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概要
CLIはさまざまなコマンドモードに分けられます。各モードには、コマンドのグループが含ま

れます。

これらのモードについては、CLI コマンド モード （5 ページ）で説明します。

ユーザには、特権レベルが割り当てられます。各ユーザ権限レベルで特定のCLIモードにアク

セスできます。

次の項では、ユーザ レベルについて説明します。
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パスワードの認証が RADIUS または TACACS+ サーバーで実行される場合、ユーザーレベル 7
およびユーザーレベル 15 に割り当てるパスワードは外部サーバーで設定し、$enable7$ と

$enable15$ のユーザー名に個別に関連付ける必要があります。

（注）
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CLI コマンド モード
CLI は 4 つのコマンド モードに分けられます。コマンド モードは次のとおりです（アクセス

順）。

• ユーザ EXEC モード

• 特権 EXEC モード

• グローバル コンフィギュレーション モード

各コマンド モードには、独自の固有なコンソール プロンプトおよび CLI コマンド セットがあ

ります。コンソールプロンプトで疑問符を入力すると、現在のモードとユーザのレベルで利用

可能なコマンドのリストが表示されます。特定のコマンドは、モードを切り替えるために使用

します。

ユーザには、モードとそこで利用可能なコマンドを決定する権限レベルが割り当てられます。

ユーザ EXEC モード

レベル 1 のユーザは、最初にユーザ EXEC モードにログインします。ユーザ EXEC モードは、

基本的なテストの実行やシステム情報の表示などの設定を変更しないタスクで使用されます。

ユーザ レベル プロンプトでは、スイッチ ホスト名の後に # が続きます。デフォルト ホスト名

は switchxxxxxx で、xxxxxx は次に示すようにデバイスの MAC アドレスの最後の 6 桁を示しま

す

switchxxxxxx#

デフォルトのホスト名は、hostnameコマンドを介してグローバルコンフィギュレーションモー

ドで変更できます。

特権 EXEC モード

レベル 7 または 15 のユーザは特権 EXEC モードに自動的にログインします。

レベル 1 のユーザは、enable コマンドを入力してプロンプトが表示されたらレベル 15 のパス

ワードを入力すると、特権 EXEC モードを開始できます。

特権 EXEC モードからユーザ EXEC モードに戻るには、desable コマンドを使用します。

グローバル コンフィギュレーション モード

グローバルコンフィギュレーションモードを使用すると、インターフェイスレベルではなく、

システム レベルで機能を設定するコマンドを実行できます。

コマンド レベル 7 または 15 のユーザだけがこのモードでアクセスできます。

グローバルコンフィギュレーションモードを特権EXECモードからアクセスするには、configure
コマンドを特権 EXEC モード プロンプトで入力して Enter を押します。グローバル コンフィ
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• VLAN データベース：VLAN 全体の設定に使用するコマンドが含まれます。vlan database
グローバル コンフィギュレーション モード コマンドを使用すると、VLAN データベース

インターフェイス コンフィギュレーション モードを開始できます。

• 管理アクセス リスト：管理アクセス リストの定義に使用するコマンドが含まれます。

management access-list グローバル コンフィギュレーション モード コマンドを使用すると、

管理アクセス リスト コンフィギュレーション モードを開始できます。

• MAC アクセスリスト、IPv6 アクセスリスト、IP アクセスリスト：MAC アドレス、IPv6
アドレス、および IPv4 アドレスのそれぞれに基づいてトラフィックを許可するために必

要な条件を設定します。これらのコンフィギュレーション モードを開始するには、mac
access-list、ipv6 access-list、および ip access-list グローバル コンフィギュレーション モー

ド コマンドを使用します。

インターフェイス コンフィギュレーション モードからグローバル コンフィギュレーション

モードに戻るには、exit コマンドを使用します。
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デバッグアクセス用のインターフェイス
上述の標準CLIインターフェイスモードに加えて、デバイスはデバイスデバッグアクセス用の

追加インターフェイスをサポートしています。これらのインターレースは、デバイスの動作を

デバッグする必要がある場合に、シスコサポートチームの担当者が使用することを目的として

います。これらのインターフェイスはパスワードで保護されています。

デバイスは、次のデバッグインターフェイスをサポートしています。

• ブートシーケンス時のU-BOOTアクセス（シリアルコンソール端末経由でのみアクセス可

能）

• ブートシーケンス時の Linux カーネルアクセス（シリアルコンソール端末からのみアクセ

ス可能）

• 実行時デバッグモード：シスコサポートチームの担当者がデバイス設定を表示し、プロト

コルとレイヤ1のデバッグコマンドと設定を適用できます（シリアル、Telnet、またはSSH
コンソール経由でアクセス可能）

これらのインターフェイスのパスワードは、次のように生成されます。

• デバッグインターフェイスにアクセスすると、デバイスはランダムなハッシュ値を生成

し、画面に表示します。

• ハッシュ値は、秘密キーを使用してセキュアなシスコサーバーで署名するために、デバイ

ス管理者とシスコのサポート担当者によって送信されます。

• この操作の出力は、デバッグ インターフェイス アクセスのパスワードとして使用されま

す。

• このパスワードは現在のセッションに適しています。次回デバッグインターフェイスに入

ろうとする時、またはデバイスの再起動後には、デバイスは新しいランダムハッシュを生

成します。
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CLI のアクセス
CLI には、次のタスクのいずれかを実行して端末またはコンピュータからアクセスできます。

• HyperTerminal などの端末アプリケーションをスイッチのコンソールポートに直接接続さ

れているコンピュータの COM ポートで実行するか、

または

• スイッチとネットワークで接続されたコンピュータでコマンドプロンプトから Telnet セッ

ションを実行する。

• スイッチへのネットワーク接続があるコンピュータで実行している SSH クライアントを

サポートするアプリケーションから SSH を使用する。

デフォルトでは、スイッチの Telnet および SSH は無効です。（注）

Telnet 接続または SSH 接続でアクセスする場合、CLI コマンドを使用する前に次の条件を満た

していることを確認します。

• スイッチには IP アドレスが定義されている

• 対応する管理アクセスが有効になっている

• コンピュータとスイッチが相互に接続できるように IP パスがある

コンソールインターフェイスを介した端末の使用

デバイスは、デュアルコンソール管理インターフェイス（Type-C USB インターフェイスと

RJ45 ポート）をサポートしています。Type-C USB と RJ45 の両方が接続されている場合は、

Type-C USB インターフェイスが優先されます。Type-C インターフェイスをサポートするため

に、管理ステーションへのドライバのインストールが必要になる場合があります。

Type-C USB インターフェイスは、デバイスの電源がオン/リブートされてから数秒後にアク

ティブになります。

（注）

コンピュータとスイッチを接続したら、CLI にアクセスするための端末アプリケーションを実

行します。ターミナル エミュレータは、databits=8 と parity=none になるように設定する必要が

あります。

[Enter] を 2 回クリックし、デバイスで PC のシリアル ポート速度に対応するシリアル ポート

速度を設定します。

CLI が表示されたら、[User Name] プロンプトに cisco と入力し、[Password] プロンプトに cisco
と入力します。
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デフォルトのユーザ名とパスワードを使用して初めてログインすると、デバイスにはユーザ名

とパスワードを変更するプロンプトが表示されます。新しいパスワードは、パスワードの複雑

さのルールを順守する必要があります。

（注）

switchxxxxxx# のプロンプトが表示されます。

CLI コマンドを入力してスイッチを管理できるようになりました。CLI コマンドの詳細につい

ては、このリファレンス ガイドの該当する章を参照してください。

イーサネット インターフェイス上で Telnet を使用する

Telnet は、IP ネットワークを介して CLI に接続する方法を提供します。

コマンドプロンプトから telnet セッションを確立するには、次の手順を実行します。

手順

ステップ 1 [Start] をクリックし、[All Programs] > [Accessories] > [Command Prompt] を選択してコマンドプロンプトを

開きます。

ステップ 2 プロンプトに telnet 1<IP addressof switch> と入力し、[Enter] を押します。

ステップ 3 CLI が表示されます。

ステップ 4 CLIが表示されたら、[UserName]プロンプトで定義したユーザ名を入力し、定義したパスワードを [Password]
プロンプトに入力します。

（注）

デフォルトのユーザ名とパスワードを使用して初めてログインすると、デバイスにはユーザ名とパスワー

ドを変更するプロンプトが表示されます。新しいパスワードは、パスワードの複雑さのルールを順守する

必要があります。

switchxxxxxx# のプロンプトが表示されます。CLI コマンドを入力してスイッチを管理できるようになりま

した。CLI コマンドの詳細については、このリファレンス ガイドの該当する章を参照してください。

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

10

はじめに

イーサネット インターフェイス上で Telnet を使用する



CLI コマンドの表記法
コマンドを入力する場合、すべてのコマンドに適用される特定のコマンド入力標準がありま

す。次の表では、コマンド表記法について説明します。

説明表記法

コマンド ラインで、角カッコはオプション入力のことを示します。[ ]

コマンド ラインで、中カッコは必須パラメータを区切る | 文字の選択範

囲を示します。オプションを 1 つ選択する必要があります。たとえば、

flowcontrol {auto|on|off} は flowcontrol コマンドを指し、auto、on、また

は off のいずれかを選択する必要があります。

{ }

入力文字列にスペースや予約語（つまり VLAN）が含まれている場合、

文字列を反転カンマ内に配置します。

""（反転カンマ）

斜体はパラメータを示します。parameter

押すキーの名前は太字で表示されます。押すキー

+ 文字で区切られたキーはキーボードで同時に押しますCtrl+F4

固定長フォントは、CLI プロンプト、ユーザが入力した CLI コマンド、

およびコンソールに表示されるシステム メッセージです。

画面表示

ポートまたはパラメータの範囲の定義でパラメータが必要で、allがオプ

ションにある場合、パラメータが定義されていないと、コマンドのデ

フォルト値は all になります。たとえば、interface range port-channel コマ

ンドでは、チャネルの範囲を入力するオプションまたは all を選択する

オプションのいずれかを指定します。パラメータを指定せずにコマンド

を入力すると、デフォルト値は自動的に all になります。

all

テキストが空白で区切られた複数の文字で構成される場合（snmp-server
contact コマンドの場合など）、コマンドのパラメータとしてテキストを

自由に入力するには、文字列全体を二重引用符で囲んで表示する必要が

あります。例：snmp-server contact "QA on floor 8"

text
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機能の編集
コマンドの入力

CLI コマンドは一連のキーワードと引数で構成されます。キーワードはコマンドを特定し、引

数は設定パラメータを指定します。たとえば、show interfaces status Gigabitethernet 1 コマンドで

は、show、interfaces、および status はキーワードで、Gigabitethernet はインターフェイス タイ

プを指定する引数、1 はポートを指定します。

パラメータが必要なコマンドを入力するには、コマンドキーワードの後に必要なパラメータを

入力します。たとえば、管理者のパスワードを設定するには次のように入力します。

switchxxxxxx(config)# username admin password Alansmith1

CLIを使用する場合、コマンドオプションは表示されません。ヘルプを要求するための標準コ

マンドは ? です。

ヘルプ情報が表示される 2 つのインスタンスがあります。

• キーワード ルックアップ：? 文字をコマンドの代わりに入力します。すべての有効なコマ

ンドと対応するヘルプメッセージのリストが表示されます。

• 部分的なキーワードルックアップ：コマンドが不完全な場合にパラメータの代わりに?文

字を入力すると、このコマンドに一致するキーワードまたはパラメータが表示されます。

端末のコマンド バッファ

CLI でコマンドを入力するたびに、内部的に管理されているコマンド履歴バッファに記録され

ます。バッファに記録されているコマンドは先入れ先出し（FIFO）で保持されます。このコマ

ンドは、呼び出し、確認、変更、および再発行を行うことができます。このバッファは、デバ

イスがリセットされると保持されません。

説明キーワード

履歴バッファ内のコマンドを呼び出します。最後に実行したコ

マンドが最初に呼び出されます。キーを押すたびに、より古い

コマンドが順次表示されます。

↑キー

↑キーでコマンドを呼び出した後で、履歴バッファ内のより新し

いコマンドに戻ります。キーを押すたびに、より新しいコマン

ドが順次表示されます。

↓キー

デフォルトでは、履歴バッファシステムは有効ですが、いつでも無効にすることができます。

履歴バッファの有効と無効の切り替えに関する詳細については、historyコマンドを参照してく

ださい。

デフォルトでは、バッファには標準的な数のコマンドが保存されています。標準的な 10 個の

コマンドを 216 個に増やすことができます。0 に設定すると、履歴バッファ システムを無効に
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した場合と同じ効果が得られます。コマンド履歴バッファの設定に関する詳細については、

history sizeコマンドを参照してください。

履歴バッファを表示する場合は、show history コマンドを参照してください。

コマンドの影響を無効にする

多くの設定コマンドでは、プレフィックス キーワード no を入力すると、コマンドの影響を取

り消したり、デフォルト値に対する設定をリセットしたりできます。このリファレンスガイド

では、各 CLI コマンドの無効効果について説明します。

コマンドの補完

入力したコマンドが不完全な場合、無効な場合、パラメータが欠けているまたは無効な場合、

適切なエラーメッセージが表示されます。このため、正しいコマンドを入力できます。不完全

なコマンドを入力した後に Tab を押すと、コマンドを特定して完全なものにしようとします。

すでに入力した文字が足りずに、システムが一致するコマンドを1つも特定できない場合は、?
を押すと、すでに入力した文字と一致する利用可能なコマンドが表示されます。

キーボードのショートカット

CLI には、CLI コマンドの編集に役立つ一連のキーボード ショートカットが指定されていま

す。次の表では、CLI ショートカットについて説明します。

説明キーボードのキー

履歴バッファからコマンドを呼び出します。最後に実行したコ

マンドが最初に呼び出されます。キーを押すたびに、より古い

コマンドが順次表示されます。

↑

↑キーでコマンドを呼び出した後で、履歴バッファ内の最新のコ

マンドに戻ります。キーを押すたびに、より新しいコマンドが

順次表示されます。

↓

コマンドラインの先頭にカーソルを移動します。Ctrl+A

カーソルをコマンド ラインの末尾に移動します。Ctrl+E

コンフィギュレーション モードから特権 EXEC モードに戻りま

す。

Ctrl+Z/End

カーソル位置の左にある 1 つの文字を削除します。Back Space

テキストのコピー アンド ペースト

デバイスには、最大 1000 行のテキスト（またはコマンド）をコピー アンド ペーストできま

す。
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ユーザの責任において、デバイスにコピーしたテキストが適切なコマンドのみで構成されるよ

うにします。

（注）

設定ファイルからコマンドをコピー アンド ペーストする場合は、次の条件を確認してくださ

い。

• デバイスのコンフィギュレーション モードにアクセスできる。

コマンドには、暗号化パスワードやキーなどの暗号化データを含めない。暗号化データの前に

暗号化キーワードが使用される場合の暗号化パスワードを除いて、暗号化データをデバイスに

コピー アンド ペーストすることはできません（enable password コマンドの場合など）。
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IPv6z アドレスの表記法
次に、リンク ローカルの IPv6 アドレスである IPv6z アドレスを記述する方法について説明し

ます。

形式：<ipv6-link-local-address>%<egress-interface>

値は次のとおりです。

egress-interface (also known as zone) = vlan<vlan-id> | po<number> | tunnel<number> | port<number>
| 0

出力インターフェイスが指定されていない場合、デフォルトのインターフェイスが選択されま

す。出力インターフェイス = 0 に指定することは、出力インターフェイスを定義しているわけ

ではありません。

次の組み合わせを使用できます。

• ipv6_address%egress-interface：指定したインターフェイスの IPv6 アドレスを参照します。

• ipv6_address%0：IPv6アドレスが定義される単一インターフェイスの IPv6アドレスを参照

します。

• ipv6_address：IPv6 アドレスが定義される単一インターフェイスの IPv6 アドレスを参照し

ます。
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CLI によるポートの管理
スタッキングをサポートするユニットのポートインターフェイスにアクセスするには、

「interfaceGigabitEthernetX/0/Z（1gig インターフェイスの場合）」または「interface
TenGigabitEthernetX/0/Y（10gig ポートの場合）」と入力します。X（1 ～ 4）はスタック ID、

Y はアップリンクポート番号（1 ～ 4）、Z はダウンリンクポート番号で、Z はポート数が 48
未満のユニットでも 1 ～ 48 になります。

光ファイバケーブルとトランシーバ

シスコブランドはSFPモジュール一式を提供します。シスコのスイッチは他のサードパーティ

をサポートしていますが、特定のSFPモジュールと組み合わせて使用する光ファイバケーブル

のタイプに注意することが重要です。

光ファイバケーブルは、シングルモードとマルチモードの2つのタイプに分類できます。主な

違いは、カバーできる距離と直径です。シングルモードファイバは、マルチモードよりも長い

距離をカバーし、直径が小さい（約9マイクロメートル）です。マルチモードファイバの直径

は 50 〜 62.5 マイクロメートルです。

一方で、直接接続銅ケーブルの DAC ケーブルは、短距離に使用できます。カバーできる最大

距離が 15 m であるため、主にマルチモード標準タイプのトランシーバを基準としています。

ただし、AOC（アクティブ光ケーブル）は別です。

光ファイバ接続関連の問題をトラブルシューティングする場合は、SMF（シングルモードファ

イバ ケーブル）と MMF（マルチモード ファイバ ケーブル）、および特定の光ファイバがサ

ポートできる対応する SFP トランシーバを区別することが重要です。

シスコには、正しいペアリングを判断しようとする際に参照できるマトリックスがあります。

次のリンクでは、Cisco 10gig SFP に関するインサイトを提供しています。

例：

Cisco SFP-10G-SR は直径 62.5 マイクロメートルの MMF タイプのケーブルでのみ動作し、Cisco
SFP-10G-LR は SMF タイプのケーブルでのみ動作します。MMF の範囲は OM1 ～ OM5 です。

OM とは光マルチモードのことです。OM1 タイプのケーブルの直径は 62.5 マイクロメートル

ですが、他のタイプ（OM2 ～ OM5）はすべて直径が 50 マイクロメートルです。

したがって、それらが混在しないようにするには、何が行われているかを知ることが重要で

す。
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リモート IP アドレスと OOB ポート
スイッチでは、OutOfBand（OOB）ポートで IP スタックがサポートされます。この IP スタッ

クは ASIC ポートで実行している IP スタックとは切り離されており、特定のルートテーブルを

設定する必要があります。

スイッチが複数の IP インターフェイスをサポートする場合、リモート IP アドレスまたは DNS
名を指定するときに、参照される IP スタックを指定する必要もあります。
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PHY 診断
次の例外が利用できます。

• 銅線ポート：PHY 診断は銅線ポートでのみサポートされます。

• 10 G ポート：動作ポートの速度が 10 G の場合、TDR テストがサポートされます。ケーブ

ル長の分解能は 20 m です。
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意味文字

0 または 1 回のパターンと一致します。?

ストリングの先頭と一致します。^

ストリングの末尾と一致します。$

これらの特殊文字を単一文字パターンとして使用するときは、各文字の前にバックスラッシュ

（\）を置いて特別な意味を除外してください。

次の例は、それぞれドル記号、アンダースコア、プラス記号に一致する単一文字パターンマッ

チングの例です。

\$ \_ \+

単一文字パターンを範囲指定して、コマンド出力とのマッチングを行うことができます。たと

えば、文字 a、e、i、o、u のいずれかを含むストリングに一致する正規表現を作成できます。

パターンマッチングが成功するためには、これらの文字のいずれかだけがストリング中に存在

する必要があります。1 文字のパターンの範囲を指定するには、1 文字のパターンを角カッコ

（[ ]）で囲みます。たとえば、[aeiou] は小文字アルファベットの 5 つの母音のうちの任意の 1
文字と一致しますが、[abcdABCD] は小文字または大文字アルファベットの最初の 4 つの文字

のうちの任意の 1 文字と一致します。

ダッシュ（-）で区切って範囲の終点だけを入力することにより範囲を簡略化することができ

ます。

上の範囲は次のように単純化されます。

[a-dA-D]

ダッシュを範囲内の単一文字パターンとして追加するには、ダッシュをもう1つ追加し、その

前にバックスラッシュを入力します。

[a-dA-D\-]

次に示すように、右角カッコ（]）を、範囲内の単一文字パターンとして追加することもでき

ます。

[a-dA-D\-\]]

上の例は、大文字または小文字のアルファベットの最初の4文字、ダッシュ、右角カッコのい

ずれかに一致します。範囲の先頭にキャレット（^）を追加することで、範囲の一致を反転さ

せることができます。次の例は、その中の文字以外の文字に一致します。

[^a-dqsv]

次の例は、右角カッコ（]）または文字 d 以外のすべてと一致します。

[^\]d]
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複数文字のパターン

正規表現を作成するとき、複数の文字を含むパターンを指定することもできます。複数文字正

規表現は、文字、数字、特別な意味のないキーボード文字を組み合わせて作成します。たとえ

ば、a4% は複数文字の正規表現です。

複数文字パターンでは、順序が大切です。a4% という正規表現は、a という文字のあとに 4 が

続き、そのあとに % 記号が続く文字と一致します。ストリングの中に a4% という文字がその

順序で含まれていないと、パターン マッチングは失敗します。複数文字の正規表現 a. ではピ

リオド文字に特殊な意味があり、文字 a の後に続く 1 文字に相当します。この例では、ab、

a!、または a2 というストリングはすべてこの正規表現と一致します。

ピリオド文字の特別な意味を無効にするには、その前にバックスラッシュを挿入します。たと

えば、表現 a\. がコマンド構文で使用されている場合、ストリング a. だけが一致します。

すべての文字、すべての数字、すべてのキーボード文字、文字と数字とその他のキーボード文

字の組み合わせを含む複数文字正規表現を作成できます。たとえば、telebit 3107 v32bis は有効

な正規表現です。

量指定子

指定した複数表現の出現を複数回一致させるようにシステムに指示する、より複雑な正規表現

を作成できます。これを行うには、1 文字パターンと複数文字のパターンを使用していくつか

の特殊文字を使用します。表1に、正規表現の出現回数を指定する特殊文字のリストを示しま

す。

表 1 : 表 1：量指定子として使用する特殊文字

説明文字

0 以上の単一文字パターンまたは複数文字パターンと一致しま

す。

*

1 以上の単一文字パターンまたは複数文字パターンと一致しま

す。

+

1 以上の単一文字パターンまたは複数文字パターンの 0 回また

は 1 回の出現と一致します。

?

次の例は、空文字を含む文字 a の任意の回数の出現と一致します。

a*

次のパターンでは、ストリングが一致するためには、文字 a が少なくとも 1 文字含まれている

ことが必要です。

a+

次のパターンは、ストリング bb または bab と一致します。

ba?b

次のストリングは、任意の数のアスタリスク（*）と一致します。
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\**

乗算子を複数文字パターンと共に使用するには、パターンをカッコで囲みます。次の例で、パ

ターンは複数文字ストリング ab の任意の回数の出現と一致します。

(ab)*

次のパターンは、英数字ペアの1つ以上のインスタンスに一致しますが、存在しない場合には

一致しません（空の文字列とは一致しません）。

([A-Za-z][0-9])+

量指定子（*、+、または?）を使用した一致の順序は、最長構造優先です。ネストした構造は、

外側から内側に一致します。連結された構造は、構造の左側から一致します。したがって、上

記の正規表現は A9b3 と一致しますが、数字の前に文字が指定されているため 9Ab3 とは一致

しません。

代替

選択を使用すると、ストリングに対して一致する代替パターンを指定できます。選択パターン

は垂直線（|）で区切ります。選択肢のいずれか 1 つだけがストリングと一致します。たとえ

ば、正規表現 codex|telebit は文字列 codex または文字列 telebit のいずれかに一致しますが、codex
と telebit の両方には一致しません。

位置指定

正規表現パターンを文字列の先頭または末尾と一致させるようにシステムに指示することがで

きます。文字列の一部にこれらの正規表現を位置指定するには、表2に示す特殊文字を使用し

ます。

表 2 : 表 2：位置指定子として使用する特殊文字

説明文字

ストリングの先頭と一致します。^

ストリングの末尾と一致します。$

たとえば、正規表現 ^con は con で始まるストリングに一致し、$sole は sole で終わるストリン

グに一致します。

文字列の先頭を示すのに加えて、^ 記号は角カッコの中で使用された場合は論理関数 not を示

すものとして使用できます。たとえば、正規表現 [^abcd] は、a、b、c、または d 以外の任意の

単一文字に一致する範囲を示します。
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802-1x コマンド

この章は、次の項で構成されています。

• aaa authentication dot1x （29 ページ）

• authentication open （30 ページ）

• clear dot1x statistics （31 ページ）

• data （32 ページ）

• description 802.1x （33 ページ）

• dot1x auth-not-req （34 ページ）

• dot1x authentication （35 ページ）

• dot1x credentials （37 ページ）

• dot1x control-direction （38 ページ）

• dot1x eap-max-retrans （40 ページ）

• dot1x guest-vlan （41 ページ）

• dot1x guest-vlan enable （42 ページ）

• dot1x guest-vlan timeout （43 ページ）

• dot1x host-mode （44 ページ）

• dot1x mac-auth （47 ページ）

• dot1x mac-auth password （49 ページ）

• dot1x max-hosts （50 ページ）

• dot1x max-login-attempts （51 ページ）

• dot1x max-req （52 ページ）

• dot1x page customization （53 ページ）

• dot1x port-control （54 ページ）

• dot1x radius-attributes vlan （56 ページ）

• dot1x re-authenticate （58 ページ）

• dot1x reauthentication （59 ページ）

• dot1x supplicant （60 ページ）

• dot1x supplicant traps authentication failure （62 ページ）

• dot1x supplicant traps authentication success （63 ページ）

• dot1x system-auth-control （64 ページ）
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• dot1x timeout eap-timeout （65 ページ）

• dot1x timeout quiet-period （66 ページ）

• dot1x timeout reauth-period （67 ページ）

• dot1x timeout server-timeout （68 ページ）

• dot1x timeout silence-period （69 ページ）

• dot1x timeout supp-timeout （70 ページ）

• dot1x timeout supplicant-held-period （71 ページ）

• dot1x timeout tx-period （72 ページ）

• dot1x traps authentication failure （73 ページ）

• dot1x traps authentication quiet （74 ページ）

• dot1x traps authentication success （75 ページ）

• dot1x unlock client （76 ページ）

• dot1x violation-mode （77 ページ）

• password （78 ページ）

• show dot1x （79 ページ）

• show dot1x credentials （84 ページ）

• show dot1x locked clients （85 ページ）

• show dot1x sessions interface （86 ページ）

• show dot1x statistics （88 ページ）

• show dot1x users （90 ページ）

• username（dot1x ログイン情報） （91 ページ）
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dot1x authentication
ポートで認証方式を有効にするには、インターフェイス コンフィギュレーション モードで

dot1x authentication コマンドを使用します。デフォルト設定に戻すには、このコマンドの no
形式を使用します。

構文

dot1x authentication [802.1x] [mac] [web]

no dot1x authentication

パラメータ

• 802.1x：802.1X に基づく認証（802.1X ベース認証）を有効にします。

• mac：ステーションの MAC アドレスに基づく認証（MAC ベース認証）を有効にします。

• web：Web ベース認証を有効にします。

デフォルト設定

802.1X ベース認証が有効になっています。

コマンド モード

インターフェイス（イーサネット）コンフィギュレーション モード

使用上のガイドライン

スタティック MAC アドレスは、MAC ベースの方式で許可できません。

MAC アドレスが MAC ベース認証によって許可されている場合は、ダイナミック MAC アドレ

スをスタティック MAC アドレスに変更することや、MAC アドレスを削除することは推奨し

ません。

1. MAC ベースの認証で認証されたダイナミック MAC アドレスが静的 MAC アドレスに変更

された場合は、手動では再認証されません。

2. MAC ベースの認証で認証されたダイナミック MAC アドレスを削除すると、再認証が行わ

れます。

ポートチャネルに関連付けられたポートで有効になっている 802.1X には、次の制限がありま

す。

• 802.1X ベースの認証のみがサポートされます。

• マルチホスト（レガシー 802.1X モード）モードのみがサポートされます。
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dot1x host-mode
IEEE 802.1X 承認済みポートでシングルホスト（クライアント）またはマルチホストを許可す

るには、インターフェイス コンフィギュレーション モードで dot1xhost-modeコマンドを使用

します。デフォルト設定に戻すには、このコマンドの no 形式を使用します。

構文

dot1x host-mode{multi-host | single-host | multi -sessions}

パラメータ

• multi-host：マルチホスト モードを有効にします。

• single-host：シングルホスト モードを有効にします。

• multi-sessions：マルチセッション モードを有効にします。

デフォルト設定

デフォルトのモードはマルチホストです。

コマンド モード

インターフェイス（イーサネット）コンフィギュレーション モード

使用上のガイドライン

シングルホスト モード

シングルホスト モードでは、ポートの認証ステータスが管理されます。許可ホストがある場

合、ポートが許可されます。このモードでは、単一のホストのみをポートで許可できます。

ポートが未承認で、ゲスト VLAN が有効な場合、タグなしトラフィックはゲスト VLAN に再

マップされます。VLAN タグがゲスト VLAN または未認証 VLAN ではない場合、タグ付きト

ラフィックはドロップされます。ゲスト VLAN がポートで有効になっていない場合、未認証

VLAN に属するタグ付きトラフィックのみがブリッジされます。

ポートが許可されると、許可ホストからのタグなしトラフィックおよびタグ付きトラフィック

が、ポートで設定されたスタティック VLAN メンバーシップに基づいてブリッジされます。

他のホストからのトラフィックはドロップされます。

許可ホストからのタグなしトラフィックが、認証プロセス中にRADIUSサーバによって割り当

てられた VLAN に再マッピングされるようにユーザが指定できます。この場合、VLAN タグ

が RADIUS によって割り当てられた VLAN または認証されていない VLAN である場合を除い

て、タグ付きトラフィックはドロップされます。

スイッチは、認証ステータスが許可から無許可に変更されたときに、ポートで学習されたすべ

ての MAC アドレスを FDB から削除します。
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マルチホスト モード

マルチホストモードでは、ポートの認証ステータスが管理されます。少なくとも1つのホスト

が許可された後に、ポートが許可されます。

ポートが未承認で、ゲスト VLAN が有効な場合、タグなしトラフィックはゲスト VLAN に再

マップされます。VLAN タグがゲスト VLAN または未認証 VLAN ではない場合、タグ付きト

ラフィックはドロップされます。ゲスト VLAN がポートで有効になっていない場合、未認証

VLAN に属するタグ付きトラフィックのみがブリッジされます。

ポートが許可されると、ポートに接続されたすべてのホストからのタグなしトラフィックおよ

びタグ付きトラフィックが、ポートで設定されたスタティック VLAN メンバーシップに基づ

いてブリッジされます。

許可ポートからのタグなしトラフィックが、認証プロセス中にRADIUSサーバによって割り当

てられた VLAN に再マッピングされるようにユーザが指定できます。この場合、VLAN タグ

が RADIUS によって割り当てられた VLAN または認証されていない VLAN である場合を除い

て、タグ付きトラフィックはドロップされます。

スイッチは、認証ステータスが許可から無許可に変更されたときに、ポートで学習されたすべ

ての MAC アドレスを FDB から削除します。

マルチセッション モード

シングルホストモードやマルチホストモード（ポートベースモード）とは異なり、マルチセッ

ションモードでは、ポートに接続された各ホストの認証ステータスが管理されます（セッショ

ンベース モード）。ポートでマルチセッション モードが設定されている場合、ポートには認

証ステータスがあります。任意の数のホストをポートで許可できます。コマンドでは、ポート

で許可される承認済みホストの最大数を制限できます。

各承認済みクライアントには、TCAM ルールが必要です。TCAM に使用可能な領域がない場

合、認証は拒否されます。

認証が有効になっているときに dot1xhost-modeコマンドを使用してポート モードを single-host
または multi-host に変更すると、ポート ステートが無許可に設定されます。

認証が有効になっているときに dot1x host-modeコマンドでポート モードを multi-sessionに変

更すると、接続されているすべてのホストのステートが無許可に設定されます。

ポート モードを single-host または multi-host に変更するには、ポートを force-unauthorized に設

定し（dot1x port-contr ol）、ポート モードを single-host または multi-host に変更して、ポート

を authorization auto に設定します。

未認証 VLAN に属するタグ付きトラフィックは、ホストが承認済みかどうかに関わらず、常

にブリッジされます。

ゲスト VLAN が有効になっている場合、認証されていない VLAN に属していない許可されて

いないホストからのタグなしトラフィックおよびタグ付きトラフィックは、ゲスト VLAN を

介してブリッジされます。

許可ホストからのトラフィックは、ポートのスタティック設定に従ってブリッジされます。認

証されていない VLAN に属していない許可ホストからのタグなしトラフィックおよびタグ付
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dot1x mac-auth
MAC ベースの認証で使用するタイプ（EAP または RADIUS）と MAC ベースのユーザ名形式

を指定するには、グローバル コンフィギュレーション モードで dot1x mac-authコマンドを使

用します。デフォルトの設定をリセットするには、このコマンドの no 形式を使用します。

構文

dot1x mac-auth {eap | radius} [usernamegroupsize{1|2|4|12} separator {- | : |. } [lowercase|
uppercase]]

no dot1x mac-auth

パラメータ

• eap：EAP MD5 チャレンジ認証を使用するように指定します。

• radius：サービスタイプ属性が Call-Check(10) の RADIUS（EAP なし）認証のみを使用す

るように指定します。

• username：ユーザ名の形式を指定します。キーワードを設定していない場合、小文字で区

切り文字がない形式が適用されます。

usernamegroupsize12separator - lowercase

• groupsize：デリミタ間の ASCII 文字の数を指定します。

• separator：デリミタを指定します。

• lowercase：ユーザ名を小文字でコーディングするように指定します。引数は、case 引数を

設定していない場合に適用されます。

• uppercase：ユーザ名を大文字でコーディングするように指定します。

デフォルト設定

EAP MD5 チャレンジ認証

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

スイッチは、ユーザ名とパスワードとしてホスト MAC アドレスを使用する次の 2 種類の MAC
ベースの認証をサポートしています。

• EAP MD5 チャレンジ認証。

• Call-Check(10) に相当するサービスタイプ属性と ASCII 形式のユーザ名とパスワードを使

用した純粋な RADIUS 認証。
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dot1x port-control
ポートの承認状態の手動コントロールを有効にするには、インターフェイスコンフィギュレー

ション モードで dot1x port-contr ol コマンドを使用します。デフォルト設定に戻すには、この

コマンドの no 形式を使用します。

構文

dot1x port-contr ol {auto | force-authorized| force-unauthorized} [time-range time-range-name]

no dot1x port-contr ol

パラメータ

• auto：ポートで 802.1X 認証を有効にし、デバイスおよびクライアント間の 802.1X 認証交

換に基づきポートを許可ステートまたは無許可ステートに移行します。

すべての入力および出力通信がドロップされます。（注）

• force-authorized：インターフェイスで 802.1X 認証を無効にし、認証交換を必要とせずに

ポートを許可ステートに移行します。ポートは 802.1X ベースのクライアント認証なしで

トラフィックを送受信します。

• force-unauthorized：ポートを強制的に無許可ステートに移行し、クライアントからの認証

試行をすべて無視して、このポート経由のすべてのアクセスを拒否します。デバイスはこ

のポートを介してクライアントに認証サービスを提供できません。

• time-range time-range-name：時間範囲を指定します。時間範囲が有効でない場合、ポート

は無許可ステートになります。（範囲：1 ～ 32 文字）。

デフォルト設定

ポートは force-authorized ステートです。

コマンド モード

インターフェイス（イーサネット）コンフィギュレーション モード

使用上のガイドライン

同じインターフェイスでポートセキュリティ機能がすでに有効になっている場合は、インター

フェイスで 802.1X 認証を有効にすることはできません。

スイッチは、認証制御が force-authorizedから別のものに変更されたときに、ポートで学習さ

れたすべての MAC アドレスを削除します。

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

54

802-1x コマンド

dot1x port-control





dot1x radius-attributes vlan
RADIUS ベース VLAN 割り当てを有効にするには、インターフェイス コンフィギュレーショ

ン モードで dot1x radius-attrib utesvlan コマンドを使用します。RADIUS ベース VLAN 割り当

てを無効にするには、このコマンドの no 形式を使用します。

構文

dot1x radius-attrib utesvlan [reject | static]

no dot1x radius-attrib utesvlan

パラメータ

• reject：RADIUS サーバがサプリカントを許可し、サプリカント VLAN を提供しなかった

場合、サプリカントは拒否されます。このパラメータを省略すると、このオプションがデ

フォルトで適用されます。

• static：RADIUS サーバがサプリカントを許可し、サプリカント VLAN を提供しなかった

場合、サプリカントは承認されます。

デフォルト設定

reject

コマンド モード

インターフェイス（イーサネット）コンフィギュレーション モード

使用上のガイドライン

RADIUS が無効な VLAN 情報を提供した場合、認証は拒否されます。

RADIUS サーバが存在しない VLAN をクライアントに割り当てた場合は、スイッチが VLAN
を作成します。この VLAN は使用されなくなった時点で削除されます。

RADIUS が有効な VLAN 情報を提供し、そのポートが RADIUS から受信した VLAN に属して

いない場合は、タグなし出力ポートとして VLAN に追加されます。VLAN に割り当てられて

いる最後に許可されたクライアントが無許可になった場合、またはポート上で802.1xが無効に

なっている場合、そのポートは VLAN から除外されます。

認証モードがシングルホストまたはマルチホストの場合、PVID の値は VLAN_ID に設定され

ます。

シングルホスト モードまたはマルチホスト モードの許可ポートのステータスが無許可に変更

されると、ポートのスタティック設定がリセットされます。

認証モードがマルチセッション モードの場合、PVID は変更されず、非認証 VLAN に属してい

ないすべてのタグなしトラフィックおよびタグ付きトラフィックが、TCAMを使用してVLAN
にマッピングされます。

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

56

802-1x コマンド

dot1x radius-attributes vlan









dot1x supplicant
特定のインターフェイスの dot1x サプリカントロールを有効にするには、インターフェイス コ

ンフィギュレーション モードで dot1x supplicant コマンドを使用します。デフォルト設定に戻

すには、このコマンドの no 形式を使用します。

構文

dot1x supplicant name

no dot1x supplicant

パラメータ

• name：インターフェイスに適用するログイン情報の構造体の名前。

デフォルト設定

サプリカントロールは無効です。

コマンド モード

インターフェイス（イーサネット、OOB）コンフィギュレーション モード

使用上のガイドライン

特定のインターフェイスで dot1x サプリカントを有効にするには、dot1xsupplicantコマンドを

使用します。サプリカントがインターフェイスで有効になっている場合、そのインターフェイ

スは未承認のインターフェイスになります。802.1X認証が成功すると、インターフェイスの状

態が承認済みに変更されます。

name引数が未定義か、または完全に定義されていない（パスワードまたはユーザ名が設定さ

れていない）802.1X ログイン情報の構造体を指定している場合、コマンドは拒否されます。

同じインターフェイス上でオーセンティケータとサプリカントを同時に有効にすることはでき

ません。

同じポートでコマンドを複数回設定することはできません。設定したログイン情報を置き換え

るには、新しいログイン情報を設定する前に、このコマンドの no 形式を使用します。

未承認のオーセンティケータ インターフェイスとは異なり、未承認のサプリカントインター

フェイスは通過するトラフィックを制限しません。

次のイベントにより、ポートで 802.1X サプリカント認証が開始されます。

• dot1x supplicant コマンドは、UP ステータスのポートでサプリカントを有効にします。

• ポートのステータスが UP に変更され、そのポートでサプリカントが有効になります。

• EAP識別子要求メッセージをポートで受信すると、そのポートでサプリカントが有効にな

ります。
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• EAP timeout：要求が再送信されるまで EAP サーバ（EAP オーセンティケータ）が EAP
クライアント（EAP ピア）からの応答を待つ時間間隔（秒単位）。

• EAP Max Retrans：EAP クライアント（EAP ピア）からの応答がない場合に、EAP サーバ

（EAP オーセンティケータ）が EAP 要求を再送信する最大回数。

• Tx period：デバイスが Extensible Authentication Protocol（EAP）Request/Identity フレームに

対するクライアントからの応答を待機し、要求を再送信するまでの秒数。

• Max req：（クライアントから応答が得られなかった場合に）デバイスが認証プロセスを

再起動する前に、クライアントに EAP Request フレームを送信する最大回数。

• Server timeout：デバイスが認証サーバからの応答を待機し、要求を再送信するまでの秒

数。

• SessionTime：ユーザがログインしている時間の長さ（HH:MM:SS）。

• MAC address：サプリカント MAC アドレス。

• Authentication success：ステート マシンが認証サーバから成功メッセージを受信した回

数。

• Authentication fails：ステート マシンが認証サーバから失敗メッセージを受信した回数。
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show dot1x sessions interface
指定したインターフェイスのアクティブな802.1Xセッションを表示するには、特権EXECモー

ドで show dot1x sessions interface コマンドを使用します。

構文

show dot1x sessionsinterface interface-id[detailed]

パラメータ

• interface interface-id：イーサネットポートを指定します。

• detailed（オプション）：インターフェイスでの各セッションに関する詳細情報を表示し

ます。

デフォルト設定

該当なし

コマンド モード

特権 EXEC モード

使用上のガイドライン

インターフェイス上の 802.1x セッションのリストを表示するには、このコマンドを使用しま

す。セッションは認可または認証されている場合がありますが、認可されていない場合もあり

ます。

詳細なキーワードが指定されていない場合、コマンド出力には、各セッションに関する次の情

報が表示されます。コマンド出力が要求されたインターフェイス、サプリカントの MAC アド

レス、サプリカントが認証された方法（MAC、dot1x、または WBA）、セッションステータ

ス：Auth（認証済み）または Unauth（認証済みだが認可されていない）、およびセッション

ID。

詳細なキーワードが指定されている場合、コマンド出力には、さらに次の情報が表示されま

す。サプリカントの IPv4 アドレス（既知の場合）、サプリカントのユーザー名、無認可状態

の理由（該当する場合）、インターフェイス運用ホストモード、セッション再認証のタイムア

ウト値およびタイムアウトまでの残り秒数、タイムアウトアクション、セッション稼働時間、

共通セッション ID（監査セッション ID）、およびアカウンティングセッション ID。さらに、

出力にはセッションに適用されるサーバーポリシーの詳細が表示される場合があります。

これには、ダウンロード可能な ACL、リダイレクト ACL、およびリダイレクト URL が含まれ

ます。
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説明フィールド

この PAE で受信した EAPOL-Announcement-Req フレームの数。EapolAnnouncementReqFramesRx

この PAE で受信した EAPOL-Start フレームの数。EapolStartFramesRx

この PAE で受信した EAPOL-EAP フレームの数。EapolEapFramesRx

この PAE で受信した EAPOL-Logoff フレームの数。EapolLogoffFramesRx

この PAE で MKA が有効になっていないか、CKN が認識されな

い状態で受信した MKPDU の数。

EapolMkNoCknFramesRx

この PAE の受信プロセスでメッセージ認証が失敗した MKPDU
の数。

EapolMkInvalidFramesRx

この PAE で最後に受信した EAPOL フレームのバージョン。EapolLastRxFrameVersion

この PAE で最後に受信した EAPOL フレームの送信元 MAC ア

ドレス。

EapolLastRxFrameSource

この PAE のサプリカントで送信した EAPOL-EAP フレームの

数。

EapolSuppEapFramesTx

この PAE で送信した EAPOL-Logoff フレームの数。EapolLogoffFramesTx

この PAE で送信した EAPOL-Announcement フレームの数。EapolAnnouncementFramesTx

この PAE で送信した EAPOL-Announcement-Req フレームの数。EapolAnnouncementReqFramesTx

この PAE で受信した EAPOL-Start フレームの数。EapolStartFramesTx

この PAE の認証で送信した EAPOL-EAP フレームの数。EapolAuthEapFramesTx

この PAE で送信した CKN 情報のない EAPOL-MKA フレームの

数。

EapolMkaFramesTx
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ACL コマンド

この章は、次の項で構成されています。

• ip access-list（IP 拡張） （94 ページ）

• permit ( IP ) （95 ページ）

• deny（IP） （98 ページ）

• ipv6 access-list（IPv6 拡張） （101 ページ）

• permit（IPv6） （102 ページ）

• deny（IPv6） （105 ページ）

• mac access-list （108 ページ）

• permit（MAC） （109 ページ）

• deny（MAC） （111 ページ）

• service-acl input （113 ページ）

• service-acl output （115 ページ）

• time-range （117 ページ）

• absolute （119 ページ）

• periodic （120 ページ）

• show time-range （121 ページ）

• show access-lists （122 ページ）

• show ip access-lists （123 ページ）

• clear access-lists counters （125 ページ）

• show interfaces access-lists trapped packets （126 ページ）

• ip access-list（IP 標準） （127 ページ）

• ipv6 access-list（IP 標準） （129 ページ）
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permit ( IP )
IPv4 アクセス リスト（ACL）の許可条件を設定するには、permit IP アクセス リスト コンフィ

ギュレーション モード コマンドを使用します。許可条件は、アクセス コントロール エントリ

（ACE）とも呼ばれます。アクセス コントロール エントリを削除するには、コマンドの no 形

式を使用します。

構文

permit protocol{any | sourcesource-wildcard} {any | destinationdestination-wildcard} [ace-priority
priority] [dscpnumber| precedencenumber] [time-range time-range-name] [log-input]

permit icmp{any | sourcesource-wildcard} {any | destinationdestination-wildcard} [any | icmp-type]
[any | icmp-code]] [ace-priority priority] [dscpnumber| precedencenumber] [time-range
time-range-name] [log-input]

permit igmp{any | sourcesource-wildcard} {any | destinationdestination-wildcard}[igmp-type]
[ace-priority priority] [dscpnumber| precedencenumber] [time-range time-range-name] [log-input]

permit tcp {any | sourcesource-wildcard} {any|source-port/port-range}{any | destination
destination-wildcard} {any|destination-port/port-range} [ace-priority priority] [dscpnumber| precedence
number] [match-all list-of-flags] [time-range time-range-name] [log-input]

permit udp {any | sourcesource-wildcard} {any|source-port/port-range} {any | destination
destination-wildcard} {any|destination-port/port-range} [ace-priority priority] [dscpnumber| precedence
number] [time-range time-range-name] [log-input]

nopermit protocol{any | sourcesource-wildcard} {any | destinationdestination-wildcard} [dscpnumber
| precedencenumber] [time-range time-range-name] [log-input]

nopermit icmp{any | sourcesource-wildcard} {any | destinationdestination-wildcard} [any | icmp-type]
[any | icmp-code]] [dscpnumber| precedencenumber] [time-range time-range-name] [log-input]

no permit igmp{any | sourcesource-wildcard} {any | destinationdestination-wildcard}[igmp-type]
[dscpnumber| precedencenumber] [time-range time-range-name] [log-input]

no permit tcp {any | sourcesource-wildcard} {any|source-port/port-range}{any | destination
destination-wildcard} {any|destination-port/port-range} [dscpnumber| precedencenumber] [match-all
list-of-flags] [time-range time-range-name] [log-input]

no permit udp {any | sourcesource-wildcard} {any|source-port/port-range} {any | destination
destination-wildcard} {any|destination-port/port-range} [dscpnumber| precedencenumber] [time-range
time-range-name] [log-input]

パラメータ

• protocol：IP プロトコルの名前または番号。利用可能なプロトコル名は、icmp、igmp、ip、

tcp、egp、igp、udp、hmp、rdp、idpr、ipv6、ipv6:rout、ipv6:frag、idrp、rsvp、gre、esp、

ah、ipv6:icmp、eigrp、ospf、ipinip、pim、l2tp、isis です。任意のプロトコルを照合するに

は、ip キーワードを使用します（範囲：0 ～ 255）。

• source：パケットの送信元 IP アドレス。
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• source-wildcard：送信元 IP アドレスに適用されるワイルドカード ビット。無視するビット

位置に使用します。

• destination：パケットの宛先 IP アドレス。

• destination-wildcard：宛先 IP アドレスに適用されるワイルドカード ビット。無視するビッ

ト位置に使用します。

• priority：アクセスコントロールリスト（ACL）内のアクセスコントロールエントリ（ACE）

の優先順位を指定します。「1」の値が最も高い優先順位を表し、「2147483647」の値が

最も低い優先順位を表します（範囲：1 ～ 2147483647）。

• dscpnumber：DSCP 値を指定します。

• precedencenumber：IP プレシデンス値を指定します。

• icmp-type：ICMP パケットのフィルタリングに ICMP メッセージ タイプを指定します。番

号または次の値のいずれかを入力します。echo-reply、destination-unreachable、source-quench、

redirect、alternate-host-address、echo-request、router-advertisement、router-solicitation、

time-exceeded、parameter-problem、timestamp、timestamp-reply、information-request、
information-reply、address-mask-request、address-mask-reply、traceroute、

datagram-conversion-error、mobile-host-redirect、mobile-registration-request、
mobile-registration-reply、domain-name-request、domain-name-reply、skip、photuris。（範囲：

0 ～ 255）

• icmp-code：ICMP パケットのフィルタリングに ICMP メッセージ コードを指定します。

（範囲：0 ～ 255）

• igmp-type：IGMP パケットは、IGMP メッセージ タイプでフィルタ処理できます。番号ま

たは次の値のいずれかを入力します。host-query、host-report、dvmrp、pim、cisco-trace、

host-report-v2、host-leave-v2、host-report-v3。（範囲：0 ～ 255）

• destination-port：UDP/TCP 宛先ポートを指定します。ポートの範囲を入力するには、ハイ

フンを使用します。例：20 - 21。TCPの場合は番号か次の値のいずれかを入力します。bgp
(179)、chargen (19)、daytime (13)、discard (9)、domain (53)、drip (3949)、echo (7)、finger
(79)、ftp (21)、ftp-data (20)、gopher (70)、hostname (42)、irc (194)、klogin (543)、kshell
(544)、lpd (515)、nntp (119)、pop2 (109)、pop3 (110)、smtp (25)、sunrpc (1110)、syslog (514)、
tacacs-ds (49)、talk (517)、telnet (23)、time (37)、uucp (117)、whois (43)、www (80)。UDP
の場合は、番号または次の値の 1 つを入力します：biff (512)、bootpc (68)、bootps (67)、
discard (9)、dnsix (90)、domain (53)、echo (7)、mobile-ip (434)、nameserver (42)、netbios-dgm
(138)、netbios-ns (137)、on500-isakmp (4500)、ntp (123)、rip (520)、snmp (161)、snmptrap
(162)、sunrpc (111)、syslog (514)、tacacs-ds (49)、talk (517)、tftp (69)、time (37)、who (513)、
xdmcp (177)。（範囲：0 ～ 65535）。

TACACS は C1200 モデルではサポートされていません。（注）

• source-port：UDP/TCP 送信元ポートを指定します。定義済みポート名は、destination-port
パラメータで定義されます。（範囲：0 ～ 65535）
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deny（IP）
IPv4 アクセス リストの拒否条件を設定するには、deny IP アクセス リスト コンフィギュレー

ション モード コマンドを使用します。拒否条件は、アクセス コントロール エントリ（ACE）

とも呼ばれます。アクセス コントロール エントリを削除するには、コマンドの no 形式を使用

します。

構文

denyprotocol{any | sourcesource-wildcard} {any | destinationdestination-wildcard} [ace-priority
priority] [dscpnumber| precedencenumber] [time-range time-range-name] [disable-port|log-input ]

deny icmp{any | sourcesource-wildcard} {any | destinationdestination-wildcard} [any | icmp-type]
[any | icmp-code]][ace-priority priority] [dscpnumber| precedencenumber][time-range
time-range-name] [disable-port |log-input ]

deny igmp{any | sourcesource-wildcard} {any | destination
destination-wildcard}[igmp-type][ace-priority priority] [dscpnumber| precedencenumber][time-range
time-range-name] [disable-port |log-input ]

deny tcp {any | sourcesource-wildcard} {any|source-port/port-range}{any | destination
destination-wildcard} {any|destination-port/port-range} [ace-priority priority] [dscpnumber| precedence
number][match-all list-of-flags][time-range time-range-name] [disable-port |log-input ]

denyudp {any | sourcesource-wildcard} {any|source-port/port-range} {any | destination
destination-wildcard} {any|destination-port/port-range} [ace-priority priority] [dscpnumber| precedence
number][time-range time-range-name] [disable-port |log-input ]

no denyprotocol{any | sourcesource-wildcard} {any | destinationdestination-wildcard} [dscpnumber
| precedencenumber][time-range time-range-name] [disable-port |log-input ]

no denyicmp{any | sourcesource-wildcard} {any | destinationdestination-wildcard} [any | icmp-type]
[any | icmp-code]] [dscpnumber| precedencenumber][time-range time-range-name] [disable-port
|log-input ]

no denyigmp{any | sourcesource-wildcard} {any | destinationdestination-wildcard}[igmp-type] [dscp
number| precedencenumber][time-range time-range-name] [disable-port |log-input ]

no deny tcp {any | sourcesource-wildcard} {any|source-port/port-range}{any | destination
destination-wildcard} {any|destination-port/port-range} [dscpnumber| precedencenumber][match-all
list-of-flags] [time-range time-range-name] [disable-port |log-input ]

no denyudp {any | sourcesource-wildcard} {any|source-port/port-range} {any | destination
destination-wildcard} {any|destination-port/port-range} [dscpnumber| precedencenumber][time-range
time-range-name] [disable-port |log-input ]

パラメータ

• protocol：IP プロトコルの名前または番号。利用可能なプロトコル名は、icmp、igmp、ip、

tcp、egp、igp、udp、hmp、rdp、idpr、ipv6、ipv6:rout、ipv6:frag、idrp、rsvp、gre、esp、

ah、ipv6:icmp、eigrp、ospf、ipinip、pim、l2tp、isis です。任意のプロトコルを照合するに

は、Ip キーワードを使用します。（範囲：0 ～ 255）
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• source：パケットの送信元 IP アドレス。

• source-wildcard：送信元 IP アドレスに適用されるワイルドカード ビット。無視するビット

位置に使用します。

• destination：パケットの宛先 IP アドレス。

• destination-wildcard：宛先 IP アドレスに適用されるワイルドカード ビット。無視するビッ

ト位置に使用します。

• priority：アクセスコントロールリスト（ACL）内のアクセスコントロールエントリ（ACE）

の優先順位を指定します。「1」の値が最も高い優先順位を表し、「2147483647」の値が

最も低い優先順位を表します（範囲：1 ～ 2147483647）。

• dscpnumber：DSCP 値を指定します。

• precedencenumber：IP プレシデンス値を指定します。

• icmp-type：ICMP パケットのフィルタリングに ICMP メッセージ タイプを指定します。番

号または次の値のいずれかを入力します。echo-reply、destination-unreachable、source-quench、

redirect、alternate-host-address、echo-request、router-advertisement、router-solicitation、

time-exceeded、parameter-problem、timestamp、timestamp-reply、information-request、
information-reply、address-mask-request、address-mask-reply、traceroute、

datagram-conversion-error、mobile-host-redirect、mobile-registration-request、
mobile-registration-reply、domain-name-request、domain-name-reply、skip、photuris。（範囲：

0 ～ 255）

• icmp-code：ICMP パケットのフィルタリングに ICMP メッセージ コードを指定します。

（範囲：0 ～ 255）

• igmp-type：IGMP パケットは、IGMP メッセージ タイプでフィルタ処理できます。番号ま

たは次の値のいずれかを入力します。host-query、host-report、dvmrp、pim、cisco-trace、

host-report-v2、host-leave-v2、host-report-v3。（範囲：0 ～ 255）

• destination-port：UDP/TCP 宛先ポートを指定します。ポートの範囲を入力するには、ハイ

フンを使用します。例：20 - 21。TCPの場合は番号か次の値のいずれかを入力します。bgp
(179)、chargen (19)、daytime (13)、discard (9)、domain (53)、drip (3949)、echo (7)、finger
(79)、ftp (21)、ftp-data (20)、gopher (70)、hostname (42)、irc (194)、klogin (543)、kshell
(544)、lpd (515)、nntp (119)、pop2 (109)、pop3 (110)、smtp (25)、sunrpc (1110)、syslog (514)、
tacacs-ds (49)、talk (517)、telnet (23)、time (37)、uucp (117)、whois (43)、www (80)。UDP
の場合は、番号または次の値の 1 つを入力します：biff (512)、bootpc (68)、bootps (67)、
discard (9)、dnsix (90)、domain (53)、echo (7)、mobile-ip (434)、nameserver (42)、netbios-dgm
(138)、netbios-ns (137)、non500-isakmp (4500)、ntp (123)、rip (520)、snmp (161)、snmptrap
(162)、sunrpc (111)、syslog (514)、tacacs-ds (49)、talk (517)、tftp (69)、time (37)、who (513)、
xdmcp (177)。（範囲：0 ～ 65535）

• source-port：UDP/TCP 送信元ポートを指定します。定義済みポート名は、destination-port
パラメータで定義されます。（範囲：0 ～ 65535）
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permit（IPv6）
IPv6 ACL の許可条件（ACE）を設定するには、Ipv6 アクセス リスト コンフィギュレーション

モードで permit コマンドを使用します。アクセス コントロール エントリを削除するには、コ

マンドの no 形式を使用します。

構文

permit protocol{any |{source-prefix/length}{any | destination-prefix/length} [ace-priority priority][dscp
number| precedencenumber] [time-range time-range-name] [log-input] [flow-label flow-label-value]

permit icmp {any | {source-prefix/length}{any | destination-prefix/length} {any|icmp-type}
{any|icmp-code} [ace-priority priority][dscpnumber| precedencenumber] [time-rangetime-range-name]
[log-input] [flow-label flow-label-value]

permit tcp {any | {source-prefix/length} {any | source-port}}{any | destination-prefix/length} {any |
destination-port} [ace-priority priority][dscpnumber| precedencenumber] [match-all list-of-flags]
[time-range time-range-name] [log-input] [flow-label flow-label-value]

permit udp {any | {source-prefix/length}} {any | source-port}}{any | destination-prefix/length} {any |
destination-port} [ace-priority priority][dscpnumber| precedence number][time-rangetime-range-name]
[log-input] [flow-label flow-label-value]

no permit protocol{any |{source-prefix/length}{any | destination-prefix/length} [dscpnumber|
precedencenumber] [time-range time-range-name] [log-input] [flow-label flow-label-value]

no permit icmp {any | {source-prefix/length}{any | destination-prefix/length} {any|icmp-type}
{any|icmp-code} [dscpnumber| precedencenumber] [time-range time-range-name] [log-input]
[flow-label flow-label-value]

no permit tcp {any | {source-prefix/length} {any | source-port}}{any | destination- prefix/length} {any|
destination-port} [dscpnumber| precedencenumber] [match-all list-of-flags] [time-range
time-range-name] [log-input] [flow-label flow-label-value]

nopermit udp {any | {source-prefix/length}} {any | source-port}}{any | destination-prefix/length} {any|
destination-port} [dscpnumber| precedencenumber] [time-range time-range-name] [log-input]
[flow-label flow-label-value]

パラメータ

• protocol：IP プロトコルの名前または番号。使用可能なプロトコル名は、icmp (58)、tcp (6)
および udp (17) です。任意のプロトコルに一致させるには、ipv6 キーワードを使用しま

す。（範囲：0 ～ 255）

• source-prefix/ lenght：許可条件を設定する送信元 IPv6 ネットワークまたはネットワーク

のクラス。この引数は、RFC 3513 に記述されている形式にする必要があります。コロン

区切りの 16 ビット値を使用して、アドレスを 16 進数で指定します。

• destination-prefix/ lenght：許可条件を設定する宛先 IPv6 ネットワークまたはネットワーク

のクラス。この引数は、RFC 3513 に記述されている形式にする必要があります。コロン

区切りの 16 ビット値を使用して、アドレスを 16 進数で指定します。
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• priority：アクセスコントロールリスト（ACL）内のアクセスコントロールエントリ（ACE）

の優先順位を指定します。「1」の値が最も高い優先順位を表し、「2147483647」の値が

最も低い優先順位を表します（範囲：1 ～ 2147483647）。

• dscpnumber：DSCP 値を指定します。(範囲：0 ～ 63)

• precedencenumber：IP プレシデンス値を指定します。

• icmp-type：ICMP パケットのフィルタリングに ICMP メッセージ タイプを指定します。番

号または次の値のいずれかを入力します。destination-unreachable (1)、packet-too-big (2)、
time-exceeded (3)、parameter-problem (4)、echo-request (128)、echo-reply (129)、mld-query
(130)、mld-report (131)、mldv2-report (143)、mld-done (132)、router-solicitation (133)、
router-advertisement (134)、nd-ns (135)、nd-na (136)。（範囲：0 ～ 255）

• icmp-code：ICMP パケットのフィルタリングに ICMP メッセージ コードを指定します。

（範囲：0 ～ 255）

• destination-port：UDP/TCP 宛先ポートを指定します。TCP の場合は番号か次の値のいずれ

かを入力します。bgp (179)、chargen (19)、daytime (13)、discard (9)、domain (53)、drip
(3949)、echo (7)、finger (79)、ftp (21)、ftp-data (20)、gopher (70)、hostname (42)、irc (194)、
klogin (543)、kshell (544)、lpd (515)、nntp (119)、pop2 (109)、pop3 (110)、smtp (25)、sunrpc
(1110)、syslog (514)、tacacs-ds (49)、talk (517)、telnet (23)、time (37)、uucp (117)、whois
(43)、www (80)。UDP の場合は番号か次の値のいずれかを入力します。biff (512)、bootpc
(68)、bootps (67)、discard (9)、dnsix (90)、domain (53)、echo (7)、mobile-ip (434)、nameserver
(42)、netbios-dgm (138)、netbios-ns (137)、non500-isakmp (4500)、ntp (123)、rip (520)、snmp
(161)、snmptrap (162)、sunrpc (111)、syslog (514)、tacacs (49)、talk (517)、tftp (69)、time
(37)、who (513)、xdmcp (177)。（範囲：0 ～ 65535）

• source-port：UDP/TCP 送信元ポートを指定します。定義済みポート名は、destination-port
パラメータで定義されます。（範囲：0 ～ 65535）

• match-all list-of-flag：発生するはずの TCP フラグのリスト。フラグのセットが必要な場合

は、「+」を先頭に付けます。フラグのセット解除が必要な場合は、「-」を先頭に付けま

す。使用可能なオプションは +urg、+ack、+psh、+rst、+syn、+fin、-urg、-ack、-psh、-rst、
-syn および -fin です。フラグは、1 つの文字列に連結されます。例：+fin-ack。

• time-range-name：この許可ステートメントに適用される時間範囲の名前。（範囲：1 ～

32）

• log-input：エントリに一致するパケットに関する情報 syslog メッセージを送信するように

指定します。転送またはドロップはハードウェアで、ロギングはソフトウェアで実行され

ます。したがって、log-input キーワードを含む ACE と一致するパケットが多数存在する

場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパ

ケットはロギングされない場合があります。

• flow-label flow-label-value：IPv6 フローラベル値を指定します。これらの引数の値は、0 〜

1048575 の範囲にする必要があります。
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deny（IPv6）
IPv6 ACL の拒否条件（ACE）を設定するには、IPv6 アクセスリスト コンフィギュレーション

モードで denyコマンドを使用します。アクセス コントロール エントリを削除するには、コマ

ンドの no 形式を使用します。

構文

denyprotocol{any | {source-prefix/length}{any | destination-prefix/length} [ace-priority priority] [dscp
number| precedencenumber] [time-range time-range-name] [disable-port |log-input] [flow-label
flow-label-value]

denyicmp {any | {source-prefix/length}{any | destination-prefix/length} {any|icmp-type} {any|icmp-code}
[ace-priority priority][dscpnumber| precedencenumber] [time-rangetime-range-name] [disable-port
|log-input] [flow-label flow-label-value]

deny tcp {any | {source-prefix/length} {any | source-port}}{any | destination-prefix/length} {any|
destination-port} [ace-priority priority][dscpnumber| precedencenumber] [match-all list-of-flags]
[time-range time-range-name] [disable-port |log-input] [flow-label flow-label-value]

denyudp {any | {source-prefix/length}} {any | source-port}}{any | destination-prefix/length} {any|
destination-port} [ace-priority priority] [dscpnumber| precedencenumber] [time-rangetime-range-name]
[disable-port |log-input] [flow-label flow-label-value]

nodenyprotocol{any | {source-prefix/length}{any | destination-prefix/length} [dscpnumber| precedence
number] [time-range time-range-name] [disable-port |log-input] [flow-label flow-label-value]

no deny icmp {any | {source-prefix/length}{any | destination-prefix/length} {any|icmp-type}
{any|icmp-code} [dscpnumber| precedencenumber] [time-range time-range-name] [disable-port
|log-input] [flow-label flow-label-value]

no deny tcp {any | {source-prefix/length} {any | source-port}}{any | destination-prefix/length} {any|
destination-port} [dscpnumber| precedencenumber] [match-all list-of-flags] [time-range
time-range-name] [disable-port |log-input] [flow-label flow-label-value]

no denyudp {any | {source-prefix/length}} {any | source-port}}{any | destination-prefix/length} {any|
destination-port} [dscpnumber| precedencenumber] [time-range time-range-name] [disable-port
|log-input] [flow-label flow-label-value]

パラメータ

• protocol：IP プロトコルの名前または番号。使用可能なプロトコル名は、icmp (58)、tcp (6)
および udp (17) です。任意のプロトコルに一致させるには、ipv6 キーワードを使用しま

す。（範囲：0 ～ 255）

• source-prefix/length：許可条件を設定する送信元 IPv6 ネットワークまたはネットワークの

クラス。この引数は、RFC 3513 に記述されている形式にする必要があります。コロン区

切りの 16 ビット値を使用して、アドレスを 16 進数で指定します。

• destination-prefix/ lenght：許可条件を設定する宛先 IPv6 ネットワークまたはネットワーク

のクラス。この引数は、RFC 3513 に記述されている形式にする必要があります。コロン

区切りの 16 ビット値を使用して、アドレスを 16 進数で指定します。
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• priority：アクセスコントロールリスト（ACL）内のアクセスコントロールエントリ（ACE）

の優先順位を指定します。「1」の値が最も高い優先順位を表し、「2147483647」の値が

最も低い優先順位を表します（範囲：1 ～ 2147483647）。

• dscpnumber：DSCP 値を指定します。(範囲：0 ～ 63)

• precedencenumber：IP プレシデンス値を指定します。

• icmp-type：ICMP パケットのフィルタリングに ICMP メッセージ タイプを指定します。番

号または次の値のいずれかを入力します。destination-unreachable (1)、packet-too-big (2)、
time-exceeded (3)、parameter-problem (4)、echo-request (128)、echo-reply (129)、mld-query
(130)、mld-report (131)、mldv2-report (143)、mld-done (132)、router-solicitation (133)、
router-advertisement (134)、nd-ns (135)、nd-na (136)。（範囲：0 ～ 255）

• icmp-code：ICMP パケットのフィルタリングに ICMP メッセージ コードを指定します。

（範囲：0 ～ 255）

• destination-port：UDP/TCP 宛先ポートを指定します。TCP の場合は、番号または次の値の

1 つを入力します：bgp (179)、chargen (19)、daytime (13)、discard (9)、domain (53)、drip
(3949)、echo (7)、finger (79)、ftp (21)、ftp-data (20)、gopher (70)、hostname (42)、irc (194)、
klogin (543)、kshell (544)、lpd (515)、nntp (119)、pop2 (109)、pop3 (110)、smtp (25)、sunrpc
(1110)、syslog (514)、tacacs-ds (49)、talk (517)、telnet (23)、time (37)、uucp (117)、whois
(43)、www (80)。UDP の場合は番号か次の値のいずれかを入力します。biff (512)、bootpc
(68)、bootps (67)、discard (9)、dnsix (90)、domain (53)、echo (7)、mobile-ip (434)、nameserver
(42)、netbios-dgm (138)、netbios-ns (137)、non500-isakmp (4500)、ntp (123)、rip (520)、snmp
(161)、snmptrap (162)、sunrpc (111)、syslog (514)、tacacs (49)、talk (517)、tftp (69)、time
(37)、who (513)、xdmcp (177)。（範囲：0 ～ 65535）

• source-port：UDP/TCP 送信元ポートを指定します。定義済みポート名は、destination-port
パラメータで定義されます。（範囲：0 ～ 65535）

• match-all list-of-flags：発生する TCP フラグのリスト。フラグのセットが必要な場合は、

「+」を先頭に付けます。フラグのセット解除が必要な場合は、「-」を先頭に付けます。

使用可能なオプションは +urg、+ack、+psh、+rst、+syn、+fin、-urg、-ack、-psh、-rst、-syn
および -fin です。フラグは、1 つの文字列に連結されます。例：+fin-ack。

• time-range-name：この許可ステートメントに適用される時間範囲の名前。（範囲：1 ～

32）

• disable-port：この条件に一致する場合、イーサネット インターフェイスは無効になりま

す。

• log-input：エントリに一致するパケットに関する情報 syslog メッセージを送信することを

指定します。転送またはドロップはハードウェアで、ロギングはソフトウェアで実行され

ます。したがって、log-input キーワードを含む ACE と一致するパケットが多数存在する

場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパ

ケットはロギングされない場合があります。

• flow-labelflow-label-value：IPv6 フローラベル値を指定します。これらの引数の値は、0 〜

1048575 の範囲にする必要があります。
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permit（MAC）
MAC ACL の許可条件（ACE）を設定するには、MAC アクセス リスト コンフィギュレーショ

ン モードで permit コマンドを使用します。アクセス コントロール エントリを削除するには、

コマンドの no 形式を使用します。

構文

permit {any | sourcesource-wildcard} {any | destinationdestination-wildcard} [ace-priority
priority][eth-type0 | aarp | amber | dec-spanning| decnet-iv | diagnostic| dsm | etype-6000] [vlan
vlan-id] [coscoscos-wildcard] [ time-range time-range-name]

[ log-input]

no permit {any | sourcesource-wildcard} {any | destinationdestination-wildcard} [eth-type0 | aarp |
amber | dec-spanning| decnet-iv | diagnostic| dsm| etype-6000] [vlan vlan-id] [coscoscos-wildcard]
[ time-range time-range-name]

[ log-input]

パラメータ

• source：パケットの送信元 MAC アドレス。

• source-wildcard：送信元 MACアドレスに適用されるワイルドカードビット。無視するビッ

ト位置に使用します。

• destination：パケットの宛先 MAC アドレス。

• destination-wildcard：宛先 MAC アドレスに適用されるワイルドカード ビット。無視する

ビット位置に使用します。

• priority：アクセスコントロールリスト（ACL）内のアクセスコントロールエントリ（ACE）

の優先順位を指定します。「1」の値が最も高い優先順位を表し、「2147483647」の値が

最も低い優先順位を表します（範囲：1 ～ 2147483647）。

• eth-type：パケットのイーサネット タイプ（16 進表記）。

• vlan-id：パケットの VLAN ID。（範囲：1 ～ 4094）

• cos：パケットのサービス クラス。（範囲：0 ～ 7）

• cos-wildcard：CoS に適用されるワイルドカード ビット。

• time-range-name：この許可ステートメントに適用される時間範囲の名前。（範囲：1 ～

32）

• log-input：エントリに一致するパケットに関する情報 syslog メッセージを送信するように

指定します。転送またはドロップはハードウェアで、ロギングはソフトウェアで実行され

ます。したがって、log-input キーワードを含む ACE と一致するパケットが多数存在する

場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパ

ケットはロギングされない場合があります。
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deny（MAC）
MAC ACL の拒否条件（ACE）を設定するには、MAC アクセス リスト コンフィギュレーショ

ン モードで denyコマンドを使用します。アクセス コントロール エントリを削除するには、

コマンドの no 形式を使用します。

構文

deny {any | sourcesource-wildcard} {any | destinationdestination-wildcard} [ace-priority
priority][{eth-type 0}| aarp | amber | dec-spanning| decnet-iv | diagnostic| dsm | etype-6000] [vlan
vlan-id] [coscoscos-wildcard] [ time-range time-range-name][disable-port |log-input ]

no deny {any | sourcesource-wildcard} {any | destinationdestination-wildcard} [{eth-type0}| aarp |
amber | dec-spanning| decnet-iv | diagnostic| dsm| etype-6000] [vlan vlan-id] [coscoscos-wildcard]
[ time-range time-range-name][disable-port |log-input ]

パラメータ

• source：パケットの送信元 MAC アドレス。

• source-wildcard：送信元 MACアドレスに適用されるワイルドカードビット。無視するビッ

ト位置に使用します。

• destination：パケットの宛先 MAC アドレス。

• destination-wildcard：宛先 MAC アドレスに適用されるワイルドカード ビット。無視する

ビット位置に使用します。

• priority：アクセスコントロールリスト（ACL）内のアクセスコントロールエントリ（ACE）

の優先順位を指定します。「1」の値が最も高い優先順位を表し、「2147483647」の値が

最も低い優先順位を表します（範囲：1 ～ 2147483647）。

• eth-type：パケットのイーサネット タイプ（16 進表記）。

• vlan-id：パケットの VLAN ID。（範囲：1 ～ 4094）

• cos：パケットのサービス クラス。（範囲：0 ～ 7）。

• cos-wildcard：CoS に適用されるワイルドカード ビット。

• time-range-name：この許可ステートメントに適用される時間範囲の名前。（範囲：1 ～

32）

• disable-port：この条件に一致する場合、イーサネット インターフェイスは無効になりま

す。

• log-input：エントリに一致するパケットに関する情報 syslog メッセージを送信することを

指定します。転送またはドロップはハードウェアで、ロギングはソフトウェアで実行され

ます。したがって、log-input キーワードを含む ACE と一致するパケットが多数存在する

場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパ

ケットはロギングされない場合があります。
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service-acl input
アクセスリスト（ACL）をインターフェイスにバインドするには、インターフェイスコンフィ

ギュレーション モードで service-aclinput コマンドを使用します。

インターフェイスからすべての ACL を削除するには、このコマンドの no形式を使用します。

構文

service-aclinput acl-name1[acl-name2] [default-action {deny-any | permit-any}]

no service-aclinput

パラメータ

• acl-name：インターフェイスに適用する ACL を指定します。ユーザ ガイドラインを参照

してください。（範囲：1 ～ 32 文字）。

• deny-any：このACLのルールを満たさないすべてのパケット（ポートで入力されたもの）

を拒否します。

• permit-any：この ACL のルールを満たさないすべてのパケット（ポートで入力されたも

の）を転送します。

デフォルト設定

ACL は割り当てられていません。ACL のデフォルトアクションは deny-any です。

コマンド モード

インターフェイスコンフィギュレーションモード（イーサネット、ポートチャネル、VLAN）

使用上のガイドライン

どのような場合に ACL をインターフェイスにバインドできるか、またはインターフェイスか

らバインド解除できるかは、次のルールに従います。

• IPv4 ACL と IPv6 ACL は、インターフェイスに一緒にバインドできます。

• MAC ACL は、すでに IPv4 ACL または IPv6 ACL がバインドされているインターフェイス

にバインドすることはできません。

• 同じタイプの 2 つの ACL をポートにバインドすることはできません。

• まず現在の ACL を削除することなく、ACL にすでにバインドされているポートに ACL を

バインドすることはできません。このコマンドでは、両方の ACL を同時に指定する必要

があります。

• 一致基準として VLAN を含む MAC ACL は、VLAN にバインドできません。

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

113

ACL コマンド

service-acl input





service-acl output
出力（伝送パス）上のインターフェイスへのアクセスを制御するには、インターフェイスコン

フィギュレーション モードで service-acloutput コマンドを使用します。

アクセス制御を削除するには、このコマンドの no 形式を使用します。

構文

service-acloutput acl-name1[acl-name2] [default-action {deny-any | permit-any}]

no service-acloutput

パラメータ

• acl-name：インターフェイスに適用する ACL を指定します。ユーザ ガイドラインを参照

してください。（範囲：1 ～ 32 文字）。

• deny-any：この ACL のルールを満たさない（ポートの出力上の）すべてのパケットを拒

否します。

• permit-any：この ACL のルールを満たさない（ポートの出力上の）すべてのパケットを転

送します。

デフォルト

ACL は割り当てられていません。デフォルトアクションは deny-any です。

コマンド モード

インターフェイス コンフィギュレーション モード（イーサネット、ポートチャネル）

使用上のガイドライン

ルールアクション：log-input はサポートされていません。使用しようとすると、エラーになり

ます。

拒否ルールアクションの disable-portはサポートされていません。使用しようとすると、エラー

になります。

IPv4 ACL と IPv6 ACL は、インターフェイス上でバインドできます。

MAC ACL は IPv4 ACL または IPv6 ACL とインターフェイス上でバインドできません。

同じタイプの 2 つの ACL をポートに追加することはできません。

現在の ACL を最初に削除して 2 つの ACL をバインドせずに、すでに ACL にバインドされて

いるポートに ACL を追加することはできません。

入力としてバインドされている ACL は出力としてバインドできません。
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time-range
さまざまな機能の時間範囲を定義するには、time-rangeグローバル コンフィギュレーション

モード コマンドを使用します。また、このコマンドを使用すると時間範囲コンフィギュレー

ションモードになります。このコマンドの後は、すべてのコマンドが定義されている時間範囲

を参照します。

このコマンドは、時間範囲の名前を設定します。実際の時間範囲を設定するには、absolute（119
ページ） コマンドと periodic （120 ページ） コマンドを使用します。

デバイスから時間範囲を削除する場合は、このコマンドの no 形式を使用します。

構文

time-range time-range-name

no time-range time-range-name

パラメータ

time-range-name：時間範囲の名前を指定します。（範囲：1 ～ 32 文字）

デフォルト設定

時間範囲は定義されていません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

time-range コマンドに absolute 値と periodic 値の両方が指定されている場合、periodic 項目は

absolute start 時刻を経過した後にのみ評価の対象になり、absolute end 時刻を経過した後は再度

評価の対象にはなりません。

すべての時間指定は、現地時間と解釈されます。

時間範囲のエントリを希望の時間に有効にするには、ユーザまたは SNTP がソフトウェア ク

ロックを設定する必要があります。ユーザまたはSNTPがソフトウェアクロックを設定しない

場合、時間範囲 ACE は有効になりません。

ユーザは、機能にバインドされている時間範囲を削除することはできません。

時間範囲が定義されている場合は、次のコマンドで使用できます。

• dot1x port-control

• power inline

• operation time

• permit (IP)
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ip access-list（IP 標準）
IP 標準リストを定義するには、ip access-listグローバル コンフィギュレーション モード コマ

ンドを使用します。リストを削除するには、このコマンドの no 形式を使用します。

構文

ip access-listaccess-list-name{deny|permit} {src-addr[/src-len] | any}

no ip access-listaccess-list-name

パラメータ

• access-list-name：標準 IP アクセス リストの名前。名前には、最大で 32 文字まで使用でき

ます。

• deny/permit：条件が満たされた場合にアクセスを拒否または許可します。

src-addr[/src-len] | any：IP アドレスと長さで定義された IP プレフィックス、または any。

any 値は、すべての IP アドレスに一致します。src-lenを定義しないと、値は 32 が適用さ

れます。src-lenの値は、1 ～ 32 である必要があります。

デフォルト設定

定義されているアクセス リストはありません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

IP アドレス フィルタリングを設定するには、ip access-listコマンドを使用します。一致条件に

基づいて IP アドレスを許可または拒否するには、アクセス リストを permit または denyキー

ワードを指定して設定します。どのアクセスリストのエントリとも一致しないアドレスには、

暗黙の denyが適用されます。

アクセスリスト エントリは、IP アドレスとビット マスクで構成されています。ビット マスク

は、1 ～ 32 の数値です。

アクセス リストによる IP アドレスの評価は、リストの最初のエントリから始まり、一致が検

出されるまでリストを下方向に評価します。IPアドレスの一致が見つかると、そのアドレスに

permit または deny ステートメントが適用され、リストの残りは評価されません。

アクセス リストを削除するには、no ip access-listコマンドを使用します。

IPv4 標準アクセスリストは、送受信された IPv4 ルーティング情報をフィルタ処理するために

使用されます。
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ipv6 access-list（IP 標準）
ipv6 access-listグローバル コンフィギュレーション モード コマンドによって、IPv6 標準リス

トを定義します。リストを削除するには、このコマンドの no 形式を使用します。

構文

ipv6 access-listaccess-list-name{deny|permit} {src-addr[/src-len] | any}

no ipv6 access-listaccess-list-name

パラメータ

• access-list-name：標準 IPv6 アクセスリストの名前。名前には、最大で 32 文字まで使用で

きます。

• deny：条件に合致した場合にアクセスを拒否します。

• permit：条件が一致した場合にアクセスが許可されます。

• src-addr[/src-len] | any：IPv6 アドレスと長さまたは any として定義された IPv6 プレフィッ

クス。any値は、すべての IPv6 アドレスに一致します。src-lenを定義しない場合、値には

128 が適用されます。src-lenの値は、1 ～ 128 である必要があります。

デフォルト設定

アクセスリストはありません

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

IPv6 アドレスのフィルタ処理を設定するには、ipv6 access-listコマンドを使用します。一致条

件に基づいて IPv6 アドレスを許可または拒否するには、permit キーワードまたは denyキー

ワードでアクセスリストを設定します。どのアクセスリストのエントリとも一致しないアドレ

スには、暗黙の denyが適用されます。

アクセスリスト エントリは、IP アドレスとビット マスクで構成されています。ビットマスク

は 1 ～ 128 の数値です。

アクセスリストによる IPv6 アドレスの評価では、リストの最初のエントリから開始して、一

致が検出されるまでリストを下方向に評価します。IPv6アドレスの一致が見つかると、そのア

ドレスに permit または deny ステートメントが適用され、リストの残りは評価されません。

アクセスリストを削除するには、no ipv6 access-listコマンドを使用します。

IPv6 標準アクセスリストは、受信および送信された IPv6 ルーティング情報をフィルタ処理す

るために使用されます。
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アドレス テーブル コマンド

この章は、次の項で構成されています。

• bridge multicast filtering （133 ページ）

• bridge multicast mode （134 ページ）

• bridge multicast address （136 ページ）

• bridge multicast forbidden address （138 ページ）

• bridge multicast ip-address （140 ページ）

• bridge multicast forbidden ip-address （142 ページ）

• bridge multicast source group （143 ページ）

• bridge multicast forbidden source group （145 ページ）

• bridge multicast ipv6 mode （147 ページ）

• bridge multicast ipv6 ip-address （149 ページ）

• bridge multicast ipv6 forbidden ip-address （151 ページ）

• bridge multicast ipv6 source group （153 ページ）

• bridge multicast ipv6 forbidden source group （154 ページ）

• bridge multicast unregistered （156 ページ）

• bridge multicast forward-all （157 ページ）

• bridge multicast forbidden forward-all （158 ページ）

• bridge unicast unknown （159 ページ）

• show bridge unicast unknown （160 ページ）

• mac address-table static （161 ページ）

• clear mac address-table （163 ページ）

• mac address-table aging-time （164 ページ）

• port security （165 ページ）

• port security mode （167 ページ）

• port security max （169 ページ）

• port security routed secure-address （170 ページ）

• show mac address-table （171 ページ）

• show mac address-table count （173 ページ）

• show bridge multicast mode （175 ページ）
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• show bridge multicast address-table （176 ページ）

• show bridge multicast address-table static （179 ページ）

• show bridge multicast filtering （181 ページ）

• bridge multicast unregistered （182 ページ）

• show ports security （183 ページ）

• show ports security addresses （185 ページ）

• bridge multicast reserved-address （186 ページ）

• show bridge multicast reserved-addresses （188 ページ）
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bridge multicast mode
マルチキャスト ブリッジ モードを設定するには、bridge multicast modeインターフェイス

（VLAN）コンフィギュレーション モード コマンドを使用します。デフォルトの設定に戻す

には、このコマンドの no 形式を使用します。

構文

bridge multicast mode{mac-group | ipv4-group | ipv4-src-group}

no bridge multicast mode

パラメータ

• mac-group：マルチキャスト ブリッジングが、パケットの VLAN と MAC アドレスに基づ

くことを指定します。

• ipv4-group：マルチキャスト ブリッジングが、非 IPv4 パケットの場合は VLAN と MAC
アドレスに基づき、IPv4 パケットの場合は VLAN と IPv4 宛先アドレスに基づくことを指

定します。

• ipv4-src-group：マルチキャスト ブリッジングが、非 IPv4 パケットの場合は VLAN と MAC
アドレスに基づき、IPv4 パケットの場合は VLAN、IPv4 宛先アドレス、および IPv4 送信

元アドレスに基づくことを指定します。

デフォルト設定

デフォルト モードは mac-group です。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

マルチキャスト MAC アドレスに基づく MIB を使用するネットワーク管理システムを使用する

場合は、mac-group オプションを使用します。それ以外の場合は、IPv4 マルチキャスト アドレ

スが重複しないため、ipv4 モードを使用することを推奨します。

次の表は、ネットワークで使用されている IGMP バージョンの機能として Forwarding Data Base
（FDB）に書き込まれる実際のデータを示しています。

IGMP バージョン 3IGMP バージョン 2FDB モード

MAC グループ アドレスMAC グループ アドレ

ス

mac-group

IP グループ アドレスIP グループ アドレスipv4-group
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bridge multicast address
ブリッジ テーブルに MAC レイヤ マルチキャスト アドレスを登録し、グループのポートを静

的に追加または削除するには、bridge multicast addressインターフェイス（VLAN）コンフィ

ギュレーション モード コマンドを使用します。MAC アドレスを登録解除するには、このコマ

ンドの no 形式を使用します。

構文

bridge multicast address{mac-multicast-address| ipv4-multicast-address}[{add | remove} {ethernet
interface-list| port-channel port-channel-list}]

no bridge multicast addressmac-multicast-address

パラメータ

• mac-multicast-address| ipv4-multicast-address：グループ マルチキャスト アドレスを指定

します。

• add：（オプション）グループにポートを追加します。

• remove：（オプション）グループからポートを削除します。

• ethernet interface-list：（オプション）イーサーネット ポートのリストを指定します。連続

していないイーサネットポートをカンマで、スペースを入れずに区切ります。ポートの範

囲を指定するには、ハイフンを使用します。

• port-channel port-channel-list：（オプション）ポート チャネルのリストを指定します。連

続していないポート チャネルをカンマで、スペースを入れずに区切ります。ポート チャ

ネルの範囲を指定する場合はハイフンを使用します。

デフォルト設定

マルチキャスト アドレスは定義されていません。

ethernet interface-listまたは port-channel port-channel-listが add または removeを指定せずに指

定された場合、デフォルトオプションは add になります。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

ポートまたはポート チャネルを追加または削除せずにブリッジ データベースにグループを登

録するには、mac-multicast-addressパラメータのみを指定します。

スタティック マルチキャスト アドレスはスタティック VLAN のみに定義できます。VLAN を

作成する前に、このコマンドを実行できます。
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bridge multicast forbidden address
特定のポートでの特定のマルチキャスト アドレスの追加または削除を禁止するには、bridge
multicast forbidden addressインターフェイス（VLAN）コンフィギュレーション モード コマ

ンドを使用します。デフォルト設定に戻すには、このコマンドの no 形式を使用します。

構文

bridge multicast forbidden address{mac-multicast-address| ipv4-multicast-address} {add | remove}
{ethernet interface-list| port-channel port-channel-list}

no bridge multicast forbidden addressmac-multicast-address

パラメータ

• mac-multicast-address| ipv4-multicast-address：グループ マルチキャスト アドレスを指定

します。

• add：グループへのポートの追加を禁止します。

• remove：グループからのポートの削除を禁止します。

• ethernet interface-list：イーサネット ポートのリストを指定します。連続していないイーサ

ネット ポートをカンマで、スペースを入れずに区切ります。ポートの範囲を指定するに

は、ハイフンを使用します。

• port-channelport-channel-list：ポート チャネルのリストを指定します。連続していないポー

ト チャネルをカンマで、スペースを入れずに区切ります。ポート チャネルの範囲を指定

するには、ハイフンを使用します。

デフォルト設定

禁止アドレスは定義されていません。

デフォルト オプションは add です。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

禁止されているポートを定義する前に、ブリッジ マルチキャスト アドレスを使用してマルチ

キャストグループを登録する必要があります。

VLAN を作成する前に、このコマンドを実行できます。

例

次に、VLAN 8 内のポート gi1/0/4 で MAC アドレス 0100.5e02.0203 を禁止する例を示します。
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bridge multicast ip-address
ブリッジ テーブルに IP レイヤ マルチキャスト アドレスを登録し、グループのポートを静的に

追加または削除するには、bridge multicast ip-addressインターフェイス（VLAN）コンフィギュ

レーション モード コマンドを使用します。IP アドレスを登録解除するには、このコマンドの

no 形式を使用します。

構文

bridge multicast ip-addressip-multicast-address[[add | remove] {interface-list| port-channel
port-channel-list}]

no bridge multicast ip-addressip-multicast-address

パラメータ

• ip-multicast-address：グループ IP マルチキャスト アドレスを指定します。

• add：（オプション）グループにポートを追加します。

• remove：（オプション）グループからポートを削除します。

• interface-list：（オプション）イーサーネット ポートのリストを指定します。連続してい

ないイーサネットポートをカンマで、スペースを入れずに区切ります。ポートの範囲を指

定するには、ハイフンを使用します。

• port-channel port-channel-list：（オプション）ポート チャネルのリストを指定します。連

続していないポート チャネルをカンマで、スペースを入れずに区切ります。ポート チャ

ネルの範囲を指定するには、ハイフンを使用します。

デフォルト設定

マルチキャスト アドレスは定義されていません。

デフォルト オプションは add です。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

ポートまたはポート チャネルを追加または削除せずにブリッジ データベースにグループを登

録するには、ip-multicast-addressパラメータのみを指定します。

スタティック マルチキャスト アドレスはスタティック VLAN のみに定義できます。

VLAN を作成する前に、このコマンドを実行できます。
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bridge multicast source group
ブリッジ テーブルに送信元 IP アドレスとマルチキャスト IP アドレスのペアを登録し、送信元

グループのポートを静的に追加または削除するには、bridge multicast sourcegroup インター

フェイス（VLAN）コンフィギュレーション モード コマンドを使用します。送信元グループ

ペアを登録解除するには、このコマンドの no 形式を使用します。

構文

bridge multicast sourceip-addressgroup ip-multicast-address[[add | remove] {ethernet interface-list
| port-channel port-channel-list}]

no bridge multicast sourceip-addressgroup ip-multicast-address

パラメータ

• ip-address：送信元 IP アドレスを指定します。

• ip-multicast-address：グループ IP マルチキャスト アドレスを指定します。

• add：（オプション）特定の送信元 IP アドレスのグループにポートを追加します。

• remove：（オプション）特定の送信元 IP アドレスのグループからポートを削除します。

• ethernet interface-list：（オプション）イーサーネット ポートのリストを指定します。連続

していないイーサネットポートをカンマで、スペースを入れずに区切ります。ポートの範

囲を指定するには、ハイフンを使用します。

• port-channel port-channel-list：（オプション）ポート チャネルのリストを指定します。連

続していないポート チャネルをカンマで、スペースを入れずに区切ります。ポート チャ

ネルの範囲を指定する場合はハイフンを使用します。

デフォルト設定

マルチキャスト アドレスは定義されていません。

デフォルト オプションは add です。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

VLAN を作成する前に、このコマンドを実行できます。

例

次の例では、送信元 IP アドレスとマルチキャスト IP アドレスのペアをブリッジ テーブルに登

録しています。
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bridge multicast forbidden source group
特定のポートでの特定の IP 送信元アドレスとマルチキャスト アドレスのペアの追加または削

除を禁止するには、bridge multicast forbidden sourcegroup インターフェイス（VLAN）コン

フィギュレーション モード コマンドを使用します。デフォルトの設定に戻すには、このコマ

ンドの no 形式を使用します。

構文

bridge multicast forbidden sourceip-addressgroup ip-multicast-address{add | remove} {ethernet
interface-list| port-channel port-channel-list}

no bridge multicast forbidden sourceip-addressgroup ip-multicast-address

パラメータ

• ip-address：送信元 IP アドレスを指定します。

• ip-multicast-address：グループ IP マルチキャスト アドレスを指定します。

• add：（オプション）特定の送信元 IP アドレスのグループへのポートの追加を禁止しま

す。

• remove：（オプション）特定の送信元 IP アドレスのグループからのポートの削除を禁止

します。

• ethernet interface-list：（オプション）イーサネットポートのリストを指定します。連続し

ていないイーサネットポートをカンマで、スペースを入れずに区切ります。ポートの範囲

を指定するには、ハイフンを使用します。

• port-channelport-channel-list：（オプション）ポート チャネルのリストを指定します。連

続していないポート チャネルをカンマで、スペースを入れずに区切ります。ポート チャ

ネルの範囲を指定する場合はハイフンを使用します。

デフォルト設定

禁止アドレスは定義されていません。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

禁止ポートを定義する前に、マルチキャスト グループを登録する必要があります。

VLAN を作成する前に、このコマンドを実行できます。
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bridge multicast ipv6 mode
IPv6 マルチキャスト パケット用にマルチキャスト ブリッジ モードを設定するには、bridge
multicast ipv6 modeインターフェイス（VLAN）コンフィギュレーション モード コマンドを使

用します。デフォルトの設定に戻すには、このコマンドの no 形式を使用します。

構文

bridge multicast ipv6 mode{mac-group | ip-group | ip-src-group}

no bridge multicast ipv6 mode

パラメータ

• mac-group：マルチキャスト ブリッジングが、パケットの VLAN と MAC 宛先アドレスに

基づくことを指定します。

• ip-group：マルチキャスト ブリッジングが、パケットの VLAN と、IPv6 パケットの IPv6
宛先アドレスに基づくことを指定します。

• ip-src-group：マルチキャスト ブリッジングが、パケットの VLAN と、IPv6 パケットの

IPv6 宛先アドレスと IPv6 送信元アドレスに基づくことを指定します。

デフォルト設定

デフォルト モードは mac-group です。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

マルチキャスト MAC アドレスに基づく MIB を使用するネットワーク管理システムを使用する

場合は、mac-group モードを使用します。

次の表は、ネットワークで使用されている MLD バージョンの機能として Forwarding Data Base
（FDB）に書き込まれる実際のデータを示しています。

MLD バージョン 2MLD バージョン 1FDB モード

MAC グループ アドレスMAC グループ アドレスmac-group

IPv6 グループ アドレスIPv6 グループ アドレスipv6-group

IPv6 の送信元アドレスおよびグループ

アドレス

（*）ipv6-src-group
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bridge multicast ipv6 ip-address
ブリッジ テーブルに IPv6 マルチキャスト アドレスを登録し、グループのポートを静的に追加

または削除するには、bridge multicast ipv6 ip-addressインターフェイス（VLAN）コンフィ

ギュレーション モード コマンドを使用します。IPv6 アドレスを登録解除するには、このコマ

ンドの no 形式を使用します。

構文

bridge multicast ipv6 ip-addressipv6-multicast-address[[add | remove] {ethernet interface-list|
port-channel port-channel-list}]

no bridge multicast ipv6 ip-addressip-multicast-address

パラメータ

• ipv6-multicast-address：グループ IPv6 マルチキャスト アドレスを指定します。

• add：（オプション）グループにポートを追加します。

• remove：（オプション）グループからポートを削除します。

• ethernet interface-list：（オプション）イーサーネット ポートのリストを指定します。連続

していないイーサネットポートは、カンマ（スペースなし）で区切ります。ポートの範囲

はハイフンで指定します。

• port-channel port-channel-list：（オプション）ポート チャネルのリストを指定します。連

続していないポート チャネルをカンマで、スペースを入れずに区切ります。ポート チャ

ネルの範囲を指定するには、ハイフンを使用します。

デフォルト設定

マルチキャスト アドレスは定義されていません。

デフォルト オプションは add です。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

ポートまたはポート チャネルを追加または削除せずにブリッジ データベースにグループを登

録するには、ipv6-multicast-addressパラメータのみを指定します。

スタティック マルチキャスト アドレスはスタティック VLAN のみに定義できます。VLAN を

作成する前に、このコマンドを実行できます。

例 1：次の例では、IPv6 アドレスをブリッジ テーブルに登録しています。
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bridge multicast ipv6 forbidden ip-address
特定のポートでの特定の IPv6 マルチキャスト アドレスの追加または削除を禁止するには、

bridge multicast ipv6 forbidden ip-addressインターフェイス（VLAN）コンフィギュレーション

モード コマンドを使用します。デフォルト設定に戻すには、このコマンドの no 形式を使用し

ます。

構文

bridge multicast ipv6 forbidden ip-address{ipv6-multicast-address} {add | remove} {ethernet
interface-list| port-channel port-channel-list}

no bridge multicast ipv6 forbidden ip-addressipv6-multicast-address

パラメータ

• ipv6-multicast-address：グループ IPv6 マルチキャスト アドレスを指定します。

• add：（オプション）グループへのポートの追加を禁止します。

• remove：（オプション）グループからのポートの削除を禁止します。

• ethernet interface-list：（オプション）イーサーネット ポートのリストを指定します。連続

していないイーサネットポートをカンマで、スペースを入れずに区切ります。ポートの範

囲を指定するには、ハイフンを使用します。

• port-channel port-channel-list：（オプション）ポート チャネルのリストを指定します。連

続していないポート チャネルをカンマで、スペースを入れずに区切ります。ポート チャ

ネルの範囲を指定するには、ハイフンを使用します。

デフォルト設定

禁止アドレスは定義されていません。

デフォルト オプションは add です。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

禁止ポートを定義する前に、マルチキャスト グループを登録する必要があります。

VLAN を作成する前に、このコマンドを実行できます。

例

次に、IPv6 マルチキャストアドレスを登録し、VLAN 8 内のポート gi1/0/4 で IPv6 アドレスを

禁止する例を示します。
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bridge multicast ipv6 forbidden source group
特定のポートでの特定の IPv6 送信元アドレスとマルチキャスト アドレスのペアの追加または

削除を禁止するには、bridge multicast ipv6 forbidden sourcegroupインターフェイス（VLAN）

コンフィギュレーション モード コマンドを使用します。デフォルトの設定に戻すには、この

コマンドの no 形式を使用します。

構文

bridge multicast ipv6 forbidden sourceipv6-source-addressgroup ipv6-multicast-address{add |
remove} {ethernet interface-list| port-channel port-channel-list}

no bridge multicast ipv6 forbidden sourceipv6-addressgroup ipv6-multicast-address

パラメータ

• ipv6-source-address：送信元 IPv6 アドレスを指定します。

• ipv6-multicast-address：グループ IPv6 マルチキャスト アドレスを指定します。

• add：特定の送信元 IPv6 アドレスのグループへのポートの追加を禁止します。

• remove：特定の送信元 IPv6 アドレスのグループからのポートの削除を禁止します。

• ethernet interface-list：イーサーネット ポートのリストを指定します。連続していないイー

サネットポートをカンマで、スペースを入れずに区切ります。ポートの範囲を指定するに

は、ハイフンを使用します。

• port-channelport-channel-list：ポート チャネルのリストを指定します。連続していないポー

ト チャネルをカンマで、スペースを入れずに区切ります。ポート チャネルの範囲を指定

する場合はハイフンを使用します。

デフォルト設定

禁止アドレスは定義されていません。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

禁止ポートを定義する前に、マルチキャスト グループを登録する必要があります。

VLAN を作成する前に、このコマンドを実行できます。

例

次に、送信元 IPv6 アドレスとマルチキャスト IPv6 アドレスのペアをブリッジ テーブルに登録

し、VLAN 8 での gi1/0/4 へのペアの追加を禁止する例を示します
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mac address-table static
MAC アドレス テーブルに MAC レイヤ ステーションの送信元アドレスを追加するには、mac
address-tablestatic グローバル コンフィギュレーション モード コマンドを使用します。MAC
アドレスを削除するには、このコマンドの no 形式を使用します。

構文

macaddress-tablestatic mac-addressvlan vlan-id interface interface-id[permanent | delete-on-reset
| delete-on-timeout| secure]|

no macaddress-tablestatic [mac-address] vlan vlan-id

パラメータ

• mac-address：MAC アドレス（範囲：有効な MAC アドレス）。

• vlan-id：VLAN を指定します。

• interface-id：インターフェイス ID を指定します。インターフェイス ID には、イーサネッ

ト ポートまたはポート チャネル（範囲：有効なイーサネット ポート、有効なポート チャ

ネル）のいずれかを指定できます。

• permanent：（オプション）固定スタティックMACアドレス。このキーワードは、デフォ

ルトで適用されます。

• delete-on-reset：（オプション）リセット時に削除されるスタティック MAC アドレス。

• delete-on-timeout：（オプション）タイムアウト時に削除されるスタティック MAC アドレ

ス。

• secure：（オプション）セキュア MAC アドレス。セキュア モードでのみ使用できます。

デフォルト設定

スタティック アドレスは定義されていません。追加されたアドレスのデフォルト モードは

permanent です。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

任意のモードで指定された存続可能時間のスタティック MAC アドレスを追加したり、セキュ

ア モードでセキュア MAC アドレスを追加するには、このコマンドを使用します。

MAC アドレス テーブルの各 MAC アドレスには、type と time-to-liveの 2 つの属性が割り当て

られます。

存続可能時間には次の値がサポートされています。
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port security
インターフェイスでポート セキュリティ学習モードを有効にするには、port securityインター

フェイス（イーサネット、ポート チャネル）コンフィギュレーション モード コマンドを使用

します。インターフェイスでポートセキュリティ学習モードを無効にするには、このコマンド

の no 形式を使用します。

構文

port security [forward | discard | discard-shutdown] [trap seconds]

no port security

パラメータ

• forward：（オプション）未学習の送信元アドレスを持つパケットを転送しますが、アド

レスは学習しません。

• discard：（オプション）未学習の送信元アドレスを持つパケットを破棄します。

• discard-shutdown：（オプション）未学習の送信元アドレスを持つパケットを破棄し、ポー

トをシャットダウンします。

• trap seconds：（オプション）SNMP トラップを送信し、連続するトラップ間の最小時間間

隔を秒単位で指定します。（範囲：1 ～ 1000000）

デフォルト設定

この機能はデフォルトで無効に設定されています。

デフォルト モードは discard です。

デフォルトの秒数はゼロですが、trap を入力した場合は、秒数も入力する必要があります。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

このコマンドは、インターフェイスが通常モード（MAC 学習が無制限なセキュア以外のモー

ド）の場合のみ使用できます。

インターフェイスで 802.1X 認証がすでにアクティブになっている場合は、そのインターフェ

イスでポートセキュリティを有効にできません。

port securityコマンドによりポートの lock モードを有効にすると、そのポートで学習されたす

べてのダイナミック アドレスが永続的なセキュアアドレスに変更されます。

port securityコマンドにより lock モードとは異なるモードをポートで有効にすると、そのポー

トで学習されたすべてのダイナミックアドレスが削除されます。
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show mac address-table count
転送データベースに存在するアドレスの数を表示するには、show macaddress-tablecount特権

EXEC モード コマンドを使用します。

構文

show macaddress-tablecount [vlan vlan | interface interface-id]

パラメータ

• vlan vlan：（オプション）VLAN を指定します。

• interface-id interface-id：（オプション）インターフェイス ID を指定します。インターフェ

イス ID には、イーサネット ポートまたはポート チャネルのいずれかのタイプを指定でき

ます。

コマンド モード

特権 EXEC モード

使用上のガイドライン

転送データベースの容量（エントリの合計数）、空きエントリ（現在も使用可能なエントリの

数）、およびエントリのタイプ別の消費済みエントリの内訳を表示するには、show mac
address-tablecount コマンドを使用します。次のエントリタイプが表示されます。

• UsedUnicast：占有中の転送データベースエントリ。これらのエントリはレイヤ 2 MAC ユ

ニキャストアドレスです。

• UsedMulticast：占有中の転送データベースエントリ。これらのエントリはレイヤ 2 MAC
マルチキャストアドレスです。

• IPv4 hosts：占有中の転送データベースエントリ。これらのエントリは IPv4 レイヤ 3 ホス

トエントリです。

• IPv6 hosts：占有中の転送ベースエントリ。これらのエントリは IPv6 レイヤ 3 ホストエン

トリです。

• Secure：セキュアなユニキャストエントリの数量。

• Dynamic Unicast：ダイナミック ユニキャスト エントリの数量。

• Static Unicast：静的（ユーザが設定した）ユニキャストエントリの数量。

• Inter nal：内部エントリの数量。たとえば、デバイス独自の MAC アドレスなどです。

セキュアタイプ、ダイナミックユニキャストタイプ、静的ユニキャストタイプ、および内部エ

ントリタイプは、使用済みユニキャストエントリのさらに詳細な内訳を示します。
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show bridge multicast address-table
マルチキャスト MAC アドレスまたは IP マルチキャスト アドレス テーブル情報を表示するに

は、show bridge multicast address-table特権 EXEC モード コマンドを使用します。

構文

show bridge multicast address-table[vlan vlan-id]

show bridge multicast address-table[vlan vlan-id] [addressmac-multicast-address] [format {ip |
mac}]

show bridge multicast address-table[vlan vlan-id] [addressipv4-multicast-address][source
ipv4-source-address]

show bridge multicast address-table[vlan vlan-id] [addressipv6-multicast-address] [source
ipv6-source-address]

パラメータ

• vlan-id vlan-id：（オプション）指定した VLAN ID のエントリを表示します。

• address：（オプション）指定されたマルチキャスト アドレスのエントリを表示します。

次の値が可能です。

mac-multicast-address：（オプション）MAC マルチキャスト アドレスを指定します。

ipv4-multicast-address：（オプション）IPv4 マルチキャスト アドレスを指定します。

ipv6-multicast-address：（オプション）IPv6 マルチキャスト アドレスを指定します。

• format：（オプション）mac-multicast-address が選択されている場合に適用されます。この

場合、MAC 形式または IP 形式で表示できます。指定されたマルチキャスト アドレス形式

のエントリを表示します。次の値が可能です。

ip：マルチキャスト アドレスが IP アドレスであることを指定します。

mac：マルチキャスト アドレスが MAC アドレスであることを指定します。

• source：（オプション）送信元アドレスを指定します。次の値が可能です。

ipv4-address：（オプション）送信元 IPv4 アドレスを指定します。

ipv6-address：（オプション）送信元 IPv6 アドレスを指定します。

デフォルト設定

format が指定されていない場合、デフォルトは macになります（mac-multicast-address が入力

されている場合のみ）。

VLAN ID が入力されていない場合は、すべての VLAN のエントリが表示されます。

MAC アドレスまたは IP アドレスが指定されていない場合は、すべてのアドレスのエントリが

表示されます。
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説明フィー

ル

ド

ポート セキュリティのステータス。表示される値は Enabled ま

たは Disabled です。

Status

違反時に実施されるアクション。Action

最大アドレス数モードでこのポートに関連付けることができる

アドレスの最大数。

Maximum

SNMP トラップのステータス。表示される値は Enable または

Disable です。

Trap

連続するトラップ間の最小時間間隔。Frequency
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bridge multicast reserved-address
マルチキャスト予約済みアドレスパケットに対するアクションを定義するには、bridgemulticast
reserved-addressグローバル コンフィギュレーション モード コマンドを使用します。デフォ

ルトに戻すには、このコマンドの no 形式を使用します。

構文

bridge multicast reserved-addressmac-multicast-address[ethernet-v2ethtype| llc sap| llc-snappid]
{discard | bridge}

no bridge multicast reserved-addressmac-multicast-address[ethernet-v2ethtype| llc sap| llc-snap
pid]

パラメータ

• mac-multicast-address：予約済み MAC アドレス範囲の MAC マルチキャスト アドレス。

（範囲：01-80-C2-00-00-00、01-80-C2-00-00-02 ～ 01-80-C2-00-00-2F）

• ethernet-v2ethtype：（オプション）パケット タイプがイーサネット v2 であることを指定

し、イーサネット タイプ フィールド（16 進形式の 16 ビット）を指定します。（範囲：

0x0600 ～ 0xFFFF）

• llc sap：（オプション）パケット タイプがイーサネット LLC であることを指定し、

DSAP-SSAP フィールド（16 進形式の 16 ビット）を指定します。（範囲：0xFFFF）

• llc-snappid：（オプション）パケットタイプがLLC-SNAPであることを指定し、PIDフィー

ルド（16 進形式の 40 ビット）を指定します。（範囲：0x0000000000 ～ 0xFFFFFFFFFF）

• discard：パケットの破棄を指定します。

• bridge：パケットのブリッジ（転送）を指定します。

デフォルト設定

• ユーザが MAC マルチキャスト アドレスを指定した場合、EtherType およびカプセル化

（LLC）は（ピアと呼ばれる）デバイスでサポートされているプロトコルを指定し、デ

フォルト アクション（破棄またはブリッジ）はこのプロトコルにより決定されます。

• これ以外の場合は、デフォルト アクションは次のようになります。

01-80-C2-00-00-00、01-80-C2-00-00-02 ～ 01-80-C2-00-00-0F の範囲の MAC アドレスの場

合、デフォルトは discard です。

00-80-C2-00-00-10 ～ 01-80-C2-00-00-2F の範囲の MAC アドレスの場合、デフォルトは

bridge です。

コマンド モード

グローバル コンフィギュレーション モード
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AAA コマンド

この章は、次の項で構成されています。

• aaa authentication login （191 ページ）

• aaa authentication enable （193 ページ）

• login authentication （195 ページ）

• enable authentication （196 ページ）

• ip http authentication （197 ページ）

• show authentication methods （199 ページ）

• aaa authorization commands （200 ページ）

• aaa authorization config-commands （203 ページ）

• aaa authorization console （204 ページ）

• authorization command （205 ページ）

• show authorization methods （207 ページ）

• login block-for （208 ページ）

• login delay （210 ページ）

• login quiet-mode access-class （211 ページ）

• show login （213 ページ）

• show login failures （215 ページ）

• clear login failures （217 ページ）

• clear login quiet-mode （218 ページ）

• password （219 ページ）

• enable password （221 ページ）

• service password-recovery （225 ページ）

• username （226 ページ）

• show users accounts （229 ページ）

• aaa accounting commands （230 ページ）

• accounting commands （232 ページ）

• show accounting methods （234 ページ）

• passwords complexity keyboard-pattern （236 ページ）

• aaa accounting login start-stop （237 ページ）
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• aaa accounting dot1x （239 ページ）

• aaa accounting update periodic （241 ページ）

• show accounting （242 ページ）

• passwords complexity （243 ページ）

• passwords aging （244 ページ）

• password complexity history （245 ページ）

• aaa login-history file （246 ページ）

• show passwords configuration （247 ページ）
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aaa authentication login
ログイン時に適用される 1 つ以上の認証方式を設定するには、aaaauthentication login グロー

バル コンフィギュレーション モード コマンドを使用します。デフォルトの認証方式に戻すに

は、このコマンドの no 形式を使用します。

構文

aaaauthentication login [authorization] {default | list-name} method1[method2...]

no aaaauthentication login {default | list-name}

パラメータ

• authorization：特定のリストに認証と許可の適用を指定します。キーワードを設定しない

場合は、特定のリストにのみ認証が適用されます。

• default：この引数の後に続く認証方式を、ユーザがログインするときのデフォルト方式リ

ストとして使用します（このリストに名前はありません）。

• list-name：ユーザがログインするときに有効にされる、認証方式のリストの名前を指定し

ます（長さ：1 ～ 12 文字）。

• method1[method2...]：認証アルゴリズムが（指定された順序で）試行する方式のリストを

指定します。他の認証方式が使用されるのは、前の方式が失敗した場合ではなく、エラー

が返された場合に限られます。すべての方式でエラーが返された場合でも認証を成功させ

るには、コマンド ラインに最後の方式として noneを指定します。次のリストから 1 つ以

上の方式を選択します。

説明キーワード

認証に有効化パスワードを使用します。enable

認証にライン パスワードを使用します。line

ローカルに定義されたユーザ名を認証に使用します。local

認証を使用しません。none

認証にすべてのRADIUSサーバのリストを使用します。radius

認証にすべての TACACS+ サーバのリストを使用しま

す。

tacacs

デフォルト設定

方式を指定しない場合、デフォルトではローカルで定義されたユーザとパスワードが使用され

ます。これは、aaaauthentication login local コマンドを入力した場合と同じです。
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aaa authentication enable
aaaauthentication enableグローバル コンフィギュレーション モード コマンドは、より高い特

権レベルにアクセスするための1つ以上の認証方式を設定します。デフォルトの認証方法に戻

すには、このコマンドの no 形式を使用します。

構文

aaaauthentication enable[authorization] {default | list-name} method[method2...]}

no aaaauthentication enable{default | list-name}

パラメータ

• authorization：特定のリストに認証と許可の適用を指定します。キーワードを設定しない

場合は、特定のリストにのみ認証が適用されます。

• default：この引数の後にリストされた認証方式を、より高い特権レベルにアクセスすると

きのデフォルト方式リストとして使用します。

• list-name：ユーザがより高い権限レベルにアクセスするときに有効にする認証方式のリス

トの名前を指定します。（長さ：1 ～ 12 文字）

• method[method2...]：特定の順序で認証アルゴリズムが試行する方式のリストを指定しま

す。追加の認証方式が使用されるのは、前の方式が失敗した場合ではなく、エラーが戻っ

た場合に限られます。すべての方式でエラーが返された場合でも認証を成功させるには、

コマンド ラインに最後の方式として noneを指定します。次のリストから 1 つ以上の方式

を選択します。

説明キーワード

認証に有効化パスワードを使用します。enable

認証にライン パスワードを使用します。line

認証を使用しません。none

認証にすべてのRADIUSサーバのリストを使用します。radius

認証にすべての TACACS+ サーバのリストを使用しま

す。

tacacs

デフォルト設定

デフォルトでは、認証リストはありません。

コマンド モード

グローバル コンフィギュレーション モード
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ip http authentication
ip http authentication グローバル コンフィギュレーション モード コマンドは、HTTP サーバ

アクセス用の認証方式を指定します。デフォルトの認証方式に戻すには、このコマンドの no
形式を使用します。

構文

ip http authentication aaalogin-authentication [login-authorization] method1[method2...]

no ip http authentication aaalogin-authentication

パラメータ

• login-authorization：認証と許可の適用を指定します。キーワードを設定しない場合は、認

証のみが適用されます。

• method[method2...]：特定の順序で認証アルゴリズムが試行する方式のリストを指定しま

す。追加の認証方式が使用されるのは、前の方式が失敗した場合ではなく、エラーが戻っ

た場合に限られます。すべての方式でエラーが返された場合でも認証を成功させるには、

コマンド ラインに最後の方式として noneを指定します。次のリストから 1 つ以上の方式

を選択します。

説明キーワード

認証にローカルなユーザ名データベースを使用します。local

認証を使用しません。none

認証にすべての RADIUS サーバのリストを使用します。radius

認証にすべての TACACS+ サーバのリストを使用します。tacacs

デフォルト設定

ローカル ユーザ データベースがデフォルトの認証ログイン方式です。これは、ip http
authentication local コマンドを入力した場合と同じです。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドは、HTTP および HTTPS サーバ ユーザに関係します。

例

次の例では、HTTP アクセス認証方式を指定しています。
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aaa authorization commands
aaa authorization commands グローバル コンフィギュレーション モード コマンドを使用して、

コマンド認可に使用できるメソッドリストを作成します。メソッドリストを削除するには、no
コマンドを使用します。

構文

aaaauthorization commands{default | list-name}method[method2...]}

no aaaauthorization commands{default | list-name}

パラメータ

• privilege-level：認可リストが対応するコマンドの権限レベルを指定します。

• 1：レベル 1 コマンドのコマンド認可メソッドリストを定義します。

• 7：レベル 7 コマンドのコマンド認可メソッドリストを定義します。

• 15：レベル 15 コマンドのコマンド認可メソッドリストを定義します。

• {default |：デフォルトのメソッドリストとして、この引数に従う一覧表示されたコマンド

認可メソッドを使用します。

• list-name：コマンド認可メソッドのリストの名前を指定します。（長さ：1 ～ 20 文字）

• method[method2...]：特定の順序でコマンド認可アルゴリズムが試行するメソッドのリスト

を指定します。追加の認可メソッドは、前のメソッドがコマンドを拒否した場合ではな

く、前のメソッドがアクティブでない場合にのみ使用されます。次のリストから 1 つ以上

の方式を選択します。

説明キーワード

コマンドの認可は必要ありません。通常、

このメソッドは、前のメソッドが到達不能

none

な場合にフォールバックとして使用されま

す。

ユーザーが特定のレベルで認証済みである

場合に、そのレベルのコマンドを認可する

if-authenticated

ように指定します。通常このメソッドは、

前のメソッドが到達不能な場合のフォール

バックとして使用されます。

ローカルデータベースをコマンドの認可に

使用するように指定します。通常このメソッ

local

ドは、前のメソッドが到達不能な場合の

フォールバックとして使用されます。
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説明キーワード

設定されているすべてのTACACS+サーバー

のリストを認可に使用します。

tacacs

デフォルト設定

デフォルトのメソッドリストが存在しており、唯一のメソッドとして none を使用します。

コマンド モード

グローバル コンフィギュレーション モード

ユーザ ガイドライン

aaa authorization commands コマンドを使用して、ユーザーが実行するコマンドを認可するため

のメソッドのリストを指定します。メソッドリストに複数のメソッドが含まれている場合、メ

ソッドはコマンドで指定された順序で使用されます。セカンダリメソッドは、前のメソッドが

到達不能な場合にのみ使用されます。

コマンドの認可は、aaa authorization config-commands もデバイスで設定されていない限り、コ

ンフィギュレーション モード コマンドに適用されません。

デフォルトのメソッドリストをデフォルト（noneが唯一のメソッド）に戻すか、ユーザーが作

成した名前付きメソッドリストを削除する場合は、コマンドの no 形式を使用します。

localがメソッドとして定義されている場合、コマンドは、ユーザーが入力したログイン情報に

基づき、ユーザーの権限レベルに従って認可されます。これは、レベル1のユーザーがレベル

1 のすべてのコマンドを実行でき、レベル 15 のユーザーがレベル 15 のすべてのコマンドを実

行できることを意味します。ログインに使用されるログイン情報がローカルデータベースの一

部ではない場合、すべてのコマンドの実行が失敗します。通常このメソッドは、メインメソッ

ド（tacacs など）に到達できない場合にバックアップとして使用されます。こうした状況でコ

マンド実行のロックアウトを防止できます。

none および if-authenticated も常にバックアップメソッドとして使用されます。none がメソッド

として定義されている場合、コマンドは常時認可されます。if-authenticatedメソッドの機能は、

none メソッドの機能と同様です。ただし、ユーザーがログイン時にログイン情報を入力しな

かった場合（たとえば、認証および認可メソッドリストが none だった場合）は、none がコマ

ンド認可リストとして定義されているなら、すべてのコマンドが認可され、if-authenticated メ

ソッドが使用されている場合は、すべてのコマンドが拒否されます（ユーザーが認証されてい

ないため）。

メソッドリストをアクティブにするには、authorization commands ライン コンフィギュレーショ

ン モード コマンドを使用して、管理インターフェイス（コンソール、SSH、または Telnet）に

適用する必要があります。

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

201

AAA コマンド

aaa authorization commands









authorization command
authorization commandsライン コンフィギュレーション モード コマンドでは、管理回線のコ

マンド認可メソッドリストが有効になります。デフォルトのコマンド認可メソッドリストに戻

すには、このコマンドの no 形式を使用します。

構文

authorization commandsprivilege-level {default| list-name}

no authorization commands

パラメータ

• privilege-level：認可リストが対応するコマンドの権限レベルを指定します。

• 1：レベル 1 コマンドのコマンド認可メソッドリストを定義します。

• 7：レベル 7 コマンドのコマンド認可メソッドリストを定義します。

• 15：レベル 15 コマンドのコマンド認可メソッドリストを定義します。

• {default |：aaaauthorization commandsコマンドで定義されたデフォルトのリストを適用

します。

• list-name：aaaauthorization methodsコマンドで作成された指定の名前付きリストを適用

します。

デフォルト設定

デフォルトのメソッドリストが各コマンドレベルに適用されます。

コマンド モード

ライン コンフィギュレーション モード

使用上のガイドライン

管理回線（コンソール、Telnet、または SSH）に対してコマンド認可メソッドリストを有効に

するには、authorization commands コマンドを使用します。コマンド認可メソッドのリストは、

コマンドレベルごとに有効になります。名前付き認可リストは、aaaauthorization commands
コマンドを使用して以前に作成された場合にのみ指定できます。

名前付きメソッドリストを削除し、コマンドで指定されたレベルの default メソッドリストを

有効にするには、no authorization commandsコマンドを使用します。

コンソールインターフェイスに適用されたコマンド認可メソッドリストは、aaaauthorization
consoleコマンドが設定された後にのみアクティブになります。メソッドリストがコンソール

インターフェイスに適用されているものの、aaaauthorization consoleコマンドが設定されてい

ない場合、コマンドは受け入れられますが、次の通知が表示されます。「Authorization without
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login block-for

Login Block-for
次のグローバル コンフィギュレーション モード コマンドを使用して、指定された回数のログ

イン試行失敗後の静音モード期間を設定します。デフォルト設定に戻すには、コマンドの no
形式を使用します。

構文

login block-for seconds attempts tries within seconds

no login block-for

パラメータ

• Block for seconds：静音モード期間（ログイン試行が拒否される時間）の長さ（秒単位）

（範囲は 1 ～ 65535（18 時間）秒）。

• attemptstries：静音モード期間をトリガーするログイン試行の失敗回数（範囲は1～100）。

• within seconds：静音モード期間のトリガーに必要な、その回数のログイン試行失敗が生じ

る時間の長さ（秒単位）（範囲 1 ～ 3600（1 時間）秒）。

デフォルト設定

デバイスで静音モードが設定されていません。

コマンド モード

グローバル コンフィギュレーション モード。

使用上のガイドライン

指定の時間（within seconds）内に、指定された回数の接続試行が失敗した（attempt tries）場

合、デバイスは指定の期間（block-for seconds）の間、追加のログイン試行を受け入れません。

静音モード期間中、デバイスへの管理接続は、指定された接続のみを許可する静音モードアク

セスクラスによって制限されます（コマンド login quiet-modeaccess-class）。コンソール接続

をサポートするデバイスの場合、「console_only」管理アクセスリストがデフォルトの静音モー

ドアクセスクラスとして使用されます。この場合、静音モード期間中は、ネットワーク（Telnet、
SSH、SNMP、HTTP、または HTTPS）を介したすべてのログイン試行が拒否されます。

このコマンドは、静音モードアクセスクラス（デフォルトまたはユーザー定義）が設定されて

いる場合にのみ設定できます。「login quiet-mode access-class」を参照してください。

login block-for コマンドがデバイスですでに設定されており、そのコマンドが「監視期間」中

に新しいパラメータで再設定された場合、現在のカウントは終了し、新しいパラメータを使用
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login quiet-mode access-class
デバイスがログイン静音モードに移行するときに適用される管理アクセス制御リスト（MACL）

を指定するには、login quiet-mode access-class グローバル コンフィギュレーション モード コマ

ンドを使用します。デフォルト設定に戻すには、このコマンドの no 形式を使用します。

構文

login quiet-modeaccess-classname

no login quiet-modeaccess-class

パラメータ

• name：ログイン静音モードでデバイスに適用する管理 ACL の名前。

デフォルト設定

デフォルトでは、「console-only」管理アクセスリストがデフォルトの静音モードアクセスクラ

スとして適用されます。コンソールをサポートしていないデバイスの場合、静音モードアクセ

スクラスにデフォルトはありません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

login quiet-modeaccess-classコマンドを使用して、ログイン待機期間中に選択したホストがデ

バイス管理にアクセスできるようにします。指定した管理 ACL に基づいてアクセスが許可さ

れます。management access-list コマンドを使用してこのコマンドを設定する前に、管理アクセ

スリストを作成する必要があります。

この設定により、静音モード期間中であっても、クライアントまたはクライアントのリストへ

のアクセスを許可できるようになります。コンソール接続をサポートするデバイスでは、静音

モード期間中はデフォルトで「console-only」管理アクセスリストが適用されます。つまり、す

べてのネットワークログイン接続（telnet、SSH、SNMP、HTTP、HTTPS）が拒否されますが、

コンソールからの接続は許可されます。コンソールをサポートしていないデバイスでは、デ

フォルトのアクセスクラスはなく、ユーザーが最初に静音モードアクセスクラスを定義してい

ない場合は、login block-for コマンドを設定できません。

静音モード期間中に設定した場合、そのコマンドは拒否されます。

このコマンドの no 形式を使用すると、静音モードアクセスクラスがデフォルト設定に戻りま

す。コンソールのないデバイスでは、login block-for コマンドが設定されている場合、no コマ

ンドを適用できません。
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TimestampCountサービスSourceIPユーザ名

2021 年 7 月 7 日

（水）00:21:12 edt
2ssh10.5.44.25ffff

2021 年 7 月 7 日

（水）00:21:26 edt
2sshfe80::1111aaaa

2021 年 7 月 7 日

（水）00:38:14 edt
3Telnet10.5.44.25

2021 年 7 月 8 日

（木）08:37:16 edt
1Telnet10.5.44.22aaa

2021 年 7 月 8 日

（木）08:37:26 edt
1Telnet10.5.44.23555
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password
ライン（アクセス方式とも呼ばれ、コンソールや Telnet などがあります）のパスワードを指定

するには、password ライン コンフィギュレーション モード コマンドを使用します。デフォル

トのパスワードに戻すには、このコマンドの no 形式を使用します。

構文

password {unencrypted-password [methodhash-method] | encrypted-password encrypted}

password generate-password [method hash-method]

no password

パラメータ

• unencrypted-password：ユーザの認証パスワード。（範囲：1 ～ 64）

• [methodhash-method] ：（オプション）クリアテキストパスワードの暗号化に使用する方

式を指定します。サポートされる値：

• sha512：基盤のハッシュアルゴリズムとしてSHA512を使用したHMACによるPBKDF2
暗号化。methodパラメータを指定しない場合は、これがデフォルトの方式になりま

す。

• encrypted encrypted-password：パスワードが暗号化され、ソルトを使用してハッシュされ

ることを指定します。すでに暗号化されているパスワード（たとえば、別のデバイスのコ

ンフィギュレーション ファイルからコピーしたパスワード）を入力するには、このキー

ワードを使用します。encrypted-password は $<type>$<salt>$<encrypted-password > 形式で

指定します。ここで、

• <type>：ハッシュの生成に使用するハッシュアルゴリズムのタイプを示す整数値で

す。

• <salt>：ソルトに使用する 96 ビットの Base64 エンコーディング（長さ：16 バイト）

• <encrypted-password>：暗号化されたハッシュ出力の Base64エンコーディング（長さ：

86 バイト）

デフォルト設定

パスワードは定義されていません。

コマンド モード

ライン コンフィギュレーション モード
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enable password
通常レベルおよび特権レベルへのアクセスを制御するためのローカルパスワードを設定するに

は、enablepassword グローバル コンフィギュレーション モード コマンドを使用します。デ

フォルトのパスワードに戻すには、このコマンドの no 形式を使用します。

構文

enablepassword [level privilege-level] {[methodhash-method] unencrypted-password | encrypted
encrypted-password}

enable[level privilege-level] [methodhash-method] generate-password

enablemasked-secret [level privilege-level] [methodhash-method]

no enablepassword [level privilege-level]

パラメータ

• level privilege-level：パスワードが適用されるレベル。指定しない場合、レベルは 15 にな

ります。（範囲：1 ～ 15）

• [methodhash-method] ：（オプション）クリアテキストパスワードの暗号化に使用する方

式を指定します。サポートされる値：

• sha512：基盤のハッシュアルゴリズムとしてSHA512を使用したHMACによるPBKDF2
暗号化。methodパラメータを指定しない場合は、これがデフォルトの方式になりま

す。

• unencrypted-password：このレベルのパスワード。（範囲：0 ～ 159 文字）

• encrypted encrypted-password：パスワードが暗号化され、ソルトを使用してハッシュされ

ることを指定します。すでに暗号化されているパスワード（たとえば、別のデバイスのコ

ンフィギュレーション ファイルからコピーしたパスワード）を入力するには、このキー

ワードを使用します。encrypted-password は $<type>$<salt>$<encrypted-password > 形式で

指定します。ここで、

• <type>：ハッシュの生成に使用するハッシュアルゴリズムのタイプを示す整数値で

す。

• <salt>：ソルトに使用する 96 ビットの base64 エンコーディング（長さ：16 バイト）

• <encrypted-password>：暗号化されたハッシュ出力の Base64エンコーディング（長さ：

86 バイト）

デフォルト設定

level のデフォルは 15 です。
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コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

unencrypted-password は、パスワードの複雑さの要件を順守する必要があります。

パスワードの複雑さのルールは次のとおりです。

• デフォルトのパスワードの最小長は 8 文字です。パスワードは、8 ～ 64 文字の範囲で設定

できます。

• 文字の繰り返し：文字を連続して繰り返すことはできません。デフォルトでは、許可され

る最大繰り返し数は 3 です。

• 文字クラスの最小数：パスワードに使用する必要があるさまざまな文字クラスの数（クラ

スとは、大文字、小文字、数字、特殊文字です）。デフォルトでは、最小数は 3 で、0 ～

4 の範囲で設定できます（0 と 1 は機能的に同じです）。

• ユーザーによって設定または変更されたパスワード（以降「シークレット」）は、一般的

なパスワードのリストと比較されます。SecLists/パスワード共通のログイン情報 シーク

レットにリスト内の単語が含まれている場合、ユーザーは次のエラーメッセージを受け取

り、別のパスワードを再入力する必要があります：「パスワードが拒否されました：パス

ワードは辞書の英単語と一致してはならず、一般的に使用されるパスワードを含んではな

りません」

• 連続文字：3 つ以上の連続した文字または数字、またはこれらの連続した値を逆に並べた

ものをパスワードに使用することはできません。次のような他の文字に置き換えられる文

字もこの制限に含まれます。「s」の代わりの「$」、「a」の代わりの「@」、「o」の代

わりの「0」、「l」の代わりの「1」、「i」の代わりの「!」、「e」の代わりの「3」。禁

止されているパスワードの例：「efg123!$」、「abcd765%」、「kji!$378」、qr$58!230。

連続文字は大文字と小文字のあらゆる組み合わせで（AbC または aBC など）禁止されて

います。

• コンテキスト固有の単語（プロジェクトおよびベンダー名）：パスワードには、ユーザー

名、「cisco」、「catalyst」、またはその派生語を含めてはなりません。これらの単語の逆

読みや大文字と小文字の組み合わせもこの制限の対象となります。次のような他の文字に

置き換えられる文字もこの制限に含まれます：「s」の代わりの「$」、「a」の代わりの

「@」、「o」の代わりの「0」、「l」の代わりの「1」、「i」の代わりの「!」、「e」の

代わりの「3」は使用できません。たとえば、C!$c0678! は許可されていません。

• 既知のパスワードはパスワードとして使用できません

（注）

管理者が新しい enableパスワードを設定すると、そのパスワードは自動的に暗号化され、コ

ンフィギュレーションファイルに保存されます。どのようにパスワードを入力した場合でも、

コンフィギュレーション ファイルにはキーワード encryptedと暗号化された値で表示されま
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username
ユーザ名ベースのユーザ認証アカウントを作成または編集するには、usernameグローバル コ

ンフィギュレーション モード コマンドを使用します。ユーザアカウントを削除するには no形

式を使用します。

構文

usernamename {[methodhash-method] password {unencrypted-password | {encrypted
encrypted-password}} | {pri vilegeprivilege-level {[methodhash-method] unencrypted-password |
{encrypted encrypted-password}}}}

usernamename {[method hash-method] generate-password | {pri vilegeprivilege-level{[method
hash-method] generate-password}

usernamename{[method hash-method] masked-secret | {pri vilegeprivilege-level {[method
hash-method] masked-secret}

no usernamename

パラメータ

• name：ユーザの名前。（範囲：1 ～ 20 文字）

• [methodhash-method] ：（オプション）クリアテキストパスワードの暗号化に使用する方

式を指定します。サポートされる値：

• sha512：基盤のハッシュアルゴリズムとしてSHA512を使用したHMACによるPBKDF2
暗号化。methodパラメータを指定しない場合は、これがデフォルトの方式になりま

す。

• password：このユーザ名のパスワードを指定します。

• unencrypted-password：ユーザの認証パスワード。（範囲：1 ～ 64）

• encrypted encrypted-password：パスワードが暗号化され、ソルトを使用してハッシュされ

ることを指定します。すでに暗号化されているパスワード（たとえば、別のデバイスのコ

ンフィギュレーション ファイルからコピーしたパスワード）を入力するには、このキー

ワードを使用します。encrypted-password は $<type>$<salt>$<encrypted-password > 形式で

指定します。ここで、

• <type>：ハッシュの生成に使用するハッシュアルゴリズムのタイプを示す整数値で

す。

• <salt>：ソルトに使用する 96 ビットの Base64 エンコーディング（長さ：16 バイト）

• <encrypted-password>：暗号化されたハッシュ出力の Base64エンコーディング（長さ：

86 バイト）

• generate-password ：デバイスは、ランダムベースのパスワード提案を自動的に生成しま

す。ユーザーは、提示されたパスワードを受け入れるか拒否するかを選択できます。
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aaa accounting commands
aaaaccountingcommandsグローバル コンフィギュレーション モード コマンドは、コマンド

アカウンティングに使用されるプロトコルのリストを定義します。デフォルトのコマンドアカ

ウンティング メソッド リストに戻すには、このコマンドの no 形式を使用します。

構文

aaaaccountingcommandsprivilege-level {default | list-name} method}

no aaaaccountingcommands{default | list-name}

パラメータ

• privilege-level：メソッドリストが適用されるコマンド権限レベルを指定します。

次のいずれかを選択します。

• 1：レベル 1 コマンドのコマンド アカウンティング メソッド リストを定義します。

• 7：レベル 7 コマンドのコマンド アカウンティング メソッド リストを定義します。

• 15：レベル 15 コマンドのコマンド アカウンティング メソッド リストを定義します。

• default：デフォルトのメソッドリストとして、この引数に従う一覧表示されたコマンドア

カウンティング メソッドを使用します。

• list-name：コマンド アカウンティング メソッドのリストの名前を指定します。（長さ：1
～ 20 文字）

• method：コマンドアカウンティングに使用されるメソッドを指定します。次のリストから

メソッドを選択します。

説明キーワード

コマンドアカウンティングを使用しません。none

すべてのTACACS+サーバーのリストをコマンドアカウンティ

ングに使用します。

tacas

デフォルト設定

default メソッドリストには、唯一のメソッドとして none が存在します。

コマンド モード

グローバル コンフィギュレーション モード
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accounting commands
accounting commands ライン コンフィギュレーション モード コマンドでは、管理回線のコマン

ド アカウンティング メソッド リストが有効になります。デフォルトのコマンド アカウンティ

ング メソッド リストに戻すには、このコマンドの no 形式を使用します。

構文

accountingcommandsprivilege-level {default| list-name}

no accountingcommands

パラメータ

• privilege-level：メソッドリストが適用されるコマンド権限レベルを指定します。

次のいずれかを選択します。

• 1：レベル 1 コマンドのコマンド アカウンティング メソッド リストを有効にします。

• 7：レベル 7 コマンドのコマンド アカウンティング メソッド リストを有効にします。

• 15：レベル 15 コマンドのコマンド アカウンティング メソッド リストを有効にしま

す。

• default：aaaaccountingcommandsコマンドで定義されたデフォルトリストを適用します。

• list-name：aaaaccountingcommandsコマンドで作成された指定の名前付きリストを適用し

ます。

デフォルト設定

デフォルトのメソッドリストが各コマンドレベルに適用されます。

コマンド モード

ライン コンフィギュレーション モード

使用上のガイドライン

コマンド アカウンティング メソッド リストを管理回線（コンソール、Telnet、または SSH）

に適用するには、command accounting コマンドを使用します。コマンド アカウンティング メ

ソッド リストは、コマンドレベルごとに適用されます。名前付きコマンド アカウンティング

メソッド リストは、aaa accounting commands コマンドを使用して以前に作成された場合にのみ

指定できます。

名前付きメソッドリストを削除し、コマンドで指定されたレベルのデフォルトメソッドリスト

を適用するには、no accounting commands コマンドを使用します。
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aaa accounting login start-stop
デバイス管理セッションのアカウンティングを有効にするには、グローバルコンフィギュレー

ション モードで aaaaccountinglogin start-stop コマンドを使用します。アカウンティングを無

効にするには、このコマンドの no 形式を使用します。

構文

aaaaccountinglogin start-stop group {radius | tacacs+}

no aaaaccountinglogin start-stop

パラメータ

• group radius：アカウンティングに RADIUS サーバを使用します。

• group tacacs+：アカウンティングに TACACS+ サーバを使用します。

デフォルト設定

無効

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドは、デバイス管理セッション（SNMPではなく、Telnet、シリアル、およびWEB）

の記録を有効にします。

ユーザ名で識別されたユーザのみが記録されます（たとえば、ラインパスワードでログインし

たユーザは記録されません）。

アカウンティングが有効になっている場合、ユーザがログインまたはログアウトするたびに、

デバイスが RADIUS サーバに「開始」メッセージまたは「停止」メッセージを送信します。

デバイスは、利用可能な RADIUS/TACACS+ サーバーの設定された優先順位を使用して、

RADIUS/TACACS+ サーバーを選択します。

次の表では、サポートされているRADIUSアカウンティング属性値と、その属性値がスイッチ

によりどのメッセージで送信されるかについて説明します。

説明Stop メッセー

ジ

Start メッセー

ジ

名前

ユーザの ID。対応対応User-Name(1)

RADIUS サーバとのセッションで使用

されるスイッチの IP アドレス。

対応対応NAS-IP-Addr ess(4)
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aaa accounting dot1x
802.1x セッションのアカウンティングを有効にするには、aaaaccountingdot1x グローバル コ

ンフィギュレーション モード コマンドを使用します。アカウンティングを無効にするには、

このコマンドの no 形式を使用します。

構文

aaaaccountingdot1x start-stop group radius

no aaaaccountingdot1x start-stop group radius

デフォルト設定

無効

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドは、802.1x セッションの記録を有効にします。

アカウンティングが有効になっている場合、ネットワークに対してユーザがログインまたはロ

グアウトするたびに、デバイスがRADIUSサーバに開始メッセージまたは停止メッセージを送

信します。デバイスは、利用可能なRADIUSサーバの設定された優先順位を使用して、RADIUS
サーバを選択します。

新しいサプリカントにより古いサプリカントが置き換えられた場合（ポートステートが許可の

ままでも）、ソフトウェアは古いサプリカントの停止メッセージと、新しいサプリカントの開

始メッセージを送信します。

マルチセッション モード（dot1x 複数ホスト認証）では、ソフトウェアは認証されたサプリカ

ントごとに開始メッセージまたは停止メッセージを送信します。

複数ホスト モード（dot1x 複数ホスト）では、ソフトウェアは認証されたサプリカントにのみ

開始メッセージまたは停止メッセージを送信します。ポートが force-authorized の場合、ソフト

ウェアは開始メッセージまたは停止メッセージを送信しません。

ソフトウェアは、ゲスト VLAN または認証されていない VLAN 上でトラフィックを送信して

いるホストの開始メッセージまたは停止メッセージを送信しません。

次の表では、サポートされているRADIUSアカウンティング属性値と、その属性値がスイッチ

によりいつ送信されるかについて説明します。

説明停止Start名前

サプリカントの ID。対応対応User-Name(1)

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

239

AAA コマンド

aaa accounting dot1x



















Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

248

AAA コマンド

show passwords configuration



自動更新と自動設定

この章は、次の項で構成されています。

• boot host auto-config （250 ページ）

• boot host auto-update （252 ページ）

• show boot （253 ページ）

• ip dhcp tftp-server ip address （255 ページ）

• ip dhcp tftp-server file （256 ページ）

• ip dhcp tftp-server image file （257 ページ）

• show ip dhcp tftp-server （258 ページ）
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Bluetooth コマンド

この章は、次の項で構成されています。

• bluetooth device-name （260 ページ）

• bluetooth pin （261 ページ）

• shutdown （262 ページ）

• show bluetooth status （263 ページ）
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Bonjour コマンド

この章は、次の項で構成されています。

• bonjour enable （266 ページ）

• bonjour interface range （267 ページ）

• show bonjour （268 ページ）
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CA 証明書コマンド

この章は、次の項で構成されています。

• ca-certificate install （270 ページ）

• ca-certificate revoke （272 ページ）

• show ca-certificate （273 ページ）

• show ca-certificate revocation （275 ページ）
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ca-certificate install
CA 証明書を手動でインストールするには、グローバル コンフィギュレーション モードで

ca-certificate install コマンドを使用します。静的 CA 証明書を削除するには、このコマンドの

no 形式を使用します。

構文

ca-certificate install namename[owner owner]

no ca-certificate install {namename| owner owner}

パラメータ

• intermediate（オプション）：証明書を中間証明書としてインストールおよび検証します。

• name：証明書名を指定します。範囲は 1 ～ 160 文字です。

• owner：証明書の所有者を指定します。これは 1 〜 32 文字の文字列です。所有者を指定し

ない場合、デフォルトで所有者は「Static」になります。

証明書を追加する場合は、証明書自体をコマンドラインのコマンドの後に続ける必要がありま

す。

デフォルト設定

証明書がインストールされていません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

CA 証明書をインストールするには、ca-certificate install nameコマンドを使用します。

オプションの中間キーワードなしで証明書をインストールすることは、インストールされる証

明書がルート CA 証明書であることを示します。証明書は、ルート CA 証明書として検証され

た後にのみインストールされます。

オプションの中間キーワードを含む証明書をインストールすることは、インストールされる証

明書が中間 CA 証明書であることを示します。証明書は、中間 CA 証明書として検証された後

にのみインストールされます。

名前パラメータに「/」（スラッシュ）の文字を含めることはできません。オーナーパラメー

タに「/」（スラッシュ）と「_」（下線）の文字を含めることはできません。

コマンドを実行すると、コマンドラインに証明書を入力するように求められます。

ユーザは証明書を入力するか貼り付ける必要があります。別の行にピリオドを入力すると、証

明書の入力が完了したことを示します。
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CBD Probe コマンド

この章は、次の項で構成されています。

• cbd probe enable （278 ページ）

• cbd address （279 ページ）

• cbd key （281 ページ）

• cbd connection enable （282 ページ）

• cbd reset （283 ページ）

• clear cbd probe database （284 ページ）

• show cbd （285 ページ）
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CDP コマンド

この章は、次の項で構成されています。

• cdp advertise-v2 （288 ページ）

• cdp appliance-tlv enable （289 ページ）

• cdp device-id format （290 ページ）

• cdp enable （291 ページ）

• cdp holdtime （292 ページ）

• cdp log mismatch duplex （293 ページ）

• cdp log mismatch native （294 ページ）

• cdp log mismatch voip （295 ページ）

• cdp mandatory-tlvs validation （296 ページ）

• cdp pdu （297 ページ）

• cdp run （298 ページ）

• cdp source-interface （299 ページ）

• cdp timer （300 ページ）

• clear cdp counters （301 ページ）

• clear cdp table （302 ページ）

• show cdp （303 ページ）

• show cdp entry （304 ページ）

• show cdp interface （306 ページ）

• show cdp neighbors （307 ページ）

• show cdp tlv （311 ページ）

• show cdp traffic （314 ページ）
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• Physical Location：この TLV を含む CDP パケットの送信元のインターフェイス上のコネ

クタ（つまり、インターフェイスに物理的に接続されているコネクタ）の、物理的な場所

を示す文字列。

• Platform：ネイバー デバイスの製品名および製品番号。2 次キャッシュの場合は、値の最

後の 8 文字のみが出力されます。

• Power Available：すべてのスイッチ インターフェイスが、Power Available TLV で情報を

送信します。これにより、電力を必要とするデバイスがネゴシエートし、適切な電力設定

を選択できるようになります。Power Available TLV には、4 つのフィールドが含まれてい

ます。

• Power Consumption：CDP パケットの送信元のインターフェイスから取得されて消費され

ると予想される最大電力量（ミリワット）。

• Power Drawn：要求される最大電力。

注：IPフォンの場合、表示される値は要求される最大電力（6.3ワット）です。この値は、

ルーティング デバイスにより供給される実際の電力（通常は 5 ワット。show power コマ

ンドを使用して表示します）とは異なる場合があります。

• Protocol-Hello：特定のプロトコルでは、CDP によって「hello」メッセージが送信 CDP パ

ケット内にピギーバックされるよう指定します。

• RemotePort_ID ：CDP パケットが送信されるポートを識別します。

• sysName：送信側デバイスの sysName MIB オブジェクトと同じ値を含む ASCII 文字列。

• sysObjectID：送信側デバイスの sysObjectID MIB オブジェクトの OBJECT-IDENTIFIER
値。

• TimeToLi ve：現在のデバイスが、送信ルータからの CDP アドバタイズメントを破棄する

までの残り時間（秒）。

• Version：ネイバー デバイスで実行されているソフトウェア バージョン。

• VoiceVLAN-ID ：音声 VLAN ID。

• VTP ManagementDomain：ネイバー デバイスに関連付けられている VLAN の集合グルー

プの名前である文字列。
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• Total packetsoutput：ローカル デバイスが送信した CDP アドバタイズメントの数。この

値は、CDP Version 1 advertisements output フィールドと CDP Version 2 advertisements output
フィールドの合計です。

• Input ：ローカル デバイスが受信した CDP アドバタイズメントの数。この値は、CDP
Version 1 advertisements input フィールドと CDP Version 2 advertisements input フィールドの

合計です。

• Hdr syntax：ローカル デバイスが受信した、適切でないヘッダーを持つ CDP アドバタイ

ズメントの数。

• Chksum error：着信 CDP アドバタイズメントに対するチェックサム（検証）操作が失敗

した回数。

• No memory：ローカル デバイスが送信のためにアドバタイズメント パケットを組み立て

ようとしたとき、または受信時にアドバタイズメント パケットを解析しようとしたとき

に、メモリが不足していてアドバタイズメント キャッシュ テーブルに CDP アドバタイズ

メントを格納できなかった回数。

• Invalid：受信した無効な CDP アドバタイズメントの数。

• CDP version1 advertisementsoutput：ローカルデバイスが送信した CDP バージョン 1 の

アドバタイズメントの数。

• CDPversion1advertisementsInput ：ローカル デバイスによって受信された CDP バージョ

ン 1 アドバタイズメントの数。

• CDP version2 advertisementsoutput：ローカル デバイスが送信した CDP バージョン 2 の

アドバタイズメントの数。

• CDPversion2advertisementsInput ：ローカル デバイスによって受信された CDP バージョ

ン 2 アドバタイズメントの数。
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クロック コマンド

この章は、次の項で構成されています。

• absolute （318 ページ）

• clock dhcp timezone （319 ページ）

• clock set （320 ページ）

• clock source （321 ページ）

• clock summer-time （322 ページ）

• clock timezone （324 ページ）

• periodic （325 ページ）

• sntp anycast client enable （326 ページ）

• sntp authenticate （327 ページ）

• sntp authentication-key （328 ページ）

• sntp broadcast client enable （329 ページ）

• sntp client enable （330 ページ）

• sntp client enable（インターフェイス） （331 ページ）

• sntp server （332 ページ）

• sntp source-interface （334 ページ）

• sntp source-interface-ipv6 （335 ページ）

• sntp trusted-key （336 ページ）

• sntp unicast client enable （337 ページ）

• sntp unicast client poll （338 ページ）

• show clock （339 ページ）

• show sntp configuration （341 ページ）

• show sntp status （342 ページ）

• show time-range （344 ページ）

• time-range （345 ページ）
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clock summer-time
夏時間に自動的に切り替わるようにシステムを設定するには、グローバル コンフィギュレー

ション モードで clock summer-time コマンドを使用します。デフォルト設定に戻すには、この

コマンドの no 形式を使用します。

構文

clock summer-time zonerecurring {usa| eu | {weekdaymonthhh:mmweekdaymonthhh:mm}} [offset]

clock summer-time zonedate daymonthyearhh:mmdatemonthyearhh:mm[offset]

clock summer-time zonedate monthdayyearhh:mmmonthdayyearhh:mm[offset]

no clock summer-time

パラメータ

• zone：タイム ゾーンの略語。（範囲：1 〜 4 文字）。頭字語には文字のみを含めることが

できます。

• recurring：毎年対応する指定日に夏時間が開始され、終了することを示します。

• date：夏時間が、コマンドで指定された最初の日付から始まり、2 番目の日付で終わるこ

とを示します。

• usa：夏時間ルールが米国ルールになります。

• eu：夏時間ルールが EU ルールになります。

• week：週。1 ～ 5（最初の週から最後の週）を指定できます。

• day：曜日（Sun などの、名前の最初の 3 文字）。

• date：月の日。（範囲：1 ～ 31）

• month：月（Feb などの、名前の最初の 3 文字）。

• year：年（省略なし）。（範囲：2020 ～ 2037）

• hh:mm：時間と分単位の時刻（24 時間形式）。（範囲：hh：0 ～ 23、mm：0 ～ 59）

• offset：（オプション）夏時間中に追加する分数（デフォルトは 60）。（範囲：1440）

デフォルト設定

夏時間は無効です。

コマンド モード

グローバル コンフィギュレーション モード
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sntp server
SNTP を使用して、指定したサーバからの Network Time Protocol（NTP）トラフィックを要求

して受信するようにデバイスを設定するには（SNTP サーバからシステム時刻を受信すること

を意味します）、グローバル コンフィギュレーション モードで sntp server コマンドを使用し

ます。SNTP サーバのリストからサーバを削除するには、このコマンドの no 形式を使用しま

す。

構文

sntp server {default | {{ip-address| hostname} [poll] [keykeyid]}}

no sntp server [ip-address| hostname]

パラメータ

• default：デフォルトの定義済み SNTP サーバ。

• ip-address：サーバ IP アドレスを指定します。これは、IPv4、IPv6 または IPv6z アドレス

にできます。

• hostname：サーバのホスト名を指定します。IPv4 アドレスへの変換のみがサポートされて

います。（長さ：1 ～ 158 文字、ホスト名の各部分のラベルの最大長：63 文字）

• poll：（オプション）ポーリングを有効にします。

• keykeyid：（オプション）このピアにパケットを送信するときに使用する認証キーを指定

します。（範囲：1 ～ 4294967295）

デフォルト設定

次のサーバが、ポーリング使用、認証なしに定義されます。

• time-a.timefreq.bldrdoc.gov

• time-b.timefreq.bldrdoc.gov

• time-c.timefreq.bldrdoc.gov

• pool.ntp.org

• time-pnp.cisco.com

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

SNTP サーバを定義するには、sntp server {ip-address| hostname} [poll] [keykeyid] コマンドを使

用します。スイッチでは、最大 8 つの SNTP サーバがサポートされます。
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DoS コマンド

この章は、次の項で構成されています。

• security-suite deny fragmented （348 ページ）

• security-suite deny icmp （349 ページ）

• security-suite deny martian-addresses （351 ページ）

• security-suite deny syn （353 ページ）

• security-suite deny syn-fin （355 ページ）

• security-suite dos protect （356 ページ）

• security-suite dos syn-attack （357 ページ）

• security-suite enable （359 ページ）

• security-suite syn protection mode （361 ページ）

• security-suite syn protection recovery （362 ページ）

• security-suite syn protection threshold （363 ページ）

• show security-suite configuration （364 ページ）

• show security-suite syn protection （365 ページ）
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security-suite deny icmp
（デバイスがネットワーク上にあることを攻撃者に知られることを防ぐために）特定のイン

ターフェイスからの ICMP エコー要求を破棄するには、security-suitedeny icmp インターフェ

イス（イーサネット、ポート チャネル）コンフィギュレーション モード コマンドを使用しま

す。

エコー要求を許可するには、このコマンドの no 形式を使用します。

構文

security-suitedeny icmp {[ add {ip-address| any} {mask| /prefix-length}] | [ remove{ip-address| any}
{mask| /prefix-length}]}

no security-suitedeny icmp

パラメータ

• ip-address| any：宛先 IP アドレスを指定します。any を使用して、すべての IP アドレス

を指定します。

• mask：IP アドレスのネットワーク マスクを指定します。

• prefix-length：IPアドレスプレフィックスを構成するビットの数を指定します。プレフィッ

クス長は、スラッシュ（/）で開始する必要があります。

デフォルト設定

エコー要求はすべてのインターフェイスから許可されます。

mask が指定されていない場合、デフォルトは 255.255.255.255 です。

prefix-length が指定されていない場合、デフォルトは 32 です。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

このコマンドが動作するためには、show security-suite configuration （364 ページ） がグローバ

ルとインターフェイスの両方で有効である必要があります。

このコマンドは、指定されたインターフェイスに入る、ICMP タイプがエコー要求の ICMP パ

ケットを破棄します。

例

次の例では、インターフェイスからのエコー要求の破棄を試みています。
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security-suite deny martian-addresses
システム予約済み IP アドレスまたはユーザ定義 IP アドレスを含むパケットを拒否するには、

security-suitedenymartian-addr essesグローバル コンフィギュレーション モード コマンドを使

用します。

デフォルトに戻す場合は、このコマンドの no 形式を入力します。

構文

security-suitedenymartian-addr esses{add {ip-address{mask| /prefix-length}} | remove {ip-address
{mask| /prefix-length}} （ユーザ指定 IP アドレスの追加または削除）

security-suitedenymartian-addr essesreserved{add | remove} (Add/remove system-reserved IP
addresses, see tables below)

nosecurity-suitedenymartian-addr esses（このコマンドは、security-suitedenymartian-addr esses
{add {ip-address{mask| /prefix-length}} | remove{ip-address{mask| /prefix-length}}により予約され

たアドレスを削除し、ユーザにより追加されたすべてのエントリを削除します。removeip-address
{mask| /prefix-length}パラメータを使用することで、ユーザは特定のエントリを削除できま

す）。

security-suitedenymartian-addr essesreserved{add | remove} コマンドの no 形式はありません。

保護を削除するには（そして、ハードウェアリソースを解放するには）、代わりにsecurity-suite
denymartian-addr essesreserved removeコマンドを使用します。

パラメータ

• reservedadd/remove：以下の予約済みアドレスの表に対して追加または削除を行います。

• ip-address：指定された IP 送信元または宛先アドレスを持つパケットを追加または破棄し

ます。

• mask：IP アドレスのネットワーク マスクを指定します。

• prefix-length：IPアドレスプレフィックスを構成するビットの数を指定します。プレフィッ

クス長は、スラッシュ（/）で開始する必要があります。

• reserved：予約済み（Martian）IP アドレスのブロック内の送信元または宛先 IP アドレス

を持つパケットを破棄します。予約済みアドレスのリストについては、ユーザガイドライ

ンを参照してください。

デフォルト設定

Martian アドレスは許可されます。

コマンド モード

グローバル コンフィギュレーション モード
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security-suite deny syn
特定のインターフェイスからの TCP 接続の作成をブロックするには、security-suitedenysyn
インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード コマン

ドを使用します。このコマンドは、これらの接続を完全にブロックします。

TCP 接続の作成を許可するには、このコマンドの no 形式を使用します。

構文

security-suitedenysyn {[add {tcp-port | any} {ip-address| any} {mask| /prefix-length}] | [ remove
{tcp-port | any} {ip-address| any} {mask| /prefix-length}]}

no security-suitedenysyn

パラメータ

• ip-address| any：宛先 IP アドレスを指定します。any を使用して、すべての IP アドレス

を指定します。

• mask：宛先 IP アドレスのネットワーク マスクを指定します。

• prefix-length：宛先 IPアドレスプレフィックスを構成するビットの数を指定します。プレ

フィックス長は、スラッシュ（/）で開始する必要があります。

• tcp-port | any：宛先 TCP ポートを指定します。使用できる値は、http、ftp-contr ol、
ftp-data、ssh、telnet、smtp、または port number です。すべてのポートを指定するには

any を使用します。

デフォルト設定

TCP 接続の作成は、すべてのインターフェイスから許可されます。

mask が指定されていない場合、デフォルトは 255.255.255.255 です。

prefix-lengthを指定しない場合は、デフォルトで 32 が使用されます。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

このコマンドが動作するためには、show security-suite configuration （364 ページ） がグローバ

ルとインターフェイスの両方で有効である必要があります。

インターフェイスからの TCP 接続の作成のブロックは、指定された宛先 IP アドレスと宛先

TCP ポートについて、「SYN=1」、「ACK=0」、および「FIN=0」の入力 TCP パケットを破

棄することで行われます。
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security-suite dos syn-attack
サービス妨害（DoS）SYN 攻撃をレート制限するには、security-suitedossyn-attackインター

フェイス コンフィギュレーション モード コマンドを使用します。このコマンドにより、SNY
パケットが部分的にブロックされます（最大で、ユーザが指定したレートまで）。

レート制限を無効にするには、このコマンドの no 形式を使用します。

構文

security-suitedossyn-attacksyn-rate{any | ip-address} {mask| prefix-length}

no security-suitedossyn-attack {any | ip-address} {mask| prefix-length}

パラメータ

• syn-rate：1 秒あたりの最大接続数を指定します。（範囲：199 ～ 1000）

• any | ip-address：宛先 IP アドレスを指定します。any を使用して、すべての IP アドレス

を指定します。

• mask：宛先 IP アドレスのネットワーク マスクを指定します。

• prefix-length：宛先 IPアドレスプレフィックスを構成するビットの数を指定します。プレ

フィックス長は、スラッシュ（/）で開始する必要があります。

デフォルト設定

レート制限は設定されていません。

ip-addressが指定されていない場合、デフォルトは 255.255.255.255 です。

prefix-length が指定されていない場合、デフォルトは 32 です。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

このコマンドが動作するためには、show security-suite configuration （364 ページ） がグローバ

ルとインターフェイスの両方で有効である必要があります。このコマンドは、指定された宛先

IP アドレスについて、「SYN=1」、「ACK=0」、および「FIN=0」の入力 TCP パケットをレー

ト制限します。SYN 攻撃のレート制限は、セキュリティ スイートのルールがパケットに適用

された後に実装されます。ACL ルールと QoS ルールは、これらのパケットには適用されませ

ん。ハードウェアレート制限はバイト数をカウントするため、「SYN」パケットのサイズは短

いと見なされます。
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security-suite enable
セキュリティスイート機能と設定を有効にするには、security-suiteenableグローバル コンフィ

ギュレーション モード コマンドを使用します。セキュリティスイート機能は、さまざまなタ

イプの攻撃に対する保護をサポートします。デフォルト設定を復元するには、このコマンドの

no 形式を使用します。

構文

security-suiteenable[global-rules-only | interface-rules-only]

no security-suiteenable

パラメータ

• global-rules-only：（オプション）デバイスがグローバルレベル（インターフェイスレベル

ではない）のセキュリティスイートコマンドのみをサポートするように指定します。この

設定により、Ternary Content Addressable Memory（TCAM）のスペースを節約できます。

このキーワードを使用しない場合、security-suite コマンドはグローバルに使用することも

インターフェイスごとに使用することもできます。

• interface-rules-only：（オプション）デバイスがインターフェイスレベルのセキュリティ

スイートコマンドのみをサポートするように指定します（詳細については、次のユーザガ

イドラインを参照してください）。このモードは、デバイス上のいずれかのインターフェ

イスに ACL が適用されている場合は有効にできません。

• (none)：キーワードを使用しない場合、セキュリティスイートのコマンドはグローバルに

もインターフェイスごとにも使用できます。このモードは、ACLがデバイス上のインター

フェイスに適用されている場合は有効にできません。

デフォルト設定

セキュリティ スイート機能は無効になっています。

global-rules-onlyまたは interface-rules-onlyのいずれも指定されていない場合、デフォルトで

はセキュリティスイートをグローバルとインターフェイスごとに有効にします。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

セキュリティスイートの設定を定義し、有効にできる設定のタイプ（グローバルレベルルール

のみ、インターフェイス レベル ルールのみ、または両方のタイプ）を決定する機能を有効に

するには、このコマンドを使用します。セキュリティスイートが有効になっている場合、ユー

ザが設定したモードに応じて、次のコマンドを使用できます。
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DHCP リレー コマンド

この章は、次の項で構成されています。

• ip dhcp relay enable（グローバル） （368 ページ）

• ip dhcp relay enable（インターフェイス） （369 ページ）

• ip dhcp relay address（グローバル） （370 ページ）

• show ip dhcp relay （371 ページ）

• ip dhcp information option （372 ページ）

• ip dhcp information option numeric-token-format （373 ページ）

• ip dhcp information option circuit-id （374 ページ）

• ip dhcp information option remote-id （379 ページ）

• show ip dhcp information option tokens （384 ページ）

• show ip dhcp information option （387 ページ）
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ip dhcp information option circuit-id
DHCP オプション 82 回線 ID サブオプションのペイロードテンプレートを設定するには、ip
dhcp information option circuit-id グローバル コンフィギュレーション モード コマンドを使用

します。デフォルトのテンプレートに戻すには、このコマンドの no 形式を使用します。

構文

ip dhcp information option circuit-id text

no ip dhcp information option circuit-id

パラメータ

• text：フリーテキストと $tokenname$ 形式の 1 つ以上のトークンの連結（長さ 1 ～ 160）

デフォルト設定

デフォルトの回線 ID のペイロードテンプレートは $vlan-id$$switch-moduleid$$int-portid$です。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドを使用して、デバイスによって挿入された オプション 82 回線 ID サブオプショ

ンのペイロードテンプレートを設定します。回線 ID サブオプションのペイロードセクション

には、サブオプションのすべてのバイトの他に、次のようにデバイスによって値が設定された

サブオプションの最初の 4 バイトが含まれています。

回線 ID サブオプションのタイプ（値 = 1）

• サブオプションの合計長（1 バイト目と合計バイト数を除く）

回線 ID タイプ（値= 1）：デフォルトのサブオプションテンプレートが使用されている場

合、このフィールドの値は 0 になります。

サブオプションのペイロード長

text フィールドは、フリーテキストと $tokenname$形式の 1 つ以上のトークンを連結したもの

になります。トークンは指定した正確な形式で入力する必要があります（次の表を参照）。そ

うしないと、トークンとして認識されません。

text は、フリーテキストまたはトークンで開始または終了できます。トークンは連続して連結

することも、フリーテキストで区切ることもできます。フリーテキストにスペース文字が含ま

れている場合は、textパラメータを引用符の間に配置する必要があります（例："text1text2"）。
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回線 ID のペイロードテンプレートには、インターフェイスパラメータ（$int-xxx$で始まるトー

クン）に関連するトークンを 1 つ以上含める必要があります。さらに、文字列に VLAN 関連

トークンが含まれていない場合、ユーザは設定の確認を求められます。

コマンドの text フィールドの合計長は 160 バイトを超えることはできません。バイトカウント

には、テキストパラメータのすべてのバイト（text フィールドに書き込まれたすべてのフリー

テキストとトークンを含む）が含まれます。

回線 ID のペイロードリモート ID ペイロードの合計長は 247 バイトを超えることはできませ

ん。ペイロードバイトカウントは、フリーテキスト文字数（各1バイト）と各トークン用に予

約された定義済みの長さを考慮します（次の表を参照）。

次の表に、サポートされているトークン、それらが表すデバイスパラメータ、および各トーク

ンの予約済みバイト数と実際のバイト数の詳細を示します。

実際の長さ予約済みの長さ説明トークン名

16 進形式：2 バイト

ASCII 形式：4 バイト

4 バイト送信元インターフェイ

スの ifIndex 値

$int-if index$

16 進形式：1 バイト

ASCII 形式：2 バイト

2 バイト特定のモジュール（ス

タック内）の送信元イ

ンターフェイスの連続

番号。LAG送信元イン

ターフェイスの場合：
LAG ID

$int-portid$

インターフェイスの完

全な名前の ASCII 表現

に必要な実際のバイト

数。

32 バイトCLI コマンドで使用さ

れる送信元インター

フェイスの完全な名

前。

$int-name$

インターフェイスの完

全な名前の ASCII 表現

に必要な実際のバイト

数。

8 バイトCLI コマンドで使用す

る送信元インターフェ

イスの省略名。

$int-abrvname$

インターフェイスの説

明の ASCII 表現に必要

な実際のバイト数（最

大 16 バイト）。

16 バイト送信元インターフェイ

スでユーザが設定した

説明。説明が 16 バイト

を超える場合：最初の

16 バイトのみが使用さ

れます。

説明を設定しない場合

は、省略されたイン

ターフェイス名が使用

されます。

$int-desc-16$
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実際の長さ予約済みの長さ説明トークン名

インターフェイスの説

明の ASCII 表現に必要

な実際のバイト数（最

大 32 バイト）。

32 バイト送信元インターフェイ

スでユーザが設定した

説明。説明が 32 バイト

を超える場合：最初の

32 バイトのみが使用さ

れます。

説明を設定しない場合

は、省略されたイン

ターフェイス名が使用

されます。

$int-desc-32$

インターフェイスの説

明の ASCII 表現に必要

な実際のバイト数。

64 バイト送信元インターフェイ

スでユーザが設定した

説明。

説明を設定しない場合

は、省略されたイン

ターフェイス名が使用

されます。

$int-desc-64$

6 バイト6 バイト送信元インターフェイ

スの MAC アドレス

（デリミタなしの 16 進

数値）

$int-mac$

6 バイト6 バイトDHCP パケットをリ

レー/転送するスイッチ

の MAC アドレス（デ

リミタなしの 16 進数

値）

$switch-mac$

ホスト名の ASCII 表現

に必要な実際のバイト

数（最大 16 バイト）。

16 バイトDHCP パケットをリ

レー/転送するスイッチ

のホスト名。

ホスト名が 16 バイトを

超える場合：最初の 16
バイトのみが使用され

ます。

$switch-hostname-16$

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

376

DHCP リレー コマンド

ip dhcp information option circuit-id



実際の長さ予約済みの長さ説明トークン名

ホスト名の ASCII 表現

に必要な実際のバイト

数（最大 32 バイト）。

32 バイトDHCP パケットをリ

レー/転送するスイッチ

のホスト名。

ホスト名が 32 バイトを

超える場合：最初の 32
バイトのみが使用され

ます。

$switch-hostname-32$

ホスト名の ASCII 表現

に必要な実際のバイト

数。

58 バイトDHCP パケットをリ

レー/転送するスイッチ

のホスト名。

$switch-hostname-58$

16 進形式：1 バイト

ASCII 形式：2 バイト

2 バイトDHCP クライアント要

求を受信した送信元イ

ンターフェイスのユ

ニット ID。

$switch-moduleid$

16 進形式：2 バイト

ASCII 形式：4 バイト

4 バイト送信元 VLAN ID（1 〜

4094）

$vlan-id$

VLAN 名の ASCII 表現

に必要な実際のバイト

数（最大 16）。

16 バイトユーザが VLAN に割り

当てた VLAN 名。名前

が 16 バイトを超える場

合：最初の 16 バイトの

みが使用されます。

VLAN に名前を設定し

ない場合は、関連する
VLAN ifDescr MIB
フィールドから値が取

得されます。

$vlan-name-16$

VLAN 名の ASCII 表現

に必要な実際のバイト

数（最大 32）。

32 バイトユーザが VLAN に割り

当てた VLAN 名。

VLAN に名前を設定し

ない場合は、関連する
VLAN ifDescr MIB
フィールドから値が取

得されます。

$vlan-name-32$

注：

• 送信元インターフェイスまたは VLAN int テーブルは、（オプション 82 が追加された）

DHCP クライアントパケットを受信したインターフェイスまたは VLAN を参照します。
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ip dhcp information option remote-id
DHCP オプション 82 リモート ID サブオプションのペイロードテンプレートを設定するには、

ip dhcp information option remote-idグローバル コンフィギュレーション モード コマンドを使

用します。デフォルトのテンプレートに戻すには、このコマンドの no 形式を使用します。

構文

ip dhcp information option remote-idtext

no ip dhcp information option remote-id

パラメータ

• text：フリーテキストと $tokenname$ 形式の 1 つ以上のトークンの連結（長さ 1 ～ 160）

デフォルト設定

デフォルトのリモート ID のペイロードテンプレートは $switch-mac$です。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

デバイスによって挿入されるオプション 82 リモート ID サブオプションのペイロードテンプ

レートを設定するには、このコマンドを使用します。リモート ID サブオプションのペイロー

ドセクションには、サブオプションの最初の4バイト以外のサブオプションのすべてのバイト

が含まれています。値は次のようにデバイスによって設定されます。

リモート ID サブオプションタイプ（値 = 2）

• サブオプションの合計長（1 バイト目と合計バイト数を除く）リモート ID タイプ（値=
1）。注：デフォルトのサブオプションテンプレートを使用する場合は、このフィールド

の値は 0 です。サブオプションのペイロード長

text フィールドは、フリーテキストと $tokenname$形式の 1 つ以上のトークンを連結したもの

になります。トークンは指定した正確な形式で入力する必要があります（次の表を参照）。そ

うしないと、トークンとして認識されません。

text は、フリーテキストまたはトークンで開始または終了できます。トークンは連続して連結

することも、フリーテキストで区切ることもできます。フリーテキストにスペース文字が含ま

れている場合は、textパラメータを引用符の間に配置する必要があります（例："text1text2"）。

リモート ID のペイロードテンプレートには、1 つのトークンまたは複数のトークンを含める

ことができます。まったく含めないこともできます。
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コマンドの text フィールドの合計長は 160 バイトを超えることはできません。バイトカウント

には、テキストパラメータのすべてのバイト（text フィールドに書き込まれたすべてのフリー

テキストとトークンを含む）が含まれます。

回線 ID のペイロードリモート ID ペイロードの合計長は 247 バイトを超えることはできませ

ん。ペイロードバイトカウントは、フリーテキスト文字数（各1バイト）と各トークン用に予

約された定義済みの長さを考慮します（次の表を参照）。

次の表に、サポートされているトークン、それらが表すデバイスパラメータ、および各トーク

ンの予約済みバイト数と実際のバイト数の詳細を示します。

実際の長さ予約済みの長さ説明トークン名

16 進形式：2 バイト

ASCII 形式：4 バイト

4 バイト送信元インターフェイ

スの ifIndex 値

$int-if index$

16 進形式：1 バイト

ASCII 形式：2 バイト

2 バイト特定のモジュール（ス

タック内）の送信元イ

ンターフェイスの連続

番号。LAG送信元イン

ターフェイスの場合：
LAG ID

$int-portid$

インターフェイスの完

全な名前の ASCII 表現

に必要な実際のバイト

数。

32 バイトCLI コマンドで使用さ

れる送信元インター

フェイスの完全な名

前。

$int-name$

インターフェイスの完

全な名前の ASCII 表現

に必要な実際のバイト

数。

8 バイトCLI コマンドで使用す

る送信元インターフェ

イスの省略名。

$int-abrvname$

インターフェイスの説

明の ASCII 表現に必要

な実際のバイト数（最

大 16 バイト）。

16 バイト送信元インターフェイ

スでユーザが設定した

説明。説明が 16 バイト

を超える場合：最初の

16 バイトのみが使用さ

れます。

説明を設定しない場合

は、省略されたイン

ターフェイス名が使用

されます。

$int-desc-16$
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実際の長さ予約済みの長さ説明トークン名

インターフェイスの説

明の ASCII 表現に必要

な実際のバイト数（最

大 32 バイト）。

32 バイト送信元インターフェイ

スでユーザが設定した

説明。説明が 32 バイト

を超える場合：最初の

32 バイトのみが使用さ

れます。

説明を設定しない場合

は、省略されたイン

ターフェイス名が使用

されます。

$int-desc-32$

インターフェイスの説

明の ASCII 表現に必要

な実際のバイト数。

64 バイト送信元インターフェイ

スでユーザが設定した

説明。

説明を設定しない場合

は、省略されたイン

ターフェイス名が使用

されます。

$int-desc-64$

6 バイト6 バイト送信元インターフェイ

スの MAC アドレス

（デリミタなしの 16 進

数値）

$int-mac$

6 バイト6 バイトDHCP パケットをリ

レー/転送するスイッチ

の MAC アドレス（デ

リミタなしの 16 進数

値）

$switch-mac$

ホスト名の ASCII 表現

に必要な実際のバイト

数（最大 16 バイト）。

16 バイトDHCP パケットをリ

レー/転送するスイッチ

のホスト名。

ホスト名が 16 バイトを

超える場合：最初の 16
バイトのみが使用され

ます。

$switch-hostname-16$
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実際の長さ予約済みの長さ説明トークン名

ホスト名の ASCII 表現

に必要な実際のバイト

数（最大 32 バイト）。

32 バイトDHCP パケットをリ

レー/転送するスイッチ

のホスト名。

ホスト名が 32 バイトを

超える場合：最初の 32
バイトのみが使用され

ます。

$switch-hostname-32$

ホスト名の ASCII 表現

に必要な実際のバイト

数。

58 バイトDHCP パケットをリ

レー/転送するスイッチ

のホスト名。

$switch-hostname-58$

16 進形式：1 バイト

ASCII 形式：2 バイト

2 バイトDHCP クライアント要

求を受信した送信元イ

ンターフェイスのユ

ニット ID。

$switch-moduleid$

16 進形式：2 バイト

ASCII 形式：4 バイト

4 バイト送信元 VLAN ID（1 〜

4094）

$vlan-id$

VLAN 名の ASCII 表現

に必要な実際のバイト

数（最大 16）。

16 バイトユーザが VLAN に割り

当てた VLAN 名。名前

が 16 バイトを超える場

合：最初の 16 バイトの

みが使用されます。

VLAN に名前を設定し

ない場合は、関連する
VLAN ifDescr MIB
フィールドから値が取

得されます。

$vlan-name-16$

VLAN 名の ASCII 表現

に必要な実際のバイト

数（最大 32）。

32 バイトユーザが VLAN に割り

当てた VLAN 名。

VLAN に名前を設定し

ない場合は、関連する
VLAN ifDescr MIB
フィールドから値が取

得されます。

$vlan-name-32$

注：

• 送信元インターフェイスまたは VLAN int テーブルは、（オプション 82 が追加された）

DHCP クライアントパケットを受信したインターフェイスまたは VLAN を参照します。
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DHCP サーバ コマンド

この章は、次の項で構成されています。

• address（DHCP ホスト） （393 ページ）

• address（DHCP ネットワーク） （395 ページ）

• auto-default-router （396 ページ）

• bootfile （397 ページ）

• clear ip dhcp binding （398 ページ）

• client-name （399 ページ）

• default-router （400 ページ）

• dns-server （401 ページ）

• domain-name （402 ページ）

• ip dhcp excluded-address （403 ページ）

• ip dhcp pool host （404 ページ）

• ip dhcp pool network （405 ページ）

• ip dhcp server （406 ページ）

• lease （407 ページ）

• netbios-name-server （408 ページ）

• netbios-node-type （409 ページ）

• next-server （410 ページ）

• next-server-name （411 ページ）

• option （412 ページ）

• show ip dhcp （414 ページ）

• show ip dhcp allocated （415 ページ）

• show ip dhcp binding （416 ページ）

• show ip dhcp declined （418 ページ）

• show ip dhcp excluded-addresses （419 ページ）

• show ip dhcp expired （420 ページ）

• show ip dhcp pool host （421 ページ）

• show ip dhcp pool network （422 ページ）

• show ip dhcp pre-allocated （423 ページ）
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• show ip dhcp server statistics （424 ページ）

• time-server （425 ページ）
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option
DHCP サーバ オプションを設定するには、DHCP プール ネットワーク コンフィギュレーショ

ン モードまたは DHCP プール ホスト コンフィギュレーション モードで option コマンドを使

用します。オプションを削除するには、このコマンドの no 形式を使用します。

構文

option code{boolean{false | true} | integer value| ascii string | hex {string | none} | ip {address} |
ip-list {ip-address1[ip-address2…]}} [description text]

no option code

パラメータ

• code：DHCP オプション コードを指定します。サポートされている値は、ユーザ ガイド

ラインで定義されています。

• boolean{false | true}：ブール値を指定します。この値は、1 オクテットの整数値で符号化

されます。0 が false、1 が true です。

• integer value：整数値を指定します。オプションのサイズはオプション コードに依存して

います。

• ascii string：Network Virtual Terminal（NVT）の ASCII 文字列を指定します。空白を含む

ASCII 文字列は、引用符で囲む必要があります。この ASCII 値は、入力された最初の 160
文字から後は切り捨てられます。

• ip address：IP アドレスを指定します。

• ip-list {ip-address1[ip-address2...]}：最大で 8 つの IP アドレスを指定します。

• hexstring：ドット付き 16 進データを指定します。この 16 進値は、入力された最初の 320
文字から後は切り捨てられます。16 進数文字列の各バイトは、2 桁の 16 進数です。各バ

イトは、ピリオド、コロン、または空白で区切ることができます。

• hexnone：ゼロの長さの 16 進文字列を指定します。

• description text：ユーザ説明。

コマンド モード

DHCP プール ネットワーク コンフィギュレーション モード

DHCP プール ホスト コンフィギュレーション モード

使用上のガイドライン

option コマンドを使用すると、他の独自の CLI コマンドでは定義できないオプションを定義で

きます。オプションの新しい定義は、そのオプションの前の定義を上書きします。
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説明フィールド

DHCP サーバに記録されたホストの MAC アドレスまた

はクライアント識別子。

Client Identif ier

ホスト IP アドレスのリース有効期限。Leaseexpiration

IP アドレスがホストに割り当てられた方法。Type

IP アドレスの状態。State
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DHCP スヌーピング コマンド

この章は、次の項で構成されています。

• ip dhcp snooping （428 ページ）

• ip dhcp snooping vlan （429 ページ）

• ip dhcp snooping trust （430 ページ）

• ip dhcp snooping information option allowed-untrusted （431 ページ）

• ip dhcp snooping verify （432 ページ）

• ip dhcp snooping database （433 ページ）

• ip dhcp snooping binding （434 ページ）

• clear ip dhcp snooping database （436 ページ）

• show ip dhcp snooping （437 ページ）

• show ip dhcp snooping binding （438 ページ）

• ip arp inspection （439 ページ）

• ip arp inspection vlan （440 ページ）

• ip arp inspection validate （441 ページ）

• ip arp inspection list create （442 ページ）

• ip mac （443 ページ）

• ip arp inspection list assign （444 ページ）

• ip arp inspection logging interval （445 ページ）

• show ip arp inspection （446 ページ）

• show ip arp inspection list （447 ページ）

• show ip arp inspection statistics （448 ページ）

• clear ip arp inspection statistics （449 ページ）
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ip dhcp snooping binding
DHCP スヌーピング バインディング データベースを設定して、ダイナミック バインディング

エントリをデータベースに追加するには、ip dhcp snoopingbinding 特権 EXEC モード コマン

ドを使用します。バインディングデータベースからエントリを削除するには、このコマンドの

no 形式を使用します。

構文

ip dhcp snoopingbinding mac-addressvlan-id ip-addressinterface-idexpiry {seconds| infinite}

no ip dhcp snoopingbinding mac-addressvlan-id

パラメータ

• mac-address：MAC アドレスを指定します。

• vlan-id：VLAN 番号を指定します。

• ip-address：IP アドレスを指定します。

• interface-id：インターフェイス ID を指定します。インターフェイス ID には、イーサネッ

ト ポートまたはポート チャネルのいずれかのタイプを指定できます。

• expiry

• seconds：バインディング エントリが無効になるまでの時間間隔を秒単位で指定しま

す。（範囲：10 ～ 4294967294）。

• inf inite：無期限のリース時間を指定します。

デフォルト設定

スタティック バインディングはありません。

コマンド モード

特権 EXEC モード

使用上のガイドライン

DHCP データベースにダイナミック エントリを手動で追加するには、ip dhcp snoopingbinding
コマンドを使用します。

このコマンドを入力すると、DHCP スヌーピング データベースにエントリが追加されます。

DHCP スヌーピング バインディング ファイルが存在する場合は、そのファイルにもエントリ

が追加されます。

コンフィギュレーション ファイルには、エントリは追加されません。このエントリは、show
コマンドで「DHCP Snooping」エントリとして表示されます。このコマンドにより追加された
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DHCPv6 コマンド

この章は、次の項で構成されています。

• clear ipv6 dhcp client （452 ページ）

• ipv6 address dhcp （453 ページ）

• ipv6 dhcp client information refresh （456 ページ）

• ipv6 dhcp client information refresh minimum （457 ページ）

• ipv6 dhcp duid-en （459 ページ）

• ipv6 dhcp relay destination（グローバル） （460 ページ）

• ipv6 dhcp relay destination（インターフェイス） （462 ページ）

• show ipv6 dhcp （465 ページ）

• show ipv6 dhcp interface （466 ページ）
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ipv6 address dhcp
IPv6 クライアントプロセスの DHCP を有効にし、インターフェイスで IPv6 アドレスを取得す

るには、インターフェイス コンフィギュレーション モードで ipv6 addressdhcp コマンドを使

用します。インターフェイスからアドレスを削除するには、このコマンドの no 形式を使用し

ます。

構文

ipv6 addressdhcp [rapid-commit ]

no ipv6 addressdhcp

パラメータ

• rapid-commit：アドレスの割り当てで、2 メッセージ交換方式を許可します。

デフォルト設定

DHCPv6 サーバから取得した IPv6 アドレスはありません。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

インターフェイス（イーサネット、ポートチャネル、OOB）コンフィギュレーション モード

使用上のガイドライン

このコマンドは、このプロセスがまだ実行されておらず、IPv6 インターフェイスがインター

フェイスで有効になっている場合、IPv6 を有効にし（有効になっていない場合）、IPv6 クラ

イアントプロセスの DHCP を開始します。このコマンドは、インターフェイスが DHCPv6 を

使用して IPv6 アドレスを動的に学習し、DHCPv6 ステートレスサービスを有効にします。

rapid-commit キーワードは、アドレス割り当ておよびその他の設定について、2 メッセージの

交換を使用できるようにします。これを有効にすると、クライアントは送信請求メッセージに

rapid-commit オプションを含めます。

このコマンドは、インターフェイスで DHCPv6 を使用し、IPv6 アドレスを動的に学習できる

ようにします。

DHCPv6 ステートレスサービスは、次のオプションで渡される DHCP サーバからの設定を受信

できるようにします。

• オプション 7：OPTION_PREFERENCE：このメッセージ内のサーバのプリファレンス値

• オプション 12：OPTION_UNICAST：ユニキャストを使用して配信されるメッセージをク

ライアントが送信する IP アドレス

• オプション 23：OPTION_DNS_SERVERS：DNS サーバの IPv6 アドレスのリスト
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• オプション 24：OPTION_DOMAIN_LIST：ドメイン検索リスト

• オプション 31：OPTION_SNTP_SERVERS：SNTP サーバの IPv6 アドレスのリスト

• オプション 32：OPTION_INFORMATION_REFRESH_TIME：情報の更新時間オプション

• オプション 41：OPTION_NEW_POSIX_TIMEZONE：新しいタイムゾーンの Posix 文字列

• オプション 59：OPT_BOOTFILE_URL：コンフィギュレーション サーバの URL

オプション 60：OPT_BOOTFILE_PARAM、最初のパラメータ：コンフィギュレーション

ファイルのパス名

DHCPv6 クライアントは、実行中のインターフェイス ID に基づいて次の IAID 形式を使用しま

す。

• オクテット 1、ビット 7〜 4：これらのビットは予約済みであり、0 である必要がありま

す。

• オクテット 1、ビット 3 〜 0：これらのビットには次のインターフェイスタイプが含まれ

ます。

0：VLAN

• 1：イーサネットポート

• 2：ポートチャネル

• 3：トンネル

• オクテット 2 〜 4：オクテットには、ネットワーク形式のインターフェイスタイプに応じ

た値が含まれます。

• VLAN

オクテット 2：予約済み、0 である必要があります

オクテット 3 〜 4：VLAN ID（1 〜 4095）

• イーサネット ポート

オクテット 2、ビット 7 〜 4：スロット番号

オクテット 2、ビット 3 〜 0：ポートタイプ：

0：イーサネット

1：高速イーサネット

2：ギガイーサネット

3：2.5 ギガイーサネット

4 ～ 5 ギガイーサネット

5 ～ 10 ギガイーサネット
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ipv6 dhcp client information refresh minimum
指定したインターフェイスでの最小許容更新時間を設定するには、インターフェイスコンフィ

ギュレーション モードで ipv6 dhcpclient information refreshminimum コマンドを使用します。

設定した更新時間を削除するには、このコマンドの no 形式を使用します。

構文

ipv6 dhcp client information refreshminimum seconds| infinite

no ipv6 dhcp client information refreshminimum

パラメータ

• seconds：更新時間（秒単位）。使用可能な最小値は 600 秒です。使用可能な最大値は

4,294,967,294 秒（0xFFFFFFFE）です。

• inf inite：無限の更新時間。

デフォルト設定

デフォルトは 86,400 秒（24 時間）です。

コマンド モード

インターフェイス コンフィギュレーション モード

使用上のガイドライン

ipv6 dhcp client information refreshminimum コマンドは、情報の最小許容更新時間を指定しま

す。設定された最小更新時間よりも短い情報の更新時間オプションをサーバが送信した場合

は、設定された最小更新時間が代わりに使用されます。

このコマンドは、次のような場合に設定できます。

• 予期しない変更が発生する可能性のある、不安定な環境の場合。

• 番号の変更を含む、計画された変更がある場合。管理者は、計画されたイベントが近づく

につれて、徐々に時間を短くすることができます。

• 新しい Simple Network Time Protocol（SNTP）サーバの追加や、ドメインネームシステム

（DNS）サーバのアドレス変更などで、新しいサービスまたはサーバがクライアントで利

用可能になるまでの時間を制限する場合。

inf inite キーワードを設定した場合、クライアントは情報を更新しません。

例

次の例では、上限を 2 日に設定します。
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ipv6 dhcp relay destination（グローバル）
クライアント メッセージの転送先のグローバル定義されたリレー宛先アドレスを指定するに

は、グローバル コンフィギュレーション モードで ipv6 dhcp relaydestinationコマンドを使用

します。リレー宛先アドレスを削除するには、このコマンドの no 形式を使用します。

構文

ipv6 dhcp relaydestination {ipv6-address[interface-id]} | interface-id

no ipv6 dhcp relaydestination [{ipv6-address[interface-id]} | interface-id]

パラメータ

• ipv6-address[interface-id]：RFC 4291 に記述されている形式のリレー宛先 IPv6 アドレス。

コロン区切りの 16 ビット値を使用して、アドレスを 16 進数で指定します。次のタイプの

リレー宛先アドレスがあります。

• リンクローカル ユニキャスト アドレス。このタイプのアドレスには、interface-id引

数を指定する必要があります。

• グローバル ユニキャスト IPv6 アドレス。interface-id引数を省略した場合は、ルーティ

ング テーブルが使用されます。

• interface-id：宛先の出力インターフェイスを指定するインターフェイス識別子。この引数

が設定されている場合、クライアントメッセージは、出力インターフェイスが接続されて

いるリンクを介して、既知のリンクローカル マルチキャスト アドレス

All_DHCP_Relay_Agents_and_Servers（FF02::1:2）に転送されます。

デフォルト設定

グローバルに定義されているリレー宛先はありません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

ipv6 dhcp relaydestinationコマンドは、クライアント メッセージが転送される宛先アドレスを

指定します。このアドレスは、スイッチで動作しているすべてのDHCPv6リレーで使用されま

す。アドレスは最大で 100 個まで定義できます。

リレー サービスがインターフェイスで動作している場合、そのインターフェイスに着信する

DHCP for IPv6 メッセージは、インターフェイスごとおよびグローバルに設定されたすべての

リレー宛先に転送されます。複数の宛先を1つのインターフェイスに設定でき、複数の出力イ

ンターフェイスを1つの宛先に設定することができます。リレー宛先の指定は必須です。ルー

プバックやマルチキャスト アドレスは指定できません。
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ipv6 dhcp relay destination（グローバル）





ipv6 dhcp relay destination（インターフェイス）
クライアントメッセージが転送される宛先アドレスを指定し、そのインターフェイスでDHCP
for IPv6 リレー サービスを有効にするには、インターフェイス コンフィギュレーション モー

ドで ipv6 dhcp relaydestinationコマンドを使用します。インターフェイスのリレー宛先を削除

するか、または宛先の出力インターフェイスを削除するには、このコマンドの no 形式を使用

します。

構文

ipv6 dhcp relaydestination [{ipv6-address[interface-id]} | interface-id]

no ipv6 dhcp relaydestination [{ipv6-address[interface-id]} | interface-id]

パラメータ

• ipv6-address[interface-id]：RFC 4291 に記述されている形式のリレー宛先 IPv6 アドレス。

コロン区切りの 16 ビット値を使用して、アドレスを 16 進数で指定します。次のタイプの

リレー宛先アドレスがあります。

• リンクローカル ユニキャスト アドレス。このタイプのアドレスには、interface-id引

数を指定する必要があります。

• グローバル ユニキャスト IPv6 アドレス。interface-id引数を省略した場合は、ルーティ

ング テーブルが使用されます。

• interface-id：宛先の出力インターフェイスを指定するインターフェイス識別子。この引数

が設定されている場合、クライアントメッセージは、出力インターフェイスが接続されて

いるリンクを介して、既知のリンクローカル マルチキャスト アドレス

All_DHCP_Relay_Agents_and_Servers（FF02::1:2）に転送されます。

デフォルト設定

リレー機能は無効になっており、インターフェイス上にリレー宛先はありません。

コマンド モード

インターフェイス コンフィギュレーション モード

使用上のガイドライン

このコマンドは、クライアントメッセージを転送する宛先アドレスを指定し、インターフェイ

スで DHCP for IPv6 リレー サービスを有効にします。インターフェイスあたり最大 10 個のア

ドレスを定義できます。スイッチには最大 100 個のアドレスを定義できます。

IPv6 グローバル アドレスが、リレーが動作するインターフェイスに定義されていない場合、

DHCPv6 リレーによって Interface-idオプションが挿入されます。オプションの Interface-idフィー
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DNS クライアント コマンド

この章は、次の項で構成されています。

• clear host （470 ページ）

• ip domain lookup （471 ページ）

• ip domain name （472 ページ）

• ip domain polling-interval （473 ページ）

• ip domain retry （474 ページ）

• ip domain timeout （475 ページ）

• ip host （476 ページ）

• ip name-server （478 ページ）

• show hosts （479 ページ）
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ip host
DNS ホスト名キャッシュのスタティックなホストの名前/アドレス マッピングを定義するに

は、ip hostグローバル コンフィギュレーション モード コマンドを使用します。

スタティックなホストの名前/アドレス マッピングを削除するには、このコマンドの no形式を

使用します。

構文

ip hosthostnameaddress1[address2...address8]

no ip hosthostname[address1...address8]

パラメータ

• hostname：ホストの名前。（長さ：1 ～ 158 文字、各ドメイン レベルのラベルの最大長は

63 文字です）。

• address1：関連付けられるホスト IP アドレス（IPv4、または IPv6 スタックがサポートさ

れている場合には IPv6）。

• address2...address8：単一のスペースで区切られた、最大で 7 つの追加で関連付けられる IP
アドレス（IPv4、または IPv6 スタックがサポートされている場合には IPv6）。

デフォルト設定

ホストは定義されていません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

ホスト名は、A ～ Z の ASCII 文字（大文字と小文字を区別しない）、0 ～ 9 の数字、アンダー

スコア、およびハイフンに制限されています。ピリオド（.）は、ラベルを区切るために使用さ

れます。

IP アプリケーションは、次の順序で IP アドレスを受信します。

1. このコマンドにより指定された順序の IPv6 アドレス。

2. このコマンドにより指定された順序の IPv4 アドレス。

指定したアドレスを削除するには、address1...address8引数を使用してこのコマンドの no 形式

を使用します。すべてのアドレスが削除されると、そのエントリは削除されます。
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ip host











EEE コマンド

この章は、次の項で構成されています。

• eee enable（グローバル） （482 ページ）

• eee enable（インターフェイス） （483 ページ）

• eee lldp enable （484 ページ）

• show eee （485 ページ）
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イーサネット コンフィギュレーション コ

マンド

この章は、次の項で構成されています。

• interface （491 ページ）

• interface range （492 ページ）

• shutdown （493 ページ）

• operation time （495 ページ）

• description （496 ページ）

• speed （497 ページ）

• duplex （498 ページ）

• negotiation （499 ページ）

• flowcontrol （501 ページ）

• mdix （502 ページ）

• back-pressure （503 ページ）

• port jumbo-frame （504 ページ）

• link-flap prevention （505 ページ）

• clear counters （506 ページ）

• set interface active （507 ページ）

• errdisable recovery cause （508 ページ）

• errdisable recovery interval （510 ページ）

• errdisable recovery reset （511 ページ）

• show interfaces configuration （513 ページ）

• show interfaces status （514 ページ）

• show interfaces advertise （515 ページ）

• show interfaces description （517 ページ）

• show interfaces counters （518 ページ）

• show ports jumbo-frame （521 ページ）

• show link-flap prevention （522 ページ）

• show errdisable recovery （523 ページ）
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• show errdisable interfaces （524 ページ）

• clear switchport monitor （525 ページ）

• show switchport monitor （526 ページ）
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negotiation
指定したインターフェイスの速度およびデュプレックスパラメータの自動ネゴシエーションと

マスター スレーブ モードを有効にするには、negotiationインターフェイス（イーサネット、

ポートチャネル）コンフィギュレーションモードコマンドを使用します。自動ネゴシエーショ

ンを無効にするには、このコマンドの no 形式を使用します。

構文

negotiation [capability[capability2... capability5]] [preferred{master| slave}]

no negotiation

パラメータ

• Capability：（オプション）アドバタイズする機能を指定します。（使用可能な値：10h、

10f、100h、100f、1000f、2500f、5000f、10000f）。

10h：10 半二重をアドバタイズします。

10f：10 全二重をアドバタイズします。

100h：100 半二重をアドバタイズします。

100f：100 全二重をアドバタイズします。

1000f：1000 全二重をアドバタイズします。

2500f：2500 全二重をアドバタイズします。

• 5000f：5000 全二重をアドバタイズします。

• 10000f：10000 全二重をアドバタイズします。

• Preferred：（オプション）マスター スレーブ設定を指定します。

Master：マスター設定をアドバタイズします。

Slave：スレーブ設定をアドバタイズします。

デフォルト設定

機能が指定されていない場合、デフォルトではポートのすべての機能のリストと、スレーブ

モードが指定されます。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

例

次に、gi1/0/1 で自動ネゴシエーションを有効にする例を示します。
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errdisable recovery cause
Err-Disable シャットダウン後のインターフェイスの自動再アクティブ化を有効にするには、

errdisable recovery causeグローバル コンフィギュレーション モード コマンドを使用します。

自動再アクティブ化を無効にするには、このコマンドの no 形式を使用します。

構文

errdisable recovery cause{all | port-security | dot1x-src-address| acl-deny | stp-bpdu-guard |
stp-loopback-guard| loopback-detection| udld | storm-control | link-flap }

no errdisable recovery cause{all | port-security | dot1x-src-address| acl-deny | stp-bpdu-guard |
stp-loopback-guard | loopback-detection| udld | storm-control | link-flap }

パラメータ

• all：以下に説明するすべての理由のエラー リカバリ メカニズムを有効にします。

• port-security：ポート セキュリティ Err-Disable 状態のエラー リカバリ メカニズムを有効

にします。

• dot1x-src-address：802.1x Err-Disable 状態のエラー リカバリ メカニズムを有効にします。

• acl-deny：ACL 拒否 Err-Disable 状態のエラー リカバリ メカニズムを有効にします。

• stp-bpdu-guard：STP BPDU ガード Err-Disable 状態のエラーリカバリメカニズムを有効に

します。

• stp-loopback-guard：STP ループバックガード Err-Disable 状態のエラーリカバリメカニズ

ムを有効にします。

• loopback-detection：ループバック検出 Err-Disable 状態のエラーリカバリメカニズムを有効

にします。

• udld：UDLD シャットダウン状態に対しエラー リカバリ メカニズムを有効にします。

• storm-control：ストーム制御シャットダウン状態に対しエラー リカバリ メカニズムを有

効にします。

• link-flap ：リンクフラップ防止 Err-Disable 状態のエラーリカバリメカニズムを有効にしま

す。

デフォルト設定

自動再アクティブ化は、自動再作成がデフォルトで有効になっている場合のリンクフラップが

理由の場合を除き、無効になっています。

コマンド モード

グローバル コンフィギュレーション モード
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errdisable recovery reset
指定されたアプリケーションによってシャットダウンされた1つ以上のインターフェイスを再

アクティブ化するには、errdisable recovery reset特権 EXEC モード コマンドを使用します。単

一のインターフェイス、複数のインターフェイス、またはすべてのインターフェイスを指定で

きます。

構文

errdisable recovery reset{all | port-security | dot1x-src-address| acl-deny |stp-bpdu-guard |
stp-loopback-guard| loopback-detection| udld | storm-control | link-flap | interface interface-id}

パラメータ

• all：状態に関係なく、すべてのインターフェイスを再アクティブ化します。

• port-security：ポート セキュリティ Err-Disable 状態のすべてのインターフェイスを再アク

ティブ化します。

• dot1x-src-address：802.1x Err-Disable 状態のすべてのインターフェイスを再アクティブ化

します。

• acl-deny：ACL 拒否 Err-Disable 状態のすべてのインターフェイスを再アクティブ化しま

す。

• stp-bpdu-guard：STP BPDU ガード Err-Disable 状態のすべてのインターフェイスを再アク

ティブ化します。

• stp-loopback-guard：STP ループバックガード Err-Disable 状態のすべてのインターフェイ

スを再アクティブ化します。

• loopback-detection：ループバック検出 Err-Disable 状態のすべてのインターフェイスを再ア

クティブ化します。

• udld：UDLD シャットダウン状態のすべてのインターフェイスを再アクティブ化します。

• storm-control：ストーム制御シャットダウン状態のすべてのインターフェイスを再アク

ティブ化します。

• link-flap ：リンクフラップ防止 Err-Disable 状態のすべてのインターフェイスを再アクティ

ブ化します。

• interface interface-id：アクティブに設定されていた、システムによりシャットダウンされ

たインターフェイスを再アクティブ化します。

コマンド モード

特権 EXEC モード

例 1：インターフェイス gi1/0/1 を再アクティブ化する例を示します。
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説明フィールド

受信したオクテットの数。InOctets

受信ユニキャスト パケット数。InUcastPkts

受信ユニキャスト パケット数。InMcastPkts

受信したブロードキャスト パケットの数。InBcastPkts

送信したオクテットの数。OutOctets

送信ユニキャスト パケット数。OutUcastPkts

送信ユニキャスト パケット数。OutMcastPkts

送信ブロードキャスト パケット数。OutBcastPkts

長さがオクテットの整数で、FCS チェックに合

格しない受信フレームの数。

FCSErr ors

単一の衝突に関与し、その後正常に送信された

フレームの数。

SingleCollision Frames

複数の衝突に関与し、その後正常に送信された

フレームの数。

Multiple Collision Frames

SQE TEST ERRORが受信された回数。SQE TEST
ERROR は PLS キャリア検知機能の SQE 検出メ

カニズムの検証規則に従って設定されます。

IEEE 規格 802.3 の 2000 エディション、セクショ

ン 7.2.4.6 を参照してください。

SQE TestErr ors

メディアがビジーなために最初の伝送試行が遅

延したフレームの数。

DeferredTransmissions

パケットの伝送までの 1 スロット時間よりも遅

れて衝突が検出された回数。

Late Collisions

過度の衝突により伝送が失敗したフレームの

数。

ExcessiveCollisions

最大許容フレームサイズを超える、受信したフ

レームの数。

OversizePackets

内部 MAC サブレイヤ受信エラーにより受信が

失敗したフレームの数。

Inter nal MAC Rx Err ors

PAUSE操作を示す演算コードを含む、受信され

た MAC 制御フレームの数。

ReceivedPauseFrames
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show interfaces counters



説明フィールド

PAUSE操作を示す演算コードを含む、このイン

ターフェイスで送信した MAC 制御フレームの

数。

Transmitted PauseFrames

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

520

イーサネット コンフィギュレーション コマンド

show interfaces counters













show switchport monitor
特定のインターフェイスによって収集されたモニタ対象の統計情報を表示するには、show
switchport monitor 特権 EXEC モードコマンドを使用します。

構文

show switchport monitor interface-id{seconds| minutes | hours | days |weeks} [utilization | tx | rx |
frames]

show switchport monitor interface-id{days|weeks}

show switchport monitor utilization [interface-id]

パラメータ

• interface-id：（オプション）インターフェイス ID を指定します。インターフェイス ID は

次のタイプのいずれかです。イーサネット ポートまたはポート チャネル。

• seconds：最新の 20 個のサンプル。15 秒ごとにサンプリングされます。

• minutes：最新の 60 個のサンプル。60 秒ごとにサンプリングされます（システム時刻に

従って 1 分間隔）。

• hours：最新の24個のサンプル。60分ごとにサンプリングされます（システム時刻に基づ

く 1 時間ごと）。

• days：最新の7個のサンプル。24時間ごとにサンプリングされます（システム時刻に従っ

て午前 0 時から午前 0 時まで）。

• weeks：最新の 12 個のサンプル。7 日ごとにサンプリングされます（土曜日の午前 0 時か

ら土曜日の午前 0 時まで）。

• utilization ：時間枠ごとに計算された使用率を表示します。

• rx：受信カウンタの統計情報を表示します。

• tx：送信カウンタの統計情報を表示します。

• frames：パケットサイズごとに収集された受信カウンタの統計情報を表示します。

デフォルト設定

show switchport monitor utilization コマンドの場合に、1 つのインターフェイスまたはすべての

インターフェイスのモニタ対象の統計情報を表示します。

コマンド モード

特権 EXEC モード
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説明フィールド

送信ユニキャスト パケット数。GoodUnicast framesSent

送信ユニキャスト パケット数。GoodMulticast framesSent

送信ブロードキャスト パケット数。GoodBroadcastframesSent

64 バイトの受信パケットサイズの数。Framesof 64bytes

65 〜 127 バイトの受信パケットサイズの数。Framesof 65-127bytes

128 〜 255 バイトの受信パケットサイズの数。Framesof 128-255bytes

256 〜 511 バイトの受信パケットサイズの数。Framesof 256-511bytes

512 ～ 1023 バイトの受信パケットサイズの数。Framesof 512-1023bytes

1024～1518バイトの受信パケットサイズの数。Framesof 1024-1518bytes

長さがオクテットの整数で、FCS チェックに合

格しない受信フレームの数。

Rx Err or FramesReceived

インターフェイスの受信フレームの使用率（パー

センテージ）。

Rx Utilization

インターフェイスの送信フレームの使用率（パー

センテージ）。

Tx Utilization

インターフェイス上の Rx 使用率と Tx 使用率の

平均（パーセンテージ）。

Rx/Tx Utilization
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FIPS コマンド

•

• FIPS モード （530 ページ）

• show fips status （532 ページ）
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ファイル システム コマンド

この章は、次の項で構成されています。

• ファイル仕様 （534 ページ）

• システム フラッシュ ファイル （537 ページ）

• スタック上のフラッシュ ファイル システム （538 ページ）

• boot config （539 ページ）

• boot localization （541 ページ）

• boot system （543 ページ）

• cd （545 ページ）

• copy （546 ページ）

• delete （549 ページ）

• dir （550 ページ）

• mkdir （551 ページ）

• more （552 ページ）

• pwd （553 ページ）

• reload （554 ページ）

• rename （556 ページ）

• rmdir （558 ページ）

• service mirror-configuration （559 ページ）

• show bootvar / show version （560 ページ）

• show mirror-configuration service （563 ページ）

• show reload （564 ページ）

• show running-config （565 ページ）

• show startup-config （567 ページ）

• show diff-config （568 ページ）

• write （570 ページ）
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ファイル仕様
ファイルは次の場所にある可能性があります。

• ネットワーク：TFTP サーバおよび/または SCP サーバ - ネットワーク ファイル

• アクティブフラッシュ：フラッシュファイル

• アクティブの USB ポートに接続されている大容量ストレージ：USB ファイル1 つの大容

量ストレージだけがサポートされます。

注。スイッチ内ではすべてのスタックユニットのフラッシュ上のファイルシステムがサポート

されますが、ファイルシステムCLIコマンドは、アクティブユニット上のフラッシュファイル

へのアクセスのみを許可します。アクティブユニットと他のユニット間で必要なファイル同期

は、スイッチによって自動的に実行されます。

ファイルまたはディレクトリの場所の指定には、Uniform Resource Locator（URL）が使用され

ます。URL には次のシンタックスがあります。

<url > ::= tftp:// <location>/<file-path> | scp://[<username>:<password>@]<location>/<file-path> |
usb://<file-path> | flash://<file-path> | <current-directory>[/<file-path>] | <higher-directory>[/<file-path>]
| <file-path>

<username> ::= 文字列（70 文字以内）

<password> ::= 文字列（70 文字以内）

<location> ::= <ipv4-address> | <ipv6-address> | <dns-name>

<current-directory> ::= [{usb | flash}:][. ]

<higher-directory> ::= [{usb | flash}:]..

<file-path> ::= [<directories-path>/]<filename>

<directories-path> ::= <directory-name> | <directories-path>/<directory-name>

<directories-path> の最大ディレクトリ数は 16 です。

<directory-name> ::= 文字列（63 文字以内）

<filename> ::= 文字列（63 文字以内）

ファイル名およびディレクトリ名は、ポータブルファイル名文字セットの文字だけで構成され

ます。このセットには次の文字が含まれます。

• A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

• a b c d e f g h i j k l m n o p q r s t u v w x y z

• <スペース>

• 0 1 2 3 4 5 6 7 8 9 . _ -

最後の 3 つの文字はそれぞれ、<ピリオド>、<下線>、および <ハイフン> の文字です。
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システム フラッシュ ファイル
スイッチが使用するシステム ファイルは、flash://system/ディレクトリにあります。ユーザは

システムファイルおよびディレクトリを追加、削除、および名前変更できません。ユーザはシ

ステム ディレクトリの下に新しいディレクトリを作成できません。

システム ファイルは、次のグループに分類されます。

• 内部のシステムファイル。ファイルは、スイッチ自体によって作成されます。例として、

Syslog ファイルを挙げることができます。

• ユーザによってインストール/アンインストールされたファイル。このグループには次の

ファイルが含まれます。

アクティブおよび非アクティブ イメージ

スタートアップ コンフィギュレーション

セカンダリ言語辞書

また、次の以前のバージョンからのコマンドも使用できます。

注。工場出荷時のデフォルトにリセットすると、次のファイルを除いて、フラッシュからすべ

てのファイルが削除されます。

• active-image

• inactive-image

• mirror-config

• localization

flash://system/ディレクトリには次のディレクトリが含まれます。

• flash://system/images/：このディレクトリにはアクティブと非アクティブのイメージファ

イルが含まれています。

• flash://system/configuration/：このディレクトリには、スタートアップとミラーのコンフィ

ギュレーション ファイルが含まれています。

• flash://system/localization/：このディレクトリには、セカンダリ言語ディクショナリファ

イルが含まれています。

• flash://system/syslog/：このディレクトリには、syslog ファイルが含まれています。

• flash://system/applications/：このディレクトリには、スイッチアプリケーションによって

管理される内部システムファイルが含まれています。
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スタック上のフラッシュ ファイル システム
CLI コマンドは、アクティブユニットのフラッシュにあるファイルにのみアクセスを提供しま

す。スイッチは、アクティブユニットとメンバーユニット間の自動同期を実行します。

• スタンバイユニットのフラッシュファイルシステムは、アクティブユニットのフラッシュ

ファイルシステムと完全に同期されます。

• 非スタンバイメンバーユニットのファイルシステムの場合、次のファイルのみが同期され

ます。

• アクティブなイメージ ファイル

• 非アクティブなイメージ ファイル

• セカンダリ言語ディクショナリファイル

• その他のすべてのファイルおよびディレクトリは削除されます。
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boot config
リロード後にスタートアップ コンフィギュレーションとしてファイルをインストールするに

は、特権 EXEC モードで bootconfig コマンドを使用します。スタートアップ コンフィギュレー

ション ファイルをアンインストールするには、このコマンドの no 形式を使用します。

構文

boot config startup-config-url

boot config running -config

boot config mirr or-config

no boot config

パラメータ

• startup-config-url：ファイルの URL。事前に定義された URL は設定できません。

コマンド モード

特権 EXEC モード

使用上のガイドライン

startup-config-url ファイルからスタートアップ コンフィギュレーションをインストールするに

は、boot config startup-config-url コマンドを使用します。ファイルは、CLI コマンドを含むテ

キスト ファイルである必要があります。コマンドは次の処理を実行します。

• システムのディレクトリ flash://system/configuration/ にファイルをコピーします

• テキスト形式から内部のバイナリ形式へファイル形式を変換します。

• 変換後のファイルをスタートアップコンフィギュレーションとしてインストールします。

前のスタートアップ コンフィギュレーション ファイルは削除されます。

• スタンバイユニットにスタートアップ コンフィギュレーションをインストールします。

実行コンフィギュレーションからスタートアップコンフィギュレーションをインストールする

には、boot config running-config コマンドを使用します。

ミラー コンフィギュレーション ファイルからスタートアップ コンフィギュレーションをイン

ストールするには、boot config mirr or-config コマンドを使用します。

スタートアップ コンフィギュレーションをアンインストールするには、no boot config コマン

ドを使用します。アンインストールされたファイルは削除されます。

例1。次の例では、TFTPサーバからスタートアップコンフィギュレーションをインス

トールします。

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

539

ファイル システム コマンド

boot config















copy
ファイルをコピー元からコピー先にコピーするには、特権 EXEC モードで copyコマンドを使

用します。

構文

copysrc-url dst-url

*copy {running-config | startup-config} dst-url

copy {running-config | startup-config} dst-url [exclude| include-encrypted | include-plaintext]

copysrc-url running-config

copy running-config startup-config

copy tech-support cbd usb://<file-path>

パラメータ

• src-url：コピー元ファイルの場所の URL。事前に定義された URL エイリアスを設定でき

ます。

• dst-url：コピー先のファイルまたはディレクトリの URL。事前に定義された URL エイリ

アスは設定できません。

• exclude：ファイルは、コピーするファイルのセンシティブ データを含みません。

• include-encrypted：ファイルは、暗号化された形式でセンシティブ データを含みます。安

全性オプションが設定されていない場合、デフォルトではこの安全性オプションが適用さ

れます。

• include-plaintext：ファイルは、プレーンテキスト形式でセンシティブデータを含みます。

• tech-supportcbd：ソースが Cisco Business Dashboard（CBD）テクニカルサポート情報であ

ることを示します。このソースが選択されている場合、宛先は USB のみです。指定した

ファイル名に「.zip」サフィックスが含まれていない場合、このサフィックスはコピーさ

れたファイル名に自動的に追加されます（完全なパス長は最大 160 文字）。

コマンド モード

特権 EXEC モード

使用上のガイドライン

次に関連するガイドラインを示します。

• 1つのネットワークファイルを、別のネットワークファイルにコピーすることはできませ

ん。

• Localization は、事前に定義された src-url または dst-urlとしてサポートされていません。
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reload
オペレーティング システムをリロードするには、特権 EXEC モードで reloadコマンドを使用

します。

構文

reload[in [hhh:mm | mmm] | at hh:mm [day month]] | cancel]

reloadcancel

パラメータ

• in hhh:mm| mmm：指定した分数、または時間および分数が経過したときにイメージがリ

ロードされるようにスケジューリングします。リロードは、約 24 日以内に実行する必要

があります。

• athh:mm：イメージのリロードが（24 時間制で）指定された時間に有効になるようにスケ

ジューリングします。月日を指定すると、指定された日時にリロードが行われるようにス

ケジュールが設定されます。月日を指定しなかった場合、リロードは当日の指定時刻に行

われます（指定時刻が現時刻より後の場合）。または翌日の指定時刻に行われます（指定

時刻が現在時刻よりも前の場合）。00:00 を指定すると、深夜 0 時のリロードが設定され

ます。リロードは、24 時間以内に実行される必要があります。

• day：1 ～ 31 の範囲で日付を指定します。

• month：月を指定します。（範囲：Jan ～ Dec）

• cancel：スケジューリングされているリロードをキャンセルします。

コマンド モード

特権 EXEC モード

使用上のガイドライン

スイッチをリロードするには、reloadコマンドを使用します。

スケジューリングされたスイッチのリロードを指定するには、reload{in hhh:mm| mmm| at
hh:mm[daymonth]} コマンドを使用します。

at キーワードは、スイッチでシステム クロックが設定されている場合にのみ設定できます。

atキーワードを使用してリロード時刻を指定するときに月日を指定した場合は、指定された日

時にリロードが実行されます。月日が指定されていない場合は、リロードが（指定された時間

が現在の時間よりも遅い場合は）現在の日の指定された時間、または（指定された時間が現在

の時間よりも早い場合は）翌日の指定された時間に行われます。00:00 を指定すると、深夜 0
時のリロードが設定されます。リロードは、24 日以内に実行される必要があります。

スケジューリングされたリロードを取り消すには、reloadcancelコマンドを使用します。
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show diff-config
スタートアップ構成ファイルと実行構成ファイル間の構成の違いを表示するには、特権 EXEC
モードで show diff-config コマンドを使用します。

構文

show diff-config [detailed] [context-linesnum-of-lines]

パラメータ

• detailed（オプション）：SSL キーと SSH キー、証明書の設定などの違いを表示します。

• context-linesnum-of-lines（オプション）：コマンドの出力に表示されるコンテキスト行の

数。（範囲：0 ～ 200）。

デフォルト設定

detailed キーワードが指定されていない場合、SSL、SSH キー、および証明書設定に関連した相

違は出力に含まれません。

context-lines num-of-lines パラメータが定義されていない場合は、3 行のコンテキスト行が表示

されます。

コマンド モード

特権 EXEC モード

使用上のガイドライン

configuration file. コマンドの出力には、あるファイルに存在して他のファイルにない構成行が

表示され、これらの構成行の上下にあるコンテキスト行も表示されます。コンテキスト行は、

欠落している構成行が表示されるファイル内の場所を検出するのに役立ちます。

表示するコンテキスト行数は、context-lines num-of-lines パラメータを使用して定義できます。

デフォルトでは、3 行のコンテキスト行が表示されます。ユーザーが指定したコンテキスト行

が 0 の場合、いずれのファイルにも表示されない構成行のみが表示されます。

コマンド出力では、次のインジケータが使用されます。

• 「+」プレフィックスは、実行構成ファイルにのみ表示され、スタートアップ構成ファイ

ルには表示されない構成行を示します。

• 「-」プレフィックスは、スタートアップ構成ファイルにのみ表示され、実行構成ファイ

ルには表示されない構成行を示します。

• プレフィックスがない場合は、両方の構成ファイルに表示される構成行を示します。この

回線タイプは、コンテキスト行の一部として表示されます。

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

568

ファイル システム コマンド

show diff-config







GVRP コマンド

この章は、次の項で構成されています。

• clear gvrp statistics （572 ページ）

• gvrp enable（グローバル） （573 ページ）

• gvrp enable（インターフェイス） （574 ページ）

• gvrp registration-forbid （575 ページ）

• gvrp vlan-creation-forbid （576 ページ）

• show gvrp configuration （577 ページ）

• show gvrp error-statistics （578 ページ）

• show gvrp statistics （579 ページ）
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show gvrp statistics



グリーン イーサネット コマンド

この章は、次の項で構成されています。

• green-ethernet energy-detect（グローバル） （582 ページ）

• green-ethernet energy-detect（インターフェイス） （583 ページ）

• green-ethernet short-reach（グローバル） （584 ページ）

• green-ethernet short-reach（インターフェイス） （585 ページ）

• green-ethernet power-meter reset （586 ページ）

• show green-ethernet （587 ページ）
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show green-ethernet
green-ethernet のコンフィギュレーションおよび情報を表示するには、show green-ethernet 特権

EXEC モード コマンドを使用します。

構文

show green-ethernet [interface-id| detailed]

パラメータ

• interface-id：（オプション）イーサネット ポートを指定します

• detailed：（オプション）現在のポートに加えて、現在のポート以外のポートの情報を表

示します。

デフォルト設定

すべてのポートについて表示します。detailed を使用しないと、提供ポートについてのみ表示

されます。

コマンド モード

特権 EXEC モード

使用上のガイドライン

表示された省電力は、次の項目で節約した電力に関連しています。

• ポート LED

• Energy detect

• Short reach

ポート使用率に基づいていますが、考慮されていないため、EEE省電力は本質的に動的です。

次に、このコマンドで表示される操作以外の理由について説明します。

いくつかの理由がある場合は、優先度の最も高い理由のみが表示されます。

Energy-Detect 操作以外の理由

説明理由Priority

ポートが存在しませんNP1

リンクのタイプがサポートされていません（光、

自動メディア選択）

LT2

ポートリンクは稼働しています。該当しませんLU3
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IGMP コマンド

この章は、次の項で構成されています。

• clear ip igmp counters （590 ページ）

• ip igmp last-member-query-count （591 ページ）

• ip igmp last-member-query-interval （592 ページ）

• ip igmp query-interval （593 ページ）

• ip igmp query-max-response-time （594 ページ）

• ip igmp robustness （595 ページ）

• ip igmp version （596 ページ）

• show ip igmp counters （597 ページ）

• show ip igmp counters （598 ページ）

• show ip igmp groups （599 ページ）

• show ip igmp groups summary （601 ページ）

• show ip igmp interface （602 ページ）
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IGMP プロキシ コマンド

この章は、次の項で構成されています。

• ip igmp-proxy （604 ページ）

• ip igmp-proxy downstream protected （605 ページ）

• ip igmp-proxy downstream protected interface （606 ページ）

• ip igmp-proxy ssm （607 ページ）

• show ip igmp-proxy interface （608 ページ）
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show ip igmp-proxy interface



IGMP スヌーピング コマンド

この章は、次の項で構成されています。

• ip igmp snooping（グローバル） （612 ページ）

• ip igmp snooping vlan （613 ページ）

• ip igmp snooping vlan mrouter （614 ページ）

• ip igmp snooping vlan mrouter interface （615 ページ）

• ip igmp snooping vlan forbidden mrouter （616 ページ）

• ip igmp snooping vlan static （617 ページ）

• ip igmp snooping vlan multicast-tv （618 ページ）

• ip igmp snooping map cpe vlan （619 ページ）

• ip igmp snooping querier （620 ページ）

• ip igmp snooping vlan querier （621 ページ）

• ip igmp snooping vlan querier address （622 ページ）

• ip igmp snooping vlan querier election （623 ページ）

• ip igmp snooping vlan querier version （624 ページ）

• ip igmp snooping vlan immediate-leave （625 ページ）

• ip igmp snooping map cpe vlan （626 ページ）

• show ip igmp snooping groups （627 ページ）

• show ip igmp snooping interface （628 ページ）

• show ip igmp snooping mrouter （629 ページ）

• show ip igmp snooping multicast-tv （630 ページ）
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IP デバイス トラッキング コマンド

•

• clear ip device tracking （632 ページ）

• ip device tracking probe auto-source （633 ページ）

• ip device tracking probe count（グローバル） （635 ページ）

• ip device tracking probe interval global （636 ページ）

• ip device tracking probe delay （637 ページ）

• ip device tracking probe count (interface) （638 ページ）

• ip device tracking probe interval (interface) （639 ページ）

• ip device tracking maximum （640 ページ）

• show ip device tracking （641 ページ）
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ip device tracking probe auto-source
IP アドレスのない VLAN で送信される ARP プローブで使用される送信元 IP を定義するには、

グローバル コンフィギュレーション モードで ip device tracking probe auto-source コマンドを使

用します。デフォルト設定に戻すには、このコマンドの no 形式を使用します。

構文

ip device tracking probeauto-sourcefallback host-ip maskoverride

no ip device tracking probeauto-source

パラメータ

• host-ip：IP アドレスのない VLAN で送信されるプローブで、送信元 IP として使用される

IP アドレス。

• mask：IPv4 アドレス形式のマスク。このマスクは host-ip パラメータに適用され、各 VLAN
で使用する実際の送信元 IP を決定します。

デフォルト設定

0.0.0.0 は、IP アドレスのない VLAN インターフェイスで送信されるプローブの送信元 IP アド

レスとして使用されます。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

レイヤ 3 インターフェイスによって送信される ARP プローブは、IP デバイス トラッキング メ

カニズムによって送信される ARP プローブの送信元 IP アドレスとして、インターフェイスの

IP アドレスを使用します。これには物理インターフェイス、ポートチャネル、または VLAN
で設定された IP アドレスが含まれます。

デフォルトでは、レイヤ 2 VLAN（IP アドレスが設定されていない VLAN）によって送信され

る ARP プローブの送信元 IP アドレスは 0.0.0.0 です。

L2 VLAN で使用される送信元アドレスを変更するには、ip device tracking probe auto-source コマ

ンドを使用します。host-ip パラメータは、ARP プローブの送信元 IP アドレスとして使用する

IP アドレスを定義します。マスクパラメータは、host-ipパラメータのどのビットを ARPプロー

ブ送信元 IPとして使用するかを定義します。1は「使用しない」（またはマスクされる）こと

を示し、0 は「使用する」ことを示します。IP アドレスのマスク部分は、ARP プローブが送信

されるエンドポイントの IP アドレスから取得されます。マスクは上位ビットから連続してい

る必要があります（たとえば、255.255.0.0は有効なマスクですが、0.0.255.255は有効なマスク

ではありません）。
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IP アドレッシング コマンド

この章は、次の項で構成されています。

• ip address （644 ページ）

• ip address dhcp （646 ページ）

• renew dhcp （647 ページ）

• ip default-gateway （648 ページ）

• show ip interface （649 ページ）

• arp （650 ページ）

• arp timeout（グローバル） （651 ページ）

• ip arp proxy disable （652 ページ）

• ip proxy-arp （653 ページ）

• clear arp-cache （654 ページ）

• show arp （655 ページ）

• show arp configuration （656 ページ）

• interface ip （657 ページ）

• ip helper-address （658 ページ）

• show ip helper-address （660 ページ）

• show ip dhcp client interface （661 ページ）
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ip address
ip addressインターフェイス コンフィギュレーション（イーサネット、VLAN、ポート チャネ

ル）モード コマンドを使用すると、インターフェイスの IP アドレスを定義できます。IP アド

レスの定義を削除するには、このコマンドの no 形式を使用します。

構文

Bluetooth インターフェイス

ip addressip-address{mask| /prefix-length}

no ip address

インバンド インターフェイス：

ip addressip-address{mask| /prefix-length}

no ip address[ip-address]

パラメータ

• ip-address：IP アドレスを指定します。

• mask：IP アドレスのネットワーク マスクを指定します。

• prefix-length：IPアドレスプレフィックスを構成するビットの数を指定します。プレフィッ

クス長は、スラッシュ（/）で開始する必要があります。（範囲：8 ～ 30）

デフォルト設定

IP アドレスはインターフェイスに定義されません。

コマンド モード

インターフェイス（イーサネット、ポートチャネル、Bluetooth）コンフィギュレーションモー

ド

使用上のガイドライン

ip addressコマンドを使用して、インターフェイスにスタティック IP アドレスを定義します。

インバンド インターフェイス

複数の IP アドレスがサポートされます。新しく定義した IP アドレスはインターフェイスに追

加されます。

インターフェイスでスタティック IP アドレスを定義すると、インターフェイスで実行されて

いる DHCP クライアントが停止し、DHCP クライアントによって割り当てられた IP アドレス

が削除されます。
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ip helper-address
ip helper-addressグローバルコンフィギュレーションモードコマンドを使用すると、インター

フェイスで受信した UDP ブロードキャスト パケットを特定の（ヘルパー）アドレスを転送で

きます。このコマンドでno形式を使用すると、特定の（ヘルパー）アドレスへのブロードキャ

スト パケットの転送を無効にできます。

構文

ip helper-address{ip-interface| all} address[udp-port-list]

no ip helper-address{ip-interface| all} address

パラメータ

• ip-interface：IP インターフェイスを指定します。

• all：すべての IP インターフェイスを指定します。

• address：UDP ブロードキャスト パケットの転送先である宛先ブロードキャストまたはホ

スト アドレスを指定します。値を 0.0.0.0 に指定すると、UDP ブロードキャスト パケット

がホストに転送されません。

• udp-port-list：ブロードキャストパケットの転送先である宛先 UDP ポート番号を指定しま

す（範囲：1 ～ 59999）。これはスペースで区切られたポート番号のリストです。

デフォルト設定

インターフェイスで受信した UDP ブロードキャスト パケットを特定の（ヘルパー）アドレス

に転送できません。

udp-port-list が指定されていない場合は、デフォルト サービスのパケットがヘルパー アドレス

に転送されます。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドは、UDP ブロードキャスト パケットの転送先 UDP ポート番号を指定することに

より、UDP ブロードキャスト パケットを、あるインターフェイスから別のインターフェイス

へ転送します。デフォルトでは、UDPポート番号が指定されていない場合、デバイスは次の6
個のサービスの UDP ブロードキャスト パケットを転送します。

• IEN-116 ネーム サービス（ポート 42）

• DNS（ポート 53）

• NetBIOS ネーム サーバ（ポート 137）
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IP ルーティング プロトコル独立型コマン

ド

この章は、次の項で構成されています。

• accept-lifetime （664 ページ）

• cryptographic-algorithm （666 ページ）

• directed-broadcast （668 ページ）

• ip policy route-map （669 ページ）

• ip redirects （671 ページ）

• ip route （672 ページ）

• ip routing （674 ページ）

• key-string （675 ページ）

• key（キーチェーン） （676 ページ）

• key chain （678 ページ）

• send-lifetime （680 ページ）

• show ip protocols （682 ページ）

• show ip route （683 ページ）

• show ip route summary （685 ページ）

• show key chain （686 ページ）
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accept-lifetime
キーチェーンの認証キーが有効なキーとして受信される期間を設定するには、キーチェーン

キー コンフィギュレーション モードで accept-lifetimeコマンドを使用します。デフォルト値

に戻すには、このコマンドの no 形式を使用します。

構文

accept-lifetimestart-time{inf inite | end-time| duration seconds}

no accept-lifetime

パラメータ

• start-time：key コマンドで指定したキーが受信できる開始時刻です。構文は次のいずれか

にすることができます。

• hh:mm:ssMonthdateyear

• hh:mm:ssdateMonthyear

• hh：時間（0 ～ 23）

• mm：分（0 ～ 59）

• ss：秒（0 ～ 59）

• Month：月の最初の 3 文字

• date：日（1 ～ 31）

• year：年（4 桁）

許容される年の範囲は 2020 ～ 2037 年で、デフォルトの開始時刻および許容される最も早い日

付は、許容される最初の年の 1 月 1 日です。

• inf inite：キーは start-time値以降、受信可能です。

• end-time：キーは、start-time値から end-time値まで、受信可能です。構文は、start-time値

と同じです。end-time値はstart-time値の後である必要があります。デフォルトの終了時刻

は無限の期間です。

• duration seconds：キーが受信可能な時間の長さ（秒単位）。値の範囲は 1 ～ 2147483646
です。

デフォルト設定

認証キーが着信パケットを認証できるデフォルトの期間はForeverに設定されます。

Foreverの定義：開始時刻は 2000 年 1 月 1 日、終了時刻は無期限です。
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cryptographic-algorithm
キー ID に設定されたキー文字列を使用するときに適用される暗号アルゴリズムを設定するに

は、キー チェーン キー コンフィギュレーション モードで cryptographic-algorithm コマンドを

使用します。キー ID の暗号化アルゴリズムを無効にするには、このコマンドの no 形式を使用

します。

構文

cryptographic-algorithm {md5 | hmac-sha-1| hmac-sha-256| hmac-sha-384| hmac-sha-512}

no cryptographic-algorithm

パラメータ

• md5：暗号化アルゴリズムとして MD5 を使用します。

• hmac-sha-1：暗号化アルゴリズムとして HMAC-SHA-1 を使用します。

• hmac-sha-256：暗号化アルゴリズムとして HMAC-SHA-256 を使用します。

• hmac-sha-384：暗号化アルゴリズムとして HMAC-SHA-384 を使用します。

• hmac-sha-512：暗号化アルゴリズムとして HMAC-SHA-512 を使用します。

デフォルト設定

デフォルトでは、暗号化アルゴリズムが設定されていません。

コマンド モード

キー チェーン キー コンフィギュレーション モード

使用上のガイドライン

cryptographic-algorithm コマンドを設定すると、キーチェーン内の各キーに使用されるアルゴリ

ズムが定義されます。リンク パートナー インターフェイスの同じキー ID に対して同じアルゴ

リズムを設定する必要があります。

OSPF キーチェーンベースの認証（key-chain オプション付き ip ospf authentication コマンド）で

は、キーの暗号化アルゴリズムの設定が必須です。OSPF 認証に使用されるキーチェーンに、

暗号化アルゴリズムで設定されていないキー ID が含まれている場合、次のようになります。

• これがキーチェーン内の唯一のキーである場合、OSPF パケットは IP インターフェイスで

送信されず、IP インターフェイスで受信された OSPF パケットはドロップされます。

• キーチェーンにその他のキーが含まれている場合、暗号化アルゴリズムで設定されたキー

のみが使用されます。特定の時間範囲（コマンド受け入れ有効期間または送信有効期間）

が、暗号化アルゴリズムを使用しないキーのみによって設定されている場合、この時間範
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ip policy route-map
インターフェイスでポリシールーティングを有効にし、ルートマップを識別するには、イン

ターフェイス コンフィギュレーション モードで ip policy route-mapコマンドを使用します。

ポリシールーティングを無効にするには、このコマンドの no 形式を使用します。

構文

ip policy route-mapmap-tag

no ip policy route-map

パラメータ

• map-tag：ポリシールーティングに使用するルートマップの名前。

デフォルト設定

インターフェイスでポリシールーティングは実行されません。

コマンド モード

インターフェイス コンフィギュレーション モード

使用上のガイドライン

インターフェイスでポリシールーティングを有効にするには、ip policy route-mapコマンドを

使用します。実際のポリシールーティングは、IPアドレスがインターフェイスで定義されてい

る場合に実行されます。

map-tag名を持つルートマップで指定されたルートマップ条件に一致する IP パケットは、一致

した ACL のアクションに応じてルートを取得します。

• permit：set コマンドのポリシールーティングで指定されたルート。

• deny：IP 転送テーブルで指定されたルート（通常のルーティング）。

• ポリシールーティングに使用するルートマップの名前。

一致しない IP パケットは、明らかな最短パスを使用して転送されます。

レイヤ 2 インターフェイスでの IP ポリシールーティングは、IP インターフェイスが定義され、

そのステータスが UP で、ネクストホップが到達可能である場合にのみ実行されます。IP ポリ

シールーティングが適用されていない場合、一致した IP パケットは明らかな最短パスを使用

して転送されます。

注。当然ながら、通常の IP ルーティング ポリシー ベースの IP ルータは、MAC「tome」IP フ

レームのみをルーティングします。IPポリシールーティングは、インターフェイスで次の機能

とともに設定できません。

• VLAN ACL
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key（キーチェーン）
キーチェーンの認証キーを識別するには、キーチェーンコンフィギュレーションモードでkey
コマンドを使用します。キー チェーンからキーを削除するには、このコマンドの no 形式を使

用します。

構文

keykey-id

no keykey-id

パラメータ

• key-id：キー チェーンの認証キーの識別番号。キーの範囲は 1 ～ 255 です。キーの ID 番

号は連続している必要はありません。キーの識別番号の範囲は、キーが定義されている

キー チェーンです。

デフォルト設定

キー チェーンにキーは存在しません。

コマンド モード

キーチェーン キー コンフィギュレーション モード

使用上のガイドライン

キー チェーンに複数のキーを設定し、accept-lifetimeおよび send-lifetimeキー チェーン キー

コマンド設定に基づいてキーが将来無効になるように、ソフトウェアでキーを配列できるよう

にすると便利です。

各キーには、ローカルに格納される独自のキー識別子があります。キー識別子とメッセージに

関連付けられたインターフェイスの組み合わせによって、使用中の認証アルゴリズムと 認証

キーが一意に識別されます。有効なキーの数にかかわらず、1 つの認証パケットのみが送信さ

れます。ソフトウェアは、最小のキー識別番号の検索を開始し、最初の有効なキーを使用しま

す。

最後のキーの期限が切れると、認証はエラーで終了します。

すべてのキーを削除するには、no keychainコマンドを使用してキー チェーンを削除します。

例

次の例では、chain1 という名前のキー チェーンが設定されます。Key1 という名前のキーは、

午後 1 時 30 分から午後 3 時 30 分まで承認され、午後 2 時から午後 3 時まで送信されます。

Key2 という名前のキーは、午後 2 時 30 分から午後 4 時 30 分まで承認され、午後 3 時から午

後4時まで送信されます。この重複により、キーの移行またはルータの設定時間の不一致に対

処できます。時間の違いを処理するために、各側に 30 分間の余裕があります。
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send-lifetime
キーチェーンの認証キーが送信できる期間を設定するには、キー チェーン キー コンフィギュ

レーション モードで send-lifetimeコマンドを使用します。デフォルト値に戻すには、このコマ

ンドの no 形式を使用します。

構文

send-lifetimestart-time{inf inite | end-time| duration seconds}

no send-lifetime

パラメータ

• start-time：keyコマンドで指定したキーが受信できる開始時刻です。構文は次のいずれか

にすることができます。

• hh:mm:ssMonthdateyear

• hh:mm:ssdateMonthyear

• hh：時間（0 ～ 23）

• mm：分（0 ～ 59）

• ss：秒（0 ～ 59）

• Month：月の最初の 3 文字

• date：日（1 ～ 31）

• year：年（4 桁）

デフォルトの開始時刻と許容可能な最も古い日付は、2000 年 1 月 1 日です。

• inf inite：キーは start-time値以降、受信可能です。

• end-time：キーは、start-time値から end-time値まで、受信可能です。構文は、start-time値

と同じです。end-time値はstart-time値の後である必要があります。デフォルトの終了時刻

は無限の期間です。

• duration seconds：キーが受信可能な時間の長さ（秒単位）。値の範囲は 1 ～ 2147483646
です。

デフォルト設定

認証キーが着信パケットを認証できるデフォルトの期間は期限なしに設定されます。

期限なし（開始時刻は 2000 年 1 月 1 日、終了時刻は infinite）
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IP システム管理コマンド

この章は、次の項で構成されています。

• ping （688 ページ）

• ssh （691 ページ）

• telnet （693 ページ）

• traceroute （697 ページ）

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

687



ping
ping EXEC モード コマンドを使用すると、ICMP エコー要求パケットをネットワーク上の別の

ノードに送信できます。

構文

ping [ip] {ipv4-address| hostname} [sizepacket_size] [count packet_count] [timeout time_out] [source
source-address]

ping ipv6 {ipv6-address| hostname} [sizepacket_size] [countpacket_count] [timeout time_out] [source
source-address]

パラメータ

• ip：IPv4 を使用してネットワーク接続を確認します。

• ipv6：IPv6 を使用してネットワーク接続を確認します。

• ipv4-address：ping する IPv4 アドレス。

• ipv6-address：ping するユニキャストまたはマルチキャスト IPv6 アドレス。IPv6 アドレス

がリンクローカルアドレス（IPv6Z アドレス）である場合、発信インターフェイス名を指

定する必要があります。

• hostname：ping するホスト名（長さ：1 ～ 158 文字。ホスト名の各部分の最大ラベル サイ

ズ：58）

• sizepacket_size：VLAN タグを含まないパケット内のバイト数。デフォルト値は 64 バイト

です。（IPv4：64 ～ 1518、IPv6：68 ～ 1518）

• count packet_count：送信するパケット数。1 ～ 65535 パケット。デフォルトは 4 パケット

です。0 を入力すると、停止するまで ping します（0 ～ 65535）。

• time time-out：各返信に対して待機するまでのタイムアウト（ミリ秒単位）。50 ～ 65535
ミリ秒。デフォルトは 2000 ミリ秒です（50 ～ 65535）。

• sourcesource-address：送信元アドレス（ユニキャスト IPv4 アドレスまたはグローバルユ

ニキャスト IPv6 アドレス）。

コマンド モード

特権 EXEC モード

使用上のガイドライン

ping を停止するには Escを押します。次に、ping コマンド結果の例を示します。

• Destinationdoesnot respond：ホストが応答しない場合は、10 秒以内に「ホストから返答

がありません」と表示されます。
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ssh
暗号化セッションをリモート ネットワーキング デバイスで開始するには、ユーザ EXEC モー

ドか、または特権 EXEC モードで sshコマンドを使用します。

構文

ssh{ip-address| hostname} [port] [keyword...]

パラメータ

• ip-address：宛先ホスト IP アドレス（IPv4 または IPv6）を指定します。

• hostname：ping するホスト名（長さ：1 ～ 158 文字。ホスト名の各部分の最大ラベル サイ

ズ：58）

• port：10 進数の TCP ポート番号を指定します。デフォルトポートは SSH ポート（22）で

す。

• keyword：ユーザ ガイドラインのキーワード テーブルに記載されているキーワードを 1 つ

以上指定します。

キーワード テーブル

説明オプション

SSHサーバを実行しているリモートネットワーキングデバイス

にログインするときに使用するパスワードを指定します。キー

ワードを指定しない場合は、ip ssh-clientpassword コマンドで設

定したパスワードが使用されます。このキーワードを指定する

場合は、/userキーワードも指定する必要があります。

/password password

最小 IPv4/v6 アドレスが送信元 IPv4/v6 アドレスとして使用され

る送信元インターフェイスを指定します。キーワードを指定し

ない場合は、ip ssh-clientsource-interfaceコマンドで設定した送

信元 IPv4/IPv6 アドレスが使用されます。

/source-interfaceinterface-id

SSHサーバを実行しているリモートネットワーキングデバイス

にログインするときに使用するユーザ名を指定します。キーワー

ドを指定しない場合は、ip ssh-clientusernameコマンドで設定

したユーザ名が使用されます。このキーワードを指定する場合

は、/password キーワードも指定する必要があります。

/useruser-name

デフォルト設定

デフォルトポートは、ホストの SSH ポート（22）です。
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telnet
telnet EXEC モード コマンドで Telnet をサポートするホストにログオンします。

構文

telnet {ip-address| hostname} [port] [keyword...]

パラメータ

• ip-address：宛先ホスト IP アドレス（IPv4 または IPv6）を指定します。

• hostname：ping するホスト名（長さ：1 ～ 158 文字。ホスト名の各部分の最大ラベル サイ

ズ：58）

• port：10 進数の TCP ポート番号またはユーザ ガイドラインのポート テーブルに記載され

ているキーワードの 1 つを指定します。

• keyword：ユーザ ガイドラインのキーワード テーブルに記載されているキーワードを 1 つ

以上指定します。

デフォルト設定

デフォルトのポートはホストの Telnet ポート（23）です。

コマンド モード

特権 EXEC モード

使用上のガイドライン

Telnet ソフトウェアは Telnet シーケンス形式の特殊な Telnet コマンドをサポートします。この

シーケンスは、一般的な端末制御機能をオペレーティングシステム固有の機能にマッピングし

ます。Telnet シーケンスを入力するには、エスケープ シーケンス キー（Ctrl-shift-6）の後に

Telnet コマンド文字を押します。

特殊な Telnetのシーケンス

目的Telnet シーケンス

ブレークCtrl-shift-6-b

プロセスの割り込み（IP）Ctrl-shift-6-c

文字の消去（EC）Ctrl-shift-6-h

出力の中断（AO）Ctrl-shift-6-o

応答確認（AYT）Ctrl-shift-6-t
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ポート番号説明キーワード

19キャラクタ ジェネレータchargen

514リモート コマンドcmd

13日時daytime

9廃棄discard

53ドメイン ネーム サービスdomain

7Echoecho

512EXECexec

79Fingerfinger

21File Transfer Protocolftp

20FTP データ接続ftp-data

70Gophergopher

101NIC ネームサーバhostname

113Ident プロトコルident

194インターネット リレー チャットirc

543Kerberos ログインklogin

544Kerberos シェルkshell

513ログインlogin

515印刷サービスlpd

119ネットワーク ニュース トランスポート

プロトコル

nntp

496PIM Auto-RPpim-auto-rp

109POP v2pop2

110POP v3pop3

25シンプル メール転送プロトコルsmtp

111Sun Remote Procedure Callsunrpc

514Syslogsyslog
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traceroute
宛先に転送するときにパケットが通るルートを表示するには、tracerouteEXEC モード コマン

ドを使用します。

構文

traceroute ip {ipv4-address| hostname} [sizepacket_size] [ttl max-ttl] [count packet_count] [timeout
time_out] [sourceip-address]

tracerouteipv6 {ipv6-address| hostname} [sizepacket_size] [ttl max-ttl] [countpacket_count] [timeout
time_out] [sourceip-address]

パラメータ

• ip：IPv4 を使用してルートを検出します。

• ipv6：IPv6 を使用してルートを検出します。

• ipv4-address：宛先ホストの IPv4 アドレス。

• ipv6-address：宛先ホストの IPv6 アドレス。

• hostname：ping するホスト名（長さ：1 ～ 158 文字。ホスト名の各部分の最大ラベル サイ

ズ：58）

• sizepacket_size：VLAN タグを含まないパケット内のバイト数。デフォルト値は 64 バイト

です。（IPv4：64 ～ 1518、IPv6：68 ～ 1518）

• ttl max-ttl：使用可能な最大 TTL 値。デフォルトは 30 です。tracerouteコマンドは、宛先

に到達した場合、またはこの値に到達した場合に終了します。（範囲：1 ～ 255）

• count packet_count：各 TTL レベルで送信されるプローブ数。デフォルトの数は 3 です。

（範囲：1 ～ 10）

• timeout time_out：プローブ パケットへの応答を待機する秒数。デフォルトは 3 秒です。

(範囲：1 ～ 60)

• sourceip-address：プローブの送信元アドレスとして使用するデバイスのインターフェイス

アドレスの 1 つ。デバイスはデフォルトで最適な送信元アドレスを選択します。（範囲：

有効な IP アドレス）

コマンド モード

特権 EXEC モード

使用上のガイドライン

tracerouteコマンドは、データグラムが存続可能時間（TTL）の値を超過するとルートで生成

されるエラー メッセージを活用して動作します。
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説明フィールド

管理上、到達不能です。通常、この出力は、アクセス リストが

トラフィックをブロックしていることを表しています。

A

フラグメンテーションが必要で、DF が送信されます。F

ホストが到達不能です。H

ネットワークが到達不能です。N

プロトコルが到達不能です。P

発信元。Q

フラグメント再組み立て時間を超過しましたR

送信元ルートに障害が発生しました。S

ポートが到達不能です。U

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

699

IP システム管理コマンド

traceroute



Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

700

IP システム管理コマンド

traceroute



IPv4 IPM ルータ コマンド

この章は、次の項で構成されています。

• ip multicast-routing （702 ページ）

• ip multicast ttl-threshold （703 ページ）

• show ip mroute （704 ページ）

• show ip multicast （706 ページ）
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show ip mroute
マルチキャスト ルーティング（mroute）テーブルの内容を表示するには、ユーザ EXEC モード

または特権 EXEC モードで show ip mrouteコマンドを使用します。

構文

show ip mroute [group-address[source-address]] [summary]

パラメータ

• group-address：宛先マルチキャスト IP アドレス。

• source-address：送信元 IP アドレス。

• summary：出力をフィルタして、mroute テーブルの各エントリに対し、1 行の簡略サマ

リーを表示します。

コマンド モード

ユーザ EXEC モード

特権 EXEC モード

使用上のガイドライン

show ip mrouteコマンドを使用して、mroute テーブルの Mroute エンティティに関する情報を

表示します。スイッチは、(*,G) エントリから (S,G) エントリを作成することで、マルチキャス

トルーティングテーブルに値を代入します。アスタリスク（*）は、すべての送信元アドレス

を示し、「S」は単一ソース アドレスを示し、「G」は宛先マルチキャスト グループ アドレス

を示します。(S,G) エントリの作成時に、スイッチはユニキャスト ルーティング テーブルで見

つかった（つまり、Reverse Path Forwarding（RPF）によって）、該当する宛先グループへの最

適なパスを使用します。

例

次の例の重要なフィールドの説明

Timers:Uptime/Expir es：「Uptime」は、エントリが IP マルチキャスト ルーティング テーブル

に格納されていた期間（時間、分、秒）をインターフェイスごとに示します。「Expires」は、

IP マルチキャスト ルーティング テーブルからエントリが削除されるまでの期間（時間、分、

秒）をインターフェイスごとに示します。

(*, 224.0.255.1)と (192.168.37.100/32,224.0.255.1)：IP マルチキャスト ルーティング テーブルの

エントリ。エントリは、送信元ルータの IP アドレスと、それに続くマルチキャスト グループ

の IP アドレスで構成されます。送信元ルータの位置に置かれたアスタリスク（*）は、すべて

の送信元を意味します。
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IPv6 コマンド

この章は、次の項で構成されています。

• clear ipv6 neighbors （711 ページ）

• ipv6 address （712 ページ）

• ipv6 address anycast （713 ページ）

• ipv6 address autoconfig （715 ページ）

• ipv6 address eui-64 （716 ページ）

• ipv6 address link-local （718 ページ）

• ipv6 default-gateway （719 ページ）

• ipv6 enable （720 ページ）

• ipv6 hop-limit （721 ページ）

• ipv6 icmp error-interval （722 ページ）

• ipv6 link-local default zone （724 ページ）

• ipv6 nd advertisement-interval （725 ページ）

• ipv6 nd dad attempts （726 ページ）

• ipv6 nd hop-limit （728 ページ）

• ipv6 nd managed-config-flag （729 ページ）

• ipv6 nd prefix （730 ページ）

• ipv6 nd ra interval （733 ページ）

• ipv6 nd ra lifetime （734 ページ）

• ipv6 nd ra suppress （735 ページ）

• ipv6 nd reachable-time （736 ページ）

• ipv6 nd router-preference （737 ページ）

• ipv6 redirects （738 ページ）

• ipv6 route （739 ページ）

• ipv6 unicast-routing （741 ページ）

• ipv6 unreachables （742 ページ）

• show ipv6 interface （743 ページ）

• show ipv6 link-local default zone （750 ページ）

• show ipv6 nd prefix （751 ページ）

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

709



• show ipv6 neighbors （752 ページ）

• show ipv6 route （754 ページ）

• show ipv6 route summary （757 ページ）

• show ipv6 static （758 ページ）
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ipv6 address anycast
ipv6 addressanycastコマンドをインターフェイス コンフィギュレーション モードで使用して、

グローバル ユニキャスト IPv6 エニーキャスト アドレスを設定し、インターフェイスでの IPv6
処理を有効にします。インターフェイスからアドレスを削除するには、このコマンドの no 形

式を使用します。

構文

ipv6 addressipv6-prefix/prefix-lengthanycast

no ipv6 address[ipv6-prefix/prefix-length]

パラメータ

• ipv6-address：インターフェイスに割り当てられたグローバル ユニキャスト IPv6 アドレス

を指定します。この引数は RFC4293 に記載された形式にする必要があり、16 ビット値を

コロンで区切った 16 進数でアドレスを指定します。

• prefix-length：IPv6 プレフィックスの長さ。プレフィックス（アドレスのネットワーク部

分）を構成するアドレスの上位連続ビット数を示す 10 進値です。10 進数値の前にスラッ

シュ記号が必要です。

デフォルト設定

IP アドレスはインターフェイスに定義されません。

コマンド モード

インターフェイス コンフィギュレーション モード

使用上のガイドライン

エニーキャストアドレスは、通常は異なるノードに属するインターフェイスのセットに割り当

てられます。エニーキャスト アドレスに送信されたパケットは、使用しているルーティング

プロトコルの定義に従って、そのエニーキャストアドレスが示す最も近いインターフェイスに

送信されます。エニーキャスト アドレスは、ユニキャスト アドレス空間から割り当てられる

ため、その構文ではユニキャスト アドレスと区別できません。エニーキャスト アドレスを割

り当てるノードには、そのアドレスがエニーキャストアドレスとはっきり分かるように設定す

る必要があります。

エニーキャスト アドレスを使用できるのはルータだけです。ホストでは使用できません。エ

ニーキャスト アドレスは、IPv6 パケットの送信元アドレスとして使用できません。

サブネット ルータのエニーキャスト アドレスには、一連のゼロで連結されたプレフィックス

があります（インターフェイス ID）。サブネット ルータ エニーキャスト アドレスを使用する

と、サブネット ルータ エニーキャスト アドレスのプレフィックスが示すリンク上のルータに

到達できます。
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ipv6 address eui-64
ipv6 addresseui-64コマンドをインターフェイス コンフィギュレーション モードで使用する

と、インターフェイスのグローバル ユニキャスト IPv6 アドレスを設定し、アドレスの下位 64
ビットの EUI-64 インターフェイス ID を使用して IPv6 処理を有効にできます。インターフェ

イスからアドレスを削除するには、このコマンドの no 形式を使用します。

構文

ipv6 addressipv6-prefix/prefix-lengtheui-64

no ipv6 address[ipv6-prefix/prefix-lengtheui-64]

パラメータ

• ipv6-prefix：インターフェイスに割り当てられているグローバルユニキャスト IPv6アドレ

スを指定します。この引数は RFC4293 に記載された形式にする必要があり、16 ビット値

をコロンで区切った 16 進数でアドレスを指定します。

• prefix-length：IPv6 プレフィックスの長さ。プレフィックス（アドレスのネットワーク部

分）を構成するアドレスの上位連続ビット数を示す 10 進値です。10 進数値の前にスラッ

シュ記号が必要です。

デフォルト設定

IP アドレスはインターフェイスに定義されません。

コマンド モード

インターフェイス コンフィギュレーション モード

使用上のガイドライン

prefix-length引数に指定されている値が 64 ビットを超えている場合は、プレフィックス ビット

がインターフェイス ID よりも優先されます。

IPv6 アドレスは次の方法で ipv6-prefix と EUI-64 インターフェイス ID から作成されます。

• 最初の prefix-lengthビットは ipv6-prefix から取得されます。

• prefix-lengthが 64 より小さい場合、

次の（64-prefix-length）ビットは 0 で埋められます。

• 最後の 64 ビットは EUI-64 インターフェイス ID から取得されます。

• prefix-lengthが 64 に等しい場合、次の 64 ビットは、EUI-64 インターフェイス ID から取得

されます。
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ipv6 icmp error-interval
ipv6 icmp error-interval コマンドをグローバル コンフィギュレーション モードで使用すると、

IPv6 ICMP エラーメッセージの間隔およびバケットサイズを設定できます。間隔をそのデフォ

ルト設定に戻すには、このコマンドの no 形式を使用します。

構文

ipv6 icmp error-interval milliseconds[bucketsize]

no ipv6 icmp error-interval

パラメータ

• milliseconds：バケットに格納されるトークン間の間隔。各トークンは、1 つの ICMP エ

ラー メッセージを表します。指定できる範囲は 0 ～ 2147483647 です。値を 0 にすると、

ICMP レート制限が無効になります。

• bucketsize：バケットに格納されるトークンの最大数。指定できる範囲は 1 ～ 200 です。

デフォルト設定

デフォルトの間隔は 100 ms で、デフォルト バケットサイズは 10 です。つまり、1 秒間に 100
個の ICMP エラー メッセージが送信されます。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

次のコマンドを使用すると、IPv6 ICMP エラー メッセージが送信されるレートを制限できま

す。トークン バケット アルゴリズムは、1 件の IPv6 ICMP エラー メッセージを表す 1 つのトー

クンで使用されます。トークンは、バケットで許可されているトークンの最大数に達するま

で、指定された間隔で、仮想バケットに保存されます。

milliseconds引数は、バケットに届くトークン間の間隔を指定します。省略可能な bucketsize引
数は、バケットに許容されたトークンの最大数を定義するために使用されます。トークンは、

IPv6ICMPエラーメッセージが送信されるとバケットから削除されます。たとえば、bucketsize
引数を 20 に設定すると、20 の IPv6 ICMP エラー メッセージを連続して送信することができま

す。トークンのバケットが空になると、新しいトークンがバケットに配置されるまで、IPv6
ICMP エラー メッセージは送信されません。

1 秒間あたりの平均パケット数 = (1000/ milliseconds) * bucketsize.

ICMP レート制限を無効にするには、milliseconds引数をゼロに設定します。
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ipv6 nd dad attempts
ipv6 nd dad attemptsコマンドをインターフェイス コンフィギュレーション モードで使用する

と、インターフェイスのユニキャスト IPv6アドレスで重複アドレス検出を実行中に、インター

フェイスで送信されたネイバー送信要求メッセージの連続数を設定できます。

メッセージ数をデフォルト値に戻すには、このコマンドの no 形式を使用します。

構文

ipv6 nd dad attemptsvalue

no ipv6 nd dad attempts

パラメータ

• value：ネイバー送信要求メッセージの数。指定できる範囲は 0 ～ 600 です。値 0 を設定す

ると、指定されたインターフェイスでの重複アドレス検出処理が無効になります。値 1 を

設定すると、追加送信のない単一送信が行われます。

デフォルト設定

1

コマンド モード

インターフェイス コンフィギュレーション モード

使用上のガイドライン

アドレスがインターフェイスに割り当てられる前に、重複アドレス検出によって、新しいユニ

キャスト IPv6 アドレスの一意性が確認されます（重複アドレス検出の実行中、新しいアドレ

スは一時的な状態になります）。重複アドレス検出では、ネイバー送信要求メッセージを使用

して、ユニキャスト IPv6 アドレスの一意性を確認します。

DupAddrDetectTransmits ノード設定変数（『IPv6 Stateless Address Autoconfiguration』の RFC 4862
で指定されています）は、tentative ユニキャスト IPv6 アドレスで重複アドレス検出が実行され

ているときに、インターフェイスで送信されるネイバー送信要求メッセージの連続数を自動的

に判別するときに使用されます。

重複アドレス検出のネイバー送信要求メッセージの間隔（重複アドレス検出タイムアウト間

隔）は、ネイバー探索に関連する変数 RetransTimer（RFC 4861『Neighbor Discovery for IPv6』

で指定されています）により指定されます。この変数は、アドレスが解決されるとき、または

隣接の到達可能性がプローブされるときに、ネイバー送信要求メッセージが再隣接に転送され

る間隔を決定するために使用されます。これは、アドレス解決およびネイバー到達不能検出中

のネイバー要請メッセージの間隔を指定するときに使用される管理変数と同じです。

重複アドレス検出は、管理上ダウンしているインターフェイスでは停止します。インターフェ

イスが管理上ダウンしている間、そのインターフェイスに割り当てられたユニキャスト IPv6

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

726

IPv6 コマンド

ipv6 nd dad attempts









ipv6 nd prefix
ipv6 nd prefix コマンドをインターフェイス コンフィギュレーション モードで使用して、IPv6
ネイバー探索（ND）ルータ アドバタイズメントに含まれる IPv6 プレフィックスを設定しま

す。

プレフィックスを削除するには、このコマンドの no 形式を使用します。

構文

ipv6 nd prefix {ipv6-prefix/prefix-length| default} [no-advertise | {[valid-lifetimepreferred-lifetime]
[no-autoconfig] [off-link | no-onlink]}]

no ipv6 nd prefix [ipv6-prefix/prefix-length| default]

パラメータ

• ipv6-prefix：ルータ アドバタイズメントに含まれる IPv6 ネットワーク番号。この引数は

RFC4293 に記載された形式にする必要があり、16 ビット値をコロンで区切った 16 進数で

アドレスを指定します。

• prefix-length：IPv6 プレフィックスの長さ。プレフィックス（アドレスのネットワーク部

分）を構成するアドレスの上位連続ビット数を示す 10 進値です。10 進数値の前にスラッ

シュ記号が必要です。

• default：ipv6 address コマンドを使用して、インターフェイスのアドレスとして設定され

る、自動アドバタイズされたプレフィックスに使用されるデフォルト値。

• no-advertise：プレフィックスはアドバタイズされません。

• valid-lifetime：このプレフィックスが継続して有効な残りの時間の長さ（秒単位）。つま

り無効化されるまでの時間です。4,294,967,295 の値は無限を表します。無効化されたプレ

フィックスから生成されたアドレスは、パケットの宛先または発信元アドレスとして表示

されません。

• preferred-lifetime：このプレフィックスが継続して優先される残りの時間の長さ（秒単

位）。つまり廃止されるまでの時間です。4,294,967,295 の値は無限を表します。廃止され

たプレフィックスから生成されたアドレスは、新しい通信の発信元アドレスとして使用で

きなくなりますが、このようなインターフェイスで受信されたパケットは意図したとおり

に処理されます。preferred-lifetimeは valid-lifetimeより大きくする必要があります。

• no-autoconfig：指定したプレフィックスは、IPv6 自動設定には使用できないことを、ロー

カル リンク上のホストに示します。プレフィックスは A ビット クリアでアドバタイズさ

れます。

• off-link ：指定したプレフィクスをオフリンクとして設定します。プレフィクスは L ビッ

トクリアでアドバタイズされます。プレフィクスは、接続されたプレフィクスとしてルー

ティングテーブルに挿入されません。プレフィックスが接続されたプレフィックスとして
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ルーティング テーブルにすでに存在する場合（たとえば、ipv6 addressコマンドを使用し

てプレフィックスも設定された場合など）、そのプレフィックスは削除されます。

• no-onlink：指定したプレフィクスをオンリンクでないものとして設定します。プレフィク

スは L ビット クリアでアドバタイズされます。

デフォルト設定

IPv6 ルータ アドバタイズメントを生成する、インターフェイスで設定されたすべてのプレ

フィックスは、有効期間 2,592,000 秒（30 日）と推奨期間 604,800 秒（7 日）でアドバタイズさ

れます。

デフォルトで、次に注意してください。

• すべてのプレフィックスは、接続されているプレフィックスとしてルーティングテーブル

に挿入されます。

• すべてのプレフィックスは、オンリンクとしてアドバタイズされます（たとえばLビット

がアドバタイズメントに設定されます）

• すべてのプレフィックスが自動設定プレフィックスとしてアドバタイズされます（たとえ

ば A ビットがアドバタイズメントに設定されます）

コマンド モード

インターフェイス コンフィギュレーション モード

使用上のガイドライン

このコマンドを使用すると、プレフィックスをアドバタイズするかどうかなど、プレフィック

スごとに個々のパラメータを制御できます。

ipv6 nd prefix ipv6-prefix/prefix-lengthコマンドを使用して、プレフィックスをプレフィックス

テーブルに追加します。

no ipv6 nd prefix ipv6-prefix/prefix-lengthコマンドを使用して、プレフィックスをプレフィック

ス テーブルから削除します。

no ipv6 nd prefix コマンドを ipv6-prefix/prefix-length引数を指定しないで使用すると、すべての

プレフィックスがプレフィックステーブルから削除されます。

注。no ipv6 nd prefix コマンドは、デフォルト値を元のデフォルト値に戻しません。

スイッチは、次のアドバタイズメント アルゴリズムをサポートします。

• ipv6 nd prefix default コマンドによって定義されたパラメータを使用して、プレフィック

ス テーブルに配置（ipv6 nd prefix コマンドにより変更（設定））されているプレフィッ

クスを除く、インターフェイスのアドレスとして設定されている（またはコマンドが設定

されていない場合はデフォルト値）すべてのプレフィックスをアドバタイズします。

ipv6 nd prefix コマンドを no-advertiseキーワードなしで使用して、設定されているすべて

のプレフィックスをアドバタイズします。
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ipv6 route
ipv6routeコマンドをグローバルコンフィギュレーションモードで使用して、IPv6のスタティッ

ク ルートを確立します。

以前設定したスタティック ルートを削除するには、このコマンドの no 形式を使用します。

構文

ipv6 route ipv6-prefix/prefix-length{{next-ipv6-address[outgoing-interface-id]} | interface-id} [metric]

no ipv6 route ipv6-prefix/prefix-length[{next-ipv6-address[outgoing-interface-id]} | interface-id]

パラメータ

• ipv6-prefix：スタティック ルートの宛先となる IPv6 ネットワーク。スタティック ホスト

ルートを設定する場合は、ホスト名も設定できます。

• prefix-length：IPv6 プレフィックスの長さ。プレフィックス（アドレスのネットワーク部

分）を構成するアドレスの上位連続ビット数を示す 10 進値です。10 進数値の前にスラッ

シュ記号が必要です。

• next-ipv6-address：指定したネットワークに到達するために使用可能なネクスト ホップの

IPv6 アドレス。next-ipv6-address引数がリンクローカルアドレスの場合、ゾーン形式で定

義する必要があります（IPv6 Zone Format> ::= IPv6-Link-Local-Address%Interface-ID）。

interface-id引数は、スペースなしでコード化する必要があります。

• outgoing-interface-id：発信インターフェイス識別子。

• interface-id：発信インターフェイス識別子。この引数は、ポイントツーポイント インター

フェイス（手動 IPv6 over IPv4 トンネル）にのみ適用できます。

• metric：スタティック ルートのメトリック。指定できる値は 1 ～ 65535 です。デフォルト

値は 1 です。

デフォルト設定

スタティック エントリは、IPv6 ネイバー探索キャッシュに設定されません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

発信インターフェイスが手動トンネルの場合に静的ルートを定義するには、ipv6 route
ipv6-prefix/prefix-lengthinterface-id[metric] コマンドを使用します。

next-ipv6-address引数がオンリンクプレフィックスに属するグローバル IPv6 アドレスの場合、

outgoing-interface-id引数を省略できます。この場合、このオンリンクプレフィックスが定義さ
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リンクローカル アドレスが重複していると特定された場合は、そのインターフェ

イスでの IPv6 パケットの処理が無効になり、インターフェイスのステータスが

「stalled」になります。IPv6 が有効になっていない場合は、インターフェイスの

ステータスが「disabled」と表示されます。

• link-local address：インターフェイスに割り当てられているリンクローカル アド

レスを表示します。

• Global Unicastaddress(es)：インターフェイスに割り当てられているグローバル ユ

ニキャスト アドレスを表示します。タイプは manual または autoconfig です。

• Joinedgroup address(es)：このインターフェイスが属するマルチキャスト グルー

プを示します。

• ：インターフェイスの最大伝送単位。

• ICMP error messages：このインターフェイス上で送信されるエラー メッセージの

最小間隔（ミリ秒単位）を指定します。

• ICMP redirects：インターフェイスでのインターネット制御メッセージ プロトコ

ル（ICMP）IPv6 リダイレクト メッセージの状態（メッセージの送信が有効か無

効か）。

• ND DAD：インターフェイスでの重複アドレス検出の状態（有効または無効）。

• number of DAD attempts：重複アドレス検出が実行されているときに、インター

フェイスで送信されるネイバー要請メッセージの連続数。

• ND reachabletime：このインターフェイスに割り当てられているネイバー探索到

達可能時間（ミリ秒単位）を表示します。

• ND advertised reachabletime：このインターフェイスでアドバタイズされるネイ

バー探索到達可能時間（ミリ秒単位）を表示します。

• ND advertisedretransmit interval：このインターフェイスでアドバタイズされるネ

イバー探索再送信間隔（ミリ秒単位）を表示します。

• ND router advertisements：このインターフェイスで送信されるネイバー探索ルー

タ アドバタイズメントの間隔（秒単位）およびアドバタイズメントが期限切れに

なるまでの時間数を指定します。

• ND advertiseddefault router preferenceis Medium：特定のインターフェイス上の

ルータの DRP。

• MLD Version：MLD のバージョン

• Tunnel mode：トンネルモードを manual に指定します。

• Tunnel Local IPv4 address：トンネルのローカル IPv4 アドレスを、次の形式のい

ずれかで指定します。

ipv4-address
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「stalled」になります。IPv6 が有効になっていない場合は、インターフェイスの

ステータスが「disabled」と表示されます。

• link-local address：インターフェイスに割り当てられているリンクローカル アド

レスを表示します。

• Global Unicastaddress(es)：インターフェイスに割り当てられているグローバル ユ

ニキャスト アドレスを表示します。タイプは manual または autoconfig です。

• Joinedgroup address(es)：このインターフェイスが属するマルチキャスト グルー

プを示します。

• ：インターフェイスの最大伝送単位。

• ICMP error messages：このインターフェイス上で送信されるエラー メッセージの

最小間隔（ミリ秒単位）を指定します。

• ICMP redirects：インターフェイスでのインターネット制御メッセージ プロトコ

ル（ICMP）IPv6 リダイレクト メッセージの状態（メッセージの送信が有効か無

効か）。

• number of DAD attempts：重複アドレス検出が実行されているときに、インター

フェイスで送信されるネイバー要請メッセージの連続数。

• ND reachabletime：このインターフェイスに割り当てられているネイバー探索到

達可能時間（ミリ秒単位）を表示します。

• ND advertised reachabletime：このインターフェイスでアドバタイズされるネイ

バー探索到達可能時間（ミリ秒単位）を表示します。

• ND advertisedretransmit interval：このインターフェイスでアドバタイズされるネ

イバー探索再送信間隔（ミリ秒単位）を表示します。

• ND router advertisements：このインターフェイスで送信されるネイバー探索ルー

タ アドバタイズメントの間隔（秒単位）およびアドバタイズメントが期限切れに

なるまでの時間数を指定します。

• ND advertiseddefault router preferenceis Medium：特定のインターフェイス上の

ルータの DRP。

• MLD Version：MLD のバージョン

• Tunnel mode：トンネルモードを isatapに指定します。

• Tunnel Local IPv4 address：トンネルのローカル IPv4 アドレスを、次の形式のい

ずれかで指定します。

• ipv4-address

• ipv4-address（auto）

• ipv4-address(interface-id)

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

748

IPv6 コマンド

show ipv6 interface











• IPv6 Addr ess：ネイバーまたはインターフェイスの IPv6 アドレス。

• Age：アドレスが到達可能と確認されてから経過した時間（分）。ハイフン（-）
はスタティック エントリを示します。

• Link-lay er Addr ：MAC アドレス。アドレスが不明の場合、ハイフン（-）が表示

されます。

• Interface：ネイバーが接続されているインターフェイス。

• Router：ネイバーがルータかどうかを指定します。スタティック エントリのハイ

フン（-）が表示されます。
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show ipv6 route
show ipv6 routeコマンドをユーザ EXEC または特権 EXEC モードで使用すると、IPv6 ルーティ

ング テーブルの現在のコンテンツを表示できます。

構文

show ipv6 route [ipv6-address| ipv6-prefix/prefix-length| protocol | interface interface-id]

パラメータ

• ipv6-address：特定の IPv6 アドレスのルーティング情報を表示します。この引数は RFC4293
に記載された形式にする必要があり、16 ビット値をコロンで区切った 16 進数でアドレス

を指定します。

• ipv6-prefix：特定の IPv6 ネットワークのルーティング情報を表示します。この引数は

RFC4293 に記載された形式にする必要があり、16 ビット値をコロンで区切った 16 進数で

アドレスを指定します。

• prefix-length：IPv6 プレフィックスの長さ。プレフィックス（アドレスのネットワーク部

分）を構成するアドレスの上位連続ビット数を示す 10 進値です。10 進数値の前にスラッ

シュ記号が必要です。

• protocol：bgp、isis、ospf、または rip の各キーワードを使用して指定したルーティング

プロトコルのルートを表示し、connected、static、nd、または icmp の各キーワードを使

用してルートの指定したタイプのルートを表示します。

• interface interface-id：インターフェイスの識別子。

デフォルト設定

すべてのアクティブなルーティング テーブルのすべての IPv6 ルーティング情報が表示されま

す。

コマンド モード

ユーザ EXEC モード

特権 EXEC モード

使用上のガイドライン

IPv6 に固有の情報である点を除いて、このコマンドの出力は、show ip routeコマンドの出力と

類似しています。

ipv6-addressまたは ipv6-prefix/prefix-length引数が指定されている場合、最長一致ルックアップ

がルーティングテーブルから実行され、このアドレスまたはネットワークのルート情報のみが

表示されます。icmp、nd、connected、local、または static の各キーワードが指定されている
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show ipv6 static
show ipv6 staticコマンドをユーザ EXEC モードまたは特権 EXEC モードで使用して、IPv6 ルー

ティング テーブルの現在のスタティック ルートを表示します。

構文

show ipv6 static [ipv6-address| ipv6-prefix/prefix-length] [interface interface-id][detail]

パラメータ

• ipv6-address：特定の IPv6 アドレスのルーティング情報を提供します。この引数は RFC4293
に記載された形式にする必要があり、16 ビット値をコロンで区切った 16 進数でアドレス

を指定します。

• ipv6-prefix：特定の IPv6 ネットワークのルーティング情報を提供します。この引数は

RFC4293 に記載された形式にする必要があり、16 ビット値をコロンで区切った 16 進数で

アドレスを指定します。

• prefix-length：IPv6 プレフィックスの長さ。プレフィックス（アドレスのネットワーク部

分）を構成するアドレスの上位連続ビット数を示す 10 進値です。10 進数値の前にスラッ

シュ記号が必要です。

• interface interface-id：インターフェイスの識別子。

• detail：無効なルートの場合、ルートが無効な理由。

デフォルト設定

すべてのアクティブなルーティング テーブルのすべての IPv6 スタティック ルーティングの情

報が表示されます。

コマンド モード

ユーザ EXEC モード

特権 EXEC モード

使用上のガイドライン

ipv6-addressまたは ipv6-prefix/prefix-length引数が指定される場合、ルーティング テーブルか

ら、最長一致の検索が実行され、そのアドレスまたはネットワークのルート情報のみが表示さ

れます。コマンドシンタックスで指定された条件に一致する情報だけが表示されます。たとえ

ば、interface-id引数を指定すると、指定したインターフェイス固有のルートのみが表示されま

す。

detail キーワードを指定すると、無効な直接または完全に指定したルートの、無効な理由が表

示されます。
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IPv6 ファースト ホップ セキュリティ

この章は、次の項で構成されています。

• address-config （764 ページ）

• address-prefix-validation （766 ページ）

• clear ipv6 first hop security counters （767 ページ）

• clear ipv6 first hop security error counters （768 ページ）

• clear ipv6 neighbor binding prefix table （769 ページ）

• clear ipv6 neighbor binding table （770 ページ）

• device-role（IPv6 DHCP ガード） （771 ページ）

• device-role（ネイバー バインディング） （773 ページ）

• device-role（RA ガード ポリシー） （775 ページ）

• device-role（ND インスペクション ポリシー） （776 ページ）

• drop-unsecure （778 ページ）

• hop-limit （779 ページ）

• ipv6 dhcp guard （781 ページ）

• ipv6 dhcp guard attach-policy（ポート モード） （782 ページ）

• ipv6 dhcp guard attach-policy（VLAN モード） （784 ページ）

• ipv6 dhcp guard policy （785 ページ）

• ipv6 dhcp guard preference （787 ページ）

• ipv6 first hop security （789 ページ）

• ipv6 first hop security attach-policy（ポート モード） （790 ページ）

• ipv6 first hop security attach-policy（VLAN モード） （792 ページ）

• ipv6 first hop security logging packet drop （793 ページ）

• ipv6 first hop security policy （794 ページ）

• ipv6 nd inspection （796 ページ）

• ipv6 nd inspection attach-policy（ポート モード） （797 ページ）

• ipv6 nd inspection attach-policy（VLAN モード） （799 ページ）

• ipv6 nd inspection drop-unsecure （800 ページ）

• ipv6 nd inspection policy （801 ページ）

• ipv6 nd inspection sec-level minimum （803 ページ）
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• ipv6 nd inspection validate source-mac （804 ページ）

• ipv6 nd raguard （805 ページ）

• ipv6 nd raguard attach-policy（ポート モード） （806 ページ）

• ipv6 nd raguard attach-policy（VLAN モード） （808 ページ）

• ipv6 nd raguard hop-limit （809 ページ）

• ipv6 nd raguard managed-config-flag （811 ページ）

• ipv6 nd raguard other-config-flag （812 ページ）

• ipv6 nd raguard policy （813 ページ）

• ipv6 nd raguard router-preference （815 ページ）

• ipv6 neighbor binding （817 ページ）

• ipv6 neighbor binding address-config （818 ページ）

• ipv6 neighbor binding address-prefix （820 ページ）

• ipv6 neighbor binding address-prefix-validation （822 ページ）

• ipv6 neighbor binding attach-policy（ポート モード） （823 ページ）

• ipv6 neighbor binding attach-policy（VLAN モード） （825 ページ）

• ipv6 neighbor binding lifetime （826 ページ）

• ipv6 neighbor binding max-entries （827 ページ）

• ipv6 neighbor binding policy （828 ページ）

• ipv6 neighbor binding static （830 ページ）

• ipv6 source guard （831 ページ）

• ipv6 source guard attach-policy（ポート モード） （832 ページ）

• ipv6 source guard policy （834 ページ）

• logging binding （836 ページ）

• logging packet drop （837 ページ）

• managed-config-flag （838 ページ）

• match ra address （839 ページ）

• match ra prefixes （840 ページ）

• match reply （842 ページ）

• match server address （844 ページ）

• max-entries （846 ページ）

• other-config-flag （848 ページ）

• preference （849 ページ）

• router-preference （850 ページ）

• sec-level minimum （851 ページ）

• show ipv6 dhcp guard （852 ページ）

• show ipv6 dhcp guard policy （853 ページ）

• show ipv6 first hop security （855 ページ）

• show ipv6 first hop security active policies （856 ページ）

• show ipv6 first hop security attached policies （858 ページ）

• show ipv6 first hop security counters （859 ページ）

• show ipv6 first hop security error counters （861 ページ）
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• show ipv6 first hop security policy （862 ページ）

• show ipv6 nd inspection （864 ページ）

• show ipv6 nd inspection policy （865 ページ）

• show ipv6 nd raguard （867 ページ）

• show ipv6 nd raguard policy （868 ページ）

• show ipv6 neighbor binding （870 ページ）

• show ipv6 neighbor binding policy （871 ページ）

• show ipv6 neighbor binding prefix table （873 ページ）

• show ipv6 neighbor binding table （874 ページ）

• show ipv6 source guard （876 ページ）

• show ipv6 source guard policy （877 ページ）

• trusted-port（IPv6 Source Guard） （878 ページ）

• validate source-mac （879 ページ）
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address-config
IPv6 ネイバー バインディング ポリシー内のグローバル IPv6 アドレスに許可された設定方法を

指定するには、ネイバー バインディング ポリシーのコンフィギュレーション モードで

address-config コマンドを使用します。デフォルトに戻るには、no 形式のコマンドを使用しま

す。

構文

address-config [stateless | any] [dhcp]

no address-config

パラメータ

• stateless：NDPメッセージからバインドされたグローバル IPv6の自動設定のみが許可され

ます。

• any：NDPメッセージ（ステートレスおよび手動）からバインドされたグローバル IPv6の

設定方法のすべてが許可されます。キーワードが定義されていない場合は、キーワード

any が適用されます。

• dhcp：DHCPv6 からのバインドが許可されます。

デフォルト設定

ポートまたはポート チャネルにアタッチされているポリシー：VLAN にアタッチされている

ポリシーで設定されている値。

VLAN にアタッチされているポリシー：グローバル設定。

コマンド モード

ネイバー バインディング ポリシー コンフィギュレーション モード。

使用上のガイドライン

このコマンドが VLAN にアタッチされているポリシーの一部である場合、VLAN 内のすべて

のポートに適用されます。VLANのポートにアタッチされているポリシーで定義されている場

合、この値が VLAN にアタッチされているポリシーの値をオーバーライドします。

キーワードが定義されていない場合は、address-config any コマンドが適用されます。

例

次の例では、DHCPアドレスの設定方法のみを許可するようにグローバル設定を変更する方法

を示します。
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device-role（IPv6 DHCP ガード）
IPv6 DHCP ガード ポリシー内のポートに接続されたデバイスのロールを指定するには、

device-roleコマンドを IPv6 DHCPv6 ガード ポリシー コンフィギュレーション モードで使用し

ます。デフォルトに戻るには、no 形式のコマンドを使用します。

構文

device-role {client | server}

no device-role

パラメータ

• client：デバイスのロールを DHCPv6 クライアントに設定します。

• server：デバイスのロールを DHCPv6 サーバに設定します。

デフォルト設定

ポートまたはポート チャネルにアタッチされているポリシー：VLAN にアタッチされている

ポリシーで設定されている値。

VLAN に接続されているポリシー：クライアント。

コマンド モード

DHCP ガード ポリシー コンフィギュレーション モード

使用上のガイドライン

このコマンドが VLAN にアタッチされているポリシーの一部である場合、VLAN 内のすべて

のポートに適用されます。VLANのポートにアタッチされているポリシーで定義されている場

合、この値が VLAN にアタッチされているポリシーの値をオーバーライドします。

IPv6 DHCP ガードは、DHCPv6 サーバ/リレーで送信された、およびクライアントとして設定さ

れているポートで受信した次の DHCPv6 メッセージを廃棄します。

• ADVERTISE

• REPLY

• RECONFIGURE

• RELAY-REPL

• LEASEQUERY-REPLY
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device-role（ネイバー バインディング）
IPv6 ネイバー バインディング ポリシー内のポートに接続されたデバイスのロールを指定する

には、device-roleコマンドを IPv6 ネイバー バインディング ポリシー コンフィギュレーション

モードで使用します。デフォルトに戻るには、no 形式のコマンドを使用します。

構文

device-role {perimeter | internal}

no device-role

パラメータ

• perimeter：ポートが IPv6 ファースト ホップ セキュリティをサポートしていないデバイス

に接続されるように指定します。

• internal：ポートが IPv6 ファースト ホップ セキュリティをサポートしているデバイスに

接続されるように指定します。

デフォルト設定

ポートまたはポート チャネルに接続されたポリシー：VLAN に接続されたポリシーで設定さ

れた値。

VLAN に接続されているポリシー：境界。

コマンド モード

ネイバー バインディング ポリシー コンフィギュレーション モード。

使用上のガイドライン

このコマンドが VLAN にアタッチされているポリシーの一部である場合、VLAN 内のすべて

のポートに適用されます。VLANのポートにアタッチされているポリシーで定義されている場

合、この値が VLAN にアタッチされているポリシーの値をオーバーライドします。

NB 整合性は境界モードをサポートしています（RFC 6620 を参照）。

このモデルでは、次の 2 つのポート タイプを指定します。

• PerimeterPort：NB整合性をサポートしていないデバイスに接続されたポートを指定しま

す。NB 整合性により、このポートに接続されているネイバーのバインディングが確立さ

れます。ソース ガードはこのポートでは機能しません。

• Inter nal Port：2 つ目のタイプでは、IPv6 ファースト ホップ セキュリティをサポートして

いるデバイスに接続されたポートを指定します。NB 整合性により、このポートに接続さ

れているネイバーのバインディングは確立されませんが、境界ポートで確立されたバイン

ディングは反映されます。
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device-role（ND インスペクション ポリシー）
IPv6 ND インスペクション ポリシー内のポートに接続されたデバイスのロールを指定するに

は、device-roleコマンドを ND インスペクション ポリシー コンフィギュレーション モードで

使用します。この機能を無効にするには、このコマンドの no 形式を使用します。

構文

device-role {host | router}

no device-role

パラメータ

• host：デバイスの権限をホストに設定します。

• router：デバイスの権限をルータに設定します。

デフォルト設定

ポートまたはポート チャネルにアタッチされているポリシー：VLAN にアタッチされている

ポリシーで設定されている値。

VLAN にアタッチされているポリシー：ホスト。

コマンド モード

ND インスペクション ポリシー コンフィギュレーション モード

使用上のガイドライン

このコマンドが VLAN にアタッチされているポリシーの一部である場合、VLAN 内のすべて

のポートに適用されます。VLANのポートにアタッチされているポリシーで定義されている場

合、この値が VLAN にアタッチされているポリシーの値をオーバーライドします。

NDインスペクションは、ポートのロールに応じてNDPメッセージの出力フィルタリングを実

行します。次の表では、フィルタリング ルールを指定します。

ルータホストメッセージ

許可許可RA

許可拒否RS

許可許可CPA

許可拒否CPS

許可許可ICMP Redirect
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ipv6 dhcp guard attach-policy（ポート モード）
特定のポートに DHCPv6 ガード ポリシーを接続するには、ipv6 dhcp guard attach-policy コマ

ンドをインターフェイス コンフィギュレーション モードで使用します。デフォルトに戻るに

は、no 形式のコマンドを使用します。

構文

ipv6 dhcp guard attach-policy policy-name[vlan vlan-list]

no ipv6 dhcp guard attach-policy [policy-name]

パラメータ

• policy-name：DHCPv6 ガード ポリシー名（最大 32 文字）。

• vlan vlan-list：DHCPv6 ガードポリシーを vlan-list 内の VLAN に接続するように指定しま

す。キーワード vlan が設定されていない場合、ポリシーは DHCPv6 ガードが有効になっ

ているデバイス上のすべての VLAN に適用されます。

デフォルト設定

DHCPv6 ガード デフォルト ポリシーが適用されます。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

このコマンドを使用すると、DHCPv6 ガード ポリシーをポートに接続できます。

コマンドを使用するたびに、同じポリシー内の以前のコマンドが上書きされます。

policy-name引数で指定されたポリシーが定義されていない場合、コマンドは拒否されます。

vlan キーワードを使用した複数のポリシーは、共通の VLAN を持っていない場合は同じポー

トに接続できます。

入力パケットに適用されているルールのセットは次のように構築されます。

• パケットが到着した VLAN 上のインターフェイスに接続されたポートで設定されたルー

ルがセットに追加されます。

• VLANに接続されたポリシーで設定されたルールがセットに追加されます（追加されてい

ない場合）。

• グローバル ルールがセットに追加されます（追加されていない場合）。

no ipv6 dhcp guard attach-policy を使用すると、ポートに接続されたすべてのユーザ定義済み

DHCP ガード ポリシーを切り離すことができます。
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ipv6 dhcp guard preference
DHCPv6 サーバから送信されたメッセージ内の環境設定の検証をグローバルに有効にするに

は、ipv6 dhcp guard preferenceコマンドをグローバル コンフィギュレーション モードで使用

します。デフォルトに戻るには、no 形式のコマンドを使用します。

構文

ipv6 dhcp guard preference{[maximum value] [minimum value]}

no ipv6 dhcp guard preference [maximum] [minimum]

パラメータ

• maximum value：アドバタイズされたプリファレンス値は、value引数以下です。範囲 0
～ 255。高境界の値は、低境界の値以上である必要があります。

• minimum value：アドバタイズ設定値は value引数以上です。範囲 0 ～ 255。

デフォルト設定

検証は無効になっています。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドにより、DHCPv6サーバから送信されたメッセージ内のプリファレンス値（RFC3315
を参照）が value引数を超えるまたは未満であることを検証できます。

注。DHCPv6 ガードが RELAY-REPLメッセージを受信する場合は、カプセル化されたメッセー

ジから取得します。

minimum valueキーワードと引数を設定すると、許容される最小値が指定されます。value引

数で指定した値未満のプリファレンス値を持つ受信済みDHCPv6返信メッセージはドロップさ

れます。

maximum valueキーワードと引数を設定すると、許容される最大値が指定されます。value引

数で指定した値を超えるプリファレンス値を持つ受信済みDHCPv6返信メッセージはドロップ

されます。

no ipv6 dhcp guard preferenceを使用すると、DHCPv6 返信メッセージ内でアドバタイズされ

たプリファレンス値の検証を無効にできます。

no ipv6 dhcp guard preferencemaximum を使用すると、DHCPv6 メッセージ内でアドバタイズ

されたプリファレンス値の最大境界の検証を無効にできます。
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ipv6 first hop security
VLAN 上で IPv6 ファースト ホップ セキュリティをグローバルに有効にするには、ipv6 first
hop security コマンドを VLAN コンフィギュレーション モードで使用します。デフォルトに戻

るには、no 形式のコマンドを使用します。

構文

ipv6 first hop security

no ipv6 first hop security

デフォルト設定

VLAN 上で IPv6 ファースト ホップ セキュリティは無効になっています。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

ipv6 first hopsecurityコマンドを使用すると、VLAN 上で IPv6 ファースト ホップ セキュリティ

を有効にできます。

例 1：次の例では、VLAN 100 上の IPv6 ファースト ホップ セキュリティを有効にしま

す。

switchxxxxxx(config)# interface vlan 100

switchxxxxxx(config-if)# ipv6 first hop security

switchxxxxxx(config-if)# exit

例 2：次の例では、VLAN 100-107 上の IPv6 ファースト ホップ セキュリティを有効に

します。

switchxxxxxx(config)# interface rangevlan 100-107

switchxxxxxx(config-if-range)# ipv6 first hop security

switchxxxxxx(config-if-range)# exit
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ipv6 first hop security attach-policy（ポート モード）
特定のポートに IPv6 ファースト ホップ セキュリティ ポリシーを接続するには、ipv6 first hop
security attach-policy コマンドをインターフェイス コンフィギュレーション モードで使用しま

す。デフォルトに戻るには、no 形式のコマンドを使用します。

構文

ipv6 first hop security attach-policy policy-name[vlan vlan-list]

no ipv6 first hop security attach-policy [policy-name]

パラメータ

• policy-name：IPv6 ファーストホップ セキュリティ ポリシー名（最大 32 文字）。

• vlan vlan-list：IPv6 ファースト ホップ セキュリティ ポリシーが vlan-list で VLAN に接続

されるように指定します。キーワード vlan が設定されていない場合、ポリシーは IPv6
ファースト ホップ セキュリティが有効になっているデバイス上のすべての VLAN に適用

されます。

デフォルト設定

IPv6 ファーストホップ セキュリティのデフォルト ポリシーが適用されます。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

このコマンドを使用すると、IPv6 ファースト ホップ セキュリティ ポリシーをポートに接続で

きます。

このコマンドの後続の各使用方法は、同じポリシーを使用したコマンドの以前の使用方法より

優先されます。

コマンドを使用するたびに、同じポリシー内の以前のコマンドが上書きされます。

policy-name引数で指定されたポリシーが定義されていない場合、コマンドは拒否されます。

vlan キーワードを使用した複数のポリシーは、共通の VLAN を持っていない場合は同じポー

トに接続できます。

入力パケットに適用されているルールのセットは次のように構築されます。

• パケットが到着した VLAN 上のインターフェイスに接続されたポートで設定されたルー

ルがセットに追加されます。

• VLANに接続されたポリシーで設定されたルールがセットに追加されます（追加されてい

ない場合）。
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ipv6 nd inspection
VLAN 上で IPv6 ネイバー探索（ND）のインスペクション機能を有効にするには、ipv6 nd
inspectionコマンドを VLAN コンフィギュレーション モードで使用します。デフォルトに戻る

には、no 形式のコマンドを使用します。

構文

ipv6 nd inspection

no ipv6 nd inspection

デフォルト設定

VLAN 上の ND インスペクションは無効になっています。

コマンド モード

インターフェイス（VLAN）コンフィギュレーション モード

使用上のガイドライン

コマンドを使用すると、VLAN 上で ND インスペクションを有効にできます。IPv6 ND インス

ペクションは、ND インスペクションポリシーおよびグローバル ND インスペクション設定を

使用してネイバー探索プロトコル（NDP）メッセージを検証します。NDインスペクションは、

次の例外を含む VLAN 内の送信元ポートを除いたすべてのポートに NDP メッセージをブリッ

ジします。RS メッセージと CPS メッセージはホストとして設定されているポートにブリッジ

されません（device-roleコマンドを参照）。ND インスペクションは RA ガード後に実行され

ます。

例 1：次の例では、VLAN 100 上の ND インスペクションを有効にします。

switchxxxxxx(config)# interface vlan 100

switchxxxxxx(config-if)# ipv6 nd inspection

switchxxxxxx(config-if)# exit

例 2：次の例では、VLAN 100-107 上の ND インスペクションを有効にします。

switchxxxxxx(config)# interface rangevlan 100-107

switchxxxxxx(config-if-range)# ipv6 nd inspection

switchxxxxxx(config-if-range)# exit
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ipv6 nd inspection attach-policy（ポート モード）
特定のポートに ND インスペクション ポリシーを接続するには、ipv6 nd inspectionattach-policy
コマンドをインターフェイス コンフィギュレーション モードで使用します。デフォルトに戻

るには、no 形式のコマンドを使用します。

構文

ipv6 nd inspectionattach-policy policy-name[vlan vlan-list]

no ipv6 nd inspection attach-policy [policy-name]

パラメータ

• policy-name：ND インスペクション ポリシー名（最大 32 文字）。

• vlan vlan-list：ND インスペクション ポリシーが vlan-list で VLAN に接続されるように指

定します。キーワード vlan が設定されていない場合、ポリシーは ND インスペクション

が有効になっているデバイス上のすべての VLAN に適用されます。

デフォルト設定

ND インスペクションのデフォルト ポリシーが適用されます。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

ND インスペクションポリシーをポートに接続するには、ipv6 nd inspectionattach-policy コマ

ンドを使用します。

コマンドを使用するたびに、同じポリシー内の以前のコマンドが上書きされます。

policy-name引数で指定されたポリシーが定義されていない場合、コマンドは拒否されます。

vlan キーワードを使用した複数のポリシーは、共通の VLAN を持っていない場合は同じポー

トに接続できます。

入力パケットに適用されているルールのセットは次のように構築されます。

• パケットが到着した VLAN 上のインターフェイスに接続されたポートで設定されたルー

ルがセットに追加されます。

• VLANに接続されたポリシーで設定されたルールがセットに追加されます（追加されてい

ない場合）。

• グローバル ルールがセットに追加されます（追加されていない場合）。
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ipv6 nd raguard attach-policy（ポート モード）
特定のポートに RA ガード ポリシーを接続するには、ipv6 nd raguard attach-policyコマンドを

インターフェイス コンフィギュレーション モードで使用します。デフォルトに戻るには、no
形式のコマンドを使用します。

構文

ipv6 nd raguard attach-policy policy-name[vlan vlan-list]

no ipv6 nd raguard attach-policy [policy-name]

パラメータ

• policy-name：RA ガード ポリシー名（最大 32 文字）。

• vlan vlan-list：RA ガード ポリシーが vlan-list で VLAN に接続されるように指定します。

キーワード vlan が設定されていない場合、ポリシーは RA ガード ポリシーが有効になっ

ているデバイス上のすべての VLAN に適用されます。

デフォルト設定

RA ガードのデフォルト ポリシーが適用されます。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

このコマンドを使用すると、RA ガード ポリシーをポートに接続できます。コマンドを使用す

るたびに、同じポリシー内の以前のコマンドが上書きされます。policy-name引数で指定された

ポリシーが定義されていない場合、コマンドは拒否されます。

vlan キーワードを使用した複数のポリシーは、共通の VLAN を持っていない場合は同じポー

トに接続できます。

入力パケットに適用されているルールのセットは次のように構築されます。

• パケットが到着した VLAN 上のインターフェイスに接続されたポートで設定されたルー

ルがセットに追加されます。

• VLANに接続されたポリシーで設定されたルールがセットに追加されます（追加されてい

ない場合）。

• グローバル ルールがセットに追加されます（追加されていない場合）。

no ipv6 nd raguard attach-policy コマンドを使用すると、ポートに接続されたすべてのユーザ

定義済みポリシーを切り離すことができます。
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ipv6 nd raguard hop-limit
RA メッセージのアドバタイズされた Cur ホップ制限値をグローバルに検証するには、ipv6 nd
raguard hop-limit コマンドをグローバル コンフィギュレーション モードで使用します。デフォ

ルトに戻るには、no 形式のコマンドを使用します。

構文

ipv6 nd raguard hop-limit {[maximum value] [minimum value]}

no ipv6 nd raguard hop-limit [maximum] [minimum]

パラメータ

• maximum value：ホップカウント制限が value引数以下であることを確認します。範囲 1
～ 255。高境界の値は、低境界の値以上である必要があります。

• minimum value：ホップ数制限が value引数以上であることを確認します。範囲 1 ～ 255。

デフォルト設定

ホップカウント制限が検証されていません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドにより、RA メッセージのアドバタイズされた Cur ホップ制限値（RFC4861 を参

照）が value引数によって設定された値を超えている、または未満であることを検証できま

す。

minimum valueのキーワードと引数を設定すると、攻撃者がホストで低 Cur ホップ制限値を設

定するのを防ぎ、リモート宛先、つまり、デフォルトルータを超えてトラフィックを生成でき

ないようにします。アドバタイズされる Cur ホップ制限値が指定されていない場合（これは 0
の値を設定するのと同じです）、パケットはドロップされます。

maximum valueのキーワードと引数を設定すると、アドバタイズされた Cur ホップ制限値が

value引数によって設定された値以下であることを検証できます。アドバタイズされるCurホッ

プ制限値が指定されていない場合（これは 0 の値を設定するのと同じです）、パケットはド

ロップされます。

no ipv6 nd raguard hop-limit maximum コマンドを使用すると、RA メッセージのアドバタイズ

された Cur ホップ制限値の最大境界の検証を無効にできます。

no ipv6 nd raguard hop-limit minimum コマンドを使用すると、RA メッセージのアドバタイズ

された Cur ホップ制限値の最小境界の検証を無効にできます。
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ipv6 nd raguard router-preference
RAメッセージのアドバタイズされたデフォルトルータプリファレンス値の検証をグローバル

に有効にするには、ipv6 nd raguard router-preferenceコマンドをグローバル コンフィギュレー

ション モードで使用します。デフォルトに戻るには、no 形式のコマンドを使用します。

構文

ipv6 nd raguard router-preference{[maximum value] [minimum value]}

no ipv6 nd raguard router-preference [maximum] [minimum]

パラメータ

• maximumvalue：許可される最大のアドバタイズされるデフォルトルータ設定値を指定し

ます。次の値が許容されます：low、medium および high（RFC4191 を参照）。高境界の

値は、低境界の値以上である必要があります。

• minimum value：許可される最小のアドバタイズされるデフォルト ルータ設定値を指定し

ます。次の値が許容されます：low、medium および high（RFC4191 を参照）。

デフォルト設定

検証は無効になっています。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドでは、RAメッセージのアドバタイズされたデフォルトルータプリファレンス値

の検証を有効にします（RFC4191 を参照）。

minimum valueキーワードと引数を設定すると、許容される最小値が指定されます。value引数

より小さいデフォルト ルータ プリファレンス値を持つ受信 RA メッセージはドロップされま

す。

maximum valueキーワードと引数を設定すると、許容される最大値が指定されます。value引

数より大きいデフォルト ルータ プリファレンス値を持つ受信 RA メッセージはドロップされ

ます。

no ipv6 nd raguard router-preferenceコマンドを使用すると、RA メッセージのアドバタイズさ

れたデフォルト ルータ プリファレンス値の検証を無効にできます。

no ipv6 nd raguard router-preferencemaximum コマンドを使用すると、RA メッセージのアド

バタイズされたデフォルト ルータ プリファレンス値の最大境界の検証を無効にできます。

no ipv6 nd raguard router-preferenceminimum コマンドを使用すると、RA メッセージのアド

バタイズされたデフォルト ルータ プリファレンス値の検証を無効にできます。
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ipv6 neighbor binding address-config
グローバル IPv6 アドレスで許可された設定方法を指定するには、ipv6 neighbor binding
address-config コマンドをグローバル コンフィギュレーション モードで使用します。デフォル

ト設定に戻すには、このコマンドの no 形式を使用します。

構文

ipv6 neighbor binding address-config [stateless | any] [dhcp]

no ipv6 neighbor binding address-config

パラメータ

• stateless：NDPメッセージからバインドされたグローバル IPv6で自動設定のみが許可され

ます。

• any：NDPメッセージ（ステートレスおよび手動）からバインドされたグローバル IPv6の

設定方法のすべてが許可されます。キーワードが定義されていない場合は、キーワード

any が適用されます。

• dhcp：DHCPv6 からのバインディングが許可されます。

デフォルト設定

デフォルト パラメータは Any です。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドは、グローバル IPv6 アドレスで許可されている IPv6 アドレス設定方法を定義し

ます。

statelessおよび any キーワードで次のことを指定します。

• グローバル IPv6 アドレスが NDP メッセージからバインドされます。これらのキーワード

を設定しない場合は、リンクローカル アドレスのみが NDP メッセージからバインドされ

ます。

• プレフィックス検証が有効になっている場合、NDPメッセージからバインドされているグ

ローバル IPv6 アドレスをネイバー プレフィックス テーブルと比較してチェックする方

法。

stateless：IPv6 アドレスは NDP メッセージからバインドされます。A フラグが設定された

学習済みプレフィックスまたは autoconfig キーワードが手動で設定されたプレフィックス

に属するグローバル アドレスのみが許可されます。
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ipv6 neighbor binding attach-policy（ポート モード）
特定のポートにネイバー バインディング ポリシーを接続するには、ipv6 neighbor binding
attach-policy コマンドをインターフェイス コンフィギュレーション モードで使用します。デ

フォルトに戻るには、no 形式のコマンドを使用します。

構文

ipv6 neighbor binding attach-policy policy-name[vlan vlan-list]

no ipv6 neighbor binding attach-policy [policy-name]

パラメータ

• policy-name：ネイバー バインディング ポリシー名（最大 32 文字）。

• vlan vlan-list：ネイバー バインディング ポリシーが vlan-listで VLAN に接続されるように

指定します。キーワード vlan が設定されていない場合、ポリシーはネイバー バインディ

ング ポリシーが有効になっているデバイス上のすべての VLAN に適用されます。

デフォルト設定

ネイバー バインディングのデフォルト ポリシーが適用されます。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

このコマンドを使用すると、ネイバー バインディング ポリシーをポートに接続できます。

コマンドを使用するたびに、同じポリシー内の以前のコマンドが上書きされます。

policy-name引数で指定されたポリシーが定義されていない場合、コマンドは拒否されます。

vlan キーワードを使用した複数のポリシーは、共通の VLAN を持っていない場合は同じポー

トに接続できます。

入力パケットに適用されているルールのセットは次のように構築されます。

• パケットが到着した VLAN 上のインターフェイスに接続されたポートで設定されたルー

ルがセットに追加されます。

• VLANに接続されたポリシーで設定されたルールがセットに追加されます（追加されてい

ない場合）。

• グローバル ルールがセットに追加されます（追加されていない場合）。

no ipv6 neighbor binding attach-policy コマンドを使用すると、ポートに接続されたすべての

ユーザ定義済みポリシーを切り離すことができます。
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ipv6 source guard attach-policy（ポート モード）
特定のポートで IPv6 ソース ガード ポリシーを接続するには、ipv6 sourceguard attach-policy
コマンドをインターフェイス コンフィギュレーション モードで使用します。デフォルトに戻

るには、no 形式のコマンドを使用します。

構文

ipv6 sourceguard attach-policy policy-name

no ipv6 source guard attach-policy

パラメータ

• policy-name：IPv6 ガード ポリシー名（最大 32 文字）。

デフォルト設定

IPv6 ソース ガードのデフォルト ポリシーが適用されます。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

is コマンドは IPv6 ソース ガード ポリシーをポートに接続します。

後続の各 ipv6 sourceguard attach-policyコマンドは、同じポートの前のポリシー アタッチメン

トを上書きします。

IPv6 ソース ガード ポリシーを使用すると、不明な送信元 IPv6 アドレスまたは入力ポートと異

なるポートにバインドされた送信元 IPv6 アドレスが指定された転送 IPv6 データ メッセージを

ブロックできます。

policy-name引数で指定されているポリシーが定義されていない場合、コマンドは拒否されま

す。

入力パケットに適用されているルールのセットは次のように構築されます。

• ポリシーで設定されたルールがポートに接続されています。

• グローバル ルールがセットに追加されます（追加されていない場合）。

no ipv6 source guard attach-policy コマンドを使用すると、ポートに接続されたユーザ定義ポリ

シーを切り離して、「port_default」という名前のデフォルト ポリシーを再接続します。

例 1：次に、IPv6 送信元ガードポリシー policy1 を gi1/0/1 ポートに接続する例を示し

ます。
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match reply
DHCPv6 ガード ポリシー内で設定されたプレフィックス リストに DHCPv6 サーバ/リレーに

よって送信されたメッセージで割り当てられた IPv6 アドレスの検証を有効にするには、match
reply コマンドを DHCPv6 ガード ポリシー コンフィギュレーション モードで使用します。デ

フォルトに戻るには、no 形式のコマンドを使用します。

構文

match reply {prefix-list ipv6-prefix-list-name} | disable

no match reply

パラメータ

• ipv6-prefix-list-name：照合される IPv6 プレフィックス リスト。

• disable：応答にアドバタイズされたプレフィックスの検証を無効にします。

デフォルト設定

ポートまたはポート チャネルにアタッチされているポリシー：VLAN にアタッチされている

ポリシーで設定されている値。

VLAN にアタッチされているポリシー：アドバタイズされたプレフィックスは検証されませ

ん。

コマンド モード

DHCP ガード ポリシー コンフィギュレーション モード

使用上のガイドライン

IPv6 DHCP ガードでは、割り当てられた IPv6 アドレスを検証して、DHCPv6 サーバ/リレーに

よって送信された次の DHCPv6 メッセージの IA_NA および IA_TA オプションで渡されたプレ

フィックス リストを設定できます。

• ADVERTISE

• REPLY

• RELAY-REPL

注1：ステータスオプションの値（存在する場合）が次のオプションと異なる場合、割り当て

られたアドレスは検証されません。

• Success

• UseMulticast
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match server address
DHCPv6ガードポリシー内で設定されたプレフィックスリストにDHCPv6サーバまたはDHCPv6
リレーによって送信されたメッセージで送信元 IPv6 アドレスの検証を有効にするには、match
server addressコマンドを DHCPv6 ガード ポリシー コンフィギュレーション モードで使用し

ます。デフォルトに戻るには、no 形式のコマンドを使用します。

構文

match server address{prefix-list ipv6-prefix-list-name} | disable

no match server address

パラメータ

• prefix-list ipv6-prefix-list-name：照合する IPv6 プレフィックス リストです。

• disable：DHCP サーバとリレーの IPv6 アドレスの検証を無効にします。

デフォルト設定

ポートまたはポート チャネルにアタッチされているポリシー：VLAN にアタッチされている

ポリシーで設定されている値。

VLAN に接続されているポリシー：サーバのアドレスは検証されません。

コマンド モード

DHCP ガード ポリシー コンフィギュレーション モード

使用上のガイドライン

このコマンドは、設定したプレフィックス リストに DHCPv6 サーバおよび DHCPv6 リレーに

よって送信されたメッセージで送信元 IPv6 アドレスの検証を有効にします。送信元 IPv6 アド

レスが設定されているプレフィックス リストと一致しない場合、またはプレフィックス リス

トが設定されていない場合、DHCPv6 応答はドロップされます。

IPv6 DHCP ガードは、DHCPv6 サーバ/リレーによって送信された次の DHCPv6 メッセージで

送信元 IPv6 アドレスを検証します。

• ADVERTISE

• REPLY

• RECONFIGURE

• RELAY-REPL

• LEASEQUERY-REPLY
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max-entries
IPv6 ネイバー バインディング ポリシー内のバインディング テーブル キャッシュに挿入できる

ダイナミック エントリの最大数を定義するには、max-entriesコマンドをネイバー バインディ

ング ポリシー コンフィギュレーション モードで使用します。デフォルト値に戻すには、この

コマンドの no 形式を使用します。

構文

max-entries{[vlan-limit {number| disable}] [interface-limit {number| disable}] [mac-limit {number
| disable}]}

no max-entries[vlan-limit ] [interface-limit ] [mac-limit ]

パラメータ

• vlan-limit number：VLANの数ごとにネイバーバインディング制限を指定します。パラメー

タはポートに接続されたポリシーで無視されます。

• vlan-limit disable：VLAN の数ごとにネイバー バインディング制限を無効にします。

• interface-limit number：ポートごとにネイバー バインディング制限を指定します。

• interface-limit disable：ポートごとにネイバー バインディング制限を無効にします。

• mac-limit number：MAC アドレスごとのネイバー バインディングの制限を指定します。

• mac-limit disable：MAC アドレスごとにネイバー バインディング制限を無効にします。

デフォルト設定

ポートまたはポート チャネルにアタッチされているポリシー：VLAN にアタッチされている

ポリシーで設定されている値。

VLAN にアタッチされているポリシー：グローバル設定。

コマンド モード

ネイバー バインディング ポリシー コンフィギュレーション モード。

使用上のガイドライン

このコマンドが VLAN にアタッチされているポリシーの一部である場合、VLAN 内のすべて

のポートに適用されます。VLANのポートにアタッチされているポリシーで定義されている場

合、この値が VLAN にアタッチされているポリシーの値をオーバーライドします。

例 1：次の例では、policy1 という名前のネイバー バインディング ポリシーを定義し、

ネイバー バインディング ポリシー コンフィギュレーション モードでルータを配置し

て、ポートで許可される IPv6 アドレスの数を 25 に制限します。
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IPv6 IPM ルータ コマンド

この章は、次の項で構成されています。

• ipv6 multicast hop-threshold （882 ページ）

• ipv6 multicast-routing （883 ページ）

• show ipv6 mroute （884 ページ）

• show ipv6 multicast （886 ページ）
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show ipv6 mroute
マルチキャスト ルーティング（mroute）テーブルの内容を表示するには、ユーザ EXEC モード

または特権 EXEC モードで show ipv6 mrouteコマンドを使用します。

構文

show ipv6 mroute [group-address[source-address]] [summary]

パラメータ

• group-address：宛先マルチキャスト IPv6 アドレス。

• source-address：送信元 IPv6 アドレス。

• summary：出力をフィルタして、mroute テーブルの各エントリに対し、1 行の簡略サマ

リーを表示します。

コマンド モード

ユーザ EXEC モード

特権 EXEC モード

使用上のガイドライン

show ip mrouteコマンドを使用して、mroute テーブルの Mroute エンティティに関する情報を

表示します。スイッチは、(*,G) エントリから (S,G) エントリを作成することで、マルチキャス

トルーティングテーブルに値を代入します。アスタリスク（*）は、すべての送信元アドレス

を示し、「S」は単一ソース アドレスを示し、「G」は宛先マルチキャスト グループ アドレス

を示します。(S,G) エントリの作成時に、スイッチはユニキャスト ルーティング テーブルで見

つかった（つまり、Reverse Path Forwarding（RPF）によって）、該当する宛先グループへの最

適なパスを使用します。

例

次の例の重要なフィールドの説明

Timers:Uptime/Expir es：「Uptime」は、エントリが IPv6 マルチキャスト ルーティング テーブ

ルに格納されていた期間（時間、分、秒）をインターフェイスごとに示します。「Expires」
は、IPv6マルチキャストルーティングテーブルからエントリが削除されるまでの期間（時間、

分、秒）をインターフェイスごとに示します。

(*, FF07::1) および (FF07::1/128,FF07::1)：IPv6 マルチキャスト ルーティング テーブルのエン

トリ。エントリは、送信元ルータの IP アドレスと、それに続くマルチキャスト グループの IP
アドレスで構成されます。送信元ルータの位置に置かれたアスタリスク（*）は、すべての送

信元を意味します。
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show ipv6 multicast



IPv6 プレフィックス リスト

この章は、次の項で構成されています。

• clear ipv6 prefix-list （890 ページ）

• ipv6 prefix-list （891 ページ）

• show ipv6 prefix-list （895 ページ）
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ipv6 prefix-list
ipv6 prefix-list コマンドをグローバル コンフィギュレーション モードで使用すると、IPv6 プレ

フィックス リストでエントリを作成できます。エントリを削除するには、このコマンドの no
形式を使用します。

構文

ipv6 prefix-list list-name[seqnumber] {{deny|permit} ipv6-prefix/prefix-length[gege-length] [le
le-length]} | description text

no ipv6 prefix-list list-name[seqnumber]

パラメータ

• list-name：プレフィックス リストの名前。名前には最大 32 文字を使用できます。

• seqseq-number：設定しているプレフィックス リスト エントリのシーケンス番号。これ

は、1 ～ 4294967294 の整数値です。

• deny：条件に一致するネットワークを拒否します。

• permit：条件に一致するネットワークを許可します。

• ipv6-prefix：指定したプレフィックスリストに割り当てられている IPv6ネットワーク。こ

の引数は、RFC 4293 に記述されている形式にする必要があります。コロン区切りの 16
ビット値を使用して、アドレスを 16 進数で指定します。

• prefix-length：IPv6 プレフィックスの長さ。プレフィックス（アドレスのネットワーク部

分）を構成するアドレスの上位連続ビット数を示す 10 進値です。0 ～ 128 の 10 進数の値

の前にはスラッシュ記号が必要です。ipv6-prefix (::) がゼロの場合のみ、prefix-lengthをゼ

ロにすることができます。

• description text：テキストの長さは最大 80 文字です。

• gege-value：prefix-length引数以上のプレフィックス長を指定します。これは length の範囲

の最小値です（長さ範囲の「下限」に該当する値）。

• le le-value：prefix-length引数以下のプレフィックス長を指定します。これは length の範囲

の最大値です（長さの範囲の「まで」の部分）。

デフォルト設定

プレフィックス リストは作成されません。

コマンド モード

グローバル コンフィギュレーション モード
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使用上のガイドライン

seqキーワードを指定せずにこのコマンドを使用すると、最後のシーケンス番号に 5 を足した

番号のプレフィックスリストの最後のエントリの後に新しいエントリが追加されます。たとえ

ば、最後に設定されているシーケンス番号が 43 の場合、新しいエントリのシーケンス番号は

48 になります。リストが空の場合は、最初のプレフィックスリスト エントリには番号 5 が割

り当てられ、後続のプレフィックス リスト エントリは 5 ずつ増分します。

seqキーワードを指定してこのコマンドを使用すると、パラメータで指定された場所に新しい

エントリが配置されます。シーケンス番号が指定されたエントリが存在する場合、新しいエン

トリで置き換えられます。

seqキーワードを指定してこのコマンドを使用すると、プレフィックス リストが削除されま

す。

seqキーワードを指定したこのコマンドのnoバージョンを使用すると、指定したエントリが削

除されます。

プレフィックス リスト エントリのシーケンス番号によって、リスト中のエントリの順番が決

まります。ルータは、ネットワークアドレスとプレフィックスリストエントリを比較します。

ルータは、プレフィックス リストの先頭（最も小さいシーケンス番号）から比較を開始しま

す。

プレフィックスリストの複数のエントリがプレフィックスに一致する場合、シーケンス番号が

最も小さいエントリが実際の一致と見なされます。一致または拒否が発生すると、プレフィッ

クスリストの残りのエントリは処理されません。効率を求めるために、シーケンス番号の引数

を使用してリスト上位付近に最も一般的な許可または拒否を配置することもできます。

IPv6 プレフィックス リストは、permit 文または deny 文を適用する前に照合が必要な特定のプ

レフィックスまたはプレフィックスの範囲を指定するために使用されます。2 つのオペランド

キーワードを使用して、照合するプレフィックス長の範囲を指定できます。ある値以下のプレ

フィックス長は、leキーワードで設定します。ある値以上のプレフィックス長は、geキーワー

ドを使用して指定します。geおよび leキーワードを使用すると、通常の ipv6-prefix/prefix-length
引数よりも詳細に、照合するプレフィックス長の範囲を指定できます。

プレフィックスリストのエントリと照合される候補プレフィックスに対して、次の条件が存在

している必要があります。

• 候補プレフィックスは、指定したプレフィックスリストおよびプレフィックス長エントリ

と一致している必要があります

• 省略可能な le キーワードの値によって、許可されるプレフィックス長が、0 から le-length
引数の値（この値を含む）までの範囲で指定されます。

省略可能な geキーワードの値によって、許可されるプレフィックス長が、ge-lengthキー

ワードの値から 128（この値を含む）までの範囲で指定されます。

最初の条件は、他の条件が有効になる前に一致している必要があることに注意してください。

geまたは leキーワードを指定しなかった場合は、完全一致であると想定されます。1 つのキー

ワードオペランドだけを指定した場合、そのキーワードの条件が適用され、もう1つの条件は
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適用されません。prefix-length値は、ge値よりも小さい必要があります。ge値は、le 値以下で

ある必要があります。le 値は、128 以下である必要があります。

すべての IPv6 プレフィックス リスト（許可および拒否の条件文が含まれていないプレフィッ

クスリストを含む）には、最後の一致条件として暗黙的なdenyanyany文が含まれています。

公式指定

選択したプレフィックスは cP、選択したプレフィックス長は cL です。

関数 PrefixIsEqual(P1, P2, L) は、2 つのアドレス P1 と P2 の最初の L ビットを比較し、等しい

場合は true を返します。

ケース 1. プレフィックス リストのエントリは次のとおりです。

• P：プレフィックス アドレス

• L：プレフィックス長

• ge：未定義

• le：未定義

PrefixIsEqual(cP,P,L) && cL == L の場合、プレフィックス cP/cL はプレフィックス リストのエ

ントリと一致します

ケース 2。プレフィックス リスト エントリは次のとおりです。

• P：プレフィックス アドレス

• L：プレフィックス長

• ge：定義済み

le：未定義

PrefixIsEqual(cP,P,L) && cL >= geの場合、プレフィックス cP/cL はプレフィックス リストの

エントリと一致します

ケース 3。プレフィックス リスト エントリは次のとおりです。

• P：プレフィックス アドレス

• L：プレフィックス長

• ge：未定義

le：定義済み

PrefixIsEqual(cP,P,L) && cL <= le の場合、プレフィックス cP/cL はプレフィックス リストのエ

ントリと一致します

ケース 4。プレフィックス リスト エントリは次のとおりです。

• P：プレフィックス アドレス

• L：プレフィックス長
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show ipv6 prefix-list
show ipv6 prefix-list コマンドをユーザ EXEC または特権 EXEC モードで使用すると、IPv6 プ

レフィックス リストまたは IPv6 プレフィックス リストのエントリに関する情報を表示できま

す。

構文

show ipv6 prefix-list [detail [list-name] | summary [list-name]]

show ipv6 prefix-list list-nameipv6-prefix/prefix-length[longer | first-match]

show ipv6 prefix-list list-nameseqseq-num

パラメータ

• detail | summary：すべての IPv6 プレフィックス リストの詳細情報または要約情報を表示

します。

• list-name：特定の IPv6 プレフィックス リストの名前。

• ipv6-prefix：指定した IPv6 ネットワークのすべてのプレフィックスリストのエントリ。こ

の引数は、RFC 4293 に記述されている形式にする必要があります。コロン区切りの 16
ビット値を使用して、アドレスを 16 進数で指定します。

• prefix-length：IPv6 プレフィックスの長さ。プレフィックス（アドレスのネットワーク部

分）を構成するアドレスの上位連続ビット数を示す 10 進値です。10 進数値の前にスラッ

シュ記号が必要です。

• longer：任意の ipv6-prefix/prefix-length 値よりも大きな IPv6 プレフィックス リストのすべ

てのエントリを表示します。

• first-match：任意の ipv6-prefix/prefix-length 値に一致する IPv6 プレフィックス リストのエ

ントリを表示します。

• seqseq-num：IPv6 プレフィックス リストのエントリのシーケンス番号。

コマンド モード

ユーザ EXEC モード

特権 EXEC モード

使用上のガイドライン

detail および summary キーワードを省略すると、detail オプションが適用されます。

longer および first-match キーワードを省略すると、任意のネットワーク/長さと一致する指定

されたプレフィックス リストのすべてのエントリが表示されます。

例 1。次の例は、detail キーワードを指定したこのコマンドの出力を示します。
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iSCI QoS コマンド

この章は、次の項で構成されています。

• iscsi enable （898 ページ）

• iscsi flow （899 ページ）

• iscsi qos （901 ページ）

• show iscsi （902 ページ）
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iscsi flow
iSCSI フローを定義するには、グローバル コンフィギュレーション モードで iscsiflow コマン

ドを使用します。iSCSI フローを削除するには、このコマンドの no 形式を使用します。

構文

iscsiflow default | {tcp-port[ip-address]}

no iscsiflow [default | {tcp-port[ip-address]}]

パラメータ

• default：デフォルトの IPv4 フローを復元します。

• tcp-port：iSCSI ターゲットが要求をリッスンする TCP ポート番号を指定します。（範囲：

1 ～ 65535）

• ip-address：iSCSI が要求をリッスンする IPv4 アドレスを指定します。

デフォルト設定

既知の TCP ポート 3260 と 860 の 2 つの iSCSI IPv4 フロー。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

各 iscsiflowコマンドで、次の 2 つのサブフローを含めて iSCSI フローを定義します。

• イニシエータからターゲットサブフローへ：このサブフローは、tcp-port引数で指定した

宛先 TCP ポートと、ip-address引数を設定した場合は、設定した宛先 IP アドレスで分類さ

れます。

• ターゲットからイニシエータのサブフローへ：このサブフローは、tcp-port 引数で定義し

た送信元 TCP ポートと、ip-addressを設定した場合は、設定した送信元 IP アドレスによっ

て分類されます。

最大 8 つの iSCSIフ ローがサポートされます。

iSCSI のデフォルト設定を復元するには、iscsiflow default コマンドを使用します。

同じ TCP ポートの場合は、iscsiflow tcp-portコマンドを使用するか、またはいくつかの iscsi
flow tcp-portip-addressコマンドを異なる IPアドレスで使用できます。

iscsitargetport tcp-portip-addressコマンドで定義した iSCSI フローを削除するには、no iscsi
flow tcp-portip-addressコマンドを使用します。
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IPv6 トンネル コマンド

この章は、次の項で構成されています。

• interface tunnel （904 ページ）

• tunnel destination （905 ページ）

• tunnel isatap solicitation-interval （906 ページ）

• tunnel isatap robustness （907 ページ）

• show ipv6 tunnel （908 ページ）
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ライン コマンド

この章は、次の項で構成されています。

• autobaud （912 ページ）

• exec-timeout （913 ページ）

• line （914 ページ）

• speed （915 ページ）

• show line （916 ページ）
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LACP コマンド

この章は、次の項で構成されています。

• lacp port-priority （918 ページ）

• lacp system-priority （919 ページ）

• lacp timeout （920 ページ）

• show lacp （921 ページ）

• show lacp port-channel （923 ページ）
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LLDP コマンド

この章は、次の項で構成されています。

• clear lldp statistics （927 ページ）

• clear lldp table （928 ページ）

• lldp chassis-id （929 ページ）

• lldp hold-multiplier （930 ページ）

• lldp lldpdu （931 ページ）

• lldp management-address （933 ページ）

• lldp med （935 ページ）

• lldp med notifications topology-change （936 ページ）

• lldp med fast-start repeat-count （937 ページ）

• lldp med location （938 ページ）

• lldp med network-policy（グローバル） （939 ページ）

• lldp med network-policy（インターフェイス） （941 ページ）

• lldp med network-policy voice auto （942 ページ）

• lldp notifications （943 ページ）

• lldp notifications interval （944 ページ）

• lldp optional-tlv （945 ページ）

• lldp optional-tlv 802.1 （946 ページ）

• lldp run （948 ページ）

• lldp receive （949 ページ）

• lldp reinit （950 ページ）

• lldp timer （951 ページ）

• lldp transmit （952 ページ）

• lldp tx-delay （953 ページ）

• show lldp configuration （954 ページ）

• show lldp local （956 ページ）

• show lldp local tlvs-overloading （958 ページ）

• show lldp med configuration （959 ページ）

• show lldp neighbors （960 ページ）
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• show lldp statistics （965 ページ）
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lldp lldpdu
LLDP がグローバルに無効になっている場合に LLDP パケット処理を定義するには、lldp lldpdu
グローバル コンフィギュレーション モード コマンドを使用します。デフォルト設定に戻すに

は、このコマンドの no 形式を使用します。

構文

lldp lldpdu {filtering | flooding}

no lldp lldpdu

パラメータ

• filtering ：LLDP がグローバルに無効になっている場合、LLDP パケットがフィルタリング

（削除）されるように指定します。

• flooding：LLDP がグローバルに無効になっている場合、LLDP パケットがあふれるように

（すべてのインターフェイスに転送されるように）指定します。

デフォルト設定

LLDP がグローバルに無効になっている場合、LLDP パケットがフィルタリングされます。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

STP モードが MSTP の場合は、LLDP パケット処理モードを flooding に設定したり、その逆を

行うことはできません。

LLDP がグローバルに無効になり、LLDP パケット処理モードが flooding の場合、LLDP パケッ

トは、次の例外を除いてデータ パケットとして処理されます。

• VLAN 入力ルールは LLDP パケットに適用されません。LLDP パケットは、STP の状態が

Forwarding の場合にすべてのポートで捕捉されます。

• デフォルトの deny-all ルールは LLDP パケットに適用されません。

• VLAN 出力ルールは LLDP パケットに適用されません。LLDP パケットは、STP の状態が

Forwarding の場合にすべてのポートにあふれます。

• LLDP パケットはタグなしで送信されます。

例

次の例では、LLDP がグローバルに無効になっている場合に LLDP パケット処理モードを

Flooding に設定します。
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lldp management-address
インターフェイスにアドバタイズされる管理アドレスを指定するには、lldp management-address
インターフェイス（イーサネット）コンフィギュレーション モード コマンドを使用します。

管理アドレス情報のアドバタイズを停止するには、このコマンドの no 形式を使用します。

構文

lldp management-address{ip-address| none| automatic [interface-id]}

no lldp management-address

パラメータ

• ip-address：アドバタイズするスタティック管理アドレスを指定します。

• none：アドレスがアドバタイズされないように指定します。

• automatic：ソフトウェアが製品のすべての IP アドレスからアドバタイズする管理アドレ

スを選択するように指定します。複数の IP アドレスの場合、ソフトウェアはダイナミッ

ク IP アドレスの中で最小の IP アドレスを選択します。ダイナミック アドレスがない場

合、ソフトウェアはスタティック IP アドレスの中で最小の IP アドレスを選択します。

• automatic interface-id：ソフトウェアがインターフェイス ID に設定されている IP アドレス

からアドバタイズする管理アドレスを自動的に選択することを指定します。複数の IP ア

ドレスの場合、ソフトウェアはインターフェイスのダイナミック IP アドレスの中で最小

の IPアドレスを選択します。ダイナミックアドレスがない場合、ソフトウェアはインター

フェイスのスタティック IP アドレスの中で最小の IP アドレスを選択します。インター

フェイス ID は次のタイプのいずれかです。イーサネット ポート、ポート チャネルまたは

VLAN。ポートまたはポートチャネルが IPアドレスを持つVLANのメンバーである場合、

このアドレスは VLAN に関連付けられているため含まれません。

デフォルト設定

IP アドレスはアドバタイズされません。

デフォルトのアドバタイズメントは automatic です。

コマンド モード

インターフェイス（イーサネット）コンフィギュレーション モード

使用上のガイドライン

各ポートで 1 つの IP アドレスをアドバタイズできます。

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

933

LLDP コマンド

lldp management-address













lldp med network-policy（グローバル）
LLDP MED ネットワークポリシーを定義するには、lldp mednetwork-policy グローバル コン

フィギュレーション モード コマンドを使用します。音声アプリケーションの場合は、lldp med
network-policy voice auto （942 ページ） を使用する方が簡単です。

lldp mednetwork-policy コマンドはネットワーク ポリシーを作成し、lldp med network-policy
（インターフェイス） （941 ページ） によってポートに接続されます。

ネットワーク ポリシーは、LLDP パケットを構築する方法を定義します。

LLDP MED ネットワーク ポリシーを削除するには、このコマンドの no 形式を使用します。

構文

lldp mednetwork-policy numberapplication[vlan vlan-id] [vlan-type {tagged| untagged}] [up
priority] [dscpvalue]

no lldp mednetwork-policy number

パラメータ

• number：ネットワーク ポリシーのシーケンス番号。有効な範囲は 1 ～ 32 です。

• application：このネットワークポリシーで定義されたアプリケーションの主な機能の名前

または番号。使用可能なアプリケーション名は次のとおりです。

• voice

• voice-signaling

• guest-voice

• guest-voice-signaling

• softphone-voice

• video-conferencing

• streaming-video

• video-signaling

• vlan vlan-id：（オプション）アプリケーションの VLAN 識別子。

• vlan-type：アプリケーションがタグ付き VLAN とタグなし VLAN のどちらを使用するか

を指定します。

• up priority：（オプション）指定されたアプリケーションで使用するユーザ優先度（レイ

ヤ 2 優先度）。

• dscpvalue：（オプション）指定されたアプリケーションで使用する DSCP 値。
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lldp optional-tlv 802.1
802.1 TLV を転送するかどうかを指定するには、lldp optional-tlv 802.1インターフェイス（イー

サネット）コンフィギュレーション モード コマンドを使用します。デフォルト設定に戻すに

は、このコマンドの no 形式を使用します。

構文

lldp optional-tlv 802.1pvid {enable| disable} ：PVID がアドバタイズされるかされないかを指定

します。

no lldp optional-tlv 802.1pvid：PVID のアドバタイズの状態をデフォルトに戻します。

lldp optional-tlv 802.1ppvid addppvid：プロトコル ポート VLAN ID（PPVID）がアドバタイズ

されます。PPVID は、パケットのプロトコルに応じて使用される PVID です。

lldp optional-tlv 802.1ppvid removeppvid：PPVID はアドバタイズされません。

lldp optional-tlv 802.1vlan addvlan-id：この vlan-idはアドバタイズされます。

lldp optional-tlv 802.1vlan removevlan-id：この vlan-idはアドバタイズされません。

lldp optional-tlv 802.1protocoladd{stp| rstp | mstp| pause| 802.1x| lacp | gvrp}：選択したプロト

コルをアドバタイズします。

lldp optional-tlv 802.1protocol remove{stp | rstp | mstp | pause| 802.1x| lacp | gvrp}：選択したプ

ロトコルがアドバタイズされません。

パラメータ

• lldp optional-tlv 802.1pvid {enable| disable}：ポートの PVID のアドバタイズまたはアドバ

タイズ停止を行います。

• lldp optional-tlv 802.1ppvid add/removeppvid：アドバタイジング用に PPVID を追加/削除

します。（範囲：0 ～ 4094）。PPVID = 0 は、ポートがポートとプロトコル VLAN をサ

ポートできないこと、およびポートがプロトコル VLAN を使用して有効にされていない

ことを示します。

• add/removevlan-id：アドバタイズする VLAN を追加/削除します。（範囲：1 ～ 4094）

• add/remove {stp| rstp | mstp| pause| 802.1x| lacp | gvrp}：add は指定したプロトコルをアド

バタイズするように指定し、removeは指定したプロトコルをアドバタイズしないように指

定します。

デフォルト設定

次の 802.1 TLV が転送されます。

コマンド モード

インターフェイス（イーサネット）コンフィギュレーション モード
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説明フィールド

LLDP MED - ネットワーク ポリシー

LLDP MED - Power Over Ethernet

LLDP MED - Location

ポート番号Port

ネイバー デバイスの設定されている ID（名前）または

MAC アドレス。

Device ID

ネイバー デバイスのポート ID。Port ID

ネイバー デバイスの管理用に割り当てられた名前。Systemname

ネイバー デバイスで検出される機能。値は次のとおり

です。

• B：ブリッジ

• R：ルータ

• W：WLAN アクセス ポイント

• T：電話

• D：DOCSIS ケーブル デバイス

• H：ホスト

• r：リピータ

• O：その他

Capabilities

ネイバー デバイスのシステムの説明。Systemdescription

ネイバー デバイスのポートの説明。Port description

ネイバー デバイスの管理アドレス。Managementaddress

ポートの自動ネゴシエーションサポートのステータス。

（サポート対象またはサポート非対象）

Auto-negotiation
support

ポートの自動ネゴシエーションのアクティブ ステータ

ス。（有効または無効）

Auto-negotiationstatus

自動ネゴシエーションによってアドバタイズされたポー

トの速度/デュプレックス/フロー制御機能。

Auto-negotiation
AdvertisedCapabilities

ポートの MAU タイプ。Operational MAU type
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説明フィールド

PSE または PD デバイスによって使用される電源です。

PSEデバイスは、その電力能力をアドバタイズします。

使用可能な値は、Primary power source と Backup power
source です。Unknown Power source、PSE and local power
source、Local Only power source and PSE only power
source。

Power Source

送信者の LLDP MED 機能。Capabilities

デバイスのタイプ。送信者がネットワーク接続デバイス

かエンドポイント デバイスかを示します。エンドポイ

ントの場合は属するエンドポイント クラスです。

Device type

このネットワークポリシーに定義されているアプリケー

ションの主な機能です。

Application type

フラグ. 次の値が可能です。

Unknown policy：デバイスにポリシーが必要ですが、現

在は不明です。

Tagged VLAN：指定されたアプリケーション タイプが

タグ付き VLAN を使用しています。

Untagged VLAN：指定されたアプリケーション タイプ

はタグなしの VLAN を使用しています。

Flags

アプリケーションの VLAN ID。VLAN ID

指定されたアプリケーションに使用しているレイヤ2の

優先順位。

Layer 2 priority

指定されたアプリケーションに使用しているDSCP値。DSCP

デバイスの電源のタイプ。可能な値は、Power Sourcing
Entity（PSE）または Power Device（PD）です。

Power type

PSE または PD デバイスによって使用される電源です。

PSEデバイスは、その電力能力をアドバタイズします。

可能な値は、Primary power source および Backup power
source です。PD デバイスは、その電源をアドバタイズ

します。可能な値は、Primary power、Local power、
Primary and Local power です。

Power Source
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説明フィールド

PD デバイスの優先順位です。PSE デバイスは、ポート

の設定されている電源優先順位をアドバタイズします。

PD デバイスは、デバイスの設定されている電源優先順

位をアドバタイズします。可能な値は、Critical、High
および Low です。

Power priority

PSE デバイスから PD デバイスに必要なワット単位の総

電力、または PSE デバイスが現在の構成に基づいて最

大長のケーブルを介して供給できる総電力です。

Power value

ロケーション情報の raw データ。Coordinates,Civic
address,ECSELIN.
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説明フィールド

このネットワーク ポリシーに定義されているアプリケーション

の主な機能です。

Application type

フラグ. 次の値が可能です。

Unknown policy：デバイスにポリシーが必要ですが、現在は不明

です。

Tagged VLAN：指定されたアプリケーション タイプがタグ付き

VLAN を使用しています。

Untagged VLAN：指定されたアプリケーション タイプはタグな

しの VLAN を使用しています。

Flags

アプリケーションの VLAN ID。VLAN ID

指定されたアプリケーションに使用しているレイヤ 2 の優先順

位。

Layer 2 priority

指定されたアプリケーションに使用している DSCP 値。DSCP

デバイスの電源のタイプ。可能な値は、Power Sourcing Entity
（PSE）または Power Device（PD）です。

Power type

PSE または PD デバイスによって使用される電源です。PSE デ

バイスは、その電力能力をアドバタイズします。可能な値は、

Primary power source および Backup power source です。PD デバ

イスは、その電源をアドバタイズします。可能な値は、Primary
power、Local power、Primary and Local power です。

Power Source

PD デバイスの優先順位です。PSE デバイスは、ポートの設定さ

れている電源優先順位をアドバタイズします。PDデバイスは、

デバイスの設定されている電源優先順位をアドバタイズします。

可能な値は、Critical、High および Low です。

Power priority

PSE デバイスから PD デバイスに必要なワット単位の総電力、

または PSE デバイスが現在の構成に基づいて最大長のケーブル

を介して供給できる総電力です。

Power value

ロケーション情報の raw データ。Coordinates,Civic
address,ECSELIN.
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ループバック検出コマンド

この章は、次の項で構成されています。

• loopback-detection enable（グローバル） （970 ページ）

• loopback-detection enable（インターフェイス） （971 ページ）

• loopback-detection interval （972 ページ）

• show loopback-detection （973 ページ）
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show loopback-detection
ループバック検出の情報を表示するには、show loopback-detection特権 EXEC モード コマンド

を使用します。

構文

show loopback-detection[interface-id| detailed]

パラメータ

• interface-id：（オプション）インターフェイス ID を指定します。インターフェイス ID に

は、イーサネット ポートまたはポート チャネルのいずれかのタイプを指定できます。

• detailed：（オプション）現在のポートに加えて、現在のポート以外のポートの情報を表

示します。これが設定されていない場合、デフォルトでは、存在するすべてのポートが表

示されます。

デフォルト設定

すべてのポートが表示されます。detailed を使用しないと、提供ポートについてのみ表示され

ます。

コマンド モード

特権 EXEC モード

使用上のガイドライン

動作ステータス Active は、次の条件を満たしていることを確認します。

• ループバックはグローバルに有効になっています。

• ループバックはインターフェイスで有効になっています。

• インターフェイスの動作状態は up です。

• インターフェイスの STP の状態が Forwarding または STP の状態が無効になっています。

LoopDetected の動作ステータスは、インターフェイスが errDisabled 状態になったことを示しま

す。

動作ステータス Inactiveは、ループバック検出がループを積極的に検出しないことを示します。

つまり、Active ステータス条件が満たされていません。

例

次の例では、ループバック検出のステータスの情報を示します。
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マクロ コマンド

この章は、次の項で構成されています。

• macro name （976 ページ）

• macro （979 ページ）

• macro description （981 ページ）

• macro global （983 ページ）

• macro global description （985 ページ）

• show parser macro （986 ページ）
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macro name
macro nameグローバル コンフィギュレーション モード コマンドを使用すると、マクロを定

義できます。定義できるマクロの種類は 2 つです。

• グローバル マクロは、常時実行可能な CLI コマンドのグループを定義します。

Smartport マクロは Smartport タイプに関連付けられています。各 Smartport マクロの場合、

アンチマクロにする必要があります（no_と連結した名前のマクロ）。アンチマクロはマ

クロのアクションを元に戻します。

この名前のマクロがすでに存在している場合、事前定義済みのマクロが上書きされます。

マクロ定義を削除するには、このコマンドの no 形式を使用します。

構文

macro namemacro-name

no macro name[macro-name]

パラメータ

• macro-name：マクロの名前。マクロ名では、大文字と小文字が区別されます。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

マクロは、CLI コマンドを含み、ユーザによって名前が割り当てられているスクリプトです。

最大 3000 文字、200 行の文字を含めることができます。

キーワード

マクロにはキーワード（パラメータ）を含められます。キーワードの説明は次のとおりです。

• マクロには、最大 3 つのキーワードを含めることができます。

• キーワードに一致したすべての値が、macroコマンドで指定された対応する値に置き換え

られます。

• キーワードの一致では、大文字と小文字が区別されます

キーワードを使用してマクロを適用しても、元のマクロ定義の状態は変更されません。

ユーザ フィードバック

ユーザ フィードバックを求めるマクロ コマンドの動作は、コマンドを端末から開始した場合

と同じです。端末にプロンプトを表示し、ユーザの応答を受け入れます。
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マクロの作成

マクロを作成する場合は、次のガイドラインを順守します。

• 名前を指定してマクロを作成するには、macro nameを使用します。

• 1 行に 1 つのマクロ コマンドを入力します。

• マクロを終了するには、@ 文字を使用します。

• マクロにコメントを入力する場合は、行頭に # 文字を指定します。

さらに、マクロ内でのみ使用できる特定のプリプロセッサコマンドを特定する場合も#を

使用します。利用可能なプリプロセッサ コマンドは 2 つあります。

#macro keydescription：マクロごとに最大 3 つのキーワードと説明のペアを使用して設定

できます。キーワードおよび説明は、マクロが表示されている場合、GUIページに表示さ

れます。

このプリプロセッサ コマンドのシンタックスは次のとおりです。

#macro keydescription $keyword1description1$keyword2description2$keyword3description3

キーワードの先頭には「$」を指定する必要があります。

#macro keywords：この指示により、デバイスで CLI ヘルプの一部としてキーワードを表

示できます。最大 3 つのキーワードを受け入れます。コマンドは、マクロでキーワードを

指定して CLI ヘルプ文字列を作成します。ヘルプ文字列は、macroおよび macroglobalコ
マンドからマクロのヘルプが要求された場合に表示されます。また、GUIは、コマンドで

指定されたキーワードをマクロのパラメータ名としても使用します。CLI でのこのコマン

ドの使用方法については、例 2 および 例 3 を参照してください。

このプリプロセッサ コマンドのシンタックスは次のとおりです。

#macro keywords $keyword1 $keyword2 $keyword3

keywordn はキーワードの名前です。

マクロの編集

マクロは編集できません。既存のマクロと同じ名前の新しいマクロを作成して、マクロを変更

します。新しいマクロにより、既存のマクロが上書きされます。

この例外には、Smartport 機能に組み込まれたマクロと対応するアンチマクロがあります。

Smartport マクロを上書きすることはできません。

マクロの範囲

任意のユーザ定義マクロの範囲を考慮することが重要です。予期しない設定が適用される潜在

的な危険があるため、exit、end、または interface interface-idなどのコマンドを使用してマク

ロ内でコンフィギュレーションモードを変更しないでください。いくつかの例外を除き、さま

ざまなコンフィギュレーションモードでマクロを実行する他の方法があります。マクロは、特

権 Exec モード、グローバル コンフィギュレーション モード、インターフェイス コンフィギュ

レーション モードでも実行できます（インターフェイスが VLAN 以外の場合）。
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macro
macro apply/trace インターフェイス コンフィギュレーション コマンドを使用すると、いずれ

かのことを実行できます。

• 実行されるアクションを表示せずにマクロをインターフェイスに適用します

• 実行されるアクションを表示しながらマクロをインターフェイスに適用します

構文

macro{apply | trace} macro-name[parameter-name1value] [parameter-name2value] [parameter-name3
value]

パラメータ

• apply：特定のインターフェイスにマクロを適用します。

• trace：特定のインターフェイスにマクロを追加およびトレースします。

• macro-name：マクロの名前。

• parameter-namevalue：マクロで定義された各パラメータに対してその名前と値を指定し

ます。最高3つのパラメータ値の組み合わせを入力できます。パラメータキーワードの照

合では、大文字と小文字が区別されます。マクロのパラメータ名で一致が見られると、す

べて対応する値に置き換えられます。

デフォルト設定

このコマンドには、デフォルト設定はありません。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

使用上のガイドライン

macro apply コマンドにより、実行中はマクロのコマンドが非表示になります。macro trace コ

マンドにより、コマンドの実行中はコマンドによって生成されるエラーとコマンドが一緒に表

示されます。これを使用すると、マクロをデバッグし、構文または設定のエラーを検出できま

す。

マクロを実行した場合、構文または設定のエラーが原因で失敗しても、マクロはインターフェ

イスに残りのコマンドを適用し続けます。

コマンド内にパラメータが含まれるマクロを適用する場合、このパラメータの値を指定しない

と、コマンドは失敗します。macro apply macro-name で「?」を使用すると、マクロキーワー

ドのヘルプ文字列を表示できます（#macro keywords プロセッサコマンドを使用してキーワー

ドを定義している場合）。
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macro global
macro global グローバル コンフィギュレーション コマンドを使用すると、マクロをスイッチ

（トレース オプションに関係なく）に適用できます。

構文

macroglobal{apply | trace} macro-name[parameter-name1value] [parameter-name2value] [parameter
-name3value]

パラメータ

• apply：スイッチにマクロを適用します。

• trace：スイッチにマクロを追加およびトレースします。

• macro-name：マクロの名前を指定します。

• parameter-namevalue：スイッチに必要なパラメータ値を指定します。最高 3 つのパラメー

タ値の組み合わせを入力できます。パラメータキーワードの照合では、大文字と小文字が

区別されます。パラメータで一致が見られると、対応する値にすべて置き換えられます。

デフォルト設定

このコマンドには、デフォルト設定はありません。

コマンド モード

グローバル コンフィギュレーション モード。

使用上のガイドライン

マクロを適用したとき、構文エラーまたは設定エラーのためにコマンドが失敗した場合、マク

ロは引き続き残りのコマンドをスイッチに適用します。

キーワードの照合では、大文字と小文字が区別されます。キーワードで一致が見られると、す

べて対応する値に置き換えられます。キーワードが完全に一致すると、それが長い文字列の一

部であったとしても一致と見なされて、対応する値に置き換えられます。

コマンド内にキーワードが含まれるマクロを適用する場合、このマクロを適用するときにキー

ワードに適切な値を指定しないと、コマンドは失敗します。このコマンドで「?」を使用する

と、マクロ キーワードのヘルプ文字列を表示できます。マクロを定義する場合は、#macro
keywords プロセッサ コマンドを使用してヘルプ文字列でキーワードを定義します。

マクロをグローバル コンフィギュレーション モードで適用すると、スイッチはマクロ名を付

けたグローバルマクロ説明コマンドを自動的に生成します。その結果、マクロ名はグローバル

マクロ履歴に追加されます。
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マクロ コマンド

show parser macro



管理 ACL コマンド

この章は、次の項で構成されています。

• deny（管理） （990 ページ）

• permit（管理） （992 ページ）

• management access-list （994 ページ）

• management access-class （996 ページ）

• show management access-list （997 ページ）

• show management access-class （998 ページ）
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deny（管理）
管理アクセス リスト（ACL）の permit ルール（ACE）を設定するには、deny管理アクセス リ

スト コンフィギュレーション モード コマンドを使用します。

構文

deny [interface-id] [serviceservice]

deny ip-source{ipv4-address| ipv6-address/ipv6-prefix-length} [mask {mask| prefix-length}]
[interface-id] [serviceservice]

パラメータ

• interface-id：（オプション）インターフェイス ID を指定します。インターフェイス ID に

は次のタイプのいずれかを指定できます：イーサネット ポート、ポート チャネルまたは
VLAN

• serviceservice：（オプション）サービス タイプを指定します。使用可能な値は、Telnet、
SSH、HTTP、HTTPS、および SNMP です。

• ipv4-address：送信元 IPv4 アドレスを指定します。

• ipv6-address/ipv6-prefix-length：送信元 IPv6 アドレスと送信元 IPv6 アドレスのプレフィッ

クス長を指定します。プレフィックス長は、スラッシュ（/）で開始する必要があります。

パラメータは、省略可能です。

• maskmask：送信元 IPv4 アドレスネットワークマスクを指定します。パラメータは、IPv4
アドレスにのみ関連します。

• maskprefix-length：送信元 IPv4 アドレス プレフィックスを構成するビット数を指定しま

す。プレフィックス長は、スラッシュ（/）で開始する必要があります。パラメータは、

IPv4 アドレスにのみ関連します。（範囲：0 ～ 32）

デフォルト設定

ルールは設定されていません。

コマンド モード

管理アクセスリスト コンフィギュレーション モード

使用上のガイドライン

IP アドレスが適切なインターフェイスで定義されている場合は、イーサネット、VLAN、ポー

ト チャネル パラメータのルールが有効です。
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permit（管理）
管理アクセス リスト（ACL）の permit ルール（ACE）を設定するには、permit 管理アクセス

リスト コンフィギュレーション モード コマンドを使用します。

構文

permit [interface-id] [serviceservice]

permit ip-source{ipv4-address| ipv6-address/ipv6-prefix-length} [mask {mask | prefix-length}]
[interface-id] [service service]

パラメータ

• interface-id：（オプション）インターフェイス ID を指定します。インターフェイス ID に

は次のタイプのいずれかを指定できます：イーサネット ポート、ポート チャネルまたは
VLAN

• serviceservice：（オプション）サービス タイプを指定します。使用可能な値は、Telnet、
SSH、HTTP、HTTPS、および SNMP です。

• ipv4-address：送信元 IPv4 アドレスを指定します。

• ipv6-address/ipv6-prefix-length：送信元 IPv6 アドレスおよび送信元 IPv6 アドレスのプレ

フィックス長を指定します。プレフィックス長は、スラッシュ（/）で開始する必要があ

ります。パラメータは、省略可能です。

• maskmask：送信元 IPv4 アドレス ネットワーク マスクを指定します。このパラメータは、

IPv4 アドレスにのみ関連します。

• maskprefix-length：送信元 IPv4 アドレス プレフィックスを構成するビット数を指定しま

す。プレフィックス長は、スラッシュ（/）で開始する必要があります。このパラメータ

は、IPv4 アドレスにのみ関連します。（範囲：0 ～ 32）

デフォルト設定

ルールは設定されていません。

コマンド モード

管理アクセスリスト コンフィギュレーション モード

使用上のガイドライン

IP アドレスが適切なインターフェイスで定義されている場合は、イーサネット、VLAN、ポー

ト チャネル パラメータのルールが有効です。
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MLD コマンド

この章は、次の項で構成されています。

• clear ipv6 mld counters （1000 ページ）

• ipv6 mld last-member-query-count （1001 ページ）

• ipv6 mld last-member-query-interval （1002 ページ）

• ipv6 mld query-interval （1003 ページ）

• ipv6 mld query-max-response-time （1004 ページ）

• ipv6 mld robustness （1005 ページ）

• ipv6 mld version （1006 ページ）

• show ipv6 mld counters （1007 ページ）

• show ipv6 mld groups （1008 ページ）

• show ipv6 mld groups summary （1010 ページ）

• show ipv6 mld interface （1011 ページ）
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show ipv6 mld interface



MLD プロキシ

この章は、次の項で構成されています。

• ipv6 mld-proxy ssm （1014 ページ）

• ipv6 mld-proxy （1015 ページ）

• ipv6 mld-proxy downstream protected （1016 ページ）

• ipv6 mld-proxy downstream protected interface （1017 ページ）

• show ipv6 mld-proxy interface （1018 ページ）
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show ipv6 mld-proxy interface



MLD スヌーピング コマンド

この章は、次の項で構成されています。

• ipv6 mld snooping（グローバル） （1022 ページ）

• ipv6 mld snooping vlan （1023 ページ）

• ipv6 mld snooping querier （1024 ページ）

• ipv6 mld snooping vlan querier （1025 ページ）

• ipv6 mld snooping vlan querier election （1026 ページ）

• ipv6 mld snooping vlan querier version （1027 ページ）

• ipv6 mld snooping vlan mrouter （1028 ページ）

• ipv6 mld snooping vlan mrouter interface （1029 ページ）

• ipv6 mld snooping vlan forbidden mrouter （1030 ページ）

• ipv6 mld snooping vlan static （1031 ページ）

• ipv6 mld snooping vlan immediate-leave （1032 ページ）

• show ipv6 mld snooping groups （1033 ページ）

• show ipv6 mld snooping interface （1035 ページ）

• show ipv6 mld snooping mrouter （1036 ページ）
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SNMP コマンド

この章は、次の項で構成されています。

• snmp-server community （1038 ページ）

• snmp-server community-group （1040 ページ）

• snmp-server server （1042 ページ）

• snmp-server source-interface （1043 ページ）

• snmp-server source-interface-ipv6 （1045 ページ）

• snmp-server view （1047 ページ）

• snmp-server group （1049 ページ）

• show snmp views （1051 ページ）

• show snmp groups （1052 ページ）

• snmp-server user （1054 ページ）

• show snmp users （1057 ページ）

• snmp-server filter （1059 ページ）

• show snmp filters （1060 ページ）

• snmp-server host （1061 ページ）

• snmp-server engineID local （1063 ページ）

• snmp-server engineID remote （1065 ページ）

• show snmp engineID （1066 ページ）

• snmp-server enable traps （1067 ページ）

• snmp-server trap authentication （1068 ページ）

• snmp-server contact （1069 ページ）

• snmp-server location （1070 ページ）

• snmp-server set （1071 ページ）

• snmp trap link-status （1072 ページ）

• show snmp （1073 ページ）

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

1037



snmp-server community
SNMP コマンド（v1 および v2）へのアクセスを許可するコミュニティ アクセス ストリング

（パスワード）を設定するには、snmp-server community グローバル コンフィギュレーション

モード コマンドを使用します。これは、GET や SET などの SNMP コマンドに使用されます。

このコマンドは、SNMP v1 および v2 の両方を設定します。

指定したコミュニティ ストリングを削除するには、このコマンドの no 形式を使用します。

構文

snmp-server community community-string[ ro | rw | su] [ip-address| ipv6-address] [maskmask| prefix
prefix-length] [view view-name] [type {router | oob}]

no snmp-server community community-string[ip-address] [type {router | oob}]

パラメータ

• community-string：SNMP プロトコルへのアクセスを許可するパスワードを定義します。

（範囲：1 ～ 20 文字）。

• ro：（オプション）読み取り専用アクセスを指定します（デフォルト）。

• rw：（オプション）読み取りと書き込みアクセスを指定します。

• su：（オプション）SNMP 管理者アクセス権を指定します。

• ip-address：（オプション）管理ステーション IP アドレス。デフォルトは、すべての IP ア

ドレスです。IPv4、IPv6 または IPv6z アドレスを使用できます。

• mask：（オプション）IPv4 アドレスのマスクを指定します。これはネットワーク マスク

ではありませんが、設定されている IP アドレスと比較するパケットの発信元アドレスの

ビットを定義するマスクです。指定しない場合、デフォルトで 255.255.255.255 に設定され

ます。IPv4 アドレスなしでマスクを指定した場合、コマンドはエラーを返します。

• prefix-length：（オプション）IPv4 アドレス プレフィックスを構成するビット数を指定し

ます。指定しない場合、デフォルトで 32 になります。IPv4 アドレスなしでプレフィック

ス長を指定した場合、コマンドはエラーを返します。

• viewview-name：（オプション）snmp-server view （1047 ページ） コマンドを使用して設定

されたビューの名前を指定します（コマンド設定において特定の順序をユーザが意識する

必要はありません）。ビューには、コミュニティで使用できるオブジェクトが定義されて

います。これは su には該当しません。MIB 全体にアクセスできるからです。指定しない

と、コミュニティ テーブル、SNMPv3 ユーザ テーブル、アクセス テーブルを除き、すべ

てのオブジェクトを使用できます。（範囲：1 ～ 30 文字）

• type router：（オプション）IP アドレスがアウトオブバンド ネットワーク上にあるかイン

バンド ネットワーク上にあるかを示します。
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snmp-server community-group
ユーザ グループにアクセス権を設定するには、snmp-server community-group を使用します。

アクセス権を指定するためには、グループが存在している必要があります。このコマンドは、

SNMP v1 および v2 の両方を設定します。

構文

snmp-server community-group community-stringgroup-name[ip-address| ipv6-address][maskmask
| prefix prefix-length] [type {router | oob}]

パラメータ

• community-string：SNMP プロトコルへのアクセスを許可するパスワードを定義します。

（範囲：1 ～ 20 文字）。

• group-name：これは、snmp-server group （1049 ページ） に v1 または v2 を指定して設定し

たグループの名前です（2 つのコマンド設定において特定の順序をユーザが意識する必要

はありません）。グループには、コミュニティで使用できるオブジェクトが定義されてい

ます。（範囲：1 ～ 30 文字）

• ip-address：（オプション）管理ステーション IP アドレス。デフォルトは、すべての IP ア

ドレスです。IPv4、IPv6 または IPv6z アドレスを使用できます。

• mask：（オプション）IPv4 アドレスのマスクを指定します。これはネットワーク マスク

ではありませんが、設定されている IP アドレスと比較するパケットの発信元アドレスの

ビットを定義するマスクです。指定しない場合、デフォルトで 255.255.255.255 に設定され

ます。IPv4 アドレスなしでマスクを指定した場合、コマンドはエラーを返します。

• prefix-length：（オプション）IPv4 アドレス プレフィックスを構成するビット数を指定し

ます。指定しない場合、デフォルトで 32 になります。IPv4 アドレスなしでプレフィック

ス長を指定した場合、コマンドはエラーを返します。

• type router：（オプション）IP アドレスがアウトオブバンド ネットワーク上にあるかイン

バンド ネットワーク上にあるかを示します。

デフォルト設定

コミュニティは定義されていません

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

group-nameは、コミュニティストリングのアクセス権を制限するために使用します。group-name
を指定すると、ソフトウェアは次のことを行います。
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snmp-server source-interface
簡易ネットワーク管理プロトコル（SNMP）トラップがインフォームやトラップの送信元とす

るインターフェイスを指定するには、グローバルコンフィギュレーションモードでsnmp-server
source-interfaceコマンドを使用します。デフォルトに戻るには、no 形式のコマンドを使用し

ます。

構文

snmp-server source-interface{traps | informs} interface-id

no snmp-server source-interface[traps | informs]

パラメータ

• traps：SNMP トラップ インターフェイスを指定します。

• informs：SNMP インフォームを指定します。

• interface-id：送信元インターフェイスを指定します。

デフォルト設定

送信元 IPv4 アドレスは、発信インターフェイスで定義され、ネクスト ホップ IPv4 サブネット

に属する IPv4 アドレスです。

nosnmp-serversource-interfaceでパラメータが指定されていない場合、デフォルトは両方 traps、
および informs です。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

送信元インターフェイスが発信インターフェイスの場合は、ネクスト ホップ IPv4 サブネット

に属するインターフェイス IP アドレスが適用されます。

送信元インターフェイスが発信インターフェイスでない場合は、送信元インターフェイスで定

義された最小 IPv4 アドレスが適用されます。

使用できる IPv4 送信元アドレスがない場合は、SNMP トラップまたは SNMP インフォームを

送信しようとすると、Syslog メッセージが発行されます。

SNMP トラップの送信元インターフェイスを削除するには、no snmp-server source-interface
traps コマンドを使用します。

SNMP インフォームの送信元インターフェイスを削除するには、nosnmp-server source-interface
informs コマンドを使用します。
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snmp-server source-interface-ipv6
簡易ネットワーク管理プロトコル（SNMP）トラップがインフォームやトラップの送信元とす

るインターフェイスを指定するには、グローバルコンフィギュレーションモードでsnmp-server
source-interfaceコマンドを使用します。デフォルトに戻るには、no 形式のコマンドを使用し

ます。

構文

snmp-server source-interface-ipv6{traps | informs} interface-id

no snmp-server source-interface-ipv6[traps | informs]

パラメータ

• traps：SNMP トラップ インターフェイスを指定します。

• informs：SNMP トラップ インフォームを指定します。

• interface-id：送信元インターフェイスを指定します。

デフォルト設定

IPv6 送信元アドレスは、発信インターフェイスの IPv6 アドレスであり、RFC6724 に従って選

択されます。

nosnmp-serversource-interfaceでパラメータが指定されていない場合、デフォルトは両方 traps、
および informs です。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

送信元インターフェイスが発信インターフェイスである場合は、インターフェイスで定義さ

れ、RFC 6724 に従って選択された IPv6 アドレスです。

送信元インターフェイスが発信インターフェイスでない場合は、送信元インターフェイス上で

宛先 IPv6 アドレスの範囲で定義された最小 IPv6 アドレスが適用されます。

使用できる IPv6 送信元アドレスがない場合は、SNMP トラップまたは SNMP インフォームを

送信しようとすると、Syslog メッセージが発行されます。

SNMP トラップの送信元 IPv6 インターフェイスを削除するには、no snmp-server
source-interface-ipv6traps コマンドを使用します。

SNMP インフォームの送信元 IPv6 インターフェイスを削除するには、no snmp-server
source-interface-ipv6informs コマンドを使用します。
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snmp-server view
SNMP ビューを作成または更新するには、snmp-server view グローバル コンフィギュレーショ

ン モード コマンドを使用します。SNMP ビューを削除するには、このコマンドの no 形式を使

用します。

構文

snmp-server view view-nameoid-tree{included | excluded}

no snmp-server view view-name[oid-tree]

パラメータ

• view-name：作成または更新しているビューの名前を指定します。（長さ：1 ～ 30 文字）

• included：ビュー タイプが含まれることを指定します。

• excluded：ビュー タイプが除外されることを指定します。

• oid-tr ee：（オプション）ビューに含める、またはビューから除外する ASN.1 サブツリー

オブジェクト識別子を指定します。サブツリーを識別するには、数字（1.3.6.2.4 など）や

単語（Systemなど）や一連の番号（任意）で構成されるテキスト文字列を指定します。サ

ブツリー ファミリを指定するには、サブ ID の 1 文字をアスタリスク（*）ワイルドカー

ドに変えます。たとえば、1.3.*.4 です。このパラメータは、指定している MIB によって

異なります。

デフォルト設定

次のビューがデフォルトで作成されます。

• Default：SNMP パラメータ自体を設定するものを除きすべての MIB を含みます。

• DefaultSuper：すべての MIB を含みます。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドは、同じビューに対して複数回入力できます。

コマンドの論理キーはペア（view-name, oid-tree）です。このため、2 つのコマンドに同じ

view-name と oid-tree を指定することはできません。

ビューの数は 64 に制限されています。

Default ビューおよび DefaultSuper ビューは、内部ソフトウェア用に予約されており、削除も変

更もできません。
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snmp-server group
SNMP グループを設定するには、snmp-server group グローバル コンフィギュレーション モー

ド コマンドを使用します。グループは、SNMP ユーザを SNMP ビューにマップするために使

用します。SNMP グループを削除するには、このコマンドの no 形式を使用します。

構文

snmp-server group groupname{v1| v2 | v3 {noauth | auth | pri v} [notify notifyview]} [ readreadview]
[write writeview]

no snmp-server group groupname{v1 | v2 | v3 [noauth | auth | pri v]}

パラメータ

• group groupname：グループ名を指定します。（長さ：1 ～ 30 文字）

• v1：SNMP バージョン 1 のセキュリティ モデルを指定します。

• v2：SNMP バージョン 2 のセキュリティ モデルを指定します。

• v3：SNMP バージョン 3 のセキュリティ モデルを指定します。

• noauth：パケット認証が実行されないことを指定します。SNMP バージョン 3 のセキュリ

ティ モデルにのみ適用されます。

• auth：パケット認証が暗号化なしで実行されることを指定します。SNMP バージョン 3 の

セキュリティ モデルにのみ適用されます。

• pri v：パケット認証が暗号化ありで実行されることを指定します。SNMP バージョン 3 の

セキュリティモデルにのみ適用されます。認証とプライバシーの両方によるSNMPv3ユー

ザの作成は、GUI で行う必要があることに注意してください。他のすべてのユーザは、

CLI で作成できます。

• notify notifyview：（オプション）インフォームまたはトラップを生成できるビュー名を指

定します。inform は確認が必要なトラップです。SNMP バージョン 3 のセキュリティ モデ

ルにのみ適用されます。（長さ：1 ～ 32 文字）

• readreadview：（オプション）表示のみできるビュー名を指定します。（長さ：1 ～ 32 文

字）

• write writeview：（オプション）エージェントを設定できるビュー名を指定します。（長

さ：1 ～ 32 文字）

デフォルト設定

グループ エントリは存在しません。

notifyview を指定しないと、通知ビューは定義されません。
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説明フィールド

エージェントの内容を表示できるビュー名。

指定しないと、コミュニティ テーブル、

SNMPv3 ユーザ テーブル、アクセス テーブ

ルを除き、すべてのオブジェクトを使用で

きます。

ReadViews

データを入力し、エージェントの内容を管

理できるビュー名。

Write

インフォームまたはトラップを指定できる

ビュー名。

Notify
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snmp-server user
新しい SNMP ユーザを設定するには、snmp-server userグローバル コンフィギュレーション

モード コマンドを使用します。ユーザを削除するには、このコマンドの no 形式を使用しま

す。認証パスワードとプライバシーパスワードを encrypted形式（SSD を参照）で入力するに

は、このコマンドの encrypted形式を使用します。

構文

snmp-server userusernamegroupname{v1 | v2c| [remotehost] v3[auth { sha| sha224|sha256|sha384|
sha512} auth-password [priv priv-password]]}

encryptedsnmp-server userusernamegroupname{v1 | v2c | [remotehost] v3[auth { sha | sha224|
sha256|sha384|sha512} encrypted-auth-password [pri v encrypted-priv-password]]}

no snmp-server userusername{v1 | v2c | [remotehost] v3}

パラメータ

• username：エージェントに接続するホストのユーザ名を定義します。（範囲：最大 20 文

字）。

• groupname：ユーザが属すグループの名前。グループは、snmp-server group （1049 ページ）

コマンドに v1 または v2c パラメータを指定して設定する必要があります（2 つのコマンド

設定において特定の順序をユーザが意識する必要はありません）。（範囲：最大30文字）

• v1：ユーザが v1 ユーザであることを指定します。

• v2c：ユーザが v2c ユーザであることを指定します。

• v3：ユーザが v3 ユーザであることを指定します。

• remotehost：（オプション）リモート SNMP ホストの IP アドレス（IPv4、IPv6 または

IPv6z）またはホスト名。

• auth：（オプション）どの認証レベルを使用するかを指定します。

Sha：（オプション）HMAC-SHA-96 認証レベルを指定します。

Sha224：（オプション）HMAC-SHA-224-128 認証レベルを指定します。

Sha256：（オプション）HMAC-SHA-256-192 認証レベルを指定します。

Sha384：（オプション）HMAC-SHA-384-256 認証レベルを指定します。

Sha512：（オプション）HMAC-SHA-512-384 認証レベルを指定します。

• auth-password：（オプション）認証パスワードを指定します。範囲：32 文字以内。

• encrypted-auth-password：（オプション）認証パスワードを暗号化形式で指定します。
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• priv {aes-128|aes-192|aes-256} priv-password：（オプション）プライベート（priv）暗号化と

プライバシーパスワードを指定します（範囲：最大 64 文字）。暗号化アルゴリズムは、

次のいずれかを使用できます。

• aes-128：暗号化のための暗号フィードバック（CFB）モードで AES-128 アルゴリズム

を使用することを指定します。

• aes-192：暗号化のための暗号フィードバック（CFB）モードで AES-192 アルゴリズム

を使用することを指定します。

• aes-256：暗号化のための暗号フィードバック（CFB）モードで AES-256 アルゴリズム

を使用することを指定します。

• encrypted-priv-password：（オプション）プライバシー パスワードを暗号化形式で指定し

ます。

デフォルト設定

グループ エントリは存在しません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

SNMP v1 および v2 に対して、このコマンドは snmp-server community-group と同じ操作を実行

します。ただし、snmp-server community-group は v1 と v2 の両方を同時に設定する点が異なり

ます。このコマンドでは、v1 と v2 に対して 1 回ずつ実行する必要があります。

デバイスに SNMPv3 ユーザを追加するには、ローカル SNMP エンジン ID を定義する必要があ

ります。リモートホストユーザの場合、リモート SNMP エンジン ID も必要です。

snmpEngineIDの値を変更または削除すると、SNMPv3ユーザのデータベースが削除されます。

このコマンドの論理キーは username です。

インフォームは確認応答を必要とするトラップです。そのため、リモートホストにインフォー

ムを送信するには、そのリモートホストを設定する必要があります。設定したリモートホスト

は（インフォームの取得以外に）デバイスを管理することもできます。

リモート ユーザを設定する場合は、ユーザが存在するデバイスのリモート SNMP エージェン

トに対応する IP アドレスを指定します。また、特定のエージェントにリモート ユーザを設定

する前に、snmp-server engineID remote （1065 ページ） コマンドを使用して SNMP エンジン ID
を設定します。リモート エージェントの SNMP エンジン ID は、パスワードから認証とプライ

バシー ダイジェストを計算する際に必要です。最初にリモート エンジン ID が設定されていな

い場合、コンフィギュレーション コマンドは失敗します。

異なるバージョンやアクセス レベル（noauth、auth または auth & priv）のたびに、同じグルー

プを複数回定義できるため、ユーザを定義するときにグループ名を指定するだけでは不十分で
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snmp-server host
SNMP 通知（トラップ/インフォーム）用にホストを設定するには、snmp-server hostグローバ

ル コンフィギュレーション モード コマンドを使用します。このコマンドの no 形式を使用す

ると、指定したホストを削除します。

構文

snmp-server host {host-ip| hostname}[ traps | informs] [version {1 | 2c | 3 [auth | noauth | pri v]}]
community-string[udp-port port] [ filter filtername][ timeout seconds][ retries retries]

no snmp-server host {ip-address| hostname}[ traps | informs] [version {1 | 2c | 3}]

パラメータ

• host-ip：ホスト（ターゲットとなる受信側）の IP アドレス。デフォルトは、すべての IP
アドレスです。IPv4、IPv6 または IPv6z アドレスを使用できます。

• hostname：ホスト（ターゲットとなる受信側）のホスト名。（範囲：1 ～ 158 文字。ホス

ト名の各部分の最大ラベル サイズ：63）。

• trap：（オプション）このホストに SNMP トラップを送信します（デフォルト）。

• informs：（オプション）このホストに SNMP インフォームを送信します。伝達は、確認

応答を必要とするトラップです。SNMPv1 には適用できません。

• version1：（オプション）SNMPv1 トラップが使用されます。

• version2c：（オプション）SNMPv2 トラップまたはインフォームが使用されます。

• version3：（オプション）SNMPv2 トラップまたはインフォームが使用されます。

• 認証オプションは、SNMP v3 のみに使用できます。次のオプションを使用できます。

noauth：（オプション）パケットを認証しないことを指定します。

auth：（オプション）暗号化なしでパケットを認証することを指定します。

pri v：（オプション）暗号化ありでパケットを認証することを指定します。

• community-string：通知操作により送信されるパスワードのようなコミュニティ ストリン

グ。（範囲：1 ～ 20 文字）。v1 および v2 の場合、コミュニティ ストリングをここに入力

できます。v3 の場合、コミュニティ ストリングは v3 の snmp-server user（ISCLI）コマン

ドに定義されているユーザ名に一致する必要があります。

• udp-port port：（オプション）使用するホストの UDP ポート。デフォルトは 162 です。

（範囲：1 ～ 65535）

• filter filtername：（オプション）このホストのフィルタ。指定しないと、何もフィルタ処

理されません。フィルタを定義するには、snmp-server filter を使用します（コマンドの特

定の順序をユーザが意識する必要はありません）。（範囲：最大 30 文字）
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• timeout seconds：（オプション）（インフォームのみ）インフォームを再送信するまでに

確認応答を待機する秒数。デフォルトは 15 秒です。（範囲：1 ～ 300）

• retries retries：（オプション）（インフォームのみ）生成したメッセージに対する応答を

受信しない場合に、インフォーム要求を再送信する最大回数。デフォルトは 3 です。（範

囲：0 ～ 255）

デフォルト設定

バージョン：SNMP V1

通知のタイプ：トラップ

udp-port：162

インフォームを指定した場合、デフォルトの再試行回数は 3 です。

タイムアウト：15

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドの論理キーは一覧（ip-address/hostname, traps/informs, version）です。

SNMPv1またはv2通知の受信者を設定すると、すべてのMIBに対してその受信者の通知ビュー

が自動的に生成されます。

SNMPv3 の場合、ユーザまたは通知ビューは自動的に作成されません。

ユーザまたはグループを作成するには、snmp-server user（ISCLI）および snmp-server group コ

マンドを使用します。

例

次に、表示された IP アドレスでホストを定義する例を示します。

switchxxxxxx(config)# snmp-serverhost1.1.1.121abc
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snmp-server engineID local
SNMP v3 のローカル デバイスで SNMP engineID を指定するには、snmp-server engineID local
グローバル コンフィギュレーション モード コマンドを使用します。このエンジン ID を削除

するには、このコマンドの no 形式を使用します。

構文

snmp-server engineID local {engineid-string| default}

no snmp-server engineID local

パラメータ

• engineid-string：エンジン ID を識別する連結 16 進数文字を指定します。16 進数文字列の

各バイトは、2 桁の 16 進数です。バイトは、ピリオドまたはコロンで区切られます。16
進数の奇数を入力すると、その文字列にプレフィックスとして数字 0 が自動的に付与され

ます。（長さ：5 ～ 32 文字、9 ～ 64 16 進数）

• default：デバイスの MAC アドレスに基づいてエンジン ID が自動的に作成されることを

指定します。

デフォルト設定

デフォルトのエンジン ID は、規格に従って次のように定義されています。

• 最初の 4 オクテット：最初のビット = 1、残りの部分は割り当てられた IANA エンタープ

ライズ番号。

• 5 番目のオクテット：後に MAC アドレスが続くことを示すために 3 に設定されます。

• 最後 6 番目のオクテット：デバイスの MAC アドレス。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

SNMPv3 を使用するには、デバイスにエンジン ID を指定する必要があります。任意の ID を指

定したり、デフォルトの文字列（デバイスの MAC アドレスを使用して生成されたもの）を使

用したりできます。

エンジン ID は管理ドメイン内で一意である必要があるため、次のガイドラインが推奨されま

す。

• デフォルト以外の EngineID を設定し、管理ドメイン内で一意であることを確認します。

• snmpEngineIDの値を変更または削除すると、SNMPv3 ユーザ データベースが削除されま

す。
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PHY コマンド

この章は、次の項で構成されています。

• test cable-diagnostics tdr （1076 ページ）

• show cable-diagnostics tdr （1077 ページ）

• show cable-diagnostics cable-length （1078 ページ）

• show fiber-ports optical-transceiver （1079 ページ）
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PnP コマンド

この章は、次の項で構成されています。

• pnp device （1082 ページ）

• pnp discovery timeout （1083 ページ）

• pnp enable （1084 ページ）

• pnp reconnect interval （1085 ページ）

• pnp resume （1086 ページ）

• pnp transport （1087 ページ）

• pnp watchdog timeout （1089 ページ）

• show pnp （1090 ページ）
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pnp transport
PnPトランスポートを定義するには、グローバルコンフィギュレーションモードでpnptransport
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no 形式を使用します。

構文

pnp transport {http | https} ip-address[port port-number]

no pnp transport

パラメータ

• http | https：トランスポートプロトコルを指定します。

• ip-address：PnP サーバの IPv4 アドレスまたは IPv6 アドレス、あるいは DNS 名を指定し

ます。

• port-number：PnP サーバの TCP ポートを指定します。パラメータを指定しない場合は、

次のデフォルト値が適用されます。

• HTTP：80

• HTTPS：443

デフォルト設定

• DHCP オプション 43

• DNS：

PnP サーバの IP アドレス：pnpserver

プロトコル：HTTP

ポート：80

• Cisco Cloud（デフォルト）：

PnP サーバの IP アドレス：devicehelper.cisco.com

プロトコル：HTTPS

ポート：443

コマンド モード

グローバル コンフィギュレーション モード

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

1087

PnP コマンド

pnp transport













PoE コマンド

この章は、次の項で構成されています。

• power inline （1094 ページ）

• power inline inrush test disable （1095 ページ）

• power inline legacy support disable （1096 ページ）

• power inline powered-device （1097 ページ）

• power inline priority （1098 ページ）

• power inline usage-threshold （1099 ページ）

• power inline traps enable （1100 ページ）

• power inline limit （1101 ページ）

• power inline limit-mode （1102 ページ）

• power inline negotiation （1103 ページ）

• show power inline （1104 ページ）

• show power inline savings （1110 ページ）

• clear power inline counters （1111 ページ）

• clear power inline monitor consumption （1112 ページ）

• show power inline monitor consumption （1113 ページ）
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説明フィールド

インライン電力供給機器の動作ステータス。Power

インライン電力供給機器の公称電力（ワット単位）。Nominal Power

現在の電力割り当ての合計（ワット単位）。割り当て済み電力

測定した電力を比較して、しきい値を超えている場合は

アラームを作動するための使用率のしきい値をパーセン

トで表示します。

UsageThr eshold

インライン電力トラップが有効になっているかどうかを

示します。

Traps

イーサネット ポート番号。Port

デバイスタイプの説明。device

電源供給のためにポートが有効になっているかどうかを

示します。有効な値は Auto または Never です。

State

ポート インライン電源管理の優先度。有効な値は、

Critical、High、または Low です。

Priority

電源動作の状態。有効な値は、On、Off、Test-Fail、
Testing、Searching、または Fault です。

Status

デバイスの電力消費分類。Class

検出したオーバーロード条件の数をカウントします。Overload Counter

検出したショート条件の数をカウントします。Short Counter

電源が拒否された回数をカウントします。DeniedCounter

デバイスのドロップアウトが検出されたため電力が切断

された回数をカウントします。

AbsentCounter

デバイスの無効な署名が検出された回数をカウントしま

す。

Invalid Signature
Counter

突入電流テストが有効になっているか、無効になってい

るかを表示します。

Inrush Test

説明フィールド

ポート制限では Enabled、クラス制限では Disable。Port limit mode

レガシーデバイスのサポートを無効化または有効化。LegacyMode
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説明フィールド

突入電流テストが有効になっているか、無効になってい

るかを表示します。

Inrush Test

POE ファームウェアのバージョン。SW version

POE ハードウェアのバージョン。HW Version

測定した電力を比較して、しきい値を超えている場合は

アラームを作動するための使用率のしきい値をパーセン

トで表示します。

UsageThr eshold

インライン電力トラップが有効になっているかどうかを

示します。

Traps

モジュール名。Module

インライン電力供給機器の公称電力（ワット単位）。Available Power

現在の電力割り当ての合計（ワット単位）。割り当て済み電力

POE デバイスの温度を表示します。Temp

イーサネット ポート番号。Interface

電源供給のためにポートが有効になっているかどうかを

示します。有効な値は Auto または Never です。

Admin

電源動作の状態。有効な値は、On、Off、Test-Fail、
Testing、Searching、または Fault です。

Oper

消費された電力（ワット単位）、割り当てられた電力は

括弧（）内に表示されます。

Power

デバイスの電力消費分類（0 ～ 4）。Class

ユーザが設定したデバイスタイプの説明。Device

ポート インライン電源管理の優先度。有効な値は、

Critical、High、または Low です。

Priority

詳細な理由によるポートステータスのオン/オフ（詳細

については、以下を参照）。

Port status

802.3AF /802.3AT。Port standard

ポート制限モードが有効になっている場合に使用する

ポート制限（ワット単位）。

Admin power limit
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show power inline monitor consumption
モニタ対象の平均電力消費量の情報を表示するには、show power inline monitor consumption
特権 EXEC モードコマンドを使用します。

構文

show power inline monitor consumption{interface interface-id| Unit unit-id} {minutes|hours | days
|weeks}

パラメータ

• interface interface-id：インターフェイス ID を指定します。インターフェイス ID はイーサ

ネット ポートである必要があります。

• Unit unit-id：指定したユニット ID の合計 PoE 消費量情報を表示します。

• minutes：1 分あたりの平均消費量。60 秒ごと（システム時刻に基づく 1 分ごと）にサン

プリングされた最新の 60 個のサンプルを表示します。

• hours：平均時間消費量。60 分ごと（システム時刻に基づく 1 時間ごと）にサンプリング

された最新の 24 個のサンプルを表示します。

スタッカブルシステムにのみ関連します。（注）

• days：1 日の平均消費量。24 時間ごとにサンプリングされた最新の 7 つのサンプルを表示

します（システム時刻に従って午前 0 時から午前 0 時まで）。

• weeks：1 週間の平均消費量。7 日ごと（システム時刻に基づく土曜日の午前 0 時から土曜

日の午前 0 時まで）にサンプリングされた最新の 52 個のサンプルを表示します。

デフォルト設定

このコマンドには、デフォルト設定がありません。

コマンド モード

特権 EXEC モード

使用上のガイドライン

指定した時間枠の平均電力消費量を表示するには、show power inline monitor を使用します。

注：リロード後に保持されるのは、daysと weeksのサンプルのみです。

例 1:
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ポート チャネル コマンド

この章は、次の項で構成されています。

• channel-group （1116 ページ）

• port-channel load-balance （1117 ページ）

• show interfaces port-channel （1118 ページ）
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QoS コマンド

この章は、次の項で構成されています。

• qos （1121 ページ）

• qos advanced-mode trust （1122 ページ）

• show qos （1123 ページ）

• class-map （1124 ページ）

• show class-map （1126 ページ）

• match （1127 ページ）

• policy-map （1128 ページ）

• class （1129 ページ）

• show policy-map （1130 ページ）

• trust （1131 ページ）

• set （1132 ページ）

• redirect （1133 ページ）

• mirror （1134 ページ）

• police （1135 ページ）

• service-policy （1137 ページ）

• qos aggregate-policer （1139 ページ）

• show qos aggregate-policer （1141 ページ）

• police aggregate （1142 ページ）

• wrr-queue cos-map （1143 ページ）

• wrr-queue bandwidth （1144 ページ）

• priority-queue out num-of-queues （1145 ページ）

• traffic-shape （1146 ページ）

• traffic-shape queue （1147 ページ）

• qos wrr-queue wrtd （1148 ページ）

• show qos wrr-queue wrtd （1149 ページ）

• show qos interface （1150 ページ）

• qos map policed-dscp （1153 ページ）

• qos map dscp-queue （1154 ページ）
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• qos trust（グローバル） （1155 ページ）

• qos trust（インターフェイス） （1157 ページ）

• qos cos （1158 ページ）

• qos dscp-mutation （1159 ページ）

• show qos map （1160 ページ）

• clear qos statistics （1162 ページ）

• qos statistics policer （1163 ページ）

• qos statistics aggregate-policer （1164 ページ）

• clear queue statistics （1165 ページ）

• show queue statistics （1166 ページ）

• show qos statistics （1168 ページ）
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class-map
class-mapグローバル コンフィギュレーション モード コマンドを使用すると、クラス マップ

を作成または変更し、クラスマップ コンフィギュレーション モードを開始できます（QoS が

拡張モードの場合にのみ利用可能）。クラス マップを削除するには、このコマンドの no 形式

を使用します。

構文

class-mapclass-map-name[match-all | match-any]

no class-mapclass-map-name

パラメータ

• class-map-name：クラス マップ名を指定します。（長さ：1 ～ 32 文字）

• match-all：このクラス マップに属する ACL のすべての基準の論理 AND 演算を実行しま

す。このクラス マップ内のすべての一致基準と一致する必要があります。match-all と

match-anyのどちらも指定されていない場合は、match-all パラメータがデフォルトで選択

されます。

• match-any：このクラス マップに属する ACL の基準の論理 OR 演算を実行します。このク

ラス マップ内の 1 つの一致基準とだけ一致する必要があります。

デフォルト設定

クラス マップはありません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

インターフェイスごとに適用される、グローバルに名前が付けられたサービスポリシーの一部

として、パケットの分類、マーキング、および集約ポリシングを定義する場合は、class-map
コマンドおよびそのサブコマンドを使用します。

クラス マップは 1 つまたは複数の ACL から構成されます。ACL で指定した一部またはすべて

の基準と一致するパケットを特定して、トラフィック フローを定義します。

すべてのクラス マップ コマンドは、QoS が拡張モードの場合にのみ利用可能です。

class-mapはクラスマップ コンフィギュレーション モードを開始します。このモードでは、最

大 2 つの match コマンドを開始して、このクラスの基準を設定できます。match ごとに ACL
を指定します。
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police
policeポリシーマップ クラス コンフィギュレーション モード コマンドを使用すると、分類し

たトラフィックのポリサーを定義できます。ここでは、ポリシーマップ（クラスマップごと）

にアクションの別のグループを定義します。ポリサーを削除するには、このコマンドの no 形

式を使用します。

構文

policecommitted-rate-kbpscommitted-burst-byte[exceed-actionaction] [peakpeak-rate-kbps
peak-burst-byte[violate-actionaction]]

no police

パラメータ

• committed-rate-kbps：平均トラフィックレート（CIR）を kbit/秒（bps）で指定します。（範

囲：3 ～ 最大ポート速度）

• committed-burst-byte：通常のバースト サイズ（CBS）をバイト単位で指定します。（範

囲：3000 ～ 19173960）

• exceed-action：認定レートを超過し、ピーク レートの超過がない場合に実行するアクショ

ンを指定します。キーワードが設定されていない場合は、次のアクションが適用されま

す。

• drop（peakキーワードが設定されていない場合）。

• policed-dscp-transmit（peakキーワードが設定されている場合）。

• peak：2 レート 3 色のポリサーを指定します。ピークレートを超過している場合、パケッ

トはドロップされます。

• peak-rate-kbps：平均トラフィックレート（CIR）を kbit/秒（bps）で指定します。（範囲：

3 ～ 最大ポート速度）

• peak-burst-byte：ピークバーストサイズ（PBS）をバイト単位で指定します。（範囲：3000
～ 19173960）

• violate-action：ピーク レートを超過した場合に実行するアクションを指定します。キー

ワードが設定されていない場合、drop アクションが適用されます。

• action：トークンアクションを指定します。次の値が可能です。

• drop：パケットをドロップします。

• policed-dscp-transmit：IP トラフィックのパケット DSCPにコメントを付けます。DSCP
へのコメント付けは、qosmap policed-dscpコマンドを使用して、違反アクションに

はviolation キーワードを使用し、超過アクションにはこのキーワードを使用せずに設
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service-policy
service-policyインターフェイス（イーサネット、ポート チャネル）コンフィギュレーション

モード コマンドを使用すると、ポリシー マップをインターフェイスにバインディングできま

す。インターフェイスからポリシー マップを切り離すには、このコマンドの no 形式を使用し

ます。

構文

service-policy {input | output} policy-map-name[default-action {permit-any | deny-any}]

no service-policy input | output

service-policy {input | output} policy-map-name

パラメータ

• input：入力ポリシーを指定します。

• output：イーグレス ポリシーを指定します。

• policy-map-name：入力インターフェイスに適用するポリシーマップ名を指定します。（長

さ：1 ～ 32 文字）

• default-action：デフォルトアクションを指定します。キーワードが設定されていない場合

は、deny-anyデフォルト アクションが適用されます。

• deny-any：ポリシー内のルールに一致しない（ポートの入力である）すべてのパケットを

拒否します。

• permit-any：ポリシー内のルールに一致しない（ポートの入力である）すべてのパケット

を送信します。

コマンド モード

インターフェイス（イーサネット、ポート チャネル）コンフィギュレーション モード

デフォルト

ポリシー マップはバインドされていません。

使用上のガイドライン

このコマンドは QoS 拡張モードでのみ使用できます。

方向ごとのインターフェイスごとに適用できるポリシー マップは 1 つだけです。

バインドポリシーにイーグレスポリシーでサポートされていないアクションが含まれている場

合、service-policyoutput コマンドは失敗します。

ポリシーマップを入力および出力として同時にバインドすることはできません。
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qos aggregate-policer
qosaggregate-policerグローバル コンフィギュレーション モード コマンドを使用すると、複数

のトラフィッククラスに適用できるポリサーパラメータを定義できます。既存の集約ポリサー

を削除するには、このコマンドの no 形式を使用します。

構文

qosaggregate-policeraggregate-policer-namecommitted-rate-kbpscommitted-burst-byte[exceed-action
action] [peakpeak-rate-kbpspeak-burst-byte[violate-actionaction]]

no qosaggregate-policeraggregate-policer-name

パラメータ

• aggregate-policer-name：集約ポリサー名を指定します。（長さ：1 ～ 32 文字）

• committed-rate-kbps：平均トラフィックレート（CIR）をキロビット/秒（bps）で指定しま

す。（範囲：3 ～ 57982058）

• committed-burst-byte：通常のバースト サイズ（CBS）をバイト単位で指定します。（範

囲：3000 ～ 19173960）

• exceed-action：認定レートを超過し、ピーク レートの超過がない場合に実行するアクショ

ンを指定します。キーワードが設定されていない場合は、次のアクションが適用されま

す。

• drop（peakキーワードが設定されていない場合）。

• policed-dscp-transmit（peakキーワードが設定されている場合）。

• peak：2 レート 3 色のポリサーを指定します。ピーク レートを超過している場合、パケッ

トはドロップされます。

• peak-rate-kbps：平均トラフィックレート（CIR）をキロビット/秒（bps）で指定します。

（範囲：3 ～ 57982058）

• peak-burst-byte：ピークバーストサイズ（PBS）をバイト単位で指定します。（範囲：3000
～ 19173960）

• violate-action：ピーク レートを超過した場合に実行するアクションを指定します。キー

ワードが設定されていない場合、drop アクションが適用されます。

• action：トークンアクションを指定します。次の値が可能です。

• drop：パケットをドロップします。

• policed-dscp-transmit：IP トラフィックのパケット DSCPにコメントを付けます。DSCP
へのコメント付けは、qosmap policed-dscpコマンドを使用して、違反アクションに

はviolation キーワードを使用し、超過アクションにはこのキーワードを使用せずに設
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qos trust（グローバル）
qostrust グローバル コンフィギュレーション モード コマンドを使用すると、システムを基本

モードおよび trust 状態に設定できます。デフォルト設定に戻すには、このコマンドの no 形式

を使用します。

構文

qostrust {cos| dscp| cos-dscp}

no qostrust

パラメータ

• cos：入力パケットがパケット CoS 値で分類されるように指定します。タグなしのパケッ

トはデフォルト ポートの CoS 値で分類されます。

• dscp：入力パケットがパケット DSCP 値で分類されるように指定します。

• cos-dscp：入力パケットが IP パケットの場合はパケット DSCP 値、IP パケットではない場

合は CoS 値で分類するように指定します。

デフォルト設定

dscp

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

このコマンドは、QoS の基本モードでのみ使用できます。

QoSドメインに入るパケットは、そのエッジで分類されます。パケットがエッジで分類される

と、QoSドメイン内の各スイッチでパケットを分類する必要がないので、QoSドメイン内のス

イッチ ポートはいずれか 1 つの trust 状態に設定できます。

ポートが信頼されているかどうか、またどのパケットのフィールドがトラフィックの分類に使

用されるのかを指定する場合に、このコマンドを使用します。

システムが trust DSCP で設定されている場合、トラフィックは DSCP キュー マップによって

キューにマップされます。

システムが trust CoS で設定されている場合、トラフィックは CoS キューマップによってキュー

にマップされます。

QoS ドメイン間境界の場合は、ポートを DSCP trust 状態に設定し、DSCP 値が QoS ドメインで

異なる場合は DSCP/DSCP 変換マップを適用します。
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テールドロップバ

イト

--------

0

0

10234

0

テールド

ロップパ

ケット

--------

44543278

0

12

0

Tx Bytes

--------

0

257369

50313150

25600

Tx Pkts

--------

2700221

1850

233017

50

Queue

-----

1

4

5

8

Interface

---------------

gi1/0/2

gi1/0/2

gi1/0/2

gi1/0/2

例 2：次の例では、イーサネットポート gi1/0/2 のすべてのキューのキュー統計が表示されま

す。

テールドロップバ

イト

--------

0

0

0

0

10234

0

0

0

テールド

ロップパ

ケット

--------

44543278

0

0

0

12

0

0

0

Tx Bytes

--------

0

0

0

257369

50313150

0

0

0

Tx Pkts

--------

2700221

0

0

1850

233017

0

0

0

Queue

-----

1

2

3

4

5

6

7

8

Interface

---------------

gi1/0/2

gi1/0/2

gi1/0/2

gi1/0/2

gi1/0/2

gi1/0/2

gi1/0/2

gi1/0/2
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RADIUS コマンド

この章は、次の項で構成されています。

• radius-server attribute 32 （1170 ページ）

• radius-server force-message authenicator host （1172 ページ）

• radius-server host （1174 ページ）

• radius-server key （1176 ページ）

• radius-server retransmit （1177 ページ）

• radius-server host source-interface （1178 ページ）

• radius-server host source-interface-ipv6 （1179 ページ）

• radius-server timeout （1180 ページ）

• radius-server deadtime （1181 ページ）

• show radius-servers （1182 ページ）

• show radius-servers key （1183 ページ）
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radius-server attribute 32
デバイスから RADIUS サーバーに送信される RADIUS パケットに RADIUS 属性 32（NAS 識別

子）を含めることを定義するには、radius-server attribute 32 グローバル コンフィギュレーショ

ン モード コマンドを使用します。デフォルトの設定に戻すには、このコマンドの no 形式を使

用します。

構文

radius-server attrib ute 32 {include-in-access-req| include-in-accounting-req} [format string]

no radius-server attrib ute 32 {include-in-access-req| include-in-accounting-req}

パラメータ

• include-in-access-req：属性 32 がすべての RADIUS アクセス要求パケットに含められるこ

とを定義します。オプションで、NAS 識別子として使用する文字列を定義できます。

• include-in-accounting-req：属性 32 がすべての RADIUS アカウンティング要求パケットに

含められることを定義します。オプションで、NAS識別子として使用する文字列を定義で

きます。

• format string（オプション）：NAS 識別子属性の値として使用する文字列を指定します。

このパラメータが指定されていない場合、デバイスの完全修飾名が NAS 識別子属性とし

て送信されます。（長さ：1 ～ 64 文字）

デフォルト設定

RADIUS 属性 32 は、デフォルトでは送信されません。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

デバイスから送信されるRADIUSアクセス要求またはRADIUSアカウンティング要求にRADIUS
属性 32 - NAS 識別子を含めるには、radius-server attribute 32 コマンドを使用します。

include-in-access-req パラメータが指定されている場合、デバイスによって送信されるアクセス

要求パケットに属性 32 が含められます。include-in-accounting-req パラメータが指定されている

場合、デバイスによって送信されるアカウンティング要求パケットに属性32が含められます。

属性は、これらのパケットタイプのいずれかまたは両方に対して有効にできます。属性 32 を

含めることに加えて、NAS識別子フィールドのフォーマットは文字列の形式で指定できます。

フォーマットパラメータなしで属性 32 を含めることが有効になっている場合、デバイスの完

全修飾名がデバイスの NAS 識別子として使用されます。

指定されたパケットから属性 32 を削除するには、コマンドの no 形式を使用します。

include-in-access-req パラメータが指定されている場合、アクセス要求パケットの送信は無効に
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radius-server force-message authenicator host

radius-server force-message-authenticator host コマンドは、ファームウェアバージョン 4.1.6.53 以

降でサポートされています。

（注）

指定した RADIUS サーバーから受信されたすべてのタイプの RADIUS 応答に対して

Message-Authenticator 属性検証を有効にするには、radius-server force-message-authenticator グロー

バル コンフィギュレーション モード コマンドを使用します。デフォルトの設定に戻すには、

このコマンドの no 形式を使用します。

構文

radius-server force-message-authenticatorhost {ip-address | hostname}

no radius-server force-message-authenticatorhost {ip-address | hostname}

パラメータ

• ip-address：RADIUS サーバ ホストの IP アドレスを指定します。IP アドレスは、IPv4、

IPv6、または IPv6z アドレスを使用できます。

• hostname：RADIUS サーバ ホスト名を指定します。IPv4 アドレスへの変換のみがサポート

されています。（長さ：1 ～ 158 文字、ホスト名の各部分の最大ラベル長は 63 文字です）

デフォルト設定

Message-Authenticator 属性検証は、EAP 認証を使用した RADIUS 交換に含まれる RADIUS 応答

に対してのみ有効になります。

コマンド モード

グローバル コンフィギュレーション モード

使用上のガイドライン

指定したサーバーからのすべての RADIUS 応答に Message-Authenticator 属性（RADIUS 属性

80）を含めるには、radius-server force-message-authenticator コマンドを使用します。この設定を

有効にすると、Message-Authenticator 属性を含まないすべてのタイプの RADIUS 応答が警告な

しで破棄され、イベントがログに記録されます。これは、応答がEAP認証を使用するRADIUS
交換に含まれる場合のみに適用されます。

ホストパラメータで指定された RADIUS サーバーが、以前に radius-server host コマンドを使用

してデバイスで設定されていない場合、このコマンドは失敗します。
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radius-server host
radius-server hostグローバル コンフィギュレーション モード コマンドを使用すると、RADIUS
サーバ ホストを設定できます。指定した RADIUS サーバ ホストを削除するには、コマンドの

no 形式を使用します。

構文

radius-server host{ip-address| hostname} [auth-port auth-port-number] [acct-port acct-port-number]
[timeout timeout] [retransmit retries] [deadtimedeadtime] [keykey-string] [priority priority] [usage
{login | dot1.x | all}]

encrypted radius-server host {ip-address| hostname} [auth-port auth-port-number] [acct-port
acct-port-number] [timeout timeout] [retransmit retries] [deadtimedeadtime] [keyencrypted-key-string]
[priority priority] [usage{login | dot1.x | all}]

no radius-server host {ip-address| hostname}

パラメータ

• ip-address：RADIUS サーバ ホストの IP アドレスを指定します。IP アドレスは、IPv4、

IPv6、または IPv6z アドレスを使用できます。

• hostname：RADIUS サーバ ホスト名を指定します。IPv4 アドレスへの変換のみがサポー

トされています。（長さ：1 ～ 158 文字、ホスト名の各部分の最大ラベル長は 63 文字で

す）

• auth-port auth-port-number：認証要求のポート番号を指定します。ポート番号を 0 に設定

すると、そのホストは認証に使用されません。（範囲：0 ～ 65535）

• acct-port acct-port-number：アカウンティング要求のポート番号。0 に設定すると、ホスト

はアカウンティングに使用されません。指定しない場合、ポート番号はデフォルトの1813
になります。

• timeout timeout：タイムアウト値を秒単位で指定します。(範囲：1 ～ 30)

• retransmit retries：再試行の再送信の数を指定します（範囲：1 ～ 15）

• deadtimedeadtime：RADIUS サーバがトランザクション要求によって省略される間の期間

を分単位で指定します。(範囲：0 ～ 2000)

• keykey-string：デバイスと RADIUS サーバ間のすべての RADIUS 通信の認証および暗号化

キーを指定します。キーはRADIUSデーモンで使用する暗号に一致している必要がありま

す。空の文字列を指定するには、"" と入力します。（長さ：0 ～ 128 文字）。このパラ

メータを省略した場合は、グローバルに設定されている radius キーが使用されます。

• key encrypted-key-string：key-string と同じですが、キーは暗号化された形式です。

• priority priority：サーバを使用する順序を指定します。0 は最高の優先度です。（範囲：0
～ 65535）
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show radius-servers key



RADIUS 認可変更

この章は、次の項で構成されています。

• aaa server radius dynamic-author （1186 ページ）

• attribute event-timestamp drop-packet （1187 ページ）

• authentication command bounce-port ignore （1188 ページ）

• authentication command disable-port ignore （1189 ページ）

• client （1190 ページ）

• domain delimiter （1192 ページ）

• domain stripping （1193 ページ）

• ignore server-key （1195 ページ）

• port （1196 ページ）

• server-key （1197 ページ）

• show aaa clients （1198 ページ）

• show aaa server radius dynamic-author （1200 ページ）
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client
デバイスが認可変更（CoA）要求および切断要求を受け入れる RADIUSクライアントを指定す

るには、ダイナミック認証ローカル サーバー コンフィギュレーション モードで client コマン

ドを使用します。クライアントを削除するには、このコマンドの no 形式を使用します。

構文

client ip-address [server-keykey-string]

encryptedclient ip-addressserver-keyencrypted-key-string

no client ip-address

パラメータ

• ip-address：CoA クライアントのホスト IP アドレスを指定します。IP アドレスは、IPv4、

IPv6、または IPv6z アドレスを使用できます。

• server-keykey-string：（オプション）デバイスと CoA クライアント間で共有される RADIUS
キーを設定します（範囲：0 ～ 128 文字）。空の文字列を指定するには、"" と入力しま

す。

• server-keyencrypted-key-string：key-string パラメータと同じですが、キーは暗号化された

形式です。

• ignore-nas-id-attributes（オプション）：NAS を識別する CoA リクエストに含まれる属性

を無視します。

デフォルト設定

CoA クライアントはデバイスで設定されていません。

コマンド モード

RADIUS 認可変更の設定モード

使用上のガイドライン

認可変更（CoA）によりピアツーピア機能が RADIUSに導入されました。この機能により、デ

バイスが CoA サーバーとして、外部ポリシーサーバーが CoA クライアントとして動作するこ

とが可能になります。デバイスがサーバーとして機能するCoAクライアントを指定するには、

client コマンドを使用します。

デバイスと指定した CoA クライアント間の RADIUS 通信用のキーを指定するには、オプショ

ンの server-key パラメータを使用します。このキーは、CoA クライアントが使用するキーと一

致する必要があります。空の文字列を指定するには、"" と入力します。

Cisco Catalyst 1300 スイッチ シリーズ CLI ガイド

1190

RADIUS 認可変更

client







domain stripping
受信した PoD および CoA 要求のユーザー名ドメインストリッピングの動作を有効にして定義

するには、ダイナミック認証ローカル サーバー コンフィギュレーション モードで domain
stripping コマンドを使用します。デフォルト設定に戻すには、このコマンドの no 形式を使用

します。

構文

domain stripping [right-to-left]

no domain stripping

パラメータ

stripping：着信のユーザー名と、ドメインデリミタの左側にある名前を比較します。

stripping [right-to-left] （オプション）：右から左方向に見て最初のデリミタで文字列を終了し

ます。

コマンド モード

ダイナミック認証サーバ コンフィギュレーション（config-locsvr-da-radius）

デフォルト設定

ストリッピングはデフォルトでは無効になっています。ストリッピングのデフォルト方向は左

から右です。

使用上のガイドライン

domain stripping コマンドを使用すると、domain delimiter コマンドで設定されたデリミタに基づ

いたユーザー名ドメインストリッピングが有効になります。ドメインストリッピングで着信の

ユーザー名と、@ ドメインデリミタの左側にある名前を比較できます。

ドメインストリッピングを設定すると、@ ドメインデリミタ（またはコマンド domain delimiter
を使用して設定された他のデリミタ）の前に存在するユーザー名のみを使用して切断メッセー

ジを送信できます。これにより、スイッチは、このユーザー名を可能性のあるドメインを持つ

スイッチ上の任意のセッションユーザー名と比較し、照合します。たとえば、ドメインスト

リッピングが設定されていて、ユーザー名「test」を使用してパケットオブディスコネクト

（POD）要求または認可変更（CoA）要求を送信すると、PoD/CoAメッセージとデバイスセッ

ションユーザー名の比較が行われ、ユーザー名「test@example.com」または「test」が指定され

たセッションがユーザー名「test」と一致します。

ドメインストリッピングが設定されていない場合（デフォルトの動作）、PoD および COA 要

求で指定されたユーザー名は、デバイスのアクティブセッションに含まれる完全なユーザー名

と比較されます。
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show aaa server radius dynamic-author



RADIUS サーバコマンド

この章は、次の項で構成されています。

• allowed-time-range （1204 ページ）

• clear radius server accounting （1205 ページ）

• clear radius server rejected users （1206 ページ）

• clear radius server statistics （1207 ページ）

• clear radius server unknown nas （1208 ページ）

• privilege-level （1209 ページ）

• radius server accounting-port （1210 ページ）

• radius server authentication-port （1211 ページ）

• radius server enable （1212 ページ）

• radius server group （1213 ページ）

• radius server nas secret （1214 ページ）

• radius server traps accounting （1216 ページ）

• radius server traps authentication success （1217 ページ）

• radius server user （1218 ページ）

• show radius server accounting （1220 ページ）

• show radius server configuration （1222 ページ）

• show radius server group （1223 ページ）

• show radius server rejected users （1224 ページ）

• show radius server statistics （1226 ページ）

• show radius server nas secret （1228 ページ）

• show radius server user （1229 ページ）

• show radius server unknown nas （1230 ページ）

• vlan （1231 ページ）
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