
VLAN管理

この章は、次の項で構成されています。

• VLAN設定（1ページ）
•インターフェイスの設定（3ページ）
• VLANへのポート（5ページ）
•ポートVLANメンバシップ（6ページ）
• VLAN変換（8ページ）
•プライベートVLAN設定（14ページ）
• GVRP設定（15ページ）
• VLANグループ（16ページ）
• Voice VLAN（20ページ）
•自動監視 VLAN（27ページ）
•アクセスポートマルチキャストTV VLAN（29ページ）
•カスタマーポートマルチキャストTV VLAN（31ページ）

VLAN設定
VLANを作成すると、スイッチ上に個別のブロードキャストドメインを作成できます。ブロー
ドキャストドメインは、ルータなどのレイヤ3デバイスを介して、互いに通信できます。VLAN
は主に、物理的な場所に関係なく、ホスト間のグループを形成するために使用されます。VLAN
はホスト間でグループを形成することでセキュリティを向上させます。VLANを作成しても、
その VLANが少なくとも 1つのポートに手動で、または動的に接続されるまでは何の効果も
ありません。VLANを確立する最も一般的な理由の 1つは、音声用とデータ用に別の VLAN
を作成するためです。これにより、両方のタイプのパケットが送信されます。

VLANの作成または構成

スイッチで VLANを作成または構成するには、次の手順を実行します。
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手順

ステップ 1 [VLAN Management] > [VLAN Settings]をクリックします。

ステップ 2 [Add]をクリックして、1つ以上の新しい VLANを追加します。

ステップ 3 単一のVLANを作成するには、[VLAN]オプションボタンを選択して [VLAN ID]を入力し、必要に応じて
[VLAN Name]を入力します。

ステップ 4 新しい VLANに次のフィールドを追加します。

• [VLAN Interface State]：VLANを有効にする場合にオンにします。

• [LinkStatus SNMPTraps]：SNMPトラップのリンクステータス生成を有効にする場合にオンにします。

（注）

VLANテーブルには、VLANの作成方法を示す [Originators]という用語が表示されます。

ステップ 5 VLANの範囲を追加するには、[Range]チェックボックスをオンにし、[VLAN range]フィールドに VLAN
範囲（2～ 4094）を入力します。

ステップ 6 [Apply]をクリックして、VLANを作成します。

レイヤ 3スイッチング
レイヤ 3スイッチは、スイッチとルータの機能を組み合わせたものです。IPルーティングイ
ンテリジェンスが組み込まれていて、ルータとして機能するほか、同じサブネットまたは仮想

LAN上にあるデバイスをすばやくリンクするためのスイッチとして機能します。着信パケッ
トを検査し、送信元アドレスと宛先アドレスに応じてルーティングを決定し、ルーティングプ

ロトコルを処理できます。レイヤ3スイッチは、次のようにスイッチとルータの両方として機
能します。

デバイスをレイヤ 3スイッチとしてセットアップするには、次の手順に従います。

手順

ステップ 1 [VLAN Management] > [VLAN Settings]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 VLAN IDと VLAN名を入力します。

ステップ 4 [Apply]をクリックして、VLANを作成します。

ステップ 5 次に、[IPv4 Configuration] > [IPv4 Interface]に移動します。

ステップ 6 [Enable]をオンにして、IPv4ルーティングを有効にします。これにより、すべてのレイヤ 3インターフェ
イス間のルーティングが可能になり、あるVLANからのトラフィックを別のVLANに転送できるようにな
ります。
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ステップ 7 [Apply]をクリックして、すべてのレイヤ 3インターフェイス間のルーティングを有効にします。これによ
り、ある VLANからのトラフィックを別の VLANに転送できるようになります。

インターフェイスの設定
VLANが構成されている物理ネットワークポートまたはボンドに接続されている仮想インター
フェイスは、VLANインターフェイスと呼ばれます。VLANインターフェイスは、ルーティン
グされるトラフィックに正しい VLAN IDを自動的に割り当てるために使用されます。

VLAN関連のパラメータは、[VLAN Interface Settings]ページに表示され、設定が可能になりま
す。VLAN設定を行うには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [Interface Settings]をクリックします。

ステップ 2 インターフェイスタイプ（ポートまたは LAG）を選択し、[Go]をクリックします。ポートまたは LAGと
その VLANパラメータが表示されます。

ステップ 3 ポートまたは LAGを設定するには、それらを選択して [Edit]をクリックします。

ステップ 4 次のフィールドに値を入力します。

[Port/LAG]を選択し、ポートを選択または入力します。Interface

レイヤ 2またはレイヤ 3を選択します。Switchport Mode
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VLANのインターフェイスモードを選択します。次のオプションがあります。

• [Access]：インターフェイスは、1つの VANのタグなしメンバになりま
す。このモードで設定されているポートは、アクセスポートと呼ばれま

す。

• [Trunk]：インターフェイスは、最大 1つの VLANのタグなしメンバと、0
以上の VLANのタグ付きメンバになります。このモードで設定されてい
るポートは、トランクポートと呼ばれます。

• [General]：インターフェイスは、IEEE802.1q規格で定義されているすべて
の機能をサポートします。インターフェイスは、1つまたは複数のVLAN
のタグ付きまたはタグなしメンバーになれます。

• [Customer]：このオプションを選択すると、インターフェイスが Q-in-Q
モードになります。これにより、プロバイダーネットワーク全体で独自

のVLAN配置（PVID）が使用できます。デバイスは、1つ以上の顧客ポー
トがある場合には Q-in-Qモードです。

• [Private VLAN—Host]：インターフェイスを隔離またはコミュニティとし
て設定する場合に選択します。この後、[Secondary VLAN - Host]フィール
ドで、隔離 VLANまたはコミュニティ VLANのいずれかを選択します。

• [Private VLAN—Promiscuous]：インターフェイスを混合として設定する場
合に選択します。

• [VLANMapping—Tunnel]：インターフェイスをVLANトンネルエッジポー
トとして設定する場合に選択します。

• [VLAN Mapping—One to One]：インターフェイスを VLANマッピングワ
ンツーワンエッジポートとして使用するように設定する場合に選択しま

す。

Interface VLAN Mode

（一般モードでのみ使用可能）インターフェイスで受信可能なフレームのタイ

プを選択します。設定されたフレームタイプではないフレームは、入力時に廃

棄されます。値は次のとおりです。

• [AdmitAll]：インターフェイスは、タグなしフレーム、タグ付きフレーム、
優先順位タグ付きフレームのすべての種類のフレームを受信します。

• [Admit Tagged Only]：インターフェイスはタグ付きフレームのみを受け入
れます。

• [AdmitUntaggedOnly]：インターフェイスはタグなしおよびプライオリティ
タグ付きフレームのみ受け入れます。

Frame Type
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入力フィルタリングを有効にする場合に選択します。入力フィルタリングが有

効になると、インターフェイスは、そのインターフェイスがメンバーになって

いない VLANに分類されるすべての着信フレームを破棄します。入力のフィ
ルタリングは全般ポートで無効または有効にできます。アクセスポートとトラ

ンクポートでは常に有効になっています。

Ingress Filtering

ステップ 5 [Apply]をクリックします。

VLANへのポート
[Port to VLAN]セクションには、ポートの VLANメンバーシップがさまざまな方法で表示され
ます。これらを使用して、VLANにメンバーを含めたり、VLANからメンバーを除外したりで
きます。デフォルトの VLANメンバーシップが禁止されている場合、ポートに対して他の
VLANメンバーシップは許可されません。そのポートに内部 VIDとして 4095が割り当てられ
ます。

エンドノード間のパスでパケットを転送するには、VLAN対応デバイスを手動で設定するか、
VLANとそのポートメンバーシップを Generic VLAN Registration Protocol（GVRP）から動的に
学習する必要があります。

2つの VLAN対応デバイス間に仲介する VLAN対応デバイスがない場合、それらのタグなし
ポートメンバーシップは、同じVLANに属している必要があります。2つのデバイス間にある
ポートが、そのポートと VLAN間でタグなしパケットの送受信を行う場合、それらのポート
の PVIDが一致する必要があります。これがないと、トラフィックが 1つの VLANから別の
VLANにリークする可能性があります。

VLAN対応や VLAN非対応のその他のネットワークデバイスは、VLANタグ付きフレームを
通過させることができます。宛先エンドノードが VLAN未対応なのに、VLANからのトラ
フィックを受信する必要がある場合、最後の VLAN対応デバイスが、宛先 VLANのタグなし
フレームをエンドノードに転送する必要があります。

特定の VLAN内のポートを表示および構成するには、[Port to VLAN]ページを使用して、以下
の手順に従います。

手順

ステップ 1 [VLAN Management] > [Port to VLAN]をクリックします。

ステップ 2 VLANとインターフェイスの種類（ポートまたはLAG）を選択し、[Go]をクリックして、VLANに関する
ポートの特性を表示または変更します。

各ポートまたは LAGのポートモードは、インターフェイスの設定（3ページ）で設定されている現在の
ポートモードとともに表示されます。

各ポートまたは LAGには、VLANへの現在の登録が表示されます。
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次のフィールドが表示されます。

• [VLAN Mode]：VLANのポートの種類が表示されます。

• [Membership Type]：次のいずれかのオプションを選択できます。

• [Forbidden]：このインターフェイスは、GVRP登録からであってもVLANに参加できません。ポー
トが他のVLANのメンバーではない場合、ポートでこのオプションを有効にすると、内部VLAN
4095のポート部分（予約済み VID）になります。

• [Excluded]：インターフェイスは現在 VLANのメンバーではありません。VLANの新規作成時に
は、すべてのポートおよび LAGでこれがデフォルトで設定されます。

• [Tagged]：インターフェイスは、VLANのタグ付きメンバーになります。

• [Untagged]：インターフェイスは、VLANのタグなしメンバーになります。VLANのフレームはタ
グなしでインターフェイス VLANに送信されます。

• [Multicast TV VLAN]：マルチキャスト IPを使用してデジタル TVに使用されるインターフェイ
ス。ポートは、マルチキャスト TV VLANの VLANタグを使用して VLANに参加します。

• [PVID]：インターフェイスの PVIDを VLANの VIDに設定します。PVIDはポート単位の設定です。

ステップ 3 [Apply]をクリックします。インターフェイスはVLANに割り当てられ、同時に実行コンフィギュレーショ
ンファイルに書き込まれます。

別の VLAN IDを選択すれば、続けて別の VLANのポートメンバーシップを表示または設定できます。

ポートVLANメンバシップ
アクセスレイヤスイッチで VLANが使用可能になった場合、エンドユーザーはそれに参加で
きる必要があります。その結果、[Port VLAN Membership]ページには、デバイスのすべての
ポートとともに、各ポートが所属する VLANが表示されます。

[VLAN to Port]ページでは、ポートは大文字の Pで示されます。ポートを 1つ以上の VLANに
割り当てるには、次の手順に従います。

手順

ステップ 1 [VLAN Management] > [Port VLAN Membership]をクリックします。

ステップ 2 インターフェイスの種類（ポートまたはLAG）を選択し、[Go]をクリックします。選択した種類のすべて
のインターフェイスに対して、次のフィールドが表示されます。

• [Interface]：ポート /LAG ID。

• [Mode]：インターフェイスの設定（3ページ）で選択されたインターフェイス VLANモード。
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• [AdministrativeVLANs]：インターフェイスがメンバになる可能性のあるすべてのVLANが表示される
ドロップダウンリスト。

• [Operational VLANs]：インターフェイスが現在メンバになっているすべての VLANが表示されるド
ロップダウンリスト。

• [LAG]：選択したインターフェイスが [Port]の場合、このインターフェイスがメンバーになっている
LAGが表示されます。

ステップ 3 ポートを選択し、[Join VLAN]ボタンをクリックします。

ステップ 4 次のフィールドに値を入力します。

• [Interface]：ポートまたは LAGを選択します。

• [Current VLAN Mode]：インターフェイスの設定（3ページ）で選択したポート VLANモードが表示
されます。

• [Access Mode Membership (Active)]

• [Access VLAN ID]：ドロップダウンリストから、VLANを選択します。

• [Trunk Mode Membership]

• [Native VLAN ID]：ポートがトランクモードになっている場合は、この VLANのメンバーになり
ます。

• [Tagged VLANs]：ポートがトランクモードになっている場合は、これらの VLANのメンバーにな
ります。次のオプションがあります。

[AllVLANs]：ポートがトランクモードになっている場合は、すべてのVLANのメンバーになりま
す。

[User Defined]：ポートがトランクモードになっている場合は、ここに入力された VLANのメン
バーになります。

• [General Mode Membership]

• [Untagged VLANs]：ポートが一般モードになっている場合は、この VLANのタグなしメンバーに
なります。

• [Tagged VLANs]：ポートが一般モードになっている場合は、これらの VLANのタグ付きメンバー
になります。

• [Forbidden VLANs]：ポートが一般モードになっている場合は、インターフェイスがGVRP登録か
らであってもVLANに参加できません。ポートが他のVLANのメンバーではない場合、ポートで
このオプションを有効にすると、内部 VLAN 4095のポート部分（予約済み VID）になります。

• [General PVID]：ポートが一般モードになっている場合は、これらの VLANのメンバーになりま
す。

• [Customer Mode Membership]
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• [Customer VLAN ID]：ポートがカスタマーモードになっている場合は、この VLANのメンバーに
なります。

ステップ 5 [Apply]をクリックします。

ステップ 6 ポートを選択して、[Details]をクリックすると、次のフィールドが表示されます。

• [Interface]：ポートまたは LAGを選択します。
• [Administrative VLANs]：ポートはこれらの VLANに対して設定されています。

• [Operational VLANs]：ポートは現在これらの VLANのメンバーです。

VLAN変換
VLAN変換では、入力タグを別のタグに置き換えたり、その逆の pn出力を行ったりします。
これは、一連の VLAN変換ルールを構成するためにインターフェイスで使用されます。これ
らのルールが適用されると、そのインターフェイスの着信および発信パケットのVLAN-IDは、
変換ルールからの適切なVLAN-IDにマッピングされます。この構成は、フレームのVLAN識
別子をインターフェイスで変更する必要がある場合に役立ちます。

ワンツーワンの VLANトンネリング

VLANトンネリングは、QinQ/Nested VLAN/カスタマーモード VLAN機能を拡張する機能で
す。この機能は、サービスプロバイダーが単一の VLANを使用して複数の VLANを所有して
いるお客様をサポートできるようにします。カスタマー VLAN IDを保護しながら、複数のカ
スタマー VLANでトラフィックを分離します。サービスプロバイダーエッジスイッチのトン
ネルポートに着信するパケット（適切なVLAN IDですでに 802.1Qタグ付けされている）は、
カスタマーに一意である VLAN IDを含む 802.1Qタグの別のレイヤでカプセル化されます。
元々のカスタマーの802.1Qタグは、カプセル化されたパケットの中に維持されます。したがっ
て、サービスプロバイダーインフラストラクチャに着信するパケットは二重にタグ付けされま

す。

この機能は、スイッチがネットワーク経由でトラフィックを転送するために、通常の 802.1Q
タグ（カスタマー VLAN/C-VLAN）に加えてサービスタグ（S-VLAN）と呼ばれる第 2の ID
タグが追加されるため、「ダブルタギング」またはQinQと呼ばれます。カスタマーネットワー
クがプロバイダーエッジスイッチに接続されるインターフェイスであるエッジインターフェイ

スでは、C-VLANが S-VLANにマッピングされ、オリジナルの C-VLANタグがペイロードの
一部として維持されます。タグなしフレームは除去されます。

フレームの最初の C-VLAN-IDは、非エッジのタグ付きインターフェイスを介して配信される
ときに、S-VLANタグの別のレイヤにマッピングされます。その結果、非エッジのインター
フェイスを持つフレームでブロードキャストされるパケットには、外部 S-VLANタグと内部
C-VLANタグの 2つのタグが付けられます。トラフィックがネットワークサービスプロバイ
ダーのインフラストラクチャ経由で転送されている間は、サービス VLANタグがそのまま保
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持されます。フレームが出力デバイスのエッジインターフェイスから送信されるときにS-VLAN
タグが除去されます。タグのないフレームはドロップされます。

VLANトンネリング機能では、基本的な QinQ/Nested VLAN実装に加えて、個別のコマンド
セットを使用して次の機能が提供されます。

•エッジインターフェイスごとに、S-VLANを分離するためのさまざまな C-VLANのマッ
ピングを複数提供

•エッジインターフェイスで受信された特定の C-VLANに対してドロップアクションの設
定が可能

• S-VLANに明確にマッピングされていないC-VLANに対してアクションの設定が可能（ド
ロップまたは特定の S-VLANへのマッピング）

•グローバルまたは NNIインターフェイス（ネットワークノードインターフェイス -バッ
クボーンポート）ごとに、S-VLANタグのEtherTypeが設定可能以前のQinQの実装では、
S-VLANタグには EtherType 0x8100のみがサポートされていました。

インターフェイスでデバイスを S-VLANとして設定するまえに、ユーザ指定の S-VLANを作
成しておく必要があります。この VLANが存在しない場合、コマンドは失敗します。

IPv4/IPv6転送と、VLANトンネリングは同時には使用できません。つまり、IPv4転送または
IPv6転送のいずれかが有効になっている場合、インターフェイスを VLANトンネリングモー
ドに設定することはできません。また、任意のインターフェイスを VLANトンネリングモー
ドに設定すると、そのデバイスで IPv4転送および IPv6転送を有効にすることはできません。

次の機能も、VLANトンネリング機能と同時には使用できません。

•自動音声 VLAN

• Auto Smartport

•音声 VLAN

エッジインターフェイスを含むVLANでは、IPv4と IPv6のインターフェイスを定義すること
ができません。

VLAN変換

エッジインターフェイスを含む VLANでは、次のレイヤ 2の機能はサポートされません。

• IGMP/MLDスヌーピング

• DHCPスヌーピング

• IPv6ファーストホップセキュリティ

エッジインターフェイス（UNI -ユーザネットワークインターフェイス）では、次のプロト
コルを有効にすることができません。

• STP

• GVRP
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エッジインターフェイス（UNI -ユーザネットワークインターフェイス）では、次の機能は
サポートされません。

• RADIUS VLAN割り当て

• 802.1x VLAN

• SPAN/RSPAN：ネットワークキーワードを使用する宛先ポート、またはネットワークキー
ワードまたはリフレクタポートを使用するリフレクタポート宛先ポートとして。

インターフェイスで VLANトンネリングを適用するには、ルータの TCAMルールを使用する
必要があります。ルータに十分なTCAM用リソースがない場合、コマンドは失敗します。ユー
ザーは、[Administration] > [Routing Resources]経由で、VLANトンネリング（およびマッピン
グ）用のルータ TCAMリソース割り当てを追加および削除できます（システムの再起動が必
要）。

元のQinQ実装（顧客モードに関連するコマンド）もまた、新しいVLANトンネリング実装で
維持されています。顧客ポートモードは、VLANマッピングトンネルポートモードにおいて
は特殊なケースであり、TCAMリソースの割り当てを必要としません。

レイヤ 2制御プロトコル（L2CP）の BPDUトンネリング

デフォルトでは、下記MACアドレス宛ての入力 L2 PDUは、VLANトンネルエッジポートで
ドロップされます（処理されません）。

• 01:80:C2:00:00:00-01:80:C2:00:00:FF（ただし、処理が行われてドロップされない LACPフ
レーム（宛先MAC 01:80:C2:00:00:02）は除きます）

• 01:00:0C:00:00:00-01:00:0C:FF:FF:FF

VLANトンネル設定の一部として、ドロップと転送のどちらを実施するか定義して、レイヤ 2
制御プロトコル PDU（CDP、LLDP、VTP、STP）をカプセル化することができます。これを
L2CPトンネリングと呼びます。この機能では、特定のタグなしレイヤ 2プロトコルフレーム
をプロバイダネットワークで転送できるトンネルが作成されます（タグ付きフレームはドロッ

プされます）。この機能は、VLANマッピングインターフェイスで設定します。L2CPトンネ
リング機能は、プロバイダネットワーク内のそれぞれ異なった側にある2つのカスタマーサイ
トを接続する際に有用です。この機能により、2つのサイト間で、ISPクラウドを介したサポー
ト対象プロトコルのパケットの転送が可能になります。

そのようなフレームをトンネリングするには、PDUをプロバイダネットワークで転送する際
に VLAN ID（第 2のタグ）として使用される VLANを定義する必要があります。リモートカ
スタマーサイトで PDUが受信されると、外側の VLANが除去され、PDUは、リモートカス
タマーネットワークにおいて、そのネットワークからの発信データと同様の処理を施されま

す。この機能では、インターフェイスごとの L2CPトンネル転送が可能になることに加え、カ
プセル化に使用する S-VLANを割り当てたり、このトラフィック用の事前定義済み CoSを割
り当てたり、インターフェイスによって転送されるL2CPPDUのレートを制限したりすること
もできます。
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ワンツーワンの VLANマッピング

VLANトンネリングに加えて、デバイスはVLANワンツーワンマッピングをサポートします。
VLANワンツーワンマッピングでは、エッジインターフェイス（カスタマーネットワークがプ
ロバイダーエッジスイッチに接続されるインターフェイス）上で、C-VLANがS-VLANにマッ
ピングされ、オリジナルの C-VLANタグが指定された S-VLANに置き換えられます。タグな
しフレームは除去されます。フレームが非エッジのタグ付きインターフェイス上で送信される

場合、単一の VLANタグ、つまり、指定された S-VLANのタグが付けられます。トラフィッ
クがサービスプロバイダーのインフラストラクチャネットワーク経由でルーティングされてい

る間は、サービス VLANタグが保持されます。フレームがエッジインターフェイスに送信さ
れるときに、出力デバイスの S-VLANタグが C-VLANタグに置き換えられます。ワンツーワ
ン VLANマッピングモードでは、インターフェイスは出力タグ付きインターフェイスとして
定義されるマッピングを持つすべてのS-VLANに属します。インターフェイスのPVIDは 4095
に設定されます。

VLANマッピング
バックボーンネットワークは、同じ VLAN内の 2つのレイヤ 2ユーザーネットワークを接続
できます。2つのユーザーネットワークは、ユーザー間のレイヤ 2接続を確保し、レイヤ 2プ
ロトコルを均一に展開するために、シームレスに相互運用する必要があります。ただし、バッ

クボーンネットワークとユーザーネットワークの VLANプランが異なるため、バックボーン
ネットワークはユーザーネットワークからの VLANパケットを直接送信できません。この問
題を解決するには、VLANマッピングを構成します。ユーザーネットワークからの VLANパ
ケットがバックボーンネットワークに入ると、バックボーンネットワークのエッジデバイスは

カスタマー VLAN（C-VLAN）IDをサービス VLAN（S-VLAN ID）に変更します。

パケットが送信された後、デバイスは VLAN IDの変更を元に戻します。これにより、2つの
ユーザーネットワークがシームレスに通信できます。

VLANマッピングを設定するには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [VLAN Translation] > [VLAN Mapping]の順にクリックします。

定義済みの VLANマッピング設定のテーブルが表示されます。

ステップ 2 次のいずれかのマッピングタイプを選択します。

• [One to One]：1対 1 VLANマッピングモードに設定されたインターフェイスの設定を表示および編集
するには、このオプションを選択します。

• [Tunnel Mapping]：トンネル VLANマッピングモードに設定されたインターフェイスの設定を表示お
よび編集するには、このオプションを選択します。

ステップ 3 [Add]をクリックして、次のフィールドに入力します。
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• [Interface]：ポートを選択します。

• [Interface VLAN Mode]：現在のインターフェイスモードが表示されます。

• [Mapping Type]：次のいずれかを選択します。

• [One to One]：1対 1 VLANマッピング設定を定義する場合には、このオプションを選択します。

• [TunnelMapping]：このオプションは、トンネルVLANマッピング設定を定義する場合に選択しま
す。

• [One to One Translation]：このオプションは、[Mapping Type]の選択時に [one-to-one]オプションが選択
された場合に表示されます。次のいずれかを選択します。

• [Source VLAN]：S-VLAN（変換後のVLAN）に変換される顧客VLAN（C-VLAN）の IDを設定し
ます。

• [Translated VLAN]：指定された C-VLANを置き換える S-VLANを設定します。

• [Tunnel Mapping]：このオプションは、[Mapping Type]の選択時に [Tunnel Mapping]オプションが選択
された場合に表示されます。次のいずれかを選択します。

• [Customer VLAN]：指定されていない C-VLANに必要なアクションを定義する場合は [Default]を
選択します。または、一覧表示された VLANの VLANトンネル動作を明示的に定義する場合は
[VLAN List]を選択します。

• [Tunneling]：[Drop]または [Outer VLAN ID]を選択します。[Outer VLAN ID]を選択した場合は、
VLANを入力します。

ステップ 4 [Apply]をクリックします。パラメータが、実行コンフィギュレーションファイルに書き込まれます。

プロトコル処理

各種のレイヤ2プロトコルは、トポロジを拡張し、ローカルサイトとリモートサイトの両方を
組み込むために、サービスプロバイダーネットワークを通して接続された各サイトのカスタ

マーが使用する必要があります。すべての VLANは、サービスプロバイダーネットワーク上
のローカルサイトとリモートサイトを含む適切なスパニングツリーを確立する必要があり、

STPは正しく機能する必要があります。近くにあるシスコの機器は、ローカルサイトとリモー
トサイトの両方からCiscoDiscoveryProtocol（CDP）によって検出される必要があります。VTP
に参加しているカスタマーネットワークのすべてのサイトでは、VLANトランキングプロトコ
ル（VTP）を利用して矛盾しない VLAN設定を提供する必要があります。

プロトコルトンネリングが有効の場合、インバウンド側のサービスプロバイダースイッチは、

レイヤ 2プロトコルパケットを特別なMACアドレスを使用してカプセル化し、サービスプロ
バイダーネットワーク経由で送信します。このパケットはネットワークのコアスイッチでは処

理されずに通常のパケットとして転送されます。CDP、STP、VTPのレイヤ 2プロトコルデー
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タユニット（PDU）は、サービスプロバイダーネットワークを通過し、サービスプロバイダー
ネットワークのアウトバウンド側のカスタマースイッチに配信されます。

VLAN変換トンネルエッジポートで受信されるL2CPPDUの処理を設定するには、次の手順を
実行します。

手順

ステップ 1 [VLAN Management] > [VLAN Translation] > [Protocol Handling]の順にクリックします。

各種のレイヤ 2プロトコルは、トポロジを拡張し、ローカルサイトとリモートサイトの両方を組み込むた
めに、サービスプロバイダーネットワークを通して接続された各サイトのカスタマーが使用する必要があ

ります。すべての VLANは、サービスプロバイダーネットワーク上のローカルサイトとリモートサイト
を含む適切なスパニングツリーを確立する必要があり、STPは正しく機能する必要があります。近くにあ
るシスコの機器は、ローカルサイトとリモートサイトの両方からCiscoDiscoveryProtocol（CDP）によって
検出される必要があります。VTPに参加しているカスタマーネットワークのすべてのサイトでは、VLAN
トランキングプロトコル（VTP）を利用して矛盾しない VLAN設定を提供する必要があります。

（注）

インターフェイスごとにプロトコル処理動作を設定するには、ハードウェアリソースをVLANマッピング
機能に割り当てる必要があります。

ステップ 2 [Default Tunneling CoS]を設定します。0～ 7の値（デフォルト = 5）を入力して、VLANトンネリングエッ
ジポートで転送およびカプセル化される L2CP PDUに適用するグローバル CoS値を定義します。この値
は、特定のユーザー CoS設定を持たないすべてのインターフェイスに使用されます。

ステップ 3 リスト内のいずれか 1つのエントリを選択して [Copy Settings]をクリックすると、選択したエントリの設
定が、1つまたは複数のエントリにコピーされます。選択したエントリを編集するには [Edit]をクリックし
ます。

ステップ 4 次のフィールドを入力します。

• [Interface]：ポートを選択します。

• [Interface VLAN Mode]：現在のインターフェイス VLANモードが表示されます。

• [BPDU VLAN ID]：次のいずれかを選択します。

• [None]：L2CPBPDUトンネリングのために選択されているVLANはありません。このオプション
は、L2CP PDUのトンネリングを無効にする場合に使用します。

• [VLAN ID]：このインターフェイスで L2CP PDUをトンネリングする際に使用する VLAN IDを選
択します。

• [CoS]：次のいずれかを選択します。

• [Use Default]：グローバルなデフォルト値を使用する場合に選択します。

• [User defined]：このオプションを選択し、0～ 7の範囲で値を設定します。
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• [Drop threshold]：次のいずれかを選択します。

• [None]：ドロップしきい値を無効にする場合に選択します。

• [User defined]：しきい値を 8～ 256Kbpsに設定する場合に選択します（デフォルトは 32Kbps）。

• [Protocol Forwarding]：デバイスで転送およびカプセル化するプロトコルを選択します。

• [CDP]：このプロトコルの転送およびカプセル化を有効にする場合に選択します。

• [LLDP]：このプロトコルの転送およびカプセル化を有効にする場合に選択します。

• [STP]：このプロトコルの転送およびカプセル化を有効にする場合に選択します。

• [VTP]：このプロトコルの転送およびカプセル化を有効にする場合に選択します。

ステップ 5 [Apply]をクリックします。パラメータが、実行コンフィギュレーションファイルに書き込まれます。

プライベートVLAN設定
スイッチ上のポートを互いに分離するために、プライベート VLANは VLANのイーサネット
ブロードキャストドメインをサブドメインに分割します。プリンシパル VLANと 1つ以上の
サブVLANがサブドメインを構成します。プライベートVLANドメインにあるすべてのVLAN
によって、プライマリ VLANが共有されます。あるサブドメインは、セカンダリ VLAN IDを
使用して別のサブドメインと区別できます。

プライベートVLAN機能は、ポート間でのレイヤ2の分離を提供します。つまり、IPルーティ
ングとは異なり、ブリッジングトラフィックのレベルで、同じブロードキャストドメイン内の

ポートが相互に通信することはできません。プライベートVLAN内のポートは、レイヤ2ネッ
トワークの任意の場所に配置できます。よって、これらのポートは同じスイッチ上にある必要

はありません。プライベート VLANは、タグなしのトラフィックかプライオリティタグ付き
のトラフィックを受信して、タグなしのトラフィックを送信することを目的としています。

新しいプライベート VLANを作成するには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [Private VLAN Settings]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに値を入力します。

• [Primary VLAN ID]：プライベート VLANでプライマリ VLANとして定義する VLANを選択します。
プライマリVLANは、無差別ポートから隔離ポートおよびコミュニティポートにレイヤ 2で接続でき
るようにするために使用します。
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• [Isolated VLAN ID]：隔離 VLANは、隔離ポートがプライマリ VLANにトラフィックを送信する場合
に使用します。

• [Available Community VLANs]：コミュニティ VLANにする VLANを [Selected Community VLANs]リス
トに移動します。コミュニティVLANにより、コミュニティポートからプロミスキャスポートや同じ
コミュニティのコミュニティポートへのレイヤ 2接続が可能になります。これはメインページでは
[Community VLAN Range]と表示されます。

ステップ 4 [Apply]をクリックします。設定が変更され、実行コンフィギュレーションファイルに書き込まれます。

GVRP設定
Generic VLAN Registration Protocol（GVRP）は、大規模なネットワーク内で VLANを制御でき
るようにする標準ベースのプロトコルです。GVRPは IEEE 802.1Q仕様に準拠しています。
IEEE802.1Q仕様は、ネットワークトランクインターコネクト上でフレームにVLAN構成デー
タをタグ付けする方法を定義しています。これにより、ネットワークデバイスは VLAN構成
情報を他のデバイスとその場で交換できます。

GVRPは、各ポート上だけでなくグローバルに有効化する必要があります。オンにすると、
GVRPによって GARPパケットデータ単位（GPDU）が送受信されます。定義済みであっても
まだ非アクティブな VLANの情報は伝達されません。伝達するには、VLANが少なくとも 1
つのポートでアクティブになっている必要があります。デフォルトでは、GVRPはグローバル
でも、ポートでも無効になっています。

インターフェイスの GVRP設定を定義するには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [GVRP Settings]をクリックします。

ステップ 2 [GVRP Global Status]を選択して、GVRPをグローバルで有効にします。

ステップ 3 [Apply]をクリックして、グローバル GVRPステータスを設定します。

ステップ 4 インターフェイスの種類（ポートまたは LAG）を選択して [Go]をクリックし、その種類のすべてのイン
ターフェイスを表示します。

ステップ 5 ポートの GVRP設定を定義するには、ポートを選択して [Edit]をクリックします。

ステップ 6 次のフィールドに値を入力します。

• [Interface]：編集するインターフェイス（ポートまたは LAG）を選択します。

• [GVRP State]：インターフェイスで GVRPを有効にする場合に選択します。

• [Dynamic VLAN Creation]：このインターフェイスで動的なVLANの作成を有効にする場合に選択しま
す。
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• [GVRP Registration]：このインターフェイスで GVRPを使用した VLANの登録を有効にする場合に選
択します。

ステップ 7 [Apply]をクリックします。GVRP設定が変更され、実行コンフィギュレーションファイルに書き込まれま
す。

VLANグループ
VLANグループは、タグ付きまたはタグなしの VLANの論理グループです。VLANがタグ付
けされている場合、その VLANとの間で送受信される各パケットには VLAN IDが含まれま
す。ネットワークトラフィックには、タグ付きパケットとタグなしパケットの両方を含めるこ

とができます。パケットに VLANタグがない場合、パケットはタグなし VLANに送信されま
す。

VLANグループは、レイヤ 2ネットワークでのトラフィックのロードバランシングに使用さ
れます。パケットは、さまざまな分類に従って VLANに割り当てられます。分類スキームを
複数定義した場合は、次の順序で VLANにパケットが割り当てられます。

•タグ：パケットがタグ付きの場合、VLANはタグから取得されます。

• MACベースの VLAN：MACベースの VLANが定義されている場合、VLANは入力イン
ターフェイスの送信元MACから VLANへのマッピングにより取得されます。

•サブネットベースの VLAN：サブネットベースの VLANが定義されている場合、VLAN
は入力インターフェイスの送信元 IPから VLANへのマッピングにより取得されます。

•プロトコルベースの VLAN：プロトコルベースの VLANが定義されている場合、VLAN
は入力インターフェイスの（イーサネットの種類）プロトコルから VLANへのマッピン
グにより取得されます。

• PVID：VLANは、ポートのデフォルト VLAN IDから取得されます。

MACベースグループ
MACベースの VLAN分類を使用すると、パケットを送信元MACアドレスによって分類でき
ます。この場合、インターフェイスごとにMACからVLANへのマッピングを定義できます。
また、それぞれが独自のMACアドレスのセットを持つ複数のMACベースの VLANグループ
を定義することもできます。特定のポートや LAGをこれらのMACベースグループに割り当
てることができます。MACベース VLANグループには、同じポート上の重複するMACアド
レス範囲を含めることはできません。

デバイスのMACアドレスに基づいてパケットを転送するには、MACアドレスのグループを
作成し、VLANにマッピングする必要があります。最大 256個のMACアドレス（ホストまた
は範囲）を構成し、1つまたは複数のMACベースの VLANグループにマッピングできます。

VLANグループにMACアドレスを割り当てるには、次の手順を実行します。
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手順

ステップ 1 [VLAN Management] > [VLAN Groups] > [MAC-Based Groups]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに値を入力します。

• [MAC Address]：VLANグループに割り当てるMACアドレスを入力します。

（注）

このMACアドレスを他の VLANグループに割り当てることはできません。

• [Prefix Mask]：次のいずれかを入力します。

• [Host(48)]：プレフィックスマスク（48ビット）にMACアドレスのすべてのビットを含める場合

• [Length]：MACアドレスのプレフィックス

• [Group ID]：ユーザ作成の VLANグループ ID番号を入力します。

ステップ 4 [Apply]をクリックします。MACアドレスが VLANグループに割り当てられます。

VLANに対するMACベースグループ
インターフェイス上の VLANにMACベース VLANグループを割り当てるには、次の手順を
実行します。

手順

ステップ 1 [VLAN Management] > [VLAN Groups] > [MAC-Based Groups to VLAN]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに値を入力します。

• [Group Type]：グループがMACベースであることが表示されます。

• [Interface]：トラフィックを受信する全般インターフェイス（ポートまたは LAG）を入力します。

• [Group ID]：VLANグループを選択します。

• [VLAN ID]：VLANグループからのトラフィックを転送する VLANを選択します。
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ステップ 4 [Apply]をクリックして、VLANグループから VLANへのマッピングを設定します。このマッピングはイ
ンターフェイスをVLANに動的にバインドしないため、インターフェイスをVLANに手動で追加する必要
があります。

サブネットベースグループ

サブネットベースグループの VLAN分類により、サブネットに基づいてパケットを分類する
ことができます。その後、インターフェイスごとにサブネットから VLANへのマッピングを
定義することができます。複数の異なるサブネットを含むサブネットベース VLANグループ
が複数定義できます。

これらのグループは、特定のポートまたはLAGに割り当てることができます。サブネットベー
ス VLANグループ間では、同一ポートでサブネット範囲を重複させることはできません。

サブネットベースのグループを追加するには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [VLAN Groups] > [Subnet-Based Groups]の順にクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• [IP Address]：サブグループの元になる IPアドレスを入力します。

• [Prefix Mask]：サブネットを定義するプレフィックスマスクを入力します。

• [Group ID]：グループ IDを入力します。

ステップ 4 [Apply]をクリックします。グループが追加され、実行コンフィギュレーションファイルに書き込まれま
す。

VLANに対するサブネットベースグループ
サブネットグループをポートにマッピングするには、ポート上で DVAを設定しないようにす
る必要があります（インターフェイスの設定（3ページ）を参照）。複数のグループを単一
ポートに結合でき、各ポートがそれぞれ独自のVLANに関連付けられています。複数のグルー
プを単一の VLANにマッピングすることもできます。

サブネットグループを VLANにマッピングするには、次の手順を実行します。
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手順

ステップ 1 [VLAN Management] > [VLAN Groups] > [Subnet-Based Groups to VLAN]の順にクリックします。

ステップ 2 インターフェイスをプロトコルベースグループと VLANに関連付けるには、[Add]をクリックします。

[Group Type]フィールドには、マッピングされているグループの種類が表示されます。

ステップ 3 次のフィールドに入力します。

• [Interface]：プロトコルベースグループに従って VLANに割り当てられるポートまたは LAG番号。

• [Group ID]：プロトコルグループ ID。

• [VLAN ID]：このインターフェイスに指定したグループを、ユーザ定義のVLAN IDに結びつけます。

ステップ 4 [Apply]をクリックします。サブネットベースグループのポートがVLANにマッピングされ、実行コンフィ
ギュレーションファイルに書き込まれます。

プロトコルベースグループ

プロトコルのグループを定義し、ポートにバインドできます。プロトコルグループをポートに

バインド後、グループ内のプロトコルに基づいて生成されたすべてのパケットが、プロトコル

ベースグループページで設定された VLANに割り当てられます。一連のプロトコルを定義す
るには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [VLAN Groups] > [Protocol-Based Groups]をクリックします。

ステップ 2 [Add]をクリックして、プロトコルベース VLANグループを追加します。

ステップ 3 次のフィールドに入力します。

• [Encapsulation]：プロトコルパケットタイプ。次のオプションを使用できます。

• [Ethernet V2]：これを選択した場合には、[Ethernet Type]を選択します。

• [LLC-SNAP（rfc1042]：これを選択した場合には、[Protocol Value]を入力します。

• [LLC]：これを選択した場合には、[DSAP-SSAP Values]を選択します。

• [Ethernet Type]：イーサネット V2カプセル化のイーサネットの種類を選択します。これは、VLANグ
ループのイーサネットパケットのペイロード内にカプセル化されているプロトコルを示すために使用

される、イーサネットフレーム内の 2オクテットのフィールドです。

• [Protocol Value]：LLC-SNAP（rfc 1042）カプセル化のプロトコルを入力します。
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• [Group ID]：プロトコルグループ IDを入力します。

ステップ 4 [Apply]をクリックします。プロトコルグループが追加され、実行コンフィギュレーションファイルに書
き込まれます。

VLANに対するプロトコルベースグループ
プロトコルベースの VLANは、物理ネットワークを各プロトコルの論理 VLANグループに分
割します。フレームがポートで受信されると、その VLANメンバーシップはプロトコルタイ
プに基づいて決定されます。複数のグループを単一ポートに結合でき、各ポートがそれぞれ独

自の VLANに関連付けられています。いくつかのグループを単一のポートにマッピングする
こともできます。

プロトコルポートを VLANにマッピングするには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [VLAN Groups] > [Protocol-Based Groups to VLAN]をクリックします。

ステップ 2 インターフェイスをプロトコルベースグループと VLANに関連付けるには、[Add]をクリックします。

[Group Type]フィールドには、マッピングされているグループの種類が表示されます。

ステップ 3 次のフィールドに入力します。

• [Interface]：プロトコルベースグループに従って VLANに割り当てられるポートまたは LAG番号。

• [Group ID]：プロトコルグループ ID。

• [VLAN ID]：インターフェイスを、ユーザ定義の VLAN IDに結びつけます。

ステップ 4 [Apply]をクリックします。プロトコルポートが VLANにマッピングされ、実行コンフィギュレーション
ファイルに書き込まれます。

Voice VLAN
音声 VLAN機能を使用すると、IPフォンからの IP音声トラフィックをアクセスポートで伝送
できます。IPフォンがスイッチに接続されると、その IPフォンはレイヤ 3 IPプレシデンス値
およびレイヤ 2サービスクラス（CoS）値として 5（どちらの値もデフォルトの設定値）を使
用して、音声トラフィックを送信します。データ伝送が均質性に欠ける場合、IPフォンの音質
が劣化することがあります。そのため、このスイッチでは、IEEE 802.1p CoSに基づく Quality
of Service（QoS）をサポートしています。スイッチからのネットワークトラフィックを予測可
能な方法で送信するため、QoSは分類およびスケジューリングを使用します。
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音声 VLANは、LLDP-MEDネットワークルールを使用して CoS/802.1p設定や DSCP設定を伝
達できます。アプライアンスが LLDP-MEDパケットを送信する場合、LLDP-MEDはデフォル
トでは音声 QoSオプションを使用して応答するように設定されます。MEDをサポートするデ
バイスが送信する音声トラフィックは、LLDP-MED応答で受け取ったものと同じ CoS/802.1p
パラメータおよび DSCPパラメータを使用する必要があります。ユーザーは、独自のネット
ワーク設定を使用したり、音声 VLANと LLDP-MEDの間の自動更新を無効にしたりできま
す。OUIモードで使用する場合、デバイスはさらに、OUIに基づく音声トラフィックのマッピ
ングと検知（CoS/802.1p）を設定できます。

デフォルトでは、すべてのインターフェイスはCoS/802.1pで信用されます。デバイスは、音声
ストリームで検出された CoS/802.1p値に基づいて QoSを適用します。テレフォニー OUI音声
ストリームでは、QoSをオーバーライドでき、必要に応じて、必要なCoS/802.1p値を指定し、
テレフォニー OUIの検知オプションを使用することで、音声ストリームの 802.1pを検知でき
ます。

プロパティ

音声 VLANのプロパティページを使用して、次が行えます。

•音声 VLANの現在の設定内容を表示します。

•音声 VLANの VLAN IDを設定します。

•音声 VLANの QoSを設定します。

•音声 VLANのモード（テレフォニー OUIまたは自動音声 VLAN）を設定します。

•自動音声 VLANのトリガー方法を設定します。

音声 VLANのプロパティを表示および設定するには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [Voice VLAN] > [Properties]をクリックします。

•デバイスに設定されている音声VLANの設定が、[Voice VLAN Settings (Administrative Status)]ブロック
に表示されます。

•音声VLANの導入に対して実際に適用されている音声VLAN設定が、[VoiceVLANSettings (Operational
Status)]ブロックに表示されます。

（注）

Auto SmartportとテレフォニーOUIを同時に使用することはできません。CoS/802/1pおよび DSCPの値
は、LLDP MEDネットワークポリシーと自動音声 VLANに対してのみ使用されます。

ステップ 2 次の [Administrative Status]フィールドに値を入力します。

• [Voice VLAN ID]：音声 VLANにする VLANを入力します。
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（注）

音声 VLAN ID、CoS/802.1p、DSCPを変更すると、デバイスは、管理音声 VLANをスタティック音声
VLANとしてアドバタイズします。外部音声VLANによってトリガーされる [AutoVoiceVLANActivation]
オプションを選択した場合は、デフォルト値のままにしておく必要があります。

• [CoS/802.1p]：音声ネットワークポリシーとして LLDP-MEDの CoS/802.1p値を選択します。詳細につ
いては、[Administration] > [Discovery] > [LLDP] > [LLDP MED Network Policy]を参照してください。

• [DSCP]：音声ネットワークポリシーとして LLDP-MEDの DSCP値を選択します。詳細については、
[Administration] > [Discovery] > [LLDP] > [LLDP MED Network Policy]を参照してください。

次の [Operational Status]フィールドが表示されます。

• [Voice VLAN ID]：音声 VLAN。

• [CoS/802.1p]：LLDP-MEDにより音声ネットワークポリシーとして使用されている値。詳細について
は、[Administration] > [Discovery] > [LLDP] > [LLDP MED Network Policy]を参照してください。

• [DSCP]：音声ネットワークポリシーとして LLDP-MEDで使用される値。

次の [Dynamic Voice VLAN Settings]フィールドが表示されます。

• [DynamicVoiceVLAN]：次のいずれかの方法で音声VLAN機能を無効または有効にするにはこのフィー
ルドを選択します。

• [Enable Auto Voice VLAN]：ダイナミック音声 VLANを自動音声 VLANモードで有効にします。

• [Enable Telephony OUI]：テレフォニー OUIモードでダイナミック音声 VLANを有効化します。

• [Disable]：自動音声 VLANまたはテレフォニー OUIを無効にします

• [Auto Voice VLAN Activation]：自動音声 VLANが有効な場合は、自動音声VLANをアクティブ化する
ために、次のいずれかのオプションを選択します。

• [Immediate]：有効にすると、デバイスでただちに自動音声 VLANがアクティブになり、動作状態
になります。

• [By external Voice VLAN trigger]：音声 VLANをアドバタイズするデバイスをデバイスが検出した
場合にのみ、デバイス上の自動音声 VLANがアクティブになり、動作状態になります。

（注）

音声 VLAN ID、CoS/802.1p、DSCPのすべて、またはいずれかを手動でデフォルト値から再設定
すると、自動音声 VLANよりもプライオリティが高いスタティック音声 VLANになります。

ステップ 3 [Apply]をクリックします。VLANのプロパティが実行コンフィギュレーションファイルに書き込まれま
す。
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自動音声 VLAN
自動音声 VLANは音声 VLANを維持しますが、音声 VLANポートのメンバーシップの維持は
Auto Smartportに依存します。自動音声 VLANは動作時には次の機能を実行します。

アクティブにすると、自動音声 VLANは次のタスクを実行します。

•直接接続されたネイバーデバイスからの CDPアドバタイズメントで、音声 VLANの情報
を検索します。

•複数のネイバースイッチやルータ（CiscoUnifiedCommunications（UC）デバイスなど）が
それぞれの音声 VLANをアドバタイズしている場合、MACアドレスが最も小さいデバイ
スからの音声 VLANが使用されます。

自動音声 VLANモードが有効になっている場合は、自動音声 VLANページを使用して、関連
するグローバルおよびインターフェイスのパラメータを表示します。

また、このページを使用して、[Restart Auto Voice VLAN]をクリックして自動音声 VLANを手
動で再起動することができます。これにより、短い遅延の後、音声 VLANがデフォルトの音
声 VLANにリセットされ、自動音声 VLAN検出が再起動されて、自動音声 VLANが有効な
LAN内のすべてのスイッチで同期プロセスが再実行されます。

[Source Type]が [Inactive]の状態の場合、音声 VLANをデフォルトの音声 VLANにリセットす
る処理のみが実行されます。

（注）

自動音声 VLANパラメータを表示するには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [音声 VLAN（Voice VLAN] > [Auto Voice VLAN]をクリックします。

このページの [Operational Status]ブロックに、現在の音声 VLANおよびそのソースに関する情報が表示さ
れます。

• [Auto Voice VLAN Status]：自動音声 VLANが有効か無効かを表示します。

• [Voice VLAN ID]：現在の音声 VLANの ID。

• [Source Type]：ルートデバイスで音声 VLANを検出する送信元の種類が表示されます。

• [CoS/802.1p]：LLDP-MEDにより音声ネットワークポリシーとして使用される CoS/802.1p値を表示し
ます。

• [DSCP]：LLDP-MEDにより音声ネットワークポリシーとして使用される DSCP値を表示します。

• [Root Switch MAC Address]：自動音声 VLANルートデバイスのMACアドレス。ルートデバイスは、
この音声 VLANの学習元となった音声 VLANによって検出または設定されたものです。
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• [Switch MAC Address]：デバイスの基本MACアドレス。デバイスのスイッチMACアドレスがルート
スイッチMACアドレスの場合、デバイスは自動音声 VLANのルートデバイスです。

• [Voice VLAN ID Change Time]：音声 VLANが更新された最後の時刻。

ステップ 2 [Restart Auto Voice VLAN]をクリックすると、音声 VLANがデフォルトの音声 VLANにリセットされ、自
動音声 VLANが有効な、LAN内のすべてのスイッチの自動音声 VLAN検出が再起動されます。

[Voice VLAN Local Source Table]には、デバイスで設定されている音声 VLAN、および直接接続されたネイ
バーデバイスによってアドバタイズされた音声VLANの設定が表示されます。ファイルには、次のフィー
ルドがあります。

• [Interface]：音声 VLAN設定を受信または設定されたインターフェイスが表示されます。[N/A]が表示
された場合には、デバイス自身に設定が行われています。インターフェイスが表示された場合には、

ネイバーから受信した音声設定が使用されています。

• [Source MAC Address]：音声設定の受信元 UCのMACアドレス。

• [Source Type]：音声設定の受信元 UCのタイプ。次のオプションを使用できます。

• [Default]：デバイスのデフォルトの音声 VLAN設定。

• [Static]：デバイス上に定義されているユーザー定義の音声 VLAN設定。

• [CDP]：音声 VLAN設定が CDPを実行していることをアドバタイズした UC。

• [LLDP]：音声 VLAN設定が LLDPを実行していることをアドバタイズした UC。

• [Voice VLAN ID]：アドバタイズまたは設定された音声 VLANの識別子。

• [Voice VLAN ID]：現在の音声 VLANの識別子。

• [CoS/802.1p]：LLDP-MEDにより音声ネットワークポリシーとして使用される、アドバタイズまたは
設定された CoS/802.1p値。

• [DSCP]：LLDP-MEDにより音声ネットワークポリシーとして使用される、アドバタイズまたは設定
された DSCP値。

• [Best Local Source]：この音声 VLANがデバイスにより使用されたかどうかが表示されます。次のオプ
ションを使用できます。

• [Yes]：デバイスはこの音声 VLANを使用して、自動音声 VLANが有効な他のスイッチと同期し
ます。より優先順位の高い送信元からの音声VLANが検出されない限り、この音声VLANがネッ
トワークの音声 VLANです。最適なローカル送信元はただ 1つだけです。

• [No]：この音声 VLANは最適なローカルソースではありません。

ステップ 3 ページ上の情報を更新するには、[Refresh]をクリックします。
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テレフォニー OUI
Voice over Internet Protocol（VoIP）機器からのトラフィックが、IP電話、VoIPエンドポイン
ト、音声システムなどの音声デバイスで構成される特定のVLANに割り当てられている場合、
音声仮想ローカルエリアネットワーク（VLAN）が使用されます。スイッチでは、ポートメン
バーを検出して音声 VLANに自動的に追加し、設定された Quality of Service（QoS）を音声
VLANからのパケットに割り当てます。音声デバイスが別々の音声 VLAN内にある場合、音
声デバイス間で通信を行うには IPルータが必要です。

組織固有識別子（OUI）を使用して、特定の製造者のMediaAccessControl（MAC）アドレスを
OUIテーブルに追加できます。MACアドレスの最初の 3バイトには製造者 IDが含まれ、最後
の 3バイトには一意のステーション IDが含まれています。OUIがテーブルに追加されると、
IP電話がOUIテーブルにリストされている場合、音声VLANポートのポートで特定の IP電話
から受信した音声は音声 VLANに転送されます

受信したパケットの送信元MACアドレスは、スイッチによってチェックされ、音声パケット
であるかどうかが判断されます。VoIPトラフィックの送信元MACアドレスには、事前構成済
みのOUIプレフィックスが含まれています。特定の製造者のMACアドレスと説明をOUIテー
ブルに手動で入力できます。OUIがリストされている特定の IP電話から音声 VLANポートで
受信したすべてのトラフィックは、音声 VLANにルーティングされます。

テレフォニー OUIを設定したり、新しい音声 VLAN OUIを追加したりするには、次の手順を
実行します。

手順

ステップ 1 [VLAN Management] > [Voice VLAN] > [Telephony OUI]をクリックします。

テレフォニー OUIページには次のフィールドがあります。

• [Telephony OUI Operational Status]：OUIが音声トラフィックの識別に使用されているかどうかを表示
します。

• [CoS/802.1p]：音声トラフィックに割り当てる CoSキューを選択します。

• [Remark CoS/802.1p]：出トラフィックをリマークするかどうかを選択します。

• [Auto Membership Aging Time]：ポートで検出された電話のMACアドレスすべてが期限切れになった
後、音声 VLANからそのポートを削除するまでの遅延時間を入力します。

ステップ 2 [Apply]をクリックして、デバイスの実行コンフィギュレーションをこれらの値で更新します。

ステップ 3 [Restore Default OUIs]をクリックすると、ユーザーが作成した OUIはすべて削除され、デフォルトの OUI
のみがテーブルに残ります。次のメッセージを含むポップアップが表示されます。「ユーザー定義の OUI
がすべて消去されます。続行しますか?（All User-defined OUIs will be erased. Do you want to continue?）」
[OK]をクリックします。
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すべての OUIを削除するには、上部のチェックボックスをオンにします。すべての OUIが選択され、
[Delete]をクリックすることで削除できます。その後、[Restore Default OUIs]をクリックすると、既知の
OUIが復元されます。

ステップ 4 新しい OUIを追加する場合には、[Add]をクリックします。

ステップ 5 次のフィールドに値を入力します。

• [Telephony OUI]：新しい OUIを入力します。

• [Description：OUI名を入力します。

ステップ 6 [Apply]をクリックします。OUIがテレフォニー OUIテーブルに追加されます。

電話機 OUIインターフェイス
QoS属性は、次のいずれかのモードで、ポートごとに音声パケットに割り当てることができま
す。

• [All]：そのインターフェイスで受信され、音声VLANに分類されるすべての着信フレーム
に、その音声 VLANに設定されている Quality of Service（QoS）値が適用されます。

• [Telephony Source MAC Address (SRC)]：音声 VLANに設定された QoS値は、音声 VLAN
へと分類されるすべての受信フレームに適用され、設定したテレフォニー OUIと一致す
る送信元MACアドレスの OUIが含まれます。

テレフォニー OUIインターフェイスページを使用して、OUI識別子に基づいて音声 VLANに
インターフェイスを追加し、音声 VLANの OUI QoSモードを設定します。

インターフェイスでテレフォニー OUIを設定するには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [Voice VLAN] > [Telephony OUI Interface]をクリックします。

テレフォニー OUIインターフェイスページには、すべてのインターフェイスの音声 VLAN OUIパラメー
タが表示されます。

ステップ 2 インターフェイスをテレフォニー OUIベース音声 VLANの候補ポートに設定するには、[Edit]をクリック
します。

ステップ 3 次のフィールドに値を入力します。

• [Interface]：ポートまたは LAGインターフェイスを選択します。

• [Telephony OUI VLAN Membership]：有効にすると、インターフェイスは、テレフォニー OUIベース
の音声 VLANの候補ポートになります。設定されているテレフォニー OUIのいずれかと一致するパ
ケットを受信すると、ポートは音声 VLANに追加されます。
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• [Voice VLAN QoS Mode]（メインページでは [Telephone OUI QoS Mode]）：次のオプションのいずれ
かを選択します。

• [All]：QoS属性は音声 VLANへと分類されるすべてのパケットに適用されます。

• [Telephony Source MAC Address]：IP電話からのパケットのみに QoS属性が適用されます。

ステップ 4 [Apply]をクリックします。OUIが追加されます。

自動監視 VLAN
多くの場合、カメラや監視機器などの監視デバイス間のネットワーク通信には、より高い優先

順位を与える必要があり、組織内の監視インフラストラクチャを構成するさまざまなデバイス

が相互に到達可能であることが重要です。通常、ネットワーク管理者は、すべての監視デバイ

スが同じ VLANに接続されていることを確認し、この優先度の高いトラフィックを許可する
ようにこの VLANとそのインターフェイスを設定する必要があります。

自動監視 VLAN（ASV）機能は、ネットワーク上の監視デバイスを検出して VLANに割り当
て、それらのトラフィックの優先順位を設定することにより、このセットアップを自動化しま

す。

ASVの一般設定
ユーザーは、OUIとMACアドレスのリストを作成して、ネットワーク上の監視トラフィック
を定義します。この機能が有効になっているインターフェイス上で、OUIまたはMACアドレ
スのいずれかに送信元が一致するトラフィックは、監視トラフィックと見なされます。MAC
と OUIの任意の組み合わせで、監視トラフィックに最大 32の送信元を定義できます。

ASVの構成

この機能をアクティブにする場合、ユーザーは既存の静的 VLANを選択して ASV VLANとし
て指定する必要があります。次に、ユーザーは、このVLANのトラフィックのCoSと、VLAN
メンバーシップのエージングタイムを設定します。最後に、監視トラフィックを受信すると予

想されるインターフェイスで ASV機能をアクティブにする必要があります。

ASVの一般的な設定を行うには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [Auto-Surveillance VLA] > [ASV General Settings]をクリックします。

ステップ 2 ドロップダウンメニューから、自動監視VLANの IDを選択します。この設定は、ASV VLAN IDを選択す
るために使用されます。[None]を選択すると、機能は無効になります。

VLAN管理
27

VLAN管理

自動監視 VLAN



ステップ 3 CoSを入力します。この設定は、ASVの監視トラフィックに適用されるサービスクラス（CoS）を選択す
るために使用されます。指定できる範囲は 0～ 7です。デフォルト値は 5です。

ステップ 4 [Membership Aging Time]には、日、時間、分を入力します（範囲：1分～ 30日、デフォルトは 1日）。こ
の設定は、ASVメンバーシップのエージングタイムを構成するために使用されます。このエージングタイ
ム内にインターフェイスで監視トラフィックが受信されない場合、そのインターフェイスはASVから削除
されます。

ステップ 5 [Add]をクリックして監視トラフィック送信元を追加し、以下を構成します。

• [Source Type]：次のいずれかを選択します。

• OUI Prefix

• MAC Address

• [Source]：送信元を入力します。このフィールドの検証とヒントは、選択した送信元タイプに基づいて
変わります。タイプが [OUI Prefix]の場合、値はユニキャストMACアドレスの 3オクテットのプレ
フィックスである必要があります。

タイプが [MAC Address]の場合、値はユニキャストMACアドレスである必要があり、ヒントは表示
されません。

• [Description]：送信元の説明を入力します

ステップ 6 [Apply]をクリックして設定を保存します。

ASVインターフェイス設定
ユーザーは、選択したインターフェイスで自動監視機能をアクティブにします。この機能は、

一般またはアクセス VLANモードのポートまたは LAGでアクティブにできます。

ASVが有効になっているインターフェイスで監視トラフィックが検出されると、このトラフィッ
クは ASVにルーティングされます。一般 VLANモードのインターフェイスでは、各監視トラ
フィックは、ACLおよびQoSルールと共有されるリソーステーブルのエントリを消費します。
このテーブルの消費されたエントリの数を表示するには、[Hardware Resource Utilization]ペー
ジに移動します。

ASVインターフェイス設定を行うには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [Auto-Surveillance VLAN] > [ASV Interface Settings]をクリックします。

ステップ 2 インターフェイスタイプとしてポートまたは LAGを選択し、[Go]をクリックします。

ステップ 3 ASVインターフェイス設定を編集するには、[Edit]をクリックします。

ステップ 4 次にインターフェイス（ポートまたは LAG）を選択します。

ステップ 5 [Enable]をオンにして、自動監視 VLANメンバーシップを有効にします。
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ステップ 6 [Apply]をクリックして設定を保存します。

アクセスポートマルチキャストTV VLAN
マルチキャスト TV VLANでは、同じデータ VLAN（レイヤ 2隔離）ではないサブスクライバ
に対して、サブスクライバ VLANごとにマルチキャスト伝送フレームを複製せずに、マルチ
キャスト伝送が行えます。

同じデータ VLAN（レイヤ 2隔離）ではなく、異なる VLAN IDメンバーシップでデバイスに
接続しているサブスクライバは、同じマルチキャストVLANIDへのポートに参加することで、
同じマルチキャストストリームを共有できます。

マルチキャストサーバに接続しているネットワークポートは、マルチキャストVLAN IDのメ
ンバーとして静的に設定されます。

サブスクライバが（IGMPメッセージの送信による）マルチキャストサーバとの通信に使用す
るネットワークポートは、マルチキャストパケットヘッダーにマルチキャスト TV VLANを
含んだマルチキャストストリームを、マルチキャストサーバから受信します。このため、ネッ

トワークポートは静的に次のように設定する必要があります。

•ポートの種類はトランクまたは全般（「インターフェイスの設定（3ページ）」を参照）

•マルチキャスト TV VLANのメンバー

アクセスポートとして定義されている場合にのみ、サブスクライバの受信者ポートはマルチ

キャスト TV VLANと関連付けることができます。

1つまたは複数の IPマルチキャストアドレスのグループを、同じマルチキャストTVVLANに
関連付けることができます。

すべての VLANがマルチキャスト TV VLANとして設定できます。マルチキャスト TV VLAN
に割り当てられたポートは、次のようになります。

•マルチキャスト TV VLANに参加します。

•マルチキャスト TV VLANの出力ポートを通過するパケットは、タグなしです。

•ポートのフレームタイプパラメータは [AdmitAll]に設定され、タグなしパケットが許可さ
れます（インターフェイスの設定（3ページ）を参照）。

マルチキャストTVVLANの設定は、ポートごとに定義されます。顧客ポートは、[PortMulticast
VLAN Membership]ページを使用してマルチキャスト TV VLANのメンバーに設定されます。

VLANに対するマルチキャストグループ
最大 256組の IPv4アドレス範囲がマルチキャストTVVLANにマッピングできます。範囲ごと
に、マルチキャストアドレスの全範囲を設定できます。
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*は、関連するマルチキャストTVVLANが存在しなくなったため、対応するマルチキャストグ
ループが非アクティブであることを示します。VLAN設定（1ページ）に進んで、VLANを
作成します。

（注）

マルチキャスト TV VLAN設定を定義するには、次の手順を実行します。

手順

ステップ 1 [VLANManagement] > [Access Port Multicast TV VLAN] > [Multicast Group to VLAN]の順にクリックします。

ステップ 2 [Add]をクリックして、マルチキャストグループを VLANに関連付けます。任意の VLANが選択できま
す。

次のフィールドに入力します。

• [Multicast TV VLAN]：マルチキャストパケットが割り当てられているVLAN。ここで選択したVLAN
がマルチキャスト TV VLANになります。

• [Multicast Group Start]：マルチキャストグループ範囲の最初の IPv4アドレス。

• [Group Definition]：次の範囲オプションのいずれかを選択します。

• [By group size]：グループ範囲のマルチキャストアドレスの数を指定します。

• [By range]：[Multicast Group Start]フィールドのアドレスよりも大きい IPv4マルチキャストアドレ
スを指定します。これが範囲内の最後のアドレスです。

ステップ 3 [Apply]をクリックします。マルチキャストTVVLAN設定が変更され、実行コンフィギュレーションファ
イルに書き込まれます。

ポートマルチキャスト TV VLANメンバーシップ
マルチキャスト TVVLANでは、同じデータVLAN上に存在しない（レイヤ 2隔離）のサブス
クライバへのマルチキャスト伝送が可能で、その際、サブスクライバVLANごとにマルチキャ
スト伝送フレームを複製する必要はありません。マルチキャスト TV VLANの設定を定義する
には、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [Access Port Multicast TV VLAN] > [Port Multicast VLAN Membership]の順にクリック
します。

ステップ 2 [Multicast TV VLAN]から VLANを選択します。
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ステップ 3 [Interface Type]からインターフェイスを選択します。

ステップ 4 [Candidate Access Ports]リストには、デバイスに設定されているすべてのアクセスポートが含まれていま
す。必要なポートを、[Member Access Ports]フィールドに移動します。

ステップ 5 [Apply]をクリックします。マルチキャストTVVLAN設定が変更され、実行コンフィギュレーションファ
イルに書き込まれます。

カスタマーポートマルチキャストTV VLAN
トリプルプレイサービスでは、1つのブロードバンド接続で次の 3つのブロードバンドサー
ビスをプロビジョニングします。

•高速なインターネットアクセス

•ビデオ

•音声

トリプルプレイサービスはサービスプロバイダーのサブスクライバに対してプロビジョニン

グされ、サブスクライバはレイヤ 2での分離が維持されます。

各サブスクライバには、CPEMUXボックスがあります。MUXには、サブスクライバのデバイ
ス（PC、電話機など）に接続されている複数のアクセスポートと、アクセスデバイスに接続
されている 1つのネットワークポートがあります。

ボックスは、パケットの VLANタグに基づいて、パケットをネットワークポートからサブス
クライバのデバイスに転送します。各 VLANはMUXアクセスポートのいずれかにマッピン
グされています。

サブスクライバからサービスプロバイダーネットワークへのパケットは、サービスの種類を

区別するために、VLANタグ付きフレームとして転送されます。つまり、各サービスの種類に
対して一意の VLAN IDが CPEボックスにあります。

サブスクライバからサービスプロバイダーネットワークへのすべてのパケットは、顧客VLAN
として設定されているサブスクライバの VLANを使用してアクセスデバイスによりカプセル
化されます（外部タグまたは S-VID）。ただし、マルチキャスト TV VLANに関連付けられて
いる TV受信者からの IGMPスヌーピングメッセージは除きます。TV受信者からも送信され
る VOD情報は、その他の種類のトラフィックと同様にして送信されます。

ネットワークポートでパケットを受信したサービスプロバイダーネットワークからサブスク

ライバへのパケットは、サービスプロバイダーネットワークで二重タグパケットとして送信

されます。外部タグ（サービスタグまたは Sタグ）は、次のようにして、2種類の VLANの
1つを置き換えます。

•サブスクライバの VLAN（インターネットと IPフォンを含む）

•マルチキャスト TV VLAN
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内部 VLAN（Cタグ）は、サブスクライバのネットワークでの宛先を決定するために（CPE
MUXにより）使用されるタグです。

VLANへのCPE VLAN
CPE VLANのマルチキャスト TV VLANへのマッピング

サブスクライバのVLANでCPEMUXをサポートするには、サブスクライバに、複数のビデオ
プロバイダー（各々が異なる外部 VLANに割り当てられたもの）が必要となることがありま
す。CPEマルチキャスト VLAN（内部）は、マルチキャストプロバイダー（外部）VLANに
マッピングする必要があります。CPE VLANをマルチキャスト VLANにマッピングすると、
IGMPスヌーピングに参加できます。

CPE VLANをマッピングするには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [Customer Port Multicast TV VLAN] > [CPE VLAN to VLAN]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• [CPE VLAN]：CPEボックスで定義した VLANを入力します。

• [Multicast TV VLAN]：CPE VLANにマッピングするマルチキャスト TV VLANを選択します。

ステップ 4 [Apply]をクリックします。CPE VLANマッピングが変更され、実行コンフィギュレーションファイルに
書き込まれます。

ポートマルチキャストVLANメンバシップ
マルチキャスト VLANが関連付けられているポートは、顧客ポートとして設定する必要があ
ります（「インターフェイスの設定（3ページ）」を参照）。

ポートをマルチキャスト TV VLANにマッピングするには、次の手順を実行します。

手順

ステップ 1 [VLAN Management] > [Customer Port Multicast TV VLAN] > [Port Multicast VLAN Membership]の順にクリッ
クします。

ステップ 2 [Multicast TV VLAN]から VLANを選択します。

ステップ 3 [Interface Type]からインターフェイスを選択します。

VLAN管理
32

VLAN管理

VLANへのCPE VLAN



ステップ 4 [CandidateCustomer Ports]リストには、デバイスに設定されているすべてのアクセスポートが含まれていま
す。必要なポートを、[Member Customer Ports]フィールドに移動します。

ステップ 5 [Apply]をクリックします。新しい設定が変更され、実行コンフィギュレーションファイルに書き込まれ
ます.
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


