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はじめに

ここでは、次の項について説明します。

• 対象読者, ix ページ

• 表記法, ix ページ

• Cisco Nexus 1000V InterCloudの関連資料, xi ページ

• マニュアルに関するフィードバック , xii ページ

• マニュアルの入手方法およびテクニカルサポート, xii ページ

対象読者
このマニュアルは、Cisco Nexusデバイスのコンフィギュレーションおよびメンテナンスを担当す
るネットワーク管理者を対象としています。

このマニュアルは、次のような経験と知識を持つネットワーク管理者とサーバ管理者を対象とし

ています。

•仮想化の知識

• VMMソフトウェアを使用した仮想マシンの作成と VMware vSwitchの設定

• AmazonWeb Service（AWS）などのプロバイダークラウドのアカウントを作成できること。

• VMware vNetwork Distributed Switchの知識は必要ありません。

表記法
コマンドの説明には、次のような表記法が使用されます。
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説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]
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説明表記法

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

Cisco Nexus 1000V InterCloudの関連資料
この項では、Cisco Nexus 1000V InterCloudとともに使用されるマニュアルの一覧を示します。こ
れらのマニュアルは、Cisco.comの次に示す URLで入手できます。

http://www.cisco.com/en/US/partner/products/ps12904/tsd_products_support_series_home.html

一般情報

『Cisco Nexus 1000V InterCloud Release Notes』

インストール & アップグレード

『Cisco Nexus 1000V InterCloud Installation Guide』

コンフィギュレーションガイド

『Cisco Nexus 1000V InterCloud License Configuration Guide』

『Cisco Nexus 1000V InterCloud High Availability and Redundancy Configuration Guide』

『Cisco Nexus 1000V InterCloud Interface Configuration Guide』

『Cisco Nexus 1000V InterCloud Layer 2 Configuration Guide』

『Cisco Nexus 1000V InterCloud Port Profile Configuration Guide』

『Cisco Nexus 1000Vインタークラウドセキュリティコンフィギュレーションガイド』

『Cisco Nexus 1000V InterCloud System Management Configuration Guide』

リファレンス

『Cisco Nexus 1000V InterCloud Command Reference』
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『Cisco Nexus 1000V InterCloud Verified Scalability Reference』

『Cisco Nexus 1000V MIB Quick Reference』

トラブルシューティング & アラート

『Cisco Nexus 1000V Password Recovery Procedure』

Cisco Nexus 1000V のマニュアル

Cisco Nexus 1000V for VMwareのマニュアル

http://www.cisco.com/en/US/products/ps9902/tsd_products_support_series_home.html

Cisco Prime Network Services Controller のマニュアル

http://www.cisco.com/en/US/products/ps13213/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

概要

この章の内容は、次のとおりです。

• ユーザアカウント, 1 ページ

• 認証、許可、アカウンティング, 1 ページ

• RADIUSセキュリティプロトコル, 2 ページ

• TACACS+セキュリティプロトコル, 2 ページ

• SSH, 2 ページ

• Telnet, 3 ページ

• アクセスコントロールリスト, 3 ページ

ユーザアカウント
CiscoNexus 1000Vへのアクセスは、各ユーザに許可される特定のアクションを定義するユーザア
カウントを設定することで実現されます。ユーザアカウントは最大 256個作成できます。管理
者は、各ユーザアカウントに対して、ロール、ユーザ名、パスワード、および有効期限を定義し

ます。

認証、許可、アカウンティング
認証、許可、アカウンティング（AAA）は、3つの独立した、一貫性のあるモジュラ型のセキュ
リティ機能を設定するためのアーキテクチャフレームワークです。

•認証：ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポー
ト、および暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方

法を提供します。認証は、ユーザに対してネットワークとネットワークサービスへのアク

セスを許可する前に、ユーザの識別を行う方法です。 AAA認証を設定するには、まず認証
方式の名前付きリストを定義し、そのリストを各種インターフェイスに適用します。
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•認可：ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロ
ファイル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リ
モートアクセスの制御方法を提供します。 RADIUSや TACACS+などのリモートセキュリ
ティサーバは、適切なユーザで該当する権利を定義した属性値（AV）のペアをアソシエー
トすることによって、ユーザに特定の権限を付与します。 AAA許可は、ユーザが何を実行
する権限を与えられるかを表す一連の属性を組み立てることで機能します。これらの属性と

データベースに格納されているユーザの情報とが比較され、その結果がAAAに返されてユー
ザの実際の権限と制限事項が決定されます。

•アカウンティング：ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット
数、バイト数といった、課金、監査、およびレポートに使用するセキュリティサーバ情報の

収集と送信を行う手段を提供します。アカウンティングを使用することで、ユーザがアクセ

スしているサービスや、ユーザが消費しているネットワークリソース量を追跡できます。

認証は AAAと別個に設定することができます。ただし RADIUSまたは
TACACS+を使用する場合や、バックアップの認証方式を設定する場合は、
AAAを設定する必要があります。

（注）

RADIUS セキュリティプロトコル
AAAは、ネットワークアクセスサーバと RADIUSセキュリティサーバ間の通信を確立します。
RADIUSは、不正アクセスからネットワークを保護する分散型クライアント/サーバシステムで、
AAAを使用して実装されます。シスコの実装ではRADIUSクライアントはCiscoルータ上で稼働
します。認証要求は、すべてのユーザ認証情報とネットワークサービスアクセス情報が格納され

ている中央の RADIUSサーバに送信されます。

TACACS+ セキュリティプロトコル
AAAは、ネットワークアクセスサーバとTACACS+セキュリティサーバ間の通信を確立します。

TACACS+は、ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証
を集中的に行うセキュリティアプリケーションで、AAAを使用して実装されます。 TACACS+
サービスは、通常 UNIXまたはWindows NTワークステーション上で稼働する TACACS+デーモ
ンのデータベースで管理されます。TACACS+は独立したモジュラ型の認証、許可、アカウンティ
ング機能を提供します。

SSH
Secure Shell（SSH;セキュアシェル）サーバを使用すると、SSHクライアントはデバイスとの間
でセキュアな暗号化された接続を確立できます。 SSHは強化暗号化を使用して認証を行います。
SSHサーバは、市販の一般的な SSHクライアントとの相互運用が可能です。
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SSHクライアントは、市販の一般的な SSHサーバと連動します。

Telnet
Telnetプロトコルは、ホストとの TCP/IP接続を確立するのに使用できます。 Telnetを使用する
と、あるサイトのユーザが別のサイトのログインサーバとTCP接続を確立し、デバイス間でキー
ストロークをやり取りできます。 Telnetは、リモートデバイスアドレスとして IPアドレスまた
はドメイン名のいずれかを受け入れます。

アクセスコントロールリスト
IP ACL

IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリング
するために使用できるルールの順序セットです。各ルールには、パケットがルールに一致するた

めに満たさなければならない条件のセットが規定されています。 Cisco NX-OSソフトウェアがパ
ケットに IPACLを適用することを判定するときは、すべてのルールの条件に照らしてパケットを
調べます。最初の一致によってパケットを許可するか拒否するか判定します。一致するものがな

い場合は、Cisco NX-OSソフトウェアは適切なデフォルトルールを適用します。 Cisco NX-OSソ
フトウェアは、許可されたパケットの処理を継続し、拒否されたパケットをドロップします。
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第 2 章

ユーザアカウントの管理

この章は、次の項で構成されています。

• ユーザアカウントについて, 5 ページ

• ユーザアカウント作成の注意事項と制限事項, 8 ページ

• ユーザアカウント作成の注意事項, 8 ページ

• ユーザアクセスのデフォルト設定, 9 ページ

• ユーザアクセス設定の確認, 17 ページ

• MIB, 18 ページ

• ユーザアカウント機能の履歴, 19 ページ

ユーザアカウントについて
CiscoNexus 1000Vへのアクセスは、各ユーザに許可される特定のアクションを定義するユーザア
カウントを設定することで実現されます。ユーザアカウントは最大256個作成できます。各ユー
ザアカウントには、次の情報が含まれています。

•ロール

•ユーザ名

•パスワード

•有効期限

ロール

ロールとは、同じグループのユーザによって共有可能なアクションを具体的に定義する規則の集

合です。たとえば、次のような幅広い権限を持つロールをユーザアカウントに割り当てることが
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できます。これらのロールは Cisco Nexus 1000V内であらかじめ定義されたものであり、変更は
できません。

role: network-admin
description: Predefined network admin role has access to all commands
on the switch
-------------------------------------------------------------------
Rule Perm Type Scope Entity
-------------------------------------------------------------------
1 permit read-write

role: network-operator
description: Predefined network operator role has access to all read
commands on the switch
-------------------------------------------------------------------
Rule Perm Type Scope Entity
-------------------------------------------------------------------
1 permit read

管理者は、ユーザのアクセス権を定義するロールをこの他に 64個作成できます。

各ユーザアカウントには少なくとも 1つのロールを割り当てる必要があり、最大 64個を割り当
てることができます。

管理者が作成できるロールでは、アクセスを許可できるコマンドがデフォルトでは次のものに限

られています。機能の設定をユーザに許可するには、規則を追加する必要があります。

• show

• exit

• end

• configure terminal

ユーザ名

ユーザ名とは、個々のユーザを特定するための一意の文字列です（たとえば「daveGreen」）。
ユーザ名は、最大 28文字で、英数字を使用でき、大文字と小文字が区別されます。数字だけで
構成されたユーザ名は許可されません。すべてが数字のユーザ名が AAAサーバに存在し、ログ
インの際に入力されても、そのユーザはログインできません。

パスワード

パスワードは、大文字と小文字が区別される文字列です。パスワードによって特定のユーザによ

るアクセスが可能になり、不正なアクセスの防止に役立ちます。パスワードを指定せずにユーザ

を追加することもできますが、そのユーザはデバイスにアクセスできなくなる可能性があります。

パスワードは、強力なものでなければなりません。容易に推測できるパスワードは、不正アクセ

スの原因となります。

次の文字は、クリアテキストパスワードには使用できません。

•ドル記号（$）

•スペース
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•等号（=）

次の特殊文字は、パスワードの先頭には使用できません。

•引用符（"および '）

•縦線（|）

•右山カッコ（>）

次の表に、強力なパスワードの特性を示します。

表 1：強力なパスワードの特性

強力なパスワードに含まれないもの強力なパスワードに含まれるもの

連続する文字（例：abcd）最低 8文字

文字の繰り返し（例：aaabbb）大文字の英字

辞書に載っている単語小文字の英字

固有名詞数字

特殊文字

次に、強力なパスワードの例を示します。

• If2CoM18

• 2004AsdfLkj30

• Cb1955S21

パスワード強度のチェック

デバイスによるパスワード強度のチェックは、デフォルトでは自動的に行われます。管理者が

ユーザ名とパスワードを追加するときに、パスワードの強度が評価されます。これが脆弱なパス

ワードの場合、次のエラーメッセージが表示されて、通知されます。

switch# config terminal
switch (config)# username daveGreen password davey
password is weak
Password should contain characters from at least three of the classes:
lower case letters, upper case letters, digits, and special characters

パスワード強度チェックはディセーブルにすることができます。
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有効期限

デフォルトでは、ユーザアカウントは無期限に有効です。ただし、管理者はアカウントがディ

セーブルになる有効期限を明示的に設定することができます。

ユーザアカウント作成の注意事項と制限事項
•あらかじめ定義された 2つのユーザロールに加えて、最大 64個のロールを作成できます。

• 1つのユーザロールに最大 256個の規則を作成できます。

•最大 64個の機能グループを作成できます。

•最大 256人のユーザを追加できます。

• 1つのユーザアカウントに最大 64個のユーザロールを割り当てられます。

•ローカルユーザアカウントと同じ名前のリモートユーザアカウントが AAAサーバ上に存
在する場合は、そのリモートユーザにはAAAサーバ上で設定されているユーザロールでな
く、ローカルユーザアカウントのユーザロールが適用されます。

ユーザアカウント作成の注意事項
•ユーザアカウントは最大 256個追加できます。

•ユーザアカウントに対する変更が有効になるのは、そのユーザがログインして新しいセッ
ションを作成したときです。

•次に示す語をユーザアカウントで使用しないでください。これらは、他の目的のために予
約されています。

rpcusermtusergdmadm

shutdownneewsgopherbin

syncnobodyhaltlpdaemon

sysnscdmailFTP

uucpoperatormailnullftpuser

xfsrpcmangames

•追加するユーザパスワードは、クリアテキストと暗号化テキストのどちらでも指定できま
す。
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◦クリアテキストのパスワードは、実行コンフィギュレーションに保存される前に暗号化
されます。

◦暗号化されたパスワードは、それ以上の暗号化を行わずに実行コンフィギュレーション
に保存されます。

• 1つのユーザアカウントが最大 64個のロールを持つことができますが、少なくとも 1つの
ロールを持つ必要があります。ロールの詳細については、ユーザアカウント作成の注意事

項, （8ページ）を参照してください。

•パスワードを指定しない場合、そのユーザがログインできなくなる可能性があります。

•パスワードでなくSSH公開キーを使用する手順については、OpenSSHキーの設定,（77ペー
ジ）を参照してください。

ユーザアクセスのデフォルト設定

デフォルトパラメータ

未定義ユーザアカウントパスワード

なしユーザアカウントの有効期限

network-operatorユーザアカウントロール

すべてのインターフェイスにアクセス可能インターフェイスポリシー

すべての VLANにアクセス可能VLANポリシー

ユーザアクセスの設定

パスワード強度チェックのイネーブル化

CiscoNexus 1000Vでパスワード強度のチェックをイネーブルにして、ユーザアカウントに対して
弱いパスワードを設定できないようにするには、この手順を使用します。

パスワード強度のチェックは、デフォルトではイネーブルになっています。ディセーブルにされ

ていても、ここで説明する手順を実行すれば再度イネーブルにすることができます。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

パスワードの強度確認をイネーブルにします。デ

フォルトではイネーブルになっています。

switch(config)# password
strength-check

ステップ 2   

パスワード強度のチェックをディセーブルにする

には、このコマンドの no形式を使用します。

（任意）

パスワードの強度の確認の設定を表示します。

switch(config)# show password
strength-check

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を永続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 4   

switch# configure terminal
switch(config)# password strength-check
switch(config)# show password strength-check
Password strength check enabled
switch(config)# copy running-config startup-config

パスワード強度チェックのディセーブル化

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

パスワード強度のチェックをディセーブルにし

ます。

switch(config)# no password
strength-check

ステップ 2   

デフォルトではイネーブルになっています。

（任意）

パスワードの強度の確認の設定を表示します。

switch(config)# show password
strength-check

ステップ 3   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を永続的に保存

します。

switch# configure terminal
switch(config)# no password strength-check
switch(config)# show password strength-check
switch(config)# copy running-config startup-config

ユーザアカウントの作成

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

（任意）

ユーザに割り当てることのできるロールを表示します。

switch(config)# show roleステップ 2   

ユーザアカウントを作成します。switch(config)# username
name [password [0 | 5]

ステップ 3   

引数およびキーワードは次のとおりです。password] [expire date]
[role role-name] • name：最大 28文字の英数字ストリングです。大文字

と小文字が区別されます。

• password：デフォルトのパスワードは定義されていま
せん。

◦ 0 =（デフォルト）入力するパスワードがクリア
テキストであることを指定します。 Cisco Nexus
1000Vは、実行コンフィギュレーションに保存す
る前にクリアテキストのパスワードを暗号化し

ます。

例では、実行コンフィギュレーションのパスワー

ド 4Ty18Rntは password 5形式で暗号化されてい
ます。
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目的コマンドまたはアク

ション

◦ 5 =入力したパスワードがすでに暗号化形式であ
ることを指定します。 Cisco Nexus 1000Vは、実
行コンフィギュレーションに保存する前にパス

ワードを暗号化しません。

ユーザのパスワードは、設定ファイルでは表示さ

れません。

• expire date：YYYY-MM-DD。デフォルトは無期限で
す。

• role：少なくとも 1つのロールを割り当てる必要があ
ります。最大 64個のロールを割り当てることができ
ます。デフォルトのロールは、network-operatorで
す。

新しいユーザアカウントの設定を表示します。switch(config)# show
user-account username

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を永続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# show role
switch(config)# username NewUser password 4Ty18Rnt
switch(config)# show user-account NewUser
user: NewUser

this user account has no expiry date
roles:network-operator network-admin

switch# copy running-config startup-config

ロールの作成

はじめる前に

•この手順を開始する前に、EXECモードで CLIにログインする必要があります。

•最大 64個のユーザロールを設定できます。

• 1つのロールに最大 256個の規則を設定できます。

• 1つのロールを複数のユーザに割り当てることができます。
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•規則番号は、その規則が適用される順序を表します。規則は番号の降順で適用されます。た
とえば、あるロールに 3つの規則がある場合は、最初に規則 3が適用され、次に規則 2、最
後に規則 1が適用されます。

•デフォルトでは、管理者が作成するユーザロールでアクセスを許可できるコマンドは、show、
exit、end、および configure terminalコマンドだけです。機能の設定をユーザに許可するに
は、規則を追加する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

ユーザロールに名前をつけて、その

ロールのロールコンフィギュレー

ションモードに切り替えます。

switch(config)# role name role-nameステップ 2   

role-nameは大文字と小文字が区別さ
れる 16文字以下の英数字文字列で
す。

（任意）

ロールの説明を設定します。説明に

はスペースを含めることができま

す。

switch(config-role)# description description-stringステップ 3   

特定のコマンドを許可または拒否す

る規則を作成します。

switch(config-role)# rule number {deny| permit}
command command-string

ステップ 4   

• switch(config-role)# rule number {deny |
permit} {read | read-write}
すべての操作を許可または拒否する 1個
の規則を作成します。

指定するコマンドには、スペースや

正規表現を含めることができます。

• switch(config-role)# rule number {deny |
permit} {read | read-write} feature
feature-name
機能アクセスの規則を作成します。

showrole featureコマンドを実行すると、
使用可能な機能の一覧が表示されます。

• switch(config-role)# rule number {deny |
permit} {read | read-write} feature-group
group-name
機能グループアクセスの規則を作成しま

す。
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目的コマンドまたはアクション

show role feature-groupコマンドを使用
すれば、機能グループのリストが表示さ

れます。

例：

この例では、clear usersコマンドへのアクセ
スを拒否する規則を設定します。

指定したロールに必要なすべての規則を作成

するには、ステップ 4を繰り返します。
ステップ 5   

（任意）

ユーザロールの設定を表示します。

switch(config-role)# show roleステップ 6   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーショ

ンにコピーします。

switch(config-role)# copy running-config
startup-config

ステップ 7   

switch# configure terminal
switch(config)# role name UserA
switch(config-role)# description Prohibits use of clear commands
switch(config-role)# rule 1 deny command clear users
switch(config-role)# rule 2 deny read-write

switch# configure terminal
switch(config)# role name UserA
switch(config-role)# rule 3 permit read feature snmp
switch(config-role)# rule 2 permit read feature dot1x
switch(config-role)# rule 1 deny command clear *

機能グループの作成

ここでは、機能グループを作成して設定する手順を説明します。最大64個のカスタム機能グルー
プを作成できます。

はじめる前に

•この手順を開始する前に、EXECモードで CLIにログインする必要があります。

•最大 64個のカスタム機能グループを作成できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

グループ名を指定して、そのグループのロール

機能グループコンフィギュレーションモード

を開始します。

switch(config)# role feature-group
name group-name

ステップ 2   

group-name：最大 32文字の英数字ストリング
です。大文字と小文字が区別されます。

機能グループを定義するときに使用できる機能

の一覧を表示します。

switch(config-role-featuregrp)#
show role feature

ステップ 3   

機能を機能グループに追加します。switch(config-role-featuregrp)#
feature feature-name

ステップ 4   

機能グループに追加するすべての機能に対して

この手順を繰り返します。

（任意）

機能グループの設定を表示します。

switch(config-role-featuregrp)#
show role feature-group

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config-role-featuregrp)#
copy running-config
startup-config

ステップ 6   

インターフェイスアクセスの設定

デフォルトでは、ロールによってすべてのインターフェイスへのアクセスが許可されます。すべ

てのインターフェイスへのアクセスを拒否し、選択したインターフェイスへのアクセスを許可し

て、すでに作成されているロールを変更します。

はじめる前に

この手順を開始する前に、次のことを確認してください。

• CLIに EXECモードでログインしていること。

• 1つまたは複数のユーザロールを作成していること。この手順では、作成済みのロールに変
更を加えます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユーザロールを指定して、そのロールのロールコ

ンフィギュレーションモードを開始します。

switch(config) # role name
role-name

ステップ 2   

インターフェイスコンフィギュレーションモード

を開始し、このロールによるすべてのインターフェ

イスアクセスを拒否します。

switch(config-role)# interface
policy deny

ステップ 3   

これで、permit interfaceコマンドを使用して明示的
に定義しない限り、このロールはインターフェイス

に一切アクセスできなくなりました。

このロールに割り当てられたユーザにアクセスを許

可するインターフェイスを指定します。

switch(config-role-interface)#
permit interfaceinterface-list

ステップ 4   

このロールに割り当てられたユーザにアクセスを許

可するインターフェイスがすべて指定されるまで、

このコマンドを繰り返します。

（任意）

ロール設定を表示します。

switch(config-role-interface)#
show role role-name

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch(config-role-featuregrp)#
copy running-config
startup-config

ステップ 6   

VLAN アクセスの設定
デフォルトでは、すべてのVLANへのアクセスが許可されます。この手順では、すべてのVLAN
へのアクセスを拒否してから、選択したVLANへのアクセスを許可して、作成済みのロールを変
更します。

はじめる前に

この手順を開始する前に、次のことを実行する必要があります。

• EXECモードで CLIにログインしてください。

• 1つまたは複数のユーザロールを作成しておいてください。この手順では、作成済みのロー
ルに変更を加えます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュレー

ションモードを開始します。

switch(config) # role name
role-name

ステップ 2   

VLANコンフィギュレーションモードを開始し、こ
のロールによるすべての VLANアクセスを拒否しま
す。

switch(config-role)# vlan
policy deny

ステップ 3   

これで、permit vlanコマンドを使用して明示的に定義
しない限り、このロールは VLANに一切アクセスで
きなくなりました。

このロールに割り当てられたユーザにアクセスを許

可する VLANを指定します。
switch(config-role-vlan)#
permit vlan vlan-range

ステップ 4   

ダッシュを使用してVLANの範囲を指定します（1-9
または 20-30など）。

このロールに割り当てられたユーザにアクセスを許

可する VLANがすべて指定されるまで、このコマン
ドを繰り返します。

（任意）

ロール設定を表示します。

switch(config-role)# show role
role-name

ステップ 5   

role-nameは、作成したロールに割り当てた名前です。

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch(config-role)# copy
running-config
startup-config

ステップ 6   

ユーザアクセス設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

使用可能なユーザロールとその規則を表示しま

す。

show role

使用可能な機能のリストを表示します。show role feature
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目的コマンド

使用可能な機能グループのリストを表示しま

す。

show role feature-group

スタートアップコンフィギュレーションのユー

ザアカウント設定を表示します。

show startup-config security

実行コンフィギュレーションのユーザアカウン

ト設定を表示します。 allキーワードを指定す
ると、ユーザアカウントのデフォルト値が表示

されます。

show running-config security [all]

ユーザアカウント情報を表示します。show user-account

設定例

機能グループ作成の設定例
switch# config terminal
switch(config-role)# role feature-group name security-features
switch(config-role)# feature radius
switch(config-role)# feature tacacs
switch(config-role)# feature dot1x
switch(config-role)# feature aaa
switch(config-role)# feature snmp
switch(config-role)# feature acl
switch(config-role)# feature access-list

ロール作成の設定例
switch# config terminal
switch(config)# role name UserA
switch(config-role)# rule 3 permit read feature snmp
switch(config-role)# rule 2 permit read feature dot1x
switch(config-role)# rule 1 deny command clear *

MIB
MIB のリンクMIB

MIBを検索およびダウンロードするには、次のURLに
アクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml

CISCO-COMMON-MGMT-MIB
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ユーザアカウント機能の履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。

機能情報リリース機能名

この機能が導入されました。Release 5.2(1)IC1(1.1)ユーザアカウント
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第 3 章

AAA の設定

この章は、次の項で構成されています。

• AAAについて, 21 ページ

• AAAの前提条件, 24 ページ

• 注意事項と制約事項, 25 ページ

• AAAのデフォルト設定, 25 ページ

• AAAの設定, 25 ページ

• AAA設定の確認, 27 ページ

• AAAの設定例, 28 ページ

• AAA機能の履歴, 28 ページ

AAA について

AAA セキュリティサービス
AAAは、ユーザ IDとパスワードの組み合わせに基づいて、ユーザを認証および許可するために
使用されます。キーは、AAAサーバとの通信を保護します。

多くの場合、AAAはRADIUSまたはTACACS+などのプロトコルを使用してセキュリティ機能を
管理します。ルータまたはアクセスサーバがネットワークアクセスサーバとして動作している

場合は、ネットワークアクセスサーバと RADIUSまたは TACACS+セキュリティサーバとの間
の通信を確立する手段に、AAAが使用されます。

AAAは主要な（推奨される）アクセスコントロール方式ですが、さらに、ローカルユーザ名認
証、回線パスワード認証、イネーブルパスワード認証など、AAAの範囲外で簡単なアクセスコ
ントロールを行う機能も用意されています。ただし、これらの機能では、AAAを使用した場合と
同レベルのアクセスコントロールは実現できません。
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次のサービスごとに別個の AAA設定が作成されます。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

•ユーザ管理セッションアカウンティング

関連コマンドAAA サービスコンフィギュレーションオプショ
ン

aaa authentication login defaultTelnetまたは SSHログイン

aaa authentication login consoleコンソールログイン

認証

認証は、ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、
および選択したセキュリティプロトコルによっては暗号化など、ユーザを識別する手段を提供し

ます。認証は、ユーザに対してネットワークとネットワークサービスへのアクセスを許可する前

に、ユーザの識別を行う方法です。AAA認証を設定するには、まず認証方式の名前付きリストを
定義し、そのリストを各種インターフェイスに適用します。

認証は次のように実行されます。

説明認証方式

ユーザ名またはパスワードのローカルルック

アップデータベースによって次の認証を行いま

す。

•コンソールログイン認証

•ユーザログイン認証

•ユーザ管理セッションアカウンティング

ローカルデータベース

ユーザ名またはパスワードのローカルルック

アップデータベースによって次の認証を行いま

す。

•コンソールログイン認証

•ユーザログイン認証

•ユーザ管理セッションアカウンティング

リモート RADIUSまたは TACACS+サーバ

   Cisco Nexus 1000V インタークラウドセキュリティコンフィギュレーションガイドリリース
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説明認証方式

ユーザ名だけで次の認証を行います。

•コンソールログイン認証

•ユーザログイン認証

•ユーザ管理セッションアカウンティング

なし

図 1：ユーザログインの認証
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許可

許可では、ユーザが実行を許可される操作を制限します。ワンタイム許可またはサービスごとの

許可、ユーザ単位のアカウントリストとプロファイル、ユーザグループサポート、および IP、
IPX、ARA、Telnetのサポートなど、リモートアクセスの制御方法を提供します。

RADIUSや TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する権利を定
義した属性値（AV）のペアをアソシエートすることによって、ユーザに特定の権限を付与しま
す。AAA許可は、ユーザが何を実行する権限を与えられるかを表す一連の属性を組み立てること
で機能します。これらの属性とデータベースに格納されているユーザの情報とが比較され、その

結果が AAAに返されてユーザの実際の権限と制限事項が決定されます。

アカウンティング

アカウンティングで、ユーザ識別、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット
数、バイト数などといったセキュリティサーバ情報の収集と送信を行い、課金、監査、およびレ

ポートに使用する手段を提供します。アカウンティングを使用することで、ユーザがアクセスし

ているサービスや、ユーザが消費しているネットワークリソース量を追跡できます。

アカウンティングでは、すべてのSVS管理セッションを追跡し、ログに記録して管理します。こ
の情報を使用して、トラブルシューティングや監査のためのレポートを生成できます。アカウン

ティングログは、ローカルに保存することもできれば、リモート AAAサーバに送信することも
できます。

AAA サーバグループ
リモート AAAサーバグループは、1台のリモート AAAサーバが応答しない場合にフェールオー
バーを提供できます。すなわち、グループの最初のサーバが応答しない場合に、サーバが応答す

るまでグループ内の次のサーバで試行します。複数のサーバグループがある場合、同じ方法で、

相互にフェールオーバーを提供できます。

すべてのリモートサーバグループが応答しない場合は、ローカルデータベースが認証に使用さ

れます。

AAA の前提条件
•少なくとも 1台の TACACS+サーバまたは RADIUSサーバが IPで到達可能になっているこ
と。

• VSMが AAAサーバのクライアントとして設定されていること。

•共有秘密キーが VSMおよびリモート AAAサーバに設定されていること。
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注意事項と制約事項
Cisco Nexus 1000Vでは、すべてが数字のユーザ名はサポートされず、すべてが数字のローカル
ユーザ名は作成されません。すべてが数字のユーザ名が AAAサーバにすでに存在し、ログイン
の際に入力された場合、Cisco Nexus 1000Vはそのユーザを認証します。

AAA のデフォルト設定
デフォルトパラメータ

localコンソール認証方式

localデフォルト認証方式

無効ログイン認証失敗メッセージ

AAA の設定

ログイン認証方式の設定

TACACS+サーバグループを使用して認証が行われる場合は、グループが追加済みです。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

コンソールまたはデフォルトログイン認証方式を設定

します。次のキーワードと引数があります。

switch(config)# aaa
authentication login {console
| default} {group group-list
[none] | local | none}

ステップ 2   

• group：サーバグループによって認証が行われま
す。

• group-list：スペースで区切ったサーバグループ名
のリストです。認証なしの場合は noneです。

• group-list none：認証なし。
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目的コマンドまたはアクション

• local：ローカルデータベースが認証に使用され
ます。

デフォルトは localで、方式が設定され
ていない場合、または設定されたすべ

ての認証方式で応答が得られなかった

場合に使用されます。

（注）

• none：ユーザ名によって認証が行われます

グローバルコンフィギュレーションモードを終了し、

EXECモードに戻ります。
switch(config)# exitステップ 3   

（任意）

設定されたログイン認証方式を表示します。

switch# show aaa
authentication

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# aaa authentication login console group tacgroup
switch(config)# exit
switch# show aaa authentication

default: group tacgroup
console: group tacgroup

switch# copy running-config startup-config
switch#
switch# configure terminal
switch(config)# aaa authentication login default group tacacs
switch(config)# aaa authentication login console group tacacs

ログイン認証失敗メッセージのイネーブル化

リモートAAAサーバが応答しない場合のログイン認証失敗メッセージの表示をイネーブルにする
には、次の手順を実行します。

次に、ログイン認証エラーメッセージを示します。

Remote AAA servers unreachable; local authentication done.
Remote AAA servers unreachable; local authentication failed.

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

ログイン認証失敗メッセージをイネーブルにし

ます。デフォルトではディセーブルになって

います。

switch(config)# aaa
authentication login error-enable

ステップ 2   

グローバルコンフィギュレーションモードを

終了して、EXECモードに戻ります。
switch(config)# exitステップ 3   

（任意）

ログイン失敗メッセージの設定を表示します。

switch# show aaa authentication
login error-enable

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# aaa authentication login error-enable
switch(config)# exit
switch# show aaa authentication login error-enable
enabled

AAA 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

AAA認証情報を表示します。show aaa authentication [login {error-enable |
mschap}]

AAAサーバグループの設定を表示します。show aaa groups

実行コンフィギュレーションの AAA設定を表
示します。

show running-config aaa [all]

スタートアップコンフィギュレーションのAAA
設定を表示します。

show startup-config aaa
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例：show aaa authentication
switch# show aaa authentication login error-enable
disabled
switch#

例：show running config aaa
switch# show running-config aaa all
version 4.0(1)
aaa authentication login default local
aaa accounting default local
no aaa authentication login error-enable
no aaa authentication login mschap enable
no radius-server directed-request
no snmp-server enable traps aaa server-state-change
no tacacs-server directed-request
switch#

例：show startup-config aaa
switch# show startup-config aaa
version 4.0(1)

AAA の設定例
次に、AAAの設定例を示します。
aaa authentication login default group tacacs
aaa authentication login console group tacacs

AAA 機能の履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。

機能情報リリース機能名

この機能が導入されました。Release 5.2(1)IC1(1.1)AAA
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第 4 章

RADIUS の設定

この章では、Cisco NX-OSデバイスで Remote Access Dial-In User Service（RADIUS）プロトコル
を設定する手順について説明します。

• RADIUSについて, 29 ページ

• RADIUSの前提条件, 33 ページ

• 注意事項と制約事項, 33 ページ

• デフォルト設定, 33 ページ

• RADIUS設定の確認, 48 ページ

• RADIUSサーバ統計情報の表示, 48 ページ

• RADIUSの設定例, 48 ページ

• RADIUSの機能の履歴, 48 ページ

RADIUS について
RADIUS分散クライアント/サーバシステムを使用すると、不正アクセスからネットワークを保
護できます。シスコの実装では、RADIUSクライアントは Cisco NX-OSデバイス上で稼働しま
す。認証要求とアカウンティング要求は、すべてのユーザ認証情報とネットワークサービスアク

セス情報が格納されている中央の RADIUSサーバに送信されます。

RADIUS ネットワーク環境
RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセスを
維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。
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• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワーク
たとえば、複数ベンダーのネットワークデバイスで、単一のRADIUSサーバベースのセキュ
リティデータベースを使用できます。

•すでにRADIUSを使用中のネットワーク。RADIUS機能を持つCiscoNX-OSデバイスをネッ
トワークに追加できます。この作業は、AAAサーバに移行するときの最初の手順になりま
す。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS許可とは個別に使用できます。RADIUSアカウンティング機能を使用す
ると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パケッ

ト、バイトなど）の量を示すデータを送信できます。インターネットサービスプロバイダー

（ISP）は、RADIUSアクセスコントロールおよびアカウンティング用ソフトウェアのフリー
ウェア版を使用して、特殊なセキュリティおよび課金ニーズに対応しています。

•認証プロファイルをサポートするネットワークネットワークで RADIUSサーバを使用する
と、AAA認証を設定し、ユーザごとのプロファイルをセットアップできます。ユーザ単位
のプロファイルにより、既存の RADIUSソリューションを使用するポートの管理性が向上
し、共有リソースを効率的に管理して、各種のサービスレベル契約を提供できるようになり

ます。

RADIUS の動作
RADIUSを使用する Cisco NX-OSデバイスに、ユーザがログインおよび認証を試みると、次のよ
うに処理されます。

1 ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセ
スを拒否されます。

• CHALLENGE：RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユー
ザから追加データを収集します。

• CHANGEPASSWORD：RADIUSサーバからユーザに対して新しいパスワードの選択を求
める要求が発行されます。

ACCEPTまたは REJECT応答には、EXECまたはネットワーク許可に使用される追加データが含
まれています。 RADIUS許可を使用するには、まず RADIUS認証を完了する必要があります。
ACCEPTまたは REJECTパケットに含まれる追加データの内容は次のとおりです。

   Cisco Nexus 1000V インタークラウドセキュリティコンフィギュレーションガイドリリース
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•ユーザがアクセス可能なサービス（Telnet、rlogin、または local-area transport（LAT;ローカル
エリアトランスポート）接続、PPP（ポイントツーポイントプロトコル）、シリアルライン
インターネットプロトコル（SLIP）、EXECサービスなど）

•ホストまたはクライアントの IPv4アドレス、アクセスリスト、ユーザタイムアウトなどの
接続パラメータ

RADIUS サーバモニタリング
応答しない RADIUSサーバがあると、AAA要求の処理が遅れることがあります。 AAA要求の処
理時間を短縮するために、RADIUSサーバを定期的にモニタして RADIUSサーバが応答している
（アライブ）かどうかを調べることができます。応答しないRADIUSサーバはデッド（dead）と
してマークされ、AAA要求は送信されません。デッド RADIUSサーバは定期的にモニタされ、
応答があればアライブ状態に戻されます。このモニタリングプロセスでは、実際の AAA要求が
送信される前に、RADIUSサーバが稼働状態であることを確認します。 RADIUSサーバがデッド
またはアライブの状態に変わると簡易ネットワーク管理プロトコル（SNMP）トラップが生成さ
れ、障害が発生していることを示すエラーメッセージが表示されます。

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。 RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUSサーバに
送信します。

（注）

図 2：RADIUS サーバの状態
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ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUSサー
バの間でのベンダー固有属性（VSA）の通信のための方式を規定する標準を作成しています。
IETFは、属性 26を使用します。 VSAを使用するとベンダーは、一般的な用途には適合しない独
自の拡張属性をサポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用
して、1つのベンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポー
トされるオプションのベンダータイプは 1（名前付き cisco-av-pair）です。値は、次の形式のス
トリングです。

protocol : attribute separator value *

protocolは、特定の認証タイプを表すシスコの属性です。区切り文字は、必須属性の場合 =（等
号）、任意の属性の場合は *（アスタリスク）です。

認証に RADIUSサーバを使用した場合、RADIUSプロトコルでは RADIUSサーバに対して、認証
結果とともに権限付与情報などのユーザ属性を返すように指示します。この許可情報は、VSAで
指定されます。

次の VSAプロトコルオプションがサポートされています。

• shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

• Accounting：accounting-requestパケットで使用されるプロトコル。値にスペースが含まれて
いる場合は、二重引用符で囲む必要があります。

次の属性がサポートされます。

• roles：ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られた
ロール名を一覧表示したストリングです。たとえば、ユーザが属しているロールが

network-operatorと vdc-adminならば、値フィールドは「network-operator vdc-admin」となりま
す。この属性は、RADIUSサーバから送信される Access-Acceptフレームの VSA部分に格納
されます。この属性はシェルプロトコル値とだけ併用できます。次に、Cisco Access Control
System（ACS）でサポートされるロール属性の例を示します。
shell:roles=“network-operator vdc-admin”

shell:roles*“network-operator vdc-admin”

次に、FreeRADIUSでサポートされるロール属性の例を示します。
Cisco-AVPair = ”shell:roles=\“network-operator vdc-admin\””

Cisco-AVPair = “shell:roles*\“network-operator vdc-admin\””

Cisco ACSを使用していて、Cisco Nexus 1000V認証と Cisco UCS認証の両方に同じ ACSグ
ループを使用する場合は、次のロール属性を使用します。

cisco-av-pair*shell:roles="network-admin admin"
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VSAを shell:roles*"network-operator vdc-admin"または
"shell:roles*\"network-operator vdc-admin\""として指定した場合、この VSAは
オプション属性としてフラグ設定され、他のシスコデバイスはこの属性を無

視します。

（注）

• accountinginfo：標準のRADIUSアカウンティングプロトコルで処理される属性に加えて、ア
カウンティング情報が格納されます。この属性は、スイッチ上のRADIUSクライアントから
のAccount-RequestフレームのVSA部分だけに送信されます。この属性と共に使用できるの
は、アカウンティングの Protocol Data Unit（PDU;プロトコルデータユニット）だけです。

RADIUS の前提条件
• RADIUSサーバの IPアドレスまたはホスト名がわかっていること。

•ネットワーク内での RADIUS通信を保護するために使用されるキーがわかっていること。

•デバイスが AAAサーバの RADIUSクライアントとして設定されていること。

注意事項と制約事項
最大 64の RADIUSサーバを設定できます。

デフォルト設定

表 2：デフォルトの RADIUS パラメータ

デフォルトパラメータ

認証とアカウンティングサーバの役割

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名
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デフォルトパラメータ

testサーバの定期的モニタリングのパスワード

RADIUS サーバの設定

RADIUS サーバホストの設定
認証に使用される各RADIUSサーバの IPアドレスまたはホスト名を設定するには、次の手順を実
行します。次の情報を知っている必要があります。

•最大 64の RADIUSサーバを設定できます。

•すべての RADIUSサーバホストは自動的にデフォルトの RADIUSサーバグループに追加さ
れます。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

RADIUSサーバの IPアドレスまたはホスト名、
または RADIUSサーバのドメインネームサー
バ（DNS）名を定義します。

switch(config)# radius-server
host {ipv4-address | host-name}

ステップ 2   

ホスト名は英数字（大文字と小文字を区別）で、

最大文字数は 256です。

EXECモードに戻ります。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# radius-server host 10.10.1.1
switch(config)# exit

   Cisco Nexus 1000V インタークラウドセキュリティコンフィギュレーションガイドリリース
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switch# show radius-server
switch# copy running-config startup-config

RADIUS グローバルキーの設定
この手順を使用して、すべての RADIUSサーバが Cisco Nexus 1000Vでの認証に使用するキーを
設定します。

RADIUSサーバ認証に使用されるグローバルキーを知っている必要があります。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

すべての RADIUSサーバで使用する事前共有キーを
指定します。クリアテキスト形式（0）または暗号化

switch(config)#
radius-server key [0 |
7]key-value

ステップ 2   

形式（7）の事前共有キーを指定できます。デフォル
トの形式はクリアテキストです。最大で 63文字で
す。

デフォルトでは、事前共有キーは設定されません。

EXECモードに戻ります。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

事前共有キーは、実行コンフィギュレーショ

ン内に暗号化形式で保存されます。暗号化

された事前共有キーを表示するには、show
running-configコマンドを使用します。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# radius-server key 0 QsEfThUkO
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config
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RADIUS サーバキーの設定
単一の RADIUSサーバホストのキーを設定するには、次の手順を実行します。

リモート RADIUSホストで使用されるキーを取得している必要があります。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

特定の RADIUSサーバの事前共有キーを指定しま
す。クリアテキスト形式（0）または暗号化形式

switch(config)# radius-server
host {ipv4-address | host-name}
key [0 | 7] key-value

ステップ 2   

（7）の事前共有キーを指定できます。デフォルト
の形式はクリアテキストです。最大で 63文字で
す。

EXECモードに戻ります。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

事前共有キーは、実行コンフィギュレー

ション内に暗号化形式で保存されます。

暗号化された事前共有キーを表示するに

は、show running-configコマンドを使用し
ます。

（注）

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 key 0 PlIjUhYg
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

RADIUS サーバグループの設定
メンバーサーバが認証機能を共有する RADIUSサーバグループを設定するには、次の手順を実
行します。

グループ内のサーバへのアクセスは、サーバを設定した順番で行われます。
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はじめる前に

•この手順を開始する前に、EXECモードで CLIにログインする必要があります。

• RADIUSサーバグループ内のすべてのサーバが、同じRADIUSプロトコルに属しています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

RADIUSサーバグループを作成し、そのグループの
RADIUSサーバグループコンフィギュレーション

switch(config)# aaa group
server radius group-name

ステップ 2   

モードを開始します。 group-name引数は、最大 127
文字の長さの英数字のストリングで、大文字小文字が

区別されます。

RADIUSサーバを、RADIUSサーバグループのメン
バーとして設定します。

switch(config-radius)# server
{ipv4-address | server-name}

ステップ 3   

指定した RADIUSサーバが見つからない場
合は、radius-server hostコマンドを使用して
サーバを設定し、このコマンドをもう一度

実行します。

ヒント

（任意）

モニタリングデッドタイムを設定します。デフォル

ト値は 0分です。指定できる範囲は 1～ 1440です。

switch(config-radius)#
deadtime minutes

ステップ 4   

RADIUSサーバグループのデッドタイム間
隔が 0より大きい場合は、この値がグロー
バルなデッドタイム値より優先されます。

（注）

（任意）

サーバグループ内のサーバとの接続に使用する VRF
を指定します。

switch(config-radius)# use-vrf
vrf-name

ステップ 5   

（任意）

RADIUSサーバに到達するために使用される送信元イ
ンターフェイスを指定します。

switch(config-radius)#
source-interface
{interface-type}
{interface-number}

ステップ 6   

インターフェイスタイプおよびインターフェイス番

号は、次のように定義されています。

• loopback = 0～ 1023の仮想インターフェイス番
号

• mgmt =管理インターフェイス 0
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目的コマンドまたはアクション

• null =ヌルインターフェイス 0

• port-channel = 1～ 4096のポートチャネル番号

（任意）

RADIUSサーバグループの設定を表示します。
switch(config-radius)# show
radius-server groups
[group-name]

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch(config-radius)# copy
running-config startup-config

ステップ 8   

switch# configure terminal
switch(config)# aaa group server radius RadServer
switch(config-radius)# server 10.10.1.1
switch(config-radius)# deadtime 30
switch(config-radius)# use-vrf vrf1
switch(config-radius)# source-interface mgmt0
switch(config-radius)# show radius-server group
total number of groups:2

following RADIUS server groups are configured:
group Radserver:

server: 10.10.1.1
deadtime is 30

group test:
deadtime is 30

switch(config-radius)# copy running-config startup-config

RADIUS サーバの誘導要求のイネーブル化
ユーザが認証要求の送信先となるRADIUSサーバを指定できるようにすることができます。これ
は、誘導要求と呼ばれます。

このオプションをイネーブルにした場合、ユーザはusername@vrfname:hostnameとしてログインで
きます。ここで、vrfnameは使用するルーティングおよび転送（VRF）、hostnameは設定された
RADIUSサーバの名前です。

デフォルトでは、誘導要求はディセーブルです。

ユーザ指定のログインは Telnetセッションに限りサポートされます。（注）

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

誘導要求をイネーブルにします。デフォル

トではディセーブルになっています。

switch(config)# radius-server
directed-request

ステップ 2   

EXECモードに戻ります。switch(config)# exitステップ 3   

（任意）

directed requestの設定を表示します。
switch(config)# show radius-server
directed-request

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch(config)# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# radius-server directed-request
switch(config)# exit
switch# show radius-server directed-request
switch# copy running-config startup-config

すべての RADIUS サーバのグローバルタイムアウトの設定
ここでは、RADIUSサーバからの応答を待つ時間を指定するグローバルタイムアウト間隔の設定
手順を説明します。この時間が経過すると、タイムアウト障害となります。

「単一RADIUSサーバのタイムアウト間隔の設定」で指定したタイムアウトは、RADIUSのグロー
バルタイムアウトに優先します。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

RADIUSサーバの送信タイムアウト間隔を指
定します。デフォルトのタイムアウト間隔は

5秒です。有効な範囲は 1～ 60秒です。

switch(config)# radius-server
timeout seconds

ステップ 2   

EXECモードに戻ります。switch(config-radius)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch(config-radius)# show
radius-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

switch(config-radius)# copy
running-config startup-config

ステップ 5   

switch# configure terminal
switch(config)# n1000v(config)# radius-server timeout 101
switch(config-radius)# exit
switch(config-radius)# show radius-server
switch(config-radius)# copy running-config startup-config

すべての RADIUS サーバのグローバルリトライ回数の設定
ローカル認証に切り換える前に RADIUSサーバへの送信を再試行する最大回数を設定するには、
次の手順を実行します。この設定はすべての RADIUSサーバに適用されます。

デフォルトでは、ローカル認証に切り換える前に、RADIUSサーバへの再送信を 1回だけ試行し
ます。

リトライ回数は最大 5回まで増やすことができます。

「単一RADIUSサーバのリトライ回数の設定」で単一のRADIUSサーバに指定したリトライ回数
は、このグローバル設定よりも優先されます。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ローカル認証に切り換える前に許可する再送信

回数を定義します。このグローバル設定はすべ

switch(config)# radius-server
retransmitcount

ステップ 2   

ての RADIUSサーバに適用されます。デフォル
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目的コマンドまたはアクション

トの再送信回数は 1です。有効な範囲は 0～ 5
です。

EXECモードに戻ります。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# radius-server retransmit 31
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

単一 RADIUS サーバのタイムアウト間隔の設定
ここでは、RADIUSサーバからの応答を待つ時間を設定する手順を説明します。この時間が経過
すると、タイムアウト障害となります。

単一のRADIUSサーバに指定したタイムアウトは、「すべてのRADIUSサーバのグローバルタイ
ムアウトの設定」の項で定義したタイムアウトに優先します。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

特定のサーバのタイムアウト間隔を指定します。

デフォルトのタイムアウト間隔は 5秒です。有
効な範囲は 1～ 60秒です。

switch(config)# radius-server
host { ipv4-address | host-name }
timeout seconds

ステップ 2   

単一のRADIUSサーバに指定したタイ
ムアウトは、RADIUSのグローバルタ
イムアウトに優先します。

（注）

EXECモードに戻ります。switch(config)# exitステップ 3   
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目的コマンドまたはアクション

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# radius-server host server1 timeout 10
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

単一 RADIUS サーバのリトライ回数の設定
ローカル認証に切り換える前に RADIUSサーバへの送信を再試行する最大回数を設定するには、
次の手順を実行します。この設定は単一のRADIUSサーバに適用され、グローバルリトライ回数
に優先します。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

次のことを知っている必要があります。

•デフォルトでは、ローカル認証に切り換える前に、RADIUSサーバへの再送信を 1回だけ試
行します。

•リトライ回数は最大 5回まで増やすことができます。

•単一のRADIUSサーバに指定したリトライ回数は、すべてのRADIUSサーバ用に作成される
グローバル設定に優先します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

特定のサーバに対する再送信回数を指定しま

す。デフォルトはグローバル値です。

switch(config)# radius-server
host {ipv4-address |host-name}
retransmit count

ステップ 2   

この単一 RADIUSサーバの再送信回
数は、すべての RADIUSサーバ用の
グローバル設定に優先します。

（注）
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目的コマンドまたはアクション

EXECモードに戻ります。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# radius-server host server1 retransmit 3
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

RADIUS アカウンティングサーバの設定
アカウンティング機能を実行するサーバを設定するには、次の手順を実行します。

デフォルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。

はじめる前に

この手順を開始する前に

• EXECモードで CLIにログインする必要があります。

• RADIUSアカウンティングメッセージの宛先UDPポート番号を知っている必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

（任意）

特定のホストにRADIUSアカウンティングメッ
セージを受信するUDPポートを関連付けます。

switch(config)# radius-server host
{ipv4-address | host-name}
acct-port udp-port

ステップ 2   

デフォルトの UDPポートは 1812です。範囲
は、0～ 65535です。
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目的コマンドまたはアクション

（任意）

特定のRADIUSホストをアカウンティングサー
バとして指定します。デフォルトでは、アカウ

ンティングと認証の両方に使用されます。

switch(config)# radius-server host
{ipv4-address | host-name}
accounting

ステップ 3   

EXECモードに戻ります。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 acct-port 2004
switch(config)# radius-server host 10.10.1.1 accounting
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

RADIUS 認証サーバの設定
認証機能を実行するサーバを設定するには、次の手順を実行します。

デフォルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。

はじめる前に

この手順を開始する前に

• EXECモードで CLIにログインする必要があります。

• RADIUS認証メッセージの宛先 UDPポート番号を知っている必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

（任意）

特定のホストに RADIUS認証メッセージを受
信するUDPポートを関連付けます。デフォル

switch(config)# radius-server host
{ipv4-address | hostname}
auth-port udp-port

ステップ 2   

トの UDPポートは 1812です。指定できる範
囲は 0～ 65535です。
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目的コマンドまたはアクション

（任意）

特定の RADIUSホストを認証サーバとして指
定します。デフォルトでは、アカウンティン

グと認証の両方に使用されます。

switch(config)# radius-server host
{ipv4-address | host-name}
authentication

ステップ 3   

EXECモードに戻ります。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

switch# configure terminal
switch(config)# radius-server host 10.10.2.2 auth-port 2005
switch(config)# radius-server host 10.10.2.2 authentication
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

RADIUS サーバの定期的モニタリングの設定
RADIUSサーバのモニタリングを設定するには、次の手順を実行します。

テストアイドルタイマーには、応答しない RADIUSサーバにテストパケットが送信されるまで
の経過時間を指定します。

デフォルトのアイドルタイマー値は 0分です。アイドル時間の間隔が 0分の場合、Cisco NX-OS
デバイスは RADIUSサーバの定期モニタリングを実行しません。

セキュリティ上の理由から、RADIUSデータベースに存在するユーザ名をテストユーザ名と
して設定しないでください。

（注）

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Cisco Nexus 1000V インタークラウドセキュリティコンフィギュレーションガイドリリース 5.2(1)IC1(1.1)

   OL-29150-01-J 45

RADIUS の設定
RADIUS サーバの設定



目的コマンドまたはアクション

サーバモニタリング用のパラメータを指定しま

す。デフォルトのユーザ名は test、デフォルトの
switch(config)# radius-server host
{ipv4-address | host-name} test
{idle-time minutes | password

ステップ 2   

パスワードは testです。デフォルトのアイドル
password [idle-time minutes] |

タイマー値は 0分です。指定できる範囲は、0
～ 1440分です。

username name [password
password [idle-timeminutes]]}

RADIUSサーバの定期的なモニタリン
グを行うには、アイドルタイマーに 0
より大きな値を設定する必要がありま

す。

（注）

デッドと宣言された RADIUSサーバにテストパ
ケットを送信するまで待機する分数を指定しま

switch(config)# radius-server
dead-time minutes

ステップ 3   

す。デフォルト値は 0分です。有効な範囲は 1
～ 1440分です。

EXECモードに戻ります。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 test username user1 password Ur2Gd2BH idle-time
3
switch(config)# radius-server dead-time 5
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

グローバルデッドタイム間隔の設定

すべての RADIUSサーバのデッドタイム間隔を設定するには、次の手順を実行します。デッド
タイム間隔には、RADIUSサーバをデッドであると宣言したあと、そのサーバがアライブになっ
たかどうかを確認するためにテストパケットを送信するまで待機する時間を指定します。デフォ

ルト値は 0分です。

デッドタイム間隔が 0分の場合、RADIUSサーバは、応答を返さない場合でも、デットとし
てマークされません。 RADIUSサーバグループに対するデッドタイム間隔を設定できます。

（注）
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はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

デッドタイム間隔を設定します。デフォル

ト値は 0分です。有効な範囲は 1～ 1440分
です。

switch(config)# radius-server
deadtime minutes

ステップ 2   

EXECモードに戻ります。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# radius-server deadtime 5
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

RADIUS サーバまたはサーバグループの手動モニタリング
RADIUSサーバまたはサーバグループにテストメッセージを手動で送信するには、次の手順を実
行します。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

RADIUSサーバにテストメッセージを
送信して可用性を確認します。

switch# test aaa server radius {ipv4-address
| server-name} [vrf vrf-name] username
password

ステップ 1   
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目的コマンドまたはアクション

RADIUSサーバグループにテストメッ
セージを送信して可用性を確認します。

switch(config)# test aaa group group-name
username password

ステップ 2   

switch# test aaa server radius 10.10.1.1 user1 Ur2Gd2BH
switch# test aaa group RadGroup user2 As3He3CI

RADIUS 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

実行コンフィギュレーションのRADIUS設定を
表示します。

show running-config radius [all]

スタートアップコンフィギュレーションの

RADIUS設定を表示します。
show startup-config radius

設定済みのすべてのRADIUSサーバのパラメー
タを表示します。

show radius-server [server-name | ipv4-address]
[directed-request | groups | sorted | statistics]

RADIUS サーバ統計情報の表示
RADIUSサーバのアクティビティに関する統計情報を表示するには、次のコマンドを使用します。

show radius-server statistics { hostname | ipv4-address }

RADIUS の設定例
次に、グローバル RADIUSキーと RADIUSサーバホストキーを設定する例を示します。
switch# configure terminal
switch(config)# radius-server key 7 "ToIkLhPpG"
switch(config)# radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
switch(config)# aaa group server radius RadServer

server 10.10.1.1

RADIUS の機能の履歴
この表には、機能の追加によるリリースの更新内容のみが記載されています。
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機能情報リリース機能名

この機能が導入されました。Release 5.2(1)IC1(1.1)RADIUS
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第 5 章

TACACS+ の設定

この章の内容は、次のとおりです。

• TACACS+について, 51 ページ

• TACACS+の前提条件, 54 ページ

• TACACS+の注意事項と制約事項, 54 ページ

• TACACS+のデフォルト設定, 55 ページ

• 「Configuring TACACS+」, 55 ページ

• TACACS+ホストの統計情報の表示, 71 ページ

• TACACS+の設定例, 71 ページ

• TACACS+機能の履歴, 71 ページ

TACACS+ について
TACACS+は、デバイスにアクセスしようとするユーザの検証を集中的に行うセキュリティプロ
トコルです。 TACACS+サービスは、通常 UNIXまたはWindows NTワークステーション上で動
作する TACACS+デーモンのデータベースで管理されます。デバイスに設定した TACACS+機能
を使用可能にするには、TACACS+サーバにアクセスして TACACS+サーバを設定しておく必要
があります。

TACACS+は、独立した認証、許可、アカウンティングサービスを提供します。 TACACS+デー
モンは各サービスを個別に提供します。各サービスを固有のデータベースに結合し、デーモンの

機能に応じてそのサーバまたはネットワークで使用できる他のサービスを使用できます。

TACACS+クライアント/サーバプロトコルでは、トランスポート要件を満たすため TCP（TCP
ポート 49）を使用します。 TACACS+プロトコルを使用して集中型の認証が提供されます。
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ユーザログインにおける TACACS+ の動作
パスワード認証プロトコル（PAP）を使用して TACACS+サーバへのログインを試みると、次の
一連のイベントが発生します。

1 接続が確立すると、ユーザ名とパスワードを取得するためにTACACS+デーモンが接続されま
す。

TACACS+では、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンと
ユーザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードを入力するよ

う求めますが、ユーザの母親の旧姓などの追加情報を求めることもできます。

（注）

2 TACACS+デーモンは、次のいずれかの応答を提供します。

a ACCEPT：ユーザの認証に成功したので、サービスを開始します。ユーザ許可が必要な場
合は、許可が始まります。

b REJECT：ユーザの認証に失敗しました。 TACACS+デーモンは、ユーザに対してそれ以上
のアクセスを拒否するか、ログインシーケンスを再試行するよう要求します。

c ERROR：デーモンによる認証の途中でエラーが発生したか、またはネットワーク接続でエ
ラーが発生しました。ERROR応答を受信した場合、デバイスは別の方法でユーザの認証を
試行します。

認証後、さらに許可が必要な場合は、続いてユーザの許可フェーズに入ります。ユーザは

TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要があります。

3 TACACS+許可が必要な場合は、TACACS+デーモンに接続し、デーモンが ACCEPTまたは
REJECTの許可応答を返します。ACCEPT応答には、ユーザに対するEXECまたはNETWORK
セッションの送信に使用される属性が含まれます。また ACCEPT応答により、ユーザがアク
セス可能なサービスが決まります。

この場合のサービスは次のとおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネッ
トプロトコル（SLIP）、EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、および
ユーザタイムアウトを含む）

デフォルトの TACACS+ サーバ暗号化タイプと事前共有キー
TACACS+サーバに認証するには、TACACS+事前共有キーを設定する必要があります。事前共
有キーは、デバイスと TACACS+サーバホストの間で共有される秘密テキストストリングです。
キーの長さは63文字で、出力可能な任意のASCII文字を含めることができます（スペースは使用
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できません）。すべての TACACS+サーバ設定で使用されるグローバルな事前共有秘密キーを設
定できます。

グローバルな事前共有キーの設定は、個々の TACACS+サーバの設定時に明示的に keyオプショ
ンを使用することによって無効にできます。

TACACS+ サーバのモニタリング
応答しない TACACS+サーバはデッド（dead）としてマークされ、AAA要求が送信されません。
デッド TACACS+サーバは定期的にモニタされ、応答があればアライブに戻されます。このプロ
セスにより、TACACS+サーバが稼働状態であることを確認してから、実際のAAA要求が送信さ
れます。次の図に、TACACS+サーバの状態変化によって、どのように簡易ネットワーク管理プ
ロトコル（SNMP）トラップが生成され、パフォーマンスに影響が出る前に障害を示すエラーメッ
セージが生成されるかを示します。

図 3：TACACS+ サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。 TACACS+サーバモニタリングを実行するには、テスト認証要求を TACACS+サー
バに送信します。

（注）

ベンダー固有属性

インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサーバと
TACACS+サーバの間でベンダー固有属性（VSA）を伝達する方法が規定されています。 IETF
は、属性 26を使用します。 VSAを使用するとベンダーは、一般的な用途には適合しない独自の
拡張属性をサポートできます。
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シスコの VSA 形式
シスコの TACACS+実装では、IETF仕様で推奨される形式を使用したベンダー固有のオプション
を 1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は、次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の認証タイプを表すシスコの属性です。区切り文字は、必須属性の場合 =（等
号）、任意の属性の場合は *（アスタリスク）です。

認証に TACACS+サーバを使用した場合、TACACS+プロトコルでは TACACS+サーバに対して、
認証結果とともに権限付与情報などのユーザ属性を返すように指示します。この許可情報は、

VSAで指定されます。

次の VSAプロトコルオプションがサポートされています。

• shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

• Accounting：accounting-requestパケットで使用されるプロトコル。値にスペースが含まれて
いる場合は、二重引用符で囲む必要があります。

次の属性もサポートされています。

• roles：ユーザが属するすべてのロールの一覧です。値は、スペースで区切られたロール名を
一覧表示した文字列です。このサブ属性はAccess-AcceptフレームのVSA部分に格納され、
TACACS+サーバから送信されます。この属性はシェルプロトコル値とだけ併用できます。

• accountinginfo：標準の TACACS+アカウンティングプロトコルに含まれる属性とともにアカ
ウンティング情報を格納します。この属性は、スイッチ上の TACACS+クライアントから、
Account-Requestフレームの VSA部分にだけ格納されて送信されます。この属性と共に使用
できるのは、アカウンティングのプロトコルデータユニット（PDU）だけです。

TACACS+ の前提条件
• TACACS+サーバの IPアドレスまたはホスト名を取得すること。

• TACACS+サーバから事前共有キーを取得していること。

• Cisco Nexus 1000Vが AAAサーバの TACACS+クライアントとして設定されていること。

•すでに、リモート TACACS+認証を含む AAAが設定されていること。

TACACS+ の注意事項と制約事項
•最大 64の TACACS+サーバを設定できます。

• TACACS+のログレベルは 5に設定する必要があります。
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TACACS+ のデフォルト設定
デフォルトパラメータ

無効TACACS+

0分デッドタイマー間隔

5秒タイムアウト間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード

「Configuring TACACS+」
次のフローチャートで、TACACS+を設定する手順を示します。
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Cisco Nexus 1000Vのコマンドは Cisco IOSのコマンドと異なる場合があることに注意してくだ
さい。

（注）

図 4：TACACS+ 設定のフローチャート

図 5：TACACS+ 設定のフローチャート（続き）

   Cisco Nexus 1000V インタークラウドセキュリティコンフィギュレーションガイドリリース
5.2(1)IC1(1.1)

56 OL-29150-01-J   

TACACS+ の設定
「Configuring TACACS+」



図 6：TACACS+ 設定のフローチャート（続き）
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TACACS+ のイネーブル化またはディセーブル化
デフォルトでは、TACACS+がディセーブルです。 TACACS+認証をサポートするコンフィギュ
レーションコマンドと検証コマンドを使用するには、TACACS+機能を明示的にイネーブルにす
る必要があります。

TACACS+をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。注意

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

TACACS+をイネーブルまたはディセーブル
にします。

switch(config)# [no] tacacs+
enable

ステップ 2   

グローバルコンフィギュレーションモードを

終了し、EXECモードに戻ります。
switch(config)# exitステップ 3   

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 4   

switch# configure terminal
switch(config)# tacacs+ enable
switch(config)# exit
switch# copy running-config startup-config

共有キーの設定

デフォルトでは、グローバルキーは設定されません。

次のものを設定するには、次の手順を実行します。

•グローバルキー（Cisco Nexus 1000Vとすべての TACACS+サーバホストの間で共有される
秘密テキストストリング）

•キー（Cisco Nexus 1000Vと単一の TACACS+サーバホストの間で共有される秘密テキスト
ストリング）

はじめる前に

• CLIに EXECモードでログインしていること。

•認証用に TACACS+をイネーブルにしたこと。

• TACACS+サーバホストのキーがわかっていること。

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

次のどちらかを実行します。
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目的コマンドまたはアク

ション

•すべての TACACS+サーバホストのグローバルキー
を設定する場合は、次のステップに進みます。

•単一の TACACS+サーバホストのキーを設定する場
合は、ステップ 3に進みます。

Cisco Nexus 1000Vと TACACS+サーバホストの間で共有
されるグローバルキーを指定します。

switch(config)#
tacacs-server key [0 | 7]
global_key

ステップ 2   

• 0：使用するクリアテキストストリング（キー）を指
定します。これがデフォルトです。

• 7：使用する暗号化された文字列（キー）を指定しま
す。

• global_key：最大 63文字のストリングです。

デフォルトでは、グローバルキーは設定されません。

ステップ 4に進みます。

Cisco Nexus 1000Vとこの特定の TACACS+サーバホスト
の間で共有されるキーを指定します。

switch(config)#
tacacs-server host {
ipv4-address | host-name}
key [0 | 7] shared_key

ステップ 3   

0：使用するクリアテキストストリング（キー）を指定し
ます。これがデフォルトです。

7：使用する暗号化された文字列（キー）を指定します。

global key：最大 63文字の文字列です。

グローバル共有キーではなく、この共有キーが使用されま

す。

グローバルコンフィギュレーションモードを終了し、

EXECモードに戻ります。
switch(config)# exitステップ 4   

（任意）

TACACS+サーバの設定を表示します。
switch# show
tacacs-server

ステップ 5   

グローバル共有キーは実行コンフィギュレーショ

ンに暗号化形式で保存されます。キーを表示す

るには、show running-configコマンドを使用しま
す。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch(config)# copy
running-config
startup-config

ステップ 6   
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switch# configure terminal
switch(config)# tacacs-server key 0 QsEFtkI#
switch(config)# exit
switch# show tacacs-server
Global TACACS+ shared secret:********
timeout value:5
deadtime value:0
total number of servers:1

following TACACS+ servers are configured:
10.10.2.2:

available on port:49
switch# copy running-config startup-config

TACACS+ サーバホストの設定
すべての TACACS+サーバホストはデフォルトの TACACS+サーバグループに追加されます。

はじめる前に

この手順を開始する前に、次のことを確認してください。

• CLIに EXECモードでログインしていること。

•認証用に TACACS+をイネーブルにしたこと。

•共有キーが設定されていること。

•リモート TACACS+サーバホストの IPアドレスまたはホスト名がわかっていること。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

サーバの IPアドレスまたはホスト名を
TACACS+サーバホストとして設定します。

switch(config)# tacacs-server host
{ipv4-address | host-name}

ステップ 2   

グローバルコンフィギュレーションモードを

終了し、EXECモードに戻ります。
switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch(config)# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(confgi)# copy
running-config startup-config

ステップ 5   
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switch# configure terminal
switch(config)# tacacs-server host 10.10.2.2
switch(config)# exit
switch# show tacacs-server
timeout value:5
deadtime value:0
total number of servers:1

following TACACS+ servers are configured:
10.10.2.2:

available on port:49
switch# copy running-config startup-config

TACACS+ サーバグループの設定
メンバーサーバが認証機能を共有する TACACS+サーバグループを設定するには、次の手順を実
行します。

TACACS+サーバグループが設定されると、メンバーのサーバへのアクセスは、サーバを設定し
た順番で行われます。

TACACS+サーバグループでは、1台のサーバが応答できない場合に備えて、フェールオーバー
を提供できます。グループ内の最初のサーバが応答しない場合は、同じグループ内の次のサーバ

が試行され、サーバが応答するまでこの処理が行われます。複数のサーバグループがある場合、

同じ方法で、相互にフェールオーバーを提供できます。

はじめる前に

この手順を開始する前に、次のことを確認してください。

• EXECモードで CLIにログインしていること。

• TACACS+サーバグループに追加されたすべてのサーバが、TACACS+プロトコルを使用し
ていること。

•すでに事前共有キーが設定されていること。

•認証用に TACACS+がイネーブルになっていること。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminaltステップ 1   

指定した名前でTACACS+サーバグループを作成し、
そのグループの TACACS+コンフィギュレーション
モードを開始します。

switch(config)# aaa group
server tacacs+ group-name

ステップ 2   
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目的コマンドまたはアクション

TACACS+サーバのホスト名または IPアドレスを
TACACS+サーバグループのメンバーとして設定しま
す。

switch(config-tacacs+)# server
{ ipv4-address | host-name}

ステップ 3   

指定した TACACS+サーバが見つからない場合は、
tacacs-server hostコマンドを使用してサーバを設定し、
このコマンドをもう一度実行します。

指定した TACACS+サーバが見つからない
場合は、tacacs-server hostコマンドを使用し
てサーバを設定し、このコマンドをもう一

度実行します。

（注）

（任意）

このTACACS+グループのモニタリングのデッドタイ
ムを設定します。デフォルト値は 0分です。指定で
きる範囲は 0～ 1440です。

switch(config-tacacs+)#
deadtime minutes

ステップ 4   

TACACS+サーバグループのデッドタイム
間隔が0より大きい場合は、その値がグロー
バルなデッドタイム値より優先されます。

（注）

（任意）

このサーバグループとの接続に使用する仮想ルーティ

ングおよび転送（VRF）インスタンスを指定します。

switch(config-tacacs+)#
use-vrf vrf-name

ステップ 5   

（任意）

TACACS+サーバに到達するために使用される送信元
インターフェイスを指定します。

switch(config-tacacs+)#
source-interface
{interface-type}
{interface-number}

ステップ 6   

• loopback = 0～ 1023の仮想インターフェイス番号

• mgmt =管理インターフェイス 0

• null =ヌルインターフェイス 0

• port-channel = 1～ 4096のポートチャネル番号

（任意）

TACACS+サーバグループの設定を表示します。
switch(config-tacacs+)# show
tacacs-server groups

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch(config-tacacs+)# copy
running-config
startup-config

ステップ 8   

switch# config terminal
switch(config)# aaa group server tacacs+ TacServer
switch(config-tacacs+)# server 10.10.2.2
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switch(config-tacacs+)# deadtime 30
switch(config-tacacs+)# use-vrf management
switch(config-tacacs+)# source-interface mgmt0
switch(config-tacacs+)# show tacacs-server groups
total number of groups:1

following TACACS+ server groups are configured:
group TacServer:

server 10.10.2.2 on port 49
deadtime is 30
vrf is management

switch# copy running-config startup-config

TACACS+ サーバの誘導要求のイネーブル化
この手順では、認証要求の送信先となる TACACS+サーバを指定することができます。これは
directed-request（誘導要求）と呼ばれます。

誘導要求をイネーブルにした場合、ユーザはusername@vrfname:hostnameとしてログインできます
（vrfnameは使用する VRF、hostnameは設定された TACACS+サーバの名前）。

ユーザ指定のログインは Telnetセッションに限りサポートされます。（注）

はじめる前に

この手順を開始する前に、次のことを確認してください。

• CLIに EXECモードでログインしていること。

•認証用に TACACS+をイネーブルにしたこと。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ログイン時に認証要求を送信するTACACS+サー
バを指定するために、誘導要求の使用をイネー

switch(config)# tacacs-server
directed-request

ステップ 2   

ブルにします。デフォルトではディセーブルに

なっています。

グローバルコンフィギュレーションモードを終

了し、EXECモードに戻ります。
switch(config)# exitステップ 3   

（任意）

TACACS+の directed requestの設定を表示しま
す。

switch(config)# show
tacacs-server directed-request

ステップ 4   
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目的コマンドまたはアクション

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 5   

switch# config terminal
switch(config)# tacacs-server directed-request
switch(config)# exit
switch# show tacacs-server directed-request
enabled
switch# copy running-config startup-config

TACACS+ のグローバルタイムアウト間隔の設定
Cisco Nexus 1000Vが任意の TACACS+サーバからの応答を待つ時間を秒単位で設定するには、次
の手順を実行します。これを過ぎるとタイムアウトが宣言されます。

個別の TACACS+サーバに指定したタイムアウトは、グローバルタイムアウト間隔に優先しま
す。個別サーバのタイムアウトの設定方法。

はじめる前に

この手順を開始する前に、次の作業を実行したことを確認してください。

• CLIに EXECモードでログインしていること。

•認証用に TACACS+をイネーブルにしたこと。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Cisco Nexus 1000Vがサーバからの応答を待つ時
間を秒単位で指定します。デフォルトのタイム

switch(config)# tacacs-server
timeout seconds

ステップ 2   

アウト間隔は 5秒です。有効な範囲は 1～ 60秒
です。

グローバルコンフィギュレーションモードを終

了し、EXECモードに戻ります。
switch(confi)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch(config)# show
tacacs-server

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(confi)# copy
running-config startup-config

ステップ 5   

switch# configure terminal
switch(config)# tacacs-server timeout 10
switch(config)# exit

switch# n1000v# show tacacs-server
Global TACACS+ shared secret:********
timeout value:10
deadtime value:0
total number of servers:1

following TACACS+ servers are configured:
10.10.2.2:

available on port:49
switch# copy running-config startup-config

個別 TACACS+ ホストのタイムアウト間隔の設定
Cisco Nexus 1000Vが特定の TACACS+サーバからの応答を待つ時間を秒単位で設定するには、次
の手順を実行します。これを過ぎるとタイムアウトが宣言されます。この設定は TACACS+ホス
ト単位で設定します。

個別の TACACS+サーバのタイムアウト設定は、グローバルタイムアウト間隔に優先します。

はじめる前に

この手順を開始する前に、次の作業を実行したことを確認してください。

• CLIに EXECモードでログインしていること。

•認証用に TACACS+をイネーブルにしたこと。

• TACACS+サーバを設定したこと。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

特定のサーバのタイムアウト間隔を指定しま

す。デフォルトはグローバルタイムアウト間

隔です。

switch(config)# tacacs-server host
{ipv4-address | host-name} timeout
seconds

ステップ 2   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

終了し、EXECモードに戻ります。
switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch(config)# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 5   

switch# config terminal
switch(config)# tacacs-server host 10.10.2.2 timeout 10
switch(config)# exit
switch# n1000v# show tacacs-server
Global TACACS+ shared secret:********
timeout value:10
deadtime value:0
total number of servers:1

following TACACS+ servers are configured:
10.10.2.2:

available on port:49
timeout:10

switch# copy running-config startup-config

TACACS+ ホストの TCP ポートの設定
ポート 49（TACACS+要求のデフォルト）以外の TCPポートを設定するには、次の手順を実行し
ます。

はじめる前に

この手順を開始する前に、次の作業を実行したことを確認してください。

• CLIに EXECモードでログインしていること。

•認証用に TACACS+をイネーブルにしたこと。

• TACACS+サーバを設定したこと。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

使用する TCPポートを指定します。switch(config)# tacacs-server host
{ipv4-address | host-name} port
tcp-port

ステップ 2   

指定できるポート範囲：1～ 65535

デフォルトは 49です。

グローバルコンフィギュレーションモードを

終了し、EXECモードに戻ります。
switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch(config)# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 5   

switch# configure terminal
switch(config)# tacacs-server host 10.10.2.2 port 2
switch(config)# exit
switch# show tacacs-server
Global TACACS+ shared secret:********
timeout value:10
deadtime value:0
total number of servers:1

following TACACS+ servers are configured:
10.10.2.2:

available on port:2
timeout:10

switch# copy running-config startup-config

TACACS+ ホストのモニタリングの設定
次の情報を知っている必要があります。

•アイドルタイマーには、TACACS+サーバがアイドル（要求を受信しない）状態を続ける時
間を指定します。これを過ぎると TACACS+サーバにテストパケットが送信されます。

•デフォルトのアイドルタイマー値は0分です。アイドル時間の間隔が0分の場合、TACACS+
サーバの定期モニタリングは実行されません。

はじめる前に

この手順を開始する前に、次の作業を実行したことを確認してください。

• CLIに EXECモードでログインしていること。

•認証用に TACACS+をイネーブルにしたこと。

• TACACS+サーバを設定したこと。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

サーバモニタリングを設定します。switch(config)# tacacs-server
host {ipv4-address | host-name }

ステップ 2   

次のキーワードと引数があります。test { idle-time minutes |
password password [ idle-time • username：デフォルトは testです。

ネットワークのセキュリティを保護

するために、TACACS+データベー
スに存在しないユーザ名を割り当て

ることを推奨します。

（注）
minutes] | username name
[password password [idle-time
minutes]]}

• password：デフォルトは testです。

• idle-time：デフォルトは 0分です。有効な範
囲は 0～ 1440分です。

TACACS+サーバの定期的なモニタ
リングを行うには、アイドルタイ

マーに 0より大きな値を設定する必
要があります。

（注）

以前に応答しなかったTACACS+サーバのチェック
を始めるまでの時間を分単位で指定します。デフォ

ルト値は0分です。有効な範囲は0～1440分です。

switch(config)# tacacs-server
dead-time minutes

ステップ 3   

グローバルコンフィギュレーションモードを終了

し、EXECモードに戻ります。
switch(config)# exitステップ 4   

（任意）

TACACS+サーバの設定を表示します。
switch(config)# show
tacacs-server

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 6   

switch# configure terminal
switch(config)# tacacs-server host 10.10.2.2 test username pvk2 password a3z9yjqz7 idle-time
3
switch(config)# tacacs-server dead-time 5
switch(config)# exit
switch# show tacacs-server
Global TACACS+ shared secret:********
timeout value:10
deadtime value:5
total number of servers:1
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following TACACS+ servers are configured:
10.10.2.2:

available on port:2
timeout:10

switch# copy running-config startup-config

TACACS+ グローバルデッドタイム間隔の設定
以前に応答しなかったサーバにテストパケットを送信するまで待機する時間を設定するには、次

の手順を実行します。

デッドタイム間隔が 0分の場合、TACACS+サーバは、応答を返さない場合でも、デットとして
マークされません。デッドタイムはグループ単位で設定できます。

はじめる前に

この手順を開始する前に、次の作業を実行したことを確認してください。

• CLIに EXECモードでログインしていること。

•認証用に TACACS+をイネーブルにしたこと。

• TACACS+サーバを設定したこと。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

グローバルなデッドタイム間隔を設定します。

デフォルト値は 0分です。有効な範囲は、1～
1440分です。

switch(config)# tacacs-server
deadtime minutes

ステップ 2   

グローバルコンフィギュレーションモードを

終了し、EXECモードに戻ります。
switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch(config)# show
tacacs-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 5   

switch# configure terminal
switch(config)# tacacs-server deadtime 5
switch(config)# exit
switch# show tacacs-server
Global TACACS+ shared secret:********
timeout value:10
deadtime value:5
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total number of servers:1

following TACACS+ servers are configured:
10.10.2.2:

available on port:2
timeout:10

switch# copy running-config startup-config

TACACS+ ホストの統計情報の表示
TACACS+ホストの統計情報を表示するには、次のコマンドを使用します。

説明コマンド

TACACS+ホストの統計情報を表示します。show tacacs-server statistics {hostname |
ipv4-address}

TACACS+ の設定例
次に、TACACS+設定の例を示します。
switch# configure terminal
switch(config)# feature tacacs+
switch(config-tacacs+)# tacacs-server key 7 "ToIkLhPpG"
switch# (config-tacacs+)# tacacs-server host 10.10.2.2 key 7 "ShMoMhTl"
switch# (config-tacacs+)# aaa group server tacacs+ TacServer

server 10.10.2.2

TACACS+ 機能の履歴
この表には、機能の追加によるリリースの更新内容のみが記載されています。

機能情報リリース機能名

この機能が導入されました。Release 5.2(1)IC1(1.1)TACACS+
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第 6 章

SSH の設定

この章は、次の項で構成されています。

• SSHに関する情報, 73 ページ

• SSHの前提条件, 74 ページ

• SSHの注意事項および制約事項, 75 ページ

• デフォルト設定, 75 ページ

• SSHの設定, 75 ページ

• SSHの設定の確認, 83 ページ

• SSHの設定例, 84 ページ

• SSH機能の履歴, 84 ページ

SSH に関する情報

SSH サーバ
セキュアシェル（SSH）サーバを使用すると、SSHクライアントはセキュアな暗号化された接続
を確立できます。SSHは強化暗号化を使用して認証を行います。SSHサーバは、市販の一般的な
SSHクライアントとの相互運用が可能です。

SSHでは、TACACS+ユーザ認証およびローカルに保存されたユーザ名とパスワードがサポート
されます。

SSH クライアント
SSHクライアントは、SSHプロトコルで稼働しデバイス認証および暗号化を提供するアプリケー
ションです。 SSHクライアントをインストールすると、SSHサーバを実行する任意のデバイスと
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の間でセキュアな暗号化された接続を確立できるようになります。この接続を通して、暗号化さ

れたアウトバウンド接続が提供されます。 SSHクライアントは、認証および暗号化により、非セ
キュアなネットワーク上でセキュアな通信ができます。

SSHクライアントは、市販の一般的な SSHサーバと連動します。

SSH サーバキー
SSHでは、セキュアな通信を行うためにサーバキーが必要です。 SSHサーバキーは、次の SSH
オプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSHバージョン 2

• Digital System Algrorithm（DSA）を使用した SSHバージョン 2

SSHサービスをイネーブルにする前に、正しいバージョンの SSHサーバキーペアを取得してお
いてください。使用する SSHクライアントのバージョンに応じた SSHサーバキーペアを生成し
ます。 SSHサービスは、SSHバージョン 2で使用する次の 2種類のキーペアを受け入れます。

• dsaオプションを使用すると、SSHバージョン 2プロトコルに対応する DSAキーペアが生成
されます。

• rsaオプションを使用すると、SSHバージョン 2プロトコルに対応する RSAキーペアが生成
されます。

デフォルトでは、1024ビットの RSAキーが生成されます。

SSHは、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

• Privacy-Enhanced Mail（PEM）の公開キー証明書

SSHキーをすべて削除すると、SSHサービスを開始できません。注意

SSH の前提条件
SSHを使用するには、次の前提条件を満たしている必要があります。

•レイヤ 3インターフェイス上に IP、mgmt 0インターフェイス上にアウトオブバンドを設定し
ていること。

• SSHサーバをイネーブルにする前に、SSHキーを取得すること
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SSH の注意事項および制約事項
SSHには、次の注意事項と制限事項があります。

• SSHバージョン 2（SSHv2）のみがサポートされます。

• SSHはデフォルトでイネーブルになります。

• Cisco NX-OSコマンドは Cisco IOSコマンドと異なる場合があります。

デフォルト設定

デフォルトパラメータ

有効（Enabled）SSHサーバ

2048ビットで生成された RSAキーSSHサーバキー

1024RSAキー生成ビット数

SSH の設定

SSH サーバキーの生成
セキュリティ要件に応じた SSHサーバキーを生成するには、次の手順を実行します。

デフォルトの SSHサーバキーは、1024ビットで生成される RSAキーです。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

SSHをディセーブルにします。switch(config)# no feature sshステップ 2   

SSHサーバキーを生成します。switch(config)# ssh key {dsa
[force] | rsa [bits[ force]]}

ステップ 3   
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目的コマンドまたはアクション

bits引数には、キーの生成に使用するビット数
を指定します。有効な範囲は768～2048です。
デフォルト値は 1024です。

既存のキーを置き換える場合は、キーワード

forceを使用します。

SSHをイネーブルにします。switch(config)# feature sshステップ 4   

（任意）

SSHサーバキーを表示します。
switch# show ssh keyステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

switch# configure terminal
switch(config)# no feature ssh
XML interface to system may become unavailable since ssh is disabled
switch(config)# ssh key dsa force
generating dsa key(1024 bits).....
.
generated dsa key
n1000v(config)# feature ssh
n1000v(config)# show ssh key
**************************************
rsa Keys generated:Sun Jul 27 15:18:46 2008

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAQEAyKcb7Nv9Ki1OOId9/tdHHa/ngQujlvK5mXyL/n+DeOXK
fVhHbX2a+V0cm7CCLUkBh+BvZRmpmOVTmU/5awfVhVxMKXMiPOPBc+A6/n3FVroyRwupMki6mWoM6Uwa
GID5gsVPqFjFNSgMWtbhjo97XVKhgjFW+wOVt8QoAcrEtnwEfsnQk1EIr/0XIP1mqTsrqTsmjZ2vLk+f
FzTGYAxMvYZI+BrN47aoH2ywS7CpnODjCDXJuDYSPbc3PA8t0ghU/60m9R+s6AZPuljVQbGfxPrahEu4
GVc6sMJNU1JxmqDJkodhMArObB4Umzj7E3Rdby/ZWx/clTYiXQR1X1VfhQ==

bitcount:2048
fingerprint:
fd:ca:48:73:b9:ee:e7:86:9e:1e:40:46:f1:50:1d:44
**************************************
dsa Keys generated:Sun Jul 27 15:20:12 2008

ssh-dss AAAAB3NzaC1kc3MAAACBALpdxLjXNS/jcCNY+F1QZV9HegxBEb0DMUmq9bSq2N+KAcvHllEh
GnaiHhqarOlcEKqhLbIbuqtKTCvfa+Y1hBIAhWVjg1UR3/M22jqxnfhnxL5YRc1Q7fcesFax0myayAIU
nXrkO5iwv9XHTu+EInRc4kJ0XrG9SxtLmDe/fi2ZAAAAFQDbRabAjZa6GfDpwjXw5smRhrElJwAAAIEA
r50yi3hHawNnb5qgYLXhN+KA8XJF753eCWHtMw7NR8fz6fjQ1R2J97UjjGuQ8DvwpGeNQ5S+AuIo0rGq
svdg7TTecBcbgBOnR7Fs2+W5HiSVEGbvj1xaeK8fkNE6kaJumBB343b8Rgj0G97MP/os1GfkEqmX9glB
0IOM2mgHHyoAAACAfRir27hHy+fw8CxPlsK0R6cFhxYyd/qYYogXFKYIOPxpLoYrjqODeOFThU7TJuBz
aS97eXiruzbffHwzUGfXgmQT5o9IMZRTClWPA/5Ju4O9YABYHccUghf0W+QtgGOT6FOSvBh8uOV0kcHC
GMJAP8omphauZJlc+wgFxhnkyh4=

bitcount:1024
fingerprint:
44:91:32:1f:7a:d1:83:3c:f3:5e:db:53:0a:2d:ce:69
**************************************
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公開キーを持つユーザアカウントの設定

SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用してロ
グインできます。 SSH公開キーは、次の 3種類のいずれかの形式で指定できます。

• OpenSSH形式

• Internet Engineering Task Force（IETF）SECSH形式

• Privacy Enhanced Mail（PEM）形式の公開キー証明書

OpenSSH キーの設定
ユーザアカウントに OpenSSH形式の SSH公開キーを指定するには、次の手順を実行します。

SSH公開キーを設定して、SSHクライアントでパスワードの入力を求められずにログインするに
は、次の手順を実行します。 SSH公開キーは、次の 3種類のいずれかの形式で指定できます。

• OpenSSH形式

• Internet Engineering Task Force（IETF）SECSH形式

• Privacy Enhanced Mail（PEM）形式の公開キー証明書

はじめる前に

この手順を開始する前に、次のことを確認してください。

• CLIに EXECモードでログインしていること。

• OpenSSH形式の SSH公開キーを作成していること。

•既存のユーザアカウントがあること。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

既存のユーザアカウントでOpenSSH形式の SSH
公開キーを設定します。

switch(config)# username
username sshkey ssh-key

ステップ 2   

ユーザアカウントを作成するには、username
name password pwdコマンドを使用します。

グローバルコンフィギュレーションモードを終

了して、EXECモードに戻ります。
switch(config)# exitステップ 3   
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目的コマンドまたはアクション

（任意）

ユーザアカウントの設定を表示します。

switch# show user-accountステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# username user1 sshkey ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAQEAyK
cb7Nv9Ki1OOId9/tdHHa/ngQujlvK5mXyL/n+DeOXKfVhHbX2a+V0cm7CCLUkBh+BvZRmpmOVTmU/5aw
fVhVxMKXMiPOPBc+A6/n3FVroyRwupMki6mWoM6UwaGID5gsVPqFjFNSgMWtbhjo97XVKhgjFW+wOVt8
QoAcrEtnwEfsnQk1EIr/0XIP1mqTsrqTsmjZ2vLk+fFzTGYAxMvYZI+BrN47aoH2ywS7CpnODjCDXJuD
YSPbc3PA8t0ghU/60m9R+s6AZPuljVQbGfxPrahEu4GVc6sMJNU1JxmqDJkodhMArObB4Umzj7E3Rdby
/ZWx/clTYiXQR1X1VfhQ==
switch(config)# exit
switch# show user-account
user:admin

this user account has no expiry date
roles:network-admin

user:user1
this user account has no expiry date
roles:network-operator
ssh public key: ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAQEAyKcb7Nv9Ki1OOId9/tdH

Ha/ngQujlvK5mXyL/n+DeOXKfVhHbX2a+V0cm7CCLUkBh+BvZRmpmOVTmU/5awfVhVxMKXMiPOPBc+A6
/n3FVroyRwupMki6mWoM6UwaGID5gsVPqFjFNSgMWtbhjo97XVKhgjFW+wOVt8QoAcrEtnwEfsnQk1EI
r/0XIP1mqTsrqTsmjZ2vLk+fFzTGYAxMvYZI+BrN47aoH2ywS7CpnODjCDXJuDYSPbc3PA8t0ghU/60m
9R+s6AZPuljVQbGfxPrahEu4GVc6sMJNU1JxmqDJkodhMArObB4Umzj7E3Rdby/ZWx/clTYiXQR1X1Vf
hQ==
switch# copy running-config startup-config

IETF または PEM キーの設定
ユーザアカウントに IETF SECSHまたは PEM形式の SSH公開キーを指定するには、次の手順を
実行します。

SSH公開キーを設定して、SSHクライアントでパスワードの入力を求められずにログインするに
は、次の手順を実行します。 SSH公開キーは、次の 3種類のいずれかの形式で指定できます。

• OpenSSH形式

• Internet Engineering Task Force（IETF）SECSH形式

• Privacy Enhanced Mail（PEM）形式の公開キー証明書

はじめる前に

この手順を開始する前に、次のことを確認してください。

• CLIに EXECモードでログインしていること。

•次のいずれかの形式の SSH公開キーを作成していること。

◦ Internet Engineering Task Force（IETF）SECSH形式
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◦ Privacy Enhanced Mail（PEM）形式の公開キー証明書

手順

目的コマンドまたはアクション

サーバから SSHキーが入ったファイルをダウ
ンロードします。サーバは FTP、Secure Copy

switch# copy server-file
bootflash: filename

ステップ 1   

（SCP）、Secure FTP（SFTP）、または TFTP
のいずれかを使用できます。

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 2   

SSH公開キーを設定します。switch(config)# username
username sshkey file
bootflash:filename

ステップ 3   

グローバルコンフィギュレーションモードを

終了して、EXECモードに戻ります。
switch(config)# exitステップ 4   

（任意）

ユーザアカウントの設定を表示します。

switch# show user-accountステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

switch# copy tftp://10.78.1.10/secsh_file.pub bootflash:secsh_file.pub vrf management
Trying to connect to tftp server......
Connection to server Established.
|
TFTP get operation was successful
switch# configure terminal
switch(config)# username User1 sshkey file bootflash:secsh_file.pub
switch(config)# exit
switch# show user-account
user:admin

this user account has no expiry date
roles:network-admin

user:user2
this user account has no expiry date
roles:network-operator
ssh public key: ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAQEAyKcb7Nv9Ki1OOId9/tdHHa/

ngQujlvK5mXyL/n+DeOXKfVhHbX2a+V0cm7CCLUkBh+BvZRmpmOVTmU/5awfVhVxMKXMiPOPBc+A6/n3FVroyRwupMki6
mWoM6UwaGID5gsVPqFjFNSgMWtbhjo97XVKhgjFW+wOVt8QoAcrEtnwEfsnQk1EIr/0XIP1mqTsrqTsmjZ2vLk+
fFzTGYAxMvYZI+BrN47aoH2ywS7CpnODjCDXJuDYSPbc3PA8t0ghU/60m9R+s6AZPuljVQbGfxPrahEu4GVc6sMJN
U1JxmqDJkodhMArObB4Umzj7E3Rdby/ZWx/clTYiXQR1X1VfhQ==
switch# copy running-config startup-config

SSH セッションの開始
IPを使用してSSHセッションを開始し、リモート装置と接続するには、次の手順を実行します。
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はじめる前に

この手順を開始する前に、次のことを確認してください。

• CLIに EXECモードでログインしていること。

•リモートデバイスのホスト名と、必要な場合はユーザ名も取得していること。

•リモートデバイスの SSHサーバがイネーブルであること。

手順

目的コマンドまたはアクション

IPを使用してリモート装置との SSH IPセッショ
ンを作成します。デフォルトの仮想ルーティン

switch# ssh [root@] {ip address |
hostname } [vrf vrf-name]

ステップ 1   

グおよび転送（VRF）インスタンスはデフォルト
VRFです。

switch# ssh root@172.28.30.77
root@172.28.30.77's password:
Last login: Sat Jul 26 11:07:23 2008 from 171.70.209.64

SSH ホストのクリア
SCPまたは SFTPを使用してサーバからファイルをダウンロードした際、またはリモートホスト
へのSSHセッションを開始した際に追加された信頼できるSSHサーバのリストをアカウントから
クリアするには、次の手順を実行します。

手順

目的コマンドまたはアクション

SSHホストセッションをクリアしま
す。

switch# clear ssh hostsステップ 1   

switch# clear ssh hosts

SSH サーバのディセーブル化
SSHサーバをディセーブルにしてスイッチへの SSHアクセスを禁止するには、この手順を使用し
ます。デフォルトでは、SSHサーバはイネーブルになっています。

SSHをディセーブルにした後で再度イネーブルにするには、初めにSSHサーバキーを生成する必
要があります。
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はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

SSHサーバをディセーブルにします。デフォ
ルトではイネーブルになっています。

switch(config)# no feature sshステップ 2   

（任意）

SSHサーバの設定を表示します。
switch(config)# show ssh serverステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 4   

switch# configure terminal
switch(config)# no feature ssh
XML interface to system may become unavailable since ssh is disabled
switch(config)# show ssh server
ssh is not enabled
switch(config)# copy running-config startup-config

SSH サーバキーの削除
SSHサーバをディセーブルにしたあと、SSHサーバキーを削除するには、次の手順を実行しま
す。

SSHをディセーブルにした後で再度イネーブルにするには、初めにSSHサーバキーを生成する必
要があります。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

SSHサーバをディセーブルにします。switch(config)# no feature sshステップ 2   
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目的コマンドまたはアクション

SSHサーバキーを削除します。switch(config)# no ssh key [dsa |
rsa]

ステップ 3   

デフォルトでは、すべてのSSHキーが削除さ
れます。

（任意）

SSHサーバキーの設定を表示します。
switch(config)# show ssh keyステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

switch(config)# copy
running-config startup-config

ステップ 5   

switch# configure terminal
switch(config)# no feature ssh
switch(config)# no ssh key rsa
switch(config)# show ssh key
**************************************
rsa Keys generated:Sun Jul 27 15:18:46 2008

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAQEAyKcb7Nv9Ki1OOId9/tdHHa/ngQujlvK5mXyL/n+DeOXK
fVhHbX2a+V0cm7CCLUkBh+BvZRmpmOVTmU/5awfVhVxMKXMiPOPBc+A6/n3FVroyRwupMki6mWoM6Uwa
GID5gsVPqFjFNSgMWtbhjo97XVKhgjFW+wOVt8QoAcrEtnwEfsnQk1EIr/0XIP1mqTsrqTsmjZ2vLk+f
FzTGYAxMvYZI+BrN47aoH2ywS7CpnODjCDXJuDYSPbc3PA8t0ghU/60m9R+s6AZPuljVQbGfxPrahEu4
GVc6sMJNU1JxmqDJkodhMArObB4Umzj7E3Rdby/ZWx/clTYiXQR1X1VfhQ==

bitcount:2048
fingerprint:
fd:ca:48:73:b9:ee:e7:86:9e:1e:40:46:f1:50:1d:44
**************************************
dsa Keys generated:Sun Jul 27 15:20:12 2008

ssh-dss AAAAB3NzaC1kc3MAAACBALpdxLjXNS/jcCNY+F1QZV9HegxBEb0DMUmq9bSq2N+KAcvHllEh
GnaiHhqarOlcEKqhLbIbuqtKTCvfa+Y1hBIAhWVjg1UR3/M22jqxnfhnxL5YRc1Q7fcesFax0myayAIU
nXrkO5iwv9XHTu+EInRc4kJ0XrG9SxtLmDe/fi2ZAAAAFQDbRabAjZa6GfDpwjXw5smRhrElJwAAAIEA
r50yi3hHawNnb5qgYLXhN+KA8XJF753eCWHtMw7NR8fz6fjQ1R2J97UjjGuQ8DvwpGeNQ5S+AuIo0rGq
svdg7TTecBcbgBOnR7Fs2+W5HiSVEGbvj1xaeK8fkNE6kaJumBB343b8Rgj0G97MP/os1GfkEqmX9glB
0IOM2mgHHyoAAACAfRir27hHy+fw8CxPlsK0R6cFhxYyd/qYYogXFKYIOPxpLoYrjqODeOFThU7TJuBz
aS97eXiruzbffHwzUGfXgmQT5o9IMZRTClWPA/5Ju4O9YABYHccUghf0W+QtgGOT6FOSvBh8uOV0kcHC
GMJAP8omphauZJlc+wgFxhnkyh4=

bitcount:1024
fingerprint:
44:91:32:1f:7a:d1:83:3c:f3:5e:db:53:0a:2d:ce:69
**************************************
mcs-srvr43(config)# no ssh key rsa
mcs-srvr43(config)# show ssh key
**************************************
could not retrieve rsa key information
**************************************
dsa Keys generated:Sun Jul 27 15:20:12 2008

ssh-dss AAAAB3NzaC1kc3MAAACBALpdxLjXNS/jcCNY+F1QZV9HegxBEb0DMUmq9bSq2N+KAcvHllEh
GnaiHhqarOlcEKqhLbIbuqtKTCvfa+Y1hBIAhWVjg1UR3/M22jqxnfhnxL5YRc1Q7fcesFax0myayAIU
nXrkO5iwv9XHTu+EInRc4kJ0XrG9SxtLmDe/fi2ZAAAAFQDbRabAjZa6GfDpwjXw5smRhrElJwAAAIEA
r50yi3hHawNnb5qgYLXhN+KA8XJF753eCWHtMw7NR8fz6fjQ1R2J97UjjGuQ8DvwpGeNQ5S+AuIo0rGq
svdg7TTecBcbgBOnR7Fs2+W5HiSVEGbvj1xaeK8fkNE6kaJumBB343b8Rgj0G97MP/os1GfkEqmX9glB
0IOM2mgHHyoAAACAfRir27hHy+fw8CxPlsK0R6cFhxYyd/qYYogXFKYIOPxpLoYrjqODeOFThU7TJuBz
aS97eXiruzbffHwzUGfXgmQT5o9IMZRTClWPA/5Ju4O9YABYHccUghf0W+QtgGOT6FOSvBh8uOV0kcHC
GMJAP8omphauZJlc+wgFxhnkyh4=
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bitcount:1024
fingerprint:
44:91:32:1f:7a:d1:83:3c:f3:5e:db:53:0a:2d:ce:69
**************************************
mcs-srvr43(config)# no ssh key dsa
mcs-srvr43(config)# show ssh key
**************************************
could not retrieve rsa key information
**************************************
could not retrieve dsa key information
**************************************
no ssh keys present. you will have to generate them
**************************************

SSH セッションのクリア
デバイスから SSHセッションをクリアするには、次の手順を実行します。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

ユーザセッション情報を表示します。switch# show usersステップ 1   

ユーザ SSHセッションをクリアします。switch# clear line vty-lineステップ 2   

（任意）

ユーザセッション情報を表示します。

switch# show usersステップ 3   

switch# show users
NAME LINE TIME IDLE PID COMMENT
admin tty1 Jul 25 19:13 old 2867
admin pts/0 Jul 28 09:49 00:02 28556 (10.21.148.122)
admin pts/1 Jul 28 09:46 . 28437 (::ffff:10.21.148.122)*
switch# clear line 0
switch# show users
NAME LINE TIME IDLE PID COMMENT
admin tty1 Jul 25 19:13 old 2867
admin pts/1 Jul 28 09:46 . 28437 (::ffff:10.21.148.122)*
mcs-srvr43(config)#

SSH の設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

SSHサーバキーペアの情報を表示します。show ssh key [dsa | rsa]
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目的コマンド

実行コンフィギュレーション内のSSHとユーザ
アカウントの設定を表示します。キーワード

allを指定すると、SSHおよびユーザアカウン
トのデフォルト値が表示されます。

show running-config security [all]

SSHサーバの設定を表示します。show ssh server

SSH の設定例
この例では、OpenSSHキーを使用して SSHを設定する手順を示します。

1 SSHサーバをディセーブルにします。
switch# configure terminal
switch(config)# no feature ssh

2 SSHサーバキーを生成します。
switch(config)# ssh key rsa
generating rsa key(1024 bits).....
.generated rsa key

3 SSHサーバをイネーブルにします。
switch(config)# feature ssh

4 SSHサーバキーを表示します。
switch(config)# show ssh key
rsa Keys generated:Sat Sep 29 00:10:39 2007

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAIEAvWhEBsF55oaPHNDBnpXOTw6+/OdHoLJZKr+MZm99n2U0
ChzZG4svRWmHuJY4PeDWl0e5yE3g3EO3pjDDmt923siNiv5aSga60K36lr39HmXL6VgpRVn1XQFiBwn4
na+H1d3Q0hDt+uWEA0tka2uOtXlDhliEmn4HVXOjGhFhoNE=

bitcount:1024
fingerprint:
51:6d:de:1c:c3:29:50:88:df:cc:95:f0:15:5d:9a:df
**************************************
could not retrieve dsa key information
**************************************

5 OpenSSH形式の SSH公開キーを指定します。
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50rv7gsEPjhOBYmsi6PAVKui1nIf/
DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQW3g9igG30c6k6+XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH
3UD/vKyziEh5S4Tplx8=

6 設定を保存します。

switch(config)# copy running-config startup-config

SSH 機能の履歴
この表には、機能の追加によるリリースの更新内容のみが記載されています。
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機能情報リリース機能名

この機能が導入されました。Release 5.2(1)IC1(1.1)SSH

Cisco Nexus 1000V インタークラウドセキュリティコンフィギュレーションガイドリリース 5.2(1)IC1(1.1)

   OL-29150-01-J 85

SSH の設定
SSH 機能の履歴



   Cisco Nexus 1000V インタークラウドセキュリティコンフィギュレーションガイドリリース
5.2(1)IC1(1.1)

86 OL-29150-01-J   

SSH の設定
SSH 機能の履歴



第 7 章

Telnet の設定

この章の内容は、次のとおりです。

• Telnetサーバの概要 , 87 ページ

• Telnetの前提条件, 87 ページ

• Telnetの注意事項と制限事項, 87 ページ

• Telnetのデフォルト設定, 88 ページ

• Telnetの設定, 88 ページ

• Telnetの設定の確認, 90 ページ

• Telnet機能の履歴, 91 ページ

Telnet サーバの概要
Telnetプロトコルは、ホストとの TCP/IP接続の確立を可能にします。 Telnetを使用すると、ある
サイトのユーザが別のサイトのログインサーバとTCP接続を確立し、キーストロークをデバイス
間でやり取りできます。 Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイ
ン名のいずれかを受け入れます。

Telnet の前提条件
レイヤ 3インターフェイス上に IP、mgmt 0インターフェイス上にアウトオブバンドを設定してい
ること。

Telnet の注意事項と制限事項
• Telnetサーバはデフォルトでディセーブルになっています。
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• Cisco NX-OSコマンドは Cisco IOSコマンドと異なる場合があります。

Telnet のデフォルト設定
デフォルトパラメータ

無効Telnetサーバ

Telnet の設定

Telnet サーバのディセーブル化
Telnetサーバはデフォルトでイネーブルになっていますが、必要な場合は、次の手順を実行して
再度イネーブルにすることができます。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

Telnetサーバをイネーブルにします。switch(config)# feature telnetステップ 2   

Telnetサーバをイネーブルにします。switch(config)# show telnet serverステップ 3   

（任意）

Telnetサーバの設定を表示します。
switch(config)# show telnet serverステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch(config)# copy running-config
startup-config

ステップ 5   

switch# configure terminal
switch(config)# feature telnet
switch(config)# show telnet server
telnet service enabled
switch(config)# copy running-config startup-config
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リモート装置との IP Telnet セッションの開始

はじめる前に

この手順を開始する前に、次のことを確認してください。

• CLIに EXECモードでログインしていること。

• Telnetサーバがイネーブルで、リモートデバイスでもイネーブルであること。

•リモートデバイスのホスト名を取得し、必要な場合、リモートデバイスのユーザ名も取得
していること。

手順

目的コマンドまたはアクション

指定した宛先との IPTelnetセッションを作成します。switch# telnet {ip address |
host-name} [port-number] [vrf
vrf-name]

ステップ 1   

次のキーワードと引数があります。

• port-number：このセッションで使用するポート
番号（1～ 65535）。デフォルトのポート番号は
23です。

• vrf-name：デフォルトの VRFはデフォルト VRF
です。

switch# telnet 10.10.1.1

Telnet セッションのクリア

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

ユーザセッション情報を表示します。switch# show usersステップ 1   

ユーザTelnetセッションをクリアします。switch# clear line vty-lineステップ 2   
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目的コマンドまたはアクション

（任意）

ユーザセッション情報を表示します。

switch# show usersステップ 3   

switch# show users
NAME LINE TIME IDLE PID COMMENT
admin tty1 Jul 25 19:13 old 2867
admin pts/1 Jul 28 14:04 . 31453 (::ffff:171.70.209.8)
admin pts/2 Jul 28 14:04 . 31475 (171.70.209.8)*
switch# clear line 1
switch# show users
NAME LINE TIME IDLE PID COMMENT
admin tty1 Jul 25 19:13 old 2867
admin pts/2 Jul 28 14:04 . 31475 (171.70.209.8)*
switch#

Telnet の設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

実行コンフィギュレーションのユーザアカウン

ト設定を表示します。 allキーワードを指定す
ると、ユーザアカウントのデフォルト値が表示

されます。

show running-config security [all]

Telnetサーバの設定を表示します。show telnet server

現在のホストの設定詳細を表示します。show hosts

接続情報を表示します。show tcp connection

switch# show running-config security all
version 4.0(1)
username admin password 5 $1$xMw2Q/1S$ZEWRvyAxAJAFV0weuSPvg1 role network-admin
username user2 password 5 $1$byNNnnSP$xfXVKjE5UEScvriwX3Kyj0 role network-operator
username user2 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAQEAyKcb7Nv9Ki1OOId9/tdHHa/ngQujlvK5mXyL/n+DeOXKfVhHbX2a+V0cm7CCLUkBh+BvZRmpmOVTmU/5awfVhVxMKXMiPOPBc+A6/n3FVroyRwupMki6mW
oM6UwaGID5gsVPqFjFNSgMWtbhjo97XVKhgjFW+wOVt8QoAcrEtnwEfsnQk1EIr/0XIP1mqTsrqTsmjZ2vLk+fFzTGYAxMvYZI+BrN47aoH2ywS7CpnODjCDXJuDYSPbc3PA8t0ghU/60m9R+s6AZPuljVQbGfxPrahEu4GVc6sMJNU1
JxmqDJkodhMArObB4Umzj7E3Rdby/ZWx/clTYiXQR1X1VfhQ==
telnet server enable

banner motd # User Access Verification #

ssh key rsa 1024 force
no ssh key dsa force
ssh server enable
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Telnet 機能の履歴
この表には、機能の追加によるリリースの更新内容のみが記載されています。

機能情報機能名

この機能が導入されました。Release 5.2(1)IC1(1.1)Telnet
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第 8 章

IP ACL の設定

この章では、Cisco NX-OSデバイスの IPアクセスコントロールリスト（ACL）を設定する方法
について説明します。

特に指定がなければ、IP ACLは IPv4および IPv6の ACLを意味します。

• ACLについて , 93 ページ

• IP ACLの前提条件, 96 ページ

• IP ACLの注意事項と制約事項, 96 ページ

• IP ACLのデフォルト設定, 97 ページ

• IP ACLの設定, 97 ページ

• IP ACLの設定の確認, 103 ページ

• IP ACLのモニタリング, 104 ページ

• IP ACLの機能の履歴, 104 ページ

ACL について
ACLとは、トラフィックのフィルタリングに使用する順序付きのルールセットのことです。各
ルールには、パケットがルールに一致するために満たさなければならない条件のセットが規定さ

れています。デバイスは、ある ACLがパケットに適用されると判断すると、そのすべてのルー
ルの条件にパケットを照合し、テストします。ルールは、そのパケットが許可されるか拒否され

るかを決定します。指定されたルールのいずれにも一致しなければ、デバイスは適用可能な暗黙

のルールを適用します。デバイスは、許可されたパケットの処理を続行し、拒否されたパケット

はドロップします。

ACLを使用すると、ネットワークおよび特定のホストを、不要なトラフィックや望ましくないト
ラフィックから保護できます。たとえば、ACLを使用して、厳重にセキュリティ保護されたネッ
トワークからインターネットにハイパーテキストトランスファプロトコル（HTTP）トラフィッ
クが流入するのを禁止できます。また、ACLを使用して特定のサイトへのHTTPトラフィックを
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許可することもできます。その場合は、サイトの IPアドレスが、IP ACLに指定されているかど
うかによって判定します。

ACL のタイプと適用
CiscoNexus1000Vインタークラウドでは、ACLはポートプロファイルにのみ適用できます。Cisco
Nexus 1000Vインタークラウドでは、vEthernetインターフェイスへのACL適用はサポートされて
いません。

Cisco Nexus 1000Vインタークラウドでは、トラフィックフィルタリングに IP ACLがサポートさ
れます。 IP ACLでは、デバイスは IPv4 ACLを IPトラフィックだけに適用します。

このリリースでは、Cisco Nexus 1000VインタークラウドはMAC ACLをサポートしません。（注）

ACL の適用順序
デバイスは、パケットを処理する際に、そのパケットの転送パスを決定します。デバイスは、次

の順序で ACLを適用します。

1 入力ポート ACL

2 出力ポート ACL

ルール

ACLによるネットワークトラフィックのフィルタリング方法を設定する際に、何を作成、変更、
削除するかを決めるのがルールです。ルールは実行コンフィギュレーション内に表示されます。

ACLをインターフェイスに適用するか、またはインターフェイスにすでに適用されている ACL
内のルールを変更すると、スーパーバイザモジュールは実行コンフィギュレーション内のルール

から ACLのエントリを作成し、それらの ACLエントリを適用可能なインタークラウドスイッチ
に送信します。

アクセスリストコンフィギュレーションモードで permitまたは denyコマンドを使用すると、
ACLにルールを作成できます。これにより、デバイスは許可ルール内の基準と一致するトラフィッ
クを許可し、拒否ルール内の基準と一致するトラフィックをブロックします。ルールに一致する

ためにトラフィックが満たさなければならない基準を設定するためのオプションが多数用意され

ています。
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送信元と宛先

各ルールには、ルールに一致するトラフィックの送信元と宛先を指定します。指定する送信元お

よび宛先には、特定のホスト、ホストのネットワークまたはグループ、あるいは任意のホストを

使用できます。

プロトコル

ACLでは、プロトコルによってトラフィックを識別できます。一部のプロトコルは名前で指定で
きます。たとえば、IP ACLでは、ICMPを名前で指定できます。

IP ACLでは、インターネットプロトコル番号を表す整数でプロトコルを指定できます。たとえ
ば、レイヤ 2トンネリングプロトコル（L2TP）を指定するには、115を使用します。

暗黙のルール

IPACLには暗黙のルールがあります。暗黙のルールとは、実行コンフィギュレーションには出現
しないものの、ACLの他のルールが一致しないときにデバイスがトラフィックに適用するルール
のことです。ACLのルール単位の統計情報を維持するようにデバイスを設定した場合、暗黙ルー
ルの統計情報はデバイスに維持されません。

すべての IP ACLには、不一致の IPトラフィックを拒否する次の暗黙ルールがあります。
deny ip any any

この暗黙ルールによって、トラフィックのレイヤ 2ヘッダーに指定されているプロトコルに関係
なく、不一致トラフィックが確実に拒否されます。

その他のフィルタリングオプション

追加のオプションを使用してトラフィックを識別できます。これらのオプションは、ACLのタイ
プによって異なります。次のリストには、ほとんどの追加フィルタリングオプションが含まれて

いますが、すべてを網羅しているわけではありません。

• IP ACLは、次の追加フィルタリングオプションをサポートしています。

◦レイヤ 4プロトコル

◦ TCP/UDPポート

◦ ICMPタイプおよびコード

◦ IGMPタイプ Version1のみ

◦優先レベル

◦ DiffServコードポイント（DSCP）値

◦ ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット
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シーケンス番号

デバイスはルールのシーケンス番号をサポートしています。入力するすべてのルールにシーケン

ス番号が割り当てられます（ユーザによる割り当てまたはデバイスによる自動割り当て）。シー

ケンス番号によって、次の ACL設定作業が容易になります。

•既存のルールの間に新規のルールを追加する：シーケンス番号を指定することによって、
ACL内での新規ルールの挿入場所を指定します。たとえば、ルール番号 100と 110の間に
新しいルールを挿入する必要がある場合は、シーケンス番号 105を新しいルールに割り当て
ます。

•ルールを削除する：シーケンス番号を使用しない場合は、ルールを削除するのに、次のよう
にルール全体を入力する必要があります。

switch(config-acl)# no permit tcp 10.0.0.0/8 any

このルールに 101番のシーケンス番号が付いていれば、次のコマンドだけでルールを削除で
きます。

switch(config-acl)# no 101

•ルールを移動する：シーケンス番号を使用すれば、同じ ACL内の異なる場所にルールを移
動する必要がある場合に、そのルールのコピーをシーケンス番号で正しい位置に挿入してか

ら、元のルールを削除できます。この方法により、トラフィックを中断せずにルールを移動

できます。

シーケンス番号を使用せずにルールを入力すると、デバイスはそのルールを ACLの最後に追加
し、そのルールの直前のルールのシーケンス番号よりも 10大きい番号を割り当てます。たとえ
ば、ACL内の最後のルールのシーケンス番号が 225で、シーケンス番号を指定せずにルールを追
加した場合、デバイスはその新しいルールにシーケンス番号 235を割り当てます。

さらに、ACL内のルールにシーケンス番号を再割り当てすることも可能です。シーケンス番号の
再割り当ては、ACL内に、100、101のように連続するシーケンス番号のルールがある場合、それ
らのルールの間に 1つ以上のルールを挿入する必要があるときに便利です。

IP ACL の前提条件
• IPACLを設定するためには、IPアドレッシングおよびプロトコルに関する知識が必要です。

• ACLを設定するポートプロファイルインターフェイスタイプについての知識が必要です。

IP ACL の注意事項と制約事項
•ほとんどの場合、IPパケットの ACL処理は、I/Oモジュール上で実行されます。管理イン
ターフェイストラフィックは、常にスーパーバイザモジュールで処理されます。この場合、

速度は遅くなります。

• IP ACLは、ポートプロファイルだけに適用され、インターフェイスには適用されません。
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•システム VLANを許容するポートプロファイルに IP ACLを適用しないでください。

•存在しない ALCがポートプロファイルに適用されると、指定された名前の ACLが作成さ
れ、適用されたポートプロファイル内のすべてのトラフィックは暗黙拒否のためにブロック

されます。

IP ACL のデフォルト設定
デフォルトパラメータ

デフォルトの IP ACLは存在しません。IP ACL

すべてのACLに暗黙のルールが適用されます。ACLルール

IP ACL の設定

IP ACL の作成
デバイスに IPv4 ACLを作成し、これにルールを追加できます。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

名前付き IPACL（最大64文字）を作成し、IPACL
コンフィギュレーションモードを開始します。

switch(config)# [no] ip
access-list {name |
match-local-traffic}

ステップ 2   

match-local-trafficオプションは、ローカルに生成さ
れたトラフィックのマッチングをイネーブルにし

ます。

noオプションは指定されたアクセスリストを削除
します。

IP ACL内にルールを作成します。多数のルールを
作成できます。 sequence-number引数には、1～
4294967295の整数を指定できます。

switch(config-acl)#
[sequence-number] { permit |
deny} protocol source destination

ステップ 3   
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目的コマンドまたはアクション

permitキーワードと denyキーワードには、トラ
フィックを識別するための多くの方法が用意され

ています。

（任意）

IP ACLの設定を表示します。
switch(config-acl)# show ip
access-lists name

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch(config-acl)# copy
running-config startup-config

ステップ 5   

switch# configure terminal
switch(config)# ip access-list acl-01
switch(config-acl)# permit ip 192.168.2.0/24 any
switch(config-acl)# show ip access-lists acl-01
switch(config-acl)# copy running-config startup-config

IP ACL の変更
既存の IPv4 ACLに対してルールの追加または削除を行うことができます。既存のルールは変更
できません。ルールを変更するには、そのルールを削除してから、変更を加えたルールを再作成

します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き状

況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割り当
てします。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

指定した ACLの IP ACLコンフィギュレーション
モードを開始します。

switch(config)# ip access-list
name

ステップ 2   

（任意）

IPACL内にルールを作成します。シーケンス番号
を指定すると、ACL内のルール挿入位置を指定で

switch(config-acl)#
[sequence-number] { permit |
deny} protocol source destination

ステップ 3   

きます。シーケンス番号を指定しないと、ルール

は ACLの末尾に追加されます。 sequence-number
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目的コマンドまたはアクション

引数には、1～ 4294967295の整数を指定できま
す。

permitキーワードと denyキーワードには、トラ
フィックを識別するための多くの方法が用意され

ています。

（任意）

指定したルールを IP ACLから削除します。
switch(config-acl)# no
{sequence-number | {permit |
deny} protocol source
destination}

ステップ 4   

permitキーワードと denyキーワードには、トラ
フィックを識別するための多くの方法が用意され

ています。

（任意）

IP ACLの設定を表示します。
switch(config-acl)# show ip
access-lists name

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch(config-acl)# copy
running-config startup-config

ステップ 6   

switch# configure terminal
switch(config)# show ip access-list acl-01
switch(config)# 80 permit ip 192.168.1.0/24 any
switch(config)# ip access-list acl-01
switch(config-acl)# 100 permit ip 192.168.2.0/24 any
switch(config-acl)# no 80
switch(config-acl)# show ip access-lists acl-01
switch(config-acl)# copy running-config startup-config

IP ACL の削除
ACLを削除しても、適用されているインターフェイスの設定には影響しません。代わりに、デバ
イスは削除されたACLが空であると見なし、暗黙拒否ルールによってすべてのトラフィックを拒
否します。

はじめる前に

この手順を開始する前に、次のことを確認してください。

• CLIに EXECモードでログインしていること。

• ACLがインターフェイスに適用されているかどうかがわかっていること。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

名前で指定した IPACLを実行コンフィギュレー
ションから削除します。

switch(config)# no ip access-list
name

ステップ 2   

（任意）

IP ACLの設定を表示します。 ACLがインター
フェイスに引き続き適用されている場合は、イ

ンターフェイスが表示されます。

switch(config)# show ip access-list
name summary

ステップ 3   

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 4   

switch# configure terminal
switch(config)# no ip access-list acl-01
switch(config)# show ip access-lists acl-01 summary
switch(config)# copy running-config startup-config

IP ACL 内のシーケンス番号の変更
IP ACL内のルールに付けられたすべてのシーケンス番号を変更できます。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ACL内に記述されているルールにシーケンス番
号を付けます。指定した開始シーケンス番号が最

switch(config)# resequence ip
access-list name
starting-sequence-number
increment

ステップ 2   

初のルールに付けられます。後続の各ルールに

は、直前のルールよりも大きい番号が付けられま

す。番号の間隔は、指定した増分によって決ま

ります。 starting-sequence-number引数と increment
引数は、1～ 4294967295の整数で指定します。
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目的コマンドまたはアクション

IP ACLの設定を表示します。switch(config)# show ip
access-lists name

ステップ 3   

（任意）

IP ACLの設定を表示します。
switch(config)# show ip
access-lists name

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 5   

switch# configure terminal
switch(config)# resequence access-list ip acl-01 100 10
switch(config)# show ip access-lists acl-01
switch(config)# copy running-config startup-config

IP ACL のポートプロファイルへの追加
IP ACLをポートプロファイルに追加するには、次の手順を実行します。

次の情報を知っている必要があります。

•新しいポートプロファイルを作成する場合は、プロファイルに指定する名前を知っている必
要があります。

•このポートプロファイルに対して設定する IPアクセスコントロールリストの名前。

•アクセスリストのパケットフローの方向。

はじめる前に

この手順を開始する前に、次のことを確認してください。

• CLIに EXECモードでログインしていること。

•このポートプロファイルに追加する IP ACLが作成され、名前がわかっていること。

•既存のポートプロファイルを使用する場合は、それが作成され、名前がわかっていること。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

名前付きポートプロファイルのポートプロ

ファイルコンフィギュレーションモードを

開始します。

switch(config)# port-profile [type
vethernet] name

ステップ 2   

着信トラフィックまたは発信トラフィック

のポートプロファイルに名前付きACLを追
加します。

switch(config-port-prof)# ip port
access-group name { in | out }

ステップ 3   

（任意）

確認のためにコンフィギュレーションを表

示します。

switch(config-port-prof)# show
port-profile [brief | expand-interface
| usage] [name profile-name]

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch(config-port-prof)# copy
running-config startup-config

ステップ 5   

switch# configure terminal
switch(config)# port-profile AccessProf
switch(config-port-prof)# ip port access-group allaccess4 out
switch(config-port-prof)# show port-profile name AccessProf
switch(config-port-prof)# copy running-config startup-config

管理インターフェイスへの IP ACL の適用
管理インターフェイス mgmt0に IPv4または ACLを適用するには、次の手順を実行します。

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを確
認します。

はじめる前に

この手順を開始する前に、EXECモードで CLIにログインする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

管理インターフェイスのインターフェイスコ

ンフィギュレーションモードを開始します。

switch(config)# interface mgmt0ステップ 2   
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目的コマンドまたはアクション

指定したインバウンド IPv4 ACLまたはアウト
バウンド IPv4 ACLをインターフェイスに適用
します。

switch(config-if)# [no] ip
access-groupaccess-list [ in | out
]

ステップ 3   

noオプションは指定された設定を削除します。

（任意）

ACLの設定を表示します。
switch(config-if)# show ip
access-lists access-list

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config-if)# copy
running-config startup-config

ステップ 5   

switch# configure terminal
switch(config)# interface mgmt0
switch(config-if)# ip access-group telnet in
switch(config-if)# show ip access-lists telnet summary
IP access list telnet
statistics per-entry
Total ACEs Configured:2

Configured on interfaces:
mgmt0 - ingress (Router ACL)

Active on interfaces:
mgmt0 - ingress (Router ACL)
switch(config-if)# copy running-config startup-config

IP ACL の設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

IP ACLの設定および IP ACLが適用されている
インターフェイスを含めて、ACLの設定を表示
します。

show running-config aclmgr

すべての IPv4アクセスコントロールリスト
（ACL）または特定の IPv4ACLを表示します。

show ip access-lists [name]

設定済みのすべての IPv4 ACLまたは名前付き
IPv4 ACLの要約を表示します。

show ip access-list [name] summary

ACLを適用したポートプロファイルのコンフィ
ギュレーションを表示します。

show running-config port profile
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IP ACL のモニタリング
IP ACLのモニタリングには、次のいずれかのコマンドを使用します。

目的コマンド

IPv4 ACLの設定を表示します。show ip access-lists

アクセスリストが設定されているインターフェイスの詳細を

表示します。

show ip access-summary

IP ACL の機能の履歴
この表には、機能の追加によるリリースの更新内容のみが記載されています。

機能情報リリース機能の履歴

この機能が導入されました。Release 5.2(1)IC1(1.1)IP ACL

   Cisco Nexus 1000V インタークラウドセキュリティコンフィギュレーションガイドリリース
5.2(1)IC1(1.1)

104 OL-29150-01-J   

IP ACL の設定
IP ACL のモニタリング


	Cisco Nexus 1000V インタークラウド セキュリティ コンフィギュレーション ガイド リリース 5.2(1)IC1(1.1)
	目次
	はじめに
	対象読者
	表記法
	Cisco Nexus 1000V InterCloud の関連資料
	マニュアルに関するフィードバック
	マニュアルの入手方法およびテクニカル サポート

	概要
	ユーザ アカウント
	認証、許可、アカウンティング
	RADIUS セキュリティ プロトコル
	TACACS+ セキュリティ プロトコル
	SSH
	Telnet
	アクセス コントロール リスト

	ユーザ アカウントの管理
	ユーザ アカウントについて
	ロール
	ユーザ名
	パスワード
	パスワード強度のチェック
	有効期限

	ユーザ アカウント作成の注意事項と制限事項
	ユーザ アカウント作成の注意事項
	ユーザ アクセスのデフォルト設定
	ユーザ アクセスの設定
	パスワード強度チェックのイネーブル化
	パスワード強度チェックのディセーブル化
	ユーザ アカウントの作成
	ロールの作成
	機能グループの作成
	インターフェイス アクセスの設定
	VLAN アクセスの設定


	ユーザ アクセス設定の確認
	設定例
	機能グループ作成の設定例
	ロール作成の設定例


	MIB
	ユーザ アカウント機能の履歴

	AAA の設定
	AAA について
	AAA セキュリティ サービス
	認証
	許可
	アカウンティング

	AAA サーバ グループ

	AAA の前提条件
	注意事項と制約事項
	AAA のデフォルト設定
	AAA の設定
	ログイン認証方式の設定
	ログイン認証失敗メッセージのイネーブル化

	AAA 設定の確認
	AAA の設定例
	AAA 機能の履歴

	RADIUS の設定
	RADIUS について
	RADIUS ネットワーク環境
	RADIUS の動作
	RADIUS サーバ モニタリング
	ベンダー固有属性

	RADIUS の前提条件
	注意事項と制約事項
	デフォルト設定
	RADIUS サーバの設定
	RADIUS サーバ ホストの設定
	RADIUS グローバル キーの設定
	RADIUS サーバ キーの設定
	RADIUS サーバ グループの設定
	RADIUS サーバの誘導要求のイネーブル化
	すべての RADIUS サーバのグローバル タイムアウトの設定
	すべての RADIUS サーバのグローバル リトライ回数の設定
	単一 RADIUS サーバのタイムアウト間隔の設定
	単一 RADIUS サーバのリトライ回数の設定
	RADIUS アカウンティング サーバの設定
	RADIUS 認証サーバの設定
	RADIUS サーバの定期的モニタリングの設定
	グローバル デッド タイム間隔の設定
	RADIUS サーバまたはサーバ グループの手動モニタリング


	RADIUS 設定の確認
	RADIUS サーバ統計情報の表示
	RADIUS の設定例
	RADIUS の機能の履歴

	TACACS+ の設定
	TACACS+ について
	ユーザ ログインにおける TACACS+ の動作
	デフォルトの TACACS+ サーバ暗号化タイプと事前共有キー
	TACACS+ サーバのモニタリング
	ベンダー固有属性
	シスコの VSA 形式


	TACACS+ の前提条件
	TACACS+ の注意事項と制約事項
	TACACS+ のデフォルト設定
	「Configuring TACACS+」
	TACACS+ のイネーブル化またはディセーブル化
	共有キーの設定
	TACACS+ サーバ ホストの設定
	TACACS+ サーバ グループの設定
	TACACS+ サーバの誘導要求のイネーブル化
	TACACS+ のグローバル タイムアウト間隔の設定
	個別 TACACS+ ホストのタイムアウト間隔の設定
	TACACS+ ホストの TCP ポートの設定
	TACACS+ ホストのモニタリングの設定
	TACACS+ グローバル デッド タイム間隔の設定

	TACACS+ ホストの統計情報の表示
	TACACS+ の設定例
	TACACS+ 機能の履歴

	SSH の設定
	SSH に関する情報
	SSH サーバ
	SSH クライアント
	SSH サーバ キー

	SSH の前提条件
	SSH の注意事項および制約事項
	デフォルト設定
	SSH の設定
	SSH サーバ キーの生成
	公開キーを持つユーザ アカウントの設定
	OpenSSH キーの設定
	IETF または PEM キーの設定

	SSH セッションの開始
	SSH ホストのクリア
	SSH サーバのディセーブル化
	SSH サーバ キーの削除
	SSH セッションのクリア

	SSH の設定の確認
	SSH の設定例
	SSH 機能の履歴

	Telnet の設定
	Telnet サーバの概要
	Telnet の前提条件
	Telnet の注意事項と制限事項
	Telnet のデフォルト設定
	Telnet の設定
	Telnet サーバのディセーブル化
	リモート装置との IP Telnet セッションの開始
	Telnet セッションのクリア

	Telnet の設定の確認
	Telnet 機能の履歴

	IP ACL の設定
	ACL について
	ACL のタイプと適用
	ACL の適用順序
	ルール
	送信元と宛先
	プロトコル
	暗黙のルール
	その他のフィルタリング オプション
	シーケンス番号


	IP ACL の前提条件
	IP ACL の注意事項と制約事項
	IP ACL のデフォルト設定
	IP ACL の設定
	IP ACL の作成
	IP ACL の変更
	IP ACL の削除
	IP ACL 内のシーケンス番号の変更
	IP ACL のポート プロファイルへの追加
	管理インターフェイスへの IP ACL の適用

	IP ACL の設定の確認
	IP ACL のモニタリング
	IP ACL の機能の履歴


