
ERSPAN の設定

この章は、カプセル化リモートスイッチドポートアナライザ（ERSPAN）を Cisco NX-OSデバ
イスの IPネットワークでミラーリングされたトラフィックを転送するように設定する方法につ
いて説明します。

この章の内容は、次のとおりです。

• ERSPANについて, 1 ページ

• ERSPANのライセンス要件, 2 ページ

• ERSPANの前提条件, 3 ページ

• ERSPANの注意事項および制約事項, 3 ページ

• デフォルト設定, 4 ページ

• ERSPANの設定, 4 ページ

• ERSPAN設定の確認, 9 ページ

• ERSPANの設定例, 10 ページ

ERSPAN について
ERSPANは、IPネットワークでミラーリングされたトラフィックを転送して、ネットワーク内で
複数のスイッチのリモートモニタリングを提供します。トラフィックは、送信元ルータでカプセ

ル化され、ネットワーク間を転送されます。パケットは宛先ルータでカプセル化解除され、宛先

インターフェイスに送信されます。

ERSPAN タイプ
Cisco Nexus 9000シリーズスイッチは ERSPANタイプ IIのみをサポートします。
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ERSPAN 送信元
トラフィックをモニタできるモニタ元インターフェイスのことをERSPANソースと呼びます。送
信元では、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィックを

コピーするかどうかを指定します。 ERSPAN送信元には次のものが含まれます。

•イーサネットポート(サブインターフェイスではない）

•ポートチャネル

•コントロールプレーン CPUへの帯域内インターフェイス。

• VLAN

VLANが ERSPAN送信元として指定されている場合は、VLAN内でサポート
されているすべてのインターフェイスが ERSPAN送信元になります。

（注）

1つの ERSPANセッションに、上述の送信元を組み合わせて使用できます。（注）

ERSPAN セッション
モニタする送信元を指定する ERSPANセッションを作成できます。

High Availability（高可用性）
ERSPAN機能はステートレスおよびステートフルリスタートをサポートします。リブートまた
はスーパーバイザスイッチオーバー後に、実行コンフィギュレーションを適用します。

ハイアベイラビリティの詳細については、『Cisco Nexus 9000 Series NX-OS High Availability and
Redundancy Guide』を参照してください。

ERSPAN のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ERSPANにはライセンスは不要です。ライセンスパッケージに含まれていない機
能は nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSラ
イセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してくだ
さい。

Cisco
NX-OS
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ERSPAN の前提条件
ERSPANには、次の前提条件があります。

•各デバイス上で、まず所定の ERSPAN設定をサポートするポートを設定する必要がありま
す。詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照
してください。

ERSPAN の注意事項および制約事項
ERSPAN設定時の注意事項と制約事項は次のとおりです。

• ERSPANセッションの制限については、『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

• ERSPAN送信元セッションだけがサポートされています。宛先セッションはサポートされま
せん。

•すべての ERSPANレプリケーションはハードウェアで行われます。スーパーバイザ CPUは
関与しません。

•スーパーバイザによって生成されたコントロールプレーンパケットは、ERSPANカプセル
化または ERSPANアクセスコントロールリスト（ACL）によるフィルタ処理をすることは
できません。

• ERSPANと ERSPAN ACLセッションは、宛先ルータで同様に終了します。

• ERSPAN ACLはレイヤ 3インターフェイス（入力のみ）でのみサポートされます。

• ERSPANは、管理ポートではサポートされません。

• ERSPANは、入力送信元セッションだけをサポートします。

•送信元ポートで ERSPANをイネーブルにしてから、動作上アクティブになることができま
す。レイヤ 2ポートの場合、これらのポートが含まれる VLANにフラッディングされるト
ラフィックは、リンクがポートに接続されていない場合でもキャプチャされます。

•入力と出力の両方が設定されているVLANERSPANセッションでは、パケットが同じVLAN
上でスイッチングされる場合に、宛先ポートから 2つのパケット（入力側から 1つ、出力側
から 1つ）が転送されます。

• VLAN ERSPANがモニタするのは、VLANのレイヤ 2ポートを出入りするトラフィックだけ
です。

• ERSPANはレイヤ 3モードでサポートされます。レイヤ 3サブインターフェイスはサポート
されません。
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• vPCで ERSPANをイネーブルにし、ERSPANパケットが vPCを介して宛先にルーティング
される必要がある場合は、vPCピアリンクを通過するパケットはキャプチャできません。

デフォルト設定
次の表に、ERSPANパラメータのデフォルト設定を示します。

表 1：デフォルトの ERSPAN パラメータ

デフォルトパラメータ（Parameters）

シャットステートで作成されます。ERSPANセッション

ERSPAN の設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）

ERSPAN 送信元セッションの設定
ERSPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、ERSPAN
セッションはシャットステートで作成されます。

ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ERSPANのグローバルな送信元 IPアドレスを
設定します。

monitor erspan origin ip-address
ip-address global

例：
switch(config)# monitor erspan
origin ip-address 10.0.0.1 global

ステップ 2   

指定した ERSPANセッションの設定を消去し
ます。新しいセッションコンフィギュレーショ

no monitor session {session-number
| all}

例：
switch(config)# no monitor
session 3

ステップ 3   

ンは、既存のセッションコンフィギュレーショ

ンに追加されます。

ERSPANタイプ II送信元セッションを設定しま
す。デフォルトでは、セッションは双方向で

monitor session {session-number | all}
type erspan-source [shut]

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

す。オプションの shutキーワードは、選択し
たセッションに対して shutステートを指定しま
す。

セッションの説明を設定します。デフォルトで

は、説明は定義されません。説明には最大 32
の英数字を使用できます。

description description

例：
switch(config-erspan-src)#
description erspan_src_session_3

ステップ 5   

送信元およびパケットをコピーするトラフィッ

クの方向を設定します。一定範囲のイーサネッ

source {interface type | vlan {number
| range}} [rx | tx | both]

例：
switch(config-erspan-src)# source
interface ethernet 2/1-3,
ethernet 3/1 rx

ステップ 6   

トポート、ポートチャネル、インバンドイン

ターフェイス。

送信元は1つ設定することも、またはカンマで
区切った一連のエントリとして、または番号の

範囲として、複数設定することもできます。例：
switch(config-erspan-src)# source
interface port-channel 2 コピーするトラフィックの方向には、入力、出

力、または両方を指定できます。デフォルトは

双方向です。例：
switch(config-erspan-src)# source
interface sup-eth 0 both 送信元 VLANは、入力（rx）方向に

のみサポートされます。

（注）

単一方向のセッションには、送信元の方向は

セッションで指定された方向に一致する必要が

あります。

例：
switch(config-erspan-src)# source
vlan 3, 6-8 rx

例：
switch(config-erspan-src)# source
interface ethernet 101/1/1-3
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目的コマンドまたはアクション

（任意）
—

ステップ 6を繰り返して、すべて
の ERSPAN送信元を設定します。

ステップ 7   

（任意）

設定された送信元から選択する VLANを設定
します。 VLANは 1つ設定することも、また

filter vlan {number | range}

例：
switch(config-erspan-src)# filter
vlan 3-5, 7

ステップ 8   

はカンマで区切った一連のエントリとして、ま

たは番号の範囲として、複数設定することもで

きます。 VLANの範囲については、『Cisco
Nexus 9000 Series NX-OS Layer 2 Switching
Configuration Guide』を参照してください。

（任意）
—

ステップ 8を繰り返して、すべて
の送信元VLANのフィルタリング
を設定します。

ステップ 9   

（任意）

ACLを ERSPANセッションにアソシエートし
ます。

標準のACL設定プロセスを使用して
ACLを作成できます。詳細について
は、『Cisco Nexus 9000 Series NX-OS
Security Configuration Guide』を参照
してください。

（注）

filter access-group acl-filter

例：
switch(config-erspan-src)# filter
access-group ACL1

ステップ 10   

ERSPANセッションの宛先 IPアドレスを設定
します。 ERSPAN送信元セッションごとに 1
つの宛先 IPアドレスのみがサポートされます。

destination ip ip-address

例：
switch(config-erspan-src)#
destination ip 10.1.1.1

ステップ 11   

ERSPAN送信元セッションの ERSPAN IDを設
定します。 ERSPANの範囲は 1～ 1023です。

erspan-id erspan-id

例：
switch(config-erspan-src)#
erspan-id 5

ステップ 12   

ERSPAN送信元セッションがトラフィックの転
送に使用する仮想ルーティングおよびフォワー

vrf vrf-name

例：
switch(config-erspan-src)# vrf
default

ステップ 13   

ディング（VRF）インスタンスを設定します。
VRF名には最大 32文字の英数字を使用できま
す。大文字と小文字は区別されます。

（任意）

ERSPANトラフィックの IP存続可能時間
（TTL）値を設定します。範囲は 1～ 255で
す。

ip ttl ttl-number

例：
switch(config-erspan-src)# ip ttl
25

ステップ 14   
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目的コマンドまたはアクション

（任意）

ERSPANトラフィックのパケットの DiffServ
コードポイント（DSCP）値を設定します。範
囲は 0～ 63です。

ip dscp dscp-number

例：
switch(config-erspan-src)# ip
dscp 42

ステップ 15   

ERSPAN送信元セッションをイネーブルにしま
す。デフォルトでは、セッションはシャット

ステートで作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 16   

モニタコンフィギュレーションモードを終了

します。

exit

例：
switch(config-erspan-src)# exit
switch(config)#

ステップ 17   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | range session-range}
[brief]

ステップ 18   

例：
switch(config)# show monitor
session 3

（任意）

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config)# show
running-config monitor

ステップ 19   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config)# show
startup-config monitor

ステップ 20   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 21   

ERSPAN セッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。 1セッションをシャットダウンしてハードウェアリソースを解放し、別のセッションをイ
ネーブルにできます。デフォルトでは、ERSPANセッションはシャットステートで作成されま
す。
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ERSPANセッションをイネーブルにすると、送信元から宛先へのパケットのコピーをアクティブ
化できます。すでにイネーブルになっていて、動作状況がダウンのERSPANセッションをイネー
ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにする

必要があります。ERSPANセッションステートをシャットダウンおよびイネーブルにするには、
グローバルまたはモニタコンフィギュレーションモードのいずれかのコマンドを使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定の ERSPANセッションをシャットダウン
します。デフォルトでは、セッションはシャッ

トステートで作成されます。

monitor session {session-range | all}
shut

例：
switch(config)# monitor session
3 shut

ステップ 2   

指定の ERSPANセッションを再開（イネーブ
ルに）します。デフォルトでは、セッション

はシャットステートで作成されます。

no monitor session {session-range |
all} shut

例：
switch(config)# no monitor
session 3 shut

ステップ 3   

モニタセッションがイネーブルで動作状況が

ダウンの場合、セッションをイネーブルにす

るには、最初に monitor session shutコマンド
を指定してから、no monitor session shutコマ
ンドを続ける必要があります。

ERSPAN送信元タイプのモニタコンフィギュ
レーションモードを開始します。新しいセッ

monitor session session-number type
erspan-source

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

ションコンフィギュレーションは、既存のセッ

ションコンフィギュレーションに追加されま

す。

ERSPAN宛先タイプのモニタコンフィギュレー
ションモードを開始します。

monitor session session-number type
erspan-destination

例：
switch(config-erspan-src)#
monitor session 3 type
erspan-destination

ステップ 5   

ERSPANセッションをシャットダウンします。
デフォルトでは、セッションはシャットステー

トで作成されます。

shut

例：
switch(config-erspan-src)# shut

ステップ 6   
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目的コマンドまたはアクション

ERSPANセッションをイネーブルにします。
デフォルトでは、セッションはシャットステー

トで作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 7   

モニタコンフィギュレーションモードを終了

します。

exit

例：
switch(config-erspan-src)# exit
switch(config)#

ステップ 8   

（任意）

ERSPANセッションのステータスを表示しま
す。

show monitor session all

例：
switch(config)# show monitor
session all

ステップ 9   

（任意）

ERSPANの実行コンフィギュレーションを表
示します。

show running-config monitor

例：
switch(config)# show
running-config monitor

ステップ 10   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config)# show
startup-config monitor

ステップ 11   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 12   

ERSPAN 設定の確認
ERSPANの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number | range
session-range} [brief]

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

Cisco Nexus 9000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 6.x    
9

ERSPAN の設定
ERSPAN 設定の確認



目的コマンド

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

ERSPAN の設定例

単一方向 ERSPAN セッションの設定例
次に、単一方向 ERSPANセッションを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 14/30
switch(config-if)# no shut
switch(config-if)# exit
switch(config)# no monitor session 3
switch(config)# monitor session 3 rx
switch(config-erspan-src)# source interface ethernet 2/1-3 rx
switch(config-erspan-src)# erspan-id 1
switch(config-erspan-src)# ip ttl 16
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 9.1.1.2
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# show monitor session 1

ERSPAN ACL の設定例
次に、ERSPAN ACLを設定する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# ip access-list match_12_pkts
switch(config-acl)# permit ip 12.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# vlan access-map erspan_filter 5
switch(config-access-map)# match ip address match_11_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# vlan access-map erspan_filter 10
switch(config-access-map)# match ip address match_12_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# header-type 3
switch(config-erspan-src)# filter access_group erspan_filter
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