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はじめに

この前書きは、次の項で構成されています。

• 対象読者, xvii ページ

• 表記法, xvii ページ

• Cisco Nexus 9000シリーズ NX-OSソフトウェアの関連資料, xix ページ

• マニュアルに関するフィードバック, xx ページ

• マニュアルの入手方法およびテクニカルサポート, xx ページ

対象読者
このマニュアルは、Cisco Nexusデバイスの設定および維持に携わる、ネットワーク管理者を対象
としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

Cisco Nexus 9000 シリーズ NX-OS ソフトウェアの関連資料
Cisco NX-OS 9000シリーズ全体のマニュアルセットは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html

リリースノート

リリースノートは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps13386/prod_release_notes_list.html

コンフィギュレーションガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps13386/products_installation_and_configuration_guides_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 9000 Series NX-OS Fundamentals Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS High Availability and Redundancy Guide』

•『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS Multicast Routing Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS Quality of Service Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS Security Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS System Management Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS Verified Scalability Guide』

•『Cisco Nexus 9000 Series NX-OS VXLAN Configuration Guide』

その他のソフトウェアのマニュアル

•『Cisco Nexus 7000 Series and 9000 Series NX-OS MIB Quick Reference』

•『Cisco Nexus 9000 Series NX-OS Programmability Guide』

•『Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide』
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•『Cisco Nexus 9000シリーズ NX-OSシステムメッセージリファレンス』

•『Cisco Nexus 9000 Series NX-OS Troubleshooting Guide』

•『Cisco NX-OS Licensing Guide』

•『Cisco NX-OS XML Interface User Guide』

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、および追加
情報の収集に関する情報ついては、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html
で『What's New in Cisco Product Documentation』を参照してください。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。 RSSフィードは無料のサービスです。
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第 1 章

新機能および変更された機能に関する情報

この章では、『Cisco Nexus 9000シリーズ NX-OSシステム管理コンフィギュレーションガイド
リリース 6.x』に記載されている新機能および変更された機能に関するリリース固有の情報につ
いて説明します。

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
次の表は、『Cisco Nexus 9000シリーズ NX-OSシステム管理コンフィギュレーションガイドリ
リース6.x』に記載されている新機能および変更機能をまとめたものです。それぞれの説明が記載
されている箇所も併記されています。

表 1：MDS NX-OS リリース 6.x の新機能と変更された機能

参照先変更さ

れたリ

リース

説明機能

SPANの設定, （201ペー
ジ）

6.1(2)I2(2)Cisco Nexus 9300シリーズ
スイッチの SPAN宛先とし
てアップリンクポートのサ

ポートが追加されました。

SPAN

CDPの設定, （27ページ）6.1(1)I2(2)ネイティブ VLAN、VTP、
アクセスポートおよびトラ

ンクポートのサポートが追

加されました。

CDP

概要, （3ページ）6.1(1)I2(2)この機能が導入されまし

た。

DCNM
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参照先変更さ

れたリ

リース

説明機能

Embedded Event Managerの
設定, （169ページ）

6.1(1)I2(2)トラフィックストーム制御

とオブジェクトトラッキン

グのサポートが追加されま

した。

組み込みイベントマネー

ジャ（EEM）

ERSPANの設定, （213ペー
ジ）

6.1(1)I2(2)送信元 VLANのサポートが
追加されました。

ERSPAN

LLDPの設定, （223ペー
ジ）

6.1(1)I2(2)ポート VLANのサポートが
追加されました。

LLDP

SNMPの設定, （115ペー
ジ）

6.1(1)I2(2)HSRP、STP、およびVTPの
サポートが追加されまし

た。

SNMP

ソフトウェアメンテナンス

アップグレードの実行, （
233ページ）

6.1(1)I2(2)この機能が導入されまし

た。

ソフトウェアメンテナンス

アップグレード（SMU）

SPANの設定, （201ペー
ジ）

6.1(1)I2(2)送信元 VLANのサポート
と、アクセスモードまたは

トランクモードの SPAN宛
先ポートのサポートが追加

されました。

SPAN
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第 2 章

概要

この章では、Cisco NX-OSデバイスのモニタや管理に使用できるシステム管理機能について説明
します。

この章の内容は、次のとおりです。

• ソフトウェアイメージ, 4 ページ

• Cisco NX-OSデバイスコンフィギュレーション方式, 4 ページ

• ネットワークタイムプロトコル, 5 ページ

• Cisco Discovery Protocol, 6 ページ

• システムメッセージ, 6 ページ

• Smart Call Home, 6 ページ

• ロールバック, 6 ページ

• Session Manager, 6 ページ

• Scheduler, 7 ページ

• SNMP, 7 ページ

• RMON, 7 ページ

• オンライン診断, 7 ページ

• Embedded Event Manager, 7 ページ

• オンボード障害ロギング, 8 ページ

• SPAN, 8 ページ

• ERSPAN, 8 ページ

• LLDP, 8 ページ

• SMU, 8 ページ

• 仮想デバイスコンテキスト, 9 ページ
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• トラブルシューティング機能, 9 ページ

ソフトウェアイメージ
Cisco NX-OSソフトウェアは、1つの NXOSソフトウェアイメージで構成されます（たとえば
n9000-dk9.6.1.2.I1.1.bin）。このイメージは、すべての Cisco Nexus 9000シリーズスイッチで実行
されます。

Cisco NX-OS デバイスコンフィギュレーション方式
デバイスは、直接ネットワークコンフィギュレーション方式または Ciscoデータセンターネット
ワーク管理（DCNM）サーバが提供するWebサービスを使用して設定できます。

次の図は、ネットワークユーザが使用できるデバイスのコンフィギュレーション方式を示しま

す。

図 1：Cisco NX-OS デバイスコンフィギュレーション方式

次の表に、コンフィギュレーション方式と詳しい説明が記載されているマニュアルを示します。

   Cisco Nexus 9000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 6.x
4

概要

ソフトウェアイメージ



表 2：コンフィギュレーション方式および参考資料

マニュアルコンフィギュレーション方式

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

セキュアシェル（SSH）セッション、Telnet
セッション、またはコンソールポートからの
CLI

『Cisco NX-OS XML Management Interface User
Guide』

XML管理インターフェイス

Cisco DCNM基本ガイドCisco DCNMクライアント

CLI または XML 管理インターフェイスによる設定
次のように SSHからコマンドラインインターフェイス（CLI）または XML管理インターフェイ
スを使用して、Cisco NX-OSデバイスを設定できます。

• SSHセッション、Telnetセッション、またはコンソールポート：SSHセッション、Telnet
セッション、またはコンソールポートから CLIを使用してデバイスを設定できます。 SSH
ではデバイスへの安全な接続が提供されます。詳細については、『Cisco Nexus 9000 Series
NX-OS Fundamentals Configuration Guide』を参照してください。

• SSHを介してXML管理インターフェイス：XML管理インターフェイスを使用してデバイス
を設定できます。これは、CLI機能を補完する NETCONFプロトコルに基づくプログラム方
式です。詳細については、『Cisco NX-OS XML Management User Guide』を参照してくださ
い。

Cisco DCNM での設定
Cisco DCNMクライアントを使用してCisco NX-OSデバイスを設定できます。Cisco DCNMクライ
アントはユーザのローカル PC上で動作し、Cisco DCNMサーバのWebサービスを使用します。
Cisco DCNMサーバでは XML管理インターフェイスを使用してデバイスを設定します。 Cisco
DCNMクライアントの詳細については、『Cisco DCNM Fundamentals Guide』を参照してくださ
い。

ネットワークタイムプロトコル
ネットワークタイムプロトコル（NTP）は、分散している一連のタイムサーバとクライアント間
で 1日の時間を同期させ、ネットワーク内のデバイスから受信するシステムログなどの時間関連
の情報を相互に関連付けることができます。
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Cisco Discovery Protocol
Cisco Discovery Protocol（CDP）を使用して、デバイスに直接接続されているすべてのシスコ製機
器を検出し、情報を表示できます。CDPは、ルータ、ブリッジ、アクセスサーバ、コミュニケー
ションサーバ、スイッチを含む、シスコ製のあらゆる機器で動作します。CDPは、メディアにも
プロトコルにも依存せず、ネイバーデバイスのプロトコルアドレスを収集し、各デバイスのプ

ラットフォームを検出します。CDPの動作はデータリンク層上に限定されます。異なるレイヤ 3
プロトコルをサポートする 2つのシステムで相互学習が可能です。

システムメッセージ
システムメッセージロギングを使用して宛先を制御し、システムプロセスが生成するメッセー

ジの重大度をフィルタリングできます。端末セッション、ログファイル、およびリモートシス

テム上の syslogサーバへのロギングを設定できます。

システムメッセージロギングはRFC 3164に準拠しています。システムメッセージのフォーマッ
トおよびデバイスが生成するメッセージの詳細については、『Cisco NX-OS System Messages
Reference』を参照してください。

Smart Call Home
Call Homeは重要なシステムポリシーを Eメールで通知します。 Cisco NX-OSでは、ポケットベ
ルサービス、標準的な電子メール、または XMLベースの自動化された解析アプリケーションと
の最適な互換性のために、広範なメッセージ形式が提供されています。この機能を使用して、

ネットワークサポートエンジニアやNetworkOperationsCenterを呼び出せます。また、CiscoSmart
Call Homeサービスを使用して、TACでケースを自動的に生成することもできます。

ロールバック
ロールバック機能では、デバイスのコンフィギュレーションのスナップショットまたはチェック

ポイントを使用して、デバイスをリロードせずに、いつでもそのコンフィギュレーションを再適

用できます。権限のある管理者であれば、チェックポイントで設定されている機能について専門

的な知識がなくても、ロールバック機能を使用して、そのチェックポイントコンフィギュレー

ションを適用できます。

SessionManagerを使用すると、コンフィギュレーションセッションを作成し、そのセッション内
のすべてのコマンドを自動的に適用できます。

Session Manager
Session Managerを使用すると、コンフィギュレーションを作成し、すべて正しく設定されている
ことを確認および検証したあとでバッチモードで適用できます。
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Scheduler
スケジューラを使用すると、データの定期的なバックアップやQuality of Service（QoS）ポリシー
の変更などのジョブを作成し、管理できます。スケジューラでは、ジョブを指定された時間に一

度だけ、または定期的な間隔で実行するなど、ニーズに合わせて開始できます。

SNMP
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェントの間の通信の
メッセージフォーマットを提供するアプリケーション層プロトコルです。 SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

RMON
リモートモニタリング（RMON）は、各種のネットワークエージェントおよびコンソールシス
テムがネットワークモニタリングデータを交換できるようにするためのインターネット技術特別

調査委員会（IETF）標準モニタリング仕様です。 Cisco NX-OSでは、Cisco NX-OSデバイスをモ
ニタするための、RMONアラーム、イベント、およびログをサポートします。

オンライン診断
CiscoGenericOnlineDiagnostics（GOLD）では、複数のシスコプラットフォームにまたがる診断操
作の共通フレームワークを定義しています。オンライン診断フレームワークでは、中央集中シス

テムおよび分散システムに対応する、プラットフォームに依存しない障害検出アーキテクチャを

規定しています。これには共通の診断 CLIとともに、起動時および実行時に診断するための、プ
ラットフォームに依存しない障害検出手順が含まれます。プラットフォーム固有の診断機能は、

ハードウェア固有の障害検出テストを行い、診断テストの結果に応じて適切な対策を実行できま

す。

Embedded Event Manager
Embedded EventManager（EEM）を使用すると、重要なシステムイベントを検出して処理できま
す。 EEMは、イベント発生時点で、またはしきい値を超えた時点でのイベントモニタリングを
含め、イベントを検出して回復する機能を提供します。
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オンボード障害ロギング
永続ストレージに障害データを記録するように、デバイスを設定できます。あとで記録されたデー

タを取得して表示し、分析できます。このオンボード障害ロギング（OBFL）機能は、障害およ
び環境情報をモジュールの不揮発性メモリに保管します。この情報は、障害モジュールの分析に

役立ちます。

SPAN
イーサネットスイッチドポートアナライザ（SPAN）を設定すると、デバイスの入出力トラフィッ
クをモニタできます。 SPANの機能を使用すると、送信元ポートから宛先ポートへのパケットを
複製できます。

ERSPAN
カプセル化リモートスイッチドポートアナライザ（ERSPAN）は、IPネットワークでミラーリ
ングされたトラフィックを転送するために使用します。 ERSPANは異なるスイッチ上の送信元
ポート、送信元VLAN、および宛先をサポートし、ネットワーク上にある複数のスイッチのリモー
トモニタリングを可能にします。

ERSPAN送信元セッションを設定するには、送信元ポートまたは VLANのセットを宛先 IPアド
レス、ERSPAN ID番号、および仮想ルーティングおよび転送（VRF）名に対応付けます。

LLDP
リンク層検出プロトコル（LLDP）はベンダーに依存しない、単一方向のデバイスディスカバリ
プロトコルです。このプロトコルでは、ネットワーク上の他のデバイスにネットワークデバイス

から固有の情報をアドバタイズできます。このプロトコルはデータリンク層で動作するため、異

なるネットワーク層プロトコルが稼働する 2つのシステムで互いの情報を学習できます。 LLDP
はグローバルに、またはインターフェイスごとにイネーブルにすることができます。

SMU
ソフトウェアメンテナンスアップグレード（SMU）は、特定の障害の修正を含むパッケージファ
イルです。 SMUは、直近の問題に対処するために作成され、新しい機能は含まれていません。
SMUは、メンテナンスリリースの代わりになるものではありません。直近の問題に対する迅速
な解決策を提供します。 SMUで修正された障害は、メンテナンスリリースにすべて統合されま
す。
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仮想デバイスコンテキスト
Cisco NX-OSでは、仮想デバイスをエミュレートする Virtual Device Context（VDCs）に、OSおよ
びハードウェアリソースを分割できます。 Cisco Nexus 9000シリーズスイッチは、現在のとこ
ろ、複数の VDCをサポートしていません。すべてのスイッチリソースはデフォルト VDCで管
理されます。

トラブルシューティング機能
CiscoNX-OSには ping、traceroute、Ethanalyzer、BlueBeacon機能など、さまざまなトラブルシュー
ティングツールが揃っています。

サービスで障害が発生すると、システムは障害の原因を判定するために使用できる情報を生成し

ます。次の情報ソースが使用可能です。

•サービスの再起動によって、LOG_ERRレベルの Syslogメッセージが生成されます。

• SmartCallHomeサービスがイネーブルになっている場合は、サービスの再起動によってSmart
Call Homeイベントが生成されます。

• SNMPトラップがイネーブルになっている場合、サービスが再起動されると、SNMPエージェ
ントはトラップを送信します。

•サービスの障害がローカルモジュール上で発生した場合は、そのモジュール内でshowprocesses
logコマンドを入力することで、イベントのログを表示できます。プロセスのログは、スー
パーバイザのスイッチオーバーまたはリセット後も保持されます。

•サービスの障害が発生すると、システムのコアイメージファイルが生成されます。最新の
コアイメージを表示するには、アクティブなスーパーバイザ上で showcoresコマンドを入力
します。スーパーバイザのスイッチオーバーおよびリセットが生じると、コアファイルは

保持されません。ただし、system coresコマンドを入力し、ファイル転送ユーティリティ
Trivial File Transfer Protocol（TFTP）を使用して、コアファイルを外部サーバへエクスポート
するようシステムを設定できます。

• CISCO-SYSTEM-MIBには、コアのテーブルが含まれています（cseSwCoresTable）。
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第 3 章

NTP の設定

この章では、Cisco NX-OSデバイスでネットワークタイムプロトコル（NTP）を設定する方法
について説明します。

この章は、次の項で構成されています。

• NTPについて, 11 ページ

• NTPのライセンス要件, 13 ページ

• NTPの前提条件, 13 ページ

• NTPの注意事項と制約事項, 13 ページ

• NTPのデフォルト設定, 14 ページ

• NTPの設定, 14 ページ

• NTPの設定確認, 22 ページ

• NTPの設定例, 23 ページ

• その他の関連資料, 24 ページ

NTP について
ネットワークタイムプロトコル（NTP）は、分散している一連のタイムサーバとクライアント間
で 1日の時間を同期させ、複数のネットワークデバイスから受信するシステムログや時間関連の
イベントを相互に関連付けられるようにします。 NTPではトランスポートプロトコルとして、
ユーザデータグラムプロトコル（UDP）を使用します。すべての NTP通信は UTCを使用しま
す。

NTPサーバは通常、タイムサーバに接続されたラジオクロックやアトミッククロックなどの正
規の時刻源から時刻を受信し、ネットワークを介してこの時刻を配信します。NTPはきわめて効
率的で、毎分 1パケット以下で 2台のマシンを相互に 1ミリ秒以内に同期します。

NTPでは層（stratum）を使用して、ネットワークデバイスと正規の時刻源の距離を表します。
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•ストラタム 1のタイムサーバは、信頼できる時刻源に直接接続されます（無線時計や原子時
計または GPS時刻源など）。

•ストラタム 2の NTPサーバは、ストラタム 1のタイムサーバから NTPを使用して時刻を受
信します。

同期の前に、NTPは複数のネットワークサービスが報告した時刻を比較し、1つの時刻が著しく
異なる場合は、それが Stratum 1であっても、同期しません。 Cisco NX-OSは、無線時計や原子時
計に接続できず、ストラタム 1サーバとして動作することはできないため、インターネット上で
利用できるパブリックNTPサーバを使用することを推奨します。ネットワークがインターネット
から切り離されている場合、CiscoNX-OSでは、NTPによって時刻が同期されていなくても、NTP
で同期されているものとして時刻を設定できます。

NTPピア関係を作成して、サーバで障害が発生した場合に、ネットワークデバイスを同期さ
せて、正確な時刻を維持するための時刻提供ホストを指定できます。

（注）

デバイス上の時刻は重要な情報であるため、NTPのセキュリティ機能を使用して、不正な時刻を
誤って（または悪意を持って）設定できないように保護することを強く推奨します。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

NTP アソシエーション
N TPアソシエーションは、次のいずれかになります。

•ピアアソシエーション：デバイスが別のデバイスに同期するか、別のデバイスをそのデバイ
スに同期させることができます。

•サーバアソシエーション：デバイスは、サーバに同期します。

設定する必要があるのはアソシエーションの片側だけです。他方のデバイスは自動的にアソシ

エーションを確立できます。

タイムサーバとしての NTP
Cisco NX-OSデバイスでは、時刻を配信するためにNTPを使用できます。他のデバイスからタイ
ムサーバとして設定できます。デバイスを正規の NTPサーバとして動作するよう設定し、外部
の時刻源と同期していないときでも時刻を配信させることもできます。

Clock Manager
クロックはさまざまなプロセス間で共有する必要のあるリソースです。NTPなどの複数の時刻同
期プロトコルが、システムで稼働している可能性があります。
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クロックマネージャを使用して、システム内のさまざまなクロックを制御するプロトコルを指定

できます。いったんプロトコルを指定すると、システムクロックの更新が始まります。クロッ

クマネージャの設定の詳細については『Cisco Nexus 9000 Series NX-OS Fundamentals Configuration
Guide』を参照してください。

ハイアベイラビリティ

NTPはステートレスリスタートをサポートします。リブート後またはスーパーバイザスイッチ
オーバー後に、実行コンフィギュレーションが適用されます。ハイアベイラビリティの詳細につ

いては、『Cisco Nexus 9000 Series NX-OS High Availability and Redundancy Guide』を参照してくだ
さい。

NTPピアを設定すると、NTPサーバ障害の発生時に冗長性が得られます。

仮想化のサポート

NTPはVirtual Routing and Forwarding（VRF）インスタンスを認識します。NTPサーバおよびNTP
ピアに対して特定の VRFを設定していない場合、NTPはデフォルトの VRFを使用します。 VRF
に関する詳細情報については、『CiscoNexus 9000 Series NX-OSUnicast RoutingConfigurationGuide』
を参照してください。

NTP のライセンス要件
ライセンス要件製品

NTPにはライセンスは不要です。ライセンスパッケージに含まれていない機能は
nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSライセ
ンス方式の詳細については、『CiscoNX-OSLicensingGuide』を参照してください。

Cisco
NX-OS

NTP の前提条件
NTPの前提条件は、次のとおりです。

• NTPを設定するには、NTPが動作している 1つ以上のサーバに接続できなければなりませ
ん。

NTP の注意事項と制約事項
NTPに関する設定時の注意事項および制約事項は、次のとおりです。
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• NTPサーバ機能はサポートされます。

•別のデバイスとの間にピアアソシエーションを設定できるのは、使用するクロックの信頼性
が確実な場合（つまり、信頼できるNTPサーバのクライアントである場合）に限られます。

•単独で設定したピアは、サーバの役割を担いますが、バックアップとして使用する必要があ
ります。サーバが 2台ある場合、いくつかのデバイスが一方のサーバに接続し、残りのデバ
イスが他方のサーバに接続するように設定できます。その後、2台のサーバ間にピアアソシ
エーションを設定すると、信頼性の高い NTP構成になります。

•サーバが 1台だけの場合は、すべてのデバイスをそのサーバのクライアントとして設定する
必要があります。

•設定できる NTPエンティティ（サーバおよびピア）は、最大 64です。

• VRFで NTPを設定する場合は、NTPサーバおよびピアが、設定された VRFを介して相互に
アクセスできることを確認します。

•ネットワーク全体の NTPサーバおよび Cisco NX-OSデバイスに、NTP認証キーを手動で配
信する必要があります。

NTP のデフォルト設定
次の表に、NTPパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

イネーブルNTP

ディセーブルNTP認証

イネーブルNTPアクセス

ディセーブルNTP access group match all

ディセーブルNTPロギング

NTP の設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）
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NTP のイネーブル化/ディセーブル化
NTPをイネーブルまたはディセーブルにできます。 NTPはデフォルトでイネーブルです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

NTPをイネーブルまたはディセーブルに
します。

[no] feature ntp

例：
switch(config)# feature ntp

ステップ 2   

（任意）

NTPアプリケーションのステータスを表
示します。

show ntp status

例：
switch(config)# show ntp status
Distribution: Enabled

ステップ 3   

Last operational state: Fabric Locked

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

正規の NTP サーバとしてのデバイスの設定
デバイスを正規のNTPサーバとして動作するよう設定し、既存のタイムサーバと同期していない
ときでも時刻を配信させることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

正規の NTPサーバとしてデバイスを設定し
ます。

[no] ntp master [stratum]

例：
switch(config)# ntp master

ステップ 2   

NTPクライアントがこれらの時間を同期す
るのと別の階層レベルを指定できます。範

囲は 1～ 15です。

（任意）

NTPコンフィギュレーションを表示します。
show running-config ntp

例：
switch(config)# show
running-config ntp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

NTP サーバおよびピアの設定
NTPサーバおよびピアを設定できます。

はじめる前に

使用している NTPサーバと、そのピアの IPアドレスまたはドメインネームシステム（DNS）名
がわかっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

1つのサーバと 1つのサーバアソシエーションを形成し
ます。

[no] ntp server {ip-address |
ipv6-address | dns-name} [key
key-id] [maxpoll max-poll]

ステッ

プ 2   

NTPサーバとの通信で使用するキーを設定するには、key
キーワードを使用します。 key-id引数の範囲は 1～ 65535
です。

[minpoll min-poll] [prefer]
[use-vrf vrf-name]

例：
switch(config)# ntp server
192.0.2.10

サーバをポーリングする最大および最小の間隔を設定す

るには、maxpollおよび minpollキーワードを使用しま
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目的コマンドまたはアクション

す。 max-pollおよび min-poll引数の範囲は 4～ 16秒で、
デフォルト値はそれぞれ 6秒と 4秒です。

このサーバをデバイスの優先 NTPサーバにするには、
preferキーワードを使用します。

指定されたVRFを介して通信するようNTPサーバを設定
するには、use-vrfキーワードを使用します。 vrf-name引
数として、default、management、または大文字と小文字
を区別した 32文字までの任意の文字列を使用できます。

NTPサーバとの通信で使用するキーを設定する
場合は、そのキーが、デバイス上の信頼できる

キーとして存在していることを確認してくださ

い。

（注）

1つのピアと1つのピアアソシエーションを形成します。
複数のピアアソシエーションを指定できます。

[no] ntp peer {ip-address |
ipv6-address | dns-name} [key
key-id] [maxpoll max-poll]

ステッ

プ 3   

NPTピアとの通信で使用するキーを設定するには、key
キーワードを使用します。 key-id引数の範囲は 1～ 65535
です。

[minpoll min-poll] [prefer]
[use-vrf vrf-name]

例：
switch(config)# ntp peer
2001:0db8::4101

ピアをポーリングする最大および最小の間隔を設定する

には、maxpollおよびminpollキーワードを使用します。
max-pollおよびmin-poll引数の範囲は 4～ 17秒で、デフォ
ルト値はそれぞれ 6秒と 4秒です。

このピアをデバイスの優先 NTPピアにするには、prefer
キーワードを使用します。

指定されたVRFを介して通信するようNTPピアを設定す
るには、use-vrfキーワードを使用します。 vrf-name引数
として、default、management、または大文字と小文字を
区別した 32文字までの任意の文字列を使用できます。

（任意）

設定されたサーバおよびピアを表示します。

show ntp peers

例：
switch(config)# show ntp
peers

ステッ

プ 4   

ドメイン名が解決されるのは、DNSサーバが設
定されている場合だけです。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステッ

プ 5   
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NTP 認証の設定
ローカルロックを同期させる時刻源を認証するようデバイスを設定できます。NTP認証をイネー
ブルにすると、ntp trusted-keyコマンドによって指定されたいずれかの認証キーを時刻源が保持
している場合のみ、デバイスはその時刻源と同期します。デバイスは、認証チェックに失敗した

すべてのパケットをドロップし、それらのパケットでローカルクロックがアップデートされない

ようにします。 NTP認証はデフォルトでディセーブルになっています。

はじめる前に

この手順で指定する予定の認証キーによって、NTPサーバが設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

認証キーを定義します。デバイスが時刻源と同

期するのは、時刻源がこれらの認証キーのいず

[no] ntp authentication-key number
md5 md5-string

例：
switch(config)# ntp
authentication-key 42 md5
aNiceKey

ステップ 2   

れかを持ち、ntp trusted-key numberコマンドに
よってキー番号が指定されている場合だけです。

認証キーの範囲は 1～ 65535です。MD5文字列
の場合は、最大8文字の英数字を指定できます。

（任意）

設定済みの NTP認証キーを表示します。
show ntp authentication-keys

例：
switch(config)# show ntp
authentication-keys

ステップ 3   

1つ以上のキー（ステップ 2で定義されている
もの）を指定します。デバイスが時刻源と同期

[no] ntp trusted-key number

例：
switch(config)# ntp trusted-key
42

ステップ 4   

するために、時刻源はこのキーをNTPパケット
内に提供する必要があります。信頼できるキー

の範囲は 1～ 65535です。

このコマンドにより、デバイスが、信頼されて

いない時刻源と誤って同期する、ということが

防止されます。

（任意）

設定済みのNTPの信頼されているキーを表示し
ます。

show ntp trusted-keys

例：
switch(config)# show ntp
trusted-keys

ステップ 5   
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目的コマンドまたはアクション

NTP認証機能をイネーブルまたはディセーブル
にします。NTP認証はデフォルトでディセーブ
ルになっています。

[no] ntp authenticate

例：
switch(config)# ntp
authenticate

ステップ 6   

（任意）

NTP認証の状況を表示します。
show ntp authentication-status

例：
switch(config)# show ntp
authentication-status

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 8   

NTP アクセス制限の設定
アクセスグループを使用して、NTPサービスへのアクセスを制御できます。具体的には、デバイ
スを許可する要求のタイプ、およびデバイスが応答を受け取るサーバを指定できます。

アクセスグループを設定しない場合は、すべてのデバイスに NTPアクセス権が付与されます。
何らかのアクセスグループを設定した場合は、ソース IPアドレスがアクセスリストの基準をパ
スしたリモートデバイスに対してだけ、NTPアクセス権が付与されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

NTPのアクセスを制御し、基本の IPアクセスリストを
適用するためのアクセスグループを作成または削除し

ます。

[no] ntp access-group {peer |
serve | serve-only | query-only}
access-list-name

例：
switch(config)# ntp
access-group peer
accesslist1

ステップ 2   

NTPがピアに設定されている拒否ACLルールに一致し
た場合、ACLの処理は停止し、次のアクセスグループ
オプションに継続されません。
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目的コマンドまたはアクション

• peerキーワードは、デバイスが時刻要求とNTP制
御クエリーを受信し、アクセスリストに指定され

ているサーバと同期できるようにします。

• serveキーワードは、デバイスがアクセスリストに
指定されているサーバからの時刻要求とNTP制御
クエリーを受信できるようにしますが、指定され

たサーバと同期できるようにはしません。

• serve-onlyキーワードは、アクセスリストで指定
されたサーバからの時刻要求のみをデバイスが受

信できるようにします。

• query-onlyキーワードは、アクセスリストで指定
されたサーバからのNTP制御クエリーのみをデバ
イスが受信できるようにします。

（任意）

NTPアクセスグループのコンフィギュレーションを表
示します。

show ntp access-groups

例：
switch(config)# show ntp
access-groups

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 4   

NTP ソース IP アドレスの設定
NTPは、NTPパケットが送信されたインターフェイスのアドレスに基づいて、すべての NTPパ
ケットにソース IPアドレスを設定します。特定のソース IPアドレスを使用するよう NTPを設定
できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

すべての NTPパケットにソース IPアドレ
スを設定します。 ip-addressには IPv4また
は IPv6形式を使用できます。

[no] ntp source ip-address

例：
switch(config)# ntp source
192.0.2.1

ステップ 2   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

NTP ソースインターフェイスの設定
特定のインターフェイスを使用するよう NTPを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

すべての NTPパケットに対してソースイ
ンターフェイスを設定します。?キーワー
ドを使用します。

[no] ntp source-interface interface

例：
switch(config)# ntp source-interface
ethernet 2/1

ステップ 2   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   
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NTP ロギングの設定
重要な NTPイベントでシステムログを生成するよう、NTPロギングを設定できます。 NTPロギ
ングはデフォルトでディセーブルになっています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

重要な NTPイベントでシステムログを生成
することをイネーブルまたはディセーブルに

[no] ntp logging

例：
switch(config)# ntp logging

ステップ 2   

します。 NTPロギングはデフォルトでディ
セーブルになっています。

（任意）

NTPロギングのコンフィギュレーション状況
を表示します。

show ntp logging-status

例：
switch(config)# show ntp
logging-status

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

NTP の設定確認
NTPの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

NTPアクセスグループのコンフィギュレーショ
ンを表示します。

show ntp access-groups

設定済みの NTP認証キーを表示します。show ntp authentication-keys

NTP認証の状況を表示します。show ntp authentication-status

内部の NTP情報を表示します。show ntp internal

NTPのロギング状況を表示します。show ntp logging-status
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目的コマンド

すべての NTPサーバおよびピアのステータス
を表示します。

show ntp peer-status

すべての NTPピアを表示します。show ntp peers

RTSアップデートの状況を表示します。show ntp rts-update

設定済みの NTPソース IPアドレスを表示しま
す。

show ntp source

設定済みの NTPソースインターフェイスを表
示します。

show ntp source-interface

NTP統計情報を表示します。show ntp statistics {io | local |memory | peer
{ipaddr {ipv4-addr | ipv6-addr} | name peer-name}}

設定済みの NTPの信頼されているキーを表示
します。

show ntp trusted-keys

NTP情報を表示します。show running-config ntp

NTPセッションをクリアするには、clear ntp sessionコマンドを使用します。

NTP統計情報を消去するには、clear ntp statisticsコマンドを使用します。

NTP の設定例
次に、NTPサーバおよびピアを設定し、NTP認証をイネーブルにして、NTPロギングをイネーブ
ルにした後で、その設定をスタートアップに保存し、リブートとリスタートを通して保存される

ようにする例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp server 192.0.2.105 key 42
switch(config)# ntp peer 2001:0db8::4101
switch(config)# show ntp peers
--------------------------------------------------
Peer IP Address Serv/Peer
--------------------------------------------------
2001:db8::4101 Peer (configured)
192.0.2.105 Server (configured)
switch(config)# ntp authentication-key 42 md5 aNiceKey
switch(config)# show ntp authentication-keys
-----------------------------
Auth key MD5 String
-----------------------------
42 aNicekey
switch(config)# ntp trusted-key 42
switch(config)# show ntp trusted-keys
Trusted Keys:
42
switch(config)# ntp authenticate
switch(config)# show ntp authentication-status
Authentication enabled.
switch(config)# ntp logging
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switch(config)# show ntp logging
NTP logging enabled.
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

次に、以下の制約事項のある NTPアクセスグループの設定の例を示します。

• peerの制約事項は、「peer-acl」というアクセスリストの条件を満たす IPアドレスに適用さ
れます。

• serveの制約事項は、「serve-acl」というアクセスリストの条件を満たす IPアドレスに適用
されます。

• serve-onlyの制約事項は、「serve-only-acl」というアクセスリストの条件を満たす IPアドレ
スに適用されます。

• query-onlyの制約事項は、「query-only-acl」というアクセスリストの条件を満たす IPアドレ
スに適用されます。

switch# configure terminal
switch(config)# ntp peer 10.1.1.1
switch(config)# ntp peer 10.2.2.2
switch(config)# ntp peer 10.3.3.3
switch(config)# ntp peer 10.4.4.4
switch(config)# ntp peer 10.5.5.5
switch(config)# ntp peer 10.6.6.6
switch(config)# ntp peer 10.7.7.7
switch(config)# ntp peer 10.8.8.8
switch(config)# ntp access-group peer peer-acl
switch(config)# ntp access-group serve serve-acl
switch(config)# ntp access-group serve-only serve-only-acl
switch(config)# ntp access-group query-only query-only-acl
switch(config)# ip access-list peer-acl
switch(config-acl)# 10 permit ip host 10.1.1.1 any
switch(config-acl)# 20 permit ip host 10.8.8.8 any
switch(config)# ip access-list serve-acl
switch(config-acl)# 10 permit ip host 10.4.4.4 any
switch(config-acl)# 20 permit ip host 10.5.5.5 any
switch(config)# ip access-list serve-only-acl
switch(config-acl)# 10 permit ip host 10.6.6.6 any
switch(config-acl)# 20 permit ip host 10.7.7.7 any
switch(config)# ip access-list query-only-acl
switch(config-acl)# 10 permit ip host 10.2.2.2 any
switch(config-acl)# 20 permit ip host 10.3.3.3 any

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

Clock Manager
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MIB

MIB リンクMIB

サポートされているMIBを検索およびダウンロード
するには、次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

NTPに関連するMIB
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第 4 章

CDP の設定

この章では、Cisco NX-OSデバイス上で Cisco Discovery Protocol（CDP）を設定する方法につい
て説明します。

この章は、次の項で構成されています。

• CDPについて, 27 ページ

• CDPのライセンス要件, 29 ページ

• CDPの注意事項と制約事項, 29 ページ

• CDPのデフォルト設定, 29 ページ

• CDPの設定, 30 ページ

• CDPコンフィギュレーションの確認, 32 ページ

• CDPのコンフィギュレーション例, 33 ページ

• その他の関連資料, 33 ページ

CDP について
Cisco Discovery Protocol（CDP）は、ルータ、ブリッジ、アクセスサーバ、コミュニケーション
サーバ、スイッチを含め、シスコ製のあらゆる機器で動作する、メディア独立型およびプロトコ

ル独立型のプロトコルです。CDPを使用すると、デバイスに直接接続されているすべてのシスコ
デバイスの情報を検出して表示できます。

CDPはネイバーデバイスのプロトコルアドレスを収集し、各デバイスのプラットフォームを検出
します。CDPの動作はデータリンク層上に限定されます。異なるレイヤ 3プロトコルをサポート
する 2つのシステムで相互学習が可能です。

CDPが設定された各デバイスは、マルチキャストアドレスに定期的にアドバタイズメントを送信
します。各デバイスは、SNMPメッセージを受信できるアドレスを少なくとも 1つアドバタイズ
します。アドバタイズメントには保持時間情報も含まれます。保持時間は、受信デバイスがCDP
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情報を削除するまでに保持する時間の長さを表します。アドバタイズメントまたはリフレッシュ

タイマーおよびホールドタイマーを設定できます。

CDP Version-2（CDPv2）では、接続デバイスとの間でネイティブ VLAN IDまたはポートデュプ
レックスステートが一致していないインスタンスを追跡できます。

CDPでは、次の Type-Length-Value（TLV）フィールドがアドバタイズされます。

•デバイス ID

• Address

•ポート ID

• Capabilities

• Version

• Platform

•ネイティブ VLAN

• Full/Half Duplex

• MTU

• SysName

• SysObjectID

• Management Address

• Physical Location

• VTP

すべての CDPパケットに VLAN IDが含まれます。レイヤ 2アクセスポート上で CDPを設定し
た場合、そのアクセスポートから送信される CDPパケットには、アクセスポートのVLAN IDが
含まれます。レイヤ 2トランクポート上で CDPを設定した場合は、そのトランクポートから送
信される CDPパケットに、トランクポート上で許可設定されている最小の VLAN IDが含まれま
す。トランクポートは、そのトランクポートの許可VLANリストに指定されているVLAN IDで
あれば、どの VLAN IDが含まれている CDPパケットでも受信できます。 VLANの詳細について
は、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』を参照してください。

VTP 機能のサポート
次の条件に当てはまる場合、CDPは VLANトランキングプロトコル（VTP）の type-length-value
（TLV）フィールドを送信します。

• CDPバージョン 2がイネーブルになっている

• VTP機能がイネーブルになっている

• VTPドメイン名が設定されている

show cdp neighbors detailコマンドを使用すると、VTP情報を参照できます。
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ハイアベイラビリティ

Cisco NX-OSは、CDPのステートフルおよびステートレス両方のリスタートとスイッチオーバー
をサポートします。ハイアベイラビリティの詳細については、『Cisco Nexus 9000 Series NX-OS
High Availability and Redundancy Guide』を参照してください。

仮想化のサポート

Cisco NX-OSは、CDPのインスタンスを 1つサポートします。

CDP のライセンス要件
ライセンス要件製品

CDPにはライセンスは不要です。ライセンスパッケージに含まれていない機能は
nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSライセ
ンス方式の詳細については、『CiscoNX-OSLicensingGuide』を参照してください。

Cisco
NX-OS

CDP の注意事項と制約事項
CDPに関する設定時の注意事項および制約事項は、次のとおりです。

•接続数が 256のハブにポートを接続した場合、CDPはポートあたり最大 256のネイバーを検
出できます。

•デバイス上でCDPをイネーブルにする必要があります。イネーブルにしておかないと、イン
ターフェイス上で CDPをイネーブルにできません。

• CDPを設定できるのは、物理インターフェイスおよびポートチャネル上に限られます。

CDP のデフォルト設定
次の表に、CDPパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

グローバルおよびすべてのインターフェイスで

イネーブル

CDP

Version 2CDP version

Serial numberCDP device ID
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デフォルトパラメータ（Parameters）

60秒CDP timer

180秒CDP hold timer

CDP の設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）

CDP のグローバルなイネーブルまたはディセーブル
CDPはデフォルトで有効になっています。CDPをディセーブルにしてから、もう一度イネーブル
にできます。

インターフェイス上で CDPをイネーブルにするには、先にデバイス上で CDPをイネーブルにし
ておく必要があります。CDPがグローバルなディセーブルになっているときに、特定のインター
フェイス上で CDPをイネーブルにしても、これらのインターフェイス上で CDPがアクティブに
なることはなく、エラーメッセージが戻ります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイス全体で CDP機能をイネーブルまた
はディセーブルにします。デフォルトでは

イネーブルです。

[no] cdp enable

例：
switch(config)# cdp enable

ステップ 2   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 3   
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インターフェイス上での CDP のイネーブルまたはディセーブル
CDPはデフォルトで、インターフェイス上でイネーブルです。インターフェイス上でCDPをディ
セーブルにできます。

CDPがグローバルなディセーブルになっているときに、特定のインターフェイス上で CDPをイ
ネーブルにしても、これらのインターフェイス上でCDPがアクティブになることはなく、エラー
メッセージが戻ります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーション

モードを開始します。

interface interface slot/port

例：
switch(config)# interface ethernet
1/2
switch(config-if)#

ステップ 2   

このインターフェイスで CDPをイネーブル
またはディセーブルにします。デフォルト

ではイネーブルです。

[no] cdp enable

例：
switch(config-if)# cdp enable

ステップ 3   

CDPがデバイス上でグローバルに
イネーブルになっていることを確

認します。

（注）

（任意）

インターフェイスのCDP情報を表示します。
show cdp interface interface slot/port

例：
switch(config-if)# show cdp
interface ethernet 1/2

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

CDP オプションパラメータの設定
この手順でオプションのコマンドを使用して CDPを変更できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

デバイスがサポートする CDPのバージョンを設
定します。デフォルトは v2です。

cdp advertise {v1 | v2}

例：
switch(config)# cdp advertise
v1

ステップ 2   

（任意）

CDPデバイス IDを設定します。オプションは
次のとおりです。

cdp format device-id {mac-address
| serial-number | system-name}

例：
switch(config)# cdp format
device-id mac-address

ステップ 3   

• mac-address：シャーシのMACアドレス。

• serial-number：シャーシのシリアル番号/組
織固有識別子（OUI）

• system-name：システム名または完全修飾ド
メイン名。

デフォルトでは system-nameです。

（任意）

CDPネイバー情報を削除するまでに保持する時
間を設定します。範囲は 10～ 255秒です。デ
フォルト値は 180秒です。

cdp holdtime seconds

例：
switch(config)# cdp holdtime
150

ステップ 4   

（任意）

CDPがネイバーにアドバタイズメントを送信す
るリフレッシュタイムを設定します。範囲は 5
～ 254秒です。デフォルトは 60秒です。

cdp timer seconds

例：
switch(config)# cdp timer 50

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

CDP コンフィギュレーションの確認
CDPの設定を表示するには、次のいずれかの作業を行います。
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目的コマンド

CDPがイネーブルになっているすべてのイン
ターフェイスを表示します。

show cdp all

CDPデータベースエントリを表示します。show cdp entry {all | name entry-name}

CDPグローバルパラメータを表示します。show cdp global

CDPインターフェイスのステータスを表示しま
す。

show cdp interface interface slot/port

CDPネイバーのステータスを表示します。show cdp neighbors {device-id | interface interface
slot/port} [detail]

インターフェイスの CDPトラフィック統計を
表示します。

show cdp interface interface slot/port

インターフェイスの CDP統計情報を消去するには、clear cdp countersコマンドを使用します。

1つまたはすべてのインターフェイスの CDPキャッシュを消去するには、clear cdp tableコマン
ドを使用します。

CDP のコンフィギュレーション例
CDP機能をイネーブルにして、リフレッシュタイマーおよびホールドタイマーを設定する例を示
します。

configure terminal
cdp enable
cdp timer 50
cdp holdtime 100

その他の関連資料

MIB

MIB のリンクMIB

サポートされているMIBを検索およびダウンロード
するには、次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

CDPに関連するMIB
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第 5 章

システムメッセージロギングの設定

この章では、Cisco NX-OSデバイス上でシステムメッセージロギングを設定する方法について
説明します。

この章の内容は、次のとおりです。

• システムメッセージロギングについて, 35 ページ

• システムメッセージロギングのライセンス要件, 37 ページ

• システムメッセージロギングの注意事項および制約事項, 37 ページ

• システムメッセージロギングのデフォルト設定, 37 ページ

• システムメッセージロギングの設定, 38 ページ

• システムメッセージロギングの設定確認, 47 ページ

• システムメッセージロギングのコンフィギュレーション例, 48 ページ

• その他の関連資料, 48 ページ

システムメッセージロギングについて
システムメッセージロギングを使用して宛先を制御し、システムプロセスが生成するメッセー

ジの重大度をフィルタリングできます。端末セッション、ログファイル、およびリモートシス

テム上の Syslogサーバへのロギングを設定できます。

システムメッセージロギングはRFC 3164に準拠しています。システムメッセージのフォーマッ
トおよびデバイスが生成するメッセージの詳細については、『Cisco NX-OS System Messages
Reference』を参照してください。

デフォルトでは、デバイスはターミナルセッションにメッセージを出力し、ログファイルにシス

テムメッセージをログします。

次の表に、システムメッセージで使用されている重大度を示します。重大度を設定する場合、シ

ステムはそのレベル以下のメッセージを出力します。
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表 3：システムメッセージの重大度

説明レベル

システムが使用不可0：緊急

即時処理が必要1：アラート

クリティカル状態2：クリティカル

エラー状態3：エラー

警告状態4：警告

正常だが注意を要する状態5：通知

単なる情報メッセージ6：情報

デバッグ実行時にのみ表示7：デバッグ

デバイスは重大度 0、1、または 2のメッセージのうち、最新の 100メッセージをNVRAMログに
記録します。 NVRAMへのロギングは設定できません。

メッセージを生成したファシリティと重大度に基づいて記録するシステムメッセージを設定でき

ます。

syslog サーバ
syslogサーバは、syslogプロトコルに基づいてシステムメッセージを記録するリモートシステム
上で動作します。 IPv4または IPv6の Syslogサーバを最大 8つ設定できます。

ファブリック内のすべてのスイッチで syslogサーバの同じ設定をサポートするために、CiscoFabric
Services（CFS）を使用して syslogサーバ設定を配布できます。

最初のデバイス初期化時に、メッセージが syslogサーバに送信されるのは、ネットワークの初
期化後です。

（注）
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システムメッセージロギングのライセンス要件

ライセンス要件製品

システムメッセージロギングにライセンスは

不要です。ライセンスパッケージに含まれて

いない機能は nx-osイメージにバンドルされて
おり、無料で提供されます。CiscoNX-OSライ
センス方式の詳細については、『Cisco NX-OS
Licensing Guide』を参照してください。

Cisco NX-OS

システムメッセージロギングの注意事項および制約事項
システムメッセージは、デフォルトでコンソールおよびログファイルに記録されます。

システムメッセージロギングのデフォルト設定
次の表に、システムメッセージロギングパラメータのデフォルト設定を示します。

表 4：デフォルトのシステムメッセージロギングパラメータ

デフォルトパラメータ

重大度 2でイネーブルコンソールロギング

重大度 5でイネーブルモニタロギング

重大度 5でメッセージのロギングをイネーブルログファイルロギング

重大度 5でイネーブルモジュールロギング

イネーブルファシリティロギング

秒タイムスタンプ単位

ディセーブルsyslogサーバロギング

ディセーブルsyslogサーバ設定の配布
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システムメッセージロギングの設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）

ターミナルセッションへのシステムメッセージロギングの設定

重大度に基づいて、コンソール、Telnet、および SSHセッションにメッセージを記録するように
デバイスを設定できます。

デフォルトでは、ターミナルセッションでロギングはイネーブルです。

コンソールのボーレートが 9600ボー（デフォルト）の場合、現在のCritical（デフォルト）ロ
ギングレベルが維持されます。コンソールロギングレベルを変更しようとすると、必ずエ

ラーメッセージが生成されます。ロギングレベルを上げる（Criticalよりも上に）には、コン
ソールのボーレートを 38400ボーに変更する必要があります。

（注）

手順

目的コマンドまたはアクション

デバイスがコンソールにメッセージを記録できるよう

にします。

terminal monitor

例：
switch# terminal monitor

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

指定された重大度とそれより上位の重大度のメッセー

ジをコンソールセッションに記録するように、デバイ

[no] logging console
[severity-level]

例：
switch(config)# logging
console 3

ステップ 3   

スを設定します。小さい値は、より高い重大度を示し

ます。重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告
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目的コマンドまたはアクション

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの 2が使
用されます。noオプションは、メッセージをコンソー
ルにログするデバイスの機能をディセーブルにしま

す。

（任意）

コンソールロギング設定を表示します。

show logging console

例：
switch(config)# show
logging console

ステップ 4   

デバイスが指定された重大度とそれより上位の重大度

のメッセージをモニタに記録できるようにします。小

[no] logging monitor
[severity-level]

例：
switch(config)# logging
monitor 3

ステップ 5   

さい値は、より高い重大度を示します。重大度は0～
7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

設定はTelnetおよびSSHセッションに適用されます。

重大度が指定されていない場合、デフォルトの 2が使
用されます。 noオプションは、メッセージを Telnet
および SSHセッションにログするデバイスの機能を
ディセーブルにします。

（任意）

モニタロギング設定を表示します。

show logging monitor

例：
switch(config)# show
logging monitor

ステップ 6   
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目的コマンドまたはアクション

システムメッセージログ内で、物理的なイーサネッ

トインターフェイスおよびサブインターフェイスに対

[no] loggingmessage interface
type ethernet description

例：
switch(config)# logging
message interface type
ethernet description

ステップ 7   

して説明を追加できるようにします。この説明は、イ

ンターフェイスで設定された説明と同じものです。

noオプションは、物理イーサネットインターフェイ
スのシステムメッセージログ内のインターフェイス

説明の印刷をディセーブルにします。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 8   

ファイルへのシステムメッセージの記録

システムメッセージをファイルに記録するようにデバイスを設定できます。デフォルトでは、シ

ステムメッセージはファイル log:messagesに記録されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

システムメッセージを保存するのに使用するログ

ファイルの名前と、記録する最小重大度を設定しま

[no] logging logfile logfile-name
severity-level [size bytes]

例：
switch(config)# logging
logfile my_log 6

ステップ 2   

す。小さい値は、より高い重大度を示します。重大

度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告
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目的コマンドまたはアクション

• 5：通知

• 6：情報

• 7：デバッグ

任意で最大ファイルサイズを指定できます。

デフォルトの重大度は 5です。ファイルサイズは
10485760です。ファイルサイズは 4096～ 4194304
バイトです。

インターフェイスイベントをロギングします。logging event {link-status |
trunk-status} {enable | default}

ステップ 3   

• link-status：すべてのUP/DOWNメッセージおよ
び CHANGEメッセージをログに記録します。例：

switch# logging event
link-status default
switch(config)#

• trunk-status：すべての TRUNKステータスメッ
セージをログに記録します。

• enable：ポートレベルのコンフィギュレーショ
ンを上書きしてロギングをイネーブルにするよ

う、指定します。

• default：ロギングが明示的に設定されてないイ
ンターフェイスで、デフォルトのロギング設定

を使用するよう、指定します。

（任意）

ロギング設定を表示します。

show logging info

例：
switch(config)# show logging
info

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 5   

モジュールおよびファシリティメッセージのロギングの設定

モジュールおよびファシリティに基づいて記録するメッセージの重大度およびタイムスタンプの

単位を設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された重大度またはそれ以上の重大度であるモ

ジュールログメッセージをイネーブルにします。重

大度は 0～ 7の範囲です。

[no] logging module
[severity-level]

例：
switch(config)# logging
module 3

ステップ 2   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの 5が使
用されます。 noオプションを使用すると、モジュー
ルログメッセージがディセーブルになります。

（任意）

モジュールロギング設定を表示します。

show logging module

例：
switch(config)# show
logging module

ステップ 3   

指定された重大度またはそれ以上の重大度である指定

のファシリティからのロギングメッセージをイネーブ

ルにします。重大度は 0～ 7の範囲です。

[no] logging level facility
severity-level

例：
switch(config)# logging
level aaa 2

ステップ 4   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知
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目的コマンドまたはアクション

• 6：情報

• 7：デバッグ

同じ重大度をすべてのファシリティに適用するには、

allファシリティを使用します。デフォルト値につい
ては、show logging levelコマンドを参照してくださ
い。

noオプションを使用すると、指定されたファシリティ
のロギング重大度がデフォルトのレベルにリセットさ

れます。ファシリティおよび重大度を指定しなかった

場合、すべてのファシリティがそれぞれのデフォルト

重大度にリセットされます。

（任意）

ファシリティごとに、ロギングレベル設定およびシス

テムのデフォルトレベルを表示します。ファシリティ

show logging level [facility]

例：
switch(config)# show
logging level aaa

ステップ 5   

を指定しなかった場合は、すべてのファシリティのレ

ベルが表示されます。

ロギングタイムスタンプ単位を設定します。デフォ

ルトでは、単位は秒です。

[no] logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 6   

このコマンドは、スイッチ内で保持されて

いるログに適用されます。また、外部のロ

ギングサーバには適用されません。

（注）

例：
switch(config)# logging
timestamp milliseconds

（任意）

設定されたロギングタイムスタンプ単位を表示しま

す。

show logging timestamp

例：
switch(config)# show
logging timestamp

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 8   

syslog サーバの設定
システムメッセージを記録する、リモートシステムを参照する syslogサーバを最大で 8台設定で
きます。
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シスコは、管理仮想ルーティングおよび転送（VRF）インスタンスを使用するサーバとして、
syslogサーバを設定することを推奨します。 VRFの詳細情報については、『Cisco Nexus 9000
Series NX-OS Unicast Routing Configuration Guide』を参照してください。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたホスト名、あるいは IPv4または IPv6
アドレスで Syslogサーバを設定します。 use_vrf

[no] logging server host
[severity-level [use-vrf vrf-name]]

例：
switch(config)# logging server
192.0.2.253

ステップ 2   

キーワードを使用すると、メッセージロギングを

特定の VRFに限定できます。重大度は 0～ 7の
範囲です。

例：
switch(config)# logging server
2001::)db*::3 5 use-vrf red

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

デフォルトの発信ファシリティは local7です。

noオプションは、指定したホストのロギングサー
バを削除します。

最初の例では、ファシリティ local 7のすべての
メッセージを転送します。 2番目の例では、VRF
redで重大度が5以下のメッセージを転送します。

リモートSyslogサーバの送信元インターフェイス
をイネーブルにします。 virtual-interface引数の範
囲は 0～ 1023です。

logging source-interface loopback
virtual-interface

例：
switch(config)# logging
source-interface loopback 5

ステップ 3   
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目的コマンドまたはアクション

（任意）

syslogサーバ設定を表示します。
show logging server

例：
switch(config)# show logging
server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

UNIX または Linux システムでの Syslog サーバの設定
/etc/syslog.confファイルに次の行を追加して、UNIXまたは Linuxシステム上に Syslogサーバを設
定できます。

facility.level <five tab characters> action

次の表に、設定可能な syslogフィールドを示します。

表 5：syslog.conf の Syslog フィールド

説明フィールド

メッセージの作成者。auth、authpriv、cron、
daemon、kern、lpr、mail、mark、news、syslog、
user、local0～ local7です。アスタリスク（*）
を使用するとすべてを指定します。これらの

ファシリティ指定により、発信元に基づいて

メッセージの宛先を制御できます。

ローカルファシリティを使用する前

に設定をチェックします。

（注）

ファシリティ

メッセージを記録する最小重大度。debug、
info、notice、warning、err、crit、alert、emergで
す。アスタリスク（*）を使用するとすべてを
指定します。 noneを使用するとファシリティ
をディセーブルにできます。

レベル

メッセージの宛先。ファイル名、前に@記号
を加えたホスト名、ユーザをカンマで区切った

リスト、またはすべてのログインユーザを表す

アスタリスク（*）を使用できます。

Action
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手順

ステップ 1 /etc/syslog.confファイルに次の行を追加して、ファイル /var/log/myfile.logに local7ファシリティの
デバッグメッセージを記録します。

例：
debug.local7 var/log/myfile.log

ステップ 2 シェルプロンプトで次のコマンドを入力して、ログファイルを作成します。

例：
$ touch /var/log/myfile.log
$ chmod 666 /var/log/myfile.log

ステップ 3 次のコマンドを入力して、システムメッセージロギングデーモンがmyfile.logをチェックして、
新しい変更を取得するようにします。

例：
$ kill -HUP ~cat /etc/syslog.pid~

ログファイルの表示およびクリア

ログファイルおよび NVRAMのメッセージを表示したりクリアしたりできます。

手順

目的コマンドまたはアクション

ロギングファイルの最終行番号を表示します。

最終行番号には 1～ 9999を指定できます。
show logging last number-lines

例：
switch# show logging last 40

ステップ 1   

入力されたスパン内にタイムスタンプがある

ログファイルのメッセージを表示します。終

show logging logfile [start-time yyyy
mmm dd hh:mm:ss] [end-time yyyy
mmm dd hh:mm:ss]

ステップ 2   

了時間を入力しないと、現在の時間が使用さ

例：
switch# show logging logfile
start-time 2013 oct 1 15:10:0

れます。month timeフィールドには3文字を、
yearフィールドと day timeフィールドには数
値を入力します。
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目的コマンドまたはアクション

NVRAMのメッセージを表示します。表示さ
れる行数を制限するには、表示する最終行番

show logging nvram [last
number-lines]

例：
switch# show logging nvram last
10

ステップ 3   

号を入力できます。最終行番号には 1～ 100
を指定できます。

ログファイルの内容をクリアします。clear logging logfile

例：
switch# clear logging logfile

ステップ 4   

NVRAMの記録されたメッセージをクリアし
ます。

clear logging nvram

例：
switch# clear logging nvram

ステップ 5   

システムメッセージロギングの設定確認
システムメッセージロギングの設定情報を表示するには、次の作業のいずれかを行います。

目的コマンド

コンソールロギング設定を表示します。show logging console

ロギング設定を表示します。show logging info

ログファイルの末尾から指定行数を表示しま

す。

show logging last number-lines

ファシリティロギング重大度設定を表示しま

す。

show logging level [facility]

ログファイルのメッセージを表示します。show logging logfile [start-time yyyy mmm dd
hh:mm:ss] [end-time yyyy mmm dd hh:mm:ss]

モジュールロギング設定を表示します。show logging module

モニタロギング設定を表示します。show logging monitor

NVRAMログのメッセージを表示します。show logging nvram [last number-lines]

syslogサーバ設定を表示します。show logging server
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目的コマンド

ロギングタイムスタンプ単位設定を表示しま

す。

show logging timestamp

システムメッセージロギングのコンフィギュレーション

例
システムメッセージロギングのコンフィギュレーション例を示します。

configure terminal
logging console 3
logging monitor 3
logging logfile my_log 6
logging module 3
logging level aaa 2
logging timestamp milliseconds
logging server 172.28.254.253
logging server 172.28.254.254 5 facility local3
copy running-config startup-config

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS System Messages Reference』システムメッセージ
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第 6 章

Smart Call Home の設定

この章では、CiscoNX-OSデバイスのSmartCallHome機能を設定する方法について説明します。

この章の内容は、次のとおりです。

• Smart Call Homeの概要, 49 ページ

• Smart Call Homeのライセンス要件, 57 ページ

• Smart Call Homeの前提条件, 57 ページ

• Smart Call Homeの注意事項および制約事項, 57 ページ

• Smart Call Homeのデフォルト設定, 58 ページ

• Smart Call Homeの設定, 58 ページ

• Smart Call Home設定の確認, 74 ページ

• Smart Call Homeの設定例, 75 ページ

• その他の関連資料, 76 ページ

Smart Call Home の概要
Smart Call Homeでは、重要なシステムポリシーに対して電子メールベースの通知が提供されま
す。豊富なメッセージフォーマットから選択できるので、ポケットベルサービス、標準 Eメー
ル、または XMLベースの自動解析アプリケーションとの最適な互換性が得られます。この機能
を使用して、ネットワークサポートエンジニアにポケットベルで連絡したり、ネットワークオ

ペレーションセンターに電子メールを送信したりできます。また、Cisco Smart Call Homeサービ
スを使用して TACのケースを自動的に生成できます。

Smart Call Homeには、次の機能があります。

•関連する CLIコマンド出力の実行および添付が自動化されます。

•次のような、複数のメッセージフォーマットオプションがあります。
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◦ショートテキスト：ポケットベルまたは印刷形式のレポートに最適。

◦フルテキスト：人間が判読しやすいように完全にフォーマットされたメッセージ情報で
す。

◦ XML：ExtensibleMarkup Language（XML）およびAdaptiveMessaging Language（AML）
XML Schema Definition（XSD）を使用する、調和の取れた判読可能なフォーマット。
AML XSDは Cisco.comのWebサイトで公開されています。 XMLフォーマットでは、
TACとの通信が可能になります。

•複数のメッセージ宛先への同時配信が可能。それぞれの宛先プロファイルには、最大 50個
の電子メール宛先アドレスを設定できます。

宛先プロファイル

宛先プロファイルには、次の情報が含まれます。

• 1つ以上のアラートグループ：アラートの発生時に、特定の Smart Call Homeメッセージを
送信するアラートのグループ。

• 1つ以上の電子メール宛先：この宛先プロファイルに割り当てられたアラートグループに
よって生成された Smart Call Homeメッセージの受信者リスト。

•メッセージフォーマット：SmartCallHomeメッセージのフォーマット（ショートテキスト、
フルテキスト、または XML）。

•メッセージ重大度：Cisco NX-OSが宛先プロファイル内のすべての電子メールアドレスに対
して Smart Call Homeメッセージを生成するまで、アラートが満たす必要がある Smart Call
Home重大度。アラートの Smart Call Home重大度が宛先プロファイルに設定されたメッセー
ジの重大度に満たない場合、Cisco NX-OSはアラートを生成しません。

定期メッセージを日別、週別、月別で送信するコンポーネントアラートグループを使用して、定

期的なコンポーネントアップデートメッセージを許可するよう宛先プロファイルを設定すること

もできます。

Cisco NX-OSは、次の定義済み宛先プロファイルをサポートします。

• CiscoTAC-1：XMLメッセージフォーマットの Cisco-TACアラートグループをサポートしま
す。このプロファイルは、callhome@cisco.comというEメールコンタクト、最大メッセージ
サイズ、およびメッセージ重大度 0で設定済みです。このプロファイルのデフォルト情報は
どれも変更できません。

• full-text-destination：フルテキストメッセージフォーマットをサポートします。

• short-text-destination：ショートテキストメッセージフォーマットをサポートします。
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Smart Call Home アラートグループ
アラートグループは、すべての Cisco Nexusデバイスでサポートされる Smart Call Homeアラート
の定義済みサブセットです。アラートグループを使用すると、定義済みまたはカスタム宛先プロ

ファイルに送信する一連の Smart Call Homeアラートを選択できます。 Smart Call Homeアラート
が宛先プロファイルにアソシエートされたいずれかのアラートグループに属する場合、およびア

ラートで、Smart Call Homeメッセージ重大度が宛先プロファイルに設定されているメッセージ重
大度と同じか、それ以上である場合のみ、デバイスは Smart Call Homeアラートを宛先プロファイ
ルの電子メールの宛先に送信します。

次の表に、サポートされるアラートグループと、アラートグループ用に生成された Smart Call
Homeメッセージに含まれるデフォルトの CLIコマンド出力を示します。

表 6：アラートグループおよび実行されるコマンド

実行されるコマンド説明アラートグ

ループ

アラートを発信するア

ラートグループに基づい

てコマンドを実行しま

す。

Smart Call Home宛て
の、他のアラートグ

ループからのすべての

クリティカルアラー

ト。

Cisco-TAC

show module

show version
設定に関連した定期的

なイベント。

設定

（Configuration）

show diagnostic result
module all detail

show diagnostic result
module number detail

show hardware

show logging last 200

show module

show sprom all

show tech-support gold

show tech-support ha

show tech-support
platform

show version

診断によって生成され

たイベント。

診断
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実行されるコマンド説明アラートグ

ループ

show diagnostic result
module all detail

show diagnostic result
module number detail

show module

show tech-support gold

show tech-support ha

show tech-support
platform

EEMによって生成され
るイベント

組み込みイベ

ントマネー

ジャ（EEM）

show environment

show logging last 200

show module

show version

電源、ファン、および

温度アラームなどの環

境検知要素に関連する

イベント。

Environmental

show inventory

show license usage

show module

show sprom all

show system uptime

show version

装置がコールドブート

した場合、または FRU
の取り付けまたは取り

外しを行った場合に示

されるコンポーネント

ステータス。このア

ラートは重要でないイ

ベントであり、情報は

ステータスおよび使用

権に使用されます。

インベントリ

show logging last 200ライセンスおよびライ

センス違反に関連する

イベント

ライセンス
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実行されるコマンド説明アラートグ

ループ

show diagnostic result
module all detail

show diagnostic result
module number detail

show hardware

show logging last 200

show module

show sprom all

show tech-support ethpm

show tech-support gold

show tech-support ha

show tech-support
platform

show version

標準またはインテリ

ジェントスイッチング

モジュールに関連する

イベント。

ラインカード

ハードウェア

show diagnostic result
module all detail

show hardware

show logging last 200

show module

show sprom all

show tech-support ethpm

show tech-support gold

show tech-support ha

show tech-support
platform

show version

スーパーバイザモ

ジュールに関連するイ

ベント。

スーパーバイ

ザハードウェ

ア

show license usage

show logging last 200
syslog PORTファシリ
ティによって生成され

るイベント

Syslog port
group
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実行されるコマンド説明アラートグ

ループ

show diagnostic result
module all detail

show hardware

show logging last 200

show module

show sprom all

show tech-support ethpm

show tech-support gold

show tech-support ha

show tech-support
platform

装置の動作に必要なソ

フトウェアシステムの

障害によって生成され

たイベント。

システム

show module

show version
ユーザが作成したテス

トメッセージ

Test

Smart Call Homeは、syslogの重大度を、syslogポートグループメッセージの対応する Smart Call
Homeの重大度に対応させます。

特定のイベントが発生し、Smart Call Homeメッセージを含む show出力を送信した場合に、追加
のCLI showコマンドを実行するために、定義済みのアラートグループをカスタマイズできます。

showコマンドは、フルテキストおよび XML宛先プロファイルにのみ追加できます。ショート
テキスト宛先プロファイルは、128バイトのテキストに制限されているため、追加の showコマン
ドをサポートしていません。

Smart Call Home のメッセージレベル
Smart Call Homeを使用すると、緊急度に基づいてメッセージをフィルタリングできます。各定義
済みまたはユーザ定義宛先プロファイルを、0（最小緊急度）～9（最大緊急度）までのSmartCall
Homeしきい値と関連付けることができます。デフォルトは 0（全メッセージを送信）です。

Syslog重大度は、Smart Call Homeメッセージレベルにマッピングされています。

Smart Call Homeは、メッセージテキストで syslogメッセージレベルを変更しません。（注）

次の表に、各 Smart Call Homeメッセージレベルのキーワードと、syslogポートアラートグルー
プの対応する syslogレベルを一覧表示します。

   Cisco Nexus 9000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 6.x
54

Smart Call Home の設定
Smart Call Home のメッセージレベル



表 7：重大度と syslog レベルのマッピング

説明syslog レベルキーワードSmart Call Home レベル

ネットワーク全体に及

ぶ深刻な障害。

なしCatastrophic9

ネットワークへの重大

な影響。

なしDisaster8

システムは使用不能。緊急（0）Fatal7

クリティカルな状況

で、すぐに対応する必

要があります。

アラート（1）Critical6

メジャーな状態です。クリティカル（2）Major5

マイナーな状態。エラー（3）Minor4

警告状態。警告（4）Warning3

基本的な通知および情

報メッセージです。他

と関係しない、重要性

の低い障害です。

通知（5）Notification2

標準状態に戻ることを

示す標準イベントで

す。

情報（6）Normal1

デバッグメッセージ。デバッグ（7）Debugging0

Smart Call Home の取得
シスコと直接サービス契約を結んでいる場合は、SmartCallHomeサービスに登録できます。Smart
Call Homeは、Smart Call Homeメッセージを分析し、背景説明と推奨措置を提供します。既知の
問題、特にオンライン診断障害については、TACに Automatic Service Requestが作成されます。

Smart Call Homeには、次の機能があります。

•継続的なデバイスヘルスモニタリングとリアルタイムの診断アラート。

• Smart Call Homeメッセージの分析。必要に応じて、自動サービス要求（詳細な診断情報が含
まれる）が作成され、該当する TACチームにルーティングされるため、問題解決を高速化
できます。
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•セキュアなメッセージが、ご使用のデバイスから直接、HTTPプロキシサーバを経由して転
送されるか、またはダウンロード可能な転送ゲートウェイ（TG）から転送されます。TG集
約ポイントは、複数のデバイスをサポートする場合またはセキュリティ要件によって、デバ

イスをインターネットに直接接続できない場合に使用できます。

•あらゆる Smart Call Homeデバイスの Smart Call Homeメッセージおよび推奨事項、インベン
トリ情報、設定情報へのWebアクセス。この機能によって、関連する現場の注意事項、セ
キュリティ勧告、および廃止情報にアクセスできます。

登録には次の情報が必要です。

•デバイスの SMARTnet契約番号

•電子メールアドレス

• Cisco.com ID

Smart Call Homeの詳細については、次の Smart Call Homeのページを参照してください。https://
supportforums.cisco.com/community/netpro/solutions/smart_services/smartcallhome

データベースマージの注意事項

2つの Smart Call Homeデータベースをマージする場合は、次の注意事項に従ってください。

•マージされるデータベースには、次の情報が含まれます。

◦マージ側デバイスからの全宛先プロファイルのスーパーセット。

◦宛先プロファイルの電子メールアドレスとアラートグループ。

◦マージ側デバイスにあるその他の設定情報（メッセージスロットリング、定期的なイン
ベントリなど）。

•宛先プロファイル名は、マージするデバイス内で重複しないようにしてください。コンフィ
ギュレーションが異なっても、同じ名前は使用できません。プロファイル名が重複している

場合、重複するプロファイルの 1つを削除する必要があります。そうしなければマージ処理
が失敗します。

High Availability（高可用性）
ステートフルおよびステートレスの両方のリスタートが、Smart Call Homeでサポートされます。

仮想化のサポート

Smart Call Homeのインスタンスが 1つサポートされます。次の URLから、Smart Call Homeの
Webサイトでお客様の連絡先を登録できます。https://supportforums.cisco.com/community/netpro/
solutions/smart_services/smartcallhome
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callhome sendおよび callhome testコマンドを使用して Smart Call Homeをテストできます。

Smart Call Homeは、仮想ルーティングおよびフォワーディング（VRF）を認識します。特定の
VRFを使用してSmart Call HomeSMTPサーバに接続するようにSmart Call Homeを設定できます。

Smart Call Home のライセンス要件
ライセンス要件製品

Smart Call Homeにはライセンスは不要です。ライセンスパッケージに含まれてい
ない機能は nx-osイメージにバンドルされており、無料で提供されます。 Cisco
NX-OSライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照
してください。

Cisco
NX-OS

Smart Call Home の前提条件
Smart Call Homeには、次の前提条件があります。

•電子メールアドレスにメッセージを送信するには、まず電子メールサーバを設定する必要
があります。HTTPを使用してメッセージを送信するには、HTTPSサーバにアクセスでき、
Cisco Nexusデバイスに有効な証明書がインストールされている必要があります。

•デバイスは Eメールサーバまたは HTTPSサーバと IP接続している必要があります。

•まず、コンタクト名（SNMPサーバのコンタクト）、電話番号、および住所情報を設定する
必要があります。この手順は、受信メッセージの送信元を判別するために必要です。

• Smart Call Homeサービスを使用する場合、設定中のデバイスに対応している現在のサービス
契約が必要です。

Smart Call Home の注意事項および制約事項
Smart Call Homeには、次の注意事項および制限事項があります。

• IP接続がない場合、またはプロファイル宛先への仮想ルーティングおよび転送（VRF）イン
スタンス内のインターフェイスがダウンしている場合、デバイスはSmartCallHomeメッセー
ジを送信できません。

• Smart Call Homeはあらゆる SMTPサーバで動作します。

• Smart Call Homeに対して最大 5つの SMTPサーバを設定できます。
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Smart Call Home のデフォルト設定
このテーブルは、Smart Call Homeパラメータのデフォルト設定を示します。

表 8：デフォルトの Smart Call Home パラメータ

デフォルトパラメータ

2,500,000フルテキストフォーマットで送信するメッセー

ジの宛先メッセージサイズ

2,500,000XMLフォーマットで送信するメッセージの宛
先メッセージサイズ

4000ショートテキストフォーマットで送信するメッ

セージの宛先メッセージサイズ

25ポートを指定しなかった場合の SMTPサーバ
ポート

50プライオリティを指定しなかった場合の SMTP
サーバのプライオリティ

フルテキスト宛先プロファイルおよびショート

テキスト宛先プロファイルの場合はすべて。

CiscoTAC-1宛先プロファイルの場合は cisco-tac
アラートグループ。

プロファイルとアラートグループの関連付け

XMLフォーマットタイプ

0（ゼロ）Smart Call Homeメッセージレベル

ディセーブルであり、プロキシサーバは設定さ

れていない

HTTPプロキシサーバの使用

Smart Call Home の設定

Cisco NX-OSコマンドは Cisco IOSコマンドと異なる場合があるので注意してください。（注）

次の順序で Smart Call Home設定を行うことを推奨します。

1 担当者情報の設定, （59ページ）
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2 宛先プロファイルの作成, （61ページ）
3 アラートグループと宛先プロファイルのアソシエーション, （64ページ）
4 アラートグループへの showコマンドの追加, （65ページ）（任意）
5 Smart Call Homeのイネーブル化またはディセーブル化, （72ページ）
6 （任意）Smart Call Home設定のテスト, （73ページ）

担当者情報の設定

Smart Call Homeには、電子メール、電話番号、住所の各情報を指定する必要があります。契約
ID、カスタマー ID、サイト ID、およびスイッチプライオリティ情報を任意で指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMP sysContactを設定します。snmp-server contact sys-contact

例：
switch(config)# snmp-server
contact
personname@companyname.com

ステップ 2   

Smart Call Homeコンフィギュレーションモード
を開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 3   

デバイスの主要責任者の電子メールアドレスを

設定します。

email-contact email-address

例：
switch(config-callhome)#
email-contact
admin@Mycompany.com

ステップ 4   

email-addressには、電子メールアドレスの形式
で、最大 255の英数字を使用できます。

有効な電子メールアドレスを使用でき

ます。アドレスには、空白を含めるこ

とはできません。

（注）

デバイスの主要責任者の電話番号を国際電話

フォーマットで設定します。

phone-contact
international-phone-number

例：
switch(config-callhome)#
phone-contact +1-800-123-4567

ステップ 5   

international-phone-numberは、最大 17文字の英
数字で、国際電話フォーマットにする必要があ

ります。
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目的コマンドまたはアクション

電話番号には、空白を含めることはで

きません。番号の前にプラス（+）プ
レフィックスを使用します。

（注）

デバイスの主要責任者の住所を空白の含まれる

英数字ストリングとして設定します。

streetaddress address

例：
switch(config-callhome)#
streetaddress 123 Anystreet st.
Anytown,AnyWhere

ステップ 6   

addressには、最大 255の英数字を使用できま
す。スペースを使用できます。

（任意）

サービス契約からこのデバイスの契約番号を設

定します。

contract-id contract-number

例：
switch(config-callhome)#
contract-id Contract5678

ステップ 7   

contract-numberは、最大 255文字の英数字を自
由なフォーマットで指定できます。

（任意）

サービス契約からこのデバイスの顧客番号を設

定します。

customer-id customer-number

例：
switch(config-callhome)#
customer-id Customer123456

ステップ 8   

customer-numberは、最大 255文字の英数字を自
由なフォーマットで指定できます。

（任意）

このデバイスのサイト番号を設定します。

site-id site-number

例：
switch(config-callhome)#
site-id Site1

ステップ 9   

site-numberは、最大 255文字の英数字を自由な
フォーマットで指定できます。

（任意）

このデバイスのスイッチプライオリティを設定

します。

switch-priority number

例：
switch(config-callhome)#
switch-priority 3

ステップ 10   

指定できる範囲は 0～ 7です。0は最高のプライ
オリティを、7は最低のプライオリティを示しま
す。デフォルトは 7です。

SmartCallHome設定コマンドをコミットします。commit

例：
switch(config-callhome)# commit

ステップ 11   

（任意）

Smart Call Homeコンフィギュレーションの概要
を表示します。

show callhome

例：
switch(config-callhome)# show
callhome

ステップ 12   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 13   

次の作業

宛先プロファイルを作成します。

宛先プロファイルの作成

ユーザ定義宛先プロファイルを作成し、メッセージフォーマットを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Smart Call Homeコンフィギュレーション
モードを開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

新しい宛先プロファイルを作成します。

名前は、最大31文字の英数字で指定でき
ます。

destination-profile name

例：
switch(config-callhome)#
destination-profile Noc101

ステップ 3   

プロファイルのメッセージフォーマット

を設定します。名前は、最大 31文字の
英数字で指定できます。

destination-profile name format {XML |
full-txt | short-txt}

例：
switch(config-callhome)#
destination-profile Noc101 format
full-txt

ステップ 4   

Smart Call Home設定コマンドをコミット
します。

commit

例：
switch(config-callhome)# commit

ステップ 5   
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目的コマンドまたはアクション

（任意）

1つまたは複数の宛先プロファイルに関
する情報を表示します。

show callhome destination-profile [profile
name]

例：
switch(config-callhome)# show
callhome destination-profile profile
Noc101

ステップ 6   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次の作業

宛先プロファイルに 1つまたは複数のアラートグループを関連付けます。

宛先プロファイルの変更

定義済みまたはユーザ定義の宛先プロファイルの次の属性を変更できます。

•宛先電子メールアドレス：アラートの送信先となる実際のアドレス（トランスポートメカ
ニズムに関係します）。

•宛先 URL：アラートの送信先となる HTTPまたは HTTPS URL。

•転送方式：電子メールまたは HTTP転送によって、使用される宛先アドレスのタイプが決ま
ります。

•メッセージフォーマット：アラート送信に使用されるメッセージフォーマット（フルテキ
スト、ショートテキスト、または XML）。

•メッセージレベル：この宛先プロファイルの Smart Call Homeメッセージの重大度

•メッセージサイズ：この宛先プロファイルの電子メールアドレスに送信された Smart Call
Homeメッセージの許容長さ。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

Smart Call Homeコンフィギュレーション
モードを開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

ユーザ定義または定義済みの宛先プロファ

イルに電子メールアドレスを設定します。

destination-profile {name | CiscoTAC-1 |
full-txt-destination | short-txt-destination}
email-addr address

ステップ 3   

宛先プロファイルには、最大 50個の電子
メールアドレスを設定できます。

例：
switch(config-callhome)#
destination-profile
full-txt-destination email-addr
person@place.com

ユーザ定義または定義済み宛先プロファイ

ルの HTTPまたは HTTPS URLを設定しま
す。 URLの最大文字数は 255文字です。

destination-profile {name | CiscoTAC-1 |
full-txt-destination | short-txt-destination}
http address

例：
switch(config-callhome)#
destination-profile CiscoTAC-1 http
http://site.com/service/callhome

ステップ 4   

ユーザ定義または定義済み宛先プロファイ

ルに対応する電子メールまたはHTTP転送
destination-profile {name | CiscoTAC-1 |
full-txt-destination | short-txt-destination}
transport-method {email | http}

ステップ 5   

方式を設定します。選択する転送方式の

例：
switch(config-callhome)#
destination-profile CiscoTAC-1
transport-method http

タイプによって、そのタイプに設定された

宛先アドレスが決まります。

この宛先プロファイルの Smart Call Home
メッセージの重大度を設定します。 Cisco

destination-profile {name | CiscoTAC-1 |
full-txt-destination | short-txt-destination}
message-level number

ステップ 6   

NX-OSがこのプロファイルの宛先に送信

例：
switch(config-callhome)#
destination-profile
full-txt-destination message-level 5

するのは、Smart Call Homeの重大度が同
じか、それ以上のアラートだけです。指

定できる範囲は 0～ 9です。9は最大の重
大度を示します。

この宛先プロファイルの最大メッセージ

サイズを設定します。範囲は 0～ 5000000
です。デフォルト値は 2500000です。

destination-profile {name | CiscoTAC-1 |
full-txt-destination | short-txt-destination}
message-size number

例：
switch(config-callhome)#
destination-profile

ステップ 7   

full-txt-destination message-size
100000
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目的コマンドまたはアクション

Smart Call Home設定コマンドをコミット
します。

commit

例：
switch(config-callhome)# commit

ステップ 8   

（任意）

1つまたは複数の宛先プロファイルに関す
る情報を表示します。

show callhome destination-profile [profile
name]

例：
switch(config-callhome)# show callhome
destination-profile profile
full-text-destination

ステップ 9   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

次の作業

宛先プロファイルに 1つまたは複数のアラートグループを関連付けます。

アラートグループと宛先プロファイルのアソシエーション

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Smart Call Homeコンフィギュレーショ
ンモードを開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

アラートグループをこの宛先プロファ

イルにアソシエートします。キーワー

destination-profile {name | CiscoTAC-1 |
full-txt-destination | short-txt-destination}
alert-group {All |Cisco-TAC |Configuration

ステップ 3   

ド Allを使用して、すべてのアラート
| Diagnostic | EEM | Environmental |

グループをこの宛先プロファイルにア

ソシエートします。
Inventory | License | Supervisor-Hardware
| Syslog-group-port | System | Test}
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目的コマンドまたはアクション

例：
switch(config-callhome)#
destination-profile Noc101 alert-group
All

Smart Call Home設定コマンドをコミッ
トします。

commit

例：
switch(config-callhome)# commit

ステップ 4   

（任意）

1つまたは複数の宛先プロファイルに関
する情報を表示します。

show callhome destination-profile [profile
name]

例：
switch(config-callhome)# show callhome
destination-profile profile Noc101

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の作業

任意で showコマンドをアラートグループに追加し、SMTP電子メールサーバを設定します。

アラートグループへの show コマンドの追加
1つのアラートグループにユーザ定義の CLI showコマンドを 5つまで割り当てることができま
す。

CiscoTAC-1宛先プロファイルには、ユーザ定義の CLI showコマンドを追加できません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

Smart Call Homeコンフィギュレーション
モードを開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

showコマンド出力を、このアラートグ
ループに送信された Smart Call Homeメッ

alert-group {Configuration | Diagnostic |
EEM | Environmental | Inventory |
License | Supervisor-Hardware |

ステップ 3   

セージに追加します。有効な showコマ
ンドだけが受け入れられます。

Syslog-group-port | System | Test}
user-def-cmd show-cmd

例：
switch(config-callhome)# alert-group
Configuration user-def-cmd show ip
route

Smart Call Home設定コマンドをコミット
します。

commit

例：
switch(config-callhome)# commit

ステップ 4   

（任意）

アラートグループに追加されたすべての

ユーザ定義 showコマンドに関する情報を
表示します。

show callhome user-def-cmds

例：
switch(config-callhome)# show
callhome user-def-cmds

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の作業

SMTP電子メールサーバに接続するように Smart Call Homeを設定します。

電子メールサーバの設定

Smart Call Home機能が動作するよう SMTPサーバアドレスを設定します。送信元および返信先
電子メールアドレスも設定できます。

Smart Call Homeに対して最大 5つの SMTPサーバを設定できます。サーバは、プライオリティに
基づいて試行されます。最もプライオリティの高いサーバが最初に試行されます。メッセージが

送信できない場合、制限に達するまでリスト内の次のサーバが試行されます。 2つのサーバのプ
ライオリティが同じ場合は、先に設定された方が最初に試行されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SmartCallHomeコンフィギュレーションモード
を開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

ドメインネームサーバ（DNS）名、IPv4アド
レス、または IPv6アドレスのいずれかとして

transport email mail-server
ip-address [port number] [priority
number] [use-vrf vrf-name]

ステップ 3   

SMTPサーバを設定します。任意でポート番号

例：
switch(config-callhome)#
transport email mail-server
192.0.2.1 use-vrf Red

を設定します。ポート範囲は 1～ 65535です。
デフォルトのポート番号は 25です。

任意で、SMTPサーバのプライオリティを設定
します。プライオリティの範囲は 1～ 100で、
1が最高、100が最低のプライオリティです。
プライオリティを指定しない場合、デフォルト

値の 50が使用されます。

また、この SMTPサーバと通信する際に使用す
るよう任意で VRFを設定します。指定された
VRFは、HTTPを使用したメッセージの送信に
は使用されません。

（任意）

Smart Call Homeメッセージの送信元電子メール
フィールドを設定します。

transport email from email-address

例：
switch(config-callhome)#
transport email from
person@company.com

ステップ 4   

（任意）

Smart Call Homeメッセージの返信先電子メール
フィールドを設定します。

transport email reply-to
email-address

例：
switch(config-callhome)#
transport email reply-to
person@company.com

ステップ 5   

Smart Call Home設定コマンドをコミットしま
す。

commit

例：
switch(config-callhome)# commit

ステップ 6   
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目的コマンドまたはアクション

（任意）

Smart Call Homeに対する転送関係のコンフィ
ギュレーションを表示します。

show callhome transport

例：
switch(config-callhome)# show
callhome transport

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 8   

次の作業

任意で、VRFを使用して HTTPで Smart Call Homeメッセージを送信します。

HTTP を使用したメッセージ送信のための VRF 設定
VRFを使用して、HTTPで Smart Call Homeメッセージを送信できます。HTTP VRFが設定されて
いない場合は、デフォルトの VRFを使用して HTTPでメッセージが転送されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Smart Call Homeコンフィギュレーション
モードを開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

HTTPで電子メールおよび他の Smart Call
Homeメッセージを送信するための VRF
を設定します。

transport http use-vrf vrf-name

例：
switch(config-callhome)# transport
http use-vrf Blue

ステップ 3   

Smart Call Home設定コマンドをコミット
します。

commit

例：
switch(config-callhome)# commit

ステップ 4   
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目的コマンドまたはアクション

（任意）

Smart Call Homeに関する情報を表示しま
す。

show callhome

例：
switch(config-callhome)# show
callhome

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の作業

任意で、HTTPプロキシサーバからHTTPメッセージを送信するように Smart Call Homeを設定し
ます。

HTTP プロキシサーバの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

HTTPプロキシサーバのドメインネームサーバ
（DNS）の名前、IPv4アドレス、または IPv6ア

transport http proxy server
ip-address [port number]

例：
switch(config-callhome)#
transport http proxy server
192.0.2.1

ステップ 3   

ドレスを設定します。任意でポート番号を設定

します。ポート範囲は 1～ 65535です。デフォ
ルトのポート番号は 8080です。

Smart Call Homeで、HTTPプロキシサーバ経由
ですべての HTTPメッセージを送信できるよう
にします。

transport http proxy enable

例：
switch(config-callhome)#
transport http proxy enable

ステップ 4   
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目的コマンドまたはアクション

プロキシサーバアドレスが設定され

た後にだけ、このコマンドを実行でき

ます。

（注）

プロキシサーバを経由してメッセージ

を転送するために使用する VRFは、
transport http use-vrfコマンドを使用
して設定したものと同じです。

（注）

Smart Call Home設定コマンドをコミットしま
す。

commit

例：
switch(config-callhome)# commit

ステップ 5   

（任意）

Smart Call Homeに対する転送関係のコンフィ
ギュレーションを表示します。

show callhome transport

例：
switch(config-callhome)# show
callhome transport

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 7   

次の作業

任意で、定期的にインベントリ通知を送信するようにデバイスを設定します。

定期的なインベントリ通知の設定

デバイス上で現在イネーブルにされて動作しているすべてのソフトウェアサービスのインベント

リとともに、ハードウェアインベントリ情報を示すメッセージを定期的に送信するように、デバ

イスを設定できます。デバイスは、2種類の Smart Call Home通知を生成します。定期的コンフィ
ギュレーションメッセージと定期的インベントリメッセージです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

Smart Call Homeコンフィギュレーション
モードを開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

定期的なインベントリメッセージを設定し

ます。間隔の範囲は 1～ 30日で、デフォル
periodic-inventory notification
[interval days] [timeofday time]

例：
switch(config-callhome)#
periodic-inventory notification
interval 20

ステップ 3   

トは 7です。 time引数は HH:MMの形式で
す。これは、X日ごとに更新が送信される
日の時間を定義します（ここで Xは更新間
隔です）。

Smart Call Home設定コマンドをコミットし
ます。

commit

例：
switch(config-callhome)# commit

ステップ 4   

（任意）

SmartCallHomeに関する情報を表示します。
show callhome

例：
switch(config-callhome)# show
callhome

ステップ 5   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

次の作業

任意で重複メッセージスロットリングをディセーブルにします。

重複メッセージ抑制のディセーブル化

同じイベントについて受信する重複メッセージの数を制限できます。デフォルトでは、デバイス

は同じイベントについて受信する重複メッセージの数を制限します。 2時間の時間枠内で送信さ
れた重複メッセージの数が 30メッセージを超えると、デバイスは同じアラートタイプの以降の
メッセージを廃棄します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Smart Call Homeコンフィギュレーション
モードを開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

Smart Call Homeの重複メッセージ抑制を
ディセーブルにします。

no duplicate-message throttle

例：
switch(config-callhome)# no
duplicate-message throttle

ステップ 3   

重複メッセージ抑制はデフォルトでイネー

ブルです。

SmartCallHome設定コマンドをコミットし
ます。

commit

例：
switch(config-callhome)# commit

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次の作業

Smart Call Homeをイネーブルにします。

Smart Call Home のイネーブル化またはディセーブル化
担当者情報を設定した場合、Smart Call Home機能をイネーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

Smart Call Homeコンフィギュレーション
モードを開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   

Smart Call Homeをイネーブルまたはディ
セーブルにします。

[no] enable

例：
switch(config-callhome)# enable

ステップ 3   

Smart Call Homeは、デフォルトでディセー
ブルです。

Smart Call Home設定コマンドをコミットし
ます。

commit

例：
switch(config-callhome)# commit

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

次の作業

任意でテストメッセージを生成します。

Smart Call Home 設定のテスト
テストメッセージを生成して Smart Call Home通信をテストできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Smart Call Homeコンフィギュレーション
モードを開始します。

callhome

例：
switch(config)# callhome
switch(config-callhome)#

ステップ 2   
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目的コマンドまたはアクション

設定されたすべての宛先に、指定された

Smart Call Homeテストメッセージを送信
します。

callhome send [configuration |
diagnostic]

例：
switch(config-callhome)# callhome
send diagnostic

ステップ 3   

設定されたすべての宛先にテストメッセー

ジを送信します。

callhome test

例：
switch(config-callhome)# callhome
test

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

Smart Call Home 設定の確認
Smart Call Home設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Smart Call Home設定を表示します。show callhome

1つまたは複数の Smart Call Home宛先プロファ
イルを表示します。

show callhome destination-profile name

Smart Call Homeに対する転送関係のコンフィ
ギュレーションを表示します。

show callhome transport

任意のアラートグループに追加されたCLIコマ
ンドを表示します。

show callhome user-def-cmds

SmartCallHomeの実行コンフィギュレーション
を表示します。

show running-config callhome [all]

SmartCallHomeのスタートアップコンフィギュ
レーションを表示します。

show startup-config callhome

Smart Call Homeのテクニカルサポート出力を
表示します。

show tech-support callhome
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Smart Call Home の設定例
Noc101という宛先プロファイルを作成し、コンフィギュレーションのアラートグループをこのプ
ロファイルに関連付けて、連絡先情報と電子メールの情報を設定した後で、HTTPを介してSmart
Call Homeメッセージを送信するための VRFを指定する例を示します。
configure terminal
snmp-server contact person@company.com
callhome
distribute
email-contact admin@Mycompany.com
phone-contact +1-800-123-4567
streetaddress 123 Anystreet st. Anytown,AnyWhere
destination-profile Noc101 format full-txt
destination-profile full-text-destination email-addr person@company.com
destination-profile full-text-destination message-level 5
destination-profile Noc101 alert-group Configuration
alert-group Configuration user-def-cmd show ip route
transport email mail-server 192.0.2.10 priority 1
transport http use-vrf Blue
enable
commit

Smart Call Homeメッセージに対して複数の SMTPサーバを設定する例を示します。
configure terminal
callhome
transport email mail-server 192.0.2.10 priority 4
transport email mail-server 172.21.34.193
transport email smtp-server 10.1.1.174
transport email mail-server 64.72.101.213 priority 60
transport email from person@company.com
transport email reply-to person@company.com
commit

上記のコンフィギュレーションに基づいて、SMTPサーバはこの順序で試行されます。

10.1.1.174（プライオリティ 0）

192.0.2.10（プライオリティ 4）

172.21.34.193（プライオリティ 50、デフォルト）

64.72.101.213（プライオリティ 60）

transport email smtp-serverコマンドのプライオリティは、最大の 0です。このコマンドで指
定されたサーバは最初に試行され、次に、transport email mail-serverコマンドで指定された
サーバが、プライオリティの順に試行されます。

（注）

次に、HTTPプロキシサーバからの HTTPメッセージを送信するように、Smart Call Homeを設定
する例を示します。

configure terminal
callhome
transport http proxy server 10.10.10.1 port 4
transport http proxy enable
commit
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その他の関連資料

イベントトリガー

次の表に、イベントトリガーおよび Smart Call Homeメッセージの重大度を示します。

Smart Call
Home 重大度

説明Event Nameアラートグルー

プ

2定期的コンフィギュレーション

アップデートメッセージ

PERIODIC_CONFIGURATION設定

（Configuration）

7GOLDが生成したメジャーアラー
ト

DIAGNOSTIC_MAJOR_ALERT診断

4GOLDが生成したマイナーアラー
ト

DIAGNOSTIC_MINOR_ALERT

2Smart Call Homeが生成した通常
の診断アラート

DIAGNOSTIC_NORMAL_ALERT

5冷却ファンが障害になりました。FAN_FAILURE環境および
CISCO_TAC

6電源モジュールに関する警告の発

生

POWER_SUPPLY_ALERT

6電源モジュールの故障POWER_SUPPLY_FAILURE

6電源モジュールのシャットダウンPOWER_SUPPLY_SHUTDOWN

6温度センサーの障害TEMPERATURE_ALARM

6温度が動作メジャーしきい値を超

えたことを示す温度センサーの表

示

TEMPERATURE_MAJOR_ALARM

4温度が動作マイナーしきい値を超

えたことを示す温度センサーの表

示

TEMPERATURE_MINOR_ALARM
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Smart Call
Home 重大度

説明Event Nameアラートグルー

プ

2スイッチの電源が投入され、コー

ルドブートシーケンスにリセッ

トされます。

COLD_BOOTインベントリお

よび
CISCO_TAC

2シャーシへの新しいハードウェア

コンポーネントの追加

HARDWARE_INSERTION

2シャーシからのハードウェアの取

り外し

HARDWARE_REMOVAL

2定期的インベントリメッセージ

の作成

PERIODIC_INVENTORY

6使用中の機能にライセンスがな

く、猶予期間を経てオフになった

場合

LICENSE_VIOLATIONライセンス

7モジュールの動作障害LINEmodule_FAILURELine module
Hardwareおよび
CISCO_TAC

7スーパーバイザモジュールの動

作障害

SUP_FAILUREスーパーバイザ

ハードウェアお

よび
CISCO_TAC

6ポートファシリティに対応する

syslogメッセージの生成
PORT_FAILURESyslogグループ

ポート

5syslogアラートメッセージの生成SYSLOG_ALERT

5ステートレスリスタートによる

ソフトウェアプロセス障害、つ

まりサービスの停止スーパーバ

イザモジュールでのプロセスク

ラッシュに対してメッセージが送

信されます。

SW_CRASHシステムおよび
CISCO_TAC

5ソフトウェアまたはファイルシ

ステムにおける不整合の検出

SW_SYSTEM_INCONSISTENT

2ユーザが作成したテストの発生TESTテストおよび
CISCO_TAC
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メッセージフォーマット

Smart Call Homeでは、次のメッセージフォーマットがサポートされます。

ショートテキストメッセージフォーマット

次の表に、すべてのメッセージタイプのショートテキスト書式設定オプションを示します。

説明データ項目

設定されたデバイス名デバイス ID

起動イベントのタイムスタンプ日時スタンプ

起動イベントの簡単な説明（英語）エラー判別メッセージ

エラーレベル（システムメッセージに適用さ

れるエラーレベルなど）

アラームの緊急度

共通のイベントメッセージフィールド

次の表では、フルテキストまたはXMLメッセージに共通するイベントメッセージフィールドの
最初のセットについて説明します。

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/header/timeISO時刻通知でのイベントの日
付/タイムスタンプ

YYYY-MM-DD HH:MM:SS
GMT+HH:MM.

Timestamp

/aml/header/nameメッセージの名前。メッセージ名

/aml/header/typeリアクティブまたはプロアク

ティブなどのメッセージタイ

プの名前

メッセージタイプ

/aml/header/groupSyslogなどのアラートグルー
プの名前

メッセージグループ

/aml/header/levelメッセージの重大度。重大度

/aml/header/sourceルーティング製品タイプ（Cisco
Nexus 9000シリーズスイッチ
など）。

送信元 ID
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/ header/deviceIdメッセージを生成したエンド

デバイスの固有デバイス識別情

報（UDI）。メッセージがデバ
イスに対して固有でない場合

は、このフィールドを空にする

必要があります。形式は、

type@Sid@serial。

• typeはバックプレーン
IDPROMから取得した製
品モデル番号です。

•@は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：N9K-C9508@C@12345678

デバイス ID

/aml/ header/customerIDサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

Customer ID

/aml/ header /contractIdサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

契約 ID

/aml/ header/siteIdシスコが提供したサイト IDま
たは別のサポートサービスに

とって意味のあるその他のデー

タに使用されるオプションの

ユーザ設定可能なフィールド。

サイト ID

Cisco Nexus 9000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 6.x    
79

Smart Call Home の設定
メッセージフォーマット



XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/header/serverIdデバイスからメッセージが生成

された場合、この IDはデバイ
スの Unique Device Identifier
（UDI）フォーマットです。形
式は、type@Sid@serial。

• typeはバックプレーン
IDPROMから取得した製
品モデル番号です。

•@は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：N9K-C9508@C@12345678

Server ID

/aml/body/msgDescエラーを説明するショートテ

キスト

メッセージの説明

/aml/body/sysNameイベントが発生したノード（デ

バイスのホスト名）

デバイス名

/aml/body/sysContactイベントが発生したノード関連

の問題について問い合わせる担

当者名

担当者名

/aml/body/sysContactEmailこのユニットの連絡先として識

別される担当者の電子メールア

ドレス。

Contact email

/aml/body/sysContactPhone
Number

このユニットの連絡先である人

物の電話番号。

Contact phone number

/aml/body/sysStreetAddressこの装置関連の返品許可

（RMA）部品の送付先住所を
保存するオプションフィール

ド

住所
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/nameデバイスのモデル名（製品ファ

ミリ名に含まれる具体的なモデ

ル）

モデル名

/aml/body/chassis/serialNoユニットのシャーシのシリアル

番号。

Serial number

/aml/body/chassis/partNoシャーシの最上アセンブリ番

号。

シャーシの部品番号

アラートグループメッセージフィールド

次の表に、フルテキストおよびXMLのアラートグループメッセージに固有のフィールドについ
て説明します。 1つのアラートグループに対して複数の CLIコマンドが実行される場合は、これ
らのフィールドが繰り返されることがあります。

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/attachments/attachment/name実行されたCLIコマンドの正確
な名前

コマンド出力名

/aml/attachments/attachment/type特定のコマンド出力添付タイプ

/aml/attachments/attachment/mimeプレーンテキストまたは符号

化タイプ

MIMEタイプ

/aml/attachments/attachment/atdata自動的に実行されるコマンドの

出力。

コマンド出力テキスト

リアクティブおよびプロアクティブイベントメッセージのフィールド

次の表では、フルテキストまたは XMLメッセージのリアクティブおよびプロアクティブイベン
トメッセージ形式について説明します。

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン。

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
影響のある FRUの名前

/aml/body/fru/serialNo関連 FRUのシリアル番号影響のある FRUのシリアル番
号

/aml/body/fru/partNo関連 FRUの部品番号影響のある FRUの製品番号

/aml/body/fru/slotイベントメッセージを生成す

る FRUのスロット番号
FRUスロット

/aml/body/fru/hwVersion関連 FRUのハードウェアバー
ジョン

FRUハードウェアバージョン

/aml/body/fru/swVersion関連 FRUで稼働しているソフ
トウェアバージョン

FRUソフトウェアバージョン

インベントリイベントメッセージのフィールド

次の表では、フルテキストまたはXMLメッセージのインベントリイベントメッセージ形式につ
いて説明します。

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
FRU name

/aml/body/fru/serialNoFRUのシリアル番号FRU s/n

/aml/body/fru/partNoFRUの部品番号FRU製品番号

/aml/body/fru/slotFRUのスロット番号FRUスロット

/aml/body/fru/hwVersionFRUのハードウェアバージョ
ン

FRUハードウェアバージョン

/aml/body/fru/swVersionFRUで稼働しているソフトウェ
アバージョン

FRUソフトウェアバージョン
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ユーザが作成したテストメッセージのフィールド

次の表に、フルテキストまたは XMLのユーザが作成したテストメッセージ形式について説明し
ます。

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/process/id固有のプロセス ID。プロセス ID

/aml/body/process/processStateプロセスの状態（実行中、中止

など）。

Process state

/aml/body/process/exception原因コードの例外。Process exception

フルテキスト形式での syslog アラート通知の例
次の例では、syslogポートアラートグループ通知のフルテキスト形式を示します。
Severity Level:5
Series:Nexus9000
Switch Priority:0
Device Id:N9K-C9508@C@TXX12345678
Server Id:N9K-C9508C@TXX12345678
Time of Event:2013-05-17 16:31:33 GMT+0000 Message Name:
Message Type:syslog
System Name:dc3-test
Contact Name:Jay Tester
Contact Email:contact@example.com
Contact Phone:+91-80-1234-5678
Street Address:#1 Any Street
Event Description:SYSLOG_ALERT 2013 May 17 16:31:33 dc3-test %ETHPORT-2-IF_SEQ_ERROR: Error
(0x20) while communicating with component MTS_SAP_ELTM opcode:MTS_OPC_ETHPM_PORT_PHY_CLEANUP
(for:RID_PORT: Ethernet3/1)

syslog_facility:ETHPORT
start chassis information:
Affected Chassis:N9K-C9508
Affected Chassis Serial Number:TXX12345678 Affected Chassis Hardware Version:0.405 Affected
Chassis Software Version:6.1(2) Affected Chassis Part No:11-11111-11 end chassis information:
start attachment

name:show logging logfile | tail -n 200
type:text
data:
2013 May 17 10:57:51 dc3-test %SYSLOG-1-SYSTEM_MSG : Logging logfile (messages) cleared

by user
2013 May 17 10:57:53 dc3-test %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configuring console from

/dev/ttyS0 /dev/ttyS0_console
2013 May 17 10:58:35 dc3-test %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configuring console from

/dev/ttyS0 /dev/ttyS0_console
2013 May 17 10:59:00 dc3-test %DAEMON-3-SYSTEM_MSG: error: setsockopt IP_TOS 16: Invalid

argument: - sshd[14484]
2013 May 17 10:59:05 dc3-test %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configuring console from

/dev/ttyS0 /dev/ttyS0_console
2013 May 17 12:11:18 dc3-test %SYSMGR-STANDBY-5-SUBPROC_TERMINATED: "System Manager

(gsync controller)" (PID 12000) has finished with error code
SYSMGR_EXITCODE_GSYNCFAILED_NONFATAL (12).

2013 May 17 16:28:03 dc3-test %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configuring console from
/dev/ttyS0 /dev/ttyS0_console

2013 May 17 16:28:44 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2579 with message
Core not generated by system for eltm(0). WCOREDUMP(9) returned zero .
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2013 May 17 16:28:44 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service "eltm" (PID 3504) hasn't
caught signal 9 (no core).
2013 May 17 16:29:08 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2579 with message

Core not generated by system for eltm(0). WCOREDUMP(9) returned zero.
2013 May 17 16:29:08 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service "eltm" (PID 23210)

hasn't caught signal 9 (no core).
2013 May 17 16:29:17 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2579 with message

Core not generated by system for eltm(0). WCOREDUMP(9) returned zero.
2013 May 17 16:29:17 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service "eltm" (PID 23294)

hasn't caught signal 9 (no core).
2013 May 17 16:29:25 dc3-test %SYSMGR-2-HASWITCHOVER_PRE_START: This supervisor is

becoming active (pre-start phase).
2013 May 17 16:29:25 dc3-test %SYSMGR-2-HASWITCHOVER_START: This supervisor is becoming

active.
2013 May 17 16:29:26 dc3-test %USER-3-SYSTEM_MSG: crdcfg_get_srvinfo: mts_send failed -

device_test
2013 May 17 16:29:27 dc3-test %NETSTACK-3-IP_UNK_MSG_MAJOR: netstack [4336] Unrecognized

message from MRIB. Major type 1807
2013 May 17 16:29:27 dc3-test %IM-5-IM_INTF_STATE: mgmt0 is DOWN
2013 May 17 16:29:28 dc3-test %SYSMGR-2-SWITCHOVER_OVER: Switchover completed.
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 2 - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 10 - ntpd[19045]

2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:ipv6 only defined - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:bindv6 only defined - ntpd[19045]

2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 2 - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 0 - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 0 - ntpd[19045]
2013 May 17 16:29:28 dc3-test %NETSTACK-3-CLIENT_GET: netstack [4336] HA client filter

recovery failed (0)
2013 May 17 16:29:28 dc3-test %NETSTACK-3-CLIENT_GET: netstack [4336] HA client filter

recovery failed (0)
2013 May 17 16:29:29 dc3-test %DAEMON-3-SYSTEM_MSG: ssh disabled, removing -

dcos-xinetd[19072]
2013 May 17 16:29:29 dc3-test %DAEMON-3-SYSTEM_MSG: Telnet disabled, removing -

dcos-xinetd[19072]
2013 May 17 16:29:31 dc3-test %DAEMON-3-SYSTEM_MSG: Telnet disabled, removing -

dcos-xinetd[19073]
2013 May 17 16:29:32 dc3-test %DAEMON-3-SYSTEM_MSG: ssh disabled, removing -

dcos-xinetd[19079]
2013 May 17 16:29:32 dc3-test %DAEMON-3-SYSTEM_MSG: Telnet disabled, removing -

dcos-xinetd[19079]
2013 May 17 16:29:34 dc3-test %IM-5-IM_INTF_STATE: mgmt0 is UP
2013 May 17 16:29:34 dc3-test %DAEMON-3-SYSTEM_MSG: ssh disabled, removing -

dcos-xinetd[19105]
2013 May 17 16:29:34 dc3-test %DAEMON-3-SYSTEM_MSG: Telnet disabled, removing -

dcos-xinetd[19105]
2013 May 17 16:29:35 dc3-test %PLATFORM-2-PS_AC_IN_MISSING: Power supply 2 present but

all AC inputs are not connected, ac-redundancy might be affected
2013 May 17 16:29:35 dc3-test %PLATFORM-2-PS_AC_IN_MISSING: Power supply 3 present but

all AC inputs are not connected, ac-redundancy might be affected
2013 May 17 16:29:38 dc3-test %CALLHOME-2-EVENT: SUP_FAILURE
2013 May 17 16:29:46 dc3-test vsh[19166]: CLIC-3-FAILED_EXEC: Can not exec command <more>

return code <14>
2013 May 17 16:30:24 dc3-test vsh[23810]: CLIC-3-FAILED_EXEC: Can not exec command <more>

return code <14>
2013 May 17 16:30:24 dc3-test vsh[23803]: CLIC-3-FAILED_EXEC: Can not exec command <more>

return code <14>
2013 May 17 16:30:24 dc3-test vsh[23818]: CLIC-3-FAILED_EXEC: Can not exec command <more>

return code <14>
2013 May 17 16:30:47 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2630 with message

Core not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:30:47 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service "eltm" (PID 4820) hasn't

caught signal 9 (no core).
2013 May 17 16:31:02 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2630 with message

Core not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:31:02 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service "eltm" (PID 24239)

hasn't caught signal 9 (no core).
2013 May 17 16:31:14 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2630 with message

Core not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:31:14 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service "eltm" (PID 24401)

hasn't caught signal 9 (no core).
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2013 May 17 16:31:23 dc3-test %CALLHOME-2-EVENT: SW_CRASH alert for service: eltm
2013 May 17 16:31:23 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2630 with message

Core not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:31:23 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service "eltm" (PID 24407)

hasn't caught signal 9 (no core).
2013 May 17 16:31:24 dc3-test vsh[24532]: CLIC-3-FAILED_EXEC: Can not exec command <more>

return code <14>
2013 May 17 16:31:24 dc3-test vsh[24548]: CLIC-3-FAILED_EXEC: Can not exec command <more>

return code <14>
2013 May 17 16:31:24 dc3-test vsh[24535]: CLIC-3-FAILED_EXEC: Can not exec command <more>

return code <14>
2013 May 17 16:31:33 dc3-test %NETSTACK-3-INTERNAL_ERROR: netstack [4336] (null)
2013 May 17 16:31:33 dc3-test %ETHPORT-2-IF_SEQ_ERROR: Error (0x20) while communicating

with component MTS_SAP_ELTM opcode:MTS_OPC_ETHPM_PORT_PHY_CLEANUP (for:RID_PORT: Ethernet3/1)
end attachment start attachment
type:text
data:

dc3-test interfaces:
Ethernet3/1 Ethernet3/2 Ethernet3/3
Ethernet3/4 Ethernet3/5 Ethernet3/6
Ethernet3/7 Ethernet3/8 Ethernet3/9
Ethernet3/10 Ethernet3/11 Ethernet3/12
Ethernet3/13 Ethernet3/14 Ethernet3/15
Ethernet3/16 Ethernet3/17 Ethernet3/18
Ethernet3/19 Ethernet3/20 Ethernet3/21
Ethernet3/22 Ethernet3/23 Ethernet3/24
Ethernet3/25 Ethernet3/29 Ethernet3/30
Ethernet3/31 Ethernet3/32 Ethernet3/33
Ethernet3/34 Ethernet3/35 Ethernet3/36
Ethernet3/37 Ethernet3/38 Ethernet3/39
Ethernet3/40 Ethernet3/41 Ethernet3/42
Ethernet3/43 Ethernet3/44 Ethernet3/45
Ethernet3/46 Ethernet3/47 Ethernet3/48

end attachment
start attachment

type:text
data:

end attachment
start attachment

name:show license usage
type:text
data:
Feature Ins Lic Status Expiry Date Comments

Count
--------------------------------------------------------------------------------
LAN_ENTERPRISE_SERVICES_PKG Yes - Unused Never -
--------------------------------------------------------------------------------

end attachment

XML 形式での syslog アラート通知の例
次の例では、syslogポートアラートグループ通知の XML形式を示します。
<?xml version="1.0" encoding="UTF-8" ?>
<soap-env:Envelope xmlns:soap-env="http://www.w3.org/2003/05/soap-envelope">
<soap-env:Header>
<aml-session:Session xmlns:aml-session="http://www.cisco.com/2004/01/aml-session"
soap-env:mustUnderstand="true"
soap-env:role="http://www.w3.org/2003/05/soap-envelope/role/next">
<aml-session:To>http://tools.cisco.com/neddce/services/DDCEService</aml-session:To>
<aml-session:Path>
<aml-session:Via>http://www.cisco.com/appliance/uri</aml-session:Via>
</aml-session:Path>
<aml-session:From>http://www.cisco.com/appliance/uri</aml-session:From>
<aml-session:MessageId>1004:TXX12345678:478F82E6</aml-session:MessageId>
</aml-session:Session>
</soap-env:Header>
<soap-env:Body>
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<aml-block:Block xmlns:aml-block="http://www.cisco.com/2004/01/aml-block">
<aml-block:Header>
<aml-block:Type>http://www.cisco.com/2005/05/callhome/syslog</aml-block:Type>
<aml-block:CreationDate>2013-05-17 16:31:33 GMT+0000</aml-block:CreationDate>
<aml-block:Builder> <aml-block:Name>DC3</aml-block:Name>
<aml-block:Version>4.1</aml-block:Version>
</aml-block:Builder>
<aml-block:BlockGroup>
<aml-block:GroupId>1005:TXX12345678:478F82E6</aml-block:GroupId>
<aml-block:Number>0</aml-block:Number>
<aml-block:IsLast>true</aml-block:IsLast>
<aml-block:IsPrimary>true</aml-block:IsPrimary>
<aml-block:WaitForPrimary>false</aml-block:WaitForPrimary>
</aml-block:BlockGroup>
<aml-block:Severity>5</aml-block:Severity>
</aml-block:Header>
<aml-block:Content>
<ch:CallHome xmlns:ch="http://www.cisco.com/2005/05/callhome" version="1.0">
<ch:EventTime>2013-05-17 16:31:33 GMT+0000</ch:EventTime> <ch:MessageDescription>SYSLOG_ALERT
2013 May 17 16:31:33 dc3-test %ETHPORT-2-IF_SEQ_ERROR: Error (0x20) while communicating
with component MTS_SAP_ELTM opcode:MTS_OPC_ETHPM_PORT_PHY_CLEANUP (for:RID_PORT: Ethernet3/1)
</ch:MessageDescription>
<ch:Event> <ch:Type>syslog</ch:Type> <ch:SubType></ch:SubType> <ch:Brand>Cisco</ch:Brand>
<ch:Series>Nexus9000</ch:Series> </ch:Event> <ch:CustomerData> <ch:UserData>
<ch:Email>contact@example.com</ch:Email>
</ch:UserData>
<ch:ContractData>
<ch:DeviceId>N9K-C9508@C@TXX12345678</ch:DeviceId>
</ch:ContractData>
<ch:SystemInfo>
<ch:Name>dc3-test</ch:Name>
<ch:Contact>Jay Tester</ch:Contact> <ch:ContactEmail>contact@example.com</ch:ContactEmail>
<ch:ContactPhoneNumber>+91-80-1234-5678</ch:ContactPhoneNumber>
<ch:StreetAddress>#1, Any Street</ch:StreetAddress> </ch:SystemInfo> </ch:CustomerData>
<ch:Device> <rme:Chassis xmlns:rme="http://www.cisco.com/rme/4.1">
<rme:Model>N9K-C9508</rme:Model>
<rme:HardwareVersion>0.405</rme:HardwareVersion>
<rme:SerialNumber>TXX12345678</rme:SerialNumber>
</rme:Chassis>
</ch:Device>
</ch:CallHome>
</aml-block:Content>
<aml-block:Attachments>
<aml-block:Attachment type="inline">
<aml-block:Name>show logging logfile | tail -n 200</aml-block:Name> <aml-block:Data
encoding="plain">
<![CDATA[2013 May 17 10:57:51 dc3-test %SYSLOG-1-SYSTEM_MSG : Logging logfile (messages)
cleared by user
2013 May 17 10:57:53 dc3-test %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configuring console from
/dev/ttyS0 /dev/ttyS0_console
2013 May 17 10:58:35 dc3-test %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configuring console from
/dev/ttyS0 /dev/ttyS0_console
2013 May 17 10:59:00 dc3-test %DAEMON-3-SYSTEM_MSG: error: setsockopt IP_TOS 16: Invalid
argument: - sshd[14484]
2013 May 17 10:59:05 dc3-test %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configuring console from
/dev/ttyS0 /dev/ttyS0_console
2013 May 17 12:11:18 dc3-test %SYSMGR-STANDBY-5-SUBPROC_TERMINATED: \"System Manager (gsync
controller)\" (PID 12000) has finished with error code SYSMGR_EXITCODE_GSYNCFAILED_NONFATAL
(12).
2013 May 17 16:28:03 dc3-test %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configuring console from
/dev/ttyS0 /dev/ttyS0_console
2013 May 17 16:28:44 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2579 with message Core
not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:28:44 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service \"eltm\" (PID 3504)
hasn&apos;t caught signal 9 (no core).
2013 May 17 16:29:08 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2579 with message Core
not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:29:08 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service \"eltm\" (PID 23210)
hasn&apos;t caught signal 9 (no core).
2013 May 17 16:29:17 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2579 with message Core
not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:29:17 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service \"eltm\" (PID 23294)
hasn&apos;t caught signal 9 (no core).
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2013 May 17 16:29:25 dc3-test %SYSMGR-2-HASWITCHOVER_PRE_START: This supervisor is becoming
active (pre-start phase).
2013 May 17 16:29:25 dc3-test %SYSMGR-2-HASWITCHOVER_START: This supervisor is becoming
active.
2013 May 17 16:29:26 dc3-test %USER-3-SYSTEM_MSG: crdcfg_get_srvinfo: mts_send failed -
device_test
2013 May 17 16:29:27 dc3-test %NETSTACK-3-IP_UNK_MSG_MAJOR: netstack [4336] Unrecognized
message from MRIB. Major type 1807
2013 May 17 16:29:27 dc3-test %IM-5-IM_INTF_STATE: mgmt0 is DOWN
2013 May 17 16:29:28 dc3-test %SYSMGR-2-SWITCHOVER_OVER: Switchover completed.
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 2 - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 10 - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:ipv6 only defined - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:bindv6 only defined - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 2 - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 0 - ntpd[19045]
2013 May 17 16:29:28 dc3-test %DAEMON-3-SYSTEM_MSG: ntp:socket family : 0 - ntpd[19045]
2013 May 17 16:29:28 dc3-test %NETSTACK-3-CLIENT_GET: netstack [4336] HA client filter
recovery failed (0)
2013 May 17 16:29:28 dc3-test %NETSTACK-3-CLIENT_GET: netstack [4336] HA client filter
recovery failed (0)
2013 May 17 16:29:29 dc3-test %DAEMON-3-SYSTEM_MSG: ssh disabled, removing -
dcos-xinetd[19072]
2013 May 17 16:29:29 dc3-test %DAEMON-3-SYSTEM_MSG: Telnet disabled, removing -
dcos-xinetd[19072]
2013 May 17 16:29:31 dc3-test %DAEMON-3-SYSTEM_MSG: Telnet disabled, removing -
dcos-xinetd[19073]
2013 May 17 16:29:32 dc3-test %DAEMON-3-SYSTEM_MSG: ssh disabled, removing -
dcos-xinetd[19079]
2013 May 17 16:29:32 dc3-test %DAEMON-3-SYSTEM_MSG: Telnet disabled, removing -
dcos-xinetd[19079]
2013 May 17 16:29:34 dc3-test %IM-5-IM_INTF_STATE: mgmt0 is UP
2013 May 17 16:29:34 dc3-test %DAEMON-3-SYSTEM_MSG: ssh disabled, removing -
dcos-xinetd[19105]
2013 May 17 16:29:34 dc3-test %DAEMON-3-SYSTEM_MSG: Telnet disabled, removing -
dcos-xinetd[19105]
2013 May 17 16:29:35 dc3-test %PLATFORM-2-PS_AC_IN_MISSING: Power supply 2 present but all
AC inputs are not connected, ac-redundancy might be affected
2013 May 17 16:29:35 dc3-test %PLATFORM-2-PS_AC_IN_MISSING: Power supply 3 present but all
AC inputs are not connected, ac-redundancy might be affected
2013 May 17 16:29:38 dc3-test %CALLHOME-2-EVENT: SUP_FAILURE
2013 May 17 16:29:46 dc3-test vsh[19166]: CLIC-3-FAILED_EXEC: Can not exec command
&lt;more&gt; return code &lt;14&gt;
2013 May 17 16:30:24 dc3-test vsh[23810]: CLIC-3-FAILED_EXEC: Can not exec command
&lt;more&gt; return code &lt;14&gt;
2013 May 17 16:30:24 dc3-test vsh[23803]: CLIC-3-FAILED_EXEC: Can not exec command
&lt;more&gt; return code &lt;14&gt;
2013 May 17 16:30:24 dc3-test vsh[23818]: CLIC-3-FAILED_EXEC: Can not exec command
&lt;more&gt; return code &lt;14&gt;
2013 May 17 16:30:47 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2630 with message Core
not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:30:47 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service \"eltm\" (PID 4820)
hasn&apos;t caught signal 9 (no core).
2013 May 17 16:31:02 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2630 with message Core
not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:31:02 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service \"eltm\" (PID 24239)
hasn&apos;t caught signal 9 (no core).
2013 May 17 16:31:14 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2630 with message Core
not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:31:14 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service \"eltm\" (PID 24401)
hasn&apos;t caught signal 9 (no core).
2013 May 17 16:31:23 dc3-test %CALLHOME-2-EVENT: SW_CRASH alert for service: eltm
2013 May 17 16:31:23 dc3-test %SYSMGR-3-BASIC_TRACE: core_copy: PID 2630 with message Core
not generated by system for eltm(0). WCOREDUMP(9) returned zero .
2013 May 17 16:31:23 dc3-test %SYSMGR-2-SERVICE_CRASHED: Service \"eltm\" (PID 24407)
hasn&apos;t caught signal 9 (no core).
2013 May 17 16:31:24 dc3-test vsh[24532]: CLIC-3-FAILED_EXEC: Can not exec command
&lt;more&gt; return code &lt;14&gt;
2013 May 17 16:31:24 dc3-test vsh[24548]: CLIC-3-FAILED_EXEC: Can not exec command
&lt;more&gt; return code &lt;14&gt;
2013 May 17 16:31:24 dc3-test vsh[24535]: CLIC-3-FAILED_EXEC: Can not exec command
&lt;more&gt; return code &lt;14&gt;
2013 May 17 16:31:33 dc3-test %NETSTACK-3-INTERNAL_ERROR: netstack [4336] (null)
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2013 May 17 16:31:33 dc3-test %ETHPORT-2-IF_SEQ_ERROR: Error (0x20) while communicating
with component MTS_SAP_ELTM opcode:MTS_OPC_ETHPM_PORT_PHY_CLEANUP (for:RID_PORT: Ethernet3/1)
]]> </aml-block:Data> </aml-block:Attachment> <aml-block:Attachment type="inline">
<aml-block:Name> <aml-block:Data encoding="plain"> <![CDATA[
dc3-test interfaces:

Ethernet3/1 Ethernet3/2 Ethernet3/3
Ethernet3/4 Ethernet3/5 Ethernet3/6
Ethernet3/7 Ethernet3/8 Ethernet3/9
Ethernet3/10 Ethernet3/11 Ethernet3/12
Ethernet3/13 Ethernet3/14 Ethernet3/15
Ethernet3/16 Ethernet3/17 Ethernet3/18
Ethernet3/19 Ethernet3/20 Ethernet3/21
Ethernet3/22 Ethernet3/23 Ethernet3/24
Ethernet3/25 Ethernet3/26 Ethernet3/27
Ethernet3/28 Ethernet3/29 Ethernet3/30
Ethernet3/31 Ethernet3/32 Ethernet3/33
Ethernet3/34 Ethernet3/35 Ethernet3/36
Ethernet3/37 Ethernet3/38 Ethernet3/39
Ethernet3/40 Ethernet3/41 Ethernet3/42
Ethernet3/43 Ethernet3/44 Ethernet3/45
Ethernet3/46 Ethernet3/47 Ethernet3/48

]]>
</aml-block:Data>
</aml-block:Attachment>
<aml-block:Attachment type="inline">
<aml-block:Name> <aml-block:Data encoding="plain"> <!> </aml-block:Data>
</aml-block:Attachment> <aml-block:Attachment type="inline"> <aml-block:Name>show license
usage</aml-block:Name> <aml-block:Data encoding="plain">
<![CDATA[Feature Ins Lic Status Expiry Date Comments

Count
--------------------------------------------------------------------------------
LAN_ENTERPRISE_SERVICES_PKG Yes - Unused Never -
--------------------------------------------------------------------------------
]]>
</aml-block:Data>
</aml-block:Attachment>
</aml-block:Attachments>
</aml-block:Block>
</soap-env:Body>
</soap-env:Envelope>

MIB

MIB のリンクMIB

サポートされているMIBを検索およびダウンロード
するには、次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

Smart Call Homeに関連するMIB
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第 7 章

ロールバックの設定

この章では、Cisco NX-OSデバイスでロールバックを設定する方法について説明します。

この章の内容は、次のとおりです。

• ロールバックについて, 89 ページ

• ロールバックのライセンス要件, 91 ページ

• ロールバックの前提条件, 91 ページ

• ロールバックの注意事項と制約事項, 91 ページ

• ロールバックのデフォルト設定, 92 ページ

• ロールバックの設定, 92 ページ

• ロールバックコンフィギュレーションの確認, 94 ページ

• ロールバックのコンフィギュレーション例, 95 ページ

• その他の関連資料, 95 ページ

ロールバックについて
ロールバックを使用すると、CiscoNX-OSコンフィギュレーションのスナップショットまたはユー
ザチェックポイントを使用して、デバイスをリロードしなくても、いつでもそのコンフィギュ

レーションをデバイスに再適用できます。権限のある管理者であれば、チェックポイントで設定

されている機能について専門的な知識がなくても、ロールバック機能を使用して、そのチェック

ポイントコンフィギュレーションを適用できます。

Cisco NX-OSは、システムのチェックポイントを自動的に作成します。ユーザまたはシステムの
チェックポイントのいずれかを使用して、ロールバックを実行できます。

いつでも、現在の実行コンフィギュレーションのチェックポイントコピーを作成できます。Cisco
NX-OSはこのチェックポイントをASCIIファイルとして保存するので、将来、そのファイルを使
用して、実行コンフィギュレーションをチェックポイントコンフィギュレーションにロールバッ
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クできます。複数のチェックポイントを作成すると、実行コンフィギュレーションのさまざまな

バージョンを保存できます。

実行コンフィギュレーションをロールバックするとき、次のロールバックタイプを発生させるこ

とができます。

• atomic：エラーが発生しなかった場合に限り、ロールバックを実装します。

• best-effort：ロールバックを実装し、エラーがあってもスキップします。

• stop-at-first-failure：エラーが発生した場合は中止されるロールバックを実装します。

デフォルトのロールバックタイプは atomicです。

チェックポイントコンフィギュレーションにロールバック可能になった時点で、現在の実行コン

フィギュレーションに適用される変更を確認してから、ロールバック操作にコミットできます。

ロールバック操作時にエラーが発生した場合は、操作を取り消すか、またはエラーを無視してロー

ルバック操作を続行するかを選択できます。操作を取り消した場合、Cisco NX-OSはエラーが発
生する前に適用した変更のリストを提示します。これらの変更は手動で処理する必要がありま

す。

自動的に生成されるシステムチェックポイント

Cisco NX-OSソフトウェアは、コンフィギュレーション情報が消失しないよう、システムチェッ
クポイントを自動的に生成します。システムチェックポイントは次のイベントによって生成され

ます。

• no featureコマンドで、イネーブルになっている機能をディセーブルにする

• no router bgpコマンドや no ip pim sparse-modeコマンドで、レイヤ 3プロトコルのインスタ
ンスを削除する

•機能のライセンスの有効期限が切れる

これらのイベントのいずれかによってシステムコンフィギュレーションの変更が生じると、この

機能ソフトウェアによって、システムチェックポイントが作成されます。これを使用すると、以

前のシステムコンフィギュレーションへロールバックできます。システムで生成されたチェック

ポイントファイルの名前は「system-」で始まり、機能名が含まれています。たとえば、EIGRP
機能を最初にディセーブルにすると、システムは、system-fm-__inst_1__eigrpという名前のチェッ
クポイントを作成します。

High Availability（高可用性）
checkpointまたは checkpoint checkpoint_nameコマンドを使用してチェックポイントが作成される
ときは必ず、チェックポイントはスタンバイユニットと同期されます。

ロールバックではチェックポイント操作の状況を記憶しています。このためチェックポイント操

作が中断された場合、およびシステムが不整合の状態になった場合には、ロールバック操作を続
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行する前に、ロールバックでチェックポイント操作（スタンバイユニットへのチェックポイント

の同期化）を完了できます。

チェックポイントファイルは、プロセスのリスタート後またはスーパーバイザのスイッチオー

バー後も引き続き使用できます。プロセスの再起動中またはスーパーバイザのスイッチオーバー

中に中断された場合でも、操作を続行する前にチェックポイントが正常に完了します。スーパー

バイザのスイッチオーバーでは、チェックポイントは新しいアクティブユニットで完了します。

ロールバック操作中にプロセスの再起動またはスーパーバイザのスイッチオーバーが生じた場合

は、再起動またはスイッチオーバーが完了した後で、ロールバックが以前の状態から再開し、正

常に終了します。

仮想化のサポート

Cisco NX-OSは実行コンフィギュレーションのチェックポイントを作成します。異なるチェック
ポイントコピーを作成できます。

ロールバックのライセンス要件

ライセンス要件製品

ロールバック機能にはライセンスは不要です。ライセンスパッケージに含まれて

いない機能は nx-osイメージにバンドルされており、無料で提供されます。 Cisco
NX-OSライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照
してください。

Cisco
NX-OS

ロールバックの前提条件
ロールバックを設定するには、network-adminのユーザ権限が必要です。

ロールバックの注意事項と制約事項
ロールバック設定時の注意事項と制限事項は次のとおりです。

•作成できるチェックポイントコピーの最大数は 10です。

•チェックポイントファイル名の長さは、最大 80文字です。

•チェックポイントのファイル名の先頭を systemにすることはできません。

•チェックポイントのファイル名の先頭を autoにすることができます。

•チェックポイントのファイル名を、summaryまたは summaryの略語にすることができます。
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•チェックポイント、ロールバック、または実行コンフィギュレーションからスタートアップ
コンフィギュレーションへのコピーを同時に実行できるのは、1ユーザだけです。

•システムでwrite eraseまたは reloadコマンドを実行すると、チェックポイントが削除されま
す。 clear checkpoint databaseコマンドを使用すると、すべてのチェックポイントファイル
を削除できます。

•異なるソフトウェアバージョン間でのチェックポイントのロールバックはサポートされてい
ませんが、ユーザは自己判断でロールバックを実行し、best-effortモードでエラーから回復で
きます。

•ブートフラッシュでチェックポイントを作成した場合、ロールバックの実行前は実行システ
ムコンフィギュレーションとの違いは実行できず、「変更なし」と報告されます。

• checkpointおよび checkpoint checkpoint_nameコマンドを使用して作成されるチェックポイ
ントは、スイッチオーバーの直後に出現します。

•チェックポイントは、リロードの前にwrite eraseコマンドを発行しない限り、リロードの直
後に出現します。

• checkpoint checkpoint_nameコマンドを使用して作成されたファイルで、その他のASCIIタイ
プのファイルではない場合に限り、ブートフラッシュ時のファイルへのロールバックがサ

ポートされます。

•チェックポイントの名前は一意にする必要があります。以前に保存したチェックポイントを
同じ名前で上書きすることはできません。

ロールバックのデフォルト設定
次の表に、ロールバックパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

アトミックロールバックタイプ

ロールバックの設定

Cisco NX-OSコマンドは Cisco IOSコマンドと異なる場合があるので注意してください。（注）

チェックポイントの作成

設定には、最大 10個のチェックポイントを作成できます。
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手順

目的コマンドまたはアクション

ユーザチェックポイント名またはファイルのいずれかに

対して、実行中のコンフィギュレーションのチェックポイ

[no] checkpoint {[cp-name]
[description descr] | file
file-name }

ステッ

プ 1   
ントを作成します。チェックポイント名には最大 80文字

例：
switch# checkpoint stable

の任意の英数字を使用できますが、スペースを含めること

はできません。チェックポイント名を指定しなかった場

合、Cisco NX-OSはチェックポイント名を
user-checkpoint-numberに設定します。ここで numberは 1
～ 10の値です。

descriptionには、スペースも含めて最大 80文字の英数字
を指定できます。

checkpointコマンドの no形式を使用すると、チェックポ
イント名を削除できます。 deleteコマンドを使用して、
チェックポイントファイルを削除できます。

（任意） チェックポイント名の内容を表示します。show checkpoint cp-name
[all]

ステッ

プ 2   

例：
switch# show checkpoint
stable

ロールバックの実装

チェックポイント名またはファイルにロールバックを実装できます。ロールバックを実装する前

に、現在のコンフィギュレーションまたは保存されているコンフィギュレーションを参照してい

るソースと宛先のチェックポイント間の差異を表示できます。

atomicロールバック中に設定を変更すると、ロールバックは失敗します。（注）

手順

目的コマンドまたはアクション

ソースと宛先のチェックポイント間の差異を表

示します。

show diff rollback-patch {checkpoint
src-cp-name | running-config |
startup-config | file source-file}

ステッ

プ 1   

{checkpoint dest-cp-name |
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目的コマンドまたはアクション

running-config | startup-config | file
dest-file}

例：
switch# show diff rollback-patch
checkpoint stable running-config

指定されたチェックポイント名またはファイル

へのロールバックを作成します。次のロール

バックタイプを実装できます。

rollback running-config {checkpoint
cp-name | file cp-file} [atomic | best-effort
| stop-at-first-failure]

例：
switch# rollback running-config
checkpoint stable

ステッ

プ 2   

• atomic：エラーが発生しなかった場合に限
り、ロールバックを実装します。

• best-effort：ロールバックを実装し、エラー
があってもスキップします。

• stop-at-first-failure：エラーが発生した場合
は中止されるロールバックを実装します。

デフォルトは atomicです。

次に、ユーザチェックポイント名に対するロー

ルバックを実装する例を示します。

ロールバックコンフィギュレーションの確認
ロールバックの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

チェックポイント名の内容を表示します。show checkpoint name [all]

すべてのチェックポイントの内容を表示します。表

示されるチェックポイントを、ユーザまたはシステム

で生成されるチェックポイントに限定できます。

show checkpoint all [user | system]

すべてのチェックポイントの一覧を表示します。表

示されるチェックポイントを、ユーザまたはシステム

で生成されるチェックポイントに限定できます。

show checkpoint summary [user | system]

ソースと宛先のチェックポイント間の差異を表示しま

す。

show diff rollback-patch {checkpoint
src-cp-name | running-config | startup-config
| file source-file} {checkpoint dest-cp-name |
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目的コマンド

running-config | startup-config | file
dest-file}

ロールバックログの内容を表示します。show rollback log [exec | verify]

すべてのチェックポイントファイルを削除するには、clear checkpoint databaseコマンドを使用し
ます。

ロールバックのコンフィギュレーション例
次に、チェックポイントファイルを作成して、ユーザチェックポイント名に対するbest-effortロー
ルバックを実装する例を示します。

checkpoint stable
rollback running-config checkpoint stable best-effort

その他の関連資料

関連資料

参照先関連項目

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

コンフィギュレーションファイル
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第 8 章

Session Manager の設定

この章では、Cisco NX-OSデバイスで Session Managerを設定する方法について説明します。

この章の内容は、次のとおりです。

• Session Managerについて, 97 ページ

• Session Managerのライセンス要件, 98 ページ

• Session Managerの前提条件, 98 ページ

• Session Managerの注意事項および制約事項, 98 ページ

• Session Managerの設定, 99 ページ

• Session Manager設定の確認, 101 ページ

• Session Managerのコンフィギュレーション例, 102 ページ

• その他の関連資料, 102 ページ

Session Manager について
Session Managerを使用すると、バッチモードで設定変更を実装できます。 Session Managerは次
のフェーズで機能します。

•コンフィギュレーションセッション：SessionManagerモードで実行するコマンドのリストを
作成します。

•検証：設定の基本的なセマンティクス検査を行います。 Cisco NX-OSは、設定の一部でセマ
ンティクス検査が失敗した場合にエラーを返します。

•確認：既存のハードウェア/ソフトウェア構成およびリソースに基づいて、設定を全体として
確認します。 Cisco NX-OSは、設定がこの確認フェーズで合格しなかった場合にエラーを返
します。

•コミット：Cisco NX-OSはコンフィギュレーション全体を確認して、デバイスに対する変更
を実行します。障害が発生した場合、Cisco NX-OSは元の設定に戻ります。
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•打ち切り：実装しないで設定の変更を破棄します。

任意で、変更をコミットしないでコンフィギュレーションセッションを終了できます。また、コ

ンフィギュレーションセッションを保存することもできます。

High Availability（高可用性）
Session Managerセッションは、スーパーバイザのスイッチオーバー後も引き続き使用できます。
セッションはソフトウェアリロード後までは維持されません。

Session Manager のライセンス要件
ライセンス要件製品

Session Managerにライセンスは不要です。ライセンスパッケージに含まれていな
い機能はnx-osイメージにバンドルされており、無料で提供されます。CiscoNX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してく
ださい。

Cisco
NX-OS

Session Manager の前提条件
使用する予定の Session Managerコマンドをサポートする権限があることを確認してください。

Session Manager の注意事項および制約事項
Session Managerには、次の注意事項および制限事項があります。

• Session Managerは、アクセスコントロールリスト（ACL）および Quality of Service（QoS）
機能だけをサポートします。

•作成できるコンフィギュレーションセッションの最大数は 32です。

•すべてのセッションで設定できるコマンドの最大数は 20,000です。

•複数のコンフィギュレーションセッションまたはコンフィギュレーションターミナルモー
ドで、コンフィギュレーションコマンドを同時に実行することはできません。パラレルコ

ンフィギュレーション（1つのコンフィギュレーションセッションと 1つのコンフィギュ
レーションターミナルのようなもの）は、コンフィギュレーションセッションで確認また

は検証が失敗する原因になることがあります。

•コンフィギュレーションセッションであるインターフェイスを設定中に、そのインターフェ
イスをリロードすると、そのときにインターフェイスがデバイス上になくてもSessionManager
コマンドを受け取ることができます。
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Session Manager の設定

Cisco NX-OSコマンドは Cisco IOSコマンドと異なる場合があるので注意してください。（注）

セッションの作成

作成できるコンフィギュレーションセッションの最大数は 32です。

手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作成

し、セッションコンフィギュレーションモー

configure session name

例：
switch# configure session myACLs
switch(config-s)#

ステップ 1   

ドを開始します。名前は任意の英数字ストリ

ングです。

セッションの内容を表示します。

（任意）

セッションの内容を表示します。

show configuration session [name]

例：
switch(config-s)# show
configuration session myACLs

ステップ 2   

（任意）

セッションをファイルに保存します。保管場

所には bootflash:、slot0:、または volatile:を指
定できます。

save location

例：
switch(config-s)# save
bootflash:sessions/myACLs

ステップ 3   

セッションでの ACL の設定
コンフィギュレーションセッションで ACLを設定できます。
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手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作

成し、セッションコンフィギュレーショ

configure session name

例：
switch# configure session myacls
switch(config-s)#

ステップ 1   

ンモードを開始します。名前は任意の

英数字ストリングです。

ACLを作成し、その ACLのコンフィ
ギュレーションモードを開始します。

ip access-list name

例：
switch(config-s)# ip access-list acl1
switch(config-s-acl)#

ステップ 2   

（任意）

ACLに許可文を追加します。
permit protocol source destination

例：
switch(config-s-acl)# permit tcp any
any

ステップ 3   

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-type number

例：
switch(config-s-acl)# interface e 2/1
switch(config-s-if)#

ステップ 4   

アクセスグループを適用するトラフィッ

クの方向を指定します。

ip access-group name {in | out}

例：
switch(config-s-acl)# interface e 2/1
switch(config-s-if)#

ステップ 5   

（任意）

セッションの内容を表示します。

show configuration session [name]

例：
switch(config-s)# show configuration
session myacls

ステップ 6   

セッションの確認

セッションモードで次のコマンドを使用して、セッションを確認します。

目的コマンド

既存のハードウェアおよびソフトウェアのコン

フィギュレーションおよびリソースに基づい

て、コンフィギュレーション全体を確認しま

す。CiscoNX-OSは、設定がこの確認で合格し
なかった場合にエラーを返します。

verify [verbose]
例：

switch(config-s)# verify
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セッションのコミット

セッションモードで次のコマンドを使用して、セッションをコミットします。

目的コマンド

現在のセッションで行われたコンフィギュレー

ションの変更を検証し、有効な変更をデバイス

に適用します。検証に失敗した場合、Cisco
NX-OSは元の設定に戻ります。

commit [verbose]
例：

switch(config-s)# commit

セッションの保存

セッションモードで次のコマンドを使用して、セッションを保存します。

目的コマンド

（任意）セッションをファイルに保存します。

保管場所には bootflash:、slot0:、または volatile:
を指定できます。

save location
例：

switch(config-s)# save
bootflash:sessions/myACLs

セッションの廃棄

セッションモードで次のコマンドを使用して、セッションを廃棄します。

目的コマンド

コマンドを適用しないで、コンフィギュレー

ションセッションを廃棄します。

abort
例：

switch(config-s)# abort
switch#

Session Manager 設定の確認
SessionManagerのコンフィギュレーション情報を表示するには、次の作業のいずれかを行います。
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目的コマンド

コンフィギュレーションファイルの内容を表示

します。

show configuration session [name]

コンフィギュレーションセッションのステータ

スを表示します。

show configuration session status [name]

すべてのコンフィギュレーションセッションの

サマリーを表示します。

show configuration session summary

Session Manager のコンフィギュレーション例
SessionManagerを使用してACLコンフィギュレーションを作成し、コミットする例を示します。
switch# configure session ACL_tcp_in
Config Session started, Session ID is 1
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-s)# ip access-list ACL1
switch(config-s-acl)# permit tcp any any
switch(config)# interface e 7/1
switch(config-if)# ip access-group ACL1 in
switch(config-if)# exit
switch(config)# exit
switch# config session ACL_tcp_in
Config Session started, Session ID is 1
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-s)# verify
Verification Successful
switch(config-s)# commit
Commit Successful
switch#

その他の関連資料

関連資料

参照先関連項目

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

コンフィギュレーションファイル
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第 9 章

スケジューラの設定

この章では、Cisco NX-OSデバイス上でスケジューラを設定する方法について説明します。

この章は、次の項で構成されています。

• スケジューラについて, 103 ページ

• スケジューラのライセンス要件, 105 ページ

• スケジューラの前提条件, 105 ページ

• スケジューラの注意事項および制約事項, 105 ページ

• スケジューラのデフォルト設定, 105 ページ

• スケジューラの設定, 106 ページ

• スケジューラの設定確認, 113 ページ

• スケジューラの設定例, 113 ページ

スケジューラについて
スケジューラを使用すると、次のようなメンテナンス作業のタイムテーブルを定義し、設定する

ことができます。

• Quality of Service（QoS）ポリシーの変更

•データのバックアップ

•設定の保存

ジョブは、定期的な作業を定義する単一または複数のコマンドで構成されています。ジョブは、

1回だけ、または定期的な間隔でスケジューリングすることができます。

スケジューラでは、ジョブと、そのタイムテーブルを次のように定義できます。
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•ジョブ：コマンドリストとして定義され、特定のスケジュールに従って実行される定期的な
タスク。

•スケジュール：ジョブを実行するタイムテーブル 1つのスケジュールに複数のジョブを割り
当てることができます。 1つのスケジュールは、定期的、または 1回だけ実行するように定
義されます。

◦定期モード：ジョブを削除するまで、ジョブの実行が定期的な間隔で繰り返されます。
次のタイプの定期的な間隔を設定できます。

◦ Daily：ジョブは 1日 1回実行されます。

◦ Weekly：ジョブは毎週 1回実行されます。

◦ Monthly：ジョブは毎月 1回実行されます。

◦ Delta：ジョブは、指定した時間に開始され、以後、指定した間隔
（days:hours:minutes）で実行されます。

◦ One-time mode：ジョブは、指定した時間に 1回だけ実行されます。

リモートユーザ認証

ジョブの開始前に、スケジューラはジョブを作成したユーザを認証します。リモート認証で得た

ユーザクレデンシャルは短時間しか保有されないため、スケジューリングされたジョブをサポー

トできません。ジョブを作成するユーザの認証パスワードをローカルで設定する必要があります。

これらのパスワードは、スケジューラのコンフィギュレーションに含まれ、ローカル設定のユー

ザとは見なされません。

ジョブを開始する前に、スケジューラはローカルパスワードとリモート認証サーバに保存された

パスワードを照合します。

ログ

スケジューラはジョブ出力を含むログファイルを管理します。ジョブ出力のサイズがログファイ

ルのサイズより大きい場合、出力内容は切り捨てられます。

High Availability（高可用性）
スケジューリングされたジョブは、スーパバイザのスイッチオーバーまたはソフトウェアのリロー

ド後も使用可能です。
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スケジューラのライセンス要件

ライセンス要件製品

スケジューラにはライセンスは不要です。ライセンスパッケージに含まれていな

い機能はnx-osイメージにバンドルされており、無料で提供されます。CiscoNX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してく
ださい。

Cisco
NX-OS

スケジューラの前提条件
スケジューラの前提条件は次のとおりです。

•条件付き機能をイネーブルにしてからでなければ、ジョブでそれらの機能を設定できませ
ん。

•ライセンスの必要な機能をジョブで設定するには、各機能の有効なライセンスをインストー
ルしておく必要があります。

•スケジューリングされたジョブを設定するには、network-adminユーザ特権が必要です。

スケジューラの注意事項および制約事項
スケジューラに関する設定時の注意事項および制約事項は、次のとおりです。

•ジョブの実行中に次のいずれかの状況が発生した場合、スケジューラは失敗する可能性があ
ります。

•時刻が設定されていることを確認します。スケジューラはデフォルトのタイムテーブルを適
用しません。スケジュールを作成し、ジョブを割り当てても、時刻を設定しなければ、ジョ

ブは開始しません。

•ジョブは開始されると非インタラクティブ方式で実行されるため、ジョブの定義中、インタ
ラクティブなコマンドや中断を伴うコマンド（例：copybootflash: file ftp:URI、write erase、
その他類似のコマンド）が指定されていないことを確認してください。

スケジューラのデフォルト設定
この表は、スケジューラのデフォルト設定を示します。
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デフォルトパラメータ

ディセーブルスケジューラの状態

16 KBログファイルサイズ

スケジューラの設定

スケジューラのイネーブル化またはディセーブル化

ジョブを設定してスケジュールできるようにスケジューラ機能をイネーブルにすることができ、

または、スケジューラをイネーブルにした後にスケジューラ機能をディセーブルにすることもで

きます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スケジューラをイネーブルまたはディ

セーブルにします。

[no] feature scheduler

例：
switch(config)# feature scheduler

ステップ 2   

（任意）

スケジューラ設定を表示します。

show scheduler config

例：
switch(config)# show scheduler config
config terminal

ステップ 3   

feature scheduler
scheduler logfile size 16
end

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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スケジューラログファイルサイズの定義

ジョブ、スケジュール、およびジョブ出力をキャプチャするログファイルのサイズを設定できま

す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スケジューラログファイルサイズをキロバイ

ト（KB）で定義します。範囲は 16～ 1024で
す。デフォルトは 16です。

scheduler logfile size value

例：
switch(config)# scheduler
logfile size 1024

ステップ 2   

ジョブ出力のサイズがログファイル

のサイズより大きい場合、出力内容

は切り捨てられます。

（注）

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 3   

リモートユーザ認証の設定

ジョブの設定およびスケジューリングを行うユーザにリモート認証を使用するように、スケジュー

ラを設定できます。

リモートユーザは、ジョブを作成および設定する前に、クリアテキストパスワードを使用し

て認証する必要があります。

（注）

show running-configコマンドの出力では、リモートユーザパスワードは常に暗号化された状
態で表示されます。コマンドの暗号化オプション（7）は、ASCIIデバイス設定をサポートし
ます。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

現在ログインしているユーザ用のクリ

アテキストパスワードを設定しま

す。

scheduler aaa-authentication password [0 |
7] password

例：
switch(config)# scheduler
aaa-authentication password X12y34Z56a

ステップ 2   

リモートユーザのクリアテキストパ

スワードを設定します。

scheduler aaa-authentication username name
password [0 | 7] password

例：
switch(config)# scheduler
aaa-authentication username newuser
password Z98y76X54b

ステップ 3   

（任意）

スケジューラのパスワード情報を表示

します。

show running-config | include “scheduler
aaa-authentication”

例：
switch(config)# show running-config |
include “scheduler aaa-authentication”

ステップ 4   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

ジョブの定義

ジョブを定義して、ジョブ名とコマンドシーケンスを指定することができます。

一旦ジョブを定義すると、コマンドの変更、削除はできません。ジョブを変更するには、そ

のジョブを削除して新しいジョブを作成する必要があります。

注意
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ジョブを作成し、ジョブコンフィギュ

レーションモードを開始します。

scheduler job name string

例：
switch(config)# scheduler job name
backup-cfg
switch(config-job)

ステップ 2   

backup-cfgという名前のスケジューラ
ジョブを作成する例を示します。

特定のジョブに対応するコマンドシーケ

ンスを定義します。複数のコマンドは、

command1 ;[command2 ;command3 ;...]

例：
switch(config-job)# cli var name timestamp
$(TIMESTAMP) ;copy running-config

ステップ 3   

スペースとセミコロン（「;」）で区切る
必要があります。

bootflash:/$(SWITCHNAME)-cfg.$(timestamp)
実行コンフィギュレーションを bootflash
内のファイルに保存し、ファイルを

;copy
bootflash:/$(SWITCHNAME)-cfg.$(timestamp)
tftp://1.2.3.4/ vrf management
switch(config-job)# bootflashから TFTPサーバにコピーする

スケジューラジョブを作成する例を示し

ます。ファイル名は現在のタイムスタン

プとスイッチ名を使用して作成されま

す。

（任意）

ジョブ情報を表示します。

show scheduler job [name name]

例：
switch(config-job)# show scheduler job

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

ジョブの削除

スケジューラからジョブを削除できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定のジョブおよびそこで定義された

すべてのコマンドを削除します。

no scheduler job name string

例：
switch(config)# no scheduler job name
configsave
switch(config-job)

ステップ 2   

（任意）

ジョブ情報を表示します。

show scheduler job [name name]

例：
switch(config-job)# show scheduler job
name configsave

ステップ 3   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

タイムテーブルの定義

1つまたは複数のジョブで使用するタイムテーブルをスケジューラで定義できます。

timeコマンドで時刻を設定しない場合は、スケジューラは現在の時刻を使用します。たとえば、
現在の時刻が 2013年 3月 24日の 22時 00分である場合、ジョブは次のように開始されます。

•スケジューラは、time start 23:00 repeat 4:00:00コマンドの開始時刻が 2013年 3月 24日 23
時 00分であると見なします。

•スケジューラは、timedaily 55コマンドの開始時刻が、毎日22時55分であると見なします。

•スケジューラは、time weekly 23:00コマンドの開始時刻が、毎週金曜日の 23時 00分である
と見なします。

•スケジューラは、time monthly 23:00コマンドの開始時刻が、毎月 24日の 23時 00分である
と見なします。

   Cisco Nexus 9000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 6.x
110

スケジューラの設定

タイムテーブルの定義



スケジューラは、1つ前のジョブが完了しない限り、次のジョブを開始しません。たとえば、
1分間隔で実行するジョブを 22時 00分に開始するようジョブをスケジューリングしたが、
ジョブを完了するには2分間必要である場合、ジョブは次のように実行されます。スケジュー
ラは 22時 00分に最初のジョブを開始し、22時 02分に完了します。次に 1分間待機し、22時
03分に次のジョブを開始します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スケジュールを作成し、スケジュールコンフィ

ギュレーションモードを開始します。

scheduler schedule name string

例：
switch(config)# scheduler
schedule name weekendbackupqos
switch(config-schedule)#

ステップ 2   

このスケジュールにジョブを関連付けます。 1
つのスケジュールに複数のジョブを追加できま

す。

job name string

例：
switch(config-schedule)# job
name offpeakZoning

ステップ 3   

ジョブが毎日 HH:MMの形式で指定された時刻
に開始することを意味します。

time daily time

例：
switch(config-schedule)# time
daily 23:00

ステップ 4   

ジョブが週の指定された曜日に開始することを

意味します。

time weekly [[dow:] HH:]MM

例：
switch(config-schedule)# time
weekly Sun:23:00

ステップ 5   

曜日（dow）は次のいずれかの方法で指定され
ます。

•曜日を表す整数。たとえば 1 =日曜日、2 =
月曜日。

•曜日の省略形。たとえば Sun = Sunday。

引数全体の最大長は 10です。

ジョブが月の特定の日（dm）に開始することを
意味します。 29、30または 31のいずれかを指

time monthly [[dm:]HH:]MM

例：
switch(config-schedule)# time
monthly 28:23:00

ステップ 6   

定した場合、そのジョブは各月の最終日に開始

されます。
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目的コマンドまたはアクション

ジョブが定期的に開始することを意味します。time start {now repeat
repeat-interval | delta-time [repeat
repeat-interval]}

ステップ 7   

start-timeの形式は [[[[yyyy:]mmm:]dd:]HH]:MM
です。

例：
switch(config-schedule)# time
start now repeat 48:00

• delta-time：スケジュールの設定後、ジョブ
の開始までの待機時間を指定します。

• now：ジョブを今すぐ開始することを指定
します。

• repeat repeat-interval：ジョブを反復する回
数を指定します。

この例では、ただちにジョブが開始され、48時
間間隔で反復されます。

（任意）

スケジューラ設定を表示します。

show scheduler config

例：
switch(config)# show scheduler
config

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 9   

スケジューラログファイルの消去

スケジューラログファイルを消去できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

スケジューラログファイルの消去clear scheduler logfile

例：
switch(config)# clear scheduler
logfile

ステップ 2   

スケジューラの設定確認
スケジューラの設定情報を表示するには、次のタスクのいずれかを行います。

目的コマンド

スケジューラ設定を表示します。show scheduler config

設定されているジョブを表示します。show scheduler job [name string]

スケジューラログファイルの内容を表示しま

す。

show scheduler logfile

設定されているスケジュールを表示します。show scheduler schedule [name string]

スケジューラの設定例

スケジューラジョブの作成

次に、実行中のコンフィギュレーションを bootflash内のファイルに保存し、ファイルを bootflash
から TFTPサーバにコピーするスケジューラジョブを作成する例を示します（ファイル名は、現
在のタイムスタンプとスイッチ名を使用して作成されます）。

switch# configure terminal
switch(config)# scheduler job name backup-cfg
switch(config-job)# cli var name timestamp $(TIMESTAMP) ;copy running-config
bootflash:/$(SWITCHNAME)-cfg.$(timestamp) ;copy bootflash:/$(SWITCHNAME)-cfg.$(timestamp)
tftp://1.2.3.4/ vrf management
switch(config-job)# end
switch(config)#
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スケジューラジョブのスケジューリング

次に、backup-cfgという名前のスケジューラジョブを、毎日午前 1時に実行するようスケジュー
リングする例を示します。

switch# configure terminal
switch(config)# scheduler schedule name daily
switch(config-if)# job name backup-cfg
switch(config-if)# time daily 1:00
switch(config-if)# end
switch(config)#

ジョブスケジュールの表示

次に、ジョブスケジュールを表示する例を示します。

switch# show scheduler schedule
Schedule Name : daily
---------------------------
User Name : admin
Schedule Type : Run every day at 1 Hrs 00 Mins
Last Execution Time : Fri Jan 2 1:00:00 2013
Last Completion Time: Fri Jan 2 1:00:01 2013
Execution count : 2
-----------------------------------------------
Job Name Last Execution Status
-----------------------------------------------
back-cfg Success (0)
switch#

スケジューラジョブの実行結果の表示

次に、スケジューラによって実行されたスケジューラジョブの結果を表示する例を示します。

switch# show scheduler logfile
Job Name : back-cfg Job Status: Failed (1)
Schedule Name : daily User Name : admin
Completion time: Fri Jan 1 1:00:01 2013
--------------------------------- Job Output ---------------------------------
`cli var name timestamp 2013-01-01-01.00.00`
`copy running-config bootflash:/$(HOSTNAME)-cfg.$(timestamp)`
`copy bootflash:/switch-cfg.2013-01-01-01.00.00 tftp://1.2.3.4/ vrf management `
copy: cannot access file '/bootflash/switch-cfg.2013-01-01-01.00.00'
==============================================================================
Job Name : back-cfg Job Status: Success (0)
Schedule Name : daily User Name : admin
Completion time: Fri Jan 2 1:00:01 2013
--------------------------------- Job Output ---------------------------------
`cli var name timestamp 2013-01-02-01.00.00`
`copy running-config bootflash:/switch-cfg.2013-01-02-01.00.00`
`copy bootflash:/switch-cfg.2013--01-02-01.00.00 tftp://1.2.3.4/ vrf management `
Connection to Server Established.
[ ] 0.50KBTrying to connect to tftp server......
[###### ] 24.50KB
TFTP put operation was successful
==============================================================================
switch#
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第 10 章

SNMP の設定

この章では、Cisco NX-OSデバイス上で SNMP機能を設定する方法について説明します。

この章の内容は、次のとおりです。

• SNMPについて, 115 ページ

• SNMPのライセンス要件, 122 ページ

• SNMPの注意事項および制約事項, 122 ページ

• SNMPのデフォルト設定, 123 ページ

• SNMPの設定, 123 ページ

• SNMPの設定の確認, 146 ページ

• SNMPの設定例, 147 ページ

• その他の関連資料, 149 ページ

SNMP について
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェントの間の通信の
メッセージフォーマットを提供するアプリケーション層プロトコルです。 SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム。
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• SNMPエージェント：デバイスのデータを維持し、必要に応じてこれらのデータを管理シス
テムに報告する、管理対象デバイス内のソフトウェアコンポーネント。 Cisco Nexusデバイ
スはエージェントおよびMIBをサポートします。 SNMPエージェントをイネーブルにする
には、マネージャとエージェントの関係を定義する必要があります。

• MIB（Management Information Base;管理情報ベース）：SNMPエージェントの管理対象オブ
ジェクトの集まり

SNMPは、RFC 3411～ 3418で規定されています。

デバイスは、SNMPv1、SNMPv2c、およびSNMPv3をサポートします。SNMPv1とSNMPv2cは、
ともにコミュニティベース形式のセキュリティを使用します。

Cisco NX-OSは IPv6による SNMPをサポートしています。

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Cisco NX-OSは、トラップまたはインフォームとして SNMP通知を生成します。トラップは、
エージェントからホストレシーバテーブルで指定された SNMPマネージャに送信される、非同
期の非確認応答メッセージです。応答要求は、SNMPエージェントから SNMPマネージャに送信
される非同期メッセージで、マネージャは受信したという確認応答が必要です。

トラップの信頼性はインフォームより低くなります。SNMPマネージャはトラップを受信しても
Acknowledgment（ACK;確認応答）を送信しないからです。デバイスは、トラップが受信された
かどうかを判断できません。インフォーム要求を受信する SNMPマネージャは、SNMP応答
Protocol Data Unit（PDU;プロトコルデータユニット）でメッセージの受信を確認します。デバ
イスが応答を受信しない場合、インフォーム要求を再度送信できます。

複数のホストレシーバに通知を送信するよう Cisco NX-OSを設定できます。

次の表は、デフォルトでイネーブルになっている SNMPトラップを示します。

説明トラップタイプ

：coldStartgeneric

：warmStartgeneric

：entity_mib_changeentity

：entity_module_status_changeentity

：entity_power_status_changeentity

：entity_module_insertedentity

：entity_module_removedentity
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説明トラップタイプ

：entity_unrecognised_moduleentity

：entity_fan_status_changeentity

：entity_power_out_changeentity

：linkDownlink

：linkUplink

：extended-linkDownlink

：extended-linkUplink

：cieLinkDownlink

：cieLinkUplink

：delayed-link-state-changelink

：redundancy_frameworkrf

：notify-license-expirylicense

：notify-no-license-for-featurelicense

：notify-licensefile-missinglicense

：notify-license-expiry-warninglicense

：UpgradeOpNotifyOnCompletionupgrade

：UpgradeJobStatusNotifyupgrade

：risingAlarmrmon

：fallingAlarmrmon

：hcRisingAlarmrmon

：hcFallingAlarmrmon

：entity_sensorentity

SNMPv3
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。 SNMPv3が提供するセキュリティ機能は次のとおりで
す。

•メッセージの完全性：パケットが伝送中に改ざんされていないことを保証します。
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•認証：メッセージのソースが有効かどうかを判別します。

•暗号化：許可されていないソースにより判読されないように、パケットの内容のスクランブ
ルを行います。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモ

デルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリ
ティメカニズムが決まります。

SNMPv1、SNMPv2、SNMPv3 のセキュリティモデルおよびセキュリティレベル
セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、およびメッ
セージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティレベ

ルは、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。

• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。

• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュリ
ティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用される
セキュリティメカニズムが決まります。次の表に、セキュリティモデルとレベルの組み合わせ

の意味を示します。

表 9：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

Noユーザ名noAuthNoPrivv3
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結果暗号化認証レベルモデル

Hash-Based
Message
AuthenticationCode
（HMAC）
Message Digest 5
（MD5;メッセー
ジダイジェスト

5）アルゴリズム
または HMAC
Secure Hash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

NoHMAC-MD5また
は HMAC-SHA

authNoPrivv3

HMAC-MD5また
は HMAC-SHAア
ルゴリズムに基づ

いて認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

ユーザベースのセキュリティモデル

SNMPv3ユーザベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリティを
参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されず、データシーケンス
が悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、ま
たはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化します。
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Cisco NX-OSは、次の 2つの SNMPv3認証プロトコルを使用します。

• HMAC-MD5-96認証プロトコル

• HMAC-SHA-96認証プロトコル

Cisco NX-OSは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、Advanced
Encryption Standard（AES）を使用し、RFC 3826に準拠します。

privオプションで、SNMPセキュリティ暗号化方式として、DESまたは 128ビットAESを選択で
きます。 privオプションおよび aes-128トークンは、128ビットの AESキーを生成するためのプ
ライバシパスワードであることを示します。 AESのプライバシーパスワードは最小で 8文字で
す。パスフレーズをクリアテキストで指定する場合は、大文字と小文字を区別して、最大 64文
字の英数字を指定できます。ローカライズドキーを使用する場合は、最大 130文字を指定できま
す。

外部の AAAサーバを使用して SNMPv3を使う場合、外部 AAAサーバのユーザ設定でプライ
バシープロトコルに AESを指定する必要があります。

（注）

コマンドラインインターフェイス（CLI）および SNMP ユーザの同期
SNMPv3ユーザ管理は、Access Authentication and Accounting（AAA）サーバレベルで集中化でき
ます。この中央集中型ユーザ管理により、Cisco NX-OSの SNMPエージェントは AAAサーバの
ユーザ認証サービスを利用できます。ユーザ認証が検証されると、SNMPPDUの処理が進行しま
す。AAAサーバはユーザグループ名の格納にも使用されます。SNMPはグループ名を使用して、
スイッチでローカルに使用できるアクセスポリシーまたはロールポリシーを適用します。

ユーザグループ、ロール、またはパスワードの設定が変更されると、SNMPとAAAの両方のデー
タベースが同期化されます。

Cisco NX-OSは、次のようにユーザ設定を同期化します。

• snmp-server userコマンドで指定された認証パスフレーズが CLIユーザのパスワードになり
ます

• usernameコマンドで指定されたパスワードが SNMPユーザの認証およびプライバシーパス
フレーズになります。

• SNMPまたは CLIを使用してユーザを作成または削除すると、SNMPと CLIの両方でユーザ
が作成または削除されます。

•ユーザとロールの対応関係の変更は、SNMPと CLIで同期化されます。

• CLIから行ったロール変更（削除または変更）は、SNMPと同期します。
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パスフレーズまたはパスワードをローカライズしたキーおよび暗号形式で設定した場合、Cisco
NX-OSはユーザ情報（パスワードやロールなど）を同期させません。

Cisco NX-OSはデフォルトで、同期したユーザ設定を 60分間維持します。

（注）

グループベースの SNMP アクセス

グループは業界全体で使用されている標準的なSNMP用語なので、SNMPに関する説明では、
「ロール」ではなく「グループ」を使用します。

（注）

SNMPアクセス権は、グループ別に編成されます。 SNMP内の各グループは、CLIを使用する場
合のロールに似ています。各グループは読み取りアクセス権または読み取りと書き込みアクセス

権を指定して定義します。

ユーザ名が作成され、ユーザのロールが管理者によって設定され、ユーザがそのロールに追加さ

れていれば、そのユーザはエージェントとの通信を開始できます。

SNMP および EEM
Embedded Event Manager（EEM）機能は、SNMP MIBオブジェクトを含むイベントをモニタし、
これらのイベントに基づいてアクションを開始します。 SNMP通知の送信もアクションの 1つで
す。 EEMは SNMP通知として、CISCO-EMBEDDED-EVENT-MGR-MIBの cEventMgrPolicyEvent
を送信します。

マルチインスタンスサポート

デバイスは、プロトコルインスタンスや仮想ルーティングおよびフォワーディング（VRF）イン
スタンスなどの論理ネットワークエンティティの複数のインスタンスをサポートできます。大部

分の既存MIBは、これら複数の論理ネットワークエンティティを識別できません。たとえば、
元々の OSPF-MIBではデバイス上のプロトコルインスタンスが 1つであることが前提になります
が、現在はデバイス上で複数の OSPFインスタンスを設定できます。

SNMPv3ではコンテキストを使用して、複数のインスタンスを識別します。 SNMPコンテキスト
は管理情報のコレクションであり、SNMPエージェントを通じてアクセスできます。デバイス
は、さまざまな論理ネットワークエンティティの複数のコンテキストをサポートできます。SNMP
コンテキストによって、SNMPマネージャはさまざまな論理ネットワークエンティティに対応す
るデバイス上でサポートされる、MIBモジュールの複数のインスタンスの 1つにアクセスできま
す。
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CiscoNX-OSは、SNMPコンテキストと論理ネットワークエンティティ間のマッピングのために、
CISCO-CONTEXT-MAPPING-MIBをサポートします。 SNMPコンテキストは VRF、プロトコル
インスタンス、またはトポロジに関連付けることができます。

SNMPv3は、SNMPv3 PDUの contextNameフィールドでコンテキストをサポートします。この
contextNameフィールドを特定のプロトコルインスタンスまたは VRFにマッピングできます。

SNMPv2cの場合は、SNMP-COMMUNITY-MIBの snmpCommunityContextNameMIBオブジェクト
を使用して、SNMPコミュニティをコンテキストにマッピングできます（RFC 3584）。さらに
CISCO-CONTEXT-MAPPING-MIBまたは CLIを使用すると、この snmpCommunityContextNameを
特定のプロトコルインスタンスまたは VRFにマッピングできます。

SNMP のハイアベイラビリティ
Cisco NX-OSは、SNMPのステートレスリスタートをサポートします。リブートまたはスーパー
バイザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用します。

SNMP の仮想化サポート
Cisco NX-OSは、SNMPのインスタンスを 1つサポートします。 SNMPは複数のMIBモジュール
インスタンスをサポートし、それらを論理ネットワークエンティティにマッピングします。

SNMPも VRFを認識します。特定の VRFを使用して、SNMP通知ホストレシーバに接続するよ
うに SNMPを設定できます。通知が発生した VRFに基づいて、SNMPホストレシーバへの通知
をフィルタリングするように SNMPを設定することもできます。

SNMP のライセンス要件
ライセンス要件製品

SNMPにはライセンスは不要です。ライセンスパッケージに含まれていない機能
は nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSライ
センス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してくださ
い。

Cisco
NX-OS

SNMP の注意事項および制約事項
SNMPには、次の注意事項および制限事項があります。

•アクセスコントロールリスト（ACL）は、スイッチに設定されたローカル SNMPv3ユーザ
のみに適用できます。 ACLは、認証、許可、アカウンティング（AAA）サーバに保存され
るリモート SNMPv3ユーザに適用できません。
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• CiscoNX-OSは、一部の SNMPMIBへの読み取り専用アクセスをサポートします。詳細につ
いては次のURLにアクセスして、CiscoNX-OSのMIBサポートリストを参照してください。
ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html

SNMP のデフォルト設定
次の表に、SNMPパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

イネーブルライセンス通知

SNMP の設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）

SNMP ユーザの設定
SNMPユーザを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

認証およびプライバシーパラメータのある

SNMPユーザを設定します。 passphraseには最
snmp-server user name [auth {md5 |
sha} passphrase [auto] [priv [aes-128]
passphrase] [engineID id]
[localizedkey]]

ステップ 2   

大 64文字の英数字を使用できます。大文字と
小文字を区別します。 localizedkeyキーワード

例：
switch(config)# snmp-server user
Admin auth sha abcd1234 priv
abcdefgh

を使用する場合は、パスフレーズに英数字を

130文字まで使用できます。大文字と小文字は
区別されます。

engineIDの形式は、12桁のコロンで区切った
10進数字です。
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目的コマンドまたはアクション

（任意）

1人または複数の SNMPユーザに関する情報を
表示します。

show snmp user

例：
switch(config) # show snmp user

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

SNMP メッセージ暗号化の適用
着信要求に認証または暗号化が必要となるよう SNMPを設定できます。デフォルトでは、SNMP
エージェントは認証および暗号化を行わないでもSNMPv3メッセージを受け付けます。プライバ
シーを適用する場合、Cisco NX-OSは、noAuthNoPrivまたは authNoPrivのいずれかのセキュリ
ティレベルパラメータを使用しているすべての SNMPv3 PDU要求に対して、許可エラーで応答
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

このユーザに対してSNMPメッセージ暗
号化を適用します。

snmp-server user name enforcePriv

例：
switch(config)# snmp-server user
Admin enforcePriv

ステップ 2   

すべてのユーザに対してSNMPメッセー
ジ暗号化を適用します。

snmp-server globalEnforcePriv

例：
switch(config)# snmp-server
globalEnforcePriv

ステップ 3   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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SNMPv3 ユーザの複数のロールへの割り当て
SNMPユーザを作成した後で、そのユーザに複数のロールを割り当てることができます。

他のユーザにロールを割り当てることができるのは、network-adminロールに属するユーザだ
けです。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

この SNMPユーザと設定されたユーザ
ロールをアソシエートします。

snmp-server user name group

例：
switch(config)# snmp-server user
Admin superuser

ステップ 2   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

SNMP コミュニティの作成
SNMPv1または SNMPv2cの SNMPコミュニティを作成できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

SNMPコミュニティストリングを作成
します。

snmp-server community name {group
group | ro | rw}

例：
switch(config)# snmp-server community
public ro

ステップ 2   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

SNMP 要求のフィルタリング
アクセスコントロールリスト（ACL）を SNMPv3ユーザまたは SNMPv3コミュニティに割り当
てて、着信 SNMP要求にフィルタを適用できます。割り当てた ACLにより着信要求パケットが
許可される場合、SNMPはその要求を処理します。ACLにより要求が拒否される場合、SNMPは
その要求を廃棄して、システムメッセージを送信します。

ACLは次のパラメータで作成します。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

•プロトコル（UDPまたは TCP）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPv3ユーザに IPv4 ACLまたは IPv6
ACLを割り当てて SNMP要求をフィルタ
します。

snmp-server user name [use-ipv4acl
ipv4acl-name] [use-ipv6acl ipv6acl-name]

例：
switch(config)# snmp-server community
public use-ipv4acl myacl

ステップ 2   
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目的コマンドまたはアクション

AAAサーバは、SNMPv3ユーザ
の作成をサポートする必要があ

ります。

（注）

SNMPv3コミュニティに IPv4 ACLまたは
IPv6 ACLを割り当てて SNMP要求をフィ
ルタします。

snmp-server community name [use-ipv4acl
ipv4acl-name] [use-ipv6acl ipv6acl-name]

例：
switch(config)# snmp-server community
public use-ipv4acl myacl

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

SNMP 通知レシーバーの設定
複数のホストレシーバーに対して SNMP通知を生成するよう Cisco NX-OSを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPv1トラップのホストレシーバを設定しま
す。 ip-addressは IPv4または IPv6アドレスを使

snmp-server host ip-address traps
version 1 community [udp_port
number]

ステップ 2   

用できます。 communityには最大 255の英数字を

例：
switch(config)# snmp-server host
192.0.2.1 traps version 1 public

使用できます。 UDPポート番号の範囲は 0～
65535です。

SNMPv2cトラップまたはインフォームのホスト
レシーバを設定します。 ip-addressは IPv4また

snmp-server host ip-address {traps |
informs} version 2c community
[udp_port number]

ステップ 3   

は IPv6アドレスを使用できます。 communityに

例：
switch(config)# snmp-server host
192.0.2.1 informs version 2c
public

は最大 255の英数字を使用できます。 UDPポー
ト番号の範囲は 0～ 65535です。
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目的コマンドまたはアクション

SNMPv3トラップまたは応答要求のホストレシー
バを設定します。 ip-addressは IPv4または IPv6

snmp-server host ip-address {traps |
informs} version 3 {auth | noauth |
priv} username [udp_port number]

ステップ 4   

アドレスを使用できます。usernameには最大255

例：
switch(config)# snmp-server host
192.0.2.1 informs version 3 auth
NMS

の英数字を使用できます。 UDPポート番号の範
囲は 0～ 65535です。

SNMPマネージャは、SNMPv3メッ
セージを認証して復号化するために、

Cisco NX-OSデバイスの SNMPエンジ
ン IDに基づいてユーザクレデンシャ
ル（authKey/PrivKey）を調べる必要が
あります。

（注）

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

SNMP 通知用の発信元インターフェイスの設定
通知の送信元 IPアドレスとしてインターフェイスの IPアドレスを使用するよう、SNMPを設定
できます。通知が生成される場合、送信元 IPアドレスは、この設定済みインターフェイスの IP
アドレスに基づいています。

次のように発信元インターフェイスを設定できます。

•すべての通知が、すべての SNMP通知レシーバへ送信される。

•すべての通知が、特定の SNMP通知レシーバへ送信される。このコンフィギュレーション
は、グローバル発信元インターフェイスのコンフィギュレーションよりも優先されます。

発信トラップパケットの送信元インターフェイス IPアドレスを設定すると、デバイスがトラッ
プの送信に同じインターフェイスを使用することが保証されません。送信元インターフェイ

ス IPアドレスは、SNMPトラップの内部で送信元アドレスを定義し、出力インターフェイス
アドレスを送信元として接続が開きます。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPv2cトラップまたはインフォームのホス
トレシーバを設定します。 ip-addressは IPv4

snmp-server host ip-address
source-interface if-type if-number
[udp_port number]

ステップ 2   

または IPv6アドレスを使用できます。?サポー

例：
switch(config)# snmp-server host
192.0.2.1 source-interface
ethernet 2/1

トされているインターフェイスタイプを特定し

ます。 UDPポート番号の範囲は 0～ 65535で
す。

このコンフィギュレーションは、グローバル発

信元インターフェイスのコンフィギュレーショ

ンよりも優先されます。

SNMPv2cトラップまたは応答要求を送信する
よう発信元インターフェイスを設定します。 ?

snmp-server source-interface {traps
| informs} if-type if-number

例：
switch(config)# snmp-server
source-interface traps ethernet
2/1

ステップ 3   

サポートされているインターフェイスタイプを

特定します。

設定した発信元インターフェイスの情報を表示

します。

show snmp source-interface

例：
switch(config)# show snmp
source-interface

ステップ 4   

通知対象ユーザの設定

SNMPv3インフォーム通知を通知ホストレシーバに送信するには、デバイスに通知ターゲット
ユーザを設定する必要があります。

Cisco NX-OSは通知ターゲットユーザのクレデンシャルを使用して、設定された通知ホストレ
シーバへの SNMPv3インフォーム通知メッセージを暗号化します。

受信した INFORMPDUを認証して復号化する場合、CiscoNX-OSで設定されているのと同じ、
応答要求を認証して解読するユーザクレデンシャルが通知ホストレシーバに必要です。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

通知ホストレシーバのエンジン IDを指
定して、通知ターゲットユーザを設定し

snmp-server user name [auth {md5 | sha}
passphrase [auto] [priv [aes-128]
passphrase] [engineID id]

ステップ 2   

ます。エンジン IDの形式は、12桁のコ
ロンで区切った 10進数字です。

例：
switch(config)# snmp-server user NMS
auth sha abcd1234 priv abcdefgh
engineID
00:00:00:63:00:01:00:10:20:15:10:03

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

VRF を使用する SNMP 通知レシーバの設定
SNMP通知レシーバのVRF到達可能性およびフィルタリングオプションを設定すると、SNMPに
よって CISCO-SNMP-TARGET-EXT-MIBの cExtSnmpTargetVrfTableにエントリが追加されます。

VRF到達可能性またはフィルタリングオプションを設定する前に、ホストを設定する必要が
あります。

（注）

ホストレシーバに到達するように設定した VRFを使用したり、または通知が発生した VRFに基
づいて通知をフィルタするように Cisco NX-OSを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   
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目的コマンドまたはアクション

特定の VRFを使用してホストレシーバと通信するよう
に SNMPを設定します。 ip-addressは IPv4または IPv6

[no] snmp-server host
ip-address use-vrf vrf-name
[udp_port number]

ステッ

プ 2   
アドレスを使用できます。 VRF名には最大 255の英数

例：
switch(config)# snmp-server
host 192.0.2.1 use-vrf
Blue

字を使用できます。UDPポート番号の範囲は 0～ 65535
です。このコマンドによって、

CISCO-SNMP-TARGET-EXT-MBのExtSnmpTargetVrfTable
にエントリが追加されます。

このコマンドの no形式は、設定されたホストのVRF到
達可能性情報を削除し、CISCO-SNMP-TARGET-EXT-MB
の ExtSnmpTargetVrfTableからエントリを削除します。

このコマンドによってホスト設定は削除され

ません。

（注）

設定された VRFに基づいて、通知ホストレシーバへの
通知をフィルタリングします。 ip-addressは IPv4または

[no] snmp-server host
ip-address filter-vrf vrf-name
[udp_port number]

ステッ

プ 3   
IPv6アドレスを使用できます。 VRF名には最大 255の

例：
switch(config)# snmp-server
host 192.0.2.1 filter-vrf
Red

英数字を使用できます。 UDPポート番号の範囲は 0～
65535です。

このコマンドによって、CISCO-SNMP-TARGET-EXT-MB
の ExtSnmpTargetVrfTableにエントリが追加されます。

このコマンドの no形式は、設定されたホストの VRF
フィルタ情報を削除し、CISCO-SNMP-TARGET-EXT-MB
の ExtSnmpTargetVrfTableからエントリを削除します。

このコマンドによってホスト設定は削除され

ません。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステッ

プ 4   

帯域内ポートを使用してトラップを送信するための SNMP 設定
帯域内ポートを使用してトラップを送信するようSNMPを設定できます。このようにするには、
（グローバルまたはホストレベルで）発信元インターフェイスを設定し、トラップを送信するた

めの VRFを設定します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPトラップを送信するための発信元インターフェ
イスをグローバルに設定します。?サポートされてい
るインターフェイスタイプを特定します。

snmp-server source-interface
traps if-type if-number

例：
switch(config)# snmp-server
source-interface traps
ethernet 1/2

ステップ 2   

グローバルレベルまたはホストレベルで発信元イン

ターフェイスを設定できます。発信元インターフェ

イスをグローバルに設定すると、新しいホストコン

フィギュレーションはグローバルなコンフィギュレー

ションを使用してトラップを送信します。

発信元インターフェイスをホストレベルで

設定するには、snmp-server host ip-address
source-interface if-type if-numberコマンドを
使用します。

（注）

（任意）

設定した発信元インターフェイスの情報を表示しま

す。

show snmp source-interface

例：
switch(config)# show snmp
source-interface

ステップ 3   

特定のVRFを使用してホストレシーバと通信するよ
うに SNMPを設定します。 ip-addressは IPv4または

snmp-server host ip-address
use-vrf vrf-name [udp_port
number]

ステップ 4   

IPv6アドレスを使用できます。 VRF名には最大 255

例：
switch(config)# snmp-server
host 171.71.48.164 use-vrf
default

の英数字を使用できます。 UDPポート番号の範囲は
0～ 65535です。このコマンドによって、
CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

デフォルトでは、SNMPは管理VRFを使用
してトラップを送信します。管理 VRFを
使用しない場合は、このコマンドを使用し

て対象のVRFを指定する必要があります。

（注）

（任意）

設定した SNMPホストの情報を表示します。
show snmp host

例：
switch(config)# show snmp
host

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 6   

SNMP 通知のイネーブル化
通知をイネーブルまたはディセーブルにできます。通知名を指定しないと、Cisco NX-OSは通知
をすべてイネーブルにします。

snmp-server enable trapsコマンドを使用すると、設定されている通知ホストレシーバに応じ
て、トラップおよび応答要求の両方がイネーブルになります。

（注）

次の表に、Cisco NX-OS MIBの通知をイネーブルにするコマンドを示します。

表 10： SNMP 通知のイネーブル化

関連コマンドMIB

snmp-server enable trapsすべての通知

snmp-server enable traps aaa

snmp-server enable traps aaa server-state-change

CISCO-AAA-SERVER-MIB

snmp-server enable traps bgpCISCO-BGP4-MIB

snmp-server enable traps bridge

snmp-server enable traps bridge newroot

snmp-server enable traps bridge topologychange

CISCO-STP-BRIDGE-MIB

snmp-server enable traps callhome

snmp-server enable traps callhome event-notify

snmp-server enable traps callhome smtp-send-fail

CISCO-CALLHOME-MIB

snmp-server enable traps config

snmp-server enable traps config
ccmCLIRunningConfigChanged

CISCO-CONFIG-MAN-MIB
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関連コマンドMIB

snmp-server enable traps eigrp [tag]CISCO-EIGRP-MIB

snmp-server enable traps entity

snmp-server enable traps entity
entity_fan_status_change

snmp-server enable traps entity entity_mib_change

snmp-server enable traps entity
entity_module_inserted

snmp-server enable traps entity
entity_module_removed

snmp-server enable traps entity
entity_module_status_change

snmp-server enable traps entity
entity_power_out_change

snmp-server enable traps entity
entity_power_status_change

snmp-server enable traps entity
entity_unrecognised_module

ENTITY-MIB, CISCO-ENTITY-SENSOR-MIB

snmp-server enable traps feature-control

snmp-server enable traps feature-control
FeatureOpStatusChange

CISCO-FEATURE-CONTROL-MIB

snmp-server enable traps hsrp

snmp-server enable traps hsrp state-change

CISCO-HSRP-MIB

snmp-server enable traps license

snmp-server enable traps license
notify-license-expiry

snmp-server enable traps license
notify-license-expiry-warning

snmp-server enable traps license
notify-licensefile-missing

snmp-server enable traps license
notify-no-license-for-feature

CISCO-LICENSE-MGR-MIB
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関連コマンドMIB

snmp-server enable traps link

snmp-server enable traps link
IETF-extended-linkDown

snmp-server enable traps link
IETF-extended-linkUp

snmp-server enable traps link
cisco-extended-linkDown

snmp-server enable traps link
cisco-extended-linkUp

snmp-server enable traps link linkDown

snmp-server enable traps link Up

IF-MIB

snmp-server enable traps ospf [tag]

snmp-server enable traps ospf lsa

snmp-server enable traps ospf rate-limit rate

OSPF-MIB, OSPF-TRAP-MIB

snmp-server enable traps rf

snmp-server enable traps rf
redundancy_framework

CISCO-RF-MIB

snmp-server enable traps rmon

snmp-server enable traps rmon fallingAlarm

snmp-server enable traps rmon hcFallingAlarm

snmp-server enable traps rmon hcRisingAlarm

snmp-server enable traps rmon risingAlarm

CISCO-RMON-MIB

snmp-server enable traps snmp

snmp-server enable traps snmp authentication

SNMPv2-MIB

snmp-server enable traps stpx

snmp-server enable traps stpx inconsistency

snmp-server enable traps stpx loop-inconsistency

snmp-server enable traps stpx root-inconsistency

CISCO-STPX-MIB

snmp-server enable traps sysmgr

snmp-server enable traps sysmgr
cseFailSwCoreNotifyExtended

CISCO-SYSTEM-EXT-MIB
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関連コマンドMIB

snmp-server enable traps upgrade

snmp-server enable traps upgrade
UpgradeJobStatusNotify

snmp-server enable traps upgrade
UpgradeOpNotifyOnCompletion

UPGRADE-MIB

snmp-server enable traps vtp

snmp-server enable traps vtp notifs

snmp-server enable traps vtp vlancreate

snmp-server enable traps vtp vlandelete

VTP-MIB

指定した通知をイネーブルにするには、グローバルコンフィギュレーションモードで次のコマン

ドを使用します。

目的コマンド

すべての SNMP通知をイネーブルにします。snmp-server enable traps
例：

switch(config)# snmp-server enable traps

AAA SNMP通知をイネーブルにします。任意
で、次の特定の通知をイネーブルにします。

• server-state-change：AAAサーバの状態変
化通知をイネーブルにします。

snmp-server enable traps aaa [server-state-change]
例：

switch(config)# snmp-server enable traps aaa

ボーダーゲートウェイプロトコル（BGP）
SNMP通知をイネーブルにします。

snmp-server enable traps bgp
例：

switch(config)# snmp-server enable traps bgp

STPブリッジ SNMP通知をイネーブルにしま
す。任意で、次の特定の通知をイネーブルにし

ます。

• newroot：STPの新しいルートブリッジ通
知をイネーブルにします。

• topologychange：STPブリッジのトポロジ
変更通知をイネーブルにします。

snmp-server enable traps bridge [newroot]
[topologychange]
例：

switch(config)# snmp-server enable traps
bridge
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目的コマンド

CallHome通知をイネーブルにします。任意で、
次の特定の通知をイネーブルにします。

• event-notify：Call Homeの外部イベント通
知をイネーブルにします。

• smtp-send-fail：簡易メール転送プロトコル
（SMTP）メッセージの送信失敗通知をイ
ネーブルにします。

snmp-server enable traps callhome [event-notify]
[smtp-send-fail]
例：

switch(config)# snmp-server enable traps
callhome

コンフィギュレーションの変更に対してSNMP
通知をイネーブルにします。

• ccmCLIRunningConfigChanged：実行中ま
たは起動時のコンフィギュレーションで、

コンフィギュレーションの変更に対して

SNMP通知をイネーブルにします。

snmp-server enable traps config
[ccmCLIRunningConfigChanged]
例：

switch(config)# snmp-server enable traps
config

CISCO-EIGRP-MIB SNMP通知をイネーブルに
します。

snmp-server enable traps eigrp [tag]
例：

switch(config)# snmp-server enable traps
eigrp
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目的コマンド

ENTITY-MIB SNMP通知をイネーブルにしま
す。任意で、次の特定の通知をイネーブルにし

ます。

• entity_fan_status_change：エンティティ
ファンの状態変化通知をイネーブルにしま

す。

• entity_mib_change：エンティティMIB変
更通知をイネーブルにします。

• entity_module_inserted：エンティティモ
ジュール挿入通知をイネーブルにします。

• entity_module_removed：エンティティモ
ジュール削除通知をイネーブルにします。

• entity_module_status_change：エンティ
ティモジュールステータス変更通知をイ

ネーブルにします。

• entity_power_out_change：エンティティの
出力パワー変更通知をイネーブルにしま

す。

• entity_power_status_change：エンティティ
のパワーステータス変更通知をイネーブ

ルにします。

• entity_unrecognised_module：エンティティ
の未確認モジュール通知をイネーブルにし

ます。

snmp-server enable traps entity
[entity_fan_status_change] [entity_mib_change]
[entity_module_inserted]
[entity_module_removed]
[entity_module_status_change]
[entity_power_out_change]
[entity_power_status_change]
[entity_unrecognised_module]
例：

switch(config)# snmp-server enable traps
entity

機能制御 SNMP通知をイネーブルにします。
任意で、次の特定の通知をイネーブルにしま

す。

• FeatureOpStatusChange：機能操作の状態
変化通知をイネーブルにします。

snmp-server enable traps feature-control
[FeatureOpStatusChange]
例：

switch(config)# snmp-server enable traps
feature-control

CISCO-HSRP-MIBSNMP通知をイネーブルにし
ます。任意で、次の特定の通知をイネーブルに

します。

• state-change：HSRPの状態変化通知をイ
ネーブルにします。

snmp-server enable traps hsrp [state-change]
例：

switch(config)# snmp-server enable traps hsrp
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目的コマンド

ENTITY-MIB SNMP通知をイネーブルにしま
す。任意で、次の特定の通知をイネーブルにし

ます。

• notify-license-expiry：ライセンス失効通知
をイネーブルにします。

• notify-license-expiry-warning：ライセンス
失効の警告通知をイネーブルにします。

• notify-licensefile-missing：ライセンスファ
イル不明通知をイネーブルにします。

• notify-no-license-for-feature：
no-license-installed-for-feature通知をイネー
ブルにします。

snmp-server enable traps license
[notify-license-expiry]
[notify-license-expiry-warning]
[notify-licensefile-missing]
[notify-no-license-for-feature]
例：

switch(config)# snmp-server enable traps
license

IF-MIBリンク通知をイネーブルにします。任
意で、次の特定の通知をイネーブルにします。

• IETF-extended-linkDown：インターネット
技術特別調査委員会（IETF）の拡張リンク
ステートダウン通知をイネーブルにしま

す。

• IETF-extended-linkUp：IETFの拡張リンク
ステートアップ通知をイネーブルにしま

す。

• cisco-extended-linkDown：Cisco拡張リン
クステートダウン通知をイネーブルにし

ます。

• cisco-extended-linkUp：Cisco拡張リンク
ステートアップ通知をイネーブルにしま

す。

• linkDown：IETFリンクステートダウン通
知をイネーブルにします。

• linkUp：IETFリンクステートアップ通知
をイネーブルにします。

snmp-server enable traps link
[IETF-extended-linkDown]
[IETF-extended-linkUp]
[cisco-extended-linkDown] [cisco-extended-linkUp]
[linkDown] [linkUp]
例：

switch(config)# snmp-server enable traps link
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目的コマンド

Open Shortest Path First（OSPF）通知をイネーブ
ルにします。任意で、次の特定の通知をイネー

ブルにします。

• lsa：OSPFリンクステートアドバタイズ
メント（LSA）通知をイネーブルにしま
す。

snmp-server enable traps ospf [tag] [lsa]
例：

switch(config)# snmp-server enable traps ospf

冗長フレームワーク（RF）SNMP通知をイネー
ブルにします。任意で、次の特定の通知をイ

ネーブルにします。

• redundancy-framework：RFスーパーバイ
ザスイッチオーバーMIB通知をイネーブ
ルにします。

snmp-server enable traps rf
[redundancy-framework]
例：

switch(config)# snmp-server enable traps rf

リモートモニタリング（RMON）SNMP通知を
イネーブルにします。任意で、次の特定の通知

をイネーブルにします。

• fallingAlarm：RMON下限アラーム通知を
イネーブルにします。

• hcFallingAlarm：RMON high-capacity下限
アラーム通知をイネーブルにします。

• hcRisingAlarm：RMON high-capacity上限
アラーム通知をイネーブルにします。

• risingAlarm：RMON上限アラーム通知を
イネーブルにします。

snmp-server enable traps rmon [fallingAlarm]
[hcFallingAlarm] [hcRisingAlarm] [risingAlarm]
例：

switch(config)# snmp-server enable traps rmon

一般的な SNMP通知をイネーブルにします。
任意で、次の特定の通知をイネーブルにしま

す。

• authentication：SNMP認証通知をイネーブ
ルにします。

snmp-server enable traps snmp [authentication]
例：

switch(config)# snmp-server enable traps snmp
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目的コマンド

リモートモニタリング（RMON）SNMP通知を
イネーブルにします。任意で、次の特定の通知

をイネーブルにします。

• inconsistency：SNMPSTPXMIB不一致アッ
プデート通知をイネーブルにします。

• loop-inconsistency：SNMP STPX MIBルー
プ不一致アップデート通知をイネーブルに

します。

• root-inconsistency：SNMP STPX MIBルー
ト不一致アップデート通知をイネーブルに

します。

snmp-server enable traps stpx [inconsistency]
[loop-inconsistency] [root-inconsistency]
例：

switch(config)# snmp-server enable traps stpx

ソフトウェア変更通知をイネーブルにします。

任意で、次の特定の通知をイネーブルにしま

す。

• cseFailSwCoreNotifyExtended：ソフトウェ
アコア通知をイネーブルにします。

snmp-server enable traps sysmgr
[cseFailSwCoreNotifyExtended]
例：

switch(config)# snmp-server enable traps
sysmgr

アップグレード通知をイネーブルにします。任

意で、次の特定の通知をイネーブルにします。

• UpgradeJobStatusNotify：アップグレード
ジョブステータス通知をイネーブルにし

ます。

• UpgradeOpNotifyOnCompletion：アップグ
レードグローバルステータス通知をイネー

ブルにします。

snmp-server enable traps upgrade
[UpgradeJobStatusNotify]
[UpgradeOpNotifyOnCompletion]
例：

switch(config)# snmp-server enable traps
upgrade

VTP通知をイネーブルにします。任意で、次
の特定の通知をイネーブルにします。

• notifs：VTP通知をイネーブルにします。

• vlancreate：VLAN作成の通知をイネーブ
ルにします。

• vlandelete：VLAN削除の通知をイネーブ
ルにします。

snmp-server enable traps vtp [notifs] [vlancreate]
[vlandelete]
例：

switch(config)# snmp-server enable traps vtp
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インターフェイスでのリンク通知のディセーブル化

個別のインターフェイスで linkUpおよび linkDown通知をディセーブルにできます。フラッピン
グインターフェイス（UpとDownの間を頻繁に切り替わるインターフェイス）で、この制限通知
を使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスの SNMPリンクステートト
ラップをディセーブルにします。このコマン

interface type slot/port

例：
switch(config)# interface
ethernet 2/2

ステップ 2   

ドは、デフォルトでイネーブルになっていま

す。

インターフェイスの SNMPリンクステートト
ラップをディセーブルにします。このコマン

no snmp trap link-status

例：
switch(config-if)# no snmp trap
link-status

ステップ 3   

ドは、デフォルトでイネーブルになっていま

す。

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 4   

インターフェイスの SNMP ifIndex の表示
SNMP ifIndexは、関連するインターフェイス情報をリンクするために複数の SNMPMIBにわたっ
て使用されます。

   Cisco Nexus 9000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 6.x
142

SNMP の設定
インターフェイスでのリンク通知のディセーブル化



手順

目的コマンドまたはアクション

すべてのインターフェイスについて、IF-MIBか
ら永続的なSNMP ifIndex値を表示します。任意

show interface snmp-ifindex

例：
switch# show interface
snmp-ifindex | grep -i Eth12/1
Eth12/1 441974784 (0x1a580000)

ステップ 1   

で、|キーワードと grepキーワードを使用する
と、出力で特定のインターフェイスを検索でき

ます。

TCP による SNMP のワンタイム認証のイネーブル化
TCPセッション上で SNMPに対するワンタイム認証をイネーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

TCPセッション上で SNMPに対するワンタ
イム認証をイネーブルにします。デフォル

トではディセーブルになっています。

snmp-server tcp-session [auth]

例：
switch(config)# snmp-server
tcp-session

ステップ 2   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

SNMP デバイスの連絡先およびロケーション情報の割り当て
32文字までの長さで（スペースを含まない）デバイスのコンタクト情報とデバイスのロケーショ
ンを指定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPコンタクト名として sysContactを
設定します。

snmp-server contact name

例：
switch(config)# snmp-server contact
Admin

ステップ 2   

SNMPロケーションとして sysLocationを
設定します。

snmp-server location name

例：
switch(config)# snmp-server location
Lab-7

ステップ 3   

（任意）

1つまたは複数の宛先プロファイルに関
する情報を表示します。

show snmp

例：
switch(config)# show snmp

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

コンテキストとネットワークエンティティ間のマッピング設定

プロトコルインスタンス、VRFなどの論理ネットワークエンティティに対する SNMPコンテキ
ストのマッピングを設定できます。

はじめる前に

論理ネットワークエンティティのインスタンスを決定します。 VRFおよびプロトコルインスタ
ンスの詳細については、『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration Guide』また
は『Cisco Nexus 9000 Series NX-OS Multicast Routing Configuration Guide』を参照してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPコンテキストをプロトコルインスタンス、
VRF、またはトポロジにマッピングします。名
前には最大 32の英数字を使用できます。

[no] snmp-server context
context-name [instance
instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 2   

noオプションは、SNMPコンテキストとプロト
コルインスタンス、VRF、またはトポロジ間の
マッピングを削除します。

例：
switch(config)# snmp-server
context public1 vrf red

コンテキストマッピングを削除する目

的で、インスタンス、VRF、またはト
ポロジを入力しないでください。

instance、VRF、または topologyキー
ワードを使用すると、コンテキストと

ゼロ長ストリング間のマッピングが設

定されます。

（注）

（任意）

SNMPv2cコミュニティを SNMPコンテキストに
マッピングします。名前には最大 32の英数字を
使用できます。

snmp-server mib community-map
community-name context
context-name

例：
switch(config)# snmp-server mib
community-map public context
public1

ステップ 3   

（任意）

1つまたは複数のSNMPコンテキストに関する情
報を表示します。

show snmp context

例：
switch(config)# show snmp
context

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

SNMP のディセーブル化
デバイスの SNMPをディセーブルにできます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPをディセーブルにします。 SNMP
はデフォルトでイネーブルになっていま

す。

no snmp-server protocol enable

例：
switch(config)# no snmp-server
protocol enable

ステップ 2   

AAA 同期時間の変更
同期したユーザ設定を Cisco NX-OSに維持させる時間の長さを変更できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ローカルキャッシュで AAA同期ユーザ設
定を維持する時間を設定します。値の範囲

snmp-server aaa-user cache-timeout
seconds

例：
switch(config)# snmp-server
aaa-user cache-timeout 1200

ステップ 2   

は 1～ 86400秒です。デフォルト値は 3600
です。

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

SNMP の設定の確認
SNMP設定情報を表示するには、次の作業を行います。
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目的コマンド

すべてのインターフェイスにつ

いて（IF-MIBから）SNMPの
ifIndex値を表示します。

show interface snmp-ifindex

SNMPの実行コンフィギュレー
ションを表示します。

show running-config snmp [all]

SNMPのステータスを表示しま
す。

show snmp

SNMPコミュニティストリン
グを表示します。

show snmp community

SNMPコンテキストマッピン
グを表示します。

show snmp context

SNMPengineIDを表示します。show snmp engineID

SNMPロールを表示します。show snmp group

設定した SNMPホストの情報
を表示します。

show snmp host

SNMPセッションを表示しま
す。

show snmp session

設定した発信元インターフェイ

スの情報を表示します。

show snmp source-interface

イネーブルまたはディセーブル

である SNMP通知を表示しま
す。

show snmp trap

SNMPv3ユーザを表示します。show snmp user

SNMP の設定例
次に、Blue VRFを使用して、ある通知ホストレシーバに Cisco linkUpまたは Down通知を送信す
るよう Cisco NX-OSを設定し、Adminと NMSという 2つの SNMPユーザを定義する例を示しま
す。

configure terminal
snmp-server contact Admin@company.com
snmp-server user Admin auth sha abcd1234 priv abcdefgh
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snmp-server user NMS auth sha abcd1234 priv abcdefgh engineID
00:00:00:63:00:01:00:22:32:15:10:03
snmp-server host 192.0.2.1 informs version 3 auth NMS
snmp-server host 192.0.2.1 use-vrf Blue
snmp-server enable traps link cisco

次に、ホストレベルで設定された帯域内ポートを使用してトラップを送信するよう、SNMPを設
定する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server host 171.71.48.164 version 2c public
switch(config)# snmp-server host 171.71.48.164 source-interface ethernet 1/2
switch(config)# show snmp host
-------------------------------------------------------------------
Host Port Version Level Type SecName
-------------------------------------------------------------------
171.71.48.164 162 v2c noauth trap public
Source interface: Ethernet 1/2
-------------------------------------------------------------------
switch(config)# snmp-server host 171.71.48.164 use-vrf default
switch(config)# show snmp host
-------------------------------------------------------------------
Host Port Version Level Type SecName
-------------------------------------------------------------------
171.71.48.164 162 v2c noauth trap public
Use VRF: default
Source interface: Ethernet 1/2
-------------------------------------------------------------------

次に、グローバルに設定した帯域内ポートを使用してトラップを送信するよう SNMPを設定する
例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server source-interface traps ethernet 1/2
switch(config)# show snmp source-interface
-------------------------------------------------------------------
Notification source-interface
-------------------------------------------------------------------
trap Ethernet1/2
inform -
-------------------------------------------------------------------
switch(config)# snmp-server host 171.71.48.164 use_vrf default
switch(config)# show snmp host
-------------------------------------------------------------------
Host Port Version Level Type SecName
-------------------------------------------------------------------
171.71.48.164 162 v2c noauth trap public
Use VRF: default
Source interface: Ethernet 1/2
-------------------------------------------------------------------

VRF redを SNMPv2cのパブリックコミュニティストリングにマッピングする例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# vrf context red
switch(config-vrf)# exit
switch(config)# snmp-server context public1 vrf red
switch(config)# snmp-server mib community-map public context public1

OSPFインスタンス Enterpriseを同じ SNMPv2cパブリックコミュニティストリングにマッピング
する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# feature ospf
switch(config)# router ospf Enterprise
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switch(config-router)# exit
switch(config)# snmp-server context public1 instance Enterprise
switch(config)# snmp-server mib community-map public context public1

その他の関連資料

関連資料

参照先関連項目

『Cisco Nexus 9000 Series NX-OS Security
Configuration Guide』

IP ACLおよび AAA

『Cisco Nexus 7000 Series and 9000 Series NX-OS
MIB Quick Reference』

MIB

RFC
TitleRFC

『User-based Security Model (USM) for Version 3
of the Simple Network Management Protocol
(SNMPv3)』

RFC 3414

『View-based Access Control Model (VACM) for the
Simple Network Management Protocol (SNMP)』

RFC 3415

MIB

MIB のリンクMIB

サポートされているMIBを検索およびダウンロード
するには、次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

SNMPに関連するMIB
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第 11 章

RMON の設定

この章では、CiscoNX-OSデバイスでのリモートモニタリング（RMON）機能を設定する方法に
ついて説明します。

この章の内容は、次のとおりです。

• RMONについて, 151 ページ

• RMONのライセンス要件, 153 ページ

• RMONの注意事項と制約事項, 153 ページ

• RMONのデフォルト設定, 154 ページ

• RMONの設定, 154 ページ

• RMON設定の確認, 156 ページ

• RMONの設定例, 157 ページ

• その他の関連資料, 157 ページ

RMON について
RMONは、各種ネットワークエージェントおよびコンソールシステムがネットワークモニタリ
ングデータを交換できるようにする、簡易ネットワーク管理プロトコル（SNMP）インターネッ
ト技術特別調査委員会（IETF）の標準モニタリング仕様です。 Cisco NX-OSでは、Cisco NX-OS
デバイスをモニタするための、RMONアラーム、イベント、およびログをサポートします。

RMONアラームは、指定された期間、特定の管理情報ベース（MIB）オブジェクトをモニタリン
グし、指定されたしきい値でアラームを発生させ、別のしきい値でアラームをリセットします。

アラームと RMONイベントを組み合わせて使用し、RMONアラームが発生したときにログエン
トリまたは SNMP通知を生成できます。

Cisco NX-OSでは、RMONはデフォルトでイネーブルですが、アラームは設定されていません。
RMONアラームを設定するには、CLIまたは SNMP互換ネットワーク管理ステーションを使用し
ます。
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RMON アラーム
SNMP INTEGERタイプの解決を行う任意のMIBオブジェクトにアラームを設定できます。指定
するオブジェクトは、標準のドット付き表記で表した既存の SNMPMIBオブジェクトでなければ
なりません（たとえば、1.3.6.1.2.1.2.2.1.14は ifInOctets.14を表します）。

アラームを作成する場合、次のパラメータを指定します。

•モニタするMIBオブジェクト。

•サンプリング間隔：MIBオブジェクトのサンプル値を収集するのにデバイスが使用する間隔

•サンプルタイプ：絶対サンプルでは、MIBオブジェクト値の現在のスナップショットを使用
します。デルタサンプルは連続した 2つのサンプルを使用し、これらの差を計算します。

•上限しきい値：デバイスが上限アラームを発生させる、または下限アラームをリセットする
場合の値

•下限しきい値：デバイスが下限アラームを発生させる、または上限アラームをリセットする
場合の値

•イベント：アラーム（上限または下限）の発生時にデバイスが実行するアクション

hcalarmsオプションを使用して、アラームを 64ビットの整数のMIBオブジェクトに設定しま
す。

（注）

たとえば、エラーカウンタMIBオブジェクトにデルタタイプ上限アラームを設定できます。エ
ラーカウンタデルタがこの値を超えた場合、SNMP通知を送信し、上限アラームイベントを記
録するイベントを発生させることができます。この上限アラームは、エラーカウンタのデルタ

サンプルが下限しきい値を下回るまで再度発生しません。

下限しきい値には、上限しきい値よりも小さな値を指定してください。（注）

RMON イベント
特定のイベントを各 RMONアラームにアソシエートさせることができます。 RMONは次のイベ
ントタイプをサポートします。

• SNMP通知：関連したアラームが発生したときに、SNMP risingAlarmまたは fallingAlarm通
知を送信します。

•ログ：関連したアラームが発生した場合、RMONログテーブルにエントリを追加します。

•両方：関連したアラームが発生した場合、SNMP通知を送信し、RMONログテーブルにエン
トリを追加します。
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下限アラームおよび上限アラームに異なるイベントを指定できます。

デフォルトの RMONイベントテンプレート設定の使用を選択することも、これらのエントリ
を削除して新しいRMONイベントを作成することもできます。RMONアラーム設定を作成す
るまで、これらの設定によってトリガーされるアラームはありません。

（注）

RMON のハイアベイラビリティ
CiscoNX-OSは、RMONのステートレスリスタートをサポートします。リブートまたはスーパー
バイザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用します。

RMON の仮想化サポート
Cisco NX-OSは、RMONのインスタンスを 1つサポートします。

RMONは Virtual Routing and Forwarding（VRF）を認識します。特定の VRFを使用して RMON
SMTPサーバに接続するように RMONを設定できます。

RMON のライセンス要件
ライセンス要件製品

RMONにはライセンスは不要です。ライセンスパッケージに含まれていない機能
は nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSライ
センス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してくださ
い。

Cisco
NX-OS

RMON の注意事項と制約事項
RMONには、次の注意事項および制限事項があります。

• SNMP通知イベントタイプを使用するには、SNMPユーザおよび通知レシーバを設定する必
要があります。

•整数になるMIBオブジェクトにのみ、RMONアラームを設定できます。

• RMONアラームを設定する場合は、オブジェクト IDがインデックスで 1オブジェクトだけ
を示すようになっている必要があります。たとえば、1.3.6.1.2.1.2.2.1.14はcpmCPUTotal5minRev
に対応し、.1は cpmCPUTotalIndexインデックスに対応し、オブジェクト IDの 1.3.6.1
.2.1.2.2.1.14.1を作成しす。
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RMON のデフォルト設定
次の表に、RMONパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

イネーブルRMON

未設定アラーム

RMON の設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）

RMON アラームの設定
任意の整数の SNMP MIBオブジェクトに RMONアラームを設定できます。

次のパラメータを任意で指定することもできます。

•上限および下限しきい値が指定値を超えた場合に発生させるイベント番号。

•アラームのオーナー。

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

はじめる前に

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RMONアラームを作成します。値の
範囲は -2147483647～ 2147483647で

rmon alarm index mib-object sample-interval
{absolute | delta} rising-threshold value
[event-index] falling-threshold value [event-index]
[owner name]

ステップ 2   
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目的コマンドまたはアクション

す。オーナー名は任意の英数字ストリ

ングです。例：
switch(config)# rmon alarm 20
1.3.6.1.2.1.2.2.1.14.1 2900 delta
rising-threshold 1500 1 falling-threshold
0 owner test

RMON高容量アラームを作成します。
値の範囲は -2147483647～ 2147483647

rmon hcalarm index mib-object sample-interval
{absolute | delta} rising-threshold-high value
rising-threshold-low value [event-index]

ステップ 3   

です。オーナー名は任意の英数字スト

リングです。
falling-threshold-high value
falling-threshold-low value [event-index] [owner
name] [storagetype type] ストレージタイプの範囲は 1～ 5で

す。

例：
switch(config)# rmon alarm 20
1.3.6.1.2.1.2.2.1.14.16777216 2900 delta
rising-threshold-high 15
rising-threshold-low 151
falling-threshold-high 0
falling-threshold-low 0 owner test

（任意）

RMONアラームまたは高容量アラーム
に関する情報を表示します。

show rmon {alarms | hcalarms}

例：
switch(config)# show rmon alarms

ステップ 4   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

RMON イベントの設定
RMONアラームとアソシエートするよう RMONイベントを設定できます。複数の RMONアラー
ムで同じイベントを再利用できます。

はじめる前に

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RMONイベントを設定します。説明のス
トリング、トラップのストリングおよび

rmon event index [description string]
[log] [trap string] [owner name]

例：
switch(config)# rmon event 1 trap
trap1

ステップ 2   

オーナー名は、任意の英数字ストリングに

することができます。

（任意）

RMONイベントに関する情報を表示しま
す。

show rmon events

例：
switch(config)# show rmon events

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

RMON 設定の確認
RMON設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

RMONアラームに関する情報を表示します。show rmon alarms

RMONイベントに関する情報を表示します。show rmon events

RMON高容量アラームに関する情報を表示しま
す。

show rmon hcalarms

RMONログに関する情報を表示します。show rmon logs
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RMON の設定例
ifInOctets.14にデルタ上限アラームを作成し、このアラームに通知イベントを関連付ける方法の例
を示します。

configure terminal
rmon alarm 20 1.3.6.1.2.1.2.2.1.14.1 2900 delta rising-threshold 1500 1 falling-threshold
0 owner test
rmon event 1 trap trap1

その他の関連資料

MIB

MIB のリンクMIB

サポートされているMIBを検索およびダウンロード
するには、次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

RMONに関連するMIB
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第 12 章

オンライン診断の設定

この章では、デバイス上で汎用オンライン診断（GOLD）機能を設定する方法について説明しま
す。

この章の内容は、次のとおりです。

• オンライン診断について, 159 ページ

• オンライン診断機能のライセンス要件, 163 ページ

• オンライン診断の注意事項と制約事項, 163 ページ

• オンライン診断のデフォルト設定, 163 ページ

• オンライン診断の設定, 163 ページ

• オンライン診断設定の確認, 167 ページ

• オンライン診断のコンフィギュレーション例, 168 ページ

オンライン診断について
オンライン診断機能を使用すると、デバイスをアクティブネットワークに接続したまま、デバイ

スのハードウェア機能をテストして確認できます。

オンライン診断機能には、さまざまなハードウェアコンポーネントを検査し、データパスと制御

信号を確認するテストが組み込まれています。中断を伴うオンライン診断テスト（破壊モードの

ループバックテストなど）、および中断を伴わないオンライン診断テスト（ASICレジスタ検査
など）は、起動時、ラインモジュールの活性挿抜（OIR）時、およびシステムリセット時に実行
されます。中断を伴わないオンライン診断テストは、バックグラウンドヘルスモニタリングの

一部として実行され、これらのテストはオンデマンドで実行できます。

オンライン診断は、起動、ランタイムまたはヘルスモニタリング診断、およびオンデマンド診断

に分類されます。起動診断は起動時に、ヘルスモニタリングテストはバックグラウンドで、オン

デマンド診断はアクティブネットワークにデバイスが接続されたときに 1回だけ、またはユーザ
が指定した間隔で実行されます。
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起動時診断

起動診断は起動中に実行され、Cisco NX-OSがモジュールをオンラインにする前に、障害ハード
ウェアが検出されます。たとえば、デバイスに障害モジュールを搭載した場合、起動診断でモ

ジュールがテストされ、デバイスがそのモジュールをトラフィックの転送に使用しないうちに、

モジュールがオフラインにされます。

起動診断では、スーパーバイザとモジュールハードウェア間、およびすべての ASICのデータパ
スと制御パス間の接続も検査されます。次の表では、モジュールおよびスーパーバイザの起動診

断テストについて説明します。

表 11：起動時診断

説明診断

Module

オンボード障害ロギング（OBFL）フラッシュの整合性を確認し
ます。

OBFL

スーパーバイザ（Supervisor）

中断を伴わないテスト。モジュールにおける USBコントロー
ラの初期化を検査

USB

中断を伴うテストで、オンデマンド型テストではありません。

モジュールの管理ポートでループバックをテスト

ManagementPortLoopback

中断を伴うテストで、オンデマンド型テストではありません。

イーサネット帯域外。

EOBCPortLoopback

オンボード障害ロギング（OBFL）フラッシュの整合性を確認し
ます。

OBFL

起動診断テストはエラーを Onboard Failure Logging（OBFL）および syslogに記録し、診断の LED
表示（オン、オフ、合格、失敗）を開始します。

起動診断テストをバイパスするようにデバイスを設定することも、またはすべての起動診断テス

トを実行するように設定することもできます。

ランタイムまたはヘルスモニタリング診断

ランタイム診断はヘルスモニタリング（HM）診断ともいいます。これらの診断テストによって、
アクティブデバイスの状態に関する情報が得られます。ランタイムハードウェアエラー、メモ

リエラー、ハードウェアモジュールの経時的劣化、ソフトウェア障害、およびリソース不足が検

出されます。
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アクティブネットワークトラフィックを処理するデバイスの状態を確認するヘルスモニタリン

グ診断テストは、中断を伴わず、バックグラウンドで実行されます。ヘルスモニタリングテス

トはイネーブルまたはディセーブルにできます。また、ランタイムインターバルの変更が可能で

す。

次の表に、モジュールおよびスーパーバイザのヘルスモニタリング診断とテスト IDを示します。

表 12：ヘルスモニタリングの無停止での診断

説明デフォルト設定デフォルトのイン

ターバル

診断

Module

モジュール上のセキュリティ

デバイスの整合性を確認しま

す。

active30分ACT2

モジュール上のASICのレジス
タをスクラッチするための読み

取りと書き込みアクセス権を確

認します。

active1分ASICRegisterCheck

モジュール上のプライマリブー

トデバイスの完全性を確認し

ます。

active30分PrimaryBootROM

モジュール上のセカンダリブー

トデバイスの完全性を確認し

ます。

active30分SecondaryBootROM

1エンジン ASICデバイスまで
のすべてのポートの無停止ルー

プバックの整合性を確認しま

す。

active1分RewriteEngineLoopback

スーパーバイザ（Supervisor）

スーパーバイザの NVRAMブ
ロックの健全性を確認します。

active5分NVRAM

スーパーバイザ上のリアルタイ

ムクロックが時を刻んでいる

かどうかを確認します。

active5分RealTimeClock

スーパーバイザ上のプライマリ

ブートデバイスの完全性を確

認します。

active30分PrimaryBootROM
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説明デフォルト設定デフォルトのイン

ターバル

診断

Module

スーパーバイザ上のセカンダリ

ブートデバイスの完全性を確

認します。

active30分SecondaryBootROM

ブートフラッシュデバイスへ

のアクセスを確認します。

active30分BootFlash

USBデバイスへのアクセスを
確認します。

active30分USB

システム管理バスの使用可能性

を確認します。

active30秒SystemMgmtBus

オンデマンド診断

オンデマンドテストは、障害の場所を特定するのに役立ちます。通常は、次のような状況で必要

です。

•障害の分離など、発生したイベントに対処する場合。

•リソース使用限度の超過などのイベントの発生が予測される場合。

すべてのヘルスモニタリングテストをオンデマンドで実行できます。即時実行するオンデマン

ド診断テストをスケジューリングできます。

ヘルスモニタリングテストのデフォルトインターバルも変更可能です。

High Availability（高可用性）
ハイアベイラビリティの重要な要素は、アクティブネットワークでデバイスが動作しているとき

に、ハードウェア障害を検出して対策を取ることです。ハイアベイラビリティのオンライン診断

では、ハードウェア障害を検出して、スイッチオーバーを判断するためにハイアベイラビリティ

ソフトウェアにフィードバックします。

Cisco NX-OSは、オンライン診断のステートレスリスタートをサポートします。リブートまたは
スーパーバイザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用しま
す。
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仮想化のサポート

オンライン診断機能は Virtual Routing and Forwarding（VRF）を認識します。特定の VRFを使用
してオンライン診断 SMTPサーバに接続するようにオンライン診断機能を設定できます。

オンライン診断機能のライセンス要件

ライセンス要件製品

オンライン診断機能にライセンスは不要です。ライセンスパッケージに含まれて

いない機能は nx-osイメージにバンドルされており、無料で提供されます。 Cisco
NX-OSライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照
してください。

Cisco
NX-OS

オンライン診断の注意事項と制約事項
オンライン診断には、次の注意事項と制限事項があります。

•中断を伴うオンライン診断テストをオンデマンド方式で実行することはできません。

オンライン診断のデフォルト設定
次の表に、オンライン診断パラメータのデフォルト設定を示します。

デフォルトパラメータ

complete起動時診断レベル

active中断を伴わないテスト

オンライン診断の設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）
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起動診断レベルの設定

一連のすべてのテストを実行するように起動診断機能を設定することも、またはモジュールが短

時間で起動するように、すべての起動診断テストをバイパスするように設定することもできます。

起動時オンライン診断レベルを completeに設定することを推奨します。起動時オンライン診
断をバイパスすることは推奨しません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスの起動に続いて診断テストが開始さ

れるように、起動診断レベルを設定します。

diagnostic bootup level {complete |
bypass}

例：
switch(config)# diagnostic bootup
level complete

ステップ 2   

• complete：すべての起動診断テストを実
行します。 completeがデフォルトです。

• bypass：起動診断テストを実行しません。

（任意）

現在、デバイスで実行されている起動診断レ

ベル（bypassまたは complete）を表示します。

show diagnostic bootup level

例：
switch(config)# show diagnostic
bootup level

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

診断テストのアクティブ化

診断テストをアクティブに設定し、任意でテストの実行間隔（時間、分、秒単位）を変更できま

す。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたテストを実行するインターバルを設定し

ます。インターバルを設定しなかった場合は、過

diagnosticmonitor intervalmodule
slot test [test-id | name | all] hour
hourmin minute second second

ステップ 2   

去に設定されたインターバルまたはデフォルトのイ

ンターバルでテストが実行されます。
例：
switch(config)# diagnostic
monitor interval module 6 test
3 hour 1 min 0 second 0

引数の範囲は次のとおりです。

• slot：範囲は 1～ 10

• test-id：範囲は 1～ 14

• name：最大32の英数字を使用できます。大文
字と小文字は区別されます。

• hour：範囲は 0～ 23時間

• minute：範囲は 0～ 59分

• second：範囲は 0～ 59秒

指定されたテストをアクティブにします。[no] diagnosticmonitormodule slot
test [test-id | name | all]

ステップ 3   

引数の範囲は次のとおりです。

例：
switch(config)# diagnostic
monitor interval module 6 test
3

• slot：範囲は 1～ 10

• test-id：範囲は 1～ 14

• name：最大32の英数字を使用できます。大文
字と小文字は区別されます。

このコマンドの [no]形式は、指定されたテストを
非アクティブにします。非アクティブにしたテス

トでは、現在の設定が維持されますが、スケジュー

ル上のインターバルではテストは実行されません。

（任意）

診断テストおよび対応する属性の情報を表示しま

す。

show diagnostic content module
{slot | all}

例：
switch(config)# show diagnostic
content module 6

ステップ 4   
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オンデマンド診断テストの開始または中止

オンデマンド診断テストを開始または中止できます。任意で、このテストを繰り返す回数の変更

や、テストが失敗した場合のアクションの変更を行えます。

スケジューリングされたネットワークメンテナンス期間内に、破壊モードの診断テストを開始す

る場合は、手動での開始に限定することを推奨します。

手順

目的コマンドまたはアクション

（任意）

オンデマンドテストの実行回数を設定します。

有効な範囲は 1～ 999です。デフォルトは 1
です。

diagnostic ondemand iteration number

例：
switch# diagnostic ondemand
iteration 5

ステップ 1   

（任意）

オンデマンドテストが失敗した場合のアクショ

ンを設定します。 num-failsの範囲は 1～ 999
です。デフォルトは 1です。

diagnostic ondemand
action-on-failure {continue
failure-count num-fails | stop}

例：
switch# diagnostic ondemand
action-on-failure stop

ステップ 2   

モジュール上で1つまたは複数の診断テストを
開始します。モジュールスロットの範囲は 1

diagnostic start module slot test
[test-id | name | all | non-disruptive]
[port port-number | all]

ステップ 3   

～ 10です。 test-idの範囲は 1～ 14です。テ

例：
switch# diagnostic start module 6
test all

スト名は大文字と小文字を区別し、最大 32の
英数字を使用できます。ポート範囲は 1～ 48
です。

モジュール上で1つまたは複数の診断テストを
中止します。モジュールスロットの範囲は 1

diagnostic stopmodule slot test [test-id
| name | all]

例：
switch# diagnostic stop module 6
test all

ステップ 4   

～ 10です。 test-idの範囲は 1～ 14です。テ
スト名は大文字と小文字を区別し、最大 32の
英数字を使用できます。

（任意）

診断テストがスケジューリングされていること

を確認します。

show diagnostic status module slot

例：
switch# show diagnostic status
module 6

ステップ 5   
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診断結果のシミュレーション

診断テスト結果のシミュレーションが可能です。

手順

目的コマンドまたはアクション

テスト結果のシミュレーションを行い

ます。 test-idの範囲は 1～ 14です。
ポート範囲は 1～ 48です。

diagnostic test simulationmodule slot test test-id
{fail | random-fail | success} [port number | all]

例：
switch# diagnostic test simulation module
2 test 2 fail

ステップ 1   

診断結果の消去

診断テスト結果を消去できます。

手順

目的コマンドまたはアクション

指定されたテストのテスト結果を消去し

ます。

diagnostic clear result module [slot | all] test
{test-id | all}

例：
switch# diagnostic clear result module
2 test all

ステップ 1   

引数の範囲は次のとおりです。

• slot：範囲は 1～ 10

• test-id：範囲は 1～ 14

シミュレーションしたテスト結果を消去

します。 test-idの範囲は 1～ 14です。
diagnostic test simulation module slot test
test-id clear

例：
switch# diagnostic test simulation
module 2 test 2 clear

ステップ 2   

オンライン診断設定の確認
オンライン診断設定情報を表示するには、次の作業を行います。
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目的コマンド

起動診断に関する情報を表示します。show diagnostic bootup level

モジュールの診断テスト内容に関する情報を表

示します。

show diagnostic content module {slot | all}

診断テストの説明を表示します。show diagnostic description module slot test
[test-name | all]

診断イベントをエラーおよび情報イベントタイ

プ別に表示します。

show diagnostic events [error | info]

オンデマンド診断に関する情報を表示します。show diagnostic ondemand setting

診断結果に関する情報を表示します。show diagnostic result module slot [test [test-name
| all]] [detail]

シミュレーションした診断テストに関する情報

を表示します。

show diagnostic simulation module slot

モジュールのすべてのテストについて、テスト

状況を表示します。

show diagnostic status module slot

ハードウェアの機能、およびシステムによる現

在のハードウェア使用率の情報を表示します。

show hardware capacity [eobc | forwarding |
interface |module | power]

オンライン診断テストの状況を含むモジュール

情報を表示します。

show module

オンライン診断のコンフィギュレーション例
この例は、モジュール 6ですべてのオンデマンドテストを開始する方法を示しています。
diagnostic start module 6 test all

この例は、モジュール 6でテストテスト 2をアクティブにして、テストインターバルを設定する
方法を示しています。

configure terminal
diagnostic monitor module 6 test 2
diagnostic monitor interval module 6 test 2 hour 3 min 30 sec 0
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第 13 章

Embedded Event Manager の設定

この章では、Embedded Event Manager（EEM）を設定して Cisco NX-OSデバイス上のクリティカ
ルイベントを検出し、対処する方法について説明します。

この章は、次の項で構成されています。

• EEMについて, 169 ページ

• EEMのライセンス要件, 174 ページ

• EEMの前提条件, 174 ページ

• EEMの注意事項と制約事項, 174 ページ

• EEMのデフォルト設定, 175 ページ

• EEMの設定, 175 ページ

• EEM設定の確認, 190 ページ

• EEMのコンフィギュレーション例, 191 ページ

EEM について

EEMはデバイス上で発生するイベントをモニタし、設定に基づいて各イベントの回復またはトラ
ブルシューティングのためのアクションを実行します。

EEMは次の 3種類の主要コンポーネントからなります。

•イベント文：別の Cisco NX-OSコンポーネントからモニタし、アクション、回避策、または
通知が必要になる可能性のあるイベント。

•アクション文：電子メールの送信、インターフェイスのディセーブル化など、イベントから
回復するために EEMが実行できるアクション。

•ポリシー：イベントのトラブルシューティングまたはイベントからの回復を目的とした 1つ
または複数のアクションとペアになったイベント。
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ポリシー

EEMポリシーは、イベント文および1つまたは複数のアクション文からなります。イベント文で
は、探すイベントとともに、イベントのフィルタリング特性を定義します。アクション文では、

イベントの発生時に EEMが実行するアクションを定義します。

この図は、EEMポリシーの基本的な 2種類の文を示します。

図 2：EEM ポリシー文

コマンドラインインターフェイス（CLI）または VSHスクリプトを使用して EEMポリシーを設
定できます。

EEMからデバイス全体のポリシー管理ビューが得られます。スーパーバイザ上で EEMポリシー
を設定すると、EEMがイベントタイプに基づいて、正しいモジュールにポリシーをプッシュしま
す。EEMはモジュール上でローカルに、またはスーパーバイザ上で（デフォルトのオプション）、
発生したイベントに対応するアクションを実行します。

EEMはスーパーバイザ上でイベントログを維持します。

CiscoNX-OSには、設定済みのさまざまなシステムポリシーがあります。これらのシステムポリ
シーでは、デバイスに関連する多数の一般的なイベントおよびアクションが定義されています。

システムポリシー名は、2個の下線記号（__）から始まります。

使用するネットワークに合わせてユーザポリシーを作成できます。ユーザポリシーを作成する

と、そのポリシーと同じイベントに関連するシステムポリシーアクションが EEMによって発生
したあと、ユーザポリシーで指定したアクションが行われます。

一部のシステムポリシーは上書きすることもできます。設定した上書き変更がシステムポリシー

の代わりになります。イベントまたはアクションの上書きが可能です。

設定済みのシステムポリシーを表示して、上書き可能なポリシーを判断するには、show event
manager system-policyコマンドを使用します。

showrunning-config eemコマンドを使用して、各ポリシーのコンフィギュレーションを確認し
てください。イベント文が指定されていて、アクション文が指定されていない上書きポリシー

を設定した場合、アクションは開始されません。また、障害も通知されません。

（注）
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上書きポリシーには、必ずイベント文を指定します。上書きポリシーにイベント文が含まれ

ていないと、システムポリシーで可能性のあるイベントがすべて上書きされます。

（注）

イベント文

イベントは、回避、通知など、何らかのアクションが必要なデバイスアクティビティです。これ

らのイベントは通常、インターフェイスやファンの誤動作といったデバイスの障害に関連します。

EEMではイベントフィルタを定義して、クリティカルイベントまたは指定された時間内で繰り
返し発生したイベントだけが関連付けられたアクションのトリガーになるようにします。

この図は、EEMによって処理されたイベントを示します。

図 3：EEM の概要

イベント文では、ポリシー実行のトリガーになるイベントを指定します。複数イベントトリガー

を設定できます。
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EEMはイベント文に基づいてポリシーをスケジューリングし、実行します。 EEMはイベントお
よびアクションコマンドを検証し、定義に従ってコマンドを実行します。

発生したイベントでデフォルトのアクションを処理できるようにする場合は、event-defaultア
クション文を許可して EEMポリシーを設定する必要があります。

（注）

アクションステートメント

アクション文では、ポリシーによって実行されるアクションを記述します。各ポリシーに複数の

アクション文を設定できます。ポリシーにアクションを関連付けなかった場合、EEMはイベント
観察を続けますが、アクションは実行されません。

EEMがアクション文でサポートするアクションは、次のとおりです。

• CLIコマンドの実行。

•カウンタのアップデート。

•例外の記録。

•モジュールの強制的シャットダウン

•デバイスのリロード。

•電力のバジェット超過による特定モジュールのシャットダウン。

• Syslogメッセージの生成。

• Call Homeイベントの生成。

• SNMP通知の生成。

•システムポリシー用デフォルトアクションの使用。

発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトのア

クションを許可する EEMポリシーを設定する必要があります。たとえば、match文で CLIコ
マンドを照合する場合、EEMポリシーに event-defaultアクション文を追加する必要がありま
す。この文がないと、EEMでは CLIコマンドを実行できません。

（注）

ユーザポリシーまたは上書きポリシーの中に、相互に否定したり、関連付けられたシステム

ポリシーに悪影響を与えたりするようなアクション文がないかどうかを確認してください。

（注）
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VSH スクリプトポリシー
テキストエディタを使用し、VSHスクリプトでポリシーを作成することもできます。このよう
なポリシーにも、他のポリシーと同様、イベント文およびアクション文（複数可）を使用します。

また、これらのポリシーでシステムポリシーを補うことも上書きすることもできます。 VSHス
クリプトポリシーを書き込んだ後、デバイスにコピーしてアクティブにします。

環境変数

すべてのポリシーに使用できる、EEMの環境変数を定義できます。環境変数は、複数のポリシー
で使用できる共通の値を設定する場合に便利です。たとえば、外部電子メールサーバの IPアド
レスに対応する環境変数を作成できます。

パラメータ置換フォーマットを使用することによって、アクション文で環境変数を使用できます。

この例では、「EEM action」というリセット理由を指定し、モジュール 1を強制的にシャットダ
ウンするアクション文の例を示します。

switch (config-eem-policy)# action 1.0 forceshut module 1 reset-reson “EEM action.”

シャットダウンの理由に default-reasonという環境変数を定義すると、次の例のように、リセット
理由を環境変数に置き換えることができます。

switch (config-eem-policy)# action 1.0 foreshut module 1 reset-reason $default-reason

この環境変数は、任意のポリシーで再利用できます。

EEM イベント相関
イベントの組み合わせに基づいて EEMポリシーをトリガーできます。まず、tagキーワードを使
用してEEMポリシーに複数のイベントを作成し区別します。次に、一連のブール演算子（AND、
OR、ANDNOT）を使用して、回数および時間をもとに、カスタム処理をトリガーするこれらの
イベントの組み合わせを定義できます。

High Availability（高可用性）
CiscoNX-OSは、EEMのステートレスリスタートをサポートします。リブートまたはスーパーバ
イザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用します。

仮想化のサポート

アクションまたはイベントがすべて表示されるわけではありません。ポリシーを設定するには、

network-adminの権限が必要です。
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EEM のライセンス要件
ライセンス要件製品

EEMにはライセンスは不要です。ライセンスパッケージに含まれていない機能は
nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSライセ
ンス方式の詳細については、『CiscoNX-OSLicensingGuide』を参照してください。

Cisco
NX-OS

EEM の前提条件
EEMの前提条件は、次のとおりです。

• EEMを設定するには、network-adminのユーザ権限が必要です。

EEM の注意事項と制約事項
EEMに関する設定時の注意事項および制約事項は、次のとおりです。

•設定可能な EEMポリシーの最大数は 500です。

•ユーザポリシーまたは上書きポリシー内のアクション文が、相互に否定したり、関連付けら
れたシステムポリシーに悪影響を与えたりするようなことがないようにする必要がありま

す。

•発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトの
アクションを許可するEEMポリシーを設定する必要があります。たとえば、match文でCLI
コマンドを照合する場合、EEMポリシーに event-defaultアクション文を追加する必要があり
ます。この文がないと、EEMでは CLIコマンドを実行できません。

•イベント文が指定されていて、アクション文が指定されていない上書きポリシーを設定した
場合、アクションは開始されません。また、障害も通知されません。

•上書きポリシーにイベント文が含まれていないと、システムポリシーで可能性のあるイベン
トがすべて上書きされます。

•通常のコマンド式に適用できるルールは、すべてのキーワードを拡張する必要があること、
そして *記号のみが引数の置換に使用できることです。

• EEMイベント相関はスーパーバイザモジュールだけでサポートされます。

• EEMイベント相関は、単一ポリシー内の別のモジュール間ではサポートされません。

• EEMイベント相関は 1つのポリシーに最大 4つのイベント文をサポートします。イベント
タイプは同じでも別でもかまいませんが、サポートされるイベントタイプは、cli、カウン
タ、モジュール、モジュール障害、oir、snmp、syslogだけです。
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•複数のイベント文がEEMポリシーに存在する場合は、各イベント文に tagキーワードと一意
な tag引数が必要です。

• EEMイベント相関はシステムのデフォルトポリシーを上書きしません。

•デフォルトアクション実行は、タグ付きのイベントで設定されているポリシーではサポート
されません。

• Pythonから EEMを呼び出すことができます。 Pythonの詳細については、『Cisco Nexus 9000
Series NX-OS Programmability Guide』を参照してください。

EEM のデフォルト設定
次の表に、EEMパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

Activeシステムポリシー

EEM の設定
システムポリシーに基づいて実行されるアクションを含むポリシーを作成できます。システム

ポリシーに関する情報を表示するには、showeventmanager system-policyコマンドを使用します。

環境変数の定義

EEMポリシーでパラメータとして機能する変数を定義できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEM用の環境変数を作成します。
variable-nameは大文字と小文字を区別し、

event manager environment
variable-name variable-value

例：
switch(config)# event manager
environment emailto
“admin@anyplace.com”

ステップ 2   

最大 29文字の英数字を使用できます。
variable-valueには最大 39文字の英数字を
引用符で囲んで使用できます。
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目的コマンドまたはアクション

（任意）

設定した環境変数に関する情報を表示しま

す。

show event manager environment
{variable-name | all}

例：
switch(config)# show event manager
environment all

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

CLI によるユーザポリシーの定義
CLIを使用して、デバイスにユーザポリシーを定義できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEMにアプレットを登録し、アプレットコ
ンフィギュレーションモードを開始します。

event manager applet applet-name

例：
switch(config)# event manager
applet monitorShutdown
switch(config-applet)#

ステップ 2   

applet-nameは大文字と小文字を区別し、最大
29文字の英数字を使用できます。

（任意）

ポリシーの説明になるストリングを設定しま

す。 stringには最大 80文字の英数字を使用で
きます。ストリングは引用符で囲みます。

description policy-description

例：
switch(config-applet)# description
“Monitors interface shutdown.”

ステップ 3   

ポリシーのイベント文を設定します。イベン

ト文が複数ある場合、このステップを繰り返

event event-statement

例：
switch(config-applet)# event cli
match “shutdown”

ステップ 4   

します。イベント文の設定,（177ページ）を
参照してください。
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目的コマンドまたはアクション

（任意）

ポリシー内の複数のイベントを相互に関連付

けます。

tag tag {and | andnot | or} tag [and |
andnot | or {tag}] {happens occurs in
seconds}

例：
switch(config-applet)# tag one or
two happens 1 in 10000

ステップ 5   

occurs引数の範囲は 1～ 4294967295です。
seconds引数の範囲は 0～4294967295秒です。

ポリシーのアクション文を設定します。アク

ション文が複数ある場合、このステップを繰

action number[.number2]
action-statement

例：
switch(config-applet)# action 1.0
cli show interface e 3/1

ステップ 6   

り返します。アクション文の設定,（183ペー
ジ）を参照してください。

（任意）

設定したポリシーの状態に関する情報を表示

します。

show eventmanager policy-state name
[module module-id]

例：
switch(config-applet)# show event
manager policy-state
monitorShutdown

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

イベント文の設定

イベント文を設定するには、EEMコンフィギュレーションモードで次のいずれかのコマンドを使
用します。
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目的コマンド

イベントの指定がサブシステム IDおよびアプ
リケーションイベントタイプに一致する場合

に、イベントを発生させます。

sub-system-idと event-typeの範囲は 1～
4294967295です。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

このコマンドを使用するには、まず

feature evmedコマンドをイネーブル
にして一般的なイベントディテクタ

をイネーブルにする必要があります。

（注）

event application [tag tag] sub-system sub-system-id
type event-type
例：

switch(config-applet)# event application
sub-system 798 type 1

正規表現と一致するコマンドが入力された場合

に、イベントを発生させます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

repeatsの範囲は 1～ 65000です。 timeの範囲
は 0～ 4294967295秒です。0は無制限を示しま
す。

event cli [tag tag] match expression [count repeats
| time seconds]
例：

switch(config-applet)# event cli match
“shutdown”

カウンタが、開始演算子に基づいて開始のしき

い値を超えた場合にイベントを発生させます。

イベントはただちにリセットされます。任意

で、カウンタが終了のしきい値を超えたあとで

リセットされるように、イベントを設定できま

す。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

counter nameは大文字と小文字を区別し、最大
28の英数字を使用できます。 entryおよび exit
の値の範囲は 0～ 2147483647です。

event counter [tag tag] name counter entry-val entry
entry-op {eq | ge | gt | le | lt | ne} [exit-val exit
exit-op {eq | ge | gt | le | lt | ne}]
例：

switch(config-applet)# event counter name
mycounter entry-val 20 gt

秒数で設定された時間を超えて、ファンがデバ

イスから取り外されている場合に、イベントを

発生させます。 numberの範囲はモジュールに
依存します。 repeatsの範囲は 10～ 64000で
す。

event fanabsent [fan number] time seconds
例：

switch(config-applet)# event fanabsent time
300
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目的コマンド

秒数で設定された時間を超えて、ファンが故障

状態の場合に、イベントを発生させます。

numberの範囲はモジュールに依存します。
repeatsの範囲は 10～ 64000です。

event fanbad [fan number] time seconds
例：

switch(config-applet)# event fanbad time
3000

次のいずれかに対するイベントを発生させま

す。

• adjacency extra：ユニキャスト FIBに追加
のルートがある場合。

• resource tcam usage：TCAM使用率がいず
れかの方向で 5の倍数になるごとに。

• route {extra | inconsistent |missing}：ユニ
キャストFIBでルートが追加、変更、また
は削除される場合。

event fib {adjacency extra | resource tcam usage |
route {extra | inconsistent |missing}}
例：

switch(config-applet)# event fib adjacency
extra

名前で指定されたオンライン診断テストが、設

定された回数だけ連続して、設定された重大度

で失敗した場合に、イベントを発生させます。

slotの範囲は 1～ 10です。 test-nameは設定さ
れたオンライン診断テストの名前です。 count
の範囲は 1～ 1000です。

event gold module {slot | all} test test-name
[severity {major |minor |moderate}] testing-type
{bootup |monitoring | ondemand | scheduled}
consecutive-failure count
例：

switch(config-applet)# event gold module 2
test ASICRegisterCheck testing-type
ondemand consecutive-failure 2

カウンタが指定のインターフェイスに対して超

えた場合に、イベントを発生させます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

このコマンドを使用するには、まず

feature evmedコマンドをイネーブル
にして一般的なイベントディテクタ

をイネーブルにする必要があります。

（注）

event interface [tag tag] {name interface slot/port
parameter}
例：

switch(config-applet)# event interface
ethernet 2/2 parameter

メモリのしきい値を超えた場合にイベントを発

生させます。メモリのしきい値の設定, （187
ページ）も参照してください。

event memory {critical |minor | severe}
例：

switch(config-applet)# event memory
critical
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目的コマンド

指定したモジュールが選択された状態になった

ときにイベントを発生させます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

eventmodule [tag tag] status {online | offline | any}
module {all | module-num}
例：

switch(config-applet)# event module status
offline module all

モジュールが設定された障害タイプになった場

合に、イベントを発生させます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

repeatsの範囲は 0～ 4294967295です。 seconds
の範囲は 0～ 4294967295秒です。0は無制限を
示します。

event module-failure [tag tag] type failure-type
module {slot | all} count repeats [time seconds]
例：

switch(config-applet)# event module-failure
type lc-failed module 3 count 1

手動で指定されたイベントがないポリシーイベ

ントを実行します。

このコマンドを使用するには、まず

feature evmedコマンドをイネーブル
にして一般的なイベントディテクタ

をイネーブルにする必要があります。

（注）

event none
例：

switch(config-applet)# event none

設定されたデバイス構成要素（ファン、モ

ジュール、または電源モジュール）がデバイス

に取り付けられた場合、またはデバイスから取

り外された場合に、イベントを発生させます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

任意で、ファン、モジュール、または電源モ

ジュールの具体的な番号を設定できます。

numberの範囲は次のとおりです。

•ファン番号：モジュール依存

•モジュール番号：デバイス依存

•電源モジュール番号：範囲は 1～
3です。

event oir [tag tag] {fan |module | powersupply}
{anyoir | insert | remove} [number]
例：

switch(config-applet)# event oir fan remove
4
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目的コマンド

システムポリシーで設定されているイベントを

使用します。このオプションは、ポリシーを上

書きする場合に使用します。

repeatsの範囲は 1～ 65000です。 secondsの範
囲は 0～ 4294967295秒です。0は無制限を示し
ます。

event policy-default count repeats [time seconds]
例：

switch(config-applet)# event policy-default
count 3

電力バジェットが設定された電源モジュールの

容量を超えた場合に、イベントを発生させま

す。

event poweroverbudget
例：

switch(config-applet)# event
poweroverbudget

SNMPOIDが、開始演算子に基づいて開始のし
きい値を超えた場合にイベントを発生させま

す。イベントはただちにリセットされます。ま

たは任意で、カウンタが終了のしきい値を超え

たあとでリセットされるように、イベントを設

定できます。OIDはドット付き10進表記です。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

entryおよび exitの値の範囲は 0～
18446744073709551615です。 timeの範囲は 0
～ 2147483647秒です。 intervalの範囲は 1～
2147483647秒です。

event snmp [tag tag] oid oid get-type {exact | next}
entry-op {eq | ge | gt | le | lt | ne} entry-val entry
[exit-comb {and | or}] exit-op {eq | ge | gt | le | lt |
ne} exit-val exit exit-time time polling-interval
interval
例：

switch(config-applet)# event snmp oid
1.3.6.1.2.1.31.1.1.1.6 get-type next
entry-op lt 300 entry-val 0 exit-op eq 400
exit-time 30 polling-interval 300

ポート上のトラフィックが設定されたストーム

制御しきい値を超えた場合に、イベントを発生

させます。

event storm-control
例：

switch(config-applet)# event storm-control

指定した syslogのしきい値を超えた場合にイベ
ントを発生させます。カウントの範囲は 1～
65000で、時間の範囲は 1～ 4294967295です。
プライオリティの範囲は 0～ 7です。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

event syslog [occurs count] {pattern string | period
time | priority level | tag tag}
例：

switch(config-applet)# event syslog period
500

指定したシステムマネージャのメモリのしきい

値を超えた場合にイベントを発生させます。

パーセンテージの範囲は 1～ 99です。

event sysmgrmemory [modulemodule-num]major
major-percentminor minor-percent clear
clear-percent
例：

switch(config-applet)# event sysmgr memory
minor 80
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目的コマンド

指定した switchover countが、指定した time
intervalを超えた場合にイベントを発生させま
す。 switchover countの範囲は 1～ 65000です。
time intervalの範囲は 0～ 2147483647です。

event sysmgr switchover count count time interval
例：

switch(config-applet)# event sysmgr
switchover count 10 time 1000

温度センサーが設定されたしきい値を超えた場

合に、イベントを発生させます。 sensorの範囲
は 1～ 18です。

event temperature [module slot] [sensor-number]
threshold {any |major |minor}
例：

switch(config-applet)# event temperature
module 2 threshold any

指定した時間に到達した場合に、イベントを発

生させます。時間の範囲は 1～ 4294967295で
す。

• absolute time：指定された絶対時刻が発生
した場合に、イベントを発生させます。

• countdown time：指定された時間がゼロに
カウントダウンされたときに、イベントを

発生させます。タイマーはリセットされ

ません。

• cron cronentry：CRON文字列の指定が現
在時刻に一致する場合に、イベントを発生

させます。

• watchdog time：指定された時間がゼロに
カウントダウンされたときに、イベントを

発生させます。タイマーは、初期値に自

動的にリセットされ、カウントダウンが

続行されます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

このコマンドを使用するには、まず

feature evmedコマンドをイネーブル
にして一般的なイベントディテクタ

をイネーブルにする必要があります。

（注）

event timer {absolute time time name name |
countdown time time name name | cron cronentry
string | tag tag | watchdog time time name name}
例：

switch(config-applet)# event timer absolute
time 100 name abtimer
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目的コマンド

トラッキング対象オブジェクトが設定された状

態になった場合に、イベントを発生させます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

指定できる object-numberの範囲は 1～ 500で
す。

event track [tag tag] object-number state {any |
down | up}
例：

switch(config-applet)# event track 1 state
down

アクション文の設定

アクション文を設定するには、EEMコンフィギュレーションモードで次のいずれかのコマンドを
使用します。

目的コマンド

設定された CLIコマンドを実行します。任意
で、イベントが発生したモジュール上でコマン

ドを実行できます。アクションラベルのフォー

マットは number1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

action number[.number2] cli command1
[command2...] [local]
例：

switch(config-applet)# action 1.0 cli
“show interface e 3/1“

設定された値および操作でカウンタを変更しま

す。アクションラベルのフォーマットは

number1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

counter nameは大文字と小文字を区別し、最大
28の英数字を使用できます。 valには 0～
2147483647の整数または置換パラメータを指定
できます。

action number[.number2] counter name counter
value val op {dec | inc | nop | set}
例：

switch(config-applet)# action 2.0 counter
name mycounter value 20 op inc

関連付けられたイベントのデフォルトアクショ

ンを実行します。アクションラベルのフォー

マットは number1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

action number[.number2] event-default
例：

switch(config-applet)# action 1.0
event-default
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目的コマンド

モジュール、クロスバー、またはシステム全体

を強制的にシャットダウンします。アクション

ラベルのフォーマットはnumber1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

リセット理由は、引用符で囲んだ最大 80文字
の英数字ストリングです。

action number[.number2] forceshut [module slot |
xbar xbar-number] reset-reason seconds
例：

switch(config-applet)# action 1.0 forceshut

module 2 reset-reason “flapping links”

電力バジェット超過の問題により、1つまたは
複数のモジュールまたはシステム全体を強制的

にシャットダウンします。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

action number[.number2] overbudgetshut [module
slot[-slot]]
例：

switch(config-applet)# action 1.0
overbudgetshut module 3-5

上書きしているポリシーのデフォルトアクショ

ンを実行します。アクションラベルのフォー

マットは number1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

action number[.number2] policy-default
例：

switch(config-applet)# action 1.0
policy-default

アプリケーション固有のイベントの発行を強制

します。アクションラベルのフォーマットは

number1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

action number[.number2] publish-event
例：

switch(config-applet)# action 1.0
publish-event

1つまたは複数のモジュールまたはシステム全
体を強制的にリロードします。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

action number[.number2] reload [module slot[-slot]]
例：

switch(config-applet)# action 1.0 reload
module 3-5

設定されたデータを使用してSNMPトラップを
送信します。 numberは 16桁までの任意の数値
にできます。 number2の範囲は 0～ 9です。

data引数には、最大 80桁の任意の数を指定で
きます。 stringには最大80文字の英数字を使用
できます。

action number[.number2] snmp-trap {[intdata1
data [intdata2 data]] [strdata string]}
例：

switch(config-applet)# action 1.0 snmp-trap
strdata “temperature problem”
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目的コマンド

設定されたプライオリティで、カスタマイズし

た syslogメッセージを送信します。 numberは
16桁までの任意の数値にできます。number2の
範囲は 0～ 9です。

error-messageには最大 80文字の英数字を引用
符で囲んで使用できます。

action number[.number2] syslog [priority prio-val]
msg error-message
例：

switch(config-applet)# action 1.0 syslog
priority notifications msg “cpu high”

発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトのア

クションを許可する EEMポリシーを設定する必要があります。たとえば、match文で CLIコ
マンドを照合する場合、EEMポリシーに event-defaultアクション文を追加する必要がありま
す。この文がないと、EEMでは CLIコマンドを実行できません。 terminal event-manager
bypassコマンドを使用すると、CLIが一致するすべての EEMポリシーで、CLIコマンドを実
行できます。

（注）

VSH スクリプトによるポリシーの定義
VSHスクリプトを使用してポリシーを定義できます。

はじめる前に

管理者の権限でログインしていることを確認します。

スクリプト名がスクリプトファイル名と同じ名前であることを確認します。

手順

ステップ 1 テキストエディタで、ポリシーを定義するコマンドリストを指定します。

ステップ 2 テキストファイルに名前をつけて保存します。

ステップ 3 次のシステムディレクトリにファイルをコピーします。bootflash://eem/user_script_policies

VSH スクリプトポリシーの登録およびアクティブ化
VSHスクリプトで定義したポリシーを登録してアクティブにできます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEMスクリプトポリシーを登録してアク
ティブにします。 policy-scriptは大文字と

event manager policy policy-script

例：
switch(config)# event manager policy
moduleScript

ステップ 2   

小文字を区別し、最大 29の英数字を使用
できます。

（任意）

設定したポリシーに関する情報を表示しま

す。

show eventmanager policy internal name

例：
switch(config)# show event manager
policy internal moduleScript

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

ポリシーの上書き

システムポリシーは上書き可能です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

上書きするシステムポリシーの情報をしきい

値を含めて表示します。システムポリシー

show event manager policy-state
system-policy

例：
switch(config-applet)# show event
manager policy-state

ステップ 2   

名を突き止めるには、show event manager
system-policyコマンドを使用します。システ
ムポリシーについては、Embedded Event__ethpm_link_flap

Policy __ethpm_link_flap
ManagerシステムイベントおよびコンフィCfg count : 5
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目的コマンドまたはアクション

Cfg time interval : 10.000000
(seconds)
Hash default, Count 0

ギュレーション例,（251ページ）を参照して
ください。

システムポリシーを上書きし、アプレット

コンフィギュレーションモードを開始しま

event manager applet applet-name
override system-policy

例：
switch(config)# event manager
applet ethport override

ステップ 3   

す。applet-nameは大文字と小文字を区別し、
最大 29の英数字を使用できます。
system-policyは、既存のシステムポリシーの
1つにする必要があります。__ethpm_link_flap

switch(config-applet)#

（任意）

ポリシーの説明になるストリングを設定しま

す。 stringには最大 80文字の英数字を使用で
きます。ストリングは引用符で囲みます。

description policy-description

例：
description “Overrides link flap
policy.”

ステップ 4   

ポリシーのイベント文を設定します。event event-statement

例：
switch(config-applet)# event
policy-default count 2 time 1000

ステップ 5   

ポリシーのアクション文を設定します。action number action-statement

例：
switch(config-applet)# action 1.0
syslog priority warnings msg “Link
is flapping.”

ステップ 6   

アクション文が複数ある場合、このステップ

を繰り返します。

（任意）

設定したポリシーに関する情報を表示しま

す。

show event manager policy-state name

例：
switch(config-applet)# show event
manager policy-state ethport

ステップ 7   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

メモリのしきい値の設定

イベントを発生させるメモリしきい値を設定し、オペレーティングシステムがメモリを割り当て

られない場合にプロセスを終了させるかどうかを設定できます。

はじめる前に

管理者の権限でログインしていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEMメモリイベントを生成するシステムメモリし
きい値を設定します。デフォルト値は次のとおりで

す。

systemmemory-thresholdsminor
minor severe severe critical critical

例：
switch(config)# system
memory-thresholds minor 60
severe 70 critical 80

ステップ 2   

• Minor-85

• Severe-90

• Critical-95

これらのメモリのしきい値を超えた場合、システム

は次の syslogを生成します。

• 2013 May 7 17:06:30 switch %$
%PLATFORM-2-MEMORY_ALERT: Memory
Status Alert : MINOR

• 2013 May 7 17:06:30 switch %$
%PLATFORM-2-MEMORY_ALERT: Memory
Status Alert : SEVERE

• 2013 May 7 17:06:30 switch %$
%PLATFORM-2-MEMORY_ALERT: Memory
Status Alert : CRITICAL

• 2013 May 7 17:06:35 switch %$
%PLATFORM-2-MEMORY_ALERT: Memory
Status Alert : MINOR ALERT RECOVERED

• 2013 May 7 17:06:35 switch %$
%PLATFORM-2-MEMORY_ALERT: Memory
Status Alert : SEVERE ALERT RECOVERED

• 2013 May 7 17:06:35 switch %$
%PLATFORM-2-MEMORY_ALERT: Memory
Status Alert : CRITICAL ALERT RECOVERED

（任意）

メモリを割り当てることができない場合にプロセス

を停止しないようにシステムを設定します。デフォ

system memory-thresholds
threshold critical no-process-kill

例：
switch(config)# system
memory-thresholds threshold
critical no-process-kill

ステップ 3   

ルト値では、最もメモリを消費するプロセスから終

了できます。
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目的コマンドまたはアクション

（任意）

システムメモリ設定に関する情報を表示します。

show running-config | include
"system memory"

例：
switch(config-applet)# show
running-config | include
“system memory”

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

EEM パブリッシャとしての syslog の設定
スイッチからの syslogメッセージをモニタできます。

syslogメッセージをモニタする検索文字列の最大数は 10です。（注）

はじめる前に

EEMは、Syslogによる登録に使用可能である必要があります。

Syslogデーモンが設定され、実行される必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

EEMにアプレットを登録し、アプレットコンフィギュ
レーションモードを開始します。

event manager applet
applet-name

例：
switch(config)# event
manager applet abc
switch(config-applet)#

ステッ

プ 2   
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目的コマンドまたはアクション

syslogメッセージを監視し、ポリシーの検索文字列に基
づいてポリシーを呼び出します。

event syslog [tag tag] {occurs
number | period seconds |
pattern msg-text | priority
priority}

ステッ

プ 3   

• tag tagキーワードと引数のペアは、複数のイベン
トがポリシーに含まれている場合、この特定のイ

ベントを識別します。例：
switch(config-applet)# event
syslog occurs 10 • occursnumberのキーワードと引数のペアは、発生

回数を指定します。指定できる範囲は 1～ 65000
です。

• period secondsのキーワードと引数のペアは、イベ
ントの発生間隔を指定します。指定できる範囲は

1～ 4294967295です。

• pattern msg-textのキーワードと引数のペアは、一
致する正規表現を指定します。パターンには、文

字テキスト、環境変数、またはこの 2つの組み合
わせを含めることができます。文字列に空白が含

まれる場合は引用符で囲みます。

• priority priorityのキーワードと引数のペアは、
syslogメッセージのプライオリティを指定します。
このキーワードを指定しないと、すべての Syslog
メッセージのプライオリティレベルが「情報レベ

ル」に設定されます。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステッ

プ 4   

EEM 設定の確認
EEMのコンフィギュレーション情報を表示するには、次の作業のいずれかを行います。

目的コマンド

イベントマネージャの環境変数に関する情報を

表示します。

show event manager environment [variable-name
| all]
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目的コマンド

イベントマネージャのイベントタイプに関す

る情報を表示します。

show event manager event-types [event | all |
module slot]

すべてのポリシーについて、イベント履歴を表

示します。

show event manager history events [detail]
[maximum num-events] [severity {catastrophic |
minor |moderate | severe}]

設定したポリシーに関する情報を表示します。show event manager policy internal [policy-name]
[inactive]

しきい値を含め、ポリシーの状態に関する情報

を表示します。

show event manager policy-state policy-name

スクリプトポリシーに関する情報を表示しま

す。

show event manager script system [policy-name |
all]

定義済みシステムポリシーに関する情報を表示

します。

show event manager system-policy [all]

EEMの実行コンフィギュレーションに関する情
報を表示します。

show running-config eem

EEMのスタートアップコンフィギュレーショ
ンに関する情報を表示します。

show startup-config eem

EEM のコンフィギュレーション例
モジュール 3の中断のないアップグレードエラーのしきい値だけを変更することによって、
__lcm_module_failureシステムポリシーを上書きする方法の例を示します。この例では、syslog
メッセージも送信されます。その他のすべての場合、システムポリシー __lcm_module_failureの
設定値が適用されます。

event manager applet example2 override __lcm_module_failure
event module-failure type hitless-upgrade-failure module 3 count 2
action 1 syslog priority errors msg module 3 “upgrade is not a hitless upgrade!”
action 2 policy-default

__ethpm_link_flapシステムポリシーを上書きし、インターフェイスをシャットダウンする方法の
例を示します。

event manager applet ethport override __ethpm_link_flap
event policy-default count 2 time 1000
action 1 cli conf t
action 2 cli int et1/1
action 3 cli no shut
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CLIコマンドの実行を許可し、ユーザがデバイスでコンフィギュレーションモードを開始すると
SNMP通知を送る EEMポリシーを作成する例を示します。
event manager applet TEST
event cli match "conf t"
action 1.0 snmp-trap strdata "Configuration change"
action 2.0 event-default

EEMポリシーにevent-defaultアクション文を追加する必要があります。この文がないと、EEM
では CLIコマンドを実行できません。

（注）

次に、EEMポリシーの複数イベントを関連付け、イベントトリガーの組み合わせに基づいてポリ
シーを実行する例を示します。この例では、EEMポリシーは、指定された syslogパターンのいず
れかが 120秒以内に発生したときにトリガーされます。
event manager applet eem-correlate
event syslog tag one pattern "copy bootflash:.* running-config.*”
event syslog tag two pattern “copy run start”
event syslog tag three pattern “hello”
tag one or two or three happens 1 in 120
action 1.0 reload module 1

追加の EEMの設定例については、Embedded Event Managerシステムイベントおよびコンフィ
ギュレーション例, （251ページ）を参照してください。

（注）
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第 14 章

オンボード障害ロギングの設定

この章では、Cisco NX-OSデバイスで Onboard Failure Logging（OBFL）機能を設定する方法につ
いて説明します。

この章は、次の項で構成されています。

• OBFLの概要, 193 ページ

• OBFLのライセンス要件, 194 ページ

• OBFLの前提条件, 194 ページ

• OBFLの注意事項と制約事項, 194 ページ

• OBFLのデフォルト設定, 195 ページ

• OBFLの設定, 195 ページ

• OBFLコンフィギュレーションの確認, 197 ページ

• OBFLのコンフィギュレーション例, 198 ページ

• その他の関連資料, 199 ページ

OBFL の概要
Cisco NX-OSには永続ストレージに障害データを記録する機能があるので、あとから記録された
データを取得して表示し、分析できます。このOBFL機能は、障害および環境情報をモジュール
の不揮発性メモリに保管します。この情報は、障害モジュールの分析に役立ちます。

OBFLは次のタイプのデータを保存します。

•最初の電源投入時刻

•モジュールのシャーシスロット番号

•モジュールの初期温度

•ファームウェア、BIOS、FPGA、および ASICのバージョン
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•モジュールのシリアル番号

•クラッシュのスタックトレース

• CPU hog情報

•メモリリーク情報

•ソフトウェアエラーメッセージ

•ハードウェア例外ログ

•環境履歴

• OBFL固有の履歴情報

• ASIC割り込みおよびエラー統計の履歴

• ASICレジスタダンプ

OBFL のライセンス要件
ライセンス要件製品

OBFLにはライセンスは不要です。ライセンスパッケージに含まれていない機能
は nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSライ
センス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してくださ
い。

Cisco
NX-OS

OBFL の前提条件
network-adminユーザ権限が必要です。

OBFL の注意事項と制約事項
OBFLに関する注意事項および制約事項は、次のとおりです。

• OBFLはデフォルトでイネーブルになっています。

• OBFLフラッシュがサポートする書き込みおよび消去の回数には制限があります。イネーブ
ルにするロギング数が多いほど、この書き込みおよび消去回数に早く達してしまいます。

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）
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OBFL のデフォルト設定
次の表に、OBFLパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

すべての機能がイネーブルOBFL

OBFL の設定
Cisco NX-OSデバイス上で OBFL機能を設定できます。

はじめる前に

グローバルコンフィギュレーションモードになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

すべてのOBFL機能をイネーブ
ルにします。

hw-module logging onboard

例：
switch(config)# hw-module logging onboard
Module: 7 Enabling ... was successful.

ステップ 2   

Module: 10 Enabling ... was successful.
Module: 12 Enabling ... was successful.

OBFLカウンタ統計情報をイ
ネーブルにします。

hw-module logging onboard counter-stats

例：
switch(config)# hw-module logging onboard
counter-stats

ステップ 3   

Module: 7 Enabling counter-stats ... was
successful.
Module: 10 Enabling counter-stats ... was
successful.
Module: 12 Enabling counter-stats ... was
successful.

OBFL CPU hogイベントをイ
ネーブルにします。

hw-module logging onboard cpuhog

例：
switch(config)# hw-module logging onboard
cpuhog

ステップ 4   

Module: 7 Enabling cpu-hog ... was successful.
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目的コマンドまたはアクション

Module: 10 Enabling cpu-hog ... was successful.
Module: 12 Enabling cpu-hog ... was successful.

OBFL環境履歴をイネーブルに
します。

hw-module logging onboard environmental-history

例：
switch(config)# hw-module logging onboard
environmental-history

ステップ 5   

Module: 7 Enabling environmental-history ...
was successful.
Module: 10 Enabling environmental-history ...
was successful.
Module: 12 Enabling environmental-history ...
was successful.

OBFLエラー統計をイネーブル
にします。

hw-module logging onboard error-stats

例：
switch(config)# hw-module logging onboard
error-stats

ステップ 6   

Module: 7 Enabling error-stats ... was
successful.
Module: 10 Enabling error-stats ... was
successful.
Module: 12 Enabling error-stats ... was
successful.

OBFL割り込み統計をイネーブ
ルにします。

hw-module logging onboard interrupt-stats

例：
switch(config)# hw-module logging onboard
interrupt-stats

ステップ 7   

Module: 7 Enabling interrupt-stats ... was
successful.
Module: 10 Enabling interrupt-stats ... was
successful.
Module: 12 Enabling interrupt-stats ... was
successful.

モジュールの OBFL情報をイ
ネーブルにします。

hw-module logging onboard module slot

例：
switch(config)# hw-module logging onboard
module 7
Module: 7 Enabling ... was successful.

ステップ 8   

ブート動作時間、デバイスバー

ジョン、およびOBFL履歴をイ
ネーブルにします。

hw-module logging onboard obfl-logs

例：
switch(config)# hw-module logging onboard
obfl-logs

ステップ 9   

Module: 7 Enabling obfl-log ... was successful.
Module: 10 Enabling obfl-log ... was
successful.
Module: 12 Enabling obfl-log ... was
successful.
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目的コマンドまたはアクション

（任意）

OBFLに関する情報を表示しま
す。

show logging onboard

例：
switch(config)# show logging onboard

ステップ 10   

（任意）

実行コンフィギュレーション

を、スタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 11   

ギュレーションにコピーしま

す。

OBFL コンフィギュレーションの確認
モジュールのフラッシュに保存されている OBFL情報を表示するには、次のいずれかの作業を行
います。

目的コマンド

ブートおよび動作時間の情報を表示します。show logging onboard boot-uptime

すべての ASICカウンタについて、統計情報を
表示します。

show logging onboard counter-stats

OBFLクレジット損失のログを表示します。show logging onboard credit-loss

デバイスバージョン情報を表示します。show logging onboard device-version

指定した終了時刻までのOBFLログを表示しま
す。

show logging onboard endtime

環境履歴を表示します。show logging onboard environmental-history

エラー統計情報を表示します。show logging onboard error-stats

例外ログ情報を表示します。show logging onboard exception-log

割り込み統計情報を表示します。show logging onboard interrupt-stats

指定したモジュールの OBFL情報を表示しま
す。

show logging onboard module slot

履歴情報を表示します。show logging onboard obfl-history

ログ情報を表示します。show logging onboard obfl-logs

カーネルスタックトレース情報を表示します。show logging onboard stack-trace
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目的コマンド

指定した開始時刻からのOBFLログを表示しま
す。

show logging onboard starttime

OBFLステータス情報を表示します。show logging onboard status

OBFLの設定ステータスを表示するには、show logging onboard statusコマンドを使用します。
switch# show logging onboard status
----------------------------
OBFL Status
----------------------------
Switch OBFL Log: Enabled

Module: 4 OBFL Log: Enabled
cpu-hog Enabled
credit-loss Enabled
environmental-history Enabled
error-stats Enabled
exception-log Enabled
interrupt-stats Enabled
mem-leak Enabled
miscellaneous-error Enabled
obfl-log (boot-uptime/device-version/obfl-history) Enabled
register-log Enabled
request-timeout Enabled
stack-trace Enabled
system-health Enabled
timeout-drops Enabled
stack-trace Enabled

Module: 22 OBFL Log: Enabled
cpu-hog Enabled
credit-loss Enabled
environmental-history Enabled
error-stats Enabled
exception-log Enabled
interrupt-stats Enabled
mem-leak Enabled
miscellaneous-error Enabled
obfl-log (boot-uptime/device-version/obfl-history) Enabled
register-log Enabled
request-timeout Enabled
stack-trace Enabled
system-health Enabled
timeout-drops Enabled
stack-trace Enabled

上記の各 showコマンドオプションのOBFL情報を消去するには、clear logging onboardコマンド
を使用します。

OBFL のコンフィギュレーション例
モジュール 2で環境情報について OBFLをイネーブルにする例を示します。
switch# configure terminal
switch(config)# hw-module logging onboard module 2 environmental-history
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

コンフィギュレーションファイル
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第 15 章

SPAN の設定

この章では、Cisco NX-OSデバイス上のポート間のトラフィックを分析するようにイーサネット
スイッチドポートアナライザ（SPAN）を設定する方法について説明します。

この章の内容は、次のとおりです。

• SPANの概要, 201 ページ

• SPANのライセンス要件, 204 ページ

• SPANの前提条件, 204 ページ

• SPANの注意事項および制約事項, 204 ページ

• SPANのデフォルト設定, 205 ページ

• SPANの設定, 205 ページ

• SPANの設定確認, 210 ページ

• SPANのコンフィギュレーション例, 210 ページ

SPAN の概要
SPANは、外付けアナライザが接続された宛先ポートに SPANセッショントラフィックを送るこ
とで、送信元ポート間のすべてのトラフィックを分析します。

ローカルデバイス上で、SPANセッションでモニタする送信元と宛先を定義できます。

SPAN 送信元
トラフィックを監視できる監視元インターフェイスのことを SPAN送信元と呼びます。送信元で
は、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィックをコピー

するかどうかを指定します。 SPAN送信元には次のものが含まれます。

•イーサネットポート(サブインターフェイスではない）
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•ポートチャネル

•コントロールプレーン CPUへの帯域内インターフェイス。

SPAN送信元としてスーパーバイザインバンドインターフェイスを指定する
と、デバイスはスーパーバイザハードウェアに入力方向に到達したすべての

パケットをモニタします。

（注）

• VLAN

VLANを SPAN送信元として指定すると、VLAN内でサポートされているす
べてのインターフェイスが SPAN送信元になります。

（注）

1つの SPANセッションに、上述の送信元を組み合わせて使用できます。（注）

送信元ポートの特性

SPAN送信元ポートには、次の特性があります。

•送信元ポートとして設定されたポートを宛先ポートとしても設定することはできません。

•スーパーバイザ帯域内インターフェイスを SPAN送信元として使用する場合、次のパケット
がモニタされます。

◦スーパーバイザハードウェアに着信するすべてのパケット（入力）

◦スーパーバイザハードウェアによって生成されるすべてのパケット（出力）

SPAN 宛先
SPAN宛先とは、送信元ポートを監視するインターフェイスを指します。宛先ポートは SPAN送
信元からコピーされたトラフィックを受信します。 SPAN宛先には、次のものが含まれます。

•アクセスモードまたはトランクモードのイーサネットポート

•アクセスモードまたはトランクモードのポートチャネル

• Cisco Nexus 9300シリーズスイッチのアップリンクポート

宛先ポートの特性

SPAN宛先元ポートには、次の特性があります。
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•宛先ポートとして設定されたポートを送信元ポートとしても設定することはできません。

•宛先ポートは、一度に 1つの SPANセッションだけで設定できます。

•宛先ポートはスパニングツリーインスタンスに関与しません。 SPAN出力にはブリッジプ
ロトコルデータユニット（BPDU）スパニングツリープロトコル helloパケットが含まれま
す。

•指定のセッション用に設定されたすべての SPAN宛先は、すべてのスパンされたトラフィッ
クを受信します。

SPAN セッション
モニタする送信元と宛先を指定する SPANセッションを作成できます。

サポートされる SPANセッション数に関する情報については、『Cisco Nexus 9000 Series NX-OS
Verified Scalability Guide』を参照してください。

この図では、SPANの設定を示します。 3つのイーサネットポート上のパケットが宛先ポートの
イーサネット2/5にコピーされます。コピーされるのは、指定した方向のトラフィックだけです。

図 4：SPAN の設定

High Availability（高可用性）
SPAN機能はステートレスリスタートおよびステートフルリスタートをサポートします。リブー
トまたはスーパーバイザスイッチオーバー後に、実行コンフィギュレーションを適用します。ハ

イアベイラビリティの詳細については、『Cisco Nexus 9000 Series NX-OS High Availability and
Redundancy Guide』を参照してください。
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SPAN のライセンス要件
ライセンス要件製品

SPANにはライセンスは不要です。ライセンスパッケージに含まれていない機能
は nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSライ
センス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してくださ
い。

Cisco
NX-OS

SPAN の前提条件
SPANの前提条件は、次のとおりです。

•各デバイス上で、まず所定の SPAN設定をサポートするポートを設定する必要があります。
詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照して
ください。

SPAN の注意事項および制約事項
SPANには、次の注意事項と制限事項があります。

• SPANセッションの制限については、『CiscoNexus 9000 Series NX-OSVerified ScalabilityGuide』
を参照してください。

• SPANは、管理ポートではサポートされません。

•すべてのスパンのレプリケーションはハードウェアで行われます。スーパーバイザ CPUは
関与しません。

•宛先ポートは、一度に 1つの SPANセッションだけで設定できます。

•ポートをソースポートと宛先ポートの両方として設定することはできません。

• SPAN ACLはレイヤ 3インターフェイス（入力のみ）でのみサポートされます。

• SPAN宛先ポートへの VLAN ACLリダイレクトはサポートされません。

• SPANセッションに、送信方向または送信および受信方向でモニタされている送信元ポート
が含まれている場合、パケットが実際にはその送信元ポートで送信されなくても、これらの

ポートを受け取るパケットが SPANの宛先ポートに複製される可能性があります。ソース
ポート上でのこの動作の例を、次に示します。

◦フラッディングから発生するトラフィック

◦ブロードキャストおよびマルチキャストトラフィック
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•送信元ポートで SPANをイネーブルにしてから、動作上アクティブになることができます。
レイヤ2ポートの場合、これらのポートが含まれるVLANにフラッディングされるトラフィッ
クは、リンクがポートに接続されていない場合でもキャプチャされます。

• VLANSPANがモニタするのは、VLANのレイヤ2ポートが受信するトラフィックだけです。

• SPANセッションを設定できるのはローカルデバイス上だけです。

• SPANは、入力送信元セッションだけをサポートします。

• SPANはレイヤ 3モードでサポートされます。レイヤ 3サブインターフェイスはサポートさ
れません。

• Inter-VLANルーティングが、レイヤ 2マルチパス（L2MP）全体でイネーブルのときにコア
インターフェイスをスパンする場合、コアインターフェイスから出て行くトラフィックを

キャプチャすることはできません。

• Cisco NX-OSは、送信元インターフェイスがホストインターフェイスポートチャネルでな
いときは、リンク層検出プロトコル（LLDP）またはリンク集約制御プロトコル（LACP）パ
ケットをスパンしません。

• SPANセッションは、セッションの送信元がスーパーバイザのイーサネットインバンドイン
ターフェイスの場合、ARP要求および Open Shortest Path First（OSPF）プロトコル helloパ
ケットのようなスーパーバイザに到達するブロードキャストまたはマルチキャストMACア
ドレスを持つパケットをキャプチャできません。これらのパケットをキャプチャするには、

SPANセッションの送信元として物理インターフェイスを使用する必要があります。

SPAN のデフォルト設定
次の表に、SPANパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

シャットステートで作成されます。SPANセッション

SPAN の設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドと異なる場合があります。（注）

SPAN セッションの設定
SPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、SPANセッ
ションはシャットステートで作成されます。
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双方向性の従来のセッションでは、トラフィックの方向を指定せずにセッションを設定できま

す。

（注）

はじめる前に

アクセスモードまたはトランクモードで宛先ポートを設定する必要があります。詳細について

は、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

選択したスロットおよびポート上でインターフェ

イスコンフィギュレーションモードを開始しま

す。

interface interface slot/port

例：
switch(config)# interface
ethernet 2/5
switch(config-if)#

ステップ 2   

選択したスロットおよびポートまたはポート範

囲でスイッチポートパラメータを設定します。

switchport

例：
switch(config-if)# switchport

ステップ 3   

SPAN宛先としてスイッチポートインターフェ
イスを設定します。

switchport monitor [ingress
[learning]]

例：
switch(config-if)# switchport
monitor

ステップ 4   

• ingress：SPAN宛先ポートが特定の TCPパ
ケットストリームを中断するパケットを注

入できるようにします。

• ingress learning：SPAN宛先ポートがパケッ
トを注入できるようにし、MACアドレス
の学習を可能にします。

（任意）
—

ステップ 2～ 4を繰り返して、追
加の SPAN宛先でモニタリングを
設定します。

ステップ 5   

指定した SPANセッションのコンフィギュレー
ションを消去します。新しいセッションコン

no monitor session session-number

例：
switch(config)# no monitor
session 3

ステップ 6   

フィギュレーションは、既存のセッションコン

フィギュレーションに追加されます。
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目的コマンドまたはアクション

モニタコンフィギュレーションモードを開始し

ます。新しいセッションコンフィギュレーショ

monitor session session-number [shut]

例：
switch(config)# monitor session
3 rx
switch(config-monitor)#

ステップ 7   

ンは、既存のセッションコンフィギュレーショ

ンに追加されます。デフォルトでは、セッショ

ンが shutステートで作成されます。このセッ

例：
switch(config)# monitor session
3 tx
switch(config-monitor)#

ションは、ローカル SPANセッションです。オ
プションの shutキーワードは、選択したセッ
ションに対して shutステートを指定します。

例：
switch(config)# monitor session
3 shut
switch(config-monitor)#

セッションの説明を設定します。デフォルトで

は、説明は定義されません。説明には最大 32
の英数字を使用できます。

description description

例：
switch(config-monitor)#
description my_span_session_3

ステップ 8   

送信元およびパケットをコピーするトラフィッ

クの方向を設定します。一定範囲のイーサネッ

source {interface type | vlan {number
| range}} [rx | tx | both]

例：
switch(config-monitor)# source
interface ethernet 2/1-3,
ethernet 3/1 rx

ステップ 9   

トポート、ポートチャネル、インバンドイン

ターフェイス、または一定範囲の VLAN。

送信元は 1つ設定することも、またはカンマで
区切った一連のエントリとして、または番号の

例：
switch(config-monitor)# source
interface port-channel 2

範囲として、複数設定することもできます。最

大 128のインターフェイスを指定できます。

コピーするトラフィック方向を、入力（rx）、
出力（tx）、または両方向（both）として指定で
きます。デフォルトは bothです。

例：
switch(config-monitor)# source
interface sup-eth 0 both

送信元VLANは、入力（rx）方向にの
みサポートされます。

（注）

単一方向のセッションには、送信元の方向はセッ

ションで指定された方向に一致する必要があり

ます。

例：
switch(config-monitor)# source
vlan 3, 6-8 rx

例：
switch(config-monitor)# source
interface ethernet 101/1/1-3

（任意）
—

ステップ 9を繰り返して、すべて
の SPAN送信元を設定します。

ステップ 10   
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目的コマンドまたはアクション

（任意）

設定された送信元から選択するVLANを設定し
ます。VLANは 1つ設定することも、またはカ

filter vlan {number | range}

例：
switch(config-monitor)# filter
vlan 3-5, 7

ステップ 11   

ンマで区切った一連のエントリとして、または

番号の範囲として、複数設定することもできま

す。

（任意）
—

ステップ11を繰り返して、すべて
の送信元VLANのフィルタリング
を設定します。

ステップ 12   

（任意）

ACLを SPANセッションにアソシエートしま
す。

filter access-group acl-filter

例：
switch(config-monitor)# filter
access-group ACL1

ステップ 13   

コピーする送信元パケットの宛先を設定します。

宛先は 1つ設定することも、またはカンマで区
destination interface type {number |
range}

例：
switch(config-monitor)#
destination interface ethernet
2/5, ethernet 3/7

ステップ 14   

切った一連のエントリとして、または番号の範

囲として、複数設定することもできます。最大

128のインターフェイスを指定できます。

SPAN宛先ポートは、アクセスポート
またはトランクポートのどちらかに

する必要があります。

（注）

すべての宛先ポートでモニタモード

をイネーブルにする必要があります。

（注）

（任意）
—

ステップ14を繰り返して、すべて
の SPAN宛先ポートを設定しま
す。

ステップ 15   

SPANセッションをイネーブルにします。デフォ
ルトでは、セッションはシャットステートで作

成されます。

no shut

例：
switch(config-monitor)# no shut

ステップ 16   

（任意）

SPAN設定を表示します。
show monitor session {all |
session-number | range session-range}
[brief]

ステップ 17   

例：
switch(config-monitor)# show
monitor session 3

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 18   
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SPAN セッションのシャットダウンまたは再開
SPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断するこ
とができます。 1セッションをシャットダウンしてハードウェアリソースを解放し、別のセッ
ションをイネーブルにできます。デフォルトでは、SPANセッションはシャットステートで作成
されます。

SPANセッションを再開（イネーブルに）すると、送信元から宛先へのパケットのコピーを再開
できます。すでにイネーブルになっていて、動作状況がダウンの SPANセッションをイネーブル
にするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにする必要

があります。

SPANセッションのシャットステートおよびイネーブルステートは、グローバルまたはモニタコ
ンフィギュレーションモードのどちらのコマンドでも設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定の SPANセッションをシャットダウンします。
デフォルトでは、セッションはシャットステートで

作成されます。

[no] monitor session
{session-range | all} shut

例：
switch(config)# monitor
session 3 shut

ステップ 2   

コマンドの no形式は、指定された SPANセッション
を再開（イネーブルに）します。デフォルトでは、

セッションはシャットステートで作成されます。

モニタセッションがイネーブルで動作状況

がダウンの場合、セッションをイネーブル

にするには、最初にmonitor session shutコ
マンドを指定してから、no monitor session
shutコマンドを続ける必要があります。

（注）

モニタコンフィギュレーションモードを開始しま

す。新しいセッションコンフィギュレーションは、

monitor session session-number

例：
switch(config)# monitor
session 3
switch(config-monitor)#

ステップ 3   

既存のセッションコンフィギュレーションに追加さ

れます。
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目的コマンドまたはアクション

SPANセッションをシャットダウンします。デフォ
ルトでは、セッションはシャットステートで作成さ

れます。

[no] shut

例：
switch(config-monitor)# shut

ステップ 4   

コマンドの no形式は SPANセッションをイネーブル
にします。デフォルトでは、セッションはシャット

ステートで作成されます。

（任意）

SPANセッションのステータスを表示します。
show monitor

例：
switch(config-monitor)# show
monitor

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 6   

SPAN の設定確認
SPANの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

SPANセッションの設定を表示します。show monitor session {all | session-number | range
session-range} [brief]

従来のセッションで使用可能なリソースを表示

します。

show resource monitor-session

SPAN のコンフィギュレーション例

SPAN セッションのコンフィギュレーション例
SPANセッションを設定する手順は、次のとおりです。
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手順

ステップ 1 アクセスモードで宛先ポートを設定し、SPANモニタリングをイネーブルにします。

例：
switch# configure terminal
switch(config)# interface ethernet 2/5
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# no shut
switch(config-if)# exit
switch(config)#

ステップ 2 SPANセッションを設定します。

例：
switch(config)# no monitor session 3
switch(config)# monitor session 3
switch(config-monitor)# source interface ethernet 2/1-3, ethernet 3/1 rx
switch(config-monitor)# source interface port-channel 2
switch(config-monitor)# source interface sup-eth 0 both
switch(config-monitor)# source vlan 3, 6-8 rx
switch(config-monitor)# source interface ethernet 101/1/1-3
switch(config-monitor)# filter vlan 3-5, 7
switch(config-monitor)# destination interface ethernet 2/5
switch(config-monitor)# no shut
switch(config-monitor)# exit
switch(config)# show monitor session 3
switch(config)# copy running-config startup-config

単一方向 SPAN セッションの設定例
単一方向 SPANセッションを設定するには、次の手順を実行します。

手順

ステップ 1 アクセスモードで宛先ポートを設定し、SPANモニタリングをイネーブルにします。

例：
switch# configure terminal
switch(config)# interface ethernet 2/5
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# no shut
switch(config-if)# exit
switch(config)#

ステップ 2 SPANセッションを設定します。
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例：
switch(config)# no monitor session 3
switch(config)# monitor session 3 rx
switch(config-monitor)# source interface ethernet 2/1-3, ethernet 3/1 rx
switch(config-monitor)# filter vlan 3-5, 7
switch(config-monitor)# destination interface ethernet 2/5
switch(config-monitor)# no shut
switch(config-monitor)# exit
switch(config)# show monitor session 3
switch(config)# copy running-config startup-config

SPAN ACL の設定例
次に、SPAN ACLを設定する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# ip access-list match_12_pkts
switch(config-acl)# permit ip 12.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# vlan access-map span_filter 5
switch(config-access-map)# match ip address match_11_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# vlan access-map span_filter 10
switch(config-access-map)# match ip address match_12_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# monitor session 1 type span-source
switch(config-erspan-src)# header-type 3
switch(config-erspan-src)# filter access_group span_filter
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第 16 章

ERSPAN の設定

この章は、カプセル化リモートスイッチドポートアナライザ（ERSPAN）を Cisco NX-OSデバ
イスの IPネットワークでミラーリングされたトラフィックを転送するように設定する方法につ
いて説明します。

この章の内容は、次のとおりです。

• ERSPANについて, 213 ページ

• ERSPANのライセンス要件, 214 ページ

• ERSPANの前提条件, 215 ページ

• ERSPANの注意事項および制約事項, 215 ページ

• デフォルト設定, 216 ページ

• ERSPANの設定, 216 ページ

• ERSPAN設定の確認, 221 ページ

• ERSPANの設定例, 222 ページ

ERSPAN について
ERSPANは、IPネットワークでミラーリングされたトラフィックを転送して、ネットワーク内で
複数のスイッチのリモートモニタリングを提供します。トラフィックは、送信元ルータでカプセ

ル化され、ネットワーク間を転送されます。パケットは宛先ルータでカプセル化解除され、宛先

インターフェイスに送信されます。

ERSPAN タイプ
Cisco Nexus 9000シリーズスイッチは ERSPANタイプ IIのみをサポートします。
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ERSPAN 送信元
トラフィックをモニタできるモニタ元インターフェイスのことをERSPANソースと呼びます。送
信元では、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィックを

コピーするかどうかを指定します。 ERSPAN送信元には次のものが含まれます。

•イーサネットポート(サブインターフェイスではない）

•ポートチャネル

•コントロールプレーン CPUへの帯域内インターフェイス。

• VLAN

VLANが ERSPAN送信元として指定されている場合は、VLAN内でサポート
されているすべてのインターフェイスが ERSPAN送信元になります。

（注）

1つの ERSPANセッションに、上述の送信元を組み合わせて使用できます。（注）

ERSPAN セッション
モニタする送信元を指定する ERSPANセッションを作成できます。

High Availability（高可用性）
ERSPAN機能はステートレスおよびステートフルリスタートをサポートします。リブートまた
はスーパーバイザスイッチオーバー後に、実行コンフィギュレーションを適用します。

ハイアベイラビリティの詳細については、『Cisco Nexus 9000 Series NX-OS High Availability and
Redundancy Guide』を参照してください。

ERSPAN のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ERSPANにはライセンスは不要です。ライセンスパッケージに含まれていない機
能は nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSラ
イセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してくだ
さい。

Cisco
NX-OS
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ERSPAN の前提条件
ERSPANには、次の前提条件があります。

•各デバイス上で、まず所定の ERSPAN設定をサポートするポートを設定する必要がありま
す。詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照
してください。

ERSPAN の注意事項および制約事項
ERSPAN設定時の注意事項と制約事項は次のとおりです。

• ERSPANセッションの制限については、『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

• ERSPAN送信元セッションだけがサポートされています。宛先セッションはサポートされま
せん。

•すべての ERSPANレプリケーションはハードウェアで行われます。スーパーバイザ CPUは
関与しません。

•スーパーバイザによって生成されたコントロールプレーンパケットは、ERSPANカプセル
化または ERSPANアクセスコントロールリスト（ACL）によるフィルタ処理をすることは
できません。

• ERSPANと ERSPAN ACLセッションは、宛先ルータで同様に終了します。

• ERSPAN ACLはレイヤ 3インターフェイス（入力のみ）でのみサポートされます。

• ERSPANは、管理ポートではサポートされません。

• ERSPANは、入力送信元セッションだけをサポートします。

•送信元ポートで ERSPANをイネーブルにしてから、動作上アクティブになることができま
す。レイヤ 2ポートの場合、これらのポートが含まれる VLANにフラッディングされるト
ラフィックは、リンクがポートに接続されていない場合でもキャプチャされます。

•入力と出力の両方が設定されているVLANERSPANセッションでは、パケットが同じVLAN
上でスイッチングされる場合に、宛先ポートから 2つのパケット（入力側から 1つ、出力側
から 1つ）が転送されます。

• VLAN ERSPANがモニタするのは、VLANのレイヤ 2ポートを出入りするトラフィックだけ
です。

• ERSPANはレイヤ 3モードでサポートされます。レイヤ 3サブインターフェイスはサポート
されません。
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• vPCで ERSPANをイネーブルにし、ERSPANパケットが vPCを介して宛先にルーティング
される必要がある場合は、vPCピアリンクを通過するパケットはキャプチャできません。

デフォルト設定
次の表に、ERSPANパラメータのデフォルト設定を示します。

表 13：デフォルトの ERSPAN パラメータ

デフォルトパラメータ（Parameters）

シャットステートで作成されます。ERSPANセッション

ERSPAN の設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があるので注意し
てください。

（注）

ERSPAN 送信元セッションの設定
ERSPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、ERSPAN
セッションはシャットステートで作成されます。

ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ERSPANのグローバルな送信元 IPアドレスを
設定します。

monitor erspan origin ip-address
ip-address global

例：
switch(config)# monitor erspan
origin ip-address 10.0.0.1 global

ステップ 2   

指定した ERSPANセッションの設定を消去し
ます。新しいセッションコンフィギュレーショ

no monitor session {session-number
| all}

例：
switch(config)# no monitor
session 3

ステップ 3   

ンは、既存のセッションコンフィギュレーショ

ンに追加されます。

ERSPANタイプ II送信元セッションを設定しま
す。デフォルトでは、セッションは双方向で

monitor session {session-number | all}
type erspan-source [shut]

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

す。オプションの shutキーワードは、選択し
たセッションに対して shutステートを指定しま
す。

セッションの説明を設定します。デフォルトで

は、説明は定義されません。説明には最大 32
の英数字を使用できます。

description description

例：
switch(config-erspan-src)#
description erspan_src_session_3

ステップ 5   

送信元およびパケットをコピーするトラフィッ

クの方向を設定します。一定範囲のイーサネッ

source {interface type | vlan {number
| range}} [rx | tx | both]

例：
switch(config-erspan-src)# source
interface ethernet 2/1-3,
ethernet 3/1 rx

ステップ 6   

トポート、ポートチャネル、インバンドイン

ターフェイス。

送信元は1つ設定することも、またはカンマで
区切った一連のエントリとして、または番号の

範囲として、複数設定することもできます。例：
switch(config-erspan-src)# source
interface port-channel 2 コピーするトラフィックの方向には、入力、出

力、または両方を指定できます。デフォルトは

双方向です。例：
switch(config-erspan-src)# source
interface sup-eth 0 both 送信元 VLANは、入力（rx）方向に

のみサポートされます。

（注）

単一方向のセッションには、送信元の方向は

セッションで指定された方向に一致する必要が

あります。

例：
switch(config-erspan-src)# source
vlan 3, 6-8 rx

例：
switch(config-erspan-src)# source
interface ethernet 101/1/1-3
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目的コマンドまたはアクション

（任意）
—

ステップ 6を繰り返して、すべて
の ERSPAN送信元を設定します。

ステップ 7   

（任意）

設定された送信元から選択する VLANを設定
します。 VLANは 1つ設定することも、また

filter vlan {number | range}

例：
switch(config-erspan-src)# filter
vlan 3-5, 7

ステップ 8   

はカンマで区切った一連のエントリとして、ま

たは番号の範囲として、複数設定することもで

きます。 VLANの範囲については、『Cisco
Nexus 9000 Series NX-OS Layer 2 Switching
Configuration Guide』を参照してください。

（任意）
—

ステップ 8を繰り返して、すべて
の送信元VLANのフィルタリング
を設定します。

ステップ 9   

（任意）

ACLを ERSPANセッションにアソシエートし
ます。

標準のACL設定プロセスを使用して
ACLを作成できます。詳細について
は、『Cisco Nexus 9000 Series NX-OS
Security Configuration Guide』を参照
してください。

（注）

filter access-group acl-filter

例：
switch(config-erspan-src)# filter
access-group ACL1

ステップ 10   

ERSPANセッションの宛先 IPアドレスを設定
します。 ERSPAN送信元セッションごとに 1
つの宛先 IPアドレスのみがサポートされます。

destination ip ip-address

例：
switch(config-erspan-src)#
destination ip 10.1.1.1

ステップ 11   

ERSPAN送信元セッションの ERSPAN IDを設
定します。 ERSPANの範囲は 1～ 1023です。

erspan-id erspan-id

例：
switch(config-erspan-src)#
erspan-id 5

ステップ 12   

ERSPAN送信元セッションがトラフィックの転
送に使用する仮想ルーティングおよびフォワー

vrf vrf-name

例：
switch(config-erspan-src)# vrf
default

ステップ 13   

ディング（VRF）インスタンスを設定します。
VRF名には最大 32文字の英数字を使用できま
す。大文字と小文字は区別されます。

（任意）

ERSPANトラフィックの IP存続可能時間
（TTL）値を設定します。範囲は 1～ 255で
す。

ip ttl ttl-number

例：
switch(config-erspan-src)# ip ttl
25

ステップ 14   
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目的コマンドまたはアクション

（任意）

ERSPANトラフィックのパケットの DiffServ
コードポイント（DSCP）値を設定します。範
囲は 0～ 63です。

ip dscp dscp-number

例：
switch(config-erspan-src)# ip
dscp 42

ステップ 15   

ERSPAN送信元セッションをイネーブルにしま
す。デフォルトでは、セッションはシャット

ステートで作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 16   

モニタコンフィギュレーションモードを終了

します。

exit

例：
switch(config-erspan-src)# exit
switch(config)#

ステップ 17   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | range session-range}
[brief]

ステップ 18   

例：
switch(config)# show monitor
session 3

（任意）

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config)# show
running-config monitor

ステップ 19   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config)# show
startup-config monitor

ステップ 20   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 21   

ERSPAN セッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。 1セッションをシャットダウンしてハードウェアリソースを解放し、別のセッションをイ
ネーブルにできます。デフォルトでは、ERSPANセッションはシャットステートで作成されま
す。
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ERSPANセッションをイネーブルにすると、送信元から宛先へのパケットのコピーをアクティブ
化できます。すでにイネーブルになっていて、動作状況がダウンのERSPANセッションをイネー
ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにする

必要があります。ERSPANセッションステートをシャットダウンおよびイネーブルにするには、
グローバルまたはモニタコンフィギュレーションモードのいずれかのコマンドを使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定の ERSPANセッションをシャットダウン
します。デフォルトでは、セッションはシャッ

トステートで作成されます。

monitor session {session-range | all}
shut

例：
switch(config)# monitor session
3 shut

ステップ 2   

指定の ERSPANセッションを再開（イネーブ
ルに）します。デフォルトでは、セッション

はシャットステートで作成されます。

no monitor session {session-range |
all} shut

例：
switch(config)# no monitor
session 3 shut

ステップ 3   

モニタセッションがイネーブルで動作状況が

ダウンの場合、セッションをイネーブルにす

るには、最初に monitor session shutコマンド
を指定してから、no monitor session shutコマ
ンドを続ける必要があります。

ERSPAN送信元タイプのモニタコンフィギュ
レーションモードを開始します。新しいセッ

monitor session session-number type
erspan-source

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

ションコンフィギュレーションは、既存のセッ

ションコンフィギュレーションに追加されま

す。

ERSPAN宛先タイプのモニタコンフィギュレー
ションモードを開始します。

monitor session session-number type
erspan-destination

例：
switch(config-erspan-src)#
monitor session 3 type
erspan-destination

ステップ 5   

ERSPANセッションをシャットダウンします。
デフォルトでは、セッションはシャットステー

トで作成されます。

shut

例：
switch(config-erspan-src)# shut

ステップ 6   
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目的コマンドまたはアクション

ERSPANセッションをイネーブルにします。
デフォルトでは、セッションはシャットステー

トで作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 7   

モニタコンフィギュレーションモードを終了

します。

exit

例：
switch(config-erspan-src)# exit
switch(config)#

ステップ 8   

（任意）

ERSPANセッションのステータスを表示しま
す。

show monitor session all

例：
switch(config)# show monitor
session all

ステップ 9   

（任意）

ERSPANの実行コンフィギュレーションを表
示します。

show running-config monitor

例：
switch(config)# show
running-config monitor

ステップ 10   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config)# show
startup-config monitor

ステップ 11   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 12   

ERSPAN 設定の確認
ERSPANの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number | range
session-range} [brief]

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor
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目的コマンド

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

ERSPAN の設定例

単一方向 ERSPAN セッションの設定例
次に、単一方向 ERSPANセッションを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 14/30
switch(config-if)# no shut
switch(config-if)# exit
switch(config)# no monitor session 3
switch(config)# monitor session 3 rx
switch(config-erspan-src)# source interface ethernet 2/1-3 rx
switch(config-erspan-src)# erspan-id 1
switch(config-erspan-src)# ip ttl 16
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 9.1.1.2
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# show monitor session 1

ERSPAN ACL の設定例
次に、ERSPAN ACLを設定する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# ip access-list match_12_pkts
switch(config-acl)# permit ip 12.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# vlan access-map erspan_filter 5
switch(config-access-map)# match ip address match_11_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# vlan access-map erspan_filter 10
switch(config-access-map)# match ip address match_12_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# header-type 3
switch(config-erspan-src)# filter access_group erspan_filter
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第 17 章

LLDP の設定

この章では、ローカルネットワーク上の他のデバイスを検出するために、Link Layer Discovery
Protocol（LLDP）を設定する方法について説明します。

この章は、次の項で構成されています。

• LLDPについて, 223 ページ

• LLDPのライセンス要件, 225 ページ

• LLDPに関する注意事項および制約事項, 225 ページ

• LLDPのデフォルト設定, 226 ページ

• LLDPの設定, 226 ページ

• LLDPコンフィギュレーションの確認, 230 ページ

• LLDPのコンフィギュレーション例, 231 ページ

LLDP について
CiscoDiscovery Protocol（CDP）は、ネットワークに接続された他のシスコデバイスを自動的に検
出し学習することをネットワーク管理アプリケーションによって可能にするデバイス検出プロト

コルです。

他社製デバイスのディスカバリを許可するために、スイッチは、IEEE 802.1ab規格で定義されて
いるベンダーニュートラルなデバイスディスカバリプロトコルであるリンク層検出プロトコル

（LLDP）もサポートしています。 LLDPを使用すると、ネットワークデバイスはネットワーク
デバイスに関する情報を、ネットワーク上の他のデバイスにアドバタイズできます。このプロト

コルはデータリンク層で動作するため、異なるネットワーク層プロトコルが稼働する 2つのシス
テムで互いの情報を学習できます。

LLDPは、デバイスおよびそのインターフェイスの機能と現在のステータスに関する情報を送信
する単一方向のプロトコルです。 LLDPデバイスはこのプロトコルを使用して、他の LLDPデバ
イスからだけ情報を要求します。
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LLDPは一連の属性をサポートしており、これを使用して他のデバイスを検出します。これらの
属性には、タイプ、長さ、および値（TLV）の説明が含まれています。 LLDPデバイスは TLVを
使用して、ネットワーク上の他のデバイスと情報を送受信できます。設定情報、デバイスの機

能、デバイス IDなどの詳細情報は、このプロトコルを使用してアドバタイズできます。

LLDPは、デフォルトで次の TLVを通知します。

• DCBXP

•管理アドレス

•ポート記述

•ポート VLAN

•システム機能

•システム記述

•システム名

DCBXP について
DataCenterBridgingExchange Protocol（DCBXP）は、LLDPを拡張したプロトコルです。これは、
ピア間のノードパラメータのアナウンス、交換、およびネゴシエートに使用されます。 DCBXP
パラメータは、特定の DCBXP TLVにパッケージ化されます。この TLVは、受信した LLDPパ
ケットに応答するように設計されています。このように、DCBXPは負荷の軽い確認応答メカニ
ズムをLLDPの上位に追加し、このためリンクレベルプロトコルからの要求応答セマンティック
を必要とするすべてのアプリケーションが DCBXPを利用できるようになります。

DCBXPを使用してパラメータとピアノードの交換およびネゴシエーションが必要な他のアプリ
ケーションは次のとおりです。

•優先度ベースフロー制御（PFC）：PFCは、イーサネットの既存のポーズメカニズムを拡張
するものです。これは、ユーザプライオリティまたはサービスクラスに基づいてポーズを

イネーブルにします。 PFCを使用して 8つの仮想リンクに分割された物理リンクは、他の仮
想リンクのトラフィックに影響を与えることなく、単一の仮想リンクでポーズを使用できる

機能を提供します。ユーザごとのプライオリティ単位でポーズをイネーブルにすることで、

IPトラフィック用のパケットドロップの輻輳管理を維持しながら、ドロップの無いサービス
が必要なトラフィックに対し管理者がロスレスリンクを作成できます。

•イネーブル化転送選択（ETS）：ETSは、仮想リンクの最適帯域幅管理を可能にします。ま
た、ETSは、優先度のグループ化とも呼ばれます。PFCの同じ優先度クラス内の処理の区別
をイネーブルにします。 ETSは帯域割り当て、低遅延、またはベストエフォートに基づい
た順位付け処理を提供し、結果としてグループ単位のトラフィッククラスの割り当てを提供

します。たとえば、同一クラス内では、トラフィックのイーサネットクラスが高いプライ

オリティの指定とベストエフォートがある可能性があります。 ETSによって、同じ優先度
クラスの中でトラフィックを区別でき、優先度グループを作成できます。
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•アプリケーションプライオリティ設定 TLV：特定のプロトコルで使用される VLANに関す
る情報を伝送します。

Quality of Service（QoS）機能の詳細については、『Cisco Nexus 9000 Series NX-OS Quality of
Service Configuration Guide』を参照してください。

（注）

DCBXPはデフォルトでイネーブルであり、提供されたLLDPはイネーブルです。LLDPがイネー
ブルである場合、[no] lldp tlv-select dcbxpコマンドを使用して DCBXPをイネーブルまたはディ
セーブルにすることができます。 LLDPの送信または受信がディセーブルになっているポートで
は、DCBXPはディセーブルです。

High Availability（高可用性）
LLDP機能はステートレスリスタートおよびステートフルリスタートをサポートします。リブー
トまたはスーパーバイザスイッチオーバー後に、実行コンフィギュレーションを適用します。

ハイアベイラビリティの詳細については、『Cisco Nexus 9000 Series NX-OS High Availability and
Redundancy Guide』を参照してください。

仮想化のサポート

サポートされる LLDPのインスタンスは 1個です。

LLDP のライセンス要件
ライセンス要件製品

LLDPにはライセンスは不要です。ライセンスパッケージに含まれていない機能
は nx-osイメージにバンドルされており、無料で提供されます。 Cisco NX-OSライ
センス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してくださ
い。

Cisco
NX-OS

LLDP に関する注意事項および制約事項
LLDPに関する設定時の注意事項および制約事項は、次のとおりです。

•インターフェイス上で LLDPをイネーブルまたはディセーブルにするには、事前にデバイス
上で LLDPをイネーブルにしておく必要があります。

• LLDPは物理インターフェイスだけでサポートされています。
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• LLDPは 1つのポートにつき 1つのデバイスを検出できます。

• Converged Network Adapter（CNA）を使用していない場合、LLDPはLinuxサーバを検出でき
ます。 LLDPは他のタイプのサーバを検出できません。

• DCBXPの非互換性のメッセージは、物理ループバック接続がデバイスにある場合に network
QoSポリシーを変更するときに表示されることがあります。非互換性があるのは短時間で、
すぐに解消されます。

LLDP のデフォルト設定
この表は、LLDPのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

ディセーブルグローバル LLDP

イネーブル（LLDPがグローバルにイネーブル
になった後）

インターフェイス上の LLDP

120秒LLDP保持時間（ディセーブルになる前）

2秒LLDP再初期化遅延

30秒LLDPタイマー（パケット更新頻度）

イネーブルLLDP TLV

イネーブル（LLDPがグローバルにイネーブル
になった後）

LLDP受信

イネーブル（LLDPがグローバルにイネーブル
になった後）

LLDP転送

イネーブル（提供された LLDPがイネーブルに
なります）

DCBXP

LLDP の設定

この機能の Cisco NX-OSコマンドは、類似した機能の Cisco IOSコマンドと異なる場合があり
ます。

（注）
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LLDP のグローバルなイネーブルまたはディセーブル
デバイスで LLDPをグローバルにイネーブルまたはディセーブルにできます。デバイスで LLDP
パケットの送信および受信を可能にするには、LLDPをグローバルにイネーブルにする必要があ
ります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイス上で LLDPをイネーブルまたはディ
セーブルにします。 LLDPはデフォルトでディ
セーブルです。

[no] feature lldp

例：
switch(config)# feature lldp

ステップ 2   

（任意）

LLDPのグローバルコンフィギュレーションを
表示します。 LLDPがイネーブルの場合、

show running-config lldp

例：
switch(config)# show
running-config lldp

ステップ 3   

「feature lldp.」が表示され、LLDPがディセー
ブルの場合、「Invalid command」エラーが表示
されます。

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

インターフェイス上での LLDP のイネーブルまたはディセーブル
LLDPをグローバルにイネーブルにすると、LLDPは、デフォルトでサポートされているすべての
インターフェイス上でイネーブルになります。ただし、LLDPパケットの送信だけ、または受信
だけを実行するために、個々のインターフェイスでの LLDPのイネーブルまたはディセーブル、
あるいはインターフェイスの選択的な設定を実行できます。

はじめる前に

デバイスで LLDPをグローバルにイネーブルにしていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LLDPをイネーブルにするインターフェイスを指
定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface slot/port

例：
switch(config)# interface
ethernet 7/1
switch(config-if)#

ステップ 2   

インターフェイス上でLLDPパケットの送信をイ
ネーブルまたはディセーブルにします。LLDPを

[no] lldp transmit

例：
switch(config-if)# lldp
transmit

ステップ 3   

グローバルにイネーブルにすると、LLDPは、デ
フォルトでサポートされているすべてのインター

フェイス上でイネーブルになります。

インターフェイス上でLLDPパケットの受信をイ
ネーブルまたはディセーブルにします。LLDPを

[no] lldp receive

例：
switch(config-if)# lldp receive

ステップ 4   

グローバルにイネーブルにすると、LLDPは、デ
フォルトでサポートされているすべてのインター

フェイス上でイネーブルになります。

（任意）

インターフェイス上のLLDP設定を表示します。
show lldp interface interface
slot/port

例：
switch(config-if)# show lldp
interface ethernet 7/1

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

LLDP オプションパラメータの設定
LLDPの更新頻度、受信デバイスが情報を破棄するまでに保持している時間、および初期化の遅
延時間を設定できます。TLVを選択して、LLDPパケットに含まれるようにすることもできます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

ユーザのデバイスから送信された情報が、受信側

デバイスで廃棄されるまでに保持される時間を秒

単位で指定します。

[no] lldp holdtime seconds

例：
switch(config)# lldp holdtime
200

ステップ 2   

値の範囲は 10～ 255秒で、デフォルト値は 120
秒です。

（任意）

任意のインターフェイス上でLLDPを初期化する
際の遅延時間を秒単位で指定します。

[no] lldp reinit seconds

例：
switch(config)# lldp reinit 5

ステップ 3   

指定できる範囲は 1～ 10秒です。デフォルトは
2秒です。

（任意）

LLDPアップデートの送信頻度を秒単位で設定し
ます。

[no] lldp timer seconds

例：
switch(config)# lldp timer 50

ステップ 4   

値の範囲は 5～ 254秒で、デフォルト値は 30秒
です。

（任意）

LLDPの保持時間、遅延時間、更新頻度の設定を
表示します。

show lldp timers

例：
switch(config)# show lldp
timers

ステップ 5   

（任意）

LLDPパケットで送受信するTLVを指定します。
使用できるTLVは、dcbxp、management-address、

[no] lldp tlv-select tlv

例：
switch(config)# lldp
tlv-select system-name

ステップ 6   

port-description、port-vlan、system-capabilities、
system-description、および system-nameです。使
用できるすべての TLVはデフォルトでイネーブ
ルになっています。

（任意）

LLDP TVLコンフィギュレーションを表示しま
す。

show lldp tlv-select

例：
switch(config)# show lldp
tlv-select

ステップ 7   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 8   

LLDP コンフィギュレーションの確認
LLDPの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

LLDPのグローバルコンフィギュレーションを
表示します。

show running-config lldp

LLDPのインターフェイスコンフィギュレー
ションを表示します。

show lldp interface interface slot/port

LLDPの保持時間、遅延時間、更新頻度の設定
を表示します。

show lldp timers

LLDP TVLコンフィギュレーションを表示しま
す。

show lldp tlv-select

ローカルな DCBX制御ステータスを表示しま
す。

show lldp dcbx interface interface slot/port

LLDPネイバーのデバイスステータスを表示し
ます。

show lldp neighbors {detail | interface interface
slot/port}

LLDPカウンタ（デバイスによって送信および
受信された LLDPパケットの数、破棄されたパ
ケットの数、未確認 TLVの数など）を表示し
ます。

show lldp traffic

インターフェイス上で送信および受信された

LLDPパケットの数を表示します。
show lldp traffic interface interface slot/port

LLDPの統計を消去するには、clear lldp countersコマンドを使用します。
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LLDP のコンフィギュレーション例
次に、1つのデバイス上でのLLDPのイネーブル化、一部のインターフェイス上でのLLDPのディ
セーブル化、オプションパラメータ（保持時間、遅延時間、更新頻度など）の設定、およびいく

つかの LLDP TLVのディセーブル化の例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# feature lldp
switch(config)# interface ethernet 7/9
switch(config-if)# no lldp transmit
switch(config-if)# no lldp receive
switch(config-if)# exit
switch(config)# interface ethernet 7/10
switch(config-if)# no lldp transmit
switch(config-if)# no lldp receive
switch(config-if)# exit
switch(config)# lldp holdtime 200
switch(config)# lldp reinit 5
switch(config)# lldp timer 50
switch(config)# no lldp tlv-select port-vlan
switch(config)# no lldp tlv-select system-name
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第 18 章

ソフトウェアメンテナンスアップグレード

の実行

この章では、Cisco NX-OSデバイスでソフトウェアメンテナンスアップグレード（SMU）を実
行する方法について説明します。

この章は、次の項で構成されています。

• SMUについて, 233 ページ

• SMUの前提条件, 235 ページ

• SMUの注意事項と制約事項, 235 ページ

• ソフトウェアメンテナンスアップグレードの実行, 236 ページ

• インストールログ情報の表示, 246 ページ

• その他の関連資料, 248 ページ

SMU について
ソフトウェアメンテナンスアップグレード（SMU）は、特定の障害の修正を含むパッケージファ
イルです。 SMUは、直近の問題に対処するために作成され、新しい機能は含まれていません。
通常、SMUがデバイスの動作に大きな影響を及ぼすことはありません。 SMUのバージョンは、
アップグレードするパッケージのメジャー、マイナー、およびメンテナンスバージョンに同期さ

れます。

SMUの影響は次のタイプによって異なります。

•プロセスの再起動SMU：アクティベーション時にプロセスまたはプロセスのグループの再起
動を引き起こします。

•リロードSMU：スーパーバイザおよびラインカードのパラレルリロードを引き起こします。
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SMUは、メンテナンスリリースの代わりになるものではありません。直近の問題に対する迅速
な解決策を提供します。 SMUで修正された障害は、メンテナンスリリースにすべて統合されま
す。

デバイスを新しい機能やメンテナンスリリースにアップグレードする詳細については、『Cisco
Nexus 9000 Series NX-OS Software Upgrade and Downgrade Guide』を参照してください。

SMUをアクティブにすると、以前の SMU、または SMUが適用されるパッケージが自動的に
非アクティブ化されることはありません。

（注）

パッケージ管理

デバイスでの SMUパッケージの追加およびアクティブ化の一般的な手順は次のとおりです。

1 パッケージファイルをローカルストレージデバイスまたはファイルサーバにコピーします。

2 install addコマンドを使用してデバイス上でパッケージを追加します。
3 install activateコマンドを使用して、デバイス上でパッケージをアクティブ化します。
4 install commitコマンドを使用して、現在のパッケージのセットをコミットします。
5 （任意）必要に応じて、パッケージを非アクティブ化して削除します。

次の図は、パッケージの管理プロセスの主要な手順について説明します。

図 5：SMU パッケージを追加、アクティブ化およびコミットするプロセス

パッケージのアクティブ化と非アクティブ化の影響

SMUパッケージのアクティブ化または非アクティブ化は、システムにすぐさま影響を与える可能
性があります。システムは次のように影響を受ける場合があります。

•新しいプロセスが開始する場合があります。
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•実行しているプロセスが停止または再起動する場合があります。

•ラインカードのすべてのプロセスが再起動する場合があります。ラインカードのプロセス
の再起動は、ソフトリセットと同等です。

•ラインカードがリロードする場合があります。

•ラインカードのプロセスは影響を受けない場合があります。

必要に応じて、改訂されたコンフィギュレーションおよびコンフィギュレーションの再適用に

よって起こる問題に対処する必要があります。

（注）

パッケージをアクティブ化する際に testオプションを使用すると、稼働中のシステムに影響を
与えることなく、コマンドの効果をテストすることができます。アクティブ化プロセスが完

了したら、show install logコマンドを入力してプロセスの結果を表示します。

ヒント

SMU の前提条件
アクティブ化または非アクティブ化するパッケージでは、これらの前提条件が満たされている必

要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。ユーザグループの割り当てが原因でコマンドを使用できないと考えられ

る場合、AAA管理者に連絡してください。

•すべてのラインカードが取り付けられ、正常に動作していることを確認します。たとえば、
ラインカードのブート中、ラインカードのアップグレード中または交換中、または自動ス

イッチオーバーアクティビティが予想される場合は、パッケージのアクティブ化や非アク

ティブ化はできません。

SMU の注意事項と制約事項
SMUに関する注意事項および制約事項は次のとおりです。

•パッケージによっては、他のパッケージのアクティブ化または非アクティブ化が必要です。
SMUに相互に依存関係がある場合は、前の SMUをまずアクティブにしないとそれらをアク
ティブ化できません。

•アクティブ化するパッケージは、現在のアクティブなソフトウェアのセットと互換性がある
必要があります。

• 1つのコマンドで複数の SMUをアクティブにできません。
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•パッケージの互換性が確認できた場合に限り、アクティブ化が実行されます。競合がある場
合は、エラーメッセージが表示されます。

•ソフトウェアパッケージをアクティブ化する間、その他の要求はすべての影響のあるノード
で実行できません。これと同様のメッセージが表示されると、パッケージのアクティブ化は

完了します。

Install operation 1 completed successfully at Thu Jan 9 01:19:24 2014

•各 CLIインストール要求には要求 IDが割り当てられます。これは後でイベントを確認する
のに使用できます。

ソフトウェアメンテナンスアップグレードの実行

パッケージインストールの準備

SMUパッケージのインストールの準備に関する情報を収集するには、複数の showコマンドを使
用する必要があります。

はじめる前に

ソフトウェアの変更が必要かどうかを確認します。

使用中のシステムで新しいパッケージがサポートされていることを確認する。ソフトウェアパッ

ケージによっては、他のパッケージまたはパッケージバージョンをアクティブにする必要があ

り、特定のラインカードのみをサポートするパッケージもあります。

そのリリースに関連する重要な情報についてリリースノートを確認し、そのパッケージとデバイ

ス設定の互換性の有無を判断する。

システムの動作が安定していて、ソフトウェアの変更に対応できることを確認する。

手順

目的コマンドまたはアクション

デバイス上のアクティブなソフトウェアを表示しま

す。デバイスに追加する必要があるソフトウェアを

show install active

例：
switch# show install
active

ステップ 1   

決定するため、またインストール操作完了後にアク

ティブなソフトウェアのレポートと比較するために、

このコマンドを使用します。

すべてのモジュールが安定状態であることを確認し

ます。

show module

例：
switch# show module

ステップ 2   
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目的コマンドまたはアクション

システムクロックが正しいことを確認します。ソフ

トウェア操作は、デバイスクロックの時刻に基づい

て証明書を使用します。

show clock

例：
switch# show clock

ステップ 3   

次に、システム全体のアクティブなパッケージを表示する例を示します。この情報を使用して、

ソフトウェアの変更が必要かどうかを判断します。

switch# show install active
Active Packages:
Active Packages on Module #3:

Active Packages on Module #6:

Active Packages on Module #7:
Active Packages on Module #22:

Active Packages on Module #30:

次に、現在のシステムクロックの設定を表示する例を示します。

switch# show clock
02:14:51.474 PST Wed Jan 04 2014

Cisco.com からの SMU パッケージファイルのダウンロード
SMUパッケージファイルをダウンロードするには、次の手順に従ってください。

手順

ステップ 1 Cisco.comにログインします。

ステップ 2 次の URLから Download Softwareページに移動します。http://software.cisco.com/download/
navigator.html

ステップ 3 [Select a Product]リストから、[Switches] > [DataCenter Switches] > [CiscoNexus 9000 Series Switches]
> [model]を選択します。

ステップ 4 デバイスに適した SMUファイルを選択し、[Download]をクリックします。

Cisco Nexus 9000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 6.x    
237

ソフトウェアメンテナンスアップグレードの実行

Cisco.com からの SMU パッケージファイルのダウンロード

http://software.cisco.com/download/navigator.html
http://software.cisco.com/download/navigator.html


ローカルストレージデバイスまたはネットワークサーバへのパッケー

ジファイルのコピー

デバイスがアクセスできるローカルストレージデバイスまたはネットワークファイルサーバに

SMUパッケージファイルをコピーする必要があります。この作業が完了したら、パッケージを
デバイスに追加しアクティブにできます。

デバイスにパッケージファイルを保存する必要がある場合は、ハードディスクにファイルを保存

することを推奨します。ブートデバイスは、パッケージを追加しアクティブするローカルディ

スクです。デフォルトのブートデバイスは bootflash:です。

ローカルストレージデバイスにパッケージファイルをコピーする前に、dirコマンドを使用
して、必要なパッケージファイルがデバイスに存在するかどうかを確認します。

ヒント

SMUパッケージファイルがリモート TFTP、FTP、または SFTPサーバにある場合、ローカルス
トレージデバイスにファイルをコピーできます。ファイルがローカルストレージデバイスに置

かれた後、パッケージをそのストレージデバイスからデバイスに追加しアクティブにできます。

次のサーバプロトコルがサポートされます。

• TFTP：ネットワークを介して、あるコンピュータから別のコンピュータへファイルを転送で
きるようにします。通常は、クライアント認証（たとえば、ユーザ名およびパスワード）を

使用しません。これは FTPの簡易版です。

パッケージファイルによっては、大きさが 32 MBを超える場合もあります
が、一部のベンダーにより提供されるTFTPサービスではこの大きさのファイ
ルがサポートされていない場合があります。32MBを超えるファイルをサポー
トするTFTPサーバにアクセスできない場合は、FTPを使用してファイルをダ
ウンロードします。

（注）

•ファイル転送プロトコル：FTPは TCP/IPプロトコルスタックの一部であり、ユーザ名とパ
スワードが必要です。

• SSHファイル転送プロトコル：SFTPは、セキュリティパッケージの SSHv2機能の一部で、
セキュアなファイル転送を提供します。詳細については、『Cisco Nexus 9000 Series NX-OS
Security Configuration Guide』を参照してください。

お使いのネットワークサーバの場所と可用性については、システム管理者に問い合わせてく

ださい。

（注）

ファイル転送プロトコルを使用してサーバからデバイスに SMUパッケージファイルをコピーす
るには、次の表のコマンドを使用します。
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表 14：SMU パッケージファイルをデバイスにコピーするためのコマンド

目的コマンド

TFTPサーバから bootflash:にパッ
ケージファイルをコピーします。

• hostname-or-ipaddress：ネット
ワークファイルサーバのホ

スト名または IPアドレス。

• directory-path：追加される
パッケージファイルに導く

ネットワークファイルのサー

バパス。

• filename：追加するパッケー
ジファイルの名前。

copy tftp://hostname-or-ipaddress/directory-path/filename
bootflash:
switch# copy tftp://10.1.1.1/images/
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin bootflash:
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目的コマンド

FTPサーバから bootflash:にパッ
ケージファイルをコピーします。

• username：パッケージファイ
ルを保存するディレクトリへ

のアクセス権を持つユーザの

ユーザ名。

• password：パッケージファイ
ルを保存するディレクトリへ

のアクセス権を持つユーザの

ユーザ名に関連付けられたパ

スワード。パスワードを指定

しないと、ネットワーキング

デバイスは、anonymous FTP
を受け入れます。

• hostname-or-ipaddress：ネット
ワークファイルサーバのホ

スト名または IPアドレス。

• directory-path：追加される
パッケージファイルに導く

ネットワークファイルのサー

バパス。指定されるディレ

クトリは、ユーザのホーム

ディレクトリの下のディレク

トリである必要があります。

この例では、ダウンロードさ

れたファイルはユーザ

「john」のホームディレクト
リ内の「images」というサブ
ディレクトリにあります。

FTPサービスの場
合、directory-pathは
usernameホーム
ディレクトリの相対

パスです。ディレ

クトリの絶対パスを

指定するには、サー

バアドレスの後ろ

に「/」を追加する
必要があります。

（注）

• filename：追加するパッケー
ジファイルの名前。

copy
ftp://username:password@hostname-or-ipaddress/directory-path/filename
bootflash:
switch# copy ftp://john:secret@10.1.1.1/images/
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin bootflash:
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目的コマンド

SFTPサーバから bootflash:にパッ
ケージファイルをコピーします。

• hostname-or-ipaddress：ネット
ワークファイルサーバのホ

スト名または IPアドレス。

• directory-path：追加される
パッケージファイルに導く

ネットワークファイルのサー

バパス。

• filename：追加するパッケー
ジファイルの名前。

copy sftp://hostname-or-ipaddress/directory-path/filename
bootflash:
switch# copy
sftp://10.1.1.1/images/n9000-dk9.6.1.2.I2.1
.CSCab00001.gbin bootflash:

SMUパッケージファイルをネットワークファイルサーバまたはローカルストレージデバイスに
転送した後に、ファイルを追加しアクティブ化することができます。

パッケージの追加とアクティブ化

ローカルストレージデバイスまたはリモート TFTP、FTP、SFTPサーバに保存されている SMU
パッケージファイルをデバイスに追加できます。

アクティブ化する SMUパッケージは、現在アクティブで動作可能なソフトウェアと互換性が
なければなりません。アクティブ化が試行されると、システムは自動互換性チェックを実行

し、パッケージがデバイス上でアクティブなその他のソフトウェアと互換性があることを確認

します。競合がある場合は、エラーメッセージが表示されます。アクティブ化が実行される

のは、すべての互換性が確認できた場合だけです。

（注）

SMUをアクティブにすると、以前の SMU、または SMUが適用されるパッケージが自動的に
非アクティブ化されることはありません。

（注）

はじめる前に

追加するすべてのパッケージがローカルストレージデバイスまたはネットワークファイルサー

バにあることを確認します。

パッケージのアクティブ化の前提条件をすべて満たしていることを確認します。

ローカルストレージデバイスまたはネットワークサーバへのパッケージファイルのコピー, （
238ページ）に記載されている手順を完了します。
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手順

目的コマンドまたはアクション

コンソールポートに CLI管理セッションを確立
します。

コンソールポートに接続して、ログイ

ンします。

ステッ

プ 1   

（任意）

追加可能なパッケージファイルを表示します。

dir bootflash:ステッ

プ 2   

このプロシージャを使用して追加およ

びアクティブ化できるのは SMUパッ
ケージファイルだけです。

（注）

ローカルストレージデバイスまたはネットワー

クサーバからパッケージソフトウェアファイル

install add filename [activate]

例：
switch# install add bootflash:
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin

ステッ

プ 3   
を解凍してブートフラッシュおよびデバイスに

インストールされているすべてのアクティブスー

パーバイザおよびスタンバイスーパーバイザに

追加します。

filename引数は、次の形式をとることができま
す。

• bootflash:filename

• tftp://hostname-or-ipaddress/directory-path/filename

• ftp://username:password@
hostname-or-ipaddress/directory-path/filename

• sftp://hostname-or-ipaddress/directory-path/filename

• usb1:filename

• usb2:filename

正常に追加された後に自動的にパッケージをア

クティブにするには、activateキーワードを使用
します。

SMUパッケージの複数バージョンが、
実行コンフィギュレーションに影響を

与えずにストレージデバイスに追加で

きます。しかし、ラインカードに対し

てアクティブ化できるのは、1つの
バージョンのパッケージだけです。

（注）

（任意）

デバイス上の非アクティブなパッケージを表示

します。前述の手順で追加されたパッケージが

表示に出ることを確認します。

show install inactive

例：
switch# show install inactive

ステッ

プ 4   
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目的コマンドまたはアクション

デバイスに追加されたパッケージをアクティブ

にします。SMUパッケージは、アクティブにさ
install activate filename [test]

例：
switch# install activate
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin

ステッ

プ 5   
れるまで無効のままです。（install add activate
コマンドを使用して、パッケージが前にアクティ

ブにされた場合は、この手順を省略します。）

例：
switch# install activate
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin

パッケージ名の一部を入力してから ?
を押すと、アクティブ化に使用できる

すべての候補が表示されます。候補が

1つしかない場合に Tabキーを押す
と、パッケージ名の残りの部分が自動

入力されます。

（注）

パッケージをアクティブ化する際にtest
キーワードを使用すると、稼働中のシ

ステムに影響を与えることなく、コマ

ンドの効果をテストすることができま

す。アクティブ化プロセスが終了した

ら、show install logコマンドを入力し
てプロセスの結果を表示します。

ヒント

test
WARNING! No changes will occur due
to 'test' option
WARNING! The following is the
predicted output for
this commad
Install operation 1 completed
successfully at
Thu Jan 9 01:27:56 2014

例：
switch# install activate
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 18 !!WARNING!!
This patch will get
activated only after a reload of the
switch. at
Sun Mar 9 00:42:12 2014

必要に応じて他のパッケージもアクティブ化し

ます。

すべてのパッケージがアクティブ化さ

れるまで手順 5を繰り返します。
ステッ

プ 6   

（任意）

すべてのアクティブなパッケージを表示します。

このコマンドを使用して、正しいパッケージが

アクティブであるかどうかを判断します。

show install active

例：
switch# show install active

ステッ

プ 7   

アクティブなパッケージセットのコミット

SMUパッケージがデバイス上でアクティブになると、それは現在の実行コンフィギュレーション
の一部になります。パッケージのアクティブ化をシステム全体のリロード間で持続させるには、

デバイス上でパッケージをコミットする必要があります。

起動時に、デバイスはコミットされたパッケージセットをロードします。現在のアクティブ

なパッケージがコミットされる前にシステムがリロードされると、以前にコミットされたパッ

ケージセットが使用されます。

（注）
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はじめる前に

パッケージセットをコミットする前に、デバイスが正常に動作し、想定どおりにパットを転送し

ていることを検証します。

パッケージの追加とアクティブ化, （241ページ）に記載されている手順を完了します。

手順

目的コマンドまたはアクション

現在のパッケージのセットをコミットし

て、デバイスが再起動したときにこれらの

パッケージが使用されるようにします。

install commit filename

例：
switch# install commit
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin

ステップ 1   

（任意）

コミットされたパッケージを表示します。

show install committed

例：
switch# show install committed

ステップ 2   

次に、デバイス上でアクティブなSMUパッケージをコミットして、次にコミットされたパッケー
ジを確認する例を示します。

switch# install commit n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 2 completed successfully at Thu Jan 9 01:20:46 2014

switch# show install committed
Committed Packages:
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin

パッケージの非アクティブ化と削除

パッケージを非アクティブ化すると、そのデバイスではアクティブではなくなりますが、パッケー

ジファイルはブートディスクに残ります。パッケージファイルは、後で再アクティブ化できま

す。また、ディスクから削除もできます。

Cisco NX-OSソフトウェアでは、選択されたパッケージセットを前に保存されたパッケージセッ
トにロールバックする柔軟性も提供されます。以前のパッケージセットの方が現在アクティブ

なパッケージセットよりも適切であることがわかった場合は、install deactivateおよび install
commitコマンドを使用して、以前アクティブだったパッケージセットを再びアクティブにでき
ます。

はじめる前に

別のアクティブなパッケージに必要なパッケージを非アクティブ化することはできません。パッ

ケージを非アクティブ化しようとすると、システムがそのパッケージが他のアクティブなパッケー

ジによって必要とされていないかを自動的にチェックします。非アクティブ化を実行するのは、

すべての互換性が確認できた場合だけです。
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デバイスの実行中のソフトウェアまたはコミットされたソフトウェアの一部であるパッケージは

削除できません。

手順

目的コマンドまたはアクション

コンソールポートに CLI管理セッションを確
立します。

コンソールポートに接続して、ログイ

ンします。

ステッ

プ 1   

デバイスに追加されたパッケージを非アクティ

ブ化し、ラインカードのパッケージ機能をオ

フにします。

install deactivate filename

例：
switch# install deactivate
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin

ステッ

プ 2   

パッケージ名の一部を入力してから

?を押すと、非アクティブ化に使用
できるすべての候補が表示されま

す。候補が 1つしかない場合に Tab
キーを押すと、パッケージ名の残り

の部分が自動入力されます。

（注）

（任意）

デバイス上の非アクティブなパッケージを表

示します。

show install inactive

例：
switch# show install inactive

ステッ

プ 3   

（任意）

現在のパッケージのセットをコミットして、

デバイスが再起動したときにこれらのパッケー

ジが使用されるようにします。

install commit

例：
switch# install commit

ステッ

プ 4   

パッケージを削除できるのは、非ア

クティブ化操作がコミットされた場

合だけです。

（注）

（任意）

非アクティブなパッケージを削除します。

install remove {filename | inactive}

例：
switch# install remove
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin

ステッ

プ 5   

•削除できるのは非アクティブなパッケー
ジだけです。

Proceed with removing
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin?
(y/n)? [n] y •パッケージは、デバイスのすべてのライ

ンカードから非アクティブにされた場合

にのみ削除できます。例：
switch# install remove inactive
Proceed with removing? (y/n)? [n] y •パッケージの非アクティブ化はコミット

する必要があります。

•ストレージデバイスから特定の非アク
ティブなパッケージを削除するには、
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目的コマンドまたはアクション

install removeコマンドに filename引数を
指定して使用します。

•システムのすべてのノードから非アクティ
ブなパッケージをすべて削除するには、

install removeコマンドと inactiveキー
ワードを使用します。

次に、パッケージを非アクティブ化し、変更内容をコミットし、デバイスから非アクティブなパッ

ケージを削除する例を示します。

switch# install deactivate n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 3 completed successfully at Thu Jan 9 01:20:36 2014

switch# show install inactive
Inactive Packages:
n9000-dk9.6.1.2.I2.1.CSCab00001.gbin

switch# install commit
Install operation 4 completed successfully at Thu Jan 9 01:20:46 2014

switch# install remove n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Proceed with removing n9000-dk9.6.1.2.I2.1.CSCab00001.gbin? (y/n)? [n] y
Install operation 5 completed successfully at Thu Jan 9 01:20:57 2014

インストールログ情報の表示
インストールログは、インストール動作の履歴についての情報を提供します。インストール動作

が実行されるたびに、その動作に対して番号が割り当てられます。

• show install logコマンドを使用して、インストール動作の成功および失敗の両方について情
報を表示します。

•引数を指定しない show install logコマンドを使用して、すべてのインストール動作のサマ
リーを表示します。ある動作に固有の情報を表示するには、request-id引数を指定します。
ファイルの変更、リロードできなかったノード、その他プロセスに影響する操作など、特定

の操作の詳細を表示するには、detailキーワードを使用します。

次に、すべてのインストール要求の情報を表示する例を示します。

switch# show install log
Thu Jan 9 01:26:09 2014
Install operation 1 by user 'admin' at Thu Jan 9 01:19:19 2014
Install add bootflash:n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 1 completed successfully at Thu Jan 9 01:19:24 2014
----------------------------------------
Install operation 2 by user 'admin' at Thu Jan 9 01:19:29 2014
Install activate n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 2 completed successfully at Thu Jan 9 01:19:45 2014
----------------------------------------
Install operation 3 by user 'admin' at Thu Jan 9 01:20:05 2014
Install commit n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
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Install operation 3 completed successfully at Thu Jan 9 01:20:08 2014
----------------------------------------
Install operation 4 by user 'admin' at Thu Jan 9 01:20:21 2014
Install deactivate n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 4 completed successfully at Thu Jan 9 01:20:36 2014
----------------------------------------
Install operation 5 by user 'admin' at Thu Jan 9 01:20:43 2014
Install commit n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 5 completed successfully at Thu Jan 9 01:20:46 2014
----------------------------------------
Install operation 6 by user 'admin' at Thu Jan 9 01:20:55 2014
Install remove n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 6 completed successfully at Thu Jan 9 01:20:57 2014
----------------------------------------
Install operation 7 by user 'admin' at Thu Jan 9 01:21:07 2014
Install remove
Install operation 7 completed successfully at Thu Jan 9 01:21:10 201

次に、ノードやプロセスへの影響を含む追加情報を表示する例を示します。

switch# show install log detail
Thu Jan 9 01:24:03 2014
Install operation 1 by user 'admin' at Thu Jan 9 01:19:19 2014
Installer started downloading the package: /n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
via bootflash
Install add bootflash:n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Copying file at Thu Jan 9 01:19:20 2014
Download success, 238545 bytes received
Verifying package
Checking MD5 at Thu Jan 9 01:19:21 2014
MD5 checksum OK
Checking HW platform at Thu Jan 9 01:19:22 2014
Checking SW platform at Thu Jan 9 01:19:23 2014
Package verified successfully
Sending patch file to plugin manager at Thu Jan 9 01:19:23 2014
The following package is now available to be activated: n9000-dk9.6.1.2.I2.1.CSC
ab00001.gbin
Install operation 1 completed successfully at Thu Jan 9 01:19:24 2014
----------------------------------------
Install operation 2 by user 'admin' at Thu Jan 9 01:19:29 2014
Install activate n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install activate action started
The software will be activated with process restart
2 processes affected
sysinfo (modified)
vman (modified)
Install operation 2 completed successfully at Thu Jan 9 01:19:45 2014
----------------------------------------
Install operation 3 by user 'admin' at Thu Jan 9 01:20:05 2014
Install commit n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
MD5 checksum OK for patch: n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 3 completed successfully at Thu Jan 9 01:20:08 2014
----------------------------------------
Install operation 4 by user 'admin' at Thu Jan 9 01:20:21 2014
Install deactivate n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install deactivate action started
The software will be deactivated with process restart
2 processes affected
sysinfo (modified)
vman (modified)
Install operation 4 completed successfully at Thu Jan 9 01:20:36 2014
----------------------------------------
Install operation 5 by user 'admin' at Thu Jan 9 01:20:43 2014
Install commit n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
MD5 checksum OK for patch: n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 5 completed successfully at Thu Jan 9 01:20:46 2014
----------------------------------------
Install operation 6 by user 'admin' at Thu Jan 9 01:20:55 2014
Install remove n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install operation 6 completed successfully at Thu Jan 9 01:20:57 2014
----------------------------------------
Install operation 7 by user 'admin' at Thu Jan 9 01:21:07 2014
Install remove
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Install operation 7 completed successfully at Thu Jan 9 01:21:10 2014

次に、SMUパッケージが起動した後、スイッチがリロードされる前の出力の例を示します。
switch# show install log detail
Install operation 18 by user 'admin' at Sun Mar 9 00:42:10 2014
Install activate n9000-dk9.6.1.2.I2.1.CSCab00001.gbin
Install activate action started
The software will be activated with system reload
Install operation 18 !!WARNING!! This patch will get activated only after
a reload of the switch. at Sun Mar 9 00:42:12 2014

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Software Upgrade
and Downgrade Guide』

ソフトウェアアップグレード
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付録 A
Cisco NX-OS システム管理でサポートされて
いる IETF RFC

Cisco NX-OSでサポートされているシステム管理に関する IETF RFCは次のとおりです。

• Cisco NX-OSシステム管理でサポートされている IETF RFC, 249 ページ

Cisco NX-OS システム管理でサポートされている IETF RFC
Cisco NX-OSでサポートされているシステム管理に関する IETF RFCは次のとおりです。

TitleRFC

『Remote Network Monitoring Management Information
Base』

RFC 2819

『The BSD syslog Protocol』RFC 3164

『An Architecture for Describing Simple Network
Management Protocol (SNMP)Management Frameworks』

RFC 3411および RFC 3418
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付録 B
Embedded Event Manager システムイベント
およびコンフィギュレーション例

この付録では、EmbeddedEventManager（EEM）システムポリシー、イベント、およびポリシー
のコンフィギュレーション例について説明します。

この付録は、次の項で構成されています。

• EEMシステムポリシー, 251 ページ

• EEMイベント, 254 ページ

• EEMポリシーのコンフィギュレーション例, 256 ページ

EEM システムポリシー
次の表に、組み込みイベントマネージャ（EEM）のシステムポリシーを示します。

説明Event

CallHomeを実行し、Syslog、OBFL、または例
外ログにエラーを記録し、GOLD"PortLoopback"
テストに 10回連続で失敗した場合は、その後
影響を受けたポートでのHMテストをディセー
ブルにします。

__PortLoopback

CallHomeを実行し、Syslog、OBFL、または例
外ログにエラーを記録し、GOLD"RewriteEngine"
テストに 10回連続で失敗した場合は、その後
影響を受けたポートでのHMテストをディセー
ブルにします。

__RewriteEngineLoopback
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説明Event

CallHomeを実行し、エラーを記録し、GOLD
"ASICRegisterCheck"テストに 20回連続で失敗
した場合は、その後その ASICデバイスおよび
インスタンスのHMテストをディセーブルにし
ます。

__asic_register_check

CallHomeを実行し、エラーを記録し、GOLD
"CompactFlash"テストに 20回連続で失敗した場
合は、その後HMテストをディセーブルにしま
す。

__compact_flash

CallHomeを実行し、GOLD "CryptoDevice"テス
トに失敗するとエラーを記録します。

__crypto_device

CallHomeを実行し、GOLD"EOBCPortLoopback"
テストに失敗するとエラーを記録します。

__eobc_port_loopback

アクション：なし__ethpm_debug_1

アクション：なし__ethpm_debug_2

アクション：なし__ethpm_debug_3

アクション：なし__ethpm_debug_4

420秒間隔でリンクフラップが 30を超えてい
ます。アクション：エラー。ポートをディセー

ブルにします。

__ethpm_link_flap

CallHomeを実行し、エラーを記録し、GOLD
"ExternalCompactFlash"テストに 20回連続で失
敗した場合は、その後HMテストをディセーブ
ルにします。

__external_compact_flash

2度電源を切って入れ直し、電源を切ります。__lcm_module_failure

CallHomeを実行し、GOLD
"ManagementPortLoopback"テストに失敗すると
エラーを記録します。

__management_port_loopback

CallHomeを実行し、エラーを記録し、GOLD
"NVRAM"テストに 20回連続で失敗した場合
は、その後 HMテストをディセーブルにしま
す。

__nvram
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説明Event

両方のファントレイ（f1と f2）が 2分間存在
しない場合は、シャットダウンします。

__pfm_fanabsent_all_systemfan

ファンで障害が発生した場合シスログに記録し

ます。

__pfm_fanbad_all_systemfan

ファンで障害が発生した場合シスログに記録し

ます。

__pfm_fanbad_any_singlefan

不十分な電力超過バジェットに対するシスログ

警告

__pfm_power_over_budget

TempSensorメジャーしきい値アクション：
シャットダウン

__pfm_tempev_major

TempSensorマイナーしきい値アクション：シ
スログ

__pfm_tempev_minor

CallHomeを実行し、エラーを記録し、GOLD
"PrimaryBootROM"テストに 20回連続で失敗し
た場合は、その後HMテストをディセーブルに
します。

__primary_bootrom

CallHomeを実行し、エラーを記録し、GOLD
"PwrMgmtBus"テストに20回連続で失敗した場
合は、モジュールまたはスパインカードの HM
テストをディセーブルにします。

__pwr_mgmt_bus

CallHomeを実行し、エラーを記録し、GOLD
"RealTimeClock"テストに 20回連続で失敗した
場合は、その後HMテストをディセーブルにし
ます。

__real_time_clock

CallHomeを実行し、エラーを記録し、GOLD
"SecondaryBootROM"テストに 20回連続で失敗
した場合は、その後HMテストをディセーブル
にします。

__secondary_bootrom

CallHomeを実行し、エラーを記録し、GOLD
"SpineControlBus"テストに 20回連続で失敗し
た場合は、そのモジュールまたはスパインカー

ドの HMテストをディセーブルにします。

__spine_control_bus
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説明Event

CallHomeを実行し、エラーを記録し、10回連
続で失敗した場合は、その後HMテストをディ
セーブルにします。

__standby_fabric_loopback

CallHomeを実行し、エラーを記録し、GOLD
"StatusBus"テストに 5回連続で失敗した場合
は、その後 HMテストをディセーブルにしま
す。

__status_bus

CallHomeを実行し、エラーを記録し、GOLD
"SystemMgmtBus"テストに 20回連続で失敗し
た場合は、そのファンまたは電源のHMテスト
をディセーブルにします。

__system_mgmt_bus

CallHomeを実行し、GOLD "USB"テストに失
敗するとエラーを記録します。

__usb

EEM イベント
次の表は、デバイスで使用できる EEMイベントについて説明します。

説明EEM イベント

アプリケーション固有のイベントをパブリッ

シュします。

アプリケーション

ワイルドカードを使用したパターンを照合する

CLIコマンドが入力されます。
cli

EEMカウンタが指定された値または範囲に達し
ます。

counter

システムファントレイがありません。fanabsent

システムファンで障害が生成されます。fanbad

ユニキャスト FIBのルートまたは TCAMの使
用状況をモニタします。

fib

GOLDテスト失敗条件がヒットします。Gold
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説明EEM イベント

インターフェイスカウンタがしきい値を超えま

す。

interface

使用可能なシステムメモリがしきい値を超えま

す。

メモリ

指定したモジュールが、選択したステータスに

なります。

module

モジュール障害が生成されます。module-failure

指定されたイベントがないポリシーイベントを

実行します。

none

活性挿抜が発生します。oir

デフォルトのパラメータおよびしきい値が、上

書きするシステムポリシーのイベントに使用さ

れます。

policy-default

プラットフォームソフトウェアが電力バジェッ

ト条件を検出します。

poweroverbudget

SNMPオブジェクト ID（OID）の状態が変化し
ます。

snmp

プラットフォームソフトウェアがイーサネット

パケットストーム条件を検出します。

storm-control

syslogメッセージを監視し、ポリシーの検索文
字列に基づいてポリシーを呼び出します。

syslog

システムマネージャがイベントを生成します。sysmgr

システムの温度レベルがしきい値を超えます。temperature

指定された時間に到達します。timer

トラッキング対象オブジェクトの状態が変化し

ます。

track
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EEM ポリシーのコンフィギュレーション例

CLI イベントのコンフィギュレーション例

インターフェイスシャットダウンのモニタリング

インターフェイスのシャットダウンをモニタする例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# event manager applet monitorShutdown
switch(config-applet)#
switch(config-applet)# description “Monitors interface shutdown.”
switch(config-applet)# event cli match “conf t; interface *; shutdown”
switch(config-applet)# action 1.0 cli show interface e 3/1
switch(config)# copy running-config startup-config

EEMポリシーの一部として入力された showコマンドの出力は、「eem_archive_」というプレ
フィックスが付加されたテキストファイルとして logflashにアーカイブされます。アーカイ
ブされている出力を表示するには、show file logflash:eem_archive_nコマンドを使用します。

（注）

モジュールパワーダウンのモニタリング

モジュールのパワーダウンをモニタする例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# event manager applet monitorPoweroff
switch(config-applet)#
switch(config-applet)# description “Monitors module power down.”
switch(config-applet)# event cli match “conf t; poweroff *”
switch(config-applet)# action 1.0 cli show module
switch(config)# copy running-config startup-config

ロールバックを開始するトリガーの追加

ロールバックを開始するトリガーを追加する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)#
switch(config)# event manager applet rollbackTrigger
switch(config-applet)#
switch(config-applet)# description “Rollback trigger.”
switch(config-applet)# event cli match “rollback *”
switch(config-applet)# action 1.0 cli copy running-config bootflash:last_config
switch(config)# copy running-config startup-config
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メジャーしきい値を上書き（ディセーブル）するコンフィギュレー

ション例

メジャーしきい値に達したときにシャットダウンを防ぐ方法

メジャーしきい値に達したことによるシャットダウンを防ぐ例を示します。

switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config)# end

デフォルトコンフィギュレーションに戻す例を示します。

switch# configure terminal
switch(config)# no event manager applet myappletname override __pfm_tempev_major
switch(config)# end

1 つの不良センサーをディセーブルにする方法
センサー 3で障害が発生した場合（他のセンサーに影響なし）に、モジュール 2でセンサー 3だ
けをディセーブルにする例を示します。

switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 3 threshold major
switch(config-applet)# end

デフォルトコンフィギュレーションに戻す例を示します。

switch# configure terminal
switch(config)# no event manager applet myappletname override __pfm_tempev_major
switch(config)# end

複数の不良センサーをディセーブルにする方法

モジュール 2のセンサー 5、6、7で障害が発生した場合（他のセンサーに影響なし）に、これら
のセンサーをディセーブルにする例を示します。

switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 5 threshold major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 6 threshold major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 7 threshold major
switch(config-applet)# end

デフォルトコンフィギュレーションに戻す例を示します。

switch# configure terminal
switch(config)# no event manager applet myappletname override __pfm_tempev_major
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switch(config)# end

モジュール全体の上書き（ディセーブル）

誤動作するモジュール 2をディセーブルにする例を示します。
switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config-applet)# event temperature module 2 threshold major
switch(config-applet)# end

デフォルトコンフィギュレーションに戻す例を示します。

switch# configure terminal
switch(config)# no event manager applet myappletname override __pfm_tempev_major
switch(config)# end

複数のモジュールおよびセンサーの上書き（ディセーブル）

誤動作するモジュール 2のセンサー 3、4、7とモジュール 3のすべてのセンサーをディセーブル
にする例を示します。

switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 3 threshold major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 4 threshold major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 7 threshold major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_tempev_major
switch(config-applet)# event temperature module 3 threshold major
switch(config-applet)# end

デフォルトコンフィギュレーションに戻す例を示します。

switch# configure terminal
switch(config)# no event manager applet myappletname override __pfm_tempev_major
switch(config)# end

1 つのセンサーをイネーブルにして、すべてのモジュールの残りのセンサーをすべ
てディセーブルにする方法

モジュール 9のセンサー 4を除くすべてのモジュールのすべてのセンサーをディセーブルにする
例を示します。

switch# configure terminal
switch(config)# event manager applet myapplet1 override __pfm_tempev_major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet2 override __pfm_tempev_major
switch(config-applet)# event temperature module 9 sensor 4 threshold major
switch(config-applet)# action 2 policy-default
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switch(config-applet)# end

複数のセンサーをイネーブルにして、すべてのモジュールの残りのセンサーをすべ

てディセーブルにする方法

モジュール 9のセンサー 4、6、7を除くすべてのモジュールのすべてのセンサーをディセーブル
にする例を示します。

switch# configure terminal
switch(config)# event manager applet myapplet1 override __pfm_tempev_major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet2 override __pfm_tempev_major
switch(config-applet)# event temperature module 9 sensor 4 threshold major
switch(config-applet)# action 2 policy-default
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet3 override __pfm_tempev_major
switch(config-applet)# event temperature module 9 sensor 6 threshold major
switch(config-applet)# action 3 policy-default
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet4 override __pfm_tempev_major
switch(config-applet)# event temperature module 9 sensor 7 threshold major
switch(config-applet)# action 4 policy-default
switch(config-applet)# end

1 つのモジュールのすべてのセンサーをイネーブルにして、残りのモジュールのす
べてのセンサーをディセーブルにする方法

モジュール 9のすべてのセンサーを除く残りのモジュールのすべてのセンサーをディセーブルに
する例を示します。

switch# configure terminal
switch(config)# event manager applet myapplet1 override __pfm_tempev_major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet2 override __pfm_tempev_major
switch(config-applet)# event temperature module 9 threshold major
switch(config-applet)# action 2 policy-default
switch(config-applet)# end

モジュールのセンサーを組み合わせてイネーブルにして、残りのモジュールのすべ

てのセンサーをディセーブルにする方法

モジュール 2のセンサー 3、4、7とモジュール 3のすべてのセンサーを除くすべてのモジュール
のすべてのセンサーをディセーブルにする例を示します。

switch# configure terminal
switch(config)# event manager applet myapplet1 override __pfm_tempev_major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet2 override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 3 threshold major
switch(config-applet)# action 2 policy-default
switch(config-applet)# end
switch# configure terminal
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switch(config)# event manager applet myapplet3 override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 4 threshold major
switch(config-applet)# action 3 policy-default
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet4 override __pfm_tempev_major
switch(config-applet)# event temperature module 2 sensor 7 threshold major
switch(config-applet)# action 4 policy-default
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet5 override __pfm_tempev_major
switch(config-applet)# event temperature module 3 threshold major
switch(config-applet)# action 5 policy-default
switch(config-applet)# end

ファントレイ取り外しのためのシャットダウンを上書き（ディセーブ

ル）するコンフィギュレーション例

1 つまたは複数のファントレイを取り外すためのシャットダウンの上書き（ディセー
ブル）

1つまたは複数（またはすべて）のファントレイを取り外せるように、シャットダウンをディセー
ブルにする例を示します。

switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_fanabsent_any_singlefan
switch(config-applet)# end

デフォルトコンフィギュレーションに戻す例を示します。

switch# configure terminal
switch(config)# no event manager applet myappletname override __pfm_fanabsent_any_singlefan
switch(config-applet)# end

指定したファントレイを取り外すためのシャットダウンの上書き（ディセーブル）

指定したファントレイ（ファントレイ 3）を取り外せるように、シャットダウンをディセーブル
にする例を示します。

switch# configure terminal
switch(config)# event manager applet myappletname override __pfm_fanabsent_any_singlefan
switch(config-applet)# event fanabsent fan 3 time 60
switch(config-applet)# end

デフォルトコンフィギュレーションに戻す例を示します。

switch# configure terminal
switch(config) no event manager applet myappletname override __pfm_fanabsent_any_singlefan
switch(config)# end
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指定した複数のファントレイを取り外すためのシャットダウンの上書き（ディセー

ブル）

指定した複数のファントレイ（ファントレイ 2、3、4）を取り外せるように、シャットダウンを
ディセーブルにする例を示します。

switch# configure terminal
switch(config)# event manager applet myapplet1 override __pfm_fanabsent_any_singlefan
switch(config-applet)# event fanabsent fan 2 time 60
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet2 override __pfm_fanabsent_any_singlefan
switch(config-applet)# event fanabsent fan 3 time 60
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet3 override __pfm_fanabsent_any_singlefan
switch(config-applet)# event fanabsent fan 4 time 60
switch(config-applet)# end

デフォルトコンフィギュレーションに戻す例を示します。

switch# configure terminal
switch(config)# no event manager applet myappletname override __pfm_fanabsent_any_singlefan
switch(config)# end

1 つを除くすべてのファントレイを取り外すためのシャットダウンの上書き（ディ
セーブル）

1台（ファントレイ2）を除くすべてのファントレイを取り外せるように、シャットダウンをディ
セーブルにする例を示します。

switch# configure terminal
switch(config)# event manager applet myapplet1 override __pfm_fanabsent_any_singlefan
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet2 override __pfm_fanabsent_any_singlefan
switch(config-applet)# event fanabsent fan 2 time 60
switch(config-applet)# action 2 policy-default
switch(config-applet)# end

ファントレイの指定したセットを除くファントレイを取り外すためのシャットダウ

ンの上書き（ディセーブル）

指定したファントレイのセット（ファン 2、3、4）を除くファントレイを取り外せるように、
シャットダウンをディセーブルにする例を示します。

switch# configure terminal
switch(config)# event manager applet myapplet1 override __pfm_fanabsent_any_singlefan
switch(config-applet)# end
switch(config)# event manager applet myapplet2 override __pfm_fanabsent_any_singlefan
switch(config-applet)# event fanabsent fan 2,3,4 time 60
switch(config-applet)# action 2 policy-default
switch(config-applet)# end
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ファントレイのセットから 1 台を除くすべてのファントレイを取り外すためのシャッ
トダウンの上書き（ディセーブル）

指定したファントレイのセット（ファントレイ 2、3、4）の 1台を除くすべてのファントレイを
取り外せるように、シャットダウンをディセーブルにする例を示します。

switch# configure terminal
switch(config)# event manager applet myapplet1 override __pfm_fanabsent_any_singlefan
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet2 override __pfm_fanabsent_any_singlefan
switch(config-applet)# event fanabsent fan 2 time 60
switch(config-applet)# action 2 policy-default
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet3 override __pfm_fanabsent_any_singlefan
switch(config-applet)# event fanabsent fan 3 time 60
switch(config-applet)# action 3 policy-default
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet myapplet4 override __pfm_fanabsent_any_singlefan
switch(config-applet)# event fanabsent fan 4 time 60
switch(config-applet)# action 4 policy-default
switch(config-applet)# end

補足ポリシーを作成するコンフィギュレーション例

ファントレイが存在しないイベントの補足ポリシーの作成

event fanabsentコマンドを使用して、補足ポリシーを作成する例を示します。

[no] event fanabsent [fan fan-tray-number] time time-interval

ファントレイ 1が 60秒間存在しない場合に、デフォルトのポリシーに加えて、ポリシー
myappletnameとアクション 3を実行する例を示します。
switch# configure terminal
switch(config)# event manager applet myappletname
switch(config-applet)# event fanabsent fan 1 time 60
switch(config-applet)# action 3 cli “show env fan”
switch(config-applet)# end

温度しきい値イベントの補足ポリシーの作成

event temperatureコマンドを使用して、補足ポリシーを作成する例を示します。

[no] event temperature [mod module-number] [sensor sensor-number] threshold {major |minor | any}

モジュール 2のセンサー 3で温度がマイナーしきい値を超えた場合に、デフォルトのポリシーに
加えて、ポリシー myappletnameとアクション 1を実行する例を示します。
switch# configure terminal
switch(config)# event manager applet myappletname
switch(config-applet)# event temperature module 2 sensor 3 threshold minor
switch(config-applet)# action 1 cli “show environ temperature”
switch(config-applet)# end
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電力のバジェット超過ポリシーのコンフィギュレーション例

電力のバジェット超過ポリシーは、使用可能な電力がゼロ未満に低下し、前に起動されたモジュー

ルを起動状態で維持できなくなった場合に開始します。デフォルトのアクションでは、ユーザに

電力のバジェット超過が発生したことを通知する syslogを出力します。

利用可能な電力が赤（負）のゾーンから回復するまでモジュールの電源を落とす追加アクション

をイネーブルにできます。

モジュールのシャットダウン

モジュールを指定しない場合、電力のバジェット超過シャットダウンはスロット 1から始まり、
電力が赤（負）のゾーンから回復するまでモジュールをシャットダウンします。空のスロットや

スーパーバイザ、スタンバイスーパーバイザ、スパイン、クロスバーを含むスロットは飛ばされ

ます。

利用可能な電力がゼロ未満に低下した場合に、モジュール 1からモジュールをシャットダウンす
る例を示します。

switch# configure terminal
switch(config)# event manager applet <myappletname4a> override __pfm_power_over_budget
switch(config-applet)# event poweroverbudget
switch(config-applet)# action 4 overbudgetshut
switch(config-applet)# end

指定された一連のモジュールのシャットダウン

電力のバジェット超過アクションによって、電力が赤（負）のゾーンから回復するまでシャット

ダウンされるモジュールのリストを指定できます。空のスロットやスーパーバイザ、スタンバイ

スーパーバイザ、スパイン、クロスバーを含むスロットは飛ばされます。

利用可能な電力がゼロ未満に低下した場合に、指定されたモジュールのリスト（1、2、7、8）か
らモジュールをシャットダウンする例を示します。

switch# configure terminal
switch(config)# event manager applet <myappletname4b> override __pfm_power_over_budget
switch(config-applet)# event poweroverbudget
switch(config-applet)# action 5 overbudgetshut module 1,2,7,8
switch(config-applet)# end

シャットダウンするモジュールを選択するコンフィギュレーション例

デフォルトでシャットダウンに非上書きモジュールを選択するポリシーの使用

メジャーしきい値を超えた場合に、デフォルトで非上書きモジュールをシャットダウンするよう

選択するポリシーを使用する例を示します。

switch# configure terminal
switch(config)# event manager applet my5a1 override __pfm_tempev_major
switch(config-applet)# end
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switch# configure terminal
switch(config)# event manager applet my5a2 override __pfm_tempev_major
switch(config-applet)# event temperature module 1-3 sensor 4 threshold major
switch(config-applet)# action 5 policy-default
switch(config-applet)# end

シャットダウンに非上書きモジュールを選択するパラメータ置き換えの使用

メジャーしきい値を超えた場合に、パラメータの置き換えを使用してシャットダウンする非上書

きモジュールを選択する例を示します。

switch# configure terminal
switch(config)# event manager applet my5b1 override __pfm_tempev_major
switch(config-applet)# end
switch# configure terminal
switch(config)# event manager applet my5b2 override __pfm_tempev_major
switch(config-applet)# event temperature module 1-3 sensor 8 threshold major
switch(config-applet)# action 6 forceshut module my_module_list reset “temperature-sensor
policy trigger”
switch(config-applet)# end

イベントマネージャパラメータを作成するには、event manager environmentコマンドを使用し
ます。イベントマネージャパラメータの値を表示するには、show event manager environment all
コマンドを使用します。

活性挿抜イベントのコンフィギュレーション例

活性挿抜イベント（OIR）には、デフォルトのポリシーがありません。

event oirコマンドを使用して、OIRイベントを設定する例を示します。

event oir device-type event-type [device-number]

device-typeは、fan、moduleまたは powersupplyです。

event-typeは、insert、remove、または anyoir（装着または取り外し）です。

オプションの device-numberでは 1台のデバイスを指定します。省略すると、すべてのデバイスが
選択されます。

装着イベントを設定する例を示します。

switch# configure terminal
switch(config)# event manager applet myoir
switch(config-applet)# event oir module insert
switch(config-applet)# action 1 syslog priority critical msg “OIR insert event: A Module
is inserted”

取り外しイベントを設定する例を示します。

switch# configure terminal
switch(config)# event manager applet myoir
switch(config-applet)# event oir module remove
switch(config-applet)# action 1 syslog priority critical msg “OIR remove event: A Module
is removed”
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ユーザ syslog を生成するコンフィギュレーション例
action syslogコマンドを使用して、ユーザ syslogを生成する例を示します。
switch# configure terminal
switch(config)# event manager applet myoir
switch(config-applet)# event oir module remove
switch(config-applet)# action 1 syslog priority critical msg “Module is removed”

このイベントが発生すると、次の syslogが生成されます。
switch(config)# 2013 May 20 00:08:27 p1b-57 %$ VDC-1 %$ %EEM_ACTION-2-CRIT: “Module is
removed”

Syslog メッセージをモニタする設定例
次に、スイッチからの Syslogメッセージをモニタする例を示します。
switch(config)# event manager applet a1
switch(config-applet)# event syslog occurs 6 period 4294967 pattern "authentication failed"

このイベントがトリガーされると、ポリシーで定義されているアクションが実行されます。

SNMP 通知のコンフィギュレーション例

SNMP OID のポーリングによる EEM イベントの生成
スイッチの CPU使用率を問い合わせるには、SNMPオブジェクト ID（OID）
CISCO-SYSTEM-EXT-MIB::cseSysCPUUtilizationが使用されます。
cseSysCPUUtilization OBJECT-TYPE
SYNTAX Gauge32 (0..100 )
UNITS "%"
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"The average utilization of CPU on the active supervisor."
::= { ciscoSysInfoGroup 1 }

10秒間隔でポーリングされ、しきい値が 95 %の SNMP ODIを使用する例を示します。
switch# configure terminal
switch(config)# event manager applet test_policy
switch(config-applet)# event snmp oid 1.3.6.1.4.1.9.9.305.1.1.1.0 get-type exact entry-op
gt entry-val 95 exit-op lt exit-val 90 poll-interval 10

イベントポリシーのイベントへの応答で SNMP 通知を送信
このタイプのコンフィギュレーションを使用して、重大なイベントトリガーでSNMP通知を生成
できます。
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イベントマネージャのアプレットコンフィギュレーションモードからイベントに対して SNMP
通知を送信する例を示します。

switch(config-applet)# action 1.1 snmp-trap intdata1 100 intdata2 300 strdata "CPU Hogging
at switch1"
switch(config-applet)# action 1.1 snmp-trap intdata1 100 intdata2 300 strdata "Port Failure
eth9/1"

このコンフィギュレーションでは、スイッチから SNMPホストに SNMP通知（トラップ）を行い
ます。 SNMPペイロードには、ユーザ定義フィールド intdata1、intdata2、および strdataの値が含
まれます。

ポートトラッキングのコンフィギュレーション例

1つのポートの状態を別のポートの状態と一致させるように設定する例を示します（ポートトラッ
キング）。

イーサネットインターフェイス 1/2によるイーサネットインターフェイス 3/23のポートトラッ
キングを設定するには、次のステップに従います。

手順

ステップ 1 イーサネットインターフェイス 3/23のステータスを追跡するオブジェクトを作成します。

例：
switch# configure terminal
switch(config)# track 1 interface ethernet 3/23
switch(config-track)# end

ステップ 2 トラッキングオブジェクトがシャットダウンされたらイーサネットインターフェイス1/2をシャッ
トダウンする EEMイベントを設定します。

例：
switch(config)# event manager applet track_3_23_down
switch(config-applet)# event track 1 state down
switch(config-applet)# action 1 syslog msg EEM applet track_3_23_down shutting down port
eth1/2 due to eth3/23 being down
switch(config-applet)# action 2 cli conf term
switch(config-applet)# action 3 cli interface ethernet 1/2
switch(config-applet)# action 4 cli shut
switch(config-applet)# end

ステップ 3 イーサネットインターフェイス 3/23が起動したらイーサネットインターフェイス 1/2を起動する
EEMイベントを設定します。

例：
switch# configure terminal
switch(config)# event manager applet track_3_23_up
switch(config-applet)# event track 1 state up
switch(config-applet)# action 1 syslog msg EEM applet track_3_23_down bringing up port
eth1/2 due to eth3/23 being up
switch(config-applet)# action 2 cli conf term
switch(config-applet)# action 3 cli interface ethernet 1/2
switch(config-applet)# action 4 cli no shut
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switch(config-applet)# end

EEM によって EEM ポリシーを登録する設定例
次に、EEMによって EEMポリシーを登録する例を示します。

基本的なスイッチ設定：

event manager applet vpc_check_peer_at_startup
event track 101 state up
action 1.0 cli copy bootflash:eem/user_script_policies/load_schedules running-config

feature scheduler

!!## 2 x dummy loopbacks are required ##!!
interface loopback 101
interface loopback 102

track 1 list boolean or
object 13
object 12
object 102
track 2 list boolean and
object 13
object 12
track 12 interface Ethernet 2/24 line-protocol
track 13 interface port-channel 3000 line-protocol
track 101 interface loopback 101 line-protocol
track 102 interface loopback 102 line-protocol

この例では、ポートチャネル 3000が vPCピアリンクで、イーサネット 2/24が vPCキープア
ライブリンクです。

（注）

ブートフラッシュに次のファイルをコピーする必要があります。

•スーパーバイザのブートフラッシュに作成する必要がある、/eem/user_script_policiesと呼ばれ
るディレクトリ。

•次の 5つのファイルを上記のディレクトリに作成してロードする必要があります。

◦ load_schedules

◦ remove_vpc_if_peer_failed

◦ clean_up

◦ unload_schedules

◦ restore_vpc

load_schedulesファイルの設定
feature scheduler

configure terminal
scheduler job name vpc_check
configure terminal
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event manager policy remove_vpc_if_peer_failed
end

configure terminal
scheduler job name clean_up
configure terminal
event manager policy clean_up
end

configure terminal
scheduler job name trigger
configure terminal
interface loopback 102
shutdown
no shutdown
end

configure terminal
scheduler schedule name load_vpc_check
time start +00:00:04
job name vpc_check

scheduler schedule name trigger_vpc_check
time start +00:00:05
job name trigger

scheduler schedule name load_clean_up
time start +00:00:08
job name clean_up

scheduler schedule name trigger_clean_up
time start +00:00:10
job name trigger

remove_vpc_if_peer_failedファイルの設定
event manager applet remove_vpc_if_peer_failed
event track 1 state down
action 1.0 cli show run vpc > bootflash://sup-active/eem/user_script_policies/vpc_saved.cfg
action 2.0 cli show run vpc > bootflash://sup-standby/eem/user_script_policies/vpc_saved.cfg
action 3.0 cli configure terminal
action 4.0 cli no feature vpc
action 5.0 syslog msg severity alert "##### WARNING!!!! PEER SWITCH FAILED TO COME ONLINE.
VPC CONFIG REMOVED #####"
action 6.0 cli event manager policy restore_vpc
action 7.0 cli copy bootflash:eem/user_script_policies/unload_schedules running-config
action 8.0 cli no event manager applet remove_vpc_if_peer_failed
action 9.0 cli end

clean_upファイルの設定
event manager applet clean_up
event track 102 state up
action 1.0 cli configure terminal
action 2.0 cli no event manager applet remove_vpc_if_peer_failed
action 3.0 cli copy bootflash:eem/user_script_policies/unload_schedules running
action 4.0 cli no event manager applet clean_up
action 5.0 end

unload_schedulesファイルの設定
no scheduler schedule name load_vpc_check
no scheduler schedule name trigger_vpc_check
no scheduler schedule name load_clean_up
no scheduler schedule name trigger_clean_up
no scheduler job name vpc_check
no scheduler job name trigger
no scheduler job name clean_up
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restore_vpcファイルの設定
event manager applet restore_vpc
event track 2 state up
action 1.0 cli copy bootflash:eem/user_script_policies/vpc_saved.cfg running-config
action 2.0 syslog msg severity alert "##### VPC PEER DETECTED. VPC CONFIG RESTORED #####"
action 3.0 cli configure terminal
action 4.0 cli copy bootflash:eem/user_script_policies/unload_schedules running-config
action 5.0 cli no event manager applet restore_vpc
action 6.0 cli end
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付録 C
Cisco NX-OS システム管理の設定制限事項

設定の制限は、『Cisco Nexus 9000 Series NX-OS Verified Scalability Guide』に記載されています。
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