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はじめに

ここでは、次の項について説明します。

• 対象読者, xix ページ

• 表記法, xix ページ

• Cisco Nexus 7000シリーズ NX-OSソフトウェアの関連資料, xxi ページ

• マニュアルに関するフィードバック, xxiii ページ

• マニュアルの入手方法およびテクニカルサポート, xxiii ページ

対象読者
このマニュアルは、Cisco Nexusデバイスのコンフィギュレーションおよびメンテナンスを担当す
るネットワーク管理者を対象としています。

表記法

お客様のニーズを満たすためにドキュメントを更新するという継続的な取り組みの一環とし

て、シスコでは設定タスクの文書化方法を変更しました。そのため、本ドキュメントには、従

来とは異なるスタイルでの設定タスクが説明されている部分もあります。ドキュメントに新た

に組み込まれるようになったセクションには、以下のセクションが含まれます。

（注）

コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold
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第 1 章

新機能および変更された機能に関する情報

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
次の表に、このマニュアルの新機能および変更された機能を要約し、各機能がサポートされてい

るリリースを示します。ご使用のソフトウェアリリースで、本書で説明されるすべての機能がサ

ポートされているとは限りません。最新の警告および機能情報については、https://tools.cisco.com/
bugsearch/の Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照して
ください。

表 1：新規および変更されたインターフェイス機能

変更されたリリース説明機能

7.3(0)D1(1)ユーザがすべてのリンクアグ

リゲーショングループメン

バーインターフェイス（RFC
7130で規定されている）上で
個別の BFDセッションを設定
できるようにするリンク単位双

方向転送機能のサポートが追加

されました。

リンク単位 BFD

7.3(0)D1(1)vPC用のヒットレス STPロー
ルの変更に対するサポートが追

加されました。

vPC用のヒットレス STPロー
ルの変更

7.3(0)D1(1)デバウンスアップリンクとデ

バウンスダウンリンクに別々

の値を設定するためのサポート

が追加されました。

非同期リンクデバウンス
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変更されたリリース説明機能

7.3(0)D1(1)HSPRv6に対する BFDサポー
トが追加されました。

HSPRv6に対する BFDサポー
ト

7.3(0)D1(1)ポートチャネル上でのランダ

ムロードバランシングに対す

るサポートが追加されました。

ポートチャネル（ランダム

ロードバランシング）

7.3(0)D1(1)イーサネットOAM機能を使用
すると、サービスプロバイダー

はMANやWANでの接続の品
質をモニタできます。サービス

プロバイダーは、特定のイベン

トをモニタし、イベントに対し

アクションを実行すること、お

よび必要に応じて、トラブル

シューティングのために特定の

インターフェイスをループバッ

クモードにすることができま

す。イーサネットOAMは単一
の物理リンクで動作し、そのリ

ンクの片側または両側をモニタ

するように設定できます。

イーサネット OAM

7.2(0)D1(1)ピアをシャットダウンして、デ

バッグ、リロード、またはvPC
コンプレックスからの物理的な

削除のために分離し、ピアvPC
スイッチがプライマリピアと

して引き継ぐようにする

shutdownコマンドが追加され
ました。

vPCシャットダウン

7.2(0)D1(1)F3上の物理ポート vPCに対す
るサポートが追加されました。

F3上の物理ポート vPC

7.2(0)D1(1)この機能のサポートが追加され

ました。

FEX用の 1500ホスト vPC
（FEX上の物理ポート vPC）

7.2(0)D1(1)vPC設定の同期機能に対するサ
ポートが追加されました。

vPC設定の同期化

7.2(0)D1(1)この機能のサポートが追加され

ました。

F2、F2E、および F3モジュー
ル用の vPC経由のレイヤ 3
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変更されたリリース説明機能

7.2(0)D1(1)FabricPathコア上のレイヤ 2経
由の BFDに対するサポートが
追加されました。

FabricPathコア上のレイヤ 2経
由の BFDに対するサポート

7.2(0)D1(1)Fabricbathコア上の SVI経由の
BFDに対するサポートが追加
されました。

Fabricbathコア上の SVI経由の
BFDに対するサポート

6.2(10)F3シリーズモジュールのサ
ポートが追加されました。

GREトンネル

6.2(10)switchport trunk native vlan tag
コマンドのサポートが追加さ

れ、vlan dot1q tag nativeコマ
ンドに exclude controlキーワー
ドが追加されました。

トランクポートでのネイティ

ブ VLANタギング

6.2(6)この機能をサポートするための

shutdown lanコマンドが追加さ
れました。

LANシャットダウン

6.2(6)この機能のサポートが追加され

ました。

物理ポート vPCを介した FCoE

6.2(6)vPCピアデバイスの物理イン
ターフェイス上の物理ポート

vPCに対するサポートが追加さ
れました。

物理ポート vPC

6.2(2a)インターフェイス上の IPv6ス
タティックルートで BFDを設
定するためのサポートが追加さ

れました。

IPv6スタティックの BFD
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変更されたリリース説明機能

6.2(2)Ciscoファブリックエクステン
ダは、キューマッピングへの

ホストインターフェイス

（HIF）および DSCP上のレイ
ヤ 3プロトコル隣接関係をサ
ポートします。Ciscoリリース
6.2(2)より前は、ファブリック
エクステンダ（FEX）ポートを
ホスト接続のためのレイヤ3イ
ンターフェイスとして設定でき

ますが、ルーティング用には設

定できません。

FEX

6.2(2)エラーディセーブル化リカバ

リおよび検出ランタイム情報を

表示する機能が追加されまし

た。

エラーディセーブル化

6.2(2)ポリシープログラミング中に

エラーを受信する、インター

フェイスおよび VLANに関す
る情報を表示できます。

インターフェイスステータス

エラーポリシーの表示

6.2(2)インターフェイスから SNMP
カウンタをクリアする機能が追

加されました。

インターフェイスから SNMP
カウンタをクリア

6.2(2)対応する VLANにアップして
いるインターフェイスがない場

合でも、SVIがアップしたまま
を許可することで SVI自動ス
テート動作をディセーブルにで

きます。

SVI自動ステートのディセーブ
ル化

6.2(2)IPv6での BFDのサポートが追
加されました。

IPv6での BFD

6.2(2)OPSPv3でのBFDのサポートが
追加されました。

OSPFv3での BFD

6.2(2)IS-ISv6での BFDのサポートが
追加されました。

IS-ISv6での BFD
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変更されたリリース説明機能

6.2(2)F2またはF2eモジュールのハッ
シュ機構を非対称に変更できま

す（デフォルトでは対称で

す）。それにより、双方向転送

時に発生するトラフィックド

ロップを防止し、ロードバラ

ンシングを改善することができ

ます。

非対称

6.2(2)特定のコマンドを同時にイネー

ブルにできます。

モード自動コマンド

6.1(3)両方の vPCパスがアップして
いるときに2つのピアが部分的
に指定フォワーダになることを

許可します。

マルチキャストロードバラン

ス

6.1(3)ポートチャネル全体のロード

バランシングを改善するための

RBHモジュロモードのサポー
トが追加されました。

Result Bundle Hashロードバラ
ンシング

6.1(3)FEXファブリックポートチャ
ネルのリンクの最小数を設定す

る機能が追加されました。

FEXファブリックポートチャ
ネル用最少リンク数

6.1(1)低速ドレインデバイスの検出

機能のサポートが追加されまし

た。

低速ドレインデバイスの検出

と輻輳回避

6.1(1)F2シリーズおよびM2シリー
ズモジュールのサポートが追

加されました。

F2シリーズおよびM2シリー
ズモジュールの BFDサポート

--リリース 5.2(1)以降変更なし。

5.2(1)ファブリックエクステンダの

ポートには、ホスト接続に関す

るレイヤ 3サポートがあり、
vPCはファブリックエクステ
ンダ（ホストvPC）から設定で
きます。

ファブリックエクステンダ

（FEX）
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変更されたリリース説明機能

5.2(1)BFDパケットの SHA-1認証を
サポートします。

BFD SHA1認証

5.2(1)複数のインターフェイスタイ

プの既存の設定をクリアできま

す。

デフォルトインターフェイス

5.2(1)VLANに複数のポートがあると
きに、VLANインターフェイス
のリンクアップ計算からポート

を除外できます。

SVI自動ステート除外

5.2(1)自動リカバリサポートを設定

し、VLAN一貫性障害、
FabricPath設定サポートおよび
Cisco 2000シリーズファブリッ
クエクステンダへの vPC接続
へMSTのシステム表示を提供
します。

vPC

5.1(1)スーパーバイザに到達するパ

ケットのレート制限を設定しま

す。

レート制限

5.1(1)シャーシ内に F1シリーズモ
ジュールのみがある場合に、

Cisco Nexus 7000スイッチのイ
ンバンド管理を設定します。

Nexusシャーシのインバンド管
理

5.1(1)Fシリーズモジュールのポート
チャネルへの 16個のアクティ
ブポートの同時バンドリング

をサポートします。Mシリーズ
モジュールでは、最大8個のア
クティブポートと 8個のスタ
ンバイポートをバンドルする

ことができます。

ポートチャネルの F1シリーズ
モジュールおよびM1シリーズ
モジュール

5.1(1)LACPポートチャネルの最小リ
ンクおよびLACPポートチャネ
ル maxbundleを設定します。

LACPポートチャネルの最小リ
ンクおよびMaxBundle
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変更されたリリース説明機能

5.0(2)ネットワークのプロファイリン

グおよびプランニングを簡単に

し、再コンバージェンス時間の

一貫性を保ち、予測可能にしま

す。

BFD

5.0(2)使用できる VLANがすべて提
供されながらも異なるカスタ

マーのトラフィックを分離する

ことができます。

Q-in-Qトンネリング

5.0(2)ピアが機能を停止したときのス

イッチでの vPC起動をサポー
ト。vPCスイッチペアがレイ
ヤ 2トポロジ内で 1つの STP
ルートとして現れるようにしま

す。

vPCおよび STPコンバージェ
ンス
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第 2 章

概要

この章では、CiscoNX-OSソフトウェアでサポートするインターフェイスタイプの概要を説明し
ます。

• インターフェイスに関する情報, 9 ページ

• 仮想化インターフェイス, 13 ページ

• インターフェイスのハイアベイラビリティ, 13 ページ

• インターフェイスのライセンス要件, 13 ページ

インターフェイスに関する情報
Cisco NX-OSは、サポート対象の各インターフェイスタイプの複数の設定パラメータをサポート
します。ほとんどのパラメータはこのマニュアルで説明しますが、一部は他のマニュアルで説明

します。

以下の表に、インターフェイスに設定できるパラメータの情報の入手先を示します。

表 2：インターフェイスパラメータ

解説場所パラメータ機能

「基本インターフェイスパラ

メータの設定」

説明、デュプレクス、エラー

ディセーブル、フロー制御、

MTU、ビーコン

基本パラメータ

Cisco Nexus 7000 シリーズ NX-OS インターフェイスコンフィギュレーションガイド
9











他のインターフェイスにはライセンスが必要ありません。
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第 3 章

基本インターフェイスパラメータの設定

• 機能情報の確認, 15 ページ

• 基本インターフェイスパラメータについて, 16 ページ

• UDLDパラメータ, 23 ページ

• Carrier Delay, 25 ページ

• ポートチャネルパラメータ, 26 ページ

• ポートプロファイル, 26 ページ

• タイムドメイン反射率計ケーブル診断, 28 ページ

• インターフェイスのライセンス要件, 29 ページ

• 注意事項と制約事項, 29 ページ

• デフォルト設定, 31 ページ

• 基本インターフェイスパラメータの設定, 32 ページ

• 基本インターフェイスパラメータの確認, 64 ページ

• インターフェイスカウンタのモニタリング, 65 ページ

• 関連資料, 67 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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機能情報リリース機能名

これらの機能が導入されました。4.0(1)基本インターフェイスの設

定

説明

イーサネットインターフェイスおよび管理インターフェイスに説明パラメータを設定して、イン

ターフェイスにわかりやすい名前を付けることができます。それぞれのインターフェイスに独自

の名前を使用すれば、複数のインターフェイスから探す場合でも必要なインターフェイスをすぐ

に見つけることができます。

ポートチャネルインターフェイスへの説明パラメータの設定については、「ポートチャネルの説

明の設定」の項を参照してください。その他のインターフェイスへのこのパラメータの設定につ

いては、「説明の設定」の項を参照してください。

ビーコン

ビーコンモードをイネーブルにするとリンクステート LEDが緑に点滅し、物理ポートを識別で
きます。デフォルトでは、このモードはディセーブルです。インターフェイスの物理ポートを識

別するには、インターフェイスのビーコンパラメータを有効にします。

ビーコンパラメータの設定については、「ビーコンモードの設定」の項を参照してください。

MDIX
メディア依存インターフェイスクロスオーバー（MDI-X）パラメータを使用して、デバイス間の
クロスオーバー接続のイネーブル/ディセーブルを切り替えます。このパラメータは銅線インター
フェイスだけに適用します。デフォルトでは、このパラメータはイネーブルです。

MDIXパラメータの設定については、「MDIXパラメータの設定」の項を参照してください。

デバウンスタイマー

デバウンスタイマーを設定するとリンク変更の通知が遅くなり、ネットワークの再設定によるト

ラフィック損失が減少します。デバウンスタイマーはイーサネットポートごとに個別に設定しま

す。遅延時間はミリ秒単位で指定できます。デバウンスタイマーのリンクダウンのデフォルト値

は 100ミリ秒で、デバウンスタイマーのリンクアップのデフォルト値は 0ミリ秒です。

Cisco NX-OSリリース 7.3(0)D1(1)以降では、デバウンスタイマーのリンクダウンとリンクアッ
プで別々のデバウンスタイマー値を設定できます。リンクアップ用のデバウンスタイマーを使

用すれば、システムリロード後のコンバージェンスを改善し、トラフィックのブラックホール化

を回避できます。
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デバウンスタイマーをイネーブルにするとリンクダウン検出が遅くなり、デバウンス期間中

のトラフィックが失われます。この状況は、一部のレイヤ 2とレイヤ 3プロトコルのコンバー
ジェンスと再コンバージェンスに影響する可能性があります。

注意

デバウンスタイマーパラメータの設定については、「デバウンスタイマーの設定」の項を参照

してください。

エラーディセーブル化

ポートが管理上（no shutdownコマンドを使用しない）イネーブルであるが、プロセスによって
実行時にディセーブルになる場合、そのポートは error-disabled（err-disabled）ステートです。たと
えば、UDLDが単方向リンクを検出した場合、ポートは実行時にシャットダウンされます。ただ
し、ポートは管理上イネーブルなので、ポートステータスはerr-disableとして表示されます。ポー
トが err-disableステートになると、手動で再イネーブル化する必要があります。または、自動回
復を提供するタイムアウト値を設定できます。自動回復はデフォルトでは設定されておらず、デ

フォルトでは、err-disableの検出はすべての原因に対してイネーブルです。

インターフェイスが errdisableステートになった場合は、errdisable detect causeコマンドを使用し
て、そのエラーに関する情報を取得してください。

特定の error-disabledの原因に自動 error-disabled回復タイムアウトを設定し、回復期間を設定でき
ます。errdisable recovery causeコマンドを使用すると、300秒後に自動的にリカバリします。

errdisable recovery causeコマンドを使用すると、300秒後に自動的にリカバリします。

30～ 65535秒の範囲内でリカバリ期間を変更するには、errdisable recovery intervalコマンドを使
用します。特定の err-disable原因のリカバリタイムアウトも設定できます。

原因に対する error-disabled回復をイネーブルにしない場合、そのインターフェイスは shutdown
コマンドおよび no shutdownコマンドが入力されるまで error-disabledステートのままです。原因
に対して回復をイネーブルにすると、そのインターフェイスのerrdisableステートは解消され、す
べての原因がタイムアウトになった段階で動作を再試行できるようになります。エラーの原因を

表示する場合は、show interface status err-disabledコマンドを使用します。

Cisco NX-OSリリース 6.2(2)以降では、show errdisable recoveryコマンドおよび show errdisable
detectコマンドを使用して、errdisableリカバリおよび検出ランタイム情報を表示できます。

インターフェイスステータスエラーポリシー

アクセスコントロールリスト（ACL）マネージャおよび Quality of Service（QoS）マネージャな
どのCiscoNX-OSポリシーサーバは、ポリシーデータベースを維持します。アクセスからトラン
クへのレイヤ 2ポートモードの変更などのポリシー（入力、出力、または双方向のいずれか）
は、コマンドラインインターフェイスを通じて定義されます。

ポリシーは、インターフェイス上のポリシーを設定するときにプッシュされます。インターフェ

イスVLANのメンバーシップが変更したときや、ラインカードが起動すると、設定済みのすべて
のポリシーが同時にプッシュされます。プッシュされるポリシーがハードウェアポリシーと一致
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するか、またそれらがポリシープログラミング中にエラーが発生しているインターフェイスおよ

び VLANを表示することを確認するには、show interface status error policyコマンドを入力しま
す。

エラーをクリアし、ポリシープログラミングが実行コンフィギュレーションを続行できるように

するには、no shutdownコマンドを入力します。ポリシープログラミングが成功すると、ポート
のアップが許可されます。ポリシープログラミングが失敗した場合、設定はハードウェアポリ

シーに矛盾し、ポートは error-disabledポリシー状態になります。error-disabledポリシー状態にと
どまり、同じポートが今後アップされないように情報が保存されます。このプロセスにより、シ

ステムに不要な中断が生じるのを避けることができます。

Rate Mode
32ポートの 10ギガビットイーサネットモジュールでは、4ポート単位で 10 Gb/sの帯域幅を処理
します。レートモードパラメータを使用すれば、この帯域幅を 4ポートのうちの最初のポート専
用にさせることも、4ポート全体でこの帯域幅を共有させることもできます。

以下の表に、10Gb/sごとの帯域幅を共有するポートのグループと、帯域幅全体を利用するために
使用するグループの専用ポートを示します。

表 4：共有ポートと専用ポート

10 ギガビットイーサネットの帯域幅を専用する
ポート

帯域幅を共有するポートグループ

11、3、5、7

22、4、6、8

99、11、13、15

1010、12、14、16

1717、19、21、23

1818、20、22、24

2525、27、29、31

2626、28、30、32
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リンクフロー制御の状態ポートフロー制御の状態

データ送信ポート（ポーズフ

レームを受信）

データ受信ポート（ポーズフ

レームを送信）

イネーブル必要イネーブル

ディセーブルディセーブルイネーブル

イネーブルイネーブル必要

イネーブル必要必要

ディセーブルディセーブル必要

ディセーブルイネーブルディセーブル

ディセーブル必要ディセーブル

ディセーブルディセーブルディセーブル

フロー制御パラメータの設定については、「フロー制御の設定」の項を参照してください。

ポート MTU サイズ
最大伝送単位（MTU）サイズは、イーサネットポートで処理できる最大フレームサイズを指定
します。2つのポート間で転送するには、どちらのポートにも同じMTUサイズを設定する必要が
あります。ポートのMTUサイズを超えたフレームはドロップされます。

デフォルトではそれぞれのポートのMTUは 1500バイトです。これはイーサネットフレームに関
する IEEE802.3標準です。これよりも大きいMTUサイズでは、より少ないオーバーヘッドでデー
タをより効率的に処理できます。このようなフレームをジャンボフレームと呼び、最大 9216バ
イトまで指定できます。これもデフォルトのシステムジャンボMTUサイズです。

レイヤ 3インターフェイスでは、576～ 9216バイトのMTUサイズを設定できます。I/Oモジュー
ルごとに最大 64 MTUまで設定できます。

グローバル LANポートMTUサイズは、非デフォルトMTUサイズを設定したレイヤ 3イーサ
ネット LANポートを通過するトラフィックに適用します。

（注）

レイヤ 2ポートには、システムデフォルト（1500バイト）またはシステムジャンボMTUサイズ
（当初は 9216バイト）のいずれかのMTUサイズを設定できます。

Cisco Nexus 7000 シリーズ NX-OS インターフェイスコンフィギュレーションガイド
21

基本インターフェイスパラメータの設定

ポート MTU サイズ



システムジャンボMTUサイズを変更すると、ポートの一部または全部に新しいシステムジャ
ンボMTUサイズを指定しない限り、レイヤ 2ポートは自動的にシステムデフォルトMTUサ
イズ（1500バイト）を使用します。

（注）

MTUサイズの設定については、「MTUサイズの設定」の項を参照してください。

帯域幅

イーサネットポートには、物理レベルで 1,000,000 Kbの固定帯域幅があります。レイヤ 3プロト
コルでは、内部メトリックが計算できるように設定した帯域幅の値が使用されます。設定した値

はレイヤ 3プロトコルで情報目的だけで使用され、物理レベルでの固定帯域幅が変更されること
はありません。たとえば、Interior Gateway Routing Protocol（IGRP）ではルーティングメトリック
を指定するために最小パス帯域幅が使用されますが、物理レベルの帯域幅は 1,000,000 Kbのまま
変わりません。

ポートチャネルインターフェイスへの帯域幅パラメータの設定については、「情報目的としての

帯域幅および遅延の設定」の項を参照してください。その他のインターフェイスへの帯域幅パラ

メータの設定については、「帯域幅の設定」の項を参照してください。

スループット遅延

スループット遅延パラメータの値を指定するとレイヤ 3プロトコルで使用する値が指定できます
が、インターフェイスの実際のスループット遅延は変更されません。レイヤ 3プロトコルはこの
値を使用して動作を決定します。たとえば、リンク速度などの他のパラメータが等しい場合、

Enhanced Interior Gateway Routing Protocol（EIGRP）は遅延設定を使用して、他のイーサネットリ
ンクより優先されるイーサネットリンクのプリファレンスを設定できます。設定する遅延値の単

位は 10マイクロ秒です。

ポートチャネルインターフェイスへの帯域幅パラメータの設定については、「情報目的としての

帯域幅および遅延の設定」の項を参照してください。その他のインターフェイスへのスループッ

ト遅延パラメータの設定については、「スループット遅延の設定」の項を参照してください。

Administrative Status
管理ステータスパラメータはインターフェイスのアップまたはダウンを指定します。管理的にダ

ウンしたインターフェイスはディセーブルであり、データを転送できません。管理的にアップし

たインターフェイスはイネーブルであり、データを転送できます。

ポートチャネルインターフェイスへの管理ステータスパラメータの設定については、「ポート

チャネルインターフェイスのシャットダウンと再起動」の項を参照してください。その他のイン

ターフェイスへの管理ステータスパラメータの設定については、「インターフェイスのシャット

ダウンおよび再開」の項を参照してください。
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UDLD パラメータ

UDLD の概要
シスコ独自の単方向リンク検出（UDLD）プロトコルにより、光ファイバまたは銅線（カテゴリ
5ケーブルなど）イーサネットケーブルを使用して接続されたデバイスで、ケーブルの物理構成
をモニタし、単一方向リンクの存在を検出することができます。デバイスで単一方向リンクが検

出されると、UDLDが関係のあるLANポートをシャットダウンし、ユーザに通知します。単方向
リンクは、スパニングツリートポロジループをはじめ、さまざまな問題を引き起こす可能性があ

ります。

UDLDは、レイヤ 1プロトコルと協調してリンクの物理ステータスを検出するレイヤ 2プロトコ
ルです。レイヤ 1では、物理的シグナリングおよび障害検出は、自動ネゴシエーションによって
処理されます。UDLDは、ネイバーの IDの検知、誤って接続された LANポートのシャットダウ
ンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自動ネゴシエーションと

UDLDの両方をイネーブルにすると、レイヤ 1とレイヤ 2の検出が協調して動作して、物理的な
単一方向接続と論理的な単一方向接続を防止し、その他のプロトコルの異常動作を防止できます。

リンク上でローカルデバイスから送信されたトラフィックはネイバーで受信されるのに対し、ネ

イバーから送信されたトラフィックはローカルデバイスで受信されない場合には常に、単方向リ

ンクが発生します。対になったファイバケーブルのうち一方の接続が切断された場合、自動ネゴ

シエーションがアクティブである限り、そのリンクはアップ状態が維持されなくなります。この

場合、論理リンクは不定であり、UDLDは何の処理も行いません。レイヤ 1で両方の光ファイバ
が正常に動作している場合は、レイヤ 2で UDLDが、これらの光ファイルが正しく接続されてい
るかどうか、および正しいネイバー間でトラフィックが双方向に流れているかを調べます。自動

ネゴシエーションはレイヤ 1で動作するため、このチェックは、自動ネゴシエーションでは実行
できません。

Cisco Nexus 7000シリーズのデバイスは、UDLDをイネーブルにした LANポート上のネイバーデ
バイスに定期的にUDLDフレームを送信します。一定の時間内にフレームがエコーバックされて
きて、特定の確認応答（echo）が見つからなければ、そのリンクは単一方向のフラグが立てられ、
そのLANポートはシャットダウンされます。UDLDプロトコルにより単方向リンクが正しく識別
されその使用が禁止されるようにするためには、リンクの両端のデバイスでUDLDがサポートさ
れている必要があります。UDLDフレームの送信間隔は、グローバル単位でも指定されたインター
フェイスにも設定できます。

UDLDは、銅線の LANポート上では、このタイプのメディアでの不要な制御トラフィックの
送信を避けるために、ローカルでデフォルトでディセーブルになっています。

（注）

以下の図は、単方向リンクが発生した状態の一例を示したものです。デバイス Bはこのポートで
デバイスAからのトラフィックを正常に受信していますが、デバイスAは同じポート上でデバイ

Cisco Nexus 7000 シリーズ NX-OS インターフェイスコンフィギュレーションガイド
23

基本インターフェイスパラメータの設定

UDLD パラメータ



スBからのトラフィックを受信していません。UDLDによって問題が検出され、ポートがディセー
ブルになります。

図 1：単方向リンク

UDLD のデフォルト設定

表 6：UDLD のデフォルト設定

デフォルト値機能

グローバルにディセーブルUDLDグローバルイネーブルステート

すべてのイーサネット光ファイバ LANポート
でイネーブル

ポート別のUDLDイネーブルステート（光ファ
イバメディア用）

すべてのイーサネット 10/100および
1000BASE-TX LANポートでディセーブル

ポート別の UDLDイネーブルステート（ツイ
ストペア（銅製）メディア用）

ディセーブルUDLDアグレッシブモード

15秒UDLDメッセージの間隔

デバイスおよびそのポートへのUDLDの設定については、「UDLDモードの設定」の項を参照し
てください。

UDLD アグレッシブモードと非アグレッシブモード
デフォルトでは、UDLDアグレッシブモードはディセーブルになっています。UDLDアグレッシ
ブモードは、UDLDアグレッシブモードをサポートするネットワークデバイスの間のポイント
ツーポイントのリンク上に限って設定できます。UDLDアグレッシブモードをイネーブルに設定
した場合、UDLD近接関係が設定されている双方向リンク上のポートがUDLDフレームを受信し
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なくなったとき、UDLDはネイバーとの接続を再確立しようとします。この再試行に 8回失敗す
ると、ポートはディセーブルになります。

スパニングツリーループを防止するため、間隔がデフォルトの 15秒である非アグレッシブな
UDLDでも、（デフォルトのスパニングツリーパラメータを使用して）ブロッキングポートが
フォワーディングステートに移行する前に、単方向リンクをシャットダウンすることができま

す。

UDLDアグレッシブモードをイネーブルにすると、次のようなことが発生します。

•リンクの一方にポートスタックが生じる（送受信どちらも）

•リンクの一方がダウンしているにもかかわらず、リンクのもう一方がアップしたままになる

このような場合、UDLDアグレッシブモードでは、リンクのポートの 1つがディセーブルにな
り、トラフィックが廃棄されるのを防止します。

UDLDアグレッシブモードをすべてのファイバポートでイネーブルにするには、UDLDアグ
レッシブモードをグローバルでイネーブルにします。指定されたインターフェイスの銅ポー

トで、UDLDアグレッシブモードをイネーブルにする必要があります。

（注）

ラインカードのアップグレードが In-Service Software Upgrade（ISSU）中に実行され、ライン
カードのポートの一部がレイヤ 2ポートチャネルのメンバーで UDLDアグレッシブモードで
設定されている場合、リモートポートの 1つがシャットダウンされると、UDLDはローカル
デバイス上の対応するポートを errdisableステートにします。これは、正常な動作です。

ヒント

ISSUの完了後にサービスを復元するには、ローカルポートで shutdownコマンドと no shutdown
コマンドを順に入力します。

Carrier Delay

キャリア遅延タイマーは、VLANネットワークインターフェイスでのみ設定できます。タイ
マーは、物理イーサネットインターフェイス、ポートチャネル、およびループバックイン

ターフェイスでは設定できません。VLANネットワークインターフェイスの設定については、
「レイヤ 3インターフェイスの設定」を参照してください。

（注）

リンクがダウンし、キャリア遅延タイマーが切れる前に回復した場合、ダウン状態は効率的にフィ

ルタリングされ、デバイス上の他のソフトウェアによってリンクダウンイベントの発生が認識さ

れることはありません。大きなキャリア遅延タイマーでは、検出されるリンクアップ/リンクダウ
ンイベントが少なくなります。キャリア遅延時間を 0に設定すると、デバイスは発生する各リン
クアップ/リンクダウンイベントを検出します。
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ほとんどの環境では、短い遅延時間は長い遅延時間より良好です。選択する正確な値は、リンク

停止の性質およびこれらのリンクがネットワークで持続すると予想される時間によって異なりま

す。データリンクが短い停止の影響を受ける場合（特に、これらの停止時間が IPルーティングの
収束にかかる時間より短い場合）、長いキャリア遅延の値を設定し、これらの短い停止によって

ルーティングテーブルで不要な問題が発生するのを防ぐ必要があります。ただし、停止がさらに

長くなる傾向がある場合、停止を早く検出し、IPルート収束が早く始まり早く終わるように、さ
らに短いキャリア遅延時間を設定できます。

デフォルトのキャリア遅延時間は 100ミリ秒です。

ポートチャネルパラメータ
ポートチャネルは物理インターフェイスの集合体で、論理インターフェイスを構成します。1つ
のポートチャネルに最大 8つの個別インターフェイスをバンドルして、帯域幅と冗長性を向上さ
せることができます。これらの集約された各物理インターフェイス間でトラフィックのロードバ

ランシングも行います。ポートチャネルの物理インターフェイスが少なくとも 1つ動作していれ
ば、そのポートチャネルは動作しています。

レイヤ 2ポートチャネルに適合するレイヤ 2インターフェイスをバンドルすれば、レイヤ 2ポー
トチャネルを作成できます。レイヤ 3ポートチャネルに適合するレイヤ 3インターフェイスをバ
ンドルすれば、レイヤ 3ポートチャネルを作成できます。レイヤ 2インターフェイスとレイヤ 3
インターフェイスを同一のポートチャネルで組み合わせることはできません。

変更した設定をポートチャネルに適用すると、そのポートチャネルのインターフェイスメンバ

にもそれぞれ変更が適用されます。

ポートチャネルおよびポートチャネルの設定については、「ポートチャネルの設定」を参照し

てください。

ポートプロファイル
CiscoNexus 7000シリーズデバイスのCiscoNX-OSリリース 4.2(1)以降では、たくさんのインター
フェイスコマンドを含むポートプロファイルを作成して、そのポートプロファイルを一定範囲

のインターフェイスに適用できます。ポートプロファイルはそれぞれ特定のタイプのインター

フェイスにだけ適用できます。次のインターフェイスから選択できます。

•イーサネット

• VLANネットワークインターフェイス

•ループバック

•ポートチャネル

• Tunnel
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ポートプロファイルをインターフェイスの範囲から削除する場合、まずインターフェイスからコ

ンフィギュレーションを取り消して、ポートプロファイルリンク自体を削除します。また、ポー

トプロファイルを削除すると、インターフェイスコンフィギュレーションが確認され、直接入力

された interfaceコマンドで無効にされた port-profileコマンドをスキップするか、それらのコマン
ドをデフォルト値に戻します。

他のポートプロファイルにより継承されたポートプロファイルを削除する場合は、そのポート

プロファイルを削除する前に継承を無効にする必要があります。

また、ポートプロファイルを元々適用していたインターフェイスのグループの中から、そのプロ

ファイルを削除するインターフェイスを選択することもできます。たとえば、1つのポートプロ
ファイルを設定した後、10個のインターフェイスに対してそのポートプロファイルを継承するよ
う設定した場合、その 10個のうちいくつかのインターフェイスからのみポートプロファイルを
削除することができます。ポートプロファイルは、適用されている残りのインターフェイスで引

き続き動作します。

インターフェイスコンフィギュレーションモードを使用して指定したインターフェイスの範囲の

特定のコンフィギュレーションを削除する場合、そのコンフィギュレーションもそのインターフェ

イスの範囲のポートプロファイルからのみ削除されます。たとえば、ポートプロファイル内に

チャネルグループがあり、インターフェイスコンフィギュレーションモードでそのポートチャ

ネルを削除する場合、指定したポートチャネルも同様にポートプロファイルから削除されます。

デバイスの場合と同様、オブジェクトをインターフェイスに適用せずに、そのオブジェクトのコ

ンフィギュレーションをポートプロファイルに入力できます。たとえば、仮想ルーティングおよ

び転送（VRF）インスタンスをシステムに適用しなくても、設定できます。そのVRFと関連する
コンフィギュレーションをポートプロファイルから削除しても、システムに影響はありません。

インターフェイスまたはインターフェイスの範囲のポートプロファイルを継承し、特定の設定値

を削除した後、その port-profileコンフィギュレーションは指定のインターフェイスでは動作しま
せん。

ポートプロファイルを誤ったタイプのインターフェイスに適用しようとすると、システムにより

エラーが返されます。

ポートプロファイルをイネーブル化、継承、または変更しようとすると、システムによりチェッ

クポイントが作成されます。ポートプロファイル設定が正常に実行されなかった場合は、システ

ムによりその前の設定までロールバックされ、エラーが返されます。ポートプロファイルは部分

的にだけ適用されることはありません。

タイムドメイン反射率計ケーブル診断
Cisco Nexus 7000シリーズデバイスの Cisco NX-OSリリース 5.0(2)および最新世代のラインカー
ドの導入以降では、高価なサードパーティ製機器を使用せずに、ケーブル診断を実施できます。

ラインカードに直接埋め込まれたケーブル診断機能により、リンク障害を診断するためにケーブ

ルを取り外したりケーブルテスタを接続する必要はありません。ラインカード上の各ポートは、

タイムドメイン反射率計（TDR）を使用して、単独でケーブルの問題を検出し、これらの問題を
スイッチソフトウェアにレポートできます。
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TDRを使用して、パルス波形信号を導体に送信することで導体を分析し、反射された波形の極
性、振幅およびラウンドトリップ時間を調べることができます。

ケーブル内の信号の伝播速度を予測し、その反射が送信元に戻るまでにかかる時間を測定するこ

とで、反射ポイントまでの距離を測定することが可能です。また、元のパルスの極性および振幅

をその反射率と比較することによって、異なるタイプの障害（たとえば、開いたペアまたは短絡

したペア）を区別できます。

リモートでケーブル障害を診断できるようにすることで、問題の根本原因を迅速かつ効率的に特

定でき、接続問題に対する迅速な対応をユーザに提供できるようになりました。

インターフェイスのライセンス要件
vPCには、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はすべて
Cisco NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OSラ
イセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

IPトンネルには Enterprise Servicesライセンスが必要です。Cisco NX-OSライセンス方式の詳細
と、ライセンスの取得および適用の方法については、『CiscoNX-OSLicensingGuide』を参照して
ください。

他のインターフェイスにはライセンスが必要ありません。

注意事項と制約事項
基本インターフェイスパラメータの設定には次の注意事項と制約事項があります。

•光ファイバイーサネットポートでは、シスコがサポートするトランシーバを使用する必要
があります。シスコがサポートするトランシーバをポートに使用していることを確認するに

は、show interface transceiversコマンドを使用します。シスコがサポートするトランシーバ
を持つインターフェイスは、機能インターフェイスとして一覧表示されます。

•ポートはレイヤ 2またはレイヤ 3インターフェイスのいずれかです。両方が同時に成立する
ことはありません。

デフォルトでは、どのポートもレイヤ 3インターフェイスです。

レイヤ 3インターフェイスをレイヤ 2インターフェイスに変更するには、switchportコマン
ドを使用します。レイヤ 2インターフェイスをレイヤ 3インターフェイスに変更する場合
は、no switchportコマンドを使用します。

•ローカルポートにフロー制御を設定する場合は、次の点に注意します。

◦リモートポート送信パラメータの設定手順が不明の場合にポーズフレームを受信する
には、ローカルポート受信パラメータを指定済みに設定します。

◦リモートポート送信パラメータがイネーブルまたは指定済みである場合にポーズフレー
ムを受信するには、ローカルポート受信パラメータをイネーブルに設定します。
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◦受信したポーズフレームを無視するには、ローカルポート受信パラメータをディセー
ブルに設定します。

◦リモートポート受信パラメータの設定手順が不明の場合にポーズフレームを送信する
には、ローカルポート送信パラメータを指定済みに設定します。

◦リモートポート受信パラメータがイネーブルまたは指定済みである場合にポーズフレー
ムを送信するには、ローカルポート送信パラメータをイネーブルに設定します。

◦ポーズフレームを送信しないようにするには、ローカルポート送信パラメータをディ
セーブルに設定します。

•通常、イーサネットポート速度およびデュプレックスモードパラメータは自動に設定し、
システムがポート間で速度およびデュプレックスモードをネゴシエートできるようにしま

す。これらのポートのポート速度およびデュプレックスモードを手動で設定する場合は、次

の点について考慮してください。

◦イーサネットまたは管理インターフェイスに速度およびデュプレックスモードを設定す
る前に、速度モードとデュプレックスモード, （20ページ）を参照して同時に設定で
きる速度およびデュプレックスモードの組み合わせを確認します。

◦イーサネットポート速度を自動に設定すると、デバイスは自動的にデュプレックスモー
ドを自動に設定します。

◦ nospeedコマンドを開始すると、デバイスは速度およびデュプレックスパラメータの両
方を自動的に自動に設定します（no speedコマンドを入力すると、speed autoコマンド
を入力した場合と同じ結果になります）。

◦イーサネットポート速度を自動以外の値（10 Mb/s、100 Mb/s、1000 Mb/sなど）に設定
する場合は、それに合わせて接続先ポートを設定してください。接続先ポートが速度を

ネゴシエーションするように設定しないでください。

接続先ポートが自動以外の値に設定されている場合、デバイスはイーサネッ

トポート速度およびデュプレックスモードを自動的にネゴシエートできませ

ん。

（注）

•デバウンスタイマーリンクアップは、F3シリーズラインカードでのみサポートされます。

イーサネットポート速度およびデュプレックスモードの設定を変更すると、インターフェイ

スがシャットダウンされてから再びイネーブルになる場合があります。

注意
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デフォルト設定

表 7：基本インターフェイスパラメータのデフォルト設定

デフォルトパラメータ

ブランク説明

ディセーブルビーコン

イネーブル100ミリ秒デバウンスタイマーリンクダウン

ディセーブルデバウンスタイマーリンクアップ

インターフェイスのデータレート帯域幅

100マイクロ秒スループット遅延

シャットダウン管理ステータス

1500バイトMTU

グローバルにディセーブルUDLDグローバル

すべてのイーサネット光ファイバ LANポート
でイネーブル

ポート別のUDLDイネーブルステート（光ファ
イバメディア用）

すべてのイーサネット 10/100および
1000BASE-TX LANポートでディセーブル

銅線メディア用のポート別 UDLDイネーブル
ステート

ディセーブルUDLDメッセージの間隔

ディセーブルUDLDアグレッシブモード

100ミリ秒キャリア遅延

ディセーブルエラーディセーブル

ディセーブルエラーディセーブル回復

300秒エラーディセーブル回復間隔

イネーブルリンクのデバウンス

ディセーブルポートプロファイル
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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

レイヤ 2 インターフェイスの設定の機能履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。

表 9：レイヤ 2 インターフェイスの設定の機能履歴

機能情報リリース機能名

switchport trunk native vlan tagコマンド
のサポートが追加され、vlan dot1q tag
nativeコマンドに exclude controlキー
ワードが追加されました。

6.2(10)トランクポートでのネイ

ティブ VLANタギング
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アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

トランクポートのネイティブ VLAN ID
トランクポートは、タグなしパケットと802.1Qタグ付きパケットを同時に伝送できます。デフォ
ルトのポート VLAN IDをトランクポートに割り当てると、すべてのタグなしトラフィックが、
そのトランクポートのデフォルトのポート VLAN IDで伝送され、タグなしトラフィックはすべ
てこの VLANに属するものと見なされます。この VLANのことを、トランクポートのネイティ
ブ VLAN IDといいます。つまり、トランクポートでタグなしトラフィックを伝送する VLANが
ネイティブ VLAN IDとなります。

ネイティブ VLAN ID番号は、トランクの両端で一致していなければなりません。（注）

トランクポートは、デフォルトのポート VLAN IDと同じ VLANが設定された出力パケットをタ
グなしで送信します。他のすべての出力パケットは、トランクポートによってタグ付けされま

す。ネイティブ VLAN IDを設定しないと、トランクポートはデフォルト VLANを使用します。

Fibre Channel over Ethernet（FCoE）VLANをイーサネットトランクスイッチポートのネイティ
ブ VLANとして使用できません。

（注）

ネイティブ VLAN トラフィックのタギング
シスコのソフトウェアは、トランクポートで IEEE 802.1Q標準をサポートします。タグなしトラ
フィックがトランクポートを通過するには、パケットにタグがないVLANを作成する必要があり
ます（またはデフォルトVLANを使用することもできます）。タグなしパケットはトランクポー
トとアクセスポートを通過できます。

ただし、デバイスを通過するすべてのパケットに802.1Qタグがあり、トランクのネイティブVLAN
の値と一致する場合はタギングが取り除かれ、タグなしパケットとしてトランクポートから出力

されます。トランクポートのネイティブVLANでパケットのタギングを保持したい場合は、この
点が問題になります。

トランクポートのすべてのタグなしパケットをドロップし、ネイティブ VLAN IDと同じ 802.1Q
の値付きでデバイスに届くパケットのタグを保持するようにデバイスを設定できます。この場合

も、すべての制御トラフィックはネイティブVLANを通過します。この設定はグローバルです。
デバイスのトランクポートは、ネイティブVLANのタギングを保持する場合と保持しない場合が
あります。

Cisco NX-OSリリース 6.2(10)以降では、ポートレベルで switchport trunk native vlan tagコマン
ドを使用することで、制御パケットおよびデータパケットにタグ付けするかどうかを指定できま

す。たとえば、switchport trunk native vlan tag exclude controlコマンドを使用すれば、制御パケッ
トをタグ付けせず、データパケットをタグ付けすることができます。
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•ネットワーク上のすべてのネイティブVLANについてスパニングツリーをディセーブルにせ
ずに、802.1Qトランクの VLAN上のスパニングツリーをディセーブルにすると、スパニン
グツリーループが発生することがあります。802.1Qトランクのネイティブ VLANのスパニ
ングツリーはイネーブルのままにしておく必要があります。スパニングツリーをイネーブル

にしておけない場合は、ネットワークの各VLANのスパニングツリーをディセーブルにする
必要があります。スパニングツリーをディセーブルにする前に、ネットワークに物理ループ

がないことを確認してください。

• 802.1Qトランクを介して 2台のシスコデバイスを接続すると、トランク上で許容される
VLANごとにスパニングツリーブリッジプロトコルデータユニット（BPDU）が交換され
ます。トランクのネイティブ VLAN上の BPDUは、タグなしの状態で予約済み IEEE 802.1D
スパニングツリーマルチキャストMACアドレス（01-80-C2-00-00-00）に送信されます。ト
ランクの他のすべての VLAN上の BPDUは、タグ付きの状態で、予約済み Cisco Shared
Spanning Tree（SSTP）マルチキャストMACアドレス（01-00-0c-cc-cc-cd）に送信されます。

•他社製の 802.1Qデバイスでは、すべての VLANに対してスパニングツリートポロジを定義
するスパニングツリーのインスタンス（Mono Spanning Tree）が 1つしか維持されません。
802.1Qトランクを介してシスコ製スイッチを他社製のスイッチに接続すると、他社製のス
イッチのMono Spanning Treeとシスコ製スイッチのネイティブVLANスパニングツリーが組
み合わされて、Common Spanning Tree（CST）と呼ばれる単一のスパニングツリートポロジ
が形成されます。

•シスコデバイスは、トランクのネイティブ VLAN以外の VLANにある SSTPマルチキャス
トMACアドレスにBPDUを伝送します。したがって、他社製のデバイスではこれらのフレー
ムがBPDUとして認識されず、対応するVLANのすべてのポート上でフラッディングされま
す。他社製の 802.1Qクラウドに接続された他のシスコデバイスは、フラッディングされた
これらの BPDUを受信します。BPDUを受信すると、Ciscoスイッチは、他社製の 802.1Qデ
バイスクラウドにわたって、VLAN別のスパニングツリートポロジを維持できます。シス
コデバイスを隔てている他社製の 802.1Qクラウドは、802.1Qトランクを介して他社製の
802.1Qクラウドに接続されたすべてのデバイス間の単一のブロードキャストセグメントとし
て処理されます。

•シスコデバイスを他社製の 802.1Qクラウドに接続するすべての 802.1Qトランク上で、ネイ
ティブ VLANが同じであることを確認します。

•他社製の特定の 802.1Qクラウドに複数のシスコデバイスを接続する場合は、すべての接続
に 802.1Qトランクを使用する必要があります。シスコデバイスを他社製の 802.1Qクラウド
にアクセスポート経由で接続することはできません。この場合、シスコ製のアクセスポー

トはスパニングツリー「ポート不一致」状態になり、トラフィックはポートを通過しませ

ん。

•トランクポートをポートチャネルグループに含めることができますが、そのグループのト
ランクはすべて同じ設定にする必要があります。グループを初めて作成したときには、その

グループに最初に追加されたポートのパラメータ設定値をすべてのポートが引き継ぎます。

パラメータの設定を変更すると、許容VLANやトランクステータスなど、デバイスのグルー
プのすべてのポートにその設定を伝えます。たとえば、ポートグループのあるポートがトラ

ンクになるのを中止すると、すべてのポートがトランクになるのを中止します。
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•トランクポートで 802.1Xをイネーブルにしようとすると、エラーメッセージが表示され、
802.1Xはイネーブルになりません。802.1x対応ポートのモードをトランクに変更しようとし
ても、ポートモードは変更されません。

•アクセスポートまたはトランクポートでネイティブ VLANを変更すると、インターフェイ
スがフラップされます。これは予想された動作です。

レイヤ 2 インターフェイスのデフォルト設定

表 10：デフォルトのアクセスおよびトランクポートモードパラメータ

デフォルトパラメータ

アクセススイッチポートモード

1～ 3967、4048～ 4094Allowed VLANs

VLAN1アクセス VLAN ID

VLAN1Native VLAN ID

ディセーブルネイティブ VLAN IDタギング

閉じる管理状態

イネーブルSVI自動ステート

アクセスインターフェイスとトランクインターフェイスの設定

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

トランクのすべての VLANは同じ VDCであることが必要です。（注）

レイヤ 2 アクセスポートとしての VLAN インターフェイスの設定
レイヤ 2ポートをアクセスポートとして設定できます。アクセスポートは、パケットを、1つの
タグなしVLAN上だけで送信します。インターフェイスが伝送するVLANトラフィックを指定し
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MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• BRIDGE-MIB

• IF-MIB

• CISCO-IF-EXTENSION-MIB

• ETHERLIKE-MIB
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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

レイヤ 3 インターフェイスの機能履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。
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◦レイヤ 2モードのファブリックエクステンダ単一ポートまたはポートチャネルを有す
る SVI。

◦レイヤ 3モードのファブリックエクステンダポートまたはポートチャネル。

•レイヤ 3ルータインターフェイスおよびサブインターフェイスは、F1 I/Oモジュールでは設
定できません。

• F2シリーズ I/OモジュールはVLAN単位の統計情報はサポートしません。したがって、show
interfaceコマンドは、スイッチ仮想インターフェイス（SVI）の VLAN単位の Rx/Txカウン
タまたは統計情報を表示しません。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

レイヤ 3 インターフェイスのデフォルト設定
表 11：レイヤ 3 インターフェイスのデフォルトパラメータ

デフォルトパラメータ

閉じる管理状態

レイヤ 3 インターフェイスの設定

ルーテッドインターフェイスの設定

任意のイーサネットポートをルーテッドインターフェイスとして設定できます。

はじめる前に

正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用します）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

   Cisco Nexus 7000 シリーズ NX-OS インターフェイスコンフィギュレーションガイド
114

レイヤ 3 インターフェイスの設定
レイヤ 3 インターフェイスのデフォルト設定



























http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus7000/sw/interfaces/command/reference/if_cmds.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus7000/sw/interfaces/command/reference/if_cmds.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/6_x/dcnm/interfaces/configuration/guide/if_dcnm.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/6_x/dcnm/interfaces/configuration/guide/if_dcnm.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/system_management/configuration/guide/sm_nx_os_cg.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/system_management/configuration/guide/sm_nx_os_cg.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/high_availability/configuration/guide/b_Cisco_Nexus_7000_Series_NX-OS_High_Availability_and_Redundancy_Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/high_availability/configuration/guide/b_Cisco_Nexus_7000_Series_NX-OS_High_Availability_and_Redundancy_Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/high_availability/configuration/guide/b_Cisco_Nexus_7000_Series_NX-OS_High_Availability_and_Redundancy_Guide.html


http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus2000/sw/configuration/guide/rel_6_1/b_Cisco_Nexus_2000_Series_NX-OS_Fabric_Extender_Software_Configuration_Guide_Release_6-x.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus2000/sw/configuration/guide/rel_6_1/b_Cisco_Nexus_2000_Series_NX-OS_Fabric_Extender_Software_Configuration_Guide_Release_6-x.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus2000/sw/configuration/guide/rel_6_1/b_Cisco_Nexus_2000_Series_NX-OS_Fabric_Extender_Software_Configuration_Guide_Release_6-x.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus2000/sw/configuration/guide/rel_6_1/b_Cisco_Nexus_2000_Series_NX-OS_Fabric_Extender_Software_Configuration_Guide_Release_6-x.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/virtual_device_context/configuration/guide/b-7k-Cisco-Nexus-7000-Series-NX-OS-Virtual-Device-Context-Configuration-Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/virtual_device_context/configuration/guide/b-7k-Cisco-Nexus-7000-Series-NX-OS-Virtual-Device-Context-Configuration-Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/virtual_device_context/configuration/guide/b-7k-Cisco-Nexus-7000-Series-NX-OS-Virtual-Device-Context-Configuration-Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/layer2/configuration/guide/b_Cisco_Nexus_7000_Series_NX-OS_Layer_2_Switching_Configuration_Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/layer2/configuration/guide/b_Cisco_Nexus_7000_Series_NX-OS_Layer_2_Switching_Configuration_Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/layer2/configuration/guide/b_Cisco_Nexus_7000_Series_NX-OS_Layer_2_Switching_Configuration_Guide.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus7000/sw/fabricpath/command/reference/fp_cmd_book.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus7000/sw/fabricpath/command/reference/fp_cmd_book.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/fabricpath/configuration/guide/b-Cisco-Nexus-7000-Series-NX-OS-FP-Configuration-Guide-6x.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/fabricpath/configuration/guide/b-Cisco-Nexus-7000-Series-NX-OS-FP-Configuration-Guide-6x.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/6_x/nx-os/fabricpath/configuration/guide/b-Cisco-Nexus-7000-Series-NX-OS-FP-Configuration-Guide-6x.html
http://www.cisco.com/c/en/us/support/switches/nexus-7000-series-switches/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/switches/nexus-7000-series-switches/products-release-notes-list.html
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


第 6 章

双方向フォワーディング検出の設定
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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

BFD の機能の履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。
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表 12：基本インターフェイスパラメータ設定の機能履歴

機能情報リリース機能名

M3ラインカード上のBFDFSAオフロー
ドに対するサポートが追加されました。

7.3(0)DX(1)M3上のBFDFSAオフロー
ド

HSRPv6上のBFDに対するサポートが追
加されました。

7.3(0)D1(1)HSRPv6に対する BFDサ
ポート

BFDアドレスリンク単位効率化に対す
る拡張機能として、すべての LAGメン
バーインターフェイス上で個別の BFD
セッションを設定するためのサポートが

追加されました。

7.3(0)D1(1)リンク単位の効率化に対処

するための BFD拡張機能

アンナンバードインターフェイス上で

BFDを設定するためのサポートが追加さ
れました。

7.2(1)D1(1)アンナンバードインター

フェイス上の BFD

F3ラインカード上のBFDACPオフロー
ドに対するサポートが追加されました。

7.2(1)D1(1)F3上のBFD FSAオフロー
ド

FabricPathコア上のレイヤ 2経由の BFD
に対するサポートが追加されました。

7.2(0)D1(1)FabricPathコア上のレイヤ
2経由の BFDに対するサ
ポート

Fabricbathコア上の SVI経由のBFDに対
するサポートが追加されました。

7.2(0)D1(1)Fabricbathコア上の SVI経
由の BFDに対するサポー
ト

インターフェイス上のすべての IPv6ス
タティックルートで BFDを設定するた
めのサポートが追加されました。

6.2(2a)IPv6スタティックルート
での BFD

Cisco NX-OSソフトウェアおよび Cisco
IOSソフトウェアで BFD相互運用性を
設定するためのサポートが追加されまし

た。

6.2(2)BFD相互運用性

IPv6での BFDのサポートが追加されま
した。

6.2(2)IPv6での BFD

OPSPv3でのBFDのサポートが追加され
ました。

6.2(2)OSPFv3での BFD
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機能情報リリース機能名

IS-ISv6での BFDのサポートが追加され
ました。

6.2(2)IS-ISv6での BFD

M2およびF2モジュールのサポートに関
する注記が追加されました。

6.1(1)M2および F2モジュール
上での BFD

キー付き SHA-1認証は BFDパケットで
サポートされます。

5.2(1)BFD認証

VRRPの BFDのサポートが追加されま
した。

5.2(1)VRRP用 BFD

この機能が導入されました。5.0(2)BFD

BFD に関する情報
BFDは、メディアタイプ、カプセル化、トポロジ、およびルーティングプロトコルの転送パス障
害を高速で検出するように設計された検出プロトコルです。BFDを使用することで、さまざまな
プロトコルの Helloメカニズムにより、変動速度ではなく一定速度で転送パス障害を検出できま
す。BFDはプロファイリングおよびプランニングを簡単にし、再コンバージェンス時間の一貫性
を保ち、予測可能にします。

BFDは 2台の隣接デバイス間のサブセカンド障害を検出し、BFDの負荷の一部を、サポートされ
るモジュール上のデータプレーンに分散できるため、プロトコル helloメッセージよりも CPUを
使いません。

非同期モード

Cisco NX-OSは、BFD非同期モードをサポートします。BFD非同期モードでは、2個の隣接する
デバイス間で BFD制御パケットが送信され、デバイス間の BFDネイバーセッションがアクティ
ベートされ、維持されます。両方のデバイス（または BFDネイバー）で BFDを設定できます。
インターフェイスおよび適切なプロトコルで一度 BFDがイネーブルになると、Cisco NX-OSは
BFDセッションを作成し、BFDセッションパラメータをネゴシエートし、BFD制御パケットを
ネゴシエートされた間隔で各 BFDネイバーに送信し始めます。BFDセッションパラメータは、
次のとおりです。

•目的の最小送信間隔：このデバイスが BFD Helloメッセージを送信する間隔。

•必要最小受信間隔：このデバイスが別のBFDデバイスからのBFDHelloメッセージを受け付
ける最小間隔。
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•検出乗数：転送パスの障害を検出するまでに喪失した、別の BFDデバイスからの BFD Hello
メッセージの数。

以下の図に、BFDセッションがどのように確立されているかを示します。この図は、OSPFとBFD
を実行する 2台のルータがある単純なネットワークを示します。OSPFがネイバーを検出すると
（1）、OSPF隣接ルータで BFDネイバーセッションを開始する要求が、ローカル BFDプロセス
に送信されます（2）。OSPFネイバールータとの BFDネイバーセッションが確立されました
（3）。

図 6： BFD ネイバー関係の確立

障害検出

一度 BFDセッションが確立され、タイマーネゴシエーションが終了すると、BFDネイバーは、
より速い速度の場合を除き IGP Helloプロトコルと同じ動作をする BFD制御パケットを送信し、
活性度を検出します。BFDは障害を検出しますが、プロトコルが障害の発生したピアをバイパス
するための処置を行う必要があります。

BFDは転送パスに障害を検出したとき、障害検出通知をBFD対応プロトコルに送信します。ロー
カルデバイスは、プロトコル再計算プロセスを開始してネットワーク全体の収束時間を削減でき

ます。

以下の図に、ネットワークで障害が発生した場合を示します（1）。OSPFネイバールータでの
BFDネイバーセッションが停止されます（2）。BFDはローカルOSPFプロセスに BFDネイバー
に接続できなくなったことを通知します（3）。ローカル OSPFプロセスは OSPFネイバー関係を
解除します（4）。代替パスが使用可能な場合、ルータはただちにそのパスでコンバージェンスを
開始します。
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BFD障害検出は 1秒未満で行われます。これは OSPF Helloメッセージが同じ障害を検出する
より高速です。

（注）

図 7：OSPF ネイバー関係の解除

分散型動作

Cisco NX-OSは、BFDをサポートする互換性のあるモジュールへBDF動作を配布できます。この
プロセスで、BFDパケット処理の CPUの負荷を、BFDネイバーに接続された各モジュールへオ
フロードします。すべての BFDセッションはモジュール CPU上で行われます。BFD障害が検出
されたときに、モジュールはスーパーバイザに通知します。

BFD エコー機能
BFDエコー機能は、転送エンジンからリモート BFDネイバーにエコーパケットを送信します。
BFDネイバーは検出を実行するために同じパスに沿ってエコーパケットを返送します。BFDネイ
バーは、エコーパケットの実際の転送に参加しません。エコー機能および転送エンジンが検出の

処理を行います。BFDはエコー機能がイネーブルになっている場合に非同期セッションの速度を
低下させ、2台の BFDネイバー間で送信される BFD制御パケット数を減らすために、slow timer
を使用できます。また、転送エンジンは、リモートシステムを含めないでリモート（ネイバー）

システムの転送パスをテストするので、パケット間遅延の変動が少なくなり、障害検出時間が短

縮されます。

BFDネイバーの両方がエコー機能を実行している場合、エコー機能には非対称性がありません。

ユニキャストリバースパス転送チェック（uRPF）はデフォルトではディセーブルです。これ
を BFDのあるインターフェイス機能でイネーブルにする必要がある場合は、BFDエコー機能
がディセーブルになっている必要があります。

（注）
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セキュリティ

Cisco NX-OSは BFDパケットを隣接する BFDピアから受信したことを確認するためにパケット
の存続可能時間（TTL）値を使用します。すべての非同期およびエコー要求パケットの場合、BFD
ネイバーは TTL値を 255に設定し、ローカル BFDプロセスは着信パケットを処理する前に TTL
値を 255として確認します。エコー応答パケットの場合、BFDは TTL値を 254に設定します。

Cisco NX-OSリリース 5.2以降では、BFDパケットの SHA-1認証を設定できます。

ハイアベイラビリティ

BFDは、ステートレスリスタートと In-ServiceSoftwareUpgrade（ISSU）をサポートします。ISSU
を使用すると、転送に影響を与えることなく、ソフトウェアをアップグレードできます。リブー

トまたはスーパーバイザスイッチオーバー後に、Cisco NX-OSが実行コンフィギュレーションを
適用し、BFDがただちに制御パケットを BFDピアに送信します。

仮想化のサポート

BFDは、仮想ルーティングおよび転送（VRF）インスタンスをサポートしています。VRFは仮想
化デバイスコンテキスト（VDC）内にあります。特に別の VDCや VRFを設定しない限り、デ
フォルトでは、Cisco NX-OSのデフォルトの VDCおよびデフォルトの VRFが使用されます。詳
細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照
してください。

BFD 相互運用性
この機能は、Cisco IOSソフトウェア、Cisco NX-OSソフトウェアおよび Cisco IOS XRソフトウェ
ア間の BFD相互運用性を実現します。

F3 ラインカードおよび M3 ラインカード上の BFD ACP オフロード
F3ラインカード上の BFDファブリックサービスアクセラレータ（FSA）オフロードを使用すれ
ば、F3ラインカード上のネットワークプロセッサユニットに対する非同期およびエコーBFD送
信（Tx）および受信（Rx）のオフロードを実現できます。F3ラインカード上の BFD FSAオフ
ロード機能は、ルーティングテーブルを再計算するために迅速な障害検出パケットまたはメッ

セージをルーティングプロトコルに送信することにより、スケールを改善し、ネットワーク全体

の収束時間を短縮します。bfd hw-offload-module module-nameコマンドを使用して、各 VDCの
F3ラインカード上の BFD FSAオフロードを明示的に有効にする必要があります。この機能を無
効にするには、no bfd hw-offload-module module-nameコマンドを使用します。この機能は、その
特定の VDC内のラインカード上でホストされているアクティブな BFDセッションが存在しない
場合にのみ有効にできます。
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BFD FSAオフロード機能は、Cisco Nexus 7000シリーズリリース 7.3(0)DX(1)のM3ラインカー
ドで導入されます。

FSAへの BFDセッションのオフロードは、F3ラインカード上ではデフォルトで無効になってお
り、M3ラインカード上ではデフォルトで有効になっています。セッションが FSAにオフロード
された場合は、BFDセッションが 15 msで動作できます。

アンナンバードインターフェイス上の BFD
シスコユニファイドファブリックは、相互接続を備えた 1024個のリーフからなる 32個のスパイ
ンをサポートする必要があります。32スパイン Vinci Fabricでは、1つのリーフに 32個のレイヤ
3リンク（スパインごとに 1つずつ）が割り当てられます。同様に、各スピネットに 1024個のレ
イヤ 3リンク（リーフごとに 1つずつ）が割り当てられます。通常、スパインとリーフ上の各レ
イヤ 3リンクには同数の IPアドレスが必要なため、割り当てと管理が複雑になります。この複雑
さを軽減するために、これらのリンク 3レイヤは指定されたループバックインターフェイスから
IPアドレスを抽出します。このようなレイヤ 3リンクは「アンナンバードリンク」と呼ばれま
す。これらのレイヤ 3アンナバードリンクは、それぞれのルータのMACアドレスに関連付けら
れます。BFDがこれらのリンク上の迅速な障害検出に使用されます。これには、アンナンバード
インターフェイス経由の BFDに対するサポートが不可欠です。

OSPFプロトコルと IS-ISプロトコルのどちらかを使用して、スパインとリーフ間のレイヤ 3接続
を提供することができます。

次の BFDサブ機能がアンナンバードインターフェイス上で適用されます。

•アドレスファミリのサポート

BFDクライアントは、IPv4アドレスまたは IPv6アドレスのいずれかを使用して BFDをブー
トストラップすることができます。

•エコーのサポート

デフォルトで、エコー機能が IPv4 BFDセッションと IPv6 BFDセッションの両方でサポート
されます。ただし、BFD IPv6セッションがリンクローカルアドレスを使用してブートスト
ラップされた場合は、エコーはサポートされません。

•アンナンバードポートチャネル経由の BFDセッション

論理モードセッションとリンク単位モードセッションの両方がサポートされます。デフォ

ルトで、ポートチャネル上の設定なしで、BFDセッションが論理モードになります。

次の設定は、アンナンバードインターフェイスでサポートされません。

•スイッチ仮想インターフェイス（SVI）は、アンナンバードと見なされません。

•スパインとリーフの同じセット間のマルチパスリンクはサポートされません。

•サブインターフェイスはアンナンバードと見なされないため、サブインターフェイスの最
適化はサポートされません。
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•デフォルト VDCの同一 IPの送信元および宛先アドレスの IPパケット検証チェックをディ
セーブルにします。

•設定作業とともに一覧表示されているその他の詳細な前提条件を参照してください。

• Cisco NX-OSリリース 6.2(2)以降では、IPv6の BFDがサポートされます。

• BFDの Intermediate System-to-Intermediate System（IS-IS）IPv6クライアントを設定するには、
IS-ISがすべてのルータで実行している必要があります。さらに、BFDセッションの基本パ
ラメータは BFDネイバーに対して BFDセッションを実行するインターフェイス上で設定す
る必要があります。

• Cisco IOSソフトウェア、Cisco NX-OSソフトウェア、および Cisco IOS XRソフトウェアの
間で BFDの相互運用性をイネーブルにするには、エコーモードで BFDを使用します。さら
に、BFDの一部であるすべてのインターフェイス、およびピアデバイスでも no ip redirect
コマンドを設定します。

注意事項と制約事項
BFD設定時の注意事項と制約事項は次のとおりです。

• BFDは BFDバージョン 1をサポートします。

• Cisco NX-OSリリース 6.2(2)以降のリリースでは、BFDは IPv4と IPv6をサポートします。

• BFDは、インターフェイスごとのアドレスファミリ（IPv4または IPv6）1つにつき 1セッ
ションだけサポートします。

• BFDは、シングルホップ BFDをサポートします。

•ボーダーゲートウェイプロトコル（BGP）のBFDは、シングルホップExternalBGP（EBGP）
および Internal BGP（iBGP）ピアをサポートしています。

• BFDは、Cisco NX-OSリリース 5.2以降ではキー付き SHA-1認証をサポートします。

• BFDは、次のレイヤ 3インターフェイスをサポートします。物理インターフェイス、ポート
チャネル、サブインターフェイス、および VLANインターフェイス。

• BFDはレイヤ 3隣接情報に応じて、レイヤ 2のトポロジ変更を含むトポロジ変更を検出しま
す。レイヤ 3隣接情報が使用できない場合、VLANインターフェイス（SVI）の BFDセッ
ションはレイヤ 2トポロジのコンバージェンス後に稼働しない可能性があります。

• BFDは、単一のインターフェイス上の同一サブネット内の複数の IPv6ネクストホップのモ
ニタリングをサポートしていません。

• 2台のデバイス間のスタティックルート上の BFDについては、両方のデバイスが BFDをサ
ポートする必要があります。デバイスの一方または両方がBFDをサポートしていない場合、
スタティックルートはルーティング情報ベース（RIB）でプログラミングされません。

• BFDは、BFDマルチホップをサポートしません。iBGP用にBFDを設定する場合は、接続先
のインターフェイスで BGPネイバーの update-sourceコマンドを設定する必要があります。
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•分散レイヤ 3ポートチャネルで BFDエコー機能を設定した場合、メンバーモジュールをリ
ロードすると、そのモジュールでホストされたBFDセッションがフラップされ、そのためパ
ケット損失が発生します。

•レイヤ 2スイッチを間に入れずに BFDピアを直接接続する場合、代替策として BFD per-link
を使用できます。

BFD per-linkモードとサブインターフェイス最適化をレイヤ 3ポートチャネル
で同時に使用することはサポートされていません。

（注）

• BFDエコー機能は、IPv6リンクローカルアドレスを使用する場合、サポートされません。

• IPv4と IPv6上の HSRPが BFDでサポートされます。

•
• HSRP BFD ALL-INTERFACEが設定されている場合は、すべてのインターフェイス上のすべ
ての IPv4および IPv6 HSRPグループが自動的に BFDをサポートします。

• BFDは、エニーキャスト HSRPではサポートされません。

•サポートされている Cisco NX-OSデバイスのラインカードによって生成される BFDパケッ
トはCOS 6/DSCP CS6とともに送信されます。BFDパケットのDSCP/COS値は、ユーザが設
定可能な値ではありません。

• BFDアドレスリンク単位の制限：

◦ BFDセッションを実行している 2台のスイッチ（ピアデバイス）間で直接接続された
ポートチャネルインターフェイスでのみサポートします。

◦ Onモードと LACPモードの両方でレイヤ 3ポートチャネルインターフェイスをサポー
トします。

◦レイヤ 3機能を備えたすべてのラインカードをサポートします。

◦ IPv6はサポートされていません。

◦ファブリックポートチャネルはサポートされません。

◦ vPCはサポートされていません。

◦ポートチャネル経由の仮想スイッチインターフェイスはサポートされません。

◦ストレージ VDCはサポートされません。

◦エコー機能は、マイクロ BFDセッションではサポートされません。

◦ RFC 7130リンクは、独自のリンクおよび BFD論理リンクとともに設定できません。

◦ RFC 7130がメインポートチャネルインターフェイス上で設定され、論理 BFDがサブ
インターフェイス上で設定されている場合は、論理 BFDセッションのアグレッシブタ
イマーを RFC 7130 BFDセッションより短くする必要があります。
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◦マイクロ BFDセッションは、ポートチャネルサブインターフェイスではサポートされ
ません。

◦ FEXインターフェイス（HIF）ポートはサポートされません。

◦ IEFT-BFDがポートチャネルインターフェイス上で有効になっている場合は、ポート
チャネルの動作状態は、セッションを確立可能な最小のマイクロ BFDセッションメン
バーに依存します。ポートチャネルをアップにするために必要なリンクの最小数が満た

されていない場合は、ポートチャネルインターフェイスがダウンします。その結果、

ポートチャネルサブインターフェイスと論理 BFDセッションもダウンします。

◦ LACPポートチャネルのメンバーがホットスタンバイ状態で、アクティブリンクの 1
つで BFD障害が発生した場合は、ホットスタンバイリンクが直接起動しない可能性が
あります。BFD障害が発生したアクティブリンクがダウンすると、ホットスタンバイ
メンバーがアクティブになります。このシナリオでは、ホットスタンバイが起動する前

にポートチャネルがダウンする可能性があります。

◦ BFDリンク単位は、BFDではサポートされません。これは、EIGRP、OSPF、および
ISISでのみサポートされます。

デフォルト設定

表 13：デフォルトの BFD パラメータ

デフォルトパラメータ

ディセーブルBFD機能

50ミリ秒必要最小受信間隔

50ミリ秒目的の最小送信間隔

3検出乗数

イネーブルエコー機能

非同期モード

論理モード（送信元/宛先ペアのアドレスごとに
1セッション）。

ポートチャネル

2000ミリ秒slow timer

ディセーブルサブインターフェイスの最適化
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BFD の設定

設定階層

グローバルレベル、およびインターフェイスまたはサブインターフェイスレベルで BFDを設定
できます（物理インターフェイスとポートチャネルの場合）。インターフェイスまたはサブイン

ターフェイスの設定はグローバル設定よりも優先されます。サポートされているインターフェイ

ス上で、サブインターフェイスレベルの設定は、サブインターフェイスの最適化がイネーブルに

なっていない限りインターフェイスまたはポートチャネル設定よりも優先されます。詳細につい

ては、「サブインターフェイスの BFDの最適化」の項を参照してください。

BFD per-linkモードとサブインターフェイス最適化をレイヤ 3ポートチャネルで同時に使用す
ることはサポートされていません。

（注）

ポートチャネルのメンバである物理ポートについては、メンバポートはマスターポートチャネ

ルの BFD設定を継承します。メンバポートサブインターフェイスは、サブインターフェイスの
最適化がイネーブルになっていない限りマスターポートチャネルの BFD設定より優先すること
ができます。

BFD 設定のタスクフロー
BFDの設定には、次の作業を行います。

ステップ 1： BFD機能の有効化, （141ページ）

ステップ 2：グローバルな BFDパラメータの設定, （142ページ）またはインターフェイスでの
BFDの設定, （144ページ）

ステップ 3： IPv6用の BFDの設定, （149ページ）

BFD 機能の有効化
デバイス VDC内のインターフェイスおよびプロトコルで BFDを設定する前に、BFD機能をイ
ネーブルにする必要があります。

はじめる前に

正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用します）。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

BFD機能をイネーブルにします。switch(config)# feature bfdステップ 2   

（任意）

イネーブルおよびディセーブルにされた機能

を表示します。

switch(config)# show feature |
include bfd

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch(config)# copy
running-config startup-config

ステップ 4   

no feature bfdコマンドを使用して、BFD機能をディセーブルにし、関連するコンフィギュレー
ションをすべて削除します。

目的コマンド

BFD機能をディセーブルにして、関連するすべ
ての設定を削除します。

no feature bfd

グローバルな BFD パラメータの設定
デバイスのすべての BFDセッションの BFDセッションパラメータを設定できます。BFDセッ
ションパラメータは、スリーウェイハンドシェイクの BFDピア間でネゴシエートされます。

インターフェイスでこれらのグローバルなセッションパラメータを上書きするには、「インター

フェイスでの BFDの設定」を参照してください。

はじめる前に

正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用します）。

BFD機能をイネーブルにします。
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• 機能情報の確認, 183 ページ

• ポートチャネルの設定, 184 ページ

• インターフェイスのライセンス要件, 201 ページ

• ポートチャネリングの前提条件, 202 ページ

• 注意事項と制約事項, 202 ページ

• デフォルト設定, 203 ページ

• ポートチャネルの設定, 204 ページ

• ランダムロードバランスの設定 , 232 ページ

• ポートチャネル設定の確認, 235 ページ

• ポートチャネルインターフェイスコンフィギュレーションのモニタリング, 236 ページ

• ポートチャネルの設定例, 237 ページ

• 関連資料, 237 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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をポートチャネルに設定すると、Cisco NX-OSソフトウェアはこれらのパラメータをポートチャ
ネルのそれぞれのインターフェイスに適用します。

レイヤ2ポートがポートチャネルの一部になった後に、すべてのスイッチポートの設定をポー
トチャネルで実行する必要があります。スイッチポートの設定を各ポートチャネルメンバに

適用できません。レイヤ 3の設定を各ポートチャネルメンバに適用できません。設定をポー
トチャネル全体に適用する必要があります。

（注）

サブインターフェイスが論理ポートチャネルインターフェイスの一部であっても、レイヤ 3ポー
トチャネルにサブインターフェイスを作成できます。ポートチャネルサブインターフェイスの

詳細については、「サブインターフェイス」の項を参照してください。

集約プロトコルが関連付けられていない場合でもスタティックポートチャネルを使用して設定を

簡略化できます。柔軟性を高めたい場合はLACPを使用できます。LinkAggregationControl Protocol
（LACP）は IEEE 802.3adで定義されています。LACPを使用すると、リンクによってプロトコル
パケットが渡されます。共有インターフェイスでは LACPを設定できません。

LACPについては、「LACPの概要」の項を参照してください。

ポートチャネル設定の機能履歴

この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。

機能情報リリース機能名

M3モジュールを使用した GTPトラ
フィックのポートチャネルと ECMPの
ロードバランシングが改善されました。

7.3(0)DX(1)M3シリーズモジュール上
の GPRSトンネリングプ
ロトコル（GTP）ロード
バランシングのサポート

ポートチャネル上でのランダムロード

バランシングに対するサポートが追加さ

れました。ポートチャネル全体のロード

バランシングを改善するために、random
キーワードが port-channel load-balance
コマンドに追加されました。

7.3(0)D1(1)ランダムロードバランス

（ポートチャネル）

show interface status error policyコマン
ドが追加されました。

6.2(2)インターフェイスおよび

VLANのポリシーエラー
の表示

ポートチャネル全体のロードバランシ

ングを改善するために、asymmetricキー
ワードが port-channel load-balanceコマ
ンドに追加されました。

6.2(2)F2または F2eモジュール
での双方向フロー時のトラ

フィックドロップの回避
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機能情報リリース機能名

ポートチャネル全体のロードバランシ

ングを改善するための RBHモジュロ
モードのサポート。

6.1(3)Result Bundle Hashロード
バランシング

この機能が導入されました。6.1(3)FEXファブリックポート
チャネル用最少リンク数

ポートチャネルハッシュ分散の固定お

よびアダプティブモードのサポート。

6.1(1)ポートチャネルハッシュ

分散

ポートチャネル全体のロードバランシン

グに対する F2モジュールのサポートが
追加されました。

6.0(1)F2モジュールのロードバ
ランシングのサポート

サポートが528ポートチャネルに増加さ
れました。

5.2(1)ポートチャネル

この機能が導入されました。5.1(1)LACPの最少リンクおよび
Maxbundle

サポートが256ポートチャネルに増加さ
れました。

4.2(1)ポートチャネル

この機能が導入されました。4.0(1)ポートチャネル

ポートチャネル

ポートチャネルは、物理リンクをまとめて1つのチャネルグループに入れ、Mシリーズモジュー
ル上の最大 8の物理リンクの帯域幅を集約した単一の論理リンクを作ります。ポートチャネル内
のメンバーポートに障害が発生すると、障害が発生したリンクで伝送されていたトラフィックは

ポートチャネル内のその他のメンバーポートに切り替わります。

Cisco NX-OSリリース 5.1以降では、Fシリーズモジュールのポートチャネルに最大 16個の
アクティブポートを同時にバンドルすることができます。

（注）

最大 8つのポートをスタティックポートチャネルにバンドルできます。集約プロトコルは使用し
ません。Mシリーズモジュールでは、Mシリーズモジュールの最大 8個のアクティブポートと
最大 8個のスタンバイポート、および Fシリーズモジュールの最大 16個のポートをバンドルす
ることができます。
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ただし、LACPをイネーブルにすればポートチャネルをより柔軟に使用できます。LACPを使っ
てポートチャネルを設定する場合とスタティックポートチャネルを使って設定する場合では、

手順が多少異なります（「ポートチャネルの設定」の項を参照）。

デバイスはポートチャネルに対するポート集約プロトコル（PAgP）をサポートしません。（注）

各ポートにはポートチャネルが 1つだけあります。ポートチャネルのすべてのポートには互換性
があり、同じ速度とデュプレックスモードを使用します（「互換性要件」の項を参照）。集約プ

ロトコルを使わずにスタティックポートチャネルを実行する場合、物理リンクはすべて onチャ
ネルモードです。このモードは、LACPをイネーブルにしない限り変更できません（「ポート
チャネルモード」の項を参照）。

ポートチャネルインターフェイスを作成すると、ポートチャネルを直接作成できます。または

チャネルグループを作成して個別ポートをバンドルに集約させることができます。インターフェ

イスをチャネルグループに関連付けると、ポートチャネルがない場合は対応するポートチャネ

ルが自動的に作成されます。この場合、ポートチャネルは最初のインターフェイスのレイヤ 2ま
たはレイヤ 3設定を行います。最初にポートチャネルを作成することもできます。この場合は、
Cisco NX-OSソフトウェアがポートチャネルと同じチャネル番号の空のチャネルグループを作成
してデフォルトレイヤ 2またはレイヤ 3設定を行い、互換性も設定します（「互換性要件」の項
を参照）。ポートチャネルサブインターフェイスの作成および削除の詳細については、「レイヤ

3インターフェイスの設定」を参照してください。

少なくともメンバポートの 1つがアップしており、かつそのポートのチャネルが有効であれ
ば、ポートチャネルは動作上アップ状態にあります。メンバポートがすべてダウンしていれ

ば、ポートチャネルはダウンしています。

（注）
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•遅延：この設定は情報目的で使用します。上位レベルプロトコルで使用されます。

•説明

• Duplex

•フロー制御

• IPアドレス：IPv4および IPv6

•最大伝送単位（MTU）

•シャットダウン

•速度

互換性要件

チャネルグループにインターフェイスを追加する場合、そのインターフェイスにチャネルグルー

プとの互換性があるかどうかを確認するために、特定のインターフェイス属性がチェックされま

す。たとえば、レイヤ 2チャネルグループにレイヤ 3インターフェイスを追加できません。また
Cisco NX-OSソフトウェアは、インターフェイスがポートチャネル集約に参加することを許可す
る前に、そのインターフェイスの多数の動作属性もチェックします。

互換性チェックの対象となる動作属性は次のとおりです。

•（リンク）速度性能

• Access VLAN

•許可 VLANリスト

•レートモードのチェック。

•デュプレックス性能

•デュプレックス設定

•フロー制御性能

•フロー制御設定

•レイヤ 3ポート：サブインターフェイスは不可

• MTUサイズ

•メディアタイプ、銅線またはファイバ

• Module Type

•ネットワーク層

•ポートモード

• SPAN：SPANの始点または宛先ポートは不可

•速度設定
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•ストーム制御

•タグ付きまたは非タグ付き

•トランクネイティブ VLAN

Cisco NX-OSで使用される互換性チェックの全リストを表示するには、show port-channel
compatibility-parametersコマンドを使用します。

チャネルモードが onに設定されているインターフェイスは、スタティックなポートチャネルに
だけ追加できます。また、チャネルモードがactiveまたはpassiveに設定されているインターフェ
イスは、LACPが実行されているポートチャネルにだけ追加できます。これらのアトリビュート
は個別のメンバポートに設定できます。設定するメンバポートの属性に互換性がない場合、ソフ

トウェアはこのポートをポートチャネルで一時停止させます。

または、次のパラメータが同じ場合、パラメータに互換性がないポートを強制的にポートチャネ

ルに参加させることもできます。

•（リンク）速度性能

•速度設定

•デュプレックス性能

•デュプレックス設定

•フロー制御性能

•フロー制御設定

インターフェイスがポートチャネルに参加すると、一部のパラメータが削除され、ポートチャネ

ルの値が次のように置き換わります。

•帯域幅

•遅延

• UDPの拡張認証プロトコル

• VRF

• IPアドレス（v4および v6）

• MAC address

•スパニングツリープロトコル

• NAC

•サービスポリシー

•アクセスコントロールリスト（ACL）

インターフェイスがポートチャネルに参加または脱退しても、次に示す多くのインターフェイス

パラメータは影響を受けません。

•ビーコン
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•説明

• CDP

• LACPポートプライオリティ

•デバウンス

• UDLD

• MDIX

•レートモード

•シャットダウン

• SNMPトラップ

ポートチャネルインターフェイスにサブインターフェイスを設定し、ポートチャネルのメンバ

ポートを削除すると、ポートチャネルサブインターフェイスの設定はメンバポートに伝わりま

せん。

ポートチャネルを削除すると、すべてのメンバインターフェイスはポートチャネルから削除

されたかのように設定されます。

（注）

ポートチャネルモードについては、「LACPマーカーレスポンダ」の項を参照してください。

ポートチャネルを使ったロードバランシング

Cisco NX-OSソフトウェアは、ポートチャネルにおけるすべての動作インターフェイス間のトラ
フィックをロードバランシングします。その際、フレーム内のアドレスをハッシュして、チャネ

ル内の 1つのリンクを選択する数値にします。ポートチャネルはデフォルトでロードバランシン
グを備えています。ポートチャネルロードバランシングでは、MACアドレス、IPアドレス、ま
たはレイヤ 4ポート番号を使用してリンクを選択します。ポートチャネルロードバランシング
は、送信元または宛先アドレスおよびポートの両方またはどちらか一方を使用します。

ロードバランシングモードを設定して、デバイス全体または指定したモジュールに設定したすべ

てのポートチャネルに適用することができます。モジュールごとの設定は、デバイス全体のロー

ドバランシング設定よりも優先されます。デバイス全体に1つのロードバランシングモードを、
指定したモジュールに別のモードを、さらに別の指定したモジュールに別のモードを設定できま

す。ポートチャネルごとにロードバランシング方式を設定することはできません。

使用するロードバランシングアルゴリズムのタイプを設定できます。ロードバランシングアル

ゴリズムを指定し、フレームのフィールドを見て出力トラフィックに選択するメンバポートを決

定します。
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• src-dst ip

• src ip-l4port

• dst ip-l4port rotate

• dst ip-l4port

• src ip-l4port rotate

• src-dst ip-l4port-vlan

• dst ip-vlan

• src ip-vlan rotate

• src-dst ip-vlan

• src l4port

• dst l4port rotate

• dst l4port

• src l4port rotate

• src-dst l4port

• src mac

• dst mac rotate

• dst mac

• src mac rotate

• src-dst mac

ランダムロードバランシング（ポートチャネル）

ポートチャネル上のランダムロードバランシングは、IP-UDPパケット経由の GPRSトンネリン
グプロトコル（GTP）のポートリンク帯域幅使用率を改善するソフトウェアソリューションで
す。既存のM1、M2、F1、F2、および F2eラインカードハードウェアはランダムロードバラン
シングを実行する機能を備えていないため、このソフトウェアソリューションがロードバランシ

ングとポートチャネル帯域幅の最適化を支援します。ランダムロードバランシングは、F3シリー
ズラインカードでのみサポートされます。また、ランダムロードバランシングは、すべてのト

ラフィックタイプに適用可能で、レイヤ3トラフィックの出力ポートで効果的です。CiscoNX-OS
ソフトウェアは、多項式スキームを使用することにより、ポートチャネル内のすべてのインター

フェイス上ですべてのトラフィックのランダムロードバランシングを実行します。

LACP
LACPでは、最大 16のインターフェイスを 1つのポートチャネルに設定できます。最大 8個のイ
ンターフェイスをアクティブにでき、最大 8個のインターフェイスをMシリーズモジュールでス
タンバイ状態にできます。
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ポートチャネルを削除すると、ソフトウェアは関連付けられたチャネルグループを自動的に

削除します。すべてのメンバインターフェイスはオリジナルの設定に戻ります。

（注）

LACP設定が 1つでも存在する限り、LACPをディセーブルにはできません。

ポートチャネルモード

ポートチャネルの個別インターフェイスは、チャネルモードで設定します。スタティックポー

トチャネルを集約プロトコルを使用せずに実行すると、チャネルモードは常に onに設定されま
す。

デバイス上で LACPをグローバルにイネーブルにした後、各チャネルの LACPをイネーブルにし
ます。それには、各インターフェイスのチャネルモードを activeまたは passiveに設定します。
チャネルグループにリンクを追加すると、LACPチャネルグループの個別リンクにいずれかの
チャネルモードを設定できます。

activeまたは passiveのチャネルモードで個々のインターフェイスを設定するには、まずLACP
をグローバルにイネーブルにする必要があります。

（注）

説明チャネルモード

LACPモード。ポートをパッシブネゴシエーションステートにし
ます。ポートは受信した LACPパケットには応答しますが、LACP
ネゴシエーションは開始しません。

passive

LACPモード。ポートをアクティブネゴシエーションステートに
します。ポートはLACPパケットを送信して、他のポートとのネゴ
シエーションを開始します。

active

すべてのスタティックポートチャネル（LACPを実行していない）
がこのモードです。LACPをイネーブルにする前にチャネルモード
をアクティブまたはパッシブにしようとすると、デバイス表示はエ

ラーメッセージを表示します。

チャネルで LACPをイネーブルにするには、そのチャネルのイン
ターフェイスでチャネルモードを activeまたは passiveに設定しま
す。LACPは、on状態のインターフェイスとネゴシエートする場
合、LACPパケットを受信しないため、そのインターフェイスと個
別のリンクを形成します。つまり、LACPチャネルグループには参
加しません。

デフォルトのポートチャネルモードは onです。

on
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LACPは、パッシブおよびアクティブモードの両方でポート間をネゴシエートして、ポート速度
やトランキングステートなどを基準にしてポートチャネルを形成できるかどうかを決定します。

パッシブモードは、リモートシステムやパートナーがLACPをサポートするかどうか不明の場合
に役に立ちます。

次の例のようにモードに互換性がある場合、ポートの LACPモードが異なれば、ポートは LACP
ポートチャネルを形成できます。

• activeモードのポートは、activeモードの別のポートとともにポートチャネルを正しく形成
できます。

• activeモードのポートは、passiveモードの別のポートとともにポートチャネルを形成できま
す。

• passiveモードのポート同士ではポートチャネルを構成できません。これは、どちらのポート
もネゴシエーションを開始しないためです。

• onモードのポートは LACPを実行しておらず、activeまたは passiveモードの別のポートとと
もにポートチャネルを形成できません。

LACP ID パラメータ

LACP システムプライオリティ

LACPを実行するどのシステムにも LACPシステムプライオリティ値があります。このパラメー
タのデフォルト値である 32768をそのまま使用するか、1～ 65535の範囲で値を設定できます。
LACPは、このシステムプライオリティとMACアドレスを組み合わせてシステム IDを生成しま
す。また、システムプライオリティを他のデバイスとのネゴシエーションにも使用します。シス

テムプライオリティ値が大きいほど、プライオリティは低くなります。

システム IDは VDCごとに異なります。

LACPシステム IDは、LACPシステムプライオリティ値とMACアドレスを組み合わせたもの
です。

（注）

LACP ポートプライオリティ

LACPを使用するように設定されたポートにはそれぞれLACPポートプライオリティがあります。
デフォルト値である 32768をそのまま使用するか、1～ 65535の範囲で値を設定できます。LACP
では、ポートプライオリティおよびポート番号によりポート IDが構成されます。

また、互換性のあるポートのうち一部を束ねることができない場合に、どのポートをスタンバイ

モードにし、どのポートをアクティブモードにするかを決定するのに、ポートプライオリティを

使用します。LACPでは、ポートプライオリティ値が大きいほど、プライオリティは低くなりま
す。指定ポートが、より低いLACPプライオリティを持ち、ホットスタンバイリンクではなくア
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クティブリンクとして選択される可能性が最も高くなるように、ポートプライオリティを設定で

きます。

LACP 管理キー

LACPは、LACPを使用するように設定されたポートごとに、チャネルグループ番号と同じ管理
キー値を自動的に設定します。管理キーにより、他のポートとともに集約されるポートの機能が

定義されます。他のポートとともに集約されるポートの機能は、次の要因によって決まります。

•ポートの物理特性。データレートやデュプレックス性能などです。

•ユーザが作成した設定に関する制約事項

LACP マーカーレスポンダ
ポートチャネルを使用すればデータトラフィックを動的に再配布できます。この再配布により、

リンクが削除または追加されたり、ロードバランシングスキームが変更されることもあります。

トラフィックフローの途中でトラフィックが再配布されると、フレームの秩序が乱れる可能性が

あります。

LACPはMarker Protocolを使って、再配布によってフレームが重複したり順番が入れ替わらない
ようにします。Marker Protocolは、所定のトラフィックフローのすべてのフレームがリモートエ
ンドで正しく受信すると検出します。LACPはポートチャネルリンクごとにMarker PDUSを送
信します。リモートシステムは、MarkerPDUよりも先にこのリンクで受信されたすべてのフレー
ムを受信すると、Marker PDUに応答します。リモートシステムは次にMarker Responderを送信し
ます。ポートチャネルのすべてのメンバリンクのMarker Responderを受信したローカルシステ
ムは、トラフィックフローのフレームを正しい順序で再配分します。ソフトウェアはMarker
Responderだけをサポートします。

LACP がイネーブルのポートチャネルとスタティックポートチャネルの相違点
以下の表に、LACPがイネーブルのポートチャネルとスタティックポートチャネルの主な相違点
を示します。

スタティックポートチャネルLACP がイネーブルのポート
チャネル

構成

N/Aグローバルにイネーブル適用されるプロトコル

Onだけ次のいずれか。

• Active

• Passive

リンクのチャネルモード

816チャネルを構成する最大リンク

数
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LACP 互換性の拡張
相互運用性の解決、およびLACPプロトコル収束の高速化のために複数の新しいコマンドがリリー
ス 4.2(3)に追加されました。

Cisco Nexus 7000シリーズのデバイスが非 Nexusピアに接続されている場合、そのグレースフル
フェールオーバーのデフォルトが、ディセーブルにされたポートがダウンになるための時間を遅

らせる可能性があります。また、ピアからのトラフィックを喪失する原因にもなります。これら

の状況を解決するために、lacp graceful-convergenceコマンドが追加されました。

デフォルトで、ポートがピアから LACP PDUを受信しない場合、LACPはポートを中断ステート
に設定します。場合によっては、この機能は誤設定によって作成されるループの防止に役立ちま

すが、サーバが LACPにポートを論理的アップにするように要求するため、サーバの起動に失敗
する原因になることがあります。lacp suspend-individualコマンドを使用して、ポートを個別の状
態に設定できます。

LACP ポートチャネルの最小リンクおよび MaxBundle
ポートチャネルは、同様のポートを集約し、単一の管理可能なインターフェイスの帯域幅を増加

させます。

Cisco NX-OSリリース 5.1では、最小リンクおよび maxbundle機能の導入により、LACPポート
チャネル動作がさらに改善し、1台の管理対象インターフェイスの帯域幅が増加します。

LACPポートチャネルの最少リンク数機能は次の処理を実行します。

• LACPポートチャネルにリンクアップし、バンドルする必要があるポートの最小数を設定し
ます。

•低帯域幅の LACPポートチャネルがアクティブにならないようにします。

•必要な最小帯域幅を提供するアクティブメンバポートが少数の場合、LACPポートチャネ
ルが非アクティブになります。

LACPMaxBundleは、LACPポートチャネルで許可されるバンドルポートの最大数を定義します。

LACP MaxBundle機能では、次の処理が行われます。

• LACPポートチャネルのバンドルポート数の上限を定義します。

•バンドルポートがより少ない場合のホットスタンバイポートを可能にします（たとえば、
5つのポートを含む LACPポートチャネルにおいて、ホットスタンバイポートとしてそれ
らのポートの 2つを指定できます）。

最小リンクおよびmaxbundle機能は、LACPポートチャネルだけで動作します。ただし、デバ
イスでは非 LACPポートチャネルでこの機能を設定できますが、機能は動作しません。

（注）
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ポートチャネリングの前提条件
ポートチャネリングには次の前提条件があります。

•デバイスにログインしていること。

•必要に応じて、AdvancedServicesライセンスをインストールし、特定のVDCを開始します。

•チャネルグループのすべてのポートが同じ VDCにある必要があります。

•シングルポートチャネルのすべてのポートは、レイヤ 2またはレイヤ 3ポートであること。

•シングルポートチャネルのすべてのポートが、互換性の要件を満たしていること。互換性
要件の詳細については、「互換性要件」の項を参照してください。

•デフォルト VDCのロードバランシングを設定すること。

注意事項と制約事項
ポートチャネリング設定時の注意事項および制約事項は、次のとおりです。

• LACPポートチャネルの最小リンクおよびmaxbundle機能は、ホストインターフェイスポー
トチャネルではサポートされていません。

•この機能を使用する前に LACPをイネーブルにする必要があります。

•デバイスに複数のポートチャネルを設定できます。

•共有および専用ポートは同じポートチャネルに設定できません（共有ポートおよび専用ポー
トについては、「基本インターフェイスパラメータの設定」を参照）。

•レイヤ 2ポートチャネルでは、ポートに互換性が設定されていれば、STPポートパスコス
トが異なる場合でもポートチャネルを形成できます。互換性要件の詳細については、「互換

性要件」の項を参照してください。

• STPでは、ポートチャネルのコストはポートメンバーの集約帯域幅に基づきます。

•ポートチャネルを設定した場合、ポートチャネルインターフェイスに適用した設定はポー
トチャネルメンバポートに影響を与えます。メンバポートに適用した設定は、設定を適用

したメンバポートにだけ影響します。

• LACPは半二重モードをサポートしません。LACPポートチャネルの半二重ポートは中断ス
テートになります。

•ポートチャネルにポートを追加する前に、ポートセキュリティ情報をそのポートから削除し
ておく必要があります。同様に、チャネルグループのメンバであるポートにポートセキュリ

ティ情報を追加できません。

•ポートチャネルグループに属するポートはプライベート VLANポートとして設定しないで
ください。ポートがプライベート VLANの設定に含まれている間は、そのポートチャネル
の設定は非アクティブになります。
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•チャネルメンバポートを発信元または宛先 SPANポートにできません。

• F1およびM1シリーズのラインカードからのポートを同一のポートチャネルに設定できませ
ん。ポートが互換性要件を満たしていないためです。

• M1およびM2シリーズのラインカードからのポートを同一のポートチャネルに設定できま
せん。

• F2eおよび F3シリーズのラインカードからのポートを同一のポートチャネルに設定できま
せん。ポートが互換性要件を満たしていないためです。

• Cisco NX-OSリリース 5.1以降では、最大 16個のアクティブリンクを F1シリーズライン
カードのポートチャネルにバンドルすることができます。

• F1シリーズモジュールは、MACアドレスに基づく非 IPトラフィックのロードバランシン
グはサポートしません。F1シリーズモジュールのポートがポートチャネルで使用され、非
IPトラフィックがポートチャネルで送信されると、レイヤ2トラフィックが故障する場合が
あります。

• Fシリーズと XLタイプのMシリーズモジュールのみが RBHモジュロモードをサポートし
ます。

•ポートチャネル上のランダムロードバランシングは、F3シリーズラインカードでのみサ
ポートされます。ポートチャネルの両側が F3ラインカードだけであることを確認します。

デフォルト設定

表 14：デフォルトポートチャネルパラメータ

デフォルトパラメータ

管理アップポートチャネル

送信元および宛先 IPアドレスレイヤ3インターフェイスのロードバランシン
グ方式

送信元および宛先MACアドレスレイヤ2インターフェイスのロードバランシン
グ方式

ディセーブルモジュールごとのロードバランシング

ディセーブルRBHモジュロモード

ディセーブルLACP

onChannel mode

32768LACPシステムプライオリティ
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MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次のURL
にアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml

• IEEE8023-LAG-CAPABILITY

• CISCO-LAG-MIB
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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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vPC の設定機能の履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。

表 15：vPC の設定機能の履歴

機能情報リリース機能名

M3モジュール上の vPCに対するサポー
トが追加されました。

7.3(0)DX(1)M3モジュール上の vPCサ
ポート

トラフィックフローに影響を与えずに

vPCロールを切り替えるためのサポート
が追加されました。

7.3(0)D1(1)ヒットレス vPCロールの
変更

ピアをシャットダウンして、デバッグ、

リロード、またはvPCコンプレックスか
らの物理的な削除のために分離し、ピア

vPCスイッチがプライマリピアとして引
き継ぐようにする shutdownコマンドが
追加されました。

7.2(0)D1(1)vPCシャットダウン

F3上の物理ポート vPCに対するサポー
トが追加されました。

7.2(0)D1(1)F3上の物理ポート vPC

FEX用の 1500ホスト vPC（FEX上の物
理ポートvPC）に対するサポートが追加
されました。

7.2(0)D1(1)FEX用の 1500ホスト vPC
（FEX上の物理ポート
vPC）

vPC設定同期機能は、あるスイッチの設
定を別の類似スイッチに自動的に同期し

ます。

7.2(0)D1(1)vPC設定の同期化

この機能のサポートが追加されました。7.2(0)D1(1)F2Eおよび F3モジュール
用の vPC経由のレイヤ 3

F2上の物理ポート vPCに対するサポー
トが追加されました。

6.2(6)F2上の物理ポート vPC

この機能をサポートするためのshutdown
lanコマンドが追加されました。

6.2(6)LANシャットダウン

この機能のサポートが追加されました。6.2(6)物理ポート vPCsを介した
FCoE
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機能情報リリース機能名

vPCピアデバイスの物理インターフェイ
ス上の物理ポートvPCに対するサポート
が追加されました。

6.2(6)物理ポート vPC

vPCの特定のコマンドを同時にイネーブ
ルにするためのmode autoコマンドが追
加されました。

6.2(2)vPC

両方のvPCパスがアップしているときに
2つのピアが部分的に指定フォワーダに
なることを許可する multicast
load-balanceコマンドが追加されまし
た。

6.1(3)vPC

サポートが 528 vPCにまで増えました。5.2(1)vPC

vPCで障害が発生したときにvPCセカン
ダリデバイスの孤立ポートを一時停止す

るための vpc orphan-ports suspendコマ
ンドが追加されました。

5.2(1)vPC

停電後にvPCリカバリのスピードと信頼
性を高めるための auto-recoveryコマン
ドが追加されました。reload restoreコマ
ンドが非推奨になりました。

5.2(1)vPC

矛盾した設定のVLANだけが一時停止さ
れるようにVLAN単位整合性検査が追加
されました。

5.2(1)vPC

矛盾した設定がピア間で検出されたとき

に、vPCプライマリデバイスがトラ
フィックを転送することを可能にする

graceful consistency-checkコマンドが追
加されました。

5.2(1)vPC

一対のvPCスイッチがレイヤ2トポロジ
内で1つのSTPルートとして現れること
を可能にする peer-switchコマンドが追
加されました。

5.0(2)vPC
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同じ VDCには、vPC+ドメインと vPCドメインを設定できません。（注）

図 11：vPC のアーキテクチャ

vPCで使用できるのは、レイヤ 2ポートチャネルだけです。vPCドメインは単一の仮想デバイス
コンテキスト（VDC）に関連付けられるため、同じ 1つの vPCドメインに所属するすべての vPC
インターフェイスが同一 VDC内で定義されていなければなりません。配置した各 VDCに、独立
した vPCピアリンクとピアキープアライブリンクのインフラストラクチャがなくてはなりませ
ん。vPCピア（ドメインが同じ 2台の vPCピアデバイス）を同じ物理デバイスの 2つの VDC内
に統合することは、サポートされていません。vPCピアリンクは、リンクの両エンドに少なくと
も 10ギガバイトイーサネットポートを使用しなければならず、そうなっていないとリンクが形
成されません。

ポートチャネルの設定は、次のいずれかを使用して行います。

•プロトコルなし

•リンク集約制御プロトコル（LACP）

LACPを使用せずに vPC内のポートチャネル（vPCピアリンクチャネルを含む）を設定した場
合は、Fシリーズラインカードで 16個のアクティブリンクをサポートし、Mシリーズライン
カードで 1ポートチャネルあたり 8個のアクティブリンクをサポートできます。LACPを使用し
てvPCのポートチャネル（vPCピアリンクチャネルを含む）を設定した場合は、Fシリーズカー
ドで 1ポートチャネルあたり 8個のアクティブリンクと 8個のスタンバイリンクをサポートで
きます。（LACPと vPCの使用の詳細については、「その他の機能との vPCの相互作用」の項を
参照）。

lacp graceful-convergenceコマンドを使用して、ポートチャネルのLinkAggregation Control Protocol
（LACP）グレースフルコンバージェンスを設定できます。管理上ダウン状態にあるポートチャ
ネルインターフェイスでのみ、このコマンドを使用できます。管理上アップ状態にあるポート

チャネルの LACPグレースフルコンバージェンスは設定できず、ディセーブルにすることもでき
ません。
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イスのアクティブ管理ポートとスタンバイ管理ポートの両方に接続した管理スイッチを置く必要

があります（以下の図を参照）。

図 12：vPC ピアキープアライブリンクの管理ポートを接続するための独立したスイッチが必要

vPCピアキープアライブリンク上を移動するデータまたは同期トラフィックはありません。この
リンクを流れるトラフィックは、送信元スイッチが稼働しており、vPCを実行していることを知
らせるメッセージだけです。

• vPCメンバポート：vPCに属するインターフェイス。

•デュアルアクティブ：プライマリとして動作する両方のvPCピア。この状況は、両方のピア
がまだアクティブなときにピアキープアライブとピアリンクがダウンした場合に発生しま

す。この場合、セカンダリ vPCはプライマリ vPCが動作しないと想定し、プライマリ vPC
として機能します。

•リカバリ：ピアキープアライブとピアリンクが起動すると、1台のスイッチがセカンダリ
vPCになります。セカンダリ vPCになるスイッチで、vPCリンクが停止してから復帰しま
す。

vPC ピアリンク
vPCピアリンクは、vPCピアデバイス間の状態を同期するために使用されるリンクです。リンク
の両エンドが、10ギガビットイーサネットインターフェイス上になくてはなりません。

•両方の vPCピアスイッチにコントロールプレーン情報を同期します（vPC状態、一貫性パ
ラメータ、MACアドレスなど）。

•ローカル vPCがダウンしたとき、vPCピアスイッチにデータパケットを転送します。
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•同一の物理 Cisco Nexus 7000デバイス上の 2つの VDC間の単一 vPCドメインはサポートさ
れません。

vPCピアリンクを設定する場合は、あらかじめピアキープアライブリンクを設定しておく必
要があります。設定しておかないと、ピアリンクは機能しません（vPCピアキープアライブ
リンクとメッセージについては、「ピアキープアライブリンクとメッセージ」の項を参照）。

（注）

vPCピアリンクは、2つのデバイスを vPCピアとして設定するように設定できます。vPCピアリ
ンクを設定するためには、モジュールを使用する必要があります。

vPCピアリンクを設定する場合は、専用ポートモードを使用することを推奨します。専用ポート
モードについては、「基本インターフェイスパラメータの設定」を参照してください。

Cisco NX-OS リリース 6.2 での vPC ピアリンクと I/O モジュールのサポート
F2e VDCを設定できます。2台の vPCピアデバイスの VDCタイプは、F2シリーズモジュールお
よび F2eシリーズモジュールが同じ VDCまたはシステムで使用されるときに一致している必要
があります。同じトポロジのF2シリーズモジュールおよびF2eシリーズモジュールについては、
F2シリーズモジュールに関連している機能のみが適用されます。

Cisco NX-OSリリース 6.2(2)への ISSU後、F2 VDCは F2eシリーズモジュールの有無に関係な
く、F2 F2e VDCに自動的に変更されます。

以下の表に、Cisco NX-OSリリース 6.2で vPCピアリンクの両側でサポートされる I/Oモジュー
ルを示します。

表 16：Cisco NX-OS リリース 6.2 以降で vPC ピアリンクの両側でサポートされる I/O モジュールの組み合わせ

vPC セカンダリvPC プライマリ

M1 I/OモジュールM1 I/Oモジュール

M2 I/OモジュールM2 I/Oモジュール

M3 I/OモジュールM3 I/Oモジュール

F2 I/OモジュールF2 I/Oモジュール

F2e I/OモジュールF2 I/Oモジュール

F2e I/OモジュールF2e I/Oモジュール

F2 I/OモジュールF2e I/Oモジュール

F3 I/OモジュールF3 I/Oモジュール
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Cisco NX-OS リリース 6.1 およびそれ以前のリリースでの vPC ピアリンクと I/O モ
ジュールのサポート

Cisco NX-OSリリース 6.1およびそれ以前のリリースでは、vPCピアリンクの一方の側の同一 I/O
モジュールのみがサポートされます。vPCピアリンクの一方の側で異なる I/Oモジュールを使用
している場合はサポートされません。ポートチャネルの同じ側で I/Oモジュールを混在している
場合もサポートされません。上の表に、vPCピアリンクの両側でサポートされる I/Oモジュール
を示します。

ポートチャネルの使用中は、両側で同じラインカードを使用することをお勧めします。

vPC ピアリンクの概要
vPCピアとして持てるのは 2台のデバイスだけです。各デバイスが、他方の 1つの vPCピアに対
してだけ vPCピアとして機能します。vPCピアデバイスは、他のデバイスに対する非 vPCリンク
も持つことができます。

無効な vPCピア設定については、以下の図を参照してください。

図 13：許可されていない vPC ピア設定

有効な設定を作成するには、まず各デバイス上でポートチャネルを設定してから、vPCドメイン
を設定します。ポートチャネルを各デバイスに、同じ vPCドメイン IDを使用してピアリンクと
して割り当てます。vPCピアリンクのインターフェイスの片方に障害が発生した場合に、デバイ
スが自動的にピアリンク内の他方のインターフェイスを使用するようにフォールバックするた

め、冗長性のために少なくとも 2つの専用ポートをポートチャネルに設定することを推奨しま
す。

レイヤ 2ポートチャネルをトランクモードで設定することを推奨します。（注）

多くの動作パラメータおよび設定パラメータが、vPCピアリンクによって接続されている各デバ
イスで同じでなければなりません（「vPCインターフェイスの互換パラメータ」の項を参照）。
各デバイスは管理プレーンから完全に独立しているため、重要なパラメータについてデバイス同

士に互換性があることを確認する必要があります。vPCピアデバイスは、個別のコントロールプ
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レーンを持ちます。vPCピアリンクを設定し終えたら、各 vPCピアデバイスの設定を表示して、
設定に互換性があることを確認してください。

vPCピアリンクによって接続されている 2つのデバイスが、特定の同じ動作パラメータおよ
び設定パラメータを持っていることを確認する必要があります。必要な設定の一貫性の詳細に

ついては、「vPCインターフェイスの互換パラメータ」の項を参照してください。

vPCピアリンクを設定すると、vPCピアデバイスは接続されたデバイスの一方がプライマリ
デバイスで、もう一方の接続デバイスがセカンダリデバイスであると交渉します（「vPCの
設定」の項を参照）。Cisco NX-OSソフトウェアは、最小のMACアドレスを使用してプライ
マリデバイスを選択します。特定のフェールオーバー条件の下でだけ、ソフトウェアが各デ

バイス（つまり、プライマリデバイスおよびセカンダリデバイス）に対して異なるアクショ

ンを取ります。プライマリデバイスに障害が発生すると、システムの回復時にセカンダリデ

バイスが新しいプライマリデバイスになり、以前のプライマリデバイスがセカンダリデバイ

スになります。

どちらの vPCデバイスをプライマリデバイスにするか設定することもできます。vPCピアデ
バイスのプライオリティを変更すると、ネットワークでインターフェイスがアップしたりダウ

ンしたりする可能性があります。1台の vPCデバイスをプライマリデバイスにするよう再度
ロールプライオリティを設定する場合は、プライオリティ値が低いプライマリ vPCデバイス
と値が高いセカンダリ vPCデバイスの両方でロールプライオリティを設定します。次に、
shutdownコマンドを入力して、両方のデバイスで vPCピアリンクであるポートチャネルを
シャットダウンし、最後に no shutdownコマンドを入力して、両方のデバイスでポートチャ
ネルを再度イネーブルにします。

（注）

各 vPCピアリンクの各 vPCピアデバイスの冗長性のために、2つの異なるモジュールを使用
することを推奨します。

（注）

ソフトウェアは、vPCピアを介して転送されたすべてのトラフィックをローカルトラフィックと
してキープします。ポートチャネルから入ってきたパケットは、vPCピアリンクを介して移動す
るのではなく、ローカルリンクの 1つを使用します。不明なユニキャスト、マルチキャスト、お
よびブロードキャストトラフィック（STP BPDUを含む）は、vPCピアリンクでフラッディング
されます。ソフトウェアが、マルチキャストフォワーディングを両方の vPCピアデバイス上で
同期された状態に保ちます。

両方の vPCピアリンクデバイスおよびダウンストリームデバイスで、任意の標準ロードバラン
シングスキームを設定できます（ロードバランシングについては、第 6章の「ポートチャネル
の設定」を参照）。

設定情報は、Cisco Fabric Service over Ethernet（CFSoE）プロトコルを使用して vPCピアリンクを
転送されます。（CFSoEの詳細については、7-30ページの「CFSoE」の項を参照）。

両方のデバイス上で設定されているこれらの VLANのMACアドレスはすべて、vPCピアデバイ
ス間で同期されています。この同期に、CFSoEが使用されます（CFSoEについては、7-30ページ
の「CFSoE」の項を参照）。
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vPCピアリンクに障害が発生した場合は、ソフトウェアが、両方のデバイスが稼働していること
を確認するための vPCピアデバイス間のリンクであるピアキープアライブリンクを使用して、
リモート vPCピアデバイスのステータスをチェックします。vPCピアデバイスが稼働している場
合は、セカンダリ vPCデバイスは、ループやトラフィックの消失あるいはフラッディングを防ぐ
ために、そのデバイス上のすべての vPCポートをディセーブルにします。したがって、データ
は、ポートチャネルの残っているアクティブなリンクに転送されます。

独立した VRFを作成して設定し、その vPCピアキープアライブリンクのための VRF内の各
vPCピアデバイス上でレイヤ 3ポートを設定することを推奨します。ピアキープアライブの
デフォルトポートとデフォルト VRFは、管理ポートと管理 VRFです。

（注）

ソフトウェアは、ピアキープアライブリンクを介したキープアライブメッセージが返されない場

合に、vPCピアデバイスに障害が発生したことを学習します。

vPCピアデバイス間の設定可能なキープアライブメッセージの送信には、独立したリンク（vPC
ピアキープアライブリンク）を使用します。vPCピアキープアライブリンク上のキープアライブ
メッセージから、障害が vPCピアリンク上でだけ発生したのか、vPCピアデバイス上で発生した
のかがわかります。キープアライブメッセージは、ピアリンク内のすべてのリンクで障害が発生

した場合にだけ使用されます。キープアライブメッセージについては、「ピアキープアライブリ

ンクとメッセージ」の項を参照してください。

プライマリおよびセカンダリデバイス上で手動で設定する必要がある機能

各 vPCピアデバイスのプライマリ/セカンダリマッピングに従うために、次の機能を手動で設定
する必要があります。

• STPルート：プライマリ vPCピアデバイスを STPプライマリルートデバイスとして設定
し、vPCセカンダリデバイスを STPセカンダリルートデバイスとして設定します。vPCお
よび STPの詳細については、「vPCピアリンクと STP」の項を参照してください。

•ポートチャネルが vPCピアリンクとして指定されている場合は、spanning-tree port type
networkコマンドが追加されるため、ポートチャネルが Bridge Assuranceポートになり
ます。

• VLAN単位の高速スパニングツリー（PVST+）を設定してプライマリデバイスがすべ
ての VLANのルートになるようにし、マルチスパニングツリー（MST）を設定してプ
ライマリデバイスがすべてのインスタンスのルートになるようにすることを推奨しま

す。

•レイヤ 3 VLANネットワークインターフェイス：両方のデバイスから同じ VLANの VLAN
ネットワークインターフェイスを設定することにより、各 vPCピアデバイスからのレイヤ
3接続を設定します。

• HSRPアクティブ：vPCピアデバイス上でホットスタンバイルータプロトコル（HSRP）と
VLANインターフェイスを使用する場合は、プライマリ vPCピアデバイスをHSRPアクティ
ブの最も高いプライオリティで設定します。セカンダリデバイスをHSRPスタンバイになる
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ように設定し、各 vPCデバイスの VLANインターフェイスが同じ管理/動作モードにあるこ
とを確認します（vPCおよびHSRPの詳細については、「vPCピアリンクとルーティング」
の項を参照）。

単方向リンク検出（UDLD）の設定では、次の留意点に注意してください。

• LACPがポートチャネル集約プロトコルとして使用されている場合は、vPCドメイン内に
UDLDは必要ありません。

• LACPがポートチャネル集約プロトコル（静的なポートチャネル）として使用されていない
場合は、vPCメンバーポートの通常モードで UDLDを使用します。

• STPがBridge Assuranceなしで使用されている場合と LACPが使用されていない場合は、vPC
孤立ポートの通常モードで UDLDを使用します。

UDLDの設定については、「UDLDモードの設定」の項を参照してください。

vPC ピアリンクのレイヤ 3 バックアップルートの設定
HSRPやPIMなどのアプリケーションに vPCピアデバイス上のVLANネットワークインターフェ
イスを使用できます。また、vPCピアデバイスからのルーティングに VLANネットワークイン
ターフェイスを使用できます。

各ピアデバイス上で VLANネットワークインターフェイスが設定されており、そのインター
フェイスが各デバイス上で同じ VLANに接続されていることを確認してください。また、各
VLANインターフェイスが、同じ管理/動作モードになっていなければなりません。VLANネッ
トワークインターフェイスの設定の詳細については、「レイヤ 3インターフェイスの設定」
を参照してください。

（注）

Cisco NX-OSリリース 6.2(2)以降では、vPCピアリンクがMシリーズモジュールと F2eシリーズ
モジュールを持つ混在シャーシ内の F2eシリーズモジュール上にある場合、vPCピアリンクを介
してレイヤ 3バックアップルーティングパスを使用しないでください。代わりに追加のスイッチ
間ポートチャネルを使用して専用のレイヤ 3バックアップルーティングパスを配置します。

vPCピアリンクでフェールオーバーが発生すると、vPCピアデバイス上の VLANインターフェ
イスも影響を受けます。vPCピアリンクに障害が発生すると、セカンダリ vPCピアデバイス上の
関連付けられている VLANインターフェイスがシステムによって停止されます。

Cisco NX-OSリリース 4.2(1)以降では、指定した VLANインターフェイスが vPCピアリンクに障
害が発生しても vPCセカンダリデバイス上で停止しないようにすることができるようになりまし
た。

この機能を設定するには、dual-active exclude interface-vlanコマンドを使用します。
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します。このシナリオでは、この機能によってピアリンクの使用が最適化され、トラフィック損

失が回避されます。

ピアゲートウェイ機能の設定は、プライマリ vPCピアとセカンダリ vPCピアの両方で行う必要が
ありますが、デバイスの稼働もvPCトラフィックも中断しません。vPCピアゲートウェイ機能は、
vPCドメインサブモードの下でグローバルに設定できます。

この機能をイネーブルにすると、ピアゲートウェイルータを介してスイッチングされたパケット

の IPリダイレクトメッセージの発生を避けるために、Cisco NX-OSは vPC VLANを介してマッ
ピングされるすべてのインターフェイスVLAN上で IPリダイレクトを自動的にディセーブルにし
ます。

Cisco NX-OSリリース 5.1(3)以降では、VLANインターフェイスが vPCピアデバイスのレイ
ヤ 3バックアップルーティングに使用され、F1ラインカードがピアリンクとして使用される
場合は、peer-gateway exclude-vlan vlan-numberコマンドを実行して VLANをピアゲートウェイ
機能から除外する必要があります（イネーブルの場合）。バックアップルートの詳細につい

ては、「vPCピアリンクのレイヤ 3バックアップルートの設定」の項を参照してください。

（注）

TTLが 1のパケットが TTLの有効期限が原因で伝送中にドロップされるように、ピアゲートウェ
イ vPCデバイスに到達するパケットは、デクリメントされたパケット存続時間（TTL）を有して
います。ピアゲートウェイ機能がイネーブルで、TTLが1のパケットを送信する特定のネットワー
クプロトコルが vPC VLANで動作する場合は、この状況を考慮する必要があります。

F2E および F3 モジュール用の vPC 経由のレイヤ 3
このセクションでは、F2Eおよび F3モジュール機能用の vPC経由のレイヤ 3と、その設定方法に
ついて説明します。Cisco NX-OSリリース 7.2(0)D1(1)以降では、レイヤ 3デバイスが vPCコンプ
レックス内の両方の vPCピア間のピアリング隣接関係を形成できます。すべての vPCピアが同じ
VLANを使用する必要があります。ピアリンク経由で送信されるトラフィックのTTLはデクリメ
ントしません。F2EおよびF3モジュール機能用の vPC経由のレイヤ 3を設定する前に、ピアゲー
トウェイ機能を有効にする必要があります。ピアゲートウェイ機能を使用すれば、vPCピア（SVI
X）（下の図を参照）が他のピア（SVI-Y）の代わりにパケットを転送することができます。この
機能は、ピアリンク経由のトラフィックを回避することで帯域幅を節約します。別のレイヤ 3リ
ンクを使用せずに、レイヤ 3デバイスと vPCピア間のピア隣接関係をセットアップすることがで
きます。ブリッジドトラフィックとルーテッドトラフィックの両方が同じリンク経由で流れるこ

とができます。

レイヤ 3デバイスと vPCピア間のルーティング隣接関係は、非 vPC VLANなしで形成されます。
隣接関係は vPC VLAN上で形成されます。レイヤ 3デバイスと vPCピア間のルーティング隣接関
係は、vPCピア間のレイヤ 3スイッチ間リンクなしで形成されます。隣接関係は vPCピアリンク
上で形成されます。すべてのトラフィックに対してリンクまたはデバイスでエラーが発生すると、
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コンバージェンスが早まります。vPCループ回避メカニズムはすべてのトラフィックで使用でき
ます。

図 14：vPC 経由のレイヤ 3 ソリューション
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Cisco NX-OS リリース 7.2(0)D1(1) での VPC 経由のレイヤ 3 のサポート
次の図は、Cisco NX-OSリリース 7.2(0)D1(1)での VPC経由のレイヤ 3のサポートを示していま
す。

図 15：サポート：vPC 相互接続を介したピアリング。ルータは両方の vPC ピアとピアリングします。

図 16：サポート：vPC VLAN を使用した STP 相互接続を介したピアリング。ルータは両方の vPC ピアとピアリ
ングします。
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図 17：サポート：両方の vPC ピアと孤立デバイスとのルートピアリング。

図 18：サポート：vPC 相互接続を介したピアリング。各 Nexus デバイスが 2 台の vPC ピアとピアリングしま
す。
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図 19：サポート：FEX vPC ホストインターフェイスを介した vPC ピアとのピアリング
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FEXは、Straight Throughトポロジで Nexusに接続します。ルータは、衛星ポート経由で両方の
Nexusボックスとピアリングします。FEXアクティブ -アクティブモード vPCでの vPCを介した
レイヤ 3はサポートされません。

図 20：未サポート：不等レイヤ 3 メトリックを使用した vPC インターフェイスを介したピアリング

図 21：未サポート：Cisco NX-OS 7.2(0)D1(1) での vPC+ を介したピアリング
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vPC+インターフェイスを介した vPCピアとのピアリングはサポートされません。

図 22：未サポート：vPC+ VLAN を使用した vPC+ ピアと STP 相互接続とのピアリング

図 23：未サポート：両方の vPC+ ピアと孤立デバイスとのルートピアリング

図 24：未サポート：PC 相互接続を介したピアリングと vPC VLAN を使用して vPC+ ピアリンクを介したピア
リング
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vPC ドメイン
vPCドメイン IDを使用すれば、vPCダウンストリームデバイスに接続されている vPCピアリン
クとポートを識別できます。

vPCドメインは、キープアライブメッセージや他の vPCピアリンクパラメータを、デフォルト
値をそのまま使用するのではなく値を設定する場合に使用するコンフィギュレーションモードで

もあります。これらのパラメータの設定の詳細については、「vPCの設定」の項を参照してくだ
さい。

vPCドメインを作成するには、まず各 vPCピアデバイス上で、1～ 1000の値を使用して vPCド
メイン IDを作成しなければなりません。VDCにつき設定できるvPCドメインは、1つだけです。

各デバイス上で、ピアリンクとして機能させるポートチャネルを明示的に設定する必要がありま

す。各デバイス上でピアリンクにしたポートチャネルを、1つの vPCドメインからの同じ vPCド
メイン IDに関連付けます。このドメイン内で、システムはループフリートポロジとレイヤ 2マ
ルチパスを提供します。

これらのポートチャネルと vPCピアリンクは、静的にしか設定できません。各 vPCピアデバイ
ス上の vPC内のすべてのポートが、同じ VDC内になくてはなりません。ポートチャネルおよび
vPCピアリンクは、LACPを使用するかまたはプロトコルなしのいずれかで設定できます。各vPC
でポートチャネルを設定するにはアクティブモードのインターフェイスでLACPを使用すること
を推奨します。それにより、ポートチャネルのフェールオーバーシナリオの最適でグレースフル

なリカバリが保証され、ポートチャネル間の設定不一致に対する設定検査が行われます。

vPCピアデバイスは、設定された vPCドメイン IDを使用して、一意の vPCシステムMACアド
レスを自動的に割り当てます。各 vPCドメインが、具体的な vPC関連操作に IDとして使用され
る一意のMACアドレスを持ちます。ただし、デバイスは vPCシステムMACアドレスを LACP
などのリンクスコープでの操作にしか使用しません。連続したレイヤ 2ネットワーク内の各 vPC
ドメインを、一意のドメイン IDで作成することを推奨します。Cisco NX-OSソフトウェアにアド
レスを割り当てさせるのではなく、vPCドメインに特定のMACアドレスを設定することもでき
ます。

vPCMACテーブルの表示の詳細については、「CFSoE」の項を参照してください。vPCドメイン
を作成した後は、Cisco NX-OSソフトウェアによって vPCドメインのシステムプライオリティが
作成されます。vPCドメインに特定のシステムプライオリティを設定することもできます。
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システムプライオリティを手動で設定する場合は、必ず両方の vPCピアデバイス上で同じプ
ライオリティ値を割り当てる必要があります。vPCピアデバイス同士が異なるシステムプラ
イオリティ値を持っていると、vPCは稼働しません。

（注）

vPC トポロジ
以下の図は、Cisco Nexus 7000シリーズのデバイスポートが別のスイッチまたはホストに直接接
続され、vPCの一部となるポートチャネルの一部として設定されている基本設定を示していま
す。

図 25：スイッチ vPC トポロジ

この図では、vPC 20がポートチャネル 20で設定され、最初のデバイスには Eth1/10が、2番目の
デバイスには Eth2/1がメンバポートとしてあります。
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•ユーザが vPC設定を有効にするためのポートチャネルを作成しない簡易設定が使用できま
す。vPC設定はメンバーポートに直接適用されます。

• vPCのレグごとに 1つずつの 10ギガビットイーサネットポート、40ギガビットイーサネッ
トポート、または 100ギガビットイーサネットポートを備えた vPCセットアップをサポー
トします。このようなケースでのvPCセットアップ用のポートチャネルの作成は最適ではあ
りません。この機能は、インターフェイスが 1つしかないポートチャネル vPCに最適です。

•拡張性が向上するため、将来的にさらに多くの物理ポートをサポートできます。

•ポートチャネルではなく、物理ポートに関するアカウンティングログとシステムログを提
供します。

•大規模なFEXセットアップをサポートします。この機能は、インターフェイスが1つしかな
いポートチャネル vPCに最適です。

•ポートチャネル構造から設定と導入を分離することにより、vPCの制限を広げます。

• vPC上の物理ポートの FCoEサポートを拡張する拡張機能が追加されるため、既存の FCoE
サポート用の構造を維持しながら、イーサネットトラフィックのマルチパシングが可能にな

ります。

物理ポート vPC+を設定する前に、fabricpath multicast load-balanceコマンド
を有効にする必要があります。この要件は標準の前面パネルと FEXポートに
適用されます。

（注）

図 27：物理ポート vPC のトポロジ

vPC インターフェイスの互換パラメータ
多くの設定パラメータおよび動作パラメータが、vPC内のすべてのインターフェイスで同じでな
ければなりません。vPCピアリンクに使用するレイヤ 2ポートチャネルはトランクモードに設
定することを推奨します。
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vPC機能をイネーブルにし、さらに両方の vPCピアデバイス上でピアリンクを設定すると、シス
コファブリックサービス（CFS）メッセージにより、ローカル vPCピアデバイスに関する設定
のコピーがリモート vPCピアデバイスへ送信されます。これにより、システムが 2つのデバイス
上で異なっている重要な設定パラメータがないか調べます（CFSの詳細については、「CFSoE」
の項を参照）。

vPC内のすべてのインターフェイスで設定されている値を表示するには、show vpc
consistency-parametersコマンドを入力します。表示される設定は、vPCピアリンクおよびvPC
の稼働を制限する可能性のある設定だけです。

（注）

vPCの互換性チェックプロセスは、正規のポートチャネルの互換性チェックとは異なります。正
規のポートチャネルについては、「ポートチャネルの設定」を参照してください。

同じでなければならない設定パラメータ

このセクションの設定パラメータは、vPCピアリンクの両方のデバイスで同じに設定する必要が
あります。そうしないと、vPCは一時停止モードに完全にまたは部分的に移動します。

ここで説明する動作パラメータおよび設定パラメータは、vPC内のすべてのインターフェイス
で一致している必要があります。

（注）

vPC内のすべてのインターフェイスで設定されている値を表示するには、show vpc
consistency-parametersコマンドを入力します。表示される設定は、vPCピアリンクおよびvPC
の稼働を制限する可能性のある設定だけです。

（注）

vPCインターフェイスでのこれらのパラメータの一部は、デバイスによって自動的に互換性が
チェックされます。インターフェイスごとのパラメータは、インターフェイスごとに一貫性を保っ

ていなければならず、グローバルパラメータはグローバルに一貫性を保っていなければなりませ

ん。

•ポートチャネルモード：オン、オフ、またはアクティブ（ただし、ポートチャネルモード
は vPCピアの各サイドでアクティブ/パッシブにできます）

•チャネル単位のリンク速度

•チャネル単位のデュプレックスモード

•チャネルごとのトランクモード：

◦ネイティブ VLAN

◦トランク上で許可される VLAN

◦ネイティブ VLANトラフィックのタギング
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•スパニングツリープロトコル（STP）モード

• Multiple Spanning Tree用の STPリージョンコンフィギュレーション

• VLANごとのイネーブル/ディセーブル状態

• STPグローバル設定：

◦ブリッジ保証設定

◦ポートタイプ設定

◦ループガード設定

• STPインターフェイス設定：

◦ポートタイプ設定

◦ループガード

◦ルートガード

•最大伝送単位（MTU）

次のパラメータが、Cisco NX-OSリリース 6.2(6)で物理ポート vPCに対し追加されました。

•ネイティブ VLAN

•ポートモード

•インターフェイスタイプ

• VLAN xLTマッピング

• vPCカードタイプ

•共有モード

これらのパラメータのいずれかがイネーブルになっていなかったり、片方のデバイスでしか定義

されていないと、vPCの一貫性チェックではそのパラメータは無視されます。

どのvPCインターフェイスもサスペンドモードになっていないことを確認するには、showvpc
briefコマンドおよび show vpc consistency-parametersコマンドを入力して、syslogメッセージ
をチェックします。

（注）

同じにすべき設定パラメータ

次の挙げるパラメータのいずれかが両方の vPCピアデバイス上で同じように設定されていない
と、誤設定が原因でトラフィックフローに望ましくない動作が発生する可能性があります。

• MACエージングタイマー
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•スタティックMACエントリ

• VLANインターフェイス：vPCピアリンクエンドにある各デバイスの VLANインターフェ
イスが両エンドで同じVLAN用に設定されていなければならず、さらに同じ管理モードで同
じ動作モードになっていなければなりません。ピアリンクの片方のデバイスだけで設定され

ている VLANは、vPCまたはピアリンクを使用してトラフィックを通過させることはしま
せん。すべての VLANをプライマリ vPCデバイスとセカンダリ vPCデバイスの両方で作成
する必要があります。そうなっていない VLANは、停止します。

• ACLのすべての設定とパラメータ

• Quality of Service（QoS）の設定とパラメータ

• STPインターフェイス設定：

◦ BPDU Filter

◦ BPDUガード

◦コスト

◦リンクタイプ

◦プライオリティ

◦ VLAN（Rapid PVST+）

•ポートセキュリティ

• Cisco Trusted Security（CTS）

•ポートセキュリティ

• Cisco Trusted Security（CTS）

•ダイナミックホストコンフィギュレーションプロトコル（DHCP）スヌーピング

•ネットワークアクセスコントロール（NAC）

•ダイナミック ARPインスペクション（DAI）

• IPソースガード（IPSG）

•インターネットグループ管理プロトコル（IGMP）スヌーピング

•ホットスタンバイルーティングプロトコル（HSRP）

•プロトコルに依存しないマルチキャスト（PIM）

•ゲートウェイロードバランシングプロトコル（GLBP）

•すべてのルーティングプロトコル設定

すべての設定パラメータで互換性が取れていることを確認するために、vPCの設定が終わったら、
各 vPCピアデバイスの設定を表示してみることを推奨します。
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vPC シャットダウン
vPCシャットダウン機能は、ユーザがvPCコンプレックスからスイッチを分離してからデバッグ、
リロード、または物理的に削除することができるようにするため、vPCコンプレックス内のピア
vPCスイッチを通過する vPCトラフィックは影響を受けません。

ユーザが shutdownコマンドを実行すると、MCECモジュール（MCECM）がアウトオブバンド
（OOB）キープアライブメッセージの送信を停止して、すべての vPCポート、SVI、およびピア
リンクをダウンさせます。ダウンしているピアリンクとキープアライブメッセージの非可用性を

検出すると、ピア vPCスイッチがプライマリピアを引き継ぎます。キープアライブメッセージ
が受信されないため、ピア vPCスイッチはフラップ後も vPCピアリンクを起動しません。ピア
リンクがダウンしているため、孤立 vPCスイッチはすべての vPCをダウンしたままにします。
vPC孤立ポートは、設定された孤立ポートを一時停止します。

ユーザがこのコマンドの no形式を実行すると、スイッチがネットワークトラフィックの中断を
最小限に抑えながら、vPCコンプレックスに復帰します。このコマンドのno形式を実行すると、
キープアライブが開始され、ピアリンクが起動し、すべての vPCが順に起動します。

プライマリスイッチ上で実行された場合は、shutdownコマンドのデュアルアクティブステータ
スが確立されます。

vPC shutdownコマンドを実行すると、孤立ポートの接続が解除されます。

Cisco NX-OSサービスは、永続ストレージサービス（PSS）に shutdownコマンドを保存します。
このコマンドはスイッチのリロード時に復元されます。shutdownコマンドはvPC設定として保存
されます。スタートアップコンフィギュレーションにコピーされた場合は、vPC設定と一緒に
shutdownコマンドが再度実行されます。shutdownコマンドはスイッチのリロード時に復元され
ます。

vPC Shutdown コマンド後の vPC スイッチ間のバージョンの互換性
デバッグ後または ISSU後に起動した孤立 vPCピアスイッチの vPCオペレーティングバージョン
が、ピアスイッチと異なる可能性があります。no shutdownコマンドが適用された場合は、vPC
ピアリンクが、一方のバージョンがもう一方のバージョンより低い 2台のスイッチを使用して起
動します。

vPC シャットダウン時の STP の役割
STPは、ロールスイッチオーバーが発生したときに、新しいプライマリ vPCピアが現在の状態を
継承するようにポート状態を vPCピアと同期します。MCECMがロール変更を検出して STPに通
知するのに 6秒以上かかった場合は、vPC上で送信されるSTPブリッジプロトコルデータユニッ
ト（BPDU）がタイムアウトします。これを回避するために、両方の vPCスイッチが vPCポート
経由で BPDUを送信するように、STPピアスイッチ機能を設定することをお勧めします。
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FEX アクティブ - アクティブモードのスイッチに対する vPC Shutdown
コマンド

デュアルホーム FEXが vPC内で接続されているスイッチ上で shutdownコマンドを設定すると、
FEXがそのスイッチ上でオフラインになります。孤立スイッチの ISSUは、FEX上のソフトウェ
アイメージを更新しません。FEXアクティブ -アクティブ用に各スイッチを分離してアップグ
レードすることによって ISSUを実行するために、vPC shutdownコマンドを使用することはでき
ません。

ピア 1とピア 2が関与する次の FEXアクティブ -アクティブシナリオについて考えます。

•非アクティブピアであるピア 2は、VPC shutdownコマンドなどによってオフラインになっ
ています。

•アクティブピアのピア 1上で ISSUが実行され、ソフトウェアイメージがバージョンアップ
されています。

FEXアクティブ -アクティブを含むすべてのラインカードとリモートラインカードのソフトウェ
アイメージがバージョンアップされています。これは、FEXアクティブ -アクティブが非アク
ティブピアでオフラインになっているためです。

その後、非アクティブピアが VPC no shutdownコマンドでオンラインになったときに、このピア
は引き続き下位バージョンのソフトウェアイメージを実行することになります。このようなケー

スでは、FEXアクティブ -アクティブのステータスがこのピア内の AAバージョン不一致とオフ
ラインの間で切り替わります。これは、両方のピアが別々のバージョンのソフトウェアイメージ

を実行しているためです。この状況を回避するには、ピア 2が上位バージョンのソフトウェアイ
メージにアップグレードされるまで、ピア 2を起動しない、または、VPC shutdownコマンドを実
行しないようにする必要があります。

vPC シャットダウン時のレイヤ 2 MCECM の役割
no shutdownコマンドを実行すると、MultichassisEtherChannelModule（MCECM）がキープアライ
ブメッセージを停止して、ピアリンクをダウンさせます。vPCピアスイッチが 5秒以内にキー
プアライブメッセージを受信しなかった場合は、プライマリロールを引き受けます。

他のポートチャネルの vPC への移行

ダウンストリームデバイスは、ポートチャネルを使用して両方の vPCピアデバイスに接続す
る必要があります。

（注）

ダウンストリームデバイスを接続するために、プライマリvPCピアデバイスからダウンストリー
ムデバイスへのポートチャネルを作成し、セカンダリピアデバイスからダウンストリームデバ

イスへのもう 1つのポートチャネルを作成します。各 vPCピアデバイス上で、ダウンストリー
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その他の機能との vPC の相互作用

vPC と LACP
LACPは、vPCドメインのシステムMACアドレスを使用して、vPCの LACP Aggregation Group
（LAG）IDを形成します（LAG-IDおよび LACPについては、第 6章の「ポートチャネルの設
定」を参照）。

ダウンストリームデバイスからのチャネルも含めて、すべての vPCポートチャネル上の LACP
を使用できます。LACPは、vPCピアデバイスの各ポートチャネル上のインターフェイスのアク
ティブモードで設定することを推奨します。この設定により、デバイス、単方向リンク、および

マルチホップ接続の間の互換性をより簡単に検出できるようになり、実行時の変更およびリンク

障害に対してダイナミックな応答が可能になります。

Mシリーズモジュールおよび LACPでは、vPCピアリンクは、16個の LACPインターフェイス
（8個のアクティブリンクと 8個のホットスタンバイリンク）をサポートします。ダウンスト
リーム vPCチャネル上では、8個のアクティブリンクと 8個のホットスタンバイリンクとで、
16個の LACPリンクを設定できます。LACPを使用せずにポートチャネルを設定する場合は、各
チャネルに 8個のリンクしか持てません。Fシリーズのラインカードでは、vPCピアリンクとダ
ウンストリーム vPCチャネルは最高 16個のアクティブな LACPリンクをサポートします。ポー
トチャネルが LACPを使用して設定されていなくても、各チャネルに 16個のリンクを設定でき
ます。

vPCピアリンクデバイスのシステムプライオリティを手動で設定して、vPCピアリンクデバイ
スが、接続されているダウンストリームデバイスより確実に高い LACPプライオリティを持つよ
うにすることを推奨します。システムプライオリティの値が低いほど、高い LACPプライオリ
ティを意味します。

システムプライオリティを手動で設定する場合は、必ず両方の vPCピアデバイス上で同じプ
ライオリティ値を割り当てる必要があります。vPCピアデバイス同士が異なるシステムプラ
イオリティ値を持っていると、vPCは稼働しません。

（注）

vPC ピアリンクと STP
vPCはループフリーなレイヤ 2トポロジを提供しますが、それでもやはり、誤った配線やケーブ
ルの欠陥、誤設定などから保護するためのフェールセーフメカニズムをSTPが提供する必要があ
ります。vPCを初めて稼働させたときに、STPによる再コンバージェンスが発生します。STPは、
vPCピアリンクを特殊なリンクとして扱い、常に vPCピアリンクを STPのアクティブトポロジ
に含めます。

ポートチャネルが vPCピアリンクとして指定されている場合は、spanning-tree port type network
コマンドが追加されるため、ポートチャネルが Bridge Assuranceポートになります。vPCピアリ
ンク上では STP拡張機能を一切有効にしないことをお勧めします。STP拡張がすでに設定されて
いる場合、その拡張が vPCピアリンクの問題の原因となることはありません。
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た場合、セカンダリ vPCレグ（アクセススイッチとホスト間の物理リンク）が停止します。物理
ポート vPCを介した FCoEを使用すると、vPCレグは FCoEリンクと LANリンクが両方ダウンす
るように FCoEおよび LANトラフィックの両方を伝送します。シャットダウン LAN機能を使用
することで、イーサネットインターフェイス上の LAN VLANのみをシャットダウンまたは起動
することができます。

停電後の vPC リカバリ
データセンターの停電時には、vPCを含む両方の Cisco Nexus 7000シリーズデバイスがリロード
されます。場合によっては、1つのピアのみが復元される場合があります。機能するピアキープ
アライブまたはピアリンクがないと、vPCは正常に機能することができません。しかし、Cisco
NX-OSリリースによっては、vPCサービスが機能するピアのローカルポートのみを使用するよう
にする方法が利用可能です。

リロードでの復元

Cisco NX-OSリリース 5.2(1)以降では、reload restoreコマンドおよびメソッドが非推奨となっ
ています。auto-recoveryコマンドおよびメソッドを使用することを推奨します。

（注）

Cisco NX-OSリリース 5.0(2)以降では、ピアがオンラインになれなかった場合に、reload restoreコ
マンドを使用して vPCサービスを復元するように Cisco Nexus 7000シリーズデバイスを設定でき
るようになりました。この設定は、スタートアップコンフィギュレーションに保存しなければな

りません。リロード時に、Cisco NX-OSソフトウェアは、ユーザによる設定可能なタイマーを開
始します（デフォルトは 240秒）。ピアリンクポートが物理的に稼働し始めるか、ピアキープア
ライブが機能し始めたら、タイマーは停止し、デバイスはピアの隣接が形成されるのを待ちます。

ピアキープアライブパケットもピアリンクアップパケットも受信できないままタイマーが切れ

ると、Cisco NX-OSソフトウェアは、プライマリ STPロールとプライマリ LACPロールを引き継
ぎます。ソフトウェアが vPCを初期化し、そのローカルポートを稼働させ始めます。ピアがない
ため、ローカル vPCポートの一貫性チェックはバイパスされます。デバイスは、自身をそのロー
ルプライオリティに関係なく STPプライマリに選出し、LACPポートロールのマスターとしても
機能します。

自動リカバリ

Cisco NX-OSリリース 5.2(1)以降では、ピアがオンラインになれなかった場合に、auto-recovery
コマンドを使用して vPCサービスを復元するように Cisco Nexus 7000シリーズデバイスを設定で
きるようになりました。この設定は、スタートアップコンフィギュレーションに保存しなければ

なりません。リロード時に、ピアリンクがダウンし、 3回連続してピアキープアライブメッセー
ジが失われた場合、セカンダリデバイスはプライマリ STPロールとプライマリ LACPロールを引
き継ぎます。ソフトウェアが vPCを初期化し、そのローカルポートを稼働させ始めます。ピアが
ないため、ローカル vPCポートの一貫性チェックはバイパスされます。デバイスは、自身をその
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ヒットレス vPC ロールの変更
vPCヒットレスロールの変更機能は、トラフィックフローに影響を与えることなく、vPCピア間
で vPCロールを切り替えるためのフレームワークを提供します。vPCロールの交換は、vPCドメ
インに属しているデバイスのロールプライオリティ値に基づいて行われます。vpc role preempt
コマンドを実行すると、ロールプライオリティの低い vPCピアデバイスがプライマリ vPCデバ
イスとして選択されます。

ヒットレス vPC ロールの変更に関するユースケースシナリオ
ヒットレス vPCロールの変更機能は、次のシナリオで使用できます。

•ロール変更の要求：vPCドメイン内のピアデバイスのロールを変更する場合。

•プライマリスイッチのリロード：デバイスがリロード後に起動し、ロールが定義されている
場合は、ヒットレスvPCロールの変更機能を使用してロールを復元することができます。た
とえば、リロード後にプライマリデバイスが稼働可能なセカンダリのロールを引き継ぎ、セ

カンダリデバイスが稼働可能なプライマリのロールを引き継いだ場合は、vpc role preempt
コマンドを使用して、vPCピアのロールを元の定義済みのロールに変更できます。

vpc role preemptコマンドを設定する前に、必ず、既存のデバイスロールプ
ライオリティをチェックしてください。vpc role preemptコマンドを設定する
前に、vpc domainコマンドで no port-channel limitを設定します。

（注）

•デュアルアクティブリカバリ：デュアルアクティブリカバリシナリオでは、vPCプライマ
リスイッチが（稼働可能な）プライマリのままですが、vPCセカンダリスイッチがプライマ
リスイッチ候補になり、その vPCメンバーポートを稼働状態にします。vPCヒットレス機
能を使用して、デバイスロールを復元できます。デュアルアクティブリカバリ後は、一方

が稼働可能なプライマリで、もう一方が稼働可能なセカンダリの場合に、vpc role preempt
コマンドを使用して、プライマリにするデバイスロールとセカンダリにするデバイスロー

ルを復元できます。

vPC 設定の同期化
仮想ポートチャネル（vPC）トポロジでは、ピアスイッチの設定を同じにする必要があります。
そのため、両方のピアスイッチ上の設定を繰り返す必要があります。この処理では、設定ミスや

漏れによるエラーが発生する場合があります。これは、設定の不一致によるその他のサービス障

害につながる可能性があります。設定の同期では、1台のスイッチを設定し、自動的にピアスイッ
チで設定を同期することによって、これらの問題を排除します。

vPCトポロジでは、すべての Cisco Nexus 7000シリーズスイッチの一部のパラメータを一致させ
る必要があります。vPC整合性検査は、両方の Cisco Nexus 7000シリーズスイッチが同じ設定
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（Type1または Type 2）を持つことを確認するために使用できます。設定が一致しない場合は、
グローバル（スパニングツリーポートモードなど）、ポートレベル（速度、デュプレックス、ま

たはチャネルグループタイプなど）、またはポートチャネルインターフェイスであるかどうか

に応じて、両方のピアスイッチでvPCが中断ステートになったり、VLANがブロッキングステー
トになったりする可能性があります。その結果、1つのスイッチの設定がまったく同じようにピ
アスイッチにコピーされていることを確認する必要があります。

設定の同期は、ネットワーク内のスイッチのペア間の設定を同期させることができます。設定の

同期とvPCは、独立した2つの機能であり、設定の同期では、vPC整合性検査は除外されません。
チェックが続行されます。設定の不一致がある場合は、vPCは中断ステートになります。

FEXアクティブ/アクティブセットアップ：

•すべてのホストインターフェイス（HIF）ポートが内部 vPCにマップされます。

• vPCConfig-Sync機能は、内部 vPC作成通知をリッスンして、HIFポート設定のマージをトリ
ガーします。

•マージが成功すれば、以降のすべての HIF設定がピアスイッチと同期されます。

•マージが失敗した場合は、HIFのステータスが「同期が外れたピア」としてマークされ、イ
ンターフェイスの設定が同期されません。

（注）

vPCピアリンクを設定して、稼働状態にする必要があります。

同期するコマンドを選択することはできません。

vPC 設定の同期のメリット
設定の同期の利点は次のとおりです。

•スイッチ間の設定を同期させるためのメカニズムが提供されます。

•ピア間で接続が確立されると、設定がマージされます。

•コマンドの相互排他機能が提供されます。

•既存のセッションおよびポートのプロファイル機能がサポートされています。

•ユーザの操作が最小限で済みます。

•ユーザエラーの可能性が最小限に抑えられます。

vPC 設定の同期をサポートするコマンド
次のコマンドのタイプが設定の同期に使用できます。
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show vpc config-sync cli syntaxコマンドは、設定の同期に使用可能なすべてのコマンドを列挙
します。同期するコマンドを選択することはできません。

（注）

•タイプ 1設定：

◦グローバル設定

◦ vPCメンバーポートチャネル設定

• vPC設定

設定は vPCピアスイッチのどちらかで行うことができます。（注）

インターフェイスのライセンス要件
vPCには、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はすべて
Cisco NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OSラ
イセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

IPトンネルには Enterprise Servicesライセンスが必要です。Cisco NX-OSライセンス方式の詳細
と、ライセンスの取得および適用の方法については、『CiscoNX-OSLicensingGuide』を参照して
ください。

他のインターフェイスにはライセンスが必要ありません。

注意事項と制約事項
vPC設定時の注意事項と制限事項は次のとおりです。

• vPC上の IPv6マルチキャストはサポートされません。

• vPC経由のルーティングは、F2Eモジュールと F3モジュールでのみサポートされます。

• vPCピアは、アップグレードまたはダウングレードプロセス中にのみ、異なるバージョンの
NX-OSソフトウェアを稼働できます。

•アップグレードまたはダウングレード期間以外で異なるバージョンを実行するvPCピアはサ
ポートされません。

• 1つの vPCのすべてのポートが、同じ VDC内になくてはなりません。

•これらを設定する前に、vPCを有効にします。
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• STPポートコストは、vPC環境で 200に固定されています。

•同一の物理 Cisco Nexus 7000デバイス上の 2つの VDC間の単一 vPCドメインはサポートさ
れません。

•ジャンボフレームは、vPCピアリンクではデフォルトでイネーブルです。

• FabricPath VLAN経由のルーティングプロトコル隣接関係はサポートされません。

自動リカバリには次の制限事項と注意事項があります。

• Cisco NX-OSリリース 6.2(2)以降のリリースでは、自動リカバリはデフォルトでイネーブル
です。以前のリリースで自動リカバリをすでにイネーブルにしており、リリース 6.2(2)以降
のリリースにアップグレードする場合、自動リカバリはアップグレード後でもイネーブルの

ままになります。リリース 6.2(2)以降のリリースで自動リカバリをディセーブルにする場合
は、auto-recovery disableコマンドを使用して自動リカバリを明示的にディセーブルにする必
要があります。

• Cisco NX-OS Release 6.2.(2)以降では、初期ブート中に自動回復機能が起動するように、論理
ピアリンクをダウンさせ、ピアキープアライブメッセージを受信しないようにする必要が

あります。6.2.2より前のリリースでは、ピアキープアライブメッセージが受信されず、物
理ピアリンクがアップステータスに設定されていた場合は、自動リカバリが起動しません

でした。

物理ポート vPCには次の注意事項と制約事項が適用されます。

•物理ポート vPCは、Nexus F2、F2e、および F3シリーズモジュールでのみサポートされま
す。

•物理ポート vPCは、M3モジュールが組み込まれた VDCではサポートされません。

•物理ポート vPCは、Nexus F2、F2e、および F3シリーズモジュール上の vPC+でのみサポー
トされます。

•物理ポートvPCは、ファブリックエクステンダ（FEX）インターフェイスでサポートされま
す。

• Link Aggregation Control Protocol（LACP）は、vPCなしで物理ポートでイネーブルにできま
せん。

•同じ vPC設定を複数の物理ポートに適用することはできません。

物理ポート vPCを介した FCoEには次の注意事項と制限事項があります。

• FCoEは、トランクポートでのみサポートされます。

• FCoEは、共有インターフェイスでのみサポートされます。

• FCoEはポートチャネル vPCではサポートされていません。

•物理ポート vPCを介した FCoEは、タイプ F2のストレージ VDCのみでサポートされます。

•物理ポート vPCを介した FCoEは、ストレージ VDCでサポートされません。これは、物理
ポート vPC経由のレイヤ 2マルチパシングが LANに対してのみサポートされるためです。
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• VPC+経由の FCoEはサポートされません。

•シャットダウン LAN設定は、共有インターフェイスのみでサポートされます。

•リンク層検出プロトコル（LLDP）は、シャットダウン LANのイーサネット VDCでイネー
ブルにする必要があります。

ヒットレス vPCロールの変更機能には次の注意事項と制約事項が適用されます。

• vPCSTPヒットレスロールの変更機能は、CiscoNexus 7.3(0)D1(1)リリース以降でのみサポー
トされます。

• vPCロールの変更は、ピアデバイスのどちらからでも実行できます。

•元のセカンダリデバイスに元のプライマリデバイスより高いプライオリティ値を設定した
場合は、ロール交換が実行できません。元のセカンダリデバイスの値が元のプライマリデ

バイスより低くなるように、どちらかの vPCデバイスのロールプライオリティを変更しま
す。デバイスの既存のロールを表示するには、ローカルスイッチとピアスイッチ上で show
vpc roleコマンドを使用します。

• vPCヒットレスロールの変更機能を設定する前に、vPC+上で、fabricpath multi path
load-balanceコマンドを有効にします。転送タグ（FTag）スキームが vPC+でロール変更を
シームレスに設定するために使用されます。FTagスキームが使用されることを保証するに
は、vPC+上で fabricpath multi path load-balanceコマンドと依存関係にある no port channel
limitコマンドを有効にする必要があります。

• vPCヒットレスロールの変更機能を設定する前に、vPC+上で no port channel limitコマンド
を有効にします。このコマンドが有効になっていない場合は、vPCヒットレスロールの変更
を設定できず、エラーメッセージが表示されます。両方のvPCデバイスで次のコマンドを設
定します。

vPCヒットレスロールの変更機能を設定する前に、必ず、既存の設定された
ロールプライオリティをチェックしてください。

（注）

• vPCドメインで、peer-switchコマンドを有効にします。これにより、両方の vPCピアが同じ
STPプライオリティになり、ロールの変更を発行する前にピアが稼働可能になることが保証
されます。peer-switchコマンドを有効にしなかった場合は、コンバージェンスの問題が発生
する可能性があります。

•ピアデバイス上でタイプ 1の不一致が発生した場合は、vPCヒットレスロールの変更を実行
できません。
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標準

タイトル標準

—IEEE 802.3ad

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次のURL
にアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml

• IEEE8023-LAG-CAPABILITY

• CISCO-LAG-MIB
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第 9 章

ブレイクアウトモードのインターフェイス

の設定

• ブレイクアウトの機能履歴, 343 ページ

• ブレイクアウトについて, 344 ページ

• ポートでのブレイクアウトの設定, 344 ページ

• ブレイクアウト設定の削除, 345 ページ

• ブレイクアウト設定の確認, 346 ページ

ブレイクアウトの機能履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。

表 17：ブレイクアウトの機能履歴

機能情報リリース機能名

Cisco Nexus 7000シリーズスイッチ上の
ブレイクアウト機能に対するサポートが

追加されました。

Cisco Nexus 7700シリーズスイッチ上の
ブレイクアウト機能に対するサポートが

追加されました。

6.2(6)

6.2(8)
ブレイクアウト
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第 10 章

IP トンネルの設定

• 機能情報の確認, 347 ページ

• IPトンネル設定の機能履歴, 347 ページ

• IPトンネルについて, 348 ページ

• インターフェイスのライセンス要件, 350 ページ

• IPトンネルの前提条件, 350 ページ

• 注意事項と制約事項, 351 ページ

• デフォルト設定, 351 ページ

• IPトンネルの設定, 351 ページ

• IPトンネリングの設定例, 356 ページ

• IPトンネル設定の確認, 356 ページ

• 関連資料, 357 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

IP トンネル設定の機能履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。
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GRE トンネル

Cisco NX-OSリリース 5.1(1)以降では、ソフトウェアは GREトンネルを通じてマルチキャス
ティングをサポートします。

（注）

Generic Routing Encapsulation（GRE）をさまざまなパッセンジャプロトコルのキャリアプロトコ
ルとして使用できます。

以下の図は、GREトンネルの IPトンネルのコンポーネントを示しています。オリジナルのパッセ
ンジャプロトコルパケットはGREペイロードとなり、デバイスはパケットにGREヘッダーを追
加します。次にデバイスはトランスポートプロトコルヘッダーをパケットに追加して送信しま

す。

図 29：GRE PDU

Path MTU Discovery
パス最大伝送単位（MTU）ディスカバリ（PMTUD）は、パケットの発信元から宛先へのパスに
沿って最小MTUを動的に決定することで、2つのエンドポイント間のパスのフラグメンテーショ
ンを防ぎます。PMTUDは、パケットにフラグメンテーションが必要であるという情報がインター
フェイスに届くと、接続に対する送信MTU値を減らします。

PMTUDをイネーブルにすると、インターフェイスはトンネルを通過するすべてのパケットにDon't
Fragment（DF）ビットを設定します。トンネルに入ったパケットがそのパケットのMTU値より
も小さいMTU値を持つリンクを検出すると、リモートリンクはそのパケットをドロップし、パ
ケットの送信元にインターネット制御メッセージプロトコル（ICMP）メッセージを返します。こ
のメッセージには、フラグメンテーションが要求されたこと（しかし許可されなかったこと）と、

パケットをドロップしたリンクのMTUが含まれています。
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•スイッチにログインしている。

• Cisco NX-OSの Enterprise Servicesライセンスをインストールしていること。

• IPトンネルを設定してイネーブルにする前にデバイスのトンネリング機能をイネーブルにし
ておくこと。

注意事項と制約事項
IPトンネルの設定に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSは、IETF RFC 2784に定義されている GREヘッダーをサポートします。Cisco
NX-OSは、トンネルキーと IETF RFC 1701のその他のオプションをサポートしません。

•トンネルは、Cisco Nexus 7000シリーズプラットフォームのMシリーズのカードでのみサ
ポートされます。

• CiscoNX-OSは、トンネルインターフェイスのWebCacheControl Protocol（WCCP）をサポー
トしません。

•トンネル機能は、Cisco Nexus 7000シリーズプラットフォームと Cisco Nexus 7700シリーズ
プラットフォーム上のMシリーズモジュールと F3シリーズモジュールでのみサポートされ
ます。

• Cisco NX-OSは、GREトンネルキープアライブをサポートしません。

デフォルト設定

デフォルトパラメータ

10分パスMTUディスカバリ経過時間タイマー

64パスMTUディスカバリの最小MTU

ディセーブルトンネル機能

IP トンネルの設定

トンネリングのイネーブル化

IPトンネルを設定する前にトンネリング機能をイネーブルにする必要があります。
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マニュアルタイトル関連項目

http://www.cisco.com/c/en/us/support/switches/
nexus-7000-series-switches/products-release-notes-list.html

『Cisco Nexus 7000 Series NX-OS
Release Notes』

   Cisco Nexus 7000 シリーズ NX-OS インターフェイスコンフィギュレーションガイド
358

IP トンネルの設定
関連資料

http://www.cisco.com/c/en/us/support/switches/nexus-7000-series-switches/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/switches/nexus-7000-series-switches/products-release-notes-list.html


第 11 章

Q-in-Q VLAN トンネルの設定

• 機能情報の確認, 359 ページ

• Q-in-Qトンネルおよびレイヤ 2プロトコルのトンネリングの機能履歴, 359 ページ

• Q-in-Qトンネルについて, 360 ページ

• インターフェイスのライセンス要件, 366 ページ

• 注意事項と制約事項, 366 ページ

• Q-in-Qトンネルおよびレイヤ 2プロトコルのトンネリングの設定, 367 ページ

• Q-in-Q設定の確認, 375 ページ

• Q-in-Qおよびレイヤ 2プロトコルのトンネリングの設定例, 376 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

Q-in-Q トンネルおよびレイヤ 2 プロトコルのトンネリン
グの機能履歴

この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。
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表 18：Q-in-Q トンネルおよびレイヤ 2 プロトコルのトンネリングの機能履歴

機能情報リリース機能名

show interface status error policyコマン
ドが追加されました。

6.2(2)インターフェイスおよび

VLANのポリシーエラー
の表示

この機能が導入されました。5.0(2)Q-in-Q VLANトンネル

この機能が導入されました。5.0(2)L2プロトコルのトンネリ
ング

Q-in-Q トンネルについて
この章では、Cisco NX-OSデバイス上で IEEE 802.1Q-in-Q (Q-in-Q) VLANトンネルおよびレイヤ
2プロトコルのトンネリングを設定する方法について説明します。

Q-in-Q VLANトンネルを使用することで、サービスプロバイダーは第 2の 802.1Qタグをすでに
タグ付けされたフレームに追加して、カスタマーに内部使用のVLANをすべて提供しながら、イ
ンフラストラクチャ内で異なるカスタマーのトラフィックを分離することができます。

Q-in-Q トンネリング
サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートする VLAN IDおよび
VLANの数に固有の要件があります。同一サービスプロバイダーネットワークのさまざまなカス
タマーが必要とするVLAN範囲は重複し、インフラストラクチャを通るカスタマーのトラフィッ
クは混合してしまうことがあります。カスタマーごとに一意のVLANID範囲を割り当てると、カ
スタマーの設定が制限され、802.1Q仕様の 4096の VLANに関する上限を容易に超えてしまいま
す。

Q-in-Qは、ポートチャネルおよび仮想ポートチャネル（vPC）でサポートされます。非対称
リンクとしてポートチャネルを設定するには、ポートチャネル内のすべてのポートが同じト

ンネリング設定でなければなりません。

（注）

サービスプロバイダーは、802.1Qトンネリング機能を使用すると、単一の VLANを使用して、
複数のVLANを含むカスタマーをサポートできます。同一のVLAN上にあるように見えるときで
も、サービスプロバイダーインフラストラクチャ内のカスタマーの VLAN IDを保護したり、異
なるカスタマーの VLANトラフィックを分離しておくことができます。IEEE 802.1Qトンネリン
グは、VLAN-in-VLAN階層構造およびタグ付きパケットへのタギングによって、VLANスペース
を拡張します。802.1Qトンネリングをサポートするように設定されたポートは、トンネルポート
といいます。トンネリングを設定する場合、トンネリング専用のVLANにトンネルポートを割り
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当てます。カスタマーごとに個別の VLANが必要ですが、その VLANはカスタマーの VLANを
すべてサポートします。

カスタマーデバイスの IEEE 802.1Qトランクポートから、通常どおりに適切な VLAN IDでタグ
付けされたカスタマートラフィックが、サービスプロバイダーエッジスイッチのトンネルポー

トに着信します。カスタマーデバイスとエッジスイッチの間のリンクは、一方の端が 802.1Qト
ランクポート、反対側がトンネルポートとして設定されているので、非対称リンクです。それぞ

れのカスタマーに固有のアクセス VLAN IDには、トンネルポートインターフェイスを割り当て
ます。以下の図を参照してください。

選択的 Q-in-Qトンネリングはサポートされません。トンネルポートに着信すべてのフレーム
は、Q-in-Qタギングの対象となります。

（注）

図 30：802.1Q-in-Q トンネルポート

サービスプロバイダーエッジスイッチのトンネルポートに着信するパケット（適切な VLAN ID
ですでに 802.1Qタグ付けされている）は、カスタマーに一意であるVLAN IDを含む 802.1Qタグ
の別のレイヤでカプセル化されます。元々のカスタマーの 802.1Qタグは、カプセル化されたパ
ケットの中に維持されます。したがって、サービスプロバイダーインフラストラクチャに着信す

るパケットは二重にタグ付けされます。

外部タグには、カスタマーの（サービスプロバイダーによって割り当てられた）アクセスVLAN
IDが含まれます。（カスタマーによって割り当てられた）内部タグの VLAN IDは、受信トラ
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フィックのVLANです。この二重タギングは、以下の図に示すようにタグスタック構成Double-Q
または Q-in-Qと呼ばれます。

図 31：タグなし、802.1Q タグ付き、および二重タグ付きイーサネットフレーム

この方法で、外部タグの VLAN IDスペースは内部タグの VLAN IDスペースに依存しません。単
一の外部 VLAN IDは、個々のカスタマーの全体の VLAN IDスペースを表すことができます。こ
の方法により、カスタマーのレイヤ 2ネットワークをサービスプロバイダーネットワーク全体に
拡張して、複数のサイトに仮想 LANインフラストラクチャを作成することも可能になります。

階層型タギング、すなわちマルチレベルのdot1qタギングQ-in-Qはサポートされていません。（注）

ネイティブ VLAN のリスク
エッジスイッチで 802.1Qトンネリングを設定する場合は、サービスプロバイダーネットワーク
にパケットを送信するために、802.1Qトランクポートを使用する必要があります。ただし、サー
ビスプロバイダーネットワークのコアを通過するパケットは、IEEE802.1Qトランク、ISLトラン
ク、または非トランキングリンクで伝送される場合があります。802.1Qトランクをこれらのコア
スイッチで使用する場合には、802.1Qトランクのネイティブ VLANを、同じスイッチ上の dot1q
トンネルポートのどのネイティブ VLANにも一致させないでください。ネイティブ VLAN上の
トラフィックが 802.1Q送信トランクポートでタグ付けされなくなるためです。

以下の図では、VLAN40は、サービスプロバイダーネットワークの入力エッジスイッチ（スイッ
チ B）において、カスタマー Xからの 802.1Qトランクポートのネイティブ VLANとして設定さ
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れています。カスタマー Xのスイッチ Aは、VLAN 30のタグ付きパケットを、アクセス VLAN
40に属する、サービスプロバイダーネットワークのスイッチ Bの入力トンネルポートに送信し
ます。トンネルポートのアクセス VLAN（VLAN 40）は、エッジスイッチのトランクポートの
ネイティブVLAN（VLAN 40）と同じなので、トンネルポートから受信したタグ付きパケットに
802.1Qタグは追加されません。パケットにはVLAN30タグだけが付いて、サービスプロバイダー
ネットワークで出力エッジスイッチ（スイッチC）のトランクポートに送信され、出力スイッチ
トンネルによってカスタマー Yに間違えて送信されます。

図 32：ネイティブ VLAN のリスク

ネイティブ VLANの問題を解決する方法は 2つあります。

• 802.1Qトランクから出るすべてのパケット（ネイティブ VLANを含む）が、vlan dot1q tag
nativeコマンドを使用してタグ付けされるように、エッジスイッチを設定します。すべての
802.1Qトランクでネイティブ VLANパケットにタグを付けるようにスイッチを設定した場
合、スイッチはタグなしパケットを受信しますが、タグ付きパケットだけを送信します。

vlan dot1q tag nativeコマンドは、すべてのトランクポート上のタギング動作
に影響を与えるグローバルコマンドです。

（注）

•エッジスイッチのトランクポートのネイティブVLAN IDが、カスタマーVLAN範囲に属さ
ないようにします。たとえばトランクポートが VLAN100～ 200のトラフィックを運ぶ場合
は、この範囲以外の番号をネイティブ VLANに割り当てます。
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レイヤ 2 プロトコルのトンネリングについて
サービスプロバイダーネットワーク経由で接続される複数のサイトのカスタマーは、さまざまな

レイヤ 2プロトコルを実行して、すべてのリモートサイトおよびローカルサイトを含むようにト
ポロジを拡大する必要があります。スパニングツリープロトコル（STP）が適切に稼働している
必要があり、すべての VLANで、ローカルサイトおよびサービスプロバイダーインフラストラ
クチャ経由のすべてのリモートサイトを含む、適切なスパニングツリーを構築する必要がありま

す。Cisco Discovery Protocol（CDP）は、ローカルおよびリモートサイトから隣接するシスコデ
バイスを検出することができる必要があり、VLANトランキングプロトコル（VTP）は、カスタ
マーネットワークのすべてのサイトを通して一貫した VLAN設定を提供する必要があります。

プロトコルトンネリングがイネーブルになると、サービスプロバイダーインフラストラクチャ

の受信側にあるエッジスイッチが、レイヤ2プロトコルを特別のMACアドレスでカプセル化し、
サービスプロバイダーネットワークの端まで送信します。ネットワークのコアスイッチでは、

このパケットが処理されずに通常のパケットとして転送されます。CDP、STP、または VTPのブ
リッジプロトコルデータユニット（BPDU）は、サービスプロバイダーインフラストラクチャを
通過し、サービスプロバイダーネットワークの発信側にあるカスタマースイッチまで配信されま

す。同一パケットは同じ VLANのすべてのカスタマーポートで受信されます。

802.1Qトンネリングポートでプロトコルのトンネリングをイネーブルにしていない場合、サービ
スプロバイダーネットワークの受信側のリモートスイッチでは BPDUを受信せず、STP、CDP、
802.1X、およびVTPを適切に実行できません。プロトコルのトンネリングがイネーブルである場
合、それぞれのカスタマーネットワークのレイヤ 2プロトコルは、サービスプロバイダーネット
ワーク内で動作しているものから完全に区別されます。802.1Qトンネリングでサービスプロバイ
ダーネットワークを通してトラフィックを送信する、さまざまなサイトのカスタマースイッチで

は、カスタマー VLANが完全に認識されます。

レイヤ2プロトコルのトンネリングは、ソフトウェアでBPDUをトンネリングすることで動作
します。スーパーバイザが受信する多数の BPDUにより CPUの負荷が大きくなります。スー
パーバイザCPUの負荷を軽減するために、ハードウェアレートリミッタを使用する必要があ
る場合があります。「レイヤ 2プロトコルトンネルポートのレート制限の設定」の項を参照
してください。

（注）

たとえば、以下の図で、カスタマー Xには、サービスプロバイダーネットワークを介して接続
された同じ VLANに 4台のスイッチがあります。ネットワークが BPDUをトンネリングしない
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と、ネットワークの遠端のスイッチは STP、CDP、802.1X、および VTPプロトコルを正しく実行
できません。

図 33：レイヤ 2 プロトコルトンネリング

前の例では、カスタマー X、サイト 1のスイッチ上の VLANで動作する STPは、カスタマー X、
サイト 2のスイッチに基づくコンバージェンスパラメータを考慮せずに、このサイトのスイッチ
のスパニングツリーを構築します。

Cisco Nexus 7000 シリーズ NX-OS インターフェイスコンフィギュレーションガイド
365

Q-in-Q VLAN トンネルの設定
レイヤ 2 プロトコルのトンネリングについて



以下の図は、BPDUトンネリングがイネーブルになっていない場合の、カスタマーのネットワー
クでの結果トポロジを示します。

図 34：BPDU トンネリングを使用しない仮想ネットワークトポロジ

インターフェイスのライセンス要件
vPCには、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はすべて
Cisco NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OSラ
イセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

IPトンネルには Enterprise Servicesライセンスが必要です。Cisco NX-OSライセンス方式の詳細
と、ライセンスの取得および適用の方法については、『CiscoNX-OSLicensingGuide』を参照して
ください。

他のインターフェイスにはライセンスが必要ありません。

注意事項と制約事項
Q-in-Qトンネリングおよびレイヤ 2トンネリングには、次の設定に関する注意事項と制約事項が
あります。

• Q-in-Qトンネルは、F1ラインカードではサポートされていません。

•サービスプロバイダーネットワーク内のスイッチは、Q-in-QタギングによるMTUサイズの
増加に対応するように設定する必要があります。

• Q-in-Qタグ付きパケットのMACアドレスラーニングは、外部 VLAN（サービスプロバイ
ダー VLAN）タグに基づいています。単一のMACアドレスが複数の内部（カスタマー）
VLANで使用される配置においては、パケット転送の問題が発生する場合があります。
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•レイヤ 3以上のパラメータは、トンネルトラフィックでは識別できません（レイヤ 3宛先や
送信元アドレスなど）。トンネル型トラフィックはルーティングできません。

• CiscoNexus7000シリーズのデバイスは、トンネルトラフィックに対するMACレイヤACL/QoS
（VLAN IDおよび送信元/宛先MACアドレス）のみを提供できます。

• MACアドレスに基づくフレーム配布を使用する必要があります。

•非対称リンクでは 1つのポートだけがトラッキングするため、Dynamic Trunking Protocol
（DTP）をサポートしません。無条件でトランクになるように、非対称リンクの802.1Qトラ
ンクポートを設定する必要があります。

•プライベート VLANをサポートするように設定されたポートに 802.1Qトンネリング機能を
設定することはできません。プライベート VLANは、これらの導入には必要ではありませ
ん。

•トンネル VLANの IGMPスヌーピングをディセーブルにする必要があります。

•コントロールプレーンポリシング（CoPP）はサポートされません。

•ネイティブVLANでのタギングを維持し、タグなしトラフィックを廃棄するには、vlandot1Q
tagnativeコマンドを入力する必要があります。このコマンドにより、ネイティブVLANの設
定ミスを防止できます。

• 802.1Qインターフェイスをエッジポートにするように手動で設定する必要があります。

• Dot1xトンネリングはサポートされていません。

• EtherType設定が複数の Cisco Nexusデバイスで有効になるように、EPLDを新しいバージョ
ンにアップグレードする必要があります。

•トンネル全体に STP BPDUまたは CDPパケットを転送するために、レイヤ 2プロトコル機
能を設定できません。

Q-in-Q トンネルおよびレイヤ 2 プロトコルのトンネリン
グの設定

802.1Q トンネルポートの作成
switchport modeコマンドを使用して dot1q-tunnelポートを作成します。
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第 12 章

イーサネット OAM の設定

• イーサネット OAM, 377 ページ

イーサネット OAM
この章では、イーサネットの運用管理および保守（OAM）の設定について説明します。

機能情報の確認

ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

イーサネット OAM の機能履歴

表 19：イーサネット OAM の機能履歴

機能情報リリース機能名

この機能が導入されました。7.3(0)D1(1)イーサネット OAM
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イーサネット OAM について
メトロエリアネットワーク（MAN）またはワイドエリアネットワーク（WAN）テクノロジーと
してのイーサネットでは、運用管理および保守（OAM）機能の実装によって大きな恩恵が得られ
ます。イーサネットリンク OAM機能を使用すると、サービスプロバイダーはMANやWANで
の接続の品質をモニタできます。サービスプロバイダーは、特定のイベントをモニタし、イベン

トに対しアクションを実行すること、および必要に応じて、トラブルシューティングのために特

定のインターフェイスをループバックモードにすることができます。イーサネットリンク OAM
は単一の物理リンクで動作し、そのリンクの片側または両側をモニタするように設定できます。

イーサネットリンク OAMは次のように設定できます。

•リンクOAMプロファイルを設定し、このプロファイルを複数のインターフェイスのパラメー
タの設定に使用できます。

•リンク OAMは、インターフェイス上で直接設定できます。

インターフェイスでリンク OAMプロファイルも使用している場合、プロファイルで設定された
特定のパラメータは、インターフェイスで直接別の値を設定することで上書きできます。

EOAMプロファイルにより、複数のインターフェイスでEOAM機能を設定するプロセスが容易に
なります。イーサネット OAMプロファイルおよびそのすべての機能は、他のインターフェイス
から参照でき、他のインターフェイスでそのイーサネット OAMプロファイルの機能を継承でき
ます。

個々のイーサネットリンクOAM機能は、1つのプロファイルに含めることなく、個々のインター
フェイスで設定できます。このような場合、個別に設定される機能は、プロファイルの機能より

も常に優先されます。

カスタムEOAMの設定を行う望ましい方法は、イーサネットコンフィギュレーションモードで、
EOAMプロファイルを作成し、個別のインターフェイスまたは複数のインターフェイスにアタッ
チすることです。

次の標準的なイーサネットリンク OAM機能が、Cisco Nexus 7000シリーズスイッチでサポート
されます。

•ネイバー探索

•リンクモニタリング

•誤配線検出（シスコ固有）

ネイバー探索

ネイバー探索では、リンクの両端で、相手側のOAM機能を学習し、OAMピア関係を確立できる
ようにします。両端でセッションを確立する前に、ピアに特定の機能が必要となる場合もありま

す。アクションコンフィギュレーションサブモードで capabilities-conflictコマンドまたは
discovery-timeoutコマンドを使用して、機能の競合が存在する場合や検出プロセスがタイムアウ
トした場合に実行する、特定のアクションを設定できます。
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リンクモニタリング

リンクモニタリングでは、OAMピアで、リンク品質が時間とともに低下する障害をモニタでき
ます。リンクモニタリングをイネーブルにすると、設定したしきい値を超えた場合にアクション

を実行するように OAMピアを設定できます。

誤配線検出（シスコ固有）

誤配線検出はシスコ独自の機能で、可能性のある誤配線のケースを特定するために、すべての情

報 OAMPDUの 32ビットのベンダーフィールドを使用します。

インターフェイスのライセンス要件

vPCには、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はすべて
Cisco NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OSラ
イセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

IPトンネルには Enterprise Servicesライセンスが必要です。Cisco NX-OSライセンス方式の詳細
と、ライセンスの取得および適用の方法については、『CiscoNX-OSLicensingGuide』を参照して
ください。

他のインターフェイスにはライセンスが必要ありません。

イーサネット OAM の前提条件
•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

•スイッチ上のF3（10ギガビットイーサネット）シリーズモジュールまたはM2（10ギガビッ
トイーサネット）シリーズモジュールを使用する必要があります。

注意事項と制約事項

イーサネット OAMの次の機能領域は、Cisco NX-OS 7000シリーズスイッチではサポートされま
せん。

• Helloインターバル設定

•リモートループバック

•イーサネット障害検出（EFD）
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関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』『Cisco NX-OS Licensing Guide』

『Cisco NX-OS 7000 Series Release Notes』『Cisco Nexus 7000 Series NX-OSRelease Notes』
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関連資料

http://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide.html
http://www.cisco.com/c/en/us/support/switches/nexus-7000-series-switches/products-release-notes-list.html


付録 A
Cisco NX-OS インターフェイスがサポートす
る IETF RFC

• Cisco NX-OSインターフェイスがサポートする IETF RFC, 395 ページ

Cisco NX-OS インターフェイスがサポートする IETF RFC
タイトルRFC

『Path MTU Discovery for IP version 6』RFC 1981

『IP Version 6 Addressing Architecture』RFC 2373

『An Aggregatable Global Unicast Address Format』RFC 2374

『Internet Protocol, Version 6 (IPv6) Specification』RFC 2460

『Neighbor Discovery for IP Version 6 (IPv6)』RFC 2461

『IPv6 Stateless Address Autoconfiguration』RFC 2462

『Internet Control Message Protocol (ICMPv6) for the Internet
Protocol Version 6 (IPv6) Specification』

RFC 2463

『Transmission of IPv6 Packets over Ethernet Networks』RFC 2464

『Transmission of IPv6 Packets over FDDI Networks』RFC 2467

『IP Version 6 over PPP』RFC 2472

『IPv6 over ATM Networks』RFC 2492
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タイトルRFC

『Transmission of IPv6 Packets over Frame Relay Networks
Specification』

RFC 2590

『Using 31-Bit Prefixes on IPv4 Point-to-Point Links』RFC 3021

『Delegation of IP6.ARPA』RFC 3152

『RADIUS and IPv6』RFC 3162

『Internet Protocol Version 6 (IPv6) Addressing Architecture』RFC 3513

『DNS Extensions to Support IP version 6』RFC 3596

『Unique Local IPv6 Unicast Addresses』RFC 4193
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Cisco NX-OS インターフェイスがサポートする IETF RFC



付録 B
Cisco NX-OS インターフェイスの設定制限

• インターフェイスの設定制限値, 397 ページ

インターフェイスの設定制限値
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インターフェイスの設定制限値
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