
MAC ACL の設定

この章では、Cisco NX-OSデバイスのMAC Access Control List（ACL;アクセスコントロールリ
スト）を設定する手順について説明します。

この章の内容は、次のとおりです。

• MAC ACLの概要, 1 ページ

• MAC ACLのライセンス要件, 2 ページ

• MAC ACLの前提条件, 3 ページ

• MAC ACLの注意事項と制約事項, 3 ページ

• MAC ACLのデフォルト設定, 3 ページ

• MAC ACLの設定, 4 ページ

• MAC ACLの設定の確認, 12 ページ

• MAC ACLの統計情報のモニタリングとクリア, 13 ページ

• MAC ACLの設定例, 13 ページ

• MAC ACLに関する追加情報, 14 ページ

• MAC ACLの機能の履歴, 14 ページ

MAC ACL の概要
MAC ACLは、パケットのレイヤ 2ヘッダーを使用してトラフィックをフィルタリングする ACL
です。バーチャライゼーションのサポートなど、MACACLの基本的な機能の多くは IPACLと共
通です。

関連トピック

ACLについて

Cisco Nexus 7000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 6.x    
    OL-25776-03 -J 1

b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6.x_chapter_01110.pdf#unique_525


MAC パケット分類
MACパケット分類により、レイヤ 2インターフェイス上のMACACLを、IPトラフィックなどイ
ンターフェイスに入るすべてのトラフィックに適用するか、非 IPトラフィックだけに適用するか
を制御できます。

インターフェイスでの効果MAC パケット分類の状態

•インターフェイス上のMAC ACLは、IPトラフィックなどイ
ンターフェイスに入るすべてのトラフィックに適用されます。

• IPポート ACLをインターフェイスで適用できません。

イネーブル

•インターフェイス上のMAC ACLは、インターフェイスに入
る非 IPトラフィックだけに適用されます。

• IPポート ACLをインターフェイスで適用できます。

ディセーブル

関連トピック

MACパケット分類のイネーブル化またはディセーブル化, （10ページ）

MAC ACL のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

MAC ACLにはライセンスは必要ありません。
ただし、XLラインカードを使用して最大 128K
の ACLエントリをサポートするには、スケー
ラブルなサービスライセンスをインストールす

る必要があります。ライセンスパッケージに

含まれていない機能はすべてCiscoNX-OSシス
テムイメージにバンドルされており、追加費用

は一切発生しません。CiscoNX-OSライセンス
方式の詳細については、『CiscoNX-OSLicensing
Guide』を参照してください。

Cisco NX-OS
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MAC ACL の前提条件
MAC ACLを設定するための前提条件はありません。

MAC ACL の注意事項と制約事項
MAC ACLの設定に関する注意事項と制約事項は次のとおりです。

• MAC ACLは入トラフィックだけに適用されます。

• DHCPスヌーピング機能がイネーブルのときには、ACLの統計情報はサポートされません。

•サポートされるMAC ACLエントリの最大数は、XLラインカードを使用しないデバイスで
64K、XLラインカードを使用するデバイスで 128Kです。

• XL以外のラインカードに適用する ACLエントリが多すぎると、設定が拒否されます。

• F1シリーズモジュールの各転送エンジンは 1000の入力 ACLエントリをサポートします。
また、984のエントリがユーザ設定に使用できます。 F1シリーズモジュールでのMACACL
エントリの総数は、ポリシーがどの転送エンジンで適用されるかに応じて 1000～ 16,000で
す。

• F1シリーズモジュールの 16の転送エンジンごとに、複数の ACLで最大 250の IPv6アドレ
スをサポートします。

• F1シリーズモジュールには、ACLロギングをサポートしていません。

• F1シリーズモジュールはバンクチェーニングをサポートしていません。

• Mシリーズモジュールでは、mac packet-classifyコマンドによってポートおよびVLANポリ
シーのMACACLがイネーブルになりますF2シリーズモジュールの場合、macpacket-classify
コマンドにより、VLANポリシーの IPv4 ACLまたは IPv6 ACLではなく、ポートポリシー
のMAC ACLをイネーブルにします。

• F2シリーズモジュールの 12の転送エンジンごとに、総数 16,000の TCAMエントリが 2つ
のバンクに対して均等に分割されます。デフォルトの 168エントリが予約されます。各転
送エンジンは、512の IPv6圧縮 TCAMエントリを持ちます。

MAC ACL のデフォルト設定
次の表に、MAC ACLパラメータのデフォルト設定を示します。

表 1：MAC ACL のデフォルトパラメータ

デフォルトパラメータ

デフォルトではMAC ACLは存在しません。MAC ACL
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デフォルトパラメータ

すべてのACLに暗黙のルールが適用されます。ACLルール

MAC ACL の設定

MAC ACL の作成
MAC ACLを作成し、これにルールを追加できます。

手順の概要

1. configure terminal
2. mac access-list name
3. {permit | deny} source destination protocol
4. （任意） statistics per-entry
5. （任意） show mac access-lists name
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

MACACLを作成して、ACLコンフィギュレーション
モードを開始します。

mac access-list name

例：
switch(config)# mac access-list acl-mac-01
switch(config-mac-acl)#

ステップ 2   

MAC ACL内にルールを作成します。{permit | deny} source destination protocol

例：
switch(config-mac-acl)# permit
00c0.4f00.0000 0000.00ff.ffff any

ステップ 3   

permitコマンドと denyコマンドには、トラフィック
を識別するための多くの方法が用意されています。詳

細については、『CiscoNexus 7000 Series NX-OS Security
Command Reference』を参照してください。
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目的コマンドまたはアクション

（任意）

その ACLのルールと一致するパケットのグローバル
統計をデバイスが維持するように設定します。

statistics per-entry

例：
switch(config-mac-acl)# statistics
per-entry

ステップ 4   

（任意）

MAC ACLの設定を表示します。
show mac access-lists name

例：
switch(config-mac-acl)# show mac
access-lists acl-mac-01

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-mac-acl)# copy
running-config startup-config

ステップ 6   

MAC ACL の変更
MAC ACLをデバイスから削除できます。

はじめる前に

MAC ACLが設定されているインターフェイスを探すには、summaryキーワードを指定して
show mac access-listsコマンドを使用します。

手順の概要

1. configure terminal
2. mac access-list name
3. （任意） [sequence-number] {permit | deny} source destination protocol
4. （任意） no {sequence-number | {permit | deny} source destination protocol}
5. （任意） [no] statistics per-entry
6. （任意） show mac access-lists name
7. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

名前で指定した ACLの ACLコンフィギュレーションモー
ドを開始します。

mac access-list name

例：
switch(config)# mac access-list
acl-mac-01
switch(config-mac-acl)#

ステップ 2   

（任意）

MAC ACL内にルールを作成します。シーケンス番号を指
定すると、ACL内のルール挿入位置を指定できます。シー

[sequence-number] {permit | deny} source
destination protocol

例：
switch(config-mac-acl)# 100 permit mac
00c0.4f00.00 0000.00ff.ffff any

ステップ 3   

ケンス番号を指定しないと、ルールはACLの末尾に追加さ
れます。

permitコマンドとdenyコマンドには、トラフィックを識別
するための多くの方法が用意されています。詳細について

は、『Cisco Nexus 7000 Series NX-OS Security Command
Reference』を参照してください。

（任意）

指定したルールをMAC ACLから削除します。
no {sequence-number | {permit | deny}
source destination protocol}

例：
switch(config-mac-acl)# no 80

ステップ 4   

permitコマンドとdenyコマンドには、トラフィックを識別
するための多くの方法が用意されています。詳細について

は、『Cisco Nexus 7000 Series NX-OS Security Command
Reference』を参照してください。

（任意）

そのACLのルールと一致するパケットのグローバル統計を
デバイスが維持するように設定します。

[no] statistics per-entry

例：
switch(config-mac-acl)# statistics
per-entry

ステップ 5   

noオプションを使用すると、デバイスはそのACLのグロー
バル統計の維持を停止します。

（任意）

MAC ACLの設定を表示します。
show mac access-lists name

例：
switch(config-mac-acl)# show mac
access-lists acl-mac-01

ステップ 6   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-mac-acl)# copy
running-config startup-config

ステップ 7   

MAC ACL 内のシーケンス番号の変更
MAC ACL内のルールに付けられたすべてのシーケンス番号を変更できます。 ACLにルールを挿
入する必要がある場合で、シーケンス番号が不足しているときは、再割り当てすると便利です。

手順の概要

1. configure terminal
2. resequence mac access-list name starting-sequence-number increment
3. （任意） show mac access-lists name
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ACL内に記述されているルールにシーケンス番号を付
けます。starting-sequence numberに指定したシーケンス

resequence mac access-list name
starting-sequence-number increment

例：
switch(config)# resequence mac access-list
acl-mac-01 100 10

ステップ 2   

番号が最初のルールに付けられます。後続の各ルール

には、直前のルールよりも大きい番号が付けられます。

番号の間隔は、指定した増分によって決まります。

（任意）

MAC ACLの設定を表示します。
show mac access-lists name

例：
switch(config)# show mac access-lists
acl-mac-01

ステップ 3   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

MAC ACL の削除
MAC ACLをデバイスから削除できます。

手順の概要

1. configure terminal
2. no mac access-list name
3. （任意） show mac access-lists name summary
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

名前で指定したMAC ACLを実行コンフィギュレー
ションから削除します。

no mac access-list name

例：
switch(config)# no mac access-list
acl-mac-01
switch(config)#

ステップ 2   

（任意）

MAC ACLの設定を表示します。 ACLがインター
フェイスに引き続き適用されている場合は、インター

フェイスが表示されます。

show mac access-lists name summary

例：
switch(config)# show mac access-lists
acl-mac-01 summary

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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MAC ACL のポート ACL としての適用
MAC ACLをポート ACLとして、次のいずれかのインターフェイスタイプに適用できます。

•レイヤ 2またはレイヤ 3のイーサネットインターフェイス

•レイヤ 2またはレイヤ 3のポートチャネルインターフェイス

はじめる前に

適用するACLが存在し、必要な方法でトラフィックをフィルタリングするように設定されている
ことを確認します。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interface ethernet slot/port

• interface port-channel channel-number

3. mac port access-group access-list
4. （任意） show running-config aclmgr
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

次のいずれかのコマンドを入力します。ステップ 2   •レイヤ 2またはレイヤ 3のインターフェイス
コンフィギュレーションモードを開始しま

す。
• interface ethernet slot/port

• interface port-channel channel-number
•レイヤ 2またはレイヤ 3のポートチャネル
インターフェイスのインターフェイスコン

フィギュレーションモードを開始します。例：
switch(config)# interface ethernet 2/1
switch(config-if)#
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目的コマンドまたはアクション

例：
switch(config)# interface port-channel 5
switch(config-if)#

MAC ACLをインターフェイスに適用します。mac port access-group access-list

例：
switch(config-if)# mac port access-group acl-01

ステップ 3   

（任意）

ACLの設定を表示します。
show running-config aclmgr

例：
switch(config-if)# show running-config aclmgr

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

MAC ACL の VACL としての適用
MAC ACLを VACLとして適用できます。

関連トピック

VACLの設定

MAC パケット分類のイネーブル化またはディセーブル化
レイヤ 2インターフェイスに対してMACパケット分類をイネーブルまたはディセーブルに設定
できます。

はじめる前に

インターフェイスを、レイヤ 2インターフェイスとして設定する必要があります。

インターフェイスが ip port access-groupコマンドまたは ipv6 port traffic-filterコマンドを使用
して設定されている場合は、インターフェイスコンフィギュレーションから ipportaccess-group
コマンドおよび ipv6 port traffic-filterコマンドを削除しない限り、MACパケット分類をイネー
ブルにできません。

（注）
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手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interface ethernet slot/port

• interface port-channel channel-number

3. [no] mac packet-classify
4. （任意） 次のいずれかのコマンドを入力します。

• show running-config interface ethernet slot/port

• show running-config interface port-channel channel-number

5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

次のいずれかのコマンドを入力します。ステップ 2   •イーサネットインターフェイスのインターフェ
イスコンフィギュレーションモードを開始し

ます。
• interface ethernet slot/port

• interface port-channel channel-number
•ポートチャネルインターフェイスのインター
フェイスコンフィギュレーションモードを開

始します。例：
switch(config)# interface ethernet 2/1
switch(config-if)#

例：
switch(config)# interface port-channel 5
switch(config-if)#

インターフェイスのMACパケット分類をイネーブ
ルにします。noオプションを使用すると、インター

[no] mac packet-classify

例：
switch(config-if)# mac packet-classify

ステップ 3   

フェイスのMACパケット分類がディセーブルにな
ります。

（任意）次のいずれかのコマンドを入力します。ステップ 4   

•イーサネットインターフェイスの実行コンフィ
ギュレーションを表示します。

• show running-config interface ethernet slot/port
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目的コマンドまたはアクション

•ポートチャネルインターフェイスの実行コン
フィギュレーションを表示します。

• show running-config interface port-channel
channel-number

例：
switch(config-if)# show running-config
interface ethernet 2/1

例：
switch(config-if)# show running-config
interface port-channel 5

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

関連トピック

MACパケット分類, （2ページ）

MAC ACL の設定の確認
MAC ACLの設定情報を表示するには、次のいずれかの作業を実行します。これらのコマンド出
力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』
を参照してください。

目的コマンド

MAC ACLの設定を表示します。show mac access-lists

MAC ACLおよびMAC ACLが適用されるイン
ターフェイスを含めて、ACLの設定を表示しま
す。

Cisco NX-OS Release 5.2以降では、こ
のコマンドは、実行コンフィギュレー

ションのユーザ定義 ACLを表示しま
す。 allオプションを使用すると、実
行コンフィギュレーションのデフォル

ト（CoPP設定）とユーザ定義による
ACLの両方が表示されます。

（注）

show running-config aclmgr [all]
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目的コマンド

ACLのスタートアップコンフィギュレーショ
ンを表示します。

Cisco NX-OS Release 5.2以降では、こ
のコマンドは、スタートアップコン

フィギュレーションのユーザ定義ACL
を表示します。 allオプションを使用
すると、スタートアップコンフィギュ

レーションのデフォルト（CoPP設
定）とユーザ定義による ACLの両方
が表示されます。

（注）

show startup-config aclmgr [all]

MAC ACL の統計情報のモニタリングとクリア
MAC ACLに関する統計情報（各ルールに一致したパケットの数など）をモニタするには、show
mac access-listsコマンドを使用します。

MAC ACLの統計情報のモニタまたはクリアを行うには、次の表に示すコマンドのいずれかを使
用します。これらのコマンドの詳細については、『CiscoNexus 7000 Series NX-OS Security Command
Reference』を参照してください。

目的コマンド

MAC ACLの設定を表示します。MAC ACLに
statistics per-entryコマンドが含まれている場合
は、showmac access-listsコマンドの出力に、各
ルールと一致したパケットの数が含まれます。

show mac access-lists

すべてのMAC ACL、または特定のMAC ACL
の統計情報を消去します。

clear mac access-list counters

MAC ACL の設定例
次に、acl-mac-01という名前のMAC ACLを作成し、これをイーサネットインターフェイス 2/1
（レイヤ 2インターフェイス）に適用する例を示します。
mac access-list acl-mac-01
permit 00c0.4f00.0000 0000.00ff.ffff any

interface ethernet 2/1
mac port access-group acl-mac-01
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MAC ACL に関する追加情報

関連資料

マニュアルタイトル関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

MAC ACLコマンド：完全なコマンド構文、コ
マンドモード、コマンド履歴、デフォルト値、

使用上の注意、例

標準

タイトル標準

—この機能では、新規の標準がサポートされるこ

とも、一部変更された標準がサポートされるこ

ともありません。また、既存の標準に対するサ

ポートが変更されることもありません。

MAC ACL の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 2：MAC ACL の機能の履歴

機能情報リリース機能名

M2シリーズモジュールが
更新されました。

6.1(1)MAC ACL

F2シリーズモジュールが
更新されました。

6.0(1)MAC ACL
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機能情報リリース機能名

実行コンフィギュレーショ

ンとスタートアップコン

フィギュレーションでユー

ザ設定 ACLだけを表示す
る（およびデフォルトの

CoPP設定ACLを表示しな
い）ように、show
running-config aclmgrコマ
ンドと show startup-config
aclmgrコマンドが変更さ
れました。

5.2(1)MAC ACL

スケーラブルなサービス

ライセンスがインストール

されており、XLライン
カードを使用している場

合、最大 128,000の ACL
エントリがサポートされる

ようになりました。

5.0(2)MAC ACL

MACパケット分類がサ
ポートされるようになりま

した。

4.2(1)MAC ACL
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