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はじめに

ここでは、『Cisco NX-OS Security コンフィギュレーション ガイド』の対象読者、構成、および表記    
法について説明します。また、関連マニュアルの入手方法についても説明します。

ここでは、次の内容を説明します。

 • 対象読者（p.xxi）

 • マニュアルの構成（p.xxii）

 • 表記法（p.xxiii）

 • 関連資料（p.xxiv）

 • マニュアルの入手方法およびサービス リクエストの方法（p.xxv）

対象読者
NX-OS デバイスの設定および保守を担当する、経験のあるネットワーク管理者を対象としていま 
す。
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マニュアルの構成
このマニュアルは、次の章で構成されています。

章 説明

第 1 章「概要」 NX-OS ソフトウェアでサポートされるセキュリティ機能 
について説明します。

第 2 章「AAA の設定」 Authentication, Authorization, and Accounting（AAA; 認証、認    
可、アカウンティング）機能を設定する手順について説明

します。

第 3 章「RADIUS の設定」 RADIUS セキュリティ プロトコルを設定する手順につい  
て説明します。

第 4 章「TACACS+ の設定」 TACACS+ セキュリティ プロトコルを設定する手順につ  
いて説明します。

第 5 章「SSH および Telnet の設定」 Secure Shell（SSH; セキュア シェル）および Telnet を設定     
する手順について説明します。

第 6 章「ユーザ アカウントおよび   
RBAC の設定」

ユーザ アカウントおよび Role-Based Access Control（RBAC;    
ロールベース アクセス コントロール）を設定する手順に  
ついて説明します。

第 7 章「802.1X の設定」 802.1X 認証を設定する手順について説明します。

第 8 章「NAC の設定」 Network Admission Control（NAC）を設定する手順につい  
て説明します。

第 9 章「Cisco TrustSec の設定」 Cisco TrustSec 統合セキュリティを設定する手順について  
説明します。

第 10 章「IP ACL の設定」 IP Access Control List（ACL; アクセス コントロール リスト）      
を設定する手順について説明します。

第 11 章「MAC ACL の設定」 MAC（メディア アクセス制御）ACL を設定する手順につ  
いて説明します。

第 12 章「VLAN ACL の設定」 VLAN ACL（VACL）を設定する手順について説明します。

第 13 章「ポート セキュリティの設定」ポート セキュリティを設定する手順について説明します。

第 14 章「DHCP スヌーピングの設定」 DHCP スヌーピングを設定する手順について説明します。

第 15 章「DAI の設定」 Address Resolution Protocol（ARP; アドレス解決プロトコル）   
検査を設定する手順について説明します。

第 16 章「IP ソース ガードの設定」 IP ソース ガードを設定する手順について説明します。

第 17 章「キーチェーン管理の設定」 キーチェーン管理を設定する手順について説明します。

第 18 章「トラフィック ストーム制御   
の設定」

トラフィック ストーム制御を設定する手順について説明 
します。

第 19 章「ユニキャスト RPF の設定」 Unicast RPF を設定する手順について説明します。

第 20 章「CoPP の設定」 入トラフィックに対しコントロール プレーン ポリシング  
を設定する手順について説明します。

第 21 章「レート制限の設定」 出トラフィックに対しレート制限を設定する手順につい

て説明します。
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表記法
コマンドの説明では、次の表記法を使用しています。

出力例では、次の表記法を使用しています。

このマニュアルでは、次の表記法を使用しています。

（注） 「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されていま

す。

表記 説明

太字 コマンドおよびキーワードは太字で示しています。

イタリック体 ユーザが値を指定する引数は、イタリック体で示しています。

{ } 波カッコの中の要素は、必須です。

[   ] 角カッコの中の要素は、省略可能です。

[ x | y | z ] どれか 1 つを選択できる省略可能なキーワードは、角カッコで囲み、縦  
棒で区切って示しています。

ストリング 引用符を付けない一組の文字。ストリングの前後には引用符を使用しま

せん。引用符を使用すると、その引用符も含めてストリングとみなされ

ます。

screen フォント スイッチが表示する端末セッションおよび情報は、screen フォントで示 
しています。

太字の screen フォント ユーザが入力しなければならない情報は、太字の screen フォントで示  
しています。

イタリック体の screen 
フォント

ユーザが値を指定する引数は、イタリック体の screen フォントで示し  
ています。

<   > パスワードのように出力されない文字は、かぎカッコ（< >）で囲んで 
示しています。

[   ] システム プロンプトに対するデフォルトの応答は、角カッコで囲んで示 
しています。

!、# コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。
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関連資料
Cisco NX-OS のマニュアルは、次の URL から入手できます。

http://www.cisco.com/en/US/products/ps9372/tsd_products_support_series_home.html

Cisco NX-OS のマニュアル セットには、次の資料が含まれます。

リリース ノート

『Cisco NX-OS Release Notes』Release 4.0

NX-OS コンフィギュレーション ガイド

『Cisco NX-OS Getting Started with Virtual Device Contexts』Release 4.0 

『Cisco NX-OS Fundamentals Configuration Guide』Release 4.0 

『Cisco NX-OS Interfaces Configuration Guide』Release 4.0

『Cisco NX-OS Layer 2 Switching Configuration Guide』Release 4.0

『Cisco NX-OS Quality of Service Configuration Guide』Release 4.0

『Cisco NX-OS Unicast Routing Configuration Guide』Release 4.0

『Cisco NX-OS Multicast Routing Configuration Guide』Release 4.0

『Cisco NX-OS Security Configuration Guide』Release 4.0

『Cisco NX-OS Virtual Device Context Configuration Guide』Release 4.0

『Cisco NX-OS Software Upgrade Guide』Release 4.0

『Cisco NX-OS Licensing Guide』Release 4.0

『Cisco NX-OS High Availability and Redundancy Guide』Release 4.0

『Cisco NX-OS System Management Configuration Guide』Release 4.0

『Cisco NX-OS XML Management Interface User Guide』Release 4.0

『Cisco NX-OS System Messages Reference』

『Cisco NX-OS MIB Quick Reference』

NX-OS コマンド リファレンス

『Cisco NX-OS Command Reference Master Index』Release 4.0

『Cisco NX-OS Fundamentals Command Reference』Release 4.0

『Cisco NX-OS Interfaces Command Reference』Release 4.0

『Cisco NX-OS Layer 2 Switching Command Reference』Release 4.0

『Cisco NX-OS Quality of Service Command Reference』Release 4.0

『Cisco NX-OS Unicast Routing Command Reference』Release 4.0

『Cisco NX-OS Multicast Routing Command Reference』Release 4.0

『Cisco NX-OS Security Command Reference』Release 4.0

『Cisco NX-OS Virtual Device Context Command Reference』Release 4.0

http://www.cisco.com/en/US/products/ps9372/tsd_products_support_series_home.html
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『Cisco NX-OS High Availability and Redundancy Command Reference』Release 4.0

『Cisco NX-OS System Management Command Reference』Release 4.0

その他のソフトウェアのマニュアル

『Cisco NX-OS Troubleshooting Guide』Release 4.0

マニュアルの入手方法およびサービス リクエストの方法
マニュアルの入手方法、サービス リクエストの方法、および詳細情報の収集方法については、次の 
URL で毎月更新される『What’s New in Cisco Product Documentation』を参照してください。シスコ      
の新規および改訂版の技術マニュアルの一覧も記載されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

What’s New in Cisco Product Documentation  RSS フィードに登録し、リーダー アプリケーションを使         
用してデスクトップ上に内容が直接配信されるように設定します。RSS フィードは無償のサービス 
で、シスコでは現在 RSS バージョン 2.0 をサポートしています。

Japan TAC Web サイト
Japan TAC Web サイトでは、利用頻度の高い TAC Web サイト（http://www.cisco.com/tac）のドキュ      
メントを日本語で提供しています。Japan TAC Web サイトには、次の URL からアクセスしてくだ     
さい。

http://www.cisco.com/jp/go/tac

サポート契約を結んでいない方は、「ゲスト」としてご登録いただくだけで、Japan TAC Web サイ   
トのドキュメントにアクセスできます。

Japan TAC Web サイトにアクセスするには、Cisco.com のログイン ID とパスワードが必要です。ロ      
グイン ID とパスワードを取得していない場合は、次の URL にアクセスして登録手続きを行ってく    
ださい。

http://www.cisco.com/jp/register/

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
http://www.cisco.com/tac
http://www.cisco.com/jp/go/tac
http://www.cisco.com/jp/register/
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1
概要

Cisco NX-OS がサポートするセキュリティ機能を利用すると、ネットワークをパフォーマンスの劣  
化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネットワーク ユーザの意図しな 
い危険な間違いにより生ずるデータの紛失または毀損に対しても保護できます。

ここでは、次の内容を説明します。

 • AAA（p.1-2）

 • RADIUS および TACACS+ セキュリティ プロトコル（p.1-3）

 • SSH および Telnet（p.1-3）

 • ユーザ アカウントおよびユーザ ロール（p.1-3）

 • 802.1X（p.1-4）

 • NAC（p.1-4）

 • Cisco TrustSec（p.1-4）

 • IP ACL（p.1-5）

 • MAC ACL（p.1-5）

 • VACL（p.1-5）

 • ポート セキュリティ（p.1-5）

 • DHCP スヌーピング（p.1-6）

 • DAI（p.1-6）

 • IP ソース ガード（p.1-7）

 • キーチェーン管理（p.1-7）

 • トラフィック ストーム制御（p.1-7）

 • CoPP（p.1-8）

 • レート制限（p.1-8）
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AAA
Authenticaiton, Authorization, and Accounting（AAA; 認証、認可、アカウンティング）は、3 つの独立     
したセキュリティ機能をまとめて一貫性のあるモジュラ形式で設定するためのアーキテクチャ フ 
レームワークです。

 • 認証 ― ログイン /パスワード ダイアログ、チャレンジ /レスポンス、メッセージング サポー    
ト、および選択したセキュリティ プロトコルによっては暗号化などによるユーザの識別方法を 
提供します。認証は、ユーザに対してネットワークとネットワーク サービスへのアクセスを許 
可する前に、ユーザの識別を行う方法です。AAA 認証の設定は、まず認証方式の名前付きリス 
トを定義し、そのあと各種インターフェイスにそのリストを適用することで行います。

 • 認可 ― ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウント リストとプロ   
ファイル、ユーザ グループ サポート、および IP、IPX、ARA、Telnet のサポートなど、リモー    
ト アクセスの制御方法を提供します。

RADIUS や TACACS+ などのリモート セキュリティ サーバでは、権限が定義された AV のペア       
を適切なユーザに関連付けることにより、所定の権限をユーザに許可します。AAA 認可は、 
ユーザの実行可能な内容を指定したアトリビュートをまとめることで機能します。これらのア

トリビュートとデータベースに格納されているユーザの情報とが比較され、その結果が AAA 
に返されてユーザの実際の権限と制限事項が決定されます。

 • アカウンティング ― ユーザ識別、開始時刻と終了時刻、実行コマンド（PPP など）、パケット   
数、バイト数などといったセキュリティ サーバ情報の収集と送信を行い、課金、監査、および 
レポートに使用する手段を提供します。アカウンティングを使用することで、ユーザがアクセ

スしているサービスや、ユーザが消費しているネットワーク リソース量を追跡できます。

（注） 認証は AAA と別個に設定することができます。ただし RADIUS または TACACS+ を使用する場合      
や、バックアップの認証方式を設定する場合は、AAA を設定する必要があります。

AAA の設定手順については、第 2 章「AAA の設定」を参照してください。
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RADIUS および TACACS+ セキュリティ プロトコル
AAA は、セキュリティ機能の管理にセキュリティ プロトコルを使用します。ルータまたはアクセ  
ス サーバがネットワーク アクセス サーバとして動作している場合は、ネットワーク アクセス サー     
バと RADIUS または TACACS+ セキュリティ サーバとの間の通信を確立する手段に、AAA が使用      
されます。

このマニュアルでは、次のセキュリティ サーバ プロトコルを設定する手順を説明します。

 • RADIUS ― 不正アクセスからネットワークを保護する分散型クライアント /サーバ システムで   
す。RADIUS は AAA を使用して実装されます。シスコの実装では RADIUS クライアントはシ     
スコ製ルータ上で稼働します。認証要求は、すべてのユーザ認証情報とネットワーク サービス 
アクセス情報が格納されている中央の RADIUS サーバに送信されます。

 • TACACS+ ― ルータまたはネットワーク アクセス サーバにアクセスしようとするユーザの検    
証を集中的に行うセキュリティ アプリケーションです。TACACS+ は AAA を使用して実装さ    
れます。TACACS+ サービスは、通常 UNIX または Windows NT ワークステーション上で稼働      
する TACACS+ デーモンのデータベースで管理されます。TACACS+ は独立したモジュール型   
の認証、許可、およびアカウンティング機能を備えています。

RADIUS の設定手順については、第 3 章「RADIUS の設定」を参照してください。TACACS+ の設     
定手順については、第 4 章「TACACS+ の設定」を参照してください。

SSH および Telnet
Secure Shell（SSH; セキュア シェル）サーバを使用すると、SSH クライアントは Cisco NX-OS デバ       
イスとの間でセキュアな暗号化された接続を確立できます。SSH は認証に強化暗号化を使用しま 
す。Cisco NX-OS ソフトウェアの SSH サーバは、市販の一般的な SSH クライアントと相互運用が      
できます。

Cisco NX-OS ソフトウェアの SSH クライアントは、市販の一般的な SSH クライアントと相互運用      
ができます。

SSH および Telnet の設定手順については、第 5 章「SSH および Telnet の設定」を参照してください。

ユーザ アカウントおよびユーザ ロール
ユーザ アカウントの作成および管理を行い、NX-OS デバイス上で実行できる操作を制限するロー  
ルを割り当てることができます。Role-Based Access Control（RBAC; ロール ベース アクセス コント      
ロール）を使用すると、割り当てたロールにルールを定義して、ユーザが行える管理操作の権限を

制限できます。

ユーザ アカウントおよび RBAC の設定手順については、第 6 章「ユーザ アカウントおよび RBAC       
の設定」を参照してください。
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802.1X
802.1X では、クライアント サーバ ベースのアクセス制御と認証プロトコルを定義し、許可されて   
いないクライアントが公にアクセス可能なポートを経由して LAN に接続するのを規制します。認  
証サーバは、NX-OS デバイスのポートに接続されるクライアントを個々に認証します。

802.1X アクセス制御では、クライアントが認証されるまで、そのクライアントが接続しているポー 
ト経由では Extensible Authentication Protocol over LAN（EAPOL）トラフィックしか許可されません。     
認証に成功すると、通常のトラフィックをポート経由で送受信することができます。

802.1X の設定手順については、第 7 章「802.1X の設定」を参照してください。

NAC
Network Admission Control（NAC）を使用すると、エンドポイント装置にネットワーク アクセスを   
許可する前に、エンドポイント装置のセキュリティ適合性と脆弱性をチェックできます。このセ

キュリティ適合性のチェックのことを、ポスチャ検証といいます。ポスチャ検証により、ワーム、

ウイルス、およびその他の不正アプリケーションがネットワーク全体に拡散することを防止できま

す。

NAC は、エンドポイント装置がネットワークの保護された領域にアクセス可能になる前に、エン 
ドポイント装置のポスチャ（状態）がセキュリティ ポリシーに適合しているかどうかを検証しま 
す。セキュリティ ポリシーに適合する場合は、ネットワークの保護されたサービスにアクセスする 
ことが許可されます。セキュリティ ポリシーに適合しない場合は、修復専用のネットワークにアク 
セスが制限されます。修復ネットワークでは装置のポスチャが再度チェックされます。

NAC の設定手順については、第 8 章「NAC の設定」を参照してください。

Cisco TrustSec
Cisco TructSec セキュリティ アーキテクチャでは、trusted network 装置のクラウドを確立してセキュ     
ア ネットワークを構築します。クラウド内の各装置は、そのネイバーにより認証されます。クラウ 
ド内の装置間のリンクを使用する通信は、暗号化、メッセージ整合性チェック、およびリプレイ保

護メカニズムを組み合わせることで保護されます。また Cisco TrustSec では、認証時に取得した装   
置とユーザの識別情報も使用して、パケットがネットワークに入る際にパケットの分類（カラリン

グ）を行います。パケットの分類には、Cisco TrustSec ネットワークへの入力パケットをタギングす  
る方法が使用されます。これにより、セキュリティ基準およびその他のポリシー基準をデータ パス 
別に適用する目的に合わせて適切にパケットを識別できます。このタグのことを Security Group Tag   
（SGT）と呼びます。エンドポイント装置が SGT に基づいてトラフィックをフィルタリングできる  
ようになるため、ネットワークでのアクセス制御ポリシーの適用が可能になります。Cisco TrustSec 
では、入力タギングと出力フィルタリングを使用してアクセス制御ポリシーを適用します。

NAC の設定手順については、第 9 章「Cisco TrustSec の設定」を参照してください。



第 1章      概要
IP ACL 

1-5
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

IP ACL
IP ACL は、トラフィックをパケットのレイヤ 3 ヘッダーの IPv4 情報に基づいてフィルタリングす      
るために使用できるルールの順序セットです。ルールには、パケットがルールと一致するために必

須な条件セットを指定します。NX-OS ソフトウェアがパケットに IP ACL を適用することを判定す    
るときは、すべてのルールの条件に照らしてパケットを調べます。最初の一致によってパケットを

許可するか拒否するか判定します。一致するものがない場合は、NX-OS デバイスは適切なデフォル 
ト ルールを適用します。NX-OS ソフトウェアは、許可されたパケットの処理を継続し、拒否され  
たパケットをドロップします。

IP ACL の設定手順については、第 10 章「IP ACL の設定」を参照してください。

MAC ACL
MAC（メディア アクセス制御）ACL は各パケットのレイヤ 2 ヘッダーの情報を使用してトラフィッ    
クをフィルタリングする ACL です。ルールには、パケットがルールと一致するために必須な条件  
セットを指定します。NX-OS ソフトウェアがパケットに MAC ACL を適用することを判定するとき    
は、すべてのルールの条件に照らしてパケットを調べます。最初の一致によってパケットを許可す

るか拒否するか判定します。一致するものがない場合は、NX-OS デバイスは適切なデフォルト ルー  
ルを適用します。NX-OS ソフトウェアは、許可されたパケットの処理を継続し、拒否されたパケッ 
トをドロップします。

MAC ACL の設定手順については、第 11 章「MAC ACL の設定」を参照してください。

VACL
VLAN ACL（VACL）は、MAC ACL または IP ACL のアプリケーションの 1 つです。VLAN に出入         
りするすべてのパケットまたは VLAN 内でブリッジされるすべてのパケットに VACL を適用でき    
ます。VACL は、必ずセキュリティ パケット フィルタリングの用途、およびパケットを特定の物   
理インターフェイスにリダイレクトする用途に使用してください。VACL を方向（入力または出力） 
別に定義することはできません。

VACL の設定手順については、第 12 章「VLAN ACL の設定」を参照してください。

ポート セキュリティ
ポート セキュリティを使用すると、限られた MAC アドレスのセットだけからのインバウンド トラ    
フィックを許可するようにレイヤ 2 インターフェイスを設定できます。この限られた MAC アドレ    
スのセットを、セキュア MAC アドレスといいます。さらに装置は、同じ VLAN に属する別のイン    
ターフェイス上の MAC アドレスからのトラフィックを許可しません。装置が保護できる MAC ア    
ドレスの数は、インターフェイスごとに設定できます。

ポート セキュリティの設定手順については、第 13 章「ポート セキュリティの設定」を参照してく    
ださい。
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DHCP スヌーピング
DHCP スヌーピングは、信頼しないホストと信頼できる DHCP サーバとの間でファイアウォールの   
ような機能を果たします。DHCP スヌーピングでは以下のアクティビティを実行します。

 • 信頼しない送信元から受信した DHCP メッセージを検証し、無効なメッセージをフィルタリン  
グします。

 • DHCP スヌーピング バインディング データベースを構築し維持します。このデータベースに   
は、リースされた IP アドレスを持つ信頼できないホストに関する情報が含まれます。

 • DHCP スヌーピング バインディング データベースを使用して、信頼できないホストからの以降   
の要求を検証します。

DAI（ダイナミック ARP インスペクション）および IP ソース ガードも、DHCP スヌーピング バイ       
ンディング データベースに格納された情報を使用します。

DHCP スヌーピングの設定手順については、第 14 章「DHCP スヌーピングの設定」を参照してくだ    
さい。

DAI
DAI を使用することで、有効な ARP 要求と応答だけが中継されることを保証できます。DAI がイ    
ネーブルになり適切に設定されている場合、NX-OS デバイスは次のアクティビティを実行します。

 • 信頼できないポートを経由したすべての ARP 要求および ARP 応答を代行受信します。

 • 代行受信した各パケットが、IP アドレスと MAC アドレスの有効なバインディングを持つこと   
を確認してから、ローカル ARP キャッシュを更新するか、または適切な宛先にパケットを転送  
します。

 • 無効な ARP パケットはドロップします。

DAI は DHCP スヌーピング バインディング データベースに保存された有効な IP アドレスと MAC        
アドレスのバインディングに基づき、ARP パケットの有効性を判断できます。このデータベース 
は、VLAN と装置上で DHCP スヌーピングがイネーブルにされている場合に、DHCP スヌーピング    
によって構築されます。ARP パケットを信頼できるインターフェイス上で受信した場合は、装置は 
このパケットを検査せずに転送します。信頼できないインターフェイス上では、装置は有効性を確

認できたパケットのみを転送します。

DAI の設定手順については、第 15 章「DAI の設定」を参照してください。



第 1章      概要
IP ソース ガード  

1-7
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

IP ソース ガード
IP ソース ガードはインターフェイス単位のトラフィック フィルタです。このフィルタでは、各パ   
ケットの IP アドレスと MAC アドレスが IP と MAC アドレス バインディングの次の 2 つのいずれ          
かのエントリと一致する場合にのみ IP トラフィックを許可します。

 • DHCP スヌーピング バインディング テーブル内のエントリ

 • ユーザが設定するスタティック IP ソース エントリ

信頼できる IP と MAC アドレス バインディングに基づいてフィルタリングするので、有効なホス     
トの IP アドレスのスプーフィングを使用した攻撃の防止に役立ちます。攻撃者が IP ソース ガード     
を免れるには、有効なホストの IP アドレスと MAC アドレスの両方をスプーフィングしなければな    
りません。

IP ソース ガードの設定手順については、第 16 章「IP ソース ガードの設定」を参照してください。

キーチェーン管理
キーチェーン管理を使用すると、キーチェーンの作成と管理を行えます。キーチェーンは鍵のシー

ケンスを意味します（共有秘密ともいいます）。キーチェーンは、他の装置との通信を鍵ベース認

証を使用して保護する機能と合わせて使用できます。装置では複数のキーチェーンを設定できま

す。

鍵ベース認証をサポートするルーティング プロトコルの中には、キーチェーンを使用してヒットレ 
ス キー ロールオーバーによる認証を実装できるものがあります。

キーチェーン管理の設定手順については、第 17 章「キーチェーン管理の設定」を参照してください。

トラフィック ストーム制御
トラフィック ストーム制御（トラフィック抑制ともいいます）を使用すると、着信トラフィックの 
レベルを 1 秒より大きなインターバルで監視できます。このインターバルの間、トラフィック レベ   
ル（ポートの合計利用可能帯域幅の割合）が、ユーザの設定したトラフィック ストーム制御レベル 
と比較されます。入力トラフィックがポートに設定されたトラフィック ストーム制御レベルに達す 
ると、トラフィック ストーム制御によりトラフィックはインターバルが終了するまでドロップされ 
ます。

トラフィック ストーム制御の設定手順については、第 18 章「トラフィック ストーム制御の設定」    
を参照してください。
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ユニキャスト RPF
ユニキャスト Reverse Path Forwarding（RPF）機能を使用すると、ネットワークに変形または偽造   
（スプーフィング）された IP ソース アドレスが注入されて引き起こされる問題を、裏付けのない IP    
ソース アドレスを廃棄する方法により緩和します。たとえば、スマーフィングや Tribal Flood   
Network（TFN）攻撃などに代表される多くの DoS攻撃（サービス拒絶攻撃）は、ソース IP アドレ   
スを偽造したりソース IP アドレスを頻繁に変える方法を利用し、攻撃が特定されたりフィルタリ  
ングされないように妨害しようとします。ユニキャスト RPF では、有効で、かつ IP ルーティング    
テーブルと一致するソース アドレスを持つパケットのみを転送することで攻撃をそらします。

ユニキャスト RPF の設定手順については、第 19 章「ユニキャスト RPF の設定」を参照してください。

CoPP
NX-OS デバイスは、DoS 攻撃によるパフォーマンスへの影響を防ぐために Control Plane Policing     
（CoPP; コントロール プレーン ポリシング）を備えています。NX-OS デバイスのスーパーバイザ モ     
ジュールには、マネージメント プレーンとコントロール プレーンの両方が搭載され、ネットワー  
クの運用にクリティカルなモジュールです。スーパーバイザ モジュールの動作が途絶するような場 
合には、重大なネットワークの停止につながります。スーパーバイザに過剰なトラフィックが加わ

ると、スーパーバイザ モジュールが過負荷になり、NX-OS デバイス全体のパフォーマンスが低下  
する可能性があります。スーパーバイザ モジュールへの攻撃には、DoS 攻撃のようにコントロール  
プレーンを流れる IP トラフィック ストリームが非常に高いレートで発生するものなど、さまざま   
な種類があります。攻撃によってコントロール プレーンはこれらのパケットの処理に大量の時間を 
費やしてしまい、本来のトラフィック処理が不可能になります。

CoPP の設定手順については、第 20 章「CoPP の設定」を参照してください。

レート制限
レート制限を行うことで、出力例外のリダイレクト パケットにより NX-OS デバイス上のスーパー   
バイザ モジュールに過剰な負荷がかかるのを回避できます。

レート制限の設定手順については、第 21 章「レート制限の設定」を参照してください。
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2
AAA の設定

この章では、Authentication, Authorization, and Accounting（AAA; 認証、認可、アカウンティング）を    
設定する手順について説明します。

ここでは、次の内容を説明します。

 • AAA の概要（p.2-2）

 • AAA のライセンス要件（p.2-7）

 • AAA の前提条件（p.2-7）

 • AAA の注意事項および制限事項（p.2-7）

 • AAA の設定（p.2-8）

 • ローカル AAA アカウンティング ログの表示およびクリア（p.2-17）

 • AAA 設定の確認（p.2-18）

 • AAA 設定例（p.2-18）

 • デフォルト設定（p.2-18）

 • その他の参考資料（p.2-19）
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AAA の概要
ここでは、次の内容について説明します。

 • AAA セキュリティ サービス（p.2-2）

 • AAA を使用することの利点（p.2-3）

 • リモート AAA サービス（p.2-3）

 • AAA サーバ グループ（p.2-3）

 • AAA サービス設定オプション（p.2-3）

 • ユーザ ログインの認証および認可プロセス（p.2-5）

 • バーチャライゼーション サポート（p.2-6）

AAA セキュリティ サービス
AAA 機能を使用すると、NX-OS デバイスを管理するユーザの ID を確認し、ユーザにアクセスを許    
可し、ユーザの実行するアクションを追跡できます。Cisco NX-OS デバイスは、Remote Access Dial-In    
User Service（RADIUS）プロトコルまたは Terminal Access Controller Access Control device Plus        
（TACACS+）プロトコルをサポートします。

Cisco NX-OS は入力されたユーザ ID およびパスワードの組み合わせに基づいて、ローカル データ     
ベースによるローカル認証または許可、あるいは 1 つまたは複数の AAA サーバによるリモート認    
証または許可を実行します。NX-OS デバイスと AAA サーバの間の通信は、事前共有秘密鍵によっ   
て保護されます。共有する秘密鍵は、すべての AAA サーバに設定することも、特定の AAA サーバ    
にのみ設定することもできます 

AAA セキュリティでは、次のサービスが提供されます。

 • 認証 ― ログインとパスワードのダイアログ、チャレンジとレスポンス、メッセージング サポー   
ト、および選択したセキュリティ プロトコルに応じた暗号化などを使用してユーザを識別しま 
す。

認証は、デバイスにアクセスする人物またはデバイスの ID を確認するプロセスです。この ID   
の確認は、NX-OS デバイスにアクセスするエンティティから提供されるユーザ ID とパスワー   
ドの組み合わせに基づいて行われます。Cisco NX-OS デバイスでは、ローカル認証（ローカル  
ルックアップ データベースを使用）またはリモート認証（1 台または複数の RADIUS サーバま    
たは TACACS+ サーバを使用）を実行できます。

 • 認可 ― アクセス制御を提供します。

AAA 認可は、ユーザの実行可能な内容を指定したアトリビュートをまとめるプロセスです。 
NX-OS ソフトウェアでは、AAA サーバからダウンロードされるアトリビュートを使用して権  
限付与が行われます。RADIUS や TACACS+ などのリモート セキュリティ サーバでは、権限     
が定義された AV のペアを適切なユーザに関連付けることにより、ユーザに所定の権限を許可  
します。

 • アカウンティング ― 情報の収集、ローカルでの情報のロギング、およびこれらの情報を AAA   
サーバに送信して課金、監査、およびレポートに使用する手段を提供します。

アカウンティング機能では、NX-OS デバイスへのアクセスに使用されるすべての管理セッショ 
ンを追跡し、ログに記録して管理します。この情報を使用してレポートを生成し、トラブル

シューティングや監査に役立てることができます。アカウンティング ログは、ローカルに保存 
したり、リモートの AAA サーバに送信することができます。

（注） NX-OS ソフトウェアでは、認証、認可、およびアカウンティングを個別にサポートしています。た 
とえば、アカウンティングを設定しなくても、認証と認可を設定できます。
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AAA を使用することの利点
AAA には次の利点があります。

 • アクセス設定の柔軟性と操作性の向上

 • スケーラビリティ

 • RADIUS、TACACS+ などの標準化された認証方式

 • 複数のバックアップ装置

リモート AAA サービス
RADIUS プロトコルおよび TACACS+ プロトコルを介して提供されるリモート AAA サービスには、     
ローカルの AAA サービスと比較して次の利点があります。

 • ファブリック内の各 NX-OS デバイスのユーザ パスワード リストの管理が容易になります。

 • AAA サーバはすでに多くの企業で幅広く導入されているので、容易に AAA サービスに使用で   
きます。

 • ファブリック内のすべての NX-OS デバイスのアカウンティング ログを中央で管理できます。

 • ファブリック内の各 NX-OS デバイスのユーザ アトリビュートの管理が、NX-OS デバイスの    
ローカル データベースを使用するよりも容易になります。

AAA サーバ グループ
AAA に対応するリモート AAA サーバの指定に、サーバ グループを使用できます。サーバ グルー     
プは、同じ AAA プロトコルを実装したリモート AAA サーバのセットです。サーバ グループの目     
的は、リモート AAA サーバが応答できない場合に備えて、フェールオーバー サーバを用意してお   
くことにあります。グループ内の最初のリモート サーバが応答しなかった場合には、同じグループ 
内の次のリモート サーバが試行されます。サーバのどれかが応答するまでこの処理が行われます。 
サーバ グループ内のすべての AAA サーバが応答しなかった場合、このサーバ グループは使用不可    
能であるとみなされます。必要であれば、サーバ グループを複数指定できます。Cisco NX-OS デバ   
イスは、最初のサーバ グループのすべてのサーバからエラーを受信した場合に、次のサーバ グルー  
プのサーバを試行します。

AAA サービス設定オプション
Cisco NX-OS デバイスの AAA 設定は、サービス ベースです。次のサービスごとに異なった AAA 設       
定を作成できます。

 • ユーザの Telnet または Secure Shell（SSH; セキュア シェル）ログイン認証

 • コンソール ログイン認証

 • Cisco TrustSec 認証（第 9 章「Cisco TrustSec の設定」を参照）

 • 802.1X 認証（第 7 章「802.1X の設定」を参照）

 • Network Admission Control（NAC）の Extensible Authentication Protocol over User Datagram Protocol         
（EAPoUDP）認証（第 8 章「NAC の設定」を参照）

 • ユーザ管理セッション アカウンティング

 • 802.1X アカウンティング（第 7 章「802.1X の設定」を参照）

表 2-1 に、AAA サービス設定オプションごとに CLI（コマンドライン インターフェイス）の関連コ    
マンドを示します。
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AAA サービスには、次の認証方式を指定できます。

 • RADIUS サーバ グループ ― RADIUS サーバのグローバル プールを認証に使用します。

 • 指定サーバ グループ ― 指定の RADIUS または TACACS+ サーバ グループを認証に使用しま        
す。

 • ローカル ― ローカルのユーザ名またはパスワード データベースを認証に使用します。

 • なし（none） ― ユーザ名のみを使用します。

（注） 認証方式が特定のサーバ グループでなく、すべて RADIUS サーバの場合は、NX-OS デバイスが指    
定された RADIUS サーバのグローバル プールから設定の順に RADIUS サーバを選択します。この     
グローバル プールから選択されるサーバは、NX-OS デバイス上で RADIUS サーバ グループに選択     
的に設定できるサーバです。

表 2-2 に、AAA サービスに対応して設定できる AAA 認証方式を示します。

（注） コンソール ログイン認証、ユーザ ログイン認証、およびユーザ管理セッション アカウンティング   
の場合は、NX-OS デバイスが指定された順序で各オプションを試行します。ローカル オプション  
は、他の設定オプションが失敗した場合のデフォルト方式です。

表 2-1 AAA サービス設定コマンド 

AAA サービス設定オプション 関連コマンド

Telnet または SSH ログイン aaa authentication login default

コンソール ログイン aaa authentication login console

Cisco TrustSec 認証 aaa authentication cts default

802.1X 認証 aaa authentication dot1x default

EAPoUDP 認証 aaa authentication eou default

ユーザ セッション アカウンティング aaa accounting default

802.1X アカウンティング aaa accounting dot1x default

表 2-2 AAA サービスに対応する AAA 認証方式 

AAA サービス AAA 方式

コンソール ログイン認証 サーバ グループ、ローカル、なし（none）

ユーザ ログイン認証 サーバ グループ、ローカル、なし（none）

Cisco TrustSec 認証 サーバ グループのみ

802.1X 認証 サーバ グループのみ

EAPoUDP 認証 サーバ グループのみ

ユーザ管理セッション アカウンティング サーバ グループ、ローカル

802.1X アカウンティング サーバ グループ、ローカル
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ユーザ ログインの認証および認可プロセス
図 2-1 に、ユーザ ログインの認証および認可プロセスのフローチャートを示します。次に、このプ  
ロセスについて順番に説明します。

1. Cisco NX-OS デバイスにログインする場合、Telnet、SSH、またはコンソール ログインのオプ   
ションが使用できます。

2. サーバ グループ認証方式を使用して AAA サーバ グループを設定した場合は、NX-OS デバイ     
スが次のように認証要求をグループ内の最初の AAA サーバに送信します。

－ この AAA サーバが応答しなかった場合には、次の AAA サーバが試行されます。リモート    
サーバが認証要求に応答するまでこの処理が行われます。

－ サーバ グループ内のすべての AAA サーバが応答しなかった場合、次のサーバ グループの    
サーバが試行されます。

－ 設定されているすべての認証方式が失敗した場合は、ローカル データベースが認証に使用 
されます。

3. NX-OS デバイスがリモート AAA サーバでユーザの認証に成功した場合は、次のいずれかが適   
用されます。

－ AAA サーバ プロトコルが RADIUS の場合、cisco-av-pair アトリビュートに指定されている     
ユーザ ロールが認証応答を使用してダウンロードされます。

－ AAA プロトコルが TACACS+ の場合、同じサーバに別の要求が送信されて、シェルのカス   
タム アトリビュートとして指定されているユーザ ロールが取得されます。

－ リモート AAA サーバからのユーザ ロールの取得に成功しない場合、ユーザに vdc-operator    
ロールが割り当てられます。

4. ローカルでユーザ名とパスワードの認証が成功した場合は、ログインが許可され、ローカル
データベースに設定されているロールが割り当てられます。
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図 2-1 ユーザ ログインの認証および許可のフロー

（注） 「すべてのサーバ グループを検索」は、全サーバ グループのどのサーバからも応答がないことを意  
味します。 

「すべてのサーバを検索」は、このサーバ グループのどのサーバからも応答がないことを意味しま 
す。

バーチャライゼーション サポート
デフォルトのコンソール方式と AAA アカウンティング ログを除き、すべての AAA 設定と操作は     
VDC に対してローカルです。コンソール ログインの AAA 認証方式の設定と操作は、デフォルト    
VDC に対してのみ適用されます。AAA アカウンティング ログは、デフォルト VDC にのみ存在し     
ます。任意の VDC から内容を表示できますが、内容のクリアはデフォルト VDC で行う必要があり    
ます。

VDC の詳細については、『Cisco NX-OS Virtual Device Context Configuration Guide, Release 4.0』を参         
照してください。
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http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
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AAA のライセンス要件
次の表に、この機能のライセンス要件を示します。

AAA の前提条件
リモート AAA サーバには、次の前提条件があります。

 • 少なくとも 1 台の RADIUS サーバまたは TACACS+ サーバが IP で到達可能になっていること        
（「RADIUS サーバ ホストの設定」[p.3-7] および「TACACS+ サーバ ホストの設定」[p.4-9] を参      
照）。

 • NX-OS デバイスが AAA サーバのクライアントとして設定されていること

 • 事前共有秘密鍵が NX-OS デバイスおよびリモート AAA サーバに設定されていること

 • リモート サーバが NX-OS デバイスの要求に応答すること（「RADIUS サーバまたはサーバ グ     
ループの手動でのモニタリング」[p.3-18] および「TACACS+ サーバまたはサーバ グループの   
手動でのモニタリング」[p.4-20] を参照）

AAA の注意事項および制限事項
RADIUS には、次の注意事項と制限事項があります。

 • Cisco NX-OS ソフトウェアは、ユーザ名が RADIUS または TACACS+ によって作成されたのか      
ローカルに作成されたのかに関係なく、すべて数字のユーザ名をサポートしていません。その

ため、すべて数字のユーザ名は作成されません。すべて数字のユーザ名が AAA サーバ上に存  
在していて、ログイン時に入力された場合、NX-OS デバイスはそのユーザのログインを受け入 
れません。

 • ローカルの Cisco NX-OS デバイス上に設定されているユーザ アカウントが、AAA サーバ上の     
リモート ユーザ アカウントと同じ名前の場合、Cisco NX-OS ソフトウェアは、AAA サーバ上     
に設定されているユーザ ロールでなく、ローカル ユーザ アカウントのユーザ ロールをリモー    
ト ユーザに適用します。

製品 ライセンス要件

NX-OS AAA にライセンスは必要ありません。ライセンス パッケージに含まれない機能はすべて、Cisco  
NX-OS システム イメージにバンドルされており、無償で提供されます。NX-OS のライセンス方   
式の詳細については、『Cisco NX-OS Licensing Guide, Release 4.0』を参照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
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AAA の設定
ここでは、次の内容について説明します。

 • AAA の設定プロセス（p.2-8）

 • コンソール ログイン認証方式の設定（p.2-8）

 • デフォルトのログイン認証方式の設定（p.2-10）

 • ログイン認証エラー メッセージのイネーブル化（p.2-11）

 • MSCHAP 認証のイネーブル化（p.2-12）

 • AAA アカウンティングのデフォルト方式の設定（p.2-13）

 • Cisco NX-OS デバイスによる AAA サーバの VSA の使用（p.2-15）

（注） Cisco IOS CLI の知識があるユーザは、この機能に関する Cisco NX-OS のコマンドが Cisco IOS のコ         
マンドで使用されるものと異なる場合があることに注意してください。

AAA の設定プロセス
AAA 認証およびアカウンティングを設定するには、次の作業を行います。

ステップ 1 認証に RADIUS または TACACS+ サーバを使用する場合は、NX-OS デバイス上でホストを設定し     
ます（第 3 章「RADIUS の設定」および第 4 章「TACACS+ の設定」を参照）。

ステップ 2 コンソール ログイン認証方式を設定します（「コンソール ログイン認証方式の設定」[p.2-8] を参照）。

ステップ 3 ユーザ ログインのデフォルトのログイン認証方式を設定します（「デフォルトのログイン認証方式 
の設定」[p.2-10] を参照）。

ステップ 4 AAA アカウンティングのデフォルト方式を設定します（「AAA アカウンティングのデフォルト方式  
の設定」[p.2-13] を参照）。

（注） 802.1X の認証方式を設定するには、「802.1X の AAA 認証方式の設定」（p.7-11）を参照してくださ    
い。EAPoUDP の認証方式を設定するには、「EAPoUDP のデフォルト AAA 認証方式のイネーブル    
化」（p.8-17）を参照してください。

コンソール ログイン認証方式の設定
ここでは、コンソール ログインの認証方式を設定する手順について説明します。

認証方式には次のものがあります。

 • RADIUS サーバのグローバル プール

 • RADIUS または TACACS+ サーバの名前付きサブセット

 • NX-OS デバイスのローカル データベース

 • ユーザ名のみ（none）
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デフォルト方式はローカルです。

（注） コンソール ログインの AAA の設定と操作は、デフォルト VDC に対してのみ適用されます。

（注） aaa authentication コマンドの group radius および group server-name 形式は、以前に定義された        
RADIUS サーバのセットを参照します。ホスト サーバを設定する場合は、radius server-host コマン    
ドを使用してください。サーバの名前付きグループを作成する場合は、aaa group server radius コ    
マンドを使用してください。

作業を開始する前に

デフォルト VDC にいることを確認します。

必要に応じて RADIUS または TACACS+ サーバ グループを設定します。

手順の概要

1. config t

2. aaa authentication login console {group group-list [none] | local | none}

3. exit

4. show aaa authentication

5. copy running-config start-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 aaa authentication login console {group 
group-list [none]| local | none}

例：
switch(config)# aaa authentication 
login console group radius

コンソールのログイン認証方式を設定します。

group-list 引数は、グループ名をスペースで区切っ 
たリストです。グループ名は次のとおりです。

 • radius ― RADIUS サーバのグローバル プール    
を認証に使用します。

 • named-group ― TACACS+ または RADIUS    
サーバの名前付きサブセットを認証に使用し

ます。

local 方式は、ローカル データベースを認証に使用  
します。none 方式は、ユーザ名のみを使用します。

デフォルトのコンソール ログイン方式は、local で  
す。これは認証方式が何も設定されていない場合、

または設定された認証方式すべてについて応答が

得られなかった場合に使用されます。
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デフォルトのログイン認証方式の設定

認証方式には次のものがあります。

 • RADIUS サーバのグローバル プール

 • RADIUS または TACACS+ サーバの名前付きサブセット

 • NX-OS デバイスのローカル データベース

 • ユーザ名のみ

デフォルト方式はローカルです。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

必要に応じて RADIUS または TACACS+ サーバ グループを設定します。

手順の概要

1. config t

2. aaa authentication login default {group group-list [none] | local | none}

3. exit

4. show aaa authentication

5. copy running-config start-config

詳細な手順

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show aaa authentication

例：
switch# show aaa authentication

（任意）コンソール ログイン認証方式の設定を表 
示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。
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ログイン認証エラー メッセージのイネーブル化
ログインする際にリモート AAA サーバが応答しない場合、ログインはローカルのユーザ データ   
ベースにロールオーバーされて処理されます。ログイン エラー メッセージの表示をイネーブルに  
しておくと、このような場合にはユーザの端末に次のメッセージが表示されます。

Remote AAA servers unreachable; local authentication done.
Remote AAA servers unreachable; local authentication failed.

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. aaa authentication login error-enable

3. exit

4. show aaa authentication

5. copy running-config start-config

ステップ 2 aaa authentication login default {group 
group-list [none]| local | none}

例：
switch(config)# aaa authentication 
login default group radius

デフォルトの認証方式を設定します。

group-list 引数は、グループ名をスペースで区切っ 
たリストです。グループ名は次のとおりです。

 • radius ― RADIUS サーバのグローバル プール    
を認証に使用します。

 • named-group ― TACACS+ または RADIUS    
サーバの名前付きサブセットを認証に使用し

ます。

local 方式は、ローカル データベースを認証に使用  
します。none 方式は、ユーザ名のみを使用します。

デフォルトのログイン方式は、local です。これは 
認証方式が何も設定されていない場合、または設

定された認証方式すべてについて応答が得られな

かった場合に使用されます。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show aaa authentication

例：
switch# show aaa authentication

（任意）デフォルトのログイン認証方式の設定を表

示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。

コマンド 目的
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詳細な手順

MSCHAP 認証のイネーブル化
Microsoft Challenge Handshake Authentication Protocol（MS-CHAP; マイクロソフト チャレンジ ハンド       
シェーク認証プロトコル）は CHAP の Microsoft バージョンです。リモート認証サーバ（RADIUS    
または TACACS+）を介した NX-OS デバイスへのユーザ ログインに、MSCHAP を使用できます。

デフォルトでは、NX-OS デバイスとリモート サーバの間で Password Authentication Protocol（PAP;     
パスワード認証プロトコル）認証が使用されます。MSCHAP をイネーブルにする場合は、MSCHAP 
VSA（vendor-specific attribute; ベンダー固有属性）を認識するように RADIUS サーバを設定する必    
要があります。「Cisco NX-OS デバイスによる AAA サーバの VSA の使用」（p.2-15）を参照してく      
ださい。表 2-3 に、MSCHAP に必要な RADIUS の VSA を示します。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 aaa authentication login error-enable

例：
switch(config)# aaa authentication login 
error-enable

ログイン認証エラー メッセージをイネーブル 
にします。デフォルトはディセーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show aaa authentication

例：
switch# show aaa authentication

（任意）ログイン エラー メッセージの設定を表  
示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

表 2-3 MSCHAP RADIUS VSA 

Vendor-ID 番号 Vendor-Type 番号 VSA 説明

311 11  MSCHAP-Challenge AAA サーバが MSCHAP ユーザに送信するチャレンジが   
含まれます。Access-Request パケットと Access-Challenge  
パケットの両方に使用できます。

211 11  MSCHAP-Response MSCHAP ユーザがチャレンジに対する応答で提供するレ 
スポンス値が含まれます。Access-Request パケットでのみ 
使用されます。
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2. aaa authentication login mschap enable

3. exit

4. show aaa authentication login mschap

5. copy running-config start-config

詳細な手順

AAA アカウンティングのデフォルト方式の設定
Cisco NX-OS ソフトウェアは、アカウンティングに TACACS+ および RADIUS 方式をサポートしま      
す。NX-OS デバイスは、ユーザのアクティビティを、アカウンティング レコードの形式で TACACS+   
または RADIUS セキュリティ サーバにレポートします。アカウンティング レコードにはアカウン    
ティング AV のペアが含まれ、AAA サーバに保存されます。

AAA アカウンティングをアクティブにすると、NX-OS デバイスは、これらのアトリビュートをア  
カウンティング レコードとしてレポートします。アカウンティング レコードはその後セキュリ  
ティ サーバのアカウンティング ログに保存されます。

デフォルトのアカウンティング方式リストを作成して、そこに所定のアカウンティング方式を定義

できます。このアカウンティング方式には次のものが含まれます。

 • RADIUS サーバ グループ ― RADIUS サーバのグローバル プールをアカウンティングに使用し      
ます。

 • 指定サーバ グループ ― 指定の RADIUS または TACACS+ サーバ グループをアカウンティング        
に使用します。

 • ローカル ― ローカルのユーザ名またはパスワード データベースをアカウンティングに使用し   
ます。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 aaa authentication login mschap enable

例：
switch(config)# aaa authentication mschap 
enable

MS-CHAP 認証をイネーブルにします。デフォ 
ルトはディセーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show aaa authentication login mschap

例：
switch# show aaa authentication login 
mschap

（任意）MS-CHAP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。



第 2章      AAA の設定       
AAA の設定

2-14
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

（注） サーバ グループが設定されていて、そのサーバ グループが応答しない場合、デフォルトではロー  
カル データベースが認証に使用されます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

必要に応じて RADIUS または TACACS+ サーバ グループを設定します。

手順の概要

1. config t

2. aaa accounting default {group group-list | local}

3. exit

4. show aaa accounting

5. copy running-config start-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 aaa accounting default {group group-list | 
local}

例：
switch(config)# aaa accounting default 
group radius

デフォルトのアカウンティング方式を設定し

ます。

group-list 引数は、グループ名をスペースで区 
切ったリストです。グループ名は次のとおりで

す。

 • radius ― RADIUS サーバのグローバル   
プールをアカウンティングに使用します。

 • named-group ― TACACS+ または RADIUS    
サーバの名前付きサブセットをアカウン

ティングに使用します。

local 方式は、ローカル データベースをアカウ  
ンティングに使用します。

デフォルトのアカウンティング方式は、local で 
す。これはサーバ グループが何も設定されてい 
ない場合、または設定されたすべてのサーバ グ 
ループから応答が得られなかった場合に使用

されます。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。
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Cisco NX-OS デバイスによる AAA サーバの VSA の使用
VSA を使用して、AAA サーバ上で Cisco NX-OS のユーザ ロールおよび SNMPv3 パラメータを指定        
できます。

ここでは、次の内容について説明します。

 • VSA の概要（p.2-15）

 • VSA の形式（p.2-15）

 • AAA サーバ上での Cisco NX-OS のユーザ ロールおよび SNMPv3 パラメータの指定（p.2-16）

VSA の概要

Internet Engineering Task Force（IETF; インターネット技術特別調査委員会）ドラフト標準には、ネッ    
トワーク アクセス サーバと RADIUS サーバの間で VSA（vendor-specific attribute; ベンダー固有属       
性）を伝達する方法が規定されています。IETF はアトリビュート 26 を使用しています。VSA を使    
用すると、ベンダーは一般的な用途に適さない独自の拡張アトリビュートをサポートできます。シ

スコの RADIUS 実装では、IETF 仕様で推奨される形式を使用したベンダー固有オプションを 1 つ     
サポートしています。シスコのベンダー ID は 9 で、サポートするオプションはベンダー タイプ 1、      
名前は cisco-av-pair です。値は、次の形式のストリングです。

protocol : attribute seperator value *

protocol は、特定の許可タイプを表すシスコのアトリビュートです。separator は、必須アトリビュー  
トの場合に =（等号）、オプションのアトリビュートの場合に *（アスタリスク）です。

Cisco NX-OS デバイス上の認証に RADIUS サーバを使用した場合、RADIUS プロトコルでは     
RADIUS サーバに対して、認証結果とともに権限付与情報などのユーザ アトリビュートを返すよう  
に指示します。この権限付与情報は、VSA を通じて指定されます。

VSA の形式

次の VSA プロトコル オプションが Cisco NX-OS ソフトウェアでサポートされています。

 • shell ― ユーザ プロファイル情報を提供する access-accept パケットで使用されるプロトコル 

 • Accounting ― accounting-request パケットで使用されるプロトコル。値にスペースが含まれる場   
合は、二重引用符で囲む必要があります。

次のアトリビュートが Cisco NX-OS ソフトウェアでサポートされています。

 • roles ― ユーザに割り当てられているすべてのロールをリストします。値フィールドは、グルー  
プ名をスペースで区切ったストリングです。たとえば、ユーザが network-operator および vdc‐   
admin のロールに属している場合、値フィールドは「network-operator vdc-admin」となります。  

ステップ 4 show aaa accounting

例：
switch# show aaa accounting 

（任意）AAA アカウンティングのデフォルト方 
式の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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このサブアトリビュートは Access-Accept フレームの VSA 部分に格納され、RADIUS サーバか     
ら送信されます。このアトリビュートはシェル プロトコル値とだけ併用できます。次に、ロー 
ル アトリビュートを使用する例を示します。
shell:roles=“network-operator vdc-admin”
shell:roles*“network-operator vdc-admin”

次に、FreeRADIUS でサポートされるロール アトリビュートの例を示します。
Cisco-AVPair = ”shell:roles=\“network-operator vdc-admin\””
Cisco-AVPair = “shell:roles*\“network-operator vdc-admin\””

（注） VSA を shell:roles*"network-operator vdc-admin" または "shell:roles*\"network-operator vdc- 
admin\"" として指定した場合、この VSA はオプション アトリビュートとしてフラグ設定さ    
れ、他のシスコ製装置はこのアトリビュートを無視します。

 • accountinginfo ― 標準の RADIUS アカウンティング プロトコルに含まれるアトリビュートとと     
もにアカウンティング情報を格納します。このアトリビュートは、スイッチ上の RADIUS クラ  
イアントから、Account-Request フレームの VSA 部分にだけ格納されて送信されます。このア   
トリビュートはアカウンティング プロトコル関連の PDU とだけ併用できます。

AAA サーバ上での Cisco NX-OS のユーザ ロールおよび SNMPv3 パラメータの指定

AAA サーバ上で VSA に cisco-av-pair を使用して、次の形式で Cisco NX-OS デバイスのユーザ ロー         
ルのマッピングを指定できます。

shell:roles="roleA roleB …"

cisco-av-pair アトリビュートにロール オプションを指定しなかった場合、デフォルトのユーザ ロー   
ルは network-operator です。

また、次のように、SNMPv3 認証アトリビュートとプライバシ プロトコル アトリビュートも指定   
できます。

shell:roles="roleA roleB..." snmpv3:auth=SHA priv=AES-128 

SNMPv3 認証プロトコル オプションは、SHA および MD5 です。プライバシー プロトコル オプショ       
ンは、AES-128 および DES です。cisco-av-pair アトリビュートにこれらのオプションを指定しなかっ    
た場合、デフォルトの認証プロトコルは MD5 と DES です。

ユーザ ロールの詳細については、第 6 章「ユーザ アカウントおよび RBAC の設定」を参照してく      
ださい。
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ローカル AAA アカウンティング ログの表示およびクリア
NX-OS デバイスは、AAA アカウンティングのアクティビティに関するローカル ログを維持してい   
ます。このログは表示したりクリアしたりできます。

（注） AAA アカウンティング ログは、デフォルト VDC に対してローカルです。任意の VDC から内容を      
表示できますが、内容のクリアはデフォルト VDC で行う必要があります。

作業を開始する前に

AAA アカウンティング ログをクリアする前に、正しい VDC にいることを確認します。

手順の概要

1. show accounting log [size] [start-time year month day hh:mm:ss]

2. clear accounting log

詳細な手順

コマンド 目的

ステップ 1 show accounting log [size] [start-time 
year month day hh:mm:ss]

例：
switch# show accounting log

アカウンティング ログの内容を表示します。デ 
フォルトでは、最大 250,000 バイトのアカウンティ  
ング ログを出力できます。コマンドの出力を制限 
する場合は、size 引数を使用します。有効値の範 
囲は 0 ～ 250000 バイトです。また、ログの出力の    
開始時刻も指定できます。

ステップ 2 clear accounting log 

例：
switch# clear aaa accounting log

（任意）アカウンティング ログの内容をクリアし 
ます。
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AAA 設定の確認
AAA の設定情報を表示するには、次の作業のいずれかを行います。

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

AAA 設定例
次に、AAA を設定する例を示します。

aaa authentication login default group radius
aaa authentication login console group radius
aaa accounting default group radius

デフォルト設定
表 2-4 に、AAA パラメータのデフォルト設定を示します。

コマンド 目的

show aaa accounting AAA アカウンティングの設定を表示しま 
す。

show aaa authentication [login {error-enable | mschap}] AAA 認証情報を表示します。
show aaa groups AAA サーバ グループの設定を表示しま  

す。

show running-config aaa [all] 実行コンフィギュレーション内の AAA 
設定を表示します。

show startup-config aaa スタートアップ コンフィギュレーション 
内の AAA 設定を表示します。

表 2-4 デフォルトの AAA パラメータ 

パラメータ デフォルト

コンソール認証方式 ローカル

デフォルト認証方式 ローカル

ログイン認証エラー メッセージ ディセーブル

MSCHAP 認証 ディセーブル

デフォルト アカウンティング方式 ローカル

アカウンティング ログの表示サイズ 250 KB

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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その他の参考資料
AAA の実装に関連する詳細情報については、次を参照してください。

 • 関連資料（p.2-19）

 • 規格（p.2-19）

 • MIB（p.2-19）

関連資料

規格

MIB

関連事項 タイトル

NX-OS ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』

RADIUS セキュリティ プロトコル 第 3 章「RADIUS の設定」

TACACS+ セキュリティ プロトコル 第 4 章「TACACS+ の設定」

規格 タイトル

この機能によりサポートされた新規規格または改訂

規格はありません。またこの機能による既存規格の

サポートに変更はありません。

—

MIB MIB のリンク

 • CISCO-AAA-SERVER-MIB

 • CISCO-AAA-SERVER-EXT-MIB
MIB の確認とダウンロードを行うには、次の URL にアクセスしま   
す。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
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3
RADIUS の設定

この章では、NX-OS デバイスで Remote Access Dial-In User Service（RADIUS）プロトコルを設定す      
る手順について説明します。

ここでは、次の内容を説明します。

 • RADIUS の概要（p.3-2）

 • RADIUS のライセンス要件（p.3-5）

 • RADIUS の前提条件（p.3-5）

 • 注意事項および制限事項（p.3-5）

 • RADIUS サーバの設定（p.3-6）

 • RADIUS 設定の確認（p.3-19）

 • RADIUS サーバ統計情報の表示（p.3-19）

 • RADIUS 設定例（p.3-20）

 • 次の作業（p.3-20）

 • デフォルト設定（p.3-20）

 • その他の参考資料（p.3-21）



第 3章      RADIUS の設定       
RADIUS の概要

3-2
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

RADIUS の概要
RADIUS 分散型クライアント /サーバ システムを使用すると、不正アクセスからネットワークを保  
護することができます。シスコの実装では、RADIUS クライアントは Cisco NX-OS デバイス上で稼    
働します。認証要求とアカウンティング要求は、すべてのユーザ認証情報とネットワーク サービス 
アクセス情報が格納されている中央の RADIUS サーバに送信されます。

ここでは、次の内容について説明します。

 • RADIUS のネットワーク環境（p.3-2）

 • RADIUS の動作（p.3-2）

 • VSA（p.3-4）

 • バーチャライゼーション サポート（p.3-5）

RADIUS のネットワーク環境
RADIUS は、リモート ユーザのネットワーク アクセスを維持すると同時に高度なレベルのセキュ   
リティを必要とするさまざまなネットワーク環境に実装できます。

RADIUS は、アクセスのセキュリティが必要な次のネットワーク環境で使用できます。

 • 複数のベンダーのネットワーク装置で構成され、それぞれが RADIUS をサポートするネット  
ワーク。たとえば複数のベンダーのネットワーク装置が、1 つの RADIUS サーバベースのセ   
キュリティ データベースを使用できます。

 • すでに RADIUS を使用しているネットワーク。RADIUS 機能を持つ Cisco NX-OS デバイスを      
ネットワークに追加できます。これが AAA サーバへ移行する最初のステップにもなります。

 • リソースのアカウンティングが必要なネットワーク。RADIUS アカウンティングは、RADIUS 
認証や認可と無関係に使用できます。RADIUS アカウンティング機能を使用すると、サービス 
の開始と終了の時点にデータを送信し、そのセッション中に使用されたリソース（時間、パ

ケット、バイトなど）の量を示すことができます。Internet service provider（ISP; インターネッ   
ト サービス プロバイダー）は、RADIUS アクセス制御およびアカウンティング ソフトウェア    
のフリーウェア バージョンを使用して、セキュリティおよび課金の独自ニーズを満たすことも 
できます。

 • 認証プロファイルをサポートするネットワーク。ネットワークに RADIUS サーバを導入する  
と、AAA 認証を設定しユーザ単位のプロファイルをセットアップできます。ユーザ単位のプロ 
ファイルにより、既存の RADIUS ソリューションを使用するポートの管理性が向上し、共有リ  
ソースを効率的に管理して、各種のサービスレベル契約を提供できるようになります。

RADIUS の動作
RADIUS を使用する NX-OS デバイスに、ユーザがログインおよび認証を試みると、次の処理が行   
われます。

1. プロンプトが表示され、ユーザはユーザ名およびパスワードを入力します。

2. ユーザ名と暗号化されたパスワードがネットワーク経由で RADIUS サーバに送信されます。

3. ユーザは、RADIUS サーバから次のいずれかの応答を受信します。

－ ACCEPT ― ユーザが認証されたことを表します。

－ REJECT ― ユーザの認証が失敗し、ユーザ名およびパスワードの再入力を要求されるか、  
またはアクセスが拒否されます。

－ CHALLENGE ― RADIUS サーバによりチャレンジが送信されます。チャレンジによって   
ユーザから追加データが収集されます。

－ CHANGE PASSWORD ― ユーザは新しいパスワードを選択するように RADIUS サーバか     
ら要求が送信されます。
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ACCEPT または REJECT 応答には、EXEC またはネットワーク許可に使用される追加データが含ま    
れています。ユーザは RADIUS 認証が完了しないうちは RADIUS 許可を使用できません。ACCEPT    
または REJECT パケットに含まれる追加データには、次のものがあります。

 • Telnet、rlogin、または Local-Area Transport（LAT; ローカルエリア トランスポート）、および 
Point-to-Point Protocol（PPP）、Serial Line Internet Protocol（SLIP）、または EXEC サービスなど
といった、ユーザがアクセスできるサービス

 • ホストまたはクライアントの IPv4/IPv6 アドレス、アクセス リスト、ユーザ タイムアウトなど    
の接続パラメータ

RADIUS サーバ モニタリング
RADIUS サーバの応答が遅いと、AAA 要求の処理が遅れる原因にもなります。AAA 要求の処理時   
間を短縮するために、定期的に RADIUS サーバをモニタして RADIUS サーバが応答している（ア    
ライブ）かどうかを調べる設定ができます。NX-OS デバイスは、応答の遅い RADIUS サーバをデッ   
ド（dead）としてマークし、デッド RADIUS サーバには AAA 要求を送信しません。NX-OS デバイ     
スは、デッド RADIUS サーバを定期的にモニタし、応答があればアライブ状態に戻します。このモ  
ニタリング プロセスにより、RADIUS サーバが稼働状態であることが確認されてから、実際の AAA   
要求が送信されます。RADIUS サーバがデッドまたはアライブの状態に変わると SNMP トラップが   
生成され、NX-OS デバイスは障害が発生していることをエラー メッセージで表示します。図 3-1を  
参照してください。

図 3-1 RADIUS サーバの状態

（注） アライブ サーバとデッド サーバのモニタリング間隔は異なります。これらは、ユーザが設定でき  
ます。RADIUS サーバ モニタリングは、テスト認証要求を RADIUS サーバに送信して行われます。
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VSA

Internet Engineering Task Force（IETF; インターネット技術特別調査委員会）ドラフト標準には、ネッ    
トワーク アクセス サーバと RADIUS サーバの間で VSA（vendor-specific attribute; ベンダー固有属       
性）を伝達する方法が規定されています。IETF はアトリビュート 26 を使用しています。VSA を使    
用すると、ベンダーは一般的な用途に適さない独自の拡張アトリビュートをサポートできます。シ

スコの RADIUS 実装では、IETF 仕様で推奨される形式を使用したベンダー固有オプションを 1 つ     
サポートしています。シスコのベンダー ID は 9 で、サポートするオプションはベンダー タイプ 1、      
名前は cisco-av-pair です。値は、次の形式のストリングです。

protocol : attribute separator value *

protocol は、特定の許可タイプを表すシスコのアトリビュートです。separator は、必須アトリビュー  
トの場合に =（等号）、オプションのアトリビュートの場合に *（アスタリスク）です。

Cisco NX-OS デバイス上の認証に RADIUS サーバを使用した場合、RADIUS プロトコルでは     
RADIUS サーバに対して、認証結果とともに権限付与情報などのユーザ アトリビュートを返すよう  
に指示します。この権限付与情報は、VSA を通じて指定されます。

次の VSA プロトコル オプションが Cisco NX-OS ソフトウェアでサポートされています。

 • shell ― ユーザ プロファイル情報を提供する access-accept パケットで使用されるプロトコル 

 • Accounting ― accounting-request パケットで使用されるプロトコル。値にスペースが含まれる場   
合は、二重引用符で囲む必要があります。

Cisco NX-OS ソフトウェアは、次のアトリビュートをサポートしています。

 • roles ― ユーザが属しているすべてのロールをリストします。値フィールドは、ロール名をス  
ペースで区切ったストリングです。たとえば、ユーザが network-operator および vdc‐ admin の    
ロールに属している場合、値フィールドは「network-operator vdc-admin」となります。このサブ 
アトリビュートは Access-Accept フレームの VSA 部分に格納され、RADIUSサーバから送信さ    
れます。このアトリビュートはシェル プロトコル値とだけ併用できます。次に、Cisco ACS で   
サポートされるロール アトリビュートの例を示します。
shell:roles=“network-operator vdc-admin”

shell:roles*“network-operator vdc-admin”

次に、FreeRADIUS でサポートされるロール アトリビュートの例を示します。
Cisco-AVPair = ”shell:roles=\“network-operator vdc-admin\””

Cisco-AVPair = “shell:roles*\“network-operator vdc-admin\””

（注） VSA を shell:roles*"network-operator vdc-admin" または "shell:roles*\"network-operator vdc- 
admin\"" として指定した場合、この VSA はオプション アトリビュートとしてフラグ設定さ    
れ、他のシスコ製装置はこのアトリビュートを無視します。

 • accountinginfo ― 標準の RADIUS アカウンティング プロトコルに含まれるアトリビュートとと     
もにアカウンティング情報を格納します。このアトリビュートは、スイッチ上の RADIUS クラ  
イアントから、Account-Request フレームの VSA 部分にだけ格納されて送信されます。このア   
トリビュートはアカウンティングの Protocol Data Unit（PDU; プロトコル データ ユニット）と      
だけ併用できます。
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バーチャライゼーション サポート
RADIUS の設定と操作は、Virtual Device Context（VDC）に対してローカルです。VDC の詳細につ    
いては、『Cisco NX-OS Virtual Device Context Configuration Guide, Release 4.0』を参照してください。

NX-OS デバイスは、Virtual Routing and Forwarding instance（VRF）を使用して TACACS+ サーバを       
アクセスします。VRF の詳細については、『Cisco NX-OS Unicast Routing Configuration Guide, Release       
4.0』を参照してください。

RADIUS のライセンス要件
次の表に、この機能のライセンス要件を示します。

RADIUS の前提条件
RADIUS には次の前提条件があります。

 • RADIUS サーバの IPv4 または IPv6 アドレスまたはホスト名を取得すること

 • RADIUS サーバから事前共有鍵を取得すること

 • NX-OS デバイスが AAA サーバの RADIUS クライアントとして設定されていること

注意事項および制限事項
RADIUS には、次の注意事項と制限事項があります。

 • NX-OS デバイス上には最大 64 の RADIUS サーバを設定できます。

 • ローカルの Cisco NX-OS デバイス上に設定されているユーザ アカウントが、AAA サーバ上の     
リモート ユーザ アカウントと同じ名前の場合、Cisco NX-OS ソフトウェアは、AAA サーバ上     
に設定されているユーザ ロールでなく、ローカル ユーザ アカウントのユーザ ロールをリモー    
ト ユーザに適用します。

製品 ライセンス要件

NX-OS RADIUS にライセンスは必要ありません。ライセンス パッケージに含まれない機能はすべて、  
Cisco NX-OS システム イメージにバンドルされており、無償で提供されます。NX-OS のライセ    
ンス方式の詳細については、『Cisco NX-OS Licensing Guide, Release 4.0』を参照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/unicast/configuration/guide/l3_nxos-book.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/unicast/configuration/guide/l3_nxos-book.html
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RADIUS サーバの設定
ここでは、次の内容について説明します。

 • RADIUS サーバの設定プロセス（p.3-6）

 • RADIUS サーバ ホストの設定（p.3-7）

 • グローバル事前共有鍵の設定（p.3-7）

 • RADIUS サーバの事前共有鍵の設定（p.3-8）

 • RADIUS サーバ グループの設定（p.3-9）

 • ログイン時の RADIUS サーバの指定をユーザに許可する（p.3-11）

 • RADIUS のグローバル送信リトライ回数およびタイムアウト間隔の設定（p.3-12）

 • 個別サーバの RADIUS 送信リトライ回数およびタイムアウト間隔の設定（p.3-13）

 • RADIUS サーバのアカウンティングおよび認証アトリビュートの設定（p.3-14）

 • RADIUS サーバの定期モニタリングの設定（p.3-15）

 • デッド タイム間隔の設定（p.3-17）

 • RADIUS サーバまたはサーバ グループの手動でのモニタリング（p.3-18）

（注） Cisco IOS CLI の知識があるユーザは、この機能に関する Cisco NX-OS のコマンドが Cisco IOS のコ         
マンドで使用されるものと異なる場合があることに注意してください。

RADIUS サーバの設定プロセス
RADIUS サーバの設定には、次の作業を行います。

ステップ 1 RADIUS サーバと NX-OS デバイスの接続を確立します（「RADIUS サーバ ホストの設定」[p.3-7] を      
参照）。

ステップ 2 RADIUS サーバの事前共有秘密鍵を設定します（「グローバル事前共有鍵の設定」[p.3-7] を参照）。

ステップ 3 必要な場合は、AAA 認証方式に、RADIUS サーバのサブセットを使用して RADIUS サーバ グルー     
プを設定します（「ログイン時の RADIUS サーバの指定をユーザに許可する」[p.3-11] および「AAA   
の設定」[p.2-8] を参照）。

ステップ 4 必要な場合は、次のオプション パラメータを設定します。

 • デッド タイム間隔（「デッド タイム間隔の設定」[p.3-17] を参照）

 • ログイン時の RADIUS サーバの指定の許可（「ログイン時の RADIUS サーバの指定をユーザに    
許可する」[p.3-11] を参照）

 • 送信リトライ回数およびタイムアウト間隔（「RADIUS のグローバル送信リトライ回数および 
タイムアウト間隔の設定」[p.3-12] を参照）

 • アカウンティングおよび認証のアトリビュート（「RADIUS サーバのアカウンティングおよび 
認証アトリビュートの設定」[p.3-14] を参照）

ステップ 5 必要な場合、RADIUS サーバの定期モニタリングの設定（「RADIUS サーバの定期モニタリングの  
設定」[p.3-15] を参照）
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RADIUS サーバ ホストの設定
認証に使用する各 RADIUS サーバの IPv4 または IPv6 アドレスまたはホスト名を設定する必要があ      
ります。すべての RADIUS サーバ ホストをデフォルトの RADIUS サーバ グループに追加します。      
最大 64 の RADIUS サーバを設定できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. radius-server host {ipv4-address | ipv6-address | host-name}

3. exit

4. show radius-server

5. copy running-config startup-config

詳細な手順

グローバル事前共有鍵の設定

NX-OS デバイスで使用されるすべてのサーバの事前共有鍵をグローバル レベルで設定できます。  
事前共有鍵は、NX-OS デバイスと RADIUS サーバ ホストの間の共有秘密テキスト ストリングです。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

リモート RADIUS サーバの事前共有鍵の値を取得します。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始しま 
す。

ステップ 2 radius-server host {ipv4-address | 
ipv6-address | host-name}

例：
switch(config)# radius-server host 10.10.1.1

RADIUS サーバの IPv4 または IPv6 アドレス     
またはホスト名を指定します。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了しま 
す。

ステップ 4 show radius-server

例：
switch# show radius-server

（任意）RADIUS サーバの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。
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手順の概要

1. config t

2. radius-server key [0 | 7] key-value

3. exit

4. show radius-server

5. copy running-config startup-config

詳細な手順

RADIUS サーバの事前共有鍵の設定
RADIUS サーバの事前共有鍵を設定できます。事前共有鍵は、NX-OS デバイスと RADIUS サーバ    
ホストの間の共有秘密テキスト ストリングです。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

リモート RADIUS サーバの事前共有鍵の値を取得します。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 radius-server key [0 | 7] key-value

例：
switch(config)# radius-server key 0 
QsEfThUkO

すべての RADIUS サーバの事前共有鍵を指定  
します。クリア テキスト（0）または暗号化（7） 
の事前共有鍵を指定します。デフォルト形式は

クリア テキストです。最大長は 63 文字です。

デフォルトでは、事前共有鍵は設定されませ

ん。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show radius-server

例：
switch# show radius-server

（任意）RADIUS サーバの設定を表示します。

（注） 事前共有鍵は実行コンフィギュレー
ションに暗号化形式で保存されます。
暗号化事前共有鍵を表示するには、
show running-config コマンドを使用し  
ます。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. radius-server host {ipv4-address | ipv6-address | host-name} key key-value

3. exit

4. show radius-server

5. copy running-config startup-config

詳細な手順

RADIUS サーバ グループの設定
認証にサーバ グループを使用して 1 つまたは複数のリモート AAA サーバを指定できます。グルー     
プ内のすべてのメンバーは同じ RADIUS プロトコルに属する必要があります。サーバへのアクセス  
は、サーバを設定した順番で行われます。VDC には最大 100 のサーバ グループを設定できます。

サーバ グループはいつでも設定できますが、AAA サービスに適用したときにしか有効になりませ  
ん。AAA サービスについては、「リモート AAA サービス」（p.2-3）を参照してください。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 radius-server host {ipv4-address | 
ipv6-address | host-name} key [0 | 7] 
key-value

例：
switch(config)# radius-server host 
10.10.1.1 key 0 PlIjUhYg

特定の RADIUS サーバの事前共有鍵を指定します。  
クリア テキスト（0）または暗号化（7）の事前共有 
鍵を指定します。デフォルト形式はクリア テキスト 
です。最大長は 63 文字です。

グローバル事前共有鍵ではなく、この事前共有鍵が

使用されます。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show radius-server

例：
switch# show radius-server

（任意）RADIUS サーバの設定を表示します。

（注） 事前共有鍵は実行コンフィギュレーション
に暗号化形式で保存されます。暗号化事前
共有鍵を表示するには、show running-config 
コマンドを使用します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。
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手順の概要

1. config t

2. aaa group server radius group-name

3. server {ipv4-address | ipv6-address | server-name}

4. deadtime minutes

5. use-vrf vrf-name

6. exit

7. show radius-server groups [group-name]

8. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 aaa group server radius group-name

例：
switch(config)# aaa group server radius 
RadServer
switch(config-radius)#

RADIUS サーバ グループを作成し、そのグループ  
の RADIUS サーバ グループ コンフィギュレー    
ション サブモードを開始します。group-name 引数  
は、最大 127 文字の英数字ストリングで、大文字  
と小文字は区別されます。

ステップ 3 server {ipv4-address | ipv6-address | 
server-name}

例：
switch(config-radius)# server 10.10.1.1

RADIUS サーバを RADIUS サーバ グループのメ    
ンバーとして設定します。

ヒント 指定した RADIUS サーバが検出されな  
かった場合、radius-server host コマンド  
を使用してサーバを設定し、再度このコ
マンドを実行してください。

ステップ 4 deadtime minutes

例：
switch(config-radius)# deadtime 30

（任意）モニタリングのデッド タイムを設定しま 
す。デフォルト値は 0 分です。有効値の範囲は 1   
～ 1440 です。

（注） デッド タイム間隔がゼロ（0）より大きい 
RADIUS サーバ グループの場合は、その  
値がグローバル デット タイム値に優先し  
ます（「デッド タイム間隔の設定」[p.3-17] 
を参照）。

ステップ 5 use-vrf vrf-name

例：
switch(config-radius)# use-vrf vrf1

（任意）サーバ グループ内のサーバとの接続に使 
用する VRF を指定します。

ステップ 6 exit

例：
switch(config-radius)# exit
switch(config)#

コンフィギュレーション モードを終了します。
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ログイン時の RADIUS サーバの指定をユーザに許可する

（注） デフォルトでは、NX-OS デバイスは認証要求を デフォルト AAA 認証方式に基づいて転送します。    
NX-OS デバイス上で directed-request（誘導要求）オプションをイネーブルにすることにより、認証  
要求の送信先の VRF および RADIUS サーバをユーザが指定できるようになります。このオプショ    
ンをイネーブルにした場合、ユーザは username@vrfname:hostname としてログインできます。ここ  
で、vrfname は使用する VRF、hostname は設定された RADIUS サーバの名前です。ユーザ指定のロ     
グインは Telnet セッションでのみサポートされます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. radius-server directed-request

3. exit

4. show radius-server directed-request

5. copy running-config startup-config

詳細な手順

ステップ 7 show radius-server groups [group-name]

例：
switch(config)# show radius-server 
group

（任意）RADIUS サーバ グループの設定を表示し  
ます。

ステップ 8 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始しま 
す。

ステップ 2 switch(config)# radius-server 
directed-request

例：
switch(config)# radius-server 
directed-request

ログイン時に認証要求の送信先の RADIUS 
サーバを指定することをユーザに許可しま

す。デフォルトはディセーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了しま 
す。
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RADIUS のグローバル送信リトライ回数およびタイムアウト間隔の設定
すべての RADIUS サーバのグローバル再送信リトライ回数およびタイムアウト間隔を設定できま  
す。デフォルトでは、スイッチは RADIUS サーバに 1 回だけ送信を再試行してから、ローカル認証    
に切り換えます。この回数は各サーバにつき、最大 5 回まで再試行を増やすことができます。タイ  
ムアウト間隔には、NX-OS デバイスが RADIUS サーバからの応答を待つ時間を指定します。これ   
を過ぎるとタイムアウト障害が宣言されます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. radius-server retransmission count

3. radius-server timeout seconds

4. exit

5. show radius-server

6. copy running-config startup-config

詳細な手順

ステップ 4 show radius-server directed-request 

例：
switch# show radius-server directed-request

（任意）誘導要求の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 switch(config)# radius-server retransmit 
count

例：
switch(config)# radius-server retransmit 3

すべての RADIUS サーバの再送信回数を指定  
します。デフォルトの再送信回数は 1 です。有  
効範囲は 0 ～ 5 です。

ステップ 3 switch(config)# radius-server timeout 
seconds

例：
switch(config)# radius-server timeout 10 

RADIUS サーバの送信タイムアウト間隔を指定 
します。デフォルトのタイムアウト間隔は 5 秒  
です。有効範囲は 1 ～ 60 秒です。

ステップ 4 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。



第 3章      RADIUS の設定
RADIUS サーバの設定 

3-13
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

個別サーバの RADIUS 送信リトライ回数およびタイムアウト間隔の設定
デフォルトでは、NX-OS デバイスは RADIUS サーバに 1 回だけ送信を再試行してから、ローカル     
認証に切り換えます。この回数は各サーバにつき、最大 5 回まで再試行を増やすことができます。  
NX-OS デバイスが RADIUS サーバからの応答を待つタイムアウト間隔も設定できます。これを過   
ぎるとタイムアウト障害が宣言されます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. radius-server host {ipv4-address | ipv6-address | host-name} retransmit count

3. radius-server host {ipv4-address | ipv6-address | host-name} timeout seconds

4. exit

5. show radius-server

6. copy running-config startup-config

詳細な手順

ステップ 5 show radius-server

例：
switch# show radius-server

（任意）RADIUS サーバの設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 switch(config)# radius-server host 
{ipv4-address |ipv6-address | host-name} 
retransmit count

例：
switch(config)# radius-server host server1 
retransmit 3

特定の RADIUS サーバの再送信回数を指定し  
ます。デフォルトはグローバル値です。

（注） RADIUS サーバに個別に指定された再 
送信カウント値は、ステップ 2 ですべ  
ての RADIUS サーバに指定されたカウ  
ント値に優先します。
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RADIUS サーバのアカウンティングおよび認証アトリビュートの設定
RADIUS サーバをアカウンティングにのみ使用するのか、認証にのみ使用するのかを指定できま 
す。デフォルトでは、RADIUS サーバはアカウンティングと認証の両方に使用されます。また、 
RADIUS アカウンティング メッセージと認証メッセージの送信先である宛先 UDP ポート番号を指    
定することもできます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. radius-server host {ipv4-address | ipv6-address | host-name} acct-port udp-port

3. radius-server host {ipv4-address | ipv6-address | host-name} accounting

4. radius-server host {ipv4-address | ipv6-address | host-name} auth-port udp-port

5. radius-server host {ipv4-address | ipv6-address | host-name} authentication

6. exit

7. show radius-server

8. copy running-config startup-config

ステップ 3 switch(config)# radius-server host 
{ipv4-address |ipv6-address | host-name} 
timeout seconds

例：
switch(config)# radius-server host server1 
timeout 10

特定のサーバの送信タイムアウト間隔を指定

します。デフォルトはグローバル値です。

（注） RADIUS サーバに個別に指定されたタ 
イムアウト間隔値は、ステップ 3 です  
べての RADIUS サーバに指定されたタ  
イムアウト間隔値に優先します。

ステップ 4 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 5 show radius-server

例：
switch# show radius-server

（任意）RADIUS サーバの設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

RADIUS サーバの定期モニタリングの設定
RADIUS サーバが使用可能かどうかをモニタできます。パラメータには、サーバとアイドル タイ  
マーに使用されるユーザ名とパスワードなどがあります。アイドル タイマーには、RADIUS サーバ  
で何の要求も受信されない状態の時間を指定します。これを過ぎると NX-OS デバイスはテスト パ   
ケットを送信します。このオプションを設定して、サーバを定期的にテストすることができます。

（注） セキュリティ上の理由から、テストのユーザ名には、RADIUS データベースの既存のユーザ名と同 
じものを設定しないことを推奨します。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 radius-server host {ipv4-address | 
ipv6-address | host-name} acct-port 
udp-port

例：
switch(config)# radius-server host 
10.10.1.1 acct-port 2004

（任意）RADIUS アカウンティングのメッセー 
ジに使用する UDP ポートを指定します。デフォ  
ルトの UDP ポートは 1812 です。有効範囲は 0     
～ 65535 です。

ステップ 3 radius-server host {ipv4-address | 
ipv6-address | host-name} accounting

例：
switch(config)# radius-server host 
10.10.1.1 accounting

（任意）指定した RADIUS サーバをアカウン  
ティングにのみ使用することを指定します。デ

フォルトは、アカウンティングと認証の両方の

用途です。

ステップ 4 radius-server host {ipv4-address | 
ipv6-address | host-name} auth-port 
udp-port

例：
switch(config)# radius-server host 
10.10.2.2 auth-port 2005

（任意）RADIUS 認証のメッセージに使用する 
UDP ポートを指定します。デフォルトの UDP  
ポートは 1812 です。有効範囲は 0 ～ 65535 で      
す。

ステップ 5 radius-server host {ipv4-address | 
ipv6-address | host-name} authentication

例：
switch(config)# radius-server host 
10.10.2.2 authentication

（任意）指定した RADIUS サーバを認証にのみ  
使用することを指定します。デフォルトは、ア

カウンティングと認証の両方の用途です。

ステップ 6 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 7 show radius-server

例：
switch(config)# show radius-server

（任意）RADIUS サーバの設定を表示します。

ステップ 8 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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テスト アイドル タイマーには、RADIUS サーバで何の要求も受信されない状態の時間を指定しま   
す。これを過ぎると NX-OS デバイスはテスト パケットを送信します。

（注） デフォルトのアイドル タイマー値は 0 分です。アイドル時間の間隔が 0 分の場合、NX-OS デバイ      
スは RADIUS サーバの定期モニタリングを実行しません。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. radius-server host {ipv4-address | ipv6-address | host-name} test {idle-time minutes | password 
password [idle-time minutes] | username name [password password [idle-time minutes]]}

3. radius-server dead-time minutes

4. exit

5. show radius-server

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 radius-server host {ipv4-address | 
ipv6-address | host-name} test {idle-time 
minutes | password password [idle-time 
minutes] | username name [password 
password [idle-time minutes]]}

例：
switch(config)# radius-server host 
10.10.1.1 test username user1 password 
Ur2Gd2BH idle-time 3

サーバのモニタリングのパラメータを指定し

ます。デフォルト ユーザ名は test で、デフォル   
トのパスワードは test です。アイドル タイマー   
のデフォルト値は 0 分です。有効な範囲は、0  
～ 1440 分です。

（注） RADIUS サーバを定期モニタリングす 
る場合には、アイドル タイマーを 0 よ   
り大きな値に設定する必要がありま
す。

ステップ 3 radius-server dead-time minutes

例：
switch(config)# radius-server dead-time 5

以前に応答の遅かった RADIUS サーバを  
NX-OS デバイスがチェックを始めるまでの分 
数を指定します。デフォルト値は 0 分です。有  
効な範囲は、1 ～ 1440 分です。

ステップ 4 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。
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デッド タイム間隔の設定
すべての RADIUS サーバのデッド タイム間隔を設定できます。デッド タイム間隔では、NX-OS デ     
バイスが RADIUS サーバをデッドであると宣言したあと、そのサーバがアライブになったかどうか  
を確認するためにテスト パケットを送信するまでの時間を指定します。デフォルト値は 0 分です。

（注） デッド タイム間隔が 0 分の場合、RADIUS サーバの応答がなくても、そのサーバをデッドとしま    
せん。RADIUS サーバのデッド タイム間隔を個別に設定できます（「RADIUS サーバ グループの設    
定」[p.3-9] を参照）。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. radius-server dead-time minutes

3. exit

4. show radius-server

5. copy running-config startup-config

詳細な手順

ステップ 5 show radius-server

例：
switch# show radius-server

（任意）RADIUS サーバの設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 switch(config)# radius-server deadtime 
minutes

例：
switch(config)# radius-server deadtime 5

デッド タイム間隔を設定します。デフォルト値 
は 0 分です。有効な範囲は、1 ～ 1440 分です。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。
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RADIUS サーバまたはサーバ グループの手動でのモニタリング
RADIUS サーバまたはサーバ グループに対し手動でテスト メッセージを送信できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. test aaa server radius {ipv4-address | ipv6-address | host-name} [vrf vrf-name] username password

2. test aaa group group-name username password

詳細な手順

ステップ 4 show radius-server

例：
switch# show radius-server

（任意）RADIUS サーバの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 test aaa server radius {ipv4-address | 
ipv6-address | server-name} [vrf vrf-name] 
username password

例：
switch# test aaa server radius 10.10.1.1 
user1 Ur2Gd2BH

RADIUS サーバにテスト メッセージを送信し  
て使用可能であることを確認します。

ステップ 2 test aaa group group-name username 
password

例：
switch# test aaa group RadGroup user2 
As3He3CI

RADIUS サーバ グループにテスト メッセージ   
を送信して使用可能であることを確認します。
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RADIUS 設定の確認
RADIUS の設定情報を表示するには、次の作業のいずれかを行います。

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

RADIUS サーバ統計情報の表示
NX-OS デバイスが保持している RADIUS サーバのアクティビティに関する統計情報を表示します。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. show radius-server statistics {hostname | ipv4-address | ipv6-address}

詳細な手順

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

コマンド 目的

show running-config radius [all] 実行コンフィギュレーション内の 
RADIUS 設定を表示します。

show startup-config radius スタートアップ コンフィギュレーショ 
ン内の RADIUS 設定を表示します。

show radius-server [server-name | ipv4-address | 
ipv6-address] [directed-request | groups | sorted | statistics]

RADIUS サーバのすべての設定済みパ 
ラメータを表示します。

コマンド 目的

ステップ 1 switch# show radius-server statistics {hostname 
| ipv4-address | ipv6-address}

例：
switch# show radius-server statistics 10.10.1.1

RADIUS 統計情報を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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RADIUS 設定例
次に、RADIUS を設定する例を示します。

radius-server key 7 "ToIkLhPpG"
radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
aaa group server radius RadServer
    server 10.10.1.1

次の作業
これで、RADIUS サーバ グループも含めて AAA 認証方式を設定できるようになります（第 2 章      
「AAA の設定」を参照）。

デフォルト設定
表 3-1 に、RADIUS パラメータのデフォルト設定を示します。

表 3-1 デフォルトの RADIUS パラメータ 

パラメータ デフォルト

サーバ ロール 認証およびアカウンティング

デッド タイマー間隔 0 分

再送信回数 1

再送信タイマー間隔 5 秒

アイドル タイマー間隔 0 分

定期サーバ モニタリングのユーザ名 test

定期サーバ モニタリングのパスワード test
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その他の参考資料
RADIUS の実装に関連する詳細情報については、次を参照してください。

 • 関連資料（p.3-21）

 • 規格（p.3-21）

 • MIB（p.3-21）

関連資料

規格

MIB

関連事項 タイトル

NX-OS ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』

VRF の設定 『Cisco NX-OS Unicast Routing Configuration Guide, Release 4.0』

規格 タイトル

この機能によりサポートされた新規規格または改訂

規格はありません。またこの機能による既存規格の

サポートに変更はありません。

—

MIB MIB のリンク

 • CISCO-AAA-SERVER-MIB

 • CISCO-AAA-SERVER-EXT-MIB
MIB の確認とダウンロードを行うには、次の URL にアクセスしま   
す。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
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4
TACACS+ の設定

この章では、NX-OS デバイス上で TACACS+ プロトコルを設定する手順について説明します。

ここでは、次の内容を説明します。

 • TACACS+ の概要（p.4-2）

 • TACACS+ のライセンス要件（p.4-6）

 • TACACS+ の前提条件（p.4-6）

 • 注意事項および制限事項（p.4-6）

 • TACACS+ の設定（p.4-7）

 • TACACS+ 統計情報の表示（p.4-21）

 • TACACS+ 設定の確認（p.4-22）

 • TACACS+ 設定例（p.4-22）

 • 次の作業（p.4-22）

 • デフォルト設定（p.4-22）

 • その他の参考資料（p.4-23）
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TACACS+ の概要
TACACS+ は、NX-OS デバイスにアクセスしようとするユーザの検証を集中的に行うセキュリティ  
プロトコルです。TACACS+ サービスは、通常 UNIX または Windows NT ワークステーション上で      
稼働する TACACS+ デーモンのデータベースで管理されます。NX-OS デバイスに設定した   
TACACS+ 機能を使用可能にするには、TACACS+ サーバにアクセスして TACACS+ サーバを設定    
しておく必要があります。

TACACS+ は、認証、許可、およびアカウンティング機能を個別に備えています。TACACS+ では、  
1 つのアクセス制御サーバ（TACACS+ デーモン）が認証、許可、およびアカウンティングの各サー  
ビスを個別に提供できます。各サービスをそれぞれ固有のデータベースに結合し、デーモンの機能

に応じて、そのサーバまたはネットワーク上で使用できる他のサービスを利用できます。

TACACS+ クライアント /サーバ プロトコルは、TCP（TCP ポート 49）を使用して転送を行います。    
Cisco NX-OS デバイスは、TACACS+ プロトコルを使用して集中型の認証を行います。

ここでは、次の内容について説明します。

 • TACACS+ の利点（p.4-2）

 • ユーザ ログインにおける TACACS+ の動作（p.4-2）

 • デフォルトの TACACS+ サーバ暗号化タイプおよび事前共有鍵（p.4-3）

 • TACACS+ サーバ モニタリング（p.4-3）

 • VSA（p.4-4）

 • バーチャライゼーション サポート（p.4-5）

TACACS+ の利点
TACACS+ には、RADIUS 認証と比較して次の利点があります。

 • AAA の個別ファシリティを提供します。たとえば NX-OS デバイスは、認証を行わずにアクセ   
スを許可できます。

 • AAA クライアントとサーバの間のデータ送信に TCP トランスポート プロトコルを使用するの    
で、コネクション型プロトコルにより確実に転送されます。

 • スイッチと AAA サーバの間でプロトコル ペイロード全体を暗号化して、さらに優れたデータ   
保護を実現できます。RADIUS プロトコルではパスワードだけ暗号化されます。

ユーザ ログインにおける TACACS+ の動作
TACACS+ を使用する NX-OS デバイスに対して、ユーザが Password Authentication Protocol（PAP;      
パスワード認証プロトコル）ログインを試みると、次の処理が行われます。

1. NX-OS デバイスは接続が確立されると、ユーザ名とパスワードを取得するために TACACS+  
デーモンに接続します。

（注） TACACS+ によって、デーモンとユーザとの間の対話が可能になり、デーモンはユーザの認 
証に必要な情報を取得できるようになります。通常、デーモンはユーザ名とパスワードを

入力するよう求めますが、ユーザの母親の旧姓などの追加項目を求めることもできます。
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2. NX-OS デバイスは、最終的に TACACS+ デーモンから次のいずれかの応答を得ます。

a. ACCEPT ― ユーザが認証され、サービスが始まります。NX-OS デバイスがユーザ許可を   
必要とする場合は、許可処理が始まります。

b. REJECT ― ユーザは認証されませんでした。TACACS+ デーモンは、ユーザのアクセスを   
拒否するか、ログイン シーケンスを再試行するようにユーザに求めます。

c. ERROR ― デーモンによる認証サービスの途中でエラーが発生したか、またはデーモンと  
NX-OS デバイスの間のネットワーク接続でエラーが発生しました。NX-OS デバイスは  
ERROR 応答を受信した場合、別の方法でユーザの認証を試行します。

認証が終了し、NX-OS デバイスで許可がイネーブルになっていれば、続いてユーザの許可 
フェーズに入ります。ユーザは TACACS+ 認証が正常に完了しないうちは、TACACS+ 許可に   
進めません。

3. TACACS+ 許可が必要な場合、NX-OS デバイスは再び TACACS+ デーモンに接続します。デー    
モンから ACCEPT または REJECT 応答が返されます。ACCEPT 応答には、そのユーザに対す     
る EXEC または NETWORK セッションに使用されるアトリビュートが含まれ、ユーザがアク    
セスできるサービスが確定します。

サービスには次のものが含まれます。

 • Telnet、rlogin、PPP（ポイントツーポイント プロトコル）、Serial Line Internet Protocol（SLIP;    
シリアル ライン インターネット プロトコル）または、EXEC サービス

 • ホストまたはクライアントの IP アドレス（IPv4/IPv6）、アクセス リスト、ユーザ タイムア    
ウトなどの接続パラメータ

デフォルトの TACACS+ サーバ暗号化タイプおよび事前共有鍵
スイッチを TACACS+ サーバに対して認証するには、TACACS+ 事前共有鍵を設定する必要があり   
ます。事前共有鍵は、NX-OS デバイスと TACACS+ サーバ ホストの間で共有されるシークレット    
テキスト ストリングです。鍵の長さは 63 文字に制限され、任意の印字可能な ASCII 文字を含める     
ことができます（スペースは使用できません）。NX-OS デバイス上のすべての TACACS+ サーバの   
設定には、グローバル事前共有鍵を使用できます。

このグローバル事前共有鍵の設定は、TACACS+ サーバを個別に設定するときに key オプションを   
使用して明示的に上書きすることができます。

TACACS+ サーバ モニタリング
TACACS+ サーバの応答が遅いと、AAA 要求の処理が遅れることがあります。AAA 要求の処理時   
間を短縮するために、TACACS+ サーバを定期的にモニタして TACACS+ サーバが応答している（ア   
ライブ）かどうかを調べることができます。NX-OS デバイスは、応答の遅い TACACS+ サーバを   
デッド（dead）としてマークし、デッド TACACS+ サーバには AAA 要求を送信しません。NX-OS    
デバイスはデッド TACACS+ サーバを定期的にモニタし、応答があればアライブ状態に戻します。  
このプロセスにより、TACACS+ サーバが稼働状態であることを確認してから、実際の AAA 要求   
が送信されます。TACACS+ サーバがデッドまたはアライブの状態に変わると SNMP トラップが生   
成され、NX-OS デバイスはパフォーマンスに影響が出る前に、障害が発生していることをエラー 
メッセージで表示します。図 4-1を参照してください。
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図 4-1 TACACS+ サーバの状態

（注） アライブ サーバとデッド サーバのモニタリング間隔は異なります。これらは、ユーザが設定でき  
ます。TACACS+ サーバ モニタリングは、テスト認証要求を TACACS+ サーバに送信して行われま    
す。

VSA

Internet Engineering Task Force（IETF; インターネット技術特別調査委員会）ドラフト標準には、ネッ    
トワーク アクセス サーバと TACACS+ サーバの間で VSA（vendor-specific attribute; ベンダー固有属       
性）を伝達する方法が規定されています。IETF はアトリビュート 26 を使用しています。VSA を使    
用すると、ベンダーは一般的な用途に適さない独自の拡張アトリビュートをサポートできます。

ここでは、次の内容について説明します。

 • シスコの VSA 形式（p.4-4）

 • シスコの TACACS+ 特権レベル（p.4-5）

シスコの VSA 形式

シスコの TACACS+ 実装では、IETF 仕様で推奨される形式を使用したベンダー固有オプションを 1    
つサポートしています。シスコのベンダー ID は 9 で、サポートするオプションはベンダー タイプ     
1、名前は cisco-av-pair です。値は、次の形式のストリングです。

protocol : attribute separator value *

protocol は、特定の許可タイプを表すシスコのアトリビュートです。separator は、必須アトリビュー  
トの場合に =（等号）、オプションのアトリビュートの場合に *（アスタリスク）です。

Cisco NX-OS デバイスでの認証に TACACS+ サーバを使用した場合、TACACS+ プロトコルは     
TACACS+ サーバに対し、認証結果とともに権限付与情報などのユーザ アトリビュートを返すよう  
に指示します。この権限付与情報は、VSA を通じて指定されます。

次の VSA プロトコル オプションが Cisco NX-OS ソフトウェアでサポートされています。

 
AAA 

AAA 

15
45

34
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 • shell ― ユーザ プロファイル情報を提供する access-accept パケットで使用されるプロトコル 

 • Accounting ― accounting-request パケットで使用されるプロトコル。値にスペースが含まれる場   
合は、二重引用符で囲む必要があります。

Cisco NX-OS ソフトウェアは、次のアトリビュートをサポートしています。

 • roles ― ユーザが属しているすべてのロールをリストします。値フィールドは、ロール名をス  
ペースで区切ったストリングです。たとえば、ユーザが network-operator および vdc‐ admin の    
ロールに属している場合、値フィールドは「network-operator vdc-admin」となります。このサブ 
アトリビュートは Access-Accept フレームの VSA 部分に格納され、TACACS+ サーバから送信     
されます。このアトリビュートはシェル プロトコル値とだけ併用できます。次に、Cisco ACS  
でサポートされるロール アトリビュートの例を示します。
shell:roles=“network-operator vdc-admin”

shell:roles*“network-operator vdc-admin”

（注） VSA を shell:roles*"network-operator vdc-admin" として指定した場合、この VSA はオプショ      
ン アトリビュートとしてフラグ設定され、他のシスコ製装置はこのアトリビュートを無視 
します。

 • accountinginfo ― 標準の TACACS+ アカウンティング プロトコルに含まれるアトリビュートと     
ともにアカウンティング情報を格納します。このアトリビュートは、スイッチ上の TACACS+ 
クライアントから、Account-Request フレームの VSA 部分にだけ格納されて送信されます。こ   
のアトリビュートはアカウンティングの Protocol Data Unit（PDU; プロトコル データ ユニット）      
とだけ併用できます。

シスコの TACACS+ 特権レベル

TACACS+ サーバは、NX-OS デバイスにログインするときにユーザが所有するアクセス権を指定す  
るための特権レベルをサポートしています。最大の特権レベル 15 の場合、Cisco NX-OS ソフトウェ    
アは、デフォルトの VDC に network-admin ロールを適用し、デフォルト以外の VDC に vdc-admin       
ロールを適用します。他のすべての特権レベルは vdc-operator ロールに変換されます。ユーザ ロー   
ルの詳細については、第 6 章「ユーザ アカウントおよび RBAC の設定」を参照してください。

（注） cisco-av-pair にユーザ ロールを指定した場合は、指定したロールが特権レベルに優先します。

バーチャライゼーション サポート
TACACS+ の設定と操作は、Virtual Device Context（VDC）に対してローカルです。VDC の詳細に    
ついては、『Cisco NX-OS Virtual Device Context Configuration Guide, Release 4.0』を参照してください。

NX-OS デバイスは、Virtual Routing and Forwarding instance（VRF）を使用して TACACS ＋ サーバ       
をアクセスします。VRF の詳細については、『Cisco NX-OS Unicast Routing Configuration Guide, Release       
4.0』を参照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/unicast/configuration/guide/l3_nxos-book.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/unicast/configuration/guide/l3_nxos-book.html
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TACACS+ のライセンス要件
次の表に、この機能のライセンス要件を示します。

TACACS+ の前提条件
TACACS+ には次の前提条件があります。

 • TACACS+ サーバの IPv4 または IPv6 アドレスまたはホスト名を取得すること

 • TACACS+ サーバから事前共有鍵を取得すること（ある場合）

 • NX-OS デバイスが AAA サーバの TACACS+ クライアントとして設定されていること

注意事項および制限事項
TACACS+ には、次の注意事項と制限事項があります。

 • NX-OS デバイス上には最大 64 の TACACS+ サーバを設定できます。

 • ローカルの Cisco NX-OS デバイス上に設定されているユーザ アカウントが、AAA サーバ上の     
リモート ユーザ アカウントと同じ名前の場合、Cisco NX-OS ソフトウェアは、AAA サーバ上     
に設定されているユーザ ロールでなく、ローカル ユーザ アカウントのユーザ ロールをリモー    
ト ユーザに適用します。

製品 ライセンス要件

NX-OS TACACS+ にライセンスは必要ありません。ライセンス パッケージに含まれない機能はすべて、  
Cisco NX-OS システム イメージにバンドルされており、無償で提供されます。NX-OS のライセ    
ンス方式の詳細については、『Cisco NX-OS Licensing Guide, Release 4.0』を参照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
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TACACS+ の設定
ここでは、次の内容について説明します。

 • TACACS+ サーバの設定プロセス（p.4-7）

 • TACACS+ のイネーブル化（p.4-8）

 • TACACS+ サーバ ホストの設定（p.4-9）

 • グローバル事前共有鍵の設定（p.4-10）

 • TACACS+ サーバの事前共有鍵の設定（p.4-11）

 • TACACS+ サーバ グループの設定（p.4-12）

 • ログイン時の TACACS+ サーバの指定（p.4-13）

 • グローバル TACACS+ タイムアウト間隔の設定（p.4-14）

 • 個別サーバのタイムアウト間隔の設定（p.4-15）

 • TCP ポートの設定（p.4-16）

 • TACACS+ サーバの定期モニタリングの設定（p.4-17）

 • デッド タイム間隔の設定（p.4-19）

 • TACACS+ サーバまたはサーバ グループの手動でのモニタリング（p.4-20）

 • TACACS+ のディセーブル化（p.4-20）

（注） Cisco IOS CLI の知識があるユーザは、この機能に関する Cisco NX-OS のコマンドが Cisco IOS のコ         
マンドで使用されるものと異なる場合があることに注意してください。

TACACS+ サーバの設定プロセス
TACACS+ サーバを設定するには、次の作業を行います。

ステップ 1 TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

ステップ 2 TACACS+ サーバと NX-OS デバイスの接続を確立します（「TACACS+ サーバ ホストの設定」[p.4-9]     
を参照）。

ステップ 3 TACACS+ サーバの事前共有秘密鍵を設定します（「グローバル事前共有鍵の設定」[p.4-10] および  
「TACACS+ サーバの事前共有鍵の設定」[p.4-11] を参照）。

ステップ 4 必要な場合は、AAA 認証方式に、TACACS+ サーバのサブセットを使用して TACACS+ サーバ グ     
ループを設定します（「TACACS+ サーバ グループの設定」[p.4-12] および「AAA の設定」[p.2-8] を     
参照）。

ステップ 5 必要な場合は、次のオプション パラメータを設定します。

 • デッド タイム間隔（「デッド タイム間隔の設定」[p.4-19] を参照）

 • ユーザ ログイン時の TACACS+ サーバの指定の許可（「ログイン時の TACACS+ サーバの指定」     
[p.4-13] を参照）

 • タイムアウト間隔（「グローバル TACACS+ タイムアウト間隔の設定」[p.4-14] を参照）

 • TCP ポート（「TCP ポートの設定」[p.4-16] を参照）。
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ステップ 6 必要な場合、TACACS+ サーバの定期モニタリングの設定（「TACACS+ サーバの定期モニタリング  
の設定」[p.4-17] を参照）

TACACS+ のイネーブル化
デフォルトでは、Cisco NX-OS デバイスの TACACS+ 機能はディセーブルになっています。認証に    
関する設定コマンドと検証コマンドを使用するには、TACACS+ 機能を明示的にイネーブルにする 
必要があります。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. feature tacacs+

3. exit

4. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 feature tacacs+

例：
switch(config)# feature tacacs+

TACACS+ をイネーブルにします。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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TACACS+ サーバ ホストの設定
リモートの TACACS+ サーバにアクセスするには、Cisco NX-OS デバイス上でその TACACS+ サー      
バの IPv4 または IPv6 アドレスを設定する必要があります。すべての TACACS+ サーバ ホストをデ       
フォルトの TACACS+ サーバ グループに追加します。最大 64 の TACACS+ サーバを設定できます。

設定した TACACS+ サーバの事前共有鍵を設定しなかった場合、グローバル事前共有鍵が設定され  
ていなければ警告メッセージが表示されます。TACACS+ サーバ鍵が設定されない場合は、グロー 
バル鍵（設定されている場合）がそのサーバに使用されます（「グローバル事前共有鍵の設定」

[p.4-10] および「TACACS+ サーバの事前共有鍵の設定」[p.4-11] を参照）。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

リモートの TACACS+ サーバの IPv4 または IPv6 アドレスまたはホスト名を取得します。

手順の概要

1. config t

2. tacacs-server host {ipv4-address | ipv6-address | host-name}

3. exit

4. show tacacs-server

5. copy running-config startup-config

サーバ グループから TACACS+ サーバ ホストを削除できます。

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 tacacs-server host {ipv4-address | 
ipv6-address | host-name}

例：
switch(config)# tacacs-server host 
10.10.2.2

TACACS+ サーバの IPv4 または IPv6 アドレス     
またはホスト名を指定します。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show tacacs-server

例：
switch# show tacacs-server

（任意）TACACS+ サーバの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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グローバル事前共有鍵の設定

Cisco NX-OS デバイスで使用されるすべてのサーバの事前共有鍵をグローバル レベルで設定でき   
ます。事前共有鍵は、NX-OS デバイスと TACACS+ サーバ ホストの間の共有秘密テキスト ストリ     
ングです。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

リモート TACACS+ サーバの事前共有鍵の値を取得します。

手順の概要

1. config t

2. tacacs-server key [0 | 7] key-value

3. exit

4. show tacacs-server

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 tacacs-server key [0 | 7] key-value

例：
switch(config)# tacacs-server key 0 
QsEfThUkO

すべての TACACS+ サーバの事前共有鍵を指定  
します。クリア テキスト（0）または暗号化（7） 
の事前共有鍵を指定します。デフォルト形式は

クリア テキストです。最大長は 63 文字です。

デフォルトでは、事前共有鍵は設定されませ

ん。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show tacacs-server

例：
switch# show tacacs-server

（任意）TACACS+ サーバの設定を表示します。

（注） 事前共有鍵は実行コンフィギュレー
ションに暗号化形式で保存されます。
暗号化事前共有鍵を表示するには、
show running-config コマンドを使用し  
ます。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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TACACS+ サーバの事前共有鍵の設定
TACACS+ サーバの事前共有鍵を設定できます。事前共有鍵は、NX-OS デバイスと TACACS+ サー    
バ ホストの間の共有秘密テキスト ストリングです。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

リモート TACACS+ サーバの事前共有鍵の値を取得します。

手順の概要

1. config t

2. tacacs-server host {ipv4-address | ipv6-address | host-name} key key-value

3. exit

4. show tacacs-server

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 tacacs-server host {ipv4-address | 
ipv6-address | host-name} key [0 | 7] 
key-value

例：
switch(config)# tacacs-server host 
10.10.1.1 key 0 PlIjUhYg

特定の TACACS+ サーバの事前共有鍵を指定し  
ます。クリア テキスト（0）または暗号化（7） 
の事前共有鍵を指定します。デフォルト形式は

クリア テキストです。最大長は 63 文字です。

グローバル事前共有鍵ではなく、この事前共有

鍵が使用されます。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show tacacs-server

例：
switch# show tacacs-server

（任意）TACACS+ サーバの設定を表示します。

（注） 事前共有鍵は実行コンフィギュレー
ションに暗号化形式で保存されます。
暗号化事前共有鍵を表示するには、
show running-config コマンドを使用し  
ます。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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TACACS+ サーバ グループの設定
ユーザの認証にサーバ グループを使用して、1 つまたは複数のリモート AAA サーバを指定できま    
す。グループ内のすべてのメンバーは同じ TACACS+ プロトコルに属する必要があります。サーバ  
へのアクセスは、サーバを設定した順番で行われます。

サーバ グループはいつでも設定できますが、AAA サービスに適用した場合のみ有効となります。  
AAA サービスについては、「リモート AAA サービス」（p.2-3）を参照してください。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

手順の概要

1. config t

2. aaa group server tacacs+ group-name

3. server {ipv4-address | ipv6-address | host-name}

4. deadtime minutes

5. use-vrf vrf-name

6. exit

7. show tacacs-server groups

8. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 aaa group server tacacs+ group-name

例：
switch(config)# aaa group server tacacs+ 
TacServer
switch(config-tacacs+)#

TACACS+ サーバ グループを作成し、そのグ  
ループの TACACS+ サーバ グループ コンフィ    
ギュレーションモードを開始します。

ステップ 3 server {ipv4-address | ipv6-address | 
host-name}

例：
switch(config-tacacs+)# server 10.10.2.2

TACACS+ サーバを TACACS+ サーバ グループ    
のメンバーとして設定します。

ヒント 指定した RADIUS サーバが検出され  
なかった場合、tacacs-server host コマ  
ンドを使用してサーバを設定し、再
度このコマンドを実行してくださ
い。
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ログイン時の TACACS+ サーバの指定
スイッチ上で directed-request 誘導要求オプションをイネーブルにすることにより、認証要求の送信  
先の TACACS+ サーバをユーザが指定できるようになります。デフォルトでは、Cisco NX-OS デバ    
イスは認証要求を、デフォルト AAA 認証方式に基づいて転送します。このオプションをイネーブ  
ルにした場合、ユーザは username@vrfname:hostname としてログインできます。ここで、vrfname は   
使用する VRF、hostname は設定された RADIUS サーバの名前です。

（注） ユーザ指定のログインは Telnet セッションでのみサポートされます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

手順の概要

1. config t

2. tacacs-server directed-request

3. exit

4. show tacacs-server directed-request

5. copy running-config startup-config

ステップ 4 deadtime minutes

例：
switch(config-tacacs+)# deadtime 30

（任意）モニタリングのデッド タイムを設定し 
ます。デフォルト値は 0 分です。有効値の範囲  
は 0 ～ 1440 です。

（注） デッド タイム間隔がゼロ（0）より大き 
い TACACS+ サーバ グループの場合   
は、その値がグローバル デット タイム  
値に優先します（「デッド タイム間隔の 
設定」[p.4-19] を参照）。

ステップ 5 use-vrf vrf-name

例：
switch(config-tacacs+)# use-vrf vrf1

（任意）このサーバ グループとの接続に使用す 
る Virtual Routing and Forwarding instance（VRF）     
を指定します。

ステップ 6 exit

例：
switch(config-tacacs+)# exit
switch(config)#

コンフィギュレーション モードを終了します。

ステップ 7 show tacacs-server groups

例：
switch(config)# show tacacs-server groups

（任意）TACACS+ サーバ グループの設定を表  
示します。

ステップ 8 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

グローバル TACACS+ タイムアウト間隔の設定
Cisco NX-OS デバイスがすべての TACACS+ サーバからの応答を待つグローバル タイムアウト間隔     
を設定できます。これを過ぎるとタイムアウト障害が宣言されます。タイムアウト間隔には、Cisco
NX-OS デバイスが TACACS+ サーバからの応答を待つ時間を指定します。これを過ぎるとタイムア   
ウト障害が宣言されます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

手順の概要

1. config t

2. tacacs-server timeout seconds

3. exit

4. show tacacs-server

5. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 tacacs-server directed-request

例：
switch(config)# tacacs-server 
directed-request

ログイン時に認証要求の送信先の TACACS+ 
サーバを指定することをユーザに許可します。

デフォルトはディセーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show tacacs-server directed-request 

例：
switch# show tacacs-server 
directed-request

（任意）TACACS+ の誘導要求の設定を表示しま 
す。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

個別サーバのタイムアウト間隔の設定

Cisco NX-OS デバイスが TACACS+ サーバからの応答を待つタイムアウト間隔を設定できます。こ    
れを過ぎるとタイムアウト障害が宣言されます。タイムアウト間隔には、Cisco NX-OS デバイスが  
TACACS+ サーバからの応答を待つ時間を指定します。これを過ぎるとタイムアウト障害が宣言さ 
れます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

手順の概要

1. config t

2. tacacs-server host {ipv4-address | ipv6-address | host-name} timeout seconds

3. exit

4. show tacacs-server

5. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 tacacs-server timeout seconds

例：
switch(config)# tacacs-server timeout 10 

TACACS+ サーバのタイムアウト間隔を指定し 
ます。デフォルトのタイムアウト間隔は 5 秒で  
す。有効値の範囲は 1 ～ 60 秒です。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show tacacs-server

例：
switch# show tacacs-server

（任意）TACACS+ サーバの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

TCP ポートの設定
他のアプリケーションと競合する場合は、TACACS+ サーバ用に別の TCP ポートを設定できます。   
デフォルトでは、Cisco NX-OS デバイスはすべての TACACS+ 要求に対してポート 49 を使用しま      
す。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

手順の概要

1. config t

2. tacacs-server host {ipv4-address | ipv6-address | host-name} port tcp-port

3. exit

4. show tacacs-server

5. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 switch(config)# tacacs-server host 
{ipv4-address | ipv6-address | host-name} 
timeout seconds

例：
switch(config)# tacacs-server host server1 
timeout 10

特定のサーバのタイムアウト間隔を指定しま

す。デフォルトはグローバル値です。

（注） TACACS+ サーバに個別に指定された 
タイムアウト間隔値は、すべての
TACACS+ サーバに指定されたグロー 
バル タイムアウト間隔値を無効にしま 
す。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show tacacs-server

例：
switch# show tacacs-server

（任意）TACACS+ サーバの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

TACACS+ サーバの定期モニタリングの設定
TACACS+ サーバが使用可能かどうかをモニタできます。パラメータには、サーバとアイドル タイ  
マーに使用されるユーザ名とパスワードがあります。アイドル タイマーには、TACACS+ サーバで  
何の要求も受信されない状態の時間を指定します。これを過ぎると Cisco NX-OS デバイスはテスト   
パケットを送信します。このオプションを設定して定期的にサーバをテストしたり、1 回だけテス 
トを実行することができます。

（注） ネットワークのセキュリティを保護するために、TACACS+ データベースの既存のユーザ名と同じ 
ものを使用しないことを推奨します。

テスト アイドル タイマーには、TACACS+ サーバで何の要求も受信されない状態の時間を指定しま   
す。これを過ぎると Cisco NX-OS デバイスはテスト パケットを送信します。

（注） デフォルトのアイドル タイマー値は 0 分です。アイドル時間間隔が 0 分の場合、TACACS+ サーバ      
の定期モニタリングは実行されません。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 tacacs-server host {ipv4-address | 
ipv6-address | host-name} port tcp-port

例：
switch(config)# tacacs-server host 
10.10.1.1 port 2

TACACS+ アカウンティング メッセージに使用  
する TCP ポートを指定します。デフォルトの  
TCP ポートは 49 です。有効範囲は 1 ～ 65535 で       
す。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show tacacs-server

例：
switch# show tacacs-server

（任意）TACACS+ サーバの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. tacacs-server host {ipv4-address | ipv6-address | host-name} test {idle-time minutes | password           
password [idle-time minutes] | username name [password password [idle-time minutes]]}

3. tacacs-server dead-time minutes

4. exit

5. show tacacs-server

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 tacacs-server host {ipv4-address | 
ipv6-address | host-name} test {idle-time 
minutes | password password [idle-time 
minutes] | username name [password 
password [idle-time minutes]]}

例：
switch(config)# tacacs-server host 
10.10.1.1 test username user1 password 
Ur2Gd2BH idle-time 3

サーバのモニタリングのパラメータを指定し

ます。デフォルト ユーザ名は test で、デフォル   
トのパスワードは test です。アイドル タイマー   
のデフォルト値は 0 分です。有効な範囲は 0 ～    
1440 分です。

（注） TACACS+ サーバの定期モニタリング 
の場合、アイドル タイマーの値を 0 よ   
り大きくする必要があります。

ステップ 3 tacacs-server dead-time minutes

例：
switch(config)# tacacs-server dead-time 5

以前に応答の遅かった TACACS+ サーバを  
NX-OS デバイスがチェックを始めるまでの分 
数を指定します。デフォルト値は 0 分です。有  
効な範囲は 0 ～ 1440 分です。

ステップ 4 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 5 show tacacs-server

例：
switch# show tacacs-server

（任意）TACACS+ サーバの設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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デッド タイム間隔の設定
すべての TACACS+ サーバのデッド タイム間隔を設定できます。デッド タイム間隔では、Cisco    
NX-OS デバイスが TACACS+ サーバをデッドであると宣言したあと、そのサーバがアライブになっ   
たかどうかを確認するためにテスト パケットを送信するまでの時間を指定します。

（注） デッド タイマー間隔が 0 分の場合、TACACS+ サーバの応答がなくても、そのサーバをデッドとし    
ません。デッド タイマーはグループ単位で設定できます（「TACACS+ サーバ グループの設定」   
[p.4-12] を参照）。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

手順の概要

1. config t

2. tacacs-server deadtime minutes

3. exit

4. show tacacs-server

5. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 tacacs-server deadtime minutes

例：
switch(config)# tacacs-server deadtime 5

グローバル デッド タイム間隔を設定します。デ  
フォルト値は 0 分です。有効な範囲は、1 ～ 1440    
分です。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show tacacs-server

例：
switch# show tacacs-server

（任意）TACACS+ サーバの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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TACACS+ サーバまたはサーバ グループの手動でのモニタリング
TACACS+ サーバまたはサーバ グループに、手動でテスト メッセージを送信できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

手順の概要

1. test aaa server tacacs+ {ipv4-address | ipv6-address | host-name} [vrf vrf-name] username password

2. test aaa group group-name username password

詳細な手順

TACACS+ のディセーブル化
TACACS+ はディセーブルにすることができます。

注意 TACACS+ をディセーブルにすると、すべての関連する設定は自動的に破棄されます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. no feature tacacs+

3. exit

4. copy running-config startup-config

コマンド 目的

ステップ 1 test aaa server tacacs+ {ipv4-address | 
ipv6-address | host-name} [vrf vrf-name] 
username password

例：
switch# test aaa server tacacs+ 10.10.1.1 
user1 Ur2Gd2BH

TACACS+ サーバにテスト メッセージを送  
信して使用可能であることを確認します。

ステップ 2 test aaa group group-name username password

例：
switch# test aaa group TacGroup user2 As3He3CI

TACACS+ サーバ グループにテスト メッ   
セージを送信して使用可能であることを確

認します。
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詳細な手順

TACACS+ 統計情報の表示
Cisco NX-OS デバイスが保持している TACACS+ サーバのアクティビティに関する統計情報を表示    
します。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

TACACS+ をイネーブルにします（「TACACS+ のイネーブル化」[p.4-8] を参照）。

手順の概要

1. show tacacs-server statistics {hostname | ipv4-address | ipv6-address}

詳細な手順

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 no feature tacacs+

例：
switch(config)# no feature tacacs+

TACACS+ をディセーブルにします。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

ステップ 1 switch# show tacacs-server statistics {hostname 
| ipv4-address | ipv6-address}

例：
switch# show tacacs-server statistics 10.10.1.1

TACACS+ 統計情報を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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TACACS+ 設定の確認
TACACS+ の設定情報を表示するには、次の作業のいずれかを行います。

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

TACACS+ 設定例
次に、TACACS+ を設定する例を示します。

feature tacacs+
tacacs-server key 7 "ToIkLhPpG"
tacacs-server host 10.10.2.2 key 7 "ShMoMhTl"
aaa group server tacacs+ TacServer
    server 10.10.2.2

次の作業
これで、TACACS+ サーバ グループも含めて AAA 認証方式を設定できるようになります（第 2 章      
「AAA の設定」を参照）。

デフォルト設定
表 4-1 に、TACACS+ パラメータのデフォルト設定を示します。

コマンド 目的

show running-config tacacs [all] 実行コンフィギュレーション内の

TACACS+ 設定を表示します。
show startup-config tacacs スタートアップ コンフィギュレーショ 

ン内の TACACS+ 設定を表示します。
show tacacs-server [host-name | ipv4-address | ipv6-address]      
[directed-request | groups | sorted | statistics]

TACACS+ サーバのすべての設定済みパ 
ラメータを表示します。

表 4-1 デフォルト TACACS+ パラメータ 

パラメータ デフォルト

TACACS+ ディセーブル

デッド タイマー間隔 0 分

タイムアウト間隔 5 秒

アイドル タイマー間隔 0 分

定期サーバ モニタリングのユーザ名 test

定期サーバ モニタリングのパスワード test

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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その他の参考資料
TACACS+ の実装に関連する詳細情報については、次を参照してください。

 • 関連資料（p.4-23）

 • 規格（p.4-23）

 • MIB（p.4-23）

関連資料

規格

MIB

関連事項 タイトル

NX-OS ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』

VRF の設定 『Cisco NX-OS Unicast Routing Configuration Guide, Release 4.0』

規格 タイトル

この機能によりサポートされた新規規格または改訂

規格はありません。またこの機能による既存規格の

サポートに変更はありません。

—

MIB MIB のリンク

 • CISCO-AAA-SERVER-MIB

 • CISCO-AAA-SERVER-EXT-MIB
MIB の確認とダウンロードを行うには、次の URL にアクセスしま   
す。

http://www.cisco.com/public/sw-center/enigmatic/cant/mibs.shtml

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
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5
SSH および Telnet の設定

この章では、Cisco NX-OS デバイス上で Secure Shell（SSH; セキュア シェル）プロトコルおよび      
Telnet を設定する手順について説明します。

ここでは、次の内容を説明します。

 • SSH および Telnet の概要（p.5-2）

 • SSH および Telnet のライセンス要件（p.5-3）

 • SSH の前提条件（p.5-3）

 • 注意事項および制限事項（p.5-3）

 • SSH の設定（p.5-4）

 • Telnet の設定（p.5-11）

 • SSH および Telnet の設定の確認（p.5-13）

 • SSH の設定例（p.5-14）

 • デフォルト設定（p.5-15）

 • その他の参考資料（p.5-15）
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SSH および Telnet の概要
ここでは、次の内容について説明します。

 • SSH サーバ（p.5-2）

 • SSH クライアント（p.5-2）

 • SSH サーバ鍵（p.5-2）

 • Telnet サーバ（p.5-3）

 • バーチャライゼーション サポート（p.5-3）

SSH サーバ
SSH サーバを使用すると、SSH クライアントは Cisco NX-OS デバイスとの間でセキュアな暗号化さ     
れた接続を確立できます。SSH は認証に強化暗号化を使用します。Cisco NX-OS ソフトウェアの   
SSH サーバは、市販の一般的な SSH クライアントと相互運用ができます。

SSH でサポートされるユーザ認証メカニズムには、RADIUS、TACACS+、およびローカルに保存さ 
れたユーザ名とパスワードがあります。

SSH クライアント
SSH クライアントは、SSH プロトコル上で稼働し装置認証および暗号化を提供するアプリケーショ  
ンです。Cisco NX-OS デバイスは、SSH クライアントを使用して、別の Cisco NX-OS デバイスまた      
は SSH サーバの稼働する他の装置とセキュアで暗号化された接続を確立できます。この接続を通し  
て、暗号化されたアウトバウンド接続が提供されます。SSH クライアントは、認証および暗号化に 
より、非セキュアなネットワーク上でセキュアな通信ができます。

Cisco NX-OS ソフトウェアの SSH クライアントは、市販の一般的な SSH クライアントと相互運用      
ができます。

SSH サーバ鍵
SSH は、Cisco NX-OS デバイスとセキュアな通信を行うためにサーバ鍵が必要です。SSH サーバ鍵    
は、次の SSH オプションに使用できます。

 • SSH バージョン 2（Rivest、Shamir、および Adelman [RSA] 公開鍵暗号法を使用）

 • SSH バージョン 2（Digital System Algrorithm [DSA] を使用）

SSH サービスをイネーブルにする前に、適切なバージョンの SSH サーバ鍵ペアを取得しておいて   
ください。使用する SSH クライアントに応じた SSH サーバ鍵ペアを生成できます。SSH サービス     
は、SSH バージョン 2 で使用する次の 2 種類の鍵ペアを受け入れます。

 • dsa オプションでは、SSH バージョン 2 プロトコル用の DSA 鍵ペアを生成します。

 • rsa オプションでは、SSH バージョン 2 プロトコル用の RSA 鍵ペアを生成します。

デフォルトでは、Cisco NX-OS ソフトウェアは 1024 ビットの RSA 鍵を生成します。

SSH は、次の公開鍵形式をサポートします。

 • OpenSSH

 • IETF SSH（SECSH）

 • Privacy-Enhanced Mail（PEM）の公開鍵証明書
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注意 SSH 鍵をすべて削除すると、SSH サービスを開始できません。

Telnet サーバ
Telnet プロトコルは、ホストとの TCP/IP 接続を可能にします。Telnet を使用すると、あるサイトの    
ユーザが別のサイトのログイン サーバと TCP 接続を確立し、キーストロークを装置間でやり取り   
できます。Telnet は、リモート装置アドレスとして IP アドレスまたはドメイン名のいずれかを受け   
入れます。

デフォルトでは、Telnet サーバは NX-OS デバイス上でディセーブルになっています。

バーチャライゼーション サポート
SSH および Telnet の設定と操作は、Virtual Device Context（VDC）に対してローカルです。VDC の      
詳細については、『Cisco NX-OS Virtual Device Context Configuration Guide, Release 4.0』を参照してく        
ださい。

SSH および Telnet のライセンス要件
次の表に、この機能のライセンス要件を示します。

SSH の前提条件
SSH および Telnet には、次の前提条件があります。

 • レイヤ 3 インターフェイス上に IP、mgmt 0 インターフェイス上にアウトバンド、またはイー     
サネット インターフェイス上にインバンドを設定していること。

注意事項および制限事項
SSH および Telnet には、次の設定に関する注意事項と制限事項があります。

 • Cisco NX-OS ソフトウェアは、SSH バージョン 2（SSHv2）のみをサポートしています。

（注） Cisco IOS CLI の知識があるユーザは、この機能に関する Cisco NX-OS のコマンドが Cisco IOS のコ         
マンドで使用されるものと異なる場合があることに注意してください。

製品 ライセンス要件

NX-OS SSH および Telnet にライセンスは必要ありません。ライセンス パッケージに含まれない機能は    
すべて、Cisco NX-OS システム イメージにバンドルされており、無償で提供されます。NX-OS   
のライセンス方式の詳細については、『Cisco NX-OS Licensing Guide, Release 4.0』を参照してくだ     
さい。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
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SSH の設定
ここでは、次の内容について説明します。

 • SSH サーバ鍵の生成（p.5-4）

 • ユーザ アカウントの SSH 公開鍵の指定（p.5-5）

 • SSH セッションの開始（p.5-7）

 • SSH ホストのクリア（p.5-8）

 • SSH サーバのディセーブル化（p.5-8）

 • SSH サーバ鍵の削除（p.5-9）

 • SSH セッションのクリア（p.5-10）

SSH サーバ鍵の生成
セキュリティ要件に応じた SSH サーバ鍵を生成できます。デフォルトの SSH サーバ鍵は、1024 ビッ     
トで生成される RSA 鍵です。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. no ssh server enable

3. ssh key {dsa [force] | rsa [bits [force]]}

4. ssh server enable

5. exit

6. show ssh key

7. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no ssh server enable

例：
switch(config)# no ssh server enable

SSH をディセーブルにします。

ステップ 3 ssh key {dsa [force] | rsa [bits [force]]}

例：
switch(config)# ssh key rsa 2048

SSH サーバ鍵を生成します。 

bits 引数は、鍵の生成に使用されるビット数で 
す。指定できる範囲は 768 ～ 2048 です。デフォ    
ルト値は 1024 です。

既存の鍵を交換する場合は、force キーワードを 
使用します。
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ユーザ アカウントの SSH 公開鍵の指定
SSH 公開鍵を設定して SSH クライアントでのログインに使用すると、パスワードを求められずに   
ログインできます。次の 3 種類の形式のいずれかを SSH 公開鍵に指定できます。

 • OpenSSH 形式

 • IETF SECSH 形式

 • PEM 形式の公開鍵証明書

OpenSSH 形式の SSH 公開鍵の指定

ユーザ アカウントに OpenSSH 形式の SSH 公開鍵を指定できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

OpenSSH 形式の SSH 公開鍵を生成します。

手順の概要

1. config t

2. username username sshkey ssh-key

3. exit

4. show user-account

5. copy running-config startup-config

ステップ 4 ssh server enable

例：
switch(config)# ssh server enable

SSH をイネーブルにします。

ステップ 5 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 6 show ssh key

例：
switch# show ssh key

（任意）SSH サーバ鍵を表示します。

ステップ 7 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

IETF SECSH 形式の SSH 公開鍵の指定

ユーザ アカウントに IETF SECSH 形式の SSH 公開鍵を指定できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

IETF SCHSH 形式の SSH 公開鍵を生成しておきます。

手順の概要

1. copy server-file bootflash:filename

2. config t

3. username username sshkey file bootflash:filename

4. exit

5. show user-account

6. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モード  
を開始します。

ステップ 2 username username sshkey ssh-key

例：
switch(config)# username User1 sshkey ssh-rsa 
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1X
swK3OiW4H7YyUyuA50rv7gsEPjhOBYmsi6PAVKui1nIf/
DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQW3g9igG
30c6k6+XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH
3UD/vKyziEh5S4Tplx8=

OpenSSH 形式の SSH 公開鍵を設定します。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モード  
を終了します。

ステップ 4 show user-account

例：
switch# show user-account

（任意）ユーザ アカウントの設定を表示しま 
す。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。
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詳細な手順

SSH セッションの開始
Cisco NX-OS デバイスから IPv4 または IPv6 を使用して SSH セッションを開始し、リモート装置と        
接続します。

作業を開始する前に

リモート装置のホスト名と、必要な場合はリモート装置のユーザ名を取得します。

リモート装置の SSH サーバをイネーブルにします。

手順の概要

1. ssh [username@]{hostname | username@hostname} [vrf vrf-name]

ssh6 [username@]{hostname | username@hostname} [vrf vrf-name]

コマンド 目的

ステップ 1 copy server-file bootflash:filename

例：
switch# copy tftp://10.10.1.1/secsh_file.pub 
bootflash:secsh_file.pub

サーバから IETF SECSH 形式の SSH 鍵が入っ     
たファイルをダウンロードします。サーバは

FTP、secure copy（SCP）、secure FTP（SFTP）  
または TFTP のいずれかを使用できます。

ステップ 2 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モード  
を開始します。

ステップ 3 username username sshkey file 
bootflash:filename

例：
switch(config)# username User1 sshkey file 
bootflash:secsh_file.pub

IETF SECSH 形式の SSH 公開鍵を設定しま    
す。

ステップ 4 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モード  
を終了します。

ステップ 5 show user-account

例：
switch# show user-account

（任意）ユーザ アカウントの設定を表示しま 
す。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。
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詳細な手順

SSH ホストのクリア
サーバから SCP または SFTP を使用してファイルをダウンロードする場合、またはこの装置からリ    
モート ホストに SSH セッションを開始する場合には、そのサーバと信頼できる SSH 関係が確立さ     
れます。ユーザ アカウントの信頼できる SSH サーバのリストはクリアすることができます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. clear ssh hosts

詳細な手順

SSH サーバのディセーブル化
デフォルトでは、SSH サーバは NX-OS デバイス上でイネーブルになっています。SSH サーバをディ    
セーブルにすると、SSH でスイッチにアクセスすることを防止できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. no ssh server enable

3. exit

4. show ssh server

5. copy running-config startup-config

コマンド 目的

ステップ 1 ssh [username@]{ipv4-address | hostname} 
[vrf vrf-name]

例：
switch# ssh 10.10.1.1

IPv4 を使用してリモート装置との SSH IPv4   
セッションを作成します。デフォルトの VRF は  
デフォルト VRF です。

ssh6 [username@]{ipv6-address | hostname} 
[vrf vrf-name]

例：
switch# ssh6 HostA

IPv6 を使用してリモート装置との SSH IPv6   
セッションを作成します。

コマンド 目的

ステップ 1 clear ssh hosts

例：
switch# clear ssh hosts

SSH ホスト セッションをクリアします。
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詳細な手順

SSH サーバ鍵の削除
SSH サーバをディセーブルにしたら、SSH サーバ鍵を削除できます。

（注） SSH を再度イネーブルにする場合は、まず SSH サーバ鍵を生成する必要があります（「SSH サーバ    
鍵の生成」[p.5-4] を参照）。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. no ssh server enable

3. no ssh key [dsa | rsa]

4. exit

5. show ssh key

6. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no ssh server enable

例：
switch(config)# no ssh server enable

SSH サーバをディセーブルにします。デフォル 
トはイネーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 4 show ssh server

例：
switch# show ssh server

（任意）SSH サーバの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

SSH セッションのクリア
Cisco NX-OS デバイスから SSH セッションをクリアできます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. show users

2. clear line vty-line

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no ssh server enable

例：
switch(config)# no ssh server enable

SSH サーバをディセーブルにします。

ステップ 3 no ssh key [dsa | rsa]

例：
switch(config)# no ssh key rsa 

SSH サーバ鍵を削除します。 

デフォルトでは、すべての SSH 鍵が削除されま  
す。

ステップ 4 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 5 show ssh key

例：
switch# show ssh key

（任意）SSH サーバ鍵の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

ステップ 1 show users

例：
switch# show users

ユーザ セッション情報を表示します。

ステップ 2 clear line vty-line

例：
switch(config)# clear line pts/12

ユーザの SSH セッションをクリアします。
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Telnet の設定
ここでは、次の内容について説明します。

 • Telnet サーバのイネーブル化（p.5-11）

 • リモート装置との Telnet セッションの開始（p.5-12）

 • Telnet セッションのクリア（p.5-12）

Telnet サーバのイネーブル化
Telnet サーバを Cisco NX-OS デバイス上でイネーブルにできます。デフォルトでは、Telnet はディ     
セーブルです。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. telnet server enable

3. exit

4. show telnet server

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 telnet server enable

例：
switch(config)# telnet server enable

Telnet サーバをイネーブルにします。デフォル 
トはディセーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 4 show telnet server

例：
switch# show telnet server

（任意）Telnet サーバの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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リモート装置との Telnet セッションの開始
Cisco NX-OS デバイスから SSH セッションを開始して、リモート装置と接続できます。

作業を開始する前に

リモート装置のホスト名と、必要な場合はリモート装置のユーザ名を取得します。

NX-OS デバイス上で Telnet サーバをイネーブルにします（「Telnet サーバのイネーブル化」[p.5-11]    
を参照）。

リモート装置の Telnet サーバをイネーブルにします。

手順の概要

1. telnet {ipv4-address | hostname} [port-number] [vrf vrf-name]

詳細な手順

Telnet セッションのクリア
Telnet セッションを Cisco NX-OS デバイスからクリアできます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上で Telnet サーバをイネーブルにします。

手順の概要

1. show users

2. clear line vty-line

詳細な手順

コマンド 目的

ステップ 1 telnet {ipv4-address | host-name} 
[port-number] [vrf vrf-name]

例：
switch# telnet 10.10.1.1

IPv4 を使用してリモート装置との Telnet セッ   
ションを作成します。デフォルトのポート番号

は 23 です。有効値の範囲は 1 ～ 65535 です。デ      
フォルトの VRF は、デフォルト VRF です。

コマンド 目的

ステップ 1 show users

例：
switch# show users

ユーザ セッション情報を表示します。

ステップ 2 clear line vty-line

例：
switch(config)# clear line pts/12

ユーザの Telnet セッションをクリアします。
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SSH および Telnet の設定の確認
SSH および Telnet の設定情報を表示するには、次の作業のいずれかを行います。

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

コマンド 目的

show ssh key [dsa | rsa] SSH サーバ鍵ペアの情報を表示します。
show running-config security [all] 実行コンフィギュレーション内の SSH およびユーザ アカウ   

ントの設定を表示します。all キーワードを使用すると、SSH 
およびユーザ アカウントのデフォルト値を表示します。

show ssh server SSH サーバの設定を表示します。
show telnet server Telnet サーバの設定を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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SSH の設定例
OpenSSH 鍵を使用する SSH を設定するには、次の作業を行います。

ステップ 1 SSH サーバをディセーブルにします。

switch# config t
switch(config)# no ssh server enable

ステップ 2 SSH サーバ鍵を生成します。

switch(config)# ssh key rsa
generating rsa key(1024 bits).....
.
generated rsa key

ステップ 3 SSH サーバをイネーブルにします。

switch(config)# ssh server enable

ステップ 4 SSH サーバ鍵を表示します。

switch(config)# show ssh key
rsa Keys generated:Sat Sep 29 00:10:39 2007

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAIEAvWhEBsF55oaPHNDBnpXOTw6+/OdHoLJZKr+MZm99n2U0
ChzZG4svRWmHuJY4PeDWl0e5yE3g3EO3pjDDmt923siNiv5aSga60K36lr39HmXL6VgpRVn1XQFiBwn4
na+H1d3Q0hDt+uWEA0tka2uOtXlDhliEmn4HVXOjGhFhoNE=

bitcount:1024
fingerprint:
51:6d:de:1c:c3:29:50:88:df:cc:95:f0:15:5d:9a:df
**************************************
could not retrieve dsa key information
**************************************

ステップ 5 OpenSSH 形式の SSH 公開鍵を指定します。

switch(config)# username User1 sshkey ssh-rsa 
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50rv7gsEPjhOBYmsi6PAVKui1
nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQW3g9igG30c6k6+XVn+NjnI1B7ihvpVh7dLddMOXwOnXH
YshXmSiH3UD/vKyziEh5S4Tplx8=

ステップ 6 設定を保存します。

switch(config)# copy running-config startup-config
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デフォルト設定
表 5-1 に、SSH および Telnet パラメータのデフォルト設定を示します。

その他の参考資料
RBAC の実装に関連する詳細情報については、次を参照してください。

 • 関連資料（p.5-15）

 • 規格（p.5-15）

 • MIB（p.5-15）

関連資料

規格

MIB

表 5-1 デフォルトの SSH および Telnet パラメータ 

パラメータ デフォルト

SSH サーバ イネーブル

SSH サーバ鍵 1024 ビットで生成された RSA 鍵

RSA 鍵生成ビット数 1024

Telnet サーバ ディセーブル

関連事項 タイトル

ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』

VRF の設定 『Cisco NX-OS Unicast Routing Configuration Guide, Release 4.0』

規格 タイトル

この機能によりサポートされた新規規格または改訂

規格はありません。またこの機能による既存規格の

サポートに変更はありません。

—

MIB MIB のリンク

 • CISCO-SECURE-SHELL-MIB MIB の確認とダウンロードを行うには、次の URL にアクセスしま   
す。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
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6
ユーザ アカウントおよび RBAC の設定

この章では、NX-OS デバイス上でユーザ アカウントおよび Role-Based Access Control（RBAC; ロー      
ルベース アクセス コントロール）を設定する手順について説明します。

ここでは、次の内容を説明します。

 • ユーザ アカウントおよび RBAC の概要（p.6-2）

 • ユーザ アカウントおよび RBAC のライセンス要件（p.6-4）

 • 注意事項および制限事項（p.6-5）

 • ユーザ アカウントの設定（p.6-6）

 • RBAC の設定（p.6-8）

 • ユーザ アカウントおよび RBAC 設定の確認（p.6-15）

 • ユーザ アカウントおよび RBAC の設定例（p.6-15）

 • デフォルト設定（p.6-16）

 • その他の参考資料（p.6-17）
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ユーザ アカウントおよび RBAC の概要
ユーザ アカウントの作成および管理を行い、NX-OS デバイス上で実行できる操作を制限するロー  
ルを割り当てることができます。RBAC を使用すると、割り当てたロールにルールを定義して、管 
理操作を実行するためにユーザが所有する権限を制限できます。

ここでは、次の内容について説明します。

 • ユーザ アカウントについて（p.6-2）

 • 強力なパスワード（p.6-2）

 • ユーザ ロールについて（p.6-3）

 • ユーザ ロールのルールについて（p.6-4）

 • バーチャライゼーション サポート（p.6-4）

ユーザ アカウントについて
最大 256 のユーザ アカウントを作成できます。デフォルトでは、明示的に期限を指定しないかぎ   
り、ユーザ アカウントは無期限に有効です。expire オプションを使用すると、ユーザ アカウントを   
ディセーブルにする日付を設定できます。

ユーザは、ユーザ アカウントを複数の VDC 上に所有できます。これらのユーザは、最初に 1 つの     
VDC に接続してから複数の VDC 間を移動できます。

ヒント 次の語は予約済みのため、ユーザの設定には使用できません。bin、daemon、adm、lp、sync、
shutdown、halt、mail、news、uucp、operator、games、gopher、ftp、nobody、nscd、mailnull、rpc、
rpcuser、xfs、gdm、mtsuser、ftpuser、man、および sys。

（注） ユーザ パスワードはコンフィギュレーション ファイルに表示されません。

注意 Cisco NX-OS ソフトウェアは、ユーザ名が TACACS+ または RADIUS によって作成されたのかロー      
カルに作成されたのかに関係なく、すべて数字のユーザ名をサポートしていません。すべて数字の

名前を持つローカル ユーザは作成できません。すべて数字のユーザ名が AAA サーバ上に存在して   
いて、ログイン時に入力された場合、そのユーザはログインできません。

強力なパスワード

強力なパスワードには、次の特性があります。

 • 長さが 8 文字以上ある

 • 多くの連続する文字（“abcd” など）を含んでいない

 • 多くの反復する文字（“aaabbb” など）を含んでいない

 • 辞書に載っている単語を含んでいない

 • 固有名詞を含んでいない

 • 大文字と小文字の両方を含んでいる

 • 数字を含んでいる
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次に、強力なパスワードの例を示します。

 • If2CoM18

 • 2004AsdfLkj30

 • Cb1955S21

（注） クリア テキスト パスワードには、特殊文字のドル記号（$）を含めることができません。

ヒント パスワードが単純（短く、簡単に解読されるパスワードなど）な場合、NX-OS ソフトウェアはパス 
ワード設定を拒否します。例に示すような強力なパスワードを設定するようにしてください。パス

ワードでは大文字と小文字が区別されます。

ユーザ ロールについて
ユーザ ロールにはルールが含まれており、ルールにはロールを割り当てられたユーザに許可された 
操作が定義されています。ユーザ ロールには複数のルールを含めることが可能で、ユーザは複数の 
ロールを持つことができます。たとえば、role1 は設定操作だけにアクセスすることができ、role2 
はデバッグ操作だけにアクセスすることができるとします。role1 と role2 の両方に属するユーザは、   
設定操作とデバッグ操作にアクセスすることができます。また、特定の VLAN、Virtual Routing and   
Forwarding instance（VRF）、およびインターフェイスへのアクセスも制限できます。

Cisco NX-OS ソフトウェアは、デフォルトで次の 4 つのユーザ ロールを提供しています。

 • network-admin ― NX-OS デバイス全体に対する読み取り /書き込みアクセスを実行できます（デ   
フォルト DVC でのみ使用可能）。

 • network-operator ― NX-OS デバイス全体に対する読み取りアクセスを実行できます（デフォル   
ト DVC でのみ使用可能）。

 • vdc-admin ― VDC に限定した読み取り /書き込みアクセス

 • vdc-operator ― VDC に限定した読み取りアクセス

（注） デフォルトのユーザ ロールは変更できません。

VDC 内のカスタム ロールを作成できます。デフォルトでは、作成したユーザ ロールで使用できる   
コマンドは、show、exit、end、および configure terminal コマンドだけです。ユーザが機能を表示   
したり設定するためには、ルールを追加する必要があります。

VDC 間ではユーザ ロールを共有しません。各 VDC には、独立したユーザ ロール データベースが      
あります。ロールは、VDC 内でルールとアトリビュートを割り当てることで設定します。

（注） ユーザが複数のロールに属する場合、それらのロールで許可されるすべてのコマンドを組み合わせ

て実行できます。アクセスを許可されるコマンドは、アクセスを拒否されるコマンドに優先しま

す。たとえば、あるユーザが RoleA を持っており、このロールでは設定コマンドへのアクセスが拒  
否されるとします。しかし、同じユーザが RoleB も持ち、このロールでは設定コマンドにアクセス  
できるとします。このような場合、同じユーザは設定コマンドにアクセスできます。
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ユーザ ロールのルールについて
ルールは、ユーザ ロールの基本要素です。ルールには、そのロールでユーザが実行できる操作を定 
義します。次のパラメータのルールを適用できます。

 • コマンド ― 1 つのコマンドまたは正規表現で定義された複数のコマンド

 • 機能 ― NX-OS ソフトウェアが提供する機能に適用するコマンド

 • 機能グループ ― デフォルトの機能またはユーザが定義した機能グループ

これらのパラメータは、階層型の関係を形成します。最も基本的な制御パラメータは「コマンド」

です。次の制御パラメータは「機能」です。これは、機能に関連付けられたすべてのコマンドを代

表します。最後の制御パラメータは「機能グループ」です。機能グループは、関連する機能を組み

合わせたものです。機能グループによりルールを簡単に管理できます。また、NX-OS ソフトウェア 
には、使用可能な機能グループ L3 があらかじめ定義されています。

ロールごとに最大 256 のルールを設定できます。ルールが適用される順番は、ユーザが指定した  
ルール番号で決まります。ルールは降順で適用されます。たとえば、1 つのロールに 3 つのルール   
がある場合は、ルール 3、ルール 2、ルール 1 の順に適用されます。

バーチャライゼーション サポート
network-admin および network-operator のロールを持つユーザは、デフォルト VDC にログインし     
switchto vdc コマンドを使用することで、他の VDC アクセスできます。他のすべてのユーザ ロー     
ルは、VDC にローカルです。ロールは VDC 間で共有されません。各 VDC には、独立したユーザ     
ロール データベースがあります。VDC の詳細については、『Cisco NX-OS Virtual Device Context      
Configuration Guide, Release 4.0』を参照してください。

ユーザ アカウントおよび RBAC のライセンス要件
次の表に、この機能のライセンス要件を示します。

製品 ライセンス要件

NX-OS ユーザ アカウントおよび RBAC にライセンスは必要ありません。ライセンス パッケージに含ま    
れない機能はすべて、Cisco NX-OS システム イメージにバンドルされており、無償で提供されま   
す。NX-OS のライセンス方式の詳細については、『Cisco NX-OS Licensing Guide, Release 4.0』を参      
照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
http://preview.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
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注意事項および制限事項
ユーザ アカウントおよび RBAC には、次の設定に関する注意事項と制限事項があります。

 • 1 つの VDC には最大 64 のユーザ定義のユーザ ロールを作成できるほか、デフォルト VDC に        
は 4 つのデフォルトのユーザ ロール、デフォルト以外の VDC には 2 つのデフォルトのユーザ       
ロールを作成できます。

 • 1 つのユーザ ロールには最大 256 のルールを追加できます。

 • 1 つの VDC には最大 64 のユーザ定義の機能グループを追加できるほか、デフォルトの機能グ     
ループ L3 を追加できます。

 • 1 つの VDC には最大 256 のユーザを設定できます。

 • ユーザ アカウントには最大 64 のユーザ ロールを割り当てることができます。

 • ローカルの Cisco NX-OS デバイス上に設定されているユーザ アカウントが、AAA サーバ上の     
リモート ユーザ アカウントと同じ名前の場合、Cisco NX-OS ソフトウェアは、AAA サーバ上     
に設定されているユーザ ロールでなく、ローカル ユーザ アカウントのユーザ ロールをリモー    
ト ユーザに適用します。

（注） Cisco IOS CLI の知識があるユーザは、この機能に関する Cisco NX-OS のコマンドが Cisco IOS のコ         
マンドで使用されるものと異なる場合があることに注意してください。

（注） ユーザ アカウントには 1 つ以上のユーザ ロールが必要です。
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ユーザ アカウントの設定
NX-OS デバイス上に最大 256 の ユーザ アカウントを作成できます。ユーザ アカウントには次のア      
トリビュートがあります。

 • ユーザ名

 • パスワード

 • 有効期限

 • ユーザ ロール

ユーザ アカウントは最大 64 のユーザ ロールを持つことができます。ユーザ ロールの詳細について     
は、「RBAC の設定」（p.6-8）を参照してください。

ユーザ アカウントは、VDC に対してローカルです。ただし、network-admin または network-operator    
のロールを持つユーザは、デフォルト VDC にログインし、switchto vdc コマンドを使用して他の    
VDC にアクセスできます

（注） ユーザ アカウントのアトリビュートを変更した場合、ユーザがログインして新しいセッションを 
作成するまで有効になりません。

作業を開始する前に

目的の VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. show role

3. username user-id [password password] [expire date] [role role-name]

4. exit

5. show user-account

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 show role

例：
switch(config)# show role

（任意）使用可能なユーザ ロールを表示します。 
必要な場合は、他のユーザ ロールを作成できま 
す（「ユーザ ロールおよびルールの作成」[p.6-8] 
を参照）。



第 6章      ユーザ アカウントおよび RBAC の設定
ユーザ アカウントの設定 

6-7
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

ステップ 3 username user-id [password password] 
[expire date] [role role-name]

例：
switch(config)# username NewUser password 
4Ty18Rnt

ユーザ アカウントを設定します。user-id 引数  
は、最大 28 文字の英数字ストリングで、大文  
字と小文字は区別されます。

デフォルト パスワードは未定義です。

（注） パスワードを指定しない場合、ユーザ
は NX-OS デバイスにログインできない  
可能性があります。パスワードでなく
SSH 公開鍵を使用する手順について 
は、「ユーザ アカウントの SSH 公開鍵   
の指定」（p.5-5）を参照してください。

expire date オプションの形式は YYYY-MM-DD   
です。デフォルトは無期限です。

ユーザ アカウントは最大 64 のユーザ ロールを    
持つことができます。デフォルト VDC におけ  
るデフォルトのユーザ ロールは、作成ユーザが 
network-admin のロールを持つ場合は  
network-operator になり、vdc-admin のロールを  
持つ場合は vdc-operator になります。デフォル  
ト以外の VDC では、デフォルトのユーザ ロー   
ルは vdc-operator です。

（注） network-admin および network-operator  
のロールは、デフォルト VDC でのみ使  
用可能です。

ステップ 4 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 5 show user-account

例：
switch# show user-account

（任意）ユーザ ロールの設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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RBAC の設定
ここでは、次の内容について説明します。

 • ユーザ ロールおよびルールの作成（p.6-8）

 • 機能グループの作成（p.6-10）

 • ユーザ ロールのインターフェイス ポリシーの変更（p.6-11）

 • ユーザ ロールの VLAN ポリシーの変更（p.6-12）

 • ユーザ ロールの VRF ポリシーの変更（p.6-13）

ユーザ ロールおよびルールの作成
VDC には最大 64 のユーザ ロールを設定できます。各ユーザ ロールには最大 256 のルールを指定で       
きます。1 つのユーザ ロールを複数のユーザ アカウントに割り当てることができます。

ルールが適用される順番は、指定したルール番号で決まります。ルールは降順で適用されます。た

とえば、1 つのロールに 3 つのルールがある場合は、ルール 3、ルール 2、ルール 1 の順に適用され       
ます。

作業を開始する前に

目的の VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. role name role-name

3. rule number {deny | permit} command command-string

rule number {deny | permit} {read | read-write}

rule number {deny | permit} {read | read-write} feature feature-name

rule number {deny | permit} {read | read-write} feature-group group-name

4. description text

5. exit

6. show role

7. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 role name role-name

例：
switch(config)# role name UserA
switch(config-role)# 

ユーザ ロールを指定し、ロール コンフィギュ  
レーション モードを開始します。role-name 引  
数は、最大 16 文字の英数字ストリングで、大  
文字と小文字は区別されます。
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ステップ 3 rule number {deny | permit} command 
command-string 

例：
switch(config-role)# rule 1 deny command 
clear users

コマンド ルールを設定します。

command-string 引数には、スペースと正規表現 
を含めることができます。たとえば、「interface
ethernet *」は、すべてのイーサネット インター  
フェイスが含まれます。

必要なルールの数だけこのコマンドを繰り返

します。

rule number {deny | permit} {read | 
read-write}

例：
switch(config-role)# rule 2 deny 
read-write

すべての操作の読み取り専用ルール、または読

み取り /書き込みルールを設定します。

rule number {deny | permit} {read | 
read-write} feature feature-name

例：
switch(config-role)# rule 3 permit read 
feature router-bgp

機能の読み取り専用ルール、または読み取り /
書き込みルールを設定します。

機能の一覧を表示する場合は、show role feature  
コマンドを使用します。

必要なルールの数だけこのコマンドを繰り返

します。

rule number {deny | permit} {read | 
read-write} feature-group group-name 

例：
switch(config-role)# rule 4 deny 
read-write L3

機能グループの読み取り専用ルール、または読

み取り /書き込みルールを設定します。

機能グループの一覧を表示する場合は、show
role feature-group コマンドを使用します。

必要なルールの数だけこのコマンドを繰り返

します。

ステップ 4 description text

例：
switch(config-role)# description This role 
does not allow users to use clear commands

（任意）ユーザ ロールの説明を設定します。説 
明にはスペースを含めることができます。

ステップ 5 exit

例：
switch(config-role)# exit
switch(config)#

ロール コンフィギュレーション モードを終了  
します。

ステップ 6 show role

例：
switch(config)# show role

（任意）ユーザ ロールの設定を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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機能グループの作成

カスタム機能グループを作成して、Cisco NX-OS ソフトウェアが提供するデフォルトの機能リスト  
に追加できます。これらの機能グループは 1 つまたは複数の機能を含んでいます。VDC には最大   
64 の機能グループを設定できます。

（注） デフォルト機能グループ L3 を変更することはできません。

作業を開始する前に

目的の VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. role feature-group group-name

3. feature feature-name

4. exit

5. show role feature-group

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 role feature-group group-name

例：
switch(config)# role feature GroupA
switch(config-role-featuregrp)# 

ユーザ ロール機能グループを指定し、ロール機 
能グループ コンフィギュレーション モードを  
開始します。

group-name 引数は、最大 32 文字の英数字スト   
リングで、大文字と小文字は区別されます。

ステップ 3 feature feature-name

例：
switch(config-role-featuregrp)# feature 
vdc

機能グループの機能を指定します。

必要な機能の数だけこのコマンドを繰り返し

ます。

（注） 機能の一覧を表示する場合は、show 
role component コマンドを使用します。

ステップ 4 exit

例：
switch(config-role-featuregrp)# exit
switch(config)#

ロール機能グループ コンフィギュレーション 
モードを終了します。
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ユーザ ロールのインターフェイス ポリシーの変更
ユーザ ロールのインターフェイス ポリシーを変更して、ユーザがアクセスできるインターフェイ  
スを制限できます。デフォルトでは、ユーザ ロールは VDC のすべてのインターフェイスにアクセ   
スできます。

作業を開始する前に

目的の VDC にいることを確認します（または switchto vdc コマンドを使用）。

1 つまたは複数のユーザ ロールを作成します（「ユーザ ロールおよびルールの作成」[p.6-8] を参照）。

手順の概要

1. config t

2. role name role-name

3. interface policy deny

4. permit interface interface-list

5. exit

6. show role

7. copy running-config startup-config

詳細な手順

ステップ 5 show role feature-group

例：
switch(config)# show role feature-group

（任意）ロール機能グループの設定を表示しま

す。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 role name role-name

例：
switch(config)# role name UserA
switch(config-role)# 

ユーザ ロールを指定し、ロール コンフィギュ  
レーション モードを開始します。

ステップ 3 interface policy deny

例：
switch(config-role)# interface policy deny
switch(config-role-interface)#

ロール インターフェイス ポリシー コンフィ   
ギュレーション モードを開始します。
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ユーザ ロールの VLAN ポリシーの変更
ユーザ ロールの VLAN ポリシーを変更して、ユーザがアクセスできる VLAN を制限できます。デ     
フォルトでは、ユーザ ロールは VDC のすべての VLAN にアクセスできます。

作業を開始する前に

目的の VDC にいることを確認します（または switchto vdc コマンドを使用）。

1 つまたは複数のユーザ ロールを作成します（「ユーザ ロールおよびルールの作成」[p.6-8] を参照）。

手順の概要

1. config t

2. role name role-name

3. vlan policy deny

4. permit vlan vlan-range

5. exit

6. show role

7. copy running-config startup-config

ステップ 4 permit interface interface-list

例：
switch(config-role-interface)# permit 
interface ethernet 2/1-4

ロールがアクセスできるインターフェイスの

リストを指定します。

必要なインターフェイスの数だけこのコマン

ドを繰り返します。

ステップ 5 exit

例：
switch(config-role-interface)# exit
switch(config-role)#

ロール インターフェイス ポリシー コンフィ   
ギュレーション モードを終了します。

ステップ 6 show role

例：
switch(config-role)# show role

（任意）ユーザ ロールの設定を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config-role)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

ユーザ ロールの VRF ポリシーの変更
ユーザ ロールの VRF ポリシーを変更して、ユーザがアクセスできる VRF を制限できます。デフォ     
ルトでは、ユーザ ロールは VDC のすべての VRF にアクセスできます。

作業を開始する前に

目的の VDC にいることを確認します（または switchto vdc コマンドを使用）。

1 つまたは複数のユーザ ロールを作成します（「ユーザ ロールおよびルールの作成」[p.6-8] を参照）。

手順の概要

1. config t

2. role name role-name

3. vrf policy deny

4. permit vrf vrf-name

5. exit

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 role name role-name

例：
switch(config)# role name UserA
switch(config-role)# 

ユーザ ロールを指定し、ロール コンフィギュ  
レーション モードを開始します。

ステップ 3 vlan policy deny

例：
switch(config-role)# vlan policy deny
switch(config-role-vlan)#

ロール VLAN ポリシー コンフィギュレーショ   
ン モードを開始します。

ステップ 4 permit vlan vlan-list

例：
switch(config-role-vlan)# permit vlan 1-4

ロールがアクセスできる VLAN の範囲を指定  
します。

必要な VLAN の数だけこのコマンドを繰り返  
します。

ステップ 5 exit

例：
switch(config-role-vlan)# exit
switch(config-role)#

ロール VLAN ポリシー コンフィギュレーショ   
ン モードを終了します。

ステップ 6 show role

例：
switch(config-role)# show role

（任意）ユーザ ロールの設定を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config-role)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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6. show role

7. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 role name role-name

例：
switch(config)# role name UserA
switch(config-role)# 

ユーザ ロールを指定し、ロール コンフィギュ  
レーション モードを開始します。

ステップ 3 vrf policy deny

例：
switch(config-role)# vrf policy deny
switch(config-role-vrf)#

ロール VRF ポリシー コンフィギュレーション   
モードを開始します。

ステップ 4 permit vrf vrf-name

例：
switch(config-role-vrf)# permit vrf vrf1

ロールがアクセスできる VRF を指定します。

必要な VRF の数だけこのコマンドを繰り返し  
ます。

ステップ 5 exit

例：
switch(config-role-vrf)# exit
switch(config-role)#

ロール VRF ポリシー コンフィギュレーション   
モードを終了します。

ステップ 6 show role

例：
switch(config-role)# show role

（任意）ユーザ ロールの設定を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config-role)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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ユーザ アカウントおよび RBAC 設定の確認
ユーザ アカウントおよび RBAC の設定情報を表示するには、次の作業のいずれかを行います。

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

ユーザ アカウントおよび RBAC の設定例
次に、ユーザ ロールを設定する例を示します。

role name UserA
  rule 3 permit read feature l2nac
  rule 2 permit read feature dot1x
  rule 1 deny command clear *

次に、ユーザ ロールの機能グループを設定する例を示します。

role feature-group name Security-features
  feature radius
  feature tacacs
  feature dot1x
  feature aaa
  feature l2nac
  feature acl
  feature access-list

コマンド 目的

show role ユーザ ロールの設定を表示します。
show role feature 機能リストを表示します。

show role feature-group 機能グループの設定を表示します。

show startup-config security スタートアップ コンフィギュレーション内のユーザ アカウ  
ントの設定を表示します。

show running-config security [all] 実行コンフィギュレーション内のユーザ アカウントの設定 
を表示します。all キーワードを使用すると、ユーザ アカウ  
ントのデフォルト値を表示します。

show user-account ユーザ アカウントの情報を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
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デフォルト設定
表 6-1 に、ユーザ アカウントおよび RABC パラメータのデフォルト設定を示します。

表 6-1 ユーザ アカウントおよび RBAC のデフォルト パラメータ 

パラメータ デフォルト

ユーザ アカウントのパスワード 未定義

ユーザ アカウントの有効期限 なし

デフォルト VDC のユーザ アカウント ロール 作成ユーザが network-admin のロールを持つ場合は  
network-operator、または vdc-admin のロールを持つ  
場合は vdc-operator

VDC 以外のユーザ アカウント ロール 作成ユーザが vdc-admin を持つ場合は vdc-operator

デフォルト VDC のデフォルト ユーザ ロール network-admin、network-operator、vdc-admin、および
vdc-operator

デフォルト以外の VDC のデフォルト ユーザ   
ロール

vdc-admin および vdc-operator

インターフェイス ポリシー すべてのインターフェイスをアクセス可能

VLAN ポリシー すべての VLAN がアクセス可能

VRF ポリシー すべての VRF がアクセス可能

機能グループ L3
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その他の参考資料
RBAC の実装に関連する詳細情報については、次を参照してください。

 • 関連資料（p.6-17）

 • 規格（p.6-17）

 • MIB（p.6-17）

関連資料

規格

MIB

関連事項 タイトル

NX-OS ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』

VRF の設定 『Cisco NX-OS Unicast Routing Configuration Guide, Release 4.0』

規格 タイトル

この機能によりサポートされた新規規格または改訂

規格はありません。またこの機能による既存規格の

サポートに変更はありません。

—

MIB MIB のリンク

 • CISCO-COMMON-MGMT-MIB MIB の確認とダウンロードを行うには、次の URL にアクセスしま   
す。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
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7
802.1X の設定

この章では、NX-OS デバイス上で IEEE 802.1X ポートベースの認証を設定する手順について説明し    
ます。 

ここでは、次の内容を説明します。

 • 802.1X の概要（p.7-2）

 • 802.1X のライセンス要件（p.7-8）

 • 802.1X の前提条件（p.7-8）

 • 802.1X の注意事項と制限事項（p.7-8）

 • 802.1X の設定（p.7-9）

 • 802.1X 設定の確認（p.7-32）

 • 802.1X 統計情報の表示（p.7-32）

 • 802.1X の設定例（p.7-33）

 • デフォルト設定（p.7-33）

 • その他の参考資料（p.7-34）
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802.1X の概要
802.1X では、クライアント サーバ ベースのアクセス制御と認証プロトコルを定義し、許可されて   
いないクライアントが公にアクセス可能なポートを経由して LAN に接続するのを規制します。認  
証サーバは、NX-OS デバイスのポートに接続されるクライアントを個々に認証します。

802.1X アクセス制御では、クライアントが認証されるまで、そのクライアントが接続しているポー 
ト経由の Extensible Authentication Protocol over LAN（EAPOL）トラフィックのみが許可されます。     
認証に成功すると、通常のトラフィックをポート経由で送受信することができます。

ここでは、802.1X ポートベースの認証に関する次の内容について説明します。

 • 装置のロール（p.7-2）

 • 認証の開始およびメッセージ交換（p.7-3）

 • 許可ステートおよび無許可ステートのポート（p.7-4）

 • MAC アドレス認証バイパス（p.7-5）

 • ポート セキュリティを使用した 802.1X（p.7-7）

 • サポートされるトポロジ（p.7-7）

 • バーチャライゼーション サポート（p.7-7）

装置のロール

802.1X ポート ベースの認証では、図 7-1 に示すように、ネットワーク上の装置にはそれぞれ特定の   
ロールがあります。

図 7-1 802.1X 装置のロール

図 7-1 に示す特定のロールは、次のとおりです。

 • サプリカント ― LAN および NX-OS デバイス サービスへのアクセスを要求し、NX-OS デバイ       
スからの要求に応答するクライアント装置です。ワークステーションでは、Microsoft Windows 
XP が動作する装置で提供されるような、802.1X 準拠のクライアント ソフトウェアが稼働して   
いる必要があります。

（注） Windows XP のネットワーク接続および 802.1X ポートベースの認証の問題に関しては、    
次の URL にある「Microsoft Knowledge Base」を参照してください。 
http://support.microsoft.com/support/kb/articles/Q303/5/97.ASP

DC-OS RADIUS
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 • 認証サーバ ― サプリカントの実際の認証を行います。認証サーバはサプリカントの識別情報  
を確認し、LAN および NX-OS デバイスのサービスへのアクセスをサプリカントに許可すべき   
かどうかを NX-OS デバイスに通知します NX-OS デバイスはプロキシとして動作するので、認   
証サービスはサプリカントに対しては透過的に行われます。認証サーバとして、Extensible
Authentication Protocol（EAP）拡張機能を備えた Remote Authentication Dial-In User Service      
（RADIUS）セキュリティ装置だけがサポートされています。この認証サーバは、Cisco Secure 
Access Control Server バージョン 3.0 で使用可能です。RADIUS はサプリカント サーバ モデルを        
使用し、RADIUS サーバと 1 つまたは複数の RADIUS クライアントとの間でセキュア認証情報     
を交換します。

 • オーセンティケータ ― サプリカントの認証ステータスに基づいて、ネットワークへの物理ア  
クセスを制御します。オーセンティケータは、サプリカントと認証サーバとの仲介装置（プロ

キシ）として動作し、サプリカントから識別情報を要求し、得られた識別情報を認証サーバに

確認し、サプリカントに応答をリレーします。オーセンティケータには、EAP フレームのカプ 
セル化 / カプセル化解除、および認証サーバとの対話を処理する、RADIUS クライアントが含 
まれています。

オーセンティケータが EAPOL フレームを受信して認証サーバにリレーする際は、イーサネッ  
ト ヘッダーを取り除き、残りの EAP フレームを RADIUS 形式にカプセル化します。このカプ     
セル化のプロセスでは EAP フレームの変更または確認が行われないため、認証サーバはネイ  
ティブ フレーム フォーマットの EAP をサポートする必要があります。オーセンティケータは    
認証サーバからフレームを受信すると、サーバのフレーム ヘッダーを削除し、残りの EAP フ   
レームをイーサネット用にカプセル化してサプリカントに送信します。

（注） NX-OS デバイスは、802.1X オーセンティケータにのみなれます。

認証の開始およびメッセージ交換

オーセンティケータ（NX-OS デバイス）とサプリカント（クライアント）のどちらも認証を開始で 
きます。ポート上で認証をイネーブルにした場合、オーセンティケータはポートのリンク ステート 
がダウンからアップに移行した時点で、認証を開始する必要があります。続いて、オーセンティ

ケータは EAP-Request/Identity フレームをサプリカントに送信して識別情報を要求します（通常、  
オーセンティケータは、1 つまたは複数の識別情報の要求のあとに、最初の Identity/Request フレー   
ムを送信します）。サプリカントはフレームを受信すると、EAP-Response/Identity フレームで応答し 
ます。

サプリカントがブートアップ時にオーセンティケータから EAP-Request/Identity フレームを受信し  
なかった場合、サプリカントは EAPOL 開始フレームを送信することにより認証を開始することが  
できます。この開始フレームにより、オーセンティケータはサプリカントの識別情報を要求します。

（注） ネットワーク アクセス装置で 802.1X がイネーブルになっていない場合、またはサポートされてい   
ない場合、NX-OS デバイスはサプリカントからの EAPOL フレームをすべてドロップします。サプ   
リカントが、認証の開始を 3 回試みても EAP-Request/Identity フレームを受信しなかった場合、サ    
プリカントはポートが許可ステートにあるものとしてデータを送信します。ポートが許可ステート

になっている場合は、サプリカントの認証が成功したことを意味します。詳細については、「許可

ステートおよび無許可ステートのポート」（p.7-4）を参照してください。

サプリカントが自己の識別情報を提示すると、オーセンティケータは仲介装置としてのロールを開

始し、認証が成功または失敗するまで、サプリカントと認証サーバの間で EAP フレームを送受信  
します。認証が成功すると、オーセンティケータのポートは許可ステートになります。詳細につい

ては、「許可ステートおよび無許可ステートのポート」（p.7-4）を参照してください。
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EAP フレームの特殊な交換は、使用する認証方式によって異なります。図 7-2 に、サプリカントが  
RADIUS サーバに One-Time-Password（OTP; ワンタイム パスワード）認証方式を使用して開始する    
メッセージ交換を示します。OTP 認証装置は、シークレット パスフレーズを使用して、一連のワ  
ンタイム（使い捨て）パスワードを生成します。ユーザのシークレット パスフレーズは、認証時や 
パスフレーズの変更時などにネットワークを通過することはありません。

図 7-2 メッセージ交換

許可ステートおよび無許可ステートのポート

サプリカントのネットワークへのアクセスが許可されるかどうかは、オーセンティケータのポート

ステートで決まります。ポートは最初、無許可ステートです。このステートにあるポートは、802.1X
プロトコル パケットを除いたすべての入力および出力トラフィックを禁止します。サプリカントの 
認証に成功すると、ポートは許可ステートに移行し、サプリカントのすべてのトラフィック送受信

を通常どおりに許可します。

802.1X 認証をサポートしていないクライアントが無許可ステートの 802.1X ポートに接続した場   
合、オーセンティケータはクライアントの識別情報を要求します。この状況では、クライアントは

要求に応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワーク アクセス 
を許可されません。

反対に、802.1X 対応のクライアントが、802.1X プロトコルの稼働していないポートに接続すると、  
クライアントは EAPOL 開始フレームを送信して認証プロセスを開始します。応答がなければ、ク  
ライアントは同じ要求を所定の回数だけ送信します。応答がないため、クライアントはポートが許

可ステートであるものとしてフレーム送信を開始します。

ポートには次の認証ステートがあります。

 • force authorized ― 802.1X ポートベースの認証をディセーブルにし、認証情報の交換を必要とし    
ないで許可ステートに移行します。ポートはクライアントとの 802.1X ベース認証を行わずに、  
通常のトラフィックを送受信します。この認証ステートはデフォルトです。

DC-OS 

EAPOL-Start

EAP-Request/Identity

EAP-Response/Identity

EAP-Request/OTP

EAP-Response/OTP

EAP-Success

RADIUS Access-Request

RADIUS Access-Challenge

RADIUS Access-Request

RADIUS Access-Accept

EAPOL-Logoff

RADIUS
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 • force unauthorized ― ポートが無許可ステートのままになり、クライアントからの認証の試みを   
すべて無視します。オーセンティケータは、インターフェイスを経由してクライアントに認証

サービスを提供することができません。

 • auto ― 802.1X ポートベースの認証をイネーブルにします。ポートは無許可ステートで開始し、   
ポート経由で送受信できるのは EAPOL フレームだけです。ポートのリンク ステートがダウン   
からアップに移行したとき、またはサプリカントから EAPOL 開始フレームを受信したときに、  
認証プロセスが開始します。オーセンティケータは、クライアントの識別情報を要求し、クラ

イアントと認証サーバとの間で認証メッセージのリレーを開始します。オーセンティケータは

サプリカントの MAC（メディア アクセス制御）アドレスを使用して、ネットワーク アクセス   
を試みる各サプリカントを一意に識別します。

サプリカントの認証に成功すると（認証サーバから Accept フレームを受信すると）、ポートが許可  
ステートに変わり、認証されたサプリカントからの全フレームがポート経由での送受信を許可され

ます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行することはできま

す。認証サーバに到達できない場合、オーセンティケータは要求を再送信できます。所定の回数だ

け試行してもサーバから応答が得られない場合には、認証が失敗し、サプリカントのネットワーク

アクセスは認可されません。

サプリカントはログオフするとき、EAPOL ログオフ メッセージを送信します。このメッセージに  
よって、オーセンティケータのポートは無許可ステートに移行します。

ポートのリンク ステートがアップからダウンに移行した場合、または EAPOL ログオフ フレームを    
受信した場合に、ポートは無許可ステートに戻ります。

MAC アドレス認証バイパス
MAC 認証バイパス機能を使用して、サプリカントの MAC アドレスに基づいてサプリカントを認証   
するように、NX-OS デバイスを設定できます。たとえば、プリンタなどの装置に接続されている 
802.1X 機能を設定したインターフェイスで、この機能をイネーブルにすることができます。

サプリカントからの EAPOL 応答を待機している間に 802.1X 認証がタイムアウトした場合は、MAC    
認証バイパスを使用して NX-OS デバイスはクライアントの許可を試みます。

インターフェイスで MAC 認証バイパス機能をイネーブルにすると、NX-OS デバイスは MAC アド     
レスをサプリカント ID として使用します。認証サーバには、ネットワーク アクセスが許可された   
サプリカントの MAC アドレスのデータベースがあります。NX-OS デバイスは、インターフェイス   
でクライアントを検出したあと、クライアントからのイーサネット パケットを待ちます。NX-OS 
デバイスは、MAC アドレスに基づいてユーザ名とパスワードを含んだ RADIUS アクセス / 要求フ   
レームを認証サーバに送信します。許可に成功した場合、NX-OS デバイスはネットワークへのクラ 
イアント アクセスを許可します。許可に失敗した場合、ゲスト VLAN が設定されていれば、ポー   
トにゲスト VLAN を割り当てます。

リンクのライフタイム中に EAPOL パケットがインターフェイスで検出される場合、このインター  
フェイスに接続されている装置が 802.1X 対応サプリカントであることを NX-OS デバイスが判別    
し、（MAC 認証バイパスではなく）802.1X 認証を使用してインターフェイスを許可します。イン  
ターフェイス リンク ステータスがダウンになると EAPOL 履歴がクリアされます。

NX-OS デバイスがすでに MAC 認証バイパスを使用してインターフェイスを許可していて、802.1X   
サプリカントを検出した場合、NX-OS デバイスはインターフェイスに接続されているクライアント 
を無許可にしません。再認証を実行する際に、Termination-Auction RADIUS アトリビュート値が  
DEFAULT であるために前のセッションが終了した場合、NX-OS デバイスは 802.1X 認証を優先再    
認証プロセスとして使用します。
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MAC 認証バイパスで許可されたクライアントを再認証することができます。再認証プロセスは、 
802.1X で認証されたクライアントと同様です。再認証中に、ポートは前に割り当てられた VLAN  
に残ります。再認証に成功した場合、スイッチはポートを同じ VLAN 内に保持します。再認証に失  
敗した場合、ゲスト VLAN が設定されていればポートにゲスト VLAN を割り当てます。

再認証が Session-Timeout RADIUS アトリビュート（Attribute [27]）と Termination-Action RADIUS ア       
トリビュート（Attribute [29]）に基づいていて、Termination-Action RADIUS アトリビュート（Attribute   
[29]）アクションが初期化の場合、（アトリビュート値は DEFAULT）、MAC 認証バイパス セッショ   
ンが終了して、再認証中に接続が失われます。MAC 認証バイパスがイネーブルで 802.1X 認証がタ   
イムアウトした場合、スイッチは MAC 認証バイパス機能を使用して再許可を開始します。これら  
の AV ペアの詳細については、RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service          
(RADIUS) Usage Guidelines』を参照してください。

MAC 認証バイパスは、次の機能と相互作用します。

802.1X 認証 ― 802.1X 認証がポートでイネーブルの場合のみ、MAC 認証バイパスをイネーブルに     
できます。

ポート セキュリティ ― 「ポート セキュリティを使用した 802.1X」（p.7-7）を参照してください。

Network Admission Control（NAC）レイヤ 2 IP 検証 ― 例外リスト内のホストを含む 802.1X ポート         
が MAC 認証バイパスで認証されたあとに、この機能が有効になります。

シングル ホストおよびマルチ ホスト サポート
802.1X 機能では、1 つのポートのトラフィックを 1 台のエンドポイント装置に限定（シングルホス    
ト モード）したり、1 つのポートのトラフィックを複数のエンドポイント装置に許可（マルチホス  
ト モード）することができます。

シングルホスト モードでは、802.1X ポートで 1 台のエンドポイント装置だけからのトラフィック    
が許可されます。エンドポイント装置が認証されると、NX-OS デバイスはポートを許可ステートに 
します。エンドポイント装置がログオフすると、NX-OS デバイスはポートを無許可ステートに戻し 
ます。802.1X のセキュリティ違反とは、認証に成功して許可された単一の MAC アドレスとは異な   
る MAC アドレスをソースとするフレームが検出された場合をいいます。このような場合、この  
Security Association（SA; セキュリティ アソシエーション）違反（他の MAC アドレスからの EAPOL      
フレーム）が検出されたインターフェイスはディセーブルにされます。シングルホスト モードは、 
ホストツースイッチ型トポロジで 1 台のホストが NX-OS デバイスのレイヤ 2 ポート（イーサネッ      
ト アクセス ポート）またはレイヤ 3 ポート（ルーテッド ポート）に接続されている場合にのみ適     
用できます。

マルチホスト モードに設定されている 802.1X ポートで、認証が必要になるのは最初のホストだけ   
です。最初のホストの許可に成功すると、ポートは許可ステートに移行します。ポートが許可ス

テートになると、後続のホストがネットワーク アクセスの許可を受ける必要はありません。再認証 
に失敗したり、または EAPOL ログオフ メッセージを受信して、ポートが無許可ステートになった   
場合には、接続しているすべてのクライアントはネットワーク アクセスを拒否されます。マルチホ 
スト モードでは、SA 違反の発生時にインターフェイスをシャットダウンする機能がディセーブル  
になります。マルチホスト モードは、スイッチツースイッチ型トポロジおよびホストツースイッチ 
型トポロジの両方に適用できます。
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ポート セキュリティを使用した 802.1X
NX-OS デバイスでは、同じレイヤ 2 ポート上に 802.1X 認証とポート セキュリティを設定できます。      
802.1X は、RADIUS サーバを使用して、ポートに接続されるエンドポイント装置を認証します。  
ポート セキュリティは、MAC アドレスに基づいてポートを保護します（ポートの最大 MAC アド    
レス数まで）。この違いは、2 つの機能を組み合わせて使用することができます。NX-OS ソフトウェ  
アでは、ホストツースイッチ型トポロジとスイッチツースイッチ型トポロジの両方で、802.1X 認証 
とレイヤ 2 ポートのポート セキュリティをサポートしています。

802.1X とポート セキュリティを組み合わせる場合は、802.1X とポート セキュリティの両方がサプ    
リカントの MAC アドレスを認証する必要があります。マルチホスト モードでは、ポート セキュリ    
ティは最初のサプリカントの MAC アドレスのみ認証します。最初のサプリカントの認証に成功す  
ると、NX-OS デバイスは他のサプリカントからの後続トラフィックをポート セキュリティに送信  
します。

ポート セキュリティの詳細については、第 13 章「ポート セキュリティの設定」を参照してください。

サポートされるトポロジ

8021X ポートベースの認証は、次の 2 つのトポロジでサポートされます。

 • ポイントツーポイント

 • ワイヤレス LAN

ポイントツーポイント構成では（図 7-1 [p.7-2] を参照）、802.1X 対応のオーセンティケータ（NX-OS   
デバイス）ポートにサプリカント（クライアント）を 1 台だけ接続することができます。オーセン  
ティケータは、ポートのリンク ステートがアップ ステートに移行したときにサプリカントを検出  
します。サプリカントがログオフしたとき、または別のサプリカントに代わったときには、オーセ

ンティケータはポートのリンク ステートをダウンに変更し、ポートは無許可ステートに戻ります。

図 7-3に、ワイヤレス LAN 上での 802.1X ポートベースの認証を示します。802.1X ポートはマルチ     
ホスト ポートとして設定され、1 台のサプリカントが認証されるとすぐにポートが許可されます。  
ポートが許可されると、ポートに間接的に接続されている他のすべてのホストは、ネットワークへ

のアクセスを許可されます。ポートが無許可ステートになった場合（再認証が失敗した場合、また

は EAPOL ログオフ メッセージを受信した場合）、NX-OS デバイスは接続しているすべてのサプリ    
カントのネットワーク アクセスを禁止します。

図 7-3 ワイヤレス LAN の例

バーチャライゼーション サポート
802.1X の設定と操作は、Virtual Device Context（VDC）に対してローカルです。VDC の詳細につい    
ては、『Cisco NX-OS Virtual Device Context Configuration Guide, Release 4.0』を参照してください。

DC-OS RADIUS

18
39

89

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
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802.1X のライセンス要件
次の表に、この機能のライセンス要件を示します。

802.1X の前提条件
802.1X には次の前提条件があります。

 • ネットワーク内の 1 つまたは複数の RADIUS サーバがアクセス可能であること

 • MAC アドレス認証バイパス機能をイネーブルにする場合（「MAC アドレス認証バイパスのイ  
ネーブル化」[p.7-22] を参照）を除き、802.1X サプリカントがポートに接続されていること

802.1X の注意事項と制限事項
802.1X ポートベースの認証には、次の設定に関する注意事項と制限事項があります。

 • NX-OS ソフトウェアは、物理ポートでのみ 802.1X をサポートしています。

 • NX-OS ソフトウェアは、サブインターフェイスまたはポートチャネルでは 802.1X をサポート   
しません。

 • 802.1X 認証をイネーブルにした場合、サプリカントが認証されてから、イーサネット インター  
フェイス上のレイヤ 2 またはレイヤ 3 のすべての機能がイネーブルになります。

 • NX-OS ソフトウェアは、ポート チャネルまたはトランク内のイーサネット インターフェイス   
でのみ 802.1X 認証をサポートします。

 • NX-OS ソフトウェアは、ポート チャネル内のトランク インターフェイスまたはメンバー イン    
ターフェイス上ではシングルホスト モードをサポートしません。

 • NX-OS ソフトウェアは、トランク インターフェイス上では MAC アドレス認証バイパス機能を    
サポートしません。

 • NX-OS ソフトウェアは、次の 802.1X プロトコル拡張機能をサポートしません。

－ 論理 VLAN 名から ID への 1 対多のマッピング

－ Web 許可

－ ダイナミック ドメイン ブリッジ割り当て

－ IP テレフォニー

－ ゲスト VLAN

製品 ライセンス要件

NX-OS 802.1X にライセンスは必要ありません。ライセンス パッケージに含まれない機能はすべて、  
Cisco NX-OS システム イメージにバンドルされており、無償で提供されます。NX-OS のライセ    
ンス方式の詳細については、『Cisco NX-OS Licensing Guide, Release 4.0』を参照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
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802.1X の設定
ここでは、次の内容について説明します。

 • 802.1X の設定プロセス（p.7-9）

 • 802.1X 機能のイネーブル化（p.7-10）

 • 802.1X の AAA 認証方式の設定（p.7-11）

 • インターフェイスでの 802.1X 認証の制御（p.7-12）

 • グローバル定期再認証のイネーブル化（p.7-13）

 • インターフェイスの定期再認証のイネーブル化（p.7-15）

 • 手動によるサプリカントの再認証（p.7-16）

 • 手動による 802.1X 認証の初期化（p.7-17）

 • 802.1X グローバル認証タイマーの変更（p.7-17）

 • インターフェイスの 802.1X 認証タイマーの変更（p.7-19）

 • シングルホスト モードまたはマルチホスト モードのイネーブル化（p.7-21）

 • MAC アドレス認証バイパスのイネーブル化（p.7-22）

 • NX-OS デバイス上での 802.1X 認証のディセーブル化（p.7-23）

 • 802.1X 機能のディセーブル化（p.7-24）

 • 802.1X グローバル設定のデフォルト値へのリセット（p.7-25）

 • 802.1X インターフェイス設定のデフォルト値へのリセット（p.7-26）

 • オーセンティケータとサプリカント間のフレーム再送信最大リトライ回数のグローバル設定

（p.7-27）

 • インターフェイスでのオーセンティケータとサプリカント間のフレーム再送信最大リトライ

回数の設定（p.7-28）

 • 8021.X の RADIUS アカウンティングのイネーブル化（p.7-29）

 • 802.1X の AAA アカウンティング方式の設定（p.7-30）

 • インターフェイスでの再認証最大リトライ回数の設定（p.7-31）

（注） Cisco IOS CLI の知識があるユーザは、この機能に関する Cisco NX-OS のコマンドが Cisco IOS のコ         
マンドで使用されるものと異なる場合があることに注意してください。

802.1X の設定プロセス
802.1X 認証を設定するには、次の作業を行います。

ステップ 1 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を参照）。

ステップ 2 リモート RADIUS サーバとの接続を設定します（「802.1X の AAA 認証方式の設定」[p.7-11] を参照）。

ステップ 3 イーサネット インターフェイスで 802.1X 認証をイネーブルにします（「インターフェイスでの   
802.1X 認証の制御」[p.7-12] を参照）。
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オプションとして、802.1X 認証の次のメンテナンス タスクも実行できます。

 • 定期的な自動再認証をイネーブルにします（「グローバル定期再認証のイネーブル化」[p.7-13]
を参照）。

 • 手動で再認証を実行します（「手動によるサプリカントの再認証」[p.7-16] を参照）。

 • 802.1X 機能のステートを初期化します（「手動による 802.1X 認証の初期化」[p.7-17] を参照）。

 • 802.1X グローバル認証タイマーを変更します（「802.1X グローバル認証タイマーの変更」  
[p.7-17] を参照）。

 • インターフェイスの 802.1X 認証タイマーを変更します（「インターフェイスの 802.1X 認証タイ    
マーの変更」[p.7-19] を参照）。

 • インターフェイスで複数ホストをイネーブルにします（「シングルホスト モードまたはマルチ 
ホスト モードのイネーブル化」[p.7-21] を参照）。

 • インターフェイスで MAC アドレス認証バイパス機能をイネーブルにします（「MAC アドレス   
認証バイパスのイネーブル化」[p.7-22] を参照）。

 • 802.1X 認証を禁止します（「NX-OS デバイス上での 802.1X 認証のディセーブル化」[p.7-23] を     
参照）

 • 802.1X 機能をディセーブルにします（「802.1X 機能のディセーブル化」[p.7-24] を参照）。

 • 802.1X グローバル設定をデフォルト値にリセットします（「802.1X グローバル設定のデフォル  
ト値へのリセット」[p.7-25] を参照）。

 • インターフェイスの 802.1X 設定をデフォルト値にリセットします（「802.1X インターフェイス   
設定のデフォルト値へのリセット」[p.7-26] を参照）。

 • フレーム再送信リトライ回数を変更します（「オーセンティケータとサプリカント間のフレー

ム再送信最大リトライ回数のグローバル設定」[p.7-27] を参照）。

 • 802.1X 認証の RADIUS アカウンティングをイネーブルにします（「8021.X の RADIUS アカウン      
ティングのイネーブル化」[p.7-29] を参照）。

 • 802.1X の AAA アカウンティングを設定します（「802.1X の AAA アカウンティング方式の設      
定」[p.7-30] を参照）。

 • 802.1X 認証の最大要求数を変更します（「インターフェイスでのオーセンティケータとサプリ 
カント間のフレーム再送信最大リトライ回数の設定」[p.7-28] を参照）。

 • 802.1X 再認証の最大要求数を変更します（「インターフェイスでの再認証最大リトライ回数の 
設定」[p.7-31] を参照）。

802.1X 機能のイネーブル化
サプリカント装置を認証する前に、NX-OS デバイス上で 802.1X 機能をイネーブルにする必要があ   
ります。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. feature dot1x

3. exit

4. show dot1x

5. copy running-config startup-config
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詳細な手順

802.1X の AAA 認証方式の設定
802.1X 認証にリモート RADIUS サーバを使用できます。RADIUS サーバおよび RADIUS サーバ グ       
ループを設定し、デフォルト AAA 認証方式を指定したあとに、NX-OS デバイスは 802.1X 認証を     
実行します。

RADIUS サーバの設定手順については、第 3 章「RADIUS の設定」を参照してください。RADIUS    
サーバ グループの設定手順については、第 2 章「AAA の設定」を参照してください。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

リモート RADIUS サーバ グループの名前またはアドレスを取得します。

手順の概要

1. config t

2. aaa authentication dot1x default group group-list

3. exit

4. show radius-server

5. show radius-server group [group-name]

6. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 feature dot1x

例：
switch(config)# feature dot1x

802.1X 機能をイネーブルにします。デフォルト 
はディセーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show dot1x

例：
switch# show dot1x

（任意）802.1X 機能のステータスを表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

インターフェイスでの 802.1X 認証の制御
インターフェイス上で実行される 802.1X 認証を制御できます。インターフェイスの 802.1X 認証ス    
テートは、次のとおりです。

 • auto ― インターフェイス上の 802.1X 認証をイネーブルにします。

 • force-authorized ― インターフェイス上の 802.1X 認証をディセーブルにし、認証を行わずにイ    
ンターフェイス上のすべてのトラフィックを許可します。このステートがデフォルトです。

 • force-unauthorized ― インターフェイス上のすべてのトラフィックを禁止します。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 aaa authentication dot1x default group 
group-list

例：
switch(config)# aaa authentication dot1x 
default group rad2

802.1X 認証に使用する RADIUS サーバ グルー    
プを指定します。

group-list 引数は、グループ名をスペースで区 
切ったリストです。グループ名は次のとおりで

す。

 • radius ― RADIUS サーバのグローバル   
プールを認証に使用します。

 • named-group ― RADIUS サーバの名前付き   
サブセットを認証に使用します。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show radius-server

例：
switch# show radius-server

（任意）RADIUS サーバの設定を表示します。

ステップ 5 show radius-server group [group-name]

例：
switch# show radius-server group rad2

（任意）RADIUS サーバ グループの設定を表示  
します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. interface ethernet slot/port

3. dot1x port-control {auto | forced-authorized | forced-unauthorized}

4. exit

5. show dot1x all

6. show dot1x interface ethernet slot/port

7. copy running-config startup-config

詳細な手順

グローバル定期再認証のイネーブル化

802.1X グローバル定期再認証をイネーブルにし、再認証を実行する頻度を指定します。期間を指定 
しないで再認証をイネーブルにした場合、再認証を行う間隔は 3600 秒（1 時間）です。

手動でサプリカントを再認証する場合は、「手動によるサプリカントの再認証」（p.7-16）を参照し
てください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

設定するインターフェイスを選択し、インター

フェイス コンフィギュレーション モードを開  
始します。

ステップ 3 dot1x port-control {auto | 
force-authorized | forced-unauthorized}

例：
switch(config-if)# dot1x port-control auto

インターフェイスの 802.1X 認証ステートを変  
更します。デフォルトは、force-authorized です。

ステップ 4 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 5 show dot1x all

例：
switch# show dot1x all

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。

ステップ 6 show dot1x interface ethernet slot/port

例：
switch# show dot1x interface ethernet 2/1

（任意）インターフェイスの 802.1X 機能のス  
テータスおよび設定情報を表示します。

ステップ 7 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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（注） 再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. dot1x re-authentication

3. dot1x timeout re-authperiod seconds

4. exit

5. show dot1x all

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 dot1x re-authentication

例：
switch(config)# dot1x re-authentication

NX-OS デバイス上ですべてのサプリカントの 
定期再認証をイネーブルにします。デフォルト

では、定期再認証はディセーブルです。

ステップ 3 dot1x timeout re-authperiod seconds

例：
switch(config)# dot1x timeout 
re-authperiod 3000

再認証の間隔（秒）を設定します。

デフォルト値は 3600 秒です。有効な範囲は 1 ～    
65535 です。

（注） 定期再認証をイネーブルにする場合に
のみ、このコマンドは NX-OS デバイス  
の動作に影響します。

ステップ 4 exit

例：
switch(config)# exit
switch#

（任意）コンフィギュレーション モードを終了 
します。

ステップ 5 show dot1x all

例：
switch# show dot1x

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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インターフェイスの定期再認証のイネーブル化

インターフェイスの 802.1X 定期再認証をイネーブルにし、再認証を実行する頻度を指定します。期  
間を指定しないで再認証をイネーブルにした場合、再認証を行う間隔はグローバル値にデフォルト

設定されます。

手動でサプリカントを再認証する場合は、「手動によるサプリカントの再認証」（p.7-16）を参照し
てください。

（注） 再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. dot1x re-authentication

4. dot1x timeout re-authperiod seconds

5. exit

6. show dot1x all

7. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

（任意）設定するインターフェイスを選択し、イ

ンターフェイス コンフィギュレーション モー  
ドを開始します。

ステップ 3 dot1x re-authentication

例：
switch(config-if)# dot1x re-authentication

（任意）インターフェイスに接続されているサ

プリカントの定期再認証をイネーブルにしま

す。デフォルトでは、定期再認証はディセーブ

ルです。
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手動によるサプリカントの再認証

NX-OS デバイス全体のサプリカントまたはインターフェイスのサプリカントを手動で再認証でき 
ます。

（注） 再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. dot1x re-authenticate [interface ethernet slot/port]

詳細な手順

ステップ 4 dot1x timeout re-authperiod seconds

例：
switch(config-if)# dot1x timeout 
re-authperiod 3300

（任意）再認証の間隔を秒数で設定します。デ

フォルト値は 3600 秒です。有効な範囲は 1 ～    
65535 です。

（注） インターフェイス上の定期再認証をイ
ネーブルにする場合にのみ、このコマ
ンドは NX-OS デバイスの動作に影響し  
ます。

ステップ 5 exit

例：
switch(config-if)# exit
switch(config)#

（任意）コンフィギュレーション モードを終了 
します。

ステップ 6 show dot1x all

例：
switch(config)# show dot1x

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 dot1x re-authenticate [interface slot/port]

例：
switch# dot1x re-authenticate interface 2/1

NX-OS デバイスまたはインターフェイス上 
のサプリカントを再認証します。
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手動による 802.1X 認証の初期化
NX-OS デバイスまたは特定のインターフェイスのすべてのサプリカントの認証を、手動で初期化す 
ることができます。

（注） 認証を初期化すると、クライアントの認証プロセスを開始する前に既存のすべての認証ステータス

がクリアされます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. dot1x initialize [interface ethernet slot/port]

詳細な手順

802.1X グローバル認証タイマーの変更
NX-OS デバイスでは、次の 802.1X グローバル認証タイマーがサポートされます。

 • 待機時間タイマー ― NX-OS デバイスがサプリカントを認証できない場合、所定の時間アイド   
ル状態を続けたあと、再試行します。待機時間タイマーの値でアイドル時間が決まります。認

証が失敗する原因には、サプリカントが提供したパスワードが無効な場合があります。デフォ

ルトよりも小さい値を入力することによって、ユーザへの応答時間を短縮できます。デフォル

ト値は 60 秒です。有効な範囲は 1 ～ 65535 です。

 • スイッチとサプリカント間の再送信時間タイマー ― クライアントは、NX-OS デバイスの   
EAP-Request/Identity フレームに対し、EAP-Response/Identity フレームで応答します。NX-OS デ   
バイスがこの応答を受信できなかった場合、所定の時間（再送信時間）だけ待機したあと、フ

レームを再送信します。デフォルトは 30 秒です。有効な範囲は 1 ～ 65535 秒です。

（注） また、待機時間タイマーおよびスイッチとサプリカント間の送信時間タイマーをインターフェイス

レベルでも設定できます（「インターフェイスの 802.1X 認証タイマーの変更」[p.7-19] を参照）。

（注） このデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認証サーバの

動作に問題がある場合など、異常な状況に対する調整を行う必要がある場合にのみ変更してくださ

い。

コマンド 目的

ステップ 1 dot1x initialize [interface ethernet slot/port]

例：
switch# dot1x initialize interface ethernet 2/1

NX-OS デバイスまたは指定のインター 
フェイス上の 802.1X 認証を初期化しま  
す。
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作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. dot1x timeout quiet-period seconds

3. dot1x timeout tx-period seconds

4. exit

5. show dot1x all

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 dot1x timeout quiet-period seconds

例：
switch(config)# dot1x timeout quiet-period 
30

（任意）NX-OS デバイスがサプリカントとの認 
証情報の交換に失敗したあと、待機状態を続け

る時間を秒数で設定します。デフォルト値は 60 
秒です。有効値の範囲は 1 ～ 65535 秒です。

ステップ 3 dot1x timeout tx-period seconds

例：
switch(config)# dot1x timeout tx-period 20

（任意）NX-OS デバイスが、EAP-Request/Identity 
フレームに対するサプリカントからの応答を

待ち、要求を再送信するまでの時間を秒数で設

定します。デフォルト値は 30 秒です。有効値  
の範囲は 1 ～ 65535 秒です。

ステップ 4 exit

例：
switch(config-if)# exit
switch(config)#

コンフィギュレーション モードを終了します。

ステップ 5 show dot1x all

例：
switch(config)# show dot1x all

（任意）802.1X の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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インターフェイスの 802.1X 認証タイマーの変更
NX-OS デバイスのインターフェイス上で変更できる 802.1X 認証タイマーは、次のとおりです。

 • 待機時間タイマー ― NX-OS デバイスがサプリカントを認証できない場合、スイッチは所定の   
時間アイドル状態になり、そのあと再試行します。待機時間タイマーの値でアイドルの時間が

決まります。認証が失敗する原因には、サプリカントが無効なパスワードを提供した場合があ

ります。デフォルトより小さい値を入力して、ユーザへの応答時間を短縮できます。デフォル

トは、グローバル待機時間タイマーの値です。有効な範囲は 1 ～ 65535 秒です。

 • レート制限タイマー ― レート制限時間中、サプリカントから過剰に送信されている  
EAPOL-Start パケットを抑制します。オーセンティケータはレート制限時間中、認証に成功し 
たサプリカントからの EAPOL-Start パケットを無視します。デフォルト値は 0 秒で、オーセン    
ティケータはすべての EAPOL-Start パケットを処理します。有効な範囲は 1 ～ 65535 秒です。

 • レイヤ 4 パケットに対するスイッチと認証サーバ間の再送信タイマー ― 認証サーバは、レイ    
ヤ 4 パケットを受信するたびにスイッチに通知します。スイッチがパケット送信後に通知を受  
信できない場合、NX-OS デバイスは所定の時間だけ待機したあと、パケットを再送信します。 
デフォルト値は 30 秒です。有効な範囲は 1 ～ 65535 秒です。

 • EAP 応答フレームに対するスイッチとサプリカント間の再送信タイマー ― サプリカントは、   
NX-OS デバイスの EAP-Request/Identity フレームに対し、EAP-Response/Identity フレームで応答    
します。NX-OS デバイスがこの応答を受信できなかった場合、所定の時間（再送信時間）だけ 
待機したあと、フレームを再送信します。デフォルト値は 30 秒です。有効な範囲は 1 ～ 65535     
秒です。

 • EAP 要求フレームに対するスイッチとサプリカント間の再送信タイマー ― サプリカントは、   
NX-OS デバイスに EAP 要求フレームを受信したことを通知します。オーセンティケータがこ   
の通知を受信できなかった場合、オーセンティケータは所定の時間だけ待機したあと、フレー

ムを再送信します。デフォルトは、グローバル再送信時間タイマーの値です。有効な範囲は 1 
～ 65535 秒です。

（注） このデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認証サーバの

動作に問題がある場合など、異常な状況に対する調整を行う場合にのみ変更してください。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. dot1x timeout quiet-period seconds

4. dot1x timeout ratelimit-period seconds

5. dot1x timeout server-timeout seconds

6. dot1x timeout supp-timeout seconds

7. dot1x timeout tx-period seconds

8. exit

9. show dot1x all

10. copy running-config startup-config
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詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを開始  
します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

設定するインターフェイスを選択し、インターフェ

イス コンフィギュレーション モードを開始しま  
す。

ステップ 3 dot1x timeout quiet-period seconds

例：
switch(config-if)# dot1x timeout 
quiet-period 25

（任意）オーセンティケータが EAP-Request/Identity 
フレームに対するサプリカントからの応答を待ち、

要求を再送信するまでの時間を秒数で設定します。

デフォルトはすべてのインターフェイスに設定さ

れるグローバル秒数です。有効値の範囲は 1 ～  
65535 秒です。

ステップ 4 dot1x timeout ratelimit-period seconds

例：
switch(config-if)# dot1x timeout 
ratelimit-period 10

（任意）認証に成功したサプリカントからの  
EAPOL-Start パケットを無視する時間を秒数で設定 
します。デフォルト値は 0 秒です。有効値の範囲は  
1 ～ 65535 秒です。

ステップ 5 dot1x timeout server-timeout seconds

例：
switch(config-if)# dot1x timeout 
server-timeout 60

（任意）NX-OS デバイスが認証サーバにパケットを 
送信する前に待機する時間を秒数で設定します。デ

フォルト値は 30 秒です。有効値の範囲は 1 ～ 65535     
秒です。

ステップ 6 dot1x timeout supp-timeout seconds

例：
switch(config-if)# dot1x timeout 
supp-timeout 20

（任意）NX-OS デバイスが EAP 要求フレームを再送   
信する前に、サプリカントが EAP 要求フレームに  
応答してくるのを待機する時間を秒数で設定しま

す。デフォルト値は 30 秒です。有効値の範囲は 1   
～ 65535 秒です。

ステップ 7 dot1x timeout tx-period seconds

例：
switch(config-if)# dot1x timeout 
tx-period 40

（任意）サプリカントから EAP 要求フレームを受信  
した通知が送信されない場合に、EAP 要求フレーム 
を再送信する間隔を秒数で設定します。デフォルト

はすべてのインターフェイスに設定されるグロー

バル秒数です。有効値の範囲は 1 ～ 65535 秒です。
ステップ 8 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 9 show dot1x all

例：
switch# show dot1x all

（任意）802.1X の設定を表示します。

ステップ 10 copy running-config startup-config

例：
switch# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。
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シングルホスト モードまたはマルチホスト モードのイネーブル化
インターフェイス上でシングルホスト モードまたはマルチホスト モードをイネーブルにすること  
ができます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. dot1x host-mode {multi-host | single-host}

4. exit

5. show dot1x all

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

設定するインターフェイスを選択し、インター

フェイス コンフィギュレーション モードを開  
始します。

ステップ 3 dot1x host-mode {multi-host | 
single-host}

例：
switch(config-if)# dot1x host-mode 
multi-host

ホスト モードを設定します。デフォルトは、 
single-host です。

（注） 指定のインターフェイスに対し dot1x  
port-control インターフェイス コンフィ  
ギュレーション コマンドが auto に設定   
されていることを確認してください。

ステップ 4 exit

例：
switch(config-if)# exit
switch(config)#

コンフィギュレーション モードを終了します。

ステップ 5 show dot1x all

例：
switch# show dot1x all

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。
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MAC アドレス認証バイパスのイネーブル化
サプリカントの接続されていないインターフェイス上で、MAC アドレス認証バイパス機能をイ 
ネーブルにすることができます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. dot1x mac-auth-bypass [eap]

4. exit

5. show dot1x all

6. copy running-config startup-config

詳細な手順

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーしま 
す。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

設定するインターフェイスを選択し、インター

フェイス コンフィギュレーション モードを開  
始します。

ステップ 3 dot1x mac-auth-bypass [eap]

例：
switch(config-if)# dot1x mac-auth-bypass

MAC アドレス認証バイパスをイネーブルにし 
ます。デフォルトはバイパスのディセーブルで

す。eap キーワードを使用して、許可に EAP を   
使用するように NX-OS デバイスを設定します。

ステップ 4 exit

例：
switch(config-if)# exit
switch(config)#

コンフィギュレーション モードを終了します。

ステップ 5 show dot1x all

例：
switch# show dot1x all

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。
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NX-OS デバイス上での 802.1X 認証のディセーブル化
NX-OS デバイス上の 802.1X 認証をディセーブルにすることができます。デフォルトでは、802.1X   
機能をイネーブルにすると、NX-OS ソフトウェアが 802.1X 認証をイネーブルにします。ただし、   
802.1X 機能をディセーブルにした場合、設定は NX-OS デバイスから削除されます。NX-OS ソフト    
ウェアでは、802.1X の設定を失わずに 802.1X 認証をディセーブルにできます。

（注） 802.1X 認証をディセーブルにすると、設定されているポート モードに関係なく、すべてのインター  
フェイスのポート モードがデフォルトの force-authorized になります（「インターフェイスでの   
802.1X 認証の制御」[p.7-12] を参照）。802.1X 認証を再びイネーブルにすると、NX-OS ソフトウェ    
アはインターフェイス上に設定したポート モードを復元します。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. no dot1x system-auth-control

3. exit

4. show dot1x

5. copy running-config startup-config

詳細な手順

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを開  
始します。

ステップ 2 no dot1x system-auth-control

例：
switch(config)# no dot1x 
system-auth-control

NX-OS デバイス上の 802.1X 認証をディセーブル   
にします。デフォルトはイネーブルです。

（注） NX-OS デバイス上の 802.1X 認証をイネー   
ブルにするには、dot1x system-auth-control 
コマンドを使用します。
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802.1X 機能のディセーブル化
NX-OS デバイス上の 802.1X 機能をディセーブルにすることができます。

注意 802.1X 機能をディセーブルにすると、802.1X のすべての設定が NX-OS デバイスから削除されま    
す。802.1X 認証を停止する場合は、「NX-OS デバイス上での 802.1X 認証のディセーブル化」（p.7-23）    
を参照してください。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. no feature dot1x

3. exit

4. copy running-config startup-config

詳細な手順

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show dot1x

例：
switch# show dot1x

（任意）802.1X 機能のステータスを表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを開  
始します。

ステップ 2 no feature dot1x

例：
switch(config)# no feature dot1x

802.1X 機能をディセーブルにします。

注意 802.1X 機能をディセーブルにすると、
802.1X のすべての設定が削除されます。
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802.1X グローバル設定のデフォルト値へのリセット
802.1X グローバル設定をデフォルト値に設定できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. dot1x default

3. exit

4. show dot1x all

5. copy running-config startup-config

詳細な手順

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 copy running-config startup-config

例：
switch# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 dot1x default

例：
switch(config)# dot1x default

802.1X グローバル設定をデフォルト値に戻し 
ます。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show dot1x all

例：
switch# show dot1x all

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。



第 7章      802.1X の設定       
802.1X の設定

7-26
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

802.1X インターフェイス設定のデフォルト値へのリセット
インターフェイスの 802.1X 設定をデフォルト値にリセットすることができます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. dot1x default

4. exit

5. show dot1x all

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

設定するインターフェイスを選択し、インター

フェイス コンフィギュレーション モードを開  
始します。

ステップ 3 dot1x default

例：
switch(config-if)# dot1x default

インターフェイスの 802.1X 設定をデフォルト  
値に戻します。

ステップ 4 exit

例：
switch(config-if)# exit
switch(config)#

コンフィギュレーション モードを終了します。

ステップ 5 show dot1x all

例：
switch(config)# show dot1x all

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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オーセンティケータとサプリカント間のフレーム再送信最大リトライ回数のグローバル
設定

オーセンティケータとサプリカント間の再送信時間を変更できるだけでなく、（サプリカントから

応答がなかった場合に）NX-OS デバイスが認証プロセスを再開するまでに、サプリカントに 
EAP-Request/Identity フレームを送信する回数を設定することができます。

（注） このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認

証サーバの動作に問題がある場合など、異常な状況に対する調整を行う場合にのみ変更してくださ

い。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. dot1x max-req retry-count

3. exit

4. show dot1x all

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 dot1x max-req retry-count

例：
switch(config)# dot1x max-req 3

802.1X 認証プロセスを再開するまでの、最大要 
求リトライ回数を変更します。デフォルトは 2 
回です。有効な範囲は 1 ～ 10 回です。

（注） 指定のインターフェイスに対し dot1x  
port-control インターフェイス コン  
フィギュレーション コマンドが auto  
に設定されているのを確認してくださ
い。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。



第 7章      802.1X の設定       
802.1X の設定

7-28
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

インターフェイスでのオーセンティケータとサプリカント間のフレーム再送信最大リト
ライ回数の設定

セッションがタイムアウトするまでに、NX-OS デバイスがインターフェイス上でサプリカントに認 
証要求を再送信する最大回数を設定できます。デフォルトは 2 回です。有効な範囲は 1 ～ 10 回です。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. dot1x max-req count

4. exit

5. show dot1x all

6. copy running-config startup-config

詳細な手順

ステップ 4 show dot1x all

例：
switch(config)# show dot1x all

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

設定するインターフェイスを選択し、インター

フェイス コンフィギュレーション モードを開  
始します。

ステップ 3 dot1x max-req count

例：
switch(config-if)# dot1x max-req 3

最大認証要求リトライ回数を変更します。デ

フォルトは 2 回です。有効な範囲は 1 ～ 10 回      
です。

ステップ 4 exit

例：
switch(config)# exit
switch#

インターフェイス コンフィギュレーション 
モードを終了します。
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8021.X の RADIUS アカウンティングのイネーブル化
802.1X 認証のアクティビティに対する RADIUS アカウンティングをイネーブルにできます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. dot1x radius-accounting

3. exit

4. show dot1x

5. copy running-config startup-config

詳細な手順

ステップ 5 show dot1x all

例：
switch# show dot1x all

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 dot1x radius-accounting

例：
switch(config)# dot1x radius-accounting

8021.X に対する RADIUS アカウンティングを   
イネーブルにします。デフォルトはディセーブ

ルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show dot1x 

例：
switch# show dot1x 

（任意）802.1X の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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802.1X の AAA アカウンティング方式の設定
802.1X 機能に対する AAA アカウンティング方式をイネーブルにできます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. aaa accounting dot1x default group group-list

3. exit

4. show aaa accounting

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 aaa accounting dot1x default group 
group-list

例：
switch(config)# dot1x aaa accounting 
default group radius

8021.X に対する AAA アカウンティングをイ   
ネーブルにします。デフォルトはディセーブル

です。

group-list 引数は、グループ名をスペースで区 
切ったリストです。グループ名は次のとおりで

す。

 • radius ― RADIUS サーバのグローバル   
プールを認証に使用します。

 • named-group ― RADIUS サーバの名前付き   
サブセットを認証に使用します。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show aaa accounting

例：
switch# show aaa accounting

（任意）AAA アカウンティングの設定を表示し 
ます。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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インターフェイスでの再認証最大リトライ回数の設定

セッションがタイムアウトするまでに、NX-OS デバイスがインターフェイス上でサプリカントに再 
認証要求を再送信する最大回数を設定できます。デフォルトは 2 回です。有効な範囲は 1 ～ 10 回      
です。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. dot1x max-reauth-req retry-count

4. exit

5. show dot1x all

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

設定するインターフェイスを選択し、インター

フェイス コンフィギュレーション モードを開  
始します。

ステップ 3 dot1x max-reauth-req retry-count

例：
switch(config-if)# dot1x max-reauth-req 3

最大再認証要求リトライ回数を変更します。デ

フォルトは 2 回です。有効な範囲は 1 ～ 10 回      
です。

ステップ 4 exit

例：
switch(config)# exit
switch#

インターフェイス コンフィギュレーション 
モードを終了します。

ステップ 5 show dot1x all

例：
switch# show dot1x all

（任意）802.1X 機能のすべてのステータスおよ 
び設定情報を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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802.1X 設定の確認
802.1X 情報を表示するには、次の作業のいずれかを行います。

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

802.1X 統計情報の表示
NX-OS デバイスが保持している 802.1X のアクティビティに関する統計情報を表示します。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. show dot1x {all | interface ethernet slot/port} statistics 

詳細な手順

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

コマンド 目的

show dot1x 802.1X 機能のステータスを表示します。
show dot1x all [details | statistics | summary] 802.1X 機能のすべてのステータスおよび設定情 

報を表示します。

show dot1x interface ethernet slot/port [details | 
statistics | summary]

イーサネット インターフェイスの 802.1X 機能の   
ステータスおよび設定情報を表示します。

show running-config dot1x [all] 実行コンフィギュレーション内の 802.1X 機能の  
設定を表示します。

show startup-config dot1x スタートアップ コンフィギュレーション内の 
802.1X 機能の設定を表示します。

コマンド 目的

ステップ 1 switch# show dot1x {all | interface ethernet 
slot/port} statistics

例：
switch# show dot1x all statistics

802.1X 統計情報を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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802.1X の設定例
次に、802.1X を設定する例を示します。

feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
  dot1x port-control auto

（注） 802.1X 認証が必要なすべてのインターフェイスに対して、dot1x port-control auto コマンドを繰り    
返してください。

デフォルト設定
表 7-1 に、802.1X パラメータのデフォルト設定を示します。

表 7-1 802.1X のデフォルト パラメータ 

パラメータ デフォルト

802.1X 機能 ディセーブル

AAA 802.1X 認証方式 未設定

インターフェイス単位の 802.1X 
プロトコル イネーブル ステート

ディセーブル（force-authorized）

（注） ポートはサプリカントとの 802.1X ベース認証を行わ  
ずに、通常のトラフィックを送受信します。

定期的な再認証 ディセーブル

再認証の間隔（秒） 3600 秒

待機タイムアウト時間 60 秒（NX-OS デバイスがサプリカントとの認証情報の交換に  
失敗したあと、待機状態を続ける秒数）

再送信タイムアウト時間 30 秒（NX-OS デバイスが EAP-Request/Identity フレームに対    
するサプリカントからの応答を待ち、要求を再送信するまで

の秒数）

最大再送信回数 2 回（NX-OS デバイスが認証プロセスを再開するまでに、  
EAP-Request/Identity フレームを送信する回数）

ホスト モード シングルホスト

サプリカント タイムアウト時間 30 秒（認証サーバからの要求をサプリカントにリレーすると 
き、NX-OS デバイスがサプリカントに要求を再送信するまで 
に、サプリカントの応答を待つ時間）

認証サーバ タイムアウト時間 30 秒（サプリカントからの応答を認証サーバにリレーすると 
き、NX-OS デバイスがサーバに応答を再送信するまでに、サー 
バのリプライを待つ時間）
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その他の参考資料
802.1X の実装に関連する詳細情報については、次を参照してください。

 • 関連資料（p.7-34）

 • 規格（p.7-34）

 • MIB（p.7-34）

関連資料

規格

MIB

関連事項 タイトル

NX-OS ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』

VRF の設定 『Cisco NX-OS Unicast Routing Configuration Guide, Release 4.0』

規格 タイトル

IEEE Std 802.1X- 2004（IEEE Std 802.1X-2001 の改訂版） 802.1X IEEE Standard for Local and Metropolitan Area Networks 
Port-Based Network Access Control

RFC 2284 PPP Extensible Authentication Protocol (EAP)

RFC 3580 IEEE 802.1X Remote Authentication Dial In User Service (RADIUS) 
Usage Guidelines

MIB MIB のリンク

 • IEEE8021-PAE-MIB MIB の確認とダウンロードを行うには、次の URL にアクセスしま   
す。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


C H A P T E R

8-1
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

8
NAC の設定

この章では、NX-OS デバイス上で Network Admission Control（NAC）を設定する手順を説明します。

ここでは、次の内容を説明します。

 • NAC の概要（p.8-2）

 • NAC のライセンス要件（p.8-13）

 • NAC の前提条件（p.8-13）

 • NAC の注意事項および制限事項（p.8-14）

 • NAC の設定（p.8-15）

 • NAC の設定の確認（p.8-42）

 • NAC 設定例（p.8-43）

 • デフォルト設定（p.8-43）

 • その他の参考資料（p.8-43）
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NAC の概要
NAC を使用すると、エンドポイント装置のネットワーク アクセスを許可する前に、エンドポイン  
ト装置のセキュリティ適合性と脆弱性をチェックできます。このセキュリティ適合性のチェックの

ことを、ポスチャ検証といいます。ポスチャ検証により、ワーム、ウイルス、およびその他の不正

アプリケーションがネットワーク全体に拡散するのを防ぎます。

NAC は、エンドポイント装置がネットワークの保護された領域にアクセス可能になる前に、エン 
ドポイント装置のポスチャ（状態）がセキュリティ ポリシーに適合しているかどうかを検証しま 
す。装置がセキュリティ ポリシーに適合する場合は、ネットワークの保護されたサービスにアクセ 
スすることが許可されます。装置がセキュリティ ポリシーに適合しない場合は、修復専用のネット 
ワークにアクセスが許可されます。修復ネットワークでは装置のポスチャが再度チェックされま

す。

ここでは、次の内容について説明します。

 • NAC 装置のロール（p.8-2）

 • NAC のポスチャ検証（p.8-4）

 • IP デバイス トラッキング（p.8-5）

 • NAC LPIP 検証（p.8-5）

 • LPIP 検証および他のセキュリティ機能（p.8-11）

 • バーチャライゼーション サポート（p.8-13）

NAC 装置のロール
NAC は、ネットワーク上の各装置にロールを割り当てます。図 8-1 に、NAC 装置のロールを持つ   
ネットワークの例を示します。

図 8-1 ポスチャ検証装置

PC

Cisco
Secure ACS

Cisco Trust Agent

NAD
RADIUS

92
73

4
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NAC は、次のネットワーク装置のロールをサポートしています。

 • エンドポイント装置 ― NX-OS デバイスのアクセス ポートに直接接続される PC、ワークステー     
ション、またはサーバなどのネットワークのシステムまたはクライアントです。エンドポイン

ト装置では Cisco Trust Agent（CTA）ソフトウェアが稼働し、LAN およびスイッチのサービス    
へのアクセスを要求し、スイッチからの要求に応答します。エンドポイント装置はウィルスの

感染源である可能性があり、NAC はエンドポイント装置にネットワーク アクセスを許可する  
前に、アンチウイルス ステータスを検証する必要があります。

（注） CTA ソフトウェアは、ポスチャ エージェントまたはアンチウイルス クライアントとも呼ば   
れます。CTA ソフトウェアの詳細については、次の URL にアクセスしてください。 
http://www.cisco.com/en/US/products/sw/secursw/ps5057/index.html

 • Network Access Device（NAD） ― ネットワーク エッジで検証サービスの提供およびポリシーの     
適用、クライアントのアクセス ポリシーに基づいてネットワークへの物理アクセスを制御する 
Cisco NX-OS デバイスです。NAD は、エンドポイントと認証サーバの間で Extensible    
Authentication Protocol（EAP）メッセージをリレーします。

NAD は、ネットワークに対する新しい接続を検出すると、ポスチャ クレデンシャルを照会し  
ます。エンドポイント装置に Posture Agent（PA）がインストールされている場合は、インバン  
ド ポスチャ検証を実行します。NAD は、エンドポイント装置と AAA サーバとの間で、ポス    
チャ検証情報の交換に関するすべてのメッセージのリレー エージェントとして動作します。 
PA が見つからない場合は、監査サーバを介してアウトオブバンド ポスチャ検証を実行します。

（インバンドかアウトバンドかにかかわらず）ポスチャ検証情報の交換が完了すると、NAD は 
どのホストが NAD 装置を経由してネットワークの宛先にアクセスできるかを、AAA サーバか   
ら受信したネットワーク アクセス プロファイルに基づいて制御します。ネットワーク アクセ   
ス プロファイルは、次のいずれかの形式をとります。

－ VLAN またはプライベート VLAN

－ Access Control List（ACL; アクセス コントロール リスト） ― NAC プロセスとは無関係にす        
べてのホストに付与されるデフォルト アクセス（DHCP サーバ、修復サーバ、監査サーバ  
などへのアクセス）に加えて、このホストが到達可能な宛先とそのトラフィック タイプを 
指定します。

NAD は、次のタイミングでポスチャ検証プロセスをトリガーします。

－ 新しいセッションの開始

－ 再検証タイマーの期限切れ 

－ システム管理者コマンドの入力 

－ PA によるポスチャの変更の通知（PA を備えるエンドポイント装置のみ対象）

Cisco NX-OS デバイスの場合、EAP のカプセル化の情報は User Datagram Protocol（UDP; ユーザ       
データグラム プロトコル）に基づいています。UDP は、EAP over UDP（EAPoUDP または EoU）      
フレームの形で使用されます。

 • 認証サーバ ― 実際のクライアント認証を行うサーバのことです。認証サーバはクライアント  
のアンチウイルス ステータスを検証し、アクセス ポリシーを確定し、LAN および NAD サー     
ビスへのアクセスをクライアントに許可するかどうかを NAD に通知します。NAD はプロキシ   
として動作するため、NAD と認証サーバの間の EAP メッセージ交換は、NAD に対しては透過    
的に行われます。

Cisco NX-OS デバイスは、RADIUS、Authentication, Authorization, and Accounting（AAA; 認証、      
認可、アカウンティング）、および EAP 拡張機能を備えた Cisco Secure Access Control Server       
（ACS）Version 4.0 以降をサポートします。

 • ポスチャ検証サーバ ― ポスチャ クレデンシャル セットをポリシー ルール セットに照らして      
許可する際に、NAC においてアプリケーション固有のポリシー デシジョン ポイントとして動   
作するサードパーティ製のサーバです。ポスチャ検証サーバは、認証サーバから要求を受信し

ます。

http://www.cisco.com/en/US/products/sw/secursw/ps5057/index.html
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NAC のポスチャ検証
ポスチャ検証は、ネットワーク リソースへの接続または使用を試みるエンドポイント装置を NAC  
対応の NAD が検出したときに行われます（図 8-2 を参照）。新しいエンドポイント装置を検出する   
と、NAD はエンドポイント装置のネットワーク アクセス プロファイルを AAA サーバ（Cisco Secure      
ACS など）に要求します。

図 8-2 NAC によるエンドポイント装置のポスチャ検証

AAA サーバは、エンドポイント装置に PA がインストールされているかどうかを確認します。エン   
ドポイント装置に PA（Cisco Trust Agent など）が存在すれば、AAA サーバは NAD を経由してエン       
ドポイント装置にポスチャ情報を要求します。エンドポイント装置は、AAA サーバにポスチャ ク  
レデンシャル セットを使用して応答します。AAA サーバは、このポスチャ情報をローカルで検証  
するか、あるいは 1 つまたは複数の外部ポスチャ検証サーバにポスチャ検証処理を任せます。

エンドポイント装置に PA が存在しなければ、AAA サーバは監査サーバに別な手段（フィンガープ   
リントやポート スキャンなど）でポスチャ情報を収集するように要求できます。また、AAA サー  
バは監査サーバに、収集した情報を検証しポスチャ検証結果を返すように要求することもできま

す。

AAA サーバは、これらのソースからのポスチャ検証結果を集約し、エンドポイント装置がネット 
ワーク ポリシーに準拠しているかどうかを基に許可の判定を行います。AAA サーバは、エンドポ  
イント装置のネットワーク アクセス プロファイルを確定すると、そのプロファイルを NAD に送信    
してエンドポイント装置の許可を適用できるようにします。

AAA サーバによるエンドポイント装置のクレデンシャルの検査では、1 つまたは複数の Application   
Posture Token（APT）が生成されます。APT は、ベンダー アプリケーションの適合性チェックを表   
しています。AAA サーバは、各ポスチャ検証サーバからすべての APT を集約し 1 つの System Posture       
Token（SPT）にまとめます。この SPT は、エンドポイント装置の総合適合性を表しています。SPT  
の値は、APT セットの中の最も不良な APT に基づいています。APT および SPT は、どちらも次の      
既定のトークンを使用して表されます。

EAPoUDP
EAPo802.1x

Cisco
Trust
Agent
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 • healthy ― エンドポイント装置はポスチャ ポリシーに適合しており、この装置に課せられる規   
制はありません。

 • checkup ― エンドポイント装置はポリシーの範囲内にありますが、最新のソフトウェアが使用  
されていないため、アップデートを推奨します。

 • transition ― エンドポイント装置はポスチャの検証を受けている途中であり、その検証結果が出  
るまで暫定的にアクセスが許可されています。transition は、ホストがブート中のため完全なポ 
スチャ情報を入手できない、または完全な監査結果が得られない場合の状態です。

 • Quarantine ― エンドポイント装置はポリシーに適合していません。この装置を検疫ネットワー  
クに規制して修復する必要があります。他のエンドポイント装置にただちに脅威となるわけで

はありませんが、この装置は攻撃やウイルス感染に脆弱であり、できるだけ早急にアップデー

トする必要があります。

 • Infected ― エンドポイント装置は他のエンドポイント装置に実際の脅威となっています。ネッ  
トワーク アクセスを厳格に規制し、この装置に修復処置を施すか、この装置へのすべてのネッ 
トワーク アクセスを禁止する必要があります。

 • Unknown ― AAA サーバは、エンドポイント装置のポスチャ クレデンシャルを確認できません。    
適切なポスチャ クレデンシャルを取得しネットワーク アクセス許可の評価ができるように、エ  
ンドポイント装置の完全性を確認する必要があります。

IP デバイス トラッキング
IP デバイス トラッキングを使用すると、AAA サーバが使用できない場合でも、エンドポイント装   
置を引き続いてネットワークに接続できます。NAC の一般的な導入では、Cisco Secure ACS を使用    
してクライアントの状態（ポスチャ）が検証され、ポリシーが NAD に返されます。

IP デバイス トラッキングには、次の利点があります。

 • AAA が使用できない間、エンドポイント装置は制限があるにしても、ネットワークへの接続は 
維持されます。

 • AAA サーバが再び使用可能になると、ユーザは再検証を受けることができ、ACS からユーザ  
のポリシーをダウンロードできます。

（注） AAA サーバの停止時は、ホストに既存のポリシーが関連付けられていない場合にのみ、NAD は IP   
デバイス トラッキング ポリシーを適用します。通常、再検証中に AAA サーバが停止した場合は、    
NAD はエンドポイント装置に使用されている現行のポリシーを保持します。

NAC LPIP 検証
NAC LAN Port IP（LPIP）検証では、レイヤ 3 トランスポート EAPoUDP を使用してポスチャ検証       
情報が伝送されます。LPIP 検証には、次の特徴があります。

 • レイヤ 2 ポート上でのみ動作し、レイヤ 3 ポート上では動作できません。

 • ポート上で IP トラフィックを送信するすべてのホストがポスチャ検証の対象になります。

LPIP 検証では、DHCP メッセージまたは Address Resolution Protocol（ARP; アドレス解決プロトコ      
ル）メッセージのスヌーピングによりアドミッション コントロールをトリガーします。データ パ  
スでの IP パケットの代行受信は使用されません。LPIP 検証では ACL を使用してポリシーを適用し     
ます。

図 8-3 に示すように、LPIP 検証では 1 つの NAD ポートに接続された 1 つのホスト、または同一        
NAD ポートに接続された複数のホストを処理できます。
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LPIP 検証をイネーブルにすると、EAPoUDP は IPv4 トラフィックのみサポートします。NAD はエ     
ンドポイント装置またはクライアントのアンチウイルス ステータスをチェックして、アクセス制御 
ポリシーを適用します。

図 8-3 LPIP 検証を使用するネットワーク

ここでは、LPIP 検証について次の内容で説明します。

 • ポスチャ検証（p.8-6）

 • ポスチャ検証のトリガー（p.8-7）

 • ポスチャ検証の方法（p.8-7）

 • ACL を使用したポリシーの適用（p.8-8）

 • 監視サーバおよび非応答ホスト（p.8-9）

 • NAC タイマー（p.8-9）

 • NAC ポスチャ検証および冗長スーパーバイザ モジュール（p.8-11）

ポスチャ検証

1 つまたは複数のエンドポイント装置が接続されるポートで LPIP 検証をイネーブルにすると、   
Cisco NX-OS デバイスは DHCP スヌーピングおよび ARP スヌーピングを使用して、接続されたホ      
ストを識別します。NX-OS デバイスは、ARP パケットを受信したあと、または DHCP スヌーピン    
グのバインディング エントリを作成したあとにポスチャ検証を開始します。デフォルトでは、接続 
されたホストの検出には ARP スヌーピングが使用されます。DHCP スヌーピング バインディング    
エントリが作成されたときに NAD にホストを検出させるには、DHCP スヌーピングをイネーブル   
にする必要があります（第 14 章「DHCP スヌーピングの設定」を参照）。

PC
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ポスチャ検証のトリガー

LPIP 検証では、ARP スヌーピングを使用して、ダイナミックに取得した IP アドレスを持つホスト    
またはスタティックに設定された IP アドレスを持つホストを検出します。NAD が未知のホストか   
らの ARP 要求を受信すると、ポスチャ検証をトリガーします。インターフェイスで DHCP スヌー    
ピングがイネーブルになっている場合には、NAD に DHCP バインディング エントリが作成される    
とポスチャ検証がトリガーされます。DHCP パケットは ARP 要求が送信される前に交換されるの   
で、DHCP スヌーピングのほうがわずかに早く応答します。ARP スヌーピングと DHCP スヌーピン    
グの両方が、同じホストのポスチャ検証をトリガーすることがあります。その場合、DHCP スヌー 
ピング バインディングの作成によって起動されたトリガーが、ARP スヌーピングに優先します。

（注） DHCP スヌーピングと ARP スヌーピングを使用してホストの存在を検出する場合、悪意あるホス   
トがスタティック ARP テーブルを設定してポスチャ検証をバイパスする可能性があります。この  
種の脅威から保護するために、ポートで IP ソース ガードをイネーブルにします。IP ソース ガード     
を使用すると、未認証のホストによるネットワークへのアクセスを防ぐことができます。（第 16 章  
「IP ソース ガードの設定」 を参照）。

ポスチャ検証の方法

ホストのポスチャ検証がトリガーされると、次のいずれかの方法を使用してホストに適用するポリ

シーを指定できます。

 • 例外リスト（p.8-7）

 • EAPoUDP（p.8-7）

例外リスト

例外リストには、ローカル プロファイルとポリシー設定が含まれます。IP アドレスまたは MAC ア    
ドレスに基づいて装置をスタティックに許可または検証する場合は、アイデンティティ プロファイ 
ルを使用します。アイデンティティ プロファイルはローカル ポリシーに関連付けし、ローカル ポ   
リシーにアクセス制御アトリビュートを指定できます。

例外リストを使用すると、特定のエンドポイント装置のポスチャ検証をバイパスして、スタティッ

クに設定したポリシーを適用できます。ポスチャ検証がトリガーされると、NAD は例外リストの 
ホスト情報をチェックします。例外リストと一致した場合、NAD はそのエンドポイント装置用に 
設定されたポリシーを適用します。

EAPoUDP

エンドポイント装置が例外リストと一致しなかった場合、NAD は EAPoUDP パケットを送信してポ   
スチャ検証を開始します。ポスチャ検証の実行中、NAD はデフォルトのアクセス ポリシーを適用  
します。NAD が EAPoUDP メッセージをホストに送信し、ホストがこのアンチウイルス状態要求   
メッセージに応答すると、NAD は受信した EAPoUDP 応答を Cisco Secure ACS に転送します。NAD       
が所定の回数試行してもホストから応答が得られない場合、このホストを非応答として分類しま

す。ACS がクレデンシャルを検証すると、認証サーバが Access-Accept または Access-Reject メッ     
セージを NAD に返します。NAD は EAPoUDP セッション テーブルを更新し、アクセス制限事項を      
適用します。これにより不適切なポスチャのエンドポイント装置は、隔離され検疫されるか、ネッ

トワーク アクセスを拒否されます。
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（注） Access-Reject メッセージは、EAPoUDP 情報の交換が失敗したことを意味します。これは、エンド  
ポイント装置のポスチャが不適切であるという意味ではありません。

Access-Accept メッセージの場合は、NAD は Policy-based ACL（PACL）名を含むポリシーを適用し、    
EAP 再検証タイマーとステータス クエリー タイマーを開始します。PACL の詳細については、「ACL    
を使用したポリシーの適用」（p.8-8）を参照してください。

Access-Preject メッセージの場合は、NAD はホストの適用ポリシーをすべて削除し、エンドポイン  
ト装置を既定の時間（ホールド タイマー）、Held ステートにします。ホールド タイマーの期限が切   
れると、エンドポイント装置は再検証されます。

（注） エンドポイント装置の DHCP スヌーピング バインディング エントリを削除すると、NAD はセッ     
ション テーブルからこのクライアントのエントリを削除します。これ以降、このクライアントは 
認証されません。

ACL を使用したポリシーの適用

LPIP 検証では、ポリシーの適用に PACL を使用します。

NAD は、ポリシー検証に失敗（AAA サーバが Accept-Reject メッセージを送信）すると PACL を適      
用します。デフォルト ポリシーでは、ポートに適用されるアクティブな MAC ACL が使用されます    
（Port ACL [PACL] とも呼ばれます）。アクティブ MAC ACL には、スタティックに設定された PACL、       
または 802.1X 認証に基づいた AAA サーバ指定の PACL を使用できます。

PACL には、エンドポイント装置の IP アドレスのリストに展開されるグループを定義します。通   
常、PACL にはエンドポイント装置の IP アドレスを含みます。NAD は特定のグループを使用して    
エンドポイント装置を分類すると、そのエンドポイント装置に対応する IP アドレスを該当するグ  
ループに追加します。これにより、ポリシーがエンドポイント装置に適用されます。

NAD ポートの LPIP 検証を定義する場合は、その NAD ポートにデフォルトの PACL も定義する必       
要があります。また、そのデフォルト ACL を、ポスチャ検証が未完了のホストの IP トラフィック    
に適用するようにしてください。

NAD にデフォルト ACL が設定されていて、Cisco Secure ACS がホストのアクセス ポリシーを NAD        
に送信した場合、NAD は NAD ポートに接続されているそのホストからのトラフィックにこのポリ   
シーを適用します。ポリシーがトラフィックに適用される場合、NAD はそのトラフィックを転送 
します。ポリシーが適用されない場合、NAD はデフォルトの ACL を適用します。ただし、NAD が    
Cisco Secure ACS からエンドポイント装置のアクセス ポリシーを取得しても、デフォルト ACL が      
設定されていないと、LPIP 検証の設定は有効になりません。

（注） DHCP スヌーピングと ARP スヌーピングは、どちらも VLAN 単位でイネーブルになります。ただ     
し、NAC レイヤ 2 ポスチャ検証によりダウンロードされるセキュリティ ACL は、ポート単位で適     
用されます。その結果、これらの機能がいずれかの VLAN でイネーブルになると、DHCP パケット   
と ARP パケットはすべて代行受信されます。
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監視サーバおよび非応答ホスト

PA（Cisco Trust Agent）が稼働していないエンドポイント装置は、NAD から要求されてもクレデン   
シャルを提供できません。このような装置を、エージェントレスまたは非応答と表現します。

NAC アーキテクチャは監査サーバをサポートしており、これを使用してエージェントレス エンド  
ポイント装置を検証します。監査サーバは、エンドポイント装置に PA がない場合でもそのセキュ  
リティ適合性を調査、スキャン、および判別できるサードパーティ製サーバです。監査サーバの検

査結果をアクセス サーバに反映させることができるので、エンドポイント装置固有のネットワーク 
アクセス ポリシーの適用が可能になり、すべての非応答エンドポイント装置に共通の制限ポリシー 
を適用する必要がありません。任意のサードパーティ製監査処理を NAC アーキテクチャに統合す  
ることで、より堅牢なホスト監査および検査機能を構築できます。

図 8-4 は、一般的なトポロジに監査サーバを組み込む方法を示します。

図 8-4 NAC 装置のロール

NAC は、監査サーバが到達可能になっていて、エンドポイント装置が監査サーバと通信できるこ 
とを前提としています。ポスチャ検証が設定された NAD を経由してエンドポイント装置がネット  
ワーク アクセスを行うと、NAD は AAA サーバ（Cisco Secure ACS）に、このホストに適用するア      
クセス ポリシーを要求します。AAA サーバは、外部の監査サーバによるホストのスキャンをトリ  
ガーするように設定できます。監査サーバによるスキャンは非同期に行われ、完了までに数秒かか

ります。スキャンの実行中、AAA サーバは、適用を行う最小限の制限セキュリティ ポリシーと短  
時間のポーリング タイマー（セッション タイムアウト）を NAD に伝送します。監査サーバから結    
果が返されるまで、NAD は所定の時間間隔で AAA サーバをポーリングします。AAA サーバは監    
査結果を受け取ると、監査結果に基づいてアクセス ポリシーを計算し、NAD からの次の要求で、  
適用に必要なこのポリシーを NAD に送信します。

NAC タイマー

ここでは、NAC タイマーについて次の内容で説明します。

 • ホールド タイマー（p.8-10）

 • AAA タイマー（p.8-10）

 • 再送信タイマー（p.8-10）

 • 再検証タイマー（p.8-10）

 • ステータス クエリー タイマー（p.8-11）
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ホールド タイマー

ホールド タイマーは、EAPoUDP セッションの失敗を検証する試みのあとに、次の新規セッション  
がすぐに開始されないように抑制します。NAC はこのタイマーを、Cisco Secure ACS が Accept-Reject     
メッセージを NAD に送信した場合だけに使用します。ホールド タイマーのデフォルト値は 180 秒     
（3 分）です。

EAPoUDP セッションの検証が失敗するのは、ホストのポスチャ検証が失敗した場合、セッション 
タイマーの期限が切れた場合、NAD または Cisco Secure ACS が無効なメッセージを受信した場合な     
どです。NAD または認証サーバが無効なメッセージを連続して受信する場合は、悪意あるユーザ 
が DoS 攻撃（サービス拒絶攻撃）を仕掛けようとしている可能性もあります。

AAA タイマー

AAA タイマーは、ポスチャ検証の実行中、NAD が要求を再送信する前に AAA サーバからの応答    
を待機する時間を制御します。再送信タイマーのデフォルト値は 60 秒です。

（注） このタイマーの設定値が低すぎると、不必要な再送信が行われる可能性があり、設定値が高すぎる

と、応答時間が長くなる可能性があります。

再送信タイマー

再送信タイマーは、ポスチャ検証の実行中、NAD が要求を再送信する前にクライアントからの応 
答を待機する時間を制御します。再送信タイマーのデフォルト値は 3 秒です。

（注） このタイマーの設定値が低すぎると、不必要な再送信が行われる可能性があり、設定値が高すぎる

と、応答時間が長くなる可能性があります。

再検証タイマー

再検証タイマーは、ポスチャ検証の実行中に EAPoUDP メッセージを使用していたエンドポイント  
装置に対し、NAD が NAC ポリシーを適用する期間を制御します。このタイマーは、最初のポス   
チャ検証が完了した時点で開始されます。ホストが再検証されると、このタイマーはリセットされ

ます。再検証タイマーのデフォルト値は 36000 秒（10 時間）です。

Cisco NX-OS デバイスの再検証タイマーは、AAA サーバ（Cisco Secure ACS）からの Access-Accept      
メッセージに含まれる Session-Timeout RADIUS アトリビュート（Attribute [27]）、および  
Termination-Action RADIUS-REQUEST アトリビュート（Attribute [29]）に基づいて動作します。NAD   
が Session-Timeout 値を受信した場合、この値は NAD の再検証タイマー値に優先します。

再検証タイマーが満了した場合の NAD のアクションは、次の Termination-Action アトリビュートの    
値に応じて異なります。

 • Termination-Action RADIUS アトリビュートの値がデフォルト値の場合は、セッションは終了し  
ます。

 • NAD が受信した Termination-Action アトリビュートの値がデフォルト以外の場合は、ポスチャ   
検証の実行中、EAPoUDP セッションおよび現在のアクセス ポリシーは有効な状態を維持しま  
す。

 • Termination-Action アトリビュートの値が RADIUS の場合は、NAD はクライアントを再検証し    
ます。

 • サーバからのパケットに Termination-Action アトリビュートが含まれない場合は、EAPoUDP  
セッションは終了します。
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ステータス クエリー タイマー

ステータス クエリー タイマーは、以前検証したクライアントが存在し、そのポスチャが変更され  
ていないことを確認するまでの、NAD の待機時間を制御します。EAPoUDP メッセージによって認  
証されたクライアントだけが、このタイマーを使用します。このタイマーは、クライアントの最初

の検証が完了した時点で開始されます。ステータス クエリー タイマーのデフォルト値は 300 秒（5    
分）です。

ホストが再認証されると、このタイマーはリセットされます。このタイマーが満了すると、NAD は 
ホストに Status-Query メッセージを送信して、ホストのポスチャ検証の状態を確認します。ポスチャ  
が変更されたことを示すメッセージをホストが NAD に送信すると、NAD はホストのポスチャを再   
検証します。

NAC ポスチャ検証および冗長スーパーバイザ モジュール

スイッチオーバーが発生した場合、NX-OS デバイスはエンドポイント装置と現在の PACL アプリ   
ケーションに関する情報を保持しますが、各 EAPoUDP セッションの現在のステートは失われます。  
NX-OS デバイスは、現在の PACL アプリケーションを削除し、ポスチャ検証を再開します。

LPIP 検証および他のセキュリティ機能
ここでは、LPIP 検証と NX-OS デバイス上の他のセキュリティ機能との相互作用について説明しま   
す。

ここでは、次の内容について説明します。

 • 802.1X（p.8-11）

 • ポート セキュリティ（p.8-11）

 • DHCP スヌーピング（p.8-12）

 • DAI（p.8-12）

 • IP ソース ガード（p.8-12）

 • ポスチャのホスト固有 ACE（p.8-12）

 • アクティブ PACL（p.8-13）

 • VACL（p.8-13）

802.1X

ポートに 802.1X と LPIP の両方を設定した場合、802.1X 認証によるソース MAC チェックに合格し       
ないトラフィックは、ポスチャ検証をトリガーしません。ポートに 802.1X を設定した場合、接続  
されているホストが 802.1X により認証されるまでは、ポートはトラフィック（EAP over LAN    
[EAPOL] を除く）の送信および受信ができません。このメカニズムにより、ホストが認証されるま 
では、ホストからの IP トラフィックがポスチャ検証をトリガーしないようになっています。

ポート セキュリティ

NAD は、ソース MAC アドレスをポート セキュリティの MAC アドレスと照合し、照合されなかっ      
た場合はそのエンドポイント装置をドロップします。NAD は、ポート セキュリティで検証された  
MAC アドレスにのみポスチャ検証を許可します。ポート セキュリティ違反が発生し、ポートが  
シャットダウンした場合は、NX-OS ソフトウェアはそのポートの LPIP ステートを削除します。
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DHCP スヌーピング

DHCP によってバインディング エントリが作成されるまでは、ポスチャ検証は実行されません。  
DHCP スヌーピングと LPIP をイネーブルにした場合、DHCP を使用して IP アドレスを取得するホ      
ストのバインディング エントリを DHCP が作成したときに、NX-OS ソフトウェアがそのホストの    
ポスチャ検証をトリガーします。

DHCP スヌーピングの詳細については、第 14 章「DHCP スヌーピングの設定」を参照してください。

DAI

インターフェイス上で LPIP 検証をイネーブルにすると、ポスチャ検証はパケットが DAI に合格し    
た場合にのみトリガーされます。DAI をイネーブルにしないと、すべての ARP パケット（有効な   
MAC/IP ペアの場合）でポスチャ検証がトリガーされます。

（注） ARP スヌーピングは、ホストの検出に使用されるデフォルトのメカニズムです。ただし、ARP ス  
ヌーピングと DAI は同じものではありません。LPIP 検証をイネーブルにすると、NX-OS ソフト    
ウェアは ARP パケットを LPIP 検証に渡します。DAI をイネーブルにすると、NX-OS ソフトウェ      
アは ARP パケットを DAI に渡します。

（注） DHCP スヌーピングがイネーブルになっている場合、NX-OS ソフトウェアは DAI をバイパスしま    
す。

DAI の詳細については、第 15 章「DAI の設定」を参照してください。

IP ソース ガード

NX-OS ソフトウェアは、ソース IP アドレスが IP ソース ガードのリストにない場合、そのパケット      
をドロップします。

（注） DHCP スヌーピングをイネーブルにすると、NAD は IP ソース ガードをバイパスします。

ポスチャのホスト固有 ACE

NX-OS ソフトウェアは、パケットが拒否条件と一致する場合はパケットをドロップし、パケットが 
許可条件と一致する場合はアクティブ PACL をスキップします。ACE の最後まで明示的な拒否がな   
く、一致もなかった場合、NX-OS ソフトウェアはパケットをアクティブ PACL と照合します。

（注） DHCP スヌーピングまたは DAI をイネーブルにすると、NAD はポスチャのホスト固有 ACE を処理      
しません。
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アクティブ PACL

アクティブ PACL は、スタティックに設定された PACL の場合と、802.1X 認証に基づいた AAA      
サーバ指定の PACL の場合があります。パケットは拒否条件と一致するとドロップされ、許可条件  
と一致すると次のステップに移行します。

（注） DHCP スヌーピングまたは DAI がイネーブルになっている場合、NAD はアクティブ PACL を処理      
しません。

VACL

NX-OS ソフトウェアは、拒否条件と一致するパケットをすべてドロップします。

（注） DHCP スヌーピングまたは DAI がイネーブルになっている場合、NAD は VACL をバイパスします。

バーチャライゼーション サポート
NAC の設定と操作は、Virtual Device Context（VDC）に対してローカルです。

VDC の詳細については、『Cisco NX-OS Virtual Device Context Configuration Guide, Release 4.0』を参         
照してください。

NAC のライセンス要件
次の表に、この機能のライセンス要件を示します。

NAC の前提条件
NAC には次の前提条件があります。

 • NAD と各エンドポイント装置との間にレイヤ 3 ルートが存在していること

製品 ライセンス要件

NX-OS NAC にライセンスは必要ありません。ライセンス パッケージに含まれない機能はすべて、Cisco  
NX-OS システム イメージにバンドルされており、無償で提供されます。NX-OS のライセンス方   
式の詳細については、『Cisco NX-OS Licensing Guide, Release 4.0』を参照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html


第 8章      NAC の設定       
NAC の注意事項および制限事項

8-14
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

NAC の注意事項および制限事項
NAC には、次の注意事項と制限事項があります。

 • NAC は、認証に RADIUS だけを使用します。

 • EAPoUDP バイパスと AAA ダウン ポリシーはサポートされません。

LPIP の制限事項
LPIP 検証には、次の制限事項があります。

 • LPIP 検証は、アクセス ポートでのみ許可されます。

 • LPIP 検証をトランク ポートまたはポート チャネル上でイネーブルにすることはできません。

 • LPIP 検証は、スパンの終点であるポート上では許可されません。

 • LPIP 検証は、プライベート VLAN に属するポート上では許可されません。

 • LPIP 検証は、IPv6 をサポートしていません。

 • LPIP 検証は、NAD に直接接続されたエンドポイント装置上でのみ許可されます。

 • NAD とエンドポイント装置との間にレイヤ 3 ルートがないと LPIP 検証を使用することはでき     
ません。
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NAC の設定
ここでは、次の内容について説明します。

 • NAC の設定プロセス（p.8-15）

 • EAPoUDP のイネーブル化（p.8-16）

 • EAPoUDP のデフォルト AAA 認証方式のイネーブル化（p.8-17）

 • インターフェイスへの PACL の適用（p.8-18）

 • インターフェイスでの NAC のイネーブル化（p.8-19）

 • アイデンティティ ポリシーおよびアイデンティティ プロファイル エントリの設定（p.8-20）

 • クライアントレス エンドポイント装置の検証（p.8-22）

 • EAPoUDP のロギングのイネーブル化（p.8-23）

 • EAPoUDP のグローバル最大リトライ回数の変更（p.8-24）

 • 個別インターフェイスの EAPoUDP 最大リトライ回数の変更（p.8-25）

 • EAPoUDP の UDP ポートの変更（p.8-26）

 • EAPoUDP ポスチャ検証の同時セッション数に関するレート制限の設定（p.8-27）

 • グローバル自動ポスチャ再検証の設定（p.8-28）

 • 個別インターフェイスでの自動ポスチャ再検証の設定（p.8-29）

 • EAPoUDP グローバル タイマーの変更（p.8-30）

 • 個別インターフェイスでの EAPoUDP タイマーの変更（p.8-31）

 • EAPoUPD グローバル設定のデフォルト値へのリセット（p.8-33）

 • 個別インターフェイスにおける EAPoUPD 設定のデフォルト値へのリセット（p.8-34）

 • IP デバイス トラッキングの設定（p.8-35）

 • IP デバイス トラッキングのクリア（p.8-37）

 • 手動による EAPoUDP セッションの初期化（p.8-38）

 • 手動による EAPoUDP セッションの再検証（p.8-39）

 • EAPoUDP セッションのクリア（p.8-40）

（注） Cisco IOS CLI の知識があるユーザは、この機能に関する Cisco NX-OS のコマンドが Cisco IOS のコ         
マンドで使用されるものと異なる場合があることに注意してください。

NAC の設定プロセス
NAC の設定には、次の作業を行います。

ステップ 1 EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

ステップ 2 AAA サーバとの接続を設定します（「EAPoUDP のデフォルト AAA 認証方式のイネーブル化」    
[p.8-17] を参照）。

ステップ 3 エンドポイント装置と接続するインターフェイスに PACL を適用します（「インターフェイスへの  
PACL の適用」[p.8-18] を参照）。
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ステップ 4 エンドポイント装置と接続するインターフェイス上で NAC をイネーブルにします（「インターフェ  
イスでの NAC のイネーブル化」[p.8-19] を参照）。

NAC に関する次のオプションの設定タスクを実行できます。

 • LPIP ポスチャ検証の例外のアイデンティティ ポリシーおよびアイデンティティ プロファイル   
エントリを設定します（「アイデンティティ ポリシーおよびアイデンティティ プロファイル エ   
ントリの設定」[p.8-20] を参照）。

 • クライアントレス エンドポイント装置の LPIP ポスチャ検証を可能にします（「クライアントレ   
ス エンドポイント装置の検証」[p.8-22] を参照）。

 • EAPoUDP イベントのロギングをイネーブルにします（「EAPoUDP のロギングのイネーブル化」  
[p.8-23] を参照）。

 • EAPoUDP メッセージのグローバル最大リトライ回数を変更します（「EAPoUDP のグローバル  
最大リトライ回数の変更」[p.8-24] を参照）。

 • EAPoUDP メッセージの最大リトライ回数を変更します（「個別インターフェイスの EAPoUDP  
最大リトライ回数の変更」[p.8-25] を参照）。

 • EAPoUDP で使用される NX-OS デバイス上の UDP ポート番号を変更します（「EAPoUDP の      
UDP ポートの変更」[p.8-26] を参照）。

 • ポスチャ検証の同時セッション数に関する EAPoUDP のレート制限を設定します（「EAPoUDP  
ポスチャ検証の同時セッション数に関するレート制限の設定」[p.8-27] を参照）。

 • エンドポイント装置のグローバル定期自動 LPIP ポスチャ検証を設定します（「グローバル自動  
ポスチャ再検証の設定」[p.8-28] を参照）。

 • 個別インターフェイスでエンドポイント装置の定期自動 LPIP ポスチャ検証を設定します（「個  
別インターフェイスでの自動ポスチャ再検証の設定」[p.8-29] を参照）。

 • LPIP ポスチャ検証で使用される EAPoUDP グローバル タイマーの値を設定します（「EAPoUDP    
グローバル タイマーの変更」[p.8-30] を参照）。

 • LPIP ポスチャ検証で使用される個別インターフェイスの EAPoUDP タイマーの値を設定しま   
す（「個別インターフェイスでの EAPoUDP タイマーの変更」[p.8-31] を参照）。

 • EAPoUDP グローバル設定をデフォルト値にリセットします（「EAPoUPD グローバル設定のデ  
フォルト値へのリセット」[p.8-33] を参照）。

 • インターフェイスの EAPoUDP グローバル設定をデフォルト値にリセットします（「個別イン  
ターフェイスにおける EAPoUPD 設定のデフォルト値へのリセット」[p.8-34] を参照）。

 • IP デバイス トラッキングを設定します（「IP デバイス トラッキングの設定」[p.8-35] を参照）。

 • EAPoUDP セッションの一部または全部を手動で開始します（「手動による EAPoUDP セッショ   
ンの初期化」[p.8-38] を参照）。

 • EAPoUDP セッションの一部または全部を手動で再検証します（「手動による EAPoUDP セッ   
ションの再検証」[p.8-39] を参照）。

EAPoUDP のイネーブル化
NX-OS デバイスは、エンドポイントと認証サーバの間で EAP メッセージをリレーします。NAC を    
設定する前に、NX-OS デバイス上で EAPoUDP をイネーブルにする必要があります。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。
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手順の概要

1. config t

2. feature eou

3. exit

4. copy running-config startup-config

詳細な手順

EAPoUDP のデフォルト AAA 認証方式のイネーブル化
EAPoUDP のデフォルト AAA 認証方式をイネーブルにする必要があります。AAA 認証方式の詳細    
については、第 2 章「AAA の設定」を参照してください。RADIUS サーバの設定については、第 3     
章「RADIUS の設定」を参照してください。

（注） LPIP は認証に RADIUS だけを使用できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

必要に応じて RADIUS または TACACS+ サーバ グループを設定します。

手順の概要

1. config t

2. aaa authentication eou default group group-list 

3. exit

4. show aaa authentication

5. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 feature eou

例：
switch(config)# feature eou

EAPoUDP をイネーブルにします。デフォルト 
はディセーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 4 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

インターフェイスへの PACL の適用
AAA サーバから PACL を入手できない場合は、NAD 上の LPIP ポスチャ検証を実行するアクセス      
インターフェイスに PACL を適用する必要があります。

PACL の詳細については、第 11 章「MAC ACL の設定」を参照してください。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

MAC ACL を作成します。

手順の概要

1. config t

2. interface ethernet slot/port

3. mac access-group access-list

4. exit

5. show running-config interface

6. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 aaa authentication eou default group 
group-list 

例：
switch(config)# aaa authentication eou 
default group RadServer

EAPoUDP のデフォルト AAA 認証方式として、   
1 つまたは複数の RADIUS サーバ グループの    
リストを設定します。group-list 引数は、グルー 
プ名をスペースで区切ったリストです。グルー

プ名は次のとおりです。

 • radius ― RADIUS サーバのグローバル   
プールを認証に使用します。

 • named-group ― RADIUS サーバの名前付き   
サブセットを認証に使用します。

デフォルトでは、認証方式は設定されていませ

ん。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 4 show aaa authentication

例：
switch# show aaa authentication

（任意）デフォルトの AAA 認証方式を表示しま  
す。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

インターフェイスでの NAC のイネーブル化
ポスチャ検証を行うには、インターフェイス上で NAC をイネーブルにする必要があります。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. switchport

4. switchport mode access

5. nac enalbe

6. exit

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

イーサネット インターフェイスを指定し、イン 
ターフェイス コンフィギュレーション モード  
を開始します。

ステップ 3 mac access-group access-list

例：
switch(config-if)# mac access-group acl-01

指定の方向に流れるトラフィックを対象に、

PACL をインターフェイスに適用します。

（注） インターフェイスは、PACL を 1 つだけ   
保有できます。インターフェイス上の
PACL を交換する場合は、新しい PACL  
名でこのコマンドを再度入力します。

ステップ 4 exit

例：
switch(config-if)# exit
switch(config)#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 5 show running-config interface

例：
switch(config)# show running-config 
interface

（任意）インターフェイスの PACL 設定を表示  
します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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7. show running-config interface

8. copy running-config startup-config

詳細な手順

アイデンティティ ポリシーおよびアイデンティティ プロファイル エントリの設定
アイデンティティ プロファイルを使用して LPIP ポスチャ検証の例外を設定できます。アイデン   
ティティ プロファイルには、LPIP 検証の際に対象外とするエンドポイント装置のエントリも含め  
ます。オプションとして、アイデンティティ プロファイルごとにアイデンティティ ポリシーを設  
定し、そのポリシーに NX-OS デバイスがエンドポイント装置に適用する PACL を指定することが    
できます。デフォルトのアイデンティティ ポリシーは、インターフェイスの PACL です。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

イーサネット インターフェイスを指定し、イン 
ターフェイス コンフィギュレーション モード  
を開始します。

ステップ 3 switchport

例：
switch(config-if)# switchport

インターフェイスをレイヤ 2 スイッチング イ   
ンターフェイスとして設定します。デフォルト

では、すべてのポートがレイヤ 3 ポートです。

ステップ 4 switchport mode access

例：
switch(config-if)# switchport mode access

ポート モードをアクセスとして設定します。

ステップ 5 nac enable

例：
switch(config-if)# nac enable

インターフェイスで NAC をイネーブルにしま  
す。

ステップ 6 exit

例：
switch(config-if)# exit
switch(config)#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 7 show running-config interface

例：
switch(config)# show running-config 
interface

（任意）インターフェイスの PACL 設定を表示  
します。

ステップ 8 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. identity policy policy-name

3. object-group access-list

4. description "text"

5. exit

6. show identity policy

7. identity profile eapoudp

8. device {authenticate | not-authenticate} {ip-address ipv4-address [ipv4-subnet-mask] | mac-address        
mac-address [mac-subnet-mask]} policy name

9. exit

10. show identity profile eapoudp

11. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 identity policy policy-name

例：
switch(config)# identity policy AccType1
switch(config-id-policy)#

アイデンティティ ポリシー名を指定し、アイデ 
ンティティ ポリシー コンフィギュレーション  
モードを開始します。最大 1024 のアイデンティ  
ティ ポリシーを作成できます。名前の最大長は 
100 文字です。

ステップ 3 object-group access-list

例：
switch(config-id-policy)# object-group 
maxaclx

 ポリシーの IP ACP または MAC ACL を指定し       
ます。

ステップ 4 description "text"

例：
switch(config-id-policy)# description 
"This policy prevents endpoint device 
without a PA"

（任意）アイデンティティ ポリシーの説明を記 
します。最大長は 100 文字です。

ステップ 5 exit

例：
switch(config-id-policy)# exit
switch(config)#

アイデンティティ ポリシー コンフィギュレー  
ション モードを終了します。

ステップ 6 show identity policy

例：
switch(config)# show identity policy

（任意）アイデンティティ ポリシーの設定を表 
示します。

ステップ 7 identity profile eapoudp

例：
switch(config)# identity profile eapoudp
switch(config-id-prof)#

EAPoUDP のアイデンティティ プロファイル コ   
ンフィギュレーション モードを開始します。
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クライアントレス エンドポイント装置の検証
ネットワーク内の PA 未搭載（クライアントレス）のエンドポイント装置に対してポスチャ検証を  
実行できます。このポスチャ検証は、エンドポイント装置にアクセスできる監査サーバが実行しま

す。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

AAA サーバとクライアントレス エンドポイント装置が監査サーバにアクセスできることを確認し  
ます。

手順の概要

1. config t

2. eou allow clientless

3. exit

4. show eou

5. copy running-config startup-config

ステップ 8 device {authenticate | not-authenticate} 
{ip-address ipv4-address 
[ipv4-subnet-mask]| mac-address 
mac-address [mac-subnet-mask]} policy name 

例：
switch(config-id-prof)# device 
authenticate ip-address 10.10.2.2 policy 
AccType1

例外エントリを指定します。エントリの最大数

は 5000 です。

ステップ 9 exit

例：
switch(config-id-prof)# exit
switch(config)#

アイデンティティ プロファイル コンフィギュ  
レーション モードを終了します。

ステップ 10 show identity profile eapoudp

例：
switch(config)# show identity profile 
eapoudp

（任意）アイデンティティ プロファイルの設定 
を表示します。

ステップ 11 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

EAPoUDP のロギングのイネーブル化
EAPoUDP イベント メッセージのロギングをイネーブルにできます。EAPoUDP イベントには、エ   
ラーやステータスの変化などが含まれます。これらのイベント メッセージは、設定されている 
syslog に送られます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. config t

2. eou logging

3. exit

4. show eou

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 eou allow clientless

例：
switch(config)# eou allow clientless

クライアントレス エンドポイント装置のポス 
チャ検証を可能にします。デフォルトはディ

セーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 4 show eou

例：
switch# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。
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EAPoUDP のグローバル最大リトライ回数の変更
EAPoUDP のグローバル最大リトライ回数を変更できます。デフォルト値は 3 です。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. config t

2. eou max-retry count

3. exit

4. show eou

5. copy running-config startup-config

詳細な手順

ステップ 2 eou logging

例：
switch(config)# eou logging

EAPoUDP ロギングをイネーブルにします。デ 
フォルトはディセーブルです。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 4 show eou

例：
switch)# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 eou max-retry count

例：
switch(config)# eou max-retry 2

EAPoUDP の最大リトライ回数を変更します。 
デフォルトは 3 です。有効な範囲は 1 ～ 3 です。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。
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個別インターフェイスの EAPoUDP 最大リトライ回数の変更
個別インターフェイスの EAPoUDP 最大リトライ回数を変更できます。デフォルト値は 3 です。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

インターフェイス上で NAC をイネーブルにします（「インターフェイスでの NAC のイネーブル化」    
[p.8-19] を参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. eou max-retry count

4. exit

5. show eou

6. copy running-config startup-config

詳細な手順

ステップ 4 show eou

例：
switch# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

イーサネット インターフェイスを指定し、イン 
ターフェイス コンフィギュレーション モード  
を開始します。

ステップ 3 eou max-retry count

例：
switch(config-if)# eou max-retry 2

EAPoUDP の最大リトライ回数を変更します。 
デフォルトは 3 です。有効な範囲は 1 ～ 3 です。

ステップ 4 exit

例：
switch(config-if)# exit
switch(config)#

インターフェイス コンフィギュレーション 
モードを終了します。
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EAPoUDP の UDP ポートの変更
EAPoUDP で使用される UDP ポートを変更できます。デフォルト ポートは 21862 です。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. config t

2. eou port udp-port

3. exit

4. show eou

5. copy running-config startup-config

詳細な手順

ステップ 5 show eou

例：
switch(config)# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 eou port udp-port

例：
switch(config)# eou port 27180

EAPoUDP で使用される UDP ポートを変更しま   
す。デフォルトは 21862 です。有効な範囲は 1   
～ 65535 です。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 4 show eou

例：
switch# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。



第 8章      NAC の設定
NAC の設定 

8-27
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

EAPoUDP ポスチャ検証の同時セッション数に関するレート制限の設定
EAPoUDP ポスチャ検証の同時セッション数を制御するレート制限を設定できます。EAPoUDP ポス  
チャ検証の最大同時セッション数を制御するレート制限値を変更できます。デフォルトの数は 20 
です。この数をゼロ（0）に設定するとレート制限はディセーブルになります。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. config t

2. eou ratelimit number-of-sessions

3. exit

4. show eou

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 eou ratelimit number-of-sessions

例：
switch(config)# eou ratelimit 15

EAPoUDP ポスチャ検証の同時セッション数を 
設定します。デフォルトは 20 です。有効な範  
囲は 0 ～ 200 です。

（注） ゼロ（0）に設定すると、レート制限は
ディセーブルになります。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 4 show eou

例：
switch# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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グローバル自動ポスチャ再検証の設定

NX-OS ソフトウェアは、設定された間隔で NX-OS デバイスのエンドポイント装置のポスチャを自   
動的に再検証します。デフォルトの間隔は 36,000 秒（10 時間）です。再検証をディセーブルにし   
たり、再検証の間隔を変更することができます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. config t

2. eou revalidate

3. eou timeout revalidation seconds

4. exit

5. show eou

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 eou revalidate

例：
switch(config)# eou revalidate

（任意）自動ポスチャ検証をイネーブルにしま

す。デフォルトはイネーブルです。

ステップ 3 eou timeout revalidation seconds

例：
switch(config)# eou timeout revalidation 
30000

（任意）再検証タイマーの間隔を変更します。デ

フォルトは 36000 秒です。有効な範囲は 5 ～    
86400 秒です。

自動ポスチャ検証をディセーブルにするには、

no eou revalidate コマンドを使用します。
ステップ 4 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 5 show eou

例：
switch# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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個別インターフェイスでの自動ポスチャ再検証の設定

NX-OS ソフトウェアは、設定された間隔で NX-OS デバイスのエンドポイント装置のポスチャを自   
動的に再検証します。デフォルトの間隔は 36,000 秒（10 時間）です。再検証をディセーブルにし   
たり、再検証の間隔を変更することができます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

インターフェイス上で NAC をイネーブルにします（「インターフェイスでの NAC のイネーブル化」    
[p.8-19] を参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. eou revalidate

4. eou timeout revalidation seconds

5. exit

6. show eou

7. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

イーサネット インターフェイスを指定し、イン 
ターフェイス コンフィギュレーション モード  
を開始します。

ステップ 3 eou revalidate

例：
switch(config-if)# eou revalidate

（任意）自動ポスチャ検証をイネーブルにしま

す。デフォルトはイネーブルです。

自動ポスチャ検証をディセーブルにするには、

no eou revalidate コマンドを使用します。
ステップ 4 eou timeout revalidation seconds

例：
switch(config-if)# eou timeout 
revalidation 30000

（任意）再検証タイマーの間隔を変更します。デ

フォルトは 36000 秒です。有効な範囲は 5 ～    
86400 秒です。

ステップ 5 exit

例：
switch(config-if)# exit
switch(config)#

グローバル コンフィギュレーション モードを  
終了します。
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EAPoUDP グローバル タイマーの変更
NX-OS ソフトウェアは、EAPoUDP の次のグローバル タイマーをサポートしています。

 • AAA ― ポスチャ検証の実行中に、NAD が要求を再送信する前に AAA サーバからの応答を待     
機する時間を制御します。

 • ホールド タイマー ― EAPoUDP セッションの失敗を検証する試みのあとに、すぐに次の新規    
セッションが開始されないように抑制します。NAC はこのタイマーを、Cisco Secure ACS が    
Accept-Reject メッセージを NAD に送信した場合のみに使用します。

 • 再送信 ― ポスチャ検証の実行中に、NAD が要求を再送信する前にクライアントからの応答を   
待機する時間を制御します。

 • 再検証 ― ポスチャ検証の実行中に EAPoUDP メッセージを使用していたエンドポイント装置    
に対し、NAD が NAC ポリシーを適用する期間を制御します。このタイマーは、最初のポス   
チャ検証が完了した時点で開始されます。

 • ステータス クエリー ― 以前検証したクライアントが存在し、そのポスチャが変更されていな   
いことを確認するまでの、NAD の待機時間を制御します。EAPoUDP メッセージによって認証  
されたクライアントだけが、このタイマーを使用します。このタイマーは、クライアントの最

初の検証が完了した時点で開始されます。

これらのタイマーの詳細については、「NAC タイマー」（p.8-9）を参照してください。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. config t

2. eou timeout aaa seconds

3. eou timeout hold-period seconds

4. eou timeout retransmit seconds

5. eou timeout revalidation seconds

6. eou timeout status-query seconds

7. exit

8. show eou

9. copy running-config startup-config

ステップ 6 show eou

例：
switch(config)# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

個別インターフェイスでの EAPoUDP タイマーの変更
NX-OS ソフトウェアは、NAC がイネーブルになっている各インターフェイスで、EAPoUDP に関す   
る次のタイマーをサポートしています。

 • AAA ― ポスチャ検証の実行中に、NAD が要求を再送信する前に AAA サーバからの応答を待     
機する時間を制御します。

 • ホールド タイマー ― EAPoUDP セッションの失敗を検証する試みのあとに、すぐに次の新規    
セッションが開始されないように抑制します。NAC はこのタイマーを、Cisco Secure ACS が    
Accept-Reject メッセージを NAD に送信した場合のみに使用します。

 • 再送信 ― ポスチャ検証の実行中に、NAD が要求を再送信する前にクライアントからの応答を   
待機する時間を制御します。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 eou timeout aaa seconds

例：
switch(config)# eou timeout aaa 30

（任意）AAA タイムアウト間隔を変更します。 
デフォルト値は 60 秒です（1 分）。有効値の範   
囲は 0 ～ 60 秒です。

ステップ 3 eou timeout hold-period seconds

例：
switch(config)# eou timeout hold-period 
300

（任意）ホールド時間タイムアウト間隔を変更

します。デフォルト値は 180 秒です（3 分）。有   
効値の範囲は 60 ～ 86400 秒です。

ステップ 4 eou timeout retransmit seconds

例：
switch(config)# eou timeout retransmit 10

（任意）再送信タイムアウト間隔を変更します。

デフォルト値は 3 秒です。有効値の範囲は 1 ～    
60 秒です。

ステップ 5 eou timeout revalidation seconds

例：
switch(config)# eou timeout revalidation 
30000

（任意）再検証タイマーの間隔を変更します。デ

フォルトは 36000 秒です。有効な範囲は 5 ～    
86400 秒です。

ステップ 6 eou timeout status-query seconds

例：
switch(config)# eou timeout status-query 
360

（任意）ステータス クエリー タイムアウト間隔  
を変更します。デフォルト値は 300 秒です（5  
分）。有効値の範囲は 10 ～ 1800 秒です。

ステップ 7 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 8 show eou

例：
switch# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 9 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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 • 再検証 ― ポスチャ検証の実行中に EAPoUDP メッセージを使用していたエンドポイント装置    
に対し、NAD が NAC ポリシーを適用する期間を制御します。このタイマーは、最初のポス   
チャ検証が完了した時点で開始されます。

 • ステータス クエリー ― 以前検証したクライアントが存在し、そのポスチャが変更されていな   
いことを確認するまでの、NAD の待機時間を制御します。EAPoUDP メッセージによって認証  
されたクライアントだけが、このタイマーを使用します。このタイマーは、クライアントの最

初の検証が完了した時点で開始されます。

これらのタイマーの詳細については、「NAC タイマー」（p.8-9）を参照してください。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

インターフェイス上で NAC をイネーブルにします（「インターフェイスでの NAC のイネーブル化」    
[p.8-19] を参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. eou timeout aaa seconds

4. eou timeout hold-period seconds

5. eou timeout retransmit seconds

6. eou timeout revalidation seconds

7. eou timeout status-query seconds

8. exit

9. show eou

10. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

イーサネット インターフェイスを指定し、イン 
ターフェイス コンフィギュレーション モード  
を開始します。

ステップ 3 eou timeout aaa seconds

例：
switch(config-if)# eou timeout aaa 50

（任意）AAA タイムアウト間隔を変更します。 
デフォルト値は 60 秒です（1 分）。有効値の範   
囲は 0 ～ 60 秒です。

ステップ 4 eou timeout hold-period seconds

例：
switch(config-if)# eou timeout hold-period 
300

（任意）ホールド時間タイムアウト間隔を変更

します。デフォルト値は 180 秒です（3 分）。有   
効値の範囲は 60 ～ 86400 秒です。
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EAPoUPD グローバル設定のデフォルト値へのリセット
EAPoUDP グローバル設定をデフォルト値にリセットできます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. config t

2. eou default

3. exit

4. show eou

5. copy running-config startup-config

ステップ 5 eou timeout retransmit seconds

例：
switch(config-if)# eou timeout retransmit 
10

（任意）再送信タイムアウト間隔を変更します。

デフォルト値は 3 秒です。有効値の範囲は 1 ～    
60 秒です。

ステップ 6 eou timeout revalidation seconds

例：
switch(config-if)# eou timeout 
revalidation 30000

（任意）再検証タイマーの間隔を変更します。デ

フォルトは 36000 秒です。有効な範囲は 5 ～    
86400 秒です。

ステップ 7 eou timeout status-query seconds

例：
switch(config-if)# eou timeout 
status-query 360

（任意）ステータス クエリー タイムアウト間隔  
を変更します。デフォルト値は 300 秒です（5  
分）。有効値の範囲は 10 ～ 1800 秒です。

ステップ 8 exit

例：
switch(config-if)# exit
switch(config)#

インターフェイス コンフィギュレーション 
モードを終了します。

ステップ 9 show eou

例：
switch(config)# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 10 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

個別インターフェイスにおける EAPoUPD 設定のデフォルト値へのリセット
個別インターフェイスの EAPoUDP 設定をデフォルト値にリセットできます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

インターフェイス上で NAC をイネーブルにします（「インターフェイスでの NAC のイネーブル化」    
[p.8-19] を参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. eou default

4. exit

5. show eou

6. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 eou default

例：
switch(config)# eou default

EAPoUDP 設定をデフォルト値にリセットしま 
す。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

ステップ 4 show eou

例：
switch# show eou

（任意）EAPoUDP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

IP デバイス トラッキングの設定
IP デバイス トラッキングを設定できます。AAA サーバに対する IP デバイス トラッキングの処理      
は、次のようになります。

1. NX-OS デバイスが新しいセッションを検出します。

2. ポスチャ検証のトリガー前に AAA サーバが到達不能であれば、NX-OS デバイスは IP デバイス     
トラッキング ポリシーを適用し、セッションのステートを AAA DOWN にします。

3. AAA サーバが再度使用可能になると、ホストの再検証が実行されます。

（注） AAA サーバの停止時は、エンドポイント装置に他の既存のポリシーが関連付けられていない場合 
にのみ NX-OS デバイスが IP トラッキング ポリシーを適用します。再検証中に AAA サーバが停止       
した場合は、NX-OS デバイスはエンドポイント装置に使用されているポリシーを保持します。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. ip device tracking enable

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

イーサネット インターフェイスを指定し、イン 
ターフェイス コンフィギュレーション モード  
を開始します。

ステップ 3 eou default

例：
switch(config-if)# eou default

インターフェイスの EAPoUDP 設定をデフォル  
ト値にリセットします。

ステップ 4 exit

例：
switch(config)# exit
switch#

インターフェイス コンフィギュレーション 
モードを終了します。

ステップ 5 show eou interface ethernet slot/port

例：
switch(config)# show eou interface 
ethernet 2/1

（任意）EAPoUDP の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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3. ip device tracking probe {count count | interval seconds}

4. radius server host {hostname | ip-address} text [username username [password password]] [idle-time           
minutes]

5. exit

6. show ip device tracking all

7. show radius-server {hostname | ip-address}

8. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを開  
始します。

ステップ 2 ip device tracking enable

例：
switch(config)# ip device tracking 
enable

IP デバイス トラッキングをイネーブルにします。  
デフォルトの状態はイネーブルです。

ステップ 3 ip device tracking probe {count count | 
interval seconds}

例：
switch(config)# ip device tracking 
probe count 4

（任意）IP デバイス トラッキング テーブルに対し、   
次のパラメータを設定します。

 • count count ― NX-OS デバイスが ARP プロー      
ブを送信する回数を設定します。有効値の範

囲は 1 ～ 5 であり、デフォルトは 3 です。

 • interval interval ― NX-OS デバイスが ARP プ      
ローブを再送する前に、応答を待機する秒数

を設定します。有効値の範囲は 1 ～ 302300 秒    
です。デフォルト値は 30 秒です。

ステップ 4 radius-server host {hostname | 
ip-address} test [username username 
[password password]] [idle-time 
minutes]

例：
switch(config)# radius-server host 
10.10.1.1 test username User2 password 
G1r2D37&k idle-time 5

（任意）RADIUS サーバのテスト パケットのパラ  
メータを設定します。デフォルト ユーザ名は test  
で、デフォルトのパスワードは test です。

idle-time パラメータには、サーバの動作ステータ 
スを確認するために行うサーバ テストの実行頻 
度を設定します。RADIUS サーバへのトラフィッ 
クがない場合は、NAD はこのアイドル タイマー  
の値に基づき、RADIUS サーバにダミーのパケッ 
トを送信します。アイドル タイマーのデフォルト 
値は 0 分です（ディセーブル）。

複数の RADIUS サーバがある場合は、このコマン  
ドを再度入力します。

ステップ 5 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを終  
了します。

ステップ 6 show ip device tracking all

例：
switch# show ip device tracking all

（任意）IP デバイス トラッキングの情報を表示し  
ます。
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IP デバイス トラッキングのクリア
AAA サーバの IP トラッキング情報をクリアできます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. clear ip device tracking all

2. clear ip device tracking interface ethernet slot/port

3. clear ip device tracking ip-address ipv4-address

4. clear ip device tracking mac-address mac-address

5. show ip device tracking all

詳細な手順

ステップ 7 show radius-server {hostname | 
ip-address}

例：
switch# show radius-server 10.10.1.1

（任意）RADIUS サーバの情報を表示します。

ステップ 8 copy running-config startup-config

例：
switch# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。

コマンド 目的

コマンド 目的

ステップ 1 clear ip device tracking all

例：
switch# clear ip device tracking all

（任意）すべての EAPoUDP セッションを  
クリアします。

ステップ 2 clear ip device tracking interface ethernet 
slot/port

例：
switch# clear ip device tracking interface 
ethernet 2/1

（任意）指定のインターフェイス上の 
EAPoUDP セッションをクリアします。

ステップ 3 clear ip device tracking ip-address ipv4-address

例：
switch# clear ip device tracking ip-address 
10.10.1.1

（任意）指定の IPv4 アドレス（A.B.C.D  
形式）の EAPoUDP セッションをクリア  
します。

ステップ 4 clear ip device tracking mac-address mac-address

例：
switch# clear ip device tracking mac-address 
000c.30da.86f4

（任意）指定の MAC アドレス
（XXXX.XXXX.XXXX 形式）の 

EAPoUDP セッションをクリアします。

ステップ 5 show ip device tracking all

例：
switch# show ip device tracking all

（任意）IP デバイス トラッキングの情報  
を表示します。
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手動による EAPoUDP セッションの初期化
手動で EAPoUDP セッションを初期化できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. eou initialize all

2. eou initialize authentication {clientless | eap | static}

3. eou initialize interface ethernet slot/port

4. eou initialize ip-address ipv4-address

5. eou initialize mac-address mac-address

6. eou initialize posturetoken name

7. show eou all

詳細な手順

コマンド 目的

ステップ 1 eou initialize all

例：
switch# eou initialize all

（任意）すべての EAPoUDP セッションを初  
期化します。

ステップ 2 eou initialize authentication {clientless | 
eap | static}

例：
switch# eou initialize authentication static

（任意）指定の認証タイプの EAPoUDP セッ  
ションを初期化します。

ステップ 3 eou initialize interface ethernet slot/port

例：
switch# eou initialize interface ethernet 2/1

（任意）指定のインターフェイス上の 
EAPoUDP セッションを初期化します。

ステップ 4 eou initialize ip-address ipv4-address

例：
switch# eou initialize ip-address 10.10.1.1

（任意）指定の IPv4 アドレス（A.B.C.D 形式）   
の EAPoUDP セッションを初期化します。

ステップ 5 eou initialize mac-address mac-address

例：
switch# eou initialize mac-address 
000c.30da.86f4

（任意）指定の MAC アドレス
（XXXX.XXXX.XXXX 形式）の EAPoUDP 
セッションを初期化します。

ステップ 6 eou initialize posturetoken name

例：
switch# eou initialize posturetoken Healthy

（任意）指定のポスチャ トークン名の 
EAPoUDP セッションを初期化します。

（注） トークン名を表示する場合は、
show eou all コマンドを使用します。

ステップ 7 show eou all

例：
switch# show eou all

（任意）EAPoUDP セッションの設定を表示 
します。
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手動による EAPoUDP セッションの再検証
手動で EAPoUDP セッションを再検証できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. eou revalidate all

2. eou revalidate authentication {clientless | eap | static}

3. eou revalidate interface ethernet slot/port

4. eou revalidate ip-address ipv4-address

5. eou revalidate mac-address mac-address

6. eou revalidate posturetoken name

7. show eou all

詳細な手順

コマンド 目的

ステップ 1 eou revalidate all

例：
switch# eou revalidate all

（任意）すべての EAPoUDP セッションを再  
検証します。

ステップ 2 eou revalidate authentication {clientless | 
eap | static}

例：
switch# eou revalidate authentication static

（任意）指定の認証タイプの EAPoUDP セッ  
ションを再検証します。

ステップ 3 eou revalidate interface ethernet slot/port

例：
switch# eou revalidate interface ethernet 2/1

（任意）指定のインターフェイス上の 
EAPoUDP セッションを再検証します。

ステップ 4 eou revalidate ip-address ipv4-address

例：
switch# eou revalidate ip-address 10.10.1.1

（任意）指定の IPv4 アドレスの EAPoUDP 
セッションを再検証します。

ステップ 5 eou revalidate mac-address mac-address

例：
switch# eou revalidate mac-address 
000c.30da.86f4

（任意）指定の MAC アドレスの EAPoUDP 
セッションを再検証します。

ステップ 6 eou revalidate posturetoken name

例：
switch# eou revalidate posturetoken Healthy

（任）指定のポスチャ トークン名の 
EAPoUDP セッションを再検証します。

（注） トークン名を表示する場合は、show
eou all コマンドを使用します。

ステップ 7 show eou all

例：
switch# show eou all

（任意）EAPoUDP セッションの設定を表示 
します。
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EAPoUDP セッションのクリア
EAPoUDP セッションを Cisco NX-OS デバイスからクリアできます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

EAPoUDP をイネーブルにします（「EAPoUDP のイネーブル化」[p.8-16] を参照）。

手順の概要

1. clear eou all

2. clear eou authentication {clientless | eap | static}

3. clear eou interface ethernet slot/port

4. clear eou ip-address ipv4-address

5. clear eou mac-address mac-address

6. clear eou posturetoken name

7. show eou all

詳細な手順

コマンド 目的

ステップ 1 clear eou all

例：
switch# clear eou all

（任意）すべての EAPoUDP セッションをク  
リアします。

ステップ 2 clear eou authentication {clientless | eap | 
static}

例：
switch# clear eou authentication static

（任意）指定の認証タイプの EAPoUDP セッ  
ションをクリアします。

ステップ 3 clear eou interface ethernet slot/port

例：
switch# clear eou interface ethernet 2/1

（任意）指定のインターフェイス上の 
EAPoUDP セッションをクリアします。

ステップ 4 clear eou ip-address ipv4-address

例：
switch# clear eou ip-address 10.10.1.1

（任意）指定の IPv4 アドレスの EAPoUDP 
セッションをクリアします。

ステップ 5 clear eou mac-address mac-address

例：
switch# clear eou mac-address 000c.30da.86f4

（任意）指定の MAC アドレスの EAPoUDP 
セッションをクリアします。

ステップ 6 clear eou posturetoken name

例：
switch# clear eou posturetoken Healthy

（任意）指定のポスチャ トークン名の 

EAPoUDP セッションをクリアします。

（注） トークン名を表示する場合は、show
eou all コマンドを使用します。

ステップ 7 show eou all

例：
switch# show eou all

（任意）EAPoUDP セッションの設定を表示 
します。
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EAPoUDP セッションのディセーブル化
NX-OS デバイス上の EAPoUDP 機能をディセーブルにできます。

注意 EAPoUDP をディセーブルにすると、NX-OS デバイスからすべての EAPoUDP 設定が削除されま    
す。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

NX-OS デバイス上の 802.1X 機能をイネーブルにします（「802.1X 機能のイネーブル化」[p.7-10] を     
参照）。

手順の概要

1. config t

2. no feature eou

3. exit

4. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no feature eou

例：
switch(config)# no feature eou

EAPoUDP をディセーブルにします。

注意 EAPoUDP 機能をディセーブルにす 
ると、すべての EAPoUDP 設定が削除  
されます。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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NAC の設定の確認
NAC の設定情報を表示するには、次の作業のいずれかを行います。

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

コマンド 目的

show eou [all | authentication {clientless | eap | static} | 
interface ethernet slot/port | ip-address ipv4-address | 
mac-address mac-address | posturetoken name]

EAPoUDP の設定を表示します。

show ip device tracking [all | interface ethernet slot/port | 
ip-address ipv4-address | mac-address mac-address]

IP デバイス トラッキングの情報を表示し  
ます。

show running-config eou [all] 実行コンフィギュレーション内の 
EAPoUDP 設定を表示します。

show startup-config eou スタートアップ コンフィギュレーション 
内の EAPoUDP 設定を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/command/reference/vdc_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/command/reference/vdc_cmd_ref.html
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NAC 設定例
次に、NAC を設定する例を示します。

feature eou
aaa authentication eou default group radius
mac access-list macacl-01
  10 permit any any 0x100
interface Ethernet8/1
  mac access-group macacl-01

デフォルト設定
表 8-1 に、NAC パラメータのデフォルト設定を示します。

その他の参考資料
NAC の実装に関連する詳細情報については、次を参照してください。

 • 関連資料（p.8-43）

関連資料

表 8-1 デフォルト NAC パラメータ 

パラメータ デフォルト

EAPoUDP ディセーブル

EAP UDP ポート番号 21862（0x5566）

クライアントレス ホストの使用 ディセーブル

定期的な自動再検証 イネーブル

再検証タイムアウト間隔 36000 秒（10 時間）

再送信タイムアウト間隔 3 秒

ステータス クエリー タイムアウト間隔 300 秒（5 分）

ホールド タイムアウト間隔 180 秒（3 分）

AAA タイムアウト間隔 60 秒（1 分）

最大リトライ回数 3

EAPoUDP レート制限最大数 20 同時セッション

EAPoUDP ロギング ディセーブル

IP デバイス トラッキング イネーブル

関連事項 タイトル

ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』
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9
Cisco TrustSec の設定

この章では、NX-OS デバイスに Cisco TrustSec を設定する手順について説明します。

この章の内容は次のとおりです。

 • Cisco TrustSec の概要（p.9-2）

 • Cisco TrustSec のライセンス要件（p.9-11）

 • Cisco TrustSec の前提条件（p.9-12）

 • 注意事項および制約事項（p.9-12）

 • Cisco TrustSec の設定（p.9-13）

 • Cisco TrustSec 設定の確認（p.9-43）

 • Cisco TrustSec の設定例（p.9-44）

 • デフォルト設定（p.9-47）

 • その他の参考資料（p.9-47）
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Cisco TrustSec の概要
ここでは、次の内容について説明します。

 • Cisco TrustSec のアーキテクチャ（p.9-2）

 • 認証（p.9-4）

 • SGACL と SGT（p.9-7）

 • 許可とポリシーの取得（p.9-10）

 • 環境データのダウンロード（p.9-10）

 • RADIUS リレー機能（p.9-11）

 • バーチャライゼーション サポート（p.9-11）

Cisco TrustSec のアーキテクチャ
Cisco TrusSec のセキュリティ アーキテクチャは、信頼できるネットワーク デバイスのクラウドを    
確立することによってセキュア ネットワークを構築します。クラウド内の各デバイスは、そのネイ 
バーによって認証されます。クラウド内のデバイス間リンクでの通信は、暗号化、メッセージ整合

性検査、データパス リプレイ防止メカニズムを組み合わせたセキュリティで保護されます。また 
Cisco TrustSec は、認証時に取得されたデバイスおよびユーザの識別情報を、ネットワークに入る際  
のパケットの分類またはカラリングに使用します。このパケット分類は、Cisco TrustSec ネットワー  
クへの入力時にパケットにタグ付けされることにより維持されます。タグによってパケットはデー

タ パス全体を通じて正しく識別され、セキュリティおよびその他のポリシー基準が適用されます。 
このタグは、セキュリティ グループ タグ（SGT）と呼ばれることもあります。エンドポイントの  
デバイスが SGT に応じてトラフィックをフィルタリングできるようにすることにより、アクセス  
コントロール ポリシーをネットワークに強制できます。

（注） 入力とは、宛先へのパス上のパケットが最初の Cisco TrustSec 対応デバイスに入ることです。出力   
とは、パス上の最後の Cisco TrustSec 対応デバイスを出ることです。

図 9-1 に、Cisco TrustSec クラウドの例を示します。この例では、Cisco TrustSec クラウド内に、ネッ     
トワーク接続されたデバイスが数台とエンドポイント デバイスが 1 台あります。エンドポイント   
デバイス 1 台とネットワーク接続デバイス 1 台がクラウドの外部にあるのは、これらが Cisco     
TrustSec 対応デバイスでないか、またはアクセスを拒否されたからです。
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図 9-1 Cisco TrustSec ネットワーク クラウドの例

Cisco TrustSec アーキテクチャは、主に次のコンポーネントで構成されています。

 • 認証 ― Cisco TrustSec ネットワークにデバイスを加入させる前に、各デバイスの識別情報を検    
証します。

 • 許可 ― 認証されたデバイスの識別情報に基づいて、Cisco TrustSec ネットワークのリソースに    
対するデバイスのアクセス権のレベルを決定します。

 • アクセス コントロール ― 各パケットのソース タグを使用して、パケット単位でアクセス ポリ     
シーを適用します。

 • セキュア通信 ― Cisco TrustSec ネットワークの各リンク上のパケットに、暗号化、整合性検査、    
データパス リプレイ防止を提供します。

Cisco TrustSec ネットワークには、次の 3 つのエンティティがあります。

 • サプリカント ― Cisco TrustSec ネットワークへの加入を試行するデバイス

 • オーセンティケータ（AT） ― すでに Cisco TrustSec ネットワークに含まれているデバイス

 • 許可サーバ ― 認証情報、許可情報、またはその両方を提供できるサーバ

サプリカントと AT の間のリンクの初回の確立時には、次の一連のイベントが発生します。

1. 認証（802.1X） ― 認証サーバがサプリカントの認証を実行します。あるいは、これらのデバイ  
スが無条件に相互認証するように設定している場合は認証がそのまま完了します。

2. 許可 ― リンクの両側が、そのリンクに適用する SGT および ACL などのポリシーを取得しま      
す。サプリカントは、認証サーバへの他のレイヤ 3 ルートがない場合には、AT をリレーとし   
て使用する必要があります。

3. Security Association Protocol（SAP）ネゴシエーション ― サプリカントと AT の間で、EAPOL-Key      
が交換され、暗号スイートのネゴシエーション、Security Parameter Index（SPI; セキュリティ パ    
ラメータ インデックス）の交換、キーの管理が実行されます。これら 3 つの作業が正常に完了   
すると、Security Association（SA; セキュリティ アソシエーション）が確立します。

SAP ネゴシエーションが完了するまで、ポートは未許可状態（ブロッキング状態）です（図 9-2を 
参照）。
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図 9-2 SAP ネゴシエーション

SAP ネゴシエーションには、次のいずれかの動作モードが使用されます。

 • Galois/Counter Mode（GCM）暗号化

 • GCM 認証（GMAC） 

 • カプセル化なし（クリア テキスト）

 • 暗号化も認証もなしのカプセル化

Cisco TrustSec は、IEEE 802.1AE 規格に基づいて、ESP-128 GCM および GMAC を使用します。

認証

Cisco TrustSec は、デバイスのネットワーク加入を許可する前にデバイスを認証します。Cisco  
TrustSec は、Extensible Authentication Protocol（EAP）方式としての Extensible Authentication Protocol     
Flexible Authentication via Secure Tunnel（EAP-FAST）とともに、802.1X 認証を使用して、認証を実     
行します。

ここでは、次の内容について説明します。

 • Cisco TrustSec と認証（p.9-4）

 • デバイスのアイデンティティ（p.9-6）

 • デバイスの証明書（p.9-7）

 • ユーザの証明書（p.9-7）

Cisco TrustSec と認証

Cisco TrustSec は認証に EAP-FAST を使用します。EAP-FAST カンバセーションによって、チェー     
ンを使用した EAP-FAST トンネル内で他の EAP 方式の交換が可能になります。この方法では、管    
理者は Microsoft Challenge Handshake Authentication Protocol Version 2（MSCHAPv2）のような従来型       
のユーザ認証方式を使用しながら、EAP-FAST トンネルが提供するセキュリティも利用できます。 
図 9-3 に、EAP-FAST トンネルおよび Cisco TrustSec で使用される内部方式を示します。
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図 9-3 Cisco TrustSec の認証

ここでは、次の内容について説明します。

 • EAP-FAST への Cisco TrustSec の機能拡張（p.9-5）

 • 802.1X ロールの選択（p.9-6）

 • Cisco TrustSec 認証の概要（p.9-6）

EAP-FAST への Cisco TrustSec の機能拡張

Cisco TrustSec に EAP-FAST を実装することにより、次の機能拡張が実現されました。

 • オーセンティケータの認証 ― AT と認証サーバの間の共有秘密を得るために Protected Access     
Credential（PAC）を使用するように AT に求めることにより、AT のアイデンティティをセキュ   
アに判断します。また、この機能により、AT が使用できるすべての IP アドレスに関して認証   
サーバに RADIUS 共有秘密を設定する手間が省けます。
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 • ネイバーのアイデンティティを各ピアに通知 ― 認証交換の完了までに、認証サーバはサプリ  
カントと AT の両方を識別します。認証サーバは、保護された EAP-FAST 終端で追加の    
type-length-value（TLV）パラメータを使用して、AT のアイデンティティと、その AT が Cisco    
TrustSec に対応しているかどうかをサプリカントに伝えます。認証サーバはさらに、Access- 
Accept メッセージの RADIUS 属性を使用して、サプリカントのアイデンティティおよびそのサ   
プリカントが Cisco TrustSec に対応しているかどうかを AT に伝えます。各ピアは、ネイバーの     
アイデンティティを認識しているため、認証サーバに追加の RADIUS Access-Requests を送信   
し、リンクに適用されるポリシーを取得できます。

 • AT ポスチャ評価 ― AT は、サプリカントの代わりに認証サーバと認証交換を開始すると、そ    
のポスチャ情報を認証サーバに提供します。

802.1X ロールの選択

802.1X では、AT に認証サーバとの IP 接続が必要です。AT は RADIUS over UDP/IP を使用してサ        
プリカントと AT の認証交換をリレーする必要があるためです。PC などのエンドポイント デバイ    
スはネットワークへの接続時にサプリカントとして動作することになります。ただし、2 つのネッ 
トワーク デバイス間の Cisco TrustSec 接続の場合、各ネットワーク デバイスの 802.1X ロールが他       
方のネットワーク デバイスに即座に認識されない場合もあります。

NX-OS デバイスに AT とサプリカントのロールを手動で設定する代わりに、Cisco TrustSec はロー     
ル選択アルゴリズムを実行し、AT として動作する NX-OS デバイスとサプリカントとして動作する   
NX-OS デバイスを自動的に判断します。ロール選択アルゴリズムは、RADIUS サーバに IP で到達    
可能なデバイスに AT ロールを割り当てます。どちらのデバイスも AT とサプリカントの両方のス    
テート マシンを起動します。ある NX-OS デバイスが、ピアに RADIUS サーバへのアクセス権があ     
ることを検出すると、そのデバイスは自身の AT ステート マシンを終了し、サプリカントのロール   
を引き受けます。両方の NX 飽 S デバイスに RADIUS サーバへのアクセス権がある場合、アルゴリ     
ズムは EAP over LAN（EAPOL）パケット送信の送信元として使用される MAC アドレスを比較し     
ます。MAC アドレスの値が大きい方の NX-OS デバイスが AT になり、もう一方の NX-OS デバイ       
スがサプリカントになります。

Cisco TrustSec 認証の概要

Cisco TrustSec 認証プロセスが完了するまでに、認証サーバは次の処理を行います。

 • サプリカントと AT のアイデンティティの検証

 • サプリカントがエンドポイント デバイスの場合はユーザの認証

Cisco TrustSec 認証プロセスの完了時には、AT およびサプリカントの両方が次の情報を取得してい   
ます。

 • ピアのデバイス ID

 • ピアの Cisco TrustSec 機能についての情報

 • SAP に使用されるキー

デバイスのアイデンティティ

Cisco TrustSec はデバイスのアイデンティティとして IP アドレスも MAC アドレスも使用しません。      
その代わり、各 Cisco TrustSec 対応 NX-OS デバイスに、Cisco TrustSec ネットワークで一意に識別       
できる名前（デバイス ID）を手動で割り当てる必要があります。このデバイス ID は次の操作に使   
用されます。

 • 認証ポリシーの検索

 • 認証時におけるデータベース内のパスワードの検索
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デバイスの証明書

Cisco TrustSec はパスワードベースの証明書をサポートしています。認証サーバは、代わりに自己署  
名式の証明書を使用する場合もあります。Cisco TrustSec はパスワードでサプリカントを認証し、  
MSCHAPv2 を使用することにより、たとえ認証サーバの証明書を検証できなくても、相互認証が 
可能です。

認証サーバはこれらの証明書を EAP-FAST フェーズ 0（プロビジョニング）の交換（サプリカント   
で PAC がプロビジョニングされる）中にサプリカントの相互認証に使用します。Cisco TrustSec は    
PAC の期限が切れるまで、EAP-FAST フェーズ 0 交換は再実行しません。その後のリンク起動時に    
は、EAP-FAST フェーズ 1 とフェーズ 2 の交換のみを実行します。EAP-FAST フェーズ 1 交換では、        
認証サーバとサプリカントの相互認証に PAC が使用されます。Cisco TrustSec がデバイスの証明書    
を使用するのは、PAC プロビジョニング（または再プロビジョニング）段階だけです。

認証サーバは、Cisco TrustSec ネットワークにサプリカントが最初に加入する際に、一時的に設定さ  
れたパスワードをそのサプリカントの認証に使用します。サプリカントが最初に Cisco TrustSec  
ネットワークに加入する際に、認証サーバは証明書を作成してサプリカントを認証し、強力なパス

ワードを生成して、これを PAC でサプリカントに送信します。認証サーバはさらに、データベー  
スに新しいパスワードを保存します。認証サーバとサプリカントは、その後の EAP-FAST フェーズ  
0 交換の相互認証にこのパスワードを使用します。

ユーザの証明書

Cisco TrustSec には、エンドポイント デバイスの特定タイプのユーザ証明書は必要ありません。ユー   
ザに対して任意のタイプの認証方式（MSCHAPv2、LEAP、Generic Token Card [GTC]、または OTP    
など）を選択し、対応する証明書を使用できます。Cisco TrustSec は、EAP-FAST フェーズ 2 交換の     
一部として EAP-FAST トンネル内でユーザ認証を実行します。

SGACL と SGT
SGACL（セキュリティ グループ アクセス リスト）を使用すると、割り当てられたセキュリティ グ    
ループに基づいてユーザが実行できる操作を制御できます。許可をロールにまとめることにより、

セキュリティ ポリシーの管理が容易になります。NX-OS デバイスにユーザを追加する際に、1 つ以   
上のセキュリティ グループを割り当てれば、ユーザは適切な許可を即座に受信できます。セキュリ 
ティ グループを変更することにより、新しい許可を追加したり、現在の許可を制限することもでき 
ます。

Cisco TrustSec はセキュリティ グループに、SGT（セキュリティ グループ タグ）という 16 ビット       
の固有のタグを割り当てます。NX-OS デバイス内の SGT の数は認証済みのネットワーク エンティ    
ティの数に制限されます。SGT は全社内の送信元の許可を示す単一ラベルです。範囲は Cisco  
TrustSec ネットワーク内でグローバルです。

管理サーバは、セキュリティ ポリシーの設定に基づいて SGT を引き出します。これらを手動で設   
定する必要はありません。

いったん認証されると、Cisco TrustSec はデバイスを送信元とするすべてのパケットに、そのデバイ  
スが割り当てられているセキュリティ グループを表す SGT を付けます。タグ付けされたパケット   
はネットワークを通じて Cisco TrustSec ヘッダーで SGT を運びます。このタグは、送信元のグルー     
プを表しているので、送信元の SGT として参照されます。Cisco TrustSec は、ネットワークの出口    
で、パケットの宛先デバイスに割り当てられているグループを判断し、アクセス コントロール ポ  
リシーを適用します。
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Cisco TrustSec はセキュリティ グループ間のアクセス コントロール ポリシーを定義します。Cisco     
TrustSec は、ネットワーク内のデバイスをセキュリティ グループに割り当て、セキュリティ グルー   
プ間およびセキュリティ グループ内でアクセス コントロールを適用することにより、ネットワー  
ク内での原則的なアクセス コントロールを達成します。図 9-4 に SGACL ポリシーの例を示します。

図 9-4 SGACL ポリシーの例

Cisco TrustSec ネットワークでは、図 9-5 のように SGT の割り当てと SGACL の強制が実行されます。

図 9-5 Cisco TrustSec ネットワークでの SGT と SGACL

NX-OS デバイスは、従来の ACL の IP アドレスではなく、デバイス グループに Cisco TrustSec アク         
セス コントロール ポリシーを定義します。このような組み合わせの解除によって、ネットワーク  
全体でネットワーク デバイスを自由に移動し、IP アドレスを変更できます。ネットワーク トポロ   
ジ全体を変更することが可能です。ロールと許可が同じであれば、ネットワークが変更されてもセ

キュリティ ポリシーには影響しません。これによって、ACL のサイズが大幅に節約され、保守作  
業も簡単になります。

従来の IP ネットワークでは、設定されている ACE（アクセス コントロール エントリ）の数は次の     
ように決定されます。

ACE の数 =（指定されている送信元の数）X（指定されている宛先の数）X（指定されている許可の数）

Cisco TrustSec では、次の式が使用されます。

ACE の数 = 指定されている許可の数

SGACL 

SGTx DGTy PermissionList A
SGTz DGTy PermissionList B
ANY DGTy PermissionListC
Implicit Deny

permit igmp
deny all

PermissionList A

permit tcp
deny all

PermissionList C PermissionList B
permit icmp
deny all

18
70

10

SGT = 3

33

u7er PC
SGT 

DGT = 433

Web 

SGACL 

Cisco TrustSec

18
70

09
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ここでは、次の内容について説明します。

 • 送信元セキュリティ グループの判断（p.9-9）

 • 宛先セキュリティ グループの判断（p.9-9）

 • SXP によるレガシー アクセス ネットワークへの SGT の伝播（p.9-9）

送信元セキュリティ グループの判断

Cisco TrustSec クラウドの入口のネットワーク デバイスは、Cisco TrustSec クラウドにパケットを転     
送する際に、パケットに SGT をタグ付けできるように、Cisco TrustSec クラウドに入るパケットの    
SGT を判断する必要があります。出口のネットワーク デバイスは、パケットの SGT を判断し、    
SGACL を適用する必要があります。

ネットワーク デバイスは、次のいずれかの方法でパケットの SGT を判断します。

 • ポリシー取得時に送信元の SGT を取得する ― Cisco TrustSec 認証フェーズ後、ネットワーク デ       
バイスは認証サーバからポリシーを取得します。認証サーバは、ピア デバイスが信頼できるか 
どうかを伝えます。ピア デバイスが信頼できる場合、認証サーバはそのピア デバイスから着  
信するすべてのパケットに適用する SGT も提供します。

 • Cisco TrustSec ヘッダーの送信元 SGT フィールドを取得する ― 信頼できるピア デバイスから       
パケットが着信した場合、Cisco TrustSec ヘッダーの SGT フィールドで正しい値が伝送されま    
す。これは、そのパケットにとって、そのネットワーク デバイスが Cisco TrustSec クラウド内    
の最初のネットワーク デバイスではない場合に適用されます。

 • 送信元 IP アドレスに基づいて送信元 SGT を検索する ― 場合によっては、送信元 IP アドレス        
に基づいてパケットの SGT を判断するように手動でパケットを設定することもできます。SGT  
Exchange Protocol（SXP）も、IP-address-to-SGT マッピング テーブルに値を格納できます。

宛先セキュリティ グループの判断

Cisco TrustSec クラウドの出口のネットワーク デバイスは、SGACL を適用する宛先グループを判断    
します。場合によっては、入口のデバイスまたは出口以外のその他のデバイスが使用できる宛先グ

ループの情報を持っていることもあります。このような場合、SGACL は出口のデバイスではなく、 
これらのデバイスに適用されます。

Cisco TrustSec は、パケットの宛先グループを次の方法で判断します。

 • ポリシー取得時に出力ポートの宛先 SGT を取得する

 • 宛先 IP アドレスに基づいて宛先 SGT を検索する。

SXP によるレガシー アクセス ネットワークへの SGT の伝播

アクセス レイヤの NX-OS デバイス ハードウェアは Cisco TrustSec をサポートしています。Cisco       
TrustSec ハードウェアがないと、Cisco TrustSec ソフトウェアはパケットに SGT をタグ付けできま     
せん。SXP を使用すると、Cisco TrustSec のハードウェア サポートがないネットワーク デバイスに     
SGT を伝播 できます。

SXP はアクセス レイヤ デバイスと宛先レイヤ デバイスの間で動作します。アクセス レイヤ デバイ      
スは SXP を使用して、SGT とともに Cisco TrustSec 認証デバイスの IP アドレスを宛先スイッチに        
渡します。Cisco TrustSec 対応のソフトウェアとハードウェアを両方備えたディストリビューション  
デバイスはこの情報を使用して、パケットに適切にタグを付けます（図 9-6 を参照）。
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図 9-6 SXP プロトコルによる SGT 情報の伝播

許可とポリシーの取得

認証が終了すると、サプリカントと AT はいずれも認証サーバからセキュリティ ポリシーを取得し   
ます。サプリカントと AT はお互いに対してポリシーを強制します。サプリカントと AT はいずれ    
も、認証後に受信したピア デバイス ID を提供します。ピア デバイス ID を使用できない場合、Cisco      
TrustSec は手動で設定されたピア デバイス ID を使用できます。

認証サーバは次の属性を返します。

 • Cisco TrustSec の信頼状態 ― パケットに SGT を付けるにあたり、ネイバー デバイスが信用で       
きるかどうかを示します。

 • ピア SGT ― ピアが属しているセキュリティ グループを示します。ピアが信頼できない場合は、    
ピアから受信したすべてのパケットにこの SGT がタグ付けされます。SGACL がピアの SGT に     
関連付けられているかどうかデバイスが認識できないと、そのデバイスは SGACL を取得する  
ために追加要求を送信する場合もあります。

 • 許可期限 ― ポリシーの期限が切れるまでの秒数を示します。シスコ独自の属性値（AV）ペア  
は、許可または Cisco TrustSec デバイスへのポリシー応答の期限を表します。Cisco TrustSec デ    
バイスはポリシーと許可を期限が切れる前にリフレッシュする必要があります。

ヒント Cisco TrustSec デバイスは、認証サーバからピアの適切なポリシーを取得できない場合に備えて、最  
小限のデフォルト アクセス ポリシーをサポートする必要があります。

環境データのダウンロード

Cisco TrustSec 環境データは、Cisco TrustSec ノードとしてのデバイスの機能を支援するひとまとま    
りの情報またはポリシーです。デバイスは、Cisco TrustSec クラウドに最初に加入する際に、認証  
サーバから環境データを取得しますが、一部のデータをデバイスに手動で設定することもできま

す。たとえば、Cisco TrustSec のシード デバイスには認証サーバの情報を設定する必要があります   
が、この情報は、デバイスが認証サーバから取得するサーバ リストを使用して、あとで追加するこ 
とができます。

デバイスは、期限前に Cisco TrustSec 環境データをリフレッシュする必要があります。データの期   
限が切れていなければ、デバイスはデータをキャッシュしてリブート後に再使用することもできま

す。

Src IP=1.1.1.1/ SGT = 3 

3
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1.1.1.1

SGT 

 

Cisco TrustSec 

Src IP =1.1.1.1 

Cisco TrustSec 
Cisco TrustSec 

SXP 
IP:1.1.1.1: SGT:3
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デバイスは RADIUS を使用して、認証サーバから次の環境データを取得します。

 • サーバ リスト ― クライアントがその後の RADIUS 要求に使用できるサーバのリスト（認証お     
よび許可の両方）

 • デバイス SGT ― そのデバイス自体が属しているセキュリティ グループ

 • 有効期間 ― Cisco TrustSec デバイスが環境データをリフレッシュする頻度を左右する期間

RADIUS リレー機能
802.1X 認証プロセスで Cisco TrustSec AT のロールを引き受ける NX-OS デバイスは、認証サーバへ       
の IP 接続を通じて、UDP/IP での RADIUS メッセージの交換により、認証サーバからポリシーと許     
可を取得します。サプリカント デバイスは認証サーバとの IP 接続がなくてもかまいません。サプ   
リカントに 認証サーバとの IP 接続 がない場合、Cisco TrustSec は AT をサプリカントの RADIUS リ          
レーとして機能させることができます。

サプリカントは、RADIUS サーバの IP アドレスと UDP ポートを持つ Cisco TrustSec AT に特別な         
EAP over LAN（EAPOL）メッセージを送信し、RADIUS 要求を完了します。Cisco TrustSec AT は受      
信した EAPOL メッセージから RADIUS 要求を抽出し、これを UDP/IP を通じて認証サーバに送信      
します。認証サーバから RADIUS 応答が返ると、Cisco TrustSec AT はメッセージを EAPOL フレー       
ムにカプセル化して、サプリカントに転送します。

バーチャライゼーション サポート
Cisco TrustSec の設定および動作は、各 Virtual Device Context（VDC）に固有です。VDC の詳細に     
ついては、『Cisco NX-OS Virtual Device Context Configuration Guide, Release 4.0』を参照してください。

Cisco TrustSec のライセンス要件
この機能のライセンス要件は次の表のとおりです。

製品 ライセンス要件

NX-OS デフォルト以外の VDC を作成するには、Advanced Services ライセンスが必要です。NX-OS のラ     
イセンス スキームおよびライセンスの取得方法と適用方法に関する詳細は、『Cisco NX-OS  
Licensing Guide, Release 4.0』を参照してください。

（注） Cisco TrustSec ライセンスには猶予期間はありません。Cisco TrustSec を使用するために    
は、事前に Advanced Services ライセンスを取得しインストールする必要があります。

http://preview.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
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Cisco TrustSec の前提条件
Cisco TrustSecの前提条件は次のとおりです。

 • Advance Service ライセンスをインストールする必要があります。

 • 802.1X 機能をイネーブルにする必要があります。

注意事項および制約事項
Cisco TrustSec に関する注意事項と制約事項は次のとおりです。

 • Cisco TrustSec は認証に RADIUS を使用します。

 • 1 つのインターフェイスに、Cisco TrustSec と 802.1X を両方設定することはできません。設定     
できるのはこれらのどちらか一方です。ただし、Cisco TrustSec で EAP-FAST 認証を使用する    
には、802.1X 機能をイネーブルにする必要があります。

 • Cisco TrustSec の AAA 認証および許可は、Cisco Secure Access Control Server（ACS）でのみサ        
ポートされます。

 • Cisco TrustSec は IPv4 アドレスのみをサポートします。

 • SXP は管理（mgmt 0）インターフェイスを使用できません。

 • 半二重モードのインターフェイスでは、Cisco TrustSec をイネーブルにできません。
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Cisco TrustSec の設定
ここでは、次の内容について説明します。

 • Cisco TrustSec 機能のイネーブル化（p.9-13）

 • Cisco TrustSec デバイスの証明書の設定（p.9-14）

 • Cisco TrustSec の AAA の設定（p.9-15）

 • Cisco TrustSec の認証、許可、SAP、およびデータ パス セキュリティの設定（p.9-19）

 • 手動での Cisco TrustSec 認証の設定（p.9-25）

 • SGACL ポリシーの設定（p.9-27）

 • SXP の設定（p.9-37）

Cisco TrustSec 機能のイネーブル化
Cisco TrustSec を設定するには、その前に、NX-OS デバイス上で 802.1X と Cisco TrustSec の機能を        
イネーブルにする必要があります。

（注） Cisco TrustSec 機能をイネーブルにすると、その後に 802.1X 機能をディセーブルにすることはでき    
ません。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

手順の概要

1. config t

2. feature dot1x

3. feature cts

4. exit

5. show cts

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 feature dot1x

例：
switch(config)# feature dot1x

802.1X 機能をイネーブルにします。

ステップ 3 feature cts

例：
switch(config)# feature cts

Cisco TrustSec 機能をイネーブルにします。
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Cisco TrustSec デバイスの証明書の設定
ネットワーク内の Cisco TrustSec 対応 NX-OS デバイス各々に、固有の Cisco TrustSec 証明書を設定        
する必要があります。Cisco TrustSec は証明書のパスワードをデバイスの認証に使用します。

（注） Cisco Secure ACS にも NX-OS デバイスの Cisco TrustSec 証明書を設定する必要があります
（「Configuration Guide for the Cisco Secure ACS」を参照）。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

手順の概要

1. config t

2. cts device-id name password password

3. exit

4. show cts

5. copy running-config startup-config

詳細な手順

ステップ 4 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 5 show cts 

例：
switch# show cts

（任意）Cisco TrustSec の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 cts device-id name password password

例：
switch(config)# cts device-id MyDevice1 
password CiscO321

固有のデバイス ID およびパスワードを設定し  
ます。name 引数は、最大 32 文字で大文字と小   
文字を区別します。

http://www.cisco.com/en/US/products/sw/secursw/ps5338/products_installation_and_configuration_guides_list.html
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Cisco TrustSec の AAA の設定
Cisco TrustSec の認証に Cisco Secure ACS を使用できます。ネットワーク クラウド内の Cisco TrustSec         
対応 NX-OS デバイスの 1 つに、RADIUS サーバ グループを設定し、デフォルトの AAA 認証およ        
び許可を指定する必要があります。Cisco TrustSec は RADIUS リレーをサポートしているため、AAA    
を設定するのは、Cisco Secure ACS に直接接続されている NX-OS シード デバイスのみです。Cisco      
TrustSec がイネーブルのすべての NX-OS デバイスに対して、Cisco TrustSec は自動的にプライベー     
ト AAA サーバ グループ aaa-private-sg を提供します。NX-OS シード デバイスは管理 VRF を使用し         
て、Cisco Secure ACS と通信します。

（注） Cisco TrustSec をサポートしているのは、Cisco Secure ACS のみです。

RADIUS サーバの設定に関する詳細は、第 3 章「RADIUS の設定」を参照してください。RADIUS    
サーバ グループの設定に関する詳細は、第 2 章「AAA の設定」を参照してください。

ここでは、次の内容について説明します。

 • Cisco TrustSec シード NX-OS デバイスでの AAA の設定（p.9-15）

 • Cisco TrustSec 非シード NX-OS デバイスでの AAA の設定（p.9-18）

Cisco TrustSec シード NX-OS デバイスでの AAA の設定

ここでは、Cisco TrustSec ネットワーク クラウド内のシード NX-OS デバイスに AAA を設定する手       
順を説明します。

（注） シード NX-OS デバイスの AAA RADIUS サーバ グループを設定する際には、VRF を指定する必要       
があります。管理 VRF を使用する場合、ネットワーク クラウド内の非シード デバイスにそれ以上    
の設定を行う必要はありません。異なる VRF を使用する場合は、非シード デバイスに VRF を設定     
する必要があります（「Cisco TrustSec 非シード NX-OS デバイスでの AAA の設定」[p.9-18] を参照）。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

Cisco ACS の IPv4 または IPv6 のアドレスまたはホスト名を取得します。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show cts 

例：
switch# show cts

（任意）Cisco TrustSec の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

手順の概要

1. config t

2. radius-server host {ipv4-address | ipv6-address | hostname} password password pac

3. show radius-server

4. aaa group server radius group-name

5. server {ipv4-address | ipv6-address | hostname}

6. use-vrf vrf-name

7. exit

8. aaa authentication dot1x default group group-name

9. aaa authorization cts default group group-name

10. exit

11. show radius-server groups [group-name]

12. show aaa authentication

13. show aaa authorization 

14. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 radius-server host {ipv4-address | 
ipv6-address | hostname} password password 
pac

例：
switch(config)# radius-server host 
10.10.1.1 password L1a0K2s9 pac

RADIUS サーバ ホストにパスワードと PAC を    
設定します。

ステップ 3 show radius-server

例：
switch# show radius-server

（任意）RADIUS サーバの設定を表示します。

ステップ 4 aaa group server radius group-name

例：
switch(config)# aaa group server radius 
Rad1
switch(config-radius)#

RADIUS サーバ グループを指定し、RADIUS  
サーバ グループ コンフィギュレーション モー   
ドを開始します。

ステップ 5 server {ipv4-address | ipv6-address | 
hostname}

例：
switch(config-radius)# server 10.10.1.1

RADIUS サーバ ホストのアドレスを指定しま  
す。
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ステップ 6 use-vrf vrf-name

例：
switch(config-radius)# use-vrf management

AAA サーバ グループの管理 VRF を指定しま    
す。

（注） 管理 VRF を使用する場合、ネットワー  
ク クラウド内の非シード デバイスにそ  
れ以上の設定を行う必要はありませ
ん。異なる VRF を使用する場合は、非  
シード デバイスに VRF を設定する必   
要があります（「Cisco TrustSec 非シード  
NX-OS デバイスでの AAA の設定」   
[p.9-18] を参照）。

ステップ 7 exit

例：
switch(config-radius)# exit
switch(config)#

RADIUS サーバ グループ コンフィギュレー   
ション モードを終了します。

ステップ 8 aaa authentication dot1x default group 
group-name

例：
switch(config)# aaa authentication dot1x 
default group Rad1

802.1X 認証に使用する RADIUS サーバ グルー    
プを指定します。

ステップ 9 aaa authorization cts default group 
group-name

例：
switch(config)# aaa authentication cts 
default group Rad1

Cisco TrustSec 認証に使用する RADIUS サーバ    
グループを指定します。

ステップ 10 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 11 show radius-server groups [group-name]

例：
switch# show radius-server group rad2

（任意）RADIUS サーバ グループの設定を表示  
します。

ステップ 12 show aaa authentication

例：
switch# show aaa authentication

（任意）AAA 認証の設定を表示します。

ステップ 13 show aaa authorization

例：
switch# show aaa authorization

（任意）AAA 許可の設定を表示します。

ステップ 14 show cts pacs

例：
switch# show show cts pacs

（任意）Cisco TrustSec PAC 情報を表示します。

ステップ 15 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的



第 9章      Cisco TrustSec の設定        
Cisco TrustSec の設定

9-18
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

Cisco TrustSec 非シード NX-OS デバイスでの AAA の設定

Cisco TrustSec はネットワーク クラウド内の非シード NX-OS デバイスに aaa-private-sg という名前の       
AAA サーバ グループを設定します。デフォルトでは、aaa-private-sg サーバ グループは Cisco Secure      
ACS との通信に管理 VRF を使用し、非シード NX-OS デバイスに対するそれ以上の設定は必要あり     
ません。ただし、異なる VRF の使用を選択した場合は、正しい VRF を使用するように、非シード    
NX-OS デバイスの aaa-private-sg を変更する必要があります。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

ネットワーク内のシード NX-OS デバイスが設定されていることを確認します（「Cisco TrustSec シー    
ド NX-OS デバイスでの AAA の設定」[p.9-15] を参照）。

手順の概要

1. config t

2. aaa group server radius aaa-private-sg

3. use-vrf vrf-name

4. exit

5. show radius-server groups [group-name]

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 aaa group server radius aaa-private-sg

例：
switch(config)# aaa group server radius 
aaa-private-sg
switch(config-radius)#

RADIUS サーバ グループ aaa-private-sg を指定    
し、RADIUS サーバ グループ コンフィギュレー   
ション モードを開始します。

ステップ 3 use-vrf vrf-name

例：
switch(config-radius)# use-vrf MyVRF

AAA サーバ グループの管理 VRF を指定しま    
す。

ステップ 4 exit

例：
switch(config-radius)# exit
switch(config)#

コンフィギュレーション モードを終了します。

ステップ 5 show radius-server groups aaa-private-sg

例：
switch(config)# show radius-server groups 
aaa-private-sg

（任意）RADIUS サーバ グループの設定を表示  
します。
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Cisco TrustSec の認証、許可、SAP、およびデータ パス セキュリティの設定
ここでは、次の内容について説明します。

 • Cisco TrustSec 認証のイネーブル化（p.9-19）

 • インターフェイスに対する Cisco TrustSec データパス リプレイ保護の設定（p.9-21）

 • インターフェイスに対する Cisco TrustSec SAP 動作モードの設定（p.9-22）

 • インターフェイスの SAP キーの再生成（p.9-24）

Cisco TrustSec の認証および許可の設定プロセス

Cisco TrustSec の認証および許可を設定するには、次の手順を行います。

ステップ 1 Cisco TrustSec 機能をイネーブルにします（「Cisco TrustSec 機能のイネーブル化」[p.9-13] を参照）。

ステップ 2 Cisco TrustSec の認証をイネーブルにします（「Cisco TrustSec 認証のイネーブル化」[p.9-19] を参照）。

ステップ 3 インターフェイスに対して Cisco TrustSec の 802.1X 認証をイネーブルにします（「Cisco TrustSec 認       
証のイネーブル化」[p.9-19] を参照）。

Cisco TrustSec 認証のイネーブル化 

インターフェイスに対して Cisco TrustSec 認証をイネーブルにする必要があります。デフォルトで   
は、データパス リプレイ保護機能がイネーブルになり、SAP 動作モードは GCM-encrypt です。

注意 Cisco TrustSec 認証の設定を有効にするには、インターフェイスのイネーブル化とディセーブル化  
を行う必要があり、インターフェイス上のトラフィックが中断されます。

（注） Cisco TrustSec の 802.1X モードをイネーブルにすると、そのインターフェイス上の許可と SAP がイ      
ネーブルになります。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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手順の概要

1. config t

2. interface ethernet slot/port [- port2]

3. cts dot1x

4. exit

5. no data-path replay protection

6. sap modelist {gmc-encrypt | gmac | no-encap | null}

7. shutdown

8. no shutdown

9. exit

10. show cts interface all

11. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port [- port2]

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

単一ポートまたはポート範囲を指定し、イン

ターフェイス コンフィギュレーション モード  
を開始します。

ステップ 3 cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

Cisco TrustSec の 802.1X 認証をイネーブルにし    
て、Cisco TrustSec 802.1X コンフィギュレーショ   
ン モードを開始します。

ステップ 4 no replay-protection

例：
switch(config-if-cts-dot1x)# no 
replay-protection

（任意）リプレイ保護をディセーブルにします。

デフォルトはイネーブルです。

ステップ 5 sap modelist {gcm-encrypt | gmac | 
no-encap | null}

例：
switch(config-if-cts-dot1x)# sap modelist 
gcm-encrypt

（任意）インターフェイスに SAP 動作モードを  
設定します。

 • gcm-encrypt ― GCM 暗号化

 • gmac ― GCM 認証のみ

 • no-encap ― SAP の非カプセル化および   
SGT 非挿入

 • null ― 認証または暗号化なしのカプセル  
化

デフォルトは gcm-encrypt です。
ステップ 6 exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

Cisco TrustSec 802.1X コンフィギュレーション   
モードを終了します。
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インターフェイスに対する Cisco TrustSec データパス リプレイ保護の設定

デフォルトでは、NX-OS ソフトウェアによってデータパス リプレイ保護機能をイネーブルにしま  
す。接続デバイスが SAP をサポートしていない場合は、レイヤ 2 Cisco TrustSec のインターフェイ      
スでデータパス リプレイ保護をディセーブルにできます。

注意 データパス リプレイ保護の設定を有効にするには、インターフェイスのイネーブル化とディセー 
ブル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

インターフェイスの Cisco TrustSec 認証がイネーブルになっていることを確認します（「Cisco   
TrustSec 認証のイネーブル化」[p.9-19] を参照）。

手順の概要

1. config t

2. interface ethernet slot/port [- port2]

3. cts dot1x

4. no replay-protection

5. exit

6. shutdown

7. no shutdown

8. exit

9. show cts

10. copy running-config startup-config

ステップ 7 shutdown

例：
switch(config-if)# shutdown

インターフェイスをディセーブルにします。

ステップ 8 no shutdown

例：
switch(config-if)# no shutdown

インターフェイスをイネーブルにして、イン

ターフェイスの Cisco TrustSec 認証をイネーブ   
ルにします。

ステップ 9 exit

例：
switch(config-if)# exit
switch(config)#

インターフェイス コンフィギュレーション 
モードを終了します。

ステップ 10 show cts interface all

例：
switch(config)# show cts interface all

（任意）インターフェイスに対する Cisco TrustSec  
の設定を表示します。

ステップ 11 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーしま 
す。

コマンド 目的
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詳細な手順

インターフェイスに対する Cisco TrustSec SAP 動作モードの設定

レイヤ 2 Cisco TrustSec のインターフェイスに SAP 動作モードを設定できます。デフォルトの SAP       
動作モードは GCM-encrypt です。

注意 SAP 動作モードの設定を有効にするには、インターフェイスのイネーブル化とディセーブル化を 
行う必要があり、インターフェイス上のトラフィックが中断されます。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port [- port2]

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

単一ポートまたはポート範囲を指定し、イン

ターフェイス コンフィギュレーション モード  
を開始します。

ステップ 3 cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

Cisco TrustSec の 802.1X 認証をイネーブルにし    
て、Cisco TrustSec 802.1X コンフィギュレーショ   
ン モードを開始します。

ステップ 4 no replay-protection

例：
switch(config-if-cts-dot1x)# no 
replay-protection

データパス リプレイ保護をディセーブルにしま 
す。デフォルトはイネーブルです。

ステップ 5 exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

Cisco TrustSec 802.1X コンフィギュレーション   
モードを終了します。

ステップ 6 shutdown

例：
switch(config-if)# shutdown

インターフェイスをディセーブルにします。

ステップ 7 no shutdown

例：
switch(config-if)# no shutdown

インターフェイスをイネーブルにして、イン

ターフェイスのデータパス リプレイ保護機能を 
ディセーブルにします。

ステップ 8 exit

例：
switch(config-if)# exit
switch(config)#

インターフェイス コンフィギュレーション 
モードを終了します。

ステップ 9 show cts interface all

例：
switch(config)# show cts interface all

（任意）インターフェイスに対する Cisco TrustSec  
の設定を表示します。

ステップ 10 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーしま 
す。
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作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

インターフェイスの Cisco TrustSec 認証がイネーブルになっていることを確認します（「Cisco 
TrustSec 認証のイネーブル化」[p.9-19] を参照）。

手順の概要

1. config t

2. interface ethernet slot/port [- port2]

3. cts dot1x

4. sap modelist gcm-encrypt

sap modelist gmac
sap modelist no-encap
sap modelist null

5. exit

6. shutdown

7. no shutdown

8. exit

9. show cts interface all

10. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port [- port2]

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

単一のインターフェイスまたはインターフェイ

ス範囲を指定し、インターフェイス コンフィ 
ギュレーション モードを開始します。

ステップ 3 cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

Cisco TrustSec の 802.1X 認証をイネーブルにし    
て、Cisco TrustSec 802.1X コンフィギュレーショ   
ン モードを開始します。
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インターフェイスの SAP キーの再生成

SAP プロトコル交換をトリガーして、新しいキー セットを生成し、インターフェイス上のデータ  
トラフィックを保護できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

ステップ 4 sap modelist gcm-encrypt

例：
switch(config-if-cts-dot1x)# sap modelist 
gcm-encrypt

インターフェイスに GCM 暗号化の SAP モード    
を設定します。

デフォルトは gcm-encrypt です。

sap modelist gmac 

例：
switch(config-if-cts-dot1x)# sap modelist 
gmac

インターフェイスに GCM 認証のみの SAP モー    
ドを設定します。

sap modelist no-encap

例：
switch(config-if-cts-dot1x)# sap modelist 
no-encap

インターフェイスに非カプセル化および SGT 非  
挿入の SAP を設定します。

sap modelist null

例：
switch(config-if-cts-dot1x)# sap modelist 
null

インターフェイスに、認証も暗号化もないカプ

セル化 SAP を設定します。カプセル化されるの  
は SGT だけです。

ステップ 5 exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

Cisco TrustSec 802.1X コンフィギュレーション   
モードを終了します。

ステップ 6 shutdown

例：
switch(config-if)# shutdown

インターフェイスをディセーブルにします。

ステップ 7 no shutdown

例：
switch(config-if)# no shutdown

インターフェイスをイネーブルにして、そのイ

ンターフェイスの SAP 動作モードをイネーブル  
にします。

ステップ 8 exit

例：
switch(config-if)# exit
switch(config)#

インターフェイス コンフィギュレーション 
モードを終了します。

ステップ 9 show cts interface all

例：
switch(config)# show cts interface all

（任意）インターフェイスに対する Cisco TrustSec  
の設定を表示します。

ステップ 10 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーしま 
す。

コマンド 目的



第 9章      Cisco TrustSec の設定
Cisco TrustSec の設定  

9-25
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

手順の概要

1. cts rekey ethernet slot/port

2. show cts interface all

詳細な手順

手動での Cisco TrustSec 認証の設定
NX-OS デバイスに Cisco Secure ACS へのアクセス権がない場合や、MAC アドレス認証バイパス機      
能がイネーブルになっていて認証が必要でない場合には、インターフェイスに手動で Cisco TrustSec  
を設定することも可能です。接続の両側のインターフェイスに手動で設定する必要があります。

（注） 半二重モードのインターフェイスでは、Cisco TrustSec をイネーブルにできません。インターフェ  
イスが半二重モードに設定されているかどうかを調べるには、show interface コマンドを使用しま  
す。

注意 手動モードでの Cisco TrustSec の設定を有効にするには、インターフェイスのイネーブル化とディ   
セーブル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

手順の概要

1. config t

2. interface ethernet slot/port

3. cts manual

4. sap pmk key modelist {gcm-encrypt | gmac | no-encap | null}

5. policy dynamic identity peer-name

policy static sgt tag [trusted]

6. exit

7. shutdown

コマンド 目的

ステップ 1 cts rekey ethernet slot/port

例：
switch# cts rekey ethernet 2/3

インターフェイスの SAP キーを生成します。

ステップ 2 show cts interface all

例：
switch# show cts interface all

（任意）インターフェイスの Cisco TrustSec 設定   
を表示します。
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8. no shutdown

9. exit

10. show cts interface all

11. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

インターフェイスを指定し、インターフェイス

コンフィギュレーション モードを開始します。

ステップ 3 cts manual

例：
switch(config-if)# cts manual
switch(config-if-cts-manual)#

Cisco TrustSec 手動コンフィギュレーション  
モードを開始します。

（注） 半二重モードのインターフェイスで
は、Cisco TrustSec をイネーブルにでき  
ません。

ステップ 4 sap pmk key [modelist {gcm-encrypt | gmac 
| no-encap | null}]

例：
switch(config-if-cts-manual)# sap pmk 
fedbaa modelist gmac

SAP の Pairwise Master Key（PMK）と動作モー    
ドを設定します。key 引数は、最大 32 文字の偶   
数文字数の 16 進値です。モードのリストには、  
次に示すデータ パス暗号化と認証の暗号モー 
ドを指定します。

 • gcm-encrypt ― GCM 暗号化モード

 • gmac ― GCM 認証モード

 • no-encap ― 非カプセル化および SGT 非挿    
入

 • null ― 認証または暗号化なしの SGT カプ    
セル化

デフォルトのモードは gcm-encrypt です。



第 9章      Cisco TrustSec の設定
Cisco TrustSec の設定  

9-27
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

SGACL ポリシーの設定
ここでは、次の内容について説明します。

 • SGACL ポリシーの設定プロセス（p.9-28）

 • VLAN に対する SGACL ポリシーの強制のイネーブル化（p.9-28）

 • VRF に対する SGACL ポリシーの強制のイネーブル化（p.9-29）

 • IPv4 アドレスと SGACL SGT のマッピングの手動設定（p.9-31）

 • SGACL ポリシーの手動設定（p.9-33）

 • ダウンロードされた SGACL ポリシーの表示（p.9-36）

ステップ 5 policy dynamic identity peer-name

例：
switch(config-if-cts-manual)# policy 
dynamic identity MyDevice2

ダイナミック許可ポリシーのダウンロードを

設定します。peer-name 引数は、ピア デバイス  
の Cisco TrustSec デバイス ID です。ピア名では、     
大文字と小文字が区別されます。

（注） Cisco TrustSec 証明書が設定されている  
こと（「Cisco TrustSec デバイスの証明書  
の設定」[p.9-14] を参照）および Cisco  
TrustSec の AAA が設定されていること   
（「Cisco TrustSec の AAA の設定」    
[p.9-15] を参照）を確認します。

policy static sgt tag [trusted]

例：
switch(config-if-cts-manual)# policy 
static sgt 0x03 

スタティック許可ポリシーを設定します。tag
引数は、0x0 から 0xffff の 16 進形式で指定しま     
す。trusted キーワードを指定すると、SGT 付き  
でインターフェイスにトラフィックが着信し

た場合、そのタグは上書きされません。

ステップ 6 exit

例：
switch(config-if-cts-manual)# exit
switch(config-if)#

Cisco TrustSec 手動コンフィギュレーション  
モードを終了します。

ステップ 7 shutdown

例：
switch(config-if)# shutdown

インターフェイスをディセーブルにします。

ステップ 8 no shutdown

例：
switch(config-if)# no shutdown

インターフェイスをイネーブルにして、イン

ターフェイスの Cisco TrustSec 認証をイネーブ   
ルにします。

ステップ 9 exit

例：
switch(config-if)# exit
switch(config)#

インターフェイス コンフィギュレーション 
モードを終了します。

ステップ 10 show cts interface all

例：
switch# show cts interface all

（任意）インターフェイスの Cisco TrustSec 設定   
を表示します。

ステップ 11 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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 • ダウンロードされた SGACL ポリシーのリフレッシュ（p.9-36）

SGACL ポリシーの設定プロセス

Cisco TrustSec の SGACL ポリシーを設定するには、次の手順を行います。

ステップ 1 レイヤ 2 インターフェイスの場合は、Cisco TrustSec がイネーブルになっているインターフェイスが    
ある VLAN に対して、SGACL ポリシーの強制をイネーブルにします（「VLAN に対する SGACL ポ      
リシーの強制のイネーブル化」[p.9-28] を参照）。

ステップ 2 レイヤ 3 インターフェイスの場合は、Cisco TrustSec がイネーブルになっているインターフェイスが    
ある VRF に対して、SGACL ポリシーの強制をイネーブルにします（「VRF に対する SGACL ポリ      
シーの強制のイネーブル化」[p.9-29] を参照）。

ステップ 3 SGACL ポリシーの設定のダウンロードに Cisco Secure ACS 上の AAA を使用しない場合は、SGACL       
のマッピングとポリシーを手動で設定します（「IPv4 アドレスと SGACL SGT のマッピングの手動    
設定」[p.9-31] および「SGACL ポリシーの手動設定」[p.9-33] を参照）。

VLAN に対する SGACL ポリシーの強制のイネーブル化

SGACL を使用する場合、Cisco TrustSec がイネーブルになっているレイヤ 2 インターフェイスがあ     
る VLAN 内で、SGACL ポリシーの強制をイネーブルにする必要があります。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

手順の概要

1. config t

2. vlan vlan-id

3. cts role-based enforcement

4. exit

5. show cts role-based enable

6. copy running-config startup-config
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詳細な手順

VRF に対する SGACL ポリシーの強制のイネーブル化

SGACL を使用する場合、Cisco TrustSec がイネーブルになっているレイヤ 3 インターフェイスがあ     
る VRF 内で、SGACL ポリシーの強制をイネーブルにする必要があります。

（注） 管理 VRF の場合は、SGACL ポリシーの強制をイネーブルにできません。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

ダイナミック Address Resolution Protocol（ARP; アドレス解決プロトコル）検査がイネーブルになっ    
ていること（第 15 章「DAI の設定」を参照）または Dynamic Host Configuration Protocol（DHCP）       
スヌーピングがイネーブルになっていること（第 14 章「DHCP スヌーピングの設定」を参照）を   
確認します。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 vlan vlan-id 

例：
switch(config)# vlan 10
switch(config-vlan)#

VLAN を指定し、VLAN コンフィギュレーショ  
ン モードを開始します。

ステップ 3 cts role-based enforcement

例：
switch(config-vlan)# cts role-based 
enforcement

VLAN に対する Cisco TrustSec SGACL ポリシー     
の強制をイネーブルにします。

ステップ 4 exit

例：
switch(config-vlan)# exit
switch(config)#

VLAN コンフィギュレーション モードを終了  
します。

ステップ 5 show cts role-based enable

例：
switch(config)# show cts role-based enable

（任意）Cisco TrustSec SGACL 強制の設定を表示   
します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. vrf context vrf-name

3. cts role-based enforcement

4. exit

5. show cts role-based enable

6. copy running-config startup-config

詳細な手順

Cisco TrustSec SGT の手動設定

SGACL が実行されるパケットに、固有の Cisco TrustSec SGT（セキュリティ グループ タグ）を手      
動で設定できます。

（注） Cisco Secure ACS にも、NX-OS デバイスの Cisco TrustSec 証明書を設定する必要があります。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 vrf context vrf-name 

例：
switch(config)# vrf context MyVrf
switch(config-vrf)#

VRF を指定し、VRF コンフィギュレーション  
モードを開始します。

ステップ 3 cts role-based enforcement

例：
switch(config-vrf)# cts role-based 
enforcement

VRF に対する Cisco TrustSec SGACL ポリシー     
の強制をイネーブルにします。

ステップ 4 exit

例：
switch(config-vrf)# exit
switch(config)#

VRF コンフィギュレーション モードを終了し  
ます。

ステップ 5 show cts role-based enable

例：
switch(config)# show cts role-based enable

（任意）Cisco TrustSec SGACL 強制の設定を表示   
します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。



第 9章      Cisco TrustSec の設定
Cisco TrustSec の設定  

9-31
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

手順の概要

1. config t

2. cts sgt tag

3. exit

4. show cts environment-data

5. copy running-config startup-config

詳細な手順

IPv4 アドレスと SGACL SGT のマッピングの手動設定

SGACL ポリシー設定のダウンロードに Cisco Secure ACS を使用しない場合は、IPv4 アドレスと      
SGACL SGT のマッピングを VLAN または VRF に手動で設定できます。NX-OS デバイスで、Cisco       
Secure ACS、ダイナミック ARP 検査、DHCP スヌーピングを使用できない場合は、この機能を使用    
できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

VLAN に対する SGACL ポリシーの強制がイネーブルになっていること（「VLAN に対する SGACL     
ポリシーの強制のイネーブル化」[p.9-28] を参照）または VRF に対する SGACL ポリシーの強制が     
イネーブルになっていること（「VRF に対する SGACL ポリシーの強制のイネーブル化」[p.9-29] を    
参照）を確認します。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 cts sgt tag

例：
switch(config)# cts device-id MyDevice1 
password CiscO321

デバイスから送信されるパケットの SGT を設  
定します。tag 引数は、0xhhhh の形式の 16 進値    
です。有効値の範囲は 0x1 ～ 0xfffd です。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show cts environment-data 

例：
switch# show cts environment-data

（任意）Cisco TrustSec の環境データ情報を表示  
します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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SUMMARY STEPS

1. config t

2. vlan vlan-id

vrf context vrf-name

3. cts role-based sgt-map ipv4-address tag

4. exit

5. show cts role-based enable

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始しま 
す。

ステップ 2 vlan vlan-id 

例：
switch(config)# vlan 10
switch(config-vlan)#

VLAN を指定し、VLAN コンフィギュレー  
ション モードを開始します。

vrf context vrf-name 

例：
switch(config)# vrf context MyVrf
switch(config-vrf)#

VRF を指定し、VRF コンフィギュレーション  
モードを開始します。

ステップ 3 cts role-based sgt-map ipv4-address tag

例：
switch(config-vlan)# cts role-based sgt-map 
10.10.1.1 100

VLAN に対する SGACL ポリシーの SGT マッ     
ピングを設定します。

cts role-based sgt-map ipv4-address tag

例：
switch(config-vrf)# cts role-based sgt-map 
10.10.1.1 100

VRF に対する SGACL ポリシーの SGT マッピ     
ングを設定します。

ステップ 4 exit

例：
switch(config-vlan)# exit
switch(config)#

VLAN コンフィギュレーション モードを終了  
します。

exit

例：
switch(config-vrf)# exit
switch(config)#

VRF コンフィギュレーション モードを終了し  
ます。

ステップ 5 show cts role-based sgt-map

例：
switch(config)# show cts role-based sgt-map

（任意）Cisco TrustSec SGACL SGT のマッピン    
グ設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。
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SGACL ポリシーの手動設定

SGACL ポリシー設定のダウンロードに Cisco Secure ACS を使用しない場合は、NX-OS デバイスに      
手動で SGACL ポリシーを設定できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

VLAN に対する SGACL ポリシーの強制がイネーブルになっていること（「VLAN に対する SGACL     
ポリシーの強制のイネーブル化」[p.9-28] を参照）、または VRF に対する SGACL ポリシーの強制が    
イネーブルになっていること（「VRF に対する SGACL ポリシーの強制のイネーブル化」[p.9-29] を    
参照）を確認します。

手順の概要

1. config t

2. cts role-based access-list list-name

3. deny all

deny icmp
deny igmp
deny ip
deny tcp [{dest | src} {{eq | gt | lt | neq} port-number | range port-number1 port-number2}]
deny udp [{dest | src} {{eq | gt | lt | neq} port-number | range port-number1 port-number2}] 

4. permit all

permit icmp
permit igmp
permit ip
permit tcp [{dest | src} {{eq | gt | lt | neq} port-number | range port-number1 port-number2}]
permit udp [{dest | src} {{eq | gt | lt | neq} port-number | range port-number1 port-number2}]

5. exit

6. cts role-based sgt {sgt-value | any | unknown} dgt {dgt-value | any | unknown} access-list list-name

7. show cts role-based access-list

8. copy running-config startup-config
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詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 cts role-based access-list list-name 

例：
switch(config)# cts role-based access-list 
MySGACL
switch(config-rbacl)#

SGACL を指定し、ロールベース アクセス リス   
ト コンフィギュレーション モードを開始しま  
す。list-name 引数には、大文字と小文字を区別 
して、最大 32 文字の英数字で値を指定します。

ステップ 3 deny all

例：
switch(config-rbacl)# deny all

すべてのトラフィックを拒否します。

deny icmp

例：
switch(config-rbacl)# deny icmp

Denies Internet Control Message Protocol（ICMP;    
インターネット制御メッセージ プロトコル）ト 
ラフィックを拒否します。

deny igmp

例：
switch(config-rbacl)# deny igmp

Denies Internet Group Management Protocol
（IGMP; インターネット グループ管理プロトコ
ル）トラフィックを拒否します。

deny all

例：
switch(config-rbacl)# deny ip

IP トラフィックを拒否します。

deny tcp [{dest | src} {{eq | gt | lt | 
neq} port-number | range port-number1 
port-number2}]

例：
switch(config-rbacl)# deny tcp src lt 10

TCP トラフィックを拒否します。デフォルトで 
はすべての TCP トラフィックが拒否されます。  
port-number、port-number1、 port-number2 の引数  
の範囲は 0 ～ 65535 です。

deny udp [{dest | src} {{eq | gt | lt | 
neq} port-number | range port-number1 
port-number2}]

例：
switch(config-rbacl)# deny udp dest eq 100

UDP トラフィックを許可します。デフォルトで 
はすべての UDP トラフィックが拒否されます。  
port-number、port-number1、port-number2 引数の 
範囲は、0 ～ 65535 です。
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ステップ 4 permit all

例：
switch(config-rbacl)# permit all

すべてのトラフィックを許可します。

permit icmp

例：
switch(config-rbacl)# permit icmp

ICMP トラフィックを許可します。

permit igmp

例：
switch(config-rbacl)# permit igmp 

IGMP トラフィックを許可します。

permit ip

例：
switch(config-rbacl)# permit ip

IP トラフィックを許可します。

permit tcp [{dest | src} {{eq | gt | lt | 
neq} port-number | range port-number1 
port-number2}]

例：
switch(config-rbacl)# permit tcp 

TCP トラフィックを許可します。デフォルトで 
はすべての TCP トラフィックが許可されます。  
port-number、port-number1、port-number2 の引数 
の範囲は 0 ～ 65535 です。port-number2 引数の     
値は、port-number1 引数よりも大きい値にする 
必要があります。

permit udp [{dest | src} {{eq | gt | lt | 
neq} port-number | range port-number1 
port-number2}]

例：
switch(config-rbacl)# permit udp dest ne 
2000

UDP トラフィックを許可します。デフォルトで 
はすべての UDP トラフィックが許可されます。  
port-number、port-number1、port-number2 の引数 
の範囲は 0 ～ 65535 です。port-number2 引数の     
値は、port-number1 引数よりも大きい値にする 
必要があります。

ステップ 5 exit

例：
switch(config-rbacl)# exit
switch(config)#

ロールベース アクセスリスト コンフィギュ  
レーション モードを終了します。

ステップ 6 cts role-based sgt {sgt-value | any | 
unknown} dgt {dgt-value | any | unknown}  
access-list list-name

例：
switch(config)# cts role-based sgt 3 dgt 
10 access-list MySGACL

SGT 値と SGACL をマッピングします。sgt-value   
引数と dgt-value 引数の範囲は、0 ～ 65520 です。

（注） SGT と SGACL をマッピングするには、   
あらかじめ SGACL を作成しておく必  
要があります。

ステップ 7 show cts role-based access-list

例：
switch(config)# show cts role-based 
access-list

（任意）Cisco TrustSec SGACL の設定を表示しま   
す。

ステップ 8 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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ダウンロードされた SGACL ポリシーの表示

Cisco TrustSec のデバイス証明書と AAA の設定後、Cisco Secure ACS からダウンロードされた Cisco        
TrustSec SGACL ポリシーを検証できます。NX-OS ソフトウェアは、インターフェイスに対する認   
証および許可を通じて、SXP によって、または IPv4 アドレスおよび SGACL SGT の手動マッピン      
グから新しい SGT を学習すると、SGACL ポリシーをダウンロードします。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

手順の概要

1. show cts role-based access-list

詳細な手順

ダウンロードされた SGACL ポリシーのリフレッシュ

Cisco Secure ACS によって NX-OS デバイスにダウンロードされた SGACL ポリシーをリフレッシュ       
できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

手順の概要

1. cts refresh role-based-policy

2. show cts role-based policy

詳細な手順

コマンド 目的

ステップ 1 show cts role-based access-list

例：
switch# show cts role-based access-list

Cisco TrustSec SGACL を表示します（Cisco Secure    
ACS からダウンロードされたものと NX-OS デバ   
イスに手動で設定されたものの両方）。

コマンド 目的

ステップ 1 cts refresh policy

例：
switch# cts refresh policy

Cisco Secure ACS からの Cisco TrustSec SGACL      
をリフレッシュします。

ステップ 2 show cts role-based policy

例：
switch# show cts role-based policy

（任意）Cisco TrustSec SGACL ポリシーを表示し   
ます。
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SXP の設定
SGT Exchange Protocol（SXP）を使用すると、Cisco TrustSec のハードウェア サポートがないネット     
ワーク デバイスに SGT を伝播 できます。ここでは、ネットワーク内の NX-OS デバイスに Cisco       
TrustSec SXP を設定する手順について説明します。

ここでは、次の内容について説明します。

 • Cisco TrustSec の認証および許可の設定プロセス（p.9-19）

 • Cisco TrustSec SXP のイネーブル化（p.9-37）

 • Cisco TrustSec SXP のピア接続の設定（p.9-38）

 • デフォルトの SXP パスワードの設定（p.9-39）

 • デフォルトの SXP 送信元 IP アドレスの設定（p.9-40）

 • SXP 復帰期間（p.9-41）

 • SXP リトライ期間の変更（p.9-42）

Cisco TrustSec SXP の設定プロセス 

Cisco TrustSec SXP の設定手順は次のとおりです。

ステップ 1 Cisco TrustSec 機能をイネーブルにします（「Cisco TrustSec 機能のイネーブル化」[p.9-13] を参照）。

ステップ 2 VRF に対する SGACL ポリシーの強制をイネーブルにします（「VRF に対する SGACL ポリシーの      
強制のイネーブル化」[p.9-29] を参照）。

ステップ 3 Cisco TrustSec SXP をイネーブルにします（「Cisco TrustSec SXP のイネーブル化」[p.9-37] を参照）。

ステップ 4 スピーカー ピアとリスナー ピア に接続を設定します（「Cisco TrustSec SXP のピア接続の設定」      
[p.9-38] を参照）。

（注） SXP には管理（mgmt 0）接続は使用できません。

Cisco TrustSec SXP のイネーブル化

ピアの接続を設定する前に、Cisco TrustSec SXP をイネーブルにする必要があります。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

手順の概要

1. config t

2. cts sxp enable
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3. exit

4. show cts sxp

5. copy running-config startup-config

詳細な手順

Cisco TrustSec SXP のピア接続の設定

SXP トランザクションのピア接続を設定する必要があります。パスワード保護を使用している場合 
は、必ず両エンドに同じパスワードを使用してください。

（注） デフォルトの SXP 送信元 IP アドレスが設定されていない場合に、接続の SXP 送信元アドレスを指      
定しないと、NX-OS ソフトウェアは既存のローカル IP アドレスから SXP 送信元 IP アドレスを抽       
出します。その NX-OS デバイスから開始される各 TCP 接続で SXP 送信元アドレスが異なる可能      
性があります。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

SXP がイネーブルになっていることを確認します（「Cisco TrustSec SXP のイネーブル化」[p.9-37]    
を参照）。

VRF に対する SGACL ポリシーの強制がイネーブルになっていることを確認します（「VRF に対す    
る SGACL ポリシーの強制のイネーブル化」[p.9-29] を参照）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 cts sxp enable

例：
switch(config)# cts sxp enable

Cisco TrustSec の SXP をイネーブルにします。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show cts sxp

例：
switch# show cts sxp

（任意）SXP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. cts sxp connection peer peer-ipv4-addr [source src-ipv4-addr] password {default | none | required            
password} mode {speaker | listener} [vrf vrf-name]

3. exit

4. show cts sxp

5. copy running-config startup-config

詳細な手順

デフォルトの SXP パスワードの設定

デフォルトでは、SXP は接続のセットアップ時にパスワードを使用しません。NX-OS デバイスに  
デフォルトの SXP パスワードを設定できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

SXP がイネーブルになっていることを確認します（「Cisco TrustSec SXP のイネーブル化」[p.9-37]    
を参照）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 cts sxp connection peer peer-ipv4-addr 
[source src-ipv4-addr] password {default | 
none | required password} mode {speaker | 
listener} [vrf vrf-name]

例：
switch(config)# cts sxp connection peer 
10.10.1.1 source 20.20.1.1 password 
default mode speaker

SXP アドレス接続を設定します。vrf キーワー  
ドによってピアに VRF を提供します。

（注） SXP には管理（mgmt 0）インターフェ  
イスを使用できません。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show cts sxp

例：
switch# show cts sxp

（任意）SXP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. cts sxp default password password

3. exit

4. show cts sxp

5. show running-config cts

6. copy running-config startup-config

詳細な手順

デフォルトの SXP 送信元 IP アドレスの設定

NX-OS ソフトウェアは、送信元 IP アドレスが指定されないと、新規の TCP 接続すべてにデフォル     
トの送信元 IP アドレスを使用します。デフォルト SXP 送信元 IP アドレスを設定しても、既存の      
TCP 接続には影響しません。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

SXP がイネーブルになっていることを確認します（「Cisco TrustSec SXP のイネーブル化」[p.9-37]    
を参照）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 cts sxp default password password

例：
switch(config)# cts sxp default password 
A2Q3d4F5

SXP のデフォルト パスワードを設定します。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show cts sxp

例：
switch# show cts sxp

（任意）SXP の設定を表示します。

ステップ 5 show running-config cts

例：
switch# show running-config cts

（任意）実行コンフィギュレーションの SXP 設  
定を表示します。

ステップ 6 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. cts sxp default source-ip src-ip-addr

3. exit

4. show cts sxp

5. copy running-config startup-config

詳細な手順

SXP 復帰期間

ピアが SXP 接続を終了すると、内部ホールドダウン タイマーが開始されます。内部ホールドダウ   
ン タイマーが終了する前にピアが再接続すると、SXP 復帰期間タイマーが開始されます。SXP 復   
帰期間タイマーがアクティブな間、NX-OS ソフトウェアは前回の接続で学習した SGT マッピング   
エントリを保持し、無効なエントリを削除します。デフォルト値は 120 秒（2 分）です。SXP 復帰    
期間を 0 秒に設定すると、タイマーがディセーブルになり、前回の接続のすべてのエントリが削除  
されます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

SXP がイネーブルになっていることを確認します（「Cisco TrustSec SXP のイネーブル化」[p.9-37]    
を参照）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 cts sxp default source-ip src-ip-addr

例：
switch(config)# cts sxp default source-ip 
10.10.3.3

SXP のデフォルトの送信元 IP アドレスを設定   
します。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show cts sxp

例：
switch# show cts sxp

（任意）SXP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. cts sxp reconcile-period seconds

3. exit

4. show cts sxp

5. copy running-config startup-config

詳細な手順

SXP リトライ期間の変更

SXP リトライ期間によって、NX-OS ソフトウェアが SXP 接続を再試行する頻度が決まります。SXP    
接続が正常に確立されなかった場合、NX-OS ソフトウェアは SXP リトライ期間タイマーの終了後   
に、新たな接続の確立を試行します。デフォルト値は 60 秒（1 分）です。SXP リトライ期間を 0 秒      
に設定すると、タイマーがディセーブルになり、再試行は実行されません。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

Cisco TrustSec がイネーブルになっていることを確認します（「Cisco TrustSec 機能のイネーブル化」    
[p.9-13] を参照）。

SXP がイネーブルになっていることを確認します（「Cisco TrustSec SXP のイネーブル化」[p.9-37]    
を参照）。

手順の概要

1. config t

2. cts sxp retry-period seconds

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 cts sxp reconcile-period seconds

例：
switch(config)# cts sxp reconcile-period 
180

SXP 復帰タイマーを変更します。デフォルト値 
は 120 秒（2 分）です。範囲は 0 ～ 64000 です。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show cts sxp

例：
switch# show cts sxp

（任意）SXP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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3. exit

4. show cts sxp

5. copy running-config startup-config

詳細な手順

Cisco TrustSec 設定の確認
Cisco TrustSec の設定情報を表示するには、次のいずれかの作業を行います。

このコマンドの出力フィールドについての詳細は、『Cisco NX-OS Security Command Reference, Release     
4.0』を参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

コンフィギュレーション モードを開始します。

ステップ 2 cts sxp retry-period seconds

例：
switch(config)# cts sxp retry-period 120

SXP リトライ タイマーを変更します。デフォル  
ト値は 60 秒（1 分）です。範囲は 0 ～ 64000 です。

ステップ 3 exit

例：
switch(config)# exit
switch#

コンフィギュレーション モードを終了します。

ステップ 4 show cts sxp

例：
switch# show cts sxp

（任意）SXP の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

show cts Cisco TrustSec の情報を表示します。
show cts credentials EAP-FAST の Cisco TrustSec 証明書を表示します。
show cts environment-data Cisco TrustSec の環境データを表示します。
show cts interface インターフェイスの Cisco TrustSec 設定を表示します。
show cts pacs デバイス キー ストア内の Cisco TrustSec 許可情報と PAC を表示       

します。

show cts role-based access-list Cisco TrustSec の SGACL 情報を表示します。
show cts role-based enable Cisco TrustSec の SGACL 強制の状態を表示します。
show cts role-based policy Cisco TrustSec の SGACL ポリシー情報を表示します。
show cts role-based sgt-map Cisco TrustSec SGACL SGT マップの設定を表示します。
show cts sxp Cisco TrustSec SXP の情報を表示します。
show running-config cts 実行コンフィギュレーションの Cisco TrustSec 情報を表示します。

http://preview.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/command/reference/vdc_cmd_ref.html
http://preview.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/command/reference/vdc_cmd_ref.html
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Cisco TrustSec の設定例
ここでは次の内容について説明します。

 • Cisco TrustSec のイネーブル化（p.9-44）

 • シード NX-OS デバイスへの Cisco TrustSec AAA の設定（p.9-44）

 • インターフェイスに対する Cisco TrustSec 認証のイネーブル化（p.9-44）

 • 手動での Cisco TrustSec 認証の設定（p.9-45）

 • VRF に対する Cisco TrustSec ロールベース ポリシー強制の設定（p.9-45）

 • デフォルト以外の VRF に対する Cisco TrustSec ロールベース ポリシー強制の設定（p.9-45）

 • VLAN に対する Cisco TrustSec ロールベース ポリシー強制の設定（p.9-45）

 • デフォルト VRF に対する IPv4 アドレスと SGACL SGT のマッピングの設定（p.9-46）

 • デフォルト以外の VRF に対する IPv4 アドレスと SGACL SGT のマッピングの設定（p.9-46）

 • VLAN に対する IPv4 アドレスと SGACL SGT のマッピングの設定（p.9-46）

 • Cisco TrustSec SGACL の手動設定（p.9-46）

 • レイヤ 3 Cisco TrustSec の設定（p.9-46）

 • SXP の設定（p.9-47）

Cisco TrustSec のイネーブル化
Cisco TrustSec をイネーブルにする例を示します。

switch# config t
switch(config)# feature dot1x 
switch(config)# feature cts
switch(config)# cts device-id device1 password Cisco321

シード NX-OS デバイスへの Cisco TrustSec AAA の設定
次の例では、シード デバイスに Cisco TrustSec の AAA を設定します。

switch# config t
switch(config)# radius-server host 10.10.1.1 key Cisco123 pac
switch(config)# aaa group server radius Rad1
switch(config-radius)# server 10.10.1.1
switch(config-radius)# use-vrf management
switch(config-radius)# exit
switch(config)# aaa authentication dot1x default group Rad1
switch(config)# aaa authorization cts default group Rad1

インターフェイスに対する Cisco TrustSec 認証のイネーブル化
次の例では、インターフェイスに対して、クリア テキスト パスワードを使用する Cisco TrustSec 認     
証をイネーブルにします。

switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# cts dot1x 
switch(config-if-cts-dot1x)# exit
switch(config-if)# shutdown 
switch(config-if)# no shutdown
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次の例では、インターフェイスに対して、クリア テキスト パスワードを使用する Cisco TrustSec 認     
証をイネーブルにします。

switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# cts dot1x 
switch(config-if-cts-dot1x)# exit
switch(config-if)# shutdown 
switch(config-if)# no shutdown

手動での Cisco TrustSec 認証の設定
次の例では、インターフェイスに手動で Cisco TrustSec 認証を設定します。

switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# cts manual 
switch(config-if-cts-manual)# sap pmk abcdef modelist gmac 
switch(config-if-cts-manual)# policy static sgt 0x20
switch(config-if-cts-manual)# exit
switch(config)# interface ethernet 2/2
switch(config-if)# cts manual 
switch(config-if-cts-manual)# policy dynamic identity device2 
switch(config-if-cts-manual)# exit
switch(config-if)#

VRF に対する Cisco TrustSec ロールベース ポリシー強制の設定
次の例では、デフォルト VRF に対して Cisco TrustSec のロールベース ポリシー強制をイネーブルに      
します。

switch# config t
switch(config)# cts role-based enforcement 
switch(config)# show cts role-based enable 

デフォルト以外の VRF に対する Cisco TrustSec ロールベース ポリシー強制の設定
次の例では、デフォルト以外の VRF に対して Cisco TrustSec のロールベース ポリシー強制をイネー      
ブルにします。

switch# config t
switch(config)# vrf context test
switch(config-vrf)# cts role-based enforcement
switch(config-vrf)# exit
switch(config)# show cts role-based enable

VLAN に対する Cisco TrustSec ロールベース ポリシー強制の設定
次の例では、VLAN に対して Cisco TrustSec のロールベース ポリシー強制をイネーブルにします。

switch# config t
switch(config)# vlan 10
switch(config-vlan)# cts role-based enforcement
switch(config-vlan)# exit
switch(config)# show cts role-based enable 



第 9章      Cisco TrustSec の設定        
Cisco TrustSec の設定例

9-46
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

デフォルト VRF に対する IPv4 アドレスと SGACL SGT のマッピングの設定
次の例では、デフォルト VRF に対して Cisco TrustSec ロールベース ポリシーの IPv4 アドレス対        
SGACL SGT マッピングを手動で設定します。

switch# config t
switch(config)# cts role-based sgt-map 10.1.1.1 20

デフォルト以外の VRF に対する IPv4 アドレスと SGACL SGT のマッピングの設定
次の例では、デフォルト以外の VRF に対して Cisco TrustSec ロールベース ポリシーの IPv4 アドレ        
ス対 SGACL SGT マッピングを手動で設定します。

switch# config t
switch(config)# vrf context test
switch(config-vrf)# cts role-based sgt-map 30.1.1.1 30
switch(config-vrf)# exit
switch(config)#

VLAN に対する IPv4 アドレスと SGACL SGT のマッピングの設定
次の例では、VLAN に対して Cisco TrustSec ロールベース ポリシーの IPv4 アドレス対 SGACL SGT         
マッピングを手動で設定します。

switch# config t
switch(config)# vlan 10
switch(config-vlan)# cts role-based sgt-map 20.1.1.1 20
switch(config-vlan)# exit
switch(config)#

Cisco TrustSec SGACL の手動設定
次の例では、Cisco TrustSec SGACL を手動で設定します。

switch# config t
switch(config)# cts role-based access-list abcd
switch(config-rbacl)# permit icmp 
switch(config-rbacl)# exit
switch(config)# cts role-based sgt 10 dgt 20 access-list abcd

レイヤ 3 Cisco TrustSec の設定
レイヤ 3 Cisco TrustSec の設定例を示します。

switch# config t
switch(config)# cts l3 spi 1000 10.2.2.2/24
switch(config)# interface ethernet 2/3
switch(config-if)# cts l3 spi 1000
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SXP の設定
次の例では、switch1に、デフォルト VRF の SXP を設定します。

switch1# config t
switch1(config)# cts sxp enable
switch1(config)# cts role-based enforcement
switch1(config)# cts sxp connection peer 10.1.2.3 password none mode speaker 

次の例では、switch2に、デフォルト VRF の SXP を設定します。

switch2# config t
switch2(config)# cts sxp enable 
switch2(config)# cts role-based enforcement
switch2(config)# cts sxp connection peer 10.2.3.4 password none mode listener 

デフォルト設定
表 9-1 に Cisco TrustSec パラメータのデフォルトの設定値を示します。

その他の参考資料
Cisco TrustSec の実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.9-47）

関連資料

表 9-1 Cisco TrustSec パラメータのデフォルト値 

パラメータ デフォルト

Cisco TrustSec ディセーブル

SXP ディセーブル

SXP デフォルト パスワード なし

SXP 復帰期間 120 秒（2 分）

SXP リトライ期間 60 秒（1 分）

キャッシング ディセーブル

関連事項 タイトル

Cisco Secure ACS Cisco Secure Access Control Server Engine Solution のマニュアル

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』
802.1X 第 7 章「802.1X の設定」

http://www.cisco.com/en/US/products/sw/secursw/ps5338/tsd_products_support_series_home.html
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10
IP ACL の設定

この章では、NX-OS デバイスの IP Access Control List（ACL; アクセス コントロール リスト）の設        
定方法を説明します。

（注） 特に指定がなければ、IP ACL は IPv4 ACL を意味しています。

この章の内容は次のとおりです。

 • ACL の概要（p.10-2）

 • IP ACL のライセンス要件（p.10-11）

 • IP ACL の前提条件（p.10-11）

 • 注意事項および制約事項（p.10-11）

 • IP ACL の設定（p.10-12）

 • IP ACL の設定の確認（p.10-19）

 • IP ACL の統計情報の表示とクリア（p.10-19）

 • IP ACL の設定例（p.10-19）

 • オブジェクト グループの設定（p.10-20）

 • オブジェクト グループの設定の確認（p.10-23）

 • 時間範囲の設定（p.10-24）

 • 時間範囲の設定の確認（p.10-29）

 • デフォルト設定（p.10-30）

 • その他の参考資料（p.10-30）
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ACL の概要
ACL は、トラフィックのフィルタリングに使用するルールを順序化したリストです。各ルールに 
は、そのルールと一致するためにパケットが満たさなければならないひとまとまりの条件が指定さ

れています。デバイスは、ある ACL がパケットに適用されると判断すると、そのすべてのルール  
の条件にパケットを照合し、テストします。最初に一致したルールによって、そのパケットを許可

するか拒否するかが決まります。一致するものがなければ、デバイスは適用可能なデフォルトの

ルールを適用します。デバイスは、許可されたパケットの処理を続行し、拒否されたパケットはド

ロップします。詳細については、「暗黙ルール」（p.10-6）を参照してください。

ACL を使用することにより、ネットワークおよび特定のホストを不必要なトラフィックまたは望ま 
しくないトラフィックから保護することができます。たとえば、ACL を使用すれば、高セキュリ 
ティ ネットワークからインターネットへの HTTP トラフィックを禁止できます。また、ACL を使    
用し、特定サイトへの HTTP トラフィックだけを許可することもできます。その場合、IP ACL 内    
で目的のサイトを識別するために、そのサイトの IP アドレスを使用します。

ここでは、次の内容について説明します。

 • ACL のタイプとアプリケーション（p.10-2）

 • ACL の適用順序（p.10-3）

 • ルールについて（p.10-5）

 • 時間範囲（p.10-8）

 • PB ACL（p.10-9）

 • 統計情報（p.10-10）

 • IP ACL に対する Session Manager のサポート（p.10-10）

 • バーチャライゼーション サポート（p.10-10）

ACL のタイプとアプリケーション
セキュリティ トラフィック フィルタリングには次のタイプの ACL を使用できます。

 • IPv4 ACLs ― IPv4 トラフィックのみに適用されます。

 • Media Access Control（MAC; メディア アクセス制御）ACL ― IP 以外のトラフィックのみに適       
用されます。詳細については、「MAC ACL の概要」（p.11-2）を参照してください。

 • セキュリティ グループ ACL（SGACL） ― Cisco TrustSec によってタグ付けされたトラフィック      
に適用されます。詳細については、第 9 章「Cisco TrustSec の設定」を参照してください。

IPv4 ACL および MAC ACL には次の 3 つのアプリケーション タイプがあります。

 • ポート ACL ― レイヤ 2 トラフィックをフィルタリングします。

 • ルータ ACL ― レイヤ 3 トラフィックをフィルタリングします。

 • VLAN ACLVLAN トラフィックをフィルタリングします。

表 10-1 に、セキュリティ ACL のアプリケーションの概要を示します。
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ACL の適用順序
デバイスは、パケットを処理する際に、そのパケットの転送パスを決定します。デバイスがトラ

フィックに適用する ACL はパスによって決まります。デバイスは、次の順序で ACL を適用します。

1. ポート ACL
2. 入力 VACL
3. 入力ルータ ACL
4. SGACL

5. 出力ルータ ACL
6. 出力 VACL

パケットが入力 VLAN 内でブリッジされる場合、ルータ ACL は適用されません。図 10-1 に、デバ     
イスが ACL を適用する順序を示します。

表 10-1 セキュリティ ACL のアプリケーション

アプリケー
ション サポートされるインターフェイス サポートされる ACL タイプ

ポート ACL  • レイヤ 2 インターフェイス

 • レイヤ 2 イーサネット ポート チャネル インターフェイス

ポート ACL がトランク ポートに適用される場合、その ACL によっ     
てトランク ポートのすべての VLAN 上のトラフィックがフィルタ   
リングされます。

 • IPv4 ACL

 • MAC ACL

ルータ ACL  • VLAN インターフェイス（Switch Virtual Interface［SVI; スイッチ    
仮想インターフェイス］とも言う）

（注） VLAN インターフェイスを設定するには、その前に VLAN イ   
ンターフェイスをグローバルにイネーブル化する必要があ
ります。詳細については、『Cisco NX-OS Interface Configuration   
Guide』を参照してください。

 • 物理レイヤ 3 インターフェイス

 • レイヤ 3 イーサネット サブインターフェイス

 • レイヤ 3 イーサネット ポート チャネル インターフェイス

 • レイヤ 3 イーサネット ポート チャネル サブインターフェイス

 • トンネル

 • 管理インターフェイス

 • IPv4 ACL

（注） MAC ACL はレイヤ 3 イン    
ターフェイスではサポート
されません。

VLAN ACL  • VLAN

VLAN ACL についての詳細は、第 12 章「VLAN ACL の設定」を参      
照してください。

 • IPv4 ACL

 • MAC ACL



第 10章      IP ACL の設定        
ACL の概要

10-4
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

図 10-1 ACL の適用順序

図 10-2 は、各 ACL の適用場所を示しています。赤いパスは送信元とは異なるインターフェイス上   
の宛先に送信されるパケットを表しています。青いパスは同じ VLAN 内でブリッジされるパケット  
を表しています。

デバイスは適用可能な ACL だけを適用します。たとえば、入力ポートがレイヤ 2 ポートの場合、    
VLAN インターフェイスである VLAN 上のトラフィックには、ポート ACL とルータ ACL が両方と       
も適用される可能性があります。さらに、その VLAN に VACL が適用される場合、デバイスは そ     
の VACL も適用します。

SGACL の詳細については、第 9 章「Cisco TrustSec の設定」を参照してください。

図 10-2 ACL とパケット フロー
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ルールについて

アクセスリスト コンフィギュレーション モードで permit コマンドまたは deny コマンドを使用す      
ると、ルールを作成できます。デバイスは、許可ルール内の基準と一致するトラフィックを許可し、

拒否ルール内の基準と一致するトラフィックをブロックします。トラフィックと照合するルールの

基準は、さまざまなオプションを使用して設定します。

（注） ここでは、ルールを設定する際に使用できるオプションをいくつか紹介します。すべてのオプショ

ンについての説明は、『Cisco NX-OS Security Command Reference』の permit コマンドおよび deny コ        
マンドの該当項目を参照してください。

ここでは、次の内容について説明します。

 • 送信元と宛先（p.10-5）

 • プロトコル（p.10-5）

 • 暗黙ルール（p.10-6）

 • 追加のフィルタリング オプション（p.10-6）

 • シーケンス番号（p.10-6）

 • 論理演算子と論理演算ユニット（p.10-7）

 • ロギング（p.10-8）

送信元と宛先

各ルールでは、そのルールと一致するトラフィックの送信元および宛先を指定します。送信元と宛

先は、特定のホスト、ネットワークまたはホスト グループ、あるいは任意のホストとして指定でき 
ます。送信元と宛先の指定方法は、IPv4 ACL と MAC ACL のどちらを設定するのかによって異な     
ります。送信元と宛先の指定方法については、『Cisco NX-OS Security Command Reference』の該当す    
る permit コマンドおよび deny コマンドを参照してください。

プロトコル

IPv4  ACL および MAC ACL では、トラフィックをプロトコルで識別できます。便宜上、プロトコ      
ルを名前で指定することもできます。たとえば、IPv4 ACL では、ICMP を名前で指定できます。

プロトコルはどれも番号で指定できます。MAC ACL では、プロトコルをそのプロトコルの Ethertype   
番号（16 進数）で指定できます。たとえば、MAC ACL ルールの IP トラフィックの指定に 0x0800      
を使用できます。

IPv4 ACL では、インターネット プロトコル番号を表す整数でプロトコルを指定できます。たとえ   
ば、Layer 2 Tunneling Protocol（L2TP; レイヤ 2 トンネリング プロトコル）のトラフィックを 115 と         
して指定できます。

各タイプの ACL に名前で指定できるプロトコルのリストは、『Cisco NX-OS Security Command 
Reference』の該当する permit コマンドおよび deny コマンドを参照してください。
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暗黙ルール

IP ACL および MAC ACL には暗黙ルールがあります。暗黙ルールは、実行コンフィギュレーショ     
ンには設定されていませんが、ACL 内の他のルールと一致しない場合にデバイスがトラフィックに 
適用するルールです。

すべての IPv4 ACL には、次の暗黙ルールがあります。

deny ip any any

この暗黙ルールによって、デバイスは不一致 IP トラフィックを確実に拒否します。

すべての MAC ACL には、次の暗黙ルールがあります。

deny any any protocol

この暗黙ルールによって、デバイスは、トラフィックのレイヤ 2 ヘッダーに指定されているプロト  
コルに関係なく、不一致トラフィックを確実に拒否します。

追加のフィルタリング オプション

追加オプションを使用してトラフィックを識別することもできます。これらのオプションは、ACL
のタイプによって異なります。以下のリストには、ほとんどの追加フィルタリング オプションが含 
まれていますが、すべてを網羅しているわけではありません。

 • IPv4 ACL は、次の追加フィルタリング オプションをサポートしています。

－ レイヤ 4 プロトコル

－ TCP ポートおよび UDP ポート

－ ICMP のタイプとコード

－ IGMP タイプ

－ Precedence レベル

－ Differentiated Services Code Point（DSCP; DiffServ コード ポイント）値

－ ACK、FIN、PSH、RST、SYN、または URG のビット セットを持つ TCP パケット

－ 確立済みの TCP 接続

 • MAC ACL は、次の追加フィルタリング オプションをサポートしています。

－ レイヤ 3 プロトコル
－ VLAN ID

－ Class of Service（CoS; サービス クラス）

ルールに適用できるすべてのフィルタリング オプションについては、『Cisco NX-OS Security   
Command Reference』の該当する permit コマンドおよび deny コマンドを参照してください。

シーケンス番号

デバイスはルールのシーケンス番号をサポートしています。入力するすべてのルールにシーケンス

番号が割り当てられます（ユーザによる割り当てまたはデバイスによる自動割り当て）。シーケン

ス番号を使用することにより、次の ACL 作業を簡単に実行できます。

 • 既存のルールの間への新しいルールの追加 ― シーケンス番号を指定することにより、新しい  
ルールを入れる ACL 内の場所を指定できます。たとえば、100 番と 110 番のルールの間に新し     
いルールを 1 つ挿入する必要がある場合は、その新しいルールにシーケンス番号 105を割り当   
てることができます。
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 • ルールの削除 ― シーケンス番号を使用しないと、ルールを削除するために次のようにルール  
全体を入力しなければなりません。

switch(config-acl)# no permit tcp 10.0.0.0/8 any

同じルールにシーケンス番号 101 が割り当ててあれば、次のコマンドを入力するだけでこの  
ルールを削除できます。

switch(config-acl)# no 101

 • ルールの移動 ― シーケンス番号を使用すると、ACL 内で、あるルールを別の場所に移す必要   
がある場合、位置を正確に表すシーケンス番号を使用して、そのルールの第 2 インスタンスを  
追加してから、そのルールの元のインスタンスを削除すれば済みます。このようにすれば、ト

ラフィックを中断せずにルールを移動できます。

シーケンス番号を使用せずにルールを入力すると、デバイスはそのルールを ACL の最後に追加し、  
そのルールの直前のルールのシーケンス番号よりも 10 大きい番号を割り当てます。たとえば、ACL  
内の最後のルールのシーケンス番号が 225 で、シーケンス番号を指定せずにルールを追加した場  
合、デバイスはその新しいルールにシーケンス番号 235 を割り当てます。

さらに、NX-OS では ACL 内のルールにシーケンス番号を再割り当てすることも可能です。シーケ   
ンス番号の再割り当ては、ACL 内のルールに連続番号（100 と 101 など）が割り当てられていて、    
それらのルールの間に 1 つまたは複数のルールを挿入しなければならない場合に便利です。

論理演算子と論理演算ユニット

TCP トラフィックおよび UDP トラフィックの IP ACL ルールでは、ポート番号に基づいたトラ      
フィック フィルタリングに論理演算子を使用できます。このデバイスは、Logical Operator Unit（LOU;   
論理演算ユニット）というレジスタに、演算子とオペランドの組み合わせを格納します。Cisco Nexus 
7000 シリーズ デバイスは 104 の LOU をサポートしています。

各タイプの演算子は、次のように LOU を使用します。

 • eqLOU には格納されません。

 • gt ― 1/2 LOU を使用します。

 • Lt ― 1/2 LOU を使用します。

 • Neq ― 1/2 LOU を使用します。

 • range ― 1 LOU を使用します。

デバイスは、次の場合に演算子とオペランドの組み合わせを LOU に格納します。

 • 演算子とオペランドのどちらかが、他のルールで使用されている演算子・オペランドの組み合

わせとは異なっている場合、その組み合わせが LOU に格納されます。

たとえば、演算子・オペランドの組み合わせ、「gt 10」と「gt 11」は、LOU の半分に別々に格   
納されます。組み合わせ「gt 10」と「lt 10」も、別々に格納されます。

 • 演算子・オペランドの組み合わせがルール内の送信元ポートに適用されるか、宛先ポートに適

用されるかによって 使用される LOU は変わってきます。同一の組み合わせでも、一方が送信   
元ポートに適用され、もう一方が宛先ポートに適用される場合は、別々に格納されます。

たとえば、あるルールで演算子・オペランドの組み合わせ「gt 10」が送信元ポートに適用され、 
別のルールで「gt 10」が宛先ポートに適用される場合、それぞれが LOU の半分に格納される   
ので、LOU 全体が 1 つ使用されることになります。ほかに「gt 10」を使用するルールがあって    
も、これ以上 LOU は使用されません。
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ロギング

ルールに一致するパケットに関する情報ログ メッセージの作成をイネーブルにできます。ログ 
メッセージには、パケットについての次の情報が含まれます。

 • ACL 名

 • デバイスがそのパケットを許可するか拒否するか

 • プロトコル

 • TCP、UDP、または ICMP のいずれのパケットか、あるいは、番号が付けられただけのパケットか

 • 送信元と宛先のアドレス

 • 送信元と宛先のポート番号（該当する場合）

時間範囲

時間範囲を使用して、ACL ルールが有効になる時期を制御できます。たとえば、インターフェイス 
に着信するトラフィックに特定の ACL を適用するとデバイスが判断し、その ACL のあるルールの    
時間範囲が有効になっていない場合、デバイスは、トラフィックをそのルールと照合しません。デ

バイスは、そのデバイスのクロックに基づいて時間範囲を評価します。

時間範囲を使用する ACL を適用すると、デバイスはその ACL で参照される時間範囲の開始時また    
は終了時に影響する I/O モジュールをアップデートします。時間範囲によって開始されるアップ  
デートはベストエフォート型のプライオリティで実行されます。時間範囲によってアップデートが

生じたときにデバイスの処理負荷が非常に高い場合、デバイスはアップデートを最大数秒間遅らせ

ることがあります。

IPv4  ACL と MAC ACL は時間範囲をサポートしています。デバイスがトラフィックに ACL を適用        
する場合、有効なルールは次のとおりです。

 • 時間範囲が指定されていないすべてのルール

 • デバイスがその ACL をトラフィックに適用した時点（秒）が時間範囲に含まれているルール

名前が付けられた時間範囲は再利用できます。多くの ACL ルールを設定する場合は、時間範囲を  
名前で 1 度設定すればすみます。時間範囲の名前は最大 64 の英文字で指定します。

時間範囲には、1 つまたは複数のルールで構成されます。これらのルールは次の 2 種類に分類でき   
ます。

 • 絶対ルール ― 特定の開始日時、終了日時、その両方を持つルール、またはそのどちらも持た  
ないルール。絶対時間範囲のルールがアクティブかどうかは、開始日時または終了日時の有無

によって、次のように決まります。

－ 開始日時と終了日時が両方指定されている ― この時間範囲ルールは、現在の時刻が開始日  
時よりあとで終了日時より前の場合にアクティブになります。

－ 開始日時が指定され、終了日時は指定されていない ― この時間範囲ルールは、現在の時刻  
が開始日時よりもあとである場合にアクティブになります。

－ 開始日時は指定されず、終了日時が指定されている ― この時間範囲ルールは、現在の時刻  
が終了日時よりも前である場合にアクティブになります。

－ 開始日時も終了日時も指定されていない ― この時間範囲ルールは常にアクティブです。

たとえば、新しいサブネットへのアクセスを許可するようにネットワークを設定する場合、そ

のサブネットをオンラインにする予定日の真夜中からアクセスを許可するような時間範囲を

指定し、この時間範囲を そのサブネットに適用する ACL ルールに使用します。デバイスはこ   
のルールを含む ACL を適用する場合、開始日時が過ぎると、この時間範囲を使用するルール  
の適用を自動的に開始します。
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 • 定期ルール ― 毎週 1 回以上アクティブになるルール。たとえば、定期時間範囲を使用すると、    
平日の営業時間中だけ、研究室のサブネットにアクセスできるようにすることができます。デ

バイスは、そのルールを含む ACL が適用されていて、時間範囲がアクティブな場合にだけ、こ  
の時間範囲を使用する ACL ルールを自動的に適用します。

（注） デバイスは、時間範囲内のルールの順序に関係なく、時間範囲がアクティブかどうかを判断しま

す。NX-OS は、時間範囲を編集できるように時間範囲内にシーケンス番号を入れます。

時間範囲には備考を含めることもできます。備考を使用すると、時間範囲にコメントを挿入できま

す。備考は、最大 100 の英文字で指定します。

デバイスは次の方法で時間範囲がアクティブかどうかを判断します。

 • 時間範囲に絶対ルールが 1 つまたは複数含まれている ― 現在の時刻が 1 つまたは複数の絶対      
ルールの範囲内であれば、その時間範囲はアクティブです。

 • 時間範囲に定期ルールが 1 つまたは複数含まれている ― 現在の時刻が 1 つまたは複数の定期      
ルールの範囲内であれば、その時間範囲はアクティブです。

 • 時間範囲に絶対ルールと定期ルールが両方含まれている ― 現在の時刻が 1 つまたは複数の絶    
対ルールと 1 つまたは複数の定期ルールの範囲内にある場合に、その時間範囲はアクティブで  
す。

時間範囲に絶対ルールと定期ルールが両方含まれている場合、定期ルールがアクティブになるの

は、最低 1 つの絶対ルールがアクティブな場合だけです。

PB ACL

デバイスは Policy-Based ACL（PBACL; ポリシーベース ACL）をサポートしています。PBACL を使     
用すると、オブジェクト グループ全体にアクセス コントロール ポリシーを適用できます。オブジェ   
クト グループは、IP アドレスのグループまたは TCP ポートもしくは UDP ポートのグループです。      
ルール作成時に、IP アドレスやポートを指定するのではなく、オブジェクト グループを指定でき  
ます。

IPv4 ACL の設定にオブジェクト グループを使用すると、ルールの送信元または宛先に対してアド   
レスまたはポートの追加や削除を行う場合に、ACL を簡単にアップデートできます。たとえば、3 
つのルールが同じ IP アドレス グループ オブジェクトを参照している場合は、3 つのすべてのルー     
ルを変更しなくても、オブジェクトに IP アドレスを追加すれば済みます。

PBACL を使用しても、インターフェイスに ACL を適用する際にその ACL が必要とするリソース     
は減りません。PBACL 適用時に、デバイスはオブジェクト グループを参照する各ルールを展開し、  
グループ内の各オブジェクトとルールが 1 対 1 になるようにします。あるルールに、送信元と宛先    
が両方ともオブジェクト グループとして指定されている場合、この PBACL を適用する際に作成さ   
れるルールの数は、送信元グループ内のオブジェクト数に宛先グループ内のオブジェクト数をかけ

た値になります。

ポート、ルータ、VLAN の ACL には、次のオブジェクト グループ タイプが適用されます。

 • IPv4 アドレス オブジェクト グループ ― IPv4 ACL ルールで送信元または宛先のアドレスの指       
定に使用できます。permit コマンドまたは deny コマンドを使用してルールを設定する際に、   
addrgroup キーワードを使用すると、送信元または宛先のオブジェクト グループを指定できま  
す。

 • プロトコル ポート オブジェクト グループ ― IPv4 TCP および UDP ルールで送信元または宛先         
のポートの指定に使用できます。permit コマンドまたは deny コマンドを使用してルールを設   
定する際に、portgroup キーワードを使用すると、送信元または宛先のオブジェクト グループ  
を指定できます。
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統計情報

このデバイスは IPv4 ACL および MAC ACL の各ルールのグローバル統計を維持できます。1 つの       
ACL が複数のインターフェイスに適用される場合、ルール統計には、その ACL が適用されるすべ   
てのインターフェイスと一致する（ヒットする）パケットの合計数が維持されます。

（注） インターフェイスレベルの ACL 統計はサポートされていません。

設定する ACL ごとに、その ACL の統計情報をデバイスが維持するかどうかを指定できます。これ    
により、ACL によるトラフィック フィルタリングが必要かどうかに応じて ACL 統計のオン、オフ    
を指定できます。また、ACL 設定のトラブルシューティングにも役立ちます。

IP ACL 統計の表示については、「IP ACL の統計情報の表示とクリア」（p.10-19） を参照してくださ     
い。MAC ACL 統計の表示については、「MAC ACL の統計情報の表示とクリア」（p.11-9） を参照し     
てください。

IP ACL に対する Session Manager のサポート
Session Manager は IP ACL および MAC ACL の設定をサポートしています。この機能を使用すると、        
ACL の設定を調べて、設定の実行をコミットする前にその設定に必要とされるリソースが利用可能 
であるかどうかを確認できます。Session Manager についての詳細は、『Cisco NX-OS System    
Management Guide』を参照してください。

バーチャライゼーション サポート
Virtual Device Context（VDC; バーチャル デバイス コンテキスト）では、IP ACL および MAC ACL         
に次の事項が適用されます。

 • ACL は各 VDC に固有です。ある VDC に作成した ACL を別の VDC に使用することはできま         
せん。

 • ACL が複数の VDC に共有されることはないので、ACL 名は他の VDC に再利用できます。

 • デバイスは、ACL やルールを VDC 単位では制限しません。
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IP ACL のライセンス要件
この機能のライセンス要件は次の表のとおりです。

IP ACL の前提条件
IP ACL の前提条件は次のとおりです。

 • IP ACL を設定するためには、IP アドレッシングおよびプロトコルに関する知識が必要です。

 • ACL を設定するインターフェイス タイプについての知識が必要です。

注意事項および制約事項
IP ACL の設定に関する注意事項と制約事項は次のとおりです。

 • ACL の設定には Session Manager を使用することを推奨します。この機能を使用すると、ACL    
の設定を調べて、設定の実行をコミットする前にその設定に必要とされるリソースが利用可能

であるかどうかを確認できます。Session Manager についての詳細は、『Cisco NX-OS System    
Management Guide』を参照してください。

 • ほとんどの場合、IP パケットの ACL 処理は、I/O モジュール上で実行されます。場合によって    
は、スーパーバイザ モジュールで処理が実行されることもあります。この場合、I/O モジュー  
ルでの処理よりも速度が遅くなります。パケットがスーパーバイザ モジュールで処理されるの 
は、次の場合です。

－ 管理インターフェイス トラフィックが常にスーパーバイザ モジュールで処理される場合

－ レイヤ 3 インターフェイスに多数のルールで構成される出力 ACL が適用されている場合、    
そのインターフェイスを出る IP パケットは、スーパーバイザ モジュールに送信されるこ   
とがあります。

 • 時間範囲を使用する ACL を適用すると、デバイスはその ACL で参照される時間範囲の開始時    
または終了時に、影響する I/O モジュールをアップデートします。時間範囲によって開始され  
るアップデートはベストエフォート型のプライオリティで実行されます。時間範囲によって

アップデートが生じたときにデバイスの処理負荷が非常に高い場合、デバイスはアップデート

を最大数秒間遅らせることがあります。

 • IP ACL を VLAN インターフェイスに適用するためには、VLAN インターフェイスをグローバ     
ルにイネーブル化する必要があります。VLAN インターフェイスの詳細については、『Cisco 
NX-OS Interfaces Configuration Guide』を参照してください。

製品 ライセンス要件

NX-OS IP ACLにはライセンスは必要ありません。ライセンス パッケージに含まれていない機能は、Cisco  
NX-OS システム イメージにバンドルされており、追加料金なしで利用できます。NX-OS のライ   
センス スキームに関する詳細は、『Cisco NX-OS Licensing Guide』を参照してください。
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IP ACL の設定
ここでは、次の内容について説明します。

 • IP ACL の作成（p.10-12）

 • IP ACL の変更（p.10-13）

 • IP ACL の削除（p.10-14）

 • IP ACL のシーケンス番号の変更（p.10-15）

 • ルータ ACL としての IP ACL の適用（p.10-16）

 • ポート ACL としての IP ACL の適用（p.10-17）

 • VACL としての IP ACL の適用（p.10-18）

IP ACL の作成
デバイスに IPv4 ACL を作成し、これにルールを追加できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. ip access-list name

3. [sequence-number] {permit | deny} protocol source destination

4. statistics

5. show ip access-lists name

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 ip access-list name

例：
switch(config)# ip access-list acl-01
switch(config-acl)#

IP ACL を作成し、IP ACL コンフィギュレー    
ション モードを開始します。name 引数に指定  
できる文字数は、最大 64 文字です。

ステップ 3 [sequence-number] {permit | deny} protocol 
source destination

例：
switch(config-acl)# permit ip 
192.168.2.0/24 any

IP ACL のルールを作成します。多数のルールを  
作成できます。sequence-number 引数には、1 ～  
4294967295 の間の整数を指定できます。

permit コマンドと deny コマンドは、さまざま   
なトラフィック識別方法をサポートしていま

す。詳細については、『Cisco NX-OS Security  
Command Reference』を参照してください。
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IP ACL の変更
既存の IPv4 ACL のルールの追加および削除を実行できます。既存のルールを変更することはでき   
ません。ルールを変更したい場合は、そのルールを削除し、目的の変更を加えたルールを再作成し

ます。

既存のルールの間に、現在のシーケンス番号では許容できない数のルールを追加する必要がある場

合は、resequence コマンドを使用することにより、シーケンス番号を再割り当てできます。詳細に 
ついては、「IP ACL のシーケンス番号の変更」（p.10-15）を参照してください。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. ip access-list name

3. [sequence-number] {permit | deny} protocol source destination

4. no {sequence-number | {permit | deny} protocol source destination}

5. [no] statistics

6. show ip access-list name

7. copy running-config startup-config

詳細な手順

ステップ 4 statistics

例：
switch(config-acl)# statistics

（任意）その ACL のルールと一致するパケット  
のグローバル統計をデバイスが維持するよう

に設定します。

ステップ 5 show ip access-lists name

例：
switch(config-acl)# show ip access-lists 
acl-01

（任意）IP ACL の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config-acl)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 ip access-list name

例：
switch(config)# ip access-list acl-01
switch(config-acl)#

名前を指定する ACL の IP ACL コンフィギュ     
レーション モードを開始します。
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IP ACL の削除
IP ACL をデバイスから削除できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

その ACL がインターフェイスに適用されているかどうかを確認します。削除できるのは、現在 適   
用されている ACL です。ACL を削除しても、その ACL が適用されているインターフェイスの設定     
には影響しません。デバイスは削除された ACL を空であるとみなします。

手順の概要

1. config t

2. no ip access-list name

3. show running-config aclmgr

4. copy running-config startup-config

ステップ 3 [sequence-number] {permit | deny} protocol 
source destination

例：
switch(config-acl)# 100 permit ip 
192.168.2.0/24 any

（任意）IP ACL のルールを作成します。シーケ  
ンス番号を使用すると、ACL 内のルールの位置 
を指定できます。シーケンス番号を使用しない

と、最後のルールの後ろに追加されます。 

sequence-number 引数には、1 ～ 4294967295 の   
間の整数を指定できます。

permit コマンドと deny コマンドは、さまざま   
なトラフィック識別方法をサポートしていま

す。詳細については、『Cisco NX-OS Security  
Command Reference』を参照してください。

ステップ 4 no {sequence-number | {permit | deny} 
protocol source destination}

例：
switch(config-acl)# no 80

（任意）指定したルールを IP ACL から削除しま   
す。

permit コマンドと deny コマンドは、さまざま   
なトラフィック識別方法をサポートしていま

す。詳細については、『Cisco NX-OS Security  
Command Reference』を参照してください。

ステップ 5 [no] statistics

例：
switch(config-acl)# statistics

（任意）その ACL のルールと一致するパケット  
のグローバル統計をデバイスが維持するよう

に設定します。

no オプションを使用すると、デバイスはその 
ACL のグローバル統計の維持を停止します。

ステップ 6 show ip access-lists name

例：
switch(config-acl)# show ip access-lists 
acl-01

（任意）IP ACL の設定を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config-acl)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

IP ACL のシーケンス番号の変更
IP ACL 内のルールに割り当てられているすべてのシーケンス番号を変更できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. resequence ip access-list name starting-sequence-number increment

3. show ip access-lists name

4. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no ip access-list name

例：
switch(config)# no ip access-list acl-01

名前を指定した IP ACL を実行コンフィギュ   
レーションから削除します。

ステップ 3 show running-config aclmgr

例：
switch(config)# show running-config aclmgr

（任意）ACL の設定を表示します。削除された 
IP ACL は表示されません。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 resequence ip access-list name 
starting-sequence-number increment

例：
switch(config)# resequence access-list ip 
acl-01 100 10

ACL 内のルールにシーケンス番号を割り当て 
ます。指定した開始シーケンス番号は最初の

ルールに割り当てられます。その後ろの各ルー

ルには、前のルールよりも 一定数だけ大きい番 
号が割り当てられます。番号の差異は、指定し

た増分によって決まります。 

starting-sequence-number 引数および increment 引  
数は、1 ～ 4294967295 の整数で指定できます。
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ルータ ACL としての IP ACL の適用
IPv4 ACL は、次のタイプのインターフェイスに適用できます。

 • 物理レイヤ 3 インターフェイスおよびサブインターフェイス

 • レイヤ 3 イーサネット ポート チャネル インターフェイスおよびサブインターフェイス

 • VLAN インターフェイス

 • トンネル

 • 管理インターフェイス

これらのインターフェイス タイプに適用された ACL はルータ ACL とみなされます。

作業を開始する前に

適用する ACL が存在し、必要な方法でトラフィックをフィルタリングするように設定されている  
ことを確認します。詳細については、「IP ACL の作成」（p.10-12）または「IP ACL の変更」（p.10-13）    
を参照してください。

手順の概要

1. config t

2. interface ethernet slot/port[.number]

interface port-channel channel-number[.number]

interface tunnel tunnel-number

interface vlan vlan-ID

interface mgmt port

3. ip access-group access-list {in | out}

4. show running-config aclmgr

5. copy running-config startup-config

ステップ 3 show ip access-lists name

例：
switch(config)# show ip access-lists 
acl-01

（任意）IP ACL の設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

ポート ACL としての IP ACL の適用
IPv4 ACL は、レイヤ 2 インターフェイス（物理ポートまたはポート チャネル）に適用できます。     
これらのインターフェイス タイプに適用された ACL はポート ACL とみなされます。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モード  
を開始します。

ステップ 2 interface ethernet slot/port[.number]

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

レイヤ 2 またはレイヤ 3 物理インターフェ    
イスのインターフェイス コンフィギュレー 
ション モードを開始します。レイヤ 3 サブ   
インターフェイスのコンフィギュレーショ

ン モードを開始するには、 number 引数を指   
定します。

interface port-channel 
channel-number[.number]

例：
switch(config)# interface port-channel 5
switch(config-if)#

ポート チャネルのインターフェイス コン  
フィギュレーション モードを開始します。 
レイヤ 3 ポート チャネル インターフェイス    
のコンフィギュレーション モードを開始す 
るには、 number 引数を指定します。

interface tunnel tunnel-number

例：
switch(config)# interface tunnel 13
switch(config-if)#

トンネルのインターフェイス コンフィギュ 
レーション モードを開始します。

interface vlan vlan-ID

例：
switch(config)# interface vlan 11
switch(config-if)#

VLAN インターフェイスのインターフェイ 
ス コンフィギュレーション モードを開始し  
ます。

interface mgmt port

例：
switch(config)# interface mgmt 0
switch(config-if)#

管理ポートのインターフェイス コンフィ 
ギュレーション モードを開始します。

ステップ 3 ip access-group access-list {in | out}

例：
switch(config-if)# ip access-group acl-120 
out

IPv4 ACL を、指定方向のトラフィックのレ  
イヤ 3 インターフェイスに適用します。各方  
向にルータ ACL を 1 つ適用できます。

ステップ 4 show running-config aclmgr

例：
switch(config-if)# show running-config aclmgr

（任意）ACL の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。
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作業を開始する前に

適用する ACL が存在し、目的に応じたトラフィック フィルタリングが設定されていることを確認   
します。詳細については、「IP ACL の作成」（p.10-12）または「IP ACL の変更」（p.10-13）を参照    
してください。

手順の概要

1. config t

2. interface ethernet slot/port

interface port-channel channel-number

3. ip port access-group access-list in

4. show running-config aclmgr

5. copy running-config startup-config

詳細な手順

VACL としての IP ACL の適用
IP ACL は VACL として適用できます。IPv4 ACL を使用した VACL の作成方法については、「VACL        
の作成または変更」（p.12-5）を参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

レイヤ 2 またはレイヤ 3 物理インターフェイス    
のインターフェイス コンフィギュレーション 
モードを開始します。

interface port-channel channel-number

例：
switch(config)# interface port-channel 5
switch(config-if)#

ポート チャネルのインターフェイス コンフィ  
ギュレーション モードを開始します。

ステップ 3 ip port access-group access-list in

例：
switch(config-if)# ip port access-group 
acl-l2-marketing-group in

IPv4 ACL をインターフェイスまたはポート  
チャネルに適用します。ポート ACL でサポー  
トされているのは、インバウンド フィルタリン 
グだけです。各インターフェイスにポート ACL 
を 1 つ適用できます。

ステップ 4 show running-config aclmgr

例：
switch(config-if)# show running-config 
aclmgr

（任意）ACL の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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IP ACL の設定の確認
IP ACL の設定情報を表示するには、次のいずれかの作業を行います。

これらのコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を    
参照してください。

IP ACL の統計情報の表示とクリア
各ルールと一致したパケット数を含めて、IP ACL についての統計情報を表示するには、show ip   
access-lists コマンドを使用します。このコマンドの出力フィールドに関する詳細は、『Cisco NX-OS  
Security Command Reference』を参照してください。

IPv4 ACL の統計情報の表示またはクリアを行うには、次のいずれかの作業を行います。

これらのコマンドに関する詳細は、『Cisco NX-OS Security Command Reference』を参照してください。

IP ACL の設定例
acl-01 という名前の IPv4 ACL を作成し、これをイーサネット インターフェイス 2/1（レイヤ 2 イン       
ターフェイス）に適用する例を示します。

ip access-list acl-01
  permit ip 192.168.2.0/24 any
interface ethernet 2/1
  ip access-group acl-01 in

コマンド 目的

show running-config aclmgr IP ACL の設定および IP ACL が適用されているインターフェ     
イスを含めて、ACL の設定を表示します。

show ip access-lists IP ACL の設定を表示します。
show running-config interface ACL を適用したインターフェイスの設定を表示します。

コマンド 目的

show ip access-lists IPv4 ACL の設定を表示します。IPv4 ACL に statistics コマンド      
が含まれている場合は、show ip access-lists コマンドの出力に、   
各ルールと一致したパケットの数が含まれます。

clear ip access-list counters すべての IPv4 ACL または特定の IPv4 ACL の統計情報をクリア      
します。
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オブジェクト グループの設定
IPv4 ACL の ACL ルールに送信元と宛先のアドレスおよびプロトコル ポートを指定する際に、オブ    
ジェクト グループを使用できます。

ここでは、次の内容について説明します。

 • オブジェクト グループに対する Session Manager のサポート（p.10-20）

 • IPv4 アドレス オブジェクト グループの作成および変更（p.10-20）

 • プロトコル ポート オブジェクト グループの作成および変更（p.10-21）

 • オブジェクト グループの削除（p.10-22）

オブジェクト グループに対する Session Manager のサポート
Session Manager はオブジェクト グループの設定をサポートしています。この機能を使用すると、設   
定セッションを作成し、オブジェクト グループの設定変更を実行コンフィギュレーションにコミッ 
トする前に確認できます。Session Manager についての詳細は、『Cisco NX-OS System Management     
Guide』を参照してください。

IPv4 アドレス オブジェクト グループの作成および変更
IPv4 アドレス グループ オブジェクトの作成および変更を実行できます。

手順の概要

1. config t

2. object-group ip address name

3. [sequence-number] {host IPv4-address | IPv4-address network-wildcard | IPv4-address/prefix-len}

no {sequence-number | host IPv4-address | IPv4-address network-wildcard | IPv4-address/prefix-len}

4. show object-group name

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モー  
ドを開始します。

ステップ 2 object-group ip address name

例：
switch(config)# object-group ip address 
ipv4-addr-group-13
switch(config-ipaddr-ogroup)#

IPv4 アドレス オブジェクト グループを作   
成し、IPv4 アドレス オブジェクト グループ   
コンフィギュレーション モードを開始しま 
す。
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プロトコル ポート オブジェクト グループの作成および変更
プロトコル ポート オブジェクト グループの作成および変更を実行できます。

手順の概要

1. config t

2. object-group ip port name

3. [sequence-number] operator port-number [port-number]

no {sequence-number | operator port-number [port-number]}

4. show object-group name

5. copy running-config startup-config

詳細な手順

ステップ 3 [sequence-number] {host IPv4-address | 
IPv4-address network-wildcard | 
IPv4-address/prefix-len}

例：
switch(config-ipaddr-ogroup)# host 10.99.32.6

オブジェクト グループのエントリを作成し 
ます。作成するエントリごとに、host コマ 
ンドを使用して単一のホストを指定する

か、または host コマンドを省略してホスト 
のネットワークを指定します。

no [sequence-number | host IPv4-address | 
IPv4-address network-wildcard | 
IPv4-address/prefix-len}

例：
switch(config-ipaddr-ogroup)# no host 
10.99.32.6

オブジェクト グループのエントリを削除し 
ます。オブジェクト グループから削除する 
エントリごとに、no 形式の host コマンドを   
使用します。

ステップ 4 show object-group name

例：
switch(config-ipaddr-ogroup)# show 
object-group ipv4-addr-group-13

（任意）オブジェクト グループの設定を表示 
します。

ステップ 5 copy running-config startup-config

例：
switch(config-ipaddr-ogroup)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モード  
を開始します。

ステップ 2 object-group ip port name

例：
switch(config)# object-group ip port 
NYC-datacenter-ports
switch(config-port-ogroup)#

プロトコル ポート オブジェクト グループ   
を作成し、ポート オブジェクト グループ コ   
ンフィギュレーション モードを開始しま 
す。
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オブジェクト グループの削除
IPv4 アドレス オブジェクト グループまたはプロトコル オブジェクト グループを削除できます。

手順の概要

1. config t

2. no object-group {ip address | ip port} name

3. show object-group

4. copy running-config startup-config

ステップ 3 [sequence-number] operator port-number 
[port-number]

例：
switch(config-port-ogroup)# eq 80

オブジェクト グループのエントリを作成し 
ます。作成するエントリごとに、次の演算

子コマンドを 1 つ使用します。

 • eq

 • gt

 • lt

 • neq

 • range

（注） range コマンドだけは、2 つの 
port-number 引数を必要とします。

no {sequence-number | operator port-number 
[port-number]}

例：
switch(config-port-ogroup)# no eq 80

オブジェクト グループからエントリを削除 
します。削除するエントリごとに、該当す

る演算子コマンドを no 形式で使用します。

ステップ 4 show object-group name

例：
switch(config-port-ogroup)# show object-group 
NYC-datacenter-ports

（任意）オブジェクト グループの設定を表示 
します。

ステップ 5 copy running-config startup-config

例：
switch(config-port-ogroup)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。

コマンド 目的
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詳細な手順

オブジェクト グループの設定の確認
オブジェクト グループの設定情報を表示するには、次のコマンドを使用します。

これらのコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を    
参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no object-group {ip address | ip port} 
name

例：
switch(config)# no object-group ip address 
ipv4-addr-group-A7

指定したオブジェクト グループを削除します。

ステップ 3 show object-group

例：
switch(config)# show object-group

（任意）すべてのオブジェクト グループを表示 
します。削除されたオブジェクト グループは表 
示されません。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

show object-group オブジェクト グループの設定を表示します。
show running-config aclmgr オブジェクト グループを含めて、ACL の設定を表示します。



第 10章      IP ACL の設定        
時間範囲の設定

10-24
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

時間範囲の設定
ここでは、次の内容について説明します。

 • 時間範囲に対する Session Manager のサポート（p.10-24）

 • 時間範囲の作成（p.10-24）

 • 時間範囲の変更（p.10-25）

 • 時間範囲の削除（p.10-27）

 • 時間範囲のシーケンス番号の変更（p.10-28）

時間範囲に対する Session Manager のサポート
Session Manager は時間範囲の設定をサポートしています。この機能を使用すると、設定セッション  
を作成し、時間範囲の設定変更を実行コンフィギュレーションにコミットする前に確認できます。

Session Manager についての詳細は、『Cisco NX-OS System Management Guide』を参照してください。

時間範囲の作成

デバイス上で時間範囲を作成し、これにルールを追加できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. time-range name

3. [sequence-number] periodic weekday time to [weekday] time

[sequence-number] periodic [list-of-weekdays] time to time
[sequence-number] absolute start time date [end time date]
[sequence-number] absolute [start time date] end time date

4. show time-range name

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 time-range name

例：
switch(config)# time-range workday-daytime
switch(config-time-range)#

時間範囲を作成し、時間範囲コンフィギュレー

ション モードを開始します。
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時間範囲の変更

既存の時間範囲のルールの追加および削除を実行できます。既存のルールを変更することはできま

せん。ルールを変更したい場合は、そのルールを削除し、目的の変更を加えたルールを再作成しま

す。

既存のルールの間に、現在のシーケンス番号では許容できない数のルールを追加する必要がある場

合は、resequence コマンドを使用することにより、シーケンス番号を再割り当てできます。詳細に 
ついては、「時間範囲のシーケンス番号の変更」（p.10-28）を参照してください。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

ステップ 3 [sequence-number] periodic weekday time to 
[weekday] time

例：
switch(config-time-range)# periodic monday 
00:00:00 to friday 23:59:59

指定開始日時と終了日時の間（両端を含める）

の 1 日以上の連続した曜日だけ有効になるよう  
な定期ルールを作成します。

[sequence-number] periodic 
list-of-weekdays time to time

例：
switch(config-time-range)# periodic 
weekdays 06:00:00 to 20:00:00

list-of-weekdays 引数で指定された曜日の指定開 
始時刻と終了時刻の間（両端を含む）だけ有効

になるような定期ルールを作成します。

list-of-weekdays 引数の値には次のキーワードも 
使用できます。

 • daily ― 1週間のすべての曜日

 • weekdays ― 月曜日から金曜日まで

 • weekend ― 土曜日から日曜日まで
[sequence-number] absolute start time date 
[end time date]

例：
switch(config-time-range)# absolute start 
1:00 15 march 2008

start キーワードの後ろに指定した日時から有 
効になる絶対ルールを作成します。end キー 
ワードを省略すると、そのルールは開始日時を

過ぎると常に有効になります。

[sequence-number] absolute [start time 
date] end time date

例：
switch(config-time-range)# absolute end 
23:59:59 31 december 2008

end キーワードの後ろに指定した日時まで有効 
になる絶対ルールを作成します。start キーワー 
ドを省略すると、そのルールは終了日時を過ぎ

るまで常に有効です。

ステップ 4 show time-range name

例：
switch(config-time-range)# show time-range 
workday-daytime

（任意）時間範囲の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-time-range)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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手順の概要

1. config t

2. time-range name

3. [sequence-number] periodic weekday time to [weekday] time

[sequence-number] periodic [list-of-weekdays] time to time
[sequence-number] absolute start time date [end time date]
[sequence-number] absolute [start time date] end time date
no {sequence-number | periodic . . . | absolute . . .} 

4. show time-range name

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 time-range name

例：
switch(config)# time-range workday-daytime
switch(config-time-range)#

特定の時間範囲の時間範囲コンフィギュレー

ション モードを開始します。
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時間範囲の削除

デバイスから時間範囲を削除できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

その時間範囲が ACL ルールのどれかに使用されているかどうかを確認します。削除できるのは、 
ACL ルールに使用されている時間範囲です。ACL ルールに使用されている時間範囲を削除しても、  
その ACL が適用されているインターフェイスの設定には影響しません。デバイスは削除された時  
間範囲を使用する ACL ルールを空であるとみなします。

ステップ 3 [sequence-number] periodic weekday time to 
[weekday] time

例：
switch(config-time-range)# periodic monday 
00:00:00 to friday 23:59:59

指定開始日時と終了日時の間（両端を含める）

の 1 日以上の連続した曜日だけ有効になるよう  
な定期ルールを作成します。

[sequence-number] periodic 
list-of-weekdays time to time

例：
switch(config-time-range)# 100 periodic 
weekdays 05:00:00 to 22:00:00

list-of-weekdays 引数で指定された曜日の指定開 
始時刻と終了時刻の間（両端を含む）だけ有効

になるような定期ルールを作成します。

list-of-weekdays 引数の値には次のキーワードも 
使用できます。

 • daily ― 1週間のすべての曜日

 • weekdays ― 月曜日から金曜日まで

 • weekend ― 土曜日から日曜日まで
[sequence-number] absolute start time date 
[end time date]

例：
switch(config-time-range)# absolute start 
1:00 15 march 2008

start キーワードの後ろに指定した日時から有 
効になる絶対ルールを作成します。end キー 
ワードを省略すると、そのルールは開始日時を

過ぎると常に有効になります。

[sequence-number] absolute [start time 
date] end time date

例：
switch(config-time-range)# absolute end 
23:59:59 31 december 2008

end キーワードの後ろに指定した日時まで有効 
になる絶対ルールを作成します。start キーワー 
ドを省略すると、そのルールは終了日時を過ぎ

るまで常に有効です。

no {sequence-number | periodic arguments. 
. . | absolute arguments. . .}

例：
switch(config-time-range)# no 80

時間範囲から特定のルールを削除します。

ステップ 4 show time-range name

例：
switch(config-time-range)# show time-range 
workday-daytime

（任意）時間範囲の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-time-range)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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手順の概要

1. config t

2. no time-range name

3. show time-range

4. copy running-config startup-config

詳細な手順

時間範囲のシーケンス番号の変更

時間範囲のルールに割り当てられているすべてのシーケンス番号を変更できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. resequence time-range name starting-sequence-number increment

3. show time-range name

4. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no time-range name

例：
switch(config)# no time-range 
daily-workhours

名前を指定した時間範囲を削除します。

ステップ 3 show time-range

例：
switch(config-time-range)# show time-range

（任意）すべての時間範囲の設定を表示します。

削除された時間範囲は表示されません。

ステップ 4 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

時間範囲の設定の確認
時間範囲の設定情報を表示するには、次の作業を実行します。

これらのコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を    
参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 resequence time-range name 
starting-sequence-number increment

例：
switch(config)# resequence time-range 
daily-workhours 100 10
switch(config)#

時間範囲のルールにシーケンス番号を割り当

てます。指定した開始シーケンス番号は最初の

ルールに割り当てられます。その後ろの各ルー

ルには、前のルールよりも 一定数だけ大きい番 
号が割り当てられます。番号の差異は、指定し

た増分によって決まります。

ステップ 3 show time-range name

例：
switch(config)# show time-range 
daily-workhours

（任意）時間範囲の設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

show time-range 時間範囲の設定を表示します。

show running-config aclmgr すべての時間範囲を含めて、ACL の設定を表示します。



第 10章      IP ACL の設定        
デフォルト設定

10-30
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

デフォルト設定
表 10-2 に IP ACL パラメータのデフォルト設定値を示します。

その他の参考資料
IP ACL の実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.10-30）

 • 規格（p.10-30）

関連資料

規格

表 10-2 IP ACL パラメータのデフォルト値 

パラメータ デフォルト

IP ACL デフォルトでは IP ACL は存在しません。

ACL ルール すべての ACL に暗黙ルールが適用されます（「暗黙ルール」[p.10-6] を   
参照）。

オブジェクト グループ デフォルトではオブジェクト グループは存在しません。

時間範囲 デフォルトでは時間範囲は存在しません。

関連事項 タイトル

VACL の概念 VLAN ACL の概要（p.12-2）

IP ACL コマンド：完全なコマンド構文、コマンド モード、コマ   
ンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

オブジェクト グループのコマンド：完全なコマンド構文、コマン 
ド モード、コマンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

時間範囲のコマンド：完全なコマンド構文、コマンド モード、コ 
マンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

規格 タイトル

この機能のサポート対象の規格には、新規規格も変更された規格

もありません。また、この機能は既存の規格に対するサポートに

影響を及ぼしません。

—
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11
MAC ACL の設定

この章では、Media Access ControlMAC; メディア アクセス制御）アクセス リスト（ACL）の設定方     
法について説明します。

この章の内容は次のとおりです。

 • MAC ACL の概要（p.11-2）

 • MAC ACL のライセンス要件（p.11-2）

 • MAC ACL の前提条件（p.11-2）

 • 注意事項および制約事項（p.11-2）

 • MAC ACL の設定（p.11-3）

 • MAC ACL の設定の確認（p.11-9）

 • MAC ACL の統計情報の表示とクリア（p.11-9）

 • MAC ACL の設定例（p.11-9）

 • デフォルト設定（p.11-10）

 • その他の参考資料（p.11-10）
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MAC ACL の概要
MAC ACL は、各パケットのレイヤ 2 ヘッダー内の情報を使用してトラフィックをフィルタリング    
する ACL です。バーチャライゼーションのサポートなど、MAC ACL の基本的な機能の多くは IP     
ACL と共通です。これらの共通機能については、「ACL の概要」（p.10-2）を参照してください。

MAC ACL のライセンス要件
この機能のライセンス要件は次の表のとおりです。

MAC ACL の前提条件
MAC ACL の前提条件は次のとおりです。

 • MAC ACL を設定するためには、MAC アドレッシングおよびプロトコルに関する知識が必要で   
す。

 • 「ACL の概要」（p.10-2）に記載されている内容を理解している必要があります。

注意事項および制約事項
MAC ACL の設定に関する注意事項と制約事項は次のとおりです。

 • MAC ACL は入力トラフィックのみに適用されます。

製品 ライセンス要件

NX-OS MAC ACLにはライセンスは必要ありません。ライセンス パッケージに含まれていない機能は、  
Cisco NX-OS システム イメージにバンドルされており、追加料金なしで利用できます。NX-OS   
のライセンス スキームに関する詳細は、『Cisco NX-OS Licensing Guide』を参照してください。
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MAC ACL の設定
ここでは、次の内容について説明します。

 • MAC ACL の作成（p.11-3）

 • MAC ACL の変更（p.11-4）

 • MAC ACL の削除（p.11-5）

 • MAC ACL のシーケンス番号の変更（p.11-6）

 • ポート ACL としての MAC ACL の適用（p.11-7）

 • VACL としての MAC ACL の適用（p.11-8）

MAC ACL の作成
MAC ACL を作成し、これにルールを追加できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. mac access-list name

3. {permit | deny} source destination protocol

4. statistics

5. show mac access-lists name

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 mac access-list name

例：
switch(config)# mac access-list acl-mac-01
switch(config-mac-acl)#

MAC ACL を作成し、ACL コンフィギュレー   
ション モードを開始します。

ステップ 3 {permit | deny} source destination 
protocol

例：
switch(config-mac-acl)# permit 
00c0.4f00.0000 0000.00ff.ffff any

MAC ACL のルールを作成します。

permit コマンドと deny コマンドは、さまざま   
なトラフィック識別方法をサポートしていま

す。詳細については、『Cisco NX-OS Security  
Command Reference』を参照してください。

ステップ 4 statistics

例：
switch(config-mac-acl)# statistics

（任意）その ACL のルールと一致するパケット  
のグローバル統計をデバイスが維持するよう

に設定します。
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MAC ACL の変更
既存の MAC ACL に対して、ルールの追加と削除を行うことができます。既存のルールを変更する   
ことはできません。ルールを変更したい場合は、そのルールを削除し、目的の変更を加えたルール

を再作成します。

既存のルールの間に、現在のシーケンス番号では許容できない数のルールを追加する必要がある場

合は、resequence コマンドを使用することにより、シーケンス番号を再割り当てできます。詳細に 
ついては、「MAC ACL のシーケンス番号の変更」（p.11-6）を参照してください。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. mac access-list name

3. [sequence-number] {permit | deny} source destination protocol

4. no {sequence-number | {permit | deny} source destination protocol}

5. [no] statistics

6. show mac access-lists name

7. copy running-config startup-config

詳細な手順

ステップ 5 show mac access-lists name

例：
switch(config-mac-acl)# show mac 
access-lists acl-mac-01

（任意）MAC ACL の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config-mac-acl)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 mac access-list name

例：
switch(config)# mac access-list acl-mac-01
switch(config-mac-acl)#

名前を指定する ACL の ACL コンフィギュレー    
ション モードを開始します。
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MAC ACL の削除
MAC ACL をデバイスから削除できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

その ACL がインターフェイスに適用されているかどうかを確認します。削除できるのは、現在 適   
用されている ACL です。ACL を削除しても、その ACL が適用されているインターフェイスの設定     
には影響しません。デバイスは削除された ACL を空であるとみなします。

手順の概要

1. config t

2. no mac access-list name

3. show mac access-lists

4. copy running-config startup-config

ステップ 3 [sequence-number] {permit | deny} source 
destination protocol

例：
switch(config-mac-acl)# 100 permit mac 
00c0.4f00.00 0000.00ff.ffff any

（任意）MAC ACL のルールを作成します。シー  
ケンス番号を使用すると、ACL 内のルールの位 
置を指定できます。シーケンス番号を使用しな

いと、最後のルールの後ろに追加されます。

permit コマンドと deny コマンドは、さまざま   
なトラフィック識別方法をサポートしていま

す。詳細については、『Cisco NX-OS Security  
Command Reference』を参照してください。

ステップ 4 no {sequence-number | {permit | deny} 
source destination protocol}

例：
switch(config-mac-acl)# no 80

（任意）指定したルールを MAC ACL から削除   
します。

permit コマンドと deny コマンドは、さまざま   
なトラフィック識別方法をサポートしていま

す。詳細については、『Cisco NX-OS Security  
Command Reference』を参照してください。

ステップ 5 [no] statistics

例：
switch(config-mac-acl)# statistics

（任意）その ACL のルールと一致するパケット  
のグローバル統計をデバイスが維持するよう

に設定します。

no オプションを使用すると、デバイスはその 
ACL のグローバル統計の維持を停止します。

ステップ 6 show mac access-lists name

例：
switch(config-mac-acl)# show mac 
access-lists acl-mac-01

（任意）MAC ACL の設定を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config-mac-acl)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

MAC ACL のシーケンス番号の変更
MAC ACL のルールに割り当てられているすべてのシーケンス番号を変更できます。シーケンス番  
号の変更は、ACL にルールを挿入する必要があり、使用できるシーケンス番号が十分にない場合に 
役立ちます。詳細については、「ルールについて」（p.10-5）を参照してください。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. resequence mac access-list name starting-sequence-number increment

3. show mac access-lists name

4. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no mac access-list name

例：
switch(config)# no mac access-list 
acl-mac-01
switch(config)#

名前を指定した MAC ACL を実行コンフィギュ   
レーションから削除します。

ステップ 3 show mac access-lists

例：
switch(config)# show mac access-lists

（任意）MAC ACL の設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

ポート ACL としての MAC ACL の適用
MAC ACL をポート ACL として次のインターフェイス タイプに適用できます。

 • レイヤ 2 インターフェイス

 • レイヤ 3 インターフェイス

 • ポートチャネル インターフェイス

作業を開始する前に

適用する ACL が存在し、必要な方法でトラフィックをフィルタリングするように設定されている  
ことを確認します。MAC ACL の設定については、「MAC ACL の設定」（p.11-3）を参照してください。

手順の概要

1. config t

2. interface ethernet slot/port

interface port-channel channel-number

3. mac port access-group access-list

4. show running-config aclmgr

5. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 resequence mac access-list name 
starting-sequence-number increment

例：
switch(config)# resequence mac access-list 
acl-mac-01 100 10

ACL 内のルールにシーケンス番号を割り当て 
ます。指定した開始シーケンス番号は最初の

ルールに割り当てられます。その後ろの各ルー

ルには、前のルールよりも 一定数だけ大きい番 
号が割り当てられます。番号の差異は、指定し

た増分によって決まります。

ステップ 3 show mac access-lists name

例：
switch(config)# show mac access-lists 
acl-mac-01

（任意）MAC ACL の設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

VACL としての MAC ACL の適用
MAC ACL は VACL として適用できます。MAC ACL を使用した VACL の作成方法については、        
「VACL の作成または変更」（p.12-5）を参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モー  
ドを開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

レイヤ 2 またはレイヤ 3 のインターフェ    
イス コンフィギュレーション モードを開  
始します。

interface port-channel channel-number

例：
switch(config)# interface port-channel 5
switch(config-if)#

ポート チャネル インターフェイスのイン  
ターフェイス コンフィギュレーション 
モードを開始します。

ステップ 3 mac port access-group access-list

例：
switch(config-if)# mac port access-group acl-01

MAC ACL をインターフェイスに適用し  
ます。

ステップ 4 show running-config aclmgr

例：
switch(config-if)# show running-config aclmgr

（任意）ACL の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、

スタートアップ コンフィギュレーション 
にコピーします。
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MAC ACL の設定の確認
MAC ACL の設定情報を表示するには、次のコマンドを使用します。

これらのコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を    
参照してください。

MAC ACL の統計情報の表示とクリア
各ルールと一致したパケット数を含めて、MAC ACL についての統計情報を表示するには、show ip   
access-lists コマンドを使用します。

MAC ACL の統計情報の表示またはクリアを行うには、次のいずれかの作業を行います。

これらのコマンドに関する詳細は、『Cisco NX-OS Security Command Reference』を参照してください。

MAC ACL の設定例
acl-mac-01 という名前の MAC ACL を作成し、これをイーサネット インターフェイス 2/1レイヤ 2      
インターフェイス）に適用する例を示します。

mac access-list acl-mac-01
  permit 00c0.4f00.0000 0000.00ff.ffff any
interface ethernet 2/1
  mac access-group acl-mac-01

コマンド 目的

show mac access-lists MAC ACL の設定を表示します。
show running-config aclmgr MAC ACL およびこの ACL が適用されているインターフェ    

イスを含めて、ACL の設定を表示します。
show running-config interface ACL を適用したインターフェイスの設定を表示します。

コマンド 目的

show mac access-lists MAC ACL の設定を表示します。MAC ACL に statistics コマ      
ンドが含まれている場合は、show mac access-lists コマンド   
の出力に、各ルールと一致したパケットの数が含まれます。

clear mac access-list counters すべての MAC ACL または特定の MAC ACL の統計情報をク      
リアします。
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デフォルト設定
表 11-1 に MAC ACL パラメータのデフォルトの設定値を示します。

その他の参考資料
MAC ACL の実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.11-10）

 • 規格（p.11-10）

関連資料

規格

表 11-1 MAC ACL パラメータのデフォルト値 

パラメータ デフォルト

MAC ACL デフォルトでは MAC ACL は存在しません。

ACL ルール すべての ACL に暗黙ルールが適用されます（「暗黙ルール」[p.10-6] を   
参照）。

関連事項 タイトル

ACL の概念 ACL の概要（p.10-2）

MAC ACL コマンド：完全なコマンド構文、コマンド モー   
ド、コマンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

規格 タイトル

この機能のサポート対象の規格には、新規規格も変更され

た規格もありません。また、この機能は既存の規格に対す

るサポートに影響を及ぼしません。

—
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12
VLAN ACL の設定

この章では、VLAN ACL（アクセス リスト）を設定する手順について説明します。

この章の内容は次のとおりです。

 • VLAN ACL の概要（p.12-2）

 • VACL のライセンス要件（p.12-4）

 • VACL の前提条件（p.12-4）

 • 注意事項および制約事項（p.12-4）

 • VACL の設定（p.12-5）

 • VACL の設定の確認（p.12-8）

 • VACL の統計情報の表示とクリア（p.12-8）

 • VACL の設定例（p.12-9）

 • デフォルト設定（p.12-9）

 • その他の参考資料（p.12-9）
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VLAN ACL の概要
VLAN ACL（VACL）は、Media Access Control（MAC; メディア アクセス制御）ACL または IP ACL        
のアプリケーションの 1 つです。VACL を設定し、VLAN との間でルーティングされるかまたは    
VLAN 内でブリッジングされるすべてのパケットに適用できます。VACL は、セキュリティ パケッ   
ト フィルタリングおよび特定の物理インターフェイスへのトラフィックのリダイレクトのみを目 
的としたものです。VACL は方向（入力または出力）では定義されません。

ACL のタイプおよびアプリケーションについての詳細は、「ACL の概要」（p.10-2）を参照してくだ  
さい。

ここでは、次の内容について説明します。

 • VACL とアクセス マップ（p.12-2）

 • VACL と処理（p.12-2）

 • 統計情報（p.12-2）

 • Session Manager のサポート（p.12-3）

 • バーチャライゼーション サポート（p.12-3）

VACL とアクセス マップ
VACL は、アクセス マップを使用して、IP ACL または MAC ACL を処理とリンクします。デバイ       
スは、VACL で許可されているパケットに対し、設定済みの処理を実行します。

VACL と処理
アクセス マップ コンフィギュレーション モードで action コマンドを使用し、次のいずれかの処理     
を指定します。

 • Forward ― スイッチの通常の動作で決定された宛先にトラフィックを送信します。

 • Redirect ― 1 つまたは複数の指定インターフェイスにトラフィックをリダイレクトします。

 • Drop ― トラフィックをドロップします。

処理を指定する際には、次の 2 つのオプションも指定できます。

 • Logパケットをログに記録します（「drop」処理を指定した場合にのみ使用可能）。

 • Send キャプチャ機能がイネーブルになっているインターフェイスに許可トラフィックを送信

します。

統計情報

VACL の各ルールのグローバル統計が維持されます。1 つの VACL が複数の VLAN に適用される場      
合、維持されるルール統計は、その ACL が適用されるすべてのインターフェイスと一致する（ヒッ  
トする）パケットの合計です。

（注） インターフェイスレベルの VACL 統計はサポートされていません。
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設定する VLAN アクセス マップごとに、その VACL の統計情報を維持するかどうかを指定できま     
す。この機能を使用すると、VACL によってフィルタリングされたトラフィックの監視が必要かど 
うかに応じて、あるいは VLAN アクセスマップの設定のトラブルシューティングが必要かどうかに  
応じて、VACL 統計をオンまたはオフにできます。

VACL 統計の表示については、「VACL の統計情報の表示とクリア」（p.12-8）を参照してください。

Session Manager のサポート
Session Manager は VACL の設定をサポートしています。この機能を使用すると、ACL の設定を調     
べて、設定の実行をコミットする前にその設定に必要とされるリソースが利用可能であるかどうか

を確認できます。Session Manager についての詳細は、『Cisco NX-OS System Management Guide』を参      
照してください。

バーチャライゼーション サポート
Virtual Device Context（VDC; バーチャル デバイス コンテキスト）で使用される VACL には次の事       
項が適用されます。

 • ACL は各 VDC に固有です。ある VDC に作成した ACL を別の VDC に使用することはできま         
せん。

 • ACL が複数の VDC に共有されることはないので、ACL 名は他の VDC に再利用できます。

 • デバイスは、ACL やルールを VDC 単位では制限しません。
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VACL のライセンス要件
この機能のライセンス要件は次の表のとおりです。

VACL の前提条件
VACL の前提条件は次のとおりです。

 • VACL を設定するには、VLAN に関する知識が必要です。

 • 「ACL の概要」（p.10-2）に記載されている内容を理解している必要があります。

注意事項および制約事項
VACL の設定に関する注意事項と制約事項は次のとおりです。

 • ACL の設定には Session Manager を使用することを推奨します。この機能を使用すると、ACL    
の設定を調べて、設定の実行をコミットする前にその設定に必要とされるリソースが利用可能

であるかどうかを確認できます。Session Manager についての詳細は、『Cisco NX-OS System    
Management Guide』を参照してください。

 • ACL に関する詳細は、「ACL の概要」（p.10-2）を参照してください。

製品 ライセンス要件

NX-OS VACL にはライセンスは必要ありません。ライセンス パッケージに含まれていない機能は、Cisco  
NX-OS システム イメージにバンドルされており、追加料金なしで利用できます。NX-OS のライ   
センス スキームに関する詳細は、『Cisco NX-OS Licensing Guide』を参照してください。
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VACL の設定
ここでは、次の内容について説明します。

 • VACL の作成または変更（p.12-5）

 • VACL の削除（p.12-6）

 • VLAN への VACL の適用（p.12-7）

VACL の作成または変更
VACL の作成または変更を行うことができます。VACL の作成には、IP または MAC ACL を一致ト      
ラフィックに適用される処理と関連付けるアクセス マップの作成が含まれます。

作業を開始する前に

VACL に使用する IP ACL または MAC ACL が存在し、目的に応じたトラフィック フィルタリング        
が設定されていることを確認します。IP ACL の設定に関する詳細は、「IP ACL の設定」（p.10-1）を    
参照してください。MAC ACL の設定に関する詳細は、「MAC ACL の設定」（p.11-1）を参照してく    
ださい。

手順の概要

1. config t

2. vlan access-map map-name

3. match ip address ip-access-list

match mac address mac-access-list

4. action {drop | forward | redirect}

5. [no] statistics

6. show running-config aclmgr

7. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 vlan access-map map-name

例：
switch(config)# vlan access-map 
acl-mac-map
switch(config-access-map)#

指定したアクセス マップのアクセス マップ コ   
ンフィギュレーション モードを開始します。
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VACL の削除
VACL を削除できます。これにより、VLAN アクセス マップが削除されます。

作業を開始する前に

その VACL が VLAN に適用されているかどうかを確認します。削除できるのは、現在 適用されて     
いる VACL です。VACL を削除しても、その VACL が適用されている VLAN の設定には影響しま       
せん。デバイスは削除された VACL を空であるとみなします。

手順の概要

1. config t

2. no vlan access-map map-name

3. show running-config aclmgr

4. copy running-config startup-config

ステップ 3 match ip address ip-access-list

例：
switch(config-access-map)# match mac 
address acl-ip-lab

マップの IPv4 ACL を指定します。

match mac address mac-access-list

例：
switch(config-access-map)# match mac 
address acl-mac-01

マップの MAC ACL を指定します。

ステップ 4 action {drop | forward | redirect}

例：
switch(config-access-map)# action forward

ACL に一致したトラフィックにデバイスが適 
用する処理を指定します。

action コマンドはさまざまなオプションをサ 
ポートしています。詳細については、『Cisco
NX-OS Security Command Reference』を参照して   
ください。

ステップ 5 [no] statistics

例：
switch(config-access-map)# statistics

（任意）その VACL のルールと一致するパケッ  
トのグローバル統計をデバイスが維持するよ

うに設定します。

no オプションを使用すると、デバイスはその 
VACL のグローバル統計の維持を停止します。

ステップ 6 show running-config aclmgr

例：
switch(config-access-map)# show 
running-config aclmgr

（任意）ACL の設定を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config-access-map)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的
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詳細な手順

VLAN への VACL の適用
VACL を VLAN に適用できます。

作業を開始する前に

VACL を適用する際には、その VACL が存在し、目的に応じたトラフィック フィルタリングが設    
定されていることを確認します。VACL の作成についての詳細は、「VACL の作成または変更」  
（p.12-5）を参照してください。

VACL の適用を解除する際には、必ず正しい VACL の適用を解除するとともに、その VACL が現     
在どのように適用されているのかを十分に理解している必要があります。VACL の設定確認につい 
ての詳細は、「VACL の設定の確認」（p.12-8）を参照してください。

手順の概要

1. config t

2. [no] vlan filter map-name vlan-list list

3. show running-config aclmgr

4. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no vlan access-map map-name

例：
switch(config)# no vlan access-map 
acl-mac-map

指定したアクセス マップの VLAN アクセス   
マップの設定を削除します。

ステップ 3 show running-config aclmgr

例：
switch(config)# show running-config aclmgr

（任意）ACL の設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

VACL の設定の確認
VACL の設定情報を表示するには、次のいずれかのコマンドを使用します。

これらのコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を    
参照してください。

VACL の統計情報の表示とクリア
VACL の統計情報の表示またはクリアを行うには、次のいずれかの作業を行います。

これらのコマンドに関する詳細は、『Cisco NX-OS Security Command Reference』を参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] vlan filter map-name vlan-list list

例：
switch(config)# vlan filter acl-mac-map 
vlan-list 1-20,26-30
switch(config)#

指定したリストによって、VACL を VLAN に適   
用します。no オプションを使用すると、その 
VACL の適用が解除されます。

ステップ 3 show running-config aclmgr

例：
switch(config)# show running-config aclmgr

（任意）ACL の設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

show running-config aclmgr VACL 関連の設定を含めて、ACL の設定を表示します。
show vlan filter VLAN に適用される VACL の情報を表示します。
show vlan access-map VLAN アクセス マップについての情報を表示します。

コマンド 目的

show vlan access-list VACL の設定を表示します。VLAN アクセス マップに statistics    
コマンドが含まれている場合は、show ip access-lists コマンド   
の出力に、各ルールと一致したパケットの数が含まれます。

clear vlan access-list counters すべての VACL または特定の VACL の統計情報をクリアしま    
す。
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VACL の設定例
次の例では、acl-mac-01 という名前の MAC ACL で許可されたトラフィックを転送する VACL を設      
定し、その VACL を VLAN 50 ～ 82 に適用します。

conf t
vlan access-map acl-mac-map
  match mac address acl-mac-01
  action forward
vlan filter acl-mac-map vlan-list 50-82

デフォルト設定
表 12-1 に VACL パラメータのデフォルトの設定値を示します。

その他の参考資料
IP ACL の実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.12-9）

 • 規格（p.12-9）

関連資料

規格

表 12-1 VACL パラメータのデフォルト値 

パラメータ デフォルト

VACL デフォルトでは IP ACL は存在しません。

ACL ルール すべての ACL に暗黙ルールが適用されます（「暗黙ルール」[p.10-6] を参   
照）。

関連事項 タイトル

ACL の概念 ACL の概要（p.10-2）

VACL のコマンド：完全なコマンド構文、コマンド モード、  
コマンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

規格 タイトル

この機能のサポート対象の規格には、新規規格も変更され

た規格もありません。また、この機能は既存の規格に対す

るサポートに影響を及ぼしません。

—
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13
ポート セキュリティの設定

この章では、ポート セキュリティの設定方法について説明します。

この章の内容は次のとおりです。

 • ポート セキュリティの概要（p.13-2）

 • ポート セキュリティのライセンス要件（p.13-7）

 • ポート セキュリティの前提条件（p.13-7）

 • 注意事項および制約事項（p.13-7）

 • ポート セキュリティの設定（p.13-8）

 • ポート セキュリティの設定の確認（p.13-18）

 • セキュア MAC アドレスの表示（p.13-18）

 • ポート セキュリティ の設定例（p.13-18）

 • デフォルト設定（p.13-19）

 • その他の参考資料（p.13-19）
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ポート セキュリティの概要
ポート セキュリティを使用すると、限定された MAC アドレス セットからのインバウンド トラ     
フィックだけを許可するようなレイヤ 2 インターフェイスを設定できます。この限定セットの MAC   
アドレスをセキュア MAC アドレスといいます。さらに、デバイスは、同じ VLAN 内の別のイン    
ターフェイスでは、これらの MAC アドレスからのトラフィックを許可しません。セキュア MAC   
アドレスの数は、インターフェイス単位で設定します。

ここでは、次の内容について説明します。

 • セキュア MAC アドレスの学習（p.13-2）

 • ダイナミック アドレスのエージング（p.13-3）

 • セキュア MAC アドレスの最大数（p.13-3）

 • セキュリティ違反と処理（p.13-4）

 • ポート セキュリティとポート タイプ（p.13-5）

 • ポート タイプの変更（p.13-5）

 • 802.1X とポート セキュリティ（p.13-6）

 • バーチャライゼーション サポート（p.13-6）

セキュア MAC アドレスの学習
MAC アドレスは学習というプロセスによってセキュア アドレスになります。学習できるアドレス  
の数には制限があります（「セキュア MAC アドレスの最大数」[p.13-3] を参照）。デバイスは、ポー   
ト セキュリティがイネーブルに設定されたインターフェイスごとに、スタティック、ダイナミッ 
ク、またはスティッキの方式でアドレスを学習します。

スタティック方式

スタティック学習方式では、ユーザが手動でインターフェイス設定にセキュア MAC アドレスを追  
加したり、設定から削除したりできます。

スタティック セキュア MAC アドレスのエントリは、次のいずれかのイベントが発生するまで、イ   
ンターフェイスの設定内に維持されます。

 • ユーザが明示的に設定からアドレスを削除します。詳細については、「インターフェイスのス

タティック方式またはスティッキ方式のセキュア MAC アドレスの削除」（p.13-13）を参照して  
ください。

 • ユーザがそのインターフェイスをレイヤ 3 インターフェイスとして設定します。詳細について  
は、「ポート タイプの変更」（p.13-5）を参照してください。

スタティック方式では、ダイナミック方式またはスティッキ方式のアドレス学習がイネーブルに

なっているかどうかに関係なく、セキュア アドレスを追加できます。

ダイナミック方式

デフォルトでは、インターフェイスのポート セキュリティをイネーブルにすると、ダイナミック学 
習方式がイネーブルになります。この方式では、デバイスは、そのインターフェイスを通じた入力

トラフィックパスとして MAC アドレスをセキュア アドレスにします。このようなアドレスがまだ   
セキュア アドレスではなく、デバイスのアドレス数が適用可能な最大数に達していなければ、デバ 
イスはそのアドレスをセキュア アドレスにして、トラフィックを許可します。

デバイスは、ダイナミック アドレスのエージングを行い、エージングの制限時間に達すると、その 
アドレスをドロップします（「ダイナミック アドレスのエージング」[p.13-3] を参照）。
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ダイナミック アドレスは、デバイスやインターフェイスの再起動後は維持されません。

ダイナミック方式で学習された特定のアドレス、または特定のインターフェイスでダイナミックに

学習されたすべてのアドレスを削除する場合は、「ダイナミック セキュア MAC アドレスの削除」   
（p.13-14）を参照してください。

スティッキ方式

スティッキ方式をイネーブルにすると、デバイスは、ダイナミック アドレス学習と同じ方法で MAC  
アドレスをセキュア アドレスにしますが、この方法で学習されたアドレスは NVRAM に保存され   
ます。そのため、スティッキ方式で学習されたアドレスは、デバイスの再起動後も維持されます。

スティッキ セキュア MAC アドレスは、インターフェイスの実行コンフィギュレーション内にはあ   
りません。

ダイナミックとスタティックのアドレス学習を両方同時にイネーブルにすることはできません。あ

るインターフェイスのスタティック学習をイネーブルにした場合、デバイスはダイナミック学習を

停止して、代わりにスタティック学習を実行します。スタティック学習をディセーブルにすると、

デバイスはダイナミック学習を再開します。

デバイスは、スティッキ セキュア MAC アドレスのエージングは行いません。

スティッキ方式で学習された特定のアドレスを削除する場合は、「インターフェイスのスタティッ

ク方式またはスティッキ方式のセキュア MAC アドレスの削除」（p.13-13）を参照してください。

ダイナミック アドレスのエージング
デバイスは、ダイナミック方式で学習された MAC アドレスのエージングを行い、エージングの期  
限に達すると、アドレスをドロップします。エージングの期限は、インターフェイスごとに設定で

きます。設定できる範囲は 0 ～ 1440 分です。0 を設定すると、エージングはディセーブルになりま     
す。

MAC アドレスのエージングを判断するためにデバイスが使用する方法も設定できます。アドレス 
エージングの判断には、次に示す 2 つの方法が使用されます。

 • 非アクティブ ― 適用可能なインターフェイス上のアドレスからデバイスが最後にパケットを  
受信して以降の経過時間

 • 絶対時間 ― デバイスがアドレスを学習して以降の経過時間。これがデフォルトのエージング  
方法ですが、デフォルトのエージング時間は 0 分（エージングはディセーブル）です。

セキュア MAC アドレスの最大数
デフォルトでは、各インターフェイスのセキュア MAC アドレスは 1 つだけです。各インターフェ    
イス、またはインターフェイス上の各 VLAN に許容可能な最大 MAC アドレス数を設定できます。    
最大数は、ダイナミック、スティッキ、スタティックのいずれの方式で学習された MAC アドレス  
にも適用されます。

ヒント アドレスの最大数を 1 に設定し、接続された装置の MAC アドレスを設定すると、その装置にはポー    
トの全帯域幅が保証されます。

各インターフェイスに許容されるセキュア MAC アドレスの数は、次の 3 つの制限によって決定さ    
れます。
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 • デバイスの最大数 ― デバイスが許容できるセキュア MAC アドレスの最大数は 8192 です。こ      
の値は変更できません。新しいアドレスを学習するとデバイスの最大数を超過してしまう場

合、たとえインターフェイスや VLAN の最大数に達していなくても、デバイスは新しいアドレ  
スの学習を許可しません。

 • インターフェイスの最大数 ― ポート セキュリティで保護されるインターフェイスごとに、セ   
キュア MAC アドレスの最大数を設定できます。デフォルトでは、インターフェイスの最大数  
は 1 です。インターフェイスの最大数を、デバイスの最大数より大きくすることはできません。

 • VLAN の最大数 ― ポート セキュリティで保護される各インターフェイスについて、VLAN あ     
たりのセキュア MAC アドレスの最大数を設定できます。VLAN の最大数を、インターフェイ   
スの最大数より大きくすることはできません。VLAN 最大数の設定が適しているのは、トラン 
ク ポートの場合だけです。VLAN の最大数には、デフォルト値はありません。

VLAN とインターフェイスの最大値の関係については、「セキュリティ違反と処理」（p.13-4） に  
例が示されています。

インターフェイスあたりの、VLAN とインターフェイスの最大数は必要に応じて設定できます。た 
だし、新しい制限値が、適用可能なセキュア アドレス数より少ない場合は、まず、セキュア MAC  
アドレスの数を減らす必要があります。ダイナミックに学習されたアドレスの削除方法について

は、「ダイナミック セキュア MAC アドレスの削除」（p.13-14）を参照してください。スティッキま   
たはスタティック方式で学習されたアドレスの削除方法については、「インターフェイスのスタ

ティック方式またはスティッキ方式のセキュア MAC アドレスの削除」（p.13-13）を参照してくださ  
い。

セキュリティ違反と処理

次の 2 つのイベントのいずれかが発生すると、ポート セキュリティ機能によってセキュリティ違反   
がトリガーされます。

 • セキュア MAC アドレス以外のアドレスから入力トラフィックが着信し、そのアドレスを学習  
するとセキュア MAC アドレスの適用可能な最大数を超えてしまう場合

VLAN とインターフェイスの両方の最大数が設定されていて、どちらかの最大数を超える場 
合。たとえば、ポート セキュリティが設定されている単一のインターフェイスについて、次の 
ように想定します。

－ VLAN 1 の最大アドレス数は 5 です。

－ このインターフェイスの最大アドレス数は 10 です。

デバイスは、次のいずれかが発生すると違反を検出します。

－ VLAN 1 のアドレスをすでに 5 つ学習していて、6 つめのアドレスからのインバウンド ト      
ラフィックが VLAN 1 のインターフェイスに着信した場合

－ このインターフェイス上のアドレスをすでに 10 個学習していて、11 番めのアドレスから   
のインバウンド トラフィックがこのインターフェイスに着信した場合

 • あるインターフェイスのセキュア MAC アドレスになっているアドレスからの入力トラフィッ  
クが、そのインターフェイスと同じ VLAN 内の別のインターフェイスに着信した場合

（注） あるセキュア ポートでセキュア MAC アドレスが設定または学習されたあと、同じ   
VLAN 内の別のポート上でこのセキュア MAC アドレスが検出された場合に発生する   
一連のイベントを、MAC の移行違反と呼びます。

セキュリティ違反が発生すると、デバイスは、該当するインターフェイスのポート セキュリティ設 
定に指定されている処理を実行します。デバイスが実行できる処理は次のとおりです。
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 • シャットダウン ― 違反をトリガーしたパケットの受信インターフェイスをシャットダウンし  
ます。このインターフェイスはエラー ディセーブル状態になります。これがデフォルトの処理 
です。インターフェイスの再起動後も、セキュア MAC アドレスを含めて、ポート セキュリ   
ティの設定は維持されます。

シャットダウン後にデバイスが自動的にインターフェイスを再起動するように設定するには、

errdisable グローバル コンフィギュレーション コマンドを使用します。あるいは、shutdown お    
よび no shut down のインターフェイス コンフィギュレーション コマンドを入力することによ      
り、手動でインターフェイスを再起動することもできます。

 • 制限 ― セキュア MAC アドレス以外のアドレスからの入力トラフィックをドロップします。デ    
バイスは、ドロップされたパケット数のカウントを維持します。

 • 保護 ― 違反の発生を防止します。インターフェイスの最大 MAC アドレス数に到達するまでア    
ドレス学習を継続し、到達後はそのインターフェイスでの学習をディセーブルにして、セキュ

ア MAC アドレスイが以外のアドレスからの入力トラフィックをすべてドロップします。

セキュア MAC アドレスからの入力トラフィックが、そのアドレスをセキュア アドレスにしたイン   
ターフェイスとは異なるインターフェイスに着信したことにより違反が発生した場合、デバイスは

トラフィックを受信したインターフェイスに対して処理を実行します。

ポート セキュリティとポート タイプ
ポート セキュリティを設定できるのは、レイヤ 2 インターフェイスだけです。各種のインターフェ   
イスまたはポートとポート セキュリティについて以下に詳しく説明します。

 • アクセス ポート ― レイヤ 2 アクセス ポートとして設定したインターフェイスにポート セキュ       
リティを設定できます。アクセス ポートでポート セキュリティが適用されるのは、アクセス  
VLAN だけです。

 • トランク ポート ― レイヤ 2 トランク ポートとして設定したインターフェイスにポート セキュ       
リティを設定できます。アクセス ポートには、VLAN 最大数を設定しても効果はありません。  
デバイスが VLAN 最大数を適用するのは、トランク ポートに関連付けられた VLAN だけです。

 • SPAN ポート ― SPAN 送信元ポートにはポート セキュリティを設定できますが、SPAN 宛先      
ポートには設定できません。

 • イーサネット ポート チャネル ― イーサネット ポート チャネルでは、ポート セキュリティは       
サポートされていません。

ポート タイプの変更
レイヤ 2 インターフェイスにポート セキュリティを設定し、そのインターフェイスのポート タイ    
プを変更した場合、デバイスは次のように動作します。

 • アクセス ポートからトランク ポートへ ― レイヤ 2 インターフェイスをアクセス ポートからト       
ランク ポートに変更すると、デバイスはダイナミック方式で学習したすべてのセキュア アド  
レスをドロップします。ネイティブ トランク VLAN に接続されているデバイスは、スタティッ   
ク方式またはスティッキ方式で学習したアドレスを移行します。

 • トランク ポートからアクセス ポートへ ― レイヤ 2 インターフェイスをアクセス ポートからト       
ランク ポートに変更すると、デバイスはダイナミック方式で学習したすべてのセキュア アド  
レスをドロップします。ネイティブ トランク VLAN でスティッキ方式で学習されたアドレス   
はすべて、アクセス VLAN に移行されます。ネイティブ トランク VLAN でない場合、スティッ     
キ方式で学習されたセキュア アドレスはドロップされます。

 • スイッチド ポートからルーテッド ポートへ ― インターフェイスをレイヤ 2 インターフェイス      
からレイヤ 3 インターフェイスに変更すると、デバイスはそのインターフェイスのポート セ   
キュリティをディセーブルにし、そのインターフェイスのすべてのポート セキュリティ設定を 
廃棄します。デバイスは、学習方式に関係なく、そのインターフェイスのセキュア MAC アド  
レスもすべて廃棄します。
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 • ルーテッド ポートからスイッチド ポートへ ― インターフェイスをレイヤ 3 インターフェイス      
からレイヤ 2 インターフェイスに変更すると、デバイス上のそのインターフェイスのポート セ   
キュリティ設定はなくなります。

802.1X とポート セキュリティ
ポート セキュリティと 802.1X は同じインターフェイス上に設定できます。ポート セキュリティに    
よって、802.1X 認証の MAC アドレスを保護できます。802.1X はポート セキュリティよりも前に     
パケットを処理するので、1 つのインターフェイスで両方をイネーブルにすると、802.1X が、その  
インターフェイスで、未知の MAC アドレスからのインバウンド トラフィックを妨げます。

同じインターフェイス上で 802.1X とポート セキュリティをイネーブルにしても、ポート セキュリ    
ティは設定どおりにスティッキ方式またはダイナミック方式で MAC アドレスの学習を続行しま  
す。また、単一ホスト モードと複数ホスト モードのどちらで 802.1X をイネーブルにするかによっ    
て、次のいずれかが発生します。

 • 単一ホスト モード ― ポート セキュリティは認証済みのホストの MAC アドレスを学習します。

 • 複数ホスト モード ― ポート セキュリティは、このインターフェイスでダイナミックに学習さ    
れた MAC アドレスをドロップし、802.1X で認証された最初のホストの MAC アドレスを学習     
します。

802.1X がポート セキュリティに渡した MAC アドレスによってセキュア MAC アドレスの適用可能      
な最大数を違反することになる場合、デバイスはホストに認証エラー メッセージを送信します。

802.1X によって認証された MAC アドレスは、たとえそのアドレスがポート セキュリティによって    
スティッキ方式またはスタティック方式で学習されていたとしても、ダイナミック方式で学習され

たアドレスと同様に扱われます。802.1X で認証されたセキュア MAC アドレスを削除しようとして   
も、そのアドレスはセキュア アドレスのまま保持されます。

認証済みのホストの MAC アドレスがスティッキ方式またはスタティック方式でセキュア アドレス   
になった場合、デバイスはそのアドレスをダイナミック方式で学習されたものとして扱うので、そ

の MAC アドレスを手動で削除することはできません。

認証済みのホストのセキュア MAC アドレスがポート セキュリティのエージング期限に達すると、   
ポート セキュリティは 802.1X と連動して、そのホストを再認証します。デバイスは、エージング   
のタイプに応じて、次のように異なる動作をします。

 • 絶対 ― ポート セキュリティは 802.1X に通知し、デバイスはホストの再認証を試行します。そ     
のアドレスが引き続きセキュア アドレスになるかどうかは、再認証の結果によって決まりま 
す。最認証が成功すれば、デバイスはそのセキュア アドレスのエージング タイマーを再起動  
します。最認証に失敗した場合、デバイスはそのインターフェイスのセキュア アドレス リス  
トからそのアドレスをドロップします。

 • 非アクティブ ― ポート セキュリティは、そのインターフェイスのセキュア アドレス リストか     
らそのセキュア アドレスをドロップし、802.1X に通知します。デバイスはホストの再認証を  
試行します。最認証が成功すれば、ポート セキュリティは再度そのアドレスをセキュア アド  
レスにします。

バーチャライゼーション サポート
ポート セキュリティは次のように VDC をサポートします。

 • ポート セキュリティは各 VDC に設定されます。ポート セキュリティは VDC 単位でイネーブ      
ルにし設定できます。

 • セキュア MAC アドレスは VDC ごとに個別に維持されます。

 • ある VDC のセキュア MAC アドレスが別の VDC の保護インターフェイス上にあっても、セ      
キュリティ違反にはなりません。
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ポート セキュリティのライセンス要件
この機能のライセンス要件は次の表のとおりです。

ポート セキュリティの前提条件
ポート セキュリティの前提条件は次のとおりです。

 • ポート セキュリティで保護するデバイスのポート セキュリティをグローバルにイネーブル化  
する必要があります。

注意事項および制約事項
ポート セキュリティを設定する場合は、次の注意事項に従ってください。

 • ポート セキュリティは、イーサネット ポート チャネル インターフェイスや、Switched Port 
Analyzer（SPAN;スイッチド ポート アナライザ）の宛先ポートをサポートしていません。

 • ポート セキュリティは他の機能に依存していません。

 • ポート セキュリティは 802.1X との連動が可能です（「802.1X とポート セキュリティ」[p.13-6]     
を参照）。

製品 ライセンス要件

NX-OS ポート セキュリティにはライセンスは必要ありません。ライセンス パッケージに含まれていな  
い機能は、Cisco NX-OS デバイス イメージにバンドルされており、追加料金なしで利用できま   
す。NX-OS のライセンス スキームに関する詳細は、『Cisco NX-OS Licensing Guide』を参照して     
ください。
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ポート セキュリティの設定
ここでは、次の内容について説明します。

 • ポート セキュリティのグローバルなイネーブル化またはディセーブル化（p.13-8）

 • レイヤ 2 インターフェイスに対するポート セキュリティのイネーブル化またはディセーブル   
化（p.13-9）

 • スティッキ MAC アドレス学習のイネーブル化またはディセーブル化（p.13-10）

 • インターフェイスのスタティック セキュア MAC アドレスの追加（p.13-11）

 • インターフェイスのスタティック方式またはスティッキ方式のセキュア MAC アドレスの削除  
（p.13-13）

 • ダイナミック セキュア MAC アドレスの削除（p.13-14）

 • MAC アドレスの最大数の設定（p.13-14）

 • アドレス エージングのタイプと期間（p.13-16）

 • セキュリティ違反時の処理の設定（p.13-17）

ポート セキュリティのグローバルなイネーブル化またはディセーブル化
デバイスに対してポート セキュリティ機能のグローバルなイネーブル化またはディセーブル化が 
可能です。

ポート セキュリティをグローバルにディセーブルにすると、スタティック方式で設定されたセキュ 
ア MAC アドレス、ダイナミックまたはスティッキ方式のセキュア MAC アドレスを含めて、すべ    
てのポート セキュリティ設定が削除されます。

作業を開始する前に

デフォルトでは、ポート セキュリティはディセーブルです。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

手順の概要

1. config t

2. [no] feature port-security

3. show port-security

4. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを開  
始します。

ステップ 2 [no] feature port-security

例：
switch(config)# feature port-security

ポート セキュリティをグローバルにイネーブル 
化します。no オプションを使用すると ポート セ   
キュリティはグローバルにディセーブル化されま

す。
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レイヤ 2 インターフェイスに対するポート セキュリティのイネーブル化またはディセー
ブル化

レイヤ 2 インターフェイスに対してポート セキュリティ機能のイネーブル化またはディセーブル   
化が可能です。MAC アドレスのダイナミック学習についての詳細は、「セキュア MAC アドレスの   
学習」（p.13-2）を参照してください。

（注） ルーテッド インターフェイスでは、ポート セキュリティをイネーブルにできません。

作業を開始する前に

デフォルトでは、ポート セキュリティはすべてのインターフェイスでディセーブルです。

インターフェイスのポート セキュリティをイネーブルにすると、MAC アドレスのダイナミック学  
習もイネーブルになります。スティッキ方式の MAC アドレス学習をイネーブルにするには、「ス  
ティッキ MAC アドレス学習のイネーブル化またはディセーブル化」（p.13-10）の手順も完了する必  
要があります。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

ポート セキュリティがイネーブルになっていることを確認します。設定を確認する手順について 
は、「ポート セキュリティの設定の確認」（p.13-18）を参照してください。ポート セキュリティを  
イネーブルにする手順については、「ポート セキュリティのグローバルなイネーブル化またはディ 
セーブル化」（p.13-8）を参照してください。

手順の概要

1. config t

2. interface type slot/port

3. switchport

4. [no] switchport port-security

5. show running-config port-security

6. copy running-config startup-config

ステップ 3 show port-security

例：
switch(config)# show port-security

ポート セキュリティのステータスを表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。

コマンド 目的
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詳細な手順

スティッキ MAC アドレス学習のイネーブル化またはディセーブル化
インターフェイスのスティッキ MAC アドレス学習をディセーブルまたはイネーブルに設定できま  
す。スティッキ学習をディセーブルにすると、そのインターフェイスはダイナミック MAC アドレ  
ス学習（デフォルトの学習方式）に戻ります。

作業を開始する前に

デフォルトでは、スティッキ MAC アドレス学習はディセーブルです。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

ポート セキュリティが、グローバルにイネーブル化され、さらに目的のインターフェイスでもイ 
ネーブルになっていることを確認します。設定を確認する手順については、「ポート セキュリティ 
の設定の確認」（p.13-18）を参照してください。ポート セキュリティをグローバルにイネーブルに 
する手順については、「ポート セキュリティのグローバルなイネーブル化またはディセーブル化」 
（p.13-8）を参照してください。インターフェイスのポート セキュリティをイネーブルにする手順に 
ついては、「レイヤ 2 インターフェイスに対するポート セキュリティのイネーブル化またはディ   
セーブル化」（p.13-9）を参照してください。

手順の概要

1. config t

2. interface type slot/port

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface type slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ポート セキュリティを設定するインターフェ 
イスのインターフェイス コンフィギュレー 
ション モードを開始します。

ステップ 3 switchport

例：
switch(config-if)# switchport

そのインターフェイスを、レイヤ 2 インター  
フェイスとして設定します。

ステップ 4 [no] switchport port-security

例：
switch(config-if)# switchport 
port-security

そのインターフェイスのポート セキュリティ 
をイネーブルにします。no オプションを使用す 
ると、そのインターフェイスのポート セキュリ 
ティがディセーブルになります。

ステップ 5 show running-config port-security

例：
switch(config-if)# show running-config 
port-security

ポート セキュリティの設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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3. switchport

4. [no] switchport port-security mac-address sticky

5. show running-config port-security

6. copy running-config startup-config

詳細な手順

インターフェイスのスタティック セキュア MAC アドレスの追加
レイヤ 2 インターフェイスにスタティック セキュア MAC アドレスを追加できます。

作業を開始する前に

デフォルトでは、インターフェイスにスタティック セキュア MAC アドレスは設定されません。

インターフェイスのセキュア MAC アドレス最大数に達しているかどうかを判断します（show  
port-security コマンドを使用）。必要な場合は、セキュア MAC アドレスを削除できます（「インター   
フェイスのスタティック方式またはスティッキ方式のセキュア MAC アドレスの削除」[p.13-13] ま   
たは「ダイナミック セキュア MAC アドレスの削除」[p.13-14] を参照）。あるいは、インターフェ    
イスのセキュア アドレスの最大数を変更することもできます（「MAC アドレスの最大数の設定」  
[p.13-14] を参照）。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface type slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

スティッキ MAC アドレス学習を設定するイン  
ターフェイスのインターフェイス コンフィ 
ギュレーション モードを開始します。

ステップ 3 switchport

例：
switch(config-if)# switchport

そのインターフェイスを、レイヤ 2 インター  
フェイスとして設定します。

ステップ 4 [no] switchport port-security mac-address 
sticky

例：
switch(config-if)# switchport 
port-security mac-address sticky

そのインターフェイスのスティッキ MAC アド  
レス学習をイネーブルにします。no オプション 
を使用すると スティッキ MAC アドレス学習が   
ディセーブルになります。

ステップ 5 show running-config port-security

例：
switch(config-if)# show running-config 
port-security

ポート セキュリティの設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。



第 13章      ポート セキュリティの設定       
ポート セキュリティの設定

13-12
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

ポート セキュリティが、グローバルにイネーブル化され、さらに、そのインターフェイスでもイ 
ネーブルになっていることを確認します。設定を確認する手順については、「ポート セキュリティ 
の設定の確認」（p.13-18）を参照してください。ポート セキュリティをグローバルにイネーブル化 
する手順については、「ポート セキュリティのグローバルなイネーブル化またはディセーブル化」 
（p.13-8）を参照してください。インターフェイスのポート セキュリティをイネーブルにする手順に 
ついては、「レイヤ 2 インターフェイスに対するポート セキュリティのイネーブル化またはディ   
セーブル化」（p.13-9）を参照してください。

手順の概要

1. config t

2. interface type slot/port

3. [no] switchport port-security mac-address address [vlan vlan-ID]

4. show running-config port-security

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface type slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

指定したインターフェイスのインターフェイ

ス コンフィギュレーション モードを開始しま  
す。

ステップ 3 [no] switchport port-security mac-address 
address [vlan vlan-ID]

例：
switch(config-if)# switchport 
port-security mac-address 0019.D2D0.00AE

現在のインターフェイスのポート セキュリ 
ティにスタティック MAC アドレスを設定しま  
す。そのアドレスからのトラフィックを許可す

る VLAN を指定する場合は、vlan キーワードを   
使用します。

ステップ 4 show running-config port-security

例：
switch(config-if)# show running-config 
port-security

ポート セキュリティの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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インターフェイスのスタティック方式またはスティッキ方式のセキュア MAC アドレス
の削除

レイヤ 2 インターフェイスのスタティック方式またはスティッキ方式のセキュア MAC アドレスを    
削除できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

ポート セキュリティがイネーブルになっていることを確認します。設定を確認する手順について 
は、「ポート セキュリティの設定の確認」（p.13-18）を参照してください。ポート セキュリティを  
グローバルにイネーブル化する手順については、「ポート セキュリティのグローバルなイネーブル 
化またはディセーブル化」（p.13-8）を参照してください。インターフェイスのポート セキュリティ 
をイネーブルにする手順については、「レイヤ 2 インターフェイスに対するポート セキュリティの   
イネーブル化またはディセーブル化」（p.13-9）を参照してください。

手順の概要

1. config t

2. interface type slot/port

3. no switchport port-security mac-address address [vlan vlan-ID]

4. show running-config port-security

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface type slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

スタティック方式またはスティッキ方式のセ

キュア MAC アドレスを削除するインターフェ  
イスのインターフェイス コンフィギュレー 
ション モードを開始します。

ステップ 3 no switchport port-security mac-address 
address

例：
switch(config-if)# no switchport 
port-security mac-address 0019.D2D0.00AE

現在のインターフェイスのポート セキュリ 
ティから MAC アドレスを削除します。

ステップ 4 show running-config port-security

例：
switch(config-if)# show running-config 
port-security

ポート セキュリティの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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ダイナミック セキュア MAC アドレスの削除
ダイナミックに学習されたセキュア MAC アドレスを削除できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

手順の概要

1. config t

2. clear port-security dynamic {interface ethernet slot/port | address address} [vlan vlan-ID]

3. show port-security address

詳細な手順

MAC アドレスの最大数の設定
レイヤ 2 インターフェイスで学習可能な MAC アドレスまたはスタティックに設定可能な MAC ア      
ドレスの最大数を設定できます。レイヤ 2 インターフェイス上の VLAN 単位でも MAC アドレスの      
最大数を設定できます。設定できる最大アドレス数は 4096 です。

（注） インターフェイスですでに学習されているアドレス数またはインターフェイスにスタティックに

設定されたアドレス数よりも小さい数を最大数に指定すると、デバイスはこのコマンドを拒否しま

す。スティッキ方式またはスタティック方式で学習されたアドレスの数を減らす場合は、「インター

フェイスのスタティック方式またはスティッキ方式のセキュア MAC アドレスの削除」（p.13-13）を  
参照してください。ダイナミック方式で学習されたアドレスをすべて削除するには、shutdown お 
よび no shutdown のコマンドを使用して、インターフェイスを再起動します。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 clear port-security dynamic {interface 
ethernet slot/port | address address} 
[vlan vlan-ID]

例：
switch(config)# clear port-security 
dynamic interface ethernet 2/1

ダイナミックに学習されたセキュア MAC アド  
レスを削除します。次の方法で指定できます。

interface キーワードを使用すると、指定したイ 
ンターフェイスでダイナミックに学習された

アドレスがすべて削除されます。

address キーワードを使用すると、指定した単一 
のダイナミック学習アドレスが削除されます。

特定の VLAN のアドレスを削除するようにコ  
マンドに制限を加えるには、vlan キーワードを 
使用します。

ステップ 3 show port-security address

例：
switch(config)# show port-security address

セキュア MAC アドレスを表示します。
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作業を開始する前に

デフォルトでは、各インターフェイスのセキュア MAC アドレスの最大数は 1 です。VLAN には、     
セキュア MAC アドレス数のデフォルトの最大値はありません。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

ポート セキュリティがイネーブルになっていることを確認します。設定を確認する手順について 
は、「ポート セキュリティの設定の確認」（p.13-18）を参照してください。ポート セキュリティを  
イネーブルにする手順については、「ポート セキュリティのグローバルなイネーブル化またはディ 
セーブル化」（p.13-8）を参照してください。

手順の概要

1. config t

2. interface type slot

3. [no] switchport port-security maximum number [vlan vlan-ID]

4. show running-config port-security

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface type slot

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイス コンフィギュレーション 
モードを開始します。slot は、MAC アドレスの  
最大数を設定するインターフェイスです。

ステップ 3 [no] switchport port-security maximum 
number [vlan vlan-ID]

例：
switch(config-if)# switchport 
port-security maximum 425

現在のインターフェイスで学習可能な MAC ア  
ドレスまたはスタティックに設定可能な MAC 
アドレスの最大数を設定します。number の最大 
値は 4096 です。no オプションを使用すると、   
MAC アドレスの最大数がデフォルト値（1）に 
リセットされます。

最大数を VLAN に適用したい場合は、vlan キー   
ワードを使用します。

ステップ 4 show running-config port-security

例：
switch(config-if)# show running-config 
port-security

ポート セキュリティの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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アドレス エージングのタイプと期間
MAC アドレス エージングのタイプと期間を設定できます。デバイスは、ダイナミック方式で学習  
された MAC アドレスがエージング期限に到達する時期を判断するためにこれらの設定を使用しま  
す。

作業を開始する前に

デフォルトのエージング タイムは 0 分（エージングはディセーブル）です。

デフォルトのエージング タイプは絶対エージングです。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

ポート セキュリティがイネーブルになっていることを確認します。設定を確認する手順について 
は、「ポート セキュリティの設定の確認」（p.13-18）を参照してください。ポート セキュリティを  
イネーブルにする手順については、「ポート セキュリティのグローバルなイネーブル化またはディ 
セーブル化」（p.13-8）を参照してください。

手順の概要

1. config t

2. interface type slot

3. [no] switchport port-security aging type {absolute | inactivity}

4. [no] switchport port-security aging time minutes

5. show running-config port-security

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface type slot

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイス コンフィギュレーション 
モードを開始します。slot は、MAC エージング  
のタイプと期間を設定するインターフェイス

です。

ステップ 3 [no] switchport port-security aging type 
{absolute | inactivity}

例：
switch(config-if)# switchport 
port-security aging type inactivity

ダイナミックに学習された MAC アドレスにデ  
バイスが適用するエージング タイプを設定し 
ます。no オプションを使用すると、エージング 
タイプがデフォルト値（絶対エージング）にリ

セットされます。

ステップ 4 [no] switchport port-security aging time 
minutes

例：
switch(config-if)# switchport 
port-security aging time 120

ダイナミックに学習された MAC アドレスがド  
ロップされるまでのエージング タイムを分単 
位で設定します。minutes の最大値は 1440 です。   
no オプションを使用すると、エージング タイ  
ムがデフォルト値である 0（エージングはディ 
セーブル）にリセットされます。
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セキュリティ違反時の処理の設定

セキュリティ違反が発生した場合にデバイスが実行する処理を設定できます。違反時の処理は、

ポート セキュリティをイネーブルにしたインターフェイスごとに設定できます。

作業を開始する前に

デフォルトのセキュリティ処理では、セキュリティ 違反が発生したポートがシャットダウンされま 
す。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

ポート セキュリティがイネーブルになっていることを確認します。設定を確認する手順について 
は、「ポート セキュリティの設定の確認」（p.13-18）を参照してください。ポート セキュリティを  
イネーブルにする手順については、「ポート セキュリティのグローバルなイネーブル化またはディ 
セーブル化」（p.13-8）を参照してください。

手順の概要

1. config t

2. interface type slot/port

3. [no] switchport port-security violation {protect | restrict | shutdown}

4. show running-config port-security

5. copy running-config startup-config

詳細な手順

ステップ 5 show running-config port-security

例：
switch(config-if)# show running-config 
port-security

ポート セキュリティの設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface type slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイス コンフィギュレーション 
モードを開始します。slot は、セキュリティ違 
反時の処理を設定するインターフェイスです。
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ポート セキュリティの設定の確認
ポート セキュリティの設定情報を表示するには、次のコマンドを使用します。

このコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を参照    
してください。

セキュア MAC アドレスの表示
セキュア MAC アドレスを表示するには、show port-security address コマンドを使用します。この     
コマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を参照して    
ください。

ポート セキュリティ の設定例
次に示す例は、VLAN とインターフェイスのセキュア アドレス最大数が指定されているイーサネッ  
ト 2/1 インターフェイスのポート セキュリティ設定です。この例のインターフェイスはトランク   
ポートです。違反時の処理は Restrict（制限）に設定されています。

feature port-security
interface Ethernet 2/1
  switchport
  switchport port-security
  switchport port-security maximum 10
  switchport port-security maximum 7 vlan 10
  switchport port-security maximum 3 vlan 20
  switchport port-security violation restrict

ステップ 3 [no] switchport port-security violation 
{protect | restrict | shutdown}

例：
switch(config-if)# switchport 
port-security violation restrict

現在のインターフェイスのポート セキュリ 
ティにセキュリティ違反時の処理を設定しま

す。no オプションを使用すると、違反時の処理 
がデフォルト値（インターフェイスのシャット

ダウン）にリセットされます。

ステップ 4 show running-config port-security

例：
switch(config-if)# show running-config 
port-security

ポート セキュリティの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

show running-config port-security ポート セキュリティの設定を表示します。
show port-security ポート セキュリティのステータスを表示します。
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デフォルト設定
表 13-1 に ポート セキュリティ パラメータのデフォルトの設定値を示します。

その他の参考資料
ポート セキュリティの実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.13-19）

 • 規格（p.13-19）

 • MIB（p.13-19）

関連資料

規格

MIB

NX-OS はポート セキュリティに関して読み取り専用の SNMP をサポートしています。

表 13-1 ポート セキュリティ パラメータのデフォルト値 

パラメータ デフォルト

ポート セキュリティがグローバルにイネーブルかどうか ディセーブル

インターフェイス単位でポート セキュリティがイネーブルかどうか ディセーブル

MAC アドレス学習方式 ダイナミック

セキュア MAC アドレスのインターフェイス最大数 1

セキュリティ違反時の処理 シャットダウン

関連事項 タイトル

レイヤ 2 スイッチング 『Cisco NX-OS Layer 2 Switching Configuration Guide』

ポート セキュリティ コマンド：完全なコマンド構文、コマ  
ンド モード、コマンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

規格 タイトル

この機能のサポート対象の規格には、新規規格も変更され

た規格もありません。また、この機能は既存の規格に対す

るサポートに影響を及ぼしません。

—

MIB MIB リンク

 • CISCO-PORT-SECURITY-MIB MIB のロケーションとダウンロードについては、次の URL を参照   
してください。

http://www.cisco.com/nx-os/mibs

http://www.cisco.com/nx-os/mibs
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14
DHCP スヌーピングの設定

この章では、Dynamic Host Configuration Protocol（DHCP）スヌーピングの設定手順を説明します。

この章の内容は次のとおりです。

 • DHCP スヌーピングの概要（p.14-2）

 • DHCP スヌーピングのライセンス要件（p.14-6）

 • DHCP スヌーピングの前提条件（p.14-6）

 • 注意事項および制約事項（p.14-6）

 • DHCP スヌーピングの設定（p.14-7）

 • DHCP スヌーピングの設定の確認（p.14-16）

 • DHCP バインディングの表示（p.14-16）

 • DHCP スヌーピング バインディング データベースのクリア（p.14-17）

 • DHCP スヌーピングの統計情報の表示（p.14-17）

 • DHCP スヌーピングの設定例（p.14-18）

 • デフォルト設定（p.14-18）

 • その他の参考資料（p.14-19）
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DHCP スヌーピングの概要
DHCP スヌーピングは、信頼できないホストと信頼できる DHCP サーバの間でファイアウォールの   
ように動作します。DHCP スヌーピングは以下の処理を実行します。

 • 信頼しない送信元から受信した DHCP メッセージを検証し、無効なメッセージをフィルタリン  
グします。

 • DHCP スヌーピング バインディング データベースを構築し維持します。このデータベースに   
は、信頼できないホストに関する情報と専用 IP アドレスが含まれています。

 • 信頼できないホストからの後続要求を検証するために DHCP スヌーピング バインディング   
データベースを利用します。

Dynamic ARP Inspection（DAI; ダイナミック ARP 検査）と IP ソース ガードも DHCP スヌーピング          
バインディング データベースに保存されている情報を使用します。

DHCP スヌーピングは VLAN 単位でイネーブルにします。デフォルトでは、この機能はすべての   
VLAN で非アクティブです。この機能は 1 つの VLAN、または特定の VLAN 範囲でイネーブルにで      
きます。

ここでは、次の内容について説明します。

 • 信頼できる送信元と信頼できない送信元（p.14-2）

 • DHCP スヌーピング バインディング データベース（p.14-3）

 • DHCP リレー エージェント（p.14-3）

 • パケット検証（p.14-3）

 • DHCP スヌーピングの Option 82 データ挿入（p.14-4）

 • DHCP スヌーピングのバーチャライゼーション サポート（p.14-6）

信頼できる送信元と信頼できない送信元

DHCP スヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できない送 
信元は、トラフィック攻撃を開始したり他の悪意のある動作を行う可能性があります。こうした攻

撃を防ぐため、DHCP スヌーピングは信頼できない送信元からのメッセージをフィルタリングしま 
す。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるデバイスです。これらの

デバイスには、ネットワーク内のスイッチ、ルータ、およびサーバが含まれます。ファイアウォー

ルを越えるデバイスやネットワーク外のデバイスは信頼できない送信元です。一般的に、ホスト

ポートは信頼できない送信元として扱われます。

サービス プロバイダー環境では、サービス プロバイダー ネットワーク内にないデバイスは信頼で   
きない送信元です（カスタマーのスイッチなど）。ホスト ポートは信頼できない送信元です。

NX-OS デバイスでは、接続インターフェイスの信頼状態を設定することにより、送信元を信頼でき 
るものとして扱うことができます。

全インターフェイスのデフォルトの信頼状態は untrusted です。DHCP サーバ インターフェイスを    
trusted に設定する必要があります。他のインターフェイスも、ネットワーク内のデバイス（スイッ 
チやルータ）に接続している場合は、trusted に設定できます。通常ホスト ポートを trusted には設    
定しません。

（注） DHCP スヌーピングを適切に機能させるためには、すべての DHCP サーバが信頼できるインター   
フェイスを介してデバイスと接続される必要があります。
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DHCP スヌーピング バインディング データベース
DHCP スヌーピングは、代行受信した DHCP メッセージから抽出した情報を使用し、ダイナミック   
にデータベースを構築し維持します。DHCP スヌーピングがイネーブルになっている VLAN にホス   
トが関連付けられている場合、このデータベースには信頼できない各ホストのエントリが含まれ、

専用 IP アドレスが保存されます。このデータベースには、信頼できるインターフェイスを通じて  
接続されたホストのエントリは含まれていません。

（注） DHCP スヌーピング バインディング データベースは DHCP スヌーピング バインディング テーブル       
とも呼ばれます。

デバイスが特定の DHCP メッセージを受信すると、DHCP スヌーピングはデータベースをアップ   
デートします。たとえば、デバイスが DHCPACK メッセージをサーバから受信すると、この機能に  
よってデータベースにエントリが追加されます。IP アドレスのリース期限が過ぎたり、デバイスが 
ホストから DHCPRELEASE メッセージを受信すると、この機能によってデータベース内のエント  
リが削除されます。

DHCP スヌーピング バインディング データベースの各エントリには、ホストの MAC アドレス、専     
用 IP アドレス、リース期間、バインディングの種類、ホストに関連付けられた VLAN（仮想 LAN）   
の番号およびインターフェイス情報が含まれています。

clear ip dhcp snooping binding コマンドを使用すると、バインディング データベースからエントリ      
削除できます。詳細については、「DHCP スヌーピング バインディング データベースのクリア」   
（p.14-17）を参照してください。

DHCP リレー エージェント
DHCP リレー エージェントを実行するように NX-OS を設定できます。DHCP リレー エージェント      
とは、クライアントとサーバの間で DHCP パケットを転送するホストです。これは、クライアント  
とサーバが同じ物理サブネット上にない場合に便利な機能です。リレー エージェントによる転送 
は、通常の IP ルータによる転送とは異なります。IP ルータによる転送では、IP データグラムがネッ    
トワーク間である程度透過的にスイッチングされます。一方、リレー エージェントは DHCP メッ   
セージを受信すると、新しい DHCP メッセージを生成し、別のインターフェイスに送出します。リ  
レー エージェントはゲートウェイ アドレスを設定し（DHCP パケットの giaddr フィールド）、パ     
ケットにリレー エージェント情報のオプション（option82）を追加して（設定されている場合）、 
DHCP サーバに転送します。サーバからの応答は、option82 を削除してからクライアントに転送さ  
れます。

パケット検証

デバイスは、DHCP スヌーピングがイネーブルの VLAN にある信頼できないインターフェイスで受   
信された DHCP パケットを検証します。デバイスは、以下のいずれかの条件が発生しないかぎり、  
DHCP パケットを転送します（これらの条件が発生した場合、パケットはドロップされます）。

 • 信頼できないインターフェイスで DHCP 応答パケット（DHCPACK、DHCPNAK、または
DHCPOFFER などのパケット）を受信した場合。

 • 信頼できないインターフェイスからパケットを受信し、この送信元 MAC アドレスと DHCP ク    
ライアント ハードウェア アドレスが一致しない場合。このチェックは、DHCP スヌーピング   
MAC アドレス確認オプションがオンになっている場合のみ実行されます。
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 • DHCP スヌーピング バインディング テーブル内にエントリを持つ信頼できないホストから 
DHCPRELEASE または DHCPDECLINE メッセージを受信したが、バインディング テーブル内
のインターフェイス情報が、このメッセージを受信したインターフェイスと一致しない場合。

 • リレー エージェントの IP アドレス（0.0.0.0 以外）を含む DHCP パケットを受信した場合。

DHCP スヌーピングの Option 82 データ挿入
住宅地域にあるメトロポリタン イーサネット アクセス環境では、DHCP は多数の加入者に対し、IP   
アドレスの割り当てを一元的に管理できます。Option 82 をイネーブルにすると、デバイスはネット  
ワークに接続する加入者装置（およびその MAC アドレス）を識別します。加入者 LAN 上の複数の    
ホストをアクセス装置の同一ポートに接続でき、これらは一意に識別されます。

図 14-1 のメトロポリタン イーサネット ネットワークでは、アクセス レイヤのデバイスに接続され    
ている加入者に、DHCP サーバが IP アドレスを一元的に割り当てます。DHCP クライアントと、こ    
れらに関連付けられた DHCP サーバは、同一の IP ネットワークまたはサブネット内に存在しませ    
ん。したがって、DHCP リレー エージェントにヘルパー アドレスを設定することで、ブロードキャ   
スト転送を可能にし、クライアントとサーバ間で DHCP メッセージを転送します。

図 14-1 メトロポリタン イーサネット ネットワークにおける DHCP リレー エージェント

NX-OS デバイスで Option 82 をイネーブルにすると、次のイベントが順番に発生します。

1. ホスト（DHCP クライアント）は DHCP 要求を生成し、これをネットワーク上にブロードキャ   
ストします。

2. NX-OS デバイスはこの DHCP 要求を受信すると、パケット内に Option 82 情報を追加します。      
Option 82 情報には、デバイスの MAC アドレス（リモート ID サブオプション）、およびパケッ      
トを受信したポートの識別子である vlan-mod-port（回線 ID サブオプション）が含まれます。

3. デバイスは、DHCP パケットにリレー エージェントの IP アドレスを追加します。

4. デバイスは、Option 82 フィールドを含む DHCP 要求を DHCP サーバに転送します。

5. DHCP サーバはこのパケットを受信します。Option 82 に対応しているサーバであれば、このリ   
モート ID または回線 ID、またはその両方を使用して、IP アドレスの割り当てやポリシーの適    
用を行うことができます。たとえば、単一のリモート ID または回線 ID に割り当てることので    
きる IP アドレスの数を制限するポリシーなどです。DHCP サーバは、DHCP 応答内に Option 82      
フィールドをエコーします。

Nexus 
DHCP 

 A
DHCP

 

DHCP

 B
DHCP 

18
66

93

VLAN 10
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6. NX-OS デバイスがサーバへの要求を中継した場合、DHCP サーバはその NX-OX デバイスに応    
答をユニキャストします。NX-OX デバイスは、リモート ID フィールド、および場合によって   
は回線 ID フィールドを検査することで、最初に Option 82 データを挿入したのがこのデバイス     
自身であることを確認します。NX-OX デバイス は Option 82 フィールドを削除してから、DHCP     
要求を送信した DHCP クライアントと接続しているインターフェイスにパケットを転送しま  
す。

上記の一連のイベントが発生した場合、以下の値は変更されません（図 14-2 を参照）。

 • 回線 ID サブオプション フィールド

－ サブオプション タイプ

－ サブオプション タイプの長さ

－ 回線 ID タイプ

－ 回線 ID タイプの長さ

 • リモート ID サブオプション フィールド

－ サブオプション タイプ

－ サブオプション タイプの長さ

－ リモート ID タイプ

－ 回線 ID タイプの長さ

図 14-2 は、リモート ID サブオプションおよび回線 ID サブオプションのパケット形式を示します。     
NX-OS デバイスがこのパケット形式を使用するのは、DHCP スヌーピングがグローバルにイネーブ  
ル化され、Option 82 データの挿入と削除がイネーブルに設定された場合です。回線 ID サブオプショ    
ンの場合は、モジュール フィールドはモジュールのスロット番号となります。

図 14-2 サブオプションのパケット形式

ID 

 ID 

 ID 

6 

MAC 

1 1 1 1 

ID 

1 1 1 1 11
63

00

4061

6082

1 1 2 

VLAN
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DHCP スヌーピングのバーチャライゼーション サポート
Virtual Device Context（VDC; バーチャル デバイス コンテキスト）では、DHCP スヌーピングに次      
の事項が適用されます。

 • DHCP スヌーピング バインディング データベースは各 VDC に固有です。ある VDC のバイン       
ディングが他の VDC の DHCP スヌーピングに影響することはありません。

 • バインディング データベースのサイズは VDC 単位では制限されません。

DHCP スヌーピングのライセンス要件
この機能のライセンス要件は次の表のとおりです。

DHCP スヌーピングの前提条件
DHCP スヌーピングの前提条件は次のとおりです。

 • DHCP スヌーピングを設定するには、DHCP に関する知識が必要です。

注意事項および制約事項
DHCP スヌーピングに関する注意事項と制約事項は次のとおりです。

 • DHCP スヌーピング データベースには 2000 のバインディングを格納できます。

 • DHCP をグローバルにイネーブル化し、さらに少なくとも 1 つの VLAN で DHCP スヌーピング       
をイネーブルにするまで、DHCP スヌーピングはアクティブになりません。

 • デバイス上で グローバルに DHCP スヌーピングをイネーブル化するには、DHCP サーバおよび    
DHCP リレー エージェントとして機能するデバイスを、事前に設定しイネーブルにしておく必  
要があります。

製品 ライセンス要件

NX-OS DHCP スヌーピングにはライセンスは必要ありません。ライセンス パッケージに含まれていな  
い機能は、Cisco NX-OS システム イメージにバンドルされており、追加料金なしで利用できま   
す。NX-OS のライセンス スキームに関する詳細は、『Cisco NX-OS Licensing Guide』を参照して     
ください。



第 14章      DHCP スヌーピングの設定
DHCP スヌーピングの設定 

14-7
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

DHCP スヌーピングの設定
ここでは、次の内容について説明します。

 • DHCP スヌーピングの最小設定（p.14-7）

 • DHCP スヌーピング機能のイネーブル化またはディセーブル化（p.14-8）

 • DHCP スヌーピングのグローバルなイネーブル化またはディセーブル化（p.14-8）

 • VLAN に対する DHCP スヌーピングのイネーブル化またはディセーブル化（p.14-9）

 • DHCP スヌーピングの MAC アドレス検証のイネーブル化またはディセーブル化（p.14-10）

 • Option 82 データの挿入および削除のイネーブル化またはディセーブル化（p.14-11）

 • インターフェイスの信頼状態の設定（p.14-12）

 • DHCP リレー エージェントのイネーブル化またはディセーブル化（p.14-13）

 • DHCP リレー エージェントに対する Option 82 のイネーブル化またはディセーブル化（p.14-14）

 • インターフェイスへの DHCP サーバ アドレスの設定（p.14-15）

DHCP スヌーピングの最小設定
DHCP スヌーピングの最小設定は次のとおりです。

ステップ 1 DHCP スヌーピング機能をイネーブルにします。詳細については、「DHCP スヌーピング機能のイ  
ネーブル化またはディセーブル化」（p.14-8）を参照してください。

DHCP スヌーピング機能がディセーブルになっていると、DHCP スヌーピングを設定できません。

ステップ 2 DHCP スヌーピングをグローバルにイネーブル化します。詳細については、「DHCP スヌーピングの  
グローバルなイネーブル化またはディセーブル化」（p.14-8）を参照してください。

ステップ 3 少なくとも 1 つの VLAN で DHCP スヌーピングをイネーブルにします。詳細については、「VLAN      
に対する DHCP スヌーピングのイネーブル化またはディセーブル化」（p.14-9）を参照してください。

デフォルトでは、DHCP スヌーピングはすべての VLAN でディセーブルになります。

ステップ 4 DHCP サーバとデバイスが、信頼できるインターフェイスを使用して接続されていることを確認し 
ます。詳細については、「インターフェイスの信頼状態の設定」（p.14-12）を参照してください。

ステップ 5 （任意）DHCP リレー エージェントをイネーブルにします。詳細については、「DHCP リレー エー    
ジェントのイネーブル化またはディセーブル化」（p.14-13）を参照してください。

ステップ 6 （任意）インターフェイスに DHCP サーバの IP アドレスを設定します。詳細については、「インター    
フェイスへの DHCP サーバ アドレスの設定」（p.14-15）を参照してください。
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DHCP スヌーピング機能のイネーブル化またはディセーブル化
デバイスの DHCP スヌーピング機能をイネーブルまたはディセーブルに設定できます。デフォルト  
では、DHCP スヌーピングはディセーブルです。

作業を開始する前に

DHCP スヌーピング機能をディセーブルにすると、DHCP スヌーピングの設定がすべて消去されま  
す。DHCP スヌーピングをオフにして DHCP スヌーピングの設定を維持したい場合は、DHCP をグ    
ローバルにディセーブル化します。詳細については、「DHCP スヌーピングのグローバルなイネー 
ブル化またはディセーブル化」（p.14-8）を参照してください。

手順の概要

1. config t

2. [no] feature dhcp

3. show running-config dhcp

4. copy running-config startup-config

詳細な手順

DHCP スヌーピングのグローバルなイネーブル化またはディセーブル化
デバイスに対して DHCP スヌーピング機能のグローバルなイネーブル化またはディセーブル化が  
可能です。

作業を開始する前に

デフォルトでは、DHCP スヌーピングはグローバルにディセーブルです。

DHCP スヌーピング機能がイネーブルになっていることを確認します。詳細については、「DHCP ス  
ヌーピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

DHCP スヌーピングをグローバル ディセーブルにすると、デバイスは DECP スヌーピングの実行や    
DHCP メッセージのリレーをすべて停止します。DHCP スヌーピングの設定は維持されます。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] feature dhcp

例：
switch(config)# feature dhcp

DHCP スヌーピング機能をイネーブルにしま 
す。no オプションを使用すると、DHCP スヌー  
ピング機能がディセーブルになり、DHCP ス 
ヌーピングの設定がすべて消去されます。

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

DHCP スヌーピングの設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. [no] ip dhcp snooping

3. show running-config dhcp

4. copy running-config startup-config

詳細な手順

VLAN に対する DHCP スヌーピングのイネーブル化またはディセーブル化
1 つまたは複数の VLAN に対して DHCP スヌーピングをイネーブルまたはディセーブルに設定で     
きます。

作業を開始する前に

デフォルトでは、DHCP スヌーピングはすべての VLAN でディセーブルになります。

DHCP スヌーピングがイネーブルになっていることを確認します。詳細については、「DHCP スヌー  
ピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

手順の概要

1. config t

2. [no] ip dhcp snooping vlan vlan-list

3. show running-config dhcp

4. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip dhcp snooping

例：
switch(config)# feature dhcp

DHCP スヌーピングをグローバルにイネーブル 
化します。no オプションを使用すると DHCP ス   
ヌーピングがディセーブルになります。

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

DHCP スヌーピングの設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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詳細な手順

DHCP スヌーピングの MAC アドレス検証のイネーブル化またはディセーブル化
DHCP スヌーピングの MAC アドレス検証をイネーブルまたはディセーブルにします。信頼できな   
いインターフェイスからパケットを受信し、この送信元 MAC アドレスと DHCP クライアント ハー     
ドウェア アドレスが一致しない場合、アドレス検証によってデバイスはパケットをドロップしま 
す。

作業を開始する前に

MAC アドレス検証はデフォルトでイネーブルになります。

DHCP スヌーピングがイネーブルになっていることを確認します。詳細については、「DHCP スヌー  
ピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

手順の概要

1. config t

2. [no] ip dhcp snooping verify mac-address

3. show running-config dhcp

4. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip dhcp snooping vlan vlan-list

例：
switch(config)# ip dhcp snooping vlan 
100,200,250-252

vlan-listで指定する VLAN の DHCP スヌーピン    
グをイネーブルにします。no オプションを使用 
すると、指定 VLAN の DHCP スヌーピングが    
ディセーブルになります。

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

DHCP スヌーピングの設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。
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Option 82 データの挿入および削除のイネーブル化またはディセーブル化
DHCP リレー エージェントを使用せずに転送された DHCP パケットへの Option 82 情報の挿入およ      
び削除をイネーブルまたはディセーブルに設定できます。

（注） Option 82 のサポートは、DHCP リレー エージェントに個別に設定する必要があります。詳細につ    
いては、「DHCP リレー エージェントに対する Option 82 のイネーブル化またはディセーブル化」     
（p.14-14）を参照してください。

作業を開始する前に

デフォルトでは、デバイスは DHCP パケットに Option 82 情報を挿入しません。

DHCP スヌーピングがイネーブルになっていることを確認します。詳細については、「DHCP スヌー  
ピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

手順の概要

1. config t

2. [no] ip dhcp snooping information option

3. show running-config dhcp

4. copy running-config startup-config

詳細な手順

ステップ 2 [no] ip dhcp snooping verify mac-address

例：
switch(config)# ip dhcp snooping verify 
mac-address

DHCP スヌーピングの MAC アドレス検証をイ   
ネーブルにします。no オプションを使用すると 
MAC アドレス検証がディセーブルになりま 
す。

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

DHCP スヌーピングの設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip dhcp snooping information option

例：
switch(config)# ip dhcp snooping 
information option

DHCP パケット に対する Option 82 情報の挿入     
および削除をイネーブルにします。no オプショ 
ンを使用すると、Ootion 82 情報の挿入および削  
除がディセーブルになります。
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インターフェイスの信頼状態の設定

各インターフェイスが DHCP メッセージの送信元として信頼できるかどうかを設定できます。  
DHCP の信頼状態は、次のタイプのインターフェイスに設定できます。

 • レイヤ 2 イーサネット インターフェイス

 • レイヤ 2 ポート チャネル インターフェイス

作業を開始する前に

デフォルトでは、すべてのインターフェイスは信頼できない（untrusted）状態です。

DHCP スヌーピングがイネーブルになっていることを確認します。詳細については、「DHCP スヌー  
ピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

インターフェイスがレイヤ 2 インターフェイスとして設定されていることを確認します。

手順の概要

1. config t

2. interface ethernet slot/port

interface port-channel channel-number

3. [no] ip dhcp snooping trust

4. show running-config dhcp

5. copy running-config startup-config

詳細な手順

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

DHCP スヌーピングの設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイス コンフィギュレーション 
モードを開始します。slot/port は、DHCP スヌー  
ピングで trusted または untreusted に設定するレ   
イヤ 2 イーサネット インターフェイスです。

interface port-channel channel-number

例：
switch(config)# interface port-channel 5
switch(config-if)#

インターフェイス コンフィギュレーション 
モードを開始します。slot/port は、DHCP スヌー  
ピングで trusted または untreusted に設定するレ   
イヤ 2 ポート チャネル インターフェイスです。
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DHCP リレー エージェントのイネーブル化またはディセーブル化
DHCP リレー エージェントをイネーブルまたはディセーブルに設定できます。

作業を開始する前に

デフォルトでは、DHCP リレー エージェントはディセーブルです。

DHCP スヌーピングがイネーブルになっていることを確認します。詳細については、「DHCP スヌー  
ピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

手順の概要

1. config t

2. [no] service dhcp

3. show running-config dhcp

4. copy running-config startup-config

詳細な手順

ステップ 3 [no] ip dhcp snooping trust

例：
switch(config-if)# ip dhcp snooping trust

DHCP スヌーピングに関してインターフェイス 
を信頼できるインターフェイスとして設定し

ます。no オプションを使用すると、ポートは信 
頼できないインターフェイスとして設定され

ます。

ステップ 4 show running-config dhcp

例：
switch(config-if)# show running-config 
dhcp

DHCP スヌーピングの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] service dhcp

例：
switch(config)# service dhcp

DHCP リレー エージェントをイネーブルにし  
ます。no オプションを使用すると、DHCP リ  
レー エージェントがディセーブルになります。

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

DHCP スヌーピングの設定を表示します。
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DHCP リレー エージェントに対する Option 82 のイネーブル化またはディセーブル化
デバイスに対し、リレー エージェントによって転送された DHCP パケットへの Option 82 情報の挿      
入と削除をイネーブルまたはディセーブルに設定できます。

作業を開始する前に

デフォルトでは、DHCP リレー エージェントは DHCP パケットに Option 82 情報を挿入しません。

DHCP スヌーピングがイネーブルになっていることを確認します。詳細については、「DHCP スヌー  
ピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

手順の概要

1. config t

2. [no] ip dhcp relay information option

3. show running-config dhcp

4. copy running-config startup-config

詳細な手順

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip dhcp relay information option

例：
switch(config)# ip dhcp relay information 
option

DHCP リレー エージェントによって転送され  
るパケットに対する Option 82 情報の挿入およ   
び削除をイネーブルにします。no オプションを 
使用すると、この動作がディセーブルになりま

す。

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

DHCP スヌーピングの設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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インターフェイスへの DHCP サーバ アドレスの設定
インターフェイスに DHCP サーバ IP アドレスを設定できます。インバウンド DHCP 
BOOTREQUEST パケットがインターフェイスに着信すると、リレー エージェントはそのパケット
を指定の IP アドレスに転送します。

作業を開始する前に

デフォルトでは、DHCP サーバ IP アドレスはインターフェイスに設定されません。

DHCP サーバが正しく設定されていることを確認します。

DHCP サーバの IP アドレスを決めます。

DHCP スヌーピングがイネーブルになっていることを確認します。詳細については、「DHCP スヌー  
ピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

手順の概要

1. config t

2. interface ethernet slot/port[.number]

interface vlan vlan-id

interface port-channel channel-id

3. ip dhcp relay address IP-address

4. show running-config dhcp

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port[.number]

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

インターフェイス コンフィギュレーション 
モードを開始します。slot/port は、DHCP サー  
バ IP アドレスを設定する物理イーサネット イ   
ンターフェイスです。サブインターフェイスを

設定する場合は、number 引数を使用してサブイ 
ンターフェイス番号を指定します。

interface vlan vlan-id

例：
switch(config)# interface vlan 13
switch(config-if)#

インターフェイス コンフィギュレーション 
モードを開始します。vlan-id は、DHCP サーバ  
IP アドレスを設定する VLAN の ID です。

interface port-channel channel-id

例：
switch(config)# interface port-channel 7
switch(config-if)#

インターフェイス コンフィギュレーション 
モードを開始します。channel-id は、DHCP サー  
バ IP アドレスを設定する ポート チャネルの ID     
です。
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DHCP スヌーピングの設定の確認
DHCP スヌーピングの設定情報を表示するには、次のコマンドを使用します。

これらのコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を    
参照してください。

DHCP バインディングの表示
DHCP バインディング テーブルを表示するには、show ip dhcp snooping binding コマンドを使用し       
ます。このコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』    
を参照してください。

ステップ 3 ip dhcp relay address IP-address

例：
switch(config-if)# ip dhcp relay address 
10.132.7.120

リレー エージェントがこのインターフェイス 
で受信した BOOTREQUEST パケットを転送で  
きるように DHCP サーバの IP アドレスを設定    
します。

ステップ 4 show running-config dhcp

例：
switch(config-if)# show running-config 
dhcp

DHCP スヌーピングの設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

show running-config dhcp DHCP スヌーピングの設定を表示します。
show ip dhcp snooping DHCP スヌーピングに関する一般的な情報を表示します。
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DHCP スヌーピング バインディング データベースのクリア
DHCP バインディング データベースからすべてのエントリを削除できます。

作業を開始する前に

DHCP スヌーピングがイネーブルになっていることを確認します。詳細については、「DHCP スヌー  
ピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

手順の概要

1. clear ip dhcp snooping binding

2. show ip dhcp snooping binding

詳細な手順

DHCP スヌーピングの統計情報の表示
DHCP スヌーピングの統計情報を表示するには、show ip dhcp snooping statistics コマンドを使用し      
ます。このコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』    
を参照してください。

コマンド 目的

ステップ 1 clear ip dhcp snooping binding

例：
switch# clear ip dhcp snooping binding

DHCP スヌーピング バインディング データ   
ベースをクリアします。

ステップ 2 show ip dhcp snooping binding

例：
switch# ip dhcp snooping binding

DHCP スヌーピング バインディング データ   
ベースを表示します。
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DHCP スヌーピングの設定例
次の例では、2 つの VLAN の DHCP スヌーピングをイネーブルにし、Option 82 のサポートをイネー       
ブルにして、イーサネット インターフェイス 2/5 を trusted に設定して、DHCP サーバがこのイン      
ターフェイスに接続できるようにします。

feature dhcp
ip dhcp snooping
ip dhcp snooping info option

interface Ethernet2/5
  ip dhcp snooping trust
ip dhcp snooping vlan 1
ip dhcp snooping vlan 50

次の例では、DHCP リレー エージェントをイネーブルにして、イーサネット インターフェイス 2/3    
に DHCP サーバ IP アドレス（10.132.7.120）を設定します。

feature dhcp
ip dhcp snoop
service dhcp
ip dhcp relay information option

interface Ethernet2/3
  ip dhcp relay address 10.132.7.120

デフォルト設定
表 14-1 に DHCP スヌーピングのパラメータのデフォルト設定値を示します。

表 14-1 DHCP スヌーピングのパラメータのデフォルト値 

パラメータ デフォルト

DHCP スヌーピング機能 ディセーブル

DHCP スヌーピングのグローバルなイネーブル化 なし

DHCP スヌーピング VLAN なし

DHCP スヌーピングの MAC アドレス検証 イネーブル

DHCP スヌーピングの Option-82 サポート ディセーブル

DHCP スヌーピング信頼状態 信頼しない

DHCP スヌーピングのリレー エージェント ディセーブル

DHCP スヌーピングのリレー エージェントに対する Option 82 ディセーブル

DHCP サーバの IP アドレス なし
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その他の参考資料
DHCP スヌーピングの実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.14-19）

 • 規格（p.14-19）

関連資料

規格

関連事項 タイトル

IPソース ガード IP ソース ガードの概要（p.16-2）

Dynamic ARP Inspection（DAI; ダイナミック ARP インスペク     
ション）

DAI の概要（p.15-2）

DHCP スヌーピングのコマンド：完全なコマンド構文、コマン 
ド モード、コマンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

規格 タイトル

RFC-2131 『Dynamic Host Configuration Protocol』 （http://tools.ietf.org/html/rfc2131）
RFC-3046 『DHCP Relay Agent Information Option』 （http://tools.ietf.org/html/rfc3046）

http://tools.ietf.org/html/rfc2131
http://tools.ietf.org/html/rfc3046
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15
DAI の設定

この章では、Dynamic Address Resolution Protocol（ARP; アドレス解決プロトコル）Inspection（DAI;    
ダイナミック ARP 検査）の設定方法について説明します。

この章の内容は次のとおりです。

 • DAI の概要（p.15-2）

 • DAI のライセンス要件（p.15-6）

 • DAI の前提条件（p.15-6）

 • 注意事項および制約事項（p.15-7）

 • DAI の設定（p.15-8）

 • DAI の設定の確認（p.15-15）

 • DAI の統計情報の表示とクリア（p.15-15）

 • DAI の設定例（p.15-16）

 • ARP ACL の設定（p.15-23）

 • ARP ACL の設定の確認（p.15-27）

 • デフォルト設定（p.15-28）

 • その他の参考資料（p.15-28）
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DAI の概要
ここでは、次の内容について説明します。

 • ARP の概要（p.15-2）

 • ARP スプーフィング攻撃の概要（p.15-2）

 • DAI および ARP スプーフィング攻撃の概要（p.15-3）

 • インターフェイスの信頼状態とネットワーク セキュリティ（p.15-4）

 • ARP ACL および DHCP スヌーピング エントリのプライオリティ（p.15-5）

 • DAI パケットのロギング（p.15-5）

 • バーチャライゼーション サポート（p.15-6）

ARP の概要
ARP では、IP アドレスを MAC（メディア アクセス制御）アドレスにマッピングすることで、レイ    
ヤ 2 ブロードキャスト ドメイン内の IP 通信を実現します。たとえば、ホスト B がホスト A に情報         
を送信しようとして、ホスト B の ARP キャッシュにホスト A の MAC アドレスがないという場合、        
ARP の用語では、ホスト B が送信者、ホスト A はターゲットになります。

ホスト B は、ホスト A の IP アドレスに関連付けられた MAC アドレスを取得するため、このブロー        
ドキャスト ドメイン内の全ホストに対してブロードキャスト メッセージを送信します。ブロード  
キャスト ドメイン内の全ホストはこの ARP 要求を受信し、これに対してホスト A は自身の MAC      
アドレスを返します。

ARP スプーフィング攻撃の概要
ARP では、たとえ ARP 要求を受信していなくても、ホストからの応答が可能なので、ARP スプー    
フィング攻撃と ARP キャッシュ ポイズニングが発生する可能性があります。攻撃が開始されると、   
攻撃を受けた機器からのすべてのトラフィックは、攻撃者のコンピュータを経由してルータ、ス

イッチ、またはホストに送信されるようになります。

ARP スプーフィング攻撃は、サブネットに接続されているデバイスの ARP キャッシュに偽りの情   
報を送信することにより、レイヤ 2 ネットワークに接続されているホスト、スイッチ、ルータに影  
響を及ぼす可能性があります。ARP キャッシュに偽りの情報を送信することを ARP キャッシュ ポ    
イズニングといいます。スプーフ攻撃では、サブネット上の他のホストに対するトラフィックの代

行受信も可能です。図 15-1 に ARP キャッシュ ポイズニングの例を示します。

図 15-1 ARP キャッシュ ポイズニング

A B

C

 A
IA MA

 B
IB MB

 C man-in-the-middle
IC MC 11

17
50



第 15章      DAI の設定
DAI の概要 

15-3
Cisco NX-OS Security コンフィギュレーション ガイド    

OL-12914-01-J

ホスト A、B、C は、それぞれインターフェイス A、B、C を介して デバイスに接続されています。     
すべてのホストが同一サブネットに属します。カッコ内は、各ホストの IP および MAC アドレスを    
示します。たとえば、ホスト A は IP アドレス IA、および MAC アドレス MA を使用します。ホス         
ト A がホスト B に IP データを送信する必要がある場合、ホスト A は IP アドレス IB に関連付けら            
れた MAC アドレスを求める ARP 要求をブロードキャストします。デバイスとホスト B はこの ARP       
要求を受信すると、IP アドレス IA および MAC アドレス MA を持つホストの ARP バインディング         
を、それぞれの ARP キャッシュ内に書き込みます。たとえば、IP アドレス IA は MAC アドレス MA        
にバインドされます。ホスト B が応答すると、デバイスとホスト A は、IP アドレス IB および MAC        
アドレス MB を持つホストのバインディングを、それぞれの ARP キャッシュ内に書き込みます。

ホスト C は、バインディングを伴う 2 つの偽造 ARP 応答をブロードキャストすることにより、デ      
バイス、ホスト A、ホスト B の ARP キャッシュをポイズニングできます。偽造 ARP 応答の 1 つは、         
IP アドレス IA と MAC アドレス MC を持つホストの応答、もう 1 つは IP アドレス IB と MAC アド               
レス MC を持つホストの応答です。これにより、ホスト B とデバイスは、IA を宛先とするトラ     
フィックの宛先 MAC アドレスとして、MAC アドレス MC を使用します。同様に、ホスト A とデ       
バイスは、IB を宛先とするトラフィックの宛先 MAC アドレスとして MAC アドレス MC を使用し       
ます。

ホスト C は IA および IB に関連付けられた本物の MAC アドレスを知っているため、正しい MAC         
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送できま

す。このトポロジでは、ホスト C は、ホスト A からホスト B へのトラフィック ストリーム内に自       
身を割り込ませています。これは、man-in-the-middle 攻撃の典型的な例です。

DAI および ARP スプーフィング攻撃の概要
DAI を使用することで、有効な ARP 要求および応答だけが中継されることを保証できます。DAI   
をイネーブルにして適切に設定すると、NX-OS デバイスが次の動作を実行します。

 • 信頼できないポートを経由したすべての ARP 要求および ARP 応答を代行受信します。

 • 代行受信した各パケットが、IP アドレスと MAC アドレスの有効なバインディングを持つこと   
を確認してから、ローカル ARP キャッシュを更新するか、または適切な宛先にパケットを転送  
します。

 • 無効な ARP パケットはドロップします。

DAI は DHCP スヌーピング バインディング データベースに保存された有効な IP アドレスと MAC        
アドレスのバインディングに基づいて、ARP パケットの有効性を判断します。このデータベース 
は、VLAN およびデバイス上で DHCP スヌーピングがイネーブルにされている場合に、DHCP ス    
ヌーピングによって構築されます。また、このデータベースにはユーザが作成するスタティック エ 
ントリも保存できます。信頼できるインターフェイス上で ARP パケットを受信した場合、デバイ  
スはそのパケットを検査せずに転送します。信頼できないインターフェイスでは、デバイスは有効

性を確認できたパケットのみを転送します。

DAI では、スタティックに設定した IP アドレスを持つホストに対し、ユーザ定義の ARP Access     
Control List（ACL; アクセス コントロール リスト）と照合することで ARP パケットを検証できます      
（「DAI フィルタリングを目的とした ARP ACL の VLAN への適用」[p.15-10] を参照）。デバイスは、       
ドロップされたパケットを記録します（「DAI パケットのロギング」[p.15-5] を参照）。

DAI では、パケット内の IP アドレスが無効な場合に ARP パケットをドロップするのか、または     
ARP パケット本体の MAC アドレスがイーサネット ヘッダーに指定されたアドレスと一致しない    
場合に ARP パケットをドロップするのかを設定できます（「追加検証のイネーブル化またはディ  
セーブル化」[p.15-11] を参照）。
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インターフェイスの信頼状態とネットワーク セキュリティ
DAI は、デバイスの各インターフェイスに信頼状態を関連付けます。信頼できるインターフェイス 
上で受信されたパケットは、DAI のすべての有効性検査をバイパスしますが、信頼できないイン 
ターフェイス上で受信されたパケットには、DAI の有効性検査が行われます。

一般的なネットワーク構成では、次のガイドラインに従って信頼状態を設定します。

 • Untrusted（信頼できない） ― ホストに接続されているインターフェイス

 • Trusted（信頼できる） ― デバイスに接続されているインターフェイス

この設定では、デバイスからネットワークに送信される ARP パケットはすべて、セキュリティ検  
査をバイパスします。VLAN 内、またはネットワーク内のその他の場所では、他の検査を実行する 
必要はありません。インターフェイスの信頼状態の設定については、「レイヤ 2 インターフェイス  
の DAI 信頼状態の設定」（p.15-9）を参照してください。

注意 信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないインター

フェイスとして設定すると、接続が失われる場合があります。

図 15-2 では、デバイス A とデバイス B は両方とも、ホスト 1 およびホスト 2 を含む VLAN で DAI            
を実行しています。ホスト 1 とホスト 2 が、デバイス A に接続されている DHCP サーバからそれ        
ぞれの IP アドレスを取得する場合、デバイス A がバインドするのはホスト 1 の IP アドレスと MAC         
アドレスだけです。デバイス A とデバイス B の間のインターフェイスが信頼できない場合、ホス    
ト 1 からの ARP パケットはデバイス B によってドロップされ、ホスト 1 とホスト 2 の間の接続は          
切断されます。

図 15-2 DAI をイネーブルにした VLAN での ARP パケット検証

信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネットワークに

セキュリティ ホールが生じる可能性があります。デバイス A が DAI を実行していなければ、ホス     
ト 1 はデバイス B の ARP キャッシュを簡単にポイズニングできます（デバイス間のリンクが信頼      
できるものとして設定されている場合はホスト 2 も同様）。この状況は、デバイス B が DAI を実行      
している場合でも起こりえます。
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DAI は、DAI が稼働するデバイスに接続されているホスト（信頼できないインターフェイス上）が  
ネットワーク内の他のホストの ARP キャッシュをポイズニングしないように保証します。ただし、  
DAI が稼働するデバイスに接続されているホストのキャッシュがネットワークの他の部分のホス 
トによってポイズニングされるのを防ぐことはできません。

VLAN 内の一部のデバイスで DAI が稼働し、他のデバイスでは稼働していない場合は、DAI が稼働    
しているデバイス上のインターフェイスの信頼状態を次のガイドラインに従って設定します。

 • Untrusted（信頼できない） ― ホスト、または DAI が稼働 していないデバイスに接続されてい    
るインターフェイス

 • Trusted（信頼できる） ― DAI が稼働しているデバイスに接続されているインターフェイス

DAI が稼働していないデバイスからのパケットのバインディングを検証するには、DAI が稼働して  
いるデバイスに ARP ACL を設定します。バインディングの有効性を判断できない場合は、DAI が    
稼働しているデバイスを DAI が稼働していないデバイスからレイヤ 3 で隔離します。設定の詳細に    
ついては、「例 2：1 つのデバイスが DAI をサポートする場合」（p.15-20）を参照してください。

（注） ネットワークの設定によっては、VLAN 内の一部のデバイスで ARP パケットを検証できない場合   
もあります。

ARP ACL および DHCP スヌーピング エントリのプライオリティ
デフォルトでは、DAI は DAI パケットを、DHCP スヌーピング データベース内の IP-MAC アドレ       
ス バインディングと照合することにより、DAI トラフィックをフィルタリングします。

ARP ACL をトラフィックに適用すると、その ARP ACL はデフォルトのフィルタリング動作よりも     
優先されます。デバイスはまず、ARP パケットを、ユーザが設定した ARP ACL と照合します。ARP    
ACL が ARP パケットを拒否した場合、DHCP スヌーピング データベースに有効な IP-MAC バイン       
ディングがあるかどうかに関係なく、デバイスはそのパケットを拒否します。

（注） VLAN ACL（VACL）は、ARP ACL と DHCP スヌーピング エントリのどちらよりも優先されます。      
たとえば、VACL と ARP ACL を VLAN に適用し、VACL が ARP トラフィックに作用するように         
設定した場合、デバイスは、ARP ACL や DHCP スヌーピングのエントリではなく、VACL に基づ     
いて ARP トラフィックの許可または拒否を判断します。

ARP ACL の設定については、「ARP ACL の設定」（p.15-23）を参照してください。ARP ACL の適      
用については、「DAI フィルタリングを目的とした ARP ACL の VLAN への適用」（p.15-10）を参照      
してください。

DAI パケットのロギング
NX-OS は処理された DAI パケットについてのログ エントリのバッファを維持しています。各ログ    
エントリには、受信側の VLAN、ポート番号、送信元および宛先 IP アドレス、送信元および宛先   
MAC アドレスといったフロー情報が記録されます。

ログに記録するパケットのタイプを指定することもできます。デフォルトでは、NX-OS デバイスは 
DAI がドロップしたパケットだけをログに記録します。設定の詳細については、「DAI のログ フィ   
ルタリングの設定」（p.15-13）を参照してください。
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ログ バッファがあふれると、デバイスは最も古い DAI ログ エントリを新しいエントリで上書きし    
ます。バッファ内の最大エントリ数を設定できます。詳細については、「DAI のログ バッファ サイ   
ズの設定」（p.15-13）を参照してください。

（注） NX-OS は、ログに記録される DAI パケットに関して、システム メッセージを生成します。

バーチャライゼーション サポート
Virtual Device Context（VDC; バーチャル デバイス コンテキスト）で使用される DAI には、次の事       
項が適用されます。

 • IP-MAC アドレス バインディングは各 VDC に固有です。

 • ARP ACL は各 VDC に固有です。ある VDC に作成した ACL を別の VDC に使用することはで          
きません。

 • ACL が複数の VDC に共有されることはないので、ACL 名は他の VDC に再利用できます。

 • システムは、ARP ACL や ルールを VDC 単位では制限しません。

DAI のライセンス要件
この機能のライセンス要件は次の表のとおりです。

DAI の前提条件
DAI を設定する前に、次の事項について十分に理解しておく必要があります。

 • ARP（アドレス解決プロトコル）

 • DHCP スヌーピング

製品 ライセンス要件

NX-OS DAI にはライセンスは必要ありません。ライセンス パッケージに含まれていない機能は、Cisco  
NX-OS システム イメージにバンドルされており、追加料金なしで利用できます。NX-OS のライ   
センス スキームに関する詳細は、『Cisco NX-OS Licensing Guide』を参照してください。
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注意事項および制約事項
DAI に関する注意事項と制約事項は次のとおりです。

 • DAI は入力セキュリティ機能であり、出力検査は行いません。

 • DAI は、DAI をサポートしないデバイス、またはこの機能がイネーブルにされていないデバイ  
スに接続されているホストに対しては、効果がありません。man-in-the-middle 攻撃は 1 つのレ   
イヤ 2 ブロードキャスト ドメインに限定されるため、DAI が有効なドメインを、DAI が実行さ     
れないドメインから切り離す必要があります。これにより、DAI が有効なドメイン内のホスト 
の ARP キャッシュをセキュリティ保護できます。

 • DAI では、受信する ARP 要求および ARP 応答内の IP および MAC アドレス バインディング          
を、DHCP スヌーピング バインディング データベース内のエントリに基づいて検証します。   
DAI が ARP パケットの有効性を判断するのにスタティック IP-MAC アドレス バインディング      
を使用するように設定する場合、DHCP スヌーピングの設定はイネーブルにするだけで済みま 
す。DAI が ARP パケットの有効性を判断するのにダイナミック IP-MAC アドレス バインディ      
ングを使用するように設定する場合は、DAI を設定した VLAN と同じ VLAN に DHCP スヌー       
ピングを設定する必要があります。設定の詳細については、「DHCP スヌーピングの設定」 
（p.14-7）を参照してください。

 • DHCP スヌーピングをディセーブルにしている場合、または DHCP 以外の環境では、ARP ACL    
を使用してパケットの許可および拒否を行う必要があります。

 • DAI は、アクセス ポート、トランク ポート、ポート チャネル ポート、およびプライベート     
VLAN ポートでサポートされます。

 • ポート チャネルに対する DAI の信頼設定によって、そのポート チャネルに割り当てたすべて    
の物理ポートの信頼状態が決まります。たとえば、ある物理ポートを信頼できるインターフェ

イスとして設定し、信頼できないインターフェイスであるポート チャネルにその物理ポートを 
追加した場合、その物理ポートは信頼できない状態になります。

 • ポート チャネルから物理ポートを削除した場合、その物理ポートはポート チャネルの DAI 信    
頼状態の設定を保持します。

 • ポート チャネルの信頼状態を変更すると、デバイスはそのチャネルを構成するすべての物理
ポートに対し、新しい信頼状態を設定します。

 • DAI が ARP パケットの有効性を判断するためにスタティック IP-MAC アドレス バインディン      
グを使用するように設定する場合は、DHCP スヌーピング機能がイネーブルになっていること、 
およびスタティック IP-MAC アドレス バインディングが設定されていることを確認します。設   
定の詳細については、「DHCP スヌーピングの設定」（p.14-7）を参照してください。

 • DAI が ARP パケットの有効性を判断するためにダイナミック IP-MAC アドレス バインディン      
グを使用するように設定する場合は、DHCP スヌーピングが設定されていることを確認します 
（「DHCP スヌーピングの設定」[p.14-7]  を参照）。
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DAI の設定
ここでは、次の内容について説明します。

 • VLAN での DAI のイネーブル化とディセーブル化（p.15-8）

 • レイヤ 2 インターフェイスの DAI 信頼状態の設定（p.15-9）

 • DAI フィルタリングを目的とした ARP ACL の VLAN への適用（p.15-10）

 • DAI Error-Disabled 回復のイネーブル化またはディセーブル化（p.15-11）

 • 追加検証のイネーブル化またはディセーブル化（p.15-11）

 • DAI のログ バッファ サイズの設定（p.15-13）

 • DAI のログ フィルタリングの設定（p.15-13）

VLAN での DAI のイネーブル化とディセーブル化
VLAN に対して DAI をイネーブルまたはディセーブルにすることができます。

作業を開始する前に 

デフォルトでは、DAI はすべての VLAN でディセーブルです。

DAI をイネーブルにする場合は、次の点を確認してください。

 • DHCP スヌーピングがイネーブルになっている。詳細については、「DHCP スヌーピング機能の  
イネーブル化またはディセーブル化」（p.14-8）を参照してください。

 • DAI をイネーブルにする VLAN が設定されている。

手順の概要

1. config t

2. [no] ip arp inspection vlan list

3. show ip arp inspection vlan list

4. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip arp inspection vlan list

例：
switch(config)# ip arp inspection vlan 13

VLAN の特定のリストに対して DAI をイネー   
ブルにします。no オプションを使用すると、指 
定した VLAN の DAI がディセーブルになりま    
す。

ステップ 3 show ip arp inspection vlan list

例：
switch(config)# show ip arp inspection 
vlan 13

（任意）VLAN の特定リストの DAI ステータス   
を表示します。
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レイヤ 2 インターフェイスの DAI 信頼状態の設定
レイヤ 2 インターフェイスの DAI インターフェイス信頼状態を設定できます。

デバイスは、信頼できるレイヤ 2 インターフェイス上で受信した ARP パケットを転送しますが、検    
査は行いません。

信頼できないインターフェイス上では、デバイスはすべての ARP 要求および ARP 応答を代行受信    
します。デバイスは、ローカル キャッシュをアップデートして、代行受信したパケットを適切な宛 
先に転送する前に、そのパケットの IP-MAC アドレス バインディングが有効かどうかを検証しま   
す。そのパケットのバインディングが無効であると判断すると、デバイスはそのパケットをドロッ

プし、ロギングの設定に従ってログに記録します。詳細については、「DAI のログ フィルタリング  
の設定」（p.15-13）を参照してください。

作業を開始する前に

デフォルトでは、すべてのインターフェイスは信頼できない（untrusted）状態です。

DAI をイネーブルにする場合は、DHCP スヌーピングがイネーブルになっていることを確認します。  
詳細については、「DHCP スヌーピング機能のイネーブル化またはディセーブル化」（p.14-8）を参 
照してください。

手順の概要

1. config t

2. interface type slot/number

3. [no] ip arp inspection trust

4. show ip arp inspection interface type slot/number

5. copy running-config startup-config

詳細な手順

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface type slot/number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイス コンフィギュレーション 
モードを開始します。

ステップ 3 [no] ip arp inspection trust

例：
switch(config-if)# ip arp inspection trust

インターフェイスを、信頼できる ARP インター  
フェイスとして設定します。no オプションを使 
用すると、そのインターフェイスは信頼できな

い ARP インターフェイスとして設定されます。
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DAI フィルタリングを目的とした ARP ACL の VLAN への適用
1 つまたは複数の VLAN に ARP ACL を適用できます。デバイスがパケットを許可するのは、ACL      
がそのパケットを許可する場合だけです。

作業を開始する前に

デフォルトでは、どの VLAN にも ARP ACL は適用されません。

適用したい ARP ACL が正しく設定されていることを確認します。ARP ACL の設定については、     
「ARP ACL の設定」（p.15-23）を参照してください。

手順の概要

1. config t

2. [no] ip arp inspection filter acl-name vlan list

3. show ip arp inspection vlan list

4. copy running-config startup-config

詳細な手順

ステップ 4 show ip arp inspection interface type 
slot/number

例：
switch(config-if)# show ip arp inspection 
interface ethernet 2/1

（任意）特定のインターフェイスの信頼状態お

よび ARP パケット レートを表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t 

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip arp inspection filter acl-name 
vlan list

例：
switch(config)# ip arp inspection filter 
arp-acl-01 vlan 100

ARP ACL を VLAN のリストに適用します。あ    
るいは、no オプションを使用して ARP ACL を    
VLAN のリストから削除します。

ステップ 3 show ip arp inspection vlan list

例：
switch(config)# show ip arp inspection 
vlan 100

（任意）特定の VLAN リストの DAI ステータス    
を表示します（ARP ACL が適用されているかど  
うかも含む）。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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DAI Error-Disabled 回復のイネーブル化またはディセーブル化
デバイスの DAI error-disabled 回復をイネーブルまたはディセーブルに設定できます。

作業を開始する前に

デフォルトでは、DAI error-disabled 回復はディセーブルです。

手順の概要

1. config t

2. [no] errdisable recovery cause arp-inspection

3. show running-config | include errdisable

4. copy running-config startup-config

詳細な手順

追加検証のイネーブル化またはディセーブル化

ARP パケットの追加検証をイネーブルまたはディセーブルにできます。

DAI は、IP アドレスと MAC アドレスとの無効なバインディングを持つ ARP パケットを代行受信、      
ログ記録、およびドロップします。宛先 MAC アドレス、送信元および宛先 IP アドレス、送信元    
MAC アドレスに対し、追加検証をイネーブルにすることができます。

作業を開始する前に

デフォルトでは、ARP パケットの追加検証はイネーブルになりません。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] errdisable recovery cause 
arp-inspection

例：
switch(config)# errdisable recovery cause 
arp-inspection

DAI の error-disabled 回復をイネーブルにしま   
す。no オプションを使用すると、 
DAI error-disabled 回復がディセーブルになりま  
す。

ステップ 3 show running-config | include errdisable

例：
switch(config)# show running-config | 
include errdisable

（任意）errdisable の設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. [no] ip arp inspection validate {[src-mac] [dst-mac] [ip]}

3. show running-config dhcp

4. copy running-config startup-config

詳細な手順

追加検証では、以下を実行します。

 • dst-mac ― ARP 応答のイーサネット ヘッダー内の宛先 MAC アドレスを、ARP 本体のターゲッ       
ト MAC アドレスと比較して検査します。イネーブルにすると、異なる MAC アドレスを持つ    
パケットは無効パケットとして分類され、ドロップされます。

 • ip ― ARP 本体を検査し、無効かつ予期されない IP アドレスの有無を確認します。アドレスに     
は 0.0.0.0、255.255.255.255、およびすべての IP マルチキャスト アドレスが含まれます。送信者    
IP アドレスはすべての ARP 要求および ARP 応答内で検査され、ターゲット IP アドレスは ARP        
応答内のみで検査されます。

 • src-mac ― ARP 要求と応答のイーサネット ヘッダー内の送信元 MAC アドレスを、ARP 本体の       
送信者 MAC アドレスと比較して検査します。イネーブルにすると、異なる MAC アドレスを    
持つパケットは無効パケットとして分類され、ドロップされます。

追加検証をイネーブルにする場合は、次の点に注意してください。

 • 少なくとも 1 つのキーワードを指定する必要があります。指定するキーワードは、1 つでも、2   
つでも、3 つすべてでもかまいません。

 • 各 ip arp inspection validate コマンドは、それまでに指定したコマンドの設定を上書きします。     
ip arp inspection validate コマンドによって src -mac および dst-mac 検証をイネーブルにし、2         
つめの ip arp inspection validate コマンドで IP 検証のみをイネーブルにした場合は、2 つめのコ        
マンドを入力した時点で src-mac と dst-mac の検証がディセーブルになります。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip arp inspection validate {[src-mac] 
[dst-mac] [ip]}

例：
switch(config)# ip arp inspection validate 
src-mac dst-mac ip

追加の DAI 検証をイネーブルにします。あるい  
は、no オプションを使用して、追加の DAI 検   
証をディセーブルにします。

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

（任意）DAI の設定も含めて、DHCP スヌーピン  
グ設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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DAI のログ バッファ サイズの設定
DAI のログ バッファ サイズを設定できます。

作業を開始する前に

デフォルトのバッファ サイズは 32 メッセージです。

手順の概要

1. config t

2. [no] ip arp inspection log-buffer entries number 

3. show running-config dhcp

4. copy running-config startup-config

詳細な手順

DAI のログ フィルタリングの設定
DAI パケットを記録するかどうかをデバイスが判断する方法を設定できます。

作業を開始する前に

デフォルトでは、デバイスはドロップされる DAI パケットを記録します。

手順の概要

1. config t

2. [no] ip arp inspection vlan vlan-list logging dhcp-bindings {all | none | permit}

3. show running-config dhcp

4. copy running-config startup-config

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip arp inspection log-buffer entries 
number

例：
switch(config)# ip arp inspection 
log-buffer entries 64

DAI のログ バッファ サイズを設定します。no   
オプションを使用すると、デフォルトのバッ

ファ サイズ（32 メッセージ）に戻ります。設  
定できるバッファ サイズは、0 ～ 2048 メッセー    
ジです。

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

（任意）DAI の設定も含めて、DHCP スヌーピン  
グ設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。



第 15章      DAI の設定       
DAI の設定

15-14
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

詳細な手順

DAI のログ フィルタリングを設定する場合は、次の点に注意してください。

 • デフォルトでは、拒否されたすべてのパケットがログ記録されます。

 • dhcp-bindings all ― DHCP バインディングと一致したすべてのパケットがログ記録されます。

 • dhcp-bindings none ― DHCP バインディングと一致したパケットはログ記録されません。

 • dhcp-bindings permit ― DHCP バインディングによって許可されたパケットがログ記録されま    
す。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip arp inspection vlan vlan-list 
logging dhcp-bindings {all | none | 
permit}

例：
switch(config)# ip arp inspection vlan 100 
dhcp-bindings permit

DAI ログ フィルタリングを設定します。no オ   
プションを使用すると、DAI ログ フィルタリン  
グが削除されます。

ステップ 3 show running-config dhcp

例：
switch(config)# show running-config dhcp

（任意）DAI の設定も含めて、DHCP スヌーピン  
グ設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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DAI の設定の確認
DAI の設定情報を表示するには、次のコマンドを使用します。

これらのコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を    
参照してください。

DAI の統計情報の表示とクリア
DAI の統計情報の表示およびクリアには、次のコマンドを使用します。

これらのコマンドに関する詳細は、『Cisco NX-OS Security Command Reference』を参照してください。

コマンド 目的

show running-config arp DAI の設定を表示します。
show ip arp inspection DAI のステータスを表示します。
show ip arp inspection interface ethernet slot/port 特定のインターフェイスの信頼状態および 

ARP パケット レートを表示します。
show ip arp inspection vlan vlan-ID 特定の VLAN の DAI 設定を表示します。
show arp access-lists ARP ACL を表示します。
show ip arp inspection log DAI のログ設定を表示します。

コマンド 目的

show ip arp inspection statistics DAI の統計情報を表示します。
show arp ethernet slot/port statistics インターフェイス固有の DAI の統計情報を表示します。
clear ip arp inspection statistics DAI の統計情報をクリアします。
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DAI の設定例
ここでは、次の例を取り上げます。

 • 例 1：2 つのデバイスが DAI をサポートする場合（p.15-16）

 • 例 2：1 つのデバイスが DAI をサポートする場合（p.15-20）

例 1：2 つのデバイスが DAI をサポートする場合
2 つのデバイスがこの機能をサポートする場合の DAI の設定手順を示します。図 15-2（p.15-4）に   
示すように、ホスト 1 はデバイス A に、ホスト 2 はデバイス B にそれぞれ接続されています。両        
方のデバイスは、これらのホストが置かれている VLAN 1 上で DAI を実行しています。DHCP サー      
バはデバイス A に接続されています。両方のホストは、同一の DHCP サーバから IP アドレスを取      
得します。デバイス A はホスト 1 およびホスト 2 のバインディングを持ち、デバイス B はホスト 2         
のバインディングを持ちます。デバイス A のイーサネット インターフェイス 2/3 は、デバイス B の       
イーサネット インターフェイス 1/4 に接続されています。

（注） • DAI では、受信する ARP 要求および ARP 応答内の IP および MAC アドレス バインディング          
を、DHCP スヌーピング バインディング データベース内のエントリに基づいて検証します。IP   
アドレスを動的に割り当てられた ARP パケットを許可するには、DHCP スヌーピングをイネー   
ブルにする必要があります。詳細については、第 14 章「DHCP スヌーピングの設定」を参照し   
てください。

 • この構成は、DHCP サーバがデバイス A から別の場所に移動されると機能しません。

 • この構成によってセキュリティが損なわれないようにするには、デバイス A のイーサネット イ   
ンターフェイス 2/3、およびデバイス B のイーサネット インターフェイス 1/4 を、信頼できる      
インターフェイスとして設定します。

デバイス A の設定

デバイス A で DAI をイネーブルにし、イーサネット インターフェイス 2/3 を信頼できるインター       
フェイスとして設定するには、次の作業を行います。

ステップ 1 デバイス A にログインして、デバイス A とデバイス B の間の接続を確認します。

switchA# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge
                  S - Switch, H - Host, I - IGMP, r - Repeater,
                  V - VoIP-Phone, D - Remotely-Managed-Device,
                  s - Supports-STP-Dispute

Device ID              Local Intrfce   Hldtme  Capability  Platform      Port ID
switchB                Ethernet2/3     177     R S I    WS-C2960-24TC Ethernet1/4
switchA#
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ステップ 2 VLAN 1 で DAI をイネーブルにし、設定を確認します。

switchA# config t
switchA(config)# ip arp inspection vlan 1
switchA(config)# show ip arp inspection vlan 1

Source Mac Validation      : Disabled
Destination Mac Validation : Disabled
IP Address Validation      : Disabled

Vlan : 1
-----------
Configuration   : Enabled
Operation State : Active
switchA(config)#

ステップ 3 イーサネット インターフェイス 2/3 を、信頼できるインターフェイスとして設定します。

switchA(config)# interface ethernet 2/3
switchA(config-if)# ip arp inspection trust
switchA(config-if)# exit
switchA(config)# exit
switchA# show ip arp inspection interface ethernet 2/3

 Interface        Trust State    Rate (pps)    Burst Interval
 -------------    -----------    ----------    --------------
 Ethernet2/3      Trusted           15             5

ステップ 4 バインディングを確認します。

switchA# show ip dhcp snooping binding
MacAddress         IpAddress        LeaseSec  Type           VLAN  Interface
-----------------  ---------------  --------  -------------  ----  -------------
00:60:0b:00:12:89  10.0.0.1         0         dhcp-snooping  1     Ethernet2/3
switchA#

ステップ 5 DAI がパケットを処理する前、およびあとの統計情報を調べます。

switchA# show ip arp inspection statistics vlan 1

Vlan : 1
-----------
ARP Req Forwarded  = 0
ARP Res Forwarded  = 0
ARP Req Dropped    = 0
ARP Res Dropped    = 0
DHCP Drops         = 0
DHCP Permits       = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req   = 0
IP Fails-ARP Res   = 0
switchA#
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ホスト 1 が IP アドレス 10.0.0.1 および MAC アドレス 0002.0002.0002 を持つ 2 つの ARP 要求を送信              
すると、両方の要求が許可されます。これは、次の統計情報で確認できます。

switchA# show ip arp inspection statistics vlan 1

Vlan : 1
-----------
ARP Req Forwarded  = 2
ARP Res Forwarded  = 0
ARP Req Dropped    = 0
ARP Res Dropped    = 0
DHCP Drops         = 0
DHCP Permits       = 2
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req   = 0
IP Fails-ARP Res   = 0

ホスト 1 が、IP アドレス 10.0.0.3 を持つ ARP 要求を送信しようとすると、このパケットはドロップ       
され、エラー メッセージがログに記録されます。

00:12:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 2 Invalid ARPs (Req) on Ethernet2/3, vlan 
1.([0002.0002.0002/10.0.0.3/0000.0000.0000/0.0.0.0/02:42:35 UTC Fri Jul 13 2008])

この場合に表示される統計情報は次のようになります。

switchA# show ip arp inspection statistics vlan 1
switchA#

Vlan : 1
-----------
ARP Req Forwarded  = 2
ARP Res Forwarded  = 0
ARP Req Dropped    = 2
ARP Res Dropped    = 0
DHCP Drops         = 2
DHCP Permits       = 2
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req   = 0
IP Fails-ARP Res   = 0
switchA#

デバイス B の設定

デバイス Bで DAI をイネーブルにし、イーサネット インターフェイス 1/4 を信頼できるインター      
フェイスとして設定するには、次の作業を行います。

ステップ 1 デバイス B にログインして、デバイス B とデバイス A の間の接続を確認します。

switchB# show cdp neighbors 
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge
                  S - Switch, H - Host, I - IGMP, r - Repeater,
                  V - VoIP-Phone, D - Remotely-Managed-Device,
                  s - Supports-STP-Dispute

Device ID              Local Intrfce   Hldtme  Capability  Platform      Port ID
switchA                Ethernet1/4     120     R S I    WS-C2960-24TC Ethernet2/3
switchB#
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ステップ 2 VLAN 1 で DAI をイネーブルにし、設定を確認します。

switchB# config t
switchB(config)# ip arp inspection vlan 1
switchB(config)# show ip arp inspection vlan 1

Source Mac Validation      : Disabled
Destination Mac Validation : Disabled
IP Address Validation      : Disabled

Vlan : 1
-----------
Configuration   : Enabled
Operation State : Active
switchB(config)#

ステップ 3 イーサネット インターフェイス 1/4 を、信頼できるインターフェイスとして設定します。

switchB(config)# interface ethernet 1/4
switchB(config-if)# ip arp inspection trust
switchB(config-if)# exit
switchB(config)# exit
switchB# show ip arp inspection interface ethernet 1/4

 Interface        Trust State    Rate (pps)    Burst Interval
 -------------    -----------    ----------    --------------
 Ethernet1/4      Trusted           15             5
switchB#

ステップ 4 DHCP スヌーピング バインディングのリストを確認します。

witchB# show ip dhcp snooping binding 
MacAddress         IpAddress        LeaseSec  Type           VLAN  Interface
-----------------  ---------------  --------  -------------  ----  -------------
00:01:00:01:00:01  10.0.0.2         4995      dhcp-snooping  1     Ethernet1/4
switchB#

ステップ 5 DAI がパケットを処理する前、およびあとの統計情報を調べます。

switchB# show ip arp inspection statistics vlan 1

Vlan : 1
-----------
ARP Req Forwarded  = 0
ARP Res Forwarded  = 0
ARP Req Dropped    = 0
ARP Res Dropped    = 0
DHCP Drops         = 0
DHCP Permits       = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req   = 0
IP Fails-ARP Res   = 0
switchB#
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ホスト 2 が、IP アドレス 10.0.0.2 および MAC アドレス 0001.0001.0001 を持つ ARP 要求を送信する           
と、このパケットは転送され、統計情報が更新されます。

switchB# show ip arp inspection statistics vlan 1

Vlan : 1
-----------
ARP Req Forwarded  = 1
ARP Res Forwarded  = 0
ARP Req Dropped    = 0
ARP Res Dropped    = 0
DHCP Drops         = 0
DHCP Permits       = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req   = 0
IP Fails-ARP Res   = 0
switchB#

ホスト 2 が IP アドレス 10.0.0.1 を持つ ARP 要求を送信しようとすると、この要求はドロップされ、        
システム メッセージがログに記録されます。

00:18:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Ethernet1/4, vlan 
1.([0001.0001.0001/10.0.0.1/0000.0000.0000/0.0.0.0/01:53:21 UTC Fri Jun 13 2008])
switchB#

この場合に表示される統計情報は次のようになります。

switchB# show ip arp inspection statistics vlan 1

Vlan : 1
-----------
ARP Req Forwarded  = 1
ARP Res Forwarded  = 0
ARP Req Dropped    = 1
ARP Res Dropped    = 0
DHCP Drops         = 1
DHCP Permits       = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req   = 0
IP Fails-ARP Res   = 0
switchB#

例 2：1 つのデバイスが DAI をサポートする場合
ここでは、図 15-2（p.15-4）のように、デバイス B が、DAI も DHCP スヌーピングもサポートして     
いない場合の DAI の設定方法を示します。

デバイス B が DAI も DHCP スヌーピングもサポートしていない場合は、デバイス A のイーサネッ        
ト インターフェイス 2/3 を信頼できるインターフェイスとして設定すると、セキュリティ ホールが    
生じます。これは、デバイス A およびホスト 1 が、デバイス B またはホスト 2 によって攻撃され        
る可能性があるためです。
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この可能性を排除するには、デバイス A のイーサネット インターフェイス 2/3 を信頼できないイン     
ターフェイスとして設定する必要があります。ホスト 2 からの ARP パケットを許可するには、ARP    
ACL をセットアップして、これを VLAN 1 に適用する必要があります。ホスト 2 の IP アドレスが        
スタティックではない場合は、デバイス A に ACL を適切に設定できなくなるため、レイヤ 3 でデ      
バイス B からデバイス A を切り離す必要があります。これらのスイッチ間では、ルータを使用し    
てパケットをルーティングします。

デバイス A に対して ARP ACL をセットアップするには、次の作業を行います。

ステップ 1 IP アドレス 10.0.0.1 および MAC アドレス 0001.0001.0001 を許可するアクセス リストを設定して、        
設定内容を確認します。

switchA# config t
switchA(config)# arp access-list H2
switchA(config-arp-acl)# permit ip host 10.0.0.1 mac host 0001.0001.0001
switchA(config-arp-acl)# exit
switchA(config)# show arp access-lists H2

ARP access list H2
10 permit ip host 1.1.1.1 mac host 0001.0001.0001 
switchA(config)#

ステップ 2 VLAN 1 に ACL を適用して、設定を確認します。

switchA(config)# ip arp inspection filter H2 vlan 1
switchA(config)# show ip arp inspection vlan 1

Source Mac Validation      : Disabled
Destination Mac Validation : Disabled
IP Address Validation      : Disabled

Vlan : 200
-----------
Configuration    : Enabled
Operation State  : Active
ACL Match/Static : H2 / No

ステップ 3 イーサネット インターフェイス 2/3 を信頼できないインターフェイスとして設定し、設定内容を確   
認します。

（注） デフォルトでは、ポートは信頼できない状態（untrusted）になります。

switchA(config)# interface ethernet 2/3
switchA(config-if)# no ip arp inspection trust
switchA(config-if)# exit
switchA# show ip arp inspection interface ethernet 2/3
switchA#

このインターフェイスはデフォルトの設定であり、信頼できない状態になっているので、show ip 
arp inspection interface コマンドでは出力は表示されません。
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ホスト 2 がデバイス A のイーサネット インターフェイス 2/3 から 5 つの ARP 要求を送信し、1 つ            
の get 要求がデバイス A によって許可された場合、統計情報は次のようにアップデートされます。

switchA# show ip arp inspection statistics vlan 1

Vlan : 1
-----------
ARP Req Forwarded  = 5
ARP Res Forwarded  = 0
ARP Req Dropped    = 0
ARP Res Dropped    = 0
DHCP Drops         = 0
DHCP Permits       = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req   = 0
IP Fails-ARP Res   = 0
switchA#
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ARP ACL の設定
ここでは、次の内容について説明します。

 • Session Manager のサポート（p.15-23）

 • ARP ACL の作成（p.15-23）

 • ARP ACL の変更（p.15-24）

 • ARP ACL の削除（p.15-26）

 • ARP ACL のシーケンス番号の変更（p.15-26）

Session Manager のサポート
Session Manager は ARP ACL の設定をサポートしています。この機能を使用すると、設定セッショ     
ンを作成し、ARP ACL の設定変更を実行コンフィギュレーションにコミットする前に確認できま  
す。Session Manager についての詳細は、『Cisco NX-OS System Management Guide』を参照してください。

ARP ACL の作成
デバイスに ARP ACL を作成し、これにルールを追加できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. arp access-list name

3. [sequence-number] {permit | deny} ip {any | host sender-IP | sender-IP sender-IP-mask} mac {any | 
host sender-MAC | sender-MAC sender-MAC-mask} [log]

[sequence-number] {permit | deny} request ip {any | host sender-IP | sender-IP sender-IP-mask} mac             
{any | host sender-MAC | sender-MAC sender-MAC-mask} [log]

[sequence-number] {permit | deny} response ip {any | host sender-IP | sender-IP sender-IP-mask} {any 
| host target-IP | target-IP target-IP-mask} mac {any | host sender-MAC | 
sender-MAC sender-MAC-mask} [any | host target-MAC | target-MAC target-MAC-mask] [log]

4. show arp access-lists acl-name

5. copy running-config startup-config
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詳細な手順

ARP ACL の変更
既存の ARP ACL のルールの追加および削除を実行できます。既存のルールを変更することはでき   
ません。ルールを変更したい場合は、そのルールを削除し、目的の変更を加えたルールを再作成し

ます。

既存のルールの間に、現在のシーケンス番号では許容できない数のルールを追加する必要がある場

合は、resequence コマンドを使用することにより、シーケンス番号を再割り当てできます。詳細に 
ついては、「ARP ACL のシーケンス番号の変更」（p.15-26）を参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モード  
を開始します。

ステップ 2 arp access-list name

例：
switch(config)# arp access-list arp-acl-01
switch(config-arp-acl)#

ARP ACL を作成し、ARP ACL コンフィギュ    
レーション モードを開始します。

ステップ 3 [sequence-number] {permit | deny} ip {any | 
host sender-IP | sender-IP sender-IP-mask} 
mac {any | host sender-MAC | sender-MAC 
sender-MAC-mask} [log]

例：
switch(config-arp-acl)# permit ip 
192.168.2.0 0.0.0.255 mac 00C0.4F00.0000 
ffff.ff00.0000

メッセージ送信者の IP アドレスおよび MAC   
アドレスに基づいて、ARP メッセージを許可 
または拒否するルールを作成します。シーケ

ンス番号を使用すると、ACL 内のルールの位 
置を指定できます。シーケンス番号を使用し

ないと、ルールの最後に追加されます。

[sequence-number] {permit | deny} request 
ip {any | host sender-IP | sender-IP 
sender-IP-mask} mac {any | host sender-MAC 
| sender-MAC sender-MAC-mask} [log]

例：
switch(config-arp-acl)# permit request ip 
192.168.102.0 0.0.0.255 mac any

メッセージ送信者の IP アドレスおよび MAC   
アドレスに基づいて、ARP 要求メッセージを 
許可または拒否するルールを作成します。

シーケンス番号を使用すると、ACL 内のルー 
ルの位置を指定できます。シーケンス番号を

使用しないと、ルールの最後に追加されます。

[sequence-number] {permit | deny} response 
ip {any | host sender-IP | sender-IP 
sender-IP-mask} [any | host target-IP | 
target-IP target-IP-mask]] mac {any | host 
sender-MAC | sender-MAC sender-MAC-mask} 
[any | host target-MAC | target-MAC 
target-MAC-mask] [log]

例：
switch(config-arp-acl)# permit response ip 
host 192.168.202.32 any mac host 
00C0.4FA9.BCF3 any

メッセージの送信者およびターゲットの IP 
アドレスおよび MAC アドレスに基づいて、  
ARP 応答メッセージを許可または拒否する 
ルールを作成します。シーケンス番号を使用

すると、ACL 内のルールの位置を指定できま 
す。シーケンス番号を使用しないと、ルール

の最後に追加されます。

ステップ 4 show arp access-lists acl-name

例：
switch(config-arp-acl)# show arp 
access-lists arp-acl-01

（任意）ARP ACL の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-arp-acl)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。
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作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

手順の概要

1. config t

2. arp access-list name

3. [sequence-number] {permit | deny} [request | response] ip IP-data mac MAC-data

4. no {sequence-number | {permit | deny} [request | response] ip IP-data mac MAC-data}

5. show arp access-lists

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 arp access-list name

例：
switch(config)# arp access-list arp-acl-01
switch(config-acl)#

名前を指定する ACL の ARP ACL コンフィギュ     
レーション モードを開始します。

ステップ 3 [sequence-number] {permit | deny} [request 
| response] ip IP-data mac MAC-data

例：
switch(config-arp-acl)# 100 permit request 
ip 192.168.132.0 0.0.0.255 mac any

（任意）ルールを作成します。permit コマンド 
および deny コマンドについての詳細は、「ARP  
ACL の作成」（p.15-23）を参照してください。

シーケンス番号を使用すると、ACL 内のルール 
の位置を指定できます。シーケンス番号を使用

しないと、ルールの最後に追加されます。

ステップ 4 no {sequence-number | {permit | deny} 
[request | response] ip IP-data mac 
MAC-data

例：
switch(config-arp-acl)# no 80

（任意）指定したルールを ARP ACL から削除し   
ます。permit コマンドおよび deny コマンドに   
ついての詳細は、「ARP ACL の作成」（p.15-23）  
を参照してください。

ステップ 5 show arp access-lists

例：
switch(config-arp-acl)# show arp 
access-lists

ARP ACL の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config-arp-acl)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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ARP ACL の削除
ARP ACL をデバイスから削除できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

その ACL が VLAN に適用されているかどうかを確認します。削除できるのは、現在 適用されてい     
る ACL です。ACL を削除しても、その ACL が適用されている VLAN の設定には影響しません。デ       
バイスは削除された ACL を空であるとみなします。

手順の概要

1. config t

2. no arp access-list name

3. show arp access-lists

4. copy running-config startup-config

詳細な手順

ARP ACL のシーケンス番号の変更
ARP ACL 内のルールに割り当てられているすべてのシーケンス番号を変更できます。

作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。異なる     
VDC では ACL 名を再使用できるので、作業をしている VDC を確認することを推奨します。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no arp access-list name

例：
switch(config)# no arp access-list 
arp-acl-01

名前を指定した ARP ACL を実行コンフィギュ   
レーションから削除します。

ステップ 3 show arp access-lists

例：
switch(config)# show arp access-lists

ARP ACL の設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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手順の概要

1. config t

2. resequence arp access-list name starting-sequence-number increment

3. show arp access-lists name

4. copy running-config startup-config

詳細な手順

ARP ACL の設定の確認
ARP ACL の設定情報を表示するには、次のいずれかの作業を行います。

これらのコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を    
参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 resequence arp access-list name 
starting-sequence-number increment

例：
switch(config)# resequence arp access-list 
arp-acl-01 100 10
switch(config)#

ACL 内のルールにシーケンス番号を割り当て 
ます。指定した開始シーケンス番号は最初の

ルールに割り当てられます。その後ろの各ルー

ルには、前のルールよりも 一定数だけ大きい番 
号が割り当てられます。番号の差異は、指定し

た増分によって決まります。

ステップ 3 show arp access-lists name

例：
switch(config)# show arp access-lists 
arp-acl-01

name に名前を指定した ACL の ARP ACL 設定      
を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

show arp access-lists ARP ACL の設定を表示します。
show running-config aclmgr 実行コンフィギュレーション内の ACL を表示します。
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デフォルト設定
表 15-1 に DAI パラメータのデフォルトの設定値を示します。

その他の参考資料
DAI の実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.15-28）

 • 規格（p.15-28）

関連資料

規格

表 15-1 デフォルトの DAI パラメータ 

パラメータ デフォルト

DAI すべての VLAN でディセーブル

インターフェイスの信頼状態 すべてのインターフェイスは untrusted

非 DHCP 環境に対する ARP ACL ARP ACL は定義されません。

有効性検査 検査は実行されません。

ログ バッファ DAI をイネーブルにした場合は、拒否またはドロップされた 
すべての ARP パケットがログ記録されます。

ログ内のエントリ数は 32 です。

システム メッセージ数は、毎秒 5 つに制限されます。

ロギング レート インターバルは 1 秒です。

VLAN 単位のロギング 拒否またはドロップされたすべての ARP パケットが記録され  
ます。

関連事項 タイトル

DHCP スヌーピング DHCP スヌーピングの概要（p.14-2）

DAI コマンド：完全なコマンド構文、コマンド モード、コマ  
ンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

DHCP スヌーピングのコマンド：完全なコマンド構文、コマン 
ド モード、コマンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

規格 タイトル

RFC-826 『An Ethernet Address Resolution Protocol』（http://tools.ietf.org/html/rfc826)

http://tools.ietf.org/html/rfc826
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16
IP ソース ガードの設定

この章では、IP ソースガードを設定する手順について説明します。

この章の内容は次のとおりです。

 • IP ソース ガードの概要（p.16-2）

 • IP ソース ガードのライセンス要件（p.16-3）

 • IP ソース ガードの前提条件（p.16-3）

 • 注意事項および制約事項（p.16-3）

 • IP ソース ガードの設定（p.16-4）

 • IP ソース ガードの設定の確認（p.16-6）

 • IP ソース ガード バインディングの表示（p.16-6）

 • IP ソース ガードの設定例（p.16-6）

 • デフォルト設定（p.16-7）

 • その他の参考資料（p.16-7）
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IP ソース ガードの概要
IP ソース ガードは、各パケットの IP アドレスと MAC アドレスが、IP と MAC のアドレス バイン          
ディングのうち、次に示す 2 つの送信元のどちらかと一致する場合にのみ IP トラフィックを許可    
するインターフェイス単位のトラフィック フィルタです。

 • DHCP スヌーピング バインディング テーブル内のエントリ

 • 設定したスタティック IP ソース エントリ

信頼できる IP および MAC のアドレス バインディングのフィルタリングは、スプーフィング攻撃     
に依存した攻撃（有効なホストの IP アドレスを使用して不正なネットワーク アクセス権を取得す   
る攻撃）の防止に役立ちます。IP ソース ガードを妨げるためには、攻撃者は有効なホストの IP ア    
ドレスと MAC アドレスを両方スプーフィングする必要があります。

DHCP スヌーピングで信頼状態になっていないレイヤ 2 インターフェイスの IP ソース ガードをイ      
ネーブルにできます。IP ソース ガードは、アクセス モードとトランク モードで動作するように設    
定されているインターフェイスをサポートしています。IP ソース ガードを最初にイネーブルにす  
ると、次のトラフィックを除いて、そのインターフェイス上のインバウンド IP トラフィックがす  
べてブロックされます。

 • DHCP パケット。DHCP パケットは、DHCP スヌーピングによって検査が実行され、その結果   
に応じて転送またはドロップされます。

 • NX-OS デバイスに設定したスタティック IP ソース エントリからの IP トラフィック

デバイスが IP トラフィックを許可するのは、DHCP スヌーピングによって IP パケットの IP アドレ       
スと MAC アドレスのバインディング テーブル エントリが追加された場合、またはユーザがスタ    
ティック IP ソース エントリを設定した場合です。

パケットの IP アドレスと MAC アドレスがバインディング テーブル エントリにも、スタティック      
IP ソース エントリにもない場合、その IP パケットはドロップされます。たとえば、show ip dhcp      
snooping binding コマンドによって、次のようなバインディング テーブル エントリが表示されると    
します。:

MacAddress         IpAddress    LeaseSec   Type        VLAN      Interface    
----------         ----------   ---------  ------      -------    ---------  
00:02:B3:3F:3B:99  10.5.5.2       6943    dhcp-snooping  10      Ethernet2/3

IP アドレスが 10.5.5.2 の IP パケットをデバイスが受信した場合、IP ソース ガードによってこのパ       
ケットが転送されるのは、このパケットの MAC アドレスが 00:02:B3:3F:3B:99 のときだけです。

バーチャライゼーション サポート
Virtual Device Context（VDC; バーチャル デバイス コンテキスト）で使用される IP ソース ガードに       
は、次の事項が適用されます。

 • IP-MAC アドレス バインディングは各 VDC に固有です。ある VDC 内のバインディングが他の      
VDC の IP ソース ガードに影響を及ぼすことはありません。

 • NX-OS は、バインディング データベースのサイズを VDC 単位では制限しません。
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IP ソース ガードのライセンス要件
この機能のライセンス要件は次の表のとおりです。

IP ソース ガードの前提条件
IP ソース ガードの前提条件は次のとおりです。

 • IP ソース ガードを設定するためには、DHCP スヌーピングについての知識が必要です。

 • DHCP スヌーピングがイネーブルになっている必要があります（「DHCP スヌーピングの設定」  
[p.14-7] を参照）。

注意事項および制約事項
IP ソース ガードの設定に関する注意事項と制約事項は次のとおりです。

 • IP ソース ガードは、インターフェイス上の IP トラフィックを、IP-MAC アドレス バインディ      
ング テーブル エントリまたはスタティック IP ソース エントリに送信元が含まれているトラ     
フィックだけに制限します。インターフェイス上の IP ソース ガードを初めてイネーブルにす   
る際には、そのインターフェイス上のホストが DHCP サーバから新しい IP アドレスを受信す    
るまで、IP トラフィックが中断されることがあります。

 • IP ソース ガードの機能は、DHCP スヌーピング（IP-MAC アドレス バインディング テーブル      
の構築および維持に関して）、またはスタティック IP ソース エントリの手動での維持に依存し   
ています。

製品 ライセンス要件

NX-OS IP ソース ガードにはライセンスは必要ありません。ライセンス パッケージに含まれていない機   
能は、Cisco NX-OS システム イメージにバンドルされており、追加料金なしで利用できます。   
NX-OS のライセンス スキームに関する詳細は、『Cisco NX-OS Licensing Guide』を参照してくだ     
さい。
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IP ソース ガードの設定
ここでは、次の作業について説明します。

 • レイヤ 2 インターフェイスに対する IP ソース ガードのイネーブル化またはディセーブル化     
（p.16-4）

 • スタティック IP ソース エントリの追加または削除（p.16-5）

レイヤ 2 インターフェイスに対する IP ソース ガードのイネーブル化またはディセーブ
ル化

レイヤ 2 インターフェイスに対して IP ソース ガードをイネーブルまたはディセーブルに設定でき     
ます。

作業を開始する前に

デフォルトでは、IP ソース ガードはすべてのインターフェイスでディセーブルです。

DHCP スヌーピングがイネーブルになっていることを確認します。詳細については、「DHCP スヌー  
ピング機能のイネーブル化またはディセーブル化」（p.14-8）を参照してください。

手順の概要

1. config t

2. interface ethernet slot/port

3. [no] ip verify source dhcp-snooping-vlan

4. show running-config dhcp

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

特定のインターフェイスのインターフェイス

コンフィギュレーション モードを開始します。

ステップ 3 [no] ip verify source dhcp-snooping-vlan

例：
switch(config-if)# ip verify source 
dhcp-snooping vlan

インターフェイスの IP ソース ガードをイネー  
ブルにします。no オプションを使用すると、そ 
のインターフェイスの IP ソース ガードがディ   
セーブルになります。

ステップ 4 show running-config dhcp

例：
switch(config-if)# show running-config 
dhcp

（任意）IP ソース ガードの設定も含めて、DHCP  
スヌーピングの実行コンフィギュレーション

を表示します。
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スタティック IP ソース エントリの追加または削除
デバイス上のスタティック IP ソース エントリの追加または削除を実行できます。

作業を開始する前に

デフォルトでは、デバイスにはスタティック IP ソース エントリは設定されていません。

手順の概要

1. config t

2. [no] ip source binding IP-address MAC-address vlan vlan-ID interface ethernet slot/port

3. show ip dhcp snooping binding [interface ethernet slot/port]

4. copy running-config startup-config

詳細な手順

ステップ 5 copy running-config startup-config

例：
switch(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 [no] ip source binding IP-address 
MAC-address vlan vlan-ID interface 
ethernet slot/port

例：
switch(config)# ip source binding 
10.5.22.17 001f.28bd.0013 vlan 100 
interface ethernet 2/3

現在のインターフェイスのスタティック IP 
ソース エントリを作成します。スタティック IP  
ソース エントリを削除する場合は、no オプショ  
ンを使用します。

ステップ 3 show ip dhcp snooping binding [interface 
ethernet slot/port]

例：
switch(config)# show ip dhcp snooping 
binding interface ethernet 2/3

（任意）スタティック IP ソース エントリを含め   
て、指定したインターフェイスの IP-MAC アド  
レス バインディングを表示します。スタティッ 
ク エントリは、Type カラムに「static」と表示  
されています。

ステップ 4 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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IP ソース ガードの設定の確認
IPソース ガードの設定情報を表示するには、次のいずれかの作業を行います。

これらのコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を    
参照してください。

IP ソース ガード バインディングの表示
IP-MAC アドレス バインディングを表示するには、show ip verify source コマンドを使用します。

IP ソース ガードの設定例
スタティック IP ソース エントリを作成し、インターフェイスの IP ソース ガードをイネーブルにす      
る例を示します。

ip source binding 10.5.22.17 001f.28bd.0013 vlan 100 interface ethernet 2/3
interface ethernet 2/3
  no shutdown
  ip verify source dhcp-snooping-vlan

コマンド 目的

show running-config dhcp IP ソース ガードの設定を含めて、DHCP スヌーピングの設   
定を表示します。

show ip dhcp snooping binding スタティック IP ソース エントリを含めて、IP-MAC アドレ    
ス バインディングを表示します。
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デフォルト設定
表 16-1 に IP ソース ガードのパラメータのデフォルト設定値を示します。

その他の参考資料
IP ソース ガードの実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.16-7）

 • 規格（p.16-7）

関連資料

規格

表 16-1 IPソース ガードのパラメータのデフォルト値 

パラメータ デフォルト

IPソース ガード 各インターフェイスでディセーブル

IP ソース エントリ なし。デフォルトではスタティック IP ソース エントリはありません。   
デフォルトの IP ソース エントリもありません。

関連事項 タイトル

DHCP スヌーピングの概要（p.14-2） 『Cisco NX-OS Security Configuration Guide』

IPソース ガードのコマンド：完全なコマンド構文、コマンド モー  
ド、コマンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

DHCP スヌーピングのコマンド：完全なコマンド構文、コマンド 
モード、コマンド履歴、デフォルト値、使用上の注意、例 

『Cisco NX-OS Security Command Reference』

規格 タイトル

この機能のサポート対象の規格には、新規規格も変更され

た規格もありません。また、この機能は既存の規格に対す

るサポートに影響を及ぼしません。

—
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17
キーチェーン管理の設定

この章では、キーチェーン管理の設定手順について説明します。

この章の内容は次のとおりです。

 • キーチェーン管理の概要（p.17-2）

 • キーチェーン管理のライセンス要件（p.17-3）

 • キーチェーン管理の前提条件（p.17-3）

 • 注意事項および制約事項（p.17-3）

 • キーチェーン管理の設定（p.17-4）

 • アクティブなキーのライフタイムの確認（p.17-10）

 • キーチェーン管理の設定の確認（p.17-10）

 • キーチェーン管理の設定例（p.17-10）

 • 関連情報（p.17-10）

 • デフォルト設定（p.17-11）

 • その他の参考資料（p.17-11）
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キーチェーン管理の概要
ここでは、次の内容について説明します。

 • キーチェーンおよびキーチェーン管理（p.17-2）

 • キーのライフタイム（p.17-2）

キーチェーンおよびキーチェーン管理

キーチェーン管理機能では、キーチェーンの作成および保守を行うことができます。キーチェーン

とはキーのシーケンスです（共有秘密と呼ぶこともあります）。キーチェーンは、キーベースの認

証を使用して他のデバイスとセキュアな通信を確立する機能と併用できます。このデバイスでは複

数のキーチェーンを設定できます。

キーベースの認証をサポートする一部のルーティング プロトコルは、キーチェーンを使用して、認 
証のヒットレス キー ロールオーバーを実装します。詳細については、『Cisco NX-OS Unicast Routing     
Configuration Guide』を参照してください。

キーのライフタイム

安定した通信を維持するためには、キーベース認証で保護されるプロトコルを使用する各デバイス

に、1 つの機能に対して同時に複数のキーを保存し使用する能力が必要です。キーチェーン管理は、 
キーの送信および受け入れライフタイムに基づいて、キー ロールオーバーを処理するセキュアなメ 
カニズムを提供します。デバイスはキーのライフタイムを使用して、キーチェーン内のアクティブ

なキーを判断します。

キーチェーンの各キーには次に示す 2 つのライフタイムがあります。

 • 受け入れライフタイム ― 別のデバイスとのキー交換時にデバイスがそのキーを受け入れる期  
間

 • 送信ライフタイム ― 別のデバイスとのキー交換時にデバイスがそのキーを送信する期間

キーの送信ライフタイムおよび受け入れライフタイムは、次のパラメータを使用して定義します。

 • 開始時 ― ライフタイムが開始される絶対時間

 • 終了時 ― 次のいずれかの方法で定義できます。

－ ライフタイムが終了する絶対時間

－ 開始時からライフタイムが終了するまでの経過秒数

－ 無限のライフタイム（終了時なし）

キーの送信ライフタイム中、デバイスはルーティング アップデート パケットをキーと一緒に送信  
します。送信されたキーがデバイス上のキーの受け入れライフタイム期間内でない場合、そのデバ

イスはキーを送信したデバイスからの通信を受け入れません。

どのキーチェーンも、キーのライフタイムが重なるように設定することを推奨します。このように

すると、アクティブなキーがないことによるネイバー認証の失敗を避けることができます。

バーチャライゼーション サポート
Virtual Device Context（VDC; バーチャル デバイス コンテキスト）では、キーチェーンに次の事項     
が適用されます。

 • キーチェーンは各 VDC に固有です。ある VDC で作成した キーチェーン を別の VDC に使用す        
ることはできません。
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 • 複数の VDC でキーチェーンが共有されることはないので、キーチェーン名は他の VDC に再利    
用できます。

 • デバイスは、キーチェーンを VDC 単位では制限しません。

キーチェーン管理のライセンス要件
この機能のライセンス要件は次の表のとおりです。

キーチェーン管理の前提条件
キーチェーン管理には前提条件はありません。

注意事項および制約事項
キーチェーン管理に関する注意事項と制約事項は次のとおりです。

 • システム クロックが変更されると、キーがアクティブになる時期に影響が生じます。

製品 ライセンス要件

NX-OS キーチェーン管理にはライセンスは必要ありません。ライセンス パッケージに含まれていない 
機能は、Cisco NX-OS システム イメージにバンドルされており、追加料金なしで利用できます。   
NX-OS のライセンス スキームに関する詳細は、『Cisco NX-OS Licensing Guide』を参照してくだ     
さい。
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キーチェーン管理の設定
ここでは、次の内容について説明します。

 • キーチェーンの作成（p.17-4）

 • キーチェーンの削除（p.17-5）

 • キーの設定（p.17-5）

 • キーのテキストの設定（p.17-6）

 • キーの受け入れライフタイムおよび送信ライフタイムの設定（p.17-8）

キーチェーンの作成

デバイスにキーチェーンを作成できます。

作業を開始する前に

新しいキーチェーンには、キーは含まれていません。キーの追加については、「キーの設定」（p.17-5）
を参照してください。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

手順の概要

1. config t

2. key chain name

3. show key chain name

4. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 key chain name

例：
switch(config)# key chain glbp-keys
switch(config-keychain)#

キーチェーンを作成し、キーチェーン コンフィ 
ギュレーション モードを開始します。

ステップ 3 show key chain name

例：
switch(config-keychain)# show key chain 
glbp-keys

（任意）キーチェーンの設定を表示します。

ステップ 4 copy running-config startup-config

例：
switch(config-keychain)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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キーチェーンの削除

デバイスのキーチェーンを削除できます。

（注） キーチェーンを削除すると、キーチェーン内のキーはどれも削除されます。

作業を開始する前に

キーチェーンを削除する場合は、そのキーチェーンを使用している機能がないことを確認してくだ

さい。削除するキーチェーンを使用するように設定されている機能がある場合、その機能は他のデ

バイスとの通信に失敗する可能性が高くなります。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

手順の概要

1. config t

2. no key chain name

3. show key chain name

4. copy running-config startup-config

詳細な手順

キーの設定

キーチェーンにキーを設定できます。

新しいキーにはテキスト（共有秘密）は含まれていません。キーへのテキストの追加については、

「キーのテキストの設定」（p.17-6）を参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 no key chain name

例：
switch(config)# no key chain glbp-keys

キーチェーンおよびそのキーチェーンに含ま

れているすべてのキーを削除します。

ステップ 3 show key chain name

例：
switch(config-keychain)# show key chain 
glbp-keys

（任意）そのキーチェーンが実行コンフィギュ

レーション内にないことを確認します。

ステップ 4 copy running-config startup-config

例：
switch(config-keychain)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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作業を開始する前に

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

新しいキーのデフォルトの受け入れライフタイムおよび送信ライフタイムは infinite（無限）です。
詳細については、「キーの受け入れライフタイムおよび送信ライフタイムの設定」（p.17-8）を参照
してください。

手順の概要

1. config t

2. key chain name

3. key key-ID

4. show key chain name

5. copy running-config startup-config

詳細な手順

キーのテキストの設定

キーのテキストを設定できます。テキストは共有秘密です。デバイスはこのテキストをセキュアな

形式で保存します。

作業を開始する前に

そのキーのテキストを決めます。テキストは、暗号化されていないテキストとして入力できます。

また、show key chain コマンド使用時に NX-OS がキー テキストの表示に使用する暗号形式で入力      
することもできます。特に、別のデバイスから show key chain コマンドを実行し、その出力に表示    
されるキーと同じキー テキストを作成する場合には、暗号化形式での入力が便利です。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 key chain name

例：
switch(config)# key chain glbp-keys
switch(config-keychain)#

指定したキーチェーンのキーチェーン コン 
フィギュレーション モードを開始します。

ステップ 3 key key-ID

例：
switch(config-keychain)# key 13
switch(config-keychain-key)#

指定したキーのキー コンフィギュレーション 
モードを開始します。key-ID 引数は、0 ～ 65535   
の整数で指定する必要があります。

ステップ 4 show key chain name

例：
switch(config-keychain-key)# show key 
chain glbp-keys

（任意）キーの設定も含めて、キーチェーンの

設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch(config-keychain)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。
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デフォルトでは、受け入れライフタイムおよび送信ライフタイムは無限になり、キーは常に有効で

す。キーにテキストを設定してから、そのキーの受け入れライフタイムと送信ライフタイムを設定

します。詳細については、「キーの受け入れライフタイムおよび送信ライフタイムの設定」（p.17-8）
を参照してください。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

手順の概要

1. config t

2. key chain name

3. key key-ID

4. key-string [encryption-type] text-string

5. show key chain name [mode decrypt]

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを開  
始します。

ステップ 2 key chain name

例：
switch(config)# key chain glbp-keys
switch(config-keychain)#

指定したキーチェーンのキーチェーン コンフィ 
ギュレーション モードを開始します。

ステップ 3 key key-ID

例：
switch(config-keychain)# key 13
switch(config-keychain-key)#

指定したキーのキー コンフィギュレーション 
モードを開始します。key-ID 引数は、0 ～ 65535 の    
整数で指定する必要があります。

ステップ 4 key-string [encryption-type] 
text-string

例：
switch(config-keychain-key)# key-string 
0 AS3cureStr1ng

そのキーのテキスト ストリングを設定します。
text-string 引数は、大文字と小文字を区別して、
英数字で指定します。特殊文字も使用できます。

encryption-type 引数には、次のいずれかの値を指定 
できます。

 • 0入力する text-string 引数は暗号化されていな  
いテキストです。これがデフォルトです。

 • 7 ― 入力する text-string 引数は暗号化されて    
います。シスコ固有の暗号方式で暗号化され

ます。このオプションは、別の NX-OS デバイ  
スで show key chain コマンドを実行し、表示    
された暗号化出力に基づいてテキスト ストリ 
ングを入力する場合に便利です。
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キーの受け入れライフタイムおよび送信ライフタイムの設定

キーの受け入れライフタイムおよび送信ライフタイムを設定できます。

（注） キーチェーン内のキーのライフタイムが重複するように設定することを推奨します。このようにす

ると、アクティブなキーがないために、キーによるセキュア通信が切断される事態を避けることが

できます。

作業を開始する前に

デフォルトでは、受け入れライフタイムおよび送信ライフタイムは無限になり、キーは常に有効で

す。

正しい VDC 内にいることを確認します（あるいは、switch to vdc コマンドを使用します）。

手順の概要

1. config t

2. key chain name

3. key key-ID

4. accept-lifetime [local] start-time [duration duration-value | infinite | end-time]

send-lifetime [local] start-time [duration duration-value | infinite | end-time]

5. show key chain name [mode decrypt]

6. copy running-config startup-config

詳細な手順

ステップ 5 show key chain name [mode decrypt]

例：
switch(config-keychain-key)# show key 
chain glbp-keys

（任意）キー テキストの設定も含めて、キーチェー 
ンの設定を表示します。デバイス管理者だけが使

用できる mode decrypt オプションを使用すると、   
キーはクリアテキストで表示されます。

ステップ 6 copy running-config startup-config

例：
switch(config-keychain-key)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。

コマンド 目的

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを開  
始します。

ステップ 2 key chain name

例：
switch(config)# key chain glbp-keys
switch(config-keychain)#

指定したキーチェーンのキーチェーン コンフィ 
ギュレーション モードを開始します。
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ステップ 3 key key-ID

例：
switch(config-keychain)# key 13
switch(config-keychain-key)#

指定したキーのキー コンフィギュレーション 
モードを開始します。

ステップ 4 accept-lifetime [local] start-time 
duration duration-value | infinite | 
end-time]

例：
switch(config-keychain-key)# 
accept-lifetime 00:00:00 Jun 13 2008 
23:59:59 Sep 12 2008

キーの受け入れライフタイムを設定します。デ

フォルトでは、デバイスは start-time 引数と  
end-time 引数を UTC として扱います。local キー    
ワードを指定すると、デバイスはこれらの時間を

現地時間として扱います。

start-time 引数は、キーがアクティブになる日時で 
す。

ライフタイムの終了時は次のいずれかのオプショ

ンで指定できます。

 • duration duration-value ― ライフタイムの長さ   
（秒）。最大値は 2147483646 秒（約 68 年）です。

 • infinite ― キーの受け入れライフタイムは期  
限切れになりません。

 • end-time ― end-time 引数はキーがアクティブ   
でなくなる日時です。

send-lifetime [local] start-time 
duration duration-value | infinite | 
end-time]

例：
switch(config-keychain-key)# 
send-lifetime 00:00:00 Jun 13 2008 
23:59:59 Aug 12 2008

キーの送信ライフタイムを設定します。デフォル

トでは、デバイスは start-time 引数と end-time 引数    
を UTC として扱います。local キーワードを指定   
すると、デバイスはこれらの時間を現地時間とし

て扱います。

start-time 引数は、キーがアクティブになる日時で 
す。

送信ライフタイムの終了時は次のいずれかのオプ

ションで指定できます。

 • duration duration-value ― ライフタイムの長さ   
（秒）。最大値は 2147483646 秒（約 68 年）です。

 • infinite ― キーの送信ライフタイムは期限切  
れになりません。

 • end-time ― end-time 引数はキーがアクティブ   
でなくなる日時です。

ステップ 5 show key chain name [mode decrypt]

例：
switch(config-keychain-key)# show key 
chain glbp-keys

（任意）キー テキストの設定も含めて、キーチェー 
ンの設定を表示します。デバイス管理者だけが使

用できる mode decrypt オプションを使用すると、   
キーはクリアテキストで表示されます。

ステップ 6 copy running-config startup-config

例：
switch(config-keychain-key)# copy 
running-config startup-config

（任意）実行コンフィギュレーションを、スタート

アップ コンフィギュレーションにコピーします。

コマンド 目的



第 17章      キーチェーン管理の設定      
アクティブなキーのライフタイムの確認

17-10
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

アクティブなキーのライフタイムの確認
キーチェーン内のキーのうち、受け入れライフタイムまたは送信ライフタイムがアクティブなキー

を確認するには、次のコマンドを使用します。

このコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を参照    
してください。

キーチェーン管理の設定の確認
キーチェーン管理の設定情報を表示するには、次のいずれかの作業を行います。

このコマンドの出力フィールドに関する詳細は、『Cisco NX-OS Security Command Reference』を参照    
してください。

キーチェーン管理の設定例
glbp keys という名前のキーチェーンを設定する例を示します。各キー テキスト ストリングは暗号    
化されています。各キーの受け入れライフタイムは送信ライフタイムよりも長くなっています。こ

れは、誤ってアクティブ キーのない時間を設定してもなるべく通信が失われないようにするためで 
す。

key chain glbp-keys
  key 0
    key-string 7 zqdest
    accept-lifetime 00:00:00 Jun 01 2008 23:59:59 Sep 12 2008
    send-lifetime 00:00:00 Jun 01 2008 23:59:59 Aug 12 2008
  key 1
    key-string 7 uaeqdyito
    accept-lifetime 00:00:00 Aug 12 2008 23:59:59 Dec 12 2008
    send-lifetime 00:00:00 Sep 12 2008 23:59:59 Nov 12 2008
  key 2
    key-string 7 eekgsdyd
    accept-lifetime 00:00:00 Nov 12 2008 23:59:59 Mar 12 2009
    send-lifetime 00:00:00 Dec 12 2008 23:59:59 Feb 12 2009

関連情報
キーチェーンを使用するルーティング機能については、『Cisco NX-OS Unicast Routing Configuration    
Guide』を参照してください。

コマンド 目的

show key chain デバイスに設定されているキーチェーンを表示します。

コマンド 目的

show key chain デバイスに設定されているキーチェーンを表示します。
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デフォルト設定
表 17-1 に キーチェーン管理パラメータのデフォルトの設定値を示します。

その他の参考資料
キーチェーン管理の実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.17-11）

 • 規格（p.17-11）

関連資料

規格

表 17-1 キーチェーン管理パラメータのデフォルト値 

パラメータ デフォルト

キーチェーン デフォルトではキーチェーンはありません。

キー デフォルトでは新しいキーチェーンの作成時にキーは作成され

ません。

受け入れライフタイム 常に有効です。

送信ライフタイム 常に有効です。

キーストリング入力の暗号化 暗号化されません。

関連事項 タイトル

Gateway Load Balancing Protocol 『Cisco NX-OS Unicast Configuration Guide』
Border Gateway Protocol 『Cisco NX-OS Unicast Configuration Guide』

キーチェーン管理のコマンド：完全なコマンド構文、コマンド

モード、コマンド履歴、デフォルト値、使用上の注意、例 
『Cisco NX-OS Security Command Reference』

規格 タイトル

この機能のサポート対象の規格には、新規規格も変更され

た規格もありません。また、この機能は既存の規格に対す

るサポートに影響を及ぼしません。

—
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18
トラフィック ストーム制御の設定

この章では、NX-OS デバイスに、トラフィック ストーム制御機能を設定する手順について説明し  
ます。

この章の内容は次のとおりです。

 • トラフィック ストーム制御の概要（p.18-2）

 • トラフィック ストーム制御のバーチャライゼーション サポート（p.18-3）

 • トラフィック ストーム制御のライセンス要件（p.18-4）

 • 注意事項および制約事項（p.18-4）

 • トラフィック ストーム制御の設定（p.18-5）

 • トラフィック ストーム制御の設定の確認（p.18-6）

 • トラフィック ストーム制御の設定例（p.18-7）

 • デフォルト設定（p.18-7）

 • その他の参考資料（p.18-7）
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トラフィック ストーム制御の概要
トラフィック ストームは、パケットが LAN でフラッディングする場合に発生するもので、過剰な   
トラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィック ストーム制 
御機能を使用すると、物理インターフェイス上のブロードキャスト、マルチキャスト、または未知

のユニキャストのトラフィック ストームによるレイヤ 2 ポートの中断を防ぐことができます。

トラフィック ストーム制御（トラフィック抑制ともいいます）を使用すると、着信するブロード 
キャスト、マルチキャスト、ユニキャストのトラフィックのレベルを 1 秒間隔で監視できます。こ  
のインターバルで、トラフィックのレベル（ポートの使用可能な総帯域幅に占めるパーセンテージ）

と、手動で設定されたトラフィック ストーム制御レベルが比較されます。入力とトラフィックがそ 
のポートに設定されているトラフィック ストーム制御レベルに達すると、トラフィック ストーム  
制御機能によってインターバルが終了するまでトラフィックがドロップされます。

図18-1 に、指定したインターバルでの レイヤ 2 インターフェイス上のブロードキャスト トラフィッ     
ク パターンを示します。この例では、T1 と T2 の時間の間と T4 と T5 の間でトラフィック ストー         
ム制御が発生しています。これらのインターバルの間で、ブロードキャスト トラフィックの総量が 
設定されたしきい値を超過しています。

図 18-1 ブロードキャスト抑制

トラフィック ストーム制御しきい値の数値と期間の組み合わせにより、トラフィック ストーム制  
御アルゴリズムがさまざまな粒度で機能します。しきい値が高くなると、より多くのパケットを通

過させることができます。

Cisco NX-OS デバイスのトラフィック ストーム制御はハードウェアに実装されています。トラ   
フィック ストーム制御回路は、レイヤ 2 インターフェイスからスイッチング バスに送信されるパ    
ケットを監視します。トラフィック ストーム制御回路はパケット宛先アドレスの個別 / グループ 
ビットを使用して、パケットがユニキャストかブロードキャストかを判断し、現在のパケット カウ 
ントを 1 秒間隔で追跡し続け、しきい値に達すると、後続のパケットを除外します。

トラフィック ストーム制御は帯域幅に基づく方法でトラフィックを測定します。使用可能な総帯域 
幅のうち、制御対象のトラフィックに使用できる割合を設定できます。パケットは一定間隔で着信

するわけではないので、1 秒間隔でトラフィック ストーム制御の動作を変更できます。

0 T1 T2 T4 T5 S
57

06

T3
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次に、トラフィック ストーム制御動作の例を示します。

 • ブロードキャストのトラフィック ストーム制御をイネーブルにした場合、ブロードキャスト ト  
ラフィックが 1 秒間のインターバル中に制御レベルを超えると、インターバルが終了するまで、  
すべてのブロードキャスト トラフィックがドロップされます。

 • ブロードキャストとマルチキャストのトラフィック ストーム制御をイネーブルにした場合、ブ 
ロードキャストとマルチキャストの混合トラフィックが 1 秒間のインターバル中に制御レベル  
を超えると、インターバルが終了するまで、ブロードキャストとマルチキャストのすべてのト

ラフィックがドロップされます。

 • ブロードキャストとマルチキャストのトラフィック ストーム制御をイネーブルにした場合、ブ 
ロードキャスト トラフィックが 1 秒間のインターバル中に制御レベルを超えると、インターバ   
ルが終了するまで、ブロードキャストとマルチキャストのすべてのトラフィックがドロップさ

れます。

 • ブロードキャストとマルチキャストのトラフィック ストーム制御をイネーブルにした場合、マ 
ルチキャスト トラフィックが 1 秒間のインターバル中に制御レベルを超えると、インターバル   
が終了するまで、ブロードキャストとマルチキャストのすべてのトラフィックがドロップされ

ます。

デフォルトでは、トラフィックが設定レベルを超えても、NX-OS ソフトウェアは是正のための処理 
を実行しません。ただし、Embedded Event Management（EEM）によって、トラフィックが一定期  
間内に収まらない（しきい値以下にならない）場合にインターフェイスをエラー ディセーブル状態 
にするように設定できます。EEM の設定については、『Cisco NX-OS System Management Configuration     
Guide, Release 4.0』を参照してください。

トラフィック ストーム制御のバーチャライゼーション サポート
トラフィック ストーム制御の設定および動作は、各 Virtual Device Context（VDC）に固有です。

VDC の詳細については、『Cisco NX-OS Virtual Device Context Configuration Guide, Release 4.0』を参         
照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/system_management/configuration/guide/sm_nx-os_config.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/system_management/configuration/guide/sm_nx-os_config.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
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トラフィック ストーム制御のライセンス要件
この機能のライセンス要件は次の表のとおりです。

注意事項および制約事項
トラフィック ストーム制御レベルを設定する際の注意事項と制約事項は次のとおりです。

 • トラフィック ストーム制御は、ポート チャネル インターフェイスに設定できます。

 • ポート チャネル インターフェイスのメンバであるインターフェイスには、トラフィック ス   
トーム制御を設定しないでください。ポート チャネルのメンバとして設定されているインター 
フェイスにトラフィック ストーム制御を設定すると、そのポートは中断状態になります。

 • レベルをインターフェイスの帯域幅全体に対する割合として指定します。

－ レベルの指定範囲は 0 ～ 100 です。

－ 任意で、レベルの小数部を 0 ～ 99 の範囲で指定できます。

－ 100% は、トラフィック ストーム制御がないことを意味します。

－ 0.0% は、すべてのトラフィックを抑制します。

ハードウェアの制限および方式によってサイズの異なるパケットがカウントされるため、レベルの

割合は概数になります。着信トラフィックを構成するフレームのサイズにより、実際に実行される

レベルは、設定レベルと数 % 程度異なる場合があります。

（注） Cisco IOS CLI の知識があるユーザは、この機能の Cisco NX-OS コマンドは Cisco IOS コマンドと異         
なることがあるので注意してください。

製品 ライセンス要件

NX-OS トラフィック ストーム制御にはライセンスは必要ありません。ライセンス パッケージに含まれ  
ていない機能は、Cisco NX-OS システム イメージにバンドルされており、追加料金なしで利用で   
きます。NX-OS のライセンス スキームに関する詳細は、『Cisco NX-OS Licensing Guide, Release      
4.0』を参照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
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トラフィック ストーム制御の設定
使用可能な総帯域幅のうち、制御対象のトラフィックに使用できる割合を設定できます。

（注） トラフィック ストーム制御機能では、トラフィック ストーム 制御の動作を 1 秒間隔で変更できま     
す。

作業を開始する前に 

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

手順の概要

1. config t

2. interface {ethernet slot/port | port-channel number}

3. storm-control {broadcast | multicast | unicast} level percentage[.fraction]

4. exit

5. show running-config interface {ethernet slot/port | port-channel number}

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モー  
ドを開始します。

ステップ 2 interface {ethernet slot/port | port-channel 
number}

例：
switch# interface ethernet 1/1
switch(config-if)#

インターフェイス コンフィギュレーショ 
ン モードを開始します。

ステップ 3 storm-control {broadcast | multicast | 
unicast} level percentage[.fraction]

例：
switch(config-if)# storm-control unicast level 
40

インターフェイスにトラフィックのトラ

フィック ストーム制御を設定します。デ 
フォルトの状態は、ディセーブルです。

ステップ 4 exit

例：
switch(config-if)# exit
switch(config)#

インターフェイス コンフィギュレーショ 
ン モードを終了します。

ステップ 5 show running-config interface {ethernet 
slot/port | port-channel number}

例：
switch(config)# show running-config interface 
ethernet 1/1

（任意）トラフィック ストーム制御の設定 
を表示します。



第 18章      トラフィック ストーム制御の設定       
トラフィック ストーム制御の設定の確認

18-6
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

トラフィック ストーム制御の設定の確認
トラフィック ストーム制御の設定情報を表示するには、次のいずれかの作業を行います。

これらのコマンドの出力フィールドについての詳細は、『Cisco NX-OS Security Command Reference,    
Release 4.0』を参照してください。

トラフィック ストーム制御カウンタの表示
トラフィック ストーム制御動作に関して NX-OS デバイスが維持するカウンタを表示できます。

作業を開始する前に 

正しい VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

手順の概要

1. show interface [ethernet slot/port | port-channel number] counters storm-control

詳細な手順

このコマンドの出力フィールドについての詳細は、『Cisco NX-OS Security Command Reference, Release     
4.0』を参照してください。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションに 
コピーします。

コマンド 目的

コマンド 目的

show interface [ethernet slot/port | port-channel 
number] counters storm-control

指定インターフェイスのトラフィック ストーム 
制御の設定を表示します。

show running-config interface トラフィック ストーム制御の設定を表示します。

コマンド 目的

ステップ 1 switch# show interface [ethernet slot/port | 
port-channel number] counters storm-control

例：
switch# show interface counters storm-control

トラフィック ストーム制御カウンタを表 
示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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トラフィック ストーム制御の設定例
トラフィック ストーム制御の設定例を示します。

interface Ethernet1/1
storm-control broadcast level 40
storm-control multicast level 40
storm-control unicast level 40

デフォルト設定
表 18-1 にトラフィック ストーム制御のパラメータのデフォルト設定値を示します。

その他の参考資料
トラフィック ストーム制御の実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.18-7）

関連資料

表 18-1 トラフィック ストーム制御パラメータのデフォルト値 

パラメータ デフォルト

トラフィック ストーム制御 ディセーブル

しきい値パーセンテージ 100

関連事項 タイトル

NX-OS ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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19
ユニキャスト RPF の設定

この章では、NX-OS デバイスにユニキャスト RPF を設定する手順について説明します。

ここでは、次の内容を説明します。

 • ユニキャスト RPF の概要（p.19-2）

 • ユニキャスト RPFのライセンス要件（p.19-4）

 • 注意事項および制約事項（p.19-5）

 • ユニキャスト RPF の設定（p.19-6）

 • ユニキャスト RPF の設定の確認（p.19-7）

 • ユニキャスト RPF の設定例（p.19-8）

 • デフォルト設定（p.19-8）

 • その他の参考資料（p.19-8）
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ユニキャスト RPF の概要
ユニキャスト RPF 機能を使用すると、検証可能な IP 送信元アドレスがない IP パケットを廃棄する      
方法で、不正なまたは偽造された（スプーフされた）IP 送信元アドレスがネットワークに導入され 
ることによる問題を軽減できます。たとえば、Smurf や Tribal Flood Network （TFN）など、いくつ     
かの一般的なサービス拒絶型攻撃は、偽造の送信元 IP アドレスやすぐに変更される送信元 IP アド    
レスを利用して、攻撃を突き止めたりフィルタリングしたりする手段を妨げます。ユニキャスト

RPF は、送信元アドレスが有効で、IP ルーティング テーブルと一致するパケットだけを転送する   
ことにより、攻撃を回避することができます。

インターフェイスのユニキャスト RPF をイネーブルにすると、デバイスはそのインターフェイスで  
受信したすべての入力パケットを検査し、送信元アドレスと送信元インターフェイスがルーティン

グ テーブルにあり、パケットを受信したインターフェイスと一致することを確認します。この送信 
元アドレス検査は Forwarding Information Base（FIB）に依存しています。

（注） ユニキャスト RPF は入力機能であり、接続のアップストリーム エンドのデバイスの入力インター   
フェイスのみに適用されます。

ユニキャスト RPF は、FIB のリバース ルックアップを実行することにより、デバイス インターフェ     
イスでの受信パケットがそのパケットの送信元への最良リターン パスで着信することを確認しま 
す。最良のリバース パス ルートからパケットが受信されると、そのパケットは通常どおりに転送  
されます。パケットを受信したインターフェイス上にリバース パス ルートがない場合、攻撃者に  
よって送信元アドレスが変更される可能性があります。ユニキャスト RPF がパケットのリバース  
パスを見つけることができないと、そのパケットはドロップされます。

（注） ユニキャスト RPF では、コストが等しいすべての「最良」リターン パスが有効とみなされます。   
つまり、複数のリターン パスが存在していても、各パスのルーティング コストが他のパスと等し  
く、そのルートが FIB 内にある限り、ユニキャスト RPF は機能します。ユニキャスト RPF は、      
Enhanced IGRP（EIGRP）バリアントが使用されていて、送信元 IP アドレスに戻る同等でない候補   
パスが存在する場合にも機能します。

ここでは、次の内容について説明します。

 • ユニキャスト RPF プロセス（p.19-2）

 • インターフェイス単位の統計情報（p.19-3）

ユニキャスト RPF プロセス
ユニキャスト RPF には、キーの実装原則がいくつかあります。

 • パケットは、パケットの送信元への最良リターン パス（ルート）があるインターフェイスで受 
信される必要があります。このプロセスを対称ルーティングといいます。FIB に受信インター 
フェイスへのルートと一致するルートが存在する必要があります。スタティック ルート、ネッ 
トワーク文、ダイナミック ルーティングによって FIB にルートが追加されます。

 • 受信インターフェイスの IP 送信元アドレスがそのインターフェイスのルーティング エントリ   
と一致しなければなりません。

 • ユニキャスト RPF は入力機能であり、接続のアップストリーム エンドのデバイスの入力イン   
ターフェイスのみに適用されます。
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ダウンストリーム ネットワークにインターネットへの他の接続があっても、ダウンストリーム 
ネットワークにユニキャスト RPF を使用できます。

（注） 攻撃者が送信元アドレスへの最良パスを変更する可能性があるので、加重やローカル プリファレ 
ンスなどのオプションの BGP アトリビュートを使用する際には、十分に注意してください。変更  
によってユニキャスト RPF の動作に影響が生じます。

ユニキャスト RPF と ACL を設定したインターフェイスでパケットが受信されると、NX-OS ソフト     
ウェアは次の動作を行います。

ステップ 1 インバウンド インターフェイスで入力 ACL をチェックします。

ステップ 2 ユニキャスト RFP を使用し、FIB テーブル内のリバース ルックアップを実行することにより、その    
パケットが送信元への最良リターン パスで着信したことを確認します。

ステップ 3 パケットの転送を目的として FIB ルックアップを実行します。

ステップ 4 アウトバウンド インターフェイスで出力 ACL をチェックします。

ステップ 5 パケットを転送します。

インターフェイス単位の統計情報

Cisco NX-OS ソフトウェアがインターフェイスでパケットをドロップしたり転送したりするたび  
に、その情報がそのデバイス全体、およびユニキャスト RPF を適用した各インターフェイス単位で  
カウントされます。ドロップされたパケットのグローバル統計からは、ネットワーク上での攻撃の

可能性に関する情報を得ることができます。しかし、攻撃の送信元となるインターフェイスの特定

にはグローバル統計は役立ちません。

インターフェイス単位の統計情報を使用すると、不正なパケットに関して、次の 2 種類の情報を追  
跡できます。

 • ユニキャスト RPF のドロップ

 • ユニキャスト RPF のドロップ抑制

ユニキャスト RPF がドロップしたパケット数に関する統計情報は、攻撃の入口となるインターフェ  
イスの特定に役立ちます。ユニキャスト RPF のドロップ カウントによって、そのインターフェイ   
ス上のドロップ数を追跡できます。

ユニキャスト RPF のドロップ抑制カウントでは、ユニキャスト RPF のチェックでは合格しなかっ    
たにも関わらず、ACL の許可設定によって転送されたパケットの数を追跡できます。ドロップ カ  
ウントとドロップ抑制カウントの統計情報は、特定のインターフェイスでの攻撃の隔離に役立ちま

す。

ヒント ACL ロギング情報を使用すると、ユニキャスト RPF がドロップしているアドレスを特定すること   
もできます。
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バーチャライゼーション サポート
ユニキャスト RPF の設定および動作は、各 Virtual Device Context（VDC）に固有です。VDC の詳細      
については、『Cisco NX-OS Virtual Device Context Configuration Guide, Release 4.0』を参照してくださ        
い。

ユニキャスト RPFのライセンス要件

製品 ライセンス要件

NX-OS ユニキャスト RPFにはライセンスは必要ありません。ライセンス パッケージに含まれていない  
機能は、Cisco NX-OS システム イメージにバンドルされており、追加料金なしで利用できます。   
NX-OS のライセンス スキームに関する詳細は、『Cisco NX-OS Licensing Guide, Release 4.0』を参       
照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
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注意事項および制約事項
ユニキャスト RPF に関する注意事項と制約事項は次のとおりです。

 • ユニキャスト RPF は、ネットワーク内のより大きな部分からのダウンストリームのインター  
フェイスで適用する必要があります（ネットワークのエッジに適用するのが望ましい）。

 • なるべくダウンストリームでユニキャスト RPF を適用する方が、アドレス スプーフィングの   
軽減やスプーフされたアドレスの送信元の特定の精度が高くなります。たとえば、集約デバイ

スにユニキャスト RPF を適用すると、多くのダウンストリーム ネットワークまたはクライア   
ントからの攻撃を軽減できるとともに、管理が簡単になりますが、攻撃の送信元を特定するこ

とはできません。ネットワーク アクセス サーバにユニキャスト RPF を適用すると、攻撃の範    
囲を限定し、攻撃の送信元をトレースできますが、多くのサイトにユニキャスト RPF を配布す  
るため、ネットワーク運用の管理コストが増大します。

 • インターネット、イントラネット、およびエクストラネットのリソース全体でユニキャスト

RPF を配布するエンティティが多いほど、インターネット コミュニティを通じた大規模なネッ  
トワークの中断が軽減される可能性が高くなり、攻撃の送信元をトレースできる可能性も高く

なります。

 • ユニキャスト RPF は、Generic Routing Encapsulation（GRE; 総称ルーティング カプセル化）ト      
ンネルのようなトンネルでカプセル化された IP パケットは検査しません。トンネリングとカプ  
セル化のレイヤ がパケットから除かれてからユニキャスト RPF がネットワーク トラフィック    
を処理するように、ホーム ゲートウェイにユニキャスト RPF を設定する必要があります。

 • ユニキャスト RPF は、ネットワークからのアクセス ポイントが 1 つだけ、またはアップスト     
リーム接続が 1 つだけの「単一ホーム」環境で使用できます。アクセス ポイントが 1 つのネッ     
トワークは対称ルーティングを提供します。これはつまり、パケットがネットワークに入るイ

ンターフェイスはその IP パケットの送信元への最良リターン パスでもあるということです。

 • ネットワーク内部のインターフェイスにはユニキャスト RPF を使用しないでください。内部イ  
ンターフェイスは、ルーティングを非対称にする可能性が高く、パケットの送信元へのルート

が複数存在する場合が多いからです。ユニキャスト RPF を設定するのは、元々対称であるか、  
対称に設定されている場合だけにしてください。

 • ユニキャスト RPF を使用すると、送信元が 0.0.0.0 で宛先が 255.255.255.255 のパケットを通過      
させて、Bootstrap Protocol（BOOTP; ブートストラップ プロトコル）と DHCP を正しく動作さ     
せることができます。

（注） Cisco IOS CLI の知識があるユーザは、この機能の Cisco NX-OS コマンドは Cisco IOS コマンドと異         
なることがあるので注意してください。
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ユニキャスト RPF の設定
入力インターフェイスに次のいずれかのユニキャスト RPF モードを設定できます。

ユニキャスト RPF 厳格モード ― 厳格モードでは、ユニキャスト RPF が FIB で一致するパケット送        
信元アドレスを見つけて、パケットを受信した入力インターフェイスが FIB 内のユニキャスト RPF   
インターフェイスのどれかと一致した場合に、チェックに合格します。チェックに合格しないと、

パケットは廃棄されます。このタイプのユニキャスト RPF チェックは、パケット フローが対称で   
あると予想される場合に使用できます。

ユニキャスト RPF 緩和モード ― 緩和モードでは、FIB でのパケット送信元アドレスのルックアッ     
プで一致が戻り、FIB の結果からその送信元が少なくとも 1 つの実インターフェイスで到達可能で   
あることが示されれば検査に合格します。パケットを受信した入力インターフェイスが FIB 内のイ  
ンターフェイスのどれかと一致する必要はありません。

作業を開始する前に 

デフォルトの VDC 内にいることを確認します（あるいは、switchto vdc コマンドを使用します）。

手順の概要

1. config t

2. interface ethernet slot/port

3. ip verify unicast source reachable-via {any [allow-default] | rx}

4. exit

5. show ip interface ethernet slot/port

6. show running-config interface ethernet slot/port

7. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 interface ethernet slot/port

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

イーサネット インターフェイスを指定し、イン 
ターフェイス コンフィギュレーション モード  
を開始します。
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ユニキャスト RPF の設定の確認
ユニキャスト RPF の設定情報を表示するには、次のいずれかの作業を行います。

これらのコマンドの出力フィールドについての詳細は、『Cisco NX-OS Unicast Routing Command    
Reference, Release 4.0』を参照してください。

ステップ 3 ip verify unicast source reachable-via 
{any [allow-default] | rx}

例：
switch(config-if)# ip verify unicast 
source reachable-via any

インターフェイスにユニキャスト RPF を設定  
します。

any キーワードは緩和モードのユニキャスト 
RPF を指定します。

allow-default キーワードを指定すると、送信元 
アドレスのルックアップでデフォルト ルート 
と一致させることが可能であり、これを検証に

使用できます。

rx キーワードは厳格モードのユニキャスト 
RPF を指定します。

ステップ 4 exit

例：
switch(config-cmap)# exit
switch(config)#

クラスマップ コンフィギュレーション モード  
を終了します。

ステップ 5 show ip interface ethernet slot/port

例：
switch(config)# show ip interface ethernet 
2/3

（任意）インターフェイスの IP 情報を表示しま  
す。

ステップ 6 show running-config interface ethernet 
slot/port

例：
switch(config)# show running-config 
interface ethernet 2/3

（任意）実行コンフィギュレーション内のイン

ターフェイスの情報を表示します。

ステップ 7 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

show ip interface ethernet slot/port インターフェイスの IP 関連情報を表示します。
show running-config interface ethernet slot/port 実行コンフィギュレーション内のインターフェ

イスの設定を表示します。

show running-config ip [all] 実行コンフィギュレーション内の IP 設定を表示  
します。

show startup-config interface ethernet slot/port スタートアップ コンフィギュレーション内のイ 
ンターフェイスの設定を表示します。

show startup-config ip スタートアップ コンフィギュレーション内の IP  
設定を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/unicast/configuration/guide/l3_nxos-book.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/unicast/configuration/guide/l3_nxos-book.html
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ユニキャスト RPF の設定例
緩和モードのユニキャスト RPF の設定例を示します。

interface Ethernet2/30
  ip address 172.23.231.240/23
  ip verify unicast source reachable-via any

厳格モードのユニキャスト RPF の設定例を示します。

interface Ethernet2/30
  ip address 172.23.231.240/23
  ip verify unicast source reachable-via rx

デフォルト設定
表 19-1 に ユニキャスト RPF パラメータのデフォルト設定値を示します。

その他の参考資料
ユニキャスト RPF の実装に関する詳細情報については、次を参照してください。

 • 関連資料（p.19-8）

関連資料

表 19-1 ユニキャスト RPF のパラメータのデフォルト値 

パラメータ デフォルト

ユニキャスト RPF ディセーブル

関連事項 タイトル

ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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20
CoPP の設定

この章では、NX-OS デバイス上で Control Plane Policing（CoPP; コントロール プレーン ポリシング）       
を設定する手順を説明します。

ここでは、次の内容を説明します。

 • CoPP の概要（p.20-2）

 • 注意事項および制限事項（p.20-6）

 • CoPP の設定（p.20-7）

 • CoPP 統計情報の表示（p.20-13）

 • CoPP 設定の確認（p.20-14）

 • CoPP の設定例（p.20-15）

 • デフォルト設定（p.20-16）

 • その他の参考資料（p.20-17）
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CoPP の概要
NX-OS デバイスは、DoS 攻撃によるパフォーマンスへの影響を防ぐために CoPP を備えています。

スーパーバイザ モジュールは、管理する対象のトラフィックを次の 3 つの機能コンポーネント（プ   
レーン）に分類します。

 • データ プレーン ― すべてのデータ トラフィックを処理します。NX-OS デバイスの基本的な機     
能は、インターフェイス間でパケットを転送することです。スイッチ自身に向けられたもので

ないパケットは、中継パケット呼ばれます。データ プレーンで処理されるのはこれらのパケッ 
トです。

 • コントロール プレーン ― ルーティング プロトコルのすべての制御トラフィックを処理しま    
す。Border Gateway Protocol（BGP; ボーダー ゲートウェイ プロトコル）や OSPF などのルー       
ティング プロトコルは、装置間で制御パケットを送信します。これらのパケットはルータのア 
ドレスを宛先とし、コントロール プレーン パケットと呼ばれます。

 • マネージメント プレーン ― CLI（コマンドライン インターフェイス）や SNMP など、NX-OS      
デバイスを管理する目的のコンポーネントを実行します。

スーパーバイザ モジュールには、マネージメント プレーンとコントロール プレーンの両方が搭載   
され、ネットワークの運用にクリティカルなモジュールです。スーパーバイザ モジュールの動作が 
途絶したり、スーパーバイザ モジュールが攻撃されたりすると、重大なネットワークの停止につな 
がります。たとえばスーパーバイザに過剰なトラフィックが加わると、スーパーバイザ モジュール 
が過負荷になり、NX-OS デバイス全体のパフォーマンスが低下する可能性があります。スーパーバ 
イザ モジュールへの攻撃には、DoS 攻撃のようにコントロール プレーンを流れる IP トラフィック     
ストリームが非常に高いレートで発生するものなど、さまざまな種類があります。攻撃によってコ

ントロール プレーンはこれらのパケットの処理に大量の時間を費やしてしまい、本来のトラフィッ 
ク処理が不可能になります。

次に、DoS 攻撃の例を示します。

 • Internet Control Message Protocol（ICMP; インターネット制御メッセージ プロトコル）エコー要求

 • IP フラグメント

 • TCP SYN フラッディング

これらの攻撃により装置のパフォーマンスが影響を受け、次のようなマイナスの結果をもたらしま

す。

 • スーパーバイザの CPU 利用率が高くなります。

 • キープアライブ メッセージおよびルーティング プロトコル アップデートが紛失します。これ   
によりルート フラップおよび大規模なネットワークの停止につながります。

 • 高い CPU 利用率により、CLI を使用する対話型セッションが遅くなったり、まったく応答がな   
くなったりします。

 • メモリやバッファなどのリソースを正規の IP データ パケットに使用できなくなることがあり   
ます。

 • パケット キューがいっぱいになり、種類を問わずパケットがドロップします。

注意 コントロール プレーンの保護策を適切に講じることで、スーパーバイザ モジュールを偶発的な攻  
撃や悪意ある攻撃から確実に保護することが重要です。

ここでは、次の内容について説明します。

 • コントロール プレーンの保護（p.20-3）

 • MQC（p.20-5）
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 • バーチャライゼーション サポート（p.20-5）

コントロール プレーンの保護
コントロール プレーンを保護するため、NX-OS デバイスはコントロール プレーンに向かうさまざ   
まなパケットを異なるクラスに分離します。クラスの識別が終わると、NX-OS デバイスはパケット 
をポリシングまたはマーク付けします。これにより、スーパーバイザ モジュールに過剰な負担がか 
からならないようになります。

ここでは、次の内容について説明します。

 • コントロール プレーンのパケット タイプ（p.20-3）

 • 分類（p.20-3）

 • レート制御メカニズム（p.20-4）

 • デフォルトのポリシング ポリシー（p.20-4）

コントロール プレーンのパケット タイプ

コントロール プレーンには、次のような異なるタイプのパケットが到達します。

 • 受信パケット ― ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ 2 アドレ    
ス（ルータ MAC アドレスなど）やレイヤ 3 アドレス（ルータ インターフェイスの IP アドレス       
など）があります。これらのパケットには、ルータ アップデートとキープアライブ メッセー  
ジも含まれます。ルータが使用するマルチキャスト アドレス宛てに送信されるマルチキャスト 
パケットも、このカテゴリに入ります。

 • 例外パケット ― スーパーバイザ モジュールによる特殊な処理を必要とするパケット。たとえ   
ば、宛先アドレスが Forwarding Information Base（FIB; 転送情報ベース）に存在せず、結果とし    
てミスとなった場合は、スーパーバイザ モジュールが送信側に到達不能パケットを返します。 
ほかには、IP オプションがセットしたパケットもあります。

 • リダイレクト パケット ― スーパーバイザ モジュールにリダイレクトされるパケット。DHCP    
スヌーピングやダイナミック Address Resolution Protocol（ARP; アドレス解決プロトコル）検査    
などの機能は、パケットをスーパーバイザ モジュールにリダイレクトします。

 • グリーニング パケット ― 宛先 IP アドレスのレイヤ 2 MAC アドレスが FIB に存在していない          
場合は、スーパーバイザ モジュールがパケットを受信し、ARP 要求をそのホストに送信します。

これらのさまざまなパケットは、コントロール プレーンへの悪意ある攻撃に利用され、NX-OS デ  
バイスに過剰な負荷をかける可能性があります。CoPP は、これらのパケットを異なるクラスに分 
類し、これらのパケットをスーパーバイザが受信する速度を個別に制御するメカニズムを提供しま

す。

分類

効果的に保護するために、NX-OS デバイスはスーパーバイザ モジュールに到達するパケットを分  
類して、パケット タイプに基づいた異なるレート制御ポリシーを適用できるようにします。たとえ 
ば、Hello メッセージなどのプロトコル パケットには厳格さを緩め、IP オプションがセットしてい   
るためにスーパーバイザ モジュールに送信されるパケットには厳格さを強めることが考えられま 
す。パケットの分類に使用できるパラメータは、次のとおりです。

 • 送信元 IP アドレス

 • 宛先 IP アドレス

 • 送信元 MAC アドレス

 • 宛先 MAC アドレス
 • VLAN
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 • 送信元ポート

 • 宛先ポート

 • 例外事由

レート制御メカニズム

パケットの分類が終わると、NX-OS デバイスにはスーパーバイザ モジュールに到達するパケット  
のレートを制御するメカニズムがあります。スーパーバイザ モジュールへのトラフィックのレート 
制御には 2 つのメカニズムを使用します。1 つはポリシング、もう 1 つはレート制限と呼ばれるも     
のです。

ハードウェア ポリシーを使用すると、トラフィックが所定の条件に一致する場合、超過する場合、 
または違反する場合のそれぞれについて異なるアクションを定義できます。このアクションには、

パケットの送信、パケットのマーク付け、およびパケットのドロップがあります。

ポリシングには、次のパラメータを設定できます。

 • Committed information rate（CIR; 認定情報速度）

 • PIR（Peak Information Rate; 最大情報レート）

 • Committed burst（Bc; 認定バースト）サイズ

 • Extended burst（Be; 拡張バースト）サイズ

さらに、一致トラフィック、超過トラフィック、および違反トラフィックに対して、送信またはド

ロップなどの異なるアクションを設定できます。

デフォルトのポリシング ポリシー

デフォルト ポリシーは、NX-OS デバイスを初回に起動したときに選択できます。NX-OS ソフトウェ   
アには、コントロール プレーンの保護に使用できるデフォルト ポリシーがいくつか用意されてい  
ます。最初のセットアップ スクリプトで、次のいずれかの CoPP ポリシー オプションを選択できま    
す。

 • strict

 • moderate

 • lenient

 • none

オプションを選択しなかった場合や、セットアップ スクリプトを実行しなかった場合には、strict 
ポリシングが適用されます。CoPP ポリシーは、必要に応じてあとで変更できます。

注意 CoPP 保護を設定しないで none オプションを選択すると、NX-OS デバイスは DoS 攻撃対して脆弱      
なままになります。
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MQC

CoPP は、Modular QoS（Quality of Service）CLI（MQC）を使用します。MQC は CLI の構造を持っ       
ています。MQC を使用すると、トラフィック クラスの定義、トラフィック ポリシー（ポリシー   
マップ）の作成、およびインターフェイスへのトラフィック ポリシーの適用が可能になります。ト 
ラフィック ポリシーには、トラフィック クラスに適用する CoPP 機能を含めます。

MQC の構造は、次の上位レベルの手順からなります。

ステップ 1 class-map コマンドを使用して、トラフィック クラスを定義します。トラフィック クラスは、トラ   
フィックの分類に使用します。

ステップ 2 policy-map コマンドを使用して、トラフィック ポリシーを定義します。トラフィック ポリシー（ポ   
リシー マップ）には、トラフィック クラスと、トラフィック クラスに適用する 1 つまたは複数の     
CoPP 機能を含めます。トラフィック ポリシー内の CoPP の機能で、分類されたトラフィックの処    
理方法が決まります。

ステップ 3 control-plane コマンドおよび service-policy コマンドを使用して、トラフィック ポリシー（ポリシー    
マップ）をコントロール プレーンに適用します。

バーチャライゼーション サポート
CoPP はデフォルト Virtual Device Context（VDC）でのみ設定できますが、その CoPP 設定は NX-OS       
デバイス上のすべての VDC に適用されます。VDC の詳細については、『Cisco NX-OS Virtual Device      
Context Configuration Guide, Release 4.0』を参照してください。

CoPP のライセンス要件
次の表に、この機能のライセンス要件を示します。

製品 ライセンス要件

NX-OS CoPP にライセンスは必要ありません。ライセンス パッケージに含まれない機能はすべて、Cisco  
NX-OS システム イメージにバンドルされており、無償で提供されます。NX-OS のライセンス方   
式の詳細については、『Cisco NX-OS Licensing Guide, Release 4.0』を参照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
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注意事項および制限事項
CoPP には、次の構成に関する注意事項と制限事項があります。

 • CoPP は、デフォルトの非 IP クラス以外の非 IP クラスをサポートしません。非 IP トラフィッ       
クをドロップする場合は、非 IP クラスの代わりに ACL を使用できます。また、スーパーバイ    
ザ モジュールに到達する非 IP トラフィックを制限する場合は、デフォルトの非 IP CoPP クラ      
スを使用できます。

 • CoPP ポリシ－ ACL ではロギングをイネーブルにできません。

 • CoPP ポリシーによって、ルーティング プロトコルなどのクリティカルなトラフィック、また  
はシリーズへのインタラクティブなアクセスがフィルタリングされないように注意してくだ

さい。このトラフィックをフィルタリングすると、NX-OS デバイスへのリモート アクセスが  
禁止され、コンソール接続が必要となる場合があります。

 • NX-OS ソフトウェアは、出力 CoPP とサイレント モードをサポートしません。CoPP は入力だ     
けでサポートされます。サービス ポリシー出力 CoPP は、コントロール パネル インターフェ     
イスには適用できません。

 • ハードウェアの Access Control Entry（ACE; アクセス コントロール エントリ）ヒット カウンタ       
は、ACL 論理にのみ使用できます。CPU のトラフィックを評価する場合は、ソフトウェアの  
ACE ヒット カウンタおよび show access-lists と  show policy-map type control-plane コマンドを           
使用してください。

 • NX-OS デバイスのハードウェアは、フォワーディング エンジン単位で CoPP を実行します。    
CoPP は分散ポリシーをサポートしていません。したがって、レートを選択する場合は、集約 
トラフィックでスーパーバイザ モジュールに過剰な負荷をかけることのない値にしてくださ 
い。

（注） Cisco IOS CLI の知識があるユーザは、この機能に関する Cisco NX-OS のコマンドが Cisco IOS のコ         
マンドで使用されるものと異なる場合があることに注意してください。
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CoPP の設定
ここでは、次の内容について説明します。

 • コントロール プレーン クラス マップの設定（p.20-7）

 • コントロール プレーン ポリシー マップの設定（p.20-9）

 • コントロール プレーン サービス ポリシーの設定（p.20-12）

コントロール プレーン クラス マップの設定
コントロール プレーン ポリシーのコントロール プレーン クラス マップを設定する必要がありま     
す。

作業を開始する前に

デフォルト VDC にいることを確認します（または switchto vdc コマンドを使用）。

クラス マップ内に ACE ヒット カウンタを使用する場合は、IP ACL（第 10 章「IP ACL の設定」を         
参照）または MAC ACL（第 11 章「MAC ACL の設定」を参照）が設定してあることを確認します。

手順の概要

1. config t

2. class-map type control-plane [match-all | match-any] class-map-name

3. match access-group name access-list-name

match exception ip icmp redirect

match exception ip icmp unreachable

match exception ip option

match protocol arp

match redirect arp-inspect

match redirect dhcp-snoop

4. exit

5. show class-map type control-plane [class-map-name]

6. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モー  
ドを開始します。
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ステップ 2 class-map type control-plane [match-all | 
match-any] class-map-name

例：
switch(config)# class-may type control-plane 
ClassMapA
switch(config-cmap)#

コントロール プレーン クラス マップを指   
定し、クラス マップ コンフィギュレーショ  
ン モードを開始します。デフォルトのクラ 
ス一致は match-any です。名前は最大 64 文    
字で、大文字と小文字は区別されます。

（注） class-default、match-all、または 
match-any をクラス マップ名に使
用することはできません。

ステップ 3 match access-group name access-list-name 

例：
switch(config-cmap)# match access-group name 
MyAccessList

IP ACL のマッチングを指定します。複数の  
IP ACL のマッチングを行う場合は、このス  
テップを繰り返します。

match exception ip icmp redirect

例：
switch(config-cmap)# match exception ip icmp 
redirect

IP ICMP リダイレクト例外パケットのマッ  
チングを指定します。

match exception ip icmp unreachable

例：
switch(config-cmap)# match exception ip icmp 
unreachable

IP ICMP 到達不能例外パケットのマッチン  
グを指定します。

match exception ip option

例：
switch(config-cmap)# match exception ip option

IP オプション例外パケットのマッチング 
を指定します。

match protocol arp

例：
switch(config-cmap)# match protocol arp

IP ARP パケットのマッチングを指定しま  
す。

match redirect arp-inspect

例：
switch(config-cmap)# match redirect 
arp-inspect

ARP 検査リダイレクト パケットのマッチ  
ングを指定します。

match redirect dhcp-snoop

例：
switch(config-cmap)# match redirect dhcp-snoop

DHCP スヌーピング リダイレクト パケッ   
トのマッチングを指定します。

ステップ 4 exit

例：
switch(config-cmap)# exit
switch(config)#

クラスマップ コンフィギュレーション 
モードを終了します。

ステップ 5 show class-map type control-plane 
[class-map-name]

例：
switch(config)# show class-map type 
control-plane

（任意）コントロール プレーン クラス マッ   
プの設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションに 
コピーします。

コマンド 目的
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コントロール プレーン ポリシー マップの設定
CoPP のポリシー マップを設定する必要があります。ポリシー マップにはポリシング パラメータを    
含めます。クラスのポリサーを設定しなかった場合、デフォルトのポリサー一致アクションは、ド

ロップです。グリーニング パケットはデフォルト クラスを使用してポリシングされます。NX-OS  
ソフトウェアは、1 レート 2 カラー ポリシングと 2 レート 3 カラー ポリシングをサポートします。

作業を開始する前に

デフォルト VDC にいることを確認します（または switchto vdc コマンドを使用）。

コントロール プレーン クラス マップが設定してあることを確認します（「コントロール プレーン    
クラス マップの設定」[p.20-7] を参照）。

手順の概要

1. config t

2. policy-map type control-plane policy-map-name

3. class {class-map-name [insert-before class-map-name] | class-default}

4. police [cir] cir-rate [bps | gbps | kbps | mbps | pps]

police [cir] cir-rate [bps | gbps | kbps | mbps | pps] [bc] burst-size [bytes | kbytes | mbytes | ms | packets                 
| us]

police [cir] cir-rate [bps | gbps | kbps | mbps | pps]  
conform {drop | set-cos-transmit cos-value | set-dscp-transmit dscp-value | set-prec-transmit         
prec-value | transmit} [exceed {drop | set dscp dscp table cir-markdown-map | transmit}] [violate             
{drop | set dscp dscp table pir-markdown-map | transmit}]

police [cir] cir-rate [bps | gbps | kbps | mbps | pps]  
pir pir-rate [bps | gbps | kbps | mbps | pps] [[be] extended-burst-size [bytes | kbytes | mbytes | ms |                 
packets | us]]

5. （任意）set cos [inner] cos-value

6. （任意）set dscp [tunnel] {dscp-value | af11 | af12 | af13 | af21 | af22 | af23 | af31 | af32 | af33 | af41 |                 
af42 | af43 | cs1 | cs2 | cs3 | cs4 | cs5 | cs6 | cs7 | sf | default}

7. （任意）set precedence [tunnel] prec-value

8. exit

9. exit

10. show policy-map type control-plane [expand] [name policy-map-name]

11. copy running-config startup-config
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詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 policy-map type control-plane 
policy-map-name

例：
switch(config)# policy-may type 
control-plan ClassMapA
switch(config-pmap)#

コントロール プレーン ポリシー マップを指   
定し、ポリシー マップ コンフィギュレーショ  
ン モードを開始します。ポリシー マップ名は  
最大 64 文字で、大文字と小文字は区別されま  
す。

ステップ 3 class {class-map-name [insert-before 
class-map-name2]| class-default}

例：
switch(config-pmap)# class ClassMapA
switch(config-pmap-c)#

コントロール プレーン クラス マップ名また   
はクラス デフォルトを指定し、コントロール 
プレーン クラス コンフィギュレーション  
モードを開始します。

（注） class-default クラス マップは、必ずポ  
リシー マップのクラス マップ リスト   
の末尾に位置します。
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ステップ 4 police [cir] {cir-rate [bps | gbps | kbps | 
mbps | pps] | percent percent}

例：
switch(config-pmap-c)# police cir 52000

CIR を指定します。レートの有効な範囲は 0 ～   
80000000000 です。CIR のデフォルト単位は  
bps です。

police [cir] {cir-rate [bps | gbps | kbps | 
mbps | pps] | percent percent} [bc] 
burst-size [bytes | kbytes | mbytes | ms | 
packets | us] 

例：
switch(config-pmap-c)# police cir 52000 bc 
1000

CIR と Bc を指定します。CIR の有効な範囲は    
0 ～ 80000000000 で、Bc の有効な範囲は 0 ～      
512000000 です。CIR のデフォルト単位は bps   
で、Bc サイズのデフォルト単位は byte です。

police [cir] {cir-rate [bps | gbps | kbps | 
mbps | pps] | percent percent} conform 
{drop | set-cos-transmit cos-value | 
set-dscp-transmit dscp-value | 
set-prec-transmit prec-value | transmit} 
[exceed {drop | set dscp dscp table 
cir-markdown-map | transmit}] [violate 
{drop | set dscp dscp table 
pir-markdown-map | transmit}]

例：
switch(config-pmap-c)# police cir 52000 
conform transmit exceed drop

CIR と一致アクションを指定します。CIR の有  
効な範囲は 0 ～ 80000000000 です。レートの    
デフォルト単位は bps です。cos-value と  
prec-value 引数の有効な範囲は 0 ～ 7 です。     
dscp-value 引数の有効な範囲は 0 ～ 63 です。

オプションは次のとおりです。

 • drop ― パケットをドロップします。

 • set-cos-transmit ― CoS 値を設定します。

 • set-dscp-transmit ― DSCP 値を設定しま   
す。

 • set-prec-transmit ― IP precedence 値を設    
定します。

 • transmit ― パケットを送信します。

 • set dscp dscp table cir-markdown-map ―     
超過（exceed）アクションを CIR マークダ  
ウン マップに設定します。

 • set dscp dscp table pir-markdown-map ―     
違反（violate）アクションを PIR マークダ  
ウン マップに設定します。

（注） 同じ CIR に Bc と一致（conform）アク    
ションを指定できます。

police [cir] {cir-rate [bps | gbps | kbps | 
mbps | pps] | percent percent} pir pir-rate 
[bps | gbps | kbps| mbps] [[be] burst-size 
[bytes | kbytes | mbytes | ms | packets | 
us]] 

例：
switch(config-pmap-c)# police cir 52000 pir 
78000 be 2000

CIR と PIR（Peak Information Rate; 最大情報     
レート）を指定します。CIR の有効な範囲は 0  
～ 80000000000 で、PIR の有効な範囲は 1 ～     
80000000000 です。任意で Be サイズを設定で   
きます。Be の有効な範囲は 1 ～ 512000000 で     
す。CIR のデフォルト単位は bps、PIR のデ   
フォルト単位は bps、および Be サイズのデ   
フォルト単位は byte です。

（注） 同じ CIR に Bc、一致（conform）アク   
ション、および PIR を指定できます。

ステップ 5 set cos [inner] cos-value

例：
switch(config-pmap-c)# set cos 1

（任意）802.1Q CoS 値を指定します。Q-in-Q 環   
境には inner キーワードを使用します。有効な  
範囲は 0 ～ 7 であり、デフォルト値は 0 です。

コマンド 目的



第 20章      CoPP の設定       
CoPP の設定

20-12
Cisco NX-OS Security コンフィギュレーション ガイド

OL-12914-01-J

コントロール プレーン サービス ポリシーの設定
CoPP サービス ポリシーに対して 1 つまたは複数のポリシー マップを設定できます。

作業を開始する前に

デフォルト VDC にいることを確認します（または switchto vdc コマンドを使用）。

コントロール プレーン ポリシー マップが設定してあることを確認します（「コントロール プレー    
ン ポリシー マップの設定」[p.20-9] を参照）。

手順の概要

1. config t

2. control-plane 

3. service-policy input policy-map-name

4. exit

5. show running-config copp [all]

6. copy running-config startup-config

ステップ 6 set dscp [tunnel] {dscp-value | af11 | af12 
| af13 | af21 | af22 | af23 | af31 | af32 | 
af33 | af41 | af42 | af43 | cs1 | cs2 | cs3 
| cs4 | cs5 | cs6 | cs7 | ef | default}

例：
switch(config-pmap-c)# set dscp 10

（任意）IPv4 と IPv6 パケットの DSCP 値を指     
定します。トンネル カプセル化を設定する場 
合は、tunnel キーワードを使用します。有効 
な範囲は 0 ～ 63 であり、デフォルト値は 0 で      
す。

ステップ 7 set precedence [tunnel] {prec-value | 
critical | flash | flash-override | 
immediate | internet | network | priority | 
routine}

例：
switch(config-pmap-c)# set precedence 2

（任意）IPv4 と IPv6 パケットの IP precedence     
値を指定します。トンネル カプセル化を設定 
する場合は、tunnel キーワードを使用します。 
有効な範囲は 0 ～ 7 であり、デフォルト値は 0     
です。

ステップ 8 exit

例：
switch(config-pmap-c)# exit
switch(config-pmap)#

ポリシー マップ クラス コンフィギュレー   
ション モードを終了します。

ステップ 9 exit

例：
switch(config-pmap)# exit
switch(config)#

ポリシー マップ コンフィギュレーション  
モードを終了します。

ステップ 10 show policy-map type control-plane [expand] 
[name class-map-name]

例：
switch(config)# show policy-map type 
control-plane

（任意）コントロール プレーン ポリシー マッ   
プの設定を表示します。

ステップ 11 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、ス

タートアップ コンフィギュレーションにコ 
ピーします。

コマンド 目的
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詳細な手順

CoPP 統計情報の表示
CoPP 統計情報を表示できます。

作業を開始する前に

デフォルト VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. show policy-map interface control-plane

詳細な手順

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。

ステップ 2 control-plane

例：
switch(config)# control-plane
switch(config-cp)#

コントロール プレーン コンフィギュレーショ  
ン モードを開始します。

ステップ 3 service-policy input policy-map-name

例：
switch(config-cp)# service-policy input 
PolicyMapA

入力トラフィックのポリシー マップを指定し 
ます。ポリシー マップが複数ある場合は、この 
ステップを繰り返します。

ステップ 4 exit

例：
switch(config-cp)# exit
switch(config)#

コントロール プレーン コンフィギュレーショ  
ン モードを終了します。

ステップ 5 show running-config copp [all]

例：
switch(config)# show running-config copp

（任意）CoPP の設定を表示します。

ステップ 6 copy running-config startup-config

例：
switch(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

ステップ 1 show policy-map interface control-plane

例：
switch# show policy-map interface 
control-plane

コントロール プレーン統計情報を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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CoPP 統計情報のクリア
CoPP 統計情報をクリアできます。

作業を開始する前に

デフォルト VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. show policy-map interface control-plane

2. clear copp statistics

詳細な手順

CoPP 設定の確認
CoPP の設定情報を表示するには、次の作業のいずれかを行います。

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

コマンド 目的

ステップ 1 show policy-map interface control-plane

例：
switch# show policy-map interface 
control-plane

（任意）コントロール プレーン統計情報を表示 
します。

ステップ 2 clear copp statistics

例：
switch# clear copp statistics

CoPP 統計情報をクリアします。

コマンド 目的

show class-map type control-plane [class-map-name] コントロール プレーン クラス マップの設定   
を表示します。

show policy-map type control-plane [expand] [name 
policy-map-name]

コントロール プレーン ポリシー マップの設   
定を表示します。

show running-config copp [all] 実行コンフィギュレーション内の CoPP 設定  
を表示します。

show startup-config copp スタートアップ コンフィギュレーション内の 
CoPP 設定を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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CoPP の設定例
次に、IP ACL と MAC ACL を使用する CoPP を設定する例を示します。

config t
ip access-list copp-system-acl-igmp 
permit igmp any 10.0.0.0/24

ip access-list copp-system-acl-msdp 
permit tcp any any eq 639

mac access-list copp-system-acl-arp 
permit any any 0x0806

ip access-list copp-system-acl-tacas 
permit udp any any eq 49

ip access-list copp-system-acl-gre 
permit 47 any any

ip access-list copp-system-acl-ntp 
permit udp any 10.0.1.1/23 eq 123

ip access-list copp-system-acl-icmp 
permit icmp any any

class-map type control-plane match-any copp-system-class-critical
match access-group name copp-system-acl-igmp
match access-group name copp-system-acl-msdp
match access-group name copp-system-acl-arp

class-map type control-plane match-any copp-system-class-important
match access-group name copp-system-acl-tacas
match access-group name copp-system-acl-gre

class-map type control-plane match-any copp-system-class-normal
match access-group name copp-system-acl-icmp
match exception ip icmp redirect
match exception ip icmp unreachable
match exception ip option
match redirect dhcp-snoop
match redirect arp-inspect

policy-map type control-plane copp-system-policy
class copp-system-class-critical
police cir 2000 kbps bc 1500 bytes pir 3000 kbps be 1500 bytes conform transmit exceed 
transmit violate drop

class copp-system-class-important
police cir 1000 kbps bc 1500 bytes pir 1500 kbps be 1500 bytes conform transmit exceed 
transmit violate drop

class copp-system-class-normal
police cir 400 kbps bc 1500 bytes pir 600 kbps be 1500 bytes conform transmit exceed 
transmit violate drop

class class-default
police cir 200 kbps bc 1500 bytes pir 300 kbps be 1500 bytes conform transmit exceed 
transmit violate drop

control-plane
service-policy input copp-system-policy
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デフォルト設定
表 20-1 に、CoPP パラメータのデフォルト設定を示します。

表 20-1 デフォルトの CoPP パラメータ 

パラメータ デフォルト

デフォルト 
ポリシー

class-map type control-plane match-any copp-system-class-critical
  match access-group name copp-system-acl-bgp
  match access-group name copp-system-acl-eigrp
  match access-group name copp-system-acl-igmp
  match access-group name copp-system-acl-msdp
  match access-group name copp-system-acl-ospf
  match access-group name copp-system-acl-pim
  match access-group name copp-system-acl-rip
class-map type control-plane match-any copp-system-class-exception
  match exception ip option
  match exception ip icmp unreachable
class-map type control-plane match-any copp-system-class-important
  match access-group name copp-system-acl-glbp
  match access-group name copp-system-acl-hsrp
  match access-group name copp-system-acl-vrrp
class-map type control-plane match-any copp-system-class-management
  match access-group name copp-system-acl-ftp
  match access-group name copp-system-acl-ntp
  match access-group name copp-system-acl-radius
  match access-group name copp-system-acl-snmp
  match access-group name copp-system-acl-ssh
  match access-group name copp-system-acl-tacacs
  match access-group name copp-system-acl-telnet
  match access-group name copp-system-acl-tftp
class-map type control-plane match-any copp-system-class-monitoring
  match access-group name copp-system-acl-icmp
  match access-group name copp-system-acl-traceroute
class-map type control-plane match-any copp-system-class-normal
  match protocol arp
class-map type control-plane match-any copp-system-class-redirect
  match redirect dhcp-snoop
  match redirect arp-inspect
class-map type control-plane match-any copp-system-class-undesirable
  match access-group name copp-system-acl-undesirable
policy-map type control-plane copp-system-policy
  class copp-system-class-critical
    police cir 40900 kbps bc 250 ms conform transmit violate drop
  class copp-system-class-important
    police cir 1060 kbps bc 250 ms conform transmit violate drop
  class copp-system-class-management
    police cir 1580 kbps bc 250 ms conform transmit violate drop
  class copp-system-class-normal
    police cir 680 kbps bc 250 ms conform transmit violate drop
  class copp-system-class-redirect
    police cir 280 kbps bc 250 ms conform transmit violate drop
  class copp-system-class-monitoring
    police cir 100 kbps bc 250 ms conform transmit violate drop
  class copp-system-class-exception
    police cir 360 kbps bc 250 ms conform transmit violate drop
  class copp-system-class-undesirable
    police cir 32 kbps bc 250 ms conform drop violate drop
  class class-default
    police cir 100 kbps bc 250 ms conform transmit violate drop
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その他の参考資料
CoPP の実装に関連する詳細情報については、次を参照してください。

 • 関連資料（p.20-17）

 • 規格（p.20-17）

関連資料

規格

関連事項 タイトル

ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』
IP ACL IP ACL の設定
MAC ACL MAC ACL の設定

規格 タイトル

 RFC 2698 A Two Rate Three Color Marker

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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21
レート制限の設定

この章では、NX-OS デバイス上で出トラフィックのレート制限を設定する手順について説明しま 
す。

ここでは、次の内容を説明します。

 • レート制限の概要（p.21-2）

 • バーチャライゼーション サポート（p.21-2）

 • レート制限のライセンス要件（p.21-2）

 • 注意事項および制限事項（p.21-2）

 • レート制限の設定（p.21-3）

 • レート制限の設定の確認（p.21-6）

 • レート制限の設定例（p.21-7）

 • デフォルト設定（p.21-7）

 • その他の参考資料（p.21-7）
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レート制限の概要
レート制限を使用すると、出力例外のリダイレクト パケットにより NX-OS デバイスのスーパーバ   
イザ モジュールに過剰な負荷がかかることを回避できます。次のタイプのリダイレクト パケット  
に対して pps（パケット /秒）単位でレート制限を設定できます。

 • アクセス リスト ロギング パケット

 • スーパーバイザ モジュールにコピーされるデータ パケットおよびコントロール パケット

 • レイヤ 2 ストーム制御パケット

 • レイヤ 3 グリーニング パケット

 • レイヤ 3 最大伝送ユニット（maximum transmission unit; MTU）チェック エラー パケット

 • レイヤ 3 マルチキャスト直接接続パケット

 • レイヤ 3 マルチキャスト ローカル グループ パケット

 • レイヤ 3 マルチキャスト RPF リーク パケット

 • レイヤ 3 Time-to-Live（TTL; 存続可能時間）チェック エラー パケット

 • 受信パケット

レート制限は、レイヤ 3 制御パケットにも設定できます。

バーチャライゼーション サポート
レート制限はデフォルト Virtual Device Context（VDC）でのみ設定できますが、そのレート制限の   
設定は NX-OS デバイス上のすべての VDC に適用されます。VDC の詳細については、『Cisco NX-OS      
Virtual Device Context Configuration Guide, Release 4.0』を参照してください。

レート制限のライセンス要件
次の表に、この機能のライセンス要件を示します。

注意事項および制限事項
レート制限には、次の構成に関する注意事項と制限事項があります。

 • レート制限は出トラフィックにのみ設定できます。入トラフィックには Control Plane Policing   
（CoPP）を使用してください（第 20 章「CoPP の設定」を参照）。

（注） Cisco IOS CLI の知識があるユーザは、この機能に関する Cisco NX-OS のコマンドが Cisco IOS のコ         
マンドで使用されるものと異なる場合があることに注意してください。

製品 ライセンス要件

NX-OS レート制限にライセンスは必要ありません。ライセンス パッケージに含まれない機能はすべて、 
Cisco NX-OS システム イメージにバンドルされており、無償で提供されます。NX-OS のライセ    
ンス方式の詳細については、『Cisco NX-OS Licensing Guide, Release 4.0』を参照してください。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/virtual_device_context/configuration/guide/vdc_nx-os_book.html
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レート制限の設定
出トラフィックにレート制限を設定できます。

作業を開始する前に

正しい VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. config t

2. platform rate-limit access-log-list packets

platform rate-limit copy packets
platform rate-limit layer-2 storm-control packets
platform rate-limit layer-3 control packets
platform rate-limit layer-3 glean packets
platform rate-limit layer-3 mtu packets
platform rate-limit layer-3 multicast {directly-connected | local-groups | rpf-leak} packets
platform rate-limit layer-3 ttl packets
platform rate-limit receive packets

3. exit

4. show hardware rate-limit

5. copy running-config startup-config

詳細な手順

コマンド 目的

ステップ 1 config t

例：
switch# config t
switch(config)#

グローバル コンフィギュレーション モードを  
開始します。
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ステップ 2 platform rate-limit access-list-log packets

例：
switch(config)# platform rate-limit 
access-list-log 200

アクセス リスト ロギングのためにスーパーバ  
イザ モジュールにコピーされるパケットの 
レート制限を pps で設定します。指定できる範  
囲は 1 ～ 33554431 です。デフォルト レートは     
100 です。

platform rate-limit copy packets

例：
switch(config)# platform rate-limit copy 
40000

スーパーバイザ モジュールにコピーされる 
データ パケットおよび制御パケットのレート 
制限を pps で設定します。指定できる範囲は 1   
～ 33554431 です。デフォルト レートは 30000    
です。

platform rate-limit layer-2 storm-control 
packets

例：
switch(config)# platform rate-limit control 
100

ストーム制御パケットのレート制限を pps で  
設定します。指定できる範囲は 1 ～ 33554431   
です。デフォルト レートは 0 です。

platform rate-limit layer-3 control packets

例：
switch(config)# platform rate-limit control 
20000

レイヤ 3 制御パケットのレート制限を pps で    
設定します。指定できる範囲は 1 ～ 33554431   
です。デフォルト レートは 10000 です。

platform rate-limit layer-3 glean packets 

例：
switch(config)# platform rate-limit layer-3 
glean 200

レイヤ 3 グリーニング パケットのレート制限   
を pps で設定します。指定できる範囲は 1 ～    
33554431 です。デフォルト レートは 100 です。

platform rate-limit layer-3 mtu packets 

例：
switch(config)# platform rate-limit layer-3 
mtu 1000

レイヤ 3 MTU エラー リダイレクト パケット     
のレート制限を pps で設定します。指定できる  
範囲は 1 ～ 33554431 です。デフォルト レート     
は 500 です。

platform rate-limit layer-3 multicast 
{directly-connected | local-groups | 
rpf-leak} packets 

例：
switch(config)# platform rate-limit layer-3 
multicast local-groups 20000

レイヤ 3 マルチキャスト直接接続、ローカル  
グループ、または RPF リークのリダイレクト  
パケットのレート制限を pps で設定します。指  
定できる範囲は 1 ～ 33554431 です。デフォル    
ト レートは、直接接続パケットが 10000、ロー  
カル グループ パケットが 10000、RPF リーク    
パケットが 500 です。

platform rate-limit layer-3 ttl packets 

例：
switch(config)# platform rate-limit layer-3 
ttl 1000

レイヤ 3 TTL エラー リダイレクト パケットの     
レート制限を pps で設定します。指定できる範  
囲は 1 ～ 33554431 です。デフォルト レートは     
500 です。

platform rate-limit receive packets

例：
switch(config)# platform rate-limit receive 
40000

スーパーバイザ モジュールにリダイレクトさ 
れるパケットのレート制限を pps で設定しま  
す。指定できる範囲は 1 ～ 33554431 です。デ    
フォルト レートは 30000 です。

ステップ 3 exit

例：
switch(config)# exit
switch#

グローバル コンフィギュレーション モードを  
終了します。

コマンド 目的
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レート制限統計情報の表示
レート制限統計情報を表示できます。

作業を開始する前に

デフォルト VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. show hardware rate-limit [access-list-log | copy | layer-2 storm-control | layer-3 {control | glean | mtu          
| multicast {directly-connected | local-groups | rpf-leak} | ttl} | receive]

詳細な手順

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

ステップ 4 show hardware rate-limit [access-list-log | 
copy | layer-2 storm-control | layer-3 
{control | glean | mtu | multicast 
{directly-connected | local-groups | 
rpf-leak} | ttl} | receive]

例：
switch# show running-config | include 
rate-limit

（任意）レート制限の設定を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

（任意）実行コンフィギュレーションを、スター

トアップ コンフィギュレーションにコピーし 
ます。

コマンド 目的

コマンド 目的

ステップ 1 show hardware rate-limit [access-list-log | copy | 
layer-2 storm-control | layer-3 {control | glean | 
mtu | multicast {directly-connected | local-groups 
| rpf-leak} | ttl} | receive]

例：
switch# show hardware rate-limit layer-3 glean

レート制限統計情報を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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レート制限統計情報のクリア
レート制限統計情報をクリアできます。

作業を開始する前に

デフォルト VDC にいることを確認します（または switchto vdc コマンドを使用）。

手順の概要

1. show hardware rate-limit [access-list-log | copy | layer-2 storm-control | layer-3 {control | glean | mtu          
| multicast {directly-connected | local-groups | rpf-leak} | ttl} | receive]

2. clear hardware rate-limit {all | access-list-log | copy | layer-2 storm-control | layer-3 {control | glean          
| mtu | multicast {directly-connected | local-groups | rpf-leak} | ttl} | receive}

詳細な手順

レート制限の設定の確認
レート制限の設定情報を表示するには、次の作業を行います。

このコマンドの出力に表示されるフィールドの詳細については、『Cisco NX-OS Security Command   
Reference, Release 4.0』を参照してください。

コマンド 目的

ステップ 1 show hardware rate-limit [access-list-log | copy | 
layer-2 storm-control | layer-3 {control | glean | 
mtu | multicast {directly-connected | local-groups 
| rpf-leak} | ttl} | receive]

例：
switch# show hardware rate-limit layer-3 glean

（任意）レート制限統計情報を表示し

ます。

ステップ 2 clear hardware rate-limiter {all | access-list-log 
| copy | layer-2 storm-control | layer-3 {control | 
glean | mtu | multicast {directly-connected | 
local-groups | rpf-leak} | ttl} | receive}

例：
switch# clear hardware rate-limiter 

レート制限統計情報をクリアします。

コマンド 目的

1. show hardware rate-limit [access-list-log | copy | layer-2       
storm-control | layer-3 {control | glean | mtu | multicast         
{directly-connected | local-groups | rpf-leak} | ttl} | receive]

レート制限の設定を表示します。

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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レート制限の設定例
次に、レート制限を設定する例を示します。

platform rate-limit layer-3 control 20000
platform rate-limit copy 40000

デフォルト設定
表 21-1 に、レート制限パラメータのデフォルト設定を示します。

その他の参考資料
レート制限の実装に関連する詳細情報については、次を参照してください。

 • 関連資料（p.21-7）

関連資料

表 21-1 デフォルトのレート制限パラメータ 

パラメータ デフォルト

アクセス リスト ロギング パケットのレート制限 100 pps

コピー パケットのレート制限 30,000 pps

レイヤ 2 ストーム制御パケットのレート制限 0 pps

レイヤ 3 制御パケットのレート制限 10,000 pps

レイヤ 3 グリーニング パケットのレート制限 100 pps

レイヤ 3 MTU パケットのレート制限 500 pps

レイヤ 3 マルチキャスト直接接続パケットのレート制限 10,000 pps

レイヤ 3 マルチキャスト ローカル グループ パケットのレート制限 10,000 pps

レイヤ 3 マルチキャスト RPF リーク パケットのレート制限 500 pps

受信パケットのレート制限 30,000 pps

関連事項 タイトル

ライセンス 『Cisco NX-OS Licensing Guide, Release 4.0』

コマンド リファレンス 『Cisco NX-OS Security Command Reference, Release 4.0』

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/licensing/configuration/guide/nx-os_licensing.html
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/security/command/reference/sec_cmd_ref.html
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