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はじめに

ここでは、次の項について説明します。

• 対象読者, xv ページ

• 表記法, xv ページ

• Cisco Nexus 6000シリーズ NX-OSソフトウェアの関連資料, xvii ページ

• マニュアルに関するフィードバック , xix ページ

• マニュアルの入手方法およびテクニカルサポート, xix ページ

対象読者
このマニュアルは、Cisco NexusデバイスおよびCisco Nexus 2000シリーズファブリックエクステ
ンダのコンフィギュレーションおよびメンテナンスを担当するネットワーク管理者を対象として

います。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]
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説明表記法

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。
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「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

Cisco Nexus 6000 シリーズ NX-OS ソフトウェアの関連資料
完全な Cisco NX-OS 6000シリーズマニュアルセットは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/tsd_products_support_series_home.html

リリースノート

リリースノートは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/prod_release_notes_list.html

コンフィギュレーションガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/products_installation_and_configuration_guides_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 6000 Series NX-OS Adapter-FEX Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS FabricPath Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS FCoE Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Fundamentals Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Interfaces Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Layer 2 Switching Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Multicast Routing Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Quality of Service Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS SAN Switching Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Security Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS System Management Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Unicast Routing Configuration Guide』
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インストレーションガイドおよびアップグレードガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/prod_installation_guides_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 6000 Series NX-OS Software Upgrade and Downgrade Guides』

ライセンスガイド

『License and Copyright Information for Cisco NX-OS Software』は、http://www.cisco.com/en/US/docs/
switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.htmlから入手できます。

コマンドリファレンス

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/prod_command_reference_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 6000 Series NX-OS Fabric Extender Command Reference』

•『Cisco Nexus 6000 Series NX-OS FabricPath Command Reference』

•『Cisco Nexus 6000 Series NX-OS Fundamentals Command Reference』

•『Cisco Nexus 6000 Series NX-OS Interfaces Command Reference』

•『Cisco Nexus 6000 Series NX-OS Layer 2 Interfaces Command Reference』

•『Cisco Nexus 6000 Series NX-OS Multicast Routing Command Reference』

•『Cisco Nexus 6000 Series NX-OS Quality of Service Command Reference』

•『Cisco Nexus 6000 Series NX-OS Security Command Reference』

•『Cisco Nexus 6000 Series NX-OS System Management Command Reference』

•『Cisco Nexus 6000 Series NX-OS TrustSec Command Reference』

•『Cisco Nexus 6000 Series NX-OS Unicast Routing Command Reference』

•『Cisco Nexus 6000 Series NX-OS Virtual Port Channel Command Reference』

テクニカルリファレンス

『Cisco Nexus 6000 Series NX-OSMIB Reference』は http://www.cisco.com/en/US/docs/switches/datacenter/
nexus6000/sw/mib/reference/NX6000_MIBRef.htmlから入手できます。

エラーメッセージおよびシステムメッセージ

『Cisco Nexus 6000 Series NX-OS SystemMessage Guide』は、http://www.cisco.com/en/US/docs/switches/
datacenter/nexus6000/sw/system_messages/reference/sl_nxos_book.htmlから入手できます。
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トラブルシューティングガイド

『Cisco Nexus 6000 Series NX-OS Troubleshooting Guide』は http://www.cisco.com/en/US/docs/switches/
datacenter/nexus6000/sw/troubleshooting/guide/N5K_Troubleshooting_Guide.htmlから入手できます。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

概要

この章の内容は、次のとおりです。

• SANスイッチングの概要, 1 ページ

SAN スイッチングの概要
この章では、CiscoNX-OSデバイスの SANスイッチングの概要について説明します。この章の内
容は、次のとおりです。

ドメインパラメータ

ファイバチャネルドメイン（fcdomain）機能では、FC-SW-2標準で記述されているように、主要
スイッチ選択、ドメイン ID配信、FC ID割り当て、ファブリック再設定機能が実行されます。ド
メインは VSAN単位で設定されます。ドメイン IDを設定しない場合、ローカルスイッチはラン
ダムな IDを使用します。

Nポートバーチャライゼーション

Cisco NX-OSソフトウェアは業界標準の Nポート IDバーチャライゼーション（NPIV）をサポー
トします。NPIVを使用すると、単一の物理ファイバチャネルリンクで複数の Nポートファブ
リックが同時にログインできます。 NPIVをサポートする HBAでは、ホスト上の各仮想マシン
（OSパーティション）についてゾーン分割とポートセキュリティを個別に設定できるようにす
ることで、SANセキュリティを改善できます。 NPIVはサーバ接続に有効なだけでなく、コアお
よびエッジの SANスイッチ間の接続にも有効です。

Nポートバーチャライザ（NPV）は、コアエッジ SANのファイバチャネルドメイン ID数を減
らすことができる補完的な機能です。NPVモードで動作するCiscoMDS9000ファミリファブリッ
クスイッチはファブリックに参加せず、コアスイッチリンクとエンドデバイス間でトラフィッ

クを通過させるだけです。このため、スイッチのドメイン IDは不要です。 NPIVは、NPVコア
スイッチへのリンクを共有する複数のエンドデバイスにログインするために、NPVモードのエッ
ジスイッチで使用されます。この機能を使用できるのは、Cisco MDSブレードスイッチシリー
ズ、Cisco MDS 9124マルチレイヤファブリックスイッチ、および Cisco MDS 9134マルチレイヤ
ファブリックスイッチだけです。
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VSANトランキング

トランキングは、「VSANトランキング」とも呼ばれ、複数の VSAN内で、同一の物理リンクを
介して、ポートが相互接続してフレームを送受信することを可能にします。トランキングは E
ポートおよび Fポートでサポートされます。

SANポートチャネル

ポートチャネルは、ファイバチャネルと FICONトラフィックの両方について、複数の物理 ISL
を帯域幅が大きく、またポートの耐障害性が高い 1つの論理リンクに集約します。この機能を使
用すると、最大 16の拡張ポート（Eポート）またはトランキング Eポート（TEポート）をポー
トチャネルにバンドルできます。 ISLポートは任意のスイッチングモジュールに配置できるた
め、特定のマスターポートは必要ありません。ポートまたはスイッチングモジュールに障害が

発生した場合、ファブリックを再設定しなくても、ポートチャネルは引き続き正常に機能します。

Cisco NX-OSソフトウェアでは、隣接するスイッチ間でポートチャネル設定情報を交換するとき
にプロトコルを使用するので、ポートチャネル管理が簡易化されます。たとえば、誤設定の検出

や、互換性のある ISLでのポートチャネルの自動作成などの管理機能です。自動設定モードで
は、互換性のあるパラメータを使用する ISLによって、チャネルグループが自動的に構成されま
す。手動操作は必要ありません。

ポートチャネルでは、発信元 FC-IDと宛先 FC-IDのハッシュ、さらにオプションで交換 IDを使
用して、ファイバチャネルトラフィックのロードバランスが実行されます。ポートチャネルを

使用するロードバランシングは、ファイバチャネルリンクと FCIPリンクの両方で実行されま
す。また、Cisco NX-OSソフトウェアを設定して、コストが同じ複数の FSPFルート間でロード
バランスを実行することもできます。

仮想 SAN

仮想 SAN（VSAN）は、単一の物理 SANを複数の VSANに分割します。 VSANを使用すると、
Cisco NX-OSソフトウェアで、大規模な物理ファブリックを個々の分離された環境に論理的に分
割して、ファイバチャネル SANの拡張性、可用性、管理性、およびネットワークセキュリティ
を高めることができます。

FICONの場合、VSANにより、FICONおよびオープンシステムのハードウェアベースの分離が
容易になります。

それぞれの VSANは、独自の一連のファイバチャネルファブリックサービスを持つ論理的およ
び機能的に別個の SANです。ファブリックサービスのこの分割は、個々の VSAN内にファブ
リック再設定およびエラー条件を含めることにより、ネットワークの不安定さを大幅に軽減しま

す。VSANが実現する厳密なトラフィック分離は、特定のVSANの制御およびデータトラフィッ
クを VSAN独自のドメイン内に限定することにより、SANセキュリティを高めることができま
す。 VSANは、可用性を低下させることなく、分離された SANアイランドを共通のインフラス
トラクチャに容易に統合できるようにすることで、コストを削減できます。

ユーザは、特定のVSANの範囲内に限定される管理者ロールを作成できます。たとえば、すべて
のプラットフォーム固有の機能を設定できるネットワーク管理者ロールを設定する一方で、特定

のVSAN内のみで設定および管理ができるその他のロールを設定できます。この手法は、スイッ
チポートまたは接続されたデバイスのWWN（World Wide Name）に基づいてメンバーシップを
割り当てることができる、特定の VSANに対するユーザ操作の効果を分離することにより、SAN
の管理性を高め、人為的エラーを原因とする中断を減らします。
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VSANは、離れた場所にあるデバイスを含めるために VSANを拡張する、SAN間の Fibre Channel
over IP（FCIP）リンク全体にわたりサポートされます。 Cisco SANスイッチは、VSANのトラン
キングも実装します。トランキングでは、ISL（スイッチ間リンク）によって、同じ物理リンク
上で複数の VSANのトラフィックを伝送できます。

ゾーン分割

ゾーン分割は、SAN内のデバイスのアクセスコントロールを提供します。 Cisco NX-OSソフト
ウェアは、次の種類のゾーン分割をサポートしています。

• Nポートゾーン分割：エンドデバイス（ホストおよびストレージ）ポートに基づいてゾーン
メンバを定義します。

◦ WWN

◦ファイバチャネル ID（FC-ID）

• Fxポートゾーン分割：スイッチポートに基づいてゾーンメンバを定義します。

◦ WWN

◦ WWNおよびインターフェイスインデックス、またはドメイン IDおよびインターフェ
イスインデックス

•ドメイン IDおよびポート番号（Brocadeの相互運用性用）。

• iSCSIゾーン分割：ホストゾーンに基づいてゾーンメンバを定義します。

◦ iSCSI名

◦ IPアドレス

• LUNゾーン分割：Nポートゾーン分割、論理ユニット番号（LUN）ゾーン分割と組み合わ
せて、特定のホストのみが LUNにアクセスできるようにし、異種ストレージサブシステム
アクセスを管理するための制御のシングルポイントを提供します。

•読み取り専用ゾーン：属性を設定して、任意のゾーンタイプでの I/O操作を SCSI読み取り
専用コマンドに制限できます。この機能は、バックアップ、データウェアハウジングなど、

サーバ間でボリュームを共有する場合に役立ちます。

•ブロードキャストゾーン：任意のゾーンタイプ用の属性を設定して、ブロードキャストフ
レームを特定のゾーンのメンバに制限できます。

厳密なネットワークセキュリティを実現するため、入力スイッチで適用されるアクセスコント

ロールリスト（ACL）を使用して、ゾーン分割はフレームごとに常に適用されます。すべての
ゾーン分割ポリシーはハードウェアで適用され、パフォーマンスの低下を引き起こすことはあり

ません。拡張ゾーン分割セッション管理機能では、一度に 1人のユーザだけがゾーンを変更でき
るようにすることで、セキュリティがさらに高まります。

デバイスエイリアスサービス
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ソフトウェアでは、VSAN単位およびファブリック全体のデバイスエイリアスサービス（デバイ
スエイリアス）がサポートされます。デバイスエイリアス配信により、エイリアス名を手動で

再度入力することなく、VSAN間で HBA（ホストバスアダプタ）を移動できます。

ファイバチャネルルーティング

Fabric Shortest Path First（FSPF）は、ファイバチャネルファブリックで使用されるプロトコルで
す。 FSPFは、どのファイバチャネルスイッチでも、デフォルトでイネーブルになっています。
特に考慮が必要な設定を除いて、FSPFサービスを設定する必要はありません。FSPFはファブリッ
ク内の任意の 2つのスイッチ間の最適パスを自動的に計算します。特に、FSPFは次の機能を実
行するために使用されます。

•任意の 2つのスイッチ間の最短かつ最速のパスを確立して、ファブリック内のルートを動的
に計算します。

•特定のパスで障害が発生した場合は、代替パスを選択します。 FSPFは複数のパスをサポー
トし、障害リンクを迂回する代替パスを自動的に計算します。 2つの同等パスを使用できる
場合は、推奨ルートを設定します。

SCSIターゲット

SCSIターゲットにはディスク、テープ、およびその他のストレージデバイスが含まれます。こ
れらのターゲットは、ネームサーバに論理ユニット番号（LUN）を登録しません。 SCSI LUN検
出機能は、CLI（コマンドラインインターフェイス）または SNMP（簡易ネットワーク管理プロ
トコル）を通して、オンデマンドで開始されます。近接スイッチが Cisco Nexusデバイスに属す
る場合、この情報は近接スイッチとも同期されます。

拡張ファイバチャネル機能

分散サービス、エラー検出、およびリソース割り当てのためにファイバチャネルプロトコル関連

タイマーの値を設定できます。

単一のスイッチにWWNを一意に関連付ける必要があります。主要スイッチを選択するとき、お
よびドメイン IDを割り当てるときは、WWNを使用します。 Cisco Nexusデバイスは、3つの
Network Address Authority（NAA）アドレスフォーマットをサポートします。

ファイバチャネル標準では、任意のスイッチの Fポートに接続された Nポートに、一意の FC ID
を割り当てる必要があります。使用する FC ID番号を節約するために、Cisco Nexusデバイスでは
特殊な割り当て方式を使用しています。

FC-SPおよび DHCHAP

FibreChannel Security Protocol（FC-SP）は、スイッチ間およびホストとスイッチ間で認証を実行し
て、企業全体のファブリックに関するセキュリティ問題を解決します。Diffie-Hellmanチャレンジ
ハンドシェイク認証プロトコル（DHCHAP）は、Cisco SANスイッチとその他のデバイス間で認
証を行う FC-SPプロトコルです。 DHCHAPは、CHAPプロトコルと Diffie-Hellman交換を組み合
わせて構成されています。

FC-SPにより、スイッチ、ストレージデバイス、およびホストは、信頼性の高い管理可能な認証
メカニズムを使用して、それぞれのアイデンティティを証明できます。FC-SPの使用により、ファ
イバチャネルトラフィックをフレーム単位で保護することで、信頼できないリンクであってもス

ヌーピングやハイジャックを防止できます。ポリシーと管理アクションの一貫した組み合わせが
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ファブリックを介して伝播されて、ファブリック全体での均一なレベルのセキュリティが実現し

ます。

ポートセキュリティ

ポートセキュリティ機能は、1つ以上の所定のスイッチポートへのアクセス権を持つ特定の
World-WideName（WWN）をバインドすることによって、スイッチポートへの不正なアクセスを
防止します。

スイッチポートでポートセキュリティをイネーブルにしている場合は、そのポートに接続するす

べてのデバイスがポートセキュリティデータベースになければならず、所定のポートにバインド

されているものとしてデータベースに記されている必要があります。これらの両方の基準を満た

していないと、ポートは動作上アクティブな状態にならず、ポートに接続しているデバイスは

SANへのアクセスを拒否されます。

ファブリックバインディング

ファブリックバインディングは、ファブリックバインディング設定で指定されたスイッチ間のみ

でスイッチ間リンク（ISL）がイネーブルにされるようにします。これによって、無許可のスイッ
チが、ファブリックに参加したり、現在のファブリック処理が中断したりできないようにします。

この機能では、Exchange Fabric Membership Data（EEMD）プロトコルを使用することによって、
許可されたスイッチのリストがファブリック内の全スイッチで同一になります。

Fabric Configuration Server

Fabric Configuration Server（FCS）を使用すると、トポロジ属性を検出したり、ファブリック要素
のコンフィギュレーション情報リポジトリを維持したりすることができます。通常、管理アプリ

ケーションは Nポートを通してスイッチの FCSに接続されます。複数の VSANがファブリック
を構成し、VSANごとに 1つの FCSインスタンスが存在します。
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第 2 章

ファイバチャネルドメインパラメータの設

定

この章では、ファイバチャネルドメインパラメータの設定方法について説明します。

この章は、次の項で構成されています。

• ドメインパラメータに関する情報, 7 ページ

ドメインパラメータに関する情報
ファイバチャネルドメイン（fcdomain）機能では、FC-SW-2標準で記述されているように、主要
スイッチ選択、ドメイン ID配信、FC ID割り当て、ファブリック再設定機能が実行されます。ド
メインは VSAN単位で設定されます。ドメイン IDを設定しない場合、ローカルスイッチはラン
ダムな IDを使用します。

fcdomainパラメータは、通常変更しないでください。これらの変更は、管理者が行うか、ス
イッチ操作を熟知している人が行ってください。

注意

設定を変更した場合は、必ず実行コンフィギュレーションを保存してください。次回にスイッチ

を再起動したときに、保存された設定が使用されます。設定を保存しない場合は、前回保存され

たスタートアップコンフィギュレーションが使用されます。

ファイバチャネルドメイン

fcdomainは、4つのフェーズで構成されます。

•主要スイッチの選択：このフェーズでは、ファブリック内で一意の主要スイッチを選択でき
ます。
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•ドメイン IDの配信：このフェーズでは、ファブリック内のスイッチごとに、一意のドメイ
ン IDを取得できます。

• FC IDの割り当て：このフェーズでは、ファブリック内の対応するスイッチに接続された各
デバイスに、一意の FC IDを割り当てることができます。

•ファブリックの再設定：このフェーズでは、ファブリック内のすべてのスイッチを再同期化
して、新しい主要スイッチ選択フェーズを同時に再開できるようにします。

次の図は、fcdomainの設定例を示します。

図 1： fcdomain の設定例

ドメインの再起動

ファイバチャネルドメインは、中断を伴う方法または中断を伴わない方法で起動できます。中

断を伴う再起動を実行すると、Reconfigure Fabric（RCF）フレームがファブリックのその他のス
イッチに送信され、VSANのすべてのスイッチでデータトラフィックが中断されます（リモート
でセグメント化されている ISLを含む）。中断を伴わない再起動を実行すると、BuildFabric（BF）
フレームがファブリックのその他のスイッチに送信され、そのスイッチだけでデータトラフィッ

クが中断されます。
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ドメイン IDの競合を解消するには、手動でドメイン IDを割り当てる必要があります。ドメイン
IDを手動で割り当てるなど、ほとんどの設定変更では中断再起動が必要になります。ドメインの
非中断再起動は、優先ドメイン IDをスタティックドメイン ID（実ドメイン IDは変更なし）に変
更する場合にかぎり実行できます。

スタティックドメインはユーザによって固有に設定されるため、実行時のドメインと異なる

ことがあります。ドメイン IDが異なる場合は、次回の中断または非中断再起動後にスタティッ
クドメイン IDを使用するように、実行時のドメイン IDが変更されます。

（注）

VSANが interopモードの場合は、このVSANに対して fcdomainの中断再起動を実行できません。

ほとんどの設定は、対応する実行時の値に適用できます。ここでは、実行時の値に fcdomainパラ
メータを適用する方法について詳細に説明します。

fcdomain restartコマンドを使用すると、変更が実行時の設定に適用されます。 disruptiveオプショ
ンを使用すると、優先ドメイン IDなどほとんどの設定は、対応する実行時の値に適用されます。

ドメインの再起動

ファブリックの中断再起動または非中断再起動を実行できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

トラフィックを中断しないで再設定する

ように VSANを設定します。 VSAN ID
の範囲は、1～ 4093です。

fcdomain restart vsan vsan-id

例：
switch (config)# fcdomain restart
vsan 100

ステップ 2   

データトラフィックを中断して再設定す

るように VSANを設定します。
switch(config)# fcdomain restart
disruptive vsan vsan-id

例：
switch (config)# fcdomain restart
disruptive vsan 101

ステップ 3   
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ドメインマネージャの高速再起動

主要リンクで障害が発生した場合、ドメインマネージャが新しい主要リンクを選択する必要があ

ります。デフォルトでは、ドメインマネージャは Build Fabric（BF）フェーズを開始し、その後
主要スイッチ選択フェーズが続きます。これらのフェーズは両方ともVSAN内のすべてのスイッ
チに影響を及ぼし、完了するまで合計 15秒以上かかります。ドメインマネージャが新しい主要
リンクの選択に必要な時間を短縮するために、ドメインマネージャの高速再起動機能をイネーブ

ルにできます。

高速再起動がイネーブルで、バックアップリンクを利用できる場合、ドメインマネージャはわず

か数ミリ秒で新しい主要リンクを選択し、障害が発生したリンクを交換します。また、新しい主

要リンクの選択に必要な再設定は、VSAN全体ではなく、障害が発生したリンクに直接接続した
2つのスイッチにだけ影響します。バックアップリンクが利用できない場合、ドメインマネー
ジャはデフォルトの動作に戻り、BFフェーズを開始します。その後、主要スイッチ選択フェーズ
が続きます。高速再起動機能はどのインターオペラビリティモードでも使用できます。

ドメインマネージャの高速再起動のイネーブル化

ドメインマネージャの高速再起動をイネーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたVSANでドメインマネージャの
高速再起動をイネーブルにします。 VSAN
IDの範囲は 1～ 4093です。

fcdomain optimize fast-restart vsan
vsan-id

例：
switch(config)# fcdomain optimize
fast-restart vsan 1

ステップ 2   

指定されたVSANでドメインマネージャの
高速再起動をディセーブル（デフォルト）

no fcdomain optimize fast-restart vsan
vsan-id

例：
switch(config)# no fcdomain optimize
fast-restart vsan 1

ステップ 3   

にします。 VSAN IDの範囲は 1～ 4093で
す。
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Switch Priority
デフォルトでプライオリティ 128が設定されています。プライオリティの有効設定範囲は 1～
254です。プライオリティ 1が最高のプライオリティです。値 255は、他のスイッチからは受け
入れられますが、ローカルには設定できません。

安定したファブリックに追加された新しいスイッチが、主要スイッチになることはありません。

主要スイッチ選択フェーズ中に、最高のプライオリティを持つスイッチが主要スイッチになりま

す。 2つのスイッチに同じプライオリティが設定されている場合、小さいWorld Wide Name
（WWN）のスイッチが主要スイッチになります。

プライオリティ設定は、fcdomainの再起動時にランタイムに適用されます。この設定は、中断再
起動および非中断再起動のどちらにも適用できます。

スイッチプライオリティの設定

主要スイッチにプライオリティを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSAN内のローカルスイッチに指
定されたプライオリティを設定します。

fcdomain priority number vsan
vsan-id

例：
switch(config)# fcdomain priority
12 vsan 1

ステップ 2   

fcdomainプライオリティの範囲は、1～ 254で
す。 VSAN IDの範囲は、1～ 4093です。

指定された VSANのプライオリティを出荷時
の設定（128）に戻します。 fcdomainプライオ

no fcdomain priority number vsan
vsan-id

例：
switch(config)# no fcdomain
priority 12 vsan 1

ステップ 3   

リティの範囲は、1～ 254です。 VSAN IDの
範囲は、1～ 4093です。

fcdomain の初期化の概要
デフォルトでは、fcdomain機能は各スイッチ上でイネーブルになっています。スイッチ内で
fcdomain機能をディセーブルにすると、そのスイッチはファブリック内のその他のスイッチと共
存できなくなります。 fcdomain設定は中断再起動の実行時に適用されます。
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fcdomain のディセーブル化または再イネーブル化
単一のVSANまたはVSAN範囲で fcdomainをディセーブルまたは再度イネーブルにする手順は、
次のとおりです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

指定された VSAN範囲で fcdomain設定を
ディセーブルにします。

switch(config)# no fcdomain vsan
vsan-id - vsan-id

ステップ 2   

指定されたVSANで fcdomain設定をイネー
ブルにします。

switch(config)# fcdomain vsan
vsan-id

ステップ 3   

ファブリック名の設定

ディセーブルにされた fcdomainにファブリック名の値を設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSANに設定済みファブリッ
ク名の値を割り当てます。VSAN IDの範
囲は、1～ 4093です。

fcdomain fabric-name
20:1:ac:16:5e:0:21:01 vsan vsan-id

例：
switch(config)# fcdomain fabric-name
20:1:ac:16:5e:0:21:01 vsan 1

ステップ 2   

VSAN 3010のファブリック名の値を出荷
時のデフォルト設定

no fcdomain fabric-name
20:1:ac:16:5e:0:21:01 vsan vsan-id

例：
switch(config)# no fcdomain
fabric-name 20:1:ac:16:5e:0:21:01 vsan
1

ステップ 3   

（20:01:00:05:30:00:28:df）に変更します。
VSAN IDの範囲は、1～ 4093です。
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着信 RCF
rcf-rejectオプションはインターフェイス単位、VSAN単位で設定できます。デフォルトでは、
rcf-rejectオプションはディセーブルです（つまり、RCF要求フレームは自動的に拒否されませ
ん）。

rcf-rejectオプションは即座に有効になります。

fcdomainの再起動は不要です。

仮想ファイバチャネルインターフェイスの RCF拒否オプションを設定する必要はありませ
ん。

（注）

着信 RCF の拒否
着信 RCF要求フレームを拒否できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたインターフェイスを設定します。switch(config)# interface vfc vfc-idステップ 2   

指定された VSAN内の指定されたインター
フェイス上で RCFフィルタをイネーブルに
します。VSANIDの範囲は、1～4093です。

fcdomain rcf-reject vsan vsan-id

例：
switch(config-if)# fcdomain
rcf-reject vsan 10

ステップ 3   

指定された VSAN内の指定されたインター
フェイス上で RCFフィルタをディセーブル

no fcdomain rcf-reject vsan vsan-id

例：
switch(config-if)# no fcdomain
rcf-reject vsan 10

ステップ 4   

（デフォルト）にします。 VSAN IDの範囲
は、1～ 4093です。

マージされたファブリックの自動再構成

デフォルトでは、autoreconfigureオプションはディセーブルです。重複ドメインを含む、2つの異
なる安定したファブリックに属する 2つのスイッチを結合した場合は、次のようになります。
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•両方のスイッチで autoreconfigureオプションがイネーブルの場合、中断再設定フェーズが開
始します。

•いずれかまたは両方のスイッチで autoreconfigureオプションがディセーブルの場合は、2つ
のスイッチ間のリンクが隔離されます。

autoreconfigureオプションは実行時に即座に有効になります。 fcdomainを再起動する必要はあり
ません。ドメインが重複によって現在隔離されており、後で両方のスイッチの autoreconfigureオ
プションをイネーブルにする場合は、ファブリックは隔離状態のままです。ファブリックを接続

する前に両方のスイッチでautoreconfigureオプションをイネーブルにした場合、中断再設定（RCF）
が発生します。中断再設定が発生すると、データトラフィックが影響を受けることがあります。

fcdomainに非中断再設定を行うには、重複リンク上の設定済みドメインを変更し、ドメインの重
複を排除します。

自動再設定のイネーブル化

特定の VSAN（または VSAN範囲）で自動再設定をイネーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSANで自動再設定オプション
をイネーブルにします。 VSAN IDの範囲
は、1～ 4093です。

fcdomain auto-reconfigure vsan vsan-id

例：
switch(config)# fcdomain
auto-reconfigure vsan 1

ステップ 2   

指定された VSANで自動再設定オプション
をディセーブルにし、出荷時のデフォルト

no fcdomain auto-reconfigure vsan
vsan-id

例：
switch(config)# no fcdomain
auto-reconfigure vsan 1

ステップ 3   

設定に戻します。 VSAN IDの範囲は、1～
4093です。

ドメイン ID
ドメイン IDは VSAN内のスイッチを一意に識別します。スイッチは異なる VSANに異なるドメ
イン IDを持つことがあります。ドメイン IDは FC ID全体の一部です。
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ドメイン ID
ドメイン IDは VSAN内のスイッチを一意に識別します。スイッチは異なる VSANに異なるドメ
イン IDを持つことがあります。ドメイン IDは FC ID全体の一部です。

設定済みドメイン IDのタイプは preferredまたは staticになります。デフォルトで、設定済みドメ
イン IDは 0（ゼロ）、設定タイプは preferredです。

値 0（ゼロ）を設定できるのは、preferreオプションを使用した場合だけです。（注）

ドメイン IDを設定しない場合、ローカルスイッチは要求内でランダムな IDを送信します。 static
ドメイン IDを使用することを推奨します。

下位スイッチがドメインを要求する場合は、次のプロセスが実行されます（次の図を参照）。

•ローカルスイッチは主要スイッチに設定済みドメイン ID要求を送信します。

•要求されたドメイン IDが使用可能な場合、主要スイッチはこの IDを割り当てます。使用不
可能な場合は、使用可能な別のドメイン IDを割り当てます。

図 2： preferred オプションを使用した設定プロセス

下位スイッチの動作は、次の 3つの要素により異なります。

•許可ドメイン IDリスト
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•設定済みドメイン ID

•主要スイッチが要求元スイッチに割り当てたドメイン ID

状況に応じて、次のように変更されます。

•受信されたドメイン IDが許可リストに含まれない場合は、要求されたドメイン IDが実行時
ドメイン IDになり、該当する VSANのすべてのインターフェイスが隔離されます。

•割り当てられたドメイン IDと要求されたドメイン IDが同じである場合は、preferredおよび
staticオプションは関係せず、割り当てられたドメイン IDが実行時ドメイン IDになります。

•割り当てられたドメイン IDと要求されたドメイン IDが異なる場合は、次のようになりま
す。

◦設定タイプがスタティックの場合は、割り当てられたドメイン IDが廃棄され、すべて
のローカルインターフェイスは隔離され、ローカルスイッチには設定済みのドメイン

IDが自動的に割り当てられます（この IDが実行時ドメイン IDになります）。

◦設定されているタイプが preferredの場合、ローカルスイッチは主要スイッチによって
割り当てられたドメイン IDを受け入れて、割り当てられたドメイン IDがランタイム
ドメイン IDになります。

設定済みドメイン IDを変更したときに、変更が受け入れられるのは、新しいドメイン IDが、
VSAN内に現在設定されているすべての許可ドメイン IDリストに含まれている場合だけです。
または、ドメイン IDを zero-preferredに設定することもできます。

設定済みドメインの変更を実行時ドメインに適用する場合は、fcdomain restartコマンドを入力
する必要があります。

注意

許可ドメイン IDリストを設定した場合、追加するドメイン IDは VSANのその範囲内にある
必要があります。

（注）

関連トピック

許可ドメイン IDリスト, （17ページ）

スタティックドメイン ID または優先ドメイン ID の設定
スタティックドメイン IDまたは優先ドメイン IDを指定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定の値だけを受け入れるように指定の VSAN
内のスイッチを設定し、要求されたドメイン ID

fcdomain domain domain-id static
vsan vsan-id

例：
switch(config)# fcdomain domain
1 static vsan 3

ステップ 2   

が許可されない場合は、指定の VSAN内のロー
カルインターフェイスを隔離ステートに移行し

ます。ドメイン IDの範囲は 1～ 239です。
VSAN IDの範囲は 1～ 4093です。

設定済みドメイン IDを、指定VSAN内の出荷時
のデフォルト設定にリセットします。設定済み

ドメイン IDは 0 preferredになります。

no fcdomain domain domain-id
static vsan vsan-id

例：
switch(config)# no fcdomain
domain 1 static vsan 3

ステップ 3   

preferredドメイン ID 3を要求するために指定の
VSAN内のスイッチを設定し、主要スイッチに

fcdomain domain domain-id
preferred vsan vsan-id

例：
switch(config)# fcdomain domain
1 preferred vsan 5

ステップ 4   

よって割り当てられた値をすべて受け入れます。

ドメイン IDの範囲は 1～ 239です。 VSAN ID
の範囲は 1～ 4093です。

指定のVSAN内の設定済みドメイン IDを 0（デ
フォルト）にリセットします。設定済みドメイ

ン IDは 0 preferredになります。

no fcdomain domain domain-id
preferred vsan vsan-id

例：
switch(config)# no fcdomain
domain 1 preferred vsan 5

ステップ 5   

許可ドメイン ID リスト
デフォルトでは、割り当て済みのドメイン IDリストの有効範囲は 1～ 239です。許可ドメイン
IDリストに複数の範囲を指定し、各範囲をカンマで区切れます。主要スイッチは、ローカルに設
定された許可ドメインリストで使用可能なドメイン IDを割り当てます。

ドメイン IDが重複しないように、許可ドメイン IDリストを使用して VSANを設計してくださ
い。このリストは将来 NAT機能を使用しない IVRを実装する必要がある場合に役立ちます。

ファブリック内の 1つのスイッチに許可リストを設定する場合は、整合性を保つために、ファブ
リック内のその他のすべてのスイッチに同じリストを設定するか、CFSを使用して設定を配信す
ることを推奨します。
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許可ドメイン ID リストの設定
許可ドメイン IDリストを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定の VSANでドメイン ID範囲を持つス
イッチを許可するようにリストを設定しま

fcdomain allowed domain-id range vsan
vsan-id

例：
switch(config)# fcdomain allowed 3
vsan 10

ステップ 2   

す。ドメイン IDの範囲は 1～ 239です。
VSAN IDの範囲は 1～ 4093です。

指定の VSANでドメイン ID 1～ 239のス
イッチを許可する出荷時のデフォルト設定

に戻します。

no fcdomain allowed domain-id range
vsan vsan-id

例：
switch(config)# no fcdomain allowed
3 vsan 10

ステップ 3   

許可ドメイン ID リストの CFS 配信
Cisco Fabric Services（CFS）インフラストラクチャを使用して、ファブリック内のすべての Cisco
SANスイッチへの許可ドメイン IDリスト設定情報の配信をイネーブルにできます。この機能を
使用すると、1つのスイッチのコンソールからファブリック全体の設定を同期化できます。VSAN
全体に同じ設定が配信されるので、誤設定や、同じ VSAN内の 2つのスイッチが互換性のない許
可ドメインを設定してしまう可能性を防止できます。

CFSを使用して許可ドメイン IDリストを配信し、VSAN内のすべてのスイッチで許可ドメイン
IDリストの整合性をとるようにします。

許可ドメイン IDリストを設定してそれを主要スイッチにコミットするようお勧めします。（注）

追加情報については、ご使用のデバイスの『System Management Configuration Guide』の「Using
Cisco Fabric Services」を参照してください。

   Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x
18 OL-27932-01-J  

ファイバチャネルドメインパラメータの設定

ドメイン ID



配信のイネーブル化

許可ドメイン IDリスト設定の配信をイネーブル（またはディセーブル）に設定できます。

許可ドメイン IDリストの CFS配信はデフォルトではディセーブルになっています。許可ドメイ
ン IDリストを配信するすべてのスイッチで配信をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ドメイン設定の配信をイネーブルにし

ます。

fcdomain distribute

例：
switch(config)# fcdomain distribute

ステップ 2   

ドメイン設定の配信をディセーブル（デ

フォルト）にします。

no fcdomain distribute

例：
switch(config)# no fcdomain
distribute

ステップ 3   

ファブリックのロック

既存の設定を変更するときの最初のアクションによって、保留中の設定が作成され、ファブリッ

ク内の機能がロックされます。ファブリックがロックされると、次のような状況になります。

•他のユーザがこの機能の設定に変更を加えることができなくなります。

•アクティブな設定をコピーすると保留中の設定が作成されます。以降の変更は保留中の設定
に行われ、アクティブな設定（およびファブリック内の他のスイッチ）への変更をコミット

または廃棄するまでそのままです。

変更のコミット

保留中のドメイン設定変更をコミットして、ロックを解除できます。

VSAN内の他のSANスイッチに保留中のドメイン設定の変更を適用するには、変更をコミットす
る必要があります。保留中の設定変更が配信され、コミットが正常に行われると、設定の変更が

VSAN全体の SANスイッチのアクティブな設定に適用され、ファブリックロックが解除されま
す。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

保留中のドメイン設定変更をコミッ

トします。

fcdomain commit vsan vsan-id

例：
switch(config)# fcdomain commit vsan
45

ステップ 2   

変更の破棄

保留中のドメイン設定変更を破棄して、ロックを解放できます。

いつでもドメイン設定への保留変更を廃棄して、ファブリックのロックを解除できます。保留中

の変更を廃棄（中断）する場合、設定には影響せずに、ロックが解除されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

保留中のドメイン設定変更を廃棄し

ます。

fcdomain abort vsan vsan-id

例：
switch(config)# fcdomain abort vsan 30

ステップ 2   

ファブリックのロックのクリア

ドメイン設定作業を実行し、変更をコミットまたは廃棄してロックを解除していない場合、管理

者はファブリック内の任意のスイッチからロックを解除できます。管理者がこのタスクを実行す

ると、保留中の変更は廃棄され、ファブリックロックが解除されます。

保留中の変更は volatileディレクトリだけで使用でき、スイッチを再起動すると廃棄されます。
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ファブリックロックを解除するには、管理者の権限を持つログイン IDを使用して EXECモード
で clear fcdomain session vsanコマンドを入力します。
switch# clear fcdomain session vsan 10

CFS 配信ステータスの表示
許可ドメイン IDリストの CFS配信のステータスは show fcdomain statusコマンドを使用して表示
できます。

switch# show fcdomain status
CFS distribution is enabled

保留中の変更の表示

保留中の設定変更は show fcdomain pendingコマンドを使用して表示できます。
switch# show fcdomain pending vsan 10
Pending Configured Allowed Domains
----------------------------------
VSAN 10
Assigned or unallowed domain IDs: 1-9,24,100,231-239.
[User] configured allowed domain IDs: 10-230.

保留中の設定と現在の設定の違いは、show fcdomain pending-diffコマンドを使用して表示できま
す。

switch# show fcdomain pending-diff vsan 10
Current Configured Allowed Domains
----------------------------------
VSAN 10
Assigned or unallowed domain IDs: 24,100.
[User] configured allowed domain IDs: 1-239.
Pending Configured Allowed Domains
----------------------------------
VSAN 10
Assigned or unallowed domain IDs: 1-9,24,100,231-239.
[User] configured allowed domain IDs: 10-230.

セッションステータスの表示

配信セッションのステータスは show fcdomain session-status vsanコマンドを使用して表示できま
す。

switch# show fcdomain session-status vsan 1
Last Action: Distribution Enable
Result: Success

連続ドメイン ID 割り当て
デフォルトでは、連続ドメイン割り当てはディセーブルです。下位スイッチが主要スイッチに複

数の不連続ドメインを要求した場合は、次のようになります。

•主要スイッチで連続ドメイン割り当てがイネーブルの場合、主要スイッチは連続ドメインを
特定し、それらを下位スイッチに割り当てます。連続ドメインが使用できない場合、スイッ

チソフトウェアはこの要求を拒否します。
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•主要スイッチで連続ドメイン割り当てがディセーブルの場合、主要スイッチは使用可能なド
メインを下位スイッチに割り当てます。

連続ドメイン ID 割り当てのイネーブル化
特定の VSAN（または VSAN範囲）で連続ドメインをイネーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSAN範囲で連続割り当てオプ
ションをイネーブルにします。

fcdomain contiguous-allocation vsan
vsan-id - vsan-id

例：
switch(config)# fcdomain
contiguous-allocation vsan 22-30

ステップ 2   

contiguous-allocationオプションは
実行時に即座に有効になります。

fcdomainを再起動する必要はあり
ません。

（注）

指定された VSANで連続割り当てオプショ
ンをディセーブルにし、出荷時の設定に戻

します。

no fcdomain contiguous-allocation vsan
vsan-id

例：
switch(config)# no fcdomain
contiguous-allocation vsan 7

ステップ 3   

FC ID
SANスイッチにログインしたNポートには、FC IDが割り当てられます。デフォルトでは、永続
的 FC ID機能はイネーブルです。この機能がディセーブルの場合は、次のようになります。

• Nポートは SANスイッチにログインします。要求元 NポートのWWNおよび割り当てられ
た FC IDが維持され、揮発性キャッシュに格納されます。この揮発性キャッシュの内容は、
再起動時に保存されません。

•スイッチは、FC IDとWWNのバインディングをベストエフォート方式で保持するように設
計されています。たとえば、スイッチから 1つのNポートを切断したあとに、別のデバイス
から FC IDが要求されると、この要求が許可されて、WWNと初期 FC IDの関連付けが解除
されます。

•揮発性キャッシュには、WWNと FC IDのバインディングのエントリを 4000まで格納できま
す。このキャッシュが満杯になると、新しい（より最近の）エントリによって、キャッシュ
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内の最も古いエントリが上書きされます。この場合、最も古いエントリの対応するWWNと
FC IDの関連付けが失われます。

• Nポートを取り外し、同じスイッチの任意のポートに接続すると、（このポートが同じVSAN
に属するかぎり）この Nポートには同じ FC IDが割り当てられます。

永続的 FC ID
永続的 FC IDがイネーブルの場合は、次のようになります。

• fcdomain内の現在使用中の FC IDは、再起動後も保存されます。

• fcdomainは、デバイス（ホストまたはディスク）をポートインターフェイスに接続したあと
に学習されたダイナミックエントリを、自動的にデータベースに入力します。

AIXまたは HP-UXホストからスイッチに接続する場合は、それらのホストに接続する VSAN
で永続的 FC ID機能をイネーブルにする必要があります。

（注）

永続的 FC IDがイネーブルである場合、再起動後に FC IDを変更できません。 FC IDはデフォ
ルトではイネーブルですが、各 VSANに対してディセーブルにできます。

（注）

Fポートに割り当てられた永続的 FC IDは、インターフェイス間を移動させることができ、同じ
永続的 FC IDをそのまま維持することができます。

永続的 FC ID 機能のイネーブル化
永続的 FC ID機能をイネーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSANの FC ID永続性をア
クティブ（デフォルト）にします。

fcdomain fcid persistent vsan vsan-id

例：
switch(config)# fcdomain fcid
persistent vsan 78

ステップ 2   
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目的コマンドまたはアクション

指定された VSANの FC ID永続性機能
をディセーブルにします。

no fcdomain fcid persistent vsan vsan-id

例：
switch(config)# no fcdomain fcid
persistent vsan 33

ステップ 3   

永続的 FC ID 設定時の注意事項
永続的 FC ID機能をイネーブルにすると、永続的 FC IDサブモードを開始して、FC IDデータベー
スにスタティックまたはダイナミックエントリを追加できるようになります。デフォルトでは、

追加されたすべてのエントリはスタティックです。永続的 FC IDは VSAN単位で設定します。

永続的 FC IDを手動で設定するための要件は、次のとおりです。

•必要な VSAN内で永続的 FC ID機能がイネーブルになっていることを確認します。

•目的の VSANがアクティブ VSANであることを確認します。永続的 FC IDは、アクティブ
VSANだけで設定できます。

• FC IDのドメイン部分が必要な VSAN内の実行時ドメイン IDと同じであることを確認しま
す。ソフトウェアがドメインの不一致を検出した場合、コマンドは拒否されます。

•エリアを設定するときに、FCIDのポートフィールドが0（ゼロ）であることを確認します。

永続的 FC ID の設定
永続的 FC IDを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

FC IDデータベースコンフィギュレーション
サブモードを開始します。

fcdomain fcid database

例：
switch(config)# fcdomain fcid
database

ステップ 2   
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目的コマンドまたはアクション

指定の VSANのデバイスWWN
（33:e8:00:05:30:00:16:df）に FC ID 0x070128
を設定します。

vsan vsan-id wwn
33:e8:00:05:30:00:16:df fcid fcid

例：
switch(config-fcid-db)# vsan 26 wwn
33:e8:00:05:30:00:16:df fcid 4

ステップ 3   

重複FCIDの割り当てを回避するに
は、show fcdomain
address-allocation vsanコマンドを
使用して、使用中のFCIDを表示し
ます。

（注）

ダイナミックモードで、指定のVSANのデバ
イスWWN（11:22:11:22:33:44:33:44）に FC ID
0x070123を設定します。

vsan vsan-id wwn
11:22:11:22:33:44:33:44 fcid fcid
dynamic

例：
switch(config-fcid-db)# vsan 13 wwn
11:22:11:22:33:44:33:44 fcid 6
dynamic

ステップ 4   

指定の VSANのデバイスWWN
（11:22:11:22:33:44:33:44）に FC ID 0x070100
～ 0x701FFを設定します。

vsan vsan-id wwn
11:22:11:22:33:44:33:44 fcid fcid area

例：
switch(config-fcid-db)# vsan 88 wwn
11:22:11:22:33:44:33:44 fcid 4
area

ステップ 5   

この fcdomainのエリア全体を保護
するには、FC IDの末尾 2文字に 00
を割り当てます。

（注）

HBA に対する一意のエリア FC ID

ここに記載された説明が適用されるのは、ホストバスアダプタ（HBA）ポートとストレージ
ポートが同じスイッチに接続されている場合だけです。

（注）

HBAとストレージポートが同じスイッチに接続されている場合は、それぞれのポートに異なるエ
リア IDを設定しなければならないことがあります。たとえば、ストレージポート FC IDが
0x6f7704の場合、このポートのエリアは 77です。この場合、HBAポートのエリアには 77以外の
値を設定できます。 HBAポートの FC IDは、ストレージポートの FC IDと異なる値に手動で設
定する必要があります。

Cisco SANスイッチでは、FC IDの永続性機能により、この要件が満たされます。この機能を使
用すると、ストレージポートまたは HBAポートに異なるエリアを持つ FC IDを事前に割り当て
ることができます。
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HBA の固有エリア FC ID の設定
HBAポートに異なるエリア IDを設定できます。

次のタスクでは、111（16進値では 6f）のスイッチドメインの設定例を使用します。サーバは
FCoEを介してスイッチに接続されます。 HBAポートはインターフェイス vfc20に接続され、ス
トレージポートは同じスイッチのインターフェイス fc2/3に接続されます。

手順

ステップ 1 show flogi databaseコマンドを使用して、HBAのポートWWN（Port Nameフィールド）IDを取得
します。
switch# show flogi database

-----------------------------------------------------------------
INTERFACE VSAN FCID PORT NAME NODE NAME
------------------------------------------------------------------
vfc20 3 0x6f7703 50:05:08:b2:00:71:c8:c2 50:05:08:b2:00:71:c8:c0
vfc23 3 0x6f7704 50:06:0e:80:03:29:61:0f 50:06:0e:80:03:29:61:0f

この設定では、両方の FC IDに同じエリア 77が割り当てられていま
す。

（注）

ステップ 2 SANスイッチの HBAインターフェイスをシャットダウンします。
switch# configure terminal
switch(config)# interface vfc 20

switch(config-if)# shutdown

switch(config-if)# end

ステップ 3 show fcdomain vsanコマンドを使用して、FC ID機能がイネーブルであることを確認します。
switch# show fcdomain vsan 1
...
Local switch configuration information:

State: Enabled
FCID persistence: Disabled

この機能がディセーブルの場合は、次の手順に進み、永続的 FC IDをイネーブルにします。

この機能がすでにイネーブルの場合は、その後の手順にスキップします。

ステップ 4 SANスイッチで永続的 FC ID機能をイネーブルにします。
switch# configure terminal
switch(config)# fcdomain fcid persistent vsan 1
switch(config)# end

ステップ 5 異なるエリアの新しい FC IDを割り当てます。この例では、77を eeに置き換えます。
switch# configure terminal
switch(config)# fcdomain fcid database
switch(config-fcid-db)# vsan 3 wwn 50:05:08:b2:00:71:c8:c2
fcid 0x6fee00 area
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ステップ 6 SANスイッチの HBAインターフェイスをイネーブルにします。
switch# configure terminal
switch(config)# interface vfc 20
switch(config-if)# no shutdown

switch(config-if)# end

ステップ 7 show flogi databaseコマンドを使用して、HBAの pWWN IDを確認します。
switch# show flogi database

------------------------------------------------------------------
INTERFACE VSAN FCID PORT NAME NODE NAME
------------------------------------------------------------------
vfc20 3 0x6fee00 50:05:08:b2:00:71:c8:c2 50:05:08:b2:00:71:c8:c0
vfc23 3 0x6f7704 50:06:0e:80:03:29:61:0f 50:06:0e:80:03:29:61:0f

これで、両方の FC IDにそれぞれ異なるエリアが割り当てられまし
た。

（注）

永続的 FC ID の選択消去
永続的 FC IDは、選択的に消去できます。現在使用中のスタティックエントリおよび FC IDは、
削除できません。次の表に、永続的 FC IDが消去されると削除または保持される FC IDエントリ
を示します。

表 1：消去される FC ID

アクション永続的 FC ID の使用状態永続的 FC ID の状態

削除されない使用中スタティック

削除されない使用中でないスタティック

削除されない使用中ダイナミック

削除される使用中でないダイナミック

永続的 FC ID の消去
永続的 FC IDを消去できます。
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手順

目的コマンドまたはアクション

指定の VSANの未使用のダイナミック
FC IDをすべて消去します。

purge fcdomain fcid vsan vsan-id

例：
switch# purge fcdomain fcid vsan 667

ステップ 1   

指定の VSAN範囲の未使用のダイナ
ミック FC IDをすべて消去します。

purge fcdomain fcid vsan vsan-id - vsan-id

例：
switch# purge fcdomain fcid vsan 50-100

ステップ 2   

fcdomain 設定の確認

fcdomain機能がディセーブルである場合、表示された実行時ファブリック名は設定済みファブ
リック名と同じです。

（注）

次に、fcdomain設定に関する情報を表示する例を示します。
switch# show fcdomain vsan 2

指定されたVSANに属するすべてのスイッチのドメイン IDリストを表示するには、showfcdomain
domain-listコマンドを使用します。このリストには、各ドメイン IDを所有するスイッチのWWN
が記載されています。この例では次の値が使用されています。

• 20:01:00:05:30:00:47:dfのWWNを持つスイッチが主要スイッチで、ドメインは 200です。

• 20:01:00:0d:ec:08:60:c1のWWNを持つスイッチはローカルスイッチ（CLIコマンドを入力し
てドメインリストを表示したスイッチ）で、ドメインは 99です。

• IVRマネージャは 20:01:00:05:30:00:47:dfを仮想スイッチのWWNとして使用して仮想ドメイ
ン 97を取得しました。

switch# show fcdomain domain-list vsan 76
Number of domains: 3
Domain ID WWN
--------- -----------------------
0xc8(200) 20:01:00:05:30:00:47:df [Principal]
0x63(99) 20:01:00:0d:ec:08:60:c1 [Local]
0x61(97) 50:00:53:0f:ff:f0:10:06 [Virtual (IVR)]

このスイッチに設定された許可ドメイン IDのリストを表示するには、show fcdomain allowedvsan
コマンドを使用します。

switch# show fcdomain allowed vsan 1
Assigned or unallowed domain IDs: 1-96,100,111-239.
[Interoperability Mode 1] allowed domain IDs: 97-127.
[User] configured allowed domain IDs: 50-110.
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このスイッチに interop 1モードが必要な場合は、要求されたドメイン IDがスイッチソフトウェ
アチェックに合格することを確認してください。

次に、指定のVSANの既存の永続的 FC IDをすべて表示する例を示します。 unusedオプションを
指定すると、未使用の永続的 FC IDだけを表示できます。
switch# show fcdomain fcid persistent vsan 1000

次に、指定の VSANまたは SANポートチャネルのフレームおよびその他の fcdomain統計情報を
表示する例を示します。

switch# show fcdomain statistics vsan 1
VSAN Statistics

Number of Principal Switch Selections: 5
Number of times Local Switch was Principal: 0
Number of 'Build Fabric's: 3
Number of 'Fabric Reconfigurations': 0

次に、割り当てられた FC IDおよび空いている FC IDのリストを含めて、FC ID割り当てに関す
る統計情報を表示する例を示します。

switch# show fcdomain address-allocation vsan 1

次に、有効なアドレス割り当てキャッシュを表示する例を示します。ファブリックから取り除か

れたデバイス（ディスクやホスト）を元のファブリックに戻す場合、主要スイッチはキャッシュ

を使用して FC IDを再度割り当てます。キャッシュ内では、VSANはこのデバイスを含む VSAN
を、WWNは FC IDを所有していたデバイスを、マスクは FC IDに対応する 1つのエリアまたは
エリア全体を表します。

switch# show fcdomain address-allocation cache

ファイバチャネルドメインのデフォルト設定

次の表は、すべての fcdomainパラメータのデフォルト設定を示します。

表 2：デフォルト fcdomain パラメータ

デフォルトパラメータ

イネーブルfcdomain機能

0（ゼロ）設定済みドメイン ID

Preferred設定済みドメイン

ディセーブルauto-reconfigureオプション

ディセーブル連続割り当てオプション

128プライオリティ

1～ 239許可リスト

20:01:00:05:30:00:28:dfファブリック名
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デフォルトパラメータ

ディセーブルrcf-reject

イネーブル永続的 FC ID

ディセーブル許可ドメイン IDリスト設定の配信
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第 3 章

NPV の設定

この章の内容は、次のとおりです。

• NPVの設定, 31 ページ

NPV の設定

NPV の概要

NPV の概要
デフォルトでは、CiscoNexusデバイススイッチは、ファブリックモードで動作します。このモー
ドでは、スイッチは標準のファイバチャネルスイッチング機能を提供します。

ファブリックモードでは、SANに参加する各スイッチにドメイン IDが割り当てられます。各
SAN（またはVSAN）は、最大 239個のドメイン ID数をサポートするため、SANにおけるスイッ
チ数は239台に制限されます。多数のエッジスイッチが配置されているSANトポロジでは、SAN
はこの制限を超えて拡張する必要がある場合があります。 NPVは、コアスイッチのドメイン ID
を複数のエッジスイッチ間で共有することによって、このドメイン IDの制限を解消します。

NPVモードでエッジスイッチは、すべてのトラフィックをサーバ側ポートからコアスイッチに
中継します。コアスイッチは、Fポート機能（ログインおよびポートセキュリティなど）および
すべてのファイバチャネルスイッチング機能を提供します。

エッジスイッチは、コアスイッチのファイバチャネルホスト、および接続装置の通常のファイ

バチャネルスイッチのように見えます。
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次の図に、インターフェイスレベルでの NPV構成を示します。

図 3： NPV のインターフェイスでの設定

NPV モード
NPVモードでは、エッジスイッチは、ファイバチャネルスイッチング機能を備えたコアスイッ
チにすべてのトラフィックを中継します。エッジスイッチはコアスイッチのドメイン IDを共有
します。

スイッチを NPVモードに切り替えるには、NPV機能をイネーブルに設定します。このコンフィ
ギュレーションコマンドにより、スイッチの再起動が自動的にトリガーされます。 NPVモード
は、インターフェイスごとに設定できず、スイッチ全体に適用されます。

NPVモードでは、ファブリックモードのCLIコマンドおよび機能のサブセットがサポートされま
す。たとえば、ファブリックログインおよびネームサーバの登録に関連するコマンドはコアス

イッチで提供されるため、エッジスイッチにはこれらの機能は不要です。ファブリックログイ

ンおよびネームサーバの登録データベースを表示するには、コアスイッチで show flogi database
コマンドおよび show fcns databaseコマンドを入力する必要があります。

サーバインターフェイス

サーバインターフェイスは、サーバに接続するエッジスイッチの Fポートです。 N port identifier
virtualization（NPIV; Nポート識別子仮想化）機能をイネーブルにすると、サーバインターフェイ
スは、複数のエンドデバイスをサポートできます。 NPIVは複数の FC IDを単一の Nポートに割
り当てる手段を提供します。これにより、サーバはさまざまなアプリケーションに一意の FC ID
を割り当てることができます。

NPIVを使用するには、NPIV機能をイネーブルにし、複数のデバイスをサポートするサーバ
インターフェイスを再初期化します。

（注）

Cisco Nexusデバイスでは、サーバインターフェイスは仮想ファイバチャネルインターフェイス
になります。
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関連トピック

NPVの設定, （31ページ）

NP アップリンク
エッジスイッチからコアスイッチまでのすべてのインターフェイスは、プロキシ Nポート（NP
ポート）として設定されます。

NPアップリンクは、エッジスイッチのNPポートからコアスイッチのFポートまでの接続です。
NPアップリンクが確立されると、エッジスイッチは、コアスイッチに Fabric Login Message
（FLOGI;ファブリックログインメッセージ）を送信し、FLOGIが正常に実行された場合は、エッ
ジスイッチ自身をコアスイッチのネームサーバに登録します。この NPアップリンクに接続さ
れたエンドデバイスからの後続の FLOGIはコアスイッチにそのまま転送されます。

スイッチの CLIコンフィギュレーションコマンドおよび出力表示では、NPアップリンクは外
部インターフェイスと呼ばれます。

（注）

Cisco Nexusデバイスでは、NPアップリンクインターフェイスは仮想ファイバチャネルインター
フェイスです。

関連トピック

ファブリックログイン, （127ページ）

FLOGI 動作
NPポートが動作可能になると、スイッチは最初に（NPポートのポートWWNを使用して）FLOGI
要求を送信し、コアスイッチにログインします。

FLOGI要求が完了した後、スイッチは自身を（NPポートおよびエッジスイッチの IPアドレスの
シンボリックポート名を使用して）コアスイッチのファブリックネームサーバに登録します。

次の表に、NPVモードで使用されるエッジスイッチのポートおよびノード名を示します。

表 3：エッジスイッチ FLOGI パラメータ

派生元パラメータ

エッジスイッチの NPポートの fWWNpWWN

エッジスイッチの VSANベースの sWWNnWWN
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派生元パラメータ

エッジスイッチ名および NPポートインター
フェイスの文字列

スイッチ名がない場合は、出力は

「switch」と表示されます。たとえ
ば、switch: fc 1/5のようになります。

（注）

シンボリックポート名

エッジスイッチの IPアドレスIPアドレス

エッジスイッチ名シンボリックノード名

次のような理由により、エッジスイッチで fWWNベースのゾーン分割を使用することは推奨しま
せん。

•ゾーン分割はエッジスイッチでは実施されない（コアスイッチ上で実施される）。

•エッジデバイスに接続された複数のデバイスがコア上の同じFポートを介してログインする
（このため、異なるゾーンに分離できない）。

•使用するNPVリンクによっては同じデバイスがコアスイッチの異なる fWWNを使用してロ
グインする可能性があり、異なる fWWNでゾーン分割する必要がある。

関連トピック

ゾーンに関する情報, （85ページ）

NPV トラフィック管理の注意事項
NPVトラフィック管理を導入する際には、次の注意事項に従ってください。

• NPVトラフィック管理は、自動トラフィックエンジニアリングがネットワーク要件を満た
さない場合にだけ使用してください。

•すべてのサーバインターフェイスにトラフィックマップを設定する必要はありません。NPV
はデフォルトで自動トラフィック管理を使用します。

NPV の注意事項および制限事項
NPVを設定する場合、次の注意事項および制限事項に注意してください。

• NPVモードでは、2つのエンドデバイス間のやり取りに、エッジスイッチからコアへの同
じアップリンクが使用されるため、順序どおりのデータ配信を行う必要はありません。エッ

ジスイッチのアップストリームのコアスイッチが設定されている場合は、順序どおりの配

信を実行します。
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•コアスイッチ上で使用できるすべてのメンバタイプを使用して、エッジスイッチに接続さ
れているエンドデバイスのゾーン分割を設定できます。 fWWN、sWWN、ドメイン、または
ポートベースのゾーン分割では、コンフィギュレーションコマンドでコアスイッチのfWWN、
sWWN、ドメイン、またはポートを使用してください。

• NPVモードでは、ポートトラッキングはサポートされません。

• NPVスイッチを介してログインするデバイスには、コアスイッチでポートセキュリティが
サポートされます。ポートセキュリティは、コアスイッチでインターフェイスごとにイネー

ブルにされます。 NPVスイッチを介してログインするデバイスのコアスイッチでセキュリ
ティポートをイネーブルにするには、次の要件に従う必要があります。

◦内部 FLOGIがポートセキュリティデータベースに存在している必要があります。これ
によりコアスイッチのポートで通信やリンクが許可されます。

◦すべてのエンドデバイスの pWWNもポートセキュリティデータベースに存在する必
要があります。

• NPVモードでは、サーバをスイッチに接続できます。

• NPVモードでは、ターゲットをスイッチに接続できません。

•ファイバチャネルスイッチングは、エッジスイッチで実行されません。すべてのトラフィッ
クはコアスイッチでスイッチングされます。

• NPVはNPIV対応のモジュールサーバをサポートします。この機能は階層型NPIVと呼ばれ
ます。

• NPVモードでは VFおよび VNPポートタイプだけがサポートされます。

NPV の設定

NPV のイネーブル化
NPVをイネーブルにすると、システム設定が消去され、スイッチは再起動します。

NPVをイネーブルにする前に、現在の設定をブートフラッシュメモリまたは TFTPサーバに
保存しておくことを推奨します。

（注）

NPVをイネーブルにする手順は、次のとおりです。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x    
   OL-27932-01-J 35

NPV の設定
NPV の設定



目的コマンドまたはアクション

NPVモードをイネーブルにします。スイッチが
再起動し、NPVモードで起動します。

switch(config)# npv enableステップ 2   

再起動時に write-erase操作が実行され
ます。

（注）

NPVモードをディセーブルにします。これによ
りスイッチがリロードされます。

switch(config-npv)# no npv
enable

ステップ 3   

NPV インターフェイスの設定
NPVをイネーブルにしたら、NPアップリンクインターフェイスおよびサーバインターフェイス
を設定する必要があります。

NP インターフェイスの設定

NPVをイネーブルにしたら、NPアップリンクインターフェイスおよびサーバインターフェイス
を設定する必要があります。 NPアップリンクインターフェイスを設定する手順は、次のとおり
です。

サーバインターフェイスを設定する手順は、次のとおりです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

コアNPVスイッチに接続するインターフェ
イスを選択します。

switch(config)# interface vfc vfc-idステップ 2   

このインターフェイスを NPポートとして
設定します。

switch(config-if)# switchport mode
NP

ステップ 3   

インターフェイスをアップにします。switch(config-if)# no shutdownステップ 4   

サーバインターフェイスの設定

サーバインターフェイスを設定する手順は、次のとおりです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

コアNPVスイッチに接続するインターフェ
イスを選択します。

switch(config)# interface vfc vfc-idステップ 2   

このインターフェイスをFポートとして設
定します。

switch(config-if)# switchport mode
F

ステップ 3   

インターフェイスをアップにします。switch(config-if)# no shutdownステップ 4   

NPV トラフィック管理の設定

NPV トラフィックマップの設定

NPVトラフィックマップにより、1つ以上の NPアップリンクインターフェイスがサーバイン
ターフェイスに関連付けられます。スイッチは、サーバインターフェイスをこれらの NPアップ
リンクのいずれかに関連付けます。

サーバインターフェイスがすでにNPアップリンクにマッピングされている場合は、このマッ
ピングをトラフィックマップ設定に含める必要があります。

（注）

トラフィックマップを設定する手順は、次のとおりです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

サーバインターフェイス（またはサーバイン

ターフェイスの範囲）とNPアップリンクイン
switch(config)# npv traffic-map
server-interface vfc vfc-id
external-interface vfc vfc-id

ステップ 2   

ターフェイス（または NPアップリンクイン
ターフェイスの範囲）の間にマッピングを設定

します。

Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x    
   OL-27932-01-J 37

NPV の設定
NPV の設定



目的コマンドまたはアクション

指定されたサーバインターフェイスとNPアッ
プリンクインターフェイスの間のマッピングを

削除します。

switch(config)# no npv traffic-map
server-interface vfc vfc-id
external-interface vfc vfc-id

ステップ 3   

ディスラプティブロードバランシングのイネーブル化

追加の NPアップリンクを設定すると、ディスラプティブロードバランシング機能をイネーブル
にして、サーバのトラフィック負荷をすべての NPアップリンクに均等に分散することができま
す。

ディスラプティブロードバランシングをイネーブルにする手順は、次のとおりです。

手順

目的コマンドまたはアクション

NPVのコンフィギュレーションモードを開
始します。

switch# configure terminalステップ 1   

スイッチのディスラプティブロードバラン

シングをイネーブルにします。

switch(config)# npv
auto-load-balance disruptive

ステップ 2   

スイッチのディスラプティブロードバラン

シングをディセーブルにします。

switch (config)# no npv
auto-load-balance disruptive

ステップ 3   

NPV の確認
NPVに関する情報を表示する手順は、次のとおりです。

手順

目的コマンドまたはアクション

NPV設定を表示します。switch# show npv flogi-table [all]ステップ 1   
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NPV の確認例
サーバインターフェイスのデバイスおよび割り当てられた NPアップリンクのリストを表示する
には、Cisco Nexusデバイスで show npv flogi-tableコマンドを次のように入力します。
switch# show npv flogi-table
--------------------------------------------------------------------------------
SERVER EXTERNAL
INTERFACE VSAN FCID PORT NAME NODE NAME INTERFACE
---------------------------------------------------------------------------------
vfc31 1 0xee0008 10:00:00:00:c9:60:e4:9a 20:00:00:00:c9:60:e4:9a vfc21
vfc31 1 0xee0009 20:00:00:00:0a:00:00:01 20:00:00:00:c9:60:e4:9a vfc22
vfc31 1 0xee000a 20:00:00:00:0a:00:00:02 20:00:00:00:c9:60:e4:9a vfc23
vfc31 1 0xee000b 33:33:33:33:33:33:33:33 20:00:00:00:c9:60:e4:9a vfc24

Total number of flogi = 4

サーバインターフェイスごとに、外部インターフェイス値は割り当てられたNPアップリンク
を表示します。

（注）

サーバインターフェイスおよび NPアップリンクインターフェイスのステータスを表示するに
は、show npv statusコマンドを次のように入力します。
switch# show npv status
npiv is enabled

External Interfaces:
====================
Interface: vfc21, VSAN: 1, FCID: 0x1c0000, State: Up
Interface: vfc22, VSAN: 1, FCID: 0x040000, State: Up
Interface: vfc23, VSAN: 1, FCID: 0x260000, State: Up
Interface: vfc24, VSAN: 1, FCID: 0x1a0000, State: Up

Number of External Interfaces: 4

Server Interfaces:
==================
Interface: vfc31, VSAN: 1, NPIV: No, State: Up

Number of Server Interfaces: 1

NPVエッジスイッチの fcnsデータベースエントリを表示するには、コアスイッチで show fcns
databaseコマンドを入力する必要があります。

（注）

すべてのNPVエッジスイッチを表示するには、コアスイッチで show fcns databaseコマンドを次
のように入力します。

core-switch# show fcns database

show fcnsdatabaseコマンド出力に表示されるNPVエッジスイッチについてさらに詳しい情報（IP
アドレス、スイッチ名、インターフェイス名など）が必要な場合は、コアスイッチで show fcns
database detailコマンドを次のように入力します。
core-switch# show fcns database detail
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NPV トラフィック管理の確認
NPVトラフィックマップを表示するには、show npv traffic-mapコマンドを入力します。
switch# show npv traffic-map
NPV Traffic Map Information:
----------------------------------------
Server-If External-If(s)
----------------------------------------
vfc13 vfc110,vfc111
vfc15 vfc11,vfc12
----------------------------------------

NPV内部トラフィックの詳細情報を表示するには、show npv internal info traffic-mapコマンドを
入力します。

ディスラプティブロードバランシングのステータスを表示するには、show npv statusコマンドを
次のように入力します。

switch# show npv status
npiv is enabled
disruptive load balancing is enabled
External Interfaces:
====================
Interface: vfc21, VSAN: 2, FCID: 0x1c0000, State: Up

...
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第 4 章

FCoE NPV の設定

この章の内容は、次のとおりです。

• FCoE NPVについて, 41 ページ

• FCoE NPVモデル, 43 ページ

• マッピングの要件, 44 ページ

• ポート要件, 45 ページ

• NPV機能, 45 ページ

• vPCトポロジ, 46 ページ

• サポートされるトポロジおよびサポートされないトポロジ, 47 ページ

• 注意事項および制約事項, 50 ページ

• デフォルト設定, 51 ページ

• FCoEのイネーブル化および NPVのイネーブル化, 52 ページ

• FCoE NPVのイネーブル化, 52 ページ

• FCoE NPVの NPVポートの設定, 53 ページ

• FCoE NPVの設定の確認, 54 ページ

• FCoE NPVの設定例, 55 ページ

FCoE NPV について
Cisco Nexusデバイスでは、FCoE NPVがサポートされます。 FCoE NPV機能は、FIPスヌーピン
グの拡張版であり、FCoE対応ホストから FCoE対応 FCoEフォワーダ（FCF）スイッチに安全に
接続する方法を提供します。 FCoE NPV機能には次の利点があります。

• FCoENPVには、FCFでのホストのリモート管理に付随する管理上およびトラブルシューティ
ング上の問題がありません。

Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x    
    OL-27932-01-J 41



• FCoE NPVは、トラフィックエンジニアリング、VSAN管理、およびトラブルシューティン
グといった NPVの機能を維持しながら、NVP機能の拡張として FIPスヌーピングを実装し
ます。

• FCoE NPVおよび NPVの併用により、FCポートと FCoEポートを同時に使用した通信が可
能になります。これにより、FCから FCoEトポロジへの移行がスムースになります。

FCoE NPVをイネーブルにするには、次のいずれかの方法を選択します。

• FCoEをイネーブルにしてから NPVをイネーブルにする：この方法では、feature fcoeコマ
ンドを使用して FCoEをイネーブルにしてから、feature npvコマンドを使用して NPVをイ
ネーブルにする必要があります。 FCoEをイネーブルにすると、デフォルトでは動作モード
がFCスイッチングとなり、NPVをイネーブルにするとNPVモードに変わります。NPVモー
ドへの切り替えにより、自動的に書き込み消去が行われ、システムがリロードされます。リ

ロードされると、システムはNPVモードで稼働します。NPVモードを終了し、FCスイッチ
ングモードに戻るには、no feature npvコマンドを入力します。NPVモードを終了すると、
書き込み消去とスイッチリロードもトリガーされます。この方法には、ストレージプロト

コルサービスパッケージ（FC_FEATURES_PKG）ライセンスが必要です。

• FCoENPVをイネーブルにする：feature fcoe-npvコマンドを使用して FCoE NPVをイネーブ
ルにすると、モードが NPVに変わります。この方法を使用すると、書き込み消去とリロー
ドは行われません。この方法では、ライセンスパッケージ（N6K-FNPV-SSK9）が別途必要
です。このライセンスも、ストレージプロトコルサービスライセンスに含まれています。

リロード書き込み消去ライセンス方式

YesYesストレージプロトコル

サービスパッケージ

（FC_FEATURES_PKG）

FCoEをイネーブルに
してからNPVをイネー
ブルにする

NoNo（N6K-FNPV-SSK9）FCoE NPVをイネーブ
ルにする

FCoE 対応スイッチとの相互運用性

Cisco Nexusデバイスは、次の FCoE対応スイッチと相互運用できます。

• FCF機能（EthNPVおよび VE）を実行できるようにした Cisco MDS 9000シリーズマルチレ
イヤスイッチ。

• FCF機能（EthNPVおよび VE）を実行できるようにした Cisco Nexus 7000シリーズスイッ
チ。

• FIPスヌーピングがイネーブルな Cisco Nexus 4000シリーズスイッチ。

スイッチの相互運用性に関する詳細については、『CiscoDataCenter Interoperability SupportMatrix』
を参照してください。
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ライセンシング

次の表に、FCoE NPVのライセンス要件を示します。

ライセンス要件製品

FCoE NPVには、ライセンス
（FCOE_NPV_PKG）が別途必要です。ストレー
ジプロトコルサービスライセンスには FCoE
NPVのライセンスも含まれています。

FCoEおよび NPVにはストレージプロトコル
サービスパッケージ（FC_FEATURES_PKG）
が必要です。

ライセンシングおよびCiscoNX-OSライセンス
のインストールが必要な機能の詳細については

『Cisco NX-OS Licensing Guide』を参照してく
ださい。

トラブルシューティングのライセンスの問題に

ついては、ご使用のデバイスの『Troubleshooting
Guide』を参照してください。

NX-OS

FCoE NPV モデル
次の図は、ホストと FCFを接続する FCoE NPVブリッジを示しています。コントロールプレー
ンの観点からいうと、FCoE NPVは、FCFおよびホストの方向のプロキシ機能を実行します。こ
れは、使用可能なすべてのFCFアップリンクポートにわたってホストへのログインを均等にロー
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ドバランスすることを目的としています。 FCoE NPVブリッジは VSAN対応なので、ホストに
VSANを割り当てることができます。

図 4：FCoE NPV モデル

マッピングの要件

VSAN および VLAN-VSAN マッピング

ホストから接続する VSANを作成し、さらにそれらの VSANそれぞれに専用の VLANを作成し
て、マッピングする必要があります。マッピングしたVLANを使用して、対応するVSANの FIP
および FCoEのトラフィックを伝送します。 VLAN-VSANマッピングは、ファブリック全体で一
貫した設定とする必要があります。 Cisco Nexusデバイスは 32の VSANをサポートします。

FC マッピング

FCoE NPVブリッジについては、SANファブリックに関連付けた FC-MAP値を設定する必要があ
ります。これにより、他のファブリックにある FCFへの誤接続を FCoE NPVブリッジで分離でき
ます。

   Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x
44 OL-27932-01-J  

FCoE NPV の設定
マッピングの要件



ポート要件

VF ポート

FCoE NPVブリッジのイーサネットインターフェイス上で直接接続したホストごとに、仮想ファ
イバチャネル（vFC）インターフェイスを作成し、そのイーサネットインターフェイスにバイン
ドする必要があります。デフォルトでは、vFCインターフェイスは Fモード（VFポート）で設
定されます。

この VFポートは、次のパラメータで設定する必要があります。

• VLANトランクイーサネットインターフェイスまたはポートチャネルインターフェイスに
VFポートをバインドする必要があります。 FCoE VLANは、イーサネットインターフェイ
スのネイティブ VLANとして設定しないようにする必要があります。

•ポート VSANは VFポートに対して設定する必要があります。

•管理ステートをアップ状態にする必要があります。

VNP ポート

FCoE NPVブリッジから FCFへの接続は、ポイントツーポイントリンク上でのみサポートされま
す。このリンクは、個々のイーサネットインターフェイス、またはイーサネットポートチャネ

ルインターフェイスのメンバです。 FCFが接続された各イーサネットインターフェイスに、vFC
インターフェイスを作成し、バインドする必要があります。これらの vFCインターフェイスは、
VNPポートとして設定する必要があります。VNPポートでは、FCoENPVブリッジが、それぞれ
固有の eNodeMACアドレスが設定された複数の eNodeを持つ FCoE対応ホストをエミュレートし
ます。MACアドレスにバインドされる VNPポートインターフェイスはサポートされません。
デフォルトでは、VNPポートはトランクモードでイネーブルになります。 VNPポートには、複
数の VSANを設定できます。 VNPポート VSANに対応する FCoE VLANを、バインドしたイー
サネットインターフェイスに設定する必要があります。

スパニングツリープロトコル（STP）は、VNPポートがバインドされたインターフェイス上
の FCoE VLANでは自動的にディセーブルになります。

（注）

NPV 機能
次の NPV機能は FCoE NPV機能に適用されます。

•自動トラフィックマッピング

•スタティックトラフィックマッピング

•ディスラプティブロードバランシング
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• FCoE NPVブリッジでの FCoEフォワーディング

• VNPポートを介して受信された FCoEフレームは、L2_DAが、VFポートでホストに割り当
てられているFCoEMACアドレスのいずれかに一致する場合にのみ転送されます。それ以外
の場合、FCoEフレームは破棄されます。

vPC トポロジ
FCoE NPVブリッジと FCF間の vPCトポロジで VNPポートを設定している場合は、次の制限が
適用されます。

•同じ SANファブリックの中で複数の FCFにわたる vPCはサポートされません。

• LANトラフィックについては、vPC上で接続したFCFとFCoENPVブリッジ間のFCoEVLAN
に専用リンクを使用する必要があります。

• FCoE VLANはスイッチ間の vPCインターフェイス上に設定しないでください。

•スイッチ間 vPCでは、vPCメンバーポートにバインドする VFポートはサポートされませ
ん。

図 5：スイッチ間 vPC トポロジでの VNP ポート
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サポートされるトポロジおよびサポートされないトポロ

ジ
FCoE NPVは次のトポロジをサポートしています。

図 6：非 vPC ポートチャネルを介して Cisco Nexus デバイスに接続された FCoE NPV として機能する Cisco Nexus
デバイス

図 7：別の Cisco Nexus デバイスに vPC を介して接続された FCoE NPV として機能する Cisco Nexus デバイス

図 8：非 vPC ポートチャネルを介して Cisco Nexus デバイスに接続された FCoE NPV として機能する、10GB
ファブリックエクステンダを持つ Cisco Nexus デバイス
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図 9：別の Cisco Nexus デバイスに vPC を介して接続された FCoE NPV として機能する、10GB ファブリックエ
クステンダを持つ Cisco Nexus デバイス

   Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x
48 OL-27932-01-J  

FCoE NPV の設定
サポートされるトポロジおよびサポートされないトポロジ



サポートされていないトポロジ

FCoE NPVは次のトポロジをサポートしていません。

図 10：複数の VF ポート上で同一の FCoE NPV ブリッジに接続する 10GB ファブリックエクステンダ

図 11：FIP スヌーピングブリッジまたは別の FCoE NPV スイッチに接続する FCoE NPV ブリッジとして機能す
る Cisco Nexus デバイス

図 12：FCoE NPV モードでホストに接続する VF ポートトランク
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注意事項および制約事項
FCoE NPV機能の設定時の注意事項および制約事項は、次のとおりです。

•スイッチに FCoE NPVモードを設定すると、FCoE機能をイネーブルにすることはできなく
なります。 FCoEをイネーブルにするにはシステムのリロードが必要であることを示す警告
が表示されます。

FCoE NPV機能のアップグレードとダウングレードについては、次の注意事項および制約事項が
あります。

• FCoENPVをイネーブルにして、VNPポートを設定すると、CiscoNX-OSRelease 5.0(3) N 1(1)
またはそれ以前のリリースへのインサービスソフトウェアダウングレード（ISSD）はでき
ません。

• FCoE NPVをイネーブルにしていても VNPポートを設定していない場合は、Cisco NX-OS
Release 5.0(3) N 1(1)またはそれ以前のリリースへの ISSDを実行しようとすると警告が表示
されます。

• FCoE NPVブリッジで ISSUを実行するには、disable-fkaコマンドを使用して、コアスイッ
チでのタイムアウト値のチェック（FKAのチェック）をディセーブルにしておきます。

FCoE NPV 設定の制限
次の表に、イーサネット、イーサネットポートチャネル、および仮想イーサネットの各インター

フェイスで FCoEの設定に適用される制限を示します。
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表 4：VNP ポート設定の制限

Cisco Nexus 2000 シリーズ（10G
インターフェイス）

Cisco Nexus 6000 シリーズインターフェイスタイプ

未サポート4個の VNPポートイーサネットインターフェイ

スにバインドした VNPポート

未サポート2個の VNPポートイーサネットポートチャネル

インターフェイスにバインドし

た VNPポート

未サポート未サポート仮想イーサネット（vEth）イン
ターフェイスにバインドした

VNPポート

設定に対する制限のガイドラインは次のとおりです。

•特定の FCFと FCoE NPVブリッジの間でサポートできる VFポートインターフェイスと VN
ポートインターフェイスの数は、FCFからMACに対する FCFのアドバタイジング能力に
よっても左右されます。

◦ FCFがそのすべてのインターフェイス上で同じ FCF-MACのアドレスをアドバタイズで
きる場合、FCoE NPVブリッジは、1つの VNPポート上でその FCFに接続できます。
このシナリオでは、1つのポートチャネルインターフェイスを使用して冗長性を実現す
ることを推奨します。

◦ FCFが複数の FCF-MACアドレスをアドバタイズする場合は、前表の制限が適用されま
す。追加情報については、FCFスイッチのベストプラクティスの推奨事項を参照して
ください。

•サポートされる VSANの総数は 31です（EVFP VSANを除く）。

•サポートされる FCIDの総数は 2048です。

デフォルト設定
次の表に、各 FCoE NPVパラメータのデフォルト設定を示します。

表 5：デフォルトの FCoE NPV パラメータ

デフォルトパラメータ

ディセーブルFCoE NPV

ディセーブルFCoE
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デフォルトパラメータ

ディセーブルNPV

ディセーブルVNPポート

ディセーブルFIP Keep Alive（FKA）

FCoE のイネーブル化および NPV のイネーブル化
まず FCoEをイネーブルにし、続いてNPVをイネーブルにできます。この方法では、完全なスト
レージサービスライセンスが必要です。この方法を使用すると、書き込み消去とリロードが実

行されます。この方法では、FCoEおよび FCの両方のアップストリームおよびホスト NPVの接
続が可能です。また、すべての QoSポリシーのタイプで class-fcoeを設定する必要があります。

1 FCoEをイネーブルにします。
switch# configure terminal
switch(config)# feature fcoe
FC license checked out successfully
fc_plugin extracted successfully
FC plugin loaded successfully
FCoE manager enabled successfully
FC enabled on all modules successfully
Warning: Ensure class-fcoe is included in qos policy-maps of all types

2 NPVをイネーブルにします。
switch# configure terminal
switch(config)# feature npv

FCoE NPV のイネーブル化
feature fcoe-npvコマンドを使用して FCoE NPVをイネーブルにできます。すべての FCoE接続を
扱うトポロジでは、この方法を推奨します。この方法を使用すると書き込み消去とリロードが発

生せず、ストレージサービスライセンスが不要です。 feature fcoe-npvコマンドを使用して FCoE
NPVをイネーブルにするには、FCOE_NPV_PKGライセンスをインストールしておく必要があり
ます。

はじめる前に

FCoE NPVには次の前提条件があります。

•正しいライセンスがインストールされていることを確認します。

• VNPポートを設定します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

FCoE NPVをイネーブルにします。feature fcoe-npvステップ 2   

フィギュレーションモードを終了します。exitステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。

次の例は、feature fcoe-npvコマンドを使用して FCoE NPVをイネーブルにする方法を示していま
す。

switch# configure terminal
switch(config)# feature fcoe-npv
FCoE NPV license checked out successfully
fc_plugin extracted successfully
FC plugin loaded successfully
FCoE manager enabled successfully
FCoE NPV enabled on all modules successfully

次の例は、feature fcoeコマンドおよび feature npvコマンドを使用して FCoE NPVをイネーブル
にする方法を示しています。

switch# configure terminal
switch(config)# feature fcoe
switch(config)# feature npv

FCoE NPV の NPV ポートの設定
FCoE NPVの NPVポートを設定できます。

1 vFCポートを作成します。
switch# config t
switch(config)# interface vfc 20
switch(config-if)#

2 その vFCをイーサネットポートにバインドします。
switch(config-if)# bind interface ethernet 1/20
switch(config-if)#

3 ポートモードを NPに設定します。
switch(config-if)# switchport mode NP
switch(config-if)#
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4 ポートをアップ状態にします。

switch(config-if)# interface vfc 20no shutdown
switch(config-if)#

FCoE NPV の設定の確認
FCoE NPVの設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

FCoEデータベースに関する情報を表示します。show fcoe database

指定されたイーサネットインターフェイスの

FCoE情報を表示します。これには次のものが
あります。

• FCFまたは関連する enodeのMACアドレ
ス

•ステータス

•関連する VFC情報

show interface Ethernet x/y fcoe

指定されたvFCインターフェイスに関する情報
を表示します。これには属性やステータスなど

があります。

show interface vfc x

NPVの設定のステータスを表示します。これに
は VNPポートに関する情報などがあります。

show npv status

ISSUに対するFCoENPVの影響を表示します。show fcoe-npv issu-impact

FCoEに関する実行コンフィギュレーション情
報を表示します。

show running-config fcoe_mgr

FCoEに関するスタートアップコンフィギュレー
ション情報を表示します。

show startup-config fcoe_mgr

FCoEのトラブルシューティング情報を表示し
ます。

show tech-support fcoe

Nポートバーチャライゼーション（NPV）の
ファブリックログイン（FLOGI）セッションに
関する情報を表示します。

show npv flogi-table

Fibre Channel over Ethernet（FCoE）の設定のス
テータスを表示します。

show fcoe
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これらのコマンドの出力フィールドの詳細については、ご使用のデバイスの『CommandReference』
を参照してください。

FCoE NPV の設定例
次に、FCoENPV、LACP、no-dropキューイングのQoS、およびVLAN/VSANマッピングをイネー
ブルにする例を示します。

switch# config t
switch(config)# feature fcoe-npv
FCoE NPV license checked out successfully
fc_plugin extracted successfully
FC plugin loaded successfully
FCoE manager enabled successfully
FCoE NPV enabled on all modules successfully

switch(config)# feature lacp

switch# config t
switch(config)# system qos
switch(config-sys-qos)# service-policy type qos input fcoe-default-in-policy
switch(config-sys-qos)# service-policy type queuing input fcoe-default-in-policy
switch(config-sys-qos)# service-policy type queuing output fcoe-default-out-policy
switch(config-sys-qos)# service-policy type network-qos fcoe-default-nq-policy

switch(config)# vsan database
switch(config-vsan-db)# vsan 50-51
switch(config-vsan-db)# vlan 50
switch(config-vlan)# fcoe vsan 50
switch(config-vlan)# vlan 51
switch(config-vlan)# fcoe vsan 51

This example shows a summary of the interface configuration information for trunked NP
ports:
switch# show interface brief | grep TNP

vfc25 400 NP on trunking swl TNP 2 --
vfc26 400 NP on trunking swl TNP 2 --
vfc130 1 NP on trunking -- TNP auto --
switch#

次に、FCoEに関する実行コンフィギュレーション情報の例を示します。
switch# show running-config fcoe_mgr

!Command: show running-config fcoe_mgr
!Time: Wed Jan 20 21:59:39 2013

version 6.0(2)N1(1)

interface vfc1
bind interface Ethernet1/19

interface vfc2
bind interface Ethernet1/2

interface vfc90
bind interface Ethernet1/9

interface vfc100
bind interface Ethernet1/10

interface vfc110
bind interface port-channel110

Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x    
   OL-27932-01-J 55

FCoE NPV の設定
FCoE NPV の設定例



interface vfc111
bind interface Ethernet1/11

interface vfc120
bind interface port-channel120

interface vfc130
bind interface port-channel130

interface vfc177
bind interface Ethernet1/7

fcoe fka-adv-period 16

次に、FCoE VLANから VSANへのマッピングの例を示します。
switch# show vlan fcoe

Original VLAN ID Translated VSAN ID Association State
---------------- ------------------ -----------------

400 400 Operational
20 20 Operational
100 100 Operational
500 500 Operational
200 200 Operational
300 300 Operational

次に、vFC 130インターフェイスに関する情報の例を示します。これには属性やステータスがあ
ります。

switch# show interface vfc 130
vfc130 is trunking (Not all VSANs UP on the trunk)

Bound interface is port-channel130
Hardware is Virtual Fibre Channel
Port WWN is 20:81:00:05:9b:74:bd:bf
Admin port mode is NP, trunk mode is on
snmp link state traps are enabled
Port mode is TNP
Port vsan is 1
Trunk vsans (admin allowed and active) (1,20,100,200,300,400,500)
Trunk vsans (up) (500)
Trunk vsans (isolated) ()
Trunk vsans (initializing) (1,20,100,200,300,400)
1 minute input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
1 minute output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
15 frames input, 2276 bytes
0 discards, 0 errors

7 frames output, 1004 bytes
0 discards, 0 errors

last clearing of "show interface" counters Tue May 31 20:56:41 2011

Interface last changed at Wed Jun 1 21:53:08 2011

次に、vFC 1インターフェイスに関する情報の例を示します。これには属性やステータスがあり
ます。

switch# show interface vfc 1
vfc1 is trunking (Not all VSANs UP on the trunk)

Bound interface is Ethernet1/19
Hardware is Virtual Fibre Channel
Port WWN is 20:00:00:05:9b:74:bd:bf
Admin port mode is F, trunk mode is on
snmp link state traps are enabled
Port mode is TF
Port vsan is 20
Trunk vsans (admin allowed and active) (1,20,100,200,300,400,500)
Trunk vsans (up) (20)
Trunk vsans (isolated) ()
Trunk vsans (initializing) (1,100,200,300,400,500)
1 minute input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
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1 minute output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
355278397 frames input, 573433988904 bytes
0 discards, 0 errors

391579316 frames output, 572319570200 bytes
0 discards, 0 errors

last clearing of "show interface" counters Tue May 31 20:56:41 2011

Interface last changed at Wed Jun 1 20:25:36 2011

次に、NPV FLOGIセッションに関する情報の例を示します。
switch# show npv flogi-table
--------------------------------------------------------------------------------
SERVER EXTERNAL
INTERFACE VSAN FCID PORT NAME NODE NAME INTERFACE
--------------------------------------------------------------------------------
vfc1 20 0x670000 21:01:00:1b:32:2a:e5:b8 20:01:00:1b:32:2a:e5:b8 vfc26

Total number of flogi = 1.

次に、NPVの設定のステータスの例を示します。これには VNPポートに関する情報などがあり
ます。

switch# show npv status

npiv is enabled

disruptive load balancing is disabled

External Interfaces:
====================
Interface: vfc25, State: Trunking

VSAN: 1, State: Up
VSAN: 200, State: Up
VSAN: 400, State: Up
VSAN: 20, State: Up
VSAN: 100, State: Up
VSAN: 300, State: Up
VSAN: 500, State: Up, FCID: 0xa10000

Interface: vfc26, State: Trunking
VSAN: 1, State: Up
VSAN: 200, State: Up
VSAN: 400, State: Up
VSAN: 20, State: Up
VSAN: 100, State: Up
VSAN: 300, State: Up
VSAN: 500, State: Up, FCID: 0xa10001

Interface: vfc90, State: Down
Interface: vfc100, State: Down
Interface: vfc110, State: Down
Interface: vfc111, State: Down
Interface: vfc120, State: Down
Interface: vfc130, State: Trunking

VSAN: 1, State: Waiting For VSAN Up
VSAN: 200, State: Up
VSAN: 400, State: Up
VSAN: 100, State: Up
VSAN: 300, State: Up
VSAN: 500, State: Up, FCID: 0xa10002

Number of External Interfaces: 8

Server Interfaces:
==================
Interface: vfc1, VSAN: 20, State: Up
Interface: vfc2, VSAN: 4094, State: Down
Interface: vfc3, VSAN: 4094, State: Down
Interface: vfc5000, VSAN: 4094, State: Down
Interface: vfc6000, VSAN: 4094, State: Down
Interface: vfc7000, VSAN: 4094, State: Down
Interface: vfc8090, VSAN: 4094, State: Down
Interface: vfc8191, VSAN: 4094, State: Down
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Number of Server Interfaces: 8

次に、ポートチャネル 130の実行コンフィギュレーションの例を示します。
switch# show running-config interface port-channel 130

!Command: show running-config interface port-channel130
!Time: Wed Jan 30 22:01:05 2013

version 6.0(2)N1(1)

interface port-channel130
switchport mode trunk
switchport trunk native vlan 2
no negotiate auto

次に、ISSUに対する FCoE NPVの影響の例を示します。
switch# show fcoe-npv issu-impact
show fcoe-npv issu-impact
-------------------------

Please make sure to enable "disable-fka" on all logged in VFCs
Please increase the FKA duration to 60 seconds on FCF

Active VNP ports with no disable-fka set
----------------------------------------

vfc90
vfc100
vfc110
vfc111
vfc120
vfc130

ISSU downgrade not supported as feature fcoe-npv is enabled
switch#
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第 5 章

VSAN トランキングの設定

この章では、VSANトランキングの設定方法について説明します。

この章は、次の項で構成されています。

• VSANトランキングの設定, 59 ページ

VSAN トランキングの設定

VSAN トランキングの概要
VSANトランキングにより、相互接続ポートは複数のVSANでフレームを送受信できます。トラ
ンキングは Eポートおよび Fポートでサポートされます。

VSANトランキングは、仮想ファイバチャネルインターフェイスでサポートされます。

VSANトランキング機能には、次の制限事項があります。

•トランキング設定は、Eポートにだけ適用されます。トランクモードがEポートでイネーブ
ルにされており、そのポートがトランキング Eポートとして動作可能になると、TEポート
と見なされます。

•トランキングプロトコルは TEポートに設定されたトランク許可VSANを使用して、フレー
ムの送受信が可能な allowed-active VSANを判別します。

•トランキングがイネーブルにされた Eポートがサードパーティ製のスイッチに接続されてい
る場合、トランキングプロトコルは Eポートとしてシームレスな動作を保証します。

VSAN トランキングの不一致
Eポート間で VSANが正しく設定されなかった場合、2つの VSANでトラフィックが結合される
（その結果、2つのVSANが一致しなくなる）などの問題が発生します。VSANトランキングプ
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ロトコルは、VSANインターフェイスを ISLの両端で検証し、VSANの結合を防ぎます（次の図
を参照）。

図 13： VSAN の不一致

この例では、トランキングプロトコルが潜在的なVSANのマージを検出し、関連ポートを分離し
ます。

2つの Cisco SANスイッチの間にサードパーティ製スイッチが配置されている場合、トランキン
グプロトコルは VSANの結合を検出できません（次の図を参照）。

図 14：サードパーティ製スイッチによる VSAN の不一致

VSAN 2と VSAN 3は、ネームサーバおよびゾーンアプリケーションにおいてオーバーラップす
るエントリによって事実上結合されます。 Cisco MDS 9000 Fabric Managerは、このようなトポロ
ジの検出に役立ちます。

VSAN トランキングプロトコル
トランキングプロトコルは、Eポートおよび TEポート動作にとって重要です。トランキングプ
ロトコルは、次の機能をサポートします。

•動作可能なトランクモードのダイナミックネゴシエーション

•トランク許可 VSANの共通のセットの選択

• ISL（スイッチ間リンク）間の VSAN不一致の検出

デフォルトでは、VSANトランキングプロトコルはイネーブルです。トランキングプロトコル
がスイッチでディセーブルの場合、そのスイッチのポートは新規トランクコンフィギュレーショ

ンを適用できません。既存のトランク設定は影響を受けません。TEポートは引き続きトランク
モードで機能しますが、トランキングプロトコルがイネーブルのときに事前にネゴシエートした

VSANのトラフィックだけをサポートします。このスイッチに直接接続している他のスイッチも
同様に接続インターフェイスで影響を受けます。非トランキング ISL間の異なるポートVSANか
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らのトラフィックを統合する必要がある場合、トランキングプロトコルをディセーブルにしま

す。

VSAN トランキングの設定

注意事項と制約事項

VSANトランキングを設定する場合、次の点に注意してください。

• VSANトランキング ISLの両端が同じポート VSANに属するよう設定することを推奨しま
す。ポート VSANが異なるプラットフォームまたはファブリックスイッチでは、一端はエ
ラーを返し、他端は接続されません。

•不整合な設定を防ぐには、VSANトランキングプロトコルをイネーブルまたはディセーブル
にする前に shutdownコマンドを使用してすべての Eポートをディセーブルにします。

VSAN トランキングプロトコルのイネーブル化/ディセーブル化
VSANトランキングプロトコルをイネーブルまたはディセーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

トランキングプロトコルをディセーブ

ルにします。

no trunk protocol enable

例：
switch(config)# no trunk protocol
enable

ステップ 2   

トランキングプロトコルをイネーブル

にします（デフォルト）。

trunk protocol enable

例：
switch(config)# trunk protocol enable

ステップ 3   

Trunk Mode
デフォルトでは、すべてのファイバチャネルでトランクモードはイネーブルです。ただし、ト

ランクモード設定は Eポートモードでしか有効になりません。トランクモードを on（イネーブ
ル）、off（ディセーブル）、またはauto（自動）に設定できます。デフォルトのトランクモード
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は onです。リンクの両端のトランクモード設定によって、両端のリンクおよびポートモードの
トランキングステートが決まります（次の表を参照）。

表 6：スイッチ間のトランクモードステータス

最終的なステートとポートモードトランク

モードの

設定

ポートモードトランキングス

テート

スイッチ 2スイッチ 1

TEポートトランキング

（EISL）
autoまたは onon

Eポートトランキングなし

（ISL）
auto、on、または
off

off

Eポートトランキングなし

（ISL）
autoauto

Cisco SANスイッチでの推奨設定は、トランクの一方が Auto、反対側が On設定です。

サードパーティ製のスイッチに接続されている場合、トランクモード設定は作用しません。

スイッチ間リンク（ISL）は常にトランキングディセーブルのステートです。
（注）

トランクモードの設定

トランクモードを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コア NPVスイッチに接続するインターフェ
イスを選択します。

switch(config)# interface vfc vfc-idステップ 2   
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目的コマンドまたはアクション

指定のファイバチャネルまたは仮想ファイバ

チャネルインターフェイスを設定します。

interface vfc vfc-id

例：
switch(config)# interface vfc 15

ステップ 3   

指定されたインターフェイスのトランクモー

ドをイネーブルにします（デフォルト）。

switchport trunk mode on

例：
switch(config-if)# switchport
trunk mode on

ステップ 4   

指定されたインターフェイスのトランクモー

ドをディセーブルにします。

switchport trunk mode off

例：
switch(config-if)# switchport
trunk mode off

ステップ 5   

トランクモードは、仮想ファイバ

チャネルインターフェイスではオ

フにできません。

（注）

インターフェイスの自動検知を提供するトラ

ンクモードを autoモードに設定します。
switchport trunk mode auto

例：
switch(config-if)# switchport
trunk mode auto

ステップ 6   

例

次に、トランクモードで vFCインターフェイスを設定する例を示します。

switch# configure terminal
switch#(config)# vfc 200
switch(config-if)# switchport trunk mode on

次に、トランクモードで vFCインターフェイス 200の出力例を示します。
switch(config-if)# show interface vfc200
vfc200 is trunking (Not all VSANs UP on the trunk)

Bound interface is Ethernet1/3
Hardware is Virtual Fibre Channel
Port WWN is 20:c7:00:0d:ec:f2:08:ff
Peer port WWN is 00:00:00:00:00:00:00:00
Admin port mode is E, trunk mode is on
snmp link state traps are enabled
Port mode is TE
Port vsan is 1
Trunk vsans (admin allowed and active) (1-6,10,22)
Trunk vsans (up) ()
Trunk vsans (isolated) ()
Trunk vsans (initializing) (1-6,10,22)
5 minute input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
5 minute output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
0 frames input, 0 bytes
0 discards, 0 errors

0 frames output, 0 bytes
0 discards, 0 errors

last clearing of "show interface" counters never
Interface last changed at Mon Jan 18 10:01:27 2010
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トランク許可 VSAN リスト
各ファイバチャネルインターフェイスには、対応付けられたトランク許可 VSANリストがあり
ます。 TEポートモードでは、フレームはこのリストに指定された 1つまたは複数の VSANで送
受信されます。デフォルトでは、完全なVSAN範囲（1～ 4093）がトランク許可リストに含まれ
ます。

スイッチに設定されたアクティブな状態の VSANの共通のセットは、インターフェイスのトラン
ク許可VSANリストに含まれ、allowed-active VSANと呼ばれます。トランキングプロトコルは、
ISLの両端で allowed-active VSANのリストを使用して、トラフィックが許可される通信可能な
VSANのリストを判別します。

次の図では、トランク許可 VSANのデフォルト設定でスイッチ 1は VSAN 1～ 5、スイッチ 2は
VSAN 1～ 3、スイッチ 3は VSAN 1、2、4、および 5が設定されています。 3つすべてのスイッ
チに設定された VSANはすべて、allowed-activeです。ただし、次に示すように、ISLの両端にお
ける allowed-active VSANの共通のセットのみが通信可能になります。

図 15： allowed-active VSAN のデフォルト設定

allowed-activeリストから選択したVSANセットを設定して、トランキング ISLに指定されたVSAN
へのアクセスを制御できます。

上の図を使用する例として、インターフェイスごとに許可 VSANのリストを設定できます（次の
図を参照）。たとえば、スイッチ 1に接続された ISLの許可 VSANリストから VSAN 2と VSAN
4を削除する場合、各 ISLの通信可能な VSANリストは次のようになります。

•スイッチ 1とスイッチ 2の間の ISLには、VSAN 1と VSAN 3が含まれます。

•スイッチ 2とスイッチ 3の間の ISLには、VSAN 1と VSAN 2が含まれます。
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•スイッチ 3とスイッチ 1の間の ISLには、VSAN1、VSAN2、およびVSAN5が含まれます。

したがって、VSAN 2だけがスイッチ 1からスイッチ 3、さらにスイッチ 2にルーティングできま
す。

図 16：通信可能な許可 VSAN の設定

VSAN の許可アクティブリストの設定
インターフェイスに VSANの許可アクティブリストを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたインターフェイスを設

定します。

interface vfc vfc-id

例：
switch(config)# interface vfc 4

ステップ 2   
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目的コマンドまたはアクション

指定された VSAN範囲の許可リス
トを変更します。

switchport trunk allowed vsan vsan-id -
vsan-id

例：
switch(config-if)# switchport trunk
allowed vsan 35-55

ステップ 3   

指定された VSANを新しい許可リ
ストに追加します。

switchport trunk allowed vsan add vsan-id

例：
switch(config-if)# switchport trunk
allowed vsan add 40

ステップ 4   

指定された VSAN範囲を削除しま
す。

no switchport trunk allowed vsan vsan-id -
vsan-id

例：
switch(config-if)# no switchport trunk
allowed vsan 61-65

ステップ 5   

追加された許可リストを削除しま

す。

no switchport trunk allowed vsan add vsan-id

例：
switch(config-if)# no switchport trunk
allowed vsan add 40

ステップ 6   

VSAN トランキング情報の表示
show interfaceコマンドを EXECモードから呼び出して、TEポートの VSANトランキング設定を
表示します。引数を入力せずに、このコマンドを実行すると、スイッチに設定されたすべてのイ

ンターフェイスの情報が表示されます。

次に、ファイバチャネルインターフェイスのトランクモードを表示する例を示します。

switch# show interface vfc33
vfc33 is up

Hardware is Fibre Channel, SFP is short wave laser w/o OFC (SN)
Port WWN is 20:83:00:0d:ec:6d:78:40
Peer port WWN is 20:0c:00:0d:ec:0d:d0:00
Admin port mode is auto, trunk mode is on

...

次に、ファイバチャネルインターフェイスのトランクプロトコルを表示する例を示します。

switch# show trunk protocol
Trunk protocol is enabled
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次に、すべてのトランクインターフェイスの VSAN情報を表示する例を示します。
switch# show interface trunk vsan 1-1000
vfc31 is not trunking
...
vfc311 is trunking

Belongs to san-port-channel 6
Vsan 1 is up, FCID is 0xef0000
Vsan 2 is up, FCID is 0xef0000

...
san-port-channel 6 is trunking

Vsan 1 is up, FCID is 0xef0000
Vsan 2 is up, FCID is 0xef0000

VSAN トランクのデフォルト設定
次の表は、VSANトランキングパラメータのデフォルト設定をリスト表示しています。

表 7：デフォルトの VSAN トランク設定パラメータ

デフォルトパラメータ

Onスイッチポートのトランクモード

1～ 4093のユーザ定義の VSAN ID許可 VSANリスト

イネーブルトランキングプロトコル
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第 6 章

VSAN の設定と管理

この章では、VSANの設定と管理方法について説明します。

この章は、次の項で構成されています。

• VSANの設定と管理, 69 ページ

VSAN の設定と管理
VSAN（仮想 SAN）を使用することによって、ファイバチャネルファブリックでより高度なセ
キュリティと安定性を実現できます。 VSANは同じファブリックに物理的に接続されたデバイス
を分離します。 VSANでは、一般の物理インフラストラクチャで複数の論理 SANを作成できま
す。各 VSANには最大 239台のスイッチを組み込めます。それぞれの VSANは、異なる VSAN
で同じファイバチャネル ID（FC ID）を同時に使用できる独立したアドレス領域を持ちます。

VSAN に関する情報
VSANは、仮想 Storage Area Network（SAN;ストレージエリアネットワーク）です。 SANは、
主にSCSIトラフィックを交換するためにホストとストレージデバイス間を相互接続する専用ネッ
トワークです。 SANでは、この相互接続を行うために物理リンクを使用します。一連のプロト
コルは SAN上で実行され、ルーティング、ネーミングおよびゾーン分割を処理します。異なる
トポロジで複数の SANを設計できます。

VSAN（仮想 SAN）を使用することによって、ファイバチャネルファブリックでより高度なセ
キュリティと安定性を実現できます。 VSANは同じファブリックに物理的に接続されたデバイス
を分離します。 VSANでは、一般の物理インフラストラクチャで複数の論理 SANを作成できま
す。各 VSANには最大 239台のスイッチを組み込めます。それぞれの VSANは、異なる VSAN
で同じファイバチャネル ID（FC ID）を同時に使用できる独立したアドレス領域を持ちます。

VSAN トポロジ
VSANには次の特性もあります。
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•複数の VSANで同じ物理トポロジを共有できます。

•同じファイバチャネル ID（FC ID）を別のVSAN内のホストに割り当て、VSANのスケーラ
ビリティを高めることができます。

• VSANの各インスタンスは、FSPF、ドメインマネージャ、およびゾーン分割などの必要なす
べてのプロトコルを実行します。

• VSAN内のファブリック関連の設定は、別のVSAN内の関連トラフィックに影響しません。

•あるVSAN内のトラフィック中断を引き起こしたイベントはそのVSAN内にとどまり、他の
VSANに伝播されません。

次の図では、3台のスイッチが各フロアに 1台ずつあるファブリックを示します。スイッチと接
続された装置の地理的な配置は、論理VSANの区分けには依存しません。VSAN間では通信でき
ません。各 VSAN内では、すべてのメンバが相互に対話できます。

図 17：論理 VSAN の区分け

アプリケーションサーバまたはストレージアレイは、ファイバチャネルまたは仮想ファイバチャ

ネルインターフェイスを使用してスイッチに接続できます。 VSANには、ファイバチャネルイ
ンターフェイスと仮想ファイバチャネルインターフェイスを組み合わせて含めることができま

す。

次の図に、VSAN 2（破線）とVSAN 7（実線）の 2つの定義済みVSANからなるファイバチャネ
ルスイッチングの物理インフラストラクチャを示します。 VSAN 2には、ホスト H1と H2、アプ
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リケーションサーバ AS2と AS3、ストレージアレイ SA1と SA4が含まれます。 VSAN 7は、
H3、AS1、SA2、および SA3と接続します。

図 18： 2 つの VSAN の例

このネットワーク内の 4つのスイッチは、VSAN 2と VSAN 7トラフィックを伝送する VSANト
ランクリンクによって相互接続されます。各 VSANに異なるスイッチ間トポロジを設定できま
す。上の図では、VSAN 2と VSAN 7のスイッチ間トポロジは同じです。

VSANがもしなければ、SANごとに別個のスイッチとリンクが必要です。VSANをイネーブルに
することによって、同一のスイッチとリンクが複数のVSANで共有されることがあります。VSAN
では、スイッチ精度ではなく、ポート精度でSANを作成できます。次の図は、VSANが物理SAN
で定義された仮想トポロジを使用して相互に通信するホストまたはストレージデバイスのグルー

プであることを表しています。

このようなグループを作成する基準は、VSANトポロジによって異なります。

• VSANは、次の条件に基づいてトラフィックを分離できます。

◦ストレージプロバイダーデータセンター内の異なるお客様

◦企業ネットワークの業務またはテスト

◦ローセキュリティおよびハイセキュリティの要件

◦別個の VSANによるバックアップトラフィック

◦ユーザトラフィックからのデータの複製
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• VSANは、特定の部門またはアプリケーションのニーズを満たせます。

VSAN の利点
VSANには、次のような利点があります。

•トラフィックの分離：必要に応じて、トラフィックをVSAN境界内に含み、1つのVSAN内
だけに装置を存在させることによって、ユーザグループ間での絶対的な分離を確保します。

•スケーラビリティ：VSANは、1つの物理ファブリック上でオーバーレイされます。複数の
論理 VSAN層を作成することによって、SANのスケーラビリティが向上します。

• VSAN単位のファブリックサービス：VSAN単位のファブリックサービスの複製は、拡張さ
れたスケーラビリティとアベイラビリティを提供します。

•冗長構成：同一の物理 SANで作成された複数の VSANは、冗長構成を保証します。 1つの
VSANに障害が発生した場合、ホストと装置の間にあるバックアップパスによって、同一の
物理 SANにある別の VSANに冗長保護が設定されます。

•設定の容易さ：SANの物理構造を変更することなく、VSAN間でユーザを追加、移動、また
は変更できます。ある VSANから別の VSANへ装置を移動する場合は、物理的な設定では
なく、ポートレベルの設定だけが必要となります。

最大 256のVSANを 1つのスイッチに設定できます。これらのVSANの 1つがデフォルトVSAN
（VSAN 1）、もう 1つが独立 VSAN（VSAN 4094）です。ユーザ指定の VSAN ID範囲は 2～
4093です。

VSAN とゾーン
ゾーンは、VSAN内に常に含まれます。 VSANに複数のゾーンを定義できます。

2つの VSANは未接続の 2つの SANに相当するので、VSAN 1のゾーン Aは、VSAN 2のゾーン
Aとは異なる、別個のものです。次の表に、VSANとゾーンの相違点を示します。

表 8： VSAN とゾーンの比較

ゾーン特性VSAN 特性

ルーティング、ネーミング、およびゾーニング

プロトコルは、ゾーン単位で利用できません。

VSANは、SANとルーティング、ネーミング、
およびゾーン分割プロトコルが同じです。

ゾーンは、ユニキャストトラフィックを制限し

ます。

VSANは、ユニキャスト、マルチキャスト、お
よびブロードキャストトラフィックを制限しま

す。

メンバーシップは、通常 pWWNによって定義
されます。

メンバーシップは、一般的に VSAN IDを使用
して Fポートに定義されます。
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ゾーン特性VSAN 特性

HBAまたはストレージデバイスは、複数のゾー
ンに所属できます。

HBAまたはストレージデバイスは、1つの
VSAN（Fポートに対応付けられた VSAN）だ
けに所属できます。

ゾーンは、送信元ポートおよび宛先ポートだけ

でメンバーシップを実行します。

VSANは、各Eポート、送信元ポート、および
宛先ポートでメンバーシップを実行します。

ゾーンは、ゾーンの外部に表示されないイニシ

エータおよびターゲットのセットで定義されま

す。

VSANは、規模が大きい環境（ストレージサー
ビスプロバイダー）で定義されます。

ゾーンは、ファブリックエッジで設定されま

す。

VSANは、ファブリック全体を網羅します。

次の図は、VSANとゾーン間の考えられる関係性を示します。 VSAN 2には、ゾーン A、ゾーン
B、ゾーン Cの 3つのゾーンが定義されています。ゾーン Cは、ファイバチャネル標準に準拠し
てゾーン Aとゾーン Bにオーバーラップしています。 VSAN 7には、ゾーン Aとゾーン Dの 2
つのゾーンが定義されています。 VSAN境界を越えるゾーンはありません。 VSAN 2に定義され
たゾーン Aは、VSAN 7に定義されたゾーン Aとは別個のものです。

図 19： VSAN とゾーン分割
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VSAN の注意事項と制約事項
VSAN設定時の注意事項と制限事項は次のとおりです。

• VSAN ID：VSAN IDは、デフォルト VSAN（VSAN 1）、ユーザ定義の VSAN（VSAN 2～
4093）、および独立 VSAN（VSAN 4094）で VSANを識別します。

•ステート：VSANの管理ステートを active（デフォルト）または suspendedステートに設定で
きます。 VSANが作成されると、VSANはさまざまな状態またはステートに置かれます。

◦ VSANのactiveステートは、VSANが設定されイネーブルであることを示します。VSAN
をイネーブルにすることによって、VSANのサービスをアクティブにします。

◦ VSANの suspendedステートは、VSANが設定されているがイネーブルではないことを
示します。この VSANにポートが設定されている場合、ポートはディセーブルの状態
です。このステートを使用して、VSANの設定を失うことなく VSANを非アクティブ
にします。 suspendedステートの VSANのすべてのポートは、ディセーブルの状態で
す。 VSANを suspendedステートにすることによって、ファブリック全体のすべての
VSANパラメータを事前設定し、VSANをただちにアクティブにできます。

• VSAN名：このテキストストリングは、管理目的で VSANを識別します。名前は、1～ 32
文字で指定できます。また、すべての VSANで一意である必要があります。デフォルトで
は、VSAN名はVSANとVSANIDを表す4桁のストリングを連結したものです。たとえば、
VSAN 3のデフォルト名は VSAN0003です。

VSAN名は一意である必要があります。（注）

•ロードバランシング属性：これらの属性は、ロードバランシングパス選択に対する送信元/
宛先 ID（src-dst-id）またはOriginator Exchange ID（OX ID）（デフォルトでは、src-dst-ox-id）
の使用を示します。

• VSANがアクティブの状態で、最低 1つのポートがアップの状態であれば、VSANは動作ス
テートにあります。このステートは、トラフィックがこのVSANを通過できることを示しま
す。このステートは設定できません。

VSAN の作成について
VSANがアクティブの状態で、最低 1つのポートがアップの状態であれば、VSANは動作ステー
トにあります。このステートは、トラフィックがこの VSANを通過できることを示します。こ
のステートは設定できません。

VSAN の静的な作成
VSANを作成する前には、VSANに対してアプリケーション特有のパラメータを設定できません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VSANに対するデータベースを設定しま
す。アプリケーション特有の VSANパ

vsan database

例：
switch(config)# vsan database

ステップ 2   

ラメータは、このプロンプトから設定で

きません。

VSANが存在しない場合は、指定された
IDで VSANを作成します。

vsan vsan-id

例：
switch(config-vsan-db)# vsan 360

ステップ 3   

割り当てられた名前で VSANをアップ
デートします。

vsan vsan-id name name

例：
switch(config-vsan-db)# vsan 360
name test

ステップ 4   

選択された VSANを中断します。vsan vsan-id suspend

例：
switch(config-vsan-db)# vsan 470
suspend

ステップ 5   

前のステップで入力した suspendコマン
ドを無効にします。

switch(config-vsan-db)# no vsan vsan-id
suspend

例：
switch(config-vsan-db)# no vsan 470
suspend

ステップ 6   

EXECモードに戻ります。switch(config-vsan-db)# end

例：
switch(config-vsan-db)# end

ステップ 7   

ポート VSAN メンバーシップ
スイッチのポートVSANメンバーシップは、ポート単位で割り当てられます。デフォルトでは、
各ポートはデフォルトVSANに属します。 2つの方式のいずれかを使用して、ポートにVSANメ
ンバーシップを割り当てることができます。

•スタティック：ポートに VSANを割り当てます。
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•ダイナミック：デバイスWWNに基づいてVSANを割り当てます。この方法はDynamic Port
VSAN Membership（DPVM）機能といいます。Cisco Nexusデバイスは DPVMをサポートし
ていません。

VSANトランキングポートは、許可リストの一部である VSANの対応リストを持ちます。

関連トピック

スタティックポート VSANメンバーシップの概要, （76ページ）
VSANトランキングの設定, （59ページ）

スタティックポート VSAN メンバーシップの概要
インターフェイスポートのVSANメンバーシップをスタティックに割り当てることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VSANに対するデータベースを設定します。vsan database

例：
switch(config)# vsan database
switch(config-vsan-db)#

ステップ 2   

VSANが存在しない場合は、指定された IDで
VSANを作成します。

vsan vsan-id

例：
switch(config-vsan-db)# vsan
50

ステップ 3   

指定されたインターフェイスのメンバーシップ

を VSANに割り当てます。
switch(config-vsan-db)# vsan
vsan-id interface vfc vfc-id

ステップ 4   

変更された VSANを反映させるために、イン
ターフェイスのメンバーシップ情報を更新しま

す。

switch(config-vsan-db)# vsan
vsan-id vfc vfc-id

ステップ 5   

FCまたは vFCインターフェイスの
VSANメンバーシップを削除するに
は、別の VSANにそのインターフェ
イスの VSANメンバーシップを割り
当てます。VSAN1に割り当てること
を推奨します。

（注）
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VSAN スタティックメンバーシップの表示
VSANスタティックメンバーシップ情報を表示するには、show vsan membershipコマンドを使用
します。

次に、指定された VSANのメンバーシップ情報を表示する例を示します。
switch # show vsan 1 membership
vsan 1 interfaces:

vfc21 vfc22 vfc23 vfc24

san-port-channel 3 vfc1/1

インターフェイスがこの VSANに設定されていない場合は、インターフェイス情報が表示さ
れません。

（注）

次に、すべての VSANのメンバーシップ情報を表示する例を示します。
switch # show vsan membership
vsan 1 interfaces:

vfc21 vfc22 vfc23 vfc24

san-port-channel 3 vfc31
vsan 2 interfaces:

vfc23 vfc41
vsan 7 interfaces:
vsan 100 interfaces:
vsan 4094(isolated vsan) interfaces:

次に、指定されたインターフェイスのスタティックメンバーシップ情報を表示する例を示しま

す。

switch # show vsan membership interface vfc21
vfc21

vsan:1
allowed list:1-4093

デフォルト VSAN
Cisco SANスイッチの出荷時の設定では、デフォルト VSAN 1のみがイネーブルです。 VSAN 1
を実稼働環境の VSANとして使用しないことを推奨します。 VSANが設定されていない場合、
ファブリック内のすべてのデバイスはデフォルトVSANに含まれていると見なされます。デフォ
ルトでは、デフォルト VSANにすべてのポートが割り当てられています。

VSAN 1は削除できませんが、中断できます。

最大 256の VSANを 1つのスイッチに設定できます。これらの VSANの 1つがデフォルト
VSAN（VSAN 1）、もう 1つが独立 VSAN（VSAN 4094）です。ユーザ指定の VSAN ID範囲
は 2～ 4093です。

（注）
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独立 VSAN
VSAN 4094は独立 VSANです。 VSANを削除すると、すべての非トランキングポートが独立
VSANに移動され、デフォルトVSANまたは別の設定済みVSANにポートが暗黙的に移動される
のを防ぎます。これにより、削除されたVSANのすべてのポートが分離されます（ディセーブル
にされます）。

VSAN 4094内にポートを設定するか、ポートを VSAN 4094に移動すると、このポートがすぐ
に分離されます。

（注）

独立 VSANを使用してポートを設定しないでください。注意

最大 256の VSANを 1つのスイッチに設定できます。これらの VSANの 1つがデフォルト
VSAN（VSAN 1）、もう 1つが独立 VSAN（VSAN 4094）です。ユーザ指定の VSAN ID範囲
は 2～ 4093です。

（注）

分離された VSAN メンバーシップの概要
show vsan 4094membershipコマンドを実行すると、独立VSANに関連するすべてのポートが表示
されます。

VSAN の動作ステート
VSANがアクティブの状態で、最低 1つのポートがアップの状態であれば、VSANは動作ステー
トにあります。このステートは、トラフィックがこの VSANを通過できることを示します。こ
のステートは設定できません。

スタティック VSAN の削除
アクティブな VSANが削除されると、その属性が実行コンフィギュレーションからすべて削除さ
れます。 VSAN関連情報は、次のようにシステムソフトウェアによって保持されます。

• VSAN属性およびポートメンバーシップの詳細は、VSANマネージャによって保持されま
す。コンフィギュレーションからVSANを削除すると、この機能が影響を受けます。VSAN
が削除されると、VSAN内のすべてのポートが非アクティブになり、ポートが独立VSANに
移動されます。同一の VSANが再作成されると、ポートはその VSANに自動的に割り当て
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られることはありません。ポートVSANメンバーシップを明示的に再設定する必要がありま
す（次の図を参照してください）。

図 20： VSAN ポートメンバーシップの詳細

• VSANベースのランタイム（ネームサーバ）、ゾーン分割、および設定（スタティックルー
ト）情報は、VSANが削除されると削除されます。

•設定された VSANインターフェイス情報は、VSANが削除されると削除されます。

許可 VSANリストは、VSANが削除されても影響を受けません。（注）

設定されていないVSANのコマンドは拒否されます。たとえば、VSAN10がシステムに設定され
ていない場合、ポートを VSAN 10に移動するコマンド要求が拒否されます。

関連トピック

VSANトランキングの設定, （59ページ）

スタティック VSAN の削除
VSANおよびその各種属性を削除できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VSANデータベースを設定します。vsan database

例：
switch(config)# vsan database
switch(config-vsan-db)#

ステップ 2   

VSANコンフィギュレーションモー
ドを開始します。

vsan vsan-id

例：
switch(config-vsan-db)# vsan 2

ステップ 3   

データベースおよびスイッチから

VSAN 5を削除します。
switch(config-vsan-db)# no vsanvsan-id

例：
switch(config-vsan-db)# no vsan 5

ステップ 4   

EXECモードに戻ります。switch(config-vsan-db)# end

例：
switch(config-vsan-db)# end

ステップ 5   

ロードバランシングの概要

ロードバランシング属性は、ロードバランシングパス選択に対する送信元/宛先 ID（src-dst-id）
または Originator Exchange ID（OX ID）（デフォルトでは、src-dst-ox-id）の使用を示します。

ロードバランシングの設定

既存の VSANでロードバランシングを設定できます。

ロードバランシング属性は、ロードバランシングパス選択に対する送信元/宛先 ID（src-dst-id）
または Originator Exchange ID（OX ID）（デフォルトでは、src-dst-ox-id）の使用を示します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VSANデータベースコンフィギュレー
ションサブモードを開始します。

vsan database

例：
switch(config)# vsan database
switch(config-vsan-db)#

ステップ 2   

既存の VSANを指定します。vsan vsan-id

例：
switch(config-vsan-db)# vsan 15

ステップ 3   

選択されたVSANに対してロードバラン
シングの保証をイネーブルにし、スイッ

vsan vsan-id loadbalancing src-dst-id

例：
switch(config-vsan-db)# vsan 15
loadbalancing src-dst-id

ステップ 4   

チがパス選択プロセスで送信元/宛先 ID
を使用するようにします。

前のステップで入力したコマンドを無効

にし、ロードバランシングパラメータの

デフォルト値に戻します。

no vsan vsan-id loadbalancing
src-dst-id

例：
switch(config-vsan-db)# no vsan 15
loadbalancing src-dst-id

ステップ 5   

送信元 ID、宛先 ID、OX ID（デフォル
ト）を使用するようにパス選択設定を変

更します。

vsan vsan-id loadbalancing
src-dst-ox-id

例：
switch(config-vsan-db)# vsan 15
loadbalancing src-dst-ox-id

ステップ 6   

選択された VSANを中断します。vsan vsan-id suspend

例：
switch(config-vsan-db)# vsan 23
suspend

ステップ 7   

前のステップで入力した suspendコマン
ドを無効にします。

no vsan vsan-id suspend

例：
switch(config-vsan-db)# no vsan 23
suspend

ステップ 8   
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目的コマンドまたはアクション

EXECモードに戻ります。end

例：
switch(config-vsan-db)# end

ステップ 9   

interop モード
インターオペラビリティを使用すると、複数ベンダーによる製品の間で相互に接続できます。

ファイバチャネル標準規格では、ベンダーに対して共通の外部ファイバチャネルインターフェ

イスを作成することを推奨しています。

関連トピック

スイッチの相互運用性

スタティック VSAN 設定の表示
次に、特定の VSANに関する情報を表示する例を示します。
switch# show vsan 100

次に、VSAN使用状況を表示する例を示します。
switch# show vsan usage
4 vsan configured
configured vsans:1-4
vsans available for configuration:5-4093

次に、すべての VSANを表示する例を示します。
switch# show vsan

VSAN のデフォルト設定
次の表に、設定されたすべての VSANのデフォルト設定を示します。

表 9：デフォルト VSAN パラメータ

デフォルトパラメータ

VSAN 1デフォルト VSAN

activeステートステート

VSANと VSAN IDを表す 4桁のストリングを
連結したものです。たとえば、VSAN 3は
VSAN0003です。

名前
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デフォルトパラメータ

OX ID（src-dst-ox-id）ロードバランシング属性
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第 7 章

ゾーンの設定と管理

この章では、ゾーンの設定と管理方法について説明します。

この章の内容は、次のとおりです。

• ゾーンに関する情報, 85 ページ

ゾーンに関する情報
ゾーン分割により、ストレージデバイス間またはユーザグループ間のアクセスコントロールの

設定が可能になります。ファブリックで管理者権限を持つユーザは、ゾーンを作成してネット

ワークセキュリティを強化し、データ損失またはデータ破壊を防止できます。ゾーン分割は、送

信元/宛先 IDフィールドを検証することによって実行されます。

FC-GS-4およびFC-SW-3規格で指定されている高度なゾーン分割機能がサポートされます。既存
の基本ゾーン分割機能または規格に準拠した高度なゾーン分割機能のどちらも使用できます。

ゾーン分割に関する情報

ゾーン分割の特徴

ゾーン分割には、次の特徴があります。

• 1つのゾーンは、複数のゾーンメンバーから構成されます。

◦ゾーンのメンバ同士はアクセスできますが、異なるゾーンのメンバ同士はアクセスでき
ません。

◦ゾーン分割がアクティブでない場合、すべてのデバイスがデフォルトゾーンのメンバと
なります。

◦ゾーン分割がアクティブの場合、アクティブゾーン（アクティブゾーンセットに含ま
れるゾーン）にないデバイスがデフォルトゾーンのメンバとなります。
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◦ゾーンのサイズを変更できます。

◦デバイスは複数のゾーンに所属できます。

◦物理ファブリックでは、最大 16,000メンバを収容できます。これには、ファブリック
内のすべての VSANが含まれます。

•ゾーンセットは、1つまたは複数のゾーンで構成されます。

◦ゾーンセットは、単一エンティティとしてファブリックのすべてのスイッチでアクティ
ブまたは非アクティブにできます。

◦アクティブにできるのは、常に 1つのゾーンセットだけです。

◦ 1つのゾーンを複数のゾーンセットのメンバにできます。

◦ゾーンスイッチあたりの最大ゾーンセット数は 500です。

•ゾーン分割は、ファブリックの任意のスイッチから管理できます。

◦任意のスイッチからゾーンをアクティブにした場合、ファブリックのすべてのスイッチ
がアクティブゾーンセットを受信します。また、ファブリック内のすべてのスイッチ

にフルゾーンセットが配布されます（この機能が送信元スイッチでイネーブルである

場合）。

◦既存のファブリックに新しいスイッチが追加されると、新しいスイッチによってゾーン
セットが取得されます。

•ゾーンの変更を中断せずに設定できます。

◦影響を受けないポートまたはデバイスのトラフィックを中断させることなく、新しい
ゾーンおよびゾーンセットをアクティブにできます。

•ゾーンメンバーシップは、次の識別情報を使用して指定できます。

◦ Port World Wide Name（pWWN）：スイッチに接続された Nポートの pWWNをゾーン
のメンバーとして指定します。

◦ファブリック pWWN：ファブリックポートのWWN（スイッチポートのWWN）を指
定します。このメンバーシップは、ポートベースゾーン分割とも呼ばれます。

◦ FC ID：スイッチに接続された Nポートの FC IDをゾーンのメンバーとして指定しま
す。

◦インターフェイスおよびSwitchWWN（sWWN）：sWWNによって識別されたスイッチ
のインターフェイスを指定します。このメンバーシップは、インターフェイスゾーン

分割とも呼ばれます。

◦インターフェイスおよびドメイン ID：ドメイン IDによって識別されたスイッチのイン
ターフェイスを指定します。

◦ドメイン IDおよびポート番号：シスコスイッチドメインのドメイン IDを指定し、さ
らに他社製スイッチに所属するポートを指定します。
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仮想ファイバチャネルインターフェイスのスイッチに接続された Nポートでは、Nポートの
pWWN、Nポートの FC ID、または仮想ファイバチャネルインターフェイスのファブリック
pWWNを使用して、ゾーンメンバーシップを指定できます。

（注）

•デフォルトゾーンメンバーシップには、特定のメンバーシップとの関係を持たないすべて
のポートまたはWWNが含まれます。デフォルトゾーンメンバー間のアクセスは、デフォ
ルトゾーンポリシーによって制御されます。

• VSANあたり最大 8000ゾーン、スイッチ上の全 VSANで最大 8000ゾーンを設定できます。

インターフェイスベースゾーン分割は、CiscoSANスイッチだけで機能します。インターフェ
イスベースゾーン分割は、interopモードで設定された VSANでは機能しません。

（注）

ゾーン分割の例

次の図に、ファブリックの 2つのゾーン（ゾーン 1およびゾーン 2）で構成されるゾーンセット
を示します。ゾーン 1は、3つすべてのホスト（H1、H2、H3）からストレージシステム S1と
S2に存在するデータへのアクセスを提供します。ゾーン 2では、S3のデータにH3からだけアク
セスできます。 H3は、両方のゾーンに存在します。

図 21： 2 つのゾーンによるファブリック

ほかの方法を使用して、このファブリックを複数のゾーンに分割することもできます。次の図

は、別の方法を示します。新しいソフトウェアをテストするために、ストレージシステム S2を
分離する必要があると想定します。これを実行するために、ホストH2とストレージ S2だけを含
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むゾーン 3が設定されます。ゾーン 3ではアクセスを H2と S2だけに限定し、ゾーン 1ではアク
セスを H1と S1だけに限定できます。

図 22： 3 つのゾーンによるファブリック

ゾーン実装

Cisco SANスイッチは、自動的に次の基本的なゾーン機能をサポートします（設定を追加する必
要はありません）。

•ゾーンが VSANに含まれます。

•ハードゾーン分割をディセーブルにできません。

•ネームサーバクエリーがソフトゾーン分割されます。

•アクティブゾーンセットだけが配布されます。

•ゾーン分割されていないデバイスは、相互にアクセスできません。

•各 VSANに同一名のゾーンまたはゾーンセットを含めることができます。

•各 VSANには、フルデータベースとアクティブデータベースがあります。

•アクティブゾーンセットを変更するには、フルゾーンデータベースをアクティブ化する必
要があります。

•アクティブゾーンセットは、スイッチの再起動後も維持されます。

•フルデータベースに加えた変更は、明示的に保存する必要があります。

•ゾーンを再アクティブ化（ゾーンセットがアクティブの状態で、別のゾーンセットをアク
ティブ化する場合）しても、既存のトラフィックは中断しません。

必要に応じて、さらに次のゾーン機能を設定できます。

• VSAN単位ですべてのスイッチにフルゾーンセットを伝播します。

•ゾーン分割されていないメンバのデフォルトポリシーを変更します。
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• VSANを interopモードに設定することによって、他のベンダーと相互運用できます。相互
に干渉することなく、同じスイッチ内で 1つの VSANを interopモードに、別の VSANを基
本モードに設定することもできます。

• Eポートを分離状態から復旧します。

アクティブおよびフルゾーンセット

ゾーンセットを設定する前に、次の注意事項について検討してください。

•各VSANは、複数のゾーンセットを持つことができますが、アクティブにできるのは常に 1
つのゾーンセットだけです。

•ゾーンセットを作成すると、そのゾーンセットは、フルゾーンセットの一部となります。

•ゾーンセットがアクティブな場合は、フルゾーンセットのゾーンセットのコピーがゾーン
分割に使用されます。これは、アクティブゾーンセットと呼ばれます。アクティブゾーン

セットは変更できません。アクティブゾーンセットに含まれるゾーンは、アクティブゾー

ンと呼ばれます。

•管理者は、同一名のゾーンセットがアクティブであっても、フルゾーンセットを変更でき
ます。ただし、加えられた変更が有効になるのは、再アクティブ化したときです。

•アクティブ化が実行されると、永続的なコンフィギュレーションにアクティブゾーンセッ
トが自動保存されます。これにより、スイッチのリセットにおいてもスイッチはアクティブ

ゾーンセット情報を維持できます。

•ファブリックのその他すべてのスイッチは、アクティブゾーンセットを受信するので、そ
れぞれのスイッチでゾーン分割を実行できます。

•ハードおよびソフトゾーン分割は、アクティブゾーンセットを使用して実装されます。変
更は、ゾーンセットのアクティブ化によって有効になります。

•アクティブゾーンセットに含まれない FC IDまたは Nxポートは、デフォルトゾーンに所
属します。デフォルトゾーン情報は、他のスイッチに配信されません。

1つのゾーンセットがアクティブな場合に、別のゾーンセットをアクティブにすると、現在
アクティブなゾーンセットが自動的に非アクティブになります。新しいゾーンセットをアク

ティブにする前に、現在のアクティブゾーンセットを明示的に非アクティブにする必要はあ

りません。

（注）
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次の図は、アクティブなゾーンセットに追加されるゾーンを示します。

図 23：アクティブおよびフルゾーンセット
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ゾーンの設定

ゾーンを設定し、ゾーン名を割り当てることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSANにゾーンを設定します。zone name zone-name vsan
vsan-id

ステップ 2   

すべての英数字か、または記号（$、-、^、_）
のうち 1つがサポートされます。

（注）

例：
switch(config)# zone name
test vsan 5

指定されたタイプ（pWWN、ファブリックpWWN、FC
ID、FCエイリアス、ドメイン ID、またはインターフェ

member type value

例：
switch(config-zone)#
member interface 4

ステップ 3   

イス）および値に基づいて、指定されたゾーンにメンバ

を設定します。

同じファブリック内に FabricWareを実行する
CiscoMDS9020スイッチがある場合には、Cisco
NX-OSを実行するすべてのSANスイッチには、
pWWNタイプのゾーン分割だけを設定する必要
があります。

注意

該当する表示コマンド（たとえば、show
interfaceまたは show flogi database）を使用
して、必要な値を 16進表記で取得します。

ヒント

設定例

show wwn switchコマンドを使用して sWWNを取得します。 sWWNを指定しない場合は、自
動的にローカル sWWNが使用されます。

ヒント

次の例では、ゾーンメンバを設定します。

switch(config)# zone name MyZone vsan 2

pWWNの例：
switch(config-zone)# member pwwn 10:00:00:23:45:67:89:ab
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ファブリック pWWNの例：
switch(config-zone)# member fwwn 10:01:10:01:10:ab:cd:ef

FC IDの例：
switch(config-zone)# member fcid 0xce00d1

FCエイリアスの例：
switch(config-zone)# member fcalias Payroll

ドメイン IDの例：
switch(config-zone)# member domain-id 2 portnumber 23

Show WWNの例:
switch# show wwn switch

ローカル sWWNインターフェイスの例：
switch(config-zone)# member interface vfc 21

リモート sWWNインターフェイスの例：
switch(config-zone)# member interface vfc 21 swwn 20:00:00:05:30:00:4a:de

ドメイン IDインターフェイスの例：
switch(config-zone)# member interface vfc 21 domain-id 25

次に、異なるタイプのメンバエイリアスを設定する例を示します。

switch(config)# fcalias name AliasSample vsan 3

pWWNの例：
switch(config-fcalias)# member pwwn 10:00:00:23:45:67:89:ab

fWWNの例：
switch(config-fcalias)# member fwwn 10:01:10:01:10:ab:cd:ef

FC IDの例：
switch(config-fcalias)# member fcid 0x222222

ドメイン IDの例：
switch(config-fcalias)# member domain-id 2 portnumber 23

デバイスエイリアスの例：

switch(config-fcalias)# member device-alias devName
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ゾーンセット

次の図では、それぞれ独自のメンバーシップ階層とゾーンメンバを持つセットが 2つ作成されま
す。

図 24：ゾーンセット、ゾーン、ゾーンメンバの階層

ゾーンは、アクセスコントロールを指定するための方式を提供します。ゾーンセットは、ファブ

リックでアクセスコントロールを実行するためのゾーンの分類です。ゾーンセットAまたはゾー
ンセット Bのいずれか（両方でなく）をアクティブにできます。

ゾーンセットはメンバゾーンおよびVSAN名で設定します（設定されたVSANにゾーンセッ
トが存在する場合）。

ヒント

ゾーンセットのアクティブ化

既存のゾーンセットをアクティブまたは非アクティブにできます。

ゾーンセットに加えた変更は、それがアクティブ化されるまで、フルゾーンセットには反映さ

れません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたゾーンセットをアクティ

ブにします。

zoneset activate name zoneset-name vsan
vsan-id

例：
switch(config)# zoneset activate name
test vsan 34

ステップ 2   

指定されたゾーンセットを非アク

ティブにします。

no zoneset activate name zoneset-name vsan
vsan-id

例：
switch(config)# no zoneset activate name
test vsan 30

ステップ 3   

デフォルトゾーン

ファブリックの各メンバは（デバイスが Nxポートに接続されている状態）、任意のゾーンに所
属できます。どのアクティブゾーンにも所属しないメンバは、デフォルトゾーンの一部と見な

されます。したがって、ファブリックにアクティブなゾーンセットがない場合、すべてのデバイ

スがデフォルトゾーンに所属するものと見なされます。メンバは複数のゾーンに所属できます

が、デフォルトゾーンに含まれるメンバは、その他のゾーンに所属できません。接続されたポー

トが起動すると、スイッチは、ポートがデフォルトゾーンのメンバか判別します。

設定されたゾーンとは異なり、デフォルトゾーン情報は、ファブリックの他のスイッチに配

信されません。

（注）

トラフィックをデフォルトゾーンのメンバ間で許可または拒否できます。この情報は、すべての

スイッチには配信されません。各スイッチで設定する必要があります。

スイッチが初めて初期化されたとき、ゾーンは設定されておらず、すべてのメンバがデフォル

トゾーンに所属するものと見なされます。メンバは、相互に通信する許可を受けていません。

（注）

ファブリックの各スイッチにデフォルトゾーンポリシーを設定します。ファブリックの 1つの
スイッチでデフォルトゾーンポリシーを変更する場合、必ずファブリックの他のすべてのスイッ

チでも変更してください。
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デフォルトゾーン設定のデフォルト設定値は変更できます。（注）

デフォルトポリシーがpermitとして設定されている場合、またはゾーンセットがアクティブの場
合、デフォルトゾーンメンバーが明示的に表示されます。デフォルトポリシーが denyとして設
定されている場合は、アクティブなゾーンセットを表示しても、このゾーンのメンバーは明示的

に一覧表示されません。

デフォルトゾーンのアクセス権限の設定

デフォルトゾーン内のメンバに対してトラフィックを許可または拒否するには、次の作業を行い

ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デフォルトゾーンメンバへのトラ

フィックフローを許可します。

zone default-zone permit vsan vsan-id

例：
switch(config)# zone default-zone
permit vsan 13

ステップ 2   

デフォルトゾーンメンバへのトラ

フィックフローを拒否（デフォルト）

します。

no zone default-zone permit vsan vsan-id

例：
switch(config)# no zone default-zone
permit vsan 40

ステップ 3   

FC エイリアスの作成
次の値を使用して、エイリアス名を割り当て、エイリアスメンバを設定できます。

• pWWN：Nポートの 16進表記のWWN（10:00:00:23:45:67:89:abなど）

• fWWN：ファブリックポート名のWWNは 16進形式です（10:00:00:23:45:67:89:abなど）。

• FC ID：0xhhhhhh形式の Nポート ID（0xce00d1など）

•ドメイン ID：ドメイン IDは 1～ 239の整数です。このメンバーシップ設定を完了するに
は、他社製スイッチの必須ポート番号が必要です。
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•インターフェイス：インターフェイスベースゾーン分割は、スイッチインターフェイスが
ゾーンを設定するのに使用される点でポートベースゾーン分割と似ています。スイッチイ

ンターフェイスをローカルスイッチとリモートスイッチの両方でゾーンメンバとして指定

できます。リモートスイッチを指定するには、特定の VSAN内のリモート Switch WWN
（sWWN）またはドメイン IDを入力します。

スイッチは、VSANあたり最大 2048のエイリアスをサポートします。ヒント

FC エイリアスの作成
エイリアスを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

エイリアス名を設定します。エイリアス名には

最大 64文字の英数字文字列を指定します。大文
字と小文字は区別されます。

fcalias name alias-namevsan
vsan-id

例：
switch(config)# fcalias name
testname vsan 50

ステップ 2   

指定されたタイプ（pWWN、ファブリック
pWWN、FC ID、ドメイン ID、またはインター

member type value

例：
switch(config-fcalias)# member
pwwn 4

ステップ 3   

フェイス）および値に基づいて、指定された FC
エイリアスにメンバを設定します。

複数のメンバを複数の行で指定できま

す。

（注）

FC エイリアスの作成例

表 10：memberコマンドのタイプおよび値の構文

member device-alias device-aliasデバイスエイリアス

member domain-id domain-id portnumber numberドメイン ID
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member fcid fcidFC ID

member fwwn fwwn-idファブリック pWWN

member interface type slot/port
これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

ローカル sWWNインターフェイス

member interface type slot/port domain-id
domain-id

これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

ドメイン IDインターフェイス

member interface type slot/port swwn swwn-id
これが 10Gブレークアウトポートの
場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

リモート sWWNインターフェイス

member pwwn pwwn-idpWWN

次に、異なるタイプのメンバエイリアスを設定する例を示します。

switch(config)# fcalias name AliasSample vsan 3

pWWNの例：
switch(config-fcalias)# member pwwn 10:00:00:23:45:67:89:ab

fWWNの例：
switch(config-fcalias)# member fwwn 10:01:10:01:10:ab:cd:ef

FC IDの例：
switch(config-fcalias)# member fcid 0x222222

ドメイン IDの例：
switch(config-fcalias)# member domain-id 2 portnumber 23

ローカル sWWNインターフェイスの例：
switch(config-fcalias)# member interface vfc 21

リモート sWWNインターフェイスの例：
switch(config-fcalias)# member interface vfc 21 swwn 20:00:00:05:30:00:4a:de

ドメイン IDインターフェイスの例：
switch(config-fcalias)# member interface vfc21 domain-id 25

デバイスエイリアスの例：

switch(config-fcalias)# member device-alias devName

ゾーンセットの作成とメンバゾーンの追加

ゾーンセットを作成して複数のメンバゾーンを追加できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定したゾーンセット名でゾーンセットを設定し

ます。

zone set name zoneset-name
vsan vsan-id

例：
switch(config)# zone set name
new vsan 23

ステップ 2   

ゾーンセットをアクティブにするには、

まずゾーンとゾーンセットを1つ作成す
る必要があります。

ヒント

以前指定したゾーンセットのメンバとしてゾーン

を追加します。

member name

例：
switch(config-zoneset)#
member new

ステップ 3   

指定されたゾーン名が事前に設定されて

いない場合、このコマンドを実行すると

「zone not present」エラーメッセージが
返されます。

ヒント

指定されたゾーンセットにゾーンを追加します。zone name zone-name

例：
switch(config-zoneset)# zone
name trial

ステップ 4   

ゾーンセットプロンプトからゾーンを

作成する必要がある場合は、このステッ

プを実行します。

ヒント

新しいゾーンに新しいメンバを追加します。member fcid fcid

例：
switch(config-zoneset-zone)#
member fcid 0x222222

ステップ 5   

ゾーンセットプロンプトからゾーンに

メンバを追加する必要がある場合は、こ

のステップを実行します。

ヒント

実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーしてアクティ

ブゾーンセットを保存する必要はありません。ただし、明示的にフルゾーンセットを保存

するには、実行コンフィギュレーションをスタートアップコンフィギュレーションにコピー

する必要があります。

ヒント

ゾーンの実行

ゾーン分割は、ソフトとハードの 2つの方法で実行できます。各エンドデバイス（Nポート）
は、ネームサーバにクエリーを送信することでファブリック内の他のデバイスを検出します。デ

バイスがネームサーバにログインすると、ネームサーバはクエリー元デバイスがアクセスできる
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他のデバイスのリストを返します。 Nポートがゾーンの外部にあるその他のデバイスの FCIDを
認識しない場合、そのデバイスにアクセスできません。

ソフトゾーン分割では、ゾーン分割制限がネームサーバとエンドデバイス間の対話時にだけ適用

されます。エンドデバイスが何らかの方法でゾーン外部のデバイスの FCIDを認識できる場合、
そのデバイスにアクセスできます。

ハードゾーン分割は、Nポートから送信される各フレームでハードウェアによって実行されま
す。スイッチにフレームが着信した時点で、送信元/宛先 IDと許可済みの組み合わせが照合され
るため、ワイヤスピードでフレームを送信できます。ハードゾーン分割は、ゾーン分割のすべて

の形式に適用されます。

ハードゾーン分割は、すべてのフレームでゾーン分割制限を実行し、不正なアクセスを防ぎ

ます。

（注）

Cisco SANのスイッチは、ハードとソフトの両方のゾーン分割をサポートします。

ゾーンセット配信

フルゾーンセットは、EXECモードレベルで zoneset distribute vsanコマンドを使用する一時配
信、またはコンフィギュレーションモードレベルで zoneset distribute full vsanコマンドを使用す
るフルゾーンセット配信のどちらかの方式を使用して配信できます。次の表に、これらの方式

の相違点を示します。

表 11：ゾーンセット配信の相違

フルゾーンセット配信

zoneset distribute full vsan コマンド（コンフィ
ギュレーションモード）

一時配信

zoneset distribute vsan コマンド（EXEC モード）

フルゾーンセットはすぐには配信されません。フルゾーンセットはすぐに配信されます。

アクティブ化、非アクティブ化、または結合時

には、アクティブゾーンセットと同時にフル

ゾーンセット情報を伝播します。

アクティブ化、非アクティブ化、または結合時

には、アクティブゾーンセットと同時にフル

ゾーンセット情報を伝播しません。

フルゾーンセット配信のイネーブル化

CiscoSANのすべてのスイッチは、新しいEポートリンクが立ち上がったとき、または新しいゾー
ンセットが VSANでアクティブにされたときに、アクティブゾーンセットを配信します。ゾー
ンセットの配信は、隣接スイッチへのマージ要求の送信時、またはゾーンセットのアクティブ化

の際に行われます。
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VSAN単位で、VSAN上のすべてのスイッチへのフルゾーンセットおよびアクティブゾーンセッ
トの配信をイネーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

アクティブゾーンセットとともにフル

ゾーンセットの送信をイネーブルにしま

す。

zoneset distribute full vsan vsan-id

例：
switch(config)# zoneset distribute
full vsan 12

ステップ 2   

ワンタイム配信のイネーブル化

ファブリック全体に、非アクティブで未変更のゾーンセットを一度だけ配信します。

この配信を実行するには、EXECモードで zoneset distribute vsan vsan-idコマンドを使用します。
switch# zoneset distribute vsan 2
Zoneset distribution initiated. check zone status

このコマンドではフルゾーンセット情報の配信だけを実行し、スタートアップコンフィギュレー

ションへの情報の保存は行いません。フルゾーンセット情報をスタートアップコンフィギュレー

ションに保存する場合は、copy running-config start-configコマンドを明示的に入力する必要があ
ります。

フルゾーンセットの一時配信は interop 2および interop 3モードでサポートされており、interop
1モードではサポートされていません。

（注）

ゾーンセット一時配信要求のステータスを確認するには、show zone status vsan vsan-idコマンド
を使用します。

switch# show zone status vsan 3
VSAN: 3 default-zone: permit distribute: active only Interop: 100

mode:basic merge-control:allow

session:none
hard-zoning:enabled

Default zone:
qos:none broadcast:disabled ronly:disabled

Full Zoning Database :
Zonesets:0 Zones:0 Aliases: 0

Active Zoning Database :
Name: nozoneset Zonesets:1 Zones:2

Status: Zoneset distribution completed at 04:01:06 Aug 28 2010
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リンクの分離からの回復

ファブリックの2つのスイッチがTEポートまたはEポートを使用して結合される場合、アクティ
ブゾーンセットのデータベースが 2つのスイッチまたはファブリック間で異なると、この TE
ポートおよび Eポートが分離することがあります。 TEポートまたは Eポートが分離した場合、
次の 3つのオプションのいずれかを使用して分離状態からポートを回復できます。

•近隣スイッチのアクティブゾーンセットデータベースをインポートし、現在のアクティブ
ゾーンセットと交換します（次の図を参照してください）。

•現在のデータベースを隣接のスイッチにエクスポートします。

•フルゾーンセットを編集し、修正されたゾーンセットをアクティブにしてから、リンクを
立ち上げることにより、手動で矛盾を解決します。

図 25：データベースのインポートとエクスポート

ゾーンセットのインポートおよびエクスポート

ゾーンセット情報を隣接スイッチにエクスポート、または隣接スイッチからインポートできま

す。

手順

目的コマンドまたはアクション

VSANまたは VSANの範囲に指定されたイン
ターフェイスを介して接続された隣接スイッチ

からゾーンセットをインポートします。

switch# zoneset import interface vfc
vfc-id vsan vsan-id

ステップ 1   
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目的コマンドまたはアクション

指定されたVSANまたはVSANの範囲を介して
接続された隣接スイッチにゾーンセットをエク

スポートします。

zoneset export vsan vsan-id

例：
switch# zoneset export vsan 5

ステップ 2   

ゾーンセット配信

コピーを作成し、既存のアクティブゾーンセットを変更することなく編集できます。アクティ

ブゾーンセットを bootflash:ディレクトリ、volatile:ディレクトリ、または slot0から次のいずれ
かのエリアにコピーできます。

•フルゾーンセット

•リモートロケーション（FTP、SCP、SFTP、または TFTPを使用）

アクティブゾーンセットは、フルゾーンセットに含まれません。フルゾーンセットが失われ

た場合または伝播されなかった場合に、既存のゾーンセットに変更を加えても、アクティブにで

きません。

同一名のゾーンがフルゾーンデータベースにすでに存在する場合、アクティブゾーンセット

をフルゾーンセットにコピーすると、その同一名のゾーンが上書きされることがあります。

注意

ゾーンセットのコピー

CiscoSANスイッチでは、アクティブゾーンセットは編集できません。ただし、アクティブゾー
ンセットをコピーして、編集可能な新しいゾーンセットを作成できます。

手順

目的コマンドまたはアクション

指定されたVSANのアクティブゾー
ンセットのコピーをフルゾーンセッ

トに作成します。

zone copy active-zoneset full-zoneset vsan vsan-id

例：
switch# zone copy active-zoneset
full-zoneset vsan 301

ステップ 1   
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目的コマンドまたはアクション

SCPを使用して、指定された VSAN
のアクティブゾーンをリモートロ

ケーションにコピーします。

zone copy vsan vsan-id active-zoneset
scp://guest@myserver/tmp/active_zoneset.txt

例：
switch# zone copy vsan 55 active-zoneset
scp://guest@myserver/tmp/active_zoneset.txt

ステップ 2   

ゾーン、ゾーンセット、およびエイリアスの名前の変更

ゾーン、ゾーンセット、FCエイリアス、またはゾーン属性グループの名前を変更できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたVSANのゾーンセット名
を変更します。

zoneset rename oldname newname vsan
vsan-id

例：
switch(config)# zoneset rename test
myzoneset vsan 60

ステップ 2   

指定されたVSANのゾーン名を変更
します。

zone rename oldname newname vsan vsan-id

例：
switch(config)# zone rename test myzone
vsan 50

ステップ 3   

指定されたVSANの fcalias名を変更
します。

fcalias rename oldname newname vsan vsan-id

例：
switch(config)# fcalias rename test myfc
vsan 200

ステップ 4   

指定された VSANのゾーン属性グ
ループ名を変更します。

zone-attribute-group rename oldname
newname vsan vsan-id

例：
switch(config)# zone-attribute-group
rename test mygroup vsan 12

ステップ 5   

Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x    
   OL-27932-01-J 103

ゾーンの設定と管理

ゾーンセット配信



目的コマンドまたはアクション

ゾーンセットをアクティブにし、ア

クティブゾーンセット内の新しい

ゾーン名に更新します。

zoneset activate name newname vsan vsan-id

例：
switch(config)# zoneset activate name
myzone vsan 50

ステップ 6   

ゾーン、ゾーンセット、FC エイリアス、およびゾーン属性グループのコピー
ゾーン、ゾーンセット、FCエイリアス、またはゾーン属性グループをコピーできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたVSANのゾーンセットを
コピーします。

zoneset clone oldname newname vsan vsan-id

例：
switch(config)# zoneset clone test
myzoneset2 vsan 2

ステップ 2   

指定された VSAN内のゾーンをコ
ピーします。

zone clone oldname newname vsan number

例：
switch(config)# zone clone test myzone3
vsan 3

ステップ 3   

指定された VSANの FCエイリアス
名をコピーします。

fcalias clone oldname newname vsan vsan-id

例：
switch(config)# fcalias clone test
myfcalias vsan 30

ステップ 4   

指定された VSANのゾーン属性グ
ループをコピーします。

zone-attribute-group clone oldname newname
vsan vsan-id

例：
switch(config)# zone-attribute-group
clone test mygroup2 vsan 10

ステップ 5   

ゾーンセットをアクティブにし、ア

クティブゾーンセット内の新しい

ゾーン名に更新します。

zoneset activate name newname vsan vsan-id

例：
switch(config)# zoneset activate name
myzonetest1 vsan 3

ステップ 6   
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ゾーンサーバデータベースのクリア

指定された VSANのゾーンサーバデータベース内のすべての設定情報をクリアできます。

ゾーンサーバデータベースをクリアするには、次のコマンドを使用します。

switch# clear zone database vsan 2

clear zone databaseコマンドを入力したあとに、明示的に copy running-config startup-configを
入力して、次にスイッチを起動するときに確実に実行コンフィギュレーションが使用されるよ

うにする必要があります。

（注）

ゾーンセットをクリアすると、フルゾーンデータベースだけが消去され、アクティブゾーン

データベースは消去されません。

（注）

ゾーン設定の確認

ゾーン情報を表示するには、showコマンドを使用します。特定のオブジェクトの情報（たとえ
ば、特定のゾーン、ゾーンセット、VSAN、エイリアス、または briefや activeなどのキーワー
ド）を要求する場合、指定されたオブジェクトの情報だけが表示されます。

目的コマンド

すべての VSANのゾーン情報の表示show zone

特定の VSANのゾーン情報の表示show zone vsan vsan-id

VSAN範囲に設定されたゾーンセットの表示show zoneset vsan vsan-id -
vsan-id

特定のゾーンのメンバの表示show zone namzone-name

fcalias設定の表示show fcalias vsan vsan-id

メンバが属しているすべてのゾーンの表示show zone member pwwn
pwwn-id

他のスイッチと交換された制御フレーム数の表示show zone statistics

アクティブゾーンセットの表示show zoneset active

アクティブゾーンの表示show zone active

ゾーンステータスの表示show zone status
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拡張ゾーン分割

ゾーン分割機能は、FC-GS-4およびFC-SW-3規格に準拠しています。どちらの規格も、前の項で
説明した基本ゾーン分割機能と、この項で説明する拡張ゾーン分割機能をサポートしています。

拡張ゾーン分割

ゾーン分割機能は、FC-GS-4およびFC-SW-3規格に準拠しています。どちらの規格も、前の項で
説明した基本ゾーン分割機能と、この項で説明する拡張ゾーン分割機能をサポートしています。

次の表に、Cisco SANスイッチのすべてのスイッチの拡張ゾーン分割機能の利点を示します。

表 12：拡張ゾーン分割の利点

拡張ゾーン分割の利点拡張ゾーン分割基本ゾーン分割

ファブリック全体を1つのコン
フィギュレーションセッショ

ンで設定するため、ファブリッ

ク内での整合性が確保されま

す。

単一のコンフィギュレーション

セッションですべての設定を実

行できます。セッションを開

始すると、スイッチは変更を行

うファブリック全体をロックし

ます。

複数の管理者が設定変更を同時

に行うことができます。アク

ティブ化すると、ある管理者が

別の管理者の設定変更を上書き

できます。

ゾーンが参照されるため、ペイ

ロードサイズが縮小されてい

ます。データベースが大きく

なるほど、サイズも顕著になり

ます。

ゾーンが定義されると、必要に

応じて、ゾーンセットがゾー

ンを参照します。

ゾーンが複数のゾーンセット

に含まれる場合、各ゾーンセッ

トにこのゾーンのインスタンス

を作成します。

ポリシーがファブリック全体に

適用されるため、トラブル

シューティングの時間が短縮さ

れます。

ファブリック全体でデフォルト

ゾーン設定を実行および交換し

ます。

デフォルトゾーンポリシーが

スイッチごとに定義されます。

ファブリックをスムーズに動作

させるため、ファブリック内の

スイッチはすべて同一のデフォ

ルトゾーン設定を使用する必

要があります。

エラー通知機能が強化されてい

るため、トラブルシューティン

グが容易になります。

各リモートスイッチからアク

ティブ化の結果と問題の特性を

取得します。

スイッチ単位でのアクティブ化

の結果を取得するため、管理ス

イッチはアクティブ化に関する

複合ステータスを提供します。

この場合、障害のあるスイッチ

は特定されません。
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拡張ゾーン分割の利点拡張ゾーン分割基本ゾーン分割

アクティブ化せずにゾーンセッ

トを配信すると、スイッチの

ハードゾーン分割のハードウェ

ア変更が回避されます。

ゾーン分割データベースに対し

て変更を行い、再度アクティブ

化することなく変更を配信しま

す。

ゾーン分割データベースを配信

するには、同じゾーンセット

を再度アクティブ化する必要が

あります。再度アクティブ化

すると、ローカルスイッチお

よびリモートスイッチのハー

ドゾーン分割のハードウェア

変更に影響することがありま

す。

ベンダータイプが一意です。メンバタイプを一意に識別す

るために、ベンダー固有のタイ

プ値とベンダー IDが提供され
ます。

シスコ固有のゾーンメンバタ

イプ（シンボリックノード名

およびその他のタイプ）は他社

製スイッチによって使用される

ことがあります。結合時に、

シスコ固有のタイプは他社製ス

イッチによって誤って解釈され

ることがあります。

fWWNベースのメンバタイプ
は標準化されています。

標準の interopモード（interop
モード 1）で fWWNベースの
メンバーシップがサポートされ

ます。

fWWNベースのゾーンメン
バーシップは、シスコの interop
モードでだけサポートされま

す。

基本ゾーン分割から拡張ゾーン分割への変更

基本ゾーンモードから拡張ゾーンモードに変更できます。

手順

ステップ 1 ファブリック内のすべてのスイッチが拡張モードで動作可能であることを確認してください。

ステップ 2 1つ以上のスイッチが拡張モードで動作できない場合、拡張モードへの変更要求は拒否されます。

ステップ 3 動作モードを拡張ゾーン分割モードに設定します。

拡張ゾーン分割から基本ゾーン分割への変更

Cisco SANスイッチでは、ほかの Cisco NX-OSリリースへのダウングレードおよびアップグレー
ドを可能にするために、拡張ゾーン分割から基本ゾーン分割に変更できます。
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手順

ステップ 1 アクティブおよびフルゾーンセットに拡張ゾーン分割モード固有の設定が含まれていないことを

確認します。

ステップ 2 このような設定が存在する場合は、次に進む前にこれらの設定を削除します。既存の設定を削除

しないと、スイッチソフトウェアは自動的にこれらの設定を削除します。

ステップ 3 動作モードを基本ゾーン分割モードに設定します。

拡張ゾーン分割のイネーブル化

VSAN内で拡張ゾーン分割をイネーブルに設定できます。

デフォルトでは、拡張ゾーン分割機能はすべての Cisco SANスイッチでディセーブルです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたVSANで拡張ゾーン分割を
イネーブルにします。

zone mode enhanced vsan vsan-id

例：
switch(config)# zone mode enhanced
vsan 22

ステップ 2   

指定されたVSANで拡張ゾーン分割を
ディセーブルにします。

no zone mode enhanced vsan vsan-id

例：
switch(config)# no zone mode enhanced
vsan 30

ステップ 3   

ゾーンデータベースの変更

VSAN内のゾーン分割データベースに対する変更をコミットまたは廃棄できます。

ゾーンデータベースに対する変更は、セッション内で実行されます。セッションは、コンフィ

ギュレーションコマンドが初めて正常に実行されたときに作成されます。セッションが作成され

ると、ゾーンデータベースのコピーが作成されます。セッションでの変更は、ゾーン分割データ

ベースのコピー上で実行されます。ゾーン分割データベースのコピー上で行われる変更は、コ
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ミットするまで有効なゾーン分割データベースには適用されません。変更を適用すると、セッ

ションはクローズします。

ファブリックが別のユーザによってロックされ、何らかの理由でロックがクリアされない場合は、

強制的に実行し、セッションをクローズします。このスイッチでロックをクリアする権限（ロー

ル）が必要です。また、この操作は、セッションが作成されたスイッチから実行する必要があり

ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

拡張ゾーンデータベースに変更を適用し、

セッションをクローズします。

zone commit vsan vsan-id

例：
switch(config)# zone commit vsan
679

ステップ 2   

拡張ゾーンデータベースに変更を強制的

に適用し、別のユーザが作成したセッショ

ンをクローズします。

switch(config)# zone commit vsan
vsan-id force

例：
switch(config)# zone commit vsan 34
force

ステップ 3   

拡張ゾーンデータベースへの変更を廃棄

し、セッションをクローズします。

switch(config)# no zone commit vsan
vsan-id

例：
switch(config)# no zone commit vsan
22

ステップ 4   

拡張ゾーンデータベースへの変更を強制

的に廃棄し、別のユーザが作成したセッ

ションをクローズします。

no zone commit vsan vsan-id force

例：
switch(config)# no zone commit vsan
34 force

ステップ 5   

ゾーンデータベースロックの解除

VSAN内のスイッチのゾーン分割データベースのセッションロックを解除するには、最初にデー
タベースをロックしたスイッチから no zone commit vsanコマンドを使用します。
switch# configure terminal
switch(config)# no zone commit vsan 2
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no zone commit vsanコマンドを実行したあとも、リモートスイッチ上でセッションがロックされ
たままの場合、リモートスイッチ上で clear zone lock vsanコマンドを使用できます。
switch# clear zone lock vsan 2

ファブリック内のセッションロックを解除するには、最初に no zone commit vsanコマンドを
使用することを推奨します。それが失敗した場合には、セッションがロックされたままのリ

モートスイッチで、clear zone lock vsanコマンドを使用してください。

（注）

データベースのマージ

結合方式は、ファブリック全体の結合制御設定によって異なります。

•制限：2つのデータベースが同一でない場合、スイッチ間の ISLは分離されます。

•許可：2つのデータベースは、次の表で指定された結合規則を使用して結合されます。

表 13：データベースのゾーン結合ステータス

結合結果結合ステータス隣接データベースローカルデータベース

ISLは分離されます。成功データベースには同じ名前のゾーンセットが含

まれます。拡張ゾーン分割モードでは、interop
モード 1のアクティブゾーンセットには名前が
ありません。ゾーンセット名はフルゾーンセッ

トにのみ存在しますが、異なるゾーン、エイリ

アス、属性グループになります。

ローカルデータベース

には隣接データベース

の情報が存在します。

失敗データベースには、同じ名前 1で、異なるメン
バを持つゾーン、ゾーンエイリアス、または

ゾーン属性グループオブジェクトが含まれま

す。

ローカルデータベース

および隣接データベー

スが結合されます。

成功データありデータなし

隣接データベースには

ローカルデータベース

の情報が存在します。

成功データなしデータあり

結合プロセスは次のように動作します。

•ソフトウェアがプロトコルバージョンを比較します。プロトコルバージョンが異なる場合、
ISLは分離されます。
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•プロトコルバージョンが同じである場合、ゾーンポリシーが比較されます。ゾーンポリ
シーが異なる場合、ISLは分離されます。

•ゾーン結合オプションが同じである場合、結合制御設定に基づいて比較が行われます。

◦設定が「制限」の場合、アクティブゾーンセットとフルゾーンセットが同じになる必
要があります。これらが同じでない場合、リンクは分離されます。

◦設定が「許可」の場合、結合規則を使用して結合が行われます。

ゾーンマージ制御ポリシーの設定

マージ制御ポリシーを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

現在の VSANの結合制御設定を「制
限」に設定します。

zone merge-control restrict vsan vsan-id

例：
switch(config)# zone merge-control
restrict vsan 24

ステップ 2   

現在のVSANの結合制御設定をデフォ
ルトの「許可」に設定します。

no zonemerge-control restrict vsan vsan-id

例：
switch(config)# no zone merge-control
restrict vsan 33

ステップ 3   

指定された VSANに対する変更をコ
ミットします。

zone commit vsan vsan-id

例：
switch(config)# zone commit vsan 20

ステップ 4   

デフォルトのゾーンポリシー

デフォルトゾーン内のトラフィックを許可または拒否できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デフォルトゾーンメンバへのトラ

フィックフローを許可します。

zone default-zone permit vsan vsan-id

例：
switch(config)# zone default-zone
permit vsan 12

ステップ 2   

デフォルトゾーンメンバへのトラ

フィックフローを拒否し、出荷時の設

定に戻します。

no zone default-zone permit vsan vsan-id

例：
switch(config)# no zone default-zone
permit vsan 12

ステップ 3   

指定されたVSANに対する変更をコミッ
トします。

zone commit vsan vsan-id

例：
switch(config)# zone commit vsan 340

ステップ 4   

システムのデフォルトゾーン分割設定値の設定

スイッチ上の新しい VSANのデフォルトのゾーンポリシーおよびフルゾーン配信のデフォルト
設定値を設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スイッチ上の新しいVSANのデフォルトゾー
ン分割ポリシーとしてpermit（許可）を設定
します。

system default zone default-zone
permit

例：
switch(config)# system default zone
default-zone permit

ステップ 2   
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目的コマンドまたはアクション

スイッチ上の新しいVSANのデフォルトゾー
ン分割ポリシーとしてdeny（拒否）（デフォ
ルト）を設定します。

no system default zone default-zone
permit

例：
switch(config)# no system default
zone default-zone permit

ステップ 3   

スイッチ上の新しい VSANのデフォルトと
して、フルゾーンデータベース配信をイネー

ブルにします。

system default zone distribute full

例：
switch(config)# system default zone
distribute full

ステップ 4   

スイッチ上の新しい VSANのデフォルトと
して、フルゾーンデータベース配信をディ

no system default zone distribute full

例：
switch(config)# no system default
zone distribute full

ステップ 5   

セーブル（デフォルト）にします。アクティ

ブゾーンデータベースだけが配信されます。

拡張ゾーン情報の確認

次に、指定された VSANのゾーンステータスを表示する例を示します。
switch# show zone status vsan 2

ゾーンデータベースの圧縮

過剰なゾーンを削除し、VSANのゾーンデータベースを圧縮できます。

スイッチが VSANあたり 2000を超えるゾーンをサポートしていても、ネイバーがサポートし
ていない場合、結合は失敗します。また、そのスイッチがVSANあたり 2000を超えるゾーン
をサポートしていても、ファブリック内のすべてのスイッチが VSANあたり 2000を超える
ゾーンをサポートしていない場合には、ゾーンセットのアクティブ化に失敗することがあり

ます。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ゾーンを削除し、ゾーン数を2000以下に
します。

no zone name zone-name vsan vsan-id

例：
switch(config)# no zone name myzone
vsan 35

ステップ 2   

指定されたVSANのゾーンデータベース
を圧縮し、ゾーンが削除されたときに開

放されたゾーン IDを回復します。

zone compact vsan vsan-id

例：
switch(config)# zone compact vsan
42

ステップ 3   

ゾーンおよびゾーンセットの分析

スイッチ上のゾーンおよびゾーンセットをより的確に管理するために、show zone analysisコマン
ドを使用して、ゾーン情報とゾーンセット情報を表示できます。

次に、フルゾーン分割の分析を表示する例を示します。

switch# show zone analysis vsan 1

次に、アクティブゾーニングの分析を表示する例を示します。

switch# show zone analysis active vsan 1

コマンド出力に表示される情報の詳細については、ご使用のデバイスの『CommandReference』を
参照してください。

ゾーンのデフォルト設定

次の表に、基本ゾーンパラメータのデフォルト設定を示します。

表 14：デフォルトの基本ゾーンパラメータ

デフォルトパラメータ

すべてのメンバで拒否デフォルトゾーンポリシー

フルゾーンセットは配信されないフルゾーンセット配信

ディセーブル拡張ゾーン分割
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第 8 章

DDAS

この章では、デバイスエイリアスサービスの配信方法について説明します。

この章の内容は、次のとおりです。

• DDAS, 115 ページ

DDAS
Cisco SANのスイッチは、ファブリック規模単位で配信デバイスエイリアスサービス（デバイス
エイリアス）をサポートします。

デバイスエイリアスの概要

Cisco SANのスイッチは、ファブリック規模単位で配信デバイスエイリアスサービス（デバイス
エイリアス）をサポートします。

Cisco SANスイッチで（ゾーン分割、DPVM、ポートセキュリティなど）異なる機能を設定する
ためにデバイスのポートWWN（pWWN）が指定されている必要がある場合、これらの機能の設
定を行うたびに適切なデバイス名を割り当てなければなりません。デバイス名が間違っている

と、予期しない結果を引き起こす可能性があります。pWWNにわかりやすい名前を定義し、必要
とされるすべてのコンフィギュレーションコマンドでこの名前を使用すれば、こうした問題を回

避できます。このようなわかりやすい名前をデバイスエイリアスと呼びます。

デバイスエイリアスの機能

デバイスエイリアスには、次のような特徴があります。

•デバイスエイリアス情報は、VSAN設定とは無関係です。

•デバイスエイリアス設定および配布は、ゾーンサーバおよびゾーンサーバデータベースと
は無関係です。

•データを失うことなく、従来のゾーンエイリアス設定をインポートできます。

Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x    
    OL-27932-01-J 115



•デバイスエイリアスアプリケーションはCisco Fabric Services（CFS）インフラストラクチャ
を使用して、効率的なデータベースの管理および配布を実現します。デバイスエイリアス

は、協調型配信モードおよびファブリック規模の配信範囲を使用します。

•基本モードと拡張モード。

•ゾーン、IVRゾーン、またはポートセキュリティ機能を設定するために使用されたデバイス
エイリアスは、それぞれの pWWNと一緒に、showコマンド出力に自動的に表示されます。

追加情報については、ご使用のデバイスの『System Management Configuration Guide』の「Using
Cisco Fabric Services」を参照してください。

関連トピック

デバイスエイリアスのモード, （118ページ）

デバイスエイリアスの前提条件

デバイスエイリアスには、次の要件があります。

•デバイスエイリアスを割り当てることができるのは pWWNだけです。

• pWWNとマッピングされるデバイスエイリアスは、1対 1の関係である必要があります。

•デバイスエイリアス名には、最大 64文字の英数字を使用でき、次の文字を 1つまたは複数
加えることができます。

◦ a～ zおよび A～ Z

◦デバイスエイリアス名は、先頭の文字が英数字である必要があります（a～ zまたは A
～ Z）。

◦ 1～ 9

◦ -（ハイフン）および _（下線）

◦ $（ドル記号）および ^（キャレット）記号

ゾーンエイリアスとデバイスエイリアスの比較

次の表で、ゾーンベースのエイリアス設定とデバイスエイリアス設定の違いを比較します。

表 15：ゾーンエイリアスとデバイスエイリアスの比較

デバイスエイリアスゾーンベースのエイリアス

VSAN番号を指定せずにデバイスエイリアスを
定義できます。また、同一の定義を何の制約も

なく 1つまたは複数のVSANで使用できます。

エイリアスは指定したVSANに限定されます。
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デバイスエイリアスゾーンベースのエイリアス

pWWNを使用するすべての機能にデバイスエ
イリアスを使用できます。

ゾーンエイリアスは、ゾーン分割設定の一部で

す。他の機能の設定にはエイリアスマッピン

グを使用できません。

pWWNだけがサポートされます。エンドデバイスを指定するのにすべてのゾーン

メンバタイプを使用できます。

デバイスエイリアスは、ゾーン分割に限定され

ていません。デバイスエイリアス設定を

FCNS、ゾーン、fcping、および tracerouteアプ
リケーションで使用することができます。

設定はゾーンサーバデータベース内に含まれ、

他の機能では使用できません。

デバイスエイリアスデータベース

デバイスエイリアス機能は 2つのデータベースを使用して、デバイスエイリアス設定を受け入
れ、実装します。

•有効なデータベース：ファブリックが現在使用しているデータベース

•保留中のデータベース：保留中のデバイスエイリアス設定の変更は保留中のデータベースに
保存されます。

デバイスエイリアス設定を変更する場合、変更している間はファブリックがロックされたままの

状態なので、変更をコミットまたは廃棄する必要があります。

デバイスエイリアスデータベースの変更は、アプリケーションによって検証されます。いずれ

かのアプリケーションがデバイスエイリアスデータベースの変更を受け入れることができない場

合、これらの変更は拒否されます。これは、コミットまたは結合の操作によって行われたデバイ

スエイリアスデータベースの変更に適用されます。

デバイスエイリアスの作成

保留データベースにデバイスエイリアスを作成できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

保留データベースコンフィギュレーショ

ンサブモードを開始します。

device-alias database

例：
switch(config)# device-alias database
switch(config-device-alias-db)#

ステップ 2   

pWWNによって識別されるデバイスのデ
バイス名を指定します。これが最初に入

device-alias name device-name pwwn
pwwn-id

例：
switch(config-device-alias-db)#
device-alias name mydevice pwwn
21:01:00:e0:8b:2e:80:93

ステップ 3   

力されたデバイスエイリアスコンフィギュ

レーションコマンドであるため、保留デー

タベースへの書き込みを開始し、同時に

ファブリックをロックします。

pWWNによって識別されるデバイスのデ
バイス名を削除します。

no device-alias name device-name

例：
switch(config-device-alias-db)# no
device-alias name mydevice

ステップ 4   

既存のデバイスエイリアスを新しい名前

に変更します。

device-alias rename old-device-name
new-device-name

例：
switch(config-device-alias-db)#
device-alias rename mydevice
mynewdevice

ステップ 5   

例

次に、デバイスエイリアス設定を表示する例を示します。

switch# show device-alias name x
device-alias name x pwwn 21:01:00:e0:8b:2e:80:93

デバイスエイリアスのモード

エイリアスが基本モードまたは拡張モードで動作するように指定できます。

基本モード（デフォルトモード）で動作する場合、デバイスエイリアスはすぐに pWWNに展開
されます。基本モードで、デバイスエイリアスがたとえば新しい Host Bus Adapter（HBA）を指
定するように変更された場合、その変更はゾーンサーバには反映されません。ユーザは以前の

HBAの pWWNを削除して新しい HBAの pWWNを追加し、ゾーンセットを再度アクティブ化す
る必要があります。

拡張モードで動作する場合、アプリケーションは「ネイティブ」形式でのデバイスエイリアス名

を受け入れます。デバイスエイリアスを pWWNに展開する代わりに、デバイスエイリアス名が
設定に保存され、ネイティブデバイスエイリアス形式で配布されます。このため、ゾーンサー

バ、PSM、またはDPVMなどのアプリケーションは、自動的にデバイスエイリアスメンバーシッ
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プの変更を追跡し、それに応じて変更を実行します。拡張モードでの動作の主な利点は、変更の

実施を 1カ所で行えるということです。

デバイスエイリアスモードを変更すると、デバイスエイリアスの配布がイネーブルまたはオン

の場合にだけ、変更がネットワーク内のほかのスイッチに配布されます。イネーブルまたはオン

以外の場合、モード変更はローカルスイッチでだけ行われます。

拡張モードまたはネイティブデバイスエイリアスベースの設定は、interopモードのVSANで
は受け入れられません。対応するゾーンにネイティブデバイスエイリアスベースのメンバが

ある場合、IVRゾーンセットのアクティベーションは interopモードの VSANで失敗します。

（注）

デバイスエイリアスサービスに対するデバイスエイリアスのモードの注意事項と

制約事項

デバイスエイリアスサービス設定時の注意事項と制限事項は次のとおりです。

•異なるデバイスエイリアスモードで稼働している 2つのファブリックが結合されると、デ
バイスエイリアスの結合は失敗します。結合プロセス中、一方のモードまたは他方のモー

ドに自動的に変換できません。このような状況では、どちらか一方のモードを選択する必要

があります。

•拡張モードから基本モードに変更する前に、最初にローカルスイッチとリモートスイッチ
の両方からすべてのネイティブデバイスエイリアスベースの設定を明示的に削除するか、

またはすべてのデバイスエイリアスベース設定のメンバを対応する pWWNに置き換える必
要があります。

•デバイスエイリアスデータベースからデバイスエイリアスを削除すると、すべてのアプリ
ケーションは対応するデバイスエイリアスの実行を自動的に中止します。対応するデバイ

スエイリアスがアクティブなゾーンセットの一部である場合、その pWWNを出入りするす
べてのトラフックが中断されます。

•デバイスエイリアス名を変更すると、デバイスエイリアスデータベース内のデバイスエイ
リアス名が変更されるだけでなく、すべてのアプリケーションの対応するデバイスエイリア

ス設定も置き換えられます。

•デバイスエイリアスデータベースに新しいデバイスエイリアスが追加され、そのデバイス
エイリアスにアプリケーション設定が存在する場合、設定は自動的に有効になります。たと

えば、対応するデバイスエイリアスがアクティブなゾーンセットの一部で、デバイスがオン

ラインの場合、ゾーン分割が自動的に実行されます。ゾーンセットを再度アクティブ化する

必要はありません。

•デバイスエイリアス名が新しいHBAの pWWNにマッピングされると、それに応じてアプリ
ケーションの適用方法が変更されます。この場合、ゾーンサーバは、新しいHBAの pWWN
に基づいて自動的にゾーン分割を適用します。
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デバイスエイリアスモードの設定

拡張モードで動作するデバイスエイリアスを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

拡張モードで動作するデバイスエイリ

アスを割り当てます。

device-alias mode enhanced

例：
switch(config)# device-alias mode
enhanced

ステップ 2   

基本モードで動作するデバイスエイリ

アスを割り当てます。

no device-alias mode enhance

例：
switch(config)# no device-alias mode
enhance

ステップ 3   

例

次に、現在のデバイスエイリアスモード設定を表示する例を示します。

switch# show device-alias status
Fabric Distribution: Enabled
Database:- Device Aliases 0 Mode: Basic
Locked By:- User "admin" SWWN 20:00:00:0d:ec:30:90:40
Pending Database:- Device Aliases 0 Mode: Basic

デバイスエイリアスの配布

デフォルトでは、デバイスエイリアスの配布はイネーブルになっています。デバイスエイリア

ス機能は CFSを使用して、ファブリック内のすべてのスイッチに変更内容を配布します。

デバイスエイリアスの配布がディセーブルの場合、データベースの変更内容はファブリック内の

スイッチに配布されません。ファブリック内のすべてのスイッチで同じ変更を手動で行い、デバ

イスエイリアスデータベースを最新の状態に維持する必要があります。すぐにデータベースの

変更が行われるので、保留中のデータベースおよびコミットまたは中断の操作はありません。変

更をコミットしていない状態で配布をディセーブルにすると、コミット作業は失敗します。
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次に、失敗したデバイスエイリアスのステータスを表示する例を示します。

switch# show device-alias status
Fabric Distribution: Disabled
Database:- Device Aliases 25
Status of the last CFS operation issued from this switch:
==========================================================
Operation: Commit
Status: Failed (Reason: Operation is not permitted as the fabric distribution is
currently disabled.)

ファブリックのロック

デバイスエイリアス設定作業を行うと（どのデバイスエイリアス作業かに関係なく）、ファブ

リックはデバイスエイリアス機能に対して自動的にロックされます。ファブリックがロックされ

ると、次のような状況になります。

•他のユーザがこの機能の設定に変更を加えることができなくなります。

•有効なデータベースのコピーが取得され、保留データベースとして使用されます。保留中の
データベースに対して、以降の変更が行われます。保留中のデータベースへの変更内容をコ

ミットまたは廃棄（中断）するまで、保留中のデータベースは使用されます。

変更のコミット

変更をコミットできます。

保留中のデータベースに行われた変更内容をコミットした場合、次のイベントが発生します。

•有効なデータベースの内容が、保留中のデータベースの内容に上書きされます。

•保留中のデータベースがファブリック内のスイッチに配布され、これらのスイッチの有効な
データベースが新しい変更内容に上書きされます。

•保留中のデータベースの内容が空になります。

•ファブリックロックがこの機能に対して解除されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

現在アクティブなセッションに対する変

更をコミットします。

device-alias commit

例：
switch(config)# device-alias commit

ステップ 2   

Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x    
   OL-27932-01-J 121

DDAS
デバイスエイリアスデータベース



変更の破棄

デバイスエイリアスのセッション変更を破棄できます。

保留中のデータベースで行われた変更内容を廃棄した場合、次のイベントが発生します。

•有効なデータベースの内容は影響を受けません。

•保留中のデータベースの内容が空になります。

•ファブリックロックがこの機能に対して解除されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

現在アクティブなセッションを廃棄し

ます。

device-alias abort

例：
switch(config)# device-alias abort

ステップ 2   

例

次に、破棄操作のステータスを表示する例を示します。

switch# show device-alias status
Fabric Distribution: Enabled
Database:- Device Aliases 24
Status of the last CFS operation issued from this switch:
==========================================================
Operation: Abort
Status: Success

ファブリックロックの上書き

ロック操作（クリア、コミット、中断）は、デバイスエイリアスの配布がイネーブルの場合にだ

け使用できます。ユーザがデバイスエイリアス作業を行ったが、変更のコミットや廃棄を行って

ロックを解除するのを忘れていた場合、管理者はファブリック内の任意のスイッチからロックを

解除できます。管理者がこの操作を行うと、ユーザによる保留データベースの変更は廃棄され、

ファブリックのロックは解除されます。
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スイッチを再起動した場合、変更はvolatileディレクトリでだけ使用でき、また廃棄される場合も
あります。

管理者の権限を使用して、ロックされたデバイスエイリアスセッションを解除するには、EXEC
モードで clear device-alias sessionコマンドを使用します。
switch# clear device-alias session

次に、クリア操作のステータスを表示する例を示します。

switch# show device-alias status
Fabric Distribution: Enabled
Database:- Device Aliases 24
Status of the last CFS operation issued from this switch:
==========================================================
Operation: Clear Session<--------------------Lock released by administrator
Status: Success<-----------------------------Successful status of the operation

デバイスエイリアスの配布のディセーブル化とイネーブル化

デバイスエイリアスの配布をディセーブルまたはイネーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

配布をディセーブルにします。no device-alias distribute

例：
switch(config)# no device-alias
distribute

ステップ 2   

配布をイネーブルにします（デフォ

ルト）。

device-alias distribute

例：
switch(config)# device-alias distribute

ステップ 3   

例

次に、デバイスエイリアスの配布のステータスを表示する例を示します。

switch# show device-alias status
Fabric Distribution: Enabled <-------------------------------Distribution is enabled

Database:-Device Aliases 24

Locked By:-User "Test" SWWN 20:00:00:0c:cf:f4:02:83<-Lock holder's user name and switch ID

Pending Database:- Device Aliases 24

Status of the last CFS operation issued from this switch:
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==========================================================

Operation: Enable Fabric Distribution

Status: Success

次に、配布がディセーブルな場合のデバイスエイリアスの表示例を示します。

switch# show device-alias status
Fabric Distribution: Disabled

Database:- Device Aliases 24

Status of the last CFS operation issued from this switch:

==========================================================

Operation: Disable Fabric Distribution

Status: Success

レガシーゾーンエイリアスの設定

次の制約事項を満たす場合、レガシーゾーンエイリアス設定をインポートし、データを失うこと

なくこの機能を使用できます。

•各ゾーンエイリアスには、メンバが 1つだけあります。

•メンバのタイプは pWWNです。

名前または定義の競合が存在する場合、ゾーンエイリアスはインポートされません。

設定に応じて、必要とされるゾーンエイリアスをデバイスエイリアスデータベースにコピーし

てください。

インポート操作が終了し、commit操作を行うと、変更されたエイリアスデータベースが物理ファ
ブリック内のほかのすべてのスイッチに配布されます。ファブリック内のほかのスイッチに設定

を配布したくない場合、abort操作を行うと、結合の変更内容が完全に廃棄されます。

ゾーンエイリアスのインポート

特定の VSANのゾーンエイリアスをインポートできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

指定された VSANの fcalias情報をイ
ンポートします。

device-alias import fcalias vsan vlan-id

例：
switch(config)# device-alias import
fcalias vsan

ステップ 2   

デバイスエイリアスデータベースの結合の注意事項

2つのデバイスエイリアスデータベースを結合する場合は、次の注意事項に従ってください。

•名前が異なる 2つのデバイスエイリアスが同一の pWWNにマッピングされていないことを
確認します。

• 2つの同一の pWWNが 2つの異なるデバイスエイリアスにマッピングされていないことを
確認します。

•両方のデータベースのデバイスエイリアスの合計数が、Cisco MDS SAN-OS Release 3.0（x）
以前が稼働しているファブリックでは 8K（8191個のデバイスエイリアス）、Cisco MDS
SAN-OS Release 3.1（x）以降が稼働しているファブリックでは 20Kを超えていないことを確
認します。

両方のデータベースのデバイスエントリの合計数がサポートされる設定制限値を超えた場合、結

合は失敗します。たとえば、データベース Nに 6000個のデバイスエイリアス、データベースM
に 2192個のデバイスエイリアスがあり、SAN-OSRelease 3.0(x)以前が稼働している場合、この結
合操作は失敗します。デバイスエイリアスモードが一致していない場合も、結合操作は失敗し

ます。

追加情報については、ご使用のデバイスの『System Management Configuration Guide』の「CFS
Merge Support」を参照してください。

デバイスエイリアス設定の確認

デバイスエイリアス情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

ゾーンセット情報のデバイスエイリアスを表

示します。

show zoneset [active]

デバイスエイリアスデータベースを表示しま

す。

show device-alias database [pending | pending-diffs]

指定された pWWNまたはエイリアスのデバイ
スエイリアス情報を表示します。

show device-alias {pwwn pwwn-id | name
device-name } [pending]
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目的コマンド

FLOGIデータベースのデバイスエイリアス情
報を表示します。

show flogi database [pending]

FCNSデータベースのデバイスエイリアス情報
を表示します。

show fcns database [pending]

デバイスエイリアスサービスのデフォルト設定

次の表に、デバイスエイリアスパラメータのデフォルト設定を示します。

表 16：デフォルトのデバイスエイリアスパラメータ

デフォルトパラメータ

イネーブルデバイスエイリアスの配布

基本デバイスエイリアスのモード

有効なデータベース使用中のデータベース

保留中のデータベース変更を受け入れるデータベース

最初のデバイスエイリアス作業でロックされるデバイスエイリアスファブリックロックの状

態
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第 9 章

FLOGI、ネームサーバ、FDMI、および RSCN
データベースの管理

この章では、FLOGI、ネームサーバ、FDMI、および RSCNデータベースの設定と管理方法につ
いて説明します。

この章は、次の項で構成されています。

• FLOGI、ネームサーバ、FDMI、および RSCNデータベースの管理, 127 ページ

FLOGI、ネームサーバ、FDMI、および RSCN データベー
スの管理

ファブリックログイン

ファイバチャネルファブリックでは、ホストまたはディスクごとに FC IDが必要です。 FLOGI
テーブルにストレージデバイスが表示されるかどうかを確認するには、次の例のように showflogi
コマンドを使用します。必要なデバイスが FLOGIテーブルに表示されていれば、FLOGIが正常
に行われます。ホスト HBAおよび接続ポートに直接接続されているスイッチ上の FLOGIデータ
ベースを検査します。

次に、FLOGIテーブルのストレージデバイスを確認する例を示します。
switch# show flogi database
---------------------------------------------------------------------------
INTERFACE VSAN FCID PORT NAME NODE NAME
---------------------------------------------------------------------------
vfc23 1 0xb200e2 21:00:00:04:cf:27:25:2c 20:00:00:04:cf:27:25:2c
vfc23 1 0xb200e1 21:00:00:04:cf:4c:18:61 20:00:00:04:cf:4c:18:61
vfc23 1 0xb200d1 21:00:00:04:cf:4c:18:64 20:00:00:04:cf:4c:18:64
vfc23 1 0xb200ce 21:00:00:04:cf:4c:16:fb 20:00:00:04:cf:4c:16:fb
vfc23 1 0xb200cd 21:00:00:04:cf:4c:18:f7 20:00:00:04:cf:4c:18:f7
vfc31 2 0xb30100 10:00:00:05:30:00:49:63 20:00:00:05:30:00:49:5e
Total number of flogi = 6.
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次に、特定のインターフェイスに接続されたストレージデバイスを確認する例を示します。

switch# show flogi database interface vfc1/1
INTERFACE VSAN FCID PORT NAME NODE NAME

---------------------------------------------------------------------------
vfc1/1 1 0x870000 20:00:00:1b:21:06:58:bc 10:00:00:1b:21:06:58:bc
Total number of flogi = 1.

次に、VSAN（仮想 SAN）1に関連付けられたストレージデバイスを確認する例を示します。
switch# show flogi database vsan 1

ネームサーバプロキシ

ネームサーバ機能は、各VSAN内のすべてのホストおよびストレージデバイスの属性を含むデー
タベースを維持します。ネームサーバでは、情報を最初に登録したデバイスによるデータベース

エントリの変更が認められます。

プロキシ機能は、別のデバイスによって登録されたデータベースエントリの内容を変更（更新ま

たは削除）する必要がある場合に役立ちます。

ネームサーバ登録要求はすべて、パラメータが登録または変更されたポートと同じポートから発

信されます。同一ポートから送られない場合、要求は拒否されます。

この許可を使用すると、WWNが他のノードに代わって特定のパラメータを登録できるようにな
ります。

ネームサーバプロキシ登録の概要

ネームサーバ登録要求はすべて、パラメータが登録または変更されたポートと同じポートから発

信されます。同一ポートから送られない場合、要求は拒否されます。

この許可を使用すると、WWNが他のノードに代わって特定のパラメータを登録できるようにな
ります。

ネームサーバプロキシの登録

ネームサーバプロキシを登録できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

指定したVSANのプロキシポートを
設定します。

fcns proxy-port wwn-id vsan vsan-id

例：
switch(config)# fcns proxy-port
11:22:11:22:33:44:33:44 vsan 300

ステップ 2   

重複 pWWN の拒否
別のデバイスのpWWNを使用した悪意のあるログインまたは偶発的なログインを回避するには、
reject-duplicate-pwwnオプションをイネーブルにします。このオプションをディセーブルにする
と、このような pWWNのファブリックへのログインが許可され、ネームサーバデータベースに
ある最初のデバイスと置き換えられます。

重複 pWWN の拒否
重複 pWWNを拒否できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

pWWNがすでに存在する場合は、デバイス
がファブリックにログインする際に、デバ

イスをログアウトします。

fcns reject-duplicate-pwwn vsan vsan-id

例：
switch(config)# fcns
reject-duplicate-pwwn vsan 100

ステップ 2   

同一のpWWNを持つ新しいデバイスでネー
ムサーバデータベースにある最初のデバイ

no fcns reject-duplicate-pwwn vsan
vsan-id

例：
switch(config)# no fcns
reject-duplicate-pwwn vsan 256

ステップ 3   

スのエントリを上書きします（デフォル

ト）。
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ネームサーバデータベースエントリ

ネームサーバはすべてのホストのネームエントリをFCNSデータベースに保管しています。ネー
ムサーバを使用すると、Nxポートで（ネームサーバへの）PLOGI中に属性を登録し、その他の
ホストの属性を取得できます。 Nxポートが明示的または暗黙的にログアウトする時点で、これ
らの属性は登録解除されます。

マルチスイッチファブリック構成では、各スイッチ上で稼働するネームサーバインスタンスが

分散型データベースで情報を共有します。スイッチごとに 1つのネームサーバプロセスのイン
スタンスが実行されます。

ネームサーバのデータベースエントリの表示

次に、すべての VSANのネームサーバデータベースを表示する例を示します。
switch# show fcns database
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x010000 N 50:06:0b:00:00:10:a7:80 scsi-fcp fc-gs

0x010001 N 10:00:00:05:30:00:24:63 (Cisco) ipfc

0x010002 N 50:06:04:82:c3:a0:98:52 (Company 1) scsi-fcp 250

0x010100 N 21:00:00:e0:8b:02:99:36 (Company A) scsi-fcp

0x020000 N 21:00:00:e0:8b:08:4b:20 (Company A)
0x020100 N 10:00:00:05:30:00:24:23 (Cisco) ipfc

0x020200 N 21:01:00:e0:8b:22:99:36 (Company A) scsi-fcp

次に、指定されたVSANのネームサーバデータベースおよび統計情報を表示する例を示します。
switch# show fcns database vsan 1
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x030001 N 10:00:00:05:30:00:25:a3 (Cisco) ipfc
0x030101 NL 10:00:00:00:77:99:60:2c (Interphase)
0x030200 N 10:00:00:49:c9:28:c7:01
0xec0001 NL 21:00:00:20:37:a6:be:14 (Seagate) scsi-fcp
Total number of entries = 4

次に、すべての VSANのネームサーバデータベースの詳細を表示する例を示します。
switch# show fcns database detail

次に、すべての VSANのネームサーバデータベースの統計を表示する例を示します。
switch# show fcns statistics

FDMI
Cisco SANスイッチは、FC-GS-4規格で記述されている Fabric-Device管理インターフェイス
（FDMI）機能をサポートしています。 FDMIを使用すると、ファイバチャネル HBAなどのデバ
イスをインバンド通信によって管理できます。この機能を追加することにより、既存のファイバ

チャネルネームサーバおよび管理サーバの機能を補完します。
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FDMI機能を使用すると、独自のホストエージェントをインストールしなくても、スイッチソフ
トウェアによって接続先 HBAおよびホストオペレーティングシステムに関する次のような管理
情報を抽出できます。

•製造元、モデル、およびシリアル番号

•ノード名およびノードのシンボリック名

•ハードウェア、ドライバ、およびファームウェアのバージョン

•ホストオペレーティングシステム（OS）の名前およびバージョン番号

FDMIエントリはすべて永続ストレージに保存され、FDMIプロセスを起動した時点で取り出され
ます。

FDMI の表示
次に、指定された VSANのすべての HBAの詳細情報を表示する例を示します。
switch# show fdmi database detail vsan 1

RSCN
RegisteredStateChangeNotification（RSCN）は、ファブリック内で行われた変更について各ホスト
に通知するためのファイバチャネルサービスです。ホストは、（StateChangeRegistration（SCR）
要求によって）ファブリックコントローラに登録することにより、この情報を受信できます。次

のいずれかのイベントが発生した場合、適宜通知されます。

•ファブリックへのディスクの加入または脱退

•ネームサーバの登録変更

•新しいゾーンの実施

• IPアドレスの変更

•ホストの動作に影響する、その他の同様なイベント

スイッチRSCN（SW-RSCN）は、登録されたホストおよびファブリック内の到達可能なすべての
スイッチに送信されます。

スイッチは RSCNを送信して、登録済みのノードに変更が発生したことを通知します。ネー
ムサーバに再度クエリーを発行して新しい情報を取得するのは、各ノードの責任範囲です。

スイッチが各ノードに送信する RSCNには、変更に関する詳細情報は含まれていません。

（注）
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RSCN 情報の概要
スイッチRSCN（SW-RSCN）は、登録されたホストおよびファブリック内の到達可能なすべての
スイッチに送信されます。

スイッチは RSCNを送信して、登録済みのノードに変更が発生したことを通知します。ネー
ムサーバに再度クエリーを発行して新しい情報を取得するのは、各ノードの責任範囲です。

スイッチが各ノードに送信する RSCNには、変更に関する詳細情報は含まれていません。

（注）

RSCN 情報の表示
次に、登録済みデバイス情報を表示する例を示します。

switch# show rscn scr-table vsan 1

SCRテーブルは設定不可能です。ホストが RSCN情報と一緒に SCRフレームを送信する場合
にかぎり、入力されます。ホストが RSCN情報を受信しない場合、show rscn scr-tableコマン
ドはエントリを返しません。

（注）

Multi-pid オプション
RSCNの multi-pidオプションをイネーブルに設定すると、登録済みの Nxポートに対して生成さ
れた RSCNに、影響を受けた複数のポート IDが含まれる場合があります。この場合、ゾーン分
割ルールを適用してから、影響を受けた複数のポート IDが 1つの RSCNにまとめられます。こ
のオプションをイネーブルにすることによって、RSCNの数を減らすことができます。たとえば、
スイッチ 1に 2つのディスク（D1、D2）および 1台のホスト（H）が接続されていると仮定しま
す。ホスト Hは、RSCNを受信するように登録済みです。 D1、D2、および Hは、同じゾーンに
属しています。ディスクD1およびD2が同時にオンラインである場合、次のどちらかの処理が適
用されます。

•スイッチ 1の multi-pidオプションがディセーブル：ホスト Hに対して、2つの RSCN（ディ
スク D1とディスク D2に関して 1つずつ）が生成されます。

•スイッチ 1の multi-pidオプションがイネーブル：ホスト Hに対して単一の RSCNが生成さ
れます。RSCNペイロードには、影響を受けたポート IDが一覧表示されます（この場合は、
D1と D2の両方）。

Nxポートには、multi-pid RSCNペイロードをサポートしないものがあります。その場合は、
RSCN multi-pidオプションをディセーブルにしてください。

（注）
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multi-pid オプションの設定
multi-pidオプションを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSANの RSCNを multi-pid
フォーマットで送信します。

rscn multi-pid vsan vsan-id

例：
switch(config)# rscn multi-pid vsan
405

ステップ 2   

ドメインフォーマット SW-RSCN の抑制
ドメインフォーマット SW-RSCNは、ローカルスイッチ名またはローカルスイッチ管理 IPアド
レスが変更されるとすぐに送信されます。この SW-RSCNは、ISLを介して、他のすべてのドメ
インおよびスイッチに送信されます。リモートスイッチから、ドメインフォーマット SW-RSCN
を開始したスイッチに対して GMALコマンドおよび GIELNコマンドを発行すると、変更内容を
判別できます。ドメインフォーマット SW-RSCNによって、一部の他社製の SANスイッチで問
題が発生することがあります。

これらの SW-RSCNの ISLを介した送信を抑制できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSANのドメインフォー
マットSW-RSCNの送信を抑制します。

rscn suppress domain-swrscn vsan vsan-id

例：
switch(config)# rscn suppress
domain-swrscn vsan 250

ステップ 2   
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RSCN 統計情報のクリア
カウンタをクリアしたあとに、それらのカウンタを別のイベントに関して表示することができま

す。たとえば、特定のイベント（ONLINEまたは OFFLINEイベントなど）で生成された RSCN
または SW-RSCNの個数を追跡できます。このような統計情報を利用して、VSAN内で発生する
各イベントへの応答を監視できます。

次に、指定された VSANの RSCN統計情報をクリアする例を示します。
switch# clear rscn statistics vsan 1

RSCN統計情報をクリアした後、show rscn statisticsコマンドを入力してクリアされたカウンタを
表示できます。

switch# show rscn statistics vsan 1

RSCN タイマーの設定
RSCNは、VSAN単位のイベントリストキューを維持します。RSCNイベントは、生成されると、
このキューに入れられます。最初の RSCNイベントがキューに入ると、VSAN単位のタイマーが
始動します。タイムアウトになると、すべてのイベントがキューから出され、結合RSCNが登録
済みユーザに送信されます。デフォルトのタイマー値の場合に、登録済みユーザに送信される結

合RSCNの数が最小になります。配置によっては、ファブリック内の変更を追跡するために、イ
ベントタイマー値をさらに小さくする必要が生じることがあります。

RSCNタイマー値は、VSAN内のすべてのスイッチで同一にする必要があります。（注）

ダウングレードを実行する場合は、事前に、ネットワーク内のRSCNタイマー値をデフォルト
値に戻してください。デフォルト値に戻しておかないと、VSANおよびその他のデバイスを
経由するリンクがディセーブルになります。

（注）

RSCNタイマーを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RSCNタイマーの設定の配布をイネーブルに
します。

rscn distribute

例：
switch(config)# rscn distribute

ステップ 2   
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目的コマンドまたはアクション

指定した VSANのイベントタイムアウト値
（ミリ秒）を設定します。有効値は 0～

rscn event-tov timeout vsan vsan-id

例：
switch(config)# rscn event-tov
1000 vsan 501

ステップ 3   

2000ミリ秒です。値をゼロ（0）に設定す
ると、タイマーはディセーブルになります。

デフォルト値（ファイバチャネル VSANの
場合、2000ミリ秒）に戻します。

no rscn event-tov timeout vsan vsan-id

例：
switch(config)# no rscn event-tov
1100 vsan 245

ステップ 4   

配布する RSCNタイマー設定を指定された
VSAN内のスイッチにコミットします。

rscn commit vsan vsan-id

例：
switch(config)# rscn commit vsan
25

ステップ 5   

RSCN タイマー設定の確認
RSCNタイマー設定を確認するには、show rscn event-tov vsanコマンドを使用します。次に、
VSAN 10の RSCN統計情報をクリアする例を示します。
switch# show rscn event-tov vsan 10
Event TOV : 1000 ms

RSCN タイマー設定の配布
各スイッチのタイムアウト値は、手動で設定されるため、異なるスイッチが別々の時間にタイム

アウトになると、誤設定が生じます。つまり、ネットワーク内の異なるNポートが別々の時間に
RSCNを受信してしまうことがあります。 Cisco Fabric Service（CFS）インフラストラクチャで
は、RSCNタイマー設定情報をファブリック内のすべてのスイッチに自動的に配布することで、
この状況を解消します。また、SW-RSCNの数も削減します。

RSCNは、配布と非配布の 2つのモードをサポートしています。配布モードでは、RSCNは CFS
を使用して、ファブリック内のすべてのスイッチに設定を配布します。非配布モードでは、影響

を受けるのはローカルスイッチに対するコンフィギュレーションコマンドだけです。

すべてのコンフィギュレーションコマンドが配布されるわけではありません。配信されるの

は、rscn event-tov tov vsan vsanコマンドのみです。
（注）

RSCNタイマー設定だけが配布されます。注意
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RSCNタイマーは、初期化およびスイッチオーバーの実行時にCFSに登録されます。ハイアベイ
ラビリティを実現するため、RSCNタイマー配布がクラッシュし再起動する場合、またはスイッ
チオーバーが発生した場合には、クラッシュまたはスイッチオーバーが発生する前の状態から、

通常の機能が再開されます。

追加情報については、ご使用のデバイスの『System Management Configuration Guide』の「Using
Cisco Fabric Services」を参照してください。

RSCN タイマー設定の配布のイネーブル化

RSCNタイマー設定の配布をイネーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RSCNタイマーの設定の配布をイネーブ
ルにします。

rscn distribute

例：
switch(config)# rscn distribute

ステップ 2   

RSCNタイマーの配布をディセーブル
（デフォルト）にします。

no rscn distribute

例：
switch(config)# no rscn distribute

ステップ 3   

ファブリックのロック

データベースを変更するときの最初のアクションによって、保留中のデータベースが作成され、

VSAN内の機能がロックされます。ファブリックがロックされると、次のような状況になりま
す。

•他のユーザがこの機能の設定に変更を加えることができなくなります。

•コンフィギュレーションデータベースのコピーが、最初のアクティブ変更と同時に保留中の
データベースになります。

RSCN タイマー設定の変更のコミット

アクティブデータベースに加えられた変更をコミットする場合、ファブリック内のすべてのス

イッチに設定がコミットされます。コミットが正常に行われると、設定の変更がファブリック全

体に適用され、ロックが解除されます。
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RSCNタイマー設定の変更をコミットできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RSCNタイマーの変更をコミットしま
す。

rscn commit vsan timeout

例：
switch(config)# rscn commit vsan 500

ステップ 2   

RSCN タイマー設定の変更の廃棄

保留中のデータベースに加えられた変更を廃棄（中断）する場合、コンフィギュレーションデー

タベースは影響を受けないまま、ロックが解除されます。

RSCNタイマー設定の変更を廃棄できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RSCNタイマーの変更を廃棄し、保留中の
コンフィギュレーションデータベースを

クリアします。

rscn abort vsan timeout

例：
switch(config)# rscn abort vsan 800

ステップ 2   

ロック済みセッションのクリア

RSCNタイマー設定を変更したが、変更をコミットまたは廃棄してロックを解除するのを忘れた
場合、管理者はファブリック内の任意のスイッチからロックを解除できます。管理者がこの操作

を行うと、ユーザによる保留データベースの変更は廃棄され、ファブリックのロックは解除され

ます。
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保留中のデータベースは揮発性ディレクトリでだけ有効で、スイッチが再起動されると廃棄され

ます。

管理者の特権を使用して、ロックされた RSCNセッションを解除するには、EXECモードで clear
rscn sessionコマンドを使用します。次に、VSAN 10の RSCNセッションをクリアする例を示し
ます。

switch# clear rscn session vsan 10

RSCN 設定の配布情報の表示

次に、RSCN設定の配布の登録ステータスを表示する例を示します。
switch# show cfs application name rscn
Enabled : Yes
Timeout : 5s
Merge Capable : Yes
Scope : Logical

結合対象のファブリックの RSCNタイマー値が異なる場合、結合は失敗します。（注）

次に、設定のコミット時に有効な一連のコンフィギュレーションコマンドを表示する例を示しま

す。

保留中のデータベースには、既存設定と変更された設定の両方が含まれます。（注）

switch# show rscn pending
rscn event-tov 2000 ms vsan 1
rscn event-tov 2000 ms vsan 2
rscn event-tov 300 ms vsan 10

次に、保留中の設定とアクティブな設定の違いを表示する例を示します。

switch# show rscn pending-diff vsan 10
- rscn event-tov 2000 ms vsan 10
+ rscn event-tov 300 ms vsan 10

RSCN のデフォルト設定
次の表に、RSCNのデフォルト設定を示します。

表 17：デフォルトの RSCN 設定値

デフォルトパラメータ

2000ミリ秒（ファイバチャネル VSAN）RSCNタイマー値

ディセーブルRSCNタイマー設定の配布
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第 10 章

SCSI ターゲットの検出

この章の内容は、次のとおりです。

• SCSIターゲットの検出, 139 ページ

SCSI ターゲットの検出

SCSI LUN 検出に関する情報
SCSIターゲットにはディスク、テープ、およびその他のストレージデバイスが含まれます。こ
れらのターゲットは、ネームサーバに論理ユニット番号（LUN）を登録しません。

ネームサーバには、次の理由により、LUN情報が必要となります。

• NMS（Network Management System;ネットワーク管理システム）がアクセスできるように、
LUNストレージデバイス情報を表示するため。

•デバイスのキャパシティ、シリアル番号、およびデバイス ID情報を表示するため。

•ネームサーバにイニシエータおよびターゲット機能を登録するため。

SCSI LUN検出機能には、ローカルドメインコントローラファイバチャネルアドレスが使用さ
れます。この機能はローカルドメインコントローラをソース FC IDとして使用し、SCSIデバイ
ス上で SCSI INQUIRY、REPORT LUNS、および READ CAPACITYコマンドを実行します。

SCSI LUN検出機能は、CLI（コマンドラインインターフェイス）または SNMP（簡易ネットワー
ク管理プロトコル）を通して、オンデマンドで開始されます。近接スイッチが Cisco Nexusデバ
イスの場合、この情報は近接スイッチとも同期されます。

SCSI LUN 検出の開始について
SCSI LUN検出はオンデマンドで実行されます。
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ネームサーバデータベース内の Nxポートのうち、FC4 Type = SCSI_FCPとして登録されたもの
だけが検出されます。

SCSI LUN 検出の開始
SCSI LUN検出を開始する手順は、次のとおりです。

手順

目的コマンドまたはアクション

指定されたオペレーティングシステ

ム（OS）の SCSIターゲットを検出
します。

switch# discover scsi-target {custom-list | local |
remote | vsan vsan-id fcid fc-id} os {aix | hpux |
linux | solaris | windows} [lun | target]

ステップ 1   

SCSI LUN 検出を開始する例

次に、すべてのオペレーティングシステム（OS）のローカル SCSIターゲットを検出する例を示
します。

switch# discover scsi-target local os all
discovery started

次に、AIX OSに割り当てられたリモート SCSIターゲットを検出する例を示します。
switch# discover scsi-target remote os aix
discovery started

次に、VSAN（仮想 SAN）1および FC ID 0x9c03d6に対応する SCSIターゲットを検出する例を示
します。

switch# discover scsi-target vsan 1 fcid 0x9c03d6
discover scsi-target vsan 1 fcid 0x9c03d6
VSAN: 1 FCID: 0x9c03d6 PWWN: 00:00:00:00:00:00:00:00
PRLI RSP: 0x01 SPARM: 0x0012
SCSI TYPE: 0 NLUNS: 1
Vendor: Company 4 Model: ST318203FC Rev: 0004
Other: 00:00:02:32:8b:00:50:0a

次に、Linux OSに割り当てられたカスタマイズリストから SCSIターゲットを検出する例を示し
ます。

switch# discover scsi-target custom-list os linux
discovery started

カスタマイズ検出の開始について

カスタマイズ検出は、検出を開始するように選択的に設定されたVSANとドメインのペアリスト
によって行われます。この検出を開始するには、custom-listオプションを使用します。ドメイン
IDは 0～ 255の数値（10進数）、または 0x0～ 0xFFの数値（16進数）です。
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カスタマイズ検出の開始

カスタマイズ検出を開始する手順は、次のとおりです。

手順

目的コマンドまたはアクション

指定されたエントリをカスタムリスト

に追加します。

switch# discover custom-list add vsan
vsan-id domain domain-id

ステップ 1   

指定されたドメイン IDをカスタムリ
ストから削除します。

switch# discover custom-list delete vsan
vsan-id domain domain-id

ステップ 2   

SCSI LUN 情報の表示
検出結果を表示するには、show scsi-targetおよび show fcns databaseコマンドを使用します。

次に、検出されたターゲットを表示する例を示します。

switch# show scsi-target status
discovery completed

このコマンドを完了するには、数分間かかることがあります（特に、ファブリックが大規模で

ある場合や、複数のデバイスの応答速度が遅い場合）。

（注）

次に、FCNSデータベースを表示する例を示します。
switch# show fcns database

次に、SCSIターゲットディスクを表示する例を示します。
switch# show scsi-target disk

次に、すべてのオペレーティングシステムの検出済み LUNを表示する例を示します。
switch# show scsi-target lun os all

次に、各オペレーティングシステム（Windows、AIX、Solaris、Linux、または HPUX）に割り当
てられたポートWWNを表示する例を示します。
switch# show scsi-target pwwn
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第 11 章

FC-SP および DHCHAP の設定

この章では、Fibre Channel Security Protocol（FC-SP）と Diffie-Hellman Challenge Handshake
Authentication Protocol（DHCHAP）の設定方法について説明します。

この章は、次の項で構成されています。

• FC-SPおよび DHCHAPに関する情報, 143 ページ

FC-SP および DHCHAP に関する情報
FibreChannel Security Protocol（FC-SP）機能は、スイッチとスイッチ間およびホストとスイッチ間
で認証を実行して、企業全体のファブリックに関するセキュリティ問題を解決します。

Diffie-Hellmanチャレンジハンドシェイク認証プロトコル（DHCHAP）は、Cisco SANスイッチと
その他のデバイス間で認証を行う FC-SPプロトコルです。 DHCHAPは、CHAPプロトコルと
Diffie-Hellman交換を組み合わせて構成されています。

ファブリック認証

CiscoSANの全スイッチで、1台のスイッチから他のスイッチへ、またはスイッチからホストへ、
ファブリック規模の認証を実行できます。これらのスイッチおよびホスト認証は、各ファブリッ

クでローカルまたはリモートで実行できます。ストレージアイランドを企業全体のファブリック

に統合して、移行すると、新しいセキュリティ問題が発生します。ストレージアイランドを保護

する方法が、企業全体のファブリックで必ずしも保証されなくなります。たとえば、スイッチが

地理的に分散しているキャンパス環境では、他のユーザが故意に、またはユーザ自身が誤って、

互換性のないスイッチに故意に相互接続すると、ISL（スイッチ間リンク）分離やリンク切断が発
生することがあります。
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Cisco SANスイッチでは、物理的なセキュリティに対処する認証機能がサポートされます（次の
図を参照）。

図 26：スイッチおよびホストの認証

ホストスイッチ認証には、適切なファームウェアおよびドライバを備えたファイバチャネル

Host Bus Adapter（HBA）が必要です。
（注）

DHCHAP 認証の設定
ローカルパスワードデータベースを使用する DHCHAP認証を設定できます。
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はじめる前に

ファブリック認証用のコンフィギュレーションコマンドおよび確認コマンドにアクセスするに

は、DHCHAP機能をイネーブルにする必要があります。この機能をディセーブルにすると、関連
するすべての設定が自動的に廃棄されます。

手順

ステップ 1 DHCHAPをイネーブルにします。

ステップ 2 DHCHAP認証モードを識別して設定します。

ステップ 3 ハッシュアルゴリズムおよび DHグループを設定します。

ステップ 4 ローカルスイッチおよびファブリックの他のスイッチの DHCHAPパスワードを設定します。

ステップ 5 再認証の DHCHAPタイムアウト値を設定します。

ステップ 6 DHCHAPの設定を確認します。

ファイバチャネル機能と DHCHAP の互換性
DHCHAP機能を既存のCisco NX-OS機能と一緒に設定した場合、互換性の問題を考慮してくださ
い。

• SANポートチャネルインターフェイス：SANポートチャネルに属しているポートに対して
DHCHAPがイネーブルの場合、DHCHAP認証はポートチャネルレベルではなく、物理イン
ターフェイスレベルで実行されます。

•ポートセキュリティまたはファブリックバインディング：ファブリックバインディングポ
リシーは、DHCHAPによって認証される IDに基づいて実行されます。

• VSAN：DHCHAP認証は、VSAN単位では実行されません。

デフォルトでは、DHCHAP機能はすべての Cisco SANスイッチでディセーブルです。

DHCHAP イネーブル化の概要
デフォルトでは、DHCHAP機能はすべての Cisco SANスイッチでディセーブルです。

ファブリック認証用のコンフィギュレーションコマンドおよび確認コマンドにアクセスするに

は、DHCHAP機能をイネーブルにする必要があります。この機能をディセーブルにすると、関連
するすべての設定が自動的に廃棄されます。

DHCHAP のイネーブル化
Cisco Nexusデバイスの DHCHAPをイネーブルに設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

このスイッチ上でDHCHAPをイネーブル
にします。

fcsp enable

例：
switch(config)# fcsp enable

ステップ 2   

このスイッチ上でDHCHAPをディセーブ
ル（デフォルト）にします。

no fcsp enable

例：
switch(config)# no fcsp enable

ステップ 3   

DHCHAP：認証モード
各インターフェイスの DHCHAP認証ステータスは、DHCHAPポートモードの設定によって変化
します。

スイッチ内で DHCHAP機能がイネーブルの場合には、各ファイバチャネルインターフェイスま
たは FCIPインターフェイスを次の 4つの DHCHAPポートモードのいずれかに設定できます。

• On：接続元デバイスがDHCHAP認証をサポートしている場合、スイッチ初期化中に認証シー
ケンスが実行されます。接続元デバイスが DHCHAP認証をサポートしていない場合には、
リンクが分離状態になります。

• auto-Active：接続元デバイスがDHCHAP認証をサポートしている場合、スイッチ初期化中に
認証シーケンスが実行されます。接続元デバイスが DHCHAP認証をサポートしていない場
合には、ソフトウェアにより、初期化シーケンスの残りが実行されます。

• auto-Passive（デフォルト）：スイッチは DHCHAP認証を開始しませんが、接続元デバイス
が DHCHAP認証を開始すれば、DHCHAP認証に参加します。

• Off：スイッチはDHCHAP認証をサポートしません。このモードでポートに認証メッセージ
が送信された場合、開始元スイッチにエラーメッセージが戻されます。

DHCHAPポートモードを offモード以外のモードに変更すると、再認証が実行されます。（注）

次の表で、さまざまなモードに設定した 2台のシスコスイッチ間での認証について説明します。
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表 18：2 台の SAN スイッチ間の DHCHAP 認証ステータス

スイッチ 1 の DHCHAP モードスイッチ

N の
DHCHAP
モード

offauto-passiveauto-activeon

リンクがダウンにな

ります。

FC-SP認証が実行さ
れます。

FC-SP認証が実行さ
れます。

FC-SP認証が実行さ
れます。

on

FC-SP認証は実行さ
れません。

auto-Active

FC-SP認証は実行さ
れません。

auto-Passive

FC-SP認証は実行されません。リンクがダウンにな

ります。

off

DHCHAP モードの設定
特定のインターフェイスの DHCHAPモードを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスの範囲を選択し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

switch(config)# interface vfc
vfc-id - vfc-id

ステップ 2   

選択したインターフェイスの DHCHAPモードを
onステートに設定します。

fcsp on

例：
switch(config-if)# fcsp on

ステップ 3   

これら 3つのインターフェイスを出荷時デフォル
トの auto-passiveに戻します。

no fcsp on

例：
switch(config-if)# no fcsp
on

ステップ 4   

Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x    
   OL-27932-01-J 147

FC-SP および DHCHAP の設定
DHCHAP 認証の設定



目的コマンドまたはアクション

選択したインターフェイスのDHCHAP認証モード
を auto-activeに変更します。 0は、ポートが再認
証を実行しないことを表します。

fcsp auto-active 0

例：
switch(config-if)# fcsp
auto-active 0

ステップ 5   

再許可インターバル設定は、デフォルト

の動作と同じです。

（注）

選択したインターフェイスのDHCHAP認証モード
を auto-activeに変更します。タイムアウト期間の

fcsp auto-active timeout-period

例：
switch(config-if)# fcsp
auto-active 10

ステップ 6   

値（分）では、最初の認証後の再認証の頻度を設

定します。

選択したインターフェイスのDHCHAP認証モード
を auto-activeに変更します。再認証はディセーブ
ルになります（デフォルト）。

fcsp auto-active

例：
switch(config-if)# fcsp
auto-active

ステップ 7   

再許可インターバル設定は、0に設定し
た場合と同じです。

（注）

DHCHAP ハッシュアルゴリズム
Cisco SANスイッチは、DHCHAP認証のためのデフォルトのハッシュアルゴリズムのプライオリ
ティリストとして、最初にMD5、次に SHA-1をサポートします。

ハッシュアルゴリズムの設定を変更する場合は、ファブリック上の全スイッチに対して設定をグ

ローバルに変更してください。

RADIUSおよび TACACS+プロトコルは、CHAP認証で常にMD5を使用します。 SHA-1を
ハッシュアルゴリズムとして使用すると、DHCHAP認証用に RADIUSおよび TACACS+がイ
ネーブルになっていても、これらの AAAプロトコルが使用できなくなる可能性があります。

注意

DHCHAP ハッシュアルゴリズムの設定
ハッシュアルゴリズムを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

MD5または SHA-1ハッシュアルゴリズム
を使用するように設定します。

fcsp dhchap hash [md5] [sha1]

例：
switch(config)# fcsp dhchap hash
md5 sha1

ステップ 2   

出荷時デフォルトのハッシュアルゴリズ

ムプライオリティリスト（最初にMD5、
次に SHA-1）に戻します。

no fcsp dhchap hash sha1

例：
switch(config)# no fcsp dhchap hash
sha1

ステップ 3   

DHCHAP グループ設定
すべてのCiscoSANスイッチは、規格 0（Diffie-Hellman交換を実行しないヌルのDHグループ）、
1、2、3、または 4で指定されたすべての DHCHAPグループをサポートします。

DHグループの設定を変更する場合は、ファブリック内のすべてのスイッチの設定をグローバルに
変更してください。

DHCHAP グループの設定
DHグループの設定を変更できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHグループを設定された順序で使用す
るようにプライオリティリスト化しま

す。

fcsp dhchap dhgroup [0 | 1 | 2 | 3 | 4]

例：
switch(config)# fcsp dhchap dhgroup
[0|1|2|3|4]

ステップ 2   
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目的コマンドまたはアクション

DHCHAPの出荷時デフォルトの順序
（0、1、2、3、4）に戻します。

no fcsp dhchap dhgroup [0 | 1 | 2| 3 | ]4]

例：
switch(config)# no fcsp dhchap dhgroup
[0|1|2|3|4]

ステップ 3   

DHCHAP パスワード
DHCHAP認証を実行する方向ごとに、接続デバイス間の共有シークレットパスワードが必要で
す。このパスワードを使用するために、次の 3つの設定例のいずれかを使用して DHCHAPに参
加するファブリック内のすべてのスイッチのパスワードを管理します。

•設定例 1：ファブリック内の全スイッチに同じパスワードを使用します。これは最も単純な
設定例です。新しいスイッチを追加する場合、このファブリック内では同じパスワードを使

用してそのスイッチを認証します。したがってこれは、ファブリック内のいずれかのスイッ

チに外部から不正アクセスが試みられた場合に最も脆弱な設定例です。

•設定例 2：スイッチごとに異なるパスワードを使用して、ファブリック内のスイッチごとに
パスワードリストを保持します。新しいスイッチを追加する場合は、新規パスワードリス

トを作成して、この新規リストを使用してすべてのスイッチを更新します。いずれかのス

イッチにアクセスすると、このファブリック上のすべてのスイッチに関するパスワードリス

トが生成されます。

•設定例 3：ファブリック内のスイッチごとに、異なるパスワードを使用します。新しいス
イッチを追加する場合は、ファブリック内の各スイッチに対応する複数の新規パスワードを

生成して、各スイッチに設定する必要があります。いずれかのスイッチが被害にあっても、

他のスイッチのパスワードは引き続き保護されます。この設定例では、ユーザ側で大量のパ

スワードメンテナンス作業が必要になります。

パスワードはすべて 64文字以内の英数字に制限されます。パスワードは変更できますが、削
除はできません。

（注）

スイッチが 6台以上のファブリックでは、RADIUSまたは TACACS+の使用をお勧めします。
ローカルパスワードデータベースを使用する必要がある場合、パスワードデータベースを管理

するために、設定 3および Cisco MDS 9000ファミリ Fabric Managerを引き続き使用できます。

ローカルスイッチの DHCHAP パスワードの設定
ローカルスイッチの DHCHAPパスワードを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ローカルスイッチのクリアテキスト

パスワードを設定します。

fcsp dhchap password [0 | 7] password [wwn
wwn-id]

例：
switch(config)# fcsp dhchap password
[0|7] myword wwn 11:22:11:22:33:44:33:44

ステップ 2   

リモートデバイスのパスワード設定

ファブリック内の他のデバイスのパスワードを、ローカル認証データベースに設定できます。他

のデバイスは、スイッチWWNやデバイスWWNといったデバイス名で表されます。パスワード
は 64文字に制限され、クリアテキスト（0）または暗号化テキスト（7）で指定できます。

スイッチWWNは、物理スイッチを識別します。このWWNはスイッチの認証に使用されま
す。また、VSANノードWWNとは異なります。

（注）

リモートデバイスの DHCHAP パスワードの設定
ファブリック内の他のスイッチのリモート DHCHAPパスワードをローカル側で設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

スイッチWWNデバイス名で表され
る、ファブリック上の他のスイッチの

パスワードを設定します。

fcsp dhchap devicename switch-wwn
password password

例：
switch(config)# fcsp dhchap devicename
21:00:05:30:23:1a:11:03 password
mypassword

ステップ 2   

ローカル認証データベースから、この

スイッチのパスワードエントリを削除

します。

switch(config)# no fcsp dhchap devicename
switch-wwn password password

例：
switch(config)# no fcsp dhchap devicename
21:00:05:30:23:1a:11:03 password
mypassword

ステップ 3   

DHCHAP タイムアウト値
DHCHAPプロトコル交換を実行するとき、スイッチが指定時間内に予期した DHCHAPメッセー
ジを受信しない場合、認証は失敗したと見なされます。この（認証が失敗したと見なされるまで

の）時間は、20～ 1000秒の範囲で設定できます。デフォルトは 30秒です。

タイムアウト値を変更する場合には、次の要因について考慮してください。

•既存の RADIUSおよび TACACS+タイムアウト値。

•ファブリック内のすべてのスイッチに同じ値を設定する必要もあります。

DHCHAP タイムアウト値の設定
DHCHAPタイムアウト値を設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

再認証タイムアウトを指定された値に

設定します。単位は秒です。

fcsp timeout timeout

例：
switch(config)# fcsp timeout 60

ステップ 2   
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目的コマンドまたはアクション

出荷時デフォルトの30秒に戻します。no fcsp timeout timeout

例：
switch(config)# no fcsp timeout 60

ステップ 3   

DHCHAP AAA 認証の設定
AAA認証で RADIUSまたは TACACS+サーバグループを使用するように設定できます。AAA認
証を設定しない場合、デフォルトでローカル認証が使用されます。

プロトコルセキュリティ情報の表示

ローカルデータベースの設定を表示するには、show fcspコマンドを使用します。

次に、指定されたインターフェイスに関する DHCHAP設定を表示する例を示します。
switch# show fcsp interface vfc24
vfc24

fcsp authentication mode:SEC_MODE_ON
Status: Successfully authenticated

次に、指定されたインターフェイスに関する DHCHAP統計情報を表示する例を示します。
switch# show fcsp interface vfc24 statistics

次に、指定されたインターフェイスに接続されたデバイスの FC-SP WWNを表示する例を示しま
す。

switch# show fcsp interface vfc21 wwn

次に、スイッチに設定済みのハッシュアルゴリズムおよび DHCHAPグループを表示する例を示
します。

switch# show fcsp dhchap

次に、DHCHAPローカルパスワードデータベースを表示する例を示します。
switch# show fcsp dhchap database

RADIUSサーバおよびTACACS+サーバにスイッチ情報を設定する場合、デバイスWWNのASCII
表記を使用してください。
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ファブリックセキュリティの設定例

ここでは、次の図に示した例を設定するための手順について説明します。

図 27：DHCHAP 認証の例

次の例は、認証の設定方法を示しています。

手順

ステップ 1 ファブリックの Cisco SANスイッチのデバイス名を取得します。ファブリックの Cisco SANス
イッチは、スイッチWWNによって識別されます。

例：
switch# show wwn switch
Switch WWN is 20:00:00:05:30:00:54:de

ステップ 2 このスイッチで DHCHAPを明示的にイネーブルにします。
DHCHAPをディセーブルにすると、関連するすべての設定が自動的に廃棄されま
す。

（注）

例：
switch(config)# fcsp enable

ステップ 3 このスイッチのクリアテキストパスワードを設定します。このパスワードは、接続先デバイス

で使用されます。

例：
switch(config)# fcsp dhchap password rtp9216

ステップ 4 スイッチWWNデバイス名で表される、ファブリック上の他のスイッチのパスワードを設定しま
す。

例：
switch(config)# fcsp dhchap devicename 20:00:00:05:30:00:38:5e password rtp9509

ステップ 5 必要なインターフェイスの DHCHAPモードをイネーブルにします。
DHCHAPポートモードを offモード以外のモードに変更すると、再認証が実行されま
す。

（注）
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例：
switch(config)# interface vfc24
switch(config-if)# fcsp on

ステップ 6 DHCHAPローカルパスワードデータベースを表示して、このスイッチに設定されたプロトコル
セキュリティ情報を確認します。

例：
switch# show fcsp dhchap database
DHCHAP Local Password:

Non-device specific password:*******
Other Devices' Passwords:

Password for device with WWN:20:00:00:05:30:00:38:5e is *******

ステップ 7 インターフェイスの DHCHAP設定を表示します。

例：
switch# show fcsp interface vfc24
vfc24

fcsp authentication mode:SEC_MODE_ON
Status:Successfully authenticated

ステップ 8 接続スイッチでこれらの手順を繰り返します。

例：
MDS-9509# show wwn switch
Switch WWN is 20:00:00:05:30:00:38:5e
MDS-9509(config)# fcsp enable
MDS-9509(config)# fcsp dhchap password rtp9509
MDS-9509(config)# fcsp dhchap devicename 20:00:00:05:30:00:54:de password rtp9216
MDS-9509(config)# interface vfc 45
MDS-9509(config-if)# fcsp on
MDS-9509# show fcsp dhchap database
DHCHAP Local Password:

Non-device specific password:*******
Other Devices' Passwords:

Password for device with WWN:20:00:00:05:30:00:54:de is *******
MDS-9509# show fcsp interface fc24
Fc24

fcsp authentication mode:SEC_MODE_ON
Status:Successfully authenticated

これで、設定例用の DHCHAP認証が設定およびイネーブルにされました。

ファブリックセキュリティのデフォルト設定

次の表に、任意のスイッチにおけるすべてのファブリックセキュリティ機能のデフォルト設定を

示します。

表 19：デフォルトのファブリックセキュリティ設定値

デフォルトパラメータ

ディセーブルDHCHAP機能
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デフォルトパラメータ

最初にMD5、次に SHA-1のプライオリティリ
ストで DHCHAP認証を実行

DHCHAPハッシュアルゴリズム

auto-passiveDHCHAP認証モード

0、4、1、2、3の順DHCHAPグループのデフォルトの交換プライオ
リティ

30秒DHCHAPタイムアウト値
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第 12 章

ポートセキュリティの設定

この項では、ポートセキュリティの設定方法を説明します。

この章は、次の項で構成されています。

• ポートセキュリティの設定, 157 ページ

ポートセキュリティの設定
Cisco SANスイッチには、侵入の試みを拒否して管理者に報告するポートセキュリティ機能が組
み込まれています。

ポートセキュリティは、仮想ファイバチャネルポートと物理ファイバチャネルポートでサ

ポートされます。

（注）

ポートセキュリティについて

通常、SAN内のすべてのファイバチャネルデバイスを任意の SANスイッチポートに接続して、
ゾーンメンバーシップに基づいて SANサービスにアクセスできます。ポートセキュリティ機能
は、次の方法を使用して、スイッチポートへの不正アクセスを防止します。

•不正なファイバチャネルデバイス（Nポート）およびスイッチ（xEポート）からのログイ
ン要求は拒否されます。

•侵入に関するすべての試みは、システムメッセージを通して SAN管理者に報告されます。

•設定配信は CFSインフラストラクチャを使用し、CFS対応スイッチに制限されています。
配信はデフォルトでディセーブルになっています。

•ポートセキュリティポリシーを設定するには、ストレージプロトコルサービスライセンス
が必要です。
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ポートセキュリティは、仮想ファイバチャネルポートと物理ファイバチャネルポートでサ

ポートされます。

（注）

ポートセキュリティの実行

ポートセキュリティを実行するには、デバイスおよびスイッチポートインターフェイス（これ

らを通じて各デバイスまたはスイッチが接続される）を設定し、設定をアクティブにします。

•デバイスごとに Nポート接続を指定するには、Port World Wide Name（pWWN）または Node
World Wide Name（nWWN）を使用します。

•スイッチごとに xEポート接続を指定するには、Switch World Wide Name（sWWN）を使用し
ます。

Nおよび xEポートをそれぞれ設定して、単一ポートまたはポート範囲に限定できます。

ポートセキュリティポリシーはポートがアクティブになるたび、およびポートを起動しようとし

た場合に実行されます。

ポートセキュリティ機能は 2つのデータベースを使用して、設定の変更を受け入れ、実装しま
す。

•コンフィギュレーションデータベース：すべての設定の変更がコンフィギュレーションデー
タベースに保存されます。

•アクティブデータベース：ファブリックが現在実行しているデータベース。ポートセキュ
リティ機能を実行するには、スイッチに接続されているすべてのデバイスがポートセキュリ

ティアクティブデータベースに格納されている必要があります。ソフトウェアはこのアク

ティブデータベースを使用して、認証を行います。

自動学習

指定期間内にポートセキュリティ設定を自動的に学習するように、スイッチを設定できます。こ

の機能を使用すると、任意のスイッチで、接続先のデバイスおよびスイッチについて自動的に学

習できます。ポートセキュリティ機能を初めてアクティブにするときに、この機能を使用してく

ださい。ポートごとに手動で設定する面倒な作業が軽減されます。自動学習は、VSAN単位で設
定する必要があります。この機能をイネーブルにすると、ポートアクセスを設定していない場合

でも、スイッチに接続可能なデバイスおよびスイッチが自動学習されます。

自動学習がイネーブルのときは、まだスイッチにログインしていないデバイスまたはインターフェ

イスに関する学習だけ実行されます。自動学習がまだイネーブルなときにポートをシャットダウ

ンすると、そのポートに関する学習エントリが消去されます。

学習は、既存の設定済みのポートセキュリティポリシーを上書きしません。たとえば、インター

フェイスが特定のpWWNを許可するように設定されている場合、自動学習が新しいエントリを追
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加して、そのインターフェイス上の他の pWWNを許可することはありません。他のすべての
pWWNは、自動学習モードであってもブロックされます。

シャットダウン状態のポートについては、学習エントリは作成されません。

ポートセキュリティ機能をアクティブにすると、自動学習も自動的にイネーブルになります。

ポートセキュリティをアクティブにする前に自動学習をイネーブルにする場合、自動学習を

ディセーブルにするまでポートセキュリティをアクティブにできません。

（注）

ポートセキュリティのアクティブ化

デフォルトでは、ポートセキュリティ機能はアクティブにされていません。

ポートセキュリティ機能をアクティブにすると、次のようになります。

•自動学習も自動的にイネーブルになります。つまり、

◦この時点から、スイッチにログインしていないデバイスまたはインターフェイスにかぎ
り、自動学習が実行されます。

◦自動学習をディセーブルにするまで、データベースをアクティブにできません。

•すでにログインしているすべてのデバイスは学習され、アクティブデータベースに追加され
ます。

•設定済みデータベースのすべてのエントリがアクティブデータベースにコピーされます。

データベースをアクティブにすると、以降のデバイスのログインは、自動学習されたエントリを

除き、アクティブ化されたポートによってバインドされたWWNペアの対象になります。自動学
習されたエントリがアクティブになる前に、自動学習をディセーブルにする必要があります。

ポートセキュリティ機能をアクティブにすると、自動学習も自動的にイネーブルになります。

ポートセキュリティ機能をアクティブにし、自動学習をディセーブルにすることもできます。

ポートがログインを拒否されて停止している場合、その後でログインを許可するようにデータベー

スを設定しても、ポートは自動的に起動しません。明示的に no shutdownコマンドを入力して、
そのポートをオンラインに戻す必要があります。

ポートセキュリティの設定

自動学習と CFS 配信を使用するポートセキュリティの設定
自動学習と CFS配信を使用するポートセキュリティを設定できます。
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手順

ステップ 1 ポートセキュリティをイネーブルにします。

ステップ 2 CFS配信をイネーブルにします。

ステップ 3 各 VSANで、ポートセキュリティをアクティブにします。
デフォルトで自動学習が有効になります。

ステップ 4 CFSコミットを発行して、ファブリック内のすべてのスイッチにこの設定をコピーします。
すべてのスイッチで、ポートセキュリティがアクティブになり、自動学習がイネーブルになりま

す。

ステップ 5 すべてのスイッチとすべてのホストが自動的に学習されるまで待ちます。

ステップ 6 各 VSANで、自動学習をディセーブルにします。

ステップ 7 CFSコミットを発行して、ファブリック内のすべてのスイッチにこの設定をコピーします。
すべてのスイッチから自動学習されたエントリが、すべてのスイッチへ配信されるスタティック

なアクティブデータベースに集約されます。

ステップ 8 各 VSANのコンフィギュレーションデータベースにアクティブデータベースをコピーします。

ステップ 9 CFSコミットを発行して、ファブリック内のすべてのスイッチにこの設定をコピーします。
これにより、ファブリック内のすべてのスイッチの設定済みデータベースが同一になります。

ステップ 10 ファブリックオプションを使用して、実行コンフィギュレーションをスタートアップコンフィ

ギュレーションにコピーします。

関連トピック

ポートセキュリティのアクティブ化, （162ページ）

変更のコミット, （172ページ）

ポートセキュリティデータベースのコピー, （180ページ）

自動学習のディセーブル化, （166ページ）

ポートセキュリティのイネーブル化, （161ページ）

ポートセキュリティの配信のイネーブル化, （171ページ）

自動学習を使用し、CFS 配信を使用しないポートセキュリティの設定
自動学習を使用し、CFS配信を使用しないポートセキュリティを設定できます。

手順

ステップ 1 ポートセキュリティをイネーブルにします。
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ステップ 2 各VSANで、ポートセキュリティをアクティブにします。デフォルトで自動学習が有効になりま
す。

ステップ 3 すべてのスイッチとすべてのホストが自動的に学習されるまで待ちます。

ステップ 4 各 VSANで、自動学習をディセーブルにします。

ステップ 5 各 VSANの設定済みデータベースにアクティブデータベースをコピーします。

ステップ 6 実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーします。これに

より、ポートセキュリティコンフィギュレーションデータベースがスタートアップコンフィギュ

レーションに保存されます。

ステップ 7 ファブリック内のすべてのスイッチに対して上記の手順を繰り返します。

関連トピック

ポートセキュリティのアクティブ化, （162ページ）

ポートセキュリティデータベースのコピー, （180ページ）

自動学習のディセーブル化, （166ページ）

ポートセキュリティのイネーブル化, （161ページ）

手動データベース設定によるポートセキュリティの設定

ポートセキュリティを設定し、手動でポートセキュリティデータベースを設定できます。

手順

ステップ 1 ポートセキュリティをイネーブルにします。

ステップ 2 各VSANの設定済みデータベースにすべてのポートセキュリティエントリを手動で設定します。

ステップ 3 各 VSANで、ポートセキュリティをアクティブにします。デフォルトで自動学習が有効になり
ます。

ステップ 4 各 VSANで、自動学習をディセーブルにします。

ステップ 5 実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーします。これに

より、ポートセキュリティコンフィギュレーションデータベースがスタートアップコンフィギュ

レーションに保存されます。

ステップ 6 ファブリック内のすべてのスイッチに対して上記の手順を繰り返します。

ポートセキュリティのイネーブル化

ポートセキュリティをイネーブルに設定できます。

デフォルトでは、ポートセキュリティ機能はディセーブルです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スイッチ上でポートセキュリティをイ

ネーブルにします。

port-security enable

例：
switch(config)# port-security enable

ステップ 2   

スイッチ上でポートセキュリティをディ

セーブル（デフォルト）にします。

no port-security enable

例：
switch(config)# no port-security
enable

ステップ 3   

ポートセキュリティのアクティブ化

ポートセキュリティのアクティブ化

ポートセキュリティをアクティブにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSANのポートセキュリティ
データベースをアクティブにし、自動的に

自動学習をイネーブルにします。

port-security activate vsan vsan-id

例：
switch(config)# port-security
activate vsan 20

ステップ 2   
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目的コマンドまたはアクション

指定された VSANのポートセキュリティ
データベースをアクティブにし、自動学習

をディセーブルにします。

port-security activate vsan vsan-id
no-auto-learn

例：
switch(config)# port-security
activate vsan 20 no-auto-learn

ステップ 3   

指定された VSANのポートセキュリティ
データベースを無効にし、自動的に自動学

習をディセーブルにします。

no port-security activate vsan vsan-id

例：
switch(config)# no port-security
activate vsan 20

ステップ 4   

データベースのアクティブ化の拒否

次の場合は、データベースをアクティブ化しようとしても、拒否されます。

•存在しないエントリや矛盾するエントリがコンフィギュレーションデータベースにあるが、
アクティブデータベースにはない場合。

•アクティベーションの前に、自動学習機能がイネーブルに設定されていた場合。この状態の
データベースを再アクティブ化するには、自動学習をディセーブルにします。

•各ポートチャネルメンバに正確なセキュリティが設定されていない場合。

•設定済みデータベースが空であり、アクティブデータベースが空でない場合。

上記のような矛盾が 1つ以上発生したためにデータベースアクティベーションが拒否された場合
は、ポートセキュリティアクティベーションを強制して継続することができます。

ポートセキュリティの強制的なアクティブ化

ポートセキュリティデータベースを強制的にアクティブにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

矛盾がある場合でも、指定された VSAN
のポートセキュリティデータベースを強

制的にアクティブにします。

port-security activate vsan vsan-id force

例：
switch(config)# port-security
activate vsan 210 force

ステップ 2   

データベースの再アクティブ化

ポートセキュリティのデータベースを再アクティブ化できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

自動学習をディセーブルにし、スイッチにア

クセスする新規デバイスをスイッチが学習し

no no port-security auto-learn vsan
vsan-id

例：
switch(config)# no no
port-security auto-learn vsan 35

ステップ 2   

ないように設定します。また、このコマン

ドは、この時点までに学習されたデバイスに

基づいてデータベースの内容を処理します。

コンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit

ステップ 3   

アクティブデータベースから設定済みデー

タベースにコピーします。

port-security database copy vsan
vsan-id

例：
switch# port-security database
copy vsan 35

ステップ 4   

コンフィギュレーションモードを再び開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 5   
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目的コマンドまたはアクション

指定された VSANのポートセキュリティ
データベースをアクティブにし、自動的に自

動学習をイネーブルにします。

port-security activate vsan vsan-id

例：
switch(config)# port-security
activate vsan 35

ステップ 6   

自動学習

自動学習のイネーブル化について

自動学習設定の状態は、ポートセキュリティ機能の状態によって異なります。

•ポートセキュリティ機能がアクティブでない場合、自動学習はデフォルトでディセーブルで
す。

•ポートセキュリティ機能がアクティブである場合、自動学習はデフォルトでイネーブルです
（このオプションを明示的にディセーブルにしていない場合）。

VSAN上で自動学習がイネーブルの場合、forceオプションを使用して、この VSANのデータ
ベースだけをアクティブにできます。

ヒント

自動学習のイネーブル化

自動学習をイネーブルに設定できます。

自動学習設定の状態は、ポートセキュリティ機能の状態によって異なります。

•ポートセキュリティ機能がアクティブでない場合、自動学習はデフォルトでディセーブルで
す。

•ポートセキュリティ機能がアクティブである場合、自動学習はデフォルトでイネーブルです
（このオプションを明示的にディセーブルにしていない場合）。

VSAN上で自動学習がイネーブルの場合、forceオプションを使用して、この VSANのデータ
ベースだけをアクティブにできます。

ヒント
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

自動学習をイネーブルにして、VSAN 1へのア
クセスが許可されたすべてのデバイスについて、

port-security auto-learn vsan vsan-id

例：
switch(config)# port-security
auto-learn vsan 1

ステップ 2   

スイッチが学習できるようにします。これらの

デバイスは、ポートセキュリティアクティブ

データベースに記録されます。

自動学習のディセーブル化

自動学習をディセーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

自動学習をディセーブルにし、スイッチにアク

セスする新規デバイスをスイッチが学習しない

no port-security auto-learn vsan
vsan-id

例：
switch(config)# no port-security
auto-learn vsan 23

ステップ 2   

ように設定します。このコマンドは、この時点

までに学習されたデバイスに基づいて、データ

ベースの内容を処理します。

自動学習デバイスの許可

次の表に、デバイス要求に対して接続が許可される条件をまとめます。

   Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x
166 OL-27932-01-J  

ポートセキュリティの設定

自動学習



表 20：許可される自動学習デバイス要求

認証接続先デバイス（pWWN、
nWWN、sWWN）

条件

許可設定済みスイッチポー

ト

1つまたは複数のス
イッチポートに設定さ

れている場合

1

拒否他のすべてのスイッチ

ポート

2

自動学習がイネーブル

の場合は許可

設定されていないス

イッチポート

未設定3

自動学習がディセーブ

ルの場合は拒否

4

許可任意のデバイスを接続

許可するスイッチポー

ト

設定されている場合、

または設定されていな

い場合

5

許可スイッチ上の任意の

ポート

任意のスイッチポート

にログインするように

設定されている場合

6

拒否その他のデバイスが設

定されたポート

未設定7

許可される場合

ポートセキュリティ機能がアクティブで、アクティブデータベースに次の条件が指定されている

ことが前提です。

• pWWN（P1）には、インターフェイス vfc 21（F1）からアクセスできます。

• pWWN（P2）には、インターフェイス vfc 22（F1）からアクセスできます。

• nWWN（N1）には、インターフェイス vfc 22（F2）からアクセスできます。

•インターフェイス vfc 31（F3）からは、任意のWWNにアクセスできます。

• nWWN（N3）には、任意のインターフェイスからアクセスできる。

• pWWN（P3）には、インターフェイス vfc 24（F4）からアクセスできます。

• sWWN（S1）には、インターフェイス vfc 31～ 33（F10～ F13）からアクセスできます。

• pWWN（P10）には、インターフェイス vfc 41（F11）からアクセスできます。
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次の表に、このアクティブデータベースに対するポートセキュリティ許可の結果を要約します。

表 21：各シナリオの許可結果

理由条件認証デバイス接続要求

競合しません。1許可P1、N2、F1

競合しません。1許可P2、N2、F1

F1が P1/P2にバインド
されています。

2拒否P3、N2、F1

N3に関するワイルド
カード一致です。

6許可P1、N3、F1

F3に関するワイルド
カード一致です。

5許可P1、N1、F3

P1が F1にバインドさ
れています。

2拒否P1、N4、F5

N1は F2でだけ許可さ
れます。

2拒否P5、N1、F5

競合しません。1許可P3、N3、F4

競合しません。1許可S1、F10

P10が F11にバインド
されています。

7拒否S2、F11

競合しません。3許可P4、N4、F5（自動学習
が有効）

一致しません。4拒否P4、N4、F5（自動学習
が無効）

競合しません。3許可S3、F5（自動学習が有
効）

一致しません。4拒否S3、F5（自動学習が無
効）

P1が F1にバインドさ
れています。

2拒否P1、N1、F6（自動学習
が有効）
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理由条件認証デバイス接続要求

P1と P2だけが F1にバ
インドされています。

7拒否P5、N5、F1（自動学習
が有効）

P3と F4がペアになり
ます。

7拒否S3、F4（自動学習が有
効）

競合しません。5許可S1、F3（自動学習が有
効）

F3および N3に関する
ワイルドカード（*）一
致です。

6許可P5、N3、F3

N3に関するワイルド
カード（*）が一致して
います。

6許可P7、N3、F9

関連トピック

自動学習デバイスの許可, （166ページ）

ポートセキュリティの手動設定

ポートセキュリティを手動で設定できます。

手順

ステップ 1 保護する必要があるポートのWWNを識別します。

ステップ 2 許可された nWWNまたは pWWNに対して fWWNを保護します。

ステップ 3 ポートセキュリティデータベースをアクティブにします。

ステップ 4 設定を確認します。

WWN の識別に関する注意事項
WWNの識別に関する注意事項および制約事項は、次のとおりです。

•インターフェイスまたは fWWNでスイッチポートを識別します。

• pWWNまたは nWWNでデバイスを識別します。
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• Nポートが SANスイッチポート Fにログインできる場合、その Nポートは指定された F
ポートを介してだけログインできます。

• NポートのnWWNがFポートWWNにバインドされている場合、NポートのすべてのpWWN
は暗黙的に Fポートとペアになります。

• TEポートチェックは、VSANトランクポートの許可VSANリスト内のVSANごとに実行さ
れます。

•同じ SANポートチャネル内のすべてのポートチャネル xEポートに、同じWWNセットを設
定する必要があります。

• Eポートのセキュリティは、EポートのポートVSANに実装されます。この場合、sWWNを
使用して許可チェックを保護します。

•アクティブ化されたコンフィギュレーションデータベースは、アクティブデータベースに
影響を与えることなく変更できます。

•実行コンフィギュレーションを保存することにより、コンフィギュレーションデータベース
およびアクティブデータベース内のアクティブ化されたエントリを保存します。アクティ

ブデータベース内の学習済みエントリは保存されません。

許可済みのポートペアの追加

バインドする必要があるWWNペアを識別したら、これらのペアをポートセキュリティデータ
ベースに追加します。

リモートスイッチのバインドは、ローカルスイッチで指定できます。リモートインターフェ

イスを指定する場合、fWWNまたは sWWNインターフェイスの組み合わせを使用できます。
ヒント

ポートセキュリティに関して許可済みのポートペアを追加する手順は、次のとおりです。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configuration terminalステップ 1   

指定されたVSANに対してポートセキュリ
ティデータベースモードを開始します。

switch(config)# fc-port-security
database vsan vsan-id

ステップ 2   

指定されたVSANからポートセキュリティ
コンフィギュレーションデータベースを削

除します。

switch(config)# no fc-port-security
database vsan vsan-id

ステップ 3   
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目的コマンドまたはアクション

SANポートチャネル 5を介した場合だけロ
グインするように、指定された sWWNを設
定します。

switch(fc-config-port-security)# swwn
swwn-id interface san-port-channel
5

ステップ 4   

指定されたインターフェイスを介してログ

インするようにすべてのWWNを設定しま
す。

switch(fc-config-port-security)#
any-wwn interface vfc if-number - vfc
if-number

ステップ 5   

次に、VSAN 2に対してポートセキュリティデータベースモードを開始する例を示します。
switch(config)# fc-port-security database vsan 2

次に、SANポートチャネル 5を介した場合だけログインするように、指定された sWWNを設定
する例を示します。

switch(fc-config-port-security)#
swwn 20:01:33:11:00:2a:4a:66 interface san-port-channel 5

次に、指定されたスイッチの指定されたインターフェイスを介してログインするように、指定さ

れた pWWNを設定する例を示します。
switch(fc-config-port-security)#
pwwn 20:11:33:11:00:2a:4a:66 swwn 20:00:00:0c:85:90:3e:80
interface vfc 2

次に、任意のスイッチの指定されたインターフェイスを介してログインするようにすべてのWWN
を設定する例を示します。

switch(fc-config-port-security)# any-wwn interface vfc 2

ポートセキュリティ設定の配信

ポートセキュリティ機能は Cisco Fabric Services（CFS）インフラストラクチャを使用して効率的
なデータベース管理を実現し、VSAN内のファブリック全体に 1つの設定を提供します。また、
ファブリック全体でポートセキュリティポリシーを実行します。

追加情報については、ご使用のデバイスの『System Management Configuration Guide』の「Using
Cisco Fabric Services」を参照してください。

ポートセキュリティの配信のイネーブル化

ポートセキュリティの配信をイネーブルに設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

配信をイネーブルにします。port-security distribute

例：
switch(config)# port-security distribute

ステップ 2   

配信をディセーブルにします。no port-security distribute

例：
switch(config)# no port-security
distribute

ステップ 3   

関連トピック

アクティベーション設定と自動学習設定の配信, （173ページ）

ファブリックのロック

既存の設定を変更するときの最初のアクションが実行されると、保留中のデータベースが作成さ

れ、VSAN内の機能がロックされます。ファブリックがロックされると、次のような状況になり
ます。

•他のユーザがこの機能の設定に変更を加えることができなくなります。

•コンフィギュレーションデータベースのコピーが保留中のデータベースになります。

変更のコミット

指定された VSANのポートセキュリティ設定の変更をコミットできます。

設定に加えられた変更をコミットする場合、保留中のデータベースの設定が他のスイッチに配信

されます。コミットが正常に行われると、設定の変更がファブリック全体に適用され、ロックが

解除されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSANのポートセキュリ
ティの変更をコミットします。

port-security commit vsan vsan-id

例：
switch(config)# port-security commit
vsan 100

ステップ 2   

変更の廃棄

指定された VSANのポートセキュリティ設定の変更を廃棄できます。

保留中のデータベースに加えられた変更を廃棄（中断）する場合、設定は影響されないまま、ロッ

クが解除されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたVSANのポートセキュリティの
変更を廃棄し、保留中のコンフィギュレー

ションデータベースをクリアします。

port-security abort vsan vsan-id

例：
switch(config)# port-security abort
vsan 35

ステップ 2   

アクティベーション設定と自動学習設定の配信

配信モードのアクティベーション設定および自動学習設定は、保留中のデータベースの変更をコ

ミットするときに実行する処理として記憶されます。

学習済みエントリは一時的なもので、ログインを許可するか否かを決定するロールを持ちません。

そのため、学習済みエントリは配信に参加しません。学習をディセーブルにし、保留中のデータ

ベースの変更をコミットする場合、学習済みエントリはアクティブデータベース内のスタティッ
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クエントリになり、ファブリック内のすべてのスイッチに配信されます。コミット後、すべての

スイッチのアクティブデータベースが同一になり、学習をディセーブルにできます。

保留中のデータベースに複数のアクティベーションおよび自動学習設定が含まれる場合、変更を

コミットすると、アクティベーションおよび自動学習の変更が統合され、動作が変化する場合が

あります（次の表を参照）。

表 22：配信モードのアクティベーション設定および自動学習設定のシナリオ

配信がオンの場合配信がオフの場合アクションシナリオ

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {ヌル}

保留中のデータベース

= {A、B +アクティ
ベーション（イネーブ

ル）}

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {A、B、C1、D*}

1.ポートセキュリティ
データベースをアク

ティブにし、自動学習

をイネーブルにしま

す。

コンフィギュレーショ

ンデータベースにAお
よび Bが存在し、アク
ティベーションが行わ

れておらず、デバイス

Cおよび Dがログイン
されています。

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {ヌル}

保留中のデータベース

={A、B、E+アクティ
ベーション（イネーブ

ル）}

コンフィギュレーショ

ンデータベース={A、
B、E}

アクティブデータベー

ス = {A、B、C*、D*}

2.新規のエントリ Eが
コンフィギュレーショ

ンデータベースに追加

されました。

コンフィギュレーショ

ンデータベース={A、
B、E}

アクティブデータベー

ス = {A、B、E、C*、
D*}

保留中のデータベース

=空の状態

N/A3.コミットを行いま
す。
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配信がオンの場合配信がオフの場合アクションシナリオ

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {ヌル}

保留中のデータベース

= {A、B +アクティ
ベーション（イネーブ

ル）}

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {A、B、C*、D*}

1.ポートセキュリティ
データベースをアク

ティブにし、自動学習

をイネーブルにしま

す。

コンフィギュレーショ

ンデータベースにAお
よび Bが存在し、アク
ティベーションが行わ

れておらず、デバイス

Cおよび Dがログイン
されています。

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {ヌル}

保留中のデータベース

= {A、B +アクティ
ベーション（イネーブ

ル）+学習（ディセー
ブル）}

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {A、B、C、D}

2.学習をディセーブル
にします。

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス={A、B}、デバイス
Cおよび Dがログアウ
トされます。これは、

自動学習をディセーブ

ルにした場合のアク

ティベーションと同じ

です。

保留中のデータベース

=空の状態

N/A3.コミットを行いま
す。

1 *（アスタリスク）は学習されたエントリを意味します。
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ポートセキュリティデータベースの結合

データベースのマージとは、コンフィギュレーションデータベースとアクティブデータベース内

のスタティック（学習されていない）エントリの統合を指します。

2つのファブリック間のデータベースをマージする場合は、次のことに気をつけて行ってくださ
い。

•アクティベーションステータスと自動学習ステータスが両方のファブリックで同じであるこ
とを確認します。

•両方のデータベースの各 VSANの設定を合わせた数が 2000を超えていないことを確認しま
す。

この 2つの条件に従わない場合は、マージに失敗します。次の配信がデータベースとファブ
リック内のアクティベーションステートを強制的に同期化します。

注意

追加情報については、ご使用のデバイスの『System Management Configuration Guide』の「CFS
Merge Support」を参照してください。

データベースの相互作用

次の表に、アクティブデータベースとコンフィギュレーションデータベースの差異および相互作

用を示します。

表 23：アクティブおよびコンフィギュレーションポートセキュリティデータベース

コンフィギュレーションデータベースアクティブデータベース

読み取りと書き込み。読み取り専用。

設定を保存すると、コンフィギュレーション

データベース内のすべてのエントリが保存され

ます。

設定を保存すると、アクティブなエントリだけ

が保存されます。学習済みエントリは保存され

ません。

アクティブ化されたコンフィギュレーション

データベースは、アクティブデータベースに影

響を与えることなく変更できます。

アクティブ化すると、VSANにログイン済みの
すべてのデバイスも学習され、アクティブデー

タベースに追加されます。
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コンフィギュレーションデータベースアクティブデータベース

コンフィギュレーションデータベースをアク

ティブデータベースで上書きできます。

アクティブデータベースを設定済みデータベー

スで上書きするには、ポートセキュリティデー

タベースをアクティブ化します。強制的にアク

ティブにすると、アクティブデータベースの設

定済みエントリに違反が生じることがありま

す。

port-security database copy vsanコマンドを使用すると、コンフィギュレーションデータベー
スをアクティブデータベースで上書きできます。 port-security database diff active vsanコマン
ドは、アクティブデータベースとコンフィギュレーションデータベースの差異を示します。

（注）
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次の図は、ポートセキュリティ設定に基づくアクティブデータベースとコンフィギュレーション

データベースのステータスを示すさまざまなシナリオを示します。

図 28：ポートセキュリティデータベースのシナリオ
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データベースのシナリオ

次の図は、ポートセキュリティ設定に基づくアクティブデータベースとコンフィギュレーション

データベースのステータスを示すさまざまなシナリオを示します。

図 29：ポートセキュリティデータベースのシナリオ
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ポートセキュリティデータベースのコピー

自動学習をディセーブルにしてから、アクティブデータベースをコンフィギュレーションデー

タベースにコピーすることを推奨します。これにより、コンフィギュレーションデータベー

スとアクティブデータベースを確実に同期化できます。配信がイネーブルの場合、このコマ

ンドによってコンフィギュレーションデータベースの一時的なコピーが作成され、結果とし

てファブリックがロックされます。ファブリックがロックされた場合、すべてのスイッチの

コンフィギュレーションデータベースに変更をコミットする必要があります。

ヒント

アクティブデータベースから設定済みデータベースにコピーするには、 port-security database
copy vsanコマンドを使用します。アクティブデータベースが空の場合、このコマンドは受け付
けられません。

switch# port-security database copy vsan 1

アクティブデータベースとコンフィギュレーションデータベースとの相違を表示するには、

port-security database diff active vsanコマンドを使用します。このコマンドは、矛盾を解決する
場合に使用できます。

switch# port-security database diff active vsan 1

コンフィギュレーションデータベースとアクティブデータベースとの違いに関する情報を取得す

るには、port-security database diff config vsanコマンドを使用します。
switch# port-security database diff config vsan 1

ポートセキュリティデータベースの削除

配信がイネーブルの場合、削除によってデータベースのコピーが作成されます。実際にデー

タベースを削除するには、明示的にport-security commitコマンドを入力する必要があります。
ヒント

指定された VSANの設定済みデータベースを削除するには、コンフィギュレーションモードで
no port-security database vsanコマンドを使用します。
switch(config)# no port-security database vsan 1

ポートセキュリティデータベースのクリア

指定された VSANのポートセキュリティデータベースから既存の統計情報をすべてクリアする
には、clear port-security statistics vsanコマンドを使用します。
switch# clear port-security statistics vsan 1

VSAN内の指定されたインターフェイスに関するアクティブデータベース内の学習済みエントリ
をすべてクリアするには、clear port-security database auto-learn interfaceコマンドを使用します。
switch# clear port-security database auto-learn interface vfc21 vsan 1

VSAN全体に関するアクティブデータベース内の学習済みエントリをすべてクリアするには、
clear port-security database auto-learn vsanコマンドを使用します。
switch# clear port-security database auto-learn vsan 1
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clear port-security database auto-learnおよび clear port-security statisticsコマンドはローカル
スイッチのみに関連するため、ロックを取得しません。また、学習済みエントリはスイッチ

にだけローカルで、配信に参加しません。

（注）

VSAN内で、任意のスイッチから VSANの保留中のセッションをクリアするには、port-security
clear vsanコマンドを使用します。
switch# clear port-security session vsan 5

ポートセキュリティ設定の表示

show port-security databaseコマンドを実行すると、設定されたポートセキュリティ情報が表示さ
れます。 show port-securityコマンドで fWWNや VSAN、またはインターフェイスや VSANを指
定すると、アクティブなポートセキュリティの出力を表示することもできます。

各ポートのアクセス情報は個別に表示されます。 fWWNまたは interfaceオプションを指定する
と、（その時点で）アクティブデータベース内で指定された fWWNまたはインターフェイスとペ
アになっているすべてのデバイスが表示されます。

次に、ポートセキュリティコンフィギュレーションデータベースを表示する例を示します。

switch# show port-security database

次に、VSAN 1のポートセキュリティコンフィギュレーションデータベースを表示する例を示し
ます。

switch# show port-security database vsan 1

次に、アクティブなデータベースを表示する例を示します。

switch# show port-security database active

次に、一時的なコンフィギュレーションデータベースとコンフィギュレーションデータベースの

相違を表示する例を示します。

switch# show port-security pending-diff vsan 1

次に、VSAN 1内の設定済み fWWNポートセキュリティを表示する例を示します。
switch# show port-security database fwwn 20:01:00:05:30:00:95:de vsan 1
20:00:00:0c:88:00:4a:e2(swwn)

次に、ポートセキュリティ統計情報を表示する例を示します。

switch# show port-security statistics

次に、アクティブデータベースのステータスおよび自動学習設定を確認する例を示します。

switch# show port-security status

ポートセキュリティのデフォルト設定

次の表に、任意のスイッチにおけるすべてのポートセキュリティ機能のデフォルト設定を示しま

す。
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表 24：セキュリティのデフォルト設定値

デフォルトパラメータ

ポートセキュリティがイネーブルの場合は、イ

ネーブル。

自動学習

ディセーブル。ポートセキュリティ

ディセーブル。

配信をイネーブルにすると、スイッ

チ上のすべてのVSANの配信がイネー
ブルになります。

（注）

配信
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第 13 章

ファブリックバインディングの設定

この章では、ファブリックバインディングの設定方法について説明します。

この章は、次の項で構成されています。

• ファブリックバインディングの設定, 183 ページ

ファブリックバインディングの設定

ファブリックバインディングについて

ファブリックバインディング機能を使用すると、ファブリック内で指定されたスイッチ間でだ

け、ISL（スイッチ間リンク）をイネーブルにできます。ファブリックバインディングは、VSAN
単位で設定します。

この機能を使用すると、不正なスイッチがファブリックに参加したり、現在のファブリック処理

が中断されることがなくなります。この機能では、Exchange Fabric Membership Data（EFMD）プ
ロトコルを使用することによって、ファブリック内の全スイッチで、許可されたスイッチのリス

トが同一になるようにします。

ファブリックバインディングのライセンス要件

ファブリックバインディングを使用するには、ストレージプロトコルサービスライセンスが必

要です。

ポートセキュリティとファブリックバインディングの比較

ポートセキュリティとファブリックバインディングは、相互補完するように設定可能な、2つの
独立した機能です。次の表で、2つの機能を比較します。
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表 25：ファブリックバインディングとポートセキュリティの比較

ポートセキュリティファブリックバインディング

pWWN/nWWNまたは fWWN/sWWNを使用し
ます。

一連の sWWNおよび永続的ドメイン IDを使用
します。

インターフェイスレベルでデバイスをバインド

します。

スイッチレベルでファブリックをバインドしま

す。

設定済みの一連のファイバチャネルデバイス

をSANポートに論理的に接続できます。WWN
またはインターフェイス番号で識別されるス

イッチポートは、同様にWWNで識別される
ファイバチャネルデバイス（ホストまたは別

のスイッチ）に接続されます。これらの2つの
デバイスをバインドすると、これらの 2つの
ポートがグループ（リスト）にロックされま

す。

ファブリックバインディングデータベースに

格納された設定済みsWWNにだけ、ファブリッ
クへの参加を許可します。

VSAN単位のアクティベーションが必要です。VSAN単位のアクティベーションが必要です。

別のデバイスを接続できる特定のユーザ定義の

物理ポートを許可します。

ピアスイッチが接続されている物理ポートに関

係なく、ファブリックに接続可能な特定のユー

ザ定義のスイッチを許可します。

学習モードがイネーブルの場合、ログインして

いるスイッチまたはデバイスについて学習しま

す。

ログインしているスイッチについて学習しませ

ん。

CFSによって配信できます。CFSによって配信できず、ファブリック内の各
スイッチで手動で設定する必要があります。

xEポートのポートレベルチェックは、次のように実行されます。

•スイッチログインは、指定されたVSANにポートセキュリティバインディングとファブリッ
クバインディングの両方を使用します。

•バインディング検査は、ポート VSANで次のように実行されます。

◦ポート VSANでの Eポートセキュリティバインディング検査

◦許可された各 VSANでの TEポートセキュリティバインディング検査

ポートセキュリティはファブリックバインディングを補完する関係にありますが、これらの機能

は互いに独立していて、個別にイネーブルまたはディセーブルにできます。
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ファブリックバインディングの実行

ファブリックバインディングに参加するファブリック内のスイッチごとに、ファブリックバイン

ディング機能をイネーブルにする必要があります。デフォルトでは、この機能はディセーブルに

なっています。ファブリックバインディング機能に関する設定および確認コマンドを使用できる

のは、スイッチ上でファブリックバインディングがイネーブルな場合だけです。この設定をディ

セーブルにした場合、関連するすべての設定は自動的に廃棄されます。

ファブリックバインディングを実行するには、Switch World Wide Name（sWWN）を設定して、
スイッチごとに xEポート接続を指定します。ファブリックバインディングポリシーは、ポート
がアクティブになるたび、およびポートを起動しようとした場合に実行されます。ファイバチャ

ネル VSANでは、ファブリックバインディング機能を実行するには、すべての sWWNをスイッ
チに接続し、ファブリックバインディングアクティブデータベースに格納する必要があります。

ファブリックバインディングの設定

ファブリックバインディング機能を使用すると、ファブリックバインディング設定で指定された

スイッチ間でだけ、ISLをイネーブルにできます。ファブリックバインディングはVSAN単位で
設定されます。

ファブリックバインディングの設定

ファブリック内の各スイッチにファブリックバインディングを設定できます。

手順

ステップ 1 ファブリック設定機能をイネーブルにします。

ステップ 2 ファブリックにアクセス可能なデバイスに sWWNのリスト、および対応するドメイン IDを設定
します。

ステップ 3 ファブリックバインディングデータベースをアクティブにします。

ステップ 4 ファブリックバインディングアクティブデータベースをファブリックバインディング設定デー

タベースにコピーします。

ステップ 5 ファブリックバインディング設定を保存します。

ステップ 6 ファブリックバインディング設定を確認します。

ファブリックバインディングのイネーブル化

参加しているスイッチ上でファブリックバインディングをイネーブルに設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

現在のスイッチ上でファブリックバイン

ディングをイネーブルにします。

fabric-binding enable

例：
switch(config)# fabric-binding
enable

ステップ 2   

現在のスイッチ上でファブリックバイン

ディングをディセーブル（デフォルト）に

します。

no fabric-binding enable

例：
switch(config)# no fabric-binding
enable

ステップ 3   

スイッチの WWN リスト
ユーザ指定のファブリックバインディングリストには、ファブリック内の sWWNのリストが含
まれています。リストにない sWWN、または許可リストで指定されているドメイン IDと異なる
ドメイン IDを使用する sWWNがファブリックへの参加を試みると、スイッチとファブリック間
の ISLが VSAN内で自動的に隔離され、スイッチはファブリックへの参加を拒否されます。

スイッチ WWN リストの設定
ファイバチャネルVSAN用の sWWNとオプションのドメイン IDのリストを設定する手順は、次
のとおりです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたVSANのファブリックバイン
ディングサブモードを開始します。

fabric-binding database vsan vsan-id

例：
switch(config)# fabric-binding
database vsan 35

ステップ 2   
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目的コマンドまたはアクション

指定されたVSANのファブリックバイン
ディングデータベースを削除します。

no fabric-binding database vsan vsan-id

例：
switch(config)# no fabric-binding
database vsan 35

ステップ 3   

設定されたデータベースリストに、特定

のドメイン ID用の別のスイッチのsWWN
を追加します。

swwn swwn-id domain domain-id

例：
switch(config-fabric-binding)# swwn
21:00:05:30:23:1a:11:03 domain 25

ステップ 4   

設定されたデータベースリストから、ス

イッチの sWWNおよびドメイン IDを削
除します。

no swwn swwn-id domain domain-id

例：
switch(config-fabric-binding)# no
swwn 21:00:05:30:23:1a:11:03 domain
25

ステップ 5   

ファブリックバインディングのアクティベーションおよび非アクティベーション

ファブリックバインディング機能では、コンフィギュレーションデータベース（config database）
およびアクティブデータベースが維持されます。 config databaseは、実行された設定を収集する
読み取りと書き込みのデータベースです。これらの設定を実行するには、データベースをアク

ティブにする必要があります。データベースがアクティブになると、アクティブデータベースが

configdatabaseの内容で上書きされます。アクティブデータベースは、ログインを試みる各スイッ
チをチェックする読み取り専用データベースです。

デフォルトでは、ファブリックバインディング機能は非アクティブです。コンフィギュレーショ

ンデータベース内の既存のエントリがファブリックの現在の状態と矛盾する場合は、スイッチで

ファブリックバインディングデータベースをアクティブにできません。たとえば、ログイン済

みのスイッチの 1つが config databaseによってログインを拒否される場合があります。これらの
状態を強制的に上書きできます。

アクティベーションのあと、現在アクティブなデータベースに違反するログイン済みのスイッ

チは、ログアウトされ、ファブリックバインディング制限によってログインが拒否されたす

べてのスイッチは再初期化されます。

（注）

ファブリックバインディングのアクティベーション

ファブリックバインディング機能をアクティブにできます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたVSANのファブリックバイン
ディングデータベースをアクティブにし

ます。

fabric-binding activate vsan vsan-id

例：
switch(config)# fabric-binding
activate vsan 25

ステップ 2   

指定されたVSANのファブリックバイン
ディングデータベースを非アクティブに

します。

no fabric-binding activate vsan vsan-id

例：
switch(config)# no fabric-binding
activate vsan 25

ステップ 3   

ファブリックバインディングの強制的なアクティベーション

ファブリックバインディングデータベースを強制的にアクティブにできます。

上記のような矛盾が 1つまたは複数発生したためにデータベースのアクティブ化が拒否された場
合は、forceオプションを使用してアクティブ化を継続できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定された VSANのファブリックバイン
ディングデータベースを、設定が許可さ

fabric-binding activate vsan vsan-id force

例：
switch(config)# fabric-binding
activate vsan 12 force

ステップ 2   

れない場合でも、強制的にアクティブにし

ます。

元の設定状態、または（状態が設定されて

いない場合は）出荷時の設定に戻します。

no fabric-binding activate vsan vsan-id
force

例：
switch(config)# no fabric-binding
activate vsan 12 force

ステップ 3   
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ファブリックバインディング設定のコピー

ファブリックバインディング設定をコピーすると、コンフィギュレーションデータベースが実行

コンフィギュレーションに保存されます。

次のコマンドを使用して、コンフィギュレーションデータベースにコピーできます。

•アクティブデータベースからコンフィギュレーションデータベースにコピーするには、
fabric-binding database copy vsanコマンドを使用します。設定されたデータベースが空の場
合、このコマンドは受け付けられません。

switch# fabric-binding database copy vsan 1

•アクティブデータベースとコンフィギュレーションデータベース間の違いを表示するには、
fabric-binding database diff active vsanコマンドを使用します。このコマンドは、矛盾を解決
する場合に使用できます。

switch# fabric-binding database diff active vsan 1

•コンフィギュレーションデータベースとアクティブデータベース間の違いに関する情報を
取得するには、fabric-binding database diff config vsanコマンドを使用します。
switch# fabric-binding database diff config vsan 1

•再起動後にファブリックバインディング設定データベースを使用できるように実行コンフィ
ギュレーションをスタートアップコンフィギュレーションに保存するには、copyrunning-config
startup-configコマンドを使用します。
switch# copy running-config startup-config

ファブリックバインディング統計情報のクリア

指定された VSANのファブリックバインディングデータベースから既存の統計情報をすべてク
リアするには、clear fabric-binding statisticsコマンドを使用します。
switch# clear fabric-binding statistics vsan 1

ファブリックバインディングデータベースの削除

指定された VSANの設定済みデータベースを削除するには、コンフィギュレーションモードで
no fabric-bindingコマンドを使用します。
switch(config)# no fabric-binding database vsan 10

ファブリックバインディング設定の確認

ファブリックバインディング情報を表示するには、次のいずれかの作業を実行します。
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コマンド

設定されたファブリックバインディングデー

タベースを表示します。キーワード activeを追
加し、アクティブなファブリックバインディン

グデータベースだけを表示できます。

show fabric-binding database [active]

指定された VSANの設定済みファブリックバ
インディングデータベースを表示します。

show fabric-binding database [active] [vsan
vsan-id]

ファブリックバインディングデータベースの

統計情報を表示します。

show fabric-binding statistics

すべての VSANのファブリックバインディン
グステータスを表示します。

show fabric-binding status

ファブリックバインディング違反を表示しま

す。

show fabric-binding violations

指定された VSANの設定済みファブリックバ
インディングデータベースを表示します。

show fabric-binding efmd [vsan vsan-id]

次に、VSAN 4のアクティブファブリックバインディングの情報を表示する例を示します。
switch# show fabric-binding database active vsan 4

次に、ファブリックバインディングの違反を表示する例を示します。

switch# show fabric-binding violations
-------------------------------------------------------------------------------

VSAN Switch WWN [domain] Last-Time [Repeat count] Reason

-------------------------------------------------------------------------------

2 20:00:00:05:30:00:4a:1e [0xeb] Nov 25 05:46:14 2003 [2] Domain mismatch

3 20:00:00:05:30:00:4a:1e [*] Nov 25 05:44:58 2003 [2] sWWN not found

4 20:00:00:05:30:00:4a:1e [*] Nov 25 05:46:25 2003 [1] Database mismatch

VSAN3では、sWWNがリストで見つかりませんでした。VSAN2では、sWWNがリストで見
つかりましたが、ドメイン IDが一致しませんでした。

（注）

次に、VSAN 4の EFMD統計情報を表示する例を示します。
switch# show fabric-binding efmd statistics vsan 4

ファブリックバインディングのデフォルト設定

次の表に、ファブリックバインディング機能のデフォルト設定を示します。
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表 26：ファブリックバインディングのデフォルト設定

デフォルトパラメータ

ディセーブルファブリックバインディング
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第 14 章

FCS の設定

この章の内容は、次のとおりです。

• FCSの設定, 193 ページ

FCS の設定

FCS の概要
Fabric Configuration Server（FCS）を使用すると、トポロジ属性を検出したり、ファブリック要素
のコンフィギュレーション情報リポジトリを維持したりすることができます。通常、管理アプリ

ケーションは Nポートを通してスイッチの FCSに接続されます。 FCSは次のオブジェクトに基
づいて、ファブリック全体を表示します。

• Interconnect Element（IE）オブジェクト：ファブリック内の各スイッチは IEオブジェクトに
対応しています。ファブリックは 1つまたは複数の IEオブジェクトで構成されます。

•ポートオブジェクト：IEの各物理ポートはポートオブジェクトに対応しています。ポート
オブジェクトにはスイッチポート（xEおよび Fポート）および接続された Nポートが含ま
れます。

•プラットフォームオブジェクト：一連のノードをプラットフォームオブジェクトとして定
義して、管理可能な単一のエンティティにできます。これらのノードはファブリックに接続

されたエンドデバイス（ホストシステム、ストレージサブシステム）です。プラットフォー

ムオブジェクトは、ファブリックのエッジスイッチ上にあります。

各オブジェクトには、それぞれ独自の属性および値のセットがあります。一部の属性にはヌル値

も定義できます。

CiscoNexusデバイス環境では、ファブリックは複数のVSAN（仮想SAN）で構成される場合があ
ります。 VSANごとに FCSインスタンスが 1つ存在します。
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FCSは仮想デバイスの検出をサポートします。 fcs virtual-device-addコマンドをFCSコンフィギュ
レーションサブモードで入力すると、特定のVSANまたはすべてのVSANの仮想デバイスを検出
できます。

スイッチに管理アプリケーションが接続されている場合、スイッチの FCSに転送されるすべての
フレームは、スイッチポート（Fポート）のポートVSANに属します。管理アプリケーションの
表示対象はこのVSANに限定されます。ただし、このスイッチが属する他のVSANに関する情報
は、SNMPまたは CLIを使用して取得できます。

次の図では、管理アプリケーション 1（M1）は、ポート VSAN IDが 1の Fポートを介して接続
され、管理アプリケーション 2（M2）はポート VSAN IDが 2の Fポートを介して接続されてい
ます。M1はスイッチ S1および S3の FCS情報を、M2はスイッチ S3および S4の FCS情報をそ
れぞれ問い合わせることができます。スイッチ S2情報はどちらにも提供されません。 FCSは、
VSANで表示可能なこれらのスイッチ上でだけ動作します。 S3はVSAN 1にも属していますが、
M2は VSAN 2にだけ FCS要求を送信できます。

図 30： VSAN 環境における FCS

FCS の特性
FCSには次の特性があります。

•次のようなネットワーク管理をサポートしています。
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◦ Nポート管理アプリケーションはファブリック要素に関する情報を問い合わせて、取得
できます。

◦ SNMPマネージャは FCS管理情報ベース（MIB）を使用して、ファブリックトポロジ
情報の検出を開始して、取得できます。

•標準 Fおよび Eポートだけでなく、TEポートもサポートします。

•プラットフォームに登録された論理名および管理アドレスを持つ一連のノードを維持できま
す。 FCSはすべての登録情報のバックアップをセカンダリストレージに維持し、変更があ
るたびに更新します。再起動またはスイッチオーバーが発生すると、FCSはセカンダリス
トレージ情報を取得し、データベースを再構築します。

• SNMPマネージャはFCSに、ファブリック内のすべての IE、ポート、およびプラットフォー
ムについて問い合わせることができます。

FCS 名の指定
一意の名前の確認をファブリック全体（グローバル）に行うのか、または登録されたプラット

フォームにローカル（デフォルト）に行うのかを指定できます。

このコマンドのグローバル設定は、ファブリック内のすべてのスイッチがCiscoMDS9000ファ
ミリまたは Cisco Nexusデバイスである場合にかぎり実行してください。

（注）

プラットフォーム名のグローバルチェックをイネーブルにする手順は、次のとおりです。

プラットフォーム属性を登録する手順は、次のとおりです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

プラットフォーム名のグローバルチェック

をイネーブルにします。

switch(config)# fcs plat-check-global
vsan vsan-id

ステップ 2   

プラットフォーム名のグローバルチェック

をディセーブル（デフォルト）にします。

switch(config)# no fcs
plat-check-global vsan vsan-id

ステップ 3   

FCS 情報の表示
WWN設定のステータスを表示するには、show fcsコマンドを使用します。
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次に、FCSローカルデータベースを表示する例を示します。
switch# show fcs database

次に、VSAN 1のすべての IEのリストを表示する例を示します。
switch# show fcs ie vsan 1

次に、特定のプラットフォームに関する情報を表示する例を示します。

switch# show fcs platform name SamplePlatform vsan 1

次に、特定の pWWNのポート情報を表示する例を示します。
switch# show fcs port pwwn 20:51:00:05:30:00:16:de vsan 24

FCS のデフォルト設定
次の表に、FCSのデフォルト設定を示します。

表 27： FCS のデフォルト設定

デフォルトパラメータ

ディセーブルプラットフォーム名のグローバルチェック

不明プラットフォームのノードタイプ
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第 15 章

ポートトラッキングの設定

この章では、ポートトラッキングの設定方法について説明します。

この章は、次の項で構成されています。

• ポートトラッキングの設定, 197 ページ

ポートトラッキングの設定
Cisco SANスイッチは、（仮想ファイバチャネルインターフェイスではなく）物理ファイバチャ
ネルインターフェイスでポートトラッキング機能を提供します。この機能はリンクの動作ステー

トに関する情報を利用して、エッジデバイスを接続するリンクの障害を引き起こします。この処

理では、間接障害が直接障害に変換されるため、冗長リンクへの復旧処理が迅速化されます。

ポートトラッキング機能がイネーブルになっている場合、この機能はリンク障害時に設定された

リンクをダウンにし、トラフィックを別の冗長リンクに強制的にリダイレクトします。

ポートトラッキングに関する情報

ポートトラッキング機能はリンクの動作ステートに関する情報を利用して、エッジデバイスを接

続するリンクの障害を引き起こします。この処理では、間接障害が直接障害に変換されるため、

冗長リンクへの復旧処理が迅速化されます。ポートトラッキング機能がイネーブルになっている

場合、この機能はリンク障害時に設定されたリンクをダウンにし、トラフィックを別の冗長リン

クに強制的にリダイレクトします。

一般的に、ホストはスイッチに直接接続されているリンク（直接リンク）上でのリンク障害から

すぐに復旧できます。しかし、キープアライブメカニズムを備えたWANやMANファブリック
内のスイッチ間で発生する間接的なリンク障害からのリカバリは、タイムアウト値（TOV）や
Registered State Change Notification（RSCN）情報などの複数の要因に左右されます。
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次の図では、ホストへの直接リンク 1に障害が発生した場合、即時にリカバリできます。ただ
し、2つのスイッチ間の ISL2に障害が発生した場合、復旧はTOVやRSCNなどに左右されます。

図 31：ポートトラッキングによるトラフィックの復旧

ポートトラッキング機能は、トポロジの変化を引き起こし、接続デバイスを接続しているリンク

をダウンさせる障害を監視し、検出します。この機能をイネーブルにして、リンク対象ポートと

トラッキング対象ポートを明示的に設定すると、スイッチソフトウェアはトラッキング対象ポー

トを監視します。リンクステートの変化を検出した場合、スイッチソフトウェアはリンク対象

ポートの動作ステートを変更します。

この章では次の用語を使用します。

•トラッキング対象ポート：動作ステートが継続的に監視されるポート。トラッキング対象
ポートの動作ステートを使用して、1つまたは複数のポートの動作ステートを変更します。
トラッキング対象ポートは、ファイバチャネル、VSAN、SANポートチャネル、またはギガ
ビットイーサネットのポートです。一般的に、Eおよび TEポートモードのポートは Fポー
トにもなります。

•リンク対象ポート：トラッキング対象ポートの動作ステートに基づいて動作ステートが変更
されるポート。物理ファイバチャネルポートのみをリンク対象ポートにできます。

ポートトラッキングには、次の機能があります。

•トラッキング対象ポートがダウンすると、アプリケーションはリンク対象ポートをダウンさ
せます。追跡されたポートが障害から復旧して再度アップになると、リンクされたポートも

自動的にアップになります（特に別の設定がないかぎり）。

•トラッキング対象ポートがアップしても、リンク対象ポートを強制的にダウンしたままにで
きます。この場合、必要に応じてリンク対象ポートを明示的にアップする必要があります。

関連トピック

RSCN情報の概要, （132ページ）

ファイバチャネルのタイムアウト値

   Cisco Nexus 6000 シリーズ NX-OS SAN スイッチングコンフィギュレーションガイドリリース 6.x
198 OL-27932-01-J  

ポートトラッキングの設定

ポートトラッキングに関する情報



ポートトラッキングのデフォルト設定

次の表に、ポートトラッキングパラメータのデフォルト設定を示します。

表 28：ポートトラッキングパラメータのデフォルト設定値

デフォルトパラメータ

ディセーブルポートトラッキング

イネーブル（ポートトラッキングと同時）動作バインディング

ポートトラッキングの設定

ポートトラッキングを設定する際、次の点に注意してください。

•トラッキング対象ポートとリンク対象ポートが同じシスコスイッチ上に存在することを確認
します。

•トラッキング対象ポートがダウンしたときに、リンク対象ポートが自動的にダウンすること
を確認します。

•再帰依存を回避するためにリンク対象ポートに再度トラッキングしないでください（例：
ポート vfc22からポート vfc24にトラッキングし、さらにポート vfc22に戻す）。

ポートトラッキングのイネーブル化

ポートトラッキング機能は、デフォルトでディセーブルです。この機能をイネーブルにすると、

ポートトラッキングはスイッチ全体でグローバルにイネーブルになります。

ポートトラッキングを設定するには、ポートトラッキング機能をイネーブルにして、トラッキン

グ対象ポートに対応するリンク対象ポートを設定します。

ポートトラッキングをイネーブルに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ポートトラッキングをイネーブルにしま

す。

port-track enable

例：
switch(config)# port-track enable

ステップ 2   

現在適用されているポートトラッキング

設定を削除し、ポートトラッキングをディ

セーブルにします。

no port-track enable

例：
switch(config)# no port-track
enable

ステップ 3   

リンク対象ポートの設定

ポートをリンクするには、次の 2通りの方法があります。

•リンク対象ポートからトラッキング対象ポートへの動作バインディングを設定します（デ
フォルト）。

•リンク対象ポートを強制的にダウンしたままにします（トラッキング対象ポートがリンク障
害から回復した場合も同様）。

トラッキング対象ポートの動作バインディング

最初のトラッキング対象ポートを設定すると、動作バインディングは自動的に有効になります。

この方法を使用すると、複数のポートを監視したり、1つの VSAN内のポートを監視したりでき
ます。

トラッキング対象ポートの動作バインディングを設定するには、次の作業を行います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

リンク対象ポートでインターフェイスコンフィ

ギュレーションモードを開始します。これで、

switch(config)# interface vfc vfc-idステップ 2   

トラッキング対象ポートを設定できるようにな

ります。
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目的コマンドまたはアクション

トラッキング対象ポートを指定します。トラッ

キング対象ポートがダウンすると、リンク対象

ポートもダウンします。

switch(config-if)# port-track
interface vfc vfc-id |
san-port-channel port

ステップ 3   

インターフェイスに現在適用されているポート

トラッキング設定を削除します。

switch(config-if)# no port-track
interface vfc vfc-id |
san-port-channel port

ステップ 4   

複数ポートのトラッキング

複数のトラッキング対象ポートの動作ステートに基づいて、リンク対象ポートの動作ステートを

制御できます。複数のトラッキング対象ポートが 1つのリンク対象ポートに対応付けられている
場合、対応付けられたトラッキング対象ポートがすべてダウンしたときにかぎり、リンク対象ポー

トの動作ステートはダウンに設定されます。トラッキング対象ポートが 1つでもアップしている
場合、リンク対象ポートはアップしたままになります。

次の図では、ISL 2および 3の両方が失敗した場合のみ、直接リンク 1がダウンします。 ISL 2ま
たは 3が動作しているかぎり、直接リンク 1はダウンしません。

図 32：ポートトラッキングによるトラフィックの復旧

複数ポートのトラッキング

複数のポートをトラッキングするには、次の作業を行います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

指定されたインターフェイスを設定し、インター

フェイスコンフィギュレーションモードを開始し

switch(config)# interface vfc
vfc-id

ステップ 2   

ます。これで、トラッキング対象ポートを設定で

きるようになります。

指定されたインターフェイスのあるリンク対象ポー

トをトラッキングします。トラッキング対象ポー

switch(config-if)# port-track
interface interface vfc vfc-id |
san-port-channel port

ステップ 3   

トがダウンすると、リンク対象ポートもダウンし

ます。

VSAN 内のポートのモニタリングの概要
トラッキング対象ポート上のすべての動作VSANからVSANをリンク対象ポートに対応付けるに
は、必要なVSANを指定します。このため、トラッキング対象ポートの詳細な設定が可能になり
ます。トラッキング対象ポートがTEポートの場合、ポートの動作ステートがダウンにならずに、
ポート上の動作VSANがダイナミックに変わる場合があります。この場合、リンク対象ポートの
ポート VSANは、トラッキング対象ポート上の動作 VSAN上で監視できます。

この機能を設定すると、トラッキング対象ポート上で VSANがアップしている場合にだけリンク
対象ポートがアップします。

指定する VSANは、リンク対象ポートのポート VSANと同じである必要はありません。

VSAN 内のポートのモニタリングの概要
特定の VSANでトラッキング対象ポートをモニタできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定されたインターフェイスを設定し、イン

ターフェイスコンフィギュレーションモー

switch(config)# interface vfc vfc-idステップ 2   
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目的コマンドまたはアクション

ドを開始します。これで、トラッキング対

象ポートを設定できるようになります。

VSAN 2で SANポートチャネルのトラッキ
ングをイネーブルにします。

port-track interface san-port-channel
1 vsan 2

例：
switch(config-if)# port-track
interface san-port-channel 1 vsan
2

ステップ 3   

リンク対象ポートに対する VSANの対応付
けを削除します。SANポートチャネルリン
クは有効なままです。

no port-track interface
san-port-channel 1 vsan 2

例：
switch(config-if)# port-track
interface san-port-channel 1 vsan
2

ステップ 4   

強制シャットダウン

トラッキング対象ポートで頻繁にフラップが発生する場合、動作バインディング機能を使用する

トラッキングポートは頻繁にトポロジを変えることがあります。この場合、頻繁なフラップの原

因が解決されるまで、ポートをダウンしたままにできます。フラップが発生するポートをダウン

状態のままにしておくと、プライマリのトラッキング対象ポートの問題が解決されるまで、トラ

フィックは冗長パスを流れるよう強制されます。問題が解決されて、トラッキング対象ポートが

再びアップした場合には、インターフェイスを明示的にイネーブルにできます。

この機能を設定すると、トラッキング対象ポートが再びアップになっても、リンク対象ポートは

シャットダウン状態のままになります。トラッキング対象ポートがアップして安定したら、（こ

のインターフェイスを管理上アップして）リンク対象ポートの強制シャットダウン状態を明示的

に解除する必要があります。

トラッキング対象ポートの強制シャットダウン

トラッキング対象ポートを強制シャットダウンできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

指定されたインターフェイスを設定し、イン

ターフェイスコンフィギュレーションモー

switch(config)# interface vfc vfc-idステップ 2   

ドを開始します。これで、トラッキング対象

ポートを設定できるようになります。

トラッキング対象ポートを強制的にシャット

ダウンします。

port-track force-shut

例：
switch(config-if)# port-track
force-shut

ステップ 3   

トラッキング対象ポートのポートシャットダ

ウン設定を解除します。

no port-track force-shut

例：
switch(config-if)# no port-track
force-shut

ステップ 4   

ポートトラッキング情報の表示

スイッチの現在のポートトラッキング設定を表示するには、showコマンドを使用します。

次に、特定のインターフェイスのトラッキング対象ポートの設定を表示する例を示します。

switch# show interface vfc21
vfc21 is down (Administratively down)

Hardware is Fibre Channel, FCOT is short wave laser w/o OFC (SN)
Port WWN is 20:01:00:05:30:00:0d:de
Admin port mode is FX
Port vsan is 1
Receive data field Size is 2112
Beacon is turned off
Port tracked with interface vc22 (down)
Port tracked with interface san-port-channel 1 vsan 2 (down)

5 minutes input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
...

次に、SANポートチャネルのトラッキング対象ポートの設定を表示する例を示します。
switch# show interface san-port-channel 1
port-channel 1 is down (No operational members)

Hardware is Fibre Channel
Port WWN is 24:01:00:05:30:00:0d:de
Admin port mode is auto, trunk mode is on
Port vsan is 2
Linked to 1 port(s)
Port linked to interface vfc21

...
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次に、ポートトラッキングモードを表示する例を示します。

switch# show interface vfc 24
vfc24 is up

Hardware is Fibre Channel, FCOT is short wave laser
...

Transmit B2B Credit is 64
Receive B2B Credit is 16
Receive data field Size is 2112
Beacon is turned off
Port track mode is force_shut <-- this port remains shut even if the tracked port is

back up
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