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第 1 章

概要

この章の内容は、次のとおりです。

• SANスイッチングの概要, 1 ページ

SAN スイッチングの概要
この章では、CiscoNX-OSデバイスの SANスイッチングの概要について説明します。この章の内
容は、次のとおりです。

ファイバチャネルインターフェイス

Cisco Nexusデバイスではファイバチャネルポートがオプションになっています。

それぞれのファイバチャネルポートは、サーバに接続されたダウンリンクとして、またはデータ

センター SANファブリックへのアップリンクとして使用できます。

ドメインパラメータ

ファイバチャネルドメイン（fcdomain）機能では、FC-SW-2標準で記述されているように、主要
スイッチ選択、ドメイン ID配信、FC ID割り当て、ファブリック再設定機能が実行されます。ド
メインは VSAN単位で設定されます。ドメイン IDを設定しない場合、ローカルスイッチはラン
ダムな IDを使用します。

Nポートバーチャライゼーション

Cisco NX-OSソフトウェアは業界標準の Nポート IDバーチャライゼーション（NPIV）をサポー
トします。NPIVを使用すると、単一の物理ファイバチャネルリンクで複数の Nポートファブ
リックが同時にログインできます。 NPIVをサポートする HBAでは、ホスト上の各仮想マシン
（OSパーティション）についてゾーン分割とポートセキュリティを個別に設定できるようにす
ることで、SANセキュリティを改善できます。 NPIVはサーバ接続に有効なだけでなく、コアお
よびエッジの SANスイッチ間の接続にも有効です。

Nポートバーチャライザ（NPV）は、コアエッジ SANのファイバチャネルドメイン ID数を減
らすことができる補完的な機能です。NPVモードで動作するCiscoMDS9000ファミリファブリッ
クスイッチはファブリックに参加せず、コアスイッチリンクとエンドデバイス間でトラフィッ
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クを通過させるだけです。このため、スイッチのドメイン IDは不要です。 NPIVは、NPVコア
スイッチへのリンクを共有する複数のエンドデバイスにログインするために、NPVモードのエッ
ジスイッチで使用されます。この機能を使用できるのは、Cisco MDSブレードスイッチシリー
ズ、Cisco MDS 9124マルチレイヤファブリックスイッチ、および Cisco MDS 9134マルチレイヤ
ファブリックスイッチだけです。

VSANトランキング

トランキングは、「VSANトランキング」とも呼ばれ、複数の VSAN内で、同一の物理リンクを
介して、ポートが相互接続してフレームを送受信することを可能にします。トランキングは E
ポートおよび Fポートでサポートされます。

SANポートチャネル

ポートチャネルは、ファイバチャネルと FICONトラフィックの両方について、複数の物理 ISL
を帯域幅が大きく、またポートの耐障害性が高い 1つの論理リンクに集約します。この機能を使
用すると、最大 16の拡張ポート（Eポート）またはトランキング Eポート（TEポート）をポー
トチャネルにバンドルできます。 ISLポートは任意のスイッチングモジュールに配置できるた
め、特定のマスターポートは必要ありません。ポートまたはスイッチングモジュールに障害が

発生した場合、ファブリックを再設定しなくても、ポートチャネルは引き続き正常に機能します。

Cisco NX-OSソフトウェアでは、隣接するスイッチ間でポートチャネル設定情報を交換するとき
にプロトコルを使用するので、ポートチャネル管理が簡易化されます。たとえば、誤設定の検出

や、互換性のある ISLでのポートチャネルの自動作成などの管理機能です。自動設定モードで
は、互換性のあるパラメータを使用する ISLによって、チャネルグループが自動的に構成されま
す。手動操作は必要ありません。

ポートチャネルでは、発信元 FC-IDと宛先 FC-IDのハッシュ、さらにオプションで交換 IDを使
用して、ファイバチャネルトラフィックのロードバランスが実行されます。ポートチャネルを

使用するロードバランシングは、ファイバチャネルリンクと FCIPリンクの両方で実行されま
す。また、Cisco NX-OSソフトウェアを設定して、コストが同じ複数の FSPFルート間でロード
バランスを実行することもできます。

仮想 SAN

仮想 SAN（VSAN）は、単一の物理 SANを複数の VSANに分割します。 VSANを使用すると、
Cisco NX-OSソフトウェアで、大規模な物理ファブリックを個々の分離された環境に論理的に分
割して、ファイバチャネル SANの拡張性、可用性、管理性、およびネットワークセキュリティ
を高めることができます。

FICONの場合、VSANにより、FICONおよびオープンシステムのハードウェアベースの分離が
容易になります。

それぞれの VSANは、独自の一連のファイバチャネルファブリックサービスを持つ論理的およ
び機能的に別個の SANです。ファブリックサービスのこの分割は、個々の VSAN内にファブ
リック再設定およびエラー条件を含めることにより、ネットワークの不安定さを大幅に軽減しま

す。VSANが実現する厳密なトラフィック分離は、特定のVSANの制御およびデータトラフィッ
クを VSAN独自のドメイン内に限定することにより、SANセキュリティを高めることができま
す。 VSANは、可用性を低下させることなく、分離された SANアイランドを共通のインフラス
トラクチャに容易に統合できるようにすることで、コストを削減できます。

   Cisco Nexus 5500 シリーズ NX-OS SAN Release 7.x スイッチングコンフィギュレーションガイド
2 OL-30895-01-J   

概要

SAN スイッチングの概要



ユーザは、特定のVSANの範囲内に限定される管理者ロールを作成できます。たとえば、すべて
のプラットフォーム固有の機能を設定できるネットワーク管理者ロールを設定する一方で、特定

のVSAN内のみで設定および管理ができるその他のロールを設定できます。この手法は、スイッ
チポートまたは接続されたデバイスのWWN（World Wide Name）に基づいてメンバーシップを
割り当てることができる、特定の VSANに対するユーザ操作の効果を分離することにより、SAN
の管理性を高め、人為的エラーを原因とする中断を減らします。

VSANは、離れた場所にあるデバイスを含めるために VSANを拡張する、SAN間の Fibre Channel
over IP（FCIP）リンク全体にわたりサポートされます。 Cisco SANスイッチは、VSANのトラン
キングも実装します。トランキングでは、ISL（スイッチ間リンク）によって、同じ物理リンク
上で複数の VSANのトラフィックを伝送できます。

ゾーン分割

ゾーン分割は、SAN内のデバイスのアクセスコントロールを提供します。 Cisco NX-OSソフト
ウェアは、次の種類のゾーン分割をサポートしています。

• Nポートゾーン分割：エンドデバイス（ホストおよびストレージ）ポートに基づいてゾーン
メンバを定義します。

◦ WWN

◦ファイバチャネル ID（FC-ID）

• Fxポートゾーン分割：スイッチポートに基づいてゾーンメンバを定義します。

◦ WWN

◦ WWNおよびインターフェイスインデックス、またはドメイン IDおよびインターフェ
イスインデックス

•ドメイン IDおよびポート番号（Brocadeの相互運用性用）。

• iSCSIゾーン分割：ホストゾーンに基づいてゾーンメンバを定義します。

◦ iSCSI名

◦ IPアドレス

• LUNゾーン分割：Nポートゾーン分割、論理ユニット番号（LUN）ゾーン分割と組み合わ
せて、特定のホストのみが LUNにアクセスできるようにし、異種ストレージサブシステム
アクセスを管理するための制御のシングルポイントを提供します。

•読み取り専用ゾーン：属性を設定して、任意のゾーンタイプでの I/O操作を SCSI読み取り
専用コマンドに制限できます。この機能は、バックアップ、データウェアハウジングなど、

サーバ間でボリュームを共有する場合に役立ちます。

•ブロードキャストゾーン：任意のゾーンタイプ用の属性を設定して、ブロードキャストフ
レームを特定のゾーンのメンバに制限できます。

厳密なネットワークセキュリティを実現するため、入力スイッチで適用されるアクセスコント

ロールリスト（ACL）を使用して、ゾーン分割はフレームごとに常に適用されます。すべての

Cisco Nexus 5500 シリーズ NX-OS SAN Release 7.x スイッチングコンフィギュレーションガイド
   OL-30895-01-J 3

概要

SAN スイッチングの概要



ゾーン分割ポリシーはハードウェアで適用され、パフォーマンスの低下を引き起こすことはあり

ません。拡張ゾーン分割セッション管理機能では、一度に 1人のユーザだけがゾーンを変更でき
るようにすることで、セキュリティがさらに高まります。

デバイスエイリアスサービス

ソフトウェアでは、VSAN単位およびファブリック全体のデバイスエイリアスサービス（デバイ
スエイリアス）がサポートされます。デバイスエイリアス配信により、エイリアス名を手動で

再度入力することなく、VSAN間で HBA（ホストバスアダプタ）を移動できます。

ファイバチャネルルーティング

Fabric Shortest Path First（FSPF）は、ファイバチャネルファブリックで使用されるプロトコルで
す。 FSPFは、どのファイバチャネルスイッチでも、デフォルトでイネーブルになっています。
特に考慮が必要な設定を除いて、FSPFサービスを設定する必要はありません。FSPFはファブリッ
ク内の任意の 2つのスイッチ間の最適パスを自動的に計算します。特に、FSPFは次の機能を実
行するために使用されます。

•任意の 2つのスイッチ間の最短かつ最速のパスを確立して、ファブリック内のルートを動的
に計算します。

•特定のパスで障害が発生した場合は、代替パスを選択します。 FSPFは複数のパスをサポー
トし、障害リンクを迂回する代替パスを自動的に計算します。 2つの同等パスを使用できる
場合は、推奨ルートを設定します。

SCSIターゲット

SCSIターゲットにはディスク、テープ、およびその他のストレージデバイスが含まれます。こ
れらのターゲットは、ネームサーバに論理ユニット番号（LUN）を登録しません。 SCSI LUN検
出機能は、CLI（コマンドラインインターフェイス）または SNMP（簡易ネットワーク管理プロ
トコル）を通して、オンデマンドで開始されます。近接スイッチが Cisco Nexusデバイスに属す
る場合、この情報は近接スイッチとも同期されます。

拡張ファイバチャネル機能

分散サービス、エラー検出、およびリソース割り当てのためにファイバチャネルプロトコル関連

タイマーの値を設定できます。

単一のスイッチにWWNを一意に関連付ける必要があります。主要スイッチを選択するとき、お
よびドメイン IDを割り当てるときは、WWNを使用します。 Cisco Nexusデバイスは、3つの
Network Address Authority（NAA）アドレスフォーマットをサポートします。

ファイバチャネル標準では、任意のスイッチの Fポートに接続された Nポートに、一意の FC ID
を割り当てる必要があります。使用する FC ID番号を節約するために、Cisco Nexusデバイスでは
特殊な割り当て方式を使用しています。

FC-SPおよび DHCHAP

FibreChannel Security Protocol（FC-SP）は、スイッチ間およびホストとスイッチ間で認証を実行し
て、企業全体のファブリックに関するセキュリティ問題を解決します。Diffie-Hellmanチャレンジ
ハンドシェイク認証プロトコル（DHCHAP）は、Cisco SANスイッチとその他のデバイス間で認
証を行う FC-SPプロトコルです。 DHCHAPは、CHAPプロトコルと Diffie-Hellman交換を組み合
わせて構成されています。
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FC-SPにより、スイッチ、ストレージデバイス、およびホストは、信頼性の高い管理可能な認証
メカニズムを使用して、それぞれのアイデンティティを証明できます。FC-SPの使用により、ファ
イバチャネルトラフィックをフレーム単位で保護することで、信頼できないリンクであってもス

ヌーピングやハイジャックを防止できます。ポリシーと管理アクションの一貫した組み合わせが

ファブリックを介して伝播されて、ファブリック全体での均一なレベルのセキュリティが実現し

ます。

ポートセキュリティ

ポートセキュリティ機能は、1つ以上の所定のスイッチポートへのアクセス権を持つ特定の
World-WideName（WWN）をバインドすることによって、スイッチポートへの不正なアクセスを
防止します。

スイッチポートでポートセキュリティをイネーブルにしている場合は、そのポートに接続するす

べてのデバイスがポートセキュリティデータベースになければならず、所定のポートにバインド

されているものとしてデータベースに記されている必要があります。これらの両方の基準を満た

していないと、ポートは動作上アクティブな状態にならず、ポートに接続しているデバイスは

SANへのアクセスを拒否されます。

ファブリックバインディング

ファブリックバインディングは、ファブリックバインディング設定で指定されたスイッチ間のみ

でスイッチ間リンク（ISL）がイネーブルにされるようにします。これによって、無許可のスイッ
チが、ファブリックに参加したり、現在のファブリック処理が中断したりできないようにします。

この機能では、Exchange Fabric Membership Data（EEMD）プロトコルを使用することによって、
許可されたスイッチのリストがファブリック内の全スイッチで同一になります。

Fabric Configuration Server

Fabric Configuration Server（FCS）を使用すると、トポロジ属性を検出したり、ファブリック要素
のコンフィギュレーション情報リポジトリを維持したりすることができます。通常、管理アプリ

ケーションは Nポートを通してスイッチの FCSに接続されます。複数の VSANがファブリック
を構成し、VSANごとに 1つの FCSインスタンスが存在します。
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第 2 章

ファイバチャネルインターフェイスの設定

この章の内容は、次のとおりです。

• ファイバチャネルインターフェイスの設定, 7 ページ

ファイバチャネルインターフェイスの設定

ファイバチャネルインターフェイスの概要

ファイバチャネルのライセンス要件

Cisco Nexusデバイスでは、ファイバチャネル機能は Storage Protocol Servicesライセンスに含まれ
ます。

ファイバチャネルインターフェイスとその機能を使用する前に、正しいライセンス（N5010SSま
たは N5020SS）がインストールされていることを確認します。

Storage Protocol Servicesライセンスなしで仮想ファイバチャネルインターフェイスを設定でき
ますが、ライセンスがアクティブになるまでこれらのインターフェイスは動作状態になりませ

ん。

（注）

物理ファイバチャネルインターフェイス

Cisco Nexusデバイスは、2つのオプション拡張モジュールを使用することにより、最大 16の物
理ファイバチャネル（FC）アップリンクをサポートします。最初のモジュールには 8つの FCイ
ンターフェイスが搭載されています。 2番めのモジュールには 4つのファイバチャネルポートと
4つのイーサネットポートが搭載されています。
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各ファイバチャネルポートをダウンリンク（サーバに接続）、またはアップリンク（データセン

ター SANネットワークに接続）として使用できます。ファイバチャネルインターフェイスは、
E、F、NP、TE、TF、TNP、SD、autoの各モードをサポートしています。

仮想ファイバチャネルインターフェイス

FibreChannel overEthernet（FCoE）カプセル化により、物理イーサネットケーブルでファイバチャ
ネルとイーサネットトラフィックを同時に伝送できます。 Cisco Nexusデバイスでは、FCoE対応
の物理イーサネットインターフェイスは、1つの仮想のファイバチャネル（vFC）インターフェ
イスのトラフィックを伝送できます。

vFCインターフェイスは、Cisco NX-OSの他のインターフェイスと同様に、設定やステータスな
どのプロパティを持つ、操作可能なオブジェクトです。ネイティブファイバチャネルインター

フェイスと vFCインターフェイスは、同じ CLIコマンドを使用して設定します。

vFCインターフェイスは、Fモードだけをサポートし、トランクモードでだけ動作します。

次の機能は、仮想ファイバチャネルインターフェイスではサポートされません。

• SANポートチャネル

• SPAN宛先は vFCインターフェイスにすることはできません。

• Buffer-to-Buffer credit（BB_credit）

• Exchange Link Parameter（ELP）または Fabric Shortest Path First（FSPF）プロトコル

•物理属性の設定（速度、レート、モード、トランスミッタ情報、MTUサイズ）

•ポートトラッキング

VF ポート

vFCインターフェイスは、トランクモードで常に実行されます。vFCインターフェイスは、他の
どのモードでも動作しません。 vFCインターフェイスでは、switchport trunk allowed vsanコマン
ドを使用して vFCの許可 VSANを設定できます（FC TFおよび TEポートと類似）。ホストに接
続されている vFCインターフェイスの場合、ログイン（FLOGI）をサポートするVSANはポート
VSANだけです。 VFポートを設定する switchport trunk allowed vsanコマンドをインターフェイ
スモードで使用し、このような vFCインターフェイスの許可 VSANをポート VSANに制限する
ことを推奨します。

160 vFCインターフェイスのサポートが含まれます。

Cisco Nexusデバイスは、vFC VSAN割り当てとグローバルな VLAN-to-VSANマッピングテーブ
ルにより、VFポートに対して適切な VLANを選択できます。

10G-FEXインターフェイス経由のVFポートのサポートは、各ファブリックエクステンダがCisco
Nexusデバイスに直接接続する、CiscoNexusファブリックエクステンダストレート型トポロジで
のみサポートされます。
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VE ポート

仮想 Eポート（VEポート）は、非ファイバチャネルリンク上の Eポートをエミュレートする
ポートです。 Fibre Channel Forwarder（FCF）間の VEポート接続は、ポイントツーポイントリン
ク上でサポートされます。このリンクは、個々のイーサネットインターフェイス、またはイーサ

ネットポートチャネルインターフェイスのメンバです。 FCFが接続された各イーサネットイン
ターフェイスに、vFCインターフェイスを作成し、バインドする必要があります。インターフェ
イスモードで switchport mode eコマンドを使用して、vFCインターフェイスを VEポートとして
設定します。

VEポートに関する注意事項は次のとおりです。

• vFCで autoモードはサポートされません。

• VEポートトランキングは、FCoE対応 VLAN上でサポートされます。

• MACアドレスにバインドされている VEポートインターフェイスはサポートされません。

•デフォルトでは、VEポートはトランクモードでイネーブルになります。

VEポート上に複数の VSANを設定できます。 VEポートの VSANに対応する FCoE VLAN
を、バインドしたイーサネットインターフェイスに設定する必要があります。

•スパニングツリープロトコルは、vFCインターフェイスがバインドされたすべてのインター
フェイスのFCoEVLAN上でディセーブルになります。これには、VEポートがバインドされ
たインターフェイスが含まれます。

特定の FCFとピア FCF間でサポートされる VEポートペアの数は、ピア FCFの FCF-MACアド
バタイジング機能に依存します。

•ピア FCFがそのすべてのインターフェイス上で同じ FCF-MACアドレスをアドバタイズする
場合、1つのVEポート上で FCFをピア FCFに接続できます。このようなトポロジでは、冗
長性のために 1つのポートチャネルインターフェイスを使用することを推奨します。

•ピア FCFが複数の FCF-MACアドレスをアドバタイズする場合は、テーブルの制限が適用さ
れます。

vPC トポロジの VE ポート

vPCトポロジの VEポートに関する注意事項は次のとおりです。

• LANトラフィック用の vPC上で接続された FCF間の FCoE VLANには、専用リンクが必要
です。

• FCoE VLANはスイッチ間の vPCインターフェイス上に設定しないでください。

FSPFパラメータ

FSPFは、VSANで起動すると、VEポート上でVSAN単位で動作します。 vFCインターフェイス
のデフォルトの FSPFコスト（メトリック）は、10 Gbps単位の帯域幅です。イーサネットポー
トチャネルにバインドされた VEポートの場合、FSPFコストは動作可能なメンバポートの数に
基づいて調整されます。
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VE ポート設定の制限

プラットフォームインターフェイスタイ

プ

10 G のファブリックエ
クステンダ

Cisco Nexus 5500 シリーズスイッチ

サポート対象外VEポート X 16イーサネットインター

フェイスにバインドさ

れた VEポート

サポート対象外VEポート X 4イーサネットポート

チャネルインターフェ

イスにバインドされた

VEポート

VNP ポート

FCoE NPVブリッジから FCFへの接続は、ポイントツーポイントリンク上でのみサポートされま
す。このリンクは、個々のイーサネットインターフェイス、またはイーサネットポートチャネ

ルインターフェイスのメンバです。 FCFが接続された各イーサネットインターフェイスに、vFC
インターフェイスを作成し、バインドする必要があります。これらの vFCインターフェイスは、
VNPポートとして設定する必要があります。VNPポートでは、FCoENPVブリッジが、それぞれ
固有の eNodeMACアドレスが設定された複数の eNodeを持つ FCoE対応ホストをエミュレートし
ます。MACアドレスにバインドされる VNPポートインターフェイスはサポートされません。
デフォルトでは、VNPポートはトランクモードでイネーブルになります。 VNPポートには、複
数の VSANを設定できます。 VNPポート VSANに対応する FCoE VLANを、バインドしたイー
サネットインターフェイスに設定する必要があります。

スパニングツリープロトコル（STP）は、VNPポートがバインドされたインターフェイス上の
FCoE VLANでは自動的にディセーブルになります。

インターフェイスモード

スイッチ内の各物理ファイバチャネルインターフェイスは、複数のポートモード（Eモード、
TEモード、Fモード、TFモード、TNPモード、および SDモード）のうちのいずれかで動作しま
す。物理ファイバチャネルインターフェイスを Eポート、Fポート、または SDポートとして設
定できます。インターフェイスを autoモードに設定することもできます。ポートタイプは、イ
ンターフェイスの初期化中に判別されます。

NPVモードでは、ファイバチャネルインターフェイスは NPモード、Fモード、または SDモー
ドで動作します。

仮想ファイバチャネルインターフェイスは Fモードでだけ設定できます。

デフォルトでは、インターフェイスには VSAN 1が自動的に割り当てられます。
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各インターフェイスには、管理設定と動作ステータスが対応付けられています。

•管理設定は、修正を加えない限り変更されません。この設定には、管理モードで設定できる
各種の属性があります。

•動作ステータスは、インターフェイス速度のような指定された属性の現在のステータスを表
します。このステータスは変更できず、読み取り専用です。インターフェイスがダウンの

状態のときは、値の一部（たとえば、動作速度）が有効にならない場合があります。

関連トピック

VSANの設定と管理, （121ページ）
NPVの設定, （57ページ）

E ポート

拡張ポート（Eポート）モードでは、インターフェイスがファブリック拡張ポートとして機能し
ます。このポートを別のEポートに接続し、2つのスイッチ間でスイッチ間リンク（ISL）を作成
できます。 Eポートはフレームをスイッチ間で伝送し、ファブリックを設定および管理できるよ
うにします。リモートNポート宛てフレームのスイッチ間コンジットとして機能します。Eポー
トは、クラス 3およびクラス Fサービスをサポートします。

別のスイッチに接続された Eポートも、SANポートチャネルを形成するように設定できます。

関連トピック

SANポートチャネルの設定, （99ページ）

F ポート

ファブリックポート（Fポート）モードでは、インターフェイスがファブリックポートとして機
能します。このポートをノードポート（Nポート）として動作する周辺装置（ホストまたはディ
スク）に接続できます。 Fポートは、1つの Nポートだけに接続できます。 Fポートはクラス 3
サービスをサポートします。

NP ポート

スイッチが NPVモードで動作しているとき、スイッチをコアネットワークスイッチに接続する
インターフェイスは NPポートとして設定されます。 NPポートは Nポートと同様に動作します
が、複数の物理 Nポートに対するプロキシとして機能します。

関連トピック

NPVの設定, （57ページ）

TE ポート

トランキングEポート（TEポート）モードでは、インターフェイスがトランキング拡張ポートと
して機能します。別のTEポートに接続し、2つのスイッチ間でExtended ISL（EISL）を作成しま
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す。 TEポートは別の Cisco Nexusデバイスまたは Cisco MDS 9000ファミリスイッチに接続しま
す。 Eポートの機能を拡張して、次の内容をサポートします。

• VSAN（仮想 SAN）トランキング。

•ファイバチャネルトレース（fctrace）機能

TEポートモードでは、すべてのフレームが VSAN情報を含む EISLフレームフォーマットで送
信されます。相互接続されたスイッチは VSAN IDを使用して、1つまたは複数の VSANからの
トラフィックを同一の物理リンク上で多重化します。この機能は、CiscoNexusデバイスではVSAN
トランキングと呼ばれます。TEポートは、クラス 3およびクラスFサービスをサポートします。

関連トピック

VSANトランキングの設定, （89ページ）

TF ポート

スイッチが NPVモードで動作しているとき、スイッチをコアネットワークスイッチに接続する
インターフェイスは NPポートとして設定されます。 NPポートは Nポートと同様に動作します
が、複数の物理 Nポートに対するプロキシとして機能します。

トランキングFポート（TFポート）モードでは、インターフェイスがトランキング拡張ポートと
して機能します。トランキングした別のNポート（TNポート）またはNPポート（TNPポート）
に接続して、コアスイッチと NPVスイッチまたは HBAの間のリンクを作成し、タグ付きフレー
ムを伝送できます。 TFポートは、Fポートの機能を拡張して、VSANトランキングをサポートし
ます。

TFポートモードでは、すべてのフレームが、VSAN情報を含む EISLフレームフォーマットで送
信されます。相互接続されたスイッチは VSAN IDを使用して、1つまたは複数の VSANからの
トラフィックを同一の物理リンク上で多重化します。この機能は、CiscoNexusデバイスではVSAN
トランキングと呼ばれます。TFポートは、クラス 3およびクラスFサービスをサポートします。

TNP ポート

トランキング NPポート（TNPポート）モードでは、インターフェイスがトランキング拡張ポー
トとして機能します。TNPポートは、トランキングされたFポート（TFポート）に接続し、NPV
スイッチからコア NPIVスイッチへのリンクを作成できます。

SD ポート

SPAN宛先ポート（SDポート）モードでは、インターフェイスがスイッチドポートアナライザ
（SPAN）として機能します。SPAN機能は、ファイバチャネルインターフェイスを通過するネッ
トワークトラフィックを監視します。このモニタリングは、SDポートに接続された標準ファイ
バチャネルアナライザ（または同様のスイッチプローブ）を使用して行われます。 SDポートは
フレームを受信しません。送信元トラフィックのコピーを送信するだけです。 SPAN機能は他の
機能に割り込むことなく、SPAN送信元ポートのネットワークトラフィックのスイッチングに影
響しません。
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auto モード

autoモードに設定されたインターフェイスは、Eポート、Fポート、NPポート、TEポート、TF
ポート、または TNPポートのいずれかのモードで動作します。ポートモードは、インターフェ
イスの初期設定中に決定されます。たとえば、インターフェイスがノード（ホストまたはディス

ク）に接続されている場合、Fポートモードで動作します。インターフェイスがサードパーティ
製のスイッチに接続されている場合、Eポートモードで動作します。インターフェイスが Cisco
Nexusデバイスまたは Cisco MDS 9000ファミリの別のスイッチに接続されている場合、TEポー
トモードで動作できます。

SDポートは初期化で判別されず、管理上設定されます。

関連トピック

VSANトランキングの設定, （89ページ）

インターフェイスステート

インターフェイスステートは、インターフェイスの管理設定および物理リンクのダイナミックス

テートによって異なります。

管理ステート

管理のステートは、インターフェイスの管理設定を表します。次の表に、管理ステートを示しま

す。

表 1：管理ステート

説明管理ステート

インターフェイスはイネーブルです。Up

インターフェイスはディセーブルです。イン

ターフェイスをシャットダウンして管理上の

ディセーブル状態にした場合は、物理リンク層

ステートの変更が無視されます。

Down

動作ステート

動作ステートは、インターフェイスの現在の動作ステートを示します。次の表に、動作ステート

を示します。
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表 2：動作ステート

説明Operational State

インターフェイスは、トラフィックを要求に応

じて送受信しています。このステートにするた

めには、インターフェイスが管理上アップの状

態、インターフェイスリンク層ステートがアッ

プの状態で、インターフェイスの初期化が完了

している必要があります。

Up

インターフェイスが（データ）トラフィックを

送信または受信できません。

Down

インターフェイスが TEまたは TFモードで正
常に動作しています。

トランキング

理由コード

理由コードは、インターフェイスの動作ステートによって異なります。次の表に、動作ステート

の理由コードを示します。

表 3：インターフェイスステートの理由コード

原因コードOperational Status管理設定

なし。UpUp

管理上のダウン。インターフェ

イスを管理上ダウンの状態に設

定する場合、インターフェイス

をディセーブルにします。ト

ラフィックが受信または送信さ

れません。

DownDown

次の表を参照してください。DownUp

管理ステートが upで、動作ステートが downの場合、理由コードは、動作不能理由コードに基づ
いて異なります。次の表に、動作不能ステートの理由コードを示します。

表に示されている理由コードは一部だけです。（注）
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表 4：非動作ステートの原因コード

適用可能なモード説明理由コード（長いバージョン）

すべて（All）物理層リンクが正常に動作して

いません。

Link failure or not connected

すべて（All）Small Form-Factor Pluggable
（SFP）ハードウェアが接続さ
れていません。

SFP not present

すべて（All）物理層リンクが正常に動作して

おり、プロトコル初期化が進行

中です。

Initializing

ファブリックが現在再設定され

ています。

Reconfigure fabric in progress

初期化を再試行する前に、ス

イッチソフトウェアが指定さ

れた R_A_TOV時間待機しま
す。

Offline

インターフェイス VSANが削
除されているか、suspendedス
テートにあります。

インターフェイスを正常に動作

させるには、設定されたアク

ティブな VSANにポートを割
り当てます。

Inactive

ハードウェア障害が検出されま

した。

Hardware failure
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適用可能なモード説明理由コード（長いバージョン）

エラー条件は、管理上の注意を

必要とします。さまざまな理

由でインターフェイスがエラー

ディセーブルになることがあり

ます。次に例を示します。

•設定障害。

•互換性のないBB_credit設
定。

インターフェイスを正常に動作

させるには、まずこのステート

の原因となるエラー条件を修正

し、次にインターフェイスを管

理上シャットダウンにするか、

インターフェイスをイネーブル

にします。

Error disabled

スイッチにアクティブ SAN
ポートチャネルの最大数がす

でに設定されているので、イン

ターフェイスは隔離されます。

Isolation because limit of active
port channels is exceeded.

Eポートと TEポートのみポートネゴシエーションが失

敗しました。

Isolation due to ELP failure

ポートネゴシエーションが失

敗しました。

Isolation due to ESC failure

Fibre Channel Domain
（fcdomain）のオーバーラッ
プ。

Isolation due to domain overlap

割り当てられたドメイン IDが
無効です。

Isolation due to domain ID
assignment failure

リンクのもう一方の端のEポー
トが分離しています。

Isolation due to the other side of
the link E port isolated

ファブリックの再設定により

ポートが分離されました。

Isolation due to invalid fabric
reconfiguration

fcdomain機能がディセーブルで
す。

Isolation due to domain manager
disabled
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適用可能なモード説明理由コード（長いバージョン）

ゾーン結合に失敗しました。Isolation due to zone merge failure

ISLの両端のVSANが異なりま
す。

Isolation due to VSAN mismatch

SANポートチャネルインター
フェイスのみ

SANポートチャネルに所属す
るインターフェイスがダウンの

状態です。

port channel administratively down

SANポートチャネルに所属す
るインターフェイスに互換性の

ない速度が存在します。

Suspended due to incompatible
speed

SANポートチャネルに所属す
るインターフェイスに互換性の

ないモードが存在します。

Suspended due to incompatible
mode

不適切な接続が検出されまし

た。 SANポートチャネルのす
べてのインターフェイスが同一

のスイッチペアに接続されて

いる必要があります。

Suspended due to incompatible
remote switch WWN

仮想ファイバチャネルイン

ターフェイスのみ

仮想ファイバチャネルイン

ターフェイスにバインドされた

イーサネットインターフェイ

スが動作していません。

Bound physical interface down

仮想ファイバチャネルイン

ターフェイスのみ

仮想ファイバチャネルイン

ターフェイスにバインドされた

イーサネットインターフェイ

スが、仮想ファイバチャネル

インターフェイスに関連付けら

れた VLANに対して STPフォ
ワーディングステートではあ

りません。

STP not forwarding in FCoE
mapped VLAN

Buffer-to-Buffer credit（BB_credit）
BB_creditはフロー制御メカニズムで、ファイバチャネルインターフェイスがフレームをドロッ
プしないようにします。 BB_creditは、ホップごとにネゴシエーションします。
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ファイバチャネルインターフェイスのグローバル属性の設定

スイッチポート属性のデフォルト値の設定

各種のスイッチポート属性の属性デフォルト値を設定できます。これらの属性は、この時点でそ

れぞれを指定しなくても、今後のすべてのスイッチポート設定にグローバルに適用されます。

スイッチポート属性を設定する手順は、次のとおりです。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。switch# configuration terminalステップ 1   

インターフェイス管理ステートのデフォルト設定を

upに設定します（出荷時のデフォルト設定は down
です）。

switch(config)# no system
default switchport shutdown
san

ステップ 2   

このコマンドは、管理ステートに対して

ユーザ設定が存在しないインターフェイス

にだけ適用されます。

ヒント

インターフェイス管理ステートのデフォルト設定を

downに設定します。これが出荷時のデフォルト設
定です。

switch(config)# system default
switchport shutdown san

ステップ 3   

このコマンドは、管理ステートに対して

ユーザ設定が存在しないインターフェイス

にだけ適用されます。

ヒント

インターフェイスの管理トランクモードステートの

デフォルト設定を autoに設定します。
switch(config)# system default
switchport trunk mode auto

ステップ 4   

デフォルト設定のトランクモードは onで
す。

（注）

N ポート識別子仮想化について
Nポート識別子仮想化（NPIV）は単一Nポートに複数の FC IDを割り当てる手段を提供します。
この機能を使用すると、Nポート上の複数のアプリケーションが異なる IDを使用したり、アクセ
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デフォルトパラメータ（Parameters）

Onトランクモード

すべての VSANトランク許可 VSAN

デフォルト VSAN（1）インターフェイス VSAN

n/aEISLカプセル化

n/aデータフィールドサイズ
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第 3 章

ファイバチャネルドメインパラメータの設

定

この章では、ファイバチャネルドメインパラメータの設定方法について説明します。

この章は、次の項で構成されています。

• ドメインパラメータに関する情報, 33 ページ

ドメインパラメータに関する情報
ファイバチャネルドメイン（fcdomain）機能では、FC-SW-2標準で記述されているように、主要
スイッチ選択、ドメイン ID配信、FC ID割り当て、ファブリック再設定機能が実行されます。ド
メインは VSAN単位で設定されます。ドメイン IDを設定しない場合、ローカルスイッチはラン
ダムな IDを使用します。

fcdomainパラメータは、通常変更しないでください。これらの変更は、管理者が行うか、ス
イッチ操作を熟知している人が行ってください。

注意

設定を変更した場合は、必ず実行コンフィギュレーションを保存してください。次回にスイッチ

を再起動したときに、保存された設定が使用されます。設定を保存しない場合は、前回保存され

たスタートアップコンフィギュレーションが使用されます。

ファイバチャネルドメイン

fcdomainは、4つのフェーズで構成されます。

•主要スイッチの選択：このフェーズでは、ファブリック内で一意の主要スイッチを選択でき
ます。
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•ドメイン IDの配信：このフェーズでは、ファブリック内のスイッチごとに、一意のドメイ
ン IDを取得できます。

• FC IDの割り当て：このフェーズでは、ファブリック内の対応するスイッチに接続された各
デバイスに、一意の FC IDを割り当てることができます。

•ファブリックの再設定：このフェーズでは、ファブリック内のすべてのスイッチを再同期化
して、新しい主要スイッチ選択フェーズを同時に再開できるようにします。

次の図は、fcdomainの設定例を示します。

図 2： fcdomain の設定例

ドメインの再起動

ファイバチャネルドメインは、中断を伴う方法または中断を伴わない方法で起動できます。中

断を伴う再起動を実行すると、Reconfigure Fabric（RCF）フレームがファブリックのその他のス
イッチに送信され、VSANのすべてのスイッチでデータトラフィックが中断されます（リモート
でセグメント化されている ISLを含む）。中断を伴わない再起動を実行すると、BuildFabric（BF）
フレームがファブリックのその他のスイッチに送信され、そのスイッチだけでデータトラフィッ

クが中断されます。
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ドメイン ID
ドメイン IDは VSAN内のスイッチを一意に識別します。スイッチは異なる VSANに異なるドメ
イン IDを持つことがあります。ドメイン IDは FC ID全体の一部です。

設定済みドメイン IDのタイプは preferredまたは staticになります。デフォルトで、設定済みドメ
イン IDは 0（ゼロ）、設定タイプは preferredです。

値 0（ゼロ）を設定できるのは、preferreオプションを使用した場合だけです。（注）

ドメイン IDを設定しない場合、ローカルスイッチは要求内でランダムな IDを送信します。 static
ドメイン IDを使用することを推奨します。

下位スイッチがドメインを要求する場合は、次のプロセスが実行されます（次の図を参照）。

•ローカルスイッチは主要スイッチに設定済みドメイン ID要求を送信します。

•要求されたドメイン IDが使用可能な場合、主要スイッチはこの IDを割り当てます。使用不
可能な場合は、使用可能な別のドメイン IDを割り当てます。

図 3： preferred オプションを使用した設定プロセス

下位スイッチの動作は、次の 3つの要素により異なります。

•許可ドメイン IDリスト
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•設定済みドメイン ID

•主要スイッチが要求元スイッチに割り当てたドメイン ID

状況に応じて、次のように変更されます。

•受信されたドメイン IDが許可リストに含まれない場合は、要求されたドメイン IDが実行時
ドメイン IDになり、該当する VSANのすべてのインターフェイスが隔離されます。

•割り当てられたドメイン IDと要求されたドメイン IDが同じである場合は、preferredおよび
staticオプションは関係せず、割り当てられたドメイン IDが実行時ドメイン IDになります。

•割り当てられたドメイン IDと要求されたドメイン IDが異なる場合は、次のようになりま
す。

◦設定タイプがスタティックの場合は、割り当てられたドメイン IDが廃棄され、すべて
のローカルインターフェイスは隔離され、ローカルスイッチには設定済みのドメイン

IDが自動的に割り当てられます（この IDが実行時ドメイン IDになります）。

◦設定されているタイプが preferredの場合、ローカルスイッチは主要スイッチによって
割り当てられたドメイン IDを受け入れて、割り当てられたドメイン IDがランタイム
ドメイン IDになります。

設定済みドメイン IDを変更したときに、変更が受け入れられるのは、新しいドメイン IDが、
VSAN内に現在設定されているすべての許可ドメイン IDリストに含まれている場合だけです。
または、ドメイン IDを zero-preferredに設定することもできます。

設定済みドメインの変更を実行時ドメインに適用する場合は、fcdomain restartコマンドを入力
する必要があります。

注意

許可ドメイン IDリストを設定した場合、追加するドメイン IDは VSANのその範囲内にある
必要があります。

（注）

関連トピック

許可ドメイン IDリスト, （43ページ）

スタティックドメイン ID または優先ドメイン ID の設定
スタティックドメイン IDまたは優先ドメイン IDを指定できます。
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デフォルトパラメータ

ディセーブルrcf-reject

イネーブル永続的 FC ID

ディセーブル許可ドメイン IDリスト設定の配信
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第 4 章

NPV の設定

この章の内容は、次のとおりです。

• NPVの設定, 57 ページ

NPV の設定

NPV の概要

NPV の概要
デフォルトでは、CiscoNexusデバイススイッチは、ファブリックモードで動作します。このモー
ドでは、スイッチは標準のファイバチャネルスイッチング機能を提供します。

ファブリックモードでは、SANに参加する各スイッチにドメイン IDが割り当てられます。各
SAN（またはVSAN）は、最大 239個のドメイン ID数をサポートするため、SANにおけるスイッ
チ数は239台に制限されます。多数のエッジスイッチが配置されているSANトポロジでは、SAN
はこの制限を超えて拡張する必要がある場合があります。 NPVは、コアスイッチのドメイン ID
を複数のエッジスイッチ間で共有することによって、このドメイン IDの制限を解消します。

NPVモードでエッジスイッチは、すべてのトラフィックをサーバ側ポートからコアスイッチに
中継します。コアスイッチは、Fポート機能（ログインおよびポートセキュリティなど）および
すべてのファイバチャネルスイッチング機能を提供します。

エッジスイッチは、コアスイッチのファイバチャネルホスト、および接続装置の通常のファイ

バチャネルスイッチのように見えます。
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次の図に、インターフェイスレベルでの NPV構成を示します。

図 4： NPV のインターフェイスでの設定

NPV モード
NPVモードでは、エッジスイッチは、ファイバチャネルスイッチング機能を備えたコアスイッ
チにすべてのトラフィックを中継します。エッジスイッチはコアスイッチのドメイン IDを共有
します。

スイッチを NPVモードに切り替えるには、NPV機能をイネーブルに設定します。このコンフィ
ギュレーションコマンドにより、スイッチの再起動が自動的にトリガーされます。 NPVモード
は、インターフェイスごとに設定できず、スイッチ全体に適用されます。

NPVモードでは、ファブリックモードのCLIコマンドおよび機能のサブセットがサポートされま
す。たとえば、ファブリックログインおよびネームサーバの登録に関連するコマンドはコアス

イッチで提供されるため、エッジスイッチにはこれらの機能は不要です。ファブリックログイ

ンおよびネームサーバの登録データベースを表示するには、コアスイッチで show flogi database
コマンドおよび show fcns databaseコマンドを入力する必要があります。

サーバインターフェイス

サーバインターフェイスは、サーバに接続するエッジスイッチの Fポートです。 N port identifier
virtualization（NPIV; Nポート識別子仮想化）機能をイネーブルにすると、サーバインターフェイ
スは、複数のエンドデバイスをサポートできます。 NPIVは複数の FC IDを単一の Nポートに割
り当てる手段を提供します。これにより、サーバはさまざまなアプリケーションに一意の FC ID
を割り当てることができます。

NPIVを使用するには、NPIV機能をイネーブルにし、複数のデバイスをサポートするサーバ
インターフェイスを再初期化します。

（注）

サーバインターフェイスが、コアスイッチまでの NPアップリンク間で自動的に配布されます。
サーバインターフェイスに接続されたすべてのエンドデバイスは、同じ NPアップリンクにマッ
ピングされます。
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CiscoNexusデバイスでは、サーバインターフェイスは物理インターフェイスまたは仮想ファイバ
チャネルインターフェイスになります。

関連トピック

NPVの設定, （57ページ）

NP アップリンク
エッジスイッチからコアスイッチまでのすべてのインターフェイスは、プロキシ Nポート（NP
ポート）として設定されます。

NPアップリンクは、エッジスイッチのNPポートからコアスイッチのFポートまでの接続です。
NPアップリンクが確立されると、エッジスイッチは、コアスイッチに Fabric Login Message
（FLOGI;ファブリックログインメッセージ）を送信し、FLOGIが正常に実行された場合は、エッ
ジスイッチ自身をコアスイッチのネームサーバに登録します。この NPアップリンクに接続さ
れたエンドデバイスからの以降の FLOGIは、Fabric Discovery Message（FDISC;ファブリック検
出メッセージ）に変換されます。

スイッチの CLIコンフィギュレーションコマンドおよび出力表示では、NPアップリンクは外
部インターフェイスと呼ばれます。

（注）

Cisco Nexusデバイスでは、NPアップリンクインターフェイスはネイティブファイバチャネル
インターフェイスである必要があります。

関連トピック

ファブリックログイン, （201ページ）

FLOGI 動作
NPポートが動作可能になると、スイッチは最初に（NPポートのポートWWNを使用して）FLOGI
要求を送信し、コアスイッチにログインします。

FLOGI要求が完了した後、スイッチは自身を（NPポートおよびエッジスイッチの IPアドレスの
シンボリックポート名を使用して）コアスイッチのファブリックネームサーバに登録します。

次の表に、NPVモードで使用されるエッジスイッチのポートおよびノード名を示します。

表 9：エッジスイッチ FLOGI パラメータ

派生元パラメータ

エッジスイッチの NPポートの fWWNpWWN

エッジスイッチの VSANベースの sWWNnWWN
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派生元パラメータ

エッジスイッチ名および NPポートインター
フェイスの文字列

スイッチ名がない場合は、出力は

「switch」と表示されます。たとえ
ば、switch: fc 1/5のようになります。

（注）

シンボリックポート名

エッジスイッチの IPアドレスIPアドレス

エッジスイッチ名シンボリックノード名

NPポートの内部 FLOGIの Buffer-to-Buffer State Change Number（BB-SCN）は、常にゼロに設
定されます。 BB_SCNはエッジスイッチの Fポートでサポートされます。

（注）

次のような理由により、エッジスイッチで fWWNベースのゾーン分割を使用することは推奨しま
せん。

•ゾーン分割はエッジスイッチでは実施されない（コアスイッチ上で実施される）。

•エッジデバイスに接続された複数のデバイスがコア上の同じFポートを介してログインする
（このため、異なるゾーンに分離できない）。

•使用するNPVリンクによっては同じデバイスがコアスイッチの異なる fWWNを使用してロ
グインする可能性があり、異なる fWWNでゾーン分割する必要がある。

関連トピック

ゾーンに関する情報, （137ページ）

NPV トラフィック管理

自動アップリンク選択

NPVは、NPアップリンクの自動選択をサポートしています。サーバインターフェイスがアップ
になると、サーバインターフェイスと同じ VSAN内で利用可能な NPアップリンクから負荷が最
も少ない NPアップリンクインターフェイスが選択されます。

新しい NPアップリンクインターフェイスが動作可能になっても、新たに利用可能になったアッ
プリンクを含めるために既存の負荷は自動的に再分散されません。NPアップリンクが新しいNP
アップリンクを選択できるようになってから、サーバインターフェイスが作動します。
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トラフィックマップ

リリース4（1a）N2（1）以降のソフトウェアリリースでは、NPVはトラフィックマップをサポー
トします。トラフィックマップにより、サーバインターフェイスがコアスイッチに接続するた

めに使用可能な NPアップリンクを指定できます。

NPVトラフィックマップがサーバインターフェイスに設定されると、サーバインターフェイ
スはそのトラフィックマップ内の NPアップリンクからだけ選択する必要があります。指定
されたNPアップリンクがいずれも動作していない場合、サーバは非動作状態のままになりま
す。

（注）

NPVトラフィックマップ機能を使用すると、次のようなメリットが得られます。

•特定のサーバインターフェイス（またはサーバインターフェイスの範囲）にNPアップリン
クの事前設定された設定を割り当てることによって、トラフィックエンジニアリングが容易

になります。

•インターフェイスの再初期化またはスイッチの再起動後に、サーバインターフェイスは常に
同じ NPアップリンク（または指定された NPアップリンクのセットのいずれか）に接続す
るので、永続的な FC ID機能の適切な動作が確保されます。

ディスラプティブロードバランシング

リリース 4（0）N1（2a）以降のソフトウェアリリースでは、NPVはディスラプティブロードバ
ランシングをサポートします。ディスラプティブロードバランシングがイネーブルの場合、新

しい NPアップリンクが動作すると、NPVはすべての利用可能な NPアップリンク全体にサーバ
インターフェイスを再配布します。サーバインターフェイスを 1つの NPアップリンクからの別
の NPアップリンクに移動するために、NPVはサーバインターフェイスを強制的に再初期化し
て、サーバがコアスイッチへのログインを新たに実行するようにします。

別のアップリンクに移されたサーバインターフェイスだけが再初期化されます。移されたサーバ

インターフェイスごとにシステムメッセージが生成されます。

サーバインターフェイスを再配布すると、接続されたエンドデバイスへのトラフィックが中

断されます。

（注）

サーバトラフィックの中断を避けるために、新しい NPアップリンクを追加してから、この機能
をイネーブルし、サーバインターフェイスが再配布されてからこの機能を再度ディセーブルにし

てください。

ディスラプティブロードバランシングがイネーブルでない場合、サーバインターフェイスの一

部またはすべてを手動で再初期化して、新しい NPアップリンクインターフェイスにサーバトラ
フィックを分散することができます。
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NPV トラフィック管理の注意事項
NPVトラフィック管理を導入する際には、次の注意事項に従ってください。

• NPVトラフィック管理は、自動トラフィックエンジニアリングがネットワーク要件を満た
さない場合にだけ使用してください。

•すべてのサーバインターフェイスにトラフィックマップを設定する必要はありません。NPV
はデフォルトで自動トラフィック管理を使用します。

• NPアップリンクインターフェイスのセットを使用するように設定されたサーバインター
フェイスは、利用可能なNPアップリンクインターフェイスがなくても、他の利用可能なNP
アップリンクインターフェイスを使用できません。

•ディスラプティブロードバランシングがイネーブルになると、サーバインターフェイスは
1つの NPアップリンクから別の NPアップリンクに移動される場合があります。 NPアップ
リンクインターフェイスの間を移動すると、NPVでは、トラフィックを中断して、コアス
イッチに再度ログインする必要があります。

•サーバのセットを特定のコアスイッチにリンクするには、サーバインターフェイスを NP
アップリンクインターフェイスのセット（すべてこのコアスイッチに接続されている）に

関連付けてください。

•コアスイッチに永続的な FC IDを設定し、トラフィックマップ機能を使用してサーバイン
ターフェイスのトラフィックを NPアップリンク（すべて関連付けられたコアスイッチに接
続している）上に誘導します。

NPV の注意事項および制限事項
NPVを設定する場合、次の注意事項および制限事項に注意してください。

• NPVモードでは、2つのエンドデバイス間のやり取りに、エッジスイッチからコアへの同
じアップリンクが使用されるため、順序どおりのデータ配信を行う必要はありません。エッ

ジスイッチのアップストリームのコアスイッチが設定されている場合は、順序どおりの配

信を実行します。

•コアスイッチ上で使用できるすべてのメンバタイプを使用して、エッジスイッチに接続さ
れているエンドデバイスのゾーン分割を設定できます。 fWWN、sWWN、ドメイン、または
ポートベースのゾーン分割では、コンフィギュレーションコマンドでコアスイッチのfWWN、
sWWN、ドメイン、またはポートを使用してください。

• NPVモードでは、ポートトラッキングはサポートされません。

• NPVスイッチを介してログインするデバイスには、コアスイッチでポートセキュリティが
サポートされます。ポートセキュリティは、コアスイッチでインターフェイスごとにイネー

ブルにされます。 NPVスイッチを介してログインするデバイスのコアスイッチでセキュリ
ティポートをイネーブルにするには、次の要件に従う必要があります。

   Cisco Nexus 5500 シリーズ NX-OS SAN Release 7.x スイッチングコンフィギュレーションガイド
62 OL-30895-01-J   

NPV の設定
NPV の注意事項および制限事項



◦内部 FLOGIがポートセキュリティデータベースに存在している必要があります。これ
によりコアスイッチのポートで通信やリンクが許可されます。

◦すべてのエンドデバイスの pWWNもポートセキュリティデータベースに存在する必
要があります。

•エッジスイッチは複数のコアスイッチに接続できます。つまり、異なる NPポートを異な
るコアスイッチに接続できます。

• NPVは初回ログイン時にロードバランシングアルゴリズムを使用して、自動的に VSAN内
のエンドデバイスをNPアップリンクの 1つ（同じVSAN内）に割り当てます。同じVSAN
に複数の NPアップリンクがある場合は、エンドデバイスを特定の NPアップリンクに割り
当てることはできません。

•サーバインターフェイスがダウンしてから使用可能状態に戻った場合、インターフェイスは
同じ NPアップリンクに割り当てられるとはかぎりません。

•割り当てられた NPアップリンクが動作可能になると、サーバインターフェイスだけが使用
できます。

• NPVモードでは、サーバをスイッチに接続できます。

• NPVモードでは、ターゲットをスイッチに接続できません。

•ファイバチャネルスイッチングは、エッジスイッチで実行されません。すべてのトラフィッ
クはコアスイッチでスイッチングされます。

• NPVはNPIV対応のモジュールサーバをサポートします。この機能は階層型NPIVと呼ばれ
ます。

• NPVモードでは F、NP、および SDポートだけがサポートされます。

NPV の設定

NPV のイネーブル化
NPVをイネーブルにすると、システム設定が消去され、スイッチは再起動します。

NPVをイネーブルにする前に、現在の設定をブートフラッシュメモリまたは TFTPサーバに
保存しておくことを推奨します。

（注）

NPVをイネーブルにする手順は、次のとおりです。
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第 5 章

FCoE NPV の設定

この章の内容は、次のとおりです。

• FCoE NPVについて, 69 ページ

• FCoE NPVモデル, 71 ページ

• マッピングの要件, 72 ページ

• ポート要件, 73 ページ

• NPV機能, 73 ページ

• vPCトポロジ, 74 ページ

• サポートされるトポロジおよびサポートされないトポロジ, 75 ページ

• 注意事項および制約事項, 79 ページ

• デフォルト設定, 80 ページ

• FCoEのイネーブル化および NPVのイネーブル化, 81 ページ

• FCoE NPVのイネーブル化, 81 ページ

• FCoE NPVの NPVポートの設定, 82 ページ

• FCoE NPVの設定の確認, 83 ページ

• FCoE NPVの設定例, 84 ページ

FCoE NPV について
Cisco Nexusデバイスでは、FCoE NPVがサポートされます。 FCoE NPV機能は、FIPスヌーピン
グの拡張版であり、FCoE対応ホストから FCoE対応 FCoEフォワーダ（FCF）スイッチに安全に
接続する方法を提供します。 FCoE NPV機能には次の利点があります。

• FCoENPVには、FCFでのホストのリモート管理に付随する管理上およびトラブルシューティ
ング上の問題がありません。
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• FCoE NPVは、トラフィックエンジニアリング、VSAN管理、およびトラブルシューティン
グといった NPVの機能を維持しながら、NVP機能の拡張として FIPスヌーピングを実装し
ます。

• FCoE NPVおよび NPVの併用により、FCポートと FCoEポートを同時に使用した通信が可
能になります。これにより、FCから FCoEトポロジへの移行がスムースになります。

FCoE NPVをイネーブルにするには、次のいずれかの方法を選択します。

• FCoEをイネーブルにしてから NPVをイネーブルにする：この方法では、feature fcoeコマ
ンドを使用して FCoEをイネーブルにしてから、feature npvコマンドを使用して NPVをイ
ネーブルにする必要があります。 FCoEをイネーブルにすると、デフォルトでは動作モード
がFCスイッチングとなり、NPVをイネーブルにするとNPVモードに変わります。NPVモー
ドへの切り替えにより、自動的に書き込み消去が行われ、システムがリロードされます。リ

ロードされると、システムはNPVモードで稼働します。NPVモードを終了し、FCスイッチ
ングモードに戻るには、no feature npvコマンドを入力します。NPVモードを終了すると、
書き込み消去とスイッチリロードもトリガーされます。この方法には、ストレージプロト

コルサービスパッケージ（FC_FEATURES_PKG）ライセンスが必要です。

• FCoE NPVをイネーブルにする：feature fcoe-npvコマンドを使用して FCoE NPVをイネーブ
ルにすると、モードが NPVに変わります。この方法を使用すると、書き込み消去とリロー
ドは行われません。この方法では、ライセンスパッケージ（FCOE_NPV_PKG）が別途必要
です。このライセンスも、ストレージプロトコルサービスライセンスに含まれています。

リロード書き込み消去ライセンス方式

YesYesストレージプロトコル

サービスパッケージ

（FC_FEATURES_PKG）

FCoEをイネーブルに
してからNPVをイネー
ブルにする

NoNo（FCOE_NPV_PKG）FCoE NPVをイネーブ
ルにする

FCoE 対応スイッチとの相互運用性

Cisco Nexusデバイスは、次の FCoE対応スイッチと相互運用できます。

• FCF機能（EthNPVおよび VE）を実行できるようにした Cisco MDS 9000シリーズマルチレ
イヤスイッチ。

• FCF機能（EthNPVおよび VE）を実行できるようにした Cisco Nexus 7000シリーズスイッ
チ。

• FIPスヌーピングがイネーブルな Cisco Nexus 4000シリーズスイッチ。

スイッチの相互運用性に関する詳細については、『CiscoDataCenter Interoperability SupportMatrix』
を参照してください。
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ライセンシング

次の表に、FCoE NPVのライセンス要件を示します。

ライセンス要件製品

FCoE NPVには、ライセンス
（FCOE_NPV_PKG）が別途必要です。ストレー
ジプロトコルサービスライセンスには FCoE
NPVのライセンスも含まれています。

FCoEおよび NPVにはストレージプロトコル
サービスパッケージ（FC_FEATURES_PKG）
が必要です。

ライセンシングおよびCiscoNX-OSライセンス
のインストールが必要な機能の詳細については

『Cisco NX-OS Licensing Guide』を参照してく
ださい。

トラブルシューティングのライセンスの問題に

ついては、ご使用のデバイスの『Troubleshooting
Guide』を参照してください。

NX-OS

FCoE NPV モデル
次の図は、ホストと FCFを接続する FCoE NPVブリッジを示しています。コントロールプレー
ンの観点からいうと、FCoE NPVは、FCFおよびホストの方向のプロキシ機能を実行します。こ
れは、使用可能なすべてのFCFアップリンクポートにわたってホストへのログインを均等にロー
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ドバランスすることを目的としています。 FCoE NPVブリッジは VSAN対応なので、ホストに
VSANを割り当てることができます。

図 5：FCoE NPV モデル

マッピングの要件

VSAN および VLAN-VSAN マッピング

ホストから接続する VSANを作成し、さらにそれらの VSANそれぞれに専用の VLANを作成し
て、マッピングする必要があります。マッピングしたVLANを使用して、対応するVSANの FIP
および FCoEのトラフィックを伝送します。 VLAN-VSANマッピングは、ファブリック全体で一
貫した設定とする必要があります。 Cisco Nexusデバイスは 32の VSANをサポートします。

FC マッピング

FCoE NPVブリッジについては、SANファブリックに関連付けた FC-MAP値を設定する必要があ
ります。これにより、他のファブリックにある FCFへの誤接続を FCoE NPVブリッジで分離でき
ます。
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ポート要件

VF ポート

FCoE NPVブリッジのイーサネットインターフェイス上で直接接続したホストごとに、仮想ファ
イバチャネル（vFC）インターフェイスを作成し、そのイーサネットインターフェイスにバイン
ドする必要があります。デフォルトでは、vFCインターフェイスは Fモード（VFポート）で設
定されます。

この VFポートは、次のパラメータで設定する必要があります。

• VLANトランクイーサネットインターフェイスまたはポートチャネルインターフェイスに
VFポートをバインドする必要があります。 FCoE VLANは、イーサネットインターフェイ
スのネイティブ VLANとして設定しないようにする必要があります。

•ポート VSANは VFポートに対して設定する必要があります。

•管理ステートをアップ状態にする必要があります。

VNP ポート

FCoE NPVブリッジから FCFへの接続は、ポイントツーポイントリンク上でのみサポートされま
す。このリンクは、個々のイーサネットインターフェイス、またはイーサネットポートチャネ

ルインターフェイスのメンバです。 FCFが接続された各イーサネットインターフェイスに、vFC
インターフェイスを作成し、バインドする必要があります。これらの vFCインターフェイスは、
VNPポートとして設定する必要があります。VNPポートでは、FCoENPVブリッジが、それぞれ
固有の eNodeMACアドレスが設定された複数の eNodeを持つ FCoE対応ホストをエミュレートし
ます。MACアドレスにバインドされる VNPポートインターフェイスはサポートされません。
デフォルトでは、VNPポートはトランクモードでイネーブルになります。 VNPポートには、複
数の VSANを設定できます。 VNPポート VSANに対応する FCoE VLANを、バインドしたイー
サネットインターフェイスに設定する必要があります。

スパニングツリープロトコル（STP）は、VNPポートがバインドされたインターフェイス上
の FCoE VLANでは自動的にディセーブルになります。

（注）

NPV 機能
次の NPV機能は FCoE NPV機能に適用されます。

•自動トラフィックマッピング

•スタティックトラフィックマッピング

•ディスラプティブロードバランシング
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• FCoE NPVブリッジでの FCoEフォワーディング

• VNPポートを介して受信された FCoEフレームは、L2_DAが、VFポートでホストに割り当
てられているFCoEMACアドレスのいずれかに一致する場合にのみ転送されます。それ以外
の場合、FCoEフレームは破棄されます。

vPC トポロジ
FCoE NPVブリッジと FCF間の vPCトポロジで VNPポートを設定している場合は、次の制限が
適用されます。

•同じ SANファブリックの中で複数の FCFにわたる vPCはサポートされません。

• LANトラフィックについては、vPC上で接続したFCFとFCoENPVブリッジ間のFCoEVLAN
に専用リンクを使用する必要があります。

• FCoE VLANはスイッチ間の vPCインターフェイス上に設定しないでください。

•スイッチ間 vPCでは、vPCメンバーポートにバインドする VFポートはサポートされませ
ん。

図 6：スイッチ間 vPC トポロジでの VNP ポート
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サポートされるトポロジおよびサポートされないトポロ

ジ
FCoE NPVは次のトポロジをサポートしています。

図 7：非 vPC ポートチャネルを介して Cisco Nexus デバイスに接続された FCoE NPV として機能する Cisco Nexus
デバイス

図 8：別の Cisco Nexus デバイスに vPC を介して接続された FCoE NPV として機能する Cisco Nexus デバイス

図 9：非 vPC ポートチャネルを介して Cisco Nexus デバイスに接続された FCoE NPV として機能する、10GB
ファブリックエクステンダを持つ Cisco Nexus デバイス
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図 10：別の Cisco Nexus デバイスに vPC を介して接続された FCoE NPV として機能する、10GB ファブリック
エクステンダを持つ Cisco Nexus デバイス

図 11：FIP スヌーピングブリッジに接続された FCoE NPV ブリッジとして機能する Cisco Nexus デバイス
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サポートされていないトポロジ

FCoE NPVは次のトポロジをサポートしていません。

図 12：複数の VF ポート上で同一の FCoE NPV ブリッジに接続する 10GB ファブリックエクステンダ

図 13：FIP スヌーピングブリッジまたは別の FCoE NPV ブリッジに接続する FCoE NPV ブリッジとして機能す
る Cisco Nexus デバイス

図 14：FCoE NPV モードでホストに接続する VF ポートトランク
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図 15：FCoE NPV ブリッジに接続された FCoE NPV ブリッジとして機能する Cisco Nexus デバイス

注意事項および制約事項
FCoE NPV機能の設定時の注意事項および制約事項は、次のとおりです。

•スイッチに FCoE NPVモードを設定すると、FCoE機能をイネーブルにすることはできなく
なります。 FCoEをイネーブルにするにはシステムのリロードが必要であることを示す警告
が表示されます。

FCoE NPV機能のアップグレードとダウングレードについては、次の注意事項および制約事項が
あります。

• FCoENPVをイネーブルにして、VNPポートを設定すると、CiscoNX-OSRelease 5.0(3) N 1(1)
またはそれ以前のリリースへのインサービスソフトウェアダウングレード（ISSD）はでき
ません。

• FCoE NPVをイネーブルにしていても VNPポートを設定していない場合は、Cisco NX-OS
Release 5.0(3) N 1(1)またはそれ以前のリリースへの ISSDを実行しようとすると警告が表示
されます。

• FCoE NPVブリッジで ISSUを実行するには、disable-fkaコマンドを使用して、コアスイッ
チでのタイムアウト値のチェック（FKAのチェック）をディセーブルにしておきます。
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FCoE NPV 設定の制限
次の表に、イーサネット、イーサネットポートチャネル、および仮想イーサネットの各インター

フェイスで FCoEの設定に適用される制限を示します。

表 10：VNP ポート設定の制限

Cisco Nexus 2000 シリーズ（10G
インターフェイス）

Cisco Nexus 5500 プラットフォー
ム

インターフェイスタイプ

未サポート16個の VNPポートイーサネットインターフェイ

スにバインドした VNPポート

未サポート16個の VNPポートイーサネットポートチャネル

インターフェイスにバインドし

た VNPポート

未サポート未サポート仮想イーサネット（vEth）イン
ターフェイスにバインドした

VNPポート

設定に対する制限のガイドラインは次のとおりです。

•特定の FCFと FCoE NPVブリッジの間でサポートできる VFポートインターフェイスと VN
ポートインターフェイスの数は、FCFからMACに対する FCFのアドバタイジング能力に
よっても左右されます。

◦ FCFがそのすべてのインターフェイス上で同じ FCF-MACのアドレスをアドバタイズで
きる場合、FCoE NPVブリッジは、1つの VNPポート上でその FCFに接続できます。
このシナリオでは、1つのポートチャネルインターフェイスを使用して冗長性を実現す
ることを推奨します。

◦ FCFが複数の FCF-MACアドレスをアドバタイズする場合は、前表の制限が適用されま
す。追加情報については、FCFスイッチのベストプラクティスの推奨事項を参照して
ください。

•サポートされる VSANの総数は 31です（EVFP VSANを除く）。

•サポートされる FCIDの総数は 2048です。

デフォルト設定
次の表に、各 FCoE NPVパラメータのデフォルト設定を示します。
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第 6 章

VSAN トランキングの設定

この章では、VSANトランキングの設定方法について説明します。

この章は、次の項で構成されています。

• VSANトランキングの設定, 89 ページ

VSAN トランキングの設定

VSAN トランキングの概要
VSANトランキングにより、相互接続ポートは複数のVSANでフレームを送受信できます。トラ
ンキングは Eポートおよび Fポートでサポートされます。

Cisco NX-OS Release 5.0(2)N1(1)から、VSANトランキングは、ネイティブファイバチャネルイ
ンターフェイスと仮想ファイバチャネルインターフェイスでサポートされます。

VSANトランキング機能には、次の制限事項があります。

•トランキング設定は、Eポートにだけ適用されます。トランクモードがEポートでイネーブ
ルにされており、そのポートがトランキング Eポートとして動作可能になると、TEポート
と見なされます。

•トランキングプロトコルは TEポートに設定されたトランク許可VSANを使用して、フレー
ムの送受信が可能な allowed-active VSANを判別します。

•トランキングがイネーブルにされた Eポートがサードパーティ製のスイッチに接続されてい
る場合、トランキングプロトコルは Eポートとしてシームレスな動作を保証します。

VSAN トランキングの不一致
Eポート間で VSANが正しく設定されなかった場合、2つの VSANでトラフィックが結合される
（その結果、2つのVSANが一致しなくなる）などの問題が発生します。VSANトランキングプ
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ロトコルは、VSANインターフェイスを ISLの両端で検証し、VSANの結合を防ぎます（次の図
を参照）。

図 16： VSAN の不一致

この例では、トランキングプロトコルが潜在的なVSANのマージを検出し、関連ポートを分離し
ます。

2つの Cisco SANスイッチの間にサードパーティ製スイッチが配置されている場合、トランキン
グプロトコルは VSANの結合を検出できません（次の図を参照）。

図 17：サードパーティ製スイッチによる VSAN の不一致

VSAN 2と VSAN 3は、ネームサーバおよびゾーンアプリケーションにおいてオーバーラップす
るエントリによって事実上結合されます。 Cisco MDS 9000 Fabric Managerは、このようなトポロ
ジの検出に役立ちます。

VSAN トランキングプロトコル
トランキングプロトコルは、Eポートおよび TEポート動作にとって重要です。トランキングプ
ロトコルは、次の機能をサポートします。

•動作可能なトランクモードのダイナミックネゴシエーション

•トランク許可 VSANの共通のセットの選択

• ISL（スイッチ間リンク）間の VSAN不一致の検出

デフォルトでは、VSANトランキングプロトコルはイネーブルです。トランキングプロトコル
がスイッチでディセーブルの場合、そのスイッチのポートは新規トランクコンフィギュレーショ

ンを適用できません。既存のトランク設定は影響を受けません。TEポートは引き続きトランク
モードで機能しますが、トランキングプロトコルがイネーブルのときに事前にネゴシエートした

VSANのトラフィックだけをサポートします。このスイッチに直接接続している他のスイッチも
同様に接続インターフェイスで影響を受けます。非トランキング ISL間の異なるポートVSANか
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VSAN トランクのデフォルト設定
次の表は、VSANトランキングパラメータのデフォルト設定をリスト表示しています。

表 13：デフォルトの VSAN トランク設定パラメータ

デフォルトパラメータ

Onスイッチポートのトランクモード

1～ 4093のユーザ定義の VSAN ID許可 VSANリスト

イネーブルトランキングプロトコル
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第 7 章

SAN ポートチャネルの設定

この章の内容は、次のとおりです。

• SANポートチャネルの設定, 99 ページ

SAN ポートチャネルの設定
ストレージエリアネットワーク（SAN）ポートチャネルは、複数の物理インターフェイスを 1
つの論理インターフェイスに集約し、より精度の高い集約帯域幅、ロードバランシング、リンク

冗長性を提供するものです。

Cisco Nexusデバイスでは、SANポートチャネルは物理ファイバチャネルインターフェイスを含
むことがありますが、仮想ファイバチャネルインターフェイスを含みません。 SANポートチャ
ネルには、最大 8つのファイバチャネルインターフェイスを含むことができます。

SAN ポートチャネルに関する情報

E および TE ポートチャネルについて

Eポートチャネルは、複数の Eポートを 1つの論理インターフェイスに集約し、より精度の高い
集約帯域幅、ロードバランシング、およびリンク冗長性を提供する機能です。ポートチャネル

はスイッチングモジュール間のインターフェイスに接続できるため、スイッチングモジュールで

障害が発生してもポートチャネルのリンクがダウンすることはありません。 Cisco Nexusデバイ
スは、E/TEポートのポートチャネルを含め、FCスイッチモードで最大 4つの SANポートチャ
ネルをサポートします。

SANポートチャネルには、次の機能があります。

• ISL（Eポート）またはEISL（TEポート）を介したポイントツーポイント接続を行う。複数
のリンクを SANポートチャネルに結合できます。

•チャネル内で機能するすべてのリンクにトラフィックを分配して、ISL上の集約帯域幅を増
加させます。
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•複数のリンク間で負荷を分散し、最適な帯域利用率を維持します。ロードバランシングは、
送信元 ID、宛先 ID、Originator Exchange ID（OX ID）に基づきます。

• ISLにハイアベイラビリティを提供します。いずれか 1つのリンクに障害が発生したら、そ
れまでそのリンクで伝送されていたトラフィックが残りのリンクに切り替えられます。SAN
ポートチャネルでリンクが 1つダウンしても、上位層プロトコル（ULP）はそのことを認識
しません。 ULPから見れば、帯域幅は減っていても引き続きリンクが存在しています。リ
ンク障害によるルーティングテーブルへの影響はありません。

NPV ポートチャネルおよび NP ポートチャネルについて

Cisco Nexusデバイスは、NPVモードで最大 4つの SANポートチャネル（ポートチャネルあたり
8つのインターフェイス）をサポートします。つまり、NPVモードでは、CiscoNexusデバイスで
最大 4 x NPのポートチャネルをサポートします。ポートチャネル番号は、各チャネルグループ
に関連付けられた（スイッチごとに）一意の識別番号です。この番号の範囲は 1～ 256です。

F および TF ポートチャネルについて

Fポートチャネルも、同じファイバチャネルノードに接続された Fポートのセットを組み合わ
せ、FポートとNPポート間で 1つのリンクとして動作する論理インターフェイスです。 Fポート
チャネルでは、Eポートチャネルと同様の帯域利用率およびアベイラビリティをサポートします。
Fポートチャネルは主にMDSコアと NPVスイッチの接続に使用され、最適な帯域利用率および
VSANのアップリンク間でのトランスペアレントフェールオーバーを実現します。 Fポートチャ
ネルのトランクでは、TFポートとFポートチャネルの機能性および利点が組み合わせられます。
この論理リンクは Cisco EPP（ELS）上で Cisco PTPおよび PCPの各プロトコルを使用します。
Cisco Nexusデバイスは、F/TFポートのポートチャネルを含め、FCスイッチモードで最大 4つの
SANポートチャネルをサポートします。

ポートチャネルと VSAN トランキングの概要
Cisco Nexusデバイスは、次のように VSANトランキングとポートチャネルを実装します。

• SANポートチャネルでは、複数の物理リンクを 1つの集約論理リンクに結合できます。

•次の図の左側に示すように、業界標準のEポートは、他のベンダースイッチにリンクでき、
スイッチ間リンク（ISL）と呼ばれます。

• VSANトランキングを使用すると、複数の VSANのトラフィックを伝送する EISL形式での
フレーム伝送が可能になります。トランキングがEポートで動作可能な場合、そのEポート
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は TEポートになります。次の図の右側に示すように、EISLはシスコスイッチ間のみで接
続されます。

図 20： VSAN トランキングのみ

•下の図の左側に示すように、EポートであるメンバでSANポートチャネルを作成できます。
この設定では、ポートチャネルは論理 ISL（1つの VSANのトラフィックを伝送する）を実
装します。

•下の図の右側に示すように、TEポートであるメンバで SANポートチャネルを作成できま
す。この設定では、ポートチャネルは論理 EISL（複数の VSANのトラフィックを伝送す
る）を実装します。

図 21：ポートチャネルと VSAN トランキング

•ポートチャネルインターフェイスは、次のポートセット間でチャネリングできます。

◦ Eポートおよび TEポート

◦ Fポートおよび NPポート

◦ TFポートおよび TNPポート

•トランキングでは、スイッチ間で複数の VSANのトラフィックが許可されます。

• TEポート間では、EISLでポートチャネルとトランキングを使用できます。

ロードバランシングの概要

ロードバランシング機能は、次の方式を使用して提供できます。

•フローベース：送信元と宛先間のすべてのフレームが所定のフローで同一のリンクをたどり
ます。つまり、フローの最初のエクスチェンジで選択されたリンクが、後続のすべてのエク

スチェンジで使用されます。
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•エクスチェンジベース：エクスチェンジの最初のフレームがリンクに割り当てられ、エクス
チェンジの後続のフレームが同一のリンクをたどります。ただし、後続のエクスチェンジ

は、別のリンクを使用できます。この方式によって、より精度の高いロードバランシング

が可能になり、さらに各エクスチェンジでのフレームの順序が維持されます。

次の図は、フローベースのロードバランシングがどのように機能するかを示します。フローの

最初のフレームが転送のためにインターフェイスで受信されると、リンク 1が選択されます。そ
のフローの各後続のフレームが、同一のリンク上に送信されます。 SID1およびDID1のフレーム
は、リンク 2を使用しません。

図 22： SID1、DID1、およびフローベースのロードバランシング

次の図は、エクスチェンジベースのロードバランシングがどのように機能するかを示します。

エクスチェンジで最初のフレームが転送用にインターフェイスで受信されると、リンク 1がハッ
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シュアルゴリズムによって選択されます。そのやり取りの残りすべてのフレームは、同じリンク

で送信されます。エクスチェンジ 1では、リンク 2を使用するフレームはありません。次のエク
スチェンジでは、ハッシュアルゴリズムによってリンク 2が選択されます。やり取り 2のすべて
のフレームではリンク 2が使用されます。

図 23： SID1、DID1、およびエクスチェンジベースのロードバランシング

SAN ポートチャネルの設定
SANポートチャネルは、デフォルト値で作成されます。その他の物理インターフェイスと同様
にデフォルト設定を変更できます。
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次の図は、有効な SANポートチャネルの設定例を示します。

図 24：有効な SAN ポートチャネルの設定

次の図は、無効な設定例を示します。リンクが1、2、3、4の順番でアップした場合、ファブリッ
クの設定が誤っているため、リンク 3および 4は動作上ダウンします。

図 25：誤った設定
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SAN ポートチャネルの設定時の注意事項
SANポートチャネルを設定する前に、次の注意事項を守ってください。

•両方の拡張モジュールからファイバチャネルポートを使用して SANポートチャネルを設定
し、アベイラビリティを向上させます（いずれかの拡張モジュールが故障した場合）。

• 1つの SANポートチャネルが異なるスイッチ群に接続されないようにします。 SANポート
チャネルでは、同一のスイッチ群内でのポイントツーポイント接続が必要です。

• SANポートチャネルを誤って設定すると、誤設定メッセージを受け取る場合があります。
このメッセージを受け取った場合、エラーが検出されてポートチャネルの物理リンクはディ

セーブルになります。

•次の要件を満たしていない場合に、SANポートチャネルのエラーが検出されます。

◦ SANポートチャネルの両側のスイッチが、同じ数のインターフェイスに接続されてい
る必要があります。

◦各インターフェイスは、反対側の対応するインターフェイスに接続されている必要があ
ります。

◦ポートチャネルを設定したあとで、SANポートチャネルのリンクを変更できません。
ポートチャネルを設定したあとにリンクを変更する場合は、必ずそのポートチャネル

内でリンクをインターフェイスに再接続し、再度イネーブルにしてください。

3つすべての条件が満たされていない場合、そのリンクはディセーブルになっています。

そのインターフェイスに show interfaceコマンドを入力して、SANポートチャネルが設定どおり
に機能しているかを確認します。

F および TF ポートチャネルの注意事項

Fおよび TFポートチャネルの注意事項は次のとおりです。

•ポートを Fモードとしておく必要があります。

•自動作成はサポートされません。

• ONモードはサポートされません。サポートされるのは Active-Activeモードだけです。デ
フォルトでは、NPVスイッチのモードは Activeです。

• MDSスイッチの Fポートチャネル経由でログインしたデバイスは、IVRの非 NAT設定でサ
ポートされません。このデバイスをサポートするのは IVR NAT設定だけです。

•ポートセキュリティルールは、物理 pWWNだけで単一リンクレベルで実行されます。

• Fポートチャネル経由でログインする Nポートのネームサーバ登録では、ポートチャネル
インターフェイスの fWWNを使用します。

• DPVM設定はサポートされません。
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互換性チェックでは、SANポートチャネルの両側で次のパラメータと設定が一致することを確認
します。

•機能パラメータ（インターフェイスのタイプ、両側のファイバチャネル）

•管理上の互換性パラメータ（速度、モード、ポート VSAN、許可 VSAN、およびポートセ
キュリティ）

•運用パラメータ（速度およびリモートスイッチのWWN）

リモートスイッチの機能パラメータと管理パラメータおよびローカルスイッチの機能パラメータ

と管理パラメータに互換性がない場合、ポートは追加できません。互換性チェックが正常であれ

ば、インターフェイスは正常に動作し、対応する互換性パラメータ設定がこれらのインターフェ

イスに適用されます。

Cisco NX-OS Release 5.0(2)N2(1)以降、channel-group forceコマンドを入力して、チャネルグルー
プにポートを強制的に追加した後で、次の 2つの状態が発生します。

•インターフェイスがポートチャネルに追加されると、次のパラメータは削除され、代わって
ポートチャネルに関する値が指定されます。ただしこの変更は、インターフェイスに関する

実行コンフィギュレーションには反映されません。

• QoS

•帯域幅

•遅延

• STP

•サービスポリシー

• ACL

インターフェイスがポートチャネルに追加またはポートチャネルから削除されても、次の

パラメータはそのまま維持されます。

•ビーコン

•説明

• CDP

• LACPポートプライオリティ

•デバウンス

• UDLD

•シャットダウン

• SNMPトラップ
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•起動プロトコル：自動的に誤設定を検出するため、これらを修正できます。このプロトコル
は両側で SANポートチャネルを同期化するため、特定のフロー（送信元 FC ID、宛先 FC
ID、および OX_IDによって識別される）のフレームは両方向ともすべて同じ物理リンクを
経由して伝送されます。これにより、FCIPリンク上の SANポートチャネルで書き込みアク
セラレーションなどのアプリケーションを動作させることができます。

•自動作成プロトコル：互換性のあるポートを SANポートチャネルに自動的に集約します。

チャネルグループの作成の概要

チャネルグループの自動作成がイネーブルの場合、ISLは手動介入なしにチャネルグループに自
動的に設定できます。次の図に、チャネルグループの自動作成例を示します。

最初の ISLは個別リンクとしてアップします。次の図に示した例では、これはリンクA1～B1で
す。次のリンク（たとえば A2-B2）がアップすると、ポートチャネルプロトコルは、このリン
クがリンク A1-B1と互換性があるかどうかを識別し、それぞれのスイッチでチャネルグループ
10および20を自動的に作成します。それぞれのポートの設定に互換性がある場合、リンクA3-B3
はチャネルグループ（およびポートチャネル）に参加できます。リンク A4-B4はチャネルグ
ループ内の既存のメンバポートと互換性がないため、個別のリンクとして動作します。

図 26：チャネルグループの自動作成

チャネルグループ番号は動的に割り当てられます（チャネルグループが形成される場合）。

チャネルグループ番号は、ポートの初期化の順序により同一のポートチャネル群が再起動すると

変化する場合があります。

次の表に、ユーザ設定のチャネルグループと自動設定のチャネルグループの相違点を示します。

表 15：チャネルグループ設定の相違点

自動設定のチャネルグループユーザ設定のチャネルグループ

2つの互換性のあるスイッチ間で互換性のある
リンクがアップしたときに自動的に作成されま

す（両端のすべてのポートでチャネルグループ

の自動作成がイネーブルになっている場合）。

ユーザが手動で設定します。
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自動設定のチャネルグループユーザ設定のチャネルグループ

これらのポートは、ユーザ設定のチャネルグ

ループのメンバにはなりません。

メンバポートはチャネルグループの自動作成

には参加できません。自動作成機能は設定でき

ません。

チャネルグループに含まれるすべてのポートが

SANポートチャネルに参加します。いずれの
メンバポートも隔離ステートまたは中断ステー

トになりません。その代わりに、リンクに互換

性がない場合、メンバポートはチャネルグルー

プから削除されます。

チャネルグループのポートの一部を使用して

SANポートチャネルを作成できます。オン
モードまたはアクティブモードの設定に応じ

て、互換性のないポートは中断ステートまたは

隔離ステートのままになります。

SANポートチャネルに対する管理設定は、チャ
ネルグループのすべてのポートに適用され、メ

ンバポートの設定は保存されますが、ポート

チャネルインターフェイスの設定は保存されま

せん。このチャネルグループは、必要に応じ

て明示的に変更できます。

SANポートチャネルに対する管理設定は、チャ
ネルグループのすべてのポートに適用され、

ポートチャネルインターフェイスの設定は保

存できます。

チャネルグループは削除できません。チャネ

ルグループのメンバの追加および削除はできま

せん。メンバポートが存在しない場合、チャ

ネルグループは削除されます。

任意のチャネルグループの削除およびチャネル

グループへのメンバの追加が可能です。

自動作成の注意事項

自動作成プロトコルを使用する場合、次の注意事項に従ってください。

•自動作成機能がイネーブルの場合、ポートを SANポートチャネルの一部として設定できま
せん。これらの 2つの設定を同時に使用できません。

•自動作成は、SANポートチャネルのネゴシエーションを行うローカルポートとピアポート
の両方でイネーブルにする必要があります。

•集約は、次の 2通りの方法で実行されます。

◦ポートを互換性のある自動作成 SANポートチャネルへ集約する。

◦ポートを互換性のある別のポートと集約して新しい SANポートチャネルを構成する。

•新しく作成される SANポートチャネルには、最大利用可能ポートチャネルからアベイラビ
リティに基づいて番号が降順に割り当てられます。すべてのポートチャネル番号を使い切

ると、集約は許可されなくなります。

•メンバーシップの変更または自動作成された SANポートチャネルの削除はできません。
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表 16：デフォルト SAN ポートチャネルパラメータ

デフォルトパラメータ（Parameters）

FSPFはデフォルトでイネーブルになっていま
す。

ポートチャネル

管理上のアップ状態ポートチャネル作成

オンデフォルトポートチャネルモード

ディセーブル自動作成
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第 8 章

VSAN の設定と管理

この章では、VSANの設定と管理方法について説明します。

この章は、次の項で構成されています。

• VSANの設定と管理, 121 ページ

VSAN の設定と管理
VSAN（仮想 SAN）を使用することによって、ファイバチャネルファブリックでより高度なセ
キュリティと安定性を実現できます。 VSANは同じファブリックに物理的に接続されたデバイス
を分離します。 VSANでは、一般の物理インフラストラクチャで複数の論理 SANを作成できま
す。各 VSANには最大 239台のスイッチを組み込めます。それぞれの VSANは、異なる VSAN
で同じファイバチャネル ID（FC ID）を同時に使用できる独立したアドレス領域を持ちます。

VSAN に関する情報
VSANは、仮想 Storage Area Network（SAN;ストレージエリアネットワーク）です。 SANは、
主にSCSIトラフィックを交換するためにホストとストレージデバイス間を相互接続する専用ネッ
トワークです。 SANでは、この相互接続を行うために物理リンクを使用します。一連のプロト
コルは SAN上で実行され、ルーティング、ネーミングおよびゾーン分割を処理します。異なる
トポロジで複数の SANを設計できます。

VSAN（仮想 SAN）を使用することによって、ファイバチャネルファブリックでより高度なセ
キュリティと安定性を実現できます。 VSANは同じファブリックに物理的に接続されたデバイス
を分離します。 VSANでは、一般の物理インフラストラクチャで複数の論理 SANを作成できま
す。各 VSANには最大 239台のスイッチを組み込めます。それぞれの VSANは、異なる VSAN
で同じファイバチャネル ID（FC ID）を同時に使用できる独立したアドレス領域を持ちます。

VSAN トポロジ
VSANには次の特性もあります。
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•複数の VSANで同じ物理トポロジを共有できます。

•同じファイバチャネル ID（FC ID）を別のVSAN内のホストに割り当て、VSANのスケーラ
ビリティを高めることができます。

• VSANの各インスタンスは、FSPF、ドメインマネージャ、およびゾーン分割などの必要なす
べてのプロトコルを実行します。

• VSAN内のファブリック関連の設定は、別のVSAN内の関連トラフィックに影響しません。

•あるVSAN内のトラフィック中断を引き起こしたイベントはそのVSAN内にとどまり、他の
VSANに伝播されません。

次の図では、3台のスイッチが各フロアに 1台ずつあるファブリックを示します。スイッチと接
続された装置の地理的な配置は、論理VSANの区分けには依存しません。VSAN間では通信でき
ません。各 VSAN内では、すべてのメンバが相互に対話できます。

図 27：論理 VSAN の区分け

アプリケーションサーバまたはストレージアレイは、ファイバチャネルまたは仮想ファイバチャ

ネルインターフェイスを使用してスイッチに接続できます。 VSANには、ファイバチャネルイ
ンターフェイスと仮想ファイバチャネルインターフェイスを組み合わせて含めることができま

す。

次の図に、VSAN 2（破線）とVSAN 7（実線）の 2つの定義済みVSANからなるファイバチャネ
ルスイッチングの物理インフラストラクチャを示します。 VSAN 2には、ホスト H1と H2、アプ
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リケーションサーバ AS2と AS3、ストレージアレイ SA1と SA4が含まれます。 VSAN 7は、
H3、AS1、SA2、および SA3と接続します。

図 28： 2 つの VSAN の例

このネットワーク内の 4つのスイッチは、VSAN 2と VSAN 7トラフィックを伝送する VSANト
ランクリンクによって相互接続されます。各 VSANに異なるスイッチ間トポロジを設定できま
す。上の図では、VSAN 2と VSAN 7のスイッチ間トポロジは同じです。

VSANがもしなければ、SANごとに別個のスイッチとリンクが必要です。VSANをイネーブルに
することによって、同一のスイッチとリンクが複数のVSANで共有されることがあります。VSAN
では、スイッチ精度ではなく、ポート精度でSANを作成できます。次の図は、VSANが物理SAN
で定義された仮想トポロジを使用して相互に通信するホストまたはストレージデバイスのグルー

プであることを表しています。

このようなグループを作成する基準は、VSANトポロジによって異なります。

• VSANは、次の条件に基づいてトラフィックを分離できます。

◦ストレージプロバイダーデータセンター内の異なるお客様

◦企業ネットワークの業務またはテスト

◦ローセキュリティおよびハイセキュリティの要件

◦別個の VSANによるバックアップトラフィック

◦ユーザトラフィックからのデータの複製
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• VSANは、特定の部門またはアプリケーションのニーズを満たせます。

VSAN の利点
VSANには、次のような利点があります。

•トラフィックの分離：必要に応じて、トラフィックをVSAN境界内に含み、1つのVSAN内
だけに装置を存在させることによって、ユーザグループ間での絶対的な分離を確保します。

•スケーラビリティ：VSANは、1つの物理ファブリック上でオーバーレイされます。複数の
論理 VSAN層を作成することによって、SANのスケーラビリティが向上します。

• VSAN単位のファブリックサービス：VSAN単位のファブリックサービスの複製は、拡張さ
れたスケーラビリティとアベイラビリティを提供します。

•冗長構成：同一の物理 SANで作成された複数の VSANは、冗長構成を保証します。 1つの
VSANに障害が発生した場合、ホストと装置の間にあるバックアップパスによって、同一の
物理 SANにある別の VSANに冗長保護が設定されます。

•設定の容易さ：SANの物理構造を変更することなく、VSAN間でユーザを追加、移動、また
は変更できます。ある VSANから別の VSANへ装置を移動する場合は、物理的な設定では
なく、ポートレベルの設定だけが必要となります。

最大 256のVSANを 1つのスイッチに設定できます。これらのVSANの 1つがデフォルトVSAN
（VSAN 1）、もう 1つが独立 VSAN（VSAN 4094）です。ユーザ指定の VSAN ID範囲は 2～
4093です。

VSAN とゾーン
ゾーンは、VSAN内に常に含まれます。 VSANに複数のゾーンを定義できます。

2つの VSANは未接続の 2つの SANに相当するので、VSAN 1のゾーン Aは、VSAN 2のゾーン
Aとは異なる、別個のものです。次の表に、VSANとゾーンの相違点を示します。

表 17： VSAN とゾーンの比較

ゾーン特性VSAN 特性

ルーティング、ネーミング、およびゾーニング

プロトコルは、ゾーン単位で利用できません。

VSANは、SANとルーティング、ネーミング、
およびゾーン分割プロトコルが同じです。

ゾーンは、ユニキャストトラフィックを制限し

ます。

VSANは、ユニキャスト、マルチキャスト、お
よびブロードキャストトラフィックを制限しま

す。

メンバーシップは、通常 pWWNによって定義
されます。

メンバーシップは、一般的に VSAN IDを使用
して Fポートに定義されます。
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ゾーン特性VSAN 特性

HBAまたはストレージデバイスは、複数のゾー
ンに所属できます。

HBAまたはストレージデバイスは、1つの
VSAN（Fポートに対応付けられた VSAN）だ
けに所属できます。

ゾーンは、送信元ポートおよび宛先ポートだけ

でメンバーシップを実行します。

VSANは、各Eポート、送信元ポート、および
宛先ポートでメンバーシップを実行します。

ゾーンは、ゾーンの外部に表示されないイニシ

エータおよびターゲットのセットで定義されま

す。

VSANは、規模が大きい環境（ストレージサー
ビスプロバイダー）で定義されます。

ゾーンは、ファブリックエッジで設定されま

す。

VSANは、ファブリック全体を網羅します。

次の図は、VSANとゾーン間の考えられる関係性を示します。 VSAN 2には、ゾーン A、ゾーン
B、ゾーン Cの 3つのゾーンが定義されています。ゾーン Cは、ファイバチャネル標準に準拠し
てゾーン Aとゾーン Bにオーバーラップしています。 VSAN 7には、ゾーン Aとゾーン Dの 2
つのゾーンが定義されています。 VSAN境界を越えるゾーンはありません。 VSAN 2に定義され
たゾーン Aは、VSAN 7に定義されたゾーン Aとは別個のものです。

図 29： VSAN とゾーン分割
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VSAN の注意事項と制約事項
VSAN設定時の注意事項と制限事項は次のとおりです。

• VSAN ID：VSAN IDは、デフォルト VSAN（VSAN 1）、ユーザ定義の VSAN（VSAN 2～
4093）、および独立 VSAN（VSAN 4094）で VSANを識別します。

•ステート：VSANの管理ステートを active（デフォルト）または suspendedステートに設定で
きます。 VSANが作成されると、VSANはさまざまな状態またはステートに置かれます。

◦ VSANのactiveステートは、VSANが設定されイネーブルであることを示します。VSAN
をイネーブルにすることによって、VSANのサービスをアクティブにします。

◦ VSANの suspendedステートは、VSANが設定されているがイネーブルではないことを
示します。この VSANにポートが設定されている場合、ポートはディセーブルの状態
です。このステートを使用して、VSANの設定を失うことなく VSANを非アクティブ
にします。 suspendedステートの VSANのすべてのポートは、ディセーブルの状態で
す。 VSANを suspendedステートにすることによって、ファブリック全体のすべての
VSANパラメータを事前設定し、VSANをただちにアクティブにできます。

• VSAN名：このテキストストリングは、管理目的で VSANを識別します。名前は、1～ 32
文字で指定できます。また、すべての VSANで一意である必要があります。デフォルトで
は、VSAN名はVSANとVSANIDを表す4桁のストリングを連結したものです。たとえば、
VSAN 3のデフォルト名は VSAN0003です。

VSAN名は一意である必要があります。（注）

•ロードバランシング属性：これらの属性は、ロードバランシングパス選択に対する送信元/
宛先 ID（src-dst-id）またはOriginator Exchange ID（OX ID）（デフォルトでは、src-dst-ox-id）
の使用を示します。

• VSANがアクティブの状態で、最低 1つのポートがアップの状態であれば、VSANは動作ス
テートにあります。このステートは、トラフィックがこのVSANを通過できることを示しま
す。このステートは設定できません。

VSAN の作成について
VSANがアクティブの状態で、最低 1つのポートがアップの状態であれば、VSANは動作ステー
トにあります。このステートは、トラフィックがこの VSANを通過できることを示します。こ
のステートは設定できません。

VSAN の静的な作成
VSANを作成する前には、VSANに対してアプリケーション特有のパラメータを設定できません。
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VSAN 1は削除できませんが、中断できます。

最大 256の VSANを 1つのスイッチに設定できます。これらの VSANの 1つがデフォルト
VSAN（VSAN 1）、もう 1つが独立 VSAN（VSAN 4094）です。ユーザ指定の VSAN ID範囲
は 2～ 4093です。

（注）

独立 VSAN
VSAN 4094は独立 VSANです。 VSANを削除すると、すべての非トランキングポートが独立
VSANに移動され、デフォルトVSANまたは別の設定済みVSANにポートが暗黙的に移動される
のを防ぎます。これにより、削除されたVSANのすべてのポートが分離されます（ディセーブル
にされます）。

VSAN 4094内にポートを設定するか、ポートを VSAN 4094に移動すると、このポートがすぐ
に分離されます。

（注）

独立 VSANを使用してポートを設定しないでください。注意

最大 256の VSANを 1つのスイッチに設定できます。これらの VSANの 1つがデフォルト
VSAN（VSAN 1）、もう 1つが独立 VSAN（VSAN 4094）です。ユーザ指定の VSAN ID範囲
は 2～ 4093です。

（注）

分離された VSAN メンバーシップの概要
show vsan 4094 membershipコマンドを実行すると、独立VSANに関連するすべてのポートが表示
されます。

VSAN の動作ステート
VSANがアクティブの状態で、最低 1つのポートがアップの状態であれば、VSANは動作ステー
トにあります。このステートは、トラフィックがこの VSANを通過できることを示します。こ
のステートは設定できません。

スタティック VSAN の削除
アクティブな VSANが削除されると、その属性が実行コンフィギュレーションからすべて削除さ
れます。 VSAN関連情報は、次のようにシステムソフトウェアによって保持されます。
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• VSAN属性およびポートメンバーシップの詳細は、VSANマネージャによって保持されま
す。コンフィギュレーションからVSANを削除すると、この機能が影響を受けます。VSAN
が削除されると、VSAN内のすべてのポートが非アクティブになり、ポートが独立VSANに
移動されます。同一の VSANが再作成されると、ポートはその VSANに自動的に割り当て
られることはありません。ポートVSANメンバーシップを明示的に再設定する必要がありま
す（次の図を参照してください）。

図 30： VSAN ポートメンバーシップの詳細

• VSANベースのランタイム（ネームサーバ）、ゾーン分割、および設定（スタティックルー
ト）情報は、VSANが削除されると削除されます。

•設定された VSANインターフェイス情報は、VSANが削除されると削除されます。

許可 VSANリストは、VSANが削除されても影響を受けません。（注）

設定されていないVSANのコマンドは拒否されます。たとえば、VSAN10がシステムに設定され
ていない場合、ポートを VSAN 10に移動するコマンド要求が拒否されます。

関連トピック

VSANトランキングの設定, （89ページ）

スタティック VSAN の削除
VSANおよびその各種属性を削除できます。
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デフォルトパラメータ

OX ID（src-dst-ox-id）ロードバランシング属性
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第 9 章

ゾーンの設定と管理

この章では、ゾーンの設定と管理方法について説明します。

この章の内容は、次のとおりです。

• ゾーンに関する情報, 137 ページ

ゾーンに関する情報
ゾーン分割により、ストレージデバイス間またはユーザグループ間のアクセスコントロールの

設定が可能になります。ファブリックで管理者権限を持つユーザは、ゾーンを作成してネット

ワークセキュリティを強化し、データ損失またはデータ破壊を防止できます。ゾーン分割は、送

信元/宛先 IDフィールドを検証することによって実行されます。

FC-GS-4およびFC-SW-3規格で指定されている高度なゾーン分割機能がサポートされます。既存
の基本ゾーン分割機能または規格に準拠した高度なゾーン分割機能のどちらも使用できます。

ゾーン分割に関する情報

ゾーン分割の特徴

ゾーン分割には、次の特徴があります。

• 1つのゾーンは、複数のゾーンメンバーから構成されます。

◦ゾーンのメンバ同士はアクセスできますが、異なるゾーンのメンバ同士はアクセスでき
ません。

◦ゾーン分割がアクティブでない場合、すべてのデバイスがデフォルトゾーンのメンバと
なります。

◦ゾーン分割がアクティブの場合、アクティブゾーン（アクティブゾーンセットに含ま
れるゾーン）にないデバイスがデフォルトゾーンのメンバとなります。
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◦ゾーンのサイズを変更できます。

◦デバイスは複数のゾーンに所属できます。

◦物理ファブリックでは、最大 16,000メンバを収容できます。これには、ファブリック
内のすべての VSANが含まれます。

•ゾーンセットは、1つまたは複数のゾーンで構成されます。

◦ゾーンセットは、単一エンティティとしてファブリックのすべてのスイッチでアクティ
ブまたは非アクティブにできます。

◦アクティブにできるのは、常に 1つのゾーンセットだけです。

◦ 1つのゾーンを複数のゾーンセットのメンバにできます。

◦ゾーンスイッチあたりの最大ゾーンセット数は 500です。

•ゾーン分割は、ファブリックの任意のスイッチから管理できます。

◦任意のスイッチからゾーンをアクティブにした場合、ファブリックのすべてのスイッチ
がアクティブゾーンセットを受信します。また、ファブリック内のすべてのスイッチ

にフルゾーンセットが配布されます（この機能が送信元スイッチでイネーブルである

場合）。

◦既存のファブリックに新しいスイッチが追加されると、新しいスイッチによってゾーン
セットが取得されます。

•ゾーンの変更を中断せずに設定できます。

◦影響を受けないポートまたはデバイスのトラフィックを中断させることなく、新しい
ゾーンおよびゾーンセットをアクティブにできます。

•ゾーンメンバーシップは、次の識別情報を使用して指定できます。

◦ Port World Wide Name（pWWN）：スイッチに接続された Nポートの pWWNをゾーン
のメンバーとして指定します。

◦ファブリック pWWN：ファブリックポートのWWN（スイッチポートのWWN）を指
定します。このメンバーシップは、ポートベースゾーン分割とも呼ばれます。

◦ FC ID：スイッチに接続された Nポートの FC IDをゾーンのメンバーとして指定しま
す。

◦インターフェイスおよびSwitchWWN（sWWN）：sWWNによって識別されたスイッチ
のインターフェイスを指定します。このメンバーシップは、インターフェイスゾーン

分割とも呼ばれます。

◦インターフェイスおよびドメイン ID：ドメイン IDによって識別されたスイッチのイン
ターフェイスを指定します。

◦ドメイン IDおよびポート番号：シスコスイッチドメインのドメイン IDを指定し、さ
らに他社製スイッチに所属するポートを指定します。
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仮想ファイバチャネルインターフェイスのスイッチに接続された Nポートでは、Nポートの
pWWN、Nポートの FC ID、または仮想ファイバチャネルインターフェイスのファブリック
pWWNを使用して、ゾーンメンバーシップを指定できます。

（注）

•デフォルトゾーンメンバーシップには、特定のメンバーシップとの関係を持たないすべて
のポートまたはWWNが含まれます。デフォルトゾーンメンバー間のアクセスは、デフォ
ルトゾーンポリシーによって制御されます。

• VSANあたり最大 8000ゾーン、スイッチ上の全 VSANで最大 8000ゾーンを設定できます。

インターフェイスベースゾーン分割は、CiscoSANスイッチだけで機能します。インターフェ
イスベースゾーン分割は、interopモードで設定された VSANでは機能しません。

（注）

ゾーン分割の例

次の図に、ファブリックの 2つのゾーン（ゾーン 1およびゾーン 2）で構成されるゾーンセット
を示します。ゾーン 1は、3つすべてのホスト（H1、H2、H3）からストレージシステム S1と
S2に存在するデータへのアクセスを提供します。ゾーン 2では、S3のデータにH3からだけアク
セスできます。 H3は、両方のゾーンに存在します。

図 31： 2 つのゾーンによるファブリック

ほかの方法を使用して、このファブリックを複数のゾーンに分割することもできます。次の図

は、別の方法を示します。新しいソフトウェアをテストするために、ストレージシステム S2を
分離する必要があると想定します。これを実行するために、ホストH2とストレージ S2だけを含
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むゾーン 3が設定されます。ゾーン 3ではアクセスを H2と S2だけに限定し、ゾーン 1ではアク
セスを H1と S1だけに限定できます。

図 32： 3 つのゾーンによるファブリック

ゾーン実装

Cisco SANスイッチは、自動的に次の基本的なゾーン機能をサポートします（設定を追加する必
要はありません）。

•ゾーンが VSANに含まれます。

•ハードゾーン分割をディセーブルにできません。

•ネームサーバクエリーがソフトゾーン分割されます。

•アクティブゾーンセットだけが配布されます。

•ゾーン分割されていないデバイスは、相互にアクセスできません。

•各 VSANに同一名のゾーンまたはゾーンセットを含めることができます。

•各 VSANには、フルデータベースとアクティブデータベースがあります。

•アクティブゾーンセットを変更するには、フルゾーンデータベースをアクティブ化する必
要があります。

•アクティブゾーンセットは、スイッチの再起動後も維持されます。

•フルデータベースに加えた変更は、明示的に保存する必要があります。

•ゾーンを再アクティブ化（ゾーンセットがアクティブの状態で、別のゾーンセットをアク
ティブ化する場合）しても、既存のトラフィックは中断しません。

必要に応じて、さらに次のゾーン機能を設定できます。

• VSAN単位ですべてのスイッチにフルゾーンセットを伝播します。

•ゾーン分割されていないメンバのデフォルトポリシーを変更します。
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• VSANを interopモードに設定することによって、他のベンダーと相互運用できます。相互
に干渉することなく、同じスイッチ内で 1つの VSANを interopモードに、別の VSANを基
本モードに設定することもできます。

• Eポートを分離状態から復旧します。

アクティブおよびフルゾーンセット

ゾーンセットを設定する前に、次の注意事項について検討してください。

•各VSANは、複数のゾーンセットを持つことができますが、アクティブにできるのは常に 1
つのゾーンセットだけです。

•ゾーンセットを作成すると、そのゾーンセットは、フルゾーンセットの一部となります。

•ゾーンセットがアクティブな場合は、フルゾーンセットのゾーンセットのコピーがゾーン
分割に使用されます。これは、アクティブゾーンセットと呼ばれます。アクティブゾーン

セットは変更できません。アクティブゾーンセットに含まれるゾーンは、アクティブゾー

ンと呼ばれます。

•管理者は、同一名のゾーンセットがアクティブであっても、フルゾーンセットを変更でき
ます。ただし、加えられた変更が有効になるのは、再アクティブ化したときです。

•アクティブ化が実行されると、永続的なコンフィギュレーションにアクティブゾーンセッ
トが自動保存されます。これにより、スイッチのリセットにおいてもスイッチはアクティブ

ゾーンセット情報を維持できます。

•ファブリックのその他すべてのスイッチは、アクティブゾーンセットを受信するので、そ
れぞれのスイッチでゾーン分割を実行できます。

•ハードおよびソフトゾーン分割は、アクティブゾーンセットを使用して実装されます。変
更は、ゾーンセットのアクティブ化によって有効になります。

•アクティブゾーンセットに含まれない FC IDまたは Nxポートは、デフォルトゾーンに所
属します。デフォルトゾーン情報は、他のスイッチに配信されません。

1つのゾーンセットがアクティブな場合に、別のゾーンセットをアクティブにすると、現在
アクティブなゾーンセットが自動的に非アクティブになります。新しいゾーンセットをアク

ティブにする前に、現在のアクティブゾーンセットを明示的に非アクティブにする必要はあ

りません。

（注）
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次の図は、アクティブなゾーンセットに追加されるゾーンを示します。

図 33：アクティブおよびフルゾーンセット
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ゾーンセット

次の図では、それぞれ独自のメンバーシップ階層とゾーンメンバを持つセットが 2つ作成されま
す。

図 34：ゾーンセット、ゾーン、ゾーンメンバの階層

ゾーンは、アクセスコントロールを指定するための方式を提供します。ゾーンセットは、ファブ

リックでアクセスコントロールを実行するためのゾーンの分類です。ゾーンセットAまたはゾー
ンセット Bのいずれか（両方でなく）をアクティブにできます。

ゾーンセットはメンバゾーンおよびVSAN名で設定します（設定されたVSANにゾーンセッ
トが存在する場合）。

ヒント

ゾーンセットのアクティブ化

既存のゾーンセットをアクティブまたは非アクティブにできます。

ゾーンセットに加えた変更は、それがアクティブ化されるまで、フルゾーンセットには反映さ

れません。
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他のデバイスのリストを返します。 Nポートがゾーンの外部にあるその他のデバイスの FCIDを
認識しない場合、そのデバイスにアクセスできません。

ソフトゾーン分割では、ゾーン分割制限がネームサーバとエンドデバイス間の対話時にだけ適用

されます。エンドデバイスが何らかの方法でゾーン外部のデバイスの FCIDを認識できる場合、
そのデバイスにアクセスできます。

ハードゾーン分割は、Nポートから送信される各フレームでハードウェアによって実行されま
す。スイッチにフレームが着信した時点で、送信元/宛先 IDと許可済みの組み合わせが照合され
るため、ワイヤスピードでフレームを送信できます。ハードゾーン分割は、ゾーン分割のすべて

の形式に適用されます。

ハードゾーン分割は、すべてのフレームでゾーン分割制限を実行し、不正なアクセスを防ぎ

ます。

（注）

Cisco SANのスイッチは、ハードとソフトの両方のゾーン分割をサポートします。

ゾーンセット配信

フルゾーンセットは、EXECモードレベルで zoneset distribute vsanコマンドを使用する一時配
信、またはコンフィギュレーションモードレベルで zoneset distribute full vsanコマンドを使用す
るフルゾーンセット配信のどちらかの方式を使用して配信できます。次の表に、これらの方式

の相違点を示します。

表 20：ゾーンセット配信の相違

フルゾーンセット配信

zoneset distribute full vsan コマンド（コンフィ
ギュレーションモード）

一時配信

zoneset distribute vsan コマンド（EXEC モード）

フルゾーンセットはすぐには配信されません。フルゾーンセットはすぐに配信されます。

アクティブ化、非アクティブ化、または結合時

には、アクティブゾーンセットと同時にフル

ゾーンセット情報を伝播します。

アクティブ化、非アクティブ化、または結合時

には、アクティブゾーンセットと同時にフル

ゾーンセット情報を伝播しません。

フルゾーンセット配信のイネーブル化

CiscoSANのすべてのスイッチは、新しいEポートリンクが立ち上がったとき、または新しいゾー
ンセットが VSANでアクティブにされたときに、アクティブゾーンセットを配信します。ゾー
ンセットの配信は、隣接スイッチへのマージ要求の送信時、またはゾーンセットのアクティブ化

の際に行われます。
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拡張ゾーン分割

ゾーン分割機能は、FC-GS-4およびFC-SW-3規格に準拠しています。どちらの規格も、前の項で
説明した基本ゾーン分割機能と、この項で説明する拡張ゾーン分割機能をサポートしています。

拡張ゾーン分割

ゾーン分割機能は、FC-GS-4およびFC-SW-3規格に準拠しています。どちらの規格も、前の項で
説明した基本ゾーン分割機能と、この項で説明する拡張ゾーン分割機能をサポートしています。

次の表に、Cisco SANスイッチのすべてのスイッチの拡張ゾーン分割機能の利点を示します。

表 21：拡張ゾーン分割の利点

拡張ゾーン分割の利点拡張ゾーン分割基本ゾーン分割

ファブリック全体を1つのコン
フィギュレーションセッショ

ンで設定するため、ファブリッ

ク内での整合性が確保されま

す。

単一のコンフィギュレーション

セッションですべての設定を実

行できます。セッションを開

始すると、スイッチは変更を行

うファブリック全体をロックし

ます。

複数の管理者が設定変更を同時

に行うことができます。アク

ティブ化すると、ある管理者が

別の管理者の設定変更を上書き

できます。

ゾーンが参照されるため、ペイ

ロードサイズが縮小されてい

ます。データベースが大きく

なるほど、サイズも顕著になり

ます。

ゾーンが定義されると、必要に

応じて、ゾーンセットがゾー

ンを参照します。

ゾーンが複数のゾーンセット

に含まれる場合、各ゾーンセッ

トにこのゾーンのインスタンス

を作成します。

ポリシーがファブリック全体に

適用されるため、トラブル

シューティングの時間が短縮さ

れます。

ファブリック全体でデフォルト

ゾーン設定を実行および交換し

ます。

デフォルトゾーンポリシーが

スイッチごとに定義されます。

ファブリックをスムーズに動作

させるため、ファブリック内の

スイッチはすべて同一のデフォ

ルトゾーン設定を使用する必

要があります。

エラー通知機能が強化されてい

るため、トラブルシューティン

グが容易になります。

各リモートスイッチからアク

ティブ化の結果と問題の特性を

取得します。

スイッチ単位でのアクティブ化

の結果を取得するため、管理ス

イッチはアクティブ化に関する

複合ステータスを提供します。

この場合、障害のあるスイッチ

は特定されません。
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拡張ゾーン分割の利点拡張ゾーン分割基本ゾーン分割

アクティブ化せずにゾーンセッ

トを配信すると、スイッチの

ハードゾーン分割のハードウェ

ア変更が回避されます。

ゾーン分割データベースに対し

て変更を行い、再度アクティブ

化することなく変更を配信しま

す。

ゾーン分割データベースを配信

するには、同じゾーンセット

を再度アクティブ化する必要が

あります。再度アクティブ化

すると、ローカルスイッチお

よびリモートスイッチのハー

ドゾーン分割のハードウェア

変更に影響することがありま

す。

ベンダータイプが一意です。メンバタイプを一意に識別す

るために、ベンダー固有のタイ

プ値とベンダー IDが提供され
ます。

シスコ固有のゾーンメンバタ

イプ（シンボリックノード名

およびその他のタイプ）は他社

製スイッチによって使用される

ことがあります。結合時に、

シスコ固有のタイプは他社製ス

イッチによって誤って解釈され

ることがあります。

fWWNベースのメンバタイプ
は標準化されています。

標準の interopモード（interop
モード 1）で fWWNベースの
メンバーシップがサポートされ

ます。

fWWNベースのゾーンメン
バーシップは、シスコの interop
モードでだけサポートされま

す。

基本ゾーン分割から拡張ゾーン分割への変更

基本ゾーンモードから拡張ゾーンモードに変更できます。

手順

ステップ 1 ファブリック内のすべてのスイッチが拡張モードで動作可能であることを確認してください。

ステップ 2 1つ以上のスイッチが拡張モードで動作できない場合、拡張モードへの変更要求は拒否されます。

ステップ 3 動作モードを拡張ゾーン分割モードに設定します。

拡張ゾーン分割から基本ゾーン分割への変更

Cisco SANスイッチでは、ほかの Cisco NX-OSリリースへのダウングレードおよびアップグレー
ドを可能にするために、拡張ゾーン分割から基本ゾーン分割に変更できます。
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第 10 章

DDAS

この章では、デバイスエイリアスサービスの配信方法について説明します。

この章の内容は、次のとおりです。

• DDAS, 167 ページ

DDAS
Cisco SANのスイッチは、ファブリック規模単位で配信デバイスエイリアスサービス（デバイス
エイリアス）をサポートします。

デバイスエイリアスの概要

Cisco SANのスイッチは、ファブリック規模単位で配信デバイスエイリアスサービス（デバイス
エイリアス）をサポートします。

Cisco SANスイッチで（ゾーン分割、DPVM、ポートセキュリティなど）異なる機能を設定する
ためにデバイスのポートWWN（pWWN）が指定されている必要がある場合、これらの機能の設
定を行うたびに適切なデバイス名を割り当てなければなりません。デバイス名が間違っている

と、予期しない結果を引き起こす可能性があります。pWWNにわかりやすい名前を定義し、必要
とされるすべてのコンフィギュレーションコマンドでこの名前を使用すれば、こうした問題を回

避できます。このようなわかりやすい名前をデバイスエイリアスと呼びます。

デバイスエイリアスの機能

デバイスエイリアスには、次のような特徴があります。

•デバイスエイリアス情報は、VSAN設定とは無関係です。

•デバイスエイリアス設定および配布は、ゾーンサーバおよびゾーンサーバデータベースと
は無関係です。

•データを失うことなく、従来のゾーンエイリアス設定をインポートできます。
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•デバイスエイリアスアプリケーションはCisco Fabric Services（CFS）インフラストラクチャ
を使用して、効率的なデータベースの管理および配布を実現します。デバイスエイリアス

は、協調型配信モードおよびファブリック規模の配信範囲を使用します。

•基本モードと拡張モード。

•ゾーン、IVRゾーン、またはポートセキュリティ機能を設定するために使用されたデバイス
エイリアスは、それぞれの pWWNと一緒に、showコマンド出力に自動的に表示されます。

追加情報については、ご使用のデバイスの『System Management Configuration Guide』の「Using
Cisco Fabric Services」を参照してください。

関連トピック

デバイスエイリアスのモード, （170ページ）

デバイスエイリアスの前提条件

デバイスエイリアスには、次の要件があります。

•デバイスエイリアスを割り当てることができるのは pWWNだけです。

• pWWNとマッピングされるデバイスエイリアスは、1対 1の関係である必要があります。

•デバイスエイリアス名には、最大 64文字の英数字を使用でき、次の文字を 1つまたは複数
加えることができます。

◦ a～ zおよび A～ Z

◦デバイスエイリアス名は、先頭の文字が英数字である必要があります（a～ zまたは A
～ Z）。

◦ 1～ 9

◦ -（ハイフン）および _（下線）

◦ $（ドル記号）および ^（キャレット）記号

ゾーンエイリアスとデバイスエイリアスの比較

次の表で、ゾーンベースのエイリアス設定とデバイスエイリアス設定の違いを比較します。

表 24：ゾーンエイリアスとデバイスエイリアスの比較

デバイスエイリアスゾーンベースのエイリアス

VSAN番号を指定せずにデバイスエイリアスを
定義できます。また、同一の定義を何の制約も

なく 1つまたは複数のVSANで使用できます。

エイリアスは指定したVSANに限定されます。

   Cisco Nexus 5500 シリーズ NX-OS SAN Release 7.x スイッチングコンフィギュレーションガイド
168 OL-30895-01-J   

DDAS
デバイスエイリアスの概要







プの変更を追跡し、それに応じて変更を実行します。拡張モードでの動作の主な利点は、変更の

実施を 1カ所で行えるということです。

デバイスエイリアスモードを変更すると、デバイスエイリアスの配布がイネーブルまたはオン

の場合にだけ、変更がネットワーク内のほかのスイッチに配布されます。イネーブルまたはオン

以外の場合、モード変更はローカルスイッチでだけ行われます。

拡張モードまたはネイティブデバイスエイリアスベースの設定は、interopモードのVSANで
は受け入れられません。対応するゾーンにネイティブデバイスエイリアスベースのメンバが

ある場合、IVRゾーンセットのアクティベーションは interopモードの VSANで失敗します。

（注）

デバイスエイリアスサービスに対するデバイスエイリアスのモードの注意事項と

制約事項

デバイスエイリアスサービス設定時の注意事項と制限事項は次のとおりです。

•異なるデバイスエイリアスモードで稼働している 2つのファブリックが結合されると、デ
バイスエイリアスの結合は失敗します。結合プロセス中、一方のモードまたは他方のモー

ドに自動的に変換できません。このような状況では、どちらか一方のモードを選択する必要

があります。

•拡張モードから基本モードに変更する前に、最初にローカルスイッチとリモートスイッチ
の両方からすべてのネイティブデバイスエイリアスベースの設定を明示的に削除するか、

またはすべてのデバイスエイリアスベース設定のメンバを対応する pWWNに置き換える必
要があります。

•デバイスエイリアスデータベースからデバイスエイリアスを削除すると、すべてのアプリ
ケーションは対応するデバイスエイリアスの実行を自動的に中止します。対応するデバイ

スエイリアスがアクティブなゾーンセットの一部である場合、その pWWNを出入りするす
べてのトラフックが中断されます。

•デバイスエイリアス名を変更すると、デバイスエイリアスデータベース内のデバイスエイ
リアス名が変更されるだけでなく、すべてのアプリケーションの対応するデバイスエイリア

ス設定も置き換えられます。

•デバイスエイリアスデータベースに新しいデバイスエイリアスが追加され、そのデバイス
エイリアスにアプリケーション設定が存在する場合、設定は自動的に有効になります。たと

えば、対応するデバイスエイリアスがアクティブなゾーンセットの一部で、デバイスがオン

ラインの場合、ゾーン分割が自動的に実行されます。ゾーンセットを再度アクティブ化する

必要はありません。

•デバイスエイリアス名が新しいHBAの pWWNにマッピングされると、それに応じてアプリ
ケーションの適用方法が変更されます。この場合、ゾーンサーバは、新しいHBAの pWWN
に基づいて自動的にゾーン分割を適用します。
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目的コマンド

FLOGIデータベースのデバイスエイリアス情
報を表示します。

show flogi database [pending]

FCNSデータベースのデバイスエイリアス情報
を表示します。

show fcns database [pending]

デバイスエイリアスサービスのデフォルト設定

次の表に、デバイスエイリアスパラメータのデフォルト設定を示します。

表 25：デフォルトのデバイスエイリアスパラメータ

デフォルトパラメータ

イネーブルデバイスエイリアスの配布

基本デバイスエイリアスのモード

有効なデータベース使用中のデータベース

保留中のデータベース変更を受け入れるデータベース

最初のデバイスエイリアス作業でロックされるデバイスエイリアスファブリックロックの状

態
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第 11 章

ファイバチャネルルーティングサービスお

よびプロトコルの設定

この章では、ファイバチャネルルーティングサービスおよびプロトコルを設定する方法につい

て説明します。

この章は、次の項で構成されています。

• ファイバチャネルルーティングサービスおよびプロトコルについて, 179 ページ

ファイバチャネルルーティングサービスおよびプロト

コルについて
Fabric Shortest Path First（FSPF）は、ファイバチャネルファブリックで使用される標準パス選択
プロトコルです。 FSPF機能は、Cisco SANスイッチの Eモードおよび TEモードのファイバチャ
ネルインターフェイスでデフォルトでイネーブルです。特殊な考慮事項を必要とする設定を除

き、FSPFサービスを設定する必要はありません。 FSPFはファブリック内の任意の 2つのスイッ
チ間の最適パスを自動的に計算します。 FSPFは次の機能を提供します。

•任意の 2つのスイッチ間に最短で最速のパスを確立して、ファブリック全体で動的にルート
を計算します。

•特定のパスに障害が発生したときに代替パスを選択します。 FSPFは複数のパスをサポート
し、障害リンクを迂回する代替パスを自動的に計算します。同等な 2つのパスが使用可能な
場合は、推奨ルートが提供されます。

•パスステータスはリンクステートプロトコルによって決まります。

•ドメイン IDだけに基づいて、ホップ単位ルーティングを行います。

• FSPFが稼働するポートは Eポートまたは TEポートに限られていて、トポロジはループフ
リーです。
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• VSAN単位で稼働します。ファブリック内の各VSANでは、このVSANに設定されたスイッ
チとの接続が保証されます。

•トポロジデータベースを使用して、ファブリック内のすべてのスイッチのリンクステート
を追跡し、各リンクにコストを対応付けます。

•トポロジが変更された場合、迅速な再コンバージェンスを保証します。標準ダイクストラ
アルゴリズムを使用します。ただし、より強固で、効率的な差分ダイクストラアルゴリズム

を静的に、あるいは動的に選択することができます。 VSAN単位でルートが計算されるた
め、再コンバージェンスタイムは高速かつ効率的です。

FSPF機能は任意のトポロジで使用できます。（注）

FSPF に関する情報
FSPFは、ファイバチャネルネットワーク内でのルーティング用として、T11委員会によって現
在標準化されているプロトコルです。 FSPFプロトコルには、次の特性および特徴があります。

•複数パスのルーティングをサポートします。

•パスステータスはリンクステートプロトコルによって決まります。

•ドメイン IDだけに基づいて、ホップ単位ルーティングを行います。

• FSPFが稼働するポートは Eポートまたは TEポートに限られていて、トポロジはループフ
リーです。

• VSAN単位で稼働します。ファブリック内の各VSANでは、このVSANに設定されたスイッ
チとの接続が保証されます。

•トポロジデータベースを使用して、ファブリック内のすべてのスイッチのリンクステート
を追跡し、各リンクにコストを対応付けます。

•トポロジが変更された場合、迅速な再コンバージェンスを保証します。標準ダイクストラ
アルゴリズムを使用します。ただし、より強固で、効率的な差分ダイクストラアルゴリズム

を静的に、あるいは動的に選択することができます。 VSAN単位でルートが計算されるた
め、再コンバージェンスタイムは高速かつ効率的です。

FSPF機能は任意のトポロジで使用できます。（注）
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FSPF の例

フォールトトレラントファブリックの例

次の図は、部分メッシュトポロジを使用するフォールトトレラントファブリックを示します。

ファブリック内のどの部分でリンクダウンが発生しても、各スイッチはファブリック内の他のす

べてのスイッチと通信できます。同様に、どのスイッチがダウンしても、ファブリックの残りの

接続は維持されます。

図 36：フォールトトレラントファブリック

たとえば、すべてのリンク速度が等しい場合、FSPFは A～ C 2つの同等なパス（A-D-C [グリー
ン]と A-E-C [ブルー]）を計算します。

冗長リンクの例

トポロジを改善するには、任意のスイッチペア間の接続をそれぞれ複製します。スイッチペア間

には複数のリンクを設定できます。次の図は、この調整例を示します。 Cisco SANスイッチは
SANポートチャネルをサポートしているため、FSPFプロトコルは物理リンクのペアをそれぞれ
単一の論理リンクとして認識できます。

物理リンクペアをバンドルすると、データベースサイズおよびリンク更新頻度が減るため、FSPF
の効率が大幅に向上します。物理リンクが集約されると、障害は単一リンクでなく、SANポート
チャネル全体に対応付けられます。この設定により、ネットワークの復元力も向上します。SAN
ポートチャネル内にリンク障害が発生してもルートが変更されないため、ルーティングループ、

トラフィックの消失、またはルート再設定によるファブリックダウンタイムが生じるリスクが軽

減されます。

図 37：冗長リンクを持つフォールトトレラントファブリック
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たとえば、すべてのリンク速度が等しく、SANポートチャネルが存在しない場合、FSPFは A～
Cの 4つの同等のパス（A1-E-C、A2-E-C、A3-D-C、およびA4-D-C）を計算します。 SANポート
チャネルが存在する場合は、これらのパスは 2つに減ります。

FSPF のグローバル設定
デフォルトでは、FSPFは Cisco SANスイッチでイネーブルです。

一部の FSPF機能は、各 VSANでグローバルに設定できます。 VSAN全体に機能を設定すると、
コマンドごとにVSAN番号を指定する必要がなくなります。このグローバル設定機能を使用する
と、タイプミスや、その他の軽微な設定エラーが発生する可能性も低減されます。

FSPFはデフォルトでイネーブルになっています。通常、これらの高度な機能は設定する必要
がありません。

（注）

バックボーンリージョンのデフォルトは 0（ゼロ）です。この設定を変更する必要があるの
は、デフォルト以外のリージョンを使用する場合だけです。バックボーンリージョンを使用

して別のベンダー製品と併用する場合は、これらの製品の設定と互換性が保たれるようにこの

デフォルトを変更できます。

注意

SPF 計算ホールドタイム
SPF計算のホールドタイムは、VSANでの 2つの連続した SPF計算間の最小時間に設定されま
す。これを小さい値に設定すると、VSAN上のパスの再計算によるファブリックの変更に対し
て、FSPFの処理が速くなります。 SPF計算のホールドタイムが短いと、スイッチの CPU時間は
長くなります。

Link State Record
ファブリックに新しいスイッチが追加されるたびに、Link State Record（LSR）が近接スイッチに
送信されて、ファブリック全体にフラッディングされます。

次の表に、スイッチの応答のデフォルト設定を表示します。

表 26： LSR のデフォルト設定

説明デフォルトLSR のオプション

再送信するまで、スイッチが

LSRからの ACKを待機する期
間

5秒ACKインターバル
（RxmtInterval）
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IODを使用するのは、順序外のフレーム配信をサポートできない環境の場合だけにしてください。

IODをイネーブルにすると、グレースフルシャットダウン機能は実行されません。

ネットワークフレームの順序変更

ネットワーク内でルートが変更される場合に、新しく選択されたパスが元のルートよりも高速に

なったり、輻輳が軽減されたりすることがあります（次の図を参照）。

図 39：ルート変更の配信

上の図では、スイッチ 4からスイッチ 1への新しいパスの方が高速です。したがって、フレーム
3およびフレーム 4は、フレーム 1およびフレーム 2よりも先に配信されることがあります。

順序保証機能がイネーブルの場合、ネットワーク内のフレームは次のように配信されます。

•ネットワーク内のフレームは送信された順番で配信されます。

•ネットワーク遅延ドロップ期間内に順番どおりに配信できないフレームは、ネットワーク内
でドロップされます。

SAN ポートチャネルフレームの順序変更
SANポートチャネル内でリンクが変更される場合に、同じ交換または同じフローに対応するフ
レームが、より高速なパスに切り替わることがあります（次の図を参照）。

図 40：リンクが輻輳している場合の配信

上の図では、古いパス（赤点）のポートが輻輳しています。したがって、フレーム 3およびフ
レーム 4は、フレーム 1およびフレーム 2よりも先に配信されることがあります。
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デフォルトパラメータ（Parameters）

主要スイッチ（ルートノード）から取得しま

す。

配信ツリー情報

FSPFは指定された宛先への等コストパスを 16
まで格納します。

Routing table

複数の等コストパスの宛先 IDおよび送信元 ID
に基づきます。

ロードバランシング

ディセーブル順序どおりの配信

ディセーブルドロップ遅延

ルートのコスト（メトリック）を指定しない場

合、デフォルトは 10です。
スタティックルートコスト

リモート宛先スイッチを指定しない場合、デ

フォルトは、directです。
リモート宛先スイッチ

主要スイッチを使用してマルチキャストツリー

を計算します。

マルチキャストルーティング
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第 13 章

SCSI ターゲットの検出

この章の内容は、次のとおりです。

• SCSIターゲットの検出, 213 ページ

SCSI ターゲットの検出

SCSI LUN 検出に関する情報
SCSIターゲットにはディスク、テープ、およびその他のストレージデバイスが含まれます。こ
れらのターゲットは、ネームサーバに論理ユニット番号（LUN）を登録しません。

ネームサーバには、次の理由により、LUN情報が必要となります。

• NMS（Network Management System;ネットワーク管理システム）がアクセスできるように、
LUNストレージデバイス情報を表示するため。

•デバイスのキャパシティ、シリアル番号、およびデバイス ID情報を表示するため。

•ネームサーバにイニシエータおよびターゲット機能を登録するため。

SCSI LUN検出機能には、ローカルドメインコントローラファイバチャネルアドレスが使用さ
れます。この機能はローカルドメインコントローラをソース FC IDとして使用し、SCSIデバイ
ス上で SCSI INQUIRY、REPORT LUNS、および READ CAPACITYコマンドを実行します。

SCSI LUN検出機能は、CLI（コマンドラインインターフェイス）または SNMP（簡易ネットワー
ク管理プロトコル）を通して、オンデマンドで開始されます。近接スイッチが Cisco Nexusデバ
イスの場合、この情報は近接スイッチとも同期されます。

SCSI LUN 検出の開始について
SCSI LUN検出はオンデマンドで実行されます。
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第 14 章

iSCSI TLV の設定

この章の内容は、次のとおりです。

• iSCSI TLVに関する情報, 217 ページ

• iSCSI TLVの設定, 218 ページ

• iSCSI TLVおよび FCoEの設定, 222 ページ

iSCSI TLV に関する情報
ストレージプロトコルとして iSCSIを使用することにより Cisco Nexus 5000および Cisco Nexus
6000シリーズスイッチに接続されている NICおよびコンバージド（統合型）ネットワークアダ
プタ（CNA）は、DCBX（DataCenterBridgingExchange）プロトコルを使用するスイッチが送信す
る設定値を受け入れるようにプログラミングできます。 DCBXはさまざまな Type-Length-Value
(TLV)およびサブ TLVを使用して、スイッチとアダプタの間で設定をネゴシエーションします。
これによりスイッチは、すべての接続されたアダプタに一元化ロケーションから設定値を配布で

きます。各サーバとアダプタの CoSマーキングを手動でプログラミングする必要はありません。
柔軟性を得るため、EnhancedTransmission Selection（ETS）パラメータとPriority FlowControl（PFC;
プライオリティフロー制御）パラメータはTLV形式で符号化されます。ただし、PFCまたはETS
のプロトコル動作に lossyと losslessを使用することは iSCSITLV動作の要件ではありません。TLV
は完全なエンドツーエンドの lossless iSCSIファブリックに加え、従来の TCPとドロップ動作の
iSCSIネットワークの両方に活用できます。ETSとPFCをイネーブルにすると、他の IPトラフィッ
クとストレージトラフィックが分離され、スイッチからアダプタに正確でエラーのない設定情報

を送信できます。

アダプタの管理アプリケーションでは、Willingモードによって、スイッチから CoS値の受け
入れをイネーブルにするように設定する必要があります。

（注）
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第 15 章

拡張ファイバチャネル機能

この章では、高度なファイバチャネル機能を設定する方法について説明します。

この章は、次の項で構成されています。

• 拡張ファイバチャネル機能および概念, 229 ページ

拡張ファイバチャネル機能および概念

ファイバチャネルのタイムアウト値

ファイバチャネルプロトコルに関連するスイッチのタイマー値を変更するには、次の Time Out
Value（TOV;タイムアウト値）を設定します。

• Distributed Services TOV（D_S_TOV）：有効範囲は 5,000～ 10,000ミリ秒です。デフォルト
は 5,000ミリ秒です。

• Error Detect TOV（E_D_TOV）：有効範囲は 1,000～ 10,000ミリ秒です。デフォルトは 2,000
ミリ秒です。この値は、ポート初期化中に他端と比較されます。

• Resource Allocation TOV（R_A_TOV）：有効範囲は 5,000～ 10,000ミリ秒です。デフォルト
は 10,000ミリ秒です。この値は、ポート初期化中に他端と比較されます。

Fabric Stability TOV（F_S_TOV）定数は設定できません。（注）

すべての VSAN のタイマー設定
ファイバチャネルプロトコルに関連するスイッチのタイマー値を変更できます。
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デフォルトの企業 ID リスト
すべての Cisco SANスイッチには、エリア割り当てが必要な企業 IDのデフォルトリストが含ま
れています。この企業 IDを使用すると、設定する永続的FC IDエントリの数が少なくなります。
これらのエントリは、CLIを使用して設定または変更できます。

永続的エントリは、企業 IDの設定よりも優先されます。HBAがターゲットを検出しない場合
は、HBAとターゲットが同じスイッチに接続され、FCIDのエリアが同じであることを確認し
てから、次の手順を実行します。

注意

1 HBAに接続されているポートをシャットダウンします。
2 永続的 FC IDエントリをクリアします。
3 ポートWWNから企業 IDを取得します。
4 エリア割り当てを必要とするリストに企業 IDを追加します。
5 ポートをアップにします。

企業 IDのリストには、次の特性があります。

•永続的 FC IDの設定は常に企業 IDリストよりも優先されます。エリアを受け取るように企
業 IDが設定されている場合でも、永続的 FC IDの設定によって単一の FC IDが割り当てら
れます。

•後続のリリースに追加される新規の企業 IDは、既存の企業 IDに自動的に追加されます。

•企業 IDのリストは、実行コンフィギュレーションおよび保存されたコンフィギュレーショ
ンの一部として保存されます。

•企業 IDのリストが使用されるのは、fcinteropの FC ID割り当て方式が autoモードの場合だ
けです。変更されないかぎり、interopの FC ID割り当ては、デフォルトで autoに設定され
ています。

fcinteropの FC ID割り当て方式を autoに設定し、企業 IDリストと永続的 FC
ID設定を使用して、FC IDのデバイス割り当てを行うことをお勧めします。

ヒント

FC IDの割り当てを変更するには、fcinterop FCID allocation autoコマンドを使用し、現在割
り当てられているモードを表示するには、show running-configコマンドを使用します。

• write eraseを入力すると、リストは該当するリリースに付属している企業 IDのデフォルト
リストを継承します。

企業 ID の設定の確認
設定された企業 IDを表示するには、show fcid-allocation areaコマンドを使用します。最初にデ
フォルトエントリが表示され、次にユーザによって追加されたエントリが表示されます。エント

リがデフォルトリストの一部で、あとで削除された場合でも、エントリは表示されます。
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相互運用モードがイネーブルの場合の変更点スイッチ機能

Resource Allocation TOVタイマーが正確に一致
するかどうかを確認してください。

R_A_TOV

2つの異なるベンダー製のスイッチ間では、ト
ランキングはサポートされません。この機能

は、ポート単位またはスイッチ単位でディセー

ブルにできます。

トランキング

ゾーンのデフォルトの許可動作（すべてのノー

ドから他のすべてのノードを認識可能）または

拒否動作（明示的にゾーンに配置されていない

すべてのノードが隔離される）は変更できま

す。

デフォルトゾーン

ゾーンを pWWNに制限したり、その他の独自
のゾーン分割方式（物理ポート番号）を除去す

ることができます。

Brocadeスイッチでは、cfgsaveコマン
ドを使用して、ファブリック全体の

ゾーン分割設定を保存します。この

コマンドは、同じファブリックに属す

るCiscoSANスイッチには影響しませ
ん。各 Cisco SANスイッチで明示的
に設定を保存する必要があります。

（注）

ゾーン分割属性

一部のベンダーは、他のスイッチに完全なゾー

ン設定を受け渡さないで、アクティブゾーン

セットだけを受け渡します。

ファブリック内の他のスイッチにアクティブ

ゾーンセットまたはゾーン設定が正しく伝播さ

れたかどうかを確認してください。

ゾーンの伝播

interopモードは、指定されたVSANにだけ有効
です。

interopモードは、FICON対応の
VSANでイネーブルにできません。

（注）

VSAN
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相互運用モードがイネーブルの場合の変更点スイッチ機能

シスコスイッチとCiscoSAN以外のスイッチを
接続する場合は、TEポートおよび SANポート
チャネルを使用できません。Cisco SAN以外の
スイッチに接続できるのは、Eポートだけです。
interopモードの場合でも、TEポートおよびSAN
ポートチャネルを使用すると、シスコスイッ

チをほかのCisco SANスイッチに接続すること
ができます。

TEポートおよび SANポートチャネル

interopモードにしても、ファブリック内のフ
レームのルーティングは変更されません。ス

イッチは引き続き src-id、dst-id、および ox-id
を使用して、複数の ISLリンク間でロードバラ
ンスします。

FSPF

これは、スイッチ全体に影響するイベントで

す。 BrocadeおよびMcDataでは、ドメイン ID
を変更するときにスイッチ全体をオフライン

モードにしたり、再起動したりする必要があり

ます。

ドメインの中断再設定

これは、関連するVSANに限定されるイベント
です。Cisco SANスイッチには、スイッチ全体
ではなく、影響を受ける VSANのドメインマ
ネージャプロセスのみを再起動する機能が組み

込まれています。

ドメインの非中断再設定

すべてのベンダーのネームサーバデータベー

スに正しい値が格納されているかを確認してく

ださい。

ネームサーバ

interop モード 1 の設定
Cisco SANスイッチの interopモード 1を中断または非中断にできます。

Brocadeスイッチから Cisco SANスイッチまたはMcDataスイッチに接続する前に、Brocadeの
msplmgmtdeactivateコマンドを明示的に実行する必要があります。このコマンドは Brocade
独自のフレームを使用して、Cisco SANスイッチまたはMcDataスイッチが認識しないプラッ
トフォーム情報を交換します。これらのフレームを拒否すると、一般的な Eポートが隔離さ
れます。

（注）
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デフォルトパラメータ（Parameters）

5,000ミリ秒D_S_TOV

2,000ミリ秒E_D_TOV

10,000ミリ秒R_A_TOV

5秒fctraceを呼び出すタイムアウト時間

5フレームfcping機能によって送信されるフレーム数

TCPリモートキャプチャ接続プロトコル

Passiveリモートキャプチャ接続モード

10フレームローカルキャプチャフレーム制限

autoモードFC IDの割り当てモード

ディセーブルループモニタリング

ディセーブルinteropモード
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第 16 章

FC-SP および DHCHAP の設定

この章では、Fibre Channel Security Protocol（FC-SP）と Diffie-Hellman Challenge Handshake
Authentication Protocol（DHCHAP）の設定方法について説明します。

この章は、次の項で構成されています。

• FC-SPおよび DHCHAPに関する情報, 249 ページ

FC-SP および DHCHAP に関する情報
FibreChannel Security Protocol（FC-SP）機能は、スイッチとスイッチ間およびホストとスイッチ間
で認証を実行して、企業全体のファブリックに関するセキュリティ問題を解決します。

Diffie-Hellmanチャレンジハンドシェイク認証プロトコル（DHCHAP）は、Cisco SANスイッチと
その他のデバイス間で認証を行う FC-SPプロトコルです。 DHCHAPは、CHAPプロトコルと
Diffie-Hellman交換を組み合わせて構成されています。

ファブリック認証

CiscoSANの全スイッチで、1台のスイッチから他のスイッチへ、またはスイッチからホストへ、
ファブリック規模の認証を実行できます。これらのスイッチおよびホスト認証は、各ファブリッ

クでローカルまたはリモートで実行できます。ストレージアイランドを企業全体のファブリック

に統合して、移行すると、新しいセキュリティ問題が発生します。ストレージアイランドを保護

する方法が、企業全体のファブリックで必ずしも保証されなくなります。たとえば、スイッチが

地理的に分散しているキャンパス環境では、他のユーザが故意に、またはユーザ自身が誤って、

互換性のないスイッチに故意に相互接続すると、ISL（スイッチ間リンク）分離やリンク切断が発
生することがあります。
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Cisco SANスイッチでは、物理的なセキュリティに対処する認証機能がサポートされます（次の
図を参照）。

図 41：スイッチおよびホストの認証

ホストスイッチ認証には、適切なファームウェアおよびドライバを備えたファイバチャネル

Host Bus Adapter（HBA）が必要です。
（注）

DHCHAP 認証の設定
ローカルパスワードデータベースを使用する DHCHAP認証を設定できます。
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はじめる前に

ファブリック認証用のコンフィギュレーションコマンドおよび確認コマンドにアクセスするに

は、DHCHAP機能をイネーブルにする必要があります。この機能をディセーブルにすると、関連
するすべての設定が自動的に廃棄されます。

手順

ステップ 1 DHCHAPをイネーブルにします。

ステップ 2 DHCHAP認証モードを識別して設定します。

ステップ 3 ハッシュアルゴリズムおよび DHグループを設定します。

ステップ 4 ローカルスイッチおよびファブリックの他のスイッチの DHCHAPパスワードを設定します。

ステップ 5 再認証の DHCHAPタイムアウト値を設定します。

ステップ 6 DHCHAPの設定を確認します。

ファイバチャネル機能と DHCHAP の互換性
DHCHAP機能を既存のCisco NX-OS機能と一緒に設定した場合、互換性の問題を考慮してくださ
い。

• SANポートチャネルインターフェイス：SANポートチャネルに属しているポートに対して
DHCHAPがイネーブルの場合、DHCHAP認証はポートチャネルレベルではなく、物理イン
ターフェイスレベルで実行されます。

•ポートセキュリティまたはファブリックバインディング：ファブリックバインディングポ
リシーは、DHCHAPによって認証される IDに基づいて実行されます。

• VSAN：DHCHAP認証は、VSAN単位では実行されません。

デフォルトでは、DHCHAP機能はすべての Cisco SANスイッチでディセーブルです。

DHCHAP イネーブル化の概要
デフォルトでは、DHCHAP機能はすべての Cisco SANスイッチでディセーブルです。

ファブリック認証用のコンフィギュレーションコマンドおよび確認コマンドにアクセスするに

は、DHCHAP機能をイネーブルにする必要があります。この機能をディセーブルにすると、関連
するすべての設定が自動的に廃棄されます。

DHCHAP のイネーブル化
Cisco Nexusデバイスの DHCHAPをイネーブルに設定できます。
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デフォルトパラメータ

最初にMD5、次に SHA-1のプライオリティリ
ストで DHCHAP認証を実行

DHCHAPハッシュアルゴリズム

auto-passiveDHCHAP認証モード

0、4、1、2、3の順DHCHAPグループのデフォルトの交換プライオ
リティ

30秒DHCHAPタイムアウト値
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第 17 章

ポートセキュリティの設定

この項では、ポートセキュリティの設定方法を説明します。

この章は、次の項で構成されています。

• ポートセキュリティの設定, 263 ページ

ポートセキュリティの設定
Cisco SANスイッチには、侵入の試みを拒否して管理者に報告するポートセキュリティ機能が組
み込まれています。

ポートセキュリティは、仮想ファイバチャネルポートと物理ファイバチャネルポートでサ

ポートされます。

（注）

ポートセキュリティについて

通常、SAN内のすべてのファイバチャネルデバイスを任意の SANスイッチポートに接続して、
ゾーンメンバーシップに基づいて SANサービスにアクセスできます。ポートセキュリティ機能
は、次の方法を使用して、スイッチポートへの不正アクセスを防止します。

•不正なファイバチャネルデバイス（Nポート）およびスイッチ（xEポート）からのログイ
ン要求は拒否されます。

•侵入に関するすべての試みは、システムメッセージを通して SAN管理者に報告されます。

•設定配信は CFSインフラストラクチャを使用し、CFS対応スイッチに制限されています。
配信はデフォルトでディセーブルになっています。

•ポートセキュリティポリシーを設定するには、ストレージプロトコルサービスライセンス
が必要です。
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ポートセキュリティは、仮想ファイバチャネルポートと物理ファイバチャネルポートでサ

ポートされます。

（注）

ポートセキュリティの実行

ポートセキュリティを実行するには、デバイスおよびスイッチポートインターフェイス（これ

らを通じて各デバイスまたはスイッチが接続される）を設定し、設定をアクティブにします。

•デバイスごとに Nポート接続を指定するには、Port World Wide Name（pWWN）または Node
World Wide Name（nWWN）を使用します。

•スイッチごとに xEポート接続を指定するには、Switch World Wide Name（sWWN）を使用し
ます。

Nおよび xEポートをそれぞれ設定して、単一ポートまたはポート範囲に限定できます。

ポートセキュリティポリシーはポートがアクティブになるたび、およびポートを起動しようとし

た場合に実行されます。

ポートセキュリティ機能は 2つのデータベースを使用して、設定の変更を受け入れ、実装しま
す。

•コンフィギュレーションデータベース：すべての設定の変更がコンフィギュレーションデー
タベースに保存されます。

•アクティブデータベース：ファブリックが現在実行しているデータベース。ポートセキュ
リティ機能を実行するには、スイッチに接続されているすべてのデバイスがポートセキュリ

ティアクティブデータベースに格納されている必要があります。ソフトウェアはこのアク

ティブデータベースを使用して、認証を行います。

自動学習

指定期間内にポートセキュリティ設定を自動的に学習するように、スイッチを設定できます。こ

の機能を使用すると、任意のスイッチで、接続先のデバイスおよびスイッチについて自動的に学

習できます。ポートセキュリティ機能を初めてアクティブにするときに、この機能を使用してく

ださい。ポートごとに手動で設定する面倒な作業が軽減されます。自動学習は、VSAN単位で設
定する必要があります。この機能をイネーブルにすると、ポートアクセスを設定していない場合

でも、スイッチに接続可能なデバイスおよびスイッチが自動学習されます。

自動学習がイネーブルのときは、まだスイッチにログインしていないデバイスまたはインターフェ

イスに関する学習だけ実行されます。自動学習がまだイネーブルなときにポートをシャットダウ

ンすると、そのポートに関する学習エントリが消去されます。

学習は、既存の設定済みのポートセキュリティポリシーを上書きしません。たとえば、インター

フェイスが特定のpWWNを許可するように設定されている場合、自動学習が新しいエントリを追
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加して、そのインターフェイス上の他の pWWNを許可することはありません。他のすべての
pWWNは、自動学習モードであってもブロックされます。

シャットダウン状態のポートについては、学習エントリは作成されません。

ポートセキュリティ機能をアクティブにすると、自動学習も自動的にイネーブルになります。

ポートセキュリティをアクティブにする前に自動学習をイネーブルにする場合、自動学習を

ディセーブルにするまでポートセキュリティをアクティブにできません。

（注）

ポートセキュリティのアクティブ化

デフォルトでは、ポートセキュリティ機能はアクティブにされていません。

ポートセキュリティ機能をアクティブにすると、次のようになります。

•自動学習も自動的にイネーブルになります。つまり、

◦この時点から、スイッチにログインしていないデバイスまたはインターフェイスにかぎ
り、自動学習が実行されます。

◦自動学習をディセーブルにするまで、データベースをアクティブにできません。

•すでにログインしているすべてのデバイスは学習され、アクティブデータベースに追加され
ます。

•設定済みデータベースのすべてのエントリがアクティブデータベースにコピーされます。

データベースをアクティブにすると、以降のデバイスのログインは、自動学習されたエントリを

除き、アクティブ化されたポートによってバインドされたWWNペアの対象になります。自動学
習されたエントリがアクティブになる前に、自動学習をディセーブルにする必要があります。

ポートセキュリティ機能をアクティブにすると、自動学習も自動的にイネーブルになります。

ポートセキュリティ機能をアクティブにし、自動学習をディセーブルにすることもできます。

ポートがログインを拒否されて停止している場合、その後でログインを許可するようにデータベー

スを設定しても、ポートは自動的に起動しません。明示的に no shutdownコマンドを入力して、
そのポートをオンラインに戻す必要があります。

ポートセキュリティの設定

自動学習と CFS 配信を使用するポートセキュリティの設定
自動学習と CFS配信を使用するポートセキュリティを設定できます。
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手順

ステップ 1 ポートセキュリティをイネーブルにします。

ステップ 2 CFS配信をイネーブルにします。

ステップ 3 各 VSANで、ポートセキュリティをアクティブにします。
デフォルトで自動学習が有効になります。

ステップ 4 CFSコミットを発行して、ファブリック内のすべてのスイッチにこの設定をコピーします。
すべてのスイッチで、ポートセキュリティがアクティブになり、自動学習がイネーブルになりま

す。

ステップ 5 すべてのスイッチとすべてのホストが自動的に学習されるまで待ちます。

ステップ 6 各 VSANで、自動学習をディセーブルにします。

ステップ 7 CFSコミットを発行して、ファブリック内のすべてのスイッチにこの設定をコピーします。
すべてのスイッチから自動学習されたエントリが、すべてのスイッチへ配信されるスタティック

なアクティブデータベースに集約されます。

ステップ 8 各 VSANのコンフィギュレーションデータベースにアクティブデータベースをコピーします。

ステップ 9 CFSコミットを発行して、ファブリック内のすべてのスイッチにこの設定をコピーします。
これにより、ファブリック内のすべてのスイッチの設定済みデータベースが同一になります。

ステップ 10 ファブリックオプションを使用して、実行コンフィギュレーションをスタートアップコンフィ

ギュレーションにコピーします。

関連トピック

ポートセキュリティのアクティブ化, （268ページ）

変更のコミット, （278ページ）

ポートセキュリティデータベースのコピー, （286ページ）

自動学習のディセーブル化, （272ページ）

ポートセキュリティのイネーブル化, （267ページ）

ポートセキュリティの配信のイネーブル化, （277ページ）

自動学習を使用し、CFS 配信を使用しないポートセキュリティの設定
自動学習を使用し、CFS配信を使用しないポートセキュリティを設定できます。

手順

ステップ 1 ポートセキュリティをイネーブルにします。
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ステップ 2 各VSANで、ポートセキュリティをアクティブにします。デフォルトで自動学習が有効になりま
す。

ステップ 3 すべてのスイッチとすべてのホストが自動的に学習されるまで待ちます。

ステップ 4 各 VSANで、自動学習をディセーブルにします。

ステップ 5 各 VSANの設定済みデータベースにアクティブデータベースをコピーします。

ステップ 6 実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーします。これに

より、ポートセキュリティコンフィギュレーションデータベースがスタートアップコンフィギュ

レーションに保存されます。

ステップ 7 ファブリック内のすべてのスイッチに対して上記の手順を繰り返します。

関連トピック

ポートセキュリティのアクティブ化, （268ページ）

ポートセキュリティデータベースのコピー, （286ページ）

自動学習のディセーブル化, （272ページ）

ポートセキュリティのイネーブル化, （267ページ）

手動データベース設定によるポートセキュリティの設定

ポートセキュリティを設定し、手動でポートセキュリティデータベースを設定できます。

手順

ステップ 1 ポートセキュリティをイネーブルにします。

ステップ 2 各VSANの設定済みデータベースにすべてのポートセキュリティエントリを手動で設定します。

ステップ 3 各 VSANで、ポートセキュリティをアクティブにします。デフォルトで自動学習が有効になり
ます。

ステップ 4 各 VSANで、自動学習をディセーブルにします。

ステップ 5 実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーします。これに

より、ポートセキュリティコンフィギュレーションデータベースがスタートアップコンフィギュ

レーションに保存されます。

ステップ 6 ファブリック内のすべてのスイッチに対して上記の手順を繰り返します。

ポートセキュリティのイネーブル化

ポートセキュリティをイネーブルに設定できます。

デフォルトでは、ポートセキュリティ機能はディセーブルです。
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表 34：許可される自動学習デバイス要求

認証接続先デバイス（pWWN、
nWWN、sWWN）

条件

許可設定済みスイッチポー

ト

1つまたは複数のス
イッチポートに設定さ

れている場合

1

拒否他のすべてのスイッチ

ポート

2

自動学習がイネーブル

の場合は許可

設定されていないス

イッチポート

未設定3

自動学習がディセーブ

ルの場合は拒否

4

許可任意のデバイスを接続

許可するスイッチポー

ト

設定されている場合、

または設定されていな

い場合

5

許可スイッチ上の任意の

ポート

任意のスイッチポート

にログインするように

設定されている場合

6

拒否その他のデバイスが設

定されたポート

未設定7

許可される場合

ポートセキュリティ機能がアクティブで、アクティブデータベースに次の条件が指定されている

ことが前提です。

• pWWN（P1）には、インターフェイス fc2/1（F1）からアクセスできます。

• pWWN（P2）には、インターフェイス fc2/2（F1）からアクセスできます。

• nWWN（N1）には、インターフェイス fc2/2（F2）からアクセスできます。

•インターフェイス vfc3/1（F3）からは、任意のWWNにアクセスできます。

• nWWN（N3）には、任意のインターフェイスからアクセスできる。

• pWWN（P3）には、インターフェイス fc2/4（F4）からアクセスできます。

• sWWN（S1）には、インターフェイス fc3/1～ 3（F10～ F13）からアクセスできます。

• pWWN（P10）には、インターフェイス vfc4/1（F11）からアクセスできます。
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次の表に、このアクティブデータベースに対するポートセキュリティ許可の結果を要約します。

表 35：各シナリオの許可結果

理由条件認証デバイス接続要求

競合しません。1許可P1、N2、F1

競合しません。1許可P2、N2、F1

F1が P1/P2にバインド
されています。

2拒否P3、N2、F1

N3に関するワイルド
カード一致です。

6許可P1、N3、F1

F3に関するワイルド
カード一致です。

5許可P1、N1、F3

P1が F1にバインドさ
れています。

2拒否P1、N4、F5

N1は F2でだけ許可さ
れます。

2拒否P5、N1、F5

競合しません。1許可P3、N3、F4

競合しません。1許可S1、F10

P10が F11にバインド
されています。

7拒否S2、F11

競合しません。3許可P4、N4、F5（自動学習
が有効）

一致しません。4拒否P4、N4、F5（自動学習
が無効）

競合しません。3許可S3、F5（自動学習が有
効）

一致しません。4拒否S3、F5（自動学習が無
効）

P1が F1にバインドさ
れています。

2拒否P1、N1、F6（自動学習
が有効）
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理由条件認証デバイス接続要求

P1と P2だけが F1にバ
インドされています。

7拒否P5、N5、F1（自動学習
が有効）

P3と F4がペアになり
ます。

7拒否S3、F4（自動学習が有
効）

競合しません。5許可S1、F3（自動学習が有
効）

F3および N3に関する
ワイルドカード（*）一
致です。

6許可P5、N3、F3

N3に関するワイルド
カード（*）が一致して
います。

6許可P7、N3、F9

関連トピック

自動学習デバイスの許可, （272ページ）

ポートセキュリティの手動設定

ポートセキュリティを手動で設定できます。

手順

ステップ 1 保護する必要があるポートのWWNを識別します。

ステップ 2 許可された nWWNまたは pWWNに対して fWWNを保護します。

ステップ 3 ポートセキュリティデータベースをアクティブにします。

ステップ 4 設定を確認します。

WWN の識別に関する注意事項
WWNの識別に関する注意事項および制約事項は、次のとおりです。

•インターフェイスまたは fWWNでスイッチポートを識別します。

• pWWNまたは nWWNでデバイスを識別します。
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クエントリになり、ファブリック内のすべてのスイッチに配信されます。コミット後、すべての

スイッチのアクティブデータベースが同一になり、学習をディセーブルにできます。

保留中のデータベースに複数のアクティベーションおよび自動学習設定が含まれる場合、変更を

コミットすると、アクティベーションおよび自動学習の変更が統合され、動作が変化する場合が

あります（次の表を参照）。

表 36：配信モードのアクティベーション設定および自動学習設定のシナリオ

配信がオンの場合配信がオフの場合アクションシナリオ

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {ヌル}

保留中のデータベース

= {A、B +アクティ
ベーション（イネーブ

ル）}

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {A、B、C1、D*}

1.ポートセキュリティ
データベースをアク

ティブにし、自動学習

をイネーブルにしま

す。

コンフィギュレーショ

ンデータベースにAお
よび Bが存在し、アク
ティベーションが行わ

れておらず、デバイス

Cおよび Dがログイン
されています。

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {ヌル}

保留中のデータベース

={A、B、E+アクティ
ベーション（イネーブ

ル）}

コンフィギュレーショ

ンデータベース={A、
B、E}

アクティブデータベー

ス = {A、B、C*、D*}

2.新規のエントリ Eが
コンフィギュレーショ

ンデータベースに追加

されました。

コンフィギュレーショ

ンデータベース={A、
B、E}

アクティブデータベー

ス = {A、B、E、C*、
D*}

保留中のデータベース

=空の状態

N/A3.コミットを行いま
す。

   Cisco Nexus 5500 シリーズ NX-OS SAN Release 7.x スイッチングコンフィギュレーションガイド
280 OL-30895-01-J   

ポートセキュリティの設定

ポートセキュリティ設定の配信



配信がオンの場合配信がオフの場合アクションシナリオ

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {ヌル}

保留中のデータベース

= {A、B +アクティ
ベーション（イネーブ

ル）}

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {A、B、C*、D*}

1.ポートセキュリティ
データベースをアク

ティブにし、自動学習

をイネーブルにしま

す。

コンフィギュレーショ

ンデータベースにAお
よび Bが存在し、アク
ティベーションが行わ

れておらず、デバイス

Cおよび Dがログイン
されています。

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {ヌル}

保留中のデータベース

= {A、B +アクティ
ベーション（イネーブ

ル）+学習（ディセー
ブル）}

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス = {A、B、C、D}

2.学習をディセーブル
にします。

コンフィギュレーショ

ンデータベース={A、
B}

アクティブデータベー

ス={A、B}、デバイス
Cおよび Dがログアウ
トされます。これは、

自動学習をディセーブ

ルにした場合のアク

ティベーションと同じ

です。

保留中のデータベース

=空の状態

N/A3.コミットを行いま
す。

1 *（アスタリスク）は学習されたエントリを意味します。
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ポートセキュリティデータベースの結合

データベースのマージとは、コンフィギュレーションデータベースとアクティブデータベース内

のスタティック（学習されていない）エントリの統合を指します。

2つのファブリック間のデータベースをマージする場合は、次のことに気をつけて行ってくださ
い。

•アクティベーションステータスと自動学習ステータスが両方のファブリックで同じであるこ
とを確認します。

•両方のデータベースの各 VSANの設定を合わせた数が 2000を超えていないことを確認しま
す。

この 2つの条件に従わない場合は、マージに失敗します。次の配信がデータベースとファブ
リック内のアクティベーションステートを強制的に同期化します。

注意

追加情報については、ご使用のデバイスの『System Management Configuration Guide』の「CFS
Merge Support」を参照してください。

データベースの相互作用

次の表に、アクティブデータベースとコンフィギュレーションデータベースの差異および相互作

用を示します。

表 37：アクティブおよびコンフィギュレーションポートセキュリティデータベース

コンフィギュレーションデータベースアクティブデータベース

読み取りと書き込み。読み取り専用。

設定を保存すると、コンフィギュレーション

データベース内のすべてのエントリが保存され

ます。

設定を保存すると、アクティブなエントリだけ

が保存されます。学習済みエントリは保存され

ません。

アクティブ化されたコンフィギュレーション

データベースは、アクティブデータベースに影

響を与えることなく変更できます。

アクティブ化すると、VSANにログイン済みの
すべてのデバイスも学習され、アクティブデー

タベースに追加されます。
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コンフィギュレーションデータベースアクティブデータベース

コンフィギュレーションデータベースをアク

ティブデータベースで上書きできます。

アクティブデータベースを設定済みデータベー

スで上書きするには、ポートセキュリティデー

タベースをアクティブ化します。強制的にアク

ティブにすると、アクティブデータベースの設

定済みエントリに違反が生じることがありま

す。

port-security database copy vsanコマンドを使用すると、コンフィギュレーションデータベー
スをアクティブデータベースで上書きできます。 port-security database diff active vsanコマン
ドは、アクティブデータベースとコンフィギュレーションデータベースの差異を示します。

（注）
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次の図は、ポートセキュリティ設定に基づくアクティブデータベースとコンフィギュレーション

データベースのステータスを示すさまざまなシナリオを示します。

図 43：ポートセキュリティデータベースのシナリオ
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データベースのシナリオ

次の図は、ポートセキュリティ設定に基づくアクティブデータベースとコンフィギュレーション

データベースのステータスを示すさまざまなシナリオを示します。

図 44：ポートセキュリティデータベースのシナリオ
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表 38：セキュリティのデフォルト設定値

デフォルトパラメータ

ポートセキュリティがイネーブルの場合は、イ

ネーブル。

自動学習

ディセーブル。ポートセキュリティ

ディセーブル。

配信をイネーブルにすると、スイッ

チ上のすべてのVSANの配信がイネー
ブルになります。

（注）

配信
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第 18 章

ファブリックバインディングの設定

この章では、ファブリックバインディングの設定方法について説明します。

この章は、次の項で構成されています。

• ファブリックバインディングの設定, 289 ページ

ファブリックバインディングの設定

ファブリックバインディングについて

ファブリックバインディング機能を使用すると、ファブリック内で指定されたスイッチ間でだ

け、ISL（スイッチ間リンク）をイネーブルにできます。ファブリックバインディングは、VSAN
単位で設定します。

この機能を使用すると、不正なスイッチがファブリックに参加したり、現在のファブリック処理

が中断されることがなくなります。この機能では、Exchange Fabric Membership Data（EFMD）プ
ロトコルを使用することによって、ファブリック内の全スイッチで、許可されたスイッチのリス

トが同一になるようにします。

ファブリックバインディングのライセンス要件

ファブリックバインディングを使用するには、ストレージプロトコルサービスライセンスが必

要です。

ポートセキュリティとファブリックバインディングの比較

ポートセキュリティとファブリックバインディングは、相互補完するように設定可能な、2つの
独立した機能です。次の表で、2つの機能を比較します。
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表 39：ファブリックバインディングとポートセキュリティの比較

ポートセキュリティファブリックバインディング

pWWN/nWWNまたは fWWN/sWWNを使用し
ます。

一連の sWWNおよび永続的ドメイン IDを使用
します。

インターフェイスレベルでデバイスをバインド

します。

スイッチレベルでファブリックをバインドしま

す。

設定済みの一連のファイバチャネルデバイス

をSANポートに論理的に接続できます。WWN
またはインターフェイス番号で識別されるス

イッチポートは、同様にWWNで識別される
ファイバチャネルデバイス（ホストまたは別

のスイッチ）に接続されます。これらの2つの
デバイスをバインドすると、これらの 2つの
ポートがグループ（リスト）にロックされま

す。

ファブリックバインディングデータベースに

格納された設定済みsWWNにだけ、ファブリッ
クへの参加を許可します。

VSAN単位のアクティベーションが必要です。VSAN単位のアクティベーションが必要です。

別のデバイスを接続できる特定のユーザ定義の

物理ポートを許可します。

ピアスイッチが接続されている物理ポートに関

係なく、ファブリックに接続可能な特定のユー

ザ定義のスイッチを許可します。

学習モードがイネーブルの場合、ログインして

いるスイッチまたはデバイスについて学習しま

す。

ログインしているスイッチについて学習しませ

ん。

CFSによって配信できます。CFSによって配信できず、ファブリック内の各
スイッチで手動で設定する必要があります。

xEポートのポートレベルチェックは、次のように実行されます。

•スイッチログインは、指定されたVSANにポートセキュリティバインディングとファブリッ
クバインディングの両方を使用します。

•バインディング検査は、ポート VSANで次のように実行されます。

◦ポート VSANでの Eポートセキュリティバインディング検査

◦許可された各 VSANでの TEポートセキュリティバインディング検査

ポートセキュリティはファブリックバインディングを補完する関係にありますが、これらの機能

は互いに独立していて、個別にイネーブルまたはディセーブルにできます。
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ファブリックバインディングの実行

ファブリックバインディングに参加するファブリック内のスイッチごとに、ファブリックバイン

ディング機能をイネーブルにする必要があります。デフォルトでは、この機能はディセーブルに

なっています。ファブリックバインディング機能に関する設定および確認コマンドを使用できる

のは、スイッチ上でファブリックバインディングがイネーブルな場合だけです。この設定をディ

セーブルにした場合、関連するすべての設定は自動的に廃棄されます。

ファブリックバインディングを実行するには、Switch World Wide Name（sWWN）を設定して、
スイッチごとに xEポート接続を指定します。ファブリックバインディングポリシーは、ポート
がアクティブになるたび、およびポートを起動しようとした場合に実行されます。ファイバチャ

ネル VSANでは、ファブリックバインディング機能を実行するには、すべての sWWNをスイッ
チに接続し、ファブリックバインディングアクティブデータベースに格納する必要があります。

ファブリックバインディングの設定

ファブリックバインディング機能を使用すると、ファブリックバインディング設定で指定された

スイッチ間でだけ、ISLをイネーブルにできます。ファブリックバインディングはVSAN単位で
設定されます。

ファブリックバインディングの設定

ファブリック内の各スイッチにファブリックバインディングを設定できます。

手順

ステップ 1 ファブリック設定機能をイネーブルにします。

ステップ 2 ファブリックにアクセス可能なデバイスに sWWNのリスト、および対応するドメイン IDを設定
します。

ステップ 3 ファブリックバインディングデータベースをアクティブにします。

ステップ 4 ファブリックバインディングアクティブデータベースをファブリックバインディング設定デー

タベースにコピーします。

ステップ 5 ファブリックバインディング設定を保存します。

ステップ 6 ファブリックバインディング設定を確認します。

ファブリックバインディングのイネーブル化

参加しているスイッチ上でファブリックバインディングをイネーブルに設定できます。
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表 40：ファブリックバインディングのデフォルト設定

デフォルトパラメータ

ディセーブルファブリックバインディング
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第 19 章

FCS の設定

この章の内容は、次のとおりです。

• FCSの設定, 299 ページ

FCS の設定

FCS の概要
Fabric Configuration Server（FCS）を使用すると、トポロジ属性を検出したり、ファブリック要素
のコンフィギュレーション情報リポジトリを維持したりすることができます。通常、管理アプリ

ケーションは Nポートを通してスイッチの FCSに接続されます。 FCSは次のオブジェクトに基
づいて、ファブリック全体を表示します。

• Interconnect Element（IE）オブジェクト：ファブリック内の各スイッチは IEオブジェクトに
対応しています。ファブリックは 1つまたは複数の IEオブジェクトで構成されます。

•ポートオブジェクト：IEの各物理ポートはポートオブジェクトに対応しています。ポート
オブジェクトにはスイッチポート（xEおよび Fポート）および接続された Nポートが含ま
れます。

•プラットフォームオブジェクト：一連のノードをプラットフォームオブジェクトとして定
義して、管理可能な単一のエンティティにできます。これらのノードはファブリックに接続

されたエンドデバイス（ホストシステム、ストレージサブシステム）です。プラットフォー

ムオブジェクトは、ファブリックのエッジスイッチ上にあります。

各オブジェクトには、それぞれ独自の属性および値のセットがあります。一部の属性にはヌル値

も定義できます。

CiscoNexusデバイス環境では、ファブリックは複数のVSAN（仮想SAN）で構成される場合があ
ります。 VSANごとに FCSインスタンスが 1つ存在します。
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FCSは仮想デバイスの検出をサポートします。 fcs virtual-device-addコマンドをFCSコンフィギュ
レーションサブモードで入力すると、特定のVSANまたはすべてのVSANの仮想デバイスを検出
できます。

スイッチに管理アプリケーションが接続されている場合、スイッチの FCSに転送されるすべての
フレームは、スイッチポート（Fポート）のポートVSANに属します。管理アプリケーションの
表示対象はこのVSANに限定されます。ただし、このスイッチが属する他のVSANに関する情報
は、SNMPまたは CLIを使用して取得できます。

次の図では、管理アプリケーション 1（M1）は、ポート VSAN IDが 1の Fポートを介して接続
され、管理アプリケーション 2（M2）はポート VSAN IDが 2の Fポートを介して接続されてい
ます。M1はスイッチ S1および S3の FCS情報を、M2はスイッチ S3および S4の FCS情報をそ
れぞれ問い合わせることができます。スイッチ S2情報はどちらにも提供されません。 FCSは、
VSANで表示可能なこれらのスイッチ上でだけ動作します。 S3はVSAN 1にも属していますが、
M2は VSAN 2にだけ FCS要求を送信できます。

図 45： VSAN 環境における FCS

FCS の特性
FCSには次の特性があります。

•次のようなネットワーク管理をサポートしています。
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第 20 章

ポートトラッキングの設定

この章では、ポートトラッキングの設定方法について説明します。

この章は、次の項で構成されています。

• ポートトラッキングの設定, 303 ページ

ポートトラッキングの設定
Cisco SANスイッチは、（仮想ファイバチャネルインターフェイスではなく）物理ファイバチャ
ネルインターフェイスでポートトラッキング機能を提供します。この機能はリンクの動作ステー

トに関する情報を利用して、エッジデバイスを接続するリンクの障害を引き起こします。この処

理では、間接障害が直接障害に変換されるため、冗長リンクへの復旧処理が迅速化されます。

ポートトラッキング機能がイネーブルになっている場合、この機能はリンク障害時に設定された

リンクをダウンにし、トラフィックを別の冗長リンクに強制的にリダイレクトします。

ポートトラッキングに関する情報

ポートトラッキング機能はリンクの動作ステートに関する情報を利用して、エッジデバイスを接

続するリンクの障害を引き起こします。この処理では、間接障害が直接障害に変換されるため、

冗長リンクへの復旧処理が迅速化されます。ポートトラッキング機能がイネーブルになっている

場合、この機能はリンク障害時に設定されたリンクをダウンにし、トラフィックを別の冗長リン

クに強制的にリダイレクトします。

一般的に、ホストはスイッチに直接接続されているリンク（直接リンク）上でのリンク障害から

すぐに復旧できます。しかし、キープアライブメカニズムを備えたWANやMANファブリック
内のスイッチ間で発生する間接的なリンク障害からのリカバリは、タイムアウト値（TOV）や
Registered State Change Notification（RSCN）情報などの複数の要因に左右されます。
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次の図では、ホストへの直接リンク 1に障害が発生した場合、即時にリカバリできます。ただ
し、2つのスイッチ間の ISL2に障害が発生した場合、復旧はTOVやRSCNなどに左右されます。

図 46：ポートトラッキングによるトラフィックの復旧

ポートトラッキング機能は、トポロジの変化を引き起こし、接続デバイスを接続しているリンク

をダウンさせる障害を監視し、検出します。この機能をイネーブルにして、リンク対象ポートと

トラッキング対象ポートを明示的に設定すると、スイッチソフトウェアはトラッキング対象ポー

トを監視します。リンクステートの変化を検出した場合、スイッチソフトウェアはリンク対象

ポートの動作ステートを変更します。

この章では次の用語を使用します。

•トラッキング対象ポート：動作ステートが継続的に監視されるポート。トラッキング対象
ポートの動作ステートを使用して、1つまたは複数のポートの動作ステートを変更します。
トラッキング対象ポートは、ファイバチャネル、VSAN、SANポートチャネル、またはギガ
ビットイーサネットのポートです。一般的に、Eおよび TEポートモードのポートは Fポー
トにもなります。

•リンク対象ポート：トラッキング対象ポートの動作ステートに基づいて動作ステートが変更
されるポート。物理ファイバチャネルポートのみをリンク対象ポートにできます。

ポートトラッキングには、次の機能があります。

•トラッキング対象ポートがダウンすると、アプリケーションはリンク対象ポートをダウンさ
せます。追跡されたポートが障害から復旧して再度アップになると、リンクされたポートも

自動的にアップになります（特に別の設定がないかぎり）。

•トラッキング対象ポートがアップしても、リンク対象ポートを強制的にダウンしたままにで
きます。この場合、必要に応じてリンク対象ポートを明示的にアップする必要があります。

関連トピック

RSCN情報の概要, （206ページ）

ファイバチャネルのタイムアウト値, （229ページ）
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