
プライベート VLAN の設定

この章の内容は、次のとおりです。

• プライベート VLANについて, 1 ページ

• プライベート VLANに関する注意事項および制約事項, 7 ページ

• プライベート VLANの設定, 8 ページ

• プライベート VLAN設定の確認, 18 ページ

プライベート VLAN について
プライベート VLAN（PVLAN）では VLANのイーサネットブロードキャストドメインがサブド
メインに分割されるため、スイッチ上のポートを互いに分離することができます。サブドメイン

は、1つのプライマリVLANと1つ以上のセカンダリVLANとで構成されます（次の図を参照）。
1つの PVLANに含まれる VLANはすべて、同じプライマリ VLANを共有します。セカンダリ
VLAN IDは、各サブドメインの区別に使用されます。セカンダリ VLANは、独立 VLANまたは
コミュニティ VLANのいずれかの場合があります。独立 VLAN上のホストは、そのプライマリ
VLAN上で関連付けられている無差別ポートのみと通信できます。コミュニティVLAN上のホス
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トは、それぞれのホスト間および関連付けられている無差別ポートと通信できますが、他のコミュ

ニティ VLANにあるポートとは通信できません。

図 1：プライベート VLAN ドメイン

VLANをプライマリまたはセカンダリのPVLANに変換する場合は、あらかじめそのVLANを
作成しておく必要があります。

（注）

プライベート VLAN のプライマリ VLAN とセカンダリ VLAN
プライベート VLANドメインには、プライマリ VLANが 1つのみ含まれています。プライベー
ト VLANドメインの各ポートは、プライマリ VLANのメンバです。プライマリ VLANは、プラ
イベート VLANドメイン全体です。

セカンダリ VLANは、同じプライベート VLANドメイン内のポート間を分離します。プライマ
リ VLAN内のセカンダリ VLANには、次の 2つのタイプがあります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルで直接かつ相互には通信できませ
ん。

•コミュニティVLAN：コミュニティVLAN内のポートは相互通信できますが、他のコミュニ
ティ VLANまたはレイヤ 2レベルの独立 VLANにあるポートとは通信できません。
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プライベート VLAN ポート
PVLANポートには、次の 3種類があります。

•無差別ポート：無差別ポートはプライマリVLANに属します。無差別ポートは、無差別ポー
トと関連付けられているセカンダリ VLANに属し、プライマリ VLANと関連付けられてい
る、すべてのインターフェイスと通信でき、この通信可能なインターフェイスには、コミュ

ニティポートと独立ホストポートも含まれます。プライマリ VLANには、複数の無差別
ポートを含めることができます。各無差別ポートには、複数のセカンダリ VLANを関連付
けることができるほか、セカンダリ VLANをまったく関連付けないことも可能です。無差
別ポートとセカンダリ VLANが同じプライマリ VLANにある限り、セカンダリ VLANを、
複数の無差別ポートと関連付けることができます。ロードバランシングまたは冗長性を持

たせる目的で、これを行う必要が生じる場合があります。無差別ポートと関連付けられてい

ないセカンダリ VLANも、含めることができます。

無差別ポートは、アクセスポートまたはトランクポートとして設定できます。

•独立ポート：独立セカンダリVLANに属するホストポートです。このポートは、同じPVLAN
ドメイン内の他のポートから完全に独立しています。ただし、関連付けられている無差別

ポートと通信することはできます。 PVLANは、無差別ポートからのトラフィックを除き、
独立ポート宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィッ

クは、無差別ポートだけに転送されます。指定した独立 VLANには、複数の独立ポートを
含めることができます。各ポートは、独立 VLANにある他のすべてのポートから、完全に
隔離されています。

独立ポートは、アクセスポートまたはトランクポートとして設定できます。

•コミュニティポート：コミュニティセカンダリVLANに属するホストポートです。コミュ
ニティポートは、同じコミュニティ VLANにある他のポートおよび関連付けられている無
差別ポートと通信します。これらのインターフェイスは、他のコミュニティにあるすべての

インターフェイス、およびPVLANドメイン内のすべての独立ポートから分離されています。

コミュニティポートは、アクセスポートとして設定する必要があります。独立トランクに

対してコミュニティ VLANをイネーブルにすることはできません。

ファブリックエクステンダ（FEX）のトランクポートは、FEXトランクポートにすること
も、FEX独立トランクポートにすることもできます。

（注）

トランクは、無差別ポート、独立ポート、およびコミュニティポートの間でトラフィックを

伝送する VLANをサポートできるため、独立ポートとコミュニティポートのトラフィックは
トランクインターフェイスを経由してスイッチと送受信されることがあります。

（注）
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プライマリ、独立、およびコミュニティプライベート VLAN
プライマリVLANおよび 2つのタイプのセカンダリVLAN（独立VLANとコミュニティVLAN）
には、次の特徴があります。

•プライマリ VLAN：独立ポートおよびコミュニティポートであるホストポート、および他
の無差別ポートに、無差別ポートからトラフィックを伝送します。

•独立VLAN：ホストから無差別ポートにアップストリームに単方向トラフィックを伝送する
セカンダリ VLANです。 1つの PVLANドメイン内で設定できる独立 VLANは 1つだけで
す。独立 VLANには、複数の独立ポートを設定できます。各独立ポートからのトラフィッ
クも完全に隔離されたままです。

•コミュニティ VLAN：コミュニティ VLANは、コミュニティポートから、無差別ポートお
よび同じコミュニティにある他のホストポートへ、アップストリームトラフィックを送信

するセカンダリVLANです。 1つの PVLANドメインには、複数のコミュニティVLANを設
定できます。 1つのコミュニティ内のポートは相互に通信できますが、これらのポートは、
他のコミュニティにあるポートとも、プライベート VLANにある独立 VLANとも、通信で
きません。

次の図は、PVLAN内でのトラフィックフローを VLANおよびポートのタイプ別に示したもので
す。

図 2：プライベート VLAN のトラフィックフロー
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PVLANのトラフィックフローは、ホストポートから無差別ポートへの単方向です。プライ
マリ VLANで受信したトラフィックによって隔離は行われず、転送は通常の VLANとして実
行されます。

（注）

無差別アクセスポートでは、1つだけのプライマリ VLANと複数のセカンダリ VLAN（コミュニ
ティ VLANおよび独立 VLAN）を処理できます。無差別トランクポートでは、複数のプライマ
リ VLANのトラフィックを伝送できます。指定されたプライマリ VLANの複数のセカンダリ
VLANを無差別トランクポートにマッピングできます。無差別ポートを使用すると、さまざまな
デバイスをPVLANへの「アクセスポイント」として接続できます。たとえば、すべてのPVLAN
サーバを管理ワークステーションから監視したりバックアップしたりするのに、無差別ポートを

使用できます。

スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステーショ

ンに、個別の PVLANや、関連する IPサブネットを割り当てることができます。プライベート
VLANの外部と通信するには、エンドステーションでは、デフォルトゲートウェイのみと通信す
る必要があります。

プライマリ VLAN とセカンダリ VLAN の関連付け
セカンダリ PVLAN内のホストポートで PVLANの外部と通信できるようにするためには、セカ
ンダリ VLANをプライマリ VLANに関連付ける必要があります。関連付けの操作が可能ではな
い場合、セカンダリ VLANのホストポート（コミュニティポートと独立ポート）は、ダウンさ
れます。

セカンダリ VLANは、1つのプライマリ VLANのみに関連付けることができます。（注）

関連付けの操作を可能にするには、次の条件を満たす必要があります。

•プライマリ VLANを終了し、プライマリ VLANとして設定する必要があります。

•セカンダリ VLANを終了し、独立 VLANまたはコミュニティ VLANとして設定する必要が
あります。

関連付けの操作が可能かどうかを確認する場合は、showvlan private-vlanコマンドを使用しま
す。関連付けが動作していないとき、スイッチはエラーメッセージを表示しません。

（注）

プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポート
は非アクティブになります。 VLANを通常モードに戻す場合は、no private-vlanコマンドを使用
します。そのVLANにおけるプライマリとセカンダリの関連付けはすべて一時停止されますが、
インターフェイスは PVLANモードのままです。 VLANを PVLANモードに戻すと、関連付けも
元の状態に戻ります。
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プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けられている
PVLANはすべて削除されます。ただし、セカンダリ VLANに対して no vlanコマンドを入力す
ると、その VLANと PVLANとの関連付けは一時停止します。この VLANを再作成して以前のセ
カンダリ VLANとして設定すると、関連付けは元の状態に戻ります。

セカンダリVLANとプライマリVLANの関連付けを変更するには、現在の関連付けを削除してか
ら目的の関連付けを追加します。

プライベート VLAN 無差別トランク
無差別トランクポートは、複数のプライマリ VLANのトラフィックを伝送できます。無差別ト
ランクポートには、同じプライマリ VLANに従属する複数のセカンダリ VLANをマップするこ
とができます。無差別ポートのトラフィックはプライマリVLANタグとともに送受信されます。

プライベート VLAN 独立トランク
独立トランクポートでは、複数の独立 PVLANのトラフィックを伝送することができます。コ
ミュニティVLANのトラフィックは、独立トランクポートで伝送されません。独立トランクポー
トのトラフィックは、独立 VLANタグとともに送受信されます。独立トランクポートは、ホス
トサーバに接続するように設計されています。

Cisco Nexusファブリックエクステンダの独立 PVLANポートをサポートするためには、Cisco
Nexusデバイスにより FEX上の独立ポート間の通信が回避される必要があります。転送はすべて
スイッチを経由して行われます。

FEXトランクポートで PVLANを設定する場合は、その前に FEX独立トランクポートをすべ
てディセーブルにしておく必要があります。 FEX独立トランクポートと FEXトランクポー
トをともにイネーブルにすると、不要なネットワークトラフィックが発生することがありま

す。

注意

ユニキャストトラフィックに対しては、他に影響を与えることなく、こうした通信を回避するこ

とができます。

マルチキャストトラフィックに対しては、FEXによりフレームのレプリケーションが行われま
す。 FEXの独立 PVLANポート間での通信を回避するため、スイッチではマルチキャストフレー
ムがファブリックポート経由で返送されないようになっています。これにより、FEX上の独立
VLANと無差別ポートとの間での通信は行われません。ただし、ホストインターフェイスは別の
スイッチやルータに接続することを目的としたものではないため、FEXで無差別ポートをイネー
ブルにすることはできません。

プライベート VLAN 内のブロードキャストトラフィック
プライベート VLANにあるポートからのブロードキャストトラフィックは、次のように流れま
す。
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•ブロードキャストトラフィックは、プライマリ VLANで、無差別ポートからすべてのポー
ト（コミュニティ VLANと独立 VLANにあるすべてのポートも含む）に流れます。このブ
ロードキャストトラフィックは、プライベート VLANパラメータで設定されていないポー
トを含め、プライマリ VLAN内のすべてのポートに配信されます。

•独立ポートからのブロードキャストトラフィックは、独立ポートに関連付けられているプラ
イマリ VLANにある無差別ポートにのみ配信されます。

•コミュニティポートからのブロードキャストトラフィックは、そのポートのコミュニティ
内のすべてのポート、およびそのコミュニティポートに関連付けられているすべての無差別

ポートに配信されます。このブロードキャストパケットは、プライマリ VLAN内の他のコ
ミュニティまたは独立ポートには配信されません。

プライベート VLAN ポートの分離
PVLANを使用すると、次のように、エンドステーションへのアクセスを制御できます。

•通信を防止するには、エンドステーションに接続されているインターフェイスのうち、選択
したインターフェイスを、独立ポートとして設定します。たとえば、エンドステーション

がサーバの場合、この設定により、サーバ間の通信が防止されます。

•すべてのエンドステーションがデフォルトゲートウェイにアクセスできるようにするには、
デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）

に接続されているインターフェイスを、無差別ポートとして設定します。

プライベート VLAN に関する注意事項および制約事項
PVLANを設定する場合は、次の注意事項に従ってください。

•指定した VLANをプライベート VLANとして割り当てる前に、VLANを作成しておく必要
があります。

•スイッチで PVLAN機能を適用できるようにするには、あらかじめ PVLANをイネーブルに
しておく必要があります。

• PVLANモードで動作しているポートがスイッチにある場合、PVLANをディセーブルにする
ことはできません。

•プライマリ VLANと同じMSTインスタンスにセカンダリ VLANをマッピングするには、
Multiple Spanning Tree（MST）リージョン定義内から private-vlan synchronizeコマンドを入
力します。

• FEXトランクポートを設定する場合は、その前にすべての FEX独立トランクポートをディ
セーブルにしておく必要があります。
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プライベート VLAN の設定

プライベート VLAN をイネーブルにするには
PVLAN機能を使用するためには、スイッチ上で PVLANをイネーブルにする必要があります。

PVLANコマンドは、PVLAN機能をイネーブルにするまで表示されません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

スイッチのPVLAN機能をイネーブルにします。switch(config)# feature
private-vlan

ステップ 2   

（任意）

スイッチの PVLAN機能をディセーブルにしま
す。

switch(config)# no feature
private-vlan

ステップ 3   

スイッチ上に PVLANモードで動作し
ているポートがある場合は、PVLANを
ディセーブルにすることはできませ

ん。

（注）

次の例は、スイッチの PVLAN機能をイネーブルにする方法を示したものです。
switch# configure terminal
switch(config)# feature private-vlan

プライベート VLAN としての VLAN の設定
PVLANを作成するには、まず VLANを作成したうえで、その VLANを PVLANとして設定しま
す。

はじめる前に

PVLAN機能がイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

VLAN設定サブモードにします。switch(config)# vlan {vlan-id |
vlan-range}

ステップ 2   

VLANを、コミュニティ PVLAN、独立 PVLAN、
またはプライマリ PVLANとして設定します。

switch(config-vlan)#private-vlan
{community | isolated | primary}

ステップ 3   

PVLANには、プライマリ VLANを 1つ設定する
必要があります。複数のコミュニティVLANと独
立 VLANを設定することができます。

（任意）

指定した VLANから PVLANの設定を削除し、通
常のVLANモードに戻します。プライマリVLAN

switch(config-vlan)# no
private-vlan {community |
isolated | primary}

ステップ 4   

またはセカンダリVLANを削除すると、そのVLAN
に関連付けされたポートは非アクティブになりま

す。

次の例は、VLAN 5をプライマリ VLANとして PVLANに割り当てる方法を示したものです。
switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# private-vlan primary

次の例は、VLAN100をコミュニティVLANとしてPVLANに割り当てる方法を示したものです。
switch# configure terminal
switch(config)# vlan 100
switch(config-vlan)# private-vlan community

次の例は、VLAN 200を独立 VLANとして PVLANに割り当てる方法を示したものです。
switch# configure terminal
switch(config)# vlan 200
switch(config-vlan)# private-vlan isolated

セカンダリ VLAN のプライマリプライベート VLAN との関連付け
セカンダリ VLANをプライマリ VLANに関連付けるときには、次の事項に注意してください。

• secondary-vlan-listパラメータには、スペースを含めないでください。カンマで区切った複数
の項目を含めることができます。各項目は、単一のセカンダリ VLAN ID、またはセカンダ
リ VLAN IDをハイフンでつないだ範囲にできます。
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• secondary-vlan-listパラメータには、複数のコミュニティ VLAN IDと 1つの独立 VLAN IDを
指定できます。

•セカンダリVLANをプライマリVLANに関連付けるには、secondary-vlan-listと入力するか、
secondary-vlan-listに addキーワードを使用します。

•セカンダリ VLANとプライマリ VLANとの関連付けをクリアするには、secondary-vlan-list
に removeキーワードを使用します。

•セカンダリ VLANとプライマリ VLANとの関連付けを変更するには、既存の関連付けを削
除し、次に必要な関連付けを追加します。

プライマリまたはセカンダリ VLANのいずれかを削除すると、VLANは関連付けが設定された
ポートで非アクティブになります。noprivate-vlanコマンドを入力すると、VLANは通常のVLAN
モードに戻ります。そのVLANにおけるプライマリとセカンダリの関連付けはすべて一時停止さ
れますが、インターフェイスは PVLANモードのままです。指定した VLANを PVLANモードに
再変換すると、関連付けも元の状態に戻ります。

プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けられている
PVLANはすべて失われます。ただし、セカンダリ VLANに対して no vlanコマンドを入力する
と、その VLANと PVLANとの関連付けは一時停止します。この VLANを再作成して以前のセカ
ンダリ VLANとして設定すると、関連付けは元の状態に戻ります。

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

PVLANの設定作業を行うプライマリVLANの
番号を入力します。

switch(config)# vlan primary-vlan-idステップ 2   

セカンダリ VLANをプライマリ VLANに関連
付けます。セカンダリ VLANとプライマリ

switch(config-vlan)# private-vlan
association {[add]
secondary-vlan-list | remove
secondary-vlan-list}

ステップ 3   

VLANとの関連付けをクリアするには、
secondary-vlan-listに removeキーワードを使用
します。

（任意）

プライマリ VLANからすべての関連付けを削
除し、通常の VLANモードに戻します。

switch(config-vlan)#no private-vlan
association

ステップ 4   
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次に、コミュニティ VLAN 100～ 110および独立 VLAN 200をプライマリ VLAN 5に関連付ける
例を示します。

switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# private-vlan association 100-110, 200

インターフェイスをプライベート VLAN ホストポートとして設定する
には

PVLANでは、ホストポートはセカンダリ VLANの一部であり、セカンダリ VLANはコミュニ
ティVLANまたは独立VLANのいずれかです。 PVLANのホストポートを設定する手順には 2つ
のステップがあります。 1つ目はポートを PVLANのホストポートとして定義すること、2つ目
はプライマリ VLANとセカンダリ VLANのホスト関連付けを設定することです。

ホストポートとして設定したすべてのインターフェイスで BPDUガードをイネーブルにする
ことを推奨します。

（注）

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

PVLANのホストポートとして設定するポート
を選択します。このポートとしては、FEXの

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

ポートを選択できます（chassisオプションで指
定）。

これが QSFP+ GEMSの場合、slot/port
構文は slot/QSFP-module/portになりま
す。

（注）

選択したポートを PVLANのホストポートとし
て設定します。

switch(config-if)# switchportmode
private-vlan host

ステップ 3   

選択したポートを、PVLANのプライマリVLAN
とセカンダリVLANに関連付けます。セカンダ

switch(config-if)# switchport
private-vlan host-association
{primary-vlan-id}
{secondary-vlan-id}

ステップ 4   

リ VLANは、独立 VLANまたはコミュニティ
VLANのいずれかとして設定できます。
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目的コマンドまたはアクション

（任意）

PVLANの関連付けをポートから削除します。
switch(config-if)# no switchport
private-vlan host-association

ステップ 5   

次の例は、PVLANのホストポートとしてイーサネットポート 1/12を設定し、プライマリ VLAN
5とセカンダリ VLAN 101にそのポートを関連付ける方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/12
switch(config-if)# switchport mode private-vlan host
switch(config-if)# switchport private-vlan host-association 5 101

インターフェイスをプライベート VLAN 無差別ポートとして設定する
には

PVLANドメインでは、無差別ポートはプライマリVLANの一部です。無差別ポートの設定には、
2つの手順が必要です。最初にポートを無差別ポートに定義した後で、セカンダリ VLANとプラ
イマリ VLAN間のマッピングを設定します。

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

PVLANの無差別ポートとして設定するポートを
選択します。物理インターフェイスが必要です。

switch(config)# interface type
slot/port

ステップ 2   

このポートとして、FEXのポートを選択すること
はできません。

これが QSFP+ GEMSの場合、slot/port
構文は slot/QSFP-module/portになりま
す。

（注）

選択したポートを PVLANの無差別ポートとして
設定します。物理イーサネットポートのみを、

無差別ポートとしてイネーブルにできます。

switch(config-if)# switchport
mode private-vlan promiscuous

ステップ 3   

ポートを無差別ポートとして設定し、プライマリ

VLANと、セカンダリVLANの選択リストに、指
switch(config-if)# switchport
private-vlan mapping
{primary-vlan-id}

ステップ 4   
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目的コマンドまたはアクション

定したポートを関連付けます。セカンダリVLAN
は、独立 VLANまたはコミュニティ VLANのい
ずれかとして設定できます。

{secondary-vlan-list | add
secondary-vlan-list | remove
secondary-vlan-list}

（任意）

PVLANから、マッピングをクリアします。
switch(config-if)# no switchport
private-vlan mapping

ステップ 5   

次の例は、無差別ポートとしてイーサネットインターフェイス 1/4を設定し、プライマリ VLAN
5およびセカンダリ独立 VLAN 200にそのポートを関連付ける方法を示しています。
switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# switchport mode private-vlan promiscuous
switch(config-if)# switchport private-vlan mapping 5 200

無差別トランクポートの設定

PVLANドメインでは、無差別トランクポートはプライマリ VLANの一部です。無差別トランク
ポートは、複数のプライマリ VLANを伝送できます。指定されたプライマリ VLANの複数のセ
カンダリ VLANを無差別トランクポートにマッピングできます。

無差別ポートの設定には、2つの手順が必要です。最初にポートを無差別ポートに定義した後で、
セカンダリ VLANとプライマリ VLAN間のマッピングを設定します。複数のプライマリ VLAN
は複数のマッピングを設定することでイネーブルにできます。

各 PVLANトランクポートに対するマッピングの数は最大 16です。（注）

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

PVLANの無差別トランクポートとして設定する
ポートを選択します。

switch(config)# interface type
slot/port

ステップ 2   

これが QSFP+ GEMSの場合、slot/port構
文は slot/QSFP-module/portになります。

（注）
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目的コマンドまたはアクション

選択したポートを PVLANの無差別トランクポー
トとして設定します。物理イーサネットポートの

switch(config-if)# switchport
mode private-vlan trunk
promiscuous

ステップ 3   

みを、無差別ポートとしてイネーブルにできます。

このポートとして、FEXのポートを選択すること
はできません。

PVLANのプライマリ VLANおよびセカンダリ
VLANに、選択したトランクポートを関連付けま

switch(config-if)# switchport
private-vlan mapping trunk
{primary-vlan-id}
{secondary-vlan-id}

ステップ 4   

す。セカンダリ VLANは、独立 VLANまたはコ
ミュニティVLANのいずれかとして設定できます。

（任意）

ポートから PVLANのマッピングを削除します。
primary-vlan-idが指定されない場合は、PVLANの
すべてのマッピングがポートから削除されます。

switch(config-if)# no switchport
private-vlan mapping trunk
[primary-vlan-id]

ステップ 5   

次の例は、イーサネットインターフェイス 1/1を、PVLANの無差別トランクポートとして設定
し、セカンダリ VLANをプライマリ VLANにマップする方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport mode private-vlan trunk promiscuous
switch(config-if)# switchport private-vlan mapping trunk 5 100
switch(config-if)# switchport private-vlan mapping trunk 5 200
switch(config-if)# switchport private-vlan mapping trunk 6 300

独立トランクポートの設定

PVLANドメインでは、独立トランクはセカンダリ VLANの一部です。独立トランクポートは、
複数の独立VLANを送受信できます。指定されたプライマリVLANの 1つの独立VLANのみを、
独立トランクポートに関連付けることができます。独立トランクポートの設定には、2つの手順
が必要です。最初に、独立トランクポートとしてポートを定義した後で、独立 VLANとプライ
マリ VLANとの関連付けを設定します。複数の独立 VLANは複数の関連付けを設定することで
イネーブルにできます。

はじめる前に

PVLAN機能がイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

PVLANの独立トランクポートとして設定するポー
トを選択します。このポートとしては、FEXのポー
トを選択できます（chassisオプションで指定）。

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

これが QSFP+ GEMSの場合、slot/port構
文は slot/QSFP-module/portになります。

（注）

選択したポートを PVLANのセカンダリトランク
ポートとして設定します。

switch(config-if)# switchport
mode private-vlan trunk
[secondary]

ステップ 3   

secondaryキーワードがない場合は、それ
が仮定されます。

（注）

PVLANのプライマリ VLANおよびセカンダリ
VLANに、独立トランクポートを関連付けます。

switch(config-if)# switchport
private-vlan association trunk
{primary-vlan-id}
{secondary-vlan-id}

ステップ 4   

セカンダリ VLANは独立 VLANである必要があり
ます。指定されたプライマリ VLANでは、1つの
独立 VLANだけがマッピングできます。

（任意）

PVLANの関連付けをポートから削除します。
primary-vlan-idが指定されない場合は、PVLANの
すべての関連付けがポートから削除されます。

switch(config-if)# no switchport
private-vlan association trunk
[primary-vlan-id]

ステップ 5   

次に、イーサネットインターフェイス 1/1を PVLANの独立トランクポートとして設定し、セカ
ンダリ VLANをプライマリ VLANに関連付ける方法を示します。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport mode private-vlan trunk secondary
switch(config-if)# switchport private-vlan association trunk 5 100
switch(config-if)# switchport private-vlan association trunk 6 200

FEX トランクポートでのプライベート VLAN の設定
FEXトランクポートでは PVLANをイネーブルにしたりディセーブルにしたりすることができま
す。 FEXトランクポートにより、PVLANドメインは、そこに接続されているすべてのホストに
拡張されます。FEXトランクポートを設定すると、Cisco Nexusデバイスに接続されているすべ
ての FEXポートがグローバルにその影響を受けます。
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FEXインターフェイスでは、無差別ポートを含む設定はサポートされていません。また、FEX
インターフェイスでは、無差別ポートを持つデバイスへの接続もサポートされていません。

無差別機能が必要な場合は、Cisco Nexus 1000Vなどのデバイスを Cisco Nexusデバイスのベー
スポートに接続する必要があります。

（注）

FEXトランクポートで PVLANを設定する場合は、その前に FEX独立トランクポートと独立
ホストポートをすべてディセーブルにしておく必要があります。 FEX独立トランクポートと
FEXトランクポートをともにイネーブルにすると、不要なネットワークトラフィックが発生
することがあります。

注意

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

FEXトランクポートでPVLANをイネーブルに
します。

switch(config)# system
private-vlan fex trunk

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 3   

レーションにコピーして、変更を永続的に保存

します。

次の例は、FEXトランクポートで PVLANを設定する方法を示したものです。
switch# configure terminal
switch(config)# system private-vlan fex trunk
switch(config)# copy running-config startup-config

PVLAN トランキングポートの許可 VLAN の設定
独立トランクポートおよび無差別トランクポートでは、PVLANとともに通常の VLANのトラ
フィックを伝送することができます。

はじめる前に

PVLAN機能がイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

PVLANのホストポートとして設定するポートを選択
します。このポートとしては、FEXのポートを選択で
きます（chassisオプションで指定）。

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

これがQSFP+GEMSの場合、slot/port構文は
slot/QSFP-module/portになります。

（注）

プライベートトランクインターフェイスの許可VLAN
を設定します。デフォルトの場合、PVLANトランク

switch(config-if)# switchport
private-vlan trunk allowed
vlan {vlan-list | all | none [add

ステップ 3   

インターフェイスで許可されるのは、マップされた

VLANまたは関連付けられた VLANのみです。| except | none | remove
{vlan-list}]}

プライマリ VLANは、許容 VLANリストに
明示的に追加する必要はありません。プラ

イマリ VLANとセカンダリ VLANとの間で
1回マッピングされると、自動的に追加され
ます。

（注）

次の例は、イーサネット PVLANトランクポートの許可VLANのリストにいくつかのVLANを追
加する方法を示したものです。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport private-vlan trunk allowed vlan 15-20

プライベート VLAN のネイティブ 802.1Q VLAN の設定
通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN上の
すべてのパケットからタギングが取り除かれます。この設定は、タグなしトラフィックと制御ト

ラフィックが Cisco Nexusデバイスを通過するようにします。セカンダリ VLANは、無差別トラ
ンクポートではネイティブ VLAN IDで設定できません。プライマリ VLANは、独立トランク
ポートではネイティブ VLAN IDで設定できません。

トランクは、複数の VLANのトラフィックを伝送できます。ネイティブ VLANに属するトラ
フィックはトランクを通過するようにカプセル化されません。他のVLANのトラフィックは、
それが属している VLANを識別するためのタグでカプセル化されます。

（注）
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はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

PVLANのホストポートとして設定するポート
を選択します。このポートとしては、FEXの

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

ポートを選択できます（chassisオプションで指
定）。

これがQSFP+GEMSの場合、slot/port
構文は slot/QSFP-module/portになりま
す。

（注）

PVLANトランクのネイティブVLAN IDを設定
します。デフォルトは VLAN 1です。

switch(config-if)# switchport
private-vlan trunk native {vlan
vlan-id}

ステップ 3   

（任意）

PVLANトランクからネイティブVLAN IDを削
除します。

switch(config-if)# no switchport
private-vlan trunk native {vlan
vlan-id}

ステップ 4   

プライベート VLAN 設定の確認
PVLANの設定情報を表示するには、次のコマンドを使用します。

目的コマンド

スイッチでイネーブルになっている機能を表示

します。

switch# show feature

スイッチポートとして設定されているすべての

インターフェイスに関する情報を表示します。

switch# show interface switchport

PVLANのステータスを表示します。switch# show vlan private-vlan [type]
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次の例は、PVLAN設定の表示方法を示したものです。
switch# show vlan private-vlan
Primary Secondary Type Ports
------- --------- --------------- -------------------------------------------
5 100 community
5 101 community Eth1/12, Eth100/1/1
5 102 community
5 110 community
5 200 isolated Eth1/2
switch# show vlan private-vlan type
Vlan Type
---- -----------------
5 primary
100 community
101 community
102 community
110 community
200 isolated

次に、イネーブルになっている機能を表示する方法を示します（出力については一部割愛してあ

ります）。

switch# show feature
Feature Name Instance State
-------------------- -------- --------
fcsp 1 enabled
...
interface-vlan 1 enabled
private-vlan 1 enabled
udld 1 disabled
...
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