
PowerOn Auto Provisioning の使用方法

この章では、PowerOnAutoProvisioning（POAP）の導入および使用の手順について説明します。

この章の内容は、次のとおりです。

• PowerOn Auto Provisioningの概要, 1 ページ

• POAPの注意事項および制約事項, 8 ページ

• POAPを使用するためのネットワーク環境の設定, 9 ページ

• POAPを使用するスイッチの設定, 10 ページ

• デバイスコンフィギュレーションの確認, 11 ページ

• POAPの関連資料, 11 ページ

PowerOn Auto Provisioning の概要
PowerOnAuto Provisioning（POAP）は、ネットワークに初めて導入されたCisco Nexusスイッチに
対して、ソフトウェアイメージのアップグレードとコンフィギュレーションファイルのインス

トールのプロセスを自動化します。

POAP機能を備えた Cisco Nexusシリーズスイッチが起動し、スタートアップコンフィギュレー
ションが検出されない場合、スイッチは POAPモードを開始し、設定スクリプトファイルを含む
USBデバイスをチェックします。見つかった場合は、ソフトウェアイメージファイル、および
スイッチのコンフィギュレーションファイルが含まれているかどうか、そのデバイスを確認しま

す。

スイッチが USBデバイスを検出しない場合、または USBデバイスに必要なイメージファイルま
たはスイッチのコンフィギュレーションファイルが含まれていない場合、スイッチはDHCPサー
バを見つけ、インターフェイス IPアドレス、ゲートウェイ、および DNSサーバ IPアドレスを使
用してブートストラップします。スイッチは、必要なコンフィギュレーションファイルをダウン

ロードする TFTPサーバの IPアドレス、または HTTPサーバの URLを取得します。
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DHCP情報は、コンフィギュレーションファイルが USBデバイスで見つからない場合に、
POAPプロセスにのみ使用されます。

（注）

POAP のためのネットワーク要件
POAPでは、次のネットワークインフラストラクチャが必要です。

•インターフェイス IPアドレス、ゲートウェイアドレス、および DNSサーバを自力で設定す
るための DHCPサーバ

•ソフトウェアイメージのインストールと設定のプロセスを自動化するコンフィギュレーショ
ンスクリプトが保管されている TFTPまたは HTTPサーバ

•必要なソフトウェアイメージとコンフィギュレーションファイルが保管されている 1台以
上のサーバ

図 1：POAP ネットワークインフラ

POAP コンフィギュレーションスクリプト
シスコから提供される参照スクリプトでは、次の機能がサポートされています。
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•スイッチ固有の識別子（シリアル番号など）を取得します。

•スイッチ上にソフトウェアイメージ（システムイメージとキックスタートイメージ）がま
だ存在しない場合は、それらのファイルをダウンロードします。ソフトウェアイメージが

スイッチ上にインストールされ、次回のリブート時に使用されます。

•ダウンロードされた設定がスイッチの次回のリブート時に適用されるようにスケジュールし
ます。

•設定をスタートアップコンフィギュレーションとして保存します。

Pythonプログラミング言語と Tool Command Language（Tcl）を使用して開発されたコンフィギュ
レーションスクリプトのサンプルが用意されています。これらのスクリプトのいずれかを、自分

のネットワーク環境に合わせてカスタマイズできます。

このスクリプトの Pythonを使用したカスタマイズについては、次の URLで入手できる、『Cisco
Nexus 5000 Series NX-OS Python API Reference Guide』を参照してください。http://cisco.com/en/US/
docs/switches/datacenter/nexus5000/sw/python/api/python_api.html

POAP 処理
POAPプロセスには次のフェーズがあります。

1 電源投入

2 USBの検出

3 DHCPの検出

4 スクリプトの実行

5 インストール後のリロード
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これらのフェーズ内では、他の処理や分岐点が発生します。次に、POAP処理のフロー図を示し
ます。

図 2：POAP 処理

   Cisco Nexus 5000 シリーズ NX-OS 基本コンフィギュレーションガイドリリース 5.2(1)N1(1)
4 OL-27538-01-J  

PowerOn Auto Provisioning の使用方法
POAP 処理



電源投入フェーズ

スイッチの電源を初めて投入すると、スイッチは製造時にインストールされたソフトウェアイ

メージをロードし、起動に使用するコンフィギュレーションファイルを探します。コンフィギュ

レーションファイルが見つからなかった場合、POAPモードが開始されます。

起動中、POAPを中止して通常のセットアップに進むかどうかを確認するプロンプトが表示され
ます。 POAPを終了することも、続行することもできます。

POAPを続行する場合、ユーザの操作は必要ありません。 POAPを中止するかどうかを確認す
るプロンプトは、POAP処理が完了するまで表示され続けます。

（注）

POAPモードを終了すると、通常のインタラクティブなセットアップスクリプトが開始されます。
POAPモードを続行すると、前面パネルのすべてのインターフェイスがレイヤ 2モードにセット
アップされます。それにより、デバイスがレイヤ 2フォワーディングに参加しないことが保証さ
れます。

USB 検出フェーズ
POAPが開始すると、プロセスはアクセス可能なすべてのUSBデバイスのルートディレクトリか
ら POAPのコンフィギュレーションスクリプトファイル（Pythonスクリプトファイル、
poap_script.py、または Tclスクリプトファイル、poap_script.tcl）、コンフィギュレーションファ
イル、およびシステムとキックスタートイメージを検索します。

コンフィギュレーションスクリプトファイルが USBデバイスにある場合は、POAPはコンフィ
ギュレーションスクリプトの実行を開始します。コンフィギュレーションスクリプトファイル

がUSBデバイスに存在しない場合は、POAPはDHCPの検出を実行します（障害が発生した場合
は、POAPが成功または手動で POAPプロセスを停止するまで、POAPプロセスは USB検出と
DHCP検出を交互に実行します）。

設定スクリプトで指定されたソフトウェアイメージおよびスイッチコンフィギュレーションファ

イルが存在する場合、POAPは、それらのファイルを使用して、ソフトウェアをインストールし、
スイッチを設定します。ソフトウェアイメージおよびスイッチコンフィギュレーションファイ

ルがUSBデバイスに存在しない場合、POAPはクリーンアップをしてDHCPフェーズを最初から
開始します。

DHCP 検出フェーズ
スイッチは、すべてのアクティブインターフェイス（mgmtインターフェイスを含む）で、DHCP
サーバからのDHCPオファーを要請するDHCP検出メッセージを送信します。CiscoNexusスイッ
チ上のDHCPクライアントは、クライアント IDオプションにスイッチシリアル番号を使用して、
それ自体を DHCPサーバに識別させます。 DHCPサーバはこの IDを使用して、IPアドレスやス
クリプトファイル名などの情報を DHCPクライアントに返すことができます。
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POAPには、最低 3600秒（1時間）の DHCPリース期間が必要です。 POAPは、DHCPリース期
間を確認します。 DHCPリース期間が 3600秒（1時間）に満たない場合、POAPは DHCPネゴシ
エーションを実行しません。

また、DHCP検出メッセージでは、DHCPサーバからの次のオプションを要請します。

• TFTPサーバ名または TFTPサーバアドレス：DHCPサーバは TFTPサーバ名または TFTP
サーバアドレスを DHCPクライアントに中継します。 DHCPクライアントはこの情報を使
用して TFTPサーバに接続し、スクリプトファイルを取得します。

•ブートファイル名：DHCPサーバは DHCPクライアントにブートファイル名を中継します。
ブートファイル名には、TFTPサーバ上のブートファイルへの完全パスが含まれます。DHCP
クライアントは、この情報を使用してスクリプトファイルをダウンロードします。

要件を満たす複数の DHCPオファーが受信された場合は、1つのオファーがランダムに選択され
ます。デバイスは、選択されたDHCPサーバとのDHCPネゴシエーション（要求と確認応答）を
実行し、DHCPサーバはスイッチに IPアドレスを割り当てます。 POAP処理の後続のステップで
エラーが発生すると、IPアドレスは DHCPに戻されます。

   Cisco Nexus 5000 シリーズ NX-OS 基本コンフィギュレーションガイドリリース 5.2(1)N1(1)
6 OL-27538-01-J  

PowerOn Auto Provisioning の使用方法
POAP 処理



要件を満たす DHCPオファーが存在しない場合、スイッチは DHCPネゴシエーション（要求と確
認応答）を実行せず、IPアドレスは割り当てられません。

図 3：DHCP 検出フェーズ

スクリプトの実行フェーズ

デバイスがDHCP確認応答内の情報を使用して自分を自力で設定した後、スクリプトファイルが
TFTPサーバまたは HTTPサーバからダウンロードされます。

スイッチは、コンフィギュレーションスクリプトを実行します。これにより、ソフトウェアイ

メージのダウンロードとインストール、およびスイッチ固有のコンフィギュレーションファイル

のダウンロードが行われます。
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ただし、この時点では、コンフィギュレーションファイルはスイッチに適用されません。スイッ

チ上で現在実行中のソフトウェアイメージがコンフィギュレーションファイル内の一部のコマン

ドをサポートしていない可能性があるためです。新しいソフトウェアイメージがインストールさ

れた場合、スイッチのリブート後にそのソフトウェアイメージの実行が開始されます。その時点

でスイッチにコンフィギュレーションが適用されます。

スイッチの接続が切断されると、スクリプトは停止し、スイッチはオリジナルのソフトウェア

イメージとブートアップ変数をリロードします。

（注）

インストール後のリロードフェーズ

スイッチが再起動し、アップグレードされたソフトウェアイメージ上でコンフィギュレーション

が適用（リプレイ）されます。その後、スイッチは、実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

POAP の注意事項および制約事項
•この機能が動作するには、Cisco Nexusスイッチソフトウェアイメージで POAPをサポート
している必要があります。

• POAPは startup-configが現行である場合にも、boot poap enableコマンドを使用してトリガー
できます。

• POAPを使用してブートストラップされているCiscoNexusデバイスに接続されたアップリン
クデバイスに、LACPレイヤ 3ポートチャネルが設定されている場合、すべてのメンバーリ
ンクが一時停止状態になるため、このポートチャネルはアクティブになりません。したがっ

て、POAPを使用してブートストラップされている Cisco Nexusデバイスは、DHCPサーバ
や、POAPに必要なその他のインフラストラクチャデバイスに到達できません。この問題を
回避するには、POAPを使用してブートストラップされているCiscoNexusデバイスに接続す
るアップリンクデバイスに、スタティック L3ポートチャネルを設定します。

• POAPを使用して、VPCリンクでスタティックポートチャネルを使用する vPCペアの一部で
あるCiscoNexusデバイスをブートストラップする場合、POAPのスタートアップ時に、Cisco
Nexusデバイスによってすべてのリンクがアクティブ化されます。VPCリンクの最後にデュ
アル接続されたデバイスは、Cisco Nexusデバイスに接続されたポートチャネルメンバーリ
ンクへの一部、またはすべてのトラフィックの送信を開始する場合があり、それらのトラ

フィックは失われます。

この問題を回避するには、リンクが、POAPを使用してブートストラップされている Cisco
Nexusデバイスへのトラフィックの転送を誤って開始しないように、vPCリンクに LACPを
設定します。

• POAPを使用して、LACPポートチャネル経由で Cisco Nexus 7000シリーズデバイスのダウ
ンストリームに接続されているCiscoNexusデバイスをブートストラップした場合、メンバー
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ポートをポートチャネルの一部としてバンドルできないと、Cisco Nexus 7000シリーズデバ
イスはデフォルトでそのメンバーポートを一時停止します。この問題を回避するには、イ

ンターフェイスコンフィギュレーションモードから no lacp suspend-individualコマンドを使
用して、そのメンバーポートを一時停止しないようにCisco Nexus 7000シリーズデバイスを
設定します。

•重要な POAPの更新は syslogに記録され、シリアルコンソールから使用可能になります。

•重大な POAPエラーは、ブートフラッシュに記録されます。ファイル名のフォーマットは
date-time_poap_PID_[init,1,2].logです。ここで、date-timeのフォーマットは
YYYYMMDD_hhmmssで、PIDはプロセス IDになります。

•スクリプトログは、ブートフラッシュディレクトリに保存されます。ファイル名のフォー
マットは date-time_poap_PID_script.logです。ここで、date-timeのフォーマットは
YYYYMMDD_hhmmssで、PIDはプロセス IDになります。

• POAPを使用して、スケジューラコンフィギュレーションをリプレイすることはできませ
ん。スケジューラコンフィギュレーションをリプレイできない理由は、スケジューラコン

フィギュレーションが作成されたときにログインしていたユーザ（「admin」など）に関連
付けられるためです。 POAPを使用したコンフィギュレーションのリプレイは特定のユーザ
に関連付けられないので、スケジューラコンフィギュレーションはリプレイできずに失敗し

ます。

スケジューラを設定する代わりに、Embedded Event Manager（EEM）を設定してください。
EEMコンフィギュレーションは、POAPを使用してダウンロードし、リプレイできます。

POAP を使用するためのネットワーク環境の設定

手順の概要

1. シスコが提供する基本設定スクリプトを変更するか、独自のスクリプトを作成します。
2. DHCPサーバを配置し、このサーバにインターフェイス、ゲートウェイ、および TFTPサーバ
の IPアドレスと、コンフィギュレーションスクリプトファイルのパスと名前が指定された
ブートファイルを設定します。（この情報は、最初の起動時にスイッチに提供されます）。

3. コンフィギュレーションスクリプトをホストするための TFTPまたはHTTPサーバを配置しま
す。

4. ソフトウェアイメージおよびコンフィギュレーションファイルをホストするための 1つまた
は複数のサーバを配置します。

Cisco Nexus 5000 シリーズ NX-OS 基本コンフィギュレーションガイドリリース 5.2(1)N1(1)    
   OL-27538-01-J 9

PowerOn Auto Provisioning の使用方法
POAP を使用するためのネットワーク環境の設定



手順の詳細

ステップ 1 シスコが提供する基本設定スクリプトを変更するか、独自のスクリプトを作成します。

ステップ 2 DHCPサーバを配置し、このサーバにインターフェイス、ゲートウェイ、およびTFTPサーバの IPアドレ
スと、コンフィギュレーションスクリプトファイルのパスと名前が指定されたブートファイルを設定し

ます。（この情報は、最初の起動時にスイッチに提供されます）。

ステップ 3 コンフィギュレーションスクリプトをホストするための TFTPまたは HTTPサーバを配置します。

ステップ 4 ソフトウェアイメージおよびコンフィギュレーションファイルをホストするための1つまたは複数のサー
バを配置します。

POAP を使用するスイッチの設定
はじめる前に

POAPを使用するためにネットワーク環境がセットアップされていることを確認します。詳細に
ついては、POAPを使用するためのネットワーク環境の設定, （9ページ）の項を参照してくだ
さい。

手順の概要

1. ネットワークにスイッチを設置します。
2. スイッチの電源を入れます。
3. POAPモードで起動を続行するためのエントリは必要ありません。 POAPモードを終了して、
通常のインタラクティブセットアップスクリプトを開始する場合は、y（yes）を入力します。

手順の詳細

ステップ 1 ネットワークにスイッチを設置します。

ステップ 2 スイッチの電源を入れます。

コンフィギュレーションファイルが見つからない場合は、スイッチは POAPモードで起動して、POAPを
中止して通常のセットアップで続行するかどうかを尋ねるプロンプトが表示されます。

ステップ 3 POAPモードで起動を続行するためのエントリは必要ありません。 POAPモードを終了して、通常のイン
タラクティブセットアップスクリプトを開始する場合は、y（yes）を入力します。
スイッチが起動して、POAP処理が開始されます。詳細については、POAP処理の項を参照してくださ
い。
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次の作業

設定を確認します。

デバイスコンフィギュレーションの確認
次のコマンドの1つを使用して、POAPによるデバイスのブートストラップ後のコンフィギュレー
ションを確認します。

目的コマンド

実行コンフィギュレーションを表示します。show running-config

スタートアップコンフィギュレーションを表示

します。

show startup-config

各コマンド出力のフィールドの詳細については、『Cisco Nexus 5000 NX-OS Command Reference』
を参照してください。

POAP の関連資料
参照先関連項目

『Cisco Nexus 3000 Series NX-OS Python API
Reference Guide』

コンフィギュレーションスクリプト

RFC2132：http://tools.ietf.org/html/rfc2132『DHCP Options and BOOTP Vendor Extensions』

RFC5859：http://tools.ietf.org/html/rfc5859『TFTP Server Address Option for DHCPv4』
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