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Cisco TrustSec の概要
ここでは、Cisco TrustSecについて説明します。

Cisco TrustSec のアーキテクチャ
Cisco TrusSecのセキュリティアーキテクチャは、信頼できるネットワークデバイスのクラウドを
確立することによってセキュアネットワークを構築します。また Cisco TrustSecは、認証時に取
得されたデバイス情報を、ネットワークに入る際のパケットの分類またはカラリングに使用しま

す。このパケット分類は、CiscoTrustSecネットワークへの入力時にパケットにタグ付けされるこ
とにより維持されます。タグによってパケットはデータパス全体を通じて正しく識別され、セ
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キュリティおよびその他のポリシー基準が適用されます。このタグは、Security Group Tag（SGT;
セキュリティグループタグ）と呼ばれることもあります。エンドポイント装置が SGTに応じて
トラフィックをフィルタリングできるようにすることにより、アクセスコントロールポリシーを

ネットワークに強制できます。

入力とは、宛先へのパス上のパケットが最初の Cisco TrustSec対応デバイスに入ることです。
出力とは、パス上の最後の Cisco TrustSec対応デバイスを出ることです。

（注）

次の図に、Cisco TrustSecクラウドの例を示します。この例では、Cisco TrustSecクラウド内に、
ネットワーク接続されたデバイスが数台とエンドポイント装置が 1台あります。 1台のエンドポ
イント装置と 1台のネットワーク接続されたデバイスは、Cisco TrustSec対応デバイスではないた
め、クラウドの外部にあります。

図 1： Cisco TrustSec ネットワーククラウドの例

Cisco TrustSecアーキテクチャは、主に次のコンポーネントで構成されています。

認証

Cisco TrustSecネットワークにデバイスを加入させる前に、各デバイスの識別情報を検証し
ます。

許可

認証されたデバイスの識別情報に基づいて、Cisco TrustSecネットワークのリソースに対す
るデバイスのアクセス権のレベルを決定します。

アクセスコントロール

各パケットのソースタグを使用して、パケット単位でアクセスポリシーを適用します。

Cisco TrustSecネットワークには、次のエンティティがあります。
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オーセンティケータ（AT）

すでに Cisco TrustSecネットワークに含まれているデバイス

許可サーバ（AS）

認証情報、許可情報、またはその両方を提供できるサーバ

リンクが最初にアップ状態になったときに、許可が実行され、リンクの両側は、SGTおよびACL
などのリンクに適用されるポリシーを取得します。

認証

Cisco TrustSecは、デバイスのネットワーク加入を許可する前にデバイスを認証します。

デバイス ID
Cisco TrustSecはデバイスの IDとして IPアドレスもMACアドレスも使用しません。その代わ
り、各 Cisco TrustSec対応 Cisco NX-OSデバイスに、Cisco TrustSecネットワークで一意に識別で
きる名前（デバイス ID）を手動で割り当てる必要があります。このデバイス IDは次の操作に使
用されます。

•認証ポリシーの検索

•認証時におけるデータベース内のパスワードの検索

デバイスのクレデンシャル

CiscoTrustSecはパスワードベースのクレデンシャルをサポートしています。認証サーバは、代わ
りに自己署名式の証明書を使用する場合もあります。CiscoTrustSecはパスワードでサプリカント
を認証し、MSCHAPv2を使用することにより、たとえ認証サーバの証明書を検証できなくても、
相互認証が可能です。

認証サーバは、Cisco TrustSecネットワークにサプリカントが最初に加入する際に、一時的に設定
されたパスワードをそのサプリカントの認証に使用します。サプリカントが最初にCiscoTrustSec
ネットワークに加入する際に、認証サーバは証明書を作成してサプリカントを認証し、強力なパ

スワードを生成して、これを PACでサプリカントに送信します。認証サーバはさらに、データ
ベースに新しいパスワードを保存します。

ユーザの証明書

Cisco TrustSecには、エンドポイント装置の特定タイプのユーザクレデンシャルは必要ありませ
ん。ユーザに対して任意のタイプの認証方式（MSCHAPv2、LEAP、GenericTokenCard（GTC）、
または OTPなど）を選択し、対応するクレデンシャルを使用できます。
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SGACL と SGT
Security Group Access List（SGACL;セキュリティグループアクセスリスト）を使用すると、割り
当てられたセキュリティグループに基づいてユーザが実行できる操作を制御できます。許可を

ロールにまとめることにより、セキュリティポリシーの管理が容易になります。 Cisco NX-OSデ
バイスにユーザを追加する際に、1つ以上のセキュリティグループを割り当てれば、ユーザは適
切な許可を即座に受信できます。セキュリティグループを変更することにより、新しい許可を追

加したり、現在の許可を制限することもできます。

Cisco TrustSecはセキュリティグループに、Security Group Tag（SGT;セキュリティグループタ
グ）という 16ビットの固有のタグを割り当てます。 Cisco NX-OSデバイス内の SGTの数は認証
済みのネットワークエンティティの数に制限されます。SGTは全社内の送信元の許可を示す単一
ラベルです。範囲は Cisco TrustSecネットワーク内でグローバルです。

管理サーバは、セキュリティポリシーの設定に基づいて SGTを引き出します。これらを手動で
設定する必要はありません。

いったん認証されると、Cisco TrustSecはデバイスを送信元とするすべてのパケットに、そのデバ
イスが割り当てられているセキュリティグループを表すSGTを付けます。タグ付けされたパケッ
トはネットワークを通じて Cisco TrustSecヘッダーで SGTを運びます。このタグは、送信元のグ
ループを表しているので、送信元の SGTとして参照されます。 Cisco TrustSecは、ネットワーク
の出口で、パケットの宛先デバイスに割り当てられているグループを判断し、アクセスコント

ロールポリシーを適用します。

Cisco TrustSecはセキュリティグループ間のアクセスコントロールポリシーを定義します。Cisco
TrustSecは、ネットワーク内のデバイスをセキュリティグループに割り当て、セキュリティグ
ループ間およびセキュリティグループ内でアクセスコントロールを適用することにより、ネット

ワーク内での原則的なアクセスコントロールを行います。

次の図に SGACLポリシーの例を示します。

図 2： SGACL ポリシーの例
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Cisco TrustSecネットワークでは、次の図のように SGTの割り当てと SGACLの強制が実行されま
す。

図 3： Cisco TrustSec ネットワークでの SGT と SGACL

CiscoNX-OSデバイスは、従来のACLの IPアドレスではなく、デバイスグループにCiscoTrustSec
アクセスコントロールポリシーを定義します。このような組み合わせの解除によって、ネット

ワーク全体でネットワークデバイスを自由に移動し、IPアドレスを変更できます。ネットワーク
トポロジ全体を変更することが可能です。ロールと許可が同じであれば、ネットワークが変更さ

れてもセキュリティポリシーには影響しません。この機能によって、ACLのサイズが大幅に節
約され、保守作業も簡単になります。

従来の IPネットワークでは、設定されている Access Control Entry（ACE;アクセスコントロール
エントリ）の数は次のようにして決まります。

ACEの数=（指定されている送信元の数）X（指定されている宛先の数）X（指定されている許可
の数）

Cisco TrustSecでは、次の式を使用します。

ACEの数 =指定されている許可の数

送信元セキュリティグループの判断

Cisco TrustSecクラウドの入口のネットワークデバイスは、Cisco TrustSecクラウドにパケットを
転送する際に、パケットに SGTをタグ付けできるように、Cisco TrustSecクラウドに入るパケッ
トの SGTを判断する必要があります。出口のネットワークデバイスは、SGACLを適用できるよ
うに、パケットの SGTを判断する必要があります。

ネットワークデバイスは、次のいずれかの方法でパケットの SGTを判断できます。

•ポリシー取得時に送信元の SGTを取得する：Cisco TrustSec認証フェーズ後、ネットワーク
デバイスは認証サーバからポリシーを取得します。認証サーバは、ピアデバイスが信頼で

きるかどうかを伝えます。ピアデバイスが信頼できる場合、認証サーバはそのピアデバイ

スから着信するすべてのパケットに適用する SGTも提供します。

• Cisco TrustSecヘッダーの送信元 SGTフィールドを取得する：信頼できるピアデバイスから
パケットが着信した場合、そのパケットにとってネットワークデバイスが Cisco TrustSecク
ラウド内の最初のネットワークデバイスではない場合に、Cisco TrustSecヘッダーの SGT
フィールドで正しい値が伝送されます。
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宛先セキュリティグループの判断

Cisco TrustSecクラウドの出口のネットワークデバイスは、SGACLを適用する宛先グループを判
断します。場合によっては、入口のデバイスまたは出口以外のその他のデバイスが、使用できる

宛先グループの情報を持っていることもあります。このような場合、SGACLは出口のデバイス
ではなくこれらのデバイスに適用されます。

Cisco TrustSecは、宛先 IPアドレスに基づいてパケットの宛先グループを決定します。

宛先SGTを設定して、FEXまたはvEthernetポート上の出力ブロードキャスト、マルチキャスト、
および不明なユニキャストトラフィックに対して Cisco TrustSecを強制することはしません。代
わりに、DSTをゼロ（不明）に設定します。次に、正しい設定の例を示します。

cts role-based access-list acl-on-fex-egress
deny udp
deny ip

cts role-based sgt 9 dst 0 access-list acl-on-fex-egress

SXP によるレガシーアクセスネットワークへの SGT の伝播
アクセスレイヤの Cisco NX-OSデバイスハードウェアは Cisco TrustSecをサポートしています。
Cisco TrustSecハードウェアがないと、Cisco TrustSecソフトウェアはパケットに SGTをタグ付け
できません。 SXPを使用すると、Cisco TrustSecのハードウェアサポートがないネットワークデ
バイスに SGTを伝播できます。

SXPはアクセスレイヤデバイスと宛先レイヤデバイスの間で動作します。アクセスレイヤデバ
イスは SXPを使用して、SGTとともに Cisco TrustSec認証デバイスの IPアドレスをディストリ
ビューションスイッチに渡します。 Cisco TrustSec対応のソフトウェアとハードウェアを両方備
えたディストリビューションデバイスはこの情報を使用して、パケットに適切にタグを付け、

SGACLポリシーを強制します。

次の図に、SXPを使用して、従来のネットワークで SGT情報を伝播する方法を示します。

図 4：SXP を使用した SGT 情報の伝播
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パケットへの SGTのタグ付けには、ハードウェアによるサポートが必要です。ネットワーク内
に、パケットにSGTのタグ付けを行えないデバイスが含まれている可能性もあります。これらの
デバイスから Cisco TrustSec対応のハードウェアを搭載しているデバイスに IPアドレスと SGTの
マッピングを送信できるようにするには、SXP接続を手動で設定する必要があります。 SXP接続
の手動での設定には、次のことが必要です。

• SXPデータの整合性と認証が必要になる場合は、ピアデバイスの両方に同じ SXPパスワー
ドを設定する必要があります。SXPパスワードは各ピア接続に対して明示的に指定すること
も、デバイスに対してグローバルに設定することもできます。SXPパスワードは必須ではあ
りません。

•各ピアを SXP接続に SXPスピーカーまたは SXPリスナーとして設定する必要があります。
スピーカーデバイスはリスナーデバイスに SXP情報を渡します。

Nexus 5000シリーズスイッチには SXPリスナーになる機能はありません。
SXPスピーカーになることだけができます。

（注）

•送信元 IPアドレスを指定して各ピアの関係付けに使用したり、特定の送信元 IPアドレスを
設定していないピア接続に対してデフォルトの送信元 IPアドレスを設定したりすることがで
きます。

環境データのダウンロード

CiscoTrustSec環境データは、CiscoTrustSecノードとしてのデバイスの機能を支援するひとまとま
りの情報またはポリシーです。デバイスは、CiscoTrustSecクラウドに最初に加入する際に、認証
サーバから環境データを取得しますが、一部のデータをデバイスに手動で設定することもできま

す。たとえば、Cisco TrustSecのシードデバイスには認証サーバの情報を設定する必要がありま
すが、この情報は、デバイスが認証サーバから取得するサーバリストを使用して、後から追加す

ることができます。

デバイスは、期限前に Cisco TrustSec環境データをリフレッシュする必要があります。また、こ
のデータの有効期限が切れていなければ、データをキャッシュし、リブート後に再利用すること

もできます。

デバイスは RADIUSを使用して、認証サーバから次の環境データを取得します。

サーバリスト

クライアントがその後の RADIUS要求に使用できるサーバのリスト（認証および許可の両
方）

デバイス SGT

そのデバイス自体が属しているセキュリティグループ

有効期間

Cisco TrustSecデバイスが環境データをリフレッシュする頻度を左右する期間
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Cisco TrustSec のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

Cisco TrustSecにはライセンスは必要ありませ
ん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。CiscoNX-OSのライセンススキームの詳
細は、『License and Copyright Information for
Cisco NX-OS Software』を参照してください。

Cisco NX-OS

Cisco TrustSec の前提条件
Cisco TrustSecの前提条件は次のとおりです。

• Cisco TrustSec機能をイネーブルにする前に、802.1X機能をイネーブルにする必要がありま
す。 802.1Xインターフェイスレベルの機能が使用できませんが、デバイスが RADIUSで認
証するためには 802.1Xが必要です。

• Cisco TrustSec機能をイネーブルにする必要があります。

Cisco TrustSec の注意事項と制約事項
Cisco TrustSecに関する注意事項と制約事項は次のとおりです。

• Cisco TrustSecは、Cisco Nexus 5500シリーズスイッチ上でサポートされます。 Cisco Nexus
5000シリーズスイッチ上ではサポートされません。

• Cisco TrustSecは認証に RADIUSを使用します。

• Cisco TrustSecのAAA認証および認可は、Cisco Secure Access Control Server（ACS）でだけサ
ポートされています。

• Cisco TrustSecは IPv4アドレスだけをサポートします。

• SXPは管理（mgmt 0）インターフェイスを使用できません。

•半二重モードのインターフェイスでは、Cisco TrustSecをイネーブルにできません。

•ポリシーをクリアしても、すぐには有効になりません。フラップが発生する必要がありま
す。さらに、ポリシーがクリアされる方法は、SGTがスタティックまたはダイナミックのど
ちらであるかによって異なります。スタティックSGTの場合、フラップが発生した後でSGT
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が 0にリセットされます。ダイナミック SGTの場合、フラップが発生した後で SGTが
RADIUSサーバから再度ダウンロードされます。

• Cisco TrustSecは、ルーティングされたスイッチ仮想インターフェイス（SVI）ではなく、管
理 SVIをサポートしています。

• Cisco TrustSec機能をイネーブルにする前に、802.1X機能がイネーブルになっている必要が
あります。ただし、802.1Xのインターフェイスレベルの機能はいずれも使用できません。
802.1X機能は、RADIUSでのデバイスの認証にのみ使用されます。

• RBACLは、ブリッジされたイーサネットトラフィック上にのみ実装され、ルーティング
VLANまたはルーティングインターフェイス上でイネーブルにすることはできません。

•ピアが信頼できるかどうかの判定や、出力にSGTを伝播する機能は、物理インターフェイス
レベルで実行されます。

•ポートチャネルメンバ上の Cisco TrustedSecインターフェイス設定は、正確に同じである必
要があります。あるポートチャネルメンバが他のポートチャネルメンバと一致していない

場合、そのポートチャネルメンバはエラーディセーブル状態になります。

• vPCドメインでは、CiscoTrustSec設定がピア間で確実に同期されるようにするために、設定
同期モード（config-sync）を使用してスイッチプロファイルを作成します。同じ vPCを 2つ
のピアスイッチ上で異なった方法で設定すると、トラフィックは異なった方法で処理されま

す。

• Nexus 5500スイッチでは、RBACL TCAMエントリの最大数は 128であり、デフォルトでは
そのうちの 4つのエントリが使用され、残りの 124のエントリはユーザが設定できます。

• CiscoTrustSecは、レイヤ3インターフェイスまたは仮想ルーティング/転送（VRF）インター
フェイスではサポートされていません。

• cts-manual、sgt value、cts trusted mode、no-propagate sgtの各設定は、同じポートチャネル
上のすべてのポートチャネルメンバ、および同じファブリックポート上のすべての FEX
ポートまたは vEthernetポート間で一致している必要があります。これらの設定が一致して
いない場合、インターフェイスはエラーディセーブル状態になります。

Cisco TrustSec のデフォルト設定
次の表に、Cisco TrustSecパラメータのデフォルト設定を示します。

表 1：Cisco TrustSec パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルCisco TrustSec

ディセーブルSXP

なしSXPデフォルトパスワード
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デフォルトパラメータ

120秒（2分）SXP復帰期間

60秒（1分）SXPリトライ期間

ディセーブルRBACLロギング

ディセーブルRBACL統計情報

Cisco TrustSec の設定
ここでは、Cisco TrustSecの設定作業について説明します。

Cisco TrustSec 機能のイネーブル化
Cisco TrustSecを設定する前に、Cisco NX-OSデバイス上の 802.1X機能および Cisco TrustSecの機
能をイネーブルにする必要があります。ただし、802.1Xのインターフェイスレベルの機能はい
ずれも使用できません。 802.1X機能は、RADIUSでのデバイスの認証にのみ使用されます。

手順の概要

1. configure terminal
2. feature dot1x
3. feature cts
4. exit
5. （任意） show cts
6. （任意） show feature
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

802.1X機能をイネーブルにします。feature dot1x

例：
switch(config)# feature dot1x

ステップ 2   

Cisco TrustSec機能をイネーブルにします。feature cts

例：
switch(config)# feature cts

ステップ 3   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

Cisco TrustSecの設定を表示します。
show cts

例：
switch# show cts

ステップ 5   

（任意）

機能がイネーブルになったステータスを表示しま

す。

show feature

例：
switch# show feature

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

Cisco TrustSec デバイスのクレデンシャルの設定
ネットワーク内の Cisco TrustSec対応 Cisco NX-OSデバイス各々に、固有の Cisco TrustSecクレデ
ンシャルを設定する必要があります。CiscoTrustSecはクレデンシャルのパスワードをデバイスの
認証に使用します。

Cisco Secure ACSにも Cisco NX-OSデバイスの Cisco TrustSecクレデンシャルを設定する必要
があります。（次の URLのマニュアルを参照してください。

http://www.cisco.com/en/US/products/sw/secursw/ps5338/products_installation_and_configuration_
guides_list.html）。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. cts device-id name password password
3. exit
4. （任意） show cts
5. （任意） show cts environment
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

固有のデバイス IDおよびパスワードを設定しま
す。 name引数は、最大 32文字で大文字と小文字
を区別します。

cts device-id name password password

例：
switch(config)# cts device-id MyDevice1
password CiscO321

ステップ 2   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

Cisco TrustSecの設定を表示します。
show cts

例：
switch# show cts

ステップ 4   

（任意）

Cisco TrustSec環境データを表示します。
show cts environment

例：
switch# show cts environment

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）
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Cisco TrustSec の AAA の設定
Cisco TrustSecの認証に Cisco Secure ACSを使用できます。ネットワーククラウド内の Cisco
TrustSec対応 Cisco NX-OSデバイスの 1つに、RADIUSサーバグループを設定し、デフォルトの
AAA認証および許可を指定する必要があります。

Cisco TrustSecをサポートしているのは、Cisco Secure ACSだけです。（注）

Cisco TrustSec Cisco NX-OS デバイスでの AAA の設定
ここでは、Cisco TrustSecネットワーククラウド内の Cisco NX-OSデバイスで AAAを設定する手
順を説明します。

はじめる前に

Cisco ACSの IPv4のアドレスまたはホスト名を取得します。

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | hostname} key [0 | 7] key pac
3. （任意） show radius-server
4. aaa group server radius group-name
5. server {ipv4-address | ipv6-address | hostname}
6. use-vrf vrf-name
7. exit
8. aaa authentication cts default group group-name
9. aaa authorization cts default group group-name
10. exit
11. （任意） show radius-server groups [group-name]
12. （任意） show aaa authentication
13. （任意） show aaa authorization
14. （任意） show cts pacs
15. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

キーと PACを使用して RADIUSサーバホストを設定
します。hostname引数、key引数は英数字であり、大

radius-server host {ipv4-address | ipv6-address
| hostname} key [0 | 7] key pac

例：
switch(config)# radius-server host
10.10.1.1 key L1a0K2s9 pac

ステップ 2   

文字と小文字を区別し、最大長は 63文字です。 0オ
プションは、キーがクリアテキストであることを示

します。7オプションは、キーが暗号化されているこ
とを示します。デフォルトはクリアテキストです。

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 3   

RADIUSサーバグループを指定し、RADIUSサーバ
グループコンフィギュレーションモードを開始しま

す。

aaa group server radius group-name

例：
switch(config)# aaa group server radius
Rad1
switch(config-radius)#

ステップ 4   

RADIUSサーバホストのアドレスを指定します。server {ipv4-address | ipv6-address | hostname}

例：
switch(config-radius)# server 10.10.1.1

ステップ 5   

AAAサーバグループの管理 VRFを指定します。use-vrf vrf-name

例：
switch(config-radius)# use-vrf management

ステップ 6   

管理 VRFを使用する場合、ネットワーク
クラウド内のデバイスにそれ以上の設定を

行う必要はありません。異なる VRFを使
用する場合は、デバイスに VRFを設定す
る必要があります。

（注）

RADIUSサーバグループコンフィギュレーション
モードを終了します。

exit

例：
switch(config-radius)# exit
switch(config)#

ステップ 7   

Cisco TrustSec認証に使用する RADIUSサーバグルー
プを指定します。

aaa authentication cts default group
group-name

例：
switch(config)# aaa authentication cts
default group Rad1

ステップ 8   
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目的コマンドまたはアクション

Cisco TrustSec認証に使用する RADIUSサーバグルー
プを指定します。

aaa authorization cts default group group-name

例：
switch(config)# aaa authentication cts
default group Rad1

ステップ 9   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 10   

（任意）

RADIUSサーバグループの設定を表示します。
show radius-server groups [group-name]

例：
switch# show radius-server group rad1

ステップ 11   

（任意）

AAA認証の設定を表示します。
show aaa authentication

例：
switch# show aaa authentication

ステップ 12   

（任意）

AAA認可設定を表示します。
show aaa authorization

例：
switch# show aaa authorization

ステップ 13   

（任意）

Cisco TrustSec PAC情報を表示します。
show cts pacs

例：
switch# show cts pacs

ステップ 14   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 15   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

手動での Cisco TrustSec 認証の設定
Cisco NX-OSデバイスに Cisco Secure ACS接続の両側のインターフェイスに手動で設定する必要
があります。
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手動モードでの Cisco TrustSecの設定を有効にするには、インターフェイスのイネーブル化と
ディセーブル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. interface { ethernet | vethernet }slot/port
3. cts manual
4. （任意） policy dynamic identity peer-name
5. （任意） policy static sgt tag [trusted]
6. exit
7. shutdown
8. no shutdown
9. exit
10. （任意） show cts interface all
11. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface { ethernet | vethernet
}slot/port

例：
switch(config)# interface ethernet
2/2
switch(config-if)#

ステップ 2   

Cisco TrustSec手動コンフィギュレーションモードを開始しま
す。

cts manual

例：
switch(config-if)# cts manual
switch(config-if-cts-manual)#

ステップ 3   

半二重モードのインターフェイスでは、CiscoTrustSec
をイネーブルにできません。

（注）
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目的コマンドまたはアクション

（任意）

ダイナミック許可ポリシーのダウンロードを設定します。

peer-name引数は、ピアデバイスの Cisco TrustSecデバイス ID
です。ピア名では、大文字と小文字が区別されます。

policy dynamic identity peer-name

例：
switch(config-if-cts-manual)#
policy dynamic identity MyDevice2

ステップ 4   

Cisco TrustSecクレデンシャルが設定されていること
および Cisco TrustSecの AAAが設定されていること
を確認します。

（注）

policy dynamicコマンドと policy staticコマンドは同
時に使用できません。一度に 1つしか適用できませ
ん。交互に変更するには、他のコマンドを設定する

前に、このコマンドのno形式を使用して設定を削除
する必要があります。

（注）

（任意）

スタティック許可ポリシーを設定します。 tag引数は、0x2か
ら 0xffefの 16進形式で指定します。 trustedキーワードを指定

policy static sgt tag [trusted]

例：
switch(config-if-cts-manual)#
policy static sgt 0x2

ステップ 5   

すると、SGT付きでインターフェイスにトラフィックが着信し
た場合、そのタグは上書きされません。

policy dynamicコマンドと policy staticコマンドは同
時に使用できません。一度に 1つしか適用できませ
ん。交互に変更するには、他のコマンドを設定する

前に、このコマンドのno形式を使用して設定を削除
する必要があります。

（注）

Cisco TrustSec手動コンフィギュレーションモードを終了しま
す。

exit

例：
switch(config-if-cts-manual)# exit
switch(config-if)#

ステップ 6   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 7   

インターフェイスをイネーブルにして、インターフェイスの

Cisco TrustSec認証をイネーブルにします。
no shutdown

例：
switch(config-if)# no shutdown

ステップ 8   

インターフェイスコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 9   
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目的コマンドまたはアクション

（任意）

インターフェイスの Cisco TrustSec設定を表示します。
show cts interface all

例：
switch# show cts interface all

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 11   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

SGACL ポリシーの設定
ここでは、SGACLポリシーの設定作業について説明します。

SGACL ポリシーの設定プロセス
Cisco TrustSecの SGACLポリシーを設定するには、次の手順を行います。

ステップ 1 レイヤ 2インターフェイスの場合は、Cisco TrustSecがイネーブルになっているインターフェイスがある
VLANに対して、SGACLポリシーの強制をイネーブルにします。

ステップ 2 SGACLポリシーの設定のダウンロードにCiscoSecureACS上のAAAを使用しない場合は、SGACLのマッ
ピングとポリシーを手動で設定します。

VLAN に対する SGACL ポリシーの強制のイネーブル化
SGACLを使用する場合、Cisco TrustSecがイネーブルになっているレイヤ 2インターフェイスが
ある VLAN内で、SGACLポリシーの強制をイネーブルにする必要があります。

この操作は、FCoE VLANでは実行できません。（注）
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はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. vlan vlan-id
3. cts role-based enforcement
4. exit
5. （任意） show cts role-based enable
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANを指定し、VLANコンフィギュレーション
モードを開始します。

vlan vlan-id

例：
switch(config)# vlan 10
switch(config-vlan)#

ステップ 2   

VLANに対する Cisco TrustSec SGACLポリシーの
強制をイネーブルにします。

cts role-based enforcement

例：
switch(config-vlan)# cts role-based
enforcement

ステップ 3   

VLAN設定を保存し、VLANコンフィギュレーショ
ンモードを終了します。

exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 4   

（任意）

Cisco TrustSec SGACL強制の設定を表示します。
show cts role-based enable

例：
switch(config)# show cts role-based enable

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

Cisco TrustSec SGT の手動設定
このデバイスから発信されるパケットに、固有の Cisco TrustSec Security Group Tag（SGT）を手動
で設定できます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sgt tag
3. exit
4. （任意） show cts environment-data
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスから送信されるパケットの SGTを設定しま
す。 tag引数は、0xhhhhの形式の 16進値です。指定
できる範囲は 0x2～ 0xffefです。

cts sgt tag

例：
switch(config)# cts sgt 0x00a2

ステップ 2   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

Cisco TrustSecの環境データ情報を表示します。
show cts environment-data

例：
switch# show cts environment-data

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

VLAN に対する IPv4 アドレスと SGACL SGT のマッピングの手動設定
SGTポリシーが ACSサーバからダウンロードされる、または SXPモードを使用している場合に
SGTマッピングがリスナーにリレーされるように、IPv4アドレスをVLANの SGACL SGTマッピ
ングに手動で設定することができます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

VLANの SGACLポリシーの強制がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. vlan vlan-id
3. cts role-based sgt-map ipv4-address tag
4. exit
5. （任意） show cts role-based sgt-map
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

VLANを指定し、VLANコンフィギュレーション
モードを開始します。

vlan vlan-id

例：
switch(config)# vlan 10
switch(config-vlan)#

ステップ 2   

VLANに対する SGACLポリシーの SGTマッピン
グを設定します。

cts role-based sgt-map ipv4-address tag

例：
switch(config-vlan)# cts role-based sgt-map
10.10.1.1 100

ステップ 3   

VLAN設定を保存し、VLANコンフィギュレーショ
ンモードを終了します。

exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 4   

（任意）

Cisco TrustSec SGACL SGTのマッピング設定を表
示します。

show cts role-based sgt-map

例：
switch(config)# show cts role-based sgt-map

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

VLANに対する SGACLポリシーの強制のイネーブル化 , （18ページ）

VRF に対する IPv4 アドレスと SGACL SGT のマッピングの手動設定
SGACLポリシー設定のダウンロードにCisco Secure ACSを使用できない場合は、IPv4アドレスと
SGACL SGTのマッピングを VRFに手動で設定できます。 Cisco NX-OSデバイスで、Cisco Secure
ACSを使用できない場合は、この機能を使用できます。 VRFの IPv4 SGTマッピングは SXPス
ピーカーに役立ちます。

cts role based enforcementコマンドは、VRFではサポートされません。（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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レイヤ 3モジュールがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. vrf context vrf-name
3. cts role-based sgt-map ipv4-address tag
4. exit
5. （任意） show cts role-based sgt-map
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VRFを指定し、VRFコンフィギュレーション
モードを開始します。

vrf context vrf-name

例：
switch(config)# vrf accounting
switch(config-vrf)#

ステップ 2   

VLANに対する SGACLポリシーの SGTマッピ
ングを設定します。

cts role-based sgt-map ipv4-address tag

例：
switch(config-vrf)# cts role-based sgt-map
10.10.1.1 100

ステップ 3   

VRFコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config-vrf)# exit
switch(config)#

ステップ 4   

（任意）

Cisco TrustSec SGACLSGTのマッピング設定を表
示します。

show cts role-based sgt-map

例：
switch(config)# show cts role-based sgt-map

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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SGACL ポリシーの手動設定
SGACLポリシー設定のダウンロードに Cisco Secure ACSを使用しない場合は、Cisco NX-OSデバ
イスに手動で SGACLポリシーを設定できます。ロールベースアクセスコントロールリスト
（RBACL）ロギングをイネーブルにすることもできます。これにより、ユーザは、Cisco NX-OS
デバイスに着信する特定タイプのパケットをモニタできるようになります。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

CiscoTrustSecロギングを機能させるには、CiscoTrustSecカウンタまたは統計情報をイネーブルに
する必要があります。

VLANに対する SGACLポリシーの強制がイネーブルになっていることを確認します。

RBACLロギングをイネーブルにする場合は、VLANに対するRBACLポリシーの強制がイネーブ
ルになっていることを確認します。

RBACLロギングをイネーブルにする場合は、CTSマネージャ syslogのログレベルが 6以下に設
定されていることを確認します。

手順の概要

1. configure terminal
2. cts role-based access-list list-name
3. （任意） {deny | permit} all [log]
4. （任意） {deny | permit} icmp [log]
5. （任意） {deny | permit} igmp [log]
6. （任意） {deny | permit} ip [log]
7. （任意） {deny | permit} tcp [{dst | src} {{eq | gt | lt | neq} port-number | range port-number1

port-number2}] [log]
8. {deny | permit} udp [{dst | src} {{eq | gt | lt | neq} port-number | range port-number1 port-number2}]

[log]
9. exit
10. cts role-based sgt {sgt-value | any | unknown} dgt {dgt-value | any | unknown} access-list list-name
11. （任意） show cts role-based access-list
12. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SGACLを指定し、ロールベースアクセスリストコンフィ
ギュレーションモードを開始します。 list-name引数には、

cts role-based access-list list-name

例：
switch(config)# cts role-based
access-list MySGACL
switch(config-rbacl)#

ステップ 2   

大文字と小文字を区別して、最大 32文字の英数字で値を指
定します。

（任意）

すべてのトラフィックを拒否または許可します。必要に応じ

て logキーワードを使用して、この設定と一致するパケット
が記録されるように指定することができます。

{deny | permit} all [log]

例：
switch(config-rbacl)# deny all log

ステップ 3   

（任意）

インターネット制御メッセージプロトコル（ICMP）トラ
フィックを拒否または許可します。必要に応じて logキー

{deny | permit} icmp [log]

例：
switch(config-rbacl)# permit icmp

ステップ 4   

ワードを使用して、この設定と一致するパケットが記録され

るように指定することができます。

（任意）

インターネットグループ管理プロトコル（IGMP）トラフィッ
クを拒否または許可します。必要に応じて logキーワードを

{deny | permit} igmp [log]

例：
switch(config-rbacl)# deny igmp

ステップ 5   

使用して、この設定と一致するパケットが記録されるように

指定することができます。

（任意）

IPトラフィックを拒否または許可します。必要に応じて log
キーワードを使用して、この設定と一致するパケットが記録

されるように指定することができます。

{deny | permit} ip [log]

例：
switch(config-rbacl)# permit ip

ステップ 6   

（任意）

TCPトラフィックを拒否または許可します。デフォルトでは
すべての TCPトラフィックが許可されます。 port-number、

{deny | permit} tcp [{dst | src} {{eq | gt |
lt | neq} port-number | range port-number1
port-number2}] [log]

例：
switch(config-rbacl)# deny tcp dst eq
100

ステップ 7   

port-number1、port-number2の引数の範囲は 0～ 65535です。
必要に応じて logキーワードを使用して、この設定と一致す
るパケットが記録されるように指定することができます。

UDPトラフィックを拒否または許可します。デフォルトで
はすべてのUDPトラフィックが許可されます。port-number、

{deny | permit} udp [{dst | src} {{eq | gt |
lt | neq} port-number | range port-number1
port-number2}] [log]

ステップ 8   

port-number1、port-number2の引数の範囲は 0～ 65535です。
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目的コマンドまたはアクション

例：
switch(config-rbacl)# permit udp src
eq 1312

必要に応じて logキーワードを使用して、この設定と一致す
るパケットが記録されるように指定することができます。

ロールベースアクセスリストコンフィギュレーションモー

ドを終了します。

exit

例：
switch(config-rbacl)# exit
switch(config)#

ステップ 9   

SGT値と SGACLをマッピングします。 sgt-value引数と
dgt-value引数の範囲は、0～ 65519です。

cts role-based sgt {sgt-value | any |
unknown} dgt {dgt-value | any | unknown}
access-list list-name

ステップ 10   

SGTと SGACLをマッピングするには、あらかじ
め SGACLを作成しておく必要があります。

（注）

例：
switch(config)# cts role-based sgt 3
dgt 10 access-list MySGACL

（任意）

Cisco TrustSec SGACLの設定を表示します。
show cts role-based access-list

例：
switch(config)# show cts role-based
access-list

ステップ 11   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 12   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

VLANに対する SGACLポリシーの強制のイネーブル化 , （18ページ）

ダウンロードされた SGACL ポリシーの表示
Cisco TrustSecのデバイスクレデンシャルと AAAの設定後、Cisco Secure ACSからダウンロード
された Cisco TrustSec SGACLポリシーを検証できます。 Cisco NX-OSソフトウェアは、インター
フェイスに対する認証および許可、または IPv4アドレスおよび SGACL SGTの手動マッピングに
よって新しい SGTを学習すると、SGACLポリシーをダウンロードします。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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手順の概要

1. show cts role-based access-list

手順の詳細

目的コマンドまたはアクション

Cisco TrustSec SGACLを表示します（Cisco Secure ACSか
らダウンロードされたものと Cisco NX-OSデバイスに手
動で設定されたものの両方）。

show cts role-based access-list

例：
switch# show cts role-based access-list

ステップ 1   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

ダウンロードされた SGACL ポリシーのリフレッシュ
Cisco Secure ACSによって Cisco NX-OSデバイスにダウンロードされた SGACLポリシーをリフ
レッシュできます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. cts refresh role-based policy
2. （任意） show cts role-based policy

手順の詳細

目的コマンドまたはアクション

Cisco Secure ACSからの Cisco TrustSec SGACL
をリフレッシュします。

cts refresh role-based policy

例：
switch# cts refresh policy

ステップ 1   

（任意）

Cisco TrustSec SGACLポリシーを表示します。
show cts role-based policy

例：
switch# show cts role-based policy

ステップ 2   
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関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

RBACL の統計情報のイネーブル化
Role-Based Access Control List（RBACL;ロールベースアクセスコントロールリスト）ポリシーと
一致するパケット数のカウントを要求できます。この統計情報は、ACEごとに収集されます。

RBACL統計情報は、Cisco NX-OSデバイスのリロード時または統計情報を故意にクリアした
ときにだけ失われます。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

RBACL統計情報をイネーブルにする場合は、VLANに対するRBACLポリシーの強制がイネーブ
ルになっていることを確認します。

RBACL統計情報をイネーブルにするには、ハードウェアのエントリが各ポリシーに1つずつ必要
です。ハードウェアに十分な領域が残っていない場合は、エラーメッセージが表示され、統計情

報をイネーブルにできません。

手順の概要

1. configure terminal
2. [no] cts role-based counters enable
3. （任意） copy running-config startup-config
4. exit
5. （任意） show cts role-based counters
6. （任意） clear cts role-based counters

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RBACL統計情報をイネーブルまたはディセーブルに
します。デフォルトはディセーブルです。

[no] cts role-based counters enable

例：
switch(config)# cts role-based counters
enable

ステップ 2   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

RBACL統計情報の設定ステータスを表示し、すべて
の RBACLポリシーの統計情報を一覧表示します。

show cts role-based counters

例：
switch# show cts role-based counters

ステップ 5   

（任意）

すべてのカウンタが 0にリセットされるように、
RBACL統計情報をクリアします。

clear cts role-based counters

例：
switch# clear cts role-based counters

ステップ 6   

Cisco TrustSec の SGACL ポリシーのクリア
Cisco TrustSecの SGACLポリシーをクリアできます。

ポリシーをクリアしても、すぐには有効になりません。フラップが発生する必要があります。

さらに、ポリシーがクリアされる方法は、SGTがスタティックまたはダイナミックのどちらで
あるかによって異なります。スタティック SGTの場合、フラップが発生した後で SGTが 0に
リセットされます。ダイナミック SGTの場合、フラップが発生した後で SGTがRADIUSサー
バから再度ダウンロードされます。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. （任意） show cts role-based policy
2. clear cts policy {all | peer device-name | sgt sgt-value}
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手順の詳細

目的コマンドまたはアクション

（任意）

Cisco TrustSec RBACLポリシーの設定を表示
します。

show cts role-based policy

例：
switch# clear cts policy all

ステップ 1   

Cisco TrustSec接続情報のポリシーをクリアし
ます。

clear cts policy {all | peer device-name | sgt sgt-value}

例：
switch# clear cts policy all

ステップ 2   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

SXP の手動設定
SGT Exchange Protocol（SXP）を使用すると、Cisco TrustSecのハードウェアサポートがないネッ
トワークデバイスに SGTを伝播できます。ここでは、ネットワーク内の Cisco NX-OSデバイス
に Cisco TrustSec SXPを設定する手順について説明します。

Cisco TrustSec SXP の設定プロセス
Cisco TrustSec SXPの手動による設定手順は次のとおりです。

手順の概要

1. Cisco TrustSec機能をイネーブルにします。
2. Cisco TrustSec SXPをイネーブルにします。
3. SXPピア接続を設定します。

手順の詳細

ステップ 1 Cisco TrustSec機能をイネーブルにします。

ステップ 2 Cisco TrustSec SXPをイネーブルにします。

ステップ 3 SXPピア接続を設定します。
SXPには管理（mgmt 0）接続は使用できませ
ん。

（注）
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関連トピック

VLANに対する SGACLポリシーの強制のイネーブル化 , （18ページ）

VLANに対する IPv4アドレスと SGACL SGTのマッピングの手動設定, （21ページ）

SGACLポリシーの手動設定, （24ページ）

Cisco TrustSec機能のイネーブル化 , （10ページ）

Cisco TrustSec SXPのイネーブル化 , （31ページ）

Cisco TrustSec SXPのピア接続の設定, （32ページ）

Cisco TrustSec SXP のイネーブル化
ピアの接続を設定する前に、Cisco TrustSec SXPをイネーブルにする必要があります。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sxp enable
3. exit
4. （任意） show cts sxp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Cisco TrustSecの SXPをイネーブルにします。cts sxp enable

例：
switch(config)# cts sxp enable

ステップ 2   
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目的コマンドまたはアクション

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

Cisco TrustSec SXP のピア接続の設定
両方のデバイスでSXPピア接続を設定する必要があります。一方のデバイスはスピーカーで、他
方のデバイスはリスナーになります。パスワード保護を使用している場合は、必ず両エンドに同

じパスワードを使用してください。

デフォルトの SXP送信元 IPアドレスが設定されていない場合に、接続の SXP送信元アドレス
を指定しないと、Cisco NX-OSソフトウェアは既存のローカル IPアドレスから SXP送信元 IP
アドレスを抽出します。その Cisco NX-OSデバイスから開始される各 TCP接続で SXP送信元
アドレスが異なる可能性があります。

（注）

Nexus 5000シリーズスイッチでは、SXPのスピーカーモードだけがサポートされます。その
ため、任意の SXPピアをリスナーとして設定する必要があります。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

VRFに対する SGACLポリシーの強制がイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. cts sxp connection peer peer-ipv4-addr [source src-ipv4-addr] password {default | none | required

password}mode listener [vrf vrf-name]
3. exit
4. （任意） show cts sxp connections
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPアドレス接続を設定します。cts sxp connection peer peer-ipv4-addr
[source src-ipv4-addr] password {default

ステップ 2   

sourceキーワードには発信元デバイスの IPv4アドレスを指定し
ます。デフォルトの発信元は、cts sxp default source-ipコマン
ドを使用して設定した IPv4アドレスです。

| none | required password}mode listener
[vrf vrf-name]

例：
switch(config)# cts sxp connection
peer 10.10.1.1 source 20.20.1.1
password default mode listener

passwordキーワードには、SXPで接続に使用するパスワードを
指定します。次のオプションがあります。

default

cts sxp default passwordコマンドを使用して設定したデ
フォルトの SXPパスワードを使用します。

none

パスワードを使用しません。

required

このコマンドで指定したパスワードを使用します。

vrfキーワードでは、ピアに対する VRFを指定します。デフォ
ルトはデフォルト VRFです。

mode listenerキーワードでは、リモートピアデバイスのロール
を指定します。 Nexus 5000シリーズスイッチは接続でスピー
カーとしてのみ機能するため、ピアをリスナーとして設定する

必要があります。

SXPには管理（mgmt0）インターフェイスを使用でき
ません。

（注）
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目的コマンドまたはアクション

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXP接続とステータスを表示します。
show cts sxp connections

例：
switch# show cts sxp connections

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

Cisco TrustSec SXPのイネーブル化 , （31ページ）

デフォルトの SXP パスワードの設定
デフォルトでは、SXPは接続のセットアップ時にパスワードを使用しません。 Cisco NX-OSデバ
イスにデフォルトの SXPパスワードを設定できます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sxp default password password
3. exit
4. （任意） show cts sxp
5. （任意） show running-config cts
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPのデフォルトパスワードを設定します。cts sxp default password password

例：
switch(config)# cts sxp default password
A2Q3d4F5

ステップ 2   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションの SXP設定を表示
します。

show running-config cts

例：
switch# show running-config cts

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

Cisco TrustSec SXPのイネーブル化 , （31ページ）

デフォルトの SXP 送信元 IPv4 アドレスの設定
Cisco NX-OSソフトウェアは、送信元 IPv4アドレスが指定されないと、新規の TCP接続すべてに
デフォルトの送信元 IPv4アドレスを使用します。デフォルト SXP送信元 IPv4アドレスを設定し
ても、既存の TCP接続には影響しません。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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SXPがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sxp default source-ip src-ip-addr
3. exit
4. （任意） show cts sxp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPのデフォルトの送信元 IPv4アドレスを設定
します。

cts sxp default source-ip src-ip-addr

例：
switch(config)# cts sxp default source-ip
10.10.3.3

ステップ 2   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

Cisco TrustSec SXPのイネーブル化 , （31ページ）
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SXP リトライ期間の変更
SXPリトライ期間によって、NX-OSソフトウェアが SXP接続を再試行する頻度が決まります。
SXP接続が正常に確立されなかった場合、NX-OSソフトウェアは SXPリトライ期間タイマーの
終了後に、新たな接続の確立を試行します。デフォルト値は 60秒（1分）です。 SXPリトライ
期間を 0秒に設定すると、タイマーがディセーブルになり、再試行は実行されません。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sxp retry-period seconds
3. exit
4. （任意） show cts sxp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPリトライタイマー期間を変更します。デフォ
ルト値は 60秒（1分）です。範囲は 0～ 64000で
す。

cts sxp retry-period seconds

例：
switch(config)# cts sxp retry-period 120

ステップ 2   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

関連トピック

Cisco TrustSec機能のイネーブル化 , （10ページ）

Cisco TrustSec SXPのイネーブル化 , （31ページ）

Cisco TrustSec の設定の確認
Cisco TrustSecの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco TrustSecの情報を表示します。show cts

EAP-FASTの Cisco TrustSecクレデンシャルを
表示します。

show cts credentials

Cisco TrustSecの環境データを表示します。show cts environment-data

インターフェイスの Cisco TrustSec設定を表示
します。

show cts interface

Cisco TrustSecの SGACL情報を表示します。show cts role-based access-list

RBACL統計情報の設定ステータスを表示し、
すべての RBACLポリシーの統計情報を一覧表
示します。

show cts role-based counters

Cisco TrustSecの SGACL強制の状態を表示しま
す。

show cts role-based enable

Cisco TrustSecの SGACLポリシー情報を表示し
ます。

show cts role-based policy

Cisco TrustSec SGACL SGTマップの設定を表示
します。

show cts role-based sgt-map

Cisco TrustSec SXPの情報を表示します。show cts sxp
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目的コマンド

実行コンフィギュレーションの Cisco TrustSec
情報を表示します。

show running-config cts

Cisco TrustSec の設定例
ここでは、Cisco TrustSecの設定例を示します。

Cisco TrustSec のイネーブル化
Cisco TrustSecをイネーブルにする例を示します。

feature cts
cts device-id device1 password Cisco321

Cisco NX-OS デバイスへの Cisco TrustSec AAA の設定
次の例では、Cisco NX-OSデバイスに Cisco TrustSecの AAAを設定します。

radius-server host 10.10.1.1 key Cisco123 pac
aaa group server radius Rad1
server 10.10.1.1
use-vrf management

aaa authentication cts default group Rad1
aaa authorization cts default group Rad1

手動での Cisco TrustSec 認証の設定
次の例では、インターフェイスに手動スタティックポリシーでCiscoTrustSec認証を設定します。

interface ethernet 2/1
cts manual
policy static sgt 0x20
no propagate-sgt

次の例では、インターフェイスに手動ダイナミックポリシーでCiscoTrustSec認証を設定します。

interface ethernet 2/2
cts manual
policy dynamic identity device2
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VLAN に対する Cisco TrustSec ロールベースポリシー強制の設定
次の例では、VLANに対してCiscoTrustSecのロールベースポリシー強制をイネーブルにします。

vlan 10
cts role-based enforcement

デフォルト VRF に対する IPv4 アドレスと SGACL SGT のマッピングの設
定

次の例では、デフォルト VRFに対して Cisco TrustSecロールベースポリシーの IPv4アドレス対
SGACL SGTマッピングを手動で設定します。

cts role-based sgt-map 10.1.1.1 20

VLAN に対する IPv4 アドレスと SGACL SGT のマッピングの設定
次の例では、VLANに対してCisco TrustSecロールベースポリシーの IPv4アドレス対 SGACLSGT
マッピングを手動で設定します。

vlan 10
cts role-based sgt-map 20.1.1.1 20

Cisco TrustSec SGACL の手動設定
次に、Cisco TrustSec SGACLを手動で設定する例を示します。

cts role-based access-list abcd
permit icmp

cts role-based sgt 10 dgt 20 access-list abcd

次に、RBACLロギングをイネーブルにする例を示します。

cts role-based access-list RBACL1
deny tcp src eq 1111 dest eq 2222 log

cts role-based sgt 10 dgt 20 access-list RBACL1

この設定では、次の ACLLOG syslogが生成されます。
%$ VDC-1 %$ %CTS-6-CTS_RBACL_STAT_LOG: CTS ACE permit all log, Threshold exceeded: Hit count
in 10s period = 4
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ACLLOG syslogには、一致した RBACLポリシーの Destination Group Tag（DGT）情報が含ま
れていません。

（注）

次に、RBACL統計情報をイネーブルおよび表示する例を示します。

cts role-based counters enable
show cts role-based counters

RBACL policy counters enabled
Counters last cleared: 06/08/2009 at 01:32:59 PM
rbacl:abc

deny tcp dest neq 80 [0]
deny tcp dest range 78 79 [0]

rbacl:def
deny udp [0]
deny ip [0]
deny igmp [0]

SXP ピア接続の手動設定
次の図に、デフォルト VRFでの SXPピア接続の例を示します。

Nexus 5000シリーズスイッチは SXPのスピーカーモードしかサポートしていないため、この
例では SwitchAとしてのみ設定できます。

（注）

図 5： SXP ピア接続の例

次に、SwitchAに SXPピア接続を設定する例を示します。

feature cts
cts sxp enable
cts sxp connection peer 10.20.2.2 password required A2BsxpPW mode listener
cts sxp connection peer 10.30.3.3 password required A2CsxpPW mode listener
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次に、SwitchBに SXPピア接続を設定する例を示します。

feature cts
cts sxp enable
cts sxp connection peer 10.10.1.1 password required A2BsxpPW mode speaker

次に、SwitchCに SXPピア接続を設定する例を示します。

feature cts
cts sxp enable
cts sxp connection peer 10.10.1.1 password required A2CsxpPW mode speaker

Cisco TrustSec に関する追加情報
ここでは、Cisco TrustSecの実装に関する追加情報について説明します。

関連資料

参照先関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス

『Cisco Nexus 5000 Series NX-OS TrustSec
Command Reference』

コマンドリファレンス

Cisco TrustSec の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 2：Cisco TrustSec の機能の履歴

機能情報リリース機能名

この機能が導入されました。5.1(3)N1(1)Cisco TrustSec
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