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CoPP の概要
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータプ
レーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配信を

保証します。
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この機能により、コントロールプレーンにポリシーマップを適用できるようになります。この

ポリシーマップは通常のQoSポリシーのように見え、非管理ポートからスイッチに入力されるす
べてのトラフィックに適用されます。ネットワークデバイスへの一般的な攻撃ベクトルは、過剰

なトラフィックがデバイスインターフェイスに転送されるサービス拒絶（DoS）攻撃です。

CiscoNX-OSデバイスは、DoS攻撃がパフォーマンスに影響しないようにするためにCoPPを提供
します。このような攻撃は誤って、または悪意を持って実行される場合があり、通常は、スー

パーバイザモジュールまたは CPU自体に宛てられた大量のトラフィックが含まれます。

スーパーバイザモジュールは、管理対象のトラフィックを次の 3つの機能コンポーネント（プ
レーン）に分類します。

データプレーン

すべてのデータトラフィックを処理します。NX-OSデバイスの基本的な機能は、インター
フェイス間でパケットを転送することです。スイッチ自身に向けられたものでないパケッ

トは、中継パケットと呼ばれます。データプレーンで処理されるのはこれらのパケットで

す。

コントロールプレーン

ルーティングプロトコルのすべての制御トラフィックを処理します。ボーダーゲートウェ

イプロトコル（BGP）やOpen Shortest Path First（OSPF）プロトコルなどのルーティングプ
ロトコルは、デバイス間で制御パケットを送信します。これらのパケットはルータのアド

レスを宛先とし、コントロールプレーンパケットと呼ばれます。

管理プレーン

コマンドラインインターフェイス（CLI）や Simple NetworkManagement Protocol（SNMP;簡
易ネットワーク管理プロトコル）など、NX-OSデバイスを管理する目的のコンポーネント
を実行します。

スーパーバイザモジュールには、マネージメントプレーンとコントロールプレーンの両方が搭

載され、ネットワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動

作が途絶したり、スーパーバイザモジュールが攻撃されたりすると、重大なネットワークの停止

につながります。たとえばスーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、NX-OSデバイス全体のパフォーマンスが低下する可能性があります。
たとえば、スーパーバイザモジュールに対する DoS攻撃は、コントロールプレーンに対して非
常に高速に IPトラフィックストリームを生成することがあります。これにより、コントロール
プレーンは、これらのパケットを処理するために大量の時間を費やしてしまい、本来のトラフィッ

クを処理できなくなります。

DoS攻撃の例は次のとおりです。

•インターネット制御メッセージプロトコル（ICMP）エコー要求

• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をもた

らします。
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•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下な
ど）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•不安定なレイヤ 2トポロジ

• CLIとの低速な、または応答を返さない対話型セッション

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ

コントロールプレーンの保護策を講じることで、スーパーバイザモジュールを偶発的な攻撃

や悪意ある攻撃から確実に保護することが重要です。

注意

コントロールプレーンの保護
コントロールプレーンを保護するため、Cisco NX-OSデバイスはコントロールプレーンに向かう
さまざまなパケットを異なるクラスに分離します。クラスの識別が終わると、Cisco NX-OSデバ
イスはパケットをポリシングします。これにより、スーパーバイザモジュールに過剰な負担がか

からないようになります。

コントロールプレーンのパケットタイプ

コントロールプレーンには、次のような異なるタイプのパケットが到達します。

受信パケット

ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ 2アドレス（ルータ
MACアドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IPアドレスなど）
があります。これらのパケットには、ルータアップデートとキープアライブメッセージも

含まれます。ルータが使用するマルチキャストアドレス宛てに送信されるマルチキャスト

パケットも、このカテゴリに入ります。

例外パケット

スーパーバイザモジュールによる特殊な処理を必要とするパケット。たとえば、宛先アド

レスが Forwarding Information Base（FIB;転送情報ベース）に存在せず、結果としてミスと
なった場合は、スーパーバイザモジュールが送信側に到達不能パケットを返します。他に

は、IPオプションがセットされたパケットもあります。
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リダイレクトパケット

スーパーバイザモジュールにリダイレクトされるパケット。 Dynamic Host Configuration
Protocol（DHCP）スヌーピングやダイナミック Address Resolution Protocol（ARP;アドレス
解決プロトコル）インスペクションなどの機能は、パケットをスーパーバイザモジュール

にリダイレクトします。

収集パケット

宛先 IPアドレスのレイヤ 2MACアドレスが FIBに存在していない場合は、スーパーバイザ
モジュールがパケットを受信し、ARP要求をそのホストに送信します。

これらのさまざまなパケットはすべて、コントロールプレーンへの悪意ある攻撃に利用され、

CiscoNX-OSデバイスに過剰な負荷をかける可能性があります。CoPPは、これらのパケットを異
なるクラスに分類し、これらのパケットをスーパーバイザが受信する速度を個別に制御するメカ

ニズムを提供します。

CoPP の分類
効果的に保護するために、Cisco NX-OSデバイスはスーパーバイザモジュールに到達するパケッ
トを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるようにしま

す。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオプションが
セットされているためにスーパーバイザモジュールに送信されるパケットには厳格さを強めるこ

とが考えられます。

レート制御メカニズム

パケットの分類が終わると、Cisco NX-OSデバイスにはスーパーバイザモジュールに到達するパ
ケットのレートを制御する2つの異なるメカニズム（ポリシングおよびレート制限）があります。

ハードウェアポリサーを使用すると、トラフィックが所定の条件に一致する場合、または違反す

る場合について異なるアクションを定義できます。このアクションには、パケットの送信、パ

ケットのマーク付け、およびパケットのドロップがあります。

ポリシングには、次のパラメータを設定できます。

認定情報レート（CIR）

ビットレートとして指定する必要な帯域幅。

認定バースト（BC）

指定した時間枠内に CIRを超過する可能性があるが、スケジューリングには影響を与えな
いトラフィックバーストのサイズ。

CoPP クラスマップ
次の表に、使用可能なクラスマップとその設定を示します。
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表 1：クラスマップの設定および説明

説明設定クラスマップ

クラスは、すべての ARPパ
ケットに一致します。

クラスは、すべての ARPパ
ケットおよび ND（NA、NS、
RAおよびRS）パケットに一致
します。

match protocol arp

match protocol nd

class-map type control-plane
match-any copp-system-class-arp

クラスはすべての BGPパケッ
トに一致します。

match protocol bgpclass-map type control-plane
match-any copp-system-class-bgp

クラスはすべての STPおよび
RSTPフレームに一致します。

match protocol bridgingclass-map type control-plane
match-any
copp-system-class-bridging

クラスはすべての CDPフレー
ムに一致します。

match protocol cdpclass-map type control-plane
match-any copp-system-class-cdp

クラスはすべてのフレームに一

致します。デフォルトポリ

サーに使用します。

match protocol defaultclass-map type control-plane
match-any
copp-system-class-default

クラスは、すべての IPv4DHCP
パケットに一致します

クラスは、すべての IPv4DHCP
パケットと IPv6 DHCPパケッ
トの両方に一致します。

match protocol dhcp

match protocol dhcp6

class-map type control-plane
match-any copp-system-class-dhcp

クラスは、すべての IPv4EIGRP
パケットに一致します。

クラスは、IPv4 EIGRPパケッ
トと IPv6 EIGRPパケットの両
方に一致します。

match protocol eigrp

match protocol eigrp6

class-map type control-plane
match-any copp-system-class-eigrp
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説明設定クラスマップ

Martian宛先アドレスを持つパ
ケットまたはMTUエラーが発
生したパケットなど、クラスは

IPルーティングの目的で例外パ
ケットとして扱われるすべての

IPパケットに一致します（TTL
例外、IPフラグメント例外、お
よび同一インターフェイス例外

のパケットを除く）。

match protocol exceptionclass-map type control-plane
match-any
copp-system-class-exception

クラスはフラグメント化したす

べての IPパケットに一致しま
す。（これらのパケットは、

IPルーティングの観点から例外
パケットとして扱われます）。

match protocol ip_fragclass-map type control-plane
match-any
copp-system-class-excp-ip-frag

クラスは、IPルーティングの例
外パケットとして扱われるすべ

ての IPパケットに一致しま
す。パケットが一致するのは、

宛先とすべきインターフェイス

から受信したためです。

match protocol same-ifclass-map type control-plane
match-any
copp-system-class-excp-same-if

クラスは、IPルーティングの観
点から TTL例外パケットとし
て扱われる（TTLが0の場合）
すべてのパケットに一致しま

す。

match protocol ttlclass-map type control-plane
match-any
copp-system-class-excp-ttl

クラスは FCoE Initialization
Protocolに属するすべてのパ
ケットに一致します。

match protocol fipclass-map type control-plane
match-any copp-system-class-fip

クラスは、宛先のMAC情報が
使用不可能であるためにネクス

トホップにルーティングでき

ないすべての IPパケットに一
致します。

match protocol gleanclass-map type control-plane
match-any copp-system-class-glean
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説明設定クラスマップ

クラスは、HSRPパケットおよ
び VRRPパケットに一致しま
す。

クラスは、IPv4HSRP、VRRP、
および IPv6HSRPパケットに一
致します

match protocol hsrp_vrrp

match protocol hsrp6

class-map type control-plane
match-any
copp-system-class-hsrp-vrrp

クラスは、すべての ICMPエ
コー（ping）パケットに一致し
ます。

match protocol icmp_echoclass-map type control-plane
match-any
copp-system-class-icmp-echo

クラスはすべての IGMPパケッ
トに一致します。

match protocol igmpclass-map type control-plane
match-any copp-system-class-igmp

クラスはすべての ISISプロト
コルパケットに一致します。

match protocol isis_dceclass-map type control-plane
match-any copp-system-class-isis

クラスはFIBで宛先が見つから
なかったすべてのユニキャスト

ルーティングされたパケットに

一致します。

match protocol unicastclass-map type control-plane
match-any
copp-system-class-l3dest-miss

クラスは、すべてのリンクア

グリゲーション制御プロトコル

（LACP）フレームに一致しま
す。

match protocol lacpclass-map type control-plane
match-any copp-system-class-lacp

クラスはすべてのLLDPフレー
ムに一致します。

match protocol lldp_dcxclass-map type control-plane
match-any copp-system-class-lldp

クラスは、FIBにエントリがな
いためにルーティングできな

かったすべての IPマルチキャ
ストフレームに一致します。

match protocol multicastclass-map type control-plane
match-any
copp-system-class-mcast-miss

クラスは、SNMP、HTTP、
NTP、Telnet、SSHなど、管理
に関連するすべてのフレームに

一致します。

match protocol mgmtclass-map type control-plane
match-any
copp-system-class-mgmt

クラスはMSDPパケットに一
致します。

match protocol msdpclass-map type control-plane
match-any copp-system-class-msdp

Cisco Nexus 5000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 5.1(3)N1(1)    
   OL-25845-01-J 7

コントロールプレーンポリシングの設定

CoPP クラスマップ



説明設定クラスマップ

クラスは OSPFプロトコルパ
ケットに一致します。

match protocol ospfclass-map type control-plane
match-any copp-system-class-ospf

クラスはすべての PIM Helloパ
ケットに一致します。

match protocol pimclass-map type control-plane
match-any
copp-system-class-pim-hello

クラスはすべての PIM登録パ
ケットに一致します。

match protocol regclass-map type control-plane
match-any
copp-system-class-pim-register

クラスはすべてのRIPパケット
に一致します。

match protocol ripclass-map type control-plane
match-any copp-system-class-rip

クラスはすべてのUDLDフレー
ムに一致します。

match protocol udldclass-map type control-plane
match-any copp-system-class-udld

CoPP ポリシーテンプレート
Cisco NX-OSデバイスの初回起動時に、DoS攻撃からスーパーバイザモジュールを保護するため
のデフォルトの copp-system-policyが Cisco NX-OSソフトウェアによりインストールされます。
最初のセットアップユーティリティで、次のいずれかの CoPPポリシーオプションを選択するこ
とにより、展開シナリオの CoPPポリシーテンプレートを選択できます。

•デフォルト CoPPポリシー（copp-system-policy-default）。

•拡張レイヤ 2 CoPPポリシー（copp-system-policy-scaled-l2）。

•拡張レイヤ 3 CoPPポリシー（copp-system-policy-scaled-l3）。

•カスタマイズされた CoPPポリシー（copp-system-policy-customized）。

オプションを選択しなかった場合や、セットアップユーティリティを実行しなかった場合には、

Cisco NX-OSソフトウェアにより Defaultポリシングが適用されます。このデフォルトポリシー
から開始して、必要に応じて CoPPポリシーを変更することを推奨します。

デフォルトの copp-system-policy-defaultポリシーには、基本的なデバイス操作に最も適した値が設
定されています。使用するDoSに対する保護要件に適合するよう、特定のクラスやAccessControl
List（ACL;アクセスコントロールリスト）を追加する必要があります。

コントロールプレーンコンフィギュレーションモードで service-policy input policy-nameコマン
ドを使用して、使用する CoPPポリシーを変更できます。
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デフォルト CoPP ポリシー
copp-system-policy-defaultポリシーがスイッチにデフォルトで適用されます。これには、ほとんど
のネットワーク導入に適したポリサーレートを持つクラスが含まれています。このポリシー、ま

たはこれに関連付けられたクラスマップを変更することはできません。また、このポリシーのク

ラスマップ設定も変更できません。

このポリシーには次の設定があります。

policy-map type control-plane copp-system-policy-default
class copp-system-class-igmp
police cir 1024 kbps bc 65535 bytes

class copp-system-class-pim-hello
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bridging
police cir 20000 kbps bc 4800000 bytes

class copp-system-class-arp
police cir 1024 kbps bc 3600000 bytes

class copp-system-class-dhcp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-mgmt
police cir 12000 kbps bc 4800000 bytes

class copp-system-class-lacp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-lldp
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-udld
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-isis
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-msdp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-cdp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-fip
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bgp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-eigrp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-exception
police cir 64 kbps bc 4800000 bytes

class copp-system-class-glean
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-hsrp-vrrp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-icmp-echo
police cir 64 kbps bc 3600000 bytes

class copp-system-class-ospf
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-pim-register
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-rip
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-l3dest-miss
police cir 64 kbps bc 3200000 bytes

class copp-system-class-mcast-miss
police cir 256 kbps bc 3200000 bytes

class copp-system-class-excp-ip-frag
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-same-if
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-ttl
police cir 64 kbps bc 3200000 bytes

class copp-system-class-default
police cir 2048 kbps bc 6400000 bytes
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拡張レイヤ 2 CoPP ポリシー
copp-system-policy-scaledポリシーには、デフォルトポリシーと同じポリサーレートのほとんどの
クラスがあります。ただし、IGMPと ISISに対しては、より高いポリサーレートが設定されてい
ます。このポリシー、またはこれに関連付けられたクラスマップを変更することはできません。

また、このポリシーのクラスマップ設定も変更できません。

このポリシーには次の設定があります。

policy-map type control-plane copp-system-policy-scaled-l2
class copp-system-class-igmp
police cir 4096 kbps bc 264000 bytes

class copp-system-class-pim-hello
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bridging
police cir 20000 kbps bc 4800000 bytes

class copp-system-class-arp
police cir 1024 kbps bc 3600000 bytes

class copp-system-class-dhcp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-mgmt
police cir 12000 kbps bc 4800000 bytes

class copp-system-class-lacp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-lldp
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-udld
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-isis
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-msdp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-cdp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-fip
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bgp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-eigrp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-exception
police cir 64 kbps bc 4800000 bytes

class copp-system-class-glean
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-hsrp-vrrp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-icmp-echo
police cir 64 kbps bc 3600000 bytes

class copp-system-class-ospf
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-pim-register
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-rip
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-l3dest-miss
police cir 64 kbps bc 3200000 bytes

class copp-system-class-mcast-miss
police cir 256 kbps bc 3200000 bytes

class copp-system-class-excp-ip-frag
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-same-if
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-ttl
police cir 64 kbps bc 3200000 bytes

class copp-system-class-default
police cir 2048 kbps bc 6400000 bytes
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拡張レイヤ 3 CoPP ポリシー
copp-system-policy-scaled-l3ポリシーには、デフォルトポリシーと同じポリサーレートのほとんど
のクラスがあります。ただし、IGMP、ICMPエコー、ISIS、マルチキャスト欠落、および Glean
に関連するクラスに対しては、より高いポリサーレートが設定されています。このポリシー、ま

たはこれに関連付けられたクラスマップを変更することはできません。また、このポリシーのク

ラスマップ設定も変更できません。

このポリシーには次の設定があります。

policy-map type control-plane copp-system-policy-scaled-l3
class copp-system-class-igmp
police cir 4096 kbps bc 264000 bytes

class copp-system-class-pim-hello
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bridging
police cir 20000 kbps bc 4800000 bytes

class copp-system-class-arp
police cir 4000 kbps bc 3600000 bytes

class copp-system-class-dhcp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-mgmt
police cir 12000 kbps bc 4800000 bytes

class copp-system-class-lacp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-lldp
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-udld
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-isis
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-msdp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-cdp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-fip
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bgp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-eigrp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-exception
police cir 64 kbps bc 4800000 bytes

class copp-system-class-glean
police cir 4000 kbps bc 4800000 bytes

class copp-system-class-hsrp-vrrp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-icmp-echo
police cir 4000 kbps bc 3600000 bytes

class copp-system-class-ospf
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-pim-register
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-rip
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-l3dest-miss
police cir 64 kbps bc 3200000 bytes

class copp-system-class-mcast-miss
police cir 4000 kbps bc 3200000 bytes

class copp-system-class-excp-ip-frag
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-same-if
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-ttl
police cir 64 kbps bc 3200000 bytes
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class copp-system-class-default
police cir 2048 kbps bc 6400000 bytes

カスタマイズ可能な CoPP ポリシー
copp-system-policy-customizedポリシーは、デフォルトポリシーと同様に設定され、別のクラス
マップ情報のレートとバーストサイズ向けにカスタマイズできます。

このポリシーに設定されているクラスマップを追加または削除することはできません。

このポリシーは上級ユーザ用です。このポリシーを設定する場合は細心の注意を払い、実稼

働ネットワークに導入する前に幅広いテストを行うことを推奨します。

重要

このポリシーには次の設定があります。

policy-map type control-plane copp-system-policy-customized
class copp-system-class-igmp
police cir 1024 kbps bc 65535 bytes

class copp-system-class-pim-hello
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bridging
police cir 20000 kbps bc 4800000 bytes

class copp-system-class-arp
police cir 1024 kbps bc 3600000 bytes

class copp-system-class-dhcp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-mgmt
police cir 12000 kbps bc 4800000 bytes

class copp-system-class-lacp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-lldp
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-udld
police cir 2048 kbps bc 4800000 bytes

class copp-system-class-isis
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-msdp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-cdp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-fip
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-bgp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-eigrp
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-exception
police cir 64 kbps bc 4800000 bytes

class copp-system-class-glean
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-hsrp-vrrp
police cir 1024 kbps bc 4800000 bytes

class copp-system-class-icmp-echo
police cir 64 kbps bc 3600000 bytes

class copp-system-class-ospf
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-pim-register
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-rip
police cir 9600 kbps bc 4800000 bytes

class copp-system-class-l3dest-miss
police cir 64 kbps bc 3200000 bytes

class copp-system-class-mcast-miss
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police cir 256 kbps bc 3200000 bytes
class copp-system-class-excp-ip-frag
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-same-if
police cir 64 kbps bc 3200000 bytes

class copp-system-class-excp-ttl
police cir 64 kbps bc 3200000 bytes

class copp-system-class-default
police cir 2048 kbps bc 6400000 bytes

CoPP と管理インターフェイス
Cisco NX-OSデバイスは、管理インターフェイス（mgmt0）をサポートしないハードウェアベー
スの CoPPだけをサポートします。アウトオブバンド mgmt0インターフェイスは CPUに直接接
続するため、CoPPが実装されているインバンドトラフィックハードウェアは通過しません。

mgmt0インターフェイスで、ACLを設定して、特定タイプのトラフィックへのアクセスを許可ま
たは拒否することができます。

CoPP のライセンス要件
この機能にはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。 NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

CoPP の注意事項と制約事項
CoPPは、スイッチではデフォルトでイネーブルになっている機能です。 CoPPをイネーブルまた
はディセーブルにすることはできません。

•一度に 1つのコントロールプレーンポリシーだけを適用できます。

• CoPPポリシーを削除すると、デフォルトCoPPポリシーが適用されます。このようにして、
CoPPポリシーが常に適用されます。

•クラスまたはポリシーの追加や削除はできません。

•クラスの順序の変更や、ポリシーのクラスの削除はできません。

•デフォルト、拡張レイヤ 2、または拡張レイヤ 3ポリシーは変更できません。ただし、カス
タマイズされたポリシー内のクラスの情報レートやバーストサイズを変更することは可能で

す。

•カスタマイズされたポリシーが変更されていない限り、カスタマイズされたポリシー設定は
デフォルトのポリシー設定と同じです。

•以前のリリースからアップグレードしている場合は、デフォルト CoPPポリシーがスイッチ
上でデフォルトでイネーブルになります。
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•カスタマイズされたポリシーを変更するか、または適用されたポリシーを変更すると、統計
情報カウンタがリセットされます。

• ISSUを実行すると、統計情報カウンタがリセットされます。

•最初にデフォルト CoPPポリシーを使用した後、データセンターおよびアプリケーションの
要件に基づいて、どの CoPPポリシーを使用するかを後で決定することを推奨します。

• CoPPのカスタマイズは継続的なプロセスです。CoPPは、特定の環境で使用されているプロ
トコルや機能のほか、サーバ環境に必要なスーパーバイザ機能に従って設定する必要があり

ます。これらのプロトコルや機能が変更されたら、CoPPを変更する必要があります。

• CoPPを継続的にモニタすることを推奨します。ドロップが発生した場合は、CoPPがトラ
フィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのかを判

定してください。どちらの場合も、状況を分析して、別の CoPPポリシーを使用するか、ま
たはカスタマイズされた CoPPポリシーを変更する必要があるかどうかを評価します。

•他のクラスマップで指定しないトラフィックはすべて、最後のクラス（デフォルトクラス）
に配置されます。

• Cisco NX-OSソフトウェアは、出力 CoPPとサイレントモードをサポートしません。 CoPP
は、入力でのみサポートされます（コントロールプレーンインターフェイスに対して

service-policy output coppコマンドは使用できません）。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

CoPP のデフォルト設定
次の表に、CoPPパラメータのデフォルト設定を示します。

表 2：CoPP パラメータのデフォルト設定

デフォルトパラメータ

copp-system-policy-defaultデフォルトポリシー

CoPP の設定

スイッチへの CoPP ポリシーの適用
スイッチに次の CoPPポリシーの 1つを適用することができます。
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•デフォルト CoPPポリシー（copp-system-policy-default）。

•拡張レイヤ 2 CoPPポリシー（copp-system-policy-scaled-l2）。

•拡張レイヤ 3 CoPPポリシー（copp-system-policy-scaled-l3）。

•カスタマイズされた CoPPポリシー（copp-system-policy-customized）。

手順の概要

1. switch# configure terminal
2. switch(config) # control-plane
3. switch(config-cp) # service-policy input policy-map-name
4. switch(config-cp) # copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

control-planeモードを開始します。switch(config) # control-planeステップ 2   

指定された CoPPポリシーマップを適用します。
policy-map-nameには、copp-system-policy-default、

switch(config-cp) # service-policy input
policy-map-name

ステップ 3   

copp-system-policy-scaled-l2、copp-system-policy-scaled-l3、ま
たは copp-system-policy-customizedが適用可能です。

リブートおよびリスタート時に実行コンフィギュレーション

をスタートアップコンフィギュレーションにコピーして、

変更を永続的に保存します。

switch(config-cp) # copy running-config
startup-config

ステップ 4   

次に、デバイスに CoPPポリシーを適用する例を示します。
switch# configure terminal
switch(config)# control-plane
switch(config-cp) # service-policy input copp-system-policy-default
switch(config-cp) # copy running-config startup-config

カスタマイズされた CoPP ポリシーの変更
このポリシーに設定されたクラスマップの情報レートおよびバーストサイズだけを変更できま

す。
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手順の概要

1. switch# configure terminal
2. switch(config)# policy-map type control-plane copp-system-policy-customized
3. switch(config-pmap)# class class-map-name
4. switch(config-pmap-c)# police cir rate-value kbps bc buffer-size bytes
5. switch(config-pmap-c) # copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

カスタマイズされたCoPPポリシーのコンフィギュレーショ
ンモードを開始します。

switch(config)# policy-map type
control-plane
copp-system-policy-customized

ステップ 2   

定義済みポリシーの任意のCoPPにリスト表示された28の
定義済みクラスマップのうちの 1つを指定します。

switch(config-pmap)# class class-map-nameステップ 3   

認定情報レート（CIR）および認定バーストサイズ（BC）
を設定します。 cirに指定できる範囲は 1～ 20480です。
bcに指定できる範囲は 1500～ 6400000です。

switch(config-pmap-c)# police cir
rate-value kbps bc buffer-size bytes

ステップ 4   

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を永続的に保存します。

switch(config-pmap-c) # copy
running-config startup-config

ステップ 5   

次に、カスタマイズされた CoPPポリシーを変更する例を示します。
switch(config)# policy-map type control-plane copp-system-policy-customized
switch(config-pmap)# class copp-system-class-bridging
switch(config-pmap-c)# police cir 10000 kbps bc 2400000 bytes

CoPP の設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。

目的コマンド

関連するクラスマップのあるコントロールプ

レーンポリシーマップを表示します。

show policy-map type control-plane [expand]
[name policy-map-name]
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目的コマンド

ポリシーの値と関連するクラスマップ、および

ポリシーごとまたはクラスマップごとのドロッ

プが表示されます。

show policy-map interface control-plane

このクラスマップにバインドされている ACL
を含め、コントロールプレーンクラスマップ

の設定を表示します。

show class-map type control-plane
[class-map-name]

CoPP 設定ステータスの表示

手順の概要

1. switch# show copp status

手順の詳細

目的コマンドまたはアクション

CoPP機能の設定ステータスを表示します。switch# show copp statusステップ 1   

次に、CoPP設定ステータスを表示する例を示します。
switch# show copp status

CoPP のモニタ

手順の概要

1. switch# show policy-map interface control-plane

手順の詳細

目的コマンドまたはアクション

適用された CoPPポリシーの一部であるすべてのクラスに関して、パ
ケットレベルの統計情報を表示します。一致した、および違反したパ

ケットカウンタなど。

switch# showpolicy-map interface
control-plane

ステップ 1   
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目的コマンドまたはアクション

統計情報は、OutPackets（コントロールプレーンに対して許可されたパ
ケット）とDropPackets（レート制限によってドロップされたパケット）
に関して指定します。

次に、CoPPをモニタする例を示します。
switch# show policy-map interface control-plane
Control Plane

service-policy input: copp-system-policy-default

class-map copp-system-class-igmp (match-any)
match protocol igmp
police cir 1024 kbps , bc 65535 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
class-map copp-system-class-pim-hello (match-any)
match protocol pim
police cir 1024 kbps , bc 4800000 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
....

CoPP 統計情報のクリア

手順の概要

1. （任意） switch#show policy-map interface control-plane
2. switch# clear copp statistics

手順の詳細

目的コマンドまたはアクション

（任意）

現在適用されているCoPPポリシーおよびクラスご
との統計情報を表示します。

switch#show policy-map interface
control-plane

ステップ 1   

CoPP統計情報をクリアします。switch# clear copp statisticsステップ 2   

次に、インターフェース環境で、CoPP統計情報をクリアする例を示します。
switch# show policy-map interface control-plane
switch# clear copp statistics
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CoPP に関する追加情報
ここでは、CoPPの実装に関する追加情報について説明します。

関連資料

参照先関連項目

Cisco NX-OSライセンスガイドライセンス

『CiscoNexus 5000 Series NX-OS Security Command
Reference』

コマンドリファレンス

CoPP の機能の履歴
表 3：CoPP の機能の履歴

機能情報機能名

5.1(3)N1(1)で導入CoPP

5.2(1)N1(1)での追加の IPv6サポートCoPP
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