
IP ソースガードの設定

この章では、Cisco Nexus 5000シリーズスイッチ上で IPソースガードを設定する方法について
説明します。

この章は、次の内容で構成されています。
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IP ソースガードの概要
IPソースガードは、インターフェイス単位のトラフィックフィルタです。各パケットの IPアド
レスとMACアドレスが、IPとMACのアドレスバインディングのうち、次に示す 2つの送信元
のどちらかと一致する場合だけ、IPトラフィックを許可します。

• DynamicHostConfigurationProtocol（DHCP）スヌーピングバインディングテーブル内のエン
トリ

•設定したスタティック IPソースエントリ

信頼できる IPおよびMACのアドレスバインディングのフィルタリングは、スプーフィング攻撃
（有効なホストの IPアドレスを使用して不正なネットワークアクセス権を取得する攻撃）の防止
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に役立ちます。 IPソースガードを妨ぐためには、攻撃者は有効なホストの IPアドレスとMAC
アドレスを両方スプーフィングする必要があります。

DHCPスヌーピングで信頼状態になっていないレイヤ 2インターフェイスの IPソースガードをイ
ネーブルにできます。 IPソースガードは、アクセスモードとトランクモードで動作するように
設定されているインターフェイスをサポートしています。 IPソースガードを最初にイネーブルに
すると、次のトラフィックを除いて、そのインターフェイス上のインバウンド IPトラフィックが
すべてブロックされます。

• DHCPパケット。DHCPパケットは、DHCPスヌーピングによって検査が実行され、その結
果に応じて転送またはドロップされます。

• Cisco NX-OSデバイスに設定したスタティック IPソースエントリからの IPトラフィック。

デバイスが IPトラフィックを許可するのは、DHCPスヌーピングによって IPパケットの IPアド
レスとMACアドレスのバインディングテーブルエントリが追加された場合、またはユーザがス
タティック IPソースエントリを設定した場合です。

パケットの IPアドレスとMACアドレスがバインディングテーブルエントリにも、スタティック
IPソースエントリにもない場合、その IPパケットはドロップされます。たとえば、show ip dhcp
snooping bindingコマンドによって、次のようなバインディングテーブルエントリが表示される
とします。

MacAddress IpAddress LeaseSec Type VLAN Interface
---------- ---------- --------- ------ ------- ---------
00:02:B3:3F:3B:99 10.5.5.2 6943 dhcp-snooping 10 Ethernet2/3

IPアドレスが 10.5.5.2の IPパケットをデバイスが受信した場合、IPソースガードによってこのパ
ケットが転送されるのは、このパケットのMACアドレスが 00:02:B3:3F:3B:99のときだけです。

IP ソースガードのライセンス要件
次の表に、IPソースガードのライセンス要件を示します。

ライセンス要件製品

IPソースガードにはライセンスは必要ありま
せん。ライセンスパッケージに含まれていな

い機能はすべてCiscoNX-OSシステムイメージ
にバンドルされており、追加費用は一切発生し

ません。CiscoNX-OSライセンス方式の詳細に
ついては、『CiscoNX-OS LicensingGuide』を参
照してください。

Cisco NX-OS

IP ソースガードの前提条件
IPソースガードの前提条件は次のとおりです。
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• DHCP機能をイネーブルにする必要があります。

IP ソースガイドの注意事項と制約事項
IPソースガードに関する注意事項と制約事項は次のとおりです。

• IPソースガードは、インターフェイス上の IPトラフィックを、IP-MACアドレスバインディ
ングテーブルエントリまたはスタティック IPソースエントリに送信元が含まれているトラ
フィックだけに制限します。インターフェイス上の IPソースガードを初めてイネーブルに
する際には、そのインターフェイス上のホストが DHCPサーバから新しい IPアドレスを受
信するまで、IPトラフィックが中断されることがあります。

• IPソースガードの機能は、DHCPスヌーピング（IP-MACアドレスバインディングテーブ
ルの構築および維持に関して）、またはスタティック IPソースエントリの手動での維持に
依存しています。

IP ソースガードのデフォルト設定
次の表に、IPソースガードのパラメータのデフォルト設定を示します。

表 1：IP ソースガードのパラメータのデフォルト値

デフォルトパラメータ

各インターフェイスでディセーブルIPSG

なし。デフォルトではスタティック IPソース
エントリはありません。デフォルトの IPソー
スエントリもありません。

IPソースエントリ

IP ソースガードの設定

レイヤ 2 インターフェイスに対する IP ソースガードのイネーブル化ま
たはディセーブル化

レイヤ 2インターフェイスに対して IPソースガードをイネーブルまたはディセーブルに設定でき
ます。デフォルトでは、すべてのインターフェイスに対して IPソースガードはディセーブル。
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はじめる前に

DHCP機能がイネーブルであることを確認します。

手順の概要

1. configure terminal
2. interface ethernet slot/port
3. [no] ip verify source dhcp-snooping-vlan
4. （任意） show running-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定のインターフェイスのインターフェイスコンフィ

ギュレーションモードを開始します。

interface ethernet slot/port

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

ステップ 2   

インターフェイスの IPソースガードをイネーブルに
します。 noオプションを使用すると、そのインター

[no] ip verify source dhcp-snooping-vlan

例：
switch(config-if)# ip verify source
dhcp-snooping vlan

ステップ 3   

フェイスの IPソースガードがディセーブルになりま
す。

（任意）

IPソースガードの設定も含めて、DHCPスヌーピング
の実行コンフィギュレーションを表示します。

show running-config dhcp

例：
switch(config-if)# show running-config
dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

関連トピック

スタティック IPソースエントリの追加または削除, （5ページ）
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スタティック IP ソースエントリの追加または削除
デバイス上のスタティック IPソースエントリの追加または削除を実行できます。デフォルトで
は、デバイスにはスタティック IPソースエントリは設定されていません。

手順の概要

1. configure terminal
2. [no] ip source binding IP-address MAC-address vlan vlan-ID interface ethernet slot/port
3. （任意） show ip dhcp snooping binding [interface ethernet slot/port]
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

現在のインターフェイスのスタティック IPソースエ
ントリを作成します。スタティック IPソースエント
リを削除する場合は、noオプションを使用します。

[no] ip source binding IP-address MAC-address
vlan vlan-ID interface ethernet slot/port

例：
switch(config)# ip source binding 10.5.22.17
001f.28bd.0013 vlan 100 interface ethernet
2/3

ステップ 2   

（任意）

スタティック IPソースエントリを含めて、指定した
インターフェイスの IP-MACアドレスバインディン

show ip dhcp snooping binding [interface ethernet
slot/port]

例：
switch(config)# show ip dhcp snooping binding
interface ethernet 2/3

ステップ 3   

グを表示します。スタティックエントリは、Typeカ
ラムの表示で示されます。

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

レイヤ 2インターフェイスに対する IPソースガードのイネーブル化またはディセーブル化,
（3ページ）
IPソースガードバインディングの表示, （6ページ）
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IP ソースガードバインディングの表示
IP-MACアドレスバインディングを表示するには、show ip verify sourceコマンドを使用します。

IP ソースガードの設定例
スタティック IPソースエントリを作成し、インターフェイスの IPソースガードをイネーブルに
する例を示します。

ip source binding 10.5.22.17 001f.28bd.0013 vlan 100 interface ethernet 2/3
interface ethernet 2/3
no shutdown
ip verify source dhcp-snooping-vlan

IP ソースガードに関する追加情報

関連資料

参照先関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

IPソースガードコマンド：完全なコマンド構
文、コマンドモード、コマンド履歴、デフォル

ト値、使用上の注意、例

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

DHCPスヌーピングのコマンド：完全なコマン
ド構文、コマンドモード、コマンド履歴、デ

フォルト値、使用上の注意、例

標準

タイトル標準

—この機能では、新規の標準がサポートされるこ

とも、一部変更された標準がサポートされるこ

ともありません。また、既存の標準に対するサ

ポートが変更されることもありません。
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