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はじめに

ここでは、次の項について説明します。

• 対象読者, ix ページ

• 表記法, ix ページ

• Nexus 3548スイッチ NX-OSソフトウェアの関連資料, xi ページ

• マニュアルに関するフィードバック , xii ページ

対象読者
このマニュアルは、CiscoNexusデバイス（複数）のコンフィギュレーションおよびメンテナンス
を担当する経験豊富なネットワーク管理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

角カッコで囲まれているものは、省略可能な要素（キーワードま

たは引数）です。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

Nexus 3548 スイッチ NX-OS ソフトウェアの関連資料
Cisco Nexus 3548スイッチ NX-OSマニュアルセットは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps11541/tsd_products_support_series_home.html

リリースノート

リリースノートは、次の URLから入手できます。

http://cisco.com/en/US/products/ps11541/prod_release_notes_list.html

インストレーションガイドおよびアップグレードガイド

インストレーションガイドおよびアップグレードガイドは、次の URLから入手できます。

http://cisco.com/en/US/products/ps11541/prod_installation_guides_list.html

ライセンス情報

NX-OSの機能ライセンスの詳細については、『Cisco NX-OS Licensing Guide』を参照してくださ
い。次のURLで入手可能です。http://www.cisco.com/en/US/docs/switches/datacenter/sw/nx-os/licensing/
guide/b_Cisco_NX-OS_Licensing_Guide.html

NX-OSのエンドユーザ契約書および著作権の詳細については、『License andCopyright Information
forCiscoNX-OSSoftware』を参照してください。を参照してください。次のURLで入手できます。
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.html

コンフィギュレーションガイド

コンフィギュレーションガイドは、次の URLから入手できます。

http://cisco.com/en/US/products/ps11541/products_installation_and_configuration_guides_list.html

コマンドリファレンス

コマンドリファレンスは、次の URLで入手できます。

http://cisco.com/en/US/products/ps11541/prod_command_reference_list.html

エラーメッセージおよびシステムメッセージ

エラーメッセージおよびシステムメッセージリファレンスガイドは、次のURLから入手できま
す。

http://cisco.com/en/US/products/ps11541/products_system_message_guides_list.html
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マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。
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第 1 章

概要

この章の内容は、次のとおりです。

• レイヤ 2イーサネットスイッチングの概要, 1 ページ

• VLAN, 1 ページ

• スパニングツリー , 2 ページ

レイヤ 2 イーサネットスイッチングの概要
このデバイスは、レイヤ 2イーサネットセグメント間の同時パラレル接続をサポートします。
イーサネットセグメント間のスイッチド接続が維持されるのは、パケットの伝送時間の長さだけ

です。次のパケットには、別のセグメント間に新しい接続が確立されます。

また、このデバイスでは、各デバイス（サーバなど）を独自の 10、100、1000 Mbps、または 10
ギガビットのコリジョンドメインに割り当てることによって、広帯域デバイスおよび多数のユー

ザによって発生する輻輳の問題を解決できます。各 LANポートが個別のイーサネットコリジョ
ンドメインに接続されるので、スイッチド環境のサーバは全帯域幅にアクセスできます。

衝突はイーサネットネットワークに重大な輻輳を引き起こしますが、有効な解決策の 1つは全二
重通信です。一般的に、10/100Mbpsイーサネットは半二重モードで動作するので、各ステーショ
ンは送信または受信のどちらかしか実行できません。これらのインターフェイスを全二重モード

に設定すると、2つのステーション間で同時に送受信を実行できます。パケットを双方向に同時
に送ることができるので、有効なイーサネット帯域幅は 2倍になります。 1/10ギガビットイーサ
ネットは、全二重モードだけで動作します。

VLAN
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。 VLANは、物理 LANと同じ属
性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステーショ
ンもグループ化できます。
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どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マ
ルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングされま
す。各 VLANは 1つの論理ネットワークであると見なされます。VLANに属していないステー
ション宛てのパケットは、ブリッジまたはルータを経由して転送する必要があります。

デバイスの初回の起動時は、管理ポートを含むすべてのポートがデフォルトVLAN（VLAN1）に
割り当てられます。 VLANインターフェイスまたは Switched Virtual Interface（SVI;スイッチ仮想
インターフェイス）は、VLAN間の通信用として作成されるレイヤ 3インターフェイスです。

このデバイスは、IEEE 802.1Q規格に基づき、4094のVLANをサポートします。これらのVLAN
はいくつかの範囲に分かれています。各範囲の使用法は少しずつ異なります。一部のVLANはデ
バイスの内部使用のために予約されているため、設定には使用できません。

スイッチ間リンク（ISL）トランキングはサポートされません。（注）

スパニングツリー
ここでは、スパニングツリープロトコル（STP）の実装について説明します。このマニュアルで
は、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツリー」を使用します。こ
のマニュアルで IEEE 802.1D規格のスパニングツリープロトコルについて記す場合は、802.1Dで
あることを明記します。

STP の概要
STPは、レイヤ 2レベルで、ループのないネットワークを実現します。レイヤ 2 LANポートは
STPフレーム（Bridge Protocol Data Unit（BPDU;ブリッジプロトコルデータユニット））を一定
の時間間隔で送受信します。ネットワークデバイスは、これらのフレームを転送せずに、フレー

ムを使用してループフリーパスを構築します。

802.1Dは、オリジナルのSTP規格です。基本的なループフリーSTPから、多数の改善を経て拡張
されました。 Per VLAN Spanning Tree（PVST+）では、各 VLANに個別にループフリーパスを作
成できます。また、機器の高速化に対応して、ループフリーコンバージェンス処理も高速化する

ために、規格全体が再構築されました。 802.1w規格は、高速コンバージェンスが統合された STP
で、Rapid Spanning Tree（RSTP）と呼ばれています。

さらに、802.1s規格のMultiple Spanning Tree（MST）では、複数の VLANを単一のスパニングツ
リーインスタンスにマッピングできます。各インスタンスは、独立したスパニングツリートポ

ロジで実行されます。

ソフトウェアは、従来の 802.1Dシステムで相互運用できますが、デバイスではRapid PVST+およ
びMSTが実行されます。特定のVDCに、Rapid PVST+またはMSTのどちらかを使用できます。
1つの VDCでは両方は使用できません。 Rapid PVST+はデフォルトの STPプロトコルです。
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Cisco NX-OSでは、拡張システム IDとMACアドレスリダクションが使用されます。これら
の機能はディセーブルにできません。

（注）

また、シスコはスパニングツリーの動作を拡張するための独自の機能をいくつか作成しました。

Rapid PVST+
Rapid PVST+は、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルトVLANお
よび新規作成のすべての VLAN上で、デフォルトでイネーブルになります。

設定された各 VLAN上で RSTPの単一インスタンスまたはトポロジが実行され、VLAN上の各
Rapid PVST+インスタンスに 1つのルートデバイスが設定されます。 Rapid PVST+の実行中に
は、VLANベースで STPをイネーブルまたはディセーブルにできます。

MST
このソフトウェアは、MSTもサポートしています。MSTを使用した複数の独立したスパニング
ツリートポロジにより、データトラフィック用に複数の転送パスを提供し、ロードバランシン

グを有効にして、多数のVLANをサポートするために必要な STPインスタンスの数を削減できま
す。

MSTにはRSTPが統合されているので、高速コンバージェンスもサポートされます。MSTでは、
1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）に影響しな
いため、ネットワークのフォールトトレランスが向上します。

スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモー

ドで停止して新規モードで開始されるため、トラフィックが中断されます。

（注）

コマンドラインインターフェイスを使用すると、先行標準（標準ではない）のMSTメッセージ
を指定インターフェイスで強制的に送信できます。

STP 拡張機能
このソフトウェアは、次に示すシスコ独自の機能をサポートしています。

•スパニングツリーポートタイプ：デフォルトのスパニングツリーポートタイプは、標準
（normal）です。レイヤ 2ホストに接続するインターフェイスをエッジポートとして、ま
た、レイヤ 2スイッチまたはブリッジに接続するインターフェイスをネットワークポートと
して設定できます。

•ブリッジ保証：ポートをネットワークポートとして設定すると、ブリッジ保証によりすべて
のポート上にBPDUが送信され、BPDUを受信しないポートはブロッキングステートに移行
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します。この拡張機能を使用できるのは、Rapid PVST+またはMSTを実行する場合だけで
す。

• BPDUガード：BPDUガードは、BPDUを受信したポートをシャットダウンします。

• BPDUフィルタ：BPDUフィルタは、ポート上での BPDUの送受信を抑制します。

•ループガード：ループガードは、非指定ポートが STPフォワーディングステートに移行す
るのを阻止し、ネットワーク上でのループの発生を防止します。

•ルートガード：ルートガードは、ポートが STPトポロジのルートにならないように防御し
ます。
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第 2 章

VLAN の設定

この章の内容は、次のとおりです。

• VLANについて, 5 ページ

• VLANの設定, 9 ページ

VLAN について

VLAN の概要
VLANは、ユーザの物理的な場所に関係なく、機能またはアプリケーションによって論理的にセ
グメント化されるスイッチドネットワーク内の端末のグループです。 VLANは、物理 LANと同
じ属性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステー
ションもグループ化できます。

どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マ
ルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングされま
す。各 VLANは 1つの論理ネットワークであると見なされます。VLANに属していないステー
ション宛てのパケットは、ルータを経由して転送する必要があります。次の図は、論理ネット

ワークとしてのVLANを示します。エンジニアリング部門のステーション、マーケティング部門
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のステーション、および会計部門のステーションはそれぞれ別の VLANに割り当てられていま
す。

図 1：論理的に定義されたネットワークとしての VLAN

VLANは、通常 IPサブネットワークと関連付けます。たとえば、特定の IPサブネットに含まれ
るすべてのエンドステーションを同じ VLANに属させる場合などです。 VLAN間で通信するに
は、トラフィックをルーティングする必要があります。

デフォルトでは、新規に作成された VLANは動作可能です。つまり、新規に作成された VLAN
は、非シャットダウンの状態になります。また、トラフィックを通過させるアクティブステー

ト、またはパケットを通過させない一時停止ステートに、VLANを設定することもできます。デ
フォルトでは、VLANはアクティブステートでトラフィックを通過させます。

VLAN の範囲

Cisco NX-OSデバイスでは、拡張システム IDが常に自動的にイネーブルになります。（注）

このデバイスは、IEEE 802.1Q規格に従って、最大 4094の VLANをサポートします。これらの
VLANは、ソフトウェアによっていくつかの範囲に分割され、範囲によって用途が少しずつ異な
ります。

設定の制限については、スイッチの設定の制限のマニュアルを参照してください。
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この表では、VLAN範囲について説明します。

表 1：VLAN の範囲

用途範囲VLAN 番号

シスコシステムズのデフォル

トです。この VLANは使用で
きますが、変更や削除はできま

せん。

標準1

これらの VLANは、作成、使
用、変更、削除できます。

標準2～ 1005

これらの VLANは、作成、命
名、使用できます。次のパラ

メータは変更できません。

•ステートは必ず、アクティ
ブです。

• VLANは常にイネーブル
です。これらの VLANは
シャットダウンできませ

ん。

拡張1006～ 3967および 4048～
4093

これらの 80の VLANと VLAN
4094は、内部デバイス用に割
り当てられています。内部使

用に予約されたブロック内の

VLANの作成、削除、変更はで
きません。

内部割り当て3968～ 4047および 4094

ソフトウェアは、内部 VLANの使用を必要とするマルチキャストや診断などの機能のために、
VLAN番号のグループを割り当てます。予約グループの VLANの使用、変更、削除はできませ
ん。内部的に割り当てられている VLAN、およびそれに関連した用途は表示できます。

VLAN の作成、削除、変更
VLANには 1～ 4094の番号が付けられます。スイッチを初めて起動したとき、すべての設定済
みポートはデフォルト VLANに属します。デフォルト VLAN（VLAN1）はデフォルト値だけを
使用します。デフォルト VLANのアクティビティは作成、削除、または一時停止できません。

それに番号を割り当てることによって、VLANを作成します。VLANの削除、およびそれらのア
クティブ動作ステートから一時停止動作ステートへの移行ができます。既存のVLANIDでVLAN
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を作成しようとすると、スイッチはVLANサブモードになりますが、同一のVLANは再作成しま
せん。

新しく作成した VLANは、その VLANにポートが割り当てられるまで使用されません。すべて
のポートはデフォルトで VLAN1に割り当てられます。

VLANの範囲により、次のパラメータをVLAN用に設定できます（デフォルトVLANを除く）。

• VLAN名

•シャットダウンまたは非シャットダウン

特定のVLANを削除すると、そのVLANに関連するポートはシャットダウンされ、トラフィック
は流れなくなります。しかしシステムはその VLANの VLAN/ポートマッピングをすべて維持す
るため、この指定VLANの再イネーブル化や再作成を行うと、そのVLANの元のすべてのポート
はシステムによって自動的に回復されます。

VLANコンフィギュレーションサブモードで入力したコマンドはすぐに実行されます。

VLAN 3968～ 4047および 4094は内部使用に予約されています。これらの VLANの変更また
は使用はできません。

（注）

VLAN トランキングプロトコルについて
VTPはドメイン全体で VTP VLANデータベースを同期する分散 VLANデータベース管理プロト
コルです。 VTPドメインは、同じ VTPドメイン名を共有し、トランクインターフェイスを使用
して接続される、1つ以上のネットワークスイッチで構成されます。各デバイスは、1つの VTP
ドメイン、レイヤ 2トランクインターフェイス、およびレイヤ 2ポートチャネルに所属できま
す。デバイスでは、VTPトランスペアレントモードをサポートします。このモードで、デバイス
は VTPに参加せず、ローカル設定を使用し、VTPパケットを他の転送ポートにリレーします。
VLANを変更した場合は、ローカルデバイスだけに影響します。 VTPトランスペアレントネッ
トワークデバイスは、VLAN設定をアドバタイズせず、受信したアドバタイズに基づいて同期化
することもありません。

VTP に関する注意事項および制約事項
VTP設定時の注意事項と制限事項は次のとおりです。

•ネットワークでVTPがサポートされている場合、スイッチの相互接続に使用されるすべての
トランクポートで VLAN 1が必要です。これらのポートのいずれかで VLAN 1をディセー
ブルにすると、VTPが正常に機能しなくなります。

• VTPをイネーブルにした場合、バージョン 1またはバージョン 2のいずれかを設定する必要
があります。

• show running-configurationコマンドでは、VLAN 1～ 1000のVLANまたはVTPの設定情報が
表示されません。
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• VTPプルーニングはサポートされません。

• VTPをトークンリング環境で使用している場合は、バージョン 2を使用する必要がありま
す。

• copy running-config startup-configを実行した後で、予約済みVLAN範囲の変更後のリロード
を行う必要があります。次に例を示します。

switch(config)# system vlan 2000 reserve
This will delete all configs on vlans 2000-2127. Continue anyway? (y/n) [no] y

スイッチのリロード後、VLAN 2000～ 2127は内部使用のために予約されています。この場
合、スイッチのリロード前に copy running-config startup-configコマンドを実行する必要があ
ります。この範囲内の VLANを作成することはできません。

• SNMPは CISCO-VTP-MIBオブジェクト上で GETおよび SET操作を実行できます。

VLAN の設定

VLAN の作成および削除
デフォルト VLANおよびスイッチによる使用のために内部的に割り当てられている VLANを除
き、すべての VLANは、作成または削除が可能です。 VLANを作成すると、その VLANは自動
的にアクティブステートになります。

VLANを削除すると、その VLANにアソシエートされたポートはシャットダウンします。ト
ラフィックは流れなくなり、パケットはドロップされます。

（注）

手順

目的コマンドまたはアク

ション

コンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

VLANまたは VLANの範囲を作成します。switch(config)# vlan
{vlan-id | vlan-range}

ステップ 2   

VLANにすでに割り当てられている番号を入力すると、その
VLANのVLANコンフィギュレーションサブモードがスイッ
チによって開始されます。内部的に割り当てられている

VLANに割り当てられている番号を入力すると、エラーメッ
セージが返されます。 VLANの範囲を入力し、指定 VLAN
の 1つ以上が、内部的に割り当てられた VLANの範囲外で
ある場合、コマンドは範囲外の VLANだけで有効になりま
す。指定できる範囲は 2～ 4094です。VLAN1はデフォル
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目的コマンドまたはアク

ション

ト VLANであり、作成や削除はできません。内部使用のた
めに予約されている VLANの作成や削除はできません。

指定した VLANまたは VLANの範囲を削除し、VLANコン
フィギュレーションサブモードを終了します。VLAN1また
は内部的に割り当てられている VLANは削除できません。

switch(config-vlan)# no
vlan {vlan-id |
vlan-range}

ステップ 3   

次の例は、15～ 20の範囲で VLANを作成する方法を示しています。
switch# configure terminal
switch(config)# vlan 15-20

VLANコンフィギュレーションサブモードで VLANの作成と削除を行うこともできます。（注）

VLAN の設定
VLANの次のパラメータの設定または変更を行うには、VLANコンフィギュレーションサブモー
ドを開始する必要があります。

•名前

•シャットダウン

デフォルト VLANまたは内部的に割り当てられた VLANの作成、削除、変更はできません。
また、一部の VLANでは変更できないパラメータがあります。

（注）

手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

VLANコンフィギュレーションサブモードを開始します。
VLANが存在しない場合は、先に指定 VLANが作成され
ます。

switch(config)# vlan
{vlan-id | vlan-range}

ステップ 2   

VLANに名前を付けます。 32文字までの英数字を入力し
て VLANに名前を付けることができます。 VLAN1また

switch(config-vlan)# name
vlan-name

ステップ 3   
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目的コマンドまたはアクショ

ン

は内部的に割り当てられている VLANの名前は変更でき
ません。デフォルト値は VLANxxxxであり、xxxxは、
VLAN ID番号と等しい 4桁の数字（先行ゼロも含む）を
表します。

VLANのステート（アクティブまたは一時停止）を設定
します。VLANステートを一時停止（suspended）にする

switch(config-vlan)# state
{active | suspend}

ステップ 4   

と、その VLANに関連付けられたポートがシャットダウ
ンし、VLANのトラフィック転送が停止します。デフォ
ルトステートは activeです。デフォルト VLANおよび
VLAN1006～4094のステートを一時停止にすることはで
きません。

（任意）

VLANをイネーブルにします。デフォルト値は no
shutdown（イネーブル）です。デフォルト VLANの

switch(config-vlan)# no
shutdown

ステップ 5   

VLAN1、または VLAN 1006～ 4094はシャットダウンで
きません。

次の例は、VLAN 5のオプションパラメータを設定する方法を示しています。
switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# name accounting
switch(config-vlan)# state active
switch(config-vlan)# no shutdown

VLAN へのポートの追加
VLANの設定が完了したら、ポートを割り当てます。ポートを追加する手順は、次のとおりで
す。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開

switch(config)# interface {ethernet
slot/port | port-channel number}

ステップ 2   

始します。インターフェイスには、物理イーサ

ネットポートまたはEtherChannelを指定できま
す。
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目的コマンドまたはアクション

インターフェイスのアクセスモードを指定

VLANに設定します。
switch(config-if)# switchport access
vlan vlan-id

ステップ 3   

次の例は、VLAN 5に参加するようにイーサネットインターフェイスを設定する方法を示してい
ます。

switch# configure terminal
switch(config)# interface ethernet 1/13
switch(config-if)# switchport access vlan 5

ルーテッド SVI としての VLAN の設定
ルーテッドスイッチ仮想インターフェイス（SVI）となるように VLANを設定できます。

はじめる前に

•レイヤ 3ライセンスをインストールします。詳細については、『License and Copyright
Information for Cisco NX-OS Software』を参照してください。次の URLで入手できます。http:/
/www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.html

•この機能の注意事項および制限事項を必ず理解するようにしてください。詳細については、
SVIに関する注意事項および制約事項を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

SVIの作成をイネーブルにします。feature interface-vlanステップ 2   

VLANインターフェイス（SVI）を作成し、イン
ターフェイスコンフィギュレーションモードを

開始します。

interface-vlan vlan-idステップ 3   

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 4   

次に、ルーテッド SVIに VLANを設定する例を示します。
switch# configure terminal
switch(config)# feature interface-vlan
switch(config)# interface vlan 5
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switch(config-if)# copy running-config startup-config
switch(config-if)#

次に、VLANからルーテッド SVI機能を削除する例を示します。
switch# configure terminal
switch(config)# no interface vlan 5
switch(config-if)# copy running-config startup-config
switch(config-if)#

次の作業

このインターフェイスでルーティングプロトコルを設定できます。

管理 SVI としての VLAN の設定
管理スイッチ仮想インターフェイス（SVI）となるように VLANを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminalステップ 1   

SVIの作成をイネーブルにします。feature interface-vlanステップ 2   

VLANインターフェイス（SVI）を作成し、SVI
をインバンド管理に使用するように設定しま

す。

interface-vlan vlan-id
management

ステップ 3   

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 4   

次に、管理 VLANとして SVIを設定する例を示します。
switch# configure terminal
switch(config)# feature interface-vlan
switch(config)# interface vlan 5
switch(config-if)# management
switch(config-if)# copy running-config startup-config
switch(config-if)#

次に、SVIから管理機能を削除する例を示します。
switch# configure terminal
switch(config)# interface vlan 5
switch(config-if)# no management
switch(config-if)# copy running-config startup-config
switch(config-if)#
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VTP の設定
VTPをイネーブルにした後で、VTPモードを設定できます。Cisco Nexusデバイスは VTPトラン
スペアレントモードだけをサポートします。VTPをイネーブルにした場合、バージョン 1または
バージョン 2のいずれかを設定する必要があります。VTPをトークンリング環境で使用している
場合は、バージョン 2を使用する必要があります。

手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。config tステップ 1   

デバイスのVTPをイネーブルにします。デフォル
トはディセーブルです。

feature vtpステップ 2   

このデバイスを参加させるVTPドメインの名前を
指定します。デフォルトは空白です。

vtp domain domain-nameステップ 3   

使用するVTPバージョンを設定します。デフォル
トはバージョン 1です。

vtp version {1 | 2}ステップ 4   

VTPモードをトランスペアレントまたはオフに設
定します。

vtp mode {transparent|
off}

ステップ 5   

VTPコンフィギュレーションを保存する IFSファ
イルシステムのファイルの ASCIIファイル名を指
定します。

vtp file file-nameステップ 6   

VTP管理ドメインのパスワードを指定します。vtp password
password-value

ステップ 7   

コンフィギュレーションサブモードを終了します。exitステップ 8   

（任意）

バージョン、モードおよびリビジョン番号などの

デバイスのVTP設定に関する情報を表示します。

show vtp statusステップ 9   

（任意）

デバイスのVTPアドバタイズメントの統計に関す
る情報を表示します。

show vtp countersステップ 10   

（任意）

VTPがイネーブルであるインターフェイスのリス
トを表示します。

show vtp interfaceステップ 11   
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目的コマンドまたはアクショ

ン

（任意）

管理 VTPドメインのパスワードを表示します。
show vtp passwordステップ 12   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

ステップ 13   

次に、デバイスでトランスペアレントモードの VTPを設定する例を示します。
switch# config t
switch(config)# feature vtp
switch(config)# vtp domain accounting
switch(config)# vtp version 2
switch(config)# vtp mode transparent
switch(config)# exit
switch#

次の例は、スイッチでバージョン2がサポートでき、スイッチがバージョン1を実行しているVTP
ステータスを表示する例を示します。

switch(config)# show vtp status
VTP Status Information
----------------------
VTP Version : 2 (capable)
Configuration Revision : 0
Maximum VLANs supported locally : 1005
Number of existing VLANs : 502
VTP Operating Mode : Transparent
VTP Domain Name :
VTP Pruning Mode : Disabled (Operationally Disabled)
VTP V2 Mode : Disabled
VTP Traps Generation : Disabled
MD5 Digest : 0xF5 0xF1 0xEC 0xE7 0x29 0x0C 0x2D 0x01
Configuration last modified by 60.10.10.1 at 0-0-00 00:00:00
VTP version running : 1

VLAN 設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。

目的コマンド

VLAN情報を表示します。switch# show running-config vlan [vlan_id | vlan_range]

定義済み VLANの選択した設
定情報を表示します。

switch# show vlan [brief | id [vlan_id | vlan_range] | name name |
summary ]
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VLAN の機能履歴

機能情報リリース機能名

このMIBオブジェクトのサ
ポートが追加されました。

5.0(3)U4(1)CISCO-VTP-MIB
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第 3 章

アクセスインターフェイスとトランクイン

ターフェイスの設定

この章の内容は、次のとおりです。

• アクセスインターフェイスとトランクインターフェイスについて, 17 ページ

• アクセスインターフェイスとトランクインターフェイスの設定, 21 ページ

• インターフェイスの設定の確認, 26 ページ

アクセスインターフェイスとトランクインターフェイス

について

アクセスインターフェイスとトランクインターフェイスの概要

イーサネットインターフェイスは、次のように、アクセスポートまたはトランクポートとして

設定できます。

•アクセスポートはインターフェイス上に設定された1つのVLANだけに対応し、1つのVLAN
のトラフィックだけを伝送します。

•トランクポートはインターフェイス上に設定された2つ以上のVLANに対応しているため、
複数の VLANのトラフィックを同時に伝送できます。

Cisco NX-OSでは、IEEE 802.1QタイプのVLANトランクカプセル化だけをサポートしていま
す。

（注）
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次の図は、ネットワーク内でのトランクポートの使用方法を示します。トランクポートは、2つ
以上の VLANのトラフィックを伝送します。

図 2：トランキング環境におけるデバイス

複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE 802.1Qカプセル化（タギング）方式が使用されます。

アクセスポートでのパフォーマンスを最適化するには、そのポートをホストポートとして設定し

ます。ホストポートとして設定されたポートは、自動的にアクセスポートとして設定され、チャ

ネルグループ化はディセーブルになります。ホストポートを使用すると、指定ポートがパケッ

トの転送を開始するための所要時間を短縮できます。

ホストポートとして設定できるのは端末だけです。端末以外のポートをホストとして設定し

ようとするとエラーになります。

（注）

アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

イーサネットインターフェイスはアクセスポートまたはトランクポートとして動作できます

が、両方のポートタイプとして同時に動作することはできません。

（注）
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IEEE 802.1Q カプセル化の概要
トランクは、デバイスと他のネットワークデバイス間のポイントツーポイントリンクです。ト

ランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネットワー
ク全体に拡張することができます。

複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE802.1Qカプセル化（タギング）方式が使用されます。このタグには、そのフレー
ムおよびパケットが属する特定のVLANに関する情報が含まれます。タグ方式を使用すると、複
数の異なるVLAN用にカプセル化されたパケットが、同じポートを通過しても、各VLANのトラ
フィックを区別することができます。また、VLANタグのカプセル化を使用すると、同じVLAN
上のネットワークを経由するエンドツーエンドでトラフィックを転送できます。

図 3：802.1Q タグが含まれているヘッダーと含まれていないヘッダー

アクセス VLAN の概要
アクセスモードでポートを設定すると、そのインターフェイスのトラフィックを伝送するVLAN
を指定できます。アクセスモードのポート（アクセスポート）用に VLANを設定しないと、そ
のインターフェイスはデフォルトの VLAN（VLAN1）のトラフィックだけを伝送します。

VLANのアクセスポートメンバーシップを変更するには、新しい VLANを指定します。 VLAN
をアクセスポートのアクセスVLANとして割り当てるには、まず、VLANを作成する必要があり
ます。アクセスポート上のアクセス VLANを、まだ作成されていない VLANに変更すると、シ
ステムはそのアクセスポートをシャットダウンします。
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アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

トランクポートのネイティブ VLAN ID の概要
トランクポートは、タグなしのパケットと 802.1Qタグ付きのパケットを同時に伝送できます。
デフォルトのポート VLAN IDをトランクポートに割り当てると、すべてのタグなしトラフィッ
クが、そのトランクポートのデフォルトのポート VLAN IDで伝送され、タグなしトラフィック
はすべてこの VLANに属するものと見なされます。この VLANのことを、トランクポートのネ
イティブ VLAN IDといいます。ネイティブ VLAN IDとは、トランクポート上でタグなしトラ
フィックを伝送する VLANのことです。

トランクポートは、デフォルトのポート VLAN IDと同じ VLANが設定された出力パケットをタ
グなしで送信します。他のすべての出力パケットは、トランクポートによってタグ付けされま

す。ネイティブ VLAN IDを設定しないと、トランクポートはデフォルト VLANを使用します。

ネイティブ VLAN ID番号は、トランクの両端で一致していなければなりません。（注）

許可 VLAN の概要
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。各
トランク上では、すべての VLAN IDが許可されます。この包括的なリストから VLANを削除す
ることによって、特定のVLANからのトラフィックが、そのトランクを通過するのを禁止できま
す。トランク経由でトラフィックを伝送したい VLANを後でリストに戻すこともできます。

デフォルトVLANの Spanning Tree Protocol（STP;スパニングツリープロトコル）トポロジを分割
するには、許可VLANのリストからVLAN1を削除します。この分割を行わないと、VLAN1（デ
フォルトでは、すべてのポートでイネーブル）が非常に大きな STPトポロジを形成し、STPのコ
ンバージェンス中に問題が発生する可能性があります。 VLAN1を削除すると、そのポート上で
VLAN1のデータトラフィックはすべてブロックされますが、制御トラフィックは通過し続けま
す。

ネイティブ 802.1Q VLAN の概要
802.1Qトランクポートを通過するトラフィックのセキュリティを強化するために、vlandot1q tag
nativeコマンドが追加されました。この機能は、802.1Qトランクポートから出ていくすべてのパ
ケットがタグ付けされていることを確認し、802.1Qトランクポート上でタグなしパケットの受信
を防止するための手段を提供します。

この機能がないと、802.1Qトランクポートで受信されたすべてのタグ付き入力フレームは、許可
VLANリスト内に入り、タグが維持されている限り受け入れられます。タグなしフレームは、そ
の後の処理の前にトランクポートのネイティブ VLAN IDでタグ付けされます。 VLANタグがそ
の 802.1Qトランクポートの許容範囲内である出力フレームだけが受信されます。フレームの
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VLANタグがトランクポートのネイティブVLANのタグとたまたま一致すれば、そのタグが取り
除かれ、フレームはタグなしで送信されます。

この動作は、ハッカーが別の VLANへのフレームジャンプを試みて実行する「VLANホッピン
グ」の取り込みに不正利用できる可能性があります。また、タグなしパケットを 802.1Qトラン
クポートに送信することによって、トラフィックがネイティブVLANの一部になる可能性もあり
ます。

前述の問題を解決するために、vlan dot1q tag nativeコマンドは、次の機能を実行します。

•入力側では、すべてのタグなしデータトラフィックはドロップされます。

•出力側では、すべてのトラフィックがタグ付けされます。トラフィックがネイティブVLAN
に属する場合、ネイティブ VLAN IDでタグ付けされます。

この機能は、直接接続されたすべてのイーサネットインターフェイスおよびポートチャネルイ

ンターフェイスでサポートされます。

vlan dot1q tag nativeコマンドをイネーブルにするには、グローバルコンフィギュレーション
モードでコマンドを発行します。

（注）

アクセスインターフェイスとトランクインターフェイス

の設定

イーサネットアクセスポートとしての LAN インターフェイスの設定
イーサネットインターフェイスはアクセスポートとして設定できます。アクセスポートは、パ

ケットを、1つのタグなし VLAN上だけで送信します。管理者は、そのインターフェイスで伝送
するVLANトラフィックを指定します。アクセスポートのVLANを指定しないと、そのインター
フェイスは、デフォルトVLANだけのトラフィックを伝送します。デフォルトのVLANはVLAN
1です。

VLANをアクセス VLANとして指定するには、その VLANが存在しなければなりません。シス
テムは、存在しないアクセスVLANに割り当てられたアクセスポートをシャットダウンします。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
{{type slot/port} |
{port-channel number}}

ステップ 2   

トランキングなし、タグなしの単一 VLANイーサネッ
トインターフェイスとして、インターフェイスを設定

switch(config-if)# switchport
mode {access | trunk}

ステップ 3   

します。アクセスポートは、1つのVLANのトラフィッ
クだけを伝送できます。デフォルトでは、アクセスポー

トは VLAN1のトラフィックを伝送します。異なる
VLANのトラフィックを伝送するようにアクセスポー
トを設定するには、switchport access vlanコマンドを使
用します。

このアクセスポートでトラフィックを伝送する VLAN
を指定します。このコマンドを入力しないと、アクセ

switch(config-if)# switchport
access vlan vlan-id

ステップ 4   

スポートはVLAN1だけのトラフィックを伝送します。
このコマンドを使用して、アクセスポートがトラフィッ

クを伝送する VLANを変更できます。

次に、指定された VLANのみのトラフィックを送受信するイーサネットアクセスポートとして
インターフェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/10
switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 5

アクセスホストポートの設定

スイッチポートホストを使用して、アクセスポートをスパニングツリーエッジポートにするこ

と、および BPDUフィルタリングと BPDUガードの両方を同時にイネーブルにすることができま
す。

はじめる前に

正しいインターフェイスを設定していることを確認します。これは、エンドステーションに接続

されているインターフェイスである必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

インターフェイスをスパニングツリーエッジポー

トタイプに設定し、BPDUフィルタリングおよび
BPDUガードをオンにします。

switch(config-if)# switchport
host

ステップ 3   

ホストに接続しているスイッチポートに

だけこのコマンドを適用します。

（注）

次に、EtherChannelがディセーブルにされたイーサネットアクセスホストポートとしてインター
フェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/10
switch(config-if)# switchport host

トランクポートの設定

イーサネットポートをトランクポートとして設定できます。トランクポートは、ネイティブ

VLANのタグなしパケット、および複数のVLANのカプセル化されたタグ付きパケットを伝送し
ます

Cisco NX-OSは、IEEE 802.1Qカプセル化だけをサポートしています。（注）

トランクポートを設定する手順は、次のとおりです。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
{type slot/port | port-channel
number}

ステップ 2   

インターフェイスをイーサネットトランクポートとし

て設定します。トランクポートは、同じ物理リンクで

switch(config-if)# switchport
mode {access | trunk}

ステップ 3   

1つ以上のVLAN内のトラフィックを伝送できます（各
VLANはトランキングが許可された VLANリストに基
づいています）。デフォルトでは、トランクインター

フェイスはすべての VLANのトラフィックを伝送でき
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目的コマンドまたはアクション

ます。特定のトランク上で特定の VLANだけを許可す
るように指定するには、switchport trunk allowed vlan
コマンドを使用します。

次に、インターフェイスをイーサネットトランクポートとして設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport mode trunk

802.1Q トランクポートのネイティブ VLAN の設定
このパラメータを設定しないと、トランクポートは、デフォルト VLANをネイティブ VLAN ID
として使用します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始

します。

switch(config)# interface {type
slot/port | port-channel number}

ステップ 2   

802.1QトランクのネイティブVLANを設定しま
す。指定できる範囲は1～4094です（ただし、

switch(config-if)# switchport
trunk native vlan vlan-id

ステップ 3   

内部使用に予約されている VLANは除きま
す）。デフォルト値は VLAN 1です。

次に、イーサネットトランクポートのネイティブ VLANを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport trunk native vlan 5

トランキングポートの許可 VLAN の設定
特定のトランクポートで許可されている VLANの IDを指定できます。

指定トランクポートの許可 VLANを設定する前に、正しいインターフェイスを設定しているこ
と、およびそのインターフェイスがトランクであることを確認してください。

   Cisco Nexus 3548 スイッチ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)A1(1)

24 OL-27855-01-J  

アクセスインターフェイスとトランクインターフェイスの設定

802.1Q トランクポートのネイティブ VLAN の設定



手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface {type
slot/port | port-channel
number}

ステップ 2   

トランクインターフェイスの許可VLANを設定します。
デフォルトでは、トランクインターフェイス上のすべ

switch(config-if)# switchport
trunk allowed vlan {vlan-list
all | none [add |except | none |
remove {vlan-list}]}

ステップ 3   

てのVLAN（1～ 3967および 4048～ 4094）が許可され
ます。VLAN 3968～ 4047は、内部利用のためにデフォ
ルトで予約されている VLANです。この VLANグルー
プは設定できません。デフォルトでは、すべてのトラ

ンクインターフェイスですべての VLANが許可されま
す。

内部で割り当て済みの VLANを、トランク
ポート上の許可 VLANとして追加することは
できません。内部で割り当て済みの VLAN
を、トランクポートの許可VLANとして登録
しようとすると、メッセージが返されます。

（注）

次に、イーサネットトランクポートで、許可VLANのリストにVLANを追加する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport trunk allow vlan 15-20

ネイティブ 802.1Q VLAN の設定
通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN上の
すべてのパケットからタギングが取り除かれます。この設定は、すべてのタグなしトラフィック

と制御トラフィックが Cisco Nexusデバイスを中継できるようにします。ネイティブ VLAN IDの
値と一致する802.1Qタグを持つ、スイッチに着信するパケットも、同様にタギングが取り除かれ
ます。

ネイティブVLANでのタギングを維持し、タグなしトラフィックをドロップするには、vlandot1q
tag nativeコマンドを入力します。スイッチによって、ネイティブ VLANで受信したトラフィッ
クがタグ付けされ、802.1Qタグが付けられたフレームのみが許可され、ネイティブVLANのタグ
なしトラフィックを含むすべてのタグなしトラフィックはドロップされます。

vlan dot1q tag nativeコマンドがイネーブルになっていても、トランキングポートのネイティブ
VLANのタグなし制御トラフィックは引き続き許可されます。
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vlan dot1q tag nativeコマンドは、グローバルでイネーブルになります。（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

Cisco Nexusデバイス上のすべてのトランクポート
のすべてのネイティブ VLANの dot1q（IEEE

switch(config)# vlan dot1q tag
native

ステップ 2   

802.1Q）タギングをイネーブルにします。デフォ
ルトでは、この機能はディセーブルになっていま

す。

（任意）

スイッチ上のすべてのトランキングポートのすべ

てのネイティブ VLANの dot1q（IEEE 802.1Q）タ
ギングをディセーブルにします。

switch(config)# no vlan dot1q
tag native

ステップ 3   

（任意）

ネイティブ VLANのタギングのステータスを表示
します。

switch# show vlan dot1q tag
native

ステップ 4   

次に、スイッチ上の 802.1Qタギングをイネーブルにする例を示します。

switch# configure terminal
switch(config)# vlan dot1q tag native
switch(config)# exit
switch# show vlan dot1q tag native
vlan dot1q native tag is enabled

インターフェイスの設定の確認
アクセスインターフェイスとトランクインターフェイスの設定情報を表示するには、次のいずれ

かの作業を行います。

目的コマンド

インターフェイス設定を表示します。switch# show interface

すべてのイーサネットインターフェイス（アク

セスインターフェイスとトランクインターフェ

イスを含む）の情報を表示します。

switch# show interface switchport
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目的コマンド

インターフェイス設定情報を表示します。switch# show interface brief
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第 4 章

Rapid PVST+ の設定

この章の内容は、次のとおりです。

• Rapid PVST+について, 29 ページ

• Rapid PVST+の設定, 48 ページ

• Rapid PVST+の設定の確認, 57 ページ

Rapid PVST+ について
Rapid PVST+プロトコルは、VLAN単位で実装される IEEE 802.1w標準（Rapid Spanning Tree
Protocol（RSTP;高速スパニングツリープロトコル））です。 Rapid PVST+は、IEEE 802.1D規格
との相互運用が可能で、VLANごとではなく、すべてのVLANで、単一の STPインスタンスの役
割を委任されます

RapidPVST+は、デフォルトVLAN（VLAN1）と、ソフトウェアで新たに作成された新しいVLAN
でデフォルトでイネーブルになります。 Rapid PVST+はレガシー IEEE 802.1D STPが稼働するス
イッチと相互運用されます。

RSTPは、元の STP規格 802.1Dの拡張版で、より高速な収束が可能です。

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。 IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

（注）
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STP の概要

STP の概要
イーサネットネットワークが適切に動作するには、任意の 2つのステーション間のアクティブパ
スは 1つだけでなければなりません。

フォールトトレラントなインターネットワークを作成する場合、ネットワーク上のすべてのノー

ド間にループフリーパスを構築する必要があります。 STPアルゴリズムでは、スイッチドネッ
トワーク中で、ループのない最適のパスが計算されます。 LANポートでは、定期的な間隔で、
Bridge Protocol Data Unit（BPDU;ブリッジプロトコルデータユニット）と呼ばれる STPフレーム
の送受信が実行されます。スイッチはこのフレームを転送しませんが、このフレームを使って、

ループの発生しないパスを実現します。

エンドステーション間に複数のアクティブパスがあると、ネットワーク内でループが発生する原

因になります。ネットワークにループがあると、エンドステーションがメッセージを重複して受

信したり、複数のLANポートでエンドステーションのMACアドレスをスイッチが認識してしま
うことがあります。このような状態になるとブロードキャストストームが発生し、ネットワーク

が不安定になります。

STPでは、ルートブリッジでツリーを定義し、ルートからネットワーク内のすべてのスイッチ
へ、ループのないパスを定義します。 STPは冗長データパスを強制的にブロック状態にします。
スパニングツリーのネットワークセグメントに障害が発生した場合、冗長パスがあると、STPア
ルゴリズムにより、スパニングツリートポロジが再計算され、ブロックされたパスがアクティブ

になります。

スイッチの 2つの LANポートで同じMACアドレスを認識することでループが発生している場合
は、STPポートのプライオリティとポートパスコストの設定により、フォワーディングステー
トになるポートと、ブロッキングステートになるポートが決定されます。

トポロジ形成の概要

スパニングツリーを構成している、拡張LANのスイッチはすべて、BPDUを交換することによっ
て、ネットワーク内の他のスイッチについての情報を収集します。このBPDUの交換により、次
のアクションが発生します。

•そのスパニングツリーネットワークトポロジでルートスイッチが 1台選択されます。

• LANセグメントごとに指定スイッチが 1台選定されます。

•冗長なインターフェイスをバックアップステートにする（スイッチドネットワークの任意
の箇所からルートスイッチに到達するために必要としないパスをすべてSTPブロックステー
トにする）ことにより、スイッチドネットワークのループをすべて解除します。

アクティブなスイッチドネットワーク上のトポロジは、次の情報によって決定されます。

•各スイッチにアソシエートされている、スイッチの一意なスイッチ識別情報であるMACア
ドレス
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•各インターフェイスにアソシエートされているルートのパスコスト

•各インターフェイスにアソシエートされているポートの識別情報

スイッチドネットワークでは、ルートスイッチが論理的にスパニングツリートポロジの中心に

なります。 STPでは、BPDUを使用して、スイッチドネットワークのルートスイッチやルート
ポート、および、各スイッチドセグメントのルートポートや指定ポートが選定されます。

ブリッジ ID の概要
それぞれのスイッチの各VLANには固有の64ビットブリッジ IDがあります。この IDは、ブリッ
ジプライオリティ値、拡張システム ID（IEEE 802.1t）、STP MACアドレス割り当てから構成さ
れます。

ブリッジプライオリティ値

拡張システム IDがイネーブルの場合、ブリッジプライオリティは 4ビット値です。

Cisco NX-OSでは、拡張システム IDが常にイネーブルであり、拡張システム IDをディセーブ
ルにできません。

（注）

拡張システム ID

12ビットの拡張システム IDフィールドは、ブリッジ IDの一部です。

図 4：拡張システム ID 付きのブリッジ ID

スイッチは 12ビットの拡張システム IDを常に使用します。

システム IDの拡張は、ブリッジ IDと組み合わされ、VLANの固有識別子として機能します。
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表 2：拡張システム ID をイネーブルにしたブリッジプライオリティ値および拡張システム ID

拡張システム ID（VLAN ID と同設定）ブリッジプライオリ

ティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト
10

ビッ

ト
11

ビッ

ト
12

ビッ

ト
13

ビッ

ト
14

ビッ

ト
15

ビッ

ト
16

124816326412825651210242048409681921638432768

STP MAC アドレス割り当て

拡張システム IDとMACアドレス削減は、ソフトウェア上で常にイネーブルです。（注）

任意のスイッチのMACアドレス削減がイネーブルの場合、不要なルートブリッジの選定とスパ
ニングツリートポロジの問題を避けるため、他のすべての接続スイッチでも、MACアドレス削
減をイネーブルにする必要があります。

MACアドレスリダクションをイネーブルにすると、ルートブリッジプライオリティは、4096 +
VLAN IDの倍数となります。スイッチのブリッジ ID（最小の優先ルートブリッジを特定するた
めに、スパニングツリーアルゴリズムによって使用される）は、4096の倍数を指定します。指
定できるのは次の値だけです。

• 0

• 4096

• 8192

• 12288

• 16384

• 20480

• 24576

• 28672

• 32768

• 36864

• 40960

• 45056

• 49152

• 53248

• 57344
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• 61440

STPは、拡張システム IDおよびMACアドレスを使用して、VLANごとにブリッジ IDを一意に
します。

同じスパニングツリードメインにある別のブリッジでMACアドレス削減機能が実行されてい
ない場合、そのブリッジのブリッジ IDと、MACアドレス削減機能で指定されている値のいず
れかが一致する可能性があり、その場合はそのブリッジがルートブリッジとして機能するこ

とになります。

（注）

BPDU の概要
スイッチはSTPインスタンス全体にBPDUを送信します。各スイッチにより、コンフィギュレー
ション BPDUが送信され、スパニングツリートポロジの通信が行われ、計算されます。各コン
フィギュレーション BPDUに含まれる最小限の情報は、次のとおりです。

•送信するスイッチによりルートブリッジが特定される、スイッチの一意なブリッジ ID

•ルートまでの STPパスコスト

•送信側ブリッジのブリッジ ID

•メッセージエージ

•送信側ポートの ID

• helloタイマー、転送遅延タイマー、最大エージングタイムプロトコルタイマー

• STP拡張プロトコルの追加情報

スイッチにより Rapid PVST+ BPDUフレームが送信されるときには、フレームの送信先の VLAN
に接続されているすべてのスイッチで、BPDUを受信します。スイッチで BPDUを受信するとき
に、スイッチによりフレームは送信されませんが、フレームにある情報を使用して BPDUが計算
されます。トポロジが変更される場合は、BPDUの送信が開始されます。

BPDU交換によって次の処理が行われます。

• 1つのスイッチがルートブリッジとして選択されます。

•ルートブリッジへの最短距離は、パスコストに基づいてスイッチごとに計算されます。

• LANセグメントごとに指定ブリッジが選択されます。これは、ルートブリッジに最も近い
スイッチで、そのスイッチを介してフレームがルートに転送されます。

•ルートポートが選択されます。これはブリッジからルートブリッジまでの最適パスを提供
するポートです。

•スパニングツリーに含まれるポートが選択されます。
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ルートブリッジの選定

VLANごとに、ブリッジ IDの数値が最も小さいスイッチがルートブリッジとして選定されます。
すべてのスイッチがデフォルトのプライオリティ（32768）で設定されている場合、その VLAN
で最小のMACアドレスを持つスイッチが、ルートブリッジになります。ブリッジプライオリ
ティ値はブリッジ IDの最上位ビットを占めます。

ブリッジのプライオリティの値を変更すると、スイッチがルートブリッジとして選定される可能

性を変更することになります。小さい値を設定するほどその可能性が大きくなり、大きい値を設

定するほどその可能性は小さくなります。

STPルートブリッジは論理的に、ネットワークで各スパニングツリートポロジの中心です。ネッ
トワークの任意の箇所からルートブリッジに到達するために必要ではないすべてのパスは、STP
ブロッキングモードになります。

BPDUには、送信側ブリッジおよびそのポートについて、ブリッジおよびMACアドレス、ブリッ
ジプライオリティ、ポートプライオリティ、パスコストなどの情報が含まれます。 STPでは、
この情報を使用して、STPインスタンス用のルートブリッジを選定し、ルートブリッジに導く
ルートポートを選択し、各セグメントの指定ポートを特定します。

スパニングツリートポロジの作成

この図では、スイッチAがルートブリッジに選定されます。これは、すべてのスイッチでブリッ
ジプライオリティがデフォルト（32768）に設定されており、スイッチ AのMACアドレスが最
小であるためです。ただし、トラフィックパターン、転送ポートの数、またはリンクタイプに

よっては、スイッチ Aが最適なルートブリッジであるとは限りません。任意のスイッチのプラ
イオリティを高くする（数値を小さくする）ことでそのスイッチがルートブリッジになるように

します。これにより STPが強制的に再計算され、そのスイッチをルートとする新しいスパニング
ツリートポロジが形成されます。

図 5：スパニングツリートポロジ

スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適になら

ない場合があります。たとえば、現在のルートポートよりも数値の大きいポートに高速リンクを
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接続すると、ルートポートが変更される場合があります。最高速のリンクをルートポートにす

ることが重要です。

たとえば、スイッチ Bの 1つのポートが光ファイバリンクであり、同じスイッチの別のポート
（UnshieldedTwisted-Pair（UTP;シールドなしツイストペア）リンク）がルートポートになってい
ると仮定します。ネットワークトラフィックを高速の光ファイバリンクに流した方が効率的で

す。光ファイバポートの STPポートプライオリティをルートポートよりも高いプライオリティ
に変更すると（数値を下げる）、光ファイバポートが新しいルートポートになります。

Rapid PVST+ の概要

Rapid PVST+ の概要
Rapid PVST+は、VLANごとに実装されている IEEE 802.1w（RSTP）規格です。（手作業で STP
をディセーブルにしていない場合）STPの 1つのインスタンスは、設定されている各 VLANで実
行されます。 VLAN上の各 Rapid PVST+インスタンスには、1つのルートスイッチがあります。
Rapid PVST+の実行中には、VLANベースで STPをイネーブルまたはディセーブルにできます。

Rapid PVST+は、スイッチでのデフォルト STPモードです。（注）

Rapid PVST+では、ポイントツーポイントの配線を使用して、スパニングツリーの高速コンバー
ジェンスが行われます。 Rapid PVST+によりスパニングツリーの再設定を 1秒未満に発生させる
ことができます（802.1D STPのデフォルト設定では 50秒）。

Rapid PVST+では、VLANごとに 1つの STPインスタンスがサポートされます。（注）

Rapid PVST+を使用すると、STPコンバージェンスが急速に発生します。 STPにある各指定ポー
トまたは各ルートポートにより、デフォルトで、2秒ごとに BPDUが送信されます。トポロジの
指定ポートまたはルートポートで、helloメッセージが 3回連続失われた場合、または、最大経過
時間の期限が切れた場合、ポートでは、すべてのプロトコル情報がテーブルにただちにフラッシュ

されます。ポートでは、3つの BPDUが失われるか、最大経過時間の期限が切れた場合、直接の
ネイバールートまたは指定ポートへの接続が失われたと見なされます。プロトコル情報の急速な

経過により、障害検出を迅速に行うことができます。スイッチは PVIDを自動的に確認します。

Rapid PVST+により、ネットワークデバイス、スイッチポート、または LANの障害の直後に、
接続が迅速に回復されます。 RSTPは、エッジポート、新しいルートポート、およびポイント
ツーポイントリンクで接続されているポートに次のような高速コンバージェンスを提供します。

•エッジポート：RSTPスイッチにあるエッジポートとしてポートを設定する場合、エッジ
ポートでは、フォワーディングステートにただちに移行します（この急速な移行は、PortFast
と呼ばれていたシスコ特有の機能でした）。エッジポートとして 1つのエンドステーショ
ンに接続されているポートにのみ、設定する必要があります。エッジポートでは、リンク

の変更時にはトポロジの変更は生成されません。
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STPエッジポートとしてポートを設定するには、spanning-tree port typeインターフェイス
コンフィギュレーションコマンドを入力します。

ホストに接続されているすべてのポートを、エッジポートとして設定するこ

とを推奨します。

（注）

•ルートポート：RapidPVST+により新しいルートポートが選択された場合、古いポートがブ
ロックされ、新しいルートポートがただちにフォワーディングステートに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別のポー
トを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイクを使用

して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなります。

Rapid PVST+では、エッジポートとポイントツーポイントリンクでのみ、フォワーディングス
テートへの急速な移行が達成されます。リンクタイプは設定が可能ですが、システムでは、ポー

トのデュプレックス設定からリンクタイプ情報が自動的に引き継がれます。全二重ポートはポイ

ントツーポイントポートであると見なされ、半二重ポートは共有ポートであると見なされます。

エッジポートでは、トポロジの変更は生成されませんが、直接接続されているネイバーから 3回
連続BPDUの受信に失敗するか、最大経過時間のタイムアウトが発生すると、他のすべての指定
ポートとルートポートにより、トポロジ変更（TC）BPDUが生成されます。この時点で、指定
ポートまたはルートポートにより、TCフラグがオンに設定された状態でBPDUが送信されます。
BPDUでは、ポート上で TC Whileタイマーが実行されている限り、TCフラグが設定され続けま
す。 TC Whileタイマーの値は、helloタイムに 1秒を加えて設定された値です。トポロジ変更の
初期ディテクタにより、トポロジ全体で、この情報がフラッディングされます。

RapidPVST+により、トポロジの変更が検出される場合、プロトコルでは次の処理が発生します。

•すべての非エッジルートポートと指定ポートで、必要に応じ、helloタイムの 2倍の値で TC
Whileタイマーが開始されます。

•これらのすべてのポートにアソシエートされているMACアドレスがフラッシュされます。

トポロジ変更通知は、トポロジ全体で迅速にフラッディングされます。システムでトポロジの変

更が受信されると、システムにより、ポートベースでダイナミックエントリがただちにフラッ

シュされます。

スイッチが、レガシー802.1DSTPを実行しているスイッチと相互に動作しているときにのみ、
TCAフラグが使用されます。

（注）

トポロジの変更後、提案と合意のシーケンスがネットワークのエッジ方向に迅速に伝播され、接

続がただちに回復します。
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Rapid PVST+ BPDU
Rapid PVST+と 802.1wでは、フラグバイトの 6ビットすべてを使用して、BPDUの送信元のポー
トのロールおよびステートと、提案や合意のハンドシェイクが追加されます。次の図に、Rapid
PVST+の BPDUフラグの使用について示します。

図 6： BPDU の Rapid PVST+ フラグバイト

もう 1つの重要な変更点は、Rapid PVST+ BPDUがタイプ 2、バージョン 2であることで、これに
より、スイッチでは、接続されているレガシー（802.1D）ブリッジを検出できるようになります。
802.1Dの BPDUは、バージョン 0です。
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提案と合意のハンドシェイク

次の図で示したように、スイッチAは、ポイントツーポイントリンクを介してスイッチBに接続
され、すべてのポートがブロッキングステートになります。このとき、スイッチ Aのプライオ
リティが、スイッチ Bのプライオリティよりも小さい数値であるとします。

図 7：高速コンバージェンスの提案と合意のハンドシェイク

スイッチAは提案メッセージ（提案フラグセットを設定したコンフィギュレーション BPDU）を
スイッチ Bに送信し、自分自身を指定スイッチとして提案します。

提案メッセージの受信後、スイッチBは、その新しいルートポートとして、提案メッセージが受
信されたポートからポートを選択し、すべての非エッジポートをブロッキングステートにし、新

しいルートポートを使ってアグリーメントメッセージ（合意フラグがオンに設定されたBPDU）
を送信します。

スイッチ Bから合意メッセージの受信後、スイッチAでも、その指定ポートがただちにフォワー
ディングステートに移行されます。スイッチ Bですべての非エッジポートがブロックされ、ス
イッチAとスイッチBの間にポイントツーポイントリンクがあるため、ネットワークではループ
は形成できません

スイッチCがスイッチBに接続されると、類似したハンドシェイクメッセージのセットがやり取
りされます。スイッチCは、そのルートポートとしてスイッチBに接続されたポートを選択し、
リンクの両端がただちにフォワーディングステートになります。このハンドシェイク処理の繰り

返しごとに、さらに 1つのネットワークデバイスがアクティブなトポロジに参加します。ネット
ワークの収束時には、この提案と合意のハンドシェーク処理がスパニングツリーのルートからリー

フに進みます。
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スイッチは、ポートデュプレックスモードからリンクタイプを認識します。全二重ポートはポ

イントツーポイント接続であると見なされ、半二重ポートは共有接続であると見なされます。

デュプレックス設定によって制御されるデフォルト設定は、spanning-tree link-typeインターフェ
イスコンフィギュレーションコマンドを入力することで上書きできます。

この提案合意ハンドシェイクが開始されるのは、非エッジポートがブロッキングステートから

フォワーディングステートに移行するときだけです。次に、ハンドシェイク処理は、トポロジ全

体に段階的に広がります。

プロトコルタイマー

次の表に、Rapid PVST+のパフォーマンスに影響を及ぼすプロトコルタイマーを示します。

表 3： Rapid PVST+ のプロトコルタイマー

説明変数

各スイッチから他のスイッチにBPDUをブロー
ドキャストする頻度を決定します。デフォルト

は 2秒で、範囲は 1～ 10です。

helloタイマー

ポートが転送を開始するまでの、リスニングス

テートおよびラーニングステートが継続する時

間を決定します。このタイマーは通常、プロト

コルによっては使用されませんが、バックアッ

プとして使用されます。デフォルトは15秒で、
範囲は 4～ 30秒です。

転送遅延タイマー

ポートで受信したプロトコル情報がスイッチで

保存される時間を決めます。このタイマーは通

常、プロトコルによっては使用されませんが、

802.1Dスパニングツリーと相互に動作するとき
に使用されます。デフォルトは 20秒で、範囲
は 6～ 40秒です

最大エージングタイマー

ポートロール

Rapid PVST+では、ポートロールを割り当て、アクティビティトポロジを認識することによっ
て、高速収束が行われます。 Rapid PVST+は、802.1D STPに構築され、最高のプライオリティ
（最小数値のプライオリティの値）のスイッチがルートブリッジとして選択されます。 Rapid
PVST+により、次のポートのロールの 1つが個々のポートに割り当てられます。

•ルートポート：スイッチによりパケットがルートブリッジに転送されるときに、最適のパ
ス（最小コスト）を用意します。
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•指定ポート：指定スイッチに接続します。指定スイッチでは、LANからルートブリッジに
パケットが転送されるときに、発生するパスコストが最小になります。指定スイッチがLAN
に接続するポートのことを指定ポートと呼びます。

•代替ポート：現在のルートポートによって用意されているパスに、ルートブリッジへの代
替パスを用意します。代替ポートにより、トポロジにある別のスイッチへのパスが確保され

ます。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。バックアップポートが存在できるのは、2つのポートがポ
イントツーポイントリンクよってループバックで接続されている場合、または 1つのスイッ
チに共有 LANセグメントへの接続が 2つ以上ある場合です。バックアップポートにより、
スイッチに対する別のパスがトポロジ内で確保されます。

•ディセーブルポート：スパニングツリーの動作においてロールが与えられていません。

ネットワーク全体でポートのロールに一貫性のある安定したトポロジでは、RapidPVST+により、
ルートポートと指定ポートがすべてただちにフォワーディングステートになり、代替ポートと

バックアップポートはすべて、必ずブロッキングステートになります。指定ポートはブロッキ

ングステートで開始されます。フォワーディングプロセスおよびラーニングプロセスの動作は

ポートステートによって制御されます。

ルートポートまたはDPの役割があるポートは、アクティブトポロジーに組み込まれます。代替
ポートまたはバックアップポートのロールを持つポートは、アクティブなトポロジから除外され

ます（次の図を参照）。

図 8：ポートロールをデモンストレーションするトポロジのサンプル
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ポートステート

Rapid PVST+ ポートステートの概要

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その結
果、スイッチドネットワークのさまざまな時点および場所でトポロジの変化が発生します。スパ

ニングツリートポロジで LANポートが非伝搬ステートからフォワーディングステートに直接移
行する際、一時的にデータがループすることがあります。ポートは新しいトポロジ情報がスイッ

チド LAN経由で伝播されるまで待機し、それからフレーム転送を開始する必要があります。

Rapid PVST+またはMSTを使用しているソフトウェア上の各 LANポートは、次の 4つのステー
トの 1つで終了します。

•ブロッキング：LANポートはフレーム転送に参加しません。

•ラーニング：LANポートは、フレーム転送への参加を準備します。

•フォワーディング：LANポートはフレームを転送します。

•ディセーブル：LANポートは STPに参加せず、フレームを転送しません。

RapidPVST+をイネーブルにすると、ソフトウェアのすべてのポート、VLAN、ネットワークは、
電源投入時にブロッキングステートからラーニングの移行ステートに進みます。各 LANポート
は、適切に設定されていれば、フォワーディングステートまたはブロッキングステートで安定し

ます。

STPアルゴリズムにより LANポートがフォワーディングステートになると、次の処理が発生し
ます。

•ラーニングステートに進む必要があることを示すプロトコル情報を待つ間、LANポートは
ブロッキングステートになります。

• LANポートは転送遅延タイマーの期限が切れるのを待ち、ラーニングステートに移行し、
転送遅延タイマーを再開します。

•ラーニングステートでは、LANポートはフォワーディングデータベースのエンドステー
ション位置情報をラーニングする間、フレームの転送をブロックし続けます。

• LANポートは転送遅延タイマーの期限が切れるのを待って、フォワーディングステートに
移行します。このフォワーディングステートでは、ラーニングとフレーム転送がイネーブル

になります。

ブロッキングステート

ブロッキングステートにある LANポートはフレームを転送しません。

ブロッキングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。
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•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ブロッキ
ング LANポートではラーニングがないため、アドレスデータベースは更新されません）。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを、処理して送信します。

•ネットワーク管理メッセージを受信して応答します。

ラーニングステート

ラーニングステートにある LANポートは、フレームのMACアドレスをラーニングすることに
よって、フレーム転送の準備をします。 LANポートは、ブロッキングステートからラーニング
ステートになります。

ラーニングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを、処理して送信します。

•ネットワーク管理メッセージを受信して応答します。

フォワーディングステート

フォワーディングステートにある LANポートでは、フレームを転送します。 LANポートは、
ラーニングステートからフォワーディングステートになります。

フォワーディングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを転送します。

•転送用に他のポートからスイッチングされたフレームを転送します。

•エンドステーションの場所情報を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを処理します。

•ネットワーク管理メッセージを受信して応答します。

ディセーブルステート

ディセーブルステートにある LANポートは、フレーム転送または STPは行いません。ディセー
ブルステートの LANポートは、実質的に動作が停止しています。

ディセーブルの LANポートでは、次の処理が実行されます。
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•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所は、そのアドレスデータベースには取り入れません（学習は行
われないため、アドレスデータベースは更新されません）。

•ネイバーから BPDUを受信しません。

•システムモジュールから送信用の BPDUを受信しません。

ポートステートの概要

次の表に、ポートおよびそれに対応してアクティブトポロジに含められる、可能性のある動作と

Rapid PVST+のステートのリストを示します。

表 4：アクティブなトポロジのポートステート

ポートがアクティブトポロジ

に含まれているか

ポートステート動作ステータス

Noブロッキングイネーブル

Yesラーニングイネーブル

Yesフォワーディングイネーブル

Noディセーブルディセーブル

ポートロールの同期

スイッチがいずれかのポートで提案メッセージを受信し、そのポートが新しいルートポートとし

て選択されると、Rapid PVST+は、強制的に、すべての他のポートと新しいルート情報との同期
をとります。

他のすべてのポートが同期化されると、スイッチはルートポートで受信した優位のルート情報に

同期化されます。次のいずれかが当てはまる場合、スイッチ上の個々のポートで同期がとられま

す。

•ブロッキングステートである場合

•エッジポートである場合（ネットワークのエッジとして設定されているポート）

指定ポートがフォワーディングステートの場合で、エッジポートとして設定されていない場合、

Rapid PVST+により強制的に新しいルート情報との同期がとられるときに、ブロッキングステー
トに移行します。一般的に、Rapid PVST+により、強制的にルート情報との同期がとられる場合
で、ポートで前述の条件のいずれかが満たされない場合、ポートステートはブロッキングに設定

されます。
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すべてのポートで同期がとられた後で、スイッチから、ルートポートに対応する指定スイッチ

へ、アグリーメントメッセージが送信されます。ポイントツーポイントリンクで接続されてい

るスイッチが、そのポートのロールについての合意に存在する場合、Rapid PVST+により、ポー
トステートがただちにフォワーディングステートに移行します。イベントのシーケンスを次の

図に示します。

図 9：高速コンバージェンス中のイベントのシーケンス

優位 BPDU 情報の処理

上位 BPDUとは、自身のために現在保存されているものより上位であるルート情報（より小さい
スイッチ ID、より小さいパスコストなど）を持つ BPDUのことです。

上位 BPDUがポートで受信されると、Rapid PVST+は再設定を起動します。そのポートが新しい
ルートポートとして提案、選択されている場合、Rapid PVST+は残りすべてのポートを同期させ
ます。

受信した BPDUがプロポーザルフラグの設定された Rapid PVST+ BPDUの場合、スイッチは残り
すべてのポートを同期させたあと、アグリーメントメッセージを送信します。前のポートがブ

ロッキングステートになるとすぐに、新しいルートポートがフォワーディングステートに移行

します。

ポートで受信した上位情報によりポートがバックアップポートまたは代替ポートになる場合、

Rapid PVST+はポートをブロッキングステートに設定し、アグリーメントメッセージを送信しま
す。指定ポートは、転送遅延タイマーが期限切れになるまで、プロポーザルフラグが設定された

BPDUを送信し続けます。期限切れになると、ポートはフォワーディングステートに移行しま
す。
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下位 BPDU 情報の処理

下位 BPDUとは、自身のために現在保存されているものより下位であるルート情報（より大きい
スイッチ ID、より大きいパスコストなど）を持つ BPDUのことです。

DPは、下位 BPDUを受信すると、独自の情報ですぐに応答します。

スパニングツリー異議メカニズム

ソフトウェアを使用することで、受信したBPDUからポートの役割とステートの一貫性を確認し、
単一方向リンクが失敗してブリッジ処理のループを引き起こしていないかどうかを検証できます。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループ発生の一般的な原因となる単一方向リンク障害を示します。ス

イッチAはルートブリッジで、そのBPDUは、スイッチBへのリンク上では失われます。802.1w
規格のBPDUには送信ポートのロールおよびステートが含まれます。この情報により、送信する
上位BPDUに対してスイッチBが反応しないこと、スイッチBはルートポートではなく指定ポー
トであることが、スイッチAによって検出できます。結果として、スイッチAは自身のポートを
ブロックし（またはブロックを維持して）、ブリッジ処理のループを回避します。ブロックは、

STPの矛盾として示されます。

図 10：単一方向リンク障害の検出

ポートコスト

RapidPVST+では、デフォルトで、ショート型（16ビット）のパスコスト方式を使用して、コ
ストが計算されます。ショート型のパスコスト方式では、1～ 65535の範囲で値を割り当てる
ことができます。ただし、ロング型（32ビット）のパスコスト方式を使用するようにスイッ
チを設定することもできます。この場合、1～ 200,000,000の範囲の値を割り当てることがで
きます。パスコスト計算方式は、グローバルに設定します。

（注）

STPポートのパスコストのデフォルト値は、メディア速度と LANインターフェイスのパスコス
トの計算方式によって決まります。ループが発生した場合、STPでは、LANインターフェイスの
選択時に、フォワーディングステートにするためのポートコストを考慮します。
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表 5：デフォルトのポートコスト

ポートコストのロングパスコ

スト方式

ポートコストのショートパス

コスト方式

帯域幅

2,000,00010010 Mbps

200,00019100 Mbps

20,00041ギガビットイーサネット

2,000210ギガビットイーサネット

STPに最初に選択させたいLANインターフェイスには低いコスト値を、最後に選択させたいLAN
インターフェイスには高いコスト値を割り当てることができます。すべての LANインターフェ
イスが同じコスト値を使用している場合には、STPは LANインターフェイス番号が最も小さい
LANインターフェイスをフォワーディングステートにして、残りの LANインターフェイスをブ
ロックします。

アクセスポートでは、ポートごとにポートコストを割り当てます。トランクポートでは VLAN
ごとにポートコストを割り当てるため、トランクポート上のすべての VLANに同じポートコス
トを設定できます。

ポートプライオリティ

ループが発生し、複数のポートに同じパスコストが割り当てられている場合、RapidPVST+では、
フォワーディングステートにする LANポートの選択時に、ポートのプライオリティを考慮しま
す。RapidPVST+に最初に選択させるLANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。

すべてのLANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LAN
ポート番号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロック
します。プライオリティの範囲は 0～ 224（デフォルトは 128）で、32ずつ増加させて設定でき
ます。 LANポートがアクセスポートとして設定されているときはポートのプライオリティ値が
使用され、LANポートがトランクポートとして設定されているときは VLANポートのプライオ
リティ値が使用されます。

Rapid PVST+ と IEEE 802.1Q トランク
Ciscoスイッチを 802.1Qトランクで接続しているネットワークでは、スイッチは、トランクの
VLANごとに STPのインスタンスを 1つ維持します。ただし、非 Cisco 802.1Qスイッチでは、ト
ランクのすべての VLANに対して維持する STPのインスタンスは 1つだけです。

802.1Qトランクで Ciscoスイッチを非 Ciscoスイッチに接続している場合は、Ciscoスイッチによ
り、トランクの 802.1Q VLANの STPインスタンスが、非 Cisco 802.1Qスイッチの STPインスタ
ンスと組み合わされます。ただし、Ciscoスイッチで維持されている VLANごとの STP情報はす
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べて、非シスコ 802.1Qスイッチのクラウドによって分けられます。 Ciscoスイッチを分ける非
Cisco 802.1Qクラウドは、スイッチ間の単一のトランクリンクとして扱われます。

Rapid PVST+ のレガシー 802.1D STP との相互運用
Rapid PVST+は、レガシー 802.1Dプロトコルを実行中のスイッチと相互に動作させることができ
ます。スイッチがBPDUバージョン 0を受信すると、802.1Dを実行中の機器と相互に動作してい
ることを認識します。Rapid PVST+のBPDUはバージョン 2です。受信したBPDUが、プロポー
ザルフラグがオンに設定された 802.1wBPDUバージョン 2の場合、スイッチは残りすべてのポー
トを同期させたあと、アグリーメントメッセージを送信します。受信したBPDUが802.1DBPDU
バージョン 0の場合は、スイッチはプロポーザルフラグを設定せずに、ポートの転送遅延タイ
マーを開始します。新しいルートポートはフォワーディングステートに移行するために 2倍の
転送遅延時間を必要とします。

スイッチは、次のように、レガシー 802.1Dスイッチと相互動作します。

•通知：802.1D BPDUとは異なり 802.1wは、TCN BPDUを使用しません。ただし、802.1Dス
イッチとの相互運用のため、Cisco NX-OSでは、TCN BPDUを処理し、生成します。

•受信応答：802.1wスイッチでは、802.1Dスイッチから指定ポート上に TCNメッセージを受
信すると、TCAビットを設定し、802.1Dコンフィギュレーション BPDUで応答します。た
だし、802.1Dスイッチに接続されているルートポートで TC Whileタイマー（802.1Dの TC
タイマーと同じ）がアクティブの場合、TCAがセットされたコンフィギュレーションBPDU
を受信すると、TC Whileタイマーはリセットされます。

動作のこの方式は、802.1Dスイッチでのみ必要です。 802.1w BPDUでは、TCAビットは設定さ
れません。

•プロトコル移行：802.1Dスイッチとの下位互換性のために、802.1wは、802.1Dコンフィギュ
レーション BPDUと TCN BPDUをポートごとに選択的に送信します。

ポートが初期化されると、移行遅延タイマー（802.1w BPDUが送信される最小時間を指定）が開
始され、802.1w BPDUが送信されます。このタイマーがアクティブな間、スイッチはそのポート
で受信したすべての BPDUを処理し、プロトコルタイプを無視します。

ポート移行遅延タイマーの期限切れ後にスイッチで 802.1D BPDUを受信した場合は、802.1Dス
イッチに接続していると見なして、802.1DBPDUのみを使用して開始します。ただし、802.1wス
イッチが、ポート上で 802.1D BPDUを使用中で、タイマーの期限切れ後に 802.1w BPDUを受信
すると、タイマーが再起動され、ポート上の 802.1w BPDUを使用して開始されます。

すべてのスイッチでプロトコルを再ネゴシエーションするには、RapidPVST+を再起動する必
要があります。

（注）
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Rapid PVST+ の 802.1s MST との相互運用
Rapid PVST+は、IEEE 802.1s Multiple Spanning Tree（MST）規格とシームレスに相互運用されま
す。ユーザによる設定は不要です。

Rapid PVST+ の設定
Rapid PVST+プロトコルには 802.1w規格が適用されていますが、Rapid PVST+は、ソフトウェア
のデフォルト STP設定です。

Rapid PVST+はVLANごとにイネーブルにします。 STPのインスタンスがVLANごとに維持され
ます（STPをディセーブルにした VLANを除く）。デフォルトで Rapid PVST+は、デフォルト
VLANと、作成した各 VLANでイネーブルになります。

Rapid PVST+ のイネーブル化
スイッチ上で Rapid PVST+をイネーブルにすると、指定されている VLANで Rapid PVST+をイ
ネーブルにする必要があります。

Rapid PVST+はデフォルトの STPモードです。MSTとRapid PVST+は同時には実行できません。

スパニングツリーモードを変更すると、変更前のモードのスパニングツリーインスタンスが

すべて停止されて新しいモードで起動されるため、トラフィックが中断する場合があります。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチでRapidPVST+をイネーブルにします。Rapid
PVST+はデフォルトのスパニングツリーモードです。

switch(config)# spanning-tree
mode rapid-pvst

ステップ 2   

スパニングツリーモードを変更すると、変

更前のモードのスパニングツリーインスタ

ンスがすべて停止されて新しいモードで起動

されるため、トラフィックが中断する場合が

あります。

（注）

次の例は、スイッチで Rapid PVST+をイネーブルにする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mode rapid-pvst
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STPはデフォルトでイネーブルのため、設定結果を参照するために show running-configコマ
ンドを入力しても、Rapid PVST+をイネーブルするために入力したコマンドは表示されませ
ん。

（注）

Rapid PVST+ の VLAN ベースのイネーブル化
Rapid PVST+は、VLANごとにイネーブルまたはディセーブルにできます。

Rapid PVST+は、デフォルト VLANと、作成したすべての VLANでデフォルトでイネーブル
になります。

（注）

手順

目的コマンドまたはアク

ション

コンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

VLANごとに Rapid PVST+（デフォルト STP）をイネーブルに
します。 vlan-rangeの値は、2～ 4094の範囲です（予約済みの
VLANの値を除く）。

switch(config)#
spanning-tree
vlan-range

ステップ 2   

（任意）

指定 VLANで Rapid PVST+をディセーブルにします。
switch(config)# no
spanning-tree
vlan-range

ステップ 3   

VLANのすべてのスイッチおよびブリッジでスパニン
グツリーがディセーブルになっていない限り、VLAN
でスパニングツリーをディセーブルにしないでくださ

い。 VLANの一部のスイッチおよびブリッジでスパニ
ングツリーをディセーブルにして、その他のスイッチ

およびブリッジでイネーブルにしておくことはできま

せん。スパニングツリーをイネーブルにしたスイッチ

とブリッジに、ネットワークの物理トポロジに関する

不完全な情報が含まれることになるため、この処理に

よって予想外の結果となることがあります。

VLAN内に物理的なループが存在しないことを保証で
きる場合以外は、VLANでスパニングツリーをディセー
ブルにしないでください。スパニングツリーは、設定

の誤りおよび配線の誤りに対する保護手段として動作

します。

注意
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次に、VLANで STPをイネーブルにする例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5

ルートブリッジ ID の設定
Rapid PVST+では、STPのインスタンスはアクティブなVLANごとに管理されます。各VLANで
は、最も小さいブリッジ IDを持つスイッチが VLANのルートブリッジになります。

特定のVLANインスタンスがルートブリッジになるように設定するには、そのブリッジのプライ
オリティをデフォルト値（32768）よりかなり小さい値に変更します。

spanning-tree vlan vlan_ID rootコマンドを入力すると、各 VLANの現在のルートブリッジのブ
リッジプライオリティがスイッチによって確認されます。スイッチは指定した VLANのブリッ
ジプライオリティを 24576に設定します（このスイッチがその VLANのルートになる値）。指
定した VLANのいずれかのルートブリッジに 24576より小さいブリッジプライオリティが設定
されている場合は、スイッチはその VLANのブリッジプライオリティを、最小のブリッジプラ
イオリティより 4096だけ小さい値に設定します。

ルートブリッジになるために必要な値が 1より小さい場合は、spanning-tree vlan vlan_ID root
コマンドはエラーになります。

（注）

STPの各インスタンスのルートブリッジは、バックボーンスイッチまたはディストリビュー
ションスイッチでなければなりません。アクセススイッチは、STPのプライマリルートとし
て設定しないでください。

注意

キーワード diameterを入力し、ネットワーク直径（ネットワーク内の任意の 2つのエンドステー
ション間での最大ブリッジホップ数）を指定します。ネットワーク直径を指定すると、その直径

のネットワークに最適なhelloタイム、転送遅延時間、最大経過時間が自動的に選択されます。こ
れにより、STPコンバージェンスの時間が大幅に削減されます。キーワード hello-timeを入力す
ると、自動的に計算された helloタイムを上書きできます。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-treemstmax-ageの各コンフィギュレーションコマンドを使用）しないでください。

（注）
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

ソフトウェアスイッチをプライマリルートブ

リッジとして設定します。 vlan-rangeの値は、2
switch(config)# spanning-tree vlan
vlan-range root primary [diameter
dia [hello-time hello-time]]

ステップ 2   

～ 4094の範囲です（予約済みのVLANの値を除
く）。diaのデフォルトは 7です。 hello-timeの
範囲は 1～ 10秒で、デフォルト値は 2秒です。

次に、VLANのルートブリッジとしてスイッチを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 root primary diameter 4

セカンダリルートブリッジの設定

ソフトウェアスイッチをセカンダリルートとして設定しているときに、STPブリッジのプライオ
リティをデフォルト値（32768）から変更しておくと、プライマリルートブリッジに障害が発生
した場合に、そのスイッチが、指定したVLANのルートブリッジになります（ネットワークの他
のスイッチで、デフォルトのブリッジプライオリティ 32768が使用されているとします）。 STP
により、ブリッジプライオリティが 28672に設定されます。

キーワード diameterを入力し、ネットワーク直径（ネットワーク内の任意の 2つのエンドステー
ション間での最大ブリッジホップ数）を指定します。ネットワーク直径を指定すると、その直径

のネットワークに最適なhelloタイム、転送遅延時間、最大経過時間が自動的に選択されます。こ
れにより、STPコンバージェンスの時間が大幅に削減されます。キーワード hello-timeを入力す
ると、自動的に計算された helloタイムを上書きできます。

複数のスイッチに対して同様に設定すれば、複数のバックアップルートブリッジを設定できま

す。プライマリルートブリッジの設定時に使用した値と同じネットワーク直径と helloタイムの
値を入力します。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-tree mst max-ageの各グローバルコンフィギュレーションコマンドを使用）しない
でください。

（注）
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

ソフトウェアスイッチをセカンダリルートブ

リッジとして設定します。 vlan-rangeの値は、2
switch(config)# spanning-tree vlan
vlan-range root secondary
[diameter dia [hello-time
hello-time]]

ステップ 2   

～ 4094の範囲です（予約済みのVLANの値を除
く）。diaのデフォルトは 7です。 hello-timeの
範囲は 1～ 10秒で、デフォルト値は 2秒です。

次に、VLANのセカンダリルートブリッジとしてスイッチを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 root secondary diameter 4

Rapid PVST+ のポートプライオリティの設定
Rapid PVST+に最初に選択させる LANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。すべての
LANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LANポート番
号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロックします。

LANポートがアクセスポートとして設定されているときはポートのプライオリティ値が使用さ
れ、LANポートがトランクポートとして設定されているときは VLANポートのプライオリティ
値が使用されます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

LANインターフェイスのポートプライオリティを
設定します。 priorityの値は 0～ 224を指定できま

switch(config-if)#
spanning-tree [vlan vlan-list]
port-priority priority

ステップ 3   

す。値が小さいほどプライオリティが高くなりま

す。プライオリティ値は、0、32、64、96、128、
160、192、224です。その他すべての値は拒否され
ます。デフォルト値は 128です。
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次に、イーサネットインターフェイスのアクセスポートプライオリティを設定する例を示しま

す。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port-priority 160

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

Rapid PVST+ のパスコスト方式とポートコストの設定
アクセスポートでは、ポートごとにポートコストを割り当てます。トランクポートでは VLAN
ごとにポートコストを割り当てるため、トランク上のすべての VLANに同じポートコストを設
定できます。

RapidPVST+モードでは、ショート型またはロング型のいずれかのパスコスト方式を使用でき
ます。この方式は、インターフェイスまたはコンフィギュレーションサブモードのいずれか

で設定できます。デフォルトのパスコスト方式は、ショート型です。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

Rapid PVST+パスコストの計算に使用される方式を
選択します。デフォルト方式は short型です。

switch(config)# spanning-tree
pathcost method {long |
short}

ステップ 2   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 3   

LANインターフェイスのポートコストを設定しま
す。コストの値は、パスコスト計算の方式により、

次の値になります。

switch(config-if)#
spanning-tree [vlan vlan-id]
cost [value | auto]

ステップ 4   

•ショート型：1～ 65535

•ロング型：1～ 200000000

このパラメータは、アクセスポートのイン

ターフェイス別、およびトランクポートの

VLAN別に設定します。

（注）

デフォルトは autoで、パスコスト計算方式とメディ
ア速度の両方に基づいてポートコストが設定されま

す。
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次に、イーサネットインターフェイスのアクセスポートコストを設定する例を示します。

switch# configure terminal
switch (config)# spanning-tree pathcost method long
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree cost 1000

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

VLAN の Rapid PVST+ のブリッジプライオリティの設定
VLANの Rapid PVST+のブリッジプライオリティを設定できます。

この設定を使用するときは注意が必要です。ほとんどの場合、プライマリルートとセカンダ

リルートを設定して、ブリッジプライオリティを変更することを推奨します。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

VLANのブリッジプライオリティを設定します。
有効な値は0、4096、8192、12288、16384、20480、

switch(config)# spanning-tree
vlan vlan-range priority value

ステップ 2   

24576、28672、32768、36864、40960、45056、
49152、53248、57344、61440です。その他すべて
の値は拒否されます。デフォルト値は32768です。

次に、VLANのブリッジプライオリティを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 priority 8192

VLAN の Rapid PVST+ の hello タイムの設定
VLANでは、Rapid PVST+の helloタイムを設定できます。

この設定を使用するときは注意が必要です。ほとんどの場合、プライマリルートとセカンダ

リルートを設定して、helloタイムを変更することを推奨します。
（注）
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

VLANの helloタイムを設定します。 hello
タイム値には 1～ 10秒を指定できます。デ
フォルト値は 2秒です。

switch(config)# spanning-tree vlan
vlan-range hello-time hello-time

ステップ 2   

次に、VLANの helloタイムを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 hello-time 7

VLAN の Rapid PVST+ の転送遅延時間の設定
Rapid PVST+の使用時は、VLANごとに転送遅延時間を設定できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

VLANの転送遅延時間を設定します。転送
遅延時間の値の範囲は4～30秒で、デフォ
ルトは 15秒です。

switch(config)# spanning-tree vlan
vlan-range forward-time forward-time

ステップ 2   

次に、VLANの転送遅延時間を設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 forward-time 21

VLAN の Rapid PVST+ の最大経過時間の設定
Rapid PVST+の使用時は、VLANごとに最大経過時間を設定できます。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

VLANの最大エージングタイムを設定しま
す。最大経過時間の値の範囲は 6～ 40秒
で、デフォルトは 20秒です。

switch(config)# spanning-tree vlan
vlan-rangemax-age max-age

ステップ 2   

次に、VLANの最大エージングタイムを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 max-age 36

リンクタイプの設定

Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。

全二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると

見なされます。

リモートスイッチの 1つのポートに、ポイントツーポイントで物理的に接続されている半二重リ
ンクがある場合、リンクタイプのデフォルト設定を上書きし、高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dに戻ります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

リンクタイプを、ポイントツーポイントリンクまた

は共有リンクに設定します。デフォルト値はスイッ

switch(config-if)#
spanning-tree link-type {auto
| point-to-point | shared}

ステップ 3   

チ接続から読み取られ、半二重リンクは共有、全二重

リンクはポイントツーポイントです。リンクタイプ

が共有の場合、STPは 802.1Dに戻ります。デフォル
トは autoで、インターフェイスのデュプレックス設
定に基づいてリンクタイプが設定されます。
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次の例は、リンクタイプをポイントツーポイントリンクとして設定する方法を示しています。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

プロトコルの再開

レガシーブリッジに接続されている場合、Rapid PVST+を実行しているブリッジは、そのポート
の 1つに 802.1D BPDUを送信できます。ただし、STPプロトコルの移行では、レガシースイッ
チが指定スイッチではない場合、レガシースイッチがリンクから削除されたかどうかを認識でき

ません。スイッチ全体または指定したインターフェイスでプロトコルネゴシエーションを再開す

る（強制的に隣接スイッチと再ネゴシエーションさせる）ことができます。

目的コマンド

スイッチのすべてのインターフェイスまたは指

定インターフェイスでRapid PVST+を再起動し
ます。

switch# clear spanning-tree detected-protocol
[interface interface [interface-num | port-channel]]

次の例は、イーサネットインターフェイスで Rapid PVST+を再起動する例を示します。
switch# clear spanning-tree detected-protocol interface ethernet 1/8

Rapid PVST+ の設定の確認
Rapid PVST+の設定情報を表示するには、次のいずれかの処理を実行します。

目的コマンド

現在のスパニングツリー設定を表示します。switch# show running-config spanning-tree [all]

最新のスパニングツリー設定について、指定し

た詳細情報を表示します。

switch# show spanning-tree [options]

次の例は、スパニングツリーのステータスの表示方法を示しています。

switch# show spanning-tree brief

VLAN0001
Spanning tree enabled protocol rstp
Root ID Priority 32768

Address 001c.b05a.5447
Cost 2
Port 131 (Ethernet1/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
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Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000d.ec6d.7841
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost Prio.Nbr Type
---------------- ---- --- --------- -------- --------------------------------
Eth1/3 Root FWD 2 128.131 P2p Peer(STP)
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第 5 章

マルチスパニングツリーの設定

この章の内容は、次のとおりです。

• MSTについて, 59 ページ

• MSTの設定, 68 ページ

• MSTの設定の確認, 86 ページ

MST について

MST の概要

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。 IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

（注）

MSTは、複数の VLANをスパニングツリーインスタンスにマッピングします。各インスタンス
には、他のスパニングツリーインスタンスとは別のスパニングツリートポロジがあります。こ

のアーキテクチャでは、データトラフィックに対して複数のフォワーディングパスがあり、ロー

ドバランシングが可能です。これによって、非常に多数のVLANをサポートする際に必要な STP
インスタンスの数を削減できます。

MSTでは、各MSTインスタンスで IEEE 802.1w規格を採用することによって、明示的なハンド
シェイクによる高速コンバージェンスが可能なため、802.1D転送遅延がなくなり、ルートブリッ
ジポートと指定ポートが迅速にフォワーディングステートに変わります。

MSTの使用中は、MACアドレスの削減が常にイネーブルに設定されますこの機能はディセーブ
ルにはできません。

MSTではスパニングツリーの動作が改善され、次のSTPバージョンとの下位互換性を維持してい
ます。
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•元の 802.1Dスパニングツリー

• Rapid per-VLANスパニングツリー（Rapid PVST+）

IEEE 802.1wでは RSTPが定義されて、IEEE 802.1Dに組み込まれました。

• IEEE 802.1sではMSTが定義されて、IEEE 802.1Qに組み込まれました。

MSTをイネーブルにする必要があります。Rapid PVST+は、デフォルトのスパニングツリー
モードです。

（注）

MST リージョン
スイッチがMSTインスタンスに参加できるようにするには、同一のMST設定情報でスイッチの
設定に整合性を持たせる必要があります。

同じMST設定の相互接続スイッチの集まりがMSTリージョンです。MSTリージョンは、同じ
MST設定でMSTブリッジのグループとリンクされます。

MST設定により、各スイッチが属すMSTリージョンが制御されます。設定には、リージョンの
名前、バージョン番号、MST VLANとインスタンスの割り当てマップが含まれます。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必要で
す。各メンバには、802.1w Bridge Protocol Data Unit（BPDU;ブリッジプロトコルデータユニッ
ト）を処理する機能が必要です。ネットワーク内のMSTリージョンには、数の制限はありませ
ん。

各リージョンは、最大 65のMSTインスタンス（MSTI）をサポートできます。インスタンスは、
1～ 4094の範囲の任意の番号によって識別されます。インスタンス 0は、特別なインスタンスで
ある IST用に予約されています。 VLANは、一度に 1つのMSTインスタンスに対してのみ割り
当てることができます。

MSTリージョンは、隣接のMSTリージョン、他の Rapid PVST+リージョン、802.1Dスパニング
ツリープロトコルへの単一のブリッジとして表示されます。

ネットワークを、多数のリージョンに分け過ぎないことを推奨します。（注）

MST BPDU
各リージョンに含まれるMST BPDUは 1つだけで、その BPDUにより、リージョン内の各MSTI
についてMレコードが保持されます（次の図を参照）。 ISTだけがMSTリージョンの BPDUを
送信します。すべてのMレコードは、ISTが送信する 1つの BPDUでカプセル化されています。
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MST BPDUにはすべてのインスタンスに関する情報が保持されるため、MSTIをサポートするた
めに処理する必要がある BPDUの数は、非常に少なくなります。

図 11： MSTI の M レコードが含まれる MST BPDU

MST 設定情報
MSTの設定は 1つのMSTリージョン内のすべてのスイッチで同一である必要があり、ユーザが
設定します。

MST設定の次の 3つのパラメータを設定できます。

•名前：32文字の文字列。MSTリージョンを指定します。ヌルで埋められ、ヌルで終了しま
す。

•リビジョン番号：現在のMST設定のリビジョンを指定する 16ビットの符号なし数字。

MST設定の一部として必要な場合、リビジョン番号を設定する必要があります。リビジョン
番号は、MST設定がコミットされるごとに自動的には増やされません。

（注）

• MST設定テーブル：要素が 4096あるテーブルで、サポート対象の、存在する可能性のある
4094の各 VLANを該当のインスタンスにアソシエートします。最初（0）と最後（4095）の
要素は 0に設定されています。要素番号Xの値は、VLANXがマッピングされるインスタン
スを表します。

VLAN/MSTIマッピングを変更すると、MSTは再起動されます。注意

MST BPDUには、これらの 3つの設定パラメータが含まれています。MSTブリッジは、これら
3つの設定パラメータが厳密に一致する場合、MST BPDUをそのリージョンに受け入れます。設
定属性が 1つでも異なっていると、MSTブリッジでは、BPDUが別のMSTリージョンのもので
あると見なされます。
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IST、CIST、CST

IST、CIST、CST の概要
すべての STPインスタンスが独立している Rapid PVST+と異なり、MSTは IST、CIST、および
CSTスパニングツリーを次のように確立して、維持します。

• ISTは、MSTリージョンで実行されるスパニングツリーです。

MSTでは、各MSTリージョン内に追加のスパニングツリーが確立され、維持されます。これら
のスパニングツリーをMSTI（複数スパニングツリーインスタンス）といいます。

インスタンス 0は、ISTという、リージョンの特殊インスタンスです。 ISTは、すべてのポート
に必ず存在します。IST（インスタンス0）は削除できません。デフォルトでは、すべてのVLAN
が ISTに割り当てられています。その他のMSTインスタンスはすべて 1～ 4094まで番号が付け
られます。

ISTは、BPDUの送受信を行う唯一の STPインスタンスです。他のMSTI情報はすべてMSTレ
コード（Mレコード）に含まれ、MST BPDU内でカプセル化されます。

同じリージョン内のすべてのMSTIは同じプロトコルタイマーを共有しますが、各MSTIには、
ルートブリッジ IDやルートパスコストなど、それぞれ独自のトポロジパラメータがあります。

MSTIは、リージョンに対してローカルです。たとえば、リージョン Aとリージョン Bが相互接
続されている場合でも、リージョンAにあるMSTI 9は、リージョン BにあるMSTI 9には依存し
ません。

• CSTは、MSTリージョンと、ネットワーク上で実行されている可能性がある 802.1Dおよび
802.1w STPのインスタンスを相互接続します。 CSTは、ブリッジ型ネットワーク全体で 1
つ存在する STPインスタンスで、すべてのMSTリージョン、802.1wインスタンスおよび
802.1Dインスタンスを含みます。

• CISTは、各MSTリージョンにある ISTの集まりです。CISTは、MSTリージョン内部の IST
や、MSTリージョン外部の CSTと同じです。

MSTリージョンで計算されるスパニングツリーは、スイッチドメイン全体を含んだ CST内のサ
ブツリーとして認識されます。CISTは、802.1w、802.1s、802.1Dの各規格をサポートするスイッ
チで実行されているスパニングツリーアルゴリズムによって形成されています。MSTリージョ
ン内の CISTは、リージョン外の CSTと同じです。

MST リージョン内でのスパニングツリーの動作
ISTは、リージョンにあるすべてのMSTスイッチを接続します。 ISTが収束すると、ISTのルー
トは CISTリージョナルルートになります。また、リージョンがネットワーク内に 1つしかなけ
れば、CISTリージョナルルートは CISTルートにもなります。 CISTルートがリージョン外にあ
る場合、リージョンの境界にあるMSTスイッチの 1つが、CISTリージョナルルートとしてプロ
トコルにより選択されます。
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MSTスイッチが初期化されると、スイッチ自体を識別する BPDUが、CISTのルートおよび CIST
リージョナルルートとして送信されます。このとき、CISTルートとCISTリージョナルルートへ
のパスコストは両方ゼロに設定されます。また、スイッチはすべてのMSTIを初期化し、これら
すべてのMSTIのルートであることを示します。現在ポートに格納されている情報よりも上位の
MSTルート情報（より小さいスイッチ ID、より小さいパスコストなど）をスイッチが受信する
と、CISTリージョナルルートとしての主張を撤回します。

初期化中に、MSTリージョン内に独自のCISTリージョナルルートを持つ多くのサブリージョン
が形成される場合があります。スイッチは、同じリージョンのネイバーから上位の IST情報を受
信すると、元のサブリージョンを脱退して、真の CISTリージョナルルートが含まれる新しいサ
ブリージョンに加入します。このようにして、真の CISTリージョナルルートが含まれているサ
ブリージョン以外のサブリージョンはすべて縮小します。

MSTリージョン内のすべてのスイッチが同じ CISTリージョナルルートを承認する必要がありま
す。リージョン内にある任意の 2つのスイッチは、共通 CISTリージョナルルートに収束する場
合、MSTIに対するポートロールのみを同期します。

MST リージョン間のスパニングツリー動作
ネットワーク内に複数のリージョン、または802.1wや802.1DSTPインスタンスがある場合、MST
はネットワーク内のすべてのMSTリージョン、すべての 802.1wと 802.1D STPスイッチを含む
CSTを確立して、維持します。MSTIは、リージョンの境界で ISTと結合して CSTになります。

ISTは、リージョン内のすべてのMSTスイッチを接続し、スイッチドメイン全体を含んだ CIST
内のサブツリーとして認識されます。サブツリーのルートは CISTリージョナルルートです。
MSTリージョンは、隣接する STPスイッチやMSTリージョンからは仮想スイッチとして認識さ
れます。

次の図に、3つのMSTリージョンと 1つの 802.1Dスイッチ（D）があるネットワークを示しま
す。リージョン 1の CISTリージョナルルート（A）は、CISTルートでもあります。リージョン
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2のCISTリージョナルルート（B）、およびリージョン 3のCISTリージョナルルート（C）は、
CIST内のそれぞれのサブツリーのルートです。

図 12： MST リージョン、CIST リージョナルルート、CST ルート

BPDUを送受信するのは CSTインスタンスのみです。MSTIは、そのスパニングツリー情報を
BPDUに（Mレコードとして）追加し、隣接スイッチと相互作用して、最終的なスパニングツリー
トポロジを計算します。このため、BPDUの送信に関連するスパニングツリーパラメータ（hello
タイム、転送時間、最大エージングタイム、最大ホップカウントなど）は、CSTインスタンスに
のみ設定されますが、すべてのMSTIに影響します。スパニングツリートポロジに関連するパラ
メータ（スイッチプライオリティ、ポート VLANコスト、ポート VLANプライオリティなど）
は、CSTインスタンスとMSTIの両方に設定できます。

MSTスイッチは、802.1D専用スイッチと通信する場合、バージョン 3 BPDUまたは 802.1D STP
BPDUを使用します。MSTスイッチは、MSTスイッチと通信する場合、MST BPDUを使用しま
す。

MST 用語
MSTの命名規則には、内部パラメータまたはリージョナルパラメータの識別情報が含まれます。
これらのパラメータはMSTリージョン内だけで使用され、ネットワーク全体で使用される外部パ
ラメータと比較されます。 CISTだけがネットワーク全体に広がるスパニングツリーインスタン
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スなので、CISTパラメータだけに外部修飾子が必要になり、修飾子またはリージョン修飾子は不
要です。MST用語を次に示します。

• CISTルートはCISTのルートブリッジで、ネットワーク全体にまたがる一意のインスタンス
です。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMSTリー
ジョン内で変化しません。MSTリージョンは、CISTに対する唯一のスイッチのように見え
ます。 CIST外部ルートパスコストは、これらの仮想スイッチとリージョンに属していない
スイッチ間を計算して出したルートパスコストです。

• CISTルートがリージョン内にある場合、CISTリージョナルルートが CISTルートになりま
す。または、CISTリージョナルルートがそのリージョンで CISTルートに最も近いスイッ
チになります。 CISTリージョナルルートは、ISTのルートブリッジとして動作します。

• CIST内部ルートパスコストは、リージョン内の CISTリージョナルルートまでのコストで
す。このコストは IST（インスタンス 0）のみに関係します。

ホップカウント

MSTリージョン内のSTPトポロジを計算する場合、MSTはコンフィギュレーションBPDUのメッ
セージ有効期間と最大エージングタイムの情報は使用しません。代わりに、ルートへのパスコ

ストと、IPの存続可能時間（TTL）メカニズムに類似したホップカウントメカニズムを使用しま
す。

spanning-treemstmax-hopsグローバルコンフィギュレーションコマンドを使用することにより、
リージョン内の最大ホップを設定し、その値をリージョン内の ISTインスタンスとすべてのMST
インスタンスに適用できます。

ホップカウントを設定すると、メッセージエージ情報を設定するのと同様の結果が得られます

（再構成の開始時期を決定します）。インスタンスのルートブリッジは、コストが 0でホップ
カウントが最大値に設定された BPDU（Mレコード）を常に送信します。スイッチがこの BPDU
を受信すると、受信BPDUの残存ホップカウントから 1だけ差し引いた値を残存ホップカウント
とするBPDUを生成し、これを伝播します。このホップカウントが 0になると、スイッチはその
BPDUを廃棄し、ポート用に維持されていた情報を期限切れにします。

BPDUの 802,1w部分に格納されているメッセージ有効期間および最大エージングタイムの情報
は、リージョン全体で同じです（ISTの場合のみ）。同じ値が、境界にあるリージョンの指定ポー
トによって伝播されます。

スイッチがスパニングツリー設定メッセージを受信せずに再設定を試行するまで待機する秒数と

して最大エージングタイムを設定します。

境界ポート

境界ポートは 1つのリージョンを別のリージョンに接続するポートです。指定ポートは、STPブ
リッジを検出するか、設定が異なるMSTブリッジまたはRapidPVST+ブリッジから合意提案を受
信すると、境界にあることを認識します。この定義により、リージョンの内部にある 2つのポー
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トが、異なるリージョンに属するポートとセグメントを共有できるため、ポートで内部メッセー

ジと外部メッセージの両方を受信できる可能性をもたらします（次の図を参照）。

図 13： MST 境界ポート

境界では、MSTポートのロールは問題ではなく、そのステートは強制的に ISTポートステートと
同じに設定されます。境界フラグがポートに対してオンに設定されている場合、MSTポートの
ロールの選択処理では、ポートロールが境界に割り当てられ、同じステートが ISTポートのス
テートとして割り当てられます。境界にある ISTポートでは、バックアップポートロール以外
のすべてのポートロールを引き継ぐことができます。

スパニングツリー異議メカニズム

現在、この機能は、IEEE MST規格にはありませんが、規格準拠の実装に含まれています。ソフ
トウェアを使用することで、受信した BPDUからポートの役割とステートの一貫性を確認し、単
一方向リンクが失敗してブリッジ処理のループを引き起こしていないかどうかを検証できます。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループ発生の一般的な原因となる単一方向リンク障害を示します。ス

イッチ Aはルートブリッジで、その BPDUは、スイッチ Bへのリンク上では失われます。 Rapid
PVST+（802.1w）およびMST BPDUは、送信ポートのロールおよびステートが含まれます。こ
の情報により、スイッチBは送信される上位BPDUに対して反応せず、スイッチBはルートポー
トではなく指定ポートであることが、スイッチAによって検出できます。この結果、スイッチA
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は、そのポートをブロックし（またはブロックし続け）、ブリッジングループが防止されます。

ブロックは、STPの矛盾として示されます。

図 14：単一方向リンク障害の検出

ポートコストとポートプライオリティ

スパニングツリーはポートコストを使用して、指定ポートを決定します。値が低いほど、ポート

コストは小さくなります。スパニングツリーでは、最小のコストパスが選択されます。デフォル

トポートコストは、次のように、インターフェイス帯域幅から取得されます。

• 10 Mbps：2,000,000

• 100 Mbps：200,000

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

ポートコストを設定すると、選択されるポートが影響を受けます。

MSTでは、ロングパスコスト計算方式が常に使用されるため、有効値の範囲は、1～
200,000,000です。

（注）

コストが同じポートを差別化するために、ポートプライオリティが使用されます。値が小さいほ

ど、プライオリティが高いことを示します。デフォルトのポートのプライオリティは 128です。
プライオリティは、0～ 224の間の値に、32ずつ増やして設定できます。

IEEE 802.1D との相互運用性
MSTが実行されるスイッチでは、802.1DSTPスイッチとの相互運用を可能にする、内蔵プロトコ
ル移行機能がサポートされます。このスイッチで、802.1DコンフィギュレーションBPDU（プロ
トコルバージョンが 0に設定されている BPDU）を受信する場合、そのポート上の 802.1D BPDU
のみが送信されます。さらに、MSTスイッチでは、802.1D BPDU、異なるリージョンにアソシ
エートされているMST BPDU（バージョン 3）、または 802.1w BPDU（バージョン 2）を受信す
るときに、ポートがリージョンの境界にあることを検出できます。
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ただし、スイッチは、802.1D BPDUを受信しなくなった場合でも、自動的にはMSTPモードには
戻りません。これは、802.1Dスイッチが指定スイッチではない場合、802.1Dスイッチがリンクか
ら削除されたかどうかを検出できないためです。さらにスイッチは、接続先スイッチがリージョ

ンに加入した場合であっても、引き続きポートに境界の役割を指定する可能性があります。

プロトコル移行プロセスを再開する（強制的に隣接スイッチと再ネゴシエーションさせる）には、

clear spanning-tree detected-protocolsコマンドを入力します。

リンク上にあるすべての Rapid PVST+スイッチ（およびすべての 8021.D STPスイッチ）では、
MST BPDUを 802.1w BPDUの場合と同様に処理できます。MSTスイッチでは、境界ポート上に
ある、バージョン0コンフィギュレーションおよびトポロジ変更通知（TCN）BPDU、またはバー
ジョン3MSTBPDUのいずれかを送信できます。境界ポートはLANに接続され、その指定スイッ
チは、単一スパニングツリースイッチか、MST設定が異なるスイッチのいずれかです。

MSTは、MSTポート上で先行標準MSTPを受信するたびに、シスコの先行標準MSTPと相互
に動作します。明示的な設定は必要ありません。

（注）

Rapid PVST+ の相互運用性と PVST シミュレーションについて
MSTは、ユーザが設定しなくても、Rapid PVST+と相互運用できます。 PVSTシミュレーション
機能により、このシームレスな相互運用性がイネーブルにされます。

PVSTシミュレーションは、デフォルトでイネーブルになっています。つまり、スイッチ上の
すべてのインターフェイスは、デフォルトで、MSTとRapidPVST+との間で相互動作します。

（注）

ただし、MSTと Rapid PVST+との接続を制御し、MST対応ポートを Rapid PVST+対応ポートに
誤って接続するのを防止することが必要な場合もあります。 Rapid PVST+はデフォルト STPモー
ドのため、Rapid PVST+がイネーブルな多数の接続が検出されることがあります。

ポートごと、またはスイッチ全体にグローバルに、Rapid PVST+シミュレーションをディセーブ
ルにできますが、これを実行することにより、MSTがイネーブルなポートが Rapid PVST+がイ
ネーブルなポートに接続されていることが検出されると、MSTがイネーブルなポートはブロッキ
ングステートになります。このポートは、Rapid PVST+/SSTP BPDUの受信が停止されるまで不
整合のステートのままになります。そしてポートは、通常の STP送信プロセスに戻ります。

MST の設定

MST 設定時の注意事項
MSTを設定する場合は、次の注意事項に従ってください。

• MSTコンフィギュレーションモードの場合、次の注意事項が適用されます。
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◦各コマンド参照行により、保留中のリージョン設定が作成されます。

◦保留中のリージョン設定により、現在のリージョン設定が開始されます。

◦変更を一切コミットすることなくMSTコンフィギュレーションモードを終了するに
は、abortコマンドを入力します。

◦モードの終了前に行った変更内容をすべてコミットしてMSTコンフィギュレーション
モードを終了するには、exitコマンドを入力します。

MST のイネーブル化
MSTはイネーブルにする必要があります。デフォルトは Rapid PVST+です。

スパニングツリーモードを変更すると、変更前のモードのスパニングツリーインスタンスが

すべて停止されて新しいモードで起動されるため、トラフィックが中断する場合があります。

注意

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

スイッチ上でMSTをイネーブルにしま
す。

switch(config)# spanning-tree mode
mst

ステップ 2   

（任意）

スイッチ上のMSTがディセーブルにさ
れ、Rapid PVST+に戻ります。

switch(config)# no spanning-tree
mode mst

ステップ 3   

次の例は、スイッチでMSTをイネーブルにする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mode mst

STPはデフォルトでイネーブルのため、設定結果を参照するために show running-configコマ
ンドを入力しても、STPをイネーブルするために入力したコマンドは表示されません。

（注）
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MST コンフィギュレーションモードの開始
スイッチ上で、MSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設
定するには、MSTコンフィギュレーションモードを開始します。

同じMSTリージョンにある複数のスイッチには、同じMSTの名前、VLANからインスタンスへ
のマッピング、MSTリビジョン番号を設定しておく必要があります。

各コマンド参照行により、MSTコンフィギュレーションモードで保留中のリージョン設定が
作成されます。さらに、保留中のリージョン設定により、現在のリージョン設定が開始され

ます。

（注）

MSTコンフィギュレーションモードで作業している場合、exitと abortコマンドの違いに注意し
てください。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

システムでMSTコンフィギュレーションモードを開始
します。次のようにMST設定パラメータを割り当てる

switch(config)#
spanning-tree mst
configuration

ステップ 2   

には、MSTコンフィギュレーションモードを開始して
おく必要があります。

• MST名

•インスタンスから VLANへのマッピング

• MSTリビジョン番号

switch(config-mst)# exitまた
は switch(config-mst)# abort

ステップ 3   •最初の形式はすべての変更をコミットして、MST
コンフィギュレーションモードを終了します。

• 2番めの形式は、変更を一切コミットせずにMST
コンフィギュレーションモードを終了します。

（任意）

MSTリージョン設定を次のデフォルト値に戻します。
switch(config)# no
spanning-tree mst
configuration

ステップ 4   

•リージョン名は空の文字列になります。

• VLANはMSTIにマッピングされません（すべて
の VLANは CISTインスタンスにマッピングされ
ます）。

•リビジョン番号は 0です。
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目的コマンドまたはアクション

MST の名前の指定
リージョン名は、ブリッジ上に設定します。同じMSTリージョンにある複数のブリッジには、
同じMSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設定してお
く必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開
始します。

switch(config)# spanning-treemst
configuration

ステップ 2   

MSTリージョンの名前を指定します。 nameス
トリングには最大 32文字まで使用でき、大文

switch(config-mst)# name nameステップ 3   

字と小文字が区別されます。デフォルトは空の

文字列です。

次の例は、MSTリージョンの名前の設定方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# name accounting

MST 設定のリビジョン番号の指定
リビジョン番号は、ブリッジ上に設定します。同じMSTリージョンにある複数のブリッジには、
同じMSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設定してお
く必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

MSTコンフィギュレーションサブモードを
開始します。

switch(config)# spanning-tree mst
configuration

ステップ 2   

MSTリージョンのリビジョン番号を指定し
ます。範囲は 0～ 65535で、デフォルト値
は 0です。

switch(config-mst)# revision versionステップ 3   

次の例は、MSTIリージョンのリビジョン番号を 5に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# revision 5

MST リージョンでの設定の指定
2台以上のスイッチを同一MSTリージョン内に存在させるには、同じVLANからインスタンスへ
のマッピング、同じ構成リビジョン番号、および同じMSTの名前が設定されている必要がありま
す。

リージョンには、同じMST設定の 1つのメンバーまたは複数のメンバーを存在させることができ
ます。各メンバーでは、IEEE 802.1w RSTP BPDUを処理できる必要があります。ネットワーク内
のMSTリージョンには、数の制限はありませんが、各リージョンでは、最大 65までのインスタ
ンスをサポートできます。 VLANは、一度に 1つのMSTインスタンスに対してのみ割り当てる
ことができます。

手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開始します。switch(config)#
spanning-tree mst
configuration

ステップ 2   

VLANをMSTインスタンスにマッピングする手順は、次
のとおりです。

switch(config-mst)#
instance instance-id vlan
vlan-range

ステップ 3   

• instance-idの範囲は 1～ 4094です。

• vlan vlan-rangeの範囲は 1～ 4094です。

MSTインスタンスにVLANをマッピングする場合、マッ
ピングはインクリメンタルに行われ、コマンドで指定さ
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目的コマンドまたはアクショ

ン

れたVLANがすでにマッピング済みのVLANに対して追
加または削除されます。

VLAN範囲を指定する場合は、ハイフンを使用します。
たとえば、instance 1 vlan 1-63とコマンドを入力すると、
MSTインスタンス 1に VLAN 1～ 63がマッピングされ
ます。

一連のVLANを指定する場合はカンマで区切ります。た
とえば、instance 1 vlan 10, 20, 30コマンドを入力すると、
MSTインスタンス 1に VLAN 10、20、および 30がマッ
ピングされます。

インスタンス名を指定します。 nameストリングには最
大 32文字使用でき、大文字と小文字が区別されます。

switch(config-mst)# name
name

ステップ 4   

設定リビジョン番号を指定します。指定できる範囲は 0
～ 65535です。

switch(config-mst)#
revision version

ステップ 5   

デフォルトに戻すには、次のように操作します。

•デフォルトMSTリージョン設定に戻すには、no spanning-treemst configurationコンフィギュ
レーションコマンドを入力します。

• VLANインスタンスマッピングをデフォルトの設定に戻すには、no instance instance-id vlan
vlan-rangeMSTコンフィギュレーションコマンドを入力します。

•デフォルトの名前に戻すには、no nameMSTコンフィギュレーションコマンドを入力しま
す。

•デフォルトのリビジョン番号に戻すには、no revisionMSTコンフィギュレーションコマン
ドを入力します。

• Rapid PVST+を再度イネーブルにするには、no spanning-treemodeまたは spanning-treemode
rapid-pvstグローバルコンフィギュレーションコマンドを入力します。
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次の例は、MSTコンフィギュレーションモードを開始し、VLAN 10～ 20をMSTI 1にマッピン
グし、リージョンに region1という名前を付けて、設定リビジョンを 1に設定し、保留中の設定を
表示し、変更を適用してグローバルコンフィギュレーションモードに戻る方法を示しています。

switch(config)# spanning-tree mst configuration
switch(config-mst)# instance 1 vlan 10-20
switch(config-mst)# name region1
switch(config-mst)# revision 1
switch(config-mst)# show pending
Pending MST configuration
Name [region1]
Revision 1
Instances configured 2
Instance Vlans Mapped
-------- ---------------------
0 1-9,21-4094
1 10-20
-------------------------------

VLAN から MST インスタンスへのマッピングとマッピング解除

VLAN/MSTIマッピングを変更すると、MSTは再起動されます。注意

MSTIはディセーブルにできません。（注）

同じMSTリージョンにある複数のブリッジには、同じMSTの名前、VLANからインスタンスへ
のマッピング、MSTリビジョン番号を設定しておく必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開始し
ます。

switch(config)# spanning-tree
mst configuration

ステップ 2   

VLANをMSTインスタンスにマッピングする手順
は、次のとおりです。

switch(config-mst)# instance
instance-id vlan vlan-range

ステップ 3   

• instance-idの範囲は 1～ 4094です。

インスタンス0は、各MSTリージョンでの IST
用に予約されています。

• vlan-rangeの範囲は 1～ 4094です。

VLANをMSTIにマッピングすると、マッピン
グは差分で実行され、コマンドで指定された
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目的コマンドまたはアクション

VLANが、以前マッピングされた VLANに追
加または VLANから削除されます。

指定したインスタンスを削除し、VLANを、デフォ
ルトMSTIである CISTに戻します。

switch(config-mst)# no instance
instance-id vlan vlan-range

ステップ 4   

次の例は、VLAN 200をMSTI 3にマッピングする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# instance 3 vlan 200

ルートブリッジの設定

スイッチは、ルートブリッジになるよう設定できます。

各MSTIのルートブリッジは、バックボーンスイッチまたはディストリビューションスイッ
チである必要があります。アクセススイッチは、スパニングツリーのプライマリルートブ

リッジとして設定しないでください。

（注）

MSTI 0（または IST）でのみ使用可能な diameterキーワードを入力し、ネットワーク直径（ネッ
トワーク内の任意の 2つのエンドステーション間での最大ホップ数）を指定します。ネットワー
クの直径を指定すると、その直径のネットワークに最適なhelloタイム、転送遅延時間、および最
大エージングタイムをスイッチが自動的に設定するので、コンバージェンスの所要時間を大幅に

短縮できます。 helloキーワードを入力すると、自動的に計算された helloタイムを上書きできま
す。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-tree mst max-ageの各グローバルコンフィギュレーションコマンドを使用）しない
でください。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   
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目的コマンドまたはアクション

次のように、ルートブリッジとしてスイッチを設定し

ます。

switch(config)# spanning-tree
mst instance-id root {primary
| secondary} [diameter dia
[hello-time hello-time]]

ステップ 2   

• instance-idには、単一のインスタンス、ハイフンで
区切られた範囲のインスタンス、またはカンマで

区切られた一連のインスタンスを指定できます。

有効な範囲は 1～ 4094です。

• diameternet-diameterには、2つのエンドステーショ
ン間にホップの最大数を設定します。デフォルト

は 7です。このキーワードは、MSTインスタンス
0にだけ使用できます。

• hello-time secondsには、ルートブリッジによって
生成された設定メッセージの間隔を秒単位で指定

します。有効な範囲は 1～ 10秒で、デフォルト
は 2秒です。

（任意）

スイッチのプライオリティ、範囲、helloタイムをデフォ
ルト値に戻します。

switch(config)# no
spanning-tree mst instance-id
root

ステップ 3   

次の例は、MSTI 5のルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst 5 root primary

セカンダリルートブリッジの設定

このコマンドは、複数のスイッチに対して実行し、複数のバックアップルートブリッジを設定で

きます。 spanning-tree mst root primaryコンフィギュレーションコマンドでプライマリルート
ブリッジを設定したときに使用したものと同じネットワーク直径と helloタイムの値を入力しま
す。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

次のように、セカンダリルートブリッジとしてスイッ

チを設定します。

switch(config)# spanning-tree
mst instance-id root {primary
| secondary} [diameter dia
[hello-time hello-time]]

ステップ 2   
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目的コマンドまたはアクション

• instance-idには、単一のインスタンス、ハイフンで
区切られた範囲のインスタンス、またはカンマで

区切られた一連のインスタンスを指定できます。

有効な範囲は 1～ 4094です。

• diameternet-diameterには、2つのエンドステーショ
ン間にホップの最大数を設定します。デフォルト

は 7です。このキーワードは、MSTインスタンス
0にだけ使用できます。

• hello-time secondsには、ルートブリッジによって
生成された設定メッセージの間隔を秒単位で指定

します。有効な範囲は 1～ 10秒で、デフォルトは
2秒です。

（任意）

スイッチのプライオリティ、範囲、helloタイムをデフォ
ルト値に戻します。

switch(config)# no
spanning-treemst instance-id
root

ステップ 3   

次の例は、MSTI5のセカンダリルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst 5 root secondary

ポートのプライオリティの設定

ループが発生する場合、MSTは、フォワーディングステートにするインターフェイスを選択する
とき、ポートプライオリティを使用します。最初に選択させるインターフェイスには低いプライ

オリティの値を割り当て、最後に選択させるインターフェイスには高いプライオリティの値を割

り当てることができます。すべてのインターフェイスのプライオリティ値が同一である場合、

MSTはインターフェイス番号が最も低いインターフェイスをフォワーディングステートにして、
その他のインターフェイスをブロックします。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface
{{type slot/port} |
{port-channel number}}

ステップ 2   
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目的コマンドまたはアクション

次のように、ポートのプライオリティを設定します。switch(config-if)#
spanning-treemst instance-id
port-priority priority

ステップ 3   

• instance-idには、1つのMSTI、それぞれをハイフ
ンで区切ったMSTIの範囲、またはカンマで区切っ
た一連のMSTIを指定できます。有効な範囲は 1
～ 4094です。

• priorityの範囲は 0～ 224で、32ずつ増加します。
デフォルトは 128です。値が小さいほど、プライ
オリティが高いことを示します。

プライオリティ値は、0、32、64、96、128、160、192、
224です。システムでは、他のすべての値が拒否され
ます。

次の例は、イーサネットポート 3/1でMSTI 3のMSTインターフェイスポートプライオリティ
を 64に設定する方法を示しています。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# spanning-tree mst 3 port-priority 64

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

ポートコストの設定

MSTパスコストのデフォルト値は、インターフェイスのメディア速度から派生します。ループ
が発生した場合、MSTは、コストを使用して、フォワーディングステートにするインターフェイ
スを選択します。最初に選択させるインターフェイスには小さいコストの値を割り当て、最後に

選択させるインターフェイスの値には大きいコストを割り当てることができます。すべてのイン

ターフェイスのコスト値が同一である場合、MSTはインターフェイス番号が最も低いインター
フェイスをフォワーディングステートにして、その他のインターフェイスをブロックします。

MSTでは、ロングパスコスト計算方式が使用されます。（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface
{{type slot/port} |
{port-channel number}}

ステップ 2   

コストを設定します。switch(config-if)#
spanning-treemst instance-id
cost [cost | auto]

ステップ 3   

ループが発生する場合、MSTは、フォワーディングス
テートにするインターフェイスを選択するとき、パス

コストを使用します。パスコストが小さいほど、送信

速度が速いことを示します。

• instance-idには、単一のインスタンス、ハイフンで
区切られた範囲のインスタンス、またはカンマで

区切られた一連のインスタンスを指定できます。

有効な範囲は 1～ 4094です。

• costの範囲は 1～ 200000000です。デフォルト値
は autoで、インターフェイスのメディア速度から
取得されるものです。

次の例は、イーサネットポート 3/1でMSTI 4のMSTインターフェイスポートコストを設定す
る方法を示しています。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# spanning-tree mst 4 cost 17031970

スイッチのプライオリティの設定

MSTインスタンスのスイッチのプライオリティは、指定されたポートがルートブリッジとして選
択されるように設定できます。

このコマンドの使用には注意してください。ほとんどの場合、スイッチのプライオリティを

変更するには、spanning-treemst root primaryおよび spanning-treemst root secondaryのグロー
バルコンフィギュレーションコマンドの使用を推奨します。

（注）
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手順

目的コマンドまたはアク

ション

コンフィギュレーションモードを開始します。switch# configure
terminal

ステッ

プ 1   

次のように、スイッチのプライオリティを設定します。switch(config)#
spanning-tree mst

ステッ

プ 2   • instance-idには、単一のインスタンス、ハイフンで区切
られた範囲のインスタンス、またはカンマで区切られ

instance-id priority
priority-value

た一連のインスタンスを指定できます。有効な範囲は

1～ 4094です。

• priorityの範囲は 0～ 61440で、4096ずつ増加します。
デフォルト値は 32768です。小さい値を設定すると、
スイッチがルートスイッチとして選択される可能性が

高くなります。

プライオリティ値は、0、4096、8192、12288、16384、
20480、24576、28672、32768、36864、40960、45056、
49152、53248、57344、61440です。システムでは、他のす
べての値が拒否されます。

次の例は、MSTI 5のブリッジのプライオリティを 4096に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst 5 priority 4096

hello タイムの設定
helloタイムを変更することによって、スイッチ上のすべてのインスタンスについて、ルートブ
リッジにより設定メッセージを生成する間隔を設定できます。

このコマンドの使用には注意してください。ほとんどの場合、helloタイムを変更するには、
spanning-tree mst instance-id root primaryおよび spanning-tree mst instance-id root secondaryコ
ンフィギュレーションコマンドの使用を推奨します。

（注）
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのMSTインスタンスについて、helloタイムを
設定します。helloタイムは、ルートブリッジが設定

switch(config)# spanning-tree
mst hello-time seconds

ステップ 2   

メッセージを生成する間隔です。これらのメッセー

ジは、スイッチがアクティブであることを意味しま

す。 secondsの範囲は 1～ 10で、デフォルトは 2秒
です。

次の例は、スイッチの helloタイムを 1秒に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst hello-time 1

転送遅延時間の設定

スイッチ上のすべてのMSTインスタンスには、1つのコマンドで転送遅延タイマーを設定できま
す。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのMSTインスタンスについて、転送時間を設
定します。転送遅延は、スパニングツリーブロッキ

switch(config)# spanning-tree
mst forward-time seconds

ステップ 2   

ングステートとラーニングステートからフォワー

ディングステートに変更する前に、ポートが待つ秒

数です。 secondsの範囲は 4～ 30で、デフォルトは
15秒です。

次の例は、スイッチの転送遅延時間を 10秒に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst forward-time 10
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最大経過時間の設定

最大経過時間タイマーは、スイッチが、再設定を試行する前に、スパニングツリー設定メッセー

ジの受信を待つ秒数です。

スイッチ上のすべてのMSTインスタンスには、1つのコマンドで最大経過時間タイマーを設定で
きます（最大経過時間は ISTにのみ適用されます）。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのMSTインスタンスについて、最大経過時
間を設定します。最大経過時間は、スイッチが、再

switch(config)# spanning-tree
mst max-age seconds

ステップ 2   

設定を試行する前に、スパニングツリー設定メッ

セージの受信を待つ秒数です。 secondsの範囲は 6
～ 40で、デフォルトは 20秒です。

次の例は、スイッチの最大エージングタイマーを 40秒に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst max-age 40

最大ホップカウントの設定

MSTでは、ISTリージョナルルートへのパスコストと、IPの存続可能時間（TTL）メカニズムに
類似したホップカウントメカニズムが、使用されます。リージョン内の最大ホップを設定し、

それを、そのリージョンにある ISTとすべてのMSTインスタンスに適用できます。ホップカウ
ントを設定すると、メッセージエージ情報を設定するのと同様の結果が得られます（再構成の開

始時期を決定します）。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

BPDUを廃棄してポート用に保持していた情報を
期限切れにするまでの、リージョンでのホップ数

switch(config)# spanning-treemst
max-hops hop-count

ステップ 2   

を設定します。 hop-countの範囲は 1～ 255で、
デフォルト値は 20ホップです。
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次の例は、最大ホップカウントを 40に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst max-hops 40

PVST シミュレーションのグローバル設定
この自動機能は、グローバルまたはポートごとにブロックできます。グローバルコマンドを入力

すると、インターフェイスコマンドモードの実行中に、スイッチ全体の PVSTシミュレーション
設定を変更できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

Rapid PVST+モードで実行中の接続スイッチと自動的
に相互動作する状態から、スイッチ上のすべてのイン

switch(config)# no
spanning-tree mst simulate
pvst global

ステップ 2   

ターフェイスをディセーブルにできます。これはデ

フォルトでイネーブルです。つまり、デフォルトで

は、スイッチ上のすべてのインターフェイスは、Rapid
PVST+とMSTとの間でシームレスに動作します。

次の例は、Rapid PVST+を実行している接続スイッチと自動的に相互運用することを防止するよ
うにスイッチを設定する方法を示しています。

switch# configure terminal
switch(config)# no spanning-tree mst simulate pvst global

ポートごとの PVST シミュレーションの設定
MSTは、Rapid PVST+とシームレスに相互動作します。ただし、デフォルト STPモードとして
MSTが実行されていないスイッチへの誤った接続を防ぐため、この自動機能をディセーブルにす
る必要が生じる場合があります。RapidPVST+シミュレーションをディセーブルにした場合、MST
がイネーブルなポートが Rapid PVST+がイネーブルなポートに接続されていることが検出される
と、MSTがイネーブルなポートは、ブロッキングステートに移行します。このポートは、BPDU
の受信が停止されるまで、一貫性のないステートのままになり、それから、ポートは、通常のSTP
送信プロセスに戻ります。

この自動機能は、グローバルまたはポートごとにブロックできます。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

switch(config)# interface {{type
slot/port} | {port-channel
number}}

ステップ 2   

Rapid PVST+モードで実行中の接続スイッチと自
動的に相互動作する状態から、指定したインター

フェイスをディセーブルにします。

switch(config-if)# spanning-tree
mst simulate pvst disable

ステップ 3   

スイッチ上のすべてのインターフェイスは、デフォ

ルトで、Rapid PVST+とMSTとの間でシームレス
に動作します。

指定したインターフェイスで、MSTとRapidPVST+
との間のシームレスな動作を再度イネーブルにし

ます。

switch(config-if)# spanning-tree
mst simulate pvst

ステップ 4   

インターフェイスを、spanning-tree mst simulate
pvst globalコマンドを使用して、設定したスイッ

switch(config-if)# no
spanning-treemst simulate pvst

ステップ 5   

チ全体でMSTとRapid PVST+との間で相互動作す
るよう設定します。

次の例は、MSTを実行していない接続スイッチと自動的に相互運用することを防止するように指
定インターフェイスを設定する方法を示しています。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree mst simulate pvst disable

リンクタイプの設定

Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。

全二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると

見なされます。

リモートスイッチの 1つのポートに、ポイントツーポイントで物理的に接続されている半二重リ
ンクがある場合、リンクタイプのデフォルト設定を上書きし、高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dに戻されます。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

リンクタイプを、ポイントツーポイントまたは共有

に設定します。システムでは、スイッチ接続からデ

switch(config-if)#
spanning-tree link-type {auto
| point-to-point | shared}

ステップ 3   

フォルト値を読み込みます。半二重リンクは共有で、

全二重リンクはポイントツーポイントです。リンク

タイプが共有の場合、STPは 802.1Dに戻ります。デ
フォルトはautoで、インターフェイスのデュプレック
ス設定に基づいてリンクタイプが設定されます。

次の例は、リンクタイプをポイントツーポイントとして設定する方法を示しています。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point

プロトコルの再開

MSTブリッジでは、レガシー BPDUまたは異なるリージョンにアソシエートされているMST
BPDUを受信するときに、ポートがリージョンの境界にあることを検出できます。ただし、STP
プロトコルの移行では、レガシースイッチが指定スイッチではない場合、IEEE 802.1Dのみが実
行されているレガシースイッチが、リンクから削除されたかどうかを認識できません。スイッチ

全体または指定したインターフェイスでプロトコルネゴシエーションを再開する（強制的に隣接

スイッチと再ネゴシエーションさせる）には、このコマンドを入力します。

手順

目的コマンドまたはアクション

スイッチ全体または指定したインター

フェイスで、MSTを再開します。
switch# clear spanning-tree detected-protocol
[interface interface [interface-num |
port-channel]]

ステップ 1   

次の例は、スロット 2、ポート 8のイーサネットインターフェイスでMSTを再起動する方法を示
しています。

switch# clear spanning-tree detected-protocol interface ethernet 2/8
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MST の設定の確認
MSTの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

現在のスパニングツリー設定を表示します。switch# show running-config spanning-tree [all]

現在のMST設定の詳細情報を表示します。switch# show spanning-tree mst [options]

次に、現在のMST設定を表示する例を示します。
switch# show spanning-tree mst configuration
% Switch is not in mst mode
Name [mist-attempt]
Revision 1 Instances configured 2
Instance Vlans mapped
-------- ---------------------------------------------------------------------
0 1-12,14-41,43-4094
1 13,42
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第 6 章

STP 拡張機能の設定

この章の内容は、次のとおりです。

• STP拡張機能について, 87 ページ

STP 拡張機能について
シスコではコンバージェンスがより効率的になる拡張機能をSTPに追加しました。場合によって
は、同様の機能が IEEE 802.1w Rapid Spanning Tree Protocol（RSTP;高速スパニングツリープロト
コル）標準にも組み込まれている可能性がありますが、シスコの拡張機能を使用することを推奨

します。これらの拡張機能はすべて、Rapid per VLAN Spanning Tree（RPVST+）およびMultiple
Spanning Tree（MST）と組み合わせて使用できます。

使用可能な拡張機能には、スパニングツリーポートタイプ、BridgeAssurance、BridgeProtocolData
Units（BPDU;ブリッジプロトコルデータユニット）ガード、BPDUフィルタリング、ループ
ガード、ルートガードがあります。これらの機能の大部分は、グローバルに、または指定イン

ターフェイスに適用できます。

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。 IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

（注）

STP 拡張機能について

STP ポートタイプの概要
スパニングツリーポートは、エッジポート、ネットワークポート、または標準ポートとして構

成できます。ポートは、ある一時点において、これらのうちいずれか 1つの状態をとります。デ
フォルトのスパニングツリーポートタイプは「標準」です。インターフェイスが接続されてい
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るデバイスのタイプによって、スパニングツリーポートを上記いずれかのポートタイプに設定で

きます。

スパニングツリーエッジポート

エッジポートは、ホストに接続されるポートであり、アクセスポートとトランクポートのどち

らにもなります。エッジポートインターフェイスは、ブロッキングステートやラーニングス

テートを経由することなく、フォワーディングステートに直接移行します（この直接移行動作

は、以前は、シスコ独自の機能 PortFastとして設定していました）。

ホストに接続されているインターフェイスは、STPブリッジプロトコルデータユニット（BPDU）
を受信してはなりません。

別のスイッチに接続されているポートをエッジポートとして設定すると、ブリッジングルー

プが発生する可能性があります。

（注）

スパニングツリーネットワークポート

ネットワークポートは、スイッチまたはブリッジだけに接続されます。BridgeAssuranceがグロー
バルにイネーブルになっているときに、「ネットワーク」としてポートを設定すると、そのポー

ト上で Bridge Assuranceがイネーブルになります。

ホストまたは他のエッジデバイスに接続されているポートを誤ってスパニングツリーネット

ワークポートとして設定すると、それらのポートは自動的にブロッキングステートに移行し

ます。

（注）

スパニングツリー標準ポート

標準ポートは、ホスト、スイッチ、またはブリッジに接続できます。これらのポートは、標準ス

パニングツリーポートとして機能します。

デフォルトのスパニングツリーインターフェイスは標準ポートです。

Bridge Assurance の概要
BridgeAssuranceを使用すると、ネットワーク内でブリッジングループの原因となる問題の発生を
防ぐことができます。具体的には、単方向リンク障害や、スパニングツリーアルゴリズムを実行

しなくなってもデータトラフィックの転送を続けているデバイスなどからネットワークを保護で

きます。
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Bridge Assuranceは、Rapid PVST+およびMSTだけでサポートされています。従来の 802.1D
スパニングツリーではサポートされていません。

（注）

BridgeAssuranceはデフォルトでイネーブルになっており、グローバル単位でだけディセーブルに
できます。また、Bridge Assuranceをイネーブルにできるのは、ポイントツーポイントリンクに
接続されたスパニングツリーネットワークポートだけです。 Bridge Assuranceは必ず、リンクの
両端でイネーブルにする必要があります。

Bridge Assuranceをイネーブルにすると、BPDUが helloタイムごとに、動作中のすべてのネット
ワークポート（代替ポートとバックアップポートを含む）に送出されます。所定の期間 BPDU
を受信しないポートは、ブロッキングステートに移行し、ルートポートの決定に使用されなくな

ります。 BPDUを再度受信するようになると、そのポートで通常のスパニングツリー状態遷移が
再開されます。

BPDU ガードの概要
BPDUガードをイネーブルにすると、BPDUを受信したときにそのインターフェイスがシャット
ダウンされます。

BPDUガードはインターフェイスレベルで設定できます。BPDUガードをインターフェイスレベ
ルで設定すると、そのポートはポートタイプ設定にかかわらずBPDUを受信するとすぐにシャッ
トダウンされます。

BPDUガードをグローバル単位で設定すると、動作中のスパニングツリーエッジポート上だけで
有効となります。正しい設定では、LANエッジインターフェイスは BPDUを受信しません。
エッジインターフェイスがBPDUを受信すると、無効な設定（未認証のホストまたはスイッチへ
の接続など）を知らせるシグナルが送信されます。 BPDUガードをグローバル単位でイネーブル
にすると、BPDUを受信したすべてのスパニングツリーエッジポートがシャットダウンされま
す。

BPDUガードは、無効な設定があると確実に応答を返します。無効な設定をした場合は、当該LAN
インターフェイスを手動でサービス状態に戻す必要があるからです。

BPDUガードをグローバル単位でイネーブルにすると、動作中のすべてのスパニングツリー
エッジインターフェイスに適用されます。

（注）

BPDU フィルタリングの概要
BPDUフィルタリングを使用すると、スイッチが特定のポートで BPDUを送信または受信するの
を禁止できます。

グローバルに設定された BPDUフィルタリングは、動作中のすべてのスパニングツリーエッジ
ポートに適用されます。エッジポートはホストだけに接続してください。ホストでは通常、BPDU
は破棄されます。動作中のスパニングツリーエッジポートが BPDUを受信すると、ただちに標
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準のスパニングツリーポートタイプに戻り、通常のポート状態遷移が行われます。その場合、

当該ポートで BPDUフィルタリングはディセーブルとなり、スパニングツリーによって、同ポー
トでの BPDUの送信が再開されます。

BPDUフィルタリングは、インターフェイスごとに設定することもできます。 BPDUフィルタリ
ングを特定のポートに明示的に設定すると、そのポートは BPDUを送出しなくなり、受信した
BPDUをすべてドロップします。特定のインターフェイスを設定することによって、個々のポー
ト上のグローバルな BPDUフィルタリングの設定を実質的に上書きできます。このようにイン
ターフェイスに対して実行された BPDUフィルタリングは、そのインターフェイスがトランキン
グであるか否かに関係なく、インターフェイス全体に適用されます。

BPDUフィルタリングをインターフェイスごとに設定するときは注意が必要です。ホストに接
続されていないポートに BPDUフィルタリングを明示的に設定すると、ブリッジングループ
に陥る可能性があります。というのは、そうしたポートは受信したBPDUをすべて無視して、
フォワーディングステートに移行するからです。

注意

ポートがデフォルトでBPDUフィルタリングに設定されていなければ、エッジ設定によってBPDU
フィルタリングが影響を受けることはありません。次の表に、すべてのBPDUフィルタリングの
組み合わせを示します。

表 6： BPDU フィルタリングの設定

BPDU フィルタリング
の状態

STP エッジポート設定グローバルな BPDU
フィルタリングの設定

ポート単位の BPDU
フィルタリングの設定

イネーブル。ポートは

最低 10個の BPDUを
送信します。このポー

トは、BPDUを受信す
ると、スパニングツ

リー標準ポート状態に

戻り、BPDUフィルタ
リングはディセーブル

になります。

イネーブルイネーブルデフォルト

ディセーブルディセーブルイネーブルデフォルト

ディセーブルイネーブルまたはディ

セーブル

ディセーブルデフォルト

ディセーブルイネーブルまたはディ

セーブル

イネーブルまたはディ

セーブル

ディセーブル
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BPDU フィルタリング
の状態

STP エッジポート設定グローバルな BPDU
フィルタリングの設定

ポート単位の BPDU
フィルタリングの設定

イネーブル

BPDUは一切送
信されず、受信

された場合、こ

れは通常の STP
の動作をトリ

ガーしないた

め、慎重に使用

します。

注

意

イネーブルまたはディ

セーブル

イネーブルまたはディ

セーブル

イネーブル

ループガードの概要

ループガードは、次のような原因によってネットワークでループが発生するのを防ぎます。

•ネットワークインターフェイスの誤動作

• CPUの過負荷

• BPDUの通常転送を妨害する要因

STPループは、冗長なトポロジにおいてブロッキングポートが誤ってフォワーディングステート
に移行すると発生します。こうした移行は通常、物理的に冗長なトポロジ内のポートの 1つ（ブ
ロッキングポートとは限らない）が BPDUの受信を停止すると起こります。

ループガードは、デバイスがポイントツーポイントリンクによって接続されているスイッチド

ネットワークだけで役立ちます。ポイントツーポイントリンクでは、下位BPDUを送信するか、
リンクをダウンしない限り、代表ブリッジは消えることはありません。

ループガードは、ネットワークおよび標準のスパニングツリーポートタイプ上だけでイネー

ブルにできます。

（注）

ループガードを使用して、ルートポートまたは代替/バックアップループポートが BPDUを受信
するかどうかを確認できます。BPDUを受信しないポートを検出すると、ループガードは、その
ポートを不整合状態（ブロッキングステート）に移行します。このポートは、再度BPDUの受信
を開始するまで、ブロッキングステートのままです。不整合状態のポートはBPDUを送信しませ
ん。このようなポートがBPDUを再度受信すると、ループガードはそのループ不整合状態を解除
し、STPによってそのポート状態が確定されます。こうしたリカバリは自動的に行われます。

ループガードは障害を分離し、STPは障害のあるリンクやブリッジを含まない安定したトポロジ
に収束できます。ループガードをディセーブルにすると、すべてのループ不整合ポートはリスニ

ングステートに移行します
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ループガードはポート単位でイネーブルにできます。ループガードを特定のポートでイネーブ

ルにすると、そのポートが属するすべてのアクティブインスタンスまたは Virtual LAN（VLAN;
仮想 LAN）にループガードが自動的に適用されます。ループガードをディセーブルにすると、
指定ポートでディセーブルになります。

ルートガードの概要

特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになることが禁

じられます。受信した BPDUによって STPコンバージェンスが実行され、指定ポートがルート
ポートになると、そのポートはルート不整合（ブロッキング）状態になります。このポートは、

上位 BPDUの送信を停止すると、再度ブロッキングを解除されます。次に、STPによって、フォ
ワーディングステートに移行します。このようにポートのリカバリは自動的に行われます。

特定のインターフェイスでルートガードをイネーブルにすると、そのインターフェイスが属する

すべての VLANにルートガード機能が適用されます。

ルートガードを使用すると、ネットワーク内にルートブリッジを強制的に配置できます。ルー

トガードは、ルートガードがイネーブルにされたポートを指定ポートに選出します。通常、ルー

トブリッジのポートはすべて指定ポートとなります（ただし、ルートブリッジの 2つ以上のポー
トが接続されている場合はその限りではありません）。ルートブリッジは、ルートガードがイ

ネーブルにされたポートで上位 BPDUを受信すると、そのポートをルート不整合 STP状態に移行
します。このようにして、ルートガードはルートブリッジを強制的に配置します。

ルートガードをグローバルには設定できません。

ルートガードはすべてのスパニングツリーポートタイプ（標準、エッジ、ネットワーク）で

イネーブルにできます。

（注）

STP 拡張機能の設定

STP 拡張機能の設定における注意事項
STP拡張機能を設定する場合は、次の注意事項に従ってください。

•ホストに接続されたすべてのアクセスポートとトランクポートをエッジポートとして設定
します。

• Bridge Assuranceは、ポイントツーポイントのスパニングツリーネットワークポート上だけ
で実行されます。この機能は、リンクの両端で設定する必要があります。

•ループガードは、スパニングツリーエッジポートでは動作しません。

•ポイントツーポイントリンクに接続していないポートでループガードをイネーブルにはで
きません。

•ルートガードがイネーブルになっている場合、ループガードをイネーブルにはできません。
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スパニングツリーポートタイプのグローバルな設定

スパニングツリーポートタイプの割り当ては、そのポートが接続されているデバイスのタイプに

よって次のように決まります。

•エッジ：エッジポートは、ホストに接続されるポートであり、アクセスポートとトランク
ポートのどちらかです。

•ネットワーク：ネットワークポートは、スイッチまたはブリッジだけに接続されます。

•標準：標準ポートはエッジポートでもネットワークポートでもない、標準のスパニングツ
リーポートです。標準ポートは、任意のタイプのデバイスに接続できます。

ポートタイプは、グローバル単位でもインターフェイス単位でも設定できます。デフォルトのス

パニングツリーポートタイプは「標準」です。

はじめる前に

STPが設定されていることを確認します。

インターフェイスに接続されているデバイスのタイプに合わせてポートが正しく設定されている

ことを確認します。

手順

目的コマンドまたはアク

ション

コンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

すべてのインターフェイスをエッジポートとして設定しま

す。このコマンドでは、すべてのポートがホストまたはサー

switch(config)#
spanning-tree port type
edge default

ステップ 2   

バに接続されているものとします。エッジポートは、リン

クアップすると、ブロッキングステートやラーニングステー

トを経由することなく、フォワーディングステートに直接移

行します。デフォルトのスパニングツリーポートタイプは

「標準」です。

すべてのインターフェイスをスパニングツリーネットワーク

ポートとして設定します。このコマンドでは、すべてのポー

switch(config)#
spanning-tree port type
network default

ステップ 3   

トがスイッチまたはブリッジに接続されているものとしま

す。 Bridge Assuranceをイネーブルにすると、各ネットワー
クポート上でBridge Assuranceが自動的に実行されます。デ
フォルトのスパニングツリーポートタイプは「標準」です。

ホストに接続されているインターフェイスをネッ

トワークポートとして設定すると、それらのポー

トは自動的にブロッキングステートに移行します。

（注）
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次に、ホストに接続されたアクセスポートおよびトランクポートをすべて、スパニングツリー

エッジポートとして設定する例を示します。

switch# configure terminal
switch(config)# spanning-tree port type edge default

次に、スイッチまたはブリッジに接続されたポートをすべて、スパニングツリーネットワーク

ポートとして設定する例を示します。

switch# configure terminal
switch(config)# spanning-tree port type network default

指定インターフェイスでのスパニングツリーエッジポートの設定

指定インターフェイスにスパニングツリーエッジポートを設定できます。スパニングツリーエッ

ジポートとして設定されたインターフェイスは、リンクアップ時に、ブロッキングステートや

ラーニングステートを経由することなく、フォワーディングステートに直接移行します。

このコマンドには次の 4つの状態があります。

• spanning-tree port type edge：このコマンドはアクセスポートのエッジ動作を明示的にイネー
ブルにします。

• spanning-tree port type edge trunk：このコマンドはトランクポートのエッジ動作を明示的に
イネーブルにします。

spanning-tree port type edge trunkコマンドを入力すると、そのポートは、ア
クセスモードであってもエッジポートとして設定されます。

（注）

• spanning-tree port type normal：このコマンドは、ポートを標準スパニングツリーポートと
して明示的に設定しますが、フォワーディングステートへの直接移行はイネーブルにしませ

ん。

• no spanning-tree port type：このコマンドは、spanning-tree port type edge defaultコマンドを
グローバルコンフィギュレーションモードで定義した場合に、エッジ動作を暗黙的にイネー

ブルにします。エッジポートをグローバルに設定していない場合、no spanning-treeport type
コマンドは、spanning-tree port type disableコマンドと同じです。

はじめる前に

STPが設定されていることを確認します。

インターフェイスがホストに接続されていることを確認します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

指定したアクセスインターフェイスをスパニングエッ

ジポートに設定します。エッジポートは、リンク

switch(config-if)#
spanning-tree port type edge

ステップ 3   

アップすると、ブロッキングステートやラーニング

ステートを経由することなく、フォワーディングス

テートに直接移行します。デフォルトのスパニング

ツリーポートタイプは「標準」です。

次に、アクセスインターフェイス Ethernet 1/4をスパニングツリーエッジポートとして設定する
例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type edge

指定インターフェイスでのスパニングツリーネットワークポートの設定

指定インターフェイスにスパニングツリーネットワークポートを設定できます。

Bridge Assuranceは、スパニングツリーネットワークポート上だけで実行されます。

このコマンドには次の 3つの状態があります。

• spanning-tree port type network：このコマンドは指定したポートを明示的にネットワーク
ポートとして設定します。 Bridge Assuranceをグローバルにイネーブルにすると、スパニン
グツリーネットワークポート上で Bridge Assuranceが自動的に実行されます。

• spanning-tree port type normal：このコマンドは、ポートを明示的に標準スパニングツリー
ポートとして設定します。このインターフェイス上では Bridge Assuranceは動作しません。

• no spanning-tree port type：このコマンドは、spanning-tree port type network defaultコマン
ドをグローバルコンフィギュレーションモードで定義した場合に、ポートを暗黙的にスパ

ニングツリーネットワークポートとしてイネーブルにします。 Bridge Assuranceをイネーブ
ルにすると、このポート上で Bridge Assuranceが自動的に実行されます。

ホストに接続されているポートをネットワークポートとして設定すると、そのポートは自動

的にブロッキングステートに移行します。

（注）
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はじめる前に

STPが設定されていることを確認します。

インターフェイスがスイッチまたはルータに接続されていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。イ

switch(config)# interface type
slot/port

ステップ 2   

ンターフェイスには、物理イーサネットポートを指

定できます。

指定したインターフェイスをスパニングネットワー

クポートに設定します。 Bridge Assuranceをイネーブ
switch(config-if)#
spanning-tree port type
network

ステップ 3   

ルにすると、各ネットワークポート上で Bridge
Assuranceが自動的に実行されます。デフォルトのス
パニングツリーポートタイプは「標準」です。

次に、Ethernetインターフェイス 1/4をスパニングツリーネットワークポートとして設定する例
を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type network

BPDU ガードのグローバルなイネーブル化
BPDUガードをデフォルトでグローバルにイネーブルにできます。 BPDUガードがグローバルに
イネーブルにされると、システムは、BPDUを受信したエッジポートをシャットダウンします。

すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。（注）

はじめる前に

STPが設定されていることを確認します。

少なくとも一部のスパニングツリーエッジポートが設定済みであることを確認します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのスパニングツリーエッジポートで、

BPDUガードを、デフォルトでイネーブルにし
switch(config)# spanning-tree port
type edge bpduguard default

ステップ 2   

ます。デフォルトでは、グローバルな BPDU
ガードはディセーブルです。

次に、すべてのスパニングツリーエッジポートで BPDUガードをイネーブルにする例を示しま
す。

switch# configure terminal
switch(config)# spanning-tree port type edge bpduguard default

指定インターフェイスでの BPDU ガードのイネーブル化
指定インターフェイスで、BPDUガードをイネーブルにできます。 BPDUガードがイネーブルに
されたポートは、BPDUを受信すると、シャットダウンされます。

BPDUガードは、指定インターフェイスで次のように設定にできます。

• spanning-tree bpduguard enable：インターフェイス上で BPDUガードが無条件にイネーブル
になります。

• spanning-tree bpduguard disable：インターフェイス上でBPDUガードが無条件にディセーブ
ルになります。

• no spanning-tree bpduguard：動作中のエッジポートインターフェイスに spanning-tree port
type edgebpduguarddefaultコマンドが設定されている場合、そのインターフェイスでBPDU
ガードをイネーブルにします。

はじめる前に

STPが設定されていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   
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目的コマンドまたはアクション

指定したスパニングツリーエッジインターフェイス

の BPDUガードをイネーブルまたはディセーブルに
switch(config-if)#
spanning-tree bpduguard
{enable | disable}

ステップ 3   

します。デフォルトでは、BPDUガードは、物理イー
サネットインターフェイスではディセーブルです。

（任意）

インターフェイスの BPDUガードをディセーブルに
します。

switch(config-if)# no
spanning-tree bpduguard

ステップ 4   

動作中のエッジポートインターフェイス

に spanning-tree port type edge bpduguard
defaultコマンドを入力した場合、そのイン
ターフェイスでBPDUガードをイネーブル
にします。

（注）

次に、エッジポート Ethernet 1/4で BPDUガードを明示的にイネーブルにする例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpduguard enable

switch(config-if)# no spanning-tree bpduguard

BPDU フィルタリングのグローバルなイネーブル化
スパニングツリーエッジポートで、BPDUフィルタリングをデフォルトでグローバルにイネーブ
ルにできます。

BPDUフィルタリングがイネーブルにされたエッジポートは、BPDUを受信すると、エッジポー
トとしての動作ステータスを失い、通常のSTP状態遷移を再開します。ただし、このポートは、
エッジポートとしての設定は保持したままです。

このコマンドの使用には注意してください。これを誤って使用すると、ブリッジングループ

が発生することがあります。

注意

グローバルにイネーブルにされた BPDUフィルタリングは、動作中のエッジポートだけに適
用されます。ポートは数個の BPDUをリンクアップ時に送出してから、実際に、発信 BPDU
のフィルタリングを開始します。エッジポートは、BPDUを受信すると、動作中のエッジポー
トステータスを失い、BPDUフィルタリングはディセーブルになります。

（注）

はじめる前に

STPが設定されていることを確認します。
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少なくとも一部のスパニングツリーエッジポートが設定済みであることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのスパニングツリーエッジポートで、

BPDUフィルタリングを、デフォルトでイネーブ
switch(config)# spanning-tree port
type edge bpdufilter default

ステップ 2   

ルにします。デフォルトでは、グローバルな

BPDUフィルタリングはディセーブルです。

次に、すべての動作中のスパニングツリーエッジポートでBPDUフィルタリングをイネーブルに
する例を示します。

switch# configure terminal
switch(config)# spanning-tree port type edge bpdufilter default

指定インターフェイスでの BPDU フィルタリングのイネーブル化
指定インターフェイスに BPDUフィルタリングを適用できます。 BPDUフィルタリングを特定の
インターフェイス上でイネーブルにすると、そのインターフェイスは BPDUを送信しなくなり、
受信したBPDUをすべてドロップするようになります。このBPDUフィルタリング機能は、トラ
ンキングインターフェイスであるかどうかに関係なく、すべてのインターフェイスに適用されま

す。

指定インターフェイスで spanning-tree bpdufilter enableコマンドを入力するときは注意してく
ださい。ホストに接続されていないポートに BPDUフィルタリングを明示的に設定すると、
ブリッジングループに陥る可能性があります。というのは、そうしたポートは受信したBPDU
をすべて無視して、フォワーディングステートに移行するからです。

注意

このコマンドを入力すると、指定インターフェイスのポート設定が上書きされます。

このコマンドには次の 3つの状態があります。

• spanning-tree bpdufilter enable：インターフェイス上で BPDUフィルタリングが無条件にイ
ネーブルになります。

• spanning-tree bpdufilter disable：インターフェイス上でBPDUフィルタリングが無条件にディ
セーブルになります。

• no spanning-tree bpdufilter：動作中のエッジポートインターフェイスに spanning-tree port
type edge bpdufilter defaultコマンドが設定されている場合、そのインターフェイスで BPDU
フィルタリングをイネーブルにします。
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特定のポートだけで BPDUフィルタリングをイネーブルにすると、そのポートでの BPDUの
送受信が禁止されます。

（注）

はじめる前に

STPが設定されていることを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

指定したスパニングツリーエッジインターフェイス

のBPDUフィルタリングをイネーブルまたはディセー
switch(config-if)#
spanning-tree bpdufilter
{enable | disable}

ステップ 3   

ブルにします。デフォルトでは、BPDUフィルタリ
ングはディセーブルです。

（任意）

インターフェイスのBPDUフィルタリングをディセー
ブルにします。

switch(config-if)# no
spanning-tree bpdufilter

ステップ 4   

動作中のスパニングツリーエッジポート

インターフェイスに spanning-tree port type
edge bpdufilter defaultコマンドが設定されて
いる場合、そのインターフェイスで BPDU
フィルタリングをイネーブルにします。

（注）

次に、スパニングツリーエッジポート Ethernet 1/4で BPDUフィルタリングを明示的にイネーブ
ルにする例を示します。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpdufilter enable

ループガードのグローバルなイネーブル化

ループガードは、デフォルトの設定により、すべてのポイントツーポイントスパニングツリーの

標準およびネットワークポートで、グローバルにイネーブルにできます。ループガードは、エッ

ジポートでは動作しません。
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ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

ループガードは、単方向リンクを引き起こす可能性のある障害が原因で、代替ポートまたはルー

トポートが指定ポートになるのを防ぎます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

（注）

はじめる前に

STPが設定されていることを確認します。

スパニングツリー標準ポートが存在し、少なくとも一部のネットワークポートが設定済みである

ことを確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スパニングツリーのすべての標準およびネット

ワークポートで、ループガードを、デフォルト

switch(config)# spanning-tree
loopguard default

ステップ 2   

でイネーブルにします。デフォルトでは、グロー

バルなループガードはディセーブルです。

次に、スパニングツリーのすべての標準およびネットワークポートでループガードをイネーブル

にする例を示します。

switch# configure terminal
switch(config)# spanning-tree loopguard default

指定インターフェイスでのループガードまたはルートガードのイネーブル化

ループガードまたはルートガードは、指定インターフェイスでイネーブルにできます。

特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになることを禁

止されます。ループガードは、単方向リンクを発生させる可能性のある障害が原因で代替ポート

またはルートポートが指定ポートになるのを防ぎます。

特定のインターフェイスでループガードおよびルートガードの両機能をイネーブルにすると、そ

のインターフェイスが属するすべての VLANに両機能が適用されます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

（注）
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はじめる前に

STPが設定されていることを確認します。

ループガードが、スパニングツリーの標準またはネットワークポート上で設定されていることを

確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

ループガードまたはルートガードを、指定インター

フェイスでイネーブルまたはディセーブルにします。

switch(config-if)#
spanning-tree guard {loop |
root | none}

ステップ 3   

ルートガードはデフォルトでディセーブル、ループ

ガードも指定ポートでディセーブルになります。

ループガードは、スパニングツリーの標準

およびネットワークインターフェイスだけ

で動作します。

（注）

次に、Ethernetポート 1/4で、ルートガードをイネーブルにする例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree guard root

STP 拡張機能の設定の確認
STP拡張機能の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

スイッチ上でスパニングツリーの最新ステータ

スを表示します。

switch# show running-config spanning-tree [all]

最新のスパニングツリー設定について、指定し

た詳細情報を表示します。

switch# show spanning-tree [options]
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第 7 章

LLDP の設定

この章の内容は、次のとおりです。

• グローバル LLDPコマンドの設定, 103 ページ

• インターフェイス LLDPコマンドの設定, 105 ページ

• LLDPのMIB, 107 ページ

グローバル LLDP コマンドの設定
グローバルな LLDP設定値を設定できます。これらの設定値には、ピアから受信した LLDP情報
を廃棄するまでの時間、任意のインターフェイスで LLDP初期化を実行するまで待機する時間、
LLDPパケットを送信するレート、ポートの説明、システム機能、システムの説明、およびシス
テム名が含まれます。

LLDPは一連の属性をサポートし、これらを使用してネイバーデバイスを検出します。属性に
は、Type、Length、および Valueの説明が含まれていて、これらを TLVと呼びます。 LLDPをサ
ポートするデバイスは、ネイバーとの情報の送受信にTLVを使用できます。設定情報、デバイス
の機能、デバイス IDなどの詳細情報は、このプロトコルを使用してアドバタイズできます。

スイッチは、次の必須の管理 LLDP TLVをサポートします。

•データセンターイーサネットパラメータ交換（DCBXP）TLV

•管理アドレス TLV

•ポート記述 TLV

•ポート VLAN ID TLV（IEEE 802.1に固有の TLV）

•システム機能 TLV

•システム記述 TLV

•システム名 TLV
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Data Center Bridging Exchange Protocol（DCBXP）は LLDPを拡張したものです。ピア間でのノー
ドパラメータのアナウンス、交換、およびネゴシエートに使用されます。 DCBXPパラメータは
特定の DCBXP TLVにパッケージ化されます。この TLVは、受信した LLDPパケットに確認応
答を提供するように設計されています。

DCBXPはLLDPがイネーブルの場合、デフォルトでイネーブルになっています。LLDPがイネー
ブルの場合、DCBXPは [no] ldp tlv-select dcbxpコマンドを使用してイネーブルまたはディセーブ
ルにできます。 LLDPによる送信または受信がディセーブルであるポートでは、DCBXPはディ
セーブルになります。

LLDP設定値を設定する手順は、次のとおりです。

はじめる前に

LLDP機能がスイッチでイネーブルになっていることを確認します。

手順

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure terminalステッ

プ 1   

LLDPオプションを設定します。switch(config)# lldp
{holdtime seconds | reinit

ステッ

プ 2   holdtimeオプションを使用して、デバイスが受信したLLDP
情報を廃棄するまでの保存時間（10～255秒）を設定しま
す。デフォルト値は 120秒です。

seconds | timer seconds |
tlv-select {dcbxp |
management-address |
port-description | port-vlan reinitオプションを使用して、任意のインターフェイスで

LLDP初期化を実行するまでの待機時間（1～ 10秒）を設
定します。デフォルト値は 2秒です。

| system-capabilities |
system-description |
system-name}}

timerオプションを使用して、LLDPパケットを送信する
レート（5～ 254秒）を設定します。デフォルト値は 30
秒です。

tlv-selectオプションを使用して、タイプ、長さ、値（TLV）
を指定します。デフォルトではすべての TLVの送受信が
イネーブルになります。

dcbxpオプションを使用して、データセンターイーサネッ
トパラメータ交換（DCBXP）TLVメッセージを指定しま
す。

managment-addressオプションを使用して、管理アドレス
TLVメッセージを指定します。

port-descriptionオプションを使用して、ポート記述 TLV
メッセージを指定します。
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目的コマンドまたはアクショ

ン

port-vlanオプションを使用して、ポート VLAN ID TLV
メッセージを指定します。

system-capabilitiesオプションを使用して、システム機能
TLVメッセージを指定します。

system-descriptionオプションを使用して、システム記述
TLVメッセージを指定します。

system-nameオプションを使用して、システム名TLVメッ
セージを指定します。

LLDP値をデフォルトにリセットします。switch(config)# no lldp
{holdtime | reinit | timer}

ステッ

プ 3   

LLDP設定を表示します。（任意）switch#show lldpステッ

プ 4   

次に、グローバルな LLDPホールドタイムを 200秒に設定する例を示します。
switch# configure terminal
switch(config)# lldp holdtime 200
switch(config)#

次に、LLDPによる管理アドレス TLVの送受信をイネーブルにする例を示します。
switch# configure terminal
switch(config)# lldp tlv-select management-address
switch(config)#

インターフェイス LLDP コマンドの設定
物理イーサネットインターフェイスの LLDP機能を設定する手順は、次のとおりです。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

変更するインターフェイスを選択します。switch(config)# interface type
slot/port

ステップ 2   

選択したインターフェイスを受信または送信

に設定します。

switch(config-if)# [no] lldp {receive
| transmit}

ステップ 3   

このコマンドのno形式を使用すると、LLDP
の送信または受信をディセーブルにします。
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目的コマンドまたはアクション

LLDP設定を表示します。（任意）switch#show lldpステップ 4   

次に、LLDPパケットを送信するようインターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# lldp transmit

次に、LLDPをディセーブルにするようインターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# no lldp transmit
switch(config-if)# no lldp receive

次に、LLDPインターフェイス情報を表示する例を示します。
switch# show lldp interface ethernet 1/2
tx_enabled: TRUE
rx_enabled: TRUE
dcbx_enabled: TRUE
Port MAC address: 00:0d:ec:a3:5f:48
Remote Peers Information
No remote peers exist

次に、LLDPネイバーの情報を表示する例を示します。
switch# show lldp neighbors
LLDP Neighbors

Remote Peers Information on interface Eth1/40
Remote peer's MSAP: length 12 Bytes:
00 c0 dd 0e 5f 3a 00 c0 dd 0e 5f 3a

LLDP TLV's
LLDP TLV type:Chassis ID LLDP TLV Length: 7
LLDP TLV type:Port ID LLDP TLV Length: 7
LLDP TLV type:Time to Live LLDP TLV Length: 2
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 55
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 5
LLDP TLV type:END of LLDPDU LLDP TLV Length: 0

Remote Peers Information on interface Eth1/34
Remote peer's MSAP: length 12 Bytes:
00 0d ec a3 27 40 00 0d ec a3 27 69

LLDP TLV's
LLDP TLV type:Chassis ID LLDP TLV Length: 7
LLDP TLV type:Port ID LLDP TLV Length: 7
LLDP TLV type:Time to Live LLDP TLV Length: 2
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 55
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 5
LLDP TLV type:END of LLDPDU LLDP TLV Length: 0

Remote Peers Information on interface Eth1/33
Remote peer's MSAP: length 12 Bytes:
00 0d ec a3 27 40 00 0d ec a3 27 68
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LLDP TLV's
LLDP TLV type:Chassis ID LLDP TLV Length: 7
LLDP TLV type:Port ID LLDP TLV Length: 7
LLDP TLV type:Time to Live LLDP TLV Length: 2
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 55
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 5
LLDP TLV type:END of LLDPDU LLDP TLV Length: 0

次に、LLDPタイマーの情報を表示する例を示します。
switch# show lldp timers
LLDP Timers
holdtime 120 seconds
reinit 2 seconds
msg_tx_interval 30 seconds

次に、LLDPカウンタを表示する例を示します。
switch# show lldp traffic
LLDP traffic statistics:

Total frames out: 8464
Total Entries aged: 6
Total frames in: 6342
Total frames received in error: 2
Total frames discarded: 2
Total TLVs unrecognized: 0

LLDP の MIB
MIB LinkMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

LLDP-MIB
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第 8 章

MAC アドレステーブルの設定

この章の内容は、次のとおりです。

• MACアドレスの概要, 109 ページ

• MACアドレスの設定, 110 ページ

• MACアドレスの設定の確認, 111 ページ

MAC アドレスの概要
LANポート間でフレームをスイッチングするために、スイッチはアドレステーブルを保持してい
ます。スイッチがフレームを受信すると、送信側のネットワークデバイスのMACアドレスを受
信側の LANポートにアソシエートします。

スイッチは、受信したフレームの送信元MACアドレスを使用して、アドレステーブルを動的に
構築します。そのアドレステーブルにリストされていない受信側MACアドレスのフレームを受
信すると、そのフレームを、同一 VLANのフレームを受信したポート以外のすべての LANポー
トへフラッディングします。送信先ステーションが応答したら、スイッチは、その関連の送信元

MACアドレスとポート IDをアドレステーブルに追加します。その後、スイッチは、以降のフ
レームを、すべての LANポートにフラッディングするのではなく単一の LANポートへと転送し
ます。

MACアドレスを手作業で入力することもできます。これは、テーブル内で、スタティックMAC
アドレスとなります。このようなスタティックMACエントリは、スイッチを再起動しても維持
されます。

さらに、マルチキャストアドレスを静的に設定されたMACアドレスとして入力することもでき
ます。マルチキャストアドレスは、複数のインターフェイスを送信先として受け付けることがで

きます。

アドレステーブルには、フレームを一切フラッディングさせることなく、多数のユニキャストア

ドレスエントリおよびマルチキャストアドレスエントリを格納できます。スイッチは設定可能

なエージングタイマーによって定義されたエージングメカニズムを使用するため、アドレスが非
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アクティブなまま指定した秒数が経過すると、そのアドレスはアドレステーブルから削除されま

す。

MAC アドレスの設定

スタティック MAC アドレスの設定
スイッチのスタティックMACアドレスを設定できます。これらのアドレスは、インターフェイ
スコンフィギュレーションモード、または VLANコンフィギュレーションモードで設定できま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

MACアドレステーブルに追加するスタ
ティックアドレスを指定します。

switch(config) # mac-address-table
static mac_address vlan vlan-id {drop
| interface {type slot/port} |
port-channel number}

ステップ 2   

（任意）

MACアドレステーブルからスタティックエ
ントリを削除します。

switch(config)# no mac-address-table
static mac_address vlan vlan-id

ステップ 3   

mac-address-table staticコマンドで、仮想イ
ンターフェイスにスタティックMACアドレ
スを割り当てます。

次に、MACアドレステーブルにスタティックエントリを登録する例を示します。
switch# configure terminal
switch(config) # mac-address-table static 12ab.47dd.ff89 vlan 3 interface ethernet 2/1
switch(config) #

MAC テーブルのエージングタイムの設定
エントリ（パケット送信元のMACアドレスとそのパケットが入ってきたポート）がMACテーブ
ル内に留まる時間を設定できます。MACエージングタイムは、インターフェイスコンフィギュ
レーションモード、または VLANコンフィギュレーションモードで設定できます。
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Cisco Nexusデバイスでは、VLAN単位の CAMエージングタイマーはサポートされません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

エントリが無効になって、MACアドレステーブル
から破棄されるまでの時間を指定します。

switch(config)#
mac-address-table aging-time
seconds

ステップ 2   

secondsの範囲は 0～ 1000000です。デフォルトは
1,800秒です。 0を入力すると、MACエージングが
ディセーブルになります。

次に、MACアドレステーブル内エントリのエージングタイムを 1800秒（30分）に設定する例
を示します。

switch# configure terminal
switch(config) # mac-address-table aging-time 1800
switch(config) #

MAC テーブルからのダイナミックアドレスのクリア
MACアドレステーブルからすべてのダイナミックエントリを消去できます。

目的コマンド

MACアドレステーブルからダイナミックアド
レスエントリを消去します。

switch(config)# clear mac-address-table dynamic
{address mac-addr} {interface [type slot/port |
port-channel number} {vlan vlan-id}

次に、MACアドレステーブル内のダイナミックエントリを消去する例を示します。
switch# clear mac-address-table dynamic

MAC アドレスの設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。
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表 7：MAC アドレスの設定の確認コマンド

目的コマンド

スイッチ内で定義されているすべてのVLANの
MACアドレスの経過時間を表示します。

switch# show mac-address-table aging-time

MACアドレステーブルの内容を表示します。switch# show mac-address-table

次に、MACアドレステーブルを表示する例を示します。
switch# show mac-address-table
VLAN MAC Address Type Age Port
---------+-----------------+-------+---------+------------------------------
1 0018.b967.3cd0 dynamic 10 Eth1/3
1 001c.b05a.5380 dynamic 200 Eth1/3
Total MAC Addresses: 2

次に、現在のエージングタイムを表示する例を示します。

switch# show mac-address-table aging-time
Vlan Aging Time
----- ----------
1 300
13 300
42 300
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第 9 章

IGMP スヌーピングの設定

この章の内容は、次のとおりです。

• IGMPスヌーピングの情報, 113 ページ

• IGMPスヌーピングパラメータの設定, 116 ページ

• IGMPスヌーピングの設定確認, 119 ページ

IGMP スヌーピングの情報
IGMPスヌーピングソフトウェアは、VLAN内の IGMPプロトコルメッセージを調べて、このト
ラフィックの受信に関連のあるホストまたはその他のデバイスに接続されているのはどのインター

フェイスかを検出します。 IGMPスヌーピングは、インターフェイス情報を使用して、マルチア
クセス LAN環境での帯域幅消費を減らすことができ、これによって VLAN全体のフラッディン
グを防ぎます。 IGMPスヌーピング機能は、どのポートがマルチキャスト対応ルータに接続され
ているかを追跡して、IGMPメンバーシップレポートの転送管理を支援します。トポロジの変更
通知には、IGMPスヌーピングソフトウェアが応答します。

IGMPスヌーピングは、すべてのイーサネットインターフェイスでサポートされます。スヌー
ピングという用語が使用されるのは、レイヤ 3コントロールプレーンパケットが代行受信さ
れ、レイヤ 2の転送決定に影響を与えるためです。

（注）

Cisco NX-OSは、IGMPv2と IGMPv3をサポートします。 IGMPv2は IGMPv1をサポートし、
IGMPv3は IGMPv2をサポートします。以前のバージョンの IGMPのすべての機能がサポートさ
れるわけではありませんが、メンバーシップクエリーとメンバーシップレポートに関連した機能

はすべての IGMPバージョンについてサポートされます。
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次の図に、ホストと IGMPルータの間に置かれた IGMPスヌーピングスイッチを示します。 IGMP
スヌーピングスイッチは、IGMPメンバーシップレポートと脱退メッセージをスヌーピングし、
それらを必要な場合にだけ、接続されている IGMPルータに転送します。

図 15： IGMP スヌーピングスイッチ

スイッチは、宛先マルチキャストMACアドレスのみに基づいて IGMPv3スヌーピングをサ
ポートしています。送信元MACアドレスやプロキシレポートに基づいてスヌーピングをサ
ポートすることはありません。

（注）

Cisco NX-OS IGMPスヌーピングソフトウェアは、最適化されたマルチキャストフラッディング
（OMF）をサポートします。これは、不明トラフィックをルータだけに転送し、データ駆動の状
態生成は一切実行しません。 IGMPスヌーピングの詳細については、http://tools.ietf.org/wg/magma/
draft-ietf-magma-snoop/rfc4541.txtを参照してください。

IGMPv1 および IGMPv2
IGMPv1と IGMPv2は両方とも、メンバーシップレポート抑制をサポートします。つまり、同一
サブネット上の 2つのホストが同一グループのマルチキャストデータを受信する場合、他方のホ
ストからメンバレポートを受信するホストは、そのレポートを送信しません。メンバーシップ

レポート抑制は、同じポートを共有しているホスト間で発生します。

各 VLANスイッチポートに接続されているホストが 1つしかない場合は、IGMPv2の高速脱退機
能を設定できます。高速脱退機能を使用すると、最終メンバのクエリーメッセージがホストに送

信されません。ソフトウェアは IGMP Leaveメッセージを受信すると、ただちに該当するポート
へのマルチキャストデータ転送を停止します。
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IGMPv1では、明示的な IGMP Leaveメッセージが存在しないため、特定のグループについてマル
チキャストデータを要求するホストが存続しないことを示すために、メンバーシップメッセージ

タイムアウトが利用されます。

高速脱退機能をイネーブルにすると、残っているホストのチェックを行わないため、 Cisco
NX-OSは、最後のメンバクエリーの間隔の設定を無視します。

（注）

IGMPv3
スイッチ上の IGMPv3スヌーピングの実装は、アップストリームマルチキャストルータが送信元
に基づいたフィルタリングを行えるように、IGMPv3レポートを転送します。

ソフトウェアのデフォルト設定では、各VLANポートに接続されたホストが追跡されます。この
明示的な追跡機能は、高速脱退メカニズムをサポートしています。

IGMPv3メンバーシップレポートには LANセグメント上のグループメンバの一覧が含まれてい
ますが、最終ホストが脱退すると、メンバーシップクエリーが送信されます。最終メンバのクエ

リーインターバルについてパラメータを設定すると、タイムアウトまでにどのホストからも応答

がなかった場合に、グループステートが解除されます。

IGMP スヌーピングクエリア
クエリーを発生させる VLAN内にマルチキャストルータが存在しない場合、IGMPスヌーピング
クエリアを設定して、メンバーシップクエリーを送信させる必要があります。

IGMPスヌーピングクエリアがイネーブルな場合は、定期的に IGMPクエリーが送信されるため、
IPマルチキャストトラフィックを要求するホストから IGMPレポートメッセージが発信されま
す。 IGMPスヌーピングはこれらの IGMPレポートを待ち受けて、適切な転送を確立します。

IGMP 転送
Cisco Nexusデバイスのコントロールプレーンは、IPアドレスを検出できますが、転送は IPマル
チキャストグループだけを使用して発生します。

スイッチに接続されているホストは、IPマルチキャストグループに参加する場合に、参加する IP
マルチキャストグループを指定して、要求されていない IGMP参加メッセージを送信します。そ
れとは別に、スイッチは、接続されているルータから一般クエリーを受信したら、そのクエリー

を、物理インターフェイスか仮想インターフェイスかにかかわらず、VLAN内のすべてのインター
フェイスに転送します。マルチキャストグループに参加するホストは、スイッチに参加メッセー

ジを送信することにより応答します。スイッチのCPUが、そのグループ用のマルチキャスト転送
テーブルエントリを作成します（まだ存在しなかった場合）。また、CPUは、参加メッセージを
受信したインターフェイスを、転送テーブルのエントリに追加します。そのインターフェイスと
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対応付けられたホストが、そのマルチキャストグループ用のマルチキャストトラフィックを受信

します。

ルータは定期的にマルチキャスト一般クエリーを送信し、スイッチはそれらのクエリーを VLAN
内のすべてのポート経由で転送します。関心のあるホストがクエリーに応答します。VLAN内の
少なくとも 1つのホストがマルチキャストトラフィックを受信するようなら、ルータは、その
VLANへのマルチキャストトラフィックの転送を続行します。スイッチは、そのマルチキャスト
グループの転送テーブルにリストされているホストだけにマルチキャストグループトラフィック

を転送します。

ホストがマルチキャストグループから脱退するときには、ホストは、通知なしで脱退することも

できれば、脱退メッセージを送信することもできます。スイッチは、ホストから脱退メッセージ

を受信したら、グループ固有のクエリーを送信して、そのインターフェイスに接続されているそ

の他のデバイスの中に、そのマルチキャストグループのトラフィックを受信するものがあるかど

うかを調べます。スイッチはさらに、転送テーブルでその IPマルチキャストグループの情報を
更新し、そのグループのマルチキャストトラフィックの受信に関心のあるホストだけが、転送

テーブルに指定されるようにします。ルータがVLANからレポートを受信しなかった場合、その
VLAN用のグループは IGMPキャッシュから削除されます。

IGMP スヌーピングパラメータの設定
IGMPスヌーピングプロセスの動作を管理するには、次の表で説明する、省略可能な IGMPスヌー
ピングパラメータを設定します。

表 8：IGMP スヌーピングパラメータ

説明パラメータ

VLANごとに IGMPスヌーピングをイネーブル
にします。デフォルトはイネーブルです。

グローバルな設定がディセーブルに

なっている場合は、すべての VLAN
が、イネーブルかどうかに関係なく

ディセーブルと見なされます。

（注）

IGMPスヌーピング

各ポートに接続されたそれぞれのホストから送

信される IGMPv3メンバーシップレポートを、
VLAN別に追跡します。デフォルトはイネーブ
ルです。

明示的な追跡
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説明パラメータ

ソフトウェアが IGMP Leaveレポートを受信し
た場合に、IGMPクエリーメッセージを送信す
ることなく、グループステートを解除できるよ

うにします。このパラメータは、IGMPv2ホス
トに関して、各VLANポート上のホストが1つ
しか存在しない場合に使用されます。デフォル

トはディセーブルです。

高速脱退

IGMPクエリーの送信後に待機する時間を設定
します。この時間が経過すると、ソフトウェア

は、特定のマルチキャストグループについて

ネットワークセグメント上に受信要求を行うホ

ストが存在しないと見なします。いずれのホス

トからも応答がないまま、最終メンバのクエ

リーインターバルの期限が切れると、対応する

VLANポートからグループが削除されます。有
効範囲は 1～ 25秒です。デフォルトは 1秒で
す。

最終メンバのクエリーインターバル

クエリーを生成するマルチキャストルータが

VLAN内に存在しない場合に、インターフェイ
スのスヌーピングクエリアを設定します。デ

フォルトはディセーブルです。

スヌーピングクエリア

マルチキャスト対応ルータに送信されるメン

バーシップレポートトラフィックを制限しま

す。レポート抑制をディセーブルにすると、す

べての IGMPレポートがそのままマルチキャス
ト対応ルータに送信されます。デフォルトはイ

ネーブルです。

レポート抑制

マルチキャストルータへのスタティックな接続

を設定します。ルータと接続するインターフェ

イスが、選択したVLANに含まれている必要が
あります。

マルチキャストルータ

VLANに属するインターフェイスを、マルチ
キャストグループのスタティックメンバとし

て設定します。

スタティックグループ

IGMPスヌーピングは、グローバルにも、特定の VLANに対してだけでもディセーブルにできま
す。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

IGMPスヌーピングをグローバルにイネーブルにしま
す。デフォルトはイネーブルです。

switch(config)# ip igmp
snooping

ステップ 2   

グローバルな設定がディセーブルになってい

る場合は、すべての VLANが、イネーブル
かどうかに関係なくディセーブルと見なされ

ます。

（注）

VLANコンフィギュレーションモードを開始します。switch(config)# vlan
configuration vlan-id

ステップ 3   

現在の VLANに対して IGMPスヌーピングをイネーブ
ルにします。デフォルトはイネーブルです。

switch(config-vlan)# ip igmp
snooping

ステップ 4   

IGMPスヌーピングがグローバルにイネーブ
ルになっている場合は、このコマンドは必要

ありません。

（注）

各ポートに接続されたそれぞれのホストから送信され

る IGMPv3メンバーシップレポートを、VLAN別に追
switch(config-vlan)# ip igmp
snooping explicit-tracking

ステップ 5   

跡します。デフォルトは、すべてのVLANでイネーブ
ルです。

IGMPv2プロトコルのホストレポート抑制メカニズム
のために、明示的に追跡できない IGMPv2ホストをサ

switch(config-vlan)# ip igmp
snooping fast-leave

ステップ 6   

ポートします。高速脱退がイネーブルの場合、IGMP
ソフトウェアは、各VLANポートに接続されたホスト
が 1つだけであると見なします。デフォルトは、すべ
ての VLANでディセーブルです。

いずれのホストからも IGMPクエリーメッセージへの
応答がないまま、最終メンバのクエリーインターバル

switch(config-vlan)# ip igmp
snooping
last-member-query-interval
seconds

ステップ 7   

の期限が切れた場合に、対応するVLANポートからグ
ループを削除します。有効範囲は 1～ 25秒です。デ
フォルトは 1秒です。

マルチキャストトラフィックをルーティングする必要

がないため、PIMをイネーブルにしていない場合に、
switch(config-vlan)# ip igmp
snooping querier IP-address

ステップ 8   

スヌーピングクエリアを設定します。 IPアドレスは、
メッセージの送信元として使用します。デフォルトは

ディセーブルです。

マルチキャスト対応ルータに送信されるメンバーシッ

プレポートトラフィックを制限します。レポート抑

switch(config-vlan)# ip igmp
snooping report-suppression

ステップ 9   

   Cisco Nexus 3548 スイッチ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)A1(1)

118 OL-27855-01-J  

IGMP スヌーピングの設定
IGMP スヌーピングパラメータの設定



目的コマンドまたはアクション

制をディセーブルにすると、すべての IGMPレポート
がそのままマルチキャスト対応ルータに送信されます。

デフォルトはイネーブルです。

マルチキャストルータへのスタティックな接続を設定

します。ルータと接続するインターフェイスが、選択

switch(config-vlan)# ip igmp
snooping mrouter interface
interface

ステップ 10   

したVLANに含まれている必要があります。インター
フェイスは、タイプと番号で指定できます。

VLANに属するインターフェイスを、マルチキャスト
グループのスタティックメンバとして設定します。イ

ンターフェイスは、タイプと番号で指定できます。

switch(config-vlan)# ip igmp
snooping static-group
group-ip-addr [source
source-ip-addr] interface
interface

ステップ 11   

次に、VLANの IGMPスヌーピングパラメータを設定する例を示します。
switch# configure terminal
switch(config)# vlan configuration 5
switch(config-vlan)# ip igmp snooping last-member-query-interval 3
switch(config-vlan)# ip igmp snooping querier 172.20.52.106
switch(config-vlan)# ip igmp snooping explicit-tracking
switch(config-vlan)# ip igmp snooping fast-leave
switch(config-vlan)# ip igmp snooping report-suppression
switch(config-vlan)# ip igmp snooping mrouter interface ethernet 1/10

switch(config-vlan)# ip igmp snooping static-group 230.0.0.1 interface ethernet 1/10
switch(config-vlan)# end

IGMP スヌーピングの設定確認
IGMPスヌーピングの設定を確認するには、次のいずれかの作業を行います。

説明コマンド

IGMPスヌーピング設定をVLAN別に表示しま
す。

switch# show ip igmp snooping [[vlan] vlan-id]

グループに関する IGMPスヌーピング情報を
VLAN別に表示します。

switch# show ip igmp snooping groups [[vlan]
vlan-id] [detail]

IGMPスヌーピングクエリアをVLAN別に表示
します。

switch# show ip igmp snooping querier [[vlan]
vlan-id]

マルチキャストルータポートを VLAN別に表
示します。

switch# show ip igmp snooping mrouter [[vlan]
vlan-id]
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説明コマンド

IGMPスヌーピングの明示的な追跡情報をVLAN
別に表示します。

switch# show ip igmp snooping explicit-tracking
vlan vlan-id

次に、IGMPスヌーピングパラメータを確認する例を示します。
switch# show ip igmp snooping
Global IGMP Snooping Information:
IGMP Snooping enabled

IGMP Snooping information for vlan 1
IGMP snooping enabled
IGMP querier none
Switch-querier disabled
Explicit tracking enabled
Fast leave disabled
Report suppression enabled
Router port detection using PIM Hellos, IGMP Queries
Number of router-ports: 0
Number of groups: 0

IGMP Snooping information for vlan 5
IGMP snooping enabled
IGMP querier present, address: 172.16.24.1, version: 3
Querier interval: 125 secs
Querier last member query interval: 10 secs
Querier robustness: 2
Switch-querier enabled, address 172.16.24.1, currently running
Explicit tracking enabled
Fast leave enabled
Report suppression enabled
Router port detection using PIM Hellos, IGMP Queries
Number of router-ports: 1
Number of groups: 1
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第 10 章

トラフィックストーム制御の設定

この章の内容は、次のとおりです。

• トラフィックストーム制御の概要, 121 ページ

• トラフィックストームに関する注意事項および制約事項, 123 ページ

• トラフィックストーム制御の設定, 123 ページ

• トラフィックストーム制御の設定例, 125 ページ

• デフォルトのトラフィックストーム設定, 125 ページ

トラフィックストーム制御の概要
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過剰
なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックストー

ム制御機能を使用すると、ブロードキャストまたはマルチキャストトラフィックストームが原因

の、イーサネットインターフェイス経由の通信の中断を防止できます。

トラフィックストーム制御（トラフィック抑制ともいう）では、ブロードキャストまたはマルチ

キャストの着信トラフィックのレベルを 10ミリ秒間隔で監視します。この間、トラフィックレ
ベル（ポートの使用可能合計帯域幅に対するパーセンテージ）が、設定したトラフィックストー

ム制御レベルと比較されます。入力トラフィックが、ポートに設定したトラフィックストーム制

御レベルに到達すると、トラフィックストーム制御機能によってそのインターバルが終了するま

でトラフィックがドロップされます。

次の図は、指定された時間間隔中のイーサネットインターフェイス上のブロードキャストトラ

フィックパターンを示します。この例では、トラフィックストーム制御が T1と T2時間の間、
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および T4と T5時間の間で発生します。これらの間隔中に、ブロードキャストトラフィックの
量が設定済みのしきい値を超過したためです。

図 16：ブロードキャストの抑制

トラフィックストーム制御のしきい値とタイムインターバルを使用することで、トラフィック

ストーム制御アルゴリズムは、さまざまなレベルのパケット粒度で機能します。たとえば、しき

い値が高いほど、より多くのパケットを通過させることができます。

トラフィックストーム制御は、ハードウェアに実装されています。トラフィックストーム制御

回路は、イーサネットインターフェイスを通過してスイッチングバスに到着するパケットをモニ

タリングします。また、パケットの宛先アドレスに設定されている Individual/Groupビットを使用
して、パケットがブロードキャストかを判断し、10マイクロ秒以内の間隔でパケット数を追跡し
ます。パケット数がしきい値に到達したら、後続のパケットをすべて破棄します。

トラフィックストーム制御では、トラフィック量の計測に帯域幅方式を使用します。制御対象の

トラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定します。パ

ケットは一定の間隔で到着するわけではないので、10マイクロ秒の間隔によって、トラフィック
ストーム制御の動作が影響を受けることがあります。

次に、トラフィックストーム制御の動作がどのような影響を受けるかを示します。

•ブロードキャストトラフィックストーム制御をイネーブルにした場合、ブロードキャスト
トラフィックが10マイクロ秒のインターバル以内にしきい値レベルを超えると、トラフィッ
クストーム制御により、そのインターバルが終了するまですべてのブロードキャストトラ

フィックがドロップされます。

•マルチキャストトラフィックストーム制御をイネーブルにした場合、マルチキャストトラ
フィックが 10マイクロ秒のインターバル以内にしきい値レベルを超えると、トラフィック
ストーム制御により、そのインターバルが終了するまですべてのマルチキャストトラフィッ

クがドロップされます。

•ブロードキャストおよびマルチキャストトラフィックストーム制御をイネーブルにした場
合、ブロードキャストトラフィックが 10マイクロ秒のインターバル以内にしきい値レベル
を超えると、トラフィックストーム制御により、そのインターバルが終了するまですべての

ブロードキャストトラフィックがドロップされます。
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•ブロードキャストおよびマルチキャストトラフィックストーム制御をイネーブルにした場
合、マルチキャストトラフィックが 10マイクロ秒のインターバル以内にしきい値レベルを
超えると、トラフィックストーム制御により、そのインターバルが終了するまですべてのマ

ルチキャストトラフィックがドロップされます。

デフォルトでは、Cisco NX-OSは、トラフィックが設定済みレベルを超えても是正のための処理
を行いません。

トラフィックストームに関する注意事項および制約事項
トラフィックストーム制御レベルを設定する場合は、次の注意事項と制限事項に留意してくださ

い。

•ユニキャストストームコントロールはサポートされません。

•ポートチャネルインターフェイス上にトラフィックストーム制御を設定できます。

•レベルをインターフェイスの帯域幅全体に対する割合として指定します。

◦レベルの指定範囲は 0～ 100です。

◦任意で、レベルの小数部を 0～ 99の範囲で指定できます。

◦ 100%は、トラフィックストーム制御がないことを意味します。

◦ 0.0%は、すべてのトラフィックを抑制します。

•ストーム制御ドロップが個別にカウントされないようにするための、ローカルリンクとハー
ドウェアの制約事項があります。代わりに、ストーム制御ドロップは indiscardsカウンタの
他のドロップとともにカウントされます。

•マルチキャストストーム制御設定は、リンクローカル宛先MACアドレス（01-00-5e-00-00-xx）
のマルチキャストデータパケットには適用されません。

•ハードウェアの制限およびサイズの異なるパケットがカウントされる方式のため、レベルの
割合は概数になります。着信トラフィックを構成するフレームのサイズに応じて、実際に適

用されるパーセンテージレベルと設定したパーセンテージレベルの間には、数パーセント

の誤差がある可能性があります。

トラフィックストーム制御の設定
制御対象のトラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定で

きます。
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トラフィックストーム制御では 10マイクロ秒のインターバルを使用しており、このインター
バルがトラフィックストーム制御の動作に影響を及ぼす可能性があります。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーション

モードを開始します。

switch(config)# interface {ethernet
slot/port | port-channel number}

ステップ 2   

インターフェイスを通過するトラフィック

のトラフィックストーム制御を設定しま

switch(config-if)# storm-control
{broadcast |multicast} level
percentage[.fraction]

ステップ 3   

す。デフォルトのステートはディセーブル

です。

次に、マルチキャストトラフィックストーム制御をイーサネットインターフェイス 1/4に設定す
る例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# storm-control multicast level 40

トラフィックストーム制御の設定の確認

トラフィックストーム制御の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

特定のインターフェイスについて、トラフィッ

クストーム制御の設定を表示します。

トラフィックストーム制御では10マ
イクロ秒のインターバルを使用して

おり、このインターバルがトラフィッ

クストーム制御の動作に影響を及ぼ

す可能性があります。

（注）

switch# show interface [ethernet slot/port |
port-channel number] counters storm-control

トラフィックストーム制御の設定を表示しま

す。

switch# show running-config interface
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ストームイベントがポートで発生し、ストーム制御の設定によってパケットがドロップされ

る場合、ストームイベントが開始したことを示すために、syslogメッセージが生成されます。
ストームイベントが終了し、パケットがドロップされなくなると、追加の syslogメッセージ
が生成されます。

（注）

トラフィックストーム制御の設定例
次に、トラフィックストーム制御の設定例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# storm-control broadcast level 40
switch(config-if)# storm-control multicast level 40

デフォルトのトラフィックストーム設定
次の表に、トラフィックストーム制御パラメータのデフォルト設定を示します。

表 9：デフォルトのトラフィックストーム制御パラメータ

デフォルトパラメータ

ディセーブルトラフィックストーム制御

100しきい値パーセンテージ
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