
RADIUS の設定

この章の内容は、次のとおりです。

• RADIUSの設定, 1 ページ

RADIUS の設定

RADIUS について
Remote Access Dial-In User Service（RADIUS）分散クライアント/サーバシステムを使用すると、
不正アクセスからネットワークを保護できます。シスコの実装では、RADIUSクライアントは
Cisco Nexus 3000シリーズスイッチで稼働し、すべてのユーザ認証情報およびネットワークサー
ビスアクセス情報が格納された中央のRADIUSサーバに認証要求およびアカウンティング要求を
送信します。

RADIUS ネットワーク環境
RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセスを
維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。

• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワーク

たとえば、複数ベンダーのネットワークデバイスで、単一のRADIUSサーバベースのセキュ
リティデータベースを使用できます。

•すでに RADIUSを使用中のネットワーク。

RADIUSを使用した Cisco Nexus 3000シリーズスイッチをネットワークに追加できます。こ
の作業は、AAAサーバに移行するときの最初の手順になります。

•リソースアカウンティングが必要なネットワーク。
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RADIUSアカウンティングは、RADIUS認証または RADIUS許可とは個別に使用できます。
RADIUSアカウンティング機能を使用すると、サービスの開始および終了時に、セッション
中に使用したリソース（時間、パケット、バイトなど）の量を示すデータを送信できます。

インターネットサービスプロバイダー（ISP）は、RADIUSアクセスコントロールおよびア
カウンティング用ソフトウェアのフリーウェア版を使用して、特殊なセキュリティおよび課

金ニーズに対応しています。

•認証プロファイルをサポートするネットワーク

ネットワークで RADIUSサーバを使用すると、AAA認証を設定し、ユーザごとのプロファ
イルをセットアップできます。ユーザごとのプロファイルにより、Nexus 5000シリーズス
イッチは、既存のRADIUSソリューションを使用してポートを管理できると同時に、共有リ
ソースを効率的に管理してさまざまなサービスレベル契約を提供できます。

RADIUS の動作に関する情報
ユーザがログインを試行し、RADIUSを使用して Cisco Nexus 3000シリーズスイッチに対する認
証を行う際には、次のプロセスが実行されます。

1 ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセ
スを拒否されます。

• CHALLENGE：RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユー
ザから追加データを収集します。

• CHANGEPASSWORD：RADIUSサーバからユーザに対して新しいパスワードの選択を求
める要求が発行されます。

ACCEPTまたは REJECT応答には、EXECまたはネットワーク許可に使用される追加データが含
まれています。 RADIUS許可を使用するには、まず RADIUS認証を完了する必要があります。
ACCEPTまたは REJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセス可能なサービス（Telnet、rlogin、または local-area transport（LAT;ローカル
エリアトランスポート）接続、PPP（ポイントツーポイントプロトコル）、シリアルライン
インターネットプロトコル（SLIP）、EXECサービスなど）

•接続パラメータ（ホストまたはクライアントの IPv4または IPv6アドレス、アクセスリス
ト、ユーザタイムアウト）
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RADIUS サーバモニタリング
応答を返さないRADIUSサーバがあると、AAA要求の処理に遅延が発生する可能性があります。
AAA要求の処理時間を節約するため、定期的にRADIUSサーバをモニタし、RADIUSサーバが応
答を返す（アライブ）かどうかを調べるように、スイッチを設定できます。スイッチは、応答を

返さない RADIUSサーバをデッド（dead）としてマークし、デッド RADIUSサーバには AAA要
求を送信しません。また、定期的にデッドRADIUSサーバをモニタリングし、それらが応答を返
したらアライブ状態に戻します。このプロセスでは、実際の AAA要求がサーバに送信される前
に、RADIUSサーバが稼働状態であることを確認します。 RADIUSサーバの状態がデッドまたは
アライブに変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、スイッ
チによって、障害が発生したことを知らせるエラーメッセージが表示されます。

次の図に、さまざまな RADIUSサーバの状態を示します。

図 1： RADIUS サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。 RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUSサーバに
送信します。

（注）

ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUSサー
バの間でのベンダー固有属性（VSA）の通信のための方式を規定する標準を作成しています。
IETFは、属性 26を使用します。 VSAを使用するとベンダーは、一般的な用途には適合しない独
自の拡張属性をサポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用
して、1つのベンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポー
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トされるオプションのベンダータイプは 1（名前付き cisco-av-pair）です。値は、次の形式のス
トリングです。

protocol : attribute separator value *

プロトコルは、特定のタイプの許可用のシスコ属性です。必須属性の区切り文字は等号（=）で、
アスタリスク（*）は任意属性を示します。

Cisco Nexus 3000シリーズスイッチでの認証に RADIUSサーバを使用する場合は、許可情報など
のユーザ属性を認証結果とともに返すように、RADIUSサーバに RADIUSプロトコルで指示しま
す。この許可情報は、VSAで指定されます。

次の VSAプロトコルオプションが、Cisco Nexus 3000シリーズスイッチでサポートされていま
す。

• Shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されます。

• Accounting：accounting-requestパケットで使用されます。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco Nexus 3000シリーズスイッチでは、次の属性をサポートします。

• roles：ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られた
ロール名を一覧表示したストリングです。

• accountinginfo：標準のRADIUSアカウンティングプロトコルで処理される属性に加えて、ア
カウンティング情報が格納されます。この属性は、スイッチ上のRADIUSクライアントから
のAccount-RequestフレームのVSA部分だけに送信されます。この属性と共に使用できるの
は、アカウンティングの Protocol Data Unit（PDU;プロトコルデータユニット）だけです。

RADIUS の前提条件
RADIUSには、次の前提条件があります。

• RADIUSサーバの IPアドレス（IPv4または IPv6）またはホスト名を取得している必要があ
ります。

• RADIUSサーバから事前共有キーを取得している必要があります。

• Cisco Nexus 3000シリーズスイッチが、AAAサーバのRADIUSクライアントとして設定され
ていることを確認します。

RADIUS の注意事項と制約事項
RADIUS設定時の注意事項と制限事項は次のとおりです。

• Cisco Nexus 3000シリーズスイッチ上に設定できる RADIUSサーバの最大数は 64です。
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RADIUS サーバの設定
この項では、RADIUSサーバを設定する方法について説明します。

手順

ステップ 1 Cisco Nexus 3000シリーズスイッチと RADIUSサーバとの接続を確立します。

ステップ 2 RADIUSサーバの事前共有秘密キーを設定します。

ステップ 3 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用して RADIUSサーバグ
ループを設定します。

ステップ 4 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔。

•ログイン時に RADIUSサーバの指定を許可。

•送信再試行回数とタイムアウト間隔。

•アカウンティングおよび認証属性。

ステップ 5 必要に応じて、定期的に RADIUSサーバをモニタリングするよう設定します。

RADIUS サーバホストの設定
認証に使用する各RADIUSサーバについて、IPアドレス（IPv4または IPv6）、またはホスト名を
設定する必要があります。すべての RADIUSサーバホストは、デフォルトの RADIUSサーバグ
ループに追加されます。最大 64の RADIUSサーバを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

RADIUSサーバの IPv4または IPv6アドレス、
またはホスト名を指定します。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name}

ステップ 2   

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch# copy running-config
startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保

存します。

次に、RADIUSサーバとしてホスト 10.10.1.1を設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1
switch(config)# exit
switch# copy running-config startup-config

RADIUS のグローバルな事前共有キーの設定
Cisco Nexus 3000シリーズデバイスで使用するすべてのサーバについて、グローバルレベルで事
前共有キーを設定できます。事前共有キーとは、スイッチと RADIUSサーバホスト間の共有秘
密テキストストリングです。

はじめる前に

リモートの RADIUSサーバの事前共有キー値を取得します

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

すべての RADIUSサーバで使用する事前共有キーを指
定します。クリアテキスト形式（0）または暗号化形

switch(config)#
radius-server key [0 | 7]
key-value

ステップ 2   

式（7）の事前共有キーを指定できます。デフォルトの
形式はクリアテキストです。

最大で 63文字の長さまで指定可能です。

デフォルトでは、事前共有キーは設定されません。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   
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目的コマンドまたはアクショ

ン

事前共有キーは、実行コンフィギュレーショ

ン内に暗号化形式で保存されます。暗号化さ

れた事前共有キーを表示するには、show
running-configコマンドを使用します。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch# copy
running-config
startup-config

ステップ 5   

次に、デバイスで使用するすべてのサーバについて、グローバルレベルで事前共有キーを設定す

る例を示します。

switch# configure terminal
switch(config)# radius-server key 0 QsEfThUkO
switch(config)# exit
switch# copy running-config startup-config

RADIUS サーバの事前共有キーの設定
事前共有キーとは、Cisco Nexus 3000シリーズデバイスと RADIUSサーバホスト間の共有秘密テ
キストストリングです。

はじめる前に

リモートの RADIUSサーバの事前共有キー値を取得します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

特定のRADIUSサーバの事前共有キーを指定します。
クリアテキスト形式（0）または暗号化形式（7）の

switch(config)#
radius-server host
{ipv4-address | ipv6-address |

ステップ 2   

事前共有キーを指定できます。デフォルトの形式は

クリアテキストです。
host-name} key [0 | 7]
key-value

最大で 63文字の長さまで指定可能です。

この事前共有キーがグローバル事前共有キーの代わり

に使用されます。
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目的コマンドまたはアクション

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

事前共有キーは、実行コンフィギュレーショ

ン内に暗号化形式で保存されます。暗号化

された事前共有キーを表示するには、show
running-configコマンドを使用します。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 5   

次に、RADIUS事前共有キーを設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 key 0 PlIjUhYg
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

RADIUS サーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによる認証を指定できま
す。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定した
順序に従ってサーバが試行されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

RADIUSサーバグループを作成し、そのグループの
RADIUSサーバグループコンフィギュレーションサ
ブモードを開始します。

switch (config)# aaa group
server radius group-name

ステップ 2   

group-name引数は、最大 127文字の英数字のストリン
グで、大文字小文字が区別されます。

RADIUSサーバを、RADIUSサーバグループのメン
バーとして設定します。

switch (config-radius)# server
{ipv4-address | ipv6-address |
server-name}

ステップ 3   
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目的コマンドまたはアクション

指定した RADIUSサーバが見つからない場合は、
radius-server hostコマンドを使用してサーバを設定
し、このコマンドをもう一度実行します。

（任意）

モニタリングデッドタイムを設定します。デフォル

ト値は 0分です。指定できる範囲は 1～ 1440です。

switch (config-radius)#
deadtime minutes

ステップ 4   

RADIUSサーバグループのデッドタイム間
隔が 0より大きい場合は、この値がグロー
バルなデッドタイム値より優先されます。

（注）

（任意）

特定のRADIUSサーバグループに発信元インターフェ
イスを割り当てます。

switch(config-radius)#
source-interface interface

ステップ 5   

サポートされているインターフェイスのタイプは、管

理および VLANです。

ip radius source-interfaceコマンドによって
割り当てられたグローバル発信元インター

フェイスを上書きする source-interfaceコマ
ンドを使用します。

（注）

コンフィギュレーションモードを終了します。switch(config-radius)# exitステップ 6   

（任意）

RADIUSサーバグループの設定を表示します。
switch(config)# show
radius-server group
[group-name]

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 8   

次に、RADIUSサーバグループを設定する例を示します。
switch# configure terminal
switch (config)# aaa group server radius RadServer
switch (config-radius)# server 10.10.1.1
switch (config-radius)# deadtime 30
switch (config-radius)# use-vrf management
switch (config-radius)# exit
switch (config)# show radius-server group
switch (config)# copy running-config startup-config

次の作業

AAAサービスの RADIUSサーバグループを適用します。
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RADIUS サーバグループのためのグローバル発信元インターフェイスの設定
RADIUSサーバグループにアクセスする際に使用する、RADIUSサーバグループ用のグローバル
発信元インターフェイスを設定できます。また、特定の RADIUSサーバグループ用に異なる発
信元インターフェイスを設定することもできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

このデバイスで設定されているすべてのRADIUS
サーバグループ用のグローバル発信元インター

switch(config)# ip radius
source-interface interface

ステップ 2   

フェイスを設定します。発信元インターフェイ

スには、管理または VLANインターフェイスを
指定できます。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定情報を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup config

ステップ 5   

次に、RADIUSサーバグループのグローバル発信元インターフェイスとしてmgmt0インターフェ
イスを設定する例を示します。

switch# configure terminal
switch(config)# ip radius source-interface mgmt 0
switch(config)# exit
switch# copy running-config startup-config

ログイン時にユーザによる RADIUS サーバの指定を許可
ログイン時にユーザによる RADIUSサーバ指定を許可できます。

   Cisco Nexus 3000 シリーズ NX-OS リリース 5.0(3)U4(1) セキュリティコンフィギュレーションガイド
10 OL-27795-01-J  

RADIUS の設定
RADIUS サーバの設定



手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

ログイン時にユーザが認証要求の送信先とな

る RADIUSサーバを指定できるようにしま
す。デフォルトはディセーブルです。

switch(config)# radius-server
directed-request

ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

directed requestの設定を表示します。
switch# show radius-server
directed-request

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、ネットワークにログインする際にユーザが RADIUSサーバを選択できるようにする例を示
します。

switch# configure terminal
switch(config)# radius-server directed-request
switch# exit
switch# copy running-config startup-config

グローバルな RADIUS 送信リトライ回数とタイムアウト間隔の設定
すべての RADIUSサーバに対するグローバルな再送信リトライ回数とタイムアウト間隔を設定で
きます。デフォルトでは、スイッチはローカル認証に戻す前に、RADIUSサーバへの送信を 1回
だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増やすことができます。
タイムアウト間隔は、CiscoNexus3000シリーズスイッチがタイムアウトエラーを宣言する前に、
RADIUSサーバからの応答を待機する時間を決定します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべての RADIUSサーバの再送信回数を指定
します。デフォルトの再送信回数は 1で、範
囲は 0～ 5です。

switch(config)# radius-server
retransmit count

ステップ 2   
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目的コマンドまたはアクション

RADIUSサーバの送信タイムアウト間隔を指定
します。デフォルトのタイムアウト間隔は 5
秒で、範囲は 1～ 60秒です。

switch(config)# radius-server
timeout seconds

ステップ 3   

コンフィギュレーションモードを終了します。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、RADIUSサーバの再試行回数を 3回、送信タイムアウト間隔を 5秒に設定する例を示しま
す。

switch# configure terminal
switch(config)# radius-server retransmit 3
switch(config)# radius-server timeout 5
switch(config)# exit
switch# copy running-config startup-config

サーバに対する RADIUS 送信リトライ回数とタイムアウト間隔の設定
デフォルトでは、Cisco Nexus 3000シリーズスイッチはローカル認証に戻す前に、RADIUSサー
バへの送信を 1回だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増やす
ことができます。スイッチが、タイムアウトエラーを宣言する前に、RADIUSサーバからの応答
を待機するタイムアウト間隔も設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

特定のサーバに対する再送信回数を指定します。

デフォルトはグローバル値です。

switch(config)# radius-server
host {ipv4-address | ipv6-address
| host-name} retransmit count

ステップ 2   

特定の RADIUSサーバに指定した再送
信回数は、すべての RADIUSサーバに
指定した再送信回数より優先されます。

（注）

特定のサーバの送信タイムアウト間隔を指定しま

す。デフォルトはグローバル値です。

switch(config)#radius-server
host {ipv4-address | ipv6-address
| host-name} timeout seconds

ステップ 3   
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目的コマンドまたはアクション

特定の RADIUSサーバに指定したタイ
ムアウト間隔は、すべてのRADIUSサー
バに指定したタイムアウト間隔より優先

されます。

（注）

コンフィギュレーションモードを終了します。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 6   

次に、RADIUSホストサーバ server1の RADIUS送信再試行回数を 3回、タイムアウト間隔を 10
秒に設定する例を示します。

switch# configure terminal
switch(config)# radius-server host server1 retransmit 3
switch(config)# radius-server host server1 timeout 10
switch(config)# exit
switch# copy running-config startup-config

RADIUS サーバのアカウンティングおよび認証属性の設定
RADIUSサーバをアカウンティング専用、または認証専用に使用するかを指定できます。デフォ
ルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。 RADIUSのアカウ
ンティングおよび認証メッセージの宛先 UDPポート番号も指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

（任意）

RADIUSアカウンティングのメッセージに使用
する UDPポートを指定します。デフォルトの
UDPポートは 1812です。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} acct-port udp-port

ステップ 2   

指定できる範囲は 0～ 65535です。
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目的コマンドまたはアクション

（任意）

特定のRADIUSサーバをアカウンティング用に
のみ使用することを指定します。デフォルトで

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} accounting

ステップ 3   

は、アカウンティングと認証の両方に使用され

ます。

（任意）

RADIUS認証メッセージ用の UDPポートを指
定します。デフォルトのUDPポートは 1812で
す。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} auth-port udp-port

ステップ 4   

指定できる範囲は 0～ 65535です。

（任意）

特定のRADIUSサーバを認証用にのみ使用する
ことを指定します。デフォルトでは、アカウン

ティングと認証の両方に使用されます。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} authentication

ステップ 5   

コンフィギュレーションモードを終了します。switch(config)# exitステップ 6   

（任意）

RADIUSサーバの設定を表示します。
switch(config)# show radius-serverステップ 7   

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 8   

レーションにコピーして、変更を継続的に保存

します。

次に、RADIUSサーバのアカウンティングおよび認証属性を設定する例を示します。
switch# configure terminal
switch(config)# radius-server host 10.10.1.1 acct-port 2004
switch(config)# radius-server host 10.10.1.1 accounting
switch(config)# radius-server host 10.10.2.2 auth-port 2005
switch(config)# radius-server host 10.10.2.2 authentication
switch # exit
switch # copy running-config startup-config
switch #

RADIUS サーバの定期的モニタリングの設定
RADIUSサーバの可用性をモニタリングできます。パラメータとして、サーバに使用するユーザ
名とパスワード、およびアイドルタイマーがあります。アイドルタイマーには、RADIUSサー
バがどのくらいの期間要求を受信しなかった場合にスイッチがテストパケットを送信するかを指

定します。このオプションを設定することで、サーバを定期的にテストできます。
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セキュリティ上の理由から、RADIUSデータベース内の既存のユーザ名と同じテストユーザ
名を設定しないことを推奨します。

（注）

テストアイドルタイマーには、RADIUSサーバがどのくらいの期間要求を受信しなかった場合に
スイッチがテストパケットを送信するかを指定します。

デフォルトのアイドルタイマー値は 0分です。アイドル時間間隔が 0分の場合、スイッチは
RADIUSサーバの定期的なモニタリングを実行しません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

サーバモニタリング用のパラメータを指定しま

す。デフォルトのユーザ名は test、デフォルトの
パスワードは testです。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} test {idle-timeminutes
| password password [idle-time

ステップ 2   

デフォルトのアイドルタイマー値は 0分です。minutes] | username name
[password password [idle-time
minutes]]} 指定できる範囲は、0～ 1440分です。

RADIUSサーバの定期的なモニタリン
グを行うには、アイドルタイマーに 0
より大きな値を設定する必要がありま

す。

（注）

スイッチが、前回応答しなかったRADIUSサーバ
をチェックするまでの時間（分）を指定します。

switch(config)# radius-server
deadtime minutes

ステップ 3   

デフォルト値は 0分です。

指定できる範囲は 1～ 1440分です。

コンフィギュレーションモードを終了します。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch# copy running-config
startup-config

ステップ 6   

ションにコピーして、変更を継続的に保存しま

す。
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次に、ユーザ名（user1）とパスワード（Ur2Gd2BH）、およびアイドルタイマーを3分、またデッ
ドタイムを 5分として RADIUSサーバホスト 10.10.1.1を設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 test username user1 password Ur2Gd2BH idle-time
3
switch(config)# radius-server deadtime 5
switch(config)# exit
switch# copy running-config startup-config

デッドタイム間隔の設定

すべての RADIUSサーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
Nexus 3000シリーズスイッチがRADIUSサーバをデッド状態であると宣言した後、そのサーバが
アライブ状態に戻ったかどうかを判断するためにテストパケットを送信するまでの待機時間を指

定します。デフォルト値は 0分です。

デッドタイム間隔が 0分の場合、RADIUSサーバは、応答を返さない場合でも、デットとし
てマークされません。 RADIUSサーバグループに対するデッドタイム間隔を設定できます。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デッドタイム間隔を設定します。デフォルト

値は 0分です。有効な範囲は 1～ 1440分で
す。

switch(config)# radius-server
deadtime

ステップ 2   

コンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、RADIUSサーバに 5分間のデッドタイムを設定する例を示します。

switch# configure terminal
switch(config)# radius-server deadtime 5
switch(config# exit
switch# copy running-config startup-config

   Cisco Nexus 3000 シリーズ NX-OS リリース 5.0(3)U4(1) セキュリティコンフィギュレーションガイド
16 OL-27795-01-J  

RADIUS の設定
RADIUS サーバの設定



RADIUS サーバまたはサーバグループの手動モニタリング

手順

目的コマンドまたはアクション

RADIUSサーバにテストメッセージを
送信して可用性を確認します。

switch# test aaa server radius {ipv4-address
| ipv6-address | server-name} [vrf vrf-name]
username password

ステップ 1   

RADIUSサーバグループにテストメッ
セージを送信して可用性を確認します。

switch# test aaa group group-name username
password

ステップ 2   

次に、可用性を確認するために、RADIUSサーバとサーバグループにテストメッセージを送信す
る例を示します。

switch# test aaa server radius 10.10.1.1 user 1 Ur2Gd2BH
switch# test aaa group RadGroup user2 As3He3CI

RADIUS 設定の確認

手順

目的コマンドまたはアクション

実行コンフィギュレーションの RADIUS
設定を表示します。

switch# show running-config radius [all]ステップ 1   

スタートアップコンフィギュレーション

の RADIUS設定を表示します。
switch# show startup-config radiusステップ 2   

設定済みのすべてのRADIUSサーバのパ
ラメータを表示します。

switch# show radius-server [server-name
| ipv4-address] [directed-request | groups
| sorted | statistics]

ステップ 3   
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RADIUS サーバ統計情報のモニタ

手順

目的コマンドまたはアクション

RADIUS統計情報を表示しま
す。

switch# show radius-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1   

RADIUS サーバ統計情報のクリア
Cisco NX-OSデバイスが保持している RADIUSサーバのアクティビティに関する統計情報を表示
します。

はじめる前に

Cisco NX-OSデバイスに RADIUSサーバを設定します。

手順

目的コマンドまたはアクション

（任意）

Cisco NX-OSデバイスでの RADIUS
サーバ統計情報を表示します。

switch# show radius-server statistics
{hostname | ipv4-address | ipv6-address}

ステップ 1   

RADIUSサーバ統計情報をクリアし
ます。

switch# clear radius-server statistics
{hostname | ipv4-address | ipv6-address}

ステップ 2   

RADIUS の設定例
次に、RADIUSを設定する例を示します。
switch# configure terminal
switch(config)# radius-server key 7 "ToIkLhPpG"
switch(config)# radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
switch(config)# aaa group server radius RadServer
switch(config-radius)# server 10.10.1.1
switch(config-radius)# exit
switch(config-radius)# use-vrf management
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RADIUS のデフォルト設定
次の表に、RADIUSパラメータのデフォルト設定を示します。

表 1：デフォルトの RADIUS パラメータ

デフォルトパラメータ

認証とアカウンティングサーバの役割

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード

RADIUS の機能の履歴

表 2：RADIUS の機能の履歴

機能情報リリース機能名

この機能が導入されました。5.0(3)U1(1)RADIUS

IPv6サポートが追加されました。5.0(3)U3(1)IPv6
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