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はじめに

ここでは、『Cisco Nexus 3000 Series NX-OS Layer 2 Switching Configuration Guide』の対象読者、構
成、および表記法について説明します。また、関連マニュアルの入手方法についても説明しま

す。

• 対象読者, xiii ページ

• マニュアルの構成, xiii ページ

• 表記法, xiv ページ

• Nexus 3000シリーズ NX-OSソフトウェアの関連資料, xvi ページ

• マニュアルの入手方法およびテクニカルサポート, xvii ページ

対象読者
このマニュアルは、CiscoNX-OSソフトウェアの設定および維持に携わる、十分な経験を持つネッ
トワーク管理者を対象としています。

マニュアルの構成
このマニュアルは、次の章で構成されています。

説明章

記載されているレイヤ 2の機能について説明します。概要

イーサネットインターフェイスに関する情報を提供し、設定手

順を説明します。

イーサネットインターフェイ

スの設定

VLAN設定の詳細について説明します。VLANの設定

プライベート VLANの設定情報について説明します。プライベート VLANの設定
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説明章

アクセスポートまたはトランクポートに関する情報を提供し、

設定手順を説明します。

アクセスインターフェイスと

トランクインターフェイスの

設定

EtherChannel、互換性要件、および設定情報に関する情報につい
て説明します。

EtherChannelの設定

IEEE 802.1D STPに関する情報、および Rapid PVST+設定の詳細
について説明します。

Rapid PVST+の設定

MST設定の詳細情報について説明します。Multiple Spanning Treeの設定

シスコ独自の STP拡張機能である Bridge Assurance、BPDUガー
ド、BPDUフィルタリング、ループガード、ルートガード、お
よびPVSTシミュレーションの設定の詳細について説明します。

STP拡張機能の設定

リンク層検出プロトコル（LLDP）を設定するための情報につい
て説明します。

リンク層検出プロトコルの設

定

MACアドレスに関する情報について説明し、スタティックMAC
アドレスの設定方法、およびMACアドレステーブルの更新方法
について説明します。

MACアドレステーブルの設
定

IGMPv1、IGMPv2、および IGMPv3に関する情報について説明
し、IGMPスヌーピングパラメータを設定する方法について説明
します。

IGMPスヌーピングの設定

トラフィックストーム制御に関する情報について説明し、注意

事項および制約事項、トラフィックストーム制御の設定方法に

ついて説明します。

トラフィックストーム制御の

設定

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

角カッコで囲まれているものは、省略可能な要素（キーワードま

たは引数）です。

[x]
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説明表記法

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。
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「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

Nexus 3000 シリーズ NX-OS ソフトウェアの関連資料
Cisco NX-OSのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps11541/tsd_products_support_series_home.html

Cisco Nexus 3000シリーズ NX-OSソフトウェアの関連マニュアルセットは、次のとおりです。

リリースノート

•『Cisco Nexus 3000 Series Switch Release Notes』

Cisco NX-OSのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps9670/tsd_products_support_series_home.html

Cisco Nexus 3000シリーズ NX-OSソフトウェアの関連マニュアルセットは、次のとおりです。

コンフィギュレーションガイド

•『Cisco Nexus 3000 Series NX-OS Configuration Limits』

•『Cisco Nexus 3000 Series NX-OS Layer 2 Switching Configuration Guide』

•『Cisco Nexus 3000 Series NX-OS Fundamentals Configuration Guide』

•『Cisco Nexus 3000 Series NX-OS System Management Configuration Guide』

•『Cisco Nexus 3000 Series NX-OS Unicast Routing Configuration Guide』

•『Cisco Nexus 3000 Series NX-OS Multicast Configuration Guide』

インストレーションガイドおよびアップグレードガイド

•『Cisco Nexus 3000 Series Hardware Installation Guide』

•『Regulatory Compliance and Safety Information for the Cisco Nexus 3000 Series Switches』

ライセンスガイド

•『Cisco NX-OS Licensing Guide』
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コマンドリファレンス

•『Cisco Nexus 3000 Series Command Reference』

テクニカルリファレンス

•『Cisco Nexus 3000 Series MIBs Reference』

エラーメッセージおよびシステムメッセージ

•『Cisco NX-OS System Messages Reference』

トラブルシューティングガイド

•『Cisco Nexus 3000 Series Troubleshooting Guide』

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次のURLで、毎月
更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規およ
び改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

新機能および変更された機能に関する情報

この章では、『Cisco Nexus 3000 Series NX-OS Layer 2 Switching Configuration Guide』に記載され
ている新機能および変更された各機能について、リリース固有の情報を示します。

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
この章では、『Cisco Nexus 3000 Series NX-OS Layer 2 Switching Configuration Guide』に記載されて
いる新機能および変更された各機能について、リリース固有の情報を示します。

このドキュメントの最新版は次のシスコのWebサイトから入手できます。
http://www.cisco.com/en/US/products/ps11541/products_installation_and_configuration_guides_list.html。

Cisco Nexus 3000シリーズスイッチの Cisco NX-OSに関する最新情報を確認するには、次のシス
コWebサイトから入手できる『Cisco Nexus 3000 Series Release Notes』を参照してください。
http://www.cisco.com/en/US/products/ps11541/prod_release_notes_list.html

この表は、『Cisco Nexus 3000シリーズ NX-OSレイヤ 2スイッチングコンフィギュレーションガ
イドリリース 5.0(3)U2(1)』に記載されている新機能および変更機能をまとめたものです。それぞ
れの説明が記載されている箇所も併記されています。

表 1：Cisco NX-OS Release 5.0(3)U2(1) の新規および変更されたレイヤ 2 スイッチング機能

参照先変更され

たリリー

ス

説明機能

リンクネゴシエー

ションのディセーブ

ル化

5.0(3)U2(1)リンクネゴシエーションのステータスを

ディセーブルに変更する情報を追加しま

した。

リンクネゴシエー

ション

仮想ポートチャネル

の設定

5.0(3)U2(1)仮想ポートチャネル（vPC）を設定する
情報を追加しました。

仮想ポートチャネル
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第 2 章

概要

この章の内容は、次のとおりです。

• レイヤ 2イーサネットスイッチングの概要, 3 ページ

• VLAN, 3 ページ

• プライベート VLAN, 4 ページ

• スパニングツリー , 4 ページ

レイヤ 2 イーサネットスイッチングの概要
このデバイスは、レイヤ 2イーサネットセグメント間の同時パラレル接続をサポートします。
イーサネットセグメント間のスイッチドコネクションは、パケットが伝送されている間だけ維持

されます。次のパケットには、別のセグメント間に新しい接続が確立されます。

また、このデバイスでは、各デバイス（サーバなど）を独自の 10、100、1000 Mbps、または 10
ギガビットのコリジョンドメインに割り当てることによって、広帯域デバイスおよび多数のユー

ザによって発生する輻輳の問題を解決できます。各 LANポートが個別のイーサネットコリジョ
ンドメインに接続されるので、スイッチド環境のサーバは全帯域幅にアクセスできます。

イーサネットネットワークではコリジョンによって深刻な輻輳が発生するため、全二重通信を使

用することが有効な対処法の1つとなります。一般的に、10/100Mbpsイーサネットは半二重モー
ドで動作するので、各ステーションは送信または受信のどちらかしか実行できません。これらの

インターフェイスを全二重モードに設定すると、2つのステーション間で同時に送受信を実行で
きます。パケットを双方向へ同時に送ることができるので、有効なイーサネット帯域幅は 2倍に
なります。 1/10ギガビットイーサネットは、全二重モードだけで動作します。

VLAN
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。 VLANは、物理 LANと同じ属
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性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステーショ
ンもグループ化できます。

どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マ
ルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングされま
す。各 VLANは 1つの論理ネットワークであると見なされます。VLANに属していないステー
ション宛てのパケットは、ブリッジまたはルータを経由して転送する必要があります。

デバイスの初回の起動時は、管理ポートを含むすべてのポートがデフォルトVLAN（VLAN1）に
割り当てられます。 VLANインターフェイスまたは Switched Virtual Interface（SVI;スイッチ仮想
インターフェイス）は、VLAN間の通信用として作成されるレイヤ 3インターフェイスです。

このデバイスは、IEEE 802.1Q規格に基づき、4094のVLANをサポートします。これらのVLAN
はいくつかの範囲に分かれています。各範囲の使用法は少しずつ異なります。一部のVLANはデ
バイスの内部使用のために予約されているため、設定には使用できません。

Cisco Nexus 3000シリーズ用 NX-OSソフトェアでは、スイッチ間リンク（ISL）トランキング
はサポートされていません。

（注）

プライベート VLAN
プライベート VLANは、レイヤ 2レベルでのトラフィック分離とセキュリティを提供します。

プライベート VLANは、同じプライマリ VLANを使用する、プライマリ VLANとセカンダリ
VLANの 1つまたは複数のペアで構成されます。セカンダリ VLANには、独立 VLANとコミュ
ニティ VLANの 2種類があります。独立 VLAN内のホストは、プライマリ VLAN内のホストだ
けと通信します。コミュニティ VLAN内のホストは、そのコミュニティ VLAN内のホスト間お
よびプライマリ VLAN内のホストとだけ通信でき、独立 VLANまたは他のコミュニティ VLAN
内のホストとは通信できません。

セカンダリ VLANが独立 VLANであるかコミュニティ VLANであるかに関係なく、プライマリ
VLAN内のインターフェイスはすべて、1つのレイヤ 2ドメインを構成します。つまり、必要な
IPサブネットは 1つだけです。

スパニングツリー
ここでは、スパニングツリープロトコル（STP）の実装について説明します。このマニュアルで
は、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツリー」を使用します。こ
のマニュアルで IEEE 802.1D規格のスパニングツリープロトコルについて記す場合は、802.1Dで
あることを明記します。
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STP の概要
STPは、レイヤ 2レベルで、ループのないネットワークを実現します。レイヤ 2 LANポートは
STPフレーム（Bridge Protocol Data Unit（BPDU;ブリッジプロトコルデータユニット））を一定
の時間間隔で送受信します。ネットワークデバイスは、これらのフレームを転送せずに、フレー

ムを使用してループフリーパスを構築します。

802.1Dは、オリジナルのSTP規格です。基本的なループフリーSTPから、多数の改善を経て拡張
されました。 Per VLAN Spanning Tree（PVST+）では、各 VLANに個別にループフリーパスを作
成できます。また、機器の高速化に対応して、ループフリーコンバージェンス処理も高速化する

ために、規格全体が再構築されました。 802.1w規格は、高速コンバージェンスが統合された STP
で、Rapid Spanning Tree（RSTP）と呼ばれています。

さらに、802.1s規格のマルチスパニングツリー（MST）では、複数の VLANを単一のスパニン
グツリーインスタンスにマッピングできます。各インスタンスは、独立したスパニングツリー

トポロジで実行されます。

ソフトウェアは、従来の 802.1Dシステムで相互運用できますが、システムではRapid PVST+およ
びMSTが実行されます。特定のVDCに、Rapid PVST+またはMSTのどちらかを使用できます。
1つの VDCでは両方は使用できません。 Rapid PVST+は、Cisco Nexus 3000シリーズ用 Cisco
NX-OSのデフォルトの STPプロトコルです。

Cisco Nexus 3000シリーズ用 Cisco NX-OSでは、拡張システム IDとMACアドレスリダクショ
ンが使用されます。これらの機能をディセーブルにすることはできません。

（注）

また、シスコはスパニングツリーの動作を拡張するための独自の機能をいくつか作成しました。

Rapid PVST+
Rapid PVST+は、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルトVLANお
よび新規作成のすべての VLAN上で、デフォルトでイネーブルになります。

設定された各 VLAN上で RSTPの単一インスタンスまたはトポロジが実行され、VLAN上の各
Rapid PVST+インスタンスに 1つのルートデバイスが設定されます。 Rapid PVST+の実行中に
は、VLANベースで STPをイネーブルまたはディセーブルにできます。

MST
このソフトウェアは、MSTもサポートしています。MSTを使用した複数の独立したスパニング
ツリートポロジにより、データトラフィック用に複数の転送パスを提供し、ロードバランシン

グを有効にして、多数のVLANをサポートするために必要な STPインスタンスの数を削減できま
す。
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MSTにはRSTPが統合されているので、高速コンバージェンスもサポートされます。MSTでは、
1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）に影響しな
いため、ネットワークのフォールトトレランスが向上します。

スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモー

ドで停止して新規モードで開始されるため、トラフィックが中断されます。

（注）

コマンドラインインターフェイスを使用すると、先行標準（標準ではない）のMSTメッセージ
を指定インターフェイスで強制的に送信できます。

STP 拡張機能
このソフトウェアは、次に示すシスコ独自の機能をサポートしています。

•スパニングツリーポートタイプ：デフォルトのスパニングツリーポートタイプは、標準
（normal）です。レイヤ 2ホストに接続するインターフェイスをエッジポートとして、ま
た、レイヤ 2スイッチまたはブリッジに接続するインターフェイスをネットワークポートと
して設定できます。

•ブリッジ保証：ポートをネットワークポートとして設定すると、ブリッジ保証によりすべて
のポート上にBPDUが送信され、BPDUを受信しないポートはブロッキングステートに移行
します。この拡張機能を使用できるのは、Rapid PVST+またはMSTを実行する場合だけで
す。

• BPDUガード：BPDUガードは、BPDUを受信したポートをシャットダウンします。

• BPDUフィルタ：BPDUフィルタは、ポート上での BPDUの送受信を抑制します。

•ループガード：ループガードは、非指定ポートが STPフォワーディングステートに移行す
るのを阻止し、ネットワーク上でのループの発生を防止します。

•ルートガード：ルートガードは、ポートが STPトポロジのルートにならないように防御し
ます。
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第 3 章

イーサネットインターフェイスの設定

この章の内容は、次のとおりです。

• イーサネットインターフェイスの概要, 7 ページ

• イーサネットインターフェイスの設定, 14 ページ

• インターフェイス情報の表示, 28 ページ

• 入力パケット廃棄情報の表示, 30 ページ

• 物理イーサネットのデフォルト設定 , 31 ページ

イーサネットインターフェイスの概要
イーサネットポートは、サーバまたは LANに接続される標準のイーサネットインターフェイス
として機能します。

Cisco Nexus 3000シリーズスイッチでは、イーサネットインターフェイスがデフォルトでイネー
ブルになっています。

interface コマンドについて
interfaceコマンドを使用すれば、イーサネットインターフェイスのさまざまな機能をインター
フェイスごとにイネーブルにできます。 interfaceコマンドを入力する際には、次の情報を指定し
ます。

•インターフェイスタイプ：物理イーサネットインターフェイスには、常にキーワードethernet
を使用します。

•スロット番号

◦スロット 1にはすべての固定ポートが含まれます。

◦スロット 2には上位拡張モジュールのポートが含まれます（実装されている場合）。
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◦スロット 3には下位拡張モジュールのポートが含まれます（実装されている場合）。

•ポート番号

◦グループ内でのポート番号です。

Cisco Nexus 2000シリーズファブリックエクステンダとの使用をサポートするために、インター
フェイスのナンバリング規則は、次のように拡張されています。

switch(config)# interface ethernet [chassis/]slot/port

•シャーシ IDは、接続されているファブリックエクステンダのポートのアドレスを指定する
ための任意のエントリです。インターフェイス経由で検出されたファブリックエクステン

ダを識別するために、シャーシ IDはスイッチ上の物理イーサネットまたは EtherChannelイ
ンターフェイスに設定されます。シャーシ IDの範囲は、100～ 199です。

単一方向リンク検出パラメータについて

シスコ独自のUnidirectionalLinkDetection（UDLD;単一方向リンク検出）プロトコルでは、光ファ
イバまたは銅線（たとえば、カテゴリ 5のケーブル）のイーサネットケーブルで接続されている
ポートでケーブルの物理的な構成をモニタリングし、単一方向リンクの存在を検出できます。ス

イッチが単方向リンクを検出すると、UDLDは関連するLANポートをシャットダウンし、ユーザ
に警告します。単方向リンクは、スパニングツリートポロジループをはじめ、さまざまな問題

を引き起こす可能性があります。

UDLDは、レイヤ 1プロトコルと協調してリンクの物理ステータスを検出するレイヤ 2プロトコ
ルです。レイヤ 1では、物理的シグナリングおよび障害検出は、自動ネゴシエーションによって
処理されます。 UDLDは、ネイバーの IDの検知、誤って接続された LANポートのシャットダウ
ンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自動ネゴシエーションと

UDLDの両方をイネーブルにすると、レイヤ 1とレイヤ 2の検出が協調して動作して、物理的な
単一方向接続と論理的な単一方向接続を防止し、その他のプロトコルの異常動作を防止できます。

リンク上でローカルデバイスから送信されたトラフィックはネイバーで受信されるのに対し、ネ

イバーから送信されたトラフィックはローカルデバイスで受信されない場合には常に、単方向リ

ンクが発生します。対になったファイバケーブルのうち一方の接続が切断された場合、自動ネゴ

シエーションがアクティブである限り、そのリンクはアップ状態が維持されなくなります。この

場合、論理リンクは不定であり、UDLDは何の処理も行いません。レイヤ 1で両方の光ファイバ
が正常に動作している場合は、レイヤ 2で UDLDが、これらの光ファイルが正しく接続されてい
るかどうか、および正しいネイバー間でトラフィックが双方向に流れているかを調べます。自動

ネゴシエーションはレイヤ 1で動作するため、このチェックは、自動ネゴシエーションでは実行
できません。

Cisco Nexus 3000シリーズスイッチは、UDLDをイネーブルにした LANポート上のネイバーデバ
イスに UDLDフレームを定期的に送信します。一定の時間内にフレームがエコーバックされて
きて、特定の確認応答（echo）が見つからなければ、そのリンクは単一方向のフラグが立てられ、
その LANポートはシャットダウンされます。 UDLDプロトコルにより単方向リンクが正しく識
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別されその使用が禁止されるようにするためには、リンクの両端のデバイスでUDLDがサポート
されている必要があります。

UDLDは、銅線の LANポート上では、このタイプのメディアでの不要な制御トラフィックの
送信を避けるために、ローカルでデフォルトでディセーブルになっています。

（注）

次の図は、単方向リンクが発生した状態の一例を示したものです。デバイスBはこのポートでデ
バイスAからのトラフィックを正常に受信していますが、デバイスAは同じポート上でデバイス
Bからのトラフィックを受信していません。 UDLDによって問題が検出され、ポートがディセー
ブルになります。

図 1：単方向リンク

UDLD のデフォルト設定
次の表は、UDLDのデフォルト設定を示したものです。

表 2： UDLD のデフォルト設定

デフォルト値機能

グローバルにディセーブルUDLDグローバルイネーブルステート

ディセーブルUDLDアグレッシブモード

すべてのイーサネット光ファイバ LANポート
でイネーブル

ポート別のUDLDイネーブルステート（光ファ
イバメディア用）

すべてのイーサネット 10/100および
1000BASE-TX LANポートでディセーブル

ポート別の UDLDイネーブルステート（ツイ
ストペア（銅製）メディア用）
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UDLD アグレッシブモードと非アグレッシブモード
UDLDアグレッシブモードはデフォルトではディセーブルに設定されています。UDLDアグレッ
シブモードは、UDLDアグレッシブモードをサポートするネットワークデバイスの間のポイン
トツーポイントのリンク上に限って設定できます。 UDLDアグレッシブモードがイネーブルに
なっている場合、UDLDネイバー関係が確立されている双方向リンク上のポートがUDLDフレー
ムを受信しなくなったとき、UDLDはネイバーとの接続の再確立を試行します。この試行に 8回
失敗すると、ポートはディセーブルになります。

スパニングツリーループを防止するため、間隔がデフォルトの 15秒である非アグレッシブな
UDLDでも、（デフォルトのスパニングツリーパラメータを使用して）ブロッキングポートが
フォワーディングステートに移行する前に、単方向リンクをシャットダウンすることができま

す。

UDLDアグレッシブモードをイネーブルにすると、次のようなことが発生します。

•リンクの一方にポートスタックが生じる（送受信どちらも）

•リンクの一方がダウンしているにもかかわらず、リンクのもう一方がアップしたままになる

このような場合、UDLDアグレッシブモードでは、リンクのポートの 1つがディセーブルにな
り、トラフィックが廃棄されるのを防止します。

インターフェイスの速度について

CiscoNexus3000シリーズスイッチには、固定10ギガビットポートが多数あり、それぞれがSFP+
インターフェイスアダプタを備えています。

Cisco Discovery Protocol について
CiscoDiscovery Protocol（CDP）は、すべてのシスコデバイス（ルータ、ブリッジ、アクセスサー
バ、およびスイッチ）のレイヤ 2（データリンク層）で動作するデバイス検出プロトコルです。
ネットワーク管理アプリケーションはCDPを使用することにより、既知のデバイスのネイバーで
あるシスコデバイスを検出することができます。また、下位レイヤのトランスペアレントプロ

トコルが稼働しているネイバーデバイスのデバイスタイプや、簡易ネットワーク管理プロトコル

（SNMP）エージェントアドレスを学習することもできます。この機能によって、アプリケー
ションからネイバーデバイスに SNMPクエリーを送信できます。

CDPは、Subnetwork Access Protocol（SNAP;サブネットワークアクセスプロトコル）をサポート
しているすべてのメディアで動作します。 CDPはデータリンク層でのみ動作するため、異なる
ネットワーク層プロトコルをサポートする 2つのシステムで互いの情報を学習できます。

CDPが設定された各デバイスはマルチキャストアドレスに定期的にメッセージを送信して、SNMP
メッセージを受信可能なアドレスを 1つまたは複数アドバタイズします。このアドバタイズに
は、受信側デバイスでCDP情報を廃棄せずに保持する時間を表す存続可能時間、つまりホールド
タイム情報も含まれます。各デバイスは他のデバイスから送信されたメッセージも待ち受けて、

ネイバーデバイスについて学習します。
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このスイッチは、CDPバージョン 1とバージョン 2の両方をサポートします。

CDP のデフォルト設定
次の表は、CDPのデフォルト設定を示したものです。

表 3： CDP のデフォルト設定

デフォルト設定機能

イネーブルCDPインターフェイスステート

60秒CDPタイマー（パケット更新頻度）

180秒CDPホールドタイム（廃棄までの時間）

イネーブルCDPバージョン 2アドバタイズ

errdisable ステートの設定
インターフェイスが管理上は（noshutdownコマンドを使用して）イネーブルになっていながら、
実行時にプロセスによってディセーブルになっている場合、そのインターフェイスはerrdisableス
テートであると言います。たとえば、UDLDが単方向リンクを検出した場合、そのインターフェ
イスは実行時にシャットダウンされます。ただし、そのインターフェイスは管理上イネーブルで

あるため、そのステータスは errdisableとして表示されます。いったん errdisableステートになっ
たインターフェイスは、手動でイネーブルにする必要があります。ただし、自動回復までのタイ

ムアウト値を設定することもできます。errdisable検出はすべての原因に対してデフォルトでイネー
ブルです。自動回復はデフォルトでは設定されていません。

インターフェイスが errdisableステートになった場合は、errdisable detect causeコマンドを使用し
て、そのエラーに関する情報を取得してください。

errdisableの特定の原因に対する errdisable自動回復タイムアウトを設定する場合は、time変数の値
を変更します。

errdisable recovery causeコマンドを使用すると、300秒後に自動回復します。回復までの時間を
変更する場合は、errdisable recovery intervalコマンドを使用して、タイムアウト時間を指定しま
す。指定できる値は 30～ 65535秒です。

原因に対する errdisable回復をイネーブルにしない場合、そのインターフェイスは shutdownコマ
ンドおよび no shutdownコマンドが入力されるまで errdisableステートのままです。原因に対して
回復をイネーブルにすると、そのインターフェイスのerrdisableステートは解消され、すべての原
因がタイムアウトになった段階で動作を再試行できるようになります。エラーの原因を表示する

場合は、show interface status err-disabledコマンドを使用します。
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ポートプロファイルについて

さまざまなインターフェイスコマンドを含むポートプロファイルを作成し、そのポートプロファ

イルを Cisco Nexus 3000シリーズスイッチのインターフェイス（複数可）に適用することができ
ます。ポートプロファイルは、次のようなタイプのインターフェイスに適用できます。

•イーサネット

• VLANネットワークインターフェイス

•ポートチャネル

ポートプロファイルに含まれるコマンドは、ポートプロファイル外部でも設定することができま

す。ポートプロファイルの新しい設定と、ポートプロファイル外部の既存の設定が競合する場

合は、ポートプロファイル内のコマンドよりも、インターフェイスに対して設定端末モードで設

定されたコマンドの方が優先されます。ポートプロファイルの適用後に変更したインターフェイ

ス設定が、そのポートプロファイルの設定と競合した場合は、インターフェイス設定が優先され

ます。

単独のインターフェイスまたはある範囲に属する複数のインターフェイスに適用されているポー

トプロファイルは継承することができます。ポートプロファイルを単独のインターフェイスまた

はある範囲に属する複数のインターフェイスに適用した場合も、ポートプロファイルを継承した

場合も、スイッチではそのポートプロファイル内のすべてのコマンドがインターフェイスに適用

されます。

ポートプロファイルには、別のポートプロファイルの設定を継承することができます。別のポー

トプロファイルを継承した場合、最初のポートプロファイルでは、それを継承した第 2のポート
プロファイルに含まれるすべてのコマンドは、最初のポートプロファイルとは競合していないも

のと見なされます。 4つのレベルの継承がサポートされています。任意の数のポートプロファイ
ルで同じポートプロファイルを継承できます。

ポートプロファイル設定をインターフェイスに適用するには、そのポートプロファイルをイネー

ブルにする必要があります。ポートプロファイルをイネーブルにする前に、インターフェイス

（複数可）に対してそのポートプロファイルを設定および継承することができます。そのうえで

ポートプロファイルをイネーブルにすると、指定したインターフェイスにその設定内容が反映さ

れます。

ポートプロファイルをインターフェイス（複数可）から削除する場合は、スイッチでは最初にイ

ンターフェイスの設定が無効にされ、その後でポートプロファイルのリンクそのものが削除され

ます。また、ポートプロファイルを削除すると、スイッチではインターフェイス設定の確認が行

われた後、直接入力されたインターフェイスコマンドにより無効になったポートプロファイル

コマンドがスキップされるか、またはそれらのコマンドがデフォルト値に戻されます。

他のポートプロファイルにより継承されたポートプロファイルを削除する場合は、そのポート

プロファイルを削除する前に継承を無効にする必要があります。

また、ポートプロファイルを元々適用していたインターフェイスのグループの中から、そのプロ

ファイルを削除するインターフェイスを選択することもできます。たとえば、1つのポートプロ
ファイルを設定した後、10個のインターフェイスに対してそのポートプロファイルを継承するよ
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う設定した場合、その 10個のうちいくつかのインターフェイスからのみポートプロファイルを
削除することができます。ポートプロファイルは、適用されている残りのインターフェイスで引

き続き動作します。

インターフェイスコンフィギュレーションモードを使用して指定したインターフェイスの範囲の

特定のコンフィギュレーションを削除する場合、そのコンフィギュレーションもそのインターフェ

イスの範囲のポートプロファイルからのみ削除されます。たとえば、ポートプロファイル内に

チャネルグループがあり、インターフェイスコンフィギュレーションモードでそのポートチャ

ネルを削除する場合、指定したポートチャネルも同様にポートプロファイルから削除されます。

単独のインターフェイスまたはある範囲に属する複数のインターフェイスに対してポートプロ

ファイルを継承した後、特定の設定値を削除すると、それらのインターフェイスではそのポート

プロファイル設定が機能しなくなります。

ポートプロファイルを誤ったタイプのインターフェイスに適用しようとすると、エラーが返され

ます。

ポートプロファイルをイネーブル化、継承、または変更しようとすると、スイッチによりチェッ

クポイントが作成されます。ポートプロファイル設定が正常に実行されなかった場合は、その前

の設定までロールバックされ、エラーが返されます。ポートプロファイルは部分的にだけ適用さ

れることはありません。

ポートプロファイルに関する注意事項と制約事項

ポートプロファイルの設定に関する注意事項および制約事項は次のとおりです。

•各ポートプロファイルは、インターフェイスのタイプにかかわらず、ネットワーク上で一意
の名前を持つ必要があります。

•競合が発生した場合は、インターフェイスモードで入力したコマンドがポートプロファイ
ルのコマンドに優先します。しかし、ポートプロファイルはそのコマンドをポートプロファ

イルに保持します。

•ポートプロファイルのコマンドに対してインターフェイスのデフォルトのコマンドを明示的
に優先させない限り、ポートプロファイルのコマンドがデフォルトのコマンドに優先しま

す。

•ポートプロフィルをインターフェイスまたはインターフェイスの範囲に継承した後、イン
ターフェイスコンフィギュレーションレベルで新しい値を入力して、個々の設定値を上書

きできます。インターフェイスコンフィギュレーションレベルで個々の設定値を削除する

と、インターフェイスではポートプロファイル内の値が再度使用されます。

•ポートプロファイルに関連したデフォルト設定はありません。

•ポートプロファイルコンフィギュレーションモードでは、指定したインターフェイスタイ
プに応じて、特定のグループのコマンドを使用することができます。

• Session Managerにポートプロファイルは使用できません。
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デバウンスタイマーパラメータについて

デバウンスタイマー機能は Nexus 3000ではサポートされていません。

MTU 設定について
Cisco Nexus 3000シリーズスイッチでは、フレームのフラグメント化は行われません。そのため
スイッチでは、同じレイヤ 2ドメイン内の 2つのポートに別々の最大伝送単位（MTU）を設定す
ることはできません。物理イーサネットインターフェイス別MTUはサポートされていません。
代わりに、MTUは QoSクラスに従って設定されます。MTUを変更する場合は、クラスマップ
およびポリシーマップを設定します。

インターフェイス設定を表示すると、物理イーサネットインターフェイスのデフォルトMTU
は 1500と表示されます。

（注）

イーサネットインターフェイスの設定
ここでは、次の内容について説明します。

UDLD モードの設定
Unidirectional Link Detection（UDLD;単一方向リンク検出）を実行するように設定されているデバ
イス上のイーサネットインターフェイスには、ノーマルモードまたはアグレッシブモードの

UDLDを設定できます。インターフェイスの UDLDモードをイネーブルにするには、そのイン
ターフェイスを含むデバイス上でUDLDを事前にイネーブルにしておく必要があります。UDLD
は他方のリンク先のインターフェイスおよびそのデバイスでもイネーブルになっている必要があ

ります。

ノーマルUDLDモードを使用するには、ポートの 1つをノーマルモードに設定し、他方のポート
をノーマルモードまたはアグレッシブモードに設定する必要があります。アグレッシブ UDLD
モードを使用するには、両方のポートをアグレッシブモードに設定する必要があります。

設定前に、リンクされている他方のポートとそのデバイスの UDLDをイネーブルにしておか
なければなりません。

（注）

UDLDモードを設定する手順は、次のとおりです。
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手順の概要

1. switch# configure terminal
2. switch(config)# feature udld
3. switch(config)# no feature udld
4. switch(config)# show udld global
5. switch(config)# interface type slot/port
6. switch(config-if)# udld {enable | disable | aggressive}
7. switch(config-if)# show udld interface

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

デバイスの UDLDをイネーブルにします。switch(config)# feature udldステップ 2   

デバイスの UDLDをディセーブルにします。switch(config)# no feature udldステップ 3   

デバイスの UDLDステータスを表示します。switch(config)# show udld globalステップ 4   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portステップ 5   

ノーマル UDLDモードをイネーブルにするか、UDLD
をディセーブルにするか、またはアグレッシブ UDLD
モードをイネーブルにします。

switch(config-if)# udld {enable | disable
| aggressive}

ステップ 6   

インターフェイスの UDLDステータスを表示します。switch(config-if)# show udld interfaceステップ 7   

次の例は、スイッチの UDLDをイネーブルにする方法を示しています。

switch# configure terminal
switch(config)# feature udld

次の例は、イーサネットポートのノーマル UDLDモードをイネーブルにする方法を示していま
す。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# udld enable

次の例は、イーサネットポートのアグレッシブUDLDモードをイネーブルにする方法を示してい
ます。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# udld aggressive
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次の例は、イーサネットポートの UDLDをディセーブルにする例を示しています。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# udld disable

次の例は、スイッチの UDLDをディセーブルにする方法を示しています。

switch# configure terminal
switch(config)# no feature udld

インターフェイスのポートモードの変更

hardware profile portmodeコマンドを使用することにより、Quad着脱可能小型フォームファクタ
（QSFP+）ポートの設定を行うことができます。デフォルトに戻す場合は、このコマンドの no
形式を使用します。

インターフェイスのポートモードを変更する手順は次のとおりです。

手順の概要

1. switch# configure terminal
2. switch(config)# copy running-config bootflash: my-config.cfg
3. switch(config)# write erase
4. switch(config)# reload
5. switch(config)# [no] hardware profile portmode portmode
6. （任意） switch(config)# copy running-config startup-config
7. switch(config)# reload

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

実行コンフィギュレーションをブートフラッシュにコピーしま

す。このファイルは、後でデバイスの設定を行う際に使用する

ことができます。

switch(config)# copy running-config
bootflash: my-config.cfg

ステップ 2   

インターフェイス設定をすべて削除します。switch(config)# write eraseステップ 3   

Cisco Nexus 3000シリーズスイッチソフトウェアをリロードし
ます。

switch(config)# reloadステップ 4   

インターフェイスのポートモードを変更します。switch(config)# [no] hardware
profile portmode portmode

ステップ 5   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュレーションを

スタートアップコンフィギュレーションにコピーして、変更を

永続的に保存します。

switch(config)# copy running-config
startup-config

ステップ 6   

Cisco Nexus 3000シリーズスイッチソフトウェアをリロードし
ます。

switch(config)# reloadステップ 7   

すべてのインターフェイス設定を手動で適用します。以前に保

存したコンフィギュレーションファイルを参照することもでき

ます。

ポートが 40Gモードから 4x10Gモードまたは 4x10G
モードから40Gモードに変更されると、インターフェ
イスの番号付けも変更されます。

（注）

次の例は、QSFP+ポートのポートモードを 48x10g+4x40gに変更する方法を示したものです。
switch# configure terminal
switch(config) copy running-config bootflash:my-config.cfg
switch(config)# write erase
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y
switch(config)# hardware profile portmode 48x10g+4x40g
Warning: This command will take effect only after saving the configuration and reload!
Port configurations could get lost when port mode is changed!
switch(config)# copy running-config startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y

次の例は、QSFP+ポートのポートモードを 48x10g+4x40gに変更し、その変更内容を確認する方
法を示したものです。

switch# configure terminal
switch(config)# hardware profile portmode 48x10g+4x40g
Warning: This command will take effect only after saving the configuration and r
eload! Port configurations could get lost when port mode is changed!
switch(config)# show running-config
!Command: show running-config
!Time: Thu Aug 25 07:39:37 2011
version 5.0(3)U2(1)
feature telnet
no feature ssh
feature lldp
username admin password 5 $1$OOV4MdOM$BAB5RkD22YanT4empqqSM0 role network-admin
ip domain-lookup
switchname BLR-QG-5
ip access-list my-acl
10 deny ip any 10.0.0.1/32
20 deny ip 10.1.1.1/32 any
class-map type control-plane match-any copp-arp
class-map type control-plane match-any copp-bpdu
:
:
control-plane
service-policy input copp-system-policy
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hardware profile tcam region arpacl 128
hardware profile tcam region ifacl 256
hardware profile tcam region racl 256
hardware profile tcam region vacl 512
hardware profile portmode 48x10G+4x40G
snmp-server user admin network-admin auth md5 0xdd1d21ee42e93106836cdefd1a60e062
<--Output truncated-->
switch#

次の例は、QSFP+ポートのポートモードをデフォルトに戻す方法を示したものです。
switch# configure terminal
switch(config)# no hardware profile portmode
Warning: This command will take effect only after saving the configuration and r
eload! Port configurations could get lost when port mode is changed!
switch(config)#

インターフェイスの速度の設定

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# speed speed

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェイスコンフィギュ

レーションモードを開始します。このインターフェイスに、1ギ
switch(config)# interface type
slot/port

ステップ 2   

ガビットイーサネット SFPトランシーバが挿入されている必要が
あります。

インターフェイスの速度を設定します。switch(config-if)# speed speedステップ 3   

このコマンドは、物理的なイーサネットインターフェイスにしか

適用できません。 speed引数には次のいずれかを設定できます。

• 10 Mbps

• 100 Mbps

• 1 Gbps

• 10 Gbps

• automatic
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次に、1ギガビットイーサネットポートを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# speed 1000

インターフェイスとトランシーバの速度が一致しない場合に show interface ethernet slot/port
コマンドを入力すると、SFP検証失敗メッセージが表示されます。たとえば、speed 1000コマ
ンドを設定しないで1ギガビットSFPトランシーバをポートに挿入すると、このエラーが発生
します。デフォルトでは、すべてのポートが 10ギガビットです。

（注）

リンクネゴシエーションのディセーブル化

no negotiate autoコマンドを使用することにより、リンクネゴシエーションをディセーブルにす
ることができます。デフォルトの場合、自動ネゴシエーションは 1ギガビットポートではイネー
ブル、10ギガビットポートではディセーブルです。デフォルトの場合、自動ネゴシエーション
はCiscoNexus 3064スイッチおよびCiscoNexus 3064-Xスイッチではイネーブル、CiscoNexus 3048
スイッチではディセーブルです。

このコマンドの機能は、IOSの speed non-negotiateコマンドと同等です。

10ギガビットポートで自動ネゴシエーションをイネーブルにすることは推奨されません。 10
ギガビットポートで自動ネゴシエーションをイネーブルにすると、リンクがダウンします。

デフォルトの場合、リンクネゴシエーションは 10ギガビットポートではディセーブルです。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# interface ethernet slot/port
3. switch(config-if)# no negotiate auto
4. （任意） switch(config-if)# negotiate auto

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

インターフェイスを選択し、インターフェイスモードを開始

します。

switch(config)# interface ethernet
slot/port

ステップ 2   
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目的コマンドまたはアクション

選択したイーサネットインターフェイス（1ギガビットポー
ト）に対してリンクネゴシエーションをディセーブルにしま

す。

switch(config-if)# no negotiate autoステップ 3   

（任意）

選択したイーサネットインターフェイスに対してリンクネゴ

シエーションをイネーブルにします。 1ギガビットポートに
対してはデフォルトでイネーブルです。

switch(config-if)# negotiate autoステップ 4   

次の例は、指定したイーサネットインターフェイス（1ギガビットポート）に対して自動ネゴシ
エーションをディセーブルにする方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# no negotiate auto
switch(config-if)#

次の例は、指定したイーサネットインターフェイス（1ギガビットポート）に対して自動ネゴシ
エーションをイネーブルにする方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/5
switch(config-if)# negotiate auto
switch(config-if)#

CDP の特性の設定
Cisco Discovery Protocol（CDP）更新の頻度、情報を廃棄するまでの保持期間、およびバージョン
2アドバタイズを送信するかどうかを設定することができます。

インターフェイスの CDP特性を設定する手順は、次のとおりです。

手順の概要

1. switch# configure terminal
2. （任意） switch(config)# [no] cdp advertise {v1 | v2 }
3. （任意） switch(config)# [no] cdp format device-id {mac-address | serial-number | system-name}
4. （任意） switch(config)# [no] cdp holdtime seconds
5. （任意） switch(config)# [no] cdp timer seconds
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

（任意）

使用するバージョンを設定して、CDPアドバタイズメントを送信
します。バージョン 2がデフォルトステートです。

switch(config)# [no] cdp advertise
{v1 | v2 }

ステップ 2   

デフォルト設定に戻す場合は、このコマンドのno形式を使用しま
す。

（任意）

CDPデバイス IDの形式を設定します。デフォルトはシステム名
です。完全修飾ドメイン名で表すことができます。

switch(config)# [no] cdp format
device-id {mac-address |
serial-number | system-name}

ステップ 3   

デフォルト設定に戻す場合は、このコマンドのno形式を使用しま
す。

（任意）

デバイスから送信された情報が受信デバイスで破棄されるまでの

保持時間を指定します。指定できる範囲は 10～ 255秒です。デ
フォルトは 180秒です。

switch(config)# [no] cdp holdtime
seconds

ステップ 4   

デフォルト設定に戻す場合は、このコマンドのno形式を使用しま
す。

（任意）

CDPアップデートの送信頻度を秒単位で設定します。指定できる
範囲は 5～ 254です。デフォルトは 60秒です。

switch(config)# [no] cdp timer
seconds

ステップ 5   

デフォルト設定に戻す場合は、このコマンドのno形式を使用しま
す。

次の例は、CDP特性を設定する方法を示しています。
switch# configure terminal
switch(config)# cdp timer 50
switch(config)# cdp holdtime 120
switch(config)# cdp advertise v2

CDP のイネーブル化/ディセーブル化
CDPをイーサネットインターフェイスに対してイネーブルにしたり、ディセーブルにしたりでき
ます。このプロトコルは、同一リンクの両方のインターフェイスでイネーブルになっている場合

にだけ機能します。
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インターフェイスに対してCDPをイネーブルにしたりディセーブルにしたりする手順は、次のと
おりです。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# cdp enable
4. switch(config-if)# no cdp enable

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interface type slot/portステップ 2   

インターフェイスに対して CDPをイネーブルにします。switch(config-if)# cdp enableステップ 3   

正常に機能するには、このパラメータが同一リンク上の両方

のインターフェイスでイネーブルになっている必要がありま

す。

インターフェイスに対して CDPをディセーブルにします。switch(config-if)# no cdp enableステップ 4   

次に、イーサネットポートに対して CDPをイネーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# cdp enable

このコマンドは、物理的なイーサネットインターフェイスにしか適用できません。

errdisable ステート検出のイネーブル化
アプリケーションでの errdisableステート検出をイネーブルにすることができます。これにより、
インターフェイスで原因が検出されると、そのインターフェイスは errdisableステートになりま
す。この errdisableステートは、リンクダウンステートに類似した動作ステートです。
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手順の概要

1. config t
2. errdisable detect cause {all | link-flap | loopback}
3. shutdown
4. no shutdown
5. show interface status err-disabled
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。config t

例：
switch# config t
switch(config)#

ステップ 1   

インターフェイスを errdisableステートにする条件を指
定します。デフォルトではイネーブルになっていま

す。

errdisable detect cause {all | link-flap |
loopback}

例：
switch(config)# errdisable detect cause
all
switch(config)#

ステップ 2   

インターフェイスを管理的にダウンさせます。イン

ターフェイスを errdisableステートから手動で回復させ
る場合は、このコマンドを最初に入力します。

shutdown

例：
switch(config)# shutdown
switch(config)#

ステップ 3   

インターフェイスを管理的にアップし、errdisableス
テートから手動で回復できるようにします。

no shutdown

例：
switch(config)# no shutdown
switch(config)#

ステップ 4   

errdisableステートにあるインターフェイスについての
情報を表示します。

show interface status err-disabled

例：
switch(config)# show interface status
err-disabled

ステップ 5   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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次の例は、いずれの場合にもerrdisableステート検出をイネーブルにする方法を示したものです。
switch(config)#errdisable detect cause all
switch(config)#

errdisable ステート回復のイネーブル化
インターフェイスがerrdisableステートから回復して再びアップ状態になるようにアプリケーショ
ンを設定することができます。回復タイマーを設定しない限り、300秒後にリトライします
（errdisable recovery intervalコマンドを参照）。

手順の概要

1. config t
2. errdisable recovery cause {all | udld | bpduguard | link-flap | failed-port-state | pause-rate-limit}
3. show interface status err-disabled
4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。config t

例：
switch#config t
switch(config)#

ステップ 1   

インターフェイスが errdisableステートから自動的に
回復し、デバイスがそのインターフェイスを再びアッ

errdisable recovery cause {all | udld | bpduguard
| link-flap | failed-port-state | pause-rate-limit}

例：
switch(config)#errdisable recovery cause
all
switch(config-if)#

ステップ 2   

プ状態にする条件を指定します。デバイスは300秒待
機してからリトライします。デフォルトではディセー

ブルになっています。

errdisableステートにあるインターフェイスについての
情報を表示します。

show interface status err-disabled

例：
switch(config)#show interface status
err-disabled

ステップ 3   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)#copy running-config
startup-config

ステップ 4   
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次の例は、いずれの条件に対してもerrdisableステート回復をイネーブルにする方法を示したもの
です。

switch(config)#errdisable recovery cause all
switch(config)#

errdisable ステート回復間隔の設定
下記の手順により、errdisableステート回復のタイマー値を設定することができます。有効な範囲
は 30～ 65535秒です。デフォルト値は 300秒です。

手順の概要

1. config t
2. errdisable recovery interval interval
3. show interface status err-disabled
4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。config t

例：
switch#config t
switch(config)#

ステップ 1   

インターフェイスが errdisableステートから回復する
間隔を指定します。有効な範囲は 30～ 65535秒で
す。デフォルト値は 300秒です。

errdisable recovery interval interval

例：
switch(config)#errdisable recovery interval
32
switch(config-if)#

ステップ 2   

errdisableステートにあるインターフェイスについて
の情報を表示します。

show interface status err-disabled

例：
switch(config)#show interface status
err-disabled

ステップ 3   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)#copy running-config
startup-config

ステップ 4   
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次の例は、いずれの条件の下でもerrdisableステート回復をイネーブルにする方法を示したもので
す。

switch(config)#errdisable recovery cause all
switch(config)#

デバウンスタイマーの設定

イーサネットのデバウンスタイマーは、デバウンス時間（ミリ秒単位）を指定することによりイ

ネーブル化でき、デバウンス時間に 0を指定することによりディセーブル化できます。

show interface debounceコマンドを使用すれば、すべてのイーサネットポートのデバウンス時間
を表示できます。

デバウンスタイマーをイネーブル/ディセーブルにする手順は、次のとおりです。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# link debounce time milliseconds

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interface type slot/portステップ 2   

指定した時間（1～ 5,000ミリ秒）でデバウンスタイマー
をイネーブルにします。

switch(config-if)# link debounce time
milliseconds

ステップ 3   

0ミリ秒を指定すると、デバウンスタイマーはディセーブ
ルになります。

次の例は、イーサネットインターフェイスでデバウンスタイマーをイネーブルにして、デバウン

ス時間を 1000ミリ秒に設定する方法を示しています。
switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# link debounce time 1000

次の例は、イーサネットインターフェイスでデバウンスタイマーをディセーブルにする方法を示

しています。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# link debounce time 0
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説明パラメータの設定

イーサネットポートのインターフェイスのテキストでの説明を提供する手順は、次のとおりで

す。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# description test

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェイス

コンフィギュレーションモードを開始します。

switch(config)# interface type slot/portステップ 2   

インターフェイスの説明を指定します。switch(config-if)# description testステップ 3   

次の例は、インターフェイスの説明を「Server 3 Interface」に設定する方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# description Server 3 Interface

イーサネットインターフェイスのディセーブル化と再起動

イーサネットインターフェイスは、シャットダウンして再起動することができます。この操作に

より、すべてのインターフェイス機能がディセーブル化され、すべてのモニタリング画面でイン

ターフェイスがダウンしているものとしてマークされます。この情報は、すべてのダイナミック

ルーティングプロトコルを通じて、他のネットワークサーバに伝達されます。シャットダウン

されたインターフェイスは、どのルーティングアップデートにも含まれません。

インターフェイスをディセーブルにする手順は、次のとおりです。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# shutdown
4. switch(config-if)# no shutdown
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portステップ 2   

インターフェイスをディセーブルにします。switch(config-if)# shutdownステップ 3   

インターフェイスを再起動します。switch(config-if)# no shutdownステップ 4   

次に、イーサネットポートをディセーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# shutdown

次に、イーサネットインターフェイスを再起動する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# no shutdown

インターフェイス情報の表示
定義済みインターフェイスに関する設定情報を表示するには、次のうちいずれかの手順を実行し

ます。

目的コマンド

指定したインターフェイスの詳細設定が表示さ

れます。

switch# show interface type slot/port

指定したインターフェイスの機能に関する詳細

情報が表示されます。このオプションは、物理

インターフェイスにしか使用できません。

switch# show interface type slot/port capabilities

指定したインターフェイスに接続されているト

ランシーバに関する詳細情報が表示されます。

このオプションは、物理インターフェイスにし

か使用できません。

switch# show interface type slot/port transceiver

すべてのインターフェイスのステータスが表示

されます。

switch# show interface brief
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目的コマンド

すべてのインターフェイスでフロー制御設定の

詳細なリストを表示します。

switch# show interface flowcontrol

show interfaceコマンドはEXECモードから呼び出されます。このコマンドにより、インターフェ
イスの設定を表示することができます。引数を入力せずにこのコマンドを実行すると、スイッチ

内に設定されたすべてのインターフェイスの情報が表示されます。

次に、物理イーサネットインターフェイスを表示する例を示します。

switch# show interface ethernet 1/1
Ethernet1/1 is up
Hardware is 1000/10000 Ethernet, address is 000d.eca3.5f08 (bia 000d.eca3.5f08)
MTU 1500 bytes, BW 10000000 Kbit, DLY 10 usec,

reliability 255/255, txload 190/255, rxload 192/255
Encapsulation ARPA
Port mode is trunk
full-duplex, 10 Gb/s, media type is 1/10g
Input flow-control is off, output flow-control is off
Auto-mdix is turned on
Rate mode is dedicated
Switchport monitor is off
Last clearing of "show interface" counters never
5 minute input rate 942201806 bytes/sec, 14721892 packets/sec
5 minute output rate 935840313 bytes/sec, 14622492 packets/sec
Rx
129141483840 input packets 0 unicast packets 129141483847 multicast packets
0 broadcast packets 0 jumbo packets 0 storm suppression packets
8265054965824 bytes
0 No buffer 0 runt 0 Overrun
0 crc 0 Ignored 0 Bad etype drop
0 Bad proto drop

Tx
119038487241 output packets 119038487245 multicast packets
0 broadcast packets 0 jumbo packets
7618463256471 bytes
0 output CRC 0 ecc
0 underrun 0 if down drop 0 output error 0 collision 0 deferred
0 late collision 0 lost carrier 0 no carrier
0 babble
0 Rx pause 8031547972 Tx pause 0 reset

次に、物理イーサネットの機能を表示する例を示します。

switch# show interface ethernet 1/1 capabilities
Ethernet1/1
Model: 734510033
Type: 10Gbase-(unknown)
Speed: 1000,10000
Duplex: full
Trunk encap. type: 802.1Q
Channel: yes
Broadcast suppression: percentage(0-100)
Flowcontrol: rx-(off/on),tx-(off/on)
Rate mode: none
QOS scheduling: rx-(6q1t),tx-(1p6q0t)
CoS rewrite: no
ToS rewrite: no
SPAN: yes
UDLD: yes

MDIX: no
FEX Fabric: yes
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次に、物理イーサネットトランシーバを表示する例を示します。

switch# show interface ethernet 1/1 transceiver
Ethernet1/1

sfp is present
name is CISCO-EXCELIGHT
part number is SPP5101SR-C1
revision is A
serial number is ECL120901AV
nominal bitrate is 10300 MBits/sec
Link length supported for 50/125mm fiber is 82 m(s)
Link length supported for 62.5/125mm fiber is 26 m(s)
cisco id is --
cisco extended id number is 4

次に、インターフェイスステータスの要約を表示する例を示します（出力の一部を割愛してあり

ます）。

switch# show interface brief

--------------------------------------------------------------------------------
Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
--------------------------------------------------------------------------------
Eth1/1 200 eth trunk up none 10G(D) --
Eth1/2 1 eth trunk up none 10G(D) --
Eth1/3 300 eth access down SFP not inserted 10G(D) --
Eth1/4 300 eth access down SFP not inserted 10G(D) --
Eth1/5 300 eth access down Link not connected 1000(D) --
Eth1/6 20 eth access down Link not connected 10G(D) --
Eth1/7 300 eth access down SFP not inserted 10G(D) --
...

次に、CDPネイバーを表示する例を示します。

switch# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
d13-dist-1 mgmt0 148 S I WS-C2960-24TC Fas0/9
n5k(FLC12080012) Eth1/5 8 S I s N5K-C5020P-BA Eth1/5

入力パケット廃棄情報の表示
Cisco NX-OS Release 5.0(3)U2(1)以降では、特定のインターフェイスで入力廃棄が発生する原因と
なった具体的な状況について、詳細な情報を取得することができます。 show hardware internal
interface indiscard-stats front-port xコマンドを使用すると、ポート eth1/xで入力廃棄が発生する
原因となった可能性がある状況を特定することができます。スイッチの出力には、IPv4、STP、
および入力ポリシーに関する廃棄数のほか、ACLに基づく廃棄数、汎用受信ドロップ数、VLAN
関連の廃棄数が表示されます。

次の例は、入力廃棄が発生する原因となった可能性がある状況を特定する方法を示したものです。
switch# show hardware internal interface indiscard-stats front-port 1

+-----------------------------------------+-----------------+----------------+
| Counter Description | Count | |
+-----------------------------------------+-----------------+----------------+

IPv4 Discards 0
STP Discards 0
Policy Discards 100
ACL Drops 0
Receive Drops 0
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Vlan Discards 33
+-----------------------------------------+-----------------+----------------+

カウンタの情報:

• IPv4廃棄数：IPv4廃棄数は、IPチェックサムエラーなど、IPレイヤにおけるエラーの数を
表します。

• STP廃棄数：STP廃棄数は、受信インターフェイスの STP状態により受信パケットが転送さ
れない場合に 1増加します。

•ポリシー廃棄数：ポリシー廃棄数は、インターフェイスにおける入力ポリシーにより廃棄が
行われた場合に 1増加します。

• ACLドロップ数：ACLドロップ数は、ドロップ処理が指定されている ACLエントリに合致
する着信パケットの数を表します。

•受信ドロップ数：このドロップ数は、入力パケットに対して出力ポートが決定されないよう
な状況が発生した場合に 1増加します。受信ドロップは、IPv4、STP、およびポリシーに関
する廃棄を含め、さまざまな原因によって発生します。このドロップ数は、上記いずれかの

カウンタと連動して増加することもあれば、単独の要因で増加することもあります。

• VLAN廃棄数：VLAN廃棄数は、VLANに関連する廃棄数を表します。たとえば、VLANの
メンバではないポートに入力されたVLANタグ付きパケットなどが廃棄の対象となります。

次の例は、入力廃棄カウンタをすべてクリアする方法を示したものです。この操作はデバッグの

際に有効です。
Switch# show hardware internal interface indiscard-stats front-port 1 clear

+-----------------------------------------+-----------------+----------------+-------------------------------------+
| Counter Description | Count | Last Increment | Last
Increment Time |
+-----------------------------------------+-----------------+----------------+-------------------------------------+

Discard Stats have been reset
+-----------------------------------------+-----------------+----------------+-------------------------------------+

物理イーサネットのデフォルト設定
次の表に、すべての物理イーサネットインターフェイスのデフォルト設定を示します。

デフォルト設定パラメータ

オート（全二重）デュプレックス

ARPAカプセル化

1500バイトMTU1

アクセスポートモード

オート（10000）速度
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1 MTUを物理イーサネットインターフェイスごとに変更することはできません。MTUの変更は、QoSクラスのマップを選択することにより
行います。
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第 4 章

VLAN の設定

この章の内容は、次のとおりです。

• VLANについて, 33 ページ

• VLANの設定, 36 ページ

VLAN について

VLAN の概要
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションによって論理的にセグメント化されているスイッチドネットワークの端末のグループで

す。 VLANは、物理 LANと同じ属性をすべて備えていますが、同じ LANセグメントに物理的に
配置されていないエンドステーションもグループ化できます。

どのようなポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マルチキャ
ストのパケットは、そのVLANに属する端末だけに転送またはフラッディングされます。各VLAN
は論理ネットワークと見なされます。VLANに属さないステーション宛てのパケットは、ルータ
で転送する必要があります。
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次の図は、論理ネットワークとしてのVLANを図示したものです。この図では、エンジニアリン
グ部門のステーションはあるVLANに、マーケティング部門のステーションは別のVLANに、会
計部門のステーションはまた別の VLANに割り当てられています。

図 2：論理的に定義されたネットワークとしての VLAN

VLANは通常、IPサブネットワークに関連付けられますたとえば、特定の IPサブネットに含ま
れるエンドステーションはすべて同じVLANに属します。VLAN間で通信するには、トラフィッ
クをルーティングする必要があります。

新規作成されたVLANは、デフォルトでは動作可能な状態にあります。VLANをディセーブルに
する場合は、shutdownコマンドを使用します。また、トラフィックを通過させるアクティブス
テート、またはパケットを通過させない一時停止ステートに、VLANを設定することもできます。
デフォルトでは、VLANはアクティブステートでトラフィックを通過させます。

VLAN 範囲の概要
Cisco Nexus 3000シリーズスイッチでは、IEEE 802.1Q標準に従って VLAN番号 1～ 4094がサ
ポートされます。これらの VLANは、範囲ごとにまとめられています。スイッチでサポートで
きるVLANの数には物理的な制限があります。VLANの設定制限に関する詳細については、各ス
イッチに対応する設定制限についてのマニュアルを参照してください。

次の表は、VLANの範囲に関する詳細をまとめたものです。
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表 4： VLAN の範囲

用途範囲VLAN 番号

シスコのデフォルトです。こ

の VLANは使用できますが、
変更や削除はできません。

標準1

これらの VLANは、作成、使
用、変更、削除できます。

標準2～ 1005

これらの VLANは、作成、命
名、使用できます。次のパラ

メータは変更できません。

•ステートは常にアクティ
ブになります。

• VLANは常にイネーブル
になります。これらの

VLANはシャットダウン
できません。

拡張1006～ 4094

これらの 80個の VLANおよび
VLAN 4094は、内部で使用す
るために割り当てられていま

す。内部使用に予約されたブ

ロック内の VLANの作成、削
除、変更はできません。

内部割り当て3968～ 4047および 4094

VLAN 3968～ 4047および 4094は内部使用に予約されています。これらの VLANの変更また
は使用はできません。

（注）

Cisco NX-OSでは、動作のために内部 VLANを使用する必要がある、マルチキャストや診断など
の機能用に、80個の VLAN番号のグループを割り当てています。デフォルトでは、番号 3968～
4047の VLANが内部使用に割り当てられます。 VLAN 4094もスイッチの内部使用のために予約
されています。

予約グループのVLANの使用、変更、削除はできません。内部的に割り当てられているVLAN、
およびそれに関連した用途は表示できます。
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VLAN の作成、削除、変更
VLANには 1～ 4094の番号が付けられます。スイッチを初めて起動したとき、すべての設定済
みポートはデフォルト VLANに属します。デフォルト VLAN（VLAN1）では、デフォルト値の
み使用されます。デフォルトVLANでは、アクティビティの作成、削除、および一時停止は行え
ません。

VLANを作成する際は、その VLANに番号を割り当てます。 VLANは削除することもできます
が、アクティブ動作ステートから一時停止動作ステートに移行することもできます。既存のVLAN
IDで VLANを作成しようとすると、スイッチは VLANサブモードになりますが、同一の VLAN
は再作成しません。

新しく作成した VLANは、その VLANにポートが割り当てられるまで使用されません。すべて
のポートはデフォルトで VLAN1に割り当てられます。

VLANの範囲により、次のパラメータをVLAN用に設定できます（デフォルトVLANを除く）。

• VLAN名

•シャットダウンまたは非シャットダウン

特定のVLANを削除すると、そのVLANに関連するポートはシャットダウンされ、トラフィック
は流れなくなります。ただし、システムではその VLANの VLAN/ポートマッピングがすべて維
持されるため、そのVLANの再イネーブル化や再作成を行うと、そのVLANの元のポートはすべ
て自動的に回復します。

VLANコンフィギュレーションサブモードで入力したコマンドはすぐに実行されます。

VLAN 3968～ 4047および 4094は内部使用に予約されています。これらの VLANの変更また
は使用はできません。

（注）

VLAN の設定

VLAN の作成および削除
デフォルト VLANおよびスイッチによる使用のために内部的に割り当てられている VLANを除
き、すべての VLANは、作成または削除が可能です。 VLANを作成すると、その VLANは自動
的にアクティブステートになります。

VLANを削除すると、その VLANにアソシエートされたポートはシャットダウンします。ト
ラフィックは流れなくなり、パケットはドロップされます。

（注）
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手順の概要

1. switch# configure terminal
2. switch(config)# vlan {vlan-id | vlan-range}
3. switch(config-vlan)# no vlan {vlan-id | vlan-range}

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

単独の VLANまたはある範囲に属する複数の VLANを作成します。switch(config)# vlan {vlan-id
| vlan-range}

ステップ 2   

VLANにすでに割り当てられている番号を入力すると、その VLANの
VLANコンフィギュレーションサブモードがスイッチによって開始され
ます。内部的に割り当てられている VLANに割り当てられている番号を
入力すると、エラーメッセージが返されます。 VLANの範囲を入力し、
指定 VLANの 1つ以上が、内部的に割り当てられた VLANの範囲外であ
る場合、コマンドは範囲外の VLANだけで有効になります。指定できる
範囲は 2～ 4094です。VLAN1はデフォルト VLANであり、作成や削除
はできません。内部使用のために予約されている VLANの作成や削除は
できません。

指定した VLANまたは VLANの範囲を削除し、VLANコンフィギュレー
ションサブモードを終了します。VLAN1または内部的に割り当てられて
いる VLANは削除できません。

switch(config-vlan)# no vlan
{vlan-id | vlan-range}

ステップ 3   

次の例は、15～ 20の範囲で VLANを作成する方法を示しています。
switch# configure terminal
switch(config)# vlan 15-20

VLANコンフィギュレーションサブモードで VLANの作成と削除を行うこともできます。（注）

VLAN の設定
VLANの次のパラメータの設定または変更を行うには、VLANコンフィギュレーションサブモー
ドを開始する必要があります。

• Name

• Shut down
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デフォルト VLANまたは内部的に割り当てられた VLANの作成、削除、変更はできません。
また、一部の VLANでは変更できないパラメータがあります。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# vlan {vlan-id | vlan-range}
3. switch(config-vlan)# name vlan-name
4. switch(config-vlan)# state {active | suspend}
5. （任意） switch(config-vlan)# no shutdown

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

VLANコンフィギュレーションサブモードを開始します。 VLANが
存在しない場合は、先に指定 VLANが作成されます。

switch(config)# vlan {vlan-id |
vlan-range}

ステップ 2   

VLANに名前を付けます。 32文字までの英数字を入力して VLANに
名前を付けることができます。 VLAN1または内部的に割り当てられ

switch(config-vlan)# name
vlan-name

ステップ 3   

ている VLANの名前は変更できません。デフォルト値は VLANxxxx
であり、xxxxは、VLAN ID番号と等しい 4桁の数字（先行ゼロも含
む）を表します。

VLANのステート（アクティブまたは一時停止）を設定します。VLAN
ステートを一時停止（suspended）にすると、その VLANに関連付け

switch(config-vlan)# state
{active | suspend}

ステップ 4   

られたポートがシャットダウンし、VLANのトラフィック転送が停止
します。デフォルトステートは activeです。デフォルト VLANおよ
び VLAN 1006～ 4094のステートを一時停止にすることはできませ
ん。

（任意）

VLANをイネーブルにします。デフォルト値は no shutdown（イネー
ブル）です。デフォルトVLANのVLAN1、またはVLAN1006～ 4094
はシャットダウンできません。

switch(config-vlan)# no
shutdown

ステップ 5   
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次の例は、VLAN 5のオプションパラメータを設定する方法を示しています。
switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# name accounting
switch(config-vlan)# state active
switch(config-vlan)# no shutdown

VLAN へのポートの追加
VLANの設定が完了したら、ポートを割り当てます。ポートを追加する手順は、次のとおりで
す。

手順の概要

1. switch# configure terminal
2. switch(config)# interface {ethernet slot/port | port-channel number}
3. switch(config-if)# switchport access vlan vlan-id

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。インター

switch(config)# interface {ethernet slot/port
| port-channel number}

ステップ 2   

フェイスは、物理イーサネットポートでも EtherChannel
でもかまいません。

インターフェイスのアクセスモードを指定VLANに設定
します。

switch(config-if)# switchport access vlan
vlan-id

ステップ 3   

次の例は、VLAN 5に参加するようにイーサネットインターフェイスを設定する方法を示してい
ます。

switch# configure terminal
switch(config)# interface ethernet 1/13
switch(config-if)# switchport access vlan 5

VLAN 設定の確認
設定を確認するには、次のいずれかのコマンドを使用します。
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目的コマンド

VLAN情報を表示します。switch# show running-config vlan [vlan_id | vlan_range]

定義済み VLANの選択した設
定情報を表示します。

switch# show vlan [brief | id [vlan_id | vlan_range] | name name |
summary]
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第 5 章

プライベート VLAN の設定

この章の内容は、次のとおりです。

• プライベート VLANについて, 41 ページ

• プライベート VLANの設定に関する注意事項と制約事項, 47 ページ

• プライベート VLANの設定, 47 ページ

• プライベート VLAN設定の確認, 58 ページ

プライベート VLAN について
プライベート VLAN（PVLAN）では VLANのイーサネットブロードキャストドメインがサブド
メインに分割されるため、スイッチ上のポートを互いに分離することができます。サブドメイン

は、1つのプライマリVLANと1つ以上のセカンダリVLANとで構成されます（次の図を参照）。
1つの PVLANに含まれる VLANはすべて、同じプライマリ VLANを共有します。セカンダリ
VLAN IDは、各サブドメインの区別に使用されます。セカンダリ VLANは、独立 VLANまたは
コミュニティ VLANのいずれかの場合があります。独立 VLAN上のホストは、そのプライマリ
VLAN上でアソシエートされている無差別ポートのみと通信できます。コミュニティVLAN上の
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ホストは、それぞれのホスト間およびアソシエートされている無差別ポートと通信できますが、

他のコミュニティ VLANにあるポートとは通信できません。

図 3：プライベート VLAN ドメイン

VLANをプライマリまたはセカンダリのPVLANに変換する場合は、あらかじめそのVLANを
作成しておく必要があります。

（注）

プライベート VLAN のプライマリ VLAN とセカンダリ VLAN
プライベート VLANドメインには、プライマリ VLANが 1つのみ含まれています。プライベー
ト VLANドメインの各ポートは、プライマリ VLANのメンバです。プライマリ VLANは、プラ
イベート VLANドメイン全体です。

セカンダリ VLANは、同じプライベート VLANドメイン内のポート間を分離します。プライマ
リ VLAN内のセカンダリ VLANには、次の 2つのタイプがあります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルで直接かつ相互には通信できませ
ん。

•コミュニティVLAN：コミュニティVLAN内のポートは相互通信できますが、他のコミュニ
ティ VLANまたはレイヤ 2レベルの独立 VLANにあるポートとは通信できません。
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プライベート VLAN ポート
PVLANポートには、次の 3種類があります。

•無差別ポート：無差別ポートは、プライマリ VLANに属します。無差別ポートは、無差別
ポートとアソシエートされているセカンダリVLANに属し、プライマリVLANとアソシエー
トされている、すべてのインターフェイスと通信でき、この通信可能なインターフェイスに

は、コミュニティポートと独立ホストポートも含まれます。プライマリ VLANには、複数
の無差別ポートを含めることができます。各無差別ポートには、複数のセカンダリ VLAN
を関連付けることができるほか、セカンダリ VLANをまったく関連付けないことも可能で
す。無差別ポートとセカンダリ VLANが同じプライマリ VLANにある限り、セカンダリ
VLANは、複数の無差別ポートとアソシエートすることができます。ロードバランシング
または冗長性を持たせる目的で、これを行う必要が生じる場合があります。無差別ポートと

アソシエートされていないセカンダリ VLANも、含めることができます。

無差別ポートは、アクセスポートまたはトランクポートとして設定できます。

•独立ポート：独立ポートは、セカンダリ独立 VLANに属するホストポートです。このポー
トは、同じ PVLANドメイン内の他のポートから完全に独立しています。ただし、関連付け
られている無差別ポートと通信することはできます。 PVLANは、無差別ポートからのトラ
フィックを除き、独立ポート宛のトラフィックをすべてブロックします。独立ポートから受

信されたトラフィックは、無差別ポートにだけ転送されます。指定した独立 VLANには、
複数の独立ポートを含めることができます。各ポートは、独立 VLANにある他のすべての
ポートから、完全に隔離されています。

独立ポートは、アクセスポートまたはトランクポートとして設定できます。

•コミュニティポート：コミュニティポートは、1つのコミュニティセカンダリ VLANに属
するホストポートです。コミュニティポートは、同じコミュニティ VLANにある他のポー
トおよびアソシエートされている無差別ポートと通信します。これらのインターフェイス

は、他のコミュニティにあるすべてのインターフェイス、および PVLANドメイン内のすべ
ての独立ポートから分離されています。

コミュニティポートは、アクセスポートとして設定する必要があります。独立トランクに

対してコミュニティ VLANをイネーブルにすることはできません。

トランクは、無差別ポート、独立ポート、およびコミュニティポートの間でトラフィックを

伝送する VLANをサポートできるため、独立ポートとコミュニティポートのトラフィックは
トランクインターフェイスを経由してスイッチと送受信されることがあります。

（注）

プライマリ、独立、およびコミュニティプライベート VLAN
プライマリVLANおよび 2つのタイプのセカンダリVLAN（独立VLANとコミュニティVLAN）
には、次のような特徴があります。
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•プライマリ VLAN：独立ポートおよびコミュニティポートであるホストポート、および他
の無差別ポートに、無差別ポートからトラフィックを伝送します。

•独立VLAN：ホストから無差別ポートにアップストリームに単方向トラフィックを伝送する
セカンダリ VLANです。 1つの PVLANドメイン内で設定できる独立 VLANは 1つだけで
す。独立 VLANでは、複数の独立ポートを使用できます。各独立ポートからのトラフィッ
クも、完全に隔離された状態が維持されます。

•コミュニティ VLAN：コミュニティ VLANは、コミュニティポートから、無差別ポートお
よび同じコミュニティにある他のホストポートへ、アップストリームトラフィックを送信

するセカンダリVLANです。 1つの PVLANドメインには、複数のコミュニティVLANを設
定できます。 1つのコミュニティ内のポートは相互に通信できますが、これらのポートは、
他のコミュニティにあるポートとも、プライベート VLANにある独立 VLANとも、通信で
きません。

次の図は、PVLAN内でのトラフィックフローを VLANおよびポートのタイプ別に示したもので
す。

図 4：プライベート VLAN のトラフィックフロー

PVLANのトラフィックフローは、ホストポートから無差別ポートへの単方向です。プライ
マリ VLANで受信したトラフィックによって隔離は行われず、転送は通常の VLANとして実
行されます。

（注）
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無差別アクセスポートでは、ただ 1つのプライマリVLANと複数のセカンダリVLAN（コミュニ
ティ VLANおよび独立 VLAN）を処理できます。無差別トランクポートでは、複数のプライマ
リ VLANのトラフィックを伝送できます。無差別トランクポートには、同じプライマリ VLAN
に従属する複数のセカンダリVLANをマップすることができます。無差別ポートを使用すると、
さまざまなデバイスを PVLANへの「アクセスポイント」として接続できます。たとえば、すべ
ての PVLANサーバを管理ワークステーションから監視したりバックアップしたりするのに、無
差別ポートを使用できます。

スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステーショ

ンに、個別の PVLANや、関連する IPサブネットを割り当てることができます。エンドステー
ションはデフォルトゲートウェイとの通信を行うだけで、プライベートVLANの外部と通信する
ことができます。

プライマリ VLAN とセカンダリ VLAN のアソシエーション
セカンダリ PVLAN内のホストポートで PVLANの外部と通信できるようにするためには、セカ
ンダリ VLANをプライマリ VLANに関連付ける必要があります。アソシエーションの操作が可
能ではない場合、セカンダリ VLANのホストポート（コミュニティポートと独立ポート）は、
ダウンされます。

セカンダリ VLANは、1つのプライマリ VLANのみにアソシエートすることができます。（注）

アソシエーションの操作を可能にするには、次の条件を満たす必要があります。

•プライマリ VLANを終了し、プライマリ VLANとして設定する必要があります。

•セカンダリ VLANを終了し、独立 VLANまたはコミュニティ VLANとして設定する必要が
あります。

関連付けの操作が可能かどうかを確認する場合は、showvlan private-vlanコマンドを使用しま
す。関連付けが動作していないとき、スイッチはエラーメッセージを表示しません。

（注）

プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポート
は非アクティブになります。 VLANを通常モードに戻す場合は、no private-vlanコマンドを使用
します。そのVLANにおけるプライマリとセカンダリの関連付けはすべて一時停止されますが、
インターフェイスは PVLANモードのままです。 VLANを PVLANモードに戻すと、関連付けも
元の状態に戻ります。

プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けられている
PVLANはすべて削除されます。ただし、セカンダリ VLANに対して no vlanコマンドを入力す
ると、その VLANと PVLANとの関連付けは一時停止します。この VLANを再作成して以前のセ
カンダリ VLANとして設定すると、関連付けは元の状態に戻ります。

セカンダリVLANとプライマリVLANの関連付けを変更するには、現在の関連付けを削除してか
ら目的の関連付けを追加します。
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プライベート VLAN の無差別トランク
無差別トランクポートでは、複数のプライマリ VLANのトラフィックを伝送できます。無差別
トランクポートには、同じプライマリ VLANに従属する複数のセカンダリ VLANをマップする
ことができます。無差別ポートでは、プライマリVLANタグを使用してトラフィックの送受信が
行われます。

プライベート VLAN の独立トランク
独立トランクポートでは、複数の独立 PVLANのトラフィックを伝送することができます。コ
ミュニティ VLANのトラフィックは、独立トランクポートによっては伝送されません。独立ト
ランクポートでは、独立 VLANタグを使用してトラフィックの送受信が行われます。独立トラ
ンクポートは、ホストサーバに接続することを目的としたものです。

Cisco Nexus 2000シリーズ FEXの独立 PVLANポートをサポートするためには、Cisco Nexus 3000
シリーズスイッチによりFEX上の独立ポート間の通信が回避される必要があります。転送はすべ
て、Cisco Nexus 3000シリーズスイッチを経由して行われます。

ユニキャストトラフィックに対しては、他に影響を与えることなく、こうした通信を回避するこ

とができます。

マルチキャストトラフィックに対しては、FEXによりフレームのレプリケーションが行われま
す。 FEXの独立 PVLANポート間での通信を回避するため、Cisco Nexus 3000シリーズスイッチ
ではマルチキャストフレームがファブリックポート経由で返送されないようになっています。

これにより、FEX上の独立VLANと無差別ポートとの間での通信は行われません。ただし、ホス
トインターフェイスは別のスイッチやルータに接続することを目的としたものではないため、FEX
で無差別ポートをイネーブルにすることはできません。

プライベート VLAN 内のブロードキャストトラフィック
プライベート VLANにあるポートからのブロードキャストトラフィックは、次のように流れま
す。

•ブロードキャストトラフィックは、プライマリ VLANで、無差別ポートからすべてのポー
ト（コミュニティ VLANと独立 VLANにあるすべてのポートも含む）に流れます。このブ
ロードキャストトラフィックは、プライベート VLANパラメータで設定されていないポー
トを含め、プライマリ VLAN内のすべてのポートに配信されます。

•独立ポートからのブロードキャストトラフィックは、独立ポートにアソシエートされている
プライマリ VLANにある無差別ポートにのみ配信されます。

•コミュニティポートからのブロードキャストトラフィックは、そのポートのコミュニティ
内のすべてのポート、およびそのコミュニティポートに関連付けられているすべての無差別

ポートに配信されます。このブロードキャストパケットは、プライマリ VLAN内の他のコ
ミュニティまたは独立ポートには配信されません。
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プライベート VLAN ポートの分離
PVLANを使用すると、次のように、エンドステーションへのアクセスを制御できます。

•通信を防止するには、エンドステーションに接続されているインターフェイスのうち、選択
したインターフェイスを、独立ポートとして設定します。たとえば、エンドステーション

がサーバの場合、この設定により、サーバ間の通信が防止されます。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）
に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドステー

ションがデフォルトゲートウェイにアクセスできるようにします。

プライベート VLAN の設定に関する注意事項と制約事項
PVLANを設定する場合は、次の注意事項に従ってください。

•指定した VLANをプライベート VLANとして割り当てる前に、VLANを作成しておく必要
があります。

•スイッチで PVLAN機能を適用できるようにするには、あらかじめ PVLANをイネーブルに
しておく必要があります。

• PVLANモードで動作しているポートがスイッチにある場合、PVLANをディセーブルにする
ことはできません。

•マルチスパニングツリー（MST）リージョン定義内から private-vlan synchronizeコマンド
を実行すると、プライマリ VLANと同じMSTインスタンスにセカンダリ VLANをマップす
ることができます。

• Cisco NX-OS Release 5.0(2)N2(1)以降では、各 PVLANトランクポートに対するマッピングの
数は最大 16です。

プライベート VLAN の設定

プライベート VLAN をイネーブルにするには
PVLAN機能を使用するためには、スイッチ上で PVLANをイネーブルにする必要があります。

PVLANコマンドは、PVLAN機能をイネーブルにするまで表示されません。（注）
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手順の概要

1. switch# configure terminal
2. switch(config)# feature private-vlan
3. （任意） switch(config)# no feature private-vlan

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチの PVLAN機能をイネーブルにします。switch(config)# feature private-vlanステップ 2   

（任意）

スイッチの PVLAN機能をディセーブルにします。
switch(config)# no feature private-vlanステップ 3   

スイッチ上にPVLANモードで動作しているポー
トがある場合は、PVLANをディセーブルにする
ことはできません。

（注）

次の例は、スイッチの PVLAN機能をイネーブルにする方法を示したものです。
switch# configure terminal
switch(config)# feature private-vlan

プライベート VLAN としての VLAN の設定
PVLANを作成するには、まず VLANを作成したうえで、その VLANを PVLANとして設定しま
す。

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# vlan {vlan-id | vlan-range}
3. switch(config-vlan)# private-vlan {community | isolated | primary}
4. （任意） switch(config-vlan)# no private-vlan {community | isolated | primary}
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

VLAN設定サブモードにします。switch(config)# vlan {vlan-id |
vlan-range}

ステップ 2   

VLANを、コミュニティ PVLAN、独立 PVLAN、またはプラ
イマリ PVLANとして設定します。 PVLANには、プライマ

switch(config-vlan)# private-vlan
{community | isolated | primary}

ステップ 3   

リ VLANを 1つ設定する必要があります。複数のコミュニ
ティ VLANと独立 VLANを設定することができます。

（任意）

指定したVLANから PVLANの設定を削除し、通常のVLAN
モードに戻します。プライマリ VLANまたはセカンダリ

switch(config-vlan)# no private-vlan
{community | isolated | primary}

ステップ 4   

VLANを削除すると、そのVLANに関連付けされたポートは
非アクティブになります。

次の例は、VLAN 5をプライマリ VLANとして PVLANに割り当てる方法を示したものです。
switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# private-vlan primary

次の例は、VLAN100をコミュニティVLANとしてPVLANに割り当てる方法を示したものです。
switch# configure terminal
switch(config)# vlan 100
switch(config-vlan)# private-vlan community

次の例は、VLAN 200を独立 VLANとして PVLANに割り当てる方法を示したものです。
switch# configure terminal
switch(config)# vlan 200
switch(config-vlan)# private-vlan isolated

セカンダリ VLAN のプライマリプライベート VLAN とのアソシエーショ
ン

セカンダリVLANをプライマリVLANとアソシエートするときには、次の事項に注意してくださ
い。

• secondary-vlan-listパラメータには、スペースを含めないでください。カンマ区切りの項目を
複数指定することもできます。各項目は、単一のセカンダリ VLAN ID、またはセカンダリ
VLAN IDをハイフンでつないだ範囲にできます。
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• secondary-vlan-listパラメータには、コミュニティ VALN IDを複数指定できるほか、独立
VLAN IDも 1つ指定することができます。

•セカンダリ VLANをプライマリ VLANにアソシエートするには、secondary-vlan-listと入力
するか、secondary-vlan-listに addキーワードを使用します。

•セカンダリ VLANとプライマリ VLANとのアソシエーションをクリアするには、
secondary-vlan-listに removeキーワードを使用します。

•セカンダリ VLANとプライマリ VLANとのアソシエーションを変更するには、既存のアソ
シエーションを削除し、次に必要なアソシエーションを追加します。

プライマリ VLANとセカンダリ VLANのいずれかを削除した場合、関連付けが設定されている
ポート上では、その VLANは非アクティブになります。 no private-vlanコマンドを入力すると、
VLANは通常の VLANモードに戻ります。その VLANにおけるプライマリとセカンダリの関連
付けはすべて一時停止されますが、インターフェイスは PVLANモードのままです。指定した
VLANを PVLANモードに再変換すると、関連付けも元の状態に戻ります。

プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けられている
PVLANはすべて失われます。ただし、セカンダリ VLANに対して no vlanコマンドを入力する
と、その VLANと PVLANとの関連付けは一時停止します。この VLANを再作成して以前のセカ
ンダリ VLANとして設定すると、関連付けは元の状態に戻ります。

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# vlan primary-vlan-id
3. switch(config-vlan)# private-vlan association {[add] secondary-vlan-list | remove secondary-vlan-list}
4. （任意） switch(config-vlan)# no private-vlan association

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

PVLANの設定作業を行うプライマリ VLANの番号を入
力します。

switch(config)# vlan primary-vlan-idステップ 2   

セカンダリVLANをプライマリVLANに関連付けます。
セカンダリ VLANとプライマリ VLANとのアソシエー

switch(config-vlan)# private-vlan
association {[add] secondary-vlan-list |
remove secondary-vlan-list}

ステップ 3   

ションをクリアするには、secondary-vlan-listに remove
キーワードを使用します。
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目的コマンドまたはアクション

（任意）

プライマリ VLANからすべてのアソシエーションを削除
し、通常の VLANモードに戻します。

switch(config-vlan)# no private-vlan
association

ステップ 4   

次の例は、コミュニティ VLAN 100～ 110および独立 VLAN 200をプライマリ VLAN 5に関連付
ける方法を示したものです。

switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# private-vlan association 100-110, 200

インターフェイスをプライベート VLAN ホストポートとして設定する
には

PVLANでは、ホストポートはセカンダリ VLANの一部であり、セカンダリ VLANはコミュニ
ティVLANまたは独立VLANのいずれかです。 PVLANのホストポートを設定する手順には 2つ
のステップがあります。 1つ目はポートを PVLANのホストポートとして定義すること、2つ目
はプライマリ VLANとセカンダリ VLANのホストアソシエーションを設定することです。

ホストポートとして設定したすべてのインターフェイスで BPDUガードをイネーブルにする
ことを推奨します。

（注）

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type [chassis/]slot/port
3. switch(config-if)# switchport mode private-vlan host
4. switch(config-if)# switchport private-vlan host-association {primary-vlan-id} {secondary-vlan-id}
5. （任意） switch(config-if)# no switchport private-vlan host-association
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

PVLANのホストポートとして設定するポートを選択し
ます。このポートとしては、FEXのポートを選択でき
ます（chassisオプションで指定）。

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

選択したポートをPVLANのホストポートとして設定し
ます。

switch(config-if)# switchport mode
private-vlan host

ステップ 3   

選択したポートを、PVLANのプライマリ VLANとセカ
ンダリ VLANに関連付けます。セカンダリ VLANは、

switch(config-if)# switchport private-vlan
host-association {primary-vlan-id}
{secondary-vlan-id}

ステップ 4   

独立 VLANまたはコミュニティ VLANのいずれかとし
て設定できます。

（任意）

PVLANの関連付けをポートから削除します。
switch(config-if)# no switchport private-vlan
host-association

ステップ 5   

次の例は、PVLANのホストポートとしてイーサネットポート 1/12を設定し、プライマリ VLAN
5とセカンダリ VLAN 101にそのポートを関連付ける方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/12
switch(config-if)# switchport mode private-vlan host
switch(config-if)# switchport private-vlan host-association 5 101

インターフェイスをプライベート VLAN 無差別ポートとして設定する
には

PVLANドメインでは、無差別ポートはプライマリ VLANの一部です。無差別ポートを設定する
手順には 2つのステップがあります。 1つ目はポートを無差別ポートとして定義すること、2つ
目はセカンダリ VLANとプライマリ VLANとのマッピングを設定することです。

はじめる前に

PVLAN機能がイネーブルであることを確認します。
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手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# switchport mode private-vlan promiscuous
4. switch(config-if)# switchport private-vlan mapping {primary-vlan-id} {secondary-vlan-list | add

secondary-vlan-list | remove secondary-vlan-list}
5. （任意） switch(config-if)# no switchport private-vlan mapping

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

PVLANの無差別ポートとして設定するポートを選択しま
す。物理インターフェイスが必要です。このポートとし

て、FEXのポートを選択することはできません。

switch(config)# interface type slot/portステップ 2   

選択したポートを PVLANの無差別ポートとして設定しま
す。物理イーサネットポートのみを、無差別ポートとし

てイネーブルにできます。

switch(config-if)# switchport mode
private-vlan promiscuous

ステップ 3   

ポートを無差別ポートとして設定し、プライマリ VLAN
と、セカンダリVLANの選択リストに、指定したポートを

switch(config-if)# switchport private-vlan
mapping {primary-vlan-id}
{secondary-vlan-list | add secondary-vlan-list
| remove secondary-vlan-list}

ステップ 4   

アソシエートします。セカンダリ VLANは、独立 VLAN
またはコミュニティ VLANのいずれかとして設定できま
す。

（任意）

PVLANから、マッピングをクリアします。
switch(config-if)# no switchport
private-vlan mapping

ステップ 5   

次の例は、プライマリ VLAN 5およびセカンダリ独立 VLAN 200に関連付けられた無差別ポート
としてイーサネットインターフェイス 1/4を設定する方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# switchport mode private-vlan promiscuous
switch(config-if)# switchport private-vlan mapping 5 200

無差別トランクポートの設定

PVLANドメインでは、無差別トランクポートはプライマリ VLANの一部です。無差別トランク
ポートでは、複数のプライマリ VLANを伝送できます。無差別トランクポートには、同じプラ
イマリ VLANに従属する複数のセカンダリ VLANをマップすることができます。
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無差別ポートを設定する手順には 2つのステップがあります。 1つ目はポートを無差別ポートと
して定義すること、2つ目はセカンダリ VLANとプライマリ VLANとのマッピングを設定するこ
とです。複数のマッピングを設定することにより、複数のプライマリVLANをイネーブルにする
ことができます。

各 PVLANトランクポートに対するマッピングの数は最大 16です。（注）

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# switchport mode private-vlan trunk promiscuous
4. switch(config-if)# switchport private-vlan mapping trunk {primary-vlan-id} {secondary-vlan-id}
5. （任意） switch(config-if)# no switchport private-vlan mapping trunk [primary-vlan-id]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

PVLANの無差別トランクポートとして設定するポートを選
択します。

switch(config)# interface type slot/portステップ 2   

選択したポートをPVLANの無差別トランクポートとして設
定します。物理イーサネットポートのみを、無差別ポート

switch(config-if)# switchport mode
private-vlan trunk promiscuous

ステップ 3   

としてイネーブルにできます。このポートとして、FEXの
ポートを選択することはできません。

PVLANのプライマリVLANおよびセカンダリVLANに、選
択したトランクポートを関連付けます。セカンダリ VLAN

switch(config-if)# switchport private-vlan
mapping trunk {primary-vlan-id}
{secondary-vlan-id}

ステップ 4   

は、独立 VLANまたはコミュニティ VLANのいずれかとし
て設定できます。

（任意）

ポートから PVLANのマッピングを削除します。
primary-vlan-idが指定されない場合は、PVLANのすべての
マッピングがポートから削除されます。

switch(config-if)# no switchport
private-vlan mapping trunk
[primary-vlan-id]

ステップ 5   
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次の例は、イーサネットインターフェイス 1/1を、PVLANの無差別トランクポートとして設定
し、セカンダリ VLANをプライマリ VLANにマップする方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport mode private-vlan trunk promiscuous
switch(config-if)# switchport private-vlan mapping trunk 5 100
switch(config-if)# switchport private-vlan mapping trunk 5 200
switch(config-if)# switchport private-vlan mapping trunk 6 300

独立トランクポートの設定

PVLANドメインでは、独立トランクはセカンダリ VLANの一部です。独立トランクポートは、
複数の独立VLANを送受信できます。指定されたプライマリVLANの 1つの独立VLANのみを、
独立トランクポートに関連付けることができます。独立トランクポートを設定する手順には 2
つのステップがあります。 1つ目はポートを独立トランクポートとして定義すること、2つ目は
独立 VLANとプライマリ VLANの関連付けを設定することです。複数の関連付けを設定するこ
とにより、複数の独立 VLANをイネーブルにすることができます。

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type [chassis/]slot/port
3. switch(config-if)# switchport mode private-vlan trunk [secondary]
4. switch(config-if)# switchport private-vlan association trunk {primary-vlan-id} {secondary-vlan-id}
5. （任意） switch(config-if)# no switchport private-vlan association trunk [primary-vlan-id]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

PVLANの独立トランクポートとして設定するポートを選択
します。このポートとしては、FEXのポートを選択できます
（chassisオプションで指定）。

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

選択したポートを PVLANのセカンダリトランクポートとし
て設定します。

switch(config-if)# switchport mode
private-vlan trunk [secondary]

ステップ 3   

secondaryキーワードは、指定しなかった場合でも
指定したものと見なされます。

（注）

PVLANのプライマリ VLANおよびセカンダリ VLANに、独
立トランクポートを関連付けます。セカンダリ VLANは独

switch(config-if)# switchport private-vlan
association trunk {primary-vlan-id}
{secondary-vlan-id}

ステップ 4   
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目的コマンドまたはアクション

立 VLANである必要があります。特定のプライマリ VLAN
の下でマップできる独立 VLANは 1つだけです。

（任意）

PVLANの関連付けをポートから削除します。primary-vlan-id
が指定されない場合は、PVLANのすべての関連付けがポー
トから削除されます。

switch(config-if)# no switchport
private-vlan association trunk
[primary-vlan-id]

ステップ 5   

次の例は、イーサネットインターフェイス 1/1を、PVLANの無差別トランクポートとして設定
し、セカンダリ VLANをプライマリ VLANにマップする方法を示したものです。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport mode private-vlan trunk secondary
switch(config-if)# switchport private-vlan association 5 100
switch(config-if)# switchport private-vlan association 6 200

PVLAN トランキングポートの許可 VLAN の設定
独立トランクポートおよび無差別トランクポートでは、PVLANとともに通常の VLANのトラ
フィックを伝送することができます。

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type [chassis/]slot/port
3. switch(config-if)# switchport private-vlan trunk allowed vlan {vlan-list | all | none [add | except | none

| remove {vlan-list}]}

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

PVLANのホストポートとして設定するポートを選択します。
このポートとしては、FEXのポートを選択できます（chassisオ
プションで指定）。

switch(config)# interface type
[chassis/]slot/port

ステップ 2   
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目的コマンドまたはアクション

プライベートトランクインターフェイスの許可VLANを設定し
ます。デフォルトの場合、PVLANトランクインターフェイス

switch(config-if)# switchport
private-vlan trunk allowed vlan
{vlan-list | all | none [add | except | none
| remove {vlan-list}]}

ステップ 3   

で許可されるのは、マップされた VLANまたは関連付けられた
VLANのみです。

プライマリ VLANは、許容 VLANリストに明示的に
追加する必要はありません。プライマリ VLANとセ
カンダリVLANとの間で 1回マッピングされると、自
動的に追加されます。

（注）

次の例は、イーサネット PVLANトランクポートの許可VLANのリストにいくつかのVLANを追
加する方法を示したものです。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport private-vlan trunk allowed vlan 15-20

プライベート VLAN でのネイティブ 802.1Q VLAN の設定
通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN上の
すべてのパケットからタギングが取り除かれます。この設定によって、タグなしトラフィックお

よび制御トラフィックは Cisco Nexus 3000シリーズスイッチを通過することができます。セカン
ダリ VLANは、無差別トランクポートではネイティブ VLAN IDで設定できません。プライマリ
VLANは、独立トランクポートではネイティブ VLAN IDで設定できません。

1つのトランクにより、複数の VLANのトラフィックを伝送することができます。ネイティ
ブVLANに属するトラフィックは、トランクを通過する際カプセル化されません。他のVLAN
のトラフィックは、それが属している VLANを識別するためのタグでカプセル化されます。

（注）

はじめる前に

PVLAN機能がイネーブルであることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type [chassis/]slot/port
3. switch(config-if)# switchport private-vlan trunk native {vlan vlan-id}
4. （任意） switch(config-if)# no switchport private-vlan trunk native {vlan vlan-id}
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

PVLANのホストポートとして設定するポートを選択
します。このポートとしては、FEXのポートを選択で
きます（chassisオプションで指定）。

switch(config)# interface type
[chassis/]slot/port

ステップ 2   

PVLANトランクのネイティブ VLAN IDを設定しま
す。デフォルトは VLAN 1です。

switch(config-if)# switchport private-vlan
trunk native {vlan vlan-id}

ステップ 3   

（任意）

PVLANトランクからネイティブ VLAN IDを削除しま
す。

switch(config-if)# no switchport private-vlan
trunk native {vlan vlan-id}

ステップ 4   

プライベート VLAN 設定の確認
PVLANの設定情報を表示する場合は、次のコマンドを使用します。

目的コマンド

スイッチでイネーブルになっている機能を表示

します。

switch# show feature

スイッチポートとして設定されているすべての

インターフェイスに関する情報を表示します。

switch# show interface switchport

PVLANのステータスを表示します。switch# show vlan private-vlan [type]
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次の例は、PVLAN設定の表示方法を示したものです。
switch# show vlan private-vlan
Primary Secondary Type Ports
------- --------- --------------- -------------------------------------------
5 100 community
5 101 community Eth1/12, Eth100/1/1
5 102 community
5 110 community
5 200 isolated Eth1/2
switch# show vlan private-vlan type
Vlan Type
---- -----------------
5 primary
100 community
101 community
102 community
110 community
200 isolated

次の例は、イネーブルになっている機能の表示方法を示したものです（出力については一部割愛

してあります）。

switch# show feature
Feature Name Instance State
-------------------- -------- --------
fcsp 1 enabled
...
interface-vlan 1 enabled
private-vlan 1 enabled
udld 1 disabled
...
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第 6 章

アクセスインターフェイスとトランクイン

ターフェイスの設定

この章の内容は、次のとおりです。

• アクセスインターフェイスとトランクインターフェイスについて, 61 ページ

• アクセスインターフェイスとトランクインターフェイスの設定, 65 ページ

• インターフェイスの設定の確認, 71 ページ

アクセスインターフェイスとトランクインターフェイス

について

アクセスインターフェイスとトランクインターフェイスの概要

イーサネットインターフェイスは、次のように、アクセスポートまたはトランクポートとして

設定できます。

•アクセスポートはインターフェイス上に設定された1つのVLANだけに対応し、1つのVLAN
のトラフィックだけを伝送します。

•トランクポートはインターフェイス上に設定された2つ以上のVLANに対応しているため、
複数の VLANのトラフィックを同時に伝送できます。

Cisco NX-OSでは、IEEE 802.1QタイプのVLANトランクカプセル化だけをサポートしていま
す。

（注）
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次の図は、ネットワークにおけるトランクポートの使い方を示したものです。トランクポート

は、2つ以上の VLANのトラフィックを伝送します。

図 5：トランキング環境におけるデバイス

複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE 802.1Qカプセル化（タギング）方式が使用されます。

アクセスポートでのパフォーマンスを最適化するには、そのポートをホストポートとして設定し

ます。ホストポートとして設定されたポートは、自動的にアクセスポートとして設定され、チャ

ネルグループ化はディセーブルになります。ホストポートを使用すると、指定ポートがパケッ

トの転送を開始するための所要時間を短縮できます。

ホストポートとして設定できるのは端末だけです。端末以外のポートをホストとして設定し

ようとするとエラーになります。

（注）

アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

イーサネットインターフェイスはアクセスポートまたはトランクポートとして動作できます

が、両方のポートタイプとして同時に動作することはできません。

（注）
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IEEE 802.1Q カプセル化の概要
トランクは、デバイスと他のネットワークデバイス間のポイントツーポイントリンクです。ト

ランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネットワー
ク全体に拡張することができます。

複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE802.1Qカプセル化（タギング）方式が使用されます。このタグには、そのフレー
ムおよびパケットが属する特定のVLANに関する情報が含まれます。タグ方式を使用すると、複
数の異なるVLAN用にカプセル化されたパケットが、同じポートを通過しても、各VLANのトラ
フィックを区別することができます。また、VLANタグのカプセル化を使用すると、同じVLAN
上のネットワークを経由するエンドツーエンドでトラフィックを転送できます。

図 6：802.1Q タグが含まれているヘッダーと含まれていないヘッダー

アクセス VLAN の概要
アクセスモードでポートを設定すると、そのインターフェイスのトラフィックを伝送するVLAN
を指定できます。アクセスモードのポート（アクセスポート）用に VLANを設定しないと、そ
のインターフェイスはデフォルトの VLAN（VLAN1）のトラフィックだけを伝送します。

VLANのアクセスポートメンバーシップを変更するには、新しい VLANを指定します。 VLAN
をアクセスポートのアクセスVLANとして割り当てるには、まず、VLANを作成する必要があり
ます。アクセスポート上のアクセス VLANを、まだ作成されていない VLANに変更すると、シ
ステムはそのアクセスポートをシャットダウンします。
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アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

アクセス VLANを割り当て、プライベート VLANのプライマリ VLANとしても動作させる
と、そのアクセス VLANに対応するすべてのアクセスポートが、プライベート VLANモード
のプライマリ VLAN向けのすべてのブロードキャストトラフィックを受信するようになりま
す。

（注）

トランクポートのネイティブ VLAN ID の概要
トランクポートは、タグなしのパケットと 802.1Qタグ付きのパケットを同時に伝送できます。
デフォルトのポート VLAN IDをトランクポートに割り当てると、すべてのタグなしトラフィッ
クが、そのトランクポートのデフォルトのポート VLAN IDで伝送され、タグなしトラフィック
はすべてこの VLANに属するものと見なされます。この VLANのことを、トランクポートのネ
イティブ VLAN IDといいます。ネイティブ VLAN IDとは、トランクポート上でタグなしトラ
フィックを伝送する VLANのことです。

トランクポートは、デフォルトのポート VLAN IDと同じ VLANが設定された出力パケットをタ
グなしで送信します。他のすべての出力パケットは、トランクポートによってタグ付けされま

す。ネイティブ VLAN IDを設定しないと、トランクポートはデフォルト VLANを使用します。

ネイティブ VLAN ID番号は、トランクの両端で一致していなければなりません。（注）

許可 VLAN の概要
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。各
トランク上では、すべての VLAN IDが許可されます。この包括的なリストから VLANを削除す
ることによって、特定のVLANからのトラフィックが、そのトランクを通過するのを禁止できま
す。トランク経由でトラフィックを伝送したい VLANを後でリストに戻すこともできます。

デフォルト VLANの Spanning Tree Protocol（STP;スパニングツリープロトコル）トポロジを分
割するには、許可 VLANのリストから VLAN1を削除します。この分割を行わないと、VLAN1
（デフォルトでは、すべてのポートでイネーブル）が非常に大きな STPトポロジを形成し、STP
の収束中に問題が発生する可能性があります。VLAN1を削除すると、そのポート上でVLAN1の
データトラフィックはすべてブロックされますが、制御トラフィックは通過し続けます。

ネイティブ 802.1Q VLAN の概要
802.1Qトランクポートを通過するトラフィックのセキュリティを高めるため、vlandot1q tagnative
コマンドが導入されました。この機能により、802.1Qトランクポートから送信されるすべての
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パケットが必ずタグ付けされるとともに、タグなしのパケットが 802.1Qトランクポートで受信
されないようにすることができるようになりました。

この機能がない場合、802.1Qトランクポートで受信されたタグ付き入力フレームは、許可VALN
のリストに含まれる限り受信が許可され、それらのタグは維持されます。タグなしフレームにつ

いては、トランクポートのネイティブ VLAN IDでタグ付けされたうえで、それ以降の処理が行
われます。出力フレームは、その VLANタグが 802.1Qトランクポートで許可される範囲内に属
する場合に限って受信されます。フレームのVLANタグが、トランクポートのネイティブVLAN
のタグと一致した場合、その VLANタグは取り除かれ、フレームはタグなしで送信されます。

この動作は、ハッカーがフレームを別のVLANへジャンプさせる「VLANホッピング」に利用さ
れる可能性があります。また、タグなしパケットを 802.1Qトランクポートへ送信することによ
り、トラフィックをネイティブ VLANの一部にすることもできます。

こうした問題を解決するため、vlan dot1q tag nativeコマンドでは次のような機能を実行できるよ
うになっています。

•入力側では、タグなしのデータトラフィックをすべてドロップする。

•出力側では、すべてのトラフィックをタグ付けする。ネイティブVLANに属するトラフィッ
クは、ネイティブ VLAN IDでタグ付けされます。

この機能は、直接接続されている Cisco Nexus 3000シリーズスイッチのすべてのイーサネットイ
ンターフェイスおよび EtherChannelインターフェイスでサポートされています。

vlan dot1q tag nativeコマンドは、グローバルコンフィギュレーションモードで発行すること
によりイネーブルにすることができます。

（注）

アクセスインターフェイスとトランクインターフェイス

の設定

イーサネットアクセスポートとしての LAN インターフェイスの設定
イーサネットインターフェイスはアクセスポートとして設定できます。アクセスポートは、パ

ケットを、1つのタグなし VLAN上だけで送信します。管理者は、そのインターフェイスで伝送
するVLANトラフィックを指定します。アクセスポートのVLANを指定しないと、そのインター
フェイスは、デフォルトVLANだけのトラフィックを伝送します。デフォルトのVLANはVLAN
1です。

VLANをアクセス VLANとして指定するには、その VLANが存在しなければなりません。シス
テムは、存在しないアクセスVLANに割り当てられたアクセスポートをシャットダウンします。
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手順の概要

1. switch# configure terminal
2. switch(config)# interface {{type slot/port} | {port-channel number}}
3. switch(config-if)# switchport mode {access | trunk}
4. switch(config-if)# switchport access vlan vlan-id

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface {{type
slot/port} | {port-channel number}}

ステップ 2   

トランキングなし、タグなしの単一 VLANイーサネットインター
フェイスとして、インターフェイスを設定します。アクセスポー

switch(config-if)# switchportmode
{access | trunk}

ステップ 3   

トは、1つのVLANのトラフィックだけを伝送できます。デフォル
トでは、アクセスポートはVLAN1のトラフィックを伝送します。
異なる VLANのトラフィックを伝送するようにアクセスポートを
設定するには、switchport access vlanコマンドを使用します。

このアクセスポートでトラフィックを伝送する VLANを指定しま
す。このコマンドを入力しないと、アクセスポートはVLAN1だけ

switch(config-if)# switchport access
vlan vlan-id

ステップ 4   

のトラフィックを伝送します。このコマンドを使用して、アクセス

ポートがトラフィックを伝送する VLANを変更できます。

次に、指定された VLANのみのトラフィックを送受信するイーサネットアクセスポートとして
インターフェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/10
switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 5

アクセスホストポートの設定

スイッチポートホストを使用することにより、アクセスポートをスパンニングツリーエッジポー

トにすることが可能であり、BPDUフィルタリングおよび BPDUガードを同時にイネーブルにす
ることができます。

はじめる前に

設定を行うインターフェイスが適切であることを確認します。対象となるインターフェイスは、

エンドステーションに接続されていることが必要です。
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手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# switchport host

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

インターフェイスをスパニングツリーポートタイプエッジに

設定し、BPDUフィルタリングおよび BPDUガードをオンにし
ます。

switch(config-if)# switchport hostステップ 3   

このコマンドは、ホストに接続されたスイッチポート

に対してのみ使用してください。

（注）

次に、EtherChannelがディセーブルにされたイーサネットアクセスホストポートとしてインター
フェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/10
switch(config-if)# switchport host

トランクポートの設定

イーサネットポートをトランクポートとして設定できます。トランクポートは、ネイティブ

VLANのタグなしパケット、および複数のVLANのカプセル化されたタグ付きパケットを伝送し
ます

Cisco NX-OSは、IEEE 802.1Qカプセル化だけをサポートしています。（注）

トランクポートを設定する手順は、次のとおりです。

手順の概要

1. switch# configure terminal
2. switch(config)# interface {type slot/port | port-channel number}
3. switch(config-if)# switchport mode {access | trunk}
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface {type
slot/port | port-channel number}

ステップ 2   

インターフェイスをイーサネットトランクポートとして設定しま

す。トランクポートは、同じ物理リンクで 1つ以上の VLAN内の
switch(config-if)# switchportmode
{access | trunk}

ステップ 3   

トラフィックを伝送できます（各VLANはトランキングが許可され
た VLANリストに基づいています）。デフォルトでは、トランク
インターフェイスはすべての VLANのトラフィックを伝送できま
す。特定のトランク上で特定の VLANだけを許可するように指定
するには、switchport trunk allowed vlanコマンドを使用します。

次の例は、インターフェイスをイーサネットトランクポートとして設定する方法を示したもので

す。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport mode trunk

802.1Q トランクポートのネイティブ VLAN の設定
このパラメータを設定しないと、トランクポートは、デフォルト VLANをネイティブ VLAN ID
として使用します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface {type slot/port | port-channel number}
3. switch(config-if)# switchport trunk native vlan vlan-id

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

switch(config)# interface {type slot/port |
port-channel number}

ステップ 2   
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目的コマンドまたはアクション

802.1Qトランクのネイティブ VLANを設定します。指定
できる範囲は 1～ 4094です（ただし、内部使用に予約さ

switch(config-if)# switchport trunk native
vlan vlan-id

ステップ 3   

れている VLANは除きます）。デフォルト値は VLAN 1
です。

次の例は、イーサネットトランクポートに対してネイティブ VALNを設定する方法を示したも
のです。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport trunk native vlan 5

トランキングポートの許可 VLAN の設定
特定のトランクポートで許可されている VLANの IDを指定できます。

指定トランクポートの許可 VLANを設定する前に、正しいインターフェイスを設定しているこ
と、およびそのインターフェイスがトランクであることを確認してください。

手順の概要

1. switch# configure terminal
2. switch(config)# interface {type slot/port | port-channel number}
3. switch(config-if)# switchport trunk allowed vlan {vlan-list all | none [add |except | none | remove

{vlan-list}]}

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface {type
slot/port | port-channel number}

ステップ 2   

トランクインターフェイスの許可 VLANを設定します。デフォル
トでは、トランクインターフェイス上のすべての VLAN（1～ 3967

switch(config-if)# switchport trunk
allowed vlan {vlan-list all | none [add
|except | none | remove {vlan-list}]}

ステップ 3   

および 4048～ 4094）が許可されます。 VLAN 3968～ 4047は、内
部利用のためにデフォルトで予約されているVLANです。このVLAN
グループは設定できません。デフォルトでは、すべてのトランクイ

ンターフェイスですべての VLANが許可されます。
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目的コマンドまたはアクション

内部で割り当て済みの VLANを、トランクポート上の許
可 VLANとして追加することはできません。内部で割り
当て済みの VLANを、トランクポートの許可 VLANとし
て登録しようとすると、メッセージが返されます。

（注）

次の例は、イーサネットトランクポートの許可 VLANのリストにいくつかの VLANを追加する
方法を示したものです。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport trunk allow vlan 15-20

ネイティブ 802.1Q VLAN の設定
通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN上の
すべてのパケットからタギングが取り除かれます。この設定によって、タグなしトラフィックお

よび制御トラフィックは Cisco Nexus 3000シリーズスイッチを通過することができます。ネイ
ティブ VLAN IDの値と一致する 802.1Qタグを持つ、スイッチに着信するパケットも、同様にタ
ギングが取り除かれます。

ネイティブ VLANでのタギングを維持し、タグなしトラフィックをドロップする場合は、vlan
dot1q tag nativeコマンドを入力します。スイッチによって、ネイティブ VLANで受信したトラ
フィックがタグ付けされ、802.1Qタグが付けられたフレームのみが許可され、ネイティブ VLAN
のタグなしトラフィックを含むすべてのタグなしトラフィックはドロップされます。

vlan dot1q tag nativeコマンドがイネーブルになっていても、トランクポートのネイティブVLAN
のタグなし制御トラフィックは引き続き許可されます。

vlan dot1q tag nativeコマンドはグローバルベースでイネーブルになります。（注）

手順の概要

1. switch# configure terminal
2. switch(config)# vlan dot1q tag native
3. （任意） switch(config)# no vlan dot1q tag native
4. （任意） switch# show vlan dot1q tag native
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

Cisco Nexus 3000シリーズスイッチ上の全トランキングポート
を対象に、そのネイティブ VLANすべてに対して dot1q（IEEE

switch(config)# vlan dot1q tag nativeステップ 2   

802.1Q）タギングをイネーブルにします。デフォルトでは、こ
の機能はディセーブルになっています。

（任意）

スイッチ上の全トランキングポートを対象に、そのネイティブ

VLANすべてに対して dot1q（IEEE 802.1Q）タギングをイネー
ブルにします。

switch(config)# no vlan dot1q tag
native

ステップ 3   

（任意）

ネイティブ VLANのタギングのステータスを表示します。
switch# show vlan dot1q tag nativeステップ 4   

次の例は、スイッチ上の 802.1Qタギングをイネーブルにする方法を示したものです。
switch# configure terminal
switch(config)# vlan dot1q tag native
switch(config)# exit
switch# show vlan dot1q tag native
vlan dot1q native tag is enabled

インターフェイスの設定の確認
アクセスインターフェイスとトランクインターフェイスの設定情報を表示するには、次のいずれ

かの作業を行います。

目的コマンド

インターフェイス設定を表示します。switch# show interface

すべてのイーサネットインターフェイス（アク

セスインターフェイスとトランクインターフェ

イスを含む）の情報を表示します。

switch# show interface switchport

インターフェイス設定情報を表示します。switch# show interface brief
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第 7 章

ポートチャネルの設定

この章の内容は、次のとおりです。

• ポートチャネルについて, 73 ページ

• ポートチャネルの設定, 82 ページ

• ポートチャネル設定の確認, 93 ページ

• ロードバランシング発信ポート IDの確認 , 94 ページ

ポートチャネルについて
ポートチャネルは、最大 16個のインターフェイスを 1つのグループにバンドルしたもので、帯
域幅を広げ冗長性を高めることができます。これらの集約された各物理インターフェイス間でト

ラフィックのロードバランシングも行います。ポートチャネルの物理インターフェイスが少な

くとも 1つ動作していれば、そのポートチャネルは動作しています。

ポートチャネルは、互換性のあるインターフェイスをバンドルすることによって作成します。ス

タティックポートチャネルのほか、Link Aggregation Control Protocol（LACP）を実行するポート
チャネルを設定して稼働させることができます。

変更した設定をポートチャネルに適用すると、そのポートチャネルのメンバインターフェイス

にもそれぞれ変更が適用されます。たとえば、スパニングツリープロトコル（STP）のパラメー
タをポートチャネルに設定すると、Cisco NX-OSソフトウェアでは、これらのパラメータがポー
トチャネルの各インターフェイスに適用されます。

関連するプロトコルを使用せず、スタティックポートチャネルを使用すれば、設定を簡略化でき

ます。 IEEE 802.3adに規定されている Link Aggregation Control Protocol（LACP）を使用すると、
ポートチャネルをより効率的に使用することができます。 LACPを使用すると、リンクによって
プロトコルパケットが渡されます。

関連トピック

LACPの概要, （78ページ）
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ポートチャネルの概要

Cisco NX-OSは、ポートチャネルを使用することにより、広い帯域幅、冗長性、チャネル全体の
ロードバランシングを実現しています。

最大 16個のポートを 1つのスタティックポートチャネルに集約することができるほか、Link
Aggregation Control Protocol（LACP）をイネーブルにすることもできます。 LACPによるポート
チャネルを設定する手順は、スタティックポートチャネルの場合とは若干異なります。

Cisco NX-OSは、ポートチャネルに対するポート集約プロトコル（PAgP）をサポートしてい
ません。

（注）

ポートチャネルは、個々のリンクを 1つのチャネルグループにバンドルしたもので、それにより
最大 16個の物理リンクの帯域幅を集約した単一の論理リンクが作成されます。ポートチャネル
内のメンバーポートに障害が発生すると、障害が発生したリンクで伝送されていたトラフィック

はポートチャネル内のその他のメンバーポートに切り替わります。

各ポートにはポートチャネルが 1つだけあります。ポートチャネル内のすべてのポートには互
換性が必要です。つまり、回線速度が同じであり、かつ全二重方式で動作する必要があります。

スタティックポートチャネルを LACPなしで稼働すると、個々のリンクがすべて onチャネル
モードで動作します。このモードを変更するには、LACPをイネーブルにする必要があります。

チャネルモードを、onから active、または onから passiveに変更することはできません。（注）

ポートチャネルインターフェイスを作成することで、ポートチャネルを直接作成することがで

きます。またチャネルグループを作成して個々のポートを 1つに集約することもできます。イン
ターフェイスをチャネルグループに関連付ける際、ポートチャネルがなければ、Cisco NX-OSで
は対応するポートチャネルが自動的に作成されます。最初にポートチャネルを作成することも

できます。その場合、Cisco NX-OSでは、ポートチャネルと同じチャネル数で空のチャネルグ
ループが作成され、デフォルトの設定が適用されます。

少なくともメンバポートの 1つがアップしており、かつそのポートのチャネルが有効であれ
ば、ポートチャネルは動作上アップ状態にあります。メンバポートがすべてダウンしていれ

ば、ポートチャネルはダウンしています。

（注）

互換性要件

ポートチャネルグループにインターフェイスを追加すると、Cisco NX-OSでは、そのインター
フェイスとチャネルグループとの互換性が確保されるように、特定のインターフェイス属性の

チェックが行われます。またCiscoNX-OSでは、インターフェイスがポートチャネル集約に加え
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られることを許可する場合にも、事前にそのインターフェイスに関するさまざまな動作属性の

チェックが行われます。

互換性チェックの対象となる動作属性は次のとおりです。

•ポートモード

•アクセス VLAN

•トランクネイティブ VLAN

•許可 VLANリスト

•速度

• 802.3xフロー制御設定

• MTU

•ブロードキャスト/ユニキャスト/マルチキャストストーム制御設定

•プライオリティフロー制御

•タグなし CoS

Cisco NX-OSで使用される互換性チェックの全リストを表示する場合は、show port-channel
compatibility-parametersコマンドを使用します。

チャネルモードセットを onに設定したインターフェイスだけをスタティックポートチャネルに
追加できます。また LACPを実行するポートチャネルには、チャネルモードが activeまたは
passiveに設定されたインターフェイスだけを追加することもできますこれらの属性は個別のメン
バポートに設定できます。

インターフェイスがポートチャネルに追加されると、次の各パラメータはそのポートチャネルに

関する値に置き換えられます。

•帯域幅

• MACアドレス

• STP

インターフェイスがポートチャネルに追加されても、次に示すインターフェイスパラメータは影

響を受けません。

•説明

• CDP

• LACPポートプライオリティ

•デバウンス

channel-group forceコマンドを使用して、ポートをチャネルグループへ強制的に追加できるよう
にした場合、パラメータは次のように処理されます。
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•インターフェイスがポートチャネルに追加されると、次のパラメータは削除され、代わって
ポートチャネルに関する値が指定されます。ただしこの変更は、インターフェイスに関する

実行コンフィギュレーションには反映されません。

• QoS

•帯域幅

•遅延

• STP

•サービスポリシー

• ACL

•インターフェイスがポートチャネルに追加またはポートチャネルから削除されても、次の
パラメータはそのまま維持されます。

•ビーコン

•説明

• CDP

• LACPポートプライオリティ

•デバウンス

• UDLD

•シャットダウン

• SNMPトラップ

ポートチャネルを使ったロードバランシング

Cisco NX-OSでは、フレーム内のアドレスから生成されたバイナリパターンの一部を数値に圧縮
変換し、それを基にチャネル内のリンクを 1つ選択することによって、ポートチャネルを構成す
るすべての動作中インターフェイス間でトラフィックのロードバランシングが行われます。ポー

トチャネルではデフォルトでロードバランシングが行われます。また、基本設定では、次の基準

によってリンクが選択されます。

•レイヤ 2フレームの場合は、送信元および宛先のMACアドレスを使用します。

•レイヤ3フレームの場合は、送信元および宛先のMACアドレスと送信元および宛先の Internet
Protocol（IP）アドレスを使用します。

•レイヤ 4フレームの場合は、送信元および宛先のMACアドレスと送信元および宛先の IPア
ドレスを使用します。
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レイヤ 4フレームに対しては、必要に応じて送信元および宛先のポート番号
を指定することもできます。

（注）

次のいずれかに基づいてポートチャネル全体でのロードバランシングが行われるようにスイッチ

を設定することができます。

•宛先MACアドレス

•送信元MACアドレス

•送信元および宛先MACアドレス

•宛先 IPアドレス

•送信元 IPアドレス

•送信元および宛先 IPアドレス

•宛先 TCP/UDPポート番号

•送信元 TCP/UDPポート番号

•送信元および宛先 TCP/UDPポート番号

表 5：ポートチャネルにおけるロードバランシングの基準

レイヤ 4 基準レイヤ 3 基準レイヤ 2 基準設定

宛先MAC宛先MAC宛先MAC宛先MAC

送信元MAC送信元MAC送信元MAC送信元MAC

送信元/宛先MAC送信元/宛先MAC送信元/宛先MAC送信元/宛先MAC

宛先MAC、宛先 IP宛先MAC、宛先 IP宛先MAC宛先 IP

送信元MAC、送信元
IP

送信元MAC、送信元
IP

送信元MAC送信元 IP

送信元/宛先MAC、送
信元/宛先 IP

送信元/宛先MAC、送
信元/宛先 IP

送信元/宛先MAC送信元/宛先 IP

宛先MAC、宛先 IP、
宛先ポート

宛先MAC、宛先 IP宛先MAC宛先 TCP/UDPポート

送信元MAC、送信元
IP、送信元ポート

送信元MAC、送信元
IP

送信元MAC送信元 TCP/UDPポー
ト
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レイヤ 4 基準レイヤ 3 基準レイヤ 2 基準設定

送信元/宛先MAC、送
信元/宛先 IP、送信元/
宛先ポート

送信元/宛先MAC、送
信元/宛先 IP

送信元/宛先MAC送信元および宛先

TCP/UDPポート

設定においてロードバランシングの基準が最多となるようなオプションを使用してください。た

とえば、ポートチャネルのトラフィックが 1つのMACアドレスにだけ送られ、ポートチャネル
でのロードバランシングの基準としてその宛先MACアドレスが使用されている場合、ポート
チャネルでは常にそのポートチャネル内の同じリンクが選択されます。したがって、送信元アド

レスまたは IPアドレスを使用すると、結果的により優れたロードバランシングが行われることに
なります。

LACP の概要

LACP の概要

LACP機能を設定して使用にする場合は、あらかじめ LACP機能をイネーブルにしておく必要
があります。

（注）

次の図は、個々のリンクを個別リンクとして機能させるだけでなく LACPポートチャネルおよび
チャネルグループに組み込む方法を示したものです。

図 7：個々のリンクをポートチャネルに組み込む

LACPを使用すると、スタティックポートチャネルの場合と同じように、最大 16個のインター
フェイスを 1つのチャネルグループにバンドルすることができます。
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ポートチャネルを削除すると、関連付けられたチャネルグループも Cisco NX-OSによって自
動的に削除されます。すべてのメンバインターフェイスは以前の設定に戻ります。

（注）

LACP設定が 1つでも存在する限り、LACPをディセーブルにはできません。

LACP ID パラメータ
LACPでは次のパラメータが使用されます。

• LACPシステムプライオリティ：LACPを稼働している各システムは、LACPシステムプラ
イオリティ値を持っています。このパラメータのデフォルト値である 32768をそのまま使用
するか、1～ 65535の範囲で値を設定できます。 LACPは、このシステムプライオリティと
MACアドレスを組み合わせてシステム IDを生成します。また、システムプライオリティを
他のデバイスとのネゴシエーションにも使用します。システムプライオリティ値が大きい

ほど、プライオリティは低くなります。

LACPシステム IDは、LACPシステムプライオリティ値とMACアドレスを組み合わせたもの
です。

（注）

• LACPポートプライオリティ：LACPを使用するように設定された各ポートには、LACPポー
トプライオリティが割り当てられます。デフォルト値である32768をそのまま使用するか、
1～ 65535の範囲で値を設定できます。 LACPでは、ポートプライオリティおよびポート番
号によりポート IDが構成されます。また、互換性のあるポートのうち一部を束ねることが
できない場合に、どのポートをスタンバイモードにし、どのポートをアクティブモードに

するかを決定するのに、ポートプライオリティを使用します。 LACPでは、ポートプライ
オリティ値が大きいほど、プライオリティは低くなります。指定ポートが、より低い LACP
プライオリティを持ち、ホットスタンバイリンクではなくアクティブリンクとして選択さ

れる可能性が最も高くなるように、ポートプライオリティを設定できます。

• LACP管理キー：LACPは、LACPを使用するように設定された各ポート上のチャネルグルー
プ番号に等しい管理キー値を自動的に設定します。管理キーにより、他のポートとともに集

約されるポートの機能が定義されます。他のポートとともに集約されるポートの機能は、次

の要因によって決まります。

◦ポートの物理特性（データレート、デュプレックス機能、ポイントツーポイントまたは
共有メディアステートなど）

◦ユーザが作成した設定に関する制約事項
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チャネルモード

ポートチャネルの個別インターフェイスは、チャネルモードで設定します。プロトコルを使用

せずにスタティックポートチャネルを稼働すると、そのチャネルモードは常に onに設定されま
す。デバイス上で LACPをグローバルにイネーブルにした後、各チャネルの LACPをイネーブル
にします。それには、各インターフェイスのチャネルモードを activeまたは passiveに設定しま
す。LACPチャネルグループを構成する個々のリンクについて、どちらかのチャネルモードを設
定できます。

activeまたは passiveのチャネルモードで、個々のインターフェイスを設定するには、まず、
LACPをグローバルにイネーブルにする必要があります。

（注）

次の図は、チャネルモードをまとめたものです。

表 6：ポートチャネルにおける個々のリンクのチャネルモード

説明チャネルモード

ポートをパッシブなネゴシエーション状態にす

るLACPモード。この状態では、ポートは受信
した LACPパケットに応答はしますが、LACP
ネゴシエーションを開始することはありませ

ん。

passive

ポートをアクティブネゴシエーションステー

トにする LACPモード。この場合ポートでは
LACPパケットを送信することにより、他のポー
トとのネゴシエーションが開始されます。

active

すべてのスタティックポートチャネル（つま

り LACPを稼働していないポートチャネル）
は、このモードのままになります。LACPをイ
ネーブルにする前にチャネルモードを activeま
たは passiveに変更しようとすると、デバイス
がエラーメッセージを返します。

チャネルでLACPをイネーブルにするには、そ
のチャネルのインターフェイスでチャネルモー

ドを activeまたは passiveに設定します。 LACP
は、on状態のインターフェイスとネゴシエート
する場合、LACPパケットを受信しないため、
そのインターフェイスと個別のリンクを形成し

ます。つまり、LACPチャネルグループには参
加しません。

on
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passiveと activeのどちらのモードでも、ポート速度やトランキングステートなどの基準に基づい
てポートチャネルを構成可能かどうかを判定するため、LACPによるポート間のネゴシエーショ
ンが行われます。 passiveモードは、リモートシステム、つまり、パートナーが、LACPをサポー
トしているかどうかが不明な場合に便利です。

次の例に示したとおり、ポートは、異なる LACPモードであっても、それらのモード間で互換性
があれば、LACPポートチャネルを構成することができます。

• activeモードのポートは、activeモードの別のポートとともにポートチャネルを正しく形成
できます。

• activeモードのポートは、passiveモードの別のポートとともにポートチャネルを形成できま
す。

• passiveモードのポート同士ではポートチャネルを構成できません。これは、どちらのポート
もネゴシエーションを開始しないためです。

• onモードのポートは LACPを実行していません。

LACP マーカーレスポンダ
ポートチャネルを使用すると、リンク障害やロードバランシング動作に伴って、データトラ

フィックが動的に再配信される場合があります。 LACPでは、マーカープロトコルを使用して、
こうした再配信によってフレームが重複したり順序が変わったりしないようにします。 Cisco
NX-OSは、マーカーレスポンダだけをサポートしています。

LACP がイネーブルのポートチャネルとスタティックポートチャネルの相違点
次の表は、LACPがイネーブルのポートチャネルとスタティックポートチャネルとの主な相違点
をまとめたものです。

表 7：LACP がイネーブルのポートチャネルとスタティックポートチャネル

スタティック EtherChannelLACP がイネーブルにされた
EtherChannel

構成

なしグローバルにイネーブル化適用されるプロトコル

onモードのみ次のいずれか。

• Active

• Passive

リンクのチャネルモード

1616チャネルを構成する最大リンク

数

Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 5.0(3)U2(1)

   OL-26508-01-J 81

ポートチャネルの設定

LACP の概要



ポートチャネルの設定

ポートチャネルの作成

チャネルグループを作成する前にポートチャネルを作成します。CiscoNX-OSは、対応するチャ
ネルグループを自動的に作成します。

LACPベースのポートチャネルを使用する場合は、LACPをイネーブルにする必要がありま
す。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# interface port-channel channel-number
3. switch(config)# no interface port-channel channel-number

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するポートチャネルインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを開始します。

switch(config)# interface port-channel
channel-number

ステップ 2   

指定できる範囲は 1～ 4096です。チャネルグループがまだ
存在していなければ、CiscoNX-OSによって自動的に作成さ
れます。

ポートチャネルを削除し、関連するチャネルグループを削

除します。

switch(config)# no interface
port-channel channel-number

ステップ 3   

次の例は、ポートチャネルの作成方法を示したものです。

switch# configure terminal
switch (config)# interface port-channel 1

ポートチャネルへのポートの追加

新規のチャネルグループ、または他のポートがすでに属しているチャネルグループにポートを追

加できます。ポートチャネルがない場合は、CiscoNX-OSによってこのチャネルグループに関連
付けられたポートチャネルが作成されます。
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LACPベースのポートチャネルを使用する場合は、LACPをイネーブルにする必要がありま
す。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. （任意） switch(config-if)# switchport mode trunk
4. （任意） switch(config-if)# switchport trunk {allowed vlan vlan-id | native vlan vlan-id}
5. switch(config-if)# channel-group channel-number
6. （任意） switch(config-if)# no channel-group

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

チャネルグループに追加するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーションモードを開始しま

す。

switch(config)# interface type slot/portステップ 2   

（任意）

指定したインターフェイスをトランクポートとして設定しま

す。

switch(config-if)# switchport mode
trunk

ステップ 3   

（任意）

トランクポートに必要なパラメータを設定します。

switch(config-if)# switchport trunk
{allowed vlan vlan-id | native vlan
vlan-id}

ステップ 4   

チャネルグループ内にポートを設定し、モードを設定しま

す。 channel-numberの指定できる範囲は 1～ 4096です。ポー
switch(config-if)# channel-group
channel-number

ステップ 5   

トチャネルがない場合は、 Cisco NX-OSによってこのチャネ
ルグループに関連付けられたポートチャネルが作成されま

す。これを、暗黙的なポートチャネル作成と言います。

（任意）

チャネルグループからポートを削除します。チャネルグルー

プから削除されたポートは元の設定に戻ります。

switch(config-if)# no channel-groupステップ 6   

次に、イーサネットインターフェイス 1/4をチャネルグループ 1に追加する例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
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switch(config-if)# switchport mode trunk
switch(config-if)# channel-group 1

ポートチャネルを使ったロードバランシングの設定

デバイス全体に適用されるポートチャネル用のロードバランシングアルゴリズムを設定できま

す。

LACPベースのポートチャネルを使用する場合は、LACPをイネーブルにする必要がありま
す。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# port-channel load-balance ethernet {[destination-ip | destination-mac | destination-port

| source-dest-ip | source-dest-mac | source-dest-port | source-ip | source-mac | source-port] crc-poly}
3. （任意） switch(config)# no port-channel load-balance ethernet
4. （任意） switch# show port-channel load-balance

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

デバイスのロードバランシングアルゴリズムを指

定します。指定可能なアルゴリズムはデバイスに

switch(config)# port-channel load-balance
ethernet {[destination-ip | destination-mac |
destination-port | source-dest-ip | source-dest-mac

ステップ 2   

よって異なります。デフォルトは source-dest-macで
す。

| source-dest-port | source-ip | source-mac |
source-port] crc-poly}

（任意）

ロードバランシングアルゴリズムをデフォルトの

source-dest-macに戻します。

switch(config)# no port-channel load-balance
ethernet

ステップ 3   

（任意）

ポートチャネルロードバランシングアルゴリズム

を表示します。

switch# show port-channel load-balanceステップ 4   

次の例は、ポートチャネルに対して送信元 IPによるロードバランシングを設定する方法を示し
たものです。

switch# configure terminal
switch (config)# port-channel load-balance ethernet source-ip
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マルチキャストトラフィックに対するハードウェアハッシュの設定

デフォルトでは、スイッチのどのポートにおける入力マルチキャストトラフィックでも、特定の

ポートチャネルメンバが選択され、トラフィックが出力されます。マルチキャストトラフィッ

クに対してハードウェアハッシュを設定すると、帯域幅について発生しうる問題を軽減すること

ができるほか、入力マルチキャストトラフィックの効率的なロードバランシングを実現すること

もできます。ハードウェアハッシュをイネーブルにする場合は、hardware multicast hw-hashコ
マンドを使用します。デフォルトに戻す場合は、no hardware multicast hw-hashコマンドを使用
します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface port-channel channel-number
3. switch(config-if)# hardware multicast hw-hash

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

ポートチャネルを選択し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface port-channel
channel-number

ステップ 2   

指定したポートチャネルに対してハードウェアハッ

シュを設定します。

switch(config-if)# hardware multicast
hw-hash

ステップ 3   

次の例は、ポートチャネルに対してハードウェアハッシュを設定する方法を示したものです。

switch# configure terminal
switch (config)# interface port-channel 21
switch(config-if)# hardware multicast hw-hash

次の例は、ポートチャネルからハードウェアハッシュを削除する方法を示したものです。

switch# configure terminal
switch (config)# interface port-channel 21
switch(config-if)# no hardware multicast hw-hash

LACP のイネーブル化
LACPはデフォルトではディセーブルです。LACPの設定を開始するには、LACPをイネーブルに
する必要があります。 LACP設定が 1つでも存在する限り、LACPをディセーブルにはできませ
ん。

Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 5.0(3)U2(1)

   OL-26508-01-J 85

ポートチャネルの設定

マルチキャストトラフィックに対するハードウェアハッシュの設定



LACPは、LANポートグループの機能を動的に学習し、残りのLANポートに通知します。LACP
では、適合する複数のイーサネットリンクが検出されると、これらのリンクが 1つのポートチャ
ネルにグループ化されます。次に、ポートチャネルは単一ブリッジポートとしてスパニングツ

リーに追加されます。

手順の概要

1. switch# configure terminal
2. switch(config)# feature lacp
3. （任意） switch(config)# show feature

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチ上で LACPをイネーブルにします。switch(config)# feature lacpステップ 2   

（任意）

イネーブルにされた機能を表示します。

switch(config)# show featureステップ 3   

次に、LACPをイネーブルにする例を示します。
switch# configure terminal
switch(config)# feature lacp

ポートに対するチャネルモードの設定

LACPポートチャネルのそれぞれのリンクのチャネルモードを activeまたは passiveに設定できま
す。このチャネルコンフィギュレーションモードを使用すると、リンクは LACPで動作可能に
なります。

関連するプロトコルを使用せずにポートチャネルを設定すると、リンク両端のすべてのインター

フェイスでは onチャネルモードが維持されます。

はじめる前に

LACP機能がイネーブルになっていることを確認します。
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手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# channel-group channel-number [force] [mode {on | active | passive}]
4. switch(config-if)# no channel-group numbermode

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

ポートチャネルのリンクのポートモードを指定します。 LACPをイネーブ
ルにしたら、各リンクまたはチャネル全体を activeまたは passiveに設定し
ます。

switch(config-if)#
channel-group
channel-number [force] [mode
{on | active | passive}]

ステップ 3   

force：これを指定すると、チャネルグループにLANポートが強制的に追加
されます。このオプションは、Cisco NX-OS Release 5.0(2)N2(1)で使用でき
ます。

mode：インターフェイスのポートチャネルモードを指定します。

active：これを指定すると、LACPをイネーブルにした時点で、指定したイ
ンターフェイス上で LACPがイネーブルになります。インターフェイスは
アクティブネゴシエーションステートになります。この場合ポートでは、

LACPパケットを送信することにより、他のポートとのネゴシエーションが
開始されます。

on：（デフォルトモード）これを指定すると、すべてのスタティックポー
トチャネル（LACPを稼働していないポートチャネル）に対して、このモー
ドが維持されます。

passive：LACPデバイスが検出された場合にのみ、LACPをイネーブルにし
ます。インターフェイスはパッシブネゴシエーションステートになりま

す。この場合ポートでは、受信した LACPパケットへの応答は行われます
が、LACPネゴシエーションは開始されません。

関連するプロトコルを使用せずにポートチャネルを実行する場合、チャネ

ルモードは常に onです。

指定インターフェイスのポートモードを onに戻しますswitch(config-if)# no
channel-group numbermode

ステップ 4   
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次に、チャネルグループ 5のイーサネットインターフェイス 1/4で、LACPがイネーブルなイン
ターフェイスを activeポートチャネルモードに設定する例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# channel-group 5 mode active

次の例は、チャネルグループ 5にインターフェイスを強制的に追加する方法を示したものです。
switch(config)# interface ethernet 1/1
switch(config-if)# channel-group 5 force
switch(config-if)#

LACP 高速タイマーレートの設定
LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することができ
ます。 lacp rateコマンドを使用すれば、LACPがサポートされているインターフェイスに LACP
制御パケットを送信する際のレートを設定できます。タイムアウトレートは、デフォルトのレー

ト（30秒）から高速レート（1秒）に変更することができます。このコマンドは、LACPがイネー
ブルになっているインターフェイスでのみサポートされます。

はじめる前に

LACP機能がイネーブルになっていることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# lacp rate fast

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定します。インターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portステップ 2   

LACPがサポートされているインターフェイスにLACP制御
パケットを送信する際のレートとして高速レート（1秒）を
設定します。

switch(config-if)# lacp rate fastステップ 3   
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次の例は、イーサネットインターフェイス 1/4に対して LACP高速レートを設定する方法を示し
たものです。

switch# configure terminal
switch (config)# interface ethernet 1/4

switch(config-if)# lacp rate fast

次の例は、イーサネットインターフェイス 1/4の LACPレートをデフォルトのレート（30秒）に
戻す方法を示したものです。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# no lacp rate fast

LACP のシステムプライオリティおよびシステム ID の設定
LACPシステム IDは、LACPシステムプライオリティ値とMACアドレスを組み合わせたもので
す。

はじめる前に

LACP機能がイネーブルになっていることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# lacp system-priority priority
3. （任意） switch# show lacp system-identifier

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

LACPで使用するシステムプライオリティを設定します。
指定できる範囲は1～65535で、値が大きいほどプライオ
リティは低くなります。デフォルト値は 32768です。

switch(config)# lacp system-priority
priority

ステップ 2   

（任意）

LACPシステム識別子を表示します。
switch# show lacp system-identifierステップ 3   

次に、LACPシステムプライオリティを 2500に設定する例を示します。
switch# configure terminal
switch(config)# lacp system-priority 2500
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LACP ポートプライオリティの設定
LACPポートチャネルの各リンクに対して、ポートプライオリティの設定を行うことができま
す。

はじめる前に

LACP機能がイネーブルになっていることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# lacp port-priority priority

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

switch(config)# interface type slot/portステップ 2   

LACPで使用するポートプライオリティを設定します。指
定できる範囲は 1～ 65535で、値が大きいほどプライオリ
ティは低くなります。デフォルト値は 32768です。

switch(config-if)# lacp port-priority
priority

ステップ 3   

次に、イーサネットインターフェイス 1/4の LACPポートプライオリティを 40000に設定する例
を示します。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# lacp port priority 40000

LACP グレースフルコンバージェンス

はじめる前に

• LACP機能をイネーブルにします。

•ポートチャネルが管理上のダウン状態になっていることを確認します。

•正しい VDCを使用していることを確認します。正しい VDCに切り替えるには、switchto
vdcコマンドを入力します。
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手順の概要

1. configure terminal
2. interface port-channel number
3. shutdown
4. no lacp graceful-convergence
5. no shutdown
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface port-channel number

例：
switch(config)# interface port-channel 1
switch(config) #

ステップ 2   

ポートチャネルを管理シャットダウンします。shutdown

例：
switch(config-if)# shutdown
switch(config-if) #

ステップ 3   

指定したポートチャネルのLACPグレースフルコン
バージェンスをディセーブルにします。

no lacp graceful-convergence

例：
switch(config-if)# no lacp
graceful-convergence
switch(config-if) #

ステップ 4   

ポートチャネルを管理上のアップ状態にします。no shutdown

例：
switch(config-if)# no shutdown
switch(config-if) #

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を永続的に保存します。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   
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次の例は、ポートチャネルのLACPグレースフルコンバージェンスをディセーブルにする方法を
示したものです。

switch# configure terminal
switch(config) # interface port-channel 1
switch(config-if) # shutdown
switch(config-if) # no lacp graceful-convergence
switch(config-if) # no shutdown
switch(config-if) #

LACP グレースフルコンバージェンスの再イネーブル化

はじめる前に

• LACP機能をイネーブルにします。

•ポートチャネルが管理上のダウン状態になっていることを確認します。

•正しい VDCを使用していることを確認します。正しい VDCに切り替えるには、switchto
vdcコマンドを入力します。

手順の概要

1. configure terminal
2. interface port-channel number
3. shutdown
4. lacp graceful-convergence
5. no shutdown
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface port-channel number

例：
switch(config)# interface port-channel 1
switch(config) #

ステップ 2   

ポートチャネルを管理シャットダウンします。shutdown

例：
switch(config-if)# shutdown
switch(config-if) #

ステップ 3   
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目的コマンドまたはアクション

指定したポートチャネルの LACPグレースフルコン
バージェンスをイネーブルにします。

lacp graceful-convergence

例：
switch(config-if)# lacp
graceful-convergence
switch(config-if) #

ステップ 4   

ポートチャネルを管理上のアップ状態にします。no shutdown

例：
switch(config-if)# no shutdown
switch(config-if) #

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を永続的に保存します。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

次の例は、ポートチャネルのLACPグレースフルコンバージェンスをディセーブルにする方法を
示したものです。

switch# configure terminal
switch(config) # interface port-channel 1
switch(config-if) # shutdown
switch(config-if) # lacp graceful-convergence
switch(config-if) # no shutdown
switch(config-if) #

ポートチャネル設定の確認
ポートチャネルの設定情報を表示する場合は、次のいずれかの操作を行います。

目的コマンド

ポートチャネルインターフェイスのステータ

スを表示します。

switch# show interface port-channel
channel-number

イネーブルにされた機能を表示します。switch# show feature

システムで現在利用可能なリソースの数を表示

します。

switch# show resource

LACP情報を表示します。switch# show lacp {counters | interface type
slot/port | neighbor | port-channel |
system-identifier}
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目的コマンド

ポートチャネルに追加するためにメンバポー

ト間で同じにするパラメータを表示します。

switch# show port-channel
compatibility-parameters

1つ以上のポートチャネルインターフェイスの
集約状態を表示します。

switch# show port-channel database [interface
port-channel channel-number]

ポートチャネルインターフェイスの概要を表

示します。

switch# show port-channel summary

ポートチャネルのトラフィック統計情報を表示

します。

switch# show port-channel traffic

使用済みおよび未使用のチャネル番号の範囲を

表示します。

switch# show port-channel usage

現在実行中のポートチャネル機能に関する情報

を表示します。

switch# show port-channel database

ポートチャネルによるロードバランシングにつ

いての情報を表示します。

switch# show port-channel load-balance

ロードバランシング発信ポート ID の確認

コマンドに関する注意事項

show port-channel load-balanceコマンドを使用すると、ポートチャネルにおいて特定のフレーム
がいずれのポートにハッシュされるかを確認することができます。正確な結果を取得するために

は、VLANおよび宛先MACを指定する必要があります。

ポートチャネル内にポートが 1つしかない場合などには、一部のトラフィックフローはハッ
シュの対象になりません。

（注）

ロードバランシング発信ポート IDを表示する場合は、次の表に記載されているいずれかの操作を
実行します。

目的コマンド

発信ポート IDを表示します。switch# show port-channel load-balance
forwarding-path interface port-channel
port-channel-id vlan vlan-id dst-ip src-ip dst-mac
src-mac l4-src-port port-id l4-dst-port port-id
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例

次に示すのは、show port-channel load-balanceコマンドを実行した場合の出力例です。

switch#show port-channel load-balance forwarding-path interface port-channel 10 vlan 1 dst-ip
1.225.225.225 src-ip 1.1.10.10 src-mac aa:bb:cc:dd:ee:ff l4-src-port 0 l4-dst-port 1

Missing params will be substituted by 0's.Load-balance Algorithm on switch:
source-dest-portcrc8_hash: 204 Outgoing port id: Ehernet1/1 Param(s) used
to calculate load-balance:
dst-port: 1

src-port: 0

dst-ip: 1.225.225.225

src-ip: 1.1.10.10

dst-mac: 0000.0000.0000

src-mac: aabb.ccdd.eeff
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第 8 章

仮想ポートチャネルの設定

この章の内容は、次のとおりです。

• vPCについて, 97 ページ

• VRFに関する注意事項と制約事項, 108 ページ

• vPCの設定, 109 ページ

• vPC設定の確認, 125 ページ

• vPCのデフォルト設定, 131 ページ

vPC について

vPC の概要
仮想ポートチャネル（vPC）を使用すると、物理的には 2台の異なる Cisco Nexus 3000シリーズ
スイッチに接続されている複数のリンクを、第 3のデバイスからは単一のポートチャネルとして
認識されるようにすることができます（次の図を参照）。第 3のデバイスには、スイッチやサー
バなどあらゆるネットワーキングデバイスが該当します。 vPCでは、マルチパス機能を使用する
ことができます。この機能では、ノード間の複数のパラレルパスをイネーブルにし、さらには存

在する代替パスでトラフィックのロードバランシングを行うことにより、冗長性が確保されま

す。

EtherChannelの設定は、次のいずれかを使用して行います。

•プロトコルなし

• Link Aggregation Control Protocol（LACP）

vPCピアリンクチャネルなど、vPCで EtherChannelを設定した場合、それぞれのスイッチでは 1
つの EtherChannelに最大 16個のアクティブリンクをまとめることができます。
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vPCの機能を設定したり実行したりするには、まずvPC機能をイネーブルにする必要がありま
す。

（注）

vPC機能をイネーブルにするためには、vPC機能を実現する 2つの vPCピアスイッチの vPCドメ
インにピアキープアライブリンクおよびピアリンクを作成する必要があります。

vPCピアリンクを作成する場合は、まず一方の Cisco Nexus 3000シリーズスイッチ上で、2つ以
上の Ethernetポートを使用して EtherChannelを設定します。さらに他方のスイッチ上で、2つ以
上の Ethernetポートを使用して別の EtherChannelを設定します。これら 2つの EtherChannelを接
続することにより、vPCピアリンクが作成されます。

vPCピアリンク EtherChannelはトランクとして設定することが推奨されます。（注）

vPCドメインには、両方の vPCピアデバイス、vPCピアキープアライブリンク、vPCピアリン
ク、および vPCドメイン内にあってダウンストリームデバイスに接続されているすべての
EtherChannelが含まれます。各 vPCピアデバイスに設定できる vPCドメイン IDは 1つだけで
す。

EtherChannelを使用する vPCデバイスはすべて、両方の vPCピアデバイスに接続する必要が
あります。

（注）

vPCには次のような特長があります。

•単独のデバイスが、2つのアップストリームデバイスを介して EtherChannelを使用できるよ
うになります。

•スパニングツリープロトコル（STP）のブロックポートが不要になります。

•ループフリーなトポロジが実現されます。

•利用可能なすべてのアップリンク帯域幅を使用します。

•リンクまたはスイッチに障害が発生した場合、高速コンバージェンスが実行されます。

•リンクレベルの復元力を提供します。

•ハイアベイラビリティが保証されます。

用語

vPC の用語
vPCで使用される用語は、次のとおりです。

• vPC：vPCピアデバイスとダウンストリームデバイスの間の結合された EtherChannel。
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• vPCピアデバイス：vPCピアリンクと呼ばれる特殊なEtherChannelにより接続されることで
対をなす個々のデバイス。

• vPCピアリンク：vPCピアデバイス間の状態を同期するために使用されるリンク。

• vPCメンバポート：vPCに属するインターフェイス。

• vPCドメイン：このドメインには、両方の vPCピアデバイス、vPCピアキープアライブリ
ンク、vPC内にあってダウンストリームデバイスに接続されているすべてのポートチャネル
が含まれます。また、このドメインは、vPCグローバルパラメータを割り当てるために使用
する必要があるコンフィギュレーションモードに関連付けられています。 vPCドメイン ID
は、両スイッチで同じであることが必要です。

• vPCピアキープアライブリンク：ピアキープアライブリンクでは、さまざまな vPCピア
Cisco Nexus 3000シリーズデバイスのモニタリングが行われます。ピアキープアライブリン
クは、vPCピアデバイス間での設定可能なキープアライブメッセージの定期的な送信を行い
ます。

vPCsピアキープアライブリンク上を移動するデータまたは同期トラフィックはありません。
このリンクを流れるトラフィックは、送信元スイッチが稼働しており、vPCを実行している
ことを知らせるメッセージだけです。

サポートされている vPC トポロジ

Cisco Nexus 3000 シリーズスイッチの vPC トポロジ
vPCでは Cisco Nexus 3000シリーズスイッチのペア、またはを、別のスイッチまたはサーバに直
接接続することができます。各 Cisco Nexus 3000シリーズスイッチに接続できるインターフェイ
スは最大 8個で、vPCペアに対して 16個のインターフェイスをバンドルすることができます。
次の図に示したトポロジは、10ギガビットイーサネットアップリンクインターフェイスまたは
1ギガビットイーサネットアップリンクインターフェイスにより接続された 2台のスイッチまた
はサーバに対して vPC機能を実現したものです。

図 8：スイッチ間の vPC トポロジ
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Cisco Nexus 3000シリーズスイッチのペアに接続するスイッチには、標準ベースのイーサネット
スイッチであればいずれも使用できます。このような構成を持つ環境としては、2台のスイッチ
が vPCを介してCiscoNexus 3000シリーズスイッチのペアに接続されたブレードシャーシやCisco
Nexus 3000シリーズスイッチのペアに接続されたユニファイドコンピューティングシステムな
どが一般的です。

vPC ドメイン
vPCドメインを作成するには、まず各 vPCピアスイッチに対し、1～ 1000の範囲にある値を使用
して vPCドメイン IDを作成する必要があります。この IDは、対象となるすべての vPCピアデ
バイス上で同じであることが必要です。

EtherChannelおよび vPCピアリンクは、LACPを使用するかまたはプロトコルなしのいずれかで
設定できます。 LACPでは EtherChannelにおける設定不一致の検査を実行できるため、ピアリン
ク上では可能な限り、LACPを使用することが推奨されます。

vPCピアスイッチでは、設定した vPCドメイン IDに基づいて、一意の vPCシステムMACアド
レスが自動的に割り当てられます。各 vPCドメインには一意のMACアドレスがあり、vPCに関
連する特定の処理の際に固有識別子として使用されます。ただしスイッチで vPCシステムMAC
アドレスが使用されるのは、LACPなどリンク関連の処理に限ります。連続したネットワーク内
の vPCドメインはそれぞれ、一意のドメイン IDを使用して作成することが推奨されます。ただ
し、CiscoNX-OSソフトウェアでアドレスを割り当てる代わりに、vPCドメインに特定のMACア
ドレスを設定することもできます。

vPCピアスイッチでは、設定した vPCドメイン IDに基づいて、一意の vPCシステムMACアド
レスが自動的に割り当てられます。スイッチで vPCシステムMACアドレスが使用されるのは、
LACPや BPDUなどリンク関連の処理に限ります。 vPCドメインに特定のMACアドレスを設定
することもできます。

どちらのピアにも同じ vPCドメイン IDを設定することが推奨されます。またドメイン IDはネッ
トワーク内で一意であることが必要です。たとえば、2つの異なる vPC（一方がアクセススイッ
チ、もう一方が集約スイッチ）がある場合は、それぞれの vPCに固有のドメイン IDを割り当て
てください。

vPCドメインを作成すると、その vPCドメインのシステムプライオリティが Cisco NX-OSソフト
ウェアによって自動的に作成されます。 vPCドメインに特定のシステムプライオリティを手動で
設定することもできます。

システムプライオリティを手動で設定する場合は、必ず両方の vPCピアスイッチ上に同じプ
ライオリティ値を割り当てるようにしてください。両側の vPCピアスイッチに異なるシステ
ムプライオリティ値が割り当てられている場合、vPCは稼働しません。

（注）
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ピアキープアライブリンクとメッセージ

Cisco NX-OSソフトウェアでは、vPCピア間のピアキープアライブリンクを使用して、設定可能
なキープアライブメッセージが定期的に送信されます。これらのメッセージを送信するために

は、ピアスイッチ間にレイヤ 3接続が必要です。ピアキープアライブリンクがアップ状態で稼働
していなければ、システムでは vPCピアリンクをアップすることができません。

一方の vPCピアスイッチに障害が発生すると、vPCピアリンクのもう一方の側にある vPCピア
スイッチでは、ピアキープアライブメッセージを受信しなくなることによってその障害を検知し

ます。 vPCピアキープアライブメッセージのデフォルトの時間間隔は 1秒です。この時間間隔
は、400ミリ秒～ 10秒の範囲で設定することができます。タイムアウト値は、3～ 20秒の範囲
内で設定可能で、デフォルトのタイムアウト値は 5秒です。ピアキープアライブのステータスの
確認は、ピアリンクがダウンした場合にのみ行われます。

vPCピアキープアライブは、Cisco Nexus 3000シリーズスイッチ上の管理 VRFでもデフォルトの
VRFでも伝送できます。管理 VRFを使用するようスイッチを設定した場合は、mgmt 0インター
フェイスの IPアドレスがキープアライブメッセージの送信元および宛先となります。デフォル
トのVRFを使用するようスイッチを設定した場合は、vPCキープアライブメッセージの送信元ア
ドレスおよび宛先アドレスとしての役割を果たす SVIを作成する必要があります。ピアキープア
ライブメッセージに使用される送信元 IPアドレスと宛先 IPアドレスがどちらもネットワーク上
で一意であり、かつそれらの IPアドレスがその vPCピアキープアライブリンクに関連付けられ
ている VRFから到達可能であることを確認してください。

Cisco Nexus 3000シリーズスイッチの vPCピアキープアライブリンクは、管理 VRFで mgmt
0インターフェイスを使用して実行されるように設定することが推奨されます。デフォルトの
VRFを設定する場合は、vPCピアキープアライブメッセージの伝送に vPCピアリンクが使用
されないようにしてください。

（注）

vPC ピアリンクの互換パラメータ
多くの設定パラメータおよび動作パラメータが、vPC内のすべてのインターフェイスで同じでな
ければなりません。 vPC機能をイネーブルにし、さらに両方の vPCピアスイッチ上でピアリン
クを設定すると、シスコファブリックサービス（CFS）メッセージにより、ローカル vPCピア
スイッチに関する設定のコピーがリモート vPCピアスイッチへ送信されます。これによりシス
テムでは、2つのスイッチ間で重要な設定パラメータに違いがないかどうか判定が行われます。

vPC内のすべてのインターフェイスで設定されている値を表示するには、show vpc
consistency-parametersコマンドを入力します。表示される設定は、vPCピアリンクおよび vPC
の稼働を制限する可能性のある設定だけです。

vPCに関する互換性チェックのプロセスは、正規の EtherChannelに関する互換性チェックとは異
なります。
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同じでなければならない設定パラメータ

ここで説明する設定パラメータは、vPCピアリンクの両側のスイッチ上で設定が同じであること
が必要です。

ここで説明する動作パラメータおよび設定パラメータは、vPC内のすべてのインターフェイス
で一致している必要があります。

vPC内のすべてのインターフェイスで設定されている値を表示するには、show vpc
consistency-parametersコマンドを入力します。表示される設定は、vPCピアリンクおよび
vPCの稼働を制限する可能性のある設定だけです。

（注）

スイッチでは、vPCインターフェイス上でこれらのパラメータに関する互換性チェックが自動的
に行われます。インターフェイス別のパラメータはインターフェイスごとに整合性を保っている

ことが必要であり、グローバルパラメータはグローバルに整合性を保っていることが必要です。

•ポートチャネルモード：on、off、active

•チャネルごとのリンク速度

•チャネルごとのデュプレックスモード

•チャネルごとのトランクモード：

◦ネイティブ VLAN

◦トランク上の許可 VLAN

◦ネイティブ VLANトラフィックのタギング

• Spanning Tree Protocol（STP;スパニングツリープロトコル）モード

•マルチスパニングツリーの STP領域コンフィギュレーション（MST）

• VLANごとのイネーブル/ディセーブル状態

• STPグローバル設定：

◦ Bridge Assurance設定

◦ポートタイプ設定：vPCインターフェイスはすべて標準ポートとして設定することが推
奨されます

◦ループガード設定

• STPインターフェイス設定：

◦ポートタイプ設定

◦ループガード

◦ルートガード
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これらのうち、イネーブルでないパラメータや一方のスイッチでしか定義されていないパラメー

タは、vPCの整合性検査では無視されます。

どのvPCインターフェイスもサスペンドモードになっていないことを確認するには、showvpc
briefコマンドおよび show vpc consistency-parametersコマンドを入力して、syslogメッセージ
をチェックします。

（注）

同じにすべき設定パラメータ

次に挙げるパラメータのいずれかが両側の vPCピアスイッチ上で設定が一致しないと、誤設定に
伴ってトラフィックフローに望ましくない動作が発生する可能性があります。

• MACエージングタイマー

•スタティックMACエントリ

• VLANインターフェイス：vPCピアリンクの両端にある各スイッチの VLANインターフェ
イスは同じ VLAN用に設定されている必要があり、さらにそれらの管理モードおよび動作
モードも同じであることが必要です。ピアリンクの一方のスイッチでのみ設定されている

VLANでは、vPCまたはピアリンクを使用したトラフィックの転送は行われません。VLAN
はすべて、プライマリvPCスイッチとセカンダリvPCスイッチの両方で作成する必要があり
ます。両方で作成されていない場合、VLANは停止することになります。

•プライベート VLAN設定

• ACLのすべての設定とパラメータ

• Quality of Service（QoS）の設定およびパラメータ：ローカルパラメータです。グローバル
パラメータは同じであることが必要です

• STPインターフェイス設定：

◦ BPDUフィルタ

◦ BPDUガード

◦コスト

◦リンクタイプ

◦プライオリティ

◦ VLAN（Rapid PVST+）

すべての設定パラメータについて互換性があることを確認するためにも、vPCの設定後は各 vPC
ピアスイッチの設定を表示することが推奨されます。
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グレースフルタイプ 1 検査
整合性検査で不整合が検出された場合、セカンダリ vPCスイッチ上でのみ vPCがダウン状態にな
ります。プライマリ vPCスイッチ上の VLANはアップ状態が維持されるため、トラフィックを
中断することなくタイプ 1の設定を実行することができます。この機能は、グローバルタイプ 1
不整合の場合にも、インターフェイス別タイプ 1不整合の場合にも使用されます。

VLAN ごとの整合性検査
Someタイプ1整合性検査がVLANごとに実行されます。この整合性検査に合格しないVLANは、
プライマリスイッチおよびセカンダリスイッチでダウン状態になりますが、その他の VLANは
影響を受けません。

vPC 自動リカバリ
次のようなシナリオでは、vPC自動リカバリ機能によってvPCリンクは再イネーブル化されます。

両側の vPCピアスイッチでリロードが実行され、かつ一方のスイッチのみリブートした場合、自
動リカバリによってそのスイッチがプライマリスイッチとして機能し、一定時間が経過した後に

vPCリンクがアップ状態になります。このシナリオにおけるリロード遅延時間は、240～ 3600秒
の範囲で設定できます。

ピアリンクの障害に伴ってセカンダリ vPCスイッチ上の vPCがディセーブルになり、さらにプラ
イマリ vPCスイッチで障害が発生するか、またはトラフィックが転送できなくなると、セカンダ
リスイッチでは vPCが再イネーブル化されます。このシナリオの場合、vPCではキープアライブ
が 3回連続して検出されないのを待ってから vPCリンクが回復します。

vPC自動リカバリ機能は、デフォルトではディセーブルです。

vPC ピアリンク
vPCピアリンクは、vPCピアデバイス間の状態を同期するために使用されるリンクです。

vPCピアリンクを設定する場合は、あらかじめピアキープアライブリンクを設定しておく必
要があります。設定しておかないと、ピアリンクは機能しません

（注）

vPC ピアリンクの概要
vPCピアとして設定できるのは、対をなす 2台のスイッチです。それぞれのスイッチは互いに、
他方の vPCピアに対してのみ vPCピアとして機能します。 vPCピアスイッチには、他のスイッ
チへの非 vPCリンクを設定することもできます。
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適正な設定を行うため、各スイッチに EtherChannelを設定し、さらに vPCドメインを設定しま
す。各スイッチの EtherChannelをピアリンクとして割り当てます。冗長性を確保できるよう、
EtherChannelには少なくとも 2つの専用ポートを設定することが推奨されます。これにより、vPC
ピアリンクのインターフェイスの 1つに障害が発生すると、スイッチは自動的にフォールバック
し、そのピアリンクの別のインターフェイスが使用されます。

EtherChannelはトランクモードで設定することが推奨されます。（注）

多くの動作パラメータおよび設定パラメータは、vPCピアリンクにより接続されている各スイッ
チ上で同じ値であることが必要です。各スイッチは管理プレーンから完全に独立しているため、

重要なパラメータについてスイッチ同士に互換性があることを確認する必要があります。 vPCピ
アスイッチには、独立したコントロールプレーンがあります。 vPCピアリンクの設定が完了し
たら、各 vPCピアスイッチの設定を表示し、それらの設定に互換性があることを確認してくださ
い。

vPCピアリンクによって接続されている 2つのスイッチでは必ず、同一の動作パラメータお
よび設定パラメータが設定されている必要があります。

（注）

vPCピアリンクを設定する際、vPCピアスイッチでは、接続されたスイッチの一方がプライマリ
スイッチ、もう一方がセカンダリスイッチとなるようにネゴシエーションが行われます。デフォ

ルトの場合、Cisco NX-OSソフトウェアでは、最小のMACアドレスを基にプライマリスイッチ
が選択されます。特定のフェールオーバー条件の下でのみ、このソフトウェアは各スイッチ（つ

まり、プライマリスイッチとセカンダリスイッチ）に対して別々の処理を行います。プライマ

リスイッチに障害が発生した場合、システムが回復した時点でセカンダリスイッチがプライマリ

スイッチとして動作し、元々のプライマリスイッチがセカンダリスイッチとなります。

ただし、どちらの vPCスイッチをプライマリスイッチにするか設定することもできます。一方
の vPCスイッチをプライマリスイッチにするためロールプライオリティを再設定する場合は、
まずプライマリ vPCスイッチとセカンダリ vPCスイッチのそれぞれに対してロールプライオリ
ティを適切な値に設定し、shutdownコマンドを入力して両スイッチの vPCピアリンクである
EtherChannelをシャットダウンした後、no shutdownコマンドを入力して両スイッチのEtherChannel
を再度イネーブルにします。

ピア間では、vPCリンクを介して認識されたMACアドレスの同期も行われます。

設定情報は、Cisco Fabric Service over Ethernet（CFSoE）プロトコルを使用して vPCピアリンクを
転送されます。両方のスイッチで設定されているこれらのVLANのMACアドレスはすべて、vPC
ピアスイッチ間で同期されています。この同期に、CFSoEが使用されます

vPCピアリンクに障害が発生すると、ソフトウェアでは、両方のスイッチが稼働していることを
確認するため、vPCピアスイッチ間のリンクであるピアキープアライブリンクを使用してリモー
トvPCピアスイッチのステータス確認が行われます、vPCピアスイッチが稼働している場合は、
セカンダリ vPCスイッチにあるすべて vPCポートがディセーブルになります。さらにデータは、
EtherChannelにおいて依然アクティブ状態にあるリンクに転送されます。
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ソフトウェアは、ピアキープアライブリンクを介してキープアライブメッセージが返されない場

合、vPCピアスイッチに障害が発生したと認識します。

vPCピアスイッチ間では、別途用意されたリンク（vPCピアキープアライブリンク）を使用し
て、設定可能なキープアライブメッセージが送信されます。 vPCピアキープアライブリンク上
のキープアライブメッセージにより、障害が vPCピアリンク上でだけ発生したのか、vPCピア
スイッチ上で発生したのかが判断されます。キープアライブメッセージは、ピアリンク内のす

べてのリンクで障害が発生した場合にだけ使用されます。

vPC 番号
vPCドメイン IDと vPCピアリンクを作成すると、ダウンストリームスイッチを各 vPCピアス
イッチに接続するためのEtherChannelを作成することができます。ダウントストリームスイッチ
上で EtherChannelを 1つだけ作成し、そのポートの半分をプライマリ vPCピアスイッチ用、残り
の半分をセカンダリ vPCピアスイッチ用として使用します。

各 vPCピアスイッチ上では、ダウンとリームスイッチに接続された EtherChannelに同じ vPC番
号を割り当てます。 vPCの作成時にトラフィックが中断されることはほとんどありません。設定
を簡素化するため、各 EtherChannelに対してその EtherChannelと同じ番号の vPC ID番号を割り当
てることもできます（EtherChannel 10に対しては vPC ID 10を割り当てるなど）。

vPCピアスイッチからダウンストリームスイッチに接続する EtherChannelに割り当てる vPC
番号は、両側の vPCピアスイッチで同じであることが必要です。

（注）

その他の機能との vPC の相互作用

vPC と LACP
Link Aggregation Control Protocol（LACP）では、vPCドメインのシステムMACアドレスに基づい
て、その vPCに対する LACP Aggregation Group（LAG）IDが構成されます。

LACPは、ダウンストリームスイッチからのチャネルも含め、すべての vPC EtherChannel上で使
用できます。 vPCピアスイッチの各 EtherChannelのインターフェイスに対しては、LACPをアク
ティブモードで設定することが推奨されます。この設定により、スイッチ、単方向リンク、およ

びマルチホップ接続の間の互換性をより簡単に検出できるようになり、実行時の変更およびリン

ク障害に対してダイナミックな応答が可能になります。

vPCピアリンクは、16個の EtherChannelインターフェイスをサポートしています。

システムプライオリティを手動で設定する場合は、必ず両側の vPCピアスイッチ上に同じプ
ライオリティ値を割り当てるようにしてください。両側の vPCピアスイッチに異なるシステ
ムプライオリティ値が割り当てられている場合、vPCは稼働しません。

（注）
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vPC ピアリンクと STP
vPC機能の初回起動時には、STPは再コンバージェンスします。 STPは、vPCピアリンクを特殊
なリンクとして扱い、常に vPCピアリンクを STPのアクティブトポロジに含めます。

すべての vPCピアリンクインターフェイスを STPネットワークポートタイプに設定して、すべ
てのvPCリンク上でBridgeAssuranceが自動的にイネーブルになるようにすることを推奨します。
また、vPCピアリンク上ではどの STP拡張機能もイネーブルにしないことが推奨されます。

一連のパラメータは、vPCピアリンクの両端の vPCピアスイッチ上で設定を同じにする必要があ
ります。

STPは分散型です。つまり、このプロトコルは、両端の vPCピアスイッチ上で継続的に実行され
ます。ただし、セカンダリ vPCピアスイッチ上の vPCインターフェイスの STPプロセスは、プ
ライマリスイッチとして選択されている vPCピアスイッチ上での設定により制御されます。

プライマリ vPCスイッチでは、Cisco Fabric Services over Ethernet（CFSoE）を使用して、vPCセカ
ンダリピアスイッチ上の STP状態の同期化が行われます。

vPCピアスイッチ間では、プライマリスイッチとセカンダリスイッチを設定して 2つのスイッ
チを STP用に調整する提案/ハンドシェイク合意が vPCマネージャによって実行されます。さら
にプライマリ vPCピアスイッチにより、プライマリスイッチおよびセカンダリスイッチの vPC
インターフェイスに対する STPプロトコルの制御が行われます。

ブリッジプロトコルデータユニット（BPDU）では、代表ブリッジ IDフィールドの STPブリッ
ジ IDとして、vPCに対して設定されたMACアドレスが使用されます。これら vPCインターフェ
イスの BPDUは vPCプライマリスイッチにより送信されます。

vPCピアリンクの両側での設定を表示して、設定が同じであることを確認してください。vPC
に関する情報を表示する場合は、show spanning-treeコマンドを使用します。

（注）

vPC と ARP
Cisco NX-OSでは、Cisco Fabric Services over Ethernet（CFSoE）プロトコルが持つ信頼性の高い転
送メカニズムによって、vPCピア間のテーブルの同期が管理されます。 vPCピア間でアドレス
テーブルの高速コンバージェンスをサポートするためには、ip arp synchronizeコマンドをイネー
ブルにする必要があります。このコンバージェンスは、ピアリンクポートチャネルがフラップ

した場合や vPCピアがオンラインに戻った場合に、ARPテーブルの復元に伴う遅延の解消を目的
としたものです。

パフォーマンスを向上させるためにも、ARP同期機能はイネーブルにすることが推奨されます。
デフォルトではディセーブルです。

ARP同期がイネーブルかどうかを確認する場合は、次のコマンドを入力します。
switch# show running

ARP同期をイネーブルにする場合は、次のコマンドを入力します。
switch(config-vpc-domain) # ip arp synchronize
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CFSoE
Cisco Fabric Services over Ethernet（CFSoE）は、vPCピアデバイスの動作を同期化するために使用
される信頼性の高い状態転送メカニズムです。CFSoEは、vPCにリンクされている、STP、IGMP
などの多くの機能のメッセージとパケットを伝送します。情報は、CFS/CFSoEプロトコルデータ
ユニット（PDU）に入れて伝送されます。

CFSoEは、vPC機能をイネーブルにすると、デバイスによって自動的にイネーブルになります。
何も設定する必要はありません。 vPCの CFSoE分散には、IPを介してまたは CFSリージョンに
分散する機能は必要ありません。CFSoE機能がvPC上で正常に機能するために必要な設定は一切
ありません。

showmac address-tableコマンドを使用すれば、CFSoEが vPCピアリンクのために同期するMAC
アドレスを表示できます。

no cfs eth distributeコマンドと no cfs distributeコマンドは入力しないでください。 vPC機能
に対しては CFSoEをイネーブルにする必要があります。 vPCがイネーブルの場合にこれらの
コマンドのいずれかを入力すると、エラーメッセージが表示されます。

（注）

show cfs applicationコマンドを入力すると、出力に「Physical-eth」と表示されます。これは、
CFSoEを使用しているアプリケーションを表します。

VRF に関する注意事項と制約事項
vPCには、次の注意事項と制約事項があります。

• vPCピアリンクおよび vPCインターフェイスを設定する場合は、あらかじめ vPC機能をイ
ネーブルにしておく必要があります。

•システムにおいて vPCピアリンクを構成するためには、その前にピアキープアライブリン
クを設定しておく必要があります。

• vPCピアリンクは、少なくとも 2つの 10ギガビットイーサネットインターフェイスを使用
して構成する必要があります。

•どちらのピアにも同じ vPCドメイン IDを設定することが推奨されます。またドメイン IDは
ネットワーク内で一意であることが必要です。たとえば、2つの異なる vPC（一方がアクセ
ススイッチ、もう一方が集約スイッチ）がある場合は、それぞれの vPCに固有のドメイン
IDを割り当ててください。

• vPCに使用できるのは、ポートチャネルのみです。 vPCは、通常のポートチャネル上（ス
イッチ間 vPCトポロジ）およびポートチャネルのホストインターフェイス上（ホストイン
ターフェイスの vPCトポロジ）で設定できます。

•両側の vPCピアスイッチを設定する必要があります。ただし vPCピアデバイス間で設定が
自動的に同期化されることはありません。
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•必要な設定パラメータが、vPCピアリンクの両側で互換性を保っているかチェックしてくだ
さい。

• vPCの設定中に、最小限のトラフィックの中断が発生する可能性があります。

• vPC内の LACPを使用するポートチャネルはすべて、アクティブモードのインターフェイ
スで設定することが推奨されます。

vPC の設定

vPC のイネーブル化
vPCを設定して使用する場合は、事前に vPC機能をイネーブルにしておく必要があります。

手順の概要

1. switch# configure terminal
2. switch(config)# feature vpc
3. （任意） switch# show feature
4. （任意） switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチで vPCをイネーブルにします。switch(config)# feature vpcステップ 2   

（任意）

スイッチ上でイネーブルになっている機能を表示しま

す。

switch# show featureステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次の例は、vPC機能をイネーブルにする方法を示します。
switch# configure terminal
switch(config)# feature vpc
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vPC のディセーブル化
vPC機能をディセーブルにできます。

vPC機能をディセーブルにすると、Cisco Nexus 3000シリーズスイッチ上のすべての vPC設定
がクリアされます。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# no feature vpc
3. （任意） switch# show feature
4. （任意） switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチで vPCをディセーブルにします。switch(config)# no feature vpcステップ 2   

（任意）

スイッチ上でイネーブルになっている機能を表示しま

す。

switch# show featureステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次の例は、vPC機能をディセーブルにする方法を示します。
switch# configure terminal
switch(config)# no feature vpc

vPC ドメインの作成
両側の vPCピアスイッチに対して、同じ vPCドメイン IDを作成する必要があります。このドメ
イン IDを基に、vPCシステムのMACアドレスが自動的に構成されます。

はじめる前に

vPC機能をイネーブルにしていることを確認します。
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vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。

手順の概要

1. switch# configure terminal
2. switch(config)# vpc domain domain-id
3. （任意） switch# show vpc brief
4. （任意） switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチに対して vPCドメインを作成し、vpc-domainコンフィ
ギュレーションモードを開始します。 domain-idのデフォルト値
はありません。指定できる値の範囲は 1～ 1000です。

switch(config)# vpc domain
domain-id

ステップ 2   

既存の vPCドメインに対して vpc-domainコンフィギュ
レーションモードを開始する場合は、vpc domainコマ
ンドを使用することもできます。

（注）

（任意）

各 vPCドメインに関する要約情報を表示します。
switch# show vpc briefステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次に、vPCドメインを作成する例を示します。
switch# configure terminal
switch(config)# vpc domain 5

vPC キープアライブリンクと vPC キープアライブメッセージの設定
キープアライブメッセージを伝送するピアキープアライブリンクの宛先 IPを設定できます。必
要に応じて、キープアライブメッセージのその他のパラメータも設定できます。

Cisco NX-OSソフトウェアは、vPCピア間でピアキープアライブリンクを使用して、設定可能な
キープアライブメッセージを定期的に送信します。これらのメッセージを送信するには、ピア

デバイス間にレイヤ 3接続が必要です。ピアキープアライブリンクが起動および動作していない
と、システムは vPCピアリンクを開始できません。
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ピアキープアライブメッセージに使用される送信元 IPアドレスと宛先の IPアドレスの両方が、
ネットワーク内で一意であることを確認してください。また、vPCピアキープアライブリンクに
関連付けられているVirtual Routing and Forwarding（VRF;仮想ルーティングおよび転送）から、こ
れらの IPアドレスが到達可能であることを確認してください。

vPCピアキープアライブリンクを使用する際は、個別の VRFインスタンスを設定して、各
vPCピアスイッチからそのVRFにレイヤ 3ポートを接続することが推奨されます。ピアリン
ク自体を使用して vPCピアキープアライブメッセージを送信しないでください。

（注）

はじめる前に

vPC機能をイネーブルにしていることを確認します。

システムで vPCピアリンクを形成できるようにするには、まず vPCピアキープアライブリンク
を設定する必要があります。

vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。

手順の概要

1. switch# configure terminal
2. switch(config)# vpc domain domain-id
3. switch(config-vpc-domain)# peer-keepalive destination ipaddress [hold-timeout secs | interval msecs

{timeout secs} | precedence {prec-value | network | internet | critical | flash-override | flash | immediate
priority | routine} | tos {tos-value |max-reliability |max-throughput |min-delay |min-monetary-cost
| normal} | tos-byte tos-byte-value} | source ipaddress | vrf {name |management vpc-keepalive}]

4. （任意） switch(config-vpc-domain)# vpc peer-keepalive destination ipaddress source ipaddress
5. （任意） switch# show vpc peer-keepalive
6. （任意） switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチ上にvPCドメインが存在しない場合はそれを
作成し、vpc-domainコンフィギュレーションモード
を開始します。

switch(config)# vpc domain domain-idステップ 2   

vPCピアキープアライブリンクのリモートエンドの
IPv4アドレスを設定します。

switch(config-vpc-domain)# peer-keepalive
destination ipaddress [hold-timeout secs | interval
msecs {timeout secs} | precedence {prec-value |

ステップ 3   

vPCピアキープアライブリンクを設定する
まで、vPCピアリンクは構成されません。

（注）

管理ポートと VRFがデフォルトです。
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目的コマンドまたはアクション

network | internet | critical | flash-override | flash
| immediate priority | routine} | tos {tos-value |
max-reliability |max-throughput |min-delay |
min-monetary-cost | normal} | tos-byte
tos-byte-value} | source ipaddress | vrf {name |
management vpc-keepalive}]

（任意）

vPCピアキープアライブリンクに対し、個別の VRF
インスタンスを設定して、各 vPCピアデバイスから
その VRFにレイヤ 3ポートを接続します。

switch(config-vpc-domain)# vpc peer-keepalive
destination ipaddress source ipaddress

ステップ 4   

（任意）

キープアライブメッセージのコンフィギュレーション

に関する情報を表示します。

switch# show vpc peer-keepaliveステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config startup-configステップ 6   

次の例は、vPCピアキープアライブリンクの宛先 IPアドレスを設定する方法を示したものです。

switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# peer-keepalive destination 10.10.10.42

次に、プライマリとセカンダリの vPCデバイス間でピアキープアライブリンク接続を設定する
例を示します。

switch(config)# vpc domain 100
switch(config-vpc-domain)# peer-keepalive destination 192.168.2.2 source 192.168.2.1
Note:--------:: Management VRF will be used as the default VRF ::--------
switch(config-vpc-domain)#

次の例は、vPCピアキープアライブリンクに対して、vpc_keepaliveという名前のVRFインスタン
スを別途設定する方法、およびその新しい VRFを検査する方法を示したものです。

次の例は、vPCピアキープアライブリンクに対して、vpc_keepaliveという名前のVRFインスタン
スを別途設定する方法、およびその新しい VRFを検査する方法を示したものです。

vrf context vpc_keepalive
interface Ethernet1/31
switchport access vlan 123

interface Vlan123
vrf member vpc_keepalive
ip address 123.1.1.2/30
no shutdown

vpc domain 1
peer-keepalive destination 123.1.1.1 source 123.1.1.2 vrf

vpc_keepalive

L3-NEXUS-2# sh vpc peer-keepalive
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vPC keep-alive status : peer is alive
--Peer is alive for : (154477) seconds, (908) msec
--Send status : Success
--Last send at : 2011.01.14 19:02:50 100 ms
--Sent on interface : Vlan123
--Receive status : Success
--Last receive at : 2011.01.14 19:02:50 103 ms
--Received on interface : Vlan123
--Last update from peer : (0) seconds, (524) msec

vPC Keep-alive parameters
--Destination : 123.1.1.1
--Keepalive interval : 1000 msec
--Keepalive timeout : 5 seconds
--Keepalive hold timeout : 3 seconds
--Keepalive vrf : vpc_keepalive
--Keepalive udp port : 3200
--Keepalive tos : 192

The services provided by the switch , such as ping, ssh, telnet,
radius, are VRF aware. The VRF name need to be configured or
specified in order for the correct routing table to be used.
L3-NEXUS-2# ping 123.1.1.1 vrf vpc_keepalive
PING 123.1.1.1 (123.1.1.1): 56 data bytes
64 bytes from 123.1.1.1: icmp_seq=0 ttl=254 time=3.234 ms
64 bytes from 123.1.1.1: icmp_seq=1 ttl=254 time=4.931 ms
64 bytes from 123.1.1.1: icmp_seq=2 ttl=254 time=4.965 ms
64 bytes from 123.1.1.1: icmp_seq=3 ttl=254 time=4.971 ms
64 bytes from 123.1.1.1: icmp_seq=4 ttl=254 time=4.915 ms

--- 123.1.1.1 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
round-trip min/avg/max = 3.234/4.603/4.971 ms

vPC ピアリンクの作成
vPCピアリンクを作成する場合は、指定した vPCドメインのピアリンクとするEtherChannelを各
スイッチ上で指定します。冗長性を確保するため、トランクモードで vPCピアリンクとして指
定する EtherChannelを設定し、各 vPCピアスイッチで個別のモジュールの 2つのポートを使用す
ることを推奨します。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。

手順の概要

1. switch# configure terminal
2. switch(config)# interface port-channel channel-number
3. switch(config-if)# vpc peer-link
4. （任意） switch# show vpc brief
5. （任意） switch# copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

このスイッチのvPCピアリンクとして使用するEtherChannel
を選択し、インターフェイスコンフィギュレーションモー

ドを開始します。

switch(config)# interface port-channel
channel-number

ステップ 2   

選択した EtherChannelを vPCピアリンクとして設定し、
vpc-domainコンフィギュレーションモードを開始します。

switch(config-if)# vpc peer-linkステップ 3   

（任意）

vPCピアリンクに関する情報など、各 vPCの情報を表示し
ます。

switch# show vpc briefステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次の例は、vPCピアリンクを設定する方法を示します。
switch# configure terminal
switch(config)# interface port-channel 20
switch(config-if)# vpc peer-link

設定の互換性の検査

両側の vPCピアスイッチに vPCピアリンクを設定した後に、すべての vPCインターフェイスで
設定に整合性があるかどうかの検査を行います。

The次の QoSパラメータでタイプ 2整合性検査がサポートされています。（注）

• Network QoS：MTUおよび Pause

• Input Queuing：Bandwidthおよび Absolute Priority

• Output Queuing：Bandwidthおよび Absolute Priority

タイプ 2の不一致の場合、vPCは停止しません。タイプ 1の不一致が検出されると vPCは停止し
ます。
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デフォルト設定パラメータ

すべてのvPCインターフェイス全体で一貫して
いる必要があるパラメータのステータスを表示

します。

switch# show vpc consistency-parameters {global
| interface port-channel channel-number}

次の例は、すべての vPCインターフェイスの間で必須設定の互換性が保たれているかチェックす
る方法を示します。
switch# show vpc consistency-parameters global

Legend:
Type 1 : vPC will be suspended in case of mismatch

Name Type Local Value Peer Value

------------- ---- ---------------------- -----------------------
QoS 2 ([], [], [], [], [], ([], [], [], [], [],

[]) [])

Network QoS (MTU) 2 (1538, 0, 0, 0, 0, 0) (1538, 0, 0, 0, 0, 0)
Network Qos (Pause) 2 (F, F, F, F, F, F) (1538, 0, 0, 0, 0, 0)
Input Queuing (Bandwidth) 2 (100, 0, 0, 0, 0, 0) (100, 0, 0, 0, 0, 0)
Input Queuing (Absolute 2 (F, F, F, F, F, F) (100, 0, 0, 0, 0, 0)
Priority)
Output Queuing (Bandwidth) 2 (100, 0, 0, 0, 0, 0) (100, 0, 0, 0, 0, 0)
Output Queuing (Absolute 2 (F, F, F, F, F, F) (100, 0, 0, 0, 0, 0)
Priority)
STP Mode 1 Rapid-PVST Rapid-PVST
STP Disabled 1 None None
STP MST Region Name 1 "" ""
STP MST Region Revision 1 0 0
STP MST Region Instance to 1
VLAN Mapping

STP Loopguard 1 Disabled Disabled
STP Bridge Assurance 1 Enabled Enabled
STP Port Type, Edge 1 Normal, Disabled, Normal, Disabled,
BPDUFilter, Edge BPDUGuard Disabled Disabled
STP MST Simulate PVST 1 Enabled Enabled
Allowed VLANs - 1,624 1
Local suspended VLANs - 624 -
switch#

vPC 自動リカバリのイネーブル化

手順の概要

1. switch# configure terminal
2. switch(config)# vpc domain domain-id
3. switch(config-vpc-domain)# auto-recovery reload-delay delay
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

既存の vPCドメインに対して vpc-domainコンフィギュ
レーションモードを開始します。

switch(config)# vpc domain domain-idステップ 2   

自動リカバリ機能をイネーブルにし、リロード遅延時間

を設定します。デフォルトではディセーブルになって

います。

switch(config-vpc-domain)# auto-recovery
reload-delay delay

ステップ 3   

次の例は、vPCドメイン 10で自動リカバリ機能をイネーブルにし、遅延時間を 240秒に設定する
方法を示したものです。

switch(config)# vpc domain 10
switch(config-vpc-domain)# auto-recovery reload-delay 240
Warning:
Enables restoring of vPCs in a peer-detached state after reload, will wait for 240 seconds
(by default) to determine if peer is un-reachable

次の例は、vPCドメイン 10における自動リカバリ機能のステータスを表示する方法を示したもの
です。

switch(config-vpc-domain)# show running-config vpc
!Command: show running-config vpc
!Time: Tue Dec 7 02:38:44 2010

version 5.0(3)U2(1)
feature vpc
vpc domain 10
peer-keepalive destination 10.193.51.170
auto-recovery

復元遅延時間の設定

Youピアの隣接関係が確立され VLANインターフェイスが再びアップ状態になるまで vPCの再稼
働を遅延させるための復元タイマーを設定することができます。この機能により、vPCが再びト
ラフィックの受け渡しをし始める前にルーティングテーブルが収束できなかった場合のパケット

のドロップを回避できます。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。
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手順の概要

1. switch# configure terminal
2. switch(config)# vpc domain domain-id
3. switch(config-vpc-domain)# delay restore time
4. （任意） switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチ上に vPCドメインが存在しない場合はそれを作成
し、vpc-domainコンフィギュレーションモードを開始しま
す。

switch(config)# vpc domain domain-idステップ 2   

vPCが復元されるまでの遅延時間を設定します。switch(config-vpc-domain)# delay
restore time

ステップ 3   

復元時間は、復元された vPCピアデバイスが稼働するまで遅
延時間（単位は秒）です。有効な範囲は 1～ 3600です。デ
フォルトは 30秒です。

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次の例は、vPCリンクに対する復元遅延時間の設定方法を示したものです。
switch(config)# vpc domain 1
switch(config-vpc-domain)# delay restore 10
switch(config-vpc-domain)#

vPC ピアリンク障害発生時における VLAN インターフェイスのシャッ
トダウン回避

vPCピアリンクが失われると、vPCセカンダリスイッチによりその vPCメンバポートおよび SVI
インターフェイスが一時停止されます。また、vPCセカンダリスイッチのすべての VLANに対
して、レイヤ 3転送はすべてディセーブルになります。ただし、特定の SVIインターフェイスを
一時停止の対象から除外することができます。

はじめる前に

VLANインターフェイスが設定済みであることを確認します。

•
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手順の概要

1. switch# configure terminal
2. switch(config)# vpc domain domain-id
3. switch(config-vpc-domain))# dual-active exclude interface-vlan range

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチ上にvPCドメインが存在しない場合はそれを作成し、
vpc-domainコンフィギュレーションモードを開始します。

switch(config)# vpc domain domain-idステップ 2   

vPCピアリンクが失われた場合でもアップ状態を維持する必
要がある VLANインターフェイスを指定します。

switch(config-vpc-domain))#dual-active
exclude interface-vlan range

ステップ 3   

range：シャットダウンしないようにするVLANインターフェ
イスの範囲を指定します。有効な範囲は 1～ 4094です。

次の例は、vPCピアリンクに障害が発生した場合でも vPCピアスイッチの VLAN 10に対してイ
ンターフェイスのアップ状態を維持する方法を示したものです。

switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# dual-active exclude interface-vlan 10
switch(config-vpc-domain)#

VRF 名の設定
ping、ssh、telnet、radiusなどのスイッチサービスは VRF対応です。適切なルーティングテーブ
ルを使用するためには、VRF名を設定する必要があります。

VRF名を指定することができます。

手順の概要

1. switch# ping ipaddress vrf vrf-name
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手順の詳細

目的コマンドまたはアクション

使用する仮想ルーティングおよび転送（VRF）を指定しま
す。VRF名は、長さが最大 32文字で、大文字と小文字は区
別されます。

switch# ping ipaddress vrf vrf-nameステップ 1   

次の例は、vpc_keepaliveという名前の VRFを指定する方法を示したものです。
switch# ping 123.1.1.1 vrf vpc_keepalive
PING 123.1.1.1 (123.1.1.1): 56 data bytes
64 bytes from 123.1.1.1: icmp_seq=0 ttl=254 time=3.234 ms
64 bytes from 123.1.1.1: icmp_seq=1 ttl=254 time=4.931 ms
64 bytes from 123.1.1.1: icmp_seq=2 ttl=254 time=4.965 ms
64 bytes from 123.1.1.1: icmp_seq=3 ttl=254 time=4.971 ms
64 bytes from 123.1.1.1: icmp_seq=4 ttl=254 time=4.915 ms

--- 123.1.1.1 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
round-trip min/avg/max = 3.234/4.603/4.971 ms

vPC への VRF インスタンスのバインド
VRFインスタンスを vPCにバインドすることができます。 VRFごとに予約済みの VLANが 1つ
必要です。このコマンドを使用しないと、非 vPC VLAN内のレシーバやレイヤ 3インターフェイ
スに接続されているレシーバでは、マルチキャストトラフィックを受信できない場合がありま

す。非 vPC VLANは、ピアリンク上をトランクされない VLANです。

はじめる前に

スイッチで使用するインターフェイスを表示する場合は、show interfaces briefコマンドを使用し
ます。 VRFを vPCにバインドするためには、未使用の VLANを使用する必要があります。

手順の概要

1. switch# configure terminal
2. switch(config)# vpc bind-vrf vrf-name vlan vlan-id

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   
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目的コマンドまたはアクション

VRFインスタンスを vPCにバインドし、vPCにバインド
する VLANを指定します。指定できる VLAN IDの範囲
は 1～ 3967および 4049～ 4093です。

switch(config)# vpc bind-vrf vrf-name vlan
vlan-id

ステップ 2   

次の例は、VLAN 2を使用して vPCをデフォルトのVRFにバインドする方法を示したものです。
switch(config)# vpc bind-vrf default vlan vlan2

他のポートチャネルの vPC への移行

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。

手順の概要

1. switch# configure terminal
2. switch(config)# interface port-channel channel-number
3. switch(config-if)# vpc number
4. （任意） switch# show vpc brief
5. （任意） switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

vPCに配置してダウンストリームスイッチに接続するポートチャ
ネルを選択し、インターフェイスコンフィギュレーションモード

を開始します。

switch(config)# interface
port-channel channel-number

ステップ 2   

vPCは、通常のポートチャネル上（物理vPCトポロジ）、
およびポートチャネルのホストインターフェイス上（ホ

ストインターフェイスの vPCトポロジ）で設定できま
す。

（注）

選択したポートチャネルをvPCに配置してダウンストリームスイッ
チに接続するように設定します。指定できる範囲は1～4096です。

switch(config-if)# vpc numberステップ 3   

Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 5.0(3)U2(1)

   OL-26508-01-J 121

仮想ポートチャネルの設定

他のポートチャネルの vPC への移行



目的コマンドまたはアクション

vPCピアスイッチからダウンストリームデバイスに接続するポー
トチャネルに割り当てる vPC numberは、両側の vPCピアスイッチ
で同じであることが必要です。

（任意）

各 vPCに関する情報を表示します。
switch# show vpc briefステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュレー

ションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次の例は、ダウンストリームデバイスに接続されるポートチャネルを設定する方法を示します。

switch# configure terminal
switch(config)# interface port-channel 20
switch(config-if)# vpc 5

vPC ドメイン MAC アドレスの手動での設定

system-macの設定を行うかどうかは任意です。この項では、必要に応じてシステムのMACア
ドレスを設定する方法について説明します。

（注）

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。

手順の概要

1. switch# configure terminal
2. switch(config)# vpc domain domain-id
3. switch(config-vpc-domain)# system-mac mac-address
4. （任意） switch# show vpc role
5. （任意） switch# copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチ上にある既存のvPCドメインを選択するか、または
新規の vPCドメインを作成して、vpc-domainコンフィギュ

switch(config)# vpc domain domain-idステップ 2   

レーションモードを開始します。 domain-idのデフォルト値
はありません。指定できる値の範囲は 1～ 1000です。

指定した vPCドメインに割り当てるMACアドレスを
aaaa.bbbb.ccccの形式で入力します。

switch(config-vpc-domain)#
system-mac mac-address

ステップ 3   

（任意）

vPCシステムのMACアドレスを表示します。
switch# show vpc roleステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次の例は、vPCドメインのMACアドレスを設定する方法を示したものです。
switch# configure terminal
switch(config)# vpc domain 5
switch(config-if)# system-mac 23fb.4ab5.4c4e

システムプライオリティの手動での設定

vPCドメインを作成すると、vPCシステムプライオリティが自動的に作成されます。ただし、
vPCドメインのシステムプライオリティは手動で設定することもできます。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。

手順の概要

1. switch# configure terminal
2. switch(config)# vpc domain domain-id
3. switch(config-vpc-domain)# system-priority priority
4. （任意） switch# show vpc brief
5. （任意） switch# copy running-config startup-config

Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 5.0(3)U2(1)

   OL-26508-01-J 123

仮想ポートチャネルの設定

システムプライオリティの手動での設定



手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチ上にある既存のvPCドメインを選択するか、または新
規の vPCドメインを作成して、vpc-domainコンフィギュレー

switch(config)# vpc domain
domain-id

ステップ 2   

ションモードを開始します。 domain-idのデフォルト値はあり
ません。指定できる値の範囲は 1～ 1000です。

指定した vPCドメインに割り当てるシステムプライオリティ
を入力します。指定できる値の範囲は、1～ 65535です。デ
フォルト値は 32667です。

switch(config-vpc-domain)#
system-priority priority

ステップ 3   

（任意）

vPCピアリンクに関する情報など、各 vPCの情報を表示しま
す。

switch# show vpc briefステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次の例は、vPCピアリンクを設定する方法を示します。
switch# configure terminal
switch(config)# vpc domain 5
switch(config-if)# system-priority 4000

vPC ピアスイッチのロールの手動による設定
デフォルトの場合、Cisco NX-OSでは、vPCドメインおよび vPCピアリンクの両側を設定した
後、プライマリおよびセカンダリの vPCピアスイッチが選択されます。ただし、vPCのプライマ
リスイッチとして、特定の vPCピアスイッチを選択することもできます。選択したら、プライ
マリスイッチにする vPCピアスイッチに、他の vPCピアスイッチより小さいロール値を手動で
設定します。

vPCはロールのプリエンプションをサポートしていません。プライマリ vPCピアスイッチに障害
が発生すると、セカンダリ vPCピアスイッチが、vPCプライマリデバイスの機能を引き継ぎま
す。ただし、以前のプライマリ vPCが再び稼働しても、機能のロールは元に戻りません。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

vPCピアリンクの両端にあるそれぞれのスイッチで設定を行う必要があります。手順は次のとお
りです。

   Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)U2(1)

124 OL-26508-01-J  

仮想ポートチャネルの設定

vPC ピアスイッチのロールの手動による設定



手順の概要

1. switch# configure terminal
2. switch(config)# vpc domain domain-id
3. switch(config-vpc-domain)# role priority priority
4. （任意） switch# show vpc brief
5. （任意） switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチ上にある既存のvPCドメインを選択するか、または新
規の vPCドメインを作成して、vpc-domainコンフィギュレー

switch(config)# vpc domain
domain-id

ステップ 2   

ションモードを開始します。 domain-idのデフォルト値はあり
ません。指定できる値の範囲は 1～ 1000です。

vPCシステムプライオリティとして使用するロールプライオ
リティを指定します。指定できる値の範囲は、1～ 65535で
す。デフォルト値は 32667です。

switch(config-vpc-domain)# role
priority priority

ステップ 3   

（任意）

vPCピアリンクに関する情報など、各 vPCの情報を表示しま
す。

switch# show vpc briefステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次の例は、vPCピアリンクを設定する方法を示します。
switch# configure terminal
switch(config)# vpc domain 5
switch(config-if)# role priority 4000

vPC 設定の確認
vPCの設定情報を表示する場合は、次のコマンドを使用します。

目的コマンド

vPCがイネーブルかどうかを表示します。switch# show feature
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目的コマンド

設定されている EtherChannelの数、およびス
イッチ上でまだ使用可能な EtherChannelの数を
表示します。

switch# show port-channel capacity

vPCの実行コンフィギュレーションの情報を表
示します。

switch# show running-config vpc

vPCに関する簡単な情報を表示します。switch# show vpc brief

すべてのvPCインターフェイス全体で一貫して
いる必要があるパラメータのステータスを表示

します。

switch# show vpc consistency-parameters

ピアキープアライブメッセージの情報を表示し

ます。

switch# show vpc peer-keepalive

ピアステータス、ローカルスイッチのロール、

vPCシステムのMACアドレスとシステムプラ
イオリティ、およびローカル vPCスイッチの
MACアドレスとプライオリティを表示します。

switch# show vpc role

vPCに関する統計情報を表示します。

このコマンドは、現在作業している

vPCピアデバイスの vPC統計情報し
か表示しません。

（注）

switch# show vpc statistics

スイッチの出力に関する詳細については、ご使用の Cisco Nexusシリーズスイッチに関するコマ
ンドリファレンスを参照してください。

グレースフルタイプ 1 検査ステータスの表示
グレースフルタイプ 1整合性検査の現在のステータスを表示する場合は、show vpc briefコマン
ドを入力します。

switch# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 34
Peer Gateway : Disabled
Dual-active excluded VLANs : -
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Graceful Consistency Check : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1

グローバルタイプ 1 不整合の表示
グローバルタイプ 1不整合が発生すると、セカンダリスイッチの vPCはダウンします。次の例
は、スパニングツリーモードでの不一致に伴って生じたこのタイプの不整合を示したものです。

一時停止した vPCVLANのステータスを表示する場合は、セカンダリスイッチに対して show vpc
コマンドを入力します。

switch(config)# show vpc
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: failed
Per-vlan consistency status : success
Configuration consistency reason: vPC type-1 configuration incompatible - STP

Mode inconsistent
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 down* failed Global compat check failed -
30 Po30 down* failed Global compat check failed -

不整合のステータスを表示する場合は、プライマリスイッチに対して showvpcコマンドを入力し
ます（プライマリ vPCの VLANは一時停止しません）。
switch(config)# show vpc
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: failed
Per-vlan consistency status : success
Configuration consistency reason: vPC type-1 configuration incompatible - STP Mo
de inconsistent
Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled

Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 5.0(3)U2(1)

   OL-26508-01-J 127

仮想ポートチャネルの設定

グローバルタイプ 1 不整合の表示



vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up failed Global compat check failed 1-10
30 Po30 up failed Global compat check failed 1-10

インターフェイス別タイプ 1 不整合の表示
インターフェイス別タイプ 1不整合が発生すると、セカンダリスイッチの vPCポートはダウンし
ますが、プライマリスイッチの vPCポートはアップ状態が維持されます。次の例は、スイッチ
ポートモードでの不一致に伴って生じたこのタイプの不整合を示したものです。

一時停止した vPCVLANのステータスを表示する場合は、セカンダリスイッチに対して show vpc
briefコマンドを入力します。
switch(config-if)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1
30 Po30 down* failed Compatibility check failed -

for port mode

不整合のステータスを表示する場合は、プライマリスイッチに対して show vpc briefコマンドを
入力します（プライマリ vPCの VLANは一時停止しません）。
switch(config-if)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : success
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Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1
30 Po30 up failed Compatibility check failed 1

for port mode

VLAN ごとの整合性ステータスの表示
VLANごとの整合性ステータスまたは不整合のステータスを表示する場合は、show vpc
consistency-parameters vlansコマンドを入力します。

次の例では最初に、不整合が発生する前の（整合性がある状態での）VLANのステータスが表示
されています。その後で no spanning-tree vlan 5コマンドを入力することにより、プライマリス
イッチとセカンダリスイッチとの間に不整合が生じます。

show vpc briefコマンドを実行して、プライマリスイッチおよびセカンダリスイッチの VLANの
整合性ステータスを表示します。

switch(config-if)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1-10
30 Po30 up success success 1-10
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no spanning-tree vlan 5コマンドを実行することにより、プライマリ VLANとセカンダリ VLAN
との間に不整合が生じます。

switch(config)# no spanning-tree vlan 5

セカンダリスイッチに対して show vpc briefコマンドを実行すると、VLANごとの整合性ステー
タスが Failedと表示されます。
switch(config)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : failed
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-4,6-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1-4,6-10
30 Po30 up success success 1-4,6-10

プライマリスイッチに対して show vpc briefコマンドを実行しても、VLANごとの整合性ステー
タスが Failedと表示されます。
switch(config)# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 10
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
Per-vlan consistency status : failed
Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 2
Peer Gateway : Disabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po1 up 1-4,6-10

vPC status
----------------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
------ ----------- ------ ----------- -------------------------- -----------
20 Po20 up success success 1-4,6-10
30 Po30 up success success 1-4,6-10
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次の例では、STP Disabledという不整合が表示されています。
switch(config)# show vpc consistency-parameters vlans

Name Type Reason Code Pass Vlans

------------- ---- ---------------------- -----------------------
STP Mode 1 success 0-4095
STP Disabled 1 vPC type-1 0-4,6-4095

configuration
incompatible - STP is
enabled or disabled on
some or all vlans

STP MST Region Name 1 success 0-4095
STP MST Region Revision 1 success 0-4095
STP MST Region Instance to 1 success 0-4095
VLAN Mapping
STP Loopguard 1 success 0-4095
STP Bridge Assurance 1 success 0-4095
STP Port Type, Edge 1 success 0-4095
BPDUFilter, Edge BPDUGuard
STP MST Simulate PVST 1 success 0-4095
Pass Vlans - 0-4,6-4095

vPC のデフォルト設定
次の表は、vPCパラメータのデフォルト設定をまとめたものです。

表 8：デフォルト vPC パラメータ

デフォルトパラメータ

32667vPCシステムプライオリティ

ディセーブルvPCピアキープアライブメッセージ

1秒vPCピアキープアライブ間隔

5秒vPCピアキープアライブタイムアウト

3200vPCピアキープアライブ UDPポート
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第 9 章

Rapid PVST+ の設定

この章の内容は、次のとおりです。

• Rapid PVST+について, 133 ページ

• Rapid PVST+の設定, 152 ページ

• Rapid PVST+の設定の確認, 163 ページ

Rapid PVST+ について
Rapid PVST+プロトコルは、VLAN単位で実装される IEEE 802.1w標準（Rapid Spanning Tree
Protocol（RSTP;高速スパニングツリープロトコル））です。 Rapid PVST+は、IEEE 802.1D規格
との相互運用が可能で、VLANごとではなく、すべてのVLANで、単一の STPインスタンスの役
割を委任されます

RapidPVST+は、デフォルトVLAN（VLAN1）と、ソフトウェアで新たに作成された新しいVLAN
でデフォルトでイネーブルになります。 Rapid PVST+はレガシー IEEE 802.1D STPが稼働するデ
バイスと相互運用されます。

RSTPは、元の STP規格 802.1Dの拡張版で、より高速な収束が可能です。

このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツ
リー」を使用します。 IEEE 802.1D STPについて説明している箇所では、802.1Dと明記しま
す。

（注）
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STP の概要

STP の概要
イーサネットネットワークが適切に動作するには、任意の 2つのステーション間のアクティブパ
スは 1つだけでなければなりません。

フォールトトレラントなインターネットワークを作成する場合、ネットワーク上のすべてのノー

ド間にループフリーパスを構築する必要があります。 STPアルゴリズムでは、スイッチドネッ
トワーク中で、ループのない最適のパスが計算されます。 LANポートでは、定期的な間隔で、
Bridge Protocol Data Unit（BPDU;ブリッジプロトコルデータユニット）と呼ばれる STPフレーム
の送受信が実行されます。スイッチはこのフレームを転送しませんが、このフレームを使って、

ループの発生しないパスを実現します。

エンドステーション間に複数のアクティブパスがあると、ネットワーク内でループが発生する原

因になります。ネットワークにループがあると、エンドステーションがメッセージを重複して受

信したり、複数のLANポートでエンドステーションのMACアドレスをスイッチが認識してしま
うことがあります。このような状態になるとブロードキャストストームが発生し、ネットワーク

が不安定になります。

STPでは、ルートブリッジでツリーを定義し、ルートからネットワーク内のすべてのスイッチ
へ、ループのないパスを定義します。 STPは冗長データパスを強制的にブロック状態にします。
スパニングツリーのネットワークセグメントに障害が発生した場合、冗長パスがあると、STPア
ルゴリズムにより、スパニングツリートポロジが再計算され、ブロックされたパスがアクティブ

になります。

スイッチの 2つの LANポートで同じMACアドレスを認識することでループが発生している場合
は、STPポートのプライオリティとポートパスコストの設定により、フォワーディングステー
トになるポートと、ブロッキングステートになるポートが決定されます。

トポロジ形成の概要

スパニングツリーを構成している、拡張LANのスイッチはすべて、BPDUを交換することによっ
て、ネットワーク内の他のスイッチについての情報を収集します。このBPDUの交換により、次
のアクションが発生します。

•そのスパニングツリーネットワークトポロジでルートスイッチが 1台選択されます。

• LANセグメントごとに指定スイッチが 1台選定されます。

•冗長なインターフェイスをバックアップステートにする（スイッチドネットワークの任意
の箇所からルートスイッチに到達するために必要としないパスをすべてSTPブロックステー
トにする）ことにより、スイッチドネットワークのループをすべて解除します。

アクティブなスイッチドネットワーク上のトポロジは、次の情報によって決定されます。

•各スイッチにアソシエートされている、スイッチの一意なスイッチ識別情報であるMACア
ドレス
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•各インターフェイスにアソシエートされているルートのパスコスト

•各インターフェイスにアソシエートされているポートの識別情報

スイッチドネットワークでは、ルートスイッチが論理的にスパニングツリートポロジの中心に

なります。 STPでは、BPDUを使用して、スイッチドネットワークのルートスイッチやルート
ポート、および、各スイッチドセグメントのルートポートや指定ポートが選定されます。

ブリッジ ID の概要
それぞれのスイッチの各VLANには固有の64ビットブリッジ IDがあります。この IDは、ブリッ
ジプライオリティ値、拡張システム ID（IEEE 802.1t）、STP MACアドレス割り当てから構成さ
れます。

ブリッジプライオリティ値

拡張システム IDがイネーブルの場合、ブリッジプライオリティは 4ビット値です。

Cisco NX-OSでは、拡張システム IDが常にイネーブルであり、拡張システム IDをディセーブ
ルにできません。

（注）

拡張システム ID

12ビットの拡張システム IDフィールドは、ブリッジ IDの一部です。

図 9：拡張システム ID 付きのブリッジ ID

スイッチは 12ビットの拡張システム IDを常に使用します。

システム IDの拡張は、ブリッジ IDと組み合わされ、VLANの一意の識別情報として機能します。
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表 9：拡張システム ID をイネーブルにしたブリッジプライオリティ値および拡張システム ID

拡張システム ID（VLAN ID と同設定）ブリッジプライオリ

ティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト
10

ビッ

ト
11

ビッ

ト
12

ビッ

ト
13

ビッ

ト
14

ビッ

ト
15

ビッ

ト
16

124816326412825651210242048409681921638432768

STP MAC アドレス割り当て

拡張システム IDとMACアドレス削減は、ソフトウェア上で常にイネーブルです。（注）

任意のスイッチのMACアドレス削減がイネーブルの場合、不要なルートブリッジの選定とスパ
ニングツリートポロジの問題を避けるため、他のすべての接続スイッチでも、MACアドレス削
減をイネーブルにする必要があります。

MACアドレスリダクションをイネーブルにすると、ルートブリッジプライオリティは、4096 +
VLAN IDの倍数となります。スイッチのブリッジ ID（最小の優先ルートブリッジを特定するた
めに、スパニングツリーアルゴリズムによって使用される）は、4096の倍数を指定します。指
定できるのは次の値だけです。

• 0

• 4096

• 8192

• 12288

• 16384

• 20480

• 24576

• 28672

• 32768

• 36864

• 40960

• 45056

• 49152

• 53248

• 57344
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• 61440

STPは、拡張システム IDおよびMACアドレスを使用して、VLANごとにブリッジ IDを一意に
します。

同じスパニングツリードメインにある別のブリッジでMACアドレス削減機能が実行されて
いない場合、そのブリッジのブリッジ IDと、MACアドレス削減機能で指定されている値のい
ずれかが一致する可能性があり、その場合はそのブリッジがルートブリッジとして機能する

ことになります。

（注）

BPDU の概要
スイッチはSTPインスタンス全体にBPDUを送信します。各スイッチにより、コンフィギュレー
ション BPDUが送信され、スパニングツリートポロジの通信が行われ、計算されます。各コン
フィギュレーション BPDUに含まれる最小限の情報は、次のとおりです。

•送信するスイッチによりルートブリッジが特定される、スイッチの一意なブリッジ ID

•ルートまでの STPパスコスト

•送信側ブリッジのブリッジ ID

•メッセージエージ

•送信側ポートの ID

• helloタイマー、転送遅延タイマー、最大エージングタイムプロトコルタイマー

• STP拡張プロトコルの追加情報

スイッチにより Rapid PVST+ BPDUフレームが送信されるときには、フレームの送信先の VLAN
に接続されているすべてのスイッチで、BPDUを受信します。スイッチで BPDUを受信するとき
に、スイッチによりフレームは送信されませんが、フレームにある情報を使用して BPDUが計算
されます。トポロジが変更される場合は、BPDUの送信が開始されます。

BPDU交換によって次の処理が行われます。

• 1つのスイッチがルートブリッジとして選択されます。

•ルートブリッジへの最短距離は、パスコストに基づいてスイッチごとに計算されます。

• LANセグメントごとに指定ブリッジが選択されます。これは、ルートブリッジに最も近い
スイッチで、そのスイッチを介してフレームがルートに転送されます。

•ルートポートが選択されます。これはブリッジからルートブリッジまでの最適パスを提供
するポートです。

•スパニングツリーに含まれるポートが選択されます。
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ルートブリッジの選定

各 VLANでは、ブリッジ IDの数値が最も小さいスイッチが、ルートブリッジとして選択されま
す。すべてのスイッチがデフォルトのプライオリティ（32768）で設定されている場合、その
VLANで最小のMACアドレスを持つスイッチが、ルートブリッジになります。ブリッジプライ
オリティ値はブリッジ IDの最上位ビットを占めます。

ブリッジのプライオリティの値を変更すると、スイッチがルートブリッジとして選定される可能

性を変更することになります。小さい値を設定するほどその可能性が大きくなり、大きい値を設

定するほどその可能性は小さくなります。

STPルートブリッジは論理的に、ネットワークで各スパニングツリートポロジの中心です。ネッ
トワークの任意の箇所からルートブリッジに到達するために必要ではないすべてのパスは、STP
ブロッキングモードになります。

BPDUには、送信側ブリッジおよびそのポートについて、ブリッジおよびMACアドレス、ブリッ
ジプライオリティ、ポートプライオリティ、パスコストなどの情報が含まれます。 STPでは、
この情報を使用して、STPインスタンス用のルートブリッジを選定し、ルートブリッジに導く
ルートポートを選択し、各セグメントの指定ポートを特定します。

スパニングツリートポロジの作成

次の図では、スイッチAがルートブリッジに選定されます。これは、すべてのスイッチでブリッ
ジプライオリティがデフォルト（32768）に設定されており、スイッチ AのMACアドレスが最
小であるためです。ただし、トラフィックパターン、転送ポートの数、またはリンクタイプに

よっては、スイッチ Aが最適なルートブリッジであるとは限りません。任意のスイッチのプラ
イオリティを高くする（数値を小さくする）ことでそのスイッチがルートブリッジになるように

します。これにより STPが強制的に再計算され、そのスイッチをルートとする新しいスパニング
ツリートポロジが形成されます。

図 10：スパニングツリートポロジ

スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適になら

ない場合があります。たとえば、現在のルートポートよりも数値の大きいポートに高速リンクを
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接続すると、ルートポートが変更される場合があります。最高速のリンクをルートポートにす

ることが重要です。

たとえば、スイッチ Bの 1つのポートが光ファイバリンクであり、同じスイッチの別のポート
（UnshieldedTwisted-Pair（UTP;シールドなしツイストペア）リンク）がルートポートになってい
ると仮定します。ネットワークトラフィックを高速の光ファイバリンクに流した方が効率的で

す。光ファイバポートの STPポートプライオリティをルートポートよりも高いプライオリティ
に変更すると（数値を下げる）、光ファイバポートが新しいルートポートになります。

Rapid PVST+ の概要

Rapid PVST+ の概要
Rapid PVST+は、VLANごとに実装されている IEEE 802.1w（RSTP）規格です。（手作業で STP
をディセーブルにしていない場合、）STPの 1つのインスタンスは、設定されている各 VLANで
実行されます。 VLAN上の各 Rapid PVST+インスタンスには、1つのルートスイッチがありま
す。 Rapid PVST+の実行中には、VLANベースで STPをイネーブルまたはディセーブルにできま
す。

Rapid PVST+は、スイッチでのデフォルト STPモードです。（注）

Rapid PVST+では、ポイントツーポイントの配線を使用して、スパニングツリーの高速収束が行
われます。 Rapid PVST+によりスパニングツリーの再設定を 1秒未満に発生させることができま
す（802.1D STPのデフォルト設定では 50秒）。

Rapid PVST+では、VLANごとに 1つの STPインスタンスがサポートされます。（注）

RapidPVST+を使用すると、STP収束が急速に発生します。STPにある各指定ポートまたは各ルー
トポートにより、デフォルトで、2秒ごとに BPDUが送信されます。トポロジの指定ポートまた
はルートポートで、helloメッセージが 3回連続失われた場合、または、最大経過時間の期限が切
れた場合、ポートでは、すべてのプロトコル情報がテーブルにただちにフラッシュされます。

ポートでは、3つのBPDUが失われるか、最大経過時間の期限が切れた場合、直接のネイバールー
トまたは指定ポートへの接続が失われたと見なされます。プロトコル情報の急速な経過により、

障害検出を迅速に行うことができます。スイッチは PVIDを自動的に確認します。

Rapid PVST+により、ネットワークデバイス、スイッチポート、または LANの障害の直後に、
接続が迅速に回復されます。エッジポート、新しいルートポート、ポイントツーポイントリン

クで接続したポートに、高速コンバージェンスが次のように提供されます。

•エッジポート：RSTPスイッチにあるエッジポートとしてポートを設定する場合、エッジ
ポートでは、フォワーディングステートにただちに移行します（この急速な移行は、PortFast
と呼ばれていたシスコ特有の機能でした）。エッジポートとして 1つのエンドステーショ
ンに接続されているポートにのみ、設定する必要があります。エッジポートでは、リンク

の変更時にはトポロジの変更は生成されません。
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STPエッジポートとしてポートを設定するには、spanning-tree port typeインターフェイス
コンフィギュレーションコマンドを入力します。

ホストに接続されているすべてのポートを、エッジポートとして設定するこ

とを推奨します。

（注）

•ルートポート：RapidPVST+により新しいルートポートが選択された場合、古いポートがブ
ロックされ、新しいルートポートがただちにフォワーディングステートに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別のポー
トを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイクを使用

して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなります。

Rapid PVST+では、エッジポートとポイントツーポイントリンクでのみ、フォワーディングス
テートへの急速な移行が達成されます。リンクタイプは設定が可能ですが、システムでは、ポー

トのデュプレックス設定からリンクタイプ情報が自動的に引き継がれます。全二重ポートはポイ

ントツーポイントポートであると見なされ、半二重ポートは共有ポートであると見なされます。

エッジポートでは、トポロジの変更は生成されませんが、直接接続されているネイバーから 3回
連続BPDUの受信に失敗するか、最大経過時間のタイムアウトが発生すると、他のすべての指定
ポートとルートポートにより、トポロジ変更（TC）BPDUが生成されます。この時点で、指定
ポートまたはルートポートにより、TCフラグがオンに設定された状態でBPDUが送信されます。
BPDUでは、ポート上で TC Whileタイマーが実行されている限り、TCフラグが設定され続けま
す。 TC Whileタイマーの値は、helloタイムに 1秒を加えて設定された値です。トポロジ変更の
初期ディテクタにより、トポロジ全体で、この情報がフラッディングされます。

RapidPVST+により、トポロジの変更が検出される場合、プロトコルでは次の処理が発生します。

•すべての非エッジルートポートと指定ポートで、必要に応じ、helloタイムの 2倍の値で TC
Whileタイマーが開始されます。

•これらのすべてのポートにアソシエートされているMACアドレスがフラッシュされます。

トポロジ変更通知は、トポロジ全体で迅速にフラッディングされます。システムでトポロジの変

更が受信されると、システムにより、ポートベースでダイナミックエントリがただちにフラッ

シュされます。

スイッチが、レガシー802.1DSTPを実行しているスイッチと相互に動作しているときにのみ、
TCAフラグが使用されます。

（注）

トポロジの変更後、提案と合意のシーケンスがネットワークのエッジ方向に迅速に伝播され、接

続がただちに回復します。
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Rapid PVST+ BPDU
Rapid PVST+と 802.1wでは、フラグバイトの 6ビットすべてを使用して、BPDUの送信元のポー
トのロールおよびステートと、提案や合意のハンドシェイクが追加されます。次の図に、Rapid
PVST+の BPDUフラグの使用法を示します。

図 11： BPDU の Rapid PVST+ フラグバイト

もう一つの重要な変更点は、Rapid PVST+ BPDUがタイプ 2、バージョン 2であることで、これに
より、スイッチでは、接続されているレガシー（802.1D）ブリッジを検出できるようになります。
802.1Dの BPDUは、バージョン 0です。
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提案と合意のハンドシェイク

次の図のように、スイッチAは、ポイントツーポイントリンクを介してスイッチBに接続され、
すべてのポートがブロッキングステートになります。このとき、スイッチ Aのプライオリティ
が、スイッチ Bのプライオリティよりも小さい数値であるとします。

図 12：高速コンバージェンスの提案と合意のハンドシェイク

スイッチAは提案メッセージ（提案フラグセットを設定したコンフィギュレーション BPDU）を
スイッチ Bに送信し、自分自身を指定スイッチとして提案します。

提案メッセージの受信後、スイッチBは、その新しいルートポートとして、提案メッセージが受
信されたポートからポートを選択し、すべての非エッジポートをブロッキングステートにし、新

しいルートポートを使って合意メッセージ（合意フラグがオンに設定された BPDU）を送信しま
す。

スイッチ Bから合意メッセージの受信後、スイッチAでも、その指定ポートがただちにフォワー
ディングステートに移行されます。スイッチ Bですべての非エッジポートがブロックされ、ス
イッチAとスイッチBの間にポイントツーポイントリンクがあるため、ネットワークではループ
は形成できません

スイッチCがスイッチBに接続されると、類似したハンドシェイクメッセージのセットがやり取
りされます。スイッチCは、そのルートポートとしてスイッチBに接続されたポートを選択し、
リンクの両端がただちにフォワーディングステートになります。このハンドシェイク処理の繰り

返しごとに、さらに 1つのネットワークデバイスがアクティブなトポロジに参加します。ネット
ワークの収束のたびに、この提案と合意のハンドシェイクが、ルートからスパニングツリーの末

端に向かって進みます。
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スイッチは、ポートデュプレックスモードからリンクタイプを認識します。全二重ポートはポ

イントツーポイント接続であると見なされ、半二重ポートは共有接続であると見なされます。

デュプレックス設定によって制御されるデフォルト設定は、spanning-tree link-typeインターフェ
イスコンフィギュレーションコマンドを入力することで上書きできます。

この提案合意ハンドシェイクが開始されるのは、非エッジポートがブロッキングステートから

フォワーディングステートに移行するときだけです。次に、ハンドシェイク処理は、トポロジ全

体に段階的に広がります。

プロトコルタイマー

次の表に、Rapid PVST+のパフォーマンスに影響するプロトコルタイマーを示します。

表 10： Rapid PVST+ のプロトコルタイマー

説明変数

各スイッチから他のスイッチにBPDUをブロー
ドキャストする頻度を決定します。デフォルト

は 2秒で、範囲は 1～ 10です。

helloタイマー

ポートが転送を開始するまでの、リスニングス

テートおよびラーニングステートが継続する時

間を決定します。このタイマーは通常、プロト

コルによっては使用されませんが、バックアッ

プとして使用されます。デフォルトは15秒で、
範囲は 4～ 30秒です。

転送遅延タイマー

ポートで受信したプロトコル情報がスイッチで

保存される時間を決めます。このタイマーは通

常、プロトコルによっては使用されませんが、

802.1Dスパニングツリーと相互に動作すると
きに使用されます。デフォルトは 20秒で、範
囲は 6～ 40秒です

最大エージングタイマー

ポートのロール

Rapid PVST+では、ポートのロールを割り当て、アクティビティトポロジを認識することによっ
て、高速収束が行われます。 Rapid PVST+は、802.1D STPに構築され、最高のプライオリティ
（最小数値のプライオリティの値）のスイッチがルートブリッジとして選択されます。 Rapid
PVST+により、次のポートのロールの 1つが個々のポートに割り当てられます。

•ルートポート：スイッチによりパケットがルートブリッジに転送されるときに、最適のパ
ス（最小コスト）を用意します。
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•指定ポート：指定スイッチに接続します。指定スイッチでは、LANからルートブリッジに
パケットが転送されるときに、発生するパスコストが最小になります。指定スイッチがLAN
に接続するポートのことを指定ポートと呼びます。

•代替ポート：現在のルートポートによって用意されているパスに、ルートブリッジへの代
替パスを用意します。代替ポートにより、トポロジにある別のスイッチへのパスが確保され

ます。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。バックアップポートが存在できるのは、2つのポートがポ
イントツーポイントリンクよってループバックで接続されている場合、または 1つのスイッ
チに共有 LANセグメントへの接続が 2つ以上ある場合です。バックアップポートにより、
スイッチに対する別のパスがトポロジ内で確保されます。

•ディセーブルポート：スパニングツリーの動作において何もロールが与えられていません。

ネットワーク全体でポートのロールに一貫性のある安定したトポロジでは、RapidPVST+により、
ルートポートと指定ポートがすべてただちにフォワーディングステートになり、代替ポートと

バックアップポートはすべて、必ずブロッキングステートになります。指定ポートはブロッキ

ングステートで開始されます。ポートのステートにより、転送処理および学習処理の動作が制御

されます。

ルートポートまたは指定ポートのロールを持つポートは、アクティブなトポロジに含まれます。

代替ポートまたはバックアップポートのロールを持つポートは、アクティブなトポロジから除外

されます（次の図を参照）。

図 13：ポートのロールをデモンストレーションするトポロジのサンプル
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ポートステート

Rapid PVST+ ポートステートの概要

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その結
果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生します。ス

パニングツリートポロジで LANポートが非伝搬ステートからフォワーディングステートに直接
移行する際、一時的にデータがループすることがあります。ポートは新しいトポロジー情報がス

イッチドLAN経由で伝播されるまで待機し、それからフレーム転送を開始する必要があります。

Rapid PVST+またはMSTを使用しているソフトウェア上の各 LANポートは、次の 4つのステー
トの 1つで終了します。

•ブロッキング：LANポートはフレーム転送に参加しません。

•ラーニング：LANポートは、フレーム転送への参加を準備します。

•フォワーディング：LANポートはフレームを転送します。

•ディセーブル：LANポートは STPに参加せず、フレームを転送しません。

RapidPVST+をイネーブルにすると、ソフトウェアのすべてのポート、VLAN、ネットワークは、
電源投入時にブロッキングステートからラーニングの移行ステートに進みます。各 LANポート
は、適切に設定されていれば、フォワーディングステートまたはブロッキングステートで安定し

ます。

STPアルゴリズムにより LANポートがフォワーディングステートになると、次の処理が発生し
ます。

•ラーニングステートに進む必要があることを示すプロトコル情報を待つ間、LANポートは
ブロッキングステートになります。

• LANポートは転送遅延タイマーの期限が切れるのを待ち、ラーニングステートに移行し、
転送遅延タイマーを再開します。

•ラーニングステートでは、LANポートはフォワーディングデータベースのエンドステー
ション位置情報をラーニングする間、フレームの転送をブロックし続けます。

• LANポートは転送遅延タイマーの期限が切れるのを待って、フォワーディングステートに
移行します。このフォワーディングステートでは、ラーニングとフレーム転送がイネーブル

になります。

ブロッキングステート

ブロッキングステートにある LANポートはフレームを転送しません。

ブロッキングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。
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•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ブロッキ
ング LANポートではラーニングがないため、アドレスデータベースは更新されません）。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから送られた BPDUを受信し、処理して送信します。

•ネットワーク管理メッセージを受信して応答します。

ラーニングステート

ラーニングステートにある LANポートは、フレームのMACアドレスをラーニングすることに
よって、フレーム転送の準備をします。 LANポートは、ブロッキングステートからラーニング
ステートになります。

ラーニングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから送られた BPDUを受信し、処理して送信します。

•ネットワーク管理メッセージを受信して応答します。

フォワーディングステート

フォワーディングステートにある LANポートでは、フレームを転送します。 LANポートは、
ラーニングステートからフォワーディングステートになります。

フォワーディングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを転送します。

•転送用に他のポートからスイッチングされたフレームを転送します。

•エンドステーションの場所情報を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを処理します。

•ネットワーク管理メッセージを受信して応答します。

ディセーブルステート

ディセーブルステートにある LANポートは、フレーム転送または STPは行いません。ディセー
ブルステートの LANポートは、実質的に動作が停止しています。

ディセーブルの LANポートでは、次の処理が実行されます。
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•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ラーニン
グは行われないため、アドレスデータベースは更新されません）。

•ネイバーから BPDUを受信しません。

•システムモジュールから送信用の BPDUを受信しません。

ポートステートの概要

次の表に、ポートおよびそれに対応してアクティブトポロジに含められる、可能性のある動作と

Rapid PVST+のステートのリストを示します。

表 11：アクティブなトポロジのポートステート

ポートがアクティブトポロジ

に含まれているか

ポートステート動作ステータス

Noブロッキングイネーブル

Yesラーニングイネーブル

Yesフォワーディングイネーブル

Noディセーブルディセーブル

ポートロールの同期

スイッチがいずれかのポートで提案メッセージを受信し、そのポートが新しいルートポートとし

て選択されると、Rapid PVST+は、強制的に、すべての他のポートと新しいルート情報との同期
をとります。

他のすべてのポートが同期化されると、スイッチはルートポートで受信した優位のルート情報に

同期化されます。次のいずれかが当てはまる場合、スイッチ上の個々のポートで同期がとられま

す。

•ポートがブロッキングステートである。

•エッジポートである（ネットワークのエッジに存在するように設定されたポート）。

指定ポートがフォワーディングステートの場合で、エッジポートとして設定されていない場合、

Rapid PVST+により強制的に新しいルート情報との同期がとられるときに、ブロッキングステー
トに移行します。一般的に、Rapid PVST+により、強制的にルート情報との同期がとられる場合
で、ポートで前述の条件のいずれかが満たされない場合、ポートステートはブロッキングに設定

されます。
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すべてのポートで同期がとられた後で、スイッチから、ルートポートに対応する指定スイッチ

へ、合意メッセージが送信されます。ポイントツーポイントリンクで接続されているスイッチ

が、そのポートのロールについての合意に存在する場合、Rapid PVST+により、ポートステート
がただちにフォワーディングステートに移行します。この一連のイベントを次の図に示します。

図 14：高速コンバージェンス中のイベントのシーケンス

優位 BPDU 情報の処理

上位 BPDUとは、自身のために現在保存されているものより上位であるルート情報（より小さい
スイッチ ID、より小さいパスコストなど）を持つ BPDUのことです。

上位 BPDUがポートで受信されると、Rapid PVST+は再設定を起動します。そのポートが新しい
ルートポートとして提案、選択されている場合、Rapid PVST+は残りすべてのポートを同期させ
ます。

受信した BPDUが提案フラグの設定された Rapid PVST+ BPDUの場合、スイッチは残りすべての
ポートを同期させたあと、合意メッセージを送信します。前のポートがブロッキングステートに

なるとすぐに、新しいルートポートがフォワーディングステートに移行します。

ポートで受信した上位情報によりポートがバックアップポートまたは代替ポートになる場合、

Rapid PVST+はポートをブロッキングステートに設定し、合意メッセージを送信します。指定
ポートは、転送遅延タイマーが期限切れになるまで、提案フラグが設定された BPDUを送信し続
けます。期限切れになると、ポートはフォワーディングステートに移行します。

下位 BPDU 情報の処理

下位 BPDUとは、自身のために現在保存されているものより下位であるルート情報（より大きい
スイッチ ID、より大きいパスコストなど）を持つ BPDUのことです。

指定ポートは、下位 BPDUを受信すると、独自の情報ですぐに応答します。
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スパニングツリーの異議メカニズム

ソフトウェアは、受信したBPDUでポートのロールおよびステートの一貫性をチェックし、ブリッ
ジングループの原因となることがある単方向リンク障害を検出します。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。スイッチA
はルートブリッジで、その BPDUは、スイッチ Bへのリンク上では失われます。 802.1w規格の
BPDUには送信ポートのロールおよびステートが含まれます。この情報により、送信する上位
BPDUに対してスイッチ Bが反応しないこと、スイッチ Bはルートポートではなく指定ポートで
あることが、スイッチ Aによって検出できます。結果として、スイッチ Aは自身のポートをブ
ロックし（またはブロックを維持して）、ブリッジ処理のループを回避します。ブロックは、STP
の矛盾として示されます。

図 15：単一方向リンクの失敗の検出

ポートコスト

RapidPVST+では、デフォルトで、ショート型（16ビット）のパスコスト方式を使用して、コ
ストが計算されます。ショート型のパスコスト方式では、1～ 65535の範囲で値を割り当てる
ことができます。ただし、ロング型（32ビット）のパスコスト方式を使用するようにスイッ
チを設定することもできます。この場合、1～ 200,000,000の範囲の値を割り当てることがで
きます。パスコスト計算方式は、グローバルに設定します。

（注）

STPポートのパスコストのデフォルト値は、メディア速度とLANインターフェイスのパスコスト
の計算方式によって決まります。ループが発生した場合、STPでは、LANインターフェイスの選
択時に、フォワーディングステートにするためのポートコストを考慮します。

表 12：デフォルトのポートコスト

ポートコストのロングパスコ

スト方式

ポートコストのショートパス

コスト方式

帯域幅

2,000,00010010 Mbps
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ポートコストのロングパスコ

スト方式

ポートコストのショートパス

コスト方式

帯域幅

200,00019100 Mbps

20,00041ギガビットイーサネット

2,000210ギガビットイーサネット

STPに最初に選択させたいLANインターフェイスには低いコスト値を、最後に選択させたいLAN
インターフェイスには高いコスト値を割り当てることができます。すべての LANインターフェ
イスが同じコスト値を使用している場合には、STPは LANインターフェイス番号が最も小さい
LANインターフェイスをフォワーディングステートにして、残りの LANインターフェイスをブ
ロックします。

アクセスポートでは、ポートごとにポートコストを割り当てます。トランクポートでは VLAN
ごとにポートコストを割り当てるため、トランクポート上のすべての VLANに同じポートコス
トを設定できます。

ポートのプライオリティ

ループが発生し、複数のポートに同じパスコストが割り当てられている場合、RapidPVST+では、
フォワーディングステートにする LANポートの選択時に、ポートのプライオリティを考慮しま
す。RapidPVST+に最初に選択させるLANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。

すべてのLANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LAN
ポート番号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロック
します。プライオリティの範囲は 0～ 224（デフォルトは 128）で、32ずつ増加させて設定でき
ます。 LANポートがアクセスポートとして設定されているときはポートのプライオリティ値が
使用され、LANポートがトランクポートとして設定されているときは VLANポートのプライオ
リティ値が使用されます。

Rapid PVST+ と IEEE 802.1Q トランク
Ciscoスイッチを 802.1Qトランクで接続しているネットワークでは、スイッチは、トランクの
VLANごとに STPのインスタンスを 1つ維持します。ただし、非 Cisco 802.1Qスイッチでは、ト
ランクのすべての VLANに対して維持する STPのインスタンスは 1つだけです。

802.1Qトランクで Ciscoスイッチを非 Ciscoスイッチに接続している場合は、Ciscoスイッチによ
り、トランクの 802.1Q VLANの STPインスタンスが、非 Cisco 802.1Qスイッチの STPインスタ
ンスと組み合わされます。ただし、Ciscoスイッチで維持されている VLANごとの STP情報はす
べて、非シスコ 802.1Qスイッチのクラウドによって分けられます。 Ciscoスイッチを分ける非
Cisco 802.1Qクラウドは、スイッチ間の単一のトランクリンクとして扱われます。
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Rapid PVST+ のレガシー 802.1D STP との相互運用
Rapid PVST+は、レガシー 802.1Dプロトコルを実行中のスイッチと相互に動作させることができ
ます。スイッチがBPDUバージョン 0を受信すると、802.1Dを実行中の機器と相互に動作してい
ることを認識します。 Rapid PVST+の BPDUはバージョン 2です。受信した BPDUが、提案フ
ラグがオンに設定された 802.1w BPDUバージョン 2の場合、スイッチは残りすべてのポートを同
期させたあと、合意メッセージを送信します。受信した BPDUが 802.1D BPDUバージョン 0の
場合は、スイッチは提案フラグを設定せずに、ポートの転送遅延タイマーを開始します。新しい

ルートポートでは、フォワーディングステートに移行するために、2倍の転送遅延時間が必要と
なります。

スイッチは、次のように、レガシー 802.1Dスイッチと相互動作します。

•通知：802.1D BPDUとは異なり 802.1wは、TCN BPDUを使用しません。ただし、802.1Dス
イッチとの相互運用のため、Cisco NX-OSでは、TCN BPDUを処理し、生成します。

•受信応答：802.1wスイッチでは、802.1Dスイッチから指定ポート上に TCNメッセージを受
信すると、TCAビットを設定し、802.1Dコンフィギュレーション BPDUで応答します。た
だし、802.1Dスイッチに接続されているルートポートで TC Whileタイマー（802.1Dの TC
タイマーと同じ）がアクティブの場合、TCAがセットされたコンフィギュレーションBPDU
を受信すると、TC Whileタイマーはリセットされます。

動作のこの方式は、802.1Dスイッチでのみ必要です。 802.1w BPDUでは、TCAビットは設定さ
れません。

•プロトコル移行：802.1Dスイッチとの下位互換性のために、802.1wは、802.1Dコンフィギュ
レーション BPDUと TCN BPDUをポートごとに選択的に送信します。

ポートが初期化されると、移行遅延タイマー（802.1w BPDUが送信される最小時間を指定）が開
始され、802.1w BPDUが送信されます。このタイマーがアクティブな間、スイッチはそのポート
で受信したすべての BPDUを処理し、プロトコルタイプを無視します。

ポート移行遅延タイマーの期限切れ後にスイッチで 802.1D BPDUを受信した場合は、802.1Dス
イッチに接続していると見なして、802.1DBPDUのみを使用して開始します。ただし、802.1wス
イッチが、ポート上で 802.1D BPDUを使用中で、タイマーの期限切れ後に 802.1w BPDUを受信
すると、タイマーが再起動され、ポート上の 802.1w BPDUを使用して開始されます。

すべてのスイッチでプロトコルを再ネゴシエーションするには、RapidPVST+を再起動する必
要があります。

（注）

Rapid PVST+ の 802.1s MST との相互運用
Rapid PVST+は、IEEE 802.1sマルチスパニングツリー（MST）規格とシームレスに相互運用さ
れます。ユーザによる設定は不要です。
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Rapid PVST+ の設定
Rapid PVST+プロトコルには 802.1w規格が適用されていますが、Rapid PVST+は、ソフトウェア
のデフォルト STP設定です。

Rapid PVST+はVLANごとにイネーブルにします。 STPのインスタンスがVLANごとに維持され
ます（STPをディセーブルにした VLANを除く）。デフォルトで Rapid PVST+は、デフォルト
VLANと、作成した各 VLANでイネーブルになります。

Rapid PVST+ のイネーブル化
スイッチ上で Rapid PVST+をイネーブルにすると、指定されている VLANで Rapid PVST+をイ
ネーブルにする必要があります。

Rapid PVST+はデフォルトの STPモードです。MSTとRapid PVST+は同時には実行できません。

スパニングツリーモードを変更すると、変更前のモードのスパニングツリーインスタンスが

すべて停止されて新しいモードで起動されるため、トラフィックが中断する場合があります。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mode rapid-pvst

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチで Rapid PVST+をイネーブルにします。 Rapid PVST+は
デフォルトのスパニングツリーモードです。

switch(config)# spanning-treemode
rapid-pvst

ステップ 2   

スパニングツリーモードを変更すると、変更前のモー

ドのスパニングツリーインスタンスがすべて停止されて

新しいモードで起動されるため、トラフィックが中断す

る場合があります。

（注）

次の例は、スイッチで Rapid PVST+をイネーブルにする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mode rapid-pvst
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STPはデフォルトでイネーブルのため、設定結果を参照するために show running-configコマ
ンドを入力しても、Rapid PVST+をイネーブルするために入力したコマンドは表示されませ
ん。

（注）

Rapid PVST+ の VLAN ベースのイネーブル化
Rapid PVST+は、VLANごとにイネーブルまたはディセーブルにできます。

Rapid PVST+は、デフォルト VLANと、作成したすべての VLANでデフォルトでイネーブル
になります。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree vlan-range
3. （任意） switch(config)# no spanning-tree vlan-range

手順の詳細

目的コマンドまたはアクショ

ン

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

VLANごとに Rapid PVST+（デフォルト STP）をイネーブルにします。
vlan-rangeの値は、2～ 4094の範囲です（予約済みのVLANの値を除く）。

switch(config)#
spanning-tree vlan-range

ステップ 2   

（任意）

指定 VLANで Rapid PVST+をディセーブルにします。
switch(config)# no
spanning-tree vlan-range

ステップ 3   
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目的コマンドまたはアクショ

ン

VLANのすべてのスイッチおよびブリッジでスパニングツリーが
ディセーブルになっていない場合は、VLANでスパニングツリーを
ディセーブルにしないでください。 VLANの一部のスイッチおよび
ブリッジでスパニングツリーをディセーブルにして、その他のスイッ

チおよびブリッジでイネーブルにしておくことはできません。スパ

ニングツリーをイネーブルにしたスイッチとブリッジに、ネットワー

クの物理トポロジに関する不完全な情報が含まれることになるので、

この処理によって予想外の結果となることがあります。

VLAN内に物理的なループが存在しないことを保証できる場合以外
は、VLANでスパニングツリーをディセーブルにしないでくださ
い。スパニングツリーは、設定の誤りおよび配線の誤りに対する保

護手段として動作します。

注意

次に、VLANで STPをイネーブルにする例を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5

ルートブリッジ ID の設定
Rapid PVST+では、STPのインスタンスはアクティブなVLANごとに管理されます。各VLANで
は、最も小さいブリッジ IDを持つスイッチが VLANのルートブリッジになります。

特定のVLANインスタンスがルートブリッジになるように設定するには、そのブリッジのプライ
オリティをデフォルト値（32768）よりかなり小さい値に変更します。

spanning-tree vlan vlan_ID rootコマンドを入力すると、各VLANで現在ルートになっているブリッ
ジのブリッジプライオリティがスイッチによって確認されます。スイッチは指定した VLANの
ブリッジプライオリティを24576に設定します（このスイッチがそのVLANのルートになる値）。
指定した VLANのいずれかのルートブリッジに 24576より小さいブリッジプライオリティが設
定されている場合は、スイッチはその VLANのブリッジプライオリティを、最小のブリッジプ
ライオリティより 4096だけ小さい値に設定します。

ルートブリッジになるために必要な値が 1より小さい場合は、spanning-tree vlan vlan_ID root
コマンドはエラーになります。

（注）

   Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)U2(1)

154 OL-26508-01-J  

Rapid PVST+ の設定
ルートブリッジ ID の設定



STPの各インスタンスのルートブリッジは、バックボーンスイッチまたはディストリビュー
ションスイッチでなければなりません。アクセススイッチは、STPのプライマリルートとし
て設定しないでください。

注意

キーワード diameterを入力し、ネットワーク直径（ネットワーク内の任意の 2つのエンドステー
ション間での最大ブリッジホップ数）を指定します。ネットワーク直径を指定すると、その直径

のネットワークに最適なhelloタイム、転送遅延時間、最大経過時間が自動的に選択されます。こ
れにより、STP収束の時間が大幅に削減されます。キーワード hello-timeを入力すると、自動的
に計算された helloタイムを上書きできます。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-treemstmax-ageの各コンフィギュレーションコマンドを使用）しないでください。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range root primary [diameter dia [hello-time hello-time]]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

ソフトウェアスイッチをプライマリルートブリッジとし

て設定します。 vlan-rangeの値は、2～4094の範囲です（予
switch(config)# spanning-tree vlan
vlan-range root primary [diameter dia
[hello-time hello-time]]

ステップ 2   

約済みのVLANの値を除く）。diaのデフォルトは7です。
hello-timeの範囲は 1～ 10秒で、デフォルト値は 2秒です。

次の例は、VLANのルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree vlan 5 root primary diameter 4

セカンダリルートブリッジの設定

ソフトウェアスイッチをセカンダリルートとして設定しているときに、STPブリッジのプライオ
リティをデフォルト値（32768）から変更しておくと、プライマリルートブリッジに障害が発生
した場合に、そのスイッチが、指定したVLANのルートブリッジになります（ネットワークの他
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のスイッチで、デフォルトのブリッジプライオリティ 32768が使用されているとします）。 STP
により、ブリッジプライオリティが 28672に設定されます。

キーワード diameterを入力し、ネットワーク直径（ネットワーク内の任意の 2つのエンドステー
ション間での最大ブリッジホップ数）を指定します。ネットワーク直径を指定すると、その直径

のネットワークに最適なhelloタイム、転送遅延時間、最大経過時間が自動的に選択されます。こ
れにより、STP収束の時間が大幅に削減されます。キーワード hello-timeを入力すると、自動的
に計算された helloタイムを上書きできます。

複数のスイッチに対して同様に設定すれば、複数のバックアップルートブリッジを設定できま

す。プライマリルートブリッジの設定時に使用した値と同じネットワーク直径と helloタイムの
値を入力します。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-tree mst max-ageの各グローバルコンフィギュレーションコマンドを使用）しない
でください。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range root secondary [diameter dia [hello-time hello-time]]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

ソフトウェアスイッチをセカンダリルートブリッジとし

て設定します。 vlan-rangeの値は、2～4094の範囲です（予
switch(config)# spanning-tree vlan
vlan-range root secondary [diameter dia
[hello-time hello-time]]

ステップ 2   

約済みのVLANの値を除く）。diaのデフォルトは7です。
hello-timeの範囲は 1～ 10秒で、デフォルト値は 2秒です。

次の例は、VLANのセカンダリルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree vlan 5 root secondary diameter 4

Rapid PVST+ のポートプライオリティの設定
Rapid PVST+に最初に選択させる LANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。すべての
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LANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LANポート番
号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロックします。

LANポートがアクセスポートとして設定されているときはポートのプライオリティ値が使用さ
れ、LANポートがトランクポートとして設定されているときは VLANポートのプライオリティ
値が使用されます。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# spanning-tree [vlan vlan-list] port-priority priority

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interface type slot/portステップ 2   

LANインターフェイスのポートプライオリティを設定します。
priorityの値は 0～ 224の範囲です。値が小さいほどプライオ

switch(config-if)# spanning-tree [vlan
vlan-list] port-priority priority

ステップ 3   

リティが高くなります。プライオリティ値は、0、32、64、96、
128、160、192、224です。その他すべての値は拒否されます。
デフォルト値は 128です。

次の例は、イーサネットインタフェースのアクセスポートのプライオリティを設定する方法を示

しています。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port-priority 160

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

Rapid PVST+ のパスコスト方式とポートコストの設定
アクセスポートでは、ポートごとにポートコストを割り当てます。トランクポートでは VLAN
ごとにポートコストを割り当てるため、トランク上のすべての VLANに同じポートコストを設
定できます。
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RapidPVST+モードでは、ショート型またはロング型のいずれかのパスコスト方式を使用でき
ます。この方式は、インターフェイスまたはコンフィギュレーションサブモードのいずれか

で設定できます。デフォルトのパスコスト方式は、ショート型です。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree pathcost method {long | short}
3. switch(config)# interface type slot/port
4. switch(config-if)# spanning-tree [vlan vlan-id] cost [value | auto]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

RapidPVST+パスコストの計算に使用される方式を選択します。
デフォルト方式は short型です。

switch(config)# spanning-tree
pathcost method {long | short}

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface type slot/portステップ 3   

LANインターフェイスのポートコストを設定します。コストの
値は、パスコスト計算の方式により、次の値になります。

switch(config-if)# spanning-tree [vlan
vlan-id] cost [value | auto]

ステップ 4   

•ショート型：1～ 65535

•ロング型：1～ 200000000

このパラメータは、アクセスポートのインターフェイ

ス別、およびトランクポートの VLAN別に設定しま
す。

（注）

デフォルトは autoで、パスコスト計算方式とメディア速度の両
方に基づいてポートコストが設定されます。

この例は、イーサネットインターフェイスのアクセスポートコストを設定する方法を示してい

ます。

switch# configure terminal
switch (config)# spanning-tree pathcost method long
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree cost 1000

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。
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VLAN の Rapid PVST+ のブリッジプライオリティの設定
VLANの Rapid PVST+のブリッジプライオリティを設定できます。

この設定を使用するときは注意が必要です。ほとんどの場合、プライマリルートとセカンダ

リルートを設定して、ブリッジプライオリティを変更することを推奨します。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range priority value

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

VLANのブリッジプライオリティを設定します。有効な値は
0、4096、8192、12288、16384、20480、24576、28672、32768、

switch(config)# spanning-tree vlan
vlan-range priority value

ステップ 2   

36864、40960、45056、49152、53248、57344、61440です。そ
の他すべての値は拒否されます。デフォルト値は32768です。

次の例は、VLANのブリッジプライオリティを設定する方法を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 priority 8192

VLAN の Rapid PVST+ の hello タイムの設定
VLANでは、Rapid PVST+の helloタイムを設定できます。

この設定を使用するときは注意が必要です。ほとんどの場合、プライマリルートとセカンダ

リルートを設定して、helloタイムを変更することを推奨します。
（注）

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range hello-time hello-time
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

VLANの helloタイムを設定します。 helloタイムの値
には 1～ 10秒を指定できます。デフォルトは 2秒で
す。

switch(config)# spanning-tree vlan vlan-range
hello-time hello-time

ステップ 2   

次の例は、VLANの helloタイムの値を設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree vlan 5 hello-time 7

VLAN の Rapid PVST+ の転送遅延時間の設定
Rapid PVST+の使用時は、VLANごとに転送遅延時間を設定できます。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range forward-time forward-time

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

VLANの転送遅延時間を設定します。転送遅延時間
の値の範囲は4～30秒で、デフォルトは15秒です。

switch(config)# spanning-tree vlan vlan-range
forward-time forward-time

ステップ 2   

次の例は、VLANの転送遅延時間を設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree vlan 5 forward-time 21

VLAN の Rapid PVST+ の最大経過時間の設定
Rapid PVST+の使用時は、VLANごとに最大経過時間を設定できます。
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手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-rangemax-age max-age

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

VLANの最大エージングタイムを設定します。最大
経過時間の値の範囲は 6～ 40秒で、デフォルトは 20
秒です。

switch(config)# spanning-tree vlan vlan-range
max-age max-age

ステップ 2   

次の例は、VLANの最大経過時間を設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree vlan 5 max-age 36

リンクタイプの設定

Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。

全二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると

見なされます。

リモートスイッチの 1つのポートに、ポイントツーポイントで物理的に接続されている半二重リ
ンクがある場合、リンクタイプのデフォルト設定を上書きし、高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dに戻ります。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# spanning-tree link-type {auto | point-to-point | shared}
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

リンクタイプを、ポイントツーポイントインクまたは共有リン

クに設定します。デフォルト値はスイッチ接続から読み取られ、

switch(config-if)# spanning-tree
link-type {auto | point-to-point |
shared}

ステップ 3   

半二重リンクは共有、全二重リンクはポイントツーポイントで

す。リンクタイプが共有の場合、STPは 802.1Dに戻ります。デ
フォルトはautoで、インターフェイスのデュプレックス設定に基
づいてリンクタイプが設定されます。

次の例は、リンクタイプをポイントツーポイントリンクとして設定する方法を示しています。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

プロトコルの再開

レガシーブリッジに接続されている場合、Rapid PVST+を実行しているブリッジは、そのポート
の 1つに 802.1D BPDUを送信できます。ただし、STPプロトコルの移行では、レガシースイッ
チが指定スイッチではない場合、レガシースイッチがリンクから削除されたかどうかを認識でき

ません。スイッチ全体または指定したインターフェイスでプロトコルネゴシエーションを再開す

る（強制的に隣接スイッチと再ネゴシエーションさせる）ことができます。

目的コマンド

スイッチのすべてのインターフェイスまたは指

定インターフェイスでRapid PVST+を再起動し
ます。

switch# clear spanning-tree detected-protocol
[interface interface [interface-num | port-channel]]

次の例は、イーサネットインターフェイスで Rapid PVST+を再起動する方法を示しています。
switch# clear spanning-tree detected-protocol interface ethernet 1/8

   Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)U2(1)

162 OL-26508-01-J  

Rapid PVST+ の設定
プロトコルの再開



Rapid PVST+ の設定の確認
Rapid PVST+の設定情報を表示するには、次のいずれかの処理を実行します。

目的コマンド

現在のスパニングツリー設定を表示します。switch# show running-config spanning-tree [all]

最新のスパニングツリー設定について、指定し

た詳細情報を表示します。

switch# show spanning-tree [options]

次の例は、スパニングツリーのステータスの表示方法を示しています。

switch# show spanning-tree brief

VLAN0001
Spanning tree enabled protocol rstp
Root ID Priority 32768

Address 001c.b05a.5447
Cost 2
Port 131 (Ethernet1/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000d.ec6d.7841
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost Prio.Nbr Type
---------------- ---- --- --------- -------- --------------------------------
Eth1/3 Root FWD 2 128.131 P2p Peer(STP)
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第 10 章

マルチスパニングツリーの設定

この章の内容は、次のとおりです。

• MSTについて, 165 ページ

• MSTの設定, 174 ページ

• MSTの設定の確認, 194 ページ

MST について

MST の概要

このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツ
リー」を使用します。 IEEE 802.1D STPについて説明している箇所では、802.1Dと明記しま
す。

（注）

MSTは、複数の VLANをスパニングツリーインスタンスにマッピングします。各インスタンス
には、他のスパニングツリーインスタンスとは別のスパニングツリートポロジがあります。こ

のアーキテクチャでは、データトラフィックに対して複数のフォワーディングパスがあり、ロー

ドバランシングが可能です。これによって、非常に多数のVLANをサポートする際に必要な STP
インスタンスの数を削減できます。

MSTでは、各MSTインスタンスで IEEE 802.1w規格を採用することによって、明示的なハンド
シェイクによる高速収束が可能なため、802.1D転送遅延がなくなり、ルートブリッジポートと
指定ポートが迅速にフォワーディングステートに変わります

MSTの使用中は、MACアドレスの削減が常にイネーブルに設定されますこの機能はディセーブ
ルにはできません。

MSTではスパニングツリーの動作が改善され、次の STPバージョンとの下位互換性を維持して
います。

Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 5.0(3)U2(1)

    OL-26508-01-J 165



•元の 802.1Dスパニングツリー

• Rapid per-VLANスパニングツリー（Rapid PVST+）

IEEE 802.1wで定義されている Rapid Spanning Tree Protocol（RSTP）と、IEEE 802.1Dに組み
込まれた RSTP

• IEEE 802.1sではMSTが定義されて、IEEE 802.1Qに組み込まれました。

MSTをイネーブルにする必要があります。Rapid PVST+は、デフォルトのスパニングツリー
モードです。

（注）

MST 領域
スイッチがMSTIに参加できるようにするには、同一のMST設定情報でスイッチの設定に整合性
を持たせる必要があります。

同じMST設定の相互接続スイッチの集まりがMST領域です。MST領域は、同じMST設定で
MSTブリッジのグループとリンクされます。

MST設定により、各スイッチが属すMST領域が制御されます。この設定には、領域の名前、バー
ジョン番号、MST VLANとインスタンスの割り当てマップが含まれます。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必要で
す。各メンバには、802.1w Bridge Protocol Data Unit（BPDU;ブリッジプロトコルデータユニッ
ト）を処理する機能が必要です。ネットワーク内のMST領域には、数の制限はありません。

各領域は、最大 65のMSTインスタンス（MSTI）までサポートします。インスタンスは、1～
4094の範囲の任意の番号によって識別されます。インスタンス 0は、特別なインスタンスである
IST用に予約されています。VLANは、一度に 1つのMSTインスタンスに対してのみ割り当てる
ことができます。

MST領域は、隣接のMST領域、他の Rapid PVST+領域、802.1Dスパニングツリープロトコル
への単一のブリッジとして表示されます。

ネットワークを、非常に多数の領域に分けることは推奨しません。（注）

MST BPDU
1つの領域に含まれるMST BPDUは 1つだけで、その BPDUにより、領域内の各MSTIについて
Mレコードが保持されます（次の図を参照）。 ISTだけがMST領域の BPDUを送信します。す
べてのMレコードは、ISTが送信する 1つの BPDUでカプセル化されています。MST BPDUに
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はすべてのインスタンスに関する情報が保持されるため、MSTIをサポートするために処理する必
要がある BPDUの数は、非常に少なくなります。

図 16： MSTI の M レコードが含まれる MST BPDU

MST 設定情報
MSTの設定は 1つのMST領域内のすべてのスイッチで同一である必要があり、ユーザが設定し
ます。

MST設定の次の 3つのパラメータを設定できます。

•名前：32文字の文字列。MST領域を指定します。ヌルで埋められ、ヌルで終了します。

•リビジョン番号：現在のMST設定のリビジョンを指定する 16ビットの符号なし数字。

MST設定の一部として必要な場合、リビジョン番号を設定する必要があります。リビジョン
番号は、MST設定がコミットされるごとに自動的には増やされません。

（注）

• MST設定テーブル：要素が 4096あるテーブルで、サポート対象の、存在する可能性のある
4094の各 VLANを該当のインスタンスにアソシエートします。最初（0）と最後（4095）の
要素は 0に設定されています。要素番号Xの値は、VLANXがマッピングされるインスタン
スを表します。

VLAN/MSTIマッピングを変更すると、MSTは再起動されます。注意

MST BPDUには、これらの 3つの設定パラメータが含まれています。MSTブリッジは、これら
3つの設定パラメータが厳密に一致する場合、MST BPDUをその領域に受け入れます。設定属性
が 1つでも異なっていると、MSTブリッジでは、BPDUが別のMST領域のものであると見なさ
れます。
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IST、CIST、CST

IST、CIST、CST の概要
すべての STPインスタンスが独立している Rapid PVST+と異なり、MSTは IST、CIST、および
CSTスパニングツリーを次のように確立して、維持します。

• ISTは、MST領域で実行されるスパニングツリーです。

MSTでは、各MST領域内に追加のスパニングツリーが確立され、維持されます。これらのスパ
ニングツリーをMSTI（複数スパニングツリーインスタンス）といいます。

インスタンス 0は、ISTという、領域の特殊インスタンスです。 ISTは、すべてのポートに必ず
存在します。IST（インスタンス 0）は削除できません。デフォルトでは、すべてのVLANが IST
に割り当てられます。その他すべてのMSTIには、1～ 4094の番号が付きます。

ISTは、BPDUの送受信を行う唯一の STPインスタンスです。他のMSTI情報はすべてMSTレ
コード（Mレコード）に含まれ、MST BPDU内でカプセル化されます。

同じ領域内のすべてのMSTIは同じプロトコルタイマーを共有しますが、各MSTIには、ルート
ブリッジ IDやルートパスコストなど、それぞれ独自のトポロジパラメータがあります。

MSTIは、領域に対してローカルです。たとえば、領域 Aと領域 Bが相互接続されている場合で
も、領域 AにあるMSTI 9は、領域 BにあるMSTI 9には依存しません。

• CSTは、MST領域と、ネットワーク上で実行されている可能性がある 802.1Dおよび 802.1w
STPのインスタンスを相互接続します。CSTは、ブリッジ型ネットワーク全体で 1つ存在す
る STPインスタンスで、すべてのMST領域、802.1wインスタンスおよび 802.1Dインスタン
スを含みます。

• CISTは、各MST領域にある ISTの集まりです。 CISTは、MST領域内部の ISTや、MST領
域外部の CSTと同じです。

MST領域で計算されるスパニングツリーは、スイッチドメイン全体を含んだCST内のサブツリー
として認識されます。CISTは、802.1w、802.1s、802.1Dの各規格をサポートするスイッチで実行
されているスパニングツリーアルゴリズムによって形成されています。MSTリージョン内の
CISTは、リージョン外の CSTと同じです。

MST 領域内でのスパニングツリーの動作
ISTは、領域にあるすべてのMSTスイッチを接続します。 ISTが収束すると、ISTのルートは
CISTリージョナルルートになります。ネットワークに領域が 1つしかない場合、CISTリージョ
ナルルートは CISTルートにもなります。 CISTルートが領域外にある場合、領域の境界にある
MSTスイッチの 1つが、CISTリージョナルルートとしてプロトコルにより選択されます。

MSTスイッチが初期化されると、スイッチ自体を識別する BPDUが、CISTのルートおよび CIST
リージョナルルートとして送信されます。このとき、CISTルートとCISTリージョナルルートへ
のパスコストは両方ゼロに設定されます。また、スイッチはすべてのMSTIを初期化し、これら
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すべてのMSTIのルートであることを示します。現在ポートに格納されている情報よりも上位の
MSTルート情報（より小さいスイッチ ID、より小さいパスコストなど）をスイッチが受信する
と、CISTリージョナルルートとしての主張を撤回します。

初期化中に、MST領域内に独自の CISTリージョナルルートを持つ多くのサブ領域が形成される
場合があります。スイッチは、同じ領域のネイバーから上位の IST情報を受信すると、元のサブ
領域を脱退して、真の CISTリージョナルルートが含まれる新しいサブ領域に加入します。この
ようにして、真の CISTリージョナルルートが含まれているサブ領域以外のサブ領域はすべて縮
小します。

MST領域内のすべてのスイッチが同じCISTリージョナルルートを承認する必要があります。領
域内にある任意の 2つのスイッチは、共通CISTリージョナルルートに収束する場合、MSTIに対
するポートロールのみを同期します。

MST 領域間のスパニングツリー動作
ネットワーク内に複数の領域、または 802.1 wや 802.1D STPインスタンスがある場合、MSTは
ネットワーク内のすべてのMST領域、すべての 802.1wと 802.1D STPスイッチを含む CSTを確
立して、維持します。MSTIは、領域の境界で ISTと結合して CSTになります。

ISTは、領域内のすべてのMSTスイッチを接続し、スイッチドメイン全体を含んだ CIST内のサ
ブツリーとして認識されます。サブツリーのルートはCISTリージョナルルートです。MSTリー
ジョンは、隣接する STPスイッチやMSTリージョンからは仮想スイッチとして認識されます。

次の図に、3つのMST領域と 802.1D（D）があるネットワークを示します。リージョン 1のCIST
リージョナルルート（A）は、CISTルートでもあります。リージョン 2の CISTリージョナル
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ルート（B）、およびリージョン 3のCISTリージョナルルート（C）は、CIST内のそれぞれのサ
ブツリーのルートです。

図 17： MST 領域、CIST リージョナルルート、CST ルート

BPDUを送受信するのは CSTインスタンスのみです。MSTIは、そのスパニングツリー情報を
BPDUに（Mレコードとして）追加し、隣接スイッチと相互作用して、最終的なスパニングツ
リートポロジを計算します。このため、BPDUの送信に関連するスパニングツリーパラメータ
（helloタイム、転送時間、最大エージングタイム、最大ホップカウントなど）は、CSTインス
タンスにのみ設定されますが、すべてのMSTIに影響します。スパニングツリートポロジに関連
するパラメータ（スイッチプライオリティ、ポートVLANコスト、ポートVLANプライオリティ
など）は、CSTインスタンスとMSTIの両方に設定できます。

MSTスイッチは、802.1D専用スイッチと通信する場合、バージョン 3 BPDUまたは 802.1D STP
BPDUを使用します。MSTスイッチは、MSTスイッチと通信する場合、MST BPDUを使用しま
す。

MST 用語
MSTの命名規則には、内部パラメータまたはリージョナルパラメータの識別情報が含まれます。
これらのパラメータはMST領域内だけで使用され、ネットワーク全体で使用される外部パラメー
タと比較されます。 CISTだけがネットワーク全体に広がるスパニングツリーインスタンスなの

   Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)U2(1)

170 OL-26508-01-J  

マルチスパニングツリーの設定

IST、CIST、CST



で、CISTパラメータだけに外部修飾子が必要になり、修飾子またはリージョン修飾子は不要で
す。MST用語を次に示します。

• CISTルートはCISTのルートブリッジで、ネットワーク全体にまたがる一意のインスタンス
です。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域内
で変化しません。MST領域は、CISTに対する唯一のスイッチのように見えます。 CIST外
部ルートパスコストは、これらの仮想スイッチとリージョンに属していないスイッチ間を

計算して出したルートパスコストです。

• CISTルートが領域内にある場合、CISTリージョナルルートは CISTルートです。または、
CISTリージョナルルートがそのリージョンでCISTルートに最も近いスイッチになります。
CISTリージョナルルートは、ISTのルートブリッジとして動作します。

• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。こ
のコストは、ISTつまりインスタンス 0だけに関連します。

ホップカウント

MST領域内の STPトポロジを計算する場合、MSTはコンフィギュレーション BPDUのメッセー
ジ有効期間と最大エージングタイムの情報は使用しません。代わりに、ルートへのパスコスト

と、IPの存続可能時間（TTL）メカニズムに類似したホップカウントメカニズムを使用します。

spanning-tree mst max-hopsグローバルコンフィギュレーションコマンドを使用すると、領域内
の最大ホップ数を設定し、ISTおよびその領域のすべてのMSTIに適用できます。

ホップカウントは、メッセージエージ情報と同じ結果になります（再設定を開始）。インスタ

ンスのルートブリッジは、コストが 0でホップカウントが最大値に設定されたBPDU（Mレコー
ド）を常に送信します。スイッチがこの BPDUを受信すると、受信 BPDUの残存ホップカウン
トから 1だけ差し引いた値を残存ホップカウントとするBPDUを生成し、これを伝播します。こ
のホップカウントが 0になると、スイッチはその BPDUを廃棄し、ポート用に維持されていた情
報を期限切れにします。

BPDUの 802.1w部分に格納されているメッセージ有効期間および最大エージングタイムの情報
は、領域全体で同じです（ISTの場合のみ）。同じ値が、境界にある領域の指定ポートによって
伝播されます。

スイッチがスパニングツリー設定メッセージを受信せずに再設定を試行するまで待機する秒数と

して最大エージングタイムを設定します。

境界ポート

境界ポートは、ある領域を別の領域に接続するポートです。指定ポートは、STPブリッジを検出
するか、設定が異なるMSTブリッジまたはRapidPVST+ブリッジから合意提案を受信すると、境
界にあることを認識します。この定義により、領域の内部にある 2つのポートが、異なる領域に
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属すポートとセグメントを共有できるため、ポートで内部メッセージと外部メッセージの両方を

受信できる可能性があります（次の図を参照）。

図 18： MST 境界ポート

境界では、MSTポートのロールは問題ではなく、そのステートは強制的に ISTポートステートと
同じに設定されます。境界フラグがポートに対してオンに設定されている場合、MSTポートの
ロールの選択処理では、ポートのロールが境界に割り当てられ、同じステートが ISTポートのス
テートとして割り当てられます。境界にある ISTポートでは、バックアップポートのロール以外
のすべてのポートのロールを引き継ぐことができます。

スパニングツリーの異議メカニズム

現在、この機能は、IEEE MST規格にはありませんが、規格準拠の実装に含まれています。ソフ
トウェアは、受信した BPDUでポートのロールおよびステートの一貫性をチェックし、ブリッジ
ングループの原因となることがある単方向リンク障害を検出します。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループの一般的な原因となる単一方向リンク障害を示します。スイッチ

Aはルートブリッジで、その BPDUは、スイッチ Bへのリンク上では失われます。 Rapid PVST+
（802.1w）およびMSTBPDUは、送信ポートのロールおよびステートが含まれます。この情報に
より、スイッチ Bは送信される上位 BPDUに対して反応せず、スイッチ Bはルートポートでは
なく指定ポートであることが、スイッチAによって検出できます。この結果、スイッチAは、そ

   Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)U2(1)

172 OL-26508-01-J  

マルチスパニングツリーの設定

スパニングツリーの異議メカニズム



のポートをブロックし（またはブロックし続け）、ブリッジングループが防止されます。ブロッ

クは、STPの矛盾として示されます。

図 19：単一方向リンク障害の検出

ポートコストとポートプライオリティ

スパニングツリーはポートコストを使用して、指定ポートを決定します。値が低いほど、ポー

トコストは小さくなります。スパニングツリーでは、最小のコストパスが選択されます。デフォ

ルトポートコストは、次のように、インターフェイス帯域幅から取得されます。

• 10 Mbps：2,000,000

• 100 Mbps：200,000

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

ポートコストを設定すると、選択されるポートが影響を受けます。

MSTでは、ロングパスコスト計算方式が常に使用されるため、有効値の範囲は、1～
200,000,000です。

（注）

コストが同じポートを差別化するために、ポートプライオリティが使用されます。値が小さいほ

ど、プライオリティが高いことを示します。デフォルトのポートのプライオリティは 128です。
プライオリティは、0～ 224の間の値に、32ずつ増やして設定できます。

IEEE 802.1D との相互運用性
MSTが実行されるスイッチでは、802.1DSTPスイッチとの相互運用を可能にする、内蔵プロトコ
ル移行機能がサポートされます。このスイッチで、802.1DコンフィギュレーションBPDU（プロ
トコルバージョンが 0に設定されている BPDU）を受信する場合、そのポート上の 802.1D BPDU
のみが送信されます。さらに、MSTスイッチでは、802.1DBPDU、異なる領域にアソシエートさ
れているMSTBPDU（バージョン3）、または802.1wBPDU（バージョン2）を受信するときに、
ポートが領域の境界にあることを検出できます。
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ただし、スイッチは、802.1D BPDUを受信しなくなった場合でも、自動的にはMSTPモードには
戻りません。これは、802.1Dスイッチが指定スイッチではない場合、802.1Dスイッチがリンクか
ら削除されたかどうかを検出できないためです。さらにスイッチは、接続先スイッチがリージョ

ンに加入した場合であっても、引き続きポートに境界の役割を指定する可能性があります。

プロトコル移行プロセスを再開する（強制的に隣接スイッチと再ネゴシエーションさせる）には、

clear spanning-tree detected-protocolsコマンドを入力します。

リンク上にあるすべての Rapid PVST+スイッチ（およびすべての 8021.D STPスイッチ）では、
MST BPDUを 802.1w BPDUの場合と同様に処理できます。MSTスイッチでは、境界ポート上に
ある、バージョン0コンフィギュレーションおよびトポロジ変更通知（TCN）BPDU、またはバー
ジョン3MSTBPDUのいずれかを送信できます。境界ポートはLANに接続され、その指定スイッ
チは、単一スパニングツリースイッチか、MST設定が異なるスイッチのいずれかです。

MSTは、MSTポート上で先行標準MSTPを受信するたびに、シスコの先行標準MSTPと相互
に動作します。明示的な設定は必要ありません。

（注）

Rapid PVST+ の相互運用性と PVST シミュレーションについて
MSTは、ユーザが設定しなくても、Rapid PVST+と相互運用できます。 PVSTシミュレーション
機能により、このシームレスな相互運用性がイネーブルにされます。

PVSTシミュレーションは、デフォルトでイネーブルになっています。つまり、スイッチ上の
すべてのインターフェイスは、デフォルトで、MSTとRapidPVST+との間で相互動作します。

（注）

ただし、MSTと Rapid PVST+との接続を制御し、MST対応ポートを Rapid PVST+対応ポートに
誤って接続するのを防止することが必要な場合もあります。 Rapid PVST+はデフォルト STPモー
ドのため、Rapid PVST+がイネーブルな多数の接続が検出されることがあります。

ポートごと、またはスイッチ全体にグローバルに、Rapid PVST+シミュレーションをディセーブ
ルにできますが、これを実行することにより、MSTがイネーブルなポートが Rapid PVST+がイ
ネーブルなポートに接続されていることが検出されると、MSTがイネーブルなポートはブロッキ
ングステートになります。このポートは、Rapid PVST+/SSTP BPDUの受信が停止されるまで不
整合のステートのままになります。そしてポートは、通常の STP送信プロセスに戻ります。

MST の設定

MST 設定時の注意事項
MSTを設定する場合は、次の注意事項に従ってください。
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•プライベート VLANを操作するときには、private-vlan synchronizeコマンドを使用して、プ
ライマリ VLANとして、セカンダリ VLANを同じMSTインスタンスにマッピングします。

• MSTコンフィギュレーションモードの場合、次の注意事項が適用されます。

◦各コマンド参照行により、保留中の領域設定が作成されます。

◦保留中の領域設定により、現在の領域設定が開始されます。

◦変更をコミットすることなくMSTコンフィギュレーションモードを終了するには、
abortコマンドを入力します。

◦行った変更内容をすべてコミットしてMSTコンフィギュレーションモードを終了する
には、exitコマンドを入力します。

MST のイネーブル化
MSTはイネーブルにする必要があります。デフォルトは Rapid PVST+です。

スパニングツリーモードを変更すると、変更前のモードのスパニングツリーインスタンスが

すべて停止されて新しいモードで起動されるため、トラフィックが中断する場合があります。

注意

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mode mst
3. （任意） switch(config)# no spanning-tree mode mst

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スイッチ上でMSTをイネーブルにします。switch(config)# spanning-tree mode mstステップ 2   

（任意）

スイッチ上のMSTがディセーブルにされ、Rapid
PVST+に戻ります。

switch(config)# no spanning-tree mode mstステップ 3   

次の例は、スイッチでMSTをイネーブルにする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mode mst
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STPはデフォルトでイネーブルのため、設定結果を参照するために show running-configコマ
ンドを入力しても、STPをイネーブルするために入力したコマンドは表示されません。

（注）

MST コンフィギュレーションモードの開始
スイッチ上で、MSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設
定するには、MSTコンフィギュレーションモードを開始します。

同じMST領域にある複数のスイッチには、同じMSTの名前、VLANからインスタンスへのマッ
ピング、MSTリビジョン番号を設定しておく必要があります。

各コマンド参照行により、MSTコンフィギュレーションモードで保留中の領域設定が作成さ
れます。さたに、保留中の領域設定により、現在の領域設定が開始されます。

（注）

MSTコンフィギュレーションモードで作業している場合、exitコマンドと abortコマンドとの違
いに注意してください。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# exitまたは switch(config-mst)# abort
4. （任意） switch(config)# no spanning-tree mst configuration

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

システム上で、MSTコンフィギュレーションモードを開始します。
次のMSTコンフィギュレーションパラメータを割り当てるには、

switch(config)# spanning-treemst
configuration

ステップ 2   

MSTコンフィギュレーションモードを開始しておく必要がありま
す。

• MST名

•インスタンスから VLANへのマッピング

• MSTリビジョン番号

•プライベートVLANでのプライマリVLANとセカンダリVLAN
との同期
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目的コマンドまたはアクション

switch(config-mst)# exitまたは
switch(config-mst)# abort

ステップ 3   •最初のフォームでは、すべての変更をコミットしてMSTコン
フィギュレーションモードを終了します。

• 2番目のフォームでは、変更をコミットすることなくMSTコン
フィギュレーションモードを終了します。

（任意）

MST領域設定を次のデフォルト値に戻します。
switch(config)# no spanning-tree
mst configuration

ステップ 4   

•領域名は空の文字列になります。

• VLANはMSTIにマッピングされません（すべての VLANは
CISTインスタンスにマッピングされます）。

•リビジョン番号は 0です。

MST の名前の指定
領域名は、ブリッジ上に設定します。同じMST領域にある複数のブリッジには、同じMSTの名
前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設定しておく必要がありま
す。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# name name

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開始します。switch(config)# spanning-tree mst
configuration

ステップ 2   

MST領域の名前を指定します。 nameストリングには最
大 32文字まで使用でき、大文字と小文字が区別されま
す。デフォルトは空の文字列です。

switch(config-mst)# name nameステップ 3   
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次の例は、MST領域の名前の設定方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# name accounting

MST 設定のリビジョン番号の指定
リビジョン番号は、ブリッジ上に設定します。同じMST領域にある複数のブリッジには、同じ
MSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設定しておく必要
があります。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# revision version

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開始しま
す。

switch(config)# spanning-tree mst
configuration

ステップ 2   

MST領域のリビジョン番号を指定します。範囲は 0
～ 65535で、デフォルト値は 0です。

switch(config-mst)# revision versionステップ 3   

次の例は、MSTI領域のリビジョン番号を 5に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# revision 5

MST 領域での設定の指定
2台以上のスイッチを同一MST領域内に存在させるには、同じVLANからインスタンスへのマッ
ピング、同じ構成リビジョン番号、および同じMSTの名前が設定されている必要があります。

領域には、同じMST設定の 1つのメンバまたは複数のメンバを存在させることができます。各メ
ンバでは、IEEE 802.1w RSTP BPDUを処理できる必要があります。ネットワーク内のMST領域
には、数の制限はありませんが、各領域では、最大65までのインスタンスをサポートできます。
VLANは、一度に 1つのMSTインスタンスに対してのみ割り当てることができます。
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手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# instance instance-id vlan vlan-range
4. switch(config-mst)# name name
5. switch(config-mst)# revision version

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開始します。switch(config)# spanning-tree
mst configuration

ステップ 2   

VLANをMSTインスタンスにマッピングする手順は、次のとおりで
す。

switch(config-mst)# instance
instance-id vlan vlan-range

ステップ 3   

• instance-idの範囲は 1～ 4094です。

• vlan vlan-rangeの範囲は 1～ 4094です。

VLANをMSTIにマップする場合、マッピングは増加され、コマン
ドに指定した VLANは、以前マッピングした VLANに追加される
か、そこから削除されます。

VLAN範囲を指定する場合は、ハイフンを使用します。たとえば、
instance 1 vlan 1-63とコマンドを入力すると、MSTインスタンス 1
に VLAN 1～ 63がマッピングされます。

複数の VLANを指定する場合はカンマで区切ります。たとえば、
instance 1 vlan 10, 20, 30と指定すると、MSTインスタンス 1にVLAN
10、20、および 30がマッピングされます。

インスタンス名を指定します。 nameストリングには最大 32文字ま
で使用でき、大文字と小文字が区別されます。

switch(config-mst)# name nameステップ 4   

設定リビジョン番号を指定します。指定できる範囲は 0～ 65535で
す。

switch(config-mst)# revision
version

ステップ 5   

デフォルトに戻すには、次のように操作します。

•デフォルトMST領域設定に戻すには、no spanning-tree mst configurationコンフィギュレー
ションコマンドを入力します。
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• VLANインスタンスマッピングをデフォルトの設定に戻すには、no instance instance-id vlan
vlan-range MSTコンフィギュレーションコマンドを使用します。

•デフォルトの名前に戻すには、no nameMSTコンフィギュレーションコマンドを入力しま
す。

•デフォルトのリビジョン番号に戻すには、no revisionMSTコンフィギュレーションコマン
ドを入力します。

• Rapid PVST+を再度イネーブルにするには、no spanning-treemodeまたは spanning-treemode
rapid-pvstのグローバルコンフィギュレーションコマンドを入力します。

次の例は、MSTコンフィギュレーションモードを開始し、VLAN 10～ 20をMSTI 1にマッピン
グし、領域に region1という名前を付けて、設定リビジョンを 1に設定し、保留中の設定を表示
し、変更を適用してグローバルコンフィギュレーションモードに戻る方法を示しています。

switch(config)# spanning-tree mst configuration
switch(config-mst)# instance 1 vlan 10-20
switch(config-mst)# name region1
switch(config-mst)# revision 1
switch(config-mst)# show pending
Pending MST configuration
Name [region1]
Revision 1
Instances configured 2
Instance Vlans Mapped
-------- ---------------------
0 1-9,21-4094
1 10-20
-------------------------------

VLAN から MST インスタンスへのマッピングとマッピング解除

VLAN/MSTIマッピングを変更すると、MSTは再起動されます。注意

MSTIはディセーブルにできません。（注）

同じMST領域にある複数のブリッジには、同じMSTの名前、VLANからインスタンスへのマッ
ピング、MSTリビジョン番号を設定しておく必要があります。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# instance instance-id vlan vlan-range
4. switch(config-mst)# no instance instance-id vlan vlan-range
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開始します。switch(config)# spanning-tree mst
configuration

ステップ 2   

VLANをMSTインスタンスにマッピングする手順は、次のと
おりです。

switch(config-mst)# instance
instance-id vlan vlan-range

ステップ 3   

• instance-idの範囲は 1～ 4094です。

インスタンス 0は、各MST領域での IST用に予約されて
います。

• vlan-rangeの範囲は 1～ 4094です。

VLANをMSTIにマッピングすると、マッピングは差分で
実行され、コマンドで指定された VLANが、以前マッピ
ングされたVLANに追加またはVLANから削除されます。

指定したインスタンスを削除し、VLANを、デフォルトMSTI
である CISTに戻します。

switch(config-mst)# no instance
instance-id vlan vlan-range

ステップ 4   

次の例は、VLAN 200をMSTI 3にマッピングする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# instance 3 vlan 200

プライベート VLAN のセカンダリ VLAN をプライマリ VLAN と同じ MSTI
にマッピングするには

システム上のプライベート VLANを操作するときに、すべてのセカンダリ VLANは、同じMSTI
とそれがアソシエートされているプライマリ VLANに存在させておく必要があります。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# private-vlan synchronize
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MSTコンフィギュレーションサブモードを開始します。switch(config)# spanning-tree mst
configuration

ステップ 2   

すべてのセカンダリVLANを、同じMSTIと、すべての
プライベートVLANにアソシエートされているプライマ
リ VLANに、自動的にマッピングします。

switch(config-mst)# private-vlan
synchronize

ステップ 3   

次の例は、すべてのプライベートVLANのすべてのセカンダリVLANを、それぞれ関連するプラ
イマリ VLANと同じMSTIに自動的にマッピングする方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst configuration
switch(config-mst)# private-vlan synchronize

ルートブリッジの設定

スイッチは、ルートブリッジになるよう設定できます。

各MSTIのルートブリッジは、バックボーンスイッチまたはディストリビューションスイッ
チである必要があります。アクセススイッチは、スパニングツリーのプライマリルートブ

リッジとして設定しないでください。

（注）

MSTI 0（または IST）でのみ使用可能な diameterキーワードを入力し、ネットワーク直径（ネッ
トワーク内の任意の 2つのエンドステーション間での最大ホップ数）を指定します。ネットワー
クの直径を指定すると、その直径のネットワークに最適なhelloタイム、転送遅延時間、および最
大エージングタイムをスイッチが自動的に設定するので、コンバージェンスの所要時間を大幅に

短縮できます。 helloキーワードを入力すると、自動的に計算された helloタイムを上書きできま
す。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-tree mst max-ageの各グローバルコンフィギュレーションコマンドを使用）しない
でください。

（注）
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手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst instance-id root {primary | secondary} [diameter dia [hello-time

hello-time]]
3. （任意） switch(config)# no spanning-tree mst instance-id root

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

次のように、ルートブリッジとしてスイッチを設定します。switch(config)# spanning-tree mst
instance-id root {primary |

ステップ 2   

• instance-idには、単一のインスタンス、ハイフンで区切られた
範囲のインスタンス、またはカンマで区切られた一連のインス

タンスを指定できます。有効な範囲は 1～ 4094です。

secondary} [diameter dia [hello-time
hello-time]]

• diameternet-diameterには、2つのエンドステーション間にホッ
プの最大数を設定します。デフォルト値は 7です。このキー
ワードは、MSTIインスタンス 0の場合にのみ使用できます。

• hello-time secondsには、ルートブリッジによって生成された設
定メッセージの間隔を秒単位で指定します。有効な範囲は 1
～ 10秒で、デフォルトは 2秒です。

（任意）

スイッチのプライオリティ、範囲、helloタイムをデフォルト値に戻
します。

switch(config)# no spanning-treemst
instance-id root

ステップ 3   

次の例は、MSTI 5のルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst 5 root primary

セカンダリルートブリッジの設定

このコマンドは、複数のスイッチに対して実行し、複数のバックアップルートブリッジを設定で

きます。 spanning-tree mst root primaryコンフィギュレーションコマンドでプライマリルート
ブリッジを設定したときに使用したのと同じネットワーク直径とhelloタイムの値を入力します。
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手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst instance-id root {primary | secondary} [diameter dia [hello-time

hello-time]]
3. （任意） switch(config)# no spanning-tree mst instance-id root

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

次のように、セカンダリルートブリッジとしてスイッチを設定しま

す。

switch(config)# spanning-tree mst
instance-id root {primary |
secondary} [diameter dia [hello-time
hello-time]]

ステップ 2   

• instance-idには、単一のインスタンス、ハイフンで区切られた
範囲のインスタンス、またはカンマで区切られた一連のインス

タンスを指定できます。有効な範囲は 1～ 4094です。

• diameter net-diameterには、2つのエンドステーション間にホッ
プの最大数を設定します。デフォルト値は 7です。このキー
ワードは、MSTIインスタンス 0の場合にのみ使用できます。

• hello-time secondsには、ルートブリッジによって生成された設
定メッセージの間隔を秒単位で指定します。有効な範囲は1～
10秒で、デフォルトは 2秒です。

（任意）

スイッチのプライオリティ、範囲、helloタイムをデフォルト値に戻
します。

switch(config)# no spanning-treemst
instance-id root

ステップ 3   

次の例は、MSTI5のセカンダリルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst 5 root secondary

ポートのプライオリティの設定

ループが発生する場合、MSTは、フォワーディングステートにするインターフェイスを選択する
とき、ポートプライオリティを使用します。最初に選択させるインターフェイスには低いプライ

オリティの値を割り当て、最後に選択させるインターフェイスには高いプライオリティの値を割

り当てることができます。すべてのインターフェイスのプライオリティ値が同一である場合、
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MSTはインターフェイス番号が最も低いインターフェイスをフォワーディングステートにして、
その他のインターフェイスをブロックします。

手順の概要

1. switch# configure terminal
2. switch(config)# interface {{type slot/port} | {port-channel number}}
3. switch(config-if)# spanning-tree mst instance-id port-priority priority

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface {{type
slot/port} | {port-channel number}}

ステップ 2   

次のように、ポートのプライオリティを設定します。switch(config-if)# spanning-tree mst
instance-id port-priority priority

ステップ 3   

• instance-idには、1つのMSTI、それぞれをハイフンで区切っ
たMSTIの範囲、またはカンマで区切った一連のMSTIを指定
できます。有効な範囲は 1～ 4094です。

• priorityの範囲は 0～ 224で、32ずつ増加します。デフォル
トは 128です。値が小さいほど、プライオリティが高いこと
を示します。

プライオリティ値は、0、32、64、96、128、160、192、224です。
システムでは、他のすべての値が拒否されます。

次の例は、イーサネットポート 3/1でMSTI 3のMSTインターフェイスポートプライオリティ
を 64に設定する方法を示しています。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# spanning-tree mst 3 port-priority 64

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

ポートコストの設定

MSTパスコストのデフォルト値は、インターフェイスのメディア速度から取得されます。ルー
プが発生した場合、MSTは、コストを使用して、フォワーディングステートにするインターフェ
イスを選択します。最初に選択させるインターフェイスには小さいコストの値を割り当て、最後

に選択させるインターフェイスの値には大きいコストを割り当てることができます。すべてのイ
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ンターフェイスのコスト値が同一である場合、MSTはインターフェイス番号が最も低いインター
フェイスをフォワーディングステートにして、その他のインターフェイスをブロックします。

MSTでは、ロングパスコスト計算方式が使用されます。（注）

手順の概要

1. switch# configure terminal
2. switch(config)# interface {{type slot/port} | {port-channel number}}
3. switch(config-if)# spanning-tree mst instance-id cost [cost | auto]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface {{type
slot/port} | {port-channel number}}

ステップ 2   

コストを設定します。switch(config-if)# spanning-treemst
instance-id cost [cost | auto]

ステップ 3   

ループが発生した場合、MSTはパスコストを使用して、フォワー
ディングステートにするインターフェイスを選択します。パスコ

ストが小さいほど、送信速度が速いことを示します。

• instance-idには、単一のインスタンス、ハイフンで区切られた
範囲のインスタンス、またはカンマで区切られた一連のインス

タンスを指定できます。有効な範囲は 1～ 4094です。

• costの範囲は 1～ 200000000です。デフォルト値は autoで、イ
ンターフェイスのメディア速度から取得されるものです。

次の例は、イーサネットポート 3/1でMSTI 4のMSTインターフェイスポートコストを設定す
る方法を示しています。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# spanning-tree mst 4 cost 17031970

スイッチのプライオリティの設定

MSTインスタンスのスイッチのプライオリティは、指定されたポートがルートブリッジとして選
択されるように設定できます。
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このコマンドの使用には注意してください。ほとんどの場合、スイッチのプライオリティを

変更するには、spanning-treemst root primaryおよび spanning-treemst root secondaryのグロー
バルコンフィギュレーションコマンドの使用を推奨します。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst instance-id priority priority-value

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

次のように、スイッチのプライオリティを設定します。switch(config)# spanning-tree
mst instance-id priority
priority-value

ステップ 2   

• instance-idには、単一のインスタンス、ハイフンで区切られた範囲の
インスタンス、またはカンマで区切られた一連のインスタンスを指

定できます。有効な範囲は 1～ 4094です。

• priorityの範囲は 0～ 61440で、4096ずつ増加します。デフォルト値
は 32768です。小さい値を設定すると、スイッチがルートスイッチ
として選択される可能性が高くなります。

使用可能な値は、0、4096、8192、12288、16384、20480、24576、28672、
32768、36864、40960、45056、49152、53248、57344、61440です。シス
テムでは、他のすべての値が拒否されます。

次の例は、MSTI 5のブリッジのプライオリティを 4096に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst 5 priority 4096

hello タイムの設定
helloタイムを変更することによって、スイッチ上のすべてのインスタンスについて、ルートブ
リッジにより設定メッセージを生成する間隔を設定できます。
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このコマンドの使用には注意してください。ほとんどの場合、helloタイムを変更するには、
spanning-tree mst instance-id root primaryおよび spanning-tree mst instance-id root secondaryコ
ンフィギュレーションコマンドの使用を推奨します。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst hello-time seconds

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのMSTインスタンスについて、helloタイムを設定しま
す。helloタイムは、ルートブリッジが設定メッセージを生成す

switch(config)# spanning-tree mst
hello-time seconds

ステップ 2   

る時間です。これらのメッセージは、スイッチがアクティブで

あることを意味します。 secondsの範囲は 1～ 10で、デフォル
トは 2秒です。

次の例は、スイッチの helloタイムを 1秒に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst hello-time 1

転送遅延時間の設定

スイッチ上のすべてのMSTインスタンスには、1つのコマンドで転送遅延タイマーを設定できま
す。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst forward-time seconds
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのMSTインスタンスについて、転送時間を設定します。
転送遅延は、スパニングツリーブロッキングステートとラーニ

switch(config)# spanning-tree mst
forward-time seconds

ステップ 2   

ングステートからフォワーディングステートに変更する前に、

ポートが待つ秒数です。 secondsの範囲は 4～ 30で、デフォル
トは 15秒です。

次の例は、スイッチの転送遅延時間を 10秒に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst forward-time 10

最大経過時間の設定

最大経過時間タイマーは、スイッチが、再設定を試行する前に、スパニングツリー設定メッセー

ジの受信を待つ秒数です。

スイッチ上のすべてのMSTインスタンスには、1つのコマンドで最大経過時間タイマーを設定で
きます（最大経過時間は ISTにのみ適用されます）。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst max-age seconds

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのMSTインスタンスについて、最大経過時間を設定し
ます。最大経過時間は、スイッチが、再設定を試行する前に、

switch(config)# spanning-tree mst
max-age seconds

ステップ 2   

スパニングツリー設定メッセージの受信を待つ秒数です。

secondsの範囲は 6～ 40で、デフォルトは 20秒です。
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次の例は、スイッチの最大エージングタイマーを 40秒に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst max-age 40

最大ホップカウントの設定

MSTでは、ISTリージョナルルートへのパスコストと、IPの存続可能時間（TTL）メカニズムに
類似したホップカウントメカニズムが、使用されます。領域内の最大ホップを設定し、それを、

その領域にある ISTとすべてのMSTインスタンスに適用できます。ホップカウントは、メッセー
ジエージ情報と同じ結果になります（再設定を開始）。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree mst max-hops hop-count

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

BPDUを廃棄してポート用に保持していた情報を期限切れ
にするまでの、領域でのホップ数を設定します。hop-count
の範囲は 1～ 255で、デフォルト値は 20ホップです。

switch(config)# spanning-tree mst
max-hops hop-count

ステップ 2   

次の例は、最大ホップカウントを 40に設定する方法を示しています。
switch# configure terminal
switch(config)# spanning-tree mst max-hops 40

PVST シミュレーションのグローバル設定
この自動機能は、グローバルまたはポートごとにブロックできます。グローバルコマンドを入力

すると、インターフェイスコマンドモードの実行中に、スイッチ全体の PVSTシミュレーション
設定を変更できます。

手順の概要

1. switch# configure terminal
2. switch(config)# no spanning-tree mst simulate pvst global
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

Rapid PVST+モードで実行中の接続スイッチと自動的に相互動作
する状態から、スイッチ上のすべてのインターフェイスをディセー

switch(config)# no spanning-treemst
simulate pvst global

ステップ 2   

ブルにできます。これはデフォルトでイネーブルです。つまり、

デフォルトでは、スイッチ上のすべてのインターフェイスは、

Rapid PVST+とMSTとの間でシームレスに動作します。

次の例は、Rapid PVST+を実行している接続スイッチと自動的に相互運用することを防止するよ
うにスイッチを設定する方法を示しています。

switch# configure terminal
switch(config)# no spanning-tree mst simulate pvst global

ポートごとの PVST シミュレーションの設定
MSTは、Rapid PVST+とシームレスに相互動作します。ただし、デフォルト STPモードとして
MSTが実行されていないスイッチへの誤った接続を防ぐため、この自動機能をディセーブルにす
る必要が生じる場合があります。RapidPVST+シミュレーションをディセーブルにした場合、MST
がイネーブルなポートが Rapid PVST+がイネーブルなポートに接続されていることが検出される
と、MSTがイネーブルなポートは、ブロッキングステートに移行します。このポートは、BPDU
の受信が停止されるまで、一貫性のないステートのままになり、それから、ポートは、通常のSTP
送信プロセスに戻ります。

この自動機能は、グローバルまたはポートごとにブロックできます。

手順の概要

1. switch# configure terminal
2. switch(config)# interface {{type slot/port} | {port-channel number}}
3. switch(config-if)# spanning-tree mst simulate pvst disable
4. switch(config-if)# spanning-tree mst simulate pvst
5. switch(config-if)# no spanning-tree mst simulate pvst
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interface {{type
slot/port} | {port-channel number}}

ステップ 2   

Rapid PVST+モードで実行中の接続スイッチと自動的に相互
動作する状態から、指定したインターフェイスをディセーブ

ルにします。

switch(config-if)# spanning-tree mst
simulate pvst disable

ステップ 3   

スイッチ上のすべてのインターフェイスは、デフォルトで、

Rapid PVST+とMSTとの間でシームレスに動作します。

指定したインターフェイスで、MSTと Rapid PVST+との間の
シームレスな動作を再度イネーブルにします。

switch(config-if)# spanning-tree mst
simulate pvst

ステップ 4   

インターフェイスを、spanning-treemst simulate pvst globalコ
マンドを使用して、設定したスイッチ全体でMSTと Rapid
PVST+との間で相互動作するよう設定します。

switch(config-if)# no spanning-treemst
simulate pvst

ステップ 5   

次の例は、MSTを実行していない接続スイッチと自動的に相互運用することを防止するように指
定インターフェイスを設定する方法を示しています。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree mst simulate pvst disable

リンクタイプの設定

Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。

全二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると

見なされます。

リモートスイッチの 1つのポートに、ポイントツーポイントで物理的に接続されている半二重リ
ンクがある場合、リンクタイプのデフォルト設定を上書きし、高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dに戻されます。
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手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# spanning-tree link-type {auto | point-to-point | shared}

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

リンクタイプを、ポイントツーポイントまたは共有に設定しま

す。システムでは、スイッチ接続からデフォルト値を読み込みま

switch(config-if)# spanning-tree
link-type {auto | point-to-point |
shared}

ステップ 3   

す。半二重リンクは共有で、全二重リンクはポイントツーポイン

トです。リンクタイプが共有の場合、STPは802.1Dに戻ります。
デフォルトはautoで、インターフェイスのデュプレックス設定に
基づいてリンクタイプが設定されます。

次の例は、リンクタイプをポイントツーポイントとして設定する方法を示しています。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point

プロトコルの再開

MSTブリッジでは、レガシー BPDUまたは異なる領域にアソシエートされているMST BPDUを
受信するときに、ポートが領域の境界にあることを検出できます。ただし、STPプロトコルの移
行では、レガシースイッチが指定スイッチではない場合、IEEE 802.1Dのみが実行されているレ
ガシースイッチが、リンクから削除されたかどうかを認識できません。スイッチ全体または指定

したインターフェイスでプロトコルネゴシエーションを再開する（強制的に隣接スイッチと再ネ

ゴシエーションさせる）には、このコマンドを入力します。

手順の概要

1. switch# clear spanning-tree detected-protocol [interface interface [interface-num | port-channel]]
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手順の詳細

目的コマンドまたはアクション

スイッチ全体または指定したインターフェイ

スで、MSTを再開します。
switch# clear spanning-tree detected-protocol [interface
interface [interface-num | port-channel]]

ステップ 1   

次の例は、スロット 2、ポート 8のイーサネットインターフェイスでMSTを再起動する方法を示
しています。

switch# clear spanning-tree detected-protocol interface ethernet 2/8

MST の設定の確認
MSTの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

現在のスパニングツリー設定を表示します。switch# show running-config spanning-tree [all]

現在のMST設定の詳細情報を表示します。switch# show spanning-tree mst [options]

次に、現在のMST設定を表示する例を示します。
switch# show spanning-tree mst configuration
% Switch is not in mst mode
Name [mist-attempt]
Revision 1 Instances configured 2
Instance Vlans mapped
-------- ---------------------------------------------------------------------
0 1-12,14-41,43-4094
1 13,42
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第 11 章

STP 拡張機能の設定

この章の内容は、次のとおりです。

• STP拡張機能について, 195 ページ

STP 拡張機能について
シスコでは、STPに、収束をより効率的に行うための拡張機能を追加しました。場合によって
は、同様の機能が IEEE 802.1w Rapid Spanning Tree Protocol（RSTP;高速スパニングツリープロト
コル）標準にも組み込まれている可能性がありますが、シスコの拡張機能を使用することを推奨

します。これらの拡張機能はすべて、Rapid per VLAN Spanning Tree（RPVST+）およびMultiple
Spanning Tree（MST）と組み合わせて使用できます。

使用可能な拡張機能には、スパニングツリーポートタイプ、Bridge Assurance、Bridge Protocol
Data Units（BPDU;ブリッジプロトコルデータユニット）ガード、BPDUフィルタリング、ルー
プガード、ルートガードがあります。これらの機能の大部分は、グローバルに、または指定イ

ンターフェイスに適用できます。

このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツ
リー」を使用します。 IEEE 802.1D STPについて説明している箇所では、802.1Dと明記しま
す。

（注）

STP 拡張機能について

STP ポートタイプの概要
スパニングツリーポートは、エッジポート、ネットワークポート、または標準ポートとして構

成できます。ポートは、ある一時点において、これらのうちいずれか 1つの状態をとります。デ
フォルトのスパニングツリーポートタイプは「標準」です。インターフェイスが接続されてい
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るデバイスのタイプによって、スパニングツリーポートを上記いずれかのポートタイプに設定

できます。

スパニングツリーエッジポート

エッジポートは、ホストに接続されるポートであり、アクセスポートとトランクポートのどち

らにもなります。エッジポートインターフェイスは、ブロッキングステートやラーニングス

テートを経由することなく、フォワーディングステートに直接移行します（この直接移行動作

は、以前は、シスコ独自の機能 PortFastとして設定していました）。

ホストに接続されているインターフェイスは、STPブリッジプロトコルデータユニット（BPDU）
を受信してはなりません。

別のスイッチに接続されているポートをエッジポートとして設定すると、ブリッジングルー

プが発生する可能性があります。

（注）

スパニングツリーネットワークポート

ネットワークポートは、スイッチまたはブリッジだけに接続されます。BridgeAssuranceがグロー
バルにイネーブルになっている間にポートを「ネットワーク」として設定すると、そのポートで

Bridge Assuranceがイネーブルになります。

ホストまたは他のエッジデバイスに接続されているポートを誤ってスパニングツリーネット

ワークポートとして設定すると、それらのポートは自動的にブロッキングステートに移行し

ます。

（注）

スパニングツリー標準ポート

標準ポートは、ホスト、スイッチ、またはブリッジに接続できます。これらのポートは、標準ス

パニングツリーポートとして機能します。

デフォルトのスパニングツリーインターフェイスは標準ポートです。

Bridge Assurance の概要
BridgeAssuranceを使用すると、ネットワーク内でブリッジングループの原因となる問題の発生を
防ぐことができます。具体的には、単方向リンク障害や、スパニングツリーアルゴリズムを実

行しなくなってもデータトラフィックの転送を続けているデバイスなどからネットワークを保護

できます。
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Bridge Assuranceは、Rapid PVST+およびMSTだけでサポートされています。従来の 802.1D
スパニングツリーではサポートされていません。

（注）

BridgeAssuranceはデフォルトでイネーブルになっており、グローバル単位でだけディセーブルに
できます。また、Bridge Assuranceをイネーブルにできるのは、ポイントツーポイントリンクに
接続されたスパニングツリーネットワークポートだけです。 Bridge Assuranceは必ず、リンクの
両端でイネーブルにする必要があります。

Bridge Assuranceをイネーブルにすると、BPDUが helloタイムごとに、動作中のすべてのネット
ワークポート（代替ポートとバックアップポートを含む）に送出されます。所定の期間 BPDU
を受信しないポートは、ブロッキングステートに移行し、ルートポートの決定に使用されなくな

ります。BPDUを再度受信するようになると、そのポートで通常のスパニングツリー状態遷移が
再開されます。

BPDU ガードの概要
BPDUガードをイネーブルにすると、BPDUを受信したときにそのインターフェイスがシャット
ダウンされます。

BPDUガードはインターフェイスレベルで設定できます。BPDUガードをインターフェイスレベ
ルで設定すると、そのポートはポートタイプ設定にかかわらずBPDUを受信するとすぐにシャッ
トダウンされます。

BPDUガードをグローバル単位で設定すると、動作中のスパニングツリーエッジポート上だけで
有効となります。正しい設定では、LANエッジインターフェイスは BPDUを受信しません。
エッジインターフェイスがBPDUを受信すると、無効な設定（未認証のホストまたはスイッチへ
の接続など）を知らせるシグナルが送信されます。 BPDUガードをグローバル単位でイネーブル
にすると、BPDUを受信したすべてのスパニングツリーエッジポートがシャットダウンされま
す。

BPDUガードは、無効な設定があると確実に応答を返します。無効な設定をした場合は、当該LAN
インターフェイスを手動でサービス状態に戻す必要があるからです。

BPDUガードをグローバル単位でイネーブルにすると、動作中のすべてのスパニングツリー
エッジインターフェイスに適用されます。

（注）

BPDU フィルタリングの概要
BPDUフィルタリングを使用すると、スイッチが特定のポートで BPDUを送信または受信するの
を禁止できます。

グローバルに設定された BPDUフィルタリングは、動作中のすべてのスパニングツリーエッジ
ポートに適用されます。エッジポートはホストだけに接続してください。ホストでは通常、BPDU
は破棄されます。動作中のスパニングツリーエッジポートが BPDUを受信すると、ただちに標
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準のスパニングツリーポートタイプに戻り、通常のポート状態遷移が行われます。その場合、

当該ポートでBPDUフィルタリングはディセーブルとなり、スパニングツリーによって、同ポー
トでの BPDUの送信が再開されます。

BPDUフィルタリングは、インターフェイスごとに設定することもできます。 BPDUフィルタリ
ングを特定のポートに明示的に設定すると、そのポートは BPDUを送出しなくなり、受信した
BPDUをすべてドロップします。特定のインターフェイスを設定することによって、個々のポー
ト上のグローバルな BPDUフィルタリングの設定を実質的に上書きできます。このようにイン
ターフェイスに対して実行された BPDUフィルタリングは、そのインターフェイスがトランキン
グであるか否かに関係なく、インターフェイス全体に適用されます。

BPDUフィルタリングをインターフェイスごとに設定するときは注意が必要です。ホストに接
続されていないポートに BPDUフィルタリングを明示的に設定すると、ブリッジングループ
に陥る可能性があります。というのは、そうしたポートは受信したBPDUをすべて無視して、
フォワーディングステートに移行するからです。

注意

ポートがデフォルトでBPDUフィルタリングに設定されていなければ、エッジ設定によってBPDU
フィルタリングが影響を受けることはありません。次の表に、すべてのBPDUフィルタリングの
組み合わせを示します。

表 13： BPDU フィルタリングの設定

BPDU フィルタリング
の状態

STP エッジポート設定グローバルな BPDU
フィルタリングの設定

ポート単位の BPDU
フィルタリングの設定

イネーブルポートは最

低 10個の BPDUを送
信します。このポート

は、BPDUを受信する
と、スパニングツリー

標準ポート状態に戻

り、BPDUフィルタリ
ングはディセーブルに

なります。

イネーブルイネーブルデフォルト

ディセーブルディセーブルイネーブルデフォルト

ディセーブルイネーブル/ディセーブ
ル

ディセーブルデフォルト

ディセーブルイネーブル/ディセーブ
ル

イネーブル/ディセーブ
ル

ディセーブル
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BPDU フィルタリング
の状態

STP エッジポート設定グローバルな BPDU
フィルタリングの設定

ポート単位の BPDU
フィルタリングの設定

イネーブル

BPDUは送信さ
れませんが、受

信した場合に

は、通常の STP
の動作が開始さ

れません。

BPDUの使用に
当たっては、十

分注意してくだ

さい。

注

意

イネーブル/ディセーブ
ル

イネーブル/ディセーブ
ル

イネーブル

ループガードの概要

ループガードは、次のような原因によってネットワークでループが発生するのを防ぎます。

•ネットワークインターフェイスの誤動作

• CPUの過負荷

• BPDUの通常転送を妨害する要因

STPループは、冗長なトポロジにおいてブロッキングポートが誤ってフォワーディングステート
に移行すると発生します。こうした移行は通常、物理的に冗長なトポロジ内のポートの 1つ（ブ
ロッキングポートとは限らない）が BPDUの受信を停止すると起こります。

ループガードは、デバイスがポイントツーポイントリンクによって接続されているスイッチド

ネットワークだけで役立ちます。ポイントツーポイントリンクでは、下位BPDUを送信するか、
リンクをダウンしない限り、代表ブリッジは消えることはありません。

ループガードは、ネットワークおよび標準のスパニングツリーポートタイプ上だけでイネー

ブルにできます。

（注）

ループガードを使用して、ルートポートまたは代替/バックアップループポートが BPDUを受信
するかどうかを確認できます。BPDUを受信しないポートを検出すると、ループガードは、その
ポートを不整合状態（ブロッキングステート）に移行します。このポートは、再度BPDUの受信
を開始するまで、ブロッキングステートのままです。不整合状態のポートはBPDUを送信しませ
ん。このようなポートがBPDUを再度受信すると、ループガードはそのループ不整合状態を解除
し、STPによってそのポート状態が確定されます。こうした復旧は自動的に行われます。
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ループガードは障害を分離し、STPは障害のあるリンクやブリッジを含まない安定したトポロジ
に収束できます。ループガードをディセーブルにすると、すべてのループ不整合ポートはリスニ

ングステートに移行します

ループガードはポート単位でイネーブルにできます。ループガードを特定のポートでイネーブ

ルにすると、そのポートが属するすべてのアクティブインスタンスまたは Virtual LAN（VLAN;
仮想 LAN）にループガードが自動的に適用されます。ループガードをディセーブルにすると、
指定ポートでディセーブルになります。

ルートガードの概要

特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになることが禁

じられます。受信した BPDUによって STP収束が実行され、指定ポートがルートポートになる
と、そのポートはルート不整合（ブロッキング）状態になります。このポートは、上位BPDUの
送信を停止すると、再度ブロッキングを解除されます。次に、STPによって、フォワーディング
ステートに移行します。このようにポートの復旧は自動的に行われます。

特定のインターフェイスでルートガードをイネーブルにすると、そのインターフェイスが属する

すべての VLANにルートガード機能が適用されます。

ルートガードを使用すると、ネットワーク内にルートブリッジを強制的に配置できます。ルー

トガードは、ルートガードがイネーブルにされたポートを指定ポートに選出します。通常、ルー

トブリッジのポートはすべて指定ポートとなります（ただし、ルートブリッジの 2つ以上のポー
トが接続されている場合はその限りではありません）。ルートブリッジは、ルートガードがイ

ネーブルにされたポートで上位 BPDUを受信すると、そのポートをルート不整合 STP状態に移行
します。このようにして、ルートガードはルートブリッジを強制的に配置します。

ルートガードをグローバルには設定できません。

ルートガードはすべてのスパニングツリーポートタイプ（標準、エッジ、ネットワーク）で

イネーブルにできます。

（注）

STP 拡張機能の設定

STP 拡張機能の設定における注意事項
STP拡張機能を設定する場合は、次の注意事項に従ってください。

•ホストに接続されたすべてのアクセスポートとトランクポートをエッジポートとして設定
します。

• Bridge Assuranceは、ポイントツーポイントのスパニングツリーネットワークポート上だけ
で実行されます。この機能は、リンクの両端で設定する必要があります。

•ループガードは、スパニングツリーエッジポートでは動作しません。
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•ポイントツーポイントリンクに接続していないポートでループガードをイネーブルにはで
きません。

•ルートガードがイネーブルになっている場合、ループガードをイネーブルにはできません。

スパニングツリーポートタイプのグローバルな設定

スパニングツリーポートタイプの割り当ては、そのポートが接続されているデバイスのタイプ

によって次のように決まります。

•エッジ：エッジポートは、ホストに接続されるポートであり、アクセスポートとトランク
ポートのどちらかです。

•ネットワーク：ネットワークポートは、スイッチまたはブリッジだけに接続されます。

•標準：標準ポートはエッジポートでもネットワークポートでもない、標準のスパニングツ
リーポートです。標準ポートは、任意のタイプのデバイスに接続できます。

ポートタイプは、グローバル単位でもインターフェイス単位でも設定できます。デフォルトのス

パニングツリーポートタイプは「標準」です。

はじめる前に

STPが設定されていること。

インターフェイスに接続されているデバイスのタイプに合わせてポートが正しく設定されている

こと。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree port type edge default
3. switch(config)# spanning-tree port type network default

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのインターフェイスをエッジポートとして設定します。このコマ

ンドでは、すべてのポートがホストまたはサーバに接続されているものと

switch(config)# spanning-tree
port type edge default

ステップ 2   

します。エッジポートは、リンクアップすると、ブロッキングステート

やラーニングステートを経由することなく、フォワーディングステート

に直接移行します。デフォルトのスパニングツリーポートタイプは「標

準」です。

すべてのインターフェイスをスパニングツリーネットワークポートとし

て設定します。このコマンドでは、すべてのポートがスイッチまたはブ

switch(config)# spanning-tree
port type network default

ステップ 3   
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目的コマンドまたはアクション

リッジに接続されているものとします。 Bridge Assuranceをイネーブルに
すると、各ネットワークポート上で Bridge Assuranceが自動的に実行され
ます。デフォルトのスパニングツリーポートタイプは「標準」です。

ホストに接続されているインターフェイスをネットワークポー

トとして設定すると、それらのポートは自動的にブロッキング

ステートに移行します。

（注）

次に、ホストに接続されたアクセスポートおよびトランクポートをすべて、スパニングツリー

エッジポートとして設定する例を示します。

switch# configure terminal
switch(config)# spanning-tree port type edge default

次に、スイッチまたはブリッジに接続されたポートをすべて、スパニングツリーネットワーク

ポートとして設定する例を示します。

switch# configure terminal
switch(config)# spanning-tree port type network default

指定インターフェイスでのスパニングツリーエッジポートの設定

指定インターフェイスにスパニングツリーエッジポートを設定できます。スパニングツリー

エッジポートとして設定されたインターフェイスは、リンクアップ時に、ブロッキングステー

トやラーニングステートを経由することなく、フォワーディングステートに直接移行します。

このコマンドには次の 4つの状態があります。

• spanning-tree port type edge：このコマンドはアクセスポートのエッジ動作を明示的にイネー
ブルにします。

• spanning-tree port type edge trunk：このコマンドはトランクポートのエッジ動作を明示的に
イネーブルにします。

spanning-tree port type edge trunkコマンドを入力すると、そのポートは、ア
クセスモードであってもエッジとして設定されます。

（注）

• spanning-tree port type normal：このコマンドは、ポートを標準スパニングツリーポートと
して明示的に設定しますが、フォワーディングステートへの直接移行はイネーブルにしませ

ん。

• no spanning-tree port type：このコマンドは、spanning-tree port type edge defaultコマンドを
グローバルコンフィギュレーションモードで定義した場合に、エッジ動作を暗黙的にイネー
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ブルにします。エッジポートをグローバルに設定していない場合、no spanning-treeport type
コマンドは、spanning-tree port type disableコマンドと同じです。

はじめる前に

STPが設定されていること。

インターフェイスがホストに接続されていること。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# spanning-tree port type edge

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

指定したアクセスインターフェイスをスパニングエッジポート

に設定します。エッジポートは、リンクアップすると、ブロッ

switch(config-if)# spanning-tree
port type edge

ステップ 3   

キングステートやラーニングステートを経由することなく、フォ

ワーディングステートに直接移行します。デフォルトのスパニ

ングツリーポートタイプは「標準」です。

次に、アクセスインターフェイス Ethernet 1/4をスパニングツリーエッジポートとして設定する
例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type edge

指定インターフェイスでのスパニングツリーネットワークポートの設定

指定インターフェイスにスパニングツリーネットワークポートを設定できます。

Bridge Assuranceは、スパニングツリーネットワークポート上だけで実行されます。

このコマンドには次の 3つの状態があります。

• spanning-tree port type network：このコマンドは指定したポートを明示的にネットワーク
ポートとして設定します。 Bridge Assuranceをグローバルにイネーブルにすると、スパニン
グツリーネットワークポート上で Bridge Assuranceが自動的に実行されます。
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• spanning-tree port type normal：このコマンドは、ポートを明示的に標準スパニングツリー
ポートとして設定します。このインターフェイス上では Bridge Assuranceは動作しません。

• no spanning-tree port type：このコマンドは、spanning-tree port type network defaultコマン
ドをグローバルコンフィギュレーションモードで定義した場合に、ポートを暗黙的にスパ

ニングツリーネットワークポートとしてイネーブルにします。Bridge Assuranceをイネーブ
ルにすると、このポート上で Bridge Assuranceが自動的に実行されます。

ホストに接続されているポートをネットワークポートとして設定すると、そのポートは自動

的にブロッキングステートに移行します。

（注）

はじめる前に

STPが設定されていること。

インターフェイスがスイッチまたはルータに接続されていること。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# spanning-tree port type network

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。インターフェイスには、

物理イーサネットポートを指定できます。

switch(config)# interface type
slot/port

ステップ 2   

指定したインターフェイスをスパニングネットワークポートに

設定します。 Bridge Assuranceをイネーブルにすると、各ネット
switch(config-if)# spanning-tree
port type network

ステップ 3   

ワークポート上で Bridge Assuranceが自動的に実行されます。デ
フォルトのスパニングツリーポートタイプは「標準」です。

次に、Ethernetインターフェイス 1/4をスパニングツリーネットワークポートとして設定する例
を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type network
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BPDU ガードのグローバルなイネーブル化
BPDUガードをデフォルトでグローバルにイネーブルにできます。 BPDUガードがグローバルに
イネーブルにされると、システムは、BPDUを受信したエッジポートをシャットダウンします。

すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。（注）

はじめる前に

STPが設定されていること。

少なくとも一部のスパニングツリーエッジポートが設定済みであること。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree port type edge bpduguard default

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのスパニングツリーエッジポートで、BPDUガー
ドを、デフォルトでイネーブルにします。デフォルトで

は、グローバルな BPDUガードはディセーブルです。

switch(config)# spanning-tree port type
edge bpduguard default

ステップ 2   

次に、すべてのスパニングツリーエッジポートで BPDUガードをイネーブルにする例を示しま
す。

switch# configure terminal
switch(config)# spanning-tree port type edge bpduguard default

指定インターフェイスでの BPDU ガードのイネーブル化
指定インターフェイスで、BPDUガードをイネーブルにできます。 BPDUガードがイネーブルに
されたポートは、BPDUを受信すると、シャットダウンされます。

BPDUガードは、指定インターフェイスで次のように設定にできます。

• spanning-tree bpduguard enable：インターフェイス上で BPDUガードが無条件にイネーブル
になります。
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• spanning-tree bpduguard disable：インターフェイス上でBPDUガードが無条件にディセーブ
ルになります。

• no spanning-tree bpduguard：動作中のエッジポートインターフェイスに spanning-tree port
type edgebpduguarddefaultコマンドが設定されている場合、そのインターフェイスでBPDU
ガードをイネーブルにします。

はじめる前に

STPが設定されていること。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# spanning-tree bpduguard {enable | disable}
4. （任意） switch(config-if)# no spanning-tree bpduguard

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

指定したスパニングツリーエッジインターフェイスの BPDU
ガードをイネーブルまたはディセーブルにします。デフォルト

switch(config-if)# spanning-tree
bpduguard {enable | disable}

ステップ 3   

では、BPDUガードは、物理イーサネットインターフェイスでは
ディセーブルです。

（任意）

インターフェイス上で BPDUガードをディセーブルにします。
switch(config-if)# no spanning-tree
bpduguard

ステップ 4   

動作中のエッジポートインターフェイスに

spanning-tree port type edge bpduguard defaultコマン
ドが設定されている場合、そのインターフェイスで

BPDUガードをイネーブルにします。

（注）

次に、エッジポート Ethernet 1/4で BPDUガードを明示的にイネーブルにする例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpduguard enable

switch(config-if)# no spanning-tree bpduguard

   Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)U2(1)

206 OL-26508-01-J  

STP 拡張機能の設定
STP 拡張機能の設定



BPDU フィルタリングのグローバルなイネーブル化
スパニングツリーエッジポートで、BPDUフィルタリングをデフォルトでグローバルにイネーブ
ルにできます。

BPDUフィルタリングがイネーブルにされたエッジポートは、BPDUを受信すると、エッジポー
トとしての動作ステータスを失い、通常のSTP状態遷移を再開します。ただし、このポートは、
エッジポートとしての設定は保持したままです。

このコマンドを使用するときには注意してください。誤って使用すると、ブリッジングルー

プが発生するおそれがあります。

注意

グローバルにイネーブルにされた BPDUフィルタリングは、動作中のエッジポートだけに適
用されます。ポートは数個の BPDUをリンクアップ時に送出してから、実際に、発信 BPDU
のフィルタリングを開始します。エッジポートは、BPDUを受信すると、動作中のエッジポー
トステータスを失い、BPDUフィルタリングはディセーブルになります。

（注）

はじめる前に

STPが設定されていること。

少なくとも一部のスパニングツリーエッジポートが設定済みであること。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree port type edge bpdufilter default

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのスパニングツリーエッジポートで、BPDUフィ
ルタリングを、デフォルトでイネーブルにします。デフォ

switch(config)# spanning-tree port type
edge bpdufilter default

ステップ 2   

ルトでは、グローバルな BPDUフィルタリングはディセー
ブルです。
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次に、すべての動作中のスパニングツリーエッジポートで BPDUフィルタリングをイネーブル
にする例を示します。

switch# configure terminal
switch(config)# spanning-tree port type edge bpdufilter default

指定インターフェイスでの BPDU フィルタリングのイネーブル化
指定インターフェイスに BPDUフィルタリングを適用できます。 BPDUフィルタリングを特定の
インターフェイス上でイネーブルにすると、そのインターフェイスは BPDUを送信しなくなり、
受信したBPDUをすべてドロップするようになります。このBPDUフィルタリング機能は、トラ
ンキングインターフェイスであるかどうかに関係なく、すべてのインターフェイスに適用されま

す。

指定インターフェイスで spanning-tree bpdufilter enableコマンドを入力するときは注意してく
ださい。ホストに接続されていないポートに BPDUフィルタリングを明示的に設定すると、
ブリッジングループに陥る可能性があります。というのは、そうしたポートは受信したBPDU
をすべて無視して、フォワーディングステートに移行するからです。

注意

このコマンドを入力すると、指定インターフェイスのポート設定が上書きされます。

このコマンドには次の 3つの状態があります。

• spanning-tree bpdufilter enable：インターフェイス上で BPDUフィルタリングが無条件にイ
ネーブルになります。

• spanning-tree bpdufilter disable：インターフェイス上でBPDUフィルタリングが無条件にディ
セーブルになります。

• no spanning-tree bpdufilter：動作中のエッジポートインターフェイスに spanning-tree port
type edge bpdufilter defaultコマンドが設定されている場合、そのインターフェイスで BPDU
フィルタリングをイネーブルにします。

特定のポートだけで BPDUフィルタリングをイネーブルにすると、そのポートでの BPDUの
送受信が禁止されます。

（注）

はじめる前に

STPが設定されていること。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# spanning-tree bpdufilter {enable | disable}
4. （任意） switch(config-if)# no spanning-tree bpdufilter
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

指定したスパニングツリーエッジインターフェイスの BPDU
フィルタリングをイネーブルまたはディセーブルにします。デ

フォルトでは、BPDUフィルタリングはディセーブルです。

switch(config-if)# spanning-tree
bpdufilter {enable | disable}

ステップ 3   

（任意）

インターフェイス上でBPDUフィルタリングをディセーブルにし
ます。

switch(config-if)# no spanning-tree
bpdufilter

ステップ 4   

動作中のスパニングツリーエッジポートインターフェ

イスに spanning-tree port type edge bpdufilter defaultコマ
ンドが設定されている場合、そのインターフェイスで

BPDUフィルタリングをイネーブルにします。

（注）

次に、スパニングツリーエッジポート Ethernet 1/4で BPDUフィルタリングを明示的にイネーブ
ルにする例を示します。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpdufilter enable

ループガードのグローバルなイネーブル化

ループガードは、デフォルトの設定により、すべてのポイントツーポイントスパニングツリー

の標準およびネットワークポートで、グローバルにイネーブルにできます。ループガードは、

エッジポートでは動作しません。

ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

ループガードは、単方向リンクを引き起こす可能性のある障害が原因で、代替ポートまたはルー

トポートが指定ポートになるのを防ぎます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

（注）

はじめる前に

STPが設定されていること。
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スパニングツリー標準ポートが存在し、少なくとも一部のネットワークポートが設定済みである

こと。

手順の概要

1. switch# configure terminal
2. switch(config)# spanning-tree loopguard default

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

スパニングツリーのすべての標準およびネットワークポー

トで、ループガードを、デフォルトでイネーブルにします。

switch(config)# spanning-tree loopguard
default

ステップ 2   

デフォルトでは、グローバルなループガードはディセーブル

です。

次に、スパニングツリーのすべての標準およびネットワークポートでループガードをイネーブ

ルにする例を示します。

switch# configure terminal
switch(config)# spanning-tree loopguard default

指定インターフェイスでのループガードまたはルートガードのイネーブル化

ループガードまたはルートガードは、指定インターフェイスでイネーブルにできます。

特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになることを禁

止されます。ループガードは、単方向リンクを発生させる可能性のある障害が原因で代替ポート

またはルートポートが指定ポートになるのを防ぎます。

特定のインターフェイスでループガードおよびルートガードの両機能をイネーブルにすると、そ

のインターフェイスが属するすべての VLANに両機能が適用されます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

（注）

はじめる前に

STPが設定されていること。

ループガードが、スパニングツリーの標準またはネットワークポート上で設定されていること。
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手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# spanning-tree guard {loop | root | none}

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

switch(config)# interface type
slot/port

ステップ 2   

ループガードまたはルートガードを、指定インターフェイスで

イネーブルまたはディセーブルにします。ルートガードはデフォ

switch(config-if)# spanning-tree
guard {loop | root | none}

ステップ 3   

ルトでディセーブル、ループガードも指定ポートでディセーブ

ルになります。

ループガードは、スパニングツリーの標準およびネッ

トワークインターフェイスだけで動作します。

（注）

次に、Ethernetポート 1/4で、ルートガードをイネーブルにする例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree guard root

STP 拡張機能の設定の確認
STP拡張機能の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

スイッチ上でスパニングツリーの最新ステータ

スを表示します。

switch# show running-config spanning-tree [all]

最新のスパニングツリー設定について、指定し

た詳細情報を表示します。

switch# show spanning-tree [options]

Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 5.0(3)U2(1)

   OL-26508-01-J 211

STP 拡張機能の設定
STP 拡張機能の設定の確認



   Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)U2(1)

212 OL-26508-01-J  

STP 拡張機能の設定
STP 拡張機能の設定の確認



第 12 章

LLDP の設定

この章の内容は、次のとおりです。

• グローバル LLDPコマンドの設定, 213 ページ

• インターフェイス LLDPコマンドの設定, 215 ページ

グローバル LLDP コマンドの設定
グローバルな LLDP設定値を設定できます。これらの設定値には、ピアから受信した LLDP情報
を廃棄するまでの時間、任意のインターフェイスで LLDP初期化を実行するまで待機する時間、
LLDPパケットを送信するレート、ポート記述、システム機能、システム記述、およびシステム
名が含まれます。

LLDPは一連の属性をサポートし、これらを使用してネイバーデバイスを検出します。属性に
は、Type、Length、および Valueの説明が含まれていて、これらを TLVと呼びます。 LLDPをサ
ポートするデバイスは、ネイバーとの情報の送受信にTLVを使用できます。設定情報、デバイス
の機能、デバイス IDなどの詳細情報は、このプロトコルを使用してアドバタイズできます。

スイッチは、次の必要な管理 LLDP TLVをサポートします。

• Data Center Ethernet Parameter Exchange（DCBXP）TLV

•管理アドレス TLV

•ポート記述 TLV

•ポート VLAN ID TLV（IEEE 802.1に固有の TLV）

•システム機能 TLV

•システム記述 TLV

•システム名 TLV

DataCenterBridgingExchange Protocol（DCBXP）は、LLDPを拡張したプロトコルです。これは、
ピア間のノードパラメータのアナウンス、交換、およびネゴシエートに使用されます。 DCBXP
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パラメータは、特定の DCBXP TLVにパッケージ化されます。この TLVは、受信した LLDPパ
ケットに応答するように設計されています。

DCBXPはデフォルトでイネーブルであり、提供されたLLDPはイネーブルです。LLDPがイネー
ブルである場合、[no] lldp tlv-select dcbxpコマンドを使用して DCBXPをイネーブルまたはディ
セーブルにすることができます。 LLDPの送信または受信がディセーブルになっているポートで
は、DCBXPはディセーブルです。

LLDP設定値を設定する手順は、次のとおりです。

はじめる前に

スイッチで LLDP機能がイネーブルになっていることを確認してください。

手順の概要

1. switch# configure terminal
2. switch(config)# lldp {holdtime seconds | reinit seconds | timer seconds | tlv-select {dcbxp |

management-address | port-description | port-vlan | system-capabilities | system-description |
system-name}}

3. switch(config)# no lldp {holdtime | reinit | timer}
4. （任意）switch#show lldp

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

LLDPオプションを設定します。switch(config)# lldp {holdtime
seconds | reinit seconds | timer

ステップ 2   

holdtimeオプションを使用して、デバイスが受信した LLDP情報を廃
棄するまでの保存時間を設定します（10～ 255秒）。デフォルト値は
120秒です。

seconds | tlv-select {dcbxp |
management-address |
port-description | port-vlan |
system-capabilities | reinitオプションを使用して、任意のインターフェイスで LLDP初期化

を実行するまでの待機時間を設定します（1～ 10秒）。デフォルト値
は 2秒です。

system-description |
system-name}}

timerオプションを使用して、LLDPパケットを送信するレートを設定
します（5～ 254秒）。デフォルト値は 30秒です。

tlv-selectオプションを使用して、Type Length Value（TLV）を指定しま
す。デフォルトでは、すべての TLVの送受信がイネーブルです。

dcbxpオプションを使用して、Data Center Ethernet Parameter Exchange
（DCBXP）TLVメッセージを指定します。

managment-addressオプションを使用して、管理アドレスTLVメッセー
ジを指定します。
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目的コマンドまたはアクション

port-descriptionオプションを使用して、ポート記述 TLVメッセージを
指定します。

port-vlanオプションを使用して、ポート VLAN ID TLVメッセージを
指定します。

system-capabilitiesオプションを使用して、システム機能TLVメッセー
ジを指定します。

system-descriptionオプションを使用して、システム記述TLVメッセー
ジを指定します。

system-nameオプションを使用して、システム名 TLVメッセージを指
定します。

LLDP値をデフォルトにリセットします。switch(config)# no lldp {holdtime
| reinit | timer}

ステップ 3   

LLDP設定を表示します。（任意）switch#show lldpステップ 4   

次に、グローバルな LLDPホールドタイムを 200秒に設定する例を示します。
switch# configure terminal
switch(config)# lldp holdtime 200
switch(config)#

次に、LLDPをイネーブルにして管理アドレス TLVを送受信する例を示します。
switch# configure terminal
switch(config)# lldp tlv-select management-address
switch(config)#

インターフェイス LLDP コマンドの設定
物理イーサネットインターフェイスの LLDP機能を設定する手順は、次のとおりです。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# [no] lldp {receive | transmit}
4. （任意）switch#show lldp
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

変更するインターフェイスを選択します。switch(config)# interface type slot/portステップ 2   

選択したインターフェイスを受信または送信に設定し

ます。

switch(config-if)# [no] lldp {receive |
transmit}

ステップ 3   

このコマンドのno形式を使用すると、LLDPの送信ま
たは受信をディセーブルにします。

LLDP設定を表示します。（任意）switch#show lldpステップ 4   

次に、LLDPパケットを送信するようインターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# lldp transmit

次に、LLDPをディセーブルにするようインターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# no lldp transmit
switch(config-if)# no lldp receive

次に、LLDPインターフェイス情報を表示する例を示します。
switch# show lldp interface ethernet 1/2
tx_enabled: TRUE
rx_enabled: TRUE
dcbx_enabled: TRUE
Port MAC address: 00:0d:ec:a3:5f:48
Remote Peers Information
No remote peers exist

次に、LLDPネイバーの情報を表示する例を示します。
switch# show lldp neighbors
LLDP Neighbors

Remote Peers Information on interface Eth1/40
Remote peer's MSAP: length 12 Bytes:
00 c0 dd 0e 5f 3a 00 c0 dd 0e 5f 3a

LLDP TLV's
LLDP TLV type:Chassis ID LLDP TLV Length: 7
LLDP TLV type:Port ID LLDP TLV Length: 7
LLDP TLV type:Time to Live LLDP TLV Length: 2
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 55
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 5
LLDP TLV type:END of LLDPDU LLDP TLV Length: 0

Remote Peers Information on interface Eth1/34
Remote peer's MSAP: length 12 Bytes:
00 0d ec a3 27 40 00 0d ec a3 27 69
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LLDP TLV's
LLDP TLV type:Chassis ID LLDP TLV Length: 7
LLDP TLV type:Port ID LLDP TLV Length: 7
LLDP TLV type:Time to Live LLDP TLV Length: 2
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 55
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 5
LLDP TLV type:END of LLDPDU LLDP TLV Length: 0

Remote Peers Information on interface Eth1/33
Remote peer's MSAP: length 12 Bytes:
00 0d ec a3 27 40 00 0d ec a3 27 68

LLDP TLV's
LLDP TLV type:Chassis ID LLDP TLV Length: 7
LLDP TLV type:Port ID LLDP TLV Length: 7
LLDP TLV type:Time to Live LLDP TLV Length: 2
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 55
LLDP TLV type:LLDP Organizationally Specific LLDP TLV Length: 5
LLDP TLV type:END of LLDPDU LLDP TLV Length: 0

次に、LLDPタイマー情報を表示する例を示します。
switch# show lldp timers
LLDP Timers
holdtime 120 seconds
reinit 2 seconds
msg_tx_interval 30 seconds

次に、LLDPカウンタを表示する例を示します。
switch# show lldp traffic
LLDP traffic statistics:

Total frames out: 8464
Total Entries aged: 6
Total frames in: 6342
Total frames received in error: 2
Total frames discarded: 2
Total TLVs unrecognized: 0
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第 13 章

MAC アドレステーブルの設定

この章の内容は、次のとおりです。

• MACアドレスの概要, 219 ページ

• MACアドレスの設定, 220 ページ

• MACアドレスの設定の確認, 222 ページ

MAC アドレスの概要
LANポート間でフレームをスイッチングするために、スイッチはアドレステーブルを保持してい
ます。スイッチがフレームを受信すると、送信側のネットワークデバイスのMACアドレスを受
信側の LANポートにアソシエートします。

スイッチは、受信したフレームの送信元MACアドレスを使用して、アドレステーブルを動的に
構築します。そのアドレステーブルにリストされていない受信側MACアドレスのフレームを受
信すると、そのフレームを、同一 VLANのフレームを受信したポート以外のすべての LANポー
トへフラッディングします。送信先ステーションが応答したら、スイッチは、その関連の送信元

MACアドレスとポート IDをアドレステーブルに追加します。その後、スイッチは、以降のフ
レームを、すべての LANポートにフラッディングするのではなく単一の LANポートへと転送し
ます。

MACアドレスを手作業で入力することもできます。これは、テーブル内で、スタティックMAC
アドレスとなります。このようなスタティックMACエントリは、スイッチを再起動しても維持
されます。

さらに、マルチキャストアドレスを静的に設定されたMACアドレスとして入力することもでき
ます。マルチキャストアドレスは、複数のインターフェイスを送信先として受け付けることがで

きます。

アドレステーブルには、フレームを一切フラッディングさせることなく、複数のユニキャストア

ドレスエントリおよびマルチキャストアドレスエントリを格納できます。スイッチは設定可能

なエージングタイマーによって定義されたエージングメカニズムを使用するため、アドレスが非
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アクティブなまま指定した秒数が経過すると、そのアドレスはアドレステーブルから削除されま

す。

MAC アドレスの設定

スタティック MAC アドレスの設定
スイッチのMACアドレスは手動で設定できます。手動で設定したアドレスは、スタティック
MACアドレスとなります。

スタティックMACアドレスは、インターフェイスコンフィギュレーションモードでもVLAN
コンフィギュレーションモードでも設定できます。

（注）

手順の概要

1. switch# configure terminal
2. switch(config-)#mac-address-table static mac_address vlan vlan-id {drop | interface {type slot/port}

| port-channel number} [auto-learn]
3. （任意） switch(config-)# no mac-address-table static mac_address vlan vlan-id

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

MACアドレステーブルに追加するスタティックアド
レスを指定します。

switch(config-)#mac-address-table static
mac_address vlan vlan-id {drop | interface {type
slot/port} | port-channel number} [auto-learn]

ステップ 2   

auto-learnオプションをイネーブルにすると、同じMAC
アドレスが別のポート上で見つかった場合には、スイッ

チがエントリを更新します。

（任意）

MACアドレステーブルからスタティックエントリを
削除します。

switch(config-)# no mac-address-table static
mac_address vlan vlan-id

ステップ 3   

次に、MACアドレステーブルにスタティックエントリを登録する例を示します。
switch# configure terminal
switch(config)# mac-address-table static 12ab.47dd.ff89 vlan 3 interface ethernet 2/1
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mac-address-table staticコマンドでは、スタティックMACアドレスを仮想インターフェイスに割
り当てることができます。

MAC テーブルのエージングタイムの設定
エントリ（パケット送信元のMACアドレスとそのパケットが入ってきたポート）がMACテーブ
ル内に留まる時間を設定できます。

MAC経過時間は、インターフェイスコンフィギュレーションモードでもVLANコンフィギュ
レーションモードでも設定できます。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)#mac-address-table aging-time seconds [vlan vlan_id]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

エントリが無効になって、MACアドレステーブルから破棄され
るまでの時間を指定します。指定できる範囲は 0～ 1000000秒

switch(config)#mac-address-table
aging-time seconds [vlan vlan_id]

ステップ 2   

です。デフォルトは 300秒です。 0を入力すると、MACエージ
ングがディセーブルになります。VLANを指定しなかった場合、
エージングの指定がすべての VLANに適用されます。

次に、MACアドレステーブル内エントリのエージングタイムを 600秒（10分）に設定する例を
示します。

switch# configure terminal
switch(config)# mac-address-table aging-time 600

MAC テーブルからのダイナミックアドレスのクリア
MACアドレステーブルからすべてのダイナミックエントリを消去できます。
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目的コマンド

MACアドレステーブルからダイナミックアド
レスエントリを消去します。

switch(config)# clear mac-address-table dynamic
{address mac-addr} {interface [type slot/port |
port-channel number} {vlan vlan-id}

次に、MACアドレステーブル内のダイナミックエントリを消去する例を示します。
switch# clear mac-address-table dynamic

MAC アドレスの設定の確認
MACアドレス設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

スイッチ内で定義されているすべてのVLANの
MACアドレスの経過時間を表示します。

switch# show mac-address-table aging-time

MACアドレステーブルの内容を表示します。switch# show mac-address-table

次に、MACアドレステーブルを表示する例を示します。
switch# show mac-address-table
VLAN MAC Address Type Age Port
---------+-----------------+-------+---------+------------------------------
1 0018.b967.3cd0 dynamic 10 Eth1/3
1 001c.b05a.5380 dynamic 200 Eth1/3
Total MAC Addresses: 2

次に、現在のエージングタイムを表示する例を示します。

switch# show mac-address-table aging-time
Vlan Aging Time
----- ----------
1 300
13 300
42 300
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第 14 章

IGMP スヌーピングの設定

この章の内容は、次のとおりです。

• IGMPスヌーピングの情報, 223 ページ

• IGMPスヌーピングパラメータの設定, 226 ページ

• IGMPスヌーピングの設定確認, 229 ページ

IGMP スヌーピングの情報
IGMPスヌーピングソフトウェアは、VLAN内の IGMPプロトコルメッセージを調べて、このト
ラフィックの受信に関連のあるホストまたはその他のデバイスに接続されているのはどのインター

フェイスかを検出します。 IGMPスヌーピングは、インターフェイス情報を使用して、マルチア
クセス LAN環境での帯域幅消費を減らすことができ、これによって VLAN全体のフラッディン
グを防ぎます。 IGMPスヌーピング機能は、どのポートがマルチキャスト対応ルータに接続され
ているかを追跡して、IGMPメンバーシップレポートの転送管理を支援します。トポロジの変更
通知には、IGMPスヌーピングソフトウェアが応答します。

IGMPスヌーピングは、すべてのイーサネットインターフェイスでサポートされます。スヌー
ピングという用語が使用されるのは、レイヤ 3コントロールプレーンパケットが代行受信さ
れ、レイヤ 2の転送決定に影響を与えるためです。

（注）

Cisco NX-OSは、IGMPv2と IGMPv3をサポートします。 IGMPv2は IGMPv1をサポートし、
IGMPv3は IGMPv2をサポートします。以前のバージョンの IGMPのすべての機能がサポートさ
れるわけではありませんが、メンバーシップクエリーとメンバーシップレポートに関連した機能

はすべての IGMPバージョンについてサポートされます。
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次の図に、ホストと IGMPルータの間に置かれた IGMPスヌーピングスイッチを示します。 IGMP
スヌーピングスイッチは、IGMPメンバーシップレポートと脱退メッセージをスヌーピングし、
それらを必要な場合にだけ、接続されている IGMPルータに転送します。

図 20： IGMP スヌーピングスイッチ

スイッチは、宛先マルチキャストMACアドレスのみに基づいて IGMPv3スヌーピングをサ
ポートしています。送信元MACアドレスやプロキシレポートに基づいてスヌーピングをサ
ポートすることはありません。

（注）

Cisco NX-OS IGMPスヌーピングソフトウェアは、OptimizedMulticast Flooding（OMF;最適化され
たマルチキャストフラッディング）をサポートします。これは、不明トラフィックをルータだけ

に転送し、データ駆動の状態生成は一切実行しません。 IGMPスヌーピングの詳細については、
http://tools.ietf.org/wg/magma/draft-ietf-magma-snoop/rfc4541.txtを参照してください。

IGMPv1 および IGMPv2
IGMPv1と IGMPv2は両方とも、メンバーシップレポート抑制をサポートします。つまり、同一
サブネット上の 2つのホストが同一グループのマルチキャストデータを受信する場合、他方のホ
ストからメンバレポートを受信するホストは、そのレポートを送信しません。メンバーシップ

レポート抑制は、同じポートを共有しているホスト間で発生します。

各 VLANスイッチポートに接続されているホストが 1つしかない場合は、IGMPv2の高速脱退機
能を設定できます。高速脱退機能を使用すると、最終メンバのクエリーメッセージがホストに送

信されません。ソフトウェアは IGMP Leaveメッセージを受信すると、ただちに該当するポート
へのマルチキャストデータ転送を停止します。
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IGMPv1では、明示的な IGMP Leaveメッセージが存在しないため、特定のグループについてマル
チキャストデータを要求するホストが存続しないことを示すために、メンバーシップメッセージ

タイムアウトが利用されます。

高速脱退機能をイネーブルにすると、残っているホストのチェックを行わないため、 Cisco
NX-OSは、最後のメンバクエリーの間隔の設定を無視します。

（注）

IGMPv3
スイッチ上の IGMPv3スヌーピングの実装は、アップストリームマルチキャストルータが送信元
に基づいたフィルタリングを行えるように、IGMPv3レポートを転送します。

ソフトウェアのデフォルト設定では、各VLANポートに接続されたホストが追跡されます。この
明示的な追跡機能は、高速脱退メカニズムをサポートしています。すべての IGMPv3ホストがメ
ンバーシップレポートを送信するため、レポート抑制機能によって、スイッチが他のマルチキャ

スト対応ルータに送信するトラフィックの量が制限されます。レポート抑制をイネーブルにする

と、過去にいずれの IGMPv1ホストまたは IGMPv2ホストからも対象のグループへの要求がなかっ
た場合には、プロキシレポートが作成されます。プロキシ機能は、ダウンストリームホストか

らのメンバーシップレポートからグループの状態を構築し、アップストリームクエリアからのク

エリーに応答してメンバーシップレポートを生成します。

IGMPv3メンバーシップレポートには LANセグメント上のグループメンバの一覧が含まれてい
ますが、最終ホストが脱退すると、メンバーシップクエリーが送信されます。最終メンバのクエ

リーインターバルについてパラメータを設定すると、タイムアウトまでにどのホストからも応答

がなかった場合に、グループステートが解除されます。

IGMP スヌーピングクエリア
クエリーを発生させる VLAN内にマルチキャストルータが存在しない場合、IGMPスヌーピング
クエリアを設定して、メンバーシップクエリーを送信させる必要があります。

IGMPスヌーピングクエリアがイネーブルな場合は、定期的に IGMPクエリーが送信されるため、
IPマルチキャストトラフィックを要求するホストから IGMPレポートメッセージが発信されま
す。 IGMPスヌーピングはこれらの IGMPレポートを待ち受けて、適切な転送を確立します。

IGMP 転送
Cisco Nexus 3000シリーズスイッチのコントロールプレーンは、IPアドレスを検出できますが、
フォワーディングはMACアドレスだけを使用して行われます。

スイッチに接続されているホストは、IPマルチキャストグループに参加する場合に、参加する IP
マルチキャストグループを指定して、要求されていない IGMP参加メッセージを送信します。そ
れとは別に、スイッチは、接続されているルータから一般クエリーを受信したら、そのクエリー
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を、物理インターフェイスか仮想インターフェイスかにかかわらず、VLAN内のすべてのインター
フェイスに転送します。マルチキャストグループに参加するホストは、スイッチに参加メッセー

ジを送信することにより応答します。スイッチのCPUが、そのグループ用のマルチキャスト転送
テーブルエントリを作成します（まだ存在しなかった場合）。また、CPUは、参加メッセージを
受信したインターフェイスを、転送テーブルのエントリに追加します。そのインターフェイスと

対応付けられたホストが、そのマルチキャストグループ用のマルチキャストトラフィックを受信

します。

ルータは定期的にマルチキャスト一般クエリーを送信し、スイッチはそれらのクエリーを VLAN
内のすべてのポート経由で転送します。関心のあるホストがクエリーに応答します。VLAN内の
少なくとも 1つのホストがマルチキャストトラフィックを受信するようなら、ルータは、その
VLANへのマルチキャストトラフィックの転送を続行します。スイッチは、そのマルチキャスト
グループの転送テーブルにリストされているホストだけにマルチキャストグループトラフィック

を転送します。

ホストがマルチキャストグループから脱退するときには、ホストは、通知なしで脱退することも

できれば、脱退メッセージを送信することもできます。スイッチは、ホストから脱退メッセージ

を受信したら、グループ固有のクエリーを送信して、そのインターフェイスに接続されているそ

の他のデバイスの中に、そのマルチキャストグループのトラフィックを受信するものがあるかど

うかを調べます。スイッチはさらに、転送テーブルでそのMACグループの情報を更新し、その
グループのマルチキャストトラフィックの受信に関心のあるホストだけが、転送テーブルに指定

されるようにします。ルータが VLANからレポートを受信しなかった場合、その VLAN用のグ
ループは IGMPキャッシュから削除されます。

IGMP スヌーピングパラメータの設定
IGMPスヌーピングプロセスの動作を管理するには、次の表に示すオプションの IGMPスヌーピ
ングパラメータを設定します。

表 14：IGMP スヌーピングパラメータ

説明パラメータ

VLANごとに IGMPスヌーピングをイネーブル
にします。デフォルトではイネーブルになって

います。

グローバルな設定がディセーブルに

なっている場合は、すべての VLAN
が、イネーブルかどうかに関係なく

ディセーブルと見なされます。

（注）

IGMPスヌーピング

各ポートに接続されたそれぞれのホストから送

信される IGMPv3メンバーシップレポートを、
VLAN別に追跡します。デフォルトではイネー
ブルになっています。

明示的な追跡
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説明パラメータ

ソフトウェアが IGMP Leaveレポートを受信し
た場合に、IGMPクエリーメッセージを送信す
ることなく、グループステートを解除できるよ

うにします。このパラメータは、IGMPv2ホス
トに関して、各VLANポート上のホストが1つ
しか存在しない場合に使用されます。デフォル

トではディセーブルになっています。

高速脱退

IGMPクエリーの送信後に待機する時間を設定
します。この時間が経過すると、ソフトウェア

は、特定のマルチキャストグループについて

ネットワークセグメント上に受信要求を行うホ

ストが存在しないと見なします。いずれのホス

トからも応答がないまま、最終メンバーのクエ

リーインターバルの期限が切れると、対応する

VLANポートからグループが削除されます。有
効範囲は 1～ 25秒です。デフォルトは 1秒で
す。

最終メンバーのクエリーインターバル

クエリーを生成するマルチキャストルータが

VLAN内に存在しない場合に、インターフェイ
スのスヌーピングクエリアを設定します。デ

フォルトではディセーブルになっています。

スヌーピングクエリア

マルチキャスト対応ルータに送信されるメン

バーシップレポートトラフィックを制限しま

す。レポート抑制をディセーブルにすると、す

べての IGMPレポートがそのままマルチキャス
ト対応ルータに送信されます。デフォルトでは

イネーブルになっています。

レポート抑制

マルチキャストルータへのスタティックな接続

を設定します。ルータと接続するインターフェ

イスが、選択したVLANに含まれている必要が
あります。

マルチキャストルータ

VLANに属するインターフェイスを、マルチ
キャストグループのスタティックメンバとし

て設定します。

スタティックグループ

IGMPスヌーピングは、グローバルにも、特定の VLANに対してだけでもディセーブルにできま
す。
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手順の概要

1. switch# configure terminal
2. switch(config)# ip igmp snooping
3. switch(config)# vlan vlan-id
4. switch(config-vlan)# ip igmp snooping
5. switch(config-vlan)# ip igmp snooping explicit-tracking
6. switch(config-vlan)# ip igmp snooping fast-leave
7. switch(config-vlan)# ip igmp snooping last-member-query-interval seconds
8. switch(config-vlan)# ip igmp snooping querier IP-address
9. switch(config-vlan)# ip igmp snooping report-suppression
10. switch(config-vlan)# ip igmp snooping mrouter interface interface
11. switch(config-vlan)# ip igmp snooping static-group group-ip-addr [source source-ip-addr] interface

interface

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

IGMPスヌーピングをグローバルにイネーブルにします。デフォル
トではイネーブルになっています。

switch(config)# ip igmp snoopingステップ 2   

グローバルな設定がディセーブルになっている場合は、

すべての VLANが、イネーブルかどうかに関係なくディ
セーブルと見なされます。

（注）

VLANコンフィギュレーションモードを開始します。switch(config)# vlan vlan-idステップ 3   

現在のVLANに対して IGMPスヌーピングをイネーブルにします。
デフォルトではイネーブルになっています。

switch(config-vlan)# ip igmp
snooping

ステップ 4   

IGMPスヌーピングがグローバルにイネーブルになってい
る場合は、このコマンドは必要ありません。

（注）

各ポートに接続されたそれぞれのホストから送信される IGMPv3メ
ンバーシップレポートを、VLAN別に追跡します。デフォルトは、
すべての VLANでイネーブルです。

switch(config-vlan)# ip igmp
snooping explicit-tracking

ステップ 5   

IGMPv2プロトコルのホストレポート抑制メカニズムのために、明
示的に追跡できない IGMPv2ホストをサポートします。高速脱退

switch(config-vlan)# ip igmp
snooping fast-leave

ステップ 6   

がイネーブルの場合、IGMPソフトウェアは、各VLANポートに接
続されたホストが 1つだけであると見なします。デフォルトは、
すべての VLANでディセーブルです。

   Cisco Nexus 3000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
5.0(3)U2(1)

228 OL-26508-01-J  

IGMP スヌーピングの設定
IGMP スヌーピングパラメータの設定



目的コマンドまたはアクション

いずれのホストからも IGMPクエリーメッセージへの応答がない
まま、最終メンバーのクエリーインターバルの期限が切れた場合

switch(config-vlan)# ip igmp
snooping
last-member-query-interval
seconds

ステップ 7   

に、対応する VLANポートからグループを削除します。有効範囲
は 1～ 25秒です。デフォルトは 1秒です。

マルチキャストトラフィックをルーティングする必要がないため、

PIMをイネーブルにしていない場合に、スヌーピングクエリアを
switch(config-vlan)# ip igmp
snooping querier IP-address

ステップ 8   

設定します。 IPアドレスは、メッセージの送信元として使用しま
す。デフォルトではディセーブルになっています。

マルチキャスト対応ルータに送信されるメンバーシップレポート

トラフィックを制限します。レポート抑制をディセーブルにする

switch(config-vlan)# ip igmp
snooping report-suppression

ステップ 9   

と、すべての IGMPレポートがそのままマルチキャスト対応ルータ
に送信されます。デフォルトではイネーブルになっています。

マルチキャストルータへのスタティックな接続を設定します。ルー

タと接続するインターフェイスが、選択した VLANに含まれてい
switch(config-vlan)# ip igmp
snooping mrouter interface
interface

ステップ 10   

る必要があります。インターフェイスは、タイプと番号で指定で

きます。

VLANに属するインターフェイスを、マルチキャストグループの
スタティックメンバとして設定します。インターフェイスは、タ

イプと番号で指定できます。

switch(config-vlan)# ip igmp
snooping static-group
group-ip-addr [source
source-ip-addr] interface interface

ステップ 11   

次に、VLANの IGMPスヌーピングパラメータを設定する例を示します。
switch# configure terminal
switch(config)# vlan 5
switch(config-vlan)# ip igmp snooping last-member-query-interval 3
switch(config-vlan)# ip igmp snooping querier 172.20.52.106
switch(config-vlan)# ip igmp snooping explicit-tracking
switch(config-vlan)# ip igmp snooping fast-leave
switch(config-vlan)# ip igmp snooping report-suppression
switch(config-vlan)# ip igmp snooping mrouter interface ethernet 1/10

switch(config-vlan)# ip igmp snooping static-group 230.0.0.1 interface ethernet 1/10
switch(config-vlan)# end

IGMP スヌーピングの設定確認
IGMPスヌーピングの設定を確認するには、次のいずれかの作業を行います。

説明コマンド

IGMPスヌーピング設定をVLAN別に表示しま
す。

switch# show ip igmp snooping [[vlan] vlan-id]
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説明コマンド

グループに関する IGMPスヌーピング情報を
VLAN別に表示します。

switch# show ip igmp snooping groups [[vlan]
vlan-id] [detail]

IGMPスヌーピングクエリアをVLAN別に表示
します。

switch# show ip igmp snooping querier [[vlan]
vlan-id]

マルチキャストルータポートを VLAN別に表
示します。

switch# show ip igmp snooping mrouter [[vlan]
vlan-id]

IGMPスヌーピングの明示的な追跡情報をVLAN
別に表示します。

switch# show ip igmp snooping explicit-tracking
vlan vlan-id

次に、IGMPスヌーピングパラメータを確認する例を示します。
switch# show ip igmp snooping
Global IGMP Snooping Information:
IGMP Snooping enabled

IGMP Snooping information for vlan 1
IGMP snooping enabled
IGMP querier none
Switch-querier disabled
Explicit tracking enabled
Fast leave disabled
Report suppression enabled
Router port detection using PIM Hellos, IGMP Queries
Number of router-ports: 0
Number of groups: 0

IGMP Snooping information for vlan 5
IGMP snooping enabled
IGMP querier present, address: 172.16.24.1, version: 3
Querier interval: 125 secs
Querier last member query interval: 10 secs
Querier robustness: 2
Switch-querier enabled, address 172.16.24.1, currently running
Explicit tracking enabled
Fast leave enabled
Report suppression enabled
Router port detection using PIM Hellos, IGMP Queries
Number of router-ports: 1
Number of groups: 1
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第 15 章

トラフィックストーム制御の設定

この章の内容は、次のとおりです。

• トラフィックストーム制御の概要, 231 ページ

• トラフィックストームに関する注意事項と制約事項, 233 ページ

• トラフィックストーム制御の設定, 233 ページ

• トラフィックストーム制御の設定例, 234 ページ

• デフォルトのトラフィックストーム設定, 235 ページ

トラフィックストーム制御の概要
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過剰
なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックストー

ム制御機能を使用すると、物理インターフェイス上におけるブロードキャスト、マルチキャスト、

または未知のユニキャストトラフィックストームによって、イーサネットインターフェイス経

由の通信が妨害されるのを防ぐことができます。

トラフィックストーム制御（トラフィック抑制ともいう）では、ブロードキャスト、マルチキャ

スト、ユニキャストの着信トラフィックのレベルを 10ミリ秒間隔で監視します。この間、トラ
フィックレベル（ポートの使用可能合計帯域幅に対するパーセンテージ）が、設定したトラフィッ

クストーム制御レベルと比較されます。入力トラフィックが、ポートに設定したトラフィック

ストーム制御レベルに到達すると、トラフィックストーム制御機能によってそのインターバルが

終了するまでトラフィックがドロップされます。

次の図に、指定したタイムインターバル期間中におけるイーサネットインターフェイス上のブ

ロードキャストトラフィックパターンを示します。この例では、トラフィックストーム制御が
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T1と T2時間の間、および T4と T5時間の間で発生します。これらのインターバル中に、ブロー
ドキャストトラフィックの量が設定済みのしきい値を超過したためです。

図 21：ブロードキャストの抑制

トラフィックストーム制御のしきい値とタイムインターバルを使用することで、トラフィック

ストーム制御アルゴリズムは、さまざまなレベルのパケット粒度で機能します。たとえば、しき

い値が高いほど、より多くのパケットを通過させることができます。

Cisco Nexus 3000シリーズスイッチのトラフィックストーム制御は、ハードウェアで実装されて
います。トラフィックストーム制御回路は、イーサネットインターフェイスを通過してスイッ

チングバスに到着するパケットをモニタリングします。また、パケットの宛先アドレスに設定さ

れている Individual/Groupビットを使用して、パケットがユニキャストかブロードキャストかを判
断し、10マイクロ秒以内の間隔でパケット数を追跡します。パケット数がしきい値に到達した
ら、後続のパケットをすべて破棄します。

トラフィックストーム制御では、トラフィック量の計測に帯域幅方式を使用します。制御対象の

トラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定します。パ

ケットは一定の間隔で到着するわけではないので、10マイクロ秒の間隔によって、トラフィック
ストーム制御の動作が影響を受けることがあります。

次に、トラフィックストーム制御の動作がどのような影響を受けるかを示します。

•ブロードキャストトラフィックストーム制御をイネーブルにした場合、ブロードキャスト
トラフィックが10マイクロ秒のインターバル以内にしきい値レベルを超えると、トラフィッ
クストーム制御により、そのインターバルが終了するまですべてのブロードキャストトラ

フィックがドロップされます。

•マルチキャストトラフィックストーム制御をイネーブルにした場合、マルチキャストトラ
フィックが 10マイクロ秒のインターバル以内にしきい値レベルを超えると、トラフィック
ストーム制御により、そのインターバルが終了するまですべてのマルチキャストトラフィッ

クがドロップされます。

•ブロードキャストおよびマルチキャストトラフィックストーム制御をイネーブルにした場
合、ブロードキャストトラフィックが 10マイクロ秒のインターバル以内にしきい値レベル
を超えると、トラフィックストーム制御により、そのインターバルが終了するまですべての

ブロードキャストトラフィックがドロップされます。
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•ブロードキャストおよびマルチキャストトラフィックストーム制御をイネーブルにした場
合、マルチキャストトラフィックが 10マイクロ秒のインターバル以内にしきい値レベルを
超えると、トラフィックストーム制御により、そのインターバルが終了するまですべてのマ

ルチキャストトラフィックがドロップされます。

デフォルトでは、Cisco NX-OSは、トラフィックが設定済みレベルを超えても是正のための処理
を行いません。

トラフィックストームに関する注意事項と制約事項
トラフィックストーム制御レベルを設定する場合は、次の注意事項と制限事項に留意してくださ

い。

•ポートチャネルインターフェイス上にトラフィックストーム制御を設定できます。

•レベルをインターフェイスの帯域幅全体に対する割合として指定します。

◦レベルの指定範囲は 0～ 100です。

◦任意で、レベルの小数部を 0～ 99の範囲で指定できます。

◦ 100%は、トラフィックストーム制御がないことを意味します。

◦ 0.0%は、すべてのトラフィックを抑制します。

ハードウェアの制限およびサイズの異なるパケットがカウントされる方式のため、レベルの割合

は概数になります。着信トラフィックを構成するフレームのサイズに応じて、実際に適用される

パーセンテージレベルと設定したパーセンテージレベルの間には、数パーセントの誤差がある可

能性があります。

トラフィックストーム制御の設定
制御対象のトラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定で

きます。

トラフィックストーム制御では 10マイクロ秒のインターバルを使用しており、このインター
バルがトラフィックストーム制御の動作に影響を及ぼす可能性があります。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# interface {ethernet slot/port | port-channel number}
3. switch(config-if)# storm-control {broadcast |multicast | unicast} level percentage[.fraction]
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

インターフェイスコンフィギュレーションモードを

開始します。

switch(config)# interface {ethernet slot/port |
port-channel number}

ステップ 2   

インターフェイスを通過するトラフィックのトラ

フィックストーム制御を設定します。デフォルトの

ステートはディセーブルです。

switch(config-if)# storm-control {broadcast |
multicast | unicast} level percentage[.fraction]

ステップ 3   

次に、ユニキャストトラフィックストーム制御を Ethernet 1/4に設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# storm-control unicast level 40

トラフィックストーム制御の設定の確認

トラフィックストーム制御の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

特定のインターフェイスについて、トラフィッ

クストーム制御の設定を表示します。

トラフィックストーム制御では10マ
イクロ秒のインターバルを使用して

おり、このインターバルがトラフィッ

クストーム制御の動作に影響を及ぼ

す可能性があります。

（注）

switch# show interface [ethernet slot/port |
port-channel number] counters storm-control

トラフィックストーム制御の設定を表示しま

す。

switch# show running-config interface

トラフィックストーム制御の設定例
次に、トラフィックストーム制御の設定例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# storm-control broadcast level 40
switch(config-if)# storm-control multicast level 40
switch(config-if)# storm-control unicast level 40
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デフォルトのトラフィックストーム設定
次の表に、トラフィックストーム制御パラメータのデフォルト設定値を示します。

表 15：デフォルトのトラフィックストーム制御パラメータ

デフォルトパラメータ

ディセーブルトラフィックストーム制御

100しきい値パーセンテージ
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