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追加または変更された情報

ここでは、本マニュアルに追加および変更された内容をソフトウェア リリースごとに示します。

新しい機能またはコマンドの変更に関する詳細については、次を参照してください。

 • リリース ノート 

 • コマンド リファレンス

機能 説明

変更が行われた

リリース マニュアル内の場所

ip igmp snooping 
report-suppression

レポートの抑制機能がサポートされなくなり

ました。

4.0(4)SV1(3) 第 5 章「IGMP スヌーピングの設定」

レイヤ 2 設定の制限 アクティブな VLAN の数（すべての VEM の
合計）、1 つの VEM 内の VLAN 上の MAC 
の数、プライベート VLAN の数（すべての 
VEM の合計）、および VSM あたりの物理ト

ランクの数の設定の上限を追加しました。

4.0(4)SV1(2) 第 6 章「レイヤ 2 スイッチング設定の

制限」
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はじめに

ここでは、『Cisco Nexus 1000V レイヤ 2 スイッチング コンフィギュレーション ガイド リリース 
4.0(4)SV1(3)』について説明します。内容は次のとおりです。 

 • 「対象読者」（P.ix）

 • 「推奨する参考資料」（P.ix）

 • 「マニュアルの構成」（P.x）

 • 「表記法」（P.x）

 • 「関連資料」（P.xi）

 • 「マニュアルの入手方法およびテクニカル サポート」（P.xii）

対象読者
このマニュアルは、次の分野の経験と知識を持つネットワーク管理者を対象としています。

 • 仮想化の概要 

 • VMware のツールを使用した vSwitch の設定

（注） 注：VMware vNetwork 分散スイッチの知識はなくてもかまいません。

推奨する参考資料
Cisco Nexus 1000V の設定を行う前に、次の資料を読んでおくことをお勧めします。

 • 『Cisco Nexus 1000V Getting Started Guide, Release 4.0(4)SV1(3)』

 • 『Cisco Nexus 1000V Port Profile Configuration Guide, Release 4.0(4)SV1(3)』

 • 『Cisco VN-Link: Virtualization-Aware Networking』ホワイト ペーパー
ix
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はじめに
マニュアルの構成
このマニュアルの構成は、次のとおりです。

表記法
コマンドの説明では、次の表記法を使用しています。

出力例では、次の表記法を使用しています。

章 説明

第 1 章「概要」 レイヤ 2 機能を説明します。

第 2 章「メディア アクセス制御（MAC）

アドレス テーブルの設定」

MAC アドレス テーブルの設定方法を説明します。

第 3 章「VLAN の設定」 VLAN の設定方法を説明します。

第 4 章「プライベート VLAN の設定」 プライベート VLAN の設定方法を説明します。

第 5 章「IGMP スヌーピングの設定」 IGMP スヌーピングの設定方法を説明します。

第 6 章「レイヤ 2 スイッチング設定の制限」 レイヤ 2 スイッチングの設定の制限値を示します。

太字 コマンドおよびキーワードは太字で示しています。

イタリック体 ユーザが値を指定する引数は、イタリック体で示しています。

{ } 波カッコの中の要素は、必須の選択要素です。

[   ] 角カッコの中の要素は、省略可能です。

x | y | z いずれか 1 つを選択する要素は、縦線で区切って示されます。

string 引用符を付けない一組の文字。string の前後には引用符を使用しません。

引用符を使用すると、その引用符も含めて string とみなされます。

screen フォント デバイスが表示する端末セッションおよび情報は、screen フォントで示し

ています。

太字の screen フォント ユーザが入力しなければならない情報は、太字の screen フォントで示して

います。

イタリック体の screen 
フォント

ユーザが値を指定する引数は、イタリック体の screen フォントで示してい

ます。

<   > パスワードのように出力されない文字は、山カッコ（< >）で囲んで示して 

います。

[   ] システム プロンプトに対するデフォルトの応答は、角カッコで囲んで示し

ています。

!, # コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、

コメント行であることを示します。
x
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はじめに
さらに、このマニュアルでは、次の表記法を使用しています。

（注） 「注釈」です。役立つ情報や、マニュアル以外の参照資料などを紹介しています。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されています。

関連資料
次のマニュアルは Cisco Nexus 1000 で使用されます。Cisco.com から入手できます。

一般情報

『Cisco Nexus 1000V Release Notes, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V Compatibility Information, Release 4.0(4)SV1(3)』

『Cisco Nexus 1010 Management Software Release Notes, Release 4.0(4)SP1(1)』

インストール & アップグレード

『Cisco Nexus 1000V Software Installation Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V Software Upgrade Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V Virtual Ethernet Module Software Installation Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1010 Virtual Services Appliance Installation Guide』

コンフィギュレーション

『Cisco Nexus 1000V License Configuration Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V Getting Started Guide, Release 4.0(4)SV1(3)』 

『Cisco Nexus 1000V High Availability and Redundancy Configuration Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1010 Management Software Release Notes, Release 4.0(4)SP1(1)』

『Cisco Nexus 1000V  Layer 2 Switching Configuration Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V Port Profile Configuration Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V Quality of Service Configuration Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V Security Configuration Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V System Management Configuration Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1010 Software Configuration Guide, Release 4.0(4)SP1(1)』

プログラミング

『Cisco Nexus 1000V XML API User Guide, Release 4.0(4)SV1(3)』
xi
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はじめに
リファレンス

『Cisco Nexus 1000V Command Reference, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V MIB Quick Reference』

『Cisco Nexus 1010 Command Reference, Release 4.0(4)SP1(1)』

トラブルシューティング & アラート

『Cisco Nexus 1000V Troubleshooting Guide, Release 4.0(4)SV1(3)』

『Cisco Nexus 1000V Password Recovery Guide』

『Cisco NX-OS System Messages Reference』

ネットワーク解析モジュール マニュアル

『Cisco Network Analysis Module Software Documentation Guide, 4.2』

『Cisco Nexus 1010 Network Analysis Module Installation and Configuration Note, 4.2』

『Cisco Network Analysis Module Command Reference Guide, 4.2』

『Cisco Network Analysis Module Virtual Blades User Guide, 4.2』

『Cisco Network Analysis Module Software Release Notes, 4.2』

マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法、テクニカル サポート、その他の有用な情報について、次の URL で、毎月更新

される『What's New in Cisco Product Documentation』を参照してください。シスコの新規および改訂

版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSS フィードとして購読できます。また、リーダー 
アプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定することもできま

す。RSS フィードは無料のサービスです。シスコは現在、RSS バージョン 2.0 をサポートしています。
xii
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C H A P T E R 1

概要

『Cisco Nexus 1000V レイヤ 2 スイッチング コンフィギュレーション ガイド リリース 4.0(4)SV1(3)』で
は、使用可能なレイヤ 2 機能、およびその設定方法の概要を説明します。

ここでは、次の内容について説明します。

 • 「レイヤ 2 スイッチングについて」（P.1-1）

 • 「レイヤ 2 イーサネット スイッチング」（P.1-6）

 • 「MAC アドレス テーブル」（P.1-6）

 • 「VLAN」（P.1-6）

 • 「プライベート VLAN」（P.1-7）

 • 「IGMP スヌーピング」（P.1-7）

 • 「関連資料」（P.1-7）

レイヤ 2 スイッチングについて
ここでは、次の内容について説明します。

 • 「VEM ポート モデル」（P.1-1）

 • 「VSM ポート モデル」（P.1-4）

 • 「VEM 間のトラフィックのスイッチング」（P.1-5）

VEM ポート モデル

Cisco Nexus 1000V で識別される Virtual Ethernet Module（VEM）ポートは次のとおりです。

 • 「VEM 仮想ポート」（P.1-2）

 • 「VEM 物理ポート」（P.1-3）

図 1-1 は、VEM ポートがどのように物理および仮想 VMware ポートにバインドされているかを示して

います。
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レイヤ 2 スイッチングについて
図 1-1 VEM ポート ビュー 

VEM 仮想ポート

VEM の仮想側では、次の 3 つのポート レイヤがまとめてマップされます。

 • 「仮想 NIC」（P.1-2）

 • 「仮想イーサネット ポート」（P.1-3）

 • 「ローカル 仮想イーサネット ポート」（P.1-3）

仮想 NIC
VMware には、3 種類の仮想 NIC があります。仮想 NIC（vnic）は VM の一部で、スイッチに接続さ

れるホストの物理ポートを表します。仮想カーネル NIC（vmknic）は、管理用ハイパーバイザ、

VMotion、iSCSI、NFS、およびカーネルが必要とするその他のネット アクセスにより使用されます。

このインターフェイスはハイパーバイザ自体の IP アドレスを持っており、仮想イーサネット ポートに

もバインドされています。vswif（表示されていません）は、COS ベースのシステムにだけ現れ、

VMware 管理ポートとして使用されます。これらのタイプはそれぞれ、Nexus1000V 内の veth ポート

にマップされます。
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レイヤ 2 スイッチングについて  
仮想イーサネット ポート 
仮想イーサネット ポート（vEth）は、Cisco Nexus 1000V 分散仮想スイッチ上のポートを表します。

Cisco Nexus 1000V には、vEth ポート 0 ～ n のフラット スペースがあります。これらの vEth ポート

は仮想「ケーブル」の接続先で、VM が稼動しているホストに移動されます。

仮想イーサネット ポートは、ポート グループに割り当てられます。

ローカル 仮想イーサネット ポート 
ホストはそれぞれ、多数のローカル vEth（lvEth）ポートを持ちます。これらのポートは、ホストで必

要とされる vEth ポートのために動的に選択されます。

ローカル vEth は移動せず、標準のモジュール /ポート番号でアドレス可能です。

VEM 物理ポート

VEM の物理側には、上から順に次のポートがあります。

 • 「VMware NIC」（P.1-3）

 • 「アップリンク ポート」（P.1-3）

 • 「イーサネット ポート」（P.1-3）

VMware NIC
VMware の 物理 NIC はそれぞれ、VMNIC と呼ばれるインターフェイスにより表されます。VMNIC 
番号は VMware のインストール中、または新しい物理 NIC がインストールされたときに割り当てら

れ、ホストの存続期間中は変わりません。

アップリンク ポート

ホスト上のアップリンク ポートはそれぞれ物理インターフェイスを表します。この動作は lvEth ポー

トの動作とよく似ていますが、物理ポートはホスト間を移動しないため、アップリンク ポートと 
VMNIC の間のマッピングは 1 対 1 です。

イーサネット ポート

Cisco Nexus 1000V に追加された物理ポートはそれぞれ、ハードウェア ベースのスイッチにある場合

と同じく、物理イーサネット ポートとして現れます。

（注） アップリンク ポートは完全に VMware として処理され、ポート設定と VMNIC を関連付けるために使

用されます。アップリンク番号と VMNIC 番号の間には一定の関係はありません。また、これらの番

号は、ホストが異なれば変わりますし、ホストの存続期間中にも変化します。VSM では、イーサネッ

ト インターフェイス番号（たとえば、ethernet 2/4）は、アップリンク番号ではなく、VMNIC 番号か

ら算出されます。
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レイヤ 2 スイッチングについて
VSM ポート モデル

図 1-2 は、ネットワークの VSM ビューを表しています。

図 1-2 VSM ビュー 

Virtual Supervisor Module（VSM）には、次のポートまたはインターフェイスがあります。

 • 「仮想イーサネット インターフェイス」（P.1-4）

 • 「物理イーサネット インターフェイス」（P.1-4）

 • 「ポート チャネル インターフェイス」（P.1-5）

仮想イーサネット インターフェイス

仮想イーサネット インターフェイス（vEths）は次のいずれとでも関連付けることができます。

 • ESX ホスト上の仮想マシン VNIC

 • ESX ホスト上の仮想マシン カーネル NIC

 • ESX COS ホスト上の仮想スイッチ インターフェイス

物理イーサネット インターフェイス

物理イーサネット インターフェイス（Eths）は、ESX ホストの物理 NIC に対応します。
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レイヤ 2 スイッチングについて  
ポート チャネル インターフェイス

ESX ホストの物理 NIC は、ポート チャネル インターフェイスと呼ばれる論理インターフェイスにバン

ドルできます。

VEM 間のトラフィックのスイッチング

VSM に接続されている VEM はそれぞれ、独立したインテリジェントなライン カードとして、ESX 
サーバとの間でトラフィックを転送します。個々の VLAN は独自の転送テーブルを使って、VEM に
接続されたポートの MAC アドレスを調べ、格納します。

図 1-3 は、異なる VEM 上にある 2 つの VM の間でのトラフィックのフローを示しています。

図 1-3 VEM 間のトラフィック フロー 
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レイヤ 2 イーサネット スイッチング
レイヤ 2 イーサネット スイッチング
広帯域幅および多数のユーザに関連する輻輳は、各デバイス（たとえば、サーバ）を独自の 10、100、
1000 Mbps、または 10 ギガビットのコリジョン ドメインに割り当てることにより解決できます。各 
LAN ポートが個別のイーサネット コリジョン ドメインに接続されるため、スイッチド環境のサーバは

全帯域幅へのアクセスを実現します。

全二重では、2 つのステーションが同時に送受信を実行できます。これは、通常、半二重モードで動作

するため、ステーションは送信か受信のいずれかしかできない 10/100 Mbps イーサネットとは異なり

ます。両方向で同時にパケットを転送すれば、有効なイーサネット帯域幅は 2 倍になります。1/10 ギ
ガビット イーサネットは、全二重モードだけで動作します。

上の各 LAN ポートは、単一のワークステーション、サーバ、またはワークステーションやサーバが

ネットワークへの接続時に経由する他のデバイスに接続できます。

信号の劣化を防ぐために、各 LAN ポートは個々のセグメントとして処理されます。異なる LAN ポー

トに接続しているステーションが相互に通信する必要がある場合、一方の LAN ポートから他方の 
LAN ポートにワイヤ速度でフレームが転送され、各セッションの全帯域幅が利用できるようになりま

す。

MAC アドレス テーブル
LAN ポート間のフレーム スイッチングを効率的に行うために、MAC アドレス テーブルが維持されま

す。送信側ネットワークの MAC アドレスは、受信に使用された LAN ポートと関連付けられます。

MAC アドレス テーブルの詳細については、第 2 章「メディア アクセス制御（MAC）アドレス テーブ

ルの設定」を参照してください。

VLAN
VLAN は、ユーザの物理的な場所に関係なく、機能、プロジェクト チーム、またはアプリケーション

によって論理的にセグメント化されるスイッチド ネットワークです。VLAN には、物理 LAN と同じ

アトリビュートが設定されますが、物理的に同じ LAN セグメント上に存在しない端末でもグループ化

できます。

VLAN には、任意のスイッチポートを加入させることができ、ユニキャスト、ブロードキャスト、お

よびマルチキャストのパケットは、その VLAN 内の端末だけに転送され、フラッディングされます。

各 VLAN は 1 つの論理ネットワークであると見なされます。VLAN に属していないステーション宛て

のパケットは、ブリッジまたはルータを経由して転送する必要があります。

デバイスの初回の起動時は、管理ポートを含むすべてのポートがデフォルト VLAN（VLAN1）に割り

当てられます。

IEEE 802.1Q 規格に従い、最大 4094 までの VLAN がサポートされます。これらの VLAN は、さまざ

まな用途にあわせて複数の範囲に分けられます。一部の VLAN はデバイスの内部使用のために予約さ

れるため、設定には使用できません。

（注） Cisco Nexus 1000V では、Inter-Switch Link（ISL; スイッチ間リンク）はサポートされません。

VLAN への番号の割り当ておよび VLAN 設定の詳細については、第 3 章「VLAN の設定」を参照して

ください。
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プライベート VLAN 
プライベート VLAN
Private VLAN（PVLAN; プライベート VLAN）は、レイヤ 2 ISP トラフィックを分離し、1 つのルー

タ インターフェイスに伝達するために使用されます。PVLAN はデバイスの分離を行うために、レイ

ヤ 2 フォワーディング抑制を適用します。これにより、レイヤ 2 を分離している間、エンド デバイス

は同じ IP サブネット を共有することができます。同様に、より大きいサブネットを使用することで、

アドレス管理のオーバーヘッドが削減されます。詳細については、第 4 章「プライベート VLAN の設

定」を参照してください。

IGMP スヌーピング
Internet Group Management Protocol（IGMP; インターネット グループ管理プロトコル）スヌーピング 
ソフトウェアは、VLAN 内のレイヤ 2 IP マルチキャスト トラフィックを調査し、関係する受信機が常

駐するポートを発見します。IGMP スヌーピングは、ポート情報を使用して、マルチアクセス LAN 環
境での帯域幅の消費量を削減し、VLAN 全体のフラッディングを回避することができます。IGMP ス
ヌーピング機能は、マルチキャスト対応ルータによる IGMP メンバシップ レポートの転送を支援する

ために、どのポートがこのルータに接続されているかを追跡します。IGMP スヌーピング ソフトウェ

アは、トポロジ変更通知に応答します。デフォルトでは、IGMP スヌーピングはデバイスでイネーブル

にされています。詳細については、第 5 章「IGMP スヌーピングの設定」を参照してください。

関連資料
関連情報が記載されているマニュアルは次のとおりです。

 • 『Cisco Nexus 1010 Management Software Release Notes, Release 4.0(4)SP1(1)』

 • 『Cisco Nexus 1000V Port Profile Configuration Guide, Release 4.0(4)SV1(3)』

 • 『Cisco Nexus 1000V Security Configuration Guide, Release 4.0(4)SV1(3)』

 • 『Cisco Nexus 1000V System Management Configuration Guide, Release 4.0(4)SV1(3)』
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関連資料
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C H A P T E R 2

メディア アクセス制御（MAC）アドレス 
テーブルの設定 

（注） インターフェイス作成の詳細については、マニュアル 

『Cisco Nexus 1010 Management Software Release Notes, Release 4.0(4)SP1(1)』を参照してください。

この章では、次の内容について説明します。

 • 「MAC アドレス テーブルについて」（P.2-1）

 • 「注意事項および制約事項」（P.2-2）

 • 「デフォルト設定」（P.2-2）

 • 「メディア アクセス制御（MAC）アドレス テーブルの設定」（P.2-2）

 • 「設定の確認」（P.2-6）

 • 「MAC アドレス テーブルの設定の例」（P.2-6）

 • 「その他の関連資料」（P.2-7）

 • 「MAC アドレス テーブルの機能履歴」（P.2-7）

MAC アドレス テーブルについて
レイヤ 2 ポートで、パケット上の MAC アドレスと、そのパケットのレイヤ 2 ポート情報とを関連付け

るときに、MAC アドレス テーブルが使用されます。MAC アドレス テーブルは、受信したフレームの 
MAC ソース アドレスを使用して構築されます。受信したフレームの MAC 宛先アドレスがアドレス 
テーブルに存在しない場合は、そのフレームの受信ポートを除く、同じ VLAN 内のすべての LAN 
ポートに、そのフレームがフラッディングされます。宛先ステーションから応答があると、関連する 
MAC 送信元アドレスとポート ID がアドレス テーブルに追加されます。後続のフレームは、すべての 
LAN ポートにフラッディングされることはなく、1 つの LAN ポートに転送されます。

デバイス上の特定のインターフェイスだけをスタティックに示す MAC アドレスを設定することができ

ます。これは、スタティック MAC アドレスと呼ばれます。スタティック MAC アドレスは、インター

フェイス上でダイナミックに学習された MAC アドレスよりも優先されます。ブロードキャストまたは

マルチキャストのアドレスは、スタティック MAC アドレスとして設定できません。スタティック 
MAC エントリは、リブート後も保持されます。
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注意事項および制約事項
アドレス テーブルには、最大 100 個のアドレス エントリを保管できます。エージング タイマーは、ア

ドレスが 300 秒間、非アクティブのままであった場合、テーブルから、これらのアドレスの削除を開

始します。エージング タイマーはグローバルに設定できますが、VLAN 単位では設定できません。

エージング タイマーは、グローバルに設定できますが、VLAN ごとには設定できません。

エントリが MAC アドレス テーブルに保持される期間の長さの設定や、テーブルからのクリアなどを

行うことができます。

注意事項および制約事項
MAC アドレス設定時は、次のガイドラインに留意してください。

 • VEM の各 VLAN に対するフォワーディング テーブルには、最高 1024 個の MAC アドレスを格納

できます。

 • ポート セキュリティがイネーブルにされているインターフェイスでは、スタティック MAC アドレ

ス エントリは設定できません。代わりに、インターフェイス コンフィギュレーション モードで、

次のコマンドを使用します。

n1000v(config-if)# switchport port-security mac address xxxx.yyyy.zzzz [vlan vlan id]. 

詳細については、『Cisco Nexus 1000V Security Configuration Guide, Release 4.0(4)SV1(3)』を参

照してください。

 • NX-OS ソフトウェアでは、次の VLAN 上で設定されたスタティック MAC アドレスを持つポート

上でポート セキュリティを設定することは明確に禁じられています。

 – アクセス ポートのアクセス VLAN 

 – トランク ポートのネイティブ VLAN

デフォルト設定
表 2-1 に、MAC アドレス エージング タイムのデフォルト設定を示します。

メディア アクセス制御（MAC）アドレス テーブルの設定
ここでは、MAC アドレス テーブルを設定するための次の手順について説明します。

 • 「スタティック MAC アドレスの設定」（P.2-3）

 • 「エージング タイムの設定」（P.2-4）

 • 「MAC テーブルからのダイナミック アドレスのクリア」（P.2-5）

表 2-1 デフォルト MAC アドレス エージング タイム 

パラメータ デフォルト

エージング タイム 300 秒
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メディア アクセス制御（MAC）アドレス テーブルの設定  
スタティック MAC アドレスの設定 
特定のインターフェイスをスタティックに示す MAC アドレスを設定するには、この手順を使用します。

始める前に 

この手順を開始する前に、次の点を確認するか、または実行しておく必要があります。

 • EXEC モードで CLI にログインします。

 • ブロードキャストまたはマルチキャストのアドレスは、スタティック MAC アドレスとして設定で

きません。

 • スタティック MAC アドレスは、インターフェイス上でダイナミックに学習された MAC アドレス

を書き換えます。

（注） NX-OS コマンドは、Cisco IOS で使用されているものとは異なる可能性がありますので注意してくだ

さい。

手順の概要

1. config t

2. mac address-table static mac address vlan vlan-id {[drop | interface {type number | | port-channel 
number]}

3. show mac address-table static

4. copy running-config startup-config

手順の詳細

コマンド 目的

ステップ 1 config t

例:
n1000v# config t
n1000v(config)#

グローバル コンフィギュレーション モードを開始し

ます。

ステップ 2 mac address-table static mac_address 
vlan vlan-id {[drop | interface {type 
number} | port-channel number]}

例:
n1000v(config)# mac address-table static 
12ab.47dd.ff89 vlan 3 interface ethernet 
2/1

レイヤ 2 MAC アドレス テーブルにスタティック 
MAC アドレスを追加し、これを実行中のコンフィ

ギュレーションに保存します。

インターフェイスは次のいずれかに指定できます。

 • ethernet slot/port 

 • veth number
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メディア アクセス制御（MAC）アドレス テーブルの設定
例:
n1000v# config t 
n1000v(config)# mac address static 12ab.47dd.ff89 vlan 3 interface ethernet 2/1
n1000v(config)# show mac address static
Legend: 
        * - primary entry, G - Gateway MAC, (R) - Routed MAC
        age - seconds since last seen
   VLAN     MAC Address      Type      age     Secure  NTFY   Ports
---------+-----------------+--------+---------+------+------+----------------
G     -    12ab.47dd.ff89    static       -     False  False  eth2/1

n1000v(config)# 

エージング タイムの設定 
パケットの送信元 MAC アドレスおよびその学習が行われたポートを、レイヤ 2 情報を含む MAC テー

ブルに保管しておく時間を設定するには、この手順を使用します。

（注） インターフェイス コンフィギュレーション モードまたは VLAN コンフィギュレーション モードで 
MAC エージング タイムを設定することもできます。

始める前に 

この手順を開始する前に、次の点を確認するか、または実行しておく必要があります。

 • EXEC モードで CLI にログインします。

（注） Cisco NX-OS コマンドは、Cisco IOS で使用されているものとは異なる可能性がありますので注意して

ください。

手順の概要

1. config t

2. mac address-table aging-time seconds 

3. show mac address-table

4. copy running-config startup-config

ステップ 3 show mac address static

例:
n1000v(config)# show mac address static

（任意）スタティック MAC アドレスを表示します。

ステップ 4 copy running-config startup-config

例:
n1000v(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションをスタート

アップ コンフィギュレーションにコピーし、リブー

トと再起動を行って、永久的に保存します。

コマンド 目的
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メディア アクセス制御（MAC）アドレス テーブルの設定  
手順の詳細

例:
n1000v# config t 
n1000v(config)# mac address-table aging-time 600
n1000v(config)#

MAC テーブルからのダイナミック アドレスのクリア

MAC アドレス テーブルからすべてのダイナミック レイヤ 2 エントリをクリアするには、この手順を

使用します。

始める前に 

この手順を開始する前に、次の点を確認するか、または実行しておく必要があります。

 • EXEC モードで CLI にログインします。

（注） NX-OS コマンドは、Cisco IOS で使用されているものとは異なる可能性がありますので注意してくだ

さい。

手順の概要

1. clear mac address-table dynamic {address mac_addr} {interface {type number] | port-channel 
number | vlan vlan_id}

2. show mac address-table

コマンド 目的

ステップ 1 config t

例:
n1000v# config t
n1000v(config)#

グローバル コンフィギュレーション モードを開始

します。

ステップ 2 mac address-table aging-time seconds 

例:
n1000v(config)# mac address-table 
aging-time 600

レイヤ 2 MAC アドレス テーブルのエントリが破棄

されるまでに経過する時間を指定し、実行中のコン

フィギュレーションに保存します。

指定できるエントリ：

 • 120 ～ 918000 秒（デフォルトは 300）

 • ゼロ（0）を指定した場合、MAC エージングは

ディセーブルになります。

ステップ 3 show mac address-table aging-time

例:
n1000v(config)# show mac address-table 
aging-time

（任意）MAC アドレス テーブルにエージング タイ

ムを表示します。

ステップ 4 copy running-config startup-config

例:
n1000v(config)# copy running-config 
startup-config

（任意）実行コンフィギュレーションをスタート

アップ コンフィギュレーションにコピーし、リブー

トと再起動を行って、永久的に保存します。
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設定の確認
手順の詳細

設定の確認
レイヤ 2 MAC アドレス設定を表示し、検証するには、次のコマンドを使用します。

MAC アドレス テーブルの設定の例
次の例は、スタティック MAC アドレスの追加方法を示しています。

n1000v# configure terminal
n1000v(config)# mac address-table static 0000.0000.1234 vlan 10 interface ethernet 2/15
n1000v(config)# mac address-table aging-time 120

コマンド 目的

ステップ 1 clear mac address-table dynamic {address 
mac_addr} {interface [type number] | 
port-channel number} {vlan vlan_id}

レイヤ 2 MAC アドレス テーブルから、ダイナミック 
アドレス エントリをクリアします。

インターフェイスは次のいずれかに指定できます。

 • ethernet slot/port 

 • veth number
例:
n1000v# clear mac address-table dynamic
n1000v#

この例では、すべてのダイナミック テーブルの MAC 
アドレス テーブル全体がクリアされます。

例:
n1000v# clear mac address-table dynamic 
vlan 5
n1000v#

この例では、MAC アドレス テーブルから、VLAN 5 
で学習されたダイナミック MAC アドレスだけがクリ

アされます。

ステップ 2 show mac address-table

例:
n1000v# show mac address-table

（任意）MAC アドレス テーブルを表示します。

コマンド 目的

show mac address-table MAC アドレス テーブルを表示します。

show mac address-table static MAC アドレス テーブルのスタティック エント

リの情報を表示します。

show mac address-table aging-time MAC アドレス テーブルにエージング タイムを

表示します。

show interface [<interface>] mac インターフェイスの MAC アドレスとバーンドイ

ン MAC アドレスを表示します。
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その他の関連資料
その他の関連資料
レイヤ 2 スイッチングの実装に関する追加情報は、次の項を参照してください。

 • 「関連資料」（P.2-7）

 • 「標準規格」（P.2-7）

関連資料

標準規格

MAC アドレス テーブルの機能履歴
ここでは、MAC アドレス テーブルのリリース履歴を示します。

関連項目 マニュアル タイトル

インターフェイス 『Cisco Nexus 1010 Management Software Release Notes, Release 
4.0(4)SP1(1)』

ポートのプロファイル 『Cisco Nexus 1000V Port Profile Configuration Guide, Release 
4.0(4)SV1(3)』

システム管理 『Cisco Nexus 1000V System Management Configuration Guide, 
Release 4.0(4)SV1(3)』

リリース ノート 『Cisco Nexus 1000V Release Notes, Release 4.0(4)SV1(3)』
すべてのコマンド構文、コマンド モード、コマンド履歴、

デフォルト、使用上のガイドライン、例

『Cisco Nexus 1000V Command Reference, Release 4.0(4)SV1(3)』

標準規格 タイトル

この機能でサポートされる新規または改訂された標準規

格はありません。また、この機能による既存の標準規格

サポートの変更はありません。

—

機能名 リリース 機能情報

MAC アドレス テーブル 4.0(4)SV1(1) この機能が追加されました。
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MAC アドレス テーブルの機能履歴
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C H A P T E R 3

VLAN の設定

ここでは、VLAN を設定する方法について説明します。内容は次のとおりです。

 • 「VLAN について」（P.3-1）

 • 「注意事項および制約事項」（P.3-2）

 • 「デフォルト設定」（P.3-3）

 • 「VLAN の設定」（P.3-4）

 • 「VLAN 設定の確認」（P.3-9）

 • 「その他の関連資料」（P.3-10）

 • 「VLAN の機能履歴」（P.3-10）

（注） プライベート VLAN の情報については、第 4 章「プライベート VLAN の設定」を参照してください。

VLAN について
物理 NIC は常に、トランク ポートとして割り当てられ、VLAN のタグ付き、またはタグなしパケット

を送信します。vSwitch では次の VLAN コンフィギュレーションが使用できます。

設定 説明

External Switch Tagging（EST; 外部

スイッチ タギング）

物理 NIC はタグなしです。また、VNIC はすべてアクセス 
ポートです。 

EST はデフォルトでイネーブルにされています。VNIC の 
VLAN が 0 に設定されているか、何も設定されていない場合に 
EST が使用されます。

Virtual Switch Tagging（VST; 仮想

スイッチ タギング）

物理 NIC ポートはすべてタグ付けです。VNIC はアクセス 
ポートです。 

VNIC の VLAN が 1 以上 4094 以下の値に設定されているとき

には、必ず VST がイネーブルにされます。

Virtual Machine Guest Tagging
（VGT; 仮想マシン ゲスト タギング）

物理 NIC ポートはすべてタグ付きです。VNIC はトランク 
ポートです。VGT を設定するには、仮想マシンに接続された 
VNIC の VLAN を 4095 に設定します。
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注意事項および制約事項
デフォルトでは、物理ポートは常にトランク ポートです。仮想マシン インターフェイスは、アクセス 
ポートでもトランク ポートでもかまいません。VEthernet インターフェイスがトランク ポートに設定

されている場合、VLAN は 4095 です。

特定の VLAN に割り当てられている VEthernet インターフェイスは、送信時にその VLAN のタグが付

けられます。VEthernet インターフェイスが特定の VLAN に割り当てられていないか、または VLAN 
0 に割り当てられている場合は、タグなしとして物理 NIC インターフェイス上で伝送されます。伝送

側では、これは Cisco スイッチで使用可能なネイティブ VLAN に相当します。VLAN が指定されてい

ない場合は、0 であると見なされます。

表 3-1 は、Virtual Ethernet Module（VEM）によって受信されたパケットに対して VLAN タギングに

基づいて行われる処理をまとめたものです。

注意事項および制約事項
ここでは、次の内容について説明します。

 • 「VLAN 1 つあたり許容される最大 VLAN および MAC アドレス」（P.3-2）

 • 「VLAN への番号の割り当て」（P.3-3）

VLAN 1 つあたり許容される最大 VLAN および MAC アドレス

表 3-2 に、Cisco Nexus 1000V VLAN および MAC アドレスの制限値を示します。

表 3-1 VLAN タギングに応じた VEM の処理 

ポート タイプ 受信パケット 処理

アクセス タグ付き パケットはドロップされます。

アクセス タグなし VEM はパケットにアクセス VLAN を追加します。

トランク タグ付き パケットに対する処理は何も行われません。

トランク タグなし VEM はパケットにネイティブ VLAN タグを追加

します。

表 3-2 VLAN 1 つあたりの許容される VLAN および MAC アドレスの数 

機能 上限

アクティブな VLAN の数 512

VEM 内の VLAN 1 つあたりの MAC アドレス数 1024
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デフォルト設定
VLAN への番号の割り当て 
IEEE 802.1Q 標準に従って、Cisco Nexus 1000V では、最大 4094 個の VLAN（番号は 1 ～ 4094）が

サポートされています。これらは、表 3-3 のように分類されます。

（注） 診断の詳細については、マニュアル 

『Cisco Nexus 1000V System Management Configuration Guide, Release 4.0(4)SV1(3)』を参照してくだ

さい。

デフォルト設定
表 3-4 に、VLAN のデフォルト設定を示します。

表 3-3 Cisco Nexus 1000V VLAN への番号の割り当て 

VLAN 番号 範囲 用途

1 標準 Cisco Nexus 1000V のデフォルト。この VLAN は使用できますが、

変更または削除はできません。

2 ～ 1005 標準 これらの VLAN は、作成、使用、変更、および削除できます。

1006 ～ 4094 拡張 これらの VLAN は、作成、命名、および使用できます。次のパラ

メータは変更できません。

 • ステートは常にアクティブです。

 • VLAN は常にイネーブルです。これらの VLAN はシャット

ダウンできません。

（注） 拡張システム ID は常に自動的にイネーブルになります。

3968 ～ 4047 
および 4094

内部割り当て

済み

これらの VLAN を使用、作成、削除、または変更することはできま

せん。これらの VLAN は表示できます。

Cisco Nexus 1000V は、診断など、操作に内部 VLAN を使用する機

能のために、これら 80 個の VLAN と VLAN 4094  を割り当てます。

表 3-4 プライベート VLAN のデフォルト設定 

パラメータ デフォルト

スイッチ ポートとして設定されているすべての

インターフェイスおよびすべてのポートの 
VLAN 割り当て

VLAN 1

VLAN 名 VLANxxxx。xxxx は VLAN ID 番号と同じ 4 桁の

数値（先行ゼロを含む）です。

シャット ステート シャットダウンなし 
動作ステート アクティブ

External Switch Tagging（EST; 外部スイッチ 
タギング）

イネーブル

物理ポート トランク ポート
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VLAN の設定
VLAN の設定
ここでは、VLAN を設定するための次の手順について説明します。

 • 「VLAN の作成」（P.3-4）

 • 「VLAN 特性の設定」（P.3-6）

VLAN の作成

次のいずれかの操作を行うには、ここで説明する手順を実行します。

 • まだ存在しない VLAN を 1 つ作成する。

 • まだ存在しない VLAN の範囲を作成する。

 • 既存の VLAN を削除する。

始める前に 

この手順を開始する前に、次の点を確認するか、または実行しておく必要があります。

（注） スイッチポートとして設定されているすべてのインターフェイスおよびポートはデフォルトで VLAN 1 
内にあります。

（注） NX-OS コマンドは、Cisco IOS で使用されているものとは異なる可能性がありますので注意してくだ

さい。

 • EXEC モードで CLI にログインします。

 • VLAN 特性を VLAN コンフィギュレーション モードで設定します。すでに作成されている 
VLAN を設定する方法については、「VLAN 特性の設定」（P.3-6）の手順を参照してください。

 • 「VLAN への番号の割り当て」（P.3-3）の項を理解します。

 • 新規に作成した VLAN は、レイヤ 2 ポートが割り当てられるまでは未使用の状態になります。

 • 特定の VLAN を削除すると、その VLAN に関連付けられていたポートがシャットダウンし、トラ

フィックの転送が停止します。トランク ポートから特定の VLAN を削除すると、その VLAN だ
けがシャットダウンし、トラフィックは引き続き、トランク ポート経由で他のすべての VLAN 上
で転送されます。

ただし、削除した VLAN の VLAN とポートのマッピングはシステム上にすべて存続しているた

め、その VLAN を再イネーブル化または再作成すると、元のポート設定が自動的にその VLAN に
戻されます。ただし、VLAN のスタティック MAC アドレスとエージング タイムは、VLAN を再

イネーブル化しても復元されません。

 • 次の詳細については、マニュアル『Cisco Nexus 1010 Management Software Release Notes, 
Release 4.0(4)SP1(1)』を参照してください。

 – VLAN へのレイヤ 2 インターフェイスの割り当て（アクセス ポートまたはトランク ポート）

 – VLAN アクセス ポートまたはトランク ポートとしてのポートの設定、および VLAN へのポー

トの割り当て。
3-4
Cisco Nexus 1000V レイヤ 2 スイッチング コンフィギュレーション ガイド リリース 4.0(4)SV1(3)

OL-21659-01-J



 

第 3 章      VLAN の設定

VLAN の設定 
手順の概要

1. config t

2. show vlan

3. {no}vlan {vlan-id | vlan-range}

4. show vlan id <vlan-id>

5. copy running-config startup-config

手順の詳細

コマンド 目的

ステップ 1 config t

例:
n1000v# config t
n1000v(config)#

グローバル コンフィギュレーション モードを開始し

ます。

ステップ 2 show vlan

例:
n1000v(config)# show vlan

すでに作成されている VLAN を表示します。

ステップ 3 {no} vlan {vlan-id | vlan-range} VLAN または VLAN の範囲を作成、または削除し、

実行コンフィギュレーションに保存します。

VLAN の設定方法については、「VLAN 特性の設定」

（P.3-6）の手順を参照してください。

（注） 割り当て済みの VLAN ID を入力すると、そ

の VLAN の VLAN コンフィギュレーション 
モードが開始されます。

（注） 内部的に割り当てられている VLAN に割り当

てられている VLAN ID を入力すると、エ

ラー メッセージが表示されます。

（注） VLAN コンフィギュレーション モードから

は、VLAN を作成および削除することもでき

ます。

例:
n1000v(config)# vlan 5
n1000v(config-vlan)#

この例では、VLAN 5 が作成され、VLAN 5 で自動的

に VLAN コンフィギュレーション モードが開始され

ます。

例:
n1000v# config t 
n1000v(config)# vlan 15-20
n1000v(config-vlan)#

これは VLAN 範囲 15 ～ 20 を作成する例です。

範囲内の VLAN がアクティブ化され、VLAN 15 ～ 
20 の VLAN コンフィギュレーション モードが自動的

に開始されます。

（注） 作成する VLAN の範囲に使用できない VLAN 
が含まれている場合、使用できない VLAN を
除き、その範囲内の VLAN がすべて作成され

ます。Cisco Nexus 1000V は、失敗した 
VLAN がリストされたメッセージを戻しま

す。
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VLAN の設定
例:
n1000v# config t 
n1000v(config)# vlan 5
n1000v(config-vlan)# show vlan id 5

VLAN Name                             Status    Ports
---- -------------------------------- --------- -------------------------------
5    VLAN0005                         active    

VLAN Type
---- -----
5    enet  

Remote SPAN VLAN
----------------
Disabled 

Primary  Secondary  Type             Ports
-------  ---------  ---------------  -------------------------------------------

n1000v(config-vlan)# copy run start
[########################################] 100%
n1000v(config)# 

VLAN 特性の設定

すでに作成されている VLAN に対して次の項目を設定するには、この手順を使用します。

 • VLAN の名前付け。

 • VLAN の動作ステート（アクティブ、一時停止）。

 • VLAN メディア タイプ（イーサネット）。

 • VLAN 上のスイッチングのシャットダウン。

例:
n1000v(config)# no vlan 3967
n1000v(config)# 

これは、コマンドの no 形式を使用して、VLAN 3967 
を削除する例です。

ステップ 4 show vlan id 5

例:
n1000v(config-vlan)# show vlan id 5

（任意）VLAN コンフィギュレーションを表示しま

す。

ステップ 5 copy running-config startup-config

例:
n1000v(config-vlan)# copy running-config 
startup-config

（任意）実行コンフィギュレーションをスタートアッ

プ コンフィギュレーションにコピーし、リブートと

再起動を行って、永久的に保存します。

コマンド 目的
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VLAN の設定 
始める前に 

この手順を開始する前に、次の点を確認するか、または実行しておく必要があります。

 • 特性の中には、一部の VLAN では変更できないものも含まれます。詳細については、「VLAN へ
の番号の割り当て」（P.3-3）を参照してください。

（注） VLAN コンフィギュレーション モードで入力したコマンドは、すぐに実行コンフィギュレーションに

保存されます。

手順の概要

1. config t

2. vlan {vlan-id | vlan-range}

3. name vlan-name

4. state {active | suspend}

5. no shutdown

6. show vlan id

7. copy running-config startup-config

手順の詳細

コマンド 目的

ステップ 1 config t

例:
n1000v# config t
n1000v(config)#

グローバル コンフィギュレーション モードを開始し

ます。

ステップ 2 vlan {vlan-id | vlan-range} 

例:
n1000v(config)# vlan 5
n1000v(config-vlan)#

指定された VLAN の VLAN コンフィギュレーション 
モードが開始されます。

（注） 目的の VLAN がまだ存在しない場合、システ

ムによりこれが自動的に作成され、その 
VLAN の VLAN コンフィギュレーション 
モードが開始されます。

ステップ 3 name vlan-name 

例:
n1000v(config-vlan)# name accounting
n1000v(config-vlan)#

VLAN に最大 32 文字の英数字の名前を追加します。

 • VLAN1 または、内部使用のために予約された 
VLAN の名前は変更できません。

 • デフォルトの名前は VLANxxxx で、xxxx は 
VLAN ID 番号と同じ 4 桁の数値（先行ゼロを含

む）です。
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VLAN の設定
例:
n1000v# config t 
n1000v(config)# vlan 5
n1000v(config-vlan)# name accounting
n1000v(config-vlan)# state active
n1000v(config-vlan)# no shutdown
n1000v(config-vlan)# show vlan brief

VLAN Name                             Status    Ports
---- -------------------------------- --------- -------------------------------
1    default                          active    Eth2/1, Eth2/2, Eth2/3, Eth2/5
                                                Eth2/7, Eth2/8, Eth2/9, Eth2/10
                                                Eth2/15, Eth2/21, Eth2/22
                                                Eth2/23, Eth2/24, Eth2/25
                                                Eth2/46, Eth2/47, Eth2/48
5    accounting                       active    
6    VLAN0006                         active    
7    VLAN0007                         active    
8    test                             active    
9    VLAN0009                         active    
10   VLAN0010                         active    
50   VLAN0050                         active    Eth2/6

ステップ 4 state {active | suspend}

例:
n1000v(config-vlan)# state active
n1000v(config-vlan)#

VLAN の動作ステートを変更し、これを実行コン

フィギュレーションに保存します。

指定できるエントリは次のとおりです。

 • アクティブ（デフォルト）

 • 一時停止

VLAN ステートを一時停止（suspended）にすると、

その VLAN に関連付けられたポートがシャットダウ

ンし、VLAN のトラフィック転送が停止します。

（注） デフォルト VLAN および VLAN 1006 ～ 
4094 のステートを一時停止にすることはでき

ません。

ステップ 5 no shutdown 

例:
n1000v(config-vlan)# no shutdown
n1000v(config-vlan)#

実行コンフィギュレーションで、VLAN スイッチン

グをイネーブルにします。

指定できるエントリは次のとおりです。

 • 非シャットダウン（デフォルト）

 • シャットダウン

（注） デフォルト VLAN、VLAN1、VLAN 1006 ～ 
4094 はシャットダウンできません。

ステップ 6 show vlan [id <vlan-id>]

例:
n1000v(config-vlan)# show vlan id 5
n1000v(config-vlan)#

（任意）VLAN コンフィギュレーションを表示しま

す。

ステップ 7 copy running-config startup-config

例:
n1000v(config-vlan)# copy running-config 
startup-config
n1000v(config-vlan)#

（任意）実行コンフィギュレーションをスタートアッ

プ コンフィギュレーションにコピーし、リブートと

再起動を行って、永久的に保存します。

コマンド 目的
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VLAN 設定の確認 
100  trunked                          active    
200  VLAN0200                         active    
201  VLAN0201                         active    
202  VLAN0202                         active    
3966 VLAN3966                         active    
n1000v(config)# 

VLAN 設定の確認 
VLAN 設定を表示し、検証するには、次のコマンドを使用します。

例 3-1 show vlan summary

n1000v(config)# show vlan summary

Number of existing VLANs           : 13
 Number of existing user VLANs     : 12
 Number of existing extended VLANs : 1

n1000v(config)# 

例 3-2 show vlan brief

n1000v(config)# show vlan brief

VLAN Name                             Status    Ports
---- -------------------------------- --------- -------------------------------
1    default                          active    Eth2/1, Eth2/2, Eth2/3, Eth2/5
                                                Eth2/7, Eth2/8, Eth2/9, Eth2/10
                                                Eth2/15, Eth2/21, Eth2/22
                                                Eth2/23, Eth2/24, Eth2/25
                                                Eth2/46, Eth2/47, Eth2/48
5    accounting                       active    
6    VLAN0006                         active    
7    VLAN0007                         active    
8    test                             active    
9    VLAN0009                         active    
10   VLAN0010                         active    
50   VLAN0050                         active    Eth2/6
100  trunked                          active    
200  VLAN0200                         active    
201  VLAN0201                         active    
202  VLAN0202                         active    
3966 VLAN3966                         active    
n1000v(config)# 

コマンド 目的

show running-config vlan <vlan-id> 実行コンフィギュレーションに VLAN 情報を表示

します。

show vlan [all-ports | brief | id <vlan-id> | 
name <name> | dot1q tag native]

指定した VLAN 情報を表示します。

show vlan summary VLAN 情報の要約を表示します。
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その他の関連資料
その他の関連資料
VLAN の実装に関する追加情報は、次の項を参照してください。

 • 「関連資料」（P.3-10）

 • 「標準規格」（P.3-10）

関連資料

標準規格

VLAN の機能履歴
ここでは、VLAN 機能のリリース履歴を示します。

関連項目 マニュアル タイトル

プライベート VLAN 第 4 章「プライベート VLAN の設定」

インターフェイス、VLAN インターフェイス（SVI）、
IP アドレス指定、ポート チャネル

『Cisco Nexus 1010 Management Software Release Notes, Release 
4.0(4)SP1(1)』

Cisco Nexus 1000V および CLI を使用する前に 『Cisco Nexus 1000V Getting Started Guide, Release 4.0(4)SV1(3)』 
システム管理 『Cisco Nexus 1000V System Management Configuration Guide, 

Release 4.0(4)SV1(3)』
リリース ノート 『Cisco Nexus 1000V Release Notes, Release 4.0(4)SV1(3)』
すべてのコマンド構文、コマンド モード、コマンド履歴、 

デフォルト、使用上のガイドライン、例

『Cisco Nexus 1000V Command Reference, Release 4.0(4)SV1(3)』

標準規格 タイトル

この機能でサポートされる新規または改訂された標準規

格はありません。また、この機能による既存の標準規格

サポートの変更はありません。

—

表 3-5

機能名 リリース 機能情報

VLAN 4.0(4)SV1(1) この機能が追加されました。
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プライベート VLAN の設定 

標準 VLAN を独立レイヤ 2 パーティションに分割するために、Private VLAN（PVLAN; プライベート 
VLAN）を設定するには、この章で説明する手順を使用します。

この章では、次の内容について説明します。

 • 「プライベート VLAN について」（P.4-1）

 • 「デフォルト設定」（P.4-5）

 • 「プライベート VLAN の設定」（P.4-5）

 • 「プライベート VLAN コンフィギュレーションの確認」（P.4-21）

 • 「プライベート VLAN の設定の例」（P.4-21）

 • 「その他の関連資料」（P.4-25）

 • 「プライベート VLAN の機能履歴」（P.4-26）

プライベート VLAN について
プライベート VLAN では、デバイスの分離を実現するために 3 種類のポート指定が使用されます。こ

れらはそれぞれ独自のルール セットが定義されており、接続されたエンドポイントが同じプライベー

ト VLAN ドメイン内の他の接続済みエンドポイントと通信できるかどうかは、ポート指定ごとに異な

ります。

ここでは、次の内容について説明します。

 • 「プライベート VLAN ドメイン」（P.4-1）

 • 「複数のスイッチのスパニング」（P.4-2）

 • 「プライベート VLAN ポート」（P.4-2）

プライベート VLAN ドメイン

プライベート VLAN ドメインは 1 つ以上の VLAN のペアから構成されます。プライマリ VLAN はド

メインを構成し、個々の VLAN ペアはサブドメインを構成します。1 つのペアに含まれる VLAN は、

プライマリ VLAN およびセカンダリ VLAN と呼ばれます。1 つのプライベート VLAN 内のすべての 
VLAN ペアは、同じプライマリ VLAN を共有します。セカンダリ VLAN ID によって、各サブドメイ

ンが区別されます（図 4-1 を参照）。
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プライベート VLAN について
図 4-1 プライベート VLAN ドメイン

複数のスイッチのスパニング

プライベート VLAN は、通常の VLAN と同様、複数のスイッチにわたっています。スイッチ間リンク 
ポートは、この特別なタイプの VLAN を意識する必要はなく、他のフレームの場合と同様に、これら

の VLAN のタグが付いたフレームを伝送します。プライベート VLAN を利用すると、1 つのスイッチ

の独立ポートからのトラフィックが、スイッチ間リンクを通過した後でも、別のスイッチにある別の独

立ポートやコミュニティ ポートには到達しないことが保証されます。VLAN レベルで分離情報を埋め

込み、これをパケットとともに転送することにより、ネットワーク全体で一貫した動作を維持すること

ができます。したがって、同じスイッチにある 2 つの独立ポートの間でのレイヤ 2 通信を制限するメカ

ニズムは、2 つの異なるスイッチにある 2 つの独立ポートの間でのレイヤ 2 通信も制限します。

プライベート VLAN ポート

プライベート VLAN ドメイン内には、3 つの異なるポート指定があります。個々のポート指定はそれ

ぞれ、同じプライベート VLAN ドメイン内にある別の接続済みエンドポイントと通信するエンドポイ

ントの能力を制御するための一意のルール セットを独自に持ちます。この 3 つのポート指定は次のと

おりです。

 • promiscuous

 • isolated

 • community 

図 4-2 はプライベート VLAN ポートを示しています。

18
26

13

VLANVLANVLAN

VLAN

 VLAN
 VLAN

 VLAN
 VLAN
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プライベート VLAN について  
図 4-2 プライベート VLAN ポート 

プライマリ VLAN および無差別ポート 
プライマリ VLAN には、プライベート VLAN ドメイン全体が含まれます。これは各サブドメインの一

部で、VLAN からのレイヤ 3 ゲートウェイを提供します。1 つのプライベート VLAN ドメインにプラ

イマリ VLAN は 1 つだけです。プライベート VLAN ドメインのポートはすべて、プライマリ VLAN 
のメンバです。言い換えれば、プライマリ VLAN はプライベート VLAN ドメイン全体です。

名前からもわかるように、無差別ポート（図 4-2 の p1）は、他のどのタイプのポートとも通信できま

す。無差別ポートは独立ポートやコミュニティ ポートと通信できます。また、独立ポートやコミュニ

ティ ポートは無差別ポートと通信できます。レイヤ 3 ゲートウェイ、DHCP サーバ、およびカスタ

マー エンドポイントの通信を必要とするその他の信頼済みデバイスは、通常、無差別ポートと接続さ

れています。IEEE 802.1Q 仕様書の Annex D に記載されている用語によると、無差別ポートはアクセ

ス ポート、またはハイブリッド /トランク ポートのいずれかです。

セカンダリ VLAN およびホスト ポート

セカンダリ VLAN は、プライベート VLAN ドメイン内のポートの間でレイヤ 2 分離を提供します。1 
つのプライベート VLAN ドメインに 1 つ以上の VLAN サブドメインがあります。1 つのサブドメイン

は 1 組の VLAN ペアから構成され、このペアはプライマリ VLAN とセカンダリ VLAN から構成され

ます。プライマリ VLAN はすべてのサブドメインの一部であるため、VLAN サブドメインはセカンダ

リ VLAN により区別されます。

レイヤ 3 インターフェイスと通信するには、セカンダリ VLAN を、プライマリ VLAN にある少なくと

も 1 つの無差別ポートと関連付ける必要があります。たとえば、ロード バランシングや冗長性のため

に必要であれば、セカンダリ VLAN を、同一のプライベート VLAN ドメインにある複数の無差別ポー

トと関連付けることができます。無差別ポートと関連付けられていないセカンダリ VLAN は、レイヤ 
3 インターフェイスと通信できません。
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プライベート VLAN について
セカンダリ VLAN は、次のタイプのいずれかです。

 • 独立 VLAN：独立 VLAN は、独立ホスト ポートを使用します。独立ポート（図 4-2 の i1 または 
i2）は、無差別ポートを除き、そのプライベート VLAN ドメインの他のどのポートとも通信でき

ません。あるデバイスがゲートウェイ ルータへのアクセスだけを必要としている場合、このデバ

イスは独立ポートに接続する必要があります。独立ポートは通常、アクセス ポートですが、一部

のアプリケーションでは、ハイブリッド ポートや、トランク ポートであることもあります。

独立 VLAN の顕著な特徴は、ポートごとに専用 VLAN を使用するのと同じレベルのポート分離が

可能になることです。このポート分離を行うために使用される VLAN ID は 2 つだけです。

（注） 複数のコミュニティ VLAN が 1 つのプライベート VLAN ドメインに存在することもあり

ますが、独立 VLAN 1 つで、複数のカスタマーに十分サービスを提供することができま

す。そのポートに接続されているエンドポイントはすべて、レイヤ 2 で分離されます。

サービス プロバイダーは複数のカスタマーを同じ独立 VLAN に割り当てることができま

す。また、同じ独立 VLAN を共有する他のカスタマーが、レイヤ 2 トラフィックを傍聴で

きないことが保証されます。

 • コミュニティ VLAN：コミュニティ VLAN はコミュニティ ホスト ポートを使用します。コミュ

ニティ ポート（図 4-2 の c1 または c2）は、ポート グループの一部です。同じコミュニティ内の

ポートは、互いにレイヤ 2 通信を行うことができ、どの無差別ポートとでも通信できます。たとえ

ば、4 つのデバイスを持つ ISP カスタマーが、このデバイスを他のカスタマーのデバイスと分離し

たいが、この 4 つのデバイスの間では通信を続けられるようにしたいという場合は、コミュニティ 
ポートを使用する必要があります。

（注） トランクは VLAN のポート間のトラフィック伝送をサポートできるので、デバイスとの間で送受信さ

れる VLAN トラフィックがトランク インターフェイスを経由することも可能です。

プライベート VLAN ポート間の通信 
次のテーブルは、プライベート VLAN ポートのタイプに応じて、どのようにアクセスが許可、または

拒否されるかを示しています。

表 4-1 プライベート VLAN ポート間の通信 

独立 無差別 コミュニティ 1 コミュニティ 2
スイッチ間リンク 
ポート 1

1. スイッチ間リンク ポートは、2 つのスイッチの間を接続し、複数の VLAN を伝送する標準ポートです。

独立 拒否 許可 拒否 拒否 許可

無差別 許可 許可 許可 許可 許可

コミュニティ 1 拒否 許可 許可 拒否 許可

コミュニティ 2 拒否 許可 拒否 許可 許可

スイッチ間リンク 
ポート

拒否 2

2. この動作は、独立 VLAN 経由でスイッチ間リンク ポートを通過するトラフィックにだけ適用されます。独立 
VLAN では、スイッチ間リンク ポートから独立ポートへのトラフィックは拒否されます。プライマリ VLAN で
は、スイッチ間リンク ポートから独立ポートへのトラフィックは許可されます。

許可 許可 許可 許可
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デフォルト設定
デフォルト設定
表 4-2 に、プライベート VLAN のデフォルト設定を示します。

プライベート VLAN の設定
プライベート VLAN を設定するには、ここで説明する次の手順を使用します。

 • 「プライマリ VLAN としての VLAN の設定」（P.4-7）

 • 「セカンダリ VLAN としての VLAN の設定」（P.4-8）

 • 「PVLAN での VLAN の関連付け」（P.4-10）

 • 「プライベート VLAN ホスト ポートの設定」（P.4-11）

 • 「ホスト ポートとプライベート VLAN の関連付け」（P.4-13）

 • 「無差別トランク ポートとしてのレイヤ 2 インターフェイスの設定」（P.4-14）

 • 「プライベート VLAN 無差別アクセス ポートの設定」（P.4-16）

 • 「無差別アクセス ポートとプライベート VLAN の関連付け」（P.4-18）

 • 「プライベート VLAN コンフィギュレーションの削除」（P.4-19）

表 4-2 プライベート VLAN のデフォルト設定 

パラメータ デフォルト

プライベート VLAN ディセーブル
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プライベート VLAN の設定
フローチャート：プライベート VLAN の設定

このプロセスは、次のフローチャートに従って実行します。1 つの手順を終了するたびに、この項に

戻って、必要なすべての手順を正しい順序で実施してください。

図 4-3 フローチャート：プライベート VLAN の設定 

「プライベート VLAN の設定」

終了

「セカンダリ VLAN としての 
VLAN の設定」（P.4-8）

「PVLAN での VLAN の
関連付け」（P.4-10）

「プライベート VLAN ホスト 
ポートの設定」（P.4-11）

「ホスト ポートとプライベート 
VLAN の関連付け」（P.4-13）

「プライベート VLAN コンフィ

ギュレーションの確認」

（P.4-21）

「プライマリ VLAN としての 
VLAN の設定」（P.4-7）
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プライベート VLAN の設定  
プライマリ VLAN としての VLAN の設定 
VLAN を、PVLAN のプライマリ VLAN として動作するように設定するには、ここで説明する手順を

実行します。

始める前に

 • EXEC モードで CLI にログインします。

 • プライマリ VLAN として設定する VLAN が標準 VLAN としてすでにシステムに存在し、その 
VLAN ID が判明しています。

（注） この VLAN がまだ存在しない場合、プライマリ VLAN を作成する際に、その作成を促す

メッセージが表示されます。VLAN の作成方法については、「VLAN の作成」（P.3-4）の

手順を参照してください。

手順の概要

1. config t

2. vlan primary-vlan-id

3. private-vlan primary 

4. show vlan private-vlan

5. copy running-config startup-config

手順の詳細

コマンド 説明

ステップ 1 config t

例:
n1000v# configure t 
n1000v(config)#

グローバル コンフィギュレーション モードを開始し

ます。

ステップ 2 vlan primary-vlan-id

例:
n1000v(config)# vlan 202
n1000v(config-vlan)#

指定された VLAN の VLAN コンフィギュレーション 
モードを開始し、実行コンフィギュレーションにプラ

イマリ  
VLAN ID を設定します。

ステップ 3 private-vlan primary 

例:
n1000v(config-vlan)# private-vlan primary

プライマリ VLAN を実行コンフィギュレーションの

プライベート VLAN として指定します。

ステップ 4 show vlan private-vlan

例:
n1000v(config-vlan)# show vlan private-vlan

（任意）PVLAN コンフィギュレーションを表示します。
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プライベート VLAN の設定
例:
n1000v(config)# vlan 202 
n1000v(config-vlan)# private-vlan primary
n1000v(config-vlan)# show vlan private-vlan
Primary  Secondary  Type             Ports 
-------  ---------  ---------------  -------------------------------------------
202                 primary          
n1000v(config-vlan)# 

セカンダリ VLAN としての VLAN の設定

VLAN を、PVLAN のセカンダリ VLAN として動作するように設定するには、ここで説明する手順を

実行します。

始める前に

 • EXEC モードで CLI にログインします。

 • セカンダリ VLAN として設定する VLAN が標準 VLAN としてすでにシステムに存在し、それら

の VLAN ID が判明しています。

（注） この VLAN がまだ存在しない場合、セカンダリ VLAN を作成する際に、その作成を促す

メッセージが表示されます。VLAN の作成方法については、「VLAN の作成」（P.3-4）の

項を参照してください。

 • セカンダリ VLAN をコミュニティ VLAN にするか、独立 VLAN にするか決定しています。また、

それぞれの VLAN ID が判明しています。

 • プライベート VLAN の情報については、「プライベート VLAN」（P.1-7）の項を参照してくださ

い。

手順の概要

1. config t

2. vlan secondary-vlan-id

3. private-vlan {community | isolated} 

4. show vlan private-vlan

5. copy running-config startup-config

ステップ 5 copy running-config startup-config

例:
n1000v(config-vlan)# copy running-config 
startup-config

（任意）実行コンフィギュレーションをスタートアップ 
コンフィギュレーションにコピーし、リブートと再起

動を行って、永久的に保存します。

ステップ 6 これで手順は完了です。

フロー チャートを使用している場合は、図 4-3「フローチャート：プライベート VLAN の設定」（P.4-6）に戻り

ます。

コマンド 説明
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プライベート VLAN の設定  
手順の詳細

例:
n1000v(config)# vlan 303
n1000v(config-vlan)# private-vlan community
n1000v(config-vlan)# show vlan private-vlan
Primary  Secondary  Type             Ports 
-------  ---------  ---------------  -------------------------------------------
202                 primary          
303                 community        
n1000v(config-vlan)# 

コマンド 説明

ステップ 1 config t

例:
n1000v# configure t 
n1000v(config)#

グローバル コンフィギュレーション モードを開始し

ます。

ステップ 2 vlan secondary-vlan-id

例:
n1000v(config)# vlan 303
n1000v(config-vlan)#

指定された VLAN の VLAN コンフィギュレーション 
モードを開始し、実行コンフィギュレーションにセカ

ンダリ  
VLAN ID を設定します。

ステップ 3 private-vlan {community | isolated}

例:
n1000v(config-vlan)# private-vlan community
n1000v(config-vlan)# 

例:
n1000v(config-vlan)# private-vlan isolated
n1000v(config-vlan)# 

VLAN を実行コンフィギュレーションのコミュニ

ティ VLAN、または独立プライベート VLAN として

指定します。

ステップ 4 次のいずれかを実行します。

 • PVLAN にセカンダリ VLAN を追加設定している場合は、ステップ 2 とステップ 3 を繰り返します。

 • それ以外の場合は、ステップ 5 から続けます。

ステップ 5 show vlan private-vlan

例:
n1000v(config-vlan)# show vlan private-vlan

（任意）PVLAN コンフィギュレーションを表示しま

す。

ステップ 6 copy running-config startup-config

例:
n1000v(config-vlan)# copy running-config 
startup-config

（任意）実行コンフィギュレーションをスタートアッ

プ コンフィギュレーションにコピーし、リブートと

再起動を行って、永久的に保存します。

ステップ 7 これで手順は完了です。

フロー チャートを使用している場合は、図 4-3「フローチャート：プライベート VLAN の設定」（P.4-6）に戻り

ます。
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プライベート VLAN の設定
PVLAN での VLAN の関連付け 
PVLAN のプライマリ VLAN をセカンダリ VLAN と関連付けるには、ここで説明する手順を実行しま

す。

始める前に

 • EXEC モードで CLI にログインします。

 • この PVLAN のプライマリ VLAN がすでに PVLAN として設定されています。

 • この PVLAN のセカンダリ VLAN がすでに PVLAN として設定されています。

 • PVLAN の一部である個々の VLAN の VLAN ID が判明しています。

 • プライベート VLAN の情報については、「プライベート VLAN」（P.1-7）を参照してください。

手順の概要

1. config t

2. vlan primary-vlan-id

3. private-vlan association {add | remove} secondary vlan-id 

4. show vlan private-vlan

5. copy running-config startup-config

手順の詳細

コマンド 説明

ステップ 1 config t

例:
n1000v# configure t 
n1000v(config)#

グローバル コンフィギュレーション モードを開始し

ます。

ステップ 2 vlan primary-vlan-id

例:
n1000v(config)# vlan 202
n1000v(config-vlan)#

VLAN コンフィギュレーション モードを開始し、実

行コンフィギュレーションで PVLAN として機能する

ように VLAN を関連付けます。

ステップ 3 private-vlan association {add | remove} secondary 
vlan-id

例:
n1000v(config-vlan)# private-vlan association add 
303
n1000v(config-vlan)# 

実行コンフィギュレーションで PVLAN として機能す

るように、指定されたセカンダリ VLAN をプライマ

リ VLAN と関連付けます。

ステップ 4 次のいずれかを実行します。

 • セカンダリ VLAN を追加で関連付けている場合は、ステップ 3 を繰り返します。

 • それ以外の場合は、ステップ 5 から続けます。

ステップ 5 show vlan private-vlan

例:
n1000v(config-vlan)# show vlan private-vlan

（任意）PVLAN コンフィギュレーションを表示し

ます。
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プライベート VLAN の設定  
例:
n1000v(config)# vlan 202
n1000v(config-vlan)# private-vlan association add 303
n1000v(config-vlan)# show vlan private-vlan
Primary  Secondary  Type             Ports 
-------  ---------  ---------------  -------------------------------------------
202      303        community        Veth1
n1000v(config)# 

プライベート VLAN ホスト ポートの設定 
PVLAN で機能するように、インターフェイスをホスト ポートとして設定するには、ここで説明する

手順を実行します。

始める前に

 • EXEC モードで CLI にログインします。

 • この PVLAN のプライマリ VLAN がすでに PVLAN として設定されています。

 • この PVLAN のセカンダリ VLAN がすでに PVLAN として設定されています。

 • このセカンダリ VLAN が、すでにプライマリ VLAN に関連付けられています。

 • ホスト ポートとして PVLAN とともに使用されるインターフェイスの名前が判明しています。

 • プライベート VLAN の情報については、「プライベート VLAN」（P.1-7）の項を参照してくださ

い。

手順の概要

1. config t

2. interface interface name

3. switchport mode private-vlan host 

4. show interface interface name

5. copy running-config startup-config

ステップ 6 copy running-config startup-config

例:
n1000v(config-vlan)# copy running-config 
startup-config

（任意）実行コンフィギュレーションをスタートアッ

プ コンフィギュレーションにコピーし、リブートと

再起動を行って、永久的に保存します。

ステップ 7 これで手順は完了です。

フロー チャートを使用している場合は、図 4-3「フローチャート：プライベート VLAN の設定」（P.4-6）に戻り

ます。

コマンド 説明
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プライベート VLAN の設定
手順の詳細

例:
n1000v# config t
n1000v(config)# interface veth1
n1000v(config-if)# switchport mode private-vlan host
n1000v(config-if)# show interface veth1
Vethernet1 is up 
    Hardware is Virtual, address is 0050.56b0.34c8
    Owner is VM "HAM61-RH5-32bit-ENVM-7.60.1.3"
    Active on module 2, host VISOR-HAM61.localdomain 0
    VMware DVS port 16777215
    Port-Profile is vlan631
    Port mode is Private-vlan host
    Rx
    48600 Input Packets 34419 Unicast Packets
    0 Multicast Packets 14181 Broadcast Packets
    4223732 Bytes
    Tx
    34381 Output Packets 34359 Unicast Packets
    22 Multicast Packets 0 Broadcast Packets 0 Flood Packets
    3368196 Bytes
    5 Input Packet Drops 11 Output Packet Drops

コマンド 説明

ステップ 1 config t

例:
n1000v# configure t 
n1000v(config)#

グローバル コンフィギュレーション モードを開始

します。

ステップ 2 interface interface name

例:
n1000v(config)# interface veth1
n1000v(config-if)#

インターフェイス コンフィギュレーション モード

を開始して、存在しない場合は名前付きインター

フェイスを作成します。

ステップ 3 次のいずれかを実行します。

 • 物理インターフェイスを設定する場合は次の手順に進みます。

 • それ以外の場合は、ステップ 4 に進みます。

ステップ 4 switchport mode private-vlan host 

例:
n1000v(config-if)# switchport mode private-vlan host
n1000v(config-if)# 

物理インターフェイスが、実行コンフィギュレー

ションで PVLAN ホスト ポートとして機能するよう

に指定します。

ステップ 5 show interface interface name

例:
n1000v(config-if)# show interface veth1

（任意）インターフェイス コンフィギュレーション

を表示します。

ステップ 6 copy running-config startup-config

例:
n1000v(config-if)# copy running-config startup-config

（任意）実行コンフィギュレーションをスタート

アップ コンフィギュレーションにコピーし、リブー

トと再起動を行って、永久的に保存します。

ステップ 7 これで手順は完了です。

フロー チャートを使用している場合は、図 4-3「フローチャート：プライベート VLAN の設定」（P.4-6）に戻り

ます。
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プライベート VLAN の設定  
n1000v(config-if)# 

ホスト ポートとプライベート VLAN の関連付け 
PVLAN のプライマリ VLAN およびセカンダリ VLAN をホスト ポートと関連付けるには、ここで説明

する手順を実行します。

始める前に

 • EXEC モードで CLI にログインします。

 • PVLAN のプライマリ VLAN およびセカンダリ VLAN の VLAN ID が判明しています。

 • プライマリ VLAN およびセカンダリ VLAN はすでに PVLAN として設定されています。

 • ホスト ポートとして PVLAN で機能するインターフェイスの名前が判明しています。

 • プライベート VLAN の情報については、「プライベート VLAN」（P.1-7）の項を参照してくださ

い。

手順の概要

1. config t

2. interface interface name

3. switchport private-vlan host-association primaryvlan-id secondary vlan-id(s)

4. show interface interface name

5. copy running-config startup-config

手順の詳細

コマンド 説明

ステップ 1 config t

例:
n1000v# configure t 
n1000v(config)#

グローバル コンフィギュレーション モードを開始

します。

ステップ 2 interface interface name

例:
n1000v(config-if)# interface veth1
n1000v(config-if)#

インターフェイス コンフィギュレーション モード

を開始し、実行コンフィギュレーションで指定され

たインターフェイスの名前を設定します。

ステップ 3 switchport private-vlan host-association 
primaryvlan-id secondary vlan-id(s)

例:
n1000v(config-if)# switchport private-vlan 
host-association 202 303 
n1000v(config-if)# 

実行コンフィギュレーションで、PVLAN のプライ

マリ VLAN ID およびセカンダリ VLAN ID をホス

ト ポートに関連付けます。

インターフェイスは PVLAN の VLAN と関連付け

られます。

ステップ 4 show interface interface name

例:
n1000v(config-if)# show interface veth1

（任意）インターフェイス コンフィギュレーション

を表示します。
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プライベート VLAN の設定
例:
n1000v# config t
n1000v(config)# interface veth1
n1000v(config-if)# switchport mode private-vlan host
n1000v(config-if)# show interface veth1
Vethernet1 is up 
    Hardware is Virtual, address is 0050.56b0.34c8
    Owner is VM "HAM61-RH5-32bit-ENVM-7.60.1.3"
    Active on module 2, host VISOR-HAM61.localdomain 0
    VMware DVS port 16777215
    Port-Profile is vlan631
    Port mode is Private-vlan host
    Rx
    48600 Input Packets 34419 Unicast Packets
    0 Multicast Packets 14181 Broadcast Packets
    4223732 Bytes
    Tx
    34381 Output Packets 34359 Unicast Packets
    22 Multicast Packets 0 Broadcast Packets 0 Flood Packets
    3368196 Bytes
    5 Input Packet Drops 11 Output Packet Drops

n1000v(config-if)# 

無差別トランク ポートとしてのレイヤ 2 インターフェイスの設定 
レイヤ 2 インターフェイスを、次の操作を行う無差別トランク ポートとして設定するには、ここで説

明する手順を実行します。

 • 複数の無差別ポートを 1 つのトランク ポートにまとめます。

 • 標準 VLAN をすべて伝送します。

 • 複数の PVLAN プライマリ VLAN を個別に、選択したセカンダリ VLAN とともに伝送します。

（注） 無差別ポートはアクセス ポート、またはトランク ポートのいずれかです。プライマリ VLAN が 1 つで

ある場合、無差別アクセス ポートを使用できます。複数のプライマリ VLAN がある場合、無差別トラ

ンク ポートを使用できます。

始める前に

 • EXEC モードで CLI にログインします。

 • private-vlan mapping trunk コマンドは、ポートのトランク設定を決定、または上書きしません。

 • このポートは、プライベート VLAN トランク設定に追加する前に、すでに通常のトランク モード

で設定されています。

ステップ 5 copy running-config startup-config

例:
n1000v(config-if)# copy running-config startup-config

（任意）実行コンフィギュレーションを Xタート

アップ コンフィギュレーションにコピーし、リブー

トと再起動を行って、永久的に保存します。

ステップ 6 これで手順は完了です。

フロー チャートを使用している場合は、図 4-3「フローチャート：プライベート VLAN の設定」（P.4-6）に戻り

ます。

コマンド 説明
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プライベート VLAN の設定  
 • プライマリ VLAN を無差別トランク ポートで許容される VLAN のリストに追加する必要があり

ます。

 • セカンダリ VLAN は許容される VLAN リストに設定されません。

 • トランク ポートは、プライマリ VLAN に加えて、標準 VLAN を伝送することができます。

手順の概要

1. config t

2. interface type slot/port

3. switchport mode private-vlan trunk promiscuous

4. switchport private-vlan trunk allowed vlan all

5. switchport private-vlan mapping trunk primary_vlan_ID {secondary_vlan_list | add 
secondary_vlan_list | remove secondary_vlan_list}

6. show interfaces [type slot/port] switchport

7. copy running-config startup-config

手順の詳細

コマンド 説明 
ステップ 1 config t

例:
n1000v# configure t 
n1000v(config)#

グローバル コンフィギュレーション モードを開始

します。

ステップ 2 interface type slot/port

例:
n1000v(config)# interface eth2/6
n1000v(config-if)#

指定されたインターフェイスのインターフェイス 
コンフィギュレーション モードが開始されます。

ステップ 3 switchport mode private-vlan trunk 
promiscuous

例:
n1000v(config-if)# switchport mode 
private-vlan trunk promiscuous
n1000v(config-if)#

実行コンフィギュレーションで、インターフェイ

スを無差別プライベート VLAN トランク ポート

として指定します。

ステップ 4 switchport private-vlan trunk allowed vlan 
all

例:
n1000v(config-if)# switchport private-vlan 
trunk allowed vlan all
n1000v(config-if)#

実行コンフィギュレーションで、プライベート 
VLAN トランク ポートがすべての標準 VLAN を
伝送することを指定します。
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プライベート VLAN の設定
例:
n1000v# config t
n1000v(config)# int eth2/6
n1000v(config-if)# switchport mode private-vlan trunk promiscuous
n1000v(config-if)# switchport private-vlan trunk allowed vlan all
n1000v(config-if)# switchport private-vlan mapping trunk 202 303, 440
n1000v(config-if)# switchport private-vlan mapping trunk 210 310, 450
n1000v(config-if)# show int switchport
Name: Vethernet1
  Switchport: Enabled
  Operational Mode: trunk
  Access Mode VLAN: 156(VLAN0156)
  Trunking Native Mode VLAN: 1 (default)
  Trunking VLANs Enabled: 1-3967,4048-4093
  Administrative private-vlan host-association: not available
  Administrative private-vlan mapping: not available
  Administrative private-vlan trunk native VLAN: none
  Administrative private-vlan trunk encapsulation: dot1q
  Administrative private-vlan trunk normal VLANs: none
  Administrative private-vlan trunk private VLANs: none
  Operational private-vlan: not available

n1000v(config-if)# 

プライベート VLAN 無差別アクセス ポートの設定 
PVLAN の無差別アクセス ポートとして使用されるようにポートを設定するには、個々で説明する手

順を実行します。

始める前に

 • EXEC モードで CLI にログインします。

 • 無差別アクセス ポートとして機能するインターフェイスの名前が判明しています。

 • プライベート VLAN の情報については、「プライベート VLAN」（P.1-7）の項を参照してくださ

い。

ステップ 5 switchport private-vlan mapping trunk 
primary_vlan_ID {secondary_vlan_list | add 
secondary_vlan_list | remove 
secondary_vlan_list}

例:
n1000v(config-if)# switchport private-vlan 
mapping trunk 202 303, 440
n1000v(config-if)# switchport private-vlan 
mapping trunk 210 310, 450 

プライベート VLAN トランク ポートをプライマ

リ VLAN、および実行コンフィギュレーションで

選択されたセカンダリ VLAN にマップします。

複数のプライベート VLAN ペアを指定し、1 つの

無差別トランク ポートが複数のプライマリ VLAN 
を伝送できるようにすることができます。

ステップ 6 show interface [type slot/port] switchport

例:
n1000v(config-if)# show int switchport

確認のためにコンフィギュレーションを表示し

ます。

ステップ 7 copy running-config startup-config

例:
n1000v(config-if)# copy running-config 
startup-config

（任意）実行コンフィギュレーションをスタート

アップ コンフィギュレーションにコピーし、リ

ブートと再起動を行って、永久的に保存します。
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プライベート VLAN の設定  
手順の概要

1. config t

2. interface type [slot/port | number]

3. switchport mode private-vlan promiscuous

4. show interface type [slot/port | number]

5. copy running-config startup-config

手順の詳細

例:
n1000v# config t
n1000v(config)# interface eth3/2
n1000v(config-if)# switchport mode private-vlan promiscuous
n1000v(config-if)# show int eth3/2
Ethernet3/2 is up
    Hardware is Ethernet, address is 0050.5655.2e85 (bia 0050.5655.2e85)
    MTU 1500 bytes, BW -1942729464 Kbit, DLY 10 usec,
       reliability 255/255, txload 1/255, rxload 1/255
    Encapsulation ARPA
    Port mode is promiscuous

コマンド 説明

ステップ 1 config t

例:
n1000v# configure t 
n1000v(config)#

グローバル コンフィギュレーション モードを開始

します。

ステップ 2 interface type [slot/port | number]

例:
n1000v(config-if)# interface veth1
n1000v(config-if)#

例:
n1000v(config-if)# interface eth3/2
n1000v(config-if)#

指定されたインターフェイスのインターフェイス 
コンフィギュレーション モードが開始されます。

ステップ 3 switchport mode private-vlan promiscuous 

例:
n1000v(config-if)# switchport mode private-vlan 
promiscuous 
n1000v(config-if)# 

実行コンフィギュレーションにおいて、インター

フェイスをプライベート VLAN の無差別アクセス 
ポートとして機能させることを指定します。

ステップ 4 show interface type [slot/port | number]

例:
n1000v(config-if)# show interface eth3/2

（任意）インターフェイス コンフィギュレーション

を表示します。

ステップ 5 copy running-config startup-config

例:
n1000v(config-if)# copy running-config startup-config

（任意）実行コンフィギュレーションをスタート

アップ コンフィギュレーションにコピーし、リブー

トと再起動を行って、永久的に保存します。

ステップ 6 これで手順は完了です。

フロー チャートを使用している場合は、図 4-3「フローチャート：プライベート VLAN の設定」（P.4-6）に戻り

ます。
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プライベート VLAN の設定
    full-duplex, 1000 Mb/s
    Beacon is turned off
    Auto-Negotiation is turned on
    Input flow-control is off, output flow-control is off
    Rx
    276842 Input Packets 100419 Unicast Packets
    138567 Multicast Packets 37856 Broadcast Packets
    25812138 Bytes
    Tx
    128154 Output Packets 100586 Unicast Packets
    1023 Multicast Packets 26545 Broadcast Packets 26582 Flood Packets
    11630220 Bytes
    173005 Input Packet Drops 37 Output Packet Drops

n1000v(config-if)# 

無差別アクセス ポートとプライベート VLAN の関連付け

PVLAN のプライマリ VLAN およびセカンダリ VLAN を無差別アクセス ポートと関連付けるには、こ

こで説明する手順を実行します。

始める前に

 • EXEC モードで CLI にログインします。

 • PVLAN のプライマリ VLAN およびセカンダリ VLAN の VLAN ID が判明しています。

 • プライマリ VLAN およびセカンダリ VLAN はすでに PVLAN として設定されています。

 • 無差別アクセス ポートとして PVLAN で機能するインターフェイスの名前が判明しています。

 • プライベート VLAN の情報については、「プライベート VLAN」（P.1-7）の項を参照してくださ

い。

手順の概要

1. config t

2. interface type [slot/port | number]

3. switchport private-vlan mapping primary vlan-id secondary vlan-id(s)

4. show interface type [slot/port | number]

5. copy running-config startup-config
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プライベート VLAN の設定  
手順の詳細

例:
n1000v(config)# int eth3/2
n1000v(config-if)# switchport private-vlan mapping 202 303
n1000v(config-if)# show vlan private-vlan

Primary  Secondary  Type             Ports 
-------  ---------  ---------------  -------------------------------------------
202      303        community        Eth3/2, Veth1
n1000v(config-if)# 

プライベート VLAN コンフィギュレーションの削除

プライベート VLAN コンフィギュレーションを削除し、VLAN を標準 VLAN モードに戻すには、こ

こで説明する手順を実行します。

始める前に

 • EXEC モードで CLI にログインします。

 • VLAN がプライベート VLAN として設定され、VLAN ID が判明しています。

コマンド 説明

ステップ 1 config t

例:
n1000v# configure t 
n1000v(config)#

グローバル コンフィギュレーション モードを開始

します。

ステップ 2 interface type [slot/port | number]

例:
n1000v(config)# interface eth3/2
n1000v(config-if)#

実行コンフィギュレーションで指定されたインター

フェイスのインターフェイス コンフィギュレーショ

ン モードを開始します。

ステップ 3 switchport private-vlan mapping primary vlan-id 
secondary vlan-id(s)

例:
n1000v(config-if)# switchport private-vlan mapping 
202 303 
n1000v(config-if)# 

実行コンフィギュレーションで、無差別アクセス 
ポートを PVLAN の VLAN ID と関連付けます。

ステップ 4 show interface type [slot/port | number]

例:
n1000v(config-if)# show vlan private-vlan

（任意）インターフェイス コンフィギュレーション

を表示します。

ステップ 5 copy running-config startup-config

例:
n1000v(config-if)# copy running-config startup-config

（任意）実行コンフィギュレーションをスタート

アップ コンフィギュレーションにコピーし、リブー

トと再起動を行って、永久的に保存します。

ステップ 6 これで手順は完了です。

フロー チャートを使用している場合は、図 4-3「フローチャート：プライベート VLAN の設定」（P.4-6）に戻り

ます。
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プライベート VLAN の設定
 • PVLAN コンフィギュレーションを削除すると、これに関連付けられているポートは非アクティブ

になります。

 • プライベート VLAN の情報については、「プライベート VLAN」（P.1-7）の項を参照してくださ

い。

手順の概要

1. config t

2. vlan private vlan-id

3. no private-vlan {community | isolated | primary}

4. show vlan private-vlan 

5. copy running-config startup-config

手順の詳細

例:
n1000v# configure t 
n1000v(config)# vlan 5
n1000v(config-vlan)# no private-vlan primary
n1000v(config-vlan)# show vlan private-vlan
Primary  Secondary  Type             Ports 
-------  ---------  ---------------  -------------------------------------------

n1000v(config-vlan)# 

コマンド 目的

ステップ 1 config t

例:
n1000v# configure t 
n1000v(config)#

グローバル コンフィギュレーション モードを開始し

ます。

ステップ 2 vlan private vlan-id 

例:
n1000v(config)# vlan 5
n1000v(config-vlan)#

指定された VLAN の VLAN コンフィギュレーション 
モードが開始されます。

ステップ 3 no private-vlan {community | isolated | primary} 

例:
n1000v(config-vlan)# no private-vlan primary 
n1000v(config-vlan)# 

実行コンフィギュレーション .の PVLAN から指定さ

れた VLAN を削除します。

指定された VLAN からプライベート VLAN コンフィ

ギュレーションが削除されます。VLAN は標準 
VLAN モードに戻ります。VLAN に関連付けられた

ポートは非アクティブです。

ステップ 4 show vlan private-vlan

例:
n1000v(config-vlan)# show private-vlan  
n1000v(config-vlan)# 

（任意）PVLAN コンフィギュレーションを表示し

ます。

ステップ 5 copy running-config startup-config

例:
n1000v(config-vlan)# copy running-config 
startup-config

（任意）実行コンフィギュレーションをスタートアッ

プ コンフィギュレーションにコピーし、リブートと

再起動を行って、永久的に保存します。
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プライベート VLAN コンフィギュレーションの確認  
プライベート VLAN コンフィギュレーションの確認 
プライベート VLAN コンフィギュレーションを表示して検証するには、次のコマンドを使用します。

プライベート VLAN の設定の例 
ここでは、次の設定例について説明します。

 • 「プライベート VLAN トランク ポート」（P.4-21）

 • 「ポート プロファイルを使用したプライベート VLAN」（P.4-22）

プライベート VLAN トランク ポート

ここでは、次のようにインターフェイス イーサネット 2/6 設定する例を示します。

 • プライベート VLAN トランク ポート 

 • セカンダリ VLAN 303 および 440 と関連付けられているプライマリ プライベート VLAN 202 に
マップします

 • セカンダリ VLAN 310 および 450 と関連付けられているプライマリ プライベート VLAN 210 に
マップします

例:
n1000v# config t
n1000v(config)# int eth2/6
n1000v(config-if)# switchport mode private-vlan trunk promiscuous
n1000v(config-if)# switchport private-vlan trunk allowed vlan all
n1000v(config-if)# switchport private-vlan mapping trunk 202 303, 440
n1000v(config-if)# switchport private-vlan mapping trunk 210 310, 450
n1000v(config-if)# show int switchport
Name: Vethernet1
  Switchport: Enabled
  Operational Mode: trunk
  Access Mode VLAN: 156(VLAN0156)
  Trunking Native Mode VLAN: 1 (default)
  Trunking VLANs Enabled: 1-3967,4048-4093
  Administrative private-vlan host-association: not available
  Administrative private-vlan mapping: not available
  Administrative private-vlan trunk native VLAN: none
  Administrative private-vlan trunk encapsulation: dot1q
  Administrative private-vlan trunk normal VLANs: none
  Administrative private-vlan trunk private VLANs: none
  Operational private-vlan: not available

n1000v(config-if)# 

コマンド 目的

show running-config vlan <vlan-id> VLAN 情報を表示します。

show vlan private-vlan [type] プライベート VLAN の情報を表示します。

show interface private-vlan mapping インターフェイスのプライベート VLAN 情報を

表示します。

show interface switchport スイッチ ポートとして設定されているすべての

インターフェイスの情報を表示します。
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プライベート VLAN の設定の例
ポート プロファイルを使用したプライベート VLAN
次の例では、インターフェイス eth2/6 をポート プロファイル uppvlanpromtrunk156 を使用して設定す

る方法を示します。

この設定では、セカンダリ インターフェイス 153、154、および 155 のパケットは、コマンド 
switchport private-vlan mapping trunk 156 153-155 の結果として、プライマリ VLAN 156 に変換さ

れます。

例:
vlan 153-154
  private-vlan community
vlan 155
  private-vlan isolated
vlan 156
  private-vlan association 153-155,157-158
  private-vlan primary
vlan 157
  private-vlan community
vlan 158
  private-vlan isolated

 
n1000v# show run int eth2/6
version 4.0(1)
 
interface Ethernet2/6
  switchport
  inherit port-profile uppvlanpromtrunk156
 
n1000v# show port-profile name uppvlanpromtrunk156
port-profile uppvlanpromtrunk156
  description: 
  status: enabled
  capability privileged: no
  capability uplink: yes
  port-group: uppvlanpromtrunk156
  config attributes:
    switchport mode private-vlan trunk promiscuous
    switchport private-vlan trunk allowed vlan all
    switchport private-vlan mapping trunk 156 153-155
    no shutdown
  evaluated config attributes:
    switchport mode trunk
    switchport trunk allowed vlan all
    switchport private-vlan mapping trunk 156 153-155
    no shutdown
  assigned interfaces:
    Ethernet2/6
    Ethernet3/3

n1000v# show int
mgmt0 is up
    Hardware is GigabitEthernet, address is 0000.0000.0000 (bia 0050.56b8.6790)
    Internet Address is 172.28.15.94/24
    MTU 1500 bytes, BW 0 Kbit, DLY 0 usec,
       reliability 255/255, txload 1/255, rxload 1/255
    Encapsulation ARPA
    full-duplex, 1000 Mb/s
    Beacon is turned off
    Auto-Negotiation is turned on
    Input flow-control is off, output flow-control is off
    61570 packets input, 15391960 bytes
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プライベート VLAN の設定の例  
    0 multicast frames, 0 compressed
    0 input errors, 0 frame, 0 overrun, 0 fifo
    4062 packets output, 967297 bytes
    0 underrun, 0 output errors, 0 collisions
    0 fifo, 0 carrier errors
 
Ethernet2/2 is up
    Hardware is Ethernet, address is 0050.565e.4c39 (bia 0050.565e.4c39)
    MTU 1500 bytes, BW 1826767368 Kbit, DLY 10 usec,
       reliability 255/255, txload 1/255, rxload 1/255
    Encapsulation ARPA
    Port mode is trunk
    full-duplex, 1000 Mb/s
    Beacon is turned off
    Auto-Negotiation is turned on
    Input flow-control is off, output flow-control is off
    Rx
    681251 Input Packets 161488 Unicast Packets
    365259 Multicast Packets 154504 Broadcast Packets
    54980953 Bytes
    Tx
    176537 Output Packets 172242 Unicast Packets
    4100 Multicast Packets 195 Broadcast Packets 5 Flood Packets
    19753822 Bytes
    98004 Input Packet Drops 9 Output Packet Drops
 
Ethernet2/6 is up
    Hardware is Ethernet, address is 0050.565b.b9db (bia 0050.565b.b9db)
    MTU 1500 bytes, BW 1689405960 Kbit, DLY 10 usec,
       reliability 255/255, txload 1/255, rxload 1/255
    Encapsulation ARPA
    Port mode is trunk
    full-duplex, 1000 Mb/s
    Beacon is turned off
    Auto-Negotiation is turned on
    Input flow-control is off, output flow-control is off
    Rx
    702 Input Packets 0 Unicast Packets
    702 Multicast Packets 0 Broadcast Packets
    46133 Bytes
    Tx
    95 Output Packets 0 Unicast Packets
    95 Multicast Packets 0 Broadcast Packets 0 Flood Packets
    6487 Bytes
    44 Input Packet Drops 10 Output Packet Drops
 
Ethernet3/2 is up
    Hardware is Ethernet, address is 0050.5653.98ac (bia 0050.5653.98ac)
    MTU 1500 bytes, BW 348735240 Kbit, DLY 10 usec,
       reliability 255/255, txload 1/255, rxload 1/255
    Encapsulation ARPA
    Port mode is access
    full-duplex, 1000 Mb/s
    Beacon is turned off
    Auto-Negotiation is turned on
    Input flow-control is off, output flow-control is off
    Rx
    579977 Input Packets 138070 Unicast Packets
    308931 Multicast Packets 132976 Broadcast Packets
    45973630 Bytes
    Tx
    165416 Output Packets 163449 Unicast Packets
    1830 Multicast Packets 137 Broadcast Packets 3 Flood Packets
    22602711 Bytes
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プライベート VLAN の設定の例
    1975345 Input Packet Drops 0 Output Packet Drops
 
n1000v# show port-profile name uppvlanpromtrunk156
port-profile uppvlanpromtrunk156
  description: 
  status: enabled
  capability privileged: no
  capability uplink: yes
  port-group: uppvlanpromtrunk156
  config attributes:
    switchport mode private-vlan trunk promiscuous
    switchport private-vlan trunk allowed vlan all
    switchport private-vlan mapping trunk 156 153-155
    no shutdown
  evaluated config attributes:
    switchport mode trunk
    switchport trunk allowed vlan all
    switchport private-vlan mapping trunk 156 153-155
    no shutdown
  assigned interfaces:
    Ethernet2/6
    Ethernet3/3

n1000v# show port-profile expand-interface 
 
port-profile uplinkportprofile1
Ethernet2/2
    switchport mode private-vlan trunk promiscuous
    switchport private-vlan trunk allowed vlan all
    switchport trunk allowed vlan 150-152
    no shutdown
 
port-profile upaccess152
 
port-profile uppvlanpromaccess156
Ethernet3/2
    switchport mode private-vlan promiscuous
    switchport private-vlan mapping 156 153-155
    no shutdown
 
port-profile pvlancomm154
Vethernet49
    switchport mode private-vlan host
    switchport private-vlan host-association 156 154
    no shutdown
Vethernet81
    switchport mode private-vlan host
    switchport private-vlan host-association 156 154
    no shutdown
 
port-profile pvlaniso155
 
port-profile pvlancomm157
n1000v# show port-profile expand-interface ?
  <CR>   
  >      Redirect it to a file
  name   Select a port profile by name
  |      Pipe command output to filter
 
n1000v# show port-profile expand-interface name uppvlanpromtrunk156
 
port-profile uppvlanpromtrunk156
Ethernet2/6
    switchport mode trunk
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その他の関連資料
    switchport trunk allowed vlan 1-3967,4048-4093
    switchport private-vlan mapping trunk 156 153-155
        no shutdown
Ethernet3/3
    switchport trunk allowed vlan 1-3967,4048-4093
n1000v# show int eth2/6
Ethernet2/6 is up
    Hardware is Ethernet, address is 0050.565b.b9db (bia 0050.565b.b9db)
    MTU 1500 bytes, BW 1689405960 Kbit, DLY 10 usec,
       reliability 255/255, txload 1/255, rxload 1/255
    Encapsulation ARPA
    Port mode is trunk
    full-duplex, 1000 Mb/s
    Beacon is turned off
    Auto-Negotiation is turned on
    Input flow-control is off, output flow-control is off
    Rx
    953 Input Packets 0 Unicast Packets
    953 Multicast Packets 0 Broadcast Packets
    62600 Bytes
    Tx
    96 Output Packets 0 Unicast Packets
    96 Multicast Packets 0 Broadcast Packets 0 Flood Packets
    6683 Bytes
    44 Input Packet Drops 10 Output Packet Drops

その他の関連資料
プライベート VLAN の実装に関する追加情報は、次の項を参照してください。

 • 「関連資料」（P.4-25）

 • 「標準規格」（P.4-26）

関連資料

関連項目 マニュアル、または章タイトル

VLAN 第 3 章「VLAN の設定」

PVLAN 第 4 章「プライベート VLAN の設定」

レイヤ 2 MAC アドレス 第 2 章「メディア アクセス制御（MAC）アドレス テーブルの

設定」

ポート プロファイル 『Cisco Nexus 1000V Port Profile Configuration Guide, Release 
4.0(4)SV1(3)』

VLAN インターフェイス、IP アドレス指定 『Cisco Nexus 1010 Management Software Release Notes, Release 
4.0(4)SP1(1)』

スタティック MAC アドレス、セキュリティ 『Cisco Nexus 1000V Security Configuration Guide, Release 
4.0(4)SV1(3)』

Cisco Nexus 1000V および CLI コンフィギュレーション

の基本

『Cisco Nexus 1000V Getting Started Guide, Release 4.0(4)SV1(3)』
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プライベート VLAN の機能履歴
標準規格

プライベート VLAN の機能履歴
ここでは、プライベート VLAN のリリース履歴を示します。

システム管理 『Cisco Nexus 1000V System Management Configuration Guide, 
Release 4.0(4)SV1(3)』

リリース ノート 『Cisco Nexus 1000V Release Notes, Release 4.0(4)SV1(3)』
すべてのコマンド構文、コマンド モード、コマンド履歴、 

デフォルト、使用上のガイドライン、例

『Cisco Nexus 1000V Command Reference, Release 4.0(4)SV1(3)』

標準規格 タイトル

この機能でサポートされる新規または改訂された標準規

格はありません。また、この機能による既存の標準規格

サポートの変更はありません。

—

関連項目 マニュアル、または章タイトル

機能名 リリース 機能情報

プライベート VLAN 4.0(4)SV1(1) この機能が追加されました。
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C H A P T E R 5

IGMP スヌーピングの設定

この章では、Internet Group Management Protocol（IGMP; インターネット グループ管理プロトコル）

スヌーピングを設定する手順について説明します。

この章では、次の内容について説明します。

 • 「IGMP スヌーピングについて」（P.5-1）

 • 「IGMP スヌーピングの前提条件」（P.5-3）

 • 「デフォルト設定」（P.5-3）

 • 「IGMP スヌーピングの設定」（P.5-4）

 • 「IGMP スヌーピング設定の検証」（P.5-7）

 • 「IGMP スヌーピングの設定の例」（P.5-7）

 • 「その他の関連資料」（P.5-7）

 • 「IGMP スヌーピングの機能履歴」（P.5-8）

IGMP スヌーピングについて
ここでは、次の内容について説明します。

 • 「IGMP スヌーピング」（P.5-1）

 • 「IGMPv1 および IGMPv2」（P.5-2）

 • 「IGMPv3」（P.5-3）

 • 「IGMP スヌーピング クエリー機能」（P.5-3）

IGMP スヌーピング

Internet Group Management Protocol（IGMP; インターネット グループ管理プロトコル）スヌーピング 
ソフトウェアは、VLAN 内のレイヤ 2 IP マルチキャスト トラフィックを調査し、関係する受信機が常

駐するポートを発見します。IGMP スヌーピングは、ポート情報を使用して、マルチアクセス LAN 環
境での帯域幅の消費量を削減し、VLAN 全体のフラッディングを回避することができます。IGMP ス
ヌーピング機能は、マルチキャスト対応ルータによる IGMP メンバシップ レポートの転送を支援する

ために、どのポートがこのルータに接続されているかを追跡します。IGMP スヌーピング ソフトウェ

アは、トポロジ変更通知に応答します。デフォルトでは、IGMP スヌーピングはデバイスでイネーブル

にされています。
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IGMP スヌーピングについて
図 5-1 は、ホストと IGMP ルータの間にある IGMP スヌーピング スイッチを示しています。IGMP ス
ヌーピング スイッチは、IGMP メンバシップ レポートと Leave メッセージをスヌーピングし、必要な

場合に限り、これらを接続されている IGMP ルータに転送します。

図 5-1 IGMP スヌーピング スイッチ

IGMP スヌーピング ソフトウェアは、IGMPv1、IGMPv2、および IGMPv3 のコントロール プレーン 
パケットに対して動作します。このソフトウェアによってレイヤ 3 コントロール プレーン パケットが

傍受され、レイヤ 2 転送の動作が変更されます。

Cisco Nexus 1000V IGMP スヌーピングの実装には、次の独自機能があります。

 • 宛先、および発信元 IP に基づくマルチキャスト パケットの転送を可能にする発信元フィルタリン

グ

 • MAC アドレスではなく IP アドレスに基づくマルチキャスト フォワーディング

 • 未知のトラフィックをルータにだけ転送し、データ駆動型のステート作成を実行しない Optimized 
Multicast Flooding（OMF）

IGMP スヌーピングの詳細については、「RFC 4541」を参照してください。

IGMPv1 および IGMPv2
個々の VLAN スイッチ ポートにホストが 1 つしか接続されていない場合は、IGMPv2 の Fast Leave 機
能を設定できます。Fast Leave 機能により、最後のメンバ クエリー メッセージがホストに送信される

ことはありません。このソフトウェアは IGMP Leave メッセージを受信すると同時に、このポートへ

のマルチキャスト データの転送を停止します。

IGMPv1 には、明示的な IGMP Leave メッセージは用意されていません。したがって、ソフトウェア

は特定のグループに対するマルチキャスト データの受信を希望するホストが残っていないことを示す

ために、メンバシップ メッセージのタイムアウトに依存しなければなりません。

レポートの抑制はサポートされていません。この機能はデフォルトでディセーブルになっています。

（注） Fast Leave 機能をイネーブルにした場合は、残りのホストはチェックされないため、最後のメンバ ク
エリー間隔の設定は無視されます。

24
08

04

IGMP 

IGMP  

 

IGMP  Leave 
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IGMP スヌーピングの前提条件 
IGMPv3
Cisco Nexus 1000V での IGMPv3 スヌーピングの実装では完全な IGMPv3 スヌーピングがサポートさ

れています。これにより、IGMPv3 レポートの（S、G）情報に基づいて、抑制されたフラッディング

が提供されます。この発信元をベースとするフィルタリングによって、マルチキャスト グループへの

トラフィック送信元に基づいてマルチキャスト トラフィックの送信先を特定のポートのセットに制限

することが可能になります。

デフォルトでは、個々の VLAN ポート上のホストが追跡されます。明示的なトラッキング機能により、

Fast Leave メカニズムが提供されます。すべての IGMPv3 ホストからメンバシップ レポートが送信さ

れるので、スイッチから他のマルチキャスト対応ルータに送信されるトラフィックの量は、レポート抑

制によって制限されます。レポート抑制がイネーブルにされていて、IGMPv1 または IGMPv2 ホスト

が同じグループを要求していない場合は、ソフトウェアからプロキシ レポートが提供されます。この

プロキシ機能はダウンストリーム ホストのメンバシップ レポートからグループ ステートを構築し、

アップストリーム クエリーからのクエリーに応答してメンバシップ レポートを生成します。

IGMPv3 メンバシップ レポートにより、LAN セグメントに存在するグループ メンバに関する十分な説

明が得られたとしても、最後のホストが脱退すると、ソフトウェアはメンバシップ クエリーを送信し

ます。パラメータ last member query interval を設定できます。タイムアウトまでにホストが 1 つも応

答しなかった場合、グループ ステートが削除されます。

IGMP スヌーピング クエリー機能

マルチキャスト トラフィックをルーティングする必要がない場合、メンバシップをクエリーするよう

に外部スイッチを設定する必要があります。外部スイッチで、マルチキャスト ソースおよび受信機を

含む VLAN でクエリー機能を定義します。その他のアクティブなクエリー機能を定義する必要はあり

ません。

IGMP スヌーピング クエリー機能がイネーブルにされている場合、IP マルチキャスト トラフィックの

受信を希望するホストから IGMP レポート メッセージを開始する IGMP クエリーが定期的に送信され

ます。IGMP スヌーピングはこのような IGMP レポートを監視し、正確なフォワーディングを識別し

ます。

IGMP スヌーピングの前提条件
IGMP スヌーピングには、次の前提条件が適用されます。

 • スイッチにログインしています。

 • マルチキャスト ソースおよび受信機を含む VLAN のアップリンク スイッチでクエリアが実行され

ていなければなりません。

デフォルト設定 
表 5-1 に、IGMP スヌーピング パラメータのデフォルト設定を示します。
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IGMP スヌーピングの設定
IGMP スヌーピングの設定 
IGMP スヌーピングを設定するには、ここで説明する手順を実行します。

始める前に 

この手順を開始する前に、次の点を確認するか、または実行しておく必要があります。

 • EXEC モードで CLI にログインします。

（注） NX-OS コマンドは、Cisco IOS で使用されているものとは異なる可能性がありますので注意してくだ

さい。

 • 表 5-2 に、設定可能な IGMP スヌーピング パラメータの一覧とその説明を示します。

表 5-1 デフォルト IGMP スヌーピング パラメータ 

パラメータ デフォルト

IGMP snooping イネーブル

IGMPv3 Explicit tracking イネーブル

IGMPv2 Fast leave ディセーブル

Last member query interval 1 秒
Snooping querier ディセーブル

IGMPv1/v2 Report suppression ディセーブル

IGMPv3 Report suppression ディセーブル

表 5-2 IGMP スヌーピング パラメータ 

パラメータ 説明

IGMP snooping グローバル、または VLAN ごとに IGMP スヌーピングをイネーブ

ルにします。デフォルトはディセーブルです。

（注） グローバル設定がディセーブルである場合、VLAN はイ

ネーブルにされているかどうかに関係なく、すべてディ

セーブルとして扱われます。

Explicit tracking VLAN 単位で、各ポートについて個々のホストから IGMPv3 メン

バシップ レポートを追跡します。デフォルトはイネーブルです。

Fast leave ソフトウェアが、IGMP クエリー メッセージを送信せずに IGMP 
Leave レポートを受信したときに、グループ ステートを削除する

ように設定します。このパラメータは、各 VLAN ポートにホスト

が 1 つしかないときに、IGMPv2 ホストのために使用されます。

デフォルトはディセーブルです。

Last member query interval 特定のマルチキャスト グループの受信を必要とするホストがネッ

トワーク セグメントに残っていないことを確認するために、IGMP 
クエリーの送信後にソフトウェアが待機する間隔を設定します。

最後のメンバ クエリー間隔が満了する前にホストが応答しなかっ

た場合、関連する VLAN ポートからこのグループが削除されます。

指定できる値の範囲は 1 ～ 25 秒です。デフォルト値は 1 秒です。
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IGMP スヌーピングの設定 
（注） NX-OS コマンドは、Cisco IOS で使用されているものとは異なる可能性がありますので注意してくだ

さい。

手順の概要

1. config t

2. ip igmp snooping

3. vlan vlan-id

4. ip igmp snooping

ip igmp snooping explicit-tracking

ip igmp snooping fast-leave

ip igmp snooping last-member-query-interval seconds

ip igmp snooping mrouter interface interface

ip igmp snooping static-group group-ip-addr interface interface

5. copy running-config startup-config

手順の詳細

Report suppression マルチキャスト対応ルータに送信されるメンバシップ レポート ト
ラフィックを制限します。レポート抑制がディセーブルにされて

いる場合、IGMP レポートはすべて、そのままマルチキャスト対応

ルータに送信されます。デフォルトはディセーブルです。

Multicast router マルチキャスト ルータへのスタティック接続を設定します。ルー

タへのインターフェイスは、選択した VLAN 内になければなりま

せん。

Static group VLAN のレイヤ 2 ポートを、マルチキャスト グループのスタ

ティック メンバとして設定します。

表 5-2 IGMP スヌーピング パラメータ （続き）

パラメータ 説明

コマンド 目的

ステップ 1 config t

例:
n1000v# config t
n1000v(config)#

グローバル コンフィギュレーション モードを開始し

ます。

ステップ 2 ip igmp snooping

例:
n1000v(config)# ip igmp snooping
n1000v(config)#

実行コンフィギュレーションで、IGMP スヌーピング

をイネーブルにします。デフォルトはイネーブルで

す。

（注） ディセーブルの場合、IGMP スヌーピングが 
VLAN でイネーブルにされているかどうかに

関係なく、すべての VLAN の IGMP スヌーピ

ングがディセーブルになります。
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IGMP スヌーピングの設定
ステップ 3 vlan vlan-id

例:
n1000v(config)# vlan 2
n1000v(config-vlan)# 

指定された VLAN のグローバル コンフィギュレー

ション モードが開始されます。

ステップ 4 ip igmp snooping

例:
n1000v(config-vlan)# ip igmp snooping

実行コンフィギュレーションで、この特定の VLAN 
の IGMP スヌーピングをイネーブルにします。

デフォルトはディセーブルです。

ip igmp snooping explicit-tracking

例:
n1000v(config-vlan)# ip igmp snooping 
explicit-tracking
n1000v(config-vlan)# 

実行コンフィギュレーションの VLAN 単位で、各

ポートについて個々のホストから IGMPv3 メンバ

シップ レポートを追跡します。

デフォルトは、すべての VLAN でイネーブルです。

ip igmp snooping fast-leave

例:
n1000v(config-vlan)# ip igmp snooping 
fast-leave
n1000v(config-vlan)# 

実行コンフィギュレーションで、指定された VLAN 
の Fast-leave をイネーブルにします。

Fast-leave は、IGMPv2 プロトコルのホスト レポート

抑制メカニズムのために明示的に追跡できない 
IGMPv2 ホストをサポートします。

Fast-leave をイネーブルにすると、IGMP ソフトウェ

アは、各 VLAN ポートにはホストが 1 つしかないと

認識します。

デフォルトは、すべての VLAN でディセーブルです。

ip igmp snooping 
last-member-query-interval seconds

例:
n1000v(config-vlan)# ip igmp snooping 
last-member-query-interval 3
n1000v(config-vlan)# 

時間間隔を秒単位で設定します。この時間が経過して

も、IGMP クエリー メッセージにホストが 1 つも応答

しない場合は、関連する VLAN ポートからこのグ

ループが削除されます。この間隔は、実行コンフィ

ギュレーションに保存されます。

指定できる間隔は 1（デフォルト）～ 25 秒間です。

ip igmp snooping mrouter interface 
interface

例:
n1000v(config-vlan)# ip igmp snooping 
mrouter interface ethernet 2/1
n1000v(config-vlan)# 

実行コンフィギュレーションのマルチキャスト ルー

タへのスタティック接続を設定します。

ルータへのインターフェイスは、指定された VLAN 
内になければなりません。インターフェイスは、

ethernet slot/port のように、タイプと番号で指定でき

ます。

ip igmp snooping static-group 
group-ip-addr interface interface

例:
n1000v(config-vlan)# ip igmp snooping 
static-group 230.0.0.1 interface 
ethernet 2/1
n1000v(config-vlan)# 

実行コンフィギュレーションの VLAN のレイヤ 2 
ポートを、マルチキャスト グループのスタティック 
メンバとして設定します。

インターフェイスは、ethernet slot/port のように、タ

イプと番号で指定できます。

ステップ 5 copy running-config startup-config

例:
n1000v# copy running-config 
startup-config

（任意）実行コンフィギュレーションをスタートアッ

プ コンフィギュレーションにコピーし、リブートと

再起動を行って、永久的に保存します。

コマンド 目的
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IGMP スヌーピング設定の検証 
IGMP スヌーピング設定の検証
IGMP スヌーピング コンフィギュレーション情報を表示するには、次のコマンドを使用します。

コマンドとその出力の詳細については、『Cisco Nexus 1000V Command Reference, Release 
4.0(4)SV1(3)』を参照してください。

IGMP スヌーピングの設定の例
次に、IGMP スヌーピング パラメータを設定する例を示します。

n1000v# config t
n1000v(config)# ip igmp snooping
n1000v(config)# vlan 2
n1000v(config-vlan)# ip igmp snooping
n1000v(config-vlan)# ip igmp snooping explicit-tracking
n1000v(config-vlan)# ip igmp snooping mrouter interface ethernet 2/1
n1000v(config-vlan)# ip igmp snooping static-group 230.0.0.1 interface ethernet 2/1
n1000v(config-vlan)# copy run start
[########################################] 100%
n1000v(config-vlan)# exit
n1000v(config)# exit
n1000v#

その他の関連資料
IGMP スヌーピングの実装に関する情報については、次の項を参照してください。

 • 「関連資料」（P.5-8）

 • 「標準規格」（P.5-8）

コマンド 目的

show ip igmp snooping [vlan vlan-id] VLAN ごとに IGMP スヌーピング設定を表示し

ます。

show ip igmp snooping groups [vlan vlan-id] 
[detail]

VLAN ごとに、グループに関する IGMP スヌー

ピング情報を表示します。

show ip igmp snooping querier [vlan vlan-id] VLAN ごとに IGMP スヌーピング クエリアを

表示します。

show ip igmp snooping mroute [vlan vlan-id] VLAN ごとにマルチキャスト ルータ ポートを

表示します。

show ip igmp snooping explicit-tracking [vlan 
vlan-id]

VLAN ごとに、IGMP スヌーピングの明示的な

追跡情報を表示します。
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IGMP スヌーピングの機能履歴
関連資料

標準規格

IGMP スヌーピングの機能履歴
ここでは、IGMP スヌーピング機能のリリース履歴を示します。

関連項目 マニュアル タイトル

ポート プロファイル 『Cisco Nexus 1000V Port Profile Configuration Guide, Release 
4.0(4)SV1(3)』

インターフェイス 『Cisco Nexus 1010 Management Software Release Notes, Release 
4.0(4)SP1(1)』

すべてのコマンド構文、コマンド モード、コマンド履歴、 

デフォルト、使用上のガイドライン、例

『Cisco Nexus 1000V Command Reference, Release 4.0(4)SV1(3)』

標準規格 タイトル

この機能でサポートされる新規または改訂された標準規

格はありません。また、この機能による既存の標準規格

サポートの変更はありません。

—

表 5-3

機能名 リリース 機能情報

IGMP スヌーピング 4.0(4)SV1(1) この機能が追加されました。

レポートの抑制 4.0(4)SV1(3) レポートの抑制機能がサポートされなくなりました。
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C H A P T E R 6

レイヤ 2 スイッチング設定の制限 

ここでは、Cisco Nexus 1000V レイヤ 2 スイッチングの設定の制限値を示します。

表 6-1 レイヤ 2 スイッチングの設定の制限値 

レイヤ 2 機能 上限

アクティブな VLAN の数

（すべての VEM の合計）

512

1 つの VEM 内の VLAN 上の MAC の数 1024（1K）

プライベート VLAN の数

（すべての VEM の合計）

512

DVS あたりの物理トランクの数 512
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