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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

プライベート VLAN の前提条件
プライベートVLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされます。
プライベート VLANは、VTP 3のサーバモードでもサポートされます。
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プライベートVLANをスイッチに設定するときに、ユニキャストルートとレイヤ 2エントリとの
間のシステムリソースのバランスを取るために、常にデフォルトの Switch Database Management
（SDM）テンプレートを使用してください。別の SDMテンプレートが設定されている場合、デ
フォルトテンプレートを設定するのに sdm prefer defaultグローバルコンフィギュレーションコ
マンドを使用します。

プライベート VLAN の制約事項
プライベート VLANはLAN Baseイメージを実行しているスイッチではサポートされません。

一部の状況では、エラーメッセージが表示されずに設定が受け入れられますが、コマンドに

は効果がありません。

（注）

•プライベート VLANが設定されているスイッチでは、フォールバックブリッジングを設定
しないでください。

•リモート SPAN（RSPAN）をプライベート VLANのプライマリまたはセカンダリ VLANと
して設定しないでください。

•次のような機能が設定されているインターフェイスにプライベートVLANポートを設定しな
いでください。

◦ダイナミックアクセスポート VLANメンバーシップ

◦ダイナミックトランキングプロトコル（DTP）

◦ IPv6 Security Group（SG）

◦ポート集約プロトコル（PAgP）

◦リンク集約制御プロトコル（LACP）

◦マルチキャスト VLANレジストレーション（MVR）

◦音声 VLAN

◦ Web Cache Communication Protocol（WCCP）

• IEEE802.1xポートベース認証をプライベートVLANポートに設定できますが、802.1xとポー
トセキュリティ、音声 VLAN、またはポート単位のユーザ ACLは、プライベート VLAN
ポートに設定できません。

•プライベート VLANホストまたは無差別ポートは SPAN宛先ポートにはできません。 SPAN
宛先ポートをプライベート VLANポートに設定した場合、ポートは非アクティブになりま
す。

•プライマリ VLANの無差別ポートでスタティックMACアドレスを設定する場合は、すべて
の関連セカンダリ VLANに同じスタティックアドレスを追加する必要はありません。同様
に、セカンダリVLANのホストポートでスタティックMACアドレスを設定する場合は、関
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連プライマリVLANに同じスタティックMACアドレスを追加する必要はありません。さら
に、スタティックMACアドレスをプライベート VLANポートから削除する際に、設定され
ているMACアドレスのすべてのインスタンスをプライベート VLANから削除する必要はあ
りません。

プライベート VLANのセカンダリ VLANで学習したダイナミックMACアド
レスは、関連プライマリVLANで複製されます。プライマリVLANからトラ
フィックが入力される場合でも、すべてのMACエントリはセカンダリVLAN
で学習されます。MACアドレスがプライマリ VLANで動的に学習される場
合は、関連セカンダリ VLANでは複製されません。

（注）

•レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。

プライベート VLAN について

プライベート VLAN ドメイン
PVLAN機能を使用すると、サービスプロバイダーが VLANを使用したときに直面する 2つの問
題に対処できます。

• IP Baseイメージまたは IP Servicesイメージを実行している場合、最大で個のアクティブ
VLANがスイッチでサポートされます。サービスプロバイダーが 1カスタマーあたり 1つ
の VLANを割り当てる場合、サービスプロバイダーがサポートできるカスタマー数はこれ
に制限されます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはアド
レスブロックを割り当てますが、これにより、未使用の IPアドレスが無駄になり、IPアド
レスの管理に問題が起きます。

プライベート VLANを使用することでスケーラビリティの問題に対処でき、サービスプロバイ
ダーにとっては IPアドレス管理上の利得がもたらされ、カスタマーに対してはレイヤ 2セキュリ
ティを提供できます。プライベート VLANでは、通常の VLANドメインをサブドメインに分割
します。サブドメインは、プライマリ VLANとセカンダリ VLANのペアで表されます。プライ
ベート VLANには複数の VLANペアを設定可能で、各サブドメインにつき 1ペアになります。
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プライベート VLAN内のすべての VLANペアは同じプライマリ VLANを共有します。セカンダ
リ VLAN IDは、各サブドメインの区別に使用されます。

図 1：プライベート VLAN ドメイン

セカンダリ VLAN
セカンダリ VLANには、次の 2種類があります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティVLAN：コミュニティVLAN内のポートは互いに通信できますが、レイヤ 2レ
ベルにある他のコミュニティ内のポートとは通信できません。

関連トピック

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （
21ページ）

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピングする, （25ペー
ジ）

プライベート VLAN ポート
プライベート VLANでは、同じプライベート VLAN内のポート間をレイヤ 2で分離します。プ
ライベート VLANポートは、次のいずれかの種類に属するアクセスポートです。
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•無差別：無差別ポートは、プライベート VLANに属し、プライマリ VLANと関連している
セカンダリ VLANに属するコミュニティポートや独立ホストポートなどの、すべてのイン
ターフェイスと通信できます。

•独立：独立ポートは、独立セカンダリ VLANに属しているホストポートです。これは、無
差別ポートを除く、同じプライベートVLAN内の他のポートからレイヤ 2で完全に分離され
ています。プライベート VLANは、無差別ポートからのトラフィックを除き、独立ポート
宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィックは、無

差別ポートにだけ転送されます。

•コミュニティ：コミュニティポートは、1つのコミュニティセカンダリ VLANに属してい
るホストポートです。コミュニティポートは、同一コミュニティ VLANのその他のポー
ト、および無差別ポートと通信します。これらのインターフェイスは、他のコミュニティの

他のすべてのインターフェイスおよびプライベートVLAN内の独立ポートとレイヤ 2で分離
されます。

トランクポートは、通常の VLANからのトラフィックを伝送し、またプライマリ、独立、お
よびコミュニティ VLANからのトラフィックも伝送します。

（注）

プライマリおよびセカンダリ VLANには次のような特性があります。

•プライマリVLAN：プライベートVLANには、プライマリVLANを 1つだけ設定できます。
プライベート VLAN内のすべてのポートは、プライマリ VLANのメンバーです。プライマ
リVLANは、無差別ポートからの単一方向トラフィックのダウンストリームを、（独立およ
びコミュニティ）ホストポートおよび他の無差別ポートへ伝送します。

•独立 VLAN：プライベート VLANの独立 VLANは 1つだけです。独立 VLANはセカンダリ
VLANであり、ホストから無差別ポートおよびゲートウェイに向かう単一方向トラフィック
アップストリームを搬送します。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュニ
ティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポート

に伝送するセカンダリVLANです。複数のコミュニティVLANを1つのプライベートVLAN
に設定できます。

無差別ポートは、1つのプライマリ VLAN、1つの独立 VLAN、複数のコミュニティ VLANだけ
で動作できます。レイヤ 3ゲートウェイは通常、無差別ポートを介してスイッチに接続されま
す。無差別ポートでは、広範囲なデバイスをプライベート VLANのアクセスポイントとして接
続できます。たとえば、すべてのプライベートVLANサーバを管理ワークステーションから監視
したりバックアップしたりするのに、無差別ポートを使用できます。

関連トピック

プライベート VLANホストポートとしてのレイヤ 2インターフェイスの設定, （16ページ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （18ページ）

例：ホストポートとしてのインターフェイスの設定, （23ページ）
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例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （24ページ）

ネットワーク内のプライベート VLAN
スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステーショ

ンに、個別のプライベート VLANや、関連する IPサブネットを割り当てることができます。エ
ンドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート VLANの外
部と通信することができます。

プライベート VLANを使用し、次の方法でエンドステーションへのアクセスを制御できます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ 2の通信をしないようにします。たとえば、エンドステーションがサーバの場
合、この設定によりサーバ間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）
に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドステー

ションがデフォルトゲートウェイにアクセスできるようにします。

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独立
VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイスにトラ
ンキングします。使用するプライベート VLAN設定のセキュリティを確保して、プライベート
VLANとして設定された VLANが他の目的に使用されないようにするには、プライベート VLAN
ポートがないデバイスを含めて、すべての中間デバイスでプライベート VLANを設定します。

プライベート VLAN での IP アドレッシング方式
各カスタマーに個別のVLANを割り当てると、次のように IPアドレッシング方式が非効率的にな
ります。

•カスタマー VLANにアドレスのブロックを割り当てると、未使用 IPアドレスが発生するこ
とがあります。

• VLAN内のデバイス数が増加した場合、それに対応するだけのアドレスを割り当てられない
場合があります。

この問題は、プライベート VLANを使用すると軽減します。プライベート VLANでは、プライ
ベートVLANのすべてのメンバーが、プライマリVLANに割り当てられている共通アドレス空間
を共有するためです。ホストはセカンダリ VLANに接続され、プライマリ VLANに割り当てら
れているアドレスのブロックから IPアドレスがDHCPサーバによってホストに割り当てられます
が、同一プライマリ VLAN内のセカンダリ VLANには割り当てられません。さまざまなセカン
ダリ VLANのカスタマーデバイスには後続 IPアドレスが割り当てられます。新しいデバイスを
追加すると、サブネットアドレスの巨大プールから次に使用できるアドレスが、DHCPサーバに
よって割り当てられます。
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複数のスイッチにまたがるプライベート VLAN

通常のVLANと同様に、プライベートVLANを複数のスイッチにまたがるように設定できます。
トランクポートはプライマリ VLANおよびセカンダリ VLANを隣接スイッチに伝送します。ト
ランクポートはプライベート VLANを他の VLANとして扱います。複数のスイッチにまたがる
プライベートVLANの機能の特徴として、スイッチAにある独立ポートからのトラフィックはス
イッチ Bに到達しません。

図 2：複数のスイッチにまたがるプライベート VLAN

プライベート VLANは VTP 1、2、および 3のトランスペアレントモードでサポートされます。
プライベート VLANは VTP 3のサーバモードでもサポートされます。 VTP 3を使用して設定し
たサーバクライアントがある場合、サーバに設定されているプライベートVLANをクライアント
上に反映させる必要があります。

プライベート VLAN の他機能との相互作用

プライベート VLAN とユニキャスト、ブロードキャスト、およびマルチキャストト
ラフィック

通常の VLANでは、同じ VLANにあるデバイスはレイヤ 2レベルで互いに通信しますが、別の
VLANにあるインターフェイスに接続されたデバイスとはレイヤ 3レベルで通信する必要があり
ます。プライベート VLANの場合、無差別ポートはプライマリ VLANのメンバーであり、ホス

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

7

プライベート VLAN の設定
複数のスイッチにまたがるプライベート VLAN



トポートはセカンダリ VLANに属します。セカンダリ VLANはプライマリ VLANに対応付けら
れているため、これらの VLANのメンバーはレイヤ 2レベルで互いに通信できます。

通常の VLANの場合、ブロードキャストはその VLANのすべてのポートに転送されます。プラ
イベートVLANのブロードキャストの転送は、次のようにブロードキャストを送信するポートに
よって決まります。

•独立ポートは、無差別ポートまたはトランクポートだけにブロードキャストを送信します。

•コミュニティポートは、すべての無差別ポート、トランクポート、同一コミュニティVLAN
のポートにブロードキャストを送信します。

•無差別ポートは、プライベートVLANのすべてのポート（その他の無差別ポート、トランク
ポート、独立ポート、コミュニティポート）にブロードキャストを送信します。

マルチキャストトラフィックのルーティングとブリッジングは、プライベートVLAN境界を横断
して行われ、単一コミュニティ VLAN内でも行われます。マルチキャストトラフィックは、同
一独立 VLANのポート間、または別々のセカンダリ VLANのポート間で転送されません。

プライベート VLANのマルチキャスト転送は次の状況をサポートします。

•送信側が VLAN外に存在する可能性があり、受信側が VLANドメイン内に存在している可
能性がある。

•送信側が VLAN内に存在する可能性があり、受信側が VLANドメイン外に存在している可
能性がある。

•送信側と受信側が同一のコミュニティ VLANに存在している可能性がある。

プライベート VLAN と SVI
レイヤ 3スイッチスイッチでは、スイッチ仮想インターフェイス（SVI）が VLANのレイヤ 3イ
ンターフェイスを表します。レイヤ3デバイスは、セカンダリVLANではなく、プライマリVLAN
だけを介してプライベート VLANと通信します。レイヤ 3 VLANインターフェイス（SVI）はプ
ライマリVLANにだけ設定してください。レイヤ 3 VLANインターフェイスをセカンダリVLAN
用に設定できません。 VLANがセカンダリ VLANとして設定されている間、セカンダリ VLAN
の SVIはアクティブになりません。

• SVIがアクティブであるVLANをセカンダリVLANとして設定する場合、SVIをディセーブ
ルにしないと、この設定は許可されません。

•セカンダリVLANとして設定されているVLANにSVIを作成しようとしてセカンダリVLAN
がすでにレイヤ 3にマッピングされている場合、SVIは作成されず、エラーが返されます。
SVIがレイヤ 3にマッピングされていない場合、SVIは作成されますが、自動的にシャット
ダウンされます。

プライマリ VLANをセカンダリ VLANと関連付けてマッピングすると、プライマリ VLANの設
定がセカンダリ VLANの SVIに伝播されます。たとえば、プライマリ VLANの SVIに IPサブ
ネットを割り当てると、このサブネットは、プライベート VLAN全体の IPサブネットアドレス
になります。
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プライベート VLAN 設定時の注意事項

セカンダリ VLAN およびプライマリ VLAN の設定
プライベート VLANの設定時は、次の注意事項に従ってください。

•プライベート VLANは VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。スイッチで VTPバージョン 1または 2が稼働している場合は、VTPをトランスペアレ
ントモードに設定する必要があります。プライベート VLANを設定した後で、VTPモード
をクライアントまたはサーバに変更できません。VTPバージョン3は、すべてのモードでプ
ライベート VLANをサポートします。

• VTPバージョン 1または 2でプライベートVLANを設定した後、copy running-config startup
config特権EXECコマンドを使用して、VTPトランスペアレントモード設定とプライベート
VLAN設定をスイッチスタートアップコンフィギュレーションファイルに保存します。保
存しないと、スイッチをリセットした場合、デフォルトの VTPサーバモードになり、プラ
イベート VLANをサポートしなくなります。 VTPバージョン 3ではプライベート VLANを
サポートします。

• VTPバージョン 1および 2では、プライベート VLAN設定の伝播は行われません。プライ
ベートVLANポートが必要なデバイスでVTPバージョン3が実行されていない場合は、VTP3
はプライベート VLANを伝播するため、そのデバイス上でプライベート VLANを設定する
必要があります。

• VLAN 1またはVLAN 1002～ 1005をプライマリVLANまたはセカンダリVLANとして設定
できません。拡張VLAN（VLAN ID 1006～ 4094）はプライベートVLANに属することがで
きます。

•プライマリ VLANには、1つの独立 VLANおよび複数のコミュニティ VLANを関連付ける
ことができます。独立 VLANまたはコミュニティ VLANには、1つのプライマリ VLANだ
けを関連付けることができます。

•プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行可
能なスパニングツリープロトコル（STP）インスタンスは 1つだけです。セカンダリVLAN
がプライマリ VLANに関連付けられている場合、プライマリ VLANの STPパラメータがセ
カンダリ VLANに伝播されます。

• TFTPサーバから PVLAN設定をコピーし、それを実行中の設定に適用しても、PVLANの関
連付けは形成されません。プライマリ VLANがすべてのセカンダリ VLANに確実に関連付
けられていることを確認する必要があります。

また、copy flash:config_file running-configの代わりに configure replace flash:config_file force
も使用できます。

• DHCPスヌーピングはプライベート VLAN上でイネーブルにできます。プライマリ VLAN
でDHCPスヌーピングをイネーブルにすると、DHCPスヌーピングはセカンダリVLANに伝
播されます。セカンダリ VLANで DHCPを設定しても、プライマリ VLANをすでに設定し
ている場合、DHCP設定は有効になりません。
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•プライベートVLANポートで IPソースガードをイネーブルにする場合は、プライマリVLAN
で DHCPスヌーピングをイネーブルにする必要があります。

•プライベート VLANでトラフィックを伝送しないデバイスのトランクから、プライベート
VLANをプルーニングすることを推奨します。

•プライマリ VLAN、独立 VLAN、およびコミュニティ VLANには、別々の Quality of Service
（QoS）設定を適用できます

• sticky ARPには、次の考慮事項があります。

◦ sticky ARPエントリとは、SVIおよびレイヤ 3インターフェイス上で学習されるエント
リです。これらのエントリは、期限切れになることはありません。

◦ ip sticky-arpグローバルコンフィギュレーションコマンドは、プライベート VLANに
属する SVIでだけサポートされます。

◦ ip sticky-arpインターフェイスコンフィギュレーションコマンドは、以下でのみサポー
トされます。

◦レイヤ 3インターフェイス

◦標準 VLANに属する SVI

◦プライベート VLANに属する SVI

ip sticky-arpグローバルコンフィギュレーションコマンドおよび ip sticky-arpインター
フェイスコンフィギュレーションコマンドの使用の詳細については、このリリースの

コマンドリファレンスを参照してください。

•プライマリ VLANおよびセカンダリ VLANで VLANマップを設定できます。ただし、プラ
イベート VLANのプライマリおよびセカンダリ VLANに同じ VLANマップを設定すること
を推奨します。

• PVLANは双方向です。これらは、入力側と出力側の両方に適用されます。

レイヤ 2のフレームがプライベートVLAN内で転送されると、入力側と出力側でVLANマッ
プが適用されます。フレームがプライベート VLANの内側から外部ポートにルーティング
される場合、プライベート VLANマップが入力側に適用されます。同様に、フレームが外
部ポートからプライベート VLANにルーティングされると、プライベート VLANは出力側
に適用されます。

ブリッジング

◦セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場合、
セカンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出力側に
適用されます。

◦プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合
は、プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは出
力方向で適用されます。

Routing
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プライベートVLANドメインが 2つ（PV1（sec1、prim1）およびPV2（sec2、prim2））ある
場合を想定します。 PV1から PV2にルーティングされるフレームについては次のようにな
ります。

◦ sec1 のMAPおよび prim1の L3 ACLは入力ポートに適用されます。

◦ sec1のMAPおよび prim2の L3 ACLは出力ポートに適用されます。

◦分離されたホストポートから無差別ポートへのアップストリームまたはダウンストリー
ムに従うパケットの場合、分離された VLANの VACLは入力方向に適用され、プライ
マリ VLANの VACLは出力方向に適用されます。これにより、ユーザは同じプライマ
リ VLANドメインの別のセカンダリ VLANに異なる VACLを設定することができま
す。

プライベート VLANの特定 IPトラフィックをフィルタリングするには、プライマリ VLAN
およびセカンダリ VLANの両方に VLANマップを適用する必要があります。

•プライマリ VLAN SVIにだけルータ ACLを適用できます。 ACLはプライマリおよびセカン
ダリ VLANのレイヤ 3トラフィックに適用されます。

•プライベートVLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに通信
できます。

•プライベートVLANでは、次のスイッチドポートアナライザ（SPAN）機能がサポートされ
ます。

◦プライベート VLANを SPAN送信元ポートとして設定できます。

◦プライマリVLAN、独立VLAN、およびコミュニティVLAN上でVLANベースの SPAN
（VSPAN）を使用したり、単一のVLAN上でSPANを使用したりして、出力トラフィッ
クまたは入力トラフィックを個別に監視することができます。

プライベート VLAN ポートの設定
プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、プ
ライベートVLANコンフィギュレーションコマンドだけを使用します。プライマリVLAN、
独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り当てられているレイ
ヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含まれている場合、非
アクティブです。レイヤ 2トランクインターフェイスは STPフォワーディングステートの
ままです。

• PAgPまたは LACP EtherChannelに属するポートを、プライベート VLANポートとして設定
しないでください。ポートがプライベート VLANの設定に含まれている間は、そのポート
の EtherChannel設定はいずれも非アクティブです。

•設定ミスによる STPループの発生を防ぎ、STPコンバージェンスを高速化するには、独立ホ
ストポートおよびコミュニティホストポート上で PortFastおよび BPDUガードをイネーブ
ルにしますイネーブルの場合、STPはすべての PortFastが設定されたレイヤ 2 LANポートに
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BPDUガード機能を適用します。 PortFastおよび BPDUガードを無差別ポートでイネーブル
にしないでください。

•プライベート VLANの設定で使用される VLANを削除すると、この VLANに関連付けられ
たプライベート VLANポートが非アクティブになります。

•ネットワークデバイスをトランク接続し、プライマリ VLANおよびセカンダリ VLANがト
ランクから削除されていない場合、プライベート VLANポートはさまざまなネットワーク
デバイス上で使用できます。

プライベート VLAN の設定タスク
プライベート VLANを設定するには、次の手順を実行します。

1 VTPモードをトランスペアレントに設定します。

2 プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。

VLANがまだ作成されていない場合、プライベートVLAN設定プロセスでこれを作成します。（注）

3 インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポート

に VLANメンバーシップを割り当てます。

4 インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカンダリ

VLANのペアにマッピングします。

5 VLAN間ルーティングを使用する場合は、プライマリ SVIを設定し、セカンダリ VLANをプ
ライマリにマッピングします。

6 プライベート VLANの設定を確認します。

プライベート VLAN の設定方法

プライベート VLAN 内の VLAN の設定および対応付け
private-vlanコマンドは VLANコンフィギュレーションモードを終了するまで機能しません。

プライベート VLAN内で VLANを設定し、関連付けるには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. vtp mode transparent
4. vlanvlan-id
5. private-vlan primary
6. exit
7. vlanvlan-id
8. private-vlan isolated
9. exit
10. vlanvlan-id
11. private-vlan community
12. exit
13. vlanvlan-id
14. private-vlan community
15. exit
16. vlanvlan-id
17. private-vlan association [add | remove] secondary_vlan_list
18. end
19. show vlan private-vlan [type]または show interfaces status
20. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VTPモードをトランスペアレントに設定します（VTPをディ
セーブルにします）。

vtp mode transparent

例：

Switch(config)# vtp mode transport

ステップ 3   

VTP3の場合、サーバまたはトランスペアレントモー
ドのいずれにもモードを設定できます。

（注）
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目的コマンドまたはアクション

VLANコンフィギュレーションモードを開始して、プライマ
リ VLANとなる VLANを指定または作成します。 VLAN ID
の範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

Switch(config)# vlan 20

ステップ 4   

VLANをプライマリ VLANとして指定します。private-vlan primary

例：

Switch(config-vlan)# private-vlan

ステップ 5   

primary

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 6   

（任意）VLANコンフィギュレーションモードを開始して、
独立VLANとなるVLANを指定または作成します。VLAN ID
の範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

Switch(config)# vlan 501

ステップ 7   

VLANを独立 VLANとして指定します。private-vlan isolated

例：

Switch(config-vlan)# private-vlan

ステップ 8   

isolated

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 9   

（任意）VLANコンフィギュレーションモードを開始して、
コミュニティVLANとなるVLANを指定または作成します。
VLAN IDの範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

Switch(config)# vlan 502

ステップ 10   
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目的コマンドまたはアクション

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

Switch(config-vlan)# private-vlan

ステップ 11   

community

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 12   

（任意）VLANコンフィギュレーションモードを開始して、
コミュニティVLANとなるVLANを指定または作成します。
VLAN IDの範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

Switch(config)# vlan 503

ステップ 13   

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

Switch(config-vlan)# private-vlan

ステップ 14   

community

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 15   

ステップ 4で指定したプライマリ VLANに関して VLANコン
フィギュレーションモードを開始します。

vlanvlan-id

例：

Switch(config)# vlan 20

ステップ 16   

セカンダリVLANをプライマリVLANに関連付けます。単一
のプライベートVLAN IDでも、またはハイフンで連結したプ
ライベート VLAN IDでもかまいません。

private-vlan association [add |
remove] secondary_vlan_list

例：

Switch(config-vlan)# private-vlan

ステップ 17   

• secondary_vlan_listパラメータには、スペースを含めない
でください。カンマで区切った複数の項目を含めることassociation 501-503
ができます。各項目として入力できるのは、単一のプラ

イベートVLANIDまたはハイフンで連結したプライベー
ト VLAN IDです。
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目的コマンドまたはアクション

• secondary_vlan_listパラメータには複数のコミュニティ
VLAN IDを含められますが、独立 VLAN IDは 1つだけ
です。

• secondary_vlan_listを入力するか、または addキーワード
を指定した secondary_vlan_listを使用してセカンダリ
VLANとプライマリ VLANを関連付けます。

•セカンダリVLANとプライマリVLAN間の関連付けをク
リアするには、secondary_vlan_listに removeキーワード
を使用します。

•このコマンドは、VLANコンフィギュレーションモード
を終了するまで機能しません。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 18   

設定を確認します。show vlan private-vlan [type]または
show interfaces status

ステップ 19   

例：

Switch# show vlan private-vlan

スイッチスタートアップコンフィギュレーションファイルに

設定項目を保存します。

copy running-config startup config

例：

Switch# copy running-config

ステップ 20   

startup-config

プライベート VLAN ホストポートとしてのレイヤ 2 インターフェイス
の設定

レイヤ 2インターフェイスをプライベートVLANホストポートとして設定し、これをプライマリ
およびセカンダリ VLANに関連付けるには、次の手順を実行します。
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独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode private-vlan host
5. switchport private-vlan host-associationprimary_vlan_id secondary_vlan_id
6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するレイヤ 2インターフェイスに対して、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/22

レイヤ 2ポートをプライベート VLANホストポー
トとして設定します。

switchport mode private-vlan host

例：

Switch(config-if)# switchport mode

ステップ 4   

private-vlan host

レイヤ 2ポートをプライベート VLANと関連付け
ます。

switchport private-vlan
host-associationprimary_vlan_id
secondary_vlan_id

ステップ 5   
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目的コマンドまたはアクション

これは、レイヤ 2インターフェイスに
PVLANを関連付けるために必要な手順
です。

（注）

例：

Switch(config-if)# switchport private-vlan
host-association 20 501

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

設定を確認します。show interfaces [interface-id] switchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/22 switchport

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

関連トピック

プライベート VLANポート, （4ページ）

例：ホストポートとしてのインターフェイスの設定, （23ページ）

例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （24ページ）

プライベート VLAN 無差別ポートとしてのレイヤ 2 インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLAN無差別ポートとして設定し、これをプライマリ
およびセカンダリ VLANにマッピングするには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode private-vlan promiscuous
5. switchport private-vlan mappingprimary_vlan_id {add | remove} secondary_vlan_list
6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するレイヤ2インターフェイスに対して、インターフェ
イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

レイヤ 2ポートをプライベート VLAN無差別ポートとして
設定します。

switchport mode private-vlan
promiscuous

例：

Switch(config-if)# switchport mode

ステップ 4   

private-vlan promiscuous

プライベート VLAN無差別ポートをプライマリ VLAN、お
よび選択したセカンダリ VLANにマッピングします。

switchport private-vlan
mappingprimary_vlan_id {add | remove}
secondary_vlan_list

ステップ 5   

• secondary_vlan_listパラメータには、スペースを含めな
いでください。カンマで区切った複数の項目を含める例：

Switch(config-if)# switchport
ことができます。各項目として入力できるのは、単一
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目的コマンドまたはアクション

のプライベート VLAN ID、またはハイフンで連結した
プライベート VLAN IDの範囲です。

private-vlan mapping 20 add 501-503

•セカンダリ VLANとプライマリ VLANをプライベート
VLAN無差別ポートにマッピングするには、
secondary_vlan_listを入力するか、または addキーワー
ドを指定した secondary_vlan_listを使用します。

•セカンダリ VLANとプライベート VLAN無差別ポート
のマッピングを解除するには、removeキーワードを指
定した secondary_vlan_listを使用します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

設定を確認します。show interfaces [interface-id] switchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/2 switchport

スイッチスタートアップコンフィギュレーションファイル

に設定項目を保存します。

copy running-config startup config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

プライベート VLANポート, （4ページ）

例：ホストポートとしてのインターフェイスの設定, （23ページ）

例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （24ページ）
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セカンダリ VLAN のプライマリ VLAN レイヤ 3 VLAN インターフェイス
へのマッピング

プライベートVLANがVLAN間ルーティングに使用される場合、SVIをプライマリVLANに設定
してセカンダリ VLANを SVIにマッピングできます。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

セカンダリ VLANをプライマリ VLANの SVIにマッピングしてプライベート VLANトラフィッ
クのレイヤ 3スイッチングを可能にするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interface vlanprimary_vlan_id
4. private-vlan mapping [add | remove] secondary_vlan_list
5. end
6. show interface private-vlan mapping
7. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

プライマリ VLANでインターフェイスコンフィギュレーション
モードを開始して、VLANを SVIとして設定します。 VLAN ID
の範囲は 2～ 1001および 1006～ 4094です。

interface vlanprimary_vlan_id

例：

Switch(config)# interface vlan

ステップ 3   

20
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目的コマンドまたはアクション

セカンダリVLANをプライマリVLANのレイヤ 3 VLANインター
フェイスにマッピングして、プライベートVLAN入力トラフィッ
クのレイヤ 3スイッチングを可能にします。

private-vlanmapping [add | remove]
secondary_vlan_list

例：

Switch(config-if)# private-vlan

ステップ 4   

private-vlan mappingインターフェイスコンフィギュ
レーションコマンドは、レイヤ 3スイッチングされて
いるプライベート VLANトラフィックにだけ影響を与
えます。

（注）

mapping 501-503

• secondary_vlan_listパラメータには、スペースを含めないでく
ださい。カンマで区切った複数の項目を含めることができま

す。各項目として入力できるのは、単一のプライベート

VLAN IDまたはハイフンで連結したプライベート VLAN ID
です。

• secondary_vlan_listを入力するか、または addキーワードを
指定した secondary_vlan_listを使用して、セカンダリ VLAN
をプライマリ VLANにマッピングします。

• removeキーワードを指定した secondary_vlan_listを使用し
て、セカンダリ VLANとプライマリ VLANのマッピングを
解除します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

設定を確認します。show interface private-vlanmapping

例：

Switch# show interfaces

ステップ 6   

private-vlan mapping

スイッチスタートアップコンフィギュレーションファイルに設

定項目を保存します。

copy running-config startup config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

VTPドメイン
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セカンダリ VLAN, （4ページ）

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピングする, （25ペー
ジ）

プライベート VLAN のモニタ
次の表に、プライベート VLANをモニタするために使用するコマンドを記載します。

表 1：プライベート VLAN モニタリングコマンド

目的コマンド

所属する VLANを含む、インターフェイスのス
テータスを表示します。

show interfaces status

SwitchのプライベートVLAN情報を表示します。show vlan private-vlan [type]

インターフェイス上のプライベート VLAN設定
を表示します。

show interface switchport

VLAN SVIのプライベート VLANマッピングに
関する情報を表示します。

show interface private-vlan mapping

FED側の PVLAN情報を表示します。show platform vlan pvlan

FED側のPVLANで保持されているすべてのハー
ドウェアリソースを表示します。

show platform vlan pvlan hardware

プライベート VLAN の設定例

例：ホストポートとしてのインターフェイスの設定

次に、インターフェイスをプライベートVLANホストポートとして設定し、それをプライベート
VLANペアに関連付けて、その設定を確認する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/22
Switch(config-if)# switchport mode private-vlan host
Switch(config-if)# switchport private-vlan host-association 20 501
Switch(config-if)# end
Switch# show interfaces gigabitethernet1/0/22 switchport
Name: Gi1/0/22
Switchport: Enabled
Administrative Mode: private-vlan host
Operational Mode: private-vlan host
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Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: 20 501
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan:
20 501

<output truncated>

関連トピック

プライベート VLANポート, （4ページ）

プライベート VLANホストポートとしてのレイヤ 2インターフェイスの設定, （16ページ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （18ページ）

例：インターフェイスをプライベート VLAN 無差別ポートとして設定
する

次の例では、インターフェイスをプライベートVLAN無差別ポートとして設定し、それをプライ
ベート VLANにマッピングする方法を示します。インターフェイスは、プライマリ VLAN 20の
メンバで、セカンダリ VLAN 501～ 503がマッピングされます。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport mode private-vlan promiscous
Switch(config-if)# switchport private-vlan mapping 20 add 501-503
Switch(config-if)# end

show vlan private-vlanまたは show interface status特権 EXECコマンドを使用してプライマリおよ
びセカンダリ VLANとSwitch上のプライベート VLANポートを表示します。

関連トピック

プライベート VLANポート, （4ページ）

プライベート VLANホストポートとしてのレイヤ 2インターフェイスの設定, （16ページ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （18ページ）
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例：セカンダリ VLAN をプライマリ VLAN インターフェイスにマッピ
ングする

次に、VLAN 501および 502のインターフェイスをプライマリ VLAN 10にマッピングする例を示
します。これにより、プライベートVLAN501および502からのセカンダリVLAN入力トラフィッ
クのルーティングが可能になります。

Switch# configure terminal
Switch(config)# interface vlan 20
Switch(config-if)# private-vlan mapping 501-503
Switch(config-if)# end
Switch# show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan20 501 isolated
vlan20 502 community
vlan20 503 community

関連トピック

VTPドメイン
セカンダリ VLAN, （4ページ）

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （
21ページ）

例：プライベート VLAN のモニタリング
次に、show vlan private-vlanコマンドの出力例を示します。

Switch# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 isolated Gi1/0/22, Gi1/0/2
20 502 community Gi1/0/2
20 503 community Gi1/0/2

次の作業
次の設定を行えます。

• VTP

• VLANs

• VLANトランキング

• VLANメンバーシップポリシーサーバ（VMPS）

•音声 VLAN
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その他の参考資料

関連資料

マニュアルタイトル関連項目

LAN Switching Command Reference, Cisco IOS
Release

CLIコマンド

標準および RFC

Title標準/RFC

RFC 1573

RFC 1757

RFC 2021
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

• BRIDGE-MIB（RFC1493）

• CISCO-BRIDGE-EXT-MIB

• CISCO-CDP-MIB

• CISCO-PAGP-MIB

• CISCO-PRIVATE-VLAN-MIB

• CISCO-LAG-MIB

• CISCO-L2L3-INTERFACE-CONFIG-MIB

• CISCO-MAC-NOTIFICATION-MIB

• CISCO-STP-EXTENSIONS-MIB

• CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB

• CISCO-VLAN-MEMBERSHIP-MIB

• CISCO-VTP-MIB

• IEEE8023-LAG-MIB

• IF-MIB（RFC 1573）

• RMON-MIB（RFC 1757）

• RMON2-MIB（RFC 2021）
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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