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はじめに

このマニュアルでは、スイッチに関するNetFlow Liteの設定情報および例について説明します。

• 表記法, lxxvii ページ

• 関連資料, lxxix ページ

• マニュアルの入手方法およびテクニカルサポート, lxxix ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながら Dキーを押すことを意味します（ここではキーを大文字で表
記していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力するテキストは太字で記載

されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定す

る引数は、イタリック体で示しています。

Italicフォント

システムが表示する端末セッションおよび情報は、courierフォントで

示しています。

courierフォント

太字の courierフォントは、ユーザが入力しなければならないテキスト

を示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

lxxvii



説明表記法

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

どれか 1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全について

の警告を参照してください。ステートメント 1071

SAVE THESE INSTRUCTIONS

警告

関連資料

スイッチをインストールまたはアップグレードする前に、スイッチのリリースノートを参照

してください。

（注）

•次の URLにある Cisco Catalyst 3560-CXおよび 2960-CXスイッチのマニュアル：http://
www.cisco.com/c/en/us/support/switches/catalyst-3560-cx-series-switches/
tsd-products-support-series-home.htmlおよび http://www.cisco.com/c/en/us/support/switches/
catalyst-2960-cx-series-switches/tsd-products-support-series-home.html

•次の URLにある Cisco Validated Design（CVD）のマニュアル：

http://www.cisco.com/go/designzone

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

コマンドラインインターフェイスの使用

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用可能なコマン
ドは、現在のモードによって異なります。各コマンドモードで使用できるコマンドのリストを取

得するには、システムプロンプトで疑問符（?）を入力します。

CLIセッションを開始するには、コンソール接続、Telnet、SSH、またはブラウザを使用できま
す。

セッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有効です。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、スイッチをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、スイッチをリブートするときに使用されます。各種のコンフィギュレーションモードにアク

セスするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グ

ローバルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモー

ドおよびラインコンフィギュレーションモードを開始できます。
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次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定変
更

•基本テストの
実行

•システム情報
の表示

logoutまたは
quitを入力し
ます。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力
して終了しま

す。

Switch#ユーザ EXEC
モードで、enable
コマンドを入力し

ます。

特権 EXEC

このモードは、ス

イッチ全体に適用

するパラメータを

設定する場合に使

用します。

終了して特権

EXECモード
に戻るには、

exitまたは
endコマンド
を入力する

か、Ctrl+Zを
押します。

Switch(config)#特権 EXECモー
ドで、configure
コマンドを入力し

ます。

グローバルコン

フィギュレーショ

ン

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、

vlan vlan-idコマ
ンドを入力しま

す。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してスイッチのス

タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

グローバルコ

ンフィギュ

レーション

モードに戻る

場合は、exit
コマンドを入

力します。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは
line consoleコマ
ンドを使用して回

線を指定します。

ラインコンフィ

ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

コマンドの省略形

スイッチでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。 no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、
ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。
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CLI のエラーメッセージ
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセージ
の一部を紹介します。

表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を入れません。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで利用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.

コンフィギュレーションロギング

スイッチの設定変更を記録して表示させることができます。 Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキン
グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。 Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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ヘルプシステムの使用

システムプロンプトに疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの一
覧が表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を表

示することもできます。

手順の概要

1. help
2. abbreviated-command-entry?
3. abbreviated-command-entry <Tab>
4. ?
5. command?
6. command keyword?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command?

例：
Switch> show ?

ステップ 5   
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目的コマンドまたはアクション

キーワードに関連する引数を一覧表示します。command keyword?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、スイッチは履歴バッファにコマンドライン10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中にス
イッチが記録するコマンドラインの数を変更します。サ

イズは 0から 256の範囲で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。
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矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history

手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
Switch# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって制御されます。

コマンド履歴機能の無効化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history
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手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッション中
のこの機能を無効にします。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能の有効化および無効化

拡張編集モードは自動的に有効にされますが、無効にしたり、再び有効にしたりできます。

手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再び有効にします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを無効にします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   

キー入力によるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）
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表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl-Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl-Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F

カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C

カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+Vまたは Esc Q
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1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Spaceバー

スイッチから画面に突然メッセージが出力され

た場合に、現在のコマンドラインを再表示しま

す。

Ctrl+Lまたは Ctrl+R

画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へシフ
トされます。コマンドラインの先頭から 10文字までは見えなくなりますが、左へスクロールし
て、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰り
返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー
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手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達

するたびに、その行は再び10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression
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手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

コンソール接続または Telnet 経由での CLI へのアクセス
CLIにアクセスするには、端末または PCをスイッチコンソールに接続した後、スイッチの電源
をオンにする必要があります。その手順については、スイッチに付属のハードウェアインストー

ルガイドに記載されています。

スイッチがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッ
ションによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にス
イッチを設定しておく必要があります。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチコンソールポートを管理ステーションまたはダイヤルアップモデムに接続するか。
コンソールポートへの接続方法については、スイッチのハードウェアインストレーション

ガイドを参照してください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネットワーク接
続が可能でなければなりません。また、スイッチにイネーブルシークレットパスワードを

設定しておくことも必要です。

•スイッチは同時に最大 16の Telnetセッションをサポートします。 1人の Telnetユーザ
によって行われた変更は、他のすべての Telnetセッションに反映されます。

•スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、Telnetセッション、または SSHセッションを通じて接続すると、管理ス
テーション上にユーザ EXECプロンプトが表示されます。
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第 I 部

インターフェイスおよびハードウェア
• インターフェイス特性の設定, 17 ページ

• Auto-MDIXの設定, 47 ページ

• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定, 51 ページ

• システムMTUの設定, 73 ページ

• PoEの設定, 77 ページ

• EEEの設定, 93 ページ





第 2 章

インターフェイス特性の設定

• 機能情報の確認, 17 ページ

• インターフェイス特性の設定に関する情報, 17 ページ

• インターフェイスの特性の設定方法, 27 ページ

• インターフェイス特性のモニタ, 42 ページ

• インターフェイス特性の設定例, 44 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

インターフェイス特性の設定に関する情報

インターフェイスタイプ

ここでは、スイッチでサポートされているインターフェイスの異なるタイプについて説明します。

また、インターフェイスの物理特性に応じた設定手順についても説明します。
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ポートベースの VLAN

VLANは、ユーザの物理的な位置に関係なく、機能、チーム、またはアプリケーションなどで論
理的に分割された、スイッチによるネットワークです。ポートで受信したパケットが転送される

のは、その受信ポートと同じVLANに属するポートに限られます。異なるVLAN上のネットワー
クデバイスは、VLAN間でトラフィックをルーティングするレイヤ 3デバイスがなければ、互い
に通信できません。

VLANに分割することにより、VLAN内でトラフィック用の堅固なファイアウォールを実現しま
す。また、各VLANには固有のMACアドレステーブルがあります。VLANが認識されるのは、
ローカルポートが VLANに対応するように設定されたとき、VLANトランキングプロトコル
（VTP）トランク上のネイバーからその存在を学習したとき、またはユーザが VLANを作成した
ときです。スタック全体のポートを使用して VLANを形成できます。

VLANを設定するには、vlanvlan-idグローバルコンフィギュレーションコマンドを使用して、
VLANコンフィギュレーションモードを開始します。標準範囲 VLAN（VLAN ID 1～ 1005）の
VLAN設定は、VLANデータベースに保存されます。 VTPがバージョン 1または 2の場合に、拡
張範囲VLAN（VLAN IDが 1006～ 4094）を設定するには、最初にVTPモードをトランスペアレ
ントに設定する必要があります。トランスペアレントモードで作成された拡張範囲 VLANは、
VLANデータベースには追加されませんが、スイッチの実行コンフィギュレーションに保存され
ます。 VTPバージョン 3では、クライアントまたはサーバモードで拡張範囲 VLANを作成でき
ます。これらの VLANは VLANデータベースに格納されます。

スイッチスタックでは、VLANデータベースはスタック内のすべてのスイッチにダウンロードさ
れ、スタック内のすべてのスイッチによって同じVLANデータベースが構築されます。スタック
のすべてのスイッチで実行コンフィギュレーションおよび保存済みコンフィギュレーションが同

一です。

switchportインターフェイスコンフィギュレーションコマンドを使用すると、VLANにポートが
追加されます。

•インターフェイスを特定します。

•トランクポートには、トランク特性を設定し、必要に応じて所属できる VLANを定義しま
す。

•アクセスポートには、所属する VLANを設定して定義します。

スイッチポート

スイッチポートは、物理ポートに対応付けられたレイヤ 2専用インターフェイスです。スイッチ
ポートは 1つまたは複数の VLANに所属します。スイッチポートは、アクセスポートまたはト
ランクポートにも使用できます。ポートは、アクセスポートまたはトランクポートに設定でき

ます。また、ポート単位で Dynamic Trunking Protocol（DTP）を稼働させ、リンクのもう一端の
ポートとネゴシエートすることで、スイッチポートモードも設定できます。スイッチポートは、

物理インターフェイスおよび関連付けられているレイヤ2プロトコルの管理に使用され、ルーティ
ングやブリッジングは処理しません。
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スイッチポートの設定には、switchportインターフェイスコンフィギュレーションコマンドを使
用します。

アクセスポート

アクセスポートは（音声VLANポートとして設定されている場合を除き）1つのVLANだけに所
属し、そのVLANのトラフィックだけを伝送します。トラフィックは、VLANタグが付いていな
いネイティブ形式で送受信されます。アクセスポートに着信したトラフィックは、ポートに割り

当てられているVLANに所属すると見なされます。アクセスポートがタグ付きパケット（スイッ
チ間リンク（ISL）またはタグ付き IEEE802.1Q）を受信した場合、そのパケットはドロップされ、
送信元アドレスは学習されません。

2種類のアクセスポートがサポートされています。

•スタティックアクセスポート。このポートは、手動で VLANに割り当てます（IEEE 802.1x
で使用する場合は RADIUSサーバを使用します）。

•ダイナミックアクセスポートの VLANメンバーシップは、着信パケットを通じて学習され
ます。デフォルトでは、ダイナミックアクセスポートはどの VLANのメンバーでもなく、
ポートとの伝送はポートのVLANメンバーシップが検出されたときにだけイネーブルになり
ます。スイッチ上のダイナミックアクセスポートは、VLANメンバーシップポリシーサー
バ（VMPS）によってVLANに割り当てられます。 Catalyst 6500シリーズスイッチをVMPS
にできます。このスイッチを VMPSサーバにすることはできません。

また、Cisco IP Phoneと接続するアクセスポートを、1つのVLANは音声トラフィック用に、もう
1つの VLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用する
ように設定できます。

トランクポート

トランクポートは複数の VLANのトラフィックを伝送し、デフォルトで VLANデータベース内
のすべての VLANのメンバとなります。

スイッチは IEEE 802.1Qトランクポートだけをサポートします。 IEEE 802.1Qトランクポート
は、タグ付きとタグなしの両方のトラフィックを同時にサポートします。 IEEE 802.1Qトランク
ポートは、デフォルトのポートVLANID（PVID）に割り当てられ、すべてのタグなしトラフィッ
クはポートのデフォルト PVID上を流れます。 NULL VLAN IDを備えたすべてのタグなしおよび
タグ付きトラフィックは、ポートのデフォルト PVIDに所属するものと見なされます。発信ポー
トのデフォルト PVIDと等しいVLAN IDを持つパケットは、タグなしで送信されます。残りのト
ラフィックはすべて、VLANタグ付きで送信されます。

デフォルトでは、トランクポートは、VTPに認識されているすべてのVLANのメンバですが、ト
ランクポートごとに VLANの許可リストを設定して、VLANメンバーシップを制限できます。
許可VLANのリストは、その他のポートには影響を与えませんが、対応トランクポートには影響
を与えます。デフォルトでは、使用可能なすべてのVLAN（VLAN ID 1～ 4094）が許可リストに
含まれます。トランクポートは、VTPが VLANを認識し、VLANがイネーブル状態にある場合
に限り、VLANのメンバーになることができます。VTPが新しいイネーブルVLANを認識し、そ
の VLANがトランクポートの許可リストに登録されている場合、トランクポートは自動的にそ
のVLANのメンバになり、トラフィックはそのVLANのトランクポート間で転送されます。VTP
が、VLANのトランクポートの許可リストに登録されていない、新しいイネーブルVLANを認識
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した場合、ポートはそのVLANのメンバーにはならず、そのVLANのトラフィックはそのポート
間で転送されません。

スイッチ仮想インターフェイス

スイッチ仮想インターフェイス（SVI）は、スイッチポートの VLANを、システムのルーティン
グ機能またはブリッジング機能に対する 1つのインターフェイスとして表します。 1つの VLAN
に関連付けることができる SVIは 1つだけです。VLANに対して SVIを設定するのは、VLAN間
でルーティングするため、またはスイッチに IPホスト接続を提供するためだけです。デフォルト
では、SVIはデフォルトVLAN（VLAN1）用に作成され、リモートスイッチの管理を可能にしま
す。追加の SVIは明示的に設定する必要があります。

インターフェイス VLAN 1は削除できません。（注）

SVIはシステムにしか IPホスト接続を行いません。 SVIは、VLANインターフェイスに対して
vlanインターフェイスコンフィギュレーションコマンドを実行したときに初めて作成されます。
VLANは、ISLまたは IEEE 802.1Qカプセル化トランク上のデータフレームに関連付けられた
VLANタグ、あるいはアクセスポート用に設定された VLAN IDに対応します。トラフィックを
ルーティングするそれぞれのVLANに対してVLANインターフェイスを設定し、IPアドレスを割
り当ててください。

スイッチスタックまたはスイッチは合計 1005個の VLANおよび SVIをサポートしますが、ハー
ドウェアの制限のため、SVIおよびルーテッドポートの数と設定する他の機能の数との相互関係
によって、CPUのパフォーマンスに影響が及ぶことがあります。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。

SVI 自動ステート除外
VLAN上の複数のポートを装備した SVIのラインステートは、次の条件を満たしたときにはアッ
プ状態になります。

• VLANが存在し、スイッチの VLANデータベースでアクティブです。

• VLANインターフェイスが存在し、管理上のダウン状態ではありません。

•少なくとも 1つのレイヤ 2（アクセスまたはトランク）ポートが存在し、この VLANのリン
クがアップ状態であり、ポートが VLANでスパニングツリーフォワーディングステートで
す。

対応するVLANリンクに属する最初のスイッチポートが起動し、STPフォワーディングステー
トになると、VLANインターフェイスのプロトコルリンクステートがアップ状態になります。

（注）

VLANに複数のポートがある場合のデフォルトのアクションでは、VLAN内のすべてのポートが
ダウンすると SVIもダウン状態になります。 SVI自動ステート除外機能を使用して、SVIライン
ステートアップオアダウン計算に含まれないようにポートを設定できます。たとえば、VLAN上
で 1つのアクティブポートだけがモニタリングポートである場合、他のすべてのポートがダウン
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するとVLANもダウンするよう自動ステート除外機能をポートに設定できます。ポートがイネー
ブルである場合、autostate excludeは、ポート上でイネーブルであるすべての VLANに適用され
ます。

VLAN内の 1つのレイヤ 2ポートに収束時間がある場合（STPリスニング/ラーニングステートか
らフォワーディングステートへの移行）、VLANインターフェイスが起動します。これにより、
ルーティングプロトコルなどの機能は、完全に動作した場合と同様にVLANインターフェイスを
使用せず、ルーティングブラックホールなどの他の問題を最小限にします。

EtherChannel ポートグループ

EtherChannelポートグループは、複数のスイッチポートを 1つのスイッチポートとして扱いま
す。このようなポートグループは、スイッチ間、またはスイッチおよびサーバ間で高帯域接続を

行う単一論理ポートとして動作します。 EtherChannelは、チャネルのリンク全体にトラフィック
の負荷を分散させます。 EtherChannel内のリンクで障害が発生すると、それまでその障害リンク
で伝送されていたトラフィックが残りのリンクに切り替えられます。複数のトランクポートを 1
つの論理トランクポートに、または複数のアクセスポートを 1つの論理アクセスポートにまと
めることができます。ほとんどのプロトコルは単一のまたは集約スイッチポートで動作し、ポー

トグループ内の物理ポートを認識しません。例外は、DTP、CiscoDiscoveryProtocol（CDP）、お
よびポート集約プロトコル（PAgP）で、物理ポート上でしか動作しません。

EtherChannelを設定するとき、ポートチャネル論理インターフェイスを作成し、EtherChannelにイ
ンターフェイスを割り当てます。レイヤ 2インターフェイスの場合は、channel-groupインター
フェイスコンフィギュレーションコマンドを使用して、ポートチャネル論理インターフェイスを

ダイナミックに作成します。このコマンドは物理および論理ポートをバインドします。

Cisco Catalyst 2960-CXおよび 3560-CXは最大で 6個のイーサチャネルポートグループをサ
ポートします。

（注）

Power over Ethernet（PoE）ポート

PoweroverEthernet（PoE）対応スイッチポートでは、回路に電力が供給されていないことをスイッ
チが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

受電装置が PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として利用でき
ます。受電装置が PoEポートにだけ接続されている場合、受電装置には冗長電力は供給されませ
ん。

スイッチの USB ポートの使用
スイッチには、USBミニタイプ Bコンソールポートと 2つのUSBタイプAポートの 3つのUSB
ポートが前面パネルにあります。
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USB ミニタイプ B コンソールポート

スイッチには、次のコンソールポートがあります。

• USBミニタイプ Bコンソール接続

• RJ-45コンソールポート

コンソール出力は両方のポートに接続されたデバイスに表示されますが、コンソール入力は一度

に 1つのポートしかアクティブになりません。デフォルトでは、USBコネクタは RJ-45コネクタ
よりも優先されます。

Windows PCには、USBポートのドライバが必要です。ドライバインストレーションの手順
については、ハードウェアインストレーションガイドを参照してください。

（注）

付属の USBタイプ Aツー USBミニタイプ Bケーブルを使用して、PCまたはその他のデバイス
をスイッチに接続します。接続されたデバイスには、ターミナルエミュレーションアプリケー

ションが必要です。スイッチが、ホスト機能をサポートする電源投入デバイス（PCなど）への
有効なUSB接続を検出すると、RJ-45コンソールからの入力はただちにディセーブルになり、USB
コンソールからの入力がイネーブルになります。 USB接続が削除されると、RJ-45コンソールか
らの入力はただちに再度イネーブルになります。スイッチのLEDは、どのコンソール接続が使用
中であるかを示します。

コンソールポート変更ログ

ソフトウェア起動時に、ログに USBまたは RJ-45コンソールのいずれがアクティブであるかが示
されます。すべてのスイッチが最初に RJ-45メディアタイプを常に表示します。

USBケーブルが取り外されるか、PCが USB接続を非アクティブ化すると、ハードウェアは自動
的に RJ-45コンソールインターフェイスに変わります。

コンソールタイプが常にRJ-45であるように設定でき、さらにUSBコネクタの無活動タイムアウ
トを設定できます。

USB タイプ A ポート

USBタイプ Aポートは、外部 USBフラッシュデバイス（サムドライブまたは USBキーとも呼
ばれる）へのアクセスを提供します。スイッチでCisco 64MB、256MB、512MB、1 GB、4 GB、
および 8GBのフラッシュドライブがサポートされます。標準Cisco IOSコマンドラインインター
フェイス（CLI）コマンドを使用して、フラッシュデバイスの読み取り、書き込み、および、コ
ピー元やコピー先として使用できます。スイッチを USBフラッシュドライブから起動するよう
にも設定できます。

インターフェイスの接続

単一 VLAN内のデバイスは、スイッチを通じて直接通信できます。異なる VLANに属すポート
間では、ルーティングデバイスを介さなければデータを交換できません。
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次の設定例では、VLAN 20のホスト Aが VLAN 30のホスト Bにデータを送信する場合は、デー
タはホスト Aからスイッチを経由してルータへ送られた後、再びスイッチに戻ってからホスト B
へ送信される必要があります。

図 1：スイッチと VLAN との接続

標準のレイヤ 2スイッチを使用すると、異なる VLANのポートは、ルータを通じて情報を交換す
る必要があります。

Catalyst 3560-CXスイッチおよび 2960-CXスイッチは、スタッキングをサポートしません。こ
のドキュメント全体を通じて、すべてのスタッキングへの参照を無視します。

（注）

インターフェイスコンフィギュレーションモード

スイッチは、次のインターフェイスタイプをサポートします。

•物理ポート：スイッチポートおよびルーテッドポート

• VLAN：スイッチ仮想インターフェイス

•ポートチャネル：EtherChannelインターフェイス

インターフェイス範囲も設定できます。

物理インターフェイス（ポート）を設定するには、インターフェイスタイプ、モジュール番号、

およびスイッチポート番号を指定して、インターフェイスコンフィギュレーションモードを開始

します。

•タイプ：10/100/1000 Mbpsイーサネットポートの場合はギガビットイーサネット
（gigabitethernetまたは gi）、または Small Form-Factor Pluggable（SFP）モジュールギガビッ
トイーサネットインターフェイス（gigabitethernetまたは gi）。
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•モジュール番号：スイッチのモジュールまたはスロット番号（常に 0）。

•ポート番号：スイッチ上のインターフェイス番号。 10/100/1000ポート番号は常に 1から始
まり、スイッチに向かって左のポートから順番に付けられています。たとえば、

gigabitethernet1/0/1または gigabitethernet1/0/8のようになります。 10/100/1000ポートと SFP
モジュールポートのあるスイッチの場合、SFPモジュールポートの番号は 10/100/1000ポー
トの後に連続して付けられます。

スイッチ上のインターフェイスの位置を物理的に確認することで、物理インターフェイスを識別

できます。 show特権 EXECコマンドを使用して、スイッチ上の特定のインターフェイスまたは
すべてのインターフェイスに関する情報を表示することもできます。以降、この章では、主に物

理インターフェイスの設定手順について説明します。

イーサネットインターフェイスのデフォルト設定

次の表は、レイヤ 2インターフェイスにだけ適用される一部の機能を含む、イーサネットイン
ターフェイスのデフォルト設定を示しています。

表 4：レイヤ 2 イーサネットインターフェイスのデフォルト設定

デフォルト設定機能

レイヤ2またはスイッチングモード（switchport
コマンド）

動作モード

VLAN 1～ 4094VLAN許容範囲

VLAN 1デフォルト VLAN（アクセスポート用）

VLAN 1ネイティブ VLAN（IEEE 802.1Qトランク用）

VLAN0のタグが付いたパケットをすべてドロッ
プします。

802.1pプライオリティタグ付きトラフィック

Switchportmode dynamic auto（DTPをサポート）VLANトランキング

すべてのポートがイネーブルポートイネーブルステート

未定義ポート記述

自動ネゴシエーション（10ギガビットインター
フェイス上では未サポート）

速度

自動ネゴシエーション（10ギガビットインター
フェイス上では未サポート）

デュプレックスモード
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デフォルト設定機能

フロー制御は receive: offに設定されます。送
信パケットでは常にオフです。

フロー制御

すべてのイーサネットポートでディセーブル。EtherChannel（PAgP）

ディセーブル（ブロッキングされない）。ポートブロッキング（不明マルチキャストおよ

び不明ユニキャストトラフィック）

ディセーブルブロードキャスト、マルチキャスト、およびユ

ニキャストストーム制御

ディセーブル保護ポート

ディセーブルポートセキュリティ

ディセーブルPortFast

イネーブル

受電デバイスがクロスケーブルでス

イッチに接続されている場合、スイッ

チは、IEEE 802.3afに完全には準拠し
ていない、Cisco IP Phoneやアクセス
ポイントなどの準規格の受電をサポー

トしていない場合があります。これ

は、スイッチポート上で Automatic
Medium-Dependent Interface Crossover
（Auto-MIDX）がイネーブルかどうか
は関係ありません。

（注）

Auto-MDIX

イネーブル（auto）Power over Ethernet（PoE）

SFPモジュールでディセーブル。他のすべての
ポートでイネーブル。

キープアライブメッセージ

インターフェイス速度およびデュプレックスモード

スイッチのイーサネットインターフェイスは、全二重または半二重モードのいずれかで、10、
100、または 1000 Mb/sで動作します。全二重モードの場合、2つのステーションが同時にトラ
フィックを送受信できます。通常、10 Mbpsポートは半二重モードで動作します。これは、各ス
テーションがトラフィックを受信するか、送信するかのどちらか一方しかできないことを意味し

ます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

25

インターフェイス特性の設定に関する情報



スイッチモデルには、ギガビットイーサネット（10/100/1000Mbps）ポート、およびSFPモジュー
ルをサポートする Small Form-Factor Pluggable（SFP）モジュールスロットが含まれます。

速度とデュプレックスモードの設定時の注意事項

インターフェイス速度とデュプレックスモードを設定する際には、次のガイドラインに注意して

ください。

•ギガビットイーサネット（10/100/1000 Mbps）ポートは、すべての速度オプションとデュプ
レックスオプション（自動、半二重、全二重）をサポートします。ただし、1000Mbpsで稼
働させているギガビットイーサネットポートは、半二重モードをサポートしません。

• SFPモジュールポートの場合、次の SFPモジュールタイプによって速度とデュプレックス
の CLI（コマンドラインインターフェイス）オプションが変わります。

◦ 1000 BASE-x（xは、BX、CWDM、LX、SX、および ZX）SFPモジュールポートは、
speedインターフェイスコンフィギュレーションコマンドで nonegotiateキーワードを
サポートします。デュプレックスオプションはサポートされません。

◦ 1000BASE-T SFPモジュールポートは、10/100/1000 Mbpsポートと同一の速度とデュプ
レックスオプションをサポートします。

•回線の両側で自動ネゴシエーションがサポートされる場合は、デフォルトのautoネゴシエー
ションを使用することを強くお勧めします。

•一方のインターフェイスが自動ネゴシエーションをサポートし、もう一方がサポートしない
場合は、両方のインターフェイス上でデュプレックスと速度を設定します。サポートする側

で auto設定を使用しないでください。

• STPがイネーブルの場合にポートを再設定すると、スイッチがループの有無を調べるために
最大で 30秒かかる可能性があります。 STPの再設定が行われている間、ポート LEDはオレ
ンジに点灯します。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインターフェ

イスがシャットダウンし、再びイネーブルになる場合があります。

注意

IEEE 802.3x フロー制御
フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作をも

う一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御でき

ます。あるポートで輻輳が生じ、それ以上はトラフィックを受信できなくなった場合、ポーズフ

レームを送信することによって、その状態が解消されるまで送信を中止するように、そのポート

から相手ポートに通知します。ポーズフレームを受信すると、送信側デバイスはデータパケッ

トの送信を中止するので、輻輳時のデータパケット損失が防止されます。
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スイッチポートは、ポーズフレームを受信できますが、送信はできません。（注）

flowcontrolインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスの
ポーズフレームを受信（receive）する能力を on、off、または desiredに設定します。デフォルト
の状態は offです。

desiredに設定した場合、インターフェイスはフロー制御パケットの送信を必要とする接続デバイ
ス、または必要ではないがフロー制御パケットを送信できる接続デバイスに対して動作できます。

デバイスのフロー制御設定には、次のルールが適用されます。

• receive on（または desired）：ポートはポーズフレームを送信できませんが、ポーズフレー
ムを送信する必要のある、または送信できる接続デバイスと組み合わせて使用できます。

ポーズフレームの受信は可能です。

• receive off：フロー制御はどちらの方向にも動作しません。輻輳が生じても、リンクの相手
側に通知はなく、どちら側の装置も休止フレームの送受信を行いません。

コマンドの設定と、その結果生じるローカルおよびリモートポートでのフロー制御解決の詳

細については、このリリースのコマンドリファレンスに記載された flowcontrolインターフェ
イスコンフィギュレーションコマンドを参照してください。

（注）

インターフェイスの特性の設定方法

インターフェイスの設定

次の一般的な手順は、すべてのインターフェイス設定プロセスに当てはまります。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスタイプ、スイッチおよびコネクタの数を識別

します。

インターフェイス

例：

Switch(config)# interface

ステップ 3   

インターフェイスタイプとインターフェイス番号の間

にスペースを入れる必要はありません。たとえば、前

出の行の場合は、gigabitethernet 1/0/1、
gigabitethernet1/0/1、gi 1/0/1、または gi1/0/1のいずれ
かを指定できます。

（注）

gigabitethernet1/0/1
Switch(config-if)#

インターフェイス上で実行するプロトコルとアプリケーションを

定義します。別のインターフェイスコマンドまたは endを入力
各 interfaceコマンドの後ろに、イ
ンターフェイスに必要なインター

ステップ 4   

して特権EXECモードに戻ると、コマンドが収集されてインター
フェイスに適用されます。

フェイスコンフィギュレーション

コマンドを続けて入力します。

（任意）インターフェイスの範囲を設定します。

ある範囲内で設定したインターフェイスは、同じタイ

プである必要があります。また、同じ機能オプション

を指定して設定しなければなりません。

（注）

interface range or interface range
macro

ステップ 5   

スイッチ上のまたはスイッチに対して設定されたすべてのイン

ターフェイスのリストを表示します。デバイスがサポートする

show interfacesステップ 6   

各インターフェイスまたは指定したインターフェイスのレポート

が出力されます。

インターフェイスに関する記述の追加

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. descriptionstring
5. end
6. show interfacesinterface-iddescription
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

記述を追加するインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

インターフェイスに関する説明を追加します（最大

240文字）。
descriptionstring

例：

Switch(config-if)# description Connects

ステップ 4   

to Marketing

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

入力を確認します。show interfacesinterface-iddescriptionステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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インターフェイス範囲の設定

同じ設定パラメータを持つ複数のインターフェイスを設定するには、interface rangeグローバル
コンフィギュレーションコマンドを使用します。インターフェイスレンジコンフィギュレーショ

ンモードを開始すると、このモードを終了するまで、入力されたすべてのコマンドパラメータは

その範囲内のすべてのインターフェイスに対するものと見なされます。

手順の概要

1. enable
2. configure terminal
3. interface range {port-range |macromacro_name}
4. end
5. show interfaces [interface-id]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイス範囲（VLANまたは物理ポート）を指定
し、インターフェイスコンフィギュレーションモードを開始しま

す。

interface range {port-range |
macromacro_name}

例：

Switch(config)# interface range

ステップ 3   

• interface rangeコマンドを使用すると、最大 5つのポート範囲
または定義済みマクロを 1つ設定できます。macro

• macro変数については、インターフェイスレンジマクロの設
定および使用方法, （31ページ）を参照してください。

•カンマで区切ったport-rangeでは、各エントリに対応するイン
ターフェイスタイプを入力し、カンマの前後にスペースを含

めます。
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目的コマンドまたはアクション

•ハイフンで区切った port-rangeでは、インターフェイスタイ
プの再入力は不要ですが、ハイフンの前後にスペースを入力

する必要があります。

この時点で、通常のコンフィギュレーションコマンドを

使用して、範囲内のすべてのインターフェイスにコンフィ

ギュレーションパラメータを適用します。各コマンド

は、入力されたとおりに実行されます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

指定した範囲内のインターフェイスの設定を確認します。show interfaces [interface-id]

例：

Switch# show interfaces

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

インターフェイスレンジマクロの設定および使用方法

インターフェイスレンジマクロを作成すると、設定するインターフェイスの範囲を自動的に選択

できます。 interface range macroグローバルコンフィギュレーションコマンドでmacroキーワー
ドを使用するには、まず define interface-rangeグローバルコンフィギュレーションコマンドでマ
クロを定義する必要があります。
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手順の概要

1. enable
2. configure terminal
3. define interface-rangemacro_name interface-range
4. interface range macromacro_name
5. end
6. show running-config|include define
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

インターフェイス範囲マクロを定義して、NVRAMに保存し
ます。

define interface-rangemacro_name
interface-range

例：

Switch(config)# define

ステップ 3   

• macro_nameは、最大 32文字の文字列です。

•マクロには、カンマで区切ったインターフェイスを 5つ
まで指定できます。interface-range enet_list

gigabitethernet1/0/1 - 2

•それぞれの interface-rangeは、同じポートタイプで構成
されていなければなりません。

interface range macroグローバルコンフィギュレー
ションコマンドで macroキーワードを使用するに
は、まず define interface-rangeグローバルコンフィ
ギュレーションコマンドでマクロを定義する必要が

あります。

（注）

macro_nameの名前でインターフェイス範囲マクロに保存され
た値を使用することによって、設定するインターフェイスの

範囲を選択します。

interface range macromacro_name

例：

Switch(config)# interface range

ステップ 4   
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目的コマンドまたはアクション

ここで、通常のコンフィギュレーションコマンドを使用して、

定義したマクロ内のすべてのインターフェイスに設定を適用

できます。

macro enet_list

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

定義済みのインターフェイス範囲マクロの設定を表示します。show running-config|include define

例：

Switch# show running-config |

ステップ 6   

include define

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

イーサネットインターフェイスの設定

インターフェイス速度およびデュプレックスパラメータの設定

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. speed {10 | 100 | 1000 | auto [10 | 100 | 1000] | nonegotiate}
5. duplex {auto | full | half}
6. end
7. show interfacesinterface-id
8. copyrunning-configstartup-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

設定する物理インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/3

このコマンドは、10ギガビットイーサネットインターフェイスで
は使用できません。

speed {10 | 100 | 1000 | auto [10 | 100
| 1000] | nonegotiate}

例：

Switch(config-if)# speed 10

ステップ 4   

インターフェイスに対する適切な速度パラメータを入力します。

•インターフェイスの特定の速度を設定するには、10、100、ま
たは1000を入力します。1000キーワードを使用できるのは、
10/100/1000 Mbpsポートに対してだけです。

•インターフェイスに接続されたデバイスと自動ネゴシエーショ
ンが行えるようにするには、autoを入力します。 autoキー
ワードと一緒に 10、100、または 1000キーワードを使用した
場合、ポートは指定の速度でのみ自動ネゴシエートします。

• nonegotiateキーワードを使用できるのは、SFPモジュール
ポートに対してだけです。SFPモジュールポートは1000Mbps
だけで動作しますが、自動ネゴシエーションをサポートして

いないデバイスに接続されている場合は、ネゴシエートしな

いように設定できます。

このコマンドは、10ギガビットイーサネットインターフェイスで
は使用できません。

duplex {auto | full | half}

例：

Switch(config-if)# duplex half

ステップ 5   

インターフェイスのデュプレックスパラメータを入力します。

半二重モードをイネーブルにします（10または 100Mbpsのみで動
作するインターフェイスの場合）。1000Mbpsで動作するインター
フェイスには半二重モードを設定できません。
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目的コマンドまたはアクション

デュプレックス設定を行うことができるのは、速度が autoに設定
されている場合です。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

インターフェイス速度およびデュプレックスモードの設定を表示

します。

show interfacesinterface-id

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/3

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

IEEE 802.3x フロー制御の設定

手順の概要

1. configure terminal
2. interfaceinterface-id
3. flowcontrol {receive} {on | off | desired}
4. end
5. show interfacesinterface-id
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

設定する物理インターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1

ポートのフロー制御モードを設定します。flowcontrol {receive} {on | off | desired}

例：

Switch(config-if)# flowcontrol receive on

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

インターフェイスフロー制御の設定を確認しま

す。

show interfacesinterface-id

例：

Switch# show interfaces gigabitethernet1/0/1

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   
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SVI 自動ステート除外の設定

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. switchport autostate exclude
5. end
6. show running config interfaceinterface-id
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

レイヤ 2インターフェイス（物理ポートまたはポート
チャネル）を指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

SVIラインステート（アップまたはダウン）のステー
タスを定義する際、アクセスまたはトランクポートを

除外します。

switchport autostate exclude

例：

Switch(config-if)# switchport autostate

ステップ 4   

exclude

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションを表示します。show running config interfaceinterface-idステップ 6   

設定を確認します。

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

インターフェイスのシャットダウンおよび再起動

インターフェイスをシャットダウンすると、指定されたインターフェイスのすべての機能がディ

セーブルになり、使用不可能であることがすべてのモニタコマンドの出力に表示されます。この

情報は、すべてのダイナミックルーティングプロトコルを通じて、他のネットワークサーバに

伝達されます。ルーティングアップデートには、インターフェイス情報は含まれません。

手順の概要

1. enable
2. configure terminal
3. interface {vlanvlan-id} | {gigabitethernetinterface-id} | {port-channelport-channel-number}
4. shutdown
5. no shutdown
6. end
7. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを選択します。interface {vlanvlan-id} |
{gigabitethernetinterface-id} |
{port-channelport-channel-number}

ステップ 3   

例：

Switch(config)# interface
gigabitethernet1/0/2

インターフェイスをシャットダウンします。shutdown

例：

Switch(config-if)# shutdown

ステップ 4   

インターフェイスを再起動します。no shutdown

例：

Switch(config-if)# no shutdown

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

コンソールメディアタイプの設定

コンソールメディアタイプを RJ-45に設定するには、次の手順を実行します。 RJ-45としてコン
ソールを設定すると、USBコンソールオペレーションはディセーブルになり、入力は RJ-45コネ
クタからのみ供給されます。
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手順の概要

1. enable
2. configureterminal
3. lineconsole 0
4. media-typerj45
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

コンソールを設定し、ラインコンフィギュレーション

モードを開始します。

lineconsole 0

例：

Switch(config)# line console 0

ステップ 3   

コンソールメディアタイプがRJ-45ポート以外に設定さ
れないようにします。このコマンドを入力せず、両方の

media-typerj45

例：

Switch(config-line)# media-type rj45

ステップ 4   

タイプが接続された場合は、デフォルトでUSBポートが
使用されます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

USB 無活動タイムアウトの設定
無活動タイムアウトを設定している場合、USBコンソールポートがアクティブ化されているもの
の、指定された時間内にポートで入力アクティビティがないときに、RJ-45コンソールポートが
再度アクティブになります。タイムアウトのために USBコンソールポートは非アクティブ化さ
れた場合、USBポートを切断し、再接続すると、動作を回復できます。

手順の概要

1. enable
2. configureterminal
3. lineconsole 0
4. usb-inactivity-timeout timeout-minutes
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

コンソールを設定し、ラインコンフィギュレーション

モードを開始します。

lineconsole 0

例：

Switch(config)# line console 0

ステップ 3   
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目的コマンドまたはアクション

コンソールポートの無活動タイムアウトを指定します。

指定できる範囲は 1～ 240分です。デフォルトでは、
タイムアウトが設定されていません。

usb-inactivity-timeout timeout-minutes

例：

Switch(config-line)#

ステップ 4   

usb-inactivity-timeout 30

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

インターフェイス特性のモニタ

インターフェイスステータスのモニタ

特権 EXECプロンプトにコマンドを入力することによって、ソフトウェアおよびハードウェアの
バージョン、コンフィギュレーション、インターフェイスに関する統計情報などのインターフェ

イス情報を表示できます。

表 5：インターフェイス用の show コマンド

目的コマンド

インターフェイスのステータスまたは errdisable
ステートにあるインターフェイスのリストを表

示します。

show interfacesinterface-id status [err-disabled]

スイッチング（非ルーティング）ポートの管理

上および動作上のステータスを表示します。こ

のコマンドを使用すると、ポートがルーティン

グまたはスイッチングのどちらのモードにある

かが判別できます。

show interfaces [interface-id] switchport

1つのインターフェイスまたはすべてのインター
フェイスに関する記述とインターフェイスのス

テータスを表示します。

show interfaces [interface-id] description
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目的コマンド

IPルーティング用に設定されたすべてのイン
ターフェイスまたは特定のインターフェイスに

ついて、使用できるかどうかを表示します。

show ip interface [interface-id]

インターフェイスのパスごとに入出力パケット

を表示します。

show interface [interface-id] stats

（任意）インターフェイスの速度およびデュプ

レックスを表示します。

show interfacesinterface-id

（任意）接続 SFPモジュールの Digital Optical
Monitoring（DOM）ステータスを表示します。

show interfaces transceiver dom-supported-list

（任意）インターフェイスの温度、電圧、電流

量を表示します。

show interfaces transceiver properties

SFPモジュールに関する物理および動作ステー
タスを表示します。

show interfaces [interface-id] [{transceiver
properties | detail}] module number]

インターフェイスに対応する RAM上の実行コ
ンフィギュレーションを表示します。

show running-config interface [interface-id]

ハードウェア設定、ソフトウェアバージョン、

コンフィギュレーションファイルの名前と送信

元、およびブートイメージを表示します。

show version

インターフェイスの Auto-MDIX動作ステート
を表示します。

show controllers ethernet-controllerinterface-idphy

インターフェイスおよびカウンタのクリアとリセット

表 6：インターフェイス用の clear コマンド

目的コマンド

インターフェイスカウンタをクリアします。clear counters [interface-id]

インターフェイスのハードウェアロジックをリ

セットします。

clear interfaceinterface-id

非同期シリアル回線に関するハードウェアロ

ジックをリセットします。

clear line [number | console 0 | vtynumber]
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clear counters特権EXECコマンドは、簡易ネットワーク管理プロトコル（SNMP）を使用して
取得されたカウンタをクリアしません。show interface特権 EXECコマンドで表示されるカウ
ンタのみをクリアします。

（注）

インターフェイス特性の設定例

インターフェイスの説明の追加：例

Switch# configure terminal
Enter configuration commands, one per line. End with CNTRL/Z.
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# description Connects to Marketing
Switch(config-if)# end
Switch# show interfaces gigabitethernet1/0/2 description
Interface Status Protocol Description
Gi1/0/2 admin down down Connects to Marketing

インターフェイス範囲の設定：例

次に、interface rangeグローバルコンフィギュレーションコマンドを使用して、スイッチ 1上の
ポート 1～ 4で速度を 100 Mb/sに設定する例を示します。

Switch# configure terminal
Switch(config)# interface range gigabitethernet1/0/1 - 4
Switch(config-if-range)# speed 100

この例では、カンマを使用して範囲に異なるインターフェイスタイプストリングを追加して、ギ

ガビットイーサネットポート 1～ 3と、10ギガビットイーサネットポート 1および 2の両方を
イネーブルにし、フロー制御ポーズフレームを受信できるようにします。

Switch# configure terminal
Switch(config)# interface range gigabitethernet1/0/1 - 3 , tengigabitethernet1/0/1 - 2
Switch(config-if-range)# flowcontrol receive on

インターフェイスレンジモードで複数のコンフィギュレーションコマンドを入力した場合、各

コマンドは入力した時点で実行されます。インターフェイスレンジモードを終了した後で、コ

マンドがバッチ処理されるわけではありません。コマンドの実行中にインターフェイスレンジ

コンフィギュレーションモードを終了すると、一部のコマンドが範囲内のすべてのインターフェ

イスに対して実行されない場合もあります。コマンドプロンプトが再表示されるのを待ってか

ら、インターフェイス範囲コンフィギュレーションモードを終了してください。
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インターフェイスレンジマクロの設定および使用方法：例

次に、enet_listという名前のインターフェイス範囲マクロを定義してスイッチ 1上のポート 1およ
び 2を含め、マクロ設定を確認する例を示します。

Switch# configure terminal
Switch(config)# define interface-range enet_list gigabitethernet1/0/1 - 2
Switch(config)# end
Switch# show running-config | include define
define interface-range enet_list GigabitEthernet1/0/1 - 2

次に、複数のタイプのインターフェイスを含むマクロ macro1を作成する例を示します。

Switch# configure terminal
Switch(config)# define interface-range macro1 gigabitethernet1/0/1 - 2, gigabitethernet1/0/5
- 7, tengigabitethernet1/0/1 -2
Switch(config)# end

次に、インターフェイスレンジマクロ enet_listに対するインターフェイスレンジコンフィギュ
レーションモードを開始する例を示します。

Switch# configure terminal
Switch(config)# interface range macro enet_list
Switch(config-if-range)#

次に、インターフェイスレンジマクロ enet_listを削除し、処理を確認する例を示します。

Switch# configure terminal
Switch(config)# no define interface-range enet_list
Switch(config)# end
Switch# show run | include define
Switch#

インターフェイス速度およびデュプレックスモードの設定：例

次に、インターフェイス速度を 100 Mb/sに、10/100/1000 Mbpsポートのデュプレックスモードを
半二重に設定する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# speed 10
Switch(config-if)# duplex half

次に、10/100/1000 Mbpsポートで、インターフェイスの速度を 100 Mbpsに設定する例を示しま
す。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# speed 100
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コンソールメディアタイプの設定：例

次に、USBコンソールメディアタイプをディセーブルにし、RJ-45コンソールメディアタイプ
をイネーブルにする例を示します。

Switch# configure terminal
Switch(config)# line console 0
Switch(config-line)# media-type rj45

次に、前の設定を逆にして、ただちにすべての接続されたUSBコンソールをアクティブにする例
を示します。

Switch# configure terminal
Switch(config)# line console 0
Switch(config-line)# no media-type rj45

USB 無活動タイムアウトの設定：例
次に、無活動タイムアウトを 30分に設定する例を示します。

Switch# configure terminal
Switch(config)# line console 0
Switch(config-line)# usb-inactivity-timeout 30

設定をディセーブルにするには、次のコマンドを使用します。

Switch# configure terminal
Switch(config)# line console 0
Switch(config-line)# no usb-inactivity-timeout

設定された分数の間にUSBコンソールポートで（入力）アクティビティがなかった場合、無活動
タイムアウト設定が RJ-45ポートに適用され、ログにこの発生が示されます。

*Mar 1 00:47:25.625: %USB_CONSOLE-6-INACTIVITY_DISABLE: Console media-type USB disabled
due to inactivity, media-type reverted to RJ45.

この時点で、USBコンソールポートを再度アクティブ化する唯一の方法は、ケーブルを取り外
し、再接続することです。

スイッチの USBケーブルが取り外され再接続された場合、ログは次のような表示になります。

*Mar 1 00:48:28.640: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.
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第 3 章

Auto-MDIX の設定

• Auto-MDIXの前提条件, 47 ページ

• Auto-MDIXの制約事項, 47 ページ

• Auto-MDIXの設定に関する情報, 48 ページ

• Auto-MDIXの設定方法, 49 ページ

• Auto-MDIXの設定例, 50 ページ

Auto-MDIX の前提条件
デフォルトで Automatic Medium-Dependent Interface Crossover（Auto-MDIX）機能がイネーブルに
設定されます。 Auto-MDIXをイネーブルに設定する場合、Auto-MDIX機能が正しく動作するよ
うにインターフェイスの速度およびデュプレックスを autoに設定する必要があります。

Auto-MDIXは、すべての 10/100/1000 Mbpsインターフェイスと、10/100/1000BASE-TX Small
Form-FactorPluggable（SFP）モジュールインターフェイスでサポートされています。1000BASE-SX
または 1000BASE-LX SFPモジュールインターフェイスではサポートされません。

Auto-MDIX の制約事項
受電デバイスがクロスケーブルでスイッチに接続されている場合、スイッチは、IEEE 802.3afに
完全には準拠していない、Cisco IPPhoneやアクセスポイントなどの準規格の受電をサポートして
いない場合があります。これは、スイッチポート上で Automatic Medium-Dependent Interface
Crossover（Auto-MIDX）がイネーブルかどうかは関係ありません。
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Auto-MDIX の設定に関する情報

インターフェイスでの Auto-MDIX
自動メディア依存型インターフェイスクロスオーバー（MDIX）がイネーブルになっているイン
ターフェイスでは、必要なケーブル接続タイプ（ストレートまたはクロス）が自動的に検出され、

接続が適切に設定されます。 Auto-MDIX機能を使用せずにスイッチを接続する場合、サーバ、
ワークステーション、またはルータなどのデバイスの接続にはストレートケーブルを使用し、他

のスイッチやリピータの接続にはクロスケーブルを使用する必要があります。 Auto-MDIXがイ
ネーブルの場合、他のデバイスとの接続にはどちらのケーブルでも使用でき、ケーブルが正しく

ない場合はインターフェイスが自動的に修正を行います。ケーブル接続の詳細については、ハー

ドウェアインストレーションガイドを参照してください。

次の表に、Auto-MDIXの設定およびケーブル接続ごとのリンクステートを示します。

表 7：リンク状態と Auto-MDIX の設定

ケーブル接続が正しく

ない場合

ケーブル接続が正しい

場合

リモート側の
Auto-MDIX

ローカル側の
Auto-MDIX

リンクアップリンクアップOnOn

リンクアップリンクアップ消灯On

リンクアップリンクアップOn消灯

リンクダウンリンクアップ消灯消灯
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Auto-MDIX の設定方法

インターフェイスでの Auto-MDIX の設定

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. speedauto
5. duplexauto
6. mdix auto
7. end
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

設定する物理インターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

接続されたデバイスと速度の自動ネゴシエーションを

行うようにインターフェイスを設定します。

speedauto

例：

Switch(config-if)# speed auto

ステップ 4   
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目的コマンドまたはアクション

接続されたデバイスとデュプレックスモードの自動ネ

ゴシエーションを行うようにインターフェイスを設定

します。

duplexauto

例：

Switch(config-if)# duplex auto

ステップ 5   

インターフェイスの Auto MDIXをイネーブルにしま
す。

mdix auto

例：

Switch(config-if)# mdix auto

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

Auto-MDIX の設定例
次の例では、ポートの Auto MDIXをイネーブルにする方法を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# speed auto
Switch(config-if)# duplex auto
Switch(config-if)# mdix auto
Switch(config-if)# end
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第 4 章

LLDP、LLDP-MED、およびワイヤードロケー
ションサービスの設定

• 機能情報の確認, 51 ページ

• LLDP、LLDP-MED、およびワイヤードロケーションサービスの概要, 51 ページ

• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定方法, 56 ページ

• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定例, 69 ページ

• LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンス, 69
ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

LLDP、LLDP-MED、およびワイヤードロケーションサービスの概要

LLDP
Cisco Discovery Protocol（CDP）は、すべてのシスコ製デバイス（ルータ、ブリッジ、アクセス
サーバ、スイッチ、およびコントローラ）のレイヤ 2（データリンク層）上で動作するデバイス
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検出プロトコルです。ネットワーク管理アプリケーションはCDPを使用することにより、ネット
ワーク接続されている他のシスコデバイスを自動的に検出し、識別できます。

スイッチでは他社製のデバイスをサポートし他のデバイス間の相互運用性を確保するために、IEEE
802.1ABリンク層検出プロトコル（LLDP）をサポートしています。LLDPは、ネットワークデバ
イスがネットワーク上の他のデバイスに自分の情報をアドバタイズするために使用するネイバー

探索プロトコルです。このプロトコルはデータリンク層で動作するため、異なるネットワーク層

プロトコルが稼働する 2つのシステムで互いの情報を学習できます。

LLDP でサポートされる TLV

LLDPは一連の属性をサポートし、これらを使用してネイバーデバイスを検出します。属性に
は、Type、Length、および Valueの説明が含まれていて、これらを TLVと呼びます。 LLDPをサ
ポートするデバイスは、ネイバーとの情報の送受信にTLVを使用できます。このプロトコルは、
設定情報、デバイス機能、およびデバイス IDなどの詳細情報をアドバタイズできます。

スイッチは、次の基本管理 TLVをサポートします。これらは必須の LLDP TLVです。

•ポート記述 TLV

•システム名 TLV

•システム記述 TLV

•システム機能 TLV

•管理アドレス TLV

次の IEEE固有の LLDP TLVもアドバタイズに使用されて LLDP-MEDをサポートします。

•ポート VLAN ID TLV（IEEE 802.1に固有の TLV）

• MAC/PHYコンフィギュレーション/ステータス TLV（IEEE 802.3に固有の TLV）

LLDP および Cisco Medianet

LLDPまたはCDPのロケーション情報をポート単位で設定すると、リモートデバイスからスイッ
チに Cisco Medianetのロケーション情報を送信できます。詳細については、 http://www.cisco.com/
en/US/docs/ios/netmgmt/configuration/guide/nm_cdp_discover.htmlを参照してください。

LLDP-MED
LLDP for Media Endpoint Devices（LLDP-MED）は LLDPの拡張版で、IP電話などのエンドポイン
トデバイスとスイッチなどのネットワークデバイスの間で動作します。特に VoIPアプリケー
ションをサポートし、検出機能、ネットワークポリシー、Power over Ethernet（PoE）、インベン
トリ管理、およびロケーション情報に関する TLVを提供します。デフォルトで、すべての
LLDP-MED TLVがイネーブルです。
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LLDP-MED でサポートされる TLV

LLDP-MEDでは、次の TLVがサポートされます。

• LLDP-MED機能 TLV

LLDP-MEDエンドポイントは、接続装置がサポートする機能と現在イネーブルになっている
機能を識別できます。

•ネットワークポリシー TLV

ネットワーク接続デバイスとエンドポイントはともに、VLAN設定、および関連するレイヤ
2とレイヤ 3属性をポート上の特定アプリケーションにアドバタイズできます。たとえば、
スイッチは使用する VLAN番号を IP電話に通知できます。 IP電話は任意のスイッチに接続
し、VLAN番号を取得してから、コール制御の通信を開始できます。

ネットワークポリシープロファイル TLVを定義することによって、VLAN、サービスクラ
ス（CoS）、Diffservコードポイント（DSCP）、およびタギングモードの値を指定して、音
声と音声信号のプロファイルを作成できます。その後、これらのプロファイル属性は、ス

イッチで中央集約的に保守され、IP電話に伝播されます。

•電源管理 TLV

LLDP-MEDエンドポイントとネットワーク接続デバイスの間で拡張電源管理を可能にしま
す。スイッチおよび IP電話は、デバイスの受電方法、電源プライオリティ、デバイスの消
費電力などの電源情報を通知することができます。

LLDP-MEDは拡張電源 TLVもサポートして、きめ細かな電力要件、エンドポイント電源プ
ライオリティ、およびエンドポイントとネットワークの接続デバイスの電源ステータスをア

ドバタイズします。 LLDPがイネーブルでポートに電力が供給されているときは、電力 TLV
によってエンドポイントデバイスの実際の電力要件が決定するので、それに応じてシステム

の電力バジェットを調整することができます。スイッチは要求を処理し、現在の電力バジェッ

トに基づいて電力を許可または拒否します。要求が許可されると、スイッチは電力バジェッ

トを更新します。要求が拒否された場合、スイッチは、ポートの電力をオフに切り替え、

Syslogメッセージを生成して電力バジェットを更新します。 LLDP-MEDがディセーブルの
場合や、エンドポイントが LLDP-MED電力 TLVをサポートしていない場合は、初期割り当
て値が接続終了まで使用されます。

power inline {auto [maxmax-wattage] | never | static [maxmax-wattage]}インターフェイスコン
フィギュレーションコマンドを入力して、電力設定を変更できます。PoEインターフェイス
はデフォルトでautoモードに設定されています。値を指定しない場合は、最大電力（30W）
が供給されます。

•インベントリ管理 TLV

エンドポイントは、スイッチにエンドポイントの詳細なインベントリ情報を送信することが

可能です。インベントリ情報には、ハードウェアリビジョン、ファームウェアバージョン、

ソフトウェアバージョン、シリアル番号、メーカー名、モデル名、Asset ID TLVなどがあり
ます。

•ロケーション TLV
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スイッチからのロケーション情報をエンドポイントデバイスに提供します。ロケーション

TLVはこの情報を送信することができます。

◦都市ロケーション情報

都市アドレス情報および郵便番号情報を提供します。都市ロケーション情報の例には、

地名、番地、郵便番号などがあります。

◦ ELINロケーション情報

発信側のロケーション情報を提供します。ロケーションは、緊急ロケーション識別番号

（ELIN）によって決定されます。これは、緊急通報を Public Safety Answering Point
（PSAP）にルーティングする電話番号で、PSAPはこれを使用して緊急通報者にコール
バックすることができます。

ワイヤードロケーションサービス

スイッチは、接続されているデバイスのロケーション情報およびアタッチメント追跡情報をCisco
Mobility ServicesEngine（MSE）に送信するのにロケーションサービス機能を使用します。トラッ
キングされたデバイスは、ワイヤレスエンドポイント、ワイヤードエンドポイント、またはワイ

ヤードスイッチまたはコントローラになります。スイッチは、MSEにネットワークモビリティ
サービスプロトコル（NMSP）のロケーション通知および接続通知を介して、デバイスのリンク
アップイベントおよびリンクダウンイベントを通知します。

MSEがスイッチに対して NMSP接続を開始すると、サーバポートが開きます。MSEがスイッチ
に接続する場合は、バージョンの互換性を確保する 1組のメッセージ交換およびサービス交換情
報があり、その後にロケーション情報の同期が続きます。接続後、スイッチは定期的にロケー

ション通知および接続通知をMSEに送信します。インターバル中に検出されたリンクアップイ
ベントまたはリンクダウンイベントは、集約されてインターバルの最後に送信されます。

スイッチがリンクアップイベントまたはリンクダウンイベントでデバイスの有無を確認した場

合は、スイッチは、MACアドレス、IPアドレス、およびユーザ名のようなクライアント固有情報
を取得します。クライアントが LLDP-MEDまたは CDPに対応している場合は、スイッチは
LLDP-MEDロケーション TLVまたは CDPでシリアル番号および UDIを取得します。

デバイス機能に応じて、スイッチは次のクライアント情報をリンクアップ時に取得します。

•ポート接続で指定されたスロットおよびポート。

•クライアントMACアドレスで指定されたMACアドレス。

•ポート接続で指定された IPアドレス。

• 802.1Xユーザ名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは newとして指定されます。

•シリアル番号、UDI。

•モデル番号
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•スイッチによる関連付け検出後の時間（秒）

デバイス機能に応じて、スイッチは次のクライアント情報をリンクダウン時に取得します。

•切断されたスロットおよびポート。

• MACアドレス

• IPアドレス

• 802.1Xユーザ名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは deleteとして指定されます

•シリアル番号、UDI。

•スイッチによる関連付け解除検出後の時間（秒）

スイッチがシャットダウンする場合は、スイッチは、MSEとの NMSP接続を終了する前に、ス
テートの deleteおよび IPアドレスとともに接続情報通知を送信します。MSEは、この通知を、
スイッチに関連付けられているすべてのワイヤードクライアントに対する関連付け解除として解

釈します。

スイッチ上のロケーションアドレスを変更すると、スイッチは、影響を受けるポートを識別する

NMSPロケーション通知メッセージ、および変更されたアドレス情報を送信します。

デフォルトの LLDP 設定

表 8：デフォルトの LLDP 設定

デフォルト設定機能

ディセーブルLLDPグローバルステート

120秒LLDPホールドタイム（廃棄までの
時間）

30秒LLDPタイマー（パケット更新頻
度）

2秒LLDP再初期化遅延

ディセーブル（すべての TLVとの送受信）LLDP tlv-select

ディセーブルLLDPインターフェイスステート

ディセーブルLLDP受信
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デフォルト設定機能

ディセーブルLLDP転送

ディセーブル（すべての LLDP-MED TLVへの送信）。
LLDPがグローバルにイネーブルにされると、
LLDP-MED-TLVもイネーブルになります。

LLDP med-tlv-select

LLDP に関する制約事項
•インターフェイスがトンネルポートに設定されていると、LLDPは自動的にディセーブルに
なります。

•最初にインターフェイス上にネットワークポリシープロファイルを設定した場合、インター
フェイス上に switchport voice vlanコマンドを適用できません。 switchport voice vlanvlan-id
がすでに設定されているインターフェイスには、ネットワークポリシープロファイルを適

用できます。このように、そのインターフェイスには、音声または音声シグナリングVLAN
ネットワークポリシープロファイルが適用されます。

•ネットワークポリシープロファイルを持つインターフェイス上では、スタティックセキュ
アMACアドレスを設定できません。

LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定方
法

LLDP のイネーブル化

手順の概要

1. enable
2. configure terminal
3. lldp run
4. interfaceinterface-id
5. lldp transmit
6. lldp receive
7. end
8. show lldp
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 2   

スイッチで LLDPをグローバルにイネーブルにしま
す。

lldp run

例：

Switch (config)# lldp run

ステップ 3   

LLDPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

Switch (config)# interface

ステップ 4   

gigabitethernet2/0/1

LLDPパケットを送信するようにインターフェイスを
イネーブルにします。

lldp transmit

例：

Switch(config-if)# lldp transmit

ステップ 5   

LLDPパケットを受信するようにインターフェイスを
イネーブルにします。

lldp receive

例：

Switch(config-if)# lldp receive

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   
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目的コマンドまたはアクション

設定を確認します。show lldp

例：

Switch# show lldp

ステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

LLDP 特性の設定
LLDP更新の頻度、情報を廃棄するまでの保持期間、および初期化遅延時間を設定できます。送
受信する LLDPおよび LLDP-MED TLVも選択できます。

ステップ 2～ 5は任意であり、どの順番で実行してもかまいません。（注）

手順の概要

1. enable
2. configureterminal
3. lldp holdtimeseconds
4. lldp reinitdelay
5. lldp timerrate
6. lldp tlv-select
7. interfaceinterface-id
8. lldp med-tlv-select
9. end
10. show lldp
11. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

（任意）デバイスから送信された情報を受信側デバイス

が廃棄するまで保持する必要がある期間を指定します。

lldp holdtimeseconds

例：

Switch(config)# lldp holdtime 120

ステップ 3   

指定できる範囲は 0～ 65535秒です。デフォルトは 120
秒です。

（任意）任意のインターフェイス上で LLDPの初期化の
遅延時間（秒）を指定します。

lldp reinitdelay

例：

Switch(config)# lldp reinit 2

ステップ 4   

指定できる範囲は 2～ 5秒です。デフォルトは 2秒で
す。

（任意）インターフェイス上で LLDPの更新の遅延時間
（秒）を指定します。

lldp timerrate

例：

Switch(config)# lldp timer 30

ステップ 5   

指定できる範囲は 5～ 65534秒です。デフォルトは 30
秒です。

（任意）送受信する LLDP TLVを指定します。lldp tlv-select

例：

Switch(config)# tlv-select

ステップ 6   

LLDPをイネーブルにするインターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開

始します。

interfaceinterface-id

例：

Switch (config)# interface

ステップ 7   

gigabitethernet2/0/1
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目的コマンドまたはアクション

（任意）送受信する LLDP-MED TLVを指定します。lldp med-tlv-select

例：

Switch (config-if)# lldp

ステップ 8   

med-tlv-select inventory management

特権 EXECモードに戻ります。end

例：

Switch (config-if)# end

ステップ 9   

設定を確認します。show lldp

例：

Switch# show lldp

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

LLDP-MED TLV の設定
デフォルトでは、スイッチはエンドデバイスからLLDP-MEDパケットを受信するまで、LLDPパ
ケットだけを送信します。スイッチは、MED TLVを持つ LLDPも送信します。 LLDP-MEDエン
トリが期限切れになった場合は、スイッチは再び LLDPパケットだけを送信します。

lldpインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスが次の表
にリストされている TLVを送信しないように設定できます。

表 9：LLDP-MED TLV

説明LLDP-MED TLV

LLDP-MEDインベントリ管理 TLVinventory-management

LLDP-MEDロケーション TLVlocation

LLDP-MEDネットワークポリシー TLVnetwork-policy
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説明LLDP-MED TLV

LLDP-MED電源管理 TLVpower-management

インターフェイスで TLVをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. lldp med-tlv-select
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

LLDPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

Switch (config)# interface

ステップ 3   

gigabitethernet2/0/1

イネーブルにする TLVを指定します。lldp med-tlv-select

例：

Switch(config-if)# lldp med-tlv-select

ステップ 4   

inventory management
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

Network-Policy TLV の設定

手順の概要

1. enable
2. configureterminal
3. network-policy profileprofile number
4. {voice | voice-signaling} vlan [vlan-id {coscvalue | dscpdvalue}] | [[dot1p {coscvalue | dscpdvalue}] |

none | untagged]
5. exit
6. interfaceinterface-id
7. network-policyprofile number
8. lldp med-tlv-select network-policy
9. end
10. show network-policy profile
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

ネットワークポリシープロファイル番号を指定し、ネットワー

クポリシーコンフィギュレーションモードを開始します。指

定できる範囲は 1～ 4294967295です。

network-policy profileprofile number

例：

Switch(config)# network-policy

ステップ 3   

profile 1

ポリシー属性の設定：{voice | voice-signaling} vlan [vlan-id
{coscvalue | dscpdvalue}] | [[dot1p

ステップ 4   

• voice：音声アプリケーションタイプを指定します。{coscvalue | dscpdvalue}] | none |
untagged] • voice-signaling：音声シグナリングアプリケーションタイ

プを指定します。
例：

Switch(config-network-policy)#
• vlan：音声トラフィックのネイティブ VLANを指定しま
す。voice vlan 100 cos 4

• vlan-id：（任意）音声トラフィックの VLANを指定しま
す。指定できる範囲は 1～ 4094です。

• coscvalue：（任意）設定されたVLANのレイヤ 2プライオ
リティサービスクラス（CoS）を指定します。指定でき
る範囲は 0～ 7です。デフォルト値は 5です。

• dscpdvalue：（任意）設定された VLANの Differentiated
Services Code Point（DSCP）値を指定します。指定できる
範囲は 0～ 63です。デフォルト値は 46です。

• dot1p：（任意）IEEE 802.1pプライオリティタギングおよ
び VLAN 0（ネイティブ VLAN）を使用するように電話機
を設定します。

• none：（任意）音声 VLANに関して IP Phoneに指示しま
せん。 IPPhoneのキーパッドから入力された設定を使用し
ます。

• untagged：（任意）タグなしの音声トラフィックを送信す
るように IP Phoneを設定します。これが IP Phoneのデフォ
ルト設定になります。

• untagged：（任意）タグなしの音声トラフィックを送信す
るように IP Phoneを設定します。これが IP Phoneのデフォ
ルト設定になります。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config)# exit

ステップ 5   

ネットワークポリシープロファイルを設定するインターフェイ

スを指定し、インターフェイスコンフィギュレーションモード

を開始します。

interfaceinterface-id

例：

Switch (config)# interface

ステップ 6   

gigabitethernet2/0/1

ネットワークポリシープロファイル番号を指定します。network-policyprofile number

例：

Switch(config-if)# network-policy

ステップ 7   

1

ネットワークポリシー TLVを指定します。lldp med-tlv-select network-policy

例：

Switch(config-if)# lldp

ステップ 8   

med-tlv-select network-policy

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

設定を確認します。show network-policy profile

例：

Switch# show network-policy

ステップ 10   

profile

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config
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ロケーション TLV およびワイヤードロケーションサービスの設定
エンドポイントのロケーション情報を設定し、その設定をインターフェイスに適用するには、特

権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. location {admin-tag string | civic-location identifier {id | host} | elin-location string identifier id |

custom-location identifier {id | host} | geo-location identifier {id | host}}
3. exit
4. interface interface-id
5. location {additional-location-information word | civic-location-id {id | host} | elin-location-id id |

custom-location-id {id | host} | geo-location-id {id | host} }
6. end
7. 次のいずれかを使用します。

• show location admin-tag string

• show location civic-location identifier id

• show location elin-location identifier id

8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

エンドポイントにロケーション情報を指定します。location {admin-tag string | civic-location
identifier {id | host} | elin-location string

ステップ 2   

• admin-tag：管理タグまたはサイト情報を指定しま
す。

identifier id | custom-location identifier {id |
host} | geo-location identifier {id | host}}
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目的コマンドまたはアクション

例：

Switch(config)# location civic-location
identifier 1
Switch(config-civic)# number 3550
Switch(config-civic)# primary-road-name
"Cisco Way"
Switch(config-civic)# city "San Jose"
Switch(config-civic)# state CA
Switch(config-civic)# building 19
Switch(config-civic)# room C6
Switch(config-civic)# county "Santa Clara"
Switch(config-civic)# country US

• civic-location：都市ロケーション情報を指定します。

• elin-location：緊急ロケーション情報（ELIN）を指定
します。

• custom-location：カスタムロケーション情報を指定
します。

• geo-location：地理空間のロケーション情報を指定し
ます。

• identifier id：都市、ELIN、カスタム、または地理ロ
ケーションの IDを指定します。

• host：ホストの都市、カスタム、または地理ロケー
ションを指定します。

• string：サイト情報またはロケーション情報を英数字
形式で指定します。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-civic)# exit

ステップ 3   

ロケーション情報を設定するインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを開始

します。

interface interface-id

例：

Switch (config)# interface

ステップ 4   

gigabitethernet2/0/1

インターフェイスのロケーション情報を入力します。location {additional-location-information word
| civic-location-id {id | host} | elin-location-id id

ステップ 5   

• additional-location-information：ロケーションまたは
場所に関する追加情報を指定します。

| custom-location-id {id | host} | geo-location-id
{id | host} }

例：

Switch(config-if)# location

• civic-location-id：インターフェイスのグローバル都
市ロケーション情報を指定します。

• elin-location-id：インターフェイスの緊急ロケーショ
ン情報を指定します。

elin-location-id 1

• custom-location-id：インターフェイスのカスタムロ
ケーション情報を指定します。

• geo-location-id：インターフェイスの地理空間のロ
ケーション情報を指定します。
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目的コマンドまたはアクション

• host：ホストのロケーションの IDを指定します。

• word：追加のロケーション情報を指定する語または
フレーズを指定します。

• id：都市、ELIN、カスタム、または地理ロケーショ
ンの IDを指定します。指定できる ID範囲は 1～
4095です。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

設定を確認します。次のいずれかを使用します。ステップ 7   

• show location admin-tag string

• show location civic-location identifier id

• show location elin-location identifier id

例：

Switch# show location admin-tag

または

Switch# show location civic-location
identifier

または

Switch# show location elin-location
identifier

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config
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スイッチ上でのワイヤードロケーションサービスのイネーブル化

はじめる前に

ワイヤードロケーションが機能するためには、まず、ip device trackingグローバルコンフィギュ
レーションコマンドを入力する必要があります。

手順の概要

1. enable
2. configureterminal
3. nmsp notification interval {attachment | location} interval-seconds
4. end
5. show network-policy profile
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

NMSP通知間隔を指定します。nmsp notification interval {attachment |
location} interval-seconds

ステップ 3   

attachment：接続通知間隔を指定します。

例：

Switch(config)# nmsp notification

location：位置通知間隔を指定します。

interval-seconds：スイッチからMSEにロケーション更
新または接続更新が送信されるまでの期間（秒）。指

定できる範囲は1～30です。デフォルト値は30です。

interval location 10

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

設定を確認します。show network-policy profile

例：

Switch# show network-policy profile

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定例

Network-Policy TLV の設定：例
次に、CoSを持つ音声アプリケーションの VLAN 100を設定して、インターフェイス上のネット
ワークポリシープロファイルおよびネットワークポリシー TLVをイネーブルにする例を示しま
す。

Switch# configure terminal
Switch(config)# network-policy 1
Switch(config-network-policy)# voice vlan 100 cos 4
Switch(config-network-policy)# exit
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# network-policy profile 1
Switch(config-if)# lldp med-tlv-select network-policy

次の例では、プライオリティタギングを持つネイティブ VLAN用の音声アプリケーションタイ
プを設定する方法を示します。

Switchconfig-network-policy)# voice vlan dot1p cos 4
Switchconfig-network-policy)# voice vlan dot1p dscp 34

LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリング
とメンテナンス

LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンスのコマン
ド
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説明コマンド

トラフィックカウンタを0にリセットします。clear lldp counters

LLDPネイバー情報テーブルを削除します。clear lldp table

NMSP統計カウンタをクリアします。clear nmsp statistics

送信頻度、送信するパケットのホールドタイ

ム、LLDP初期化の遅延時間のような、インター
フェイス上のグローバル情報を表示します。

show lldp

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力すると、すべてのネ
イバーの表示、またはネイバーの名前の入力が

可能です。

show lldp entry entry-name

LLDPがイネーブルに設定されているインター
フェイスに関する情報を表示します。

表示対象を特定のインターフェイスに限定でき

ます。

show lldp interface [interface-id]

デバイスタイプ、インターフェイスのタイプや

番号、ホールドタイム設定、機能、ポート ID
など、ネイバーに関する情報を表示します。

特定のインターフェイスに関するネイバー情報

だけを表示したり、詳細表示にするため表示内

容を拡張したりできます。

show lldp neighbors [interface-id] [detail]

送受信パケットの数、廃棄したパケットの数、

認識できないTLVの数など、LLDPカウンタを
表示します。

show lldp traffic

指定した管理タグまたはサイトのロケーション

情報を表示します。

show location admin-tag string

特定のグローバル都市ロケーションのロケー

ション情報を表示します。

show location civic-location identifier id

緊急ロケーションのロケーション情報を表示し

ます。

show location elin-location identifier id

設定されたネットワークポリシープロファイル

を表示します。

show network-policy profile
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説明コマンド

NMSP情報を表示します。show nmsp

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

71

LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンス



統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

72

LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンス



第 5 章

システム MTU の設定

• 機能情報の確認, 73 ページ

• MTUに関する情報, 73 ページ

• MTUの設定方法, 74 ページ

• システムMTUの設定例, 75 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

MTU に関する情報
すべてのインターフェイスで送受信されるフレームのデフォルト最大伝送単位（MTU）サイズ
は、1500バイトです。 10または 100 Mbpsで動作するすべてのインターフェイスでMTUサイズ
を増やすには、system mtuグローバルコンフィギュレーションコマンドを使用します。また、
systemmtu jumboグローバルコンフィギュレーションコマンドを使用すると、すべてのギガビッ
トイーサネットインターフェイス上でジャンボフレームをサポートするようにMTUサイズを増
やすことができます。

スイッチは CPUでジャンボフレームをサポートします。（注）
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システム MTU のガイドライン
システムMTU値を設定する場合、次の注意事項に留意してください。

•すべてのインターフェイスで送受信されるフレームのデフォルト最大伝送単位（MTU）サイ
ズは、1500バイトです。 10または 100 Mbpsで動作するすべてのインターフェイスでMTU
サイズを増やすには、system mtuグローバルコンフィギュレーションコマンドを使用しま
す。また、system mtu jumboグローバルコンフィギュレーションコマンドを使用すると、
すべてのギガビットイーサネットインターフェイス上でジャンボフレームをサポートする

ようにMTUサイズを増やすことができます。

• system mtuコマンドはギガビットイーサネットポートには影響せず、system mtu jumboコ
マンドは 10/100ポートには影響しません。 system mtu jumboコマンドを設定していない場
合、system mtuコマンドの設定はすべてのギガビットイーサネットインターフェイスに適
用されます。

MTU の設定方法

システム MTU の設定
10/100インターフェイスまたはギガビットイーサネットインターフェイスすべてのMTUサイズ
を変更するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. system mtubytes
3. system mtujumbobytes
4. end
5. copyrunning-config startup-config
6. reload
7. show system mtu

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

指定できる範囲は、1500～ 1998バイトです。デ
フォルトは 1500バイトです。

system mtubytes

例：
Switch(config)# system mtu 2500

ステップ 2   

指定できる範囲は、1500～ 9198バイトです。デ
フォルトは 1500バイトです。

system mtujumbobytes

例：
Switch(config)# system mtu jumbo 7500

ステップ 3   

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 4   

コンフィギュレーションファイルに設定を保存し

ます。

copyrunning-config startup-config

例：
Switch# copy running-config startup-config

ステップ 5   

オペレーティングシステムをリロードします。reload

例：
Switch# reload

ステップ 6   

設定を確認します。show system mtu

例：
Switch# show system mtu

ステップ 7   

システム MTU の設定例
次に、ギガビットイーサネットポートの最大パケットサイズを 7500バイトに設定する例を示し
ます。

Switch(config)# system mtu 1900
Switch(config)# system mtu jumbo 7500
Switch(config)# exit

特定のインターフェイスタイプで許容範囲外の値を入力した場合、その値は受け入れられませ

ん。次に、ギガビットイーサネットインターフェイスを範囲外の値に設定しようとした場合に

表示される応答の例を示します。

Switch(config)# system mtu jumbo 25000
^

% Invalid input detected at '^' marker.
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次の例では、show system mtuコマンドの出力を示します。

Switch# show system mtu
Global Ethernet MTU is 1500 bytes.
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第 6 章

PoE の設定

• 機能情報の確認, 77 ページ

• PoEについて, 77 ページ

• PoEの設定方法, 83 ページ

• 電力ステータスのモニタ, 91 ページ

• PoEの設定例, 92 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

PoE について

Power over Ethernet（PoE）ポート
PoweroverEthernet（PoE）対応スイッチポートでは、回路に電力が供給されていないことをスイッ
チが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置
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受電装置が PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として利用でき
ます。受電装置が PoEポートにだけ接続されている場合、受電装置には冗長電力は供給されませ
ん。

サポート対象のプロトコルおよび標準

スイッチは PoEのサポートで次のプロトコルと規格を使用します。

•電力消費についてCDPを使用：受電装置は、消費している電力量をスイッチに通知します。
スイッチはこの電力消費に関するメッセージに応答しません。スイッチは、PoEポートに電
力を供給するか、このポートへの電力を取り除くだけです。

•シスコインテリジェント電力管理：受電装置およびスイッチは、電力ネゴシエーションCDP
メッセージによって電力消費レベルについてネゴシエーションを行います。このネゴシエー

ションにより、7 Wより多くを消費する高電力のシスコ受電装置は、最も高い電力モードで
動作できるようになります。受電装置は、最初に低電力モードでブートして7W未満の電力
を消費し、ネゴシエーションを行って高電力モードで動作するための十分な電力を取得しま

す。受電装置が高電力モードに切り替わるのは、スイッチから確認を受信した場合に限られ

ます。

高電力装置は、電力ネゴシエーションCDPをサポートしないスイッチで低電力モードで動作
できます。

シスコのインテリジェントな電力管理の機能には、電力消費に関してCDPとの下位互換性が
あるため、スイッチは、受信する CDPメッセージに従って応答します。 CDPはサードパー
ティの受電デバイスをサポートしません。このため、スイッチは IEEE分類を使用して装置
の消費電力を判断します。

• IEEE802.3a：この規格の主な機能は、受電装置の検出、電力の管理、切断の検出です。オプ
ションとして受電装置の電力分類があります。詳細については、この規格を参照してくださ

い。

関連トピック

Cisco Universal Power Over Ethernet

受電装置の検出および初期電力割り当て

スイッチは、PoE対応ポートがシャットダウンの状態でなく、PoEはイネーブルになっていて（デ
フォルト）、接続した装置は ACアダプタから電力供給されていない場合、シスコの先行標準受
電装置または IEEE準拠の受電装置を検出します。

装置の検出後、スイッチは、次のように装置のタイプに応じて電力要件を判断します。

•初期電力割り当ては、受電装置が要求する最大電力量です。スイッチは、受電装置を検出お
よび電力供給する場合、この電力を最初に割り当てます。スイッチが受電装置からCDPメッ
セージを受信し、受電装置が CDP電力ネゴシエーションメッセージを通じてスイッチと電
力レベルをネゴシエートしたときに、初期電力割り当てが調整される場合があります。
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•スイッチは検出した IEEE装置を消費電力クラス内で分類します。スイッチは、電力バジェッ
トに使用可能な電力量に基づいて、ポートに通電できるかどうかを決定します。表10：IEEE
電力分類, （79ページ）に、各種レベルの一覧を示します。

表 10：IEEE 電力分類

スイッチから要求される最大電力レベルクラス

15.4 W0（クラスステータスは不明）

4 W1

7 W2

15.4 W3

30 W（IEEE 802.3atタイプ 2準拠の受電装置の
場合）

4

スイッチは電力要求をモニタリングおよび追跡して必要な場合にだけ電力供給を許可します。ス

イッチは自身の電力バジェット（PoEのスイッチで使用可能な電力量）を追跡します。電力の供
給許可または拒否がポートで行われると、スイッチはパワーアカウンティング計算を実行し、電

力バジェットを最新に保ちます。

電力がポートに適用されたあとで、スイッチは CDPを使用して、接続されたシスコ受電装置の
CDP固有の電力消費要件を調べます。この要件は、CDPメッセージに基づいて割り当てられる電
力量です。これに従って、スイッチは電力バジェットを調整します。これは、サードパーティの

PoE装置には適用されません。スイッチは要件を処理して電力の供給を許可または拒否します。
要求が許可されると、スイッチは電力バジェットを更新します。要求が拒否された場合は、ス

イッチはポートの電力がオフに切り替わっていることを確認し、syslogメッセージを生成してLED
を更新します。受電装置はより多くの電力について、スイッチとのネゴシエーションを行うこと

もできます。

PoE+では、受電装置が最大 30 Wの電力ネゴシエーションのために、Media Dependent Interface
（MDI）の Type, Length, and Value description（TLV）、Power-via-MDI TLVで IEEE 802.3atおよび
LLDP電源を使用します。シスコの先行標準受電装置および IEEE受電装置では、CDPまたは IEEE
802.3at power-via-MDI電力ネゴシエーションメカニズムにより最大 30 Wの電力レベルを要求で
きます。

クラス 0、クラス 3、およびクラス 4の受電装置の初期割り当ては 15.4 Wです。装置が起動
し、CDPまたは LLDPを使用して 15.4 Wを超える要求を送信する場合、最大 30 Wを割り当
てることができます。

（注）
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ソフトウェアコンフィギュレーションガイドおよびコマンドリファレンスでは、CDP固有の
電力消費要件を実際電力消費要件と呼んでいます。

（注）

不足電圧、過電圧、オシレータ障害、または短絡状態による障害をスイッチが検出した場合、ポー

トへの電源をオフにし、syslogメッセージを生成し、電力バジェットと LEDを更新します。

電力管理モード

スイッチでは、次の PoEモードがサポートされます。

• auto：接続されている装置で電力が必要であるかどうか、スイッチが自動的に検出します。
ポートに接続されている受電装置をスイッチが検出し、スイッチに十分な電力がある場合、

スイッチは電力を供給して電力バジェットを更新し、先着順でポートの電力をオンに切り替

えてLEDを更新します。LEDの詳細については、ハードウェアインストレーションガイド
を参照してください。

すべての受電装置用としてスイッチに十分な電力がある場合は、すべての受電装置が起動し

ます。スイッチに接続された受電装置すべてに対し十分な電力が利用できる場合、すべての

装置に電力を供給します。使用可能なPoEがない場合、または他の装置が電力供給を待機し
ている間に装置の接続が切断されて再接続した場合、どの装置へ電力を供給または拒否され

るかが判断できなくなります。

許可された電力がシステムの電力バジェットを超えている場合、スイッチは電力を拒否し、

ポートへの電力がオフになっていることを確認したうえで syslogメッセージを生成し、LED
を更新します。電力供給が拒否された後、スイッチは定期的に電力バジェットを再確認し、

継続して電力要求の許可を試みます。

スイッチにより電力を供給されている装置が、さらに壁面コンセントに接続している場合、

スイッチは装置に電力を供給し続ける場合があります。このとき、装置がスイッチから受電

しているか、AC電源から受電しているかにかかわらず、スイッチは引き続き装置へ電力を
供給していることを報告し続ける場合があります。

受電装置が取り外された場合、スイッチは切断を自動的に検出し、ポートから電力を取り除

きます。非受電装置を接続しても、その装置に障害は発生しません。

ポートで許可される最大ワット数を指定できます。受電装置の IEEEクラス最大ワット数が
設定されている最大値より大きい場合、スイッチはそのポートに電力を供給しません。ス

イッチが受電装置に電力供給したが、受電装置が設定の最大値より多くの電力を CDPメッ
セージによって後で要求した場合、スイッチはポートの電力を取り除きます。その受電装置

に割り当てられていた電力は、グローバル電力バジェットに送られます。ワット数を指定し

ない場合、スイッチは最大値の電力を供給します。任意の PoEポートで auto設定を使用し
てください。 autoモードがデフォルト設定です。

• static：スイッチは、受電装置が接続されていなくてもポートに電力をあらかじめ割り当て、
そのポートで電力が使用できるようにします。スイッチは、設定された最大ワット数をポー

トに割り当てます。その値は、IEEEクラスまたは受電装置からの CDPメッセージによって
調節されることはありません。これは、電力があらかじめ割り当てられていることから、最
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大ワット数以下の電力を使用するすべての受電装置が固定ポートに接続されている場合に電

力が保証されるためです。ポートはもう先着順方式ではなくなります。

ただし、受電装置の IEEEクラスが最大ワット数を超えると、スイッチは装置に電力を供給
しません。受電装置が最大ワット数を超える電力を消費していることを CDPメッセージに
よってスイッチが認識すると、スイッチは受電装置をシャットダウンします。

ワット数を指定しない場合、スイッチは最大値をあらかじめ割り当てます。スイッチは、受

電装置を検出した場合に限り、ポートに電力を供給します。優先順位が高いインターフェイ

スには、static設定を使用してください。

• never：スイッチは受電装置の検出をディセーブルにして、電力が供給されていない装置が接
続されても、PoEポートに電力を供給しません。 PoE対応ポートに電力を絶対に適用せず、
そのポートをデータ専用ポートにする場合に限り、このモードを使用してください。

ほとんどの場合、デフォルトの設定（自動モード）の動作は適切に行われ、プラグアンドプレイ

動作が提供されます。それ以上の設定は必要ありません。しかし、プライオリティの高い PoE
ポートを設定したり、PoEポートをデータ専用にしたり、最大ワット数を指定して高電力受電デ
バイスをポートで禁止したりする場合は、このタスクを実行します。

電力モニタリングおよび電力ポリシング

リアルタイムの消費電力のポリシングをイネーブルにした場合、受電装置が最大割り当て（カッ

トオフ電力値）を超えて電力を消費すると、スイッチはアクションを開始します。

PoEがイネーブルである場合、スイッチは受電装置のリアルタイムの電力消費を検知します。接
続されている受電装置のリアルタイム電力消費をスイッチが監視することを、電力モニタリング

または電力検知といいます。また、スイッチはパワーポリシング機能を使用して消費電力をポリ

シングします。

電力モニタリングは、シスコのインテリジェントな電力管理およびCDPベースの消費電力に対し
て下位互換性があります。電力モニタリングはこれらの機能とともに動作して、PoEポートが受
電装置に電力を供給できるようにします。

スイッチは次のようにして、接続されている装置のリアルタイム電力消費を検知します。

1 スイッチは、個々のポートでリアルタイム消費電力をモニタリングします。

2 スイッチは、ピーク時の電力消費を含め、電力消費を記録します。スイッチは

CISCO-POWER-ETHERNET-EXT-MIBを介して情報を報告します。

3 電力ポリシングがイネーブルの場合、スイッチはリアルタイムの消費電力を装置に割り当てら

れた最大電力と比較して、消費電力をポリシングします。最大消費電力は、PoEポートでカッ
トオフ電力とも呼ばれます。

装置がポートで最大電力割り当てを超える電力を使用すると、スイッチはポートへの電力をオ

フにしたり、またはスイッチコンフィギュレーションに基づいて受電装置に電力を供給しなが

らスイッチが syslogメッセージを生成して LED（ポート LEDはオレンジ色で点滅）を更新し
たりすることができます。デフォルトでは、すべての PoEポートで消費電力のポリシングは
ディセーブルになっています。

PoEの errdisableステートからのエラー回復がイネーブルの場合、指定の時間の経過後、スイッ
チは PoEポートを errdisableステートから自動的に回復させます。
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エラー回復がディセーブルの場合、shutdownおよび no shutdownインターフェイスコンフィ
ギュレーションコマンドを使用して、手動で PoEポートをイネーブルにできます。

4 ポリシングがディセーブルである場合、受電装置がPoEポートに割り当てられた最大電力より
多くの量を消費しても対処されないため、スイッチに悪影響を与える場合があります。

PoE ポートでの最大電力割り当て（カットオフ電力）
パワーポリシングがイネーブルである場合、スイッチは次の順序で PoEポートのカットオフ電力
として、これらの値の 1つを特定します。

1 スイッチがポートに対して予定しているユーザ定義電力レベルを設定している場合は、power
inline consumptiondefaultwattageグローバルコンフィギュレーションコマンドまたはインター
フェイスコンフィギュレーションコマンドを使用して手動で行う。

2 ポートで許可されている電力を制限するユーザ定義電力レベルを設定している場合は、power
inline auto max max-wattageまたは power inline static max max-wattageインターフェイスコン
フィギュレーションコマンドを使用して手動で行う。

3 スイッチにおいて受電装置の電力消費が設定されている場合は、CDP電力ネゴシエーションま
たは IEEE分類と LLDP電力ネゴシエーションを使用して自動的に行われる。

power inline consumption default wattageまたは power inline [auto | static max] max-wattageコマン
ドを入力することにより、カットオフ電力値を手動で設定するには、前述のリストの 1番目また
は 2番目の方法を使用します。

カットオフ電力量の値を手動で設定しない場合、スイッチは、CDP電力ネゴシエーションまたは
デバイスの IEEE分類と LLDP電力ネゴシエーションを使用して自動的に値を決定します。 CDP
または LLDPがイネーブルでない場合は、デフォルト値の 30 Wが適用されます。ただし、CDP
または LLDPがない場合は、15400～ 30000 mWの値が CDP要求または LLDP要求だけに基づい
て割り当てられるため、装置で15.4Wを超える電力の消費がスイッチから許可されません。受電
デバイスが CDPまたは LLDPのネゴシエーションなしに 15.4 Wを超える電力を消費する場合、
装置は最大電流（Imax）の制限に違反し、最大値を超える電流が供給されるという Icut障害が発
生する可能性があります。再び電源を入れるまで、ポートは障害状態のままになります。ポート

で継続的に 15.4 Wを超える電力が給電される場合、このサイクルが繰り返されます。

PoE+ポートに接続されている受電デバイスが再起動し、電力 TLVで CDPパケットまたは
LLDPパケットが送信される場合、スイッチは最初のパケットの電力ネゴシエーションプロト
コルをロックし、その他のプロトコルからの電力要求に応答しません。たとえば、スイッチ

が CDPにロックされている場合、LLDP要求を送信する装置に電力を供給しません。スイッ
チが CDPにロックされた後で CDPがディセーブルになった場合、スイッチは LLDP電源要求
に応答せず、アクセサリの電源がオンにならなくなります。この場合、受電デバイスを再起

動する必要があります。

（注）

電力消費値

ポートの初期電力割り当ておよび最大電力割り当てを設定することができます。ただし、これら

の値は、スイッチが PoEポートの電力をオンまたはオフにするときを指定するために設定する値
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です。最大電力割り当ては、受電装置の実際の電力消費と同じではありません。スイッチによっ

て電力ポリシングに使用される実際のカットオフ電力値は、設定済みの電力値と同等ではありま

せん。

電力ポリシングがイネーブルの場合、スイッチは、スイッチポートで、受電装置の消費電力を超

える消費電力ポリシングを行います。最大電力割り当てを手動で設定する場合、スイッチポート

と受電装置間のケーブルでの電力損失を考慮する必要があります。カットオフ電力とは、受電装

置の定格消費電力とケーブル上での最悪時の電力損失を合計したものです。

スイッチの PoEがイネーブルの場合、電力ポリシングをイネーブルにすることを推奨します。た
とえば、ポリシングがディセーブルで、power inline automax6300インターフェイスコンフィギュ
レーションコマンドを使用してカットオフ値を設定すると、PoEポートに設定される最大電力割
り当ては 6.3W（6300mW）です。装置が最大で 6.3Wの電力を必要とする場合、スイッチはポー
トに接続されている装置に電力を供給します。CDPによるパワーネゴシエーション実施後の値ま
たは IEEE分類値が設定済みカットオフ値を超えると、スイッチは接続されている装置に電力を供
給しなくなります。スイッチが PoEポートで電力をオンにしたあとは、スイッチは受電装置のリ
アルタイム電力消費のポリシングを行わないので、受電装置は最大割り当て量を超えて電力を消

費できることになり、スイッチと、他の PoEポートに接続されている受電装置に悪影響を及ぼす
ことがあります。

スイッチは内部電源装置および Cisco Redundant Power System 2300（RPS 2300）をサポートしてお
り、受電装置が利用できる総電力量は電源装置の設定によって異なります。

PoE の設定方法

PoE ポートの電力管理モードの設定

PoE設定を変更するとき、設定中のポートでは電力が低下します。新しい設定、その他のPoE
ポートの状態、電力バジェットの状態により、そのポートの電力は再びアップしない場合があ

ります。たとえば、ポート 1が自動でオンの状態になっていて、そのポートを固定モードに
設定するとします。スイッチはポート 1から電力を取り除き、受電デバイスを検出してポー
トに電力を再び供給します。ポート 1が自動でオンの状態になっていて、最大ワット数を 10
Wに設定した場合、スイッチはポートから電力を取り除き、受電デバイスを再び検出します。
スイッチは、受電デバイスがクラス 1、クラス 2、またはシスコ専用受電デバイスのいずれか
の場合に、ポートに電力を再び供給します。

（注）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

83

PoE の設定方法



手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. power inline {auto [maxmax-wattage] | never | static [maxmax-wattage]}
5. end
6. show power inline [interface-id |moduleswitch-number]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 2   

設定する物理ポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet2/0/1

ステップ 3   

ポートのPoEモードを設定します。キーワードの意味は次のとおり
です。

power inline {auto
[maxmax-wattage] | never | static
[maxmax-wattage]}

ステップ 4   

• auto：受電デバイスの検出をイネーブルにします。十分な電力
がある場合は、装置の検出後にPoEポートに電力を自動的に割
り当てます。これがデフォルト設定です。

例：
Switch(config-if)# power inline
auto

• maxmax-wattage：ポートで許可されている電力を制限します。
値を指定しない場合は、最大電力が供給されます。

• maxmax-wattage：ポートで許可されている電力を制限します。
範囲は 4000 ~ 30000 mWです。値が指定されていない場合は、
最大値が許可されます。

• never：装置検出とポートへの電力供給をディセーブルにしま
す。
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目的コマンドまたはアクション

ポートにシスコの受電デバイスが接続されている場合は、

power inline neverコマンドでポートを設定しないでくだ
さい。問題のあるリンクアップが発生し、ポートが

errdisableステートになることがあります。

（注）

• static：受電デバイスの検出をイネーブルにします。スイッチ
が受電デバイスを検出する前に、ポートへの電力を事前に割り

当てます（確保します）。スイッチは、装置が接続されていな

くてもこのポートに電力を予約し、装置の検出時に電力が供給

されることを保証します。

スイッチは、自動モードに設定されたポートに電力を割り当てる前

に、固定モードに設定されたポートに PoEを割り当てます。

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステップ 5   

スイッチ、指定したインターフェイスPoEステータスを表示します。show power inline [interface-id |
moduleswitch-number]

ステップ 6   

例：
Switch# show power inline

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

PoE ポートに接続された受電装置の電力バジェット
シスコの受電デバイスが PoEポートに接続されている場合、スイッチは Cisco Discovery Protocol
（CDP）を使用して、受電デバイスのCDP固有の電力消費を判断し、また、スイッチはこれに合
せて電力バジェットを調整します。この機能は、IEEEサードパーティの受電デバイスには適用さ
れません。この装置の場合、スイッチが電力要求を許可したときに、スイッチが受電装置の IEEE
分類に応じて電力バジェットを調整します。受電デバイスがクラス 0（クラスステータス不明）
またはクラス 3の場合、スイッチは CDP固有の電力所要量に関係なく、受電デバイスに 15,400
mWを計上します。受電デバイスがCDP固有の消費よりも高いクラスを報告してきたり、または
電力分類（デフォルトはクラス 0）をサポートしていない場合、スイッチは IEEEクラス情報を使
用してグローバル電力バジェットを追跡するため、電力供給できるデバイスが少なくなります。
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power inline consumptionwattageインターフェイスコンフィギュレーションコマンドまたはpower
inline consumption defaultwattageグローバルコンフィギュレーションコマンドを使用すれば、
IEEE分類で指定されたデフォルトの電力要件を上書きできます。 IEEE分類で指定された電力と
実際に装置が必要とする電力の差は、追加の装置が使用するためグローバル電力バジェットに入

れられます。したがって、スイッチの電力バジェットを拡張してもっと効率的に使用できます。

スイッチの電力バジェットは慎重に計画し、電力モニタリング機能をイネーブルにし、電源装

置に対してオーバーサブスクライブにならないようにする必要があります。

注意

手動で電力バジェットを設定する場合、スイッチと受電デバイスの間のケーブルでの電力消失

を考慮する必要があります。

（注）

すべての PoE ポートのパワーバジェット

手順の概要

1. enable
2. configure terminal
3. no cdp run
4. power inline consumption defaultwattage
5. end
6. show power inline consumption default
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Switch# configure terminal

ステップ 2   

（任意）CDPをディセーブルにします。no cdp run

例：
Switch(config)# no cdp run

ステップ 3   
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目的コマンドまたはアクション

各PoEポートに接続された受電装置の消費電力を設
定します。

power inline consumption defaultwattage

例：
Switch(config)# power inline consumption
default 5000

ステップ 4   

各受電装置に指定できる範囲は 4000～ 30000 mW
（PoE+）です。デフォルト値は 30000 mWです。

（注）

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 5   

消費電力のステータスを表示します。show power inline consumption default

例：
Switch# show power inline consumption
default

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

特定の PoE ポートのパワーバジェット

手順の概要

1. enable
2. configure terminal
3. no cdp run
4. interfaceinterface-id
5. power inline consumptionwattage
6. end
7. show power inline consumption
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 2   

（任意）CDPをディセーブルにします。no cdp run

例：
Switch(config)# no cdp run

ステップ 3   

設定する物理ポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet2/0/1

ステップ 4   

スイッチの PoEポートに接続された受電装置の消費
電力を設定します。

power inline consumptionwattage

例：
Switch(config-if)# power inline
consumption 5000

ステップ 5   

各受電装置に指定できる範囲は 4000～ 30000 mW
（PoE+）です。デフォルトは 30000 mW（PoE+）で
す。

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステップ 6   

電力消費データを表示します。show power inline consumption

例：
Switch# show power inline consumption

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config
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電力ポリシングの設定

デフォルトでは、スイッチは接続されている受電装置の消費電力をリアルタイムでモニタリング

します。消費電力に対するポリシングを行うようにスイッチを設定できます。デフォルトではポ

リシングはディセーブルです。

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. power inline police [action{log | errdisable}]
5. exit
6. 次のいずれかを使用します。

• errdisable detect cause inline-power

• errdisable recovery cause inline-power

• errdisable recovery intervalinterval

7. exit
8. 次のいずれかを使用します。

• show power inline police

• show errdisable recovery

9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

設定する物理ポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet2/0/1

ステップ 3   

ポートでリアルタイム消費電力が最大電力割り当てを超えると

きに、次のいずれかのアクションを実行するようにスイッチを

設定します。

power inline police [action{log |
errdisable}]

例：
Switch(config-if)# power inline
police

ステップ 4   

• power inlinepolice：PoEポートをシャットダウンし、ポー
トへの電力供給をオフにし、PoEポートを error-disabled
ステートに移行します。

errdisable detect cause inline-powerグローバルコン
フィギュレーションコマンドを使用すると、PoE
error-disabledの原因についてエラー検出をイネーブ
ルにできます。 errdisable recovery cause
inline-powerintervalintervalグローバルコンフィギュ
レーションコマンドを使用すると、PoEerror-disabled
ステートから回復するためのタイマーをイネーブル

にすることもできます。

（注）

• power inline police action errdisable：リアルタイムの電力
消費がポートの最大電力割り当てを超過した場合、ポー

トへの電力をオフにします。

• power inline police action log：ポートに電力を供給しなが
ら syslogメッセージを生成します。

action logキーワードを入力しない場合、デフォルトのアクショ
ンによってポートがシャットダウンされ、errdisableステート
になります。

グローバルコンフィギュレーションモードに戻ります。exit

例：
Switch(config-if)# exit

ステップ 5   

（任意）PoEerrdisableステートからのエラー回復をイネーブル
にし、PoE回復メカニズム変数を設定します。

次のいずれかを使用します。ステップ 6   

• errdisable detect cause inline-power
デフォルトでは、回復間隔は 300秒です。• errdisable recovery cause

inline-power intervalintervalでは、err-disabledステートから回復する時間を
秒単位で指定します。指定できる範囲は 30～ 86400です。• errdisable recovery intervalinterval
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目的コマンドまたはアクション

例：
Switch(config)# errdisable detect
cause inline-power

Switch(config)# errdisable recovery
cause inline-power

Switch(config)# errdisable recovery
interval 100

特権 EXECモードに戻ります。exit

例：
Switch(config)# exit

ステップ 7   

電力モニタリングステータスを表示し、エラー回復設定を確

認します。

次のいずれかを使用します。ステップ 8   

• show power inline police

• show errdisable recovery

例：
Switch# show power inline police

Switch# show errdisable recovery

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

電力ステータスのモニタ

表 11：電力ステータスの show コマンド

目的コマンド

（任意）指定したスイッチの内部電源装置のス

テータスを表示します。

show env power switch

スイッチ、インターフェイス、のPoEステータ
スを表示します。

show power inline[interface-id
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目的コマンド

電力ポリシングのデータを表示します。show power inline police

PoE の設定例

パワーバジェット：例

次のいずれかのコマンドを入力すると、

• [no] power inline consumption default wattageグローバルコンフィギュレーションコマンド

• [no] power inline consumption wattage

インターフェイスコンフィギュレーションコマンド

次の注意メッセージが表示されます。

%CAUTION: Interface Gi1/0/1: Misconfiguring the 'power inline consumption/allocation'
command may cause damage to the
switch and void your warranty. Take precaution not to oversubscribe the power supply. It
is recommended to enable power
policing if the switch supports it. Refer to documentation.
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第 7 章

EEE の設定

• 機能情報の確認, 93 ページ

• EEEについて, 93 ページ

• EEEの制約事項, 94 ページ

• EEEの設定方法, 94 ページ

• EEEのモニタリング, 96 ページ

• EEEの設定例, 96 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

EEE について

EEE の概要
Energy Efficient Ethernet (EEE)は、アイドル時間にイーサネットネットワークの消費電力を減らす
ように設計された IEEE 802.3azの標準です。

低電力アイドル（LPI）モードをサポートするデバイスで EEEをイネーブルにできます。このよ
うなデバイスは、低い使用率のときに LPIモードを開始して、電力を節約できます。 LPIモード
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では、リンクの両端にあるシステムは、特定のサービスをシャットダウンして、電力を節約でき

ます。 EEEは上位層プロトコルおよびアプリケーションに対して透過的であるように、LPIモー
ドに移行したり、LPIモードから移行する必要があるプロトコルを提供します。

デフォルトの EEE 設定
EEEはデフォルトでディセーブルになっています。

EEEはデフォルトでイネーブルになっています。

EEE の制約事項
EEEには、次の制約事項があります。

• EEEの設定を変更すると、デバイスがレイヤ 1の自動ネゴシエーションを再起動しなければ
ならないため、インターフェイスがリセットされます。

•受信パスでデータを受け入れる前により長いウェイクアップ時間を必要とするデバイスのリ
ンク層検出プロトコル（LLDP）をイネーブルにする必要がある場合があります。これによ
り、デバイスは送信リンクパートナーから拡張システムのウェイクアップ時間についてネ

ゴシエーションできます。

EEE の設定方法
EEE対応リンクパートナーに接続されているインターフェイスの EEEをイネーブルまたはディ
セーブルにできます。

EEE のイネーブル化またはディセーブル化

手順の概要

1. configure terminal
2. interface interface-id
3. power efficient-ethernet auto
4. no power efficient-ethernet auto
5. end
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1

特定のインターフェイスで EEEをイネーブルにしま
す。 EEEがイネーブルの場合、デバイスはリンク

power efficient-ethernet auto

例：

Switch(config-if)# power

ステップ 3   

パートナーにEEEをアドバタイズし、自動ネゴシエー
トします。

efficient-ethernet auto

指定したインターフェイス上で EEEをディセーブル
にします。

no power efficient-ethernet auto

例：

Switch(config-if)# no power

ステップ 4   

efficient-ethernet auto

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config
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EEE のモニタリング

表 12：EEE 設定を表示するコマンド

目的コマンド

指定インターフェイスの EEE機能を表示します。show eee capabilities interface interface-id

指定したインターフェイスの EEEステータス情報を
表示します。

show eee status interface interface-id

EEE の設定例
次に、インターフェイスで EEEをイネーブルにする例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# power efficient-ethernet auto

次に、インターフェイスで EEEをディセーブルにする例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# no power efficient-ethernet auto
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第 II 部

IPv6
• MLDスヌーピングの設定, 99 ページ

• IPv6ユニキャストルーティングの設定, 117 ページ

• IPv6マルチキャストの実装, 181 ページ





第 8 章

MLD スヌーピングの設定

このモジュールには、MLDスヌーピングの設定の詳細が含まれています。

• 機能情報の確認, 99 ページ

• IPv6 MLDスヌーピングの設定に関する情報, 99 ページ

• IPv6 MLDスヌーピングの設定方法, 104 ページ

• MLDスヌーピング情報の表示, 113 ページ

• MLDスヌーピングの設定例, 114 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 MLD スヌーピングの設定に関する情報
スイッチ上でMulticast Listener Discovery（MLD）スヌーピングを使用して、スイッチドネット
ワーク内のクライアントおよびルータに IP Version 6（IPv6）マルチキャストデータを効率的に配
信することができます。特に明記しない限り、スイッチという用語は、スタンドアロンスイッチ

を指します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

99

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応する

コマンドリファレンスまたは手順に記載された Cisco IOSのマニュアルを参照してください。
（注）

MLD スヌーピングの概要
IPVersion 4（IPv4）では、レイヤ 2スイッチはインターネットグループ管理プロトコル（IGMP）
スヌーピングを使用して、動的にレイヤ 2インターフェイスを設定することにより、マルチキャ
ストトラフィックのフラッディングを抑制します。そのため、マルチキャストトラフィックは IP
マルチキャストデバイスに対応付けられたインターフェイスにだけ転送されます。 IPv6では、
MLDスヌーピングが同様の機能を実行します。MLDスヌーピングを使用すると、IPv6マルチ
キャストデータはVLAN（仮想LAN）内のすべてのポートにフラッディングされるのではなく、
データを受信するポートのリストに選択的に転送されます。このリストは、IPv6マルチキャスト
制御パケットをスヌーピングすることにより構築されます。

MLDは IPv6マルチキャストルータで使用されるプロトコルで、ルータに直接接続されたリンク
上のマルチキャストリスナー（IPv6マルチキャストパケットを受信するノード）の存在、および
隣接ノードを対象とするマルチキャストパケットを検出します。MLDは IGMPから派生してい
ます。MLDバージョン 1（MLDv1）は IGMPv2と、MLDバージョン 2（MLDv2）は IGMPv3と
それぞれ同等です。MLDは Internet Control Message Protocolバージョン 6（ICMPv6）のサブプロ
トコルです。MLDメッセージは ICMPv6メッセージのサブセットで、IPv6パケット内で先頭の
Next Header値 58により識別されます。

スイッチは、次の 2つのバージョンのMLDスヌーピングをサポートします。

• MLDv1スヌーピング：MLDv1制御パケットを検出し、IPv6宛先マルチキャストアドレスに
基づいてトラフィックのブリッジングを設定します。

• MLDv2基本スヌーピング（MBSS）：MLDv2制御パケットを使用して、IPv6宛先マルチキャ
ストアドレスに基づいてトラフィックの転送を設定します。

スイッチはMLDv1プロトコルパケットとMLDv2プロトコルパケットの両方でスヌーピングで
き、IPv6宛先マルチキャストアドレスに基づいて IPv6マルチキャストデータをブリッジングし
ます。

スイッチは、IPv6送信元および宛先マルチキャストアドレスベースの転送を設定するMLDv2
拡張スヌーピングをサポートしません。

（注）

MLDスヌーピングは、グローバルまたは VLAN単位でイネーブルまたはディセーブルに設定で
きます。MLDスヌーピングがイネーブルの場合、VLAN単位の IPv6マルチキャストアドレス
テーブルはソフトウェアおよびハードウェアで構築されます。その後、スイッチはハードウェア

で IPv6マルチキャストアドレスに基づくブリッジングを実行します。
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MLD メッセージ

MLDv1は、次の 3種類のメッセージをサポートします。

• Listener Query：IGMPv2クエリーと同等で、General QueryまたはMulicast-Address-Specific
Query（MASQ）のいずれかになります。

• Multicast Listener Report：IGMPv2レポートと同等です。

• Multicast Listener Doneメッセージ：IGMPv2 Leaveメッセージと同等です。

MLDv2では、MLDv1レポートおよびDoneメッセージに加えて、MLDv2クエリーおよびMLDv2
レポートもサポートします。

メッセージの送受信の結果生じるメッセージタイマーおよびステート移行は、IGMPv2メッセー
ジの場合と同じです。リンクに対してローカルで有効な IPv6送信元アドレスを持たないMLD
メッセージは、MLDルータおよびMLDスイッチで無視されます。

MLD クエリー

スイッチはMLDクエリーを送信し、IPv6マルチキャストアドレスデータベースを構築し、MLD
グループ固有クエリー、MLDグループおよび送信元固有クエリーを生成して、MLD Doneメッ
セージに応答します。また、スイッチはレポート抑制、レポートプロキシング、即時脱退機能、

およびスタティックな IPv6マルチキャストグループアドレス設定もサポートします。

MLDスヌーピングがディセーブルの場合、すべてのMLDクエリーが入力VLANでフラッディン
グされます。

MLDスヌーピングがイネーブルの場合、受信されたMLDクエリーが入力VLANでフラッディン
グされ、クエリーのコピーは CPUに送信され、処理されます。MLDスヌーピングでは、受信さ
れたクエリーから IPv6マルチキャストアドレスデータベースを構築します。MLDスヌーピング
は、マルチキャストルータポートを検出して、タイマーを維持し、レポート応答時間を設定しま

す。また、VLANのクエリア IP送信元アドレス、VLAN内のクエリアポートを学習して、マルチ
キャストアドレスエージングを維持します。

IPv6マルチキャストルータがCatalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、Catalyst 2960、2960-S、2960-C、2960-X、または 2960-CXスイッチが VLAN
上でクエリーを受信できるようにするため、IPv6 MLDスヌーピングを Catalyst 6500スイッチ
の拡張VLANでイネーブルにする必要があります。標準範囲VLAN（1～1005）の場合、IPv6
MLDスヌーピングを Catalyst 6500スイッチの VLANでイネーブルにする必要はありません。

（注）

グループがMLDスヌーピングデータベースに存在する場合、スイッチはMLDv1レポートを送信
して、グループ固有のクエリーに応答します。このグループが不明の場合、グループ固有のクエ

リーは入力 VLANにフラッディングされます。

ホストがマルチキャストグループから脱退する場合、MLD Doneメッセージ（IGMP Leaveメッ
セージと同等）を送信できます。スイッチがMLDv1 Doneメッセージを受信した際に、即時脱退
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がイネーブルでなければ、スイッチはメッセージを受信したポートにMASQを送信して、ポート
に接続する他のデバイスがマルチキャストグループに残る必要があるかどうか判別します。

マルチキャストクライアントエージングの堅牢性

クエリー数に基づいて、アドレスからのポートメンバーシップの削除を設定できます。 1つのア
ドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエリーに関して

ポート上のアドレスに対するレポートがない場合のみです。デフォルトの回数は 2回です。

マルチキャストルータ検出

IGMPスヌーピングと同様に、MLDスヌーピングでは次の特性を持つマルチキャストルータ検出
を行います。

•ユーザにより設定されたポートには、期限切れがありません。

•ダイナミックなポート学習は、MLDv1スヌーピングクエリーおよび IPv6 PIMv2パケットに
より行われます。

•複数のルータが同じレイヤ2インターフェイス上にある場合、MLDスヌーピングではポート
上の単一のマルチキャストルータ（直前にルータ制御パケットを送信したルータ）を追跡し

ます。

•マルチキャストルータポートのダイナミックなエージングは、デフォルトタイマーの 5分
に基づきます。ポート上で制御パケットが 5分間受信されない場合、マルチキャストルータ
はルータのポートリストから削除されます。

• IPv6マルチキャストルータ検出が実行されるのは、MLDスヌーピングがスイッチでイネー
ブルの場合のみです。

•受信された IPv6マルチキャストルータ制御パケットは、スイッチでMLDスヌーピングがイ
ネーブルかどうかにかかわらず、常に入力 VLANにフラッディングされます。

•最初の IPv6マルチキャストルータポートが検出された後は、不明の IPv6マルチキャスト
データは、検出されたルータポートに対してのみ転送されます（それまでは、すべての IPv6
マルチキャストデータは入力 VLANにフラッディングされます）。

MLD レポート

MLDv1 joinメッセージは、本質的には IGMPv2と同じように処理されます。 IPv6マルチキャスト
ルータがVLANで検出されない場合は、レポートが処理されないか、またはスイッチから転送さ
れません。 IPv6マルチキャストルータが検出され、MLDv1レポートが受信されると、IPv6マル
チキャストグループアドレスが VLANのMLDデータベースに入力されます。その後、VLAN
内のグループに対するすべての IPv6マルチキャストトラフィックが、このアドレスを使用して転
送されます。MLDスヌーピングがディセーブルの場合、レポートは入力 VLANでフラッディン
グされます。

MLDスヌーピングがイネーブルの場合は、MLDレポート抑制（リスナーメッセージ抑制）は自
動的にイネーブルになります。レポート抑制により、スイッチはグループで受信された最初の
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MLDv1レポートを IPv6マルチキャストルータに転送します。グループのそれ以降のレポートは
ルータに送信されません。MLDスヌーピングがディセーブルの場合は、レポート抑制がディセー
ブルになり、すべてのMLDv1レポートは入力 VLANにフラッディングされます。

スイッチは、MLDv1プロキシレポーティングもサポートします。MLDv1 MASQが受信される
と、スイッチに他のポートのグループが存在する場合、およびクエリーを受信したポートとアド

レスの最後のメンバポートが異なる場合は、スイッチはクエリーを受信したアドレスに関する

MLDv1レポートで応答します。

MLD Done メッセージおよび即時脱退

即時脱退機能がイネーブルの場合にホストがMLDv1Doneメッセージ（IGMPLeaveメッセージと
同等）を送信すると、Doneメッセージを受信したポートはグループからただちに削除されます。
VLANで即時脱退をイネーブルにする場合は（IGMPスヌーピングと同様に）、ポートに単一の
ホストが接続されているVLANでのみこの機能を使用します。ポートがグループの最後のメンバ
である場合、グループも削除され、検出された IPv6マルチキャストルータに脱退情報が転送され
ます。

VLANで即時脱退がイネーブルでない場合に（1つのポート上にグループのクライアントが複数
ある場合）、Doneメッセージがポートで受信されると、このポートでMASQが生成されます。
ユーザは、既存アドレスのポートメンバーシップが削除される時期をMASQ数の観点から制御で
きます。アドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエ

リーに関してポート上のアドレスに対するMLDv1レポートがない場合です。

生成されるMASQ数は、ipv6 mld snooping last-listener-query countグローバルコンフィギュレー
ションコマンドにより設定されます。デフォルトの回数は 2回です。

MASQは、Doneメッセージが送信された IPv6マルチキャストアドレスに送信されます。スイッ
チの最大応答時間内にMASQで指定された IPv6マルチキャストアドレスにレポートが送信され
なければ、MASQが送信されたポートは IPv6マルチキャストアドレスデータベースから削除さ
れます。最大応答時間は、ipv6 mld snooping last-listener-query-intervalグローバルコンフィギュ
レーションコマンドにより設定します。削除されたポートがマルチキャストアドレスの最後の

メンバである場合は、マルチキャストアドレスも削除され、スイッチは検出されたマルチキャス

トルータすべてにアドレス脱退情報を送信します。

TCN 処理

ipv6mld snooping tcn query solicitグローバルコンフィギュレーションコマンドを使用して、トポ
ロジ変更通知（TCN）送信請求をイネーブルにすると、MLDv1スヌーピングは、設定された数の
MLDv1クエリーによりすべての IPv6マルチキャストトラフィックをフラッディングするよう
VLANに設定してから、選択されたポートにのみマルチキャストデータの送信を開始します。こ
の値は、ipv6 mld snooping tcn flood query count グローバルコンフィギュレーションコマンドを
使用して設定します。デフォルトでは、2つのクエリーが送信されます。スイッチがVLAN内の
STPルートになる場合、またはスイッチがユーザにより設定された場合は、リンクに対してロー
カルで有効な IPv6送信元アドレスを持つMLDv1グローバル Doneメッセージも生成されます。
これは IGMPスヌーピングの場合と同じです。
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IPv6 MLD スヌーピングの設定方法

MLD スヌーピングのデフォルト設定

表 13：MLD スヌーピングのデフォルト設定

デフォルト設定機能

ディセーブルMLDスヌーピング（グローバル）

イネーブルVLANMLDスヌーピングが実行されるために
は、MLDスヌーピングがグローバルにイネーブルである
必要があります。

MLDスヌーピング（VLAN単位）

未設定IPv6マルチキャストアドレス

未設定IPv6マルチキャストルータポート

ディセーブルMLDスヌーピング即時脱退

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数を
使用します。

（注）

MLDスヌーピングの堅牢性変数

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数を
使用します。

（注）

最後のリスナークエリーカウント

グローバル：1000（1秒）、VLAN：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバルのイ
ンターバルを使用します。

（注）

最後のリスナークエリーインターバ

ル

ディセーブルTCNクエリー送信請求

2TCNクエリーカウント

イネーブルMLDリスナー抑制
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MLD スヌーピング設定時の注意事項
MLDスヌーピングの設定時は、次の注意事項に従ってください。

• MLDスヌーピングの特性はいつでも設定できますが、設定を有効にする場合は、ipv6 mld
snoopingグローバルコンフィギュレーションコマンドを使用してMLDスヌーピングをグ
ローバルにイネーブルにする必要があります。

• IPv6マルチキャストルータがCatalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、スイッチが VLAN上でクエリーを受信できるようにするため、IPv6 MLD
スヌーピングを Catalyst 6500スイッチの拡張 VLANでイネーブルにする必要があります。
標準範囲 VLAN（1～ 1005）の場合、IPv6 MLDスヌーピングを Catalyst 6500スイッチの
VLANでイネーブルにする必要はありません。

• MLDスヌーピングと IGMPスヌーピングは相互に独立して動作します。スイッチで両方の
機能を同時にイネーブルにできます。

スイッチでの MLD スヌーピングのイネーブル化またはディセーブル化（CLI）
デフォルトでは、IPv6MLDスヌーピングはスイッチではグローバルにディセーブルで、すべての
VLANではイネーブルです。MLDスヌーピングがグローバルにディセーブルの場合は、すべて
のVLANでもディセーブルです。MLDスヌーピングをグローバルにイネーブルにすると、VLAN
設定はグローバル設定を上書きします。つまり、MLDスヌーピングはデフォルトステート（イ
ネーブル）の VLANインターフェイスでのみイネーブルになります。

VLAN単位または VLAN範囲でMLDスヌーピングをイネーブルおよびディセーブルにできます
が、MLDスヌーピングをグローバルにディセーブルにした場合は、すべての VLANでディセー
ブルになります。グローバルスヌーピングがイネーブルの場合、VLANスヌーピングをイネーブ
ルまたはディセーブルに設定できます。

スイッチでMLDスヌーピングをグローバルにイネーブルにするには、特権 EXECモードで次の
手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチでMLDスヌーピングをイネーブルにし
ます。

ipv6 mld snooping

例：

Switch(config)# ipv6 mld snooping

ステップ 2   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch(config)# copy running-config

ステップ 4   

startup-config

OS（オペレーティングシステム）をリロードし
ます。

reload

例：

Switch(config)# reload

ステップ 5   

VLAN での MLD スヌーピングのイネーブル化またはディセーブル化（CLI）
VLANでMLDスヌーピングをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチでMLDスヌーピングをイネーブルにします。ipv6 mld snooping

例：

Switch(config)# ipv6 mld snooping

ステップ 2   

VLANでMLDスヌーピングをイネーブルにします。指
定できるVLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

ipv6 mld snooping vlanvlan-id

例：

Switch(config)# ipv6 mld snooping

ステップ 3   
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目的コマンドまたはアクション

VLANスヌーピングをイネーブルにするには、
MLDスヌーピングがグローバルにイネーブル
である必要があります。

（注）vlan 1

特権 EXECモードに戻ります。end

例：

Switch(config)# ipv6 mld snooping

ステップ 4   

vlan 1

スタティックマルチキャストグループの設定（CLI）
ホストまたはレイヤ 2ポートは、通常マルチキャストグループにダイナミックに加入しますが、
VLANに IPv6マルチキャストアドレスおよびメンバポートをスタティックに設定することもで
きます。

マルチキャストグループのメンバとしてレイヤ 2ポートを追加するには、特権 EXECモードで次
の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

マルチキャストグループのメンバとしてレイヤ

2ポートにマルチキャストグループを設定しま
す。

ipv6 mld snooping
vlanvlan-idstaticipv6_multicast_addressinterfaceinterface-id

例：

Switch(config)# ipv6 mld snooping vlan 1 static

ステップ 2   

• vlan-idは、マルチキャストグループの
VLAN IDです。指定できる VLAN IDの範
囲は 1～ 1001および 1006～ 4094です。

FF12::3 interface gigabitethernet
0/1

• ipv6_multicast_addressは、128ビットのグ
ループ IPv6アドレスです。このアドレス
は RFC 2373で指定された形式でなければ
なりません。
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目的コマンドまたはアクション

• interface-idは、メンバポートです。物理イ
ンターフェイスまたはポートチャネル（1
～ 48）に設定できます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

スタティックメンバポートおよび IPv6アドレ
スを確認します。

次のいずれかを使用します。ステップ 4   

• show ipv6 mld snooping address

• show ipv6 mld snooping address vlanvlan-id

例：

Switch# show ipv6 mld snooping address

または

Switch# show ipv6 mld snooping vlan 1

マルチキャストルータポートの設定（CLI）

マルチキャストルータへのスタティック接続は、スイッチポートに限りサポートされます。（注）

VLANにマルチキャストルータポートを追加するには、特権EXECモードで次の手順を実行しま
す。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

マルチキャストルータの VLAN IDを指定して、マルチ
キャストルータにインターフェイスを指定します。

ipv6 mld snooping vlanvlan-idmrouter
interfaceinterface-id

例：
Switch(config)# ipv6 mld snooping vlan
1 mrouter interface gigabitethernet

ステップ 2   

•指定できる VLAN IDの範囲は 1～ 1001および 1006
～ 4094です。

•このインターフェイスには物理インターフェイスま
たはポートチャネルを指定できます。指定できる

ポートチャネルの範囲は 1～ 48です。

0/2

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 3   

VLANインターフェイスで IPv6 MLDスヌーピングがイ
ネーブルになっていることを確認します。

show ipv6 mld snooping mrouter
[vlanvlan-id]

例：
Switch# show ipv6 mld snooping mrouter
vlan 1

ステップ 4   

MLD 即時脱退の有効化（CLI）
MLDv1即時脱退をイネーブルにするには、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

VLANインターフェイスでMLD即時脱退をイ
ネーブルにします。

ipv6 mld snooping vlanvlan-idimmediate-leave

例：
Switch(config)# ipv6 mld snooping vlan 1
immediate-leave

ステップ 2   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 3   

VLANインターフェイス上で即時脱退がイネー
ブルになっていることを確認します。

show ipv6 mld snooping vlanvlan-id

例：
Switch# show ipv6 mld snooping vlan 1

ステップ 4   

MLD スヌーピングクエリーの設定（CLI）
スイッチまたは VLANにMLDスヌーピングクエリーの特性を設定するには、特権 EXECモード
で次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

（任意）スイッチが一般クエリーに応答しないリスナー

（ポート）を削除する前に、送信されるクエリー数を設定

ipv6 mld snooping robustness-variablevalue

例：
Switch(config)# ipv6 mld snooping
robustness-variable 3

ステップ 2   

します。指定できる範囲は 1～ 3です。デフォルトは 2で
す。

（任意）VLAN単位でロバストネス変数を設定します。こ
れにより、MLDレポート応答がない場合にマルチキャスト

ipv6 mld snooping
vlanvlan-idrobustness-variablevalue

例：
Switch(config)# ipv6 mld snooping vlan
1 robustness-variable 3

ステップ 3   

アドレスがエージングアウトされるまでに、MLDスヌー
ピングが送信する一般クエリー数が決定されます。指定で

きる範囲は 1～ 3です。デフォルトは 0です。 0に設定す
ると、使用される数はグローバルな堅牢性変数の値になり

ます。
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目的コマンドまたはアクション

（任意）MLDクライアントがエージングアウトされる前
にスイッチが送信するMASQ数を設定します。指定できる

ipv6 mld snooping
last-listener-query-countcount

例：
Switch(config)# ipv6 mld snooping
last-listener-query-count 7

ステップ 4   

範囲は 1～ 7です。デフォルトは 2です。クエリーは 1秒
後に送信されます。

（任意）VLAN単位で last-listenerクエリーカウントを設定
します。この値はグローバルに設定された値を上書きしま

ipv6 mld snooping
vlanvlan-idlast-listener-query-countcount

例：
Switch(config)# ipv6 mld snooping vlan
1 last-listener-query-count 7

ステップ 5   

す。指定できる範囲は 1～ 7です。デフォルトは 0です。
0に設定すると、グローバルなカウント値が使用されます。
クエリーは 1秒後に送信されます。

（任意）スイッチがMASQを送信したあと、マルチキャス
トグループからポートを削除するまで待機する最大応答時

ipv6 mld snooping
last-listener-query-intervalinterval

例：
Switch(config)# ipv6 mld snooping
last-listener-query-interval 2000

ステップ 6   

間を設定します。指定できる範囲は、100～ 32,768ミリ秒
です。デフォルト値は 1000（1秒）です。

（任意）VLAN単位で last-listenerクエリーインターバルを
設定します。この値はグローバルに設定された値を上書き

ipv6 mld snooping
vlanvlan-idlast-listener-query-intervalinterval

例：
Switch(config)# ipv6 mld snooping vlan
1 last-listener-query-interval 2000

ステップ 7   

します。指定できる範囲は、0～ 32,768ミリ秒です。デ
フォルトは 0です。 0に設定すると、グローバルな最後の
リスナークエリーインターバルが使用されます。

（任意）トポロジ変更通知（TCN）をイネーブルにします。
これにより、VLANは設定された数のクエリーに関する

ipv6 mld snooping tcn query solicit

例：
Switch(config)# ipv6 mld snooping tcn
query solicit

ステップ 8   

IPv6マルチキャストトラフィックすべてをフラッディング
してから、マルチキャストデータをマルチキャストデータ

の受信を要求するポートに対してのみ送信します。デフォ

ルトでは、TCNはディセーブルに設定されています。

（任意）TCNがイネーブルの場合、送信される TCNクエ
リー数を指定します。指定できる範囲は1～10で、デフォ
ルトは 2です。

ipv6mld snooping tcn flood query countcount

例：
Switch(config)# ipv6 mld snooping tcn
flood query count 5

ステップ 9   

特権 EXECモードに戻ります。endステップ 10   
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目的コマンドまたはアクション

（任意）スイッチまたは VLANのMLDスヌーピングクエ
リア情報を確認します。

show ipv6mld snooping querier [vlanvlan-id]

例：
Switch(config)# show ipv6 mld snooping
querier vlan 1

ステップ 11   

MLD リスナーメッセージ抑制の無効化（CLI）
デフォルトでは、MLDスヌーピングリスナーメッセージ抑制はイネーブルに設定されています。
この機能がイネーブルの場合、スイッチはマルチキャストルータクエリーごとに 1つのMLDレ
ポートのみを転送します。メッセージ抑制がディセーブルの場合は、複数のマルチキャストルー

タにMLDレポートが転送されます。

MLDリスナーメッセージ抑制をディセーブルにするには、特権 EXECモードで次の手順を実行
します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

MLDメッセージ抑制をディセーブルにします。no ipv6mld snooping listener-message-suppression

例：
Switch(config)# no ipv6 mld snooping
listener-message-suppression

ステップ 2   

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 3   

IPv6MLDスヌーピングレポート抑制がディセー
ブルであることを確認します。

show ipv6 mld snooping

例：
Switch# show ipv6 mld snooping

ステップ 4   
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MLD スヌーピング情報の表示
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよびVLANイン
ターフェイスのMLDスヌーピング情報を表示できます。また、MLDスヌーピング用に設定され
た VLANの IPv6グループアドレスマルチキャストエントリを表示することもできます。

表 14：MLD スヌーピング情報表示用のコマンド

目的コマンド

スイッチのすべての VLANまたは指定された
VLANのMLDスヌーピング設定情報を表示し
ます。

（任意）個々のVLANに関する情報を表示する
には、vlanvlan-idを入力します。指定できる
VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping [vlan vlan-id]

ダイナミックに学習され、手動で設定されたマ

ルチキャストルータインターフェイスの情報

を表示します。MLDスヌーピングをイネーブ
ルにすると、スイッチはマルチキャストルータ

の接続先であるインターフェイスを自動的に学

習します。これらのインターフェイスは動的に

学習されます。

（任意）個々のVLANに関する情報を表示する
には、vlanvlan-idを入力します。指定できる
VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping mrouter [vlanvlan-id]

VLAN内で直前に受信したMLDクエリーメッ
セージの IPv6アドレスおよび着信ポートに関
する情報を表示します。

（任意）vlanvlan-idを入力して、単一のVLAN
情報を表示します。指定できる VLAN IDの範
囲は 1～ 1001および 1006～ 4094です。

show ipv6 mld snooping querier [vlanvlan-id]
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目的コマンド

すべての IPv6マルチキャストアドレス情報あ
るいはスイッチまたは VLANの特定の IPv6マ
ルチキャストアドレス情報を表示します。

• countを入力して、スイッチまたは VLAN
のグループ数を表示します。

• dynamicを入力して、スイッチまたは
VLANのMLDスヌーピング学習済みグ
ループ情報を表示します。

• userを入力して、スイッチまたは VLAN
のMLDスヌーピングユーザ設定グループ
情報を表示します。

show ipv6 mld snooping address [vlanvlan-id]
[count | dynamic | user]

指定の VLANおよび IPv6マルチキャストアド
レスのMLDスヌーピングを表示します。

show ipv6 mld snooping address vlanvlan-id
[ipv6-multicast-address]

MLD スヌーピングの設定例

スタティックなマルチキャストグループの設定：例

次に、IPv6マルチキャストグループをスタティックに設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 2 static FF12::3 interface gigabitethernet

1/0/1
Switch(config)# end

マルチキャストルータポートの設定：例

次に、VLAN 200にマルチキャストルータポートを追加する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 200 mrouter interface gigabitethernet

0/2
Switch(config)# exit
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MLD 即時脱退のイネーブル化：例
次に、VLAN 130でMLD即時脱退をイネーブルにする例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 130 immediate-leave
Switch(config)# exit

MLD スヌーピングクエリーの設定：例
次に、MLDスヌーピングのグローバルな堅牢性変数を 3に設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping robustness-variable 3
Switch(config)# exit

次に、VLANのMLDスヌーピングの最後のリスナークエリーカウントを 3に設定する例を示し
ます。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 200 last-listener-query-count 3
Switch(config)# exit

次に、MLDスヌーピングの最後のリスナークエリーインターバル（最大応答時間）を 2000（2
秒）に設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping last-listener-query-interval 2000
Switch(config)# exit
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第 9 章

IPv6 ユニキャストルーティングの設定

• 機能情報の確認, 117 ページ

• IPv6ユニキャストルーティングの設定について, 117 ページ

• DHCP for IPv6アドレス割り当ての設定, 171 ページ

• IPv6ユニキャストルーティングの設定例, 175 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

IPv6 の概要
IPv4ユーザは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality of Service
（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。 IPv6アドレス
スペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジの境界ルータ

で Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必要性も低下しま
す。
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シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html

IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。

• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定しま
す。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィールドで
Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べられま
す。

IPv6 アドレス

スイッチがサポートするのは、IPv6ユニキャストアドレスのみです。サイトローカルなユニキャ
ストアドレスおよびマルチキャストアドレスはサポートされません。

IPv6の128ビットアドレスは、コロンで区切られた一連の8つの16進フィールド（n:n:n:n:n:n:n:n.
の形式）で表されます。次に、IPv6アドレスの例を示します。

2031:0000:130F:0000:0000:09C0:080F:130B

実装を容易にするために、各フィールドの先行ゼロは省略可能です。上記アドレスは、先行ゼロ

を省略した次のアドレスと同じです。

2031:0:130F:0:0:9C0:80F:130B

2つのコロン（::）を使用して、ゼロが連続する16進フィールドを表すことができます。ただし、
この短縮形を使用できるのは、各アドレス内で 1回のみです。

2031:0:130F::09C0:080F:130B

IPv6アドレス形式、アドレスタイプ、および IPv6パケットヘッダーの詳細については、Cisco.com
で『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6 Addressing and Basic Connectivity」
の章を参照してください。

「ImplementingAddressing andBasicConnectivity」の章では、次の項の内容がCatalyst 2960、2960-S、
2960-C、2960-X、2960-CX、3560-CXスイッチに適用されます。

• IPv6アドレス形式

• IPv6アドレスタイプ：マルチキャスト

• IPv6アドレスの出力表示

•簡易 IPv6パケットヘッダー

サポート対象の IPv6 ユニキャストルーティング機能

ここでは、スイッチでサポートされている IPv6プロトコル機能について説明します。
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128 ビット幅のユニキャストアドレス
スイッチは集約可能なグローバルユニキャストアドレスおよびリンクに対してローカルなユニ

キャストアドレスをサポートします。サイトに対してローカルなユニキャストアドレスはサポー

トされていません。

•集約可能なグローバルユニキャストアドレスは、集約可能グローバルユニキャストプレ
フィックスの付いた IPv6アドレスです。このアドレス構造を使用すると、ルーティングプ
レフィックスを厳格に集約することができ、グローバルルーティングテーブル内のルーティ

ングテーブルエントリ数が制限されます。これらのアドレスは、組織を経由して最終的に

インターネットサービスプロバイダーに至る集約リンク上で使用されます。

これらのアドレスはグローバルルーティングプレフィックス、サブネット ID、およびイン
ターフェイス IDによって定義されます。現在のグローバルユニキャストアドレス割り当て
には、バイナリ値001（2000::/3）で開始するアドレス範囲が使用されます。プレフィックス
が 2000::/3（001）～ E000::/3（111）のアドレスには、Extended Unique Identifier（EUI）64
フォーマットの 64ビットインターフェイス IDを設定する必要があります。

•リンクに対してローカルなユニキャストアドレスをすべてのインターフェイスに自動的に設
定するには、修飾EUIフォーマット内で、リンクに対してローカルなプレフィックスFE80::/10
（1111111010）およびインターフェイスIDを使用します。ネイバー探索プロトコル（NDP）
およびステートレス自動設定プロセスでは、リンクに対してローカルなアドレスが使用され

ます。ローカルリンク上のノードは、リンクに対してローカルなアドレスを使用します。

通信する場合に、グローバルに一意なアドレスは不要です。 IPv6ルータは、リンクに対して
ローカルな送信元または宛先アドレスを持つパケットをその他のリンクに転送しません。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6
Addressing and Basic Connectivity」の章にある IPv6ユニキャストアドレスに関する項を参照して
ください。

IPv6 の DNS
IPv6は、ドメインネームシステム（DNS）のレコードタイプを、DNS名前/アドレスおよびアド
レス/名前の検索プロセスでサポートします。 DNS AAAAリソースレコードタイプは IPv6アド
レスをサポートし、IPv4のAアドレスレコードと同等です。スイッチは IPv4および IPv6のDNS
解決をサポートします。

IPv6 ユニキャストのパス MTU ディスカバリ
スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTUディ
スカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定されたデータ
パスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整できます。 IPv6
では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない場合、パケッ
トの送信元がフラグメンテーションを処理します。

ICMPv6
IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセージな
どのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告しま

す。 IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケットも使用
されます。
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ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポート
しない IPv6ステーション対応のスタティックネイバーエントリをサポートします。 IPv6ネイ
バー探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使用し
て、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネイバー

に到達できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしています。
マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクトがサポー
トされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホップ転
送情報を取得するプロセス中に、スイッチ CPUに不必要な負荷がかかりません。 IPv6パケット
のネクストホップがスイッチによってアクティブに解決しようとしている同じネイバーである場

合は、そのようなパケットが追加されると、スイッチはそのパケットをドロップします。このド

ロップにより、CPUに余分な負荷がかからないようになります。

DRP
スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。 DRPでは、特にホストがマルチホーム構成されていて、
ルータが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しました。

スイッチは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータリス
トを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。 IPv6
NDPでは、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明または低
いルータよりも優先されます。NDPは、到達可能または到達可能の可能性があるルータとして、
常に同じルータを選択するか、またはルータリストから繰り返し使用できます。DRPを使用する
ことにより、IPv6ホストが、両方ともが到達可能または到達可能の可能性がある 2台のルータを
差別化するように設定できます。

DRP for IPv6の詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照し
てください。

IPv6 のステートレス自動設定および重複アドレス検出
スイッチではステートレス自動設定が使用されているため、ホストやモバイル IPアドレスの管理
のような、リンク、サブネット、およびサイトアドレス指定の変更を管理することができます。

ホストはリンクに対してローカルな独自アドレスを自動的に設定します。起動元ノードはルータ

に送信請求を送信して、インターフェイス設定をアドバタイズするようルータに要求します。

自動設定および重複アドレス検出の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6 アプリケーション
スイッチは、次のアプリケーションについて IPv6をサポートします。

• Ping、traceroute、および Telnet

• IPv6トランスポートによるセキュアシェル（SSH）

• IPv6トランスポートによる HTTPサーバアクセス
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• IPv4トランスポートによる AAAAの DNSレゾルバ

• IPv6アドレスの Cisco Discovery Protocol（CDP）サポート

これらのアプリケーションの管理に関する詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

DHCP for IPv6 アドレスの割り当て
DHCPv6を使用すると、DHCPサーバは IPv6ネットワークアドレスなどの設定パラメータを IPv6
クライアントに渡すことができます。このアドレス割り当て機能により、ホストが接続するネッ

トワークに基づいて、適切なプレフィックス内での重複しないアドレス割り当てが管理されます。

アドレスは、1つまたは複数のプレフィックスプールから割り当てることができます。デフォル
トのドメインおよび DNSネームサーバアドレスなど、その他のオプションは、クライアントに
戻すことができます。アドレスプールは、特定のインターフェイス、複数のインターフェイス上

で使用する場合に割り当てられます。または、サーバが自動的に適切なプールを検出できます。

これらの機能の詳細および設定方法については、『Cisco IOS IPv6 Configuration Guide』を参照し
てください。

このマニュアルでは、DHCPv6のアドレス割り当てについてだけ説明します。 DHCPv6クライア
ント、サーバ、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco IOS
IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。

IPv6 のスタティックルート
スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的に
定義します。スタティックルートが有効なのは、外部ネットワークへのパスが 1つしかない小規
模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュリティ

を設定する場合です。

スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

RIP for IPv6
IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウントを
使用するディスタンスベクトルプロトコルです。 IPv6アドレスおよびプレフィックスのサポー
ト、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアップデート
メッセージの宛先アドレスとして使用する機能などがあります。

IPv6のRIPの詳細については、Cisco.comで『Cisco IOS IPv6Configuration Library』の「Implementing
RIP for IPv6」の章を参照してください。

OSPF for IPv6
フィーチャセットを実行しているスイッチは、IPv6の Open Shortest Path First（OSPF）（IPのリ
ンクステートプロトコル）をサポートします。詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

OSPFv3 グレースフルリスタート
OSPFv3機能により、OSPFv3ルーティングプロトコル情報が復元されている間も、既知のルート
上でノンストップのデータの転送が可能になります。スイッチでは、グレースフルリスタートが
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リスタートモード（グレースフルリスタート対応スイッチの場合）とヘルパーモード（グレー

スフルリスタート認識スイッチの場合）のいずれかで使用されます。

グレースフルリスタート機能を使用するには、スイッチがハイアベイラビリティステートフル

スイッチオーバー（SSO）モードである必要があります（デュアルルートプロセッサ）。グレー
スフルリスタートに対応したスイッチでは、次の障害が発生したときにグレースフルリスタート

が使用されます。

•スタンバイルートプロセッサへの切り替えが起こるルートプロセッサ障害

•計画されたスタンバイルートプロセッサへのルートプロセッサの切り替え

グレースフルリスタート機能では、隣接スイッチがグレースフルリスタート認識である必要があ

ります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing OSFP for
IPv6」の章を参照してください。

高速コンバージェンス：LSA および SPF スロットリング
OSPFv3リンクステートアドバタイズメント（LSA）および Shortest Path First（SPF）スロットリ
ング機能は、ネットワークが不安定なときに、OSPFv3でのリンクステートアドバタイズメント
の更新の速度を低下させる動的な方法ダイナミック方式を提供します。またこの機能を使用する

と、LSAのレート制限をミリ秒単位で指定することにより、OSPFv3コンバージェンス時間の短
縮が可能になります。

OSPFv3では以前はレート制限 SPF計算および LSA生成にスタティックタイマーを使用しまし
た。これらのタイマーを設定することもできますが、値は秒単位で指定するため、OSPFv3コン
バージェンスに制限が課せられます。LSAおよびSPFスロットリングは、すばやく応答できる高
度な SPFおよび LSAレート制限方式を提供することにより、1秒未満単位でのコンバージェンス
を実現し、長引く不安定期間中にも安定性および保護を提供します。

IPsec を使用した認証サポート
OSPFforIPv6（OSPFv3）パケットが変更されずにスイッチに再送信されるようにするには、OSPFv3
パケットを認証する必要があります。OSPFv3は、IPsecセキュアソケットAPIを使用してOSPFv3
パケットに認証を追加します。この APIは、IPv6をサポートするように拡張されています。

OSPFv3では、認証をイネーブルにするために IPsecを使用する必要があります。 OSPFv3で使用
するために必要な IPsecAPIは暗号イメージのみに含まれるため、認証を使用するには暗号イメー
ジが必要です。

IPv6 の HSRP の設定
HSRPは、任意の単一のルータのアベイラビリティに依存せず、ルーティング IPv6トラフィック
にルーティング冗長性を提供します。 IPv6ホストは、IPv6ネイバー探索ルータのアドバタイズメ
ントメッセージによって使用可能なルータを学習します。これらのメッセージは定期的にマルチ

キャストされるか、ホストにより送信請求されます。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォルトで
HSRP仮想MACアドレスに基づくHSRPの仮想 IPv6リンクローカルアドレスがあります。HSRP
グループがアクティブな場合、定期的なメッセージがHSRP仮想 IPv6リンクローカルアドレスに
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送信されます。グループがアクティブステートでなくなった場合、これらのメッセージは最後の

メッセージが送信されたあとで停止します。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブ
ルにする必要があります。

（注）

EIGRP IPv6
IPサービスフィーチャセットを実行中のスイッチは、IPv6の Enhanced Interior Gateway Routing
Protocol（EIGRP）をサポートします。 IPv6の EIGRPは稼働するインターフェイス上で設定され
るため、グローバルな IPv6アドレスは不要です。

IPベースフィーチャセットを実行中のスイッチでは、IPv6 EIGRPスタブルーティングを含
め、IPv6 EIGRP機能はすべてサポートされません。

（注）

EIGRP IPv6インスタンスでは、実行する前に暗示的または明示的なルータ IDが必要です。暗示
的なルータ IDはローカルの IPv4アドレスを基にして作成されるため、すべての IPv4ノードには
常に使用可能なルータ IDがあります。ただし、EIGRP IPv6は IPv6ノードだけが含まれるネット
ワークで稼働するため、使用可能な IPv4ルータ IDがない場合があります。

EIGRP for IPv6の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing EIGRP for IPv6」の章を参照してください。

SNMP と Syslog、IPv6 による
IPv4と IPv6の両方をサポートするには、IPv6のネットワーク管理で IPv4および IPv6のトランス
ポートが必要になります。 IPv6による Syslogは、このトランスポートのアドレスデータタイプ
をサポートします。

IPv6による SNMPおよび Syslogは、次の機能を提供します。

• IPv4と IPv6両方のサポート

• SNMPに対する IPv6トランスポート、および SNMP変更による IPv6ホストのトラップのサ
ポート

• IPv6アドレス指定をサポートするための SNMPおよび Syslogに関連するMIB

• IPv6ホストをトラップレシーバとして設定

IPv6に関連するサポートでは、SNMPは既存の IPトランスポートマッピングを変更して、IPv4
と IPv6を同時にサポートします。次の SNMP動作は、IPv6トランスポート管理をサポートしま
す。

•デフォルト設定のユーザデータグラムプロトコル（UDP）SNMPソケットを開く

• SR_IPV6_TRANSPORTと呼ばれる新しいトランスポートメカニズムを提供

• IPv6トランスポートによる SNMP通知の送信
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• IPv6トランスポートの SNMP名のアクセスリストのサポート

• IPv6トランスポートを使用した SNMPプロキシ転送のサポート

• SNMPマネージャ機能と IPv6トランスポートの連動確認

設定手順を含む、IPv6による SNMPについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Managing Cisco IOS Applications over IPv6」の章を参照してください。

設定手順を含む、IPv6による Syslogについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6 による HTTP（S）
HTTPクライアントは要求を IPv4HTTPサーバと IPv6HTTPサーバの両方に送信し、これらのサー
バは IPv4 HTTPクライアントと IPv6 HTTPクライアントの両方からの要求に応答します。 IPv6ア
ドレスを含む URLは、16ビット値をコロンで区切った 16進数で指定する必要があります。

受信ソケットコールは、IPv4アドレスファミリまたは IPv6アドレスファミリを選択します。受
信ソケットは、IPv4ソケットまたは IPv6ソケットのいずれかです。リスニングソケットは、接
続を示す IPvv4と IPv6の両方の信号を待ち受け続けます。 IPv6リスニングソケットは、IPv6ワ
イルドカードアドレスにバインドされています。

基本 TCP/IPスタックは、デュアルスタック環境をサポートします。 HTTPには、TCP/IPスタッ
ク、およびネットワーク層相互作用を処理するためのソケットが必要です。

HTTP接続を確立するには、基本ネットワーク接続（ping）がクライアントとサーバホストとの
間に存在する必要があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Managing Cisco IOS
Applications over IPv6」の章を参照してください。

サポートされていない IPv6 ユニキャストルーティング機能

スイッチは、次の IPv6機能をサポートしません。

• IPv6ポリシーベースルーティング

• IPv6バーチャルプライベートネットワーク（VPN）ルーティングおよび転送（VRF）テー
ブルのサポート

•サイトローカルなアドレス宛ての IPv6パケット

• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル

• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイント
としてのスイッチ

• IPv6ユニキャスト Reverse-Path Forwarding
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IPv6 機能の制限

スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アドレ
スによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失われ

て、制限されます。

機能の制限は次のとおりです。

•スイッチはハードウェアで SNAPカプセル化 IPv6パケットを転送できません。これらはソ
フトウェアで転送されます。

•スイッチはソースルート IPv6パケットに関するQoS分類をハードウェアで適用できません。

IPv6 の設定

IPv6 のデフォルト設定

表 15：IPv6 のデフォルト設定

デフォルト設定機能

デフォルトSDMテンプレート

未設定IPv6アドレス

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化（CLI）

ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックをス
イッチ上でグローバル転送する方法を説明します。

スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•必ずデュアル IPv4/IPv6 SDMテンプレートを選択してください。

• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使用し
たコロン区切りの 16進形式で指定したアドレスで ipv6-address変数および ipv6-prefix変数を
入力する必要があります。 prefix-length変数（スラッシュ（/）で始まる）は、プレフィック
ス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示す 10進値
です。

インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグローバル
IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定すると、
リンクに対してローカルなアドレスの設定、およびそのインターフェイスに対する IPv6のアク
ティブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リンクの必須

マルチキャストグループに自動的に参加します。
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•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループFF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用される）

•すべてのノードを含む、ルータリンクに対してローカルなマルチキャストグループ FF02::1

•すべてのルータを含む、リンクに対してローカルなマルチキャストグループ FF02::2

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

レイヤ 3インターフェイスに IPv6アドレスを割り当てて、IPv6ルーティングをイネーブルにする
は、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

スイッチのリロード後、グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ3インターフェイスを指定します。インター
interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

フェイスは物理インターフェイス、スイッチ仮想インター

フェイス（SVI）、またはレイヤ 3 EtherChannelに設定でき
ます。gigabitethernet 1/0/1

レイヤ2コンフィギュレーションモードからインターフェイ
スを削除します（物理インターフェイスの場合）。

noswitchport

例：

Switch(config-if)# no switchport

ステップ 3   

次のいずれかを使用します。ステップ 4   • IPv6アドレスの下位64ビットの拡張固有識別子（EUI）
を使用して、グローバル IPv6アドレスを指定します。• ipv6 addressipv6-prefix/prefix

lengtheui-64 ネットワークプレフィックスだけを指定します。最終

の 64ビットは、スイッチのMACアドレスから自動的
• ipv6 addressipv6-address/prefix length に計算されます。これにより、インターフェイス上で

IPv6処理がイネーブルになります。• ipv6 addressipv6-addresslink-local

•インターフェイスの IPv6アドレスを手動で設定します。• ipv6 enable

•インターフェイスで IPv6がイネーブルな場合に自動設
定されるリンクローカルなアドレスでなく、インター
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目的コマンドまたはアクション

例：
Switch(config-if)# ipv6 address
2001:0DB8:c18:1::/64 eui 64

Switch(config-if)# ipv6 address
2001:0DB8:c18:1::/64

Switch(config-if)# ipv6 address
2001:0DB8:c18:1:: link-local

Switch(config-if)# ipv6 enable

フェイス上の特定のリンクローカルなアドレスを使用す

るように指定します。このコマンドにより、インター

フェイス上で IPv6処理がイネーブルになります。

•インターフェイスに IPv6リンクローカルなアドレスを
自動設定し、インターフェイスでの IPv6処理をイネー
ブルにします。リンクに対してローカルなアドレスを

使用できるのは、同じリンク上のノードと通信する場合

だけです。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 5   

スイッチ上で IPルーティングをイネーブルにします。ip routing

例：

Switch(config)# ip routing

ステップ 6   

IPv6ユニキャストデータパケットの転送をイネーブルにし
ます。

ipv6unicast-routing

例：

Switch(config)# ipv6 unicast-routing

ステップ 7   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

入力を確認します。show ipv6 interfaceinterface-id

例：

Switch# show ipv6 interface

ステップ 9   

gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-config

例：
Switch# copy running-config
startup-config

ステップ 10   
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関連トピック

IPv6アドレッシングの設定と IPv6ルーティングのイネーブル化：例, （175ページ）

IPv6 でのファーストホップセキュリティの設定

IPv6 でのファーストホップセキュリティの前提条件

• IPv6がイネーブルになった必要な SDMテンプレートが設定されていること。

• IPv6ネイバー探索機能についての知識が必要です。

IPv6 でのファーストホップセキュリティの制約事項

•次の制限は、FHSポリシーを EtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。

◦ FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することがで
きません。

◦ FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッチ
することができません。

IPv6 でのファーストホップセキュリティに関する情報
IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、また
はVLANにアタッチできる一連の IPv6セキュリティ機能です。 IPv6ソフトウェアポリシーデー
タベースサービスは、これらのポリシーを保存しアクセスします。ポリシーを設定または変更す

ると、ポリシー属性はソフトウェアポリシーデータベースに保存または更新され、その後指定し

たとおりに適用されます。次の IPv6ポリシーが現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できるほ
とんどの機能をイネーブルにできるコンテナポリシーとして機能します。

• IPv6FHSバインディングテーブルの内容：スイッチに接続された IPv6ネイバーのデータベー
ステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソースから作成され
ます。このデータベースまたはバインディングテーブルは、リンク層アドレス（LLA）、
IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防止するためにネ
イバーのプレフィックスバインディングを検証するために、さまざまな IPv6ガード機能
（IPv6 NDインスペクションなど）によって使用されます。

• IPv6ネイバー探索インスペクション：IPv6 NDインスペクションは、レイヤ 2ネイバーテー
ブル内のステートレス自動設定アドレスのバインディングを学習し、保護します。 IPv6 ND
検査は、信頼できるバインディングテーブルデータベースを構築するためにネイバー探索

メッセージを分析します。準拠していない IPv6ネイバー探索メッセージはドロップされま
す。 NDメッセージは、その IPv6からメディアアクセスコントロール（MAC）へのマッピ
ングが検証可能な場合に信頼できると見なされます。
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この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに対
する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード機能
を使用すると、ネットワーク管理者は、ネットワークスイッチプラットフォームに到着し

た不要または不正な RAガードメッセージをブロックまたは拒否できます。 RAは、リンク
で自身をアナウンスするためにルータによって使用されます。 RAガード機能は、これらの
RAを分析して、未承認のルータによって送信された偽の RAをフィルタリングして除外し
ます。ホストモードでは、ポートではルータアドバタイズメントとルータリダイレクト

メッセージはすべて許可されません。 RAガード機能は、レイヤ 2デバイスの設定情報を、
受信した RAフレームで検出された情報と比較します。レイヤ 2デバイスは、RAフレーム
とルータリダイレクトフレームの内容を設定と照らし合わせて検証した後で、RAをユニ
キャストまたはマルチキャストの宛先に転送します。 RAフレームの内容が検証されない場
合は、RAはドロップされます。

• IPv6 DHCPガード：IPv6 DHCPガード機能は、承認されない DHCPv6サーバおよびリレー
エージェントからの返信およびアドバタイズメントメッセージをブロックします。IPv6DHCP
ガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、DHCPv6サー
バまたはDHCPリレーからデータを受信することが明示的に設定されていないポートで受信
されたDHCPv6サーバメッセージをブロックできます。この機能を使用するには、ポリシー
を設定してインターフェイスまたは VLANにアタッチします。 DHCPガードパケットをデ
バッグするには、debug ipv6 snooping dhcp-guard特権 EXECコマンドを使用します。

• IPv6ソースガード：IPv4ソースガードと同様、IPv6ソースガードは送信元アドレススプー
フィングを防ぐために、送信元アドレスまたはプレフィックスを検証します。

ソースガードでは、送信元または宛先アドレスに基づいてトラフィックを許可または拒否す

るようにハードウェアをプログラムします。ここでは、データパケットのトラフィックの

みを処理します。

IPv6ソースガードとは、IPv6バインディングテーブルを使用してPACLをインストールし、
ホストが無効な IPv6送信元アドレスを持つパケットを送信しないようにする機能です。

ソースガードパケットをデバッグするには、debug ipv6 snooping source-guard特権 EXECコ
マンドを使用します。

IPv6PACL機能は、入力方向だけでサポートされ、出力方向ではサポートされ
ません。

（注）

次の制約事項が適用されます。

◦ FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッチ
することができません。

◦ IPv6ソースガードがスイッチポートでイネーブルになっている場合は、そのスイッチ
ポートが属するインターフェイスで NDPまたは DHCPスヌーピングをイネーブルにす
る必要があります。そうしないと、このポートからのすべてのデータトラフィックが

ブロックされます。
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◦ IPv6ソースガードポリシーをVLANに適用することはできません。インターフェイス
レベルのみでサポートされています。

◦ IPv6ソースガードとプレフィックスガードは同時に使用できません。ポリシーをイン
ターフェイスに付加する際は、「アドレスを確認」するか「プレフィックスを確認」す

る必要はありますが、両方を確認する必要はありません。

◦ PVLANと送信元/プレフィックスガードは同時に適用できません。

IPv6送信元ガードの詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationGuideLibrary』
の「IPv6 Source Guard」の章を参照してください。

• IPv6プレフィックスガード：IPv6プレフィックスガードは、IPv6送信元ガード機能内で動
作し、デバイスがトポロジに不正なアドレスから発信されたトラフィックを拒否できるよう

にします。 IPv6プレフィックスガードは、IPv6プレフィックスが DHCPプレフィックス委
任を使用してデバイス（ホームゲートウェイなど）に委任される場合によく使用されていま

す。この機能は、リンクに割り当てられたアドレスの範囲を検出し、この範囲に入っていな

いアドレスを発信元とするトラフィックをブロックします。

IPv6プレフィックスガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Guide Library』の「IPv6 Prefix Guard」の章を参照してください。

• IPv6宛先ガード：IPv6宛先ガード機能は、IPv6ネイバー探索で動作し、リンク上でアクティ
ブであると認識されているアドレスについてのみ、デバイスがアドレスを解決します。アド

レスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバインディング

テーブルに挿入してから、バインディングテーブルで宛先が見つからなかったときに実行さ

れる解決をブロックします。

IPv6宛先ガードはレイヤ 3 にのみ推奨されます。レイヤ 2については推奨し
ません。

（注）

IPv6宛先ガードに関する詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Guide
Library』の「IPv6 Destination Guard」の章を参照してください。

• IPv6ネイバー検索マルチキャスト抑制：IPv6ネイバー検索マルチキャスト抑制機能は、IPv6
のスヌーピング機能で、スイッチまたはワイヤレスコントローラで実行し、適切なリンク動

作に必要な制御トラフィック量を削減するために使用されます。

• DHCPv6リレー：Lightweight DHCPv6リレーエージェント：Lightweight DHCPv6リレーエー
ジェント機能を使用するとリンクレイヤブリッジング（非ルーティング）機能を実行するア

クセスノードによってリレーエージェント情報が挿入されます。LightweightDHCPv6リレー
エージェント（LDRA）機能は、DSLアクセスマルチプレクサ（DSLAM）や IPv6制御や
ルーティング機能をサポートしないイーサネットスイッチなどの既存のアクセスノードに

実装できます。LDRAを使用して、DHCPバージョン 6（DHCPv6）メッセージ交換にリレー
エージェントオプションを挿入して、主にクライアント側のインターフェイスを特定しま

す。 LDRA機能は、インターフェイスと VLANでイネーブルにできます。

DHCPv6リレーの詳細については、『IPAddressing:DHCPConfigurationGuide, Cisco IOSRelease
15.1SG』の「DHCPv6 Relay—Lightweight DHCPv6 Relay Agent」の項を参照してください。
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IPv6 スヌーピングポリシーの設定方法

手順の概要

1. enable
2. configure terminal
3. IPv6 snooping policypolicy -name
4. [data-glean |default | device-role [node|switch] |limit{address-countvalue} | no | protocol [all | nodhcp|

ndp] |security-level [glean|guard| inspect]| tracking [disable|enable]| trusted-port }
5. exit
6. show ipv6 snooping policypolicy-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します（要求
された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 2   

グローバルコンフィギュレーションモードでスヌーピングポリシーを作成

します。

IPv6 snooping policypolicy
-name

ステップ 3   

データアドレスグリーニングをイネーブルにし、さまざまな条件に対して

メッセージを検証し、メッセージのセキュリティレベルを指定します。

[data-glean |default |
device-role [node|switch]
|limit{address-countvalue} |

ステップ 4   

•（任意）data-glean：データアドレスグリーニングをイネーブルにし
ます。このオプションは、デフォルトで無効です。

no | protocol [all | nodhcp|
ndp] |security-level
[glean|guard| inspect]|

•（任意）default：すべてのデフォルトオプションを設定します。tracking [disable|enable]|
trusted-port } •（任意）device-role [node | switch]：ポートに接続されたデバイスのロー

ルを認定します。

•（任意）limit {address-countvalue}：ターゲットごとに許可されるアド
レス数を制限します。

•（任意）no：コマンドを無効にするか、またはそのデフォルトに設定
します。

•（任意）protocol [ all | dhcp | ndp]：分析のために、スヌーピング機能
にどのプロトコルをリダイレクトするかを指定します。デフォルトは

allです。デフォルトを変更するには、no protocolコマンドを使用しま
す。
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目的コマンドまたはアクション

•（任意）security-level [glean | guard | inspect]：この機能によって適用さ
れるセキュリティのレベルを指定します。

◦ glean：メッセージからアドレスを収集し、何も確認せずにバイン
ディングテーブルに入力します。

◦ guard：アドレスを収集し、メッセージを検査します。さらに、
RAおよび DHCPサーバメッセージを拒否します。これがデフォ
ルトのオプションです。

◦ inspect：アドレスを収集し、メッセージの一貫性と準拠を検証し
て、アドレスの所有権を適用します。

•（任意）tracking [disable | enable]：デフォルトのトラッキング動作を
上書きし、トラッキングオプションを指定します。

•（任意）trusted-port：信頼できるポートを設定します。これにより、
該当するターゲットに対するガードがディセーブルになります。信頼

できるポートを経由して学習されたバインディングは、他のどのポー

トを経由して学習されたバインディングよりも優先されます。また、

テーブル内にエントリを作成しているときに衝突が発生した場合も、

信頼できるポートが優先されます。

スヌーピングポリシーコンフィギュレーションモードを終了します。exitステップ 5   

スヌーピングポリシー設定を表示します。show ipv6 snooping
policypolicy-name

ステップ 6   
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IPv6 スヌーピングポリシーのインターフェイスまたは VLAN へのアタッチ方法

手順の概要

1. enable
2. configure terminal
3. 次のいずれかの作業を実行します。

• interfacetype number

• switchport

• ipv6snooping [attach-policypolicy_name]
または

• vlan configurationvlan list

• ipv6 snooping attach-policypolicy-name

4. show ipv6 snooping policypolicy-name
5. show ipv6 neighbors binding

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 2   

インターフェイスのタイプおよび番号を指定し、インターフェ

イスコンフィギュレーションモードを開始します。

typeは物理インターフェイスでも、イーサチャネルで
もかまいません。

（注）

次のいずれかの作業を実行します。ステップ 3   

• interfacetype number

• switchport
インターフェイスをレイヤ 2ポートとして設定します。

• ipv6snooping
[attach-policypolicy_name]
または

スヌーピングポリシー（データグリーニングがイネーブル）を

インターフェイスに適用します。ポートと、そのポートに適用

されるポリシーを指定します。

• vlan configurationvlan list スヌーピングポリシーで data-gleanをイネーブルに
した場合は、そのポリシーを VLANではなく、イン
ターフェイスに適用する必要があります。

（注）

• ipv6 snooping
attach-policypolicy-name
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目的コマンドまたはアクション

スヌーピングポリシー設定を表示します。show ipv6 snooping policypolicy-nameステップ 4   

スヌーピングポリシーによって入力されたバインディングテー

ブルエントリを表示します。

show ipv6 neighbors bindingステップ 5   

デバイスでの IPv6 ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法

IPv6ネイバー探索マルチキャスト抑制ポリシーをデバイスにアタッチするには、次の手順を実行
します。

手順の概要

1. enable
2. configure terminal
3. ipv6 nd suppress policypolicy-name
4. mode dad-proxy
5. mode full-proxy
6. mode mc-proxy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 2   

ネイバー探索抑制ポリシー名を定義して、ネイバー探索抑制ポ

リシーコンフィギュレーションモードを開始します。

ipv6 nd suppress
policypolicy-name

ステップ 3   

IPv6DADプロキシモードでネイバー探索抑制をイネーブルにし
ます。

mode dad-proxyステップ 4   

プロキシマルチキャストおよびユニキャストのネイバー送信要

求メッセージに対するネイバー探索抑制をイネーブルにします。

mode full-proxyステップ 5   

プロキシマルチキャストネイバー送信要求メッセージに対する

ネイバー探索抑制をイネーブルにします。

mode mc-proxyステップ 6   
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インターフェイスでの IPv6ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法
IPv6ネイバー探索マルチキャスト抑制ポリシーをインターフェイスにアタッチするには、次の手
順を実行します。

手順の概要

1. enable
2. configure terminal
3. 次のいずれかの作業を実行します。

• interfacetype number

• ipv6ndinspection [attach-policypolicy_name [ vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3...]]]
または

• vlan configurationvlan-id

• ipv6ndinspection [attach-policypolicy_name [ vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3...]]]

4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 2   

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

IPv6ネイバー探索マルチキャストポリシーをイン
ターフェイスまたは VLANにアタッチします。

次のいずれかの作業を実行します。ステップ 3   

• interfacetype number

• ipv6ndinspection [attach-policypolicy_name
[ vlan { add | except | none | remove | all}
vlan [ vlan1, vlan2, vlan3...]]]
または

• vlan configurationvlan-id

• ipv6ndinspection [attach-policypolicy_name
[ vlan { add | except | none | remove | all}
vlan [ vlan1, vlan2, vlan3...]]]
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを

終了します。

exitステップ 4   

レイヤ 2 EtherChannelインターフェイスへの IPv6ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法
IPv6ネイバー探索マルチキャスト抑制ポリシーを EtherChannelインターフェイスにアタッチする
には、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. 次のいずれかの作業を実行します。

• interface port-channelport-channel-number

• ipv6ndinspection [attach-policypolicy_name [ vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3...]]]
または

• vlan configurationvlan-id

• ipv6ndinspection [attach-policypolicy_name [ vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3...]]]

4. exit

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 2   

インターフェイスのタイプとポート番号を指定し、

スイッチをポートチャネルコンフィギュレーション

モードにします。

次のいずれかの作業を実行します。ステップ 3   

• interface port-channelport-channel-number
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目的コマンドまたはアクション

IPv6ネイバー探索マルチキャストポリシーをイン
ターフェイスまたは VLANにアタッチします。

• ipv6ndinspection [attach-policypolicy_name
[ vlan { add | except | none | remove | all}
vlan [ vlan1, vlan2, vlan3...]]]
または

• vlan configurationvlan-id

• ipv6ndinspection [attach-policypolicy_name
[ vlan { add | except | none | remove | all}
vlan [ vlan1, vlan2, vlan3...]]]

インターフェイスコンフィギュレーションモードを

終了します。

exitステップ 4   

IPv6 DHCP ガードポリシーの設定方法

手順の概要

1. enable
2. configure terminal
3. ipv6 dhcp guardpolicypolicy-name
4. [default | device-role [client | server] |no | exit | trusted-port]
5. exit
6. 次のいずれかの作業を実行します。

• interfacetype number

• ipv6 dhcp guard attach-policypolicy-name

または

• vlan configurationvlan-id

• ipv6 dhcp guard attach-policypolicy-name

7. show ipv6 dhcp guard policypolicy_name
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 2   

DHCPv6ガードポリシー名を指定し、DHCPv6ガードポリシー
コンフィギュレーションモードを開始します。

ipv6 dhcp guardpolicypolicy-nameステップ 3   

（任意）特定のロールのデバイスからのものではないポート上の

DHCPv6応答および DHCPv6アドバタイズメントをフィルタしま
す。デフォルトは clientです。

[default | device-role [client | server]
|no | exit | trusted-port]

ステップ 4   

• client：デフォルト値。アタッチされたデバイスがクライア
ントであることを指定します。サーバメッセージにはこの

ポートでドロップされます。

• server：適用されたデバイスが DHCPv6サーバであることを
指定します。このポートでは、サーバメッセージが許可さ

れます。

（任意）trusted-port：ポートを信頼モードに設定します。この
ポートでは、これ以上のポリシングは実行されません。

信頼できるポートを設定した場合、device-roleオプショ
ンは使用できません。

（注）

DHCPガードポリシーグローバルコンフィギュレーションモー
ドを終了します。

exitステップ 5   

インターフェイスのタイプおよび番号を指定し、インターフェイ

スコンフィギュレーションモードを開始します。

次のいずれかの作業を実行しま

す。

ステップ 6   

DHCPガードポリシーをインターフェイスまたはVLANに適用し
ます。

• interfacetype number

• ipv6 dhcp guard
attach-policypolicy-name

または

• vlan configurationvlan-id

• ipv6 dhcp guard
attach-policypolicy-name
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目的コマンドまたはアクション

DHCPガードポリシー設定を表示します。show ipv6 dhcp guard
policypolicy_name

ステップ 7   

DHCPv6 ガード設定の例
enable
configure terminal
ipv6 access-list acl1
permit host FE80::A8BB:CCFF:FE01:F700 any
ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
ipv6 dhcp guard policy pol1
device-role server
match server access-list acl1
match reply prefix-list abc
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1 vlan add 1
vlan configuration 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

IPv6 ソースガードの設定方法

手順の概要

1. enable
2. configure terminal
3. ipv6 source-guard policypolicy_name
4. [deny global-autoconf] [permit link-local] [default{. . . }] [exit] [no{. . . }]
5. ipv6 source-guard[attach-policypolicy-name]
6. exit
7. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 2   
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目的コマンドまたはアクション

IPv6ソースガードポリシー名を指定し、IPv6ソースガード
ポリシーコンフィギュレーションモードを開始します。

ipv6 source-guard policypolicy_nameステップ 3   

IPv6ソースガードポリシーを定義します。[deny global-autoconf] [permit
link-local] [default{. . . }] [exit] [no{. . .
}]

ステップ 4   

• denyglobal-autoconf：自動設定されたグローバルアドレ
スからのデータトラフィックを拒否します。これは、リ

ンク上のすべてのグローバルアドレスがDHCPによって
割り当てられているときに、管理者が、自己設定された

アドレスを持つホストによるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカルアドレスから送信され
たすべてのデータトラフィックを許可します。

ポリシー名を指定します。ipv6
source-guard[attach-policypolicy-name]

ステップ 5   

（任意）attach-policypolicy-name：ポリシー名に基づいてフィ
ルタリングします。

ソースガードポリシーコンフィギュレーションモードを終

了します。

exitステップ 6   

ポリシー設定と、そのポリシーが適用されるすべてのインター

フェイスを表示します。

show ipv6 source-guard
policypolicy_name

ステップ 7   

デフォルトルータプリファレンスの設定（CLI）
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイスコ
ンフィギュレーションコマンドによって設定される DRPとともに送信されます。 DRPが設定さ
れていない場合は、RAは中小規模のプリファレンスとともに送信されます。

リンク上の 2つのルータが等価ではあっても、等コストではないルーティングを提供する可能性
がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合は、DRP
が有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。

インターフェイス上のルータに DRPを設定するには、特権 EXECモードで次の手順を実行しま
す。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

140

IPv6 ユニキャストルーティングの設定について



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始して、DRPを指定するレイヤ3インター
フェイスを特定します。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1

スイッチインターフェイス上のルータに DRPを
指定します。

ipv6 nd router-preference {high |medium | low}

例：

Switch(config-if)# ipv6 nd router-preference

ステップ 3   

medium

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

設定を確認します。showipv6interface

例：

Switch# show ipv6 interface

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copyrunning-configstartup-config

例：

Switch# copy running-config startup-config

ステップ 6   

関連トピック

デフォルトルータプリファレンスの設定：例, （176ページ）
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IPv6 ICMP レート制限の設定（CLI）
ICMPレート制限はデフォルトでイネーブルです。エラーメッセージのデフォルト間隔は 100ミ
リ秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPレート制限パラメータを変更するには、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

IPv6 ICMPエラーメッセージの間隔とバケットサイズ
を設定します。

ipv6 icmp error-intervalinterval [bucketsize]

例：

Switch(config)# ipv6 icmp error-interval

ステップ 2   

• interval：バケットに追加されるトークンの間隔
（ミリ秒）。指定できる範囲は 0～ 2147483647
ミリ秒です。

50 20

• bucketsize：（任意）バケットに格納される最大
トークン数。指定できる範囲は 1～ 200です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show ipv6 interface [interface-id]

例：

Switch# show ipv6 interface

ステップ 4   

gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を保

存します。

copyrunning-configstartup-config

例：

Switch# copy running-config

ステップ 5   

startup-config
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関連トピック

IPv6 ICMPレート制限の設定：例, （178ページ）

IPv6 の CEF および dCEF の設定
シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化するた
めのレイヤ 3 IPスイッチングテクノロジーです。 CEFには高度な IP検索および転送アルゴリズ
ムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できます。高速ス
イッチングルートキャッシュよりも CPUにかかる負担が少ないため、CEFはより多くの CPU処
理能力をパケット転送に振り分けることができます。 IPv4 CEFおよび dCEFはデフォルトでイ
ネーブルです。 IPv6 CEFおよび dCEFはデフォルトでディセーブルですが、IPv6ルーティングを
設定すると自動的にイネーブルになります。

IPv6ルーティングが設定されていない場合は、IPv6 CEFおよび dCEFは自動的にディセーブルに
なります。 IPv6 CEFおよび dCEFは、設定中にディセーブルにできません。 IPv6ステータスを確
認するには、show ipv6 cef特権 EXECコマンドを入力します。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバルコ
ンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバルに設
定してから、ipv6 addressインターフェイスコンフィギュレーションコマンドを使用して、特定
のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があります。

CEFおよび dCEFの設定に関する詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration
Library』を参照してください。

IPv6 のスタティックルーティングの設定（CLI）
スタティック IPv6ルートを設定する前に、ip routingグローバルコンフィギュレーションコマン
ドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコンフィギュレー
ションコマンドを使用して IPv6パケットの転送をイネーブルにし、インターフェイスに IPv6ア
ドレスを設定して少なくとも 1つのレイヤ 3インターフェイス上で IPv6をイネーブルにする必要
があります。

スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6Configuration
Library』の「Implementing Static Routes for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステッ

プ 1   
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目的コマンドまたはアクション

スタティック IPv6ルートを設定します。ipv6 routeipv6-prefix/prefix length
{ipv6-address | interface-id

ステッ

プ 2   • ipv6-prefix：スタティックルートの宛先となる IPv6ネットワーク。
スタティックホストルートを設定する場合は、ホスト名も設定でき

ます。

[ipv6-address]} [administrative
distance]

例：

Switch(config)# ipv6 route

• /prefixlength：IPv6プレフィックスの長さ。プレフィックス（アドレ
スのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。 10進数値の前にスラッシュ記号が必要です。2001:0DB8::/32
gigabitethernet2/0/1 130

• ipv6-address：指定したネットワークに到達するために使用可能なネ
クストホップの IPv6アドレス。ネクストホップの IPv6アドレスを
直接接続する必要はありません。再帰処理が実行されて、直接接続さ

れたネクストホップの IPv6アドレスが検出されます。このアドレス
はRFC2373に記載された形式（16ビット値を使用したコロン区切り
の 16進表記で指定）で設定する必要があります。

• interface-id：Point-To-Point（ポイントツーポイント）インターフェイ
スおよびブロードキャストインターフェイスからのダイレクトスタ

ティックルートを指定します。ポイントツーポイントインターフェ

イスの場合、ネクストホップの IPv6アドレスを指定する必要はあり
ません。ブロードキャストインターフェイスの場合は、常にネクス

トホップの IPv6アドレスを指定するか、または指定したプレフィッ
クスをリンクに割り当てて、リンクに対してローカルなアドレスをネ

クストホップとして指定する必要があります。パケットの送信先と

なるネクストホップの IPv6アドレスを指定することもできます。

リンクに対してローカルなアドレスをネクストホップとして使

用する場合は、interface-idを指定する必要があります（リンク
に対してローカルなネクストホップを隣接ルータに設定する必

要もあります）。

（注）

• administrative distance：（任意）アドミニストレーティブディスタン
ス。指定できる範囲は 1～ 254です。デフォルト値は 1で、この場
合、接続されたルートを除くその他のどのルートタイプよりも、ス

タティックルートが優先します。フローティングスタティックルー

トを設定する場合は、ダイナミックルーティングプロトコルよりも

大きなアドミニストレーティブディスタンスを使用します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 3   
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目的コマンドまたはアクション

IPv6ルーティングテーブルの内容を表示して、設定を確認します。次のいずれかを使用します。ステッ

プ 4   •• interfaceinterface-id：（任意）出力インターフェイスとして指定され
たインターフェイスを含むスタティックルートのみを表示します。

show ipv6 static[ipv6-address
| ipv6-prefix/prefix length]
[interfaceinterface-id]
[detail]][recursive] [detail] • recursive：（任意）再帰スタティックルートのみを表示します。

recursiveキーワードは interfaceキーワードと相互に排他的です。た• show ipv6 route
static[ updated ] だし、コマンド構文に IPv6プレフィックスが指定されているかどう

かに関係なく、使用することができます。

例：
Switch# show ipv6 static
2001:0DB8::/32 interface

• detail：（任意）次に示す追加情報を表示します。

◦有効な再帰ルートの場合、出力パスセットおよび最大分解深度

◦無効なルートの場合、ルートが無効な理由gigabitethernet2/0/1

または

Switch# show ipv6 route static

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

Switch# copy running-config

ステッ

プ 5   

startup-config

関連トピック

IPv6のスタティックルーティングの設定：例, （178ページ）

RIP for IPv6 の設定（CLI）
IPv6RIPを実行するようにスイッチを設定する前に、ip routingグローバルコンフィギュレーショ
ンコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコンフィ
ギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにして、IPv6 RIPをイネー
ブルにするレイヤ 3インターフェイス上で IPv6をイネーブルにする必要があります。

IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing RIP for IPv6」の章を参照してください。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

IPv6 RIPルーティングプロセスを設定し、このプロセスに
対してルータコンフィギュレーションモードを開始します。

ipv6 router ripname

例：

Switch(config)# ipv6 router rip cisco

ステップ 2   

（任意）IPv6 RIPがサポートできる等コストルートの最大
数を定義します。指定できる範囲は 1～ 32で、デフォルト
は 16ルートです。

maximum-pathsnumber-paths

例：

Switch(config-router)# maximum-paths

ステップ 3   

6

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-router)# exit

ステップ 4   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interfaceinterface-id

例：

Switch(config)# interface

ステップ 5   

gigabitethernet 1/0/1

指定された IPv6 RIPルーティングプロセスをインターフェ
イス上でイネーブルにします。

ipv6 ripnameenable

例：

Switch(config-if)# ipv6 rip cisco

ステップ 6   

enable

（任意）IPv6デフォルトルート（::/0）をRIPルーティング
プロセスアップデートに格納して、指定インターフェイス

から送信します。

ipv6 ripnamedefault-information {only |
originate}

例：

Switch(config-if)# ipv6 rip cisco

ステップ 7   
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目的コマンドまたはアクション

任意のインターフェイスから IPv6デフォルトルー
ト（::/0）を送信したあとに、ルーティングループ
が発生しないようにするために、ルーティングプ

ロセスは任意のインターフェイスで受信したすべ

てのデフォルトルートを無視します。

（注）default-information only

• only：デフォルトルートを送信し、現在のインターフェ
イスで送信されたアップデート内のその他のすべての

ルートを抑制するように選択します。

• originate：デフォルトルート、および現在のインター
フェイスで送信されたアップデート内のその他のすべ

てのルートを送信するように選択します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

次のいずれかを使用します。ステップ 9   •現在の IPv6 RIPプロセスに関する情報を表示します。

• IPv6ルーティングテーブルの現在の内容を表示しま
す。

• show ipv6 rip[name] [
interfaceinterface-id] [ database] [
next-hops]

• show ipv6 rip

例：
Switch# show ipv6 rip cisco interface
gigabitethernet2/0/1

または

Switch# show ipv6 rip

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copyrunning-configstartup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

関連トピック

IPv6の RIPの設定：例, （178ページ）
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OSPF for IPv6 の設定（CLI）
ネットワークでは、IPv6の OSPFをカスタマイズできます。ただし、IPv6の OSPFのデフォルト
設定は、ほとんどのカスタマーおよび機能の要件を満たします。

次の注意事項に従ってください。

• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変更
すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6OSPFをイネーブルにする前に、ip routingグローバルコンフィギュ
レーションコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグロー
バルコンフィギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにし、
IPv6 OSPFをイネーブルにするレイヤ 3インターフェイスで IPv6をイネーブルにする必要が
あります。

IPv6の OSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing OSPF for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

プロセスに対して OSPFルータコンフィギュレーションモー
ドをイネーブルにします。プロセス IDは、IPv6OSPFルーティ

ipv6 router ospfprocess-id

例：

Switch(config)# ipv6 router ospf 21

ステップ 2   

ングプロセスをイネーブルにする場合に管理上割り当てられる

番号です。この IDはローカルに割り当てられ、1～ 65535の
正の整数を指定できます。

（任意）エリア境界でルートを統合および集約します。areaarea-idrange
{ipv6-prefix/prefixlength} [advertise |
not-advertise] [costcost]

ステップ 3   

• area-id：ルートをサマライズするエリアの ID。 10進数ま
たは IPv6プレフィックスのどちらかを指定できます。

例：

Switch(config)# area .3 range

• ipv6-prefix/prefixlength：宛先 IPv6ネットワーク、およびプ
レフィックス（アドレスのネットワーク部分）を構成する

2001:0DB8::/32 not-advertise アドレスの上位連続ビット数を示す 10進数。 10進値の前
にスラッシュ（/）を付加する必要があります。

• advertise：（任意）Type 3サマリー LSAをアドバタイズ
および生成するように、アドレス範囲ステータスを設定し

ます。
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目的コマンドまたはアクション

• not-advertise：（任意）アドレス範囲ステータスを
DoNotAdvertiseに設定します。 Type3サマリー LSAは抑
制され、コンポーネントネットワークは他のネットワー

クから隠された状態のままです。

• costcost：（任意）現在のサマリールートのメトリックま
たはコストを設定します。宛先への最短パスを判別する場

合に、OSPF SPF計算で使用します。指定できる値は 0～
16777215です。

（任意）IPv6 OSPFがルーティングテーブルに入力する必要が
ある、同じ宛先への等コストルートの最大数を定義します。

指定できる範囲は 1～ 32で、デフォルトは 16です。

maximum pathsnumber-paths

例：

Switch(config)# maximum paths 16

ステップ 4   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 5   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interfaceinterface-id

例：

Switch(config)# interface

ステップ 6   

gigabitethernet 1/0/1

インターフェイスで IPv6の OSPFをイネーブルにします。ipv6 ospfprocess-idareaarea-id
[instanceinstance-id]

ステップ 7   

• instanceinstance-id：（任意）インスタンス ID。

例：

Switch(config-if)# ipv6 ospf 21 area
.3

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

次のいずれかを使用します。ステップ 9   • OSPFインターフェイスに関する情報を表示します。
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目的コマンドまたはアクション

• OSPFルーティングプロセスに関する一般情報を表示しま
す。

• show ipv6 ospf [process-id] [
area-id]interface [interface-id]

• show ipv6 ospf [process-id] [
area-id]

例：
Switch# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

Switch# show ipv6 ospf 21

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

OSPFv3 高速コンバージェンスに対する LSA および SPF タイマーの調整

手順の概要

1. enable
2. configureterminal
3. ipv6 router ospfprocess-id
4. timers lsa arrivalmilliseconds
5. timers pacing floodmilliseconds
6. timers pacing lsa-groupseconds
7. timers pacing retransmissionmilliseconds
8. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

OSPFv3ルータコンフィギュレーションモードをイネー
ブルにします。

ipv6 router ospfprocess-idステップ 3   

ソフトウェアがOSPFv3ネイバーから同じ LSAを受け入
れる最小間隔を設定します。

timers lsa arrivalmillisecondsステップ 4   

LSAフラッドパケットペーシングを設定します。timers pacing floodmillisecondsステップ 5   

OSPFv3 LSAを収集してグループ化し、リフレッシュ、
チェックサム、またはエージングを行う間隔を変更しま

す。

timers pacing lsa-groupsecondsステップ 6   

OSPFv3での LSA再送信パケットペーシングを設定しま
す。

timers pacing
retransmissionmilliseconds

ステップ 7   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 8   
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OSPFv3 高速コンバージェンスに対する LSA および SPF スロットリングの設定

手順の概要

1. enable
2. configureterminal
3. ipv6 router ospfprocess-id
4. timers throttle spfspf-start spf-hold spf-max-wait
5. timers throttle lsastart-intervalhold-intervalmax-interval
6. timers lsa arrivalmilliseconds
7. timers pacing floodmilliseconds
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

OSPFv3ルータコンフィギュレーションモードをイ
ネーブルにします。

ipv6 router ospfprocess-idステップ 3   

SPFスロットリングをオンにします。timers throttle spfspf-start spf-hold
spf-max-wait

ステップ 4   

OSPFv3 LSA生成に対するレート制限値を設定しま
す。

timers throttle
lsastart-intervalhold-intervalmax-interval

ステップ 5   

ソフトウェアが OSPFv3ネイバーから同じ LSAを受
け入れる最小間隔を設定します。

timers lsa arrivalmillisecondsステップ 6   

LSAフラッドパケットペーシングを設定します。timers pacing floodmillisecondsステップ 7   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 8   

IPv6 の EIGRP の設定
IPv6 EIGRPを実行するようにスイッチを設定する前に、 ip routing global configurationグローバ
ルコンフィギュレーションコマンドを入力してルーティングをイネーブルにし、ipv6unicast-routing
グローバルコンフィギュレーションコマンドを入力して IPv6パケットの転送をイネーブルにし
て、IPv6 EIGRPをイネーブルにするレイヤ 3インターフェイス上で IPv6をイネーブルにします。

明示的なルータ IDを設定するには、show ipv6 eigrpコマンドを使用して設定済みのルータ IDを
確認してから、router-idコマンドを使用します。

EIGRP IPv4の場合と同様に、EIGRPv6を使用して EIGRP IPv6インターフェイスを指定し、これ
らのサブセットを受動インターフェイスとして選択できます。passive-interfaceコマンドを使用し
てインターフェイスをパッシブに設定してから、選択したインターフェイスでnopassive-interface
コマンドを使用してこれらのインターフェイスをアクティブにします。受動インターフェイスで

は、EIGRP IPv6を設定する必要がありません。

設定手順の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing
EIGRP for IPv6」の章を参照してください。

IPv6 の HSRP の設定
IPv6のHot Standby Router Protocol（HSRP）は、任意の単一のルータのアベイラビリティに依存せ
ず、ルーティング IPv6トラフィックにルーティング冗長性を提供します。

スイッチで IPv6の HSRPがイネーブルである場合、IPv6ホストは IPv6ネイバー探索ルータのア
ドバタイズメントメッセージから使用可能な IPv6ルータを学習します。 HSRP IPv6グループに
は、HSRPグループ番号に基づいて作成される仮想MACアドレスがあります。グループには、
デフォルトで、HSRP仮想MACアドレスに基づいて作成される仮想 IPv6リンクローカルアドレ
スがあります。 HSRPグループがアクティブな場合、定期的なメッセージが HSRP仮想 IPv6リン
クローカルアドレスに送信されます。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブルに
する必要があります。
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IPv6のHSRPグループを設定する前に、ipv6 unicast-routingグローバルコンフィギュレーショ
ンコマンドを使用して IPv6パケットの転送をイネーブルにし、IPv6の HSRPグループを設定
するインターフェイス上で IPv6をイネーブルにする必要があります。

（注）

HSRP バージョン 2 のイネーブル化
IPv6の HSRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Configuring First Hop Redundancy Protocols in IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを

開始して、スタンバイバージョンを指定するレイヤ

3インターフェイスを入力します。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1

HSRPバージョンを設定します。 HSRPバージョン
を変更するには、2を入力します。デフォルトは 1
です。

standbyversion {1 | 2}

例：

Switch(config-if)# standby version 2

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

設定を確認します。showstandby

例：

Switch# show standby

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

IPv6 の HSRP グループのイネーブル化
ここでは、レイヤ 3インターフェイス上で IPv6の HSRPを作成するかイネーブルにする方法につ
いて説明します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、IPv6
のHSRPをイネーブルにするレイヤ 3インターフェイスを入力しま
す。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet 1/0/1

IPv6グループの HSRPを作成（またはイネーブルに）します。standby [group-number] ipv6
{link-local-address | autoconfig}

ステップ 3   

•（任意）group-number：HSRPをイネーブルにするインター
フェイスのグループ番号を指定します。指定できる範囲は 0例：

Switch(config-if)# standby 2 ipv6
～ 4095です。デフォルトは 0です。 HSRPグループが 1つし
かない場合は、グループ番号を入力する必要はありません。auto config

•ホットスタンバイルータインターフェイスのリンクローカル
アドレスを入力するか、リンクローカルプレフィックスおよ

び変更された EUI-64形式のインターフェイス IDから自動的
に生成されるリンクローカルアドレスをイネーブルにします。

この場合、EUI-64インターフェイス IDは、関連するHSRP仮
想MACアドレスから作成されます。
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目的コマンドまたはアクション

ルータを preemptに設定し、ローカルルータのプライオリティが
アクティブルータよりも高い場合は、アクティブルータとして制

御を行います。

standby [group-number] preempt
[delay {minimumseconds |
reloadseconds | syncseconds}]

例：

Switch(config-if)# standby 2

ステップ 4   

•（任意）group-number：コマンドが適用されるグループ番号で
す。

preempt delay reload 0 •（任意）delay：ローカルルータがアクティブルータの役割を
引き継ぐまでの時間を、指定された秒数だけ延期します。指

定できる範囲は 0～ 3600秒です（1時間）。デフォルトは 0
です（引き継ぐまで遅延がない）。

•（任意）reload：リロード後のプリエンプション遅延（秒）を
設定します。遅延時間は、ルータのリロード後の最初のイン

ターフェイスアップイベントに対してだけ適用されます。

•（任意）sync：IP冗長クライアントの最大同期化時間（秒）
を設定します。

デフォルト値に戻すには、このコマンドの no形式を使用します。

アクティブルータを選択するときに使用されるpriority値を設定し
ます。指定できる範囲は1～255です。デフォルトプライオリティ
は 100です。最大の値が、最高のプライオリティを表します。

standby [group-number]
prioritypriority

例：

Switch(config-if)# standby 2

ステップ 5   

デフォルト値に戻すには、このコマンドの no形式を使用します。

priority 200

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

設定を確認します。show standby [interface-id
[group-number]]

ステップ 7   

例：

Switch# show standby
gigabitethernet 1/0/1 2

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   
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目的コマンドまたはアクション

startup-config

関連トピック

IPv6の HSRPグループのイネーブル化：例, （176ページ）

Multi-VRF CE の設定
スイッチ上で IPサービスまたは拡張 IPサービスフィーチャセットが稼働している場合、スイッ
チはカスタマーエッジ（CE）デバイスの複数の VRFルーティング/転送（Multi-VRF）インスタ
ンスをサポートします（Multi-VRF CE）。サービスプロバイダーは、Multi-VRF CEにより、重
複する IPアドレスで複数の VPNをサポートできます。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）が
使用されません。

（注）

IPv6マルチキャストルーティングは VRF関連インターフェイスではサポートされません。

Multi-VRF CE のデフォルト設定

表 16：VRF のデフォルト設定

デフォルト設定機能

ディセーブル。 VRFは定義されていません。VRF

インポートマップ、エクスポートマップ、ルートマップは定義さ

れていません。

マップ

インターフェイスのデフォルトは、グローバルルーティングテー

ブルです。

転送テーブル

VRF の設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference』を参照してください。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

IPv6ユニキャストルーティングをイネーブルにします。ipv6 unicast-routing

例：

Switch(config)# ipv6 unicast routing

ステップ 2   

VRF名を指定し、VRFコンフィギュレーションモード
を開始します。

vrf definitionvrf-name

例：

Switch(config)# vrf definition vpn1

ステップ 3   

IPv6アドレスファミリを指定し、アドレスファミリコ
ンフィギュレーションモードを開始します。

address familyipv6

例：

Switch(config)# address family ipv6

ステップ 4   

ルート識別子を指定して VRFテーブルを作成します。
AS番号と任意の番号（xxx:y）または IPアドレスと任意
の番号（A.B.C.D:y）を入力します。

rdroute-distinguisher

例：

Switch(config-vrf)# rd 100:2

ステップ 5   

指定されたVRFのインポート、エクスポート、またはイ
ンポートおよびエクスポートルートターゲットコミュ

route-target {export | import | both}
route-target-ext-community

例：

Switch(config-vrf)# route-target both
100:2

ステップ 6   

ニティのリストを作成します。 ASシステム番号と任意
の番号（xxx:y）または IPアドレスと任意の番号
（A.B.C.D:y）を入力します。 route-target-ext-community
は、ステップ 4で入力した route-distinguisherと同一にす
る必要があります。

（任意）VRFにルートマップを対応付けます。import maproute-map

例：

Switch(config-vrf)# import map
importmap1

ステップ 7   
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目的コマンドまたはアクション

VRFに関連付けるレイヤ 3インターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開始

interfaceinterface-id

例：

Switch(config-vrf)# interface
gigabitethernet 1/0/1

ステップ 8   

します。インターフェイスにはルーテッドポートまたは

SVIを設定できます。

VRFをレイヤ 3インターフェイスに対応付けます。vrf forwardingvrf-name

例：

Switch(config-if)# vrf forwarding vpn1

ステップ 9   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 10   

設定を確認します。設定した VRFに関する情報を表示
します。

show vrf [brief | detail | interfaces]
[vrf-name]

例：

Switch# show vrf interfaces vpn1

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 12   

startup-config

VRF 認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ホットスタンバイルータプロトコル（HSRP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute
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• FTPおよび TFTP

このスイッチでは、ユニキャストRPF（uRPF）およびネットワークタイムプ
ロトコル（NTP）に対して VRF認識のサービスはサポートされません。

（注）

ネイバー探索用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示
します。

show ipv6 neighbors vrfvrf-name

例：

Switch# show ipv6 neighbors vrf vpn1

ステップ 1   

ping 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

指定されたVRF内のARPテーブルを表示し
ます。

ping vrfvrf-nameipv6ipv6-address

例：

Switch# ping vrf vpn1 ipv6

ステップ 1   

HSRP 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを

開始し、HSRPをイネーブルにするレイヤ3インター
フェイスを入力します。

interfaceinterface-id

例：
Switch# interface gigabitethernet1/0/1

ステップ 2   

レイヤ2コンフィギュレーションモードからインター
フェイスを削除します（物理インターフェイスの場

合）。

no switchport

例：

Switch# no switchport

ステップ 3   

インターフェイス上で VRFを設定します。vrf forwardingvrf-name

例：

Switch# vrf forwarding vpn1

ステップ 4   

インターフェイスの IPv6アドレスを入力します。ipv6 addressipv6 address

例：

Switch# ipv6 address 2001::DB8:1/64

ステップ 5   

HSRPをイネーブルにし、仮想 IPアドレスを設定し
ます。

standby 1 ipv6ipv6 address

例：

Switch# standby 1 ipv6 2001::DB8:1/64

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

traceroute 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

161

IPv6 ユニキャストルーティングの設定について



手順の詳細

目的コマンドまたはアクション

宛先アドレスを取得するVPNVRFの名前を
指定します。

traceroute vrfvrf-nameipv6-address

例：
Switch# traceroute vrfvpn1 2001::DB8:1/64

ステップ 1   

FTP および TFTP 用 VRF 認識サービスの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

FTP接続の発信元 IPアドレスを指定します。ip ftp source-interfaceinterface-type
interface-number

ステップ 2   

例：

Switch(config)# ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

Switch(config)#end

ステップ 3   

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Switch# configure terminal

ステップ 4   

TFTP接続用の送信元 IPアドレスを指定しま
す。

ip tftp source-interfaceinterface-type
interface-number

例：

Switch(config)# ip tftp source-interface
gigabitethernet 1/0/2

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)#end

ステップ 7   

VPN ルーティングセッションの設定
VPN内のルーティングは、サポートされるルーティングプロトコル（OSPF、EIGRP、または
BGP）、またはスタティックルーティングで設定できます。ここで説明する設定はOSPFのもの
ですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-systemautonomous-system-numberアドレスファミリコンフィギュレーションモー
ドコマンドを入力して、自律システム番号を設定する必要があります。

（注）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにして VPN転送
テーブルを指定し、ルータコンフィギュレーショ

ンモードを開始します。

router ospfv3process-id

例：

Switch(config)# router ospfv3 1

ステップ 2   

このOSPFv3プロセスのOSPFルータ IDを IP アド
レス形式で指定します。

routerrouter-id

例：

Switch(config)# router router-id

ステップ 3   
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目的コマンドまたはアクション

（任意）隣接ステートの変更を記録します。これ

は、デフォルトの状態です。

log-adjacency-changes

例：

Switch(config-router)#
log-adjacency-changes

ステップ 4   

そのVRFに対してアドレスファミリコマンドモー
ドを開始します。

address-family ipv6 unicast vrfvrf-name

例：

Switch(config-router)# address-family ipv6
unicast vrf vpn1

ステップ 5   

OSPFv3エリアパラメータとタイプを指定します。areaarea-id normal

例：

Switch(config-router)# area 2

ステップ 6   

BGPルーティングプロセスから OSPFルーティン
グプロセスにルートを再配布します。

redistribute bgpautonomous-system-number

例：

Switch(config-router)# redistribute bgp
10

ステップ 7   

特権 EXECモードに戻ります。end

例：

Switch(config-router)# end

ステップ 8   

OSPFv3ネットワークの設定を確認します。show ospfv3 vrfvrf-name

例：

Switch# show ospfv3 vrf vpn1

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 10   
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BGP PE/CE ルーティングセッションの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

その他の BGPルータに AS番号を渡す BGPルー
ティングプロセスを設定し、ルータコンフィギュ

レーションモードを開始します。

router bgpautonomous-system-number

例：

Switch(config)# router bgp 2

ステップ 2   

（任意）固定 32ビットルータ IDを、BGPを実行
するローカルルータの IDとして設定します。

bgp router idrouter-id

例：

Switch(config)# bgp router-id

ステップ 3   

OSPF内部ルートを再配布するようにスイッチを設
定します。

redistribute ospfprocess-id

例：

Switch(config-router)# redistribute ospf
1

ステップ 4   

PE/CEルーティングセッションの BGPパラメータ
を定義し、VRFアドレスファミリモードを開始し
ます。

address-family ipv6 vrfvrf-name

例：

Switch(config-router)# address-family ipv6
vrf vpn1

ステップ 5   

BGPを使用して IPv6ネットワーク番号をアナウン
スするように指定します。

networkipv6 network-number

例：

Switch(config-router)# network ipv6
255.255.255.0

ステップ 6   

PEと CEルータの間の BGPセッションを定義しま
す。

neighboripv6 addressremote-asas-number

例：

Switch(config-router)# neighbor 10.1.1.2
remote-as 2

ステップ 7   
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目的コマンドまたはアクション

IPv4アドレスファミリのアドバタイズメントをア
クティブ化します。

neighboraddressactivate

例：

Switch(config-router)# neighbor 10.2.1.1
activate

ステップ 8   

特権 EXECモードに戻ります。end

例：

Switch(config-router)# end

ステップ 9   

VRFの BGP設定を確認します。show bgp vrfvrf-name

例：

Switch# show ip bgp ipv4 neighbors

ステップ 10   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 11   

Multi-VRF CE の設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。 CE/PE接
続にはBGPが使用されます。図のあとに続く出力は、スイッチをCEスイッチAとして設定する
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例、およびカスタマースイッチ Dと Eの VRF設定を示しています。CEスイッチ Cとその他の
カスタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。

図 2：Multi-VRF CE の設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ipv6 unicast-routing
Switch(config)# vrf definition v11
Switch(config-vrf)# rd 11:1
Switch(config-vrf)# address-family ipv6
Switch(config-vrf)# exit
Switch(config-vrf)# vrf definition v12
Switch(config-vrf)# rd 12:1
Switch(config-vrf)# address-family ipv6
Switch(config-vrf-af)# end

スイッチ Aの物理インターフェイスを設定します。ギガビットイーサネットインターフェイス
1/0/24は PEへのトランク接続です。ギガビットイーサネットポート 1/0/1と 1/0/2は VPNに接
続されます。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface GigabitEthernet 1/0/1
Switch(config-if)# switchport access vlan 208
Switch(config-if)# no ip address
Switch(config-if)# exit
Switch(config)# interface gigabitEthernet 1/0/2
Switch(config-if)# switchport access vlan 118
Switch(config-if)# no ip address
Switch(config-if)# exit
Switch(config)# interface GigabitEthernet 1/0/24
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# exit
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スイッチAで使用するVLANを設定します。VLAN 10は、CEと PE間のVRF 11によって使用さ
れます。 VLAN 20は、CEと PE間の VRF 12によって使用されます。 VLAN 118と 208は、それ
ぞれスイッチ Eとスイッチ Dを含む VPNに使用されます。

Switch(config)# interface vlan10
Switch(config-if)# vrf forwarding v11
Switch(config-if)# ipv6 address 1000::1/64
Switch(config-if)# exit

Switch(config)# interface vlan20
Switch(config-if)# vrf forwarding v12
Switch(config-if)# ipv6 address 2000::1/64
Switch(config-if)# exit

Switch(config)# interface vlan208
Switch(config-if)# vrf forwarding v11
Switch(config-if)# ipv6 address 3000::1/64
Switch(config-if)# exit

Switch(config)# interface vlan118
Switch(config-if)# vrf forwarding v12
Switch(config-if)# ipv6 address 4000::1/64
Switch(config-if)# exit

VPN1と VPN2で OSPFv3ルーティングを設定します。

Switch(config)# router ospfv3 1
Switch(config-router)# router-id 1.1.1.1
Switch(config-router)# address-family ipv6 unicast vrf v11
Switch(config-router-af)# area 0 normal
Switch(config-router-af)# redistribute bgp 800
Switch(config-router)# exit
Switch(config)# router ospfv3 2
Switch(config-router)# router-id 2.2.2.2
Switch(config-router)# address-family ipv6 unicast vrf v12
Switch(config-router-af)# area 0 normal
Switch(config-router-af)# redistribute bgp 800
Switch(config-router-af)# exit
Switch(config-router)# exit
Switch(config)# exit

CE/PEルーティングに BGPを設定します。

Switch(config)# router bgp 800
Switch(config-router)# bgp router-id 8.8.8.8
Switch(config-router)# address-family ipv6 vrf v11
Switch(config-router-af)# redistribute ospf 1
Switch(config-router-af)# neighbor 1000::2 remote-as 100
Switch(config-router-af)# neighbor 1000::2 activate
Switch(config-router-af)# network 3000::/64
Switch(config-router-af)# exit

Switch(config)# address-family ipv6 vrf v12
Switch(config-router-af)# redistribute ospf 2
Switch(config-router-af)# neighbor 2000::2 remote-as 100
Switch(config-router-af)# neighbor 2000::2 activate
Switch(config-router-af)# network 4000::/64

スイッチDはVPN1に属します。次のコマンドを使用して、スイッチAへの接続を設定します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ipv6 unicast-routing
Switch(config)# interface GigabitEthernet 5/0/16
Switch(config-if)# no switchport
Switch(config-if)# ipv6 address 3000::2/64
Switch(config-if)# exit

Switch(config-router)# router ospfv3 101
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Switch(config-router)# address-family ipv6
Switch(config-router-af)# area 0 normal
Switch(config-router-af)# redistribute connected
Switch(config-router-af)# exit
Switch(config-router)# exit

スイッチEはVPN2に属します。次のコマンドを使用して、スイッチAへの接続を設定します。

Switch(config)# ipv6 unicast-routing
Switch(config)# interface GigabitEthernet 3/0/13
Switch(config-if)# switchport access vlan 20
Switch(config-if)# exit
Switch(config)# interface vlan 20
Switch(config-if)# ipv6 address 4000::2/64

Switch(config)# router ospfv3 101
Switch(config-router)# address-family ipv6
Switch(config-router-af)# area 0 normal
Switch(config-router-af)# redistribute connected
Switch(config-router-af)# end

このコマンドをスイッチ B（PEルータ）で使用すると、CEデバイス、スイッチ Aに対する接続
だけが設定されます。

Switch(config)# vrf definition v1
Switch(config-vrf)# rd 1:1
Switch(config-vrf)# address-family ipv6
Switch(config-vrf-af)# exit
Switch(config-vrf)# exit

Switch(config)# vrf definition v2
Switch(config-vrf)# rd 2:1
Switch(config-vrf)# address-family ipv6
Switch(config-vrf-af)# exit
Switch(config-vrf)# exit

Switch(config-if)# interface g 1/0/2
Switch(config-if)# vrf forwarding v1
Switch(config-if)# ipv6 address 1000::2/64
Switch(config-if)# exit
Switch(config)# interface g 1/0/4
Switch(config-if)# vrf forwarding v2
Switch(config-if)# ipv6 address 2000::2/64

Switch(config-if)# interface gigabitEthernet 1/0/1
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk

Switch(config)# router bgp 100
Switch(config-router)# address-family ipv6 vrf v1
Switch(config-router-af)# neighbor 1000::1 remote-as 100
Switch(config-router-af)# neighbor 1000::1 activate
Switch(config-router-af)# network 3000::/64
Switch(config-router-af)# exit
Switch(config-router)# address-family ipv6 vrf v2
Switch(config-router-af)# neighbor 2000::1 remote-as 100
Switch(config-router-af)# neighbor 2000::1 activate
Switch(config-router-af)# network 4000::/64

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

169

IPv6 ユニキャストルーティングの設定について



Multi-VRF CE ステータスの表示

表 17：Multi-VRF CE 情報を表示するコマンド

目的コマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

show ipv6 protocols vrfvrf -name

VRFに対応付けられた IPルーティングテーブ
ル情報を表示します。

show ipv6 route vrfvrf -name [connected] [protocol
[as-number] ] [list] [mobile] [odr] [profile] [static]
[summary] [supernets-only]

定義された VRFインスタンスに関する情報を
表示します。

show ipv6 vrf [brief | detail | interfaces] [vrf-name]

IPv6 の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを参照
してください。

表 18：IPv6 をモニタリングするコマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list

IPv6のCiscoエクスプレスフォワーディングを
表示します。

show ipv6 cef

IPv6インターフェイスのステータスと設定を表
示します。

show ipv6 interfaceinterface-id

宛先キャッシュごとに IPv6MTUを表示します。show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチの IPv6ルーティングプロトコルのリ
ストを表示します。

show ipv6 protocols

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip
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目的コマンド

IPv6ルートテーブルエントリを表示します。show ipv6 route

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic

関連トピック

IPv6の表示：例, （178ページ）

DHCP for IPv6 アドレス割り当ての設定

DHCPv6 アドレス割り当てのデフォルト設定
デフォルトで、DHCPv6機能はスイッチに設定されています。

DHCPv6 アドレス割り当ての設定時の注意事項
DHCPv6アドレス割り当てを設定する場合は、次の注意事項に従ってください。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

◦ DHCPv6 IPv6ルーティングは、レイヤ 3インターフェイス上でイネーブルである必要が
あります。

◦ SVI：interface vlanvlan_idコマンドを使用して作成された VLANインターフェイスで
す。

◦レイヤ 3モードの EtherChannelポートチャネル：interface port-channel
port-channel-numberコマンドを使用して作成されたポートチャネル論理インターフェ
イス。

•スイッチは、DHCPv6クライアント、サーバ、またはリレーエージェントとして動作できま
す。DHCPv6クライアント、サーバ、およびリレー機能は、インターフェイスで相互に排他
的です。

DHCPv6 サーバ機能のイネーブル化（CLI）
DHCPv6プールの特性を変更するには、no形式の DHCPプールコンフィギュレーションモード
コマンドを使用します。インターフェイスに対してDHCPv6サーバ機能をディセーブルにするに
は、no ipv6 dhcp serverインターフェイスコンフィギュレーションコマンドを使用します。
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インターフェイスで DHCPv6サーバをイネーブルにするには、特権 EXECモードで次の手順を実
行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

DHCPプールコンフィギュレーションモードを開始して、IPv6
DHCPプールの名前を定義します。プール名は、記号文字列
（Engineeringなど）または整数（0など）です。

ipv6 dhcp poolpoolname

例：

Switch(config)# ipv6 dhcp pool 7

ステップ 2   

（任意）アドレス割り当て用のアドレスプレフィックスを指定

します。

address prefixIPv6-prefix {lifetime} {t1
t1 | infinite}

例：

Switch(config-dhcpv6)# address

ステップ 3   

このアドレスは、16ビット値をコロンで区切った16進数で指定
する必要があります。

lifetimet1 t1：IPv6アドレスプレフィックスが有効ステートを維
持するタイムインターバル（秒）を指定します。指定できる範

prefix 2001:1000::0/64 lifetime
3600

囲は 5～ 4294967295秒です。間隔を指定しない場合は、infinite
を指定します。

（任意）link-address IPv6プレフィックスを指定します。link-addressIPv6-prefix

例：

Switch(config-dhcpv6)# link-address

ステップ 4   

着信インターフェイス上のアドレスまたはパケットのリンクア

ドレスが指定した IPv6プレフィックスに一致する場合、サーバ
は設定情報プールを使用します。

2001:1002::0/64
このアドレスは、16ビット値をコロンで区切った16進数で指定
する必要があります。

（任意）ベンダー固有のコンフィギュレーションモードを開始

して、ベンダー固有の ID番号を指定します。この番号は、ベン
vendor-specificvendor-id

例：

Switch(config-dhcpv6)#

ステップ 5   

ダーの IANAプライベートエンタープライズ番号です。指定で
きる範囲は 1～ 4294967295です。

vendor-specific 9

（任意）ベンダー固有のサブオプション番号を入力します。指

定できる範囲は 1～ 65535です。 IPv6アドレス、ASCIIテキス
suboptionnumber {addressIPv6-address
| asciiASCII-string | hexhex-string}

例：

Switch(config-dhcpv6-vs)# suboption

ステップ 6   

ト、または16進文字列をサブオプションパラメータで定義され
ているように入力します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

172

DHCP for IPv6 アドレス割り当ての設定



目的コマンドまたはアクション

1 address 1000:235D::

DHCPプールコンフィギュレーションモードに戻ります。exit

例：

Switch(config-dhcpv6-vs)# exit

ステップ 7   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-dhcpv6)# exit

ステップ 8   

インターフェイスコンフィギュレーションモードを開始し、設

定するインターフェイスを指定します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 9   

gigabitethernet 1/0/1

インターフェイスに対して DHCPv6サーバ機能をイネーブルに
します。

ipv6dhcpserver [poolname | automatic]
[rapid-commit] [preferencevalue]
[allow-hint]

ステップ 10   

• poolname：（任意）IPv6DHCPプールのユーザ定義の名前。
プール名は、記号文字列（Engineeringなど）または整数（0
など）です。

例：

Switch(config-if)# ipv6 dhcp server
automatic • automatic：（任意）システムが、クライアントにアドレス

を割り当てるときに使用するプールを自動的に決定できる

ようにします。

• rapid-commit：（任意）2つのメッセージの交換方法を許可
します。

• preferencevalue：（任意）サーバによって送信されるアドバ
タイズメントメッセージ内のプリファレンスオプションで

指定されるプリファレンス値を設定します。有効な範囲は

0～ 255です。デフォルトのプリファレンス値は 0です。

• allow-hint：（任意）サーバが、SOLICITメッセージ内のク
ライアントからの指示を考慮するかどうかを指定します。

デフォルトでは、サーバはクライアントのヒントを無視し

ます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 11   

次のいずれかを実行します。ステップ 12   • DHCPv6プール設定を確認します。

• DHCPv6サーバ機能がインターフェイス上でイネーブルで
あることを確認します。

• show ipv6 dhcp pool

• show ipv6 dhcp interface

例：
Switch# show ipv6 dhcp pool

または

Switch# show ipv6 dhcp interface

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

Switch# copy running-config

ステップ 13   

startup-config

関連トピック

DHCPv6サーバ機能のイネーブル化：例, （177ページ）

DHCPv6 クライアント機能のイネーブル化（CLI）
このタスクでは、インターフェイスに対して DHCPv6クライアントをイネーブルにする方法を説
明します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開

始し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1

インターフェイスで DHCPv6サーバから IPv6アドレ
スを取得できるようにします。

ipv6 address dhcp [rapid-commit]

例：

Switch(config-if)# ipv6 address dhcp

ステップ 3   

rapid-commit：（任意）アドレス割り当てで、2つの
メッセージの交換方法を許可します。

rapid-commit

（任意）インターフェイスでベンダー固有のオプショ

ンを要求できるようにします。

ipv6 dhcp client request [vendor-specific]

例：

Switch(config-if)# ipv6 dhcp client

ステップ 4   

request vendor-specific

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

DHCPv6クライアントがインターフェイスでイネーブ
ルになっていることを確認します。

showipv6dhcpinterface

例：

Switch# show ipv6 dhcp interface

ステップ 6   

関連トピック

DHCPv6クライアント機能のイネーブル化：例, （177ページ）

IPv6 ユニキャストルーティングの設定例

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化：例
次に、IPv6プレフィックス 2001:0DB8:c18:1::/64に基づく、リンクに対してローカルなアドレスお
よびグローバルアドレスを使用して、IPv6をイネーブルにする例を示します。 EUI-64インター
フェイス IDが、両方のアドレスの下位 64ビットで使用されます。 show ipv6 interface EXECコマ
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ンドの出力は、インターフェイスのリンクに対してローカルなプレフィックス FE80::/64にイン
ターフェイス ID（20B:46FF:FE2F:D940）を付加する方法を示すために追加されています。

Switch(config)# ipv6 unicast-routing
Switch(config)# interface gigabitethernet1/0/11

Switch(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
Switch(config-if)# end
Switch# show ipv6 interface gigabitethernet1/0/11
GigabitEthernet1/0/11 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
2001:0DB8:c18:1:20B:46FF:FE2F:D940, subnet is 2001:0DB8:c18:1::/64 [EUI]
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

関連トピック

IPv6アドレッシングの設定と IPv6ルーティングのイネーブル化（CLI）, （125ページ）

デフォルトルータプリファレンスの設定：例

次に、インターフェイス上のルータに高い DRPを設定する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ipv6 nd router-preference high
Switch(config-if)# end

関連トピック

デフォルトルータプリファレンスの設定（CLI）, （140ページ）

IPv6 の HSRP グループのイネーブル化：例
次に、ポートのグループ 1で IPv6のHSRPをアクティブにする例を示します。ホットスタンバイ
グループで使用される IPアドレスは、IPv6の HSRPを使用して学習されます。

これは、IPv6の HSRPをイネーブルにするために必要な最小限の手順です。その他の設定は
任意です。

（注）

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
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Switch(config-if)# no switchport
Switch(config-if)# standby 1 ipv6 autoconfig
Switch(config-if)# end
Switch# show standby

関連トピック

IPv6の HSRPグループのイネーブル化, （155ページ）

DHCPv6 サーバ機能のイネーブル化：例
次の例では、engineeringという IPv6アドレスプレフィックスを持つプールを設定する方法を示し
ます。

Switch# configure terminal
Switch(config)# ipv6 dhcp pool engineering
Switch(config-dhcpv6)#address prefix 2001:1000::0/64
Switch(config-dhcpv6)# end

次に、3リンクアドレスおよび IPv6アドレスプレフィックスを持つ testgroupと呼ばれるプールを
設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 dhcp pool testgroup
Switch(config-dhcpv6)# link-address 2001:1001::0/64
Switch(config-dhcpv6)# link-address 2001:1002::0/64
Switch(config-dhcpv6)# link-address 2001:2000::0/48
Switch(config-dhcpv6)# address prefix 2001:1003::0/64
Switch(config-dhcpv6)# end

次の例では、350というベンダー固有オプションを持つプールを設定する方法を示します。

Switch# configure terminal
Switch(config)# ipv6 dhcp pool 350
Switch(config-dhcpv6)# address prefix 2001:1005::0/48
Switch(config-dhcpv6)# vendor-specific 9
Switch(config-dhcpv6-vs)# suboption 1 address 1000:235D::1
Switch(config-dhcpv6-vs)# suboption 2 ascii "IP-Phone"
Switch(config-dhcpv6-vs)# end

関連トピック

DHCPv6サーバ機能のイネーブル化（CLI）, （171ページ）

DHCPv6 クライアント機能のイネーブル化：例
次に、IPv6アドレスを取得して、rapid-commitオプションをイネーブルにする例を示します。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# ipv6 address dhcp rapid-commit

関連トピック

DHCPv6クライアント機能のイネーブル化（CLI）, （174ページ）
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IPv6 ICMP レート制限の設定：例
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設定す
る例を示します。

Switch(config)#ipv6 icmp error-interval 50 20

関連トピック

IPv6 ICMPレート制限の設定（CLI）, （142ページ）

IPv6 のスタティックルーティングの設定：例
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートをイ
ンターフェイスに設定する例を示します。

Switch(config)# ipv6 route 2001:0DB8::/32 gigabitethernet2/0/1 130

関連トピック

IPv6のスタティックルーティングの設定（CLI）, （143ページ）

IPv6 の RIP の設定：例
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoをイネーブルにし、イン
ターフェイス上でこれをイネーブルにする例を示します。

Switch(config)# ipv6 router rip cisco
Switch(config-router)# maximum-paths 8
Switch(config)# exit
Switch(config)# interface gigabitethernet2/0/11
Switch(config-if)# ipv6 rip cisco enable

関連トピック

RIP for IPv6の設定（CLI）, （145ページ）

IPv6 の表示：例
次に、show ipv6 interface特権 EXECコマンドの出力例を示します。

Switch# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
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ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>

関連トピック

IPv6の表示, （170ページ）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

179

IPv6 ユニキャストルーティングの設定例



統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

180

IPv6 ユニキャストルーティングの設定例



第 10 章

IPv6 マルチキャストの実装

• 機能情報の確認, 181 ページ

• IPv6マルチキャストルーティングの実装に関する情報, 181 ページ

• IPv6マルチキャストの実装, 194 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 マルチキャストルーティングの実装に関する情報
この章では、スイッチに IPv6マルチキャストルーティングを実装する方法について説明します。

従来の IP通信では、ホストはパケットを単一のホスト（ユニキャスト伝送）またはすべてのホス
ト（ブロードキャスト伝送）に送信できます。 IPv6マルチキャストは、第三の方式を提供するも
のであり、ホストが単一のデータストリームをすべてのホストのサブセット（グループ伝送）に

同時に送信できるようにします。

IPv6マルチキャストルーティングはCiscoCatalyst 3560-CXスイッチでのみサポートされます。（注）
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IPv6 マルチキャストの概要
IPv6マルチキャストグループは、特定のデータストリームを受信する受信側の任意のグループで
す。このグループには、物理的境界または地理的境界はありません。受信側は、インターネット

上または任意のプライベートネットワーク内の任意の場所に配置できます。特定のグループへの

データフローの受信に関与する受信側は、ローカルスイッチに対してシグナリングすることに

よってそのグループに加入する必要があります。このシグナリングは、MLDプロトコルを使用
して行われます。

スイッチは、MLDプロトコルを使用して、直接接続されているサブネットにグループのメンバが
存在するかどうかを学習します。ホストは、MLDレポートメッセージを送信することによって
マルチキャストグループに加入します。ネットワークでは、各サブネットでマルチキャストデー

タのコピーを 1つだけ使用して、潜在的に無制限の受信側にデータが伝送されます。トラフィッ
クの受信を希望する IPv6ホストはグループメンバと呼ばれます。

グループメンバに伝送されるパケットは、単一のマルチキャストグループアドレスによって識

別されます。マルチキャストパケットは、IPv6ユニキャストパケットと同様に、ベストエフォー
ト型の信頼性を使用してグループに伝送されます。

マルチキャスト環境は、送信側と受信側で構成されます。どのホストも、グループのメンバであ

るかどうかにかかわらず、グループに送信できます。ただし、グループのメンバだけがメッセー

ジをリッスンして受信できます。

マルチキャストアドレスがマルチキャストグループの受信先として選択されます。送信者は、

データグラムの宛先アドレスとしてグループのすべてのメンバに到達するためにそのアドレスを

使用します。

マルチキャストグループ内のメンバーシップはダイナミックです。ホストはいつでも加入および

脱退できます。マルチキャストグループ内のメンバの場所または数に制約はありません。ホス

トは、一度に複数のマルチキャストグループのメンバにすることができます。

マルチキャストグループがどの程度アクティブであるか、その期間、およびメンバーシップはグ

ループおよび状況によって異なります。メンバを含むグループにアクティビティがない場合もあ

ります。

IPv6 マルチキャストルーティングの実装
Cisco IOSソフトウェアでは、IPv6マルチキャストルーティングを実装するため、次のプロトコ
ルがサポートされています。

• MLDは、直接接続されているリンク上のマルチキャストリスナー（特定のマルチキャスト
アドレスを宛先としたマルチキャストパケットを受信するために使用するノード）を検出す

るために IPv6スイッチで使用されます。MLDには 2つのバージョンがあります。MLDバー
ジョン 1はバージョン 2のインターネットグループ管理プロトコル（IGMP）for IPv4をベー
スとしています。MLDバージョン 2はバージョン 3の IGMP for IPv4をベースとしていま
す。 Cisco IOSソフトウェアの IPv6マルチキャストでは、MLDバージョン 2とMLDバー
ジョン 1の両方が使用されます。MLDバージョン 2は、MLDバージョン 1と完全な下位互
換性があります（RFC 2710で規定）。MLDバージョン 1だけをサポートするホストは、
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MLDバージョン 2を実行しているスイッチと相互運用します。MLDバージョン 1ホストと
MLDバージョン 2ホストの両方が混在する LANもサポートされています。

• PIM-SMは、相互に転送されるマルチキャストパケット、および直接接続されている LAN
に転送されるマルチキャストパケットを追跡するためにスイッチ間で使用されます。

• PIM in Source Specific Multicast（PIM-SSM）は PIM-SMと類似していますが、IPマルチキャ
ストアドレスを宛先とした特定の送信元アドレス（または特定の送信元アドレスを除くすべ

てのアドレス）からのパケットを受信する対象をレポートする機能を別途備えています。

MLD アクセスグループ

MLDアクセスグループは、Cisco IOS IPv6マルチキャストスイッチでの受信側アクセスコント
ロールを実現します。この機能では、受信側が加入できるグループのリストを制限し、SSMチャ
ネルへの加入に使用される送信元を許可または拒否します。

受信側の明示的トラッキング

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追跡で
きるようになります。また、この機能により、高速脱退メカニズムをMLDバージョン 2のホス
トレポートで使用できるようになります。

IPv6 マルチキャストユーザ認証およびプロファイルサポート

IPv6マルチキャストは、ネットワーク内の任意のホストがマルチキャストグループの受信側また
は送信元になれる設計になっています。したがって、ネットワークのマルチキャストトラフィッ

クを制御するには、マルチキャストアクセスコントロールが必要です。アクセスコントロール

機能は、主に、送信元のアクセスコントロールとアカウンティング、受信側のアクセスコント

ロールとアカウンティング、およびこのアクセスコントロールメカニズムのプロビジョニングで

構成されます。

マルチキャストアクセスコントロールは、マルチキャストと認証、許可、アカウンティング

（AAA）間のインターフェイスを提供し、ラストホップスイッチ、マルチキャストにおける受信
側アクセスコントロール機能、およびマルチキャストにおけるグループまたはチャネルディセー

ブル化機能でのプロビジョニング、許可、およびアカウンティングを実現します。

新しいマルチキャストサービス環境を展開する場合、ユーザ認証を追加し、インターフェイス単

位でユーザプロファイルのダウンロードを行う必要があります。 AAAと IPv6マルチキャストを
使用すると、マルチキャスト環境でのユーザ認証とユーザプロファイルのダウンロードがサポー

トされます。

RADIUSサーバからアクセススイッチへのマルチキャストアクセスコントロールプロファイル
のダウンロードをトリガーするイベントは、アクセススイッチへのMLD joinの着信です。この
イベントが発生すると、ユーザは認可キャッシュのタイムアウトを発生させて定期的なダウン

ロードを要求するか、または適切なmulticast clearコマンドを使用してプロファイルが変更された
場合に新規ダウンロードをトリガーできます。
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アカウンティングはRADIUSアカウンティングを使用して行われます。開始および停止アカウン
ティングレコードは、アクセススイッチから RADIUSサーバに送信されます。リソースの消費
をストリーム単位で追跡できるように、これらのアカウンティングレコードには、マルチキャス

ト送信元およびグループに関する情報が含まれています。ラストホップスイッチが新しいMLD
レポートを受信すると、開始レコードが送信され、MLD leaveを受信するか、何らかの理由によ
りグループまたはチャネルが削除されると、停止レコードが送信されます。

IPv6 MLD プロキシ

MLDプロキシ機能は、スイッチのアップストリームインターフェイス上で、スイッチがすべて
の（*, G）および（S, G）エントリに対してMLDメンバーシップレポートを生成するか、または
これらのエントリのユーザ定義サブセットを生成するメカニズムを提供します。MLDプロキシ
機能により、デバイスは、プロキシグループメンバーシップ情報を学習し、その情報に基づいて

マルチキャストパケットを転送できるようになります。

スイッチが mrouteプロキシエントリの RPとして動作する場合、これらのエントリのMLDメン
バーシップレポートを、ユーザが指定したプロキシインターフェイス上で生成できます。

Protocol Independent Multicast
プロトコル独立マルチキャスト（PIM）は、相互に転送されるマルチキャストパケット、および
直接接続されている LANに転送されるマルチキャストパケットを追跡するためにスイッチ間で
使用されます。 PIMは、ユニキャストルーティングプロトコルとは独立して動作し、他のプロ
トコルと同様に、マルチキャストルートアップデートの送受信を実行します。ユニキャストルー

ティングテーブルに値を入力するために LANでどのユニキャストルーティングプロトコルが使
用されているかどうかにかかわらず、Cisco IOSPIMでは、独自のルーティングテーブルを構築お
よび管理する代わりに、既存のユニキャストテーブルコンテンツを使用して、Reverse Path
Forwarding（RPF）チェックを実行します。

PIM-SMまたは PIM-SSMのいずれかを使用するように IPv6マルチキャストを設定することも、
ネットワークで PIM-SMと PIM-SSMの両方を使用することもできます。

PIM スパースモード

IPv6マルチキャストでは、PIM-SMを使用したドメイン内マルチキャストルーティングがサポー
トされています。PIM-SMは、ユニキャストルーティングを使用して、マルチキャストツリー構
築用のリバースパス情報を提供しますが、特定のユニキャストルーティングプロトコルには依存

しません。

PIM-SMは、トラフィックに対して明示的な要求がある場合を除いて、各マルチキャストに関与
しているスイッチの数が比較的少なく、これらのスイッチがグループのマルチキャストパケット

を転送しないときに、マルチキャストネットワークで使用されます。 PIM-SMは、共有ツリー上
のデータパケットを転送することによって、アクティブな送信元に関する情報を配布します。

PIM-SMは最初に共有ツリーを使用しますが、これには RPの使用が必要となります。

要求は、ツリーのルートノードに向けてホップバイホップで送信される PIM joinを使用して行わ
れます。PIM-SMのツリーのルートノードは、共有ツリーの場合はRP、最短パスツリー（SPT）
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の場合はマルチキャスト送信元に直接接続されているファーストホップスイッチになります。RP
はマルチキャストグループを追跡し、マルチキャストパケットを送信するホストはそのホストの

ファーストホップスイッチによって RPに登録されます。

PIM joinがツリーの上位方向に送信されると、要求されたマルチキャストトラフィックがツリー
の下位方向に転送されるように、パス上のスイッチがマルチキャスト転送ステートを設定します。

マルチキャストトラフィックが不要になったら、スイッチはルートノードに向けてツリーの上位

方向にPIMpruneを送信し、不必要なトラフィックをプルーニング（削除）送信します。このPIM
pruneがホップごとにツリーを上位方向に移動する際、各スイッチはその転送状態を適切に更新し
ます。最終的に、マルチキャストグループまたは送信元に関連付けられている転送ステートは削

除されます。

マルチキャストデータの送信側は、マルチキャストグループを宛先としたデータを送信します。

送信側の指定スイッチ（DR）は、これらのデータパケットを受け取り、ユニキャストでカプセル
化し、RPに直接送信します。RPは、カプセル化されたこれらのデータパケットを受信し、カプ
セル化を解除し、共有ツリー上に転送します。そのあと、パケットは、RPツリー上のスイッチ
の（*, G）マルチキャストツリーステートに従って、RPツリーブランチの任意の場所に複製さ
れ、そのマルチキャストグループのすべての受信側に最終的に到達します。 RPへのデータパ
ケットのカプセル化のプロセスは登録と呼ばれ、カプセル化されたパケットは PIMレジスタパ
ケットと呼ばれます。

指定スイッチ

Ciscoスイッチは、LANセグメント上に複数のスイッチが存在する場合、PIM-SMを使用してマル
チキャストトラフィックを転送し、選択プロセスに従って指定スイッチを選択します。

指定スイッチは、PIM registerメッセージ、PIM joinメッセージ、および PIM pruneメッセージを
RPに送信し、アクティブな送信元およびホストグループメンバーシップに関する情報を通知し
ます。

LAN上に複数の PIM-SMスイッチが存在する場合は、指定スイッチを選択して、接続されている
ホストに対するマルチキャストトラフィックの重複を回避する必要があります。 ipv6pimdr-priority
コマンドを使用して DRの選択を強制することを選択しない限り、最も大きい IPv6アドレスの
PIMスイッチが LANの DRになります。このコマンドでは、LANセグメント上の各スイッチの
DRプライオリティ（デフォルトのプライオリティ = 1）を指定して、最もプライオリティの高い
スイッチが DRとして選択されるようにすることができます。 LANセグメント上のすべてのス
イッチのプライオリティが同じ場合にも、最上位 IPv6アドレスを持つスイッチが使用されます。

DRで障害が発生した場合、PIM-SMはスイッチAの障害を検出し、フェールオーバーDRを選択
する手段を提供します。 DR（スイッチ A）が動作不能になった場合、スイッチ Aとネイバーと
の隣接関係がタイムアウトすると、スイッチBはその状況を検出します。スイッチBはホストA
からMLDメンバーシップレポートを受けているため、このインターフェイスでグループ Aの
MLDステートをすでに持ち、新しい DRになると即座に RPに joinを送信します。この段階で、
スイッチBを経由する共有ツリーの新しいブランチの下位方向へのトラフィックフローが再び確
立されます。また、ホストAがトラフィックをソーシングしていた場合、スイッチ Bは、ホスト
Aから次のマルチキャストパケットを受信した直後に、新しい登録プロセスを開始します。この
アクションで、RPによる、スイッチ Bを経由する新しいブランチを介したホスト Aへの SPT加
入がトリガーされます。
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（注） • 2つの PIMスイッチが直接接続されている場合、これらのスイッチはネイバーになりま
す。 PIMネイバーを表示するには、show ipv6 pim neighbor特権 EXECコマンドを使用し
ます。

• DR選択プロセスは、マルチアクセス LANのみで必要です。

Rendezvous Point
IPv6 PIMでは、組み込み RPがサポートされています。組み込み RPサポートを利用すると、ス
イッチは、スタティックに設定されている RPの代わりに、マルチキャストグループ宛先アドレ
スを使用して RP情報を学習できるようになります。スイッチが RPである場合、RPとしてスタ
ティックに設定する必要があります。

スイッチは、MLDレポート内、または PIMメッセージおよびデータパケット内の組み込み RP
グループアドレスを検索します。このようなアドレスが見つかったら、スイッチはアドレス自体

からグループの RPを学習します。この学習された RPは、グループのすべてのプロトコルアク
ティビティに使用されます。スイッチが RPである場合、組み込み RPを RPとして設定する必要
があり、スイッチはそのようにアドバタイズされます。

組み込み RPよりも優先するスタティック RPを選択するには、特定の組み込み RPグループ範囲
またはマスクをスタティック RPのアクセスリストに設定する必要があります。 PIMがスパース
モードで設定されている場合は、RPとして動作する 1つ以上のスイッチを選択する必要もありま
す。 RPは、共有配布ツリーの選択ポイントに配置された単一の共通ルートであり、各ボックス
でスタティックに設定されます。

PIMDRは、共有ツリーの下位方向に配布するために、直接接続されているマルチキャスト送信元
からRPにデータを転送します。データは次の 2つの方法のいずれかを使用してRPに転送されま
す。

•データは、登録パケットにカプセル化され、DRとして動作するファーストホップスイッチ
によって直接 RPにユニキャストされます。

• RP自身が送信元ツリーに加入している場合は、PIMスパースモードの項で説明したように、
RPF転送アルゴリズムに従ってマルチキャスト転送されます。

RPアドレスは、パケットをグループに送信するホストの代わりに、ファーストホップスイッチ
によって PIM registerメッセージを送信するために使用されます。また、RPアドレスは、ラスト
ホップスイッチによってPIM joinおよび pruneメッセージをRPに送信してグループメンバーシッ
プについて通知するためにも使用されます。すべてのスイッチ（RPスイッチを含む）でRPアド
レスを設定する必要があります。

1つの PIMスイッチを複数のグループの RPにすることができます。特定のグループの PIMドメ
イン内で一度に使用できる RPアドレスは 1つだけです。アクセスリストで指定されている条件
によって、スイッチがどのグループの RPであるかが判別されます。

IPv6マルチキャストでは、PIMaccept register機能がサポートされています。これは、RPでPIM-SM
registerメッセージのフィルタリングを実行するための機能です。ユーザは、アクセスリストを
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照合するか、または登録されている送信元の ASパスとルートマップに指定されている ASパス
を比較できます。

PIMv6 エニーキャスト RP ソリューションの概要
IPv6 PIMのエニーキャスト RPソリューションは、IPv6ネットワークによる PIM-SMRPのエニー
キャストサービスのサポートを可能にします。これにより、PIMのみを実行するドメイン内でエ
ニーキャスト RPを使用できるようになります。この機能は、ドメイン間接続が不要な場合に便
利です。エニーキャストRPは、IPv4および IPv6で使用できますが、IPv4だけで動作するMulticast
Source Discovery Protocol（MSDP）には依存しません。

エニーキャスト RPは、PIM RPのデバイスに障害が発生した場合に、高速コンバージェンスを取
得するために ISPベースのバックボーンが使用するメカニズムです。受信側および送信元が最も
近くの RPにランデブーできるようにするには、送信元からのパケットがすべての RPに到達し
て、加入している受信側を検出する必要があります。

ユニキャスト IPアドレスは RPアドレスとして選択されます。このアドレスは、静的に設定され
るか、またはダイナミックプロトコルを使用して、ドメイン全体のすべてのPIMデバイスに配信
されます。ドメイン内の一連のデバイスが、このRPアドレスのRPとして動作するように選択さ
れます。これらのデバイスは、エニーキャストRPセットと呼ばれます。エニーキャストRPセッ
ト内の各デバイスは、RPアドレスを使用してループバックインターフェイスで設定されます。
また、エニーキャストRPセット内の各デバイスには、RP間の通信に使用する別の物理 IPアドレ
スも必要です。

RPアドレス、または RPアドレスに対応するプレフィックスは、ドメイン内部のユニキャスト
ルーティングシステムに挿入されます。エニーキャスト RPセット内の各デバイスは、エニー
キャストRPセット内のその他すべてのデバイスのアドレスで設定されます。また、この設定は、
セット内のすべての RPで一致している必要があります。

IPv6 BSR：RP マッピングの設定

ドメイン内の PIMスイッチは、各マルチキャストグループを正しい RPアドレスにマッピングで
きる必要があります。 PIM-SM対応の BSRプロトコルは、グループと RPのマッピング情報をド
メイン全体に迅速に配布するためのダイナミック適応メカニズムを備えています。 IPv6BSR機能
を使用すると、到達不能になった RPが検出され、マッピングテーブルが変更されます。これに
より、到達不能な RPが今後使用されなくなり、新しいテーブルがドメイン全体に迅速に配布さ
れるようになります。

すべての PIM-SMマルチキャストグループを RPの IPまたは IPv6アドレスに関連付ける必要が
あります。新しいマルチキャスト送信側が送信を開始すると、そのローカル DRがこれらのデー
タパケットを PIM registerメッセージにカプセル化し、そのマルチキャストグループの RPに送
信します。新しいマルチキャスト受信側が加入すると、そのローカル DRがそのマルチキャスト
グループの RPに PIM joinメッセージを送信します。 PIMスイッチは、（*, G）joinメッセージを
送信するとき、RP方向への次のスイッチを認識して、G（グループ）がそのスイッチにメッセー
ジを送信できるようにする必要があります。また、PIMスイッチは、（*, G）ステートを使用し
てデータパケットを転送するとき、Gを宛先としたパケットの正しい着信インターフェイスを認
識する必要があります。これは、他のインターフェイスに着信するパケットを拒否する必要があ

るためです。
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ドメイン内の少数のスイッチが候補ブートストラップスイッチ（C-BSR）として設定され、単一
のBSRがそのドメイン用に選択されます。また、ドメイン内の一連のスイッチが候補RP（C-RP）
として設定されます。通常、これらのスイッチは、C-BSRとして設定されているものと同じスイッ
チです。候補RPは、候補RPアドバタイズメント（C-RP-Adv）メッセージをそのドメインのBSR
に定期的にユニキャストし、RPになる意思をアドバタイズします。 C-RP-Advメッセージには、
アドバタイズを行っている C-RPのアドレス、およびグループアドレスとマスク長のフィールド
の任意のリストが含まれています。これらのフィールドは、立候補のアドバタイズの対象となる

グループプレフィックスを示します。 BSRは、定期的に発信するブートストラップメッセージ
（BSM）にこれらの一連の C-RPとそれに対応するグループプレフィックスを含めます。 BSM
は、ドメイン全体にホップバイホップで配布されます。

双方向 BSRがサポートされているため、双方向 RPを C-RPメッセージおよび BSMの双方向範囲
でアドバタイズできます。システム内のすべてのスイッチは、BSMで双方向範囲を使用できる必
要があります。使用できない場合は、双方向 RP機能が機能しません。

PIM 送信元固有マルチキャスト

PIM-SSMは、SSMの実装をサポートするルーティングプロトコルであり、PIM-SMから派生した
ものです。ただし、PIM-SMでは PIM joinを受けてすべてのマルチキャスト送信元からデータが
送信されるのに対し、SSM機能では、受信側が明示的に加入しているマルチキャスト送信元だけ
からその受信側にデータグラムトラフィックが転送されます。これにより、帯域利用率が最適化

され、不要なインターネットブロードキャストトラフィックが拒否されます。さらに、SSMで
は、RPと共有ツリーを使用する代わりに、マルチキャストグループの送信元アドレスで見つかっ
た情報を使用します。この情報は、MLDメンバーシップレポートによってラストホップスイッ
チにリレーされる送信元アドレスを通して受信側から提供されます。その結果として、送信元に

直接つながる最短パスツリーが得られます。

SSMでは、データグラムは（S, G）チャネルに基づいて配信されます。 1つの（S, G）チャネル
のトラフィックは、IPv6ユニキャスト送信元アドレス Sとマルチキャストグループアドレス G
を IPv6宛先アドレスとして使用するデータグラムで構成されます。システムは、（S, G）チャネ
ルのメンバになることによって、このトラフィックを受信します。シグナリングは不要ですが、

受信側は特定の送信元からのトラフィックを受信する場合は（S, G）チャネルに加入し、トラ
フィックを受信しない場合はチャネルから脱退する必要があります。

SSMを動作させるには、MLDバージョン 2が必要です。MLDを使用すると、ホストが送信元の
情報を提供できるようになります。MLDを使用して SSMを動作させるには、Cisco IOS IPv6ス
イッチ、アプリケーションが実行されているホスト、およびアプリケーション自体で SSMがサ
ポートされている必要があります。

IPv6 用の SSM マッピング
IPv6用の SSMマッピングでは、MLDバージョン 1の受信側用にスタティックとダイナミックの
両方のドメインネームシステム（DNS）マッピングがサポートされています。この機能を使用
すると、TCP/IPホストスタックおよび IPマルチキャスト受信アプリケーションでMLDバージョ
ン 2サポートを提供できないホストで IPv6 SSMを展開できます。

SSMマッピングにより、スイッチは実行コンフィギュレーションまたは DNSサーバのいずれか
でマルチキャストMLDバージョン1レポートの送信元を検索できるようになります。そのあと、
スイッチは送信元に対する（S, G）joinを開始できます。
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PIM 共有ツリーおよびソースツリー（最短パスツリー）
デフォルトでは、グループのメンバは、RPをルートとする単一のデータ配布ツリーを通じて、送
信側からグループへのデータを受信します。このタイプの配布ツリーは、共有ツリーまたはラン

デブーポイントツリー（RPT）と呼ばれます（下の図を参照）。送信側からのデータは、RPに
配信され、その共有ツリーに加入しているグループメンバに配布されます。

データしきい値で保証される場合、共有ツリー上のリーフスイッチは、送信元をルートとする

データ配布ツリーへの切り替えを開始できます。このタイプの配布ツリーは、最短パスツリーま

たはソースツリーと呼ばれます。デフォルトでは、Cisco IOSソフトウェアは、送信元から最初
のデータパケットを受信した時点で、ソースツリーへの切り替えを行います。

次に、共有ツリーからソースツリーに切り替わるプロセスの詳細を示します。

1 受信側がグループに加入します。リーフスイッチ Cが RPに joinメッセージを送信します。

2 RPがスイッチ Cへのリンクを発信インターフェイスリストに登録します。

3 送信元がデータを送信します。スイッチ Aが registerにデータをカプセル化し、それを RPに
送信します。

4 RPが共有ツリーの下位方向のスイッチ Cにデータを転送し、送信元に joinメッセージを送信
します。この時点で、データはスイッチ Cに 2回（カプセル化された状態で 1回、ネイティ
ブの状態で 1回）着信する可能性があります。

5 データがネイティブの（カプセル化されていない）状態で RPに着信すると、RPはスイッチ
Aに register-stopメッセージを送信します。

6 デフォルトでは、最初のデータパケット受信時に、スイッチ Cが Joinメッセージを送信元に
送信するよう要求します。

7 スイッチ Cは、（S, G）でデータを受信すると、共有ツリーの上位方向にある送信元に prune
メッセージを送信します。

8 RPが（S, G）の発信インターフェイスからスイッチ Cへのリンクを削除します。

9 RPが送信元への pruneメッセージをトリガーします。

送信元および RPに joinおよび pruneメッセージが送信されます。これらのメッセージはホップ
バイホップで送信され、送信元または RPへのパス上にある各 PIMスイッチで処理されます。
registerおよび register-stopメッセージは、ホップバイホップで送信されません。これらのメッセー
ジは、送信元に直接接続されている指定スイッチによって送信され、グループの RPによって受
信されます。

Reverse Path Forwarding
Reverse Path Forwardingは、マルチキャストデータグラムの転送に使用されます。これは、次の
ように機能します。

•スイッチで、送信元へのユニキャストパケットの送信に使用しているインターフェイスで
データグラムを受信すると、パケットは RPFインターフェイスに着信しています。

•パケットが RPFインターフェイスに着信した場合、スイッチは、マルチキャストルーティ
ングテーブルエントリの発信インターフェイスリストに存在するインターフェイスにパケッ

トを転送します。
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•パケットがRPFインターフェイスに着信しない場合、パケットはループを回避するためにサ
イレントにドロップされています。

PIMでは、送信元ツリーと RPをルートとする共有ツリーの両方を使用してデータグラムを転送
します。RPFチェックは、次のようにそれぞれ異なる方法で実行されます。

• PIMスイッチが送信元ツリーステートである場合（つまり、（S, G）エントリがマルチキャ
ストルーティングテーブル内にある場合）、マルチキャストパケットの送信元の IPv6アド
レスに対して RPFチェックが実行されます。

• PIMスイッチが共有ツリーステートである場合（および送信元ツリーステートが明示され
ていない場合）、（メンバがグループに加入している場合は既知である）RPのアドレスに対
して RPFチェックが実行されます。

空間モード PIMでは、RPFルックアップ機能を使用して、joinおよび pruneの送信先を決定しま
す。（S, G）join（送信元ツリーステート）は送信元に向けて送信されます。（*, G）join（共有
ツリーステート）は RPに向けて送信されます。

ルーティング可能アドレスの hello オプション

IPv6内部ゲートウェイプロトコルを使用してユニキャストルーティングテーブルを構築する場
合、アップストリームスイッチアドレスを検出するための手順では、PIMネイバーとネクスト
ホップスイッチが同じスイッチを表しているかぎり、これらのアドレスは常に同じであるものと

想定されます。ただし、スイッチがリンク上に複数のアドレスを持つ場合は、このことが当ては

まるとはかぎりません。

この状況は IPv6において、2つの一般的な状況で発生することがあります。 1つめの状況は、ユ
ニキャストルーティングテーブルが IPv6内部ゲートウェイプロトコル（マルチキャストBGPな
ど）によって構築されない場合に発生します。 2つめの状況は、RPのアドレスがダウンストリー
ムスイッチとサブネットプレフィックスを共有している場合に発生します（RPスイッチアドレ
スはドメインワイドにする必要があるため、リンクローカルアドレスにはできないことに注意し

てください）。

ルーティング可能アドレスのhelloオプションによって、PIMプロトコルでこのような状況を回避
できます。このためには、PIM helloメッセージがアドバタイズされるインターフェイス上のすべ
てのアドレスを含む PIM helloメッセージオプションを追加します。 PIMスイッチが何らかのア
ドレスのアップストリームスイッチを検出すると、RPF計算の結果は、PIMネイバーのアドレス
自体に加えて、このオプションのアドレスとも比較されます。このオプションにはそのリンク上

のPIMスイッチの考えられるアドレスがすべて含まれているため、対象のPIMスイッチがこのオ
プションをサポートしている場合、常に RPF計算の結果が含まれます。

PIMメッセージにサイズ制限があることと、ルーティング可能アドレスのhelloオプションが単一
のPIMhelloメッセージ内に収まる必要があるため、インターフェイスで設定できるアドレスの制
限は 16個になっています。
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双方向 PIM

双方向 PIMにより、マルチキャストスイッチは、PIM-SMの単方向共有ツリーと比較して、保持
するステート情報を減らすことができます。双方向共有ツリーは、データを送信元からランデ

ブーポイントアドレス（RPA）に伝送し、それらを RPAから受信側に配布します。 PIM-SMと
は異なり、双方向 PIMは送信元ツリーへの切り替えは実行しません。また、送信元から RPへの
データの登録カプセル化は行われません。

指定された単一のフォワーダ（DF）が、双方向PIMドメイン内のすべてのリンク（マルチアクセ
スおよびポイントツーポイントリンクを含む）の各 RPA用に存在しています。唯一の例外は、
DFが存在しない RPLです。DFは、MRIBが提供するメトリックとの比較で決定される、RPAへ
の最適なルートを持つリンク上のスイッチです。指定された RPAのDFは、リンクにダウンスト
リームトラフィックを転送し、リンクからのアップストリームトラフィックをランデブーポイ

ントリンク（RPL）に転送します。 DFは、RPAにマップするすべての双方向グループに対して
この機能を実行します。また、リンク上の DFは、リンク上のダウンストリームスイッチからの
Joinメッセージを処理するとともに、MLDなどのローカルメンバーシップメカニズムによって
検出されたローカル受信者にパケットが転送されることを保証します。

双方向PIMは、中レートまたは低レートの送信元が多数存在する場合に役立ちます。ただし、双
方向共有ツリーの遅延特性は、PIM-SMで構築された送信元ツリーよりもさらに劣る可能性があ
ります（トポロジに依存）。

IPv6では、双方向 RPのスタティック設定だけがサポートされています。

スタティック mroute
IPv6スタティックmrouteは、RPFチェックを変化させるために使用する IPv4スタティックmroute
とほぼ同様に動作します。 IPv6スタティック mrouteは、IPv6スタティックルートと同じデータ
ベースを共有し、RPFチェックに対するスタティックルートサポートを拡張することによって実
装されます。スタティック mrouteでは、等コストマルチパス mrouteがサポートされています。
また、ユニキャスト専用スタティックルートもサポートされています。

MRIB
マルチキャストルーティング情報ベース（MRIB）は、マルチキャストルーティングプロトコル
（ルーティングクライアント）によってインスタンス化されるマルチキャストルーティングエ

ントリのプロトコル非依存リポジトリです。その主要機能は、ルーティングプロトコルとマルチ

キャスト転送情報ベース（MFIB）間の非依存性を実現することです。また、クライアント間の調
整および通信ポイントとしても機能します。

ルーティングクライアントは、MRIBが提供するサービスを使用して、ルーティングエントリを
インスタンス化し、他のクライアントによってルーティングエントリに加えられた変更を取得し

ます。MRIBでは、ルーティングクライアント以外に、転送クライアント（MFIBインスタンス）
や特別なクライアント（MLDなど）も扱われます。MFIBは、MRIBからその転送エントリを取
得し、パケットの受信に関連するイベントについてMRIBに通知します。これらの通知は、ルー
ティングクライアントによって明示的に要求されることも、MFIBによって自発的に生成される
こともあります。
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MRIBのもう 1つの重要な機能は、同じマルチキャストセッション内でマルチキャスト接続を確
立する際に、複数のルーティングクライアントの調整を可能にすることです。また、MRIBで
は、MLDとルーティングプロトコル間の調整も可能です。

MFIB
MFIBは、IPv6ソフトウェア用のプラットフォーム非依存およびルーティングプロトコル非依存
ライブラリです。その主な目的は、転送テーブルが変更されたときに、Cisco IOSプラットフォー
ムに、IPv6マルチキャスト転送テーブルおよび通知を読み取るインターフェイスを提供すること
です。MFIBが提供する情報には、明確に定義された転送セマンティクスが含まれています。こ
の情報は、プラットフォームが特定のハードウェアまたはソフトウェア転送メカニズムに容易に

変換できる設計になっています。

ネットワーク内でルーティングまたはトポロジが変更されると、IPv6ルーティングテーブルが
アップデートされ、これらの変更がMFIBに反映されます。MFIBは、IPv6ルーティングテーブ
ル内の情報に基づいて、ネクストホップアドレス情報を管理します。MFIBエントリとルーティ
ングテーブルエントリの間には 1対 1の相互関係があるため、MFIBには既知のすべてのルート
が含まれ、高速スイッチングや最適スイッチングなどのスイッチングパスに関連付けられている

ルートキャッシュ管理の必要がなくなります。

IPv6 マルチキャスト VRF Lite
IPv6マルチキャストVRF Lite機能は、複数の仮想ルーティングおよび転送（VRF）コンテキスト
に対する IPv6マルチキャストサポートを提供します。これらのVRFのスコープは、VRFが定義
されているスイッチに制限されています。

この機能により、別のVRFに属するデバイス間の通信は、明示的に設定されていない限り許可さ
れないため、より高いレベルのセキュリティでのルーティングと転送の切り分けができます。IPv6
マルチキャストVRFLite機能は、特定のVRFに属するトラフィックの管理とトラブルシューティ
ングを容易にします。

IPv6 マルチキャストのプロセススイッチングおよび高速スイッチング
統合MFIBは、IPv6マルチキャストでの PIM-SMおよび PIM-SSMに対するファストスイッチン
グおよびプロセススイッチングの両サポートを提供するために使用されます。プロセススイッ

チングでは、のが各パケットの調査、書き換え、および転送を行う必要があります。最初にパ

ケットが受信され、システムメモリにコピーされます。次に、スイッチがルーティングテーブ

ル内でレイヤ 3ネットワークアドレスを検索します。そのあと、レイヤ 2フレームがネクスト
ホップの宛先アドレスで書き換えられ、発信インターフェイスに送信されます。また、は、巡回

冗長検査（CRC）も計算します。このスイッチング方式は、IPv6パケットをスイッチングする方
式の中でスケーラビリティが最も低い方式です。

IPv6マルチキャストの高速スイッチングを使用すると、スイッチは、プロセススイッチングより
も高いパケット転送パフォーマンスを実現できます。従来ルートキャッシュに格納される情報

は、IPv6マルチキャストスイッチング用にいくつかのデータ構造に格納されます。これらのデー
タ構造では、ルックアップが最適化され、パケット転送を効率的に行えるようになっています。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

192

IPv6 マルチキャストルーティングの実装に関する情報



IPv6マルチキャスト転送では、PIMプロトコルロジックで許可されていれば、最初のパケットの
ファストスイッチングが行われます。 IPv6マルチキャストの高速スイッチングでは、MACカプ
セル化ヘッダーが事前に計算されます。 IPv6マルチキャストの高速スイッチングでは、MFIBを
使用して、IPv6送信先プレフィックスベースのスイッチング判定が行われます。 IPv6マルチキャ
ストの高速スイッチングでは、MFIBに加えて、隣接関係テーブルを使用して、レイヤ2アドレッ
シング情報が付加されます。隣接関係テーブルでは、すべてのMFIBエントリのレイヤ 2ネクス
トホップアドレスが管理されます。

隣接が検出されると、隣接関係テーブルにそのデータが入力されます。（ARPなどを使用して）
隣接エントリが作成されるたびに、その隣接ノードのリンク層ヘッダーが事前に計算され、隣接

関係テーブルに格納されます。ルートが決定されると、そのヘッダーはネクストホップおよび対

応する隣接エントリを指します。そのあと、そのヘッダーはパケットスイッチング時のカプセル

化に使用されます。

ロードバランシングと冗長性の両方に対応するようにスイッチが設定されている場合など、ルー

トには送信先プレフィックスへの複数のパスが存在することがあります。解決されたパスごと

に、そのパスのネクストホップインターフェイスに対応する隣接へのポインタが追加されます。

このメカニズムは、複数のパスでのロードバランシングに使用されます。

IPv6 マルチキャストアドレスファミリのマルチプロトコル BGP
IPv6マルチキャストアドレスファミリのマルチプロトコル BGP機能では、マルチプロトコル
BGP for IPv6拡張を提供し、IPv4 BGPと同じ機能と機能性をサポートします。マルチキャスト
BGPに対する IPv6拡張には、IPv6マルチキャストアドレスファミリ、ネットワーク層到達可能
性情報（NLRI）、および IPv6アドレスを使用するネクストホップ（宛先へのパス内の次のスイッ
チ）属性のサポートが含まれています。

マルチキャスト BGPは、ドメイン間 IPv6マルチキャストの配布を可能にする、拡張された BGP
です。マルチプロトコル BGPでは、複数のネットワーク層プロトコルアドレスファミリ（IPv6
アドレスファミリなど）および IPv6マルチキャストルートに関するルーティング情報を伝送し
ます。 IPv6マルチキャストアドレスファミリには、IPv6 PIMプロトコルによる RPFルックアッ
プに使用される複数のルートが含まれており、マルチキャストBGPIPv6は、同じドメイン間転送
を提供します。ユニキャスト BGPが学習したルートは IPv6マルチキャストには使用されないた
め、ユーザは、BGPで IPv6マルチキャストを使用する場合は、マルチプロトコルBGP for IPv6マ
ルチキャストを使用する必要があります。

マルチキャスト BGP機能は、個別のアドレスファミリコンテキストを介して提供されます。
Subsequent Address Family Identifier（SAFI）では、属性で伝送されるネットワーク層到達可能性情
報のタイプに関する情報を提供します。マルチプロトコルBGPユニキャストではSAFI1メッセー
ジを使用し、マルチプロトコル BGPマルチキャストでは SAFI 2メッセージを使用します。 SAFI
1メッセージは、ルートは IPユニキャストだけに使用でき、IPマルチキャストには使用できない
ことを示します。この機能があるため、IPv6ユニキャスト RIB内の BGPルートは、IPv6マルチ
キャスト RPFルックアップでは無視される必要があります。

IPv6マルチキャスト RPFルックアップを使用して、異なるポリシーおよびトポロジ（IPv6ユニ
キャストとマルチキャストなど）を設定するよう、個別のBGPルーティングテーブルが維持され
ています。マルチキャスト RPFルックアップは、IPユニキャストルートルックアップと非常に
よく似ています。
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IPv6マルチキャスト BGPテーブルと関連付けられているMRIBはありません。ただし、必要な
場合、IPv6マルチキャスト BGPは、ユニキャスト IPv6 RIBで動作します。マルチキャスト BGP
では、IPv6ユニキャスト RIBへのルートの挿入や更新は行いません。

IPv6 マルチキャストでの NSF と SSO のサポート
IPv6マルチキャストでは、ノンストップフォワーディング（NSF）およびステートフルスイッチ
オーバー（SSO）がサポートされています。

IPv6 マルチキャストの帯域幅ベースの CAC
IPv6マルチキャストの帯域幅ベースのコールアドミッション制御（CAC）機能は、コスト乗数を
使用してインターフェイス単位の mrouteステートリミッタをカウントする手段を実装します。
この機能を使用すると、マルチキャストフローで異なる量の帯域幅が使用されるネットワーク環

境で、インターフェイス単位の帯域幅ベースの CACを提供できます。

この機能では、IPv6マルチキャストステートを詳細に制限および考慮します。この機能を設定す
ると、IPv6マルチキャスト PIMトポロジの着信インターフェイスまたは発信インターフェイスと
して使用できる回数にインターフェイスを制限できます。

この機能を使用すると、スイッチ管理者はアクセスリストと一致するステートに対してグローバ

ル制限コストコマンドを設定して、インターフェイス制限に対してこのようなステートを考慮す

るときに使用するコスト乗数を指定できます。この機能では、異なる帯域幅要件に応じてコスト

乗数を適切に調整することによって、帯域幅ベースのローカルCACポリシーを柔軟に実装できま
す。

IPv6 マルチキャストの実装

IPv6 マルチキャストルーティングのイネーブル化
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

すべての IPv6対応インターフェイスでマルチキャストルー
ティングをイネーブルにし、イネーブルになっているすべて

ipv6 multicast-routing

例：
Switch (config)# ipv6
multicast-routing

ステップ 2   

のスイッチインターフェイスで PIMおよびMLDに対してマ
ルチキャスト転送をイネーブルにします。
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-configステップ 3   

MLD プロトコルのカスタマイズおよび確認

インターフェイスでの MLD のカスタマイズおよび確認

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interfacetype number

例：

Switch(config)# interface GigabitEthernet
1/0/1

ステップ 2   

指定したグループおよび送信元に対してMLDレポー
トを設定します。

ipv6 mld join-group [group-address] [include |
exclude] {source-address | source-list [acl]}

例：

Switch (config-if) # ipv6 mld join-group
FF04::10

ステップ 3   

ユーザに IPv6マルチキャストの受信側アクセスコ
ントロールの実行を許可します。

ipv6 mld access-groupaccess-list-name

例：

Switch (config-if) # ipv6 access-list
acc-grp-1

ステップ 4   

指定したインターフェイスにマルチキャストグルー

プのトラフィックをスタティックに転送し、MLD
ipv6 mld static-group [group-address] [include |
exclude] {source-address | source-list [acl]}

例：

Switch (config-if) # ipv6 mld static-group
ff04::10 include 100::1

ステップ 5   

ジョイナがインターフェイスに存在するかのように

インターフェイスが動作するようにします。
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目的コマンドまたはアクション

MLDキューにアドバタイズされる最大応答時間を
設定します。

ipv6 mld query-max-response-timeseconds

例：

Switch (config-if) # ipv6 mld
query-max-response-time 20

ステップ 6   

スイッチがインターフェイスのクエリアとして引き

継ぐまでのタイムアウト値を設定します。

ipv6 mld query-timeoutseconds

例：

Switch (config-if) # ipv6 mld query-timeout
130

ステップ 7   

このコマンドを2回入力して、インターフェイスコ
ンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

exit

例：

Switch (config-if) # exit

ステップ 8   

スイッチに直接接続されており、MLDを介して学
習したマルチキャストグループを表示します。

show ipv6 mldgroups [link-local] [ group-name |
group-address] [interface-type interface-number]
[detail | explicit]

ステップ 9   

例：

Switch # show ipv6 mld groups
GigabitEthernet 1/0/1

MLDキャッシュに存在する (*, G)および (S, G)メン
バーシップレポートの番号を表示します。

show ipv6 mld groups summary

例：

Switch # show ipv6 mld groups summary

ステップ 10   

インターフェイスのマルチキャスト関連情報を表示

します。

show ipv6 mldinterface [type number]

例：

Switch # show ipv6 mld interface
GigabitEthernet 1/0/1

ステップ 11   

MLDプロトコルアクティビティに対するデバッグ
をイネーブルにします。

debug ipv6 mld [group-name | group-address |
interface-type]

例：

Switch # debug ipv6 mld

ステップ 12   
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目的コマンドまたはアクション

ホストの明示的トラッキングに関連する情報を表示

します。

debug ipv6 mld explicit [group-name |
group-address

例：
Switch # debug ipv6 mld explicit

ステップ 13   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 14   

MLD グループ制限の実装

インターフェイス単位のMLD制限とグローバルMLD制限は相互に独立して機能します。イン
ターフェイス単位のMLD制限とグローバルMLD制限の両方を同じスイッチで設定できます。
MLD制限の数は、グローバルの場合もインターフェイス単位の場合も、デフォルトでは設定され
ません。ユーザが制限を設定する必要があります。インターフェイス単位のステート制限または

グローバルステート制限を超えるメンバーシップレポートは無視されます。

MLD グループ制限のグローバルな実装

手順の概要

1. enable
2. configureterminal
3. ipv6 mld [vrf vrf-name] state-limitnumber
4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

enable

例：

Switch# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

MLDステートの数をグローバルに制限します。ipv6 mld [vrf vrf-name] state-limitnumber

例：
Switch(config)# ipv6 mld state-limit 300

ステップ 3   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 4   

MLD グループ制限のインターフェイス単位での実装

手順の概要

1. enable
2. configureterminal
3. interface typenumber
4. ipv6 mld limitnumber [except]access-list
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

enable

例：

Switch# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface typenumber

例：

Switch(config)# interface

ステップ 3   

GigabitEthernet 1/0/1
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目的コマンドまたはアクション

MLDステートの数をインターフェイス単位で制限し
ます。

ipv6 mld limitnumber [except]access-list

例：

Switch(config-if)# ipv6 mld limit 100

ステップ 4   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 5   

受信側の明示的トラッキングによってホストの動作を追跡するための設定

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追跡で
きるようになります。また、高速脱退メカニズムをMLDバージョン 2のホストレポートで使用
できるようになります。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 1   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interfacetype number

例：
Switch(config)# interface GigabitEthernet
1/0/1

ステップ 2   

ホストの明示的トラッキングをイネーブルにします。ipv6 mld explicit-trackingaccess-list-name

例：
Switch(config-if)# ipv6 mld
explicit-tracking list1

ステップ 3   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 4   

マルチキャストユーザ認証およびプロファイルサポートの設定

マルチキャストユーザ認証およびプロファイルサポートを設定する前に、次の制約事項を認識し

ておく必要があります。
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•ポート、インターフェイス、VC、または VLAN IDがユーザまたは加入者アイデンティティ
になります。ホスト名、ユーザ ID、またはパスワードを使用したユーザアイデンティティ
はサポートされていません。

• IPv6マルチキャストに対する AAAアクセスコントロールのイネーブル化

•方式リストの指定およびマルチキャストアカウンティングのイネーブル化

•スイッチでの未認証マルチキャストトラフィック受信のディセーブル化

• MLDインターフェイスでの許可ステータスのリセット

IPv6 マルチキャストに対する AAA アクセスコントロールのイネーブル化

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 1   

AAAアクセスコントロールシステムをイネーブルに
します。

aaa new-model

例：
Switch(config)# aaa new-model

ステップ 2   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 3   

方式リストの指定およびマルチキャストアカウンティングのイネーブル化

次の作業では、AAA認可およびアカウンティングに使用される方式リストを指定する方法、およ
びインターフェイス上の指定したグループまたはチャネルでマルチキャストアカウンティングを

イネーブルにする方法を示します。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 1   
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目的コマンドまたはアクション

AAA認可をイネーブルにし、IPv6マルチキャスト
ネットワークへのユーザアクセスを制限するパラメー

タを設定します。

aaa authorization multicast default [ method3 |
method4 ]

例：
Switch (config)# aaa authorization multicast
default

ステップ 2   

課金、または RADIUSを使用する際のセキュリティ
のために、IPv6マルチキャストサービスの AAAア
カウンティングをイネーブルにします。

aaa accounting multicast default [ start-stop |
stop- only [ broadcast ] [method1 ] [method2]
[method3] [method2]

例：
Switch (config)# aaa accounting multicast
default

ステップ 3   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：
Switch (config)# interface FastEthernet 1/0

ステップ 4   

指定したグループまたはチャネルで AAAアカウン
ティング chacopy running-config startup-confignnelsを
イネーブルにします。

ipv6 multicast aaa account receive
access-list-name
access-list-name[throttlethrottle-number]

例：
Switch (config-if)# ipv6 multicast aaa
account receive list1

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 6   

スイッチでの未認証マルチキャストトラフィックの受信のディセーブル化

状況によっては、アクセスコントロールプロファイルに従って加入者の認証とチャネルの認可が

行われていないかぎり、マルチキャストトラフィックの受信を防止することが必要となる場合が

あります。つまり、アクセスコントロールプロファイルで特に指定がなければ、トラフィック

を完全になくす必要があります。

未認証グループまたは未認可チャネルからマルチキャストトラフィックをスイッチが受信しない

ようにするには、次の作業を実行します。

特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminalステップ 1   

スイッチのすべてのインターフェイスで未認可グループ

またはチャネルのマルチキャストプロトコルアクショ

ンおよびトラフィック転送をディセーブルにします。

ipv6 multicast [ vrfvrf-name ] group-range
[access-list-name

例：

Switch (config)# ipv6 multicast
group-range

ステップ 2   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-configステップ 3   

IPv6 での MLD プロキシのイネーブル化

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminalステップ 1   

MLDプロキシ機能をイネーブルにします。ipv6 mld host-proxy [group-acl]

例：

Switch (config)# ipv6 mld host-proxy
proxy-group

ステップ 2   

RP上の指定したインターフェイス上でMLD
プロキシ機能をイネーブルにします。

ipv6 mld host-proxy interface[ group-acl]

例：

Switch (config)# ipv6 mld host-proxy interface
Ethernet 0/0

ステップ 3   

IPv6MLDホストプロキシ情報を表示します。show ipv6 mld host-proxy[ interface-type
interface-number] group [ group-address]]

ステップ 4   
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目的コマンドまたはアクション

例：

Switch (config)# show ipv6 mld host-proxy
Ethernet0/0

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-configステップ 5   

MLD インターフェイスでの許可ステータスのリセット

インターフェイスを指定しない場合は、すべてのMLDインターフェイスで認可がリセットされ
ます。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

clear ipv6 multicast aaa authorization [interface-type
interface-number]

例：

Switch # clear ipv6 multicast aaa authorization
FastEthernet 1/0

ステップ 1   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-configステップ 2   

MLD トラフィックカウンタのリセット

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

すべてのMLDトラフィックカウンタをリセット
します。

clear ipv6 mldtraffic

例：

Switch # clear ipv6 mld traffic

ステップ 1   
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目的コマンドまたはアクション

MLDトラフィックカウンタを表示します。show ipv6 mldtraffic

例：

Switch # show ipv6 mld traffic

ステップ 2   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 3   

MLD インターフェイスカウンタのクリア

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

MLDインターフェイスカウンタをクリアしま
す。

clear ipv6 mldcountersinterface-type

例：

Switch # clear ipv6 mld counters Ethernet1/0

ステップ 1   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 2   

PIM の設定
ここでは、PIMの設定方法について説明します。

PIM-SM の設定およびグループ範囲の PIM-SM 情報の表示

特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

特定のグループ範囲のPIMRPのアドレスを設定
します。

ipv6 pim rp-addressipv6-address[group-access-list]

例：

Switch (config) # ipv6 pim rp-address
2001:DB8::01:800:200E:8C6C acc-grp-1

ステップ 2   

グローバルコンフィギュレーションモードを終

了し、スイッチを特権EXECモードに戻します。
exit

例：

Switch (config) # exit

ステップ 3   

PIMに対して設定されたインターフェイスに関
する情報を表示します。

show ipv6 piminterface [state-on] [state-off]
[type-number]

例：

Switch # show ipv6 pim interface

ステップ 4   

IPv6マルチキャストグループマッピングテー
ブルを表示します。

show ipv6 pimgroup-map [group-name |
group-address] | [group-range | group-mask]
[info-source {bsr | default | embedded-rp | static}]

ステップ 5   

例：

Switch # show ipv6 pim group-map

Cisco IOSソフトウェアで検出された PIMネイ
バーを表示します。

show ipv6 pimneighbor [detail] [interface-type
interface-number | count]

例：

Switch # show ipv6 pim neighbor

ステップ 6   

IPv6マルチキャスト範囲リストに関する情報を
表示します。

show ipv6 pimrange-list [config] [rp-address |
rp-name]

例：

Switch # show ipv6 pim range-list

ステップ 7   

インターフェイス上の PIMレジスタのカプセル
化およびカプセル化解除トンネルに関する情報

を表示します。

show ipv6 pimtunnel [interface-type
interface-number]

例：

Switch # show ipv6 pim tunnel

ステップ 8   
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目的コマンドまたはアクション

PIMプロトコルアクティビティに対するデバッ
グをイネーブルにします。

debug ipv6 pim [group-name | group-address |
interfaceinterface-type | bsr | group |mvpn |
neighbor]

ステップ 9   

例：

Switch # debug ipv6 pim

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 10   

PIM オプションの設定

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

PIMリーフスイッチが指定したグループの SPTに
加入するタイミングを設定します。

ipv6 pimspt-threshold infinity
[group-listaccess-list-name]

例：

Switch (config) # ipv6 pim spt-threshold
infinity group-list acc-grp-1

ステップ 2   

RPのレジスタを許可または拒否します。ipv6 pimaccept-register {listaccess-list |
route-mapmap-name}

ステップ 3   

例：

Switch (config) # ipv6 pim accept-register
route-map reg-filter

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interfacetype number

例：

Switch (config) # interface GigabitEthernet
1/0/1

ステップ 4   
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目的コマンドまたはアクション

PIMスイッチのDRプライオリティを設定します。ipv6 pim dr-priorityvalue

例：

Switch (config-if) # ipv6 pim dr-priority
3

ステップ 5   

インターフェイスにおける PIM helloメッセージの
頻度を設定します。

ipv6 pim hello-intervalseconds

例：

Switch (config-if) # ipv6 pim
hello-interval 45

ステップ 6   

指定したインターフェイスに対して joinおよびprune
の定期的な通知間隔を設定します。

ipv6 pim join-prune-intervalseconds

例：

Switch (config-if) # ipv6 pim
join-prune-interval 75

ステップ 7   

このコマンドを 2回入力して、インターフェイス
コンフィギュレーションモードを終了し、特権

EXECモードを開始します。

exit

例：

Switch (config-if) # exit

ステップ 8   

各インターフェイスの最後の集約パケットに関する

平均 join-prune集約を表示します。
ipv6 pimjoin-prune statistic [interface-type]

例：

Switch (config-if) # show ipv6 pim
join-prune statistic

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 10   

双方向 PIM の設定および双方向 PIM 情報の表示

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   
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目的コマンドまたはアクション

特定のグループ範囲の PIM RPのアドレスを設定し
ます。 bidirキーワードを使用すると、そのグルー

ipv6 pim [vrf vrf-name] rp-address ipv6-address
[group-access-list] [bidir]

例：

Switch (config) # ipv6 pim rp-address
2001:DB8::01:800:200E:8C6C bidir

ステップ 2   

プ範囲が双方向共有ツリー転送に使用されるように

なります。

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

Switch (config-if) # exit

ステップ 3   

RPの各インターフェイスの Designated Forwarder
（DF）選択ステートを表示します。

show ipv6 pim [vrf vrf-name] df [interface-type
interface-number] [rp-address]

例：

Switch (config) # show ipv6 pim df

ステップ 4   

各 RPの各インターフェイスの DF選択ウィナーを
表示します。

show ipv6 pim [vrf vrf-name] df winner
[interface-type interface-number] [rp-address]

例：

Switch (config-if) # show ipv6 pim df winner
ethernet 1/0 200::1

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 6   

PIM トラフィックカウンタのリセット

PIMが誤動作する場合、または予想される PIMパケット数が送受信されていることを確認するた
めに、ユーザは PIMトラフィックカウンタをクリアできます。トラフィックカウンタがクリア
されたら、ユーザは show ipv6 pim trafficコマンドを入力して、PIMが正しく機能していること、
および PIMパケットが正しく送受信されていることを確認できます。

特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

PIMトラフィックカウンタをリセットします。clear ipv6 pimtraffic

例：

Switch # clear ipv6 pim traffic

ステップ 1   

PIMトラフィックカウンタを表示します。show ipv6 pimtraffic

例：

Switch # show ipv6 pim traffic

ステップ 2   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 3   

PIM トポロジテーブルをクリアすることによる MRIB 接続のリセット

MRIBを使用するのに設定は不要です。ただし、特定の状況においては、ユーザは PIMトポロジ
テーブルをクリアしてMRIB接続をリセットし、MRIB情報を確認する必要がある場合がありま
す。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

PIMトポロジテーブルをクリアします。clear ipv6 pimtopology [group-name |
group-address]

ステップ 1   

例：
Switch # clear ipv6 pim topology FF04::10

インターフェイスのマルチキャスト関連情報を表

示します。

show ipv6 mribclient [filter] [name {client-name |
client-name: client-id}]

例：

Switch # show ipv6 mrib client

ステップ 2   

MRIBルート情報を表示します。show ipv6 mribroute {link-local | summary |
[sourceaddress-or-name | *] [groupname-or-address[
prefix-length]]]

ステップ 3   
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目的コマンドまたはアクション

例：

Switch # show ipv6 mrib route

特定のグループまたはすべてのグループのPIMト
ポロジテーブル情報を表示します。

show ipv6 pimtopology [groupname-or-address
[sourceaddress-or-name] | link-local | route-count
[detail]]

ステップ 4   

例：

Switch # show ipv6 pim topology

MRIBクライアント管理アクティビティに対する
デバッグをイネーブルにします。

debug ipv6 mribclient

例：

Switch # debug ipv6 mrib client

ステップ 5   

MRIB I/Oイベントに対するデバッグをイネーブ
ルにします。

debug ipv6 mribio

例：

Switch # debug ipv6 mrib io

ステップ 6   

分散型スイッチプラットフォームにおけるスイッ

チプロセッサとラインカード間のMRIBプロキシ
debug ipv6 mrib proxy

例：

Switch # debug ipv6 mrib proxy

ステップ 7   

アクティビティに対するデバッグをイネーブルに

します。

MRIBルーティングエントリ関連のアクティビ
ティに関する情報を表示します。

debug ipv6mribroute [group-name | group-address]

例：

Switch # debug ipv6 mrib route

ステップ 8   

MRIBテーブル管理アクティビティに対するデバッ
グをイネーブルにします。

debug ipv6 mribtable

例：

Switch # debug ipv6 mrib table

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 10   

BSR の設定
ここでの作業について、以下に説明します。
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BSR の設定および BSR 情報の確認

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 1   

候補 BSRになるようにスイッチを設定します。ipv6 pimbsr candidate
bsripv6-address[hash-mask-length] [priority
priority-value]

ステップ 2   

例：

Switch (config) # ipv6 pim bsr candidate
bsr 2001:DB8:3000:3000::42 124 priority
10

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Switch (config) # interface
GigabitEthernet 1/0/1

ステップ 3   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

ipv6 pim bsr border

例：

Switch (config-if) # ipv6 pim bsr border

ステップ 4   

このコマンドを 2回入力して、インターフェイスコ
ンフィギュレーションモードを終了し、特権 EXEC
モードを開始します。

exit

例：

Switch (config-if) # exit

ステップ 5   

PIM BSRプロトコル処理に関連する情報を表示しま
す。

show ipv6 pim bsr {election | rp-cache |
candidate-rp}

例：

Switch (config-if) # show ipv6 pim bsr
election

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 7   
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BSR への PIM RP アドバタイズメントの送信

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

BSRにPIMRPアドバタイズメントを送信します。ipv6 pim bsr candidate rpipv6-address
[group-listaccess-list-name] [prioritypriority-value]
[interval seconds]

ステップ 2   

例：

Switch(config) # ipv6 pim bsr candidate rp
2001:DB8:3000:3000::42 priority 0

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーション

モードにします。

interfacetype number

例：

Switch(config) # interface GigabitEthernet
1/0/1

ステップ 3   

指定したインターフェイスの任意のスコープの全

BSMに対して境界を設定します。
ipv6 pim bsr border

例：

Switch(config-if) # ipv6 pim bsr border

ステップ 4   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 5   

限定スコープゾーン内で BSR を使用できるようにするための設定

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

候補 BSRになるようにスイッチを設定します。ipv6 pim bsr candidate rpipv6-address
[hash-mask-length] [priority priority-value]

ステップ 2   
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目的コマンドまたはアクション

例：

Switch(config) # ipv6 pim bsr candidate bsr
2001:DB8:1:1:4

BSRに PIM RPアドバタイズメントを送信する
ように候補 RPを設定します。

ipv6 pim bsr candidate rpipv6-address
[group-listaccess-list-name] [prioritypriority-value]
[interval seconds]

ステップ 3   

例：

Switch(config) # ipv6 pim bsr candidate rp
2001:DB8:1:1:1 group-list list scope 6

インターフェイスのタイプと番号を指定し、ス

イッチをインターフェイスコンフィギュレーショ

ンモードにします。

interfacetype number

例：

Switch(config-if) # interface GigabitEthernet
1/0/1

ステップ 4   

指定されたスコープのインターフェイスでマル

チキャスト境界を設定します。

ipv6 multicast boundary scopescope-value

例：

Switch(config-if) # ipv6 multicast boundary
scope 6

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 6   

BSR スイッチにスコープと RP のマッピングをアナウンスさせるための設定

IPv6 BSRスイッチは、スコープと RPのマッピングを候補 RPメッセージから学習するのではな
く、直接アナウンスするようにスタティックに設定できます。ユーザは、スコープと RPのマッ
ピングをアナウンスするように BSRスイッチを設定して、BSRをサポートしていない RPがその
BSRにインポートされるように設定できます。この機能をイネーブルにすると、ローカルの候補
BSRスイッチの既知のリモート RPが、企業の BSRドメインの外部に配置されている RPを学習
できるようになります。

特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

指定した候補 RPの BSRからスコープと RPの
マッピングを直接アナウンスします。

ipv6 pim bsr announced rpipv6-address
[group-listaccess-list-name] [prioritypriority-value]

例：

Switch(config)# ipv6 pim bsr announced rp
2001:DB8:3000:3000::42 priority 0

ステップ 2   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 3   

SSM マッピングの設定
SSMマッピング機能をイネーブルにすると、DNSベースの SSMマッピングが自動的にイネーブ
ルになります。つまり、スイッチは、マルチキャストMLDバージョン1レポートの送信元をDNS
サーバから検索するようになります。

スイッチ設定に応じて、DNSベースのマッピングまたはスタティック SSMマッピングのいずれ
かを使用できます。スタティック SSMマッピングを使用する場合は、複数のスタティック SSM
マッピングを設定できます。複数のスタティック SSMマッピングを設定すると、一致するすべ
てのアクセスリストの送信元アドレスが使用されるようになります。

DNSベースの SSMマッピングを使用するには、スイッチは正しく設定されている DNSサー
バを少なくとも 1つ見つける必要があります。スイッチは、その DNSサーバに直接接続され
る可能性があります。

（注）

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   
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目的コマンドまたはアクション

設定済みの SSM範囲内のグループに対して SSM
マッピング機能をイネーブルにします。

ipv6 mldssm-map enable

例：

Switch(config) # ipv6 mld ssm-map enable

ステップ 2   

DNSベースの SSMマッピングをディセーブルに
します。

no ipv6 mldssm-map query dns

例：

Switch(config) # no ipv6 mld ssm-map query
dns

ステップ 3   

スタティック SSMマッピングを設定します。ipv6mldssm-map staticaccess-listsource-address

例：

Switch(config-if) # ipv6 mld ssm-map static
SSM_MAP_ACL_2 2001:DB8:1::1

ステップ 4   

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

Switch(config-if) # exit

ステップ 5   

SSMマッピング情報を表示します。show ipv6 mldssm-map [source-address]

例：

Switch(config-if) # show ipv6 mld ssm-map

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 7   

スタティック mroute の設定
IPv6のスタティックマルチキャストルート（mroute）は、IPv6スタティックルートの拡張とし
て実装できます。スイッチを設定する際には、ユニキャストルーティング専用としてスタティッ

クルートを使用するか、マルチキャスト RPF選択専用としてスタティックマルチキャストルー
トを使用するか、またはユニキャストルーティングとマルチキャストRPF選択の両方にスタティッ
クルートを使用するように設定できます。

特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

スタティック IPv6ルートを確立します。この例
は、ユニキャストルーティングとマルチキャスト

ipv6 route {ipv6-prefix / prefix-length ipv6-address
| interface-type interface-number ipv6-address]}
[administrative-distance]

ステップ 2   

RPF選択の両方に使用されるスタティックルート
を示しています。

[administrative-multicast-distance | unicast |multicast]
[tagtag]

例：

Switch (config) # ipv6 route 2001:DB8::/64
6::6 100

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

Switch # exit

ステップ 3   

IPv6マルチキャストルーティングテーブルの内容
を表示します。

show ipv6 mroute [link-local | [group-name |
group-address [source-address | source-name]]
[summary] [count]

ステップ 4   

例：

Switch # show ipv6 mroute ff07::1

スイッチ上のアクティブなマルチキャストスト

リームを表示します。

show ipv6 mroute [link-local | group-name |
group-address] active [kbps]

例：

Switch (config-if) # show ipv6 mroute active

ステップ 5   

特定のユニキャストホストアドレスおよびプレ

フィックスの RPF情報を確認します。
show ipv6 rpf [ipv6-prefix]

例：

Switch (config-if) # show ipv6 rpf
2001::1:1:2

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 7   
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IPv6 マルチキャストでの MFIB の使用
IPv6マルチキャストルーティングをイネーブルにすると、マルチキャスト転送が自動的にイネー
ブルになります。

IPv6 マルチキャストでの MFIB の動作の確認

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

IPv6 MFIBでの転送エントリおよびインター
フェイスを表示します。

show ipv6mfib [link-local | verbose | group-address-name
| ipv6-prefix / prefix-length | source-address-name | count
| interface | status | summary]

ステップ 1   

例：

Switch # show ipv6 mfib

IPv6マルチキャストルーティングテーブルの
内容を表示します。

show ipv6 mfib [all | linkscope | group-name |
group-address [source-name | source-address]] count

例：

Switch # show ipv6 mfib ff07::1

ステップ 2   

IPv6マルチキャスト対応インターフェイスと
その転送ステータスに関する情報を表示しま

す。

show ipv6 mfib interface

例：

Switch # show ipv6 mfib interface

ステップ 3   

一般的なMFIB設定と動作ステータスを表示
します。

show ipv6 mfib status

例：

Switch # show ipv6 mfib status

ステップ 4   

IPv6 MFIBエントリおよびインターフェイス
の数に関するサマリー情報を表示します。

show ipv6 mfibsummary

例：
Switch # show ipv6 mfib summary

ステップ 5   

IPv6 MFIBに対するデバッグ出力をイネーブ
ルにします。

debug ipv6mfib [group-name | group-address] [adjacency
| db | fs | init | interface |mrib [detail] | nat | pak |
platform | ppr | ps | signal | table]

ステップ 6   

例：
Switch # debug ipv6 mfib FF04::10 pak
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MFIB トラフィックカウンタのリセット

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

アクティブなすべてのMFIBトラフィック
カウンタをリセットします。

clear ipv6 mfibcounters [group-name | group-address
[source-address | source-name]]

例：

Switch # clear ipv6 mfib counters FF04::10

ステップ 1   
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第 III 部
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• IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定, 221 ページ

• スパニングツリープロトコルの設定, 253 ページ
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第 11 章

IEEE 802.1Q トンネリングおよびレイヤ 2 プ
ロトコルトンネリングの設定

• 機能情報の確認, 221 ページ

• トンネリング設定の前提条件, 221 ページ

• トンネリングについて, 224 ページ

• トンネリングの設定方法, 235 ページ

• IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングの設定例, 247 ページ

• トンネリングステータスのモニタリング, 250 ページ

• 次の作業, 251 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

トンネリング設定の前提条件

ここでは、IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングを設定するための前提条件と考
慮事項について説明します。
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IEEE 802.1Q トンネリング
IEEE 802.1Qトンネリングはレイヤ 2パケットスイッチングで適切に動作しますが、一部のレイ
ヤ 2機能およびレイヤ 3スイッチングの間には非互換性があります。

•トンネルポートはルーテッドポートにできません。

• IEEE802.1Qポートを含むVLANでは IPルーティングがサポートされません。トンネルポー
トから受信したパケットは、レイヤ 2情報だけに基づいて転送されます。トンネルポート
を含むスイッチ仮想インターフェイス（SVI）でルーティングがイネーブルになっている場
合、トンネルポートから受信したタグなし IPパケットは、スイッチに認識されてルーティ
ングされます。カスタマーは、ネイティブ VLANを介してインターネットにアクセスでき
ます。このアクセスが必要ない場合は、トンネルポートを含む VLANで SVIを設定しない
でください。

•フォールバックブリッジングは、トンネルポートでサポートされません。トンネルポート
から受信したすべての IEEE 802.1Qタグ付きパケットは IP以外のパケットとして扱われるの
で、トンネルポートが設定されている VLANでフォールバックブリッジングがイネーブル
である場合、IPパケットは VLANを越えて不適切にブリッジングされます。このため、ト
ンネルポートを含む VLANではフォールバックブリッジングをイネーブルにしないでくだ
さい。

•トンネルポートでは IPアクセスコントロールリスト（ACL）がサポートされません。

•レイヤ 3の Quality of Service（QoS）ACLおよびレイヤ 3情報に関連する他の QoS機能は、
トンネルポートではサポートされていません。MACベースQoSはトンネルポートでサポー
トされます。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポート
グループにはトンネルポートとの互換性があります。

•ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、単一方向リン
ク検出（UDLD）は、IEEE 802.1Qトンネルポートでサポートされます。

•トンネルポートとトランクポートで非対称リンクを手動で設定する必要があるので、ダイ
ナミックトランキングプロトコル（DTP）には IEEE 802.1Qトンネリングとの互換性があり
ません。

• VLANトランキングプロトコル（VTP）は、非対称リンクで接続されているデバイス間、ま
たはトンネルを通して通信を行うデバイス間で動作しません。

• IEEE 802.1Qトンネルポートでは、ループバック検出がサポートされます。

• IEEE 802.1Qトンネルポートとしてポートを設定すると、スパニングツリーブリッジプロト
コルデータユニット（BPDU）フィルタリングがインターフェイスで自動的にイネーブルに
なります。CiscoDiscovery Protocol（CDP）およびLayer LinkDiscovery Protocol（LLDP）は、
インターフェイスで自動的にディセーブルになります。

関連トピック

IEEE 802.1Qトンネリングポートの設定, （235ページ）
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例：IEEE 802.1Qトンネリングポートの設定, （247ページ）

レイヤ 2 プロトコルトンネリング
•スイッチでは、CDP、STP（Multiple STP（MSTP）を含む）、VTPのトンネリングがサポー
トされます。プロトコルトンネリングはデフォルトでディセーブルになっていますが、IEEE
802.1Qトンネルポート、またはアクセスポートでプロトコルごとにイネーブルにできます。

•スイッチでは、switchportモードが dynamic autoまたは dynamic desirableに設定されている
ポートにおいて、レイヤ 2プロトコルトンネリングがサポートされません。

• DTPはレイヤ 2プロトコルトンネリングと互換性がありません。

•サービスプロバイダーネットワークのアウトバウンド側のエッジスイッチでは、適切なレ
イヤ 2プロトコル情報およびMACアドレス情報が復元され、同じメトロ VLANのすべての
トンネルポートおよびアクセスポートにパケットが転送されます。

•サードパーティベンダースイッチとの相互運用性のため、スイッチではレイヤ 2プロトコ
ルトンネルバイパス機能がサポートされます。バイパスモードでは、プロトコルトンネリ

ングの制御方法が異なるベンダースイッチに制御 PDUが透過的に転送されます。スイッチ
の入力ポートでレイヤ 2プロトコルトンネリングがイネーブルになっている場合、出力トラ
ンクポートは特殊なカプセル化を使用してトンネリングパケットを転送します。出力トラ

ンクポートでもレイヤ 2プロトコルトンネリングをイネーブルにすると、この動作がバイ
パスされて、スイッチは加工や変更を行わずに制御 PDUを転送します。

•スイッチでは、ポイントツーポイントネットワークトポロジのエミュレートに関してPAgP、
LACP、UDLDのトンネリングがサポートされます。プロトコルトンネリングはデフォルト
でディセーブルになっていますが、IEEE 802.1Qトンネルポート、またはアクセスポートで
プロトコルごとにイネーブルにできます。

• PAgPトンネリングまたはLACPトンネリングの場合は、リンク障害検出を高速にするため、
インターフェイスで UDLDもイネーブルにすることを推奨します。

• PAgPパケット、LACPパケット、UDLDパケットのレイヤ 2プロトコルトンネリングでは、
ループバック検出はサポートされません。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポート
グループにはトンネルポートとの互換性があります。

•独自の宛先MACアドレスでカプセル化された PDUが、レイヤ 2トンネリングがイネーブル
になっているトンネルポートまたはアクセスポートから受信される場合、トンネルポート

は、ループを防止するためにシャットダウンされます。このポートは、プロトコル用に設定

されたシャットダウンしきい値に達した場合にもシャットダウンされます。 shutdownコマ
ンドに続けて no shutdownコマンドを入力すると、ポートを手動で再びイネーブルにできま
す。 errdisable recoveryがイネーブルである場合は、指定された間隔で動作が再試行されま
す。

•カプセル化が解除された PDUだけがカスタマーネットワークに転送されます。サービスプ
ロバイダーネットワーク上で動作しているスパニングツリーインスタンスでは、BPDUがト
ンネルポートに転送されません。 CDPパケットはトンネルポートから転送されません。
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•インターフェイスでプロトコルトンネリングがイネーブルである場合は、カスタマーネッ
トワークによって生成された PDU用に、プロトコルごとのシャットダウンしきい値やポー
トごとのシャットダウンしきい値を設定できます。制限を超えると、ポートはシャットダウ

ンされます。 QoS ACLおよびポリシーマップをトンネルポートで使用すると、BPDUレー
トを制限することもできます。

•インターフェイスでプロトコルトンネリングがイネーブルである場合は、カスタマーネッ
トワークによって生成された PDU用に、プロトコルごとのドロップしきい値やポートごと
のドロップしきい値を設定できます。制限を超えると、ポートが PDUを受信するレートが
ドロップしきい値未満になるまで、ポートで PDUがドロップされます。

•トンネリングされた PDU（特に STP BPDU）は、カスタマーの仮想ネットワークが正しく動
作するためにすべてのリモートサイトに配信される必要があるので、同じトンネルポート

から受信されるデータパケットよりも PDUのプライオリティをサービスプロバイダーネッ
トワーク内で高くできます。デフォルトの場合、PDUではデータパケットと同じ CoS値が
使用されます。

関連トピック

レイヤ 2プロトコルトンネリングの設定, （238ページ）

例：レイヤ 2プロトコルトンネリングの設定, （248ページ）

EtherChannel のレイヤ 2 トンネリング
EtherChannelの自動作成を容易にするためにレイヤ 2ポイントツーポイントトンネリングを設定
するには、サービスプロバイダー（SP）エッジスイッチおよびカスタマースイッチの両方を設定
する必要があります。

関連トピック

レイヤ 2プロトコルトンネリングの設定, （238ページ）

例：レイヤ 2プロトコルトンネリングの設定, （248ページ）

トンネリングについて

IEEE 802.1Q およびレイヤ 2 プロトコルの概要
バーチャルプライベートネットワーク（VPN）では、多くの場合にイーサネットベースの共有イ
ンフラストラクチャである企業規模の接続に、プライベートネットワークと同じセキュリティ、

プライオリティ、信頼性、管理の容易さが提供されます。トンネリングは、サービスプロバイ

ダーのネットワークを越えて複数のカスタマーのトラフィックを運び、その他のカスタマーのト

ラフィックに影響を与えずに、それぞれのカスタマーの VLANおよびレイヤ 2プロトコルの設定
を維持する必要があるサービスプロバイダー用に設計された機能です。
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IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングはCisco Catalyst 3560-CXスイッチでのみ
サポートされています。

（注）

この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

IEEE 802.1Q トンネリング
サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートする VLAN IDおよび
VLANの数に固有の要件があります。同一サービスプロバイダーネットワークのさまざまなカス
タマーが必要とするVLAN範囲は重複し、インフラストラクチャを通るカスタマーのトラフィッ
クは混合してしまうことがあります。それぞれのカスタマーに VLAN IDの固有の範囲を割り当
てると、カスタマーの設定が制限され、IEEE 802.1Q仕様の VLAN制限（4096）を簡単に超えて
しまうことがあります。

サービスプロバイダーは、IEEE 802.1Qトンネリング機能を使用すると、単一の VLANを使用し
て、複数のVLANを含むカスタマーをサポートできます。カスタマーのVLANIDは、同一VLAN
にあるように見えても保護され、さまざまなカスタマーのトラフィックは、サービスプロバイダー

ネットワーク内で区別されます。 IEEE 802.1Qトンネリングを使用する場合、VLAN-in-VLAN階
層構造およびタグ付きパケットへの再タグ付けによって、VLANスペースを拡張できます。 IEEE
802.1Qトンネリングをサポートするように設定したポートは、トンネルポートと呼ばれます。
トンネリングを設定する場合は、トンネリング専用の VLAN IDにトンネルポートを割り当てま
す。それぞれのカスタマーには別個のサービスプロバイダーVLANIDが必要ですが、そのVLAN
IDではすべてのカスタマーの VLANがサポートされます。

適切な VLAN IDで通常どおりにタグ付けされたカスタマーのトラフィックは、カスタマーデバ
イスの IEEE 802.1Qトランクポートからサービスプロバイダーのエッジスイッチのトンネルポー
トに発信されます。カスタマーデバイスとエッジスイッチ間のリンクは、片方が IEEE 802.1Qト
ランクポートとして設定され、もう一方がトンネルポートとして設定されるため、非対称です。
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それぞれのカスタマーに固有のアクセス VLAN IDには、トンネルポートインターフェイスを割
り当てます。

図 3：サービスプロバイダーネットワークにおける IEEE 802.1Q トンネルポート

カスタマーのトランクポートからサービスプロバイダーのエッジスイッチのトンネルポートに

発信されるパケットには、通常、適切な VLAN IDとともに IEEE 802.1Qタグが付いています。
これらのタグ付きパケットは、スイッチ内部ではそのまま保持され、トランクポートを出てサー

ビスプロバイダーネットワークに入る時点で、カスタマーに固有のVLANIDを含む、IEEE802.1Q
タグのもう 1つのレイヤ（メトロタグと呼ばれる）でカプセル化されます。カスタマーの元の
IEEE 802.1Qタグは、カプセル化されたパケット内で保護されます。このため、サービスプロバ
イダーネットワークに入るパケットには、カスタマーのアクセスVLANIDを含む外部（メトロ）
タグ、および着信トラフィックのものである内部 VLAN IDという、二重のタグが付きます。

二重タグパケットがサービスプロバイダーコアスイッチの別のトランクポートに入ると、スイッ

チがパケットを処理するときに外部タグが外されます。パケットがその同じコアスイッチの別の

トランクポートを出るとき、同じメトロタグがパケットに再び追加されます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

226

トンネリングについて



この図は、二重タグ付きパケットのタグ構造を示しています。

図 4：元の（通常）イーサネットパケット、IEEE 802.1Q イーサネットパケット、二重タグイーサネットパ
ケットの形式

パケットがサービスプロバイダー出力スイッチのトランクポートに入ると、スイッチがパケット

を内部処理する間に外部タグが再び外されます。ただし、パケットがエッジスイッチのトンネル

ポートからカスタマーネットワークに送信されるとき、メトロタグは追加されません。パケッ

トは通常の IEEE 802.1Qタグフレームとして送信され、カスタマーネットワーク内で元のVLAN
番号は保護されます。

上記のネットワークの図では、カスタマー Aに VLAN 30、カスタマー Bに VLAN 40が割り当て
られています。エッジスイッチのトンネルポートに入る、IEEE 802.1Qタグが付いたパケット
は、サービスプロバイダーネットワークに入るとき、VLAN ID 30または 40を適切に含む外部タ
グ、およびVLAN 100などの元のVLAN番号を含む内部タグが付いて二重タグになります。カス
タマー Aとカスタマー Bの両方が、それぞれのネットワーク内で VLAN 100を含んでいても、外
部タグが異なるので、サービスプロバイダーネットワーク内で区別されます。それぞれのカスタ

マーは、その他のカスタマーが使用するVLAN番号スペース、およびサービスプロバイダーネッ
トワークが使用する VLAN番号スペースから独立した、独自の VLAN番号スペースを制御しま
す。

アウトバウンドトンネルポートでは、カスタマーのネットワーク上の元の VLAN番号が回復さ
れます。トンネリングとタグ付けを複数レベルにすることもできますが、このリリースのスイッ

チでは 1レベルだけがサポートされます。

カスタマーネットワークから発信されるトラフィックにタグ（ネイティブVLANフレーム）が付
いていない場合、そのパケットのブリッジングまたはルーティングは通常パケットとして行われ

ます。エッジスイッチのトンネルポートを通ってサービスプロバイダーネットワークに入るす

べてのパケットは、タグが付いていないか、IEEE802.1Qヘッダーですでにタグが付いているかに
関係なく、タグなしパケットとして扱われます。パケットは、IEEE802.1Qトランクポートでサー
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ビスプロバイダーネットワークを通じて送信される場合、メトロタグ VLAN ID（トンネルポー
トのアクセス VLANに設定）でカプセル化されます。メトロタグのプライオリティフィールド
は、トンネルポートで設定されているインターフェイスサービスクラス（CoS）プライオリティ
に設定されます（設定されていない場合、デフォルトはゼロです）。

関連トピック

IEEE 802.1Qトンネリングポートの設定, （235ページ）

例：IEEE 802.1Qトンネリングポートの設定, （247ページ）

IEEE 802.1Q トンネリング設定時の注意事項
IEEE 802.1Qトンネリングを設定する場合は、カスタマーデバイスおよびエッジスイッチの間で
非対称リンクを常に使用する必要があります。カスタマーデバイスのポートを IEEE 802.1Qトラ
ンクポートに、エッジスイッチのポートをトンネルポートとして設定してください。

トンネリングに使用する VLANだけにトンネルポートを割り当ててください。

ネイティブ VLANおよび最大伝送単位（MTU）の設定要件については、次の項で説明します。

ネイティブ VLAN

エッジスイッチで IEEE 802.1Qトンネリングを設定する場合、サービスプロバイダーネットワー
クにパケットを送信するために、IEEE 802.1Qトランクポートを使用する必要があります。ただ
し、サービスプロバイダーネットワークのコアを通過するパケットは、IEEE 802.1Qトランク、
ISLトランク、非トランキングリンクのいずれかで送信できます。コアスイッチで IEEE 802.1Q
トランクを使用する場合、IEEE 802.1Qトランクのネイティブ VLANは、同一スイッチの非トラ
ンキング（トンネリング）ポートのネイティブVLANと同じであってはなりません。これは、ネ
イティブ VLANのトラフィックは、IEEE 802.1Q送信トランクポートではタグ付けされないため
です。

次のネットワーク図で、VLAN40は、サービスプロバイダーネットワークの入力エッジスイッチ
（スイッチ B）にある、カスタマーXからの IEEE 802.1QトランクポートのネイティブVLANと
して設定されています。カスタマー Xのスイッチ Aは、VLAN 30のタグ付きパケットを、アク
セス VLAN 40に属する、サービスプロバイダーネットワークのスイッチ Bの入力トンネルポー
トに送信します。トンネルポートのアクセス VLAN（VLAN 40）は、エッジスイッチのトラン
クポートのネイティブVLAN（VLAN40）と同じであるため、トンネルポートから受信したタグ
付きパケットにメトロタグが追加されません。パケットには VLAN 30タグだけが付いて、サー
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ビスプロバイダーネットワークで出力エッジスイッチ（スイッチC）のトランクポートに送信さ
れ、出力スイッチトンネルによってカスタマー Yに間違って送信されます。

図 5：IEEE 802.1Q トンネリングおよびネイティブ VLAN に潜在する問題

この問題の解決方法は次のとおりです。

•
• vlan dot1q tag nativeグローバルコンフィギュレーションコマンドを使用することで、（ネ
イティブ VLANを含む）IEEE 802.1Qトランクから発信されるすべてのパケットがタグ付け
されるようにエッジスイッチを設定します。すべての IEEE 802.1Qトランクでネイティブ
VLANパケットにタグを付けるようにスイッチを設定した場合、スイッチはタグなしパケッ
トを受れ入れますが、タグ付きパケットだけを送信します。

•エッジスイッチのトランクポートのネイティブVLAN IDが、カスタマーVLAN範囲に含ま
れないようにしてください。たとえばトランクポートがVLAN100～ 200のトラフィックを
運ぶ場合は、この範囲以外の番号をネイティブ VLANに割り当てます。

システム MTU

スイッチ上のトラフィックに関するデフォルトのシステムMTUは、1500バイトです。

systemmtu jumboグローバルコンフィギュレーションコマンドを使用すると、10ギガビットイー
サネットポートおよびギガビットイーサネットポートで 1500バイトを超えるフレームをサポー
トするように設定できます。
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システムMTU値とシステムジャンボMTU値には、IEEE 802.1Qヘッダーは含まれていません。
IEEE 802.1Qトンネリング機能では、メトロタグが追加されるとフレームサイズが 4バイト増加
するため、システム最大伝送単位サイズとシステムジャンボ最大伝送単位サイズに最低 4バイト
を追加することによって、サービスプロバイダーネットワークのすべてのスイッチが最大フレー

ムを処理できるように設定する必要があります。

たとえば、スイッチは、次のいずれかの設定で、1496バイトの最大フレームサイズをサポートし
ます。

•スイッチのシステムジャンボ最大伝送単位値が 1500バイトで、switchportmodedot1q tunnel
インターフェイスコンフィギュレーションコマンドを使って 10ギガビットイーサネットま
たはギガビットイーサネットスイッチポートが設定されている。

•スイッチメンバのシステム最大伝送単位値が 1500バイトで、switchport mode dot1q tunnel
インターフェイスコンフィギュレーションコマンドを使ってメンバのファストイーサネッ

トポートが設定されている。

IEEE 802.1Q トンネリングのデフォルト設定
デフォルトでは、デフォルト switchportモードが dynamic autoであるため、IEEE 802.1Qトンネル
はディセーブルです。すべての IEEE 802.1Qトランクポートにおける IEEE 802.1Qネイティブ
VLANパケットのタグ付けもディセーブルです。

レイヤ 2 プロトコルトンネリングの概要
サービスプロバイダーネットワークを越えて接続されている、さまざまなサイトに散在するカス

タマーは、さまざまなレイヤ 2プロトコルを使用してトポロジをスケールし、すべてのリモート
サイトおよびローカルサイトを含める必要があります。 STPを適切に動作させる必要があり、
サービスプロバイダーネットワークを越えたローカルサイトおよびすべてのリモートサイトを

含む、適切なスパニングツリーをすべての VLANで構築する必要があります。 Cisco Discovery
Protocol（CDP）では、隣接するシスコデバイスをローカルサイトおよびリモートサイトから検
出する必要があります。VLANトランキングプロトコル（VTP）では、カスタマーネットワーク
のすべてのサイトで矛盾しないVLAN設定を提供する必要があります。

プロトコルトンネリングがイネーブルである場合、サービスプロバイダーネットワークのインバ

ウンド側エッジスイッチでは、特殊MACアドレスでレイヤ 2プロトコルパケットがカプセル化
され、サービスプロバイダーネットワークに送信されます。ネットワークのコアスイッチでは、

このパケットが処理されずに通常のパケットとして転送されます。 CDP、STP、VTPのレイヤ 2
プロトコルデータユニット（PDU）は、サービスプロバイダーネットワークをまたがり、サー
ビスプロバイダーネットワークのアウトバウンド側のカスタマースイッチに配信されます。同

一パケットは同じVLANのすべてのカスタマーポートで受信され、次のような結果になります。

•それぞれのカスタマーサイトのユーザはSTPを適切に実行でき、すべてのVLANでは（ロー
カルサイトだけではなく）すべてのサイトからのパラメータに基づいて、正しいスパニング

ツリーが構築されます。
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• CDPでは、サービスプロバイダーネットワークによって接続されているその他のシスコデ
バイスに関する情報が検出されて表示されます。

• VTPではカスタマーネットワーク全体で一貫した VLAN設定が提供され、サービスプロバ
イダーを通してすべてのスイッチに伝播されます。

サードパーティベンダーとの相互運用性を提供するには、レイヤ 2プロトコルトンネルバイ
パス機能を使用します。バイパスモードでは、プロトコルトンネリングの制御方法が異なる

ベンダースイッチに、制御PDUが透過的に転送されます。バイパスモードを実装するには、
出力トランクポートでレイヤ 2プロトコルトンネリングをイネーブルにします。レイヤ 2プ
ロトコルトンネリングがトランクポートでイネーブルの場合、カプセル化されたMACアド
レスが削除されて、プロトコルパケットに通常のMACアドレスを持つようになります。

（注）

レイヤ 2プロトコルトンネリングは個別に使用できます。レイヤ 2プロトコルトンネリングで
は、IEEE 802.1Qトンネリングを向上させることができます。 IEEE 802.1Qトンネリングポート
でプロトコルトンネリングがイネーブルになっていない場合、サービスプロバイダーネットワー

クの受信側のリモートスイッチではPDUが受信されず、STP、CDP、VTPを適切に実行できませ
ん。プロトコルのトンネリングがイネーブルである場合、それぞれのカスタマーネットワークの

レイヤ 2プロトコルは、サービスプロバイダーネットワーク内で動作しているものから完全に区
別されます。 IEEE802.1Qトンネリングでサービスプロバイダーネットワークを通してトラフィッ
クを送信する、さまざまなサイトのカスタマースイッチでは、カスタマーVLANが完全に認識さ
れます。 IEEE 802.1Qトンネリングを使用しない場合は、アクセスポートでカスタマースイッチ
に接続し、サービスプロバイダーのアクセスポートでトンネリングをイネーブルにすることで、

レイヤ 2プロトコルトンネリングをイネーブルにできます。

たとえば、次の図（レイヤ 2プロトコルトンネリング）では、カスタマーXの 4つのスイッチが
同じ VLAN上にあり、サービスプロバイダーネットワークを通して互いに接続されています。
ネットワークでPDUがトンネリングされない場合、ネットワークの遠端側のスイッチでは、STP、
CDP、VTPを適切に実行できません。たとえば、カスタマーXのサイト1のスイッチでは、VLAN
の STPは、カスタマーXのサイト 2のスイッチに基づくコンバージェンスパラメータを考慮せず
に、サイト 1のスイッチ上にスパニングツリーを構築します。これにより、「適切なコンバー
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ジェンスを含まないレイヤ 2ネットワークトポロジ」の図に示されているようなトポロジになる
可能性があります。

図 6：レイヤ 2 プロトコルトンネリング

図 7：適切なコンバージェンスを含まないレイヤ 2 ネットワークトポロジ

サービスプロバイダーネットワークでは、レイヤ 2プロトコルトンネリングを使用し、ポイント
ツーポイントネットワークトポロジをエミュレートして、EtherChannelの作成を向上させること
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ができます。サービスプロバイダースイッチでプロトコルトンネリング（PAgPまたは LACP）
をイネーブルにすると、リモートカスタマースイッチでは PDUが受信され、EtherChannelの自
動作成をネゴシエーションできるようになります。

たとえば、次の図（EtherChannelsのレイヤ 2プロトコルトンネリング）では、カスタマー Aの 2
つのスイッチが同じVLAN上にあり、サービスプロバイダーネットワークを介して接続されてい
ます。ネットワークで PDUがトンネリングされると、ネットワークの遠端側のスイッチでは、
専用回線を必要とせずに EtherChannelの自動作成をネゴシエーションできます。

図 8：EtherChannel のレイヤ 2 プロトコルトンネリング

ポートでのレイヤ 2 プロトコルトンネリング
サービスプロバイダーネットワークのエッジスイッチで、カスタマーに接続されているポートに

おいて、レイヤ 2プロトコルトンネリングを（プロトコルごとに）イネーブルにできます。カス
タマースイッチに接続されているサービスプロバイダーエッジスイッチでは、トンネリング処

理が実行されます。エッジスイッチトンネルポートは、カスタマーの IEEE802.1Qトランクポー
トに接続されます。エッジスイッチアクセスポートは、カスタマーアクセスポートに接続され

ます。カスタマースイッチに接続されるエッジスイッチでは、トンネリング処理が実行されま

す。

アクセスポートまたはトンネルポートのいずれかとして設定されているポートでは、レイヤ 2プ
ロトコルトンネリングをイネーブルにできます。 switchport mode dynamic autoモード（デフォ
ルトモード）または switchport mode dynamic desirableモードに設定されているポートでは、レ
イヤ 2プロトコルトンネリングをイネーブルにできません。

スイッチでは、CDP、STP、VTPのレイヤ 2プロトコルトンネリングがサポートされます。ポイ
ントツーポイントネットワークトポロジのエミュレートの場合は、PAgP、LACP、UDLDのプロ
トコルもサポートされます。スイッチは、LLDPのレイヤ 2プロトコルトンネリングをサポート
しません。
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PAgP、LACP、UDLDプロトコルトンネリングでは、ポイントツーポイントトポロジのエミュ
レートだけが目的です。設定を間違えたことによりトンネリングパケットが多くのポートに

送信されると、ネットワーク障害が発生する可能性があります。

（注）

レイヤ 2プロトコルがイネーブルになっているポート経由でサービスプロバイダーのインバウン
ドエッジスイッチに入ったレイヤ 2 PDUが、トランクポートからサービスプロバイダーネット
ワークに出て行くとき、スイッチでは、カスタマー PDU宛先MACアドレスが、周知のシスコ固
有のマルチキャストアドレス（01-00-0c-cd-cd-d0）で上書きされます。 IEEE802.1Qトンネリング
がイネーブルである場合、パケットにはタグが二重に付きます。このうち外部タグはカスタマー

のメトロタグ、内部タグはカスタマーの VLANタグです。コアスイッチでは内部タグが無視さ
れ、同じメトロ VLANのすべてのトランクポートにパケットが転送されます。アウトバウンド
側のエッジスイッチでは、適切なレイヤ2プロトコル情報およびMACアドレス情報が復元され、
同じメトロ VLANのすべてのトンネルポートまたはすべてのアクセスポートにパケットが転送
されます。このため、レイヤ 2 PDUはそのまま残り、サービスプロバイダーインフラストラク
チャを越えてカスタマーネットワークの反対側に配信されます。

レイヤ 2プロトコルトンネリングの概要, （230ページ）のレイヤ 2プロトコルトンネリングの
図を参照してください（それぞれアクセス VLAN 30、40のカスタマー Xとカスタマー Y）。非
対称リンクにより、サイト 1のカスタマーは、サービスプロバイダーネットワークのエッジス
イッチに接続されています。サイト 1のカスタマーYからスイッチ Bに発信されたレイヤ 2 PDU
（たとえばBPDU）は、周知のMACアドレスが宛先MACアドレスになっている二重タグパケッ
トとしてインフラストラクチャに転送されます。この二重タグパケットには、40というメトロ
VLANタグ、および VLAN 100などの内部 VLANタグが付いています。二重タグパケットがス
イッチ Dに入ると、外部 VLANタグ 40が外されて、周知のMACアドレスがそれぞれのレイヤ
2プロトコルMACアドレスで置き換わり、パケットは、VLAN 100の 1重タグフレームとしてサ
イト 2のカスタマー Yに送信されます。

また、カスタマースイッチのアクセスポートまたはトランクポートに接続されているエッジス

イッチのアクセスポートでも、レイヤ 2プロトコルトンネリングをイネーブルにできます。こ
の場合は、カプセル化プロセスとカプセル開放プロセスが、前の段落で説明したものと同じです

が、パケットはサービスプロバイダーネットワークで二重タグになりません。カスタマー固有の

アクセス VLANタグの 1重タグになります。

関連トピック

レイヤ 2プロトコルトンネリングの設定, （238ページ）

例：レイヤ 2プロトコルトンネリングの設定, （248ページ）

レイヤ 2 プロトコルトンネリングのデフォルト設定
次の表に、レイヤ 2プロトコルトンネリングのデフォルト設定を記載します。
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表 19：レイヤ 2 イーサネットインターフェイス VLAN のデフォルト設定

デフォルト設定機能

ディセーブル。レイヤ 2プロトコルトンネリング

未設定。シャットダウンしきい値

未設定。ドロップしきい値

インターフェイスでCoS値が設定されている場
合は、その値がレイヤ2プロトコルトンネリン
グのBPDUCoS値を設定するために使用されま
す。インターフェイスレベルで CoS値が設定
されてない場合は、L2プロトコルトンネリン
グ BPDUの CoSマーキングのデフォルト値は
5になります。これはデータトラフィックに適
用されません。

CoS値

トンネリングの設定方法

IEEE 802.1Q トンネリングポートの設定

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport access vlanvlan-id
5. switchport mode dot1q-tunnel
6. exit
7. vlan dot1q tag native
8. end
9. 次のいずれかを使用します。

• show dot1q-tunnel

• show running-config interface

10. show vlan dot1q tag native
11. copy running-config startup-config

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

235

トンネリングの設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

トンネルポートとして設定するインターフェイスのインター

フェイスコンフィギュレーションモードを開始します。これ

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

は、カスタマースイッチに接続するサービスプロバイダーネッ

トワーク内のエッジポートである必要があります。有効なイ

ンターフェイスには、物理インターフェイスおよびポートチャgigabitethernet2/0/1

ネル論理インターフェイス（ポートチャネル 1～ 48）が含ま
れます。

インターフェイスがトランキングを停止した場合に使用される

デフォルトVLANを指定します。このVLAN IDは特定カスタ
マーに固有です。

switchport access vlanvlan-id

例：

Switch(config-if)# switchport

ステップ 4   

access vlan 2

IEEE802.1Qトンネルポートとしてインターフェイスを設定し
ます。

switchport mode dot1q-tunnel

例：

Switch(config-if)# switchport mode

ステップ 5   

ポートを dynamic desirableデフォルト状態に戻すに
は、no switchportmode dot1q-tunnelインターフェイ
スコンフィギュレーションコマンドを使用します。

（注）

dot1q-tunnel

特権 EXECモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 6   

（任意）すべての IEEE 802.1Qトランクポートでネイティブ
VLANパケットのタギングがイネーブルになるようにスイッチ

vlan dot1q tag native

例：

Switch(config)# vlan dot1q tag

ステップ 7   

を設定します。これを設定せず、カスタマーVLAN IDがネイ
ティブVLANと同じである場合、トランクポートはメトロタ
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目的コマンドまたはアクション

グを適用せず、パケットは誤った宛先に送信される可能性があ

ります。

native

ネイティブVLANパケットのタグ付けをディセーブ
ルにするには、no vlan dot1q tag nativeグローバル
コンフィギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

IEEE 802.1Qトンネリング用に設定されたポートを表示しま
す。

次のいずれかを使用します。ステップ 9   

• show dot1q-tunnel
トンネリングモードになっているポートを表示します。• show running-config interface

例：

Switch# show dot1q-tunnel

または

Switch# show running-config
interface

IEEE 802.1Qネイティブ VLANタギングステータスを表示し
ます。

show vlan dot1q tag native

例：

Switch# show vlan dot1q native

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

関連トピック

IEEE 802.1Qトンネリング, （225ページ）

IEEE 802.1Qトンネリング, （222ページ）

例：IEEE 802.1Qトンネリングポートの設定, （247ページ）
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レイヤ 2 プロトコルトンネリングの設定

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. 次のいずれかを使用します。

• switchport mode access

• switchport mode dot1q-tunnel

5. l2protocol-tunnel [cdp | lldp | point-to-point | stp | vtp]
6. l2protocol-tunnel shutdown-threshold [ packet_second_rate_value | cdp | lldppoint-to-point | stp |

vtp]
7. l2protocol-tunnel drop-threshold [ packet_second_rate_value | cdp | lldp | point-to-point | stp | vtp]
8. exit
9. errdisable recovery cause l2ptguard
10. l2protocol-tunnel cosvalue
11. end
12. show l2protocol
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

IPPhoneに接続するインターフェイスを指定し、インターフェイス
コンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1
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目的コマンドまたはアクション

アクセスポートまたは IEEE802.1Qトンネルポートとしてインター
フェイスを設定します。

次のいずれかを使用します。ステップ 4   

• switchport mode access

• switchport mode dot1q-tunnel

例：

Switch# switchport mode access

または

Switch# switchport mode
dot1q-tunnel

目的のプロトコルに対してプロトコルトンネリングをイネーブル

にします。キーワードを入力しない場合、トンネリングは、3つす
べてのレイヤ 2プロトコルでイネーブルになります。

l2protocol-tunnel [cdp | lldp |
point-to-point | stp | vtp]

例：

Switch# l2protocol-tunnel cdp

ステップ 5   

レイヤ 2プロトコルのいずれか 1つ、または 3つすべて
のプロトコルトンネリングをディセーブルにするには、

nol2protocol-tunnel [cdp | lldp | point-to-point | stp | vtp]イ
ンターフェイスコンフィギュレーションコマンドを使用

します。

（注）

（任意）1秒間にカプセル化可能なパケット数を表すしきい値を設
定します。設定したしきい値を超えると、インターフェイスはディ

l2protocol-tunnel
shutdown-threshold [
packet_second_rate_value | cdp |
lldppoint-to-point | stp | vtp]

ステップ 6   

セーブルになります。プロトコルオプションを指定しない場合、

しきい値は、それぞれのトンネリングされたレイヤ 2プロトコル

例：

Switch# l2protocol-tunnel
shutdown-threshold 100 cdp

タイプに適用されます。指定できる範囲は 1～ 4096です。デフォ
ルトでは、しきい値は設定されません。

このインターフェイスでドロップしきい値も設定する場

合は、shutdown-threshold値を drop-thresholdの値以上
にする必要があります。

（注）

シャットダウンしきい値およびドロップしきい値をデフォ

ルト設定に戻すには、
nol2protocol-tunnelshutdown-threshold [
packet_second_rate_value | cdp | lldp| point-to-point | stp |
vtp]and the no l2protocol-tunnel drop-threshold [
packet_second_rate_value | cdp | lldp| point-to-point |stp | vtp]
コマンドを使用します。

（注）

（任意）1秒間にカプセル化可能なパケット数を表すしきい値を設
定します。設定したしきい値を超えると、インターフェイスによっ

l2protocol-tunnel drop-threshold [
packet_second_rate_value | cdp | lldp
| point-to-point | stp | vtp]

ステップ 7   

てパケットがドロップされます。プロトコルオプションを指定し
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目的コマンドまたはアクション

例：

Switch# l2protocol-tunnel

ない場合、しきい値は、それぞれのトンネリングされたレイヤ2プ
ロトコルタイプに適用されます。指定できる範囲は 1～ 4096で
す。デフォルトでは、しきい値は設定されません。

このインターフェイスでシャットダウンしきい値も設定

する場合、drop-threshold値は shutdown-thresholdの値
以下である必要があります。

（注）

シャットダウンしきい値およびドロップしきい値をデフォ

ルト設定に戻すには、
nol2protocol-tunnelshutdown-threshold [cdp | lldp|
point-to-point | stp | vtp]and the no l2protocol-tunnel
drop-threshold [cdp | stp | vtp]コマンドを使用します。

（注）

drop-threshold 100 cdp

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch# exit

ステップ 8   

（任意）インターフェイスが再びイネーブルになって再試行できる

ように、レイヤ 2最大レートエラーからの復旧メカニズムを設定
errdisable recovery cause l2ptguard

例：

Switch(config)# errdisable

ステップ 9   

します。 errdisable recoveryはデフォルトでディセーブルになって
います。イネーブルにした場合、デフォルトの間隔は300秒です。

recovery cause l2ptguard

（任意）トンネリングされたすべてのレイヤ 2 PDUに対して CoS
値を設定します。範囲は0～7です。デフォルトは、インターフェ

l2protocol-tunnel cosvalue

例：

Switch(config)# l2protocol-tunnel

ステップ 10   

イスのデフォルト CoS値です。設定されていない場合、デフォル
トは 5です。

cos value 7

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 11   

スイッチのレイヤ 2トンネルポートを表示します（設定されてい
るプロトコル、しきい値、カウンタを含む）。

show l2protocol

例：

Switch# show l2protocol

ステップ 12   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 13   
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目的コマンドまたはアクション

startup-config

関連トピック

ポートでのレイヤ 2プロトコルトンネリング, （233ページ）

レイヤ 2プロトコルトンネリング , （223ページ）

EtherChannelのレイヤ 2トンネリング, （224ページ）

例：レイヤ 2プロトコルトンネリングの設定, （248ページ）

サービスプロバイダーエッジスイッチの設定

はじめる前に

EtherChannelsの場合は、SP（サービスプロバイダー）エッジスイッチおよびカスタマースイッ
チをレイヤ 2プロトコルトンネリング用に設定する必要があります。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode dot1q-tunnel
5. l2protocol-tunnel point-to-point [pagp | lacp | udld]
6. l2protocol-tunnel shutdown-threshold [point-to-point [pagp | lacp | udld]] value
7. l2protocol-tunnel drop-threshold [point-to-point [pagp | lacp | udld]] value
8. no cdp enable
9. spanning-tree bpdu filter enable
10. exit
11. errdisable recovery cause l2ptguard
12. l2protocol-tunnel cosvalue
13. end
14. show l2protocol
15. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

IP Phoneに接続するインターフェイスを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

IEEE 802.1Qトンネルポートとしてインターフェイスを設定しま
す。

switchport mode dot1q-tunnel

例：

Switch(config-if)# switchport

ステップ 4   

mode dot1q-tunnel

（任意）目的のプロトコルに関するポイントツーポイントプロト

コルトンネリングをイネーブルにします。キーワードを入力しな

l2protocol-tunnel point-to-point
[pagp | lacp | udld]

例：

Switch(config-if)#

ステップ 5   

い場合、トンネリングは、3つすべてのプロトコルでイネーブル
になります。

ネットワーク障害を避けるため、ネットワークがポイン

トツーポイントトポロジになっていることを確認して

から、PAgPパケット、LACPパケット、UDLDパケッ
トのうちいずれかのトンネリングをイネーブルにしてく

ださい。

（注）

いずれかのレイヤ 2プロトコルまたは 3つのすべてのレ
イヤ 2プロトコルのポイントツーポイントプロトコル
トンネリングをディセーブルにするにはno
l2protocol-tunnel [point-to-point [pagp | lacp | udld]]イン
ターフェイスコンフィギュレーションコマンドを使用

します。

（注）

l2protocol-tunnel point-to-point
pagp

（任意）1秒間にカプセル化可能なパケット数を表すしきい値を
設定します。設定したしきい値を超えると、インターフェイスは

l2protocol-tunnel
shutdown-threshold [point-to-point
[pagp | lacp | udld]] value

ステップ 6   
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目的コマンドまたはアクション

ディセーブルになります。プロトコルオプションを指定しない場

合、しきい値は、それぞれのトンネリングされたレイヤ 2プロト例：

Switch(config-if)#
コルタイプに適用されます。指定できる範囲は 1～ 4096です。
デフォルトでは、しきい値は設定されません。l2protocol-tunnel

shutdown-threshold point-to-point
このインターフェイスでドロップしきい値も設定する場

合は、shutdown-threshold値を drop-thresholdの値以上
にする必要があります。

（注）

シャットダウンしきい値およびドロップしきい値をデ

フォルト設定に戻すには、no l2protocol-tunnel
shutdown-threshold [point-to-point [pagp | lacp | udld]]and
the no l2protocol-tunnel drop-threshold [[point-to-point
[pagp | lacp | udld]]コマンドを使用します。

（注）

pagp 100

（任意）1秒間にカプセル化可能なパケット数を表すしきい値を
設定します。設定したしきい値を超えると、インターフェイスに

l2protocol-tunnel drop-threshold
[point-to-point [pagp | lacp | udld]]
value

ステップ 7   

よってパケットがドロップされます。プロトコルオプションを指

例：

Switch(config-if)#

定しない場合、しきい値は、それぞれのトンネリングされたレイ

ヤ 2プロトコルタイプに適用されます。指定できる範囲は 1～
4096です。デフォルトでは、しきい値は設定されません。

l2protocol-tunnel drop-threshold
このインターフェイスでシャットダウンしきい値も設定

する場合、drop-threshold値は shutdown-thresholdの値
以下である必要があります。

（注）point-to-point pagp 500

インターフェイス上で CDPをディセーブルにします。no cdp enable

例：

Switch(config-if)# no cdp enable

ステップ 8   

インターフェイス上で BPDUフィルタリングをイネーブルにしま
す。

spanning-tree bpdu filter enable

例：

Switch(config-if)# spanning-tree

ステップ 9   

bpdu filter enable

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 10   
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目的コマンドまたはアクション

（任意）インターフェイスが再びイネーブルになって再試行でき

るように、レイヤ 2最大レートエラーからの復旧メカニズムを設
errdisable recovery cause l2ptguard

例：

Switch(config)# errdisable

ステップ 11   

定します。 errdisable recoveryはデフォルトでディセーブルになっ
ています。イネーブルにした場合、デフォルトの間隔は 300秒で
す。recovery cause l2ptguard

（任意）トンネリングされたすべてのレイヤ 2 PDUに対して CoS
値を設定します。範囲は 0～ 7です。デフォルトは、インター

l2protocol-tunnel cosvalue

例：

Switch(config)# l2protocol-tunnel

ステップ 12   

フェイスのデフォルト CoS値です。設定されていない場合、デ
フォルトは 5です。

cos 2

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 13   

スイッチのレイヤ 2トンネルポートを表示します（設定されてい
るプロトコル、しきい値、カウンタを含む）。

show l2protocol

例：

Switch)# show l2protocol

ステップ 14   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 15   

startup-config

関連トピック

例：サービスプロバイダーエッジスイッチとカスタマースイッチの設定, （248ページ）

カスタマースイッチの設定

はじめる前に

EtherChannelの場合は、サービスプロバイダーエッジスイッチおよびカスタマースイッチをレイ
ヤ 2プロトコルトンネリング用に設定する必要があります
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport trunk encapsulation dot1q
5. switchport mode trunk
6. udld port
7. channel-groupchannel-group-numbermode desirable
8. exit
9. interface port-channel port-channelnumber
10. shutdown
11. no shutdown
12. end
13. show l2protocol
14. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

IP Phoneに接続するインターフェイスを指定し、イン
ターフェイスコンフィギュレーションモードを開始し

ます。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

トランキングカプセル化形式を IEEE 802.1Qに設定し
ます。

switchport trunk encapsulation dot1q

例：

Switch(config)# switchport trunk

ステップ 4   

encapsulation dot1q
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目的コマンドまたはアクション

インターフェイスでトランキングをイネーブルにしま

す。

switchport mode trunk

例：

Switch(config-if)# switchport mode

ステップ 5   

trunk

インターフェイス上で UDLDを通常モードでイネーブ
ルにします。

udld port

例：

Switch(config-if)# udld port

ステップ 6   

チャネルグループにインターフェイスを割り当て、

PAgPモードに desirableを指定します。
channel-groupchannel-group-numbermode
desirable

例：

Switch(config-if)# channel-group 25

ステップ 7   

mode desirable

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(config-if)# exit

ステップ 8   

ポートチャネルインターフェイスモードを開始しま

す。

interface port-channel port-channelnumber

例：

Switch(config)# interface port-channel

ステップ 9   

port-channel 25

インターフェイスをシャットダウンします。shutdown

例：

Switch(config)# shutdown

ステップ 10   

インターフェイスをイネーブルにします。no shutdown

例：

Switch(config)# no shutdown

ステップ 11   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   

スイッチのレイヤ 2トンネルポートを表示します（設
定されているプロトコル、しきい値、カウンタを含

む）。

show l2protocol

例：

Switch# show l2protocol

ステップ 13   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 14   

インターフェイスをデフォルト設定に戻すに

は、no switchport mode trunk、no udld
enable、および no channel
groupchannel-group-numbermode desirableイ
ンターフェイスコンフィギュレーションコ

マンドを使用します。

（注）

startup-config

関連トピック

例：サービスプロバイダーエッジスイッチとカスタマースイッチの設定, （248ページ）

IEEE 802.1Q およびレイヤ 2 プロトコルトンネリングの設定例

例：IEEE 802.1Q トンネリングポートの設定
以下の例では、トンネルポートとしてインターフェイスを設定してネイティブVLANパケットの
タグ付けをイネーブルにし、設定を確認する方法を示します。

Switch(config)# interface gigabitethernet1/0/7
Switch(config-if)# switchport access vlan 22
% Access VLAN does not exist. Creating vlan 22
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# exit
Switch(config)# vlan dot1q tag native
Switch(config)# end
Switch# show dot1q-tunnel interface gigabitethernet1/0/7
Port
-----
Gi1/0/1Port
-----
Switch# show vlan dot1q tag native
dot1q native vlan tagging is enabled
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関連トピック

IEEE 802.1Qトンネリングポートの設定, （235ページ）

IEEE 802.1Qトンネリング, （225ページ）

IEEE 802.1Qトンネリング, （222ページ）

例：レイヤ 2 プロトコルトンネリングの設定
以下の例では、CDP、STP、VTPのレイヤ 2プロトコルトンネリングを設定し、設定を確認する
方法を示します。

Switch(config)# interface gigabitethernet1/0/11
Switch(config-if)# l2protocol-tunnel cdp
Switch(config-if)# l2protocol-tunnel stp
Switch(config-if)# l2protocol-tunnel vtp
Switch(config-if)# l2protocol-tunnel shutdown-threshold 1500
Switch(config-if)# l2protocol-tunnel drop-threshold 1000
Switch(config-if)# exit
Switch(config)# l2protocol-tunnel cos 7
Switch(config)# end
Switch# show l2protocol

COS for Encapsulated Packets: 7
Port Protocol Shutdown Drop Encapsulation Decapsulation Drop
Threshold Threshold Counter Counter Counter
------- -------- --------- --------- ------------- ------------- -------------
Gi0/11 cdp 1500 1000 2288 2282 0
stp 1500 1000 116 13 0
vtp 1500 1000 3 67 0
pagp ---- ---- 0 0 0
lacp ---- ---- 0 0 0
udld ---- ---- 0 0 0

関連トピック

レイヤ 2プロトコルトンネリングの設定, （238ページ）

ポートでのレイヤ 2プロトコルトンネリング, （233ページ）

レイヤ 2プロトコルトンネリング , （223ページ）

EtherChannelのレイヤ 2トンネリング, （224ページ）

例：サービスプロバイダーエッジスイッチとカスタマースイッチの設定

以下は、サービスプロバイダーのエッジスイッチ 1およびエッジスイッチ 2を設定する方法の
例です。 VLAN 17、18、19、20はアクセス VLAN、ファストイーサネットインターフェイス 1
および 2は PAgPおよび UDLDがイネーブルになっているポイントツーポイントトンネルポー
ト、ドロップしきい値は 1000、ファストイーサネットインターフェイス 3はトランクポートで
す。

サービスプロバイダーエッジスイッチ 1の設定は次のとおりです。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport access vlan 17
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Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport access vlan 18
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport trunk encapsulation isl
Switch(config-if)# switchport mode trunk

サービスプロバイダーエッジスイッチ 2の設定は次のとおりです。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport access vlan 19
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport access vlan 20
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport trunk encapsulation isl
Switch(config-if)# switchport mode trunk

次は、サイト1のカスタマースイッチを設定する方法の例です。ファストイーサネットインター
フェイス 1、2、3、4は IEEE 802.1Qトランキング用に設定されており、UDLDはイネーブル、
EtherChannelグループ 1はイネーブル、ポートチャネルはシャットダウンされた後でイネーブル
になり EtherChannel設定がアクティブになります。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/4
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface port-channel 1
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Switch(config-if)# shutdown
Switch(config-if)# no shutdown
Switch(config-if)# exit

関連トピック

サービスプロバイダーエッジスイッチの設定, （241ページ）

カスタマースイッチの設定, （244ページ）

トンネリングステータスのモニタリング

次の表では、トンネリングステータスをモニタするために使用するコマンドについて説明しま

す。

表 20：トンネリングのモニタリングコマンド

目的コマンド

レイヤ 2プロトコルトンネリングポートのプ
ロトコルカウンタをクリアします。

clear l2protocol-tunnel counters

スイッチの IEEE 802.1Qトンネルポートを表示
します。

show dot1q-tunnel

特定のインターフェイスがトンネルポートであ

るかどうかを確認します。

show dot1q-tunnel interfaceinterface-id

レイヤ 2プロトコルトンネリングポートに関
する情報を表示します。

show l2protocol-tunnel

レイヤ 2プロトコルトンネルエラーディセー
ブルステートの回復タイマーがイネーブルかど

うかを確認します。

show errdisable recovery

特定のレイヤ 2プロトコルトンネリングポー
トに関する情報を表示します。

show l2protocol-tunnel interfaceinterface-id

レイヤ 2プロトコルのサマリー情報だけを表示
します。

show l2protocol-tunnel summary

スイッチのネイティブVLANタギングのステー
タスを表示します。

show vlan dot1q tag native
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次の作業

次の設定を行えます。

• VTP

• VLANs

• VLANトランキング

•プライベート VLAN

• VLANメンバーシップポリシーサーバ（VMPS）

•音声 VLAN
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第 12 章

スパニングツリープロトコルの設定

• 機能情報の確認, 253 ページ

• STPの制約事項, 253 ページ

• スパニングツリープロトコルに関する情報, 254 ページ

• スパニングツリー機能の設定方法, 267 ページ

• スパニングツリーステータスのモニタリング, 281 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

STP の制約事項
•ルートスイッチとしてスイッチを設定しようとする場合、ルートスイッチにするために必
要な値が 1未満だと、失敗します。

•ネットワークが、拡張システム IDをサポートするスイッチとサポートしないものの両方で
構成されている場合、拡張システム IDをサポートするスイッチがルートスイッチになる可
能性は低くなります。古いソフトウェアを実行している接続スイッチのプライオリティより

VLAN番号が大きい場合は常に、拡張システム IDによってスイッチプライオリティ値が増
加します。
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•各スパニングツリーインスタンスのルートスイッチは、バックボーンまたはディストリ
ビューションスイッチでなければなりません。アクセススイッチをスパニングツリープラ

イマリルートとして設定しないでください。

関連トピック

ルートスイッチの設定, （269ページ）
ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （256ページ）
スパニングツリートポロジと BPDU, （255ページ）
接続を維持するためのエージングタイムの短縮, （262ページ）

スパニングツリープロトコルに関する情報

スパニングツリープロトコル

スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長化
するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークが正常に動
作するには、任意の 2つのステーション間で存在できるアクティブパスは 1つだけです。エンド
ステーション間に複数のアクティブパスがあると、ネットワークにループが生じます。このルー

プがネットワークに発生すると、エンドステーションにメッセージが重複して到着する可能性が

あります。スイッチは、複数のレイヤ 2インターフェイスのエンドステーションMACアドレス
を学習する可能性もあります。このような状況によって、ネットワークが不安定になります。ス

パニングツリーの動作は透過的であり、エンドステーション側で、単一 LANセグメントに接続
されているのか、複数セグメントからなるスイッチドLANに接続されているのかを検出すること
はできません。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のスイッチを 1つ選択します。アルゴリズムは、次に基づき、各ポートにロール
を割り当て、スイッチドレイヤ 2ネットワークを介して最良のループフリーパスを算出します。
アクティブトポロジでのポートの役割：

•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

•バックアップ：ループバックコンフィギュレーションのブロックポート

すべてのポートに役割が指定されているスイッチ、またはバックアップの役割が指定されている

スイッチはルートスイッチです。少なくとも 1つのポートに役割が指定されているスイッチは、
指定スイッチを意味します。

冗長データパスはスパニングツリーによって、強制的にスタンバイ（ブロックされた）ステート

にされます。スパニングツリーのネットワークセグメントでエラーが発生したときに冗長パスが

存在する場合は、スパニングツリーアルゴリズムがスパニングツリートポロジを再計算し、スタ

ンバイパスをアクティブにします。スイッチは、スパニングツリーフレーム（ブリッジプロト
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コルデータユニット（BPDU）と呼ばれる）を定期間隔で送受信します。スイッチはこのフレー
ムを転送しませんが、このフレームを使用してループフリーパスを構築します。BPDUには、ス
イッチおよびMACアドレス、スイッチの優先順位、ポートの優先順位、およびパスコストを含
む、送信側スイッチとそのポートに関する情報が含まれます。スパニングツリーはこの情報を使

用して、スイッチドネットワーク用のルートスイッチおよびルートポートを選定し、さらに、

各スイッチドセグメントのルートポートおよび指定ポートを選定します。

スイッチの 2つのポートがループの一部である場合、 spanning-tree および、パスコスト設定は、
どのポートがフォワーディングステートになるか、およびどのポートがブロッキングステートに

なるかを制御します。スパニングツリーポートプライオリティ値は、ネットワークトポロジに

おけるポートの位置とともに、トラフィック転送におけるポートの位置がどれだけ適切であるか

を表します。パスコストパスコスト値は、メディア速度を表します。

デフォルトではスイッチは、Small Form-Factor Pluggable（SFP）モジュールを備えていないイ
ンターフェイスにだけ、（接続が稼働していることを確認するために）キープアライブメッ

セージを送信します。 [no] keepaliveインターフェイスコンフィギュレーションコマンドを
キーワードなしで入力すると、インターフェイスのデフォルトを変更できます。

（注）

スパニングツリートポロジと BPDU

スイッチドネットワーク内の安定したアクティブスパニングツリートポロジは、次の要素によっ

て制御されます。

•スイッチ上の各 VLANに関連付けられた一意のブリッジ ID（スイッチプライオリティおよ
びMACアドレス）。

•ルートスイッチに対するスパニングツリーパスコスト。

•各レイヤ2インターフェイスに対応付けられたポート ID（ポートプライオリティおよびMAC
アドレス）。

ネットワーク内のスイッチに電源が入ると、各機能はルートスイッチとして機能します。各ス

イッチは、そのすべてのポートからコンフィギュレーション BPDUを送信します。 BPDUによっ
て通信が行われ、スパニングツリートポロジが計算されます。各設定BPDUには、次の情報が含
まれています。

•送信スイッチがルートスイッチとして識別するスイッチの一意のブリッジ ID。

•ルートまでのスパニングツリーパスコスト

•送信スイッチのブリッジ ID。

•メッセージエージ

•送信側インターフェイス ID

• helloタイマー、転送遅延タイマー、および max-ageプロトコルタイマーの値
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スイッチは、優位な情報（より小さいブリッジ ID、より低いパスコストなど）が含まれているコ
ンフィギュレーション BPDUを受信すると、そのポートに対する情報を保存します。この BPDU
をスイッチのルートポート上で受信した場合、そのスイッチが指定スイッチとなっているすべて

の接続 LANに、更新したメッセージを付けて BPDUを転送します。

スイッチは、そのポートに現在保存されている情報よりも下位の情報を含むコンフィギュレーショ

ン BPDUを受信した場合は、その BPDUを廃棄します。スイッチが下位 BPDUを受信した LAN
の指定スイッチである場合、そのポートに保存されている最新情報を含む BPDUをその LANに
送信します。このようにして下位情報は廃棄され、優位情報がネットワークで伝播されます。

BPDUの交換によって、次の処理が行われます。

•ネットワーク内の1つのスイッチがとして選択されます。ルートスイッチ（スイッチドネッ
トワークのスパニングツリートポロジーの論理的な中心）。箇条書きの項目の下の図を参

照してください。

VLANごとに、スイッチプライオリティが最も高い（最も小さい数字の優先順位の値）ス
イッチがルートスイッチとして選択されます。すべてのスイッチがデフォルトのプライオ

リティ（32768）で設定されている場合、VLAN内でMACアドレスの最も小さいスイッチが
ルートスイッチになります。スイッチのプライオリティ値は、次の図のようにブリッジ ID
の最上位ビットを占めます。

•スイッチごとに（ルートスイッチを除く）、ルートポートが 1つ選択されます。このポー
トは、スイッチからルートスイッチにパケットを転送するときに最適パス（最小コスト）を

提供します。

•ルートスイッチへの最短距離は、パスコストに基づいてスイッチごとに計算されます。

• LANセグメントごとに指定スイッチが選択されます。指定スイッチは、その LANからルー
トスイッチにパケットを転送するときの最小パスコストを提供します。DPは、指定スイッ
チが LANに接続されているポートです。

スイッチドネットワーク上のいずれの地点からもルートスイッチに到達する場合に必要のないパ

スはすべて、スパニングツリーブロッキングモードになります。

関連トピック

ルートスイッチの設定, （269ページ）
STPの制約事項, （253ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID

IEEE802.1D標準では、それぞれのスイッチに固有のルートスイッチの選択を制御するブリッジ識
別子（ブリッジ ID）が必要です。各 VLANは PVST+と Rapid PVST+によって異なる論理ブリッ
ジと見なされるので、同一のスイッチは設定された各 VLANとは異なるブリッジ IDを保有して
いる必要があります。スイッチ上の各 VLANには一意の 8バイトブリッジ IDが設定されます。
上位の 2バイトはスイッチプライオリティに使用され、残りの 6バイトがスイッチのMACアド
レスから取得されます。

スイッチでは IEEE802.1tスパニングツリー拡張機能がサポートされ、従来はスイッチプライオリ
ティに使用されていたビットの一部がVLANIDとして使用されるようになりました。その結果、

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

256

スパニングツリープロトコルに関する情報



スイッチに割り当てられるMACアドレスが少なくなり、より広い範囲の VLAN IDをサポートで
きるようになり、しかもブリッジ IDの一意性を損なうこともありません。

従来はスイッチプライオリティに使用されていた 2バイトが、4ビットのプライオリティ値と 12
ビットの拡張システム ID値（VLAN IDと同じ）に割り当てられています。

表 21：デバイスプライオリティ値および拡張システム ID

拡張システム ID（VLAN ID と同設定）プライオリティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト 10
ビッ

ト 11
ビッ

ト 12
ビッ

ト 13
ビッ

ト 14
ビッ

ト 15
ビッ

ト 16

124816326412825651210242048409681921638432768

スパニングツリーは、ブリッジ IDを VLANごとに一意にするために、拡張システム ID、スイッ
チプライオリティ、および割り当てられたスパニングツリーMACアドレスを使用します。

拡張システム IDのサポートにより、ルートスイッチ、セカンダリルートスイッチ、およびVLAN
のスイッチプライオリティの手動での設定方法に影響が生じます。たとえば、スイッチのプライ

オリティ値を変更すると、スイッチがルートスイッチとして選定される可能性も変更されること

になります。大きい値を設定すると可能性が低下し、値が小さいと可能性が増大します。

指定された VLANのルートスイッチに 24576に満たないスイッチプライオリティが設定されて
いる場合は、スイッチはそのVLANについて、自身のプライオリティを最小のスイッチプライオ
リティより 4096だけ小さい値に設定します 4096は、表に示すように 4ビットスイッチスイッチ
プライオリティ値の最下位ビットの値です。

関連トピック

ルートスイッチの設定, （269ページ）
STPの制約事項, （253ページ）

ルートスイッチの設定, （307ページ）
ルートスイッチ, （287ページ）

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）

ポートプライオリティとパスコスト

ループが発生した場合、スパニングツリーはポートプライオリティを使用して、フォワーディン

グステートにするインターフェイスを選択します。最初に選択されるインターフェイスには高い

プライオリティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低いプラ

イオリティ値（高い数値）を割り当てることができます。すべてのインターフェイスに同じプラ

イオリティ値が与えられている場合、スパニングツリーはインターフェイス番号が最小のインター

フェイスをフォワーディングステートにし、他のインターフェイスをブロックします。

スパニングツリーパスコストのデフォルト値は、インターフェイスのメディア速度に基づきま

す。ループが発生した場合、スパニングツリーはコストを使用して、フォワーディングステート

にするインターフェイスを選択します。最初に選択されるインターフェイスには低いコスト値を
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割り当て、最後に選択されるインターフェイスには高いコスト値を割り当てることができます。

すべてのインターフェイスに同じコスト値が与えられている場合、スパニングツリーはインター

フェイス番号が最小のインターフェイスをフォワーディングステートにし、他のインターフェイ

スをブロックします。

スイッチがスイッチスタックのメンバーの場合は、最初に選択させたいインターフェイスには小

さいコスト値を与え、最後に選択させたいインターフェイスには（ポートプライオリティを調整

せずに）大きいコスト値を与えます。詳細については、関連項目を参照してください。

関連トピック

ポートプライオリティの設定, （273ページ）
パスコストの設定, （274ページ）

スパニングツリーインターフェイスステート

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その結
果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生します。イ

ンターフェイスがスパニングツリートポロジに含まれていない状態からフォワーディングステー

トに直接移行すると、一時的にデータループが形成されることがあります。インターフェイスは

新しいトポロジ情報がスイッチドLAN上で伝播されるまで待機し、フレーム転送を開始する必要
があります。インターフェイスはさらに、古いトポロジで使用されていた転送フレームのフレー

ム存続時間を満了させることも必要です。

スパニングツリーを使用しているスイッチの各レイヤ 2インターフェイスは、次のいずれかのス
テートになります。

•ブロッキング：インターフェイスはフレーム転送に関与しません。

•リスニング：インターフェイスをフレーム転送に関与させることをスパニングツリーが決定
した場合、ブロッキングステートから最初に移行するステートです。

•ラーニング：インターフェイスはフレーム転送に関与する準備をしている状態です。

•フォワーディング：インターフェイスはフレームを転送します。

•ディセーブル：インターフェイスはスパニングツリーに含まれません。シャットダウンポー
トであるか、ポート上にリンクがないか、またはポート上でスパニングツリーインスタンス

が稼働していないためです。

インターフェイスは次のように、ステートを移行します。

•初期化からブロッキング

•ブロッキングからリスニングまたはディセーブル

•リスニングからラーニングまたはディセーブル

•ラーニングからフォワーディングまたはディセーブル

•フォワーディングからディセーブル
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インターフェイスはこれらのステート間を移動します。

図 9：スパニングツリーインターフェイスステート

デフォルト設定では、スイッチを起動するとスパニングツリーがイネーブルになります。その後、

スイッチの各インターフェイス、VLAN、ネットワークがブロッキングステートからリスニング
およびラーニングという移行ステートを通過します。スパニングツリーは、フォワーディングス

テートまたはブロッキングステートで各インターフェイスを安定させます。

スパニングツリーアルゴリズムがレイヤ 2インターフェイスをフォワーディングステートにする
場合、次のプロセスが発生します。

1 スパニングツリーがインターフェイスをブロッキングステートに移行させるプロトコル情報を

待つ間、インターフェイスはリスニングステートになります。

2 スパニングツリーは転送遅延タイマーの満了を待ち、インターフェイスをラーニングステート

に移行させ、転送遅延タイマーをリセットします。

3 ラーニングステートの間、スイッチが転送データベースのエンドステーションの位置情報を

学習しているとき、インターフェイスはフレーム転送をブロックし続けます。

4 転送遅延タイマーが満了すると、スパニングツリーはインターフェイスをフォワーディングス

テートに移行させ、このときラーニングとフレーム転送の両方が可能になります。

ブロッキングステート

ブロッキングステートのレイヤ 2インターフェイスはフレームの転送に関与しません。初期化
後、スイッチの各インターフェイスにBPDUが送信されます。スイッチは最初、他のスイッチと
BPDUを交換するまで、ルートとして動作します。この交換により、ネットワーク内でどのスイッ
チがルートまたはルートスイッチになるかが確立されます。ネットワーク内にスイッチが 1つし
かない場合は交換は行われず、転送遅延タイマーが満了し、インターフェイスがリスニングス

テートになります。インターフェイスはスイッチの初期化後、必ずブロッキングステートになり

ます。

ブロッキングステートのインターフェイスは、次の機能を実行します。
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•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

リスニングステート

リスニングステートは、ブロッキングステートを経て、レイヤ 2インターフェイスが最初に移行
するステートです。インターフェイスがリスニングステートになるのは、スパニングツリーに

よってそのインターフェイスのフレーム転送への関与が決定された場合です。

リスニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

ラーニングステート

ラーニングステートのレイヤ 2インターフェイスは、フレームの転送に関与できるように準備し
ます。インターフェイスはリスニングステートからラーニングステートに移行します。

ラーニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習します。

• BPDUを受信します。

フォワーディングステート

フォワーディングステートのレイヤ 2インターフェイスは、フレームを転送します。インター
フェイスはラーニングステートからフォワーディングステートに移行します。

フォワーディングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上でフレームを受信して転送します。

•他のインターフェイスからスイッチングされたフレームを転送します。

•アドレスを学習します。

• BPDUを受信します。

ディセーブルステート

ブロッキングステートのレイヤ 2インターフェイスは、フレームの転送やスパニングツリーに関
与しません。ディセーブルステートのインターフェイスは動作不能です。
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ディセーブルインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信しません。

スイッチまたはポートがルートスイッチまたはルートポートになる仕組み

ネットワーク上のすべてのスイッチがデフォルトのスパニングツリー設定でイネーブルになって

いる場合、最小のMACアドレスを持つスイッチがルートスイッチになります。

スイッチ Aはルートスイッチとして選択されます。すべてのスイッチのスイッチのプライオリ
ティがデフォルト（32768）に設定されており、スイッチAのMACアドレスが最も小さいためで
す。ただし、トラフィックパターン、転送インターフェイスの数、またはリンクタイプによっ

ては、スイッチ Aが最適なルートスイッチとは限りません。ルートスイッチになるように、最
適なスイッチのプライオリティを引き上げる（数値を引き下げる）と、スパニングツリーの再計

算が強制的に行われ、最適なスイッチをルートとした新しいトポロジが形成されます。

図 10：スパニングツリートポロジ

スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適になら

ない場合があります。たとえば、ルートポートよりプライオリティの高いインターフェイスに高

速リンクを接続すると、ルートポートが変更される可能性があります。最高速のリンクをルート

ポートにすることが重要です。

たとえば、スイッチ B上のあるポートがギガビットイーサネットリンクで、スイッチ B上の別
のポート（10/100リンク）がルートポートであると仮定します。ネットワークトラフィックは
ギガビットイーサネットリンクに流す方が効率的です。ギガビットイーサネットポートのスパ

ニングツリーポートプライオリティをルートポートより高くする（数値を小さくする）と、ギ

ガビットイーサネットポートが新しいルートポートになります。

関連トピック

ポートプライオリティの設定, （273ページ）
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スパニングツリーおよび冗長接続

2つのスイッチインターフェイスを別の 1台のデバイス、または 2台の異なるデバイスに接続す
ることにより、スパニングツリーを使用して冗長バックボーンを作成できます。スパニングツ

リーは一方のインターフェイスを自動的にディセーブルにし、他方でエラーが発生した場合には

そのディセーブルにしていた方をイネーブルにします。一方のリンクが高速で、他方が低速の場

合、必ず、低速の方のリンクがディセーブルになります。速度が同じ場合、ポートプライオリ

ティとポート IDが加算され、最大値を持つリンクがスパニングツリーによってディセーブルにさ
れます。

図 11：スパニングツリーおよび冗長接続

EtherChannelグループを使用して、スイッチ間に冗長リンクを設定することもできます。

スパニングツリーアドレスの管理

IEEE 802.1Dでは、各種ブリッジプロトコルに使用させるために、0x00180C2000000～
0x0180C2000010の範囲で 17のマルチキャストアドレスが規定されています。これらのアドレス
は削除できないスタティックアドレスです。

スパニングツリーステートに関係なく、スタック内の各スイッチは 0x0180C2000000～
0x0180C2000000のアドレス宛てのパケットを受信しますが、転送は行いません。

スパニングツリーがイネーブルの場合、スイッチまたはスタック内の各スイッチの CPUは
0x0180C2000000および 0x0180C2000010宛てのパケットを受信します。スパニングツリーがディ
セーブルの場合は、スイッチまたはスタック内の各スイッチは、それらのパケットを不明のマル

チキャストアドレスとして転送します。

接続を維持するためのエージングタイムの短縮

ダイナミックアドレスのエージングタイムはデフォルトで 5分です。これは、mac-address-table
aging-timeグローバルコンフィギュレーションコマンドのデフォルトの設定です。ただし、スパ
ニングツリーの再構成により、多数のステーションの位置が変更されることがあります。このよ
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うなステーションは、再構成中、5分以上にわたって到達できないことがあるので、アドレステー
ブルからステーションアドレスを削除し、改めて学習できるように、アドレスエージングタイ

ムが短縮されます。スパニングツリー再構成時に短縮されるエージングタイムは、転送遅延パラ

メータ値（spanning-tree vlan vlan-id forward-time secondsグローバルコンフィギュレーションコ
マンド）と同じです。

各 VLANはそれぞれ独立したスパニングツリーインスタンスであるため、スイッチは VLAN単
位でエージングタイムを短縮します。ある VLANでスパニングツリーの再構成が行われると、
その VLANで学習されたダイナミックアドレスがエージングタイム短縮の対象になります。他
のVLANのダイナミックアドレスは影響を受けず、スイッチで設定されたエージング間隔がその
まま保持されます。

関連トピック

ルートスイッチの設定, （269ページ）
STPの制約事項, （253ページ）

スパニングツリーモードおよびプロトコル

このスイッチでサポートされるモードおよびプロトコルは、次のとおりです。

• PVST+：このスパニングツリーモードは、IEEE 802.1D標準およびシスコ独自の拡張機能に
準拠します。すべてのイーサネットポートベースの VLANで使用されるスパニングツリー
のデフォルトモードです。 PVST+はスイッチ上の各 VLANでサポートされる最大数まで動
作し、各 VLANにネットワーク上でのループフリーパスを提供します。

PVST+は、対象となる VLANにレイヤ 2ロードバランシングを提供します。ネットワーク
上のVLANを使用してさまざまな論理トポロジを作成し、特定のリンクに偏らないようにす
べてのリンクを使用できるようにします。 VLAN上の PVST+インスタンスごとに、それぞ
れ 1つのルートスイッチがあります。このルートスイッチは、その VLANに対応するスパ
ニングツリー情報を、ネットワーク上の他のすべてのスイッチに伝送します。このプロセス

により、各スイッチがネットワークに関する共通の情報を持つため、ネットワークトポロジ

が確実に維持されます。

• Rapid PVST+：このスパニングツリーモードは、IEEE 802.1w標準に準拠した高速コンバー
ジェンスを使用する以外は PVST+と同じです。高速コンバージェンスを行うため、Rapid
PVST+はトポロジ変更を受信すると、ポート単位でダイナミックに学習したMACアドレス
エントリをただちに削除します。このような場合、PVST+では、ダイナミックに学習した
MACアドレスエントリには短いエージングタイムが使用されます。

RapidPVST+はPVST+と同じ設定を使用しているので（特に明記する場合を除く）、スイッ
チで必要なことは最小限の追加設定のみです。 Rapid PVST+の利点は、大規模な PVST+の
インストールベースを Rapid PVST+に移行する際に、複雑なマルチスパニングツリープロ
トコル（MSTP）設定の学習やネットワーク再設定の必要がないことです。RapidPVST+モー
ドでは、各 VLANは独自のスパニングツリーインスタンスを最大数実行します。

• MSTP：このスパニングツリーモードは IEEE 802.1s標準に準拠しています。複数の VLAN
を同一のスパニングツリーインスタンスにマッピングし、多数の VLANをサポートする場
合に必要となるスパニングツリーインスタンスの数を減らすことができます。MSTPはRapid
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Spanning-Tree Protocol（RSTP）（IEEE802.1w準拠）上で実行され、転送遅延を解消し、ルー
トポートおよび指定ポートをフォワーディングステートにすばやく移行することにより、

スパニングツリーの高速コンバージェンスを可能にします。スイッチスタックでは、クロ

ススタック高速移行（CSRT）機能が RSTPと同じ機能を実行します。 RSTPまたは CSRTを
使用しなければ、MSTPは稼働できません。

関連トピック

スパニングツリーモードの変更, （267ページ）

サポートされるスパニングツリーインスタンス

PVST+またはRapid PVST+モードでは、スイッチまたはスイッチスタックは最大 128のスパニン
グツリーインスタンスをサポートします。

MSTPモードでは、スイッチまたはスイッチスタックは最大 65のMSTインスタンスをサポート
します。特定のMSTインスタンスにマッピング可能な VLAN数に制限はありません。

関連トピック

スパニングツリーのディセーブル化, （268ページ）
スパニングツリー機能のデフォルト設定, （266ページ）

MSTPのデフォルト設定, （303ページ）

スパニングツリーの相互運用性と下位互換性

MSTPおよび PVST+が混在したネットワークでは、Common Spanning-Tree（CST）のルートは
MSTバックボーンの内側に配置する必要があり、PVST+スイッチを複数のMSTリージョンに接
続することはできません。

ネットワーク内にRapid PVST+を実行しているスイッチとPVST+を実行しているスイッチが存在
する場合、Rapid PVST+スイッチとPVST+スイッチを別のスパニングツリーインスタンスに設定
することを推奨します。 Rapid PVST+スパニングツリーインスタンスでは、ルートスイッチは
Rapid PVST+スイッチでなければなりません。 PVST+インスタンスでは、ルートスイッチは
PVST+スイッチでなければなりません。 PVST+スイッチはネットワークのエッジに配置する必
要があります。

すべてのスタックメンバーが、同じバージョンのスパニングツリーを実行します（すべてPVST+、
すべて Rapid PVST+、またはすべてMSTP）。

表 22：PVST+、MSTP、Rapid PVST+ の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）YesPVST+

あり（PVST+に戻る）Yesあり（制限あり）MSTP

Yesあり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
MSTP設定時の注意事項, （286ページ）

MSTリージョン, （288ページ）

STP および IEEE 802.1Q トランク

VLANトランクに関する IEEE 802.1Q規格は、ネットワークのスパニングツリーストラテジに一
定の制限を設けています。この規格では、トランク上で使用できるすべての VLANに対して、1
つのスパニングツリーインスタンスしか認められません。ただし、IEEE 802.1Qトランクを介し
て接続されるCiscoスイッチのネットワークにおいて、スイッチはトランク上で許容されるVLAN
ごとに 1つのスパニングツリーインスタンスを維持します。

IEEE 802.1Qトランクを介して Ciscoスイッチを他社製のデバイスに接続する場合、Ciscoスイッ
チはPVST+を使用してスパニングツリーの相互運用性を実現します。Rapid PVST+がイネーブル
の場合、スイッチは PVST+ではなく Rapid PVST+を使用します。スイッチは、トランクの IEEE
802.1Q VLANのスパニングツリーインスタンスと他社の IEEE 802.1Qスイッチのスパニングツ
リーインスタンスを結合します。

ただし、PVST+または Rapid PVST+の情報はすべて、他社製の IEEE 802.1Qスイッチからなるク
ラウドにより分離されたCiscoスイッチによって維持されます。Ciscoスイッチを分離する他社製
の IEEE 802.1Qクラウドは、スイッチ間の単一トランクリンクとして扱われます。

PVST+は IEEE 802.1Qトランクで自動的にイネーブルになるので、ユーザ側で設定する必要はあ
りません。アクセスポートおよび ISL（スイッチ間リンク）トランクポートでの外部スパニング
ツリーの動作は、PVST+の影響を受けません。

VLAN ブリッジスパニングツリー

シスコVLANブリッジスパニングツリーは、フォールバックブリッジング機能（ブリッジグルー
プ）で使用し、DECnetなどの IP以外のプロトコルを 2つ以上の VLANブリッジドメインまたは
ルーテッドポート間で伝送します。 VLANブリッジスパニングツリーにより、ブリッジグルー
プは個々のVLANスパニングツリーの上部にスパニングツリーを形成できるので、VLAN間で複
数の接続がある場合に、ループが形成されないようにします。また、ブリッジングされている

VLANからの個々のスパニングツリーが単一のスパニングツリーに縮小しないようにする働きも
します。

VLANブリッジスパニングツリーをサポートするには、一部のスパニングツリータイマーを増や
します。フォールバックブリッジング機能を使用するには、スイッチで IPサービスフィーチャ
セットをイネーブルにする必要があります。
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スパニングツリー機能のデフォルト設定

表 23：スパニングツリー機能のデフォルト設定

デフォルト設定機能

VLAN 1上でイネーブルイネーブルステート

PVST+（Rapid PVST+とMSTP
はディセーブル）

スパニングツリーモード

32768スイッチ priority

128スパニングツリーポートプライオリティ（インターフェイス

単位で設定可能）

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリーポートコスト（インターフェイス単位で設

定可能）

128スパニングツリーVLANポートプライオリティ（VLAN単位
で設定可能）

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリーVLANポートコスト（VLAN単位で設定可
能）

helloタイム：2秒

転送遅延時間：15秒

最大エージングタイム：20秒

転送保留カウント：6 BPDU

スパニングツリータイマー

関連トピック

スパニングツリーのディセーブル化, （268ページ）
サポートされるスパニングツリーインスタンス, （264ページ）
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スパニングツリー機能の設定方法

スパニングツリーモードの変更

スイッチは次の 3つのスパニングツリーモードをサポートします。Per-VLAN Spanning-Tree Plus
（PVST+）、Rapid PVST+、またはマルチスパニングツリープロトコル（MSTP）。デフォルト
で、スイッチは PVST+プロトコルを実行します。

デフォルトモード以外のモードをイネーブルにする場合、この手順は必須です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mode {pvst |mst | rapid-pvst}
4. interfaceinterface-id
5. spanning-tree link-type point-to-point
6. end
7. clear spanning-tree detected-protocols

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

スパニングツリーモードを設定します。すべてのスタックメンバー

は、同じバージョンのスパニングツリーを実行します。

spanning-tree mode {pvst |mst |
rapid-pvst}

例：

Switch(config)# spanning-tree
mode pvst

ステップ 3   

• pvstを選択して、PVST+をイネーブルにします（デフォルト
設定）。

• mstを選択して、MSTP（および RSTP）をイネーブルにしま
す。

• rapid-pvstを選択して、Rapid PVST+をイネーブルにします。
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目的コマンドまたはアクション

（Rapid PVST+モードの場合のみ推奨）設定するインターフェイス
を指定し、インターフェイスコンフィギュレーションモードを開

interfaceinterface-id

例：

Switch(config)# interface
GigabitEthernet1/0/1

ステップ 4   

始します。有効なインターフェイスとしては、物理ポート、VLAN、
ポートチャネルなどがあります。 VLAN IDの範囲は 1～ 4094で
す。指定できるポートチャネルの範囲は 1～ 48です。

（Rapid PVST+モードの場合のみ推奨）このポートのリンクタイプ
をポイントツーポイントに指定します。

spanning-tree link-type
point-to-point

例：

Switch(config-if)# spanning-tree
link-type point-to-point

ステップ 5   

このポート（ローカルポート）をポイントツーポイントリンクで

リモートポートと接続し、ローカルポートが指定ポートになると、

スイッチはリモートポートとネゴシエーションし、ローカルポー

トをフォワーディングステートにすばやく変更します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

（Rapid PVST+モードの場合のみ推奨）スイッチ上の任意のポート
が IEEE 802.1D準拠のレガシースイッチのポートと接続されている

clear spanning-tree
detected-protocols

例：

Switch# clear spanning-tree
detected-protocols

ステップ 7   

場合に、このコマンドはスイッチ全体でプロトコル移行プロセスを

再開します。

このステップは、このスイッチでRapid PVST+が稼働していること
を指定スイッチが検出する場合のオプションです。

関連トピック

スパニングツリーモードおよびプロトコル, （263ページ）

スパニングツリーのディセーブル化

スパニングツリーはデフォルトで、VLAN 1およびスパニングツリー限度を上限として新しく作
成されたすべての VLAN上でイネーブルです。スパニングツリーをディセーブルにするのは、
ネットワークトポロジにループがないことが確実な場合だけにしてください。

スパニングツリーがディセーブルでありながら、トポロジにループが存在していると、余分な

トラフィックが発生し、パケットの重複が無限に繰り返されることによって、ネットワークの

パフォーマンスが大幅に低下します。

注意

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. no spanning-tree vlanvlan-id
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

vlan-idに指定できる範囲は 1～ 4094です。no spanning-tree vlanvlan-id

例：

Switch(config)# no spanning-tree vlan
300

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

サポートされるスパニングツリーインスタンス, （264ページ）
スパニングツリー機能のデフォルト設定, （266ページ）

ルートスイッチの設定

特定の VLANでスイッチをルートとして設定するには、spanning-tree vlanvlan-idrootグローバル
コンフィギュレーションコマンドを使用して、スイッチプライオリティをデフォルト値（32768）
から、それより大幅に小さい値に変更します。このコマンドを入力すると、ソフトウェアが各
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VLANについて、ルートスイッチのスイッチプライオリティを確認します。拡張システム IDを
サポートするため、スイッチは指定された VLANの自身のプライオリティを 24576に設定しま
す。この値によって、このスイッチを指定された VLANのルートに設定できます。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大スイッチホップカウント）を指定するには、diameterキーワードを使用します。
ネットワーク直径を指定すると、スイッチはその直径を持つネットワークに最適なhelloタイム、
転送遅延時間、および最大エージングタイムを自動的に設定します。その結果、コンバージェン

スに要する時間が大幅に短縮されます。 helloキーワードを使用して、自動的に計算される hello
タイムを上書きすることができます。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idroot primary [diameternet-diameter
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

指定された VLANのルートになるように、スイッチを設定し
ます。

spanning-tree vlanvlan-idroot primary
[diameternet-diameter

例：

Switch(config)# spanning-tree vlan
20-24 root primary diameter 4

ステップ 3   

• vlan-idには、VLAN ID番号で識別された単一のVLAN、
ハイフンで区切られた範囲の VLAN、またはカンマで区
切られた一連のVLANを指定できます。指定できる範囲
は 1～ 4094です。

•（任意）diameternet-diameterには、任意の 2つのエンド
ステーション間の最大スイッチ数を指定します。範囲は

2～ 7です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

次の作業

ルートスイッチとしてスイッチを設定した後で、spanning-tree vlanvlan-idhello-time、spanning-tree
vlanvlan-idforward-time、および spanning-tree vlanvlan-idmax-ageグローバルコンフィギュレー
ションコマンドを使用して、helloタイム、転送遅延時間、および最大エージングタイムを手動
で設定することは推奨できません。

関連トピック

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （256ページ）
スパニングツリートポロジと BPDU, （255ページ）
接続を維持するためのエージングタイムの短縮, （262ページ）
STPの制約事項, （253ページ）

セカンダリルートデバイスの設定

スイッチをセカンダリルートとして設定すると、スイッチプライオリティがデフォルト値（32768）
から 28672に変更されます。このプライオリティでは、スイッチがプライマリルートスイッチ
が失敗した場合の、指定されたVLANのルートスイッチになる可能性があります。ここでは、そ
の他のネットワークスイッチが、デフォルトのスイッチプライオリティの 32768を使用している
ためにルートスイッチになる可能性が低いことが前提となっています。

このコマンドを複数のスイッチに対して実行すると、複数のバックアップルートスイッチを設定

できます。 spanning-tree vlanvlan-idroot primaryグローバルコンフィギュレーションコマンドで
プライマリルートスイッチを設定したときと同じネットワーク直径および helloタイム値を使用
してください。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idroot secondary [diameternet-diameter
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

指定されたVLANのセカンダリルートになるように、スイッチ
を設定します。

spanning-tree vlanvlan-idroot
secondary [diameternet-diameter

例：

Switch(config)# spanning-tree vlan
20-24 root secondary diameter 4

ステップ 3   

• vlan-idには、VLAN ID番号で識別された単一のVLAN、ハ
イフンで区切られた範囲の VLAN、またはカンマで区切ら
れた一連のVLANを指定できます。指定できる範囲は 1～
4094です。

•（任意）diameternet-diameterには、任意の 2つのエンドス
テーション間の最大スイッチ数を指定します。指定できる

範囲は 2～ 7です。

プライマリルートスイッチを設定したときと同じネットワーク

直径を使用してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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ポートプライオリティの設定

スイッチがスイッチスタックのメンバである場合、spanning-tree [vlanvlan-id]port-prioritypriority
インターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [vlan vlan-id]
cost costインターフェイスコンフィギュレーションコマンドを使用して、フォワーディング
ステートにするインターフェイスを選択する必要があります。最初に選択させるインターフェ

イスには、低いコスト値を割り当て、最後に選択させるインターフェイスには高いコスト値を

割り当てます。

（注）

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree port-prioritypriority
5. spanning-treevlanvlan-idport-prioritypriority
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 3   

有効なインターフェイスは、物理ポートおよびポートチャ

ネル論理インターフェイス

（port-channelport-channel-number）です。
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目的コマンドまたはアクション

インターフェイスのポートプライオリティを設定します。spanning-tree port-prioritypriority

例：

Switch(config-if)# spanning-tree
port-priority 0

ステップ 4   

priorityに指定できる範囲は 0～ 240で、16ずつ増加しま
す。デフォルトは 128です。有効な値は 0、16、32、48、
64、80、96、112、128、144、160、176、192、208、224、
240です。その他の値はすべて拒否されます。値が小さい
ほど、プライオリティが高くなります。

VLANのポートプライオリティを設定します。spanning-treevlanvlan-idport-prioritypriority

例：

Switch(config-if)# spanning-tree vlan
20-25 port-priority 0

ステップ 5   

• vlan-idには、VLANID番号で識別された単一のVLAN、
ハイフンで区切られた範囲の VLAN、またはカンマで
区切られた一連のVLANを指定できます。指定できる
範囲は 1～ 4094です。

• priorityに指定できる範囲は 0～ 240で、16ずつ増加し
ます。デフォルトは128です。有効な値は0、16、32、
48、64、80、96、112、128、144、160、176、192、208、
224、240です。その他の値はすべて拒否されます。値
が小さいほど、プライオリティが高くなります。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

関連トピック

ポートプライオリティとパスコスト, （257ページ）

スイッチまたはポートがルートスイッチまたはルートポートになる仕組み, （261ページ）

パスコストの設定

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree costcost
5. spanning-tree vlanvlan-idcostcost
6. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。有効なインターフェイスは、

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/1

ステップ 3   

物理ポートおよびポートチャネル論理インターフェイス

（port-channelport-channel-number）です。

インターフェイスのコストを設定します。spanning-tree costcost

例：

Switch(config-if)#
spanning-tree cost 250

ステップ 4   

ループが発生した場合、スパニングツリーはパスコストを使用し

て、フォワーディングステートにするインターフェイスを選択しま

す。低いパスコストは高速送信を表します。

costの範囲は 1～ 200000000です。デフォルト値はインターフェイ
スのメディア速度から派生します。

VLANのコストを設定します。spanning-tree vlanvlan-idcostcost

例：

Switch(config-if)#

ステップ 5   

ループが発生した場合、スパニングツリーはパスコストを使用し

て、フォワーディングステートにするインターフェイスを選択しま

す。低いパスコストは高速送信を表します。
spanning-tree vlan 10,12-15,20
cost 300 • vlan-idには、VLAN ID番号で識別された単一の VLAN、ハイ

フンで区切られた範囲のVLAN、またはカンマで区切られた一
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目的コマンドまたはアクション

連の VLANを指定できます。指定できる範囲は 1～ 4094で
す。

• costの範囲は 1～ 200000000です。デフォルト値はインター
フェイスのメディア速度から派生します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

show spanning-treeinterfaceinterface-id特権 EXECコマンドで情報が表示されるのは、リンクアッ
プ動作可能の状態にあるポートに限られます。そうでない場合は、showrunning-config特権EXEC
コマンドを使用して設定を確認してください。

関連トピック

ポートプライオリティとパスコスト, （257ページ）

VLAN のデバイスプライオリティの設定
スイッチプライオリティを設定して、スタンドアロンスイッチまたはスタックにあるスイッチが

ルートスイッチとして選択される可能性を高めることができます。

このコマンドの使用には注意してください。スイッチのプライオリティを変更する場合は通

常、spanning-tree vlanvlan-idroot primaryおよび spanning-tree vlanvlan-idroot secondaryグロー
バルコンフィギュレーションコマンドを使用することを推奨します。

（注）

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idprioritypriority
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VLANのスイッチプライオリティの設定spanning-tree
vlanvlan-idprioritypriority

ステップ 3   

• vlan-idには、VLAN ID番号で識別された単一の VLAN、ハイ
フンで区切られた範囲のVLAN、またはカンマで区切られた一例：

Switch(config)# spanning-tree
vlan 20 priority 8192

連の VLANを指定できます。指定できる範囲は 1～ 4094で
す。

• priorityの範囲は 0～ 61440で、4096ずつ増加します。デフォ
ルトは 32768です。この値が低いほど、スイッチがルートス
イッチとして選択される可能性が高くなります。

有効なプライオリティ値は4096、8192、12288、16384、20480、
24576、28672、32768、36864、40960、45056、49152、53248、
57344、61440です。その他の値はすべて拒否されます。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

hello タイムの設定
helloタイムはルートスイッチによって設定メッセージが生成されて送信される時間の間隔です。

この手順は任意です。
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手順の概要

1. enable
2. spanning-tree vlanvlan-idhello-timeseconds
3. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

VLANの helloタイムを設定します。 helloタイムはルートスイッ
チによって設定メッセージが生成されて送信される時間の間隔で

す。このメッセージは、スイッチが活動中であることを表します。

spanning-tree
vlanvlan-idhello-timeseconds

例：

Switch(config)# spanning-tree
vlan 20-24 hello-time 3

ステップ 2   

• vlan-idには、VLAN ID番号で識別された単一のVLAN、ハイ
フンで区切られた範囲の VLAN、またはカンマで区切られた
一連の VLANを指定できます。指定できる範囲は 1～ 4094
です。

• secondsに指定できる範囲は 1～ 10です。デフォルトは 2で
す。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 3   

VLAN の転送遅延時間の設定
この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idforward-timeseconds
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VLANの転送時間を設定します。転送遅延時間は、スパニング
ツリーラーニングステートおよびリスニングステートからフォ

spanning-tree
vlanvlan-idforward-timeseconds

例：

Switch(config)# spanning-tree
vlan 20,25 forward-time 18

ステップ 3   

ワーディングステートに移行するまでに、インターフェイスが

待機する秒数です。

• vlan-idには、VLAN ID番号で識別された単一の VLAN、ハ
イフンで区切られた範囲の VLAN、またはカンマで区切ら
れた一連の VLANを指定できます。指定できる範囲は 1～
4094です。

• secondsに指定できる範囲は 4～ 30です。デフォルトは 15
です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

VLAN の最大エージングタイムの設定
この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idmax-ageseconds
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VLANの最大エージングタイムを設定します。最大エージング
タイムは、スイッチが再設定を試す前にスパニングツリー設定

メッセージを受信せずに待機する秒数です。

spanning-tree
vlanvlan-idmax-ageseconds

例：

Switch(config)# spanning-tree
vlan 20 max-age 30

ステップ 3   

• vlan-idには、VLAN ID番号で識別された単一のVLAN、ハ
イフンで区切られた範囲の VLAN、またはカンマで区切ら
れた一連のVLANを指定できます。指定できる範囲は 1～
4094です。

• secondsに指定できる範囲は 6～ 40です。デフォルトは 20
です。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

転送保留カウントの設定

転送保留カウント値を変更することで、BPDUのバーストサイズを設定できます。

このパラメータをより高い値に変更すると、（特に Rapid PVST+モードで）CPUの使用率に
大きく影響します。逆に、この値を低く設定すると、セッションによってはコンバージェン

スを抑えることができます。この値は、デフォルト設定で使用することを推奨します。

（注）

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. spanning-tree transmit hold-countvalue
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

1秒間停止する前に送信できる BPDU数を設定しま
す。

spanning-tree transmit hold-countvalue

例：

Switch(config)# spanning-tree transmit
hold-count 6

ステップ 3   

valueに指定できる範囲は 1～ 20です。デフォルト値
は 6です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

スパニングツリーステータスのモニタリング

表 24：スパニングツリーステータス表示用のコマンド

アクティブインターフェイスに関するスパニングツリー

情報だけを表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示します。show spanning-tree detail
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指定した VLANのスパニングツリー情報を表示します。show spanning-tree vlan vlan-id

指定したインターフェイスのスパニングツリー情報を表

示します。

show spanning-tree interface
interface-id

指定したインターフェイスのスパニングツリー portfast情
報を表示します。

show spanning-tree interface
interface-id portfast

インターフェイスステートのサマリーを表示します。ま

たはSTPステートセクションのすべての行を表示します。
show spanning-tree summary [totals]

スパニングツリーカウンタをクリアするには、clear spanning-tree [interface interface-id]特権EXEC
コマンドを使用します。
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第 13 章

複数のスパニングツリープロトコルの設定

• 機能情報の確認, 283 ページ

• MSTPの前提条件, 283 ページ

• MSTPの制約事項, 284 ページ

• MSTPについて, 285 ページ

• MSTP機能の設定方法, 304 ページ

• MSTの設定およびステータスのモニタリング, 324 ページ

• MSTPの機能情報, 325 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

MSTP の前提条件
• 2つ以上のスイッチを同じマルチスパニングツリー（MST）リージョンに設定するには、そ
の 2つに同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョン番
号、同じ名前を設定しなければなりません。
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• 2つ以上のスタックされたスイッチを同じMSTリージョンに設定するには、その 2つのス
イッチに同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョン番
号、同じ名前を設定しなければなりません。

•ネットワーク内の冗長パスでロードバランシングを機能させるには、すべての VLAN/イン
スタンスマッピングの割り当てが一致している必要があります。一致していないと、すべて

のトラフィックが 1つのリンク上で伝送されます。パスコストを手動で設定することで、
スイッチスタック全体にわたりロードバランシングを実現できます。

• Per-VLAN Spanning-Tree Plus（PVST+）とMSTクラウドの間、または Rapid- PVST+とMST
クラウドの間でロードバランシングが機能するためには、すべてのMST境界ポートがフォ
ワーディングでなければなりません。MSTクラウドの内部スパニングツリー（IST）マス
ターが共通スパニングツリー（CST）のルートである場合、MST境界ポートはフォワーディ
ングです。MSTクラウドが複数のMSTリージョンから構成されている場合、いずれかの
MSTリージョンに CSTルートを含める必要があり、その他すべてのMSTリージョンに、
PVST+クラウドまたは高速 PVST+クラウドを通るパスよりも、MSTクラウド内に含まれる
ルートへのパスが良くする必要があります。クラウド内のスイッチを手動で設定しなければ

ならない場合もあります。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
MSTP設定時の注意事項, （286ページ）

MSTリージョン, （288ページ）

MSTP の制約事項
•スイッチスタックは最大 65のMSTインスタンスをサポートします。特定のMSTインスタ
ンスにマッピング可能な VLAN数に制限はありません。

• PVST+、Rapid PVST+、およびMSTPはサポートされますが、アクティブにできるのは 1つ
のバージョンだけです（たとえば、すべての VLANで PVST+を実行する、すべての VLAN
で Rapid PVST+を実行する、またはすべての VLANでMSTPを実行します）。

•すべてのスタックメンバーは同一のスパニングツリーバージョンを実行する必要がありま
す（すべての PVST+、Rapid PVST+、またはMSTP）。

• MSTコンフィギュレーションの VLANトランキングプロトコル（VTP）伝搬はサポートさ
れません。ただし、コマンドラインインターフェイス（CLI）または簡易ネットワーク管理
プロトコル（SNMP）サポートを通じて、MSTリージョン内の各スイッチでMSTコンフィ
ギュレーション（リージョン名、リビジョン番号、およびVLANとインスタンスのマッピン
グ）を手動で設定することは可能です。

•ネットワークを多数のリージョンに分割することは推奨できません。ただし、どうしても分
割せざるを得ない場合は、スイッチド LANをルータまたは非レイヤ 2デバイスで相互接続
された小規模な LANに分割することを推奨します。
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•リージョンは、同じMSTコンフィギュレーションを持つ 1つまたは複数のメンバーで構成
されます。リージョンの各メンバーは高速スパニングツリープロトコル（RSTP）ブリッジ
プロトコルデータユニット（BPDU）を処理する機能を備えている必要があります。ネット
ワーク内のMSTリージョンの数には制限はありませんが、各リージョンがサポートできる
スパニングツリーインスタンスの数は 65までです。 VLANには、一度に 1つのスパニング
ツリーインスタンスのみ割り当てることができます。

•スイッチをルートスイッチとして設定した後に、spanning-treemst hello-time、spanning-tree
mst forward-time、および spanning-tree mst max-ageグローバルコンフィギュレーションコ
マンドを使用して、helloタイム、転送遅延時間、最大エージングタイムを手動で設定する
ことは推奨できません。

表 25：PVST+、MSTP、Rapid PVST+ の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）YesPVST+

あり（PVST+に戻る）Yesあり（制限あり）MSTP

Yesあり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
MSTP設定時の注意事項, （286ページ）

MSTリージョン, （288ページ）
ルートスイッチの設定, （307ページ）
ルートスイッチ, （287ページ）

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）

MSTP について

MSTP の設定
高速コンバージェンスのために RSTPを使用するMSTPでは、複数の VLANをグループ化して同
じスパニングツリーインスタンスにマッピングすることが可能で、多くのVLANをサポートする
のに必要なスパニングツリーインスタンスの数を軽減できます。MSTPは、データトラフィック
に複数の転送パスを提供し、ロードバランシングを実現して、多数のVLANをサポートするのに
必要なスパニングツリーインスタンスの数を減らすことができます。MSTPを使用すると、1つ
のインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）は影響を受けな

いので、ネットワークのフォールトトレランスが向上します。
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マルチスパニングツリー（MST）実装は IEEE 802.1s標準に準拠しています。（注）

MSTPを導入する場合、最も一般的なのは、レイヤ 2スイッチドネットワークのバックボーンお
よびディストリビューションレイヤへの導入です。MSTPの導入により、サービスプロバイダー
環境に求められる高可用性ネットワークを実現できます。

スイッチがMSTモードの場合、IEEE 802.1w準拠の RSTPが自動的にイネーブルになります。
RSTPは、IEEE 802.1Dの転送遅延を軽減し、ルートポートおよび指定ポートをフォワーディング
ステートにすばやく移行する明示的なハンドシェイクによって、スパニングツリーの高速コンバー

ジェンスを実現します。

MSTPと RSTPは、既存のシスコ独自のMultiple Instance STP（MISTP）、および既存の Cisco
PVST+と Rapid Per-VLAN Spanning-Tree plux（Rapid PVST+）を使用して、スパニングツリーの動
作を改善し、（オリジナルの）IEEE 802.1Dスパニングツリーに準拠した機器との下位互換性を
保持しています。

スイッチスタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノードに

見え、すべてのスタックメンバーが同一のスイッチ IDを使用します。

MSTP 設定時の注意事項
• spanning-tree modemstグローバルコンフィギュレーションコマンドを使用して、MSTをイ
ネーブルにすると、RSTPが自動的にイネーブルになります。

• UplinkFast、BackboneFast、クロススタック UplinkFastの設定のガイドラインについては、関
連項目のセクションの該当するセクションを参照してください。

•スイッチがMSTモードの場合は、パスコスト値の計算に、ロングパスコスト計算方式（32
ビット）が使用されます。ロングパスコスト計算方式では、次のパスコスト値がサポート

されます。

パスコスト値速度

2,000,00010 Mb/s

200,000100 Mb/s

20,0001 Gb/s

2,00010 Gb/s

200100 Gb/s

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
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MSTPの前提条件, （283ページ）

MSTPの制約事項, （284ページ）

スパニングツリーの相互運用性と下位互換性, （264ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast, （332ページ）
UplinkFast, （330ページ）

ルートスイッチ

スイッチは、マッピングされているVLANグループのスパニングツリーインスタンスを保持して
います。スイッチ IDは、スイッチのプライオリティおよびスイッチのMACアドレスで構成され
ており、各インスタンスに関連付けられます。 VLANのグループでは、最小のスイッチ IDをも
つスイッチがルートスイッチになります。

スイッチをルートとして設定する場合は、スイッチプライオリティをデフォルト値（32768）か
らそれより大幅に低い値に変更し、スイッチが、指定したスパニングツリーインスタンスのルー

トスイッチになるようにします。このコマンドを入力すると、スイッチはルートスイッチのス

イッチプライオリティをチェックします。拡張システム IDをサポートしているため、24576と
いう値でスイッチが指定したスパニングツリーインスタンスのルートとなる場合、そのスイッチ

は指定したインスタンスに対する自身のプライオリティを 24576に設定します。

指定されたインスタンスのルートスイッチに 24576に満たないスイッチプライオリティが設定さ
れている場合は、スイッチは自身のプライオリティを最小のスイッチプライオリティより 4096
だけ小さい値に設定します（4096は 4ビットスイッチプライオリティの最下位ビットの値で
す）。詳細については、関連項目の「Bridge ID,スイッチ Priority, and Extended System ID」リンク
を参照してください。

ネットワークが、拡張システム IDをサポートするスイッチとサポートしないものの両方で構成さ
れている場合、拡張システム IDをサポートするスイッチがルートスイッチになる可能性は低く
なります。古いソフトウェアを実行している接続スイッチのプライオリティよりVLAN番号が大
きい場合は常に、拡張システム IDによってスイッチプライオリティ値が増加します。

各スパニングツリーインスタンスのルートスイッチは、バックボーンまたはディストリビュー

ションスイッチでなければなりません。アクセススイッチをスパニングツリープライマリルー

トとして設定しないでください。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大スイッチホップカウント）を指定するには、diameterキーワード（MSTインス
タンスが 0の場合のみ使用できる）を指定します。ネットワーク直径を指定すると、スイッチは
その直径を持つネットワークに最適な helloタイム、転送遅延時間、および最大エージングタイ
ムを自動的に設定します。その結果、コンバージェンスに要する時間が大幅に短縮されます。

helloキーワードを使用して、自動的に計算される helloタイムを上書きすることができます。

関連トピック

ルートスイッチの設定, （307ページ）
MSTPの制約事項, （284ページ）
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ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （256ページ）

MST リージョン
スイッチをMSTインスタンスに加入させるには、同じMSTコンフィギュレーション情報を使用
して矛盾のないようにスイッチを設定する必要があります。同じMST設定の相互接続スイッチ
の集まりによってMSTリージョンが構成されます。

MST設定では、それぞれのスイッチが属するMSTリージョンが制御されます。この設定には、
領域の名前、バージョン番号、MSTVLANとインスタンスの割り当てマップが含まれます。その
中でMSTリージョンの設定を指定することにより、リージョンのスイッチを設定します。MST
インスタンスにVLANをマッピングし、リージョン名を指定して、リビジョン番号を設定できま
す。手順と例については、関連項目の「MSTリージョンの設定の指定とMSTPのイネーブル化」
リンクをクリックします。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必要で
す。さらに、各メンバは、RSTPブリッジプロトコルデータユニット（BPDU）を処理できる必
要があります。ネットワーク内のMSTリージョンの数には制限はありませんが、各リージョン
がサポートできるスパニングツリーインスタンスの数は65までです。インスタンスは、0～4094
の範囲の任意の番号で識別できます。VLANには、一度に 1つのスパニングツリーインスタンス
のみ割り当てることができます。

関連トピック

MSTリージョンの図, （291ページ）

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
MSTPの前提条件, （283ページ）

MSTPの制約事項, （284ページ）

スパニングツリーの相互運用性と下位互換性, （264ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast, （332ページ）
UplinkFast, （330ページ）

IST、CIST、CST
すべてのスパニングツリーインスタンスが独立しているPVST+およびRapidPVST+とは異なり、
MSTPは次の 2つのタイプのスパニングツリーを確立して保持しています。

• Internal Spanning-Tree（IST）は、1つのMSTリージョン内で稼働するスパニングツリーで
す。

各MSTリージョン内のMSTPは複数のスパニングツリーインスタンスを維持しています。
インスタンス 0は、リージョンの特殊なインスタンスで、ISTと呼ばれています。その他す
べてのMSTIには、1～ 4094の番号が付きます。

ISTは、BPDUを送受信する唯一のスパニングツリーインスタンスです。他のスパニングツ
リーの情報はすべて、MSTP BPDU内にカプセル化されているMレコードに格納されていま
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す。MSTP BPDUはすべてのインスタンスの情報を伝送するので、複数のスパニングツリー
インスタンスをサポートする処理が必要な BPDUの数を大幅に減少できます。

同一リージョン内のすべてのMSTインスタンスは同じプロトコルタイマーを共有します
が、各MSTインスタンスは独自のトポロジパラメータ（ルートスイッチ ID、ルートパス
コストなど）を持っています。デフォルトでは、すべての VLANが ISTに割り当てられま
す。

MSTIはリージョンにローカルです。たとえばリージョン Aおよびリージョン Bが相互接続
されていても、リージョン AのMSTI 1は、リージョン BのMSTI 1に依存しません。

• Common and Internal Spanning-Tree（CIST）は、各MSTリージョン内の ISTと、MSTリージョ
ンおよびシングルスパニングツリーを相互接続するCommon Spanning-Tree（CST）の集合で
す。

1つのリージョン内で計算されたスパニングツリーは、スイッチドドメイン全体を網羅する
CSTのサブツリーと見なされます。CISTは、IEEE802.1w、IEEE802.1s、および IEEE802.1D
標準をサポートするスイッチ間で実行されるスパニングツリーアルゴリズムによって形成さ

れます。MSTリージョン内の CISTは、リージョン外の CSTと同じです。

MST リージョン内の動作

ISTは 1つのリージョン内のすべてのMSTPスイッチを接続します。 ISTが収束すると、ISTの
ルートは、CISTリージョナルルート（IEEE 802.1s標準が実装される以前は ISTマスターと呼ば
れた）になります。これは、リージョン内で最も小さいスイッチ ID、および CISTルートに対す
るパスコストをもつスイッチです。ネットワークに領域が 1つしかない場合、CISTリージョナ
ルルートはCISTルートにもなります。CISTルートがリージョンの外部にある場合、リージョン
の境界に位置するMSTPスイッチの 1つが CISTリージョナルルートとして選択されます。

MSTPスイッチは初期化時に、自身が CISTのルートおよび CISTリージョナルルートであること
を主張するために CISTルートと CISTリージョナルルートへのパスコストがいずれもゼロに設
定された BPDUを送信します。スイッチはすべてのMSTIを初期化し、そのすべてのルートであ
ることを主張します。スイッチは、ポート用に現在保存されているものより上位のMSTルート
情報（低いスイッチ ID、低いパスコストなど）を受信した場合、CISTリージョナルルートとし
ての主張を放棄します。

リージョンには、初期化中に多くのサブリージョンが含まれて、それぞれに独自のCISTリージョ
ナルルートが含まれることがあります。スイッチは、優位の IST情報を受信すると、古いサブ
リージョンを脱退して、真の CISTリージョナルルートが含まれている新しいサブリージョンに
加入します。真の CISTリージョナルルートが含まれている以外のサブリージョンは、すべて縮
小します。

正常な動作のためには、MSTリージョン内のすべてのスイッチが同じ CISTリージョナルルート
を承認する必要があります。共通の CISTリージョナルルートに収束する場合、そのリージョン
内にある 2つのスイッチは、1つのMSTインスタンスに対するポートの役割のみを同期させま
す。

関連トピック

MSTリージョンの図, （291ページ）
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MST リージョン間の動作

ネットワーク内に複数のリージョンまたはレガシー IEEE 802.1Dスイッチが混在している場合、
MSTPは、ネットワーク内のすべてのMSTリージョンとすべてのレガシーSTPスイッチから構成
されるCSTを構築して保持します。MSTIは、リージョンの境界にある ISTと組み合わさり、CST
になります。

ISTはリージョン内のすべてのMSTPスイッチを接続し、スイッチドドメイン全体を囲む CIST
のサブツリーとして認識されます。サブツリーのルートはCISTリージョナルルートです。MST
リージョンは、隣接する STPスイッチおよびMSTリージョンへの仮想スイッチとして認識され
ます。

CSTインスタンスのみがBPDUを送受信し、MSTインスタンスはスパニングツリー情報をBPDU
に追加して隣接するスイッチと相互作用し、最終的なスパニングツリートポロジーを算出しま

す。したがって、BPDU伝送に関連するスパニングツリーパラメータ（helloタイム、転送時間、
最大エージングタイム、最大ホップカウントなど）は、CSTインスタンスだけで設定されます
が、その影響はすべてのMSTインスタンスに及びます。スパニングツリートポロジに関連する
パラメータ（スイッチプライオリティ、ポート VLANコスト、ポート VLANプライオリティな
ど）は、CSTインスタンスとMSTインスタンスの両方で設定できます。

MSTPスイッチは、バージョン 3RSTPBPDUまたは IEEE802.1DSTPBPDUを使用して、レガシー
IEEE 802.1Dスイッチと通信します。MSTPスイッチは、MSTP BPDUを使用してMSTPスイッチ
と通信します。

関連トピック

MSTリージョンの図, （291ページ）

IEEE 802.1s の用語

シスコの先行標準実装で使用される一部のMST命名規則は、一部の内部パラメータまたはリー
ジョンパラメータを識別するように変更されました。これらのパラメータは、ネットワーク全体

に関連している外部パラメータと違い、MSTリージョン内でのみ影響があります。 CISTはネッ
トワーク全体を網羅するスパニングツリーインスタンスのため、CISTパラメータのみ、内部修飾
子やリージョナル修飾子ではなく外部修飾子が必要です。

• CISTルートは、ネットワーク全体を網羅する一意のインスタンスのためのルートスイッチ
です。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域内
で変化しません。MSTリージョンは、CISTへの単一スイッチと見なすことに注意してくだ
さい。 CIST外部ルートパスコストは、これらの仮想スイッチ、およびどのリージョンにも
属さないスイッチの間で算出されるルートパスコストです。

• CISTリージョナルルートは、準規格の実装で ISTマスターと呼ばれていました。CISTルー
トが領域内にある場合、CISTリージョナルルートは CISTルートです。 CISTルートがリー
ジョン内にない場合、CISTリージョナルルートは、リージョン内のCISTルートに最も近い
スイッチです。 CISTリージョナルルートは、ISTのルートスイッチとして動作します。
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• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。こ
のコストは、ISTつまりインスタンス 0だけに関連します。

表 26：準規格と規格の用語

シスコ標準シスコ先行標準IEEE 標準

CISTリージョナルルートISTマスターCISTリージョナルルート

CIST内部パスコストISTマスターパスコストCIST内部ルートパスコスト

ルートパスコストルートパスコストCIST外部ルートパスコスト

インスタンスルートインスタンスルートMSTIリージョナルルート

ルートパスコストルートパスコストMSTI内部ルートパスコスト

MST リージョンの図
この図は、3個のMSTリージョンとレガシー IEEE 802.1Dスイッチ（D）を示しています。リー
ジョン 1のCISTリージョナルルート（A）は、CISTルートでもあります。リージョン 2のCIST
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リージョナルルート（B）、およびリージョン 3の CISTリージョナルルート（C）は、CIST内
のそれぞれのサブツリーのルートです。 RSTPはすべてのリージョンで稼働しています。

図 12：MST リージョン、CIST マスター、および CST ルート

関連トピック

MSTリージョン, （288ページ）
MSTリージョン内の動作, （289ページ）
MSTリージョン間の動作, （290ページ）

ホップカウント

ISTおよびMSTインスタンスは、スパニングツリートポロジの計算に、コンフィギュレーション
BPDUのメッセージ有効期間と最大エージングタイムの情報を使用しません。その代わりに、IP
存続可能時間（TTL）メカニズムに似た、ルートまでのパスコストおよびホップカウントメカニ
ズムを使用します。

spanning-treemstmax-hopsグローバルコンフィギュレーションコマンドを使用することにより、
リージョン内の最大ホップを設定し、その値をリージョン内の ISTインスタンスとすべてのMST
インスタンスに適用できます。ホップカウントは、メッセージエージ情報と同じ結果になりま

す（再設定を開始）。インスタンスのルートスイッチは、コストが 0でホップカウントが最大
値に設定されているBPDU（Mレコード）を常に送信します。スイッチは、このBPDUを受信す
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ると、受信した残りのホップカウントから 1を引き、生成するBPDUで残りのホップカウントと
してこの値を伝播します。カウントがゼロに達すると、スイッチはBPDUを廃棄し、ポート用に
維持されている情報を期限切れにします。

BPDUのRSTP部分に格納されているメッセージ有効期間と最大エージングタイムの情報は、リー
ジョン全体で同じままであり、そのリージョンの境界に位置する指定ポートによって同じ値が伝

播されます。

境界ポート

シスコ先行標準の実装では、境界ポートは、RSTPが稼働する単一のスパニングツリーリージョ
ン、PVST+または Rapid PVST+が稼働する単一のスパニングツリーリージョン、または異なる
MSTコンフィギュレーションを持つ別のMSTリージョンにMSTリージョンを接続します。境界
ポートは、LAN、単一のスパニングツリースイッチまたはMST設定が異なるスイッチの指定ス
イッチにも接続します。

IEEE 802.1s標準では、境界ポートの定義はなくなりました。 IEEE 802.1Q-2002標準では、ポート
が受信できる 2種類のメッセージを識別します。

•内部（同一リージョンから）

•外部（別のリージョンから）

メッセージが内部の場合、CISTの部分はCISTによって受信されるので、各MSTインスタンスは
個々のMレコードだけを受信します。

メッセージが外部である場合、CISTだけが受信します。 CISTの役割がルートや代替ルートの場
合、または外部BPDUのトポロジが変更された場合は、MSTインスタンスに影響する可能性があ
ります。

MSTリージョンには、スイッチおよびLANの両方が含まれます。セグメントは、DPのリージョ
ンに属します。そのため、セグメントの指定ポートではなく異なるリージョンにあるポートは境

界ポートになります。この定義では、リージョン内部の 2つのポートが、別のリージョンに属す
るポートとセグメントを共有し、内部メッセージおよび外部メッセージの両方を 1つのポートで
受信できるようになります。

シスコ先行標準の実装との主な違いは、STP互換モードを使用している場合、指定ポートが境界
ポートとして定義されない点です。

レガシーSTPスイッチがセグメントに存在する場合、メッセージは常に外部と見なされます。（注）

シスコ先行標準の実装から他に変更された点は、送信スイッチ IDを持つ RSTPまたはレガシー
IEEE 802.1Qスイッチの部分に、CISTリージョナルルートスイッチ IDフィールドが加えられた
ことです。リージョン全体は、一貫した送信者スイッチ IDをネイバースイッチに送信し、単一
仮想スイッチのように動作します。この例では、Aまたは Bがセグメントに指定されているかど
うかに関係なく、ルートの一貫した送信者スイッチ IDが同じである BPDUをスイッチ Cが受信
します。
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IEEE 802.1s の実装
シスコの IEEE MST標準の実装には、標準の要件を満たす機能だけでなく、すでに公開されてい
る標準には含まれていない一部の（要望されている）先行標準の機能が含まれています。

ポートの役割名の変更

境界の役割は最終的にMST標準に含まれませんでしたが、境界の概念自体はシスコの実装に投影
されています。ただし、リージョン境界にあるMSTインスタンスのポートは、対応する CIST
ポートのステートに必ずしも従うわけではありません。現在、2つの境界の役割が存在していま
す。

•境界ポートがCISTリージョナルルートのルートポートである場合：CISTインスタンスポー
トを提案されて同期中の場合、対応するすべてのMSTIポートの同期を取り終わった後であ
れば（その後フォワーディングします）、その場合のみ合意を返信してフォワーディングス

テートに移行できます。MSTIポートには、特別なマスターの役割があります。

•境界ポートが CISTリージョナルルートのルートポートでない：MSTIポートは、CISTポー
トのステートおよび役割に従います。標準では提供される情報が少ないため、MSTIポート
が BPDU（Mレコード）を受信しない場合、MSTIポートが BPDUを代わりにブロックでき
る理由がわかりにくい場合があります。この場合、境界の役割自体は存在していませんが、

showコマンドで見ると、出力される typeカラムで、ポートが境界ポートとして認識されて
いることがわかります。

レガシーおよび規格スイッチの相互運用

準規格スイッチの自動検出はエラーになることがあるので、インターフェイスコンフィギュレー

ションコマンドを使用して準規格ポートを識別できます。スイッチの規格と準規格の間にリー

ジョンを形成することはできませんが、CISTを使用して相互運用することができます。このよう
な特別な方法を採用しても、失われる機能は、異なるインスタンス上のロードバランシングだけ

です。ポートが先行標準の BPDUを受信すると、CLI（コマンドラインインターフェイス）には
ポートの設定に応じて異なるフラグが表示されます。スイッチが準規格BPDU送信用に設定され
ていないポートで準規格 BPDUを初めて受信したときは、Syslogメッセージも表示されます。

Aが規格のスイッチで、Bが準規格のスイッチとして、両方とも同じリージョンに設定されてい
るとします。 Aは CISTのルートスイッチ、Bにはセグメント Xにルートポート（BX）、セグ
メント Bに代替ポート（BY）があります。セグメント Yがフラップして BYのポートが代替に
なってから 1つの準規格 BPDUを送信すると、準規格スイッチが Yに接続されていることを AY
は検出できず、規格 BPDUの送信を続けます。ポート BYは境界に固定され、Aと Bの間での
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ロードバランスは不可能になります。セグメント Xにも同じ問題がありますが、Bはトポロジの
変更を送信する場合があります。

図 13：規格および準規格のスイッチの相互運用

規格MST実装と準規格MST実装間の相互作用を最低限に抑えることを推奨します。（注）

単一方向リンク障害の検出

IEEE MST標準にはこの機能が存在していませんが、Cisco IOS Releaseには加えられています。
ソフトウェアは、受信したBPDUでポートのロールおよびステートの一貫性をチェックし、ブリッ
ジングループの原因となることがある単方向リンク障害を検出します。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。スイッチA
はルートスイッチであり、スイッチBへのリンクでBPDUは失われます。RSTPおよびMSTBPDU
には、送信側ポートの役割とステートが含まれます。スイッチAはこの情報を使用し、ルータA
が送信する上位 BPDUにスイッチ Bが反応しないこと、およびスイッチ Bがルートスイッチで
はなく指定ブリッジであることを検出できます。この結果、スイッチAは、そのポートをブロッ
クし（またはブロックし続け）、ブリッジングループが防止されます。

図 14：単一方向リンク障害の検出
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IEEE 802.1D STP との相互運用性
MSTPが稼働しているスイッチは、IEEE 802.1D準拠のレガシースイッチとの相互運用を可能に
する組み込み型のプロトコル移行メカニズムをサポートします。このスイッチは、レガシー IEEE
802.1Dコンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている BPDU）を
受信すると、そのポート上では IEEE802.1DBPDUのみを送信します。また、MSTPスイッチは、
レガシー BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョン 3）、または
RSTP BPDU（バージョン 2）を受信することによって、ポートがリージョンの境界に位置してい
ることを検出できます。

ただし、スイッチが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻り
ません。これはレガシースイッチが指定スイッチでない限り、レガシースイッチがリンクから削

除されたかどうか検出できないためです。このスイッチが接続するスイッチがリージョンに加入

していると、スイッチはポートに境界の役割を割り当て続ける場合があります。プロトコル移行

プロセスを再開するには（強制的にネイバースイッチと再びネゴシエーションするには）、clear
spanning-tree detected-protocols特権 EXECコマンドを使用します。

リンク上のすべてのレガシースイッチが RSTPスイッチであれば、これらのスイッチは、RSTP
BPDU同様にMSTP BPDUを処理できます。したがって、MSTPスイッチは、バージョン 0コン
フィギュレーションと TCN BPDUまたはバージョン 3 MSTP BPDUのいずれかを境界ポートで送
信します。境界ポートは、LAN、単一スパニングツリースイッチまたはMST設定が異なるスイッ
チのいずれかの指定のスイッチに接続します。

RSTP 概要
RSTPは、ポイントツーポイントの配線を利用して、スパニングツリーの高速コンバージェンスを
実現します。また、1秒未満の間に、スパニングツリーを再構成できます（IEEE802.1Dスパニン
グツリーのデフォルトに設定されている 50秒とは異なります）。

ポートの役割およびアクティブトポロジー

RSTPは、ポートに役割を割り当てて、アクティブトポロジを学習することによって高速コンバー
ジェンスを実現します。 RSTPはスイッチをルートスイッチとして最も高いスイッチプライオ
リティ（プライオリティの数値が一番小さい）に選択するために、IEEE802.1DSTP上に構築され
ます。 RSTPは、次のうちいずれかのポートのロールをそれぞれのポートに割り当てます。

•ルートポート：スイッチがルートスイッチにパケットを転送するとき、最適なパス（最低
コスト）を提供します。

•指定ポート：指定スイッチに接続し、その LANからルートスイッチにパケットを転送する
とき、パスコストを最低にします。 DPは、指定スイッチが LANに接続されているポート
です。

•代替ポート：現在のルートポートが提供したパスに代わるルートスイッチへの代替パスを
提供します。
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•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。バックアップポートは、2つのポートがループバック内で
ポイントツーポイントリンクによって接続されるか、共有 LANセグメントとの複数の接続
がスイッチにある場合に限って存在できます。

•ディセーブルポート：スパニングツリーの動作において何も役割が与えられていません。

ルートポートまたは指定ポートのロールを持つポートは、アクティブなトポロジに含まれます。

代替ポートまたはバックアップポートのロールがあるポートは、アクティブトポロジから除外さ

れます。

ネットワーク全体のポートの役割に矛盾のない安定したトポロジでは、RSTPは、すべてのルート
ポートおよび指定ポートがただちにフォワーディングステートに移行し、代替ポートとバック

アップポートが必ず廃棄ステート（IEEE 802.1Dのブロッキングステートと同じ）になるように
保証します。ポートのステートにより、転送処理および学習処理の動作が制御されます。

表 27：ポートステートの比較

ポートがアクティブトポロジに

含まれているか

RSTP ポートステー
ト

STP ポートステー
ト（IEEE 802.1D）

Operational Status

No廃棄Blockingイネーブル

No廃棄リスニングイネーブル

Yesラーニングラーニングイネーブル

YesForwardingForwardingイネーブル

No廃棄ディセーブルディセーブル

Cisco STPの実装との一貫性を保つため、このマニュアルでは、ポートステートを廃棄ではなく
ブロッキングとして定義します。 DPはリスニングステートから開始します。

高速コンバージェンス

RSTPは、スイッチ、スイッチポート、LANのうちいずれかの障害のあと、接続の高速回復を提
供します。エッジポート、新しいルートポート、ポイントツーポイントリンクで接続したポー

トに、高速コンバージェンスが次のように提供されます。

•エッジポート：spanning-tree portfastインターフェイスコンフィギュレーションコマンド
を使用して RSTPスイッチでエッジポートとしてポートを設定した場合、エッジポートは
フォワーディングステートにすぐに移行します。エッジポートは Port Fast対応ポートと同
じであり、単一エンドステーションに接続しているポートだけでイネーブルにする必要があ

ります。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

297

MSTP について



•ルートポート：RSTPは、新しいルートポートを選択した場合、古いルートポートをブロッ
クし、新しいルートポートをフォワーディングステートにすぐに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別のポー
トを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイクを使用

して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなります。

スイッチ Aがスイッチ Bにポイントツーポイントリンクで接続され、すべてのポートはブ
ロッキングステートになっています。スイッチ Aのプライオリティがスイッチ Bのプライ
オリティよりも数値的に小さいとします。スイッチAは提案メッセージ（提案フラグを設定
した設定 BPDU）をスイッチ Bに送信し、指定スイッチとしてそれ自体を提案します。

スイッチBは、提案メッセージの受信後、提案メッセージを受信したポートを新しいルート
ポートとして選択し、エッジ以外のすべてのポートを強制的にブロッキングステートにし

て、新しいルートポートを介して合意メッセージ（合意フラグを設定したBPDU）を送信し
ます。

スイッチ Aも、スイッチ Bの合意メッセージの受信後、指定ポートをフォワーディングス
テートにすぐに移行します。スイッチ Bはすべてのエッジ以外のポートをブロックし、ス
イッチ Aおよびルータ Bの間にポイントツーポイントリンクがあるので、ネットワークに
ループは形成されません。

スイッチ Cがスイッチ Bに接続すると、同様のセットのハンドシェークメッセージが交換
されます。スイッチCはスイッチBに接続されているポートをルートポートとして選択し、
両端がフォワーディングステートにすぐに移行します。このハンドシェーク処理を繰り返

して、もう 1つのスイッチがアクティブトポロジーに加わります。ネットワークが収束す
ると、この提案/合意ハンドシェイクがルートからスパニングツリーのリーフへと進みます。

スイッチスタックでは、Cross-Stack Rapid Transition（CSRT）機能を使用すると、ポートが
フォワーディングステートに移行する前に、スタックメンバで、提案/合意ハンドシェイク
中にすべてのスタックメンバーから確認メッセージを受信できます。スイッチがMSTモー
ドの場合、CSRTは自動的にイネーブルにされます。

スイッチはポートのデュプレックスモードによってリンクタイプを学習します。全二重ポー

トはポイントツーポイント接続と見なされ、半二重接続は共有接続と見なされます。

spanning-tree link-typeインターフェイスコンフィギュレーションコマンドを使用すると、
デュプレックス設定によって制御されるデフォルト設定を無効にすることができます。
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図 15：高速コンバージェンスの提案と合意のハンドシェイク

ポートロールの同期

スイッチがそのルータのポートの 1つで提案メッセージを受信し、そのポートが新しいルート
ポートとして選択されると、RSTPによってその他すべてのポートが新しいルートの情報と強制的
に同期化します。

その他すべてのポートが同期化されている場合、スイッチはルートポートで受信した上位ルート

情報で同期化されます。スイッチのそれぞれのポートは、次のような場合に同期化します。

•ポートがブロッキングステートである。

•エッジポートである（ネットワークのエッジに存在するように設定されたポート）。

指定ポートがフォワーディングステートでエッジポートとして設定されていない場合、RSTPに
よって新しいルート情報と強制的に同期されると、その指定ポートはブロッキングステートに移

行します。一般的に RSTPがルート情報でポートを強制的に同期化し、ポートが上の条件を満た
していない場合、そのポートステートはブロッキングに設定されます。
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スイッチは、すべてのポートが同期化されたことを確認した後で、ルートポートに対応する指定

スイッチに合意メッセージを送信します。ポイントツーポイントリンクで接続されたスイッチが

ポートの役割で合意すると、RSTPはポートステートをフォワーディングにすぐに移行します。

図 16：高速コンバージェンス中のイベントのシーケンス

ブリッジプロトコルデータユニットの形式および処理

RSTP BPDUのフォーマットは、プロトコルバージョンが 2に設定されている点を除き、IEEE
802.1D BPDUのフォーマットと同じです。新しい 1バイトのバージョン 1の Lengthフィールド
は 0に設定されます。これはバージョン 1のプロトコルの情報がないことを示しています。

表 28：RSTP BPDU フラグ

機能ビット

トポロジーの変化（TC）0

提案1

ポートの役割：

不明（Unknown）

Alternate port

Root port

Designated port

2～ 3:

00

01

10

11

ラーニング4
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機能ビット

Forwarding5

合意6

トポロジー変更確認応答（TCA）7

送信側スイッチは RSTP BPDUの提案フラグを設定し、そのLANの指定スイッチとして自分自身
を提案します。提案メッセージのポートの役割は、常に DPに設定されます。

送信側スイッチは、RSTP BPDUの合意フラグを設定して以前の提案を受け入れます。合意メッ
セージ内のポートロールは、常にルートポートに設定されます。

RSTPには個別のトポロジ変更通知（TCN）BPDUはありません。 TCフラグが使用されて、TC
が示されます。ただし、IEEE 802.1Dスイッチとの相互運用性を保つために、RSTPスイッチは
TCN BPDUの処理と生成を行います。

ラーニングフラグおよびフォワーディングフラグは、送信側ポートのステートに従って設定され

ます。

優位 BPDU 情報の処理
ポートに現在保存されているルート情報よりも優位のルート情報（小さいスイッチ ID、低いパス
コストなど）をポートが受け取ると、RSTPは再構成を開始します。ポートが新しいルートポー
トとして提案されて選択されると、RSTPは強制的にその他すべてのポートを同期化します。

受信した BPDUが、提案フラグが設定されている RSTP BPDUである場合、スイッチはその他す
べてのポートが同期化されてから合意メッセージを送信します。 BPDUが IEEE 802.1D BPDUの
場合、スイッチは提案フラグを設定せずに、そのポートの転送遅延タイマーを起動します。新し

いルートポートでは、フォワーディングステートに移行するために、2倍の転送遅延時間が必要
となります。

ポートで優位の情報が受信されたために、そのポートがバックアップポートまたは代替ポートに

なる場合、RSTPはそのポートをブロッキングステートに設定し、合意メッセージは送信しませ
ん。 DPは、転送遅延タイマーが失効するまで、提案フラグを設定して BPDUを送信し続け、転
送遅延タイマーの失効時に、ポートはフォワーディングステートに移行します。

下位 BPDU 情報の処理
指定ポートの役割を持つ下位BPDU（そのポートに現在保存されている値より大きいスイッチ ID、
高いパスコストなど）を指定ポートが受信した場合、その指定ポートはただちに現在の自身の情

報で応答します。

トポロジの変更

ここでは、スパニングツリートポロジの変更処理について、RSTPと IEEE 802.1Dの相違を説明
します。

•検出：IEEE 802.1Dでは、どのようなブロッキングステートとフォワーディングステートと
の間の移行でもトポロジの変更が発生しますが、RSTPでトポロジの変更が発生するのは、
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ブロッキングステートからフォワーディングステートに移行する場合だけです（トポロジ

の変更と見なされるのは、接続数が増加する場合だけです）。エッジポートにおけるステー

ト変更は、TCの原因になりません。 RSTPスイッチは、TCを検出すると、TCNを受信した
ポートを除く、エッジ以外のすべてのポートで学習した情報を削除します。

•通知：IEEE 802.1Dは TCN BPDUを使用しますが、RSTPは使用しません。ただし、IEEE
802.1Dとの相互運用性を保つために、RSTPスイッチは TCN BPDUの処理と生成を行いま
す。

•確認：RSTPスイッチは、指定ポートで IEEE 802.1Dスイッチから TCNメッセージを受信し
た場合、TCAビットが設定された IEEE 802.1Dコンフィギュレーション BPDUで応答しま
す。ただし、IEEE 802.1Dスイッチに接続されたルートポートで TC時間タイマー（IEEE
802.1Dのトポロジ変更タイマーと同じ）がアクティブであり、TCAビットが設定されたコン
フィギュレーション BPDUが受信された場合、TC時間タイマーはリセットされます。

この処理は、IEEE 802.1Dスイッチをサポートする目的でのみ必要とされます。RSTP BPDU
は TCAビットが設定されていません。

•伝播：RSTPスイッチは、DPまたはルートポートを介して別のスイッチから TCメッセージ
を受信すると、エッジ以外のすべてのDP、およびルートポート（TCメッセージを受信した
ポートを除く）に変更を伝播します。スイッチはこのようなすべてのポートで TC-whileタ
イマーを開始し、そのポートで学習した情報を消去します。

•プロトコルの移行：IEEE 802.1Dスイッチとの下位互換性を保つため、RSTPは IEEE 802.1D
コンフィギュレーションBPDUおよびTCNBPDUをポート単位で必要に応じて送信します。

ポートが初期化されると、移行遅延タイマーが開始され（RSTP BPDUが送信される最低時
間を指定）、RSTP BPDUが送信されます。このタイマーがアクティブである間、スイッチ
はそのポートで受信したすべての BPDUを処理し、プロトコルタイプを無視します。

スイッチはポートの移行遅延タイマーが満了した後に IEEE 802.1D BPDUを受信した場合、
IEEE 802.1Dスイッチに接続されていると想定し、IEEE 802.1D BPDUのみの使用を開始しま
す。ただし、RSTPスイッチが 1つのポートで IEEE802.1DBPDUを使用していて、タイマー
が満了した後に RSTP BPDUを受信した場合、タイマーが再起動し、そのポートで RSTP
BPDUの使用が開始されます。

プロトコル移行プロセス

MSTPが稼働しているスイッチは、IEEE 802.1D準拠のレガシースイッチとの相互運用を可能に
する組み込み型のプロトコル移行メカニズムをサポートします。このスイッチは、レガシー IEEE
802.1Dコンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている BPDU）を
受信すると、そのポート上では IEEE 802.1D BPDUのみを送信します。また、MSTスイッチは、
レガシー BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョン 3）、または
RSTBPDU（バージョン2）を受信することによって、ポートがリージョンの境界に位置している
ことを検出できます。

ただし、スイッチが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻り
ません。これはレガシースイッチが指定スイッチでない限り、レガシースイッチがリンクから削
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除されたかどうか検出できないためです。また、接続するスイッチがリージョンに加入している

と、スイッチはポートに境界の役割を割り当て続ける場合があります。

関連トピック

プロトコルの移行プロセスの再開, （323ページ）

MSTP のデフォルト設定

表 29：MSTP のデフォルト設定

デフォルト設定機能

MSTPスパニングツリーモード

32768スイッチプライオリティ（CISTポートごとに設定可能）

128スパニングツリーポートプライオリティ（CISTポート
単位で設定可能）

1000 Mb/s：20000

100 Mb/s：20000

10 Mb/s：20000

1000 Mb/s：20000

100 Mb/s：20000

10 Mb/s：20000

スパニングツリーポートコスト（CISTポート単位で設
定可能）

3秒helloタイム

20秒転送遅延時間

20秒最大エージングタイム

20ホップ最大ホップカウント

関連トピック

サポートされるスパニングツリーインスタンス, （264ページ）
MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
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MSTP 機能の設定方法

MST リージョン設定の指定と MSTP のイネーブル化
2つ以上のスイッチを同じMSTリージョンに設定するには、その 2つのスイッチに同じVLAN/イ
ンスタンスマッピング、同じコンフィギュレーションリビジョン番号、同じ名前を設定しなけれ

ばなりません。

リージョンには、MST設定が同一である、1つ以上のメンバーを含めることができます。各メン
バーでは、RSTP BPDUを処理できる必要があります。ネットワーク内のMSTリージョンの数に
は制限はありませんが、各リージョンがサポートできるスパニングツリーインスタンスの数は65
までです。VLANには、一度に 1つのスパニングツリーインスタンスのみ割り当てることができ
ます。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mst configuration
4. instanceinstance-idvlanvlan-range
5. namename
6. revisionversion
7. show pending
8. exit
9. spanning-tree mode mst
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

MSTコンフィギュレーションモードを開始します。spanning-tree mst configuration

例：

Switch(config)# spanning-tree
mst configuration

ステップ 3   

VLANをMSTIにマップします。instanceinstance-idvlanvlan-range

例：

Switch(config-mst)# instance 1
vlan 10-20

ステップ 4   

• instance-idに指定できる範囲は、0～ 4094です。

• vlanvlan-rangeに指定できる範囲は、1～ 4094です。

VLANをMSTIにマップする場合、マッピングは増加され、
コマンドに指定した VLANは、以前マッピングした VLAN
に追加されるか、そこから削除されます。

VLANの範囲を指定するには、ハイフンを使用します。たとえば
instance 1 vlan 1-63では、VLAN 1～ 63がMSTインスタンス 1
にマップされます。

一連の VLANを指定するには、カンマを使用します。たとえば
instance 1 vlan 10, 20, 30と指定すると、VLAN10、20、30がMST
インスタンス 1にマップされます。

コンフィギュレーション名を指定します。 name文字列の最大の
長さは 32文字であり、大文字と小文字が区別されます。

namename

例：

Switch(config-mst)# name region1

ステップ 5   

設定リビジョン番号を指定します。指定できる範囲は0～65535
です。

revisionversion

例：

Switch(config-mst)# revision 1

ステップ 6   

保留中の設定を表示し、設定を確認します。show pending

例：

Switch(config-mst)# show pending

ステップ 7   

すべての変更を適用し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Switch(config-mst)# exit

ステップ 8   
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目的コマンドまたはアクション

MSTPをイネーブルにします。RSTPもイネーブルになります。spanning-tree mode mst

例：

Switch(config)# spanning-tree
mode mst

ステップ 9   

スパニングツリーモードを変更すると、すべてのスパニングツ

リーインスタンスは以前のモードであるため停止し、新しいモー

ドで再起動するので、トラフィックを中断させる可能性がありま

す。

MSTPと PVST+またはMSTPと Rapid PVST+を同時に実行する
ことはできません。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 10   

関連トピック

MSTP設定時の注意事項, （286ページ）

MSTリージョン, （288ページ）
MSTPの前提条件, （283ページ）

MSTPの制約事項, （284ページ）

スパニングツリーの相互運用性と下位互換性, （264ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast, （332ページ）
UplinkFast, （330ページ）
MSTPのデフォルト設定, （303ページ）

ルートスイッチの設定, （307ページ）
MSTPの制約事項, （284ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （256ページ）
セカンダリルートスイッチの設定, （308ページ）
ポートプライオリティの設定, （309ページ）
パスコストの設定, （312ページ）
スイッチプライオリティの設定, （313ページ）
helloタイムの設定, （315ページ）
転送遅延時間の設定, （316ページ）
最大エージングタイムの設定, （318ページ）
最大ホップカウントの設定, （319ページ）
高速移行を確実にするためのリンクタイプの指定, （320ページ）
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ネイバータイプの設定, （321ページ）
プロトコルの移行プロセスの再開, （323ページ）

ルートスイッチの設定

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDも把握する必要があります。この例のステップ 2では、インス
タンス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定されたイ
ンスタンス IDが 0であるためです。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mstinstance-idroot primary
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

ルートスイッチとしてスイッチを設定します。spanning-tree mstinstance-idroot
primary

ステップ 3   

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切ら例：

Switch(config)# spanning-tree mst 0
root primary

れた一連のインスタンスを指定できます。指定でき

る範囲は 0～ 4094です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

ルートスイッチ, （287ページ）

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
MSTPの制約事項, （284ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （256ページ）
セカンダリルートスイッチの設定, （308ページ）

セカンダリルートスイッチの設定

拡張システム IDをサポートするスイッチをセカンダリルートとして設定する場合、スイッチプ
ライオリティはデフォルト値（32768）から 28672に修正されます。プライマリルートスイッチ
で障害が発生した場合は、このスイッチが指定インスタンスのルートスイッチになる可能性があ

ります。ここでは、その他のネットワークスイッチが、デフォルトのスイッチプライオリティ

の 32768を使用しているためにルートスイッチになる可能性が低いことが前提となっています。

このコマンドを複数のスイッチに対して実行すると、複数のバックアップルートスイッチを設定

できます。 spanning-tree mstinstance-idroot primaryグローバルコンフィギュレーションコマン
ドでプライマリルートスイッチを設定したときと同じネットワーク直径および helloタイム値を
使用してください。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタンス IDと
して 0を使用します。これは「関連項目」で示されている手順によって設定されたインスタンス
IDが 0であるためです。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

308

MSTP 機能の設定方法



手順の概要

1. enable
2. configureterminal
3. spanning-tree mstinstance-idroot secondary
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

セカンダリルートスイッチとしてスイッチを設定します。spanning-tree mstinstance-idroot
secondary

ステップ 3   

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切ら例：

Switch(config)# spanning-tree mst 0
root secondary

れた一連のインスタンスを指定できます。指定できる

範囲は 0～ 4094です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
ルートスイッチの設定, （307ページ）

ポートプライオリティの設定

ループが発生した場合、MSTPはポートプライオリティを使用して、フォワーディングステート
にするインターフェイスを選択します。最初に選択されるインターフェイスには高いプライオリ
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ティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低いプライオリティ

値（高い数値）を割り当てることができます。すべてのインターフェイスに同じプライオリティ

値が与えられている場合、MSTPはインターフェイス番号が最小のインターフェイスをフォワー
ディングステートにし、他のインターフェイスをブロックします。

スイッチがスイッチスタックのメンバーの場合、spanning-tree mst [instance-id]
port-prioritypriorityインターフェイスコンフィギュレーションコマンドの代わりに、
spanning-tree mst [instance-id] costcostインターフェイスコンフィギュレーションコマンドを
使用し、フォワーディングステートにするインターフェイスを選択する必要があります。最

初に選択させたいポートには、より小さいコスト値を割り当て、最後に選択させたいポートに

は、より大きいコスト値を割り当てることができます。詳細については、関連項目の下に表

示されるパスコストのトピックを参照してください。

（注）

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。こ
の例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1を使
用します。これは「関連項目」で示されている手順によってインスタンス IDとインターフェイス
がそのように設定されているためです。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree mstinstance-idport-prioritypriority
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface
GigabitEthernet1/0/1

ステップ 3   

ポートプライオリティを設定します。spanning-tree
mstinstance-idport-prioritypriority

ステップ 4   

• instance-idには、単一のインスタンス、ハイフンで区切ら
れた範囲のインスタンス、またはカンマで区切られた一連例：

Switch(config-if)# spanning-tree
mst 0 port-priority 64

のインスタンスを指定できます。指定できる範囲は 0～
4094です。

• priority値の範囲は 0～ 240で、16ずつ増加します。デフォ
ルト値は 128です。値が小さいほど、プライオリティが高
くなります。

使用可能な値は、0、16、32、48、64、80、96、112、128、
144、160、176、192、208、224、240だけです。その他の
値はすべて拒否されます。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

show spanning-tree mstinterfaceinterface-id特権 EXECコマンドによって表示されるのは、リンク
アップ動作可能状態のポートの情報だけです。ポートがリンクアップ動作状態になっていない場

合は、show running-config interface特権 EXECコマンドを使用して設定を確認できます。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
パスコストの設定, （312ページ）
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パスコストの設定

MSTPパスコストのデフォルト値は、インターフェイスのメディア速度に基づきます。ループが
発生した場合、MSTPはコストを使用して、フォワーディングステートにするインターフェイス
を選択します。最初に選択されるインターフェイスには低いコスト値を割り当て、最後に選択さ

れるインターフェイスには高いコスト値を割り当てることができます。すべてのインターフェイ

スに同じコスト値が与えられている場合、MSTPはインターフェイス番号が最小のインターフェ
イスをフォワーディングステートにし、他のインターフェイスをブロックします。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。こ
の例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1を使
用します。これは「関連項目」で示されている手順によってインスタンス IDとインターフェイス
がそのように設定されているためです。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree mstinstance-idcostcost
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

312

MSTP 機能の設定方法



目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。有効なインターフェイスに

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/1

ステップ 3   

は、物理ポートとポートチャネル論理インターフェイスがありま

す。指定できるポートチャネルの範囲は 1～ 48です。

コストを設定します。spanning-treemstinstance-idcostcost

例：

Switch(config-if)# spanning-tree
mst 0 cost 17031970

ステップ 4   

ループが発生した場合、MSTPはパスコストを使用して、フォワー
ディングステートにするインターフェイスを選択します。低いパ

スコストは高速送信を表します。

• instance-idには、単一のインスタンス、ハイフンで区切られ
た範囲のインスタンス、またはカンマで区切られた一連のイ

ンスタンスを指定できます。指定できる範囲は 0～ 4094で
す。

• costの範囲は 1～ 200000000です。デフォルト値はインター
フェイスのメディア速度から派生します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

show spanning-tree mst interfaceinterface-id特権 EXECコマンドによって表示されるのは、リンク
アップ動作可能状態のポートの情報だけです。そうでない場合は、showrunning-config特権EXEC
コマンドを使用して設定を確認してください。

関連トピック

ポートプライオリティの設定, （309ページ）
MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）

スイッチプライオリティの設定

スイッチのプライオリティを変更すると、スタンドアロンスイッチまたはスタック内のスイッチ

であるかに関係なく、ルートスイッチとして選択される可能性が高くなります。
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このコマンドの使用には注意してください。通常のネットワーク設定では、spanning-treemst
instance-idroot primaryおよび spanning-tree mstinstance-idroot secondaryグローバルコンフィ
ギュレーションコマンドを使用して、スイッチをルートまたはセカンダリルートスイッチと

して指定することをお勧めします。これらのコマンドが動作しない場合にのみスイッチプラ

イオリティを変更する必要があります。

（注）

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

使用する指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタン
ス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定されたインス
タンス IDが 0であるためです。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mstinstance-idprioritypriority
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチのプライオリティを設定します。spanning-tree
mstinstance-idprioritypriority

ステップ 3   

• instance-idには、単一のインスタンス、ハイフンで区切られた
範囲のインスタンス、またはカンマで区切られた一連のイン

スタンスを指定できます。指定できる範囲は 0～ 4094です。
例：

Switch(config)# spanning-tree
mst 0 priority 40960
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目的コマンドまたはアクション

• priorityの範囲は 0～ 61440で、4096ずつ増加します。デフォ
ルトは 32768です。この値が低いほど、スイッチがルートス
イッチとして選択される可能性が高くなります。

使用可能な値は、0、4096、8192、12288、16384、20480、
24576、28672、32768、36864、40960、45056、49152、53248、
57344、61440です。これらは唯一の許容値です。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）

hello タイムの設定
helloタイムはルートスイッチによって設定メッセージが生成されて送信される時間の間隔です。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mst hello-timeseconds
4. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

すべてのMSTインスタンスについて、helloタイムを設定し
ます。 helloタイムはルートスイッチによって設定メッセー

spanning-tree mst hello-timeseconds

例：

Switch(config)# spanning-tree mst
hello-time 4

ステップ 3   

ジが生成されて送信される時間の間隔です。このメッセージ

は、スイッチが活動中であることを表します。

secondsに指定できる範囲は 1～ 10です。デフォルトは 3で
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）

転送遅延時間の設定

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。
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手順の概要

1. enable
2. configureterminal
3. spanning-tree mst forward-timeseconds
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

すべてのMSTインスタンスについて、転送時間を設定しま
す。転送遅延時間は、スパニングツリーラーニングステー

spanning-treemst forward-timeseconds

例：

Switch(config)# spanning-tree mst
forward-time 25

ステップ 3   

トおよびリスニングステートからフォワーディングステー

トに移行するまでに、ポートが待機する秒数です。

secondsに指定できる範囲は 4～ 30です。デフォルトは 20
です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
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最大エージングタイムの設定

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mst max-ageseconds
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

すべてのMSTインスタンスについて、最大経過時間を設定
します。最大エージングタイムは、スイッチが再設定を試

spanning-tree mst max-ageseconds

例：

Switch(config)# spanning-tree mst
max-age 40

ステップ 3   

す前にスパニングツリー設定メッセージを受信せずに待機す

る秒数です。

secondsに指定できる範囲は 6～ 40です。デフォルトは 20
です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）

最大ホップカウントの設定

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mst max-hopshop-count
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

BPDUを廃棄してポート用に保持していた情報を期限切
れにするまでの、リージョンでのホップ数を設定します。

spanning-tree mst max-hopshop-count

例：

Switch(config)# spanning-tree mst
max-hops 25

ステップ 3   

hop-countに指定できる範囲は 1～ 255です。デフォルト
値は 20です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）

高速移行を確実にするためのリンクタイプの指定

ポイントツーポイントリンクでポート間を接続し、ローカルポートが DPになると、RSTPは提
案と合意のハンドシェークを使用して別のポートと高速移行をネゴシエーションし、ループがな

いトポロジーを保証します。

デフォルトの場合、リンクタイプはインターフェイスのデュプレックスモードから制御されま

す。全二重ポートはポイントツーポイント接続、半二重ポートは共有接続と見なされます。MSTP
を実行しているリモートスイッチの単一ポートに、半二重リンクを物理的にポイントツーポイン

トで接続した場合は、リンクタイプのデフォルト設定を無効にして、フォワーディングステート

への高速移行をイネーブルにすることができます。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。こ
の例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1を使
用します。これは「関連項目」で示されている手順によってインスタンス IDとインターフェイス
がそのように設定されているためです。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree link-type point-to-point
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

320

MSTP 機能の設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。有効なイン

interfaceinterface-id

例：

Switch(config)# interface
GigabitEthernet1/0/1

ステップ 3   

ターフェイスには、物理ポート、VLAN、およびポートチャ
ネル論理インターフェイスがあります。VLANIDの範囲は
1～ 4094です。指定できるポートチャネルの範囲は 1～
48です。

ポートのリンクタイプがポイントツーポイントであること

を指定します。

spanning-tree link-type point-to-point

例：

Switch(config-if)# spanning-tree
link-type point-to-point

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）

ネイバータイプの設定

トポロジには、先行標準に準拠したデバイスと IEEE802.1s標準準拠のデバイスの両方を加えるこ
とができます。デフォルトの場合、ポートは準規格デバイスを自動的に検出できますが、規格

BPDUおよび準規格 BPDUの両方を受信できます。デバイスとそのネイバーの間に不一致がある
場合は、CISTだけがインターフェイスで動作します。

準規格BPDUだけを送信するようにポートを設定できます。ポートがSTP互換モードになってい
ても、すべての showコマンドで準規格フラグが表示されます。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree mst pre-standard
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。有効

なインターフェイスには、物理ポートが含まれます。

interfaceinterface-id

例：

Switch(config)# interface
GigabitEthernet1/0/1

ステップ 3   

ポートが準規格 BPDUだけを送信できることを指定し
ます。

spanning-tree mst pre-standard

例：

Switch(config-if)# spanning-tree mst
pre-standard

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

322

MSTP 機能の設定方法



プロトコルの移行プロセスの再開

この手順では、プロトコル移行プロセスを再開し、ネイバースイッチとの再ネゴシエーションを

強制します。また、スイッチをMSTモードに戻します。これは、IEEE 802.1D BPDUの受信後に
スイッチがそれらを受信しない場合に必要です。

スイッチでプロトコルの移行プロセスを再開する（隣接するスイッチで再ネゴシエーションを強

制的に行う）手順については、これらの手順に従ってください。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

コマンドのインターフェイスバージョンを使用する場合は、使用するMSTインターフェイスが
分かっている必要があります。この例では、インターフェイスとして GigabitEthernet1/0/1を使用
します。それが「関連項目」で示されている手順によって設定されたインターフェイスであるか

らです。

手順の概要

1. enable
2. 次のいずれかのコマンドを入力します。

• clear spanning-tree detected-protocols

• clear spanning-tree detected-protocolsinterfaceinterface-id

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Switch> enable

ステップ 1   

スイッチがMSTPモードに戻り、プロトコル
の移行プロセスが再開されます。

次のいずれかのコマンドを入力します。ステップ 2   

• clear spanning-tree detected-protocols

• clear spanning-tree
detected-protocolsinterfaceinterface-id

例：
Switch# clear spanning-tree detected-protocols
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目的コマンドまたはアクション

または

Switch# clear spanning-tree detected-protocols
interface GigabitEthernet1/0/1

次の作業

この手順は、スイッチでさらにレガシー IEEE 802.1Dコンフィギュレーション BPDU（プロトコ
ルバージョンが 0に設定された BPDU）を受信する場合に、繰り返しが必要なことがあります。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
プロトコル移行プロセス, （302ページ）

MST の設定およびステータスのモニタリング

表 30：MST ステータスを表示するコマンド

MSTリージョンの設定を表示します。show spanning-tree mst configuration

現在のMSTCIに含まれるMD5ダイジェストを表示しま
す。

show spanning-tree mst configuration
digest

すべてのインスタンスのMST情報を表示します。

このコマンドは、リンクアップ動作可能状態の

ポートの情報を表示します。

このコマンドは、リンクアップ動作可能状態の

ポートの情報を表示します。

（注）

このコマンドは、リンクアップ動作

可能状態のポートの情報を表示しま

す。

指定インスタンスのMST情報を表示します。

このコマンドは、ポートがリンクアップ動作可

能状態の場合にのみ情報を表示します。

（注）

show spanning-tree mstinstance-id

指定インターフェイスのMST情報を表示します。show spanning-tree
mstinterfaceinterface-id
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MSTP の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX
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第 14 章

オプションのスパニングツリー機能の設定

• 機能情報の確認, 327 ページ

• オプションのスパニングツリー機能の制約事項, 327 ページ

• オプションのスパニングツリー機能について, 328 ページ

• オプションのスパニングツリー機能の設定方法, 337 ページ

• スパニングツリーステータスのモニタリング, 350 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

オプションのスパニングツリー機能の制約事項

• PortFastは、スパニングツリーがコンバージェンスするまでにインターフェイスが待機する
時間を最短にするため、これはエンドステーションに接続されているインターフェイスで使

用される場合のみ有用です。他のスイッチに接続するインターフェイスで PortFastをイネー
ブルにすると、スパニングツリーのループが生じることがあります。

関連トピック

PortFastのイネーブル化, （337ページ）
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PortFast, （328ページ）

オプションのスパニングツリー機能について

PortFast
PortFast機能を使用すると、アクセスポートまたはトランクポートとして設定されているインター
フェイスが、リスニングステートおよびラーニングステートを経由せずに、ブロッキングステー

トから直接フォワーディングステートに移行します。

1台のワークステーションまたはサーバに接続されているインターフェイス上でPortFastを使用す
ると、スパニングツリーが収束するのを待たずにデバイスをすぐにネットワークに接続できます。

図 17：PortFast がイネーブルなインターフェイス

1台のワークステーションまたはサーバに接続されたインターフェイスがブリッジプロトコル
データユニット（BPDU）を受信しないようにする必要があります。スイッチを再起動すると、
PortFastがイネーブルに設定されているインターフェイスは通常のスパニングツリーステータス
の遷移をたどります。

インターフェイスまたはすべての非トランクポートでイネーブルにして、この機能をイネーブル

にできます。

関連トピック

PortFastのイネーブル化, （337ページ）

オプションのスパニングツリー機能の制約事項, （327ページ）

BPDU ガード
ブリッジプロトコルデータユニット（BPDU）ガード機能はスイッチ上でグローバルにイネーブ
ルにすることも、ポート単位でイネーブルにすることもできます。ただし、これらの動作は次の

点で異なります。
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PortFast対応ポート上でグローバルレベルで BPDUガードをイネーブルにすると、スパニングツ
リーは、BPDUが受信されると、PortFast動作ステートのポートをシャットダウンします。設定
が有効であれば、PortFast対応ポートは BPDUを受信しません。 PortFast対応ポートが BPDUを
受信した場合は、認可されていないデバイスの接続などの無効な設定が存在することを示してお

り、BPDUガード機能によってポートは errdisableステートになります。この状態になると、ス
イッチは違反が発生したポート全体をシャットダウンします。

PortFast機能もイネーブルにせずにインターフェイスレベルでポート上の BPDUガードをイネー
ブルにした場合、ポートが BPDUを受信すると、errdisableステートになります。

インターフェイスを手動で再び動作させなければならない場合、無効な設定を防ぐには、BPDU
ガード機能が役に立ちます。サービスプロバイダーネットワーク内でアクセスポートがスパニ

ングツリーに参加しないようにするには、BPDUガード機能を使用します。

関連トピック

BPDUガードのイネーブル化, （338ページ）

BPDU フィルタリング
BPDUフィルタリング機能はスイッチ上でグローバルにイネーブルにすることも、インターフェ
イス単位でイネーブルにすることもできます。ただし、これらの動作は次の点で異なります。

グローバルレベルで PortFastがイネーブルなインターフェイス上の BPDUフィルタリングをイ
ネーブルにすると、PortFast動作状態にあるインターフェイスでの BPDUの送信または受信が防
止されます。ただし、リンクが確立してからスイッチが発信BPDUのフィルタリングを開始する
までの間に、このインターフェイスからBPDUがいくつか送信されます。これらのインターフェ
イスに接続されたホストが BPDUを受信しないようにするには、スイッチ上で BPDUフィルタリ
ングをグローバルにイネーブルにする必要があります。 BPDUを受信した PortFastがイネーブル
なインターフェイスでは PortFast動作ステータスが解除され、BPDUフィルタリングがディセー
ブルになります。

PortFast機能をイネーブルにせずに、インターフェイスで BPDUフィルタリングをイネーブルに
すると、インターフェイスでの BPDUの送信または受信が防止されます。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意

スイッチ全体または 1つのインターフェイスで BPDUフィルタリング機能をイネーブルにできま
す。

関連トピック

BPDUフィルタリングのイネーブル化, （340ページ）
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UplinkFast

階層型ネットワークに配置されたスイッチは、バックボーンスイッチ、ディストリビューション

スイッチ、およびアクセススイッチに分類できます。この複雑なネットワークには、ディストリ

ビューションスイッチとアクセススイッチがあり、ループを防止するために、スパニングツリー

がブロックする冗長リンクが少なくとも 1つあります。

図 18：階層型ネットワークのスイッチ

スイッチの接続が切断されると、スイッチはスパニングツリーが新しいルートポートを選択する

と同時に代替パスの使用を開始します。リンクやスイッチに障害が発生した場合、またはスパニ

ングツリーがUplinkFastのイネーブル化によって自動的に再設定された場合に、新しいルートポー
トを短時間で選択できます。ルートポートは、通常のスパニングツリー手順とは異なり、リスニ

ングステートおよびラーニングステートを経由せず、ただちにフォワーディングステートに移

行します。

スパニングツリーが新規ルートポートを再設定すると、他のインターフェイスはネットワークに

マルチキャストパケットをフラッディングし、インターフェイス上で学習した各アドレスにパ

ケットを送信します。 max-update-rateパラメータの値を小さくすることで、これらのマルチキャ
ストトラフィックのバーストを制限できます（このパラメータはデフォルトで毎秒 150パケット
です）。ただし、0を入力すると、ステーション学習フレームが生成されないので、接続切断後
スパニングツリートポロジがコンバージェンスする速度が遅くなります。

UplinkFastは、ネットワークのアクセスまたはエッジに位置する、ワイヤリングクローゼット
のスイッチで非常に有効です。バックボーンデバイスには適していません。他のアプリケー

ションにこの機能を使用しても、有効とは限りません。

（注）
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UplinkFastは、直接リンク障害発生後に高速コンバージェンスを行い、アップリンクグループを
使用して、冗長レイヤ 2リンク間でロードバランシングを実行します。アップリンクグループ
は、（VLANごとの）レイヤ 2インターフェイスの集合であり、いかなるときも、その中の 1つ
のインターフェイスだけが転送を行います。つまり、アップリンクグループは、（転送を行う）

ルートポートと、（セルフループを行うポートを除く）ブロックされたポートの集合で構成され

ます。アップリンクグループは、転送中のリンクで障害が起きた場合に代替パスを提供します。

このトポロジにはリンク障害がありません。ルートスイッチであるスイッチ Aは、リンク L1を
介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。スイッチ Bに直
接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキングステートです。

図 19：直接リンク障害が発生する前の UplinkFast の例

スイッチ Cが、ルートポートの現在のアクティブリンクである L2でリンク障害（直接リンク障
害）を検出すると、UplinkFastがスイッチ Cでブロックされていたインターフェイスのブロック
を解除し、リスニングステートおよびラーニングステートを経由せずに、直接フォワーディング

ステートに移行させます。この切り替えに必要な時間は、約 1～ 5秒です。

図 20：直接リンク障害が発生したあとの UplinkFast の例

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
MSTP設定時の注意事項, （286ページ）
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MSTリージョン, （288ページ）
冗長リンクで使用するための UplinkFastのイネーブル化, （342ページ）
高速コンバージェンスを発生させるイベント

BackboneFast
BackboneFastは、バックボーンのコアにおける間接障害を検出します。BackboneFastは、UplinkFast
機能を補完するテクノロジーです。UplinkFastは、アクセススイッチに直接接続されたリンクの
障害に対応します。BackboneFastは、最大エージングタイマーを最適化します。最大エージング
タイマーによって、スイッチがインターフェイスで受信したプロトコル情報を保存しておく時間

の長さが制御されます。スイッチが別のスイッチの指定ポートから下位BPDUを受信した場合、
BPDUは他のスイッチでルートまでのパスが失われた可能性を示すシグナルとなり、BackboneFast
はルートまでの別のパスを見つけようとします。

スイッチのルートポートまたはブロックされたインターフェイスが、指定スイッチから下位BPDU
を受け取ると、BackboneFastが開始します。下位BPDUは、ルートブリッジと指定スイッチの両
方を宣言しているスイッチを識別します。スイッチが下位BPDUを受信した場合、そのスイッチ
が直接接続されていないリンク（間接リンク）で障害が発生したことを意味します（指定スイッ

チとルートスイッチ間の接続が切断されています）。スパニングツリーのルールに従い、スイッ

チは最大エージングタイム（デフォルトは 20秒）の間、下位 BPDUを無視します。

スイッチは、ルートスイッチへの代替パスの有無を判別します。下位BPDUがブロックインター
フェイスに到達した場合、スイッチ上のルートポートおよび他のブロックインターフェイスが

ルートスイッチへの代替パスになります（セルフループポートはルートスイッチの代替パスと

は見なされません）。下位 BPDUがルートポートに到達した場合には、すべてのブロックイン
ターフェイスがルートスイッチへの代替パスになります。下位BPDUがルートポートに到達し、
しかもブロックインターフェイスがない場合、スイッチはルートスイッチへの接続が切断された

ものと見なし、ルートポートの最大エージングタイムが経過するまで待ち、通常のスパニングツ

リールールに従ってルートスイッチになります。

スイッチが代替パスでルートスイッチに到達できる場合、スイッチはその代替パスを使用して、

Root LinkQuery（RLQ）要求を送信します。スイッチは、スタックメンバーがルートスイッチへ
の代替ルートを持つかどうかを学習するために、すべての代替パスにRLQ要求を送信し、ネット
ワーク内およびスタック内の他のスイッチからの RLQ応答を待機します。スイッチは、すべて
の代替パスにRLQ要求を送信し、ネットワーク内の他のスイッチからのRLQ応答を待機します。

スタックメンバが、ブロックインターフェイス上の非スタックメンバから RLQ応答を受信し、
その応答が他の非スタックスイッチ宛てのものであった場合、そのスタックメンバは、スパニン

グツリーインターフェイスステートに関係なく、その応答パケットを転送します。

スタックメンバが非スタックメンバから RLQ応答を受信し、その応答がスタック宛てのもので
あった場合、そのスタックメンバは、他のすべてのスタックメンバがその応答を受信するように

その応答を転送します。

ルートへの代替パスがまだ存在していると判断したスイッチは、下位 BPDUを受信したインター
フェイスの最大エージングタイムが経過するまで待ちます。ルートスイッチへのすべての代替

パスが、スイッチとルートスイッチ間の接続が切断されていることを示している場合、スイッチ

は RLQ応答を受信したインターフェイスの最大エージングタイムを満了させます。 1つまたは
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複数の代替パスからルートスイッチへ引き続き接続できる場合、スイッチは下位BPDUを受信し
たすべてのインターフェイスを指定ポートにして、（ブロッキングステートになっていた場合）

ブロッキングステートを解除し、リスニングステート、ラーニングステートを経てフォワーディ

ングステートに移行させます。

これは、リンク障害が発生していないトポロジー例です。ルートスイッチであるスイッチ Aは
リンク L1を介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。ス
イッチBに直接接続されているスイッチCのレイヤ 2インターフェイスは、ブロッキングステー
トです。

図 21：間接リンク障害が発生する前の BackboneFast の例

リンク L1で障害が発生した場合、スイッチ Cはリンク L1に直接接続されていないので、この障
害を検出できません。一方スイッチ Bは、L1によってルートスイッチに直接接続されているた
め障害を検出し、スイッチ B自身をルートとして選定して、自らをルートとして特定した状態で
BPDUをスイッチ Cへ送信し始めます。スイッチ Bから下位 BPDUを受信したスイッチ Cは、
間接障害が発生していると見なします。この時点で、BackboneFastは、スイッチCのブロックイ
ンターフェイスを、インターフェイスの最大エージングタイムが満了するまで待たずに、ただち

にリスニングステートに移行させます。BackboneFastは、次に、スイッチCのレイヤ 2インター
フェイスをフォワーディングステートに移行させ、スイッチBからスイッチAへのパスを提供し
ます。ルートスイッチの選択には約 30秒必要です。これは転送遅延時間がデフォルトの 15秒に
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設定されていればその倍の時間です。 BackboneFastがリンク L1で発生した障害に応じてトポロ
ジーを再設定します。

図 22：間接リンク障害が発生したあとの BackboneFast の例

新しいスイッチがメディア共有型トポロジーに組み込まれた場合、認識された指定スイッチ（ス

イッチ B）から下位 BPDUが届いていないので、BackboneFastはアクティブになりません。新し
いスイッチは、自身がルートスイッチであることを伝える下位BPDUの送信を開始します。ただ
し、他のスイッチはこれらの下位BPDUを無視し、新しいスイッチはスイッチBがルートスイッ
チであるスイッチ Aへの指定スイッチであることを学習します。

図 23：メディア共有型トポロジにおけるスイッチの追加

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （304ページ）
MSTP設定時の注意事項, （286ページ）

MSTリージョン, （288ページ）
BackboneFastをイネーブル化, （345ページ）
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EtherChannel ガード
EtherChannelガードを使用すると、スイッチと接続したデバイス間での EtherChannelの設定の矛
盾を検出できます。スイッチインターフェイスはEtherChannelとして設定されているものの、も
う一方のデバイスのインターフェイスではその設定が行われていない場合、設定の矛盾が発生し

ます。また、EtherChannelの両端でチャネルのパラメータが異なる場合にも、設定の矛盾が発生
します。

スイッチが、他のデバイス上で設定の矛盾を検出した場合、EtherChannelガードは、スイッチの
インターフェイスを errdisableステートにし、エラーメッセージを表示します。

関連トピック

EtherChannelガードのイネーブル化, （346ページ）

ルートガード

サービスプロバイダー（SP）のレイヤ 2ネットワークには、SP以外が所有するスイッチへの接
続が多く含まれている場合があります。このようなトポロジでは、スパニングツリーが再構成さ

れ、カスタマースイッチをルートスイッチとして選択する可能性があります。この状況を防ぐ

には、カスタマーネットワーク内のスイッチに接続する SPスイッチインターフェイス上でルー
トガード機能をイネーブルに設定します。スパニングツリーの計算によってカスタマーネット

ワーク内のインターフェイスがルートポートとして選択されると、ルートガードがそのインター

フェイスを root-inconsistent（ブロッキング）ステートにして、カスタマーのスイッチがルートス
イッチにならないようにするか、ルートへのパスに組み込まれないようにします。

図 24：サービスプロバイダーネットワークのルートガード
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SPネットワーク外のスイッチがルートスイッチになると、インターフェイスがブロックされ
（root-inconsistentステートになり）、スパニングツリーが新しいルートスイッチを選択します。
カスタマーのスイッチがルートスイッチになることはありません。ルートへのパスに組み込まれ

ることもありません。

スイッチがMSTモードで動作している場合、ルートガードが強制的にそのインターフェイスを
指定ポートにします。また、境界ポートがルートガードによって Internal Spanning-Tree（IST）イ
ンスタンスでブロックされている場合にも、このインターフェイスはすべてのMSTインスタンス
でもブロックされます。境界ポートは、指定スイッチが IEEE 802.1Dスイッチまたは異なるMST
リージョン設定を持つスイッチのいずれかである LANに接続されるインターフェイスです。

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所属
するすべての VLANにルートガードが適用されます。 VLANは、MSTインスタンスに対してグ
ループ化された後、マッピングされます。

ルートガード機能を誤って使用すると、接続が切断されることがあります。注意

関連トピック

ルートガードのイネーブル化, （347ページ）

ループガード

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因となる障

害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体でイ

ネーブルにした場合に最も効果があります。ループガードによって、代替ポートおよびルート

ポートが指定ポートになることが防止され、スパニングツリーがルートポートまたは代替ポート

で BPDUを送信することはありません。

スイッチが PVST+または Rapid PVST+モードで動作している場合、ループガードによって、代
替ポートおよびルートポートが指定ポートになることが防止され、スパニングツリーがルート

ポートまたは代替ポートで BPDUを送信することはありません。

スイッチがMSTモードで動作しているとき、ループガードによってすべてのMSTインスタンス
でインターフェイスがブロックされている場合でのみ、非境界ポートで BPDUを送信しません。
境界ポートでは、ループガードがすべてのMSTインスタンスでインターフェイスをブロックし
ます。

関連トピック

ループガードのイネーブル化, （349ページ）
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オプションのスパニングツリー機能の設定方法

PortFast のイネーブル化
PortFast機能がイネーブルに設定されているインターフェイスは、標準の転送遅延時間の経過を待
たずに、すぐにスパニングツリーフォワーディングステートに移行されます。

音声 VLAN機能をイネーブルにすると、PortFast機能が自動的にイネーブルになります。音声
VLANをディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブルに
できます。

PortFastを使用するのは、1つのエンドステーションがアクセスポートまたはトランクポート
に接続されている場合に限定されます。スイッチまたはハブに接続するインターフェイス上

でこの機能をイネーブルにすると、スパニングツリーがネットワークループを検出または阻

止できなくなり、その結果、ブロードキャストストームおよびアドレスラーニングの障害が

起きる可能性があります。

注意

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree portfast [trunk]
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

単一ワークステーションまたはサーバに接続されたアクセスポー

ト上で PortFastをイネーブルにします。 trunkキーワードを指定す
ると、トランクポート上で PortFastをイネーブルにできます。

spanning-tree portfast [trunk]

例：

Switch(config-if)#

ステップ 4   

トランクポートで PortFastをイネーブルにするには、
spanning-tree portfast trunkインターフェイスコンフィ
ギュレーションコマンドを使用する必要があります。

spanning-tree portfastコマンドは、トランクポート上で
は機能しないためです。

トランクポート上でPortFastをイネーブルにする場合は、
事前に、トランクポートとワークステーションまたはサー

バの間にループがないことを確認してください。

（注）

デフォルトでは、PortFastはすべてのインターフェイスでディセー
ブルです。

spanning-tree portfast trunk

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

次の作業

spanning-tree portfast defaultグローバルコンフィギュレーションコマンドを使用すると、すべて
の非トランクポート上で PortFast機能をグローバルにイネーブルにできます。

関連トピック

PortFast, （328ページ）
オプションのスパニングツリー機能の制約事項, （327ページ）

BPDU ガードのイネーブル化
スイッチでPVST+、RapidPVST+、またはMSTPが稼働している場合、BPDUガード機能をイネー
ブルにできます。
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PortFastは、エンドステーションに接続するポートのみに設定します。それ以外に設定する
と、予期しないトポロジループが原因でデータのパケットループが発生し、スイッチおよび

ネットワークの動作が妨げられることがあります。

注意

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree portfast bpduguard default
4. interfaceinterface-id
5. spanning-tree portfast
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

BPDUガードをグローバルにイネーブルにします。spanning-tree portfast bpduguard default

例：

Switch(config)# spanning-tree portfast
bpduguard default

ステップ 3   

BPDUガードは、デフォルトではディセーブルに設定
されています。

エンドステーションに接続するインターフェイスを

指定し、インターフェイスコンフィギュレーション

モードを開始します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 4   
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目的コマンドまたはアクション

PortFast機能をイネーブルにします。spanning-tree portfast

例：

Switch(config-if)# spanning-tree
portfast

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

次の作業

ポートのシャットダウンを防ぐには、errdisable detect cause bpduguard shutdown vlanグローバル
コンフィギュレーションコマンドを使用すると、違反の発生時にポートで問題になっているVLAN
のみをシャットダウンできます。

PortFast機能をイネーブルにしなくても、spanning-tree bpduguard enableインターフェイスコン
フィギュレーションコマンドを使用して、任意のポートでBPDUガードをイネーブルにすること
もできます。 BPDUを受信したポートは、errdisableステートになります。

関連トピック

BPDUガード, （328ページ）

BPDU フィルタリングのイネーブル化
PortFast機能をイネーブルにしなくても、spanning-tree bpdufilter enableインターフェイスコン
フィギュレーションコマンドを使用して、任意のインターフェイスでBPDUフィルタリングをイ
ネーブルにすることもできます。このコマンドを実行すると、インターフェイスはBPDUを送受
信できなくなります。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、BPDUフィルタリング機
能をイネーブルにできます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

340

オプションのスパニングツリー機能の設定方法



PortFastは、エンドステーションに接続するインターフェイスのみに設定します。それ以外に
設定すると、予期しないトポロジループが原因でデータのパケットループが発生し、スイッ

チおよびネットワークの動作が妨げられることがあります。

注意

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree portfast bpdufilter default
4. interfaceinterface-id
5. spanning-tree portfast
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

BPDUフィルタリングをグローバルにイネーブルにし
ます。

spanning-tree portfast bpdufilter default

例：

Switch(config)# spanning-tree portfast
bpdufilter default

ステップ 3   

BPDUフィルタリングは、デフォルトではディセーブ
ルに設定されています。

エンドステーションに接続するインターフェイスを指

定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 4   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

341

オプションのスパニングツリー機能の設定方法



目的コマンドまたはアクション

指定したインターフェイスで PortFast機能をイネーブ
ルにします。

spanning-tree portfast

例：

Switch(config-if)# spanning-tree
portfast

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

関連トピック

BPDUフィルタリング, （329ページ）

冗長リンクで使用するための UplinkFast のイネーブル化

UplinkFastをイネーブルにすると、スイッチまたはスイッチスタックのすべての VLANに影
響します。個々の VLANについて UplinkFastを設定することはできません。

（注）

Rapid PVST+またはMSTPに対して UplinkFastまたは Cross-Stack UplinkFast（CSUF）機能を設定
できますが、この機能は、スパニングツリーのモードを PVST+に変更するまではディセーブル
（非アクティブ）になったままです。

この手順は任意です。 UplinkFastおよび CSUFをイネーブルにするには、次の手順に従います。

はじめる前に

スイッチプライオリティが設定されているVLAN上でUplinkFastをイネーブルにすることはでき
ません。スイッチプライオリティが設定されている VLAN上で UplinkFastをイネーブルにする
場合は、最初に no spanning-tree vlanvlan-idpriorityグローバルコンフィギュレーションコマンド
を使用することによって、VLANのスイッチプライオリティをデフォルト値に戻す必要がありま
す。

手順の概要

1. enable
2. configureterminal
3. spanning-tree uplinkfast [max-update-ratepkts-per-second]
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

UplinkFastをイネーブルにします。spanning-tree uplinkfast
[max-update-ratepkts-per-second]

ステップ 3   

（任意）pkts-per-secondに指定できる範囲は毎秒 0～ 32000パ
ケットです。デフォルト値は 150です。

例：

Switch(config)# spanning-tree
uplinkfast max-update-rate 200

0を入力すると、ステーション学習フレームが生成されないの
で、接続切断後スパニングツリートポロジがコンバージェン

スする速度が遅くなります。

このコマンドを入力すると、すべての非スタックポートイン

ターフェイス上で CSUFもイネーブルになります。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

UplinkFastをイネーブルにすると、すべての VLANのスイッチプライオリティは 49152に設定さ
れます。 UplinkFastをイネーブルにする場合、または UplinkFastがすでにイネーブルに設定され
ている場合に、パスコストを 3000未満の値に変更すると、すべてのインターフェイスおよび
VLANトランクのパスコストが 3000だけ増加します（パスコストを 3000以上の値に変更した場
合、パスコストは変更されません）。スイッチプライオリティおよびパスコストを変更すると、

スイッチがルートスイッチになる可能性が低くなります。

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべての VLANのス
イッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定されま

す。

次の手順に従ってUplinkFast機能をイネーブルにすると、CSUFは非スタックポートインターフェ
イスで自動的にグローバルにイネーブルになります。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

343

オプションのスパニングツリー機能の設定方法



関連トピック

UplinkFast, （330ページ）
クロススタック UplinkFast
クロススタック UplinkFastの動作
高速コンバージェンスを発生させるイベント

UplinkFast のディセーブル化
この手順は任意です。

UplinkFastおよび Cross-Stack UplinkFast（SUF）をディセーブルにするには、次の手順に従いま
す。

はじめる前に

UplinkFastを有効にする必要があります。

手順の概要

1. enable
2. configureterminal
3. no spanning-tree uplinkfast
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチおよびそのスイッチのすべての VLANで
UplinkFastおよび CSUFをディセーブルにします。

no spanning-tree uplinkfast

例：
Switch(config)# no spanning-tree
uplinkfast

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべての VLANのス
イッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定されま

す。

次の手順に従って UplinkFast機能をディセーブルにすると、CSUFは非スタックポートインター
フェイスで自動的にグローバルにディセーブルになります。

BackboneFast をイネーブル化
BackboneFastをイネーブルにすると、間接リンク障害を検出し、スパニングツリーの再構成をよ
り早く開始できます。

RapidPVST+またはMSTPに対してBackboneFast機能を設定できます。ただし、スパニングツリー
モードを PVST+に変更するまで、この機能はディセーブル（非アクティブ）のままです。

この手順は任意です。スイッチ上で BackboneFastをイネーブルにするには、次の手順に従いま
す。

はじめる前に

BackboneFastを使用する場合は、ネットワーク上のすべてのスイッチでイネーブルする必要があ
ります。BackboneFastは、トークンリングVLANではサポートされません。この機能は他社製ス
イッチでの使用にサポートされています。

手順の概要

1. enable
2. configureterminal
3. spanning-tree backbonefast
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

BackboneFastをイネーブルにします。spanning-tree backbonefast

例：

Switch(config)# spanning-tree
backbonefast

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

BackboneFast, （332ページ）

EtherChannel ガードのイネーブル化
スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、EtherChannelの設定の矛
盾を検出する EtherChannelガード機能をイネーブルにできます。

この手順は任意です。

スイッチで EtherChannelガードをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. spanning-tree etherchannel guard misconfig
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

EtherChannelガードをイネーブルにします。spanning-tree etherchannel guard misconfig

例：

Switch(config)# spanning-tree etherchannel
guard misconfig

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

次の作業

show interfaces status err-disabled特権 EXECコマンドを使用することで、EtherChannelの設定矛
盾が原因でディセーブルになっているスイッチポートを表示できます。リモートデバイス上で

は、show etherchannel summary特権 EXECコマンドを使用して、EtherChannelの設定を確認でき
ます。

設定を修正した後、誤って設定していたポートチャネルインターフェイス上で、shutdownおよ
び no shutdownインターフェイスコンフィギュレーションコマンドを入力してください。

関連トピック

EtherChannelガード, （335ページ）

ルートガードのイネーブル化

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所属
するすべてのVLANにルートガードが適用されます。UplinkFast機能が使用するインターフェイ
スで、ルートガードをイネーブルにしないでください。 UplinkFastを使用すると、障害発生時に
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（ブロックステートの）バックアップインターフェイスがルートポートになります。ただし、

同時にルートガードもイネーブルになっていた場合は、UplinkFast機能が使用するすべてのバッ
クアップインターフェイスが root-inconsistent（ブロック）ステートになり、フォワーディングス
テートに移行できなくなります。

ルートガードとループガードの両方を同時にイネーブルにすることはできません。（注）

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブルに
できます。

この手順は任意です。

スイッチ上でルートガードをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree guard root
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 3   
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目的コマンドまたはアクション

インターフェイス上でルートガードをイネーブルにしま

す。

spanning-tree guard root

例：

Switch(config-if)# spanning-tree guard
root

ステップ 4   

デフォルトでは、ルートガードはすべてのインターフェ

イスでディセーブルです。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

ルートガード, （335ページ）

ループガードのイネーブル化

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因となる障

害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体に設定

した場合に最も効果があります。ループガードは、スパニングツリーがポイントツーポイントと

見なすインターフェイス上でのみ動作します。

ループガードとルートガードの両方を同時にイネーブルにすることはできません。（注）

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブルに
できます。

この手順は任意です。スイッチでループガードをイネーブルにするには、次の手順に従います。

手順の概要

1. 次のいずれかのコマンドを入力します。

• show spanning-tree active

• show spanning-tree mst

2. configure terminal
3. spanning-tree loopguard default
4. end
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手順の詳細

目的コマンドまたはアクション

どのインターフェイスが代替ポートまたはルー

トポートであるかを確認します。

次のいずれかのコマンドを入力します。ステップ 1   

• show spanning-tree active

• show spanning-tree mst

例：

Switch# show spanning-tree active

または

Switch# show spanning-tree mst

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

ループガードをイネーブルにします。spanning-tree loopguard default

例：

Switch(config)# spanning-tree loopguard
default

ステップ 3   

ループガードは、デフォルトではディセーブル

に設定されています。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

ループガード, （336ページ）

スパニングツリーステータスのモニタリング

表 31：スパニングツリーステータスをモニタリングするコマンド

目的コマンド

アクティブインターフェイスに関するスパニングツリー

情報だけを表示します。

show spanning-tree active
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目的コマンド

インターフェイス情報の詳細サマリーを表示します。show spanning-tree detail

指定したインターフェイスのスパニングツリー情報を表

示します。

show spanning-tree interfaceinterface-id

指定インターフェイスのMST情報を表示します。show spanning-tree mst
interfaceinterface-id

インターフェイスステートのサマリーを表示します。

またはスパニングツリーステートセクションのすべて

の行を表示します。

show spanning-tree summary [totals]
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第 15 章

双方向フォワーディング検出の設定

• 機能情報の確認, 353 ページ

• 双方向フォワーディング検出の前提条件, 353 ページ

• 双方向フォワーディング検出の制約事項, 354 ページ

• 双方向フォワーディング検出について, 354 ページ

• 双方向フォワーディング検出の設定方法, 359 ページ

• 双方向フォワーディング検出の設定例, 374 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

双方向フォワーディング検出の前提条件

BFDの前提条件は次のとおりです。

•スイッチのフィーチャセットは、IP Baseまたはそれ以上です。 IP Baseフィーチャセットは
EIGRPスタブルーティングのみをサポートします。BFDは使用しません。 IP Serviceフィー
チャセットは BFDを使用して EIGRPをサポートします。

• IPルーティングは、参加しているすべてのスイッチでイネーブルにする必要があります。
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• BFDを導入する前に、BFDでサポートされる IPルーティングプロトコルのいずれかをス
イッチで設定しておくこと。使用する予定のルーティングプロトコルの高速コンバージェ

ンスを実装する必要があります。高速コンバージェンスの設定については、お使いのバー

ジョンの Cisco IOSソフトウェアの IPルーティングのマニュアルを参照してください。

双方向フォワーディング検出の制約事項

BFDの制約事項は次のとおりです。

• BFDは直接接続されたネイバーだけに対して動作します。 BFDのネイバーは 1ホップ以内
に限られます。マルチホップのコンフィギュレーションはサポートされません。

•スイッチでは、最小 hello間隔 100 ms、倍率 3で最大 100の BFDセッションがサポートされ
ます。この倍率は、セッションがダウンしたと宣言される前に失われた可能性のある連続す

るパケットの最小数を指定します。

•エコーモードをイネーブルにするには、ピアシステムを no ip redirectsコマンドで設定する
必要があります。

双方向フォワーディング検出について

BFD の動作
BFDは、インターフェイス、データリンク、および転送プレーンを含めて、2つの隣接ルータ間
の転送パスで、オーバーヘッドの少ない短期間の障害検出方法を提供します。

BFDはインターフェイスレベルおよびルーティングプロトコルレベルでイネーブルにする検出
プロトコルです。シスコではBFD非同期モードをサポートしています。これは、ルータ間のBFD
ネイバーセッションをアクティブにして維持するための、2台のシステム間のBFD制御パケット
の送信に依存します。したがって、BFDセッションを作成するには、両方のシステムで（または
BFDピアで）BFDを設定する必要があります。適切なルーティングプロトコルに対して、イン
ターフェイスレベルおよびルータレベルで BFDがイネーブルになっている場合、BFDセッショ
ンが作成されて BFDタイマーがネゴシエートされ、ネゴシエートされた間隔で BFDピアが互い
に BFD制御パケットの送信を開始します。

シスコは、BFDエコーモードをサポートしています。エコーパケットはフォワーディングエン
ジンによって送信され、検出を実行するために同じパスに沿って返信されます。もう一方のBFD
セッションは、エコーパケットの実際のフォワーディングに参加しません。

ここでは、次の内容について説明します。

関連トピック

BFDエコーモードの設定, （371ページ）
インターフェイスでの BFDセッションパラメータの設定, （359ページ）
BFDのモニタリングとトラブルシューティング, （373ページ）
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ネイバー関係

BFDはあらゆるメディアタイプ、カプセル化、トポロジ、ルーティングプロトコルBGP、EIGRP、
IS-IS、および OSPFの個別の高速 BFDピア障害検出時間を提供します。ローカルルータのルー
ティングプロトコルに高速障害検出通知を送信して、ルーティングテーブル再計算プロセスを開

始すると、BFDはネットワークコンバージェンス時間全体を大幅に短縮できます。下の図に、
OSPFと BFDを実行する 2台のルータがある単純なネットワークを示します。 OSPFがネイバー
（1）を検出すると、OSPFネイバールータ（2）でBFDネイバーセッションを開始する要求が、
ローカル BFDプロセスに送信されます。 OSPFネイバールータでの BFDネイバーセッションが
確立されます（3）。

図 25：BFD ネイバー関係の確立

以下の図に、ネットワークで障害が発生した場合を示します（1）。 OSPFネイバールータでの
BFDネイバーセッションが停止されます（2）。BFDはローカルOSPFプロセスにBFDネイバー
に接続できなくなったことを通知します（3）。ローカルOSPFプロセスはOSPFネイバー関係を
解除します（4）。代替パスを使用できる場合、ルータはただちにコンバージェンスを開始しま
す。

図 26：OSPF ネイバー関係の解除

ルーティングプロトコルでは、取得したネイバーそれぞれについて、BFDで登録する必要があり
ます。ネイバーが登録されると、セッションがまだ存在していない場合、BFDによって、ネイ
バーとのセッションが開始されます。

次のとき、OSPFでは、BFDを使用して登録が行われます。

•ネイバーの有限状態マシン（FSM）は、Fullステートに移行します。

• OSPF BFDと BFDの両方がイネーブルにされます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

355

双方向フォワーディング検出について



ブロードキャストインターフェイスでは、OSPFによって、指定ルータ（DR）とバックアップ指
定ルータ（BDR）とともにのみ、BFDセッションが確立されますが、DROTHERステートのすべ
ての 2台のルータ間では確立されません。

BFD の障害検出

BFDセッションが確立され、タイマーの取り消しが完了すると、BFDピアは IGP helloプロトコ
ルと同様に動作する（ただし、より高速な）、BFD制御パケットを送信して状態を検出します。
次の点に注意する必要があります。

• BFDはフォワーディングパスの障害検出プロトコルです。 BFDは障害を検出しますが、障
害が発生したピアをバイパスするには、ルーティングプロトコルがアクションを実行する必

要があります。

◦通常、BFDはどのプロトコルレイヤでも使用できます。ただし、シスコのBFD実装で
は、特に BGP、EIGRP、IS-IS、および OSPFルーティングプロトコル、およびスタ
ティックルーティングのレイヤ 3クライアントだけがサポートされます。

•シスコの BFD実装では、シスコデバイスが複数のクライアントプロトコルに 1つの BFD
セッションを使用します。たとえば、同じピアへの同じリンクを介してネットワークでOSPF
および EIGRPを実行している場合、1つの BFDセッションだけが確立され、BFDで両方の
ルーティングプロトコルとセッション情報を共有します。ただし、IPv4および IPv6クライ
アントは BFDセッションを共有できません。

BFD バージョンの相互運用性

スイッチは、BFDバージョン 1および BFDバージョン 0をサポートします。デフォルトでは、
すべてのBFDセッションがバージョン 1で実行され、バージョン 0と相互運用可能です。システ
ムで自動的に FDバージョン検出が実行される場合、ネイバー間の BFDセッションがネイバー間
の最も一般的な BFDバージョンで実行されます。たとえば、BFDネイバーが BFDバージョン 0
を実行し、他の BFDネイバーがバージョン 1を実行している場合、セッションで BFDバージョ
ン 0が実行されます。 showbfdneighbors [details]コマンドの出力で、BFDネイバーが実行してい
る BFDバージョンを確認できます。

BFDバージョンの検出の例については、エコーモードがデフォルトでイネーブルになったEIGRP
ネットワークでの BFDの設定の例を参照してください。

関連トピック

例：エコーモードがデフォルトでイネーブルになった EIGRPネットワークでの BFDの設定,
（374ページ）

BFD セッションの制限

作成できる BFDセッションの最小数は、「hello」間隔によって異なることがあります。 100 ms
の「hello」間隔では、100セッションが許可されます。より大きい hello間隔では、より多くの
セッションが許可されます。 VLANインターフェイスでは、最小「hello」間隔は 600 msです。
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非ブロードキャストメディアインターフェイスに対する BFD サポート

BFD機能はスイッチの VLANインターフェイスでサポートされています。

bfd intervalコマンドは、BFDモニタリングを開始するインターフェイスで設定する必要がありま
す。

ステートフルスイッチオーバーでのノンストップフォワーディングの BFD サポート

通常、ネットワーキングデバイスを再起動すると、そのデバイスのすべてのルーティングピアが

デバイスの終了および再起動を検出します。この遷移によってルーティングフラップが発生し、

そのために複数のルーティングドメインに分散される可能性があります。ルーティングの再起動

によって発生したルーティングフラップによって、ルーティングが不安定になります。これは

ネットワーク全体のパフォーマンスに悪影響を及ぼします。ノンストップフォワーディング

（NSF）は、ステートフルスイッチオーバー（SSO）がイネーブルになっているデバイスのルー
ティングフラップを抑制するのに役立ち、それによってネットワークの不安定さが減少します。

NSFでは、ルーティングプロトコル情報がスイッチオーバー後に保存されるとき、既知のルータ
でデータパケットのフォワーディングを継続できます。 NSFを使用すると、ピアネットワーキ
ングデバイスでルーティングフラップが発生しません。データトラフィックはインテリジェン

トラインカードまたはデュアルフォワーディングプロセッサを介して転送されますが、スタン

バイ RPでは、スイッチオーバー中に障害が発生したアクティブな RPからの制御と見なされま
す。ラインカードおよびフォワーディングプロセッサの機能はスイッチオーバーによって維持さ

れ、アクティブな RPの転送情報ベース（FIB）が NSF動作で最新状態が維持されます。

デュアル RPをサポートするデバイスでは、SSOが RPの 1つをアクティブなプロセッサとして確
立し、他の RPはスタンバイプロセッサに割り当てられ、それらの間で情報が同期されます。ア
クティブな RPに障害が発生したとき、ネットワーキングデバイスから削除されたとき、または
手動でメンテナンスから排除されたときに、アクティブなプロセッサとスタンバイプロセッサか

らのスイッチオーバーが発生します。

ステートフルスイッチオーバーの BFD サポート

BFDプロトコルでは、隣接するフォワーディングエンジン間でパスに短期間の障害検出が行われ
ます。デュアル RPスイッチ（冗長性のため）を使用するネットワーク導入では、スイッチにグ
レースフルリスタートメカニズムがあり、アクティブなRPとスタンバイRPの間のスイッチオー
バー時にフォワーディング状態が保護されます。

スタンバイ RP のステートフル BFD
スタンバイ RPへのスイッチオーバーを成功させるために、BFDプロトコルでチェックポイント
メッセージを使用して、アクティブな RP Cisco IOSインスタンスからセッション情報をスタンバ
イ RP Cisco IOSインスタンスに送信します。セッション情報には、ローカル識別子およびリモー
ト識別子、隣接ルータのタイマー情報、BFDセットアップ情報、およびセッション固有の情報
（セッションのタイプやセッションのバージョンなど）が含まれます。さらに、BFDプロトコル
はセッションの作成および削除のチェックポイントメッセージを送信して、スタンバイRPでセッ
ションを作成または削除します。
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スタンバイ RPの BFDセッションはパケットの送受信を行わず、期限切れになったタイマーを処
理しません。このようなセッションは、スイッチオーバーの発生を待ってからアクティブセッ

ションのパケットを送信し、セッションが隣接スイッチでタイムアウトにならないようにしま

す。

スタンバイ RPの BFDプロトコルはスイッチオーバーの通知を受けると、状態をアクティブに変
更し、自分自身をシスコエクスプレスフォワーディングに登録することで、パケットを受信し、

期限切れになったすべての要素にパケットを送信できるようにします。

また、BFDではチェックポイントメッセージを使用して、アクティブなRPでクライアントによっ
て作成されたセッションをスイッチオーバー時に維持します。スイッチオーバーが発生すると、

BFDは SSO再要求タイマーを起動します。クライアントは再要求タイマーによって指定された
期間内のセッションを再要求する必要があります。そうしないと、セッションが削除されます。

タイマーの値は、BFDセッションの数およびプラットフォームによって異なります。

表 32：スイッチの BFD タイマー値

注クライアント最小タイマー値（ms）BFD セッションタイプBFD セッションの最大
数

SSOスイッチでは、5
の倍数の使用が推奨さ

れます。

すべて（All）100 x 3非同期/エコー100

スタティックルーティングの BFD サポート

OSPFやBGPなどの動的なルーティングプロトコルとは異なり、スタティックルーティングには
ピア検出の方法がありません。したがって、BFDが設定されると、ゲートウェイの到達可能性は
完全に指定されたネイバーへの BFDセッションの状態に依存します。 BFDセッションが開始さ
れない限り、スタティックルートのゲートウェイは到達不能と見なされ、したがって、影響を受

けるルートが適切なルーティング情報ベース（RIB）にインストールされません。

BFDセッションが正常に確立されるように、ピア上のインターフェイスでBFDを設定し、ピア上
の BFDクライアントに BFDネイバーのアドレスを登録する必要があります。インターフェイス
がダイナミックルーティングプロトコルで使用される場合、後者の要件は通常、BFDの各ネイ
バーでルーティングプロトコルインスタンスを設定することによって満たされます。インター

フェイスがスタティックルーティングに排他的に使用される場合、この要件はピア上でスタティッ

クルートを設定することによって満たす必要があります。

BFDセッションが起動状態のときにBFD設定がリモートピアから削除された場合、BFDセッショ
ンの最新状態がスタティックスタティックに送信されません。その結果、スタティックルート

が RIBに残ります。唯一の回避策は、IPv4スタティック BFDネイバー設定を削除して、スタ
ティックルートが BFDセッション状態を追跡しないようにすることです。

関連トピック

例：スタティックルーティングに対する BFDサポートの設定, （383ページ）
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障害検出に BFD を使用することの利点
機能を導入するときは、あらゆる代替策を検討し、トレードオフに注意することが重要です。

EIGRP、BGP、および OSPFの通常の導入で BFDに最も近い代替策は、EIGRP、BGP、および
OSPFルーティングプロトコルの変更された障害検出メカニズムを使用することです。

EIGRPの helloおよびホールドタイマーを絶対最小値に設定する場合、EIGRPの障害検出速度が
1～2秒程度に下がります。

BGPまたはOSPFに fast helloを使用する場合、これらの Interior Gateway Protocol（IGP）プロトコ
ルによって障害検出メカニズムが最小 1秒に減少します。

ルーティングプロトコルの減少したタイマーメカニズムで BFDを実装すると、いくつかの利点
があります。

• EIGRP、BGP、および OSPFタイマーによって 1秒または 2秒の最小検出タイマーを実現で
きますが、障害検出が 1秒未満になる場合もあります。

• BFDは特定のルーティングプロトコルに関連付けられていないため、EIGRP、BGP、および
OSPFの汎用の整合性のある障害検出メカニズムとして使用できます。

• BFDの一部をデータプレーンに分散できるため、コントロールプレーンに全体が存在する
分散 EIGRP、BGP、および OSPFタイマーよりも CPUの負荷を軽くすることができます。

双方向フォワーディング検出の設定方法

インターフェイスで BFDを設定して、BFDプロセスを開始します。 BFDプロセスが開始される
と、隣接するデータベースにエントリが作成されません。つまり、BFD制御パケットが送受信さ
れません。 BFDバージョン 1でサポートされる BFDエコーモード。

BFD制御パケットに加えて、BFDエコーパケットが送受信されます。適用可能なルーティング
プロトコルのBFDサポートを設定すると、隣接作成が実行されます。ここでは、次の手順につい
て説明します。

インターフェイスでの BFD セッションパラメータの設定
この手順では、インターフェイスで基本BFDセッションパラメータを設定することによって、イ
ンターフェイスで BFDを設定する方法を示します。 BFDネイバーに対して BFDセッションを実
行するインターフェイスごとに、この手順を繰り返します。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにしま
す。

enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指

定し、デバイスをインターフェイスコ

interfacetypenumber

例：

Switch(config)# interface GigabitEthernet 6/1

ステップ 3   

ンフィギュレーションモードにしま

す。

インターフェイスで BFDをイネーブ
ルにします。

bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier

例：

Switch(config-if)# bfd interval 50 min_rx 50 multiplier 5

ステップ 4   

ハードウェアオフロードをイネーブル

にするために、BFDエコーモードを
ディセーブルにします。Switch(config-if)# no bfd echo

関連トピック

BFDエコーモードの設定, （371ページ）
EIGRPに対する BFDサポートの設定, （362ページ）
BGPに対する BFDサポートの設定, （361ページ）
BFDの動作, （354ページ）
OSPFに対する BFDサポートの設定, （364ページ）
1つ以上のインターフェイスの OSPFに対する BFDサポートの設定, （367ページ）
BFDのモニタリングとトラブルシューティング, （373ページ）
すべてのインターフェイスの OSPFに対する BFDサポートの設定, （365ページ）

ダイナミックルーティングプロトコルに対する BFD サポートの設定
ルータレベルでダイナミックルーティングプロトコルの BFDサポートをイネーブルにして、す
べてのインターフェイスに対してグローバルにBFDサポートをイネーブルにするか、またはイン
ターフェイスレベルでインターフェイスごとに BFDを設定することができます。
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ここでは、次の手順について説明します。

BGP に対する BFD サポートの設定

ここでは、BGPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを受
信するように、BGPに対する BFDサポートを設定する手順について説明します。

はじめる前に

BGPは、参加しているすべてのスイッチで実行されている必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。ハードウェア
オフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定されていた
ために変更された間隔は出力に表示されません。

（注）

手順の概要

1. enable
2. configureterminal
3. routerbgpas-tag
4. neighborip-addressfall-overbfd
5. end
6. showbfdneighbors[details]
7. showipbgpneighbor

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

BGPプロセスを指定し、ルータコンフィギュレーショ
ンモードを開始します。

routerbgpas-tag

例：

Switch(config)# router bgp tag1

ステップ 3   

フェールオーバーに対する BFDサポートをイネーブル
にします。

neighborip-addressfall-overbfd

例：

Switch(config-router)# neighbor
172.16.10.2 fall-over bfd

ステップ 4   

ルータコンフィギュレーションモードを終了して、特

権 EXECモードに戻ります。
end

例：

Switch(config-router)# end

ステップ 5   

（任意）BFDネイバーがアクティブで、BFDが登録し
たルーティングプロトコルが表示されることを確認し

ます。

showbfdneighbors[details]

例：

Switch# show bfd neighbors detail

ステップ 6   

（任意）ネイバーへのBGPおよびTCP接続についての
情報を表示します。

showipbgpneighbor

例：

Switch# show ip bgp neighbor

ステップ 7   

関連トピック

インターフェイスでの BFDセッションパラメータの設定, （359ページ）
BFDのモニタリングとトラブルシューティング, （373ページ）
すべてのインターフェイスの OSPFに対する BFDサポートの設定, （365ページ）

EIGRP に対する BFD サポートの設定

ここでは、EIGRPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、EIGRPに対する BFDサポートを設定する手順について説明します。 EIGRPに
対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfdall-interfacesコマンドを使用して、EIGRPが
ルーティングしているすべてのインターフェイスに対して BFDをイネーブルにできます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

362

双方向フォワーディング検出の設定方法



•ルータコンフィギュレーションモードでbfdinterfacetypenumberコマンドを使用して、EIGRP
がルーティングしているインターフェイスのサブセットに対してBFDをイネーブルにできま
す。

はじめる前に

EIGRPは、関連するすべてのスイッチで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」を参照してください。

手順の概要

1. enable
2. configureterminal
3. routereigrpas-number
4. 次のいずれかを実行します。

• bfdall-interfaces

• bfdinterfacetypenumber

5. end
6. showbfdneighbors[details]
7. showipeigrpinterfaces [typenumber] [as-number] [detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

EIGRPルーティングプロセスを設定し、ルータコンフィ
ギュレーションモードを開始します。

routereigrpas-number

例：

Switch(config)# router eigrp 123

ステップ 3   
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目的コマンドまたはアクション

EIGRPルーティングプロセスに関連付けられたすべての
インターフェイスで、BFDをグローバルにイネーブルに
します。

次のいずれかを実行します。ステップ 4   

• bfdall-interfaces

• bfdinterfacetypenumber
または

例：

Switch(config-router)# bfd
all-interfaces

EIGRPルーティングプロセスに関連付けられた 1つ以上
のインターフェイスに対して、インターフェイスごとに

BFDをイネーブルにします。

例：

Switch(config-router)# bfd interface
FastEthernet 6/1

ルータコンフィギュレーションモードを終了して、特権

EXECモードに戻ります。
end

例：

Switch(config-router) end

ステップ 5   

（任意）BFDネイバーがアクティブで、BFDが登録した
ルーティングプロトコルが表示されることを確認します。

showbfdneighbors[details]

例：

Switch# show bfd neighbors details

ステップ 6   

（任意）EIGRPに対する BFDサポートがイネーブルに
なっているインターフェイスを表示します。

showipeigrpinterfaces [typenumber]
[as-number] [detail]

例：

Switch# show ip eigrp interfaces detail

ステップ 7   

関連トピック

OSPFに対する BFDサポートの設定, （364ページ）
インターフェイスでの BFDセッションパラメータの設定, （359ページ）
BFDのモニタリングとトラブルシューティング, （373ページ）
すべてのインターフェイスの OSPFに対する BFDサポートの設定, （365ページ）

OSPF に対する BFD サポートの設定

ここでは、OSPFが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを受
信するように、OSPFに対する BFDサポートを設定する手順について説明します。すべてのイン
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ターフェイスでグローバルに OSPFに対する BFDを設定するか、または 1つ以上のインターフェ
イスで選択的に設定することができます。

OSPFに対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードでbfdall-interfacesコマンドを使用して、OSPFがルー
ティングしているすべてのインターフェイスに対して BFDをイネーブルにできます。イン
ターフェイスコンフィギュレーションモードで ipospfbfd [disable]コマンドを使用して、個々
のインターフェイスで BFDをディセーブルにできます。

•インターフェイスコンフィギュレーションモードで ipospfbfdコマンドを使用して、OSPF
がルーティングしているインターフェイスのサブセットに対してBFDをイネーブルにできま
す。

OSPFに対する BFDサポートのタスクについては、次の項を参照してください。

関連トピック

EIGRPに対する BFDサポートの設定, （362ページ）
インターフェイスでの BFDセッションパラメータの設定, （359ページ）
BFDのモニタリングとトラブルシューティング, （373ページ）
すべてのインターフェイスの OSPFに対する BFDサポートの設定, （365ページ）

すべてのインターフェイスの OSPF に対する BFD サポートの設定

すべての OSPFインターフェイスに BFDを設定するには、この項の手順に従います。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイン
ターフェイスに対して BFDサポートを設定する場合は、「Configuring OSPF Support for BFD over
IPv4 for One or More Interfaces」の項を参照してください。

はじめる前に

OSPFは、参加しているすべてのスイッチで実行されている必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。

手順の概要

1. enable
2. configureterminal
3. switchospfprocess-id
4. bfdall-interfaces
5. end
6. showbfdneighbors[details]
7. showipospf
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

OSPFプロセスを指定し、ルータコンフィギュレーション
モードを開始します。

switchospfprocess-id

例：

Switch(config)# router ospf 4

ステップ 3   

OSPFルーティングプロセスに関連付けられたすべてのイ
ンターフェイスで、BFDをグローバルにイネーブルにしま
す。

bfdall-interfaces

例：

Switch(config-router)# bfd
all-interfaces

ステップ 4   

インターフェイスコンフィギュレーションモードを終了し

て、デバイスが特権 EXECモードに戻ります。
end

例：

Switch(config-if)# end

ステップ 5   

（任意）BFDネイバーがアクティブで、BFDが登録した
ルーティングプロトコルが表示されるかどうかの検証に使

用できる情報を表示します。

showbfdneighbors[details]

例：

Switch# show bfd neighbors detail

ステップ 6   

（任意）OSPFに対して BFDがイネーブルになっているか
どうかを検証するために使用できる情報を表示します。

showipospf

例：

Switch# show ip ospf

ステップ 7   

関連トピック

OSPFに対する BFDサポートの設定, （364ページ）
インターフェイスでの BFDセッションパラメータの設定, （359ページ）
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EIGRPに対する BFDサポートの設定, （362ページ）
BGPに対する BFDサポートの設定, （361ページ）
1つ以上のインターフェイスの OSPFに対する BFDサポートの設定, （367ページ）

1 つ以上のインターフェイスの OSPF に対する BFD サポートの設定

すべての OSPFインターフェイスに BFDを設定するには、この項の手順に従います。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイン
ターフェイスに対して BFDサポートを設定する場合は、「Configuring OSPF Support for BFD over
IPv4 for One or More Interfaces」の項を参照してください。

はじめる前に

OSPFは、参加しているすべてのスイッチで実行されている必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. ipospfbfd[disable]
5. end
6. showbfdneighbors[details]
7. showipospf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

（任意）インターフェイスコンフィギュレーションモードを開

始します。

interfacetypenumber

例：

Switch(config)# interface
fastethernet 6/1

ステップ 3   

（任意）OSPFルーティングプロセスに関連付けられた 1つ以
上のインターフェイスに対して、インターフェイスごとに BFD
をイネーブルまたはディセーブルにします。

ipospfbfd[disable]

例：

Switch(config-if)# ip ospf bfd

ステップ 4   

ルータコンフィギュレーションモードで

bfdall-interfacesコマンドを使用してOSPFが関連付け
られたすべてのインターフェイスで BFDをイネーブ
ルにした場合にだけ、disableキーワードを使用する必
要があります。

（注）

インターフェイスコンフィギュレーションモードを終了して、

デバイスが特権 EXECモードに戻ります。
end

例：

Switch(config-if)# end

ステップ 5   

（任意）BFDネイバーがアクティブで、BFDが登録したルー
ティングプロトコルが表示されるかどうかの検証に使用できる

情報を表示します。

showbfdneighbors[details]

例：

Switch# show bfd neighbors
detail

ステップ 6   

（任意）OSPFに対して BFDがイネーブルになっているかどう
かを検証するために使用できる情報を表示します。

showipospf

例：

Switch# show ip ospf

ステップ 7   

関連トピック

インターフェイスでの BFDセッションパラメータの設定, （359ページ）
BFDのモニタリングとトラブルシューティング, （373ページ）
すべてのインターフェイスの OSPFに対する BFDサポートの設定, （365ページ）
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スタティックルーティングに対する BFD サポートの設定

スタティックルーティングのための BFDサポートを設定するには、このタスクを実行します。
各 BFDネイバーに対してこの手順を繰り返します。詳細については、「例：スタティックルー
ティングのための BFDサポートの設定」の項を参照してください。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. no switchport
5. ipaddressip-addressmask
6. bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier
7. exit
8. iproutestaticbfdinterface-typeinterface-numberip-address [groupgroup-name [passive]]
9. iproute [vrfvrf-name] prefixmask {ip-address | interface-typeinterface-number [ip-address]} [dhcp]

[distance] [namenext-hop-name] [permanent | tracknumber] [tagtag]
10. exit
11. showipstaticroute
12. showipstaticroutebfd

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスを設定し、インター

フェイスコンフィギュレーション

モードを開始します。

interfacetypenumber

例：

Switch(config)# interface gigabitethernet 6/1

ステップ 3   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

369

双方向フォワーディング検出の設定方法



目的コマンドまたはアクション

レイヤ 3にインターフェイスを変更
します。

no switchport

例：
Switch(config)# no switchport

ステップ 4   

インターフェイスに IPアドレスを設
定します。

ipaddressip-addressmask

例：

Switch(config-if)# ip address 10.201.201.1 255.255.255.0

ステップ 5   

インターフェイスでBFDをイネーブ
ルにします。

bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier

例：

Switch(config-if)# bfd interval 500 min_rx 500 multiplier 5

ステップ 6   

インターフェイスコンフィギュレー

ションモードを終了し、グローバル

exit

例：

Switch(config-if)# exit

ステップ 7   

コンフィギュレーションモードに戻

ります。

スタティックルートのBFDネイバー
を指定します。

iproutestaticbfdinterface-typeinterface-numberip-address
[groupgroup-name [passive]]

例：

Switch(config)# ip route static bfd serial 2/0 10.1.1.1 group
group1 passive

ステップ 8   

• BFDが直接接続されたネイバー
だけでサポートされているた

め、interface-type、
interface-number、および
ip-address引数は必須です。

スタティックルートのBFDネイバー
を指定します。

iproute [vrfvrf-name] prefixmask {ip-address |
interface-typeinterface-number [ip-address]} [dhcp] [distance]
[namenext-hop-name] [permanent | tracknumber] [tagtag]

ステップ 9   

例：

Switch(config)# ip route 10.0.0.0 255.0.0.0 Gi6/1 10.201.201.2

グローバルコンフィギュレーション

モードを終了し、特権 EXECモード
に戻ります。

exit

例：

Switch(config)# exit

ステップ 10   
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目的コマンドまたはアクション

（任意）スタティックルートデータ

ベース情報を表示します。

showipstaticroute

例：

Switch# show ip static route

ステップ 11   

（任意）設定されたBFDグループお
よび non-groupエントリからスタ

showipstaticroutebfd

例：

Switch# show ip static route bfd

ステップ 12   

ティックBFDの設定に関する情報を
表示します。

BFD エコーモードの設定

デフォルトではBFDエコーモードがイネーブルになっていますが、方向ごとに個別に実行できる
ように、ディセーブルにすることもできます。

BFDエコーモードは非同期BFDで動作します。エコーパケットはフォワーディングエンジンに
よって送信され、検出を実行するために、同じパスで転送されます。反対側のBFDセッションは
エコーパケットの実際のフォワーディングに関与しません。エコー機能およびフォワーディング

エンジンが検出プロセスを処理するため、2つのBFDネイバー間で送信されるBFD制御パケット
の数が減少します。また、フォワーディングエンジンが、リモートシステムを介さずにリモー

ト（ネイバー）システムの転送パスをテストするため、パケット内遅延が向上する可能性があり、

それによって BFDバージョン 0を BFDセッションの BFD制御パケットで使用する場合に、障害
検出時間を短縮できます。

エコーモードを両端で実行している（両方の BFDネイバーがエコーモードを実行している）場
合は、非対称性がないと表現されます。

関連トピック

インターフェイスでの BFDセッションパラメータの設定, （359ページ）
BFDの動作, （354ページ）

前提条件

BFDは、参加しているすべてのスイッチで実行されている必要があります。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、noipredirectsコマンドを
入力して、インターネット制御メッセージプロトコル（ICMP）リダイレクトメッセージの送信
をディセーブルにする必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。
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制限事項

BFDバージョン 1でサポートされる BFDエコーモード。

BFDエコーモードは、ユニキャストリバースパス転送（uRPF）の設定との組み合わせでは
動作しません。 BFDエコーモードと uRPFの設定がイネーブルの場合、セッションはフラッ
プします。

（注）

BFD 低速タイマーの設定

この手順では、BFDの slow timer値を変更する方法を示します。各BFDスイッチに対してこの手
順を繰り返します。

手順の概要

1. enable
2. configureterminal
3. bfdslow-timermilliseconds

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

BFDの slow timerを設定します。bfdslow-timermilliseconds

例：

Switch(config)# bfd slow-timer 12000

ステップ 3   

非対称性のない BFD エコーモードのディセーブル化

この手順では、非対称性のないBFDエコーモードをディセーブルにする方法を示します。スイッ
チからエコーパケットが送信されず、スイッチはネイバースイッチが受信したBFDエコーパケッ
トを転送しません。

各 BFDスイッチに対してこの手順を繰り返します。
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手順の概要

1. enable
2. configureterminal
3. nobfdecho
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

BFDエコーモードをディセーブルにします。nobfdecho

例：

Switch(config)# no bfd echo

ステップ 3   

• no形式を使用すると、BFDエコーモードをディセー
ブルにできます。

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

Switch(config)# end

ステップ 4   

BFD のモニタリングとトラブルシューティング

ここでは、維持とトラブルシューティングのために BFD情報を取得する方法について説明しま
す。これらのタスクのコマンドを必要に応じて任意の順序で入力できます。

BFDのモニタリングとトラブルシューティングを行うには、次の手順を実行します。

手順の概要

1. enable
2. showbfdneighbors[details]
3. debugbfd[packet | event]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）BFD隣接関係データベースを表示します。showbfdneighbors[details]

例：

Switch# show bfd neighbors details

ステップ 2   

• detailsキーワードを指定すると、すべての BFDプロ
トコルパラメータとネイバーごとにタイマーが表示

されます。

（任意）BFDパケットのデバッグ情報を表示します。debugbfd[packet | event]

例：

Switch# debug bfd packet

ステップ 3   

関連トピック

インターフェイスでの BFDセッションパラメータの設定, （359ページ）
EIGRPに対する BFDサポートの設定, （362ページ）
BGPに対する BFDサポートの設定, （361ページ）
BFDの動作, （354ページ）
OSPFに対する BFDサポートの設定, （364ページ）
1つ以上のインターフェイスの OSPFに対する BFDサポートの設定, （367ページ）

双方向フォワーディング検出の設定例

ここでは、次の設定例について説明します。

例：エコーモードがデフォルトでイネーブルになった EIGRP ネットワークでの BFD
の設定

次の例では、EIGRPネットワークにデバイス A、デバイス Bおよびデバイス Cが含まれていま
す。デバイス Aのファストイーサネットインターフェイス 1/0がデバイス Bのファストイーサ
ネットインターフェイス 1/0と同じネットワークに接続されています。デバイス Bのファスト
イーサネット 1/0がデバイス Cのファストイーサネットインターフェイス 1/0と同じネットワー
クに接続されています。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

374

双方向フォワーディング検出の設定例



デバイス Aとデバイス Bはエコーモードをサポートする BFDバージョン 1を実行しており、デ
バイス Cはエコーモードをサポートしない BFDバージョン 0を実行しています。エコーモード
はデバイス Aとデバイス Bの転送パスで動作するため、デバイス Cとその BFDネイバーの間の
BFDセッションは非対称のエコーモードで実行されます。BFDセッションおよび障害検出のた
め、エコーパケットは同じパスで返されます。また、BFDネイバーデバイス Cは BFDバージョ
ン 0を実行し、BFDセッションおよび障害検出のために BFD制御パケットを使用します。

下の図に、複数のデバイスがある大規模な EIGRPネットワークを示します。その中の 3台は、
ルーティングプロトコルとして EIGRPを実行している BFDネイバーです。

この例は、グローバルコンフィギュレーションモードから開始し、BFDの設定を示します。

デバイス A の設定

interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.14 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.1 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
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line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

デバイス B の設定

!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shtdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

デバイス C の設定

!
!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
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speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

デバイスAからの showbfdneighbors detailsコマンドの出力で、3台のすべてのデバイス間にBFD
セッションが作成され、EIGRPが BFDサポートに登録されることを確認できます。出力の最初
のグループは、IPアドレスが 172.16.1.3のデバイス Cが BFDバージョン 0を実行しているため、
エコーモードを使用しないことを示します。出力の2番目のグループは、IPアドレスが172.16.1.2
のデバイス Bが BFDバージョン 1を実行していて、50ミリ秒の BFD intervalパラメータが使用さ
れていることを示します。この出力では、対応するコマンド出力が太字で表示されています。

DeviceA# show bfd neighbors details

OurAddr
NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.3
5/3 1(RH) 150 (3 ) Up Fa1/0

Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(1364284)
Rx Count: 1351813, Rx Interval (ms) min/max/avg: 28/64/49 last: 4 ms ago
Tx Count: 1364289, Tx Interval (ms) min/max/avg: 40/68/49 last: 32 ms ago
Registered protocols: EIGRP
Uptime: 18:42:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 3 - Your Discr.: 5
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.2

6/1 Up 0 (3 ) Up Fa1/0
Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
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Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(317)
Rx Count: 305, Rx Interval (ms) min/max/avg: 1/1016/887 last: 448 ms ago
Tx Count: 319, Tx Interval (ms) min/max/avg: 1/1008/880 last: 532 ms ago
Registered protocols: EIGRP
Uptime: 00:04:30
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 1 - Your Discr.: 6
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

デバイスBの showbfdneighborsdetailsコマンドによる出力で、BFDセッションが作成され、EIGRP
がBFDサポートに対して登録されていることを確認できます。前述のように、デバイスAはBFD
バージョン 1を実行するため、エコーモードを実行しており、デバイス Cは BFDバージョン 0
を実行するため、エコーモードを実行しません。この出力では、対応するコマンド出力が太字で

表示されています。

DeviceB# show bfd neighbors details

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.2 172.16.1.1
1/6 Up 0 (3 ) Up Fa1/0

Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(337)
Rx Count: 341, Rx Interval (ms) min/max/avg: 1/1008/882 last: 364 ms ago
Tx Count: 339, Tx Interval (ms) min/max/avg: 1/1016/886 last: 632 ms ago
Registered protocols: EIGRP
Uptime: 00:05:00
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.2 172.16.1.3

3/6 1(RH) 118 (3 ) Up Fa1/0
Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(5735)
Rx Count: 5731, Rx Interval (ms) min/max/avg: 32/72/49 last: 32 ms ago
Tx Count: 5740, Tx Interval (ms) min/max/avg: 40/64/50 last: 44 ms ago
Registered protocols: EIGRP
Uptime: 00:04:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 3
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0
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下の図は、デバイス Bのファストイーサネットインターフェイス 1/0に障害が発生したことを示
しています。デバイス Bでファストイーサネットインターフェイス 1/0をシャットダウンした
場合、デバイス Aとデバイス Bの対応する BFDセッションの BFD統計情報が少なくなります。

デバイスBのファストイーサネットインターフェイス 1/0に障害が発生すると、BFDはデバイス
Aまたはデバイス Cの BFDネイバーとしてデバイス Bを検出しなくなります。この例では、デ
バイスBでファストイーサネットインターフェイス 1/0が管理的上の理由でシャットダウンされ
ています。

デバイスAでの showbfdneighborsコマンドによる次の出力では、EIGRPネットワークのデバイス
Aの唯一のBFDネイバーが表示されます。この出力では、対応するコマンド出力が太字で表示さ
れています。

DeviceA# show bfd neighbors
OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.1 172.16.1.3

5/3 1(RH) 134 (3 ) Up Fa1/0

デバイスCでの showbfdneighborsコマンドによる次の出力では、EIGRPネットワークのデバイス
Cの唯一のBFDネイバーが表示されます。この出力では、対応するコマンド出力が太字で表示さ
れています。

DeviceC# show bfd neighbors

OurAddr NeighAddr

LD/RD RH Holdown(mult) State Int
172.16.1.3 172.16.1.1

3/5 1 114 (3 ) Up Fa1/0

関連トピック

BFDバージョンの相互運用性, （356ページ）
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例：OSPF ネットワークでの BFD の設定
次に、OSPFインターフェイスでBFDを設定する例を示します。次の例では、デバイスAとデバ
イス BでシンプルなOSPFネットワークが構成されています。デバイスAのファストイーサネッ
トインターフェイス 1/0はデバイス Bのファストイーサネットインターフェイス 6/0と同じネッ
トワークに接続されています。グローバルコンフィギュレーションモードで始まるこの例には、

BFDの設定が示されています。デバイスAと Bに対して、OSPFプロセスに関連付けられたすべ
てのインターフェイスで、BFDがグローバルに設定されます。

デバイス A の設定

!
interface Fast Ethernet 0/1
ip address 172.16.10.1 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 3/0.1
ip address 172.17.0.1 255.255.255.0
!
router ospf 123
log-adjacency-changes detail
network 172.16.0.0 0.0.0.255 area 0
network 172.17.0.0 0.0.0.255 area 0
bfd all-interfaces

デバイス B の設定

!
interface Fast Ethernet 6/0
ip address 172.16.10.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 6/1
ip address 172.18.0.1 255.255.255.0
!
router ospf 123
log-adjacency-changes detail
network 172.16.0.0 0.0.255.255 area 0
network 172.18.0.0 0.0.255.255 area 0
bfd all-interfaces

show bfd neighbors detailsコマンドによる出力で、BFDセッションが作成され、BFDサポートに
対して OSPFが登録されることを確認できます。

デバイス A

DeviceA# show bfd neighbors details

OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.1 172.16.10.2 1/2 1 532 (3 ) Up Fa0/1
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5
Received MinRxInt: 1000, Received Multiplier: 3
Holdown (hits): 600(22), Hello (hits): 200(84453)
Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 last: 68 ms ago
Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 last: 192 ms ago
Registered protocols: OSPF

Uptime: 02:18:49
Last packet: Version: 0

- Diagnostic: 0
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I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 2 - Your Discr.: 1
Min tx interval: 50000 - Min rx interval: 1000
Min Echo interval: 0

デバイスBからの showbfdneighborsdetailsコマンドによる出力で、BFDセッションが作成された
ことを確認します。

デバイス B

DeviceB# attach 6
Entering Console for 8 Port Fast Ethernet in Slot: 6
Type "exit" to end this session
Press RETURN to get started!

Device> show bfd neighbors details
Cleanup timer hits: 0
OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.2 172.16.10.1 8/1 1 1000 (5 ) Up Fa6/0
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 1000, Multiplier: 3
Received MinRxInt: 200000, Received Multiplier: 5
Holdown (hits): 1000(0), Hello (hits): 200(5995)
Rx Count: 10126, Rx Interval (ms) min/max/avg: 152/248/196 last: 0 ms ago
Tx Count: 5998, Tx Interval (ms) min/max/avg: 204/440/332 last: 12 ms ago
Last packet: Version: 0 - Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 5 - Length: 24
My Discr.: 1 - Your Discr.: 8
Min tx interval: 200000 - Min rx interval: 200000
Min Echo interval: 0
Uptime: 00:33:13
SSO Cleanup Timer called: 0
SSO Cleanup Action Taken: 0
Pseudo pre-emptive process count: 239103 min/max/avg: 8/16/8 last: 0 ms ago
IPC Tx Failure Count: 0
IPC Rx Failure Count: 0
Total Adjs Found: 1

showipospfコマンドによる出力で、BFDが OSPFに対してイネーブルになっていることを確認で
きます。

デバイス A

DeviceA# show ip ospf

Routing Process "ospf 123" with ID 172.16.10.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
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External flood list length 0
BFD is enabled

Area BACKBONE(0)
Number of interfaces in this area is 2 (1 loopback)
Area has no authentication
SPF algorithm last executed 00:00:08.828 ago
SPF algorithm executed 9 times
Area ranges are
Number of LSA 3. Checksum Sum 0x028417
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

デバイス B

DeviceB# show ip ospf

Routing Process "ospf 123" with ID 172.18.0.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Supports area transit capability
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x0
Number of opaque AS LSA 0. Checksum Sum 0x0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Number of areas transit capable is 0
External flood list length 0
BFD is enabled

Area BACKBONE(0)
Number of interfaces in this area is 2 (1 loopback)
Area has no authentication
SPF algorithm last executed 02:07:30.932 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x28417
Number of opaque link LSA 0. Checksum Sum 0x0
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

show ip ospf interfaceコマンドによる出力で、デバイス Aとデバイス Bを接続しているインター
フェイスで OSPFに対して BFDがイネーブルになっていることを確認できます。

デバイス A

DeviceA# show ip ospf interface Fast Ethernet 0/1

show ip ospf interface Fast Ethernet 0/1
Fast Ethernet0/1 is up, line protocol is up
Internet Address 172.16.10.1/24, Area 0
Process ID 123, Router ID 172.16.10.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State BDR, Priority 1, BFD enabled
Designated Router (ID) 172.18.0.1, Interface address 172.16.10.2
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Backup Designated router (ID) 172.16.10.1, Interface address 172.16.10.1
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.18.0.1 (Designated Router)
Suppress hello for 0 neighbor(s)

デバイス B

DeviceB# show ip ospf interface Fast Ethernet 6/1

Fast Ethernet6/1 is up, line protocol is up
Internet Address 172.18.0.1/24, Area 0
Process ID 123, Router ID 172.18.0.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1, BFD enabled
Designated Router (ID) 172.18.0.1, Interface address 172.18.0.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

例：スタティックルーティングに対する BFD サポートの設定
次の例では、ネットワークはデバイスAとデバイスBで構成されています。デバイスAのシリア
ルインターフェイス 2/0は、デバイス Bのシリアルインターフェイス 2/0と同じネットワークに
接続されています。BFDセッションを起動するには、デバイス Bを設定する必要があります。

デバイス A

configure terminal
interface Serial 2/0
ip address 10.201.201.1 255.255.255.0
bfd interval 500 min_rx 500 multiplier 5
ip route static bfd Serial 2/0 10.201.201.2
ip route 10.0.0.0 255.0.0.0 Serial 2/0 10.201.201.2

デバイス B

configure terminal
interface Serial 2/0
ip address 10.201.201.2 255.255.255.0
bfd interval 500 min_rx 500 multiplier 5
ip route static bfd Serial 2/0 10.201.201.1
ip route 10.1.1.1 255.255.255.255 Serial 2/0 10.201.201.1

デバイスBのスタティックルートが単独で存在していて、10.201.201.1と 10.201.201.2の間でBFD
セッションをイネーブルにすることに注意してください。設定する必要のある有益なスタティッ
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クルートがない場合、パケットの転送に影響しないプレフィックス、たとえば、ローカルで設定

されたループバックインターフェイスを選択します。

次の例では、BFDグループ testgroupのイーサネットインターフェイス0/0を介して209.165.200.225
に到達するアクティブなスタティックBFD設定があります。設定されたスタティックBFDによっ
てトラッキングされるスタティックルートが設定されるとすぐに、単一のホップBFDセッション
がイーサネットインターフェイス 0/0を介して 209.165.200.225に開始されます。 BFDセッショ
ンが正常に確立されると、プレフィックス 10.0.0.0/8が RIBに追加されます。

configure terminal
ip route static bfd Ethernet 0/0 209.165.200.225 group testgroup
ip route 10.0.0.0 255.255.255.224 Ethernet 0/0 209.165.200.225

次の例では、イーサネットインターフェイス0/0.1001を介した209.165.200.226へのBFDセッショ
ンがグループ testgroupを使用するようにマークされます。つまり、この設定はパッシブなスタ
ティック BFDです。 2つ目の BFD設定によってトラッキングされるスタティックルートがある
ものの、209.165.200.226に対する BFDセッションはイーサネットインターフェイス 0/0.1001を
介しては開始されません。プレフィックス 10.1.1.1/8と 10.2.2.2/8の存在は、アクティブなスタ
ティック BFDセッション（イーサネットインターフェイス 0/0 209.165.200.225）によって制御さ
れます。

configure terminal
ip route static bfd Ethernet 0/0 209.165.200.225 group testgroup
ip route 10.0.0.0 255.255.255.224 Ethernet 0/0 209.165.200.225
ip route static bfd Ethernet 0/0.1001 209.165.200.226 group testgroup passive
ip route 10.1.1.1 255.255.255.224 Ethernet 0/0.1001 209.165.200.226
ip route 10.2.2.2 255.255.255.224 Ethernet 0/0.1001 209.165.200.226

関連トピック

スタティックルーティングの BFDサポート, （358ページ）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

384

双方向フォワーディング検出の設定例



第 16 章

EtherChannel の設定

• 機能情報の確認, 385 ページ

• EtherChannelの制約事項, 385 ページ

• EtherChannelについて, 386 ページ

• EtherChannelの設定方法, 404 ページ

• EtherChannel、PAgP、および LACPステータスのモニタ, 413 ページ

• EtherChannelの設定例, 414 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

EtherChannel の制約事項
• EtherChannelのすべてのポートは同じVLANに割り当てるか、またはトランクポートとして
設定する必要があります。

• EtherChannelのポートがトランクポートとして設定されている場合、すべてのポートを同じ
モード（Inter-Switch Link（ISL）または IEEE 802.1Q）で設定する必要があります。

• Port Aggregation Protocol（PAgP）は単一スイッチの EtherChannel設定でのみイネーブルにで
きます。PAgPはクロススタック EtherChannelではイネーブルにできません。
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EtherChannel について

EtherChannel の概要
EtherChannelは、スイッチ、ルータ、およびサーバ間にフォールトトレラントな高速リンクを提
供します。 EtherChannelを使用して、ワイヤリングクローゼットとデータセンター間の帯域幅を
増やすことができます。さらに、ボトルネックが発生しやすいネットワーク上のあらゆる場所に

EtherChannelを配置できます。EtherChannelは、他のリンクに負荷を再分散させることによって、
リンク切断から自動的に回復します。リンク障害が発生した場合、EtherChannelは自動的に障害
リンクからチャネル内の他のリンクにトラフィックをリダイレクトします。

EtherChannelは、単一の論理リンクにバンドルする個別のイーサネットリンクで構成されます。

図 27：一般的な EtherChannel 構成

EtherChannelは、スイッチ間またはスイッチとホスト間に、最大8Gb/s（ギガビットEtherChannel）
または 80 Gb/s（10ギガビット EtherChannel）の全二重帯域幅を提供します。

各 EtherChannelは、互換性のある設定のイーサネットポートを 8つまで使用して構成できます。

LAN Liteフィーチャセットでは、最大 6個の EtherChannelをサポートします。 LAN Baseフィー
チャセットでは、最大 24個の EtherChannelをサポートします。

関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
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EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

EtherChannel のモード

EtherChannelは、ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、
またはOnのいずれかのモードに設定できます。EtherChannelの両端は同じモードで設定します。

• EtherChannelの一方の端を PAgPまたは LACPモードに設定すると、システムはチャネルの
もう一方の端とネゴシエーションし、アクティブにするポートを決定します。リモートポー

トがEtherChannelとネゴシエーションができない場合、ローカルポートは独立ステートにな
り、他の単一リンクと同様にデータトラフィックを引き続き伝送します。ポート設定は変

更されませんが、ポートは EtherChannelに参加しません。

• EtherChannelを onモードに設定すると、ネゴシエーションは実行されません。スイッチは
EtherChannel内で互換性のあるすべてのポートを強制的にアクティブにします。EtherChannel
のもう一方の端（他のスイッチ上）も、同じように onモードに設定する必要があります。
それ以外を設定した場合、パケットの損失が発生します。

関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）
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スイッチ上の EtherChannel

スイッチ上、スタックの単一スイッチ上、またはスタックの複数スイッチ上（クロススタック

EtherChannelとも呼ぶ）で EtherChannelを作成できます。

図 28：単一スイッチ EtherChannel

図 29：クロススタック EtherChannel
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関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

EtherChannel リンクのフェールオーバー

EtherChannel内のリンクで障害が発生すると、それまでその障害リンクで伝送されていたトラ
フィックが EtherChannel内の残りのリンクに切り替えられます。スイッチでトラップがイネーブ
ルになっている場合、スイッチ、EtherChannel、および失敗したリンクを区別したトラップが送信
されます。 EtherChannelの 1つのリンク上の着信ブロードキャストおよびマルチキャストパケッ
トは、EtherChannelの他のリンクに戻らないようにブロックされます。

関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

チャネルグループおよびポートチャネルインターフェイス

EtherChannelは、チャネルグループとポートチャネルインターフェイスから構成されます。チャ
ネルグループはポートチャネルインターフェイスに物理ポートをバインドします。ポートチャ
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ネルインターフェイスに適用した設定変更は、チャネルグループにまとめてバインドされるすべ

ての物理ポートに適用されます。

channel-groupコマンドは、物理ポートおよびポートチャネルインターフェイスをまとめてバイ
ンドします。各 EtherChannelには 1～ 24までの番号が付いたポートチャネル論理インターフェ
イスがあります。このポートチャネルインターフェイス番号は、channel-groupインターフェイ
スコンフィギュレーションコマンドで指定した番号に対応しています。

図 30：物理ポート、チャネルグループおよびポートチャネルインターフェイスの関係

•レイヤ 2ポートの場合は、channel-groupインターフェイスコンフィギュレーションコマン
ドを使用して、ポートチャネルインターフェイスを動的に作成します。

また、interface port-channelport-channel-numberグローバルコンフィギュレーションコマン
ドを使用して、ポートチャネル論理インターフェイスを手動で作成することもできます。た

だし、その場合、論理インターフェイスを物理ポートにバインドするには、channel-group
channel-group-numberコマンドを使用する必要があります。 channel-group-numberは
port-channel-numberと同じ値に設定することも、違う値を使用することもできます。新しい
番号を使用した場合、channel-groupコマンドは動的に新しいポートチャネルを作成します。

関連トピック

ポートチャネル論理インターフェイスの作成

EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

物理インターフェイスの設定

EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
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レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

ポート集約プロトコル

ポート集約プロトコル（PAgP）はシスコ独自のプロトコルで、Ciscoスイッチおよび PAgPをサ
ポートするベンダーによってライセンス供与されたスイッチでのみ稼働します。 PAgPを使用す
ると、イーサネットポート間で PAgPパケットを交換することにより、EtherChannelを自動的に
作成できます。

スイッチまたはスイッチスタックは PAgPを使用することによって、PAgPをサポートできるパー
トナーの識別情報、および各ポートの機能を学習します。次に、設定が類似している（スタック

内の単一スイッチ上の）ポートを、単一の論理リンク（チャネルまたは集約ポート）に動的にグ

ループ化します。設定が類似しているポートをグループ化する場合の基準は、ハードウェア、管

理、およびポートパラメータ制約です。たとえば、PAgPは速度、デュプレックスモード、ネイ
ティブVLAN、VLAN範囲、トランキングステータス、およびトランキングタイプが同じポート
をグループとしてまとめます。リンクをEtherChannelにグループ化した後で、PAgPは単一スイッ
チポートとして、スパニングツリーにそのグループを追加します。

PAgP モード

PAgPモードは、PAgPネゴシエーションを開始する PAgPパケットをポートが送信できるか、ま
たは受信した PAgPパケットに応答できるかを指定します。

表 33：EtherChannel PAgP モード

説明モード

ポートをパッシブネゴシエーションステートにします。この場合、ポートは受

信する PAgPパケットに応答しますが、PAgPパケットネゴシエーションを開始
することはありません。これにより、PAgPパケットの送信は最小限に抑えられ
ます。

EtherChannelメンバが、スイッチスタックにある異なるスイッチから（クロスス
タック EtherChannel）の場合、このモードはサポートされません。

auto

ポートをアクティブネゴシエーションステートにします。この場合、ポートは

PAgPパケットを送信することによって、相手ポートとのネゴシエーションを開
始します。 EtherChannelメンバが、スイッチスタックにある異なるスイッチか
ら（クロススタック EtherChannel）の場合、このモードはサポートされません。

desirable

スイッチポートは、autoモードまたは desirableモードに設定された相手ポートとだけ PAgPパ
ケットを交換します。 onモードに設定されたポートは、PAgPパケットを交換しません。

autoモードおよびdesirableモードはともに、相手ポートとネゴシエーションして、ポート速度な
どの条件に基づいて（レイヤ 2 EtherChannelの場合は、トランクステートおよび VLAN番号など
の基準に基づいて）、ポートで EtherChannelを形成できるようにします。
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PAgPモードが異なっていても、モード間で互換性がある限り、ポートはEtherChannelを形成でき
ます。次に例を示します。

• desirableモードのポートは、desirableモードまたは autoモードの別のポートとともに
EtherChannelを形成できます。

• autoモードのポートは、desirableモードの別のポートとともに EtherChannelを形成できま
す。

どのポートも PAgPネゴシエーションを開始しないため、autoモードのポートは、autoモードの
別のポートとは EtherChannelを形成できません。

関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

ポートチャネル論理インターフェイスの作成

EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

物理インターフェイスの設定

EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

サイレントモード

PAgP対応のデバイスにスイッチを接続する場合、non-silentキーワードを使用すると、非サイレ
ント動作としてスイッチポートを設定できます。 autoモードまたは desirableモードとともに
non-silentを指定しなかった場合は、サイレントモードが指定されていると見なされます。

サイレントモードを使用するのは、PAgP非対応で、かつほとんどパケットを送信しないデバイ
スにスイッチを接続する場合です。サイレントパートナーの例は、トラフィックを生成しない

ファイルサーバ、またはパケットアナライザなどです。この場合、サイレントパートナーに接

続された物理ポート上で PAgPを稼働させると、このスイッチポートが動作しなくなります。た
だし、サイレントを設定すると、PAgPが動作してチャネルグループにポートを結合し、このポー
トが伝送に使用されます。

関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

ポートチャネル論理インターフェイスの作成
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EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

物理インターフェイスの設定

EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

PAgP 学習方式およびプライオリティ

ネットワークデバイスは、PAgP物理ラーナーまたは集約ポートラーナーに分類されます。物理
ポートによってアドレスを学習し、その知識に基づいて送信を指示するデバイスは物理ラーナー

です。集約（論理）ポートによってアドレスを学習するデバイスは、集約ポートラーナーです。

学習方式は、リンクの両端で同一の設定にする必要があります。

デバイスとそのパートナーが両方とも集約ポートラーナーの場合、論理ポートチャネル上のアド

レスを学習します。デバイスは EtherChannelのいずれかのポートを使用することによって、送信
元にパケットを送信します。集約ポートラーナーの場合、どの物理ポートにパケットが届くかは

重要ではありません。

PAgPは、パートナーデバイスが物理ラーナーの場合およびローカルデバイスが集約ポートラー
ナーの場合には自動検出できません。したがって、物理ポートでアドレスを学習するには、ロー

カルデバイスに手動で学習方式を設定する必要があります。また、負荷の分散方式を送信元ベー

ス分散に設定して、指定された送信元MACアドレスが常に同じ物理ポートに送信されるように
する必要もあります。

グループ内の 1つのポートですべての伝送を行うように設定して、他のポートをホットスタンバ
イに使用することもできます。選択された 1つのポートでハードウェア信号が検出されなくなっ
た場合は、数秒以内に、グループ内の未使用のポートに切り替えて動作させることができます。

パケット伝送用に常に選択されるようにポートを設定するには、pagp port-priorityインターフェ
イスコンフィギュレーションコマンドを使用してプライオリティを変更します。プライオリティ

が高いほど、そのポートが選択される可能性が高まります。
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CLIでphysical-portキーワードを指定した場合でも、スイッチがサポートするのは、集約ポー
ト上でのアドレスラーニングのみです。 pagp learn-methodコマンドおよび pagp port-priority
コマンドは、スイッチのハードウェアには作用しませんが、Catalyst 1900スイッチなどの物理
ポートによるアドレスラーニングだけをサポートするデバイスとPAgPの相互運用性を確保す
るために必要です。

スイッチのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-portイ
ンターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとしてス

イッチを設定することを推奨します。送信元MACアドレスに基づいて負荷の分散方式を設定
するには、port-channel load-balance src-macグローバルコンフィギュレーションコマンドを
使用します。すると、スイッチは送信元アドレスを学習した EtherChannel内の同じポートを
使用して、物理ラーナーにパケットを送信します。 pagp learn-methodコマンドは、このよう
な場合のみ使用してください。

（注）

関連トピック

PAgP学習方式およびプライオリティの設定, （408ページ）
EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
EtherChannel、PAgP、および LACPステータスのモニタ, （413ページ）

レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

PAgP と仮想スイッチとの相互作用およびデュアルアクティブ検出

仮想スイッチは、仮想スイッチリンク（VSL）により接続された複数のコアスイッチであり、そ
れらのスイッチ間で制御情報とデータトラフィックを伝送します。スイッチのうちの 1つはアク
ティブモードです。その他のスイッチはスタンバイモードです。冗長性のため、リモートス

イッチはリモートサテライトリンク（RSL）によって仮想スイッチに接続されます。

2つのスイッチ間の VSLに障害が発生すると、一方のスイッチは他方のスイッチのステータスを
認識しません。両方のスイッチがアクティブモードになり、ネットワークを、重複したコンフィ

ギュレーション（IPアドレスおよびブリッジ IDの重複を含む）を伴うデュアルアクティブの状態
にする可能性があります。ネットワークがダウンする場合もあります。

デュアルアクティブの状態を防止するために、コアスイッチは PAgPプロトコルデータユニット
（PDU）を RSLを介してリモートスイッチに送信します。 PAgP PDUはアクティブスイッチを
識別し、リモートスイッチは、コアスイッチが同期化するように PDUをコアスイッチに転送し
ます。アクティブスイッチに障害が発生した場合、またはアクティブスイッチがリセットされ

た場合は、スタンバイスイッチがアクティブスイッチの役割を引き継ぎます。VSLがダウンした
場合は、1つのコアスイッチが他のコアスイッチのステータスを認識し、その状態を変更しませ
ん。
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PAgP と他の機能との相互作用

ダイナミックトランキングプロトコル（DTP）および Cisco Discovery Protocol（CDP）は、
EtherChannelの物理ポートを使用してパケットを送受信します。トランクポートは、番号が最も
小さい VLAN上で PAgPプロトコルデータユニット（PDU）を送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアドレス
を提供します。このポートがバンドルから削除されると、バンドル内の他のポートの 1つが
EtherChannelにMACアドレスを提供します。

PAgPが PAgP PDUを送受信するのは、PAgPが autoモードまたは desirableモードでイネーブルに
なっている、稼働状態のポート上だけです。

Link Aggregation Control Protocol
LACPは IEEE 802.3adで定義されており、Ciscoスイッチが IEEE 802.3adプロトコルに適合したス
イッチ間のイーサネットチャネルを管理できるようにします。 LACPを使用すると、イーサネッ
トポート間で LACPパケットを交換することにより、EtherChannelを自動的に作成できます。

スイッチまたはスイッチスタックはLACPを使用することによって、LACPをサポートできるパー
トナーの識別情報、および各ポートの機能を学習します。次に、設定が類似しているポートを単

一の倫理リンク（チャネルまたは集約ポート）に動的にグループ化します。設定が類似している

ポートをグループ化する場合の基準は、ハードウェア、管理、およびポートパラメータ制約で

す。たとえば、LACPは速度、デュプレックスモード、ネイティブ VLAN、VLAN範囲、トラン
キングステータス、およびトランキングタイプが同じポートをグループとしてまとめます。リ

ンクをまとめて EtherChannelを形成した後で、LACPは単一スイッチポートとして、スパニング
ツリーにそのグループを追加します。

LACP モード

LACPモードでは、ポートがLACPパケットを送信できるか、LACPパケットの受信のみができる
かどうかを指定します。

表 34：EtherChannel LACP モード

説明モード

ポートをアクティブネゴシエーションステートにします。この場合、ポート

はLACPパケットを送信することによって、相手ポートとのネゴシエーション
を開始します。

active

ポートはパッシブネゴシエーションステートになります。この場合、ポート

は受信する LACPパケットに応答しますが、LACPパケットネゴシエーショ
ンを開始することはありません。これにより、LACPパケットの送信を最小限
に抑えます。

passive
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activeモードおよび passive LACPモードはともに、相手ポートとネゴシエーションして、ポート
速度などの条件に基づいて（レイヤ 2 EtherChannelの場合は、トランクステートおよび VLAN番
号などの基準に基づいて）、ポートで EtherChannelを形成できるようにします。

LACPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成で
きます。次に例を示します。

• activeモードのポートは、activeモードまたはpassiveモードの別のポートとともにEtherChannel
を形成できます。

•両ポートともLACPネゴシエーションを開始しないため、passiveモードのポートは、passive
モードの別のポートと EtherChannelを形成することはできません。

関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

LACP と他の機能との相互作用

DTPおよびCDPは、EtherChannelの物理ポートを介してパケットを送受信します。トランクポー
トは、番号が最も小さい VLAN上で LACP PDUを送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアドレス
を提供します。このポートがバンドルから削除されると、バンドル内の他のポートの 1つが
EtherChannelにMACアドレスを提供します。

LACPが LACP PDUを送受信するのは、LACPが activeモードまたは passiveモードでイネーブル
になっている稼働状態のポートとの間だけです。

EtherChannel の On モード
EtherChannelの onモードは、EtherChannelの手動設定に使用します。 onモードを使用すると、
ポートはネゴシエーションせずに強制的にEtherChannelに参加します。リモートデバイスがPAgP
や LACPをサポートしていない場合にこの onモードが役立ちます。 onモードでは、リンクの両
端のスイッチが onモードに設定されている場合のみ EtherChannelを使用できます。

同じチャネルグループの onモードで設定されたポートは、速度やデュプレックスのようなポー
ト特性に互換性を持たせる必要があります。onモードで設定されている場合でも、互換性のない
ポートは suspendedステートになります。

onモードの使用には注意が必要です。これは手動の設定であり、EtherChannelの両端のポー
トには、同一の設定が必要です。グループの設定を誤ると、パケット損失またはスパニング

ツリーループが発生することがあります。

注意
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ロードバランシングおよび転送方式

EtherChannelは、フレーム内のアドレスに基づいて形成されたバイナリパターンの一部を、チャ
ネル内の 1つのリンクを選択する数値に縮小することによって、チャネル内のリンク間でトラ
フィックのロードバランシングを行います。MACアドレス、IPアドレス、送信元アドレス、宛
先アドレス、または送信元と宛先両方のアドレスに基づいた負荷分散など、複数の異なるロード

バランシングモードから 1つを指定できます。選択したモードは、スイッチ上で設定されている
すべての EtherChannelに適用されます。

ロードバランシングおよび転送方式を設定するには、port-channel load-balanceグローバルコン
フィギュレーションコマンドを使用します。

関連トピック

EtherChannelロードバランシングの設定
EtherChannel設定時の注意事項, （401ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

EtherChannelのデフォルト設定, （399ページ）

MAC アドレス転送

送信元MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの送信元
MACアドレスに基づいてチャネルポート間で分配されます。したがって、ロードバランシング
を行うために、送信元ホストが異なるパケットはそれぞれ異なるチャネルポートを使用します

が、送信元ホストが同じパケットは同じチャネルポートを使用します。

宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの宛先ホス
トのMACアドレスに基づいてチャネルポート間で分配されます。したがって、宛先が同じパ
ケットは同じポートに転送され、宛先の異なるパケットはそれぞれ異なるチャネルポートに転送

されます。

送信元および宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、送信元およ
び宛先の両方のMACアドレスに基づいてチャネルポート間で分配されます。この転送方式は、
負荷分散の送信元MACアドレス転送方式と宛先MACアドレス転送方式を組み合わせたもので
す。特定のスイッチに対して送信元MACアドレス転送と宛先MACアドレス転送のどちらが適切
であるかが不明な場合に使用できます。送信元および宛先MACアドレス転送の場合、ホスト A
からホスト B、ホスト Aからホスト C、およびホスト Cからホスト Bに送信されるパケットは、
それぞれ異なるチャネルポートを使用できます。

関連トピック

EtherChannelロードバランシングの設定
EtherChannel設定時の注意事項, （401ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

EtherChannelのデフォルト設定, （399ページ）
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IP アドレス転送

送信元 IPアドレスベース転送の場合、パケットは、着信パケットの送信元 IPアドレスに基づい
てEtherChannelポート間で分配されます。ロードバランシングを行うために、IPアドレスが異な
るパケットはチャネルでそれぞれ異なるポートを使用しますが、IPアドレスが同じパケットはチャ
ネルで同じポートを使用します。

宛先 IPアドレスベース転送の場合、パケットは着信パケットの宛先 IPアドレスに基づいて
EtherChannelポート間で分配されます。ロードバランシングを行うために、同じ送信元 IPアドレ
スから異なる宛先 IPアドレスに送信されるパケットは、チャネルの異なるチャネルポートに送信
できます。異なる送信元 IPアドレスから同じ宛先 IPアドレスに送信されるパケットは、常にチャ
ネルの同じポートに送信されます。

送信元と宛先 IPアドレスベース転送の場合、パケットは着信パケットの送信元および宛先の両方
の IPアドレスに基づいて EtherChannelポート間で分配されます。この転送方式は、送信元 IPア
ドレスベース転送方式と宛先 IPアドレスベース転送方式を組み合わせたもので、特定のスイッチ
に対して送信元 IPアドレスベース転送と宛先 IPアドレスベース転送のどちらが適切であるか不
明な場合に使用できます。この方式では、IPアドレス Aから IPアドレス Bに、IPアドレス Aか
ら IPアドレス Cに、および IPアドレス Cから IPアドレス Bに送信されるパケットは、それぞれ
異なるチャネルポートを使用できます。

関連トピック

EtherChannelロードバランシングの設定
EtherChannel設定時の注意事項, （401ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

EtherChannelのデフォルト設定, （399ページ）

ロードバランシングの利点

ロードバランシング方式には異なる利点があるため、ネットワーク内のスイッチの位置、および

負荷分散が必要なトラフィックの種類に基づいて特定のロードバランシング方式を選択する必要

があります。

次の図では、4台のワークステーションの EtherChannelがルータと通信します。ルータは単一
MACアドレスデバイスであるため、スイッチ EtherChannelで送信元ベース転送を行うことによ
り、スイッチが、ルータで使用可能なすべての帯域幅を使用することが保証されます。ルータ
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は、宛先アドレスベース転送を行うように設定されます。これは、多数のワークステーションで、

トラフィックがルータ EtherChannelから均等に分配されることになっているためです。

図 31：負荷の分散および転送方式

設定で一番種類が多くなるオプションを使用してください。たとえば、チャネル上のトラフィッ

クが単一MACアドレスを宛先とする場合、宛先MACアドレスを使用すると、チャネル内の同じ
リンクが常に選択されます。ただし、送信元アドレスまたは IPアドレスを使用した方が、ロード
バランシングの効率がよくなる場合があります。

関連トピック

EtherChannelロードバランシングの設定
EtherChannel設定時の注意事項, （401ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

EtherChannelのデフォルト設定, （399ページ）

EtherChannel のデフォルト設定
EtherChannelのデフォルト設定を、次の表に示します。
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表 35：EtherChannel のデフォルト設定

デフォルト設定機能

割り当てなしチャネルグループ

未定義ポートチャネル論理インターフェイス

デフォルトなし。PAgPモード

すべてのポートで集約ポートラーニングPAgP学習方式

すべてのポートで 128PAgPプライオリティ

デフォルトなし。LACPモード

すべてのポートで集約ポートラーニングLACP学習方式

すべてのポートで 32768LACPポートプライオリティ

32768LACPシステムプライオリティ

LACPシステムのプライオリティ、スイッチま
たはスタックのMACアドレス。

LACPシステム ID

スイッチ上での負荷分散は着信パケットの送信

元MACアドレスに基づきます。
ロードバランシング

関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
EtherChannelの概要, （386ページ）
EtherChannelのモード, （387ページ）

スイッチ上の EtherChannel, （388ページ）

EtherChannelリンクのフェールオーバー, （389ページ）

LACPモード, （395ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

ポートチャネル論理インターフェイスの作成

チャネルグループおよびポートチャネルインターフェイス, （389ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

物理インターフェイスの設定
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チャネルグループおよびポートチャネルインターフェイス, （389ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

EtherChannelロードバランシングの設定
ロードバランシングおよび転送方式, （397ページ）
MACアドレス転送, （397ページ）

IPアドレス転送, （398ページ）

ロードバランシングの利点, （398ページ）

PAgP学習方式およびプライオリティの設定, （408ページ）
PAgP学習方式およびプライオリティ, （393ページ）

LACPシステムプライオリティの設定, （410ページ）
LACPポートプライオリティの設定, （411ページ）

EtherChannel 設定時の注意事項
EtherChannelポートを正しく設定していない場合は、ネットワークループおよびその他の問題を
回避するために、一部の EtherChannelインターフェイスが自動的にディセーブルになります。設
定上の問題を回避するために、次の注意事項に従ってください。

•同じタイプのイーサネットポートを最大で 8個備えた PAgP EtherChannelを設定してくださ
い。

•同じタイプのイーサネットポートを最大で 16個備えた LACP EtherChannelを設定してくだ
さい。最大で 8個のポートを activeモードにし、最大で 8個のポートを standbyモードにで
きます。

• EtherChannel内のすべてのポートを同じ速度および同じデュプレックスモードで動作するよ
うに設定します。

• EtherChannel内のすべてのポートをイネーブルにします。 shutdownインターフェイスコン
フィギュレーションコマンドによってディセーブルにされたEtherChannel内のポートは、リ
ンク障害として扱われます。そのポートのトラフィックは、EtherChannel内の他のポートの
1つに転送されます。

•グループを初めて作成したときには、そのグループに最初に追加されたポートのパラメータ
設定値をすべてのポートが引き継ぎます。次のパラメータのいずれかで設定を変更した場合

は、グループ内のすべてのポートでも変更する必要があります。

◦許可 VLANリスト

◦各 VLANのスパニングツリーパスコスト

◦各 VLANのスパニングツリーポートプライオリティ

◦スパニングツリー PortFastの設定

• 1つのポートが複数の EtherChannelグループのメンバになるように設定しないでください。
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• EtherChannelは、PAgPと LACPの両方のモードには設定しないでください。 PAgPおよび
LACPを実行しているEtherChannelグループはスタックの同一スイッチ、または異なるスイッ
チで共存できます。個々の EtherChannelグループは PAgPまたは LACPのいずれかを実行で
きますが、相互運用することはできません。

• EtherChannelの一部としてセキュアポートを設定したり、セキュアポートの一部として
EtherChannelを設定したりしないでください。

•アクティブまたはアクティブでない EtherChannelメンバであるポートを IEEE 802.1xポート
として設定しないでください。 EtherChannelポートで IEEE 802.1xをイネーブルにしようと
すると、エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。

• EtherChannelがスイッチインターフェイス上に設定されている場合、dot1x system-auth-control
グローバルコンフィギュレーションコマンドを使用して、IEEE802.1xをスイッチ上でグロー
バルにイネーブルにする前に、EtherChannelの設定をインターフェイスから削除します。

•クロススタック EtherChannel設定では、EtherChannelのターゲットとなるすべてのポートが
LACPに設定されているか、または、channel-groupchannel-group-numbermode onインター
フェイスコンフィギュレーションコマンドを使用してチャネルグループに手動で設定され

ていることを、確認します。PAgPプロトコルは、クロススタックEtherChannel上ではサポー
トされません。

関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
EtherChannelの概要, （386ページ）
EtherChannelのモード, （387ページ）

スイッチ上の EtherChannel, （388ページ）

EtherChannelリンクのフェールオーバー, （389ページ）

LACPモード, （395ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

ポートチャネル論理インターフェイスの作成

チャネルグループおよびポートチャネルインターフェイス, （389ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

物理インターフェイスの設定

チャネルグループおよびポートチャネルインターフェイス, （389ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

EtherChannelロードバランシングの設定
ロードバランシングおよび転送方式, （397ページ）
MACアドレス転送, （397ページ）
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IPアドレス転送, （398ページ）

ロードバランシングの利点, （398ページ）

PAgP学習方式およびプライオリティの設定, （408ページ）
PAgP学習方式およびプライオリティ, （393ページ）

LACPシステムプライオリティの設定, （410ページ）
LACPポートプライオリティの設定, （411ページ）

レイヤ 2 EtherChannel 設定時の注意事項

レイヤ 2 EtherChannelsを設定する場合は、次の注意事項に従ってください。

• EtherChannel内のすべてのポートを同じ VLANに割り当てるか、またはトランクとして設定
してください。複数のネイティブVLANに接続されるポートは、EtherChannelを形成できま
せん。

• EtherChannelは、トランキングレイヤ 2 EtherChannel内のすべてのポート上で同じ VLAN許
容範囲をサポートしています。VLAN許容範囲が一致していないと、PAgPが autoモードま
たは desirableモードに設定されていても、ポートは EtherChannelを形成しません。

•スパニングツリーパスコストが異なるポートは、設定上の矛盾がない限り、EtherChannelを
形成できます。異なるスパニングツリーパスコストを設定すること自体は、EtherChannel
を形成するポートの矛盾にはなりません。

関連トピック

レイヤ 2 EtherChannelの設定, （404ページ）
EtherChannelの概要, （386ページ）
EtherChannelのモード, （387ページ）

スイッチ上の EtherChannel, （388ページ）

EtherChannelリンクのフェールオーバー, （389ページ）

LACPモード, （395ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

ポートチャネル論理インターフェイスの作成

チャネルグループおよびポートチャネルインターフェイス, （389ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

物理インターフェイスの設定

チャネルグループおよびポートチャネルインターフェイス, （389ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

EtherChannelロードバランシングの設定
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ロードバランシングおよび転送方式, （397ページ）
MACアドレス転送, （397ページ）

IPアドレス転送, （398ページ）

ロードバランシングの利点, （398ページ）

PAgP学習方式およびプライオリティの設定, （408ページ）
PAgP学習方式およびプライオリティ, （393ページ）

LACPシステムプライオリティの設定, （410ページ）
LACPポートプライオリティの設定, （411ページ）

EtherChannel の設定方法
EtherChannelの設定後、ポートチャネルインターフェイスに適用した設定変更は、そのポートチャ
ネルインターフェイスに割り当てられたすべての物理ポートに適用されます。また、物理ポート

に適用した設定変更は、設定を適用したポートだけに作用します。

レイヤ 2 EtherChannel の設定
レイヤ 2 EtherChannelを設定するには、channel-groupインターフェイスコンフィギュレーション
コマンドを使用して、チャネルグループにポートを割り当てます。このコマンドにより、ポート

チャネル論理インターフェイスが自動的に作成されます。

ポート上で、autoモードまたは desirableモードで PAgPをイネーブルにした場合、このポートを
クロススタック EtherChannelに追加する前に、onモードまたは LACPモードのいずれかになるよ
うに再設定する必要があります。 PAgPでは、クロススタック EtherChannelはサポートされませ
ん。

手順の概要

1. configureterminal
2. interfaceinterface-id
3. switchport mode {access | trunk}
4. switchport access vlanvlan-id
5. channel-groupchannel-group-numbermode {auto [non-silent] | desirable [non-silent ] | on } | { active

| passive}
6. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステッ

プ 1   

物理ポートを指定し、インターフェイスコンフィギュレーション

モードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステッ

プ 2   

指定できるインターフェイスは、物理ポートです。

PAgP EtherChannelの場合、同じタイプおよび速度のポートを 8つ
まで同じグループに設定できます。

gigabitethernet2/0/1

LACPEtherChannelの場合、同じタイプのイーサネットポートを16
まで設定できます。最大 8つのポートを activeモードに、最大 8
つのポートを standbyモードにできます。

すべてのポートをスタティックアクセスポートとして同じ VLAN
に割り当てるか、またはトランクとして設定します。

switchport mode {access | trunk}

例：

Switch(config-if)# switchport mode

ステッ

プ 3   

ポートをスタティックアクセスポートとして設定する場合は、ポー

トを 1つの VLANにのみ割り当ててください。指定できる範囲は
1～ 4094です。access

ポートをスタティックアクセスポートとして設定する場合は、ポー

トを 1つの VLANにのみ割り当ててください。指定できる範囲は
1～ 4094です。

switchport access vlanvlan-id

例：

Switch(config-if)# switchport access

ステッ

プ 4   

vlan 22

チャネルグループにポートを割り当て、PAgPモードまたは LACP
モードを指定します。

channel-groupchannel-group-numbermode
{auto [non-silent] | desirable [non-silent ]
| on } | { active | passive}

ステッ

プ 5   

channel-group-numberの範囲は 1～ 24です。

例：

Switch(config-if)# channel-group 5

modeには、次のキーワードのいずれか 1つを選択します。

• auto：PAgPデバイスが検出された場合にのみ、PAgPをイネー
ブルにします。ポートをパッシブネゴシエーションステート

mode auto

にします。この場合、ポートは受信するPAgPパケットに応答
しますが、PAgPパケットネゴシエーションを開始することは
ありません。このキーワードは、EtherChannelメンバがスイッ
チスタックの異なるスイッチのものである場合にはサポート

されません。
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目的コマンドまたはアクション

• desirable：PAgPを無条件でイネーブルにします。ポートをア
クティブネゴシエーションステートにします。この場合、

ポートはPAgPパケットを送信することによって、相手ポート
とのネゴシエーションを開始します。このキーワードは、

EtherChannelメンバがスイッチスタックの異なるスイッチの
ものである場合にはサポートされません。

• on：PAgPまたはLACPを使用せずにポートが強制的にチャネ
ル化されます。 onモードでは、使用可能な EtherChannelが存
在するのは、onモードのポートグループが、onモードの別の
ポートグループに接続する場合だけです。

• non-silent：（任意）スイッチが PAgP対応のパートナーに接
続されている場合、ポートが autoまたはdesirableモードにな
ると非サイレント動作を行うようにスイッチポートを設定し

ます。 non-silentを指定しないと、サイレントが想定されま
す。サイレント設定は、ファイルサーバまたはパケットアナ

ライザとの接続に適しています。サイレントを設定すると、

PAgPが動作してチャネルグループにポートを結合し、この
ポートが伝送に使用されます。

• active：LACPデバイスが検出された場合にのみ、LACPをイ
ネーブルにします。ポートをアクティブネゴシエーションス

テートにします。この場合、ポートは LACPパケットを送信
することによって、相手ポートとのネゴシエーションを開始

します。

• passive：ポート上でLACPをイネーブルにして、ポートをパッ
シブネゴシエーションステートにします。この場合、ポート

は受信する LACPパケットに応答しますが、LACPパケット
ネゴシエーションを開始することはありません。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステッ

プ 6   

関連トピック

EtherChannelの概要, （386ページ）
EtherChannelのモード, （387ページ）

スイッチ上の EtherChannel, （388ページ）
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EtherChannelリンクのフェールオーバー, （389ページ）

LACPモード, （395ページ）
PAgPモード , （391ページ）
サイレントモード, （392ページ）

EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

EtherChannel ロードバランシングの設定
送信元ベースまたは宛先ベースの転送方式を使用することによって、EtherChannelのロードバラ
ンシングを設定できます。

このタスクはオプションです。

手順の概要

1. configureterminal
2. port-channel load-balance {dst-ip | dst-mac | src-dst-ip | src-dst-mac | src-ip | src-mac}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

EtherChannelのロードバランシング方式を設定します。port-channel load-balance {dst-ip |
dst-mac | src-dst-ip | src-dst-mac |
src-ip | src-mac}

ステップ 2   

デフォルトは src-macです。

例：

Switch(config)# port-channel

次のいずれかの負荷分散方式を選択します。

• dst-ip：宛先ホストの IPアドレスを指定します。

• dst-mac：着信パケットの宛先ホストのMACアドレスを指
定します。

load-balance src-mac

• src-dst-ip：送信元および宛先ホストの IPアドレスを指定し
ます。

• src-dst-mac：送信元および宛先ホストのMACアドレスを
指定します。

• src-ip：送信元ホストの IPアドレスを指定します。
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目的コマンドまたはアクション

• src-mac：着信パケットの送信元MACアドレスを指定しま
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

PAgP 学習方式およびプライオリティの設定
このタスクはオプションです。

手順の概要

1. configure terminal
2. interfaceinterface-id
3. pagp learn-methodphysical-port
4. pagp port-prioritypriority
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

伝送ポートを指定し、インターフェイスコンフィギュレーション

モードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet 1/0/2

PAgP学習方式を選択します。pagp learn-methodphysical-port

例：

Switch(config-if)# pagp

ステップ 3   

デフォルトでは、aggregation-port learningが選択されています。
つまり、EtherChannel内のポートのいずれかを使用して、スイッ
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目的コマンドまたはアクション

チがパケットを送信元に送信します。集約ポートラーナーの場

合、どの物理ポートにパケットが届くかは重要ではありません。

learn-method physical port

物理ポートラーナーである別のスイッチに接続する物理ポートを

選択します。 port-channel load-balanceグローバルコンフィギュ
レーションコマンドを src-macに設定してください。

学習方式はリンクの両端で同じ方式に設定する必要があります。

選択したポートがパケット伝送用として選択されるように、プラ

イオリティを割り当てます。

pagp port-prioritypriority

例：

Switch(config-if)# pagp

ステップ 4   

priorityに指定できる範囲は 0～ 255です。デフォルト値は 128で
す。プライオリティが高いほど、ポートが PAgP伝送に使用され
る可能性が高くなります。

port-priority 200

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

PAgP学習方式およびプライオリティ, （393ページ）

EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
EtherChannel、PAgP、および LACPステータスのモニタ, （413ページ）

レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

LACP ホットスタンバイポートの設定
イネーブルの場合、LACPはチャネル内の LACP互換ポート数を最大に設定しようとします（最
大 16ポート）。同時にアクティブになれる LACPリンクは 8つだけです。リンクが追加される
とソフトウェアによってホットスタンバイモードになります。アクティブリンクの 1つが非ア
クティブになると、ホットスタンバイモードのリンクが代わりにアクティブになります。

9つ以上のリンクが EtherChannelグループとして設定された場合、ソフトウェアは LACPプライ
オリティに基づいてアクティブにするホットスタンバイポートを決定します。ソフトウェアは、

LACPを操作するシステム間のすべてのリンクに、次の要素（プライオリティ順）で構成された
一意のプライオリティを割り当てます。

• LACPシステムプライオリティ
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•システム ID（スイッチMACアドレス）

• LACPポートプライオリティ

•ポート番号

プライオリティの比較においては、数値が小さいほどプライオリティが高くなります。プライオ

リティは、ハードウェア上の制約がある場合に、すべての互換ポートが集約されないように、ス

タンバイモードにするポートを決定します。

アクティブポートかホットスタンバイポートかを判別するには、次の（2つの）手順を使用しま
す。まず、数値的に低いシステムプライオリティとシステム IDを持つシステムの方を選びます。
次に、ポートプライオリティおよびポート番号の値に基づいて、そのシステムのアクティブポー

トとホットスタンバイポートを決定します。他のシステムのポートプライオリティとポート番

号の値は使用されません。

ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響を与えるように、LACPシ
ステムプライオリティおよび LACPポートプライオリティのデフォルト値を変更できます。

LACP システムプライオリティの設定

lacp system-priorityグローバルコンフィギュレーションコマンドを使用して、LACPをイネーブ
ルにしているすべての EtherChannelに対してシステムプライオリティを設定できます。 LACPを
設定済みの各チャネルに対しては、システムプライオリティを設定できません。デフォルト値を

変更すると、ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響します。

show etherchannel summary特権 EXECコマンドを使用して、ホットスタンバイモードのポート
を確認できます（ポートステートフラグが Hになっています）。

LACPシステムプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. lacp system-prioritypriority
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

LACPシステムプライオリティを設定します。lacp system-prioritypriority

例：

Switch(config)# lacp system-priority

ステップ 3   

指定できる範囲は 1～ 65535です。デフォルトは 32768
です。

値が小さいほど、システムプライオリティは高くなりま

す。
32000

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

EtherChannel、PAgP、および LACPステータスのモニタ, （413ページ）

LACP ポートプライオリティの設定

デフォルトでは、すべてのポートは同じポートプライオリティです。ローカルシステムのシス

テムプライオリティおよびシステム IDの値がリモートシステムよりも小さい場合は、LACP
EtherChannelポートのポートプライオリティをデフォルトよりも小さな値に変更して、最初にア
クティブになるホットスタンバイリンクを変更できます。ホットスタンバイポートは、番号が

小さい方が先にチャネルでアクティブになります。 show etherchannel summary特権 EXECコマ
ンドを使用して、ホットスタンバイモードのポートを確認できます（ポートステートフラグが

Hになっています）。

LACPがすべての互換ポートを集約できない場合（たとえば、ハードウェアの制約が大きいリ
モートシステム）、EtherChannel中でアクティブにならないポートはすべてホットスタンバ
イステートになり、チャネル化されたポートのいずれかが機能しない場合に限り使用されま

す。

（注）
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LACPポートプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. lacp port-prioritypriority
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/2

LACPポートプライオリティを設定します。lacp port-prioritypriority

例：

Switch(config-if)# lacp port-priority

ステップ 4   

指定できる範囲は 1～ 65535です。デフォルトは 32768
です。値が小さいほど、ポートが LACP伝送に使用され
る可能性が高くなります。

32000

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   
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関連トピック

EtherChannel設定時の注意事項, （401ページ）
EtherChannelのデフォルト設定, （399ページ）
レイヤ 2 EtherChannel設定時の注意事項, （403ページ）

EtherChannel、PAgP、および LACPステータスのモニタ, （413ページ）

EtherChannel、PAgP、および LACP ステータスのモニタ
この表に記載されているコマンドを使用して EtherChannel、PAgP、および LACPステータスを表
示できます。

表 36：EtherChannel、PAgP、および LACP ステータスのモニタ用コマンド

説明コマンド

LACPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear lacp {channel-group-number counters |
counters}

PAgPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear pagp {channel-group-number counters |
counters}

EtherChannel情報が簡潔、詳細に、1行のサマ
リー形式で表示されます。ロードバランシン

グ方式またはフレーム配布方式、ポート、ポー

トチャネル、プロトコルの情報も表示されま

す。

show etherchannel[channel-group-number {detail
| port | port-channel | protocol | summary}] [detail
| load-balance | port | port-channel | protocol |
summary]

トラフィック情報、内部 PAgP設定、ネイバー
情報などの PAgP情報が表示されます。

show pagp [channel-group-number] {counters |
internal | neighbor}

デュアルアクティブ検出ステータスが表示され

ます。

show pagp [channel-group-number] dual-active

トラフィック情報、内部LACP設定、ネイバー
情報などの LACP情報が表示されます。

show lacp [channel-group-number] {counters |
internal | neighbor | sys-id}

設定エントリを確認します。show running-config

ポートチャネル内のポート間のロードバラン

シング、またはフレーム配布方式を表示しま

す。

show etherchannel load-balance
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関連トピック

PAgP学習方式およびプライオリティの設定, （408ページ）
PAgP学習方式およびプライオリティ, （393ページ）

LACPシステムプライオリティの設定, （410ページ）
LACPポートプライオリティの設定, （411ページ）

EtherChannel の設定例

レイヤ 2 EtherChannel の設定：例
この例では、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。 2つのポー
トを VLAN 10のスタティックアクセスポートとして、PAgPモードが desirableであるチャネル
5に割り当てます。

Switch# configure terminal
Switch(config)# interface range gigabitethernet2/0/1 -2
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode desirable non-silent
Switch(config-if-range)# end

この例では、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。 2つのポー
トはVLAN 10のスタティックアクセスポートとして、LACPモードが activeであるチャネル 5に
割り当てられます。

Switch# configure terminal
Switch(config)# interface range gigabitethernet2/0/1 -2
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode active
Switch(config-if-range)# end

次の例では、クロススタック EtherChannelを設定する方法を示します。 LACPパッシブモードを
使用して、VLAN10内のスタティックアクセスポートとしてスタックメンバ 1のポートを 2つ、
スタックメンバ 2のポートを 1つチャネル 5に割り当てます。

Switch# configure terminal
Switch(config)# interface range gigabitethernet2/0/4 -5
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode passive
Switch(config-if-range)# exit
Switch(config)# interface gigabitethernet3/0/3
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 10
Switch(config-if)# channel-group 5 mode passive
Switch(config-if)# exit
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第 17 章

リンクステートトラッキングの設定

• 機能情報の確認, 415 ページ

• リンクステートトラッキングの設定の制約事項, 415 ページ

• リンクステートトラッキングの概要, 416 ページ

• リンクステートトラッキングの設定方法, 419 ページ

• リンクステートトラッキングのモニタリング, 421 ページ

• リンクステートトラッキングの設定：例, 421 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

リンクステートトラッキングの設定の制約事項

•スイッチ 1つにつき、設定できるリンクステートグループは 2つだけです。

•インターフェイスは、複数のリンクステートグループのメンバにはなれません。

•リンクステートグループ内でアップストリームインターフェイスとして定義されているイ
ンターフェイスを、リンクステートグループ内でダウンストリームインターフェイスとし

て定義することはできません。
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•ダウンストリームの EtherChannelインターフェイスの一部となる個々のインスターフェイス
でリンクステートトラッキングをイネーブルにしないでください。

関連トピック

リンクステートトラッキングの概要, （416ページ）
リンクステートトラッキングの設定方法, （419ページ）
リンクステートトラッキングステータスのモニタリング

リンクステートトラッキングの概要

リンクステートトラッキングは、トランクフェールオーバーとも呼ばれ、複数のインターフェイ

スのリンクステートをバインドします。リンクステートトラッキングはサーバ NICアダプタの
チーミングと連動させることができ、ネットワークに冗長性を提供します。サーバNICアダプタ
がプライマリまたはセカンダリの関係で設定されており、プライマリインターフェイスでリンク

が失われた場合は、ネットワーク接続が透過的にセカンダリインターフェイスに切り替えられま

す。

ポートの集合（EtherChannel）またはアクセスモードかトランクモードのいずれかの単一の物
理ポートをインターフェイスに指定できます。

（注）
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次の図の設定では、ネットワークトラフィックフローのバランスが確実に保たれます。

図 32：一般的なリンクステートトラッキングの設定

•スイッチと他のネットワークデバイスへのリンクの場合

◦サーバ 1とサーバ 2は、プライマリリンクにスイッチ Aを使用し、セカンダリリンク
にスイッチ Bを使用しています。

◦サーバ 3とサーバ 4は、プライマリリンクにスイッチ Bを使用し、セカンダリリンク
にスイッチ Aを使用しています。

•スイッチ Aのリンクステートグループ 1
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◦スイッチ Aはリンクステートグループ 1を介して、プライマリリンクをサーバ 1およ
びサーバ 2に使用します。ポート 1はサーバ 1に、ポート 2はサーバ 2にそれぞれ接
続されます。ポート 1およびポート 2はリンクステートグループ 1でダウンストリー
ムインターフェイスとして使用します。

◦ポート 5およびポート 6は、リンクステートグループ 1を介して分散スイッチ 1に接続
されます。ポート 5およびポート 6は、リンクステートグループ 1でアップストリー
ムインターフェイスとして使用します。

•スイッチ Aのリンクステートグループ 2

◦スイッチ Aはリンクステートグループ 2を介して、セカンダリリンクをサーバ 3およ
びサーバ 4に使用します。ポート 3はサーバ 3に、ポート 4はサーバ 4にそれぞれ接
続されます。ポート 3およびポート 4はリンクステートグループ 2でダウンストリー
ムインターフェイスとして使用します。

◦ポート 7およびポート 8は、リンクステートグループ 2を介して分散スイッチ 2に接続
されます。ポート 7およびポート 8は、リンクステートグループ 2でアップストリー
ムインターフェイスとして使用します。

•スイッチ Bのリンクステートグループ 2

◦スイッチ Bはリンクステートグループ 2を介して、プライマリリンクをサーバ 3およ
びサーバ 4に使用します。ポート 3はサーバ 3に、ポート 4はサーバ 4にそれぞれ接
続されます。ポート 3およびポート 4はリンクステートグループ 2でダウンストリー
ムインターフェイスとして使用します。

◦ポート 5およびポート 6は、リンクステートグループ 2を介して分散スイッチ 2に接続
されます。ポート 5およびポート 6は、リンクステートグループ 2でアップストリー
ムインターフェイスとして使用します。

•スイッチ Bのリンクステートグループ 1

◦スイッチ Bはリンクステートグループ 1を介して、セカンダリリンクをサーバ 1およ
びサーバ 2に使用します。ポート 1はサーバ 1に、ポート 2はサーバ 2にそれぞれ接
続されます。ポート 1およびポート 2はリンクステートグループ 1でダウンストリー
ムインターフェイスとして使用します。

◦ポート 7およびポート 8は、リンクステートグループ 1を介して分散スイッチ 1に接続
されます。ポート 7およびポート 8は、リンクステートグループ 1でアップストリー
ムインターフェイスとして使用します。

分散スイッチやルータに障害が発生したり、ケーブルが切断されたり、リンクが失われたために、

リンクステートグループ内でアップストリームポートが利用不能や接続不能になる場合がありま

す。これらは、リンクステートトラッキングがイネーブルの際の、ダウンストリームインター

フェイスとアップストリームインターフェイス間の相互作用です。
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•アップストリームインターフェイスがリンクアップステートの場合、ダウンストリームイ
ンターフェイスをリンクアップステートに変更したり、リンクアップステートのままにし

たりすることができます。

•すべてのアップストリームインターフェイスが利用不能になった場合、リンクステートト
ラッキングが自動的にダウンストリームインターフェイスを errdisableステートにします。
サーバ間の接続は、自動的にプライマリサーバインターフェイスからセカンダリサーバイ

ンターフェイスに変更されます。たとえば、前の図で、ポート 6のアップストリームリン
クが切断されても、ダウンストリームポート 1および 2のリンクステートは変わりません。
ただし、アップストリームポート 5のリンクも切断された場合、ダウンストリームポート
のリンクステートがリンクダウンステートに変更されます。サーバ 1およびサーバ 2の接
続については、リンクステートグループ 1からリンクステートグループ 2へ変更します。
ダウンストリームポート 3およびダウンストリームポート 4は、リンクグループ 2である
ためステートを変更しません。

•リンクステートグループが設定されている場合、リンクステートトラッキングはディセー
ブルで、アップストリームインターフェイスが切断され、ダウンストリームインターフェ

イスのリンクステートは変更されないままになります。サーバはこのアップストリーム接

続が切断されたことを認識せず、セカンダリインターフェイスにフェールオーバーしませ

ん。

障害のあるダウンストリームポートをリンクステートグループから削除することで、ダウンスト

リームインターフェイスのリンクダウン状態から復旧できます。複数のダウンストリームイン

ターフェイスを復旧させるには、リンクステートグループをディセーブルにします。

関連トピック

リンクステートトラッキングの設定方法, （419ページ）
リンクステートトラッキングステータスのモニタリング

リンクステートトラッキングの設定：例, （421ページ）
リンクステートトラッキングの設定の制約事項, （415ページ）

リンクステートトラッキングの設定方法

リンクステートトラッキングをイネーブルにするには、リンクステートグループを作成し、そ

のグループに割り当てるインターフェイスを指定します。このタスクはオプションです。

手順の概要

1. configureterminal
2. linkstatetracknumber
3. interfaceinterface-id
4. link state group[ number ]{upstream | downstream}
5. end

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

419

リンクステートトラッキングの設定方法



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

リンクステートグループを作成して、リンクステートトラッ

キングをイネーブルにします。グループ番号は 1または 2で
す。デフォルトは 1です。

linkstatetracknumber

例：

Switch(config)# link state track

ステップ 2   

2

設定する物理インターフェイスまたはインターフェイスの範囲

を指定して、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

有効なインターフェイスには、アクセスまたはトランクモード

（IEEE 802.1q）のスイッチポートかルーテッドポートが含ま
れます。

gigabitethernet2/0/1

Etherchannelインターフェイスの一部となる個々のイ
ンスターフェイスでリンクステートトラッキングを

イネーブルにしないでください。

（注）

リンクステートグループを指定し、グループ内のインターフェ

イスを upstreamまたは downstreamインターフェイスに設定し
ます。

link state group[ number ]{upstream |
downstream}

例：

Switch(config-if)# link state group

ステップ 4   

2 upstream

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

リンクステートトラッキングの概要, （416ページ）
リンクステートトラッキングの設定：例, （421ページ）
リンクステートトラッキングの設定の制約事項, （415ページ）
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リンクステートトラッキングのモニタリング

次の表のコマンドを使用してリンクステートトラッキングのステータスを表示できます。

表 37：リンクステートトラッキングステータスをモニタするコマンド

説明コマンド

リンクステートグループ情報を表示します。show link state group [ number ] [detail]

リンクステートトラッキングの設定：例

次に、リンクステートグループ 1を作成してリンクステートグループにインターフェイスを設定
する例を示します。

Switch# configure terminal
Switch(config)# link state track 1
Switch(config-if)# interface range gigabitethernet1/0/21-22
Switch(config-if)# link state group 1 upstream
Switch(config-if)# interface gigabitethernet1/0/1
Switch(config-if)# link state group 1 downstream
Switch(config-if)# interface gigabitethernet1/0/3
Switch(config-if)# link state group 1 downstream
Switch(config-if)# interface gigabitethernet1/0/5
Switch(config-if)# link state group 1 downstream
Switch(config-if)# end

関連トピック

リンクステートトラッキングの概要, （416ページ）
リンクステートトラッキングの設定方法, （419ページ）
リンクステートトラッキングステータスのモニタリング
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第 18 章

Resilient Ethernet Protocol の設定

• 機能情報の確認, 423 ページ

• REPの概要, 423 ページ

• REPの設定方法, 430 ページ

• REPのモニタリング, 439 ページ

• REPの設定例, 439 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

REP の概要
Resilient Ethernet Protocol（REP）はシスコ独自のプロトコルで、スパニングツリープロトコル
（STP）に代わるプロトコルとして、ネットワークループの制御、リンク障害の処理、コンバー
ジェンス時間の改善を実現します。REPは、セグメントに接続されているポートのグループを制
御することで、セグメントがブリッジングループを作成するのを防ぎ、セグメント内のリンク障

害に応答します。REPは、より複雑なネットワークを構築するための基盤を提供し、VLANロー
ドバランシングをサポートします。
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REPは IP Base、IP Services、または IP Liteのライセンスを実行している Catalystスイッチでサ
ポートされます。 REPは LAN Baseライセンスではサポートされません。

REPは Cisco Catalyst 3560-CXスイッチのみでサポートされています。

（注）

REPセグメントは、相互接続されたポートのチェーンで、セグメント IDが設定されます。各セ
グメントは、標準（非エッジ）セグメントポートと、2つのユーザ設定エッジポートで構成され
ています。 1ルータは同じセグメントに属するポートを複数持たず、各セグメントポートにある
外部ネイバーは 1つだけです。セグメントは共有メディアを通過できますが、どのリンクであっ
ても同じセグメントに属することができるのは 2ポートだけです。 REPはトランクのイーサネッ
トフローポイント（EFP）インターフェイスでのみサポートされます。

次の図に、4つのスイッチにまたがる6つのポートで構成されているセグメントの例を示します。
ポート E1および E2がエッジポートとして設定されています。（左側のセグメントのように）
すべてのポートが動作可能の場合、斜線で表しているように単一ポートがブロックされます。

ネットワークに障害が発生した場合、ブロックされたポートがフォワーディングステートに戻

り、ネットワークの中断を最小限に抑えます。

図 33：REP オープンセグメント

上の図に示されたセグメントは、オープンセグメントで、2つのエッジポート間は接続されてい
ません。 REPセグメントはブリッジングループの原因とならないため、セグメントエッジを安
全に任意のネットワークに接続できます。セグメント内のルータに接続されているすべてのホス

トには、エッジポートを通じて残りのネットワークに接続する方法が 2つありますが、いつでも
アクセス可能なのは 1つだけです。いずれかのセグメントまたは REPセグメントのいずれかの
ポートに障害が発生した場合、REPはすべてのポートのブロックを解除し、他のゲートウェイ経
由で接続できるようにします。
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下の図に示すセグメントはリングセグメントであり、同じルータ上に両方のエッジポートがあり

ます。この設定を使用すると、セグメント内の任意の 2ルータ間で冗長接続を形成することがで
きます。

図 34：REP リングセグメント

REPセグメントには、次のような特徴があります。

•セグメント内の全ポートが動作可能な場合、1ポート（代替ポートと呼ばれる）が各 VLAN
でブロックステートとなります。 VLANロードバランシングが設定されている場合は、セ
グメント内の 2つのポートが VLANのブロックステートを制御します。

•セグメント内の 1つまたは複数のポートが動作不能になると、リンク障害が発生して、すべ
てのポートがすべての VLANトラフィックを転送して、接続性を確保します。

•リンク障害の場合、できるだけ早期に代替ポートのブロックが解除されます。障害リンクが
復旧すると、ネットワークの中断を最小限に抑えるようにVLAN単位で論理的にブロックさ
れたポートが選択されます。

REPセグメントに基づいて、ほとんどのネットワークタイプを構成することができます。また
REPはプライマリエッジポートで制御され、セグメント内の任意のポートで発生するVLANロー
ドバランシングをサポートします。

アクセスリングトポロジでは、下の図に示すように、ネイバースイッチで REPがサポートされ
ない場合があります。この場合、そのスイッチ側のポート（E1と E2）を非ネイバーエッジポー
トとして設定できます。これらのポートは、エッジポートのすべての特性を継承するため、他の

エッジポートと同じように設定できます。たとえば、STPや REPのトポロジ変更通知を集約ス
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イッチに送信するように設定することもできます。この場合、送信されるSTPトポロジ変更通知
（TCN）は、Multiple Spanning-Tree（MST）STPメッセージです。

図 35：非ネイバーエッジポート

REPには次のような制限事項があります。

•各セグメントポートを設定する必要があります。設定を間違えると、ネットワーク内でフォ
ワーディングループが発生します。

• REPはセグメント内の単一障害ポートだけを管理できます。REPセグメント内の複数ポート
障害の場合、ネットワークの接続が中断します。

•冗長ネットワーク内だけに REPを設定します。冗長性のないネットワークに REPを設定す
ると、接続が失われます。

リンク完全性

REPは、リンク完全性の確認にエッジポート間でエンドツーエンドポーリング機能を使用しませ
ん。ローカルリンク障害検出を実装しています。 REPリンクステータスレイヤ（LSL）が REP
対応ネイバーを検出して、セグメント内の接続性を確立します。すべてのVLANは、ネイバーが
検出されるまでインターフェイス上でブロックされます。ネイバーが特定されたあと、REPが代
替ポートとなるネイバーポートと、トラフィックを転送するポートを決定します。

セグメント内のポートごとに、一意のポート IDが割り当てられます。ポート IDフォーマット
は、スパニングツリーアルゴリズムで使用されるものと類似しており、ポート番号（ブリッジ上

で一意）と、関連MACアドレス（ネットワーク内で一意）から構成されます。セグメントポー
トが起動すると、ポートの LSLがセグメント IDおよびポート IDを含むパケットの送信を開始し
ます。ポートは、同じセグメント内のネイバーとのスリーウェイハンドシェイクを実行したあと

で、動作可能と宣言されます。

次のような場合、セグメントポートは動作可能になりません。
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•ネイバーに同じセグメント IDがない

•複数のネイバーに同じセグメント IDがある

•ネイバーがピアとして、ローカルポートに確認応答しない

各ポートは、直近のネイバーと隣接関係を確立します。ネイバー関係が確立されると、ポートが

セグメントの1つのブロックされたポート（代替ポート）を決定するようにネゴシエートします。
その他のポートのブロックは解除されます。デフォルトで、REPパケットは BPDUクラスMAC
アドレスに送信されます。パケットは、シスコマルチキャストアドレスにも送信できますが、

セグメントに障害が発生した場合にブロックされたポートのアドバタイズ（BPA）メッセージの
送信だけに使用されます。パケットは、REPが動作していない装置によって廃棄されます。

高速コンバージェンス

REPは、物理リンクベースで動作し、VLAN単位ベースでは動作しません。すべての VLANに
対して 1つの helloメッセージしか必要ないため、プロトコル上の負荷が軽減されます。指定セ
グメント内の全スイッチで継続的に VLANを作成し、REPトランクポート上に同じ許容 VLAN
を設定することを推奨します。ソフトウェアでのメッセージのリレーによって発生する遅延を回

避するために、REPではいくつかのパケットを通常のマルチキャストアドレスにフラッディング
することも可能です。これらのメッセージはハードウェアフラッドレイヤ（HFL）で動作し、
REPセグメントだけではなくネットワーク全体にフラッディングされます。セグメントに属して
いないスイッチは、これらのメッセージをデータトラフィックとして扱います。ドメイン全体で

専用の管理VLANを設定することで、これらのメッセージのフラッディングを制御することがで
きます。

ファイバインターフェイスのコンバージェンス復旧時間の推定値は、200の VLANが設定された
ローカルセグメントで 50ミリ秒から 200ミリ秒までです。 VLANロードバランシングのコン
バージェンスは 300ミリ秒以下です。

VLAN ロードバランシング
REPセグメント内の 1つのエッジポートがプライマリエッジポートとして機能し、もう一方が
セカンダリエッジポートとなります。セグメント内の VLANロードバランシングに常に参加し
ているのがプライマリエッジポートです。 REP VLANバランシングは、設定された代替ポート
でいくつかの VLANをブロックし、プライマリエッジポートでその他の全 VLANをブロックす
ることで実行されます。VLANロードバランシングを設定する際に、次の 3種類の方法のいずれ
かを使用して代替ポートを指定できます。

•インターフェイスにポート IDを入力します。セグメント内のポート IDを識別するには、
ポートの show interface rep detailインターフェイスコンフィギュレーションコマンドを入力
します。

•セグメント内のポートのネイバーオフセット番号を入力します。これは、エッジポートの
ダウンストリームネイバーポートを識別するものです。ネイバーオフセット番号の範囲

は、-256～ +256で、0値は無効です。プライマリエッジポートはオフセット番号 1です。
1を超える正数はプライマリエッジポートのダウンストリームネイバーを識別します。負
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数は、セカンダリエッジポート（オフセット番号 -1）とそのダウンストリームネイバーを
示します。

プライマリ（またはセカンダリ）エッジポートからポートのダウンストリーム位置を識別す

ることで、プライマリエッジポートのオフセット番号を設定します。番号 1はプライマリ
エッジポート自体のオフセット番号なので、オフセット番号 1は入力しないでください。

（注）

下の図に、E1がプライマリエッジポートで E2がセカンダリエッジポートの場合の、セグメン
トのネイバーオフセット番号を示します。リングの内側にある赤い番号は、プライマリエッジ

ポートからのオフセット番号で、リングの外側にある黒い番号がセカンダリエッジポートからの

オフセット番号です。正のオフセット番号（プライマリエッジポートからのダウンストリーム

位置）または負のオフセット番号（セカンダリエッジポートからのダウンストリーム位置）のい

ずれかにより、（プライマリエッジポートを除く）全ポートを識別できます。 E2がプライマリ
エッジポートになるとオフセット番号 1となり、E1のオフセット番号が -1になります。

• preferredキーワードを入力します。これにより、rep segmentsegment-idpreferredインター
フェイスコンフィギュレーションコマンドで優先代替ポートとしてすでに設定されている

ポートを選択します。

図 36：セグメント内のネイバーオフセット番号

REPセグメントが完了すると、すべての VLANがブロックされます。 VLANロードバランシン
グを設定する際には、次の 2種類の方法のいずれかを使用してトリガーを設定する必要もありま
す。

•プライマリエッジポートのあるスイッチ上で rep preempt segmentsegment-id特権 EXECコ
マンドを入力することで、いつでも手動で VLANロードバランシングをトリガーすること
ができます。

• reppreemptdelaysecondsインターフェイスコンフィギュレーションコマンドを入力すると、
プリエンプション遅延時間を設定できます。リンク障害が発生して回復すると、設定された

プリエンプション期間の経過後に VLANロードバランシングが開始されます。設定時間が
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経過する前に別のポートで障害が発生した場合、遅延タイマーが再開されることに注意して

ください。

VLANロードバランシングが設定されている場合、手動での介入またはリンク障害および回
復によってトリガーされるまで、動作が開始されません。

（注）

VLANロードバランシングがトリガーされると、プライマリエッジポートがメッセージを送信
して、セグメント内の全インターフェイスにプリエンプションについて警告します。メッセージ

がセカンダリポートで受信されると、これがネットワークに反映され、メッセージ内で指定され

たVLANセットをブロックするように代替ポートに通知し、残りのVLANをブロックするように
プライマリエッジポートに通知します。

またすべてのVLANをブロックするために、セグメント内の特定ポートを設定できます。プライ
マリエッジポートだけによって VLANロードバランシングが開始され、セグメントが各エンド
でエッジポートによって終端されていない場合開始することができません。プライマリエッジ

ポートは、ローカル VLANロードバランシング設定を決定します。

ロードバランシングを再設定するには、プライマリエッジポートを再設定します。ロードバラ

ンシング設定を変更すると、プライマリエッジポートでは、再び rep preempt segmentコマンド
が実行されるか、ポート障害および復旧のあとで設定済みプリエンプト遅延期間が経過してから、

新規設定が実行されます。エッジポートを通常セグメントポートに変更しても、既存の VLAN
ロードバランシングステータスは変更されません。新規エッジポートを設定すると、新規トポ

ロジ設定になる可能性があります。

関連トピック

REPインターフェイスの設定, （433ページ）

スパニングツリーインタラクション

REPは、STPとも Flex Link機能とも対話しませんが、どちらとも共存できます。セグメントに
属しているポートはスパニングツリーの制御から削除されるため、セグメントポートでは STP
BPDUの送受信は行われません。したがって、STPはセグメント上で実行できません。

STPリングコンフィギュレーションから REPセグメントコンフィギュレーションに移行するに
は、まずリング内の単一ポートをセグメントの一部として設定し、次にセグメント数を最小限に

するように隣接するポートを設定します。各セグメントには、常にブロックされたポートが含ま

れているので、セグメントが複数になるとブロックされたポートも複数になり、接続が失われる

可能性があります。セグメントがエッジポートの場所まで両方向に設定されたら、次にエッジ

ポートを設定します。

REP ポート
REPセグメントは、障害ポート、オープンポート、および代替ポートで構成されます。

•標準セグメントポートとして設定されたポートは、障害ポートとして起動します。
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•ネイバーとの隣接関係が確立されると、ポートは代替ポートステートに移行して、インター
フェイス内の全 VLANをブロックします。ブロックされたポートのネゴシエーションが発
生して、セグメントが安定すると、ブロックされたポートのうちの 1つが代替ロールのまま
になって他のすべてのポートがオープンポートになります。

•リンク内に障害が発生すると、すべてのポートが障害ステートに移行します。代替ポート
は、障害通知を受信すると、すべての VLANを転送するオープンステートに遷移します。

通常セグメントポートをエッジポートに変換しても、エッジポートを通常セグメントポートに

変換しても、必ずトポロジ変更が発生するわけではありません。エッジポートを通常セグメント

ポートに変更する場合、設定されるまで VLANロードバランシングは実装されません。 VLAN
ロードバランシングの場合、セグメント内に 2つのエッジポートを設定する必要があります。

スパニングツリーポートとして再設定されたセグメントポートは、スパニングツリー設定に従っ

て再起動します。デフォルトでは、これは指定ブロッキングポートです。 PortFastが設定されて
いたり、STPがディセーブルの場合、ポートはフォワーディングステートになります。

REP の設定方法
セグメントは、チェーンで相互接続しているポートの集合で、セグメント IDが設定されていま
す。 REPセグメントを設定するには、REP管理 VLANを設定し（またはデフォルト VLAN 1を
使用し）、次にインターフェイスコンフィギュレーションモードを使用してセグメントにポート

を追加します。 2つのエッジポートをセグメント内に設定して、1つをプライマリエッジポー
ト、もう 1つをデフォルトでセカンダリエッジポートにします。 1セグメント内のプライマリ
エッジポートは 1つだけです。別のスイッチのポートなど、セグメント内で 2つのポートをプラ
イマリエッジポートに設定すると、REPがそのうちのいずれかを選択してセグメントのプライマ
リエッジポートとして機能させます。オプションで、セグメントトポロジ変更通知（STCN）お
よび VLANロードバランシングを送信する場所を設定することもできます。

REP のデフォルト設定
REPはすべてのインターフェイス上でディセーブルです。イネーブルにする際に、エッジポート
として設定されていなければインターフェイスは通常セグメントポートになります。

REPをイネーブルにする際に、STCNの送信はディセーブルで、すべてのVLANはブロックされ、
管理 VLANは VLAN 1になります。

VLANロードバランシングがイネーブルの場合、デフォルトは手動でのプリエンプションで、遅
延タイマーはディセーブルになっています。 VLANロードバランシングが設定されていない場
合、手動でのプリエンプション後のデフォルト動作は、プライマリエッジポートで全 VLANが
ブロックとなります。

REP 設定時の注意事項
REPの設定時には、次の注意事項に従ってください。
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•まず 1ポートの設定から始めて、セグメント数とブロックされたポートの数を最小限に抑え
るように隣接するポートを設定することを推奨します。

•外部ネイバーが設定されておらずセグメント内では 3つ以上のポートに障害が発生した場
合、1ポートがデータパス用のフォワーディングステートになり、設定中の接続性の維持に
役立ちます。 showrepinterfaceコマンド出力では、このポートのポートロールは「FailLogical
Open」と表示され、他の障害ポートのポートロールは「Fail No Ext Neighbor」と表示されま
す。障害ポートの外部ネイバーが設定されている場合、ポートは代替ポートステートに移

行して、代替ポート選択メカニズムに基づいて最終的にオープンステートになるか、代替

ポートのままになります。

• REPポートは、レイヤ 2 IEEE 802.1Qまたはトランクポートのいずれかである必要がありま
す。

•同じ許可 VLANのセットでセグメント内のすべてのトランクポートを設定することを推奨
します。

• Telnet接続を通じて REPを設定する際には注意してください。これは、別の REPインター
フェイスがブロック解除のメッセージを送信するまで、REPはすべてのVLANをブロックす
るためです。同じインターフェイス経由でルータにアクセスする Telnetセッションで REP
をイネーブルにすると、ルータへの接続が失われることがあります。

• REPと STPまたは REPと Flex Linkを同じセグメントやインターフェイスで実行できませ
ん。

• STPネットワークを REPセグメントに接続する場合、接続はセグメントエッジであること
を確認してください。エッジで実行されていない STP接続は、REPセグメントでは STPが
実行されないため、ブリッジングループが発生する可能性があります。すべてのSTPBPDU
は、REPインターフェイスで廃棄されます。

•同じ許容 VLANセットでセグメント内のすべてのトランクポートを設定する必要がありま
す。そうでない場合、設定ミスが発生します。

• REPがスイッチの 2ポートでイネーブルの場合、両方のポートが通常セグメントポートまた
はエッジポートである必要があります。 REPポートは以下の規則に従います。

•スイッチ上の REPポートの数に制限はありませんが、同じ REPセグメントに属するこ
とができるスイッチ上のポートは 2つだけです。

•セグメント内にスイッチ上の1ポートだけが設定されている場合、そのポートがエッジ
ポートとなります。

•同じセグメント内に属するスイッチに2つのポートがある場合、両方のポートがエッジ
ポートであるか、両方のポートが通常セグメントポートであるか、一方が通常ポートで

もう一方が非ネイバーエッジポートである必要があります。スイッチ上のエッジポー

トと通常セグメントポートが同じセグメントに属することはできません。

•スイッチ上の 2ポートが同じセグメントに属していて、1つがエッジポートとして設定
され、もう 1つが通常セグメントポートに設定されている場合（設定ミス）、エッジ
ポートは通常セグメントポートとして扱われます。
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• REPインターフェイスはブロックされた状態になり、ブロック解除できるようになるまでブ
ロックされた状態のまま残ります。突然の接続切断を避けるために、このステータスを認識

しておく必要があります。

• REPはネイティブ VLAN上においてすべての LSL PDUをタグなしフレームで送信します。
シスコマルチキャストアドレスに送信された BPAメッセージは、管理 VLANで送信されま
す。これはデフォルトで VLAN 1です。

•ネイバーからの helloが受信されないままどのくらいの時間が経過すると REPインターフェ
イスがダウンするかを設定できます。 rep lsl-age-timer valueインターフェイスコンフィギュ
レーションコマンドを使用して、120～ 10000ミリ秒の時間を設定します。 LSL helloタイ
マーは、このエージングタイマーの値を 3で割った値に設定されます。通常の動作では、
ピアスイッチのエージングタイマーが満了になって helloメッセージが確認されるまでに
LSL helloが 3回送信されます。

◦ EtherChannelポートチャネルインターフェイスでは、1000ミリ秒未満の LSLエージン
グタイマー値はサポートされていません。ポートチャネルで 1000ミリ秒未満の値を設
定しようとすると、エラーメッセージが表示されてコマンドが拒否されます。

• REPポートは、次のポートタイプのいずれかに設定できません。

•スイッチドポートアナライザ（SPAN）宛先ポート

•トンネルポート

•アクセスポート

• REPは EtherChannelでサポートされていますが、EtherChannelに属する個別のポートではサ
ポートされません。

•スイッチごとに最大 64の REPセグメントを設定できます。

REP 管理 VLAN の設定
リンク障害によるソフトウェアでのメッセージのリレーやロードバランシング時のVLANブロッ
キング通知によって発生する遅延を回避するため、REPはハードウェアフラッドレイヤ（HFL）
で通常のマルチキャストアドレスにパケットをフラッディングします。これらのメッセージは

REPセグメントだけではなくネットワーク全体にフラッディングされます。ドメイン全体の管理
VLANを設定することで、これらのメッセージのフラッディングを制御することができます。

REP管理 VLANを設定する場合、次の注意事項に従ってください。

•管理 VLANを設定しない場合、デフォルトは VLAN 1です。

•スイッチとセグメントで 1つの管理 VLANだけが可能です。ただし、これはソフトウェア
によって強制的に設定されません。

•管理 VLANは RSPAN VLANになりません。

REP管理 VLANを設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configureterminal
2. repadminvlanvlan-id
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

管理VLANを指定します。指定できる範囲は 2～ 4094で
す。デフォルトは VLAN 1です。管理 VLANを 1に設定

repadminvlanvlan-id

例：
Switch(config)# rep admin vlan 100

ステップ 2   

するには、no repadminvlanグローバルコンフィギュレー
ションコマンドを入力します。

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステップ 3   

REP インターフェイスの設定
REP動作の場合、各セグメントインターフェイスで REPをイネーブルにして、セグメント IDを
指定する必要があります。このタスクは必須で、他のREP設定の前に実行する必要があります。
また、各セグメントにプライマリおよびセカンダリエッジポートを設定する必要があります。

その他のステップはすべて任意です。

インターフェイスで REPをイネーブルにし、設定するには、次の手順を実行します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

433

REP の設定方法



手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode trunk
5. repsegmentsegment-id [edge[no-neighbor][ [primary]] [preferred]
6. repstcn {interfaceinterface id| segmentid-list | stp}
7. repblockport{idport-id| neighbor-offset | preferred} vlan {vlan-list | all}
8. reppreemptdelayseconds
9. rep lsl-age-timervalue
10. end
11. showinterface[interface-id]rep [detail]
12. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 2   

インターフェイスを指定し、インターフェイスコンフィギュレーション

モードを開始します。インターフェイスは物理レイヤ2インターフェイ
interfaceinterface-idステップ 3   

スまたはポートチャネル（論理インターフェイス）に設定できます。

指定できるポートチャネルの範囲は 1～ 48です。

インターフェイスをレイヤ 2トランクポートとして設定します。switchport mode trunkステップ 4   

インターフェイス上でREPをイネーブルにして、セグメント番号を特定
します。指定できるセグメント IDの範囲は 1～ 1024です。これらの
任意のキーワードは利用可能です。

repsegmentsegment-id
[edge[no-neighbor][ [primary]]
[preferred]

ステップ 5   

各セグメントに 1つのプライマリエッジポートを含めて、2
つのエッジポートを設定する必要があります。

（注）

•（任意）edge：エッジポートとしてポートを設定します。各セグ
メントにあるエッジポートは 2つだけです。 primaryキーワード
なしで edgeを入力すると、ポートがセカンダリエッジポートとし
て設定されます。
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目的コマンドまたはアクション

•（任意）primary：プライマリエッジポート（VLANロードバラ
ンシングを設定できるポート）としてポートを設定します。

•（任意）no-neighbor：エッジポートとして外部 REPネイバーを使
用せずにポートを設定します。そのポートはエッジポートのすべ

ての特性を継承するため、他のエッジポートと同じように設定で

きます。

各セグメントにあるプライマリエッジポートは 1つだけです
が、2つの異なるスイッチにエッジポートを設定してprimary
キーワードを両方のスイッチに入力しても、その設定は有効

です。ただし、REPではセグメントプライマリエッジポー
トとして 1つのポートだけが選択されます。 showreptopology
特権 EXECコマンドを入力すると、セグメントのプライマリ
エッジポートを特定することができます。

（注）

•（任意）preferred：ポートが優先代替ポートであるか、VLANロー
ドバランシングの優先ポートであるかを示します。

ポートを優先に設定しても、代替ポートになるとは限りませ

ん。同等に可能性のあるポートよりやや可能性が高くなるだ

けです。通常、前に障害が発生したポートが、代替ポートと

なります。

（注）

（任意）STCNを送信するようにエッジポートを設定します。repstcn {interfaceinterface id|
segmentid-list | stp}

ステップ 6   

• interfaceinterface -id：物理インターフェイスまたはポートチャネル
を指定して、STCNを受け取ります。

• segmentid-list：STCNを受け取る 1つ以上のセグメントを特定しま
す。有効な範囲は 1～ 1024です。

• stp：STCNを STPネットワークに送信します。

（任意）プライマリエッジポートに VLANロードバランシングを設定
して、3つの方法のいずれかを使用して REP代替ポートを特定し、代替
ポートでブロックされるように VLANを設定します。

repblockport{idport-id|
neighbor-offset | preferred} vlan
{vlan-list | all}

ステップ 7   

• idport-id：ポート IDで代替ポートを特定します。セグメント内の
各ポートにポート IDが自動的に生成されます。 showinterfacetype
numberrep [detail]特権EXECコマンドを入力して、インターフェイ
スポート IDを表示できます。

• neighbor_offset：エッジポートからのダウンストリームネイバーと
して代替ポートを特定するための番号。有効範囲は -256～256で、
負数はセカンダリエッジポートからのダウンストリームネイバー

を示します。値 0は無効です。 -1を入力して、セカンダリエッジ
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目的コマンドまたはアクション

ポートを代替ポートとして識別します。ネイバーオフセット番号

付けの例については、図 36：セグメント内のネイバーオフセット
番号, （428ページ）を参照してください。

プライマリエッジポート（オフセット番号 1）にこのコマン
ドを入力するので、代替ポートを特定するのにオフセット値

1を入力できません。

（注）

• preferred：すでに VLANロードバランシングの優先代替ポートと
して指定されている通常セグメントポートを選択します。

• vlanvlan-list：1つのVLANまたはVLANの範囲をブロックします。

• vlanall：すべての VLANをブロックします。

REPプライマリエッジポート上にだけこのコマンドを入力し
ます。

（注）

（任意）プリエンプト遅延時間を設定します。reppreemptdelaysecondsステップ 8   

•リンク障害が発生して復旧した後に、VLANロードバランシング
を自動的にトリガーするには、このコマンドを使用します。

•遅延時間の範囲は 15～ 300秒です。デフォルトは、遅延時間のな
い手動によるプリエンプションです。

REPプライマリエッジポート上にだけこのコマンドを入力し
ます。

（注）

（任意）ネイバーからのhelloが受信されないままどのくらいの時間（ミ
リ秒）が経過すると REPインターフェイスがダウンするかを設定しま
す。

rep lsl-age-timervalueステップ 9   

指定できる範囲は 120～ 10000ミリ秒（40ミリ秒単位）です。デフォ
ルト値は 5000ミリ秒（5秒）です。

（注） • EtherChannelポートチャネルインターフェイスでは、1000
ミリ秒未満のLSLエージングタイマー値はサポートされ
ていません。

•リンクのフラップを避けるため、リンクの両方のポート
に同じ LSLエージが設定されている必要があります。

特権 EXECモードに戻ります。endステップ 10   

（任意）REPインターフェイスの設定を表示します。showinterface[interface-id]rep
[detail]

ステップ 11   
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目的コマンドまたはアクション

（任意）スイッチスタートアップコンフィギュレーションファイルに

設定を保存します。

copyrunning-configstartup-configステップ 12   

関連トピック

VLANロードバランシング, （427ページ）

VLAN ロードバランシングの手動によるプリエンプションの設定
プライマリエッジポートで rep preempt delaysecondsインターフェイスコンフィギュレーション
コマンドを入力しないで、プリエンプション時間遅延を設定する場合、デフォルトではセグメン

トで VLANロードバランシングを手動でトリガーします。手動で VLANロードバランシングを
プリエンプトする前に、他のすべてのセグメント設定が完了しているかどうか確認してください。

rep preempt delaysegment-idコマンドを入力すると、プリエンプションによってネットワークが中
断する可能性があるため、コマンド実行前に確認メッセージが表示されます。

手順の概要

1. rep preempt segmentsegment-id
2. show rep topologysegment-id

手順の詳細

目的コマンドまたはアクション

手動により、セグメント上の VLANロードバランシン
グをトリガーします。

rep preempt segmentsegment-idステップ 1   

実行前にコマンドを確認する必要があります。

REPトポロジ情報を表示します。show rep topologysegment-idステップ 2   

REP の SNMP トラップ設定
REP固有のトラップを送信して、簡易ネットワーク管理プロトコル（SNMP）サーバにリンクの
動作状態の変更およびすべてのポート役割の変更を通知するようにルータを設定できます。
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手順の概要

1. configureterminal
2. snmpmibreptrap-ratevalue
3. end
4. showrunning-config
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Switch# configure terminal

ステップ 1   

スイッチで REPトラップの送信をイネーブルにして、1秒
あたりのトラップの送信数を設定します。

snmpmibreptrap-ratevalue

例：
Switch(config)# snmp mib rep
trap-rate 500

ステップ 2   

• 1秒あたりのトラップの送信数を入力します。範囲は
0～ 1000です。デフォルトは 0（制限なし、発生する
たびにトラップが送信される）です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

（任意）実行コンフィギュレーションを表示します。これ

を使用して REPトラップコンフィギュレーションを検証
できます。

showrunning-config

例：

Switch# show running-config

ステップ 4   

（任意）スイッチスタートアップコンフィギュレーショ

ンファイルに設定を保存します。

copyrunning-configstartup-config

例：

Switch# copy running-config
startup-config

ステップ 5   
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REP のモニタリング

手順の概要

1. show interface[interface-id]rep[detail]
2. show rep topology[segmentsegment-_id][archive][detail]

手順の詳細

目的コマンドまたはアクション

特定のインターフェイスまたはすべてのインターフェイスの

REPの設定とステータスを表示します。
show interface[interface-id]rep[detail]ステップ 1   

•（任意）detail：インターフェイス固有のREP情報を表
示します。

セグメント内のプライマリおよびセカンダリエッジポート

を含む、1セグメントまたは全セグメントのREPトポロジ情
報を表示します。

show rep
topology[segmentsegment-_id][archive][detail]

ステップ 2   

•（任意）archive：最後の安定したトポロジを表示しま
す。

アーカイブのトポロジは、スイッチをリロー

ドすると保持されません。

（注）

•（任意）detail：詳細なアーカイブ情報を表示します。

REP の設定例

REP 管理 VLAN の設定：例
次に、管理 VLANを VLAN 100として設定して、REPインターフェイスの 1つに show interface
rep detailshow interface rep detailコマンドを入力して設定を確認する例を示します。

Switch# configure terminal
Switch (conf)# rep admin vlan 100
Switch (conf-if)# end
Switch# show interface gigabitethernet1/1 rep details
GigabitEthernet1/1 REP enabled
Segment-id: 2 (Edge)
PortID: 00010019E7144680
Preferred flag: No
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Operational Link Status: TWO_WAY
Current Key: 0002001121A2D5800E4D
Port Role: Open
Blocked Vlan: <empty>
Admin-vlan: 100
Preempt Delay Timer: disabled
LSL Ageout Timer: 5000 ms
Configured Load-balancing Block Port: none
Configured Load-balancing Block VLAN: none
STCN Propagate to: none
LSL PDU rx: 3322, tx: 1722
HFL PDU rx: 32, tx: 5
BPA TLV rx: 16849, tx: 508
BPA (STCN, LSL) TLV rx: 0, tx: 0
BPA (STCN, HFL) TLV rx: 0, tx: 0
EPA-ELECTION TLV rx: 118, tx: 118
EPA-COMMAND TLV rx: 0, tx: 0
EPA-INFO TLV rx: 4214, tx: 4190

REP インターフェイスの設定：例
次に、インターフェイスをセグメント 1のプライマリエッジポートに設定し、STCNをセグメン
ト 2～ 5に送信し、代替ポートをポート ID 0009001818D68700のポートとして設定して、セグメ
ントポート障害および回復後の 60秒のプリエンプション遅延後にすべての VLANをブロックす
る例を示します。このインターフェイスは、ネイバーからの helloが受信されないまま 6000ミリ
秒が経過するとダウンするように設定されています。

Switch# configure terminal
Switch (conf)# interface gigabitethernet1/1
Switch (conf-if)# rep segment 1 edge primary
Switch (conf-if)# rep stcn segment 2-5
Switch (conf-if)# rep block port 0009001818D68700 vlan all
Switch (conf-if)# rep preempt delay 60
Switch (conf-if)# rep lsl-age-timer 6000
Switch (conf-if)# end
次に、インターフェイスに外部 REPネイバーがない場合の同じ設定の例を示します。

Switch# configure terminal
Switch (conf)# interface gigabitethernet1/1
Switch (conf-if)# rep segment 1 edge no-neighbor primary
Switch (conf-if)# rep stcn segment 2-5
Switch (conf-if)# rep block port 0009001818D68700 vlan all
Switch (conf-if)# rep preempt delay 60
Switch (conf-if)# rep lsl-age-timer 6000
Switch (conf-if)# end
次に、下の図のように VLANブロッキングを設定する例を示します。代替ポートは、ネイバー
オフセット番号 4のネイバーです。手動によるプリエンプションのあと、VLAN 100～ 200がこ
のポートでブロックされ、その他のすべての VLANがプライマリエッジポート E1（ギガビット
イーサネットポート 1/1）でブロックされます。

Switch# configure terminal
Switch (conf)# interface gigabitethernet1/1
Switch (conf-if)# rep segment 1 edge primary
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Switch (conf-if)# rep block port 4 vlan 100-200
Switch (conf-if)# end

図 37：VLAN ブロッキングの例
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第 19 章

Flex Link および MAC アドレステーブル移動
更新機能の設定

• 機能情報の確認, 443 ページ

• Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, 443 ページ

• Flex LinkおよびMACアドレステーブル移動更新に関する情報, 444 ページ

• Flex LinkおよびMACアドレステーブル移動更新機能の設定方法, 451 ページ

• Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新
のモニタリング, 458 ページ

• Flex Linkの設定例, 459 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Flex Link および MAC アドレステーブル移動更新設定の制約事項
• Flex Linkはレイヤ 2ポートおよびポートチャネルだけでサポートされます。

•最大 16のバックアップリンクを設定できます。
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•アクティブリンクには、FlexLinkバックアップリンクを1つだけ設定できます。バックアッ
プリンクは、アクティブインターフェイスとは異なるインターフェイスにする必要があり

ます。

•インターフェイスは 1つの Flex Linkペアだけに属します。インターフェイスは、1つだけの
アクティブリンクのバックアップリンクにすることができます。アクティブリンクは、別

の Flex Linkペアに属することができません。

•どちらのリンクも、EtherChannelに属するポートには設定できません。ただし、2つのポー
トチャネル（EtherChannel論理インターフェイス）をFlexLinkとして設定でき、ポートチャ
ネルおよび物理インターフェイスを Flex Linkとして設定して、ポートチャネルか物理イン
ターフェイスのどちらかをアクティブリンクにすることができます。

•バックアップリンクはアクティブリンクと同じタイプ（ギガビットイーサネットまたはポー
トチャネル）にする必要はありません。ただし、スタンバイリンクがトラフィック転送を

開始した場合にループが発生したり動作が変更したりしないように、両方のFlexLinkを同様
の特性で設定する必要があります。

• Flex Linkポートでは STPがディセーブルになります。ポート上にある VLANが STP用に設
定されている場合でも、Flex Linkポートは STPに参加しません。 STPがイネーブルでない
場合は、設定されているトポロジでループが発生しないようにしてください。

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （452ページ）

Flex Linkの設定, （451ページ）
Flex Linkの設定：例, （459ページ）
Flex Linkの VLANロードバランシングの設定 , （454ページ）
Flex Linkにおける VLANロードバランシングの設定：例, （460ページ）
MACアドレステーブル移動更新メッセージの取得および処理用のスイッチ設定 , （457ペー
ジ）

MACアドレステーブル移動更新の設定, （456ページ）
MACアドレステーブル移動更新の設定：例, （461ページ）

Flex Link および MAC アドレステーブル移動更新に関する情報

Flex Link
Flex Linkは、レイヤ 2インターフェイス（スイッチポートまたはポートチャネル）のペアで、一
方のインターフェイスが他方のインターフェイスのバックアップとして機能するように設定され

ます。この機能は、スパニングツリープロトコル（STP）の代替ソリューションです。ユーザ
は、STPをディセーブルにしても、基本的リンク冗長性を保つことができます。 Flex Linkは、通
常、ユーザがスイッチでSTPを実行したくない場合に、サービスプロバイダーまたは企業ネット
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ワークで設定されます。スイッチがSTPを実行中の場合は、STPがすでにリンクレベルの冗長性
またはバックアップを提供しているため、Flex Linkは不要です。

別のレイヤ 2インターフェイスを Flex Linkまたはバックアップリンクとして割り当てることで、
1つのレイヤ 2インターフェイス（アクティブリンク）に Flex Linkを設定します。スイッチで
は、Flex Linkを同じスイッチまたはスタックの別のスイッチ上で使用できます。リンクの 1つが
アップでトラフィックを転送しているときは、もう一方のリンクがスタンバイモードで、このリ

ンクがシャットダウンした場合にトラフィックの転送を開始できるように準備しています。どの

時点でも、1つのインターフェイスのみがリンクアップステートでトラフィックを転送していま
す。プライマリリンクがシャットダウンされると、スタンバイリンクがトラフィックの転送を

開始します。アクティブリンクがアップに戻った場合はスタンバイモードになり、トラフィッ

クが転送されません。 STPは Flex Linkインターフェイス上ではディセーブル化されています。

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （452ページ）

Flex Linkの設定, （451ページ）
Flex Linkの設定：例, （459ページ）

Flex Link の設定

次の図では、スイッチ上のポート 1と 2がアップリンクスイッチ Bと Cに接続されています。
これらのスイッチは Flex Linkとして設定されているので、どちらかのインターフェイスがトラ
フィックを転送し、もう一方のインターフェイスはスタンバイモードになります。ポート 1がア
クティブリンクになる場合、ポート 1とスイッチ Bとの間でトラフィックの転送を開始し、ポー
ト2（バックアップリンク）とスイッチCとの間のリンクでは、トラフィックは転送されません。
ポート 1がダウンすると、ポート 2がアップ状態になってスイッチ Cへのトラフィックの転送を
開始します。ポート 1が再びアップ状態に戻ってもスタンバイモードになり、トラフィックを転
送しません。ポート 2がトラフィック転送を続けます。

また、トラフィックを転送する優先ポートを指定して、プリエンプション機能を設定できます。

たとえば、プリエンプションモードと Flex Linkペアを設定できます。図のシナリオでは、ポー
ト 1がバックアップとなって、ポート 2より帯域幅が大きい場合、ポート 1は 60秒後にパケット
の転送を開始します。ポート 2がスタンバイとなります。これを行うには、switchport backup
interface preemptionmode bandwidthおよび switchport backup interface preemption delayインター
フェイスコンフィギュレーションコマンドを入力します。

図 38：Flex Link の設定例
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プライマリ（転送）リンクがダウンすると、トラップによってネットワーク管理ステーションが

通知を受けます。スタンバイリンクがダウンすると、トラップによってユーザが通知を受けま

す。

Flex Linkはレイヤ 2ポートおよびポートチャネルだけでサポートされ、VLANまたはレイヤ 3
ポートではサポートされません。

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （452ページ）

Flex Linkの設定, （451ページ）

VLAN Flex Link ロードバランシングおよびサポート
VLAN Flex Linkロードバランシングにより、ユーザは相互排他的な VLANのトラフィックを両
方のポートで同時に転送するように Flex Linkペアを設定できます。たとえば、Flex Linkポート
が 1～ 100の VLANに対して設定されている場合、最初の 50の VLANのトラフィックを 1つの
ポートで転送し、残りのVLANのトラフィックをもう一方のポートで転送できます。どちらかの
ポートで障害が発生した場合には、もう一方のアクティブポートがすべてのトラフィックを転送

します。障害が発生したポートが元に戻ると、優先VLANのトラフィックの転送を再開します。
冗長性を提供する以外に、このFlexLinkのペアはロードバランシングに使用できます。FlexLink
VLANロードバランシングによってアップリンクスイッチが制約を受けることはありません。

次の図に、Flex Linkの VLANロードバランシング設定を示します。

図 39：VLAN Flex Link ロードバランシングの設定例

Flex Link フェールオーバーによるマルチキャスト高速コンバージェンス
Flex Linkマルチキャスト高速コンバージェンスにより、Flex Link障害発生後のマルチキャストト
ラフィックコンバージェンス時間が短縮されます。マルチキャスト高速コンバージェンスは

mrouterポートとしてのバックアップリンクの学習、IGMPレポートの生成、および IGMPレポー
トのリークを組み合わせて実行されます。

関連トピック

FlexLinkフェールオーバーによるマルチキャスト高速コンバージェンスの設定:例, （462ペー
ジ）
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その他の Flex Link ポートを mrouter ポートとして学習

通常のマルチキャストネットワークでは、個々の VLANについて 1つのクエリアが選定されま
す。ネットワークエッジに展開されたスイッチには、クエリーを受信するいずれかの Flex Link
ポートが存在します。 Flex Linkポートは常に、転送状態になります。

クエリーを受信するポートが、スイッチの mrouterポートとして追加されます。 mrouterポート
は、スイッチが学習したすべてのマルチキャストグループの 1つとして認識されます。切り替え
の後、クエリーは別のFlexLinkポートによって受信されます。この別のFlexLinkポートはmrouter
ポートとして認識されるようになります。切り替えの後、マルチキャストトラフィックは別の

FlexLinkポートを介して流れます。トラフィックコンバージェンスを高速化するために、いずれ
かのFlexLinkポートがmrouterポートとして学習されると、両方のFlexLinkポートがmrouterポー
トとして認識されます。いずれの Flex Linkポートも常に、マルチキャストグループの一部とし
て扱われます。

通常の動作モードではいずれの Flex Linkポートもグループの一部として認識されますが、バック
アップポートを通過するトラフィックはすべてブロックされます。 mrouterポートとしてバック
アップポートを追加しても、通常のマルチキャストデータフローが影響を受けることはありま

せん。切り替えが生じると、バックアップポートのブロックが解除され、トラフィックが流れる

ようになります。この場合、バックアップポートのブロックが解除されるとただちに、アップス

トリームデータが流れ始めます。

IGMP レポートの生成

切り替えの後、バックアップリンクがアップ状態になると、アップストリームでの新しいディス

トリビューションスイッチでのマルチキャストデータの転送は開始されません。これは、ブロッ

クされたFlexLinkポートに接続されているアップストリームルータのポートが、マルチキャスト
グループの一部として認識されないからです。マルチキャストグループのレポートは、バック

アップリンクがブロックされているため、ダウンストリームスイッチで転送されませんでした。

このポートのデータは、マルチキャストグループが学習されるまで流れません。マルチキャスト

グループの学習は、レポートを受信した後にだけ行われます。

レポートは、一般クエリーが受信されると、ホストより送信されます。一般クエリーは、通常の

シナリオであれば 60秒以内に送信されます。バックアップリンクが転送を開始し、マルチキャ
ストデータの高速コンバージェンスを達成できるようになると、ダウンストリームスイッチが一

般クエリーを待つことなく、ただちにこのポート上のすべての学習済みグループに対し、プロキ

シレポートを送信します。

IGMP レポートのリーク

マルチキャストトラフィックコンバージェンスを最小限の損失で達成できるように、FlexLinkの
アクティブリンクがダウンする前に冗長データパスを設定しておく必要があります。これは、

Flex Linkバックアップリンクで IGMPレポートパケットだけをリークさせることで行えます。
こうしてリークさせた IGMPレポートメッセージがアップストリームのディストリビューション
ルータで処理されるため、マルチキャストデータのトラフィックはバックアップインターフェイ

スに転送されます。バックアップインターフェイスの着信トラフィックはすべてアクセススイッ

チの入り口部分でドロップされるため、ホストが重複したマルチキャストトラフィックを受信す
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ることはありません。 Flex Linkのアクティブリンクに障害が発生した場合、ただちにアクセス
スイッチがバックアップリンクからのトラフィックを受け入れ始めます。このスキームの唯一の

欠点は、ディストリビューションスイッチ間のリンク、およびディストリビューションとアクセ

ススイッチの間のバックアップリンクで帯域幅が大幅に消費される点です。この機能はデフォ

ルトでディセーブルになっています。switchport backup interface interface-idmulticast
fast-convergenceコマンドを使用して、設定を変更できます。

切り替え時にこの機能がイネーブルになっている場合、スイッチで転送ポートに設定されたバッ

クアップポート上でプロキシレポートは生成されません。

MAC アドレステーブル移動更新
MACアドレステーブル移動更新機能により、プライマリ（転送）リンクがダウンしてスタンバ
イリンクがトラフィックの転送を開始したときに、スイッチで高速双方向コンバージェンスが提

供されます。

次の図では、スイッチ Aがアクセススイッチで、スイッチ Aのポート 1および 2が Flex Linkペ
ア経由でアップリンクスイッチ Bおよび Dに接続されます。ポート 1はトラフィックの転送中
で、ポート2はバックアップステートです。PCからサーバへのトラフィックはポート1からポー
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ト 3に転送されます。 PCのMACアドレスはスイッチ Cのポート 3で学習されています。サーバ
から PCへのトラフィックはポート 3からポート 1に転送されます。

図 40：MAC アドレステーブル移動更新の例

MACアドレステーブル移動更新機能が設定されておらず、ポート 1がダウンした場合は、ポー
ト 2がトラフィックの転送を開始します。しかし、少しの間、スイッチ Cがポート 3経由でサー
バから PCにトラフィックを転送し続けるため、ポート 1がダウンしていることにより、PCへの
トラフィックが途切れます。スイッチ Cがポート 3で PCのMACアドレスを削除し、ポート 4
で再度学習した場合は、トラフィックはポート 2経由でサーバから PCへ転送される可能性があ
ります。

スイッチでMACアドレステーブル移動更新機能が設定されイネーブル化されていると、ポート
1がダウンした場合、ポート 2が PCからサーバへのトラフィックの転送を開始します。スイッ
チは、ポート 2からMACアドレステーブル移動更新パケットを送信します。スイッチ Cはこの
パケットをポート 4で受信し、ただちにポート 4で PCのMACアドレスを学習します。これによ
り、再コンバージェンス時間が短縮されます。

スイッチ、スイッチ Aのアクセスを設定して、MACアドレステーブル移行更新メッセージを送
信できます。また、アップリンクスイッチ B、C、および Dを設定して、MACアドレステーブ
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ル移動更新メッセージの取得および処理を行うこともできます。スイッチ Cがスイッチ Aから
MACアドレステーブル移動更新メッセージを取得すると、スイッチ Cはポート 4で PCのMAC
アドレスを学習します。スイッチCは、PCの転送テーブルエントリ転送を含め、MACアドレス
テーブルをアップデートします。

スイッチAが、MACアドレステーブル移動更新を待機する必要はありません。スイッチはポー
ト 1上の障害を検出して、ただちに新しい転送ポートであるポート 2からのサーバトラフィック
の転送を開始します。この変更は 100ミリ秒 (ms)未満で発生します。 PCはスイッチAに直接接
続され、その接続状態に変更はありません。スイッチ Aによる、MACアドレステーブルで PC
エントリの更新は必要ありません。

関連トピック

MACアドレステーブル移動更新メッセージの取得および処理用のスイッチ設定 , （457ペー
ジ）

MACアドレステーブル移動更新の設定, （456ページ）
MACアドレステーブル移動更新の設定：例, （461ページ）

Flex Link の VLAN ロードバランシング設定時の注意事項
• Flex Link VLANロードバランシングでは、バックアップインターフェイス上で優先される
VLANを選択する必要があります。

•同じ Flex Linkペアに対して、プリエンプションメカニズムと VLANロードバランシングを
設定することはできません。

関連トピック

Flex Linkの VLANロードバランシングの設定 , （454ページ）
Flex Linkにおける VLANロードバランシングの設定：例, （460ページ）

MAC アドレステーブル移動更新設定時の注意事項
•アクセススイッチでこの機能のイネーブル化と設定を行うと、MACアドレステーブル移動
更新を送信（send）できます。

• MACアドレステーブル移動更新メッセージを取得（get）する場合、この機能をアップリン
クスイッチでイネーブルにして設定します。

デフォルトの Flex Link および MAC アドレステーブル移動更新の設定
• Flex Linkは設定されておらず、バックアップインターフェイスは定義されていません。

•プリエンプションモードはオフです。

•プリエンプション遅延は 35秒です。
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• MACアドレステーブル移動更新機能は、スイッチ上で設定されません。

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （452ページ）

Flex Linkの設定, （451ページ）
Flex Linkの設定：例, （459ページ）

Flex Link および MAC アドレステーブル移動更新機能の設定方法

Flex Link の設定

手順の概要

1. configureterminal
2. interfaceinterface-id
3. switchport backup interfaceinterface-id
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。インターフェイスは物理レ

interfaceinterface-id

例：

Switch(conf)# interface

ステップ 2   

イヤ 2インターフェイスまたはポートチャネル（論理イン
ターフェイス）に設定できます。ポートチャネル範囲は1～
24です。gigabitethernet1/0/1

物理レイヤ 2インターフェイス（ポートチャネル）をイン
ターフェイスがあるFlexLinkペアの一部として設定します。

switchport backup interfaceinterface-id

例：

Switch(conf-if)# switchport backup

ステップ 3   

1つのリンクがトラフィックを転送している場合、もう一方
のインターフェイスはスタンバイモードです。

interface
gigabitethernet1/0/2
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(conf-if)# end

ステップ 4   

関連トピック

Flex Link, （444ページ）
デフォルトの Flex LinkおよびMACアドレステーブル移動更新の設定, （450ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （443ページ）

Flex Linkの設定：例, （459ページ）
Flex Linkの設定, （445ページ）
Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタリング, （458ページ）
Flex Linkの設定：例, （459ページ）

Flex Link ペアのプリエンプション方式の設定

手順の概要

1. configure terminal
2. interface interface-id
3. switchport backup interface interface-id
4. switchport backup interface interface-id preemption mode [forced | bandwidth | off]
5. switchport backup interface interface-id preemption delay delay-time
6. end
7. show interface [interface-id] switchport backup
8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。インターフェイスは

interface interface-id

例：

Switch(conf)# interface

ステップ 2   

物理レイヤ 2インターフェイスまたはポートチャネル（論
理インターフェイス）に設定できます。ポートチャネル範

囲は 1～ 24です。gigabitethernet1/0/1

物理レイヤ 2インターフェイス（ポートチャネル）をイン
ターフェイスがある Flex Linkペアの一部として設定しま

switchport backup interface interface-id

例：

Switch(conf-if)# switchport backup

ステップ 3   

す。 1つのリンクがトラフィックを転送している場合、も
う一方のインターフェイスはスタンバイモードです。

interface gigabitethernet1/0/2

Flex Linkインターフェイスペアのプリエンプションメカ
ニズムおよび遅延を設定します。次のプリエンプション

モードを設定することができます。

switchport backup interface interface-id
preemption mode [forced | bandwidth | off]

例：

Switch(conf-if)# switchport backup

ステップ 4   

• forced：（任意）アクティブインターフェイスはバッ
クアップを常にプリエンプトします。interface gigabitethernet1/0/2

preemption mode forced • bandwidth：（任意）より大きい帯域幅のインターフェ
イスが常にアクティブインターフェイスとして動作し

ます。

• off：アクティブからバックアップへのプリエンプトは
発生しません。

ポートが他のポートより先に使用されるまでの遅延時間を

設定します。

switchport backup interface interface-id
preemption delay delay-time

例：

Switch(conf-if)# switchport backup

ステップ 5   

遅延時間の設定は、forcedモードおよびbandwidth
モードでのみ有効です。

（注）

interface gigabitethernet1/0/2
preemption delay 50

特権 EXECモードに戻ります。end

例：

Switch(conf-if)# end

ステップ 6   

設定を確認します。show interface [interface-id] switchport
backup

ステップ 7   

例：

Switch# show interface
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目的コマンドまたはアクション

gigabitethernet1/0/2 switchport backup

（任意）スイッチスタートアップコンフィギュレーション

ファイルに設定を保存します。

copy running-config startup config

例：

Switch# copy running-config startup

ステップ 8   

config

関連トピック

Flex Link, （444ページ）
デフォルトの Flex LinkおよびMACアドレステーブル移動更新の設定, （450ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （443ページ）

Flex Linkの設定：例, （459ページ）
Flex Linkの設定, （445ページ）
Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタリング, （458ページ）
Flex Linkの設定：例, （459ページ）

Flex Link の VLAN ロードバランシングの設定

手順の概要

1. configure terminal
2. interfaceinterface-id
3. switchport backupinterfaceinterface-idprefer vlanvlan-range
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。インターフェイスは

interfaceinterface-id

例：

Switch (config)# interface

ステップ 2   

物理レイヤ 2インターフェイスまたはポートチャネル（論
理インターフェイス）に設定できます。ポートチャネル範

囲は 1～ 24です。gigabitethernet2/0/6

物理レイヤ 2インターフェイス（またはポートチャネル）
を、インターフェイスを装備したFlexLinkペアの一部とし

switchport
backupinterfaceinterface-idprefer
vlanvlan-range

ステップ 3   

て設定し、インターフェイス上の VLANを指定します。
VLAN IDの範囲は 1～ 4094です。

例：

Switch (config-if)# switchport backup
interface
gigabitethernet2/0/8 prefer vlan 2

特権 EXECモードに戻ります。end

例：

Switch (config-if)# end

ステップ 4   

関連トピック

Flex Linkの VLANロードバランシング設定時の注意事項, （450ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （443ページ）

Flex Linkにおける VLANロードバランシングの設定：例, （460ページ）
Flex Linkにおける VLANロードバランシングの設定：例, （460ページ）
Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタリング, （458ページ）
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MAC アドレステーブル移動更新の設定

手順の概要

1. configure terminal
2. interfaceinterface-id
3. 次のいずれかを使用します。

• switchport backupinterfaceinterface-id

• switchport backupinterfaceinterface-idmmu primary vlanvlan-id

4. end
5. mac address-table move update transmit
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。インターフェイスは物理レ

interfaceinterface-id

例：

Switch#interface

ステップ 2   

イヤ2インターフェイスまたはポートチャネル（論理インター
フェイス）に設定できます。 ポートチャネル範囲は 1～ 24で
す。gigabitethernet1/0/1

物理レイヤ2インターフェイス（またはポートチャネル）を、
インターフェイスを装備した Flex Linkペアの一部として設定

次のいずれかを使用します。ステップ 3   

• switchport
backupinterfaceinterface-id します。MACアドレステーブル移動更新 VLANはインター

フェイスで最も低い VLAN IDです。
• switchport
backupinterfaceinterface-idmmu
primary vlanvlan-id

物理レイヤ2インターフェイス（ポートチャネル）を設定し、
MACアドレステーブル移動更新の送信に使用されるVLANID
をインターフェイスで指定します。

例：

Switch(config-if)# switchport backup

1つのリンクがトラフィックを転送している場合、もう一方の
インターフェイスはスタンバイモードです。

interface
gigabitethernet0/2 mmu primary vlan
2
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

プライマリリンクがダウンし、スタンバイリンクを介してス

イッチがトラフィックの転送を開始すると、アクセススイッ

mac address-tablemove update transmit

例：

Switch(config)#

ステップ 5   

チで、ネットワークの他のスイッチにMACアドレステーブル
移動更新を送信できます。

mac address-table move update
transmit

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

関連トピック

MACアドレステーブル移動更新の設定：例, （461ページ）
Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタリング, （458ページ）
MACアドレステーブル移動更新, （448ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （443ページ）

MACアドレステーブル移動更新の設定：例, （461ページ）

MAC アドレステーブル移動更新メッセージの取得および処理用のスイッチ設定

手順の概要

1. configure terminal
2. mac address-table move update receive
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチでMACアドレステーブル移動更新の
取得と処理を可能にします。

mac address-table move update receive

例：

Switch (config)# mac address-table move

ステップ 2   

update receive

特権 EXECモードに戻ります。end

例：

Switch (config)# end

ステップ 3   

関連トピック

Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタリング, （458ページ）
MACアドレステーブル移動更新の設定：例, （461ページ）
MACアドレステーブル移動更新, （448ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （443ページ）

MACアドレステーブル移動更新の設定：例, （461ページ）

Flex Link、マルチキャスト高速コンバージェンス、および MAC アドレ
ステーブル移動更新のモニタリング

目的コマンド

インターフェイス用に設定されたFlexLinkバックアップイ
ンターフェイス、または設定されたすべての Flex Linkと、
各アクティブインターフェイスおよびバックアップイン

ターフェイスの状態（アップまたはスタンバイモード）を

表示します。

show interface [interface-id]
switchport backup
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目的コマンド

特定の IGMPプロファイルまたはスイッチ上で定義されて
いるすべての IGMPプロファイルを表示します。

show ip igmp profile address-table
move update profile-id

スイッチに関するMACアドレステーブル移動更新情報を
表示します。

showmac address-tablemove update

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （452ページ）

Flex Linkの設定, （451ページ）

Flex Link の設定例

Flex Link の設定：例
この例では、バックアップインターフェイスでインターフェイスを設定した後に、設定を確認す

る方法を示します。

Switch# show interface switchport backup

Switch Backup Interface Pairs:
Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet1/0/1 GigabitEthernet1/0/2 Active Up/Backup Standby

この例では、バックアップインターフェイスペアにプリエンプションモードを強制として設定

した後に、設定を確認する方法を示します。

Switch# show interface switchport backup detail

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet1/0/211 GigabitEthernet1/0/2 Active Up/Backup Standby
Interface Pair : Gi1/0/1, Gi1/0/2
Preemption Mode : forced
Preemption Delay : 50 seconds
Bandwidth : 100000 Kbit (Gi1/0/1), 100000 Kbit (Gi1/0/2)
Mac Address Move Update Vlan : auto

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （452ページ）

Flex Linkの設定, （451ページ）
Flex Link, （444ページ）
デフォルトの Flex LinkおよびMACアドレステーブル移動更新の設定, （450ページ）
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Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （443ページ）

Flex Linkペアのプリエンプション方式の設定 , （452ページ）

Flex Linkの設定, （451ページ）

Flex Link における VLAN ロードバランシングの設定：例
次の例では、スイッチに VLAN 1～ 50、60、および 100～ 120を設定する例を示します。

Switch(config)# interface gigabitethernet 2/0/6
Switch(config-if)# switchport backup interface gigabitethernet 2/0/8 prefer vlan 60,100-120

両方のインターフェイスが起動しているとき、Gi2/0/8はVLAN60および 100～ 120のトラフィッ
クを転送し、Gi2/0/6は VLAN 1～ 50のトラフィックを転送します。

Switch# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet2/0/6 GigabitEthernet2/0/8 Active Up/Backup Standby

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

Flex Linkインターフェイスがダウンすると（LINK_DOWN）、このインターフェイスで優先され
る VLANは、Flex Linkペアのピアインターフェイスに移動します。この例では、インターフェ
イス Gi2/0/6がダウンして、Gi2/0/8が Flex Linkペアのすべての VLANを引き継ぎます。

Switch# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet2/0/6 GigabitEthernet2/0/8 Active Down/Backup Up

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

FlexLinkインターフェイスがアップになると、このインターフェイスで優先される VLANはピア
インターフェイスでブロックされ、アップしたインターフェイスでフォワーディングステートに

移動します。次に、インターフェイスGi2/0/6が起動すると、このインターフェイスの優先VLAN
は、ピアインターフェイス Gi2/0/8ではブロックされ、Gi2/0/6で転送されます。

Switch# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet2/0/6 GigabitEthernet2/0/8 Active Up/Backup Standby

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

Switch# show interfaces switchport backup detail
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Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
FastEthernet1/0/3 FastEthernet1/0/4 Active Down/Backup Up

Vlans Preferred on Active Interface: 1-2,5-4094
Vlans Preferred on Backup Interface: 3-4
Preemption Mode : off
Bandwidth : 10000 Kbit (Fa1/0/3), 100000 Kbit (Fa1/0/4)
Mac Address Move Update Vlan : auto

関連トピック

Flex Linkの VLANロードバランシングの設定 , （454ページ）
Flex Linkの VLANロードバランシング設定時の注意事項, （450ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （443ページ）

Flex Linkの VLANロードバランシングの設定 , （454ページ）

MAC アドレステーブル移動更新の設定：例
この例では、MACアドレステーブル移動更新を送信するようにアクセススイッチを設定した後
に設定を確認する方法を示します。

Switch# show mac address-table move update

Switch-ID : 010b.4630.1780
Dst mac-address : 0180.c200.0010
Vlans/Macs supported : 1023/8320
Default/Current settings: Rcv Off/On, Xmt Off/On
Max packets per min : Rcv 40, Xmt 60
Rcv packet count : 5
Rcv conforming packet count : 5
Rcv invalid packet count : 0
Rcv packet count this min : 0
Rcv threshold exceed count : 0
Rcv last sequence# this min : 0
Rcv last interface : Po2
Rcv last src-mac-address : 000b.462d.c502
Rcv last switch-ID : 0403.fd6a.8700
Xmt packet count : 0
Xmt packet count this min : 0
Xmt threshold exceed count : 0
Xmt pak buf unavail cnt : 0
Xmt last interface : None

関連トピック

MACアドレステーブル移動更新の設定, （456ページ）
MACアドレステーブル移動更新メッセージの取得および処理用のスイッチ設定 , （457ペー
ジ）

MACアドレステーブル移動更新メッセージの取得および処理用のスイッチ設定 , （457ペー
ジ）

MACアドレステーブル移動更新の設定, （456ページ）
MACアドレステーブル移動更新, （448ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （443ページ）
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Flex Link フェールオーバーによるマルチキャスト高速コンバージェンスの設定: 例
次に、Flex Linkを GigabitEthernet1/0/11および GigabitEthernet1/0/12に設定したときに他の Flex
Linkポートを mrouterポートとして学習する例と、show interfaces switchport backupコマンドの
出力を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface GigabitEthernet1/0/11
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport backup interface GigabitEthernet1/0/12
Switch(config-if)# exit
Switch(config)# interface GigabitEthernet1/0/12
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# end
Switch# show interfaces switchport backup detail
Switch Backup Interface Pairs:
Active Interface Backup Interface State
GigabitEthernet1/0/11 GigabitEthernet1/0/12 Active Up/Backup Standby
Preemption Mode : off
Multicast Fast Convergence : Off
Bandwidth : 100000 Kbit (Gi1/0/11), 100000 Kbit (Gi1/0/12)
Mac Address Move Update Vlan : auto

この出力は、GigabitEthernet1/0/11を介してスイッチに到達するクエリーのある、VLAN 1および
401のクエリアを示します。

Switch# show ip igmp snooping querier

Vlan IP Address IGMP Version Port
-------------------------------------------------------------
1 1.1.1.1 v2 Gi1/0/11
401 41.41.41.1 v2 Gi1/0/11

この例では、VLAN 1および VLAN 401用の show ip igmp snooping mrouterコマンドの出力を示
します。

Switch# show ip igmp snooping mrouter

Vlan ports
---- -----
1 Gi1/0/11(dynamic), Gi1/0/12(dynamic)
401 Gi1/0/11(dynamic), Gi1/0/12(dynamic)

同様に、両方の Flex Linkポートが学習されたグループに属しています。次の例では、
GigabitEthernet2/0/11はVLAN 1のレシーバ/ホストであり、2つのマルチキャストグループに関連
しています。

Switch# show ip igmp snooping groups

Vlan Group Type Version Port List
-----------------------------------------------------------------------
1 228.1.5.1 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11
1 228.1.5.2 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11

ホストが一般クエリーに応答するときに、スイッチはすべてのマルチキャストルータポートに関

するこのレポートを転送します。次の例では、ホストがグループ228.1.5.1のレポートを送信する
とき、バックアップポート GigabitEthernet1/0/12はブロックされているので、レポートは
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GigabitEthernet1/0/11でだけ送信されます。アクティブリンク GigabitEthernet1/0/11がダウンする
と、バックアップポート GigabitEthernet1/0/12が転送を開始します。

このポートが転送を開始すると、ただちにスイッチがホストに代わり、228.1.5.1と 228.1.5.2のグ
ループにプロキシレポートを送信します。アップストリームルータはグループを学習し、マル

チキャストデータの転送を開始します。これは、Flex Linkのデフォルトの動作です。ユーザが
switchport backup interface gigabitEthernet 1/0/12multicast fast-convergenceコマンドを使用して高
速コンバージェンスを設定すると、この動作は変更されます。次に、この機能をオンにする例を

示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitEthernet 1/0/11
Switch(config-if)# switchport backup interface gigabitEthernet 1/0/12 multicast
fast-convergence
Switch(config-if)# exit
Switch# show interfaces switchport backup detail

Switch Backup Interface Pairs:
Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet1/0/11 GigabitEthernet1/0/12 Active Up/Backup Standby
Preemption Mode : off
Multicast Fast Convergence : On
Bandwidth : 100000 Kbit (Gi1/0/11), 100000 Kbit (Gi1/0/12)
Mac Address Move Update Vlan : auto

この出力は、GigabitEthernet1/0/11を介してスイッチに到達するクエリーのある、VLAN 1および
401のクエリアを示します。

Switch# show ip igmp snooping querier

Vlan IP Address IGMP Version Port
-------------------------------------------------------------
1 1.1.1.1 v2 Gi1/0/11
401 41.41.41.1 v2 Gi1/0/11

次に VLAN 1と 401に対する show ip igmp snooping mrouterコマンドの出力を示します。

Switch# show ip igmp snooping mrouter

Vlan ports
---- -----
1 Gi1/0/11(dynamic), Gi1/0/12(dynamic)
401 Gi1/0/11(dynamic), Gi1/0/12(dynamic)

同様に、両方の Flex Linkポートが学習されたグループに属しています。次の例では、
GigabitEthernet2/0/11はVLAN 1のレシーバ/ホストであり、2つのマルチキャストグループに関連
しています。

Switch# show ip igmp snooping groups

Vlan Group Type Version Port List
-----------------------------------------------------------------------
1 228.1.5.1 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11
1 228.1.5.2 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11

一般クエリーに対してあるホストが応答すると必ず、スイッチがすべてのmrouterポートに関する
このレポートを転送します。コマンドラインポートを使用してこの機能をオンにすると、レポー

トは、GigabitEthernet1/0/11上のスイッチによって転送されるときにバックアップポート
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GigabitEthernet1/0/12にも送信されます。アップストリームルータはグループを学習し、マルチ
キャストデータの転送を開始します。GigabitEthernet1/0/12はブロックされているので、このデー
タは入力でドロップされます。アクティブリンク GigabitEthernet1/0/11がダウンすると、バック
アップポートGigabitEthernet1/0/12が転送を開始します。マルチキャストデータはアップストリー
ムルータによりすでに転送されているため、いずれのプロキシレポートも送信する必要がありま

せん。レポートをバックアップポートにリークすると冗長マルチキャストパスが設定され、マ

ルチキャストトラフィックコンバージェンス用の時間が最小限になります。

関連トピック

Flex Linkフェールオーバーによるマルチキャスト高速コンバージェンス, （446ページ）
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第 20 章

単方向リンク検出の設定

• 機能情報の確認, 465 ページ

• UDLD設定の制約事項, 465 ページ

• UDLDについて, 466 ページ

• UDLDの設定方法, 469 ページ

• UDLDのモニタおよびメンテナンス, 472 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

UDLD 設定の制約事項
次に、単方向リンク検出（UDLD）設定の制約事項を示します。

• UDLD対応ポートが別のスイッチのUDLD非対応ポートに接続されている場合、このポート
は単一方向リンクを検出できません。

•モード（通常またはアグレッシブ）を設定する場合、リンクの両側に同じモードを設定しま
す。
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ループガードは、ポイントツーポイントリンクでのみサポートされます。リンクの各終端に

は、STPを実行するデバイスを直接接続することを推奨します。
注意

UDLD について
UniDirectional LinkDetection（UDLD）は、光ファイバまたはツイストペアイーサネットケーブル
を通して接続されたデバイスからケーブルの物理設定をモニタリングしたり、単一方向リンクの

存在を検出できるようにするためのレイヤ 2プロトコルです。このプロトコルが単一方向リンク
を正常に識別してディセーブルにするには、接続されたすべてのデバイスでUDLDプロトコルが
サポートされている必要があります。UDLDは単一方向リンクを検出すると、影響を受けるポー
トをディセーブルにして警報を発信します。単一方向リンクは、スパニングツリートポロジルー

プをはじめ、さまざまな問題を引き起こす可能性があります。

動作モード

UDLDは、2つの動作モードをサポートしています。通常（デフォルト）とアグレッシブです。
通常モードのUDLDは、光ファイバ接続におけるポートの誤った接続による単一方向リンクを検
出できます。アグレッシブモードの UDLDは、光ファイバリンクおよびツイストペアリンク上
の片方向トラフィックと、光ファイバリンク上のポートの誤った接続による単一方向リンクも検

出できます。

通常およびアグレッシブの両モードの UDLDは、レイヤ 1のメカニズムを使用して、リンクの物
理ステータスを学習します。レイヤ 1では、物理的シグナリングおよび障害検出は、自動ネゴシ
エーションによって処理されます。 UDLDは、ネイバー IDの検出、誤って接続されたポートの
シャットダウンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自動ネゴシ

エーションと UDLDの両方をイネーブルにすると、レイヤ 1と 2の検出機能が連動し、物理的お
よび論理的な単一方向接続、および他のプロトコルの誤動作を防止します。

ローカルデバイスが送信したトラフィックをネイバーが受信するにもかかわらず、ネイバーから

送信されたトラフィックをローカルデバイスが受信しない場合に、単一方向リンクが発生しま

す。

通常モード

通常モードのUDLDは、光ファイバポートの光ファイバが誤って接続されている場合に単一方向
リンクを検出しますが、レイヤ 1メカニズムは、この誤った接続を検出しません。ポートが正し
く接続されていてもトラフィックが片方向である場合、単一方向リンクを検出するはずのレイヤ

1メカニズムがこの状況を検出できないため、UDLDは単一方向リンクを検出できません。この
場合、論理リンクは不確定と見なされ、UDLDはポートをディセーブルにしません。

UDLDが通常モードのときに、ペアの一方の光ファイバが切断されており、自動ネゴシエーショ
ンがアクティブであると、レイヤ 1メカニズムがリンクの物理的な問題を検出するため、リンク
は稼働状態でなくなります。この場合は、UDLDは何のアクションも行わず、論理リンクは不確
定と見なされます。
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関連トピック

UDLDのグローバルなイネーブル化, （469ページ）
インターフェイスでの UDLDのイネーブル化, （471ページ）

Aggressive Mode

アグレッシブモードでは、UDLDはこれまでの検出方法で単一方向リンクを検出します。アグ
レッシブモードのUDLDは、2つのデバイス間の障害発生が許されないポイントツーポイントリ
ンクの単一方向リンクも検出できます。また、次のいずれかの問題が発生している場合に、単一

方向リンクも検出できます。

•光ファイバリンクまたはツイストペアリンクで、ポートの 1つがトラフィックを送受信で
きない。

•光ファイバリンクまたはツイストペアリンクで、ポートの1つがダウンし、残りのインター
フェイスが稼働している。

•ケーブルのうち 1本の光ファイバが切断されている。

これらの場合、UDLDは影響を受けたポートをディセーブルにします。

ポイントツーポイントリンクでは、UDLD helloパケットをハートビートと見なすことができ、
ハートビートがあればリンクは正常です。逆に、ハートビートがないということは、双方向リン

クを再確立できない限り、リンクをシャットダウンする必要があることを意味しています。

レイヤ 1の観点からケーブルの両方の光ファイバが正常な状態であれば、アグレッシブモードの
UDLDはそれらの光ファイバが正しく接続されているかどうか、およびトラフィックが正しいネ
イバー間で双方向に流れているかどうかを検出します。自動ネゴシエーションはレイヤ 1で動作
するため、このチェックは自動ネゴシエーションでは実行できません。

関連トピック

UDLDのグローバルなイネーブル化, （469ページ）
インターフェイスでの UDLDのイネーブル化, （471ページ）

単一方向の検出方法

UDLDは、2つの方法で動作します。

•ネイバーデータベースメンテナンス

•イベントドリブン検出およびエコー

関連トピック

UDLDのグローバルなイネーブル化, （469ページ）
インターフェイスでの UDLDのイネーブル化, （471ページ）
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ネイバーデータベースメンテナンス

UDLDは、アクティブな各ポート上でhelloパケット（別名アドバタイズまたはプローブ）を定期
的に送信して、他のUDLD対応ネイバーに関して学習し、各デバイスがネイバーに関する情報を
常に維持できるようにします。

スイッチが helloメッセージを受信すると、エージングタイム（ホールドタイムまたは存続可能
時間）が経過するまで、情報をキャッシュします。古いキャッシュエントリの期限が切れる前

に、スイッチが新しいhelloメッセージを受信すると、スイッチが古いエントリを新しいエントリ
で置き換えます。

UDLDの実行中にポートがディセーブルになったり、ポート上でUDLDがディセーブルになった
り、またはスイッチをリセットした場合、UDLDは設定変更の影響を受けるポートの既存のキャッ
シュエントリをすべてクリアします。UDLDは、ステータス変更の影響を受けるキャッシュの一
部をフラッシュするようにネイバーに通知するメッセージを 1つまたは複数送信します。この
メッセージは、キャッシュを継続的に同期するためのものです。

イベントドリブン検出およびエコー

UDLDは検出動作としてエコーを利用します。UDLDデバイスが新しいネイバーを学習するか、
または同期していないネイバーから再同期要求を受信すると、接続の UDLDデバイス側の検出
ウィンドウを再起動して、エコーメッセージを返送します。この動作はすべてのUDLDネイバー
に対して同様に行われるため、エコー送信側では返信エコーを受信するように待機します。

検出ウィンドウが終了し、有効な応答メッセージが受信されなかった場合、リンクは、UDLDモー
ドに応じてシャットダウンされることがあります。UDLDが通常モードにある場合、リンクは不
確定と見なされ、シャットダウンされない場合があります。UDLDがアグレッシブモードにある
場合は、リンクは単一方向と見なされ、ポートはディセーブルになります。

関連トピック

UDLDのグローバルなイネーブル化, （469ページ）
インターフェイスでの UDLDのイネーブル化, （471ページ）

UDLD リセットオプション

インターフェイスがUDLDでディセーブル化された場合、次のオプションの1つを使用してUDLD
をリセットできます。

• udld resetインターフェイスコンフィギュレーションコマンド。

• shutdownインターフェイスコンフィギュレーションコマンドに続いてno shutdownインター
フェイスコンフィギュレーションコマンドを入力すると、ディセーブル化されたポートを

再起動できます。

• no udld {aggressive | enable}グローバルコンフィギュレーションコマンドの後に udld
{aggressive | enable}グローバルコンフィギュレーションコマンドを実行すると、ディセー
ブル化されたポートが再びイネーブルになります。
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• no udld portインターフェイスコンフィギュレーションコマンドの後に udld port [aggressive]
インターフェイスコンフィギュレーションコマンドを実行すると、ディセーブル化された

光ファイバポートが再びイネーブルになります。

• errdisable recovery cause udldグローバルコンフィギュレーションコマンドを入力すると、
UDLDの errdisableステートから自動回復するタイマーをイネーブルにできます。さらに、
errdisable recovery interval intervalグローバルコンフィギュレーションコマンドを入力する
と、UDLDの errdisableステートから回復する時間を指定できます。

関連トピック

UDLDのグローバルなイネーブル化, （469ページ）
インターフェイスでの UDLDのイネーブル化, （471ページ）

UDLD のデフォルト設定

表 38：UDLD のデフォルト設定

デフォルト設定機能

グローバルにディセーブルUDLDグローバルイネーブルステート

すべてのイーサネット光ファイバポート上で

ディセーブル

ポート別のUDLDイネーブルステート（光ファ
イバメディア用）

すべてのイーサネット 10/100および
1000BASE-TXポート上でディセーブル

ポート別の UDLDイネーブルステート（ツイ
ストペア（銅製）メディア用）

ディセーブルUDLDアグレッシブモード

関連トピック

UDLDのグローバルなイネーブル化, （469ページ）
インターフェイスでの UDLDのイネーブル化, （471ページ）

UDLD の設定方法

UDLD のグローバルなイネーブル化
アグレッシブモードまたは通常モードでUDLDをイネーブルにし、スイッチ上のすべての光ファ
イバポートに設定可能なメッセージタイマーを設定するには、次の手順に従います。
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手順の概要

1. configure terminal
2. udld{aggressive | enable |message timemessage-timer-interval}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

UDLDモードの動作を指定します。udld{aggressive | enable |
message
timemessage-timer-interval}

ステップ 2   

• aggressive：すべての光ファイバポート上で、UDLDをアグレッシ
ブモードでイネーブルにします。

例：

Switch(config)# udld enable

• enable：スイッチ上のすべての光ファイバポート上で、UDLDを通
常モードでイネーブルにします。UDLDはデフォルトでディセーブ
ルです。message time 10

個々のインターフェイスの設定は、udldenableグローバルコンフィ
ギュレーションコマンドの設定を上書きします。

• message timemessage-timer-interval：アドバタイズフェーズに存在
し、双方向と検出されたポートにおける UDLDプローブメッセー
ジ間の時間間隔を設定します。有効な範囲は1～90秒です。デフォ
ルト値は 15です。

このコマンドが作用するのは、光ファイバポートだけで

す。他のポートタイプでUDLDをイネーブルにする場合
は、udldインターフェイスコンフィギュレーションコマ
ンドを使用します。

（注）

UDLDをディセーブルにするには、このコマンドの no形式を使用しま
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   
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関連トピック

UDLDのモニタおよびメンテナンス
Aggressive Mode, （467ページ）

通常モード, （466ページ）

単一方向の検出方法, （467ページ）
イベントドリブン検出およびエコー, （468ページ）

UDLDリセットオプション, （468ページ）

UDLDのデフォルト設定, （469ページ）

インターフェイスでの UDLD のイネーブル化
アグレッシブモードまたは通常モードをイネーブルにする、またはポート上でUDLDをディセー
ブルにするには、次の手順に従います。

手順の概要

1. configure terminal
2. interface interface-id
3. udld port [aggressive]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

UDLD用にイネーブルにするポートを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet 1/0/1

UDLDはデフォルトでディセーブルです。udld port [aggressive]

例：

Switch(config-if)# udld port

ステップ 3   

• udldport：指定されたポート上で、UDLDを通常モードで
イネーブルにします。

• udld port aggressive：（任意）指定されたポート上でアグ
レッシブモードで UDLDをイネーブルにします。

aggressive
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目的コマンドまたはアクション

特定の光ファイバポート上でUDLDをディセーブル
にする場合は、no udld portインターフェイスコン
フィギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

関連トピック

UDLDのモニタおよびメンテナンス
Aggressive Mode, （467ページ）

通常モード, （466ページ）

単一方向の検出方法, （467ページ）
イベントドリブン検出およびエコー, （468ページ）

UDLDリセットオプション, （468ページ）

UDLDのデフォルト設定, （469ページ）

UDLD のモニタおよびメンテナンス

目的コマンド

指定されたポートまたはすべてのポートの

UDLDステータスを表示します。
show udld [interface-id | neighbors]
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第 IV 部

High Availability（高可用性）
• HSRPおよび VRRPの設定, 475 ページ

• サービスレベル契約の設定, 501 ページ

• 拡張オブジェクトトラッキングの設定, 525 ページ





第 21 章

HSRP および VRRP の設定

• HSRPの設定, 475 ページ

HSRP の設定
この章では、ホットスタンバイルータプロトコル（HSRP）を使用する方法について説明しま
す。これによって、IPトラフィックルーティングに冗長性を提供し、個々のルータのアベイラビ
リティに依存しないルーティングを実現します。

レイヤ 2モードの HSRPのバージョンを使用すると、クラスタコマンドスイッチが故障した場
合、クラスタ管理を引き継ぐ冗長コマンドスイッチを設定することもできます。

HSRPおよび VRRP機能は Cisco Catalyst 3560-CXスイッチでのみサポートされます。（注）

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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HSRP の設定に関する情報

HSRP の概要

HSRPは、デフォルトゲートウェイ IPアドレスが設定された IEEE802LAN上の IPホストにファー
ストホップ冗長性を確保することでネットワークのアベイラビリティを高めるシスコの標準方式

です。HSRPを使用すると、特定のルータのアベイラビリティに依存せず IPトラフィックをルー
ティングできます。また、一連のルータインターフェイスを組み合わせることで、1台の仮想
ルータ、または LAN上のホストへのデフォルトゲートウェイのように機能させることができま
す。ネットワークまたはセグメント上に HSRPを設定すると、仮想MAC（メディアアクセスコ
ントロール）アドレス、および設定されたルータグループ間で共有される IPアドレスを使用でき
るようになり HSRPが設定された複数のルータは、仮想ルータのMACアドレスおよび IPネット
ワークアドレスを使用できるようになります。仮想ルータは、実際には存在しません。仮想ルー

タは、相互にバックアップ機能を提供するように設定されている複数のルータの共通のターゲッ

トを表します。 1台のルータがアクティブなルータとして、もう 1台のルータがスタンバイルー
タとして選択されます。スタンバイルータは、指定されたアクティブルータが故障した場合に、

グループのMACアドレスおよび IPアドレスを制御するルータです。

HSRPグループ内のルータには、ルーテッドポート、スイッチ仮想インターフェイス（SVI）
など、HSRPをサポートする任意のルータインターフェイスを指定できます。

（注）

HSRPは、ネットワーク上のホストからの IPトラフィックに冗長性を提供することで、ネットワー
クのアベイラビリティを高めます。アクティブルータは、ルータインターフェイスのグループ

内でパケットのルーティングを実行するために選択されたルータです。スタンバイルータは、ア

クティブルータが故障した場合、または事前に設定した条件が満たされた場合に、ルーティング

作業を引き継ぐルータです。

HSRPは、ホストがルータディスカバリプロトコルをサポートしておらず、選択されたルータの
リロードや電源故障時に新しいルータに切り替えることができない場合に有効です。HSRPをネッ
トワークセグメントに設定すると、HSRPは仮想MACアドレスと IPアドレスを 1つずつ提供し
ます。このアドレスは、HSRPが動作するルータインターフェイスグループ内のルータインター
フェイス間で共有できます。プロトコルによってアクティブルータとして選択されたルータは、

グループのMACアドレス宛てのパケットを受信し、ルーティングします。 n台のルータでHSRP
が稼働している場合、n +1個の IPアドレスおよびMACアドレスが割り当てられます。

指定されたアクティブルータの故障をHSRPが検出すると、選択されているスタンバイルータが
ホットスタンバイグループのMACアドレスおよび IPアドレスの制御を引き継ぎます。この時点
で新しいスタンバイルータも選択されます。 HSRPが稼働しているデバイスは、マルチキャスト
UDPベースの helloパケットを送受信することにより、ルータ障害の検出、アクティブルータお
よびスタンバイルータの指定を行います。インターフェイスにHSRPが設定されている場合、そ
のインターフェイスではインターネット制御メッセージプロトコル（ICMP）のリダイレクトメッ
セージが自動的にイネーブルになっています。

レイヤ 3で動作するスイッチおよびスイッチスタック間で複数のホットスタンバイグループを
設定すると、冗長ルータをさらに活用できます。そのためには、インターフェイスに設定する

ホットスタンバイコマンドグループごとにグループ番号を指定します。たとえば、スイッチ 1

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

476

HSRP の設定



のインターフェイスをアクティブルータ、スイッチ 2のインターフェイスをスタンバイルータと
して設定できます。また、スイッチ 2の別のインターフェイスをアクティブルータ、スイッチ 1
の別のインターフェイスをスタンバイルータとして設定することもできます。

次の図に、HSRP用に設定されたネットワークのセグメントを示します。各ルータには、仮想ルー
タのMACアドレスおよび IPネットワークアドレスが設定されています。ルータ Aの IPアドレ
スをネットワーク上のホストに設定する代わりに、デフォルトルータとして仮想ルータの IPアド
レスを設定します。ホスト Cからホスト Bにパケットが送信される場合、ホスト Cは仮想ルー
タのMACアドレスにパケットを送信します。何らかの理由により、ルータ Aがパケットの転送
を停止すると、ルータBが仮想 IPアドレスおよび仮想MACアドレスに応答してアクティブルー
タとなり、アクティブルータの作業を行います。ホスト Cは引き続き仮想ルータの IPアドレス
を使用し、ホスト B宛のパケットをアドレッシングします。ルータ Bはそのパケットを受信し、
ホスト Bに送信します。ルータ BはHSRPの機能を使用し、ルータAが動作を再開するまで、ホ
スト Bのセグメント上のユーザと通信する必要があるホスト Cのセグメント上のユーザに連続的
にサービスを提供します。また、ホストAセグメントとホスト Bの間で、引き続き通常のパケッ
ト処理機能を実行します。

図 41：HSRP の一般的な構成

レイヤ 3で動作するスイッチおよびスイッチスタック間で複数のホットスタンバイグループを
設定すると、冗長ルータをさらに活用できます。そのためには、インターフェイスに設定する

ホットスタンバイコマンドグループごとにグループ番号を指定します。たとえば、スイッチ 1
のインターフェイスをアクティブルータ、スイッチ 2のインターフェイスをスタンバイルータと
して設定できます。また、スイッチ 2の別のインターフェイスをアクティブルータ、スイッチ 1
の別のインターフェイスをスタンバイルータとして設定することもできます。
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HSRP のバージョン

Cisco IOS XE Release 3.3SE以降の製品は、下記のホットスタンバイルータプロトコル（HSRP）
バージョンをサポートしています。

スイッチでは、次の HSRPバージョンがサポートされます。

• HSRPv1：HSRPのバージョン 1（デフォルトのバージョン）。次の機能があります。

◦ HSRPグループ番号は 0～ 255まで使用できます。

◦ HSRPv1は 224.0.0.2のマルチキャストアドレスを使用して helloパケットを送信します
が、これはCiscoGroupManagementProtocol（CGMP）の脱退処理と競合します。HSRPv1
と CGMPは相互に排他的なため、同時には使用できません。

• HSRPv2：HSRPのバージョン 2。このバージョンには次の機能があります。

◦ HSRPv2は 224.0.0.102のマルチキャストアドレスを使用して helloパケットを送信しま
す。HSRPv2とCGMP脱退処理は相互に排他的ではありません。同時に使用できます。

◦ HSRPv2のパケット形式は、HSRPv1とは異なります。

HSRPv1を実行しているスイッチは、ルータの送信元MACアドレスが仮想MACアドレスのた
め、helloパケットを送信した物理的なルータを特定できません。

HSRPv2のパケット形式は、HSRPv1とは異なります。HSRPv2パケットは、パケットを送信した
物理ルータのMACアドレスを格納できる 6バイトの識別子フィールドを持った、Type Length
Value（TLV）形式を使用します。

HSRPv1を実行しているインターフェイスがHSRPv2パケットを取得した場合、このタイプフィー
ルドは無視されます。

MHSRP

スイッチは、Multiple HSRP（MHSRP）をサポートします。MHSRPは HSRPの拡張版で、複数の
HSRPグループ間でのロードシェアリングが可能です。ホストネットワークからサーバネット
ワークまで、ロードバランシングを実現して複数のスタンバイグループ（およびパス）を使用す

るために、MHSRPを設定できます。

下の図では、半分のクライアントがルータAに設定されており、もう半分はルータ Bに設定され
ています。ルータ Aおよびルータ Bの設定により、合計 2つの HSRPグループが確立されていま
す。グループ 1では、ルータAに最高のプライオリティが割り当てられているので、ルータAが
デフォルトのアクティブルータになり、ルータ Bがスタンバイルータとなります。グループ 2
では、ルータ Bに最も高いプライオリティが割り当てられているため、ルータ Bがデフォルトの
アクティブルータであり、ルータ Aがスタンバイルータです。通常の運用では、2つのルータ
が IPトラフィック負荷を分散します。いずれかのルータが使用できなくなると、もう一方のルー
タがアクティブになり、使用できないルータのパケット転送機能を引き継ぎます。
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MHSRPでは、ルータに障害が発生して正常に戻った場合にプリエンプションによりロード
シェアリングを復元するために、standby preemptインターフェイスコンフィギュレーション
コマンドを HSRPインターフェイスで入力する必要があります。

（注）

図 42：MSHRP ロードシェアリング

関連トピック

MHSRPの設定, （486ページ）

SSO HSRP

SSOHSRPは、冗長なルートプロセッサ（RP）を装備したデバイスがステートフルスイッチオー
バー（SSO）冗長モード用に設定されているときの HSRPの動作を変更します。ある RPがアク
ティブで、もう一方のRPがスタンバイになっているとき、アクティブRPに障害が発生すると、
SSOは処理を引き継ぐスタンバイ RPをイネーブルにします。

この機能を使用すると、HSRPの SSO情報がスタンバイ RPに同期されるため、HSRP仮想 IPア
ドレスを使用して送信されるトラフィックをスイッチオーバー中も引き続き転送できるほか、デー

タの損失やパスの変更も発生しません。さらに、HSRPアクティブデバイスの両方の RPに障害
が発生しても、スタンバイ状態の HSRPデバイスが HSRPアクティブデバイスとして処理を引き
継ぎます。

この機能は、動作の冗長モードが SSOに設定されている場合にデフォルトでイネーブルになって
います。
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HSRP の設定方法

HSRP のデフォルト設定

表 39：HSRP のデフォルト設定

デフォルト設定機能

Version 1HSRPバージョン

未設定HSRPグループ

0スタンバイグループ番号

0000.0c07.acXXに指定されたシステム。XXは、HSRPグループ番
号

スタンバイMACアドレス

100スタンバイプライオリティ

0（遅延なし）スタンバイ遅延

10スタンバイでのインター

フェイスプライオリティの

追跡

3秒スタンバイ hello時間

10秒スタンバイホールドタイム

HSRP HSRP 設定時の注意事項

• HSRPv2およびHSRPv1は相互に排他的です。HSRPv2は、同じインターフェイス上でHSRPv1
と一緒には動作しません（その逆も同様）。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

◦ルーテッドポート：インターフェイスコンフィギュレーションモードで no switchport
コマンドを入力して、レイヤ 3ポートとして設定された物理ポートです。

◦ SVI：グローバルコンフィギュレーションモードで interface vlanvlan_idによって作成
された VLANインターフェイス。デフォルトではレイヤ 3インターフェイスです。

◦レイヤ 3モードの Etherchannelポートチャネル：グローバルコンフィギュレーション
モードで interface port-channelport-channel-numberを使用し、イーサネットインター
フェイスをチャネルグループにバインドして作成されたポートチャネル論理インター

フェイスです。

•すべてのレイヤ 3インターフェイスに IPアドレスを割り当てる必要があります。

•
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•インターフェイスの HSRPバージョンを変更する場合、HSRPグループは新しいMACアド
レスを持つことになるため、リセットされます。

HSRP のイネーブル化

インターフェイスコンフィギュレーションコマンド standby ipは、設定されているインターフェ
イスでHSRPをアクティブ化します。 IPアドレスを指定した場合は、IPアドレスがホットスタン
バイグループの指定アドレスとして使用されます。 IPアドレスを指定しなかった場合は、スタン
バイ機能によってアドレスが学習されます。指定アドレスを使用し、LAN上に少なくとも 1つの
レイヤ 3ポートを設定する必要があります。 IPアドレスを設定すると、常に、現在使用されてい
る別の指定アドレスが、設定した IPアドレスに変更されます。

standby ipコマンドがインターフェイス上でイネーブルに設定され、プロキシ ARPがイネーブル
の場合、インターフェイスのホットスタンバイステートがアクティブになると、プロキシARP要
求に対する応答は、ホットスタンバイグループのMACアドレスを使用して実行されます。イン
ターフェイスが別のステートの場合、プロキシ ARPの応答は抑制されます。

手順の概要

1. configure terminal
2. interfaceinterface-id
3. standby version{1| 2}
4. standby[group-number] ip[ip-address [secondary]]
5. end
6. show standby[interface-id[group]]
7. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch(config)# configure
terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、HSRP
をイネーブルにするレイヤ 3インターフェイスを入力します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet1/0/1

ステップ 2   

（任意）インターフェイスに HSRPバージョンを設定します。standby version{1| 2}

例：
Switch(config-if)# standby
version 1

ステップ 3   

• 1：HSRPv1を選択します。

• 2：HSRPv2を選択します。
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目的コマンドまたはアクション

このコマンドを入力しない場合、またはキーワードを指定しない場

合、インターフェイスはデフォルトのHSRPバージョンであるHSRPv1
を実行します。

HSRPグループの番号および仮想 IPアドレスを使用して、HSRPグ
ループを作成（またはイネーブルに）します。

standby[group-number]
ip[ip-address [secondary]]

例：
Switch(config-if)# standby 1
ip

ステップ 4   

•（任意）group-number：HSRPをイネーブルにするインターフェ
イスのグループ番号を指定します。指定できる範囲は 0～ 255
です。デフォルトは 0です。 HSRPグループが 1つしかない場
合は、グループ番号を入力する必要はありません。

•（1つのインターフェイスで必須、それ以外は任意）ip-address：
ホットスタンバイルータインターフェイスの仮想 IPアドレス
を指定します。少なくとも 1つのインターフェイスに対して仮
想 IPアドレスを入力する必要があります。他のインターフェイ
スは、その仮想 IPアドレスを学習します。

•（任意）secondary：IPアドレスがセカンダリホットスタンバ
イルータインターフェイスであることを指定します。ルータ

がセカンダリルータとスタンバイルータのいずれにも指定され

ず、かつプライオリティも設定されていない場合は、プライマ

リ IPアドレスが比較され、IPアドレスが大きいルータがアク
ティブルータ、IPアドレスが 2番めに大きいルータがスタンバ
イルータになります。

特権 EXECモードに戻りますend

例：

Switch(config-if)# end

ステップ 5   

スタンバイグループの設定を確認します。show standby[interface-id[group]]

例：

Switch # show standby

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

Switch# copy running-config
startup-config

ステップ 7   
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関連トピック

HSRPのイネーブル化：例, （498ページ）

HSRP のプライオリティの設定

standby priority, standby preempt、および standby trackインターフェイスコンフィギュレーショ
ンコマンドはいずれも、アクティブルータとスタンバイルータを検索するための特性、および

新しいアクティブルータが処理を引き継いだ場合の動作を設定するために使用できます。

HSRPプライオリティを設定する場合の注意事項は、次のとおりです。

•プライオリティを割り当てておくと、アクティブルータおよびスタンバイルータを選択で
きます。プリエンプションがイネーブルの場合は、プライオリティが最高のルータがアク

ティブルータになります。プライオリティが等しい場合は、現在アクティブなルータに変

更はありません。

•最大の値（1～255）が、最高のプライオリティ（アクティブルータになる確率が最も高い）
を表します。

•プライオリティ、プリエンプト、またはその両方を設定するときは、少なくとも 1つのキー
ワード（priority、preempt、または両方）を指定する必要があります。

•インターフェイスが standby trackコマンドによって設定されている場合、ルータ上の別のイ
ンターフェイスがダウンすると、デバイスのプライオリティが動的に変更されることもあり

ます。

• standby trackインターフェイスコンフィギュレーションコマンドを実行すると、ルータの
ホットスタンバイプライオリティとインターフェイスのアベイラビリティが関連付けられま

す。この機能は、HSRP用に設定されていないインターフェイスを追跡する場合に有効です。
追跡対象のインターフェイスが故障すると、トラッキングが設定されているデバイスのホッ

トスタンバイプライオリティが 10減少します。追跡対象でないインターフェイスの場合
は、そのステートが変わっても、設定済みデバイスのホットスタンバイプライオリティは変

わりません。ホットスタンバイ用に設定されたインターフェイスごとに、追跡するインター

フェイスのリストを個別に設定できます。

• standby trackinterface-priorityインターフェイスコンフィギュレーションコマンドを実行す
ると、追跡対象のインターフェイスがダウンした場合のホットスタンバイプライオリティの

減少幅を指定できます。インターフェイスが稼働状態に戻ると、プライオリティは同じ分だ

け増加します。

• interface-priority値が設定されている場合に、複数の追跡対象インターフェイスがダウンする
と、設定済みプライオリティの減少幅が累積されます。プライオリティ値が設定されていな

い追跡対象インターフェイスが故障した場合、デフォルトの減少幅は 10です。この値は累
積されません。

•インターフェイスに対してルーティングを最初にイネーブルにした時点で、完全なルーティ
ングテーブルは存在しません。このインターフェイスがプリエンプトに設定されている場

合はアクティブルータになりますが、十分なルーティング処理はできません。この問題を

解決するには、ルータがルーティングテーブルを更新できるように遅延時間を設定します。
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インターフェイスに HSRPプライオリティ特性を設定するには、特権 EXECモードで次の手順を
実行します。

手順の概要

1. configure terminal
2. interfaceinterface-id
3. standby [group-number] prioritypriority
4. standby[group-number]preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
5. standby [group-number] track type number[interface-priority]
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch # configure terminal

ステッ

プ 1   

インターフェイスコンフィギュレーションモードを

開始し、プライオリティを設定する HSRPインター
フェイスを入力します。

interfaceinterface-id

例：
Switch(config)# interface gigabitethernet1/0/1

ステッ

プ 2   

アクティブルータを選択するときに使用される

priority値を設定します。指定できる範囲は 1～ 255
standby [group-number] prioritypriority

例：
Switch(config-if)# standby 120 priority 50

ステッ

プ 3   
です。デフォルトプライオリティは 100です。最大
の値が、最高のプライオリティを表します。

•（任意）group-number：コマンドが適用される
グループ番号です。

デフォルト値に戻すには、このコマンドのno形式を
使用します。

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、

アクティブルータとなります。

standby[group-number]preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 1 preempt delay 300

ステッ

プ 4   

•（任意）group-number：コマンドが適用される
グループ番号です。

•（任意）delay minimum：ローカルルータがア
クティブルータの役割を引き継ぐまでの時間

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

484

HSRP の設定



目的コマンドまたはアクション

を、指定された秒数だけ延期します。指定でき

る範囲は 0～ 3600秒（1時間）で、デフォルト
は 0です（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指

定できる範囲は 0～ 3600（1時間）で、デフォ
ルトは 0です（リロードの後、引き継ぐ前の遅
延はありません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたはwait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
フォルトは 0です（引き継ぐ前の遅延はありま
せん）。

デフォルト値に戻すには、このコマンドのno形式を
使用します。

他のインターフェイスを追跡するようにインターフェ

イスを設定します。この設定により、他のインター

standby [group-number] track type
number[interface-priority]

例：
Switch(config-if)# standby track interface
gigabitethernet1/1/1

ステッ

プ 5   
フェイスの 1つがダウンした場合は、そのデバイス
のホットスタンバイプライオリティが減少します。

•（任意）group-number：コマンドが適用される
グループ番号です。

• type：追跡対象のインターフェイスタイプを（イ
ンターフェイス番号とともに）入力します。

• number：追跡対象のインターフェイス番号を（イ
ンターフェイスタイプとともに）入力します。

•（任意）interface-priority：インターフェイスが
ダウンした場合、または稼働状態に戻った場合

に、ルータのホットスタンバイプライオリティ

を減少または増加させる幅を入力します。デ

フォルト値は 10です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステッ

プ 6   

スタンバイグループの設定を確認します。show running-configステッ

プ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステッ

プ 8   

関連トピック

HSRPのプライオリティの設定：例, （498ページ）

MHSRP の設定

MHSRPおよびロードバランシングをイネーブルにするには、MHSRPの項のMHSRPロードシェ
アリングの図に示したように、グループのアクティブルータとして 2つのルータを設定し、スタ
ンバイルータとして仮想ルータを設定します。ルータに障害が発生して正常に戻った場合、プリ

エンプションを発生させてロードバランシングを復元するために、standbypreemptインターフェ
イスコンフィギュレーションコマンドをそれぞれのHSRPインターフェイスで入力する必要があ
ります。

ルータ Aはグループ 1のアクティブルータとして、ルータ Bはグループ 2のアクティブルータ
として設定されています。ルータ Aの HSRPインターフェイスの IPアドレスは 10.0.0.1、グルー
プ 1のスタンバイプライオリティは 110（デフォルトは 100）です。ルータ Bの HSRPインター
フェイスの IPアドレスは 10.0.0.2、グループ 2のスタンバイプライオリティは 110です。

グループ 1は仮想 IPアドレス 10.0.0.3を使用し、グループ 2は仮想 IPアドレス 10.0.0.4を使用し
ます。

関連トピック

MHSRP, （478ページ）
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ルータ A の設定

手順の概要

1. configure terminal
2. interfacetype number
3. no switchport
4. ip addressip-address mask
5. standby[group-number]ip[ip-address[secondary]]
6. standby [group-number] prioritypriority
7. standby[group-number] preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
8. standby[group-number]ip[ip-address[secondary]]
9. standby[group-number]preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch # configure terminal

ステッ

プ 1   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number

例：
Switch (config)# interface gigabitethernet1/0/1

ステッ

プ 2   

レイヤ 2モードになっているインターフェイスを、レ
イヤ 3設定用にレイヤ 3モードに切り替えます。

no switchport

例：
Switch (config)# no switchport

ステッ

プ 3   

インターフェイスの IPアドレスを指定します。ip addressip-address mask

例：
Switch (config-if)# 10.0.0.1 255.255.255.0

ステッ

プ 4   

HSRPグループの番号および仮想 IPアドレスを使用し
て、HSRPグループを作成します。

standby[group-number]ip[ip-address[secondary]]

例：
Switch (config-if)# standby 1 ip 10.0.0.3

ステッ

プ 5   

•（任意）group-number：HSRPをイネーブルにす
るインターフェイスのグループ番号を指定しま

す。指定できる範囲は 0～ 255です。デフォル
トは 0です。HSRPグループが 1つしかない場合
は、グループ番号を入力する必要はありません。
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目的コマンドまたはアクション

•（1つのインターフェイスで必須、それ以外は任
意）ip-address：ホットスタンバイルータイン
ターフェイスの仮想 IPアドレスを指定します。
少なくとも1つのインターフェイスに対して仮想
IPアドレスを入力する必要があります。他のイ
ンターフェイスは、その仮想 IPアドレスを学習
します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスであ

ることを指定します。ルータがセカンダリルー

タとスタンバイルータのいずれにも指定されず、

かつプライオリティも設定されていない場合は、

プライマリ IPアドレスが比較され、IPアドレス
が大きいルータがアクティブルータ、IPアドレ
スが 2番めに大きいルータがスタンバイルータ
になります。

アクティブルータを選択するときに使用されるpriority
値を設定します。指定できる範囲は 1～ 255です。デ

standby [group-number] prioritypriority

例：
Switch(config-if)# standby 1 priority 110

ステッ

プ 6   
フォルトプライオリティは 100です。最大の値が、
最高のプライオリティを表します。

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

デフォルト値に戻すには、このコマンドの no形式を
使用します。

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、ア

クティブルータとなります。

standby[group-number] preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 1 preempt delay 300

ステッ

プ 7   

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

•（任意）delayminimum：ローカルルータがアク
ティブルータの役割を引き継ぐまでの時間を、

指定された秒数だけ延期します。指定できる範

囲は 0～ 3600秒（1時間）で、デフォルトは 0
です（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指
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目的コマンドまたはアクション

定できる範囲は 0～ 3600（1時間）で、デフォル
トは0です（リロードの後、引き継ぐ前の遅延は
ありません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたは wait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
フォルトは0です（引き継ぐ前の遅延はありませ
ん）。

デフォルト値に戻すには、このコマンドの no形式を
使用します。

HSRPグループの番号および仮想 IPアドレスを使用し
て、HSRPグループを作成します。

standby[group-number]ip[ip-address[secondary]]

例：
Switch (config-if)# standby 2 ip 10.0.0.4

ステッ

プ 8   

•（任意）group-number：HSRPをイネーブルにす
るインターフェイスのグループ番号を指定しま

す。指定できる範囲は 0～ 255です。デフォル
トは 0です。HSRPグループが 1つしかない場合
は、グループ番号を入力する必要はありません。

•（1つのインターフェイスで必須、それ以外は任
意）ip-address：ホットスタンバイルータイン
ターフェイスの仮想 IPアドレスを指定します。
少なくとも1つのインターフェイスに対して仮想
IPアドレスを入力する必要があります。他のイ
ンターフェイスは、その仮想 IPアドレスを学習
します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスであ

ることを指定します。ルータがセカンダリルー

タとスタンバイルータのいずれにも指定されず、

かつプライオリティも設定されていない場合は、

プライマリ IPアドレスが比較され、IPアドレス
が大きいルータがアクティブルータ、IPアドレ
スが 2番めに大きいルータがスタンバイルータ
になります。
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目的コマンドまたはアクション

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、ア

クティブルータとなります。

standby[group-number]preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 2 preempt delay 300

ステッ

プ 9   

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

•（任意）delayminimum：ローカルルータがアク
ティブルータの役割を引き継ぐまでの時間を、

指定された秒数だけ延期します。指定できる範

囲は 0～ 3600秒（1時間）で、デフォルトは 0
です（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指

定できる範囲は 0～ 3600（1時間）で、デフォル
トは0です（リロードの後、引き継ぐ前の遅延は
ありません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたは wait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
フォルトは0です（引き継ぐ前の遅延はありませ
ん）。

デフォルト値に戻すには、このコマンドの no形式を
使用します。

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステッ

プ 10   

スタンバイグループの設定を確認します。show running-configステッ

プ 11   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-configステッ

プ 12   

関連トピック

MHSRPの設定：例, （499ページ）
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ルータ B の設定

手順の概要

1. configure terminal
2. interfacetype number
3. no switchport
4. ip addressip-address mask
5. standby[group-number]ip[ip-address[secondary]]
6. standby [group-number] prioritypriority
7. standby[group-number] preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
8. standby[group-number]ip[ip-address[secondary]]
9. standby[group-number]preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch # configure terminal

ステッ

プ 1   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number

例：
Switch (config)# interface gigabitethernet1/0/1

ステッ

プ 2   

レイヤ 2モードになっているインターフェイスを、レ
イヤ 3設定用にレイヤ 3モードに切り替えます。

no switchport

例：
Switch (config)# no switchport

ステッ

プ 3   

インターフェイスの IPアドレスを指定します。ip addressip-address mask

例：
Switch (config-if)# 10.0.0.2 255.255.255.0

ステッ

プ 4   

HSRPグループの番号および仮想 IPアドレスを使用し
て、HSRPグループを作成します。

standby[group-number]ip[ip-address[secondary]]

例：
Switch (config-if)# standby 1 ip 10.0.0.3

ステッ

プ 5   

•（任意）group-number：HSRPをイネーブルにす
るインターフェイスのグループ番号を指定しま

す。指定できる範囲は 0～ 255です。デフォル
トは 0です。HSRPグループが 1つしかない場合
は、グループ番号を入力する必要はありません。
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目的コマンドまたはアクション

•（1つのインターフェイスで必須、それ以外は任
意）ip-address：ホットスタンバイルータイン
ターフェイスの仮想 IPアドレスを指定します。
少なくとも1つのインターフェイスに対して仮想
IPアドレスを入力する必要があります。他のイ
ンターフェイスは、その仮想 IPアドレスを学習
します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスであ

ることを指定します。ルータがセカンダリルー

タとスタンバイルータのいずれにも指定されず、

かつプライオリティも設定されていない場合は、

プライマリ IPアドレスが比較され、IPアドレス
が大きいルータがアクティブルータ、IPアドレ
スが 2番めに大きいルータがスタンバイルータ
になります。

アクティブルータを選択するときに使用されるpriority
値を設定します。指定できる範囲は 1～ 255です。デ

standby [group-number] prioritypriority

例：
Switch(config-if)# standby 1 priority 110

ステッ

プ 6   
フォルトプライオリティは 100です。最大の値が、
最高のプライオリティを表します。

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

デフォルト値に戻すには、このコマンドの no形式を
使用します。

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、ア

クティブルータとなります。

standby[group-number] preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 1 preempt delay 300

ステッ

プ 7   

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

•（任意）delayminimum：ローカルルータがアク
ティブルータの役割を引き継ぐまでの時間を、

指定された秒数だけ延期します。指定できる範

囲は 0～ 3600秒（1時間）で、デフォルトは 0
です（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指
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目的コマンドまたはアクション

定できる範囲は 0～ 3600（1時間）で、デフォル
トは0です（リロードの後、引き継ぐ前の遅延は
ありません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたは wait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
フォルトは0です（引き継ぐ前の遅延はありませ
ん）。

デフォルト値に戻すには、このコマンドの no形式を
使用します。

HSRPグループの番号および仮想 IPアドレスを使用し
て、HSRPグループを作成します。

standby[group-number]ip[ip-address[secondary]]

例：
Switch (config-if)# standby 2 ip 10.0.0.4

ステッ

プ 8   

•（任意）group-number：HSRPをイネーブルにす
るインターフェイスのグループ番号を指定しま

す。指定できる範囲は 0～ 255です。デフォル
トは 0です。HSRPグループが 1つしかない場合
は、グループ番号を入力する必要はありません。

•（1つのインターフェイスで必須、それ以外は任
意）ip-address：ホットスタンバイルータイン
ターフェイスの仮想 IPアドレスを指定します。
少なくとも1つのインターフェイスに対して仮想
IPアドレスを入力する必要があります。他のイ
ンターフェイスは、その仮想 IPアドレスを学習
します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスであ

ることを指定します。ルータがセカンダリルー

タとスタンバイルータのいずれにも指定されず、

かつプライオリティも設定されていない場合は、

プライマリ IPアドレスが比較され、IPアドレス
が大きいルータがアクティブルータ、IPアドレ
スが 2番めに大きいルータがスタンバイルータ
になります。
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目的コマンドまたはアクション

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、ア

クティブルータとなります。

standby[group-number]preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 2 preempt delay 300

ステッ

プ 9   

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

•（任意）delayminimum：ローカルルータがアク
ティブルータの役割を引き継ぐまでの時間を、

指定された秒数だけ延期します。指定できる範

囲は 0～ 3600秒（1時間）で、デフォルトは 0
です（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指

定できる範囲は 0～ 3600（1時間）で、デフォル
トは0です（リロードの後、引き継ぐ前の遅延は
ありません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたは wait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
フォルトは0です（引き継ぐ前の遅延はありませ
ん）。

デフォルト値に戻すには、このコマンドの no形式を
使用します。

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステッ

プ 10   

スタンバイグループの設定を確認します。show running-configステッ

プ 11   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-configステッ

プ 12   

関連トピック

MHSRPの設定：例, （499ページ）
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HSRP 認証およびタイマーの設定

HSRP認証ストリングを設定したり、helloタイムインターバルやホールドタイムを変更すること
もできます。

これらの属性を設定する場合の注意事項は次のとおりです。

•認証ストリングはすべてのHSRPメッセージで暗号化されずに送信されます。相互運用でき
るように、接続されたすべてのルータおよびアクセスサーバに同じ認証ストリングを設定す

る必要があります。認証ストリングが一致しないと、HSRPによって設定された他のルータ
から、指定されたホットスタンバイ IPアドレスおよびタイマー値を学習できません。

•スタンバイタイマー値が設定されていないルータまたはアクセスサーバは、アクティブルー
タまたはスタンバイルータからタイマー値を学習できます。アクティブルータに設定され

たタイマーは、常に他のタイマー設定よりも優先されます。

•ホットスタンバイグループのすべてのルータで、同じタイマー値を使用する必要がありま
す。通常、holdtimeは hellotimeの 3倍以上です。

インターフェイスに HSRPの認証とタイマーを設定するには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. configure terminal
2. interfaceinterface-id
3. standby[group-number] authenticationstring
4. standby[group-number]timershellotimeholdtime
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch # configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始

し、プライオリティを設定するHSRPインターフェイスを
入力します。

interfaceinterface-id

例：
Switch(config) # interface
gigabitethernet1/0/1

ステップ 2   
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目的コマンドまたはアクション

（任意）authenticationstring：すべての HSRPメッセージ
で伝達されるストリングを入力します。認証ストリング

standby[group-number] authenticationstring

例：
Switch(config-if) # standby 1
authentication word

ステップ 3   

には8文字までを指定できます。デフォルトのストリング
は ciscoです。
（任意）group-number：コマンドが適用されるグループ番
号です。

（任意）helloパケット間隔、およびアクティブルータの
ダウンを他のルータが宣言するまでの時間を設定します。

standby[group-number]timershellotimeholdtime

例：
Switch(config-if) # standby 1 timers 5 15

ステップ 4   

• group-number：コマンドが適用されるグループ番号で
す。

•（任意）hellotime：ローカルルータがアクティブルー
タの役割を引き継ぐまでの時間を、指定された秒数

だけ延期します。指定できる範囲は 0～ 3600秒（1
時間）で、デフォルトは 0です（引き継ぐ前の遅延
はありません）。

• holdtime：ローカルルータがリロードの後アクティブ
ルータの役割を引き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる範囲は0～3600（1
時間）で、デフォルトは 0です（リロードの後、引
き継ぐ前の遅延はありません）。

特権 EXECモードに戻ります。end

例：

Switch(config-if) # end

ステップ 5   

スタンバイグループの設定を確認します。show running-configステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-configステップ 7   

関連トピック

HSRP認証およびタイマーの設定：例, （499ページ）

ICMP リダイレクトメッセージの HSRP サポートのイネーブル化

HSRPが設定されたインターフェイスでは、ICMPリダイレクトメッセージが自動的にイネーブル
になります。 ICMPは、エラーをレポートするためのメッセージパケットや IP処理に関連する他

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

496

HSRP の設定



の情報を提供する、ネットワーク層インターネットプロトコルです。 ICMPには、ホストヘのエ
ラーパケットの方向付けや送信などの診断機能があります。この機能は、HSRPを介した発信
ICMPリダイレクトメッセージをフィルタリングします。HSRPでは、ネクストホップ IPアドレ
スが HSRP仮想 IPアドレスに変更される可能性があります。詳細については、『Cisco IOS IP
Configuration Guide, Release 12.4』を参照してください。

HSRP グループおよびクラスタリングの設定

デバイスが HSRPスタンバイルーティングに参加し、クラスタリングがイネーブルの場合は、同
じスタンバイグループを使用して、コマンドスイッチの冗長性およびHSRPの冗長性を確保でき
ます。同じ HSRPスタンバイグループをイネーブルにし、コマンドスイッチおよびルーティン
グの冗長性を確保するには、cluster standby-groupHSRP-group-name [routing-redundancy]グロー
バルコンフィギュレーションコマンドを使用します。 routing-redundancyキーワードを指定せず
に同じ HSRPスタンバイグループ名でクラスタを作成すると、そのグループに対する HSRPスタ
ンバイルーティングはディセーブルになります。

関連トピック

HSRPグループおよびクラスタリングの設定：例, （500ページ）

HSRP のトラブルシューティング

次の表で説明されている状況のいずれかが発生した場合、以下のメッセージが表示されます。

%FHRP group not consistent with already configured groups on the switch stack - virtual MAC

reservation failed

表 40：HSRP のトラブルシューティング

アクション状況

最大 32個のグループインスタンスに設定され
るように HSRPグループを削除します。

32個を超える HSRPグループインスタンスを
設定する。

HSRP の確認

HSRP コンフィギュレーションの確認

HSRP設定を表示するには、次の特権 EXECモードで次のコマンドを使用します。

show standby[interface-id[group]][brief][detail]

スイッチ全体、特定のインターフェイス、HSRPグループ、またはインターフェイスの HSRPグ
ループに関する HSRP情報を表示できます。 HSRP情報の概要または詳細のいずれを表示するか
を指定することもできます。デフォルト表示は detailです。多数の HSRPグループがある場合
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に、修飾子を指定しないで show standbyコマンドを使用すると、正確に表示されないことがあり
ます。

Switch #show standby
VLAN1 - Group 1
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.182
Hot standby IP address is 172.20.128.3 configured
Active router is 172.20.128.1 expires in 00:00:09
Standby router is local
Standby virtual mac address is 0000.0c07.ac01
Name is bbb

VLAN1 - Group 100
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.262
Hot standby IP address is 172.20.138.51 configured
Active router is 172.20.128.1 expires in 00:00:09
Active router is local
Standby router is unknown expired
Standby virtual mac address is 0000.0c07.ac64
Name is test

HSRP の設定例

HSRP のイネーブル化：例

次に、インターフェイスのグループ 1で HSRPをアクティブにする例を示します。ホットスタン
バイグループで使用される IPアドレスは、HSRPを使用して学習されます。

これは、HSRPをイネーブルにするために必要な最小限の手順です。その他の設定は任意で
す。

（注）

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# end
Switch # show standby

関連トピック

HSRPのイネーブル化, （481ページ）

HSRP のプライオリティの設定：例

次に、ポートをアクティブにして、IPアドレスおよびプライオリティ 120（デフォルト値よりも
高いプライオリティ）を設定して、アクティブルータになるまで 300秒（5分間）待機する例を
示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby ip 172.20.128.3
Switch(config-if)# standby priority 120 preempt delay 300
Switch(config-if)# end
Switch # show standby
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関連トピック

HSRPのプライオリティの設定, （483ページ）

MHSRP の設定：例

次に、MHSRPロードシェアリングの図で示したMHSRP設定をイネーブルにする例を示します。

ルータ A の設定
Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.1 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 2 preempt
Switch(config-if)# end

ルータ B の設定
Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.2 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 2 preempt
Switch(config-if)# end

関連トピック

ルータ Aの設定, （487ページ）
ルータ Bの設定, （491ページ）

HSRP 認証およびタイマーの設定：例

次に、グループ 1のホットスタンバイルータを相互運用させるために必要な認証ストリングとし
て、wordを設定する例を示します。
Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 authentication word
Switch(config-if)# end

次に、helloパケット間隔が 5秒、ルータがダウンしたと見なされるまでの時間が 15秒となるよ
うに、スタンバイグループ 1のタイマーを設定する例を示します。
Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# standby 1 timers 5 15
Switch(config-if)# end
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関連トピック

HSRP認証およびタイマーの設定, （495ページ）

HSRP グループおよびクラスタリングの設定：例

次に、スタンバイグループ my_hsrpをクラスタにバインドし、同じ HSRPグループをイネーブル
にしてコマンドスイッチおよびルータの冗長性に使用する例を示します。このコマンドを実行で

きるのは、コマンドスイッチに対してだけです。スタンバイグループの名前または番号が存在

しない場合、またはスイッチがクラスタメンバースイッチである場合は、エラーメッセージが

表示されます。

Switch # configure terminal
Switch(config) # cluster standby-group my_hsrp routing-redundancy
Switch(config-if)# end

関連トピック

HSRPグループおよびクラスタリングの設定 , （497ページ）

VRRP の概要

VRRP の設定

Virtual Router Redundancy Protocol（VRRP）は、ルータのグループを使用して単一の仮想ルータを
形成し、冗長性を実現する選択プロトコルです。 VRRPの設定では、1つのルータが仮想ルータ
マスターとして選択され、もう 1つのルータが障害発生時のバックアップとして機能します。
LANクライアントは、デフォルトゲートウェイとして仮想ルータを使用して設定でき、マルチア
クセスリンク上の複数のルータが同じ仮想 IPアドレスを使用できるようにします。ルータのグ
ループを表す仮想ルータは、VRRPグループを形成します。

HSRPもVRRPも、同じ機能を実行します。スイッチまたはスイッチに、IETF標準VRRPを設定
するか、シスコのより強力な HSRPを設定するかを選択できます。

VRRP の制約事項

•スイッチの VRRP実装は、RFC 2787で指定されたMIBをサポートしません。

•スイッチの VRRP実装は、テキストベースの認証だけをサポートします。
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第 22 章

サービスレベル契約の設定

この章では、スイッチで Cisco IOS IPサービスレベル契約（SLA）を使用する方法について説明
します。

特に明記しないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタッ

クを意味します。

• 機能情報の確認, 501 ページ

• SLAの制約事項, 501 ページ

• SLAについて, 502 ページ

• IP SLA動作の設定方法, 508 ページ

• IP SLA動作のモニタリング, 522 ページ

• IP SLA動作のモニタリングの例, 523 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

SLA の制約事項
ここでは、SLAの制約事項を示します。
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次に示すのは、IP SLAネットワークパフォーマンス測定の制約事項です。

•スイッチは、ゲートキーパー登録遅延動作測定を使用した Voice over IP（VoIP）サービスレ
ベルはサポートしていません。

• Cisco IOSデバイスだけが宛先 IP SLA Responderの送信元になります。

•他社製のデバイスに IP SLAResponderを設定することはできません。また、Cisco IOS IP SLA
はこれらのデバイス固有のサービスに対してだけ動作パケットを送信できます。

関連トピック

IP SLAネットワークパフォーマンス測定の実装, （511ページ）

Cisco IOS IP SLAでのネットワークパフォーマンスの測定, （503ページ）

IP SLAレスポンダおよび IP SLA制御プロトコル, （504ページ）

SLA について

Cisco IOS IP サービスレベル契約（SLA）
Cisco IOS IP SLAはネットワークにデータを送信し、複数のネットワークロケーション間あるい
は複数のネットワークパス内のパフォーマンスを測定します。 Cisco IOS IP SLAは、ネットワー
クデータおよび IPサービスをシミュレーションし、ネットワークパフォーマンス情報をリアル
タイムで収集します。Cisco IOS IP SLAは、Cisco IOSデバイス間のトラフィックまたはCisco IOS
デバイスからネットワークアプリケーションサーバのようなリモート IPデバイスへのトラフィッ
クを生成し、分析します。さまざまなCisco IOS IPSLA動作で評価を実行し、トラブルシューティ
ング、問題分析、ネットワークトポロジの設計に使用します。

Cisco IOS IP SLA動作に応じてシスコデバイスのネットワークパフォーマンス統計情報がモニタ
リングされ、コマンドラインインターフェイス（CLI）MIBおよび簡易ネットワーク管理プロト
コル（SNMP）MIBに格納されます。 IP SLAパケットには設定可能な IPレイヤおよびアプリケー
ション層のオプションがあります。たとえば、発信元および宛先 IPアドレス、ユーザデータグラ
ムプロトコル（UDP）/TCPポート番号、タイプオブサービス（ToS）バイト（DiffServコード
ポイント（DSCP）および IPプレフィックスビットを含む）、VPNルーティング/転送インスタン
ス（VRF）、URL Webアドレスなどが設定できます。

Cisco IP SLAはレイヤ 2転送に依存していないので、異なるネットワーク間にエンドツーエンド
動作を設定してエンドユーザが経験しそうなメトリックを最大限に反映させることができます。

IP SLAは、次のパフォーマンスメトリックを収集して分析するために、。

•遅延（往復および一方向）

•ジッタ（方向性あり）

•パケット損失（方向性あり）

•パケットシーケンス（パケット順序）

•パス（ホップ単位）
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•接続（方向性あり）

•サーバまたはWebサイトのダウンロード時間

Cisco IP SLAは SNMPによるアクセスが可能なので、Cisco Prime Internetwork Performance Monitor
（IPM）やサードパーティ製パフォーマンス管理製品などのパフォーマンスモニタリングアプリ
ケーションでも使用できます。

IP SLAを使用すると、次の利点が得られます。

• SLAモニタリング、評価、検証。

•ネットワークパフォーマンスモニタリング。

◦ネットワークのジッター、遅延、パケット損失の測定。

◦連続的で信頼性のある予測可能な測定。

• IPサービスネットワークヘルスアセスメントにより、既存の QoSが新しい IPサービスに
適していることを確認できる。

•端末間のネットワークアベイラビリティをモニタリングして、ネットワークリソースをあ
らかじめ検証し接続をテストできる（たとえば、ビジネス上の重要なデータを保存するNFS
サーバのネットワークアベイラビリティをリモートサイトから確認できる）。

•問題をすぐに認識し、トラブルシューティングにかかる時間を短縮できる一貫性のある信頼
性の高い測定によるネットワーク動作のトラブルシューティング。

•マルチプロトコルラベルスイッチング（MPLS）パフォーマンスモニタリングとネットワー
クの検証を行う（スイッチがMPLSをサポートする場合）。

Cisco IOS IP SLA でのネットワークパフォーマンスの測定
IP SLAを使用して、プローブを物理的に配置せずに、コア、分散、エッジといったネットワーク
内の任意のエリア間のパフォーマンスをモニタリングすることができます。 2つのネットワーク
デバイス間のネットワークパフォーマンスは、生成トラフィックで測定します。

次の図に、送信元デバイスが宛先デバイスに生成パケットを送信するときに IPSLAが開始される
手順を示します。宛先デバイスがパケットを受信すると、IPSLA動作の種類によって、送信元の
タイムスタンプ情報に応じてパフォーマンスメトリックを算出します。 IP SLA動作は、特定の
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プロトコル（UDPなど）を使用してネットワークの送信元から宛先へのネットワーク測定を行い
ます。

図 43：Cisco IOS IP SLA 動作

関連トピック

IP SLAネットワークパフォーマンス測定の実装, （511ページ）

SLAの制約事項, （501ページ）

IP SLA レスポンダおよび IP SLA 制御プロトコル
IP SLAレスポンダは宛先Ciscoデバイスに組み込まれたコンポーネントで、システムが IP SLA要
求パケットを予想して応答します。 Responderは専用プローブなしで正確な測定を行います。レ
スポンダは、受信および応答するポートが通知されるメカニズムを Cisco IOS IP SLAコントロー
ルプロトコルを通じて実現します。

IP SLAレスポンダはレスポンダ設定可能なスイッチである Cisco IOSレイヤ 2にすることもで
きます。レスポンダは、IP SLA機能を全面的にサポートする必要はありません。

（注）

次の図は、IPネットワーク内での Cisco IOS IP SLAレスポンダの配置場所を示します。レスポン
ダは、IP SLA動作から送信されたコントロールプロトコルメッセージを指定されたポートで受
信します。コントロールメッセージを受信したら、指定された UDPまたは TCPポートを指定さ
れた時間だけイネーブルにします。この間に、レスポンダは要求を受け付け、応答します。レス
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ポンダは、IPSLAパケットに応答した後または指定の時間が経過したらポートをディセーブルに
します。セキュリティの向上のために、コントロールメッセージではMD5認証が利用できます。

図 44：Cisco IOS IP SLA 動作

すべての IPSLA動作に対して宛先デバイスのレスポンダをイネーブルにする必要はありません。
たとえば、宛先ルータが提供しているサービス（TelnetやHTTPなど）はResponderでは必要あり
ません。

関連トピック

SLAの制約事項, （501ページ）

IP SLA の応答時間の計算
スイッチ、コントローラ、ルータは、他のハイプライオリティプロセスがあるために、着信パ

ケットの処理に数十ミリ秒かかることがあります。この遅延により応答時間が影響を受けます。

テストパケットの応答が処理待ちのキューに入っていることもあるからです。この場合、応答時

間は正しいネットワーク遅延を反映しません。 IP SLAはソースデバイスとターゲットデバイス
（レスポンダが使用されている場合）の処理遅延を最小化し、正しいラウンドトリップ時間（RTT）
を識別します。 IP SLAテストパケットは、タイムスタンプによって処理遅延を最小化します。

IP SLAレスポンダがイネーブルの場合、パケットが割り込みレベルでインターフェイスに着信し
たときおよびパケットが出て行くときにターゲットデバイスでタイムスタンプを付け、処理時間

は含めません。タイムスタンプはサブミリ秒単位で構成されます。

次の図に、レスポンダの動作を示します。RTTを算出するためのタイムスタンプが 4つ付けられ
ます。ターゲットルータでレスポンダ機能がイネーブルの場合、タイムスタンプ 3（TS3）から
タイムスタンプ2（TS2）を引いてテストパケットの処理にかかった時間を求め、デルタ（Δ）で
表します。次に全体の RTTからこのデルタの値を引きます。 IP SLAにより、この方法はソース
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ルータにも適用されます。その場合、着信タイムスタンプ 4（TS4）が割り込みレベルで付けら
れ、より正確な結果を得ることができます。

図 45：Cisco IOS IP SLA レスポンダタイムスタンプ

この他にも、ターゲットデバイスに 2つのタイムスタンプがあれば一方向遅延、ジッタ、方向性
を持つパケット損失がトラッキングできるという利点があります。大半のネットワーク動作は非

同期なので、このような統計情報があるのは問題です。ただし一方向遅延測定を取り込むには、

ソースルータとターゲットルータの両方にネットワークタイムプロトコル（NTP）を設定し、
両方のルータを同じくロックソースに同期させる必要があります。一方向ジッタ測定にはクロッ

ク同期は不要です。

IP SLA 動作のスケジューリング
IP SLA動作を設定する場合、統計情報の取り込みとエラー情報の収集から開始するように動作を
スケジューリングする必要があります。スケジューリングは、すぐに動作を開始する、または特

定の月、日、時刻に開始するように設定できます。また、pendingオプションを使用して、あと
で動作を開始するように設定することもできます。 pendingオプションは動作の内部状態に関す
るもので、SNMPで表示できます。トリガーを待機する反応（しきい値）動作の場合も pending
オプションを使用します。一度に 1つの IP SLA動作をスケジューリングしたり、グループの動
作をスケジューリングすることもできます。

Cisco IOS CLIまたは CISCO RTTMON-MIBで 1つのコマンドを使用して、複数の IP SLA動作を
スケジューリングできます。等間隔で動作を実行するようにスケジューリングすると、IPSLAモ
ニタリングトラフィックの数を制御できます。 IP SLA動作をこのように分散させると CPU使用
率を最小限に抑え、ネットワークスケーラビリティを向上させることができます。

IP SLA複数動作のスケジューリング機能の詳細については、『Cisco IOS IP SLA Configuration
Guide』の「IP SLAs—Multiple Operation Scheduling」の章を参照してください。

IP SLA 動作のしきい値のモニタリング
サービスレベル契約モニタリングを正しくサポートするには、違反が発生した場合にすぐに通知

されるメカニズムにする必要があります。 IPSLAは次のような場合にイベントによってトリガー
される SNMPトラップを送信できます。

•接続の損失

•タイムアウト

• RTTしきい値
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•平均ジッタしきい値

•一方向パケット損失

•一方向ジッタ

•一方向平均オピニオン評点（MOS）

•一方向遅延

IP SLAしきい値違反が発生した場合も、あとで分析するために別の IP SLA動作がトリガーされ
ます。たとえば、回数を増やしたり、Internet Control Message Protocol（ICMP）パスエコーや
ICMPパスジッター動作を開始してトラブルシューティングを行うことができます。

ICMP Echo

ICMPエコー動作は、シスコデバイスと IPを使用するその他のデバイス間のエンドツーエンド応
答時間を測定します。応答時間は、ICMPエコー要求メッセージを宛先に送信し、ICMPエコー応
答を受信するのにかかる時間を測定して算出されます。多くのお客様は、IP SLA ICMPベース動
作、社内 pingテスト、またはこの応答所要時間を測定するために pingベース専用プローブを使用
します。 IP SLA ICMPエコー動作は、ICMP pingテストと同じ仕様に準拠しており、どちらの方
法でも同じ応答所要時間になります。

関連トピック

ICMPエコー動作を使用した IPサービスレベルの分析, （519ページ）

UDP Jitter
ジッターとは、パケット間遅延の差異を説明する簡単な用語です。複数のパケットが送信元から

宛先まで 10ミリ秒の間隔で継続的に送信される場合、宛先は 10ミリ秒間隔で受信します（ネッ
トワークが正常に動作している場合）。しかし、ネットワークに遅延がある場合（キューイング

や代替ルートを通じた到着など）、パケットの着信の間隔が 10ミリ秒を超える場合や 10ミリ秒
未満になる場合があります。正のジッター値は、パケットが 10ミリ秒を超える間隔で到着する
ことを示します。負のジッター値は、パケットが 10ミリ秒未満の間隔で到着することを示しま
す。パケットの到着が 12ミリ秒間隔の場合、正のジッター値は 2ミリ秒です。8ミリ秒間隔で到
着する場合、負のジッター値は 2ミリ秒です。遅延による影響を受けやすいネットワークの場
合、正のジッタ値は望ましくありません。ジッタ値 0が理想的です。

ジッターのモニタリング以外にも、IPSLAUDPジッター動作を多目的データ収集動作に使用でき
ます。 IPSLAによって生成されるパケットは、データを送受信するパケットを含めて、送信元お
よび動作ターゲットからシーケンス情報とタイムスタンプを伝送します。このデータに基づい

て、UDPジッター動作は次を測定します。

•方向別ジッター（送信元から宛先へ、宛先から送信元へ）

•方向別パケット損失

•方向別遅延（一方向遅延）

•ラウンドトリップ遅延（平均 RTT）
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データを送受信するパスが異なる場合もあるので（非同期）、方向別データを使用すればネット

ワークで発生している輻輳や他の問題の場所を簡単に突き止めることができます。

UDPジッタ動作では合成（シミュレーション）UDPトラフィックを生成し、送信元ルータから
ターゲットルータに多数の UDPパケットを送信します。その際の各パケットのサイズ、パケッ
ト同士の間隔、送信間隔は決められています。デフォルトでは、10バイトのペイロードサイズ
のパケットフレームを 10ミリ秒で 10個生成し、60秒間隔で送信します。これらのパラメータ
は、提供する IPサービスを最適にシミュレートするように設定できます。

一方向遅延を正確に測定する場合、（NTPによって提供される）送信元デバイスとターゲットデ
バイス間のクロック同期が必要です。一方向ジッタおよびパケット損失を測定する場合は、ク

ロック同期は不要です。送信元デバイスとターゲットデバイスの間でクロックが同期していない

場合、一方向ジッターとパケット損失のデータは戻されますが、UDPジッター動作による一方向
遅延測定は 0の値が戻ります。

関連トピック

UDPジッター動作を使用した IPサービスレベルの分析, （515ページ）

IP SLA 動作の設定方法
ここでは、利用可能なすべての動作の設定情報について説明されているわけではありません。設

定情報の詳細については『Cisco IOS IP SLAs Configuration Guide』を参照してください。ここで
は、応答側の設定、UDPジッター動作の設定（応答側が必要）、ICMPエコー動作の設定（応答
側が不要）などの動作例を説明します。他の動作の設定の詳細については、次の URLの『Cisco
IOS IP SLAs Configuration Guide』を参照してください。

デフォルト設定

IP SLA動作は設定されていません。

設定時の注意事項

IP SLAのコマンドについては、『Cisco IOS IP SLA Command Reference, Release 12.4T』のコマンド
リファレンスを参照してください。

説明と設定手順の詳細については、『Cisco IOS IP SLAs Configuration Guide, Release 12.4TL』を参
照してください。

ガイドに記載されている IPSLAコマンドまたは動作の中にはスイッチでサポートされないものも
あります。スイッチでは、UDPジッター、UDPエコー、HTTP、TCP接続、ICMPエコー、ICMP
パスエコー、ICMPパスジッター、FTP、DNS、DHCPを使用する IPサービスレベル分析がサ
ポートされます。また、複数動作スケジューリングおよび事前に設定されたしきい値のモニタリ

ングもサポートされます。ゲートキーパー登録遅延動作測定を使用したVoiceover IP（VoIP）サー
ビスレベルはサポートしていません。
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IP SLAアプリケーションを設定する前に、show ip sla application特権 EXECコマンドを使用して
ソフトウェアイメージで動作タイプがサポートされていることを確認してください。コマンド出

力例は次のとおりです。

Switch# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

IP SLA レスポンダの設定
IP SLAレスポンダは、Cisco IOSソフトウェアベースデバイスだけで利用可能です。これには、
IP SLA機能をフルにサポートしていない一部のレイヤ 2スイッチも含まれます。

ターゲットデバイス（動作ターゲット）上の IP SLA応答側を設定するには、次の手順を実行し
ます。

手順の概要

1. enable
2. configureterminal
3. ip sla responder {tcp-connect |udp-echo}ipaddressip-addressportport-number
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチを IP SLAレスポンダとして設定します。ip sla responder {tcp-connect
|udp-echo}ipaddressip-addressportport-number

ステップ 3   

キーワードの意味は次のとおりです。

例：

Switch(config)# ip sla responder udp-echo

• tcp-connect：レスポンダの TCP接続動作をイネー
ブルにします。

172.29.139.134 5000 • udp-echo：レスポンダの User Datagram Protocol
（UDP）エコー動作またはジッター動作をイネー
ブルにします。

• ipaddressip-address：宛先 IPアドレスを入力しま
す。

• portport-number：宛先ポート番号を入力します。

IPアドレスとポート番号は、IPSLA動作
のソースデバイスに設定した IPアドレ
スおよびポート番号と一致している必要

があります。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   
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IP SLA ネットワークパフォーマンス測定の実装
スイッチ上で IPSLAネットワークパフォーマンス測定を実施するには、次の手順を実行します。

はじめる前に

show ip sla application特権 EXECコマンドを使用して、ソフトウェアイメージで目的の動作タイ
プがサポートされていることを確認してください。

手順の概要

1. enable
2. configureterminal
3. ip slaoperation-number
4. udp-jitter {destination-ip-address | destination-hostname} destination-port [source-ip {ip-address |

hostname}] [source-portport-number] [control {enable | disable}] [num-packetsnumber-of-packets]
[intervalinterpacket-interval]

5. frequencyseconds
6. thresholdmilliseconds
7. exit
8. ip sla scheduleoperation-number [life {forever | seconds}] [start-time {hh:mm [:ss] [month day | day

month] | pending | now | afterhh:mm:ss] [ageoutseconds] [recurring]
9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IP SLA動作を作成し、IP SLAコンフィギュレーションモードを開
始します。

ip slaoperation-number

例：

Switch(config)# ip sla 10

ステップ 3   

IP SLA動作を目的の動作タイプとして設定して（例では UDPジッ
ター動作が使用されています）、そのコンフィギュレーションモー

udp-jitter {destination-ip-address |
destination-hostname} destination-port
[source-ip {ip-address | hostname}]

ステップ 4   

ドを開始します（例ではUDPジッターコンフィギュレーションモー
ドが使用されています）。

[source-portport-number] [control
{enable | disable}]
[num-packetsnumber-of-packets]
[intervalinterpacket-interval]

• destination-ip-address | destination-hostname：宛先 IPアドレスま
たはホスト名を指定します。

例：

Switch(config-ip-sla)# udp-jitter

• destination-port：宛先ポート番号を 1～ 65535の範囲で指定し
ます。

•（任意）source-ip {ip-address | hostname}：送信元 IPアドレスま
たはホスト名を指定します。送信元 IPアドレスまたはホスト

172.29.139.134 5000

名が指定されていない場合、IP SLAでは、宛先に最も近い IP
アドレスが選択されます。

•（任意）source-portport-number：送信元ポート番号を1～65535
の範囲で指定します。ポート番号を指定しない場合、IP SLA
は利用可能なポートを選択します。

•（任意）control：IP SLA制御メッセージの IP SLAレスポンダ
への送信をイネーブルまたはディセーブルにします。デフォル

トでは、IPSLA制御メッセージは宛先デバイスに送信され、IP
SLAレスポンダとの接続が確立されます。

•（任意）num-packetsnumber-of-packets：生成するパケット数を
入力します。指定できる範囲は 1～ 6000です。デフォルトは
10です。

•（任意）intervalinter-packet-interval：パケットの送信間隔をミ
リ秒で入力します。指定できる範囲は 1～ 6000です。デフォ
ルトは 20ミリ秒です。

（任意）SLA動作のオプションを設定します。次の例では、指定さ
れた IP SLA動作が繰り返されるレートを設定します。指定できる
範囲は 1～ 604800秒で、デフォルトは 60秒です。

frequencyseconds

例：

Switch(config-ip-sla-jitter)#

ステップ 5   

frequency 45
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目的コマンドまたはアクション

（任意）しきい値条件を設定します。次の例では、指定された IP
SLA動作のしきい値が200に設定されます。有効な範囲は0～60000
ミリ秒です。

thresholdmilliseconds

例：

Switch(config-ip-sla-jitter)#

ステップ 6   

threshold 200

SLA動作コンフィギュレーションモード（この例ではUDPジッター
コンフィギュレーションモード）を終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Switch(config-ip-sla-jitter)#

ステップ 7   

exit

個々の IP SLA動作のスケジューリングパラメータを設定します。ip sla scheduleoperation-number [life
{forever | seconds}] [start-time

ステップ 8   

• operation-number：RTRエントリ番号を入力します。{hh:mm [:ss] [month day | day month]
| pending | now | afterhh:mm:ss]
[ageoutseconds] [recurring]

•（任意）life：動作の実行を無制限（forever）に指定するか、
特定の秒数（seconds）を指定します。指定できる範囲は 0～
2147483647です。デフォルトは 3600秒（1時間）です。

例：

Switch(config)# ip sla schedule
•（任意）start-time：情報の収集を開始する時刻を入力します。

10 start-time now life forever
特定の時刻に開始する場合は、時、分、秒（24時間表記）、月
日を入力します。月を入力しない場合、当月がデフォルト設定

です。

pendingと入力すると、開始時刻を指定するまでは情報を収集
しません。

nowと入力すると、ただちに動作を開始します。

afterhh:mm:ssと入力すると、指定した時刻の経過後に動作を開
始します。

•（任意）ageoutseconds：情報を収集していないときのメモリの
動作を保存する秒数を指定します。指定できる範囲は 0～
2073600秒です。デフォルトは 0秒（いつまでも保存する）で
す。

•（任意）recurring：毎日、動作を自動的に実行します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

UDP ジッターコンフィギュレーション

次に、UDPジッター IP SLA動作の設定例を示します。

Switch(config)# ip sla 10
Switch(config-ip-sla)# udp-jitter 172.29.139.134 5000
Switch(config-ip-sla-jitter)# frequency 30
Switch(config-ip-sla-jitter)# exit
Switch(config)# ip sla schedule 5 start-time now life forever
Switch(config)# end
Switch# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 1.1.1.1/0.0.0.0
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:
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関連トピック

Cisco IOS IP SLAでのネットワークパフォーマンスの測定, （503ページ）

SLAの制約事項, （501ページ）

UDP ジッター動作を使用した IP サービスレベルの分析
送信元デバイス上の UDPジッタ動作を設定するには、次の手順を実行します。

はじめる前に

送信元デバイス上でUDPジッター動作を設定するには、ターゲットデバイス（動作ターゲット）
で、IP SLAレスポンダをイネーブルにする必要があります。

手順の概要

1. enable
2. configureterminal
3. ip slaoperation-number
4. udp-jitter {destination-ip-address | destination-hostname} destination-port [source-ip {ip-address |

hostname}] [source-portport-number] [control {enable | disable}] [num-packetsnumber-of-packets]
[intervalinterpacket-interval]

5. frequencyseconds
6. exit
7. ip sla scheduleoperation-number [life {forever | seconds}] [start-time {hh:mm [:ss] [month day | day

month] | pending | now | afterhh:mm:ss] [ageoutseconds] [recurring]
8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IP SLA動作を作成し、IP SLAコンフィギュレーションモードを開
始します。

ip slaoperation-number

例：

Switch(config)# ip sla 10

ステップ 3   

IP SLA動作を UDPジッター動作として設定し、UDPジッターコ
ンフィギュレーションモードを開始します。

udp-jitter {destination-ip-address |
destination-hostname} destination-port
[source-ip {ip-address | hostname}]

ステップ 4   

• destination-ip-address | destination-hostname：宛先 IPアドレスま
たはホスト名を指定します。

[source-portport-number] [control
{enable | disable}]
[num-packetsnumber-of-packets]
[intervalinterpacket-interval] • destination-port：宛先ポート番号を 1～ 65535の範囲で指定し

ます。

例：

Switch(config-ip-sla)# udp-jitter

•（任意）source-ip {ip-address | hostname}：送信元 IPアドレス
またはホスト名を指定します。送信元 IPアドレスまたはホス
ト名が指定されていない場合、IP SLAでは、宛先に最も近い
IPアドレスが選択されます。

172.29.139.134 5000

•（任意）source-portport-number：送信元ポート番号を1～65535
の範囲で指定します。ポート番号を指定しない場合、IP SLA
は利用可能なポートを選択します。

•（任意）control：IP SLA制御メッセージの IP SLAレスポンダ
への送信をイネーブルまたはディセーブルにします。デフォ

ルトでは、IPSLA制御メッセージは宛先デバイスに送信され、
IP SLAレスポンダとの接続が確立されます。

•（任意）num-packetsnumber-of-packets：生成するパケット数を
入力します。指定できる範囲は 1～ 6000です。デフォルトは
10です。

•（任意）intervalinter-packet-interval：パケットの送信間隔をミ
リ秒で入力します。指定できる範囲は 1～ 6000です。デフォ
ルトは 20ミリ秒です。

（任意）指定した IP SLA動作を繰り返す間隔を設定します。指定
できる範囲は 1～ 604800秒で、デフォルトは 60秒です。

frequencyseconds

例：

Switch(config-ip-sla-jitter)#

ステップ 5   

frequency 45
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目的コマンドまたはアクション

UDPジッターコンフィギュレーションモードを終了し、グローバ
ルコンフィギュレーションモードに戻ります。

exit

例：

Switch(config-ip-sla-jitter)# exit

ステップ 6   

個々の IP SLA動作のスケジューリングパラメータを設定します。ip sla scheduleoperation-number [life
{forever | seconds}] [start-time

ステップ 7   

• operation-number：RTRエントリ番号を入力します。{hh:mm [:ss] [month day | day month]
| pending | now | afterhh:mm:ss]
[ageoutseconds] [recurring]

•（任意）life：動作の実行を無制限（forever）に指定するか、
特定の秒数（seconds）を指定します。指定できる範囲は 0～
2147483647です。デフォルトは 3600秒（1時間）です。

例：

Switch(config)# ip sla schedule
•（任意）start-time：情報の収集を開始する時刻を入力します。

10 start-time now life forever
特定の時刻に開始する場合は、時、分、秒（24時間表記）、
月日を入力します。月を入力しない場合、当月がデフォルト

設定です。

pendingと入力すると、開始時刻を指定するまでは情報を収集
しません。

nowと入力すると、ただちに動作を開始します。

afterhh:mm:ssと入力すると、指定した時刻の経過後に動作を
開始します。

•（任意）ageoutseconds：情報を収集していないときのメモリ
の動作を保存する秒数を指定します。指定できる範囲は 0～
2073600秒です。デフォルトは 0秒（いつまでも保存する）で
す。

•（任意）recurring：毎日、動作を自動的に実行します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 9   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

UDP ジッター IP SLA 動作の設定

次に、UDPジッター IP SLA動作の設定例を示します。

Switch(config)# ip sla 10
Switch(config-ip-sla)# udp-jitter 172.29.139.134 5000
Switch(config-ip-sla-jitter)# frequency 30
Switch(config-ip-sla-jitter)# exit
Switch(config)# ip sla schedule 5 start-time now life forever
Switch(config)# end
Switch# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 1.1.1.1/0.0.0.0
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:

関連トピック

UDP Jitter, （507ページ）
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ICMP エコー動作を使用した IP サービスレベルの分析
送信元デバイス上の ICMPエコー動作を設定するには、次の手順を実行します。

はじめる前に

この動作では、IP SLAレスポンダ側を有効にしておく必要はありません。

手順の概要

1. enable
2. configureterminal
3. ip slaoperation-number
4. icmp-echo {destination-ip-address | destination-hostname} [source-ip {ip-address | hostname} |

source-interfaceinterface-id]
5. frequencyseconds
6. exit
7. ip sla scheduleoperation-number [life {forever | seconds}] [start-time {hh:mm[:ss] [month day | day

month] | pending | now | afterhh:mm:ss] [ageoutseconds] [recurring]
8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

IP SLA動作を作成し、IP SLAコンフィギュレーションモードを
開始します。

ip slaoperation-number

例：

Switch(config)# ip sla 10

ステップ 3   
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目的コマンドまたはアクション

IP SLA動作を ICMPエコー動作として設定し、ICMPエコーコ
ンフィギュレーションモードを開始します。

icmp-echo {destination-ip-address |
destination-hostname} [source-ip
{ip-address | hostname} |
source-interfaceinterface-id]

ステップ 4   

• destination-ip-address | destination-hostname：宛先 IPアドレス
またはホスト名を指定します。

例：

Switch(config-ip-sla)# icmp-echo

•（任意）source-ip {ip-address | hostname}：送信元 IPアドレ
スまたはホスト名を指定します。送信元 IPアドレスまたは

172.29.139.134
ホスト名が指定されていない場合、IP SLAでは、宛先に最
も近い IPアドレスが選択されます。

•（任意）source-interfaceinterface-id：動作に対する送信元イ
ンターフェイスを指定します。

（任意）指定した IP SLA動作を繰り返す間隔を設定します。指
定できる範囲は 1～ 604800秒で、デフォルトは 60秒です。

frequencyseconds

例：

Switch(config-ip-sla-echo)#

ステップ 5   

frequency 30

UDPエコーコンフィギュレーションモードを終了します。続い
て、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Switch(config-ip-sla-echo)# exit

ステップ 6   

個々の IP SLA動作のスケジューリングパラメータを設定しま
す。

ip sla scheduleoperation-number [life
{forever | seconds}] [start-time
{hh:mm[:ss] [month day | day month] |

ステップ 7   

• operation-number：RTRエントリ番号を入力します。pending | now | afterhh:mm:ss]
[ageoutseconds] [recurring] •（任意）life：動作の実行を無制限（forever）に指定する

か、特定の秒数（seconds）を指定します。指定できる範囲
例：

Switch(config)# ip sla schedule 5
は 0～ 2147483647です。デフォルトは 3600秒（1時間）
です。

start-time now life forever

•（任意）start-time：情報の収集を開始する時刻を入力しま
す。

特定の時刻に開始する場合は、時、分、秒（24時間表記）、
月日を入力します。月を入力しない場合、当月がデフォル

ト設定です。

pendingと入力すると、開始時刻を指定するまでは情報を収
集しません。

nowと入力すると、ただちに動作を開始します。
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目的コマンドまたはアクション

after hh:mm:ssと入力すると、指定した時刻の経過後に動作
を開始します。

•（任意）ageoutseconds：情報を収集していないときのメモ
リの動作を保存する秒数を指定します。指定できる範囲は

0～ 2073600秒です。デフォルトは 0秒（いつまでも保存す
る）です。

•（任意）recurring：毎日、動作を自動的に実行します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

ICMP エコー IP SLA 動作の設定

次に、ICMPエコー IP SLA動作の設定例を示します。

Switch(config)# ip sla 12
Switch(config-ip-sla)# icmp-echo 172.29.139.134
Switch(config-ip-sla-echo)# frequency 30
Switch(config-ip-sla-echo)# exit
Switch(config)# ip sla schedule 5 start-time now life forever
Switch(config)# end
Switch# show ip sla configuration 22
IP SLAs, Infrastructure Engine-II.

Entry number: 12
Owner:
Tag:
Type of operation to perform: echo
Target address: 2.2.2.2
Source address: 0.0.0.0
Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Type Of Service parameters: 0x0
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Verify data: No
Vrf Name:
Schedule:

Operation frequency (seconds): 60
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

History Statistics:
Number of history Lives kept: 0
Number of history Buckets kept: 15
History Filter Type: None

Enhanced History:

関連トピック

IP SLA動作のしきい値のモニタリング, （506ページ）

IP SLA 動作のモニタリング
次の表で、IP SLA動作の設定と結果を表示するために使用するコマンドについて説明します。

表 41：IP SLA 動作のモニタリング

Cisco IOS IP SLAのグローバル情報を表
示します。

show ip sla application

IP SLA認証情報を表示します。show ip sla authentication

すべての IP SLA動作または特定の IP
SLA動作に関する、デフォルト値をすべ
て含めた設定値を表示します。

show ip sla configuration [entry-number]

収集した履歴バケットの拡張履歴統計情

報、あるいはすべての IP SLA動作また
は特定の IP SLA動作に関する分散統計
情報を表示します。

show ip sla enhanced-history {collection-statistics |
distribution statistics} [entry-number]

IP SLA自動イーサネット設定を表示し
ます。

show ip sla ethernet-monitor configuration [entry-number]

IP SLAグループスケジューリング設定
と個別情報を表示します。

show ip sla group schedule [schedule-entry-number]
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すべての IP SLA動作について収集した
履歴を表示します。

show ip sla history [entry-number | full | tabular]

MPLSラベルスイッチドパス（LSP）ヘ
ルスモニタ動作を表示します。

show ip sla mpls-lsp-monitor {collection-statistics |
configuration | ldp operational-state | scan-queue |
summary [entry-number] | neighbors}

すべての IP SLA動作または特定の IP
SLA動作に関する、予防的しきい値のモ
ニタリングの設定を表示します。

show ip sla reaction-configuration [entry-number]

すべての IP SLA動作または特定の IP
SLA動作に関する反応トリガー情報を表
示します。

show ip sla reaction-trigger [entry-number]

IP SLAレスポンダ側の情報を表示しま
す。

show ip sla responder

動作ステータスおよび統計情報の現在値

または合計値を表示します。

show ip sla statistics [entry-number | aggregated | details]

IP SLA 動作のモニタリングの例
次の例は、アプリケーションごとのすべての IP SLAを示しています。
Switch# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

次の例は、すべての IP SLAディストリビューション統計情報を示しています。
Switch# show ip sla enhanced-history distribution-statistics

Point by point Enhanced History
Entry = Entry Number
Int = Aggregation Interval
BucI = Bucket Index
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StartT = Aggregation Start Time
Pth = Path index
Hop = Hop in path index
Comps = Operations completed
OvrTh = Operations completed over thresholds
SumCmp = Sum of RTT (milliseconds)
SumCmp2L = Sum of RTT squared low 32 bits (milliseconds)
SumCmp2H = Sum of RTT squared high 32 bits (milliseconds)
TMax = RTT maximum (milliseconds)
TMin = RTT minimum (milliseconds)

Entry Int BucI StartT Pth Hop Comps OvrTh SumCmp SumCmp2L SumCmp2H T
Max TMin
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第 23 章

拡張オブジェクトトラッキングの設定

• 機能情報の確認, 525 ページ

• 拡張オブジェクトトラッキングに関する情報, 525 ページ

• 拡張オブジェクトトラッキングの設定方法, 528 ページ

• 拡張オブジェクトトラッキングのモニタリング, 547 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

拡張オブジェクトトラッキングに関する情報

拡張オブジェクトトラッキングの概要

拡張オブジェクトトラッキング機能が導入される前は、ホットスタンバイルータプロトコル

（HSRP）に単純なトラッキングメカニズムが内蔵されていますた。このメカニズムでは、イン
ターフェイスのラインプロトコルのステートしか追跡することができませんでした。インター

フェイスのラインプロトコルステートがダウンになった場合、ルータの HSRP優先度は削減さ
れ、より高い優先度のもう 1つの HSRPルータがアクティブになることができます。

拡張オブジェクトトラッキング機能は、HSRPからトラッキングメカニズムを分離させて、独立
したトラッキングプロセスを別途生成します。これにより、HSRP以外のプロセスがこのトラッ
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キングプロセスを使用できます。この機能を使用すると、インターフェイスのラインプロトコル

のステートに加えて他のオブジェクトも追跡できます。

HSRP、仮想ルータ冗長プロトコル（VRRP）、Gateway Load Balancing Protoco（GLBP）などのク
ライアントプロセスで、トラッキングオブジェクトに対する興味を登録し、追跡対象オブジェク

トの状態が変化したときに通知を受け取るようにすることができます。

拡張オブジェクトトラッキングは、LAN Baseイメージを実行しているスイッチではサポート
されていません。

拡張オブジェクトトラッキングは Cisco Catalyst 3560-CXスイッチのみでサポートされていま
す。

（注）

各追跡対象オブジェクトには、トラッキングコマンドラインインターフェイス（CLI）で指定さ
れる一意の番号があります。クライアントプロセスは、この番号を使用して特定のオブジェクト

を追跡します。トラッキングプロセスは、追跡対象オブジェクトに値の変化がないかどうかを定

期的にポーリングし、（アップまたはダウン値など）変化があれば登録されているクライアント

プロセスに通知します。ただちに通知する場合と、指定された時間遅延後に通知する場合があり

ます。同じオブジェクトを複数のクライアントが追跡して、オブジェクトのステートが変化した

場合に、それぞれが異なるアクションを実行できます。

複数のオブジェクトを組み合わせて 1つのリストにして追跡することもできます。このリストの
状態判定には、重みしきい値またはパーセンテージを使用します。オブジェクトの組み合わせに

は、ブールロジックを使用できます。「AND」ブール関数を使用する追跡リストの場合、リスト
内の各オブジェクトがアップステートでないと追跡対象オブジェクトはアップになりません。

「OR」ブール関数を使用する追跡リストの場合、リスト内の1つのオブジェクトだけがアップス
テートであれば追跡対象オブジェクトはアップになります。

インターフェイスラインプロトコルまたは IP ルーティングステートのトラッキン
グ

インターフェイスラインプロトコルステートまたはインターフェイス IPルーティングステート
のいずれかを追跡できます。 IPルーティングステートを追跡する場合、オブジェクトをアップす
るには次の 3つの条件が必要です。

•インターフェイス上で IPルーティングがイネーブル、かつアクティブになっている。

•インターフェイスラインプロトコルステートが使用可能な状態（アップ）にある。

•既知のインターフェイス IPアドレスを使用している。

この 3つの条件がすべて合致しないと、IPルーティングステートはダウンになります。

関連トピック

インターフェイスでのラインステートプロトコルまたは IPルーティングステートのトラッ
キングの設定, （528ページ）
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追跡リスト

オブジェクトの追跡リストは、ブール式、重みしきい値、またはパーセントしきい値を使用して

設定できます。追跡リストには 1つまたは複数のオブジェクトが含まれます。オブジェクトは存
在していないと追跡リストに追加できません。

•設定にブール式による演算を指定する場合は、「AND」または「OR」演算子を使用します。

•追跡リストのステートを重みしきい値で判定する場合は、追跡リスト内の各オブジェクトに
重み番号を割り当てます。追跡リストのステートは、このしきい値に合致したかどうかで判

定されます。各オブジェクトのステートは、すべてのオブジェクトの重みの合計と各オブ

ジェクトのしきい値の重みを比較して判定されます。

•追跡リストをパーセントしきい値で判定する場合は、追跡リスト内のすべてのオブジェクト
にパーセントしきい値を割り当てます。各オブジェクトのステートは、各オブジェクトに割

り当てたパーセンテージとリストを比較して判定されます。

関連トピック

ブール式による追跡リストの設定

重みしきい値による追跡リストの設定, （530ページ）

パーセントしきい値による追跡リストの設定, （532ページ）

他の特性のトラッキング

拡張オブジェクトトラッキングを使用して他の特性を追跡することもできます。

• track ip route reachabilityグローバルコンフィギュレーションコマンドを使用すると、IP
ルートの到達可能性を追跡できます。

• track ip route metric thresholdグローバルコンフィギュレーションコマンドを使用すると、
ルートがしきい値を超えているか下回っているかを確認できます。

• track resolutionグローバルコンフィギュレーションコマンドを使用すると、ルーティング
プロトコルのメトリック解決のデフォルト値を変更できます。

• track timer trackingコンフィギュレーションコマンドを使用すると、追跡対象オブジェクト
を定期的にポーリングするようにトラッキングプロセスを設定できます。

拡張オブジェクトトラッキング設定を確認する場合は、show track特権 EXECコマンドを使用し
てください。

IP SLA オブジェクトトラッキング
Cisco IOS IPサービスレベル契約（SLA）は、ネットワークパフォーマンスの測定と診断を行う
ツールです。ネットワークパフォーマンスを測定するためのトラフィック生成には、アクティブ
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モニタリングが使用されます。 Cisco IP SLA動作は、ネットワークのトラブルシューティングや
設計、分析に使用できるリアルタイムメトリックを収集します。

IP SLA動作のオブジェクトトラッキングを活用すると、クライアントは IP SLAオブジェクトの
出力を追跡して、その情報をアクションのトリガーに使用できます。各 IP SLA動作は、OKまた
はOverThresholdのような簡易ネットワーク管理プロトコル（SNMP）動作の戻りコード値を保持
しているため、トラッキングプロセス側で解釈できます。ステートと到達可能性という IP SLA
動作の 2つの側面をトラッキングできます。ステートの場合、戻りコードが OKのとき、トラッ
クステートがアップします。リターンコードがOKではないとき、トラックステートはダウンし
ます。到達可能性の場合、戻りコードが OKまたは OverThresholdのとき、到達可能性がアップ
します。リターンコードが OKではないとき、到達可能性はダウンします。

関連トピック

IP SLAオブジェクトトラッキングの設定, （538ページ）

スタティックルートオブジェクトトラッキング

拡張オブジェクトトラッキングを使用したスタティックルーティングサポートにより、スイッ

チで Internet Control Message Protocol（ICMP）pingを使用して、設定済みのスタティックルート
またはDHCPルートのダウン時を特定できます。トラッキングを有効にしている場合、システム
はルートステートを追跡し、ステートの変化をクライアントに通知できます。スタティックルー

トオブジェクトトラッキングは、プライマリゲートウェイへの接続状態をモニタするために、

Cisco IP SLAを使用して ICMP pingを生成します。

この機能は、IPサービスイメージのみでサポートされています。

関連トピック

スタティックルーティング用のプライマリインターフェイスの設定 , （540ページ）

DHCPのプライマリインターフェイスの設定, （541ページ）

IP SLAモニタリングエージェントの設定, （542ページ）

ルーティングポリシーおよびデフォルトルートの設定, （545ページ）

拡張オブジェクトトラッキングの設定方法

インターフェイスでのラインステートプロトコルまたは IP ルーティングステート
のトラッキングの設定

インターフェイスのラインプロトコルステートまたは IPルーティングステートを追跡するには、
次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. trackobject-numberinterfaceinterface-idline-protocol
4. delay { object-numberupseconds[downseconds]|[upseconds]downseconds}
5. exit
6. trackobject-numberinterfaceinterface-idip routing
7. delay { object-numberupseconds[downseconds]|[upseconds]downseconds}
8. end
9. show trackobject-number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

（任意）インターフェイスのラインプロト

コルステートを追跡するための追跡リスト

trackobject-numberinterfaceinterface-idline-protocol

例：
Switch(config)# track 33 interface gigabitethernet 1/0/1
line-protocol

ステップ 3   

を作成し、トラッキングコンフィギュレー

ションモードを開始します。

• object-number：追跡対象オブジェクト
の番号です。指定できる範囲は 1～
500です。

• interface：追跡されるインターフェイ
スです。

（任意）追跡対象オブジェクトのステート

変更の通信を遅延させる時間（秒）を指定

delay {
object-numberupseconds[downseconds]|[upseconds]downseconds}

ステップ 4   

します。指定できる範囲は 1～ 180秒で
す。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

に戻ります。

exitステップ 5   

（任意）インターフェイスの IPルーティン
グステートを追跡するための追跡リストを

trackobject-numberinterfaceinterface-idip routing

例：
Switch(config)# track 33 interface gigabitethernet 1/0/1
ip routing

ステップ 6   

作成し、トラッキングコンフィギュレー

ションモードを開始します。 IPルート追
跡では、ルーティングテーブル内の IPルー
トおよびインターフェイスの IPパケット
ルーティング機能を追跡します。

• object-number：追跡対象オブジェクト
の番号です。指定できる範囲は 1～
500です。

• interface：追跡されるインターフェイ
スです。

（任意）追跡対象オブジェクトのステート

変更の通信を遅延させる時間（秒）を指定

delay {
object-numberupseconds[downseconds]|[upseconds]downseconds}

ステップ 7   

します。指定できる範囲は 1～ 180秒で
す。

特権 EXECモードに戻ります。endステップ 8   

指定したオブジェクトが追跡されているか

どうかを確認します。

show trackobject-numberステップ 9   

関連トピック

インターフェイスラインプロトコルまたは IPルーティングステートのトラッキング, （526
ページ）

追跡リストの設定

重みしきい値による追跡リストの設定

重みしきい値による追跡を行うには、複数オブジェクトを含んだ追跡リストを作成し、重みをし

きい値として使用することを指定したあと、各オブジェクトに重み値を設定します。各オブジェ

クトのステートは、アップであるすべてのオブジェクトの重み合計と各オブジェクトのしきい値

の重みを比較して判定されます。

重みしきい値のリストには、「NOT」ブール演算子を使用できません。
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重みしきい値を使用してオブジェクトの追跡リストを作成し、各オブジェクトに重み値を設定す

るには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. tracktrack-numberlist threshold{weight}
4. objectobject-number[weightweight-number]
5. threshold weight {upnumber|[downnumber]}
6. delay { upseconds[downseconds]|[upseconds]downseconds}
7. end
8. show trackobject-number
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

トラッキング対象リストオブジェクトを設定し、ト

ラッキングコンフィギュレーションモードを開始し

tracktrack-numberlist threshold{weight}

例：
Switch(config)# track 4 list threshold weight

ステップ 3   

ます。指定できる track-numberの範囲は 1～ 500で
す。

• threshold：追跡リストのステートがしきい値に
基づくことを指定します。

• weight：しきい値が重みに基づくことを指定し
ます。

追跡対象のオブジェクトを指定します。指定できる

範囲は 1～ 500です。任意の weightweight-numberに
objectobject-number[weightweight-number]

例：
Switch(config)# object 2 weight 15

ステップ 4   

は、オブジェクトのしきい値の重みを指定します。

範囲は 1～ 255です。
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目的コマンドまたはアクション

オブジェクトは存在していないと追跡リス

トに追加できません。

（注）

（任意）重みしきい値を指定します。threshold weight {upnumber|[downnumber]}

例：
Switch(config-track)# threshold weight up 30
down 10

ステップ 5   

• upnumber：有効範囲は 1～ 255です。

• downnumber：（任意）指定できる範囲は、
upnumberで指定した数により異なります。
upnumberを 25に設定すると、downnumberの範
囲は 0～ 24です。

（任意）追跡対象オブジェクトのステート変更の通

信を遅延させる時間（秒）を指定します。指定でき

る範囲は 1～ 180秒です。

delay {
upseconds[downseconds]|[upseconds]downseconds}

ステップ 6   

特権 EXECモードに戻ります。endステップ 7   

指定したオブジェクトが追跡されているかどうかを

確認します。

show trackobject-numberステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 9   

関連トピック

追跡リスト, （527ページ）

パーセントしきい値による追跡リストの設定

パーセントしきい値による追跡を行うには、複数オブジェクトを含んだ追跡リストを作成し、パー

センテージをしきい値として使用することを指定したあと、リスト内のすべてのオブジェクトに

パーセンテージを指定します。リストのステートは、各オブジェクトに割り当てたパーセンテー

ジとリストを比較して判定されます。

パーセントしきい値のリストには、「NOT」ブール演算子を使用できません。

パーセントしきい値を使用してオブジェクトの追跡リストを設定するには、次の手順を実行しま

す。
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手順の概要

1. enable
2. configureterminal
3. tracktrack-numberlist threshold{percentage}
4. objectobject-number
5. threshold percentage {upnumber|[downnumber]}
6. delay { upseconds[downseconds]|[upseconds]downseconds}
7. end
8. show trackobject-number
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

トラッキング対象リストオブジェクトを設定し、ト

ラッキングコンフィギュレーションモードを開始し

tracktrack-numberlist threshold{percentage}

例：
Switch(config)# track 4 list threshold
percentage

ステップ 3   

ます。指定できる track-numberの範囲は 1～ 500で
す。

• threshold：追跡リストのステートがしきい値に
基づくことを指定します。

• percentage：しきい値がパーセンテージに基づ
くことを指定します。

追跡対象のオブジェクトを指定します。指定できる

範囲は 1～ 500です。
オブジェクトは存在していないと追跡リス

トに追加できません。

（注）

objectobject-number

例：
Switch(config)# object 1

ステップ 4   
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目的コマンドまたはアクション

（任意）パーセントしきい値を指定します。threshold percentage {upnumber|[downnumber]}

例：
Switch(config)# threshold percentage up 51
down 10

ステップ 5   

• upnumber：有効範囲は 1～ 100です。

• downnumber：（任意）指定できる範囲は、
upnumberで指定した数により異なります。
upnumberを 25に設定すると、down numberの
範囲は 0～ 24です。

（任意）追跡対象オブジェクトのステート変更の通

信を遅延させる時間（秒）を指定します。指定でき

る範囲は 1～ 180秒です。

delay {
upseconds[downseconds]|[upseconds]downseconds}

ステップ 6   

特権 EXECモードに戻ります。endステップ 7   

指定したオブジェクトが追跡されているかどうかを

確認します。

show trackobject-numberステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 9   

関連トピック

追跡リスト, （527ページ）

HSRP オブジェクトトラッキングの設定
特定のオブジェクトを追跡し、そのオブジェクトのステートに基づいて HSRPプライオリティを
変更できるようにスタンバイ HSRPグループを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. trackobject-number{interfaceinterface-id{line-protocol|ip routing}|ip routeip

address/prefix-length{metric
threshold|reachability}list{boolean{and|or}}|{threshold{weight|percentage}}}

4. exit
5. interface { interface-id
6. standby[group-number]ip[ip-addresssecondary]]
7. standby[group-number]track[object-number[decrementpriority-decrement]]
8. end
9. show standby
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。パスワードを入力します

（要求された場合）。

enable

例：

Switch> enable

ステッ

プ 1   

グローバルコンフィギュレーショ

ンモードを開始します。

configureterminal

例：

Switch# configure terminal

ステッ

プ 2   

（任意）設定されたステートを追

跡するための追跡リストを作成し、

trackobject-number{interfaceinterface-id{line-protocol|ip routing}|ip routeip
address/prefix-length{metric
threshold|reachability}list{boolean{and|or}}|{threshold{weight|percentage}}}

ステッ

プ 3   
トラッキングコンフィギュレー

ションモードを開始します。

• object-number：追跡対象オブ
ジェクトの番号です。指定で

きる範囲は 1～ 500です。

•追跡するインターフェイスを
選択するには、

interfaceinterface-idを入力しま
す。

•インターフェイスラインプロ
トコルステートを追跡するに
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目的コマンドまたはアクション

は line-protocolを入力しま
す。また、インターフェイス

IPルーティングステートを追
跡するには、ip routingを入力
します。

• IPルートのステートを追跡す
るには、ip
routeip-address/prefix-lengthを
入力します。

•しきい値メトリックを追跡す
る場合は metric threshold、
ルートが到達できるかどうか

を追跡するには reachabilityを
入力します。

デフォルトの upしきい値は
254、デフォルトの downしき
い値は 255です。

•リスト内の一連のオブジェク
トを追跡するには、listを入力
します。

追跡するインター

フェイスごとにこの

手順を繰り返してく

ださい。

（注）

グローバルコンフィギュレーショ

ンモードに戻ります。

exitステッ

プ 4   

インターフェイスコンフィギュ

レーションモードを開始します。

interface { interface-idステッ

プ 5   

HSRPグループの番号および仮想 IP
アドレスを使用して、HSRPグルー

standby[group-number]ip[ip-addresssecondary]]ステッ

プ 6   
プを作成（またはイネーブルに）

します。

•（任意）group-number：HSRP
をイネーブルにするインター

フェイスのグループ番号を入

力します。指定できる範囲は

0～ 255です。デフォルトは
0です。 HSRPグループが 1
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目的コマンドまたはアクション

つしかない場合は、グループ

番号を入力する必要はありま

せん。

•（1つのインターフェイスで
必須、それ以外は任意）

ip-address：ホットスタンバイ
ルータインターフェイスの仮

想 IPアドレスを指定します。
少なくとも 1つのインター
フェイスに対して仮想 IPアド
レスを入力する必要がありま

す。他のインターフェイス

は、その仮想 IPアドレスを学
習します。

•（任意）secondary：IPアドレ
スがセカンダリホットスタン

バイルータインターフェイス

であることを指定します。こ

のキーワードが省略された場

合、設定されたアドレスはプ

ライマリ IPアドレスになりま
す。

特定のオブジェクトを追跡し、そ

のオブジェクトステートに基づい

standby[group-number]track[object-number[decrementpriority-decrement]]ステッ

プ 7   
てホットスタンバイプライオリ

ティを変更できるように HSRPを
設定します。

•（任意）group-number：追跡
が適用されるグループ番号を

入力します。

• object-number：追跡対象のオ
ブジェクト番号を入力しま

す。指定できる範囲は 1～
500で、デフォルトは1です。

•（任意）secondary：IPアドレ
スがセカンダリホットスタン

バイルータインターフェイス

であることを指定します。こ

のキーワードが省略された場
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目的コマンドまたはアクション

合、設定されたアドレスはプ

ライマリ IPアドレスになりま
す。

•（任意）
decrementpriority-decrement：
追跡対象のオブジェクトがダ

ウンになった場合（または

アップに戻った場合）に、

ルータのホットスタンバイプ

ライオリティを減少（または

増加）させる幅を指定しま

す。指定できる範囲は 1～
255で、デフォルトは 10で
す。

特権 EXECモードに戻ります。endステッ

プ 8   

スタンバイルータの IPアドレスお
よび追跡ステートを確認します。

show standbyステッ

プ 9   

（任意）コンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステッ

プ 10   

IP SLA オブジェクトトラッキングの設定
IP SLA動作のステートまたは IP SLA IPホストの到達可能性を追跡するには、次の手順を実行し
ます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

538

拡張オブジェクトトラッキングの設定方法



手順の概要

1. enable
2. configureterminal
3. trackobject-numberrtroperation-numberstate
4. delay { upseconds[downseconds]|[upseconds]downseconds}
5. exit
6. trackobject-numberrtroperation-numberstate
7. end
8. show trackobject-number
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

トラッキングコンフィギュレーションモードを開

始し、IP SLA動作のステートを追跡します。
trackobject-numberrtroperation-numberstate

例：
Switch(config)# track 2 200 state

ステップ 3   

• object-numberの範囲は 1～ 500です。

• operation-numberの範囲は 1～ 2147483647で
す。

（任意）追跡対象オブジェクトのステート変更の

通信を遅延させる時間（秒）を指定します。指定

できる範囲は 1～ 180秒です。

delay {
upseconds[downseconds]|[upseconds]downseconds}

ステップ 4   

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 5   

トラッキングコンフィギュレーションモードを開

始し、IP SLA動作のステートを追跡します。
trackobject-numberrtroperation-numberstateステップ 6   

• object-numberの範囲は 1～ 500です。
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目的コマンドまたはアクション

• operation-numberの範囲は 1～ 2147483647で
す。

特権 EXECモードに戻ります。endステップ 7   

指定したオブジェクトが追跡されているかどうか

を確認します。

show trackobject-numberステップ 8   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 9   

関連トピック

IP SLAオブジェクトトラッキング, （527ページ）

スタティックルートオブジェクトトラッキングの設定

スタティックルーティング用のプライマリインターフェイスの設定

スタティックルーティングのプライマリインターフェイスを設定するには、次の手順を実行しま

す。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. descriptionstring
5. ip addressip-address mask[secondary]
6. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

プライマリまたはセカンダリインターフェイスを選択し、

インターフェイスコンフィギュレーションモードを開始し

ます。

interfaceinterface-idステップ 3   

インターフェイスに説明を追加します。descriptionstringステップ 4   

インターフェイスのプライマリまたはセカンダリ IPアドレ
スを設定します。

ip addressip-address
mask[secondary]

ステップ 5   

グローバルコンフィギュレーションモードに戻ります。exitステップ 6   

関連トピック

スタティックルートオブジェクトトラッキング, （528ページ）

DHCP のプライマリインターフェイスの設定

DHCPのプライマリインターフェイスを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. descriptionstring
5. ip dhcp client route tracknumber
6. exit
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

プライマリまたはセカンダリインターフェイスを選択し、イ

ンターフェイスコンフィギュレーションモードを開始しま

す。

interfaceinterface-idステップ 3   

インターフェイスに説明を追加します。descriptionstringステップ 4   

DHCPクライアントを設定し、追加されたルートを指定の追
跡番号に関連付けます。有効な数値は 1～ 500です。

ip dhcp client route tracknumberステップ 5   

グローバルコンフィギュレーションモードに戻ります。exitステップ 6   

関連トピック

スタティックルートオブジェクトトラッキング, （528ページ）

IP SLA モニタリングエージェントの設定

プライマリインターフェイスおよびエージェント状態をモニタするトラックオブジェクトを使用

して、IPアドレスの pingを実行するように IP SLAエージェントを設定することができます。

Cisco IP SLAでネットワークモニタリングを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. ip slaoperation number
4. icmp-echo{ destination ip-address|destination hostname[source -

ipaddr{ip-address|hostnamesource-interfaceinterface-id]
5. timeoutmilliseconds
6. frequencyseconds
7. thresholdmilliseconds
8. exit
9. ip sla

scheduleoperation-number[life{forever|seconds}]start-timetime|pending|now|aftertime]ageoutseconds][recurring]
10. trackobject-numberrtroperation-numberstatereachability
11. end
12. show trackobject-number
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモー
ドをイネーブル

enable

例：

Switch> enable

ス

テッ

プ 1   にします。パス

ワードを入力し

ます（要求され

た場合）。

グローバルコン

フィギュレー

configureterminal

例：

Switch# configure terminal

ス

テッ

プ 2   ションモードを

開始します。

Cisco IP SLA動
作の設定を開始

ip slaoperation numberス

テッ

プ 3   し、IPSLAコン
フィギュレー

ションモードを

開始します。

Cisco IP SLAエ
ンドツーエンド

icmp-echo{ destination ip-address|destination hostname[source -
ipaddr{ip-address|hostnamesource-interfaceinterface-id]

ス

テッ

プ 4   ICMPエコー応
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目的コマンドまたはアクション

答時間動作を設

定し、IP SLA
ICMPエコーコ
ンフィギュレー

ションモードを

開始します。

要求パケットの

応答に対する動

timeoutmillisecondsス

テッ

プ 5   作の待機時間を

設定します。

動作がネット

ワークに送信さ

frequencysecondsス

テッ

プ 6   れる頻度を設定

します。

反応イベントを

生成し、その動

thresholdmillisecondsス

テッ

プ 7   作の履歴情報を

保存するしきい

値（ヒステリシ

ス）の上限を設

定します。

IP SLA ICMPエ
コーコンフィ

exitス

テッ

プ 8   ギュレーション

モードを終了し

ます。

単一の IP SLA
動作のスケ

ip sla
scheduleoperation-number[life{forever|seconds}]start-timetime|pending|now|aftertime]ageoutseconds][recurring]

例：
Switch(config)# track 2 200 state

ス

テッ

プ 9   ジューリングパ

ラメータを設定

します。

• object-number
の範囲は 1
～ 500で
す。

• operation-number
の範囲は 1
～
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目的コマンドまたはアクション

2147483647
です。

Cisco IOS IP SLA
動作の状態を追

trackobject-numberrtroperation-numberstatereachabilityス

テッ

プ 10   跡し、トラッキ

ングコンフィ

ギュレーション

モードを開始し

ます。

特権 EXECモー
ドに戻ります。

endス

テッ

プ 11   

指定したオブ

ジェクトが追跡

show trackobject-numberス

テッ

プ 12   されているかど

うかを確認しま

す。

（任意）コン

フィギュレー

copy running-config startup-config

例：

Switch# copy running-config startup-config

ス

テッ

プ 13   ションファイル

に設定を保存し

ます。

関連トピック

スタティックルートオブジェクトトラッキング, （528ページ）

ルーティングポリシーおよびデフォルトルートの設定

オブジェクトトラッキングを使用してバックアップスタティックルーティングのルーティング

ポリシーを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. access-listaccess-list-number
4. route-mapmap tag[permit|deny][sequence-number]
5. match ip address{access-list number[permit|deny][sequence-number]
6. set ip next-hop dynamic dhcp
7. set interfaceinterface-id
8. exit
9. ip local policy route-mapmap tag
10. ip routeprefix mask{ip address|interface-id[ip

address]}[distance][name][permanent|tracktrack-number][tag tag]
11. end
12. show ip route track table
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

拡張 IPアクセスリストを定義します。オプ
ションの文字を設定します。

access-listaccess-list-numberステップ 3   

ルートマップコンフィギュレーションモー

ドを開始し、特定のルーティングから別の

route-mapmap tag[permit|deny][sequence-number]ステップ 4   

ルーティングへの再配信ルートの条件を定義

します。

標準または拡張アクセスリストに許可され

た宛先ネットワーク番号アドレスを持つルー

match ip address{access-list
number[permit|deny][sequence-number]

ステップ 5   

トを配信し、パケットのポリシールーティ

ングを実行します。複数の番号または名前

を入力できます。
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目的コマンドまたはアクション

DHCPネットワーク専用。 DHCPクライア
ントが学んだ最新のゲートウェイへのネクス

トホップを設定します。

set ip next-hop dynamic dhcpステップ 6   

スタティックルーティングネットワーク専

用。ポリシールーティングのルートマップ

set interfaceinterface-idステップ 7   

一致条件をパスした出力パケットの送信場所

を指定します。

グローバルコンフィギュレーションモード

に戻ります。

exitステップ 8   

ルートマップを特定し、ローカルポリシー

ルーティングに使用します。

ip local policy route-mapmap tagステップ 9   

スタティックルーティングネットワーク専

用。スタティックルートを確立します。

ip routeprefix mask{ip address|interface-id[ip
address]}[distance][name][permanent|tracktrack-number][tag
tag]

ステップ 10   

tracktrack-numberを入力し、設定したトラッ
クオブジェクトがアップした場合に限り、

スタティックルートがインストールされる

ように指定します。

特権 EXECモードに戻ります。endステップ 11   

IPルートトラックテーブルの情報を表示し
ます。

show ip route track tableステップ 12   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 13   

関連トピック

スタティックルートオブジェクトトラッキング, （528ページ）

拡張オブジェクトトラッキングのモニタリング

下の表に示す特権 EXECコマンドまたはユーザ EXECコマンドを使用して、拡張オブジェクトの
追跡情報を表示します。

.
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表 42：追跡情報を表示するコマンド

目的コマンド

IPルートトラックテーブルの情報を表示します。show ip route track table

すべての追跡リストまたは指定リストの情報を表示

します。

show track [object-number]

すべてのインターフェイスまたは指定されたイン

ターフェイスに対する VTPのステータスおよび設
定を表示します。

show track brief

追跡対象のインターフェイスオブジェクトに関す

る情報を表示します。

show track interface [brief]

追跡対象 IPルートオブジェクトの情報を表示しま
す。

show track ip [object-number][brief]route

追跡対象パラメータの解像度を表示します。show track resolution

追跡対象のポーリングインターバルタイマーを表

示します。

show track timer
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第 V 部

Network Management
• Cisco IOS Configuration Engineの設定, 551 ページ

• Cisco Discovery Protocolの設定, 575 ページ

• 簡易ネットワーク管理プロトコルの設定, 587 ページ

• SPANおよび RSPANの設定, 619 ページ

• RMONの設定, 667 ページ

• Embedded Event Managerの設定, 677 ページ

• NetFlow Liteの設定, 685 ページ

• Web Cache Communication Protocolを使用したキャッシュサービスの設定, 715 ページ





第 24 章

Cisco IOS Configuration Engine の設定

• 機能情報の確認, 551 ページ

• Configuration Engineを設定するための前提条件, 551 ページ

• Configuration Engineの設定に関する制約事項, 552 ページ

• Configuration Engineの設定について, 552 ページ

• Configuration Engineの設定方法, 559 ページ

• CNS設定のモニタリング, 573 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Configuration Engine を設定するための前提条件
•ユーザが接続している設定エンジンインスタンスの名前を取得します。

• CNSは、イベントバスとコンフィギュレーションサーバの両方を使用してデバイスに設定
を提供するので、設定済みのスイッチごとに ConfigIDと DeviceIDの両方を定義する必要が
あります。

• cns config partialグローバルコンフィギュレーションコマンドを使用して設定したすべての
スイッチがイベントバスにアクセスする必要があります。スイッチを起源とする DeviceID
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は、Cisco Configuration Engine内の対応するスイッチ定義の DeviceIDと一致する必要があり
ます。ユーザが接続しているイベントバスのホスト名を把握する必要があります。

関連トピック

Cisco Networking Service IDおよびデバイスのホスト名, （554ページ）
DeviceID, （555ページ）

Configuration Engine の設定に関する制約事項
•コンフィギュレーションサーバの 1つのインスタンスでは、設定済みの 2つのスイッチが同
じ ConfigID値を共有できません。

•イベントバスの 1つのインスタンスでは、設定済みの 2つのスイッチが同じ DeviceID値を
共有できません。

関連トピック

Cisco Networking Service IDおよびデバイスのホスト名, （554ページ）

Configuration Engine の設定について

Cisco Configuration Engine ソフトウェア
Cisco Configuration Engineは、ネットワーク管理ユーティリティソフトウェアで、ネットワーク
デバイスおよびサービスの配置と管理を自動化するためのコンフィギュレーションサービスとし

て機能します。各 Cisco Configuration Engineは、シスコデバイス（スイッチとルータ）のグルー
プとデバイスが提供するサービスを管理し設定を保存して、必要に応じて配信します。 Cisco
Configuration Engineは、デバイス固有のコンフィギュレーション変更を生成してデバイスに送信
し、コンフィギュレーション変更を実行して結果をログに記録することにより、初期設定とコン

フィギュレーションの更新を自動化します。

Cisco Configuration Engineは、スタンドアロンモードとサーバモードをサポートし、次の Cisco
Networking Service（CNS）コンポーネントがあります。

•コンフィギュレーションサービス

◦ Webサーバ

◦ファイルマネージャ

◦ネームスペースマッピングサーバ

•イベントサービス（イベントゲートウェイ）

•データサービスディレクトリ（データモデルおよびスキーマ）
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スタンドアロンモードでは、内部に組み込まれたディレクトリサービスがサポートされます。

このモードでは、外部ディレクトリまたはその他のデータストアは必要ありません。サーバモー

ドでは、ユーザが定義した外部ディレクトリの使用がサポートされます。

図 46：Cisco Configuration Engine のアーキテクチャの概要

コンフィギュレーションサービス

コンフィギュレーションサービスは、Cisco Configuration Engineの中核コンポーネントです。ス
イッチ上にある Cisco IOS CNSエージェントと連携して動作するコンフィギュレーションサーバ
で構成されています。コンフィギュレーションサービスは、初期設定と論理グループによる大規

模な再設定のために、デバイスとサービスの設定をスイッチに配信します。スイッチはネット

ワーク上で初めて起動するときに、コンフィギュレーションサービスから初期設定を受信しま

す。

コンフィギュレーションサービスは CNSイベントサービスを使用して設定変更イベントを送受
信し、成功および失敗の通知を送信します。

コンフィギュレーションサーバはWebサーバであり、コンフィギュレーションテンプレートと
組み込み型ディレクトリ（スタンドアロンモード）またはリモートディレクトリ（サーバモー

ド）に保存されているデバイス固有の設定情報を使用します。

コンフィギュレーションテンプレートは、CLI（コマンドラインインターフェイス）コマンド形
式で静的な設定情報を含んだテキストファイルです。テンプレートでは、変数は、Lightweight
Directory Access Protocol（LDAP）URLを使用して指定します。この URLはディレクトリに保存
されているデバイス固有の設定情報を参照します。

Cisco IOSエージェントは受信したコンフィギュレーションファイルの構文をチェックし、イベン
トを発行して構文チェックが成功または失敗したかを表示します。コンフィギュレーションエー
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ジェントは設定をただちに適用することも、あるいは同期化イベントをコンフィギュレーション

サーバから受信するまで適用を遅らせることもできます。

イベントサービス

CiscoConfigurationEngineは、設定イベントの受信および生成にイベントサービスを使用します。
イベントサービスはイベントエージェント、イベントゲートウェイから構成されます。イベン

トエージェントはスイッチ上にあり、スイッチと Cisco Configuration Engineのイベントゲート
ウェイ間の通信を容易にします。

イベントサービスは、非常に有効なパブリッシュサブスクライブ通信方式です。イベントサー

ビスは、サブジェクトベースのアドレス指定を使用して、メッセージを宛先に送信します。サブ

ジェクトベースのアドレス表記法では、メッセージおよび宛先には簡単で均一な名前空間を定義

します。

関連トピック

CNSイベントエージェントのイネーブル化, （559ページ）

名前空間マッパー

Cisco Configuration Engineはネームスペースマッパー（NSM）を備えています。これは、アプリ
ケーション、デバイスまたはグループ ID、およびイベントに基づいてデバイスの論理グループを
管理するための検索サービスを提供します。

Cisco IOSデバイスは、たとえば cisco.cns.config.loadといった、Cisco IOSソフトウェアで設定され
たサブジェクト名と一致するイベントサブジェクト名のみを認識します。ネームスペースマッ

ピングサービスを使用すると、希望する命名規則を使用することでイベントを指定できます。サ

ブジェクト名でデータストアにデータを入力した場合、NSMはイベントサブジェクト名ストリ
ングを、Cisco IOSが認識するものに変更します。

サブスクライバの場合、一意のデバイス IDとイベントが指定されると、ネームスペースマッピ
ングサービスは、サブスクライブ対象のイベントセットを返します。同様にパブリッシャの場

合、一意のグループ ID、デバイス ID、およびイベントが指定されると、マッピングサービスは、
パブリッシュ対象のイベントセットを返します。

Cisco Networking Service ID およびデバイスのホスト名
CiscoConfigurationEngineは、設定対象の各スイッチに一意の識別子が関連付けられていることを
前提としています。一意の識別子は複数の同義語を持つことができますが、各同義語は特定の

ネームスペース内で一意です。イベントサービスは、ネームスペースの内容を使用してメッセー

ジのサブジェクトベースアドレス指定を行います。

Cisco Configuration Engineは、イベントバス用とコンフィギュレーションサーバ用の 2つの名前
空間を交差します。コンフィギュレーションサーバのネームスペースでは、ConfigIDという用語
がデバイスの一意な識別子です。イベントバスのネームスペースでは、DeviceIDという用語がデ
バイスの CNS一意識別子です。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

554

Configuration Engine の設定について



関連トピック

Configuration Engineを設定するための前提条件, （551ページ）

Configuration Engineの設定に関する制約事項, （552ページ）

ConfigID

設定対象のスイッチはそれぞれ固有のConfigIDを持ちます。これはCiscoConfigurationEngineディ
レクトリからスイッチCLI属性の対応するセットを取得するためのキーとなります。スイッチで
定義された ConfigIDは、Cisco Configuration Engine上の対応するスイッチ定義の ConfigIDと一致
する必要があります。

ConfigIDは起動時に固定され、スイッチホスト名を再設定した場合でもデバイスを再起動するま
で変更できません。

DeviceID

イベントバスに参加している設定済みのスイッチごとに一意の DeviceIDがあります。これはス
イッチの送信元アドレスに似ているので、スイッチをバス上の特定の宛先として指定できます。

DeviceIDの発信元は、スイッチの Cisco IOSホスト名によって定義されます。ただし、DeviceID
変数およびその使用は、スイッチに隣接するイベントゲートウェイ内にあります。

イベントバス上の Cisco IOSの論理上の終点は、イベントゲートウェイに組み込まれ、それがス
イッチの代わりにプロキシとして動作します。イベントゲートウェイはイベントバスに対して、

スイッチおよび対応する DeviceIDを表示します。

スイッチは、イベントゲートウェイとの接続が成功するとすぐに、そのホスト名をイベントゲー

トウェイに宣言します。接続が確立されるたびに、イベントゲートウェイはDeviceID値を Cisco
IOSホスト名に組み合わせます。イベントゲートウェイは、スイッチと接続している間、この
DeviceID値を保持します。

関連トピック

Configuration Engineを設定するための前提条件, （551ページ）

ホスト名および DeviceID

DeviceIDは、イベントゲートウェイと接続したときに固定され、スイッチホスト名を再設定した
場合でも変更されません。

スイッチでスイッチホスト名を変更するとき、DeviceIDを更新する唯一の方法は、スイッチとイ
ベントゲートウェイ間の接続を切断することです。DeviceID更新の手順については、以下の「関
連項目」を参照してください。

接続が再確立されると、スイッチは変更したホスト名をイベントゲートウェイに送信します。イ

ベントゲートウェイは DeviceIDを新しい値に再定義します。
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Cisco Configuration Engineユーザインターフェイスを使用するときは、最初にDeviceIDフィー
ルドを、スイッチが前ではなく後に取得するホスト名値に設定する必要があります。CiscoIOS
CNSエージェント用に設定を再初期化する必要があります。そのようにしないと、後続の部
分的なコンフィギュレーションコマンド操作で誤動作が発生する可能性があります。

注意

関連トピック

DeviceIDの更新, （569ページ）

ホスト名、DeviceID、および ConfigID

スタンドアロンモードでは、ホスト名の値をスイッチに設定すると、コンフィギュレーション

サーバはイベントをホスト名に送信する場合、そのホスト名をDeviceIDとして使用します。ホス
ト名が設定されていない場合、イベントはデバイスの cn=<value>で送信されます。

サーバモードでは、ホスト名は使用されません。このモードでは、バス上のイベント送信には常

に一意のDeviceID属性が使用されます。この属性が設定されていない場合はスイッチを更新でき
ません。

Cisco Configuration Engineで Setupを実行する場合、これらの属性および関連する属性（タグ値の
ペア）を設定します。

Cisco IOS CNS エージェント
CNSイベントエージェント機能によって、スイッチはイベントバス上でイベントにパブリッシュ
およびサブスクライブを行い、Cisco IOS CNSエージェントと連携できます。スイッチ Cisco IOS
ソフトウェアに組み込まれているこれらのエージェントでは、スイッチを接続して、自動的に設

定できます。

関連トピック

Cisco IOS CNSエージェントのイネーブル化, （561ページ）

初期設定

スイッチが最初に起動すると、ネットワークで Dynamic Host Configuration Protocol（DHCP）要求
をブロードキャストすることで IPアドレスを取得しようとします。サブネット上にはDHCPサー
バがないものと想定し、ディストリビューションスイッチはDHCPリレーエージェントとして動
作し、要求を DHCPサーバに転送します。 DHCPサーバは要求を受信すると、新しいスイッチに
IPアドレスを割り当て、Trivial File Transfer Protocol（TFTP）サーバのインターネットプロトコル
（IP）アドレス、ブートストラップコンフィギュレーションファイルへのパス、デフォルトゲー
トウェイの IPアドレスを、DHCPリレーエージェントに対するユニキャスト応答に組み入れま
す。 DHCPリレーエージェントは、この応答をスイッチに転送します。

スイッチは、割り当てられた IPアドレスを自動的にインターフェイス VLAN 1（デフォルト）に
設定し、TFTPサーバからブートストラップコンフィギュレーションファイルをダウンロードし
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ます。ブートストラップコンフィギュレーションファイルが正常にダウンロードされると、ス

イッチはそのファイルを実行コンフィギュレーションにロードします。

Cisco IOS CNSエージェントは、該当するConfigIDおよび EventIDを使用してConfiguration Engine
との通信を開始します。Configuration EngineはこのConfigIDをテンプレートにマッピングして、
スイッチに完全なコンフィギュレーションファイルをダウンロードします。

次の図に、DHCPベースの自動設定を使用して初期ブートストラップコンフィギュレーション
ファイルを取得するためのネットワーク構成例を示します。

図 47：初期設定

関連トピック

Cisco IOS CNSエージェントの初期設定のイネーブル化, （563ページ）
CNS設定のモニタリング, （573ページ）

差分（部分的）設定

ネットワークが稼働すると、Cisco IOSCNSエージェントを使用して新しいサービスを追加できま
す。差分（部分）設定は、スイッチに送信できます。実際の設定を、イベントペイロードとし

てイベントゲートウェイを介して（プッシュ処理）送信するか、スイッチにプルオペレーション

を開始させる信号イベントとして送信できます。

スイッチは、適用する前に設定の構文をチェックできます。構文が正しい場合は、スイッチは差

分設定を適用し、コンフィギュレーションサーバに成功を信号で伝えるイベントを発行します。

スイッチが差分設定を適用しない場合、エラーステータスを示すイベントを発行します。スイッ

チが差分設定を適用した場合、不揮発性 RAM（NVRAM）に書き込むか、または書き込むように
指示されるまで待つことができます。

関連トピック

Cisco IOS CNSエージェントの部分的設定のイネーブル化, （571ページ）
CNS設定のモニタリング, （573ページ）
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コンフィギュレーションの同期

スイッチは、設定を受信した場合、書き込み信号イベントの受信時に設定の適用を遅らせること

ができます。書き込み信号イベントは、更新された設定をNVRAMに保存しないようにスイッチ
に指示します。スイッチは更新された設定を実行コンフィギュレーションとして使用します。こ

れによりスイッチの設定は、次のリブート時の使用のために NVRAMに設定を保存する前に、他
のネットワークアクティビティと同期化されます。

自動 CNS 設定
スイッチの自動CNS設定をイネーブルにするには、まずこのトピックに示す前提条件を完了する
必要があります。条件設定を完了したらスイッチの電源を入れます。 setupプロンプトでは何も
入力しません。スイッチが初期設定を開始します。コンフィギュレーションファイル全体がス

イッチにロードされると作業は完了です。

初期設定中の動作については、「関連項目」を参照してください。

表 43：自動設定イネーブル化の条件

必要な設定デバイス

出荷時の設定（コンフィギュレーションファイ

ルなし）

アクセススイッチ

• IPヘルパーアドレス

• DHCPリレーエージェントをイネーブル
にする1

• IPルーティング（デフォルトゲートウェ
イとして使用する場合）

ディストリビューションスイッチ

• IPアドレスの割り当て

• TFTPサーバの IPアドレス

• TFTPサーバのブートストラップコンフィ
ギュレーションファイルへのパス

•デフォルトゲートウェイの IPアドレス

DHCPサーバ
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必要な設定デバイス

•スイッチと Configuration Engineとの通信
を可能にする CNSコンフィギュレーショ
ンコマンドを含むブートストラップコン

フィギュレーションファイル

•（デフォルトのホスト名の代わりに）ス
イッチMACアドレスまたはシリアル番号
のいずれかを使用して ConfigIDおよび
EventIDを生成するように設定されたス
イッチ

•スイッチにコンフィギュレーションファ
イルをプッシュするように設定されたCNS
イベントエージェント

TFTPサーバ

デバイスタイプ別の 1つまたは複数のテンプ
レートで、テンプレートにデバイスのConfigID
がマッピングされています。

CNS Configuration Engine

1 DHCPリレーは、DHCPサーバがクライアントとは異なるサブネット上にある場合にのみ必要です。

Configuration Engine の設定方法

CNS イベントエージェントのイネーブル化

スイッチ上で CNSイベントエージェントをイネーブルにしてから、CNS設定エージェントを
イネーブルにする必要があります。

（注）

スイッチ上で CNSイベントエージェントをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. cns event {hostname | ip-address} [port-number] [ [keepalivesecondsretry-count] [failover-timeseconds]

[reconnect-timetime] | backup]
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

イベントエージェントをイネーブルにして、ゲートウェイパラメー

タを入力します。

cns event {hostname | ip-address}
[port-number] [
[keepalivesecondsretry-count]

ステップ 3   

• {hostname | ip-address}に、イベントゲートウェイのホスト名
または IPアドレスを入力します。

[failover-timeseconds]
[reconnect-timetime] | backup]

例：

Switch(config)# cns event
10.180.1.27 keepalive 120 10

•（任意）port numberに、イベントゲートウェイのポート番号
を入力します。デフォルトのポート番号は 11011です。

•（任意）keepalivesecondsに、スイッチがキープアライブメッ
セージを送信する間隔を入力します。 retry-countに、キープア
ライブメッセージへの応答がない場合に接続を終了するまで

のスイッチのメッセージ送信回数を入力します。デフォルト

値はいずれも 0です。

•（任意）failover-timesecondsに、バックアップゲートウェイ
が確立された後にスイッチがプライマリゲートウェイルート

を待つ時間を入力します。

•（任意）reconnect-timetimeに、スイッチがイベントゲート
ウェイに再接続しようとする前の最大時間間隔を入力します。

•（任意）バックアップゲートウェイであることを示す場合は、
backupを入力します（省略した場合は、プライマリゲート
ウェイになります）。

encryptキーワードおよび clock-timeouttimeキーワード
は、コマンドラインのヘルプストリングに表示されます

が、サポートされていません。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

次の作業

イベントエージェントに関する情報を確認するには、show cns event connectionsコマンドを特権
EXECモードで使用します。

CNSイベントエージェントをディセーブルにするには、no cns event { ip-address | hostname }グ
ローバルコンフィギュレーションコマンドを使用します。

関連トピック

イベントサービス, （554ページ）

Cisco IOS CNS エージェントのイネーブル化
スイッチ上で Cisco IOS CNSエージェントをイネーブルにするには、次の手順を実行します。

はじめる前に

このエージェントをイネーブルにする前に、スイッチでCNSイベントエージェントをイネーブル
にする必要があります。
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手順の概要

1. enable
2. configureterminal
3. cns config initial {hostname | ip-address} [port-number]
4. cns config partial {hostname | ip-address} [port-number]
5. end
6. show running-config
7. copy running-config startup-config
8. Cisco IOS CNSエージェントを、スイッチで開始します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

CiscoIOSCNSエージェントをイネーブルにし、コンフィギュ
レーションサーバパラメータを入力します。

cns config initial {hostname | ip-address}
[port-number]

例：

Switch(config)# cns config initial

ステップ 3   

• {hostname | ip-address}に、コンフィギュレーションサー
バのホスト名または IPアドレスを入力します。

•（任意）port numberに、コンフィギュレーションサー
バのポート番号を入力します。

10.180.1.27 10

このコマンドがCisco IOS CNSエージェントをイネーブルに
して、スイッチで初期設定を開始します。

CiscoIOSCNSエージェントをイネーブルにし、コンフィギュ
レーションサーバパラメータを入力します。

cns config partial {hostname | ip-address}
[port-number]

例：

Switch(config)# cns config partial

ステップ 4   

• {hostname | ip-address}に、コンフィギュレーションサー
バのホスト名または IPアドレスを入力します。

•（任意）port numberに、コンフィギュレーションサー
バのポート番号を入力します。

10.180.1.27 10
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目的コマンドまたはアクション

Cisco IOS CNSエージェントをイネーブルにして、スイッチ
で部分的設定を開始します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

Cisco IOSCNSエージェントを、スイッ
チで開始します。

ステップ 8   

次の作業

リモートで差分設定をスイッチに送信するために、CiscoConfigurationEngineを使用できるように
なりました。

関連トピック

Cisco IOS CNSエージェント, （556ページ）

Cisco IOS CNS エージェントの初期設定のイネーブル化
スイッチ上で、CNSコンフィギュレーションエージェントをイネーブルにして初期設定を開始す
るには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. cns template connectname
4. cliconfig-text
5. 別の CNS接続テンプレートを設定する場合は、ステップ 3～ 4を繰り返します。
6. exit
7. cns connectname [retriesnumber] [retry-intervalseconds] [sleepseconds] [timeoutseconds]
8. discover {controllercontroller-type | dlci [subinterfacesubinterface-number] | interface [interface-type]

| lineline-type}
9. templatename [... name]
10. ステップ8～9を繰り返し、CNS接続プロファイルにさらに多くのインターフェイスパラメー
タと CNS接続テンプレートを指定します。

11. exit
12. hostnamename
13. ip routenetwork-number
14. cns idinterface num {dns-reverse | ipaddress |mac-address} [event] [image]
15. cns id {hardware-serial | hostname | stringstring | udi} [event] [image]
16. cns config initial {hostname | ip-address} [port-number] [event] [no-persist] [pagepage]

[sourceip-address] [syntax-check]
17. end
18. show running-config
19. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

CNSテンプレート接続コンフィギュレーションモードを開始して、
CNS接続テンプレートの名前を指定します。

cns template connectname

例：

Switch(config)# cns template
connect template-dhcp

ステップ 3   

CNS接続テンプレートにコマンドラインを入力します。テンプレー
ト内の各コマンドラインにこの手順を繰り返します。

cliconfig-text

例：

Switch(config-tmpl-conn)# cli ip
address dhcp

ステップ 4   

別のCNS接続テンプレートを設定
する場合は、ステップ 3～ 4を繰
り返します。

ステップ 5   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config)# exit

ステップ 6   

CNS接続コンフィギュレーションモードを開始し、CNS接続プロ
ファイルの名前を指定し、プロファイルパラメータを定義します。

cns connectname [retriesnumber]
[retry-intervalseconds] [sleepseconds]
[timeoutseconds]

ステップ 7   

スイッチは CNS接続プロファイルを使用して Configuration Engine
に接続します。

例：

Switch(config)# cns connect dhcp
• CNS接続プロファイルの nameを入力します。

•（任意）retriesnumberに、接続のリトライ回数を入力します。
指定できる範囲は 1～ 30です。デフォルト値は 3です。

•（任意）retry-intervalsecondsに、Configuration Engineへの連
続する接続の試行間隔を入力します。指定できる範囲は 1～
40秒です。デフォルトは 10秒です。

•（任意）sleepsecondsに、最初の接続試行を実行するまで待機
する時間を入力します。指定できる範囲は 0～ 250秒です。
デフォルト値は 0です。

•（任意）timeoutsecondsに、接続試行が終了するまでの時間を
入力します。値の範囲は 10～ 2000秒です。デフォルト値は
120です。

CNS接続プロファイル内のインターフェイスパラメータを入力し
ます。

discover {controllercontroller-type |
dlci [subinterfacesubinterface-number]
| interface [interface-type] |
lineline-type}

ステップ 8   

• controllercontroller-typeに、コントローラタイプを入力しま
す。
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目的コマンドまたはアクション

例：

Switch(config-cns-conn)# discover
interface gigabitethernet

• dlciに、アクティブなデータリンク接続識別子（DLCI）を入
力します。

（任意）subinterfacesubinterface-numberに、アクティブなDLCI
の検索に使用するポイントツーポイントサブインターフェイ

ス番号を指定します。

• interface [interface-type]に、インターフェイスのタイプを入力
します。

• lineline-typeに、回線タイプを入力します。

スイッチの設定に適用する CNS接続プロファイル内の CNS接続テ
ンプレートのリストを指定します。複数のテンプレートを指定でき

ます。

templatename [... name]

例：

Switch(config-cns-conn)# template
template-dhcp

ステップ 9   

ステップ 8～ 9を繰り返し、CNS
接続プロファイルにさらに多くの

ステップ 10   

インターフェイスパラメータと

CNS接続テンプレートを指定しま
す。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-cns-conn)# exit

ステップ 11   

スイッチのホスト名を入力します。hostnamename

例：

Switch(config)# hostname device1

ステップ 12   

（任意）IPアドレスが network-numberの Configuration Engineへの
スタティックルートを確立します。

ip routenetwork-number

例：

RemoteSwitch(config)# ip route

ステップ 13   

172.28.129.22 255.255.255.255
11.11.11.1

（任意）Configuration Engineが使用する一意の EventIDまたは
ConfigIDを設定します。このコマンドを入力する場合は、cns id

cns idinterface num {dns-reverse |
ipaddress |mac-address} [event]
[image]

ステップ 14   

{hardware-serial | hostname | stringstring | udi} [event] [image]コマン
ドを入力しないでください。
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目的コマンドまたはアクション

例：

RemoteSwitch(config)# cns id
GigabitEthernet1/0/1 ipaddress

• interface numに、インターフェイスのタイプを入力します。た
とえば、ethernet、group-async、loopback、virtual-templateを入
力します。この設定では、一意の IDを定義するためにどのイ
ンターフェイスから IPアドレスまたはMACアドレスを取得
するかを指定します。

• {dns-reverse | ipaddress |mac-address}では、ホスト名を取得し
てそのホスト名を一意の IDとして割り当てるには dns-reverse
を入力し、IPアドレスを使用するには ipaddressを入力し、
MACアドレスを一意の IDとして使用するにはmac-addressを
入力します。

•（任意）IDをスイッチの識別に使用する event-id値になるよ
うに設定するには、eventを入力します。

•（任意）IDをスイッチの識別に使用する image-id値になるよ
うに設定するには、imageを入力します。

eventと imageキーワードの両方を省略した場合は、ス
イッチの識別には image-id値が使用されます。

（注）

（任意）Configuration Engineが使用する一意の EventIDまたは
ConfigIDを設定します。このコマンドを入力する場合は、cns

cns id {hardware-serial | hostname |
stringstring | udi} [event] [image]

例：

RemoteSwitch(config)# cns id
hostname

ステップ 15   

idinterface num {dns-reverse | ipaddress |mac-address} [event] [image]
コマンドを入力しないでください。

• {hardware-serial | hostname | string string| udi}で、
hardware-serialを入力してスイッチのシリアル番号を一意の
IDとして設定するか、hostname（デフォルト）を入力してス
イッチのホスト名を一意の IDとして選択するか、stringstring
に任意のテキストストリングを一意の IDとして入力するか、
または udiを入力してUniqueDevice Identifier（UDI）を一意の
IDとして設定します。

Cisco IOSエージェントをイネーブルにして、初期設定を開始しま
す。

cns config initial {hostname |
ip-address} [port-number] [event]
[no-persist] [pagepage]
[sourceip-address] [syntax-check]

ステップ 16   

• {hostname | ip-address}に、コンフィギュレーションサーバの
ホスト名または IPアドレスを入力します。

例：

RemoteSwitch(config)# cns config
initial 10.1.1.1 no-persist

•（任意）portnumberに、コンフィギュレーションサーバのポー
ト番号を入力します。デフォルトのポート番号は 80です。

•（任意）設定が完了したときの設定の成功、失敗、または警告
のメッセージ用に eventをイネーブルにします。
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目的コマンドまたはアクション

•（任意）cns config initialグローバルコンフィギュレーション
コマンドの入力結果によってプルされた設定の NVRAMへの
自動書き込みを抑制するには、no-persistを入力します。
no-persistキーワードを入力しない場合、cns config initialコマ
ンドを使用すると、その結果の設定が自動的に NVRAMに書
き込まれます。

•（任意）pagepageに、初期設定のWebページを入力します。
デフォルトは /Config/config/aspです。

•（任意）送信元 IPアドレスに使用するには、sourceip-address
を入力します。

•（任意）このパラメータを使用したときの構文をチェックする
には、syntax-checkをイネーブルにします。

コマンドラインのヘルプストリングに表示されますが、

encrypt、statusurl、inventoryキーワードはサポートされ
ていません。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 17   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 18   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 19   

startup-config

次の作業

コンフィギュレーションエージェントに関する情報を確認するには、show cns config connections
コマンドを特権 EXECモードで使用します。

CNS Cisco IOSエージェントをディセーブルにするには、no cns config initial { ip-address | hostname
}グローバルコンフィギュレーションコマンドを使用します。
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関連トピック

初期設定, （556ページ）
CNS設定のモニタリング, （573ページ）

DeviceID の更新
スイッチ上でホスト名を変更するときに DeviceIDを更新するには、次の手順を実行します。

手順の概要

1. enable
2. show cns config connections
3. CNSイベントエージェントがイベントゲートウェイに正しく接続されていることを確認しま
す。

4. show cns event connections
5. ステップ4の出力に基づいて、次に示す現在接続されている接続に関する情報を記録します。
この手順の以降のステップで IPアドレスとポート番号を使用します。

6. configure terminal
7. no cns eventip-addressport-number
8. cns eventip-addressport-number
9. end
10. show cns event connectionsからの出力を調べて、スイッチとイベント接続間の接続が再確立さ
れていることを確認します。

11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

CNSイベントエージェントがゲートウェイに接続し
ているか、接続されているか、またはアクティブか、

show cns config connections

例：

Switch# show cns config connections

ステップ 2   

およびイベントエージェントに使用されているゲート

ウェイ、その IPアドレス、およびポート番号を表示
します。
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目的コマンドまたはアクション

次のように show cns config connectionsの出力を確認
します。

CNSイベントエージェントがイベントゲー
トウェイに正しく接続されていることを確

認します。

ステップ 3   

•接続がアクティブになっている。

•接続で現在設定されているスイッチホスト名を
使用している。 DeviceIDはこれらの手順を使用
して、新しいホスト名の設定に対応するように更

新されます。

スイッチのイベント接続情報を表示します。show cns event connections

例：

Switch# show cns event connections

ステップ 4   

ステップ 4の出力に基づいて、次に示す現
在接続されている接続に関する情報を記録

ステップ 5   

します。この手順の以降のステップで IPア
ドレスとポート番号を使用します。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 6   

このコマンドで、ステップ 5で記録した IPアドレス
とポート番号を指定します。

no cns eventip-addressport-number

例：
Switch(config)# no cns event 172.28.129.22
2012

ステップ 7   

このコマンドで、スイッチとイベントゲートウェイ間

の接続が解除されます。最初に接続を解除し、次にこ

の接続を再確立して、DeviceIDを更新する必要があり
ます。

このコマンドで、ステップ 5で記録した IPアドレス
とポート番号を指定します。

cns eventip-addressport-number

例：
Switch(config)# cns event 172.28.129.22
2012

ステップ 8   

このコマンドで、スイッチとイベントゲートウェイ間

の接続が再確立されます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   
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目的コマンドまたはアクション

show cns event connectionsからの出力を調べ
て、スイッチとイベント接続間の接続が再

確立されていることを確認します。

ステップ 10   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 12   

関連トピック

ホスト名および DeviceID, （555ページ）

Cisco IOS CNS エージェントの部分的設定のイネーブル化
スイッチ上で Cisco IOS CNSエージェントをイネーブルにして部分設定を開始するには、次の手
順を実行します。

手順の概要

1. enable
2. configureterminal
3. cns config partial {ip-address | hostname} [port-number] [sourceip-address]
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

コンフィギュレーションエージェントをイネーブルにし、

部分設定を開始します。

cns config partial {ip-address | hostname}
[port-number] [sourceip-address]

例：

Switch(config)# cns config partial
172.28.129.22 2013

ステップ 3   

• {ip-address |hostname}に、コンフィギュレーションサー
バの IPアドレスまたはホスト名を入力します。

•（任意）port numberに、コンフィギュレーションサー
バのポート番号を入力します。デフォルトのポート番

号は 80です。

•（任意）送信元 IPアドレスに使用するには、
sourceip-addressを入力します。

encryptキーワードは、コマンドラインのヘルプ
ストリングに表示されますが、サポートされてい

ません。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

次の作業

コンフィギュレーションエージェントに関する情報を確認するには、show cns config statsまたは
show cns config outstandingコマンドのいずれかを特権 EXECモードで使用します。

Cisco IOSエージェントをディセーブルにするには、no cns config partial { ip-address | hostname }
グローバルコンフィギュレーションコマンドを使用します。部分設定を取り消すには、cnsconfig
cancelグローバルコンフィギュレーションコマンドを使用します。

関連トピック

差分（部分的）設定, （557ページ）
CNS設定のモニタリング, （573ページ）

CNS 設定のモニタリング

表 44：CNS show コマンド

目的コマンド

CNSCisco IOSCNSエージェントの接続のステー
タスを表示します。

show cns config connections

Switch# show cns config connections

開始されたがまだ終了していない差分（部分）

CNS設定に関する情報を表示します。
show cns config outstanding

Switch# show cns config outstanding

Cisco IOS CNSエージェントに関する統計情報
を表示します。

show cns config stats

Switch# show cns config stats

CNSイベントエージェントの接続のステータ
スを表示します。

show cns event connections

Switch# show cns event connections

スイッチのイベントゲートウェイ情報を表示し

ます。

show cns event gateway

Switch# show cns event gateway

CNSイベントエージェントに関する統計情報
を表示します。

show cns event stats

Switch# show cns event stats
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目的コマンド

アプリケーションによってサブスクライブされ

たイベントエージェントのサブジェクト一覧を

表示します。

show cns event subject

Switch# show cns event subject

関連トピック

Cisco IOS CNSエージェントの部分的設定のイネーブル化, （571ページ）
差分（部分的）設定, （557ページ）
Cisco IOS CNSエージェントの初期設定のイネーブル化, （563ページ）
初期設定, （556ページ）
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第 25 章

Cisco Discovery Protocol の設定

• 機能情報の確認, 575 ページ

• CDPに関する情報, 575 ページ

• CDPの設定方法, 577 ページ

• CDPのモニタおよびメンテナンス, 585 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

CDP に関する情報

CDP の概要
CDPはすべてのシスコデバイス（ルータ、ブリッジ、アクセスサーバ、コントローラ、およびス
イッチ）のレイヤ 2（データリンク層）で動作するデバイス検出プロトコルです。ネットワーク
管理アプリケーションは CDPを使用することにより、既知のデバイスにネイバーシスコデバイ
スを検出できます。また、下位レイヤのトランスペアレントプロトコルが稼働しているネイバー

デバイスのデバイスタイプや、簡易ネットワーク管理プロトコル（SNMP）エージェントアドレ
スを学習することもできます。この機能によって、アプリケーションからネイバーデバイスに

SNMPクエリーを送信できます。
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CDPは、サブネットワークアクセスプロトコル（SNAP）をサポートしているすべてのメディア
で動作します。CDPはデータリンク層でのみ動作するため、異なるネットワーク層プロトコルを
サポートする 2つのシステムで互いの情報を学習できます。

CDPが設定された各デバイスはマルチキャストアドレスに定期的にメッセージを送信して、SNMP
メッセージを受信可能なアドレスを 1つまたは複数アドバタイズします。このアドバタイズに
は、受信側デバイスでCDP情報を廃棄せずに保持する時間を表す存続可能時間、つまりホールド
タイム情報も含まれます。各デバイスは他のデバイスから送信されたメッセージも待ち受けて、

ネイバーデバイスについて学習します。

CDPはスイッチ上で Network Assistantをイネーブルにすることで、ネットワークをグラフィカル
に表示できます。スイッチは CDPを使用してクラスタ候補を検出し、クラスタメンバ、および
コマンドスイッチから最大 3台（デフォルト）離れたクラスタ対応の他のデバイスについての情
報を維持します。

関連トピック

CDP特性の設定, （577ページ）

CDPのモニタおよびメンテナンス, （585ページ）

CDP のデフォルト設定
この表は、CDPのデフォルト設定を示します。

デフォルト設定機能

イネーブルCDPグローバルステート

イネーブルCDPインターフェイスステート

60秒CDPタイマー（パケット更新頻度）

180秒CDPホールドタイム（廃棄までの時間）

イネーブルCDPバージョン 2アドバタイズ

関連トピック

CDPのイネーブル化, （580ページ）

CDPのディセーブル化, （579ページ）

インターフェイス上での CDPのイネーブル化, （583ページ）

インターフェイス上での CDPのディセーブル化, （582ページ）
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CDP の設定方法

CDP 特性の設定
次の CDP特性を設定できます。

• CDP更新の頻度

•破棄するまで情報を保持する時間の長さ

•バージョン 2アドバタイズを送信するかどうか

ステップ 3～ 5はすべて任意であり、どの順番で実行してもかまいません。（注）

CDP特性を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. cdp timerseconds
4. cdp holdtimeseconds
5. cdp advertise-v2
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

（任意）CDP更新の送信頻度を秒単位で設定します。cdp timerseconds

例：

Switch(config)# cdp timer 20

ステップ 3   

指定できる範囲は 5～ 254です。デフォルトは 60秒で
す。

（任意）受信デバイスがこのデバイスから送信された情

報を破棄せずに保持する時間を指定します。

cdp holdtimeseconds

例：

Switch(config)# cdp holdtime 60

ステップ 4   

指定できる範囲は 10～ 255秒です。デフォルトは 180
秒です。

（任意）バージョン 2アドバタイズを送信するように
CDPを設定します。

cdp advertise-v2

例：

Switch(config)# cdp advertise-v2

ステップ 5   

これは、デフォルトの状態です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

次の作業

デフォルト設定に戻すには、CDPコマンドの no形式を使用します。

関連トピック

CDPの概要, （575ページ）

CDPのモニタおよびメンテナンス, （585ページ）
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CDP のディセーブル化
CDPはデフォルトで有効になっています。

スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。 CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が
切断されます。

（注）

CDPデバイス検出機能をディセーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no cdp run
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

CDPをディセーブルにします。no cdp run

例：
Switch(config)# no cdp run

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

次の作業

CDPを使用するには、再びイネーブルにする必要があります。

関連トピック

CDPのイネーブル化, （580ページ）

CDPのデフォルト設定, （576ページ）

CDP のイネーブル化
CDPはデフォルトで有効になっています。

スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。 CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が
切断されます。

（注）

無効になっている CDPを有効にするには、次の手順を実行します。

はじめる前に

CDPを無効にする必要があります。そのようにしないと有効にできません。
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手順の概要

1. enable
2. configureterminal
3. cdp run
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

無効にされている場合は、CDPを有効にします。cdp run

例：
Switch(config)# cdp run

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

581

CDP の設定方法



次の作業

CDPが有効になっていることを示すには、showrunallコマンドを使用します。 showrunだけを入
力した場合、CDPの有効化が表示されないことがあります。

関連トピック

CDPのデフォルト設定, （576ページ）

CDPのディセーブル化, （579ページ）

インターフェイス上での CDP のディセーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPがデ
フォルトでイネーブルになっています。

スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。 CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が
切断されます。

（注）

ポート上で CDPをディセーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. no cdp enable
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

CDPをディセーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet1/0/1

ステップ 3   

ステップ 3で指定したインターフェイスで CDPを
ディセーブルにします。

no cdp enable

例：
Switch(config-if)# no cdp enable

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

インターフェイス上での CDPのイネーブル化, （583ページ）

CDPのデフォルト設定, （576ページ）

インターフェイス上での CDP のイネーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPがデ
フォルトでイネーブルになっています。
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スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。 CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が
切断されます。

（注）

ポート上でディセーブルになっている CDPをイネーブルにするには、次の手順を実行します。

はじめる前に

CDPをイネーブルにしようとしているポートで、CDPをディセーブルになっている必要がありま
す。そうでない場合は、イネーブルにできません。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. cdp enable
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

CDPをイネーブルにするインターフェイスを指定し、
インターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet1/0/1

ステップ 3   

ディセーブルにされているインターフェイスで CDP
をイネーブルにします。

cdp enable

例：
Switch(config-if)# cdp enable

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

CDPのデフォルト設定, （576ページ）

インターフェイス上での CDPのディセーブル化, （582ページ）

CDP のモニタおよびメンテナンス

表 45：CDP 情報を表示するためのコマンド

説明コマンド

トラフィックカウンタを 0にリセットします。clear cdp counters

ネイバーデバイスに関する情報を収めたCDPテーブルを
削除します。

clear cdp table

送信間隔、送信したパケットの保持時間などのグローバ

ル情報を表示します。

show cdp
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説明コマンド

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力してすべてのCDPネイバーを表
示することも、情報が必要なネイバーの名前を入力する

こともできます。

また、指定されたネイバー上でイネーブルになっている

プロトコルの情報や、デバイス上で稼働しているソフト

ウェアのバージョン情報が表示されるように、表示内容

を制限することもできます。

show cdp entry entry-name [version]
[protocol]

CDPがイネーブルに設定されているインターフェイスの
情報を表示します。

必要なインターフェイスの情報だけを表示できます。

show cdp interface [interface-id]

装置タイプ、インターフェイスタイプ、インターフェイ

ス番号、保持時間の設定値、機能、プラットフォーム、

ポート IDを含めたネイバー情報を表示します。

特定のインターフェイスに関するネイバー情報だけを表

示したり、詳細表示にするため表示内容を拡張したりで

きます。

show cdp neighbors [interface-id]
[detail]

CDPカウンタ（送受信されたパケット数およびチェック
サムエラーを含む）を表示します。

show cdp traffic

関連トピック

CDP特性の設定, （577ページ）

CDPの概要, （575ページ）
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第 26 章

簡易ネットワーク管理プロトコルの設定

• 機能情報の確認, 587 ページ

• SNMPの前提条件, 587 ページ

• SNMPの制約事項, 590 ページ

• SNMPに関する情報, 591 ページ

• SNMPの設定方法, 596 ページ

• SNMPステータスのモニタリング, 616 ページ

• SNMPの例, 617 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

SNMP の前提条件

サポートされている SNMP バージョン

このソフトウェアリリースは、次の SNMPバージョンをサポートしています。

• SNMPv1：RFC1157に規定された SNMP（完全インターネット標準）。
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• SNMPv2Cは、SNMPv2Classicのバルク検索機能を残し、エラー処理を改善したうえで、
SNMPv2Classicのパーティベースの管理およびセキュリティフレームワークをコミュニティ
ストリングベースの管理フレームワークに置き換えたものです。次の機能があります。

◦ SNMPv2：RFC1902～1907に規定されたSNMPバージョン2（ドラフト版インターネッ
ト標準）

◦ SNMPv2C：RFC 1901に規定された SNMPv2のコミュニティストリングベースの管理
フレームワーク（試験版インターネットプロトコル）

• SNMPv3：SNMPのバージョン 3は、RFC 2273～ 2275に規定されている相互運用可能な標
準ベースプロトコルです。SNMPv3は、ネットワーク上のパケットを認証、暗号化すること
でデバイスへのアクセスに対するセキュリティを提供します。SNMPv3は、次のセキュリティ
機能を備えています。

◦メッセージの完全性：パケットが伝送中に改ざんされないようにします。

◦認証：有効な送信元からのメッセージであるかどうかを判別します。

◦暗号化：パッケージの内容をミキシングし、許可されていない送信元に内容が読まれる
ことを防止します。

暗号化を選択するには、privキーワードを入力します。（注）

SNMPv1とSNMPv2Cは、ともにコミュニティベース形式のセキュリティを使用します。エージェ
ントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコントロール
リストおよびパスワードによって定義されます。

SNMPv2Cにはバルク検索機能が組み込まれ、より詳細なエラーメッセージを管理ステーション
に報告します。バルク検索機能は、テーブルや大量の情報を検索し、必要な往復回数を削減しま

す。 SNMPv2Cではエラー処理機能が改善され、さまざまなエラーを区別するための拡張エラー
コードが使用されています。これらのエラーは、SNMPv1では単一のエラーコードで報告されま
す。 SNMPv2では、エラーリターンコードでエラータイプが報告されるようになりました。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザとユーザが属しているグループ用に設定された認証方式です。セキュリ

ティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティ

レベルとセキュリティモデルの組み合わせにより、SNMPパケットを扱うときに使用するセキュ
リティ方式が決まります。使用可能なセキュリティモデルは、SNMPv1、SNMPv2C、および
SNMPv3です。

次の表では、この特性を識別し、セキュリティモデルとセキュリティレベルの異なる組み合わせ

を比較します。
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表 46：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivSNMPv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivSNMPv2C

ユーザ名の照合を

使用して認証しま

す。

No[Username]noAuthNoPrivSNMPv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

NoMessage Digest 5
（MD5）または
Secure Hash
Algorithm（SHA）

authNoPrivSNMPv3

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

589

SNMP の前提条件



結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

次の暗号化アルゴ

リズムで、
User-based Security
Model（USM）を
指定できます。

• CBC-DES
（DES-56）
規格に基づ

く認証に加

えた DES 56
ビット暗号

化

• 3DES 168
ビット暗号

化

• AES 128ビッ
ト暗号化、

192ビット暗
号化、また

は 256ビッ
ト暗号化

データ暗号規格

（DES）または
Advanced
Encryption Standard
（AES）

MD5または SHAauthPrivSNMPv3

管理ステーションでサポートされている SNMPバージョンを使用するには、SNMPエージェント
を設定する必要があります。エージェントは複数のマネージャと通信できるため、SNMPv1、
SNMPv2C、およびSNMPv3を使用する通信をサポートするようにソフトウェアを設定できます。

SNMP の制約事項

バージョンの制約事項

• SNMPv1は informsをサポートしていません。
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SNMP に関する情報

SNMP の概要
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリケー
ションレイヤプロトコルです。 SNMPシステムは、SNMPマネージャ、SNMPエージェント、お
よび管理情報ベース（MIB）で構成されます。 SNMPマネージャは、Cisco Prime Infrastructureな
どのネットワーク管理システム（NMS）に統合できます。エージェントおよびMIBは、スイッ
チに常駐します。スイッチ上で SNMPを設定するには、マネージャとエージェント間の関係を
定義します。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変更で
きます。マネージャはエージェントから値を取得したり、エージェントに値を格納したりできま

す。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIBから値
を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求に応答で

きます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク上

のある状態をSNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、再起
動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、ネイバー
との接続の切断などの重要なイベントの発生を意味する場合があります。

SNMP マネージャ機能
SNMPマネージャは、MIB情報を使用して、次の表に示す動作を実行します。

表 47：SNMP の動作

説明動作

特定の変数から値を取得します。get-request

テーブル内の変数から値を取得します。2get-next-request

テーブルの複数の行など、通常はサイズの小さい多数のデータブロックに分割

して送信する必要がある巨大なデータブロックを取得します。

get-bulk-request3

NMSから送信される get-request、get-next-request、および set-requestに対して応
答します。

get-response

特定の変数に値を格納します。set-request

SNMPエージェントから SNMPマネージャに送られる、イベントの発生を伝え
る非送信請求メッセージです。

trap

2
この動作を使用した場合、SNMPマネージャは厳密な変数名を知る必要はありません。テーブル内を順に検索して、必要な変数を検出しま
す。

3 get-bulkコマンドを使用できるのは、SNMPv2以上に限られます。
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SNMP エージェント機能
SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始しま
す。エージェントは要求されたMIB変数の値を取得し、この値を使用してNMSに応答しま
す。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を開
始します。 SNMPエージェントは、MIB変数の値を NMSから要求された値に変更します。

エージェントで重要なイベントが発生したことをNMSに通知するために、SNMPエージェントは
非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモジュール

がアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場合、認証に

失敗した場合などがあります。

関連トピック

SNMPエージェントのディセーブル化, （596ページ）

SNMPステータスのモニタリング, （616ページ）

エージェントコンタクトおよびロケーションの設定, （613ページ）

SNMP コミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトへのアクセスを認証し、組み込みパスワー
ドとして機能します。 NMSがスイッチにアクセスするには、NMS上のコミュニティストリン
グ定義がスイッチ上の 3つのコミュニティストリング定義の少なくとも 1つと一致しなければ
なりません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクトに、
許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みアクセス

は許可しません。

•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステーショ
ンに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリングへの

アクセスは許可しません。

•クラスタを作成すると、コマンドスイッチがメンバスイッチと SNMPアプリケーション間
のメッセージ交換を管理します。Network Assistantソフトウェアは、コマンドスイッチ上で
最初に設定された RWおよび ROコミュニティストリングにメンバスイッチ番号（@esN、
Nはスイッチ番号）を追加し、これらのストリングをメンバスイッチに伝播します。

関連トピック

コミュニティストリングの設定, （598ページ）
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SNMP MIB 変数アクセス
NMSの例として、Cisco Prime Infrastructureネットワーク管理ソフトウェアがあります。 Cisco
Prime Infrastructure 2.0ソフトウェアは、スイッチMIB変数を使用して装置変数を設定し、ネット
ワーク上の装置をポーリングして特定の情報を取得します。ポーリング結果は、グラフ形式で表

示されます。この結果を解析して、インターネットワーキング関連の問題のトラブルシューティ

ング、ネットワークパフォーマンスの改善、デバイス設定の確認、トラフィック負荷のモニタな

どを行うことができます。

次の図に示すように、SNMPエージェントはMIBからデータを収集します。エージェントは
SNMPマネージャに対し、トラップ（特定イベントの通知）を送信でき、SNMPマネージャはト
ラップを受信して処理します。トラップは、ネットワーク上で発生した不正なユーザ認証、再起

動、リンクステータス（アップまたはダウン）、MACアドレストラッキングなどの状況をSNMP
マネージャに通知します。 SNMPエージェントはさらに、SNMPマネージャから get-request、
get-next-request、および set-request形式で送信されるMIB関連のクエリに応答します。

図 48：SNMP ネットワーク

SNMP 通知
SNMPを使用すると、特定のイベントが発生した場合に、スイッチから SNMPマネージャに通知
を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構文で
は、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード trapsはトラッ
プ、情報、またはその両方を表します。 snmp-server hostコマンドを使用して、トラップまたは
情報として SNMP通知を送信するかどうかを指定します。

SNMPv1は informsをサポートしていません。（注）

トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、トラッ

プが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信した SNMPマ
ネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送信側
が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報の方が

トラップより意図した宛先に届く可能性が高くなります。

情報の方がトラップより信頼性が高いのは、スイッチおよびネットワークのリソースを多く消費

するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求は応

答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。トラップ

の送信は 1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送信の回数
が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因にもなります。
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したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取るかという選択に

なります。 SNMPマネージャですべての通知を受信することが重要な場合は、情報要求を使用し
てください。ネットワークまたはスイッチのメモリ上のトラフィックが問題になる場合で、なお

かつ通知が不要な場合は、トラップを使用してください。

関連トピック

SNMP通知の設定, （606ページ）

SNMPステータスのモニタリング, （616ページ）

SNMP ifIndex MIB オブジェクト値
NMSの IF-MIBは、物理インターフェイスまたは論理インターフェイスを識別する、ゼロより大
きい一意の値である interface index（ifIndex）オブジェクト値の生成および割り当てを行います。
スイッチの再起動またはスイッチソフトウェアのアップグレード時に、スイッチは、インター

フェイスにこれと同じ値を使用します。たとえば、スイッチのポート 2に 10003という ifIndex値
が割り当てられていると、スイッチの再起動後も同じ値が使用されます。

スイッチは、次の表内のいずれかの値を使用して、インターフェイスに ifIndex値を割り当てま
す。

表 48：ifIndex 値

ifIndex 範囲インターフェイスタイプ

1～ 4999SVI4

5001～ 5048EtherChannel

5078～ 5142トンネル

10000～ 14500タイプとポート番号に基づく物理（ギガビットイーサネットまたは SFP5

モジュールインターフェイスなど）

14501ヌル

24567+ループバックおよびトンネル

4 SVI =スイッチ仮想インターフェイス
5 SFP = Small Form-Factor Pluggable

SNMP のデフォルト設定

デフォルト設定機能

ディセーブル6SNMPエージェント

未設定SNMPトラップレシーバ
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デフォルト設定機能

TCP接続のトラップ（tty）以外は、イネーブルではありません。SNMPトラップ

バージョンキーワードがない場合、デフォルトはバージョン 1に
なります。

SNMPバージョン

キーワードを入力しなかった場合、セキュリティレベルはデフォ

ルトで noauth（noAuthNoPriv）になります。
SNMPv3認証

タイプが指定されていない場合、すべての通知が送信されます。SNMP通知タイプ

6
これは、スイッチが起動し、スタートアップコンフィギュレーションに snmp-serverグローバルコンフィギュレーションコマンドが設定
されていない場合のデフォルトです。

SNMP 設定時の注意事項
スイッチが起動し、スイッチのスタートアップコンフィギュレーションに少なくとも 1つの
snmp-serverグローバルコンフィギュレーションコマンドが設定されている場合、SNMPエージェ
ントはイネーブルになります。

SNMPグループは、SNMPユーザを SNMPビューに対応付けるテーブルです。 SNMPユーザは、
SNMPグループのメンバです。 SNMPホストは、SNMPトラップ動作の受信側です。 SNMPエン
ジン IDは、ローカルまたはリモート SNMPエンジンの名前です。

SNMPグループを設定するときには、次の注意事項に従ってください。

• SNMPグループを設定するときは、通知ビューを指定しません。 snmp-server hostグローバ
ルコンフィギュレーションコマンドがユーザの通知ビューを自動生成し、そのユーザを対

応するグループに追加します。グループの通知ビューを変更すると、そのグループに対応付

けられたすべてのユーザが影響を受けます。

•リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェン
トに対応する IPアドレスまたはポート番号を指定します。

•特定のエージェントのリモートユーザを設定する前に、snmp-server engineIDグローバルコ
ンフィギュレーションコマンドを remoteオプションとともに使用して、SNMPエンジン ID
を設定してください。リモートエージェントの SNMPエンジン IDおよびユーザパスワー
ドを使用して認証およびプライバシーダイジェストが算出されます。先にリモートエンジ

ン IDを設定しておかないと、コンフィギュレーションコマンドがエラーになります。

• SNMP情報を設定するときには、プロキシ要求または情報の送信先となるリモートエージェ
ントの SNMPエンジン IDを SNMPデータベースに設定しておく必要があります。

•ローカルユーザがリモートホストと関連付けられていない場合、スイッチは auth
（authNoPriv）および priv（authPriv）の認証レベルの情報を送信しません。

• SNMPエンジン IDの値を変更すると、重大な影響が生じます。（コマンドラインで入力さ
れた）ユーザのパスワードは、パスワードおよびローカルエンジン IDに基づいて、MD5ま
たは SHAセキュリティダイジェストに変換されます。コマンドラインのパスワードは、
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RFC 2274の規定に従って廃棄されます。このようにパスワードが廃棄されるため、エンジ
ン ID値を変更した場合は SNMPv3ユーザのセキュリティダイジェストが無効となり、
snmp-server userusernameグローバルコンフィギュレーションコマンドを使用して、SNMP
ユーザを再設定する必要があります。エンジン IDを変更した場合は、同様の制限によって
コミュニティストリングも再設定する必要があります。

関連トピック

SNMPグループおよびユーザの設定, （601ページ）

SNMPステータスのモニタリング, （616ページ）

SNMP の設定方法

SNMP エージェントのディセーブル化
nosnmp-serverグローバルコンフィギュレーションコマンドは、デバイス上で実行しているSNMP
エージェントのすべてのバージョン（バージョン 1、バージョン 2C、バージョン 3）をディセー
ブルにします。入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによっ
て、SNMPエージェントのすべてのバージョンを再度イネーブルにします。特に SNMPをイネー
ブルにするために指定された Cisco IOSコマンドはありません。

SNMPエージェントをディセーブルにするには、次の手順を実行します。

はじめる前に

SNMPエージェントをディセーブルにする前にイネーブルにする必要があります。デバイス上で
入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによって SNMPエー
ジェントがイネーブルになります。

手順の概要

1. enable
2. configureterminal
3. no snmp-server
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

SNMPエージェント動作をディセーブルにしま
す。

no snmp-server

例：

Switch(config)# no snmp-server

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

関連トピック

SNMPエージェント機能, （592ページ）

SNMPステータスのモニタリング, （616ページ）
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コミュニティストリングの設定

SNMPマネージャとエージェントの関係を定義するには、SNMPコミュニティストリングを使用
します。コミュニティストリングは、スイッチ上のエージェントへのアクセスを許可する、パス

ワードと同様の役割を果たします。ストリングに対応する次の特性を 1つまたは複数指定するこ
ともできます。

•コミュニティストリングを使用してエージェントにアクセスできる SNMPマネージャの IP
アドレスのアクセスリスト

•指定のコミュニティにアクセスできるすべてのMIBオブジェクトのサブセットを定義する
MIBビュー

•コミュニティにアクセスできるMIBオブジェクトの読み書き権限または読み取り専用権限

スイッチ上でコミュニティストリングを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. snmp-server communitystring[viewview-name][ro|rw][access-list-number]
4. access-listaccess-list-number{deny|permit}source[source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Switch# configure terminal

ステッ

プ 2   

コミュニティストリングを設定します。snmp-server
communitystring[viewview-name][ro|rw][access-list-number]

ステッ

プ 3   
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目的コマンドまたはアクション

コンテキスト情報を区切るには@
記号を使用します。このコマンド

の設定時に SNMPコミュニティス
トリングの一部として@記号を使
用しないでください。

（注）

例：

Switch(config)# snmp-server community comaccess ro 4

• stringには、パスワードと同様に機能し、
SNMPプロトコルへのアクセスを許可す
るストリングを指定します。任意の長さ

のコミュニティストリングを1つまたは
複数設定できます。

•（任意）viewには、コミュニティがアク
セスできるビューレコードを指定しま

す。

•（任意）許可された管理ステーションで
MIBオブジェクトを取得する場合は読み
取り専用（ro）、許可された管理ステー
ションでMIBオブジェクトを取得およ
び変更する場合は読み書き（rw）を指定
します。デフォルトでは、コミュニティ

ストリングはすべてのオブジェクトに対

する読み取り専用アクセスを許可しま

す。

•（任意）access-list-numberには、1～ 99
および 1300～ 1999の標準 IPアクセス
リスト番号を入力します。

（任意）ステップ 3で標準 IPアクセスリス
ト番号を指定してリストを作成した場合は、

必要に応じてコマンドを繰り返します。

access-listaccess-list-number{deny|permit}source[source-wildcard]

例：

Switch(config)# access-list 4 deny any

ステッ

プ 4   

• access-list-numberには、ステップ 3で指
定したアクセスリスト番号を入力しま

す。

• denyキーワードは、条件が一致した場合
にアクセスを拒否します。 permitキー
ワードは、条件が一致した場合にアクセ

スを許可します。

• sourceには、コミュニティストリングを
使用してエージェントにアクセスできる
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目的コマンドまたはアクション

SNMPマネージャの IPアドレスを入力
します。

•（任意）source-wildcardには、sourceに
適用されるワイルドカードビットをドッ

ト付き 10進表記で入力します。無視す
るビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する

暗黙の拒否ステートメントが常に存在するこ

とに注意してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステッ

プ 6   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステッ

プ 7   

次の作業

SNMPコミュニティのアクセスをディセーブルにするには、そのコミュニティのコミュニティス
トリングをヌルストリングに設定します（コミュニティストリングに値を入力しないでくださ

い）。

特定のコミュニティストリングを削除するには、no snmp-serverコミュニティストリンググロー
バルコンフィギュレーションコマンドを使用します。

スイッチのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指定
できます。 SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定し、新
規ユーザを SNMPグループに追加できます。

関連トピック

SNMPコミュニティストリング, （592ページ）
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SNMP グループおよびユーザの設定
スイッチのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指定
できます。 SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定し、新
規ユーザを SNMPグループに追加できます。

スイッチ上の SNMPグループとユーザを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. snmp-server engineID{localengineid-string|remoteip-address[udp-portport-number]engineid-string}
4. snmp-server

groupgroup-name{v1|v2c|v3{auth|noauth|priv}}[readreadview][writewriteview][notifynotifyview][accessaccess-list]
5. snmp-server

userusernamegroup-name{remotehost[udp-portport]}{v1[accessaccess-list]|v2c[accessaccess-list]|v3[encrypted][accessaccess-list][auth{md5|sha}auth-password]}[priv{des|3des|aes{128|192|256}}priv-password]
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネー
ブルにします。パスワード

enable

例：

Switch> enable

ス

テッ

プ 1   を入力します（要求された

場合）。

グローバルコンフィギュ

レーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ス

テッ

プ 2   

SNMPのローカルコピーま
たはリモートコピーに名前

を設定します。

snmp-server engineID{localengineid-string|remoteip-address[udp-portport-number]engineid-string}

例：

Switch(config)# snmp-server engineID local 1234

ス

テッ

プ 3   

• engineid-stringは、
SNMPのコピー名を指
定する24文字の IDス
トリングです。後続

ゼロが含まれる場合

は、24文字のエンジ
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目的コマンドまたはアクション

ン IDすべてを指定す
る必要はありません。

指定するのは、エンジ

ン IDのうちゼロのみ
が続く箇所を除いた部

分だけです。手順例

では、
123400000000000000000000
のエンジン IDを設定
します。

• remoteを指定した場
合、SNMPのリモート
コピーが置かれている

デバイスの ip-address
を指定し、任意でリ

モートデバイスの

ユーザデータグラム

プロトコル（UDP）
ポートを指定します。

デフォルトは 162で
す。

リモートデバイス上で新し

いSNMPグループを設定し
ます。

snmp-server groupgroup-name{v1|v2c|v3{auth|noauth|priv}}[readreadview][writewriteview][notifynotifyview][accessaccess-list]

例：

Switch(config)# snmp-server group public v2c access lmnop

ス

テッ

プ 4   

group-nameには、グループ
の名前を指定します。

次のいずれかのセキュリ

ティモデルを指定します。

• v1は、最も安全性の
低いセキュリティモ

デルです。

• v2cは、2番目に安全
性の低いセキュリティ

モデルです。標準の

2倍の幅で情報および
整数を伝送できます。

•最も安全な v3の場合
には、次の認証レベル
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目的コマンドまたはアクション

の1つを選択する必要
があります。

auth：Message Digest
5（MD5）およびセ
キュアハッシュアル

ゴリズム（SHA）によ
るパケット認証が可能

です。

noauth：noAuthNoPriv
セキュリティレベル

をイネーブルにしま

す。キーワードを指

定しなかった場合、こ

れがデフォルトです。

priv：データ暗号規格
（DES）によるパケッ
ト暗号化をイネーブル

にします（privacyと
も呼ばれます）。

（任意）readreadviewとと
もに、エージェントの内容

を表示できるビューの名前

を表すストリング（64文字
以下）を入力します。

（任意）writewriteviewと
ともに、データを入力し、

エージェントの内容を設定

できるビューの名前を表す

ストリング（64文字以下）
を入力します。

（任意）notifynotifyviewと
ともに、通知、情報、また

はトラップを指定する

ビューの名前を表すストリ

ング（64文字以下）を入力
します。

（任意）accessaccess-listと
ともに、アクセスリスト名
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目的コマンドまたはアクション

のストリング（64文字以
下）を入力します。

SNMPグループに対して新
規ユーザを追加します。

snmp-server
userusernamegroup-name{remotehost[udp-portport]}{v1[accessaccess-list]|v2c[accessaccess-list]|v3[encrypted][accessaccess-list][auth{md5|sha}auth-password]}[priv{des|3des|aes{128|192|256}}priv-password]

例：

Switch(config)# snmp-server user Pat public v2c

ス

テッ

プ 5   usernameは、エージェント
に接続するホスト上のユー

ザ名です。

group-nameは、ユーザが関
連付けられているグループ

の名前です。

remoteを入力して、ユーザ
が所属するリモートSNMP
エンティティおよびそのエ

ンティティのホスト名また

は IPアドレスとともに、
任意で UDPポート番号を
指定します。デフォルトは

162です。

SNMPバージョン番号
（v1、v2c、または v3）を
入力します。 v3を入力す
ると、次のオプションが追

加されます。

• encryptedは、パス
ワードを暗号化形式で

表示するように指定し

ます。このキーワー

ドは、v3キーワード
が指定されている場合

のみ使用可能です。

• authは認証レベル設
定セッションで、
HMAC-MD5-96
（md5）または
HMAC-SHA-96
（sha）認証レベルを
使用できます。パス

ワードストリング
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目的コマンドまたはアクション

auth-password（64文
字以下）が必要です。

v3を入力すると、次のキー
ワードを使用して（64文字
以下）、プライベート

（priv）暗号化アルゴリズ
ムおよびパスワードストリ

ング priv-passwordを設定す
ることもできます。

• privは、ユーザベース
セキュリティモデル

（USM）を指定しま
す。

• desは、56ビットDES
アルゴリズムの使用を

指定します。

• 3desは、168ビット
DESアルゴリズムの
使用を指定します。

• aesは、DESアルゴリ
ズムの使用を指定しま

す。 128ビット暗号
化、192ビット暗号
化、または256ビット
暗号化のいずれかを選

択する必要がありま

す。

（任意）accessaccess-listと
ともに、アクセスリスト名

のストリング（64文字以
下）を入力します。

特権EXECモードに戻りま
す。

end

例：

Switch(config)# end

ス

テッ

プ 6   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ス

テッ

プ 7   

（任意）コンフィギュレー

ションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ス

テッ

プ 8   

関連トピック

SNMP設定時の注意事項, （595ページ）

SNMPステータスのモニタリング, （616ページ）

SNMP 通知の設定
トラップマネージャは、トラップを受信して処理する管理ステーションです。トラップは、特定

のイベントが発生したときにスイッチが生成するシステムアラートです。デフォルトでは、ト

ラップマネージャは定義されず、トラップは送信されません。この Cisco IOS Releaseが稼働して
いるスイッチでは、トラップマネージャを無制限に設定できます。

コマンド構文で trapsというワードを使用するコマンドは多数あります。トラップまたは情報
を選択するオプションがコマンドにない限り、キーワード trapsはトラップ、情報のいずれ
か、またはその両方を表します。 snmp-server hostグローバルコンフィギュレーションコマ
ンドを使用して、トラップまたは情報として SNMP通知を送信するかどうかを指定します。

（注）

snmp-serverhostグローバルコンフィギュレーションコマンドを組み合わせて使用することによっ
て、次の表に示す通知タイプを特定のホストで受信できます。これらのトラップの一部または全

部をイネーブルにして、これを受信するようにトラップマネージャを設定できます。

表 49：デバイスの通知タイプ

説明通知タイプのキーワード

ボーダーゲートウェイプロトコル（BGP）状態変化トラッ
プを生成します。このオプションは、IPサービスフィーチャ
セットがイネーブルになっている場合にだけ使用できます。

bgp
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説明通知タイプのキーワード

STPブリッジMIBトラップを生成します。bridge

クラスタ設定が変更された場合に、トラップを生成します。cluster

SNMP設定が変更された場合に、トラップを生成します。config

SNMPコピー設定が変更された場合に、トラップを生成しま
す。

copy-config

CPUに関連したトラップをイネーブルにします。cpu threshold

SNMPエンティティが変更された場合に、トラップを生成し
ます。

entity

環境モニタトラップを生成します。ファン（fan）、シャッ
トダウン（shutdown）、ステータス（status）、電源
（supply）、温度（temperature）の環境トラップのいずれか
またはすべてをイネーブルにできます。

envmon

SNMP FLASH通知を生成します。スイッチスタックでは、
オプションとして、フラッシュの追加または削除に関する通

知をイネーブルにできます。このようにすると、スタックか

らスイッチを削除するか、またはスタックにスイッチを追加

した場合に（物理的な取り外し、電源の再投入、またはリ

ロードの場合に）、トラップが発行されます。

flash

エンティティ現場交換可能ユニット（FRU）制御トラップを
生成します。スイッチスタックでは、このトラップはスタッ

クにおけるスイッチの挿入/取り外しを意味します。

fru-ctrl

ホットスタンバイルータプロトコル（HSRP）が変更された
場合に、トラップを生成します。

hsrp

IPマルチキャストルーティングが変更された場合に、トラッ
プを生成します。

ipmulticast

MACアドレス通知のトラップを生成します。mac-notification

Multicast Source Discovery Protocol（MSDP）が変更された場
合に、トラップを生成します。

msdp

OpenShortest Path First（OSPF）が変更された場合に、トラッ
プを生成します。シスコ固有、エラー、リンクステートア

ドバタイズ、レート制限、再送信、ステート変更に関するト

ラップを任意にイネーブルにできます。

ospf
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説明通知タイプのキーワード

Protocol-Independent Multicast（PIM）が変更された場合に、
トラップを生成します。無効な PIMメッセージ、ネイバー
変更、およびランデブーポイント（RP）マッピングの変更
に関するトラップを任意にイネーブルにできます。

pim

SNMPポートセキュリティトラップを生成します。 1秒あ
たりの最大トラップ速度も設定できます。指定できる範囲

は 0～ 1000秒です。デフォルトは 0秒で、レート制限がな
いという意味です。

通知タイプ port-securityを使用してトラップを設
定する際に、まずポートセキュリティトラップを

設定して、次に以下のポートセキュリティトラッ

プレートを設定します。

（注）

1 snmp-server enable trapsport-security

2 snmp-server enable trapsport-securitytrap-raterate

port-security

SNMP Response Time Reporter（RTR）のトラップを生成しま
す。

rtr

認証、コールドスタート、ウォームスタート、リンクアッ

プ、またはリンクダウンについて、SNMPタイプ通知のト
ラップを生成します。

snmp

SNMPストーム制御のトラップを生成します。 1分あたりの
最大トラップ速度も設定できます。指定できる範囲は 0～
1000です。デフォルトは 0に設定されています（制限なし
の状態では、発生ごとにトラップが送信されます）。

storm-control

SNMP STP拡張MIBトラップを生成します。stpx

SNMPの Syslogトラップを生成します。syslog

TCP接続のトラップを生成します。このトラップは、デフォ
ルトでイネーブルに設定されています。

tty

SNMPVLANメンバーシップが変更された場合に、トラップ
を生成します。

vlan-membership

SNMP VLAN作成トラップを生成します。vlancreate

SNMP VLAN削除トラップを生成します。vlandelete

VLANトランキングプロトコル（VTP）が変更された場合
に、トラップを生成します。

vtp

ホストにトラップまたは情報を送信するようにスイッチを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. snmp-server engineID remoteip-addressengineid-string
4. snmp-server

userusernamegroup-name{remotehost[udp-portport]}{v1[accessaccess-list]|v2c[accessaccess-list]|v3[encrypted][accessaccess-list][auth{md5|sha}auth-password]}
5. snmp-server

groupgroup-name{v1|v2c|v3{auth|noauth|priv}}[readreadview][writewriteview][notifynotifyview][accessaccess-list]
6. snmp-server

hosthost-addr[informs|traps][version{1|2c|3{auth|noauth|priv}}]community-string[notification-type]
7. snmp-server enable trapsnotification-types
8. snmp-server trap-sourceinterface-id
9. snmp-server queue-lengthlength
10. snmp-server trap-timeoutseconds
11. end
12. show running-config
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにし
ます。パスワードを入力します（要

求された場合）。

enable

例：

Switch> enable

ス

テッ

プ 1   

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Switch# configure terminal

ス

テッ

プ 2   

リモートホストのエンジン IDを指
定します。

snmp-server engineID remoteip-addressengineid-string

例：
Switch(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b

ス

テッ

プ 3   

SNMPユーザを設定し、ステップ 3
で作成したリモートホストに関連付

けます。

snmp-server
userusernamegroup-name{remotehost[udp-portport]}{v1[accessaccess-list]|v2c[accessaccess-list]|v3[encrypted][accessaccess-list][auth{md5|sha}auth-password]}

例：
Switch(config)# snmp-server user Pat public v2c

ス

テッ

プ 4   
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目的コマンドまたはアクション

アドレスに対応するリモー

トユーザを設定するに

は、先にリモートホスト

のエンジン IDを設定して
おく必要があります。こ

のようにしないと、エラー

メッセージが表示され、コ

マンドが実行されません。

（注）

SNMPグループを設定します。snmp-server groupgroup-name{v1|v2c|v3{auth|noauth|priv}}[readreadview][writewriteview][notifynotifyview][accessaccess-list]

例：
Switch(config)# snmp-server group public v2c access lmnop

ス

テッ

プ 5   

SNMPトラップ動作の受信先を指定
します。

snmp-server hosthost-addr[informs|traps][version{1|2c|3{auth|noauth|priv}}]community-string[notification-type]

例：
Switch(config)# snmp-server host 203.0.113.1 comaccess snmp

ス

テッ

プ 6   host-addrには、ホスト（対象となる
受信側）の名前またはインターネッ

トアドレスを指定します。

（任意）SNMPトラップをホストに
送信するには、traps（デフォルト）
を指定します。

（任意）SNMP情報をホストに送信
するには、informsを指定します。

（任意）SNMP version（1、2c、ま
たは 3）を指定します。 SNMPv1は
informsをサポートしていません。

（任意）バージョン3の場合、認証
レベル auth、noauth、または priv
を選択します。

privキーワードは、暗号
化ソフトウェアイメージ

がインストールされてい

る場合のみ使用可能で

す。

（注）

community-stringには、version 1ま
たは version 2cが指定されている場
合、通知動作で送信される、パス

ワードに類似したコミュニティスト

リングを入力します。 version 3が
指定されている場合、SNMPv3ユー
ザ名を入力します。
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目的コマンドまたはアクション

コンテキスト情報を区切るには@
記号を使用します。このコマンドの

設定時に SNMPコミュニティスト
リングの一部として@記号を使用
しないでください。

（任意）notification-typeには、上の
表に記載されているキーワードを使

用します。タイプが指定されていな

い場合、すべての通知が送信されま

す。

スイッチでのトラップまたはイン

フォームの送信をイネーブルにし、

snmp-server enable trapsnotification-types

例：
Switch(config)# snmp-server enable traps snmp

ス

テッ

プ 7   送信する通知の種類を指定します。

通知タイプの一覧については、上の

表を参照するか、snmp-serverenable
traps?と入力してください。

複数のトラップタイプをイネーブル

にするには、トラップタイプごとに

snmp-server enable trapsコマンドを
個別に入力する必要があります。

通知タイプport-securityを
使用してトラップを設定す

る際に、まずポートセキュ

リティトラップを設定し

て、次に以下のポートセ

キュリティトラップレー

トを設定します。

（注）

1 snmp-server enable
trapsport-security

2 snmp-server enable
trapsport-securitytrap-raterate

（任意）送信元インターフェイスを

指定します。このインターフェイス

snmp-server trap-sourceinterface-id

例：
Switch(config)# snmp-server trap-source GigabitEthernet1/0/1

ス

テッ

プ 8   によってトラップメッセージの IP
アドレスが提供されます。情報の送

信元 IPアドレスも、このコマンド
で設定します。
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目的コマンドまたはアクション

（任意）各トラップホストのメッ

セージキューの長さを指定します。

snmp-server queue-lengthlength

例：
Switch(config)# snmp-server queue-length 20

ス

テッ

プ 9   指定できる範囲は 1～ 1000です。
デフォルトは 10です。

（任意）トラップメッセージを再送

信する頻度を指定します。指定でき

snmp-server trap-timeoutseconds

例：
Switch(config)# snmp-server trap-timeout 60

ス

テッ

プ 10   る範囲は 1～ 1000です。デフォル
トは 30秒です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ス

テッ

プ 11   

入力を確認します。show running-config

例：

Switch# show running-config

ス

テッ

プ 12   

（任意）コンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ス

テッ

プ 13   

次の作業

snmp-server hostコマンドでは、通知を受信するホストを指定します。 snmp-server enable trapコ
マンドによって、指定された通知方式（トラップおよび情報）がグローバルでイネーブルになり

ます。ホストが情報を受信できるようにするには、そのホストに対応する snmp-serverhost informs
コマンドを設定しsnmp-server enable trapsコマンドを使用して情報をグローバルにイネーブルに
する必要があります。

指定したホストがトラップを受信しないようにするには、no snmp-server hosthostグローバルコ
ンフィギュレーションコマンドを使用します。キーワードを指定しないで no snmp-server hostコ
マンドを使用すると、ホストへのトラップはディセーブルになりますが、情報はディセーブルに

なりません。情報をディセーブルにするには、no snmp-server host informsグローバルコンフィ
ギュレーションコマンドを使用してください。特定のトラップタイプをディセーブルにするに

は、no snmp-server enable trapsnotification-typesグローバルコンフィギュレーションコマンドを
使用します。
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関連トピック

SNMP通知, （593ページ）

SNMPステータスのモニタリング, （616ページ）

エージェントコンタクトおよびロケーションの設定

SNMPエージェントのシステム接点およびロケーションを設定して、コンフィギュレーション
ファイルからこれらの記述にアクセスできるようにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. snmp-server contacttext
4. snmp-server locationtext
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

システムの連絡先文字列を設定します。snmp-server contacttext

例：
Switch(config)# snmp-server contact Dial
System Operator at beeper 21555

ステップ 3   

システムの場所を表す文字列を設定します。snmp-server locationtext

例：
Switch(config)# snmp-server location Building
3/Room 222

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 7   

関連トピック

SNMPエージェント機能, （592ページ）

SNMP を通して使用する TFTP サーバの制限
SNMPを介したコンフィギュレーションファイルの保存とロードに使用する TFTPサーバを、ア
クセスリストで指定されたサーバに限定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. snmp-server tftp-server-listaccess-list-number
4. access-listaccess-list-number{deny|permit}source[source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

SNMPを介したコンフィギュレーション
ファイルのコピーに使用する TFTPサーバ

snmp-server tftp-server-listaccess-list-number

例：
Switch(config)# snmp-server tftp-server-list 44

ステップ 3   

を、アクセスリストのサーバに限定しま

す。

access-list-numberには、1～ 99および 1300
～ 1999の標準 IPアクセスリスト番号を入
力します。

標準アクセスリストを作成し、コマンドを

必要な回数だけ実行します。

access-listaccess-list-number{deny|permit}source[source-wildcard]

例：
Switch(config)# access-list 44 permit 10.1.1.2

ステップ 4   

access-list-numberには、ステップ 3で指定
したアクセスリスト番号を入力します。

denyキーワードは、条件が一致した場合に
アクセスを拒否します。permitキーワード
は、条件が一致した場合にアクセスを許可

します。

sourceには、スイッチにアクセスできる
TFTPサーバの IPアドレスを入力します。

（任意）source-wildcardには、sourceに適
用されるワイルドカードビットをドット付

き 10進表記で入力します。無視するビッ
ト位置には 1を設定します。

アクセスリストの末尾には、すべてに対す

る暗黙の拒否ステートメントが常に存在し

ます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 7   

SNMP ステータスのモニタリング
不正なコミュニティストリングエントリ、エラー、要求変数の数など、SNMPの入出力統計情報
を表示するには、show snmp 特権EXECコマンドを使用します。また、次の表にリストされたそ
の他の特権 EXECコマンドを使用して、SNMP情報を表示することもできます。

表 50：SNMP 情報を表示するためのコマンド

目的コマンド

SNMP統計情報を表示します。show snmp

デバイスに設定されているローカル SNMPエンジンおよ
びすべてのリモートエンジンに関する情報を表示します。

ネットワーク上の各 SNMPグループに関する情報を表示
します。

show snmp group

保留中の SNMP要求の情報を表示します。show snmp pending

現在の SNMPセッションの情報を表示します。show snmp sessions
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目的コマンド

SNMPユーザテーブルの各 SNMPユーザ名に関する情報
を表示します。

このコマンドは、auth | noauth | privモードの
SNMPv3設定情報を表示するときに使用する必
要があります。この情報は、showrunning-config
の出力には表示されません。

（注）

show snmp user

関連トピック

SNMPエージェントのディセーブル化, （596ページ）

SNMPエージェント機能, （592ページ）

SNMPグループおよびユーザの設定, （601ページ）

SNMP設定時の注意事項, （595ページ）

SNMP通知の設定, （606ページ）

SNMP通知, （593ページ）

SNMP の例
次に、SNMPのすべてのバージョンをイネーブルにする例を示します。この設定では、任意の
SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用権限ですべてのオ
ブジェクトにアクセスできます。この設定では、スイッチはトラップを送信しません。

Switch(config)# snmp-server community public

次に、任意の SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用権限
ですべてのオブジェクトにアクセスする例を示します。スイッチはさらに、SNMPv1を使用して
ホスト 192.180.1.111および 192.180.1.33に、SNMPv2Cを使用してホスト 192.180.1.27に VTPト
ラップを送信します。コミュニティストリング publicは、トラップとともに送信されます。
Switch(config)# snmp-server community public
Switch(config)# snmp-server enable traps vtp
Switch(config)# snmp-server host 192.180.1.27 version 2c public
Switch(config)# snmp-server host 192.180.1.111 version 1 public
Switch(config)# snmp-server host 192.180.1.33 public

次に、comaccessコミュニティストリングを使用するアクセスリスト 4のメンバに、すべてのオ
ブジェクトへの読み取り専用アクセスを許可する例を示します。その他のSNMPマネージャは、
どのオブジェクトにもアクセスできません。 SNMP認証障害トラップは、SNMPv2Cがコミュニ
ティストリング publicを使用してホスト cisco.comに送信します。
Switch(config)# snmp-server community comaccess ro 4
Switch(config)# snmp-server enable traps snmp authentication
Switch(config)# snmp-server host cisco.com version 2c public

次に、エンティティMIBトラップをホスト cisco.comに送信する例を示します。コミュニティス
トリングは制限されます。 1行めで、スイッチはすでにイネーブルになっているトラップ以外
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に、エンティティMIBトラップを送信できるようになります。 2行目はこれらのトラップの宛先
を指定し、ホスト cisco.comに対する以前の snmp-serverホストコマンドを無効にします。
Switch(config)# snmp-server enable traps entity
Switch(config)# snmp-server host cisco.com restricted entity

次に、コミュニティストリング publicを使用して、すべてのトラップをホスト myhost.cisco.com
に送信するようにスイッチをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps
Switch(config)# snmp-server host myhost.cisco.com public

次に、ユーザとリモートホストを関連付けて、ユーザがグローバルコンフィギュレーションモー

ドのときに auth（authNoPriv）認証レベルで情報を送信する例を示します。
Switch(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b
Switch(config)# snmp-server group authgroup v3 auth
Switch(config)# snmp-server user authuser authgroup remote 192.180.1.27 v3 auth md5 mypassword
Switch(config)# snmp-server user authuser authgroup v3 auth md5 mypassword
Switch(config)# snmp-server host 192.180.1.27 informs version 3 auth authuser config
Switch(config)# snmp-server enable traps
Switch(config)# snmp-server inform retries 0
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第 27 章

SPAN および RSPAN の設定

• 機能情報の確認, 619 ページ

• SPANおよび RSPANの前提条件, 619 ページ

• SPANおよび RSPANの制約事項, 620 ページ

• SPANおよび RSPANについて, 623 ページ

• SPANおよび RSPANの設定方法, 637 ページ

• SPANおよび RSPAN動作のモニタリング, 664 ページ

• SPANおよび RSPANの設定例, 664 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

SPAN および RSPAN の前提条件

SPAN

• SPANトラフィックを特定の VLANに制限するには、filter vlanキーワードを使用します。
トランクポートをモニタしている場合、このキーワードで指定されたVLAN上のトラフィッ
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クのみがモニタされます。デフォルトでは、トランクポート上のすべての VLANがモニタ
されます。

RSPAN

• RSPAN VLANを設定してから、RSPAN送信元または宛先セッションを設定することを推奨
します。

SPAN および RSPAN の制約事項

SPAN

•各スイッチにつき、最大 4つの送信元セッション（スイッチが Catalyst 2960-Sスイッチでス
タック構成されている場合は最大 2つ）および 64の RSPAN宛先セッションを設定できま
す。送信元セッションは、ローカル SPANセッションまたは RSPAN送信元セッションのど
ちらかになります。

• SPAN送信元の場合は、セッションごとに、単一のポートまたは VLAN、一連のポートまた
は VLAN、一定範囲のポートまたは VLANのトラフィックをモニタできます。 1つの SPAN
セッションに、送信元ポートおよび送信元 VLANを混在させることはできません。

•宛先ポートを送信元ポートにすることはできません。同様に、送信元ポートを宛先ポートに
することもできません。

•同じ宛先ポートで 2つの SPANセッションを設定することはできません。

•スイッチポートを SPAN宛先ポートとして設定すると、通常のスイッチポートではなくな
ります。SPAN宛先ポートを通過するのは、監視対象トラフィックのみになります。

• SPANコンフィギュレーションコマンドを入力しても、前に設定した SPANパラメータは削
除されません。設定されている SPANパラメータを削除するには、no monitor session
{session_number | all | local | remote}グローバルコンフィギュレーションコマンドを入力する
必要があります。

•ローカル SPANでは、encapsulation replicateキーワードが指定されている場合、SPAN宛先
ポートを経由する発信パケットは元のカプセル化ヘッダー（タグなしまたは IEEE 802.1Q）
を伝送します。このキーワードが指定されていない場合、パケットはネイティブ形式で送信

されます。

•ディセーブルのポートを送信元ポートまたは宛先ポートとして設定することはできますが、
SPAN機能が開始されるのは、宛先ポートと少なくとも 1つの送信元ポートまたは送信元
VLANがイネーブルになってからです。

•単一の SPANセッションに、送信元 VLANとフィルタ VLANを混在させることはできませ
ん。

•スタックは、LAN Baseイメージを実行しているスイッチのみでサポートされています。

SPANセッションのトラフィックモニタリングには次の制約事項があります。
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•ポートまたはVLANを送信元にできますが、同じセッション内に送信元ポートと送信元VLAN
を混在させることはできません。

•スイッチは、最大4つのローカルSPANまたはRSPAN送信元セッションをサポートします。
ただし、このスイッチが Catalyst 2960-Sスイッチでスタック構成されている場合は、2つの
ローカル SPANまたは RSPAN送信元セッションに制限されます。

◦同じスイッチまたはスイッチスタック内で、ローカル SPANと RSPANの送信元セッ
ションの両方を実行できます。スイッチまたはスイッチスタックは合計 64の送信元お
よび RSPAN宛先セッションをサポートします。

◦別個のまたは重複する SPAN送信元ポートと VLANのセットによって、SPANまたは
RSPAN送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルー
テッドポートはいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのスイッチスタックあ
たりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがスイッチの通常の動作を妨げることはありません。ただし、10 Mbpsの
ポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先は、
パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1回は
標準トラフィックとして、もう 1回は監視されたパケットとして）。多数のポートまたは
VLANをモニタすると、大量のネットワークトラフィックが生成されることがあります。

•ディセーブルのポート上に SPANセッションを設定することはできますが、そのセッション
用に宛先ポートと少なくとも 1つの送信元ポートまたはVLANをイネーブルにしない限り、
SPANセッションはアクティブになりません。

•スイッチは、単一セッション内でのローカル SPANと RSPANの併用をサポートしません。

◦ RSPAN送信元セッションにローカル宛先ポートを設定できません。

◦ RSPAN宛先セッションにローカル送信元ポートを設定できません。

◦同じスイッチまたはスイッチスタック上で、同じ RSPAN VLANを使用する RSPAN宛
先セッションおよび RSPAN送信元セッションを実行できません。

RSPAN

• RSPANは、BPDUパケットモニタリングまたは他のレイヤ 2スイッチプロトコルをサポー
トしません。

• RSPAN VLANはトランクポートにのみ設定されており、アクセスポートには設定されてい
ません。不要なトラフィックが RSPAN VLANに発生しないようにするために、参加してい
るすべてのスイッチで VLAN RSPAN機能がサポートされていることを確認してください。

•送信元トランクポートにアクティブな RSPAN VLANが設定されている場合、RSPAN VLAN
はポートベース RSPANセッションの送信元として含まれます。また、RSPAN VLANを
SPANセッションの送信元に設定することもできます。ただし、スイッチはスパンされたト
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ラフィックをモニタしないため、スイッチの RSPAN送信元セッションの宛先として識別さ
れた RSPAN VLANでは、パケットの出力スパニングがサポートされません。

• VTPおよびVTPプルーニングをイネーブルにすると、トランク内で RSPANトラフィックが
プルーニングされ、1005以下の VLAN IDに関して、ネットワークで不必要な RSPANトラ
フィックのフラッディングが防止されます。

フローベースの SPAN（FSPAN）およびフローベースの RSPAN（FRSPAN）

• ACLは、一度に 1つの SPANまたは RSPANにしか接続できません。

• FSPAN ACLが接続されていない場合、FSPANはディセーブルで、すべてのトラフィックが
SPAN宛先ポートにコピーされます。

• SPANセッションに空の FSPAN ACLを接続すると、パケットはフィルタリングされず、す
べてのトラフィックが監視されます。

• FSPAN ACLは、ポート単位 VLAN単位のセッションに適用できません。ポート単位 VLAN
単位のセッションは、最初にポートベースのセッションを設定し、次にセッションに特定の

VLANを設定することにより設定できます。次に例を示します。

Switch(config)# monitor session session_number source interface interface-id
Switch(config)# monitor session session_number filter vlan vlan-id
Switch(config)# monitor session session_number filter ip access-group {access-list-number|
name}

filter vlanおよび filter ip access-groupの両方のコマンドを同時に設定できませ
ん。一方を設定すると、他方が拒否されます。

（注）

• EtherChannelは FSPANセッションでサポートされていません。

• TCPフラグまたは logキーワードが付いている FSPAN ACLはサポートされていません。

•スイッチで拡張 IPサービスフィーチャセットを稼働中に IPv6 FSPAN ACLを設定し、のち
に異なるフィーチャセットを稼働した場合、スイッチのリブート後、スイッチでの IPv6
FSPAN ACL設定が失われる可能性があります。

• IPv6 FSPAN ACLは、IPv6対応の SDMテンプレートでだけサポートされています。 IPv6対
応の SDMテンプレートを稼働中に IPv6 FSPAN ACLを設定し、のちに非 IPv6 SDMテンプ
レートを設定してスイッチをリブートすると、IPv6 FSPAN ACL設定が失われます。
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SPAN および RSPAN について

SPAN および RSPAN
ポートまたはVLANを通過するネットワークトラフィックを解析するには、SPANまたはRSPAN
を使用して、そのスイッチ上、またはネットワークアナライザやその他のモニタデバイス、ある

いはセキュリティデバイスに接続されている別のスイッチ上のポートにトラフィックのコピーを

送信します。 SPANは送信元ポート上または送信元 VLAN上で受信、送信、または送受信された
トラフィックを宛先ポートにコピー（ミラーリング）して、解析します。 SPANは送信元ポート
または VLAN上のネットワークトラフィックのスイッチングには影響しません。宛先ポートは
SPAN専用にする必要があります。 SPANまたは RSPANセッションに必要なトラフィック以外、
宛先ポートがトラフィックを受信したり転送したりすることはありません。

SPANを使用してモニタできるのは、送信元ポートを出入りするトラフィックまたは送信元VLAN
に出入りするトラフィックだけです。送信元VLANにルーティングされたトラフィックはモニタ
できません。たとえば、着信トラフィックをモニタしている場合、別のVLANから送信元VLAN
にルーティングされているトラフィックはモニタできません。ただし、送信元VLANで受信し、
別の VLANにルーティングされるトラフィックは、モニタできます。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPANまたは RSPAN宛
先ポートを使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先ポート
に接続した場合、IDSデバイスはTCPリセットパケットを送信して、疑わしい攻撃者のTCPセッ
ションを停止させることができます。

ローカル SPAN

ローカル SPANは 1つのスイッチ内の SPANセッション全体をサポートします。すべての送信元
ポートまたは送信元VLAN、および宛先ポートは、同じスイッチまたはスイッチスタック内にあ
ります。ローカル SPANは、任意のVLAN上の 1つまたは複数の送信元ポートからのトラフィッ
ク、あるいは 1つまたは複数の VLANからのトラフィックを解析するために宛先ポートへコピー
します。
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ポート 5（送信元ポート）上のすべてのトラフィックがポート 10（宛先ポート）にミラーリング
されます。ポート 10のネットワークアナライザは、ポート 5に物理的には接続されていません
が、ポート 5からのすべてのネットワークトラフィックを受信します。

図 49：単一デバイスでのローカル SPAN の設定例

これは、スイッチスタック内のローカル SPANの例です。送信元ポートと宛先ポートは異なるス
タックメンバにあります。

図 50：デバイススタックでのローカル SPAN の設定例

関連トピック

ローカル SPANセッションの作成, （637ページ）
ローカル SPANセッションの作成および着信トラフィックの設定, （640ページ）
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例：ローカル SPANの設定, （664ページ）

リモート SPAN

RSPANは、異なるスイッチ（または異なるスイッチスタック）上の送信元ポート、送信元VLAN、
および宛先ポートをサポートしているので、ネットワーク上で複数のスイッチをリモートモニタ

リングできます。

下の図にスイッチAとスイッチBの送信元ポートを示します。各RSPANセッションのトラフィッ
クは、ユーザが指定した RSPAN VLAN上で伝送されます。この RSPAN VLANは、参加している
すべてのスイッチの RSPANセッション専用です。送信元ポートまたは VLANからの RSPANト
ラフィックは RSPAN VLANにコピーされ、RSPAN VLANを伝送するトランクポートを介して、
RSPAN VLANをモニタする宛先セッションに転送されます。各 RSPAN送信元スイッチには、
ポートまたは VLANのいずれかが RSPAN送信元として必要です。図中のスイッチ Cのように、
宛先は常に物理ポートになります。

図 51：RSPAN の設定例

関連トピック

RSPAN送信元セッションの作成, （647ページ）
RSPAN宛先セッションの作成, （652ページ）
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RSPAN宛先セッションの作成および着信トラフィックの設定, （654ページ）
例：RSPAN VLANの作成, （665ページ）

SPAN と RSPAN の概念および用語

• SPANセッション

•モニタ対象トラフィック

•送信元ポート

•送信元 VLAN

• VLANフィルタリング

•宛先ポート

• RSPAN VLAN

SPAN セッション
SPANセッション（ローカルまたはリモート）を使用すると、1つまたは複数のポート上、あるい
は 1つまたは複数の VLAN上でトラフィックをモニタし、そのモニタしたトラフィックを 1つま
たは複数の宛先ポートに送信できます。

ローカルSPANセッションは、宛先ポートと送信元ポートまたは送信元VLAN（すべて単一のネッ
トワークデバイス上にある）を結び付けたものです。ローカル SPANには、個別の送信元および
宛先のセッションはありません。ローカル SPANセッションはユーザが指定した入力および出力
のパケットセットを収集し、SPANデータストリームを形成して、宛先ポートに転送します。

RSPANは少なくとも 1つの RSPAN送信元セッション、1つの RSPAN VLAN、および少なくとも
1つのRSPAN宛先セッションで構成されています。RSPAN送信元セッションとRSPAN宛先セッ
ションは、異なるネットワークデバイス上に別々に設定します。デバイスに RSPAN送信元セッ
ションを設定するには、一連の送信元ポートまたは送信元 VLANを RSPAN VLANに関連付けま
す。このセッションの出力は、RSPAN VLANに送信される SPANパケットのストリームです。
別のデバイスに RSPAN宛先セッションを設定するには、宛先ポートを RSPAN VLANに関連付け
ます。宛先セッションは RSPAN VLANトラフィックをすべて収集し、RSPAN宛先ポートに送信
します。

RSPAN送信元セッションは、パケットストリームが転送される点を除き、ローカル SPANセッ
ションに非常に似ています。 RSPAN送信元セッションでは、SPANパケットに RSPAN VLAN ID
ラベルが再設定され、通常のトランクポートを介して宛先スイッチに転送されます。

RSPAN宛先セッションは RSPAN VLAN上で受信されたすべてのパケットを取得し、VLANのタ
ギングを除去し、宛先ポートに送ります。セッションは、（レイヤ 2制御パケットを除く）すべ
ての RSPAN VLANパケットのコピーを分析のためにユーザに提供します。

同じ RSPAN VLAN内で、複数の送信元セッションと複数の宛先セッションをアクティブにでき
ます。中間スイッチは RSPAN送信元セッションと宛先セッションを分離することもできます。
これらのスイッチは RSPANを実行できませんが、RSPAN VLANの要求に応答する必要がありま
す。

SPANセッションでのトラフィックのモニタには、次のような制約があります。
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•ポートまたはVLANを送信元にできますが、同じセッション内に送信元ポートと送信元VLAN
を混在させることはできません。

•スイッチは、最大2つのローカルSPANまたはRSPAN送信元セッションをサポートします。

◦同じスイッチまたはスイッチスタック内で、ローカル SPANと RSPANの送信元セッ
ションの両方を実行できます。スイッチまたはスイッチスタックは合計 64の送信元お
よび RSPAN宛先セッションをサポートします。

◦別個のまたは重複する SPAN送信元ポートと VLANのセットによって、SPANまたは
RSPAN送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルー
テッドポートはいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのスイッチスタックあ
たりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがスイッチの通常の動作を妨げることはありません。ただし、10 Mbpsの
ポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先は、
パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1回は
標準トラフィックとして、もう 1回は監視されたパケットとして）。したがって、多数の
ポートまたは VLANをモニタすると、大量のネットワークトラフィックが生成されること
があります。

•ディセーブルのポート上に SPANセッションを設定することはできますが、そのセッション
用に宛先ポートと少なくとも 1つの送信元ポートまたはVLANをイネーブルにしない限り、
SPANセッションはアクティブになりません。

•スイッチは、単一セッション内でのローカル SPANと RSPANの併用をサポートしません。

◦ RSPAN送信元セッションにローカル宛先ポートを設定できません。

◦ RSPAN宛先セッションにローカル送信元ポートを設定できません。

◦同じスイッチまたはスイッチスタック上で、同じ RSPAN VLANを使用する RSPAN宛
先セッションおよび RSPAN送信元セッションを実行できません。

関連トピック

ローカル SPANセッションの作成, （637ページ）
ローカル SPANセッションの作成および着信トラフィックの設定, （640ページ）
例：ローカル SPANの設定, （664ページ）

モニタ対象トラフィック

SPANセッションは、次のトラフィックタイプを監視できます。

•受信（Rx）SPAN：受信（または入力）SPANは、スイッチが変更または処理を行う前に、
送信元インターフェイスまたはVLANが受信したすべてのパケットをできるだけ多くモニタ
リングします。送信元が受信した各パケットのコピーがその SPANセッションに対応する宛
先ポートに送られます。
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Diffservコードポイント（DSCP）の変更など、ルーティングや Quality of Service（QoS）が
原因で変更されたパケットは、変更される前にコピーされます。

受信処理中にパケットをドロップする可能性のある機能は、入力 SPANには影響を与えませ
ん。宛先ポートは、実際の着信パケットがドロップされた場合でも、パケットのコピーを受

信します。パケットをドロップする可能性のある機能は、標準および拡張 IP入力アクセス
コントロールリスト（ACL）、入力 QoSポリシング、VLAN ACL、および出力 QoSポリシ
ングです。

•送信（Tx）SPAN：送信（または出力）SPANは、スイッチによる変更または処理がすべて実
行されたあとに、送信元インターフェイスから送信されたすべてのパケットをできる限り多

くモニタリングします。送信元が送信した各パケットのコピーがその SPANセッションに対
応する宛先ポートに送られます。コピーはパケットの変更後に用意されます。

ルーティングが原因で変更されたパケット（存続可能時間（TTL）、MACアドレス、QoS値
の変更など）は、宛先ポートで（変更されて）コピーされます。

送信処理中にパケットをドロップする可能性のある機能は、SPAN用の複製コピーにも影響
します。これらの機能には、標準および拡張 IP出力 ACL、出力 QoSポリシングがありま
す。

•両方：SPANセッションで、受信パケットと送信パケットの両方について、ポートまたは
VLANをモニタすることもできます。これはデフォルトです。

ローカル SPANセッションポートのデフォルト設定では、すべてのタグなしパケットが送信され
ます。通常、SPANはCiscoDiscoveryProtocol（CDP）、VLANトランキングプロトコル（VTP）、
Dynamic Trunking Protocol（DTP）、スパニングツリープロトコル（STP）、ポート集約プロトコ
ル（PAgP）などのブリッジプロトコルデータユニット（BPDU）パケットおよびレイヤ 2プロ
トコルをモニタしません。ただし、宛先ポートを設定するときに encapsulation replicateキーワー
ドを入力すると、次の変更が発生します。

•送信元ポートと同じカプセル化設定（タグなしまたは IEEE 802.1Q）を使用して、パケット
が宛先ポートに送信されます。

• BPDUやレイヤ 2プロトコルパケットを含むすべてのタイプのパケットがモニタされます。

したがって、カプセル化レプリケーションがイネーブルにされたローカルSPANセッションでは、
タグなし、および IEEE 802.1Qタグ付きパケットが宛先ポートに混在することがあります。

スイッチの輻輳により、入力送信元ポート、出力送信元ポート、またはSPAN宛先ポートでパケッ
トがドロップされることがあります。一般に、これらの特性は互いに無関係です。次に例を示し

ます。

•パケットは通常どおり転送されますが、SPAN宛先ポートのオーバーサブスクライブが原因
でモニタされないことがあります。

•入力パケットが標準転送されないにもかかわらず、SPAN宛先ポートに着信することがあり
ます。

•スイッチの輻輳が原因でドロップされた出力パケットは、出力 SPANからもドロップされま
す。
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SPANの設定によっては、同一送信元のパケットのコピーが複数、SPAN宛先ポートに送信されま
す。たとえば、ポート Aでの RXモニタ用とポート Bでの TXモニタ用に双方向（RXと TX）
SPANセッションが設定されているとします。パケットがポート Aからスイッチに入ってポート
Bにスイッチされると、着信パケットも発信パケットも宛先ポートに送信されます。このため、
両方のパケットは同じものになります。レイヤ 3書き換えが行われた場合には、パケット変更の
ため異なるパケットになります。

送信元ポート

送信元ポート（別名監視対象ポート）は、ネットワークトラフィック分析のために監視するス

イッチドポートまたはルーテッドポートです。 1つのローカル SPANセッションまたは RSPAN
送信元セッションでは、送信元ポートまたはVLANのトラフィックを単一方向または双方向でモ
ニタできます。スイッチは、任意の数の送信元ポート（スイッチで利用可能なポートの最大数ま

で）と任意の数の送信元VLAN（サポートされているVLANの最大数まで）をサポートしていま
す。ただし、スイッチが送信元ポートまたは VLANでサポートするセッション数には上限（4
つ。スイッチが Catalyst 2960-Sスイッチのスタック内にある場合は 2つ）（ローカルまたは
RSPAN）があります。単一のセッションにポートおよびVLANを混在させることはできません。

送信元ポートの特性は、次のとおりです。

•複数の SPANセッションでモニタできます。

•モニタする方向（入力、出力、または両方）を指定して、各送信元ポートを設定できます。

•すべてのポートタイプ（EtherChannel、ギガビットイーサネットなど）が可能です。

• EtherChannel送信元の場合、EtherChannel全体のトラフィック、またはポートチャネルに含
まれる物理ポートごとのトラフィックをモニタできます。

•アクセスポート、トランクポート、ルーテッドポート、または音声 VLANポートに指定で
きます。

•宛先ポートにすることはできません。

•送信元ポートは同じ VLANにあっても異なる VLANにあってもかまいません。

•単一セッション内で複数の送信元ポートをモニタすることが可能です。

送信元 VLAN
VLANベースの SPAN（VSPAN）では、1つまたは複数の VLANのネットワークトラフィックを
モニタできます。VSPAN内の SPANまたはRSPAN送信元インターフェイスがVLAN IDとなり、
トラフィックはその VLANのすべてのポートでモニタされます。

VSPANには次の特性があります。

•送信元 VLAN内のすべてのアクティブポートは送信元ポートとして含まれ、単一方向また
は双方向でモニタできます。

•指定されたポートでは、モニタ対象のVLAN上のトラフィックのみが宛先ポートに送信され
ます。

•宛先ポートが送信元VLANに所属する場合は、送信元リストから除外され、モニタされませ
ん。
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•ポートが送信元VLANに追加または削除されると、これらのポートで受信された送信元VLAN
のトラフィックは、モニタ中の送信元に追加または削除されます。

• VLAN送信元と同じセッション内のフィルタ VLANを使用することはできません。

•モニタできるのは、イーサネット VLANだけです。

VLAN フィルタリング
トランクポートを送信元ポートとしてモニタする場合、デフォルトでは、トランク上でアクティ

ブなすべてのVLANがモニタされます。VLANフィルタリングを使用して、トランク送信元ポー
トでの SPANトラフィックのモニタ対象を特定の VLANに制限できます。

• VLANフィルタリングが適用されるのは、トランクポートまたは音声 VLANポートのみで
す。

• VLANフィルタリングはポートベースセッションにのみ適用され、VLAN送信元によるセッ
ションでは使用できません。

• VLANフィルタリストが指定されている場合、トランクポートまたは音声 VLANアクセス
ポートではリスト内の該当 VLANのみがモニタされます。

•他のポートタイプから着信する SPANトラフィックは、VLANフィルタリングの影響を受け
ません。つまり、すべての VLANを他のポートで使用できます。

• VLANフィルタリング機能は、宛先 SPANポートに転送されたトラフィックにのみ作用し、
通常のトラフィックのスイッチングには影響を与えません。

宛先ポート

各ローカル SPANセッションまたは RSPAN宛先セッションには、送信元ポートおよび VLANか
らのトラフィックのコピーを受信し、SPANパケットをユーザ（通常はネットワークアナライザ）
に送信する宛先ポート（別名モニタ側ポート）が必要です。

宛先ポートの特性は、次のとおりです。

•ローカル SPANセッションの場合、宛先ポートは送信元ポートと同じスイッチまたはスイッ
チスタックに存在している必要があります。RSPANセッションの場合は、RSPAN宛先セッ
ションを含むスイッチ上にあります。 RSPAN送信元セッションのみを実行するスイッチま
たはスイッチスタックには、宛先ポートはありません。

•ポートを SPAN宛先ポートとして設定すると、元のポート設定が上書きされます。 SPAN宛
先設定を削除すると、ポートは以前の設定に戻ります。ポートが SPAN宛先ポートとして機
能している間にポートの設定が変更されると、SPAN宛先設定が削除されるまで、変更は有
効になりません。

SPANの宛先ポートに QoSが設定されている場合、QoSはただちに有効にな
ります。

（注）
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•ポートが EtherChannelグループに含まれていた場合、そのポートが宛先ポートとして設定さ
れている間、グループから削除されます。削除されたポートがルーテッドポートであった

場合、このポートはルーテッドポートでなくなります。

•任意のイーサネット物理ポートにできます。

•セキュアポートにすることはできません。

•送信元ポートにすることはできません。

•一度に 1つの SPANセッションにしか参加できません（ある SPANセッションの宛先ポート
は、別の SPANセッションの宛先ポートになることはできません）。

•アクティブな場合、着信トラフィックはディセーブルになります。ポートは SPANセッショ
ンに必要なトラフィック以外は送信しません。宛先ポートでは着信トラフィックを学習した

り、転送したりしません。

•入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポー
トはレイヤ 2でトラフィックを転送します。

•レイヤ 2プロトコル（STP、VTP、CDP、DTP、PAgP）のいずれにも参加しません。

•任意の SPANセッションの送信元VLANに所属する宛先ポートは、送信元リストから除外さ
れ、モニタされません。

•スイッチまたはスイッチスタックの宛先ポートの最大数は 64です。

ローカル SPANおよび RSPAN宛先ポートは、VLANタギングおよびカプセル化で次のように動
作が異なります。

•ローカル SPANでは、宛先ポートに encapsulation replicateキーワードが指定されている場
合、各パケットに元のカプセル化が使用されます（タグなし、ISL、または IEEE 802.1Q）。
これらのキーワードが指定されていない場合、パケットはタグなしフォーマットになりま

す。したがって、encapsulation replicateがイネーブルになっているローカル SPANセッショ
ンの出力に、タグなし、ISL、または IEEE802.1Qタグ付きパケットが混在することがありま
す。

• RSPANの場合は、元の VLAN IDは RSPAN VLAN IDで上書きされるため失われます。した
がって、宛先ポート上のすべてのパケットはタグなしになります。

RSPAN VLAN
RSPAN VLANは、RSPANの送信元セッションと宛先セッション間で SPANトラフィックを伝送
します。 RSPAN VLANには、次の特性があります。

• RSPAN VLAN内のすべてのトラフィックは、常にフラッディングされます。

• RSPAN VLANではMACアドレスは学習されません。

• RSPAN VLANトラフィックが流れるのは、トランクポート上のみです。

• RSPANVLANは、remote-spanVLANコンフィギュレーションモードコマンドを使用して、
VLANコンフィギュレーションモードで設定する必要があります。
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• STPは RSPAN VLANトランク上で実行できますが、SPAN宛先ポート上では実行できませ
ん。

• RSPAN VLANを、プライベート VLANのプライマリまたはセカンダリ VLANにはできませ
ん。

VLANトランキングプロトコル（VTP）に対して可視である VLAN 1～ 1005の場合、VLAN ID
および対応する RSPAN特性は VTPによって伝播されます。拡張 VLAN範囲（1006～ 4094）内
の RSPAN VLAN IDを割り当てる場合は、すべての中間スイッチを手動で設定する必要がありま
す。

通常は、ネットワークに複数の RSPAN VLANを配置し、それぞれの RSPAN VLANでネットワー
ク全体の RSPANセッションを定義します。つまり、ネットワーク内の任意の場所にある複数の
RSPAN送信元セッションで、パケットを RSPANセッションに送信できます。また、ネットワー
ク全体に対して複数の RSPAN宛先セッションを設定し、同じ RSPAN VLANをモニタしたり、
ユーザにトラフィックを送信したりできます。セッションは RSPAN VLAN IDによって区別され
ます。

関連トピック

RSPAN送信元セッションの作成, （647ページ）
RSPAN宛先セッションの作成, （652ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定, （654ページ）
例：RSPAN VLANの作成, （665ページ）

SPAN および RSPAN と他の機能の相互作用

SPANは次の機能と相互に作用します。

•ルーティング：SPANはルーテッドトラフィックを監視しません。 VSPANが監視するのは
スイッチに出入りするトラフィックに限られ、VLAN間でルーティングされるトラフィック
は監視しません。たとえば、VLANが受信モニタされ、スイッチが別の VLANから監視対
象 VLANにトラフィックをルーティングする場合、そのトラフィックは監視されず、SPAN
宛先ポートで受信されません。

• STP：SPANまたは RSPANセッションがアクティブな間、宛先ポートは STPに参加しませ
ん。 SPANまたは RSPANセッションがディセーブルになると、宛先ポートは STPに参加で
きます。送信元ポートでは、SPANは STPステータスに影響を与えません。 STPは RSPAN
VLANを伝送するトランクポート上でアクティブにできます。

• CDP：SPANセッションがアクティブな間、SPAN宛先ポートはCDPに参加しません。SPAN
セッションがディセーブルになると、ポートは再び CDPに参加します。

• VTP：VTPを使用すると、スイッチ間で RSPAN VLANのプルーニングが可能です。

• VLANおよびトランキング：送信元ポート、または宛先ポートのVLANメンバーシップまた
はトランクの設定値を、いつでも変更できます。ただし、宛先ポートのVLANメンバーシッ
プまたはトランクの設定値に対する変更が有効になるのは、SPAN宛先設定を削除してから
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です。送信元ポートの VLANメンバーシップまたはトランクの設定値に対する変更は、た
だちに有効になり、対応する SPANセッションが変更に応じて自動的に調整されます。

• EtherChannel：EtherChannelグループを送信元ポートとして設定することはできますが、SPAN
宛先ポートとして設定することはできません。グループが SPAN送信元として設定されてい
る場合、グループ全体がモニタされます。

モニタ対象の EtherChannelグループに物理ポートを追加すると、SPAN送信元ポートリスト
に新しいポートが追加されます。モニタ対象のEtherChannelグループからポートを削除する
と、送信元ポートリストからそのポートが自動的に削除されます。

EtherChannelグループに所属する物理ポートを SPAN送信元ポートとして設定し、引き続き
EtherChannelの一部とすることができます。この場合、この物理ポートは EtherChannelに参
加しているため、そのポートからのデータはモニタされます。ただし、EtherChannelグルー
プに含まれる物理ポートを SPAN宛先として設定した場合、その物理ポートはグループから
削除されます。 SPANセッションからそのポートが削除されると、EtherChannelグループに
再加入します。EtherChannelグループから削除されたポートは、グループメンバのままです
が、inactiveまたは suspendedステートになります。

EtherChannelグループに含まれる物理ポートが宛先ポートであり、その EtherChannelグルー
プが送信元の場合、ポートはEtherChannelグループおよびモニタ対象ポートリストから削除
されます。

•マルチキャストトラフィックをモニタできます。出力ポートおよび入力ポートのモニタで
は、未編集のパケットが 1つだけ SPAN宛先ポートに送信されます。マルチキャストパケッ
トの送信回数は反映されません。

•プライベート VLANポートは、SPAN宛先ポートには設定できません。

•セキュアポートを SPAN宛先ポートにすることはできません。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしている
ポートでポートセキュリティをイネーブルにしないでください。 RSPAN送信元セッション
では、出力をモニタしているポートでポートセキュリティをイネーブルにしないでくださ

い。

• IEEE 802.1xポートは SPAN送信元ポートにできます。 SPAN宛先ポート上で IEEE 802.1xを
イネーブルにできますが、SPAN宛先としてこのポートを削除するまで、IEEE 802.1xはディ
セーブルに設定されます。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしている
ポートで IEEE 802.1xをイネーブルにしないでください。RSPAN送信元セッションでは、出
力をモニタしているポートで IEEE 802.1xをイネーブルにしないでください。

フローベースの SPAN
送信元ポートで監視されるトラフィックにアクセスコントロールリスト（ACL）を適用するフ
ローベース SPAN（FSPAN）またはフローベース RSPAN（FRSPAN）を使用して、SPANまたは
RSPANで監視するネットワークトラフィックのタイプを制御できます。 FSPAN ACLは、IPv4、
IPv6、および監視される非 IPトラフィックをフィルタリングするように設定できます。
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インターフェイスを通して ACLを SPANセッションに適用します。 ACLは SPANセッション内
のすべてのインターフェイスで監視されるすべてのトラフィックに適用されます。この ACLに
よって許可されるパケットは、SPAN宛先ポートにコピーされます。ほかのパケットは SPAN宛
先ポートにコピーされません。

元のトラフィックは継続して転送され、接続している任意のポート、VLAN、およびルータ ACL
が適用されます。FSPANACLは転送の決定に影響を与えることはありません。同様に、ポート、
VLAN、およびルータACLは、トラフィックのモニタリングに影響を与えません。セキュリティ
入力ACLがパケットを拒否したために転送されない場合でも、FSPANACLが許可すると、パケッ
トは SPAN宛先ポートにコピーされます。しかし、セキュリティ出力 ACLがパケットを拒否し
たために転送されない場合、パケットは SPAN宛先ポートにコピーされません。ただし、セキュ
リティ出力 ACLがパケットの送信を許可した場合だけ、パケットは、FSPAN ACLが許可した場
合 SPAN宛先ポートにコピーされます。これは RSPANセッションについてもあてはまります。

SPANセッションには、次の 3つのタイプの FSPAN ACLを接続できます。

• IPv4 FSPAN ACL：IPv4パケットだけをフィルタリングします。

• IPv6 FSPAN ACL：IPv6パケットだけをフィルタリングします。

• MAC FSPAN ACL：IPパケットだけをフィルタリングします。

セキュリティ ACLは、スイッチ上の FSPAN ACLよりも高いプライオリティをもっています。
FSPAN ACLが適用され、その後ハードウェアメモリに収まらないセキュリティ ACLを追加する
場合、適用された FSPAN ACLは、セキュリティ ACLのスペースを確保するためにメモリから削
除されます。この処理（アンローディングと呼ばれる）は、システムメッセージにより通知され

ます。メモリ内に常駐するスペースが確保できたら、スイッチ上のハードウェアメモリにFSPAN
ACLが追加されます。この処理（リローディングと呼ばれる）は、システムメッセージにより
通知されます。 IPv4、IPv6、およびMAC FSPAN ACLは、別個にアンロードまたはリロードでき
ます。

スタックに設定された VLANベースの FSPANセッションが 1つまたは複数のスイッチ上のハー
ドウェアメモリに収まらない場合、セッションはこれらのスイッチ上でアンロードされたものと

して処理され、スイッチでの FSPANACLおよびソーシングのためのトラフィックは、SPAN宛先
ポートにコピーされません。 FSPAN ACLは継続して正しく適用され、トラフィックは FSPAN
ACLがハードウェアメモリに収まるスイッチの SPAN宛先ポートにコピーされます。

空の FSPAN ACLが接続されると、一部のハードウェア機能により、その ACLの SPAN宛先ポー
トにすべてのトラフィックがコピーされます。十分なハードウェアリソースが使用できない場

合、空の FSPAN ACLもアンロードされる可能性があります。

IPv4およびMAC FSPAN ACLは、すべてのフィーチャセットでサポートされています。 IPv6
FSPAN ACLは、拡張 IP Servicesフィーチャセットでだけサポートされています。

関連トピック

FSPANセッションの設定, （657ページ）
FRSPANセッションの設定, （660ページ）
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SPAN および RSPAN のデフォルト設定

表 51：SPAN および RSPAN のデフォルト設定

デフォルト設定機能

ディセーブルSPANのステート（SPANおよび
RSPAN）

受信トラフィックと送信トラフィックの両方（both）モニタする送信元ポートトラフィック

ネイティブ形式（タグなしパケット）カプセル化タイプ（宛先ポート）

ディセーブル入力転送（宛先ポート）

送信元ポートとして使用されるトランクインターフェ

イス上では、すべての VLANがモニタリングされま
す。

VLANフィルタリング

未設定RSPAN VLAN

設定時の注意事項

SPAN 設定時の注意事項

• SPANセッションから送信元ポート、宛先ポート、または VLANを削除する場合は、no
monitor session session_number source {interface interface-id | vlan vlan-id}グローバルコンフィ
ギュレーションコマンドまたは no monitor session session_number destination interface
interface-idグローバルコンフィギュレーションコマンドを使用します。宛先インターフェ
イスの場合、このコマンドの no形式では、encapsulationオプションは無視されます。

•トランクポート上のすべての VLANをモニタするには、no monitor session session_number
filterグローバルコンフィギュレーションコマンドを使用します。

関連トピック

ローカル SPANセッションの作成, （637ページ）
ローカル SPANセッションの作成および着信トラフィックの設定, （640ページ）
例：ローカル SPANの設定, （664ページ）

RSPAN 設定時の注意事項

•すべての SPAN設定時の注意事項が RSPANに適用されます。
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• RSPAN VLANには特性があるので、RSPAN VLANとして使用するためにネットワーク上の
VLANをいくつか確保し、それらの VLANにはアクセスポートを割り当てないでおく必要
があります。

• RSPANトラフィックに出力 ACLを適用して、特定のパケットを選択的にフィルタリングま
たはモニタできます。 RSPAN送信元スイッチ内の RSPAN VLAN上で、これらの ACLを指
定します。

• RSPANを設定する場合は、送信元ポートおよび宛先ポートをネットワーク内の複数のスイッ
チに分散させることができます。

• RSPAN VLAN上のアクセスポート（音声 VLANポートを含む）は、非アクティブステート
になります。

•次の条件を満たす限り、任意の VLANを RSPAN VLANとして設定できます。

◦すべてのスイッチで、RSPANセッションに同じ RSPAN VLANが使用されている。

◦参加しているすべてのスイッチで RSPANがサポートされている。

関連トピック

RSPAN送信元セッションの作成, （647ページ）
RSPAN宛先セッションの作成, （652ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定, （654ページ）
例：RSPAN VLANの作成, （665ページ）

FSPAN および FRSPAN 設定時の注意事項

•少なくとも 1つの FSPAN ACLが接続されている場合、FSPANはイネーブルになります。

• SPANセッションに空ではない FSPAN ACLを少なくとも 1つ接続し、ほかの 1つまたは複
数の FSPAN ACLを接続しなかった場合（たとえば、空ではない IPv4 ACLを接続し、IPv6
とMAC ACLを接続しなかった場合）、FSPANは、接続されていない ACLによってフィル
タリングされたと思われるトラフィックをブロックします。したがって、このトラフィック

は監視されません。

関連トピック

FSPANセッションの設定, （657ページ）
FRSPANセッションの設定, （660ページ）
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SPAN および RSPAN の設定方法

ローカル SPAN セッションの作成
SPANセッションを作成し、送信元（モニタ対象）ポートまたはVLAN、および宛先（モニタ側）
ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id |vlan vlan-id} [, | -] [both |rx | tx]
5. monitor sessionsession_numberdestination{interfaceinterface-id[, | -] [encapsulation replicate]}
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステッ

プ 2   

セッションに対する既存の SPAN設定を削除します。nomonitor session {session_number | all | local | remote}

例：

Switch(config)# no monitor session all

ステッ

プ 3   • session_numberの範囲は、1～ 66です。

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモートSPANセッションを削
除します。
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目的コマンドまたはアクション

SPANセッションおよび送信元ポート（モニタ対象ポー
ト）を指定します。

monitor sessionsession_numbersource
{interfaceinterface-id |vlan vlan-id} [, | -] [both |rx | tx]

例：

Switch(config)# monitor session 1 source interface
gigabitethernet1/0/1

ステッ

プ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタする送信元ポートを指定
します。有効なインターフェイスには、物理イ

ンターフェイスおよびポートチャネル論理イン

ターフェイス（port-channelport-channel-number）
があります。有効なポートチャネル番号は 1～
48です。

• vlan-idには、モニタする送信元 VLANを指定し
ます。指定できる範囲は 1～ 4094です（RSPAN
VLANは除く）。

1つのセッションに、一連のコマンドで
定義された複数の送信元（ポートまた

は VLAN）を含めることができます。
ただし、1つのセッション内では送信元
ポートと送信元 VLANを併用できませ
ん。

（注）

•（任意）[, | -]は、一連または一定範囲のインター
フェイスを指定します。カンマの前後およびハ

イフンの前後にスペースを1つずつ入力します。

•（任意）both | rx | tx：モニタするトラフィックの
方向を指定します。トラフィックの方向を指定

しなかった場合、送信元インターフェイスは送信

トラフィックと受信トラフィックの両方を送信し

ます。

◦ both：受信トラフィックと送信トラフィック
の両方をモニタします。

◦ rx：受信トラフィックをモニタします。

◦ tx：送信トラフィックをモニタします。

monitor
sessionsession_numbersourceコマン
ドを複数回使用すると、複数の送

信元ポートを設定できます。

（注）
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目的コマンドまたはアクション

SPANセッションおよび宛先ポート（モニタ側ポート）
を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id[,
| -] [encapsulation replicate]}

ステッ

プ 5   

ローカル SPANの場合は、送信元および宛
先インターフェイスに同じセッション番号

を使用する必要があります。

（注）

例：

Switch(config)# monitor session 1 destination
• session_numberには、ステップ 4で入力したセッ
ション番号を指定します。

interface gigabitethernet1/0/2 encapsulation
replicate

• interface-idには、宛先ポートを指定します。宛先
インターフェイスには物理ポートを指定する必要

があります。EtherChannelやVLANは指定できま
せん。

•（任意）[, | -]は、一連または一定範囲のインター
フェイスを指定します。カンマの前後およびハ

イフンの前後にスペースを1つずつ入力します。

（任意）encapsulation replicateは、宛先インターフェ
イスが送信元インターフェイスのカプセル化方式を複

製することを指定します。選択しない場合のデフォル

トは、ネイティブ形式（タグなし）でのパケットの送

信です。

monitor sessionsession_numberdestinationコ
マンドを複数回使用すると、複数の宛先ポー

トを設定できます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステッ

プ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステッ

プ 8   
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関連トピック

ローカル SPAN, （623ページ）
SPANセッション, （626ページ）
SPAN設定時の注意事項, （635ページ）

ローカル SPAN セッションの作成および着信トラフィックの設定
SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した後、
宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラ
フィックをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id |vlan vlan-id} [, | -] [both | rx | tx]
5. monitor sessionsession_numberdestination{interfaceinterface-id[, | -] [encapsulation replicate][ingress

{dot1q vlanvlan-id |isl |untagged vlanvlan-id|vlanvlan-id}]}
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除しま
す。

nomonitor session {session_number | all | local | remote}

例：

Switch(config)# no monitor session all

ステップ 3   

• session_numberの範囲は、1～ 66です。

• all：すべてのSPANセッションを削除します。
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目的コマンドまたはアクション

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

SPANセッションおよび送信元ポート（モニタ対象
ポート）を指定します。

monitor sessionsession_numbersource
{interfaceinterface-id |vlan vlan-id} [, | -] [both | rx | tx]

例：

Switch(config)# monitor session 2 source
gigabitethernet1/0/1 rx

ステップ 4   

SPANセッション、宛先ポート、パケットカプセル
化、および入力VLANとカプセル化を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id[,
| -] [encapsulation replicate][ingress {dot1q vlanvlan-id
|isl |untagged vlanvlan-id|vlanvlan-id}]}

ステップ 5   

• session_numberには、ステップ4で入力したセッ
ション番号を指定します。

例：

Switch(config)# monitor session 2 destination

• interface-idには、宛先ポートを指定します。宛
先インターフェイスには物理ポートを指定する

interface gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6 必要があります。EtherChannelやVLANは指定

できません。

•（任意）[, | -]：一連のインターフェイスまたは
インターフェイス範囲を指定します。カンマま

たはハイフンの前後にスペースを1つずつ入力
します。

•（任意）encapsulation replicateは、宛先イン
ターフェイスが送信元インターフェイスのカプ

セル化方式を複製することを指定します。選択

しない場合のデフォルトは、ネイティブ形式

（タグなし）でのパケットの送信です。

• ingressは、宛先ポートでの着信トラフィックの
転送をイネーブルにして、カプセル化タイプを

指定します。

◦ dot1q vlanvlan-id：デフォルトの VLANと
して指定したVLANで、IEEE 802.1Qでカ
プセル化された着信パケットを受信しま

す。

◦ isl：ISLカプセル化を使用して入力パケッ
トを転送します。
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目的コマンドまたはアクション

◦ untagged vlanvlan-idまたは vlanvlan-id：デ
フォルトの VLANとして指定した VLAN
で、タグなしでカプセル化された着信パ

ケットを受信します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

関連トピック

ローカル SPAN, （623ページ）
SPANセッション, （626ページ）
SPAN設定時の注意事項, （635ページ）

例：ローカル SPANの設定, （664ページ）

フィルタリングする VLAN の指定
SPAN送信元トラフィックを特定の VLANに制限するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_number source interfaceinterface-id
5. monitor sessionsession_numberfilter vlanvlan-id[, | -]
6. monitor sessionsession_numberdestination{interfaceinterface-id[, | -] [encapsulation replicate]}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除しま
す。

nomonitor session {session_number | all | local | remote}

例：

Switch(config)# no monitor session all

ステップ 3   

• session_numberの範囲は、1～ 66です。

• all：すべてのSPANセッションを削除します。

• local：すべてのローカルセッションを削除し
ます。

• remote：すべてのリモートSPANセッションを
削除します。

送信元ポート（モニタ対象ポート）と SPANセッ
ションの特性を指定します。

monitor sessionsession_number source
interfaceinterface-id

例：

Switch(config)# monitor session 2 source interface
gigabitethernet1/0/2 rx

ステップ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタリングする送信元ポー
トを指定します。指定したインターフェイス
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目的コマンドまたはアクション

は、あらかじめトランクポートとして設定し

ておく必要があります。

SPAN送信元トラフィックを特定のVLANに制限し
ます。

monitor sessionsession_numberfilter vlanvlan-id[, | -]

例：

Switch(config)# monitor session 2 filter vlan 1
- 5 , 9

ステップ 5   

• session_numberには、ステップ 4で指定した
セッション番号を入力します。

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）カンマ（,）を使用して一連の VLAN
を指定するか、ハイフン（-）を使用してVLAN
範囲を指定します。カンマの前後およびハイ

フンの前後にスペースを1つずつ入力します。

SPANセッションおよび宛先ポート（モニタ側ポー
ト）を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id[,
| -] [encapsulation replicate]}

ステップ 6   

• session_numberには、ステップ 4で入力した
セッション番号を指定します。例：

Switch(config)# monitor session 2 destination
interface gigabitethernet1/0/1

• interface-idには、宛先ポートを指定します。
宛先インターフェイスには物理ポートを指定す

る必要があります。EtherChannelやVLANは指
定できません。

•（任意）[, | -]は、一連のまたは一定範囲のイ
ンターフェイスを指定します。カンマの前後

およびハイフンの前後にスペースを1つずつ入
力します。

•（任意）encapsulation replicateは、宛先イン
ターフェイスが送信元インターフェイスのカプ

セル化方式を複製することを指定します。選

択しない場合のデフォルトは、ネイティブ形式

（タグなし）でのパケットの送信です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 9   

RSPAN VLAN としての VLAN の設定
新しい VLANを作成し、RSPANセッション用の RSPAN VLANになるように設定するには、次の
手順を実行します。

手順の概要

1. enable
2. configureterminal
3. vlanvlan-id
4. remote-span
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VLAN IDを入力して VLANを作成するか、または既存の
VLANの VLAN IDを入力して、VLANコンフィギュレー

vlanvlan-id

例：

Switch(config)# vlan 100

ステップ 3   

ションモードを開始します。指定できる範囲は 2～ 1001
または 1006～ 4094です。

RSPAN VLANを VLAN 1（デフォルト VLAN）または
VLANID1002～ 1005（トークンリングおよびFDDIVLAN
専用）にすることはできません。

VLANを RSPAN VLANとして設定します。remote-span

例：

Switch(config-vlan)# remote-span

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config-vlan)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

次の作業

RSPANに参加するすべてのスイッチに RSPANVLANを作成する必要があります。 RSPANVLAN
IDが標準範囲（1005未満）であり、VTPがネットワーク内でイネーブルである場合は、1つのス
イッチに RSPAN VLANを作成し、VTPがこの RSPAN VLANを VTPドメイン内の他のスイッチ
に伝播するように設定できます。拡張範囲 VLAN（1005を超える ID）の場合、送信元と宛先の
両方のスイッチ、および中間スイッチに RSPAN VLANを設定する必要があります。
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VTPプルーニングを使用して、RSPANトラフィックが効率的に流れるようにするか、または
RSPANトラフィックの伝送が不要なすべてのトランクから、RSPANVLANを手動で削除します。

VLANからリモートSPAN特性を削除して、標準VLANに戻すように変換するには、noremote-span
VLANコンフィギュレーションコマンドを使用します。

SPANセッションから送信元ポートまたは VLANを削除するには、no monitor
sessionsession_numbersource{interfaceinterface-id |vlan vlan-id}グローバルコンフィギュレーション
コマンドを使用します。セッションから RSPAN VLANを削除するには、no monitor
sessionsession_numberdestination remote vlanvlan-idコマンドを使用します。

RSPAN 送信元セッションの作成
RSPAN送信元セッションを作成および開始し、モニタ対象の送信元および宛先 RSPAN VLANを
指定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id| vlanvlan-id} [, | -] [both | rx | tx]
5. monitor sessionsession_numberdestinationremote vlanvlan-id
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number | all
| local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。
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目的コマンドまたはアクション

例：

Switch(config)# no monitor session
1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモートSPANセッションを削除します。

RSPANセッションおよび送信元ポート（モニタ対象ポート）を
指定します。

monitor sessionsession_numbersource
{interfaceinterface-id| vlanvlan-id} [, | -]
[both | rx | tx]

ステップ 4   

• session_numberの範囲は、1～ 66です。
例：

Switch(config)# monitor session 1

• RSPANセッションの送信元ポートまたは送信元VLANを入
力します。

source interface
gigabitethernet1/0/1 tx ◦ interface-idには、モニタリングする送信元ポートを指

定します。有効なインターフェイスには、物理イン

ターフェイスおよびポートチャネル論理インターフェ

イス（port-channelport-channel-number）があります。
有効なポートチャネル番号は 1～ 48です。

◦ vlan-idには、モニタする送信元VLANを指定します。
指定できる範囲は 1～ 4094です（RSPAN VLANは除
く）。

1つのセッションに、一連のコマンドで定義された複
数の送信元（ポートまたは VLAN）を含めることがで
きます。ただし、1つのセッション内で送信元ポート
と送信元 VLANを併用することはできません。

•（任意）[, | -]：一連のインターフェイスまたはインターフェ
イス範囲を指定します。カンマの前後およびハイフンの前

後にスペースを 1つずつ入力します。

•（任意）both | rx | tx：モニタするトラフィックの方向を指
定します。トラフィックの方向を指定しなかった場合、送

信元インターフェイスは送信トラフィックと受信トラフィッ

クの両方を送信します。

◦ both：受信トラフィックと送信トラフィックの両方を
モニタします。

◦ rx：受信トラフィックをモニタします。

◦ tx：送信トラフィックをモニタします。
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目的コマンドまたはアクション

RSPANセッション、宛先 RSPAN VLAN、および宛先ポートグ
ループを指定します。

monitor
sessionsession_numberdestinationremote
vlanvlan-id

ステップ 5   

• session_numberには、ステップ 4で指定した番号を入力しま
す。例：

Switch(config)# monitor session 1
destination remote vlan 100

• vlan-idには、モニタリングする送信元RSPANVLANを指定
します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

リモート SPAN, （625ページ）
RSPAN VLAN, （631ページ）
RSPAN設定時の注意事項, （635ページ）

フィルタリングする VLAN の指定
RSPAN送信元トラフィックを特定の VLANに制限するように RSPAN送信元セッションを設定す
るには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_number source interfaceinterface-id
5. monitor sessionsession_numberfilter vlanvlan-id[, | -]
6. monitor sessionsession_numberdestinationremote vlanvlan-id
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number | all
| local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除しま
す。

送信元ポート（モニタ対象ポート）と SPANセッションの特
性を指定します。

monitor sessionsession_number source
interfaceinterface-id

例：

Switch(config)# monitor session 2

ステップ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタリングする送信元ポートを指定
します。指定したインターフェイスは、あらかじめトラ

ンクポートとして設定しておく必要があります。
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目的コマンドまたはアクション

source interface gigabitethernet1/0/2
rx

SPAN送信元トラフィックを特定の VLANに制限します。monitor sessionsession_numberfilter
vlanvlan-id[, | -]

ステップ 5   

• session_numberには、ステップ 4で指定したセッション
番号を入力します。例：

Switch(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）, | -：カンマ（,）を使用して一連の VLANを指
定するか、ハイフン（-）を使用して VLAN範囲を指定
します。カンマの前後およびハイフンの前後にスペース

を 1つずつ入力します。

RSPANセッションおよび宛先リモート VLAN（RSPAN
VLAN）を指定します。

monitor
sessionsession_numberdestinationremote
vlanvlan-id

ステップ 6   

• session_numberには、ステップ 4で指定したセッション
番号を入力します。例：

Switch(config)# monitor session 2
destination remote vlan 902

• vlan-idには、宛先ポートにモニタ対象トラフィックを伝
送する RSPAN VLANを指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config
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RSPAN 宛先セッションの作成
RSPAN宛先セッションは、別のスイッチまたはスイッチスタック（送信元セッションが設定さ
れていないスイッチまたはスイッチスタック）に設定します。

このスイッチ上で RSPAN VLANを定義し、RSPAN宛先セッションを作成し、送信元 RSPAN
VLANおよび宛先ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. vlanvlan-id
4. remote-span
5. exit
6. no monitor session {session_number | all | local | remote}
7. monitor sessionsession_numbersourceremote vlanvlan-id
8. monitor sessionsession_numberdestination interfaceinterface-id
9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

送信元スイッチで作成された RSPAN VLANの VLAN IDを指
定し、VLANコンフィギュレーションモードを開始します。

vlanvlan-id

例：

Switch(config)# vlan 901

ステップ 3   

両方のスイッチがVTPに参加し、RSPANVLAN IDが 2～ 1005
である場合は、VTPネットワークを介して RSPAN VLAN ID
が伝播されるため、ステップ 3～ 5は不要です。
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目的コマンドまたはアクション

VLANを RSPAN VLANとして識別します。remote-span

例：

Switch(config-vlan)# remote-span

ステップ 4   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 5   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number |
all | local | remote}

ステップ 6   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除しま
す。

RSPANセッションと送信元 RSPAN VLANを指定します。monitor
sessionsession_numbersourceremote
vlanvlan-id

ステップ 7   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# monitor session 1
source remote vlan 901

• vlan-idには、モニタリングする送信元RSPANVLANを指
定します。

RSPANセッションと宛先インターフェイスを指定します。monitor
sessionsession_numberdestination
interfaceinterface-id

ステップ 8   

• session_numberには、ステップ 7で指定した番号を入力し
ます。

例：

Switch(config)# monitor session 1

RSPAN宛先セッションでは、送信元 RSPAN VLANおよ
び宛先ポートに同じセッション番号を使用する必要があ

ります。destination interface
gigabitethernet2/0/1

• interface-idには、宛先インターフェイスを指定します。
宛先インターフェイスは物理インターフェイスでなけれ

ばなりません。

• encapsulation replicateはコマンドラインのヘルプストリ
ングに表示されますが、RSPANではサポートされていま
せん。元のVLAN IDは RSPANVLAN IDによって上書き
され、宛先ポート上のすべてのパケットはタグなしにな

ります。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

関連トピック

リモート SPAN, （625ページ）
RSPAN VLAN, （631ページ）
RSPAN設定時の注意事項, （635ページ）

RSPAN 宛先セッションの作成および着信トラフィックの設定
RSPAN宛先セッションを作成し、送信元 RSPAN VLANおよび宛先ポートを指定し、宛先ポート
でネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラフィックをイ
ネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersourceremote vlanvlan-id
5. monitor sessionsession_numberdestination{interfaceinterface-id[, | -] [ingress{dot1q vlanvlan-id | isl

| untaggedvlanvlan-id|vlanvlan-id}]}
6. end
7. show running-config
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存のSPAN設定を削除します。nomonitor session {session_number | all | local | remote}

例：

Switch(config)# no monitor session 2

ステップ 3   

• session_numberの範囲は、1～ 66です。

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

RSPANセッションと送信元 RSPAN VLANを指定し
ます。

monitor sessionsession_numbersourceremote vlanvlan-id

例：

Switch(config)# monitor session 2 source remote
vlan 901

ステップ 4   

• session_numberの範囲は、1～ 66です。

• vlan-idには、モニタする送信元 RSPAN VLAN
を指定します。

SPANセッション、宛先ポート、パケットカプセル
化、および着信 VLANとカプセル化を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id[,
| -] [ingress{dot1q vlanvlan-id | isl |
untaggedvlanvlan-id|vlanvlan-id}]}

ステップ 5   

• session_numberには、ステップ 5で指定した番
号を入力します。

例：

Switch(config)# monitor session 2 destination
interface gigabitethernet1/0/2 ingress vlan 6

RSPAN宛先セッションでは、送信元 RSPAN
VLANおよび宛先ポートに同じセッション番号
を使用する必要があります。

• interface-idには、宛先インターフェイスを指定
します。宛先インターフェイスは物理インター

フェイスでなければなりません。
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目的コマンドまたはアクション

• encapsulation replicateはコマンドラインのヘル
プストリングに表示されますが、RSPANでは
サポートされていません。元の VLAN IDは
RSPANVLANIDによって上書きされ、宛先ポー
ト上のすべてのパケットはタグなしになります。

•（任意）[, | -]は、一連のまたは一定範囲のイン
ターフェイスを指定します。カンマの前後およ

びハイフンの前後にスペースを 1つずつ入力し
ます。

•宛先ポートでの着信トラフィックの転送をイネー
ブルにして、カプセル化タイプを指定するには、

ingressを追加のキーワードと一緒に入力しま
す。

◦ dot1q vlanvlan-id：デフォルトの VLANと
して指定した VLANで、IEEE 802.1Qでカ
プセル化された着信パケットを転送しま

す。

◦ isl：ISLカプセル化を使用して入力パケッ
トを転送します。

◦ untagged vlanvlan-idまたは vlanvlan-id：デ
フォルトの VLANとして指定した VLAN
で、タグなしでカプセル化された着信パ

ケットを転送します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

656

SPAN および RSPAN の設定方法



関連トピック

リモート SPAN, （625ページ）
RSPAN VLAN, （631ページ）
RSPAN設定時の注意事項, （635ページ）

例：RSPAN VLANの作成, （665ページ）

FSPAN セッションの設定
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（モニタ側）
ポートを指定し、セッションに FSPANを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id| vlan vlan-id} [, | -] [both | rx |tx]
5. monitor sessionsession_numberdestination{interfaceinterface-id [, | -] [encapsulation replicate]}
6. monitor sessionsession_numberfilter{ip | ipv6|mac} access-group{access-list-number | name}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステッ

プ 2   
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定を削除します。nomonitor session {session_number | all | local | remote}

例：

Switch(config)# no monitor session 2

ステッ

プ 3   • session_numberの範囲は、1～ 66です。

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削
除します。

SPANセッションおよび送信元ポート（モニタ対象ポー
ト）を指定します。

monitor sessionsession_numbersource
{interfaceinterface-id| vlan vlan-id} [, | -] [both | rx |tx]

例：

Switch(config)# monitor session 2 source
interface gigabitethernet1/0/1

ステッ

プ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタリングする送信元ポート
を指定します。有効なインターフェイスには、物

理インターフェイスおよびポートチャネル論理イ

ンターフェイス（port-channelport-channel-number）
があります。有効なポートチャネル番号は 1～ 48
です。

• vlan-idには、モニタリングする送信元 VLANを指
定します。指定できる範囲は 1～ 4094です
（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで
定義された複数の送信元（ポートまたは

VLAN）を含めることができます。ただ
し、1つのセッション内では送信元ポー
トと送信元 VLANを併用できません。

（注）

•（任意）[, | -]：一連のインターフェイスまたはイ
ンターフェイス範囲を指定します。カンマの前後

およびハイフンの前後にスペースを 1つずつ入力
します。

•（任意） [both | rx | tx]：モニタリングするトラ
フィックの方向を指定します。トラフィックの方

向を指定しなかった場合、SPANは送信トラフィッ
クと受信トラフィックの両方をモニタします。

◦ both：送信トラフィックと受信トラフィック
の両方をモニタします。これはデフォルトで

す。

◦ rx：受信トラフィックをモニタします。
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目的コマンドまたはアクション

◦ tx：送信トラフィックをモニタします。

monitor sessionsession_numbersource
コマンドを複数回使用すると、複数

の送信元ポートを設定できます。

（注）

SPANセッションおよび宛先ポート（モニタ側ポート）
を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id
[, | -] [encapsulation replicate]}

ステッ

プ 5   

• session_numberには、ステップ 4で入力したセッ
ション番号を指定します。例：

Switch(config)# monitor session 2 destination • destinationには、次のパラメータを指定します。
interface gigabitethernet1/0/2 encapsulation
replicate ◦ interface-idには、宛先ポートを指定します。

宛先インターフェイスには物理ポートを指定

する必要があります。EtherChannelや VLAN
は指定できません。

◦（任意）[, | -]は、一連または一定範囲のイン
ターフェイスを指定します。カンマの前後お

よびハイフンの前後にスペースを 1つずつ入
力します。

◦（任意）encapsulation replicateは、宛先イン
ターフェイスが送信元インターフェイスのカ

プセル化方式を複製することを指定します。

選択しない場合のデフォルトは、ネイティブ

形式（タグなし）でのパケットの送信です。

ローカル SPANの場合は、送信元および宛先
インターフェイスに同じセッション番号を使

用する必要があります。

monitor sessionsession_numberdestinationコマ
ンドを複数回使用すると、複数の宛先ポート

を設定できます。

（注）

SPANセッション、フィルタリングするパケットのタイ
プ、および FSPANセッションで使用する ACLを指定
します。

monitor sessionsession_numberfilter{ip | ipv6|mac}
access-group{access-list-number | name}

例：

Switch(config)# monitor session 2 filter ipv6
access-group 4

ステッ

プ 6   

• session_numberには、ステップ 4で入力したセッ
ション番号を指定します。

• access-list-numberには、トラフィックのフィルタ
リングに使用したい ACL番号を指定します。
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目的コマンドまたはアクション

• nameには、トラフィックのフィルタリングに使用
する ACLの名前を指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステッ

プ 8   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステッ

プ 9   

関連トピック

フローベースの SPAN, （633ページ）
FSPANおよび FRSPAN設定時の注意事項, （636ページ）

FRSPAN セッションの設定
RSPAN送信元セッションを開始し、監視対象の送信元および宛先 RSPAN VLANを指定し、セッ
ションに FRSPANを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id | vlan vlan-id} [, | -] [both | rx | tx]
5. monitor sessionsession_numberdestinationremote vlanvlan-id
6. vlanvlan-id
7. remote-span
8. exit
9. monitor sessionsession_numberfilter{ip | ipv6|mac} access-group{access-list-number | name}
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number | all
| local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除しま
す。

SPANセッションおよび送信元ポート（モニタ対象ポート）を
指定します。

monitor sessionsession_numbersource
{interfaceinterface-id | vlan vlan-id} [, |
-] [both | rx | tx]

ステップ 4   

• session_numberの範囲は、1～ 66です。
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目的コマンドまたはアクション

例：

Switch(config)# monitor session 2

• interface-idには、モニタリングする送信元ポートを指定し
ます。有効なインターフェイスには、物理インターフェイ

スおよびポートチャネル論理インターフェイス

（port-channelport-channel-number）があります。有効な
ポートチャネル番号は 1～ 48です。

source interface
gigabitethernet1/0/1

• vlan-idには、モニタリングする送信元 VLANを指定しま
す。指定できる範囲は 1～ 4094です（RSPAN VLANは除
く）。

1つのセッションに、一連のコマンドで定義され
た複数の送信元（ポートまたはVLAN）を含める
ことができます。ただし、1つのセッション内で
は送信元ポートと送信元 VLANを併用できませ
ん。

（注）

•（任意）[, | -]：一連のインターフェイスまたはインターフェ
イス範囲を指定します。カンマの前後およびハイフンの前

後にスペースを 1つずつ入力します。

•（任意） [both | rx | tx]：モニタリングするトラフィックの
方向を指定します。トラフィックの方向を指定しなかった

場合、SPANは送信トラフィックと受信トラフィックの両
方をモニタします。

• both：送信トラフィックと受信トラフィックの両方をモニ
タします。これはデフォルトです。

• rx：受信トラフィックをモニタします。

• tx：送信トラフィックをモニタします。

monitor sessionsession_numbersourceコマンドを
複数回使用すると、複数の送信元ポートを設定で

きます。

（注）

RSPANセッションと宛先 RSPAN VLANを指定します。monitor
sessionsession_numberdestinationremote
vlanvlan-id

ステップ 5   

• session_numberには、ステップ 4で指定した番号を入力し
ます。

例：

Switch(config)# monitor session 2
destination remote vlan 5

• vlan-idには、モニタリングする宛先 RSPAN VLANを指定
します。
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目的コマンドまたはアクション

VLANコンフィギュレーションモードを開始します。 vlan-idに
は、モニタリングする送信元 RSPAN VLANを指定します。

vlanvlan-id

例：

Switch(config)# vlan 10

ステップ 6   

ステップ 5で指定した VLANが RSPAN VLANの一部であるこ
とを指定します。

remote-span

例：

Switch(config-vlan)# remote-span

ステップ 7   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 8   

RSPANセッション、フィルタリングするパケットのタイプ、お
よび FRSPANセッションで使用する ACLを指定します。

monitor sessionsession_numberfilter{ip
| ipv6|mac}
access-group{access-list-number | name}

ステップ 9   

• session_numberには、ステップ 4で入力したセッション番
号を指定します。例：

Switch(config)# monitor session 2
filter ip access-group 7

• access-list-numberには、トラフィックのフィルタリングに
使用したい ACL番号を指定します。

• nameには、トラフィックのフィルタリングに使用するACL
の名前を指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 10   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 12   

startup-config

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

663

SPAN および RSPAN の設定方法



関連トピック

フローベースの SPAN, （633ページ）
FSPANおよび FRSPAN設定時の注意事項, （636ページ）

SPAN および RSPAN 動作のモニタリング
次の表で、SPANおよび RSPAN動作の設定と結果を表示して動作をモニタするために使用するコ
マンドについて説明します。

表 52：SPAN および RSPAN 動作のモニタリング

目的コマンド

現在のSPAN、RSPAN、FSPAN、または
FRSPAN設定を表示します。

show monitor

SPAN および RSPAN の設定例

例：ローカル SPAN の設定
次に、SPANセッション 1を設定し、宛先ポートへ向けた送信元ポートのトラフィックをモニタ
する例を示します。最初に、セッション 1の既存の SPAN設定を削除し、カプセル化方式を維持
しながら、双方向トラフィックを送信元ポート GigabitEthernet 1から宛先ポート GigabitEthernet 2
にミラーリングします。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 1
Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2
encapsulation replicate
Switch(config)# end

次に、SPANセッション 1の SPAN送信元としてのポート 1を削除する例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# end

次に、双方向モニタが設定されていたポート 1で、受信トラフィックのモニタをディセーブルに
する例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 1 source interface gigabitethernet1/0/1 rx
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ポート 1で受信するトラフィックのモニタはディセーブルになりますが、このポートから送信さ
れるトラフィックは引き続きモニタされます。

次に、SPANセッション 2内の既存の設定を削除し、VLAN 1～ 3に属するすべてのポートで受信
トラフィックをモニタするように SPANセッション 2を設定し、モニタされたトラフィックを宛
先ポート GigabitEthernet 2に送信する例を示します。さらに、この設定は VLAN 10に属するすべ
てのポートですべてのトラフィックをモニタするよう変更されます。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source vlan 1 - 3 rx
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2
Switch(config)# monitor session 2 source vlan 10
Switch(config)# end

次に、SPANセッション 2の既存の設定を削除し、送信元ポート GigabitEthernet 1上で受信される
トラフィックをモニタするように SPANセッション 2を設定し、送信元ポートと同じ出力カプセ
ル化方式を使用してそれを宛先ポート GigabitEthernet 2に送信し、VLAN 6をデフォルトの入力
VLANとして IEEE 802.1Qカプセル化を使用する入力転送をイネーブルにする例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source gigabitethernet1/0/1 rx
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6
Switch(config)# end

次に、SPANセッション 2の既存の設定を削除し、トランクポートGigabitEthernet 2で受信された
トラフィックをモニタするように SPANセッション 2を設定し、VLAN 1～ 5および 9に対して
のみトラフィックを宛先ポート GigabitEthernet 1に送信する例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Switch(config)# monitor session 2 filter vlan 1 - 5 , 9
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/1
Switch(config)# end

関連トピック

ローカル SPANセッションの作成および着信トラフィックの設定, （640ページ）
ローカル SPAN, （623ページ）
SPANセッション, （626ページ）
SPAN設定時の注意事項, （635ページ）

例：RSPAN VLAN の作成
この例は、RSPAN VLAN 901の作成方法を示しています。

Switch> enable
Switch# configure terminal
Switch(config)# vlan 901
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Switch(config-vlan)# remote span
Switch(config-vlan)# end

次に、セッション 1に対応する既存の RSPAN設定を削除し、複数の送信元インターフェイスを
モニタするように RSPANセッション 1を設定し、さらに宛先を RSPAN VLAN 901に設定する例
を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 1
Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 tx
Switch(config)# monitor session 1 source interface gigabitethernet1/0/2 rx
Switch(config)# monitor session 1 source interface port-channel 2
Switch(config)# monitor session 1 destination remote vlan 901
Switch(config)# end

次に、RSPANセッション 2の既存の設定を削除し、トランクポート 2で受信されるトラフィッ
クをモニタするように RSPANセッション 2を設定し、VLAN 1～ 5および 9に対してのみトラ
フィックを宛先 RSPAN VLAN 902に送信する例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Switch(config)# monitor session 2 filter vlan 1 - 5 , 9
Switch(config)# monitor session 2 destination remote vlan 902
Switch(config)# end

次に、送信元リモート VLANとして VLAN 901、宛先インターフェイスとしてポート 1を設定す
る例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# monitor session 1 source remote vlan 901
Switch(config)# monitor session 1 destination interface gigabitethernet2/0/1
Switch(config)# end

次に、RSPANセッション 2で送信元リモート VLANとして VLAN 901を設定し、送信元ポート
GigabitEthernet 2を宛先インターフェイスとして設定し、VLAN 6をデフォルトの受信VLANとし
て着信トラフィックの転送をイネーブルにする例を示します。

Switch> enable
Switch# configure terminal
Switch(config)# monitor session 2 source remote vlan 901
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress vlan 6
Switch(config)# end

関連トピック

RSPAN宛先セッションの作成および着信トラフィックの設定, （654ページ）
リモート SPAN, （625ページ）
RSPAN VLAN, （631ページ）
RSPAN設定時の注意事項, （635ページ）
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第 28 章

RMON の設定

• 機能情報の確認, 667 ページ

• RMONについて, 667 ページ

• RMONの設定方法, 669 ページ

• RMONステータスのモニタリング, 675 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

RMON について

RMON の概要
RMONとは Internet Engineering Task Force（IETF）の標準モニタリング仕様の 1つで、RMON準
拠のコンソールシステムとネットワークプローブ間で交換可能な一連の統計情報と機能を定義し

ます。RMONによって、総合的なネットワーク障害診断、プランニング、パフォーマンスチュー
ニングに関する情報が得られます。
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次の図に、スイッチでの RMON機能と Simple Network Management Protocol（SNMP）エージェン
トの構成例を示します。この例では、接続されているすべての LANセグメント上のすべてのス
イッチ間のすべてのトラフィックをモニタします。

図 52：リモートモニタリングの例

スイッチは次の RMONグループ（RFC 1757で規定）をサポートしています。

•統計情報（RMONグループ 1）：インターフェイス上のイーサネットの統計情報（スイッチ
タイプとサポートされているインターフェイスに応じた、ファストイーサネットやギガビッ

トイーサネット統計情報など）を収集します。

•履歴（RMONグループ 2）：指定されたポーリング間隔で、イーサネットポート上（スイッ
チタイプおよびサポートされるインターフェイスに応じた、ファストイーサネットおよび

ギガビットイーサネット統計情報を含む）の統計情報グループの履歴を収集します。

•アラーム（RMONグループ 3）：指定された期間、特定の管理情報ベース（MIB）オブジェ
クトをモニタリングし、指定された値（上限しきい値）でアラームを発生し、別の値（下限

しきい値）でアラームをリセットします。アラームはイベントと組み合わせて使用できま

す。アラームがイベントを発生させ、イベントによってログエントリまたはSNMPトラップ
が生成されるようにできます。

•イベント（RMONグループ 9）：アラームによってイベントが発生したときのアクションを
指定します。アクションは、ログエントリまたは SNMPトラップを生成できます。

このソフトウェアリリースがサポートするスイッチは、RMONデータの処理にハードウェアカ
ウンタを使用するので、モニタが効率的になり、処理能力はほとんど必要ありません。
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RMONをサポートするのは、Cisco Catalyst 3560-CXスイッチのみです。

RMONをサポートするのは、IPBaseライセンスおよび IPServicesライセンスを実行するCatalyst
スイッチのみです。

64ビットカウンタは、RMONアラームではサポートされていません。

（注）

関連トピック

RMONアラームおよびイベントの設定, （669ページ）

RMONステータスのモニタリング, （675ページ）

RMON の設定方法

RMON のデフォルト設定
RMONは、デフォルトではディセーブルに設定されています。アラームまたはイベントは設定さ
れていません。

関連トピック

RMONアラームおよびイベントの設定, （669ページ）

RMONステータスのモニタリング, （675ページ）

RMON アラームおよびイベントの設定

はじめる前に

スイッチを RMON対応として設定するには、コマンドラインインターフェイス（CLI）または
SNMP準拠のネットワーク管理ステーションを使用します。

64ビットカウンタは、RMONアラームではサポートされていません。（注）

RMONアラームおよびイベントをイネーブルにするには、次の手順を実行します。

•ネットワーク管理ステーション（NMS）上で汎用 RMONコンソールアプリケーションを使
用し、RMONのネットワーク管理機能を利用することを推奨します。

• RMON MIBオブジェクトにアクセスするために、スイッチ上で SNMPを設定することも必
要です。
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手順の概要

1. enable
2. configure terminal
3. rmon alarm {number variable intervalabsolute | delta } rising-thresholdvalue

[event-number]falling-threshold value [event-number] [ownerstring ]
4. rmon eventnumber [descriptionstring] [log] [ownerstring] [trapcommunity]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switchconfigure terminal

ステップ 2   

MIBオブジェクトにアラームを設定します。rmon alarm {number variable
intervalabsolute | delta }

ステップ 3   

numberには、アラーム番号を指定します。指定できる範囲は 1
～ 65535です。

rising-thresholdvalue
[event-number]falling-threshold value
[event-number] [ownerstring ] variableには、モニタ対象のMIBオブジェクトを指定します。

例：
Switch(config)# rmon alarm 10
ifEntry.20.1 20 delta

intervalには、アラームがMIB変数をモニタする時間を秒数で指
定します。値の範囲は 1～ 4294967295秒です。

各MIB変数を直接テストする場合は、absoluteキーワードを指
定します。MIB変数のサンプル間の変動をテストする場合は、
deltaキーワードを指定します。

rising-threshold 15 1
falling-threshold 0 owner jjohnson

valueには、アラームを発生させる値およびアラームがリセット
される値を指定します。 rising thresholdおよび falling threshold
の値の範囲は -2147483648～ 2147483647です。

（任意）event-numberには、上限および下限しきい値が限度を超
えた場合に発生させるイベントの番号を指定します。

（任意）ownerstringには、アラームの所有者を指定します。
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目的コマンドまたはアクション

RMONイベントテーブルで RMONイベント番号に関連付けら
れたイベントを追加します。

rmon eventnumber [descriptionstring]
[log] [ownerstring] [trapcommunity]

例：
Switch(config)# rmon event 1 log
trap eventtrap description "High
ifOutErrors" owner jjones

ステップ 4   

numberには、イベント番号を割り当てます。指定できる範囲は
1～ 65535です。

（任意）descriptionstringには、イベントの説明を指定します。

（任意）イベント発生時にRMONログエントリを生成する場合
は、logキーワードを使用します。

（任意）ownerstringには、イベントの所有者を指定します。

（任意）trapcommunityには、このトラップ用のSNMPコミュニ
ティストリングを入力します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

次の作業

アラームをディセーブルにするには、設定した各アラームに対して、normonalarmnumberグロー
バルコンフィギュレーションコマンドを使用します。設定したすべてのアラームを一度にディ

セーブルにすることはできません。イベントをディセーブルにするには、no rmon eventnumber
グローバルコンフィギュレーションコマンドを使用します。

関連トピック

RMONの概要, （667ページ）

RMONのデフォルト設定, （669ページ）

RMONステータスのモニタリング, （675ページ）
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インターフェイス上でのグループ履歴統計情報の収集

インターフェイス上でグループ履歴統計情報を収集するには、次の手順を実行します。この手順

は任意です。

はじめる前に

収集情報を表示するには、最初に RMONアラームおよびイベントを設定する必要があります。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. rmon collection historyindex [bucketsbucket-number] [intervalseconds] [ownerownername]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Switch# configure terminal

ステップ 2   

履歴を収集するインターフェイスを指定して、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet2/0/1

ステップ 3   

指定したバケット数と期間での履歴収集をイネーブルにしま

す。

rmon collection historyindex
[bucketsbucket-number]
[intervalseconds] [ownerownername]

ステップ 4   

indexには、RMON統計グループを指定します。指定できる
範囲は 1～ 65535です。例：

（任意）bucketsbucket-numberには、RMON統計グループ履
歴収集に必要な最大バケット数を指定します。指定できる範

囲は 1～ 65535です。デフォルトのバケット数は 50です。
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目的コマンドまたはアクション

（任意）intervalsecondsには、それぞれのポーリングサイク
ルを秒数で指定します。指定できる範囲は 1～ 3600です。
デフォルトは 1,800秒です。

（任意）ownerownernameには、RMON統計グループの所有
者名を入力します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

次の作業

履歴収集をディセーブルにするには、no rmon collection historyindexインターフェイスコンフィ
ギュレーションコマンドを使用します。

インターフェイス上でのイーサネットグループ統計情報の収集

インターフェイス上でグループイーサネット統計情報を収集するには、次の手順を実行します。

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. rmon collection statsindex [ownerownername]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Switch# configure terminal

ステップ 2   

統計情報を収集するインターフェイスを指定して、イ

ンターフェイスコンフィギュレーションモードを開始

します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet2/0/1

ステップ 3   

インターフェイスのRMON統計情報収集をイネーブル
にします。

rmon collection statsindex
[ownerownername]

例：
Switch(config-if)# rmon collection
stats 2 owner root

ステップ 4   

indexには、RMON統計グループを指定します。有効
な範囲は 1～ 65535です。

（任意）ownerownernameには、RMON統計グループ
の所有者名を入力します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

次の作業

イーサネット統計グループの収集をディセーブルにするには、no rmon collection statsindexイン
ターフェイスコンフィギュレーションコマンドを使用します。

RMON ステータスのモニタリング

表 53：RMON ステータスを表示するコマンド

目的コマンド

汎用RMON統計情報を表示します。show rmon

RMONアラームテーブルを表示し
ます。

show rmon alarms

RMONイベントテーブルを表示し
ます。

show rmon events

RMON履歴テーブルを表示します。show rmon history

RMON統計情報テーブルを表示しま
す。

show rmon statistics

関連トピック

RMONアラームおよびイベントの設定, （669ページ）

RMONの概要, （667ページ）

RMONのデフォルト設定, （669ページ）
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第 29 章

Embedded Event Manager の設定

• Embedded Event Managerについて, 677 ページ

• Embedded Event Managerの設定方法, 680 ページ

• Embedded Event Managerのモニタリング, 683 ページ

• Embedded Event Managerの設定例, 684 ページ

Embedded Event Manager について

Embedded Event Manager の概要
Embedded Event Manager（EEM）は、Cisco IOSデバイス内でイベント検出および回復のために配
布されカスタマイズされたアプローチです。 EEMはイベントを監視する機能を提供します。ま
た、監視されたイベントが発生するかしきい値に達した場合に情報を得たり、是正措置を行った

り、または他の EEM処理を実行したりする機能も提供します。 EEMポリシーは、イベントおよ
びイベントが発生した場合に行う処理を定義します。

EEMはキーシステムのイベントを監視し、セットポリシーを通してイベントに作用します。こ
のポリシーはプログラムされたスクリプトで、これを使用して、発生した特定の一連のイベント

に基づいて処理を呼び出すように、スクリプトをカスタマイズできます。このスクリプトは、カ

スタムSyslogまたは簡易ネットワーク管理プロトコル（SNMP）トラップの生成、CLI（コマンド
ラインインターフェイス）コマンドの呼び出し、フェールオーバーの強制などの処理を生成しま

す。スイッチからすべてのイベント管理を管理できるわけではなく、何らかの問題によって、ス

イッチと外部ネットワーク管理デバイス間の通信に障害が発生することがあるため、EEMのイベ
ント管理機能は役立ちます。スイッチをリブートすることなく自動回復処理が行われる場合、

ネットワークのアベイラビリティは向上します。

次に、EEMサーバ、コアイベントパブリッシャ（イベント検出器）、およびイベントサブスク
ライバ（ポリシー）の関係の例を示します。イベントパブリッシャはイベントを選別し、イベン

トサブスクライバによって提供されたイベント仕様と一致するイベントがいつ発生するかを決定

します。イベントが発生すると、イベント検出器が EEMサーバに通知します。次に、システム
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の現在の状態と特定のイベントに対してポリシーで指定された処理に基づいて、EEMポリシーが
回復を実行します。

図 53：Embedded Event Manager コアイベント検出器

EEMをサポートするのは、Cisco Catalyst 3560-CXスイッチのみです。

EEMをサポートするのは、IP Baseライセンスおよび IP Servicesライセンスを実行するCatalyst
スイッチのみです。

（注）

Embedded Event Manager のアクション
イベントに応答して次の処理が発生します。

•名前付きカウンタの修正。

•アプリケーション特有のイベントのパブリッシュ。

• SNMPトラップの生成。

•優先化された syslogメッセージの生成。

• Cisco IOSソフトウェアのリロード。
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•スイッチスタックのリロード。

•マスター切り替え時のマスタースイッチのリロード。この場合、新しいマスタースイッチ
が選択されます。

Embedded Event Manager ポリシー
EEMはイベントを監視して情報を提供するか、または監視されたイベントが発生するかしきい値
に達した場合に是正措置を行うことができます。EEMポリシーは、イベントおよびイベントが発
生した場合に行う処理を定義するエンティティです。

EEMポリシーにはアプレットとスクリプトの 2つのタイプがあります。アプレットは、CLI設定
内で定義される簡易なポリシーです。イベントの選別基準とイベントが発生した場合に行う処理

を定義する簡易な方法です。スクリプトは、ASCIIエディタを使用して、ネットワーキングデバ
イス上で定義されます。スクリプト（バイトコード（.tbc）とテキスト（.tcl）スクリプトで作成
できます）は、次に、ネットワーキングデバイスにコピーされ、EEMによって登録されます。
さらに、1つの .tclファイルに複数のイベントを登録できます。

EEMを使用して、EEMポリシーツールコマンド言語（TCL）スクリプトを使用する独自のポリ
シーを記述して実行します。マスタースイッチで TCLスクリプトを設定すると、ファイルはメ
ンバースイッチに自動的に送信されます。マスタースイッチが変わった場合に TCLスクリプト
ポリシーが機能し続けるように、メンバースイッチでユーザ定義のTCLスクリプトが使用できる
必要があります。

キーワード拡張という形のシスコの TCL機能拡張は、EEMポリシーの開発を容易にします。こ
れらのキーワードは、検出されたイベント、その後の処理、ユーティリティ情報、カウンタ値、

およびシステム情報を識別します。

関連トピック

Embedded Event Managerアプレットの登録と定義, （680ページ）
例：SNMP通知の生成, （684ページ）
例：EEMイベントへの応答, （684ページ）

Embedded Event Manager の環境変数
EEMは EEMポリシーで環境変数を使用します。この環境変数は、CLIコマンドおよび event
manager environmentコマンドを実行して、EEMポリシーTool Command Language（TCL）スクリ
プトで定義します。

•ユーザ定義の変数：ユーザ定義のポリシーに対して、ユーザにより定義されます。

•シスコ定義の変数：特定のサンプルポリシーに対してシスコにより定義されます。

•シスコ組み込み変数（EEMアプレットで利用可能）：シスコにより定義され、読み取り専用
または読み取りと書き込みに設定できます。読み取り専用変数は、アプレットが実行を開始

する前に、システムによって設定されます。 1つの読み取りと書き込み変数 _exit_statusによ
り、同期イベントからトリガーされるポリシーの終了ステータスを設定できます。
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シスコ定義の環境変数とシスコシステム定義の環境変数は、特定の 1つのイベントディテクタま
たはすべてのイベントディテクタに適用されます。ユーザ定義の環境変数またはサンプルポリ

シーでシスコにより定義される環境変数は、event manager environmentグローバルコンフィギュ
レーションコマンドを使用して設定されます。ポリシーを登録する前に、変数を EEMポリシー
に定義する必要があります。

Embedded Event Manager 3.2
Embedded Event Manager 3.2では次のイベントディテクタがサポートされています。

•ネイバー探索：ネイバー探索イベント検出器によって、次の場合に自動ネイバー検出に応答
するポリシーをパブリッシュできます。

◦ Cisco Discovery Protocol（CDP）のキャッシュエントリが追加、削除、または更新され
た場合。

◦リンク層検出プロトコル（LLDP）キャッシュエントリが追加、削除、または更新され
た場合。

◦インターフェイスのリンクステータスが変更された場合。

◦インターフェイスのラインステータスが変更された場合。

• ID：IDイベント検出器は、AAAの許可および認証が成功した場合、障害が発生した場合、
またはポート上で通常のユーザトラフィックの送信が許可された後にイベントを生成しま

す。

• Mac-Address-Table：Mac-Address-Tableイベント検出器は、MACアドレスがMACアドレス
テーブルで学習された場合にイベントを生成します。

Mac-Address-Tableイベント検出器は、スイッチプラットフォームでだけサポートされており、
MACアドレスが学習されたレイヤ 2インターフェイスだけで使用できます。レイヤ 3イン
ターフェイスはアドレスを学習せず、ルータは通常、学習されたMACアドレスを EFMに通
知するために必要なMACアドレステーブルインフラストラクチャをサポートしません。

（注）

EEM 3.2では、新しいイベント検出器で動作するアプレットをサポートするための CLIコマンド
も導入されています。

Embedded Event Manager の設定方法

Embedded Event Manager アプレットの登録と定義
EEMにアプレットを登録し、event appletおよび action appletコンフィギュレーションコマンド
を使用して EEMアプレットを定義するには、特権 EXECモードで次の手順を実行します。
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EEMアプレットでは、1つのイベントアプレットコマンドしか使用できません。複数の処理
アプレットコマンドが使用できます。 no eventおよび no actionコマンドを指定しない場合、
コンフィギュレーションモードを終了すると、アプレットは削除されます。

（注）

手順の概要

1. configure terminal
2. event manager appletapplet-name
3. event snmp oidoid-valueget-type {exact|next} entry-op { eq|ge|gt|le|lt|ne} entry-valentry-val [exit-comb

{or|and}] [exit-op{eq|ge|gt|le|lt|nc}] [exit-valexit-val] [exit-timeexit-time-val] poll intervalpoll-int-val
4. action label syslog [prioritypriority-level] msgmsg-text
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

EEMでアプレットを登録し、アプレットコンフィギュレー
ションモードを開始します。

event manager appletapplet-nameステップ 2   

EEMアプレットを実行する要因となるイベント基準を指定し
ます。

（任意）終了基準。終了基準を指定しない場合、イベントモ

ニタリングがすぐに再イネーブル化されます。

event snmp oidoid-valueget-type
{exact|next} entry-op { eq|ge|gt|le|lt|ne}
entry-valentry-val [exit-comb {or|and}]
[exit-op{eq|ge|gt|le|lt|nc}]
[exit-valexit-val] [exit-timeexit-time-val]
poll intervalpoll-int-val

ステップ 3   

EEMアプレットがトリガーされたときの処理を指定します。
この処理を繰り返して、アプレットに他の CLIコマンドを追
加します。

action label syslog [prioritypriority-level]
msgmsg-text

ステップ 4   

•（任意）プライオリティキーワードは、Syslogメッセー
ジのプライオリティレベルを指定します。選択した場

合、プライオリティレベル引数を定義する必要がありま

す。

• msg-textの場合、引数は文字テキスト、環境変数、または
この 2つを組み合わせたものになります。

アプレットコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
endステップ 5   
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次に、SNMPオブジェクト IDによって指定されたフィールドの 1つが、定義されたしきい値を超
えた場合の EEMでの出力例を示します。
Switch(config-applet)# event snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op
lt entry-val 5120000 poll-interval 10

次に、EEMイベントに応答して行われる処理の例を示します。
Switch(config-applet)# action 1.0 syslog priority critical msg "Memory exhausted; current
available memory is $_snmp_oid_val bytes"
Switch (config-applet)# action 2.0 force-switchover

関連トピック

Embedded Event Managerポリシー, （679ページ）
例：SNMP通知の生成, （684ページ）
例：EEMイベントへの応答, （684ページ）

Embedded Event Manager TCL スクリプトの登録と定義
EEMで TCLスクリプトを登録し、TCLスクリプトとポリシーコマンドを定義するには、特権
EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. show event manager environment [all | variable-name]
3. configure terminal
4. event manager environment variable-name string
5. event manager policy policy-file-name [type system] [trap]
6. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

（任意）show event manager environmentコマンドは、EEM
環境変数の名前と値を表示します。

（任意）allキーワードは、EEM環境変数を表示します。

show event manager environment
[all | variable-name]

ステップ 2   

（任意）variable-name引数は、指定された環境変数に関する
情報を表示します。

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 3   
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目的コマンドまたはアクション

指定されたEEM環境変数の値を設定します。要求されたすべ
ての環境変数でこのステップを繰り返します。

event manager environment
variable-name string

ステップ 4   

ポリシー内で定義された指定イベントが発生した場合に、EEM
ポリシーを実行するよう、定義します。

event manager policy
policy-file-name [type system] [trap]

ステップ 5   

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
exitステップ 6   

次に、show event manager environmentコマンドの出力例を示します。
Switch# show event manager environment all
No. Name Value
1 _cron_entry 0-59/2 0-23/1 * * 0-6
2 _show_cmd show ver
3 _syslog_pattern .*UPDOWN.*Ethernet1/0.*

次に、ソフトウェアによって割り当てられた CRONタイマー環境変数を毎日の毎時間、毎分、毎
秒に設定する方法を示します。

Switch (config)# event manager environment_cron_entry 0-59/2 0-23/1 * * 0-6

次に、システムポリシーとして登録された tm_cli_cmd.tclという名前の EEMポリシーの例を示し
ます。システムポリシーは Cisco IOSイメージの一部です。ユーザ定義の TCLスクリプトは、
最初にフラッシュメモリにコピーする必要があります。

Switch (config)# event manager policy tm_cli_cmd.tcl type system

関連トピック

例：EEM環境変数の表示, （684ページ）

Embedded Event Manager のモニタリング

Embedded Event Manager 情報の表示

表 54：EEM 情報を表示するためのコマンド

目的コマンド

すべての EEM環境変数の名前および値を表示
します。

show event manager environment[all|
variable-name]

EEM登録済みポリシーや EEM履歴データなど、EEMに関する情報の表示については、『Cisco
IOS Network Management Command Reference』を参照してください。
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Embedded Event Manager の設定例

例：SNMP 通知の生成
次に、SNMPオブジェクト IDによって指定されたフィールドの 1つが定義されたしきい値を超え
た場合の EEMでの出力例を示します。

Switch(config-applet)# event snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op
lt entry-val 5120000 poll-interval 10

関連トピック

Embedded Event Managerポリシー, （679ページ）
Embedded Event Managerアプレットの登録と定義, （680ページ）

例：EEM イベントへの応答
次に、EEMイベントに応答して行われる処理の例を示します。
Switch(config-applet)# action 1.0 syslog priority critical msg "Memory exhausted; current
available memory is $_snmp_oid_val bytes"
Switch(config-applet)# action 2.0 force-switchover

関連トピック

Embedded Event Managerポリシー, （679ページ）
Embedded Event Managerアプレットの登録と定義, （680ページ）

例：EEM 環境変数の表示
次に、show event manager environmentコマンドの出力例を示します。

Switch# show event manager environment all
No. Name Value
1 _cron_entry 0-59/2 0-23/1 * * 0-6
2 _show_cmd show ver
3 _syslog_pattern .*UPDOWN.*Ethernet1/0.*
4 _config_cmd1 interface Ethernet1/0
5 _config_cmd2 no shut

次に、ソフトウェアによって割り当てられた CRONタイマー環境変数を毎日の毎時間、毎分、毎
秒に設定する方法を示します。

Switch(config)# event manager environment_cron_entry 0-59/2 0-23/1 * * 0-6

次に、システムポリシーとして登録された tm_cli_cmd.tclという名前の EEMポリシーの例を示し
ます。システムポリシーは Cisco IOSイメージの一部です。ユーザ定義の TCLスクリプトは、
最初にフラッシュメモリにコピーする必要があります。

Switch(config)# event manager policy tm_cli_cmd.tcl type system

関連トピック

Embedded Event Manager TCLスクリプトの登録と定義, （682ページ）
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第 30 章

NetFlow Liteの設定

• 機能情報の確認, 685 ページ

• NetFlow Liteの前提条件, 685 ページ

• NetFlow Liteの制約事項, 686 ページ

• NetFlow Liteについて, 687 ページ

• NetFlow Liteの設定方法, 697 ページ

• Flexible NetFlowのモニタリング, 711 ページ

• NetFlow Liteの設定例, 712 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

NetFlow Liteの前提条件
NetFlow Liteを接続するために、次の 2つのターゲットがサポートされています。

•ポート：EtherChannelなどの論理インターフェイスではなく、物理インターフェイスのみで
サポートされるモニタ接続。物理インターフェイスは、ルーテッドポートまたはスイッチ

ドポートです。
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• VLAN：モニタ接続は、レイヤ2VLANではなく、VLANインターフェイス（SVI）のみでサ
ポートされます。

NetFlow Liteの制約事項
次に、NetFlow Liteの制約事項を示します。

•フローレコードの制約事項：

フローモニタで collect interface outputがフローレコードの collectフィールドとして指定さ
れている場合、以下のいずれかのアドレスのフローが作成されると、このフィールドはNULL
の値を返します。

• L3ブロードキャスト

• L2ブロードキャスト

• L3マルチキャスト

• L2マルチキャスト

• L2の不明な宛先。

•モニタの制約事項：

◦モニタ接続は、入力方向に限りサポートされます。

◦エクスポータはインターフェイスごとに複数サポートされますが、モニタはインター
フェイスごとに 1つサポートされます。

◦モニタでは永続キャッシュと標準キャッシュのみサポートされます。即時キャッシュは
サポートされません。

◦モニタパラメータがインターフェイスまたは VLANに適用される場合は、それらのモ
ニタパラメータは変更できません。

◦ポートおよび VLANの両方がモニタに接続されている場合、ポートに着信するトラ
フィックについて VLANモニタはポートモニタを上書きします。

◦フローモニタタイプとトラフィックタイプ（タイプとは、IPv4、IPv6、およびデータ
リンクを意味します）は、作成するフローで同じである必要があります。

◦スイッチでは、インターフェイスに IPおよびポートベースのモニタを同時に接続でき
ません。48ポートのスイッチは最大48台のモニタ（IPまたはポートベース）をサポー
トし、256 SVIは最大 256台のモニタ（IPまたはポートベース）を設定できます。

◦ show flowmonitorflow_namecacheコマンドを実行すると、スイッチはそれ以前のスイッ
チソフトウェアバージョン（Catalyst2960-S）からのキャッシュ情報を、すべてのフィー
ルドにゼロが入力された状態で表示します。これらのフィールドはスイッチに適用でき

ないため、無視します。

•サンプラーの制限事項：
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◦サンプリングされた NetFlowのみがサポートされます。

◦ポートと VLANの両方について、スイッチでは合計 4つのサンプラー（ランダムまた
は確定）がサポートされます。

◦両方のモードのサンプリング最小レートは、32個のフローの中から1つで、両方のモー
ドのサンプリング最大レートは 1022個のフローから 1つです。

◦サンプラーをインターフェイスに接続している間、サンプラーをモニタと関連付けてお
く必要があります。これを行わないと、コマンドは拒否されます。このタスクを実行

するには、ip flow monitormonitor_name sampler sampler_nameinputインターフェイスコ
ンフィギュレーションコマンドを使用します。

◦確定サンプラーを使用してモニタを接続する場合は、同じサンプラーを使用するすべて
の接続で、4個の使用可能なサンプラーの中から 1つの新しいフリーサンプラーをス
イッチ（ハードウェア）から使用します。サンプラーによるモニタの接続は4つまで許
容されます。

ランダムサンプラーを使用してモニタを接続する場合は、最初の接続のみがスイッチ

（ハードウェア）からの新しいサンプラーを使用します。同じサンプラーを使用する残

りのすべての接続は、同じサンプラーを共有します。

この動作のため、確定サンプラーを使用する場合は、サンプリングレートとスイッチが

送信した内容を比較することによって、サンプリングされたフローの正確な数を確認で

きます。同じランダムサンプラーを複数のインターフェイスで使用する場合は、任意

のインターフェイスからのフローを常にサンプリングし、他のインターフェイスからの

フローは常にスキップすることができます。

•ネットワークフローおよび統計情報はラインレートで収集されます。

• ACLベースの NetFlowはサポートされていません。

• NetFlowバージョン 9のみが export-protocolコマンドオプションを使用した Flexible NetFlow
エクスポータでサポートされます。 NetFlowバージョン 5を設定した場合、このバージョン
は受け入れられますが、現在、NetFlowバージョン 5のエクスポート機能は利用できず、サ
ポートもされていません。

•スイッチは同種スタック構成をサポートしますが、混合スタック構成はサポートしません。

NetFlow Lite について

NetFlow Liteの概要
NetFlowLiteではフローを使用して、アカウンティング、ネットワークモニタリング、およびネッ
トワークプランニングに関連する統計情報を提供します。

フローは送信元インターフェイスに届く単方向のパケットストリームで、キーの値は同じです。

キーは、パケット内のフィールドを識別する値です。フローを作成するには、フローレコードを

使用して、フロー固有のキーを定義します。
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スイッチは、ネットワーク異常とセキュリティ問題の高度な検出をイネーブルにするNetFlowLite
機能をサポートします。 NetFlow Liteにより、大量の定義済みフィールドの集合からキーを選択
して、特定のアプリケーションに最適なフローレコードを定義できます。

1つのフローと見なされるパケットでは、すべてのキー値が一致している必要があります。フロー
は、設定したエクスポートレコードバージョンに基づいて、関係のある他のフィールドを集める

こともあります。フローはNetFlow Liteキャッシュに格納されます。

エクスポータを使用してNetFlowLiteがフローのために収集するデータをエクスポートし、NetFlow
Liteコレクタなどのリモートシステムにこのデータをエクスポートできます。 NetFlow Liteコレ
クタは、IPv4アドレスを使用できます。

モニタを使用してフローのために収集するデータのサイズを定義します。モニタで、フローレ

コードおよびエクスポータを NetFlow Liteキャッシュ情報と結合します。

Flexible NetFlow のコンポーネント
Flexible NetFlowは、いくつかのバリエーションで一緒に使用して、トラフィック分析およびデー
タエクスポートに使用できるコンポーネントで構成されます。 Flexible NetFlowのユーザ定義の
フローレコードおよびコンポーネントの構造では、最小限の数のコンフィギュレーションコマン

ドで、ネットワーキングデバイスでのトラフィック分析およびデータエクスポートのためのさま

ざまなコンフィギュレーションの作成が容易になります。各フローモニタに、フローレコード、

フローエクスポータ、およびキャッシュタイプの固有の組み合わせを設定できます。フローエ

クスポータの宛先 IPアドレスなどのパラメータを変更する場合、フローエクスポータを使用する
すべてのフローモニタに対して自動的に変更されます。同じフローモニタを複数のフローサン

プラと組み合わると、さまざまなインターフェイス上でさまざな速度の同じタイプのネットワー

クトラフィックをサンプリングできます。ここでは、Flexible NetFlowコンポーネントのその他
の情報を提供します。

フローレコード

FlexibleNetFlowでは、キーフィールドと非キーフィールドの組み合わせをレコードと呼びます。
Flexible NetFlowのレコードは Flexible NetFlowフローモニタに割り当てられ、フローデータの格
納に使用されるキャッシュが定義されます。

フローレコードでは、フロー内のパケットを識別するために Flexible NetFlowで使用するキーと
ともに、Flexible NetFlowがフローについて収集する他の関連フィールドを定義します。キーと
関連フィールドを任意の組み合わせで指定して、フローレコードを定義できます。スイッチは、

幅広いキーセットをサポートします。フローレコードでは、フロー単位で収集するカウンタの

タイプも定義します。64ビットのパケットまたはバイトカウンタを設定できます。スイッチは、
フローレコードの作成時に、デフォルトとして次の matchフィールドをイネーブルにします。

• match datalink：レイヤ 2属性

• match ipv4：IPv4属性

• match ipv6：IPv6属性

• match transport：トランスポート層フィールド
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• match wireless：ワイヤレスフィールド

関連トピック

フローレコードの作成, （697ページ）

例：フローの設定, （712ページ）

NetFlow の事前定義済みのレコード
FlexibleNetFlowには事前定義済みのレコードがいくつか含まれ、それを使用してネットワークト
ラフィックの監視を開始できます。事前定義済みのレコードは、FlexibleNetFlowを迅速に導入す
るために役立ち、ユーザ定義のフローレコードよりも簡単に使用できます。ネットワークモニ

タリングのニーズを満たす定義済みのレコードのリストから選択できます。FlexibleNetFlowが改
良されると、一般的なユーザ定義のフローレコードを事前定義済みレコードとして使用でき、簡

単に導入できるようになります。

事前定義済みレコードにより、エクスポートされるデータのために既存の NetFlowコレクタコン
フィギュレーションとの下位互換性が確保されます。事前定義済みレコードは、それぞれ固有の

keyおよび nonkeyフィールドの組み合わせを持ち、ルータで Flexible NetFlowをカスタマイズしな
くても、ネットワーク内のさまざまなタイプのトラフィックを監視する、内蔵機能を提供します。

2つの事前定義済みレコード（NetFlow originalと NetFlow IPv4/IPv6 original output）は機能的に同
等で、以前の（入力）NetFlow、および以前の NetFlowの出力 NetFlowアカウンティング機能を
それぞれエミュレートします。その他のFlexibleNetFlowの事前定義済みレコードのいくつかは、
以前の NetFlowで利用できる集約キャッシュ方式に基づきます。以前の NetFlowで利用できる集
約キャッシュ方式に基づくFlexibleNetFlowの事前定義済みレコードでは、集約を実行しません。
代わりに、事前定義済みレコードによって各フローが個別に追跡されます。

ユーザ定義レコード

Flexible NetFlowでは、keyおよび nonkeyフィールドを指定し、実際の要件に合わせてデータ収集
をカスタマイズすることで、Flexible NetFlowフローモニタキャッシュ用の独自のレコードを定
義できます。FlexibleNetFlowフローモニタキャッシュに対して独自のレコードを定義する場合、
ユーザ定義レコードと呼ばれます。nonkeyフィールドの値は、フロー内のトラフィックに関する
追加情報を提供するためにフローに追加されます。nonkeyフィールドの値の変更によって新しい
フローが作成されることはありません。ほとんどの場合、nonkeyフィールドの値はフロー内の最
初のパケットからのみ取得されます。FlexibleNetFlowを使用すると、nonkeyフィールドとして、
フロー内のバイト数やパケット数などのカウンター値をキャプチャできます。

Flexible NetFlowでは、ヘッダーおよびパケットセクションのタイプに新しいバージョン 9エクス
ポートフォーマットフィールドタイプが追加されます。 Flexible NetFlowは NetFlowコレクタ
に、対応するバージョン 9エクスポートテンプレートフィールドで設定されたセクションサイ
ズを通知します。ペイロードセクションには、対応する長さフィールドがあり、収集されるセク

ションの実際のサイズを収集するために使用できます。

NetFlow Liteの match パラメータ

フローレコードの次のキーフィールドを照合できます。

• IPv4または IPv6宛先アドレス
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• Datalinkフィールド（送信元および宛先MACアドレス、ならびにMAC EtherType（ネット
ワークプロトコルのタイプ））。

•アプリケーションのタイプ（ICMP、IGMP、またはTCPトラフィック）を識別するトランス
ポートフィールドの送信元および宛先ポート。

次の表で、NetFlow Liteの matchパラメータについて説明します。フローレコードごとに、次の
matchパラメータを 1つ以上設定する必要があります。

表 55：match パラメータ

目的コマンド

データリンクまたはレイヤ2フィールドとの一
致を指定します。次のコマンドオプションが

使用可能です。

• ethertype：パケットの ethertypeと一致し
ます。

• mac：入力時のパケットの送信元または宛
先MACアドレスと一致します。

データリンクフローモニタがイン

ターフェイスまたは VLANに割り当
てられている場合、非 IPv6または非
IPv4トラフィック用のフローだけが
作成されます。

（注）

match datalink {ethertype |mac
{destinationaddressinput | sourceaddressinput}}

IPv4フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv4宛先アドレスベースの
フィールドと一致します。

• protocol：IPv4プロトコルと一致します。

• source：IPv4送信元アドレスベースの
フィールドと一致します。

• tos：IPv4タイプオブサービスフィールド
と一致します。

match ipv4{destination {address} | protocol |
source {address} | tos}
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目的コマンド

IPv6フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv6宛先アドレスベースの
フィールドと一致します。

• flow-label：IPv6フローラベルフィールド
と一致します。

• protocol：IPv6ペイロードプロトコル
フィールドと一致します。

• source：IPv6送信元アドレスベースの
フィールドと一致します。

• traffic-class：IPv6トラフィッククラスと
一致します。

match ipv6 {destination {address} | flow-label |
protocol | source {address} | traffic-class}

トランスポート層フィールドとの一致を指定し

ます。次のコマンドオプションが使用可能で

す。

• destination-port：転送先ポートと一致しま
す。

• source-port：転送元ポートと一致します。

match transport {destination-port | source-port}

フローレコードのキーフィールドとして SSID
のワイヤレスネットワークの使用を指定しま

す。

NetFlow Liteの collect パラメータ

フローレコードの次のキーフィールドを収集できます。

•合計バイト数、エクスポータによって送信されるまたはフローまたはパケット（exporter）、
または 64ビットカウンタのバイト数またはパケット数（long）。

•最初のパケットの送信時間または最新（最後）のパケットが見つかった時間からのシステム
稼働時間に基づくタイムスタンプ。

•入力インターフェイスの SNMPインデックス。サービスモジュールに着信するトラフィッ
クのインターフェイスは、スイッチの転送キャッシュに基づいています。このフィールド

は、一般にデータリンク、IPv4および IPv6アドレスとともに使用され、直接接続されたホ
ストの実際のファーストホップのインターフェイスを提供します。

◦値 0は、インターフェイス情報がキャッシュにないことを意味します。
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◦一部の NetFlowコレクタでは、フローレコードにこの情報が必要です。

次の表で、NetFlow Liteの collectパラメータについて説明します。

表 56：collect パラメータ

目的コマンド

カウンタフィールドの合計バイト数と合計パ

ケット数を収集します。

collect counter {bytes {long | permanent } | packets
{ long | permanent}}

フローサンプラー識別子（ID）を収集します。collect flow {sampler}

入力インターフェイスからフィールドを収集し

ます。

collect interface {input}

最初のパケットが確認された時刻、または最新

のパケットが最後に確認された時刻のフィール

ドを収集します（ミリ秒）。

collect timestamp sys-uptime {first | last}

次の転送 TCPフラグを収集します。

• ack：TCP確認応答フラグ

• cwr：TCP輻輳ウィンドウ縮小フラグ

• ece：TCP ECNエコーフラグ

• fin：TCP終了フラグ

• psh：TCPプッシュフラグ

• rst：TCPリセットフラグ

• syn：TCP同期フラグ

• urg：TCP緊急フラグ

collect transport tcp flags

ワイヤレスクライアントが関連付けられている

アクセスポイントのMACアドレスを収集しま
す。

フローエクスポータ

フローエクスポータでは、フローモニタキャッシュ内のデータをリモートシステム（たとえば、

分析および保管のためにNetFlowコレクタを実行するサーバ）にエクスポートします。フローエ
クスポータは、コンフィギュレーションで別のエンティティとして作成されます。フローエクス

ポータは、フローモニタにデータエクスポート機能を提供するためにフローモニタに割り当て
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られます。複数のフローエクスポータを作成して、1つまたは複数のフローモニタに適用する
と、いくつかのエクスポート先を指定することができます。 1つのフローエクスポータを作成
し、いくつかのフローモニタに適用することができます。

NetFlow データエクスポートフォーマットのバージョン 9

NetFlowの基本出力はフローレコードです。 NetFlowが改良され、フローレコードのいくつかの
フォーマットが向上しました。 NetFlowエクスポートフォーマットの最新の進化は、バージョン
9と呼ばれます。NetFlowVersion9エクスポートフォーマットの識別機能は、テンプレートがベー
スとなります。テンプレートは、レコードフォーマットの設計を拡張可能なものにします。

NetFlowサービスが将来拡張されても、基本フローレコードフォーマットを変更し続ける必要が
ありません。テンプレートを使用すると、次のいくつかの利点があります。

• NetFlowのコレクタを提供したり、サービスを表示したりするアプリケーションを作成する
サードパーティビジネスパートナーは、新規のNetFlow機能が追加されるたびにアプリケー
ションを再コンパイルする必要はありません。代わりに、既知のテンプレートフォーマッ

トを記述する外部のデータファイルを使用することができます。

•新規機能は、現在の導入環境を損ねることなく、NetFlowに迅速に追加できます。

•バージョン 9フォーマットは新しいプロトコルや開発中のプロトコルに適応できるため、
NetFlowはこれらのプロトコルに対して「将来的に対応」します。

バージョン 9のエクスポートフォーマットは、パケットヘッダーとそれに続く 1つ以上のテンプ
レートフローセットまたはデータフローセットで構成されています。テンプレートフローセッ

トでは、将来のデータフローセットに表示されるフィールドの説明が提供されます。このよう

なデータフローセットは、後で同じエクスポートパケットまたは後続のエクスポートパケット

で発生する可能性があります。テンプレートフローセットおよびデータフローセットは、次の

図に示すように、単一のエクスポートパケットに混在させることができます。

図 54：バージョン 9 エクスポートパケット

NetFlow Version 9では、送信されるデータを NetFlowコレクタが理解できるように、テンプレー
トデータを定期的にエクスポートします。また、テンプレートのデータフローセットもエクス

ポートします。FlexibleNetFlowの主な利点は、ユーザがフローレコードを設定すると、バージョ
ン 9テンプレートに効率的に変換され、コレクタに転送されることです。下の図に、ヘッダー、
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テンプレートフローセットおよびデータフローセットを含めて、NetFlow Version 9エクスポー
トフォーマットの詳細な例を示します。

図 55：NetFlow バージョン 9 エクスポートフォーマットの詳細例

バージョン9エクスポートフォーマットの詳細については、ホワイトペーパー『Cisco IOSNetFlow
Version 9 Flow-Record Format』を参照してください。次の URLから入手できます。http://
www.cisco.com/en/US/tech/tk648/tk362/technologies_white_paper09186a00800a3db9.shtml

フローモニタ

フローモニタは Flexible NetFlowのネットワークトラフィックの監視を実行するコンポーネント
で、インターフェイスに適用されます。

フローデータはネットワークトラフィックから収集され、フローレコードの keyフィールドおよ
び nonkeyフィールドに基づいて監視プロセス中にフローモニタキャッシュに追加されます。
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Flexible NetFlowは、同じトラフィックのさまざまなタイプの分析を実行するために使用できま
す。下の図では、入力インターフェイス上の標準トラフィック分析のために設計されたレコード

と、出力インターフェイス上のセキュリティ分析のために設計されたレコードを使用してパケッ

ト 1が分析されます。

図 56：2 つのフローモニタを使用した同じトラフィックの分析例
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下の図に、カスタムレコードを使用して複数のタイプのフローモニタを適用するより複雑な方法

の例を示します。

図 57：カスタムレコードでの複数のタイプのフローモニタの複雑な使用例

Normal

デフォルトのキャッシュタイプは「normal」です。このモードでは、キャッシュ内のエントリが
timeout active設定と timeout inactive設定に従って期限切れになります。キャッシュエントリは、
期限切れになるとキャッシュから削除され、設定されている何らかのエクスポータによってエク

スポートされます。

フローサンプラー

フローサンプラーは、ルータのコンフィギュレーションで別のコンポーネントとして作成されま

す。フローサンプラーは、分析用に選択されるパケットの数を制限することで、 NetFlow Liteを
実行しているデバイス上の負荷を減らすために使用されます。

サンプラーはランダムサンプリング技術（モード）を使用します。つまり、サンプルを取得する

ときに、ランダムに選択したサンプリング位置が毎回使用されます。

フローサンプリングでは、ルータのパフォーマンスに対するモニタリング精度が交換されます。

サンプラーをフローモニタに適用すると、フローモニタが分析する必要のあるパケット数が減少

するため、ルータでフローモニタを実行するためのオーバーヘッド負荷が低下します。フロー

モニタで分析されるパケット数が減少すると、フローモニタのキャッシュに格納される情報の精

度が、それに応じて低下します。
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ip flow monitorコマンドを使用してインターフェイスに適用する場合、サンプラーとフローモニ
タを組み合わせます。

デフォルト設定

次の表に、スイッチの NetFlow Liteのデフォルト設定を示します。

表 57：NetFlow Liteのデフォルト設定

デフォルト設定

1800秒

この設定のデフォルト値は特定の

NetFlowLite設定では高すぎる場合が
あります。低い値（180または 300
秒）への変更を検討してください。

（注）

フローアクティブタイムアウト

イネーブル、30秒フロータイムアウトの非アクティブ化

1800秒フローアップデートタイムアウト

16640ビットデフォルトキャッシュサイズ

NetFlow Liteの設定方法
NetFlow Liteを設定するには、次の一般的な手順に従います。

1 フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成します。

2 プロトコルを指定して任意のフローエクスポータを作成し、宛先ポート、宛先、およびその他

のパラメータを転送します。

3 フローレコードおよびフローエクスポータに基づいて、フローモニタを作成します。

4 任意のサンプラーを作成します。

5 レイヤ 2ポート、レイヤ 3ポート、または VLANにフローモニタを適用します。

フローレコードの作成

フローレコードを作成し、照合するキー、および収集するフィールドをフロー内に追加できま

す。
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手順の概要

1. configureterminal
2. flow recordname
3. descriptionstring
4. matchtype
5. collecttype
6. end
7. show flow record [namerecord-name]
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

フローレコードを作成し、フローレコードコンフィギュ

レーションモードを開始します。

flow recordname

例：

Switch(config)# flow record test

ステップ 2   

Switch(config-flow-record)#

（任意）最大63文字で、このフローの説明を指定します。descriptionstring

例：

Switch(config-flow-record)# description

ステップ 3   

Ipv4Flow

一致キーを指定します。使用できる matchキーの値につい
ては、Flexible NetFlowのmatchパラメータを参照してくだ
さい。

matchtype

例：

Switch(config-flow-record)# match ipv4

ステップ 4   

source address
Switch(config-flow-record)# match ipv4
destination address
Switch(config-flow-record)# match flow
direction
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目的コマンドまたはアクション

コレクションフィールドを指定します。使用できるコレク

ションフィールドの値については、FlexibleNetFlowのcollect
パラメータを参照してください。

collecttype

例：

Switch(config-flow-record)# collect

ステップ 5   

フローレコードの collectフィールドとしての
collect interface outputがフローモニタにある場合
は、スイッチの宛先アドレスに基づいて出力イン

ターフェイスが検出されます。そのため、他のフ

ローモニタの場合は、次の設定が必要です。

（注）

• ipv4フローモニタの場合は「match ip
destination address」を設定します。

• ipv6フローモニタの場合は「match ipv6
destination address」を設定します。

•データリンクフローモニタの場合は、
「matchdatalinkmacoutput」を設定します。

次のアドレスのいずれかにフローが作成された場

合、collect interface outputフィールドにNULLの
値が返されます。

• L3ブロードキャスト

• L2ブロードキャスト

• L3マルチキャスト

• L2マルチキャスト

• L2の不明な宛先。

counter bytes layer2 long
Switch(config-flow-record)# collect
counter bytes long
Switch(config-flow-record)# collect
timestamp absolute first
Switch(config-flow-record)# collect
transport tcp flags
Switch(config-flow-record)# collect
interface output

特権 EXECモードに戻ります。end

例：

Switch(config-flow-record)# end

ステップ 6   

（任意）NetFlowのフローレコード情報を表示します。show flow record [namerecord-name]

例：

Switch show flow record test

ステップ 7   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

次の作業

エクスポートフォーマット、プロトコル、宛先、およびその他のパラメータを指定することに

よって、任意でフローエクスポータを定義します。

関連トピック

フローレコード, （688ページ）

例：フローの設定, （712ページ）

フローエクスポータの作成

フローエクスポートを作成して、フローのエクスポートパラメータを定義できます。

フローエクスポータごとに、1つ宛先のみがサポートされます。複数の宛先にデータをエク
スポートする場合は、複数のフローエクスポータを設定してフローモニタに割り当てる必要

があります。

IPv4アドレスを使用して宛先にエクスポートできます。

（注）
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手順の概要

1. configureterminal
2. flow exportername
3. descriptionstring
4. destination {ipv4-address}[vrf vrf-name]
5. dscpvalue
6. source { source type }
7. transportudpnumber
8. ttl seconds
9. export-protocol {netflow-v9}
10. end
11. show flow exporter [namerecord-name]
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

フローエクスポータを作成し、フローエクスポータ

コンフィギュレーションモードを開始します。

flow exportername

例：

Switch(config)# flow exporter ExportTest

ステップ 2   

（任意）最大 63文字で、このフローの説明を指定し
ます。

descriptionstring

例：

Switch(config-flow-exporter)# description

ステップ 3   

ExportV9

このエクスポータに IPv4宛先アドレスまたはホスト
名を設定します。

destination {ipv4-address}[vrf vrf-name]

例：

Switch(config-flow-exporter)# destination

ステップ 4   

192.0.2.1 (IPv4 destination)
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目的コマンドまたはアクション

（任意）DiffServコードポイント値を指定します。範
囲は 0～ 63です。デフォルトは 0です。

dscpvalue

例：

Switch(config-flow-exporter)# dscp 0

ステップ 5   

（任意）設定された宛先でNetFlowコネクタに到達す
るために使用するインターフェイスを指定します。

送信元として次のインターフェイスを設定できます。

source { source type }

例：

Switch(config-flow-exporter)# source

ステップ 6   

gigabitEthernet1/0/1

（任意）NetFlowコレクタに到達するために使用する
UDPポートを指定します。範囲は1 ~ 65536です。

transportudpnumber

例：

Switch(config-flow-exporter)# transport

ステップ 7   

udp 200

（任意）エクスポータによって送信されるデータグラ

ムの存続可能時間（TTL）値を設定します。範囲は 1
～ 255秒です。デフォルトは 255です。

ttl seconds

例：
Switch(config-flow-exporter)# ttl 210

ステップ 8   

エクスポータで使用される NetFlowエクスポートプ
ロトコルのバージョンを指定します。

export-protocol {netflow-v9}

例：

Switch(config-flow-exporter)#
export-protocol netflow-v9

ステップ 9   

特権 EXECモードに戻ります。end

例：

Switch(config-flow-record)# end

ステップ 10   

（任意）NetFlowのフローエクスポータ情報を表示し
ます。

show flow exporter [namerecord-name]

例：

Switch show flow exporter ExportTest

ステップ 11   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 12   

startup-config
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次の作業

フローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。

関連トピック

エクスポータ

例：フローの設定, （712ページ）

フローモニタの作成

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることができ

ます。

手順の概要

1. configureterminal
2. flow monitor name
3. description string
4. exporter name
5. record name
6. cache { timeout {active | inactive} seconds | type normal }
7. end
8. show flow monitor [name record-name]
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

フローモニタを作成し、フローモニタコンフィ

ギュレーションモードを開始します。

flow monitor name

例：

Switch(config)# flow monitor MonitorTest

ステップ 2   

Switch (config-flow-monitor)#
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目的コマンドまたはアクション

（任意）最大63文字で、このフローの説明を指
定します。

description string

例：

Switch(config-flow-monitor)# description

ステップ 3   

Ipv4Monitor

フローエクスポータとこのフローモニタを関連

付けます。

exporter name

例：

Switch(config-flow-monitor)# exporter

ステップ 4   

ExportTest

フローレコードを指定したフローモニタと関連

付けます。

record name

例：

Switch(config-flow-monitor)# record test

ステップ 5   

指定したフローモニタとフローキャッシュを関

連付けます。

cache { timeout {active | inactive} seconds | type
normal }

例：

Switch(config-flow-monitor)# cache timeout

ステップ 6   

active 15000

特権 EXECモードに戻ります。end

例：

Switch(config-flow-monitor)# end

ステップ 7   

（任意）NetFlowのフローモニタ情報を表示し
ます。

show flow monitor [name record-name]

例：

Switch show flow monitor name MonitorTest

ステップ 8   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config
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次の作業

レイヤ 2インターフェイス、レイヤ 3インターフェイス、またはVLANにフローモニタを適用し
ます。

関連トピック

モニタ

例：フローの設定, （712ページ）

サンプラーの作成

サンプラーを作成し、フローの NetFlowサンプリングレートを定義できます。

手順の概要

1. configureterminal
2. sampler name
3. description string
4. mode { deterministic { m - n } | random { m - n }}
5. end
6. show sampler [name]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

サンプラーを作成し、サンプラーコンフィギュレーションモードを

開始します。

sampler name

例：

Switch(config)# sampler

ステップ 2   

SampleTest
Switch(config-flow-sampler)#

（任意）最大 63文字で、このフローの説明を指定します。description string

例：

Switch(config-flow-sampler)#

ステップ 3   

description samples
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目的コマンドまたはアクション

ランダムサンプルモードを定義します。mode { deterministic { m - n } |
random { m - n }}

ステップ 4   

インターフェイスに対してランダムサンプラーまたは確定的サンプ

ラーのいずれも設定できます。 nパケットウィンドウから m個のパ
例：

Switch(config-flow-sampler)#
ケットを選択します。ウィンドウサイズには、32~ 1022の範囲のパ
ケットを選択します。

mode random 1 out-of 1022

インターフェイスにサンプラーを設定する際は、次の点に注意して

ください。

•確定的サンプラー（s1など）を使用してモニタを接続する場
合、同じサンプラー s1との接続ごとにスイッチ（ハードウェ
ア）から 4つの使用可能なサンプラーのうちの新しい空きサン
プラーの 1つを使用します。したがって、サンプラーとモニタ
の接続は、4つを超えて行うことができません。

•これとは逆に、ランダムサンプラー（たとえば、この場合もs1
など）を使用してモニタを接続する場合、最初の接続だけがス

イッチ（ハードウェア）の新しいサンプラーを使用します。同

じサンプラーs1を使用するすべての接続のうちの残りは同じサ
ンプラーを共有します。

この動作により、確定的サンプラーを使用する際は、サンプリング

レートとスイッチが何を送信するかを比較して、適切な数のフロー

がサンプリングされているかを常に確認することができます。複数

のインターフェイスに同じランダムサンプラーを使用している場合

は、インターフェイスからのフローを常にサンプリングすることが

でき、他のインターフェイスからのフローは常にスキップできます。

特権 EXECモードに戻ります。end

例：

Switch(config-flow-sampler)#

ステップ 5   

end

（任意）NetFlowサンプラに関する情報を表示します。show sampler [name]

例：
Switch show sample SampleTest

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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次の作業

ソースインターフェイス、または VLANにフローモニタを適用します。

インターフェイスへのフローの適用

フローモニタおよびオプションのサンプラーをインターフェイスに適用できます。

手順の概要

1. configureterminal
2. interfacetype
3. {ip flow monitor | ipv6 flow monitor}name [|samplername] { input |output}
4. end
5. show flow interface [interface-typenumber]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、イン

ターフェイスを設定します。

interfacetype

例：

Switch(config)# interface

ステップ 2   

インターフェイスコンフィギュレーションのコマンドパラメータ

は次のとおりです。
GigabitEthernet1/0/1

ポートチャネルインターフェイスには NetFlowモニタを接続でき
ません。両方のサービスモジュールインターフェイスが

EtherChannelの一部である場合、両方の物理インターフェイスにモ
ニタを接続する必要があります。

入力または出力パケットに対応するインターフェイスに、IPv4また
は IPv6フローモニタ、およびオプションのサンプラーを関連付け
ます。

{ip flow monitor | ipv6 flow
monitor}name [|samplername] {
input |output}

例：

Switch(config-if)# ip flow

ステップ 3   

データリンク L2トラフィックフローをモニタリングするには、
datalink flowmonitornamesamplersampler-name{input}インターフェ
イスコマンドを使用します。この特定のコマンドは、データリン
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目的コマンドまたはアクション

ク L2フローモニタおよび必須のサンプラーを入力パケットのイン
ターフェイスに関連付けます。データリンクフローモニタがイン

monitor MonitorTest input

ターフェイスまたは VLANレコードに割り当てられている場合、
非 IPv6または非 IPv4トラフィック用のフローだけが作成されま
す。

フローモニタをインターフェイスに割り当てる場合は、

常にサンプラーを設定する必要があります。サンプラー

がない場合、エラーメッセージが表示されます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-flow-monitor)# end

ステップ 4   

（任意）インターフェイスの NetFlow情報を表示します。show flow interface
[interface-typenumber]

ステップ 5   

例：

Switch# show flow interface

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

VLAN 上でのブリッジ型 NetFlow の設定
フローモニタおよびオプションのサンプラーを VLANに適用できます。

手順の概要

1. configureterminal
2. vlan [configuration] vlan-id
3. interface {vlan} vlan-id
4. ip flow monitormonitor name [samplersampler name] {input|output}
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

VLANまたは VLANコンフィギュレーション
モードを開始します。

vlan [configuration] vlan-id

例：

Switch(config)# vlan configuration 30

ステップ 2   

Switch(config-vlan-config)#

設定のために SVIを指定します。interface {vlan} vlan-id

例：

Switch(config)# interface vlan 30

ステップ 3   

入力または出力パケットに対応する VLANに、
フローモニタおよびオプションのサンプラーを

関連付けます。

ip flowmonitormonitor name [samplersampler name]
{input|output}

例：

Switch(config-vlan-config)# ip flow monitor

ステップ 4   

MonitorTest input

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

レイヤ 2 NetFlow の設定
NetFlow Liteレコード内でレイヤ 2キーを定義できます。このレコードを使用して、レイヤ 2イン
ターフェイスのフローをキャプチャできます。
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手順の概要

1. configureterminal
2. flow record name
3. match datalink { ethertype |mac { destination { address input } | source { address input } } }
4. match { ipv4 {destination | protocol | source | tos } | ipv6 {destination | flow-label| protocol| source|

traffic-class } | transport {destination-port | source-port} }
5. end
6. show flow record [name ]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

フローレコードコンフィギュレーションモード

を開始します。

flow record name

例：

Switch(config)# flow record L2_record

ステップ 2   

Switch(config-flow-record)#

レイヤ 2属性をキーとして指定します。この例で
は、入力時のパケットの送信元および宛先のMAC
アドレスがキーです。

match datalink { ethertype |mac { destination {
address input } | source { address input } } }

例：

Switch(config-flow-record)# match datalink mac

ステップ 3   

データリンクフローモニタがインター

フェイスまたは VLANレコードに割り
当てられている場合、非 IPv4または非
IPv6トラフィック用のフローだけが作成
されます。

（注）

source address input
Switch(config-flow-record)# match datalink mac
destination address input

追加のレイヤ 2属性をキーとして指定します。こ
の例では、IPv4プロトコルと ToSがキーです。

match { ipv4 {destination | protocol | source | tos }
| ipv6 {destination | flow-label| protocol| source|
traffic-class } | transport {destination-port |
source-port} }

ステップ 4   

例：

Switch(config-flow-record)# match ipv4 protocol
Switch(config-flow-record)# match ipv4 tos
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-flow-record)# end

ステップ 5   

（任意）インターフェイスの NetFlow情報を表示
します。

show flow record [name ]

例：

Switch# show flow record

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

Flexible NetFlow のモニタリング
次の表にあるコマンドを使用して、Flexible NetFlowをモニタリングできます。

表 58：Flexible NetFlow のモニタリングコマンド

目的コマンド

NetFlowのフローエクスポータ情報と統計情報
を表示します。

show flow exporter [broker | export-ids | name |
name | statistics | templates]

NetFlowのフローエクスポータ情報と統計情報
を表示します。

show flow exporter [ nameexporter-name]

NetFlowインターフェイスに関する情報を表示
します。

show flow interface

NetFlowのフローモニタ情報と統計情報を表示
します。

show flow monitor [ nameexporter-name]

フローモニタの統計情報を表示します。show flow monitor statistics

指定された形式でフローモニタのキャッシュの

内容を表示します。

show flow monitor cache format {table | record |
csv}
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目的コマンド

NetFlowのフローレコード情報を表示します。show flow record [ namerecord-name]

WLANのNetFlowモニタのインストールステー
タスを表示します。

show flow ssid

NetFlowサンプラに関する情報を表示します。show sampler [broker | name | name]

デバイスで設定されたWLANを表示します。show wlanwlan-name

NetFlow Liteの設定例

例：フローの設定

フローを設定する場合、フローレコードで定義されたプロトコル、送信元ポート、宛先ポー

ト、最初と最後のタイムスタンプ、パケットおよびバイトカウンタが必要です。これらがな

いと、「Warning: Cannot set protocol distribution with this Flow Record. Require protocol, source and
destination ports, first and last timestamps and packet and bytes counters.」というエラーメッセージ
が表示されます。

（注）

次に、フローを作成し、そのフローをインターフェイスに適用する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)# flow exporter export1
Switch(config-flow-exporter)# destination 10.0.101.254
Switch(config-flow-exporter)# transport udp 2055
Switch(config-flow-exporter)# template data timeout 60
Switch(config-flow-exporter)# exit
Switch(config)# flow record record1
Switch(config-flow-record)# match ipv4 source address
Switch(config-flow-record)# match ipv4 destination address
Switch(config-flow-record)# match ipv4 protocol
Switch(config-flow-record)# match transport source-port
Switch(config-flow-record)# match transport destination-port
Switch(config-flow-record)# collect counter bytes long
Switch(config-flow-record)# collect counter packets long
Switch(config-flow-record)# collect timestamp sys-uptime first
Switch(config-flow-record)# collect timestamp sys-uptime last
Switch(config-flow-record)# exit
Switch(config)# sampler SampleTest
Switch(config-sampler)# mode random 1 out-of 100
Switch(config-sampler)# exit
Switch(config)# flow monitor monitor1
Switch(config-flow-monitor)# cache timeout active 300
Switch(config-flow-monitor)# cache timeout inactive 120
Switch(config-flow-monitor)# record record1
Switch(config-flow-monitor)# exporter export1
Switch(config-flow-monitor)# exit
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Switch(config)# interface GigabitEthernet1/0/1
Switch(config-if)# ip flow monitor monitor1 sampler SampleTest input
Switch(config-if)# end

関連トピック

フローレコードの作成, （697ページ）

フローレコード, （688ページ）

フローエクスポータの作成, （700ページ）

エクスポータ

フローモニタの作成, （703ページ）

モニタ

サンプラーの作成

サンプラー
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第 31 章

Web Cache Communication Protocol を使用し
たキャッシュサービスの設定

• 機能情報の確認, 715 ページ

• WCCPの前提条件, 715 ページ

• WCCPに関する制約事項, 716 ページ

• WCCPに関する情報, 717 ページ

• WCCPの設定方法, 721 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

WCCP の前提条件
スイッチでWCCPを設定する前に、次の設定要件に従ってください。

•同じサービスグループ内のアプリケーションエンジンおよびスイッチは、WCCP対応のス
イッチに直接接続された同一サブネットワーク内に存在する必要があります。

•クライアント、アプリケーションエンジン、およびレイヤ3インターフェイスとしてのサー
バ（ルーテッドポートおよびスイッチ仮想インターフェイス（SVI））に接続されたスイッ
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チインターフェイスを設定します。WCCPパケットのリダイレクトが機能するためには、
サーバ、アプリケーションエンジン、およびクライアントが、異なるサブネット上に存在す

る必要があります。

•各アプリケーションエンジンに 1つのマルチキャストアドレスを設定するときは、予約さ
れていないマルチキャストアドレスだけを使用します。

• WCCPエントリおよび PBRエントリは、同じ TCAMリージョンを使用します。WCCPは、
PBR（アクセス、ルーティング、デュアル IPv4/v6ルーティング）をサポートするテンプレー
ト上でだけサポートされます。

• TCAMエントリをWCCPエントリの追加に使用できない場合、パケットはリダイレクトされ
ず、標準ルーティングテーブルを使用して転送されます。

•使用可能なPBRラベルの数は、WCCP入力方法でイネーブルになるインターフェイスが増え
るにつれて減っていきます。サービスグループをサポートする各インターフェイスでは、

ラベルが 1つ消費されます。WCCPラベルは PBRラベルから取得されます。 PBRとWCCP
間で使用可能なラベルを監視および管理する必要があります。ラベルが使用できないと、ス

イッチはサービスグループを追加できなくなります。ただし、別のインターフェイスに同

じ一連のサービスグループがある場合、新しいラベルは必要にならず、グループをインター

フェイスに追加できます。

•スタックメンバースイッチで設定されたルーティング最大伝送単位（MTU）サイズは、ク
ライアントMTUサイズより長い必要があります。アプリケーションエンジンに接続された
ポートで設定されたMACレイヤMTUサイズは、GREトンネルヘッダーバイトを考慮する
必要があります。

WCCP に関する制約事項

サポートされない WCCP 機能

次のWCCP機能は、このソフトウェアリリースでサポートされていません。

• ip wccp redirect outインターフェイスコンフィギュレーションコマンドを使用して設定され
た発信インターフェイスでのパケットのリダイレクト

•パケットリダイレクトの GRE転送方式

• GREリダイレクトおよび GREリターン

•ロードバランシング用のハッシュ割り当て方式

• WCCPの SNMPサポート

•ハードウェアでのハッシュ割り当てマスク割り当てのみを使用したロードバランスの実行

•フラグメント化されたパケットのリダイレクト。これは、セキュリティ機能です。
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一般的な制約事項

•サービスグループの最大数：8入力および 8出力。

•同じスイッチインターフェイス上では、WCCPと VPNルーティングおよび転送（VRF）を
設定できません。

•同じスイッチインターフェイス上では、WCCPおよび PBRを設定できません。

•同じスイッチインターフェイス上では、WCCPおよびプライベート VLAN（PVLAN）を設
定できません。

• ip wccp redirect exclude inコマンドは、出力WCCP方式から入力パケットを除外できるよう
にします。これは、CEへのインターフェイスでは必要ではありません。

•キャッシュエンジンが使用できない場合は、一致するパケットはドロップされます。これ
は、クローズグループのサポートです。VRF認識WCCPのサポート、IPv6WCCPのサポー
トはありません。

•デバイスを ip wccp check services allコマンドで設定すると、リダイレクト ACLがパケット
と一致しなかった場合、次のプライオリティのサービスグループと照合されます。

WCCP に関する情報

WCCP の概要

この機能を使用するには、デバイス上で IP Servicesフィーチャーセットが稼働している必要
があります。

WCCPをサポートするのは、Cisco Catalyst 3560-CXスイッチのみです。

（注）

WCCPはシスコが開発したコンテンツルーティング技術です。WCCPを使用すると広域アプリ
ケーションエンジン（以降、アプリケーションエンジンと呼ぶ）をネットワークインフラスト

ラクチャに統合できます。アプリケーションエンジンは、頻繁にアクセスのあるコンテンツを透

過的に格納し、その同じコンテンツへの要求を満たし、サーバから繰り返し伝送されることを防

ぎます。アプリケーションエンジンは、コンテンツ配信を加速させ、最大限のスケーラビリティ

とコンテンツの可用性を実現します。サービスプロバイダーネットワークのアクセスポイント

（POP）で、WCCPおよびアプリケーションエンジンソリューションを展開できます。エンター
プライズネットワークでは、地域サイトまたは小規模ブランチオフィスでWCCPおよびアプリ
ケーションエンジンソリューションを展開できます。

WCCPおよびシスコのキャッシュエンジン（またはWCCPが稼働している他のアプリケーション
エンジン）は、ネットワークでのトラフィックパターンをローカライズし、コンテンツ要求が

ローカルで実現されるようにします。

WCCPにより、サポート対象のシスコルータおよびスイッチは、コンテンツ要求を透過的にリダ
イレクトできます。透過リダイレクトを使用すると、ユーザは使用しているブラウザがWebプロ
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キシを使用するように設定する必要がありません。代わりに、ターゲット URLを使用してコン
テンツを要求でき、その要求は自動的にアプリケーションエンジンにリダイレクトされます。透

過という用語は、エンドユーザが、自分の要求したファイル（Webページなど）が、もとの指定
したサーバからではなくアプリケーションエンジンから送信されるのを知らないという意味で

す。

アプリケーションエンジンが要求を受け取ると、自身のローカルキャッシュからサービスしよう

とします。要求された情報が存在しない場合、アプリケーションエンジンは別個の要求をエンド

サーバに送信し、要求された情報を取得します。取得した情報は、アプリケーションエンジンが

要求元のクライアントに転送するとともに、その後の要求に応えるため、情報をキャッシュしま

す。

WCCPでは、アプリケーションエンジンクラスタ（一連のアプリケーションエンジン）は、複数
のルータまたはスイッチにサービスできます。

WCCP メッセージ交換
次の一連のイベントは、WCCPメッセージ交換について説明します。

1 アプリケーションエンジンは、WCCPを使用して IPアドレスをWCCP対応スイッチに送信
し、Here I amメッセージを通して自己の存在を伝えます。スイッチおよびアプリケーション
エンジンは、UDPポート 2048に基づき、制御チャネルを介して互いに通信します。

2 WCCP対応スイッチは、アプリケーションエンジンの IP情報を使用してクラスタビュー（ク
ラスタ内のアプリケーションエンジンのリスト）を作成します。このビューが、I seeyouメッ
セージでクラスタ内の各アプリケーションエンジンに送信すると、本質的にすべてのアプリ

ケーションエンジンが互いの存在を認識するようになります。クラスタのメンバーシップが

一定時間同じままになった後で、安定したビューが確立されます。

3 安定したビューが確立されると、クラスタ内の低い IPアドレスを持つアプリケーションエン
ジンが指定アプリケーションエンジンとして選択されます。

WCCP ネゴシエーション
WCCPプロトコルメッセージを交換する際、指定アプリケーションエンジンおよびWCCP対応
スイッチは次の項目をネゴシエートします。

•転送方式（スイッチがパケットをアプリケーションエンジンに転送するときに使用される方
式）。スイッチは、パケット宛先MACアドレスをターゲットアプリケーションエンジン
MACアドレスに置き換えて、レイヤ 2ヘッダーを書き換えます。次にスイッチは、パケッ
トをアプリケーションエンジンに転送します。この転送方式では、ターゲットアプリケー

ションエンジンがレイヤ 2でスイッチに直接接続されている必要があります。

•割り当て方式（パケットをクラスタ内のアプリケーションエンジン間に配信するときに使用
される方式）。スイッチは宛先 IPアドレス、送信元 IPアドレス、宛先レイヤ 4ポート、お
よび送信元レイヤ 4ポートの一部のビットを使用して、リダイレクトされたパケットを受け
取るアプリケーションエンジンを判別します。
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•パケット戻し方式（パケットをアプリケーションエンジンから通常の転送用スイッチに戻す
ときに使用される方式）。アプリケーションエンジンがパケットを拒否し、パケット戻し

機能を起動するのには以下の理由があります。

◦アプリケーションエンジンが過負荷となり、パケットにサービスする余裕がない。

◦アプリケーションエンジンがサーバからエラーメッセージ（プロトコルエラーや認証
エラーなど）を受け取り、ダイナミッククライアントバイパス機能を使用している。

バイパスは、クライアントがアプリケーションエンジンをバイパスし、サーバに直接接

続できるようにします。

アプリケーションエンジンはパケットをWCCP対応スイッチに戻し、アプリケーションエンジ
ンが存在しないかのようにサーバに転送します。アプリケーションエンジンは、再接続試行を代

行受信しません。このようにして、アプリケーションエンジンは効率的にアプリケーションエ

ンジンへのパケットのリダイレクトをキャンセルし、バイパスフローを作成します。戻し方式が

レイヤ 2書き換えである場合、パケットはハードウェア内でターゲットサーバに転送されます。
サーバが情報に応答しているとき、スイッチは通常のレイヤ 3転送を使用して、情報を要求して
いるクライアントに戻します。

MD5 セキュリティ
WCCPは各プロトコルメッセージでオプションのセキュリティコンポーネントを提供し、スイッ
チとアプリケーションエンジン間のメッセージでMD5認証をスイッチが使用できるようにしま
す。（スイッチの認証がイネーブルになっているとき）MD5で認証されないメッセージは、ス
イッチによって廃棄されます。パスワード文字列は、MD5値と組み合され、スイッチとアプリ
ケーションエンジン間の接続のセキュリティを確立します。各アプリケーションエンジンで同

じパスワードを設定する必要があります。

パケットのリダイレクトおよびサービスグループ

WCCPを設定して、FTP、プロキシWebキャッシュ処理、音声およびビデオアプリケーションな
ど、リダイレクト用トラフィックを分類できます。この分類はサービスグループと呼ばれ、プロ

トコルタイプ（TCPまたはUDP）およびレイヤ 4送信元ポート番号と宛先ポート番号に基づきま
す。サービスグループは、TCPポート 80を意味する、WebキャッシュなどのWell-known名ま
たは 0～ 99のサービス番号のいずれかで識別されます。サービスグループは、プロトコルおよ
びレイヤ 4ポート番号にマッピングするように設定され、独立して確立および維持されます。
WCCPは、アプリケーションエンジンに加入して分類基準を動的に提供するダイナミックサービ
スグループを許可します。

スイッチまたはスイッチスタックでは最大 8つまでのサービスグループを、サービスグループ
ごとに 32までのキャッシュエンジンを設定できます。WCCPのグループ定義には、サービスグ
ループのプライオリティがあります。WCCPは、プライオリティを使用して、スイッチハード
ウェアのサービスグループを設定します。たとえば、サービスグループ 1はプライオリティ 100
で、宛先ポート 80を探していて、サービスグループ 2はプライオリティ 50で、送信元ポート 80
を探している場合、送信元および宛先ポート 80の着信パケットは、サービスグループ 1を使用
して転送されます。これは、サービスグループ 1の方がプライオリティが高いためです。
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WCCPは各サービスグループのアプリケーションエンジンのクラスタをサポートします。リダ
イレクトされたトラフィックは、アプリケーションエンジンの 1つに送信可能です。スイッチ
は、サービスグループのクラスタ内のアプリケーションエンジン間で、トラフィックのロードバ

ランシングのマスク割り当て方式をサポートします。

WCCPがスイッチ上で設定された後、スイッチはクライアントから受信したすべてのサービスグ
ループパケットをアプリケーションエンジンに転送します。ただし、次のパケットはリダイレ

クトされません。

•アプリケーションエンジンから発信され、サーバに宛てられたパケット

•アプリケーションエンジンから発信され、クライアントに宛てられたパケット

•アプリケーションエンジンにより返送または拒否されたパケット。これらのパケットはサー
バに送信されます。

プロトコルメッセージの送受信用に、サービスグループにつき 1つのマルチキャストアドレス
を設定できます。マルチキャストアドレスが 1つの場合、アプリケーションエンジンは通知を
1つのアドレスに送信することになり、たとえば 225.0.0.0など、サービスグループのすべての
ルータにカバレッジを提供します。ルータを動的に追加および削除する場合、1つのマルチキャ
ストアドレスを使用することで、コンフィギュレーションが簡単になります。これは、特にWCCP
ネットワークのすべてのデバイスのアドレスを入力する必要がないためです。

ルータグループリストを使用すれば、アプリケーションエンジンから受け取ったプロトコルパ

ケットを検証できます。グループリストのアドレスに一致するパケットは処理され、グループ

リストアドレスに一致しないパケットはドロップされます。

特定クライアント、サーバ、またはクライアントとサーバのペアのキャッシングをディセーブル

にするには、WCCPリダイレクトアクセスコントロールリスト（ACL）を使用します。リダイ
レクト ACLに一致しないパケットはキャッシュをバイパスし、通常通りに転送されます。

WCCPパケットがリダイレクトされる前、スイッチはインターフェイス上に設定されているすべ
ての着信機能に関連した ACLをテストし、パケットが ACL内のエントリと一致するかどうかに
よって、パケットの転送を許可または拒否します。

WCCPリダイレクトリストでは、許可と拒否の両方の ACLエントリがサポートされます。（注）

パケットがリダイレクトされると、リダイレクトされたインターフェイスに関連付けられた出力

ACLがパケットに適用されます。元のポートに関連付けられた ACLは、リダイレクトされたイ
ンターフェイス上で必須出力 ACLを特に設定しない限り適用されません。
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WCCP の設定方法

WCCP のデフォルト設定

デフォルト設定機能

WCCPサービスはディセーブ
ルです。

WCCPイネーブルステート

WCCPv2プロトコルバージョン

ディセーブルインターフェイス上で受信したトラフィックのリダイレクト

関連トピック

キャッシュサービスのイネーブル化, （721ページ）

キャッシュサービスのイネーブル化

WCCPパケットリダイレクトが機能するために、クライアントに接続されたスイッチインター
フェイスが着信パケットをリダイレクトするように設定する必要があります。

この手順では、ルーテッドポートでこれらの機能を設定する方法を示します。これらの機能を

SVIで設定するには、手順に従った設定例を参照してください。

キャッシュサービスをイネーブルにしたり、マルチキャストグループアドレスまたはグループ

リストを設定したり、ルーテッドインターフェイスを設定したり、クライアントから受信した着

信パケットをアプリケーションエンジンにリダイレクトしたり、マルチキャストアドレスを受信

するようにインターフェイスをイネーブルにしたり、パスワードを設定したりするには、次の手

順を実行します。この手順は必須です。

はじめる前に

SDMテンプレートを設定し、デバイスをリブートします。
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手順の概要

1. enable
2. configureterminal
3. ip wccp {web-cache | service-number} [group-address groupaddress] [group-list access-list] [redirect-list

access-list] [password encryption-number password]
4. interface interface-id
5. no switchport
6. ip address ip-address subnet-mask
7. no shutdown
8. exit
9. interface interface-id
10. no switchport
11. ip address ip-address subnet-mask
12. no shutdown
13. ip wccp {web-cache | service-number} redirect in
14. ip wccp {web-cache | service-number} group-listen
15. exit
16. end
17. show running-config
18. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

キャッシュサービスをイネーブルにし、アプリケーションエ

ンジンで定義されたダイナミックサービスに対応するサービ

ip wccp {web-cache | service-number}
[group-address groupaddress]
[group-list access-list] [redirect-list

ステップ 3   

ス番号を指定します。デフォルトでは、この機能はディセー

ブルになっています。
access-list] [password
encryption-number password]
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目的コマンドまたはアクション

（任意）group-address groupaddressには、スイッチおよびア
プリケーションエンジンがサービスグループに加入するとき

に使用するマルチキャストグループアドレスを指定します。
例：

Switch(config)# ip wccp web-cache
（任意）group-list access-listには、マルチキャストグループ
アドレスが使用されない場合、サービスグループに加入して

いるアプリケーションエンジンに対応する有効な IPアドレス
のリストを指定します。

（任意）redirect-list access-listには、特定ホストのリダイレク
トサービスまたはホストから特定パケットを指定します。

（任意）password encryption-number passwordには、暗号化番
号を指定します。指定できる範囲は 0～ 7です。暗号化しな
い場合は 0、独自の場合は 7を使用します。 7文字以内でパス
ワード名を指定します。スイッチは、パスワードとMD5認証
値を組み合わせて、スイッチとアプリケーションエンジンと

の接続にセキュリティを確保します。デフォルトでは、パス

ワードは設定されておらず、認証も実行されていません。

各アプリケーションエンジンで同じパスワードを設定する必

要があります。

認証がイネーブルになっている場合、スイッチは認証されな

いメッセージを廃棄します。

アプリケーションエンジンまたはサーバに接続されたインター

フェイスを指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Switch(config)# interface
gigabitethernet1/0/1

ステップ 4   

レイヤ 3モードを開始します。no switchport

例：

Switch(config-if)# no switchport

ステップ 5   

IPアドレスとサブネットマスクを設定します。ip address ip-address subnet-mask

例：

Switch(config-if)# ip address
172.20.10.30 255.255.255.0

ステップ 6   

インターフェイスをイネーブルにします。no shutdown

例：

Switch(config-if)# no shutdown

ステップ 7   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。各ア

プリケーションエンジンおよびサーバにステップ 4～ 8を繰
り返します。

exit

例：

Switch(config-if)# exit

ステップ 8   

クライアントに接続するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 9   

レイヤ 3モードを開始します。no switchport

例：

Switch(config-if)# no switchport

ステップ 10   

IPアドレスとサブネットマスクを設定します。ip address ip-address subnet-mask

例：

Switch(config-if)# ip address
175.20.20.10 255.255.255.0

ステップ 11   

インターフェイスをイネーブルにします。no shutdown

例：

Switch(config-if)# no shutdown

ステップ 12   

クライアントから受信したパケットをアプリケーションエン

ジンにリダイレクトします。クライアントに接続されている

インターフェイス上でイネーブルにします。

ip wccp {web-cache | service-number}
redirect in

例：

Switch(config-if)# ip wccp
web-cache redirect in

ステップ 13   

（任意）マルチキャストグループアドレスを使用するとき、

group-listenキーワードはインターフェイスをイネーブルにし
ip wccp {web-cache | service-number}
group-listen

例：

Switch(config-if)# ip wccp
web-cache group-listen

ステップ 14   

てマルチキャストアドレスをリッスンします。アプリケー

ションエンジンに接続されているインターフェイス上でイネー

ブルにします。

グローバルコンフィギュレーションモードに戻ります。各ク

ライアントにステップ 9～ 15を繰り返します。
exit

例：

Switch(config-if)# exit

ステップ 15   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 16   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 17   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 18   

startup-config

設定例

次に、ルーテッドインターフェイスを設定し、マルチキャストグループアドレスとリダイレク

トアクセスリストでキャッシュサービスをイネーブルにする例を示します。ギガビットイーサ

ネットポート 1はアプリケーションエンジンに接続され、IPアドレス 172.20.10.30のルーテッド
ポートとして設定され、再イネーブル化されています。ギガビットイーサネットポート 2はイ
ンターネット経由でサーバに接続され、IPアドレス 175.20.20.10のルーテッドポートとして設定
され、再イネーブル化されています。ギガビットイーサネットポート 3～ 6はクライアントに
接続され、IPアドレス 175.20.30.20、175.20.40.30、175.20.50.40、および 175.20.60.50のルーテッ
ドポートとして設定されています。スイッチはマルチキャストトラフィックを受信し、クライ

アントインターフェイスから受信したパケットをアプリケーションエンジンにリダイレクトしま

す。

Switch# configure terminal
Switch(config)# ip wccp web-cache group-address 224.1.1.100 redirect list 12
Switch(config)# access-list 12 permit host 10.1.1.1
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 172.20.10.30 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# ip wccp web-cache group-listen
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# no switchport
Switch(config-if)# ip address 175.20.20.10 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# no switchport
Switch(config-if)# ip address 175.20.30.20 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# ip wccp web-cache redirect in
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Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/4
Switch(config-if)# no switchport
Switch(config-if)# ip address 175.20.40.30 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# ip wccp web-cache redirect in
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/5
Switch(config-if)# no switchport
Switch(config-if)# ip address 175.20.50.40 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# ip wccp web-cache redirect in
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/6
Switch(config-if)# no switchport
Switch(config-if)# ip address 175.20.60.50 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# ip wccp web-cache redirect in
Switch(config-if)# exit

次に、SVIを設定し、マルチキャストグループリストでキャッシュサービスをイネーブルにする
例を示します。VLAN299は、IPアドレス175.20.20.10で作成および設定されています。ギガビッ
トイーサネットのポート 1をインターネット経由でサーバに接続し、VLAN 299のアクセスポー
トとして設定します。 VLAN 300は、IPアドレス 172.20.10.30で作成および設定されています。
ギガビットイーサネットポート 2はアプリケーションエンジンに接続され、VLAN 300のアクセ
スポートとして設定されています。VLAN301を作成し、IPアドレス175.20.30.50に設定します。
クライアントに接続されているファストイーサネットポート 3～ 6は、VLAN 301のアクセス
ポートとして設定されています。スイッチは、クライアントインターフェイスから受信したパ

ケットをアプリケーションエンジンにリダイレクトします。

WCCPリダイレクトリストでは、許可と拒否の両方の ACLエントリがサポートされます。（注）

Switch# configure terminal
Switch(config)# ip wccp web-cache group-list 15
Switch(config)# access-list 15 permit host 171.69.198.102
Switch(config)# access-list 15 permit host 171.69.198.104
Switch(config)# access-list 15 permit host 171.69.198.106
Switch(config)# vlan 299
Switch(config-vlan)# exit
Switch(config)# interface vlan 299
Switch(config-if)# ip address 175.20.20.10 255.255.255.0
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 299
Switch(config)# vlan 300
Switch(config-vlan)# exit
Switch(config)# interface vlan 300
Switch(config-if)# ip address 171.69.198.100 255.255.255.0
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 300
Switch(config-if)# exit
Switch(config)# vlan 301
Switch(config-vlan)# exit
Switch(config)# interface vlan 301
Switch(config-if)# ip address 175.20.30.20 255.255.255.0
Switch(config-if)# ip wccp web-cache redirect in
Switch(config-if)# exit
Switch(config)# interface range gigabitethernet1/0/3 - 6
Switch(config-if-range)# switchport mode access
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Switch(config-if-range)# switchport access vlan 301
Switch(config-if-range)# exit

次の作業

キャッシュサービスをディセーブルにするには、no ip wccp web-cacheグローバルコンフィギュ
レーションコマンドを使用します。着信パケットリダイレクトをディセーブルにするには、no
ip wccp web-cache redirect inインターフェイスコンフィギュレーションコマンドを使用します。
この手順を完了した後、ネットワークでアプリケーションエンジンを設定します。

関連トピック

WCCPのデフォルト設定, （721ページ）
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第 VI 部

QoS
• QoSの設定, 731 ページ

• auto-QoSの設定, 843 ページ





第 32 章

QoS の設定

• 機能情報の確認, 731 ページ

• QoSの前提条件, 731 ページ

• QoSの制約事項, 733 ページ

• QoSの概要, 734 ページ

• QoSの設定方法, 764 ページ

• 標準 QoSのモニタリング, 830 ページ

• QoSの設定例, 831 ページ

• 次の作業, 842 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明さ

れる機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参
照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスしてください。 Cisco.comのアカウントは必要ありませ
ん。

QoS の前提条件
標準 QoSを設定する前に、次の事項を十分に理解しておく必要があります。

•使用するアプリケーションのタイプおよびネットワークのトラフィックパターン
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•トラフィックの特性およびネットワークのニーズ。たとえば、ネットワークのトラフィック
がバーストであるかどうか。音声およびビデオストリーム用の帯域幅確保の必要性

•ネットワークの帯域幅要件および速度

•ネットワーク上の輻輳発生箇所

QoS ACL の注意事項
アクセスコントロールリスト（ACL）を使用してQoS設定する場合は、次のガイドラインに従っ
てください。

• IPフラグメントと設定されている IP拡張 ACLを照合することによって、QoSを実施するこ
とはできません。 IPフラグメントはベストエフォート型として送信されます。 IPフラグメ
ントは IPヘッダーのフィールドで示されます。

• 1つのクラスマップごとに使用できる ACLは 1つだけ、使用できる matchクラスマップコ
ンフィギュレーションコマンドは 1つだけです。 ACLには、フィールドとパケットの内容
を照合する ACEを複数指定できます。

•ポリシーマップの信頼ステートメントには、1つの ACL行につき複数のハードウェアエン
トリが必要になります。入力サービスポリシーマップのACLに信頼ステートメントが含ま
れている場合、アクセスリストが大きくなりすぎて使用可能な QoSハードウェアメモリに
収容できない可能性があり、ポリシーマップをポートに適用したときにエラーになることが

あります。 QoS ACLの行数はできる限り少なくする必要があります。

関連トピック

IPv4トラフィック用の IP標準 ACLの作成, （778ページ）

IPv4トラフィック用の IP拡張 ACLの作成, （779ページ）

IPv6トラフィック用の IPv6 ACLの作成, （781ページ）

非 IPトラフィック用のレイヤ 2 MAC ACLの作成, （784ページ）

ポリシングの注意事項

•複数の物理ポートを制御するポートASICデバイスは、256個のポリサー（255個のユーザ設
定可能なポリサーと 1個のシステムの内部使用向けに予約されたポリサー）をサポートしま
す。ポートごとにサポートされるユーザ設定可能なポリサーの最大数は 63です。ポリサー
はソフトウェアによってオンデマンドで割り振られ、ハードウェアおよびASICの限界によっ
て制約されます。

ポートごとにポリサーを確保することはできません。ポートがいずれかのポリサーに割り当

てられる保証はありません。

•入力ポートでは 1つのパケットに適用できるポリサーは 1つだけです。設定できるのは、平
均レートパラメータおよび認定バーストパラメータだけです。
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• QoS対応として設定されているポートを介して受信したすべてのトラフィックは、そのポー
トに結合されたポリシーマップに基づいて分類、ポリシング、およびマーキングが行われま

す。QoSが設定されたトランクポートでは、そのポートを通じて受信されるすべてのVLAN
内トラフィックは、ポートに付加されたポリシーマップに従って分類、ポリシング、および

マーキングが行われます。

•スイッチ上で EtherChannelポートが設定されている場合、EtherChannelを形成する個々の物
理ポートにQoSの分類、ポリシング、マッピング、およびキューイングを設定する必要があ
ります。また、QoSの設定をEtherChannelのすべてのポートで照合するかどうかを決定する
必要があります。

•既存の QoSポリシーのポリシーマップを変更する必要がある場合は、最初にすべてのイン
ターフェイスからポリシーマップを削除し、その後ポリシーマップを変更またはコピーし

ます。変更が終了したら、変更したポリシーマップをインターフェイスに適用します。最

初にすべてのインターフェイスからポリシーマップを削除しなかった場合、CPU使用率が高
くなり、コンソールが長期間停止する可能性があります。

一般的な QoS の注意事項
一般的な QoSの注意事項を次に示します。

• QoSを設定できるのは物理ポートだけです。VLANのレベルではQoSはサポートされていま
せん。

•スイッチで受信された制御トラフィック（スパニングツリーブリッジプロトコルデータユ
ニット（BPDU）やルーティングアップデートパケットなど）には、入力QoS処理がすべて
行われます。

•キュー設定を変更すると、データが失われることがあります。したがって、トラフィックが
最小のときに設定を変更するようにしてください。

•スイッチは同種スタックおよび混合スタック構成をサポートします。混合スタック構成は、
Catalyst 2960-Sスイッチだけでサポートされます。同種スタックは 8つまで、混合スタック
は4つまでのスタックメンバを持つことができます。スイッチスタック内のすべてのスイッ
チが LAN Baseイメージを実行している必要があります。

QoS の制約事項
以下は、QoSの制約事項を示しています。

•次の機能を使用するには、スイッチが LAN Baseイメージを実行している必要があります。
スタック構成、DSCP、自動 QoS、信頼境界、ポリシング、マーキング、マッピングテーブ
ル、および重み付けテールドロップ。

•入力キューイングはサポートされません。
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•スイッチには 4つのデフォルトの出力キューをサポートし、さらに 4つの出力キューを追加
して合計 8つをイネーブルにするオプションがあります。このオプションは、LAN Baseイ
メージを実行しているスタンドアロンスイッチにのみ使用できます。

•設定で次の機能を実行する場合は、mls qos srr-queue output queues 8を使用して 8つの出力
キューをイネーブルにしないことを推奨します。

◦ Auto-QoS

◦ Auto SmartPort

◦ EnergyWise

スイッチでは、8つの出力キューを単一の設定でイネーブルにしてこれらの機能を実行する
ことはできません。

• QoSを設定できるのは物理ポートのみです。 VLAN-based QoSはサポートされません。分
類、キューイングおよびスケジューリングのようなQoSが設定できます。また、ポートにポ
リシーマップも適用できます。物理ポートに QoSを設定した場合は、非階層型のポリシー
マップをポートに適用します。

•スイッチが LAN Liteイメージを実行中の場合、ACLを設定できますが、その ACLを物理イ
ンターフェイスに接続できません。ACLをVLANインターフェイスに接続して CPUへのト
ラフィックをフィルタリングします。

•次の QoS機能を使用するには、スイッチが LAN Baseイメージを実行している必要がありま
す。

◦ポリシーマップ

◦ポリシングおよびマーキング

◦マッピングテーブル

◦ WTD

QoS の概要

QoS の実装
ネットワークは通常、ベストエフォート型の配信方式で動作します。したがって、すべてのトラ

フィックに等しいプライオリティが与えられ、正しいタイミングで配信される可能性も同じです。

輻輳が発生すると、すべてのトラフィックが等しくドロップされます。

QoS機能を設定すると、特定のネットワークトラフィックを選択し、相対的な重要性に応じてそ
のトラフィックに優先度を指定し、輻輳管理および輻輳回避技術を使用して、優先処理を実行で

きます。ネットワークに QoSを実装すると、ネットワークパフォーマンスがさらに予測しやす
くなり、帯域幅をより効率的に利用できるようになります。
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QoSは、インターネット技術特別調査委員会（IETF）の規格である Differentiated Services
（Diff-Serv）アーキテクチャに基づいて実装されます。このアーキテクチャでは、ネットワーク
に入るときに各パケットを分類することが規定されています。

この分類は IPパケットヘッダーに格納され、推奨されない IPタイプオブサービス（ToS）フィー
ルドの 6ビットを使用して、分類（クラス）情報として伝達されます。分類情報をレイヤ 2フ
レームでも伝達できます。

次の図にレイヤ 2フレームまたはレイヤ 3パケットの特殊ビットを示します。

図 58：フレームおよびパケットにおける QoS 分類レイヤ

レイヤ 2 フレームのプライオリティビット

レイヤ 2の ISL（スイッチ間リンク）フレームヘッダーには、下位 3ビットで IEEE 802.1pサービ
スクラス（CoS）値を伝達する 1バイトのユーザフィールドがあります。レイヤ 2 ISLトランク
として設定されたポートでは、すべてのトラフィックが ISLフレームに収められます。

レイヤ 2 802.1Qフレームヘッダーには、2バイトのタグ制御情報フィールドがあり、上位 3ビッ
ト（ユーザプライオリティビット）で CoS値が伝達されます。レイヤ 2 802.1Qトランクとして
設定されたポートでは、ネイティブ Virtual LAN（VLAN）のトラフィックを除くすべてのトラ
フィックが 802.1Qフレームに収められます。
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他のフレームタイプでレイヤ 2 CoS値を伝達することはできません。

レイヤ 2 CoS値の範囲は、0（ロープライオリティ）～ 7（ハイプライオリティ）です。

レイヤ 3 パケットのプライオリティビット

レイヤ 3 IPパケットは、IP precedence値またはDiffservコードポイント（DSCP）値のいずれかを
伝送できます。 DSCP値は IP precedence値と下位互換性があるので、QoSではどちらの値も使用
できます。

IP precedence値の範囲は 0～ 7です。 DSCP値の範囲は 0～ 63です。

分類を使用したエンドツーエンドの QoS ソリューション

インターネットにアクセスするすべてのスイッチおよびルータはクラス情報に基づいて、同じク

ラス情報が与えられているパケットは同じ扱いで転送を処理し、異なるクラス情報のパケットは

それぞれ異なる扱いをします。パケットのクラス情報は、設定されているポリシー、パケットの

詳細な検証、またはその両方に基づいて、エンドホストが割り当てるか、または伝送中にスイッ

チまたはルータで割り当てることができます。パケットの詳細な検証は、コアスイッチおよび

ルータの負荷が重くならないように、ネットワークのエッジ付近で行います。

パス上のスイッチおよびルータは、クラス情報を使用して、個々のトラフィッククラスに割り当

てるリソースの量を制限できます。Diff-Servアーキテクチャでトラフィックを処理するときの、
各デバイスの動作をホップ単位動作といいます。パス上のすべてのデバイスに一貫性のあるホッ

プ単位動作をさせることによって、エンドツーエンドの QoSソリューションを構築できます。

ネットワーク上で QoSを実装する作業は、インターネットワーキングデバイスが提供する QoS
機能、ネットワークのトラフィックタイプおよびパターン、さらには着信および発信トラフィッ

クに求める制御のきめ細かさによって、簡単にも複雑にもなります。

QoS 基本モデル
QoSを実装するには、スイッチ上でパケットまたはフローを相互に区別し（分類）、パケットが
スイッチを通過するときに所定のQoSを表すラベルを割り当て、設定されたリソース使用率制限
にパケットを適合させ（ポリシングおよびマーキング）、リソース競合が発生する状況に応じて

異なる処理（キューイングおよびスケジューリング）を行う必要があります。また、スイッチか
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ら送信されたトラフィックが特定のトラフィックプロファイルを満たすようにする必要もありま

す（シェーピング）。

図 59： QoS 基本有線モデル

入力ポートでのアクション

入力ポートでのアクションには、トラフィックの分類、ポリシング、マーキング、およびスケ

ジューリングがあります。

•パケットと QoSラベルを関連付けて、パケットごとに異なるパスを分類します。スイッチ
はパケット内の CoSまたは DSCPを QoSラベルにマッピングして、トラフィックの種類を
区別します。生成されたQoSラベルは、このパケットでこれ以降に実行されるすべてのQoS
アクションを識別します。

•ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較して、パケットが適
合か不適合かを判別します。ポリサーは、トラフィックフローで消費される帯域幅を制限

します。その判別結果がマーカーに渡されます。

•マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよび設定情報を検
討し、パケットの扱い（パケットを変更しないで通過させるか、パケットの QoSラベルを
マークダウンするか、またはパケットをドロップするか）を決定します。

キューイングおよびスケジューリングは、スイッチの出力でのみサポートされ、入力ではサ

ポートされません。

（注）

出力ポートでのアクション

出力ポートでのアクションには、キューイングおよびスケジューリングがあります。

• 4つの出力キューのどれを使用するかを選択する前に、キューイングでは、QoSパケットラ
ベルおよび対応するDSCPまたはCoS値を評価します。複数の入力ポートが 1つの出力ポー
トに同時にデータを送信すると輻輳が発生することがあるため、WTDを使用してトラフィッ
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ククラスを区別し、QoSラベルに基づいてパケットに別々のしきい値を適用します。しき
い値を超過している場合、パケットはドロップされます。

•スケジューリングでは、設定されている SRRの共有重みまたはシェーピング重みに基づい
て、4つの出力キューを処理します。キューの 1つ（キュー 1）は、他のキューの処理前に
空になるまで処理される緊急キューにできます。

分類の概要

分類とは、パケットのフィールドを検証して、トラフィックの種類を区別するプロセスです。QoS
がスイッチ上でグローバルにイネーブルになっている場合のみ、分類はイネーブルです。デフォ

ルトでは、QoSはグローバルにディセーブルになっているため、分類は実行されません。

分類中に、スイッチは検索処理を実行し、パケットに QoSラベルを割り当てます。 QoSラベル
は、パケットに対して実行するすべてのQoSアクション、およびパケットの送信元キューを識別
します。

QoSラベルは、パケット内の DSCPまたは CoS値に基づいて、パケットに実行されるキューイン
グおよびスケジューリングアクションを決定します。 QoSラベルは信頼設定およびパケットタ
イプに従ってマッピングされます（分類フローチャート, （741ページ）を参照）。

着信トラフィックの分類に、フレームまたはパケットのどのフィールドを使用するかは、ユーザ

側で指定します。

関連トピック

入力ポートのアクティビティ

出力ポートのアクティビティ

QoSポリシーの設定, （777ページ）

Non-IP のトラフィック分類
次の表は、QoS設定の非 IPトラフィックの分類オプションを示しています。

表 59：非 IP トラフィックの分類

説明Non-IP のトラフィック分類

着信フレーム内の CoS値を信頼し（CoSを信頼する
ようにポートを設定）、設定可能なCoS/DSCPマップ
を使用してパケットの DSCP値を生成します。

レイヤ 2の ISLフレームヘッダーは、1バイトのユー
ザフィールドの下位3ビットでCoS値を伝達します。

レイヤ 2 802.1Qフレームのヘッダーは、タグ制御情
報フィールドの上位3ビットでCoS値を伝達します。
CoS値の範囲は、0（ロープライオリティ）～ 7（ハ
イプライオリティ）です。

CoS値の信頼
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説明Non-IP のトラフィック分類

着信フレームの DSCPまたは IP precedence値を信頼
します。これらの設定は、非 IPトラフィックの場合
は無意味です。これらのいずれかの方法で設定され

ているポートに非IPトラフィックが着信した場合は、
CoS値が割り当てられ、CoS/DSCPマップから内部
DSCP値が生成されます。スイッチは内部DSCP値を
使用して、トラフィックのプライオリティを表示する

CoS値を生成します。

DSCPを信頼するか、または IP precedence
値を信頼します。

設定されたレイヤ 2のMACアクセスコントロール
リスト（ACL）に基づいて分類を実行します。レイヤ
2のMACACLは、MAC送信元アドレス、MAC宛先
アドレス、およびその他のフィールドを調べることが

できます。 ACLが設定されていない場合、パケット
には DSCPおよび CoS値として 0が割り当てられ、
トラフィックがベストエフォート型であることを意味

します。ACLが設定されている場合は、ポリシーマッ
プアクションによって、着信フレームに割り当てら

れる DSCPまたは CoS値が指定されます。

設定されたレイヤ 2のMAC ACLに基づ
いた分類

分類されたパケットは、ポリシングおよびマーキングの各段階に送られます。

IP のトラフィック分類
次の表は、QoS設定の IPトラフィック分類オプションを示します。

表 60：IP のトラフィック分類

説明IP のトラフィック分類

着信パケットの DSCP値を信頼し（DSCPを信頼するようにポー
トを設定し）、同じ DSCP値をパケットに割り当てます。 IETF
は、1バイトの ToSフィールドの上位 6ビットを DSCPとして定
義しています。特定の DSCP値が表すプライオリティは、設定可
能です。 DSCP値の範囲は 0～ 63です。

また IPv6 DSCPに基づいて IPトラフィックを分類することもでき
ます。

2つの QoS管理ドメインの境界上にあるポートの場合は、設定可
能なDSCP/DSCP変換マップを使用して、DSCPを別の値に変更で
きます。

DSCP値の信頼
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説明IP のトラフィック分類

着信パケットの IP precedence値を信頼し（IP precedenceを信頼す
るようにポートを設定し）、設定可能な IP precedence/DSCPマッ
プを使用してパケットの DSCP値を生成します。 IPバージョン 4
仕様では、1バイトの ToSフィールドの上位 3ビットが IP
precedenceとして定義されています。 IP precedence値の範囲は 0
（ロープライオリティ）～ 7（ハイプライオリティ）です。

また IPv6 precedenceに基づいて IPトラフィックを分類することも
できます。

IP precedence値の信頼

着信パケットに CoS値がある場合には、その CoS値を信頼し、
CoS/DSCPマップを使用してパケットの DSCP値を生成します。
CoS値が存在しない場合は、デフォルトのポート CoS値を使用し
ます。

CoS値の信頼

設定された IP標準ACLまたは IP拡張ACL（IPヘッダーの各フィー
ルドを調べる）に基づいて、分類を実行します。ACLが設定され
ていない場合、パケットには DSCPおよび CoS値として 0が割り
当てられ、トラフィックがベストエフォート型であることを意味

します。ACLが設定されている場合は、ポリシーマップアクショ
ンによって、着信フレームに割り当てられる DSCPまたは CoS値
が指定されます。

IP標準または拡張 ACL

着信パケットに設定された CoSを上書きし、デフォルトのポート
CoS値を適用します。 IPv6パケットの場合、DSCP値はCoS/DSCP
マップとポートのデフォルトの CoSを使用して書き換えられま
す。これは、IPv4と IPv6の両方のトラフィックに対して実行で
きます。

設定された CoSの上書き

分類されたパケットは、ポリシングおよびマーキングの各段階に送られます。
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分類フローチャート

図 60：分類フローチャート

アクセスコントロールリスト

IP標準ACL、IP拡張ACL、またはレイヤ 2MACACLを使用すると、同じ特性を備えたパケット
グループ（クラス）を定義できます。また IPv6 ACLに基づいて IPトラフィックを分類すること
もできます。
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QoSのコンテキストでは、アクセスコントロールエントリ（ACE）の許可および拒否アクション
の意味が、セキュリティ ACLの場合とは異なります。

•許可アクションとの一致が検出されると（最初の一致の原則）、指定のQoS関連アクション
が実行されます。

•拒否アクションと一致した場合は、処理中の ACLがスキップされ、次の ACLが処理されま
す。

•許可アクションとの一致が検出されないまま、すべての ACEの検証が終了した場合、その
パケットではQoS処理は実行されず、スイッチによってベストエフォート型サービスが実行
されます。

•ポートに複数の ACLが設定されている場合に、許可アクションを含む最初の ACLとパケッ
トの一致が見つかると、それ以降の検索処理は中止され、QoS処理が開始されます。

アクセスリストを作成するときは、アクセスリストの末尾に暗黙の拒否ス

テートメントがデフォルトで存在し、それ以前のステートメントで一致が見

つからなかったすべてのパケットに適用されることに注意してください。

（注）

ACLでトラフィッククラスを定義した後で、そのトラフィッククラスにポリシーを結合できま
す。ポリシーにはそれぞれにアクションを指定した複数のクラスを含めることができます。ポリ

シーには、特定の集約としてクラスを分類する（DSCPを割り当てるなど）コマンドまたはクラ
スのレート制限を実施するコマンドを含めることができます。このポリシーを特定のポートに結

合すると、そのポートでポリシーが有効になります。

IP ACLを実装して IPトラフィックを分類する場合は、access-listグローバルコンフィギュレー
ションコマンドを使用します。レイヤ 2 MAC ACLを実装して非 IPトラフィックを分類する場合
は、mac access-list extendedグローバルコンフィギュレーションコマンドを使用します。

関連トピック

IPv4トラフィック用の IP標準 ACLの作成, （778ページ）

IPv4トラフィック用の IP拡張 ACLの作成, （779ページ）

IPv6トラフィック用の IPv6 ACLの作成, （781ページ）

非 IPトラフィック用のレイヤ 2 MAC ACLの作成, （784ページ）

クラスマップおよびポリシーマップに基づく分類

ポリシーマップを使用するには、スイッチがLANBaseイメージを実行している必要があります。

クラスマップは、特定のトラフィックフロー（またはクラス）に名前を付けて、他のすべてのト

ラフィックと区別するためのメカニズムです。クラスマップでは、さらに細かく分類するため

に、特定のトラフィックフローと照合する条件を定義します。この条件には、ACLで定義され
たアクセスグループとの照合、または DSCP値や IP precedence値の特定のリストとの照合を含め
ることができます。複数のトラフィックタイプを分類する場合は、別のクラスマップを作成し、

異なる名前を使用できます。パケットをクラスマップ条件と照合した後で、ポリシーマップを

使用してさらに分類します。
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ポリシーマップでは、作用対象のトラフィッククラスを指定します。トラフィッククラスの

CoS、DSCP、または IPprecedence値を信頼するアクションや、トラフィッククラスに特定のDSCP
または IP precedence値を設定するアクション、またはトラフィック帯域幅の制限やトラフィック
が不適合な場合の対処法を指定するアクションなどを指定できます。ポリシーマップを効率的に

機能させるには、ポートにポリシーマップを結合する必要があります。

クラスマップを作成するには、class-mapグローバルコンフィギュレーションコマンドまたは
classポリシーマップコンフィギュレーションコマンドを使用します。多数のポート間でマップ
を共有する場合には、class-mapコマンドを使用する必要があります。 class-mapコマンドを入力
すると、クラスマップコンフィギュレーションモードが開始されます。このモードで、match
クラスマップコンフィギュレーションコマンドを使用して、トラフィックの一致条件を定義し

ます。

class class-defaultポリシーマップコンフィギュレーションコマンドを使用して、デフォルトク
ラスを設定できます。分類されていないトラフィック（ポリシーマップで設定された他のトラ

フィッククラスで指定されているトラフィック）は、デフォルトトラフィックとして処理されま

す。

ポリシーマップは、policy-mapグローバルコンフィギュレーションコマンドを使用して作成し、
名前を付けます。このコマンドを入力すると、ポリシーマップコンフィギュレーションモード

が開始されます。このモードでは、class、trust、または setポリシーマップコンフィギュレー
ションコマンドおよびポリシーマップクラスコンフィギュレーションコマンドを使用して、特

定のトラフィッククラスに対して実行するアクションを指定します。

ポリシーマップには、ポリサー、トラフィックの帯域幅限度、および限度を超えた場合のアク

ションを定義する policeおよび police aggregateポリシーマップクラスコンフィギュレーション
コマンドを含めることもできます。

ポリシーマップをイネーブルにするには、service-policyインターフェイスコンフィギュレーショ
ンコマンドを使用してポートにマップを結合します。

ポリシングおよびマーキングの概要

パケットを分類し、DSCPまたは CoSに基づいて QoSラベルを割り当てたあとで、ポリシングお
よびマーキングプロセスを開始できます。

ポリシングには、トラフィックの帯域幅限度を指定するポリサーの作成が伴います。制限を超え

るパケットは、「アウトオブプロファイル」または「不適合」になります。各ポリサーはパケッ

トごとに、パケットが適合か不適合かを判別し、パケットに対するアクションを指定します。こ

れらのアクションはマーカーによって実行されます。パケットを変更しないで通過させるアクショ

ン、パケットをドロップするアクション、またはパケットに割り当てられたDSCP値を変更（マー
クダウン）してパケットの通過を許可するアクションなどがあります。設定可能なポリシング済

みDSCPマップを使用すると、パケットに新しいDSCPベースQoSラベルが設定されます。マー
クダウンされたパケットは、元のQoSラベルと同じキューを使用して、フロー内のパケットの順
番が崩れないようにします。
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すべてのトラフィックは、ブリッジングされるかルーティングされるかに関係なく、ポリサー

の影響を受けます（ポリサーが設定されている場合）。その結果、ブリッジングされたパケッ

トは、ポリシングまたはマーキングが行われたときにドロップされたり、DSCPまたは CoS
フィールドが変更されたりすることがあります。

（注）

ポリシングは物理ポートに対して設定できます。ポリシーマップおよびポリシングアクション

を設定した後で、service-policyインターフェイスコンフィギュレーションコマンドを使用して、
ポリシーを統合します。

関連トピック

入力ポートのアクティビティ

クラスマップ

ポリシーマップ

QoSポリシーの設定, （777ページ）

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキング,（
791ページ）

階層型ポリシーマップによる SVIのトラフィックの分類、ポリシング、およびマーキング
集約ポリサーによるトラフィックの分類、ポリシング、およびマーキング, （796ページ）

物理ポートのポリシング

物理ポートのポリシーマップでは、次のポリサータイプを作成できます。

• Individual：QoSはポリサーに指定された帯域幅限度を、一致したトラフィッククラスごとに
別々に適用します。このタイプのポリサーは、policeポリシーマップクラスコンフィギュ
レーションコマンドを使用して、ポリシーマップの中で設定します。

• Aggregate：QoSはポリサーで指定された帯域幅限度を、一致したすべてのトラフィックフ
ローに累積的に適用します。このタイプのポリサーは、police aggregateポリシーマップク
ラスコンフィギュレーションコマンドを使用して、ポリシーマップ内で集約ポリサー名を

指定することにより設定します。ポリサーの帯域幅限度を指定するには、mls qos
aggregate-policerグローバルコンフィギュレーションコマンドを使用します。このようにし
て、集約ポリサーはポリシーマップ内にある複数のトラフィッククラスで共有されます。

ポリシングはトークンバケットアルゴリズムを使用します。各フレームがスイッチに着信する

と、バケットにトークンが追加されます。バケットにはホールがあり、平均トラフィックレート

として指定されたレート（ビット/秒）で送信されます。バケットにトークンが追加されるたび
に、スイッチは、バケット内に十分なスペースがあるかを確認します。十分なスペースがなけれ

ば、パケットは不適合とマーキングされ、指定されたポリサーアクション（ドロップまたはマー

クダウン）が実行されます。

バケットが満たされる速度は、バケット深度（burst-byte）、トークンが削除されるレート
（rate-bps）、および平均レートを上回るバースト期間によって決まります。バケットのサイズに
よってバースト長に上限が設定され、バックツーバックで送信できるフレーム数が制限されます。

バースト期間が短い場合、バケットはオーバーフローせず、トラフィックフローに何のアクショ
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ンも実行されません。ただし、バースト期間が長く、レートが高い場合、バケットはオーバーフ

ローし、そのバーストのフレームに対してポリシングアクションが実行されます。

バケットの深さ（バケットがオーバーフローするまでの許容最大バースト）を設定するには、

policeポリシーマップクラスコンフィギュレーションコマンドの burst-byteオプションまたは
mls qos aggregate-policerグローバルコンフィギュレーションコマンドを使用します。トークン
がバケットから削除される速度（平均速度）を設定するには、policeポリシーマップクラスコン
フィギュレーションコマンドの rate-bpsオプションまたは mls qos aggregate-policerグローバル
コンフィギュレーションコマンドを使用します。

図 61：物理ポートのポリシングおよびマーキングフローチャート

関連トピック

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキング,（
791ページ）
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マッピングテーブルの概要

QoSを処理している間、すべてのトラフィック（非 IPトラフィックを含む）のプライオリティ
は、分類段階で取得された DSCPまたは CoS値に基づいて、QoSラベルで表されます。

次の表は、QoS処理とマッピングテーブルについて説明しています。

表 61：QoS 処理およびマッピングテーブル

マッピングテーブルの使用QoS 処理段階

分類段階で、QoSは設定可能なマッピングテーブルを使用して、受信され
た CoS、DSCP、または IP precedence値から、対応する DSCPまたは CoS値
を取得します。これらのマップには、CoS/DSCPマップや IPprecedence/DSCP
マップなどがあります。

これらのマップを設定するには、mls qos map cos-dscpおよび mls qos map
ip-prec-dscpグローバルコンフィギュレーションコマンドを使用します。

DSCP信頼状態で設定された入力ポートのDSCP値がQoSドメイン間で異な
る場合は、2つの QoSドメイン間の境界にあるポートに、設定可能な
DSCP/DSCP変換マップを適用できます。

このマップを設定するには、mls qosmapdscp-mutationグローバルコンフィ
ギュレーションコマンドを使用します。

分類

ポリシング段階で、QoSは IPパケットまたは非 IPパケットに別の DSCP値
を割り当てることができます（パケットが不適合で、マークダウン値がポリ

サーによって指定されている場合）。この設定可能なマップは、ポリシン

グ済み DSCPマップといいます。

このマップを設定するには、mls qos map policed-dscpグローバルコンフィ
ギュレーションコマンドを使用します。

ポリシング

トラフィックがスケジューリング段階に達する前に、QoSは QoSラベルに
従って、出力キューにパケットを格納します。 QoSラベルはパケット内の
DSCPまたは CoS値に基づいており、DSCP出力キューしきい値マップまた
は CoS出力キューしきい値マップを使用してキューを選択します。出力の
キューに加えて、QOSラベルはWTDしきい値も識別します。

これらのマップを設定するには、mls qos srr-queue { output} dscp-mapおよ
び mls qos srr-queue { output} cos-mapグローバルコンフィギュレーション
コマンドを使用します。

プレスケジュール

CoS/DSCP、DSCP/CoS、および IP precedence/DSCPマップのデフォルト値は、使用しているネッ
トワークに適する場合と適さない場合があります。

デフォルトの DSCP/DSCP変換マップおよびデフォルトのポリシング済み DSCPマップは、空の
マップです。これらのマップでは、着信した DSCP値が同じ DSCP値にマッピングされます。
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DSCP/DSCP変換マップは、特定のポートに適用できる唯一のマップです。その他のすべてのマッ
プはスイッチ全体に適用されます。

関連トピック

DSCPマップの設定, （799ページ）

入力キューでのキューイングおよびスケジューリング

出力キューでのキューイングおよびスケジューリング

キューイングおよびスケジューリングの概要

スイッチは、輻輳を防ぐために特定の場所にキューがあります。

図 62：スイッチの出力キューの位置

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キューを有効
にするオプションがあります。 8出力キューの設定はスタンドアロンスイッチでのみサポー
トされます。

（注）

WTD
出力キューは、重み付けテールドロップ（WTD）と呼ばれるテールドロップ輻輳回避メカニズ
ムの拡張バージョンを使用します。WTDはキュー長を管理したり、トラフィック分類ごとにド
ロップ優先順位を設定したりするために実装されています。

フレームが特定のキューにキューイングされると、WTDはフレームに割り当てられた QoSラベ
ルを使用して、それぞれ異なるしきい値を適用します。この QoSラベルのしきい値を超えると
（宛先キューの空きスペースがフレームサイズより小さくなると）、フレームはドロップされま

す。
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各キューには 3つのしきい値があります。 QoSラベルは、3つのしきい値のうちのどれがフレー
ムの影響を受けるかを決定します。 3つのしきい値のうち、2つは設定可能（明示的）で、1つは
設定不可能（暗示的）です。

次の図は、サイズが 1000フレームであるキューでのWTDの動作の例を示しています。ドロップ
割合は次のように設定されています。40%（400フレーム）、60%（600フレーム）、および100%
（1000フレーム）です。これらのパーセンテージは、40%しきい値の場合は最大 400フレーム、
60%しきい値の場合は最大 600フレーム、100%しきい値の場合は最大 1000フレームをキューイ
ングできるという意味です。

図 63：WTD およびキューの動作

この例では、CoS値 6および 7は他の CoS値よりも重要度が高く、100%ドロップしきい値に割
り当てられます（キューフルステート）。 CoS値 4および 5は 60%しきい値に、CoS値 0～ 3
は 40%しきい値に割り当てられます。

600個のフレームが格納されているキューに、新しいフレームが着信したとします。このフレー
ムの CoS値は 4および 5で、60%のしきい値が適用されます。このフレームがキューに追加され
ると、しきい値を超過するため、フレームは廃棄されます。

関連トピック

入力キューへのDSCPまたはCoS値のマッピングおよびWTDしきい値の設定, （808ページ）

出力キューセットに対するバッファスペースの割り当ておよびWTDしきい値の設定, （816
ページ）

出力キューおよびしきい値 IDへの DSCPまたは CoS値のマッピング, （820ページ）

WTDしきい値, （751ページ）

キューおよびWTDしきい値, （754ページ）

SRR のシェーピングおよび共有
出力キューはシェーピングラウンドロビン（SRR）で処理され、SRRによってパケットの送信
レートが制御されます。出力キューでは、SRRによってパケットが出力ポートに送信されます。

出力キューでは、SRRを共有またはシェーピング用に設定できます。

シェーピングモードでは、出力キューの帯域幅割合が保証され、この値にレートが制限されま

す。リンクがアイドルの場合でも、シェーピングされたトラフィックは割り当てられた帯域幅を

超えて使用できません。シェーピングを使用すると、時間あたりのトラフィックフローがより均

一になり、バーストトラフィックの最高時と最低時を削減します。シェーピングの場合は、各重

みの絶対値を使用して、キューに使用可能な帯域幅が計算されます。
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共有モードでは、設定された重みによりキュー間で帯域幅が共有されます。このレベルでは帯域

幅は保証されていますが、このレベルに限定されていません。たとえば、特定のキューが空であ

り、リンクを共有する必要がない場合、残りのキューは未使用の帯域幅を使用して、共有できま

す。共有の場合、キューからパケットを取り出す頻度は重みの比率によって制御されます。重み

の絶対値は関係ありません。シェーピングおよび共有は、インターフェイスごとに設定されま

す。各インターフェイスは、一意に設定できます。

関連トピック

入力ポートのアクティビティ

入力キュー間の帯域幅の割り当て, （812ページ）

出力キューでの SRRシェーピング重みの設定, （822ページ）

出力キューでの SRR共有重みの設定, （824ページ）

シェーピングモードまたは共有モード, （755ページ）

入力キューでのキューイングおよびスケジューリング

次の図は、スイッチの入力ポートのキューイングおよびスケジューリングのフローチャートを示

しています。

図 64：スイッチの入力ポートのキューイングおよびスケジューリングフローチャート
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共有が設定されている場合、SRRはプライオリティキューを処理してから、他のキューを処
理します。

（注）

設定可能な入力キュータイプ

スイッチは、共有モードの SRRによってのみ処理される、2つのタイプの設定可能な入力キュー
をサポートしています。

スイッチも、設定不可能なトラフィック用キューが 2つ使用されます。これらのキューは、
ネットワークおよびスタックを適切に動作させるために重要です。

（注）

次の表に、これら 2つの設定可能な入力キューの説明を示します。

表 62：設定可能な入力キュータイプ

機能キュー

タイプ

標準プライオリティと見なされるユーザトラフィック。

各フローを区別するために、3つの異なるしきい値を設定できます。

次のグローバルコンフィギュレーションコマンドを使用します。

• mls qos srr-queue input threshold

• mls qos srr-queue input dscp-map

• mls qos srr-queue input cos-map

標準

Differentiated Services（DF）緊急転送または音声トラフィックなどのハイプライオリ
ティユーザトラフィック。

このトラフィックに必要な帯域幅は、mls qos srr-queue input priority-queueグローバ
ルコンフィギュレーションコマンドを使用して、スイッチ上のトラフィック合計ま

たはスタックトラフィック合計の割合として設定できます。

緊急キューには帯域幅が保証されています。

緊急

キューおよびしきい値にスイッチを通過する各パケットを割り当てます。特に、入力キューには

DSCPまたは CoS値、しきい値 IDには DSCPまたは CoS値をそれぞれマッピングします。 mls
qos srr-queue input dscp-map queue queue-id {dscp1...dscp8 | threshold threshold-id dscp1...dscp8}ま
たはmls qos srr-queue input cos-map queue queue-id {cos1...cos8 | threshold threshold-id cos1...cos8}
グローバルコンフィギュレーションコマンドを使用します。DSCP入力キューしきい値マップお
よび CoS入力キューしきい値マップを表示するには、show mls qos maps特権 EXECコマンドを
使用します。
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WTD しきい値
キューはWTDを使用して、トラフィッククラスごとに異なるドロップ割合をサポートします。
各キューには 3つのドロップしきい値があります。そのうちの 2つは設定可能（明示的）なWTD
しきい値で、もう 1つはキューフルステートに設定済みの設定不可能（暗示的）なしきい値で
す。

入力キューに 2つの明示的WTDしきい値の割合（しきい値 ID 1および ID 2用）を割り当てるに
は、mls qos srr-queue input threshold queue-id threshold-percentage1 threshold-percentage2 グローバ
ルコンフィギュレーションコマンドを使用します。各しきい値は、キューに割り当てられたバッ

ファの合計値に対する割合です。しきい値 ID 3のドロップしきい値は、キューフルステートに
設定済みで、変更できません。

関連トピック

WTD, （747ページ）

バッファおよび帯域幅の割り当て

2つのキュー間の入力バッファを分割する比率を定義する（スペース量を割り当てる）には、mls
qos srr-queue input buffers percentage1 percentage2グローバルコンフィギュレーションコマンド
を使用します。バッファ割り当てと帯域幅割り当てを組み合わせることにより、パケットがド

ロップされる前にバッファに格納して送信できるデータ量が制御されます。帯域幅を割合として

割り当てるには、mls qos srr-queue input bandwidth weight1 weight2グローバルコンフィギュレー
ションコマンドを使用します。重みの比率は、SRRスケジューラが各キューからパケットを送信
する頻度の比率です。

プライオリティキューイング

1つの入力キューをプライオリティキューとして設定するには、mls qos srr-queue input
priority-queue queue-id bandwidth weightグローバルコンフィギュレーションコマンドを使用しま
す。プライオリティキューはスタックまたは内部リングの負荷にかかわらず帯域幅の一部が保証

されているため、確実な配信を必要とするトラフィック（音声など）に使用する必要があります。

SRRは、mls qos srr-queue input priority-queue queue-id bandwidthweightグローバルコンフィギュ
レーションコマンドの bandwidthキーワードで指定されたとおり、設定済みの重みに従いプライ
オリティキューを処理します。次に、SRRは mls qos srr-queue input bandwidth weight1 weight2
グローバルコンフィギュレーションコマンドによって設定された重みに従い、残りの帯域幅を両

方の入力キューと共有し、キューを処理します。

上記のコマンドを組み合わせると、特定の DSCPまたは CoSを持つパケットを特定のキューに格
納したり、大きなキューサイズを割り当てたり、キューをより頻繁に処理したり、プライオリ

ティが低いパケットがドロップされるようにキューのしきい値を調整したりして、トラフィック

のプライオリティを設定できます。

関連トピック

入力キューの特性の設定, （807ページ）
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出力キューでのキューイングおよびスケジューリング

次の図は、スイッチの出力ポートのキューイングおよびスケジューリングのフローチャートを示

しています。

図 65：スイッチの出力ポートのキューイングおよびスケジューリングフローチャート
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緊急キューがイネーブルの場合、SRRによって空になるまで処理されてから、他の3つのキュー
が処理されます。

（注）

出力緊急キュー

各ポートは、そのうち 1つ（キュー 1）を出力緊急キューにできる、4つの出力キューをサポート
しています。これらのキューはキューセットに割り当てられます。スイッチに存在するすべての

トラフィックは、パケットに割り当てられた QoSラベルに基づいて、これらの 4つのキューのい
ずれかを通過し、しきい値の影響を受けます。

緊急キューがイネーブルの場合、SRRによって空になるまで処理されてから、他の3つのキュー
が処理されます。

（注）

出力キューのバッファ割り当て

次の図は、出力キューのバッファを示しています。

バッファスペースは共通プールと専用プールで構成されます。スイッチはバッファ割り当て方式

を使用して、出力キューごとに最小バッファサイズを確保します。これにより、いずれかのキュー

またはポートがすべてのバッファを消費して、その他のキューのバッファが不足することがなく

なり、要求元のキューにバッファスペースを割り当てるかどうかが制御されます。スイッチは、

ターゲットキューが予約量を超えるバッファを消費していないかどうか（アンダーリミット）、

その最大バッファをすべて消費したかどうか（オーバーリミット）、共通のプールが空（空きバッ

ファがない）か空でない（空きバッファ）かを判断します。キューがオーバーリミットでない場

合は、スイッチは予約済みプールまたは共通のプール（空でない場合）からバッファスペースを

割り当てることができます。共通のプールに空きバッファがない場合や、キューがオーバーリ

ミットの場合、スイッチはフレームをドロップします。

図 66：出力キューのバッファ割り当て
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バッファおよびメモリの割り当て

バッファのアベイラビリティの保証、ドロップしきい値の設定、およびキューセットの最大メモ

リ割り当ての設定を行うには、mls qos queue-set output qset-id threshold queue-id drop-threshold1
drop-threshold2 reserved-threshold maximum-threshold グローバルコンフィギュレーションコマンド
を使用します。各しきい値はキューに割り当てられたメモリの割合です。このパーセント値を指

定するには、mls qos queue-set output qset-id buffers allocation1 ... allocation4グローバルコンフィ
ギュレーションコマンドを使用します。割り当てられたすべてのバッファの合計が専用プールに

なります。残りのバッファは共通プールの一部になります。

バッファ割り当てを行うと、ハイプライオリティトラフィックを確実にバッファに格納できま

す。たとえば、バッファスペースが 400の場合、バッファスペースの 70%をキュー 1に割り当
てて、10%をキュー 2～ 4に割り当てることができます。キュー 1には 280バッファが割り当て
られ、キュー 2～ 4にはそれぞれ 40バッファが割り当てられます。

割り当てられたバッファをキューセット内の特定のキュー用に確保するよう保証できます。たと

えば、キュー用として 100バッファがある場合、50%（50バッファ）を確保できます。残りの 50
バッファは共通プールに戻されます。また、最大しきい値を設定することにより、いっぱいに

なったキューが確保量を超えるバッファを取得できるようにすることもできます。共通プールが

空でない場合、必要なバッファを共通プールから割り当てることができます。

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キューをイ
ネーブルにするオプションがあります。 8つの出力キューをすべてイネーブルにするには、
mls qos srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。
8出力キューがイネーブルになったら、8つすべてのキューのしきい値およびバッファを設定
できます。 8出力キューの設定はスタンドアロンスイッチでのみサポートされます。

（注）

キューおよびWTD しきい値
スイッチを通過する各パケットをキューおよびしきい値に割り当てることができます。

特に、出力キューにはDSCPまたはCoS値、しきい値 IDにはDSCPまたはCoS値をそれぞれマッ
ピングします。mls qos srr-queue output dscp-map queue queue-id {dscp1...dscp8 | threshold threshold-id
dscp1...dscp8}または mls qos srr-queue output cos-map queue queue-id {cos1...cos8 | threshold
threshold-id cos1...cos8}グローバルコンフィギュレーションコマンドを使用します。 DSCP出力
キューしきい値マップおよび CoS出力キューしきい値マップを表示するには、show mls qos maps
特権 EXECコマンドを使用します。

キューはWTDを使用して、トラフィッククラスごとに異なるドロップ割合をサポートします。
各キューには 3つのドロップしきい値があります。そのうちの 2つは設定可能（明示的）なWTD
しきい値で、もう 1つはキューフルステートに設定済みの設定不可能（暗示的）なしきい値で
す。しきい値 ID 1および ID 2用の 2つのWTDしきい値割合を割り当てます。しきい値 ID 3の
ドロップしきい値は、キューフルステートに設定済みで、変更できません。キューセットにポー

トをマッピングするには、queue-set qset-idインターフェイスコンフィギュレーションコマンド
を使用します。WTDしきい値の割合を変更するには、キューセット設定を変更します。
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スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キューをイ
ネーブルにするオプションがあります。 8つの出力キューをすべてイネーブルにするには、
mls qos srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。
8出力キューがイネーブルになったら、8つすべてのキューのしきい値およびバッファを設定
できます。 8出力キューの設定はスタンドアロンスイッチでのみサポートされます。

（注）

関連トピック

WTD, （747ページ）

シェーピングモードまたは共有モード

SRRは、シェーピングモードまたは共有モードでキューセットを処理します。キューセットに
ポートをマッピングするには、queue-set qset-idインターフェイスコンフィギュレーションコマ
ンドを使用します。ポートに共有重みまたはシェーピング重みを割り当てるには、srr-queue
bandwidth share weight1 weight2 weight3 weight4または srr-queue bandwidth shape weight1 weight2
weight3 weight4インターフェイスコンフィギュレーションコマンドを使用します。

バッファ割り当てと SRR重み比率を組み合わせることにより、パケットがドロップされる前に
バッファに格納して送信できるデータ量が制御されます。重みの比率は、SRRスケジューラが各
キューからパケットを送信する頻度の比率です。

緊急キューがイネーブルでない限り、4つのキューはすべて SRRに参加し、この場合、1番めの
帯域幅重みは無視されて比率計算に使用されません。緊急キューはプライオリティキューであ

り、他のキューのサービスが提供される前に空になるまでサービスを提供します。緊急キューを

イネーブルにするには、priority-queueoutインターフェイスコンフィギュレーションコマンドを
使用します。

ここに記載されたコマンドを組み合わせると、特定の DSCPまたは CoSを持つパケットを特定の
キューに格納したり、大きなキューサイズを割り当てたり、キューをより頻繁に処理したり、プ

ライオリティが低いパケットがドロップされるようにキューのしきい値を調整したりして、トラ

フィックのプライオリティを設定できます。

出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて十分

理解したうえで、この設定がユーザの QoSソリューションを満たさないと判断した場合に限
り、設定を変更してください。

（注）

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キューをイ
ネーブルにするオプションがあります。 8つの出力キューをすべてイネーブルにするには、
mls qos srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。
8つの出力キューがイネーブルになると、8つすべてのキューのしきい値、バッファ、帯域幅
の共有重みおよび帯域幅シェーピング重みを設定できます。8出力キューの設定はスタンドア
ロンスイッチでのみサポートされます。

（注）
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関連トピック

出力キューの特性の設定, （815ページ）

SRRのシェーピングおよび共有, （748ページ）

パケットの変更

QoSを設定するには、パケットの分類、ポリシング、キューイングを行います。QoSを提供する
プロセス中に次のパケットの変更が発生することがあります。

• IPパケットおよび非 IPパケットの分類では、受信パケットのDSCPまたはCoSに基づいて、
パケットに QoSラベルが割り当てられます。ただし、この段階ではパケットは変更されま
せん。割り当てられた DSCPまたは CoS値の指定のみがパケットとともに伝達されます。

•ポリシング中は、IPおよび非 IPパケットに別の DSCPを割り当てることができます（これ
らのパケットが不適合で、ポリサーがマークダウンDSCPを指定している場合）。この場合
も、パケット内の DSCPは変更されず、マークダウン値の指定がパケットとともに伝達され
ます。 IPパケットの場合は、この後の段階でパケットが変更されます。非 IPパケットの場
合は、DSCPが CoSに変換され、キューイングおよびスケジューリングの決定に使用されま
す。

•フレームに割り当てられたQoSラベル、および選択された変換マップに応じて、フレームの
DSCPおよびCoS値が書き換えられます。テーブルマップを設定しない場合、および着信フ
レームの DSCPを信頼するようにポートが設定されている場合、フレーム内の DSCP値は変
更されませんが、CoSは、DSCP/CoSマップに基づいて書き換えられます。着信フレームの
CoSを信頼するようにポートが設定されていて、着信フレームが IPパケットの場合、フレー
ム内の CoS値は変更されないで、CoS/DSCPマップに従って DSCPが変更されることがあり
ます。

入力変換が行われると、選択された新しいDSCP値に応じてDSCPが書き換えられます。ポ
リシーマップの設定アクションによっても、DSCPが書き換えられます。

標準 QoS のデフォルト設定
標準 QoSはデフォルトでディセーブルになっています。

パケットが変更されないため、信頼できるポートまたは信頼できないポートといった概念はあり

ません。パケット内の CoS、DSCP、および IP precedence値は変更されません。

トラフィックは Pass-Throughモードでスイッチングされます。パケットは書き換えられることな
くスイッチングされ、ポリシングなしのベストエフォートに分類されます。

mls qosグローバルコンフィギュレーションコマンドを使用して QoSをイネーブルにし、その他
のすべての QoS設定がデフォルトである場合、トラフィックはポリシングを伴わないベストエ
フォート型として分類されます（DSCPおよび CoS値は 0に設定されます）。ポリシーマップは
設定されません。すべてのポート上のデフォルトポートの信頼性は、信頼性なし（untrusted）の
状態です。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

756

QoS の概要



関連トピック

QoSのグローバルなイネーブル化, （764ページ）

出力キューのデフォルト設定, （758ページ）

入力キューのデフォルト設定, （757ページ）

入力キューのデフォルト設定

次の表は、入力キューのデフォルト設定について説明しています。

次の表は、QoSがイネーブルの場合のデフォルトの入力キューの設定を示しています。帯域幅割
り当て機能では、帯域幅はキューに均等に分配されます。SRRは共有モードでのみパケットを送
信します。キュー 2はプライオリティキューです。共有が設定されている場合、SRRはプライ
オリティキューを処理してから、他のキューを処理します。

表 63：入力キューのデフォルト設定

キュー 2キュー 1機能

10%90%バッファ割り当て

44帯域幅割り当て

100プライオリティキューの帯域幅

100%100%WTDドロップしきい値 1

100%100%WTDドロップしきい値 2

次の表は、QoSがイネーブルの場合のデフォルトの CoS入力キューしきい値マップを示していま
す。

表 64：デフォルトの CoS 入力キューしきい値マップ

キュー ID-しきい値 IDCoS 値

1 - 10～ 4

2 - 15

1 - 16、7

次の表は、QoSがイネーブルの場合のデフォルトの DSCP入力キューしきい値マップを示してい
ます。
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表 65：デフォルトの DSCP 入力キューしきい値マップ

キュー ID-しきい値 IDDSCP 値

1 - 10～ 39

2 - 140～ 47

1 - 148～ 63

関連トピック

QoSのグローバルなイネーブル化, （764ページ）

標準 QoSのデフォルト設定, （756ページ）

出力キューのデフォルト設定

次の表は、出力キューのデフォルト設定について説明しています。

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キューをイ
ネーブルにするオプションがあります。 8つの出力キューをすべてイネーブルにするには、
mls qos srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。
8出力キューがイネーブルになったら、8つすべてのキューのしきい値およびバッファを設定
できます。 8出力キューの設定はスタンドアロンスイッチでのみサポートされます。

（注）

次の表は、QoSがイネーブルの場合の各キューセットに対するデフォルトの出力キューを示して
います。すべてのポートはキューセット 1にマッピングされます。ポートの帯域幅限度は 100%
に設定され、レートは制限されません。SRRシェーピング重み（絶対）機能では、ゼロのシェー
ピング重みはキューが共有モードで動作していることを示しています。SRR共有重み機能では、
帯域幅の 4分の 1が各キューに割り当てられます。

表 66：出力キューのデフォルト設定

キュー 4キュー 3キュー 2キュー 1機能

25%25%25%25%バッファ割り当て

100%100%200%100%WTDドロップしきい値 1

100%100%200%100%WTDドロップしきい値 2

50%50%50%50%予約済みしきい値

400%400%400%400%最大しきい値
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キュー 4キュー 3キュー 2キュー 1機能

00025SRRシェーピング重み（絶
対）

25252525SRR共有重み

次の表は、QoSがイネーブルの場合のデフォルトの CoS出力キューしきい値マップを示していま
す。

表 67：デフォルトの CoS 出力キューしきい値マップ

キュー ID-しきい値 IDCoS 値

2 - 10、1

3 - 12、3

4 - 14

1 - 15

4 - 16、7

次の表は、QoSがイネーブルの場合のデフォルトの DSCP出力キューしきい値マップを示してい
ます。

表 68：デフォルトの DSCP 出力キューしきい値マップ

キュー ID-しきい値 IDDSCP 値

2 - 10～ 15

3 - 116～ 31

4 - 132～ 39

1 - 140～ 47

4 - 148～ 63

次の表に、mls qos srr-queue output queues 8 コマンドを使用して 8出力キュー設定がイネーブル
になる場合のデフォルトの出力キューの設定を示します。
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表 69：8 出力キューのデフォルト設定

キュー 8キュー 7キュー 6キュー 5キュー 4キュー 3キュー 2キュー 1機能

1010101010103010バッファ

割り当て

1001001001001001001600100WTDド
ロップし

きい値 1

1001001001001001002000100WTDド
ロップし

きい値 2

100100100100100100100100予約済み

しきい値

4004004004004004002400400最大しき

い値

000000025SRR
シェーピ

ング重み

2525252525252525SRR共
有重み

次の表に、mls qos srr-queue output queues 8コマンドを使用して QoSがイネーブルで、8出力
キューコンフィギュレーションがイネーブルの場合のデフォルトのCoS出力キューしきい値マッ
プを示します。

表 70：デフォルトの CoS 出力 8 キューしきい値マップ

4 出力キューマッピン
グ

しきい値 ID出力キューCoS

2120

2131

3142

3153

4164

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

760

QoS の概要



4 出力キューマッピン
グ

しきい値 ID出力キューCoS

1115

4176

4187

次の表に、mls qos srr-queue output queues 8コマンドを使用して QoSがイネーブルで、8出力
キューコンフィギュレーションがイネーブルの場合のデフォルトの DSCP出力キューしきい値
マップを示します。

表 71：デフォルトの DSCP 出力 8 キューしきい値マップ

4 出力キューマッピン
グ

しきい値 ID出力キューDSCP

2120～ 7

2138～ 15

31416～ 23

31524～ 31

41632～ 39

11140～ 47

41748～ 55

41856～ 63

関連トピック

QoSのグローバルなイネーブル化, （764ページ）

標準 QoSのデフォルト設定, （756ページ）

マッピングテーブルのデフォルト設定

デフォルトのDSCP/DSCP変換マップは、着信DSCP値を同じDSCP値にマッピングするヌルマッ
プです。
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デフォルトのポリシング済み DSCPマップは、着信 DSCP値を同じ DSCP値にマッピングする
（マークダウンしない）空のマップです。

関連トピック

デフォルトの CoS/DSCPマップ, （762ページ）

デフォルトの IP Precedence/DSCPマップ, （763ページ）

デフォルトの DSCP/CoSマップ, （763ページ）

DSCP マップ

デフォルトの CoS/DSCP マップ

CoS/DSCPマップを使用して、着信パケットの CoS値を、QoSがトラフィックのプライオリティ
を表すために内部使用する DSCP値にマッピングします。次の表に、デフォルトの CoS/DSCP
マップを示します。これらの値が使用しているネットワークに適さない場合は、値を変更する必

要があります。

表 72：デフォルトの CoS/DSCP マップ

DSCP 値CoS 値

00

81

162

243

324

405

486

567

関連トピック

マッピングテーブルのデフォルト設定, （761ページ）

CoS/DSCPマップの設定, （799ページ）

ポリシング済み DSCPマップの設定, （802ページ）
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デフォルトの IP Precedence/DSCP マップ

着信パケットの IP precedence値を、QoSがトラフィックのプライオリティを表すために内部使用
するDSCP値にマッピングするには、IP precedence/DSCPマップを使用します。次の表は、デフォ
ルトの IP Precedence/DSCPマップを示しています。これらの値が使用しているネットワークに適
さない場合は、値を変更する必要があります。

表 73：デフォルトの IP Precedence/DSCP マップ

DSCP 値IP precedence 値

00

81

162

243

324

405

486

567

関連トピック

マッピングテーブルのデフォルト設定, （761ページ）

IP precedence/DSCPマップの設定, （801ページ）

ポリシング済み DSCPマップの設定, （802ページ）

デフォルトの DSCP/CoS マップ

4つの出力キューのうち 1つを選択するために使用されるCoS値を生成するには、DSCP/CoSマッ
プを使用します。次の表に、デフォルトのDSCP/CoSマップを示します。これらの値が使用して
いるネットワークに適さない場合は、値を変更する必要があります。

表 74：デフォルトの DSCP/CoS マップ

CoS 値DSCP 値

00～ 7

18～ 15
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CoS 値DSCP 値

216～ 23

324～ 31

432～ 39

540～ 47

648～ 55

756～ 63

関連トピック

マッピングテーブルのデフォルト設定, （761ページ）

DSCP/CoSマップの設定, （804ページ）

ポリシング済み DSCPマップの設定, （802ページ）

QoS の設定方法

QoS のグローバルなイネーブル化
デフォルトでは、QoSはスイッチ上でディセーブルに設定されています。

QoSをイネーブルにするために次の手順が必要です。

手順の概要

1. configure terminal
2. mls qos
3. end
4. show mls qos
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

QoSをグローバルにイネーブルにします。mls qos

例：

Switch(config)# mls qos

ステップ 2   

QoSは、次の関連トピックのセクションで説明されてい
るデフォルト設定で動作します。

QoSをディセーブルにするには、nomls qosグ
ローバルコンフィギュレーションコマンドを

使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

QoSの設定を確認します。show mls qos

例：

Switch# show mls qos

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

関連トピック

標準 QoSのデフォルト設定, （756ページ）

出力キューのデフォルト設定, （758ページ）

入力キューのデフォルト設定, （757ページ）

ポートの信頼状態による分類の設定

ここでは、ポートの信頼状態を使用して着信トラフィックを分類する方法について説明します。
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ネットワークの設定によって、このモジュールのこれらのタスクの 1つ以上または 37～ 47
ページのQoSポリシーの設定の項のタスクの 1つ以上を実行する必要があります。

（注）

QoS ドメイン内のポートの信頼状態の設定

QoSドメインに入るパケットは、QoSドメインのエッジで分類されます。パケットがエッジで分
類されると、QoSドメイン内の各スイッチでパケットを分類する必要がないので、QoSドメイン
内のスイッチポートをいずれか 1つの信頼状態に設定できます。

図 67：QoS ドメイン内のポートの信頼状態
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手順の概要

1. configure terminal
2. interface interface-id
3. mls qos trust [cos | dscp | ip-precedence]
4. end
5. show mls qos interface
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

信頼するポートを指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。指定できるインターフェイスは、物理ポー

トです。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet 1/0/2

ポートの信頼状態を設定します。mls qos trust [cos | dscp |
ip-precedence]

ステップ 3   

デフォルトでは、ポートは trustedではありません。キーワードを指
定しない場合、デフォルトは dscpです。

例：

Switch(config-if)# mls qos
キーワードの意味は次のとおりです。

trust cos • cos：パケットの CoS値を使用して入力パケットを分類します。
タグのない IPパケットの場合、ポートのデフォルトの CoS値が
使用されます。デフォルトのポート CoS値は 0です。

• dscp：パケットの DSCP値を使用して入力パケットを分類しま
す。非 IPパケットでは、パケットがタグ付きの場合、パケット
のCoS値が使用されます。パケットがタグなしの場合は、デフォ
ルトのポート CoSが使用されます。スイッチは、内部で
CoS/DSCPマップを使用してCoS値をDSCP値にマッピングしま
す。

• ip-precedence：パケットの IP precedence値を使用して入力パケッ
トを分類します。非 IPパケットでは、パケットがタグ付きの場
合、パケットの CoS値が使用されます。パケットがタグなしの
場合は、デフォルトのポートCoSが使用されます。スイッチは、
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目的コマンドまたはアクション

内部で CoS/DSCPマップを使用して CoS値を DSCP値にマッピ
ングします。

untrustedステートにポートを戻す場合は、no mls qos trustインター
フェイスコンフィギュレーションコマンドを使用します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show mls qos interface

例：

Switch# show mls qos interface

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 6   

例：

Switch# copy running-config
startup-config

関連トピック

インターフェイスの CoS値の設定, （768ページ）

CoS/DSCPマップの設定, （799ページ）

インターフェイスの CoS 値の設定

QoSは、trustedポートおよび untrustedポートで受信したタグなしフレームに、mls qos cosイン
ターフェイスコンフィギュレーションコマンドで指定された CoS値を割り当てます。

ポートのデフォルト CoS値を定義する場合、またはポート上のすべての着信パケットにデフォル
ト CoS値を割り当てる場合には、特権 EXECモードから次の手順を実行します。
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手順の概要

1. configureterminal
2. interface interface-id
3. mls qos cos {default-cos | override}
4. end
5. show mls qos interface
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet 1/1/1

ポートのデフォルトの CoS値を設定します。mls qos cos {default-cos |
override}

ステップ 3   

• default-cosには、ポートに割り当てるデフォルトの CoS値を指定
します。パケットがタグなしの場合、デフォルトの CoS値がパ例：

Switch(config-if)# mls qos
ケットのCoS値になります。指定できるCoS範囲は 0～ 7です。
デフォルトは 0です。override

•着信パケットにすでに設定されている信頼状態を変更し、すべて
の着信パケットにデフォルトのポートCoS値を適用する場合は、
overrideキーワードを使用します。デフォルトでは、CoSの上書
きはディセーブルに設定されています。

特定のポートに届くすべての着信パケットに、他のポートからの

パケットより高い、または低いプライオリティを与える場合に

は、overrideキーワードを使用します。ポートがすでに DSCP、
CoS、または IP precedenceを信頼するように設定されている場合
でも、設定済みの信頼状態がこのコマンドによって上書き変更さ

れ、すべての着信CoS値にこのコマンドで設定されたデフォルト
のCoS値が割り当てられます。着信パケットがタグ付きの場合、
入力ポートで、ポートのデフォルト CoSを使用してパケットの
CoS値が変更されます。
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目的コマンドまたはアクション

デフォルトの設定に戻す場合は、no mls qos cos {default-cos
| override}インターフェイスコンフィギュレーションコマ
ンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show mls qos interface

例：

Switch# show mls qos interface

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 6   

例：

Switch# copy running-config
startup-config

関連トピック

QoSドメイン内のポートの信頼状態の設定, （766ページ）

ポートセキュリティを確保するための信頼境界の設定

一般的なネットワークでは、スイッチポートに Cisco IP Phoneを接続し、電話の背後からデータ
パケットを生成するデバイスをカスケードします。 Cisco IP Phoneでは、音声パケット CoSレベ
ルをハイプライオリティ（CoS = 5）にマーキングし、データパケットをロープライオリティ
（CoS = 0）にマーキングすることで、共有データリンクを通して音声品質を保証しています。
電話からスイッチに送信されたトラフィックは通常802.1Qヘッダーを使用するタグでマーキング
されています。ヘッダーには VLAN情報およびパケットのプライオリティになる CoSの 3ビッ
トフィールドが含まれています。

ほとんどの Cisco IP Phone設定では、電話からスイッチに送信されるトラフィックは、音声トラ
フィックがネットワーク内の他のタイプのトラフィックに対して適切にプライオリティ付けがさ

れていることを保証するように信頼されています。 mls qos trust cosインターフェイスコンフィ
ギュレーションコマンドを使用して、ポートで受信されるすべてのトラフィックのCoSラベルを
信頼するように、電話が接続されているスイッチポートを設定します。 mls qos trust dscpイン
ターフェイスコンフィギュレーションコマンドを使用して、ポートで受信されるすべてのトラ
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フィックの DSCPラベルを信頼するように、電話が接続されているルーテッドポートを設定しま
す。

信頼設定により、ユーザが電話をバイパスして PCを直接スイッチに接続する場合に、ハイプラ
イオリティキューの誤使用を避けるのにも信頼境界機能を使用できます。信頼境界機能を使用し

ないと、（信頼性のある CoS設定により）PCが生成した CoSラベルがスイッチで信頼されてし
まいます。それに対して、信頼境界機能は CDPを使用してスイッチポートにある Cisco IP Phone
（Cisco IPPhone 7910、7935、7940、7960など）の存在を検出します。電話が検出されない場合、
信頼境界機能がハイプライオリティキューの誤使用を避けるためにスイッチポートの信頼設定を

無効にします。信頼境界機能は、PCおよび Cisco IP Phoneがスイッチに接続されているハブに接
続されている場合は機能しないことに注意してください。

Cisco IP Phoneに接続した PCでハイプライオリティのデータキューを利用しないようにすること
もできる場合があります。 switchport priority extend cosインターフェイスコンフィギュレーショ
ンコマンドを使用して、PCから受信するトラフィックのプライオリティを上書きするようにス
イッチ CLIを介して電話を設定できます。

手順の概要

1. configureterminal
2. cdp run
3. interface interface-id
4. cdp enable
5. 次のいずれかを使用します。

• mls qos trust cos

• mls qos trust dscp

6. mls qos trust device cisco-phone
7. end
8. show mls qos interface
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

CDPをグローバルにイネーブルにします。デフォルトでは、
CDPがイネーブルに設定されています。

cdp run

例：

Switch(config)# cdp run

ステップ 2   

Cisco IP Phoneに接続するポートを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet 2/1/1

ポート上で CDPをイネーブルにします。デフォルトでは、
CDPがイネーブルに設定されています。

cdp enable

例：

Switch(config-if)# cdp enable

ステップ 4   

Cisco IP Phoneから受信したトラフィックの CoS値を信頼す
るようにスイッチポートを設定します。

次のいずれかを使用します。ステップ 5   

• mls qos trust cos
または• mls qos trust dscp
Cisco IP Phoneから受信したトラフィックの DSCP値を信頼
するようにルーテッドポートを設定します。

例：

Switch(config-if)# mls qos trust cos

デフォルトでは、ポートは trustedではありません。

Cisco IP Phoneが信頼できるデバイスであることを指定しま
す。

mls qos trust device cisco-phone

例：

Switch(config-if)# mls qos trust

ステップ 6   

信頼境界機能と自動 QoS（(auto qos voipインターフェイス
コンフィギュレーションコマンド）を同時にイネーブルに

はできません。両者は相互に排他的です。
device cisco-phone

信頼境界機能をディセーブルにするには、no mls
qos trustdeviceインターフェイスコンフィギュレー
ションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   
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目的コマンドまたはアクション

入力を確認します。show mls qos interface

例：

Switch# show mls qos interface

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

DSCP トランスペアレントモードのイネーブル化

スイッチは透過的な DSCP機能をサポートします。この機能は発信パケットの DSCPフィールド
のみに作用します。デフォルトでは、DSCP透過性はディセーブルです。スイッチでは着信パ
ケットのDSCPフィールドが変更され、発信パケットのDSCPフィールドは、ポートの信頼設定、
ポリシングとマーキング、DSCP/DSCP変換マップを含めて Quality of Service（QoS）に基づきま
す。

no mls qos rewrite ip dscpコマンドを使用して DSCP透過がイネーブルになっている場合、スイッ
チは着信パケットのDSCPフィールドは変更せず、送信パケットのDSCPフィールドも着信パケッ
トのものと同じになります。

透過的な DSCP設定にかかわらず、スイッチはパケット内部の DSCP値を変更し、トラフィック
のプライオリティを提示するCoS値を生成します。また、スイッチは内部DSCP値を使用して、
出力キューおよびしきい値を選択します。

手順の概要

1. configure terminal
2. mls qos
3. no mls qos rewrite ip dscp
4. end
5. show mls qos interface [interface-id]
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

QoSをグローバルにイネーブルにします。mls qos

例：

Switch(config)# mls qos

ステップ 2   

DSCP透過性をイネーブルにします。スイッチ
が IPパケットの DSCPフィールドを変更しない
よう設定されます。

no mls qos rewrite ip dscp

例：

Switch(config)# no mls qos rewrite ip dscp

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show mls qos interface [interface-id]

例：

Switch# show mls qos interface

ステップ 5   

gigabitethernet 2/1/1

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

DSCP 透過モード
透過的なDSCP機能をディセーブルにして、信頼設定またはACLに基づいてスイッチにDSCP値
を変更させる設定にするには、mls qos rewrite ip dscpグローバルコンフィギュレーションコマン
ドを使用します。

no mls qosグローバルコンフィギュレーションコマンドで QoSをディセーブルにした場合、CoS
および DSCP値は変更されません（デフォルトの QoS設定）。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

774

QoS の設定方法



no mls qos rewrite ip dscpグローバルコンフィギュレーションコマンドを入力して DSCP透過を
イネーブルにしてから、mls qos trust [cos | dscp]インターフェイスコンフィギュレーションコマ
ンドを入力した場合、DSCP透過はイネーブルのままとなります。

別の QoS ドメインとの境界ポートでの DSCP 信頼状態の設定

2つの異なるQoSドメインを管理しているときに、そのQoSドメイン間の IPトラフィックにQoS
機能を実装する場合は、ドメインの境界に位置するスイッチポートを DSCP trustedステートに設
定できます。受信ポートでは DSCP trusted値をそのまま使用し、QoSの分類手順が省略されま
す。 2つのドメインで異なる DSCP値が使用されている場合は、他のドメイン内での定義に一致
するように一連の DSCP値を変換する DSCP/DSCP変換マップを設定できます。

図 68：別の QoS ドメインとのポート境界での DSCP 信頼ステート

ポート上にDSCPtrustedステートを設定して、DSCP/DSCP変換マップを変更するには、特権EXEC
モードで次の手順を実行します。両方のQoSドメインに一貫した方法でマッピングするには、両
方のドメイン内のポート上で次の手順を実行する必要があります。

手順の概要

1. configureterminal
2. mls qos map dscp-mutation dscp-mutation-name in-dscp to out-dscp
3. interface interface-id
4. mls qos trust dscp
5. mls qos dscp-mutation dscp-mutation-name
6. end
7. show mls qos maps dscp-mutation
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

DSCP/DSCP変換マップを変更します。mls qos map dscp-mutation
dscp-mutation-name in-dscp to out-dscp

ステップ 2   

デフォルトの DSCP/DSCP変換マップは、着信 DSCP値を同じ
DSCP値にマッピングするヌルマップです。

例：

Switch(config)# mls qos map
• dscp-mutation-nameには、変換マップ名を入力します。新し
い名前を指定することにより、複数のマップを作成できま

す。

dscp-mutation
gigabitethernet1/0/2-mutation
10 11 12 13 to 30

• in-dscpには、最大 8つの DSCP値をスペースで区切って入
力します。さらに、toキーワードを入力します。

• out-dscpには、1つの DSCP値を入力します。

DSCPの範囲は 0～ 63です。

信頼するポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet1/0/2

DSCP trustedポートとして入力ポートを設定します。デフォルト
では、ポートは trustedではありません。

mls qos trust dscp

例：

Switch(config-if)# mls qos trust

ステップ 4   

ポートを trusted以外のステートに戻すには、nomlsqos
trustインターフェイスコンフィギュレーションコマ
ンドを使用します。

（注）

dscp

指定された DSCP trusted入力ポートにマップを適用します。mls qos dscp-mutation
dscp-mutation-name

ステップ 5   

dscp-mutation-nameには、ステップ 2で作成した変換マップ名を
指定します。

例：

Switch(config-if)# mls qos
1つの入力ポートに複数の DSCP/DSCP変換マップを設定できま
す。dscp-mutation

gigabitethernet1/0/2-mutation
デフォルトの DSCP/DSCP変換マップ値に戻すには、
nomls qosmap dscp-mutation dscp-mutation-nameグロー
バルコンフィギュレーションコマンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

入力を確認します。show mls qos maps dscp-mutation

例：

Switch# show mls qos maps

ステップ 7   

dscp-mutation

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy-running-config

ステップ 8   

ポートを trusted以外のステートに戻すには、nomlsqos
trustインターフェイスコンフィギュレーションコマ
ンドを使用します。デフォルトのDSCP/DSCP変換マッ
プ値に戻すには、no mls qos map dscp-mutation
dscp-mutation-nameグローバルコンフィギュレーション
コマンドを使用します。

（注）

startup-config

関連トピック

例：DSCP信頼状態へのポートの設定および DSCP/DSCP変換マップの変更, （831ページ）

QoS ポリシーの設定
QoSポリシーを設定するには、次のタスクが必要です。

•トラフィックのクラスへの分類

•各トラフィッククラスに適用するポリシーの設定

•ポートへのポリシーの付加

ここでは、トラフィックを分類、ポリシング、マーキングする方法について説明します。ネット

ワーク設定に応じて、この項のモジュールの 1つ以上を実行します。

関連トピック

ポリシングおよびマーキングの概要, （743ページ）

分類の概要, （738ページ）
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ACL を使用したトラフィックの分類

IPv4標準 ACLS、IPv4拡張 ACLまたは IPv6 ACLを使用して IPトラフィックを分類できます。

非 IPトラフィックの分類はレイヤ 2 MAC ACLでできます。

IPv4 トラフィック用の IP 標準 ACL の作成

はじめる前に

この作業を実行する前に、QoS設定のために使用するアクセスリストを決定します。

手順の概要

1. configure terminal
2. access-list access-list-number {deny | permit} source [source-wildcard]
3. end
4. show access-lists
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

IP標準 ACLを作成し、必要な回数だけコマンドを繰り返します。access-list access-list-number {deny
| permit} source [source-wildcard]

ステップ 2   

• access-list-numberには、アクセスリスト番号を入力します。有
効範囲は 1～ 99および 1300～ 1999です。例：

Switch(config)# access-list 1 • permitキーワードを使用すると、条件が一致した場合に特定の
トラフィックタイプを許可します。 denyキーワードを使用すpermit 192.2.255.0 1.1.1.255

ると、条件が一致した場合に特定のトラフィックタイプを拒否

します。

• sourceには、パケットの送信元となるネットワークまたはホス
トを指定します。 anyキーワードは 0.0.0.0 255.255.255.255の省
略形として使用できます。

•（任意）source-wildcardには、sourceに適用されるワイルドカー
ドビットをドット付き 10進表記で入力します。無視するビッ
ト位置には 1を設定します。

アクセスリストを作成するときは、アクセスリストの末尾に暗黙の

拒否ステートメントがデフォルトで存在し、それ以前のステートメ
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目的コマンドまたはアクション

ントで一致が見つからなかったすべてのパケットに適用されること

に注意してください。

アクセスリストを削除するには、no access-list
access-list-numberグローバルコンフィギュレーションコマ
ンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show access-lists

例：
Switch# show access-lists

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy-running-config

ステップ 5   

startup-config

関連トピック

アクセスコントロールリスト, （741ページ）

QoS ACLの注意事項, （732ページ）

例：ACLによるトラフィックの分類, （831ページ）

IPv4 トラフィック用の IP 拡張 ACL の作成

はじめる前に

この作業を実行する前に、QoS設定のために使用するアクセスリストを決定します。

手順の概要

1. configureterminal
2. access-listaccess-list-number {deny | permit} protocol source source-wildcard destination

destination-wildcard
3. end
4. show access-lists
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

IP拡張 ACLを作成し、必要な回数だけコマンドを繰り返します。access-listaccess-list-number
{deny | permit} protocol source

ステップ 2   

• access-list-numberには、アクセスリスト番号を入力します。有効範
囲は 100～ 199および 2000～ 2699です。

source-wildcard destination
destination-wildcard

例：

Switch(config)# access-list

• permitキーワードを使用すると、条件が一致した場合に特定のトラ
フィックタイプを許可します。denyキーワードを使用すると、条件
が一致した場合に特定のトラフィックタイプを拒否します。

100 permit ip any any dscp
32 • protocolには、IPプロトコルの名前または番号を入力します。疑問

符（?）を使用すると、使用できるプロトコルキーワードのリストが
表示されます。

• sourceには、パケットの送信元となるネットワークまたはホストを
指定します。ネットワークまたはホストを指定するには、ドット付

き 10進表記を使用するか、source 0.0.0.0 source-wildcard
255.255.255.255の短縮形として anyキーワードを使用するか、また
は source 0.0.0.0を表す hostキーワードを使用します。

• source-wildcardでは、無視するビット位置に1を入力することによっ
て、ワイルドカードビットを指定します。ワイルドカードを指定す

るには、ドット付き 10進表記を使用するか、source 0.0.0.0
source-wildcard 255.255.255.255の短縮形として anyキーワードを使用
するか、または source 0.0.0.0を表す hostキーワードを使用します。

• destinationには、パケットの宛先となるネットワークまたはホストを
指定します。 destinationおよび destination-wildcardには、sourceおよ
び source-wildcardでの説明と同じオプションを使用できます。

アクセスリストを作成するときは、アクセスリストの末尾に暗黙の拒否

ステートメントがデフォルトで存在し、それ以前のステートメントで一致

が見つからなかったすべてのパケットに適用されることに注意してくださ

い。

アクセスリストを削除するには、no access-listaccess-list-number
グローバルコンフィギュレーションコマンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show access-lists

例：
Switch# show access-lists

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 5   

例：
Switch# copy-running-config

startup-config

関連トピック

アクセスコントロールリスト, （741ページ）

QoS ACLの注意事項, （732ページ）

例：ACLによるトラフィックの分類, （831ページ）

IPv6 トラフィック用の IPv6 ACL の作成

はじめる前に

この作業を実行する前に、QoS設定のために使用するアクセスリストを決定します。

手順の概要

1. configure terminal
2. ipv6 access-list access-list-name
3. {deny | permit} protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator

[port-number]] {destination-ipv6-prefix/ prefix-length | any | host destination-ipv6-address} [operator
[port-number]] [dscp value] [fragments] [log] [log-input] [routing] [sequence value] [time-range name]

4. end
5. show ipv6 access-list
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステッ

プ 1   

IPv6 ACLを定義し、IPv6アクセスリストコンフィギュレーションモー
ドを開始します。

ipv6 access-list access-list-name

例：

Switch(config)# ipv6

ステッ

プ 2   

アクセスリスト名にはスペースまたは引用符を含めることはできません。

また、数字で開始することもできません。
access-list ipv6_Name_ACL

アクセスリストを削除するには、no ipv6 access-list
access-list-numberグローバルコンフィギュレーションコマンド
を使用します。

（注）

条件が一致した場合にパケットを拒否する場合は deny、許可する場合は
permitを入力します。次に、条件について説明します。

{deny | permit} protocol
{source-ipv6-prefix/prefix-length |
any | host source-ipv6-address}

ステッ

プ 3   

protocolには、インターネットプロトコルの名前または番号を入力しま
す。ahp、esp、icmp、ipv6、pcp、stcp、tcp、udp、または IPv6プロトコ
ル番号を表す 0～ 255の整数を使用できます。

[operator [port-number]]
{destination-ipv6-prefix/
prefix-length | any | host
destination-ipv6-address} [operator

• source-ipv6-prefix/prefix-lengthまたは destination-ipv6-prefix/ prefix-length
は、拒否条件または許可条件を設定する送信元または宛先 IPv6ネッ

[port-number]] [dscp value]
[fragments] [log] [log-input]

トワークあるいはネットワーククラスで、コロン区切りの16ビット
値を使用した 16進形式で指定します（RFC 2373を参照）。

[routing] [sequence value]
[time-range name]

例：

Switch(config-ipv6-acl)#

• IPv6プレフィックス ::/0の短縮形として、anyを入力します。

• host source-ipv6-addressまたは destination-ipv6-addressには、拒否条件
または許可条件を設定する送信元または宛先 IPv6ホストアドレスをpermit ip host 10::1 host

11::2 host
入力します。アドレスはコロン区切りの 16ビット値を使用した 16
進形式で指定します。

•（任意）operatorには、指定のプロトコルの送信元ポートまたは宛先
ポートを比較するオペランドを指定します。オペランドには、lt（よ
り小さい）、gt（より大きい）、eq（等しい）、neq（等しくない）、
range（包含範囲）があります。

source-ipv6-prefix/prefix-length引数のあとの operatorは、送信元ポート
に一致する必要があります。 destination-ipv6- prefix/prefix-length引数
のあとの operatorは、宛先ポートに一致する必要があります。

•（任意）port-numberは、0～ 65535の 10進数または TCPあるいは
UDPポートの名前です。 TCPポート名を使用できるのは、TCPの
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フィルタリング時だけです。UDPポート名を使用できるのは、UDP
のフィルタリング時だけです。

•（任意）dscp valueを入力して、各 IPv6パケットヘッダーの Traffic
Classフィールド内のトラフィッククラス値と DiffServコードポイ
ント値を照合します。指定できる範囲は 0～ 63です。

•（任意）fragmentsを入力して、先頭ではないフラグメントを確認し
ます。このキーワードが表示されるのは、プロトコルが IPv6の場合
だけです。

•（任意）logを指定すると、エントリと一致するパケットに関するロ
グメッセージがコンソールに送信されます。 log-inputを指定する
と、ログエントリに入力インターフェイスが追加されます。ロギン

グはルータ ACLでだけサポートされます。

•（任意）routingを入力して、IPv6パケットのルーティングを指定し
ます。

•（任意）sequence valueを入力して、アクセスリストステートメン
トのシーケンス番号を指定します。指定できる範囲は1～4294967295
です。

•（任意）time-range nameを入力して、拒否または許可ステートメン
トに適用される時間の範囲を指定します。

特権 EXECモードに戻ります。end

例：

Switch(config-ipv6-acl)# end

ステッ

プ 4   

アクセスリストの設定を確認します。show ipv6 access-list

例：

Switch# show ipv6

ステッ

プ 5   

access-list

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステッ

プ 6   

例：

Switch# copy-running-config
startup-config
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関連トピック

アクセスコントロールリスト, （741ページ）

QoS ACLの注意事項, （732ページ）

例：ACLによるトラフィックの分類, （831ページ）

QoS ACL IPv6の注意事項

非 IP トラフィック用のレイヤ 2 MAC ACL の作成

はじめる前に

この作業を実行する前に、レイヤ 2のMACアクセスリストが QoS設定に必要であることを決定
します。

手順の概要

1. configure terminal
2. mac access-list extended name
3. {permit | deny} {host src-MAC-addr mask | any | host dst-MAC-addr | dst-MAC-addr mask} [type mask]
4. end
5. show access-lists [access-list-number | access-list-name]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

リストの名前を指定することによって、レイヤ 2 MAC ACLを作成
します。

mac access-list extended name

例：

Switch(config)# mac access-list

ステップ 2   

このコマンドを入力すると、拡張MAC ACLコンフィギュレーショ
ンモードに切り替わります。

extended maclist1
アクセスリストを削除するには、nomacaccess-list extended
access-list-nameグローバルコンフィギュレーションコマ
ンドを入力します。

（注）

条件が一致した場合に許可または拒否するトラフィックタイプを指

定します。必要な回数だけコマンドを入力します。

{permit | deny} {host src-MAC-addr
mask | any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask]

ステップ 3   

• src-MAC-addrには、パケットの送信元となるホストのMACア
ドレスを指定します。MACアドレスを指定するには、16進表
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例：

Switch(config-ext-mac1) # permit

記（H.H.H）を使用するか、source 0.0.0、source-wildcard
ffff.ffff.ffffの短縮形として anyキーワードを使用するか、また
は source 0.0.0を表す hostキーワードを使用します。

0001.0000.0001 • maskでは、無視するビット位置に1を入力することによって、
ワイルドカードビットを指定します。

0.0.0 0002.0000.0001 0.0.0

Switch(config-ext-mac1) # permit • dst-MAC-addrには、パケットの宛先となるホストのMACアド
レスを指定します。MACアドレスを指定するには、16進表記

0001.0000.0002
0.0.0 0002.0000.0002 0.0.0
xns-idp （H.H.H）を使用するか、source 0.0.0、source-wildcard ffff.ffff.ffff

の短縮形として anyキーワードを使用するか、または source
0.0.0を表す hostキーワードを使用します。

•（任意）type maskには、Ethernet IIまたは SNAPでカプセル化
されたパケットのEthertype番号を指定して、パケットのプロト
コルを識別します。 typeの範囲は 0～ 65535です。通常は 16
進数で指定します。maskでは、一致をテストする前にEthertype
に適用される don’t careビットを入力します。

アクセスリストを作成するときは、アクセスリストの末尾に暗黙の

拒否ステートメントがデフォルトで存在し、それ以前のステートメ

ントで一致が見つからなかったすべてのパケットに適用されること

に注意してください。

特権 EXECモードに戻ります。end

例：

Switch(config-ext-mac1)# end

ステップ 4   

入力を確認します。show access-lists [access-list-number
| access-list-name]

ステップ 5   

例：

Switch# show access-lists

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy-running-config

ステップ 6   

startup-config
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関連トピック

アクセスコントロールリスト, （741ページ）

QoS ACLの注意事項, （732ページ）

例：ACLによるトラフィックの分類, （831ページ）

クラスマップによるトラフィックの分類

特定のトラフィックフロー（またはクラス）を他のすべてのトラフィックから分離して名前を付

けるには、class-mapグローバルコンフィギュレーションコマンドを使用します。クラスマップ
では、さらに細かく分類するために、特定のトラフィックフローと照合する条件を定義します。

matchステートメントには、ACL、IP precedence値、DSCP値などの条件を指定できます。一致条
件は、クラスマップコンフィギュレーションモードの中でmatchステートメントを 1つ入力する
ことによって定義します。

classポリシーマップコンフィギュレーションコマンドを使用することによって、ポリシー
マップの作成時にクラスマップを作成することもできます。

（注）

手順の概要

1. configureterminal
2. 次のいずれかを使用します。

• access-listaccess-list-number {deny | permit} source [source-wildcard]

• access-listaccess-list-number {deny | permit} protocol source [source-wildcard] destination
[destination-wildcard]

• ipv6 access-listaccess-list-name {deny | permit} protocol {source-ipv6-prefix/prefix-length | any
| hostsource-ipv6-address} [operator [port-number]] {destination-ipv6-prefix/ prefix-length | any |
hostdestination-ipv6-address} [operator [port-number]] [dscpvalue] [fragments] [log] [log-input]
[routing] [sequencevalue] [time-rangename]

• mac access-list extendedname{permit | deny} {hostsrc-MAC-addr mask | any | hostdst-MAC-addr
| dst-MAC-addr mask} [type mask]

3. class-map [match-all |match-any] class-map-name
4. match {access-groupacl-index-or-name | ip dscpdscp-list | ip precedenceip-precedence-list}
5. end
6. show class-map
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

必要な回数だけコマンドを繰り返し、IP標準または IP拡張
ACL、IPトラフィック用の IPv6 ACL、または非 IPトラフィッ
ク用のレイヤ 2 MAC ACLを作成します。

次のいずれかを使用します。ステップ 2   

• access-listaccess-list-number {deny |
permit} source [source-wildcard]

アクセスリストを作成するときは、アクセスリストの末尾に暗

黙の拒否ステートメントがデフォルトで存在し、それ以前のス
• access-listaccess-list-number {deny |
permit} protocol source

テートメントで一致が見つからなかったすべてのパケットに適

用されることに注意してください。

[source-wildcard] destination
[destination-wildcard]

• ipv6 access-listaccess-list-name {deny
| permit} protocol
{source-ipv6-prefix/prefix-length | any
| hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/
prefix-length | any |
hostdestination-ipv6-address} [operator
[port-number]] [dscpvalue] [fragments]
[log] [log-input] [routing]
[sequencevalue] [time-rangename]

• mac access-list extendedname{permit
| deny} {hostsrc-MAC-addr mask | any
| hostdst-MAC-addr | dst-MAC-addr
mask} [type mask]

例：

Switch(config)# access-list 103 permit
ip any
any dscp 10

クラスマップを作成し、クラスマップコンフィギュレーション

モードを開始します。

class-map [match-all |match-any]
class-map-name

例：

Switch(config)# class-map class1

ステップ 3   

デフォルトでは、クラスマップは定義されていません。

•（任意）このクラスマップ配下のすべての一致ステートメ
ントの論理 ANDを実行するにはmatch-allキーワードを使
用します。この場合は、クラスマップ内のすべての一致条

件と一致する必要があります。
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•（任意）このクラスマップ配下のすべての一致ステートメ
ントの論理 ORを実行するには、match-anyキーワードを
使用します。この場合は、1つまたは複数の一致条件と一
致する必要があります。

• class-map-nameには、クラスマップ名を指定します。

match-allまたはmatch-anyのどちらのキーワードも指定されて
いない場合、デフォルトは match-allです。

既存のクラスマップを削除するには、no class-map
[match-all |match-any] class-map-nameグローバルコン
フィギュレーションコマンドを使用します。

（注）

トラフィックを分類するための一致条件を定義します。match {access-groupacl-index-or-name | ip
dscpdscp-list | ip
precedenceip-precedence-list}

ステップ 4   

デフォルトでは、一致条件は定義されていません。

例：

Switch(config-cmap)# match ip dscp 10

クラスマップごとにサポートされる一致条件は 1つだけです。
また、クラスマップごとにサポートされる ACLは 1つだけで
す。

11 12 • access-groupacl-index-or-nameには、ステップ 2で作成した
ACLの番号または名前を指定します。

• IPv6トラフィックをmatch access-groupコマンドでフィル
タリングするには、ステップ 2の手順で IPv6 ACLを作成
します。

• ip dscpdscp-listには、着信パケットと照合する IP DSCP値
を8つまで入力します。各値はスペースで区切ります。指
定できる範囲は 0～ 63です。

• ip precedenceip-precedence-listには、着信パケットと照合す
る IP precedence値を 8つまで入力します。各値はスペース
で区切ります。指定できる範囲は 0～ 7です。

一致条件を削除するには、no match
{access-groupacl-index-or-name | ip dscp | ip precedence}
クラスマップコンフィギュレーションコマンドを使

用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-cmap)# end

ステップ 5   
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入力を確認します。show class-map

例：

Switch# show class-map

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 7   

startup-config

関連トピック

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキング,（
791ページ）

階層型ポリシーマップによる SVIのトラフィックの分類、ポリシング、およびマーキング
例：クラスマップによるトラフィックの分類, （832ページ）

クラスマップの使用と IPv6 トラフィックのフィルタリングによるトラフィックの分類

プライマリ一致基準を IPv4トラフィックに対してのみ適用するには、match protocolコマンドで
ipキーワードを使用します。プライマリ一致基準を IPv6トラフィックに対してのみ適用するに
は、match protocolコマンドで ipv6キーワードを使用します。

手順の概要

1. configureterminal
2. class-map {match-all} class-map-name
3. match protocol [ip|ipv6]
4. match {ip dscpdscp-list | ip precedenceip-precedence-list}
5. end
6. show class-map
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

クラスマップを作成し、クラスマップコンフィギュレーションモー

ドを開始します。

class-map {match-all}
class-map-name

例：

Switch(config)# class-map cm-1

ステップ 2   

デフォルトでは、クラスマップは定義されていません。

match protocolコマンドを使用する場合、match-allキーワードのみ
がサポートされます。

• class-map-nameには、クラスマップ名を指定します。

match-allまたはmatch-anyのどちらのキーワードも指定されていな
い場合、デフォルトは match-allです。

既存のクラスマップを削除するには、no class-map
[match-all |match-any] class-map-nameグローバルコンフィ
ギュレーションコマンドを使用します。

（注）

（任意）クラスマップを適用する IPプロトコルを指定します。match protocol [ip|ipv6]

例：

Switch(config-cmap)# match

ステップ 3   

• IPv4トラフィックを指定するには引数 ip、IPv6トラフィックを
指定するには ipv6をそれぞれ指定します。

• match protocolコマンドを使用する場合、class-mapコマンドで
は match-allキーワードのみがサポートされます。

protocol ip

トラフィックを分類するための一致条件を定義します。match {ip dscpdscp-list | ip
precedenceip-precedence-list}

ステップ 4   

デフォルトでは、一致条件は定義されていません。

例：

Switch(config-cmap)# match ip

• ip dscpdscp-listには、着信パケットと照合する IP DSCP値を 8
つまで入力します。各値はスペースで区切ります。指定でき

る範囲は 0～ 63です。dscp 10

• ip precedenceip-precedence-listには、着信パケットと照合する
IP precedence値を 8つまで入力します。各値はスペースで区切
ります。指定できる範囲は 0～ 7です。

一致条件を削除するには、no match
{access-groupacl-index-or-name | ip dscp | ip precedence}ク
ラスマップコンフィギュレーションコマンドを使用しま

す。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-cmap)# end

ステップ 5   

入力を確認します。show class-map

例：

Switch# show class-map

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy-running-config

ステップ 7   

startup-config

関連トピック

例：クラスマップによるトラフィックの分類, （832ページ）

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキング

作用対象となるトラフィッククラスを指定するポリシーマップを、物理ポート上に設定できま

す。トラフィッククラスのCoS値、DSCP値、または IP precedence値を信頼するアクション、ト
ラフィッククラスに特定の DSCP値または IP precedence値を設定するアクション、および一致す
る各トラフィッククラスにトラフィック帯域幅限度を指定するアクション（ポリサー）や、トラ

フィックが不適合な場合の対処法を指定するアクション（マーキング）などを指定できます。

ポリシーマップには、次の特性もあります。

• 1つのポリシーマップに、それぞれ異なる一致条件とポリサーを指定した複数のクラスス
テートメントを指定できます。

•ポリシーマップには、事前に定義されたデフォルトのトラフィッククラスを含めることが
できます。デフォルトのトラフィッククラスはマップの末尾に明示的に配置されます。

• 1つのポートから受信されたトラフィックタイプごとに、別々のポリシーマップクラスを
設定できます。

物理ポートでポリシーマップを設定する場合には、次の注意事項に従ってください。

•入力ポートごとに付加できるポリシーマップは、1つだけです。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

791

QoS の設定方法



• mls qos map ip-prec-dscpdscp1...dscp8グローバルコンフィギュレーションコマンドを使用し
て IP-precedence/DSCPマップを設定する場合、その設定は IP precedence値を信頼するよう設
定されている入力インターフェイス上のパケットにのみ影響を与えます。ポリシーマップ

では、 set ip precedencenew-precedenceポリシーマップクラスコンフィギュレーションコマ
ンドを使用してパケット IP precedence値を新しい値に設定する場合、出力 DSCP値は
IP-precedence/DSCPマップによる影響を受けません。出力 DSCP値を入力値とは異なる値に
設定する場合、set dscp new-dscpポリシーマップクラスコンフィギュレーションコマンド
を使用します。

• set ip dscpコマンドを入力または使用すると、スイッチは設定内で、このコマンドを set dscp
に変更します。

• set ip precedenceまたは set precedenceポリシーマップクラスコンフィギュレーションコマ
ンドを使用すると、パケット IP Precedence値を変更できます。スイッチコンフィギュレー
ションではこの設定は set ip precedenceとして表示されます。

•ポリシーマップとポート信頼状態は、両方とも物理インターフェイス上で有効にすることが
できます。ポリシーマップは、ポート信頼状態の前に適用されます。

• class class-defaultポリシーマップコンフィギュレーションコマンドを使用してデフォルトの
トラフィッククラスを設定すると、未分類トラフィック（トラフィッククラスで指定され

た一致基準に一致しないトラフィック）はデフォルトのトラフィッククラス（class-default）
として処理されます。

手順の概要

1. configureterminal
2. class-map [match-all |match-any] class-map-name
3. policy-mappolicy-map-name
4. class [class-map-name | class-default]
5. trust [cos | dscp | ip-precedence]
6. set {dscpnew-dscp | ip precedencenew-precedence}
7. policerate-bps burst-byte [exceed-action {drop | policed-dscp-transmit}]
8. exit
9. exit
10. interfaceinterface-id
11. service-policy inputpolicy-map-name
12. end
13. show policy-map [policy-map-name [classclass-map-name]]
14. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

クラスマップを作成し、クラスマップコンフィギュレーションモードを

開始します。

class-map [match-all |
match-any] class-map-name

例：

Switch(config)# class-map

ステップ 2   

デフォルトでは、クラスマップは定義されていません。

•（任意）このクラスマップ配下のすべての一致ステートメントの論理
ANDを実行するにはmatch-allキーワードを使用します。この場合は、
クラスマップ内のすべての一致条件と一致する必要があります。

ipclass1

•（任意）このクラスマップ配下のすべての一致ステートメントの論理
ORを実行するには、match-anyキーワードを使用します。この場合
は、1つまたは複数の一致条件と一致する必要があります。

• class-map-nameには、クラスマップ名を指定します。

match-allまたは match-anyのどちらのキーワードも指定されていない場
合、デフォルトは match-allです。

ポリシーマップ名を入力することによってポリシーマップを作成し、ポリ

シーマップコンフィギュレーションモードを開始します。

policy-mappolicy-map-name

例：

Switch(config-cmap)#

ステップ 3   

デフォルトでは、ポリシーマップは定義されていません。

ポリシーマップのデフォルトの動作では、パケットが IPパケットの場合は
DSCPが 0に、パケットがタグ付きの場合は CoSが 0に設定されます。ポ
リシングは実行されません。

policy-map flowit

既存のポリシーマップを削除するには、no
policy-mappolicy-map-nameグローバルコンフィギュレーション
コマンドを使用します。

（注）

トラフィックの分類を定義し、ポリシーマップクラスコンフィギュレー

ションモードを開始します。

class [class-map-name |
class-default]

例：

Switch(config-pmap)# class

ステップ 4   

デフォルトでは、ポリシーマップクラスマップは定義されていません。

すでに class-mapグローバルコンフィギュレーションコマンドを使用して
トラフィッククラスが定義されている場合は、このコマンドで

class-map-nameにその名前を指定します。
ipclass1

class-defaultトラフィッククラスは定義済みで、どのポリシーにも追加で
きます。このトラフィッククラスは、常にポリシーマップの最後に配置
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目的コマンドまたはアクション

されます。暗黙の match anyが class-defaultクラスに含まれている場合、
他のトラフィッククラスと一致していないすべてのパケットは class-default
と一致します。

既存のクラスマップを削除するには、no classclass-map-nameポ
リシーマップコンフィギュレーションコマンドを使用します。

（注）

CoSベースまたはDSCPベースのQoSラベルを生成するためにQoSが使用
する信頼ステートを設定します。

trust [cos | dscp |
ip-precedence]

例：

Switch(config-pmap-c)#

ステップ 5   

このコマンドと setコマンドは、同じポリシーマップ内で相互に排他的に
なります。 trustコマンドを入力する場合は、ステップ 6へ進んでくださ
い。

trust dscp

デフォルトでは、ポートは trustedではありません。キーワードを指定せず
にコマンドを入力した場合、デフォルトは dscpです。

キーワードの意味は次のとおりです。

• cos：QoSは受信した CoS値やデフォルトのポート CoS値、および
CoS/DSCPマップを使用して、DSCP値を抽出します。

• dscp：QoSは入力パケットの DSCP値を使用して、DSCP値を抽出し
ます。タグ付きの非 IPパケットの場合、QoSは受信した CoS値を使
用してDSCP値を抽出します。タグなしの非 IPパケットの場合、QoS
はデフォルトのポートCoS値を使用してDSCP値を抽出します。いず
れの場合も、DSCP値は CoS/DSCPマップから抽出されます。

• ip-precedence：QoSは入力パケットの IP precedence値および IP
precedence/DSCPマップを使用して、DSCP値を抽出します。タグ付
きの非 IPパケットの場合、QoSは受信した CoS値を使用して DSCP
値を抽出します。タグなしの非 IPパケットの場合、QoSはデフォルト
のポートCoS値を使用してDSCP値を抽出します。いずれの場合も、
DSCP値は CoS/DSCPマップから抽出されます。

untrustedステートに戻すには、no trustポリシーマップコンフィ
ギュレーションコマンドを使用します。

（注）

パケットに新しい値を設定することによって、IPトラフィックを分類しま
す。

set {dscpnew-dscp | ip
precedencenew-precedence}

例：

Switch(config-pmap-c)# set

ステップ 6   

• dscpnew-dscpには、分類されたトラフィックに割り当てる新しいDSCP
値を入力します。指定できる範囲は 0～ 63です。

• ip precedencenew-precedenceには、分類されたトラフィックに割り当
てる新しい IP precedence値を入力します。指定できる範囲は 0～ 7で
す。

dscp 45
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目的コマンドまたはアクション

割り当てられたDSCPまたは IP precedence値を削除するには、no
set {dscpnew-dscp | ip precedence new-precedence}ポリシーマップ
コンフィギュレーションコマンドを使用します。

（注）

分類したトラフィックにポリサーを定義します。policerate-bps burst-byte
[exceed-action {drop |
policed-dscp-transmit}]

ステップ 7   

デフォルトでは、ポリサーは定義されていません。

例：

Switch(config-pmap-c)#

• rate-bpsには、平均トラフィックレートをビット/秒（bps）で指定し
ます。指定できる範囲は 8000～ 10000000000です

• burst-byteには、標準バーストサイズをバイト数で指定します。指定
できる範囲は 8000～ 1000000です。

police 100000
80000 drop

•（任意）レートを超過した場合に実行するアクションを指定します。
パケットをドロップする場合は、exceed-actiondropキーワードを使用
します。（ポリシング済み DSCPマップを使用して）DSCP値をマー
クダウンし、パケットを送信するには、exceed-action
policed-dscp-transmitキーワードを使用します。

既存のポリサーを削除するには、no policerate-bps
burst-byte[exceed-action {drop | policed-dscp-transmit}]ポリシー
マップコンフィギュレーションコマンドを使用します。

（注）

ポリシーマップコンフィギュレーションモードに戻ります。exit

例：

Switch(config-pmap-c)# exit

ステップ 8   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-pmap)# exit

ステップ 9   

ポリシーマップを適用するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 10   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet 2/0/1

ポリシーマップ名を指定し、入力ポートに適用します。service-policy
inputpolicy-map-name

ステップ 11   

サポートされるポリシーマップは、入力ポートに 1つだけです。

例：

Switch(config-if)#

ポリシーマップとポートの対応付けを削除するには、no
service-policy input policy-map-nameインターフェイスコンフィ
ギュレーションコマンドを使用します。

（注）
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service-policy
input flowit

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 12   

入力を確認します。show policy-map
[policy-map-name
[classclass-map-name]]

ステップ 13   

例：

Switch# show policy-map

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 14   

例：

Switch# copy-running-config

startup-config

関連トピック

ポリシングおよびマーキングの概要, （743ページ）

物理ポートのポリシング, （744ページ）

クラスマップによるトラフィックの分類, （786ページ）

物理ポートのポリシーマップ

例：ポリシーマップを使用した物理ポートのトラフィックの分類、ポリシング、およびマー

キング, （834ページ）

物理ポートのポリシーマップの注意事項

集約ポリサーによるトラフィックの分類、ポリシング、およびマーキング

集約ポリサーを使用すると、同じポリシーマップ内の複数のトラフィッククラスで共有されるポ

リサーを作成できます。ただし、集約ポリサーを複数の異なるポリシーマップまたはポートにわ

たって使用することはできません。

集約ポリサーは、物理ポートの非階層型ポリシーマップにだけ設定できます。
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手順の概要

1. configureterminal
2. mls qos aggregate-policer aggregate-policer-name rate-bps burst-byte exceed-action {drop |

policed-dscp-transmit}
3. class-map [match-all |match-any] class-map-name
4. policy-map policy-map-name
5. class [class-map-name | class-default]
6. police aggregate aggregate-policer-name
7. exit
8. interface interface-id
9. service-policy input policy-map-name
10. end
11. show mls qos aggregate-policer [aggregate-policer-name]
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

同じポリシーマップ内の複数のトラフィッククラスに適用で

きるポリサーパラメータを定義します。

mls qos aggregate-policer
aggregate-policer-name rate-bps burst-byte
exceed-action {drop |
policed-dscp-transmit}

ステップ 2   

デフォルトでは、集約ポリサーは定義されていません。

例：

Switch(config)# mls qos

• aggregate-policer-nameには、集約ポリサーの名前を指定
します。

• rate-bpsには、平均トラフィックレートをビット/秒
（bps）で指定します。指定できる範囲は 8000～
10000000000です

aggregate-police
transmit1 48000 8000 exceed-action
policed-dscp-transmit

• burst-byteには、標準バーストサイズをバイト数で指定
します。指定できる範囲は 8000～ 1000000です。

•レートを超過した場合に実行するアクションを指定しま
す。パケットをドロップする場合は、exceed-actiondrop
キーワードを使用します。（ポリシング済みDSCPマッ
プを使用して）DSCP値をマークダウンし、パケットを
送信するには、exceed-action policed-dscp-transmitキー
ワードを使用します。
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目的コマンドまたはアクション

必要に応じて、トラフィックを分類するクラスマップを作成

します。

class-map [match-all |match-any]
class-map-name

例：

Switch(config)# class-map ipclass1

ステップ 3   

ポリシーマップ名を入力することによってポリシーマップを

作成し、ポリシーマップコンフィギュレーションモードを開

始します。

policy-map policy-map-name

例：

Switch(config-cmap)# policy-map

ステップ 4   

aggflow1

トラフィックの分類を定義し、ポリシーマップクラスコン

フィギュレーションモードを開始します。

class [class-map-name | class-default]

例：

Switch(config-cmap-p)# class ipclass1

ステップ 5   

同じポリシーマップ内の複数のクラスに集約ポリサーを適用

します。

police aggregate aggregate-policer-name

例：

Switch(configure-cmap-p)# police

ステップ 6   

aggregate-policer-nameには、ステップ 2で指定した名前を入
力します。

aggregate transmit1
指定された集約ポリサーをポリシーマップから削除するに

は、no police aggregate aggregate-policer-nameポリシーマップ
コンフィギュレーションコマンドを使用します。集約ポリ

サーおよびそのパラメータを削除するには、no mls qos
aggregate-policer aggregate-policer-nameグローバルコンフィ
ギュレーションコマンドを使用します。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(configure-cmap-p)# exit

ステップ 7   

ポリシーマップを適用するポートを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 8   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet 2/0/1
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目的コマンドまたはアクション

ポリシーマップ名を指定し、入力ポートに適用します。service-policy input policy-map-name

例：

Switch(config-if)# service-policy

ステップ 9   

サポートされるポリシーマップは、入力ポートに 1つだけで
す。

input aggflow1

特権 EXECモードに戻ります。end

例：

Switch(configure-if)# end

ステップ 10   

入力を確認します。show mls qos aggregate-policer
[aggregate-policer-name]

ステップ 11   

例：

Switch# show mls qos
aggregate-policer transmit1

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 12   

startup-config

関連トピック

ポリシングおよびマーキングの概要, （743ページ）

例：集約ポリサーによるトラフィックの分類、ポリシング、およびマーキング,（837ページ）

DSCP マップの設定

関連トピック

マッピングテーブルの概要, （746ページ）

CoS/DSCP マップの設定

CoS/DSCPマップを使用して、着信パケットの CoS値を、QoSがトラフィックのプライオリティ
を表すために内部使用する DSCP値にマッピングします。
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CoS/DSCPマップを変更するには、特権 EXECモードで次の手順を実行します。この手順は任意
です。

手順の概要

1. configureterminal
2. mls qos map cos-dscpdscp1...dscp8
3. end
4. show mls qos maps cos-dscp
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

CoS/DSCPマップを変更します。mls qos map cos-dscpdscp1...dscp8

例：

Switch(config)# mls qos map

ステップ 2   

dscp1...dscp8には、CoS値 0～ 7に対応する 8つのDSCP
値を入力します。各DSCP値はスペースで区切ります。

DSCPの範囲は 0～ 63です。cos-dscp 10 15 20 25 30 35 40 45

デフォルトのマップに戻すには、no mls qos
cos-dscpグローバルコンフィギュレーション
コマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show mls qos maps cos-dscp

例：

Switch# show mls qos maps cos-dscp

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 5   

startup-config
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関連トピック

デフォルトの CoS/DSCPマップ, （762ページ）

QoSドメイン内のポートの信頼状態の設定, （766ページ）

例：DSCPマップの設定, （838ページ）

IP precedence/DSCP マップの設定

着信パケットの IP precedence値を、QoSがトラフィックのプライオリティを表すために内部使用
する DSCP値にマッピングするには、IP precedence/DSCPマップを使用します。

IP precedence/DSCPマップを変更するには、特権 EXECモードで次の手順を実行します。この手
順は任意です。

手順の概要

1. configureterminal
2. mls qos map ip-prec-dscpdscp1...dscp8
3. end
4. show mls qos maps ip-prec-dscp
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

IP precedence/DSCPマップを変更します。mls qos map ip-prec-dscpdscp1...dscp8

例：

Switch(config)# mls qos map

ステップ 2   

dscp1...dscp8には、IP precedence値 0～ 7に対応する 8
つの DSCP値を入力します。各 DSCP値はスペースで
区切ります。

ip-prec-dscp 10 15 20 25 30 35 40
DSCPの範囲は 0～ 63です。45

デフォルトのマップに戻すには、no mls qos
ip-prec-dscpグローバルコンフィギュレーショ
ンコマンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show mls qos maps ip-prec-dscp

例：
Switch# show mls qos maps ip-prec-dscp

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 5   

startup-config

関連トピック

デフォルトの IP Precedence/DSCPマップ, （763ページ）

例：DSCPマップの設定, （838ページ）

ポリシング済み DSCP マップの設定

ポリシングおよびマーキングアクションによって得られる新しい値に DSCP値をマークダウンす
るには、ポリシング済み DSCPマップを使用します。

デフォルトのポリシング設定 DSCPマップは、着信 DSCP値を同じ DSCP値にマッピングするヌ
ルマップです。

ポリシング済み DSCPマップを変更するには、特権 EXECモードで次の手順を実行します。この
手順は任意です。

手順の概要

1. configure terminal
2. mls qos map policed-dscp dscp-list to mark-down-dscp
3. end
4. show mls qos maps policed-dscp
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ポリシング済み DSCPマップを変更します。mls qos map policed-dscp dscp-list to
mark-down-dscp

ステップ 2   

• dscp-listには、最大 8つの DSCP値をスペースで区
切って入力します。さらに、toキーワードを入力
します。

例：

Switch(config)# mls qos map
• mark-down-dscpには、対応するポリシング設定
（マークダウンされた）DSCP値を入力します。

policed-dscp 50 51 52 53 54 55 56
57 to 0

デフォルトのマップに戻すには、no mls qos
policed-dscpグローバルコンフィギュレーショ
ンコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show mls qos maps policed-dscp

例：

Switch(config)# show mls qos maps

ステップ 4   

policed-dscp

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 5   

startup-config

関連トピック

デフォルトの CoS/DSCPマップ, （762ページ）

デフォルトの IP Precedence/DSCPマップ, （763ページ）

デフォルトの DSCP/CoSマップ, （763ページ）
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例：DSCPマップの設定, （838ページ）

DSCP/CoS マップの設定

4つの出力キューのうち 1つを選択するために使用されるCoS値を生成するには、DSCP/CoSマッ
プを使用します。

特権 EXECモードで開始し、次の手順に従って DSCP/CoSマップを修正します。この手順は任意
です。

手順の概要

1. configureterminal
2. mls qos map dscp-cosdscp-listtocos
3. end
4. show mls qos maps dscp-to-cos
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

DSCP/CoSマップを変更します。mls qos map dscp-cosdscp-listtocos

例：

Switch# mls qos map dscp-cos 0 8

ステップ 2   

• dscp-listには、最大 8つの DSCP値をスペースで区
切って入力します。さらに、toキーワードを入力し
ます。

16 24 32 40 48 50 to 0

• cosには、DSCP値と対応するCoS値を入力します。

DSCPの範囲は 0～ 63、CoSの範囲は 0～ 7です。

デフォルトのマップに戻すには、no mls qos
dscp-cosグローバルコンフィギュレーション
コマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   
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目的コマンドまたはアクション

入力を確認します。show mls qos maps dscp-to-cos

例：

Switch# show mls qos maps

ステップ 4   

dscp-to-cos

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 5   

startup-config

関連トピック

デフォルトの DSCP/CoSマップ, （763ページ）

例：DSCPマップの設定, （838ページ）

DSCP/DSCP 変換マップの設定

2つのQoSドメインで異なるDSCP定義が使用されている場合は、一方のドメインの一連のDSCP
値を変換して、もう一方のドメインの定義に一致させる DSCP/DSCP変換マップを使用します。
DSCP/DSCP変換マップは、QoS管理ドメインの境界にある受信ポートに適用します（入力変換）。

入力変換により、パケットの DSCP値が新しい DSCP値で上書きされ、QoSはこの新しい値をパ
ケットに適用します。スイッチは、新しい DSCP値とともにそのパケットをポートへ送出しま
す。

1つの入力ポートに複数のDSCP/DSCP変換マップを設定できます。デフォルトのDSCP/DSCP変
換マップは、着信 DSCP値を同じ DSCP値にマッピングするヌルマップです。

DSCP/DSCP変換マップを変更するには、特権 EXECモードで次の手順を実行します。この手順
は任意です。
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手順の概要

1. configureterminal
2. mls qos map dscp-mutation dscp-mutation-name in-dscp to out-dscp
3. interface interface-id
4. mls qos trust dscp
5. mls qos dscp-mutation dscp-mutation-name
6. end
7. show mls qos maps dscp-mutation
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

DSCP/DSCP変換マップを変更します。mls qos map dscp-mutation
dscp-mutation-name in-dscp to out-dscp

ステップ 2   

• dscp-mutation-nameには、変換マップ名を入力します。
新しい名前を指定することにより、複数のマップを作

成できます。
例：

Switch(config)# mls qos map
• in-dscpには、最大 8つのDSCP値をスペースで区切っ
て入力します。さらに、toキーワードを入力します。

dscp-mutation
mutation1 1 2 3 4 5 6 7 to 0

• out-dscpには、1つの DSCP値を入力します。

DSCPの範囲は 0～ 63です。

デフォルトのマップに戻すには、no mls qos
dscp-mutation dscp-mutation-nameグローバルコ
ンフィギュレーションコマンドを使用します。

（注）

マップを適用するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet1/0/1
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目的コマンドまたはアクション

DSCPtrustedポートとして入力ポートを設定します。デフォ
ルトでは、ポートは trustedではありません。

mls qos trust dscp

例：

Switch(config-if)# mls qos trust dscp

ステップ 4   

指定されたDSCPtrusted入力ポートにマップを適用します。mls qos dscp-mutation dscp-mutation-name

例：

Switch(config-if)# mls qos

ステップ 5   

dscp-mutation-nameには、ステップ 2で指定した変換マップ
名を入力します。

dscp-mutation mutation1

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

入力を確認します。show mls qos maps dscp-mutation

例：

Switch# show mls qos maps

ステップ 7   

dscp-mutation

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 8   

startup-config

関連トピック

例：DSCPマップの設定, （838ページ）

入力キューの特性の設定

ネットワークおよびQoSソリューションの複雑さに応じて、次のモジュールの作業をすべて実行
しなければならない場合があります。次の特性を決定する必要があります。

•各キューに（DSCP値または CoS値によって）割り当てるパケット

•各キューに適用されるドロップしきい値、および各しきい値にマッピングされるCoSまたは
DSCP値
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•各キュー間に割り当てられる空きバッファスペースの量

•各キュー間に割り当てられる使用可能な帯域幅の量

•ハイプライオリティを設定する必要があるトラフィック（音声など）の有無

関連トピック

プライオリティキューイング, （751ページ）

入力ポートのアクティビティ

入力キューへの DSCP または CoS 値のマッピングおよび WTD しきい値の設定

トラフィックにプライオリティを設定するには、特定の DSCPまたは CoSを持つパケットを特定
のキューに格納し、より低いプライオリティを持つパケットがドロップされるようにキューのし

きい値を調整します。

DSCPまたは CoS値を入力キューにマッピングして、WTDしきい値を設定するには、特権 EXEC
モードで次の手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. 次のいずれかを使用します。

• mls qos srr-queue input dscp-map queue queue-id threshold threshold-id dscp1...dscp8

• mls qos srr-queue input cos-map queue queue-id threshold threshold-id cos1...cos8

3. mls qos srr-queue input threshold queue-id threshold-percentage1 threshold-percentage2
4. end
5. show mls qos maps
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

DSCPまたは CoS値を入力キューおよびしきい値 IDにマッピングし
ます。

次のいずれかを使用します。ステップ 2   

• mls qos srr-queue input
dscp-map queue queue-id
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目的コマンドまたはアクション

デフォルトでは、DSCP値 0～ 39および 48～ 63はキュー 1およびし
きい値 1にマッピングされます。 DSCP値 40～ 47はキュー 2および
しきい値 1にマッピングされます。

threshold threshold-id
dscp1...dscp8

• mls qos srr-queue input
cos-map queue queue-id デフォルトでは、CoS値 0～ 4、6、および 7はキュー 1およびしきい

値 1にマッピングされます。 CoS値 5はキュー 2およびしきい値 1に
マッピングされます。

threshold threshold-id
cos1...cos8

例：

Switch(config)# mls qos

• queue-idで指定できる範囲は 1～ 2です。

• threshold-idで指定できる範囲は 1～ 3です。しきい値 3のドロッ
プしきい値（%）は事前に定義されています。パーセンテージは
キューがいっぱいの状態に対して設定されます。

srr-queue input
dscp-map queue 1 threshold 2 20
21 22 23 24 25 26

• dscp1...dscp8には、各値をスペースで区切って、最大 8の値を入
力します。指定できる範囲は 0～ 63です。

• cos1...cos8には、各値をスペースで区切って、最大 8の値を入力
します。指定できる範囲は 0～ 7です。

入力キューに 2つのWTDしきい値の割合（しきい値 1および 2用）
を割り当てます。デフォルトでは、両方のしきい値が 100%に設定さ
れています。

mls qos srr-queue input threshold
queue-id threshold-percentage1
threshold-percentage2

例：

Switch(config)# mls qos

ステップ 3   

• queue-idで指定できる範囲は 1～ 2です。

• threshold-percentage1 threshold-percentage2の範囲は、1～ 100で
す。各値はスペースで区切ります。srr-queue

input threshold 1 50 70

各しきい値は、キューに割り当てられたキュー記述子の総数に対する

割合です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show mls qos maps

例：

Switch# show mls qos maps

ステップ 5   

DSCP入力キューしきい値マップは、表形式で表示されます。 d1列は
DSCP値の最上位桁、d2行は DSCP値の最下位桁を示します。 d1お
よび d2値の交点がキュー IDおよびしきい値 IDです。たとえば、
キュー 2およびしきい値 1（02-01）のようになります。

CoS入力キューしきい値マップでは、先頭行に CoS値、2番めの行に
対応するキュー IDおよびしきい値 IDが示されます。たとえば、キュー
2およびしきい値 2（2-2）のようになります。
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

デフォルトのCoS入力キューしきい値マップまたはデフォルトのDSCP
入力キューしきい値マップに戻すには、no mls qos srr-queue input
cos-map、または no mls qos srr-queue input dscp-mapグローバルコン

startup-config
フィギュレーションコマンドを使用します。デフォルトのWTDしき
い値の割合に戻すには、no mls qos srr-queue input threshold queue-id
グローバルコンフィギュレーションコマンドを使用します。

関連トピック

入力キューでのキューイングおよびスケジューリング

WTD, （747ページ）

入力キュー間のバッファスペースの割り当て

2つのキュー間で入力バッファを分割する比率を定義します（スペース量を割り当てます）。バッ
ファ割り当てと帯域幅割り当てにより、パケットがドロップされる前にバッファに格納できるデー

タ量が制御されます。

入力キュー間にバッファを割り当てるには、特権 EXECモードで次の手順を実行します。この手
順は任意です。

手順の概要

1. configureterminal
2. mls qos srr-queue input buffers percentage1 percentage2
3. end
4. 次のいずれかを使用します。

• show mls qos interface buffer

• show mls qos input-queue

5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

入力キュー間のバッファを割り当てます。mls qos srr-queue input buffers percentage1
percentage2

ステップ 2   

デフォルトでは、バッファの 90%がキュー 1に、残り
の 10%がキュー 2に割り当てられます。

例：

Switch(config)# mls qos srr-queue input
percentage1 percentage2の範囲は 0～ 100です。各値は
スペースで区切ります。buffers 60 40

キューがバースト性のある着信トラフィックを処理でき

るようにバッファを割り当てる必要があります。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。次のいずれかを使用します。ステップ 4   

• show mls qos interface buffer

• show mls qos input-queue

例：

Switch# show mls qos interface buffer

または

Switch# show mls qos input-queue

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 5   

デフォルトの設定に戻すには、nomls qos srr-queue input
buffersグローバルコンフィギュレーションコマンドを
使用します。

startup-config
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関連トピック

入力キューでのキューイングおよびスケジューリング

例：入力キューの特性の設定, （840ページ）

入力キュー間の帯域幅の割り当て

入力キュー間に割り当てられる使用可能な帯域幅の量を指定する必要があります。重みの比率

は、SRRスケジューラが各キューからパケットを送信する頻度の比率です。帯域幅割り当てと
バッファ割り当てにより、パケットがドロップされる前にバッファに格納できるデータ量を制御

できます。入力キューで SRRが動作するのは、共有モードの場合のみです。

入力キュー間に帯域幅を割り当てるには、特権 EXECモードで次の手順を実行します。この手順
は任意です。

手順の概要

1. configureterminal
2. mls qos srr-queue input bandwidth weight1 weight2
3. end
4. 次のいずれかを使用します。

• show mls qos interface queueing

• show mls qos input-queue

5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

入力キューに共有ラウンドロビン重みを割り当てます。mls qos srr-queue input bandwidth
weight1 weight2

ステップ 2   

weight1および weight2のデフォルト設定は 4です（帯域幅の
1/2が 2つのキューで等しく共有されます）。

例：

Switch(config)# mls qos srr-queue
weight1および weight2の場合、範囲は 1～ 100です。各値は
スペースで区切ります。input bandwidth 25 75

SRRは、mls qos srr-queue input priority-queue queue-id
bandwidth weightグローバルコンフィギュレーションコマン
ドのbandwidthキーワードで指定されたとおり、設定済みの重
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目的コマンドまたはアクション

みに従いプライオリティキューを処理します。次に、SRRは
mls qos srr-queue input bandwidth weight1 weight2グローバル
コンフィギュレーションコマンドによって設定された重みに

従い、残りの帯域幅を両方の入力キューと共有し、キューを処

理します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。次のいずれかを使用します。ステップ 4   

• show mls qos interface queueing

• show mls qos input-queue

例：

Switch# show mls qos interface
queueing

または

Switch# show mls qos input-queue

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

デフォルトの設定に戻すには、no mls qos srr-queue input
bandwidthグローバルコンフィギュレーションコマンドを使
用します。

startup-config

関連トピック

入力キューでのキューイングおよびスケジューリング

例：入力キューの特性の設定, （840ページ）

SRRのシェーピングおよび共有, （748ページ）

入力プライオリティキューの設定

プライオリティキューは、優先して進める必要があるトラフィックに限り使用してください（遅

延とジッタを最小限にとどめる必要のある音声トラフィックなど）。
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プライオリティキューは、オーバーサブスクライブリングに激しいネットワークトラフィック

が発生している状況で（バックプレーンが伝達できるトラフィックよりも多くのトラフィックが

発生し、キューがいっぱいになって、フレームがドロップされている場合）、遅延およびジッタ

を軽減するように帯域幅の一部が保証されています。

SRRは、mls qos srr-queue input priority-queue queue-id bandwidthweightグローバルコンフィギュ
レーションコマンドの bandwidthキーワードで指定されたとおり、設定済みの重みに従いプライ
オリティキューを処理します。次に、SRRは mls qos srr-queue input bandwidth weight1 weight2
グローバルコンフィギュレーションコマンドによって設定された重みに従い、残りの帯域幅を両

方の入力キューと共有し、キューを処理します。

プライオリティキューを設定するには、特権EXECモードで次の手順を実行します。この手順は
任意です。

手順の概要

1. configure terminal
2. mls qos srr-queue input priority-queue queue-id bandwidth weight
3. end
4. 次のいずれかを使用します。

• show mls qos interface queueing

• show mls qos input-queue

5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

キューをプライオリティキューとして割り当て、リングが輻輳

している場合にスタックまたは内部リングの帯域幅を保証しま

す。

mls qos srr-queue input priority-queue
queue-id bandwidth weight

例：

Switch(config)# mls qos srr-queue

ステップ 2   

デフォルトのプライオリティキューはキュー2です。このキュー
には帯域幅の 10%が割り当てられています。

input priority-queue 1 bandwidth 10

• queue-idで指定できる範囲は 1～ 2です。

• bandwidth weightには、スタックまたは内部リングの帯域
幅に対する割合を割り当てます。指定できる範囲は 0～ 40
です。値が大きい場合はリング全体に影響が及び、スイッ
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目的コマンドまたはアクション

チまたはスタックのパフォーマンスが低下することがある

ため、保証できる帯域幅は制限されています。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。次のいずれかを使用します。ステップ 4   

• show mls qos interface queueing

• show mls qos input-queue

例：

Switch# show mls qos input-queue

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy-running-config

ステップ 5   

デフォルト設定に戻すには、no mls qos srr-queue input
priority-queue queue-idグローバルコンフィギュレーションコ
マンドを使用します。プライオリティキューイングをディセー

startup-config
ブルにするには、帯域幅の重みを 0に設定します。たとえば、
mls qos srr-queue input priority-queue queue-id bandwidth 0を入
力します。

関連トピック

入力キューでのキューイングおよびスケジューリング

例：入力キューの特性の設定, （840ページ）

入力キューでのキューイングおよびスケジューリング

出力キューの特性の設定

ネットワークおよびQoSソリューションの複雑さに応じて、次のモジュールで示す作業をすべて
実行しなければならない場合があります。次の特性を決定する必要があります。

• DSCP値または CoS値によって各キューおよびしきい値 IDにマッピングされるパケット

•キューセット（ポートごとの 4つの出力キュー）に適用されるドロップしきい値の割合、お
よびトラフィックタイプに必要なメモリの確保量および最大メモリ
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•キューセットに割り当てる固定バッファスペースの量

•ポートの帯域幅に関するレート制限の必要性

•出力キューの処理頻度、および使用する技術（シェーピング、共有、または両方）

関連トピック

シェーピングモードまたは共有モード, （755ページ）

設定時の注意事項

緊急キューがイネーブルにされているとき、またはSRRの重みに基づいて出力キューのサービス
が提供されるときには、次の注意事項に従ってください。

•出力緊急キューがイネーブルにされている場合は、キュー1に対してSRRのシェーピングお
よび共有された重みが無効にされます。

•出力緊急キューがディセーブルにされており、SRRのシェーピングおよび共有された重みが
設定されている場合は、キュー 1に対して shapedモードは sharedモードを無効にし、SRR
はこのキューに shapedモードでサービスを提供します。

•出力緊急キューがディセーブルで、SRRシェーピング重みが設定されていない場合、SRRは
このキューを共有モードで処理します。

出力キューセットに対するバッファスペースの割り当ておよび WTD しきい値の設定

バッファの可用性の保証、WTDしきい値の設定、およびキューセットの最大割り当ての設定を行
うには、mls qos queue-set outputqset-idthresholdqueue-iddrop-threshold1 drop-threshold2
reserved-threshold maximum-thresholdグローバルコンフィギュレーションコマンドを使用します。

各しきい値はキューに割り当てられたバッファの割合です。このパーセント値を指定するには、

mls qos queue-set outputqset-idbuffersallocation1 ... allocation4グローバルコンフィギュレーション
コマンドを使用します。キューはWTDを使用して、トラフィッククラスごとに異なるドロップ
割合をサポートします。

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キューをイ
ネーブルにするオプションがあります。 8つの出力キューをすべてイネーブルにするには、
mls qos srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。
8出力キューがイネーブルになると、8つすべてのキューのしきい値、バッファ、帯域幅の共
有重みおよび帯域幅シェーピング重みを設定できます。8出力キューの設定はスタンドアロン
スイッチでのみサポートされます。

（注）
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出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて十分

理解したうえで、この設定がユーザの QoSソリューションを満たさないと判断した場合に限
り、設定を変更してください。

（注）

キューセットのメモリ割り当てとドロップしきい値を設定するには、特権 EXECモードで次の手
順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. mls qos srr-queue output queues 8
3. mls qos queue-set outputqset-idbuffersallocation1 ... allocation8
4. mls qos queue-set outputqset-idthresholdqueue-id drop-threshold1 drop-threshold2 reserved-threshold

maximum-threshold
5. interfaceinterface-id
6. queue-setqset-id
7. end
8. show mls qos interface [interface-id] buffers
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

（任意）スイッチはデフォルトで 4つの出力キューをサポートしますが、
合計 8つの出力キューをイネーブルにすることができます。 4つの追加出

mls qos srr-queue output
queues 8

例：

Switch(config)# mls qos

ステップ 2   

力キューをイネーブルにするには、オプションの mls qos srr-queue output
queues 8コマンドを使用します。

8つのキューサポートがイネーブルになると、4つの追加キューの設定に進
むことができます。追加のキューパラメータをサポートするように、既存

の出力キュー設定コマンドが変更されます。

srr-queue output queues 8

8つのキューをイネーブルにするオプションは、スタンドアロン
スイッチのみで使用できます。

（注）

バッファをキューセットに割り当てます。mls qos queue-set
outputqset-idbuffersallocation1
... allocation8

ステップ 3   

デフォルトでは、すべての割り当て値は 4つのキューに均等にマッピング
されます（25、25、25、25）。各キューがバッファスペースの 1/4を持ち
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目的コマンドまたはアクション

例：

Switch(config)# mls qos

ます。8つの出力キューを設定すると、デフォルトで、合計バッファスペー
スの 30 %がキュー 2に割り当てられ、キュー 1、3、4、5、6、7、および
8にそれぞれ 10 %が割り当てられます。

上記のステップ2で説明したように、8つの出力キューをイネーブルにした
場合は次が適用されます。

queue-set output 2 buffers
40 20 20 20 10 10 10 10

• qset-idには、キューセットの IDを入力します。指定できる範囲は 1
～ 2です。各ポートはキューセットに属し、ポート単位で出力キュー
4つの特性すべてを定義します。

• allocation1 ... allocation8には、キューセット内のキューごとに 1つず
つ、合計8つのパーセンテージを指定します。allocation1、allocation3、
および allocation4 ~ allocation8の範囲は 0 ~ 99です。 allocation2の範
囲は 1～ 100です（CPUバッファを含める）。

トラフィックの重要度に応じてバッファを割り当てます。たとえば、最高

プライオリティのトラフィックを持つキューには多くの割合のバッファを

与えます。

デフォルトの設定に戻すには、no mls qos queue-set
outputqset-idbuffersグローバルコンフィギュレーションコマン
ドを使用します。

（注）

WTDしきい値を設定し、バッファのアベイラビリティを保証し、キュー
セット（ポートごとに 4つの出力キュー）の最大メモリ割り当てを設定し
ます。

mls qos queue-set
outputqset-idthresholdqueue-id
drop-threshold1 drop-threshold2
reserved-threshold
maximum-threshold

ステップ 4   

デフォルトでは、キュー 1、3、および 4のWTDは 100%に設定されてい
ます。キュー 2のWTDは 200%に設定されています。キュー 1、2、3、

例：

Switch(config)# mls qos

および 4の専用は 50%に設定されています。すべてのキューの最大しきい
値はデフォルトで 400%に設定されています。

queue-set output 2 threshold 上記のステップ2で説明したように、8つの出力キューをイネーブルにした
場合は次が適用されます。

2 40 60 100 200

• qset-idには、ステップ 2で指定したキューセットの IDを入力します。
指定できる範囲は 1～ 2です。

• queue-idには、コマンドの実行対象となるキューセット内の特定の
キューを入力します。 queue-idの範囲は、デフォルトでは 1 ~ 4、8つ
のキューがイネーブルになっている場合は 1 ~ 8です。

• drop-threshold1 drop-threshold2には、キューの割り当てメモリのパーセ
ンテージとして表される 2つのWTDしきい値を指定します。指定で
きる範囲は 1～ 3200%です。
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目的コマンドまたはアクション

• reserved-thresholdには、割り当てメモリのパーセンテージとして表さ
れるキューに保証（確保）されるメモリサイズを入力します。指定で

きる範囲は 1～ 100%です。

• maximum-thresholdを指定すると、いっぱいになったキューが確保量を
超えるバッファを取得できるようになります。この値は、共通プール

が空でない場合に、パケットがドロップされるまでキューが使用でき

るメモリの最大値です。指定できる範囲は 1～ 3200%です。

デフォルトのWTDしきい値のパーセンテージに戻すには、no
mls qos queue-set outputqset-idthreshold [queue-id]グローバルコン
フィギュレーションコマンドを使用します。

（注）

発信トラフィックのポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 5   

gigabitethernet1/0/1

キューセットにポートをマッピングします。queue-setqset-id

例：

Switch(config-id)# queue-set

ステップ 6   

qset-idには、ステップ 2で指定したキューセットの IDを入力します。指
定できる範囲は 1～ 2です。デフォルトは 1です。

2

特権 EXECモードに戻ります。end

例：

Switch(config-id)# end

ステップ 7   

入力を確認します。show mls qos interface
[interface-id] buffers

ステップ 8   

例：

Switch# show mls qos
interface buffers

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 9   

デフォルトの設定に戻すには、the no mls qos queue-set output qset-idbuffers
グローバルコンフィギュレーションコマンドを使用します。デフォルトの

例：

Switch# copy-running-config
WTDしきい値のパーセンテージに戻すには、no mls qos queue-set
outputqset-idthreshold[queue-id]グローバルコンフィギュレーションコマン
ドを使用します。
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目的コマンドまたはアクション

startup-config

関連トピック

出力キューでのキューイングおよびスケジューリング

例：出力キューの特性の設定, （840ページ）

WTD, （747ページ）

出力キューおよびしきい値 ID への DSCP または CoS 値のマッピング

トラフィックにプライオリティを設定するには、特定の DSCPまたは CoSを持つパケットを特定
のキューに格納し、より低いプライオリティを持つパケットがドロップされるようにキューのし

きい値を調整します。

出力キューのデフォルト設定は、ほとんどの状況に適しています。デフォルト設定の変更が

必要となるのは、出力キューについて完全に理解している場合、およびデフォルトの設定がご

使用の QoSソリューションを満たしていない場合だけです。

（注）

DSCPまたはCoS値を出力キューおよび IDにマッピングするには、特権 EXECモードで次の手順
を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. 次のいずれかを使用します。

• mls qos srr-queue output dscp-map queue queue-id threshold threshold-id dscp1...dscp8

• mls qos srr-queue output cos-map queue queue-id threshold threshold-id cos1...cos8

3. end
4. show mls qos maps
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

DSCPまたはCoS値を出力キューおよびしきい値 IDにマッピングします。次のいずれかを使用します。ステップ 2   

デフォルトでは、DSCP値 0～ 15はキュー 2およびしきい値 1に、DSCP
値 16～ 31はキュー 3およびしきい値 1に、 DSCP値 32～ 39および 48

• mls qos srr-queue output
dscp-map queue queue-id
threshold threshold-id
dscp1...dscp8

～ 63はキュー 4およびしきい値 1に、 DSCP値 40～ 47はキュー 1およ
びしきい値 1にマッピングされます。

• mls qos srr-queue output
cos-map queue queue-id

デフォルトでは、CoS値 0および 1はキュー 2およびしきい値 1に、 CoS
値 2および 3はキュー 3およびしきい値 1に、 CoS値 4、6、および 7はthreshold threshold-id

cos1...cos8 キュー 4およびしきい値 1に、 CoS値 5はキュー 1およびしきい値 1に
マッピングされます。

例：

Switch(config)# mls qos

• queue-idで指定できる範囲は 1～ 4です。

mls qos srr-queue output queues 8 グローバルコンフィギュ
レーションコマンドを使用して 8つの出力キューをイネー
ブルにした場合、queue-idの範囲は 1～ 8になります。

（注）

srr-queue output
dscp-map queue 1 threshold 2
10 11

• threshold-idで指定できる範囲は 1～ 3です。しきい値 3のドロップ
しきい値（%）は事前に定義されています。パーセンテージはキュー
がいっぱいの状態に対して設定されます。

• dscp1...dscp8には、各値をスペースで区切って、最大 8の値を入力し
ます。指定できる範囲は 0～ 63です。

• cos1...cos8には、各値をスペースで区切って、最大 8の値を入力しま
す。指定できる範囲は 0～ 7です。

デフォルトの DSCP出力キューしきい値マップまたはデフォル
トの CoS出力キューしきい値マップに戻すには、no mls qos
srr-queue output dscp-mapまたは no mls qos srr-queue output
cos-mapグローバルコンフィギュレーションコマンドを使用し
ます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   
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目的コマンドまたはアクション

入力を確認します。show mls qos maps

例：

Switch# show mls qos maps

ステップ 4   

DSCP出力キューしきい値マップは、表形式で表示されます。 d1列は
DSCP値の最上位桁、d2行は DSCP値の最下位桁を示します。 d1および
d2値の交点がキュー IDおよびしきい値 IDです。たとえば、キュー 2お
よびしきい値 1（02-01）のようになります。

CoS出力キューしきい値マップでは、先頭行にCoS値、2番めの行に対応
するキュー IDおよびしきい値 IDが示されます。たとえば、キュー 2およ
びしきい値 2（2-2）のようになります。

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 5   

デフォルトの DSCP出力キューしきい値マップまたはデフォルトの CoS
出力キューしきい値マップに戻すには、no mls qos srr-queue output

例：

Switch# copy-running-config
dscp-mapまたは no mls qos srr-queue output cos-mapグローバルコンフィ
ギュレーションコマンドを使用します。

startup-config

関連トピック

出力キューでのキューイングおよびスケジューリング

例：出力キューの特性の設定, （840ページ）

WTD, （747ページ）

出力キューでの SRR シェーピング重みの設定

各キューに割り当てられる使用可能な帯域幅の量を指定できます。重みの比率は、SRRスケジュー
ラが各キューからパケットを送信する頻度の比率です。

出力キューにシェーピング重み、共有重み、またはその両方を設定できます。バースト性のある

トラフィックをスムーズにする、または長期にわたって出力をスムーズにする場合に、シェーピ

ングを使用します。

ポートにマッピングされた 4つの出力キューにシェーピング重みを割り当てて、帯域幅のシェー
ピングをイネーブルにするには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。
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手順の概要

1. configureterminal
2. interface interface-id
3. srr-queue bandwidth shape weight1 weight2 weight3 weight4
4. end
5. show mls qos interface interface-id queueing
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

発信トラフィックのポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

出力キューにSRR重みを割り当てます。デフォルトでは、weight1は
25、weight2、weight3、および weight4は 0に設定されています。こ
れらのキューは共有モードです。

srr-queue bandwidth shapeweight1
weight2 weight3 weight4

例：

Switch(config-if)# srr-queue

ステップ 3   

weight1 weight2 weight3 weight4には、シェーピングされるポートの割
合を制御する重みを入力します。このキューのシェーピング帯域幅

bandwidth shape 8 0 0 0
は、インバース比率（1/weight）によって制御されます。各値はス
ペースで区切ります。指定できる範囲は 0～ 65535です。

重み 0を設定した場合は、対応するキューが共有モードで動作しま
す。 srr-queue bandwidth shapeコマンドで指定された重みは無視さ
れ、srr-queue bandwidth shareインターフェイスコンフィギュレー
ションコマンドで設定されたキューの重みが有効になります。シェー

ピングおよび共有の両方に対して同じキューセットのキューを設定し

た場合は、必ず番号が最も小さいキューにシェーピングを設定してく

ださい。

シェーピングモードは、共有モードを無効にします。

デフォルトの設定に戻すには、no srr-queuebandwidth shapeインター
フェイスコンフィギュレーションコマンドを使用します。
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目的コマンドまたはアクション

mls qos srr-queue output queues 8 グローバルコンフィギュ
レーションコマンドを使用して、8個の出力キューを有効
にした場合、合計 8個のキューに SRR重みを割り当てるこ
とができます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show mls qos interface interface-id
queueing

ステップ 5   

例：

Switch# show mls qos interface

interface-id queuing

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

デフォルトの設定に戻すには、no srr-queuebandwidth shapeインター
フェイスコンフィギュレーションコマンドを使用します。

startup-config

関連トピック

出力キューでのキューイングおよびスケジューリング

例：出力キューの特性の設定, （840ページ）

SRRのシェーピングおよび共有, （748ページ）

出力キューでの SRR 共有重みの設定

共有モードでは、設定された重みによりキュー間で帯域幅が共有されます。このレベルでは帯域

幅は保証されていますが、このレベルに限定されていません。たとえば、特定のキューが空であ

り、リンクを共有する必要がない場合、残りのキューは未使用の帯域幅を使用して、共有ができ

ます。共有の場合、キューからパケットを取り出す頻度は重みの比率によって制御されます。重

みの絶対値は関係ありません。
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出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて十分

理解したうえで、この設定がユーザの QoSソリューションを満たさないと判断した場合に限
り、設定を変更してください。

（注）

ポートにマッピングされた 4つの出力キューに共有重みを割り当てて、帯域幅の共有をイネーブ
ルにするには、特権 EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id
3. srr-queue bandwidth share weight1 weight2 weight3 weight4
4. end
5. show mls qos interface interface-id queueing
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

発信トラフィックのポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

出力キューに SRR重みを割り当てます。デフォルトでは、4
つの重みがすべて25です（各キューに帯域幅の1/4が割り当て
られています）。

srr-queue bandwidth share weight1
weight2 weight3 weight4

例：

Switch(config-id)# srr-queue

ステップ 3   

weight1weight2weight3weight4には、SRRスケジューラがパケッ
トを送信する頻度の比率を制御する重みを入力します。各値は

スペースで区切ります。指定できる範囲は 1～ 255です。
bandwidth share 1 2 3 4

デフォルトの設定に戻すには、no srr-queue bandwidth shareイ
ンターフェイスコンフィギュレーションコマンドを使用しま

す。
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目的コマンドまたはアクション

mls qos srr-queue output queues 8 グローバルコンフィ
ギュレーションコマンドを使用して、8個の出力
キューを有効にした場合、合計 8個のキューに SRR
重みを割り当てることができます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-id)# end

ステップ 4   

入力を確認します。show mls qos interface interface-id
queueing

ステップ 5   

例：

Switch# show mls qos interface
interface_id queuing

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 6   

デフォルトの設定に戻すには、no srr-queue bandwidth shareイ
ンターフェイスコンフィギュレーションコマンドを使用しま

す。
startup-config

関連トピック

出力キューでのキューイングおよびスケジューリング

例：出力キューの特性の設定, （840ページ）

SRRのシェーピングおよび共有, （748ページ）

出力緊急キューの設定

出力緊急キューにパケットを入れることにより、特定のパケットのプライオリティを他のすべて

のパケットより高く設定できます。SRRは、このキューが空になるまで処理してから他のキュー
を処理します。

出力緊急キューをイネーブルにするには、特権 EXECモードで次の手順を実行します。この手順
は任意です。
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手順の概要

1. configure terminal
2. mls qos
3. interface interface-id
4. priority-queue out
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチの QoSをイネーブルにします。mls qos

例：

Switch(config)# mls qos

ステップ 2   

出力ポートを指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

デフォルトでディセーブルに設定されている出力緊急キュー

をイネーブルにします。

priority-queue out

例：

Switch(config-if)# priority-queue

ステップ 4   

このコマンドを設定すると、SRRに参加するキューは 1つ少
なくなるため、SRR重みおよびキューサイズの比率が影響を

out
受けます。つまり、srr-queuebandwidth shapeまたは srr-queue
bandwidth shareコマンドの weight1が無視されます（比率計
算に使用されません）。

出力緊急キューをディセーブルにするには、no
priority-queue outインターフェイスコンフィギュ
レーションコマンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

出力緊急キューをディセーブルにするには、nopriority-queue
outインターフェイスコンフィギュレーションコマンドを使
用します。

startup-config

関連トピック

出力キューでのキューイングおよびスケジューリング

例：出力キューの特性の設定, （840ページ）

出力インターフェイスの帯域幅の制限

出力ポートの帯域幅は制限できます。たとえば、カスタマーが高速リンクの一部しか費用を負担

しない場合は、帯域幅をその量に制限できます。

出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて十分

理解したうえで、この設定がユーザの QoSソリューションを満たさないと判断した場合に限
り、設定を変更してください。

（注）

出力ポートの帯域幅を制限するには、特権 EXECモードで次の手順を実行します。この手順は任
意です。
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手順の概要

1. configure terminal
2. interface interface-id
3. srr-queue bandwidth limit weight1
4. end
5. show mls qos interface [interface-id] queueing
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

レートを制限するポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

ポートの上限となるポート速度の割合を指定します。指

定できる範囲は 10～ 90です。
srr-queue bandwidth limit weight1

例：

Switch(config-if)# srr-queue

ステップ 3   

デフォルトでは、ポートのレートは制限されず、100%に
設定されています。

bandwidth limit 80
デフォルトの設定に戻すには、no srr-queue
bandwidth limitインターフェイスコンフィギュ
レーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show mls qos interface [interface-id]
queueing

ステップ 5   

例：

Switch# show mls qos interface
interface_id queueing
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy-running-config

ステップ 6   

デフォルトの設定に戻すには、no srr-queue bandwidth
limitインターフェイスコンフィギュレーションコマンド
を使用します。

startup-config

関連トピック

出力キューでのキューイングおよびスケジューリング

例：出力キューの特性の設定, （840ページ）

標準 QoS のモニタリング

表 75：スイッチ上で標準 QoS をモニタリングするためのコマンド

説明コマンド

トラフィックを分類するための一致基準を定義し

た QoSクラスマップを表示します。
show class-map [class-map-name]

グローバルQoSコンフィギュレーション情報を表
示します。

show mls qos

集約ポリサーの設定を表示します。show mls qos aggregate-policer
[aggregate-policer-name]

バッファ割り当て、ポリサーが設定されている

ポート、キューイング方式、入出力統計情報な

ど、ポートレベルの QoS情報が表示されます。

show mls qos interface [interface-id] [buffers |
policers | queueing | statistics]

QoSのマッピング情報を表示します。show mls qos maps [cos-dscp | |cos-output-q |
dscp-cos | |dscp-mutation dscp-mutation-name |
dscp-output-q | ip-prec-dscp | policed-dscp]

出力キューの QoS設定を表示します。show mls qos queue-set [qset-id]
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説明コマンド

着信トラフィックの分類条件を定義したQoSポリ
シーマップを表示します。

着信トラフィックの分類情報を表示する場合は、

show policy-map interface特権 EXECコマンドを
使用しないでください。 control-planeおよび
interfaceキーワードはサポートされていません。
表示される統計情報は無視してください。

show policy-map [policy-map-name [class
class-map-name]]

DSCP透過性設定を表示します。show running-config | include rewrite

QoS の設定例

例：DSCP 信頼状態へのポートの設定および DSCP/DSCP 変換マップの変更
次に、ポートが DSCPを信頼する状態に設定し、着信した DSCP値 10～ 13が DSCP値 30にマッ
ピングされるように DSCP/DSCP変換マップ（gi1/0/2-mutation）を変更する例を示します。

Switch(config)# mls qos map dscp-mutation gigabitethernet1/0/2-mutation
10 11 12 13 to 30
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# mls qos trust dscp
Switch(config-if)# mls qos dscp-mutation gigabitethernet1/0/2-mutation
Switch(config-if)# end

関連トピック

別の QoSドメインとの境界ポートでの DSCP信頼状態の設定, （775ページ）

例：ACL によるトラフィックの分類
次に、指定された 3つのネットワーク上のホストだけにアクセスを許可する例を示します。ネッ
トワークアドレスのホスト部分にワイルドカードビットが適用されます。アクセスリストのス

テートメントと一致しない送信元アドレスのホストはすべて拒否されます。

Switch(config)# access-list 1 permit 192.5.255.0 0.0.0.255
Switch(config)# access-list 1 permit 128.88.0.0 0.0.255.255
Switch(config)# access-list 1 permit 36.0.0.0 0.0.0.255
! (Note: all other access implicitly denied)

次に、任意の送信元から、DSCP値が 32に設定されている任意の宛先への IPトラフィックを許可
する ACLを作成する例を示します。

Switch(config)# access-list 100 permit ip any any dscp 32
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次に、10.1.1.1の送信元ホストから 10.1.1.2の宛先ホストへの IPトラフィック（precedence値は
5）を許可する ACLを作成する例を示します。

Switch(config)# access-list 100 permit ip host 10.1.1.1 host 10.1.1.2 precedence 5

次に、任意の送信元からアドレス 224.0.0.2の宛先グループへの PIMトラフィック（DSCP値は
32）を許可する ACLを作成する例を示します。

Switch(config)# access-list 102 permit pim any 224.0.0.2 dscp 32

次に、任意の送信元から、DSCP値が 32に設定されている任意の宛先への IPv6トラフィックを許
可する ACLを作成する例を示します。

Switch(config)# ipv6 access-list 100 permit ip any any dscp 32

次に、10.1.1.1の送信元ホストから 10.1.1.2の宛先ホストへの IPv6トラフィック（precedence値は
5）を許可する ACLを作成する例を示します。

Switch(config)# ipv6 access-list ipv6_Name_ACL permit ip host 10::1 host 10.1.1.2
precedence 5

次に、2つの許可（permit）ステートメントを指定したレイヤ 2のMACACLを作成する例を示し
ます。最初のステートメントでは、MACアドレスが 0001.0000.0001であるホストから、MACア
ドレスが 0002.0000.0001であるホストへのトラフィックが許可されます。 2番めのステートメン
トでは、MACアドレスが 0001.0000.0002であるホストから、MACアドレスが 0002.0000.0002で
あるホストへの、Ethertypeが XNS-IDPのトラフィックのみが許可されます。

Switch(config)# mac access-list extended maclist1
Switch(config-ext-macl)# permit 0001.0000.0001 0.0.0 0002.0000.0001 0.0.0
Switch(config-ext-macl)# permit 0001.0000.0002 0.0.0 0002.0000.0002 0.0.0 xns-idp
! (Note: all other access implicitly denied)

関連トピック

IPv4トラフィック用の IP標準 ACLの作成, （778ページ）

IPv4トラフィック用の IP拡張 ACLの作成, （779ページ）

IPv6トラフィック用の IPv6 ACLの作成, （781ページ）

非 IPトラフィック用のレイヤ 2 MAC ACLの作成, （784ページ）

例：クラスマップによるトラフィックの分類

次に、class1というクラスマップの設定例を示します。 class1にはアクセスリスト 103という一
致条件が 1つ設定されています。このクラスマップによって、任意のホストから任意の宛先への
トラフィック（DSCP値は 10）が許可されます。

Switch(config)# access-list 103 permit ip any any dscp 10
Switch(config)# class-map class1
Switch(config-cmap)# match access-group 103
Switch(config-cmap)# end
Switch#
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次に、DSCP値が 10、11、および 12である着信トラフィックと照合する、class2という名前のク
ラスマップを作成する例を示します。

Switch(config)# class-map class2
Switch(config-cmap)# match ip dscp 10 11 12
Switch(config-cmap)# end
Switch#

次に、IP precedence値が 5、6、および 7である着信トラフィックと照合する、class3という名前
のクラスマップを作成する例を示します。

Switch(config)# class-map class3
Switch(config-cmap)# match ip precedence 5 6 7
Switch(config-cmap)# end
Switch#

次に、IP DSCPおよび IPv6と照合するクラスマップを設定する例を示します。

Switch(config)# Class-map cm-1
Switch(config-cmap)# match ip dscp 10
Switch(config-cmap)# match protocol ipv6
Switch(config-cmap)# exit
Switch(config)# Class-map cm-2
Switch(config-cmap)# match ip dscp 20
Switch(config-cmap)# match protocol ip
Switch(config-cmap)# exit
Switch(config)# Policy-map pm1
Switch(config-pmap)# class cm-1
Switch(config-pmap-c)# set dscp 4
Switch(config-pmap-c)# exit
Switch(config-pmap)# class cm-2
Switch(config-pmap-c)# set dscp 6
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# interface G1/0/1
Switch(config-if)# service-policy input pm1

次に、IPv4トラフィックと IPv6トラフィックの両方に適用するクラスマップを設定する例を示
します。

Switch(config)# ip access-list 101 permit ip any any
Switch(config)# ipv6 access-list ipv6-any permit ip any any
Switch(config)# Class-map cm-1
Switch(config-cmap)# match access-group 101
Switch(config-cmap)# exit
Switch(config)# class-map cm-2
Switch(config-cmap)# match access-group name ipv6-any
Switch(config-cmap)# exit
Switch(config)# Policy-map pm1
Switch(config-pmap)# class cm-1
Switch(config-pmap-c)# set dscp 4
Switch(config-pmap-c)# exit
Switch(config-pmap)# class cm-2
Switch(config-pmap-c)# set dscp 6
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# interface G0/1
Switch(config-if)# switch mode access
Switch(config-if)# service-policy input pm1

関連トピック

クラスマップによるトラフィックの分類, （786ページ）
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クラスマップの使用と IPv6トラフィックのフィルタリングによるトラフィックの分類, （789
ページ）

例：ポリシーマップを使用した物理ポートのトラフィックの分類、ポリシング、お

よびマーキング

次に、ポリシーマップを作成し、入力ポートに結合する例を示します。この設定では、IP標準
ACLでネットワーク 10.1.0.0からのトラフィックを許可します。この分類にトラフィックが一致
した場合、着信パケットの DSCP値が信頼されます。一致したトラフィックが平均トラフィック
レート（48000bps）、および標準バーストサイズ（8000バイト）を超過している場合は、（ポリ
シング済み DSCPマップに基づいて）DSCPはマークダウンされて、送信されます。

Switch(config)# access-list 1 permit 10.1.0.0 0.0.255.255
Switch(config)# class-map ipclass1
Switch(config-cmap)# match access-group 1
Switch(config-cmap)# exit
Switch(config)# policy-map flow1t
Switch(config-pmap)# class ipclass1
Switch(config-pmap-c)# trust dscp
Switch(config-pmap-c)# police 1000000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# service-policy input flow1t

次に、2つの許可ステートメントを指定してレイヤ 2MACACLを作成し、入力ポートに結合する
例を示します。最初の許可ステートメントでは、MACアドレスが 0001.0000.0001であるホスト
から、MACアドレスが 0002.0000.0001であるホストへのトラフィックが許可されます。 2番めの
許可ステートメントでは、MACアドレスが 0001.0000.0002であるホストから、MACアドレスが
0002.0000.0002であるホストへの、Ethertypeが XNS-IDPのトラフィックのみが許可されます。

Switch(config)# mac access-list extended maclist1
Switch(config-ext-mac)# permit 0001.0000.0001 0.0.0 0002.0000.0001 0.0.0
Switch(config-ext-mac)# permit 0001.0000.0002 0.0.0 0002.0000.0002 0.0.0 xns-idp
Switch(config-ext-mac)# exit
Switch(config)# mac access-list extended maclist2
Switch(config-ext-mac)# permit 0001.0000.0003 0.0.0 0002.0000.0003 0.0.0
Switch(config-ext-mac)# permit 0001.0000.0004 0.0.0 0002.0000.0004 0.0.0 aarp
Switch(config-ext-mac)# exit
Switch(config)# class-map macclass1
Switch(config-cmap)# match access-group maclist1
Switch(config-cmap)# exit
Switch(config)# policy-map macpolicy1
Switch(config-pmap)# class macclass1
Switch(config-pmap-c)# set dscp 63
Switch(config-pmap-c)# exit
Switch(config-pmap)# class macclass2 maclist2
Switch(config-pmap-c)# set dscp 45
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# mls qos trust cos
Switch(config-if)# service-policy input macpolicy1

次に、分類されていないトラフィックに適用されるデフォルトクラスを使用して、IPv4と IPv6
の両方のトラフィックに適用されるクラスマップを作成する例を示します。

Switch(config)# ip access-list 101 permit ip any any
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Switch(config)# ipv6 access-list ipv6-any permit ip any any
Switch(config)# class-map cm-1
Switch(config-cmap)# match access-group 101
Switch(config-cmap)# exit
Switch(config)# class-map cm-2
Switch(config-cmap)# match access-group name ipv6-any
Switch(config-cmap)# exit
Switch(config)# policy-map pm1
Switch(config-pmap)# class cm-1
Switch(config-pmap-c)# set dscp 4
Switch(config-pmap-c)# exit
Switch(config-pmap)# class cm-2
Switch(config-pmap-c)# set dscp 6
Switch(config-pmap-c)# exit
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# set dscp 10
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# interface G0/1
Switch(config-if)# switch mode access
Switch(config-if)# service-policy input pm1

関連トピック

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキング,（
791ページ）

物理ポートのポリシーマップ

例：階層型ポリシーマップによる SVI のトラフィックの分類、ポリシング、および
マーキング

次に、階層型のポリシーマップの作成方法を示します。

Switch> enable
Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# access-list 101 permit ip any any
Switch(config)# class-map cm-1
Switch(config-cmap)# match access 101
Switch(config-cmap)# exit
Switch(config)# exit
Switch#
Switch#

次に、SVIに新しいマップを割り当てる例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# class-map cm-interface-1
Switch(config-cmap)# match input gigabitethernet3/0/1 - gigabitethernet3/0/2
Switch(config-cmap)# exit
Switch(config)# policy-map port-plcmap
Switch(config-pmap)# class cm-interface-1
Switch(config-pmap-c)# police 900000 9000 exc policed-dscp-transmit
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# policy-map vlan-plcmap
Switch(config-pmap)# class cm-1
Switch(config-pmap-c)# set dscp 7
Switch(config-pmap-c)# service-policy port-plcmap-1
Switch(config-pmap-c)# exit
Switch(config-pmap)# class cm-2
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Switch(config-pmap-c)# service-policy port-plcmap-1
Switch(config-pmap-c)# set dscp 10
Switch(config-pmap)# exit
Switch(config-pmap)# class cm-3
Switch(config-pmap-c)# service-policy port-plcmap-2
Switch(config-pmap-c)# set dscp 20
Switch(config-pmap)# exit
Switch(config-pmap)# class cm-4
Switch(config-pmap-c)# trust dscp
Switch(config-pmap)# exit
Switch(config)# interface vlan 10
Switch(config-if)# service-policy input vlan-plcmap
Switch(config-if)# exit
Switch(config)# exit
Switch#

次の例では、子レベルのポリシーマップがクラス下に添付されるタイミング、そのクラスのアク

ションが指定される必要があるタイミングを示します。

Switch(config)# policy-map vlan-plcmap
Switch(config-pmap)# class cm-5
Switch(config-pmap-c)# set dscp 7
Switch(config-pmap-c)# service-policy port-plcmap-1

次に、IP DSCPおよび IPv6と照合するクラスマップを設定する例を示します。

Switch(config)# class-map cm-1
Switch(config-cmap)# match ip dscp 10
Switch(config-cmap)# match protocol ipv6
Switch(config-cmap)# exit
Switch(config)# class-map cm-2
Switch(config-cmap)# match ip dscp 20
Switch(config-cmap)# match protocol ip
Switch(config-cmap)# exit
Switch(config)# policy-map pm1
Switch(config-pmap)# class cm-1
Switch(config-pmap-c)# set dscp 4
Switch(config-pmap-c)# exit
Switch(config-pmap)# class cm-2
Switch(config-pmap-c)# set dscp 6
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# interface G1/0/1
Switch(config-if)# service-policy input pm1

次に、デフォルトトラフィッククラスをポリシーマップに設定する例を示します。

Switch# configure terminal
Switch(config)# class-map cm-3
Switch(config-cmap)# match ip dscp 30
Switch(config-cmap)# match protocol ipv6
Switch(config-cmap)# exit
Switch(config)# class-map cm-4
Switch(config-cmap)# match ip dscp 40
Switch(config-cmap)# match protocol ip
Switch(config-cmap)# exit
Switch(config)# policy-map pm3
Switch(config-pmap)# class class-default
Switch(config-pmap)# set dscp 10
Switch(config-pmap-c)# exit
Switch(config-pmap)# class cm-3
Switch(config-pmap-c) set dscp 4
Switch(config-pmap-c)# exit
Switch(config-pmap)# class cm-4
Switch(config-pmap-c)# trust cos
Switch(config-pmap-c)# exit
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Switch(config-pmap)# exit

次に、class-defaultが最初に設定されていても、ポリシーマップ pm3の最後にデフォルトトラ
フィッククラスが自動的に配置される例を示します。

Switch# show policy-map pm3
Policy Map pm3
Class cm-3
set dscp 4

Class cm-4
trust cos

Class class-default
police 8000 80000 exceed-action drop

Switch#

関連トピック

階層型ポリシーマップによる SVIのトラフィックの分類、ポリシング、およびマーキング
SVIの階層型ポリシーマップに関する注意事項

例：集約ポリサーによるトラフィックの分類、ポリシング、およびマーキング

次に、集約ポリサーを作成して、ポリシーマップ内の複数のクラスに結合する例を示します。こ

の設定では、IP ACLはネットワーク 10.1.0.0およびホスト 11.3.1.1からのトラフィックを許可し
ます。ネットワーク 10.1.0.0から着信するトラフィックの場合は、着信パケットの DSCPが信頼
されます。ホスト 11.3.1.1から着信するトラフィックの場合、パケットのDSCPは 56に変更され
ます。ネットワーク 10.1.0.0およびホスト 11.3.1.1からのトラフィックレートには、ポリシング
が設定されます。トラフィックが平均レート（48000 bps）、および標準バーストサイズ（8000
バイト）を超過している場合は、（ポリシング済み DSCPマップに基づいて）DSCPがマークダ
ウンされて、送信されます。ポリシーマップは入力ポートに結合されます。

Switch(config)# access-list 1 permit 10.1.0.0 0.0.255.255
Switch(config)# access-list 2 permit 11.3.1.1
Switch(config)# mls qos aggregate-police transmit1 48000 8000 exceed-action
policed-dscp-transmit
Switch(config)# class-map ipclass1
Switch(config-cmap)# match access-group 1
Switch(config-cmap)# exit
Switch(config)# class-map ipclass2
Switch(config-cmap)# match access-group 2
Switch(config-cmap)# exit
Switch(config)# policy-map aggflow1
Switch(config-pmap)# class ipclass1
Switch(config-pmap-c)# trust dscp
Switch(config-pmap-c)# police aggregate transmit1
Switch(config-pmap-c)# exit
Switch(config-pmap)# class ipclass2
Switch(config-pmap-c)# set dscp 56
Switch(config-pmap-c)# police aggregate transmit1
Switch(config-pmap-c)# exit
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# set dscp 10
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# service-policy input aggflow1
Switch(config-if)# exit
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関連トピック

集約ポリサーによるトラフィックの分類、ポリシング、およびマーキング, （796ページ）

例：DSCP マップの設定
次に、CoS/DSCPマップを変更して表示する例を示します。

Switch(config)# mls qos map cos-dscp 10 15 20 25 30 35 40 45
Switch(config)# end
Switch# show mls qos maps cos-dscp

Cos-dscp map:
cos: 0 1 2 3 4 5 6 7

--------------------------------
dscp: 10 15 20 25 30 35 40 45

次に、IP precedence/DSCPマップを変更して表示する例を示します。

Switch(config)# mls qos map ip-prec-dscp 10 15 20 25 30 35 40 45
Switch(config)# end
Switch# show mls qos maps ip-prec-dscp

IpPrecedence-dscp map:
ipprec: 0 1 2 3 4 5 6 7
--------------------------------
dscp: 10 15 20 25 30 35 40 45

次に、DSCP 50～ 57を、マークダウンされる DSCP値 0にマッピングする例を示します。

Switch(config)# mls qos map policed-dscp 50 51 52 53 54 55 56 57 to 0
Switch(config)# end
Switch# show mls qos maps policed-dscp
Policed-dscp map:

d1 : d2 0 1 2 3 4 5 6 7 8 9
---------------------------------------
0 : 00 01 02 03 04 05 06 07 08 09
1 : 10 11 12 13 14 15 16 17 18 19
2 : 20 21 22 23 24 25 26 27 28 29
3 : 30 31 32 33 34 35 36 37 38 39
4 : 40 41 42 43 44 45 46 47 48 49
5 : 00 00 00 00 00 00 00 00 58 59
6 : 60 61 62 63

このポリシング済みDSCPマップでは、マークダウンされるDSCP値が表形式で示されていま
す。 d1列は元の DSCPの最上位桁、d2行は元の DSCPの最下位桁を示します。 d1と d2の交
点にある値が、マークダウンされる値です。たとえば、元の DSCP値が 53の場合、マークダ
ウンされる DSCP値は 0です。

（注）

次に、DSCP値 0、8、16、24、32、40、48、および 50を CoS値 0にマッピングして、マップを
表示する例を示します。

Switch(config)# mls qos map dscp-cos 0 8 16 24 32 40 48 50 to 0
Switch(config)# end
Switch# show mls qos maps dscp-cos
Dscp-cos map:

d1 : d2 0 1 2 3 4 5 6 7 8 9
---------------------------------------
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0 : 00 00 00 00 00 00 00 00 00 01
1 : 01 01 01 01 01 01 00 02 02 02
2 : 02 02 02 02 00 03 03 03 03 03
3 : 03 03 00 04 04 04 04 04 04 04
4 : 00 05 05 05 05 05 05 05 00 06
5 : 00 06 06 06 06 06 07 07 07 07
6 : 07 07 07 07

上記のDSCP/CoSマップでは、CoS値が表形式で示されています。d1列はDSCPの最上位桁、
d2行は DSCPの最下位桁を示します。 d1と d2の交点にある値が CoS値です。たとえば、こ
の DSCP/CoSマップでは、DSCP値が 08の場合、対応する CoS値は 0です。

（注）

次の例では、DSCP/DSCP変換マップを定義する方法を示します。明示的に設定されていないす
べてのエントリは変更されません（空のマップで指定された値のままです）。

Switch(config)# mls qos map dscp-mutation mutation1 1 2 3 4 5 6 7 to 0
Switch(config)# mls qos map dscp-mutation mutation1 8 9 10 11 12 13 to 10
Switch(config)# mls qos map dscp-mutation mutation1 20 21 22 to 20
Switch(config)# mls qos map dscp-mutation mutation1 30 31 32 33 34 to 30
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# mls qos trust dscp
Switch(config-if)# mls qos dscp-mutation mutation1
Switch(config-if)# end
Switch# show mls qos maps dscp-mutation mutation1
Dscp-dscp mutation map:

mutation1:
d1 : d2 0 1 2 3 4 5 6 7 8 9
---------------------------------------
0 : 00 00 00 00 00 00 00 00 10 10
1 : 10 10 10 10 14 15 16 17 18 19
2 : 20 20 20 23 24 25 26 27 28 29
3 : 30 30 30 30 30 35 36 37 38 39
4 : 40 41 42 43 44 45 46 47 48 49
5 : 50 51 52 53 54 55 56 57 58 59
6 : 60 61 62 63

上記の DSCP/DSCP変換マップでは、変換される値が表形式で示されています。 d1列は元の
DSCPの最上位桁、d2行は元のDSCPの最下位桁を示します。 d1と d2の交点の値が、変換さ
れる値です。たとえば、DSCP値が 12の場合、対応する変換される値は 10です。

（注）

関連トピック

CoS/DSCPマップの設定, （799ページ）

IP precedence/DSCPマップの設定, （801ページ）

ポリシング済み DSCPマップの設定, （802ページ）

DSCP/CoSマップの設定, （804ページ）

DSCP/DSCP変換マップの設定, （805ページ）
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例：入力キューの特性の設定

次の例では、DSCP値 0～ 6を、入力キュー 1とドロップしきい値 50%のしきい値 1にマッピン
グする方法を示します。 DSCP値 20～ 26は、入力キュー 1とドロップしきい値 70%のしきい値
2にマッピングします。

Switch(config)# mls qos srr-queue input dscp-map queue 1 threshold 1 0 1 2 3 4 5 6
Switch(config)# mls qos srr-queue input dscp-map queue 1 threshold 2 20 21 22 23 24
25 26
Switch(config)# mls qos srr-queue input threshold 1 50 70

この例では、50%のWTDしきい値が DSCP値（0～ 6）に割り当てられており、70%のWTDし
きい値が割り当てられた DSCP値（20～ 26）よりも先にドロップされます。

次の例では、入力キュー 1にバッファスペースの 60%を、入力キュー 2にバッファスペースの
40%を割り当てる方法を示します。

Switch(config)# mls qos srr-queue input buffers 60 40

次に、キューに入力帯域幅を割り当てる例を示します。プライオリティキューイングはディセー

ブルです。割り当てられる共有帯域幅の比率は、キュー1が25/（25+75）、キュー2が75/（25+75）
です。

Switch(config)# mls qos srr-queue input priority-queue 2 bandwidth 0
Switch(config)# mls qos srr-queue input bandwidth 25 75

次に、キューに入力帯域幅を割り当てる例を示します。キュー 1は割り当てられた帯域幅の 10%
を持つプライオリティキューです。キュー 1および 2に割り当てられている帯域幅比率は 4/(4 +
4)です。 SRRは最初、設定された 10%の帯域幅をキュー 1（プライオリティキュー）にサービ
スします。その後、SRRは残りの 90%の帯域幅をキュー 1とキュー 2にそれぞれ 45%ずつ均等
に分配します。

Switch(config)# mls qos srr-queue input priority-queue 1 bandwidth 10
Switch(config)# mls qos srr-queue input bandwidth 4 4

関連トピック

入力キュー間のバッファスペースの割り当て, （810ページ）

入力キューでのキューイングおよびスケジューリング

入力キュー間の帯域幅の割り当て, （812ページ）

入力キューでのキューイングおよびスケジューリング

入力プライオリティキューの設定, （813ページ）

入力キューでのキューイングおよびスケジューリング

例：出力キューの特性の設定

次の例では、ポートをキューセット 2にマッピングする方法を示します。出力キュー 1にはバッ
ファスペースの 40%、出力キュー 2、3、および 4には 20%が割り当てられます。キュー 2のド
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ロップしきい値は割り当てメモリの 40および 60%に設定され、割り当てメモリの 100%が保証
（確保）され、パケットがドロップされるまでこのキューが使用できる最大メモリが 200%に設
定されます。

Switch(config)# mls qos queue-set output 2 buffers 40 20 20 20
Switch(config)# mls qos queue-set output 2 threshold 2 40 60 100 200
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# queue-set 2

次に、DSCP値 10および 11を出力キュー 1およびしきい値 2にマッピングする例を示します。

Switch(config)# mls qos srr-queue output dscp-map queue 1 threshold 2 10 11

次に、キュー 1に帯域幅のシェーピングを設定する例を示します。キュー 2、3、4の重み比が 0
に設定されているので、これらのキューは共有モードで動作します。キュー 1の帯域幅の重みは
1/8（12.5%）です。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# srr-queue bandwidth shape 8 0 0 0

次の例では、出力ポートで稼働する SRRスケジューラの重み比を設定する方法を示します。 4つ
のキューが使用され、共有モードで各キューに割り当てられる帯域幅の比率は、キュー1、2、3、
および 4に対して 1/(1 + 2 + 3 + 4)、2/(1 + 2 + 3 + 4)、3/(1 + 2 + 3 + 4)、および 4/(1 + 2 + 3 + 4)にな
ります（それぞれ、10、20、30、および 40%）。キュー 4はキュー 1の帯域幅の 4倍、キュー 2
の帯域幅の 2倍、キュー 3の帯域幅の 1と 1/3倍であることを示します。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# srr-queue bandwidth share 1 2 3 4

次の例では、SRRの重みが設定されている場合、出力緊急キューをイネーブルにする方法を示し
ます。出力緊急キューは、設定された SRRウェイトを上書きします。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# srr-queue bandwidth shape 25 0 0 0
Switch(config-if)# srr-queue bandwidth share 30 20 25 25
Switch(config-if)# priority-queue out
Switch(config-if)# end

次に、ポートの帯域幅を 80%に制限する例を示します。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# srr-queue bandwidth limit 80

このコマンドを 80%に設定すると、ポートは該当期間の 20%はアイドルになります。回線レー
トは接続速度の 80%（800 Mbps）に低下します。ただし、ハードウェアはラインレートを 6%単
位で調整しているため、この値は厳密ではありません。

関連トピック

出力キューセットに対するバッファスペースの割り当ておよびWTDしきい値の設定, （816
ページ）

出力キューでのキューイングおよびスケジューリング

出力キューおよびしきい値 IDへの DSCPまたは CoS値のマッピング, （820ページ）
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出力キューでのキューイングおよびスケジューリング

出力キューでの SRRシェーピング重みの設定, （822ページ）

出力キューでのキューイングおよびスケジューリング

出力キューでの SRR共有重みの設定, （824ページ）

出力キューでのキューイングおよびスケジューリング

出力緊急キューの設定, （826ページ）

出力キューでのキューイングおよびスケジューリング

出力インターフェイスの帯域幅の制限, （828ページ）

出力キューでのキューイングおよびスケジューリング

出力キューでのキューイングおよびスケジューリング

次の作業

QoS設定でこれらの自動機能を使用できるかどうかについては、自動QoSのマニュアルを参照し
てください。
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第 33 章

auto-QoS の設定

• 機能情報の確認, 843 ページ

• 自動 QoSの前提条件, 843 ページ

• 自動 QoSの設定に関する情報, 844 ページ

• 自動 QoSの設定方法, 850 ページ

• 自動 QoSのモニタリング, 854 ページ

• 自動 QoSの設定例, 855 ページ

• 自動 QoSの関連情報, 865 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

自動 QoS の前提条件
標準 QoSまたは自動 QoSを設定する前に、次の事項を十分に理解しておく必要があります。

•使用するアプリケーションのタイプおよびネットワークのトラフィックパターン

•トラフィックの特性およびネットワークのニーズ。バースト性の高いトラフィックかどうか
の判別。音声およびビデオストリーム用の帯域幅確保の必要性
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•ネットワークの帯域幅要件および速度

•ネットワーク上の輻輳発生箇所

自動 QoS の設定に関する情報

自動 QoS の概要
自動 QoS機能を使用して、QoS機能の配置を容易にできます。自動 QoSは、ネットワーク設計
を確認し、スイッチがさまざまなトラフィックフローに優先度を指定できるようにQoS設定をイ
ネーブルにします。自動 QoSは、デフォルト（ディセーブル）の QoS動作を使用せずに、出力
キューを使用します。スイッチはパケットの内容やサイズに関係なく、各パケットにベストエ

フォート型のサービスを提供し、単一キューからパケットを送信します。

自動 QoSをイネーブルにすると、トラフィックタイプおよび入力パケットラベルに基づいてト
ラフィックを自動的に分類します。スイッチは分類した結果を使用して適切な出力キューを選択

します。

自動 QoSコマンドを使用して、次のシスコデバイスに接続しているポートを識別できます。

• Cisco IP Phone

• Cisco SoftPhoneアプリケーションを実行しているデバイス

• Cisco TelePresence

• Cisco IP Camera

• Cisco Digital Media Player

また、auto-QoSコマンドを使用してアップリンクを介して信頼のおけるトラフィックを受信する
ポートを指定します。自動 QoSは次の機能を実行します。

•条件付きで信頼できるインターフェイスによる自動 QoSデバイスの有無の検出

• QoS分類の設定

•出力キューの設定

関連トピック

QoSの概要

自動 QoS 短縮機能の概要
自動 QoSコマンドを入力すると、CLIからコマンドを入力する場合と同様に、生成されたすべて
のコマンドがスイッチにより表示されます。自動 QoS短縮機能を使用して、実行コンフィギュ
レーションから自動 QoSが生成したコマンドを非表示にできます。これにより、実行コンフィ
ギュレーションを容易に把握でき、またメモリをより効率的に使用できるようになります。
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生成された自動 QoS 設定
デフォルトでは、自動QoSはすべてのポートでディセーブルです。パケットは変更されません。
つまり、パケットの CoS値、DSCP値、および IP precedence値は変更されません。

インターフェイスの最初のポートで自動QoS機能をイネーブルにすると、次のようになります。

•入力パケットラベルを使用して、トラフィックの分類、パケットラベルの割り当て、入力
キューと出力キューの設定が行われます。

• QoSは、グローバルにイネーブル（mls qosグローバルコンフィギュレーションコマンド）
になり、他のグローバルコンフィギュレーションコマンドが自動的に生成されます（例：

グローバルな自動 QoS設定, （855ページ）を参照）。

•スイッチで信頼境界の機能がイネーブルになり、サポートされているデバイスを検出するた
めに Cisco Discovery Protocol（CDP）が使用されます。

•パケットがプロファイル内にあるかプロファイル外にあるかを判断するためにポリシングが
使用され、パケット上のアクションが指定されます。

VOIP デバイスの詳細

以下のアクティビティは、これらの自動QoSコマンドをポート上で実行する場合に発生します。

• auto qos voip cisco-phoneコマンドを Cisco IP Phoneに接続されたネットワークエッジにある
ポートに入力すると、スイッチは信頼境界機能をイネーブルにします。パケットに24、26、
または46というDSCP値がない場合、またはパケットがプロファイル外にある場合、スイッ
チは DSCP値を 0に変更します。 Cisco IP Phoneが存在しない場合、入力分類はパケットの
QoSラベルを信用しないように設定されます。ポリシングは、スイッチが信頼境界機能をイ
ネーブルにする前に、ポリシーマップの分類に一致するトラフィックに適用されます。

• auto qos voip cisco-softphone インターフェイスコンフィギュレーションコマンドを、Cisco
SoftPhoneを稼働するデバイスに接続されたネットワークのエッジのポートに入力すると、ス
イッチはポリシングを使用して、パケットがプロファイル内にあるかプロファイル外にある

かを判断し、パケット上のアクションを指定します。パケットに 24、26、または 46という
DSCP値がない場合、またはパケットがプロファイル外にある場合、スイッチは DSCP値を
0に変更します。

•ネットワーク内部に接続されたポート上でautoqosvoip trustインターフェイスコンフィギュ
レーションコマンドを入力すると、非ルーテッドポートの場合は入力パケット内のCoS値、
ルーテッドポートの場合は入力パケット内の DSCP値が信頼されます（前提条件は、トラ
フィックがすでに他のエッジデバイスによって分類されていることです）。
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表 76：トラフィックタイプ、パケットラベル、およびキュー

その他すべてのトラ

フィック

リアルタ

イムビデ

オトラ

フィック

STP
BPDU ト
ラ

フィッ

ク

ルーティング

プロトコル

トラフィック

VoIP コン
トロール

トラ

フィック

VoIP デー
タトラ

フィック

–34564824、2646DSCPの値

–37635CoS値

0、1、2、3、6、7
（キュー 1）

4、5（キュー 2）CoSから入力
キューへの

マッピング

0、1
（キュー

4）

2（キュー
3）

0（キュー
3）

2、3、6、7（キュー 2）4、5
（キュー

1）

CoSから出力
キューへの

マッピング

スイッチは、次の表の設定値に従ってポートの入力キューを設定します。次の表は、入力キュー

に対して生成された自動 QoSの設定を示しています。

表 77：入力キューに対する Auto-QoS の設定

キュー（バッファ）

サイズ

キューウェイト

（帯域幅）

CoS からキューへ
のマッピング

キュー番号入力キュー

90%70%0、1、2、3、6、71SRR共有

10%30%4、52優先度

スイッチは、次の表の設定値に従ってポートの出力キューを設定します。次の表は、出力キュー

に対して生成された自動 QoSの設定を示しています。
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表 78：出力キューに対する auto-QoS の設定

10/100 イーサネット
ポートのキュー（バッ

ファ）サイズ

ギガビッ

ト対応

ポートの

キュー

（バッ

ファ）サ

イズ

キューウェ

イト（帯域

幅）

キュー

番号

出力キュー出力キュー

15%25%最大 100%4、51優先度

25%25%10%2、3、
6、7

2SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有

• auto qos voip cisco-phone、auto qos voip cisco-softphone、または auto qos voip trustインター
フェイスコンフィギュレーションコマンドを使用して自動 QoSをイネーブルにする場合、
スイッチはトラフィックタイプおよび入力パケットラベルに応じて自動的に QoS設定を生
成し、例：グローバルな自動 QoS設定, （855ページ）にリストされているコマンドをポー
トに適用します。

ビデオ、信頼、および分類用の拡張自動 QoS

自動QoSは、ビデオをサポートするように拡張されました。ここでは、Cisco TelePresence System
と Cisco IP Cameraからのトラフィックを分類して信頼する自動設定が生成されます。

自動 QoS 設定の移行

レガシー自動 QoSから拡張自動 QoSへの自動 QoS設定の移行は、次の場合に発生します。

•スイッチが 12.2(55)SEイメージで起動されます。QoSはディセーブルです。

インターフェイス上のいずれかのビデオまたは音声の信頼設定によって、拡張自動QoSコマ
ンドが自動的に生成されます。

•スイッチが QoSでイネーブルになっている場合（次のガイドラインが適用されます）。

◦音声デバイスで条件付き信頼用にインターフェイスを設定すると、レガシー自動 QoS
VoIP設定だけが生成されます。

◦ビデオデバイスで条件付き信頼用にインターフェイスを設定すると、拡張自動QoSVoIP
設定が生成されます。
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◦新しいインターフェイスの自動 QoSコマンドに基づいて分類または条件き信頼でイン
ターフェイスを設定すると、拡張自動 QoS設定が生成されます。

• auto qos srnd4グローバルコンフィギュレーションコマンドがイネーブルのときに、新しい
デバイスを接続すると自動 QoSの移行が発生する場合。

レガシー自動 QoSで以前に設定したインターフェイスが拡張自動 QoSに移行すると、新しい
グローバル QoSコマンドに合わせて音声コマンドと設定が更新されます。

（注）

拡張自動 QoSからレガシー自動 QoSへの自動 QoS設定の移行が行われるのは、インターフェイ
スから既存の自動 QoS設定をすべてディセーブルにした場合だけです。

自動 QoS 設定時の注意事項
自動 QoSを設定する前に、次の事項を確認してください。

• auto-QoSをイネーブルにした後、名前にAutoQoSを含むポリシーマップやを変更しないでく
ださい。ポリシーマップやを変更する必要がある場合、そのコピーを作成し、コピーした

ポリシーマップやを変更します。生成したポリシーマップではなくこの新しいポリシー

マップを使用するには、生成したポリシーマップをインターフェイスから削除し、新しいポ

リシーマップをインターフェイスに適用します。

• auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他のQoSコ
マンドを設定する必要があります。必要に応じて QoS設定を微調整できますが、自動 QoS
が完了した後にのみ調整することを推奨します。

•自動 QoSは、スタティックアクセス、ダイナミックアクセス、音声 VLANアクセス、およ
びトランクポートでイネーブルにできます。

•デフォルトでは、CDP機能はすべてのポート上でイネーブルです。自動 QoSが適切に動作
するために、CDPをディセーブルにしないでください。

自動 QoS VoIP に関する考慮事項

自動 QoS VoIPを設定する前に、次の事項を確認してください。

•自動 QoSは、非ルーテッドポートおよびルーテッドポートで Cisco IP Phoneに VoIPのス
イッチを設定します。また、自動 QoSは Cisco SoftPhoneアプリケーションを稼働するデバ
イスの VoIP用にスイッチを設定します。

Cisco SoftPhoneを稼働するデバイスが非ルーテッドポートまたはルーテッド
ポートに接続されている場合、スイッチはポート単位で Cisco SoftPhoneアプ
リケーション 1つのみをサポートします。

（注）
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•ルーテッドポートで Cisco IP Phoneの自動 QoSをイネーブルにすると、スタティック IPア
ドレスを IP Phoneに割り当てます。

•このリリースは、Cisco IP SoftPhone Version 1.3(3)以降のみをサポートします。

•接続される装置は Cisco Call Managerバージョン 4以降を使用する必要があります。

拡張された自動 QoS に関する考慮事項

自動QoSは、ビデオをサポートするように拡張されました。ここでは、Cisco TelePresence System
と Cisco IP Cameraからのトラフィックを分類して信頼する自動設定が生成されます。

拡張自動 QoSを設定する前に、次の事項を確認してください。

• auto qos srnd4グローバルコンフィギュレーションコマンドは、拡張自動QoS設定の結果と
して生成されます。

実行コンフィギュレーションでの自動 QoS の影響
自動QoSがイネーブルになると、auto qosインターフェイスコンフィギュレーションコマンドお
よび生成されたグローバルコンフィギュレーションが実行コンフィギュレーションに追加されま

す。

スイッチは、自動QoSが生成したコマンドを、CLIから入力したように適用します。既存のユー
ザ設定では、生成されたコマンドの適用に失敗することがあります。また、生成されたコマンド

で既存の設定が上書きされることもあります。これらのアクションが警告なしで発生する可能性

があります。生成されたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入

力の設定は実行コンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在

の設定をメモリに保存せずに、スイッチをリロードすると復元できます。生成コマンドが適用さ

れなかった場合、以前の実行コンフィギュレーションが復元されます。

実行コンフィギュレーションに対する自動 QoS 短縮機能の影響
自動 QoS短縮機能をイネーブルにした場合：

• CLIから入力された自動QoSコマンドだけが実行コンフィギュレーションに表示されます。

•生成されるグローバルコンフィギュレーションおよびインターフェイスコンフィギュレー
ションは表示されません。

•コンフィギュレーションを保存するときに、入力した自動QoSコマンドだけが保存されます
（非表示のコンフィギュレーションは保存されません）。

•スイッチをリロードすると、保存された自動QoSコマンドがシステムにより検出、再実行さ
れ、AutoQoS SRND4.0に準拠したコンフィギュレーションセットが生成されます。
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自動 QoS短縮機能がイネーブルである場合は、自動 QoS生成コマンドを変更しないでくださ
い。これは、スイッチのリロード時にユーザ変更がオーバーライドされるためです。

（注）

自動 QoSグローバル短縮機能をイネーブルにした場合：

•非表示の AQC派生コマンドを表示するには、show derived-configコマンドを使用します。

• AQCコマンドはメモリに保存されません。これらは、スイッチがリロードされるたびに再
生成されます。

•短縮機能がイネーブルである場合、自動QoSにより生成されたコマンドは変更しないでくだ
さい。

•自動 QoSでインターフェイスが設定されており、AQCをディセーブルにする必要がある場
合は、最初に自動 QoSをインターフェイスレベルでディセーブルにする必要があります。

自動 QoS の設定方法

auto-QoS の設定

自動 QoS のイネーブル化

QoSパフォーマンスを最適化するには、ネットワーク内のすべてのデバイスで自動QoSをイネー
ブルにします。

手順の概要

1. configureterminal
2. interface interface-id
3. 次のいずれかを使用します。

• auto qos voip{cisco-phone | cisco-softphone | trust}

• auto qos video{cts | ip-camera |media-player}

• auto qos classify [police]

• auto qos trust {cos | dscp}

4. exit
5. interface interface-id
6. auto qos trust
7. end
8. show auto qos interface interface-id
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

ビデオデバイスに接続されたポートか、またはネットワーク内部の

別の信頼できるスイッチまたはルータに接続されたアップリンク

interface interface-id

例：

Switch(config)# interface

ステップ 2   

ポートを指定し、インターフェイスコンフィギュレーションモー

ドを開始します。
gigabitethernet 3/0/1

VoIP用の自動 QoSをイネーブルにします。次のいずれかを使用します。ステップ 3   

• auto qos voip{cisco-phone |
cisco-softphone | trust}

• cisco-phone：ポートが Cisco IP Phoneに接続されている場合、
着信パケットの QoSラベルは電話が検出された場合のみ信頼
されます。• auto qos video{cts | ip-camera

|media-player} • cisco-softphone：ポートが Cisco SoftPhone機能を実行するデバ
イスに接続されています。• auto qos classify [police]

• auto qos trust {cos | dscp} • trust：アップリンクポートが信頼性のあるスイッチまたはルー
タに接続されていて、入力パケットの VoIPトラフィック分類
が信頼されています。

例：
Switch(config-if)# auto qos
trust dscp ビデオデバイス用の自動 QoSをイネーブルにします。

• cts：Cisco Telepresence Systemに接続されているポート。

• ip-camera：Cisco Video Surveillanceカメラに接続されている
ポート。

• media-player：CDP対応 Cisco Digital Media Playerに接続され
ているポート。

着信パケットのQoSラベルが信頼されるのは、システムが検知され
る場合に限ります。

分類用の自動 QoSをイネーブルにします。

• police：QoSポリシーマップを定義し、それらをポートに適用
してポリシングを設定します（ポートベースの QoS）。

信頼できるインターフェイス用の自動QoSをイネーブルにします。

• cos：Class of Service（サービスクラス）。
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目的コマンドまたはアクション

• dscp：Differentiated Services Code Point（DiffServコードポイン
ト）

• <cr>：信頼インターフェイス。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 4   

信頼できるスイッチまたはルータに接続されていると識別されたス

イッチポートを指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 5   

gigabitethernet 2/0/1

ポートで自動QoSをイネーブルにし、そのポートが信頼できるルー
タまたはスイッチに接続されるように指定します。

auto qos trust

例：

Switch(config-if)# auto qos

ステップ 6   

trust

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   

入力を確認します。show auto qos interface interface-id

例：

Switch# show auto qos interface

ステップ 8   

このコマンドは、自動QoSがイネーブルであるインターフェイス上
の自動 QoSコマンドを表示します。自動 QoS設定およびユーザの
変更を表示するには、show running-config特権 EXECコマンドを使
用します。gigabitethernet 2/0/1

自動 QoS 短縮機能のイネーブル化

自動 QoS短縮機能をイネーブルにするには、次のコマンドを入力します。
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手順の概要

1. configureterminal
2. auto qos global compact

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

自動QoS短縮機能がイネーブルになり、自動QoSのグローバルコンフィ
ギュレーション（非表示）が生成されます。

auto qos global compact

例：

Switch(config)# auto qos

ステップ 2   

その後、インターフェイスコンフィギュレーションモードで設定する

自動QoSコマンドを入力できます。システムにより生成されるインター
フェイスコマンドも非表示になります。

global compact

適用された自動QoS設定を表示するには、次の特権EXECコマンドを使
用します。

• show derived-config

• show policy-map

• show access-list

• show class-map

• show table-map

• show auto-qos

• show policy-map interface

• show ip access-lists

これらのコマンドにはキーワード「AutoQos-」が付きます。

次の作業

自動 QoS短縮機能をディセーブルにするには、対応する自動 QoSコマンドの no形式を入力して
自動 QoSインスタンスをすべてのインターフェイスから削除し、次に no auto qos global compact
グローバルコンフィギュレーションコマンドを実行します。
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自動 QoS に関するトラブルシューティング

自動 QoSのトラブルシューティングを行うには、debug auto qos特権 EXECコマンドを使用しま
す。詳細については、このリリースに対応するコマンドリファレンスにある debug auto qosコマ
ンドを参照してください。

ポートで自動 QoSをディセーブルにするには、auto qosコマンドのインターフェイスコンフィ
ギュレーションコマンドの no形式（no auto qos voipなど）を使用します。このポートに対し
て、auto-QoSによって生成されたインターフェイスコンフィギュレーションコマンドだけが削除
されます。 auto-QoSをイネーブルにした最後のポートで、no auto qos voipコマンドを入力する
と、auto-QoSによって生成されたグローバルコンフィギュレーションコマンドが残っている場合
でも、auto-QoSはディセーブルと見なされます（グローバルコンフィギュレーションによって影
響を受ける他のポートでのトラフィックの中断を避けるため）。

自動 QoS のモニタリング

表 79：自動 QoS のモニタリング用コマンド

説明コマンド

最初の自動 QoS設定を表示します。

show auto qosコマンド出力と show running-config
コマンド出力を比較してユーザ定義のQoS設定を
比較できます。

show auto qos [interface [interface-type]]

自動QoSによって影響されるかもしれないQoS設
定に関する情報を表示します。

show mls qos [ aggregate policer | interface |
maps | queue-set | stack-port | stack-qset ]

自動QoSによって影響される可能性があるQoS集
約ポリサー設定に関する情報を表示します。

show mls qos aggregate policer policer_name

自動 QoSの影響を受ける可能性がある QoSイン
ターフェイス設定に関する情報を表示します。

show mls qos interface [interface-type | buffers
| policers | queueing | statistics ]

自動 QoSによって影響されるかもしれない QoS
マップ設定に関する情報を表示します。

show mls qos maps [cos-dscp | cos-output-q |
dscp-cos | dscp-mutation | dscp-output-q |
ip-prec-dscp | policed-dscp ]

自動 QoSによって影響されるかもしれない QoS
キューセット設定に関する情報を表示します。

show mls qos queue-set queue-set ID

自動QoSによって影響されるかもしれないQoSス
タックポートバッファ設定に関する情報を表示し

ます。

show mls qos stack-port buffers
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説明コマンド

自動QoSによって影響されるかもしれないQoSス
タックキューセット設定に関する情報を表示しま

す。

show mls qos stack-qset

自動QoSによって影響されるかもしれないQoS設
定に関する情報を表示します。

show auto qosコマンド出力と show running-config
コマンド出力を比較してユーザ定義のQoS設定を
比較できます。

show running-config

自動 QoS の設定例

例：グローバルな自動 QoS 設定
次の表は、自動QoSおよび拡張自動QoSに対してスイッチによって自動的に生成されたコマンド
を説明しています。
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表 80：生成された自動 QoS 設定

自動的に生成される拡張コマンド
{Video|Trust|Classify}

自動的に生成されるコマンド
{voip}

説明

Switch(config)# mls qos
Switch(config)# mls qos map cos-dscp
0 8 16 24 32 46 48 56

Switch(config)# mls qos
Switch(config)# mls qos map
cos-dscp
0 8 16 26 32 46 48 56

スイッチが自動的に

標準QoSをイネーブ
ルにして Cos/DSCP
マップ（着信パケッ

トの CoS値の DSCP
値へのマッピング）

を設定します。

Switch(config)# no mls qos srr-queue
output cos-map
Switch(config)# mls qos srr-queue
output cos-map queue 1 threshold 3 4 5
Switch(config)# mls qos srr-queue
output cos-map queue 2 threshold 3 6 7
Switch(config)# mls qos srr-queue
output cos-map queue 2 threshold 1 2
Switch(config)# mls qos srr-queue
output cos-map queue 2 threshold 2 3
Switch(config)# mls qos srr-queue
output cos-map queue 3 threshold 3 0

Switch(config)# mls qos srr-queue
output cos-map queue 4 threshold 3 1

Switch(config)# no mls qos
srr-queue
output cos-map
Switch(config)# mls qos
srr-queue
output cos-map queue 1
threshold 3 5
Switch(config)# mls qos
srr-queue
output cos-map queue 2
threshold 3 3
6 7
Switch(config)# mls qos
srr-queue
output cos-map queue 3
threshold 3 2
4
Switch(config)# mls qos
srr-queue
output cos-map queue 4
threshold 2 1
Switch(config)# mls qos
srr-queue
output cos-map queue 4
threshold 3 0

スイッチが、自動的

に CoS値を出力
キューおよびしきい

値 IDにマッピングし
ます。

スイッチが、自動的

に DSCP値を出力
キューおよびしきい

値 IDにマッピングし
ます。
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自動的に生成される拡張コマンド
{Video|Trust|Classify}

自動的に生成されるコマンド
{voip}

説明

Switch(config)# no mls qos srr-queue
output dscp-map
Switch(config)# mls qos srr-queue
output dscp-map queue 1 threshold 3 32

33 40 41 42 43 44 45 46 47
Switch(config)# mls qos srr-queue
output dscp-map queue 2 threshold 1 16

17 18 19 20 21 22 23
Switch(config)# mls qos srr-queue
output dscp-map queue 2 threshold 1 26

27 28 29 30 31 34 35 36 37 38 39
Switch(config)# mls qos srr-queue
output dscp-map queue 2 threshold 2 24
Switch(config)# mls qos srr-queue
output dscp-map queue 2 threshold 3 48

49 50 51 52 53 54 55 56
Switch(config)# mls qos srr-queue
output dscp-map queue 2 threshold 3 57

58 59 60 61 62 63

Switch(config)# mls qos srr-queue
output dscp-map queue 3 threshold 3 0
1 2 3 4 5 6 7

Switch(config)# mls qos srr-queue
output dscp-map queue 4 threshold 1 8
9 11 13 15
Switch(config)# mls qos srr-queue
output dscp-map queue 4 threshold 2 10

12 14

Switch(config)# no mls qos
srr-queue
output dscp-map
Switch(config)# mls qos
srr-queue
output dscp-map queue 1
threshold 3
40 41 42 43 44 45 46 47

Switch(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 3
24 25 26 27 28 29 30 31
Switch(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 3
48 49 50 51 52 53 54 55
Switch(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 3
56 57 58 59 60 61 62 63
Switch(config)# mls qos
srr-queue
output dscp-map queue 3
threshold 3
16 17 18 19 20 21 22 23
Switch(config)# mls qos
srr-queue
output dscp-map queue 3
threshold 3
32 33 34 35 36 37 38 39
Switch(config)# mls qos
srr-queue
output dscp-map queue 4
threshold 1 8

Switch(config)# mls qos
srr-queue
output dscp-map queue 4
threshold 2 9
10 11 12 13 14 15
Switch(config)# mls qos
srr-queue
output dscp-map queue
4 threshold 3 0 1 2 3 4 5 6
7
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自動的に生成される拡張コマンド
{Video|Trust|Classify}

自動的に生成されるコマンド
{voip}

説明

スイッチが自動的に

出力キューのバッ

ファサイズを設定し

ます。ポートにマッ

ピングされた出力

キューの帯域幅と

SRRモード（シェー
ピングまたは共有）

を設定します。

Switch(config)# mls qos queue-set
output 1 threshold 2 100 100 50 200
Switch(config)# mls qos queue-set
output 1 threshold 2 125 125 100 400
Switch(config)# mls qos queue-set
output 1 threshold 3 100 100 100 400
Switch(config)# mls qos queue-set
output 1 threshold 4 60 150 50 200

Switch(config)# mls qos queue-set
output 1 buffers 15 25 40 20

Switch(config)# mls qos
queue-set
output 1 threshold 1 138 138
92 138
Switch(config)# mls qos
queue-set
output 1 threshold 2 138 138
92 400
Switch(config)# mls qos
queue-set
output 1 threshold 3 36 77
100 318
Switch(config)# mls qos
queue-set
output 1 threshold 4 20 50 67
400
Switch(config)# mls qos
queue-set
output 2 threshold 1 149 149
100 149
Switch(config)# mls qos
queue-set
output 2 threshold 2 118 118
100 235
Switch(config)# mls qos
queue-set
output 2 threshold 3 41 68
100 272
Switch(config)# mls qos
queue-set
output 2 threshold 4 42 72
100 242
Switch(config)# mls qos
queue-set
output 1 buffers 10 10 26 54
Switch(config)# mls qos
queue-set
output 2 buffers 16 6 17 61
Switch(config-if)#
priority-queue
out
Switch(config-if)# srr-queue

bandwidth share 10 10 60 20

例：VoIP デバイス用に生成される自動 QoS 設定
次の表は、スイッチで VoIPデバイスの自動 QoSに対して自動的に生成されるコマンドについて
説明しています。
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表 81：VoIP デバイス用に生成される自動 QoS 設定

自動的に生成されるコマンド（VoIP）説明

Switch(config)# mls qos
Switch(config)# mls qos map cos-dscp 0 8 16 26 32
46 48 56

スイッチが自動的に標準

QoSをイネーブルにして
Cos/DSCPマップ（着信パ
ケットのCoS値のDSCP値
へのマッピング）を設定し

ます。

Switch(config)# no mls qos srr-queue output cos-map
Switch(config)# mls qos srr-queue output cos-map queue 1
threshold 3 5
Switch(config)# mls qos srr-queue output cos-map queue 2
threshold 3 3 6 7
Switch(config)# mls qos srr-queue output cos-map queue 3
threshold 3 2 4
Switch(config)# mls qos srr-queue output cos-map queue 4
threshold 2 1
Switch(config)# mls qos srr-queue output cos-map queue 4
threshold 3 0

スイッチが、自動的に CoS
値を出力キューおよびしき

い値 IDにマッピングしま
す。

Switch(config)# no mls qos srr-queue output dscp-map
Switch(config)# mls qos srr-queue output dscp-map queue 1
threshold 3 40 41 42 43 44 45 46 47
Switch(config)# mls qos srr-queue output dscp-map queue 2
threshold 3 24 25 26 27 28 29 30 31
Switch(config)# mls qos srr-queue output dscp-map queue 2
threshold 3 48 49 50 51 52 53 54 55
Switch(config)# mls qos srr-queue output dscp-map queue 2
threshold 3 56 57 58 59 60 61 62 63
Switch(config)# mls qos srr-queue output dscp-map queue 3
threshold 3 16 17 18 19 20 21 22 23
Switch(config)# mls qos srr-queue output dscp-map queue 3
threshold 3 32 33 34 35 36 37 38 39
Switch(config)# mls qos srr-queue output dscp-map queue 4
threshold 1 8
Switch(config)# mls qos srr-queue output dscp-map queue 4
threshold 2 9 10 11 12 13 14 15
Switch(config)# mls qos srr-queue output dscp-map queue 4
threshold 3 0 1 2 3 4 5 6 7

スイッチが、自動的に

DSCP値を出力キューおよ
びしきい値 IDにマッピン
グします。

スイッチが自動的に出力

キューのバッファサイズを

設定します。ポートにマッ

ピングされた出力キューの

帯域幅と SRRモード
（シェーピングまたは共

有）を設定します。
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自動的に生成されるコマンド（VoIP）説明

SwitchSwitchconfig)# mls qos queue-set output 1 threshold 1 138
138 92 138
Switch(config)# mls qos queue-set output 1 threshold 2 138
138 92 400
Switch(config)# mls qos queue-set output 1 threshold 3 36 77
100 318
Switch(config)# mls qos queue-set output 1 threshold 4 20 50
67 400
Switch(config)# mls qos queue-set output 2 threshold 1 149
149 100 149
Switch(config)# mls qos queue-set output 2 threshold 2 118
118 100 235
Switch(config)# mls qos queue-set output 2 threshold 3 41 68
100 272
Switch(config)# mls qos queue-set output 2 threshold 4 42 72
100 242
Switch(config)# mls qos queue-set output 1 buffers 10 10 26
54
Switch(config)# mls qos queue-set output 2 buffers 16 6 17
61
Switch(config-if)# priority-que out
Switch(config-if)# srr-queue bandwidth share 10 10 60 20

auto qos voip cisco-phoneコマンドを入力すると、スイッチが自動的に信頼境界機能をイネーブル
にし、CDPを使用して Cisco IP Phoneの有無を検出します（以下を参照）。

Switch(config-if)# mls qos trust device cisco-phone

auto qos voip cisco-softphoneコマンドを入力すると、スイッチが自動的にクラスマップおよびポ
リシーマップを作成します（以下を参照）。

Switch(config)# mls qos map policed-dscp 24 26 46 to 0
Switch(config)# class-map match-all AutoQoS-VoIP-RTP-Trust
Switch(config-cmap)# match ip dscp ef
Switch(config)# class-map match-all AutoQoS-VoIP-Control-Trust
Switch(config-cmap)# match ip dscp cs3 af31
Switch(config)# policy-map AutoQoS-Police-SoftPhone
Switch(config-pmap)# class AutoQoS-VoIP-RTP-Trust
Switch(config-pmap-c)# set dscp ef
Switch(config-pmap-c)# police 320000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AutoQoS-VoIP-Control-Trust
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit

クラスマップとポリシーマップを作成すると、スイッチは自動的にポリシーマップ（別名

AutoQoS-Police-SoftPhone）を、Cisco SoftPhone機能を備えた自動 QoSがイネーブルである入力イ
ンターフェイスに適用します（以下を参照）。

Switch(config-if)# service-policy input AutoQoS-Police-SoftPhone

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

860

自動 QoS の設定例



例：VoIP デバイス用に生成される自動 QoS 設定
auto qos voip cisco-phoneコマンドを入力すると、スイッチが自動的に信頼境界機能をイネーブル
にし、CDPを使用して Cisco IP Phoneの有無を検出します。

Switch(config-if)# mls qos trust device cisco-phone

auto qos voip cisco-softphoneコマンドを入力すると、スイッチが自動的にクラスマップおよびポ
リシーマップを作成します。

Switch(config)# mls qos map policed-dscp 24 26 46 to 0
Switch(config)# class-map match-all AutoQoS-VoIP-RTP-Trust
Switch(config-cmap)# match ip dscp ef
Switch(config)# class-map match-all AutoQoS-VoIP-Control-Trust
Switch(config-cmap)# match ip dscp cs3 af31
Switch(config)# policy-map AutoQoS-Police-SoftPhone
Switch(config-pmap)# class AutoQoS-VoIP-RTP-Trust
Switch(config-pmap-c)# set dscp ef
Switch(config-pmap-c)# police 320000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AutoQoS-VoIP-Control-Trust
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit

クラスマップとポリシーマップを作成すると、スイッチは自動的にポリシーマップ（別名

AutoQoS-Police-SoftPhone）を、Cisco SoftPhone機能を備えた自動 QoSがイネーブルである入力イ
ンターフェイスに適用します。

Switch(config-if)# service-policy input AutoQoS-Police-SoftPhone

auto qos voip cisco-phoneコマンドを入力すると、スイッチが自動的にクラスマップおよびポリ
シーマップを作成します。

Switch(config-if)# mls qos trust device cisco-phone

auto qos voip cisco-softphoneコマンドを入力すると、スイッチが自動的にクラスマップおよびポ
リシーマップを作成します。

Switch(config)# mls qos map policed-dscp 24 26 46 to 0
Switch(config)# class-map match-all AutoQoS-VoIP-RTP-Trust
Switch(config-cmap)# match ip dscp ef
Switch(config)# class-map match-all AutoQoS-VoIP-Control-Trust
Switch(config-cmap)# match ip dscp cs3 af31
Switch(config)# policy-map AutoQoS-Police-CiscoPhone
Switch(config-pmap)# class AutoQoS-VoIP-RTP-Trust
Switch(config-pmap-c)# set dscp ef
Switch(config-pmap-c)# police 320000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AutoQoS-VoIP-Control-Trust
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit

クラスマップとポリシーマップを作成すると、スイッチは自動的にポリシーマップ（別名

AutoQoS-Police-SoftPhone）を、Cisco SoftPhone機能を備えた自動 QoSがイネーブルである入力イ
ンターフェイスに適用します。

Switch(config-if)# service-policy input AutoQoS-Police-SoftPhone
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例：拡張されたビデオ、信頼、および分類デバイス用に自動 QoS で生成される設定
次の拡張自動 QoSコマンドを入力すると、スイッチは CoS/DSCPのマッピングを設定します（着
信パケットの CoS値を DSCP値にマップします）。

• auto qos video cts

• auto qos video ip-camera

• auto qos video media-player

• auto qos trust

• auto qos trust cos

• auto qos trust dscp

次のコマンドは、上記の自動 QoSコマンドのいずれかを入力した後に開始されます。

Switch(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56

クラスマップとポリシーマップは設定されません。（注）

autoqos classifyコマンドを入力すると、スイッチが自動的にクラスマップおよびポリシーマップ
を作成します（以下を参照）。

Switch(config)# mls qos map policed-dscp 0 10 18 24 26 46 to 8
Switch(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
Switch(config)# class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-MULTIENHANCED-CONF
Switch(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
Switch(config)# class-map match-all AUTOQOS_TRANSACTION_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-TRANSACTIONAL-DATA
Switch(config)# class-map match-all AUTOQOS_SIGNALING_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-SIGNALING
Switch(config)# class-map match-all AUTOQOS_BULK_DATA_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-BULK-DATA
Switch(config)# class-map match-all AUTOQOS_SCAVANGER_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-SCAVANGER
Switch(config)# policy-map AUTOQOS-SRND4-CLASSIFY-POLICY
Switch(config-pmap)# class AUTOQOS_MULTIENHANCED_CONF_CLASS
Switch(config-pmap-c)# set dscp af41
Switch(config-pmap)# class AUTOQOS_BULK_DATA_CLASS
Switch(config-pmap-c)# set dscp af11
Switch(config-pmap)# class AUTOQOS_TRANSACTION_CLASS
Switch(config-pmap-c)# set dscp af21
Switch(config-pmap)# class AUTOQOS_SCAVANGER_CLASS
Switch(config-pmap-c)# set dscp cs1
Switch(config-pmap)# class AUTOQOS_SIGNALING_CLASS
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap)# class AUTOQOS_DEFAULT_CLASS
Switch(config-pmap-c)# set dscp default
;
Switch(config-if)# service-policy input AUTOQOS-SRND4-CLASSIFY-POLICY
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auto qos classify police コマンドを入力すると、スイッチが自動的にクラスマップおよびポリシー
マップを作成します（以下を参照）。

Switch(config)# mls qos map policed-dscp 0 10 18 24 26 46 to 8
Switch(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
Switch(config)# class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-MULTIENHANCED-CONF
Switch(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
Switch(config)# class-map match-all AUTOQOS_TRANSACTION_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-TRANSACTIONAL-DATA
Switch(config)# class-map match-all AUTOQOS_SIGNALING_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-SIGNALING
Switch(config)# class-map match-all AUTOQOS_BULK_DATA_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-BULK-DATA
Switch(config)# class-map match-all AUTOQOS_SCAVANGER_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-SCAVANGER
Switch(config)# policy-map AUTOQOS-SRND4-CLASSIFY-POLICE-POLICY
Switch(config-pmap)# class AUTOQOS_MULTIENHANCED_CONF_CLASS
Switch(config-pmap-c)# set dscp af41
Switch(config-pmap-c)# police 5000000 8000 exceed-action drop
Switch(config-pmap)# class AUTOQOS_BULK_DATA_CLASS
Switch(config-pmap-c)# set dscp af11
Switch(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_TRANSACTION_CLASS
Switch(config-pmap-c)# set dscp af21
Switch(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_SCAVANGER_CLASS
Switch(config-pmap-c)# set dscp cs1
Switch(config-pmap-c)# police 10000000 8000 exceed-action drop
Switch(config-pmap)# class AUTOQOS_SIGNALING_CLASS
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action drop
Switch(config-pmap)# class AUTOQOS_DEFAULT_CLASS
Switch(config-pmap-c)# set dscp default
Switch(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
;
Switch(config-if)# service-policy input AUTOQOS-SRND4-CLASSIFY-POLICE-POLICY

これは、auto qos voip cisco-phoneコマンドの拡張コンフィギュレーションです。

Switch(config)# mls qos map policed-dscp 0 10 18 24 26 46 to 8
Switch(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
Switch(config)# class-map match-all AUTOQOS_VOIP_DATA_CLASS
Switch(config-cmap)# match ip dscp ef
Switch(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
Switch(config)# class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
Switch(config-cmap)# match ip dscp cs3
Switch(config)# policy-map AUTOQOS-SRND4-CISCOPHONE-POLICY
Switch(config-pmap)# class AUTOQOS_VOIP_DATA_CLASS
Switch(config-pmap-c)# set dscp ef
Switch(config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_VOIP_SIGNAL_CLASS
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_DEFAULT_CLASS
Switch(config-pmap-c)# set dscp default
Switch(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
;
Switch(config-if)# service-policy input AUTOQOS-SRND4-CISCOPHONE-POLICY

これは、auto qos voip cisco-softphoneコマンドの拡張コンフィギュレーションです。

Switch(config)# mls qos map policed-dscp 0 10 18 24 26 46 to 8
Switch(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
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Switch(config)# class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-MULTIENHANCED-CONF
Switch(config)# class-map match-all AUTOQOS_VOIP_DATA_CLASS
Switch(config-cmap)# match ip dscp ef
Switch(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
Switch(config)# class-map match-all AUTOQOS_TRANSACTION_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-TRANSACTIONAL-DATA
Switch(config)# class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
Switch(config-cmap)# match ip dscp cs3
Switch(config)# class-map match-all AUTOQOS_SIGNALING_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-SIGNALING
Switch(config)# class-map match-all AUTOQOS_BULK_DATA_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-BULK-DATA
Switch(config)# class-map match-all AUTOQOS_SCAVANGER_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-SCAVANGER

Switch(config)# policy-map AUTOQOS-SRND4-SOFTPHONE-POLICY
Switch(config-pmap)# class AUTOQOS_VOIP_DATA_CLASS
Switch(config-pmap-c)# set dscp ef
Switch(config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_VOIP_SIGNAL_CLASS
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)#class AUTOQOS_MULTIENHANCED_CONF_CLASS
Switch(config-pmap-c)#set dscp af41
Switch(config-pmap-c)# police 5000000 8000 exceed-action drop
Switch(config-pmap)# class AUTOQOS_BULK_DATA_CLASS
Switch(config-pmap-c)# set dscp af11
Switch(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_TRANSACTION_CLASS
Switch(config-pmap-c)# set dscp af21
Switch(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_SCAVANGER_CLASS
Switch(config-pmap-c)# set dscp cs1
Switch(config-pmap-c)# police 10000000 8000 exceed-action drop
Switch(config-pmap)# class AUTOQOS_SIGNALING_CLASS
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action drop
Switch(config-pmap)# class AUTOQOS_DEFAULT_CLASS
Switch(config-pmap-c)# set dscp default
;
Switch(config-if)# service-policy input AUTOQOS-SRND4-SOFTPHONE-POLICY

auto qos global compact
次に、auto qos global compactコマンドの例を示します。

Switch# configure terminal
Switch(config)# auto qos global compact
Switch(config)# interface GigabitEthernet1/2
Switch(config-if)# auto qos voip cisco-phone

Switch# show auto-qos

GigabitEthernet1/2
auto qos voip cisco-phone

Switch# show running-config interface GigabitEthernet 1/0/2

interface GigabitEthernet1/0/2
auto qos voip cisco-phone
end

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

864

自動 QoS の設定例



自動 QoS の関連情報
自動QoS設定で特定のQoSの変更をする必要がある場合は、QoSのマニュアルを確認してくださ
い。
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第 VII 部

ルーティング
• IPユニキャストルーティングの設定, 869 ページ

• フォールバックブリッジングの設定, 1047 ページ
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IP ユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する方法
について説明します。

スタティックルーティング、Routing Information Protocol（RIP）などの基本的なルーティング機能
は、で使用できます。 Catalyst 3560-CXスイッチの IP Baseフィーチャセットおよび IP Services
フィーチャセット。 Catalyst 2960-CXスイッチではスタティックルーティングのみをサポートし
ます。

IPv4トラフィックに加えて、IPバージョン6（IPv6）ユニキャストルーティングをイネーブル
にし、IPv6トラフィックを転送するようにインターフェイスを設定できます。

（注）

IP ルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想 LAN）は各ネットワークまたはサブネットワークに関
連付けられています。 IPネットワークで、各サブネットワークは 1つの VLANに対応していま
す。 VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラフィッ
クをローカル内にとどめることができます。ただし、異なる VLAN内のネットワークデバイス
が相互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティング）する
レイヤ 3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先VLANにトラ
フィックをルーティングするため、1つまたは複数のルータを設定します。
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次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ Bは
VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

図 69：ルーティングトポロジの例

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛にアド
レス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホストBに
直接転送します。

ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットをルー
タに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータはルー
ティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN20インターフェイスを
経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、ホスト Cに転送
します。

ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング

•事前にプログラミングされているトラフィックのスタティックルートの使用

•ルーティングプロトコルによるルートの動的な計算

スイッチでは、スタティックルートとデフォルトルートはサポートされますが、ルーティング

プロトコルはサポートされていません。

IP ルーティングの設定方法
スイッチ上で、IPルーティングはデフォルトでディセーブルとなっているため、ルーティングを
行う前に、IPルーティングをイネーブルにする必要があります。 IPルーティングに関する設定情
報については、『Cisco IOS IP Configuration Guide』を参照してください。

次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを使
用し、レイヤ 3ポートとして設定された物理ポートです。
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•スイッチ仮想インターフェイス（SVI）：interface vlanvlan_idグローバルコンフィギュレー
ションコマンドによって作成された VLANインターフェイス。デフォルトではレイヤ 3イ
ンターフェイスです。

•レイヤ 3モードの Etherchannelポートチャネル：interface port-channelport-channel-numberグ
ローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイスをチャ

ネルグループにバインドして作成されたポートチャネル論理インターフェイスです。詳細

については、『Layer 2 Configuration Guide』の「Configuring Layer 3 EtherChannels」の章を参
照してください。

スイッチは、ユニキャストルーテッドトラフィックのトンネルインターフェ

イスをサポートしません。

（注）

ルーティングが発生するすべてのレイヤ 3インターフェイスに、IPアドレスを割り当てる必要が
あります。

スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つことができ
ます。

（注）

ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするには、スイッチまたはスイッチスタックで VLAN
を作成および設定し、レイヤ 2インターフェイスにVLANメンバーシップを割り当てます。
詳細については、『VLAN Configuration Guide』の「Configuring VLANs」の章を参照してく
ださい。

•レイヤ 3インターフェイスを設定します。

•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

関連トピック

ネットワークインターフェイスへの IPアドレスの割り当て, （874ページ）

IP アドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割り
当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホストと
の通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定方法につ
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いて説明します。 IPアドレスをインターフェイスに割り当てる手順は必須ですが、その他の手順
は任意です。

•アドレス指定のデフォルト設定

•ネットワークインターフェイスへの IPアドレスの割り当て

•アドレス解決方法の設定

• IPルーティングがディセーブルの場合のルーティング支援機能

•ブロードキャストパケットの処理方法の設定

• IPアドレスのモニタリングおよびメンテナンス

IP アドレス指定のデフォルト設定

表 82：アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス

ARPキャッシュに永続的なエントリはありません

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

ARP

255.255.255.255（すべて 1）IPブロードキャス
トアドレス

イネーブルIPクラスレスルー
ティング

ディセーブルIPデフォルトゲー
トウェイ

ディセーブル（すべての IPダイレクトブロードキャストがドロップされま
す）

IPダイレクトブ
ロードキャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン
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デフォルト設定機能

ヘルパーアドレスが定義されているか、またはユーザデータグラムプロ

トコル（UDP）フラッディングが設定されている場合、デフォルトポート
では UDP転送がイネーブルとなります

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディセーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブルIPヘルパーアドレ
ス

ディセーブルIPホスト

ディセーブル

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメント

•アドバタイズメント間の最大インターバル：600秒

•アドバタイズ間の最小インターバル：最大インターバルの 0.75倍

•プリファレンス：0

ICMP Router
Discovery Protocol
（IRDP）

イネーブルIPプロキシ ARP

ディセーブルIPルーティング

ディセーブルIPサブネットゼロ

ネットワークインターフェイスへの IP アドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予約
されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC1166
の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。

インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレス中
のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブネット

化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネットワーク番号

については、インターネットサービスプロバイダーにお問い合わせください。
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを
指定します。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet
1/0/1

ステップ 3   

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイ

スの場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 4   

IPアドレスおよび IPサブネットマスクを設定し
ます。

ip addressip-address subnet-mask

例：

Switch(config-if)# ip address 10.1.5.1
255.255.255.0

ステップ 5   

物理インターフェイスをイネーブルにします。no shutdown

例：

Switch(config-if)# no shutdown

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show ip route

例：

Switch# show ip route

ステップ 8   
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目的コマンドまたはアクション

入力を確認します。show ip interface [interface-id]

例：

Switch# show ip interface gigabitethernet
1/0/1

ステップ 9   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 11   

関連トピック

IPルーティングの設定方法, （871ページ）

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つネッ

トワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネットワー

ク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記述され、
ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネットス
ペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨できま

せん）。

デフォルトに戻して、サブネットゼロの使用をディセーブルにするには、no ip subnet-zeroグロー
バルコンフィギュレーションコマンドを使用します。
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスアドレスおよびルーティングの

アップデート時にサブネットゼロの使用をイネーブ

ルにします。

ip subnet-zero

例：

Switch(config)# ip subnet-zero

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

クラスレスルーティング

ルーティングを行うように設定されたスイッチで、クラスレスルーティング動作はデフォルトで

イネーブルとなっています。クラスレスルーティングがイネーブルの場合、デフォルトルート

がないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスーパー

ネットルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間をシミュ
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レートするために使用されるクラスCアドレス空間の連続ブロックで構成されています。スーパー
ネットは、クラス Bアドレス空間の急速な枯渇を回避するために設計されました。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを 128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。ク

ラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサブネッ

ト宛てパケットを受信したルータは、パケットを廃棄します。

図 70：IP クラスレスルーティングがイネーブルの場合

図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接続
されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルトルー
トが存在しないため、ルータはパケットを廃棄します。

図 71：IP クラスレスルーティングがディセーブルの場合
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スイッチが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しない

ようにするには、クラスレスルーティング動作をディセーブルにします。

クラスレスルーティングのディセーブル化

スイッチが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しない

ようにするには、クラスレスルーティング動作をディセーブルにします。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

クラスレスルーティング動作をディセーブルにし

ます。

no ip classless

例：

Switch(config)#no ip classless

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config
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アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。 IPを使用する
デバイスには、ローカルセグメントまたは LAN上のデバイスを一意に定義するローカルアドレ
ス（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレスがあ
ります。

スイッチスタックでは、スタックの単一のMACアドレスおよび IPアドレスを使用して、ネッ
トワーク通信を行います。

（注）

ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セク
ションに格納されて、データリンク（レイヤ 2）デバイスによって読み取られるため、データリ
ンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、デバイ

スのMACアドレスを学習する必要があります。 IPアドレスからMACアドレスを学習するプロ
セスを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセスを、逆ア
ドレス解決と呼びます。

スイッチでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。 ARPは IPアドレス
を入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアドレス
アソシエーションをARPキャッシュにストアし、すぐに取り出せるようにします。その後、
IPデータグラムがリンク層フレームにカプセル化され、ネットワークを通じて送信されま
す。イーサネット以外の IEEE 802ネットワークにおける IPデータグラムのカプセル化、お
よび ARP要求や応答については、サブネットワークアクセスプロトコル（SNAP）で規定
されています。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサブ
ネット上のホストのMACアドレスを学習できるようにします。スイッチ（ルータ）が送信
元と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルータに他
のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれば、ルー

タは自身のローカルデータリンクアドレスを示すプロキシ ARPパケットを生成します。
ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目的のホスト
に転送します。

スイッチでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点を除
く）を持つ Reverse Address Resolution Protocol（RARP）を使用することもできます。 RARPを使
用するには、ルータインターフェイスと同じネットワークセグメント上にRARPサーバを設置す
る必要があります。サーバを識別するには、ip rarp-serveraddressインターフェイスコンフィギュ
レーションコマンドを使用します。
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RARPの詳細については、『Cisco IOS Configuration Fundamentals Configuration Guide』を参照して
ください。

スタティック ARP キャッシュの定義

ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイナ
ミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポートされ

ているため、通常の場合、スタティックARPキャッシュエントリを指定する必要はありません。
スタティックARPキャッシュエントリを定義する必要がある場合は、グローバルにそれを定義で
きます。グローバルに定義すると、IPアドレスをMACアドレスに変換するためにスイッチが使
用するARPキャッシュに永続的なエントリをインストールします。また、指定された IPアドレ
スに属しているかのように、スイッチが ARP要求に応答するように指定することもできます。
ARPエントリを永続的なエントリにしない場合は、ARPエントリのタイムアウト期間を指定でき
ます。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

ARPキャッシュ内で IPアドレスをMAC（ハードウェア）
アドレスに関連付け、次に示すカプセル化タイプのいずれ

かを指定します。

arpip-address hardware-address type

例：

Switch(config)# ip 10.1.5.1
c2f3.220a.12f4 arpa

ステップ 3   

• arpa：ARPカプセル化（イーサネットインターフェ
イス用）

• snap：SNAPカプセル化（トークンリングおよび
FDDIインターフェイス用）

• sap：HPの ARPタイプ
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目的コマンドまたはアクション

（任意）指定された IPアドレスがスイッチに属する場合
と同じ方法で、スイッチが ARP要求に応答するように指
定します。

arpip-address hardware-address type
[alias]

例：

Switch(config)# ip 10.1.5.3
d7f3.220d.12f5 arpa alias

ステップ 4   

インターフェイスコンフィギュレーションモードを開始

し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 5   

（任意）ARPキャッシュエントリがキャッシュに保持さ
れる期間を設定します。デフォルト値は 14400秒（4時
間）です。指定できる範囲は 0～ 2147483秒です。

arptimeout seconds

例：

Switch(config-if)# arp 20000

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

すべてのインターフェイスまたは特定のインターフェイス

で使用される ARPのタイプおよびタイムアウト値を確認
します。

show interfaces [interface-id]

例：

Switch# show interfaces
gigabitethernet 1/0/1

ステップ 8   

ARPキャッシュの内容を表示します。show arp

例：

Switch# show arp

ステップ 9   

ARPキャッシュの内容を表示します。show ip arp

例：

Switch# show ip arp

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config
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ARP のカプセル化の設定

IPインターフェイスでは、イーサネットARPカプセル化（arpaキーワードで表される）がデフォ
ルトでイネーブルに設定されています。ネットワークの必要性に応じて、カプセル化方法をSNAP
に変更できます。

カプセル化タイプをディセーブルにするには、no arp arpaまたは no arp snapインターフェイス
コンフィギュレーションコマンドを使用します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開

始し、設定するレイヤ 3インターフェイスを指定しま
す。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/2

ステップ 3   

ARPカプセル化方法を指定します。arp {arpa | snap}

例：

Switch(config-if)# arp arpa

ステップ 4   

• arpa：Address Resolution Protocol

• snap：Subnetwork Address Protocol

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

すべてのインターフェイスまたは指定されたインター

フェイスの ARPカプセル化設定を確認します。
show interfaces [interface-id]

例：

Switch# show interfaces

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

プロキシ ARP のイネーブル化

デフォルトでは、プロキシARPがスイッチで使用されます。ホストが他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにするためです。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを

開始し、設定するレイヤ 3インターフェイスを指定
します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/2

ステップ 3   

インターフェイス上でプロキシ ARPをイネーブルに
します。

ip proxy-arp

例：

Switch(config-if)# ip proxy-arp

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

指定されたインターフェイスまたはすべてのインター

フェイスの設定を確認します。

show ip interface [interface-id]

例：

Switch# show ip interface
gigabitethernet 1/0/2

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

IP ルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、スイッチは IPルーティングがイネーブルでない場合、別の
ネットワークへのルートを学習できます。

•プロキシ ARP

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）

プロキシ ARP

プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用す
ると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブネット

上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカルイーサ

ネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。スイッチが送
信元と異なるネットワーク上にあるホストに宛てたARP要求を受信した場合、スイッチはそのホ
ストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、スイッチはスイッ

チ自身のイーサネットMACアドレスが格納された ARP応答パケットを送信します。要求の送信
元ホストはパケットをスイッチに送信し、スイッチは目的のホストにパケットを転送します。プ

ロキシARPは、すべてのネットワークをローカルな場合と同様に処理し、IPアドレスごとにARP
処理を実行します。

プロキシ ARP

プロキシARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロキシ
ARPをイネーブルにするには、「プロキシ ARPのイネーブル化」の項を参照してください。プ
ロキシ ARPは、他のルータでサポートされているかぎり有効です。
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デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを定義
する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルータは適

切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクトメッセー
ジを返信するという方法で、ホストが使用するローカルルータを定義します。スイッチはリダイ

レクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送します。この方

法には、デフォルトルータがダウンした場合、または使用できなくなった場合に、検出が不可能

となる制限があります。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

デフォルトゲートウェイ（ルータ）を設定します。ip default-gatewayip-address

例：

Switch(config)# ip default gateway
10.1.5.1

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

設定を確認するため、デフォルトゲートウェイルー

タのアドレスを表示します。

show ip redirects

例：

Switch# show ip redirects

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config
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ICMP Router Discovery Protocol

ルータディスカバリを使用すると、スイッチは ICMPRouterDiscoveryProtocol（IRDP）を使用し、
他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特定しま
す。クライアントとして動作しているスイッチは、ルータディスカバリパケットを生成します。

ホストとして動作しているスイッチは、ルータディスカバリパケットを受信します。スイッチ

はRouting Information Protocol（RIP）ルーティングのアップデートを受信し、この情報を使用して
ルータの場所を推測することもできます。実際のところ、ルーティングデバイスによって送信さ

れたルーティングテーブルは、スイッチにストアされません。どのシステムがデータを送信して

いるのかが記録されるだけです。 IRDPを使用する利点は、プライオリティと、パケットが受信
されなくなってからデバイスがダウンしていると見なされるまでの期間の両方をルータごとに指

定できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータがダウ

ンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつある場
合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新しいルー

タが選択されます。

ICMP Router Discovery Protocol（IRDP）

インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネーブ
ルにしてください。 IRDP処理をイネーブルにすると、デフォルトのパラメータが適用されます。

これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime値
およびminadvertinterval値も変更されます。最初にmaxadvertinterval値を変更し、次に holdtime
値または minadvertinterval値のいずれかを手動で変更することが重要です。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 3   

インターフェイスで IRDP処理をイネーブルにします。ip irdp

例：

Switch(config-if)# ip irdp

ステップ 4   

（任意）IPブロードキャストの代わりとして、マルチキャス
トアドレス（224.0.0.1）に IRDPアドバタイズを送信します。

ip irdp multicast

例：

Switch(config-if)# ip irdp
multicast

ステップ 5   

このコマンドを使用すると、IRDPパケットをマル
チキャストとして送信するサンマイクロシステムズ

社の Solarisとの互換性を維持できます。実装機能
の中には、これらのマルチキャストを受信できない

ものも多くあります。このコマンドを使用する前

に、エンドホストがこの機能に対応していることを

確認してください。

（注）

（任意）アドバタイズが有効である IRDP期間を設定します。
デフォルト値は maxadvertinterval値の 3倍です。

ip irdp holdtimeseconds

例：

Switch(config-if)# ip irdp holdtime
1000

ステップ 6   

maxadvertinterval値よりも大きな値（9000秒以下）を指定す
る必要があります。maxadvertinterval値を変更すると、この
値も変更されます。

（任意）アドバタイズメントの IRDP最大間隔を設定します。
デフォルトは 600秒です。

ip irdp maxadvertintervalseconds

例：

Switch(config-if)# ip irdp
maxadvertinterval 650

ステップ 7   

（任意）アドバタイズ間の IRDPの最小インターバルを設定し
ます。デフォルト値は maxadvertinterval値の 0.75倍です。

ip irdp minadvertintervalseconds

例：

Switch(config-if)# ip irdp
minadvertinterval 500

ステップ 8   

maxadvertintervalを変更すると、この値も新しいデフォルト
値（maxadvertintervalの 0.75倍）に変更されます。

（任意）デバイスの IRDPプリファレンスレベルを設定しま
す。指定できる範囲は -231～ 231です。デフォルトは 0で

ip irdp preferencenumber

例：

Switch(config-if)# ip irdp
preference 2

ステップ 9   

す。大きな値を設定すると、ルータのプリファレンスレベル

も高くなります。
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目的コマンドまたはアクション

（任意）プロキシアドバタイズを行うための IRDPアドレス
とプリファレンスを設定します。

ip irdp addressaddress [number]

例：

Switch(config-if)# ip irdp address
10.1.10.10

ステップ 10   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 11   

IRDP値を表示し、設定を確認します。show ip irdp

例：

Switch# show ip irdp

ステップ 12   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 13   

startup-config

ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

• UDPブロードキャストパケットおよびプロトコルの転送

• IPブロードキャストアドレスの確立

• IPブロードキャストのフラッディング

ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングをイネーブルにしたり、1つまた
は複数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのスイッチの

応答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべてのホスト宛

てのデータパケットです。スイッチでは、2種類のブロードキャストがサポートされています。
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•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワークに
送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブネッ

トフィールドが含まれます。

•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコマンドを使用し
て、トラフィック抑制レベルを設定し、レイヤ 2インターフェイスでブロー
ドキャスト、ユニキャスト、マルチキャストトラフィックを制限することも

できます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。ブ

リッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロードキャス
トはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播します。

ブロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブロードキャ

ストアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、アドレスをブ
ロードキャストアドレスとして使用するように設定できます。スイッチをはじめ、多数の実装機

能では、ブロードキャストメッセージを転送するためのアドレス方式が複数サポートされていま

す。

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることはあり
ません。 IPダイレクトブロードキャストがドロップされると、ルータが DoS攻撃（サービス拒
絶攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IPダイ
レクトブロードキャストの転送をイネーブルにできます。 ip forward-protocolグローバルコン
フィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指定

すると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャストか
ら物理ブロードキャストに変換できるようになります。アクセスリストの詳細については、

『Security Configuration Guide』の「Information about Network Security with ACLs」の項を参照して
ください。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始

し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/2

ステップ 3   

インターフェイス上で、ダイレクトブロードキャストから

物理ブロードキャストへの変換をイネーブルにします。転

ip directed-broadcast [access-list-number]

例：

Switch(config-if)# ip
directed-broadcast 103

ステップ 4   

送するブロードキャストを制御するアクセスリストを指定

できます。アクセスリストを指定すると、アクセスリス

トで許可されている IPパケットだけが変換可能になりま
す。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 5   

ブロードキャストパケットを転送するとき、ルータによっ

て転送されるプロトコルおよびポートを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

Switch(config)# ip forward-protocol
nd

ステップ 6   

• udp：UDPデータグラムを転送します。

port：（任意）転送されるUDPサービスを制御する宛
先ポートです。

• nd：NDデータグラムを転送します。

• sdns：SDNSデータグラムを転送します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

指定されたインターフェイスまたはすべてのインターフェ

イスの設定を確認します。

show ip interface [interface-id]

例：

Switch# show ip interface

ステップ 8   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

UDP ブロードキャストパケットおよびプロトコル

ユーザデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様で
す。 UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシステム
間に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネットワー

クホストは UDPブロードキャストを使用し、アドレス、コンフィギュレーション、名前に関す
る情報を検索します。このようなホストが、サーバを含まないネットワークセグメント上にある

場合、通常 UDPブロードキャストは転送されません。この状況を改善するには、特定のクラス
のブロードキャストをヘルパーアドレスに転送するように、ルータのインターフェイスを設定し

ます。インターフェイスごとに、複数のヘルパーアドレスを使用できます。

UDP宛先ポートを指定し、転送されるUDPサービスを制御できます。複数のUDPプロトコルを
指定することもできます。旧式のディスクレス Sunワークステーションおよびネットワークセ
キュリティプロトコル SDNSで使用される Network Disk（ND）プロトコルも指定できます。

ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトではUDPとNDの両方
の転送がイネーブルになっています。『Cisco IOS IP Command Reference, Volume 1 of 3: Addressing
and Services』の ip forward-protocolインターフェイスコンフィギュレーションコマンドの説明に
は、UDPポートを指定しない場合にデフォルトで転送されるポートがリストされています。

UDP ブロードキャストパケットおよびプロトコルの転送

UDPブロードキャストの転送を設定するときに UDPポートを指定しないと、ルータは BOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットはDynamic
Host Configuration Protocol（DHCP）情報を伝達します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

892

IP アドレッシングの設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを

開始し、設定するレイヤ 3インターフェイスを指定
します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 3   

転送をイネーブルにし、BOOTPなどの UDPブロー
ドキャストパケットを転送するための宛先アドレス

を指定します。

ip helper-addressaddress

例：

Switch(config-if)# ip helper address
10.1.10.1

ステップ 4   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(config-if)# exit

ステップ 5   

ブロードキャストパケットを転送するときに、ルー

タによって転送されるプロトコルを指定します。

ip forward-protocol {udp [port] | nd | sdns}

例：

Switch(config)# ip forward-protocol sdns

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

指定されたインターフェイスまたはすべてのインター

フェイスの設定を確認します。

show ip interface [interface-id]

例：

Switch# show ip interface
gigabitethernet 1/0/1

ステップ 8   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

IP ブロードキャストアドレスの確立

最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されているアド
レス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生成するよ
うにスイッチを設定することもできます。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを

開始し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 3   
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目的コマンドまたはアクション

デフォルト値と異なるブロードキャストアドレス

（128.1.255.255など）を入力します。
ip broadcast-addressip-address

例：

Switch(config-if)# ip broadcast-address
128.1.255.255

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

指定されたインターフェイスまたはすべてのインター

フェイスのブロードキャストアドレスを確認します。

show ip interface [interface-id]

例：

Switch# show ip interface

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

IP ブロードキャストのフラッディング

IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできるよ
うにするには、ブリッジングSTPで作成されたデータベースを使用します。この機能を使用する
と、ループを回避することもできます。この機能を使用できるようにするには、フラッディング

が行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッジングが設

定されていないインターフェイス上でも、ブロードキャストを受信できます。ただし、ブリッジ

ングが設定されていないインターフェイスでは、受信したブロードキャストが転送されません。

また、異なるインターフェイスで受信されたブロードキャストを送信する場合、このインターフェ

イスは使用されません。

IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケット
を、フラッディングできます。各ネットワークセグメントには、パケットのコピーが 1つだけ送
信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、IP
ヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。

•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。
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•パケットはTrivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、Time、
NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバルコン
フィギュレーションコマンドで指定された UDPでなければなりません。

•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-addressイ
ンターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示されま

す。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネットワーク

内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレスは変更され

ません。 TTL値が減ります。

フラッディングされたUDPデータグラムがインターフェイスから送信されると（場合によっては
宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。このため、
出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受けます。

スイッチでは、パケットの大部分がハードウェアで転送され、スイッチのCPUを経由しません。
CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリーベース
の UDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に設定され
たイーサネットインターフェイスでサポートされています。

IP ブロードキャストのフラッディング

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ブリッジングスパニングツリーデータベースを使

用し、UDPデータグラムをフラッディングしま
す。

ip forward-protocol spanning-tree

例：

Switch(config)# ip forward-protocol
spanning-tree

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 7   

スパニングツリーデータベースを使用し、UDP
データグラムのフラッディングを高速化します。

ip forward-protocol turbo-flood

例：

Switch(config)# ip forward-protocol
turbo-flood

ステップ 8   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 11   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

897

IP アドレッシングの設定方法



IP アドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無効

である可能性がある場合は、clear特権EXECコマンドを使用し、すべての内容を削除できます。
次の表に、内容をクリアするために使用するコマンドを示します。

表 83：キャッシュ、テーブル、データベースをクリアするコマンド

IP ARPキャッシュおよび高速スイッチングキャッシュ
をクリアします。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つまたはす
べてのエントリを削除します。

clear host {name | *}

IPルーティングテーブルから 1つまたは複数のルート
を削除します。

clear ip route {network [mask] | *}

IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネット
ワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、IP統
計情報を表示するために使用する特権 EXECコマンドを示します。

表 84：キャッシュ、テーブル、データベースを表示するコマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方式、サーバホ

スト名、およびキャッシュに格納されているホスト名とア

ドレスのリストを表示します。

show hosts

TCPポートにマッピングされた IPアドレスを表示します
（エイリアス）。

show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示します。show ip interface[interface-id]

IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマスクおよび各

マスクを使用するサブネット番号を表示します。

show ip masksaddress

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

898

IP アドレスのモニタリングおよびメンテナンス



デフォルトゲートウェイのアドレスを表示します。show ip redirects

ルーティングテーブルの現在の状態を表示します。show ip route [address [mask]] |
[protocol]

サマリー形式でルーティングテーブルの現在のステータス

を表示します。

show ip route summary

IP ユニキャストルーティングの設定方法

IP ユニキャストルーティングのイネーブル化
デフォルトで、スイッチはレイヤ 2スイッチングモード、IPルーティングはディセーブルとなっ
ています。スイッチのレイヤ 3機能を使用するには、IPルーティングをイネーブルにする必要が
あります。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

IPルーティングをイネーブルにします。ip routing

例：

Switch(config)# ip routing

ステップ 3   

IPルーティングプロトコルを指定します。このステップ
では、他のコマンドを実行することもできます。たとえ

routerip_routing_protocol

例：

Switch(config)# router rip

ステップ 4   

ば、network（RIP）ルータコンフィギュレーションコマ
ンドを使用し、ルーティングするネットワークを指定でき

ます。具体的なプロトコルの詳細については、この章の

後半および『Cisco IOS IP Configuration Guide』を参照して
ください。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

IP ユニキャストルーティングのイネーブル化の例
次に、Switch上で IPルーティングをイネーブルにする例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ip routing

Switch(config-router)# end

RIP 情報
RIPは、小規模な同種ネットワーク間で使用するために作成された InteriorGatewayProtocol（IGP）
です。 RIPは、ブロードキャストユーザデータグラムプロトコル（UDP）データパケットを使
用してルーティング情報を交換するディスタンスベクトルルーティングプロトコルです。この

プロトコルはRFC1058に文書化されています。RIPの詳細については、『IPRoutingFundamentals』
（Cisco Press刊）を参照してください。

RIPはでサポートされています。（注）

スイッチは RIPを使用し、30秒ごとにルーティング情報アップデート（アドバタイズメント）を
送信します。 180秒以上を経過しても別のルータからアップデートがルータに届かない場合、該
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当するルータから送られたルートは使用不能としてマークされます。 240秒後もまだ更新がない
場合、ルータは更新のないルータのルーティングテーブルエントリをすべて削除します。

RIPでは、各ルートの値を評価するためにホップカウントが使用されます。ホップカウントは、
ルート内で経由されるルータ数です。直接接続されているネットワークのホップカウントは 0で
す。ホップカウントが 16のネットワークに到達できません。このように範囲（0～ 15）が狭い
ため、RIPは大規模ネットワークには適していません。

ルータにデフォルトのネットワークパスが設定されている場合、RIPはルータを疑似ネットワー
ク 0.0.0.0にリンクするルートをアドバタイズします。 0.0.0.0ネットワークは存在しません。RIP
はデフォルトのルーティング機能を実行するためのネットワークとして、このネットワークを処

理します。デフォルトネットワークが RIPによって学習された場合、またはルータにラストリ
ゾートゲートウェイがあり、RIPがデフォルトのメトリックによって設定されている場合、スイッ
チはデフォルトネットワークをアドバタイズします。 RIPは指定されたネットワーク内のイン
ターフェイスにアップデートを送信します。インターフェイスのネットワークを指定しなけれ

ば、RIPのアップデート中にアドバタイズされません。

RIP の設定方法

RIP のデフォルト設定

表 85：RIP のデフォルト設定

デフォルト設定機能

イネーブル自動サマリー

ディセーブルデフォルト情報送信元

自動メトリック変換（組み込み）デフォルトメトリック

認証なし

認証モード：クリアテキスト

IP RIP認証キーチェーン

ディセーブルIP RIPの起動

メディアにより異なるIPスプリットホライズ
ン

未定義ネイバー

指定なしネットワーク

ディセーブルオフセットリスト
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デフォルト設定機能

0ミリ秒出力遅延

•更新：30秒

•無効：180秒

•ホールドダウン：180秒

•フラッシュ：240秒

タイマー基準

イネーブルアップデート送信元の検

証

RIPバージョン 1およびバージョン 2パケットを受信し、バージョン
1パケットを送信します。

Version

基本的な RIP パラメータの設定
RIPを設定するには、ネットワークに対して RIPルーティングをイネーブルにします。他のパラ
メータを設定することもできます。スイッチでは、ネットワーク番号を設定するまで RIPコン
フィギュレーションコマンドは無視されます。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

IPルーティングをイネーブルにします。（IPルーティングがディ
セーブルになっている場合だけ、必須です）。

ip routing

例：

Switch(config)# ip routing

ステップ 3   
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目的コマンドまたはアクション

RIPルーティングプロセスをイネーブルにし、ルータコンフィギュ
レーションモードを開始します。

router rip

例：

Switch(config)# router rip

ステップ 4   

ネットワークをRIPルーティングプロセスと関連付けます。複数の
networkコマンドを指定できます。 RIPルーティングアップデート

networknetwork number

例：

Switch(config)# network 12

ステップ 5   

の送受信は、これらのネットワークのインターフェイスを経由する

場合だけ可能です。

RIPコマンドを有効にするには、ネットワーク番号を設定
する必要があります。

（注）

（任意）ルーティング情報を交換する隣接ルータを定義します。こ

のステップを使用すると、RIP（通常はブロードキャストプロトコ
neighborip-address

例：

Switch(config)# neighbor
10.2.5.1

ステップ 6   

ル）からのルーティングアップデートが非ブロードキャストネット

ワークに到達するようになります。

（任意）オフセットリストをルーティングメトリックに適用し、RIP
によって取得したルートへの着信および発信メトリックを増加しま

offset-list [access-list number |
name] {in | out} offset [type
number]

ステップ 7   

す。アクセスリストまたはインターフェイスを使用し、オフセット

リストを制限できます。
例：

Switch(config)# offset-list
103 in 10

（任意）ルーティングプロトコルタイマーを調整します。すべての

タイマーの有効範囲は 0～ 4294967295秒です。
timers basicupdate invalid
holddown flush

例：

Switch(config)# timers basic
45 360 400 300

ステップ 8   

• update：ルーティングアップデートの送信間隔。デフォルトは
30秒です。

• invalid：ルートが無効と宣言されるまでの時間。デフォルト値
は 180秒です。

• holddown：ルートがルーティングテーブルから削除されるまで
の時間。デフォルト値は 180秒です。

• flush：ルーティングアップデートが延期される時間。デフォル
トは 240秒です。

（任意）RIPバージョン 1または RIPバージョン 2のパケットだけ
を送受信するようにスイッチを設定します。デフォルトの場合、ス

version {1 | 2}

例：

Switch(config)# version 2

ステップ 9   

イッチではバージョン 1および 2を受信しますが、バージョン 1だ
けを送信します。インターフェイスコマンド ip rip {send | receive}
version 1 | 2 | 1 2}を使用し、インターフェイスでの送受信に使用する
バージョンを制御することもできます。
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目的コマンドまたはアクション

（任意）自動要約をディセーブルにします。デフォルトでは、クラ

スフルネットワーク境界を通過するときにサブプレフィックスがサ

no auto summary

例：

Switch(config)# no auto
summary

ステップ 10   

マライズされます。サマライズをディセーブルにし（RIPバージョ
ン 2だけ）、クラスフルネットワーク境界にサブネットおよびホス
トルーティング情報をアドバタイズします。

（任意）着信RIPルーティングアップデートの送信元 IPアドレスの
検証をディセーブルにします。デフォルトでは、スイッチが着信RIP

no validate-update-source

例：

Switch(config)# no
validdate-update-source

ステップ 11   

ルーティングアップデートの送信元 IPアドレスを検証します。送信
元アドレスが無効な場合は、アップデートが廃棄されます。通常の

環境で使用する場合は、この機能をディセーブルにしないでくださ

い。ただし、ネットワークに接続されていないルータがあり、その

ルータのアップデートを受信する場合は、このコマンドを使用でき

ます。

（任意）送信するRIPアップデートにパケット間遅延を追加します。
デフォルトでは、複数のパケットからなるRIPアップデートのパケッ

output-delaydelay

例：

Switch(config)# output-delay
8

ステップ 12   

トに、パケット間遅延が追加されません。パケットを低速なデバイ

スに送信する場合は、8～ 50ミリ秒のパケット間遅延を追加できま
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 13   

入力を確認します。show ip protocols

例：

Switch# show ip protocols

ステップ 14   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 15   

例：

Switch# copy running-config
startup-config
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RIP 認証の設定
RIPVersion 1は認証をサポートしていません。RIPバージョン2のパケットを送受信する場合は、
インターフェイスで RIP認証をイネーブルにできます。インターフェイスで使用できる一連の
キーは、キーチェーンによって指定されます。キーチェーンが設定されていないと、デフォル

トの場合でも認証は実行されません。

RIP認証がイネーブルであるインターフェイスでは、プレーンテキストとMD5という 2つの認証
モードがスイッチでサポートされます。デフォルトはプレーンテキストです。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet
1/0/1

ステップ 3   

RIP認証をイネーブルにします。ip rip authentication key-chainname-of-chain

例：

Switch(config-if)# ip rip authentication
key-chain trees

ステップ 4   

プレーンテキスト認証（デフォルト）またはMD5
ダイジェスト認証を使用するように、インターフェ

イスを設定します。

ip rip authentication mode {text |md5}

例：

Switch(config-if)# ip rip authentication
mode md5

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

サマリーアドレスおよびスプリットホライズン

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティングプ
ロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリットホ

ライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の発信元

であるインターフェイス上の、ルータによって、その情報がアドバタイズされないようにします。

この機能を使用すると、通常の場合は複数のルータ間通信が最適化されます（特にリンクが壊れ

ている場合）。

サマリーアドレスおよびスプリットホライズンの設定

ルートを適切にアドバタイズするため、アプリケーションがスプリットホライズンをディセー

ブルにする必要がある場合を除き、通常はこの機能をディセーブルにしないでください。

（注）

ダイヤルアップクライアント用のネットワークアクセスサーバで、サマライズされたローカル

IPアドレスプールをアドバタイズするように、RIPが動作しているインターフェイスを設定する
場合は、ip summary-address ripインターフェイスコンフィギュレーションコマンドを使用しま
す。

スプリットホライズンがイネーブルの場合、自動サマリーとインターフェイス IPサマリーア
ドレスはともにアドバタイズされません。

（注）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

906

RIP の設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始し、設定するレイヤ3インターフェイス
を指定します。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet
1/0/1

ステップ 3   

IPアドレスおよび IPサブネットを設定します。ip addressip-address subnet-mask

例：

Switch(config-if)# ip address 10.1.1.10
255.255.255.0

ステップ 4   

サマライズする IPアドレスおよび IPネットワー
クマスクを設定します。

ip summary-address rip ip addressip-network
mask

例：

Switch(config-if)# ip summary-address rip
ip address 10.1.1.30 255.255.255.0

ステップ 5   

インターフェイスでスプリットホライズンをディ

セーブルにします。

no ip split horizon

例：

Switch(config-if)# no ip split horizon

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   
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目的コマンドまたはアクション

入力を確認します。show ip interfaceinterface-id

例：

Switch# show ip interface gigabitethernet
1/0/1

ステップ 8   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 9   

スプリットホライズンの設定

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティングプ
ロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリットホ

ライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の発信元

であるインターフェイス上の、ルータによって、その情報がアドバタイズされないようにします。

この機能を使用すると、複数のルータ間通信が最適化されます（特にリンクが壊れている場合）。

ルートを適切にアドバタイズするために、アプリケーションがスプリットホライズンをディ

セーブルにする必要がある場合を除き、通常この機能をディセーブルにしないでください。

（注）

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet
1/0/1

ステップ 3   

IPアドレスおよび IPサブネットを設定します。ip addressip-address subnet-mask

例：

Switch(config-if)# ip address 10.1.1.10
255.255.255.0

ステップ 4   

インターフェイスでスプリットホライズンをディ

セーブルにします。

no ip split-horizon

例：

Switch(config-if)# no ip split-horizon

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show ip interfaceinterface-id

例：

Switch# show ip interface gigabitethernet
1/0/1

ステップ 7   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

サマリーアドレスおよびスプリットホライズンの設定例

次の例では、主要ネットは 10.0.0.0です。自動サマリーアドレス 10.0.0.0はサマリーアドレス
10.2.0.0によって上書きされるため、10.2.0.0はインターフェイスギガビットイーサネットポー
ト 2からアドバタイズされますが、10.0.0.0はアドバタイズされません。次の例では、インター
フェイスがまだレイヤ 2モード（デフォルト）の場合、no switchportインターフェイスコンフィ
ギュレーションコマンドを入力してから、ip addressインターフェイスコンフィギュレーション
コマンドを入力する必要があります。
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スプリットホライズンがイネーブルである場合、（ip summary-address ripルータコンフィ
ギュレーションコマンドによって設定される）自動サマリーとインターフェイスサマリーア

ドレスはともにアドバタイズされません。

Switch(config)# router rip
Switch(config-router)# interface gigabitethernet1/0/2
Switch(config-if)# ip address 10.1.5.1 255.255.255.0
Switch(config-if)# ip summary-address rip 10.2.0.0 255.255.0.0
Switch(config-if)# no ip split-horizon
Switch(config-if)# exit
Switch(config)# router rip
Switch(config-router)# network 10.0.0.0
Switch(config-router)# neighbor 2.2.2.2 peer-group mygroup
Switch(config-router)# end

（注）

OSPF に関する情報
OSPFは IPネットワーク専用の IGPで、IPサブネット化、および外部から取得したルーティング
情報のタグ付けをサポートしています。 OSPFを使用するとパケット認証も可能になり、パケッ
トを送受信するときに IPマルチキャストが使用されます。シスコの実装では、RFC1253のOSPF
管理情報ベース（MIB）がサポートされています。

シスコの実装は、次の主要機能を含む OSPFバージョン 2仕様に準拠します。

•スタブエリアの定義がサポートされています。

•任意の IPルーティングプロトコルによって取得されたルートは、別の IPルーティングプロ
トコルに再配信されます。つまり、ドメイン内レベルで、OSPFは EIGRPおよびRIPによっ
て取得したルートを取り込むことができます。 OSPFルートを RIPに伝達することもできま
す。

•エリア内の隣接ルータ間でのプレーンテキスト認証およびMD5認証がサポートされていま
す。

•設定可能なルーティングインターフェイスパラメータには、インターフェイス出力コスト、
再送信インターバル、インターフェイス送信遅延、ルータプライオリティ、ルータのデッド

インターバルと helloインターバル、認証キーなどがあります。

•仮想リンクがサポートされています。

• RFC 1587に基づく Not-So-Stubby-Area（NSSA）がサポートされています。

通常、OSPFを使用するには、多くの内部ルータ、複数のエリアに接続された Area Border Router
（ABR;エリア境界ルータ）、および自律システム境界ルータ（ASBR）間で調整する必要があり
ます。最小設定では、すべてのデフォルトパラメータ値、エリアに割り当てられたインターフェ

イスが使用され、認証は行われません。環境をカスタマイズする場合は、すべてのルータの設定

を調整する必要があります。
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OSPF の設定方法

OSPF のデフォルト設定

表 86：OSPF のデフォルト設定

デフォルト設定機能

コスト：デフォルトコストは未定義

再送信インターバル：5秒

送信遅延：1秒

プライオリティ：1

helloインターバル：10秒

デッドインターバル：helloインターバルの 4倍

認証なし

パスワードの指定なし

MD5認証はディセーブル

インターフェイスパラメー

タ

認証タイプ：0（認証なし）

デフォルトコスト：1

範囲：ディセーブル

スタブ：スタブエリアは未定義

NSSA：NSSAエリアは未定義

エリア

100 Mb/s自動コスト

ディセーブルイネーブルの場合、デフォルトのメトリック設定は

10で、外部ルートタイプのデフォルトはタイプ 2です。
デフォルト情報送信元

各ルーティングプロトコルに適切な、組み込みの自動メトリック

変換

デフォルトメトリック

dist1（エリア内のすべてのルート）：110

dist2（エリア間のすべてのルート）：110

dist3（他のルーティングドメインからのルート）：110。

距離 OSPF

ディセーブルすべての発信 LSAがインターフェイスにフラッディ
ングされます。

OSPFデータベースフィル
タ

ディセーブルIP OSPF名検索
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デフォルト設定機能

イネーブル隣接関係変更ログ

指定なしNeighbor

ディセーブルすべての発信 LSAはネイバーにフラッディングされ
ます。

ネイバーデータベースフィ

ルタ

ディセーブルネットワークエリア

イネーブルレイヤ 3スイッチでは、ハードウェアやソフトウェア
の変更中に、隣接する NSF対応ルータからのパケットを転送し続
けることができます。

ノンストップフォワーディ

ング（NSF）認識

ディセーブル

スイッチスタックはOSPFNSF対応ルーティングを IPv4
に対してサポートします。

（注）

NSF対応

OSPFルーティングプロセスは未定義ルータ ID

ディセーブルサマリーアドレス

240秒タイマー LSAグループの
ペーシング

spf遅延：5秒、spfホールドタイム：10秒タイマー Shortest Path First
（SPF）

エリア IDまたはルータ IDは未定義

helloインターバル：10秒

再送信インターバル：5秒

送信遅延：1秒

デッドインターバル：40秒

認証キー：キーは未定義

メッセージダイジェストキー（MD5）：キーは未定義

仮想リンク

ルーテッドアクセスの OSPF
Cisco IOS Release 12.2(55)SEで、IP Baseイメージは OSPF for Routed Accessをサポートしていま
す。ルート制限のない複数の OSPFv2および OSPFv3インスタンスが必要な場合は、IPサービス
イメージが必要です。また、マルチ VRF CE機能をイネーブルにするためにも、IPサービスイ
メージが必要です。
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OSPF for Routed Accessは、特にレイヤ 3のルーティング機能をワイヤリングクローゼットに拡張
するために作成されました。

OSPF for Routed Accessは、動的に学習された合わせて 200のルートを持つOSPFv2インスタン
スと OSPFv3インスタンスをそれぞれ 1つだけサポートします。 IPベースイメージは、ルー
テッドアクセス用に OSPFを提供します。
ただし、これらの制限はこのリリースでは適用されません。

（注）

構内環境内の標準的なトポロジ（ハブおよびスポーク）では、すべての非ローカルトラフィック

をディストリビューションレイヤに転送するディストリビューションスイッチ（ハブ）にワイヤ

リングクローゼット（スポーク）が接続されているため、ワイヤリングクローゼットスイッチ

で完全なルーティングスイッチテーブルを保持する必要はありません。 OSPF for Routed Access
をワイヤリングクローゼットで使用する場合、エリア間ルートおよび外部ルートに到達するため

のデフォルトルートがディストリビューションスイッチによってワイヤリングクローゼットス

イッチに送信される、ベストプラクティスの設計（OSPFスタブまたは完全スタブエリア構成）
を使用する必要があります。

詳細については、『High Availability Campus Network Design—Routed Access Layer using EIGRP or
OSPF』を参照してください。

OSPF NSF
スイッチまたはスイッチスタックは 2つのレベルのノンストップフォワーディング（NSF）をサ
ポートしています。

• OSPF NSF認識, （913ページ）

• OSPF NSF対応, （913ページ）

OSPF NSF認識
IPサービスフィーチャセットは、OSPFNSF認識を IPv4に対してサポートしています。隣接ルー
タがNSF対応である場合、レイヤ 3スイッチでは、ルータに障害（クラッシュ）が発生してプラ
イマリルートプロセッサ（RP）がバックアップRPによって引き継がれる間、または処理を中断
させずにソフトウェアアップグレードを行うためにプライマリRPを手動でリロードしている間、
隣接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。

OSPF NSF対応
IPサービスフィーチャセットでは、前のリリースでサポートされていたOSPFv2NSFCiscoフォー
マットに加えて、OSPFv2 NSF IETFフォーマットもサポートされます。この機能の詳細について
は、『NSF—OSPF (RFC 3623 OSPF Graceful Restart)』を参照してください。

IPサービスフィーチャセットは、OSPF NSF対応ルーティングも IPv4に対してサポートし、ス
タックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現します。

OSPF NSF対応スタックでスタックマスターの変更が生じた場合、新しいスタックマスターは自
身のリンクステートデータベースを OSPFネイバーと再同期化するために、次の 2つの処理をす
る必要があります。
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•ネイバー関係をリセットせずにネットワーク上の使用可能な OSPFネイバーを解放します。

•ネットワークのリンクステートデータベースの内容を再取得します。

スタックマスターの変更後、新しいマスターは隣接するNSF認識デバイスにOSPFNSF信号を送
信します。デバイスはこの信号を、スタックとのネイバー関係をリセットしない指示として認識

します。NSF対応スタックマスターは、ネットワーク上の他のルータから信号を受け取ると、自
身のネイバーリストの再構築を開始します。

NSF対応スタックマスターはネイバー関係を再確立すると、自身のデータベースをNSF認識ネイ
バーと再同期化し、OSPFネイバー間でルーティング情報を交換します。新しいスタックマスター
はこのルーティング情報を使用して、新しい情報を基に古いルートの削除、ルーティング情報ベー

ス（RIB）の更新、転送情報ベース（FIB）のアップデートを行います。これでOSPFプロトコル
は完全に収束します。

OSPFNSFでは、すべてのネイバーネットワークデバイスがNSF認識である必要があります。
ネットワークセグメント上に非 NSF認識ネイバーが検出された場合、NSF対応ルータはその
セグメントに対するNSF機能をディセーブルにします。すべてのデバイスがNSF認識または
NSF対応デバイスとなっているその他のネットワークセグメントでは、NSF対応機能が継続
して提供されます。

（注）

OSPF NSFルーティングをイネーブルにするには、nsf OSPFルーティングコンフィギュレーショ
ンコマンドを使用します。 OSPF NSFルーティングがイネーブルになっていることを確認するに
は、show ip ospf特権 EXECコマンドを使用します。

詳細については、次の URLの『Cisco Nonstop Forwarding』を参照してください。 http://
www.cisco.com/en/US/docs/ios/ha/configuration/guide/ha-nonstp_fwdg.html

基本的な OSPF パラメータの設定

OSPFをイネーブルにするには、OSPFルーティングプロセスを作成し、そのルーティングプロ
セスに関連付けられる IPアドレスの範囲を指定し、その範囲に関連付けられるエリア IDを割り
当てます。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

OSPFルーティングをイネーブルにし、ルータコンフィギュ
レーションモードを開始します。プロセス IDはローカルに割

router ospf process-id

例：

Switch(config)# router ospf 15

ステップ 2   

り当てられ、内部で使用される識別パラメータで、任意の正の

整数を指定できます。各 OSPFルーティングプロセスには一
意の値があります。

OSPF for Routed Accessは、OSPFv2インスタンスと
OSPFv3インスタンスをそれぞれ 1つずつと、最大
200のダイナミックに学習されるルートをサポート
します。

（注）

OSPFが動作するインターフェイス、およびそのインターフェ
イスのエリア IDを定義します。単一のコマンドにワイルド

network address wildcard-mask area
area-id

例：

Switch(config)# network 10.1.1.1
255.240.0.0 area 20

ステップ 3   

カードマスクを指定し、特定のOSPFエリアに関連付けるイン
ターフェイスを 1つまたは複数定義できます。エリア IDには
10進数または IPアドレスを指定できます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show ip protocols

例：

Switch# show ip protocols

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

例：基本的な OSPF パラメータの設定

次に、OSPFルーティングプロセスを設定し、プロセス番号 109を割り当てる例を示します。

Switch(config)# router ospf 109
Switch(config-router)# network 131.108.0.0 255.255.255.0 area 24
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OSPF インターフェイスの設定

ip ospfインターフェイスコンフィギュレーションコマンドを使用すると、インターフェイス固有
の OSPFパラメータを変更できます。これらのパラメータを変更する必要はありませんが、一部
のインターフェイスパラメータ（helloインターバル、デッドインターバル、認証キーなど）に
ついては、接続されたネットワーク内のすべてのルータで統一性を維持する必要があります。こ

れらのパラメータを変更した場合は、ネットワーク内のすべてのルータの値も同様に変更してく

ださい。

ip ospfインターフェイスコンフィギュレーションコマンドはすべてオプションです。（注）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 2   

（任意）インターフェイスでパケットを送信するコストを明

示的に指定します。

ip ospf cost

例：

Switch(config-if)# ip ospf 8

ステップ 3   

（任意）LSA送信間隔を秒数で指定します。指定できる範囲
は 1～ 65535秒です。デフォルト値は 5秒です。

ip ospf retransmit-interval seconds

例：

Switch(config-if)# ip ospf
transmit-interval 10

ステップ 4   

（任意）リンクステートアップデートパケットを送信するま

での予測待機時間を秒数で設定します。指定できる範囲は 1
～ 65535秒です。デフォルト値は 1秒です。

ip ospf transmit-delay seconds

例：

Switch(config-if)# ip ospf
transmit-delay 2

ステップ 5   
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目的コマンドまたはアクション

（任意）ネットワークに対して、OSPFで指定されたルータを
検索するときに役立つプライオリティを設定します。有効な

範囲は 0～ 255です。デフォルトは 1です。

ip ospf priority number

例：

Switch(config-if)# ip ospf priority
5

ステップ 6   

（任意）OSPFインターフェイスで helloパケットの送信間隔
を秒数で設定します。ネットワークのすべてのノードで同じ

ip ospf hello-interval seconds

例：

Switch(config-if)# ip ospf
hello-interval 12

ステップ 7   

値を指定する必要があります。指定できる範囲は 1～ 65535
秒です。デフォルトは 10秒です。

（任意）最後のデバイスでhelloパケットが確認されてから、
OSPFルータがダウンしていることがネイバーによって宣言さ

ip ospf dead-interval seconds

例：

Switch(config-if)# ip ospf
dead-interval 8

ステップ 8   

れるまでの時間を秒数で設定します。ネットワークのすべて

のノードで同じ値を指定する必要があります。指定できる範

囲は 1～ 65535秒です。デフォルト値は helloインターバルの
4倍です。

（任意）隣接 OSPFルータで使用されるパスワードを割り当
てます。パスワードには、キーボードから入力した任意の文

ip ospf authentication-key key

例：

Switch(config-if)# ip ospf
authentication-key password

ステップ 9   

字列（最大 8バイト長）を指定できます。同じネットワーク
上のすべての隣接ルータには、OSPF情報を交換するため、同
じパスワードを設定する必要があります。

（任意）MDS認証をイネーブルにします。ip ospf message digest-key keyidmd5
key

ステップ 10   

• keyid：1～ 255の ID。

例：

Switch(config-if)# ip ospf message
digest-key 16 md5 your1pass

• key：最大 16バイトの英数字パスワード

（任意）インターフェイスへの OSPF LSAパケットのフラッ
ディングを阻止します。デフォルトでは、OSPFは、LSAが

ip ospf database-filter all out

例：

Switch(config-if)# ip ospf
database-filter all out

ステップ 11   

到着したインターフェイスを除き、同じエリア内のすべての

インターフェイスで新しい LSAをフラッドします。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   
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目的コマンドまたはアクション

OSPFに関連するインターフェイス情報を表示します。show ip ospf interface [interface-name]

例：

Switch# show ip ospf interface

ステップ 13   

ネイバースイッチの NSF認証ステータスを表示します。出
力には、次のいずれかが表示されます。

show ip ospf neighbor detail

例：

Switch# show ip ospf neighbor detail

ステップ 14   

• Options is 0x52

LLS Options is 0x1 (LR)

これらの行の両方が表示される場合、ネイバースイッチ

が NSF認識です。

• Options is 0x42：ネイバースイッチが NSF認識でないこ
とを示します。

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 15   

startup-config

関連トピック

その他の OSPFパラメータの設定, （922ページ）

OSPF エリアパラメータ

複数の OSPFエリアパラメータを設定することもできます。設定できるパラメータには、エリ
ア、スタブエリア、およびNSSAへの無許可アクセスをパスワードによって阻止する認証用パラ
メータがあります。スタブエリアは、外部ルートの情報が送信されないエリアです。が、代わ

りに、自律システム（AS）外の宛先に対するデフォルトの外部ルートが、ABRによって生成され
ます。NSSAではコアからそのエリアへ向かう LSAの一部がフラッディングされませんが、再配
信することによって、エリア内の AS外部ルートをインポートできます。

経路集約は、アドバタイズされたアドレスを、他のエリアでアドバタイズされる単一のサマリー

ルートに統合することです。ネットワーク番号が連続する場合は、area rangeルータコンフィ
ギュレーションコマンドを使用し、範囲内のすべてのネットワークを対象とするサマリールート

をアドバタイズするように ABRを設定できます。
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OSPF エリアパラメータの設定

はじめる前に

OSPF areaルータコンフィギュレーションコマンドはすべて任意です。（注）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、ルータコンフィギュ
レーションモードを開始します。

router ospf process-id

例：

Switch(config)# router ospf 109

ステップ 2   

（任意）特定のエリアへの無許可アクセスに対して、パス

ワードベースの保護を可能にします。 IDには 10進数また
は IPアドレスのいずれかを指定できます。

areaarea-idauthentication

例：

Switch(config-router)# area 1
authentication

ステップ 3   

（任意）エリアに関してMD5認証をイネーブルにします。areaarea-idauthenticationmessage-digest

例：

Switch(config-router)# area 1
authentication message-digest

ステップ 4   

（任意）エリアをスタブエリアとして定義します。

no-summaryキーワードを指定すると、ABRはサマリーリ
areaarea-idstub [no-summary]

例：

Switch(config-router)# area 1 stub

ステップ 5   

ンクアドバタイズメントをスタブエリアに送信できなくな

ります。

（任意）エリアを NSSAとして定義します。同じエリア内
のすべてのルータは、エリアが NSSAであることを認識す

areaarea-idnssa [no-redistribution]
[default-information-originate]
[no-summary]

ステップ 6   

る必要があります。次のキーワードのいずれかを選択しま

す。
例：

Switch(config-router)# area 1 nssa
default-information-originate

• no-redistribution：ルータが NSSA ABRの場合、
redistributeコマンドを使用して、ルートをNSSAでな
く通常のエリアにインポートする場合に選択します。
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目的コマンドまたはアクション

• default-information-originate：タイプ 7 LSAを NSSA
にインポートするようにする場合に、ABRで選択しま
す。

• no-redistribution：サマリー LSAを NSSAに送信しな
い場合に選択します。

（任意）単一のルートをアドバタイズするアドレス範囲を

指定します。このコマンドは、ABRに対してだけ使用しま
す。

areaarea-idrangeaddress mask

例：

Switch(config-router)# area 1 range
255.240.0.0

ステップ 7   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

設定を確認するため、一般的な OSPFルーティングプロセ
スまたは特定のプロセス IDに関する情報を表示します。

show ip ospf[process-id]

例：

Switch# show ip ospf

ステップ 9   

特定のルータの OSPFデータベースに関連する情報のリス
トを表示します。

show ip ospf [process-id [area-id]] database

例：

Switch# show ip osfp database

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

その他の OSPF パラメータ

ルータコンフィギュレーションモードで、その他の OSPFパラメータを設定することもできま
す。

•ルート集約：他のプロトコルからルートを再配信すると、各ルートは外部 LSA内で個別に
アドバタイズされます。 OSPFリンクステートデータベースのサイズを小さくするには、
summary-addressルータコンフィギュレーションコマンドを使用し、指定されたネットワー
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クアドレスおよびマスクに含まれる、再配信されたすべてのルートを単一のルータにアドバ

タイズします。

•仮想リンク：OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要があ
ります。バックボーンが不連続である場合に仮想リンクを確立するには、2つの ABRを仮
想リンクのエンドポイントとして設定します。設定情報には、他の仮想エンドポイント（他

の ABR）の ID、および 2つのルータに共通する非バックボーンリンク（通過エリア）など
があります。仮想リンクをスタブエリアから設定できません。

•デフォルトルート：OSPFルーティングドメイン内へのルート再配信を設定すると、ルータ
は自動的に自律システム境界ルータ（ASBR）になります。ASBRを設定し、強制的にOSPF
ルーティングドメインにデフォルトルートを生成できます。

•すべての OSPF show特権 EXECコマンドで使用されるドメインネームサーバ（DNS）名を
使用すると、ルータ IDやネイバー IDを指定して表示する場合に比べ、ルータを簡単に特定
できます。

•デフォルトメトリック：OSPFは、インターフェイスの帯域幅に従ってインターフェイスの
OSPFメトリックを計算します。メトリックは、帯域幅で分割された ref-bwとして計算され
ます。ここでの refのデフォルト値は 10で、帯域幅（bw）は bandwidthインターフェイス
コンフィギュレーションコマンドによって指定されます。大きな帯域幅を持つ複数のリン

クの場合は、大きな数値を指定し、これらのリンクのコストを区別できます。

•アドミニストレーティブディスタンスは、ルーティング情報送信元の信頼性を表す数値で
す。0～ 255の整数を指定でき、値が大きいほど信頼性は低下します。アドミニストレー
ティブディスタンスが 255の場合はルーティング情報の送信元をまったく信頼できないた
め、無視する必要があります。 OSPFでは、エリア内のルート（エリア内）、別のエリアへ
のルート（エリア間）、および再配信によって学習した別のルーティングドメインからの

ルート（外部）の 3つの異なるアドミニストレーティブディスタンスが使用されます。ど
のアドミニストレーティブディスタンスの値でも変更できます。

•受動インターフェイス：イーサネット上の 2つのデバイス間のインターフェイスは 1つの
ネットワークセグメントしか表しません。このため、OSPFが送信側インターフェイスに
helloパケットを送信しないようにするには、送信側デバイスを受動インターフェイスに設定
する必要があります。両方のデバイスは受信側インターフェイス宛ての helloパケットを使
用することで、相互の識別を可能にします。

•ルート計算タイマー：OSPFがトポロジ変更を受信してから SPF計算を開始するまでの遅延
時間、および 2つの SPF計算の間のホールドタイムを設定できます。

•ネイバー変更ログ：OSPFネイバーステートが変更されたときに Syslogメッセージを送信す
るようにルータを設定し、ルータの変更を詳細に表示できます。

関連トピック

ルートマップの概要, （1027ページ）
ルートマップの設定方法

ルート配信の制御方法, （1032ページ）
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その他の OSPF パラメータの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospfprocess-id

例：

Switch(config)# router ospf 10

ステップ 2   

（任意）1つのサマリールートだけがアドバタイズさ
れるように、再配信されたルートのアドレスおよび IP
サブネットマスクを指定します。

summary-addressaddress mask

例：

Switch(config)# summary-address 10.1.1.1
255.255.255.0

ステップ 3   

（任意）仮想リンクを確立し、パラメータを設定しま

す。

areaarea-idvirtual-linkrouter-id
[hello-intervalseconds]
[retransmit-intervalseconds] [trans]

ステップ 4   

[[authentication-keykey] |
message-digest-keykeyidmd5key]]

例：

Switch(config)# area 2 virtual-link
192.168.255.1 hello-interval 5

（任意）強制的に OSPFルーティングドメインにデ
フォルトルートを生成するように ASBRを設定しま
す。パラメータはすべて任意です。

default-information originate [always]
[metricmetric-value] [metric-typetype-value]
[route-mapmap-name]

例：

Switch(config)# default-information
originate metric 100 metric-type 1

ステップ 5   

（任意）DNS名検索を設定します。デフォルトでは
ディセーブルになっています。

ip ospf name-lookup

例：

Switch(config)# ip ospf name-lookup

ステップ 6   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

922

OSPF に関する情報



目的コマンドまたはアクション

（任意）単一のルートをアドバタイズするアドレス範

囲を指定します。このコマンドは、ABRに対してだ
け使用します。

ip auto-cost reference-bandwidthref-bw

例：

Switch(config)# ip auto-cost
reference-bandwidth 5

ステップ 7   

（任意）OSPFの距離の値を変更します。各タイプの
ルートのデフォルト距離は 110です。指定できる範
囲は 1～ 255です。

distance ospf {[inter-areadist1] [inter-areadist2]
[externaldist3]}

例：

Switch(config)# distance ospf inter-area
150

ステップ 8   

（任意）指定されたインターフェイス経由の helloパ
ケットの送信を抑制します。

passive-interfacetype number

例：

Switch(config)# passive-interface
gigabitethernet 1/0/6

ステップ 9   

（任意）ルート計算タイマーを設定します。timers throttle spfspf-delay spf-holdtime spf-wait

例：

Switch(config)# timers throttle spf 200
100 100

ステップ 10   

• spf-delay：SPF計算の変更を受信する間の遅延。
指定できる範囲は 1～ 600000ミリ秒です。

• spf-holdtime：最初と 2番目の SPF計算の間の遅
延。指定できる範囲は 1～ 600000ミリ秒です。

• spf-wait：SPF計算の最大待機時間（ミリ秒）。
指定できる範囲は 1～ 600000ミリ秒です。

（任意）ネイバーステートが変更されたとき、syslog
メッセージを送信します。

ospf log-adj-changes

例：

Switch(config)# ospf log-adj-changes

ステップ 11   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   

特定のルータのOSPFデータベースに関連する情報の
リストを表示します。

show ip ospf [process-id [area-id]] database

例：

Switch# show ip ospf database

ステップ 13   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

923

OSPF に関する情報



目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 14   

関連トピック

OSPFインターフェイスの設定, （916ページ）
OSPFのモニタリング, （926ページ）

LSA グループペーシング

OSPF LSAグループペーシング機能を使用すると、OSPF LSAをグループ化し、リフレッシュ、
チェックサム、エージング機能の同期を取って、ルータをより効率的に使用できるようになりま

す。デフォルトでこの機能はイネーブルとなっています。デフォルトのペーシングインターバル

は 4分間です。通常は、このパラメータを変更する必要はありません。最適なグループペーシン
グインターバルは、ルータがリフレッシュ、チェックサム、エージングを行うLSA数に反比例し
ます。たとえば、データベース内に約 10000個の LSAが格納されている場合は、ペーシングイ
ンターバルを短くすると便利です。小さなデータベース（40～ 100 LSA）を使用する場合は、
ペーシングインターバルを長くし、10～ 20分に設定してください。

LSA グループペーシングの変更

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、ルータ
コンフィギュレーションモードを開始します。

router ospfprocess-id

例：

Switch(config)# router ospf 25

ステップ 2   
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目的コマンドまたはアクション

LSAのグループペーシングを変更します。timers lsa-group-pacingseconds

例：

Switch(config-router)# timers
lsa-group-pacing 15

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

ループバックインターフェイス

OSPFは、インターフェイスに設定されている最大の IPアドレスをルータ IDとして使用します。
このインターフェイスがダウンした場合、または削除された場合、OSPFプロセスは新しいルータ
IDを再計算し、すべてのルーティング情報をそのルータのインターフェイスから再送信します。
ループバックインターフェイスが IPアドレスによって設定されている場合、他のインターフェイ
スにより大きな IPアドレスがある場合でも、OSPFはこの IPアドレスをルータ IDとして使用し
ます。ループバックインターフェイスに障害は発生しないため、安定性は増大します。OSPFは
他のインターフェイスよりもループバックインターフェイスを自動的に優先し、すべてのループ

バックインターフェイスの中で最大の IPアドレスを選択します。
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ループバックインターフェイスの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

ループバックインターフェイスを作成し、イン

ターフェイスコンフィギュレーションモードを

開始します。

interface loopback 0

例：

Switch(config)# interface loopback 0

ステップ 2   

このインターフェイスに IPアドレスを割り当て
ます。

ip address address mask

例：

Switch(config-if)# ip address 10.1.1.5
255.255.240.0

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show ip interface

例：

Switch# show ip interface

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

OSPF のモニタリング
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定の統
計情報を表示できます。
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表 87：IP OSPF 統計情報の表示コマンド

OSPFルーティングプロセスに関す
る一般情報を表示します。

show ip ospf [process-id]

OSPFデータベースに関連する情報
のリストを表示します。

show ip ospf [process-id] database [router] [link-state-id]

show ip ospf [process-id] database [router] [self-originate]

show ip ospf [process-id] database [router] [adv-router
[ip-address]]

show ip ospf [process-id] database [network] [link-state-id]

show ip ospf [process-id] database [summary] [link-state-id]

show ip ospf [process-id] database [asbr-summary] [link-state-id]

show ip ospf [process-id] database [external] [link-state-id]

show ip ospf [process-id area-id] database [database-summary]

内部の OSPFルーティング ABRお
よび ASBRテーブルエントリを表
示します。

show ip ospf border-routes

OSPFに関連するインターフェイス
情報を表示します。

show ip ospf interface[interface-name]

OSPFインターフェイスネイバー情
報を表示します。

show ip ospf neighbor[interface-name] [neighbor-id] detail

OSPFに関連する仮想リンク情報を
表示します。

show ip ospf virtual-links

関連トピック

その他の OSPFパラメータの設定, （922ページ）

EIGRP に関する情報
EIGRPは IGRPのシスコ独自の拡張バージョンです。 EIGRPは IGRPと同じディスタンスベクト
ルアルゴリズムおよび距離情報を使用しますが、EIGRPでは収束性および動作効率が大幅に改善
されています。

コンバージェンステクノロジーには、拡散更新アルゴリズム（DUAL）と呼ばれるアルゴリズム
が採用されています。DUALを使用すると、ルート計算の各段階でループが発生しなくなり、ト
ポロジの変更に関連するすべてのデバイスを同時に同期できます。トポロジ変更の影響を受けな

いルータは、再計算に含まれません。
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IP EIGRPを導入すると、ネットワークの幅が広がります。 RIPの場合、ネットワークの最大幅は
15ホップです。EIGRPメトリックは数千ホップをサポートするほど大きいため、ネットワークを
拡張するときに問題となるのは、トランスポートレイヤのホップカウンタだけです。 IPパケッ
トが 15台のルータを経由し、宛先方向のネクストホップが EIGRPによって取得されている場合
だけ、EIGRPは転送制御フィールドの値を増やします。RIPルートを宛先へのネクストホップと
して使用する場合、転送制御フィールドでは、通常どおり値が増加します。

EIGRP の機能
EIGRPには次の機能があります。

•高速コンバージェンス

•差分更新：宛先のステートが変更された場合、ルーティングテーブルの内容全体を送信する
代わりに差分更新を行い、EIGRPパケットに必要な帯域幅を最小化します。

•低い CPU使用率：完全更新パケットを受信ごとに処理する必要がないため、CPU使用率が
低下します。

•プロトコルに依存しないネイバー探索メカニズム：このメカニズムを使用し隣接ルータに関
する情報を取得します。

•可変長サブネットマスク（VLSM）

•任意のルート集約

•大規模ネットワークへの対応

EIGRP コンポーネント
EIGRPには次に示す 4つの基本コンポーネントがあります。

•ネイバー探索および回復：直接接続されたネットワーク上の他のルータに関する情報を動的
に取得するために、ルータで使用されるプロセスです。また、ネイバーが到達不能または動

作不能になっていることを検出するためにも使用されます。ネイバー探索および回復は、サ

イズの小さな helloパケットを定期的に送信することにより、わずかなオーバーヘッドで実
現されます。 helloパケットが受信されているかぎり、Cisco ISOソフトウェアは、ネイバー
が有効に機能していると学習します。このように判別された場合、隣接ルータはルーティン

グ情報を交換できます。

• Reliable Transport Protocol：EIGRPパケットをすべてのネイバーに確実に、順序どおりに配信
します。マルチキャストパケットとユニキャストパケットが混在した伝送もサポートされ

ます。EIGRPパケットには確実に送信する必要があるものと、そうでないものがあります。
効率化のため、信頼性は必要時にのみ提供されます。たとえば、マルチキャスト機能がある

マルチアクセスネットワーク（イーサネットなど）では、すべてのネイバーにそれぞれhello
パケットを確実に送信する必要はありません。そのため、EIGRPは、1つのマルチキャスト
helloを送信し、パケットに確認応答が必要ないという通知をそのパケットに含めます。他
のタイプのパケット（アップデートなど）の場合は、確認応答（ACKパケット）を要求しま
す。信頼性の高い伝送であれば、ペンディング中の未確認応答パケットがある場合、マルチ
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キャストパケットを迅速に送信できます。このため、リンク速度が変化する場合でも、コ

ンバージェンス時間を短く保つことができます。

• DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、すべ
てのネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距離情
報（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、さらにDUAL
は適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選択します。

後継ルータは、宛先への最小コストパス（ルーティングループに関連しないことが保証さ

れている）を持つ、パケット転送に使用される隣接ルータです。適切な後継ルータが存在し

なくても、宛先にアドバタイズするネイバーが存在する場合は再計算が行われ、この結果、

新しい後継ルータが決定されます。ルートの再計算に要する時間によって、コンバージェン

ス時間が変わります。再計算はプロセッサに負荷がかかるため、必要でない場合は、再計算

しないようにしてください。トポロジが変更されると、DUALはフィジブルサクセサの有
無を調べます。適切なフィジブルサクセサが存在する場合は、それらを探して使用し、不

要な再計算を回避します。

•プロトコル依存モジュールは、ネットワーク層プロトコル固有のタスクを実行します。たと
えば、IP EIGRPモジュールは、IPでカプセル化された EIGRPパケットを送受信します。ま
た、EIGRPパケットを解析したり、DUALに受信した新しい情報を通知したりします。EIGRP
は DUALにルーティング決定を行うように要求しますが、結果は IPルーティングテーブル
に格納されます。 EIGRPは、他の IPルーティングプロトコルによって取得したルートの再
配信も行います。

EIGRPをイネーブルにするには、スイッチまたはスタックマスター上で IP
サービスフィーチャセットが稼働している必要があります。

（注）

EIGRP の設定方法
EIGRPルーティングプロセスを作成するには、EIGRPをイネーブルにし、ネットワークを関連付
ける必要があります。EIGRPは指定されたネットワーク内のインターフェイスにアップデートを
送信します。インターフェイスネットワークを指定しないと、どの EIGRPアップデートでもア
ドバタイズされません。

ネットワーク上に IGRP用に設定されているルータがあり、この設定をEIGRPに変更する場合
は、IGRPとEIGRPの両方が設定された移行ルータを指定する必要があります。この場合は、
この次の項に記載されているステップ 1～ 3を実行し、さらに「スプリットホライゾンの設
定」も参照してください。ルートを自動的に再配信するには、同じAS番号を使用する必要が
あります。

（注）
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EIGRP のデフォルト設定

表 88：EIGRP のデフォルト設定

デフォルト設定機能

ディセーブル自動サマリー

再配信中は外部ルートが許可され、EIGRPプロセス間でデ
フォルト情報が渡されます。

デフォルト情報

デフォルトメトリックなしで再配信できるのは、接続され

たルートおよびインターフェイスのスタティックルートだ

けです。デフォルトメトリックは次のとおりです。

•帯域幅：0以上の kb/s

•遅延（10マイクロ秒）：0または 39.1ナノ秒の倍数
である任意の正の数値

•信頼性：0～ 255の任意の数値（255の場合は信頼性
が 100%）

•負荷：0～ 255の数値で表される有効帯域幅（255の
場合は 100%の負荷）

• MTU：バイトで表されたルートのMTUサイズ（0ま
たは任意の正の整数）

デフォルトメトリック

内部距離：90

外部距離：170

ディスタンス

ディセーブル隣接関係の変更はロギングされません。EIGRPの隣接関係変更ログ

認証なしIP認証キーチェーン

認証なしIP認証モード

50%IP帯域幅比率

低速非ブロードキャストマルチアクセス（NBMA）ネット
ワークの場合：60秒、それ以外のネットワークの場合：5
秒

IP hello間隔

低速NBMAネットワークの場合：180秒、それ以外のネッ
トワークの場合：15秒

IPホールドタイム
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デフォルト設定機能

イネーブルIPスプリットホライズン

サマリー集約アドレスは未定義IPサマリーアドレス

tos：0、k1および k3：1、k2、k4、および k5：0メトリック重み

指定なしネットワーク

IPサービスフィーチャセットを実行するスイッチ上で IPv4
対してイネーブルになっています。レイヤ 3スイッチで
は、ハードウェアやソフトウェアの変更中に、隣接する

NSF対応ルータからのパケットを転送し続けることができ
ます。

ノンストップフォワーディング

（NSF）認識

ディセーブル

スイッチは EIGRP NSF対応ルーティングを IPv4
に対してサポートします。

（注）

NSF対応

ディセーブルオフセットリスト

ディセーブルルータ EIGRP

ルートマップにはメトリック設定なしメトリック設定

メトリックの比率に応じて配分トラフィック共有

1（等コストロードバランシング）Variance

EIGRP NSF

スイッチスタックは、次の 2つのレベルのEIGRPノンストップフォワーディングをサポートしま
す。

• EIGRP NSF認識

• EIGRP NSF対応

EIGRP NSF 認識
IPサービスフィーチャセットは、EIGRP NSF認識を IPv4に対してサポートしています。隣接
ルータが NSF対応である場合、レイヤ 3スイッチでは、ルータに障害が発生してプライマリ RP
がバックアップ RPによって引き継がれる間、または処理を中断させずにソフトウェアアップグ
レードを行うためにプライマリ RPを手動でリロードしている間、隣接ルータからパケットを転
送し続けます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

931

EIGRP の設定方法



この機能をディセーブルにできません。この機能の詳細については、『CiscoIOSIPRoutingProtocols
Configuration Guide, Release 12.4』の「EIGRP Nonstop Forwarding (NSF) Awareness」を参照してく
ださい。

EIGRP NSF 対応
IPサービスフィーチャセットでは、EIGRP Cisco NSFルーティングがサポートされています。そ
れにより、コンバージェンスの時間が短くなり、スタックマスター変更後のトラフィック損失が

なくなります。このNSF機能の詳細については、『High Availability Configuration Guide, Cisco IOS
XE Release 3S』の「Configuring Nonstop Forwarding」を参照してください。

IPサービスフィーチャセットは、EIGRP NSF対応ルーティングも IPv4に対してサポートし、ス
タックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現します。

EIGRP NSF対応のスタックマスターが再起動したとき、または新しいスタックマスターが起動
してNSFが再起動したとき、このスイッチにはネイバーが存在せず、トポロジテーブルは空の状
態です。スイッチは、スイッチスタックに対するトラフィックを中断することなく、インター

フェイスの起動、ネイバーの再取得、およびトポロジテーブルとルーティングテーブルの再構築

を行う必要があります。 EIGRPピアルータは新しいスタックマスターから学習したルートを維
持し、NSFの再起動処理の間トラフィックの転送を継続します。

ネイバーによる隣接リセットを防ぐために、新しいスタックマスターはEIGRPパケットヘッダー
の新しい Restart（RS）ビットを使用して再起動を示します。これを受信したネイバーは、ピア
リスト内のスタックと同期を取り、スタックとの隣接関係を維持します。続いてネイバーは、RS
ビットがセットされているスタックマスターにトポロジテーブルを送信して、自身が NSF認識
デバイスであることおよび新しいスタックマスターを補助していることを示します。

スタックのピアネイバーの少なくとも 1つが NFS認識デバイスであれば、スタックマスターは
アップデート情報を受信してデータベースを再構築します。各NSF認識ネイバーは、最後のアッ
プデートパケットにEndofTable（EOT）マーカーを付けて送信して、テーブル情報の最後である
ことを示します。スタックマスターは、EOTマーカーを受信したときにコンバージェンスを認識
し、続いてアップデートの送信を始めます。スタックマスターがネイバーからすべてのEOTマー
カーを受信した場合、または NSFコンバージタイマーが期限切れになった場合、EIGRPは RIB
にコンバージェンスを通知し、すべてのNSF認識ピアにトポロジテーブルをフラッディングしま
す。

基本的な EIGRP パラメータの設定

はじめる前に

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

EIGRPルーティングプロセスをイネーブルにし、ルータコ
ンフィギュレーションモードを開始します。AS番号によっ

router eigrp autonomous-system

例：

Switch(config)# router eigrp 10

ステップ 2   

て他のEIGRPルータへのルートを特定し、ルーティング情
報をタグ付けします。

（任意）EIGRPNSFをイネーブルにします。スタックマス
ターおよびそのすべてのピア上でこのコマンドを入力しま

す。

nsf

例：

Switch(config)# nsf

ステップ 3   

ネットワークをEIGRPルーティングプロセスに関連付けま
す。EIGRPは指定されたネットワーク内のインターフェイ
スにアップデートを送信します。

network network-number

例：

Switch(config)# network 192.168.0.0

ステップ 4   

（任意）EIGRP隣接関係変更のロギングをイネーブルにし、
ルーティングシステムの安定性をモニタします。

eigrp log-neighbor-changes

例：

Switch(config)# eigrp
log-neighbor-changes

ステップ 5   

（任意）EIGRPメトリックを調整します。デフォルト値は
ほとんどのネットワークで適切に動作するよう入念に設定

されていますが、調整することも可能です。

metric weightstos k1 k2 k3 k4 k5

例：

Switch(config)# metric weights 0 2 0
2 0 0

ステップ 6   

メトリックを設定する作業は複雑です。熟練した

ネットワーク設計者の指導がない場合は、行わない

でください。

注意

（任意）オフセットリストをルーティングメトリックに適

用し、EIGRPによって取得したルートへの着信および発信
offset-list [access-list number | name] {in |
out} offset [type number]

例：

Switch(config)# offset-list 21 out
10

ステップ 7   

メトリックを増加します。アクセスリストまたはインター

フェイスを使用し、オフセットリストを制限できます。

（任意）ネットワークレベルルートへのサブネットルート

の自動サマライズをイネーブルにします。

auto-summary

例：

Switch(config)# auto-summary

ステップ 8   

（任意）サマリー集約を設定します。ip summary-address
eigrpautonomous-system-number address
mask

ステップ 9   
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目的コマンドまたはアクション

例：

Switch(config)# ip summary-address
eigrp 1 192.168.0.0 255.255.0.0

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 10   

入力を確認します。show ip protocols

例：

Switch# show ip protocols

ステップ 11   

NSF認識の場合、出力に次のように表示されます。

*** IP Routing is NSF aware *** EIGRP NSF enabled

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 12   

startup-config

EIGRP インターフェイスの設定
インターフェイスごとに、他の EIGRPパラメータを任意で設定できます。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始

し、設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 2   
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目的コマンドまたはアクション

（任意）インターフェイスで EIGRPが使用できる帯域幅
の割合を設定します。デフォルト値は 50%です。

ip bandwidth-percent eigrppercent

例：

Switch(config-if)# ip bandwidth-percent
eigrp 60

ステップ 3   

（任意）指定されたインターフェイスのサマリー集約アド

レスを設定します（auto-summaryがイネーブルの場合は、
通常設定する必要はありません）。

ip summary-address
eigrpautonomous-system-number address
mask

例：

Switch(config-if)# ip summary-address
eigrp 109 192.161.0.0 255.255.0.0

ステップ 4   

（任意）EIGRPルーティングプロセスの helloタイムイン
ターバルを変更します。指定できる範囲は 1～ 65535秒で

ip hello-interval
eigrpautonomous-system-number seconds

例：

Switch(config-if)# ip hello-interval
eigrp 109 10

ステップ 5   

す。低速NBMAネットワークの場合のデフォルト値は 60
秒、その他のすべてのネットワークでは 5秒です。

（任意）EIGRPルーティングプロセスのホールドタイム
インターバルを変更します。指定できる範囲は 1～ 65535

ip hold-time eigrpautonomous-system-number
seconds

例：

Switch(config-if)# ip hold-time eigrp
109 40

ステップ 6   

秒です。低速 NBMAネットワークの場合のデフォルト値
は180秒、その他のすべてのネットワークでは15秒です。

ホールドタイムを調整する前に、シスコのテクニ

カルサポートにお問い合わせください。

注意

（任意）スプリットホライズンをディセーブルにし、ルー

ト情報が情報元インターフェイスからルータによってアド

バタイズされるようにします。

no ip split-horizon
eigrpautonomous-system-number

例：

Switch(config-if)# no ip split-horizon
eigrp 109

ステップ 7   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

EIGRPがアクティブであるインターフェイス、およびそれ
らのインターフェイスに関連する EIGRPの情報を表示し
ます。

show ip eigrp interface

例：

Switch# show ip eigrp interface

ステップ 9   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

EIGRP ルート認証の設定
EIGRPルート認証を行うと、EIGRPルーティングプロトコルからのルーティングアップデート
に関するMD5認証が可能になり、承認されていない送信元から無許可または問題のあるルーティ
ングメッセージを受け取ることがなくなります。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開

始し、設定するレイヤ 3インターフェイスを指定しま
す。

interface interface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 2   

IP EIGRPパケットのMD5認証をイネーブルにします。ip authentication mode
eigrpautonomous-systemmd5

ステップ 3   

例：

Switch(config-if)# ip authentication
mode eigrp 104 md5

IP EIGRPパケットの認証をイネーブルにします。ip authentication key-chain eigrp
autonomous-system key-chain

ステップ 4   

例：

Switch(config-if)# ip authentication
key-chain eigrp 105 chain1

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

936

EIGRP の設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 5   

キーチェーンを識別し、キーチェーンコンフィギュレー

ションモードを開始します。ステップ 4で設定した名
前を指定します。

key chain name-of-chain

例：

Switch(config)# key chain chain1

ステップ 6   

キーチェーンコンフィギュレーションモードで、キー

番号を識別します。

keynumber

例：

Switch(config-keychain)# key 1

ステップ 7   

キーチェーンコンフィギュレーションモードで、キー

ストリングを識別します。

key-stringtext

例：

Switch(config-keychain-key)# key-string
key1

ステップ 8   

（任意）キーを受信できる期間を指定します。accept-lifetimestart-time {infinite | end-time |
durationseconds}

ステップ 9   

start-timeおよび end-time構文には、hh:mm:ss Month date
yearまたは hh:mm:ss date Month yearのいずれかを使用

例：

Switch(config-keychain-key)#
できます。デフォルトは、デフォルトの start-time以降、
無制限です。指定できる最初の日付は 1993年 1月 1日

accept-lifetime 13:30:00 Jan 25 2011
duration 7200 です。デフォルトの end-timeおよび durationは infinite

です。

（任意）キーを送信できる期間を指定します。send-lifetimestart-time {infinite | end-time |
durationseconds}

ステップ 10   

start-timeおよび end-time構文には、hh:mm:ss Month date
yearまたは hh:mm:ss date Month yearのいずれかを使用

例：

Switch(config-keychain-key)#
できます。デフォルトは、デフォルトの start-time以降、
無制限です。指定できる最初の日付は 1993年 1月 1日

send-lifetime 14:00:00 Jan 25 2011
duration 3600 です。デフォルトの end-timeおよび durationは infinite

です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 11   
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目的コマンドまたはアクション

認証キーの情報を表示します。show key chain

例：

Switch# show key chain

ステップ 12   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 13   

startup-config

EIGRP スタブルーティング
EIGRPスタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動する
ことでリソースの利用率を低減させます。

フィーチャセットに含まれるEIGRPスタブルーティング機能では、ルーティングテーブルか
らの接続ルートまたはサマリールートをネットワーク内のほかのスイッチにアドバタイズす

ることだけを行います。スイッチはアクセスレイヤでEIGRPスタブルーティングを使用する
ことにより、ほかのタイプのルーティングアドバタイズメントの必要性を排除しています。

（注）

EIGRPスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィックの唯
一の許容ルートは、EIGRPスタブルーティングを設定しているスイッチ経由です。スイッチは、
ユーザインターフェイスとして設定されているインターフェイスまたは他のデバイスに接続され

ているインターフェイスにルーテッドトラフィックを送信します。

EIGRPスタブルーティングを使用しているときは、EIGRPを使用してスイッチだけをスタブとし
て設定するように、分散ルータおよびリモートルータを設定する必要があります。指定したルー

トだけがスイッチから伝播されます。スイッチは、サマリー、接続ルート、およびルーティング

アップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブルー

タに照会しません。また、スタブピアを持つルータは、そのピアについては照会しません。スタ

ブルータは、ディストリビューションルータを使用して適切なアップデートをすべてのピアに送

信します。

次の図では、スイッチ Bは EIGRPスタブルータとして設定されています。スイッチ Aおよび C
は残りのWANに接続されています。スイッチ Bは、接続ルート、スタティックルート、再配信
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ルート、およびサマリールートをスイッチ Aと Cにアドバタイズします。スイッチ Bはスイッ
チ Aから学習したルートをアドバタイズしません（逆の場合も同様です）。

図 72：EIGRP スタブルータ設定

EIGRPスタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2 of 3:
Routing Protocols』の「Configuring EIGRP Stub Routing」の項を参照してください。

EIGRP のモニタリングおよびメンテナンス
ネイバーテーブルからネイバーを削除できます。さらに、各種 EIGRPルーティング統計情報を
表示することもできます。下の図に、ネイバーを削除し、統計情報を表示する特権 EXECコマン
ドを示します。表示されるフィールドの詳細については、『Cisco IOS IPCommandReference,Volume
2 of 3: Routing Protocols, Release 12.4』を参照してください。

表 89： IP EIGRP の clear および show コマンド

ネイバーテーブルからネイバーを削除します。clear ip eigrp neighbors [if-address | interface]

EIGRPに設定されているインターフェイスに
関する情報を表示します。

show ip eigrp interface [interface] [as number]

EIGRPによって検出されたネイバーを表示し
ます。

show ip eigrp neighbors [type-number]

指定されたプロセスの EIGRPトポロジテーブ
ルを表示します。

show ip eigrp topology
[autonomous-system-number] | [[ip-address] mask]]

すべてまたは指定された EIGRPプロセスの送
受信パケット数を表示します。

show ip eigrp traffic [autonomous-system-number]
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BGP に関する情報
ボーダーゲートウェイプロトコル（BGP）は、Exterior Gateway Protocolです。自律システム間
で、ループの発生しないルーティング情報交換を保証するドメイン間ルーティングシステムを設

定するために使用されます。自律システムは、同じ管理下で動作して RIPやOSPFなどの Interior
Gateway Protocol（IGP）を境界内で実行し、Exterior Gateway Protocol（EGP）を使用して相互接続
されるルータで構成されます。BGPバージョン 4は、インターネット内でドメイン間ルーティン
グを行うための標準 EGPです。このプロトコルは、RFC 1163、1267、および 1771で定義されて
います。BGPの詳細については、『InternetRoutingArchitectures』（CiscoPress刊）、および『Cisco
IP and IP Routing Configuration Guide』の「Configuring BGP」を参照してください。

BGPコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume 2 of
3: Routing Protocols』の「IP Routing Protocols」を参照してください。

BGP ネットワークトポロジ
同じ自律システム（AS）に属し、BGPアップデートを交換するルータは内部BGP（IBGP）を実行
し、異なる自律システムに属し、BGPアップデートを交換するルータは外部 BGP（EBGP）を実
行します。大部分のコンフィギュレーションコマンドは、EBGPと IBGPで同じですが、ルー
ティングアップデートが自律システム間で交換されるか（EBGP）、またはAS内で交換されるか
（IBGP）という点で異なります。下の図に、EBGPと IBGPの両方を実行しているネットワーク
を示します。

図 73：EBGP、IBGP、および複数の自律システム

外部ASと情報を交換する前に、BGPはAS内のルータ間で内部 BGPピアリングを定義し、IGRP
や OSPFなど AS内で稼働する IGPに BGPルーティング情報を再配信して、AS内のネットワー
クに到達することを確認します。

BGPルーティングプロセスを実行するルータは、通常 BGPスピーカーと呼ばれます。 BGPはト
ランスポートプロトコルとして伝送制御プロトコル（TCP）を使用します（特にポート 179）。
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ルーティング情報を交換するため相互に TCP接続された 2つの BGPスピーカーを、ピアまたは
ネイバーと呼びます。上の図では、ルータ Aと Bが BGPピアで、ルータ Bと C、ルータ Cと D
も同様です。ルーティング情報は、宛先ネットワークへの完全パスを示す一連の AS番号です。
BGPはこの情報を使用し、ループのない自律システムマップを作成します。

このネットワークの特徴は次のとおりです。

•ルータ Aおよび Bでは EBGPが、ルータ Bおよび Cでは IBGPが稼働しています。 EBGP
ピアは直接接続されていますが、IBGPピアは直接接続されていないことに注意してくださ
い。 IGPが稼働し、2つのネイバーが相互に到達するかぎり、IBGPピアを直接接続する必要
はありません。

• AS内のすべてのBGPスピーカーは、相互にピア関係を確立する必要があります。つまり、
AS内のBGPスピーカーは、論理的な完全メッシュ型に接続する必要があります。BGP4は、
論理的な完全メッシュに関する要求を軽減する 2つの技術（連合およびルートリフレクタ）
を提供します。

• AS 200は AS 100および AS 300の中継 ASです。つまり、AS 200は AS 100と AS 300間でパ
ケットを転送するために使用されます。

BGPピアは完全なBGPルーティングテーブルを最初に交換し、差分更新だけを送信します。BGP
ピアはキープアライブメッセージ（接続が有効であることを確認）、および通知メッセージ（エ

ラーまたは特殊条件に応答）を交換することもできます。

BGPの場合、各ルートはネットワーク番号、情報が通過した自律システムのリスト（自律システ
ムパス）、および他のパス属性リストで構成されます。 BGPシステムの主な機能は、ASパスの
リストに関する情報など、ネットワークの到達可能性情報を他のBGPシステムと交換することで
す。この情報は、ASが接続されているかどうかを判別したり、ルーティングループをプルーニ
ングしたり、ASレベルポリシー判断を行うために使用できます。

Cisco IOSが稼働しているルータまたはスイッチが IBGPルートを選択または使用するのは、ネク
ストホップルータで使用可能なルートがあり、IGPから同期信号を受信している（IGP同期がディ
セーブルの場合は除く）場合です。複数のルートが使用可能な場合、BGPは属性値に基づいてパ
スを選択します。 BGP属性については、「BGP判断属性の設定」の項を参照してください。

BGPバージョン4ではクラスレスドメイン間ルーティング（CIDR）がサポートされているため、
集約ルートを作成してスーパーネットを構築し、ルーティングテーブルのサイズを削減できま

す。CIDRは、BGP内部のネットワーククラスの概念をエミュレートし、IPプレフィックスのア
ドバタイズをサポートします。

BGP の設定方法

BGP のデフォルト設定
下の表に、BGPのデフォルト設定を示します。すべての特性の詳細については、『Cisco IOS IP
Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』の特定のコマンドを参照してく
ださい。
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表 90：BGP のデフォルト設定

デフォルト設定機能

ディセーブル：未定義集約アドレス

未定義ASパスアクセスリスト

ディセーブル自動サマリー

•ルータはルートを選択する場合にas-pathを考慮し、外部BGP
ピアからの類似ルートは比較しません。

•ルータ IDの比較：ディセーブル

最適パス

•番号：未定義。コミュニティ番号を示す特定の値を許可する
と、許可されていないその他すべてのコミュニティ番号は、

暗黙の拒否にデフォルト設定されます。

•フォーマット：シスコデフォルトフォーマット（32ビット番
号）

BGPコミュニティリスト

• ID：未設定

•ピア：識別なし

BGP連合 ID/ピア

イネーブルBGP高速外部フォールオー
バー

100。指定できる範囲は 0～4294967295です（大きな値を推奨）。BGPローカル初期設定

指定なし。バックドアルートのアドバタイズなしBGPネットワーク

デフォルトでは、ディセーブルです。イネーブルの場合は、次の

ようになります。

•半減期は 15分

•再使用は 750（10秒増分）

•抑制は 2000（10秒増分）

•最大抑制時間は半減期の 4倍（60分）

BGPルートダンプニング
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デフォルト設定機能

ループバックインターフェイスに IPアドレスが設定されている場
合は、ループバックインターフェイスの IPアドレス、またはルー
タの物理インターフェイスに対して設定された最大の IPアドレス

BGPルータ ID

ディセーブルデフォルトの情報送信元

（プロトコルまたはネット

ワーク再配信）

自動メトリック変換（組み込み）デフォルトメトリック

•外部ルートアドミニストレーティブディスタンス：20（有効
値は 1～ 255）

•内部ルートアドミニストレーティブディスタンス：200（有
効値は 1～ 255）

•ローカルルートアドミニストレーティブディスタンス：200
（有効値は 1～ 255）

ディスタンス

•入力（アップデート中に受信されたネットワークをフィルタ
リング）：ディセーブル

•出力（アップデート中のネットワークのアドバタイズを抑
制）：ディセーブル

ディストリビュートリスト

ディセーブル内部ルート再配信

未定義IPプレフィックスリスト

•常に比較：ディセーブル。異なる自律システム内のネイバー
からのパスに対して、MEDを比較しません。

•最適パスの比較：ディセーブル

•最悪パスであるMEDの除外：ディセーブル

•決定的なMED比較：ディセーブル

Multi Exit Discriminator
（MED）
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デフォルト設定機能

•アドバタイズメントインターバル：外部ピアの場合は30秒、
内部ピアの場合は 5秒

•ロギング変更：イネーブル

•条件付きアドバタイズ：ディセーブル

•デフォルト送信元：ネイバーに送信されるデフォルトルート
はなし

•説明：なし

•ディストリビュートリスト：未定義

•外部 BGPマルチホップ：直接接続されたネイバーだけを許可

•フィルタリスト：使用しない

•受信したプレフィックスの最大数：制限なし

•ネクストホップ（BGPネイバーのネクストホップとなるルー
タ）：ディセーブル

•パスワード：ディセーブル

•ピアグループ：定義なし、割り当てメンバーなし

•プレフィックスリスト：指定なし

•リモート AS（ネイバー BGPテーブルへのエントリ追加）：
ピア定義なし

•プライベート AS番号の削除：ディセーブル

•ルートマップ：ピアへの適用なし

•コミュニティ属性送信：ネイバーへの送信なし。

•シャットダウンまたはソフト再設定：ディセーブル

•タイマー：60秒、ホールドタイム：180秒

•アップデート送信元：最適ローカルアドレス

•バージョン：BGPバージョン 4

•重み：BGPピアによって学習されたルート：0、ローカルルー
タから取得されたルート：32768

Neighbor

ディセーブル状態の 8。イネーブル状態の場合、レイヤ 3スイッチ
では、ハードウェアやソフトウェアの変更中に、隣接する NSF対
応ルータからのパケットを転送し続けることができます。

NSF7認識
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デフォルト設定機能

未設定ルートリフレクタ

ディセーブル同期化（BGPおよび IGP）

ディセーブルテーブルマップアップデー

ト

キープアライブ：60秒、ホールドタイム：180秒タイマー

7 Nonstop Forwarding
8 NSF認識は、グレースフルリスタートをイネーブルにすることにより、IPサービスフィーチャセットを実行するスイッチ上で IPv4に対して
イネーブルにできます

NSF 認識

BGP NSF認識は、IPサービスフィーチャセットで IPv4に対してサポートされます。 BGPルー
ティングでこの機能をイネーブルにするには、グレースフルリスタートをイネーブルにする必要

があります。隣接ルータがNSF対応で、この機能がイネーブルである場合、レイヤ 3スイッチで
は、ルータに障害が発生してプライマリRPがバックアップRPによって引き継がれる間、または
処理を中断させずにソフトウェアアップグレードを行うためにプライマリ RPを手動でリロード
している間、隣接ルータからパケットを転送し続けます。

この機能の詳細については、『Cisco IOS IP Routing Protocols Configuration Guide, Release 12.4』の
「BGP Nonstop Forwarding (NSF) Awareness」を参照してください。

BGP ルーティングに関する情報
BGPルーティングをイネーブルにするには、BGPルーティングプロセスを確立し、ローカルネッ
トワークを定義します。 BGPはネイバーとの関係を完全に認識する必要があるため、BGPネイ
バーも指定する必要があります。

BGPは、内部および外部の 2種類のネイバーをサポートします。内部ネイバーは同じ AS内に、
外部ネイバーは異なる AS内にあります。通常の場合、外部ネイバーは相互に隣接し、1つのサ
ブネットを共有しますが、内部ネイバーは同じ AS内の任意の場所に存在します。

スイッチではプライベート AS番号を使用できます。プライベート AS番号は通常サービスプロ
バイダーによって割り当てられ、ルートが外部ネイバーにアドバタイズされないシステムに設定

されます。プライベートAS番号の範囲は 64512～ 65535です。ASパスからプライベートAS番
号を削除するように外部ネイバーを設定するには、neighbor remove-private-asルータコンフィ
ギュレーションコマンドを使用します。この結果、外部ネイバーにアップデートを渡すとき、AS
パス内にプライベート AS番号が含まれている場合は、これらの番号が削除されます。

ASが別の ASからさらに別の ASにトラフィックを渡す場合は、アドバタイズ対象のルートに矛
盾が存在しないことが重要です。BGPがルートをアドバタイズしてから、ネットワーク内のすべ
てのルータが IGPを通してルートを学習した場合、ASは一部のルータがルーティングできなかっ
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たトラフィックを受信することがあります。このような事態を避けるため、BGPは IGPが ASに
情報を伝播し、BGPが IGPと同期化されるまで、待機する必要があります。同期化は、デフォル
トでイネーブルに設定されています。 ASが特定の ASから別の ASにトラフィックを渡さない場
合、または自律システム内のすべてのルータでBGPが稼働している場合は、同期化をディセーブ
ルにし、IGP内で伝送されるルート数を少なくして、BGPがより短時間で収束するようにします。

BGP ルーティングのイネーブル化

はじめる前に

BGPをイネーブルにするには、スイッチまたはスタックマスター上で IPサービスフィーチャ
セットが稼働している必要があります。

（注）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

IPルーティングをイネーブルにします。ip routing

例：

Switch(config)# ip routing

ステップ 2   

BGPルーティングプロセスをイネーブルにして AS番号を
割り当て、ルータコンフィギュレーションモードを開始し

router bgpautonomous-system

例：

Switch(config)# router bgp 45000

ステップ 3   

ます。指定できる AS番号は 1～65535です。64512～65535
は、プライベート AS番号専用です。

このASに対してローカルとなるようにネットワークを設定
し、BGPテーブルにネットワークを格納します。

networknetwork-number
[masknetwork-mask]
[route-maproute-map-name]

ステップ 4   

例：

Switch(config)# network 10.108.0.0
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目的コマンドまたはアクション

BGPネイバーテーブルに設定を追加し、IPアドレスによっ
て識別されるネイバーが、指定されたASに属することを示
します。

neighbor {ip-address | peer-group-name}
remote-asnumber

例：

Switch(config)# neighbor 10.108.1.2
remote-as 65200

ステップ 5   

EBGPの場合、通常ネイバーは直接接続されており、IPアド
レスは接続のもう一方の端におけるインターフェイスのアド

レスです。

IBGPの場合、IPアドレスにはルータインターフェイス内の
任意のアドレスを指定できます。

（任意）発信ルーティングアップデート内のASパスからプ
ライベート AS番号を削除します。

neighbor {ip-address | peer-group-name}
remove-private-as

例：

Switch(config)# neighbor 172.16.2.33
remove-private-as

ステップ 6   

（任意）BGPと IGPの同期化をイネーブルにします。synchronization

例：

Switch(config)# synchronization

ステップ 7   

（任意）自動ネットワークサマライズをイネーブルにしま

す。 IGPから BGPにサブネットが再配信された場合、ネッ
トワークルートだけが BGPテーブルに挿入されます。

auto-summary

例：

Switch(config)# auto-summary

ステップ 8   

（任意）NSF認識をスイッチでイネーブルにします。 NSF
認識はデフォルトではディセーブルです。

bgp graceful-restart

例：

Switch(config)# bgp graceful-start

ステップ 9   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 10   

設定を確認します。show ip bgp networknetwork-number

例：

Switch# show ip bgp network
10.108.0.0

ステップ 11   
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目的コマンドまたはアクション

NSF認識（グレースフルリスタート）がネイバーでイネー
ブルにされていることを確認します。

show ip bgp neighbor

例：

Switch# show ip bgp neighbor

ステップ 12   

スイッチおよびネイバーで NSF認識がイネーブルである場
合は、次のメッセージが表示されます。

グレースフルリスタート機能:アドバタイズおよび受信され
る

スイッチで NSF認識がイネーブルであり、ネイバーでディ
セーブルである場合は、次のメッセージが表示されます。

グレースフルリスタート機能:アドバタイズされる

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 13   

startup-config

例：ルータでの BGP の設定
次に、下の図のルータでの BGPの設定例を示します。

図 74：EBGP、IBGP、および複数の自律システム

ルータ A：

Switch(config)# router bgp 100
Switch(config-router)# neighbor 129.213.1.1 remote-as 200
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ルータ B：

Switch(config)# router bgp 200
Switch(config-router)# neighbor 129.213.1.2 remote-as 100
Switch(config-router)# neighbor 175.220.1.2 remote-as 200

ルータ C：

Switch(config)# router bgp 200
Switch(config-router)# neighbor 175.220.212.1 remote-as 200
Switch(config-router)# neighbor 192.208.10.1 remote-as 300

ルータ D：

Switch(config)# router bgp 300
Switch(config-router)# neighbor 192.208.10.2 remote-as 200

BGPピアが稼働していることを確認するには、show ip bgp neighbors特権 EXECコマンドを使用し
ます。次に、ルータ Aにこのコマンドを実行した場合の出力例を示します。

Switch# show ip bgp neighbors

BGP neighbor is 129.213.1.1, remote AS 200, external link
BGP version 4, remote router ID 175.220.212.1
BGP state = established, table version = 3, up for 0:10:59
Last read 0:00:29, hold time is 180, keepalive interval is 60 seconds
Minimum time between advertisement runs is 30 seconds
Received 2828 messages, 0 notifications, 0 in queue
Sent 2826 messages, 0 notifications, 0 in queue
Connections established 11; dropped 10

state = established以外の情報が出力された場合、ピアは稼働していません。リモートルータ ID
は、ルータ（または最大のループバックインターフェイス）上の最大の IPアドレスです。テー
ブルが新規情報でアップデートされるたびに、テーブルのバージョン番号は増加します。継続的

にテーブルバージョン番号が増加している場合は、ルートがフラッピングし、ルーティングアッ

プデートが絶えず発生しています。

外部プロトコルの場合、networkルータコンフィギュレーションコマンドから IPネットワークへ
の参照によって制御されるのは、アドバタイズされるネットワークだけです。これは、network
コマンドを使用してアップデートの送信先を指定する IGP（EIGRPなど）と対照的です。

BGP設定の詳細については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Routing
Protocols」を参照してください。特定コマンドの詳細については、『Cisco IOSIPCommandReference,
Volume 2 of 3: Routing Protocols, Release 12.4』を参照してください。

ルーティングポリシーの変更

ピアのルーティングポリシーには、インバウンドまたはアウトバウンドルーティングテーブル

アップデートに影響する可能性があるすべての設定が含まれます。BGPネイバーとして定義され
た 2台のルータは、BGP接続を形成し、ルーティング情報を交換します。このあとで BGPフィ
ルタ、重量、距離、バージョン、またはタイマーを変更する場合、または同様の設定変更を行う

場合は、BGPセッションをリセットし、設定の変更を有効にする必要があります。

リセットには、ハードリセットとソフトリセットの 2種類があります。 Cisco IOS Release 12.1以
降では、事前に設定を行わなくても、ソフトリセットを使用できます。事前設定なしにソフト

リセットを使用するには、両方の BGPピアでソフトルートリフレッシュ機能がサポートされて
いなければなりません。この機能は、ピアによって TCPセッションが確立されたときに送信され
る OPENメッセージに格納されてアドバタイズされます。ソフトリセットを使用すると、BGP
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ルータ間でルートリフレッシュ要求およびルーティング情報を動的に交換したり、それぞれのア

ウトバウンドルーティングテーブルをあとで再アドバタイズできます。

•ソフトリセットによってネイバーからインバウンドアップデートが生成された場合、この
リセットはダイナミックインバウンドソフトリセットといいます。

•ソフトリセットによってネイバーに一連のアップデートが送信された場合、このリセットは
アウトバウンドソフトリセットといいます。

ソフトインバウンドリセットが発生すると、新規インバウンドポリシーが有効になります。ソ

フトアウトバウンドリセットが発生すると、BGPセッションがリセットされずに、新規ローカル
アウトバウンドポリシーが有効になります。アウトバウンドポリシーのリセット中に新しい一

連のアップデートが送信されると、新規インバウンドポリシーも有効になる場合があります。

下の表に、ハードリセットとソフトリセットの利点および欠点を示します。

表 91：ハードリセットとソフトリセットの利点および欠点

欠点利点リセットタイプ

ネイバーから提供されたBGP、IP、
およびFIBテーブルのプレフィック
スが失われます。推奨しません。

メモリオーバーヘッドが発生しませ

ん。

ハードリセット

インバウンドルーティングテーブ

ルアップデートがリセットされま

せん。

ルーティングテーブルアップデート

が設定、保管されません。

発信ソフトリセット

両方の BGPルータでルートリフ
レッシュ機能をサポートする必要が

あります（Cisco IOS Release 12.1以
降）。

BGPセッションおよびキャッシュが
クリアされません。

ルーティングテーブルアップデート

を保管する必要がなく、メモリオー

バーヘッドが発生しません。

ダイナミックインバ

ウンドソフトリセッ

ト

ルーティングポリシー変更の管理

BGPピアがルートリフレッシュ機能をサポートするかどうかを学習して、BGPセッションをリ
セットするには、次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

ネイバーがルートリフレッシュ機能をサポートするかどうかを表示

します。サポートされている場合は、ルータに関する次のメッセー

ジが表示されます。

show ip bgp neighbors

例：

Switch# show ip bgp neighbors

ステップ 1   

Received route refresh capability from peer

指定された接続上でルーティングテーブルをリセットします。clear ip bgp {* | address |
peer-group-name}

ステップ 2   

•すべての接続をリセットする場合は、アスタリスク（*）を入
力します。例：

Switch# clear ip bgp * •特定の接続をリセットする場合は、IPアドレスを入力します。

•ピアグループをリセットする場合は、ピアグループ名を入力
します。

（任意）指定された接続上でインバウンドルーティングテーブルを

リセットするには、アウトバウンドソフトリセットを実行します。

clear ip bgp {* | address |
peer-group-name} soft out

例：

Switch# clear ip bgp * soft out

ステップ 3   

このコマンドは、ルートリフレッシュがサポートされている場合に

使用してください。

•すべての接続をリセットする場合は、アスタリスク（*）を入
力します。

•特定の接続をリセットする場合は、IPアドレスを入力します。

•ピアグループをリセットする場合は、ピアグループ名を入力
します。

ルーティングテーブルおよび BGPネイバーに関する情報をチェッ
クし、リセットされたことを確認します。

show ip bgp

例：

Switch# show ip bgp

ステップ 4   

ルーティングテーブルおよび BGPネイバーに関する情報をチェッ
クし、リセットされたことを確認します。

show ip bgp neighbors

例：

Switch# show ip bgp neighbors

ステップ 5   

BGP 判断属性
BGPスピーカーが複数の自律システムから受信したアップデートが、同じ宛先に対して異なるパ
スを示している場合、BGPスピーカーはその宛先に到達する最適パスを 1つ選択する必要があり
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ます。選択されたパスは BGPルーティングテーブルに格納され、ネイバーに伝播されます。こ
の判断は、アップデートに格納されている属性値、およびBGPで設定可能な他の要因に基づいて
行われます。

BGPピアはネイバー ASからプレフィックスに対する 2つの EBGPパスを学習するとき、最適パ
スを選択して IPルーティングテーブルに挿入します。 BGPマルチパスサポートがイネーブル
で、同じネイバー自律システムから複数の EBGPパスを学習する場合、単一の最適パスの代わり
に、複数のパスが IPルーティングテーブルに格納されます。そのあと、パケットスイッチング
中に、複数のパス間でパケット単位または宛先単位のロードバランシングが実行されます。

maximum-pathsmaximum-pathsルータコンフィギュレーションコマンドは、許可されるパス数を
制御します。

これらの要因により、BGPが最適パスを選択するために属性を評価する順序が決まります。

1 パスで指定されているネクストホップが到達不能な場合、このアップデートは削除されます。

BGPネクストホップ属性（ソフトウェアによって自動判別される）は、宛先に到達するため
に使用されるネクストホップの IPアドレスです。EBGPの場合、通常このアドレスはneighbor
remote-as routerルータコンフィギュレーションコマンドで指定されたネイバーの IPアドレ
スです。ネクストホップの処理をディセーブルにするには、ルートマップまたは neighbor
next-hop-selfルータコンフィギュレーションコマンドを使用します。

2 最大の重みのパスを推奨します（シスコ独自のパラメータ）。ウェイト属性はルータにローカ

ルであるため、ルーティングアップデートで伝播されません。デフォルトでは、ルータ送信

元のパスに関するウェイト属性は 32768で、それ以外のパスのウェイト属性は 0です。最大の
重みのルートを推奨します。重みを設定するには、アクセスリスト、ルートマップ、または

neighbor weightルータコンフィギュレーションコマンドを使用します。

3 ローカルプリファレンス値が最大のルートを推奨します。ローカルプリファレンスはルーティ

ングアップデートに含まれ、同じAS内のルータ間で交換されます。ローカル初期設定属性の
デフォルト値は100です。ローカルプリファレンスを設定するには、bgpdefault local-preference
ルータコンフィギュレーションコマンドまたはルートマップを使用します。

4 ローカルルータ上で稼働する BGPから送信されたルートを推奨します。

5 ASパスが最短のルートを推奨します。

6 送信元タイプが最小のルートを推奨します。内部ルートまたは IGPは、EGPによって学習さ
れたルートよりも小さく、EGPで学習されたルートは、未知の送信元のルートまたは別の方法
で学習されたルートよりも小さくなります。

7 想定されるすべてのルートについてネイバーASが同じである場合は、MEDメトリック属性が
最小のルートを推奨します。MEDを設定するには、ルートマップまたは default-metricルー
タコンフィギュレーションコマンドを使用します。 IBGPピアに送信されるアップデートに
は、MEDが含まれます。

8 内部（IBGP）パスより、外部（EBGP）パスを推奨します。

9 最も近い IGPネイバー（最小の IGPメトリック）を通って到達できるルートを推奨します。
ルータは、AS内の最短の内部パス（BGPのネクストホップへの最短パス）を使用し、宛先に
到達するためです。
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10 次の条件にすべて該当する場合は、このパスのルートを IPルーティングテーブルに挿入して
ください。

最適ルートと目的のルートがともに外部ルートである

最適ルートと目的のルートの両方が、同じネイバー自律システムからのルートである

maximum-pathsがイネーブルである

11 マルチパスがイネーブルでない場合は、BGPルータ IDの IPアドレスが最小であるルートを推
奨します。通常、ルータ IDはルータ上の最大の IPアドレスまたはループバック（仮想）アド
レスですが、実装に依存することがあります。

BGP 判断属性の設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

BGPルーティングプロセスをイネーブルにして AS番号を割
り当て、ルータコンフィギュレーションモードを開始しま

す。

router bgpautonomous-system

例：

Switch(config)# router bgp 4500

ステップ 2   

（任意）ルート選択中に ASパス長を無視するようにルータ
を設定します。

bgp best-path as-path ignore

例：

Switch(config-router)# bgp bestpath
as-path ignore

ステップ 3   

（任意）ネクストホップアドレスの代わりに使用される特定

の IPアドレスを入力し、ネイバーへの BGPアップデートに
関するネクストホップの処理をディセーブルにします。

neighbor {ip-address | peer-group-name}
next-hop-self

例：

Switch(config-router)# neighbor
10.108.1.1 next-hop-self

ステップ 4   

（任意）ネイバー接続に重みを割り当てます。指定できる値

は 0～ 65535です。最大の重みのルートを推奨します。別の
neighbor {ip-address | peer-group-name}
weightweight

例：

Switch(config-router)# neighbor
172.16.12.1 weight 50

ステップ 5   

BGPピアから学習されたルートのデフォルトの重みは 0で
す。ローカルルータから送信されたルートのデフォルトの重

みは 32768です。
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目的コマンドまたはアクション

（任意）推奨パスを外部ネイバーに設定するようにMEDメ
トリックを設定します。MEDを持たないすべてのルータも、

default-metricnumber

例：

Switch(config-router)#
default-metric 300

ステップ 6   

この値に設定されます。指定できる範囲は 1～ 4294967295
です。最小値を推奨します。

（任意）MEDがない場合は無限の値が指定されていると見な
し、MED値を持たないパスが最も望ましくないパスになるよ
うに、スイッチを設定します。

bgp bestpath med missing-as-worst

例：

Switch(config-router)# bgp bestpath
med missing-as-worst

ステップ 7   

（任意）異なる AS内のネイバーからのパスに対して、MED
を比較するようにスイッチを設定します。デフォルトでは、

MEDは同じ AS内のパス間でだけ比較されます。

bgp always-compare med

例：

Switch(config-router)# bgp
always-compare-med

ステップ 8   

（任意）連合内の異なるサブ ASによってアドバタイズされ
たパスから特定のパスを選択する場合に、MEDを考慮するよ
うにスイッチを設定します。

bgp bestpath med confed

例：

Switch(config-router)# bgp bestpath
med confed

ステップ 9   

（任意）同じ AS内の異なるピアによってアドバタイズされ
たルートから選択する場合に、MED変数を考慮するようにス
イッチを設定します。

bgp deterministic med

例：

Switch(config-router)# bgp
deterministic med

ステップ 10   

（任意）デフォルトのローカルプリファレンス値を変更しま

す。指定できる範囲は 0～ 4294967295で、デフォルト値は
100です。最大のローカルプリファレンス値を推奨します。

bgp default local-preferencevalue

例：

Switch(config-router)# bgp default
local-preference 200

ステップ 11   

（任意）IPルーティングテーブルに追加するパスの数を設定
します。デフォルトでは、最適パスだけがルーティングテー

maximum-pathsnumber

例：

Switch(config-router)# maximum-paths
8

ステップ 12   

ブルに追加されます。指定できる範囲は 1～ 16です。複数
の値を指定すると、パス間のロードバランシングが可能にな

ります。スイッチソフトウェアでは最大 32の等コストルー
トが許可されていますが、スイッチハードウェアはルートあ

たり 17パス以上は使用しません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 13   

ルーティングテーブルおよび BGPネイバーに関する情報を
チェックし、リセットされたことを確認します。

show ip bgp

例：

Switch# show ip bgp

ステップ 14   

ルーティングテーブルおよび BGPネイバーに関する情報を
チェックし、リセットされたことを確認します。

show ip bgp neighbors

例：

Switch# show ip bgp neighbors

ステップ 15   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 16   

startup-config

ルートマップ

BGP内でルートマップを使用すると、ルーティング情報を制御、変更したり、ルーティングドメ
イン間でルートを再配信する条件を定義できます。ルートマップの詳細については、「Using
Route Maps to Redistribute Routing Information」の項を参照してください。各ルートマップには、
ルートマップを識別する名前（マップタグ）およびオプションのシーケンス番号が付いていま

す。

ルートマップによる BGP フィルタリングの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ルートマップを作成し、ルートマップコンフィギュレー

ションモードを開始します。

route-mapmap-tag [permit | deny]
[sequence-number]

例：

Switch(config)# route-map
set-peer-address permit 10

ステップ 2   

（任意）ネクストホップ処理をディセーブルにするように

ルートマップを設定します。

set ip next-hopip-address [...ip-address]
[peer-address]

例：

Switch(config)# set ip next-hop
10.1.1.3

ステップ 3   

•インバウンドルートマップの場合は、一致するルー
トのネクストホップをネイバーピアアドレスに設定

し、サードパーティのネクストホップを上書きしま

す。

• BGPピアのアウトバウンドルートマップの場合は、
ネクストホップをローカルルータのピアアドレスに

設定して、ネクストホップ計算をディセーブルにしま

す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

設定を確認するため、設定されたすべてのルートマップ、

または指定されたルートマップだけを表示します。

show route-map [map-name]

例：

Switch# show route-map

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

BGP フィルタリング
BGPアドバタイズメントをフィルタリングするには、as-path access-listグローバルコンフィギュ
レーションコマンドや neighbor filter-listルータコンフィギュレーションコマンドなどの ASパ
スフィルタを使用します。 neighbor distribute-listルータコンフィギュレーションコマンドとア
クセスリストを併用することもできます。 distribute-listフィルタはネットワーク番号に適用され

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

956

BGP の設定方法



ます。distribute-listコマンドの詳細については、「ルーティングアップデートのアドバタイズお
よび処理の制御」の項を参照してください。

ネイバー単位でルートマップを使用すると、アップデートをフィルタリングしたり、さまざまな

属性を変更したりできます。ルートマップは、インバウンドアップデートまたはアウトバウン

ドアップデートのいずれかに適用できます。ルートマップを渡すルートだけが、アップデート

内で送信または許可されます。着信および発信の両方のアップデートで、ASパス、コミュニ
ティ、およびネットワーク番号に基づくマッチングがサポートされています。 ASパスのマッチ
ングにはmatch as-path access-listルートマップコマンド、コミュニティに基づくマッチングには
match community-listルートマップコマンド、ネットワークに基づくマッチングには ip access-list
グローバルコンフィギュレーションコマンドが必要です。

ネイバーによる BGP フィルタリングの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

BGPルーティングプロセスをイネーブルにしてAS番
号を割り当て、ルータコンフィギュレーションモード

を開始します。

router bgpautonomous-system

例：

Switch(config)# router bgp 109

ステップ 2   

（任意）アクセスリストの指定に従って、ネイバーに

対して送受信される BGPルーティングアップデート
をフィルタリングします。

neighbor {ip-address | peer-group name}
distribute-list {access-list-number | name} {in
| out}

例：

Switch(config-router)# neighbor 172.16.4.1
distribute-list 39 in

ステップ 3   

neighbor prefix-listルータコンフィギュレー
ションコマンドを使用して、アップデート

をフィルタリングすることもできますが、両

方のコマンドを使用して同じ BGPピアを設
定することはできません。

（注）

（任意）ルートマップを適用し、着信または発信ルー

トをフィルタリングします。

neighbor {ip-address | peer-group name}
route-mapmap-tag{in | out}

例：

Switch(config-router)# neighbor
172.16.70.24 route-map internal-map in

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

設定を確認します。show ip bgp neighbors

例：

Switch# show ip bgp neighbors

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 7   

アクセスリストおよびネイバーによる BGP フィルタリングの設定
BGP自律システムパスに基づいて着信および発信の両方のアップデートにアクセスリストフィ
ルタを指定して、フィルタリングすることもできます。各フィルタは、正規表現を使用するアク

セスリストです。（正規表現の作成方法については、『Cisco IOS Dial Technologies Command
Reference, Release 12.4』の付録「Regular Expressions」を参照してください。）この方法を使用す
るには、自律システムパスのアクセスリストを定義し、特定のネイバーとの間のアップデートに

適用します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

BGP-relatedアクセスリストを定義します。ip as-path access-listaccess-list-number {permit | deny}
as-regular-expressions

ステップ 2   

例：

Switch(config)# ip as-path access-list 1 deny
_65535_
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目的コマンドまたはアクション

BGPルータコンフィギュレーションモー
ドを開始します。

router bgpautonomous-system

例：

Switch(config)# router bgp 110

ステップ 3   

アクセスリストに基づいて、BGPフィルタ
を確立します。

neighbor {ip-address | peer-group name} filter-list
{access-list-number | name} {in | out | weightweight}

例：

Switch(config-router)# neighbor 172.16.1.1
filter-list 1 out

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

設定を確認します。show ip bgp neighbors [pathsregular-expression]

例：

Switch# show ip bgp neighbors

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 7   

BGP フィルタリングのプレフィックスリスト
neighbor distribute-listルータコンフィギュレーションコマンドを含む多数の BGPルートフィル
タリングコマンドでは、アクセスリストの代わりにプレフィックスリストを使用できます。プ

レフィックスリストを使用すると、大規模リストのロードおよび検索パフォーマンスが改善し、

差分更新がサポートされ、コマンドラインインターフェイス（CLI）設定が簡素化され、柔軟性
が増すなどの利点が生じます。

プレフィックスリストによるフィルタリングでは、アクセスリストの照合の場合と同様に、プレ

フィックスリストに記載されたプレフィックスとルートのプレフィックスが照合されます。一致

すると、一致したルートが使用されます。プレフィックスが許可されるか、または拒否されるか

は、次に示すルールに基づいて決定されます。

•空のプレフィックスリストはすべてのプレフィックスを許可します。
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•特定のプレフィックスがプレフィックスリストのどのエントリとも一致しなかった場合、実
質的に拒否されたものと見なされます。

•指定されたプレフィックスと一致するエントリがプレフィックスリスト内に複数存在する場
合は、シーケンス番号が最小であるプレフィックスリストエントリが識別されます。

デフォルトでは、シーケンス番号は自動生成され、5ずつ増分します。シーケンス番号の自動生
成をディセーブルにした場合は、エントリごとにシーケンス番号を指定する必要があります。

シーケンス番号を指定する場合の増分値に制限はありません。増分値が 1の場合は、このリスト
に追加エントリを挿入できません。増分値が大きい場合は、値がなくなることがあります。

BGP フィルタリング用のプレフィックスリストの設定
コンフィギュレーションエントリを削除する場合は、シーケンス番号を指定する必要はありませ

ん。 showコマンドの出力には、シーケンス番号が含まれます。

コマンド内でプレフィックスリストを使用する場合は、あらかじめプレフィックスリストを設定

しておく必要があります。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

一致条件に合わせてアクセスを拒否（deny）または許可
（permit）するプレフィックスリストを作成します。シー

ip prefix-listlist-name [seqseq-value] deny |
permitnetwork/len [gege-value] [lele-value]

例：

Switch(config)# ip prefix-list BLUE
permit 172.16.1.0/24

ステップ 2   

ケンス番号を指定することもできます。少なくとも 1つ
の permitコマンドまたは denyコマンドを入力する必要
があります。

• network/lenは、ネットワーク番号およびネットワー
クマスクの長さ（ビット単位）です。

•（任意）geおよび leの値は、照合するプレフィック
ス長の範囲を指定します。指定された ge-valueおよ
び le-valueは、次の条件を満たす必要があります。
len < ge-value < le-value< 32
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目的コマンドまたはアクション

（任意）プレフィックスリストにエントリを追加し、そ

のエントリにシーケンス番号を割り当てます。

ip prefix-listlist-nameseqseq-valuedeny |
permitnetwork/len [gege-value] [lele-value]

例：

Switch(config)# ip prefix-list BLUE seq
10 permit 172.24.1.0/24

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

プレフィックスリストまたはプレフィックスリストエン

トリに関する情報を表示して、設定を確認します。

show ip prefix list [detail | summary] name
[network/len] [seqseq-num] [longer]
[first-match]

ステップ 5   

例：

Switch# show ip prefix list summary test

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

BGP コミュニティフィルタリング
BGPコミュニティフィルタリングは、COMMUNITIES属性の値に基づいてルーティング情報の
配信を制御するBGPの方法の 1つです。この属性によって、宛先はコミュニティにグループ化さ
れ、コミュニティに基づいてルーティング判断が適用されます。この方法を使用すると、ルー

ティング情報の配信制御を目的とする BGPスピーカーの設定が簡単になります。

コミュニティは、共通するいくつかの属性を共有する宛先のグループです。各宛先は複数のコ

ミュニティに属します。 AS管理者は、宛先が属するコミュニティを定義できます。デフォルト
では、すべての宛先が一般的なインターネットコミュニティに属します。コミュニティは、過渡

的でグローバルなオプションの属性である、COMMUNITIES属性（1～ 4294967200の数値）に
よって識別されます。事前に定義された既知のコミュニティの一部を、次に示します。

• internet：このルートをインターネットコミュニティにアドバタイズします。すべてのルー
タが所属します。

• no-export：EBGPピアにこのルートをアドバタイズしません。
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• no-advertise：どのピア（内部または外部）にもこのルートをアドバタイズしません。

• local-as：ローカルな AS外部のピアにこのルートをアドバタイズしません。

コミュニティに基づき、他のネイバーに許可、送信、配信するルーティング情報を制御できます。

BGPスピーカーは、ルートを学習、アドバタイズ、または再配信するときに、ルートのコミュニ
ティを設定、追加、または変更します。ルートを集約すると、作成された集約内のCOMMUNITIES
属性に、すべての初期ルートの全コミュニティが含まれます。

コミュニティリストを使用すると、ルートマップのmatch句で使用されるコミュニティグループ
を作成できます。さらに、アクセスリストの場合と同様、一連のコミュニティリストを作成す

ることもできます。ステートメントは一致が見つかるまでチェックされ、 1つのステートメント
が満たされると、テストは終了します。

コミュニティに基づいて COMMUNITIES属性および match句を設定するには、「ルートマップ
によるルーティング情報の再配信」に記載されているmatch community-listおよび set community
ルートマップコンフィギュレーションコマンドを参照してください。

BGP コミュニティフィルタリングの設定
デフォルトでは、COMMUNITIES属性はネイバーに送信されません。 COMMUNITIES属性が特
定の IPアドレスのネイバーに送信されるように指定するには、neighbor send-communityルータ
コンフィギュレーションコマンドを使用します。

手順の概要

1. configureterminal
2. ip community-listcommunity-list-number {permit | deny} community-number
3. router bgpautonomous-system
4. neighbor {ip-address | peer-group name} send-community
5. set comm-listlist-numdelete
6. exit
7. ip bgp-community new-format
8. end
9. show ip bgp community
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

コミュニティリストを作成し、番号を割り当てます。ip community-listcommunity-list-number
{permit | deny} community-number

ステップ 2   

• community-list-numberは 1～ 99の整数です。この値
は、コミュニティの1つ以上の許可または拒否グルー
プを識別します。

例：

Switch(config)# ip community-list 1
permit 50000:10 • community-numberは、set communityルートマップ

コンフィギュレーションコマンドで設定される番号

です。

BGPルータコンフィギュレーションモードを開始しま
す。

router bgpautonomous-system

例：

Switch(config)# router bgp 108

ステップ 3   

この IPアドレスのネイバーに送信するCOMMUNITIES属
性を指定します。

neighbor {ip-address | peer-group name}
send-community

例：

Switch(config-router)# neighbor
172.16.70.23 send-community

ステップ 4   

（任意）ルートマップで指定された標準または拡張コミュ

ニティリストと一致する着信または発信アップデートの

コミュニティ属性から、コミュニティを削除します。

set comm-listlist-numdelete

例：

Switch(config-router)# set comm-list
500 delete

ステップ 5   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-router)# end

ステップ 6   

（任意）AA:NNの形式で、BGPコミュニティを表示、解
析します。

ip bgp-community new-format

例：

Switch(config)# ip bgp-community new
format

ステップ 7   

BGPコミュニティは、2つの部分からなる2バイト長形式
で表示されます。シスコのデフォルトのコミュニティ形

式は、NNAAです。 BGPに関する最新の RFCでは、コ
ミュニティは AA:NNの形式をとります。最初の部分は
AS番号で、その次の部分は 2バイトの数値です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   
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目的コマンドまたはアクション

設定を確認します。show ip bgp community

例：

Switch# show ip bgp community

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

BGP ネイバーおよびピアグループ
通常、BGPネイバーの多くは同じアップデートポリシー（同じアウトバウンドルートマップ、
配信リスト、フィルタリスト、アップデート送信元など）を使用して設定されます。アップデー

トポリシーが同じネイバーをピアグループにまとめると設定が簡単になり、アップデートの効率

が高まります。多数のピアを設定した場合は、この方法を推奨します。

BGPピアグループを設定するには、ピアグループを作成し、そこにオプションを割り当てて、ピ
アグループメンバーとしてネイバーを追加します。ピアグループを設定するには、neighborルー
タコンフィギュレーションコマンドを使用します。デフォルトでは、ピアグループメンバーは

remote-as（設定されている場合）、version、update-source、out-route-map、out-filter-list、out-dist-list、
minimum-advertisement-interval、next-hop-selfなど、ピアグループの設定オプションをすべて継承
します。すべてのピアグループメンバーは、ピアグループに対する変更を継承します。また、

アウトバウンドアップデートに影響しないオプションを無効にするように、メンバーを設定する

こともできます。

BGP ネイバーおよびピアグループの設定
各ネイバーに設定オプションを割り当てるには、ネイバーの IPアドレスを使用し、次に示すルー
タコンフィギュレーションコマンドのいずれかを指定します。ピアグループにオプションを割

り当てるには、ピアグループ名を使用し、いずれかのコマンドを指定します。neighbor shutdown
ルータコンフィギュレーションコマンドを使用すると、すべての設定情報を削除せずに、BGPピ
アまたはピアグループをディセーブルにできます。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモードを開始し
ます。

router bgpautonomous-systemステップ 2   

BGPピアグループを作成します。neighborpeer-group-namepeer-groupステップ 3   

BGPネイバーをピアグループのメンバにします。neighborip-addresspeer-grouppeer-group-nameステップ 4   

BGPネイバーを指定します。 remote-asnumberを使用
してピアグループが設定されていない場合は、このコ

neighbor {ip-address | peer-group-name}
remote-asnumber

ステップ 5   

マンドを使用し、EBGPネイバーを含むピアグループ
を作成します。指定できる範囲は 1～ 65535です。

（任意）ネイバーに説明を関連付けます。neighbor {ip-address | peer-group-name}
descriptiontext

ステップ 6   

（任意）BGPスピーカー（ローカルルータ）にネイ
バーへのデフォルトルート0.0.0.0の送信を許可して、

neighbor {ip-address | peer-group-name}
default-originate [route-mapmap-name]

ステップ 7   

このルートがデフォルトルートとして使用されるよう

にします。

（任意）この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group-name}
send-community

ステップ 8   

（任意）内部 BGPセッションに、TCP接続に関する
すべての操作インターフェイスの使用を許可します。

neighbor {ip-address | peer-group-name}
update-sourceinterface

ステップ 9   

（任意）ネイバーがセグメントに直接接続されていな

い場合でも、BGPセッションを使用可能にします。マ
neighbor {ip-address | peer-group-name}
ebgp-multihop

ステップ 10   

ルチホップピアアドレスへの唯一のルートがデフォ

ルトルート（0.0.0.0）の場合、マルチホップセッショ
ンは確立されません。

（任意）ローカル ASとして使用する AS番号を指定
します。指定できる範囲は 1～ 65535です。

neighbor {ip-address | peer-group-name}
local-asnumber

ステップ 11   

（任意）BGPルーティングアップデートを送信する最
小インターバルを設定します。

neighbor {ip-address | peer-group-name}
advertisement-intervalseconds

ステップ 12   

（任意）ネイバーから受信できるプレフィックス数を

制御します。指定できる範囲は1～4294967295です。
neighbor {ip-address | peer-group-name}
maximum-prefixmaximum [threshold]

ステップ 13   
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目的コマンドまたはアクション

threshold（任意）は、警告メッセージが生成される基
準となる最大値（パーセンテージ）です。デフォルト

は 75%です。

（任意）ネイバー宛てのBGPアップデートに関して、
ネクストホップでの処理をディセーブルにします。

neighbor {ip-address | peer-group-name}
next-hop-self

ステップ 14   

（任意）TCP接続でのMD5認証を BGPピアに設定し
ます。両方の BGPピアに同じパスワードを設定する

neighbor {ip-address | peer-group-name}
password string

ステップ 15   

必要があります。そうしないと、BGPピア間に接続が
作成されません。

（任意）着信または発信ルートにルートマップを適用

します。

neighbor {ip-address | peer-group-name}
route-mapmap-name {in | out}

ステップ 16   

（任意）この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group-name}
send-community

ステップ 17   

（任意）ネイバーまたはピアグループ用のタイマーを

設定します。

neighbor {ip-address | peer-group-name}
timerskeepalive holdtime

ステップ 18   

• keepaliveインターバルは、キープアライブメッ
セージがピアに送信される間隔です。指定できる

範囲は 1～ 4294967295秒です。デフォルト値は
60秒です。

• holdtimeは、キープアライブメッセージを受信し
なかった場合、ピアが非アクティブと宣言される

までのインターバルです。指定できる範囲は1～
4294967295秒です。デフォルト値は180秒です。

（任意）ネイバーからのすべてのルートに関する重み

を指定します。

neighbor {ip-address | peer-group-name}
weightweight

ステップ 19   

（任意）アクセスリストの指定に従って、ネイバーに

対して送受信される BGPルーティングアップデート
をフィルタリングします。

neighbor {ip-address | peer-group-name}
distribute-list {access-list-number | name} {in |
out}

ステップ 20   

（任意）BGPフィルタを確立します。neighbor {ip-address | peer-group-name}
filter-listaccess-list-number {in | out |
weightweight}

ステップ 21   

（任意）ネイバーと通信するときに使用するBGPバー
ジョンを指定します。

neighbor {ip-address | peer-group-name}
versionvalue

ステップ 22   
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目的コマンドまたはアクション

（任意）受信したアップデートのストアを開始するよ

うにソフトウェアを設定します。

neighbor {ip-address | peer-group-name}
soft-reconfiguration inbound

ステップ 23   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 24   

設定を確認します。show ip bgp neighborsステップ 25   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 26   

集約ルート

クラスレスドメイン間ルーティング（CIDR）を使用すると、集約ルート（またはスーパーネッ
ト）を作成して、ルーティングテーブルのサイズを最小化できます。BGP内に集約ルートを設定
するには、集約ルートを BGPに再配信するか、または BGPルーティングテーブル内に集約エン
トリを作成します。BGPテーブル内に特定のエントリがさらに 1つまたは複数存在する場合は、
BGPテーブルに集約アドレスが追加されます。

ルーティングテーブルでの集約アドレスの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモードを開始
します。

router bgpautonomous-system

例：

Switch(config)# router bgp 106

ステップ 2   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

967

BGP の設定方法



目的コマンドまたはアクション

BGPルーティングテーブル内に集約エントリを作成
します。集約ルートは ASからのルートとしてアド

aggregate-addressaddress mask

例：

Switch(config-router)# aggregate-address
10.0.0.0 255.0.0.0

ステップ 3   

バタイズされます。情報が失われた可能性があるこ

とを示すため、アトミック集約属性が設定されます。

（任意）AS設定パス情報を生成します。このコマ
ンドは、この前のコマンドと同じルールに従う集約

aggregate-addressaddress maskas-set

例：

Switch(config-router)# aggregate-address
10.0.0.0 255.0.0.0 as-set

ステップ 4   

エントリを作成します。ただし、アドバタイズされ

るパスは、すべてのパスに含まれる全要素で構成さ

れるAS_SETです。多くのパスを集約するときは、
このキーワードを使用しないでください。このルー

トは絶えず取り消され、アップデートされます。

（任意）サマリーアドレスだけをアドバタイズしま

す。

aggregate-addressaddress-masksummary-only

例：

Switch(config-router)# aggregate-address
10.0.0.0 255.0.0.0 summary-only

ステップ 5   

（任意）選択された、より具体的なルートを抑制し

ます。

aggregate-addressaddress
masksuppress-mapmap-name

例：

Switch(config-router)# aggregate-address
10.0.0.0 255.0.0.0 suppress-map map1

ステップ 6   

（任意）ルートマップによって指定された設定に基

づいて集約を生成します。

aggregate-addressaddress
maskadvertise-mapmap-name

例：

Switch(config-router)# aggregate-address
10.0.0.0 255.0.0.0 advertise-map map2

ステップ 7   

（任意）ルートマップで指定された属性を持つ集約

を生成します。

aggregate-addressaddress
maskattribute-mapmap-name

例：

Switch(config-router)# aggregate-address
10.0.0.0 255.0.0.0 attribute-map map3

ステップ 8   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   
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目的コマンドまたはアクション

設定を確認します。show ip bgp neighbors [advertised-routes]

例：

Switch# show ip bgp neighbors

ステップ 10   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 11   

ルーティングドメインコンフェデレーション

IBGPメッシュを削減する方法の1つは、自律システムを複数のサブ自律システムに分割して、単
一の自律システムとして認識される単一の連合にグループ化することです。各自律システムは内

部で完全にメッシュ化されていて、同じコンフェデレーション内の他の自律システムとの間には

数本の接続があります。異なる自律システム内にあるピアでは EBGPセッションが使用されます
が、ルーティング情報は IBGPピアと同様な方法で交換されます。具体的には、ネクストホッ
プ、MED、およびローカルプリファレンス情報は維持されます。すべての自律システムで単一
の IGPを使用できます。

ルーティングドメイン連合の設定

自律システムのグループの自律システム番号として機能する連合 IDを指定する必要があります。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモード
を開始します。

router bgpautonomous-system

例：

Switch(config)# router bgp 100

ステップ 2   
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目的コマンドまたはアクション

BGP連合 IDを設定します。bgp confederation identifierautonomous-system

例：

Switch(config)# bgp confederation identifier
50007

ステップ 3   

連合に属する AS、および特殊な EBGPピア
として処理する ASを指定します。

bgp confederation peersautonomous-system
[autonomous-system...]

例：

Switch(config)# bgp confederation peers 51000
51001 51002

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

設定を確認します。show ip bgp neighbor

例：

Switch# show ip bgp neighbor

ステップ 6   

設定を確認します。show ip bgp network

例：

Switch# show ip bgp network

ステップ 7   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

BGP ルートリフレクタ
BGPでは、すべての IBGPスピーカーを完全メッシュ構造にする必要があります。外部ネイバー
からルートを受信したルータは、そのルートをすべての内部ネイバーにアドバタイズする必要が

あります。ルーティング情報のループを防ぐには、すべての IBGPスピーカーを接続する必要が
あります。内部ネイバーは、内部ネイバーから学習されたルートを他の内部ネイバーに送信しま

せん。
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ルートリフレクタを使用すると、学習されたルートをネイバーに渡す場合に他の方法が使用され

るため、すべての IBGPスピーカーを完全メッシュ構造にする必要はありません。 IBGPピアを
ルートリフレクタに設定すると、その IBGPピアは IBGPによって学習されたルートを一連の IBGP
ネイバーに送信するようになります。ルートリフレクタの内部ピアには、クライアントピアと

非クライアントピア（AS内の他のすべてのルータ）の 2つのグループがあります。ルートリフ
レクタは、これらの 2つのグループ間でルートを反映させます。ルートリフレクタおよびクライ
アントピアは、クラスタを形成します。非クライアントピアは相互に完全メッシュ構造にする

必要がありますが、クライアントピアはその必要はありません。クラスタ内のクライアントは、

そのクラスタ外の IBGPスピーカーと通信しません。

アドバタイズされたルートを受信したルートリフレクタは、ネイバーに応じて、次のいずれかの

アクションを実行します。

•外部 BGPスピーカーからのルートをすべてのクライアントおよび非クライアントピアにア
ドバタイズします。

•非クライアントピアからのルートをすべてのクライアントにアドバタイズします。

•クライアントからのルートをすべてのクライアントおよび非クライアントピアにアドバタイ
ズします。したがって、クライアントを完全メッシュ構造にする必要はありません。

通常、クライアントのクラスタにはルートリフレクタが 1つあり、クラスタはルートリフレクタ
のルータ IDで識別されます。冗長性を高めて、シングルポイントでの障害を回避するには、ク
ラスタに複数のルートリフレクタを設定する必要があります。このように設定した場合は、ルー

トリフレクタが同じクラスタ内のルートリフレクタからのアップデートを認識できるように、ク

ラスタ内のすべてのルートリフレクタに同じクラスタ ID（4バイト）を設定する必要がありま
す。クラスタを処理するすべてのルートリフレクタは完全メッシュ構造にし、一連の同一なクラ

イアントピアおよび非クライアントピアを設定する必要があります。

BGP ルートリフレクタの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモードを開始しま
す。

router bgpautonomous-system

例：

Switch(config)# router bgp 101

ステップ 2   
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目的コマンドまたはアクション

ローカルルータをBGPルートリフレクタとして、指定
されたネイバーをクライアントとして、それぞれ設定し

ます。

neighbor {ip-address | peer-group-name}
route-reflector-client

例：

Switch(config-router)# neighbor
172.16.70.24 route-reflector-client

ステップ 3   

（任意）クラスタに複数のルートリフレクタが存在す

る場合、クラスタ IDを設定します。
bgp cluster-idcluster-id

例：

Switch(config-router)# bgp cluster-id
10.0.1.2

ステップ 4   

（任意）クライアント間のルート反映をディセーブルに

します。デフォルトでは、ルートリフレクタクライア

no bgp client-to-client reflection

例：

Switch(config-router)# no bgp
client-to-client reflection

ステップ 5   

ントからのルートは、他のクライアントに反映されま

す。ただし、クライアントが完全メッシュ構造の場合、

ルートリフレクタはルートをクライアントに反映させ

る必要がありません。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

設定を確認します。送信元 IDおよびクラスタリスト属
性を表示します。

show ip bgp

例：

Switch# show ip bgp

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

ルートダンプニング

ルートフラップダンプニングは、インターネットワーク内でフラッピングルートの伝播を最小

化するためのBGP機能です。ルートの状態が使用可能、使用不可能、使用可能、使用不可能とい
う具合に、繰り返し変化する場合、ルートはフラッピングと見なされます。ルートダンプニング

がイネーブルの場合は、フラッピングしているルートにペナルティ値が割り当てられます。ルー
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トの累積ペナルティが、設定された制限値に到達すると、ルートが稼働している場合であっても、

BGPはルートのアドバタイズメントを抑制します。再使用限度は、ペナルティと比較される設定
可能な値です。ペナルティが再使用限度より小さくなると、起動中の抑制されたルートのアドバ

タイズメントが再開されます。

IBGPによって取得されたルートには、ダンプニングが適用されません。このポリシーにより、
IBGPピアのペナルティが AS外部のルートよりも大きくなることはありません。

ルートダンプニングの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモードを開
始します。

router bgpautonomous-system

例：

Switch(config)# router bgp 100

ステップ 2   

BGPルートダンプニングをイネーブルにします。bgp dampening

例：

Switch(config-router)# bgp dampening

ステップ 3   

（任意）ルートダンプニング係数のデフォルト値

を変更します。

bgp dampeninghalf-life reuse suppress
max-suppress [route-mapmap]

例：

Switch(config-router)# bgp dampening 30 1500
10000 120

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

（任意）フラッピングしているすべてのパスのフ

ラップを監視します。ルートの抑制が終了し、安

定状態になると、統計情報が削除されます。

show ip bgp flap-statistics [{regexpregexp} |
{filter-listlist} | {address mask [longer-prefix]}]

例：

Switch# show ip bgp flap-statistics

ステップ 6   
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目的コマンドまたはアクション

（任意）抑制されるまでの時間を含めて、ダンプ

ニングされたルートを表示します。

show ip bgp dampened-paths

例：

Switch# show pi bgp dampened-paths

ステップ 7   

（任意）BGPフラップ統計情報を消去して、ルー
トがダンプニングされる可能性を小さくします。

clear ip bgp flap-statistics [{regexpregexp} |
{filter-listlist} | {address mask [longer-prefix]}

例：

Switch# clear ip bgp flap-statistics

ステップ 8   

（任意）ルートダンプニング情報を消去して、

ルートの抑制を解除します。

clear ip bgp dampening

例：

Switch# clear ip bgp dampening

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 10   

BGP の追加情報
BGP設定の詳しい説明については、『Cisco IOS IPConfigurationGuide, Release 12.4』の「IP Routing
Protocols」にある「BGPの設定」を参照してください。特定コマンドの詳細については、『Cisco
IOS IP Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』を参照してください。

BGP のモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。この作業

は、特定の構造の内容が無効になる場合、または無効である疑いがある場合に必要となります。

BGPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示でき
ます。さらに、リソースの利用率を取得したり、ネットワーク問題を解決するための情報を使用

することもできます。さらに、ノードの到達可能性に関する情報を表示し、デバイスのパケット

が経由するネットワーク内のルーティングパスを検出することもできます。

下の図に、BGPを消去および表示するために使用する特権EXECコマンドを示します。表示され
るフィールドの詳細については、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing Protocols,
Release 12.4』を参照してください。
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表 92： IP BGP の clear および show コマンド

特定の BGP接続をリセットします。clear ip bgpaddress

すべての BGP接続をリセットします。clear ip bgp *

BGPピアグループのすべてのメンバを削除します。clear ip bgp peer-grouptag

プレフィックスがアドバタイズされるピアグルー

プ、またはピアグループに含まれないピアを表示

します。ネクストホップやローカルプレフィック

スなどのプレフィックス属性も表示されます。

show ip bgpprefix

サブネットおよびスーパーネットネットワークマ

スクを含むすべての BGPルートを表示します。
show ip bgp cidr-only

指定されたコミュニティに属するルートを表示し

ます。

show ip bgp community [community-number]
[exact]

コミュニティリストで許可されたルートを表示し

ます。

show ip bgp
community-listcommunity-list-number
[exact-match]

指定された ASパスアクセスリストによって照合
されたルートを表示します。

show ip bgp filter-listaccess-list-number

送信元の ASと矛盾するルートを表示します。show ip bgp inconsistent-as

コマンドラインに入力された特定の正規表現と一

致する ASパスを持つルートを表示します。
show ip bgp regexpregular-expression

BGPルーティングテーブルの内容を表示します。show ip bgp

各ネイバーとのBGP接続およびTCP接続に関する
詳細情報を表示します。

show ip bgp neighbors [address]

特定の BGPネイバーから取得されたルートを表示
します。

show ip bgp neighbors [address]
[advertised-routes | dampened-routes |
flap-statistics | pathsregular-expression |
received-routes | routes]

データベース内のすべてのBGPパスを表示します。show ip bgp paths

BGPピアグループに関する情報を表示します。show ip bgp peer-group [tag] [summary]

BGP接続すべての状況を表示します。show ip bgp summary
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bgp log-neighbor changesコマンドは、デフォルトでイネーブルです。そのため、BGPネイバーの
リセット、起動、またはダウン時に生成されるメッセージをログに記録できます。

ISO CLNS ルーティングに関する情報

コネクションレス型ルーティング

国際標準化機構（ISO）コネクションレス型ネットワークサービス（CLNS）プロトコルとは、
オープンシステムインターコネクション（OSI）モデルのネットワーク層の標準の1つです。 ISO
ネットワークアーキテクチャ内のアドレスは、ネットワークサービスアクセスポイント（NSAP）
アドレスおよび Network Entity Titles（NETs）と呼ばれます。 OSIネットワークの各ノードには、
1つ以上の NETsが含まれます。さらに、各ノードには、多数の NSAPアドレスが含まれます。

スイッチ上で、clns routingグローバルコンフィギュレーションコマンドを使用してコネクショ
ンレス型ルーティングをイネーブルにすると、スイッチはルーティング関連の機能を果たさず、

転送の決定だけを行います。ダイナミックルーティングには、ルーティングプロトコルもイネー

ブルにする必要があります。スイッチは、Intermediate System-to-Intermediate System（IS-IS）ダイ
ナミックルーティングプロトコルをサポートします。このプロトコルは、ISO CLNSネットワー
ク用の OSIルーティングプロトコルに基づいています。

動的にルーティングを行う場合は、IS-ISを使用します。このルーティングプロトコルは、エリ
アの概念をサポートします。 1つのエリア内部では、すべてのルータがすべてのシステム IDに到
達する方法を認識しています。エリア間では、ルータは適切なエリアに到達する方法を認識して

います。 IS-ISは、ステーションルーティング（1つのエリア内）およびエリアルーティング（エ
リア間）という 2つのレベルのルーティングをサポートします。

ISO IGRPと IS-IS NSAPアドレス方式の主な違いは、エリアアドレスの定義にあります。両方と
もレベル 1ルーティング（1つのエリア内）にはシステム IDを使用します。ただし、エリアルー
ティングに関してアドレスが指定される方法が異なります。 ISO IGRPNSAPアドレスには、ドメ
イン、エリア、およびシステム IDという 3つの異なるフィールドが含まれます。 IS-ISアドレス
には、単一の連続的エリアフィールド（ドメインフィールドおよびエリアフィールドから成る）

とシステム IDという 2つのフィールドが含まれます。

ISO CLNSの詳細については、『Cisco IOS Apollo Domain, Banyan VINES, DECnet, ISO CLNS and
XNS Configuration Guide, Release 12.4』を参照してください。この章で使用するコマンドの構
文および使用方法の詳細については、『Cisco IOS Apollo Domain, Banyan VINES, DECnet, ISO
CLNS and XNS Command Reference, Release 12.4』を参照するか、IOSコマンドリファレンスマ
スターインデックスを使用するか、オンライン検索を行ってください。

（注）
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ISO CLNS ルーティングの設定方法

IS-IS ダイナミックルーティング
IS-ISは、ISOダイナミックルーティングプロトコルの 1つです（ISO 105890で説明されてい
る）。その他のルーティングプロトコルとは異なり、IS-ISをイネーブルするには、IS-ISルー
ティングプロセスを作成し、それをネットワークではなく特定のインターフェイスに割り当てる

必要があります。マルチエリア IS-ISコンフィギュレーション構文を使用することで、レイヤ 3
スイッチまたはルータごとに複数の IS-ISルーティングプロトコルを指定できます。その後、IS-IS
ルーティングプロセスのインスタンスごとにパラメータを設定します。

小規模の IS-ISネットワークは、ネットワーク内にすべてのルータが含まれる単一のエリアとして
構築されます。ネットワークの規模が大きくなるに従って、このネットワークは、すべてのエリ

アに属する、接続されたすべてのレベル 2ルータのセットから構成されるバックボーンエリア内
に再編成され、その後、このネットワークはローカルエリアに接続されます。ローカルエリア

内部では、すべてのルータがすべてのシステム IDに到達する方法を認識しています。エリア間
では、ルータはバックボーンへの到達方法を認識しており、バックボーンルータは他のエリアに

到達する方法を認識しています。

ルータは、ローカルエリア内でルーティングを実行するために、レベル 1の隣接関係を確立しま
す（ステーションルーティング）。ルータは、レベル 1のエリア間でルーティングを実行するた
めに、レベル 2の隣接関係を確立します（エリアルーティング）。

1つの Ciscoルータは、最大 29エリアのルーティングに参加でき、バックボーンでレベル 2ルー
ティングを実行できます。一般に、ルーティングプロセスごとに 1つのエリアに対応します。
デフォルトでは、ルーティングプロセスの最初のインスタンスが、レベル 1およびレベル 2両方
のルーティングを実行するように設定されます。追加のルーティングインスタンスを設定できま

す。このインスタンスは、自動的にレベル 1エリアとして扱われます。 IS-ISルーティングプロ
セスの各インスタンスごとに個別にパラメータを設定する必要があります。

IS-ISマルチエリアルーティングでは、シスコの各装置に対して最大 29個のレベル 1エリアを定
義できますが、レベル 2ルーティングを実行するプロセスは 1つだけ設定できます。レベル 2
ルーティングが任意のプロセス上に設定されている場合、追加のプロセスは、すべて自動的にレ

ベル 1に設定されます。同時に、このプロセスがレベル 1ルーティングを実行するように設定す
ることもできます。ルータインスタンスにレベル 2ルーティングが必要でない場合は、is-typeグ
ローバルコンフィギュレーションコマンドを使用してレベル 2の機能を削除します。別のルー
タインスタンスをレベル 2ルータとして設定する場合にも is-typeコマンドを使用します。

IS-ISの詳細については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Routing
Protocols」を参照してください。ここで使用するコマンドの構文および使用方法の詳細につい
ては、『Cisco IOS IP Command Reference, Release 12.4』を参照してください。

（注）
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IS-IS のデフォルト設定

表 93：IS-IS のデフォルト設定

デフォルト設定機能

イネーブルリンクステート PDU（LSP）エ
ラーを無視

従来型の IS-IS：ルータは、レベル 1（ステーション）とレ
ベル 2（エリア）両方のルータとして機能します。

マルチエリア IS-IS：IS-ISルーティングプロセスの最初のイ
ンスタンスがレベル 1-2ルータです。残りのインスタンス
は、レベル 1ルータです。

IS-ISタイプ

ディセーブルデフォルト情報送信元

ディセーブルIS-IS隣接関係のステート変更を記
録

連続で生成した 2つの間の最大インターバル：5秒

初期 LSP生成遅延：50ミリ秒

1番目と 2番目の LSP生成間のホールドタイム：5000ミリ
秒

LSP生成スロットリングタイマー

LSPパケットが削除されるまで 1200秒（20分）LSP最大ライフタイム（リフレッ
シュなし）

LSPリフレッシュを 900秒（15分）ごとに送信LSPリフレッシュインターバル

1497バイト最大 LSPパケットサイズ

イネーブルレイヤ 3スイッチでは、ハードウェアやソフト
ウェアの変更中に、隣接する NSF対応ルータからのパケッ
トを転送し続けることができます。

NSF認識

最大 PRC待機インターバル：5秒

トポロジの変更後の初期 PRC計算遅延：2000ミリ秒

1番目と 2番目の PRC計算間のホールドタイム：5000ミリ
秒

部分ルート計算（PRC）スロット
リングタイマー

ディセーブルパーティション回避
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デフォルト設定機能

エリアまたはドメインのパスワードが定義されておらず、認

証はディセーブルになっています。

パスワード

ディセーブルイネーブルの際に引数が入力されない場合、

過負荷ビットがただちに設定され、no set-overload-bitコマ
ンドが入力されるまで設定されたままになります。

過負荷ビットの設定

連続した SFP間の最大インターバル：10秒

トポロジの変更後の初期 SFP計算：5500ミリ秒

1番目と 2番目の SFP計算間のホールドタイム：5500ミリ
秒

Shortest Path First（SPF）スロット
リングタイマー

ディセーブルサマリーアドレス

NSF 認識

統合型 IS-IS NSF認識機能は IPv4Gでサポートされています。この機能により、NSFを認識する
顧客宅内装置（CPE）ルータが、NFS対応ルータによるパケットのノンストップ転送を実現しま
す。ローカルルータでは、必ずしもNSFを実行している必要はありませんが、このルータがNSF
を認識していると、スイッチオーバープロセス時にルーティングデータベースの整合性と精度、

および隣接 NSF対応ルータ上のリンクステートデータベースが保持されます。

この機能は、自動的にイネーブルにされ、設定は必要ありません。この機能の詳細については、

『Integrated IS-IS Nonstop Forwarding (NSF) Awareness Feature Guide』を参照してください。

IS-IS ルーティングのイネーブル化
IS-ISをイネーブルにするには、各ルーティングプロセスに名前と NETを指定します。その後、
インターフェイス上で IS-ISルーティングをイネーブルにし、ルーティングプロセスの各インス
タンスに対してエリアを指定します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

スイッチ上で ISOコネクションレス型ルーティングをイネー
ブルに設定します。

clns routing

例：

Switch(config)# clns routing

ステップ 2   

指定したルーティングプロセスに対して IS-ISルーティングを
イネーブルにし、IS-ISルーティングコンフィギュレーション
モードを開始します。

router isis [area tag]

例：

Switch(config)# router isis tag1

ステップ 3   

（任意）area tag引数を使用して、IS-ISルータが割り当てられ
ているエリアを特定します。複数の IS-ISエリアを設定する場
合は、値を入力する必要があります。

最初に設定された IS-ISインスタンスは、デフォルトでレベル
1-2です。後のインスタンスは、自動的にレベル 1になりま
す。 is-typeグローバルコンフィギュレーションコマンドを使
用してルーティングのレベルを変更できます。

ルーティングプロセスに NETを設定します。マルチエリア
IS-ISを設定する場合、各ルーティングプロセスにNETを指定
します。 NETおよびアドレスの名前を指定できます。

net network-entity-title

例：

Switch(config-router)# net

ステップ 4   

47.0004.004d.0001.0001.0c11.1111.00

（任意）レベル1（ステーション）ルータ、マルチエリアルー
ティング用のレベル2（エリア）ルータ、または両方（デフォ
ルト）として機能するようにルータを設定します。

is-type {level-1 | level-1-2 | level-2-only}

例：

Switch(config-router)# is-type
level-2-only

ステップ 5   

• level-1：ステーションルータとしてだけ機能します。

• level-1-2：ステーションルータおよびエリアルータの両
方として機能します。

• level 2：エリアルータだけとして機能します。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-router)# end

ステップ 6   

IS-ISをルーティングするインターフェイスを指定し、インター
フェイスコンフィギュレーションモードを開始します。イン

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 7   

ターフェイスがまだレイヤ3インターフェイスとして設定され
ていない場合は、no switchportコマンドを入力し、インター
フェイスをレイヤ 3モードにします。
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目的コマンドまたはアクション

インターフェイス上の ISO CLNSに対して IS-ISルーティング
プロセスを設定し、ルーティングプロセスにエリアデジグネー

タを接続します。

ip router isis [area tag]

例：

Switch(config-if)# ip router isis
tag1

ステップ 8   

インターフェイス上で ISO CLNSをイネーブルにします。clns router isis [area tag]

例：

Switch(config-if)# clns router isis
tag1

ステップ 9   

インターフェイスの IPアドレスを定義します。インターフェ
イスのいずれかで IS-ISルーティングが設定されている場合

ip addressip-address-mask

例：

Switch(config-if)# ip address
10.0.0.5 255.255.255.0

ステップ 10   

は、IS-ISがイネーブルになっているエリアに含まれるすべて
のインターフェイスで IPアドレスが必要です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 11   

入力を確認します。show isis [area tag] database detail

例：

Switch# show isis database detail

ステップ 12   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 13   

startup-config

例：IS-IS ルーティングの設定
次に、従来型の IS-ISを IPルーティングプロトコルとして実行するために 3つのルータを設定す
る方法を示します。従来型の IS-ISでは、すべてのルータはレベル 1およびレベル 2のルータと
して機能します（デフォルト）。

ルータ A：

Switch(config)# clns routing
Switch(config)# router isis
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Switch(config-router)# net 49.0001.0000.0000.000a.00
Switch(config-router)# exit
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip router isis
Switch(config-if)# clns router isis
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# ip router isis
Switch(config-if)# clns router isis
Switch(config-router)# exit

ルータ B：

Switch(config)# clns routing
Switch(config)# router isis
Switch(config-router)# net 49.0001.0000.0000.000b.00
Switch(config-router)# exit
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip router isis
Switch(config-if)# clns router isis
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# ip router isis
Switch(config-if)# clns router isis
Switch(config-router)# exit

ルータ C：

Switch(config)# clns routing
Switch(config)# router isis
Switch(config-router)# net 49.0001.0000.0000.000c.00
Switch(config-router)# exit
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip router isis
Switch(config-if)# clns router isis
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# ip router isis
Switch(config-if)# clns router isis
Switch(config-router)# exit

IS-IS グローバルパラメータ
設定可能ないくつかのオプションの IS-ISグローバルパラメータを次に示します。

•ルートマップによって制御されるデフォルトルートを設定することで、デフォルトルート
を IS-ISルーティングドメイン内に強制的に設定できます。ルートマップで設定可能な、そ
の他のフィルタリングオプションも指定できます。

•内部チェックサムエラーとともに受信された IS-IS LSPを無視したり、破損した LSPを消去
するようにルータを設定できます。これにより、LSPの発信側は、LSPを再生成します。

•エリアおよびドメインにパスワードを割り当てられます。

•サマリーアドレスを使用して、ルーティングテーブル内に表示される集約アドレスを作成
できます（経路集約）。他のルーティングプロトコルから学習したルートも集約できます。

サマリーをアドバタイズするのに使用されるメトリックは、すべての個別ルートにおける最

小のメトリックです。

•過負荷ビットを設定できます。

• LSPリフレッシュインターバルおよび LSPがリフレッシュなしでルータデータベース内に
とどまることができる最大時間を設定できます。
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• LSP生成に対するスロットリングタイマー、最短パス優先計算、および部分ルート計算を設
定できます。

• IS-IS隣接関係がステートを変更（アップまたはダウン）する際に、スイッチがログメッセー
ジを生成するように設定できます。

•ネットワーク内のリンクが、1500バイト未満の最大伝送単位（MTU）サイズの場合、それで
もルーティングが行われるように LSP MTUの値を低くできます。

•パーティション回避ルータコンフィギュレーションコマンドは、レベル 1-2境界ルータ、隣
接レベル 1ルータ、およびエンドホスト間で完全な接続が失われた場合に、エリアがパー
ティション化されるのを防ぎます。

IS-IS グローバルパラメータの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

スイッチ上で ISOコネクションレス型ルーティングをイネーブ
ルに設定します。

clns routing

例：

Switch(config)# clns routing

ステップ 2   

IS-ISルーティングプロトコルを指定し、ルータコンフィギュ
レーションモードを開始します。

router isis

例：

Switch(config)# router isis

ステップ 3   

（任意）デフォルトルートを IS-ISルーティングドメインに強
制的に設定します。 route-mapmap-nameを入力すると、ルート

default-information originate
[route-mapmap-name]

例：

Switch(config-router)#

ステップ 4   

マップが条件に一致している場合にルーティングプロセスによっ

てデフォルトルートが生成されます。

default-information originate
route-map map1

（任意）LSPを消去する代わりに、内部チェックサムにエラー
がある LSPを無視するようにルータを設定します。このコマン

ignore-lsp-errors

例：

Switch(config-router)#
ignore-lsp-errors

ステップ 5   

ドは、デフォルトでイネーブルになっています（破損した LSP
はドロップされます）。破損した LSPを消去するには、no
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目的コマンドまたはアクション

ignore-lsp-errorsルータコンフィギュレーションコマンドを入
力します。

（任意）レベル 1（ステーションルータレベル）LSPに挿入さ
れるエリア認証パスワードを設定します。

area-passwordpassword

例：

Switch(config-router)# area-password
1password

ステップ 6   

（任意）レベル2（エリアルータレベル）LSPに挿入されるルー
ティングドメイン認証パスワードを設定します。

domain-passwordpassword

例：

Switch(config-router)#
domain-password 2password

ステップ 7   

（任意）所定のレベルのアドレスのサマリーを作成します。summary-addressaddress mask [level-1
| level-1-2 | level-2]

ステップ 8   

例：

Switch(config-router)#
summary-address 10.1.0.0 255.255.0.0
level-2

（任意）ルータに問題がある場合に、他のルータが最短パス優

先（SPF）計算でこのルータを無視するように過負荷ビット
（hippityビット）を設定します。

set-overload-bit [on-startup {seconds |
wait-for-bgp}]

例：

Switch(config-router)#

ステップ 9   

•（任意）on-startup：起動時だけ過負荷ビットを設定しま
す。 on-startupが指定されない場合、過負荷ビットが即座set-overload-bit on-startup

wait-for-bgp に設定され、no set-overload-bitコマンドを入力するまで設
定されたままになります。 on-startupが指定された場合、
秒数または wait-for-bgpを入力する必要があります。

• seconds：on-startupキーワードが設定されている場合、シ
ステム起動時に過負荷ビットが設定されて、この秒数の間

設定されたままになります。指定できる範囲は 5～ 86400
秒です。

• wait-for-bgp：on-startupキーワードが設定されている場合、
システム起動時に過負荷ビットが設定されて、BGPが収束
するまで設定されたままになります。BGPが収束されたこ
とが IS-ISに通知されない場合、IS-ISは 10分後に過負荷
ビットをオフにします。
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目的コマンドまたはアクション

（任意）LSPリフレッシュインターバル（秒）を設定します。
範囲は 1～ 65535秒です。デフォルトでは、LSPリフレッシュ
を 900秒（15分）ごとに送信します。

lsp-refresh-intervalseconds

例：

Switch(config-router)#
lsp-refresh-interval 1080

ステップ 10   

（任意）LSPパケットがリフレッシュされずにルータデータベー
ス内に存続する最大時間を設定します。範囲は 1～ 65535秒で

max-lsp-lifetimeseconds

例：

Switch(config-router)#
max-lsp-lifetime 1000

ステップ 11   

す。デフォルト値は 1200秒（20分）です。指定されたタイム
インターバルのあと、LSPパケットは削除されます。

（任意）IS-IS生成スロットリングタイマーを設定します。lsp-gen-interval[level-1 | level-2]
lsp-max-wait[lsp-initial-wait
lsp-second-wait]

ステップ 12   

• lsp-max-wait：2つの連続する LSP生成間の最大インターバ
ル（秒）。指定できる範囲は 1～ 120秒です。デフォルト
値は 5秒です。例：

Switch(config-router)#
lsp-gen-interval level-2 2 50 100

• lsp-initial-wait：最初の LSP生成遅延（ミリ秒）。指定でき
る範囲は 1～ 10000ミリ秒です。デフォルト値は 50ミリ秒
です。

• lsp-second-wait：最初と 2番目の LSP生成間（ミリ秒）の
ホールドタイム。指定できる範囲は 1～ 10000ミリ秒で
す。デフォルト値は 5000ミリ秒です。

（任意）IS-IS SPFスロットリングタイマーを設定します。spf-interval[level-1 | level-2]
spf-max-wait[spf-initial-wait
spf-second-wait]

ステップ 13   

• spf-max-wait：連続する SFP間（秒）の最大インターバル。
指定できる範囲は 1～ 120で、デフォルトは 10です。

例：

Switch(config-router)# spf-interval
level-2 5 10 20

• spf-initial-wait：トポロジ変更後の最初の SFP計算（ミリ
秒）。指定できる値の範囲は 1～ 10000です。デフォルト
は 5500です。

• spf-second-wait：最初と 2番目の SFP計算間（ミリ秒）の
ホールドタイム。指定できる値の範囲は 1～ 10000です。
デフォルトは 5500です。

（任意）IS-IS PRCスロットリングタイマーを設定します。prc-intervalprc-max-wait[prc-initial-wait
prc-second-wait]

ステップ 14   

• prc-max-wait：2つの連続する PRC計算間の最大インターバ
ル（秒）。指定できる範囲は 1～ 120秒です。デフォルト
値は 5秒です。

例：

Switch(config-router)# prc-interval
5 10 20 • prc-initial-wait：トポロジ変更後の最初のPRC計算遅延（ミ

リ秒）。指定できる範囲は 1～ 10,000ミリ秒です。デフォ
ルト値は 2000ミリ秒です。
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目的コマンドまたはアクション

• prc-second-wait：最初と 2番目の PRC計算間（ミリ秒）の
ホールドタイム。指定できる範囲は 1～ 10,000ミリ秒で
す。デフォルト値は 5000ミリ秒です。

（任意）IS-IS隣接ステート変更をログするようルータを設定し
ます。End System-to-Intermediate SystemPDUおよびリンクステー

log-adjacency-changes [all]

例：

Switch(config-router)#
log-adjacency-changes all

ステップ 15   

トパケット（LSP）など、IS-ISHelloに関連しないイベントによ
り生成されたすべての変更をログに含めるには、allを入力しま
す。

（任意）最大 LSPパケットサイズ（バイト）を指定します。指
定できる範囲は 128～ 4352バイトです。デフォルト値は 1497
バイトです。

lsp-mtusize

例：

Switch(config-router)# lsp mtu 1560

ステップ 16   

ネットワーク内の任意のリンクでMTUサイズが縮小
された場合、ネットワーク内のすべてのルータで LSP
MTUサイズを変更する必要があります。

（注）

（任意）境界ルータ、すべての隣接レベル 1ルータ、およびエ
ンドホスト間で、フル接続が切断された場合、IS-ISレベル 1-2

partition avoidance

例：

Switch(config-router)# partition
avoidance

ステップ 17   

境界ルータがレベル 1エリアプレフィックスをレベル 2バック
ボーンにアドバタイズしないようにします。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 18   

入力を確認します。show clns

例：

Switch# show clns

ステップ 19   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 20   

startup-config

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

986

ISO CLNS ルーティングの設定方法



IS-IS インターフェイスパラメータ
任意で、特定のインターフェイス固有の IS-ISパラメータを、付加されている他のルータとは別に
設定できます。ただし、一部の値（乗数およびタイムインターバルなど）をデフォルトから変更

する場合、複数のルータおよびインターフェイス上でもこれを変更する必要があります。ほとん

どのインターフェイスパラメータは、レベル 1、レベル 2、またはその両方で設定できます。

次に、設定可能なインターフェイスレベルパラメータの一部を示します。

•インターフェイスのデフォルトメトリック：QualityofService（QoS）ルーティングが実行さ
れない場合に、IS-ISメトリックの値として使用され、割り当てられます。

• helloインターバル（インターフェイスから送信される helloパケットの間隔）またはデフォ
ルトの helloパケット乗数：インターフェイス上で使用されて、IS-IS helloパケットで送信さ
れるホールドタイムを決定します。ホールドタイムは、ネイバーがダウンしていると宣言

するまでに、別の helloパケットを待機する時間を決定します。これにより、障害リンクま
たはネイバーが検出される速さも決定し、ルートを再計算できるようになります。 helloパ
ケットが頻繁に失われ、IS-IS隣接に無用な障害が発生する場合は、hello乗数を変更してく
ださい。 hello乗数を大きくし、それに対応して helloインターバルを小さくすると、リンク
障害を検出するのに必要な時間を増やすことなく、helloプロトコルの信頼性を高めることが
できます。

•その他のタイムインターバル：

◦ Complete SequenceNumber PDU（CSNP）インターバル。CSNPは、指定ルータにより送
信され、データベースの同期を維持します。

◦再送信インターバル。これは、ポイントツーポイントリンクの IS-IS LSPの再送信間隔
です。

◦ IS-IS LSP再送信スロットルインターバル。これは、IS-IS LSPがポイントツーポイント
リンクで再送信される最大レート（パケット間のミリ秒数）です。このインターバル

は、同じ LSPが連続する再送信間隔である再送信インターバルとは異なります。

•指定ルータの選択プライオリティ：マルチアクセスネットワークで必要な隣接数を削減し、
その代わりに、ルーティングプロトコルトラフィックの量およびトポロジデータベースの

サイズを削減できます。

•インターフェイス回線タイプ：指定されたインターフェイス上のネイバーに必要な隣接タイ
プです。

•インターフェイスのパスワード認証
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IS-IS インターフェイスパラメータの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するインターフェイスを指定して、インターフェイスコン

フィギュレーションモードを開始します。インターフェイスが

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 2   

まだレイヤ3インターフェイスとして設定されていない場合は、
no switchportコマンドを入力し、インターフェイスをレイヤ 3
モードにします。

（任意）指定したインターフェイスにメトリック（またはコス

ト）を設定します。範囲は0～63です。デフォルトは10です。
isismetricdefault-metric [level-1 | level-2]

例：

Switch(config-if)# isis metric 15

ステップ 3   

レベルが入力されない場合は、レベル 1およびレベル 2ルータの
両方にデフォルト値が適用されます。

（任意）スイッチがhelloパケットを送信する間隔を指定します。
デフォルトでは、helloインターバル secondsの 3倍の値が、送信

isis hello-interval {seconds |minimal}
[level-1 | level-2]

例：

Switch(config-if)# isis
hello-interval minimal

ステップ 4   

される helloパケットの holdtimeとしてアドバタイズされます。
helloインターバルが狭まると、トポロジ変更の検出も速くなり
ますが、ルーティングトラフィック量は増大します。

• minimal：ホールドタイムが1秒になるように、システムが
hello乗数に基づいてhelloインターバルを計算するようにし
ます。

• seconds：範囲は 1～ 65535秒です。デフォルトは 10秒で
す。

（任意）ルータが隣接装置のダウンを宣言するまでに、ネイバー

が損失する IS-IShelloパケット数を指定します。指定できる範囲
isis hello-multipliermultiplier [level-1 |
level-2]

例：

Switch(config-if)# isis
hello-multiplier 5

ステップ 5   

は 3～ 1000です。デフォルトは 3です。 hello乗数を小さくす
ると、高速コンバージェンスとなりますが、ルーティングが不安

定になる場合があります。
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目的コマンドまたはアクション

（任意）インターフェイスに IS-IS CSNPを設定します。範囲は
0～ 65535です。デフォルトは 10秒です。

isis csnp-intervalseconds [level-1 |
level-2]

例：

Switch(config-if)# isis
csnp-interval 15

ステップ 6   

（任意）ポイントツーポイントリンクの IS-IS LSPの再送信間隔
（秒）を設定します。指定する値は、ネットワーク上の任意の

isis retransmit-intervalseconds

例：

Switch(config-if)# isis
retransmit-interval 7

ステップ 7   

2つのルータ間の予測ラウンドトリップ遅延よりも大きい整数で
ある必要があります。範囲は 0～ 65535です。デフォルトは 5
秒です。

（任意）IS-ISLSP再送信スロットルインターバルを設定します。
これは、IS-IS LSPがポイントツーポイントリンク上で再送信さ

isis
retransmit-throttle-intervalmilliseconds

例：

Switch(config-if)# isis
retransmit-throttle-interval 4000

ステップ 8   

れる最大レート（パケット間のミリ秒数）です。範囲は 0～
65535です。デフォルト値は、isis lsp-intervalコマンドにより決
定します。

（任意）指定ルータ選択で使用するプライオリティを設定しま

す。指定できる範囲は 0～ 127です。デフォルトは 64です。
isis priorityvalue [level-1 | level-2]

例：

Switch(config-if)# isis priority 50

ステップ 9   

（任意）指定されたインターフェイス上のネイバーで必要な隣接

タイプを設定します（インターフェイスの回線タイプを指定しま

す）。

isis circuit-type {level-1 | level-1-2 |
level-2-only}

例：

Switch(config-if)# isis
circuit-type level-1-2

ステップ 10   

• level-1：このノードとネイバーの両方に共通のエリアアド
レスが少なくとも 1つある場合、レベル 1隣接関係が確立
されます。

• level-1-2：ネイバーもレベル 1およびレベル 2の両方として
設定されていて、少なくとも 1つの共通のエリアがある場
合、レベル 1およびレベル 2隣接関係が確立されます。共
通のエリアがない場合は、レベル 2隣接関係が確立されま
す。これはデフォルト設定です。これはデフォルトです。

• level 2：レベル 2隣接関係が確立されます。ネイバールー
タがレベル 1ルータである場合、隣接関係は確立されませ
ん。
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目的コマンドまたはアクション

（任意）インターフェイスの認証パスワードを設定します。デ

フォルトでは、認証はディセーブルに設定されています。レベ

isis passwordpassword [level-1 | level-2]

例：

Switch(config-if)# isis password
secret

ステップ 11   

ル 1またはレベル 2を指定すると、それぞれレベル 1またはレベ
ル2ルーティング用のパスワードだけがイネーブルになります。
レベルを指定しない場合、デフォルトはレベル 1およびレベル 2
です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   

入力を確認します。show clns interfaceinterface-id

例：

Switch# show clns interface
gigabitethernet 1/0/1

ステップ 13   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 14   

startup-config

ISO IGRP と IS-IS のモニタリングおよびメンテナンス
CLNSキャッシュのすべての内容または特定のネイバーまたはルートの情報を削除できます。ルー
ティングテーブル、キャッシュ、およびデータベースの内容など、特定の CLNSまたは IS-ISの
統計情報を表示できます。また、特定のインターフェイス、フィルタ、またはネイバーに関する

情報も表示できます。

次の表に、ISO CLNSおよび IS-ISルーティングを消去および表示するために使用する特権 EXEC
コマンドを示します。出力フィールドの詳細については、『Cisco IOSApolloDomain,BanyanVINES,
DECnet, ISO CLNS and XNS Command Reference,』を参照するか、Cisco IOSコマンドリファレンス
マスターインデックスを使用するか、オンライン検索を行ってください。
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表 94：ISO CLNS と IS-IS の clear および show コマンド

目的コマンド

CLNSルーティングキャッ
シュをクリアおよび再初期

化します。

clear clns cache

隣接データベースからEnd
System（ES）ネイバー情
報を削除します。

clear clns es-neighbors

隣接データベースから

Intermediate System（IS）
ネイバー情報を削除しま

す。

clear clns is-neighbors

隣接データベースから

CLNSネイバー情報を削除
します。

clear clns neighbors

動的に派生したCLNSルー
ティング情報を削除しま

す。

clear clns route

CLNSネットワークに関す
る情報を表示します。

show clns

CLNSルーティングキャッ
シュ内のエントリを表示し

ます。

show clns cache

ESネイバーエントリ（関
連のあるエリアなど）を表

示します。

show clns es-neighbors

フィルタ式を表示します。show clns filter-expr

フィルタセットを表示し

ます。

show clns filter-set

各インターフェイスの

CLNS固有の情報または
ES-IS情報を表示します。

show clns interface [interface-id]

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

991

ISO IGRP と IS-IS のモニタリングおよびメンテナンス



目的コマンド

IS-ISネイバーに関する情
報を表示します。

show clns neighbor

このルータの IS-ISまたは
ISO IGRPルーティングプ
ロセスごとにプロトコル固

有の情報を表示します。

show clns protocol

このルータがCLNSパケッ
トをルーティングする方法

を把握している宛先をすべ

て表示します。

show clns route

このルータで確認された

CLNSパケットに関する情
報を表示します。

show clns traffic

ISIS IPルーティングテー
ブルの現在のステートを表

示します。

show ip route isis

IS-ISリンクステートデー
タベースを表示します。

show isis database

IS-ISレベル 1ルーティン
グテーブルを表示しま

す。

show isis routes

IS-ISの Shortest Path First
（SPF）計算の履歴を表示
します。

show isis spf-log

すべてのエリアで接続済み

ルータのリストを表示しま

す。

show isis topology

設定されたすべてのルート

マップ、または指定した1
つのルートマップだけを

表示します。

show route-map

ネットワークのパケットが

指定された宛先までに経由

するパスを検出します。

trace clnsdestination
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目的コマンド

指定されたCLNSの宛先が
見つかったルーティング

テーブルを表示します。

which-route {nsap-address | clns-name}

Multi-VRF CE に関する情報
バーチャルプライベートネットワーク（VPN）は、ISPバックボーンネットワーク上でお客様に
セキュアな帯域幅共有を提供します。 VPNは、共通ルーティングテーブルを共有するサイトの
集合です。カスタマーサイトは、1つまたは複数のインターフェイスでサービスプロバイダー
ネットワークに接続され、サービスプロバイダーは、VRFテーブルと呼ばれる VPNルーティン
グテーブルと各インターフェイスを関連付けます。

スイッチ上で IPサービスまたは拡張 IPサービスフィーチャセットが稼働している場合、スイッ
チはカスタマーエッジ（CE）デバイスの複数の VRFルーティング/転送（Multi-VRF）インスタ
ンスをサポートします（Multi-VRF CE）。サービスプロバイダーは、Multi-VRF CEにより、重
複する IPアドレスで複数の VPNをサポートできます。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）が
使用されません。

（注）

Multi-VRF CE の概要
Multi-VRF CEは、サービスプロバイダーが複数のVPNをサポートし、VPN間で IPアドレスを重
複して使用できるようにする機能です。Multi-VRFCEは入力インターフェイスを使用して、さま
ざまなVPNのルートを区別し、1つまたは複数のレイヤ 3インターフェイスと各VRFを関連付け
て仮想パケット転送テーブルを形成します。VRF内のインターフェイスは、イーサネットポート
のように物理的なもの、またはVLANSVIのように論理的なものにもできますが、複数のVRFに
属すことはできません。

Multi-VRF CEインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

Multi-VRF CEには、次のデバイスが含まれます。

•お客様は、CEデバイスにより、1つまたは複数のプロバイダーエッジ（PE）ルータへのデー
タリンクを介してサービスプロバイダーネットワークにアクセスできます。 CEデバイス
は、サイトのローカルルートをルータにアドバタイズし、リモート VPNルートをそこから
学習します。スイッチを CEに設定することができます。
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• PEルータは、スタティックルーティング、または BGP、RIPv2、OSPF、EIGRPなどのルー
ティングプロトコルを使用して、CEデバイスとルーティング情報を交換します。PEは、直
接接続している VPNに対する VPNルートのみを保守する必要があります。そのため、すべ
てのサービスプロバイダー VPNルートを PEが保守する必要はありません。各 PEルータ
は、直接接続しているサイトごとにVRFを維持します。すべてのサイトが同じVPNに存在
する場合は、PEルータの複数のインターフェイスを 1つの VRFに関連付けることができま
す。各VPNは、指定されたVRFにマッピングされます。 PEルータは、ローカルVPNルー
トをCEから学習したあとで、IBGPを使用して別の PEルータとVPNルーティング情報を交
換します。

• CEデバイスに接続していないサービスプロバイダーネットワークのルータは、プロバイ
ダールータやコアルータになります。

Multi-VRF CEでは、複数のお客様が 1つの CEを共有でき、CEと PEの間で 1つの物理リンクだ
けが使用されます。共有CEは、お客様ごとに別々のVRFテーブルを維持し、独自のルーティン
グテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルーティングします。

Multi-VRFCEは、制限付きのPE機能をCEデバイスに拡張して、別々のVRFテーブルを維持し、
VPNのプライバシーおよびセキュリティをブランチオフィスに拡張します。

ネットワークトポロジ

次の図に、スイッチを複数の仮想 CEとして使用した構成例を示します。このシナリオは、中小
企業など、VPNサービスの帯域幅要件の低いお客様に適しています。この場合、スイッチにはマ
ルチVRF CEのサポートが必要です。Multi-VRF CEはレイヤ 3機能なので、VRFのそれぞれのイ
ンターフェイスはレイヤ 3インターフェイスである必要があります。

図 75：複数の仮想 CE として機能するスイッチ

CEスイッチは、レイヤ 3インターフェイスをVRFに追加するコマンドを受信すると、Multi-VRF
CE関連のデータ構造で VLAN IDと Policy Label（PL）の間に適切なマッピングを設定し、VLAN
IDと PLを VLANデータベースに追加します。

Multi-VRF CEを設定すると、レイヤ 3フォワーディングテーブルは、次の 2つのセクションに概
念的に分割されます。
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• Multi-VRF CEルーティングセクションには、さまざまな VPNからのルートが含まれます。

•グローバルルーティングセクションには、インターネットなど、VPN以外のネットワーク
へのルートが含まれます。

さまざまな VRFの VLAN IDはさまざまな PLにマッピングされ、処理中に VRFを区別するため
に使用されます。レイヤ 3設定機能では、学習した新しい VPNルートごとに、入力ポートの
VLANIDを使用してPLを取得し、Multi-VRFCEルーティングセクションにPLおよび新しいルー
トを挿入します。ルーテッドポートからパケットを受信した場合は、ポート内部 VLAN ID番号
が使用されます。SVIからパケットを受信した場合は、VLAN番号が使用されます。

パケット転送処理

Multi-VRF CE対応ネットワークのパケット転送処理は次のとおりです。

•スイッチは、VPNからパケットを受信すると、入力 PL番号に基づいてルーティングテーブ
ルを検索します。ルートが見つかると、スイッチはパケットを PEに転送します。

•入力PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかると、
ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信します。

•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使用
し、正しい VPNルーティングテーブルを識別します。次に、通常のルート検索を実行しま
す。ルートが見つかると、パケットを正しい隣接デバイスに転送します。

• CEは、出力 PEからパケットを受信すると、入力 PLを使用して正しい VPNルーティング
テーブルを検索します。ルートが見つかると、パケットを VPN内で転送します。

ネットワークコンポーネント

VRFを設定するには、VRFテーブルを作成し、VRFに関連するレイヤ 3インターフェイスを指定
します。次に、VPN、およびCEとPE間でルーティングプロトコルを設定します。プロバイダー
のバックボーンで VPNルーティング情報を配信する場合は、BGPが優先ルーティングプロトコ
ルです。Multi-VRF CEネットワークには、次の 3つの主要コンポーネントがあります。

• VPNルートターゲットコミュニティ：VPNコミュニティのその他すべてのメンバのリス
ト。VPNコミュニティメンバーごとにVPNルートターゲットを設定する必要があります。

• VPNコミュニティ PEルータのマルチプロトコル BGPピアリング：VPNコミュニティのす
べてのメンバーにVRF到達可能性情報を伝播します。VPNコミュニティのすべてのPEルー
タで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダーネットワークを介し、全VPNコミュニティメンバー
間で、全トラフィックを伝送します。

VRF 認識サービス

IPサービスはグローバルインターフェイスに設定可能で、グローバルルーティングインスタン
スで稼働します。 IPサービスは複数のルーティングインスタンス上で稼働するように拡張されま
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す。これが、VRF認識です。システム内の任意の設定済みVRFであればいずれも、VRF認識サー
ビス用に指定できます。

VRF認識サービスは、プラットフォームに依存しないモジュールに実装されます。 VRFとは、
Cisco IOS内の複数のルーティングインスタンスを意味します。各プラットフォームには、サポー
トする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザは、特定の VRFの ARPエントリを
表示できます。

Multi-VRF CE の設定方法

Multi-VRF CE のデフォルト設定

表 95：VRF のデフォルト設定

デフォルト設定機能

ディセーブル。 VRFは定義されていません。VRF

インポートマップ、エクスポートマップ、ルートマップは定義さ

れていません。

マップ

ファストイーサネットスイッチ：8000ギガビットイーサネット
スイッチ：12000

VRF最大ルート数

インターフェイスのデフォルトは、グローバルルーティングテー

ブルです。

転送テーブル
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Multi-VRF CE の設定時の注意事項
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Multi-VRFCEを使用するには、スイッチで IPサービスまたは拡張 IPサービスフィーチャセッ
トをイネーブルにする必要があります。

• Multi-VRFCEを含むスイッチは複数のお客様によって共有され、各お客様には独自のルー
ティングテーブルがあります。

•お客様は別々のVRFテーブルを使用するので、同じ IPアドレスを再利用できます。別々
の VPNでは IPアドレスの重複が許可されます。

• Multi-VRF CEでは、複数のお客様が、PEと CEの間で同じ物理リンクを共有できます。
複数のVLANを持つトランクポートでは、パケットがお客様間で分離されます。それぞ
れのお客様には独自の VLANがあります。

• Multi-VRF CEではサポートされないMPLS-VRF機能があります。ラベル交換、LDP隣
接関係、ラベル付きパケットはサポートされません。

• PEルータの場合、Multi-VRF CEの使用と複数の CEの使用に違いはありません。図 41-6
では、複数の仮想レイヤ 3インターフェイスがMulti-VRF CEデバイスに接続されていま
す。

•スイッチでは、物理ポートかVLANSVI、またはその両方の組み合わせを使用して、VRF
を設定できます。 SVIは、アクセスポートまたはトランクポートで接続できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

•スイッチは、1つのグローバルネットワークおよび最大 26の VRFをサポートします。

• CEと PEの間では、ほとんどのルーティングプロトコル（BGP、OSPF、RIP、およびス
タティックルーティング）を使用できます。ただし、次の理由からExternalBGP（EBGP）
を使用することを推奨します。

◦ BGPでは、複数の CEとのやり取りに複数のアルゴリズムを必要としません。

◦ BGPは、さまざまな管理者によって稼働するシステム間でルーティング情報を渡す
ように設計されています。

◦ BGPでは、ルートの属性を CEに簡単に渡すことができます。

• Multi-VRF CEは、パケットのスイッチングレートに影響しません。

• VPNマルチキャストはサポートされません。

•プライベート VLANで VRFをイネーブルにできます（逆も同様です）。

•インターフェイスでポリシーベースルーティング（PBR）がイネーブルになっている場
合は、VRFをイネーブルにできません（逆も同様です）。

•インターフェイスでWeb Cache Communication Protocol（WCCP）がイネーブルになって
いる場合は、VRFをイネーブルにできません（逆も同様です）。

（注）
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VRF の設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference』を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

IPルーティングをイネーブルにします。ip routing

例：

Switch(config)# ip routing

ステップ 2   

VRF名を指定し、VRFコンフィギュレーションモード
を開始します。

ip vrfvrf-name

例：

Switch(config)# ip vrf vpn1

ステップ 3   

ルート識別子を指定して VRFテーブルを作成します。
AS番号と任意の番号（xxx:y）または IPアドレスと任意
の番号（A.B.C.D:y）を入力します。

rdroute-distinguisher

例：

Switch(config-vrf)# rd 100:2

ステップ 4   

指定されたVRFのインポート、エクスポート、またはイ
ンポートおよびエクスポートルートターゲットコミュ

route-target {export | import | both}
route-target-ext-community

例：

Switch(config-vrf)# route-target both
100:2

ステップ 5   

ニティのリストを作成します。 ASシステム番号と任意
の番号（xxx:y）または IPアドレスと任意の番号
（A.B.C.D:y）を入力します。 route-target-ext-community
は、ステップ 4で入力した route-distinguisherと同一にす
る必要があります。

（任意）VRFにルートマップを対応付けます。import maproute-map

例：

Switch(config-vrf)# import map
importmap1

ステップ 6   
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目的コマンドまたはアクション

VRFに関連付けるレイヤ 3インターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開始

interfaceinterface-id

例：

Switch(config-vrf)# interface
gigabitethernet 1/0/1

ステップ 7   

します。インターフェイスにはルーテッドポートまたは

SVIを設定できます。

VRFをレイヤ 3インターフェイスに対応付けます。ip vrf forwardingvrf-name

例：

Switch(config-if)# ip vrf forwarding
vpn1

ステップ 8   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

設定を確認します。設定した VRFに関する情報を表示
します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

Switch# show ip vrf interfaces vpn1

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

VRF 認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute

• FTPおよび TFTP
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このスイッチでは、ユニキャストRPF（uRPF）およびネットワークタイムプ
ロトコル（NTP）に対して VRF認識のサービスはサポートされません。

（注）

ARP 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示し
ます。

show ip arp vrfvrf-name

例：

Switch# show ip arp vrf vpn1

ステップ 1   

ping 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示し
ます。

ping vrfvrf-nameip-host

例：

Switch# ping vrf vpn1 ip-host

ステップ 1   

SNMP 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

VRFで、パケットに対して SNMPトラップを
イネーブルにします。

snmp-server trap authentication vrf

例：

Switch(config)# snmp-server trap authentication
vrf

ステップ 2   

スイッチ上で、リモートSNMPエンジンの名前
を設定します。

snmp-server engineID remotehostvrfvpn-instance
engine-id string

例：

Switch(config)# snmp-server engineID remote
172.16.20.3 vrf vpn1 80000009030000B064EFE100

ステップ 3   

SNMPトラップ動作の受信側、およびSNMPト
ラップの送信に使用される VRFテーブルを指
定します。

snmp-server hosthostvrfvpn-instancetrapscommunity

例：

Switch(config)# snmp-server host 172.16.20.3
vrf vpn1 traps comaccess

ステップ 4   

SNMP通知動作の受信先を指定し、SNMP通知
の送信に使用される VRFテーブルを指定しま
す。

snmp-server hosthostvrfvpn-instanceinformscommunity

例：

Switch(config)# snmp-server host 172.16.20.3
vrf vpn1 informs comaccess

ステップ 5   

SNMPアクセス用に、VRF上にあるリモート
ホストの SNMPグループにユーザを追加しま
す。

snmp-server useruser groupremotehostvrfvpn-instance
security model

例：

Switch(config)# snmp-server user abcd remote
172.16.20.3 vrf vpn1 priv v2c 3des secure3des

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   
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HSRP 用 VRF 認識サービスの設定

VRFの HSRPサポートにより、HSRP仮想 IPアドレスが、確実に適切な IPルーティングテーブ
ルに追加されます。

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet
1/0/1

ステップ 2   

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 3   

インターフェイス上で VRFを設定します。ip vrf forwardingvrf-name

例：

Switch(config-if)# ip vrf forwarding vpn1

ステップ 4   

インターフェイスの IPアドレスを入力します。ip addressip-address

例：

Switch(config-if)# ip address 10.1.5.1

ステップ 5   

HSRPをイネーブルにして、仮想 IPアドレスを設定
します。

standby 1 ipip-address

例：

Switch(config-if)#standby 1 ip 10.1.1.254

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   

uRPF 用 VRF 認識サービスの設定

uRPFは、VRFに割り当てられたインターフェイス上で設定でき、送信元検索が VRFテーブルで
実行されます。

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを
指定します。

interface interface-id

例：
Switch(config)#

interface gigabitethernet 1/0/1

ステップ 2   

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイ

スの場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 3   

インターフェイス上で VRFを設定します。ip vrf forwardingvrf-name

例：

Switch(config-if)# ip vrf forwarding vpn2

ステップ 4   
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目的コマンドまたはアクション

インターフェイスの IPアドレスを入力します。ip addressip-address

例：

Switch(config-if)# ip address 10.1.5.1

ステップ 5   

インターフェイス上で uRPFをイネーブルにしま
す。

ip verify unicast reverse-path

例：

Switch(config-if)# ip verify unicast
reverse-path

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   

VRF 認識 RADIUS の設定

VRF認識 RADIUSを設定するには、まず RADIUSサーバ上で AAAをイネーブルにする必要があ
ります。『Per VRF AAA Feature Guide』で説明されているとおり、スイッチで ip vrf forwarding
vrf-nameサーバグループコンフィギュレーションコマンドと ip radius source-interfaceグローバ
ルコンフィギュレーションコマンドがサポートされます。

syslog 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ストレージルータイベントメッセージのロギング

を、イネーブルまたは一時的にディセーブルにし

ます。

logging on

例：

Switch(config)# logging on

ステップ 2   

ロギングメッセージが送信される Syslogサーバの
ホストアドレスを指定します。

logging hostip-addressvrfvrf-name

例：

Switch(config)# logging host 10.10.1.0 vrf
vpn1

ステップ 3   

メッセージを内部バッファにロギングします。logging bufferedlogging buffered sizedebugging

例：

Switch(config)# logging buffered critical
6000 debugging

ステップ 4   

Syslogサーバに送信されるロギングメッセージを
制限します。

logging trap debugging

例：

Switch(config)# logging trap debugging

ステップ 5   

ロギングファシリティにシステムロギングメッ

セージを送信します。

logging facilityfacility

例：

Switch(config)# logging facility user

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   

traceroute 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してくださ
い。
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手順の詳細

目的コマンドまたはアクション

宛先アドレスを取得するVPNVRFの名前を
指定します。

traceroute vrfvrf-name ipaddress

例：

Switch(config)# traceroute vrf vpn2 10.10.1.1

ステップ 1   

FTP および TFTP 用 VRF 認識サービスの設定

FTPおよびTFTPをVRF認識とするには、いくつかのFTP/TFTPCLIを設定する必要があります。
たとえば、インターフェイスに付加される VRFテーブルを使用する場合、E1/0であれば、ip tftp
source-interface E1/0コマンドまたは ip ftp source-interface E1/0コマンドを設定して、特定のルー
ティングテーブルを使用するように TFTPまたは FTPサーバに通知する必要があります。この例
では、VRFテーブルが宛先 IPアドレスを検索するのに使用されます。これらの変更には下位互
換性があり、既存の動作には影響を及ぼしません。つまり、VRFがそのインターフェイスに設定
されていない場合でも、送信元インターフェイス CLIを使用して、特定のインターフェイスにパ
ケットを送信できます。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

FTP接続の発信元 IPアドレスを指定します。ip ftp source-interfaceinterface-type
interface-number

ステップ 2   

例：

Switch(config)# ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

Switch(config)#end

ステップ 3   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Switch# configure terminal

ステップ 4   

TFTP接続用の送信元 IPアドレスを指定しま
す。

ip tftp source-interfaceinterface-type
interface-number

例：

Switch(config)# ip tftp source-interface
gigabitethernet 1/0/2

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)#end

ステップ 7   

マルチキャスト VRF の設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS IP Multicast Command Reference』を参照してください。

Multi-VRF CE内でのマルチキャスト設定の詳細については、『IP Routing: Protocol-Independent
Configuration Guide, Cisco IOS Release 15S』を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

IPルーティングモードをイネーブルにしますip routing

例：

Switch(config)# ip routing

ステップ 2   

VRF名を指定し、VRFコンフィギュレーションモード
を開始します。

ip vrfvrf-name

例：

Switch(config)# ip vrf vpn1

ステップ 3   

ルート識別子を指定して VRFテーブルを作成します。
AS番号と任意の番号（xxx:y）または IPアドレスと任
意の番号（A.B.C.D:y）を入力します。

rdroute-distinguisher

例：

Switch(config-vrf)# rd 100:2

ステップ 4   

指定された VRFのインポート、エクスポート、または
インポートおよびエクスポートルートターゲットコ

route-target {export | import | both}
route-target-ext-community

例：

Switch(config-vrf)# route-target import
100:2

ステップ 5   

ミュニティのリストを作成します。ASシステム番号と
任意の番号（xxx:y）または IPアドレスと任意の番号
（A.B.C.D:y）を入力します。 route-target-ext-community
は、ステップ 4で入力した route-distinguisherと同一に
する必要があります。

（任意）VRFにルートマップを対応付けます。import maproute-map

例：

Switch(config-vrf)# import map
importmap1

ステップ 6   

（任意）VRFテーブルでグローバルマルチキャスト
ルーティングをイネーブルにします。

ip multicast-routing vrfvrf-namedistributed

例：

Switch(config-vrf)# ip multicast-routing
vrf vpn1 distributed

ステップ 7   

VRFに関連付けるレイヤ3インターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開

interfaceinterface-id

例：

Switch(config-vrf)# interface
gigabitethernet 1/0/2

ステップ 8   

始します。インターフェイスはルーテッドポートまた

は SVIに設定できます。

VRFをレイヤ 3インターフェイスに対応付けます。ip vrf forwardingvrf-name

例：

Switch(config-if)# ip vrf forwarding
vpn1

ステップ 9   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1010

Multi-VRF CE の設定方法



目的コマンドまたはアクション

レイヤ3インターフェイスの IPアドレスを設定します。ip addressip-addressmask

例：

Switch(config-if)# ip address 10.1.5.1
255.255.255.0

ステップ 10   

VRFに関連付けられているレイヤ 3インターフェイス
上で、PIMをイネーブルにします。

ip pim sparse-dense mode

例：

Switch(config-if)# ip pim sparse-dense
mode

ステップ 11   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   

設定を確認します。設定したVRFに関する情報を表示
します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

Switch# show ip vrf detail vpn1

ステップ 13   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 14   

startup-config

VPN ルーティングセッションの設定
VPN内のルーティングは、サポートされている任意のルーティングプロトコル（RIP、OSPF、
EIGRP、BGP）、またはスタティックルーティングで設定できます。ここで説明する設定はOSPF
のものですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-systemautonomous-system-numberアドレスファミリコンフィギュレーションモー
ドコマンドを入力して、自律システム番号を設定する必要があります。

（注）
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにして VPN転送
テーブルを指定し、ルータコンフィギュレーション

モードを開始します。

router ospfprocess-idvrfvrf-name

例：

Switch(config)# router ospf 1 vrf vpn1

ステップ 2   

（任意）隣接ステートの変更を記録します。これ

は、デフォルトの状態です。

log-adjacency-changes

例：

Switch(config-router)#
log-adjacency-changes

ステップ 3   

BGPネットワークからOSPFネットワークに情報を
再配布するようにスイッチを設定します。

redistribute
bgpautonomous-system-numbersubnets

例：

Switch(config-router)# redistribute bgp
10 subnets

ステップ 4   

OSPFが動作するネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを定
義します。

networknetwork-numberareaarea-id

例：

Switch(config-router)# network 1 area 2

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-router)# end

ステップ 6   

OSPFネットワークの設定を確認します。show ip ospfprocess-id

例：

Switch# show ip ospf 1

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1012

Multi-VRF CE の設定方法



BGP PE/CE ルーティングセッションの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

その他の BGPルータに AS番号を渡す BGPルー
ティングプロセスを設定し、ルータコンフィギュ

レーションモードを開始します。

router bgpautonomous-system-number

例：

Switch(config)# router bgp 2

ステップ 2   

BGPを使用してアナウンスするネットワークおよ
びマスクを指定します。

networknetwork-numbermasknetwork-mask

例：

Switch(config-router)# network 5 mask
255.255.255.0

ステップ 3   

OSPF内部ルートを再配布するようにスイッチを設
定します。

redistribute ospfprocess-idmatch internal

例：

Switch(config-router)# redistribute ospf 1
match internal

ステップ 4   

OSPFが動作するネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを
定義します。

networknetwork-numberareaarea-id

例：

Switch(config-router)# network 5 area 2

ステップ 5   

PE/CEルーティングセッションの BGPパラメー
タを定義し、VRFアドレスファミリモードを開
始します。

address-family ipv4 vrfvrf-name

例：

Switch(config-router)# address-family ipv4
vrf vpn1

ステップ 6   

PEとCEルータの間のBGPセッションを定義しま
す。

neighboraddressremote-asas-number

例：

Switch(config-router)# neighbor 10.1.1.2
remote-as 2

ステップ 7   
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目的コマンドまたはアクション

IPv4アドレスファミリのアドバタイズメントをア
クティブ化します。

neighboraddressactivate

例：

Switch(config-router)# neighbor 10.2.1.1
activate

ステップ 8   

特権 EXECモードに戻ります。end

例：

Switch(config-router)# end

ステップ 9   

BGP設定を確認します。show ip bgp [ipv4] [neighbors]

例：

Switch# show ip bgp ipv4 neighbors

ステップ 10   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 11   

Multi-VRF CE の設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。 CE/PE接
続にはBGPが使用されます。図のあとに続く出力は、スイッチをCEスイッチAとして設定する
例、およびカスタマースイッチDと FのVRF設定を示しています。CEスイッチ Cとその他のカ
スタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。この例には、PE
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ルータとして動作する Catalyst 6000スイッチまたは Catalyst 6500スイッチのスイッチ Aへのトラ
フィックを設定するコマンドも含まれています。

図 76：Multi-VRF CE の設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ip routing
Switch(config)# ip vrf v11
Switch(config-vrf)# rd 800:1
Switch(config-vrf)# route-target export 800:1
Switch(config-vrf)# route-target import 800:1
Switch(config-vrf)# exit
Switch(config)# ip vrf v12
Switch(config-vrf)# rd 800:2
Switch(config-vrf)# route-target export 800:2
Switch(config-vrf)# route-target import 800:2
Switch(config-vrf)# exit

スイッチAのループバックおよび物理インターフェイスを設定します。ギガビットイーサネット
ポート 1は PEへのトランク接続です。ギガビットイーサネットポート 8と 11は VPNに接続さ
れます。

Switch(config)# interface loopback1
Switch(config-if)# ip vrf forwarding v11
Switch(config-if)# ip address 8.8.1.8 255.255.255.0
Switch(config-if)# exit

Switch(config)# interface loopback2
Switch(config-if)# ip vrf forwarding v12
Switch(config-if)# ip address 8.8.2.8 255.255.255.0
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Switch(config-if)# exit

Switch(config)# interface gigabitethernet1/0/5
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# no ip address
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/8
Switch(config-if)# switchport access vlan 208
Switch(config-if)# no ip address
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/11
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# no ip address
Switch(config-if)# exit

スイッチAで使用するVLANを設定します。VLAN 10は、CEと PE間のVRF 11によって使用さ
れます。 VLAN 20は、CEと PE間の VRF 12によって使用されます。 VLAN 118と 208は、それ
ぞれスイッチ Fとスイッチ Dを含む VPNに使用されます。

Switch(config)# interface vlan10
Switch(config-if)# ip vrf forwarding v11
Switch(config-if)# ip address 38.0.0.8 255.255.255.0
Switch(config-if)# exit
Switch(config)# interface vlan20
Switch(config-if)# ip vrf forwarding v12
Switch(config-if)# ip address 83.0.0.8 255.255.255.0
Switch(config-if)# exit
Switch(config)# interface vlan118
Switch(config-if)# ip vrf forwarding v12
Switch(config-if)# ip address 118.0.0.8 255.255.255.0
Switch(config-if)# exit
Switch(config)# interface vlan208
Switch(config-if)# ip vrf forwarding v11
Switch(config-if)# ip address 208.0.0.8 255.255.255.0
Switch(config-if)# exit

VPN1と VPN2で OSPFルーティングを設定します。

Switch(config)# router ospf 1 vrf vl1
Switch(config-router)# redistribute bgp 800 subnets
Switch(config-router)# network 208.0.0.0 0.0.0.255 area 0
Switch(config-router)# exit
Switch(config)# router ospf 2 vrf vl2
Switch(config-router)# redistribute bgp 800 subnets
Switch(config-router)# network 118.0.0.0 0.0.0.255 area 0
Switch(config-router)# exit

CE/PEルーティングに BGPを設定します。

Switch(config)# router bgp 800
Switch(config-router)# address-family ipv4 vrf vl2
Switch(config-router-af)# redistribute ospf 2 match internal
Switch(config-router-af)# neighbor 83.0.0.3 remote-as 100
Switch(config-router-af)# neighbor 83.0.0.3 activate
Switch(config-router-af)# network 8.8.2.0 mask 255.255.255.0
Switch(config-router-af)# exit
Switch(config-router)# address-family ipv4 vrf vl1
Switch(config-router-af)# redistribute ospf 1 match internal
Switch(config-router-af)# neighbor 38.0.0.3 remote-as 100
Switch(config-router-af)# neighbor 38.0.0.3 activate
Switch(config-router-af)# network 8.8.1.0 mask 255.255.255.0
Switch(config-router-af)# end

スイッチDはVPN1に属します。次のコマンドを使用して、スイッチAへの接続を設定します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ip routing
Switch(config)# interface gigabitethernet1/0/2

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1016

Multi-VRF CE の設定方法



Switch(config-if)# no switchport
Switch(config-if)# ip address 208.0.0.20 255.255.255.0
Switch(config-if)# exit

Switch(config)# router ospf 101
Switch(config-router)# network 208.0.0.0 0.0.0.255 area 0
Switch(config-router)# end

スイッチ FはVPN 2に属します。次のコマンドを使用して、スイッチAへの接続を設定します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# ip routing
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# no ip address
Switch(config-if)# exit

Switch(config)# interface vlan118
Switch(config-if)# ip address 118.0.0.11 255.255.255.0
Switch(config-if)# exit

Switch(config)# router ospf 101
Switch(config-router)# network 118.0.0.0 0.0.0.255 area 0
Switch(config-router)# end

このコマンドをスイッチ B（PEルータ）で使用すると、CEデバイス、スイッチ Aに対する接続
だけが設定されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip vrf v1
Router(config-vrf)# rd 100:1
Router(config-vrf)# route-target export 100:1
Router(config-vrf)# route-target import 100:1
Router(config-vrf)# exit

Router(config)# ip vrf v2
Router(config-vrf)# rd 100:2
Router(config-vrf)# route-target export 100:2
Router(config-vrf)# route-target import 100:2
Router(config-vrf)# exit
Router(config)# ip cef
Router(config)# interface Loopback1
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 3.3.1.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface Loopback2
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 3.3.2.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.10
Router(config-if)# encapsulation dot1q 10
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 38.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.20
Router(config-if)# encapsulation dot1q 20
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 83.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# router bgp 100
Router(config-router)# address-family ipv4 vrf v2
Router(config-router-af)# neighbor 83.0.0.8 remote-as 800
Router(config-router-af)# neighbor 83.0.0.8 activate
Router(config-router-af)# network 3.3.2.0 mask 255.255.255.0
Router(config-router-af)# exit
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Router(config-router)# address-family ipv4 vrf vl
Router(config-router-af)# neighbor 38.0.0.8 remote-as 800
Router(config-router-af)# neighbor 38.0.0.8 activate
Router(config-router-af)# network 3.3.1.0 mask 255.255.255.0
Router(config-router-af)# end

Multi-VRF CE のモニタリング

表 96：Multi-VRF CE 情報を表示するコマンド

VRFに対応付けられたルーティングプ
ロトコル情報を表示します。

show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティング
テーブル情報を表示します。

show ip route vrf vrf-name [connected] [protocol
[as-number]] [list] [mobile] [odr] [profile] [static] [summary]
[supernets-only]

定義されたVRFインスタンスに関する
情報を表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

表示される情報の詳細については、『Cisco IOS Switching Services Command Reference, Release 12.4』
を参照してください。

ユニキャストリバースパス転送の設定

uRPF機能は、検証可能な送信元 IPアドレスが不足している IPパケットを廃棄することで、間
違ったまたは偽造（スプーフィングされた）送信元 IPアドレスがネットワークに流れて発生する
問題を軽減するのに役立ちます。たとえば、Smurfや Tribal Flood Network（TFN）など、多くの
一般的なタイプのDoS攻撃は、偽造された、または次々に変わる送信元 IPアドレスを使用して、
攻撃を突き止めたりフィルタすることを攻撃者が阻止できるようにします。パブリックアクセス

を提供するインターネットサービスプロバイダー（ISP）の場合、uRPFが IPルーティングテー
ブルと整合性の取れた有効な送信元アドレスを持つパケットだけを転送することによって、その

ような攻撃をそらします。この処理により、ISPのネットワーク、その顧客、および残りのイン
ターネットが保護されます。

（注） • uRPFは、でサポートされます。

IP uRPF設定の詳細については、『Cisco IOS Security Configuration Guide』の「Other Security
Features」の章を参照してください。
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プロトコル独立機能

この項では、IPルーティングプロトコルに依存しない機能について説明します。これらの機能
は、フィーチャセットが稼働するスイッチ上で使用できます。この章の IPルーティングプロト
コル独立コマンドの詳細については、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing
Protocols』の「IP Routing Protocol-Independent Commands」の章を参照してください。

分散型シスコエクスプレスフォワーディング

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化するた
めに使用されるレイヤ 3 IPスイッチング技術です。 CEFには高度な IP検索および転送アルゴリ
ズムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できます。高速ス
イッチングルートキャッシュよりも CPUにかかる負担が少ないため、CEFはより多くの CPU処
理能力をパケット転送に割り当てることができます。スイッチスタックでは、ハードウェアに

よって distributed CEF（dCEF）が使用されます。動的なネットワークでは、ルーティングの変更
によって、高速スイッチングキャッシュエントリが頻繁に無効になります。高速スイッチング

キャッシュエントリが無効になると、トラフィックがルートキャッシュによって高速スイッチン

グされずに、ルーティングテーブルによってプロセススイッチングされることがあります。CEF
およびdCEFは転送情報ベース（FIB）検索テーブルを使用して、宛先ベースの IPパケットスイッ
チングを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報のミ
ラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更され

ると、IPルーティングテーブルがアップデートされ、これらの変更がFIBに反映されます。
FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアドレス情報が
保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納されているた
め、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィックのスイッチング
がより効率化され、トラフィックパターンの影響も受けません。

•リンク層上でネットワーク内のノードが 1ホップで相互に到達可能な場合、これらのノード
は隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ 2アドレッシング
情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2のネクス
トホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成するた
め特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフトウェア転
送パス（CPUにより転送されるトラフィック）にだけ適用されます。
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シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理由
でこれがディセーブルになった場合は、ip cefまたは ip cef distributedグローバルコンフィギュ
レーションコマンドを使用し、再度イネーブルに設定できます。

デフォルト設定では、すべてのレイヤ3インターフェイスでCEFまたはdCEFがイネーブルです。
no ip route-cache cefインターフェイスコンフィギュレーションコマンドを入力すると、ソフト
ウェアが転送するトラフィックに対してCEFがディセーブルになります。このコマンドは、ハー
ドウェア転送パスには影響しません。CEFをディセーブルにしてdebug ippacketdetail特権EXEC
コマンドを使用すると、ソフトウェア転送トラフィックをデバッグするのに便利です。ソフト

ウェア転送パス用のインターフェイスでCEFをイネーブルにするには、ip route-cache cefインター
フェイスコンフィギュレーションコマンドを使用します。

CLIには、インターフェイス上でCEFをディセーブルにするno ip route-cache cefインターフェ
イスコンフィギュレーションコマンドが表示されますが、デバッグ以外の目的でインターフェ

イス上で CEFまたは dCEFをディセーブルにしないようにしてください。

注意

ディセーブルである CEFまたは dCEFをグローバルにイネーブルにしたり、ソフトウェア転送ト
ラフィックのインターフェイス上でイネーブルにするには、次の手順を実行します。

手順の概要

1. configureterminal
2. ip cef
3. ip cef distributed
4. interfaceinterface-id
5. ip route-cache cef
6. end
7. show ip cef
8. show cef linecard [detail]
9. show cef linecard [slot-number] [detail]
10. show cef interface [interface-id]
11. show adjacency
12. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

非スタッキングスイッチで CEFの動作をイネーブルに
します。

ip cef

例：

Switch(config)# ip cef

ステップ 2   

ステップ 4に進みます。

アクティブスイッチで CEFの動作をイネーブルにしま
す。

ip cef distributed

例：

Switch(config)# ip cef distributed

ステップ 3   

インターフェイスコンフィギュレーションモードを開

始し、設定するレイヤ 3インターフェイスを指定しま
す。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 4   

ソフトウェア転送トラフィック用のインターフェイス

で CEFをイネーブルにします。
ip route-cache cef

例：

Switch(config-if)# ip route-cache cef

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

すべてのインターフェイスの CEFステータスを表示し
ます。

show ip cef

例：

Switch# show ip cef

ステップ 7   

（任意）非スタッキングスイッチの CEF関連インター
フェイス情報を表示します。

show cef linecard [detail]

例：

Switch# show cef linecard detail

ステップ 8   
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目的コマンドまたはアクション

（任意）スタック内のすべてのスイッチ、または指定

されたスイッチに対して、スイッチのCEF関連インター
フェイス情報をスタックメンバ別に表示します。

show cef linecard [slot-number] [detail]

例：

Switch# show cef linecard 5 detail

ステップ 9   

（任意）slot-numberには、スタックメンバーのスイッ
チ番号を入力します。

すべてのインターフェイスまたは指定されたインター

フェイスの詳細な CEF情報を表示します。
show cef interface [interface-id]

例：

Switch# show cef interface
gigabitethernet 1/0/1

ステップ 10   

CEFの隣接テーブル情報を表示します。show adjacency

例：

Switch# show adjacency

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config
startup-config

ステップ 12   

等コストルーティングパスの個数

等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これら

のルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コスト

ルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワークへの等コ

ストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できます。パラレル

パスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、使用可能なパス

にパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできます。等コストルート

は、スタック内の各スイッチでサポートされます。

等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの IP
ルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッチソ

フトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハードウェア
はルートあたり 17パス以上は使用しません。
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等コストルーティングパスの設定方法

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始します。router {rip | ospf | eigrp}

例：

Switch(config)# router eigrp

ステップ 2   

プロトコルルーティングテーブルのパラレルパスの

最大数を設定します。指定できる範囲は 1～ 16で
maximum-paths maximum

例：

Switch(config-router)# maximum-paths 2

ステップ 3   

す。ほとんどの IPルーティングプロトコルでデフォ
ルトは 4ですが、BGPの場合だけ 1です。

特権 EXECモードに戻ります。end

例：

Switch(config-router)# end

ステップ 4   

Maximum pathフィールドの設定を確認します。show ip protocols

例：

Switch# show ip protocols

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config
startup-config

ステップ 6   

スタティックユニキャストルート

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送受信

するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタティッ
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クルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定する場合

に有効です。

ユーザによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、アド

ミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミックルーティ

ング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォルトのアド

ミニストレーティブディスタンスが設定されています（表 10を参照）。ダイナミックルーティ
ングプロトコルの情報でスタティックルートを上書きする場合は、スタティックルートのアド

ミニストレーティブディスタンスがダイナミックプロトコルのアドミニストレーティブディス

タンスよりも大きな値になるように設定します。

表 97：ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

0接続されているインターフェイス

1スタティックルート

5EIGRPサマリールート

90内部 EIGRP

100IGRP

110OSPF

225不明（Unknown）

インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミック
ルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータコン
フィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されているかど

うかは関係ありません。これらのスタティックルートがアドバタイズされるのは、インターフェ

イスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルーティングテー

ブルで見なされるためです。ただし、networkコマンドで定義されたネットワーク以外のインター
フェイスに対してスタティックルートを定義する場合は、ダイナミックルーティングプロトコ

ルに redistributeスタティックコマンドを指定しない限り、ルートはアドバタイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定され
たアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、IP
ルーティングテーブルからそのスタティックルートも削除されます。

スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送受信

するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタティッ
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クルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定する場合

に有効です。

スタティックルートを設定するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

スタティックルートを確立します。ip routeprefix mask {address | interface}
[distance]

ステップ 3   

例：

Switch(config)# ip route prefix mask
gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

設定を確認するため、ルーティングテーブルの現

在の状態を表示します。

show ip route

例：

Switch# show ip route

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   
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次の作業

スタティックルートを削除するには、no ip routeprefixmask{address| interface}グローバルコンフィ
ギュレーションコマンドを使用します。ユーザによって削除されるまで、スタティックルート

はスイッチに保持されます。

デフォルトのルートおよびネットワーク

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能を

実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォルト

ルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全体の

ルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動的に学

習できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部ルーティ

ングプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、他のルータに

転送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場合

は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルトルー

トが生成されます。 RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも指

定する必要があります。ルータが自身のデフォルトルートを生成する方法の 1つは、適切なデバ
イスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定する

必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルートとして

最適なデフォルトネットワークが選択されます。 IGRPネットワークでは、システムのデフォル
トネットワークの候補が複数存在する場合もあります。 Ciscoルータでは、デフォルトルートま
たは最終ゲートウェイを設定するため、アドミニストレーティブディスタンスおよびメトリック

情報を使用します。

ダイナミックなデフォルト情報がシステムに送信されない場合は、ip default-networkグローバル
コンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。このネッ

トワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルトルートの

候補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイスが存在し

なくても、そこへのパスが格納されている場合、そのネットワークは 1つの候補と見なされ、最
適なデフォルトパスへのゲートウェイが最終ゲートウェイになります。
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デフォルトのルートおよびネットワークの設定方法

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

デフォルトネットワークを指定します。ip default-networknetwork number

例：

Switch(config)# ip default-network 1

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

最終ゲートウェイで選択されたデフォルトルー

トを表示します。

show ip route

例：

Switch# show ip route

ステップ 4   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 5   

ルーティング情報を再配信するためのルートマップ

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で情報

を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされているすべて

の IPベースルーティングプロトコルに適用されます。

2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルーティ
ングドメイン間でルートの再配信を条件付きで制御することもできます。 matchおよび setルー
トマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。 matchコ
マンドは、条件が一致する必要があることを指定しています。 setコマンドは、ルーティングアッ
プデートが matchコマンドで定義した条件を満たす場合に行われる処理を指定します。再配信は
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プロトコルに依存しない機能ですが、matchおよび setルートマップコンフィギュレーションコ
マンドの一部は特定のプロトコル固有のものです。

route-mapコマンドのあとに、matchコマンドおよび setコマンドをそれぞれ 1つまたは複数指定
します。 matchコマンドを指定しない場合は、すべて一致すると見なされます。 setコマンドを
指定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも 1つの match
または setコマンドを指定する必要があります。

setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPUに送
信されるので、CPUの使用率が高くなります。

（注）

ルートマップステートメントは、permitまたは denyとして識別することもできます。ステート
メントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネルを

通じて送り返されます（宛先ベースルーティング）。ステートメントが許可としてマークされて

いる場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満たさない
パケットは、通常のルーティングチャネルを通じて転送されます。

関連トピック

ポリシーベースルーティングの概要, （1034ページ）
その他の OSPFパラメータ, （920ページ）

ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコンフィ
ギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマンドを入
力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

再配信を制御するために使用するルートマップを定義し、

ルートマップコンフィギュレーションモードを開始しま

す。

route-mapmap-tag [permit | deny] [sequence
number]

例：

Switch(config)# route-map rip-to-ospf
permit 4

ステップ 2   

map-tag：ルートマップ用のわかりやすい名前を指定しま
す。 redistributeルータコンフィギュレーションコマン
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目的コマンドまたはアクション

ドはこの名前を使用して、このルートマップを参照しま

す。複数のルートマップで同じマップタグ名を共有でき

ます。

（任意）permitが指定され、このルートマップの一致条
件が満たされている場合は、setアクションの制御に従っ
てルートが再配信されます。 denyが指定されている場
合、ルートは再配信されません。

sequencenumber（任意）：同じ名前によってすでに設定さ
れているルートマップのリスト内で、新しいルートマッ

プの位置を指定する番号です。

BGP ASパスアクセスリストと照合します。match as-pathpath-list-number

例：

Switch(config-route-map)#match as-path
10

ステップ 3   

BGPコミュニティリストのマッチングを行います。match community-listcommunity-list-number
[exact]

ステップ 4   

例：

Switch(config-route-map)# match
community-list 150

名前または番号を指定し、標準アクセスリストと照合し

ます。 1～ 199の整数を指定できます。
match ip address{access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 5   

例：

Switch(config-route-map)# match ip
address 5 80

指定されたルートメトリックと一致させます。metric-value
には、0～ 4294967295の値が指定された、EIGRPのメト
リックを指定できます。

match metric metric-value

例：

Switch(config-route-map)# match metric
2000

ステップ 6   

指定されたアクセスリスト（番号 1～ 199）のいずれか
で送信される、ネクストホップのルータアドレスと一致

させます。

match ip next-hop{access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

例：

Switch(config-route-map)# match ip
next-hop 8 45

ステップ 7   
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目的コマンドまたはアクション

1つまたは複数のルートタグ値からなるリスト内の指定
されたタグ値と一致させます。 0～ 4294967295の整数を
指定できます。

match tag tag value [...tag-value]

例：

Switch(config-route-map)# match tag 3500

ステップ 8   

指定されたインターフェイスの 1つから、指定されたネ
クストホップへのルートと一致させます。

match interfacetype number [...type-number]

例：

Switch(config-route-map)# match
interface gigabitethernet 1/0/1

ステップ 9   

アドバタイズされた指定のアクセスリストによって指定

したアドレスに一致します。

match ip route-source{access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 10   

例：

Switch(config-route-map)# match ip
route-source 10 30

指定された route-typeと一致させます。match route-type {local | internal | external
[type-1 | type-2]}

ステップ 11   

• local：ローカルに生成された BGPルート。

例：

Switch(config-route-map)# match
route-type local

• internal：OSPFエリア内およびエリア間ルート、ま
たは EIGRP内部ルート。

• external：OSPF外部ルート（タイプ 1またはタイプ
2）または EIGRP外部ルート。

BGPルートダンプニング係数を設定します。set dampeninghalflife reuse suppress
max-suppress-time

ステップ 12   

例：

Switch(config-route-map)# set dampening
30 1500 10000 120

ローカル BGPパスに値を割り当てます。set local-preferencevalue

例：

Switch(config-route-map)# set
local-preference 100

ステップ 13   

BGP送信元コードを設定します。set origin {igp | egpas | incomplete}

例：

Switch(config-route-map)#set origin igp

ステップ 14   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1030

プロトコル独立機能



目的コマンドまたはアクション

BGPの自律システムパスを変更します。set as-path {tag | prependas-path-string}

例：

Switch(config-route-map)# set as-path
tag

ステップ 15   

ルーティングドメインの指定エリアにアドバタイズされ

るルートのレベルを設定します。 stub-areaおよび
set level {level-1 | level-2 | level-1-2 |
stub-area | backbone}

例：

Switch(config-route-map)# set level
level-1-2

ステップ 16   

backboneは、OSPF NSSAおよびバックボーンエリアで
す。

再配布されるルートを指定するためのメトリック値を設

定します（EIGRPのみ）。 metric valueは -294967295～
294967295の整数です。

set metric metric value

例：

Switch(config-route-map)# set metric
100

ステップ 17   

再配布されるルートを指定するためのメトリック値を設

定します（EIGRPのみ）。
set metricbandwidth delay reliability loading
mtu

例：

Switch(config-route-map)# set metric
10000 10 255 1 1500

ステップ 18   

• bandwidth：0～ 4294967295の範囲のルートのメト
リック値または IGRP帯域幅（キロビット/秒単位）。

• delay：0～ 4294967295の範囲のルート遅延（10マイ
クロ秒単位）。

• reliability：0～ 255の数値で表されるパケット伝送の
成功可能性。255は信頼性が 100%であること、0は
信頼性がないことを意味します。

• loading：0～ 255の数値で表されるルートの有効帯
域幅（255は 100%の負荷）。

• mtu：ルートのMTUの最小サイズ（バイト単位）。
範囲は 0～ 4294967295です。

再配信されるルートに OSPF外部メトリックタイプを設
定します。

set metric-type {type-1 | type-2}

例：

Switch(config-route-map)# set
metric-type type-2

ステップ 19   
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目的コマンドまたはアクション

ネクストホップの IGPメトリックと一致するように、
EBGPネイバーにアドバタイズされるプレフィックスの
Multi-Exit識別子（MED）値を設定します。

set metric-type internal

例：

Switch(config-route-map)# set
metric-type internal

ステップ 20   

ルーティングテーブルのBGP重みを設定します。指定で
きる値は 1～ 65535です。

set weightnumber

例：

Switch(config-route-map)# set weight
100

ステップ 21   

特権 EXECモードに戻ります。end

例：

Switch(config-route-map)# end

ステップ 22   

設定を確認するため、設定されたすべてのルートマップ、

または指定されたルートマップだけを表示します。

show route-map

例：

Switch# show route-map

ステップ 23   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config
startup-config

ステップ 24   

ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコンフィ
ギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマンドを入
力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じです。（注）

ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリックに

変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメトリック
は 5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配信された
ルートに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロトコル間で

交換するとルーティングループが発生し、ネットワーク動作が著しく低下することがあります。
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メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合は、

ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリッ
ク 1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを再
配信できます。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

Switch(config)# router eigrp 10

ステップ 2   

ルーティングプロトコル間でルートを再配信します。

route-mapを指定しないと、すべてのルートが再配信
redistributeprotocol [process-id] {level-1 |
level-1-2 | level-2} [metricmetric-value]
[metric-typetype-value] [match internal |

ステップ 3   

されます。キーワード route-mapに map-tagを指定
しないと、ルートは配信されません。

externaltype-value] [tagtag-value]
[route-mapmap-tag] [weightweight] [subnets]

例：

Switch(config-router)# redistribute eigrp
1

現在のルーティングプロトコルが、再配信されたす

べてのルートに対して同じメトリック値を使用する

ように設定します（RIP、OSPF）。

default-metricnumber

例：

Switch(config-router)# default-metric 1024

ステップ 4   

EIGRPルーティングプロトコルが、EIGRP以外で再
配信されたすべてのルートに対して同じメトリック

値を使用するように設定します。

default-metric bandwidth delay reliability loading
mtu

例：

Switch(config-router)# default-metric 1000
100 250 100 1500

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-router)# end

ステップ 6   

設定を確認するため、設定されたすべてのルートマッ

プ、または指定されたルートマップだけを表示しま

す。

show route-map

例：

Switch# show route-map

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

関連トピック

ポリシーベースルーティングの概要, （1034ページ）
その他の OSPFパラメータ, （920ページ）

Policy-Based Routing：ポリシーベースルーティング

ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。 PBRを使用して
ルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信頼度

を小さくします。 PBRは、次の基準に基づいて、パスを許可または拒否するルーティングポリ
シーを設定したり、実装したりできます。

•特定のエンドシステムの ID

•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチトラ
フィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえば、

在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メールなど日

常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRがイネーブルの場合は、アクセスコントロールリスト（ACL）を使用してトラフィックを分
類し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケットに適
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用されます。 PBRがイネーブルのインターフェイスで受信されたすべてのパケットは、ルート
マップを通過します。ルートマップで定義された基準に基づいて、パケットは適切なネクスト

ホップに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

◦ matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数の
matchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許可ま
たは拒否の決定がされるまで、すべての matchコマンドで実行されます。
次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に許
可されます。

◦決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されます。

◦下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用さ
れません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シーケ

ンス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終了
し、パケットがデフォルトの IPルーティングテーブルを使用してルーティングされま
す。

• PBRでは、拒否としてマークされているルートマップステートメントはサポートされませ
ん。

標準 IP ACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーション
に基づいて一致基準を指定するように、送信元アドレスまたは拡張 IPACLの一致基準を指定でき
ます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つからない

場合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末尾には、
暗黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する IP
アドレスを指定できます。

PBRコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume 2 of
3: Routing Protocols』を参照してください。

関連トピック

ルートマップの概要, （1027ページ）
ルートマップの設定方法

ルート配信の制御方法, （1032ページ）
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PBR の設定方法

• PBRを使用するには、スイッチまたはスタックマスター上でフィーチャセットをイネーブ
ルにしておく必要があります。

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。 PBRが
適用されるのはユニキャストトラフィックだけです。

•ルーテッドポートまたは SVI上で、PBRをイネーブルにできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できます
が、EtherChannelのメンバーである物理インターフェイスには適用できません。適用しよう
とすると、コマンドが拒否されます。ポリシールートマップが適用されている物理インター

フェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義できま
す。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロール
エントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

◦ローカルアドレス宛てのパケットを許可するACLと照合させないでください。 PBRが
これらのパケットを転送するため、pingまたは Telnetの失敗やルートプロトコルのフ
ラッピングを発生させる可能性があります。

• VRFと PBRは、スイッチインターフェイス上で相互に排他的です。 PBRがインターフェイ
スでイネーブルになっているときは、VRFをイネーブルにはできません。その反対の場合も
同じで、VRFがインターフェイスでイネーブルになっているときは、PBRをイネーブルにで
きません。

• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、ACL
およびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりにルー
ティングされます。

• match句のないポリシーマップはサポートされます。 setアクションはすべてのパケットに
適用されます。

デフォルトでは、PBRはスイッチ上でディセーブルです。PBRをイネーブルにするには、一致基
準および結果アクションを指定するルートマップを作成する必要があります。次に、特定のイン

ターフェイスでそのルートマップ用の PBRをイネーブルにします。指定したインターフェイス
に着信したパケットのうち、match句と一致したものはすべて PBRの対象になります。
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スイッチで生成されたパケットまたはローカルパケットは、通常どおりにポリシールーティング

されません。スイッチ上でローカルPBRをグローバルにイネーブルにすると、そのスイッチから
送信されたすべてのパケットがローカル PBRの影響を受けます。ローカル PBRは、デフォルト
でディセーブルに設定されています。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

パケットの出力場所を制御するために使用するルートマップを

定義し、ルートマップコンフィギュレーションモードを開始し

ます。

route-mapmap-tag [permit] [sequence
number]

例：

Switch(config)# route-map pbr-map
permit

ステップ 2   

• map-tag：ルートマップ用のわかりやすい名前を指定しま
す。 ip policy route-mapインターフェイスコンフィギュ
レーションコマンドはこの名前を使用して、このルート

マップを参照します。同じmap-tagがある複数の route-map
文は、1つの route-mapを定義します。

•（任意）permitが指定され、このルートマップの一致条件
が満たされている場合は、setアクションの制御に従って
ルートがポリシールーティングされます。

• sequence number（任意）：特定のルートマップで route-map
ステートメントの位置を示す番号です。

1つまたは複数の標準または拡張アクセスリストで許可されて
いる送信元および宛先 IPアドレスを照合します。 ACLは、複
数の送信元および宛先 IPアドレス以外でも照合できます。

match ip address{access-list-number |
access-list-name} [access-list-number
|...access-list-name]

例：
Switch(config-route-map)# match
ip address 110 140

ステップ 3   

matchコマンドを指定しない場合、ルートマップはすべてのパ
ケットに適用されます。

パケット長と照合します。match length min max

例：
Switch(config-route-map)# match
length 64 1500

ステップ 4   

基準と一致するパケットの動作を指定します。パケットのルー

ティング先となるネクストホップを設定します（ネクストホッ

プは隣接している必要があります）。

set ip next-hopip-address [...ip-address]

例：
Switch(config-route-map)# set ip
next-hop 10.1.6.2

ステップ 5   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：
Switch(config-route-map)# exit

ステップ 6   

インターフェイスコンフィギュレーションモードを開始し、設

定するインターフェイスを指定します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet 1/0/1

ステップ 7   

レイヤ 3インターフェイス上で PBRをイネーブルにし、使用す
るルートマップを識別します。 1つのインターフェイスに設定

ip policy route-mapmap-tag

例：
Switch(config-if)# ip policy
route-map pbr-map

ステップ 8   

できるルートマップは、1つだけです。ただし、異なるシーケ
ンス番号を持つ複数のルートマップエントリを設定できます。

これらのエントリは、最初の一致が見つかるまで、シーケンス

番号順に評価されます。一致が見つからない場合、パケットは

通常どおりにルーティングされます。

（任意）PBRの高速スイッチングをイネーブルにします。 PBR
の高速スイッチングをイネーブルにするには、まず PBRをイ
ネーブルにする必要があります。

ip route-cache policy

例：
Switch(config-if)# ip route-cache
policy

ステップ 9   

グローバルコンフィギュレーションモードに戻ります。exit

例：
Switch(config-if)# exit

ステップ 10   

（任意）ローカル PBRをイネーブルにして、スイッチから送信
されるパケットにPBRを実行します。ローカルPBRは、スイッ

ip local policy route-mapmap-tag

例：
Switch(config)# ip local policy
route-map local-pbr

ステップ 11   

チによって生成されるパケットに適用されます。着信パケット

には適用されません。

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 12   

（任意）設定を確認するため、設定されたすべてのルートマッ

プ、または指定されたルートマップだけを表示します。

show route-map [map-name]

例：
Switch# show route-map

ステップ 13   

（任意）インターフェイスに付加されたポリシールートマップ

を表示します。

show ip policy

例：
Switch# show ip policy

ステップ 14   
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目的コマンドまたはアクション

（任意）ローカル PBRがイネーブルであるかどうか、およびイ
ネーブルである場合は使用されているルートマップを表示しま

す。

show ip local policy

例：
Switch# show ip local policy

ステップ 15   

ルーティング情報のフィルタリング

ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。

OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）

受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデート
メッセージがルータインターフェイスから送信されないようにします。 OSPFプロトコルでこの
コマンドを使用すると、パッシブに指定したインターフェイスアドレスが OSPFドメインのスタ
ブネットワークとして表示されます。 OSPFルーティング情報は、指定されたルータインター
フェイスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設定

する作業を回避するには、passive-interface defaultルータコンフィギュレーションコマンドを使
用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。このあとで、

隣接関係が必要なインターフェイスを手動で設定します。

パッシブとしてイネーブルにしたインターフェイスを確認するには、show ip ospf interfaceなどの
ネットワークモニタリング用特権 EXECコマンドを使用します。アクティブとしてイネーブルに
したインターフェイスを確認するには、show ip interface特権 EXECコマンドを使用します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

Switch(config)# router ospf

ステップ 2   

指定されたレイヤ 3インターフェイス経由のルー
ティングアップデートの送信を抑制します。

passive-interfaceinterface-id

例：

Switch(config-router)# passive-interface
gigabitethernet 1/0/1

ステップ 3   

（任意）すべてのインターフェイスを、デフォルト

でパッシブとなるように設定します。

passive-interface default

例：

Switch(config-router)# passive-interface
default

ステップ 4   

（任意）隣接関係を送信する必要があるインター

フェイスだけをアクティブにします。

no passive-interfaceinterface type

例：

Switch(config-router)# no passive-interface

ステップ 5   

gigabitethernet1/0/3 gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネットワーク

リストを指定します。 network-addressは IPアドレ
スです。

networknetwork-address

例：

Switch(config-router)# network 10.1.1.1

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config-router)# end

ステップ 7   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

ルーティングアップデートのアドバタイズおよび処理の制御

アクセスコントロールリストと distribute-listルータコンフィギュレーションコマンドを組み合
わせて使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他のルータ
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が 1つまたは複数のルートを取得しないようにできます。この機能を OSPFで使用した場合は外
部ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリスト
のうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用されま
せん）。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始

します。

router {rip | eigrp}

例：

Switch(config)# router eigrp 10

ステップ 2   

アクセスリスト内のアクションに応じて、ルー

ティングアップデート内のルートのアドバタイ

ズを許可または拒否します。

distribute-list {access-list-number | access-list-name}
out [interface-name | routing process |
autonomous-system-number]

例：

Switch(config-router)# distribute 120 out
gigabitethernet 1/0/7

ステップ 3   

アップデートにリストされたルートの処理を抑

制します。

distribute-list {access-list-number | access-list-name}
in [type-number]

例：

Switch(config-router)# distribute-list 125 in

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config-router)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   
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ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用して、

さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニストレーティ

ブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の信頼性を示

す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼できるルーティ

ングプロトコルが存在する場合があります。アドミニストレーティブディスタンスの値を指定

すると、ルータはルーティング情報の送信元をインテリジェントに区別できるようになります。

常にルーティングプロトコルのアドミニストレーティブディスタンスが最短（値が最小）である

ルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当てる

一般的な注意事項はありません。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始します。router {rip | ospf | eigrp}

例：

Switch(config)# router eigrp 10

ステップ 2   

アドミニストレーティブディスタンスを定義します。distanceweight{ip-address {ip-address
mask}} [ip access list]

ステップ 3   

weight：アドミニストレーティブディスタンスは 10～ 255の
整数です。単独で使用した場合、weightはデフォルトのアド

例：

Switch(config-router)# distance 50
10.1.5.1

ミニストレーティブディスタンスを指定します。ルーティン

グ情報の送信元に他の指定がない場合に使用されます。アド

ミニストレーティブディスタンスが255のルートはルーティ
ングテーブルに格納されません。

（任意）ip access list：着信ルーティングアップデートに適用
される IP標準または IP拡張アクセスリストです。

特権 EXECモードに戻ります。end

例：

Switch(config-router)# end

ステップ 4   
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目的コマンドまたはアクション

指定されたルーティングプロセス用のデフォルトのアドミニ

ストレーティブディスタンスを表示します。

show ip protocols

例：

Switch# show ip protocols

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config
startup-config

ステップ 6   

認証キーの管理

キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部の

プロトコルでは、キー管理を使用できません。認証キーはEIGRPおよびRIPバージョン 2で使用
できます。

前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証を

イネーブルにする方法については、該当するプロトコルについての説明を参照してください。認

証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識別し、各

キーの有効期間を指定します。各キーには、ローカルにストアされる独自のキー ID（key number
キーチェーンコンフィギュレーションコマンドで指定）があります。キー ID、およびメッセー
ジに関連付けられたインターフェイスの組み合わせにより、使用中の認証アルゴリズムおよび

Message Digest 5（MD5）認証キーが一意に識別されます。

認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送信

される認証パケットは 1つだけです。最小の番号から順にキー番号が調べられ、最初に見つかっ
た有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。これらの

有効期間は、ルータに通知する必要があります。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

キーチェーンを識別し、キーチェーンコンフィギュレー

ションモードを開始します。

key chainname-of-chain

例：

Switch(config)# key chain key10

ステップ 2   

キー番号を識別します。指定できる範囲は0～2147483647
です。

keynumber

例：

Switch(config-keychain)# key 2000

ステップ 3   

キーストリングを確認します。ストリングには 1～ 80文
字の大文字および小文字の英数字を指定できますが、最初

の文字に数字を指定できません。

key-stringtext

例：

Switch(config-keychain)# Room 20, 10th
floor

ステップ 4   

（任意）キーを受信できる期間を指定します。accept-lifetimestart-time {infinite | end-time
| durationseconds}

ステップ 5   

start-timeおよび end-time構文には、hh:mm:ssMonth date year
または hh:mm:ss date Month yearのいずれかを使用できま

例：

Switch(config-keychain)#
す。デフォルトは、デフォルトの start-time以降、無制限
です。指定できる最初の日付は 1993年 1月 1日です。デ
フォルトの end-timeおよび durationは infiniteです。

accept-lifetime 12:30:00 Jan 25 1009
infinite

（任意）キーを送信できる期間を指定します。send-lifetimestart-time {infinite | end-time
| durationseconds}

ステップ 6   

start-timeおよび end-time構文には、hh:mm:ssMonth date year
または hh:mm:ss date Month yearのいずれかを使用できま

例：

Switch(config-keychain)#
す。デフォルトは、デフォルトの start-time以降、無制限
です。指定できる最初の日付は 1993年 1月 1日です。デ
フォルトの end-timeおよび durationは infiniteです。

accept-lifetime 23:30:00 Jan 25 1019
infinite

特権 EXECモードに戻ります。end

例：

Switch(config-keychain)# end

ステップ 7   
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目的コマンドまたはアクション

認証キーの情報を表示します。show key chain

例：

Switch# show key chain

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config
startup-config

ステップ 9   

IP ネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統計

情報を表示することもできます。

表 98：IP ルートの削除またはルートステータスの表示を行うコマンド

ルーティングテーブルの現在の状態を表示します。show ip route [address [mask]
[longer-prefixes]]

サマリー形式でルーティングテーブルの現在のステー

タスを表示します。

show ip route summary

プラットフォームに依存する IPユニキャストの情報
を表示します。

show platform ip unicast
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第 35 章

フォールバックブリッジングの設定

• 機能情報の確認, 1047 ページ

• フォールバックブリッジングの制約事項, 1047 ページ

• フォールバックブリッジングに関する情報, 1048 ページ

• フォールバックブリッジングの設定方法, 1050 ページ

• フォールバックブリッジングのデフォルト設定, 1063 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

フォールバックブリッジングの制約事項

•スイッチには、最大 32個のブリッジグループを設定できます。

• 1つのインターフェイス（SVIまたはルーテッドポート）が所属できるブリッジグループは
1つだけです。

•スイッチに接続されている個別のブリッジドネットワーク（トポロジの上で区別されるネッ
トワーク）ごとに、1つのブリッジグループを使用してください。

•フォールバックブリッジングをプライベート VLANが設定されたスイッチに設定しないで
ください。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1047

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


• IP（バージョン4とバージョン6）、アドレス解決プロトコル（ARP）、逆ARP（RARP）、
LOOPBACK、フレームリレーARP、共有STPパケットを除くすべてのプロトコルは、フォー
ルバックブリッジングされます。

フォールバックブリッジングをサポートするのは、CiscoCatalyst 3560-CXスイッチのみです。

フォールバックブリッジング CCPは IP Servicesライセンスを実行している Catalystスイッチ
でのみサポートされます。

（注）

関連トピック

VLANブリッジスパニングツリーのプライオリティの変更, （1052ページ）

インターフェイスのプライオリティの変更, （1054ページ）

パスコストの割り当て, （1055ページ）

hello BPDU間のインターバルの調整, （1057ページ）

転送遅延時間の変更, （1059ページ）

最大アイドル時間の変更, （1060ページ）

フォールバックブリッジングに関する情報

フォールバックブリッジングの概要

フォールバックブリッジングを使用すると、スイッチは複数の VLANまたはルーテッドポート
（特に1つのブリッジドメイン内で複数のVLANに接続されているVLANまたはルーテッドポー
ト）をまとめてブリッジングできます。フォールバックブリッジングを行うと、スイッチでルー

ティングおよび転送されないトラフィックや、DECnetなどのルーティングできないプロトコルに
属するトラフィックが転送されます。VLANブリッジドメインは、スイッチ仮想インターフェイ
ス（SVI）によって表されます。（VLANが関連付けられていない）一連の SVIおよびルーテッ
ドポートは、ブリッジグループを形成するように設定（グループ化）できます。SVIはスイッチ
ポートのVLANを、ブリッジグループを形成するように設定（グループ化）できるルーティング
ポート（VLANが関連付けられていない）へのインターフェイスの 1つとして表します。 SVIは
スイッチポートの VLANを、システム内のルーティング機能またはブリッジング機能へのイン
ターフェイスの 1つとして表します。 1つの VLANに関連付けることができる SVIは 1つだけで
す。VLAN間のルーティング、VLAN間でルーティングできないプロトコルのフォールバックブ
リッジング、またはスイッチと IPホストの接続を実現する場合にだけ、VLANに SVIを設定して
ください。ルーテッドポートはルータ上のポートと同様に機能する物理ポートですが、ルータに

は接続されていません。ルーテッドポートは特定の VLANと関連付けられておらず、VLANサ
ブインターフェイスをサポートしていませんが、通常のルーテッドポートのように動作します。

ブリッジグループは、スイッチ上のネットワークインターフェイスの内部構造です。ブリッジ

グループが定義されているスイッチの外側にあるブリッジグループ内では、スイッチングされる

トラフィックを識別する目的でのブリッジグループの使用はできません。同じスイッチ上のブ
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リッジグループは、異なるブリッジとして機能します。つまり、スイッチ上の異なるブリッジグ

ループ間で、ブリッジドトラフィックおよびブリッジプロトコルデータユニット（BPDU）は交
換されません。

フォールバックブリッジングを使用しても、ブリッジングされているVLANのスパニングツリー
は縮小できません。各 VLANには、独自のスパニングツリーインスタンスと、ループを防止す
るためにブリッジグループの一番上で動作する個別のスパニングツリー（別名 VLANブリッジ
スパニングツリー）があります。

ブリッジグループが作成されると、スイッチは VLANブリッジスパニングツリーインスタンス
を作成します。スイッチはブリッジグループを実行し、ブリッジグループ内の SVIおよびルー
テッドポートをスパニングツリーポートとして処理します。

ネットワークインターフェイスをブリッジグループに格納する理由は、次のとおりです。

•ブリッジグループを構成するネットワークインターフェイス間でルーティングされない全
トラフィックをブリッジングするため。宛先アドレスがブリッジテーブルに格納されてい

るパケットは、ブリッジグループ内の単一のインターフェイス上で転送されます。宛先ア

ドレスがブリッジテーブル内に格納されていないパケットは、ブリッジグループ内のすべ

ての転送インターフェイス上でフラッディングされます。ブリッジグループで送信元MAC
アドレスが学習されるのは、このアドレスがVLAN上で学習された場合だけです（この逆は
成り立ちません）。スタックメンバで学習されたアドレスは、スタック内のすべてのスイッ

チで学習されます。

•接続されている LAN上で BPDUを受信（場合によっては送信）することにより、スパニン
グツリーアルゴリズムに参加するため。設定されたブリッジグループごとに、個別のスパ

ニングツリープロセスが動作します。各ブリッジグループは個別のスパニングツリーイン

スタンスに参加します。ブリッジグループは、メンバーインターフェイスだけが受信する

BPDUに基づいて、スパニングツリーインスタンスを確立します。VLANがブリッジグルー
プに属していないポートに着信したブリッジ STP BPDUは、VLANのすべての転送ポートで
フラッディングされます。

例：フォールバックブリッジングネットワーク

次の図に、フォールバックブリッジングネットワークの例を示します。このスイッチには、SVI
として 2つのポートが設定されています。これらの SVIは異なる IPアドレスを持ち、2つの異な
る VLANに接続されています。さらに、もう 1つのポートが独自の IPアドレスを持つルーテッ
ドポートとして設定されています。これらの 3つのポートがすべて同じブリッジグループに割
り当てられている場合は、これらのポートが異なるネットワークや異なるVLANにあっても、ス
イッチに接続されているエンドステーション間で非 IPプロトコルフレームを転送できます。
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フォールバックブリッジングを機能させるために IPアドレスをルーテッドポートや SVIに割り
当てる必要はありません。

図 77：フォールバックブリッジングネットワークの例

フォールバックブリッジングの設定方法

ブリッジグループの作成

一連のSVIまたはルーテッドポートにフォールバックブリッジングを設定する場合は、これらの
インターフェイスをブリッジグループに割り当てる必要があります。同じグループ内のすべての

インターフェイスは、同じブリッジドメインに属します。各 SVIまたはルーテッドポートは、1
つのブリッジグループだけに割り当てることができます。

保護ポート機能とフォールバックブリッジングとの併用はできません。フォールバックブ

リッジングがイネーブルである場合、ある保護ポートから、別の VLAN内にある同じスイッ
チ上の別の保護ポートにパケットが転送される可能性があります。

（注）

手順の概要

1. enable
2. configureterminal
3. bridgebridge-groupprioritynumber
4. interfaceinterface -id
5. bridge-groupbridge-group
6. show running-config
7. copy running-config startup-config
8. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

ブリッジグループ番号を割り当て、ブリッジグループで実行する

VLANブリッジスパニングツリープロトコルを指定します。 ibmお
よび decキーワードはサポートされていません。

bridgebridge-groupprioritynumber

例：
Switch(config)# bridge 10
protocol vlan-bridge

ステップ 3   

bridge-groupには、ブリッジグループ番号を指定します。指定でき
る範囲は 1～ 255です。最大 32個のブリッジグループを作成でき
ます。

フレームは同じグループ内のインターフェイス間でだけブリッジン

グされます。

ブリッジグループを割り当てるインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを開始します。次の

いずれかのインターフェイスを指定する必要があります。

interfaceinterface -id

例：
Switch(config)# interface
gigabitethernet3/0/1

ステップ 4   

•ルーテッドポート：no switchportインターフェイスコンフィ
ギュレーションコマンドを入力して、レイヤ 3ポートとして設
定された物理ポートです。

• SVI：interface vlanvlan-idグローバルコンフィギュレーション
コマンドを使用して作成されたVLANインターフェイスです。

ルーテッドポートや SVIに IPアドレスを割り当てること
ができますが、これは必須ではありません。

（注）

ブリッジグループ番号を割り当て、ブリッジグループで実行する

VLANブリッジスパニングツリープロトコルを指定します。 ibmお
よび decキーワードはサポートされていません。

bridge-groupbridge-group

例：
Switch(config)# bridge-group
10

ステップ 5   

bridge-groupには、ブリッジグループ番号を指定します。指定でき
る範囲は 1～ 255です。最大 32個のブリッジグループを作成でき
ます。

フレームは同じグループ内のインターフェイス間でだけブリッジン

グされます。
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 7   

例：

Switch# copy running-config
startup-config

特権 EXECモードに戻ります。endステップ 8   

スパニングツリーパラメータの調整

特定のスパニングツリーパラメータのデフォルト値が不適切な場合は、このパラメータを調整す

る必要があります。スパニングツリー全体に影響するパラメータを設定する場合は、さまざまな

タイプの bridgeグローバルコンフィギュレーションコマンドを使用します。インターフェイス
固有のパラメータを設定する場合は、さまざまなタイプのbridge-groupインターフェイスコンフィ
ギュレーションコマンドを使用します。

スパニングツリーパラメータの調整は、スイッチおよびSTPの機能に精通しているネットワー
ク管理者だけが行ってください。計画が不十分なまま調整を行うと、パフォーマンスの低下

を招くことがあります。スイッチングに関する資料としては、IEEE 802.1D仕様が適していま
す。

（注）

VLAN ブリッジスパニングツリーのプライオリティの変更

ルートスイッチの候補として別のスイッチと同等のレベルにあるスイッチには、VLANブリッジ
スパニングツリーのプライオリティをグローバルに設定できます。このスイッチがルートスイッ

チとして選択される可能性を設定することもできます。スイッチのプライオリティを変更するに

は、次の手順を実行します。この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. bridgebridge-groupprioritynumber
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

SwitchのVLANブリッジスパニングツリープライオリティ
を変更します。

bridgebridge-groupprioritynumber

例：
Switch(config)# bridge 10 priority
100

ステップ 3   

• bridge-groupには、ブリッジグループ番号を指定しま
す。指定できる範囲は 1～ 255です。

• numberには、0～65535の数字を入力します。デフォ
ルトは32768です。この値が低いほど、Switchがルー
トとして選択される可能性が高くなります。

特権 EXECモードに戻ります。endステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

関連トピック

フォールバックブリッジングの制約事項, （1047ページ）

フォールバックブリッジングのデフォルト設定, （1063ページ）

インターフェイスのプライオリティの変更

ポートのプライオリティを変更できます。 2つのスイッチがルートスイッチの候補として同等の
レベルにある場合は、レベルに差が付くようにポートプライオリティを設定します。インター

フェイスのプライオリティ値が低いスイッチが選択されます。インターフェイスのプライオリ

ティを変更するには、次の手順を実行します。この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. bridge-groupbridge-groupprioritynumber
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

interfaceinterface-idステップ 3   
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目的コマンドまたはアクション

例：
Switch(config)# interface
gigabitethernet2/0/1

スイッチの VLANブリッジスパニングツリープライオ
リティを変更します。

bridge-groupbridge-groupprioritynumber

例：
Switch(config)# bridge-group 10
priority 20

ステップ 4   

• bridge-groupには、ブリッジグループ番号を指定し
ます。指定できる範囲は 1～ 255です。

• numberには、0～ 255の値を入力します（増分値は
4）。この値が低いほど、スイッチのポートがルー
トとして選択される可能性が高くなります。デフォ

ルト値は 128です。

特権 EXECモードに戻ります。endステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

フォールバックブリッジングの制約事項, （1047ページ）

フォールバックブリッジングのデフォルト設定, （1063ページ）

パスコストの割り当て

各ポートにはパスコストが割り当てられています。規定では、パスコストは 1000/（接続された
LANのデータ速度）の値をMbps単位で表したものです。パスコストを割り当てるには、次の手
順を実行します。この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. bridge-groupbridge-grouppath costcost
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

interfaceinterface-idステップ 3   

例：
Switch(config)# interface
gigabitethernet2/0/1

ポートのパスコストを割り当てます。bridge-groupbridge-grouppath costcost

例：
Switch(config)# bridge-group 10
path-cost 20

ステップ 4   

• bridge-groupには、ブリッジグループ番号を指定し
ます。指定できる範囲は 1～ 255です。

• costには、0～ 65535の数字を入力します。値が大
きいほど、コストは大きくなります。

• 10 Mb/sの場合、デフォルトのパスコストは 100で
す。

• 100 Mb/sの場合、デフォルトのパスコストは 19で
す。

• 1000 Mb/sの場合、デフォルトのパスコストは 4で
す。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

フォールバックブリッジングの制約事項, （1047ページ）

フォールバックブリッジングのデフォルト設定, （1063ページ）

BPDU 間隔の調整

hello BPDU 間のインターバルの調整

スパニングツリーの各スイッチには、個々の設定に関係なく、ルートスイッチのhelloBPDUイン
ターバル、転送遅延時間、および最大アイドル時間パラメータが採用されています。

hello BPDU間のインターバルを調整するには、次の手順を実行します。この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. bridgebridge-grouphello-timeseconds
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

hello BPDU間のインターバルを指定します。bridgebridge-grouphello-timeseconds

例：
Switch(config)# bridge 10 hello-time
5

ステップ 3   

• bridge-groupには、ブリッジグループ番号を指定
します。指定できる範囲は 1～ 255です。

• secondsには、1～10の数字を入力します。デフォ
ルトは 2です。

特権 EXECモードに戻ります。endステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

フォールバックブリッジングの制約事項, （1047ページ）

フォールバックブリッジングのデフォルト設定, （1063ページ）
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転送遅延時間の変更

転送遅延時間は、ポートでスイッチングがアクティブになってから実際に転送を開始するまでの

時間です。この間にトポロジ変更情報の受信が行われます。

転送遅延時間を変更するには、次の手順を実行します。この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. bridgebridge-groupforward-timeseconds
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

転送時間の間隔を指定します。bridgebridge-groupforward-timeseconds

例：
Switch(config)# bridge 10 forward-time
10

ステップ 3   

• bridge-groupには、ブリッジグループ番号を指定
します。指定できる範囲は 1～ 255です。

• secondsには、4～ 200の数字を入力します。デ
フォルトは 20です。

特権 EXECモードに戻ります。endステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

フォールバックブリッジングの制約事項, （1047ページ）

フォールバックブリッジングのデフォルト設定, （1063ページ）

最大アイドル時間の変更

指定時間内にルートスイッチからBPDUが受信されない場合は、スイッチはスパニングツリート
ポロジを再計算します。

最大アイドル時間（最大エージングタイム）を変更するには、次の手順を実行します。この手順

は任意です。

手順の概要

1. enable
2. configureterminal
3. bridgebridge-groupmax-ageseconds
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ルートスイッチから BPDUをヒアリングするためにス
イッチが待機する時間を指定します。

bridgebridge-groupmax-ageseconds

例：
Switch(config)# bridge 10 max-age 30

ステップ 3   

• bridge-groupには、ブリッジグループ番号を指定し
ます。指定できる範囲は 1～ 255です。

• secondsには、6～200の数字を入力します。デフォ
ルトは 30です。

特権 EXECモードに戻ります。endステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

フォールバックブリッジングの制約事項, （1047ページ）

フォールバックブリッジングのデフォルト設定, （1063ページ）

インターフェイスでのスパニングツリーのディセーブル化

2つの任意のスイッチングサブネットワーク間にループのないパスが存在する場合は、一方のス
イッチングサブネットワークで生成されたBPDUの影響が他方のサブネットワーク内のデバイス
に及ばないようにできます（ただし、ネットワーク全体に及ぶスイッチングは可能です）。たと

えば、スイッチング LANサブネットワークがWANによって分離されている場合は、BPDUの
WANリンク間移動を禁止できます。
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ポート上でスパニングツリーをディセーブルにするには、次の手順を実行します。この手順は任

意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. bridge-groupbridge-grouppriorityspanning-disabled
5. show running-config
6. copy running-config startup-config
7. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

interfaceinterface-idステップ 3   

例：
Switch(config)# interface gigabitethernet2/0/1

ポート上でスパニングツリーをディセーブルに

します。

bridge-groupbridge-grouppriorityspanning-disabled

例：
Switch(config)# bridge group 10
spanning-disabled

ステップ 4   

bridge-groupには、ブリッジグループ番号を指
定します。指定できる範囲は 1～ 255です。

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

特権 EXECモードに戻ります。endステップ 7   

フォールバックブリッジングのモニタリングおよびメンテナンス

表 99：フォールバックブリッジングのモニタリングおよびメンテナンスのコマンド

目的コマンド

学習したエントリを転送データベー

スから削除します。

clear bridgebridge-group

ブリッジグループの詳細を表示し

ます。

show bridge[bridge-group] group

ブリッジグループ内で学習した

MACアドレスを表示します。
show bridge[bridge-group] interface-id\mac -address\verbose

フォールバックブリッジングのデフォルト設定

表 100：フォールバックブリッジングのデフォルト設定

デフォルト設定機能

未定義であるか、またはポートに割り当てられ

ていません。 VLANブリッジ STPは定義され
ていません。

ブリッジグループ

イネーブル動的に学習されたステーションに対するスイッ

チからのフレーム転送

32768スイッチプライオリティ

128ポートプライオリティ
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デフォルト設定機能

• 10 Mb/s：100

• 100 Mb/s：19

• 1000 Mb/s：4

ポートパスコスト

2秒hello BPDUインターバル

20秒転送遅延時間

30秒最大アイドル時間

関連トピック

VLANブリッジスパニングツリーのプライオリティの変更, （1052ページ）

インターフェイスのプライオリティの変更, （1054ページ）

パスコストの割り当て, （1055ページ）

hello BPDU間のインターバルの調整, （1057ページ）

転送遅延時間の変更, （1059ページ）

最大アイドル時間の変更, （1060ページ）
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第 VIII 部

マルチキャストルーティング
• IPマルチキャストルーティングテクノロジーの概要, 1067 ページ

• IGMPの設定, 1075 ページ

• CGMPの設定, 1099 ページ

• PIMの設定, 1105 ページ

• HSRP認識 PIMの設定, 1171 ページ

• VRRP認識 PIMの設定, 1179 ページ

• 基本的な IPマルチキャストルーティングの設定, 1185 ページ

• SSMの設定, 1199 ページ

• IGMPスヌーピングおよびマルチキャスト VLANレジストレーションの設定, 1227 ページ

• MSDPの設定, 1283 ページ





第 36 章

IP マルチキャストルーティングテクノロ
ジーの概要

• 機能情報の確認, 1067 ページ

• IPマルチキャストテクノロジーに関する情報, 1067 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IP マルチキャストテクノロジーに関する情報

情報配信における IP マルチキャストの役割
IPマルチキャストは、単一の情報ストリームを何千もの潜在的な企業および家庭に同時に配信す
ることによってトラフィックを削減する帯域幅節約テクノロジーです。マルチキャストを利用す

るアプリケーションには、ビデオ会議、企業コミュニケーション、通信教育、およびソフトウェ

ア、株価情報、ニュースの配信などが含まれます。

IPマルチキャストルーティングにより、ホスト（ソース）は、IPマルチキャストグループアド
レスと呼ばれる特別な形式の IPアドレスを使用して、IPネットワーク内の任意の場所にあるホス
ト（レシーバ）にパケットを送信できます。ソースのホストは、マルチキャストグループアド
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レスをパケットの宛先 IPアドレスフィールドに挿入します。IPマルチキャストルータおよびマ
ルチレイヤスイッチは、受信した IPマルチキャストパケットを、マルチキャストグループのメ
ンバにつながるすべてのインターフェイスから転送します。どのホストも、グループのメンバで

あるかどうかにかかわらず、グループに送信できます。ただし、グループのメンバだけがメッ

セージを受信します。

IP マルチキャストルーティングプロトコル
ソフトウェアでは、IPマルチキャストルーティングを実装するため、次のプロトコルがサポート
されています。

• IGMPを LNA上のホストとその LAN上のルータ間で使用して、ホストがメンバになってい
るマルチキャストグループを追跡します。

•プロトコル独立マルチキャスト（PIM）は、相互に転送されるマルチキャストパケット、お
よび直接接続されている LANに転送されるマルチキャストパケットを追跡するためにルー
タ間で使用されます。

次の図に、これらのプロトコルが IPマルチキャスト環境内のどの部分で動作するかを示します。

マルチキャストグループ伝送方式

IP通信は、最初の図に示すように、トラフィックの送信者として機能するホストと、レシーバと
して機能するホストで構成されます。送信者はソースと呼ばれます。従来の IP通信は、単一の
ホストソースがパケットを別の単一ホスト（ユニキャスト伝送）またはすべてのホスト（ブロー

ドキャスト伝送）に送信することによって行われます。 IPマルチキャストは第三の方式を提供す
るものであり、ホストはすべてのホストのサブセットにパケットを送信できます（マルチキャス

ト伝送）。受信側のホストのこのサブセットをマルチキャストグループと呼びます。マルチキャ

ストグループに属するホストは、グループメンバと呼ばれます。

マルチキャストは、このグループの概念に基づいています。マルチキャストグループは、特定の

データストリームを受信するためにグループに加入する任意の数のレシーバです。このマルチ

キャストグループには、物理的境界または地理的境界はありません。ホストは、インターネット

上または任意のプライベートネットワーク上のどこにでも配置できます。ソースから特定のグ

ループに対するデータを受信する必要があるホストはそのグループに加入する必要があります。

グループに加入するには、ホストレシーバで Internet Group Management Protocol（IGMP）を使用
します。

マルチキャスト環境では、どのホストも、グループのメンバであるかどうかにかかわらず、グルー

プに送信できます。ただし、そのグループに送信されたパケットはグループのメンバだけが受信

できます。 IPユニキャストパケットと同様、マルチキャストパケットは、ベストエフォート型
の信頼性を使用してグループに配信されます。
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次の図では、レシーバ（指定したマルチキャストグループ）がソースからのビデオデータスト

リームを受信する必要があります。これらのレシーバは、ネットワーク内のルータに IGMPホス
トレポートを送信することによってその意思を示します。この場合、ルータがソースからレシー

バへのデータの配信を担います。ルータは、Protocol IndependentMulticast（PIM）を使用して、マ
ルチキャスト配信ツリーを動的に作成します。その後、ソースとレシーバ間のパスにあるネット

ワークセグメントにのみ、ビデオデータストリームが配信されます。
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IP マルチキャスト境界
図に示すように、アドレススコーピングは、同じ IPアドレスを持つ RPが含まれるドメインが相
互にデータを漏出させることのないように、ドメイン境界を定義します。スコーピングは、大き

なドメイン内のサブネット境界や、ドメインとインターネットの間の境界で実行されます。

図 78：境界でのアドレススコーピング

マルチキャストグループアドレッシングのインターフェイスに管理スコープの境界を設定するに

は、ipmulticastboundaryコマンドとaccess-list引数を使用します。影響を受けるアドレス範囲は、
標準アクセスリストによって定義されます。境界が設定されると、マルチキャストデータパケッ

トは境界を越えて出入りできなくなります。境界を定めることで、同じマルチキャストグループ

アドレスをさまざまな管理ドメイン内で使用できます。
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Internet Assigned Numbers Authority（IANA）は、マルチキャストアドレス範囲 239.0.0.0～
239.255.255.255を管理スコープアドレスとして指定しています。この範囲のアドレスは、さまざ
まな組織で管理されるドメイン内で再使用されます。これらは、グローバルに一意ではなくロー

カルとみなされます。

filter-autorpキーワードを設定して、管理用スコープの境界でAuto-RP検出と通知メッセージを検
査し、フィルタできます。境界のアクセスコントロールリスト（ACL）に拒否された Auto-RP
パケットからのAuto-RPグループ範囲通知は削除されます。Auto-RPグループ範囲通知は、Auto-RP
グループ範囲のすべてのアドレスが境界 ACLによって許可される場合に限り境界を通過できま
す。許可されないアドレスがある場合は、グループ範囲全体がフィルタリングされ、Auto-RPメッ
セージが転送される前にAuto-RPメッセージから削除されます。インターフェイスに着信するす
べてのマルチキャストトラフィックをブロックし、インターフェースから送信されるマルチキャ

ストトラフィックを許可するには、{ ip | ipv6 } multicast boundary block sourcesを使用します。

IP マルチキャストグループアドレッシング
マルチキャストグループは、マルチキャストグループアドレスによって識別されます。マルチ

キャストパケットは、そのマルチキャストグループアドレスに配信されます。単一のホストを

独自に識別するユニキャストアドレスとは異なり、マルチキャスト IPアドレスは特定のホストを
識別しません。マルチキャストアドレスに送信されるデータを受信するには、アドレスが識別す

るグループにホストが参加する必要があります。データは、マルチキャストアドレスに送信さ

れ、そのグループに送信されたトラフィックを受信する意思を示してグループに加入しているす

べてのホストによって受信されます。マルチキャストグループアドレスは、送信元でグループ

に割り当てられます。マルチキャストグループアドレスを割り当てるネットワーク管理者は、

Internet Assigned Numbers Authority（IANA）で予約されるマルチキャストアドレスの範囲にアド
レスが準拠していることを確認する必要があります。

IP クラス D アドレス

IPマルチキャストアドレスは、IANAによって IPv4クラス Dアドレス空間に割り当てられまし
た。クラス Dアドレスの上位 4ビットは 1110です。したがって、ホストグループアドレスの
範囲は 224.0.0.0～ 239.255.255.255であると考えられます。マルチキャストアドレスは送信元（送
信者）でマルチキャストグループの受信先として選択されます。

クラス Dアドレスの範囲は、IPマルチキャストトラフィックのグループアドレスまたは宛先
アドレスにだけ使用されます。マルチキャストデータグラムの送信元アドレスは常にユニキャ

スト送信元アドレスになります。

（注）

IP マルチキャストアドレスのスコーピング
さまざまなアドレス範囲の予測可能な動作を提供したり、より小規模なドメイン内でアドレスを

再利用したりできるよう、マルチキャストアドレスの範囲はさらに分割されます。表に、マルチ

キャストアドレスの範囲を要約します。それに続いて、各範囲について簡単に説明します。
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表 101：マルチキャストアドレス範囲の割り当て

説明範囲名前

ローカルネットワークセグメントの

ネットワークプロトコルで使用するた

めに予約されています。

224.0.0.0～ 224.0.0.255予約済みリンクローカルアドレス

組織間およびインターネット上でマル

チキャストデータを送信するために予

約されています。

224.0.1.0～ 238.255.255.255グローバルスコープアドレス

明示的にグループに参加している受信

者だけにデータを転送する SSMデー
タグラム配信モデル用に予約されてい

ます。

232.0.0.0～ 232.255.255.255Source Specific Multicast

割り当て済みの自律システム（AS）ド
メイン番号をすでに持つ組織によって

静的に定義されるアドレス用に予約さ

れています。

233.0.0.0～ 233.255.255.255GLOPアドレス

管理スコープアドレスまたはプライ

ベートマルチキャストドメインで使

用するための限定スコープアドレスと

して予約されています。

239.0.0.0～ 239.255.255.255限定スコープアドレス

予約済みリンクローカルアドレス

IANAでは、ローカルネットワークセグメントのネットワークプロトコルで使用するために
224.0.0.0～ 224.0.0.255の範囲を予約しています。この範囲のアドレスを持つパケットはスコープ
内ローカルであり、IPルータによって転送されません。通常、リンクローカル宛先アドレスを持
つパケットは存続可能時間（TTL）値 1を使用して送信されるため、ルータによって転送されま
せん。

この範囲内の予約済みリンクローカルアドレスは、それぞれに予約されたネットワークプロトコ

ル機能を提供します。ネットワークプロトコルは、これらのアドレスをルータの自動検出および

重要なルーティング情報の伝達用に使用します。たとえば、Open Shortest Path First（OSPF）は、
IP アドレスの 224.0.0.5と 224.0.0.6を使用してリンクステート情報を交換します。

IANAでは、ネットワークプロトコルやネットワークアプリケーションに対する単一マルチキャ
ストアドレス要求を 224.0.1.xxxのアドレス範囲外に割り当てています。マルチキャストルータ
はこれらのマルチキャストアドレスを転送します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1072

IP マルチキャストテクノロジーに関する情報



グローバルスコープアドレス

224.0.1.0～ 238.255.255.255の範囲のアドレスは、グローバルスコープアドレスと呼ばれます。
これらのアドレスは、組織間およびインターネット上でのマルチキャストデータの送信に使用し

ます。これらのアドレスの一部はマルチキャストアプリケーションで使用するよう IANAによっ
て予約されています。たとえば、IPアドレス 224.0.1.1は、Network Time Protocol（NTP）用に予
約されています。

Source Specific Multicast アドレス

232.0.0.0/8のアドレス範囲は、Source SpecificMulticast（SSM）用に予約されています。Cisco IOS
ソフトウェアでは、ippimssmコマンドを使用して任意の IPマルチキャストアドレス用の SSMも
設定できます。 SSMは、1対多通信での効率的なデータ配信メカニズムを可能にする Protocol
Independent Multicast（PIM）の拡張版です。 SSMについては、IPマルチキャスト配信モード, （
1074ページ）の項を参照してください。

GLOP アドレス

GLOPアドレッシングでは（233/8のRFC2770、GLOPアドレッシングで提案されているように）、
AS番号をすでに予約している組織による静的に定義されたアドレス用に233.0.0.0/8の範囲を予約
することを提案しています。これは、GLOPアドレッシングと呼ばれます。ドメインの AS番号
は233.0.0.0/8アドレス範囲の2番目と3番目のオクテットに組み込まれます。たとえば、AS62010
は 16進数形式で F23Aと表されます。この 2つのオクテット F2および 3Aを分割すると、結果
は 10進数でそれぞれ 242および 58となります。これらの値は、AS 62010に使用するようにグ
ローバルに予約される 233.242.58.0/24のサブネットとなります。

限定スコープアドレス

239.0.0.0～ 239.255.255.255の範囲は、管理スコープアドレス、またはプライベートマルチキャ
ストドメインで使用する限定スコープアドレスとして予約されています。これらのアドレスは、

ローカルグループまたは組織に使用するように制限されています。会社、大学および他の組織

は、限定スコープアドレスを使用すると、ドメイン外に転送されないローカルマルチキャスト

アプリケーションを使用できます。通常、ルータは、このアドレス範囲のマルチキャストトラ

フィックが自律システム（AS）またはユーザ定義のドメイン外にフローしないようにするフィル
タを使用して設定されます。 ASまたはドメイン内では、ローカルマルチキャスト境界を定義で
きるように、限定スコープアドレス範囲を細分化することもできます。

ネットワーク管理者はこの範囲内のマルチキャストアドレスを使用できます。これによって、

インターネット内の他の場所と競合することはありません。

（注）

レイヤ 2 マルチキャストアドレス
従来、LANセグメントのネットワークインターフェイスカード（NIC）が受信できるのは、
Burned-InMACAddressまたはブロードキャストMACアドレスに指定されたパケットだけでした。
IPマルチキャストでは、複数のホストが共通の宛先MACアドレスを使用した単一のデータスト
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リームを受信する必要があります。複数のホストが同じパケットを受信する場合、複数のマルチ

キャストグループを区別できるように、何らかの方法を考案する必要があります。そのための 1
つの方法は、IPマルチキャストクラス DアドレスをMACアドレスに直接マッピングすることで
す。この方法を使用すると、NICは多くの異なるMACアドレスを宛先とするパケットを受信で
きます。

Ciscoグループ管理プロトコル（CGMP）は、IGMPによって実行される作業と同様の作業を実行
するために、Catalystスイッチに接続されたルータ上で使用されます。 IPマルチキャストデータ
パケットと IGMPレポートメッセージ（いずれもMACレベルで同じグループアドレスにアドレ
ス指定されます）を区別できない Catalystスイッチの場合、CGMPが必要になります。

IP マルチキャスト配信モード
IPマルチキャスト配信のモードは、送信元ホストではなく、受信側ホストのみによって異なりま
す。送信元ホストは、パケットの IP送信元アドレスとしての固有の IPアドレスと、パケットの
IP宛先アドレスとしてのグループアドレスを使用して、IPマルチキャストパケットを送信しま
す。

Source Specific Multicast

Source SpecificMulticast（SSM）は、ブロードキャストアプリケーションとしても知られる 1対多
アプリケーションをサポートする最善のデータグラム配信モデルです。SSMは、オーディオおよ
びビデオのブロードキャストアプリケーション環境を対象としたシスコの IPマルチキャストのコ
アネットワークテクノロジーです。

SSM配信モードの場合、IPマルチキャストレシーバホストは IGMPバージョン3（IGMPv3）を
使用してチャネル（S, G）を登録する必要があります。このチャネルに登録することによって、
ソースホストがグループ Gに送信した IPマルチキャストトラフィックの受信をレシーバホスト
が要求していることを示します。ネットワークは、ソースホスト SからグループGに送信された
IPマルチキャストパケットを、チャネル (S, G)に登録したネットワーク内のすべてのホストに配
信します。

SSMでは、ネットワーク内でグループアドレスを割り当てる必要はありません。各ソースホス
ト内で割り当てるだけです。同じソースホストで実行している各アプリケーションはそれぞれ異

なる SSMグループを使用する必要があります。異なるソースホストで実行しているアプリケー
ションは、SSMグループアドレスを再利用できます。ネットワークに大量のトラフィックを発生
させることはありません。
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第 37 章

IGMP の設定

• 機能情報の確認, 1075 ページ

• IGMPの前提条件, 1075 ページ

• IGMP設定の制約事項, 1076 ページ

• IGMPに関する情報, 1076 ページ

• IGMPの設定方法, 1083 ページ

• IGMPのモニタリング, 1096 ページ

• IGMPの設定例, 1097 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IGMP の前提条件
•このモジュールの作業を実行する前に、『IPMulticast Routing TechnologyOverview』モジュー
ルで説明している概念をよく理解しておく必要があります。

•このモジュールの作業では、IPマルチキャストがイネーブルに設定され、「Configuring
Multicast Routing」モジュールで説明されている作業を使用して、Protocol IndependentMulticast
（PIM）インターフェイスが設定されていることを前提とします。
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関連トピック

グループのメンバとしてのスイッチの設定, （1083ページ）

IGMPの加入処理, （1081ページ）
IGMPの脱退処理, （1082ページ）

IGMP 設定の制約事項
次に、IGMPを設定する際の制約事項を示します。

•スイッチは、IGMPバージョン 1、2、および 3をサポートします。

IGMPバージョン 3の場合、IGMPバージョン 3 BISS（基本的な IGMPv3ス
ヌーピングサポート）のみがサポートされます。

（注）

• IGMPバージョン 3では新しいメンバーシップレポートメッセージを使用しますが、これら
は以前の IGMPスヌーピングスイッチが正しく認識しない可能性があります。

• IGMPv3は、ISMおよび SSMと同時に動作可能です。 ISMでは、excludeと includeの両方の
モードのレポートを適用できます。 SSMでは、ラストホップルータは includeモードのレ
ポートだけを受け入れます。 excludeモードのレポートは無視されます。

関連トピック

IGMPバージョン 3, （1078ページ）

IGMP に関する情報

Internet Group Management Protocol の役割
IGMPは、マルチキャストグループの個々のホストを特定のLANにダイナミックに登録するため
に使用します。インターフェイスで PIMをイネーブルにすると、IGMPもイネーブルになりま
す。 IGMPは、特別なマルチキャストクエリアおよびホストを使用して、ネットワーク全体でマ
ルチキャストトラフィックのフローを自動的に制御および制限する手段を提供します。

•クエリアは、クエリーメッセージを送信して、特定のマルチキャストグループのメンバで
あるネットワークデバイスを検出するネットワークデバイス（ルータなど）です。

•ホストは、クエリアにホストメンバーシップを通知するためのレポートメッセージ（クエ
リーメッセージに応答するメッセージ）を送信するレシーバで、ルータも含まれます。ホ

ストでは、IGMPメッセージを使用して、マルチキャストグループに加入し、マルチキャス
トグループを脱退します。
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ホストは、そのローカルマルチキャストデバイスに IGMPメッセージを送信することで、グルー
プメンバーシップを識別します。 IGMPでは、デバイスは IGMPメッセージを受信し、定期的に
クエリーを送信して、特定のサブネットでアクティブなグループと非アクティブなグループを検

出します。

IGMP マルチキャストアドレス
IPマルチキャストトラフィックには、グループアドレス（クラス D IPアドレス）が使用されま
す。クラス Dアドレスの上位 4ビットは 1110です。したがって、ホストグループアドレスの
範囲は 224.0.0.0～ 239.255.255.255であると考えられます。

224.0.0.0～ 224.0.0.255のマルチキャストアドレスは、ルーティングプロトコルおよびその他の
ネットワーク制御トラフィックが使用するために予約されています。アドレス224.0.0.0は、どの
グループにも割り当てられません。

IGMPパケットは IPマルチキャストグループアドレスを使用して次のように送信されます。

• IGMP汎用クエリーは、アドレス 224.0.0.1（サブネット上のすべてのシステム）を宛先とし
ます。

• IGMPグループ固有のクエリーは、クエリー対象デバイスのグループ IPアドレスを宛先とし
ます。

• IGMPグループメンバーシップレポートは、レポート対象デバイスのグループ IPアドレス
を宛先とします。

• IGMPv2グループ脱退メッセージは、アドレス224.0.0.2（サブネット上のすべてのデバイス）
を宛先とします。

• IGMPv3メンバーシップレポートはアドレス 224.0.0.22を宛先とします。すべての IGMPv3
対応マルチキャストデバイスはこのアドレスをリッスンする必要があります。

IGMP のバージョン
スイッチは、IGMPバージョン 1、IGMPバージョン 2、および IGMPバージョン 3をサポートし
ています。これらのバージョンは、スイッチ上で相互運用できます。たとえば、IGMPスヌーピ
ングがイネーブルになっており、クエリーのバージョンが IGMPv2で、スイッチがホストから
IGMPv3レポートを受信している場合、スイッチは IGMPv3レポートをマルチキャストルータに
転送できます。

IGMPv3スイッチは、Source Specific Multicast（SSM）機能を実行しているデバイスとメッセージ
の送受信を行うことができます。

関連トピック

IGMPバージョンの変更, （1088ページ）

IGMPスヌーピングの制約事項, （1228ページ）
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IGMPv1

IGMP Version 1（IGMPv1）にはクエリー応答モデルが使用されているため、マルチキャストルー
タおよびマルチレイヤスイッチは、ローカルサブネット上のどのマルチキャストグループがア

クティブであるか（マルチキャストグループに関係するホストが 1台または複数存在するか）を
判別できます。 IGMPv1では別のプロセスを使用して、ホストをマルチキャストグループに加入
および脱退させることができます。詳細については、RFC 1112を参照してください。

IGMPv2

IGMPv2は IGMP機能の拡張版です。IGMP脱退処理などの機能を提供して、脱退遅延を短縮し、
グループ固有のクエリー数を削減し、明示的な最大クエリー応答時間を短縮します。また、この

作業を実行するために、マルチキャストプロトコルに依存することなく IGMPクエリアを選択す
る機能もルータに追加されます。詳細については、RFC 2236を参照してください。

IGMPバージョン 2はスイッチのデフォルトバージョンです。（注）

IGMP バージョン 3

スイッチは IGMPバージョン 3をサポートしています。

IGMPv3スイッチは、Basic IGMPv3 Snooping Support（BISS）をサポートしています。BISSは、
IGMPv1および IGMPv2スイッチでのスヌーピング機能と、IGMPv3メンバーシップレポートメッ
セージをサポートしています。ネットワークに IGMPv3ホストがある場合、BISSによりマルチ
キャストトラフィックのフラッディングは抑制されます。トラフィックは、IGMPv2または
IGMPv1ホストの IGMPスヌーピング機能の場合とほぼ同じポートセットに抑制されます。

IGMPv3スイッチは、Source Specific Multicast（SSM）機能を実行しているデバイスとメッセージ
の送受信を行うことができます。

関連トピック

IGMP設定の制約事項, （1076ページ）

IGMPv3 ホストシグナリング

IGMPv3では、ホストはマルチキャストグループのラストホップルータにメンバーシップシグナ
ルを送信します。ホストは、グループメンバーシップシグナルの送信に、送信元に関するフィ

ルタリング機能を使用できます。ホストは、いくつかの特定の送信元を除くすべての送信元から

グループへのトラフィックを受信する（excludeモード）というシグナルか、または、いくつかの
特定の送信元からグループへのトラフィックだけを受信する（includeモード）というシグナルを
送信できます。

IGMPv3は、インターネット標準マルチキャスト（ISM）でも、Source Specific Multicast（SSM）
でも動作できます。 ISMでは、excludeと includeの両方のモードのレポートを適用できます。
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SSMでは、ラストホップルータは includeモードのレポートだけを受け入れます。 excludeモード
のレポートは無視されます。

IGMP のバージョンの違い
Internet Engineering Task Force（IETF）の Request for Comments（RFC）ドキュメントで定義されて
いるように、IGMPには 3種類のバージョンがあります。 IGMPv2は IGMPv1の強化版で、ホス
トがマルチキャストグループからの脱退を通知する機能が追加されていいます。IGMPv3はIGMPv2
の強化版で、あるソース IPアドレスのセットから送信されたマルチキャストだけをリッスンする
機能が追加されています。

表 102：IGMP のバージョン

説明IGMP のバージョン

どのマルチキャストグループがアクティブであるかをマルチ

キャストデバイスが判断できる基本的なクエリー応答メカニ

ズムと、ホストがマルチキャストグループに加入および脱退

できるようにするためのその他のプロセスを提供します。RFC
1112で、IPマルチキャスト用の IGMPv1ホスト拡張が定義さ
れています。

IGMPv1

IGMPの拡張で、IGMPの脱退処理、グループ固有のクエリー
および明示的な最大応答時間フィールドなどの機能が可能に

なっています。また、IGMPv2ではこの作業を実行するため
に、マルチキャストプロトコルに依存することなく IGMPク
エリアを選択する機能もデバイスに追加されます。 IGMPv2は
RFC 2236で定義されています。

IGMPv2

デフォルトでは、インターフェイスで PIMをイネーブルにすると、そのデバイスで IGMPv2
がイネーブルになります。 IGMPv2は、可能な限り IGMPv1と下位互換性を保つよう設計され
ました。この下位互換性を実現するために、RFC 2236は特別な相互運用性ルールを定義して
います。ネットワークにレガシー IGMPv1ホストが含まれている場合は、これらの運用性ルー
ルをよく知っておく必要があります。 IGMPv1と IGMPv2の相互運用性の詳細については、
RFC 2236『Internet Group Management Protocol, Version 2』を参照してください。

（注）

IGMPv1 を実行するデバイス

IGMPv1デバイスは、「全ホスト」へのマルチキャストアドレスである 224.0.0.1に IGMPクエ
リーを送信して、アクティブマルチキャストレシーバが存在するマルチキャストグループを求

めます。マルチキャストレシーバも、デバイスに IGMPレポートを送信して、特定のマルチキャ
ストストリームの受信を待機していることを通知できます。ホストは非同期に、またはデバイス
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によって送信される IGMPクエリーに対応して、レポートを送信できます。同じマルチキャスト
グループに複数のマルチキャストレシーバが存在する場合、これらのホストの1つのみで、IGMP
レポートメッセージが送信されます。他のホストでは、レポートメッセージが抑制されます。

IGMPv1では、IGMPクエリア選択はありません。セグメント内に複数のデバイスがある場合、
すべてのデバイスが定期的に IGMPクエリーを送信します。 IGMPv1には、ホストがグループか
ら脱退できる特別なメカニズムはありません。ホストで、特定のグループに対するマルチキャス

トパケットを受信する必要がなくなった場合は、デバイスから送信される IGMPクエリーパケッ
トに対する応答を行わないだけです。デバイスはクエリーパケットを送信し続けます。デバイ

スが 3回 IGMPクエリーの応答を受信しないと、グループはタイムアウトし、デバイスはグルー
プのセグメントへのマルチキャストパケットの送信を停止します。ホストがタイムアウト期間後

にマルチキャストパケットを受信する場合、そのホストは新しい IGMP joinをデバイスに送信す
るだけです。これにより、デバイスはマルチキャストパケットの転送を再開します。

LAN上に複数のデバイスが存在する場合は、指定ルータ（DR）を選択して、接続されているホス
トに対するマルチキャストトラフィックの重複を回避する必要があります。 PIMデバイスは DR
を選択する選定プロセスに従います。最も大きい IPアドレスを持つ PIMデバイスが DRになり
ます。

DRは、次のタスクを担当します。

• PIM登録メッセージ、PIM加入メッセージ、および PIMプルーニングメッセージをランデ
ブーポイント（RP）に送信し、ホストグループメンバーシップに関する情報を通知する。

• IGMPホストクエリーメッセージを送信する。

• IGMPオーバーヘッドをホストおよびネットワークでできるだけ低く維持するために、ホス
トクエリーメッセージをデフォルトで 60秒ごとに送信する。

IGMPv2 を実行するデバイス

IGMPv2では、IGMPv1のクエリーメッセージング機能が改善されました。

IGMPv2のクエリーおよびメンバーシップレポートメッセージは、次の2つの例外を除き、IGMPv1
メッセージと同じです。

• IGMPv2クエリーメッセージは、一般クエリー（IGMPv1クエリーと同じ）とグループ固有
クエリーの 2つのカテゴリに分かれる。

• IGMPv1メンバーシップレポートと IGMPv2メンバーシップレポートの IGMPタイプコー
ドが異なる。

IGMPv2では、次の機能に対するサポートを追加することにより、IGMPの機能の強化も行われま
した。

•クエリア選択プロセス：IGMPv2デバイスが、プロセスを実行するマルチキャストルーティ
ングプロトコルに依存せずに、IGMPクエリアを選択できる機能を提供します。

• [MaximumResponse Time]フィールド：IGMPクエリアを使用して最大クエリー応答時間を指
定できる、クエリーメッセージの新しいフィールド。このフィールドで、応答のバースト

性を制御し、脱退遅延を調整するクエリー応答プロセスの調整ができます。
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•グループ固有クエリーメッセージ：すべてのグループではなく特定の 1つのグループでクエ
リー操作を実行する目的で、IGMPクエリアを使用することができます。

•グループ脱退メッセージ：グループから脱退することをネットワーク上のデバイスに通知す
る手段をホストに提供します。

DRと IGMPクエリアが通常同じデバイスである IGMPv1とは異なり、IGMPv2では 2つの機能は
分離されます。 DRと IGMPクエリアは異なる基準で選択され、同じサブネット上の異なるデバ
イスである場合があります。 DRはサブネットで IPアドレスが最大のデバイスで、IGMPクエリ
アは最小の IPアドレスを持つデバイスです。

次のように、クエリーメッセージは IGMPクエリアの選択に使用されます。

1 各 IGMPv2デバイスは起動時に、そのインターフェイスアドレスを一般クエリーメッセージ
のソース IPアドレスフィールドに使用して、当該メッセージを全システムのグループアドレ
ス 224.0.0.1にマルチキャスト送信します。

2 IGMPv2デバイスが一般クエリーメッセージを受信すると、デバイスは自分のインターフェイ
スアドレスとメッセージのソース IPアドレスを比較します。サブネット上の最下位 IPアドレ
スが使用されているデバイスにより、IGMPクエリアが選択されます。

3 すべてのデバイス（クエリアは除く）でクエリータイマーが開始されます。IGMPクエリアか
ら一般クエリーメッセージを受信するたびに、タイマーはリセットされます。クエリータイ

マーが切れると、IGMPクエリアがダウンしたと見なされ、新しい IGMPクエリアを選択する
ために選択プロセスが再度実行されます。

デフォルトでは、タイマーはクエリーインターバルの 2倍です。

IGMP の加入および脱退処理

IGMP の加入処理

ホストがマルチキャストグループに加入するとき、ホストは、加入するマルチキャストグループ

に 1つ以上の送信要求されていないメンバーシップレポートを送信します。 IGMP加入処理は、
IGMPv1ホストと IGMPv2ホストで同じです。

IGMPv3では、ホストの加入処理は次のように処理されます。

•ホストがグループに加入する場合は、空のEXCLUDEリストを使用して、224.0.0.22に IGMPv3
メンバーシップレポートを送信します。

•ホストが特定のチャネルに加入する場合は、特定のソースアドレスを含む INCLUDEリスト
を使用して、224.0.0.22に IGMPv3メンバーシップレポートを送信します。

•ホストが特定のソースを除くグループに加入する場合は、これらのソースをEXCLUDEリス
トで除外して、224.0.0.22に IGMPv3メンバーシップレポートを送信します。
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LAN上にある一部の IGMPv3ホストでソースが除外され、その他のホストで同じソースが含
まれている場合、デバイスは LAN上でそのソースのトラフィックを送信します（つまり、こ
の場合、包含が除外より優先されます）。

（注）

関連トピック

グループのメンバとしてのスイッチの設定, （1083ページ）

IGMPの前提条件, （1075ページ）
例：マルチキャストグループのメンバとしてのスイッチの設定, （1097ページ）

IGMP の脱退処理

ホストがグループから脱退するために使用する方法は、動作中の IGMPのバージョンによって異
なります。

IGMPv1 の脱退処理

IGMPv1には、ホストがあるグループからのマルチキャストトラフィックを受信しないことをそ
のサブネットのデバイスに通知するグループ脱退メッセージはありません。ホストでは、マルチ

キャストグループに対するトラフィックの処理が停止するだけで、そのグループに対する IGMP
メンバーシップレポートを使用した IGMPクエリーへの応答が終了します。その結果、IGMPv1
デバイスがサブネットの特定のマルチキャストグループにアクティブなレシーバがなくなったこ

とを認識する唯一の方法は、デバイスがメンバーシップレポートを受信しなくなったときになり

ます。このプロセスを容易にするために、IGMPv1デバイスは、サブネットの IGMPグループと
カウントダウンタイマーを関連付けます。サブネットのグループがメンバーシップレポートを

受信すると、タイマーがリセットされます。 IGMPv1デバイスでは、このタイムアウト間隔は通
常クエリー間隔の 3倍（3分）です。このタイムアウト間隔は、すべてのホストがマルチキャス
トグループから脱退した後最大 3分間、デバイスがサブネットにマルチキャストトラフィックを
転送し続ける可能性があることを意味します。

IGMPv2 の脱退処理

IGMPv2には、特定のグループのマルチキャストトラフィックの受信を停止することをホストが
提示する手段を提供するグループ脱退メッセージが組み込まれています。 IGMPv2ホストがマル
チキャストグループから脱退するとき、そのホストがそのグループのメンバーシップレポートで

クエリーに応答する最後のホストである場合、デバイス全体のマルチキャストグループ（224.0.0.2）
にグループ脱退メッセージを送信します。

IGMPv3 の脱退処理

IGMPv3は、IGMPv3メンバーシップレポートにソース、グループ、またはチャネルを含めるか
除外することによって、ホストが特定のグループ、ソース、またはチャネルからのトラフィック

の受信を停止できる機能を導入することで、脱退処理を拡張しています。
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関連トピック

グループのメンバとしてのスイッチの設定, （1083ページ）

IGMPの前提条件, （1075ページ）
例：マルチキャストグループのメンバとしてのスイッチの設定, （1097ページ）

IGMP のデフォルト設定
次の表に、スイッチの IGMPのデフォルト設定を示します。

表 103：IGMP のデフォルト設定

デフォルト設定機能

グループメンバーシップは未定義マルチキャストグループのメンバとしてのマルチレ

イヤスイッチ

インターフェイスのすべてのグループを許

可

マルチキャストグループへのアクセス

すべてのインターフェイスでバージョン 2IGMPのバージョン

すべてのインターフェイスで 60秒IGMPホストクエリーメッセージインターバル

すべてのインターフェイスで 60秒IGMPクエリータイムアウト

すべてのインターフェイスで 10秒IGMP最大クエリー応答時間

ディセーブル静的に接続されたメンバとしてのマルチレイヤス

イッチ

IGMP の設定方法

グループのメンバとしてのスイッチの設定

スイッチをマルチキャストグループのメンバとして設定し、マルチキャストがネットワークに到

達可能かどうかを検出できます。管理しているすべてのマルチキャスト対応ルータおよびマルチ

レイヤスイッチがマルチキャストグループのメンバである場合、グループにpingを送信すると、
これらのすべてのデバイスが応答します。デバイスは、所属グループにアドレス指定された ICMP
エコー要求パケットに応答します。もう 1つの例は、ソフトウェア付属のマルチキャストトレー
スルートツールです。
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この手順を実行すると、グループアドレス用のデータトラフィックがすべてCPUに送られる
ため、CPUのパフォーマンスが低下する場合があります。

注意

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp join-groupgroup-address
5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストルーティングをイネーブルにするイン

ターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

スイッチをマルチキャストグループに参加するように

設定します。

ip igmp join-groupgroup-address

例：

Switch(config-if)# ip igmp

ステップ 4   

デフォルトで、グループのメンバーシップは定義されて

いません。
join-group 225.2.2.2

group-addressには、マルチキャスト IPアドレスをドッ
ト付き 10進表記で指定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show ip igmp interface [interface-id]

例：

Switch# show ip igmp interface

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

IGMPの加入処理, （1081ページ）
IGMPの脱退処理, （1082ページ）
IGMPの前提条件, （1075ページ）
例：マルチキャストグループのメンバとしてのスイッチの設定, （1097ページ）

IP マルチキャストグループへのアクセスの制御
スイッチは IGMPホストクエリーメッセージを送信し、接続されたローカルネットワーク上のメ
ンバーが属しているマルチキャストグループを判別します。次に、スイッチは、マルチキャスト

グループにアドレス指定されたすべてのパケットをこれらのグループメンバーに転送します。イ

ンターフェイスごとにフィルタを適用し、インターフェイスで処理されるサブネット上のホスト

が加入可能なマルチキャストグループを制限できます。

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp access-groupaccess-list-number
5. exit
6. access-listaccess-list-number {deny | permit} source [source-wildcard]
7. end
8. show ip igmp interface [interface-id]

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定して、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface
GigabitEthernet 1/0/12

ステップ 3   

インターフェイスで処理されるサブネット上のホストが加入でき

るマルチキャストグループを指定します。

ip igmp
access-groupaccess-list-number

例：

Switch(config-if)# ip igmp

ステップ 4   

デフォルトでは、インターフェイスのすべてのグループが許可さ

れています。

access-list-numberには、IP標準アドレスアクセスリスト番号を
指定します。

access-group 10

指定できる範囲は 1～ 199です。

インターフェイスでグループをディセーブルにするに

は、no ip igmp access-groupインターフェイスコンフィ
ギュレーションコマンドを使用します。

（注）
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 5   

標準アクセスリストを作成します。access-listaccess-list-number {deny |
permit} source [source-wildcard]

ステップ 6   

• access-list-numberには、ステップ 3で作成したアクセスリス
トを指定します。例：

Switch(config)# access-list 10 • denyキーワードは、条件が一致した場合にアクセスを拒否
します。 permitキーワードは、条件が一致した場合にアク
セスを許可します。

permit

• sourceには、サブネット上のホストが加入できるマルチキャ
ストグループを指定します。

•（任意）source-wildcardには、sourceに適用されるワイルド
カードビットをドット付き 10進表記で入力します。無視す
るビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステート

メントが常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

Switch(config-igmp-profile)# end

ステップ 7   

入力を確認します。show ip igmp interface [interface-id]

例：

Switch# show ip igmp interface

ステップ 8   

関連トピック

例：IPマルチキャストグループへのアクセスの制御, （1097ページ）
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IGMP バージョンの変更
スイッチでは、IGMPクエリータイムアウトや最大クエリー応答時間などの機能を使用できる
IGMPバージョン 2がデフォルトで使用されます。

サブネット上のすべてのシステムで、同じバージョンをサポートする必要があります。スイッチ

は自動的にバージョン 1のシステムを検出せず、バージョン 1へのスイッチングも行いません。
バージョン 2のルータまたはスイッチは、常に IGMPv1ホストと正しく連動しているため、バー
ジョン 1とバージョン 2のホストはサブネット上で混在できます。

使用しているホストでバージョン 2がサポートされていない場合は、スイッチをバージョン 1に
設定してください。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp version {1| 2 | 3 }
5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1
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目的コマンドまたはアクション

スイッチで使用する IGMPバージョンを指定します。
バージョン 1に変更すると、 ip igmp
query-intervalまたは ip igmp
query-max-response-timeインターフェイスコン
フィギュレーションコマンドを設定できませ

ん。

（注）

デフォルトの設定に戻すには、no ip igmpversionインター
フェイスコンフィギュレーションコマンドを使用しま

す。

ip igmp version {1| 2 | 3 }

例：

Switch(config-if)# ip igmp version 2

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show ip igmp interface [interface-id]

例：

Switch# show ip igmp interface

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

IGMPのバージョン, （1077ページ）

IGMP ホストクエリーメッセージインターバルの変更
スイッチは、IGMPホストクエリーメッセージを定期的に送信し、接続されたネットワーク上に
あるマルチキャストグループを検出します。これらのメッセージは、TTLが 1の全ホストマル
チキャストグループ（224.0.0.1）に送信されます。スイッチはホストクエリーメッセージを送信
し、ネットワーク上に存在するメンバーシップに関する情報をリフレッシュします。クエリーを

いくつか実行したあとで、マルチキャストグループのメンバーであるローカルホストが存在しな

いことをソフトウェアが検出した場合、そのグループのリモート送信元からローカルネットワー

クへのマルチキャストパケット転送が停止され、プルーニングメッセージが送信元のアップスト

リーム方向へ送信されます。
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スイッチは LAN（サブネット）用の PIM DRを選択します。 DRは、LAN上のすべてのホストに
IGMPホストクエリーメッセージを送信します。 SMの場合、DRは PIM登録メッセージおよび
PIM JoinメッセージもRPルータに向けて送信します。 IGMPv2では、DRは IPアドレスが最大で
ある、ルータまたはマルチレイヤスイッチです。 IGMPv1では、DRは LAN上で動作するマルチ
キャストルーティングプロトコルに従って選択されます。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp query-intervalseconds
5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストルーティングをイネーブルにするイン

ターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

DRが IGMPホストクエリーメッセージを送信する頻度
を設定します。

ip igmp query-intervalseconds

例：

Switch(config-if)# ip igmp

ステップ 4   

デフォルトでは、DRは IGMPホストクエリーメッセー
ジを 60秒ごとに送信し、ホストおよびネットワークで
の IGMPオーバーヘッドを抑制します。query-interval 75
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show ip igmp interface [interface-id]

例：

Switch# show ip igmp interface

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

IGMPv2 の IGMP クエリータイムアウトの変更
IGMPv2を使用している場合、スイッチがインターフェイスのクエリアとして引き継ぐまでの時
間を指定できます。デフォルトでは、スイッチは ip igmp query-intervalインターフェイスコン
フィギュレーションコマンドによって制御されるクエリーインターバルの 2倍の時間だけ待機し
ます。この時間を経過しても、スイッチがクエリーを受信しない場合は、スイッチがクエリアに

なります。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp querier-timeoutseconds
5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストルーティングをイネーブルにするイ

ンターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

IGMPクエリータイムアウトを指定します。ip igmp querier-timeoutseconds

例：

Switch(config-if)# ip igmp

ステップ 4   

デフォルトは 60秒です（クエリーインターバルの 2
倍）。指定できる範囲は 60～ 300です。

querier-timeout 120

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show ip igmp interface [interface-id]

例：

Switch# show ip igmp interface

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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IGMPv2 の最大クエリー応答時間の変更
IGMPv2を使用している場合は、IGMPクエリーでアドバタイズされる最大クエリー応答時間を変
更できます。スイッチは最大クエリー応答時間を使用し、LAN上に直接接続されたグループメ
ンバが存在しないことを短時間で検出します。値を小さくすると、スイッチによるグループのプ

ルーニング速度が向上します。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp query-max-response-timeseconds
5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストルーティングをイネーブルにするイ

ンターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

IGMPクエリーでアドバタイズされる最大クエリー応
答時間を変更します。

ip igmp query-max-response-timeseconds

例：

Switch(config-if)# ip igmp

ステップ 4   

デフォルトは 10秒です。指定できる範囲は 1～ 25
秒です。

query-max-response-time 15
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show ip igmp interface [interface-id]

例：

Switch# show ip igmp interface

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

静的に接続されたメンバとしてのスイッチの設定

ネットワークセグメント上にグループメンバが存在しなかったり、ホストで IGMPを使用してグ
ループメンバーシップを報告できないことがあります。しかし、そのネットワークセグメント

に対して、マルチキャストトラフィックの送信が必要な場合もあります。マルチキャストトラ

フィックをネットワークセグメントに送り込むには、次のコマンドを使用します。

• ip igmp join-group：スイッチはマルチキャストパケットの転送だけでなく、マルチキャスト
パケットを受信します。マルチキャストパケットを受信すると、スイッチは高速スイッチ

ングを実行できません。

• ip igmp static-group：スイッチは、パケットを転送するだけで、パケット自体は受信しませ
ん。この方法を使用すると、高速スイッチングが可能です。発信インターフェイスが IGMP
キャッシュに格納されますが、マルチキャストルートエントリに「L」（ローカル）フラグ
が付かないことからも明らかなように、スイッチ自体はメンバではありません。

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp static-groupgroup-address
5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストルーティングをイネーブルにするイ

ンターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

スイッチを静的に接続されたグループのメンバとし

て設定します。

ip igmp static-groupgroup-address

例：

Switch(config-if)# ip igmp static-group

ステップ 4   

デフォルトでは、この機能はディセーブルになって

います。
239.100.100.101

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show ip igmp interface [interface-id]

例：

Switch# show ip igmp interface

ステップ 6   

gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

IGMP のモニタリング
IPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示できま
す。

このリリースでは、ルート単位の統計情報がサポートされていません。（注）

また、リソースの使用状況を学習し、ネットワーク問題を解決するための情報を表示することも

できます。さらに、ノードの到達可能性に関する情報を表示し、そのパケットが経由するネット

ワーク内のパスを検出することもできます。

次の表に示す特権 EXECコマンドのいずれかを使用すると、さまざまなルーティング統計情報を
表示できます。

表 104：システムおよびネットワーク統計情報を表示するコマンド

目的コマンド

スイッチに直接接続され、IGMPによって取得された
マルチキャストグループを表示します。

show ip igmp groups [type-number | detail]

インターフェイスのマルチキャスト関連情報を表示し

ます。

show ip igmp interface [type number]

IGMPプロファイル情報を表示します。show ip igmp profile [ profile_number]

IGMP SSMマッピング情報を表示します。show ip igmp ssm-mapping [ hostname/IP
address ]
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目的コマンド

スタティックグループ情報を表示します。show ip igmp static-group {class-map [
interface [ type ] ]

選択したVPNルーティング/転送インスタンスを名前
別に表示します。

show ip igmp vrf

IGMP の設定例

例：マルチキャストグループのメンバとしてのスイッチの設定

次に、マルチキャストグループ 255.2.2.2へのスイッチの加入を許可する例を示します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip igmp join-group 255.2.2.2
Switch(config-if)#

関連トピック

グループのメンバとしてのスイッチの設定, （1083ページ）

IGMPの加入処理, （1081ページ）
IGMPの脱退処理, （1082ページ）

例：IP マルチキャストグループへのアクセスの制御
次に、ポートに接続されたホストが、グループ 255.2.2.2にだけ加入できるように設定する例を示
します。

Switch(config)# access-list 1 255.2.2.2 0.0.0.0
Switch(config-if)# interface gigabitethernet1/0/1
Switch(config-if)# ip igmp access-group 1

関連トピック

IPマルチキャストグループへのアクセスの制御, （1085ページ）
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第 38 章

CGMP の設定

• 機能情報の確認, 1099 ページ

• CGMPの設定の前提条件, 1099 ページ

• CGMPの制約事項, 1100 ページ

• CGMPに関する情報, 1100 ページ

• CGMPサーバサポートのイネーブル化, 1100 ページ

• CGMPのモニタリング, 1102 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

CGMP の設定の前提条件
CGMPを設定する際の前提条件は次のとおりです。

•複数のシスコ CGMP対応デバイスがスイッチドネットワークに接続されていて、ip cgmp
proxyコマンドを使用する必要がある場合は、すべてのデバイスを同じ CGMPオプションを
使用して設定し、他社製のルータよりも IGMPクエリアになる優先順位を上げてください。

• CGMPを使用するには、3560-CXスイッチで IP Servicesフィーチャセットがイネーブルに
なっている必要があります。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1099

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


CGMP の制約事項
次に、CGMPの制約事項を示します。

• CGMPとHSRPv1は両立できません。CGMP脱退処理とHSRPv1を同時にイネーブルにでき
ません。ただし、CGMPと HSRPv2は同時にイネーブルにできます。

CGMP に関する情報
Cisco Group Management Protocol、または CGMPサーバサポートはスイッチで提供されます。ク
ライアント側機能は提供されません。スイッチは、IGMPスヌーピングをサポートしない、CGMP
クライアント機能が組み込まれているデバイス用の CGMPサーバとして機能します。

CGMPはレイヤ 2 Catalystスイッチに接続されたCiscoルータおよびマルチレイヤスイッチで使用
され、IGMPで実行される作業と同様の作業を実行します。CGMPを使用すると、レイヤ2グルー
プメンバーシップ情報を CGMPサーバからスイッチに通信できます。これにより、スイッチは
すべてのスイッチインターフェイスにマルチキャストトラフィックをフラッディングしないで、

マルチキャストメンバーが存在するインターフェイスを取得できるようになります。（IGMPス
ヌーピングは、マルチキャストパケットのフラッディングを抑制するためのもう 1つの方法で
す）。

CGMPが必要となるのは、レイヤ 2スイッチで IPマルチキャストデータパケットと IGMPレポー
トメッセージを区別できないためです。これらはともにMACレベルで、同じグループアドレス
にアドレス指定されます。

CGMP サーバサポートのイネーブル化
複数のシスコ CGMP対応デバイスがスイッチドネットワークに接続されていて、ip cgmp proxy
コマンドを設定する場合は、すべてのデバイスを同じCGMPオプションを使用して設定し、他社
製のルータよりも IGMPクエリアになる優先順位を上げてください。スイッチインターフェイス
で CGMPサーバをイネーブルにするには、次の手順を実行します。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip cgmp [proxy | router-only]
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

レイヤ 2Catalystスイッチに接続されたインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

インターフェイスで CGMPをイネーブルにします。ip cgmp [proxy | router-only]

例：

Switch(config-if)# ip cgmp

ステップ 4   

デフォルトでは、CGMPはすべてのインターフェイス上でディセーブ
ルです。

CGMPをイネーブルにすると、CGMPJoinメッセージが送信されます。
レイヤ 2 Catalystスイッチに接続されたレイヤ 3インターフェイスでだ
け、CGMPをイネーブルにします。

proxy

（任意）proxyキーワードを入力すると、CGMPプロキシ機能がイネー
ブルになります。プロキシルータは、CGMP非対応ルータのMACア
ドレス、およびグループアドレス 0000.0000.0000が格納された CGMP
Joinメッセージを送信し、CGMP非対応ルータが存在することをアド
バタイズします。

CGMPプロキシを実行するには、スイッチを IGMPクエリア
に設定する必要があります。 ip cgmp proxyコマンドを設定
する場合は、ネットワークで動作中の IGMPのバージョンに
応じて、IPアドレスが最大または最小のスイッチが IGMPク
エリアになるように IPアドレスを手動で操作する必要があ
ります。 IGMPバージョン 2クエリアは、インターフェイス
の最小の IPアドレスに基づいて選択されます。 IGMPバー
ジョン 1クエリアは、インターフェイスで使用されるマルチ
キャストルーティングプロトコルに基づいて選択されます。

（注）

インターフェイス上で CGMPをディセーブルにするには、
no ip cgmpインターフェイスコンフィギュレーションコマ
ンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 7   

例：

Switch# copy running-config
startup-config

次の作業

レイヤ 2 Catalystスイッチ CGMPクライアントの設定を確認します。詳細については、製品に付
属のマニュアルを参照してください。

CGMP のモニタリング
IPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示できま
す。

このリリースでは、ルート単位の統計情報がサポートされていません。（注）

また、リソースの使用状況を学習し、ネットワーク問題を解決するための情報を表示することも

できます。さらに、ノードの到達可能性に関する情報を表示し、そのパケットが経由するネット

ワーク内のパスを検出することもできます。

次の表に示す特権 EXECコマンドのいずれかを使用すると、さまざまなルーティング統計情報を
表示できます。
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表 105：システムおよびネットワーク統計情報を表示するコマンド

目的コマンド

マルチキャストグループアドレスにインターネット制

御メッセージプロトコル（ICMP）エコー要求を送信し
ます。

ping [group-name | group-address]

スイッチに直接接続されており、IGMPを介して学習し
たマルチキャストグループを表示します。

show ip igmp groups [group-name |
group-address | type number]

インターフェイスのマルチキャスト関連情報を表示しま

す。

show ip igmp interface [type number]

IP高速スイッチングキャッシュの内容を表示します。show ip mcache [group [source]]

循環キャッシュヘッダーバッファの内容を表示します。show ip mpacket [source-address | name]
[group-address | name] [detail]

IPマルチキャストルーティングテーブルの内容を表示
します。

show ip mroute [group-name |
group-address] [source] [summary]
[count] [active kbps]

PIMに対して設定されたインターフェイスに関する情報
を表示します。このコマンドは、すべてのソフトウェア

イメージで使用できます。

show ip pim interface [type number]
[count] [detail]

スイッチによって検出されたPIMネイバーのリストを示
します。このコマンドは、すべてのソフトウェアイメー

ジで使用できます。

show ip pim neighbor [type number]

スパースモードのマルチキャストグループに関連付け

られた RPルータを表示します。このコマンドは、すべ
てのソフトウェアイメージで使用できます。

show ip pim rp [group-name |
group-address]

スイッチの RPFの実行方法（ユニキャストルーティン
グテーブル、DVMRPルーティングテーブル、またはス
タティックマルチキャストルーティングのいずれか）

を表示します。

show ip rpf {source-address | name}

SessionAnnouncementProtocol（SAP）バージョン2キャッ
シュを表示します。

show ip sap [group | session-name | detail]
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第 39 章

PIM の設定

• 機能情報の確認, 1105 ページ

• PIMの前提条件, 1105 ページ

• PIMに関する制約事項, 1106 ページ

• PIMに関する情報, 1109 ページ

• PIMの設定方法, 1125 ページ

• PIMのモニタリングとトラブルシューティング, 1165 ページ

• PIMの設定例, 1167 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

PIM の前提条件
• PIM設定プロセスを開始する前に、使用する PIMモードを決定します。この決定は、ネッ
トワーク上でサポートするアプリケーションに基づきます。次の注意事項に従ってくださ

い。

◦一般に、本質的に 1対多または多対多アプリケーションでは PIM-SMを正常に使用でき
ます。
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◦ 1対多アプリケーションで最適なパフォーマンスを得るには、SSMが適しています。た
だし、IGMPバージョン 3サポートが必要です。

• PIMスタブルーティングを設定する前に、次の条件を満たしていることを確認します。

◦スタブルータと中央のルータの両方に IPマルチキャストルーティングが設定されてい
る必要があります。さらに、スタブルータのアップリンクインターフェイスに PIM
モード（デンスモード、スパースモード、またはスパース -デンスモード）が設定さ
れている必要があります。

◦また、スイッチに Enhanced Interior Gateway Routing Protocol（EIGRP）スタブルーティ
ングのが設定されている必要があります。

◦ PIMスタブルータは、ディストリビューションルータ間の伝送トラフィックのルーティ
ングは行いません。ユニキャスト（EIGRP）スタブルーティングではこの動作が強制
されます。 PIMスタブルータの動作を支援するためにユニキャストスタブルーティン
グを設定する必要があります。

PIM に関する制約事項

PIMv1 および PIMv2 の相互運用性
スイッチ上でのマルチキャストルーティングの設定ミスを回避するには、ここに記載する情報を

確認してください。

シスコの PIMv2実装を使用すると、バージョン 1とバージョン 2間での相互運用性および変換が
可能となります。ただし、若干の問題が発生する場合もあります。

PIMv2に差分的にアップグレードできます。 PIMバージョン 1および 2を、1つのネットワーク
内の異なるルータおよびマルチレイヤスイッチに設定できます。内部的には、共有メディアネッ

トワーク上のすべてのルータおよびマルチレイヤスイッチで同じPIMバージョンを実行する必要
があります。したがって、PIMv2デバイスが PIMv1デバイスを検出した場合は、バージョン 1デ
バイスがシャットダウンするかアップグレードされるまで、バージョン 2デバイスはバージョン
1にダウングレードされます。

PIMv2は BSRを使用して各グループプレフィックスの RP設定情報を検出し、PIMドメイン内の
すべてのルータおよびマルチレイヤスイッチにアナウンスします。自動 RP機能を組み合わせる
ことにより、PIMv2 BSRと同じ作業を PIMv1で実行できます。ただし、自動RPは PIMv1から独
立している、スタンドアロンのシスコ独自のプロトコルで、 PIMv2は IETF標準の追跡プロトコ
ルです。

したがって、PIMv2の使用を推奨します。 BSR機能は、Ciscoルータおよびマルチレイヤス
イッチ上の Auto-RPと相互運用します。

（注）
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PIMv2デバイスを PIMv1デバイスと相互運用させる場合は、自動 RPを事前に導入しておく必要
があります。自動 RPマッピングエージェントでもある PIMv2 BSRは、自動 RPで選択された
RPを自動的にアドバタイズします。つまり、自動RPによって、グループ内のルータまたはマル
チレイヤスイッチごとに 1つの RPが設定されます。ドメイン内のルータおよびスイッチの中に
は、複数の RPを選択するために PIMv2ハッシュ機能を使用しないものもあります。

PIMv1と PIMv2が混在する領域内のDMグループは、特殊な設定を行わなくても自動的に相互運
用します。

PIMv1の自動 RP機能は PIMv2 RP機能と相互運用するため、PIMv1と PIMv2が混在する領域内
に SMグループを設定できます。すべての PIMv2デバイスで PIMv1を使用できますが、RPを
PIMv2にアップグレードすることを推奨します。 PIMv2への移行を簡単に行うには、以下を推奨
します。

•領域全体で Auto-RPを使用します。

•領域全体でスパース -デンスモードを設定します。

自動 RPがまだ PIMv1領域に設定されていない場合は、自動 RPを設定してください。

関連トピック

PIMのバージョン, （1112ページ）

PIM スタブルーティングの設定に関する制約事項
• IP Servicesイメージには完全なマルチキャストルーティングが含まれています。

•直接接続されたマルチキャスト（IGMP）レシーバおよび送信元だけが、レイヤ 2アクセス
ドメインで許可されます。アクセスドメインでは、PIMプロトコルはサポートされません。

• PIMスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィックの
唯一の許容ルートは、PIMスタブルーティングを設定しているスイッチ経由です。

•冗長 PIMスタブルータトポロジーはサポートされません。 PIMスタブ機能では、非冗長ア
クセスルータトポロジーだけがサポートされます。

関連トピック

PIMスタブルーティングのイネーブル化, （1125ページ）

PIMスタブルーティング, （1113ページ）

Auto-RP および BSR の設定に関する制約事項
Auto-RPおよび BSRを設定する場合は、ネットワーク設定と次の制約事項を考慮してください。

Auto-RP の制約事項

次に、Auto-RPの設定に関する制約事項を示します（ネットワーク設定で使用する場合）。
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• PIMをスパースモードまたはデンスモードに設定し、Auto-RPを設定しない場合は、RPを
手動で設定する必要があります。

•ルーテッドインターフェイスがSMに設定されていると、すべてのデバイスが自動RPグルー
プの手動 RPアドレスによって設定されている場合も、自動 RPを使用できます。

•ルーテッドインターフェイスが SMで設定され、ip pim autorp listenerグローバルコンフィ
ギュレーションコマンドを入力する場合、すべてのデバイスが Auto-RPグループの手動 RP
アドレスを使用して設定されていなくても、Auto-RPは引き続き使用できます。

BSR 設定の制約事項

次に、BSRの設定に関する制約事項を示します（ネットワーク設定で使用する場合）。

•候補 BSRを自動 RP用の RPマッピングエージェントとして設定します。

•グループプレフィックスが自動 RPによってアドバタイズされた場合は、異なる RPセット
によって処理されたこれらのグループプレフィックスのサブ範囲が、PIMv2BSRメカニズム
によってアドバタイズされないようにする必要があります。 PIMv1および PIMv2ドメイン
が混在する環境では、バックアップ RPで同じグループプレフィックスが処理されるように
設定します。このようにすると、RPマッピングデータベースの最長一致検索によって、
PIMv2 DRはこれらの PIMv1 DRから異なる RPを選択できなくなります。

Auto-RP および BSR の注意事項と制限事項

次に、Auto-RPおよび BSRの設定に関する制約事項を示します（ネットワーク設定で使用する場
合）。

•使用しているネットワークがすべて Ciscoルータおよびマルチレイヤスイッチである場合
は、Auto-RPまたは BSRのいずれかを使用できます。

•ネットワークに他社製のルータがある場合は、BSRを使用する必要があります。

• Cisco PIMv1および PIMv2ルータとマルチレイヤスイッチ、および他社製のルータがある場
合は、自動RPとBSRの両方を使用する必要があります。ネットワークに他のベンダー製の
ルータが含まれる場合には、シスコの PIMv2デバイス上に自動RPマッピングエージェント
と BSRを設定します。 BSRと他社製の PIMv2デバイス間のパス上に、PIMv1デバイスが配
置されていないことを確認してください。

PIMv2は 2つの方法で使用できます。 1つはバージョン 2をネットワーク内
で排他的に使用する方法、もう 1つは PIMバージョンの混在環境を採用して
バージョン 2に移行する方法です。

（注）

•ブートストラップメッセージはホップ単位で送信されるため、PIMv1デバイスの場合、これ
らのメッセージはネットワーク内の一部のルータおよびマルチレイヤスイッチに到達しませ

ん。このため、ネットワーク内に PIMv1デバイスがあり、Ciscoルータおよびマルチレイヤ
スイッチだけが存在する場合は、Auto-RPを使用してください。
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•ネットワーク内に他社製のルータが存在する場合は、Cisco PIMv2ルータまたはマルチレイ
ヤスイッチにAuto-RPマッピングエージェントおよび BSRを設定します。 BSRと他社製の
PIMv2ルータ間のパス上に、PIMv1デバイスが配置されていないことを確認してください。

•シスコ PIMv1ルータおよびマルチレイヤスイッチと他社製の PIMv2ルータを相互運用させ
る場合は、Auto-RPとBSRの両方が必要です。シスコ PIMv2デバイスを、自動RPマッピン
グエージェントと BSRの両方に設定してください。

関連トピック

新規インターネットワークでの Auto-RPの設定, （1130ページ）

Auto-RP, （1115ページ）
候補 BSRの設定, （1148ページ）

ブートストラップルータ, （1117ページ）

PIM に関する情報

Protocol Independent Multicast
PIM（Protocol IndependentMulticast）プロトコルは、受信側が開始したメンバーシップの現在の IP
マルチキャストサービスモードを維持します。 PIMは、特定のユニキャストルーティングプロ
トコルに依存しません。つまり、IPルーティングプロトコルに依存せず、ユニキャストルーティ
ングテーブルへの入力に使用されるユニキャストルーティングプロトコル（Enhanced Interior
Gateway Routing Protocol（EIGRP）、Open Shortest Path First（OSPF）、Border Gateway Protocol
（BGP）、およびスタティックルート）のいずれも利用できます。 PIMは、ユニキャストルー
ティング情報を使用してマルチキャスト転送機能を実行します。

PIMはマルチキャストルーティングテーブルと呼ばれていますが、実際には完全に独立したマル
チキャストルーティングテーブルを作成する代わりに、ユニキャストルーティングテーブルを

使用してリバースパスフォワーディング（RPF）チェック機能を実行します。他のルーティン
グプロトコルとは異なり、PIMはルータ間のルーティングアップデートを送受信しません。

PIMは、デンスモードまたはスパースモードで動作します。ルータは、スパースグループとデ
ンスグループの両方を同時に処理できます。これらのモードは、ルータによるマルチキャスト

ルーティングテーブルの書き込み方法と、ルータが直接接続されたLANから受信したマルチキャ
ストパケットの転送方法を決定します。

PIMは 3560 CXスイッチでのみサポートされます。

PIM転送（インターフェイス）モードについては、次の項を参照してください。

PIM デンスモード（PIM-DM）

PIMデンスモード（PIM-DM）は、プッシュモデルを使用してマルチキャストトラフィックを
ネットワークの隅々にまでフラッディングします。このプッシュモデルは、データを要求するレ
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シーバを使用せずにデータをレシーバに配信するための方式です。この方式は、ネットワークの

あらゆるサブネットにアクティブなレシーバが存在する特定の配置には効率的です。

デンスモードでは、ルータは、他のすべてのルータが特定のグループのマルチキャストパケット

の転送を求めていると想定します。あるルータがマルチキャストパケットを受信した場合、直接

接続されたメンバまたはPIMネイバーが存在しないときは、ソースにプルーニングメッセージが
返送されます。後続のマルチキャストパケットは、このプルーニング済みのブランチのこのルー

タにはフラッディングされません。PIMは、ソースベースのマルチキャスト配信ツリーを構築し
ます。

PIM-DMは最初に、ネットワーク全体にマルチキャストトラフィックをフラッディングします。
ダウンストリームネイバーを持たないルータは、不要なトラフィックをプルーニングします。こ

のプロセスは 3分ごとに繰り返されます。

ルータは、フラッディングとプルーニングのメカニズムを介してデータストリームを受信するこ

とでステート情報を累積します。これらのデータストリームには送信元およびグループの情報が

含まれているため、ダウンストリームルータがマルチキャスト転送テーブルを構築できます。

PIM-DMではソースツリー、つまり（S, G）エントリしかサポートしていないため、共有配信ツ
リーの構築に使用できません。

デンスモードはほとんど使用されておらず、また、その使用もお勧めしません。このため、

関連モジュールの設定作業では指定されません。

（注）

PIM スパースモード（PIM-SM）

PIMスパースモード（PIM-SM）は、プルモデルを使用してマルチキャストトラフィックを配信
します。明示的にデータを要求したアクティブなレシーバを含むネットワークセグメントだけが

トラフィックを受信します。

デンスモードのインターフェイスと異なり、スパースモードのインターフェイスは、ダウンスト

リームのルータから定期的に加入メッセージを受信する場合またはインターフェイスに直接接続

のメンバがある場合のみマルチキャストルーティングテーブルに追加されます。 LANから転送
する場合、グループが認識しているRPがあれば、SM動作が行われます。その場合、パケットは
カプセル化され、その RPに送信されます。認識している RPがなければ、パケットは DM方式
でフラッディングされます。特定のソースからのマルチキャストトラフィックが十分である場

合、レシーバのファーストホップルータは、ソースベースのマルチキャスト配信ツリーを構築

するために加入メッセージをソースに向けて送信できます。

PIM-SMは、共有ツリー上のデータパケットを転送することによって、アクティブな送信元に関
する情報を配布します。 PIM-SMは少なくとも最初は共有ツリーを使用するので、ランデブーポ
イント（RP）を使用する必要があります。 RPは管理上メットワークで設定されている必要があ
ります。詳細については、ランデブーポイント, （1114ページ）を参照してください。

スパースモードでは、ルータは、トラフィックに対する明示的な要求がない限り、他のルータは

グループのマルチキャストパケットを転送しないと見なします。ホストがマルチキャストグルー

プに加入すると、直接接続されたルータは RPに PIM加入メッセージを送信します。 RPはマル
チキャストグループを追跡します。マルチキャストパケットを送信するホストは、そのホスト
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のファーストホップルータによってRPに登録されます。その後、RPは、ソースに加入メッセー
ジを送信します。この時点で、パケットが共有配信ツリー上で転送されます。特定のソースから

のマルチキャストトラフィックが十分である場合、ホストのファーストホップルータは、ソー

スベースのマルチキャスト配信ツリーを構築するために加入メッセージをソースに向けて送信で

きます。

送信元が RPに登録され、データは共有ツリーを下ってレシーバに転送されます。エッジルータ
は、RPを介してソースから共有ツリーでデータパケットを受信するときに、そのソースについ
て学習します。次に、エッジルータは、そのソースに向けて PIM（S, G）加入メッセージを送信
します。リバースパスに沿った各ルータは、RPアドレスのユニキャストルーティングメトリッ
クをソースアドレスのメトリックと比較します。送信元アドレスのメトリックの方が良い場合

は、ソースに向けて PIM（S,G）加入メッセージを転送します。RPのメトリックと同じ、または
RPのメトリックの方が良い場合は、RPと同じ方向に PIM（S, G）加入メッセージが送信されま
す。この場合、共有ツリーとソースツリーは一致すると見なされます。

共有ツリーがソースとレシーバの間の最適なパスでない場合、ルータは動的にソースツリーを作

成し、共有ツリーの下方向へのトラフィックフローを停止します。この動作は、ソフトウェアの

デフォルトの動作です。ネットワーク管理者は、ip pim spt-threshold infinityコマンドを使用し
て、トラフィックを強制的に共有ツリー上で保持することができます。

PIM-SMは、WANリンク付きのネットワークを含む、任意のサイズのネットワークに合わせて拡
大または縮小します。明示的な加入メカニズムによって、不要なトラフィックがWANリンクで
フラッディングするのを防ぎます。

関連トピック

既存のスパースモードクラウドへの Auto-RPの追加, （1134ページ）

単一スタティック RPでのスパースモードの設定, （1138ページ）

スパース-デンスモード

インターフェイス上でスパースモードまたはデンスモードを設定すると、そのインターフェイス

全体にスパース性またはデンス性が適用されます。ただし、環境によっては、単一リージョン内

の一部のグループについてはPIMをスパースモードで実行し、残りのグループについてはデンス
モードで実行しなければならない場合があります。

デンスモードだけ、またはスパースモードだけをイネーブルにする代わりに、スパース -デンス
モードをイネーブルにできます。この場合、グループがデンスモードであればインターフェイス

はデンスモードとして処理され、グループがスパースモードであればインターフェイスはスパー

スモードとして処理されます。インターフェイスがスパース -デンスモードである場合にグルー
プをスパースグループとして処理するには、RPが必要です。

スパース -デンスモードを設定すると、ルータがメンバになっているグループにスパース性また
はデンス性の概念が適用されます。

スパース -デンスモードのもう1つの利点は、Auto-RP情報をデンスモードで配信しながら、ユー
ザグループのマルチキャストグループをスパースモード方式で使用できることです。したがっ

て、リーフルータ上にデフォルト RPを設定する必要はありません。
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インターフェイスがデンスモードで処理される場合、次のいずれかの条件が満たされると、その

インターフェイスはマルチキャストルーティングテーブルの発信インターフェイスリストに追

加されます。

•インターフェイス上にメンバまたは DVMRPネイバーが存在する。

• PIMネイバーが存在し、グループがプルーニングされていない。

インターフェイスがスパースモードで処理される場合、次のいずれかの条件が満たされると、そ

のインターフェイスはマルチキャストルーティングテーブルの発信インターフェイスリストに

追加されます。

•インターフェイス上にメンバまたは DVMRPネイバーが存在する。

•インターフェイス上の PIMネイバーが明示的な加入メッセージを受信した。

PIM のバージョン

PIMv2は、PIMv1と比べて次の点が改善されています。

•マルチキャストグループごとに、複数のバックアップランデブーポイント（RP）を持つア
クティブな RPが 1つ存在します。この単一の RPで、PIMv1内の同じグループにアクティ
ブな RPが複数ある場合と同様の処理を行います。

•ブートストラップルータ（BSP）は耐障害性のある、自動化された RPディスカバリメカニ
ズム、および配信機能を提供します。これらの機能により、ルータおよびマルチレイヤス

イッチはグループ/RPマッピングを動的に取得できます。

•スパースモード（SM）およびデンスモード（DM）は、インターフェイスではなく、グルー
プに関するプロパティです。

SMまたは DMのいずれか一方だけでなく、SM-DM（スパース/デンスモー
ド）を使用してください。

（注）

• PIMの Joinメッセージおよびプルーニングメッセージを使用すると、複数のアドレスファ
ミリを柔軟に符号化できます。

•現在以降の機能オプションを符号化するため、クエリーパケットではなく、より柔軟なhello
パケット形式が使用されています。

• RPに送信される登録メッセージが、境界ルータによって送信されるか、あるいは指定ルータ
によって送信されるかを指定します。

• PIMパケットは IGMPパケット内に格納されず、独立したパケットとして処理されます。

関連トピック

PIMv1および PIMv2の相互運用性, （1106ページ）

PIMv1および PIMv2の相互運用性に関するトラブルシューティング, （1166ページ）
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PIM スタブルーティング
PIMスタブルーティング機能は、すべてのスイッチソフトウェアイメージで使用でき、エンド
ユーザの近くにルーテッドトラフィックを移動することでリソースの使用状況を低減させます。

PIMスタブルーティング機能は、ディストリビューションレイヤとアクセスレイヤの間のマル
チキャストルーティングをサポートします。サポート対象の PIMインターフェイスは、アップ
リンク PIMインターフェイスと PIMパッシブインターフェイスの 2種類です。 PIMパッシブ
モードに設定されているルーテッドインターフェイスは、PIM制御トラフィックの通過も転送も
行いません。通過させたり転送したりするのは IGMPトラフィックだけです。

PIMスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィックの唯一の
許容ルートは、PIMスタブルーティングを設定しているスイッチ経由です。 PIM受動インター
フェイスは、VLANなどのレイヤ 2アクセスドメイン、または他のレイヤ 2デバイスに接続され
ているインターフェイスに接続されます。直接接続されたマルチキャスト（IGMP）レシーバお
よび送信元だけが、レイヤ 2アクセスドメインで許可されます。 PIM受動インターフェイスは、
受信した PIM制御パケットを送信または処理しません。

PIMスタブルーティングを使用しているときは、IPマルチキャストルーティングを使用し、ス
イッチだけを PIMスタブルータとして設定するように、分散ルータおよびリモートルータを設
定する必要があります。スイッチは分散ルータ間の伝送トラフィックをルーティングしません。

スイッチのルーテッドアップリンクポートも設定する必要があります。SVIの場合は、スイッチ
のアップリンクポートを使用できません。 SVIアップリンクポートの PIMが必要な場合は、IP
Servicesフィーチャセットにアップグレードする必要があります。

また、PIMスタブルーティングをスイッチに設定するときは、EIGRPスタブルーティングも
設定する必要があります。

（注）

冗長 PIMスタブルータトポロジーはサポートされません。単一のアクセスドメインにマルチ
キャストトラフィックを転送している複数のPIMルータがある場合、冗長トポロジーが存在しま
す。 PIMメッセージはブロックされ、PIM資産および指定ルータ検出メカニズムは、PIM受動イ
ンターフェイスでサポートされません。PIMスタブ機能では、非冗長アクセスルータトポロジー
だけがサポートされます。非冗長トポロジーを使用することで、PIM受動インターフェイスはそ
のアクセスドメインで唯一のインターフェイスおよび指定ルータであると想定します。

次の図では、スイッチ Aルーテッドアップリンクポート 25がルータに接続され、PIMスタブ
ルーティングが VLAN 100インターフェイスとホスト 3でイネーブルになっています。この設定
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により、直接接続されたホストはマルチキャスト発信元 200.1.1.3からトラフィックを受信できま
す。

図 79：PIM スタブルータ設定

関連トピック

PIMスタブルーティングのイネーブル化, （1125ページ）

例：PIMスタブルーティングのイネーブル化, （1167ページ）
例：PIMスタブルーティングの確認, （1167ページ）
PIMスタブルーティングの設定に関する制約事項, （1107ページ）

IGMP ヘルパー
PIMスタブルーティングはルーティングされたトラフィックをエンドユーザの近くに移動させ、
ネットワークトラフィックを軽減します。スタブルータ（スイッチ）に IGMPヘルパー機能を
設定する方法でもトラフィックを軽減できます。

ip igmp helper-addressip-addressインターフェイスコンフィギュレーションコマンドを使用してス
タブルータ（スイッチ）を設定すると、スイッチによるネクストホップインターフェイスへのレ

ポート送信をイネーブルにできます。ダウンストリームルータに直接接続されていないホストは

アップストリームネットワークの送信元マルチキャストグループに加入できます。この機能が

設定されていると、マルチキャストストリームへの加入を求めるホストからの IGMPパケットは
アップストリームのネクストホップデバイスに転送されます。アップストリームのセントラル

ルータは、ヘルパー IGMPレポートまたは leaveを受信すると、そのグループの発信インターフェ
イスリストからインターフェイスの追加または削除を行います。

ランデブーポイント

ランデブーポイント（RP）は、デバイスが PIM（Protocol Independent Multicast）スパースモード
（SM）で動作している場合にデバイスが実行するロールです。 RPが必要になるのは、PIM SM
を実行しているネットワークだけです。 PIM-SMモデルでは、マルチキャストデータを明示的に
要求したアクティブなレシーバを含むネットワークセグメントだけにトラフィックが転送されま
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す。マルチキャストデータの配信方法は、PIMデンスモード（PIM DM）とは対照的です。 PIM
DMでは、マルチキャストトラフィックが最初にネットワークのすべてのセグメントにフラッディ
ングされます。ダウンストリームネイバーを持たないルータ、または直接レシーバに接続されて

いるルータは、不要なトラフィックをプルーニングします。

RPは、マルチキャストデータのソースとレシーバの接点として機能します。PIMSIMネットワー
クでは、ソースが RPにトラフィックを送信する必要があります。このトラフィックは、それか
ら共有配信ツリーを下ってレシーバに転送されます。デフォルトでは、レシーバのファースト

ホップデバイスがソースを認識すると、ソースに Joinメッセージを直接送信し、ソースからレ
シーバへのソースベースの配信ツリーを作成します。ソースとレシーバ間の最短パス内に RPが
配置されていない限り、このソースツリーに RPは含まれません。

ほとんどの場合、ネットワークにおける RPの配置は複雑な判断を必要としません。デフォルト
では、RPが必要になるのは、ソースおよびレシーバとの新しいセッションを開始する場合だけで
す。その結果、RPでは、トラフィックのフローまたは処理によるオーバーヘッドはほとんど発
生しません。 PIMバージョン 2で実行される処理は PIMバージョン 1よりも少なくなっていま
す。これは、ソースを定期的に RPに登録するだけでステートを作成できるためです。

関連トピック

ランデブーポイントの設定, （1126ページ）

Auto-RP

PIM-SMの最初のバージョンでは、すべてのリーフルータ（ソースまたはレシーバに直接接続さ
れたルータ）は、RPの IPアドレスを使用して手動で設定する必要がありました。このような設
定は、スタティックRP設定とも呼ばれます。スタティックRPの設定は、小規模のネットワーク
では比較的容易ですが、大規模で複雑なネットワークでは困難を伴う可能性があります。

PIM-SMバージョン 1の導入に続き、シスコは、Auto-RP機能を備えた PIM-SMのバージョンを実
装しました。 Auto-RPは、PIMネットワークにおけるグループから RPへのマッピングの配信を
自動化します。 Auto-RPには、次の利点があります。

•さまざまなグループにサービスを提供するために、ネットワーク内で複数の RPを設定する
ことが比較的容易です。

• Auto-RPでは、複数の RP間で負荷を分散し、グループに加入するホストの場所に従って RP
を配置できます。

• Auto-RPにより、接続の問題の原因となる、矛盾した手動 RP設定を回避できます。

複数の RPを使用して、異なるグループ範囲にサービスを提供したり、互いにバックアップとし
ての役割を果たしたりできます。 Auto-RPが機能するためには、RP通知メッセージを RPから受
信して競合を解決する RPマッピングエージェントとしてルータが指定されている必要がありま
す。その場合、RPマッピングエージェントは、グループからRPへの一貫したマッピングを他の
すべてのルータに送信します。これにより、すべてのルータは、サポート対象のグループに使用

する RPを自動的に検出します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1115

PIM に関する情報



PIMをスパースモードまたはデンスモードに設定し、Auto-RPを設定しない場合は、RPを静
的に設定する必要があります。

（注）

ルータインターフェイスがスパースモードに設定されている場合、Auto-RPグループに対し
てすべてのルータが 1つのスタティックアドレスで設定されているときは、引き続きAuto-RP
グループを使用できます。

（注）

Auto-RPが機能するためには、RP通知メッセージを RPから受信して競合を解決する RPマッピ
ングエージェントとしてルータが指定されている必要があります。その後、RPマッピングエー
ジェントは、デンスモードフラッディングにより、グループから RPへの一貫したマッピングを
他のすべてのルータに送信するようになります。これにより、すべてのルータは、サポート対象

のグループに使用するRPを自動的に検出します。インターネット割り当て番号局（IANA）は、
224.0.1.39と 224.0.1.40という 2つのグループアドレスをAuto-RP用に割り当てています。Auto-RP
の利点の 1つは、指定した RPに対するすべての変更は、RPであるルータ上で設定するだけで、
リーフルータ上で設定する必要がないことです。Auto-RPのもう 1つの利点は、ドメイン内でRP
アドレスのスコープを設定する機能を提供することです。スコーピングを設定するには、Auto-RP
アドバタイズメントに許容されている存続可能時間（TTL）値を定義します。

RPの各設定方式には、それぞれの長所、短所、および複雑度のレベルがあります。従来の IPマ
ルチキャストネットワークシナリオにおいては、Auto-RPを使用して RPを設定することを推奨
します。Auto-RPは、設定が容易で、十分にテストされており、安定しているためです。代わり
の方法として、スタティック RP、Auto-RP、およびブートストラップルータを使用して RPを設
定することもできます。

関連トピック

新規インターネットワークでの Auto-RPの設定, （1130ページ）

例：Auto-RPの設定, （1168ページ）

Auto-RPおよび BSRの設定に関する制約事項, （1107ページ）

Auto-RP のスパース - デンスモード

Auto-RPの前提条件として、ip pim sparse-dense-modeインターフェイスコンフィギュレーション
コマンドを使用してすべてのインターフェイスをスパース-デンスモードで設定する必要がありま
す。スパース -デンスモードで設定されたインターフェイスは、マルチキャストグループの動作
モードに応じてスパースモードまたはデンスモードで処理されます。マルチキャストグループ

内に既知の RPが存在する場合、インターフェイスはスパースモードで処理されます。グループ
内に既知の RPが存在しない場合、デフォルトでは、インターフェイスはデンスモードで処理さ
れ、このインターフェイス上にデータがフラッディングされます（デンスモードフォールバッ

クを回避することもできます。「ConfiguringBasic IPMulticast」モジュールを参照してください）。

Auto-RPを正常に実装し、224.0.1.39および 224.0.1.40以外のグループがデンスモードで動作する
ことを回避するには、「シンク RP」（「ラストリゾート RP」とも呼ばれます）を設定すること
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を推奨します。シンク RPは、ネットワーク内に実際に存在するかどうかわからない静的に設定
された RPです。デフォルトでは、Auto-RPメッセージはスタティック RP設定よりも優先される
ため、シンク RPの設定は Auto-RPの動作と干渉しません。未知のソースや予期しないソースを
アクティブにできるため、ネットワーク内の可能なすべてのマルチキャストグループにシンクRP
を設定することを推奨します。ソースの登録を制限するように設定された RPがない場合は、グ
ループがデンスモードに戻り、データがフラッディングされる可能性があります。

ブートストラップルータ

PIM-SMバージョン 2では、Auto-RPに続いてブートストラップルータ（BSP）と呼ばれるもう 1
つの RP選択モデルが導入されました。 BSRは、RP機能およびグループの RP情報のリレーに候
補ルータを使用するという点において Auto-RPと同様に動作します。 RP情報は、PIMメッセー
ジ内で伝送される BSRメッセージを通じて配信されます。 PIMメッセージは、PIMルータから
PIMルータへ移動するリンクローカルマルチキャストメッセージです。このRP情報を配布する
シングルホップ方式により、BSRでは TTLスコーピングを使用できません。 BSR は、デンス
モード動作に戻るリスクを冒さず、ドメイン内でスコーピング機能を提供しないこと以外は、RP
と同様に実行します。

関連トピック

候補 BSRの設定, （1148ページ）

例：候補 BSRの設定, （1169ページ）
Auto-RPおよび BSRの設定に関する制約事項, （1107ページ）

PIM ドメイン境界

IPマルチキャストの普及に伴い、PIMv2ドメインと別の PIMv2ドメインが境界を挟んで隣接する
場合が増えています。 2つのドメインは同じ RP、BSR、候補 RP、候補 BSRのセットを共有して
いないことが多いため、PIMv2 BSRメッセージがドメインの内外に流れないようにする必要があ
ります。メッセージのドメイン境界通過を許可すると、通常のBSR選択メカニズムに悪影響が及
んだり、境界に位置するすべてのドメインで単一の BSRが選択されたり、候補 RPアドバタイズ
メントが混在し、間違ったドメイン内で RPが選択されたりします。

関連トピック

PIMドメイン境界の定義, （1144ページ）

マルチキャスト転送

マルチキャストトラフィックの転送は、マルチキャスト対応ルータによって行われます。このよ

うなルータは、すべてのレシーバにトラフィックを配信するために、IPマルチキャストがネット
ワーク上でたどるパスを制御する配信ツリーを作成します。

マルチキャストトラフィックは、すべてのソースをグループ内のすべてのレシーバに接続する配

信ツリー上で、ソースからマルチキャストグループに流れます。このツリーは、すべてのソース

で共有できます（共有ツリー）。または、各ソースに個別の配信ツリーを作成することもできま

す（ソースツリー）。共有ツリーは一方向または双方向です。
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ソースツリーと共有ツリーの構造を説明する前に、マルチキャストルーティングテーブルで使

用する表記について触れておきます。これらの表記には次のものが含まれます。

• (S, G) = (マルチキャストグループ Gのユニキャストソース,マルチキャストグループ G)

• (*, G) = (マルチキャストグループ Gのすべてのソース,マルチキャストグループ G)

(S, G)という表記（「Sカンマ G」と読みます）は、最短パスツリーの列挙です。Sはソースの
IPアドレス、Gはマルチキャストグループアドレスを表します。

共有ツリーは (*, G)で表されます。ソースツリーは (S, G)で表され、常にソースでルーティング
されます。

マルチキャスト配信のソースツリー

マルチキャスト配信ツリーの最も単純な形式は、ソースツリーです。ソースツリーは、ソース

ホストをルートとし、ネットワークを介してレシーバに接続するスパニングツリーを形成するブ

ランチを持ちます。このツリーはネットワーク上での最短パスを使用するため、最短パスツリー

（SPT）とも呼ばれます。

次の図に、ソース（ホスト A）をルートとし、2つのレシーバ（ホスト Bおよびホスト C）に接
続するグループ 224.1.1.1の SPTの例を示します。

標準表記を使用すると、図の例の SPTは（192.168.1.1, 224.1.1.1）となります。

(S, G)という表記は、各グループに送信する個々のソースに個別の SPTが存在することを意味し
ます。
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マルチキャスト配信の共有ツリー

ソースをルートとするソースツリーとは異なり、共有ツリーはネットワーク内の選択されたポイ

ントに配置された単一の共通ルートを使用します。この共有されたルートは、ランデブーポイン

ト（RP）と呼ばれます。

マルチキャスト配信の共有ツリーに、ルータ Dにルートが配置されたグループ 224.2.2.2の共有
ツリーを示します。この共有ツリーは単方向です。ソーストラフィックは、ソースツリー上の

RPに向けて送信されます。このトラフィックは、次にRPから共有ツリーを下方向に転送され、
すべてのレシーバに到達します（レシーバがソースと RPの間に配置されていない場合は、直接
サービスが提供されます）。

この例では、ソース（ホスト Aおよびホスト D）からのマルチキャストトラフィックがルート
（ルータ D）に移動した後に共有ツリーから 2つのレシーバ（ホスト Bおよびホスト C）へと到
達します。マルチキャストグループ内のすべての送信元が一般的な共有ツリーを使用するため、

(*, G)というワイルドカード表記（「アスタリスク、カンマ、G」と読みます）でそのツリーを表
します。この場合、*はすべてのソースを意味し、Gはマルチキャストグループを表します。し
たがって、マルチキャスト配信の共有ツリーの共有ツリーは (*, 224.2.2.2)と表記します。

ソースツリーと共有ツリーは、どちらもループフリーです。ツリーが分岐する場所でのみ、メッ

セージが複製されます。マルチキャストグループのメンバは常に加入または脱退する可能性があ

るため、配信ツリーを動的に更新する必要があります。特定のブランチに存在するすべてのアク

ティブレシーバが特定のマルチキャストグループに対してトラフィックを要求しなくなると、

ルータは配信ツリーからそのブランチをプルーニングし、そのブランチから下方向へのトラフィッ

ク転送を停止します。そのブランチの特定のレシーバがアクティブになり、マルチキャストトラ

フィックを要求すると、ルータは配信ツリーを動的に変更し、トラフィック転送を再開します。
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ソースツリーの利点

ソースツリーには、ソースとレシーバの間に最適なパスを作成するという利点があります。この

利点により、マルチキャストトラフィックの転送におけるネットワーク遅延を最小限に抑えるこ

とができます。ただし、この最適化は代償を伴います。ルータがソースごとにパス情報を維持す

る必要があるのです。何千ものソース、何千ものグループが存在するネットワークでは、この

オーバーヘッドがすぐにルータ上でのリソースの問題につながる可能性があります。ネットワー

ク設計者は、マルチキャストルーティングテーブルのサイズによるメモリ消費について考慮する

必要があります。

共有ツリーの利点

共有ツリーには、各ルータにおいて要求されるステートの量が最小限に抑えられるという利点が

あります。この利点により、共有ツリーだけが許容されるネットワークの全体的なメモリ要件が

緩和されます。共有ツリーの欠点は、特定の状況でソースとレシーバの間のパスが最適パスでは

なくなり、パケット配信に遅延を生じる可能性があることです。たとえば、上の図のホスト A
（ソース1）とホスト 2（レシーバ）間の最短パスはルータAとルータBです。共有ツリーのルー
トとしてルータ Dを使用するため、トラフィックはルータ A、B、D、そして次に Cを通過する
必要があります。ネットワーク設計者は、共有ツリー専用環境を実装する際にランデブーポイン

ト（RP）の配置を慎重に考慮する必要があります。

ユニキャストルーティングでは、トラフィックは、ネットワーク上でソースから宛先ホストまで

の単一パスに沿ってルーティングされます。ユニキャストルータは、ソースアドレスを考慮せ

ず、宛先アドレスおよびその宛先へのトラフィックの転送方法だけを考慮します。ルータは、

ルーティングテーブル全体をスキャンして宛先アドレスを取得し、適正なインターフェイスから

宛先の方向へユニキャストパケットのコピーを転送します。

マルチキャスト転送では、ソースは、マルチキャストグループアドレスによって表される任意の

ホストグループにトラフィックを送信します。マルチキャストルータは、どの方向が（ソース

へ向かう）アップストリーム方向で、どの方向（1方向または複数の方向）が（レシーバへ向か
う）ダウンストリーム方向であるかを決定する必要があります。複数のダウンストリームパスが

ある場合、ルータはパケットを複製し、それを適切なダウンストリームパス（最善のユニキャス

トルートメトリック）で下方向に転送します。これらのパスがすべてであるとは限りません。

レシーバの方向ではなく、ソースから遠ざかる方向へのマルチキャストトラフィック転送は、

Reverse Path Forwarding（RPF）と呼ばれます。 RPFについては、次の項を参照してください。

PIM 共有ツリーおよびソースツリー

デフォルトでは、グループのメンバーで受信されるデータは、RPでルーティングされた単一の
データ配信ツリーを経由して、送信側からグループに送られます。
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次の図に、このタイプの共有配信ツリーを示します。送信側からのデータは、RPに配信され、
その共有ツリーに加入しているグループメンバに配布されます。

図 80：共有ツリーおよびソースツリー（最短パスツリー）

データレートによって保証されている場合は、送信元でルーティングされるデータ配信ツリー

を、共有ツリーのリーフルータ（ダウンストリーム接続がないルータ）で使用できます。このタ

イプの配信ツリーは、SPTまたはソースツリーと呼ばれます。デフォルトでは、ソフトウェアが
送信元から最初のデータパケットを受信すると、ソースツリーにスイッチします。

共有ツリーからソースツリーへの移動プロセスは、次のとおりです。

1 レシーバがグループに加入します。リーフルータ Cは Joinメッセージを RPに向けて送信し
ます。

2 RPはルータ Cとのリンクを発信インターフェイスリストに格納します。

3 送信元がデータを送信します。ルータAはデータをカプセル化して登録メッセージに格納し、
RPに送信します。

4 RPはデータをルータ Cに向けて共有ツリーの下方向に転送し、送信元に向けて Joinメッセー
ジを送信します。この時点で、データはルータ Cに 2回着信する可能性があります（カプセ
ル化されたデータ、およびネイティブ状態のデータ）。

5 データがネイティブ状態（カプセル化されていない状態）で着信すると、RPは登録停止メッ
セージをルータ Aに送信します。

6 デフォルトでは、最初のデータパケット受信時に、ルータ Cが Joinメッセージを送信元に送
信するよう要求します。

7 ルータCが（S, G）でデータを受信すると、ルータCは共有ツリーの上位方向にある送信元に
pruneメッセージを送信します。

8 RPが（S, G）の発信インターフェイスからルータCへのリンクを削除します。RPは送信元に
向けてプルーニングメッセージを送信します。
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送信元および RPに joinおよび pruneメッセージが送信されます。これらのメッセージはホップ
単位で送信され、送信元または RPへのパス上にある各 PIMデバイスで処理されます。 registerお
よび register-stopメッセージは、ホップバイホップで送信されません。これらのメッセージは、
送信元に直接接続されている指定ルータによって送信され、グループの RPによって受信されま
す。

グループへ送信する複数の送信元で、共有ツリーが使用されます。共有ツリー上に存在するよう

に、PIMデバイスを設定できます。

最初のデータパケットがラストホップルータに着信すると、共有ツリーからソースツリーへと

変更されます。この変更は、ip pim spt-thresholdグローバルコンフィギュレーションコマンドを
使用して設定したしきい値によって異なります。

SPTには共有ツリーよりも多くのメモリが必要ですが、遅延が短縮されます。 SPTの使用を延期
することもできます。リーフルータを SPTにすぐ移動せず、トラフィックがしきい値に最初に
到達したあとで移動するように指定できます。

PIMリーフルータが、指定グループの SPTに加入する時期を設定できます。送信元の送信速度
が指定速度（キロビット/秒）以上の場合、マルチレイヤスイッチは PIM Joinメッセージを送信
元に向けて送信し、ソースツリー（SPT）を構築します。送信元からのトラフィック速度がしき
い値を下回ると、リーフルータは共有ツリーに再び切り替わり、プルーニングメッセージを送信

元に送信します。

SPTしきい値を適用するグループを指定するには、グループリスト（標準アクセスリスト）を使
用します。値 0を指定する場合、またはグループリストを使用しない場合、しきい値はすべての
グループに適用されます。

関連トピック

PIM最短パスツリーの使用の延期, （1152ページ）

リバースパスフォワーディング

ユニキャストルーティングでは、トラフィックは、ネットワーク上でソースから宛先ホストまで

の単一パスに沿ってルーティングされます。ユニキャストルータは、ソースアドレスを考慮せ

ず、宛先アドレスおよびその宛先へのトラフィックの転送方法だけを考慮します。ルータは、

ルーティングテーブル全体をスキャンして宛先ネットワークを取得し、適正なインターフェイス

から宛先の方向へユニキャストパケットのコピーを転送します。

マルチキャスト転送では、ソースは、マルチキャストグループアドレスによって表される任意の

ホストグループにトラフィックを送信します。マルチキャストルータは、どの方向が（ソース

へ向かう）アップストリーム方向で、どの方向（1方向または複数の方向）が（レシーバへ向か
う）ダウンストリーム方向であるかを決定する必要があります。複数のダウンストリームパスが

ある場合、ルータはパケットを複製し、それを適切なダウンストリームパス（最善のユニキャス

トルートメトリック）で下方向に転送します。これらのパスがすべてであるとは限りません。

レシーバの方向ではなく、ソースから遠ざかる方向へのマルチキャストトラフィック転送は、

Reverse Path Forwarding（RPF）と呼ばれます。RPFは、マルチキャストデータグラムの転送に使
用されるアルゴリズムです。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1122

PIM に関する情報



Protocol IndependentMulticast（PIM）は、ユニキャストルーティング情報を使用して、レシーバか
らソースへ向かうリバースパスに沿って配信ツリーを作成します。その後、マルチキャストルー

タは、その配信ツリーに沿ってソースからレシーバにパケットを転送します。 RPFは、マルチ
キャスト転送における重要な概念です。 RPFにより、ルータは、配信ツリーの下方向へ正しくマ
ルチキャストトラフィックを転送できます。 RPFは、既存のユニキャストルーティングテーブ
ルを使用して、アップストリームネイバーとダウンストリームネイバーを決定します。ルータ

は、アップストリームインターフェイスで受信した場合にのみ、マルチキャストパケットを転送

します。この RPFチェックにより、配信ツリーがループフリーであることを保証できます。

RPF チェック

マルチキャストパケットがルータに到達すると、ルータはそのパケットに対してRPFチェックを
実行します。RPFチェックが成功すると、パケットが転送されます。そうでない場合、パケット
はドロップされます。

ソースツリーを下方向へ流れるトラフィックに対する RPFチェック手順は次のとおりです。

1 ルータは、ユニキャストルーティングテーブルでソースアドレスを検索して、ソースへのリ

バースパス上にあるインターフェイスにパケットが到達したかどうかを判定します。

2 ソースに戻すインターフェイスにパケットが到達した場合、RPFチェックは成功し、マルチ
キャストルーティングテーブルエントリの発信インターフェイスリストに示されているイン

ターフェイスからパケットが転送されます。

3 ステップ 2で RPFチェックに失敗した場合は、パケットがドロップされます。

図に、RPFチェックの失敗例を示します。

図 81：RPF チェックの失敗

図に示すように、ソース 151.10.3.21からのマルチキャストパケットはシリアルインターフェイ
ス 0（S0）上で受信されています。ユニキャストルートテーブルのチェック結果は、このルータ
が 151.10.3.21にユニキャストデータを転送するために使用するインターフェイスは S1であるこ
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とを示しています。パケットはインターフェイス S0に到達しているため、このパケットは廃棄
されます。

図に RPFチェックの成功例を示します。

図 82：RPF チェックの成功

この例では、マルチキャストパケットはインターフェイス S1に到達しています。ルータはユニ
キャストルーティングテーブルを参照し、S1が適正なインターフェイスであることを知ります。
RPFチェックが成功し、パケットが転送されます。

PIM ルーティングのデフォルト設定
次の表に、スイッチの PIMルーティングのデフォルト設定を示します。

表 106：マルチキャストルーティングのデフォルト設定

デフォルト設定機能

すべてのインターフェイスでディセーブルマルチキャストルーティング

バージョン 2PIMのバージョン

モードは未定義PIMモード

未設定PIMスタブルーティング

未設定PIM RPアドレス

ディセーブルPIMドメイン境界

なし。PIMマルチキャスト境界

ディセーブル候補 BSR

ディセーブル候補 RP

0 kb/sSPTしきい値レート
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デフォルト設定機能

30秒PIMルータクエリーメッセージインターバル

PIM の設定方法

PIM スタブルーティングのイネーブル化
この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip pim passive
5. end
6. show ip pim interface
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

PIMスタブルーティングをイネーブルにするイン
ターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1
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目的コマンドまたはアクション

インターフェイスに PIMスタブ機能を設定します。ip pim passive

例：

Switch(config-if)# ip pim passive

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

（任意）各インターフェイスで有効になっているPIM
スタブを表示します。

show ip pim interface

例：

Switch# show ip pim interface

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

PIMスタブルーティング, （1113ページ）

例：PIMスタブルーティングのイネーブル化, （1167ページ）
例：PIMスタブルーティングの確認, （1167ページ）
PIMスタブルーティングの設定に関する制約事項, （1107ページ）

ランデブーポイントの設定

インターフェイスがスパース -デンスモードで、グループをスパースグループとして扱う場合に
は、ランデブーポイント（RP）を設定する必要があります。次の方法を使用できます。

• RPをマルチキャストグループに手動で割り当てる
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• PIMv1から独立した、以下を含むスタンドアロンとしてのシスコ独自のプロトコル

•新規インターネットワークでの自動 RPの設定

•既存のスパースモードクラウドへの自動 RPの追加

•問題のある RPへの Joinメッセージの送信禁止

•着信 RPアナウンスメントメッセージのフィルタリング

• Internet Engineering Task Force（IETF）の標準追跡プロトコルの使用（PIMv2 BSRの設定を含
む）

動作中の PIMバージョン、およびネットワーク内のルータタイプに応じて、自動 RP、BSR、
またはこれらを組み合わせて使用できます。ネットワーク内の異なるバージョンの PIMを利
用する方法については、PIMv1およびPIMv2の相互運用性,（1106ページ）を参照してくださ
い。

（注）

関連トピック

ランデブーポイント, （1114ページ）

マルチキャストグループへの RP の手動割り当て

ダイナミックメカニズム（自動 RPや BSRなど）を使用してグループのランデブーポイント
（RP）を取得する場合、RPを手動で割り当てる必要はありません。

マルチキャストトラフィックの送信側は、送信元の先頭ホップルータ（指定ルータ）から受信し

て RPに転送される登録メッセージを通し、自身の存在をアナウンスします。マルチキャストパ
ケットの受信側は RPを使用し、マルチキャストグループに加入します。この場合は、明示的な
Joinメッセージが使用されます。

RPはマルチキャストグループのメンバーではなく、マルチキャスト送信元およびグループメ
ンバーの合流地点として機能します。

（注）

アクセスリストで定義される複数のグループに、単一の RPを設定できます。グループに RPが
設定されていない場合、マルチレイヤスイッチはデンスとしてグループに応答し、デンスモード

の PIM技術を使用します。

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. ip pim rp-addressip-address [access-list-number] [override]
4. access-listaccess-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

PIM RPのアドレスを設定します。ip pim rp-addressip-address
[access-list-number] [override]

ステップ 3   

デフォルトで、PIMRPアドレスは設定されていません。すべてのルー
タおよびマルチレイヤスイッチ（RPを含む）で、RPの IPアドレス
を設定する必要があります。

例：

Switch(config)# ip pim
グループに RPが設定されていない場合、スイッチは PIM
DM技術を使用し、グループをデンスとして処理します。

（注）rp-address
10.1.1.1 20 override

1台のPIMデバイスを、複数のグループのRPにできます。 1つのPIM
ドメイン内で一度に使用できる RPアドレスは、1つだけです。アク
セスリスト条件により、デバイスがどのグループの RPであるかを指
定します。

• ip-addressには、RPのユニキャストアドレスをドット付き 10進
表記で入力します。

•（任意）access-list-numberを指定する場合は、1～ 99の IP標準
アクセスリスト番号を入力します。アクセスリストが設定され

ていない場合は、すべてのグループに RPが使用されます。

•（任意）overrideキーワードを指定すると、このコマンドによっ
て設定された RPと、自動 RPまたは BSRで取得された RPとの
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目的コマンドまたはアクション

間に矛盾が生じた場合に、このコマンドによって設定された RP
が優先されます。

標準アクセスリストを作成し、コマンドを必要な回数だけ実行しま

す。

access-listaccess-list-number {deny
| permit} source [source-wildcard]

例：

Switch(config)# access-list 25

ステップ 4   

• access-list-numberには、ステップ 2で指定したアクセスリスト番
号を入力します。

• denyキーワードは、条件が一致した場合にアクセスを拒否しま
す。

permit 10.5.0.1 255.224.0.0

• permitキーワードは、条件が一致した場合にアクセスを許可しま
す。

• sourceには、RPが使用されるマルチキャストグループのアドレ
スを入力します。

•（任意）source-wildcardには、sourceに適用されるワイルドカー
ドビットをドット付き 10進表記で入力します。無視するビット
位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステートメン

トが常に存在します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 7   

例：

Switch# copy running-config
startup-config
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関連トピック

例：マルチキャストグループへの RPの手動割り当て, （1168ページ）

新規インターネットワークでの Auto-RP の設定

新規インターネットワーク内に自動 RPを設定している場合は、すべてのインターフェイスが
SM-DMに設定されるため、デフォルトの RPは不要です。

PIMルータをローカルグループのRPとして設定する場合は、次の手順のステップ 3を省略し
ます。

（注）

手順の概要

1. enable
2. show running-config
3. configureterminal
4. ip pim send-rp-announceinterface-idscopettlgroup-listaccess-list-numberintervalseconds
5. access-listaccess-list-number {deny | permit} source [source-wildcard]
6. ip pim send-rp-discovery scopettl
7. end
8. show running-config
9. show ip pim rp mapping
10. show ip pim rp
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。パスワードを入力します

（要求された場合）。

enable

例：

Switch> enable

ステッ

プ 1   

すべての PIMデバイス上でデフォ
ルトのRPが設定されていること、

show running-config

例：

Switch# show running-config

ステッ

プ 2   
および RPが SMネットワーク内
にあることを確認します。RPは、
ip pim rp-addressグローバルコン
フィギュレーションコマンドに

よって設定済みです。
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目的コマンドまたはアクション

SM-DM環境の場合、こ
のステップは不要です。

（注）

選択された RPは接続が良好で、
ネットワークで使用可能となる必

要があります。この RPは、グ
ローバルグループ（224.x.x.xやそ
の他のグローバルグループなど）

に対して使用されます。この RP
で処理されるグループアドレス範

囲は再設定しないでください。自

動 RPによって動的に検出された
RPは、静的に設定された RPより
も優先されます。ローカルグルー

プ用に 2番めの RPを使用するこ
ともできます。

グローバルコンフィギュレーショ

ンモードを開始します。

configureterminal

例：

Switch# configure terminal

ステッ

プ 3   

別の PIMデバイスをローカルグ
ループの候補 RPとして設定しま
す。

ip pim
send-rp-announceinterface-idscopettlgroup-listaccess-list-numberintervalseconds

例：

Switch(config)# ip pim send-rp-announce gigabitethernet

ステッ

プ 4   

• interface-idには、RPアドレス
を識別するインターフェイス1/0/5 scope 20 group-list 10 interval 120
タイプおよび番号を入力しま

す。有効なインターフェイス

は、物理ポート、ポートチャ

ネル、VLANなどです。

• scopettlには、ホップの TTL
値を指定します。 RPアナウ
ンスメッセージがネットワー

ク内のすべてのマッピング

エージェントに到達するよう

に、十分な大きさのホップ数

を入力します。デフォルト設

定はありません。指定できる

範囲は 1～ 255です。

• group-listaccess-list-numberを
指定する場合は、1～ 99の
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目的コマンドまたはアクション

IP標準アクセスリスト番号を
入力します。アクセスリス

トが設定されていない場合

は、すべてのグループに RP
が使用されます。

• intervalsecondsには、アナウ
ンスメントメッセージを送信

する頻度を指定します。デ

フォルトは 60秒です。指定
できる範囲は 1～ 16383で
す。

標準アクセスリストを作成し、コ

マンドを必要な回数だけ実行しま

す。

access-listaccess-list-number {deny | permit} source [source-wildcard]

例：

Switch(config)# access-list 10 permit 10.10.0.0

ステッ

プ 5   

• access-list-numberには、ス
テップ 3で指定したアクセス
リスト番号を入力します。

• denyキーワードは、条件が一
致した場合にアクセスを拒否

します。

• permitキーワードは、条件が
一致した場合にアクセスを許

可します。

• sourceには、RPが使用される
マルチキャストグループのア

ドレス範囲を入力します。

•（任意）source-wildcardに
は、sourceに適用されるワイ
ルドカードビットをドット付

き 10進表記で入力します。
無視するビット位置には 1を
設定します。

アクセスリストの末尾に

は、すべてに対する暗黙

の拒否ステートメントが

常に存在することに注意

してください。

（注）
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目的コマンドまたはアクション

接続が中断される可能性がないス

イッチを検索し、RPマッピング
ip pim send-rp-discovery scopettl

例：

Switch(config)# ip pim send-rp-discovery scope 50

ステッ

プ 6   
エージェントの役割を割り当てま

す。

scopettlには、ホップの TTL値を
指定し、RPディスカバリパケッ
トを制限します。ホップ数内にあ

るすべてのデバイスは、送信元デ

バイスから自動 RPディスカバリ
メッセージを受信します。これら

のメッセージは他のデバイスに対

し、矛盾（グループ/RP範囲の重
なりなど）を回避するために使用

されるグループ/RPマッピングを
通知します。デフォルト設定はあ

りません。指定できる範囲は 1～
255です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステッ

プ 8   

関連するマルチキャストルーティ

ングエントリとともに保管されて

show ip pim rp mapping

例：
Switch# show ip pim rp mapping

ステッ

プ 9   
いるアクティブな RPを表示しま
す。

ルーティングテーブルに保管され

ている情報を表示します。

show ip pim rp

例：

Switch# show ip pim rp

ステッ

プ 10   
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目的コマンドまたはアクション

（任意）コンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステッ

プ 11   

関連トピック

Auto-RP, （1115ページ）
例：Auto-RPの設定, （1168ページ）

Auto-RPおよび BSRの設定に関する制約事項, （1107ページ）

既存のスパースモードクラウドへの Auto-RP の追加

ここでは、最初に自動 RPを既存の SMクラウドに導入し、既存のマルチキャストインフラスト
ラクチャができるだけ破壊されないようにする方法について説明します。

この手順は任意です。

手順の概要

1. enable
2. show running-config
3. configureterminal
4. ip pim send-rp-announceinterface-idscopettlgroup-listaccess-list-numberintervalseconds
5. access-listaccess-list-number {deny | permit} source [source-wildcard]
6. ip pim send-rp-discovery scopettl
7. end
8. show running-config
9. show ip pim rp mapping
10. show ip pim rp
11. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。パスワードを入力します

（要求された場合）。

enable

例：

Switch> enable

ステッ

プ 1   

すべての PIMデバイス上でデフォ
ルトのRPが設定されていること、

show running-config

例：

Switch# show running-config

ステッ

プ 2   
およびRPがSMネットワーク内に
あることを確認します。RPは、ip
pim rp-addressグローバルコン
フィギュレーションコマンドに

よって設定済みです。

SM-DM環境の場合、こ
のステップは不要です。

（注）

選択された RPは接続が良好で、
ネットワークで使用可能となる必

要があります。この RPは、グ
ローバルグループ（224.x.x.xやそ
の他のグローバルグループなど）

に対して使用されます。この RP
で処理されるグループアドレス範

囲は再設定しないでください。自

動 RPによって動的に検出された
RPは、静的に設定された RPより
も優先されます。ローカルグルー

プ用に 2番めの RPを使用するこ
ともできます。

グローバルコンフィギュレーショ

ンモードを開始します。

configureterminal

例：

Switch# configure terminal

ステッ

プ 3   

別の PIMデバイスをローカルグ
ループの候補 RPとして設定しま
す。

ip pim
send-rp-announceinterface-idscopettlgroup-listaccess-list-numberintervalseconds

例：

Switch(config)# ip pim send-rp-announce gigabitethernet

ステッ

プ 4   

• interface-idには、RPアドレス
を識別するインターフェイス1/0/5 scope 20 group-list 10 interval 120
タイプおよび番号を入力しま

す。有効なインターフェイス
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目的コマンドまたはアクション

は、物理ポート、ポートチャ

ネル、VLANなどです。

• scopettlには、ホップの TTL
値を指定します。 RPアナウ
ンスメッセージがネットワー

ク内のすべてのマッピング

エージェントに到達するよう

に、十分な大きさのホップ数

を入力します。デフォルト設

定はありません。指定できる

範囲は 1～ 255です。

• group-listaccess-list-numberを
指定する場合は、1～99の IP
標準アクセスリスト番号を入

力します。アクセスリスト

が設定されていない場合は、

すべてのグループに RPが使
用されます。

• intervalsecondsには、アナウ
ンスメントメッセージを送信

する頻度を指定します。デ

フォルトは 60秒です。指定
できる範囲は 1～ 16383で
す。

標準アクセスリストを作成し、コ

マンドを必要な回数だけ実行しま

す。

access-listaccess-list-number {deny | permit} source [source-wildcard]

例：

Switch(config)# access-list 10

ステッ

プ 5   

• access-list-numberには、ス
テップ 3で指定したアクセス
リスト番号を入力します。

permit 224.0.0.0 15.255.255.255

• denyキーワードは、条件が一
致した場合にアクセスを拒否

します。

• permitキーワードは、条件が
一致した場合にアクセスを許

可します。
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目的コマンドまたはアクション

• sourceには、RPが使用される
マルチキャストグループのア

ドレス範囲を入力します。

•（任意）source-wildcardに
は、sourceに適用されるワイ
ルドカードビットをドット付

き 10進表記で入力します。
無視するビット位置には 1を
設定します。

アクセスリストの末尾には、すべ

てに対する暗黙の拒否ステートメ

ントが常に存在することに注意し

てください。

接続が中断される可能性がないス

イッチを検索し、RPマッピング
ip pim send-rp-discovery scopettl

例：

Switch(config)# ip pim send-rp-discovery scope 50

ステッ

プ 6   
エージェントの役割を割り当てま

す。

scopettlには、ホップの TTL値を
指定し、RPディスカバリパケッ
トを制限します。ホップ数内にあ

るすべてのデバイスは、送信元デ

バイスから自動 RPディスカバリ
メッセージを受信します。これら

のメッセージは他のデバイスに対

し、矛盾（グループ/RP範囲の重
なりなど）を回避するために使用

されるグループ/RPマッピングを
通知します。デフォルト設定はあ

りません。指定できる範囲は 1～
255です。

RPマッピングエージェ
ントとして設定されたス

イッチを削除するには、
no ip pim
send-rp-discoveryグロー
バルコンフィギュレー

ションコマンドを使用し

ます。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステッ

プ 8   

関連するマルチキャストルーティ

ングエントリとともに保管されて

show ip pim rp mapping

例：
Switch#
show ip pim rp mapping

ステッ

プ 9   
いるアクティブな RPを表示しま
す。

ルーティングテーブルに保管され

ている情報を表示します。

show ip pim rp

例：

Switch# show ip pim rp

ステッ

プ 10   

（任意）コンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステッ

プ 11   

関連トピック

PIMスパースモード（PIM-SM）, （1110ページ）

単一スタティック RP でのスパースモードの設定

ランデブーポイント（RP）は Protocol Independent Multicast Sparse Mode（PIM-SM）を実行してい
るネットワークで必要です。 PIM-SMでトラフィックは、明示的にマルチキャストデータを要求
したアクティブなレシーバを持つネットワークセグメントにのみ転送されます。

ここでは、単一のスタティック RPを使用したスパースモードの設定方法について説明します。

はじめる前に

単一のスタティック RPを使用してスパースモードを設定するときに必要なすべてのアクセスリ
ストは、設定作業を開始する前に設定しておく必要があります。
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手順の概要

1. enable
2. configureterminal
3. ipmulticast-routing [distributed]
4. interfacetypenumber
5. ippimsparse-mode
6. IPマルチキャストを使用するすべてのインターフェイスでステップ 1～ 5を繰り返します。
7. exit
8. ippimrp-addressrp-address [access-list] [override]
9. end
10. showippimrp [mapping] [rp-address]
11. showipigmpgroups [group-name | group-address|interface-typeinterface-number] [detail]
12. showipmroute
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

IPマルチキャストルーティングをイネーブルにします。ipmulticast-routing [distributed]

例：

Switch(config)# ip multicast-routing

ステップ 3   

• distributedキーワードを使用して、マルチキャスト分
散スイッチングをイネーブルにします。

PIMをイネーブルにできるホストに接続されているイン
ターフェイスを選択します。

interfacetypenumber

例：

Switch(config)# interface
gigabitethernet 1/0/0

ステップ 4   
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目的コマンドまたはアクション

インターフェイスに対して PIMをイネーブルにします。
スパースモードを使用する必要があります。

ippimsparse-mode

例：

Switch(config-if)# ip pim sparse-mode

ステップ 5   

--IPマルチキャストを使用するすべてのイ
ンターフェイスでステップ 1～ 5を繰り
返します。

ステップ 6   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 7   

特定のグループの PIM RPのアドレスを設定します。ippimrp-addressrp-address [access-list]
[override]

ステップ 8   

•マルチキャストグループをRPに静的にマッピングさ
れるよう定義する標準アクセスリストに名前を付け例：

Switch(config)# ip pim rp-address
192.168.0.0

たり、番号を指定するために、オプションのaccess-list
引数が使用されます。

アクセスリストが定義されていない場合、RPが
すべてのマルチキャストグループ 224/4にマッ
ピングされます。

（注）

•ダイナミックとスタティックのグループとRPのマッ
ピングが共に使用され、RPアドレスが競合している
場合、スタティックのグループとRPのマッピングに
設定されたRPアドレスが優先されるよう指定するに
は、オプションのoverrideキーワードを使用します。

overrideキーワードが指定されておらず、RPア
ドレスが競合している場合、ダイナミックのグ

ループと RPのマッピングがスタティックのグ
ループと RPのマッピングに優先されます。

（注）

現在のコンフィギュレーションセッションを終了して、

EXECモードに戻ります。
end

例：

Switch(config)# end

ステップ 9   
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目的コマンドまたはアクション

（任意）ネットワークで既知の RPを表示し、ルータが各
RPについて学習する方法を示します。

showippimrp [mapping] [rp-address]

例：

Switch# show ip pim rp mapping

ステップ 10   

（任意）ルータに直接接続されているレシーバと IGMPに
よって学習されたレシーバを持つマルチキャストグルー

プを表示します。

showipigmpgroups [group-name |
group-address|interface-typeinterface-number]
[detail]

例：

Switch# show ip igmp groups

ステップ 11   

•レシーバ情報が結果の画面に表示されるには、レシー
バがこのコマンドが発行された時点でネットワーク上

でアクティブである必要があります。

（任意）IP mrouteテーブルの内容を表示します。showipmroute

例：

Switch# show ip mroute

ステップ 12   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 13   

startup-config

関連トピック

PIMスパースモード（PIM-SM）, （1110ページ）

問題のある RP への Join メッセージの送信禁止

ip pim accept-rpコマンドがネットワーク全体に設定されているかどうかを判別するには、show
running-config特権 EXECコマンドを使用します。 ip pim accept-rpコマンドが設定されていない
デバイスがある場合は、後でこの問題を解決できます。ルータまたはマルチレイヤスイッチが ip
pim accept-rpコマンドによってすでに設定されている場合は、このコマンドを再入力し、新規に
アドバタイズされる RPを許可する必要があります。

自動 RPによってアドバタイズされるすべての RPを許可し、他のすべての RPをデフォルトで拒
否するには、ip pim accept-rp auto-rpグローバルコンフィギュレーションコマンドを使用しま
す。

この手順は任意です。
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関連トピック

例：問題のある RPへの Joinメッセージの送信禁止, （1169ページ）

着信 RP アナウンスメントメッセージのフィルタリング

マッピングエージェントにコンフィギュレーションコマンドを追加すると、故意に不正設定され

たルータが候補 RPとして動作し問題を引き起こさないようにできます。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. ip pim rp-announce-filter rp-listaccess-list-numbergroup-listaccess-list-number
4. access-listaccess-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

着信 RPアナウンスメントメッセージをフィルタリング
します。

ip pim rp-announce-filter
rp-listaccess-list-numbergroup-listaccess-list-number

例：

Switch(config)# ip pim rp-announce-filter

ステップ 3   

ネットワーク内のマッピングエージェントごとに、この

コマンドを入力します。このコマンドを使用しないと、

すべての着信 RPアナウンスメントメッセージがデフォ
ルトで許可されます。

rp-list 10 group-list 14

rp-listaccess-list-numberには、候補 RPアドレスのアクセ
スリストを設定します。アクセスリストが許可されてい

る場合は、group-listaccess-list-number変数で指定された

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1142

PIM の設定方法



目的コマンドまたはアクション

グループ範囲に対してアクセスリストを使用できます。

この変数を省略すると、すべてのマルチキャストグルー

プにフィルタが適用されます。

複数のマッピングエージェントを使用する場合は、グ

ループ/RPマッピング情報に矛盾が生じないようにする
ため、すべてのマッピングエージェント間でフィルタを

統一する必要があります。

標準アクセスリストを作成し、コマンドを必要な回数だ

け実行します。

access-listaccess-list-number {deny | permit} source
[source-wildcard]

例：

Switch(config)# access-list 10 permit 10.8.1.0

ステップ 4   

• access-list-numberには、ステップ 2で指定したアク
セスリスト番号を入力します。

• denyキーワードは、条件が一致した場合にアクセ
スを拒否します。

255.255.224.0

• permitキーワードは、条件が一致した場合にアクセ
スを許可します。

•どのルータおよびマルチレイヤスイッチからの候補
RPアナウンスメント（rp-listアクセスコントロー
ルリスト（ACL））がマッピングエージェントに
よって許可されるかを指定するアクセスリストを作

成します。

•許可または拒否するマルチキャストグループの範囲
を指定するアクセスリスト（グループリストACL）
を作成します。

• sourceには、RPが使用されるマルチキャストグルー
プのアドレス範囲を入力します。

•（任意）source-wildcardには、sourceに適用される
ワイルドカードビットをドット付き 10進表記で入
力します。無視するビット位置には 1を設定しま
す。

アクセスリストの末尾には、すべてに対する暗黙の拒否

ステートメントが常に存在します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 7   

関連トピック

例：着信 RPアナウンスメントメッセージのフィルタリング, （1169ページ）

PIMv2 BSR の設定
PIMv2 BSRを設定するプロセスには、次のオプションの作業が含まれることがあります。

• PIMドメイン境界の定義

• IPマルチキャスト境界の定義

•候補 BSRの設定

•候補 RPの設定

PIM ドメイン境界の定義

PIMドメイン境界を設定するには、次の手順を実行します。この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip pim bsr-border
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定して、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

PIMドメイン用の PIMブートストラップメッセージ境界を
定義します。

ip pim bsr-border

例：

Switch(config-if)# ip pim

ステップ 4   

境界に位置する他のPIMドメインに接続されているインター
フェイスごとに、このコマンドを入力します。このコマン

bsr-border
ドを実行すると、スイッチは、このインターフェイス上で

PIMv2BSRメッセージを送受信しないように指示されます。

PIM境界を削除するには、no ip pim bsr-borderイ
ンターフェイスコンフィギュレーションコマンド

を使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

PIMドメイン境界, （1117ページ）

IP マルチキャスト境界の定義

自動 RPメッセージが PIMドメインに入らないようにする場合は、マルチキャスト境界を定義し
ます。自動 RP情報を伝達する 224.0.1.39および 224.0.1.40宛てのパケットを拒否するアクセス
リストを作成します。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. access-listaccess-list-numberdenysource [source-wildcard]
4. interfaceinterface-id
5. ip multicast boundaryaccess-list-number
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

標準アクセスリストを作成し、コマンドを必要な回数だけ

実行します。

access-listaccess-list-numberdenysource
[source-wildcard]

例：
Switch(config)#
access-list 12 deny 224.0.1.39

ステップ 3   

• access-list-numberの範囲は 1～ 99です。

• denyキーワードは、条件が一致した場合にアクセスを
拒否します。access-list 12 deny 224.0.1.40

• sourceには、自動 RP情報を伝達するマルチキャスト
アドレス 224.0.1.39および 224.0.1.40を入力します。

•（任意）source-wildcardには、sourceに適用されるワ
イルドカードビットをドット付き 10進表記で入力し
ます。無視するビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ス

テートメントが常に存在します。

設定するインターフェイスを指定して、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 4   

gigabitethernet 1/0/1

ステップ 2で作成したアクセスリストを指定し、境界を設
定します。

ip multicast boundaryaccess-list-number

例：

Switch(config-if)# ip multicast

ステップ 5   

boundary 12

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

例：Auto-RP情報を拒否する IPマルチキャスト境界の定義, （1168ページ）

候補 BSR の設定

候補 BSRを、1つまたは複数設定できます。候補 BSRとして機能するデバイスは、他のデバイ
スと正しく接続され、ネットワークのバックボーン部分に配置されている必要があります。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. ip pim bsr-candidateinterface-id hash-mask-length [priority]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

候補 BSRとなるようにスイッチを設定します。ip pim bsr-candidateinterface-id
hash-mask-length [priority]

ステップ 3   

• interface-idには、スイッチを候補BSRに設定するときにBSR
アドレスの取得元となるスイッチ上のインターフェイスを入例：

Switch(config)# ip pim
力します。このインターフェイスはPIMを使用してイネーブ
ルにする必要があります。有効なインターフェイスは、物理

ポート、ポートチャネル、VLANなどです。
bsr-candidate gigabitethernet
1/0/3 28 100

• hash-mask-lengthには、ハッシュ機能を呼び出す前にグループ
アドレスとの AND条件となるマスク長（最大 32ビット）を
指定します。ハッシュ元が同じであるすべてのグループは、

同じRPに対応します。たとえば、マスク長が 24の場合、グ
ループアドレスの最初の 24ビットだけが使用されます。

•（任意）priorityを指定する場合は、0～ 255の番号を入力し
ます。プライオリティが大きな BSRが優先されます。この
プライオリティ値が同じである場合は、大きな IPアドレスを
持つデバイスが BSRとして選択されます。デフォルトは 0
です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

ブートストラップルータ, （1117ページ）
例：候補 BSRの設定, （1169ページ）
Auto-RPおよび BSRの設定に関する制約事項, （1107ページ）
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候補 RP の設定

候補 RPを、1つまたは複数設定できます。 BSRと同様、RPは他のデバイスと正しく接続され、
ネットワークのバックボーン部分に配置されている必要があります。 RPは IPマルチキャストア
ドレス空間全体、またはその一部を処理します。候補 RPは候補 RPアドバタイズを BSRに送信
します。

この手順は任意です。

はじめる前に

RPとなるデバイスを決定するときは、次の可能性を考慮してください。

•自動 RPだけが使用されている Ciscoルータおよびマルチレイヤスイッチで構成されるネッ
トワークでは、すべてのデバイスを RPとして設定できます。

•シスコの PIMv2ルータおよびマルチレイヤスイッチと、他のベンダーのルータだけで構成
されるネットワークでは、すべてのデバイスを RPとして使用できます。

•シスコの PIMv1ルータ、PIMv2ルータ、および他のベンダーのルータで構成されるネット
ワークでは、シスコ PIMv2ルータおよびマルチレイヤスイッチをRPとして設定できます。

手順の概要

1. enable
2. configureterminal
3. ip pim rp-candidateinterface-id [group-listaccess-list-number]
4. access-listaccess-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

候補 RPとなるようにスイッチを設定します。ip pim rp-candidateinterface-id
[group-listaccess-list-number]

ステップ 3   

• interface-idには、対応する IPアドレスが候補 RPアドレス
としてアドバタイズされるインターフェイスを指定します。例：

Switch(config)# ip pim
有効なインターフェイスは、物理ポート、ポートチャネル、

VLANなどです。rp-candidate gigabitethernet 1/0/5
group-list 10 •（任意）group-listaccess-list-numberを指定する場合は、1～

99の IP標準アクセスリスト番号を入力します。 group-list
を指定しない場合は、スイッチがすべてのグループの候補

RPとなります。

標準アクセスリストを作成し、コマンドを必要な回数だけ実行

します。

access-listaccess-list-number {deny |
permit} source [source-wildcard]

例：

Switch(config)# access-list 10

ステップ 4   

• access-list-numberには、ステップ 2で指定したアクセスリ
スト番号を入力します。

• denyキーワードは、条件が一致した場合にアクセスを拒否
します。 permitキーワードは、条件が一致した場合にアク
セスを許可します。

permit 239.0.0.0 0.255.255.255

• sourceには、パケットの送信元であるネットワークまたは
ホストの番号を入力します。

•（任意）source-wildcardには、sourceに適用されるワイルド
カードビットをドット付き 10進表記で入力します。無視
するビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステー

トメントが常に存在します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

例：候補 RPの設定, （1170ページ）

PIM 最短パスツリーの使用の延期
マルチキャストルーティングが送信元ツリーから最短パスツリーに切り替わる前に到達する必要

があるトラフィックレートしきい値を設定するには、次の手順を実行します。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. access-listaccess-list-number {deny | permit} source [source-wildcard]
4. ip pim spt-threshold {kbps | infinity} [group-listaccess-list-number]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

標準アクセスリストを作成します。access-listaccess-list-number {deny |
permit} source [source-wildcard]

ステップ 3   

• access-list-numberの範囲は 1～ 99です。

例：

Switch(config)# access-list 16

• denyキーワードは、条件が一致した場合にアクセスを拒否し
ます。

permit 225.0.0.0 0.255.255.255
• permitキーワードは、条件が一致した場合にアクセスを許可
します。

• sourceには、しきい値が適用されるマルチキャストグループ
を指定します。

•（任意）source-wildcardには、sourceに適用されるワイルド
カードビットをドット付き 10進表記で入力します。無視す
るビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステート

メントが常に存在します。

最短パスツリー（SPT）に移行するまでに到達する必要があるし
きい値を指定します。

ip pim spt-threshold {kbps | infinity}
[group-listaccess-list-number]

例：

Switch(config)# ip pim

ステップ 4   

• kbpsを指定する場合は、トラフィックレートをキロビット/
秒で指定します。デフォルト値は 0キロビット/秒です。

有効範囲は 0～ 4294967ですが、スイッチハード
ウェアの制限により、0キロビット/秒以外は無効で
す。

（注）spt-threshold
infinity group-list 16

• infinityを指定すると、指定されたグループのすべての送信元
で共有ツリーが使用され、送信元ツリーに切り替わらなくな

ります。

•（任意）group-listaccess-list-numberには、ステップ 2で作成
したアクセスリストを指定します。値 0を指定する場合、
またはグループリストを使用しない場合、しきい値はすべて

のグループに適用されます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

PIM共有ツリーおよびソースツリー, （1120ページ）

PIM ルータクエリーメッセージ間隔の変更
PIMルータおよびマルチレイヤスイッチでは、各 LANセグメント（サブネット）の指定ルータ
（DR）になるデバイスを検出するため、PIMルータクエリーメッセージが送信されます。 DR
は、直接接続されたLAN上のすべてのホストに IGMPホストクエリーメッセージを送信します。

PIM DM動作では、IGMPv1が使用中の場合だけ、DRは意味を持ちます。 IGMPv1には IGMPク
エリア選択プロセスがないため、選択された DRは IGMPクエリアとして機能します。 PIM-SM
動作では、マルチキャスト送信元に直接接続されたデバイスが DRになります。 DRは PIM登録
メッセージを送信し、送信元からのマルチキャストトラフィックを共有ツリーの下方向へ転送す

る必要があることをRPに通知します。この場合、DRは最大の IPアドレスを持つデバイスです。

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip pim query-intervalseconds
5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定して、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

スイッチが PIMルータクエリーメッセージを送信す
る頻度を設定します。

ip pim query-intervalseconds

例：

Switch(config-if)# ip pim

ステップ 4   

デフォルトは 30秒です。指定できる範囲は 1～
65535です。

query-interval 45

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show ip igmp interface [interface-id]

例：

Switch# show ip igmp interface

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

PIM の動作の確認

PIM-SM ネットワークまたは PIM-SSM ネットワークでの IP マルチキャスト動作の確認

PIM-SMネットワークまたはPIM-SSMネットワークでの IPマルチキャスト動作を確認するには、
次の作業を実行します。これらの作業は、ソースとレシーバが想定どおりに動作しない場合に障

害のあるホップを検出するのに役立ちます。

パケットが想定された宛先に到達しない場合は、IPマルチキャストのファストスイッチング
をディセーブルにすることを検討してください。ディセーブルにすると、ルータがプロセス

スイッチングモードになります。 IPマルチキャストのファストスイッチングをディセーブル
にした後、パケットが正しい宛先に到達するようになった場合、問題は IPマルチキャストの
ファストスイッチングに関連している可能性があります。

（注）

ファーストホップルータでの IP マルチキャストの確認

ファーストホップルータでの IPマルチキャスト動作を確認するには、ファーストホップルータ
に次のコマンドを入力します。

手順の概要

1. enable
2. showipmroute [group-address]
3. showipmrouteactive[kb/s]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

ファーストホップルータのmrouteに Fフラグが設定されてい
ることを確認します。

showipmroute [group-address]

例：
Switch# show ip mroute 239.1.2.3
(*, 239.1.2.3), 00:18:10/stopped, RP

ステップ 2   

172.16.0.1, flags: SPF
Incoming interface: Serial1/0, RPF nbr
172.31.200.2
Outgoing interface list: Null

(10.0.0.1, 239.1.2.3), 00:18:10/00:03:22,
flags: FT
Incoming interface:

GigabitEthernet0/0/0, RPF nbr 0.0.0.0
Outgoing interface list:
Serial1/0, Forward/Sparse-Dense,

00:18:10/00:03:19

グループに送信しているアクティブなマルチキャスト送信元

に関する情報を表示します。このコマンドの出力では、アク

showipmrouteactive[kb/s]

例：
Switch# show ip mroute active
Active IP Multicast Sources - sending >=

ステップ 3   

ティブなソースのマルチキャストパケットレートに関する情

報が示されます。
4 kbps

デフォルトでは、showipmrouteコマンドと active
キーワードによる出力では、4kb/s以上のレートでグ
ループにトラフィックを送信するアクティブな送信

元の情報が表示されます。より低いレートのトラ

フィック（4kb/s未満のトラフィック）をグループに
送信しているアクティブなソースに関する情報を表

示する場合は、kb/s引数に 1の値を指定します。こ
の引数に1の値を指定すると、1kb/s以上のレートで
グループにトラフィックを送信しているアクティブ

なソースに関する情報が表示されます。これによっ

て、存在する可能性があるすべてのアクティブなソー

ストラフィックに関する情報が効果的に表示されま

す。

（注）
Group: 239.1.2.3, (?)

Source: 10.0.0.1 (?)
Rate: 20 pps/4 kbps(1sec), 4

kbps(last 30 secs), 4 kbps(life avg)

SPT 上のルータでの IP マルチキャストの確認

PIM-SMまたは PIM-SSMネットワーク内の SPT上のルータでの IPマルチキャスト動作を確認す
るには、SPT上のルータに次のコマンドを入力します。
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手順の概要

1. enable
2. showipmroute [group-address]
3. showipmrouteactive

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

特定のグループの送信元に対する RPFネイバーを確認しま
す。

showipmroute [group-address]

例：
Switch# show ip mroute 239.1.2.3
(*, 239.1.2.3), 00:17:56/00:03:02, RP

ステップ 2   

172.16.0.1, flags: S
Incoming interface: Null, RPF nbr

0.0.0.0
Outgoing interface list:
GigabitEthernet0/0/0,

Forward/Sparse-Dense, 00:17:56/00:03:02

(10.0.0.1, 239.1.2.3), 00:15:34/00:03:28,
flags: T
Incoming interface: Serial1/0, RPF nbr

172.31.200.1
Outgoing interface list:
GigabitEthernet0/0/0,

Forward/Sparse-Dense, 00:15:34/00:03:02

グループに送信しているアクティブなマルチキャスト送信元

に関する情報を表示します。このコマンドの出力では、アク

showipmrouteactive

例：
Switch# show ip mroute active
Active IP Multicast Sources - sending >=

ステップ 3   

ティブなソースのマルチキャストパケットレートに関する

情報が示されます。
4 kbps
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目的コマンドまたはアクション

デフォルトでは、showipmrouteコマンドと active
キーワードによる出力では、4 kb/s以上のレートで
グループにトラフィックを送信するアクティブな送

信元の情報が表示されます。より低いレートのト

ラフィック（4 kb/s未満のトラフィック）をグルー
プに送信しているアクティブなソースに関する情報

を表示する場合は、kb/s引数に 1の値を指定しま
す。この引数に 1の値を指定すると、1 kb/s以上の
レートでグループにトラフィックを送信しているア

クティブなソースに関する情報が表示されます。こ

れによって、存在する可能性があるすべてのアク

ティブなソーストラフィックに関する情報が効果

的に表示されます。

（注）
Group: 239.1.2.3, (?)

Source: 10.0.0.1 (?)
Rate: 20 pps/4 kbps(1sec), 4

kbps(last 30 secs), 4 kbps(life avg)

ラストホップルータでの IP マルチキャスト動作の確認

ラストホップルータでの IPマルチキャスト動作を確認するには、ラストホップルータで次のコ
マンドを入力します。

手順の概要

1. enable
2. showipigmpgroups
3. showippimrpmapping
4. showipmroute
5. showipinterface [typenumber]
6. showippiminterfacecount
7. showipmroutecount
8. showipmrouteactive[kb/s]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステッ

プ 1   
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目的コマンドまたはアクション

ラストホップルータの IGMPメンバーシップを確
認します。この情報によって、ラストホップルー

showipigmpgroups

例：
Switch# show ip igmp groups
IGMP Connected Group Membership

ステッ

プ 2   
タに直接接続され、IGMPを介して認識されるレ
シーバが使用されているマルチキャストグループ

が確認されます。Group Address Interface Uptime
Expires Last Reporter
239.1.2.3 GigabitEthernet1/0/0 00:05:14
00:02:14 10.1.0.6
224.0.1.39 GigabitEthernet0/0/0 00:09:11
00:02:08 172.31.100.1

グループとRP間のマッピングがラストホップルー
タで正しく生成されていることを確認します。

showippimrpmapping

例：
Switch# show ip pim rp mapping
PIM Group-to-RP Mappings

ステッ

プ 3   

PIM/SSMネットワークでラストホップ
ルータを確認する場合は、この手順を無

視してください。 PIM-SSMではランデ
ブーポイント（RP）が使用されないた
め、showippimrpmappingコマンドは
PIM/SSMネットワーク内のルータでは動
作しません。さらに、正しく設定されて

いる場合は、PIM/SSMグループは
showippimrpmappingコマンドの出力に
は表示されません。

（注）

Group(s) 224.0.0.0/4
RP 172.16.0.1 (?), v2v1
Info source: 172.16.0.1 (?), elected via Auto-RP

Uptime: 00:09:11, expires: 00:02:47

mrouteテーブルがラストホップルータに正しく入
力されていることを確認します。

showipmroute

例：
Switch# show ip mroute
(*, 239.1.2.3), 00:05:14/00:03:04, RP 172.16.0.1,

ステッ

プ 4   

flags: SJC
Incoming interface: GigabitEthernet0/0/0, RPF nbr

172.31.100.1
Outgoing interface list:
GigabitEthernet1/0, Forward/Sparse-Dense,

00:05:10/00:03:04

(10.0.0.1, 239.1.2.3), 00:02:49/00:03:29, flags: T

Incoming interface: GigabitEthernet0/0/0, RPF nbr
172.31.100.1
Outgoing interface list:
GigabitEthernet1/0, Forward/Sparse-Dense,

00:02:49/00:03:04

(*, 224.0.1.39), 00:10:05/stopped, RP 0.0.0.0, flags:
DC
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
GigabitEthernet1/0, Forward/Sparse-Dense,

00:05:15/00:00:00
GigabitEthernet0/0, Forward/Sparse-Dense,

00:10:05/00:00:00

(172.16.0.1, 224.0.1.39), 00:02:00/00:01:33, flags:
PTX
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目的コマンドまたはアクション

Incoming interface: GigabitEthernet0/0/0, RPF nbr
172.31.100.1

マルチキャスト高速スイッチングがイネーブルに

なっており、ラストホップルータの発信インター

showipinterface [typenumber]

例：
Switch# show ip interface GigabitEthernet 0/0/0
GigabitEthernet0/0 is up, line protocol is up

ステッ

プ 5   
フェイスでのパフォーマンスが最適化されている

ことを確認します。
Internet address is 172.31.100.2/24

noipmroute-cacheインターフェイスコマ
ンドを使用すると IPマルチキャスト高
速スイッチングがディセーブルになりま

す。 IPマルチキャスト高速スイッチン
グがディセーブルになると、プロセスス

イッチドパスを介してパケットが転送さ

れます。

（注）Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Multicast reserved groups joined: 224.0.0.1

224.0.0.22 224.0.0.13
224.0.0.5 224.0.0.6

Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same interface is disabled

IP Flow switching is disabled
IP CEF switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is enabled
IP multicast distributed fast switching is disabled

IP route-cache flags are Fast
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Policy routing is disabled
Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
BGP Policy Mapping is disabled

マルチキャストトラフィックがラストホップルー

タに転送されることを確認します。

showippiminterfacecount

例：
Switch# show ip pim interface count

ステッ

プ 6   

State: * - Fast Switched, D - Distributed Fast
Switched

H - Hardware Switching Enabled
Address Interface FS Mpackets
In/Out
172.31.100.2 GigabitEthernet0/0/0 * 4122/0
10.1.0.1 GigabitEthernet1/0/0 * 0/3193
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目的コマンドまたはアクション

マルチキャストトラフィックがラストホップルー

タに転送されることを確認します。

showipmroutecount

例：
Switch# show ip mroute count
IP Multicast Statistics

ステッ

プ 7   

6 routes using 4008 bytes of memory
3 groups, 1.00 average sources per group
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt
Size/Kilobits per second
Other counts: Total/RPF failed/Other drops(OIF-null,
rate-limit etc)

Group: 239.1.2.3, Source count: 1, Packets forwarded:
3165, Packets received: 3165
RP-tree: Forwarding: 0/0/0/0, Other: 0/0/0
Source: 10.0.0.1/32, Forwarding: 3165/20/28/4,

Other: 0/0/0

Group: 224.0.1.39, Source count: 1, Packets forwarded:
21, Packets received: 120
Source: 172.16.0.1/32, Forwarding: 21/1/48/0, Other:
120/0/99

Group: 224.0.1.40, Source count: 1, Packets forwarded:
10, Packets received: 10
Source: 172.16.0.1/32, Forwarding: 10/1/48/0, Other:
10/0/0

ラストホップルータ上のグループにトラフィック

を送信しているアクティブなマルチキャストソー

showipmrouteactive[kb/s]

例：
Switch# show ip mroute active
Active IP Multicast Sources - sending >= 4 kbps

ステッ

プ 8   
スに関する情報を表示します。このコマンドの出

力では、アクティブなソースのマルチキャストパ

ケットレートに関する情報が示されます。
Group: 239.1.2.3, (?)

デフォルトでは、showipmrouteコマンド
と activeキーワードによる出力では、4
kb/s以上のレートでグループにトラフィッ
クを送信するアクティブなソースの情報

が表示されます。より低いレートのトラ

フィック（4 kb/s未満のトラフィック）
をグループに送信しているアクティブな

ソースに関する情報を表示する場合は、

kb/s引数に 1の値を指定します。この引
数に 1の値を指定すると、1 kb/s以上の
レートでグループにトラフィックを送信

しているアクティブなソースに関する情

報が表示されます。これによって、存在

する可能性があるすべてのアクティブな

ソーストラフィックに関する情報が効果

的に表示されます。

（注）Source: 10.0.0.1 (?)
Rate: 20 pps/4 kbps(1sec), 4 kbps(last 50 secs),

4 kbps(life avg)
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PIM 対応ルータを使用した IP マルチキャストの到達可能性のテスト

管理しているすべての PIM対応ルータおよびアクセスサーバが、マルチキャストグループのメ
ンバで、すべてのルータが応答する原因となる pingが送信されます。これは、効果的な管理およ
びデバッグのツールです。

PIM対応ルータを使用して IPマルチキャストの到達可能性をテストするには、次の作業を実行し
ます。

マルチキャスト ping に応答するルータの設定

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. ipigmpjoin-groupgroup-address
5. マルチキャストネットワークに加入しているルータ上のインターフェイスで、ステップ3とス
テップ 4を繰り返します。

6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始しま

す。

interfacetypenumber

例：

Switch(config)# interface
gigabitethernet 1/0/0

ステップ 3   

type引数および number引数には、ホストに直接接続されてい
るインターフェイス、またはホストに対応しているインター

フェイスを指定します。

（任意）指定したグループに加入するようにルータ上のイン

ターフェイスを設定します。

ipigmpjoin-groupgroup-address

例：

Switch(config-if)# ip igmp
join-group 225.2.2.2

ステップ 4   
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目的コマンドまたはアクション

この作業の目的として、マルチキャストネットワークに加入

しているルータ上のすべてのインターフェイス上で、

group-address引数に同じグループアドレスを設定します。

この方法では、ルータは、マルチキャストパケット

の転送に加えて、マルチキャストパケットを受信し

ます。マルチキャストパケットを受信することに

より、ルータの高速スイッチングは行われません。

（注）

--マルチキャストネットワークに加入

しているルータ上のインターフェイス

ステップ 5   

で、ステップ 3とステップ 4を繰り返
します。

現在のコンフィギュレーションセッションを終了して、特権

EXECモードに戻ります。
end

例：

Switch(config-if)# end

ステップ 6   

マルチキャスト ping に応答するように設定されたルータへの ping

マルチキャスト pingに応答するように設定されているルータに対して pingテストを開始するに
は、ルータで次のこのタスクは、ネットワーク内の IPマルチキャストの到達可能性のテストに使
用します。

手順の概要

1. enable
2. pinggroup-address

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

IPマルチキャストグループアドレスを pingします。pinggroup-address

例：

Switch# ping 225.2.2.2

ステップ 2   

正常な応答は、グループアドレスが機能していることを示

します。
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PIM のモニタリングとトラブルシューティング

PIM 情報のモニタリング
PIM設定をモニタするには、次の表に記載された特権 EXECコマンドを使用します。

表 107：PIM モニタリングコマンド

目的コマンド

Protocol Independent Multicast（PIM）のために
設定されているインターフェイスに関する情報

を表示します。

show ip pim interface

PIMネイバー情報を表示します。show ip pim neighbor

スパースモードのマルチキャストグループに

関連付けられた RPルータを表示します。この
コマンドは、すべてのソフトウェアイメージで

使用できます。

show ip pim rp[group-name | group-address]

RP マッピングおよび BSR 情報のモニタリング
次の表に示す特権 EXECモードを使用して、グループ/RPマッピングの一貫性を確認します。
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表 108：RP マッピングのモニタリングコマンド

目的コマンド

使用可能なすべてのRPマッピングおよびメトリックを
表示します。これにより、（BSRまたはAuto-RPメカ
ニズムを通じて）スイッチがどのようにRPを学習する
かがわかります。

•（任意）hostnameを指定する場合は、RPを表示
するグループの IP名を指定します。

•（任意）IP addressを指定する場合は、RPを表示
するグループの IPアドレスを指定します。

•（任意）シスコデバイスによって認識されている
（設定されている、または Auto-RPによって取得
されている）すべてのグループ/RPマッピングを
表示するには、mappingキーワードを使用しま
す。

•（任意）metricキーワードを使用して、RPRPFメ
トリックを表示します。

show ip pim rp [ hostname or IP address |
mapping [ hostname or IP address | elected
| in-use ] |metric [ hostname or IP address
] ]

指定したグループに選択されているRPを表示します。
つまり、PIMv2ルータまたはマルチレイヤスイッチ上
で、PIMv1システムで選択されている RPと同じ RPが
使用されていることを確認します。 groupには、RP情
報を表示するグループアドレスを入力します。

show ip pim rp-hashgroup

BSRの情報をモニタするには、次の表に示す特権 EXECコマンドを使用します。

表 109：VTP モニタリングコマンド

目的コマンド

選択された BSRに関する情報を表示します。show ip pim bsr

PIMv1 および PIMv2 の相互運用性に関するトラブルシューティング
PIMv1および PIMv2間の相互運用性に関する問題をデバッグするには、次の点を順にチェックし
ます。

1 show ip pim rp-hash特権 EXECコマンドを使用して RPマッピングを確認し、すべてのシステ
ムが同じグループの同じ RPに同意していることを確認します。
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2 DRと RPの各バージョン間の相互運用性を確認し、 RPが DRと適切に相互作用していること
を確認します（この場合は、登録停止に応答し、カプセル化が解除されたデータパケットをレ

ジスタから転送します）。

関連トピック

PIMのバージョン, （1112ページ）

PIM の設定例

例：PIM スタブルーティングのイネーブル化
次の例では、IPマルチキャストルーティングがイネーブルになっており、スイッチAのPIMアッ
プリンクポート25はルーテッドアップリンクポートとして設定されています（spare-dense-mode
がイネーブル）。 VLAN 100インターフェイスとギガビットイーサネットポート 20で PIMスタ
ブルーティングがイネーブルに設定されています。

Switch(config)# ip multicast-routing distributed
Switch(config)# interface GigabitEthernet3/0/25
Switch(config-if)# no switchport
Switch(config-if)# ip address 3.1.1.2 255.255.255.0
Switch(config-if)# ip pim sparse-dense-mode
Switch(config-if)# exit
Switch(config)# interface vlan100
Switch(config-if)# ip pim passive
Switch(config-if)# exit
Switch(config)# interface GigabitEthernet3/0/20
Switch(config-if)# ip pim passive
Switch(config-if)# exit
Switch(config)# interface vlan100
Switch(config-if)# ip address 100.1.1.1 255.255.255.0
Switch(config-if)# ip pim passive
Switch(config-if)# exit
Switch(config)# interface GigabitEthernet3/0/20
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.1.1.1 255.255.255.0
Switch(config-if)# ip pim passive
Switch(config-if)# end

関連トピック

PIMスタブルーティングのイネーブル化, （1125ページ）

PIMスタブルーティング, （1113ページ）

例：PIM スタブルーティングの確認
各インターフェイスの PIMスタブがイネーブルになっていることを確認するには、show ip pim
interface特権 EXECコマンドを使用します。

Switch# show ip pim interface
Address Interface Ver/ Nbr Query DR DR
Mode Count Intvl Prior
3.1.1.2 GigabitEthernet3/0/25 v2/SD 1 30 1 3.1.1.2
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100.1.1.1 Vlan100 v2/P 0 30 1 100.1.1.1
10.1.1.1 GigabitEthernet3/0/20 v2/P 0 30 1 10.1.1.1

関連トピック

PIMスタブルーティングのイネーブル化, （1125ページ）

PIMスタブルーティング, （1113ページ）

例：マルチキャストグループへの RP の手動割り当て
次に、マルチキャストグループ 225.2.2.2の場合だけ、RPのアドレスを 147.106.6.22に設定する
例を示します。

Switch(config)# access-list 1 permit 225.2.2.2 0.0.0.0
Switch(config)# ip pim rp-address 147.106.6.22 1

関連トピック

マルチキャストグループへの RPの手動割り当て, （1127ページ）

例：Auto-RP の設定
次に、最大ホップ数が 31であるすべての PIM対応インターフェイスからRPアナウンスメントを
送信する例を示します。ポート 1の IPアドレスがRPです。アクセスリスト 5には、このスイッ
チが RPとして機能するグループが記述されています。

Switch(config)# ip pim send-rp-announce gigabitethernet1/0/1 scope 31 group-list 5
Switch(config)# access-list 5 permit 224.0.0.0 15.255.255.255

関連トピック

新規インターネットワークでの Auto-RPの設定, （1130ページ）

Auto-RP, （1115ページ）

例：Auto-RP 情報を拒否する IP マルチキャスト境界の定義
次に、Auto-RP情報を拒否する IPマルチキャスト境界の設定例の一部を示します。

Switch(config)# access-list 1 deny 224.0.1.39
Switch(config)# access-list 1 deny 224.0.1.40
Switch(config)# access-list 1 permit all
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip multicast boundary 1

関連トピック

IPマルチキャスト境界の定義, （1146ページ）
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例：着信 RP アナウンスメントメッセージのフィルタリング
次に、候補RPアナウンスメントが不正な候補RPから許可されないようにするために使用される
自動 RPマッピングエージェントの設定例を示します。

Switch(config)# ip pim rp-announce-filter rp-list 10 group-list 20
Switch(config)# access-list 10 permit host 172.16.5.1
Switch(config)# access-list 10 permit host 172.16.2.1
Switch(config)# access-list 20 deny 239.0.0.0 0.0.255.255
Switch(config)# access-list 20 permit 224.0.0.0 15.255.255.255

マッピングエージェントは 2つのデバイス（172.16.5.1および 172.16.2.1）からの候補 RPアナウ
ンスだけを許可します。マッピングエージェントは 2つのデバイスからの候補 RPアナウンスメ
ントのうち、グループ範囲が 224.0.0.0～ 239.255.255.255であるマルチキャストグループ宛ての
アナウンスメントだけを許可します。マッピングエージェントは、ネットワーク内の他のデバイ

スからの候補RPアナウンスメントを許可しません。さらに、候補RPアナウンスメントが239.0.0.0
～239.255.255.255の範囲のグループに宛てたものである場合、マッピングエージェントは172.16.5.1
または 172.16.2.1からの候補 RPアナウンスメントを許可しません。この範囲は、管理の有効範
囲付きアドレス範囲です。

関連トピック

着信 RPアナウンスメントメッセージのフィルタリング, （1142ページ）

例：問題のある RP への Join メッセージの送信禁止
すべてのインターフェイスがSMの場合はデフォルト設定のRPを使用し、既知のグループ224.0.1.39
および 224.0.1.40をサポートします。自動 RPはこれら 2つの既知のグループを使用し、RPマッ
ピング情報を収集、配信します。 ip pim accept-rp auto-rpコマンドが設定されている場合は、RP
を許可する別の ip pim accept-rpコマンドを次のように設定してください。

Switch(config)# ip pim accept-rp 172.10.20.1 1
Switch(config)# access-list 1 permit 224.0.1.39
Switch(config)# access-list 1 permit 224.0.1.40

関連トピック

問題のある RPへの Joinメッセージの送信禁止, （1141ページ）

例：候補 BSR の設定
次に、候補 BSRの設定例を示します。この例では、アドバタイズ済み BSRアドレスとしてポー
トの IPアドレス 172.21.24.18を、hash-mask-lengthとして 30ビットを使用します。プライオリティ
は 10です。

Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# ip address 172.21.24.18 255.255.255.0
Switch(config-if)# ip pim sparse-dense-mode
Switch(config-if)# ip pim bsr-candidate gigabitethernet1/0/2 30 10
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関連トピック

候補 BSRの設定, （1148ページ）

ブートストラップルータ, （1117ページ）

例：候補 RP の設定
次に、スイッチが自身を候補 RPとして PIMドメイン内の BSRにアドバタイズするよう設定する
例を示します。標準アクセスリスト番号 4により、ポートで識別されるアドレスを持つ RPに対
応するグループプレフィックスが指定されます。この RPは、プレフィックスが 239であるグ
ループを処理します。

Switch(config)# ip pim rp-candidate gigabitethernet1/0/2 group-list 4
Switch(config)# access-list 4 permit 239.0.0.0 0.255.255.255

関連トピック

候補 RPの設定, （1150ページ）
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第 40 章

HSRP 認識 PIM の設定

• HSRP認識 PIM, 1171 ページ

HSRP 認識 PIM
このモジュールでは、ホットスタンバイルータプロトコル（HSRP）のアクティブルータ（AR）
経由で転送するマルチキャストトラフィックをイネーブルにし、PIM（Protocol Independent
Multicast）を許可して HSRPの冗長性を活用し、潜在的なトラフィックの重複を回避し、フェー
ルオーバーをイネーブルにできるように HSRP認識 PIM機能を設定する方法について説明しま
す。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

HSRP 認識 PIM の制約事項
• HSRP IPv6はサポートされません。

•ステートフルフェールオーバーはサポートされません。PIMステートレスフェールオーバー
時は、HSRPグループの仮想 IPアドレスがスタンバイルータに転送されますが、mroutingス
テート情報は転送されません。PIMはステート変更イベントをリッスンして応答し、フェー
ルオーバー時に mrouteステートを作成します。
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•各インターフェイスの PIMがトラッキングできる HSRPグループの最大数は 16です。

• PIM DRの冗長性プライオリティは、同じ RSRPグループがイネーブルになるか、または
HSRPアクティブが DRの選択で成功しないデバイスの PIM DRプライオリティの設定値ま
たはデフォルト値（1）よりも大きくする必要があります。

HSRP 認識 PIM に関する情報

HSRP

Hot StandbyRouter Protocol（HSRP）はフォールトトレラントデフォルトゲートウェイを確立する
ためのシスコ独自の冗長プロトコルです。

このプロトコルは、プライマリゲートウェイがアクセスできなくなった場合にデフォルトゲート

ウェイのフェールオーバーを実現できるようにネットワークデバイス間にフレームワークを確立

します。複数のデバイスは、IPアドレスとMAC（レイヤ2）アドレスを共有することで単一の仮
想ルータとして機能できます。仮想ルータグループのメンバは常にステータスメッセージを交

換し、あるデバイスが予定されたまたは予定外の理由によって稼働しなくなった場合に、別のデ

バイスがルーティング処理を請け負うことができます。ホストは、一貫した IPおよびMACアド
レスに IPパケットを送信しつづけ、ルーティングを実行するデバイスは透過的に切り替えられま
す。

HSRPは、ホストがRouterDiscoveryProtocolをサポートしておらず、選択されたデバイスのリロー
ドや電源故障時に新しいデバイスに切り替えることができない場合に有効です。また、既存の

TCPセッションはフェールオーバーが発生しても存続するため、このプロトコルでは IPトラフィッ
クをルーティングするためにネクストホップを動的に選択するホストの回復をさらに透過的に実

行できます。

HSRPをネットワークセグメントに設定すると、HSRPが動作するデバイスのグループ間で仮想
MACアドレスと IPアドレスを共有できるようになります。この HSRPグループのアドレスが仮
想 IPアドレスと呼ばれます。このようなデバイスの 1つが、アクティブルータ（AR）としてプ
ロトコルによって選択されます。ARは、グループのMACアドレス宛のパケットを受信してルー
ティングします。

HSRPでは、プライオリティメカニズムを使用して、デフォルトの ARにする HSRP設定済みデ
バイスを決定します。デバイスを ARとして設定するには、他のすべての HSRP設定済みデバイ
スのプライオリティよりも高いプライオリティをそのデバイスに割り当てます。デフォルトのプ

ライオリティは 100です。したがって、100よりも高いプライオリティを持つデバイスを 1つだ
け設定した場合、そのデバイスがデフォルトの ARになります。

HSRPを実行しているデバイスは、User Datagram Protocol（UDP）ベースのマルチキャスト hello
メッセージを送信および受信して、デバイスの障害を検出したり、アクティブデバイスとスタン

バイデバイスを割り当てたりします。 ARが設定された時間内に helloメッセージを送信できな
かった場合は、最高のプライオリティのスタンバイデバイスが ARになります。このようにパ
ケット転送機能が別のデバイスに移行しても、ネットワークのいずれのホストにもまったく影響

はありません。

複数のホットスタンバイグループをインターフェイスに設定できるので、冗長デバイスおよび

ロードシェアリングを余すところなく活用できるようになっています。
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HSRPは IPルートをアドバタイズせず、また、ルーティングテーブルに影響しないため、ルー
ティングプロトコルではありません。

HSRPには、デバイスの 1つ以上のインターフェイスに障害が発生した場合にフェールオーバー
をトリガーする機能があります。これは、ヘッドエンドに戻す 1つのシリアルリンクをそれぞれ
持つデュアルブランチデバイスに役立つ場合があります。プライマリデバイスのシリアルリン

クがダウンした場合、バックアップデバイスがプライマリ機能を引き継ぎ、ヘッドエンドへの接

続を保持します。

HSRP 認識 PIM

PIM（Protocol IndependentMulticast）には固有の冗長性機能がなく、その動作はHot StandbyRouter
Protocol（HSRP）グループステートに依存しません。その結果、IPマルチキャストトラフィッ
クは、HSRPによって選択されたものと同じデバイスによって必ずしも転送されるとは限りませ
ん。 HSRP認識 PIM機能は、イネーブルになっている仮想ルーティンググループの冗長ネット
ワークで一貫した IPマルチキャスト転送を実現します。

HSRP認識 PIMはHSRPアクティブルータ（AR）経由でのマルチキャストトラフィックを転送す
ることができるため、デバイスの HSRPステートによっては、PIMは HSRP冗長性を活用し、潜
在的なトラフィックの重複を回避し、フェールオーバーをイネーブルにすることができます。PIM
代表ルータ（DR）は HSRP ARと同じゲートウェイで実行し、mrouteステートを維持します。

マルチアクセスセグメントで（LANなど）では、PIM DR選択は冗長構成に対応していないた
め、選択した DRおよび HSRP ARが同じルータでない場合があります。 PIM DRが RPまたは
FHRに常に PIM Join/Pruneメッセージを送信するようにするために、（HSRPグループが 1つだ
けの場合は）HSRP ARが PIM DRになります。 PIMはグループステートに基づく DRプライオ
リティの調整を担います。フェールオーバーが発生すると、HSRPグループによって選択された
新しい AR上にマルチキャストステートが作成され、その ARが HSRP仮想 IPアドレスにアドレ
ス指定されたすべてのトラフィックをルーティングし、転送する役割を引き受けます。

HSRP認識 PIMをイネーブルにすると、PIMはデバイスが HSRP Activeになった時点で PIM Hello
追加メッセージを各アクティブ HSRPグループの送信元アドレスとして HSRP仮想アドレスを使
用して送信します。 PIM Helloは、フェールオーバーに対応するための他のルータをトリガーす
るため、新しい GenIDを伝送します。ダウンストリームデバイスでこの PIM Helloを受信する
と、仮想アドレスを PIMネイバーリストに追加します。 PIM Helloで伝送された新しいGenIDは
ダウンストリームのルータをトリガーし、PIM Joinメッセージを仮想アドレスに再送信します。
アップストリームルータは、HSRPグループステートに基づいて PIM Join/Prunes（J/P）を処理し
ます。

J/Pの宛先が HSRPグループの仮想アドレスに一致し、宛先のデバイスが HSRPがアクティブス
テートである場合は、新しい ARが PIM DRとして機能しているため、この ARが PIM Joinを処
理します。これにより、すべての PIM Join/Pruneが HSRPグループの仮想アドレスに到達するた
め、ダウンストリームルータ側での変更とコンフィギュレーションが最小限に抑えられます。

IPルーティングサービスが既存の仮想ルーティングプロトコルを使用して、基本的なステートレ
スフェールオーバーサービスを PIMなどのクライアントアプリケーションに提供します。ロー
カルの HSRPグループステートの変更とスタンバイルータが担うタスクは対象のクライアント
アプリケーションに通知されます。クライアントアプリケーションが IRSの最上部に構築され、
ステートフルまたはステートレスのフェールオーバーを構築することがあります。 HSRPクライ
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アントとして PIMは HSRP からのステート変更通知をリッスンし、HSRPステートに基づいて
PIM DRのプライオリティを自動的に調整します。 PIMクライアントも、新しい ARに mrouteス
テートを作成するためにフェールオーバーの時点でアップストリームデバイスとダウンストリー

ムデバイス間の通信をトリガーします。

HSRP 認識 PIM の設定方法

インターフェイスでの HSRP グループの設定

はじめる前に

•デバイス上に IPマルチキャストがすでに設定されている必要があります。

•デバイス上に PIMがすでに設定されている必要があります。

手順の概要

1. enable
2. configureterminal
3. interfacetype number [name-tag]
4. ip addressip-address mask
5. standby [group-number] ip [ip-address [secondary]]
6. standby [group-number] timers [msec] hellotime [msec] holdtime
7. standby [group-number] prioritypriority
8. standby [group-number] namegroup-name
9. end
10. show standby [type number [group]] [all | brief]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

設定するインターフェイスを指定します。インターフェ

イスコンフィギュレーションモードを開始します。

interfacetype number [name-tag]

例：
Device(config)# interface ethernet 0/0

ステップ 3   

インターフェイスに対するプライマリ IPアドレスまた
はセカンダリ IPアドレスを設定します。

ip addressip-address mask

例：
Device(config-if)# ip address 10.0.0.2
255.255.255.0

ステップ 4   

HSRPをアクティブ化して HSRPグループを定義しま
す。

standby [group-number] ip [ip-address
[secondary]]

例：
Device(config-if)# standby 1 ip
192.0.2.99

ステップ 5   

（任意）helloパケット間隔、および HSRPのアクティ
ブルータまたはスタンバイルータのダウンを他のデバ

イスが宣言するまでの時間を設定します。

standby [group-number] timers [msec]
hellotime [msec] holdtime

例：
Device(config-if)# standby 1 timers 5 15

ステップ 6   

（任意）HSRPのアクティブルータおよびスタンバイ
ルータを選択しやすいように使用する HSRPプライオ
リティを割り当てます。

standby [group-number] prioritypriority

例：
Device(config-if)# standby 1 priority
120

ステップ 7   

（任意）HSRPグループの名前を定義します。
HSRP認識 PIMに使用するHSRPグループを
設定する際は、standby ip nameコマンドを
常に設定することを推奨します。

（注）

standby [group-number] namegroup-name

例：
Device(config-if)# standby 1 name HSRP1

ステップ 8   

特権 EXECモードに戻ります。end

例：
Device(config-if)# end

ステップ 9   

設定を確認するための HSRPグループ情報が表示され
ます。

show standby [type number [group]] [all |
brief]

例：
Device# show standby

ステップ 10   
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PIM 冗長性の設定

はじめる前に

HSRPグループはインターフェイス上で設定済みになっている必要があります。「インターフェ
イスでの HSRPグループの設定」を参照してください。

手順の概要

1. enable
2. configureterminal
3. interfacetype number [name-tag]
4. ip addressip-address mask
5. ip pim redundancygroupdr-prioritypriority
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

設定するインターフェイスを指定します。インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number [name-tag]

例：
Device(config)# interface ethernet
0/0

ステップ 3   

インターフェイスに対するプライマリ IPアドレスまたはセカ
ンダリ IPアドレスを設定します。

ip addressip-address mask

例：
Device(config-if)# ip address
10.0.0.2 255.255.255.0

ステップ 4   

PIM冗長性をイネーブルにし、冗長性プライオリティ値をア
クティブな PIM指定ルータ（DR）に割り当てます。

ip pim
redundancygroupdr-prioritypriority

例：
Device(config-if)# ip pim
redundancy HSRP1 dr-priority 60

ステップ 5   

• HSRPグループ名では大文字と小文字が区別されるため、
group引数の値は standby ip nameコマンドを使用して設
定したグループ名と一致している必要があります。
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目的コマンドまたはアクション

• PIMDRの冗長性プライオリティは、同じHSRPグループ
がイネーブルになっているデバイスの PIM DRプライオ
リティに設定されている値またはデフォルト値（1）より
も大きくする必要があります。

特権 EXECモードに戻ります。end

例：
Device(config-if)# end

ステップ 6   

HSRP 認識 PIM の設定例

例：インターフェイスでの HSRP グループの設定

interface ethernet 0/0
ip address 10.0.0.2 255.255.255.0
standby 1 ip 192.0.2.99
standby 1 timers 5 15
standby 1 priority 120
standby 1 name HSRP1
!
!

例：PIM 冗長性の設定

interface ethernet 0/0
ip address 10.0.0.2 255.255.255.0
ip pim redundancy HSRP1 dr-priority 60
!
!
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第 41 章

VRRP 認識 PIM の設定

• VRRP認識 PIM, 1179 ページ

VRRP 認識 PIM
仮想ルータ冗長プロトコル（VRRP）によって、静的なデフォルトのルーティング環境に固有の単
一障害点が除外されます。VRRPは、1つ以上の仮想ルータに対する責任を LAN上のVRRPルー
タに動的に割り当てて、マルチアクセスリンク上の複数のルータで同じ仮想 IPアドレスを利用で
きるようにする選定プロトコルです。

VRRP認識 PIMは、VRRPと相互運用する PIM（Protocol Independent Multicast）の冗長性メカニズ
ムです。このメカニズムでは、PIMがVRRPステートを追跡し、仮想ルーティンググループがイ
ネーブルになっている冗長ネットワークでのフェールオーバー時にマルチキャストトラフィック

を保持できます。

ここでは、ネットワークの VRRP認識 PIMの設定方法を説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

VRRP 認識 PIM の制約事項
• PIMスパースモード（SM）とSource Specific Multicast（SSM）モードがサポートされていま
す。双方向（BiDir）PIMはサポートされません。
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• Hot Standby Router Protocol（HSRP）での PIMの相互運用性はサポートされません。

• PIMは、インターフェイスごとに Virtual Router Redundancy Protocol（VRRP）または HSRP
のいずれか 1つの仮想グループのみをサポートします。

• VRRP認識 PIMは中継ネットワークではサポートされません。 PIMの冗長性対応インター
フェイスは、ダウンストリームからネットワークに参加する PIMをサポートしません。

VRRP 認識 PIM に関する情報

VRRP 認識 PIM の概要

Virtual Router Redundancy Protocol（VRRP）は、フォールトトレラントデフォルトゲートウェイ
を確立するための冗長プロトコルです。このプロトコルは、プライマリゲートウェイがアクセス

できなくなった場合にデフォルトゲートウェイのフェールオーバーを実現できるようにネット

ワークデバイス間にフレームワークを確立します。

PIM（Protocol IndependentMulticast）には固有の冗長性機能がないため、その動作はVRRPグルー
プの状態に依存しません。したがって、IPマルチキャストのトラフィックは、VRRPによって選
択されたものと同じデバイスによって転送されるとは限りません。 VRRP認識 PIM機能は、イ
ネーブルの状態の仮想ルーティンググループの冗長ネットワークで一貫した IPマルチキャスト転
送を実行します。

マルチアクセスセグメント（LANなど）では、PIM代表ルータ（DR）選択が冗長設定を認識し
ないため、選択された DRおよび VRRPのマスタールータは同じルータでない場合があります。
PIM DRが常に PIM Join/Prumeメッセージを RPまたは FHRに送信できるようにするため、VRRP
MRが PIM DRになります（VRRPグループが 1つだけの場合）。 PIMはグループステートに基
づくDRプライオリティの調整を担います。フェールオーバーが発生すると、マルチキャストス
テートが VRRPグループによって選択された新しいMRに作成され、そのMRが VRRP仮想 IP
アドレスにアドレス指定されたすべてのトラフィックのルーティングと転送を担います。こうす

ることによって、PIMDRはVRRPMRと同じゲートウェイで実行され、mrouteステートが保持さ
れます。これにより、マルチキャストトラフィックがVRRPMRを通じて転送され、PIMがVRRP
の冗長性を利用してトラフィックが重複する可能性をなくし、デバイスの VRRP状態に応じて
フェールオーバーを有効にします。

仮想ルータ冗長性サービス（FRRS）はクライアントにパブリックAPIを提供してVRRPとの通信
を行います。VRRP認識 PIMは、IPv4と IPv6の両方で BRRPv3（ユニファイドVRRP）をサポー
トする VRRSの機能です。

VRRSクライアントとしての PIMは VRRSクライアント APIを使用して一般的な First Hop
RedundancyProtocol（FHRP）状態と設定情報を取得し、マルチキャスト冗長性機能を提供します。

PIMは、VRRSクライアントとして次の処理を実行します。

•状態の変更をリッスンし、VRRSサーバ（VRRP）からの通知を更新します。

• VRRPの状態に基づいて PIM DRの優先度を調整します。
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• VRRPがフェールオーバーすると、PIMはトラッキング対象のVRRSから状態変更通知を受
け取り、VRRP MRからトラフィックが転送されるようにします。

VRRP 認識 PIM の設定方法

VRRP 認識 PIM の設定

手順の概要

1. enable
2. configureterminal
3. fhrp version vrrp version
4. interface type number
5. ip addressaddress
6. vrrpgroup idaddress-familyipv4
7. vrrsleader group name
8. vrrp group id ip ip address
9. exit
10. interface type number
11. ip pim redundancygroup namevrrpdr-prioritypriority-value
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VRRPv3および VRRSを設定する機能をイネーブルにし
ます。

fhrp version vrrp version

例：

Device(config)# fhrp version vrrp v3

ステップ 3   
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目的コマンドまたはアクション

設定するインターフェイスを指定します。インターフェ

イスコンフィギュレーションモードを開始します。

interface type number

例：

Device(config)# interface Ethernet0/0

ステップ 4   

VRRPグループのプライマリアドレスまたはセカンダリ
アドレスを指定します。

ip addressaddress

例：

Device(config-if)# ip address
192.0.2.2

ステップ 5   

VRRPグループを作成し、VRRPコンフィギュレーショ
ンモードを開始します。

vrrpgroup idaddress-familyipv4

例：

Device(config-if)# vrrp 1
address-family ipv4

ステップ 6   

指定されたネイバーとのコミュニティおよび（または）

拡張コミュニティの交換をイネーブルにします。

vrrsleader group name

例：

Device(config-if-vrrp)# vrrs leader
VRRP1

ステップ 7   

アドレスファミリコンフィギュレーションモードを終

了し、ルータコンフィギュレーションモードに戻りま

す。

vrrp group id ip ip address

例：

Device(config-if-vrrp)# vrrp 1 ip
10.1.6.1

ステップ 8   

VRRPコンフィギュレーションモードを終了し、グロー
バルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-if-vrrp)# exit

ステップ 9   

設定するインターフェイスを指定します。インターフェ

イスコンフィギュレーションモードを開始します。

interface type number

例：

Device(config)# interface Ethernet0/0

ステップ 10   
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目的コマンドまたはアクション

ルータが指定ルータ（DR）として選択されるプライオリ
ティを設定します。

ip pim redundancygroup
namevrrpdr-prioritypriority-value

例：

Device(config-if)# ip pim redundancy
VRRP1 vrrp dr-priority 90

ステップ 11   

•冗長性の dr-priority値は、VRRP認識 PIM機能でイ
ネーブルにされたすべてのルータの値と同じにする

必要があります。

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 12   

VRRP 認識 PIM の設定例

例：VRRP 認識 PIM

conf terminal
fhrp version vrrp v3
interface Ethernet0/0
ip address 192.0.2.2
vrrp 1 address-family ipv4

vrrp 1 ip 10.1.6.1

vrrs leader VRRP1
interface Ethernet0/0
ip pim redundancy VRRP1 vrrp dr-priority 90
!
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第 42 章

基本的な IP マルチキャストルーティングの
設定

• 機能情報の確認, 1185 ページ

• 基本的な IPマルチキャストルーティングの前提条件, 1185 ページ

• 基本的な IPマルチキャストルーティングの制約事項, 1186 ページ

• 基本的な IPマルチキャストルーティングに関する情報, 1186 ページ

• 基本的な IPマルチキャストルーティングの設定方法, 1188 ページ

• 基本的な IPマルチキャストルーティングのモニタリングおよびメンテナンス, 1196 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

基本的な IP マルチキャストルーティングの前提条件
次に、基本的な IPマルチキャストルーティングを設定するための前提条件を示します。

•
• IPマルチキャストルーティングを実行するには、PIMバージョンおよび PIMモードを設定
する必要があります。スイッチはモード設定に従って、マルチキャストルーティングテー
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ブルを読み込み、直接接続されたLANから受信したマルチキャストパケットを転送します。
インターフェイスは PIMデンスモード、スパースモード、または SM-DMスパース -デン
スモードのいずれかに設定できます。

•インターフェイスで PIMをイネーブルにすると、同じインターフェイス上で IGMP処理もイ
ネーブルになります（IPマルチキャスティングに加入するには、マルチキャストホスト、
ルータ、およびマルチレイヤデバイスで IGMPが動作している必要があります）。

複数のインターフェイスでPIMをイネーブルにした場合に、そのほとんどのインターフェイ
スが発信インターフェイスリストに含まれておらず、IGMPスヌーピングがディセーブルに
なっている場合は、レプリケーションが増加することにより、発信インターフェイスが回線

レートを維持できないこともあります。

関連トピック

基本的な IPマルチキャストルーティングの設定, （1188ページ）

基本的な IPマルチキャストルーティングに関する情報, （1186ページ）

基本的な IP マルチキャストルーティングの制約事項
次に、IPマルチキャストルーティングの制約事項を示します。

•マルチキャストルーティングは Catalyst 3560-CXスイッチでのみサポートされます。

基本的な IP マルチキャストルーティングに関する情報
IPマルチキャストは、ネットワークリソース（特に、音声やビデオなどの帯域幅集約型サービ
ス）を効率的に使用する方法です。 IPマルチキャストルーティングにより、ホスト（ソース）
は、IPマルチキャストグループアドレスと呼ばれる特別な形式の IPアドレスを使用して、IPネッ
トワーク内の任意の場所にあるホスト（レシーバ）にパケットを送信できます。

送信側ホストは、マルチキャストグループアドレスをパケットの IP宛先アドレスフィールドに
挿入します。IPマルチキャストルータおよびマルチレイヤスイッチは、マルチキャストグルー
プのメンバーに接続されたすべてのインターフェイスから着信した IPマルチキャストパケットを
転送します。どのホストも、グループのメンバであるかどうかにかかわらず、グループに送信で

きます。ただし、グループのメンバだけがメッセージを受信します。

関連トピック

基本的な IPマルチキャストルーティングの設定, （1188ページ）

IPマルチキャストルーティングのデフォルト設定, （1187ページ）

基本的な IPマルチキャストルーティングの前提条件, （1185ページ）
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IP マルチキャストルーティングのデフォルト設定
次の表に、IPマルチキャストルーティングのデフォルト設定を示します。

表 110：IP マルチキャストルーティングのデフォルト設定

デフォルト設定機能

すべてのインターフェイスでディセーブルマルチキャストルーティング

バージョン 2PIMのバージョン

モードは未定義PIMモード

未設定PIMスタブルーティング

未設定PIM RPアドレス

ディセーブルPIMドメイン境界

なし。PIMマルチキャスト境界

ディセーブル候補 BSR

ディセーブル候補 RP

0 kb/sSPTしきい値レート

30秒PIMルータクエリーメッセージインターバル

関連トピック

基本的な IPマルチキャストルーティングの設定, （1188ページ）

基本的な IPマルチキャストルーティングに関する情報, （1186ページ）

sdr リスナーサポート
MBONEは、相互接続された、IPマルチキャストトラフィックの転送が可能なインターネット
ルータおよびホストの小さなサブセットです。その他のマルチメディアコンテンツも、通常は

MBONEを通してブロードキャストされます。マルチメディアセッションに加入する前に、この
セッションで使用されているマルチメディアグループアドレス、ポート、セッションがアクティ

ブになる時期、およびワークステーションで必要となるアプリケーションの種類（音声、ビデオ

など）を把握する必要があります。この情報は、MBONE Session Directoryバージョン 2（sdr）
ツールによって提供されます。このフリーウェアアプリケーションはWWW上の複数のサイト
（http://www.video.ja.net/mice/index.htmlなど）からダウンロードできます。
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SDRは、Session Announcement Protocol（SAP）マルチキャストパケット用のWell-knownマルチ
キャストグループアドレスおよびポートを、SAPクライアントから傍受するマルチキャストア
プリケーションです（SAPクライアントは、会議セッションをアナウンスします）。これらの
SAPパケットには、セッションの説明、セッションがアクティブな期間、IPマルチキャストグ
ループアドレス、メディア形式、担当者、およびアドバタイズされたマルチメディアセッション

に関するその他の情報が格納されます。SAPパケットの情報は、[SDRSessionAnnouncement]ウィ
ンドウに表示されます。

基本的な IP マルチキャストルーティングの設定方法

基本的な IP マルチキャストルーティングの設定
デフォルトでは、マルチキャストルーティングはディセーブルとなっており、モードは設定され

ていません。

この手順は必須です。

はじめる前に

PIMバージョンとPIMモードを設定する必要があります。スイッチはモード設定に従って、マル
チキャストルーティングテーブルを読み込み、直接接続された LANから受信したマルチキャス
トパケットを転送します。

マルチキャストルーティングテーブルへのパケット読み込みでは、DMインターフェイスは常に
テーブルに追加されます。 SMインターフェイスがテーブルに追加されるのは、ダウンストリー
ムデバイスから定期的な Joinメッセージを受信した場合、またはインターフェイスに直接接続さ
れたメンバーが存在する場合に限ります。 LANから転送する場合、グループが認識している RP
があれば、SM動作が行われます。その場合、パケットはカプセル化され、そのRPに送信されま
す。認識している RPがなければ、パケットは DM方式でフラッディングされます。特定の送信
元からのマルチキャストトラフィックが十分であれば、レシーバの先頭ホップルータからその送

信元に Joinメッセージが送信され、送信元を基点とする配信ツリーが構築されます。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip pim {dense-mode | sparse-mode | sparse-dense-mode}
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストルーティングをイネーブルにするレイヤ 3インターフェ
イスを指定し、インターフェイスコンフィギュレーションモードを開始

します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

次のいずれかのインターフェイスを指定する必要があります。
gigabitethernet 1/0/1

•ルーテッドポート：レイヤ 3ポートとして no switchportインター
フェイスコンフィギュレーションコマンドを入力して設定された

物理ポートです。また、インターフェイスの IP PIMスパース デ

ンスモードをイネーブルにして、静的に接続されたメンバーとして

インターフェイスを IGMPスタティックグループに加入させる必要
があります。設定例については、次を参照してください。例：ルー

テッドポートとしてのインターフェイス設定

• SVI：interface vlanvlan-idグローバルコンフィギュレーションコマ
ンドを使用して作成された VLANインターフェイスです。また、
VLAN上で IP PIMスパース -デンスモードをイネーブルにして、
静的に接続されたメンバーとして VLANを IGMPスタティックグ
ループに加入させ、VLAN、IGMPスタティックグループ、および
物理インターフェイスで IGMPスヌーピングをイネーブルにする必
要があります。設定例については、次を参照してください。例：

SVIとしてのインターフェイスの設定

これらのインターフェイスには、IPアドレスを割り当てる必要がありま
す。

インターフェイスで PIMモードをイネーブルにします。ip pim {dense-mode |
sparse-mode |
sparse-dense-mode}

ステップ 4   

デフォルトで、モードは設定されていません。

例：

Switch(config-if)# ip pim

キーワードの意味は次のとおりです。

• dense-mode：デンスモードの動作をイネーブルにします。
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目的コマンドまたはアクション

• sparse-mode：スパースモードの動作をイネーブルにします。 SM
を設定する場合は、RPも設定する必要があります。

sparse-dense-mode

• sparse-dense-mode：グループが属するモードでインターフェイスが
処理されるようにします。 DM-SM設定を推奨します。

インターフェイスでPIMをディセーブルにするには、no ippim
インターフェイスコンフィギュレーションコマンドを使用し

ます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 7   

例：

Switch# copy running-config
startup-config

関連トピック

基本的な IPマルチキャストルーティングに関する情報, （1186ページ）

IPマルチキャストルーティングのデフォルト設定, （1187ページ）

基本的な IPマルチキャストルーティングの前提条件, （1185ページ）

オプションの IP マルチキャストルーティングの設定

IP マルチキャスト境界の定義

自動 RPメッセージが PIMドメインに入らないようにする場合は、マルチキャスト境界を定義し
ます。自動 RP情報を伝達する 224.0.1.39および 224.0.1.40宛てのパケットを拒否するアクセス
リストを作成します。
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この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. access-listaccess-list-numberdenysource [source-wildcard]
4. interfaceinterface-id
5. ip multicast boundaryaccess-list-number
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

標準アクセスリストを作成し、コマンドを必要な回数だけ

実行します。

access-listaccess-list-numberdenysource
[source-wildcard]

例：
Switch(config)#
access-list 12 deny 224.0.1.39

ステップ 3   

• access-list-numberの範囲は 1～ 99です。

• denyキーワードは、条件が一致した場合にアクセスを
拒否します。access-list 12 deny 224.0.1.40

• sourceには、自動 RP情報を伝達するマルチキャスト
アドレス 224.0.1.39および 224.0.1.40を入力します。

•（任意）source-wildcardには、sourceに適用されるワ
イルドカードビットをドット付き 10進表記で入力し
ます。無視するビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ス

テートメントが常に存在します。
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目的コマンドまたはアクション

設定するインターフェイスを指定して、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 4   

gigabitethernet 1/0/1

ステップ 2で作成したアクセスリストを指定し、境界を設
定します。

ip multicast boundaryaccess-list-number

例：

Switch(config-if)# ip multicast

ステップ 5   

boundary 12

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

例：Auto-RP情報を拒否する IPマルチキャスト境界の定義, （1168ページ）

マルチキャスト VRF の設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS IP Multicast Command Reference』を参照してください。

Multi-VRF CE内でのマルチキャスト設定の詳細については、『IP Routing: Protocol-Independent
Configuration Guide, Cisco IOS Release 15S』を参照してください。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

IPルーティングモードをイネーブルにしますip routing

例：

Switch(config)# ip routing

ステップ 2   

VRF名を指定し、VRFコンフィギュレーションモード
を開始します。

ip vrfvrf-name

例：

Switch(config)# ip vrf vpn1

ステップ 3   

ルート識別子を指定して VRFテーブルを作成します。
AS番号と任意の番号（xxx:y）または IPアドレスと任
意の番号（A.B.C.D:y）を入力します。

rdroute-distinguisher

例：

Switch(config-vrf)# rd 100:2

ステップ 4   

指定された VRFのインポート、エクスポート、または
インポートおよびエクスポートルートターゲットコ

route-target {export | import | both}
route-target-ext-community

例：

Switch(config-vrf)# route-target import
100:2

ステップ 5   

ミュニティのリストを作成します。ASシステム番号と
任意の番号（xxx:y）または IPアドレスと任意の番号
（A.B.C.D:y）を入力します。 route-target-ext-community
は、ステップ 4で入力した route-distinguisherと同一に
する必要があります。

（任意）VRFにルートマップを対応付けます。import maproute-map

例：

Switch(config-vrf)# import map
importmap1

ステップ 6   

（任意）VRFテーブルでグローバルマルチキャスト
ルーティングをイネーブルにします。

ip multicast-routing vrfvrf-namedistributed

例：

Switch(config-vrf)# ip multicast-routing
vrf vpn1 distributed

ステップ 7   
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目的コマンドまたはアクション

VRFに関連付けるレイヤ3インターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開

interfaceinterface-id

例：

Switch(config-vrf)# interface
gigabitethernet 1/0/2

ステップ 8   

始します。インターフェイスはルーテッドポートまた

は SVIに設定できます。

VRFをレイヤ 3インターフェイスに対応付けます。ip vrf forwardingvrf-name

例：

Switch(config-if)# ip vrf forwarding
vpn1

ステップ 9   

レイヤ3インターフェイスの IPアドレスを設定します。ip addressip-addressmask

例：

Switch(config-if)# ip address 10.1.5.1
255.255.255.0

ステップ 10   

VRFに関連付けられているレイヤ 3インターフェイス
上で、PIMをイネーブルにします。

ip pim sparse-dense mode

例：

Switch(config-if)# ip pim sparse-dense
mode

ステップ 11   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   

設定を確認します。設定したVRFに関する情報を表示
します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

Switch# show ip vrf detail vpn1

ステップ 13   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 14   

startup-config
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SAP リスナーを使用したマルチキャストマルチメディアセッションのアドバタイジング

マルチキャストメディア会議やその他のマルチキャストセッションを支援したり、参加予定者に

関連セッションの設定情報を通知したりするためにSessionDescriptionProtocolとSessionAnouncement
Protocol、およびアプリケーションを使用する場合は、SAPリスナーサポートをイネーブルにし
ます。

手順の概要

1. enable
2. configureterminal
3. ipsapcache-timeoutminutes
4. interfacetypenumber
5. ipsaplisten
6. end
7. clearipsap [group-address | “ session-name ”]
8. showipsap [group-address | “ session-name ”| detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

（任意）SAPキャッシュエントリがキャッシュ内でア
クティブである期間を制限します。

ipsapcache-timeoutminutes

例：

Router(config)# ip sap cache-timeout
600

ステップ 3   

•デフォルトでは、SAPキャッシュエントリはネッ
トワークから受信された 24時間後に削除されま
す。

IGMPv3をイネーブルにできるホストに接続されている
インターフェイスを選択します。

interfacetypenumber

例：

Router(config)# interface ethernet 1

ステップ 4   
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目的コマンドまたはアクション

セッションディレクトリアナウンスメントをリッスン

するソフトウェアをイネーブルにします。

ipsaplisten

例：

Router(config-if)# ip sap listen

ステップ 5   

セッションを終了し、EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 6   

SAPキャッシュエントリまたは SAPキャッシュ全体を
削除します。

clearipsap [group-address | “ session-name
”]

例：

Router# clear ip sap "Sample Session"

ステップ 7   

（任意）SAPキャッシュを表示します。showipsap [group-address | “ session-name
”| detail]

ステップ 8   

例：

Router# show ip sap 224.2.197.250
detail

基本的な IP マルチキャストルーティングのモニタリングおよびメン
テナンス

キャッシュ、テーブル、およびデータベースのクリア

特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定のキャッ

シュ、テーブル、またはデータベースの内容が無効である場合、または無効である可能性がある

場合は、これらをクリアする必要があります。

次の表に示す特権 EXECコマンドのいずれかを使用すると、IPマルチキャストのキャッシュ、
テーブル、データベースをクリアできます。
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表 111：キャッシュ、テーブル、およびデータベースをクリアするコマンド

目的コマンド

IGMPキャッシュのエントリを削除しま
す。

clear ip igmp group {group [ hostname | IP address] |
vrfnamegroup [ hostname | IP address] }

IPマルチキャストルーティングテーブ
ルからエントリを削除します。

clear ipmroute { * | [hostname | IP address] | vrfnamegroup
[ hostname | IP address] }

Session Directory Protocolバージョン 2
キャッシュ（sdrキャッシュ）エントリ
を削除します。

clear ip sap [group-address | “session-name”]

システムおよびネットワーク統計情報の表示

IPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示できま
す。

このリリースでは、ルート単位の統計情報がサポートされていません。（注）

また、リソースの使用状況を学習し、ネットワーク問題を解決するための情報を表示することも

できます。さらに、ノードの到達可能性に関する情報を表示し、そのパケットが経由するネット

ワーク内のパスを検出することもできます。

次の表に示す特権 EXECコマンドのいずれかを使用すると、さまざまなルーティング統計情報を
表示できます。

表 112：システムおよびネットワーク統計情報を表示するコマンド

目的コマンド

マルチキャストグループアドレスにインターネット制

御メッセージプロトコル（ICMP）エコー要求を送信し
ます。

ping [group-name | group-address]

スイッチに直接接続され、IGMPによって取得されたマ
ルチキャストグループを表示します。

show ip igmp groups
[group-name|group-address|type-number]

インターフェイスのマルチキャスト関連情報を表示しま

す。

show ip igmp interface [type number]

IPマルチキャストルーティングテーブルの内容を表示
します。

show ip mroute [group-name |
group-address] [source] [ count | interface
| proxy | pruned | summary | verbose]
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目的コマンド

PIMに対して設定されたインターフェイスに関する情報
を表示します。このコマンドは、すべてのソフトウェア

イメージで使用できます。

show ip pim interface [type number]
[count | detail | df | stats ]

スイッチによって検出されたPIMネイバーのリストを示
します。このコマンドは、すべてのソフトウェアイメー

ジで使用できます。

show ip pim neighbor [type number]

スパースモードのマルチキャストグループに関連付け

られた RPルータを表示します。このコマンドは、すべ
てのソフトウェアイメージで使用できます。

show ip pim rp [group-name |
group-address]

スイッチのリバースパス転送（RPF）の実行方法（ユニ
キャストルーティングテーブル、DVMRPルーティング
テーブル、またはスタティックマルチキャストルーティ

ングのいずれかから）を表示します。

コマンドパラメータは次のとおりです。

• Host nameまたは IP address：IP名またはグループ
アドレス。

• Select：グループベースの VRF選択情報。

• vrf：VPNルーティング/転送インスタンスを選択し
ます。

show ip rpf {source-address | name}

SessionAnnouncement Protocol（SAP）バージョン 2キャッ
シュを表示します。

コマンドパラメータは次のとおりです。

• A.B.C.D：IPグループアドレス。

• WORD：セッション名（二重引用符で囲む）。

• detail：セッションの詳細。

show ip sap [group | “session-name” |
detail]
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第 43 章

SSM の設定

• 機能情報の確認, 1199 ページ

• SSMの設定の前提条件, 1199 ページ

• SSM設定の制約事項, 1200 ページ

• SSMおよび SSMマッピングに関する情報, 1201 ページ

• SSMおよび SSMマッピングの設定方法, 1209 ページ

• SSMおよび SSMマッピングのモニタリング, 1219 ページ

• SSMおよび SSMマッピングの設定例, 1220 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

SSM の設定の前提条件
次に、Source-Specific Multicast（SSM）および SSMマッピングを設定するための前提条件を示し
ます。

• SSM および SSMマッピングを使用するには、3560-CXスイッチの IP Servicesフィーチャ
セットをイネーブルにする必要があります。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1199

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


• SSMマッピングを設定する前に、次の作業を実行する必要があります。

◦ IPマルチキャストルーティングをイネーブルにします。

◦ PIMスパースモードをイネーブルにします。

◦ SSMを設定します。

•スタティック SSMマッピングを設定する場合は、事前にアクセスコントロールリスト
（ACL）を設定して、送信元アドレスにマッピングされるグループ範囲を定義する必要があ
ります。

• SSMマッピングを設定し、DNSルックアップで使用できるようにするには、稼動中の DNS
サーバにレコードを追加する必要があります。稼働中の DNSサーバがない場合は、DNS
サーバをインストールする必要があります。

実行中のDNSサーバにレコードを追加するには、Cisco Network Registrarなど
の製品を使用できます。

（注）

SSM 設定の制約事項
次に、SSMを設定する際の制約事項を示します。

• IGMPv3で SSMを使用するには、Cisco IOSルータ、アプリケーションが稼働しているホス
ト、そしてアプリケーション自体が SSMをサポートしている必要があります。

• SSMにまだ対応していないネットワーク内の既存のアプリケーションは、（S, G）チャネル
の加入登録をサポートするように変更していない限り、SSM範囲内では機能しません。そ
のため、既存のアプリケーションが指定の SSM範囲内のアドレスを使用する場合、ネット
ワークで SSMをイネーブルにすると問題が発生することがあります。

• IGMPスヌーピング：IGMPv3で使用される新しいメンバーシップレポートメッセージは、
旧型の IGMPスヌーピングスイッチでは正しく認識されない場合があります。

• SSMをレイヤ 2スイッチングメカニズムとともに使用する場合は、ある程度のアドレス管
理が必要となります。 Cisco Group Management Protocol（CGMP）、IGMPスヌーピング、ま
たは Router-Port Group Management Protocol（RGMP）でサポートされるのはグループ固有の
フィルタリングだけであり、（S, G）チャネル固有のフィルタリングはサポートされていま
せん。同じスイッチドネットワーク内の異なるレシーバーが異なる（S,G）チャネルを要求
し、これらのチャネルが同じグループを共有している場合、レシーバーは上記のような既存

メカニズムの利点を活用できません。どちらのレシーバーも、すべての（S,G）チャネルト
ラフィックを受信し、不要なトラフィックを入力から除外します。 SSMは、独立した多く
のアプリケーションに SSM範囲のグループアドレスを再利用できるので、このような状況
では、スイッチドネットワークのトラフィックフィルタリング機能が低下する可能性があ

ります。そのため、アプリケーションに対して SSM範囲の IPアドレスをランダムに使用
し、SSM範囲内の 1つのアドレスがさまざまなアプリケーションに再利用される可能性を小
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さくすることが重要です。たとえば、TVチャネルセットを提供するアプリケーションサー
ビスで、SSMを使用する場合は、各 TV（S, G）チャネルに異なるグループを使用する必要
があります。このようにすれば、同じアプリケーションサービス内の異なるチャネルに複

数のレシーバが接続されていても、レイヤ 2デバイスを含むネットワークでトラフィックエ
イリアシングが発生しなくなります。

• PIM-SSMでは、ラストホップルータは、そのインターフェイス上に適切な（S,G）加入登録
があると、定期的に（S, G）Joinメッセージを送信し続けます。このため、レシーバが（S,
G）加入を送信する限り、ソースが長時間（または二度と）トラフィックを送信しなくても
レシーバからソースへの最短パスツリー（SPT）状態が維持されます。

送信元がトラフィックを送信し、レシーバーがグループに加入している場合にだけ（S, G）
ステートが維持される PIM-SMでは、これとは対照的な状況が発生します。 PIM-SMでは、
送信元がトラフィックの送信を 3分以上停止すると、（S, G）ステートは削除され、その送
信元からのパケットが RPTを通じて再度到達した場合のみに再確立されます。 PI-SSMで
は、送信元がアクティブであることをレシーバに通知するメカニズムがないので、レシーバ

が（S, G）チャネルの受信を要求している限り、（S, G）ステートを維持する必要がありま
す。

次に、SSMマッピングを設定する際の制約事項を示します。

• SSMマッピング機能は、完全な SSMの利点を共有しません。 SSMマッピングでは、ホスト
からグループGの加入が取得され、1つまたは複数のソースに関連付けられているアプリケー
ションでこのグループを指定できるため、グループ Gごとにこのようなアプリケーション 1
つのみをサポートできます。それにもかかわらず、完全な SSMアプリケーションは、SSM
マッピングにも使用される同じグループを共有することができます。

•完全な SSMへの移行ソリューションとして SSMマッピングだけを使用する場合は、ラスト
ホップルータの IGMPv3をイネーブルにする際に十分に注意してください。

SSM および SSM マッピングに関する情報

SSM コンポーネント
SSMは、1対多のアプリケーション（ブロードキャストアプリケーション）に最適なデータグラ
ム配信モデルです。

SSMは、オーディオおよびビデオブロードキャストアプリケーション環境を対象とした IPマル
チキャストソリューションのシスコによって実装されたコアネットワーキングテクノロジーで、

RFC3569に説明されています。次のコンポーネントを組み合わせることで、SSMの実装がサポー
トされます。

• Protocol Independent Multicast Source-Specific Mode（PIM-SSM）

•インターネットグループ管理プロトコルバージョン 3（IGMPv3）
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Protocol Independent Multicast（PIM）SSM（PIM-SSM）は、SSMの実装をサポートするルーティ
ングプロトコルで、PIMスパースモード（PIM-SM）から派生しました。 IGMPは、ホストがルー
タにマルチキャストグループメンバーシップを伝えるために使用するインターネット技術特別調

査委員会（IETF）標準トラックプロトコルです。 IGMPバージョン 3は、SSMに必要なソース
フィルタリングをサポートします。 SSMを IGMPv3と共に実行するには、SSMが IOSルータ、
アプリケーションが実行されるホスト、およびアプリケーション自体でサポートされる必要があ

ります。

関連トピック

SSMの設定, （1209ページ）

IGMPv3を使用した SSMの例, （1220ページ）

Internet Standard Multicast と SSM の違い
インターネットと多くの企業イントラネットの標準 IPマルチキャストインフラストラクチャは、
PIM-SMプロトコルとMulticast Source Discovery Protocol（MSDP）に基づいています。これらの
プロトコルは信頼でき、広範で、効率的であることが証明されています。しかし、インターネッ

ト標準マルチキャスト（ISM）サービスモデルの複雑さと機能性の制限があります。たとえば、
ISMでは、ネットワークは、実際にマルチキャストトラフィックを送信しているホストについて
の情報を維持する必要があります。 SSMでは、この情報は IGMPv3によって最後のホップデバ
イスにリレーされた発信元アドレスを介して受信することで提供されます。SSMは、ISMに関連
付けられた問題への対応を強化し、ネットワーク内で ISM用に開発されたプロトコルと共存する
ことを目的としています。一般に、SSMは SSMを使用するアプリケーションに IPマルチキャス
トサービスを提供します。

ISMサービスは RFC 1112で定義されています。このサービスは、任意のソースからマルチキャ
ストホストグループと呼ばれるレシーバのグループへの IPデータグラムの配信によって構成さ
れています。マルチキャストホストグループのデータグラムトラフィックは、任意の IPユニ
キャスト送信元アドレスSと IP宛先アドレスとしてのマルチキャストグループアドレスGのデー
タグラムで構成されます。システムはホストグループのメンバになることによってこのトラフィッ

クを受信します。ホストグループのメンバーシップには IGMPバージョン 1、2、または 3によ
るホストグループのシグナリングが必要です。

SSMでは、データグラムは（S, G）チャネルに基づいて配信されます。 1つの (S, G)チャネルの
トラフィックは、IP宛先アドレスとして IPユニキャストソースアドレス Sとマルチキャストグ
ループアドレスGを持つデータグラムで構成されています。システムは、（S, G）チャネルのメ
ンバになることによって、このトラフィックを受信します。 SSMと ISMのどちらでも、ソース
になるためにシグナリングは必要ありません。ただし、SSMでは、レシーバーは特定の送信元か
らのトラフィックの受信または非受信を決めるために（S, G）への加入または脱退を行う必要が
あります。つまり、レシーバは加入した（S,G）チャネルからだけトラフィックを受信できます。
一方、 ISMでは、レシーバは受信するトラフィックの送信元の IPアドレスを知る必要はありませ
ん。提案されているチャネル加入シグナリングの標準的な方法では、IGMP INCLUDEモードメ
ンバーシップレポートを使用します。これは、IGMPバージョン3でのみサポートされています。

IPマルチキャストグループアドレス範囲の設定済みのサブセットに SSM配信モデルを適用する
ことにより、SSMとISMサービスを一緒に使用できます。インターネット割り当て番号局（IANA）
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は、SSMアプリケーションおよびプロトコル用に 232.0.0.0～ 232.255.255.255のアドレス範囲を
確保しています。ソフトウェアでは、224.0.0.0～ 239.255.255.255の IPマルチキャストアドレス
範囲の任意のサブセットの SSM設定を許可します。 SSM範囲が定義されると、アプリケーショ
ンが明示的な (S, G)チャネル加入登録を使用するように変更されているか、URL Rendezvous
Directory（URD）によってSSMに対応していない限り、SSM範囲内でアドレスを使用しようとす
る場合に既存の IPマルチキャストレシーバアプリケーションはトラフィックを受信しません。

SSM の動作
確立されているネットワークは、IPマルチキャストサービスが PIM SMに基づいているので、
SSMサービスをサポートできます。ドメイン間のPIM-SMに必要なプロトコルがすべて揃ってい
ないネットワークでも、SSMを単独で導入できます。つまり、SSMはRPを必要としないため、
Auto-RP、MSDP、またはブートストラップルータ（BSR）などの RPメカニズムの必要がありま
せん。

SSMがすでに PIM-SM用に設定済みのネットワークで配備されている場合、ラストホップルー
タのみを SSMをサポートするソフトウェアイメージにアップグレードする必要があります。レ
シーバに直接接続されていないルータを SSMをサポートするソフトウェアイメージにアップグ
レードする必要はありません。一般的に、これらのラストホップではないルータは、SSM範囲
で PIM-SMのみを実行する必要があります。これらは、MSDPシグナリング、登録、または
PIM-SM共有ツリー動作がSSM範囲内で発生することを抑制するために、追加のアクセスコント
ロール設定を必要とする場合もあります。

SSMモードの動作は、ip pim ssmグローバルコンフィギュレーションコマンドを使用して SSM
範囲を設定することによってイネーブルできます。この設定による影響は次のとおりです。

• SSM範囲内のグループの場合、(S,G)チャネル加入は IGMPv3INCLUDEモードメンバーシッ
プレポートによって受け入れられます。

• SSM範囲のアドレスのPIM動作は、PIM-SMの派生モードであるPIM-SSMに変更されます。
このモードでは、PIM (S, G)加入およびプルーニングメッセージのみがルータによって生成
されます。ランデブーポイントツリー（RPT）動作に関連した着信メッセージは無視され
るか、拒否され、着信PIM登録メッセージは登録停止メッセージによってただちに応答され
ます。ラストホップルータ以外のルータでは、PIM-SSMは PIM-SMと下位互換性を保ちま
す。したがって、ラストホップルータ以外のルータは SSMグループに PIM-SMを使用でき
ます（SSMをサポートしていない場合など）。

• SSM範囲内のグループの場合、SSM範囲内のMSDP Source-Active（SA）メッセージは受け
入れ、生成、または転送されません。

IGMPv3 ホストシグナリング
IGMPv3は、ホストがマルチキャストグループのラストホップルータにメンバーシップを伝える
IETF標準トラックプロトコルの第 3バージョンです。 IGMPv3は、グループメンバーシップを
伝える能力をホストに与えます。これによってソースに関するフィルタリングが可能になります。

ホストは、特定のソースを除いて、グループに送信するすべてのソースからトラフィックを受信
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したい（EXCLUDEと呼ばれるモード）、またはグループに送信する特定のソースからのみトラ
フィックを受信したい（INCLUDEと呼ばれるモード）と伝えることができます。

IGMPv3は、ISMおよび SSMと同時に動作可能です。 ISMでは、EXCLUDEモードと INCLUDE
モードの両方のレポートがラストホップルータによって受け入れられます。SSMでは、INCLUDE
モードレポートのみがラストホップルータによって受け入れられます。

の利点

IP マルチキャストアドレス管理が不要

ISMサービスで、トラフィックディストリビューションは使用する IPマルチキャストグループ
アドレスにのみ基づくため、アプリケーションは一意の IPマルチキャストグループアドレスを
取得する必要があります。異なるソースとレシーバを持つ 2つのアプリケーションが同じ IPマル
チキャストグループアドレスを使用すると、両方のアプリケーションのレシーバが両方のアプリ

ケーションのソースからトラフィックを受信します。適切にプログラムしている場合、レシーバ

は不要なトラフィックをフィルタできますが、この状態は一般的に許容できないレベルの不要な

トラフィックを生み出します。

アプリケーションへの一意の IPマルチキャストグループアドレスの割り当ては問題となります。
最も短期のアプリケーションはセッション記述プロトコル（SDP）やセッション通知プロトコル
（SAP）のようなメカニズムを使用して、ランダムアドレスを取得します。これは、インターネッ
ト内のアプリケーションの増加によってうまく機能しないソリューションです。長期アプリケー

ションの現在のベストソリューションは、RFC2770に説明されていますが、このソリューション
は各自律システムが 255の使用可能な IPマルチキャストアドレスのみに限定される制限の影響を
受けます。

SSMで、他のソースからのトラフィックとは関係なく、各ソースからのトラフィックはネット
ワーク内のルータ間で転送されます。このため、異なるソースが SSM範囲のマルチキャストグ
ループアドレスを再利用できます。

望ましくないソースからの DoS 攻撃を防ぐ

SSMで、個別の各ソースからのマルチキャストトラフィックは、（IGMPv3、IGMP v3liteまたは
URDメンバーシップによって）レシーバから要求された場合にのみネットワーク中に転送されま
す。これに対し、ISMはマルチキャストグループに送信するアクティブなソースからそのマルチ
キャストグループを要求するすべてのレシーバにトラフィックを転送します。インターネット

ブロードキャストアプリケーションで、トラフィックを同じマルチキャストグループにただ送信

するだけで、望ましくないソースが実際のインターネットブロードキャストソースを簡単に妨害

できるため、この ISMの動作は非常に望ましくありません。この状況は、レシーバ側で不要なト
ラフィックによって帯域幅を消耗させるため、インターネットブロードキャストの無停止の受信

を妨害します。 SSMでは、トラフィックをマルチキャストグループにただ送信するだけでは、
このような種類の DoS攻撃は行えません。
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導入と管理が容易

ネットワークがマルチキャストグループに送信しているアクティブソースについての情報を維持

する必要がないため、SSMは簡単にインストールし、ネットワークでプロビジョニングできま
す。この要件は、（IGMPv1、IGMPv2、または IGMPv3を使用する）ISMでのみ存在します。

ISMサービスの現在の標準ソリューションは PIM-SMとMSDPです。 PIM-SM（Auto-RPまたは
BSRの必要性を含む）およびMSDPでのRendezvousPoint（RP）管理は、ネットワークがアクティ
ブソースについて学習するためにのみ必要です。この管理は SSMでは必要ありません。このた
め、SSMは ISMよりインストールや管理が簡単で、配備での動作面の拡張も ISMより簡単です。
SSMのインストールが簡単であるその他の要素は、既存の PIM-SMネットワークを活用でき、ラ
ストホップルータをアップグレードするだけで IGMPv3、IGMP v3lite、または URDをサポート
できる点です。

インターネットブロードキャストアプリケーションに最適

上記の 3つの利点により、次の理由で SSMはインターネットブロードキャストスタイルのアプ
リケーションに理想的です。

•一意の IPマルチキャストアドレスなしで SSMによって、インターネットブロードキャスト
サービスを提供できるため、コンテンツプロバイダーはサービスを簡単に提供できます（コ

ンテンツプロバイダーにとって、IPマルチキャストアドレス割り当てはこれまで深刻な問
題でした）。

•インターネットブロードキャストサービスは多数のレシーバに公開されることにより、DoS
攻撃の最も一般的な対象となるため、このような攻撃の阻止はインターネットブロードキャ

ストサービスの重要な要素です。

• SSMはインストールや動作が簡単なため、特に、コンテンツを複数の独立した PIMドメイ
ン間で転送する必要のある場合（SSMのために PIMドメイン間でMSDPを管理する必要が
ないため）、ネットワークオペレータにとって理想的です。

SSM マッピングの概要
管理上または技術上の理由によりエンドシステム上で SSMをサポートすることができない、ま
たは望ましくない場合、SSMマッピングはSSM移行をサポートします。SSMを使用して IGMPv3
をサポートしていないレガシーSTBに対して、ライブストリーミングビデオを提供することは、
SSMマッピングの一般的な応用例です。

典型的な STB配置では、各TVチャネルは独立した 1つの IPマルチキャストグループを使用し、
その TVチャネルの送信を行うアクティブなサーバは 1つです。 1つのサーバから複数の TVチャ
ネルへの送信は可能ですが、各チャネルのグループはそれぞれ異なります。このようなネット

ワーク環境で、ルータが特定のグループGの IGMPv1または IGMPv2のメンバーシップレポート
を受信した場合、レポートの宛先は暗黙的に、そのマルチキャストグループに関連付けられてい

る TVチャネルの well-known TVサーバになります。

SSMマッピングは、グループに送信しているソースをラストホップルータで検出する手段を提
供します。 SSMマッピングが設定されている場合、特定のグループGの IGMPv1または IGMPv2

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1205

SSM および SSM マッピングに関する情報



のメンバーシップレポートを受信したルータは、レポートを、このグループに関連付けられてい

る既知のソースの 1つ以上の (S, G)チャネルメンバーシップに変換します。

（注）

ルータはグループ Gの IGMPv1または IGMPv2のメンバーシップレポートを受信すると、SSM
マッピングを使用して、グループGの 1つ以上のソース IPアドレスを決定します。その後、SSM
マッピングは IGMPv3レポートの INCLUDE (G, [S1, G], [S2, G]...[Sn, G])に従ってメンバーシップ
レポートを変換し、IGMPv3レポートを受信したときと同様に続行します。ルータは、IGMPv1
または IGMPv2メンバーシップレポートを受信し続ける限り、さらに、グループの SSMマッピ
ングが変更されない限り、PIM Joinを（S1, G）から（Sn, G）までに送信し、これらのグループに
加入し続けます。このため、SSMマッピングにより、IGMPv3が未サポートであるレガシー STB
への映像配信や、IGMPv3ホストスタックを利用しないアプリケーションに SSMを活用できま
す。

SSMマッピング機能を使用すると、ラストホップルータはスタティックに設定されたルータ上
のテーブルまたは DNSサーバへの問い合わせを通じて、ソースアドレスを決定できます。スタ
ティックに設定されたテーブルが変更された場合や、DNSマッピングが変更された場合、ルータ
は、現在のソースを加入したグループに関連付けたままにします。

スタティック SSM マッピング

SSMスタティックマッピングを使用して、スタティックマップを使用してグループに送信する
ソースを決定するようにラストホップルータを設定できます。スタティック SSMマッピングを
使用するには、グループ範囲を定義するアクセスリスト（ACL）を設定する必要があります。こ
れらの ACLによって許可されたグループを ipigmpstaticssm-mapグローバルコンフィギュレー
ションコマンドを使用してソースにマッピングできます。

DNSが必要ない小規模なネットワークで、または一時的に不正確になったDNSマッピングをロー
カルに上書きするために、スタティックSSMマッピングを設定できます。設定されたスタティッ
ク SSMマッピングは、DNSマッピングよりも優先されます。

関連トピック

スタティック SSMマッピングの設定, （1211ページ）

SSMマッピングの設定と動作の確認, （1217ページ）

DNS ベースの SSM マッピング

DNSベースの SSMマッピングを使用して、逆 DNSルックアップを実行してグループを送信する
ソースを決定するようにラストホップルータを設定できます（次の図を参照）。 DNSベースの
SSMマッピングが設定されると、ルータはグループアドレスGを含むドメイン名を構築し、DNS
への逆ルックアップを実行します。ルータにより、この構築されたドメイン名に戻される IPアド
レスリソースレコード（IP ARR）がルックアップされ、戻された IPアドレスが、このグループ
に関連付けられるソースアドレスとして使用されます。 SSMマッピングでサポートできる送信
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元の数は、グループごとに最大 20です。ルータは各グループに設定されているすべてのソース
に加入します。

図 83：DNS ベースの SSM マッピング

ラストホップルータが 1つのグループの複数のソースに加入できるようにする SSMマッピング
メカニズムを使用すると、TVブロードキャストのソース冗長性を提供できます。このコンテキ
ストでは、同じ TVチャネルで 2つのビデオソースに加入するために、SSMマッピングを使用し
ているラストホップルータによって、冗長性が提供されます。ただし、ラストホップルータで

のビデオトラフィックの重複を防ぐため、ビデオソースは、サーバ側のスイッチオーバーメカ

ニズム（1つのビデオソースがアクティブになる間、残りのバックアップビデオソースがパッシ
ブになる）を使用する必要があります。パッシブの送信元は待機状態になり、アクティブな送信

元の障害が検出された場合に、その TVチャネルにビデオトラフィックを送信します。このた
め、サーバ側のスイッチオーバーメカニズムによって、1台のサーバだけが TVチャネルにビデ
オトラフィックを実際に送信するようになります。

G1、G2、G3、G4を含むグループ Gについて 1つ以上のソースアドレスをルックアップするに
は、次の DNSリソースレコード（RR）を DNSサーバで設定する必要があります。

IN A source-address-1G4.G3.G2.G1 [multicast-domain] [timeout]

IN Asource-address-2

IN Asource-address-n

multicast-domain引数は、設定可能なDNSプレフィックスです。デフォルトDNSプレフィックス
は、in-addr.arpaです。インストールがインターネットから切り離されている場合、またはマッピ
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ングするグループ名が自分の所有するグローバルスコープのグループアドレス（SSM用に設定
する RFC 2770タイプのアドレス）である場合にだけ、デフォルトのプレフィックスを使用しま
す。

timeout引数は、SSMマッピングを実行しているルータが DNSルックアップをキャッシュする時
間を設定します。この引数はオプションで、エントリが設定されているゾーンのタイムアウトの

デフォルトです。タイムアウトは、ルータがこのグループについて DNSサーバに問い合わせる
まで、現在のマッピングを保持する期間を示します。タイムアウトは DNS RRエントリのキャッ
シュ時間から導出され、DNSサーバでグループ/ソースごとに設定できます。ルータによって生
成される DNSクエリー数を最小にする場合は、この時間に大きな値を設定します。新しいソー
スアドレスですべてのルータを早く更新する場合は、この時間に小さな値を設定します。

DNS RRの設定に関する詳細については、DNSサーバのマニュアルを参照してください。（注）

ソフトウェアで DNSベースの SSMマッピングを設定するには、いくつかのグローバルコマンド
を設定する必要がありますが、チャネルごとに特定の設定をする必要はありません。追加チャネ

ルが追加された場合も、SSMマッピングの設定は変更しません。 DNSベースの SSMマッピング
が設定されるときに、1つまたは複数の DNSサーバによって、マッピングが全体的に処理されま
す。 DNSベースの SSMマッピングで、設定および冗長性管理に使用されるすべての DNSテク
ニックを必要なエントリに適用できます。

関連トピック

DNSベースの SSMマッピングの設定, （1213ページ）
SSMマッピングを使用したスタティックトラフィック転送の設定, （1215ページ）

SSM マッピングの利点

• SSMマッピング機能は、IGMPv3に基づく純粋なSSMソリューションと同じくらいに、ネッ
トワーク導入および管理を簡単にします。 SSMマッピングをイネーブルにするために、い
くつかの追加設定が必要です。

• SSMの利点であるDoS攻撃の禁止は、SSMマッピングの設定時に適用されます。 SSMマッ
ピングを設定した場合、まだ DoS攻撃に対して脆弱な唯一のネットワークセグメントが、
ラストホップルータに接続された LANのレシーバになります。これらのレシーバはまだ
IGMPv1および IGMPv2を使用しているため、同じ LAN上の不要なソースからの攻撃に対し
て脆弱です。ただし、SSMマッピングは、ネットワーク上のあらゆる不要なソースからの
マルチキャストトラフィックからこれらのレシーバ（およびそれらに繋がるネットワーク

パス）を保護します。

• SSMマッピングを使用したネットワーク内でのアドレスの割り当てには、調整が必要です
が、ネットワークからのコンテンツが他のネットワークに転送される場合でも、外部認証局

からの割り当ては必要ではありません。
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SSM および SSM マッピングの設定方法

SSM の設定
SSMを設定するには、次の手順を実行します。

この手順は任意です。

はじめる前に

Source Specific Multicast（SSM）範囲の定義にアクセスリストを使用する場合、ip pim ssmコマン
ドでアクセスリストを参照する前にアクセスリストを設定します。

手順の概要

1. enable
2. configureterminal
3. ip pim ssm [default | rangeaccess-list]
4. interfacetype number
5. ip pim {sparse-mode | sparse-dense-mode}
6. ip igmp version 3
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

IPマルチキャストアドレスのSSM範囲を定義します。ip pim ssm [default | rangeaccess-list]

例：

Switch(config)# ip pim ssm range 20

ステップ 3   
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目的コマンドまたはアクション

IGMPv3をイネーブルに設定可能なホストに接続され
ているインターフェイスを選択し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number

例：

Switch(config)# interface

ステップ 4   

gigabitethernet
1/0/1

インターフェイスに対して PIMをイネーブルにしま
す。スパースモードまたはスパース―デンスモード
のどちらかを使用する必要があります。

ip pim {sparse-mode | sparse-dense-mode}

例：

Switch(config-if)# ip pim

ステップ 5   

sparse-dense-mode

このインターフェイス上で IGMPv3をイネーブルにし
ます。デフォルトでは、IGMPのバージョン 2が設定
されます。

ip igmp version 3

例：

Switch(config-if)# ip igmp version 3

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

関連トピック

SSMコンポーネント, （1201ページ）
IGMPv3を使用した SSMの例, （1220ページ）
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SSM マッピングの設定

スタティック SSM マッピングの設定

スタティック SSMマッピングを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ipigmpssm-mapenable
4. noipigmpssm-mapquerydns
5. ipigmpssm-mapstaticaccess-listsource-address
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定されている SSM範囲で、グループの SSMマッピング
をイネーブルにします。

ipigmpssm-mapenable

例：

Switch(config)# ip igmp ssm-map enable

ステップ 3   

このコマンドでは、デフォルトで、DNSベース
の SSMマッピングがイネーブルにされます。

（注）

（任意）DNSベースの SSMマッピングをディセーブルに
します。

noipigmpssm-mapquerydns

例：

Switch(config)# no ip igmp ssm-map query
dns

ステップ 4   

スタティック SSMマッピングだけを使用する場
合は、DNSベースのSSMマッピングをディセー
ブルにします。デフォルトでは、ipigmpssm-map
コマンドによって DNSベースの SSMマッピン
グがイネーブルになります。

（注）
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目的コマンドまたはアクション

スタティック SSMマッピングを設定します。ipigmpssm-mapstaticaccess-listsource-address

例：

Switch(config)# ip igmp ssm-map static
11 172.16.8.11

ステップ 5   

• access-list引数に入力した ACLによって、
source-address引数に入力したソース IPアドレスに
マッピングされるグループが決まります。

追加のスタティック SSMマッピングを設定する
こともできます。 SSMマッピングを追加設定し
た場合、ルータがSSM範囲のグループの IGMPv1
または IGMPv2のメンバーシップレポートを受
信すると、スイッチは、設定されている各

ipigmpssm-mapstaticコマンドに基づいて、その
グループに関連付けられている送信元アドレスを

決定します。スイッチは各グループに最大 20の
送信元を関連付けます。

（注）

必要な場合は、ステップを繰り返して、追加のスタティッ

ク SSMマッピングを設定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

スタティック SSMマッピング, （1206ページ）
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DNS ベースの SSM マッピングの設定

DNSルックアップを実行してグループに送信を実行しているソースの IPアドレスを認識するよ
う、ラストホップルータを設定する場合は、この作業を実行します。

はじめる前に

•このタスクを実行する前に、IPマルチキャストルーティングをイネーブルにし、PIMスパー
スモードをイネーブルにし、SSMを設定します。

• SSMマッピングを設定し、DNSルックアップで使用できるようにするためには、実行中の
DNSサーバにレコードを追加できるようになる必要があります。稼働中の DNSサーバがな
い場合は、DNSサーバをインストールする必要があります。

手順の概要

1. enable
2. configureterminal
3. ipigmpssm-mapenable
4. ipigmpssm-mapquerydns
5. ipdomainmulticastdomain-prefix
6. ipname-serverserver-address1 [server-address2...server-address6]
7. 必要に応じて、ステップステップ 6, （1214ページ）を繰り返し、追加のDNSサーバを設定し
て冗長構成にします。

8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

設定されているSSM範囲で、グループのSSMマッピン
グをイネーブルにします。

ipigmpssm-mapenable

例：

Switch(config)# ip igmp ssm-map enable

ステップ 3   

（任意）DNSベースの SSMマッピングをイネーブルに
します。

ipigmpssm-mapquerydns

例：

Switch(config)# ip igmp ssm-map query
dns

ステップ 4   

•デフォルトでは、ipigmpssm-mapコマンドによっ
て DNSベースの SSMマッピングがイネーブルに
なります。実行コンフィギュレーションに保存さ

れるのは、このコマンドを no形式で使用した場合
だけです。

DNSベースの SSMマッピングがディセーブ
ルの場合、このコマンドを使用してDNSベー
スのSSMマッピングを再度イネーブルにしま
す。

（注）

（任意）がDNSベースのSSMマッピングに使用するド
メインプレフィックスを変更します。

ipdomainmulticastdomain-prefix

例：

Switch(config)# ip domain multicast
ssm-map.cisco.com

ステップ 5   

•デフォルトでは、ip-addr.arpaドメインプレフィッ
クスが使用されます。

名前とアドレスの解決に使用する1つまたは複数のネー
ムサーバのアドレスを指定します。

ipname-serverserver-address1
[server-address2...server-address6]

例：

Switch(config)# ip name-server
10.48.81.21

ステップ 6   

--必要に応じて、ステップステップ6,（1214
ページ）を繰り返し、追加の DNSサーバ
を設定して冗長構成にします。

ステップ 7   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 8   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

関連トピック

DNSベースの SSMマッピング, （1206ページ）

SSM マッピングを使用したスタティックトラフィック転送の設定

ラストホップルータ上の SSMマッピングでスタティックトラフィック転送を設定する場合は、
次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp static-groupgroup-addresssource ssm-map
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

SSMマッピングを使用してマルチキャストグループにスタ
ティックにトラフィックを転送するインターフェイスを選択

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

し、インターフェイスコンフィギュレーションモードを開

始します。
gigabitethernet 1/0/1 SSMマッピングを使用したトラフィックのスタ

ティック転送は、DNSベースのSSMマッピングと
スタティックに設定された SSMマッピングのいず
れかで機能します。

（注）

そのインターフェイスから（S, G）チャネルへのスタティッ
ク転送用の SSMマッピングを設定します。

ip igmp static-groupgroup-addresssource
ssm-map

例：

Switch(config-if)# ip igmp

ステップ 4   

このコマンドは、特定グループに SSMトラフィックをスタ
ティックに転送する場合に使用します。チャネルの送信元ア

ドレスを決定するには DNSベースの SSMマッピングを使用
します。

static-group 239.1.2.1 source
ssm-map

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

DNSベースの SSMマッピング, （1206ページ）
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SSM マッピングの設定と動作の確認

SSMマッピングの設定と動作を確認するには、次の手順を実行します。

手順の概要

1. enable
2. showipigmpssm-mapping
3. showipigmpssm-mappinggroup-address
4. showipigmpgroups [group-name | group-address | interface-typeinterface-number] [detail]
5. showhost
6. debugipigmpgroup-address

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

（任意）SSMマッピングの設定に関する情報を表
示します。

showipigmpssm-mapping

例：

Switch# show ip igmp ssm-mapping

ステップ 2   

SSM Mapping : Enabled
DNS Lookup : Enabled
Mcast domain : ssm-map.cisco.com
Name servers : 10.0.0.3

10.0.0.4

（任意）SSMマッピングが特定のグループに使用
するソースを表示します。

showipigmpssm-mappinggroup-address

例：

Switch# show ip igmp ssm-mapping 232.1.1.4

ステップ 3   

次に、設定済みの DNSベースの SSMマッピング
に関する情報の例を示します。ルータはソース

Group address: 232.1.1.4
172.16.8.5および 172.16.8.6にグループ 232.1.1.4をDatabase : DNS

マッピングするDNSベースのマッピングを使用しDNS name : 4.1.1.232.ssm-map.cisco.com
Expire time : 860000

ています。このエントリのタイムアウトは、

860000ミリ秒（860秒）です。
Source list : 172.16.8.5

: 172.16.8.6

（任意）ルータに直接接続されているレシーバと

IGMPによって学習されたレシーバを持つマルチ
キャストグループを表示します。

showipigmpgroups [group-name | group-address |
interface-typeinterface-number] [detail]

例：

Switch# show ip igmp group 232.1.1.4 detail

ステップ 4   

この例の「M」フラグは、SSMマッピングが設定
されることを示します。
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目的コマンドまたはアクション

Interface: GigabitEthernet2/0/0
Group: 232.1.1.4 SSM
Uptime: 00:03:20
Group mode: INCLUDE
Last reporter: 0.0.0.0
CSR Grp Exp: 00:02:59

Group source list: (C - Cisco Src Report,
U - URD, R - Remote,

S - Static, M - SSM
Mapping)

Source Address Uptime v3 Exp
CSR Exp Fwd Flags

172.16.8.3 00:03:20 stopped
00:02:59 Yes CM

172.16.8.4 00:03:20 stopped
00:02:59 Yes CM

172.16.8.5 00:03:20 stopped
00:02:59 Yes CM

172.16.8.6 00:03:20 stopped
00:02:59 Yes CM

（任意）デフォルトドメイン名、名前のルック

アップサービスのスタイル、ネームサーバホス

showhost

例：

Switch# show host

ステップ 5   

トのリスト、および、ホスト名とアドレスのキャッ

シュにあるリストを表示します。
Default domain is cisco.com
Name/address lookup uses domain service
Name servers are 10.48.81.21
Codes: UN - unknown, EX - expired, OK - OK, ?? -
revalidate

temp - temporary, perm - permanent
NA - Not Applicable None - Not defined

Host Port Flags Age
Type Address(es)
10.0.0.0.ssm-map.cisco.c None (temp, OK) 0
IP 172.16.8.5

172.16.8.6

172.16.8.3

（任意）受信および送信した IGMPパケットとホ
スト関連イベントを表示します。

debugipigmpgroup-address

例：
Switch# debug ip igmp
IGMP(0): Convert IGMPv2 report (*,232.1.2.3) to
IGMPv3 with 2 source(s) using STATIC.
Switch# debug ip igmp
IGMP(0): Convert IGMPv2 report (*,232.1.2.3) to
IGMPv3 with 2 source(s) using DNS.
Switch# debug ip igmp
IGMP(0): DNS source lookup failed for (*, 232.1.2.3),
IGMPv2 report failed

ステップ 6   

最初の例の出力は、ルータによってグループGの
IGMPv2加入が IGMPv3加入に変換されているこ
とを示しています。

2番目の例の出力は、DNSルックアップが成功し
たことを示しています。

3番目の例の出力は、DNSベースのSSMマッピン
グがイネーブルで、DNSルックアップが失敗した
ことを示しています。
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関連トピック

スタティック SSMマッピング, （1206ページ）

SSM および SSM マッピングのモニタリング

SSM のモニタリング
SSMをモニタするには、必要に応じて特権 EXECモードで次のコマンドを使用します。

目的コマンド

IGMPv3で（S,G）チャネル加入を表示します。
Switch# show ip igmp groups detail

マルチキャストグループが SSMサービスをサ
ポートしているかどうか、または送信元固有の

ホストレポートが受信されたかどうかを表示し

ます。

Switch# show ip mroute

SSM マッピングのモニタリング
SSMマッピングをモニタするには、次の表の特権 EXECコマンドを使用します。

表 113：SSM マッピングをモニタするコマンド

目的コマンド

SSMマッピングについての情報を表示しま
す。

Switch# show ip igmp ssm-mapping

SSMマッピングが特定のグループに使用する
送信元を表示します。

Switch#show ip igmp ssm-mappinggroup-address

ルータに直接接続されているレシーバとIGMP
によって学習されたレシーバを持つマルチ

キャストグループを表示します。

Switch#show ip igmp groups [group-name |
group-address | interface-type interface-number] [detail]

デフォルトのドメイン名、名前ルックアップ

サービス、ネームサーバホストのリスト、

およびホスト名とアドレスのキャッシュされ

たリストを表示します。

Switch#show host
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目的コマンド

送受信された IGMPパケットと IGMPホスト
関連イベントを表示します。

Switch#debug ip igmpgroup-address

SSM および SSM マッピングの設定例

IGMPv3 を使用した SSM の例
次に、SSM用に（IGMPv3を実行する）デバイスを設定する例を示します。

ip multicast-routing
!
interface GigabitEthernet3/1/0
ip address 172.21.200.203 255.255.255.0
description backbone interface
ip pim sparse-mode
!
interface GigabitEthernet3/2/0
ip address 131.108.1.2 255.255.255.0
ip pim sparse-mode
description ethernet connected to hosts
ip igmp version 3
!
ip pim ssm default

関連トピック

SSMの設定, （1209ページ）

SSMコンポーネント, （1201ページ）

SSM フィルタリングの例
次に、SSMルーティングをサポートしないソフトウェアリリースを実行しているレガシー RP
ルータでフィルタリングを設定する例を示します。このフィルタリングは SSM範囲で不要な
PIM-SMおよびMSDPトラフィックをすべて抑制します。このフィルタリングがなくても SSM
は動作しますが、レガシーのファーストホップルータとラストホップルータがネットワークに

存在する場合、追加の RPTトラフィックがある場合があります。

ip access-list extended no-ssm-range
deny ip any 232.0.0.0 0.255.255.255 ! SSM range
permit ip any any

! Deny registering in SSM range
ip pim accept-register list no-ssm-range
ip access-list extended msdp-nono-list
deny ip any 232.0.0.0 0.255.255.255 ! SSM Range
! .
! .
! .
! See ftp://ftpeng.cisco.com/ipmulticast/config-notes/msdp-sa-filter.txt for other SA
! messages that typically need to be filtered.
permit ip any any

! Filter generated SA messages in SSM range. This configuration is only needed if there
! are directly connected sources to this router. The “ip pim accept-register” command
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! filters remote sources.
ip msdp redistribute list msdp-nono-list
! Filter received SA messages in SSM range. “Filtered on receipt” means messages are
! neither processed or forwarded. Needs to be configured for each MSDP peer.
ip msdp sa-filter in msdp-peer1 list msdp-nono-list
! .
! .
! .
ip msdp sa-filter in msdp-peerN list msdp-nono-list

SSM マッピングの例
次に、SSMマッピング用にルータを設定する設定例を示します。この例では、機能間の互換性を
示すために、他の IGMPおよび SSM設定オプションの範囲も示します。例で使用されている機
能のすべてを理解していない場合、この設定例をモデルとして使用しないでください。

グローバル SSM範囲 232.0.0.0/8のアドレス割り当てはランダムです。この設定例の一部また
はすべてをコピーする場合、この例で示されているように、232.1.1.xではなくランダムアド
レス範囲を選択してください。ランダムなアドレス範囲を使用することで、SSMマッピング
の使用時に他の SSMの内容をインポートしたときに、アドレスの衝突が発生する可能性を最
小限に抑え、競合を防ぐことができます。

（注）

!
no ip domain lookup
ip domain multicast ssm.map.cisco.com
ip name-server 10.48.81.21
!
!
ip multicast-routing distributed
ip igmp ssm-map enable
ip igmp ssm-map static 10 172.16.8.10
ip igmp ssm-map static 11 172.16.8.11
!
!
.
.
.
!
interface GigabitEthernet0/0/0
description Sample IGMP Interface Configuration for SSM-Mapping Example
ip address 10.20.1.2 255.0.0.0
ip pim sparse-mode
ip igmp last-member-query-interval 100
ip igmp static-group 232.1.2.1 source ssm-map
ip igmp version 3
ip igmp explicit-tracking
ip igmp limit 2
ip igmp v3lite
ip urd
!
.
.
.
!
ip pim ssm default
!
access-list 10 permit 232.1.2.10
access-list 11 permit 232.1.2.0 0.0.0.255
!

次の表で、SSMマッピング設定例に示されている重要なコマンドについて説明します。
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表 114：SSM マッピングの設定例で使用されているコマンドの説明

説明コマンド

IP DNSに基づいたホスト名からのアドレス変
換をディセーブルにします。

noipdomain-listコマンドは、IP DNS
ベースのホスト名/アドレス間変換を
ディセーブルにすることにより、SSM
マッピングの設定に矛盾が生じないこ

とを示すためにのみ、設定に表示され

ます。このコマンドがイネーブルの

場合、Cisco IOSXEソフトウェアは、
ホスト名として未知の文字列の解決を

試みます。

（注）

noipdomainlookup

SSMマッピングのドメインプレフィックスと
して ssm-map.cisco.comを指定します。

ipdomainmulticastssm-map.cisco.com

SSMマッピングおよび DNSが利用されるソフ
トウェアの他のすべてのサービスで使用される

DNSサーバの IPアドレスとして、10.48.81.21
を指定します。

ipname-server10.48.81.21

IPマルチキャストルーティングをイネーブル
にします。

ipmulticast-routing

SSMマッピングをイネーブルにします。ipigmpssm-mapenable

ソースアドレス 172.16.8.10を使用するよう、
ACL 10によって許可されるグループを設定し
ます。

•この例では、ACL 10によって、232.1.2.10
を除く 232.1.2.0/25範囲ですべてのグルー
プが許可されます。

ipigmpssm-mapstatic10172.16.8.10

ソースアドレス 172.16.8.11を使用するよう、
ACL 11によって許可されるグループを設定し
ます。

•この例では、ACL 11によって、グループ
232.1.2.10が許可されます。

ipigmpssm-mapstatic11172.16.8.11

PIMスパースモードをイネーブルにします。ippimsparse-mode
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説明コマンド

IGMPv2ホストの脱退遅延を減らします。

このコマンドは、SSMマッピングの
設定には必要ではありません。ただ

し、SSMマッピングに依存している
IGMPv2ホストでは、このコマンドは
効果的です。

（注）

ipigmplast-member-query-interval100

グループ232.1.2.1に関連付けられているソース
を特定するために使用されるよう、SSMマッピ
ングを設定します。その結果得られる (S, G)
チャネルは、静的に転送されます。

ipigmpstatic-group232.1.2.1sourcessm-map

このインターフェイス上で IGMPv3をイネーブ
ルにします。

このコマンドは、IGMPv3が SSM
マッピングと同時に設定できること

を示すためにのみ、設定で使用され

ますが、必須ではありません。

（注）

ipigmpversion3

マルチキャストチャネルから脱退する IGMPv3
ホストの脱退遅延を最小限に抑えます。

このコマンドは、SSMマッピングの
設定には必要ではありません。

（注）

ipigmpexplicit-tracking

1つのインターフェイス当たりのベースで、
IGMPメンバーシップ状態から生じる IGMP状
態の数を制限します。

このコマンドは、SSMマッピングの
設定には必要ではありません。

（注）

ipigmplimit2

このインターフェイスで IGMP v3liteメンバー
シップレポートの受け入れと処理をイネーブル

にします。

このコマンドは、IGMP v3liteが SSM
マッピングと同時に設定できること

を示すためにのみ、設定で使用され

ますが、必須ではありません。

（注）

ipigmpv3lite
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説明コマンド

インターフェイスで確保されたURDポート465
に送信された TCPパケットの代行受信と URD
チャネル加入レポートの処理をイネーブルにし

ます。

このコマンドは、URDがSSMマッピ
ングと同時に設定できることを示す

ためにのみ、設定で使用されますが、

必須ではありません。

（注）

ipurd

SSMサービスを設定します。

• defaultキーワードは SSM範囲のアクセス
リストを 232/8と定義します。

ippimssmdefault

スタティック SSMマッピングに使用されるよ
う、ACLを設定します。

これらは、この設定例で

ipigmpssm-mapstaticコマンドによっ
て参照される ACLです。

（注）

access-list10permit232.1.2.10
access-list11permit232.1.2.00.0.0.255

DNS サーバの設定例
DNSベースの SSMマッピングを設定するには、DNSサーバゾーンを作成するか、または既存の
ゾーンにレコードを追加する必要があります。DNSベースのSSMマッピングを使用しているルー
タで、SSMマッピング以外の目的で DNSも使用している場合、通常設定の DNSサーバを使用す
る必要があります。そのルータで使用されている DNS実装が DNSベースの SSMマッピングだ
けの場合は、ルートゾーンが空であるか、またはそれ自身を指すような疑似 DNSセットアップ
が可能です。

次に、ゾーンを作成し、Network Registrarを使用してゾーンデータをインポートする例を示しま
す。

Router> zone 1.1.232.ssm-map.cisco.com. create primary file=named.ssm-map
100 Ok
Router> dns reload
100 Ok

次に、BIND 8の named.confファイルからゾーンファイルをインポートする例を示します。

Router> ::import named.conf /etc/named.conf
Router> dns reload
100 Ok:
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ネットワークレジストラバージョン 8.0およびそれ以降では、インポート BIND 8形式の定義
がサポートされます。

（注）
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第 44 章

IGMP スヌーピングおよびマルチキャスト
VLAN レジストレーションの設定

• 機能情報の確認, 1227 ページ

• IGMPスヌーピングおよびMVRの設定の前提条件, 1227 ページ

• IGMPスヌーピングおよびMVRの設定の制約事項, 1228 ページ

• IGMPスヌーピングおよびMVRに関する情報, 1230 ページ

• IGMPスヌーピングおよびMVRの設定方法, 1241 ページ

• IGMPスヌーピングおよびMVRのモニタリング, 1275 ページ

• IGMPスヌーピングおよびMVRの設定例, 1278 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IGMP スヌーピングおよび MVR の設定の前提条件

IGMP スヌーピングの前提条件
IGMPスヌーピングクエリアを設定するときには、次の注意事項を順守します。
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• VLANをグローバルコンフィギュレーションモードに設定してください。

• IPアドレスおよび VLANインターフェイスを設定してください。 IGMPスヌーピングクエ
リアは、イネーブルの場合この IPアドレスをクエリーの送信元アドレスとして使用します。

• VLANインターフェイス上で IPアドレスが設定されていない場合、IGMPスヌーピングクエ
リアは IGMPクエリア用に設定されたグローバル IPアドレスを使用しようとします。グロー
バル IPアドレスが指定されていない場合、IGMPクエリアは VLANスイッチ仮想インター
フェイス（SVI）IPアドレス（存在する場合）の使用を試みます。 SVI IPアドレスが存在し
ない場合、スイッチはスイッチ上で設定された利用可能な最初の IPアドレスを使用します。
利用可能な最初の IPアドレスは、show ip interface特権 EXECコマンドの出力に表示されま
す。 IGMPスヌーピングクエリアはスイッチ上で利用可能な IPアドレスを検出できない場
合、IGMP一般クエリーを生成しません。

• IGMPスヌーピングクエリアは IGMPバージョン 1および 2をサポートします。

•管理上イネーブルである場合、IGMPスヌーピングクエリアはネットワークにマルチキャス
トルータの存在を検出すると、非クエリアステートになります。

•管理上イネーブルである場合、IGMPスヌーピングクエリアは操作上、次の状況でディセー
ブルステートになります。

◦ IGMPスヌーピングが VLANでディセーブルの場合

◦ PIMが、VLANに対応する SVIでイネーブルの場合

関連トピック

IGMPスヌーピングクエリアの設定, （1257ページ）

IGMPスヌーピング, （1230ページ）

MVR の前提条件
マルチキャスト VLANレジストレーション（MVR）の前提条件は次のとおりです。

• MVRを使用するには、スイッチが LAN Baseイメージを実行している必要があります。

IGMP スヌーピングおよび MVR の設定の制約事項

IGMP スヌーピングの制約事項
次に、IGMPスヌーピングの制約事項を示します。

•スイッチは同種スタックおよび混合スタック構成をサポートします。混合スタック構成は、
Catalyst 2960-Sスイッチだけでサポートされます。同種スタックは 8つまで、混合スタック
は4つまでのスタックメンバを持つことができます。スイッチスタック内のすべてのスイッ
チが LAN Baseイメージを実行している必要があります。
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• IGMPフィルタリングまたはマルチキャストVLANレジストレーション（MVR）が実行され
ているスイッチは、IGMPv3 Joinおよび Leaveメッセージをサポートしません。

• IGMPレポート抑制は、マルチキャストクエリーに IGMPv1レポートと IGMPv2レポートが
ある場合にだけサポートされます。この機能は、クエリーに IGMPv3レポートが含まれてい
る場合はサポートされません。

• IGMPの脱退時間の設定は、IGMPバージョン 2が稼働しているホストでのみサポートされ
ます。 IGMPバージョン 2はスイッチのデフォルトバージョンです。

ネットワークで実際の脱退にかかる待ち時間は、通常、設定した脱退時間どおりになりま

す。ただし、脱退時間は、リアルタイムの CPUの負荷の状態、およびネットワークの遅延
状態、インターフェイスから送信されたトラフィック量によって、設定された時間を前後す

ることがあります。

• IGMPスロットリングアクションの制約事項は、レイヤ 2ポートにだけ適用されます。 ip
igmp max-groups action replaceインターフェイスコンフィギュレーションコマンドは論理
EtherChannelインターフェイスで使用できますが、EtherChannelポートグループに属するポー
トでは使用できません。

グループの最大数に関する制限がデフォルト（制限なし）に設定されている場合、ip igmp
max-groups action {deny| replace}コマンドを入力しても効果はありません。

インターフェイスによりマルチキャストエントリが転送テーブルに追加されてから、スロッ

トリングアクションを設定し、グループの最大数の制限を設定すると、転送テーブルのエン

トリは、スロットリングアクションに応じて期限切れになるか削除されます。

関連トピック

IGMPのバージョン, （1077ページ）

IGMPプロファイルの設定, （1267ページ）

IGMPプロファイルの適用, （1269ページ）

IGMPグループの最大数の設定, （1271ページ）

IGMPスロットリングアクションの設定, （1272ページ）

IGMPフィルタリングおよびスロットリング, （1240ページ）

MVR の制約事項
次に、MVRの制約事項を示します。

• MVRに参加するのは、レイヤ 2ポートだけです。ポートをMVR受信ポートとして設定す
る必要があります。

•各スイッチまたはスイッチスタックでサポートされるMVRマルチキャストVLANは 1つの
みです。
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•受信ポートはアクセスポートでなければなりません。トランクポートにはできません。ス
イッチのレシーバポートは異なる VLANに属していてもかまいませんが、マルチキャスト
VLANに属することはできません。

•スイッチ上で設定可能なマルチキャストエントリ（MVRグループアドレス）の最大数（つ
まり、受信可能な TVチャネルの最大数）は、256です。

•送信元 VLANで受信され、レシーバポートから脱退するMVRマルチキャストデータは、
スイッチで存続可能時間（TTL）が 1だけ少なくなります。

•スイッチ上のMVRは、MACマルチキャストアドレスではなく IPマルチキャストアドレス
を使用するので、スイッチ上でエイリアス IPマルチキャストアドレスを使用できます。た
だし、スイッチがCatalyst 3550またはCatalyst 3500XLスイッチと連携動作している場合は、
それらの間でエイリアスとして使用される IPアドレスや予約済みの IPマルチキャストアド
レス（224.0.0.xxx範囲内）を設定する必要はありません。

•プライベート VLANポートにMVRを設定しないでください。

•スイッチ上でマルチキャストルーティングがイネーブルの場合、MVRはサポートされませ
ん。MVRがイネーブルの場合に、マルチキャストルーティングおよびマルチキャストルー
ティングプロトコルをイネーブルにすると、MVRがディセーブルになり、警告メッセージ
が表示されます。マルチキャストルーティングおよびマルチキャストルーティングプロト

コルがイネーブルの場合に、MVRをイネーブルにしようとすると、MVRをイネーブルにす
る操作が取り消され、エラーメッセージが表示されます。

• MVR受信ポートで受信したMVRデータは、MVR送信元ポートに転送されません。

• MVRは IGMPv3メッセージをサポートしていません。

•スイッチは同種スタックおよび混合スタック構成をサポートします。混合スタック構成は、
Catalyst 2960-Sスイッチだけでサポートされます。同種スタックは 8つまで、混合スタック
は4つまでのスタックメンバを持つことができます。スイッチスタック内のすべてのスイッ
チが LAN Baseイメージを実行している必要があります。

IGMP スヌーピングおよび MVR に関する情報

IGMP スヌーピング
レイヤ2スイッチは IGMPスヌーピングを使用して、レイヤ2インターフェイスを動的に設定し、
マルチキャストトラフィックが IPマルチキャストデバイスと対応付けられたインターフェイス
にのみ転送されるようにすることによって、マルチキャストトラフィックのフラッディングを制

限できます。名称が示すとおり、IGMPスヌーピングの場合は、LANスイッチでホストとルータ
間の IGMP伝送をスヌーピングし、マルチキャストグループとメンバポートを追跡する必要があ
ります。特定のマルチキャストグループについて、スイッチがホストから IGMPレポートを受信
すると、そのスイッチはホストのポート番号を転送テーブルエントリに追加します。ホストから

IGMP Leave Groupメッセージを受信した場合は、テーブルエントリからホストポートを削除し
ます。マルチキャストクライアントから IGMPメンバーシップレポートを受信しなかった場合
にも、スイッチはエントリを定期的に削除します。
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IPマルチキャストおよび IGMPの詳細については、RFC 1112および RFC 2236を参照してくだ
さい。

（注）

マルチキャストルータは、すべてのVLANに一般的なクエリーを定期的に送信します。このマル
チキャストトラフィックに関心のあるホストはすべて Join要求を送信し、転送テーブルのエント
リに追加されます。スイッチは、IGMP Join要求の送信元となる各グループの IGMPスヌーピン
グ IPマルチキャスト転送テーブルで、VLANごとに 1つずつエントリを作成します。

スイッチは、MACアドレスに基づくグループではなく、IPマルチキャストグループに基づくブ
リッジングをサポートしています。マルチキャストMACアドレスに基づくグループの場合、設
定されている IPアドレスを設定済みのMACアドレス（エイリアス）または予約済みのマルチキャ
ストMACアドレス（224.0.0.xxxの範囲内）に変換すると、コマンドがエラーになります。スイッ
チでは IPマルチキャストグループを使用するので、アドレスエイリアスの問題は発生しません。

IGMPスヌーピングによって、IPマルチキャストグループは動的に学習されます。ただし、ip
igmp snooping vlanvlan-id staticip_addressinterfaceinterface-idグローバルコンフィギュレーション
コマンドを使用すると、マルチキャストグループを静的に設定できます。グループメンバーシッ

プをマルチキャストグループアドレスに静的に指定すると、その設定値は IGMPスヌーピングに
よる自動操作より優先されます。マルチキャストグループメンバーシップのリストは、ユーザ

が定義した設定値および IGMPスヌーピングによって学習された設定値の両方で構成できます。

マルチキャストトラフィックはルーティングする必要がないのでマルチキャストインターフェイ

スを使用せずに、サブネットの IGMPスヌーピングをサポートするよう IGMPスヌーピングクエ
リーを設定できます。

ポートスパニングツリー、ポートグループ、または VLAN IDが変更された場合、VLAN上のこ
のポートから IGMPスヌーピングで学習されたマルチキャストグループは削除されます。

ここでは、IGMPスヌーピングの特性について説明します。

関連トピック

IGMPスヌーピングクエリアの設定, （1257ページ）

IGMPスヌーピングの前提条件, （1227ページ）

例：IGMPスヌーピングクエリアの送信元アドレスの設定, （1279ページ）
例：IGMPスヌーピングクエリアの最大応答時間の設定, （1279ページ）
例：IGMPスヌーピングクエリアタイムアウトの設定, （1279ページ）
例：IGMPスヌーピングクエリア機能の設定, （1280ページ）

IGMP のバージョン

スイッチは、IGMPバージョン 1、IGMPバージョン 2、および IGMPバージョン 3をサポートし
ています。これらのバージョンは、スイッチ上で相互運用できます。たとえば、IGMPスヌーピ
ングがイネーブルになっており、クエリーのバージョンが IGMPv2で、スイッチがホストから
IGMPv3レポートを受信している場合、スイッチは IGMPv3レポートをマルチキャストルータに
転送できます。
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IGMPv3スイッチは、Source Specific Multicast（SSM）機能を実行しているデバイスとメッセージ
の送受信を行うことができます。

関連トピック

IGMPバージョンの変更, （1088ページ）

IGMPスヌーピングの制約事項, （1228ページ）

マルチキャストグループへの加入

スイッチに接続したホストが IPマルチキャストグループに加入し、なおかつそのホストが IGMP
バージョン 2クライアントの場合、ホストは加入する IPマルチキャストグループを指定した非送
信請求 IGMP Joinメッセージを送信します。別の方法として、ルータから一般クエリーを受信し
たスイッチは、そのクエリーを VLAN内のすべてのポートに転送します。 IGMPバージョン 1ま
たはバージョン 2のホストがマルチキャストグループに加入する場合、ホストはスイッチに Join
メッセージを送信することによって応答します。スイッチのCPUは、そのグループのマルチキャ
スト転送テーブルエントリがまだ存在していないのであれば、エントリを作成します。CPUはさ
らに、Joinメッセージを受信したインターフェイスを転送テーブルエントリに追加します。その
インターフェイスと対応付けられたホストが、そのマルチキャストグループ用のマルチキャスト

トラフィックを受信します。

図 84：最初の IGMP Join メッセージ

ルータAがスイッチに一般クエリーを送信し、スイッチがそのクエリーを同じVLANのすべての
メンバであるポート 2～ 5に転送します。ホスト 1はマルチキャストグループ 224.1.2.3に加入
するために、グループに IGMPメンバーシップレポート（IGMP Joinメッセージ）をマルチキャ
ストします。スイッチのCPUは IGMPレポートの情報を使用して、転送テーブルのエントリを設
定します。転送テーブルにはホスト 1およびルータに接続しているポート番号が含まれます。
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表 115：IGMP スヌーピング転送テーブル

ポートパケットのタイプ宛先アドレス

1、2IGMP224.1.2.3

スイッチのハードウェアは、IGMP情報パケットをマルチキャストグループの他のパケットと区
別できます。テーブルの情報は、224.1.2.3マルチキャスト IPアドレス宛ての、IGMPパケットで
はないフレームを、ルータおよびグループに加入したホストに対して送信するように、スイッチ

ングエンジンに指示します。

別のホスト（たとえば、ホスト4）が、同じグループ用に非送信請求 IGMPJoinメッセージを送信
する場合、CPUがそのメッセージを受け取り、ホスト 4のポート番号を転送テーブルに追加しま
す。転送テーブルはCPU宛てだけに IGMPメッセージを送るので、メッセージはスイッチの他の
ポートへフラッディングされません。認識されているマルチキャストトラフィックは、CPU宛て
ではなくグループ宛てに転送されます。

図 85：2 番目のホストのマルチキャストグループへの加入

表 116：更新された IGMP スヌーピング転送テーブル

ポートパケットのタイプ宛先アドレス

1, 2, 5IGMP224.1.2.3

関連トピック

グループに加入するホストの静的な設定, （1248ページ）
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例：グループに加入するホストの静的な設定, （1278ページ）

マルチキャストグループからの脱退

ルータは定期的にマルチキャスト一般クエリーを送信し、スイッチはそれらのクエリーを VLAN
内のすべてのポート経由で転送します。関心のあるホストがクエリーに応答します。VLAN内の
少なくとも 1つのホストがマルチキャストトラフィックを受信するようなら、ルータは、その
VLANへのマルチキャストトラフィックの転送を続行します。スイッチは、その IGMPスヌーピ
ングによって維持された IPマルチキャストグループの転送テーブルで指定されたホストに対して
だけ、マルチキャストグループトラフィックを転送します。

ホストがマルチキャストグループから脱退する場合、何も通知せずに脱退することも、Leaveメッ
セージを送信することもできます。ホストから Leaveメッセージを受信したスイッチは、グルー
プ固有のクエリーを送信して、そのインターフェイスに接続された他のデバイスが所定のマルチ

キャストグループのトラフィックに関与しているかどうかを学習します。スイッチはさらに、転

送テーブルでそのMACグループの情報を更新し、そのグループのマルチキャストトラフィック
の受信に関心のあるホストだけが、転送テーブルに指定されるようにします。ルータがVLANか
らレポートを受信しなかった場合、その VLAN用のグループは IGMPキャッシュから削除されま
す。

即時脱退

スイッチは IGMPスヌーピングの即時脱退を使用して、先にスイッチからインターフェイスにグ
ループ固有のクエリーを送信しなくても、Leaveメッセージを送信するインターフェイスを転送
テーブルから削除できるようにします。 VLANインターフェイスは、最初の Leaveメッセージで
指定されたマルチキャストグループのマルチキャストツリーからプルーニングされます。即時

脱退によって、複数のマルチキャストグループが同時に使用されている場合でも、スイッチド

ネットワークのすべてのホストに最適な帯域幅管理が保証されます。

即時脱退機能をサポートするのは、IGMPバージョン 2が稼働しているホストだけです。 IGMP
バージョン 2はスイッチのデフォルトバージョンです。

即時脱退機能を使用するのは、各ポートに接続されているホストが 1つだけの VLANに限定
してください。ポートに複数のホストが接続されている VLAN上で即時脱退をイネーブルに
すると、一部のホストが誤ってドロップされる可能性があります。

（注）

関連トピック

IGMP即時脱退のイネーブル化, （1249ページ）

例：IGMP即時脱退のイネーブル化, （1279ページ）
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IGMP 設定可能 Leave タイマー

特定のマルチキャストグループへの参加がまだ必要かどうかを確認するために、グループ固有の

クエリーを送信した後のスイッチの待機時間を設定できます。 IGMP脱退応答時間は、100～
32767ミリ秒の間で設定できます。

関連トピック

IGMP脱退タイマーの設定, （1251ページ）

IGMP レポート抑制

IGMPレポート抑制は、マルチキャストクエリーに IGMPv1レポートと IGMPv2レポートがあ
る場合にだけサポートされます。この機能は、クエリーに IGMPv3レポートが含まれている
場合はサポートされません。

（注）

スイッチは、IGMPレポート抑制を使用して、1つのマルチキャストルータクエリーごとに IGMP
レポートを 1つだけマルチキャストデバイスに転送します。 IGMPルータ抑制がイネーブル（デ
フォルト）である場合、スイッチは最初の IGMPレポートをグループのすべてのポートからすべ
てのマルチキャストルータに送信します。スイッチは、グループの残りの IGMPレポートをマル
チキャストルータに送信しません。この機能により、マルチキャストデバイスにレポートが重

複して送信されることを防ぎます。

マルチキャストルータクエリーに IGMPv1および IGMPv2レポートに対する要求だけが含まれて
いる場合、スイッチは最初の IGMPv1レポートまたは IGMPv2レポートだけを、グループのすべ
てのホストからすべてのマルチキャストルータに送信します。

マルチキャストルータクエリーに IGMPv3レポートの要求も含まれる場合は、スイッチはグルー
プのすべての IGMPv1、IGMPv2、および IGMPv3レポートをマルチキャストデバイスに転送しま
す。

IGMPレポート抑制をディセーブルにすると、すべての IGMPレポートはマルチキャストルータ
に転送されます。

関連トピック

IGMPレポート抑制のディセーブル化, （1260ページ）

IGMP スヌーピングのデフォルト設定

次の表に、スイッチの IGMPスヌーピングのデフォルト設定を示します。

表 117：IGMP スヌーピングのデフォルト設定

デフォルト設定機能

グローバルおよび VLAN単位でイネーブルIGMPスヌーピング

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1235

IGMP スヌーピングおよび MVR に関する情報



デフォルト設定機能

未設定マルチキャストルータ

ディセーブルIGMPスヌーピング即時脱退

未設定スタティックグループ

2TCN9フラッドクエリカウント

ディセーブルTCNクエリー送信要求

ディセーブルIGMPスヌーピングクエリア

イネーブルIGMPレポート抑制

9 (1) TCN =トポロジ変更通知

関連トピック

スイッチでの IGMPスヌーピングのイネーブル化またはディセーブル化, （1241ページ）

VLANインターフェイスでの IGMPスヌーピングのイネーブル化またはディセーブル化,（1243
ページ）

マルチキャスト VLAN レジストレーション
マルチキャスト VLANレジストレーション（MVR）は、イーサネットリングベースのサービス
プロバイダーネットワーク上でマルチキャストトラフィックの広範囲展開を使用するアプリケー

ション（サービスプロバイダーネットワーク上の複数の TVチャネルのブロードキャストなど）
用に設計されています。MVRによってポート上の加入者は、ネットワークワイドなマルチキャ
スト VLAN上のマルチキャストストリームに加入し、脱退できます。また、ネットワーク上で
1つのマルチキャストVLANを共有しながら、加入者が別のVLANに接続できます。MVRによっ
て、マルチキャストVLANでマルチキャストストリームを連続送信する能力が得られますが、ス
トリームと加入者の VLANは、帯域幅およびセキュリティ上の理由で分離されます。

ここでは、MVRについて説明します。

MVR と IGMP

スイッチ上で、MVRは IGMPスヌーピングと共存できます。（注）

MVRでは、加入者ポートが IGMP Joinおよび Leaveメッセージを送信することによって、マルチ
キャストストリームへの加入および脱退（Joinおよび Leave）を行うことが前提です。これらの
メッセージは、イーサネットで接続され、IGMPバージョン 2に準拠しているホストから発信で
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きます。MVRは IGMPスヌーピングの基本メソッドで動作しますが、この 2つの機能はそれぞ
れ単独で動作します。それぞれ他方の機能の動作に影響を与えずに、イネーブルまたはディセー

ブルにできます。ただし、IGMPスヌーピングとMVRが両方ともイネーブルの場合、MVRは
MVR環境で設定されたマルチキャストグループが送信した Joinおよび Leaveメッセージだけに
反応します。他のマルチキャストグループから送信された Joinおよび Leaveメッセージはすべ
て、IGMPスヌーピングが管理します。

スイッチの CPUは、MVR IPマルチキャストストリームとそれに対応するスイッチ転送テーブル
内の IPマルチキャストグループを識別し、IGMPメッセージを代行受信し、転送テーブルを変更
して、マルチキャストストリームの受信側としての加入者を追加または削除します。受信側が送

信元と異なる VLAN上に存在している場合でも同じです。この転送動作により、異なる VLAN
の間でトラフィックを選択して伝送できます。

動作モード

スイッチのMVR動作は、互換モードまたはダイナミックモードに設定できます。

•互換モードの場合、MVRホストが受信したマルチキャストデータはすべてのMVRデータ
ポートに転送されます。MVRデータポートのMVRホストメンバーシップは無関係です。
マルチキャストデータは、IGMPレポートまたは静的なMVR設定のどちらかによって、MVR
ホストが加入しているレシーバポートだけに転送されます。MVRホストから受信した IGMP
レポートが、スイッチに設定されたMVRデータポートから転送されることはありません。

•ダイナミックモードの場合、スイッチ上のMVRホストが受信したマルチキャストデータ
は、IGMPレポートまたは静的なMVR設定のどちらかによって、MVRホストが加入してい
るMVRデータおよびクライアントポートから転送されます。それ以外のポートからは転送
されません。MVRホストから受信した IGMPレポートも、ホストのすべてのMVRデータ
ポートから転送されます。したがって、互換モードでスイッチを稼働させた場合と異なり、

MVRデータポートリンクで不要な帯域幅を使用しなくてすみます。

マルチキャスト TV アプリケーションでの MVR

マルチキャストTVアプリケーションでは、PCまたはセットトップボックスを装備したテレビで
マルチキャストストリームを受信できます。 1つの加入者ポートに複数のセットトップボックス
または PCを接続できます。加入者ポートは、MVRレシーバポートとして設定されたスイッチ
ポートです。
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次に、設定例を示します。

図 86：マルチキャスト VLAN レジストレーションの例

この設定例では、Dynamic Host Configuration Protocol（DHCP）によって、セットトップボックス
または PCに IPアドレスが割り当てられます。加入者がチャネルを選択すると、適切なマルチ
キャストに加入するために、セットトップボックスまたは PCからスイッチ Aに IGMPレポート
が送信されます。 IGMPレポートが、設定されている IPマルチキャストグループアドレスの 1
つと一致すると、スイッチの CPUがハードウェアアドレステーブルを変更して、指定のマルチ
キャストストリームをマルチキャスト VLANから受信したときの転送先として、レシーバポー
トと VLANを追加します。マルチキャスト VLANとの間でマルチキャストデータを送受信する
アップリンクポートを、MVR送信元ポートと呼びます。

加入者がチャネルを切り替えた場合、またはテレビのスイッチを切った場合には、セットトップ

ボックスからマルチキャストストリームに対する IGMPLeaveメッセージが送信されます。スイッ
チの CPUは、受信ポートの VLANを介してMACベースの一般クエリーを送信します。 VLAN
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に、このグループに加入している別のセットトップボックスがある場合、そのセットトップボッ

クスはクエリーに指定された最大応答時間内に応答しなければなりません。応答を受信しなかっ

た場合、CPUはこのグループの転送先としての受信ポートを除外します。

即時脱退機能を使用しない場合、レシーバポートの加入者から IGMP Leaveメッセージを受信し
たスイッチは、そのポートに IGMPクエリーを送信し、IGMPグループメンバーシップレポート
を待ちます。設定された時間内にレポートを受信しなかった場合は、受信ポートがマルチキャス

トグループメンバーシップから削除されます。即時脱退機能がイネーブルの場合、IGMP Leave
を受信したレシーバポートから IGMPクエリーが送信されません。 Leaveメッセージの受信後た
だちに、受信ポートがマルチキャストグループメンバーシップから削除されるので、脱退遅延時

間が短縮されます。即時脱退機能をイネーブルにするのは、接続されているレシーバデバイスが

1つだけのレシーバポートに限定してください。

MVRを使用すると、各 VLANの加入者に対してテレビチャネルのマルチキャストトラフィック
を重複して送信する必要がなくなります。すべてのチャネル用のマルチキャストトラフィック

は、マルチキャスト VLAN上でのみ、VLANトランクに 1回だけ送信されます。 IGMP Leaveお
よび Joinメッセージは、加入者ポートが割り当てられている VLANで送信されます。これらの
メッセージは、レイヤ 3デバイス上のマルチキャスト VLANのマルチキャストトラフィックス
トリームに対し、動的に登録します。アクセスレイヤスイッチ（スイッチ A）は、マルチキャ
スト VLANから別の VLAN内の加入者ポートにトラフィックが転送されるよう転送動作を変更
し、2つの VLAN間で選択的にトラフィックが送信されるようにします。

IGMPレポートは、マルチキャストデータと同じ IPマルチキャストグループアドレスに送信さ
れます。スイッチ Aの CPUは、レシーバポートから送られたすべての IGMP Joinおよび Leave
メッセージを取り込み、MVRモードに基づいて、送信元（アップリンク）ポートのマルチキャス
ト VLANに転送しなければなりません。

MVR のデフォルト設定

表 118：MVR のデフォルト設定

デフォルト設定機能

グローバルおよびインターフェイス単位でディセーブ

ル

MVR

未設定マルチキャストアドレス

0.5秒クエリーの応答時間

VLAN 1マルチキャスト VLAN

互換モード

受信ポートでも送信元ポートでもないインターフェイスのデフォルト（ポート

単位）
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デフォルト設定機能

すべてのポートでディセーブル即時脱退

IGMP フィルタリングおよびスロットリング
都市部や集合住宅（MDU）などの環境では、スイッチポート上のユーザが属する一連のマルチ
キャストグループを制御する必要があります。この機能を使用することにより、IP/TVなどのマ
ルチキャストサービスの配信を、特定タイプの契約またはサービス計画に基づいて制御できま

す。また、マルチキャストグループの数を、スイッチポート上でユーザが所属できる数に制限

することもできます。

IGMPフィルタリング機能を使用すると、IPマルチキャストプロファイルを設定し、それらを各
スイッチポートに関連付けて、ポート単位でマルチキャスト加入をフィルタリングできます。

IGMPプロファイルにはマルチキャストグループを 1つまたは複数格納して、グループへのアク
セスを許可するか拒否するかを指定できます。マルチキャストグループへのアクセスを拒否する

IGMPプロファイルがスイッチポートに適用されると、IPマルチキャストトラフィックのスト
リームを要求する IGMP Joinレポートが廃棄され、ポートはそのグループからの IPマルチキャス
トトラフィックを受信できなくなります。マルチキャストグループへのアクセスがフィルタリ

ングアクションで許可されている場合は、ポートからの IGMPレポートが転送されて、通常の処
理が行われます。レイヤ 2インターフェイスが加入できる IGMPグループの最大数も設定できま
す。

IGMPフィルタリングで制御されるのは、グループ固有のクエリーおよびメンバーシップレポー
ト（JoinおよびLeaveレポートを含む）だけです。一般 IGMPクエリーは制御されません。 IGMP
フィルタリングは、IPマルチキャストトラフィックの転送を指示する機能とは無関係です。フィ
ルタリング機能は、マルチキャストトラフィックの転送に CGMPが使用されているか、または
MVRが使用されているかに関係なく、同じように動作します。

IGMPフィルタリングが適用されるのは、IPマルチキャストグループアドレスを動的に学習する
場合だけです。静的な設定には適用されません。

IGMPスロットリング機能を使用すると、レイヤ 2インターフェイスが加入できる IGMPグルー
プの最大数を設定できます。 IGMPグループの最大数が設定され、IGMPスヌーピング転送テー
ブルに最大数のエントリが登録されていて、インターフェイスで IGMP Joinレポートを受信する
場合、インターフェイスを設定することにより、IGMPレポートを廃棄するか、あるいは受信し
た IGMPレポートでランダムに選択されたマルチキャストエントリを上書きします。

IGMPフィルタリングが実行されているスイッチは、IGMPv3 Joinおよび Leaveメッセージを
サポートしていません。

（注）

関連トピック

IGMPプロファイルの設定, （1267ページ）

IGMPプロファイルの適用, （1269ページ）
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IGMPグループの最大数の設定, （1271ページ）

IGMPスロットリングアクションの設定, （1272ページ）

IGMPスヌーピングの制約事項, （1228ページ）

IGMP フィルタリングおよび IGMP スロットリングのデフォルト設定

次の表に、スイッチの IGMPフィルタリングおよびスロットリングのデフォルト設定を示します。

表 119：IGMP フィルタリングのデフォルト設定

デフォルト設定機能

適用なしIGMPフィルタ

最大数の設定なし

転送テーブルに登録されているグループが

最大数に達していると、デフォルトの IGMP
スロットリングアクションは IGMPレポー
トを拒否します。

（注）

IGMPグループの最大数

未定義IGMPプロファイル

範囲で示されたアドレスを拒否IGMPプロファイルアクション

IGMP スヌーピングおよび MVR の設定方法

スイッチでの IGMP スヌーピングのイネーブル化またはディセーブル化
IGMPスヌーピングがグローバルにイネーブルまたはディセーブルに設定されている場合は、既
存のすべてのVLANインターフェイスでもイネーブルまたはディセーブルになります。デフォル
トでは IGMPスヌーピングはすべての VLANでイネーブルになっていますが、VLAN単位でイ
ネーブルまたはディセーブルにすることができます。

グローバル IGMPスヌーピングは、VLAN IGMPスヌーピングより優先されます。グローバルス
ヌーピングがディセーブルの場合、VLANスヌーピングをイネーブルに設定することはできませ
ん。グローバルスヌーピングがイネーブルの場合、VLANスヌーピングをイネーブルまたはディ
セーブルに設定できます。

スイッチで IGMPスヌーピングをグローバルにイネーブルにするには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. ip igmp snooping
4. end
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

既存のすべての VLANインターフェイスでグローバルに
IGMPスヌーピングを有効にします。

ip igmp snooping

例：

Switch(config)# ip igmp snooping

ステップ 3   

すべての VLANインターフェイス上で IGMPス
ヌーピングをグローバルにディセーブルにするに

は、no ip igmp snoopingグローバルコンフィギュ
レーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1242

IGMP スヌーピングおよび MVR の設定方法



関連トピック

IGMPスヌーピングのデフォルト設定, （1235ページ）

VLAN インターフェイスでの IGMP スヌーピングのイネーブル化またはディセーブル
化

VLANインターフェイス上で IGMPスヌーピングを有効にするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip igmp snooping vlanvlan-id
4. end
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VLANインターフェイス上で IGMPスヌーピングをイネーブル
にします。指定できるVLAN IDの範囲は 1～ 1001および 1006
～ 4094です。

ip igmp snooping vlanvlan-id

例：

Switch(config)# ip igmp snooping

ステップ 3   

VLANスヌーピングをイネーブルにするには、IGMPスヌーピ
ングをグローバルにイネーブルに設定しておく必要があります。

vlan 7

特定の VLANインターフェイス上で IGMPスヌーピ
ングをディセーブルにするには、no ip igmp snooping
vlanvlan-idグローバルコンフィギュレーションコマ
ンドを、指定した VLAN番号に対して使用します。

（注）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1243

IGMP スヌーピングおよび MVR の設定方法



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

関連トピック

IGMPスヌーピングのデフォルト設定, （1235ページ）

スヌーピング方法の設定

マルチキャスト対応のルータポートは、レイヤ 2マルチキャストエントリごとに転送テーブルに
追加されます。スイッチは、次のいずれかの方法でポートを学習します。

• IGMPクエリー、Protocol-IndependentMulticast（PIM）パケット、およびディスタンスベクト
ルマルチキャストルーティングプロトコル（DVMRP）パケットのスヌーピング

•他のルータからの Cisco Group Management Protocol（CGMP）パケットのリスニング

• ip igmp snooping mrouterグローバルコンフィギュレーションコマンドによるマルチキャス
トルータポートへの静的な接続

IGMPクエリーおよび PIMパケットと DVMRPパケットのスヌーピング、または CGMP self-join
パケットまたは proxy-joinパケットのいずれかの待ち受けを行うように、スイッチを設定できま
す。デフォルトでは、スイッチはすべてのVLAN上のPIMパケットとDVMRPパケットをスヌー
ピングします。 CGMPパケットだけでマルチキャストルータポートを学習するには、ip igmp
snooping vlan vlan-id mrouter learn cgmpグローバルコンフィギュレーションコマンドを使用し
ます。このコマンドを入力すると、ルータは CGMP self-joinパケットおよび CGMP proxy-joinパ
ケットだけを待ち受け、その他のCGMPパケットは待ち受けません。 PIM-DVMRPパケットだけ
でマルチキャストルータポートを学習するには、 ip igmp snooping vlan vlan-id mrouter learn
pim-dvmrpグローバルコンフィギュレーションコマンドを使用します。

学習方法として CGMPを使用する場合で、なおかつ VLANに CGMPプロキシ対応のマルチキャ
ストルータがない場合は、ip cgmp router-onlyコマンドを入力し、ルータに動的にアクセスする
必要があります。
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手順の概要

1. enable
2. configureterminal
3. ip igmp snooping vlanvlan-idmrouterlearn {cgmp | pim-dvmrp }
4. end
5. show ip igmp snooping
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストルータの学習方式を指定します。ip igmp snooping vlanvlan-idmrouterlearn
{cgmp | pim-dvmrp }

ステップ 3   

• cgmp—Listens for CGMP packets.この方法は、制御ト
ラフィックを減らす場合に有用です。例：

Switch(config)# ip igmp snooping
vlan 1 mrouter learn cgmp • pim-dvmrp：IGMPクエリーおよび PIM/DVMRPパ

ケットをスヌーピングします。これはデフォルトで

す。

デフォルトの学習方式に戻すには、no ip igmp
snooping vlanvlan-idmrouter learn cgmpグローバ
ルコンフィギュレーションコマンドを使用しま

す。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

設定を確認します。show ip igmp snooping

例：

Switch# show ip igmp snooping

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

マルチキャストルータポートの設定

スイッチにマルチキャストルータポートを追加する（マルチキャストルータへのスタティック

接続をイネーブルにする）には、次の手順を実行します。

マルチキャストルータへのスタティック接続は、スイッチポートに限りサポートされます。（注）

手順の概要

1. enable
2. configureterminal
3. ip igmp snooping vlanvlan-idmrouter interfaceinterface-id
4. end
5. show ip igmp snooping mrouter [vlanvlan-id]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストルータの VLAN IDおよびマルチキャスト
ルータに対するインターフェイスを指定します。

ip igmp snooping vlanvlan-idmrouter
interfaceinterface-id

例：

Switch(config)# ip igmp snooping vlan

ステップ 3   

•指定できる VLAN IDの範囲は 1～ 1001および 1006～
4094です。

•このインターフェイスには物理インターフェイスまた
はポートチャネルを指定できます。ポートチャネル範

囲は 1～ 128です。

5 mrouter interface
gigabitethernet1/0/1

VLANからマルチキャストルータポートを削除す
るには、no ip igmp snooping vlanvlan-idmrouter
interfaceinterface-idグローバルコンフィギュレー
ションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

VLANインターフェイス上で IGMPスヌーピングがイネーブ
ルになっていることを確認します。

show ip igmp snooping mrouter
[vlanvlan-id]

例：

Switch# show ip igmp snooping mrouter

ステップ 5   

vlan 5

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

例：マルチキャストルータへの静的な接続のイネーブル化, （1278ページ）
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グループに加入するホストの静的な設定

ホストまたはレイヤ 2ポートは通常、マルチキャストグループに動的に加入しますが、インター
フェイス上にホストを静的に設定することもできます。

マルチキャストグループのメンバーとしてレイヤ 2ポートを追加するには、次の手順を実行しま
す。

手順の概要

1. enable
2. configureterminal
3. ip igmp snooping vlanvlan-idstaticip_addressinterfaceinterface-id
4. end
5. show ip igmp snooping groups
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストグループのメンバとしてレイヤ2ポート
を静的に設定します。

ip igmp snooping
vlanvlan-idstaticip_addressinterfaceinterface-id

例：

Switch(config)# ip igmp snooping vlan 105

ステップ 3   

• vlan-idは、マルチキャストグループのVLAN IDで
す。指定できる範囲は1～1001または1006～4094
です。static 230.0.0.1 interface

gigabitethernet1/0/1 • ip-addressは、グループの IPアドレスです。

• interface-idは、メンバポートです。物理インター
フェイスまたはポートチャネル（1～ 128）に設定
できます。
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目的コマンドまたはアクション

マルチキャストグループからレイヤ 2ポート
を削除するには、no ip igmp snooping
vlanvlan-idstaticmac-addressinterfaceinterface-id
グローバルコンフィギュレーションコマンド

を使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

メンバポートおよび IPアドレスを確認します。show ip igmp snooping groups

例：

Switch# show ip igmp snooping groups

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

関連トピック

マルチキャストグループへの加入, （1232ページ）

例：グループに加入するホストの静的な設定, （1278ページ）

IGMP 即時脱退のイネーブル化
IGMP即時脱退をイネーブルに設定すると、スイッチはポート上で IGMPバージョン 2の Leave
メッセージを検出した場合、ただちにそのポートを削除します。即時脱退機能は、VLANの各
ポートにレシーバが 1つ存在する場合にだけ使用してください。

即時脱退機能をサポートするのは、IGMPバージョン2が稼働しているホストだけです。 IGMP
バージョン 2はスイッチのデフォルトバージョンです。

（注）
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手順の概要

1. enable
2. configureterminal
3. ip igmp snooping vlanvlan-idimmediate-leave
4. end
5. show ip igmp snooping vlanvlan-id
6. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

VLANインターフェイス上で、IGMP即時脱退をイネー
ブルにします。

ip igmp snooping
vlanvlan-idimmediate-leave

例：

Switch(config)# ip igmp snooping vlan

ステップ 3   

VLAN上で IGMP即時脱退をディセーブルに
するには、no ip igmp snooping
vlanvlan-idimmediate-leaveグローバルコンフィ
ギュレーションコマンドを使用します。

（注）

21 immediate-leave

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

VLANインターフェイス上で即時脱退がイネーブルに
なっていることを確認します。

show ip igmp snooping vlanvlan-id

例：

Switch# show ip igmp snooping vlan 21

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

関連トピック

即時脱退 , （1234ページ）

例：IGMP即時脱退のイネーブル化, （1279ページ）

IGMP 脱退タイマーの設定
脱退時間はグローバルまたは VLAN単位で設定できます。 IGMP脱退タイマーの設定をイネーブ
ルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip igmp snooping last-member-query-intervaltime
4. ip igmp snooping vlanvlan-idlast-member-query-intervaltime
5. end
6. show ip igmp snooping
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IGMP脱退タイマーをグローバルに設定します。指定でき
る範囲は 100～ 32767ミリ秒です。

ip igmp snooping
last-member-query-intervaltime

例：

Switch(config)# ip igmp snooping

ステップ 3   

デフォルトの脱退時間は 1000ミリ秒です。

IGMP脱退タイマーをグローバルにリセットして
デフォルト設定に戻すには、no ip igmp snooping
last-member-query-intervalグローバルコンフィ
ギュレーションコマンドを使用します。

（注）

last-member-query-interval 1000

（任意）VLANインターフェイス上で IGMP脱退時間を設
定します。有効値は 100～ 32767ミリ秒です。

ip igmp snooping
vlanvlan-idlast-member-query-intervaltime

例：

Switch(config)# ip igmp snooping vlan

ステップ 4   

VLAN上に脱退時間を設定すると、グローバルに
設定された内容は上書きされます。

（注）

特定の VLANから IGMP脱退タイマーの設定を
削除するには、no ip igmp snooping
vlanvlan-idlast-member-query-intervalグローバル
コンフィギュレーションコマンドを使用します。

（注）
210 last-member-query-interval 1000

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

（任意）設定された IGMP脱退時間を表示します。show ip igmp snooping

例：

Switch# show ip igmp snooping

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

IGMP設定可能 Leaveタイマー, （1235ページ）
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TCN 関連コマンドの設定

TCN イベント後のマルチキャストフラッディング時間の制御

トポロジ変更通知（TCN）イベント後にフラッディングするマルチキャストデータのトラフィッ
クに対し、一般クエリー数を設定できます。 TCNフラッドクエリカウントを 1に設定した場合
は、1つの一般クエリーを受信した後にフラッディングが停止します。カウントを 7に設定した
場合、一般クエリーを 7つ受信するまでフラッディングが続きます。グループは、TCNイベント
中に受信した一般的クエリーに基づいて学習されます。

クライアントロケーションが変更され、ブロックされていた後に現在は転送中の受信者が同じ

ポートに存在する場合や、ポートが脱退メッセージを送信せずにダウンした場合などにTCNイベ
ントが発生します。

TCNフラッドクエリーカウントを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip igmp snooping tcn flood query countcount
4. end
5. show ip igmp snooping
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

マルチキャストトラフィックがフラッディングする IGMP
の一般クエリー数を指定します。

ip igmp snooping tcn flood query
countcount

例：

Switch(config)# ip igmp snooping tcn

ステップ 3   

指定できる範囲は 1～ 10です。デフォルトのフラッディ
ングクエリーカウントは 2です。
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目的コマンドまたはアクション

デフォルトのフラッディングクエリーカウント

に戻すには、no ip igmp snooping tcn flood query
countグローバルコンフィギュレーションコマ
ンドを使用します。

（注）flood query count 3

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

TCNの設定を確認します。show ip igmp snooping

例：

Switch# show ip igmp snooping

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

フラッディングモードからの回復

トポロジの変更が発生した場合、スパニングツリーのルートは特別な IGMPLeaveメッセージ（グ
ローバルLeaveメッセージ）をグループマルチキャストアドレス0.0.0.0.に送信します。ただし、
スパニングツリーのルートであるかどうかにかかわらず、グローバルな Leaveメッセージを送信
するようにスイッチを設定できます。ルータはこの特別な Leaveメッセージを受信した場合、即
座に一般クエリーを送信して、TCN中のフラッディングモードからできるだけ早く回復するよう
にします。スイッチがスパニングツリーのルートであれば、このコンフィギュレーションに関係

なく、Leaveメッセージが常に送信されます。

Leaveメッセージを送信できるようにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip igmp snooping tcn query solicit
4. end
5. show ip igmp snooping
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

TCNイベント中に発生したフラッドモードから回復する
プロセスの速度を上げるために、IGMP Leaveメッセージ

ip igmp snooping tcn query solicit

例：

Switch(config)# ip igmp snooping tcn

ステップ 3   

（グローバル脱退）を送信します。デフォルトでは、クエ

リー送信要求はディセーブルに設定されています。
query solicit

デフォルトのクエリー送信要求に戻すには、no
ip igmp snooping tcn query solicitグローバルコン
フィギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

TCNの設定を確認します。show ip igmp snooping

例：

Switch# show ip igmp snooping

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

TCN イベント中のマルチキャストフラッディングのディセーブル化

スイッチはTCNを受信すると、一般クエリーを 2つ受信するまで、すべてのポートに対してマル
チキャストトラフィックをフラッディングします。異なるマルチキャストグループのホストに
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接続しているポートが複数ある場合、リンク範囲を超えてスイッチによるフラッディングが行わ

れ、パケット損失が発生する可能性があります。 TCN フラッディングを制御するには、次の手
順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. no ip igmp snooping tcn flood
5. end
6. show ip igmp snooping
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定して、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/1

スパニングツリーのTCNイベント中に発生するマルチキャ
ストトラフィックのフラッディングをディセーブルにしま

す。

no ip igmp snooping tcn flood

例：

Switch(config-if)# no ip igmp

ステップ 4   

デフォルトでは、インターフェイス上のマルチキャストフ

ラッディングはイネーブルです。
snooping tcn flood

インターフェイス上でマルチキャストフラッディ

ングを再度イネーブルにするには、ip igmp
snooping tcn floodインターフェイスコンフィギュ
レーションコマンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

TCNの設定を確認します。show ip igmp snooping

例：

Switch# show ip igmp snooping

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

IGMP スヌーピングクエリアの設定
特定のVLANで IGMPスヌーピングクエリア機能をイネーブルにするには、次の手順を実行しま
す。

手順の概要

1. enable
2. configureterminal
3. ip igmp snooping querier
4. ip igmp snooping querier addressip_address
5. ip igmp snooping querier query-intervalinterval-count
6. ip igmp snooping querier tcn query [countcount | intervalinterval]
7. ip igmp snooping querier timer expirytimeout
8. ip igmp snooping querier versionversion
9. end
10. show ip igmp snooping vlanvlan-id
11. copy running-config startup-config

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1257

IGMP スヌーピングおよび MVR の設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

IGMPスヌーピングクエリアをイネーブルにします。ip igmp snooping querier

例：

Switch(config)# ip igmp snooping querier

ステップ 3   

（任意）IGMPスヌーピングクエリアの IPアドレスを
指定します。 IPアドレスを指定しない場合、クエリア

ip igmp snooping querier addressip_address

例：

Switch(config)# ip igmp snooping querier

ステップ 4   

は IGMPクエリアに設定されたグローバル IPアドレス
を使用します。

address 172.16.24.1 IGMPスヌーピングクエリアはスイッチ上で
IPアドレスを検出できない場合、IGMP一般
クエリーを生成しません。

（注）

（任意）IGMPクエリアの間隔を設定します。指定でき
る範囲は 1～ 18000秒です。

ip igmp snooping querier
query-intervalinterval-count

例：

Switch(config)# ip igmp snooping querier

ステップ 5   

query-interval 30

（任意）トポロジ変更通知（TCN）クエリーの間隔を設
定します。指定できる countの範囲は 1～ 10です。指
定できる intervalの範囲は 1～ 255秒です。

ip igmp snooping querier tcn query
[countcount | intervalinterval]

例：

Switch(config)# ip igmp snooping querier

ステップ 6   

tcn query interval 20
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目的コマンドまたはアクション

（任意）IGMPクエリアが期限切れになる時間を設定し
ます。指定できる範囲は 60～ 300秒です。

ip igmp snooping querier timer expirytimeout

例：

Switch(config)# ip igmp snooping querier

ステップ 7   

timer expiry 180

（任意）クエリア機能が使用する IGMPバージョン番号
を選択します。選択できる番号は 1または 2です。

ip igmp snooping querier versionversion

例：

Switch(config)# ip igmp snooping querier

ステップ 8   

version 2

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

（任意）VLANインターフェイス上で IGMPスヌーピン
グクエリアがイネーブルになっていることを確認しま

show ip igmp snooping vlanvlan-id

例：

Switch# show ip igmp snooping vlan 30

ステップ 10   

す。指定できるVLANIDの範囲は1～1001および1006
～ 4094です。

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

関連トピック

IGMPスヌーピング, （1230ページ）

IGMPスヌーピングの前提条件, （1227ページ）

例：IGMPスヌーピングクエリアの送信元アドレスの設定, （1279ページ）
例：IGMPスヌーピングクエリアの最大応答時間の設定, （1279ページ）
例：IGMPスヌーピングクエリアタイムアウトの設定, （1279ページ）
例：IGMPスヌーピングクエリア機能の設定, （1280ページ）
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IGMP レポート抑制のディセーブル化
IGMPレポート抑制をディセーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no ip igmp snooping report-suppression
4. end
5. show ip igmp snooping
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

IGMPレポート抑制をディセーブルにします。 IGMPレポート
抑制がディセーブルの場合、すべての IGMPレポートがマル
チキャストルータに転送されます。

no ip igmp snooping
report-suppression

例：

Switch(config)# no ip igmp snooping

ステップ 3   

IGMPレポート抑制はデフォルトでイネーブルです。

IGMPレポート抑制がイネーブルの場合、スイッチはマルチ
キャストルータクエリーごとに IGMPレポートを 1つだけ転
送します。

IGMPレポート抑制を再びイネーブルにするには、
ip igmp snooping report-suppressionグローバルコン
フィギュレーションコマンドを使用します。

（注）

report-suppression

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

IGMPレポート抑制がディセーブルになっていることを確認し
ます。

show ip igmp snooping

例：

Switch# show ip igmp snooping

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

IGMPレポート抑制, （1235ページ）

MVR グローバルパラメータの設定
デフォルト値を使用する場合は、オプションのMVRパラメータを設定する必要はありません。
デフォルトのパラメータを変更する場合には（MVRVLAN以外）、最初にMVRをイネーブルに
する必要があります。

ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

（注）
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手順の概要

1. enable
2. configureterminal
3. mvr
4. mvr groupip-address [count]
5. mvrquerytimevalue
6. mvrvlanvlan-id
7. mvr mode {dynamic | compatible}
8. end
9. 次のいずれかを使用します。

• show mvr

• show mvr members

10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチ上でMVRをイネーブルにします。mvr

例：

Switch (config)# mvr

ステップ 3   

スイッチ上で IPマルチキャストアドレスを設定するか、または
countパラメータを使用して（countの範囲は 1～ 256で、デフォル

mvr groupip-address [count]

例：

Switch(config)# mvr group

ステップ 4   

トは 1）連続するMVRグループアドレスを設定します。このア
ドレスに送信されるすべてのマルチキャストデータは、スイッチ

上の送信元ポートおよびこのマルチキャストアドレス上のデータ228.1.23.4

を受信するよう選択されたすべての受信ポートに送信されます。

マルチキャストアドレスとテレビチャネルは 1対 1の対応です。
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目的コマンドまたはアクション

スイッチをデフォルトの設定に戻すには、no mvr [mode
| groupip-address | querytime | vlan]グローバルコンフィ
ギュレーションコマンドを使用します。

（注）

（任意）マルチキャストグループメンバーシップからポートを削

除する前に、受信ポート上で IGMPレポートメンバーシップを待
mvrquerytimevalue

例：

Switch(config)# mvr querytime

ステップ 5   

機する最大時間を定義します。この値は 10分の 1秒単位で設定し
ます。範囲は 1～ 100、デフォルトは 10分の 5秒、つまり 0.5秒
です。10

（任意）マルチキャストデータを受信する VLANを指定します。
すべての送信元ポートはこの VLANに属する必要があります。

mvrvlanvlan-id

例：

Switch(config)# mvr vlan 22

ステップ 6   

VLANの範囲は 1～ 1001および 1006～ 4094です。デフォルトは
VLAN 1です。

（任意）次のMVRの動作モードを指定します。mvr mode {dynamic | compatible}

例：

Switch(config)# mvr mode

ステップ 7   

• dynamic：送信元ポートでダイナミックMVRメンバーシップ
を使用できます。

• compatible：Catalyst 3500 XLおよびCatalyst 2900 XLスイッチ
との互換性が得られます。送信元ポートでのダイナミック

IGMP Joinはサポートされません。

dynamic

デフォルトは compatibleモードです。

スイッチをデフォルトの設定に戻すには、no mvr [mode
| groupip-address | querytime | vlan]グローバルコンフィ
ギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

設定を確認します。次のいずれかを使用します。ステップ 9   

• show mvr

• show mvr members

例：

Switch# show mvr

OR
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目的コマンドまたはアクション

Switch# show mvr members

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

MVR インターフェイスの設定
レイヤ 2 MVRインターフェイスを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. mvr
4. interfaceinterface-id
5. mvr type {source | receiver}
6. mvr vlanvlan-idgroup [ip-address]
7. mvr immediate
8. end
9. 次のいずれかを使用します。

• show mvr

• show mvr interface

• show mvr members

10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチ上でMVRをイネーブルにします。mvr

例：

Switch (config)# mvr

ステップ 3   

設定するレイヤ2ポートを指定し、インターフェイスコンフィギュ
レーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 4   

gigabitethernet1/0/2

MVRポートを次のいずれかに設定します。mvr type {source | receiver}

例：

Switch(config-if)# mvr type

ステップ 5   

• source：マルチキャストデータを送受信するアップリンク
ポートを送信元ポートとして設定します。加入者が送信元

ポートに直接接続することはできません。スイッチ上の送信
receiver

元ポートはいずれも、1つのマルチキャスト VLANに属する
必要があります。

• receiver：ポートが加入者ポートで、マルチキャストデータ
の受信だけを行う場合には、ポートを受信ポートとして設定

します。受信ポートは、スタティックな設定、または IGMP
Leaveおよび Joinメッセージによってマルチキャストグルー
プのメンバーになるまでは、データを受信しません。受信

ポートをマルチキャストVLANに所属させることはできませ
ん。

デフォルトでは、非MVRポートとして設定されます。非MVR
ポートにMVR特性を設定しようとしても、エラーになります。

インターフェイスをデフォルトの設定に戻すには、no
mvr[type | immediate | vlanvlan-id | group]インターフェイ
スコンフィギュレーションコマンドを使用します。

（注）

（任意）マルチキャスト VLANおよび IPマルチキャストアドレ
スに送信されたマルチキャストトラフィックを受信するポートを

mvr vlanvlan-idgroup [ip-address]

例：

Switch(config-if)# mvr vlan 22

ステップ 6   

静的に設定します。グループメンバとして静的に設定されたポー

トは、静的に削除されない限り、グループメンバのままです。
group
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目的コマンドまたはアクション

互換モードでは、このコマンドが適用されるのはレシー

バポートだけです。ダイナミックモードでは、レシー

バポートおよび送信元ポートに適用されます。

（注）

レシーバポートは、IGMP JoinおよびLeaveメッセージを使用する
ことによって、マルチキャストグループに動的に加入することも

できます。

228.1.23.4

（任意）ポート上でMVRの即時脱退機能をイネーブルにします。mvr immediate

例：

Switch(config-if)# mvr immediate

ステップ 7   

このコマンドが適用されるのは、受信ポートだけです。

また、イネーブルにするのは、単一の受信デバイスが接

続されている受信ポートに限定してください。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

設定を確認します。次のいずれかを使用します。ステップ 9   

• show mvr

• show mvr interface

• show mvr members

例：

Switch# show mvr interface
Port Type Status

Immediate Leave
---- ---- -------

---------------
Gi1/0/2 RECEIVER ACTIVE/DOWN

ENABLED

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config
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IGMP プロファイルの設定
IGMPプロファイルを作成するには、次の手順を実行します。

このタスクはオプションです。

手順の概要

1. enable
2. configureterminal
3. ip igmp profileprofile number
4. permit | deny
5. rangeip multicast address
6. end
7. show ip igmp profileprofile number
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するプロファイルに番号を割り当て、IGMPプロファイルコン
フィギュレーションモードを開始します。指定できるプロファイル

ip igmp profileprofile number

例：

Switch(config)# ip igmp

ステップ 3   

番号の範囲は 1～ 4294967295です。 IGMPプロファイルコンフィ
ギュレーションモードでは、次のコマンドを使用することでプロファ

イルを作成できます。profile 3

• deny：一致するアドレスを拒否します。デフォルトで設定され
ています。

• exit：IGMPプロファイルコンフィギュレーションモードを終
了します。
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目的コマンドまたはアクション

• no：コマンドを否定するか、または設定をデフォルトに戻しま
す。

• permit：一致するアドレスを許可します。

• range：プロファイルの IPアドレスの範囲を指定します。単一
の IPアドレス、または開始アドレスと終了アドレスで指定され
た IPアドレス範囲を入力できます。

デフォルトでは、スイッチには IGMPプロファイルが設定されてい
ません。

プロファイルを削除するには、no ip igmp profileprofile
numberグローバルコンフィギュレーションコマンドを使
用します。

（注）

（任意）IPマルチキャストアドレスへのアクセスを許可または拒否
するアクションを設定します。アクションを設定しないと、プロファ

イルのデフォルト設定はアクセス拒否になります。

permit | deny

例：

Switch(config-igmp-profile)#

ステップ 4   

permit

アクセスを制御する IPマルチキャストアドレスまたは IPマルチキャ
ストアドレスの範囲を入力します。範囲を入力する場合は、IPマル

rangeip multicast address

例：

Switch(config-igmp-profile)#

ステップ 5   

チキャストアドレスの下限値、スペースを 1つ、IPマルチキャスト
アドレスの上限値を入力します。

range 229.9.9.0
rangeコマンドを複数回入力すると、複数のアドレスまたはアドレス
範囲を入力できます。

IPマルチキャストアドレスまたは IPマルチキャストアド
レス範囲を削除するには、no range ipmulticast address IGMP
プロファイルコンフィギュレーションコマンドを使用しま

す。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

プロファイルの設定を確認します。show ip igmp profileprofile
number

ステップ 7   

例：

Switch# show ip igmp profile
3
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 9   

例：

Switch# copy running-config
startup-config

関連トピック

IGMPフィルタリングおよびスロットリング, （1240ページ）

IGMPスヌーピングの制約事項, （1228ページ）

IGMP プロファイルの適用
IGMPプロファイルで定義されているとおりにアクセスを制御するには、プロファイルを該当す
るインターフェイスに適用する必要があります。 IGMPプロファイルを適用できるのは、レイヤ
2アクセスポートだけです。ルーテッドポートや SVIには適用できません。 EtherChannelポート
グループに所属するポートに、プロファイルを適用することはできません。 1つのプロファイル
を複数のインターフェイスに適用できますが、1つのインターフェイスに適用できるプロファイ
ルは 1つだけです。

スイッチポートに IGMPプロファイルを適用するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp filterprofile number
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

物理インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。インターフェ

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

イスは、EtherChannelポートグループに所属していないレ
イヤ 2ポートでなければなりません。

gigabitethernet1/0/1

インターフェイスに指定された IGMPプロファイルを適用
します。指定できる範囲は 1～ 4294967295です。

ip igmp filterprofile number

例：

Switch(config-if)# ip igmp filter

ステップ 4   

インターフェイスからプロファイルを削除する

には、no ip igmp filterprofile numberインターフェ
イスコンフィギュレーションコマンドを使用し

ます。

（注）

321

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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関連トピック

IGMPフィルタリングおよびスロットリング, （1240ページ）

IGMPスヌーピングの制約事項, （1228ページ）

IGMP グループの最大数の設定
レイヤ 2インターフェイスが加入できる IGMPグループの最大数を設定するには、次の手順を実
行します。

はじめる前に

この制限が適用されるのはレイヤ 2ポートだけです。ルーテッドポートや SVIには IGMPグルー
プの最大数を設定できません。このコマンドは、論理 EtherChannelインターフェイスでも使用で
きますが、EtherChannelポートグループに属するポートでは使用できません。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp max-groupsnumber
5. end
6. show running-config interfaceinterface-id
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定して、インターフェイス

コンフィギュレーションモードを開始します。インター

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

フェイスは、EtherChannelポートグループに所属しないレ
イヤ 2ポート、または EtherChannelインターフェイスのい
ずれかにできます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1271

IGMP スヌーピングおよび MVR の設定方法



目的コマンドまたはアクション

gigabitethernet1/0/2

インターフェイスが加入できる IGMPグループの最大数を
設定します。指定できる範囲は 0～ 4294967294です。デ
フォルトでは最大数は設定されません。

ip igmp max-groupsnumber

例：

Switch(config-if)# ip igmp max-groups

ステップ 4   

グループの最大数に関する制限を削除し、デフォ

ルト設定（制限なし）に戻すには、no ip igmp
max-groupsインターフェイスコンフィギュレー
ションコマンドを使用します。

（注）
20

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config interfaceinterface-id

例：

Switch# show running-config interface

ステップ 6   

gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

IGMPフィルタリングおよびスロットリング, （1240ページ）

IGMPスヌーピングの制約事項, （1228ページ）

IGMP スロットリングアクションの設定
レイヤ 2インターフェイスが加入できる IGMPグループの最大数を設定した後、受信した IGMP
レポートの新しいグループで、既存のグループを上書きするようにインターフェイスを設定でき

ます。

転送テーブルに最大数のエントリが登録されているときにスロットリングアクションを設定する

には、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip igmp max-groups action {deny | replace}
5. end
6. show running-config interfaceinterface-id
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定する物理インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。インターフェイスは、

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

EtherChannelポートグループに所属しないレイヤ 2ポート、または
EtherChannelインターフェイスのいずれかにできます。トランクポー
トをインターフェイスにすることはできません。gigabitethernet 1/0/1

インターフェイスが IGMPレポートを受信したときに、転送テーブル
に最大数のエントリが登録されている場合は、次のいずれかのアク

ションをインターフェイスに指定します。

ip igmpmax-groups action {deny
| replace}

例：

Switch(config-if)# ip igmp

ステップ 4   

• deny：レポートを廃棄します。このスロットリングアクション
を設定すると、すでに転送テーブルに登録されていたエントリmax-groups action replace
は、削除されることはありませんが期限切れになります。エン

トリが期限切れになり、最大数のエントリが転送テーブルに登録

されていると、スイッチは、インターフェイスで受信した次の

IGMPレポートを廃棄します。

• replace：既存のグループを、IGMPレポートを受信した新しいグ
ループで上書きします。このスロットリングアクションを設定

すると、すでに転送テーブルに登録されていたエントリは削除さ

れます。転送テーブルのエントリが最大数まで達したら、スイッ
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目的コマンドまたはアクション

チはランダムに選択したエントリを受信した IGMPレポートで上
書きします。

スイッチが転送テーブルのエントリを削除しないようにするには、イ

ンターフェイスにより転送テーブルにエントリが追加される前に、

IGMPスロットリングアクションを設定します。

レポートの廃棄というデフォルトのアクションに戻すには、

no ip igmpmax-groups actionインターフェイスコンフィギュ
レーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config
interfaceinterface-id

ステップ 6   

例：

Switch# show running-config
interface gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 7   

例：

Switch# copy running-config
startup-config

関連トピック

IGMPフィルタリングおよびスロットリング, （1240ページ）

IGMPスヌーピングの制約事項, （1228ページ）
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IGMP スヌーピングおよび MVR のモニタリング

IGMP スヌーピング情報のモニタリング
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよびVLANイン
ターフェイスの IGMPスヌーピング情報を表示できます。また、IGMPスヌーピング用に設定さ
れた VLANの IPアドレスマルチキャストエントリを表示することもできます。

表 120：IGMP スヌーピング情報を表示するためのコマンド

目的コマンド

スイッチ上のすべての VLANまたは特定の VLANのス
ヌーピング設定情報を表示します。

（任意）個々の VLANに関する情報を表示するには、
vlanvlan-idを入力します。指定できる VLAN IDの範囲
は 1～ 1001および 1006～ 4094です。

show ip igmp snooping [vlanvlan-id
[detail] ]

スイッチまたは特定のパラメータに関して、マルチキャ

ストテーブル情報を表示します。

• count：実際のエントリではなく、特定のコマンド
オプションのエントリの総数を表示します。

• dynamic：IGMPスヌーピングによって学習された
エントリを表示します。

• user：ユーザによって設定されたマルチキャスト
エントリだけを表示します。

show ip igmp snooping groups [count
|dynamic [count] | user [count]]
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目的コマンド

マルチキャスト VLANまたはその VLANの特定のパラ
メータについて、マルチキャストテーブル情報を表示

します。

• vlan-id：VLAN IDの範囲は 1～ 1001および 1006
～ 4094です。

• count：実際のエントリではなく、特定のコマンド
オプションのエントリの総数を表示します。

• dynamic：IGMPスヌーピングによって学習された
エントリを表示します。

• ip_address：指定したグループ IPアドレスのマルチ
キャストグループの特性を表示します。

• user：ユーザによって設定されたマルチキャスト
エントリだけを表示します。

show ip igmp snooping groups vlanvlan-id
[ip_address| count | dynamic [count] |
user[count]]

ダイナミックに学習され、手動で設定されたマルチキャ

ストルータインターフェイスの情報を表示します。

IGMPスヌーピングをイネーブルにすると、
スイッチはマルチキャストルータの接続先イ

ンターフェイスを自動的に学習します。これ

らのインターフェイスは動的に学習されます。

（注）

（任意）特定の VLANに関する情報を表示するには、
vlanvlan-idを入力します。

show ip igmp snooping
mrouter[vlanvlan-id]

IPアドレスおよび VLANで受信した最新の IGMPクエ
リーメッセージの受信ポートに関する情報、VLANの
IGMPスヌーピングクエリアの設定および動作ステート
に関する情報を表示します。

show ip igmp snooping
querier[vlanvlan-id] detail

MVR のモニタリング
スイッチまたは指定されたインターフェイスのMVRをモニタするには、次のMVR情報を表示し
ます。
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表 121：MVR 情報を表示するためのコマンド

目的コマンド

スイッチのMVRステータスおよび値を表示します。これ
は、MVRのイネーブルまたはディセーブルの判別、マルチ
キャストVLAN、マルチキャストグループの最大数（256）
および現在の数（0～256）、クエリーの応答時間、および
MVRモードです。

show mvr

すべてのMVRインターフェイスおよびそのMVR設定を表
示します。

特定のインターフェイスを指定すると、次の情報が表示さ

れます。

• Type：Receiverまたは Source

• Status：次のいずれか

◦ ACTIVEは、ポートがVLANに含まれていること
を意味します。

◦ UP/DOWNは、ポートが転送中または転送中では
ないことを示します。

◦ INACTIVEは、ポートがVLANに含まれていない
ことを意味します。

• Immediate Leave：Enabledまたは Disabled

membersキーワードを入力すると、そのポート上のすべて
のマルチキャストグループメンバが表示されます。VLAN
IDを入力した場合は、VLAN上のすべてのマルチキャスト
グループメンバが表示されます。指定できる VLAN IDの
範囲は 1～ 1001および 1006～ 4094です。

show mvrinterface [interface-id]
[members [vlanvlan-id]]

すべての IPマルチキャストグループまたは指定した IPマ
ルチキャストグループ IPアドレスに含まれているレシーバ
ポートおよび送信元ポートがすべて表示されます。

show mvr members [ip-address]

IGMP フィルタリングおよび IGMP スロットリングの設定のモニタリング
IGMPプロファイルの特性を表示したり、スイッチ上のすべてのインターフェイスまたは指定さ
れたインターフェイスの IGMPプロファイルや最大グループ設定を表示したりできます。また、
スイッチ上のすべてのインターフェイスまたは指定したインターフェイスに関する IGMPスロッ
トリング設定を表示することもできます。
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表 122：IGMP フィルタリングおよび IGMP スロットリング設定を表示するためのコマンド

目的コマンド

特定の IGMPプロファイルまたはスイッチ
上で定義されているすべての IGMPプロ
ファイルを表示します。

show ip igmp profile [profile number]

インターフェイスが所属できる IGMPグ
ループの最大数（設定されている場合）

や、インターフェイスに適用される IGMP
プロファイルを含む、特定のインターフェ

イスまたはスイッチ上のすべてのインター

フェイスの設定を表示します。

show running-config[interfaceinterface-id]

IGMP スヌーピングおよび MVR の設定例

例：CGMP パケットを使用した IGMP スヌーピングの設定
次に、CGMPパケットを学習方式として使用するように IGMPスヌーピングを設定する例を示し
ます。
Switch# configure terminal
Switch(config)# ip igmp snooping vlan 1 mrouter learn cgmp
Switch(config)# end

例：マルチキャストルータへの静的な接続のイネーブル化

次に、マルチキャストルータへの静的な接続をイネーブルにする例を示します。
Switch configure terminal
Switch ip igmp snooping vlan 200 mrouter interface gigabitethernet1/0/2
Switch end

関連トピック

マルチキャストルータポートの設定, （1246ページ）

例：グループに加入するホストの静的な設定

次に、ポート上のホストを静的に設定する例を示します。
Switch# configure terminal
Switch# ip igmp snooping vlan 105 static 224.2.4.12 interface gigabitethernet1/0/1
Switch# end

関連トピック

グループに加入するホストの静的な設定, （1248ページ）
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マルチキャストグループへの加入, （1232ページ）

例：IGMP 即時脱退のイネーブル化
次に、VLAN 130上で IGMP即時脱退をイネーブルにする例を示します。
Switch# configure terminal
Switch(config)# ip igmp snooping vlan 130 immediate-leave
Switch(config)# end

関連トピック

IGMP即時脱退のイネーブル化, （1249ページ）

即時脱退 , （1234ページ）

例：IGMP スヌーピングクエリアの送信元アドレスの設定
次に、IGMPスヌーピングクエリアの送信元アドレスを 10.0.0.64に設定する例を示します。
Switch# configure terminal
Switch(config)# ip igmp snooping querier 10.0.0.64
Switch(config)# end

関連トピック

IGMPスヌーピングクエリアの設定, （1257ページ）

IGMPスヌーピング, （1230ページ）

例：IGMP スヌーピングクエリアの最大応答時間の設定
次の例では、IGMPスヌーピングクエリアの最大応答時間を 25秒に設定する方法を示します。
Switch# configure terminal
Switch(config)# ip igmp snooping querier query-interval 25
Switch(config)# end

関連トピック

IGMPスヌーピングクエリアの設定, （1257ページ）

IGMPスヌーピング, （1230ページ）

例：IGMP スヌーピングクエリアタイムアウトの設定
次の例では、IGMPスヌーピングクエリアのタイムアウトを 60秒に設定する方法を示します。
Switch# configure terminal
Switch(config)# ip igmp snooping querier timeout expiry 60
Switch(config)# end

関連トピック

IGMPスヌーピングクエリアの設定, （1257ページ）

IGMPスヌーピング, （1230ページ）
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例：IGMP スヌーピングクエリア機能の設定
次に、IGMPスヌーピングクエリア機能をバージョン 2に設定する例を示します。
Switch# configure terminal
Switch(config)# no ip igmp snooping querier version 2
Switch(config)# end

関連トピック

IGMPスヌーピングクエリアの設定, （1257ページ）

IGMPスヌーピング, （1230ページ）

例：IGMP プロファイルの設定
次に、単一の IPマルチキャストアドレスへのアクセスを許可する IGMPプロファイル 4を作成し
て、設定を確認する例を示します。アクションが拒否（デフォルト）である場合は、showip igmp
profileの出力には表示されません。
Switch(config)# ip igmp profile 4
Switch(config-igmp-profile)# permit
Switch(config-igmp-profile)# range 229.9.9.0
Switch(config-igmp-profile)# end
Switch# show ip igmp profile 4
IGMP Profile 4

permit
range 229.9.9.0 229.9.9.0

例：IGMP プロファイルの適用
次に、ポートに IGMPプロファイル 4を適用する例を示します。
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# ip igmp filter 4
Switch(config-if)# end

例：IGMP グループの最大数の設定
次の例では、ポートが加入できる IGMPグループ数を 25に制限する方法を示します。
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# ip igmp max-groups 25
Switch(config-if)# end

例：MVR グローバルパラメータの設定
次に、MVRをイネーブルにして、MVRグループアドレスを設定し、クエリータイムを 1秒（10
分の 10秒）に設定し、MVRマルチキャスト VLANを VLAN 22として指定し、MVRモードをダ
イナミックに設定する例を示します。
Switch(config)# mvr
Switch(config)# mvr group 228.1.23.4
Switch(config)# mvr querytime 10
Switch(config)# mvr vlan 22
Switch(config)# mvr mode dynamic
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Switch(config)# end

例：MVR インターフェイスの設定
次に、ポートをレシーバポートとして設定し、マルチキャストグループアドレスに送信された

マルチキャストトラフィックを受信するようにポートを静的に設定し、ポートに即時脱退機能を

設定し、結果を確認する例を示します。
Switch(config)# mvr
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# mvr type receiver
Switch(config-if)# mvr vlan 22 group 228.1.23.4
Switch(config-if)# mvr immediate
Switch(config)# end
Switch# show mvr interface

Port Type Status Immediate Leave
---- ---- ------- ---------------
Gi1/0/2 RECEIVER ACTIVE/DOWN ENABLED
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第 45 章

MSDP の設定

• 機能情報の確認, 1283 ページ

• MSDPの前提条件, 1283 ページ

• Multicast Source Discovery Protocolに関する情報, 1284 ページ

• MSDPの設定方法, 1293 ページ

• MSDPのモニタリングおよびメンテナンス, 1315 ページ

• MSDPの設定例, 1318 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

MSDP の前提条件
MSDPを使用するには、Catalyst 3560-CXスイッチで IPサービスフィーチャセットをイネーブル
にする必要があります。
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Multicast Source Discovery Protocol に関する情報

MSDPは複数の PIM-SMドメインを接続するメカニズムです。MSDPは、他の PIMドメイン内の
マルチキャスト送信元を検出することを目的としています。MSDPの主な利点は、（一般的な共
有ツリーではなく）ドメイン間ソースツリーをPIM-SM ドメインで使用できるようにし、複数の
PIM-SMドメインを相互接続する複雑性を軽減することです。MSDPがネットワークで設定され
ている場合、RPは他のドメイン内の RPと送信元情報を交換します。 RPは、レシーバがいるグ
ループに送信するソースのドメイン間ソースツリーに参加できます。 RPは、そのドメイン内の
共有ツリーのルートであり、アクティブレシーバが存在するドメイン内のすべてのポイントへの

ブランチがあるため、これを行うことができます。 PIM-SMドメイン外の新しい送信元を（共有
ツリーの送信元からのマルチキャストパケットの到着によって）ラストホップデバイスが認識

すると、その送信元に加入要求を送信してドメイン間ソースツリーに参加できます。

RPに特定グループの共有ツリーがないか、発信インターフェイスリストがヌルの共有ツリー
がある場合は、別のドメインの発信元に加入要求を送信しません。

（注）

MSDPがイネーブルになっている場合、PIM-SMドメインの RPは、他のドメインのMSDP対応
デバイスとのMSDPピアリング関係を維持します。このピアリング関係は TCP接続を通じて発
生します。交換されるのは主にマルチキャストグループを送信する送信元のリストです。MSDP
はピアリング接続に TCP（ポート 639）を使用します。 BGPと同様に、ポイントツーポイント
TCPピアリングを使用する場合は、各ピアを明示的に設定する必要があります。さらに、RP間
の TCP接続は基本的なルーティングシステムによって実現されます。受信側のRPでは、送信元
リストを使用して送信元のパスが確立されます。マルチキャストソースがレシーバがいるドメイ

ンの対象である場合、マルチキャストデータはPIM-SMで提供される通常のソースツリー構築メ
カニズムを使用して配信されます。MSDPは、グループを送信する送信元のアナウンスにも使用
されます。これらのアナウンスは、ドメインの RPで発信する必要があります。
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図に、2つのMSDPピア間のMSDPの動作を示します。 PIMでは、ドメインの RPに送信元を登
録するための標準メカニズムとして、MSDPが使用されます。

図 87：RP ピア間で動作する MSDP

MSDPが実装されている場合、次のイベントシーケンスが発生します。

1 図に示すように、PIM指定デバイス（DR）が送信元を RPに登録すると、その RPが
Source-Active（SA）メッセージをすべてのMSDPピアに送信します。

DRは、（ソースがアクティブになると）カプセル化されたデータをソースごとに1回だけRP
に送信します。ソースがタイムアウトした場合、ソースが再度アクティブになるとこのプロ

セスが実行されます。これは、発信元RPに登録されているすべての発信元を含んでいる定期
的な SAメッセージの場合とは異なります。これらの SAメッセージはMSDP制御パケットで
あるため、アクティブな送信元からのカプセル化されたデータを含んでいません。

（注）

1 SAメッセージでは、ソースアドレス、ソースの送信先グループ、および RPのアドレスまた
は発信者 IDが識別されます（設定されている場合）。
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2 SAメッセージを受信する各MSDPピアは、発信者からのダウンストリームのすべてのピアに
SAメッセージをフラッディングします。場合によっては（図の PIM-SMドメイン Bおよび C
内のRPの場合など）、RPは複数のMSDPピアからの SAメッセージのコピーを受信すること
があります。ループが作成されないように、RPは BGPネクストホップデータベースに問い
合わせて、SAメッセージの発信者へのネクストホップを識別します。MBGPとユニキャスト
BGPの両方が設定されている場合、MBGPが最初に確認されてからユニキャスト BGPが確認
されます。そのネクストホップネイバーが発信元の RPFピアです。 RPFピアへのインター
フェイス以外のインターフェイスにある発信元から受信した SAメッセージはドロップされま
す。そのため、SAメッセージフラッディングプロセスはピア RPFフラッディングと呼ばれ
ます。ピア RPFフラッディングメカニズムにより、BGPまたはMBGPはMSDPとともに実
行する必要があります。

1 SAメッセージを受信した RPは、グループの (*, G)送信インターフェイスリストにインター
フェイスが存在するかどうかを確認することによって、そのドメイン内にアドバタイズされた

グループのメンバが存在するかどうかを確認します。グループメンバが存在しない場合、RP
は何も実行しません。グループメンバが存在する場合、RPは（S, G）加入要求を送信元に送
信します。その結果、ドメイン間ソースツリーのブランチが自律システムのRPとの境界に構
築されます。マルチキャストパケットは、RPに着信すると、その共有ツリーを経由して RP
のドメイン内のグループメンバに転送されます。メンバの DRは、標準的な PIM-SM手順を
使用してソースへのランデブーポイントツリー（RPT）に加入することもできます。

2 発信元 RPは、送信元がグループにパケットを送信し続ける限り、60秒ごとに（S, G）ステー
トに関する SAメッセージを定期的に送信し続けます。 RPは SAメッセージを受信すると、
SAメッセージをキャッシュします。たとえば、発信元 RP 10.5.4.3から (172.16.5.4, 228.1.2.3)
に対する SAメッセージを受信したとします。 RPは mrouteテーブルを確認し、グループ
228.1.2.3にアクティブなメンバが存在しないことを検出すると、SAメッセージを10.5.4.3のダ
ウンストリームにあるピアに渡します。次に、ドメイン内のホストが加入要求をグループ

228.1.2.3の RPに送信した場合、その RPはホストへのインターフェイスを (*, 224.1.2.3)エン
トリの発信インターフェイスリストに追加します。 RPは SAメッセージをキャッシュするた
め、デバイスは (172.16.5.4, 228.1.2.3)のエントリを持ち、ホストが加入を要求するとすぐにソー
スツリーに加入できます。

現行のすべてのサポート対象のソフトウェアリリースでは、MSDP SAメッセージのキャッ
シュは必須であり、手動でイネーブルまたはディセーブルにすることはできません。デフォ

ルトでは、MSDPピアが設定されると、ipmulticastcache-sa-stateコマンドが自動的に実行コン
フィギュレーションに追加されます。

（注）

MSDP の利点
MSDPには次の利点があります。
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•共有されたマルチキャスト配信ツリーが分割され、共有ツリーがドメインに対してローカル
になるように設定できます。ローカルメンバーはローカルツリーに加入します。共有ツリー

への Joinメッセージはドメインから脱退する必要はありません。

• PIM SMドメインは独自の RPだけを信頼するため、他のドメインの RPに対する信頼度が低
下します。このため、送信元の情報がドメイン外部に漏れないようにでき、セキュリティが

高まります。

•レシーバーだけが配置されているドメインは、グループメンバーシップをグローバルにアド
バタイズしなくても、データを受信できます。

•グローバルな送信元マルチキャストルーティングテーブルステートが不要になり、メモリ
が削減されます。

デフォルト MSDP ピア
スタブ自律システムには、冗長性を実現するために複数の RPとのMSDPピアリングが必要な場
合もあります。たとえば、RPFチェックメカニズムがないため、SAメッセージは複数のデフォ
ルトピアから受け入れられません。その代わりに、SAメッセージは 1つのピアからだけ受け入
れられます。そのピアに障害が発生した場合、SAメッセージは別のピアから受け入れられます。
もちろん、デフォルトのピアが両方とも同じSAメッセージを送信することがこの基本的な前提と
なっています。

下の図に、デフォルトのMSDPピアが使用されるシナリオを示します。この図では、デバイス B
を所有するカスタマーが 2つのインターネットサービスプロバイダー（ISP）を介してインター
ネットに接続されています。一方の ISPはデバイス Aを所有し、もう一方の ISPはデバイス Cを
所有しています。どちらもそれらの間で BGPもMBGPも実行していません。カスタマーが ISP
ドメインまたは他のドメイン内のソースについて学習するために、デバイス BはデバイスAをデ
フォルトMSDPピアとして識別します。デバイスBはデバイスAとデバイスCの両方に SAメッ
セージをアドバタイズしますが、デバイス Aだけまたはデバイス Cだけから SAメッセージを受
け入れます。デバイス Aが設定内の最初のデフォルトピアである場合、デバイス Aが稼働して
いればデバイス Aが使用されます。デバイス Aが稼働していない場合に限り、デバイス Bがデ
バイス Cからの SAメッセージを受け入れます。

ISPは、プレフィックスリストを使用して、カスタマーのデバイスから受け入れるプレフィック
スを定義する場合もあります。カスタマーは、複数のデフォルトピアを定義します。各ピアには

関連するプレフィックスを 1つまたは複数設定します。

カスタマーは 2つの ISPを使用しています。カスタマーはこの 2つの ISPをデフォルトピアとし
て定義します。設定内で最初のデフォルトピアとして特定されているピアが稼働している限り、
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このピアがデフォルトピアになり、カスタマーはそのピアから受信するすべての SAメッセージ
を受け入れます。

図 88：デフォルト MSDP ピアのシナリオ

デバイス BはデバイスAおよびデバイス Cに SAをアドバタイズしますが、デバイスAまたはデ
バイス Cだけを使用して SAメッセージを受け入れます。デバイス Aが設定内の最初のデバイス
である場合、デバイス Aが稼働していればデバイス Aが使用されます。デバイス Aが稼働して
いない場合に限り、デバイス Bがデバイス Cから SAメッセージを受け入れます。これは、プレ
フィックスリストを使用しない動作です。

プレフィックスリストを指定すると、リスト内のプレフィックスに対してだけピアはデフォルト

ピアになります。プレフィックスリストがそれぞれ関連付けられている場合は、複数のアクティ

ブなデフォルトピアを設定できます。プレフィックスリストがない場合も、複数のデフォルト

ピアを設定できますが、アクティブなデフォルトピアになるのは最初のピアだけです（このピア

にデバイスが接続されていて、ピアがアクティブの場合に限ります）。最初に設定されたピアが

ダウンするか、このピアとの接続がダウンした場合、2番目に設定されたピアがアクティブなデ
フォルトピアになります。以下同様です。

MSDP メッシュグループ
MSDPメッシュグループは、MSDPによってフルメッシュ型に相互接続されたMSDPスピーカー
のグループです。つまり、グループの各MSDPピアには、グループ内の他のすべてのMSDPピア
とのMSDPピアリング関係（MSDP接続）が必要です。MSDPメッシュグループがMSDPピア
のグループ間に設定されている場合、SAメッセージのフラッディングが削減されます。グルー
プ内のMSDPピアがグループ内の別のMSDPピアからSAメッセージを受信すると、このSAメッ
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セージはグループ内のその他のすべてのMSDPピアに送信されたとみなされるためです。その結
果、受信側のMSDPピアがグループ内の他のMSDPピアに SAメッセージをフラッディングする
必要はありません。

MSDP メッシュグループの利点

• SAフラッディングの最適化：グループ内に複数のピアがある場合、SAフラッディングを最
適化するためにMSDPメッシュグループは特に有用です。

•インターネットを通過する SAトラフィック量の削減：MSDPメッシュグループを使用する
と、SAメッセージは他のメッシュグループピアにフラッディングされません。

•着信 SAメッセージの RPFチェックの省略：MSDPメッシュグループが設定されていると、
メッシュグループピアからの SAメッセージは常に受け入れられます。

SA 発信フィルタ
デフォルトでは、MSDPを実行するように設定されている RPは、それが RPであるすべてのロー
カルソースの SAメッセージを発信します。そのため、RPに登録されているローカルソースは
SAメッセージでアドバタイズされますが、これが望ましくない場合もあります。たとえば、
PIM-SMドメイン内のソースがプライベートアドレス（たとえば、ネットワーク 10.0.0.0/8）を使
用している場合、SA発信フィルタを設定してこれらのアドレスがインターネット上の他のMSDP
ピアにアドバタイズされないようにする必要があります。

SAメッセージでアドバタイズされるソースを制御するには、RPに SA発信フィルタを設定しま
す。 SA発信フィルタを作成すると、SAメッセージでアドバタイズされるソースを次のように制
御できます。

•デバイスが SAメッセージでローカルソースをアドバタイズしないように RPを設定できま
す。この場合もデバイスは通常の方法で他のMSDPピアからの SAメッセージを転送しま
す。ローカルソースの SAメッセージは発信しません。

•拡張アクセスリストで定義されている（S, G）ペアと一致する、特定のグループに送信する
ローカルソースの SAメッセージだけを発信するようにデバイスを設定できます。その他の
すべてのローカルソースは SAメッセージでアドバタイズされません。

• ASパスアクセスリストで定義されている ASパスと一致する、特定のグループに送信する
ローカルソースの SAメッセージだけを発信するようにデバイスを設定できます。その他の
すべてのローカルソースは SAメッセージでアドバタイズされません。

•ルートマップで定義されている基準と一致するローカルソースの SAメッセージだけを発信
するようにデバイスを設定できます。その他のすべてのローカルソースは SAメッセージで
アドバタイズされません。

•拡張アクセスリスト、ASパスアクセスリスト、およびルートマップ（またはそれらのそ
の組み合わせ）を含む SA発信フィルタを設定します。この場合、ローカルソースが SA
メッセージでアドバタイズされる前に、すべての条件を満たしている必要があります。
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MSDP での発信フィルタリストの使用
デフォルトでは、MSDP対応デバイスは、受信したすべての SAメッセージをそのMSDPピアす
べてに転送します。ただし、発信フィルタリストを作成することで、SAメッセージがMSDPピ
アに転送されないようにできます。発信フィルタリストは、ローカルに発信されたか別のMSDP
ピアから受信したかに関係なくすべての SAメッセージに適用されますが、SA発信フィルタは
ローカルに発信された SAメッセージだけに適用されます。ローカルデバイスから発信される
MSDP SAメッセージのフィルタをイネーブルにする方法の詳細については、ローカルソースの
RPによって発信された SAメッセージの制御を参照してください。

発信フィルタリストを作成すると、デバイスがピアへ転送する SAメッセージを次のように制御
できます。

•指定したMSDPピアへ転送したすべての発信 SAメッセージをフィルタリングするには、
MSDPピアへの SAメッセージの転送を停止するようにデバイスを設定します。

•指定したMSDPピアへ転送した発信 SAメッセージのサブセットを拡張アクセスリストに定
義された（S, G）ペアに基づいてフィルタリングするには、拡張アクセスリストで許可され
ている（S, G）ペアに一致するMSDPピアへの SAメッセージだけを転送するようにデバイ
スを設定します。その他のすべての SAメッセージのMSDPピアへの転送は停止されます。

•指定したMSDPへ転送した発信 SAメッセージのサブセットをルートマップに定義された一
致基準に基づいてフィルタリングするには、ルートマップに定義された基準に一致する SA
メッセージだけを転送するようにデバイスを設定します。その他のすべての SAメッセージ
のMSDPピアへの転送は停止されます。

•指定したピアからの発信 SAメッセージのサブセットを SAメッセージに含まれているアナ
ウンス側RPアドレスに基づいてフィルタリングするには、SAメッセージが1つ以上のMSDP
ピアに送信されていても、それらの発信元に基づいて発信 SAメッセージをフィルタリング
するようにデバイスを設定します。その他のすべての SAメッセージのMSDPピアへの転送
は停止されます。

•拡張アクセスリスト、ルートマップ、およびRPアクセスリストまたはRPルートマップの
いずれかを含む発信フィルタリストを設定できます。この場合、MSDPピアで発信 SAメッ
セージを転送するにはすべての条件を満たしている必要があります。

SAメッセージの任意のフィルタリングを実行すると、ダウンストリームMSDPピアで正当な
アクティブソースのSAメッセージを受信できなくなることがあります。そのため、このタイ
プのフィルタを使用する場合は注意が必要です。通常、発信フィルタリストは、プライベー

トアドレスを使用するソースなど、望ましくないソースを拒否するためだけに使用します。

注意
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MSDP での着信フィルタリストの使用
デフォルトでは、MSDP対応デバイスはMSDPピアからそのデバイスに送信されたすべての SA
メッセージを受信します。ただし、着信フィルタリストを作成することによって、MSDPピアか
らデバイスが受信する送信元情報を制御できます。

着信フィルタリストを作成すると、デバイスがピアから受信する着信 SAメッセージを次のよう
に制御できます。

•指定したMSDPピアからのすべての着信 SAメッセージをフィルタリングするには、指定し
たMSDPピアから送信されたすべての SAメッセージを無視するようにデバイスを設定しま
す。

•指定したピアからの着信SAメッセージのサブセットを拡張アクセスリストに定義された（S,
G）ペアに基づいてフィルタリングするには、拡張アクセスリストに定義された（S, G）ペ
アに一致するMSDPピアからの SAメッセージだけを受信するようにデバイスを設定しま
す。MSDPピアからのその他のすべての着信 SAメッセージは無視されます。

•指定したピアからの着信 SA要求メッセージのサブセットをルートマップに定義された一致
基準に基づいてフィルタリングするには、ルートマップに指定された基準に一致する SA
メッセージだけを受信するようにデバイスを設定します。MSDPピアからのその他のすべて
の着信 SAメッセージは無視されます。

•指定したピアからの着信SAメッセージのサブセットを拡張アクセスリストに定義された（S,
G）ペアと、ルートマップに定義された基準の両方に基づいてフィルタリングするには、拡
張アクセスリストに定義された（S,G）ペアと、ルートマップに定義された基準の両方に一
致する着信 SAメッセージだけを受信するようにデバイスを設定します。MSDPピアからの
その他のすべての着信 SAメッセージは無視されます。

•指定したピアからの着信 SAメッセージのサブセットを SAメッセージに含まれているアナ
ウンス側 RPアドレスに基づいてフィルタリングするには、SAメッセージがすでに1つ以上
のMSDPピア全体に送信されている可能性がある場合でも、それらの発信元に基づいて着信
SAメッセージをフィルタリングするようにデバイスを設定します。

•拡張アクセスリスト、ルートマップ、およびRPアクセスリストまたはRPルートマップの
いずれかを含む着信フィルタリストを設定できます。この場合、MSDPピアで着信 SAメッ
セージを受信するにはすべての条件を満たしている必要があります。

SAメッセージの任意のフィルタリングを実行すると、ダウンストリームMSDPピアで正当な
アクティブソースのSAメッセージを受信できなくなることがあります。そのため、このタイ
プのフィルタを使用する場合は注意が必要です。通常、着信フィルタリストは、プライベー

トアドレスを使用するソースなど、望ましくないソースを拒否するためだけに使用されます。

注意
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MSDP の TTL しきい値
存続可能時間（TTL）値を使用して、ドロップされる前にパケットが取得できるホップの数を制
限できます。特定のMSDPピアに送信された、データがカプセル化された SAメッセージの TTL
を指定するには、ip multicast ttl-thresholdコマンドを使用します。デフォルトでは、パケットの
TTL値が 0（標準 TTL動作）より大きい場合は、SAメッセージのマルチキャストデータパケッ
トはMSDPピアに送信されます。

一般に、TTLしきい値の問題は、SAメッセージ内でソースの初期マルチキャストパケットがカ
プセル化されることによって発生することがあります。マルチキャストパケットはユニキャスト

SAメッセージ内部でカプセル化されるため（TTLは 255）、SAメッセージがMSDPピアに送信
されるときに TTLは減少しません。さらに、マルチキャストトラフィックおよびユニキャスト
トラフィックはMSDPピア、したがってリモート PIM-SMドメインへのまったく異なるパスに従
うため、SAメッセージが通過するホップの総数は、通常のマルチキャストパケットとは大きく
異なります。その結果、カプセル化されたパケットはTTLしきい値に違反することになります。
この問題を解決するには、ip multicast ttl-thresholdコマンドを使用して、特定のMSDPピアに送
信された SAメッセージにカプセル化されているマルチキャストパケットに関連付けられた TTL
しきい値を設定します。 ipmsdp ttl-thresholdコマンドを使用すると、IPヘッダーのTTLが ttl-value
引数に指定されている TTL値未満であるマルチキャストパケットが、ピアに送信される SAメッ
セージにカプセル化されないようにすることができます。

MSDP メッセージタイプ
MSDPメッセージには 4つの基本タイプがあり、それぞれが固有の Type、Length、および Value
（TLV）データフォーマットでエンコードされています。

SA メッセージ

SAメッセージを使用して、ドメイン内のアクティブなソースをアドバタイズします。また、こ
れらの SAメッセージには送信元によって送信された最初のマルチキャストデータパケットが含
まれていることがあります。

SAメッセージには、発信元 RPの IPアドレスと、アドバタイズされる 1つ以上の（S, G）ペアが
含まれています。また、SAメッセージにカプセル化されたデータパケットが含まれていること
があります。

SA 要求メッセージ

SA要求メッセージを使用して、特定のグループにアクティブなソースのリストを要求します。
これらのメッセージは、SAキャッシュにアクティブな（S,G）ペアのリストを保持するMSDPSA
キャッシュに送信されます。グループ内のすべてのアクティブなソースが発信元の RPによって
再アドバタイズされるまで待つ代わりに、SA要求メッセージを使用してアクティブなソースのリ
ストを要求すると、加入遅延を短縮できます。
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SA 応答メッセージ

SA応答メッセージは SA要求メッセージに応答するMSDPピアによって送信されます。 SA応答
メッセージには、発信元の RPの IPアドレスと、キャッシュに保存されている発信元 RPのドメ
イン内のアクティブなソースの 1つ以上の（S, G）ペアが含まれています。

キープアライブメッセージ

キープアライブメッセージは60秒ごとに送信され、MSDPセッションをアクティブに保ちます。
キープアライブメッセージまたは SAメッセージを 75秒間受信しなかった場合、MSDPセッショ
ンがリセットされます。

MSDP のデフォルト設定
MSDPはイネーブルになっていません。デフォルトのMSDPピアはありません。

MSDP の設定方法

デフォルトの MSDP ピアの設定

はじめる前に

MSDPピアを設定します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

すべてのMSDP SAメッセージの受信元となるデフォルトピアを定
義します。

ip msdp default-peerip-address |
name [prefix-listlist]

例：

Router(config)# ip msdp

ステップ 3   

• ip-address | nameには、MSDPデフォルトピアの IPアドレスま
たはドメインネームシステム（DNS）サーバ名を入力します。
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目的コマンドまたはアクション

•（任意）prefix-listlistを指定する場合は、リスト内のプレフィッ
クス専用のデフォルトピアとなるピアを指定するリスト名を入

default-peer 10.1.1.1
prefix-list site-a

力します。プレフィックスリストがそれぞれ関連付けられてい

る場合は、複数のアクティブなデフォルトピアを設定できま

す。

prefix-listキーワードが指定された ip msdp default-peerコマン
ドを複数入力すると、複数の RPプレフィックスに対してすべ
てのデフォルトピアが同時に使用されます。この構文は通常、

スタブサイトクラウドに接続されたサービスプロバイダーク

ラウドで使用されます。

prefix-listキーワードを指定せずに ip msdp default-peerコマン
ドを複数入力すると、単一のアクティブピアですべてのSAメッ
セージが受信されます。このピアに障害がある場合は、次の設

定済みデフォルトピアですべての SAメッセージが受信されま
す。この構文は通常、スタブサイトで使用されます。

（任意）ステップ 2で指定された名前を使用し、プレフィックスリ
ストを作成します。

ip prefix-listname [descriptionstring]
| seqnumber {permit | deny}
networklength

ステップ 4   

•（任意）descriptionstringには、このプレフィックスリストを
説明する 80文字以下のテキストを入力します。例：

Router(config)# prefix-list • seqnumberには、エントリのシーケンス番号を入力します。指
定できる範囲は 1～ 4294967294です。site-a seq 3 permit 12 network

length 128

• denyキーワードを指定すると、条件が一致した場合にアクセス
が拒否されます。

• permitキーワードを指定すると、条件が一致した場合にアクセ
スが許可されます。

• network lengthには、許可または拒否されているネットワークの
番号およびネットワークマスク長（ビット単位）を指定しま

す。

（任意）設定内で、または showコマンド出力内で簡単に識別できる
ように、指定されたピアの説明を設定します。

ip msdp description {peer-name |
peer-address} text

例：

Router(config)# ip msdp

ステップ 5   

デフォルトでは、MSDPピアに説明は関連付けられていません。

description peer-name site-b
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

SA ステートのキャッシング
メモリを消費して送信元情報の遅延を短縮する場合は、SAメッセージをキャッシュに格納するよ
うにスイッチを設定できます。送信元とグループのペアのキャッシングをイネーブルにするに

は、次の手順を実行します。

送信元とグループのペアのキャッシングをイネーブルにするには、次の手順に従います。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

送信元とグループのペアのキャッシングをイネーブルにします

（SAステートを作成します）。アクセスリストを通過したこれ
らのペアがキャッシュに格納されます。

ip msdp cache-sa-state
[listaccess-list-number]

例：

Switch(config)# ip msdp

ステップ 3   

listaccess-list-numberを指定する場合、範囲は 100～ 199です。

このコマンドの代わりに、ip msdp sa-requesグローバ
ルコンフィギュレーションコマンドを使用できます。

この代替コマンドを使用すると、グループの新しいメ

ンバがアクティブになった場合に、SA要求メッセージ
がスイッチからMSDPピアに送信されます。

（注）cache-sa-state 100

IP拡張アクセスリストを作成します。必要な回数だけこのコマ
ンドを繰り返します。

access-listaccess-list-number {deny |
permit}
protocolsourcesource-wildcarddestination
destination-wildcard

ステップ 4   

• access-list-numberの範囲は 100～ 199です。ステップ 2で
作成した番号と同じ値を入力します。

例：

Switch(config)# access-list 100

• denyキーワードは、条件が一致した場合にアクセスを拒否
します。 permitキーワードは、条件が一致した場合にアク
セスを許可します。

permit ip 171.69.0.0 0.0.255.255
224.2.0.0 0.0.255.255

• protocolには、プロトコル名として ipを入力します。

• sourceには、パケットの送信元であるネットワークまたはホ
ストの番号を入力します。

• source-wildcardには、送信元に適用するワイルドカードビッ
トをドット付き10進表記で入力します。無視するビット位
置には 1を設定します。

• destinationには、パケットの送信先であるネットワークまた
はホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイルドカード
ビットをドット付き10進表記で入力します。無視するビッ
ト位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステー

トメントが常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

MSDP ピアからの送信元情報の要求
グループへの送信元である接続 PIM SMドメイン内のアクティブなマルチキャスト送信元を、グ
ループの新しいメンバが学習する必要がある場合は、新しいメンバがグループに加入したときに、

指定されたMSDPピアに SA要求メッセージがスイッチから送信されるようにこのタスクを実行
します。ピアは SAキャッシュ内の情報に応答します。ピアにキャッシュが設定されていない場
合、このコマンドを実行しても何も起こりません。この機能を設定すると加入遅延は短縮されま

すが、メモリが消費されます。

新しいメンバがグループに加入し、マルチキャストトラフィックを受信する必要が生じた場合、

MSDPピアに SA要求メッセージを送信するようにスイッチを設定するには、次の手順を実行し
ます。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

指定されたMSDPピアに SA要求メッセージを送信するよ
うにスイッチを設定します。

ip msdp sa-request {ip-address | name}

例：

Switch(config)# ip msdp sa-request

ステップ 3   

ip-address | nameを指定する場合は、グループの新しいメン
バがアクティブになるときにローカルスイッチの SAメッ

171.69.1.1
セージの要求元になるMSDPピアの IPアドレス、または
名前を入力します。

SAメッセージを送信する必要があるMSDPピアごとに、
このコマンドを繰り返します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

スイッチから発信される送信元情報の制御

スイッチから発信されるマルチキャスト送信元情報を制御できます。

•アドバタイズ対象の送信元（送信元ベース）

•送信元情報のレシーバー（要求元認識ベース）

詳細については、送信元の再配信,（1298ページ）およびSA要求メッセージのフィルタリング,（
1301ページ）を参照してください。

送信元の再配信

SAメッセージは、送信元が登録されている RPで発信されます。デフォルトでは、RPに登録さ
れているすべての送信元がアドバタイズされます。送信元が登録されている場合は、RPに Aフ
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ラグが設定されています。このフラグは、フィルタリングされる場合を除き、送信元が SAに格
納されてアドバタイズされることを意味します。

アドバタイズされる登録済みの送信元をさらに制限するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

SAメッセージに格納されてアドバタイズされる、マルチキャスト
ルーティングテーブル内の（S, G）エントリを設定します。

ip msdp redistribute
[listaccess-list-name]
[asnaspath-access-list-number]
[route-mapmap]

ステップ 3   

デフォルトでは、ローカルドメイン内の送信元だけがアドバタイズ

されます。

例：

Switch(config)# ip msdp

•（任意）listaccess-list-name：IP標準または IP拡張アクセスリス
トの名前または番号を入力します。標準アクセスリストの範囲

redistribute list 21 は 1～ 99、拡張アクセスリストの範囲は 100～ 199です。アク
セスリストによって、アドバタイズされるローカルな送信元、

および送信されるグループが制御されます。

•（任意）asnaspath-access-list-number：1～ 199の範囲の IP標準
または IP拡張アクセスリスト番号を入力します。このアクセ
スリスト番号は、ip as-path access-listコマンドでも設定する必
要があります。

•（任意）route-mapmap：1～ 199の範囲の IP標準または IP拡張
アクセスリスト番号を入力します。このアクセスリスト番号

は、ip as-path access-listコマンドでも設定する必要があります。

アクセスリストまたは自律システムパスアクセスリストに従って、

スイッチが（S, G）ペアをアドバタイズします。

IP標準アクセスリストを作成します。必要な回数だけこのコマンド
を繰り返します。

次のいずれかを使用します。ステップ 4   

• access-listaccess-list-number
{deny| permit} または
source
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目的コマンドまたはアクション

IP拡張アクセスリストを作成します。必要な回数だけこのコマンド
を繰り返します。

[source-wildcard]

• access-listaccess-list-number
{deny| permit} • access-list-number：ステップ 2で作成した同じ番号を入力しま

す。標準アクセスリストの範囲は 1～ 99、拡張アクセスリス
トの範囲は 100～ 199です。

protocol source source-wildcard
destination destination-wildcard

• deny：条件に合致した場合にアクセスを拒否します。 permit
キーワードは、条件が一致した場合にアクセスを許可します。

例：
Switch(config)# access list 21
permit 194.1.22.0

• protocol：プロトコル名として ipを入力します。

• source：パケットの送信元であるネットワークまたはホストの番
号を入力します。

または

Switch(config)# access list 21
permit ip 194.1.22.0 1.1.1.1 • source-wildcard：送信元に適用されるワイルドカードビットを

ドット付き 10進表記で入力します。無視するビット位置には 1
を設定します。

194.3.44.0 1.1.1.1

• destination：パケットの宛先であるネットワークまたはホストの
番号を入力します。

• destination-wildcard：宛先に適用されるワイルドカードビットを
ドット付き 10進表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステートメ

ントが常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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SA 要求メッセージのフィルタリング

デフォルトでは、SA情報をキャッシングしているスイッチだけが、SA要求に応答できます。こ
のようなスイッチでは、デフォルトでMSDPピアからのすべてのSA要求メッセージが採用され、
アクティブな送信元の IPアドレスが取得されます。

ただし、MSDPピアからの SA要求をすべて無視するように、スイッチを設定できます。標準ア
クセスリストに記述されたグループのピアからの SA要求メッセージだけを採用することもでき
ます。アクセスリスト内のグループが指定された場合は、そのグループのピアからの SA要求
メッセージが受信されます。他のグループのピアからの他のメッセージは、すべて無視されま

す。

デフォルト設定に戻すには、no ipmsdp filter-sa-request{ip-address| name}グローバルコンフィギュ
レーションコマンドを使用します。

これらのオプションのいずれかを設定するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

指定されたMSDPピアからのSA要求メッセージをすべてフィ
ルタリングします。

次のいずれかを使用します。ステップ 3   

• ip msdp filter-sa-request
{ip-address| name} または

標準アクセスリストを通過したグループに対して、指定され

たMSDPピアからの SA要求メッセージをフィルタリングし
• ip msdp filter-sa-request
{ip-address| name}

ます。アクセスリストには、複数のグループアドレスが記述

されています。 access-list-numberの範囲は 1～ 99です。
listaccess-list-number

例：
Switch(config)# ip msdp filter
sa-request 171.69.2.2
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目的コマンドまたはアクション

IP標準アクセスリストを作成します。必要な回数だけこのコ
マンドを繰り返します。

access-listaccess-list-number {deny |
permit} source [source-wildcard]

例：

Switch(config)# access-list 1 permit

ステップ 4   

• access-list-numberの範囲は 1～ 99です。

• denyキーワードは、条件が一致した場合にアクセスを拒
否します。permitキーワードは、条件が一致した場合に
アクセスを許可します。

192.4.22.0 0.0.0.255

• sourceには、パケットの送信元であるネットワークまた
はホストの番号を入力します。

•（任意）source-wildcardには、sourceに適用されるワイル
ドカードビットをドット付き 10進表記で入力します。
無視するビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステー

トメントが常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

スイッチで転送される送信元情報の制御

デフォルトでは、スイッチで受信されたすべての SAメッセージが、すべてのMSDPピアに転送
されます。ただし、フィルタリングするか、または存続可能時間（TTL）値を設定し、発信メッ
セージがピアに転送されないようにできます。
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フィルタの使用法

フィルタを作成すると、次のいずれかの処理を実行できます。

•すべての送信元とグループのペアのフィルタリング

•特定の送信元とグループのペアだけが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

次のいずれかを使用します。ステップ 3   •指定されたMSDPピアへの SAメッセージをフィルタリン
グします。• ip msdp sa-filter out

{ip-address| name}
•指定したピアに対する IP拡張アクセスリストを通過した
SAメッセージのみを渡します。拡張アクセスリスト番号の
範囲は 100～ 199です。

• ip msdp sa-filter out

{ip-address| name}

listと route-mapの両方のキーワードを使用すると、すべて
の条件に一致しなければ、発信SAメッセージ内のいずれの
（S,G）ペアも通過できません。listaccess-list-number

•指定されたMSDPピアへのルートマップ map-tagで一致基
準を満たす SAメッセージのみを渡します。

• ip msdp sa-filter out

{ip-address| name} すべての一致条件を満たす場合、ルートマップにpermitが
指定されていれば、ルートはフィルタを通過します。 deny
が指定されていれば、ルートはフィルタリングされます。

route-mapmap-tag

例：
Switch(config)# ip msdp sa-filter
out switch.cisco.com
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目的コマンドまたはアクション

または

Switch(config)# ip msdp sa-filter
out list 100

または

Switch(config)# ip msdp sa-filter
out switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成します。必要な回数だけ
このコマンドを繰り返します。

access-listaccess-list-number {deny |
permit}
protocolsourcesource-wildcarddestination
destination-wildcard

ステップ 4   

• access-list-numberには、ステップ 2で指定した番号を入力し
ます。

例：

Switch(config)# access list 100

• denyキーワードは、条件が一致した場合にアクセスを拒否
します。 permitキーワードは、条件が一致した場合にアク
セスを許可します。

permit ip 194.1.22.0 1.1.1.1
194.3.44.0 1.1.1.1

• protocolには、プロトコル名として ipを入力します。

• sourceには、パケットの送信元であるネットワークまたは
ホストの番号を入力します。

• source-wildcardには、送信元に適用するワイルドカードビッ
トをドット付き10進表記で入力します。無視するビット位
置には 1を設定します。

• destinationには、パケットの送信先であるネットワークまた
はホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイルドカード
ビットをドット付き10進表記で入力します。無視するビッ
ト位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステー

トメントが常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

SA メッセージに格納されて送信されるマルチキャストデータの TTL による制限

TTL値を使用して、各送信元の最初のSAメッセージにカプセル化されるデータを制御できます。
IPヘッダー TTL値が ttl引数以上であるマルチキャストパケットだけが、指定されたMSDPピア
に送信されます。たとえば、内部トラフィックの TTL値を 8に制限できます。他のグループを
外部に送信する場合は、これらのパケットの TTLを 8より大きく設定して送信する必要がありま
す。

TTLしきい値を確立するには、次の手順に従います。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

指定されたMSDPピア宛ての最初の SAメッセージにカプ
セル化されるマルチキャストデータを制限します。

ip msdp ttl-threshold {ip-address | name}
ttl

例：

Switch(config)# ip msdp ttl-threshold

ステップ 3   

• ip-address | nameには、TTLの制限が適用されるMSDP
ピアの IPアドレスまたは名前を入力します。

• ttlには、TTL値を入力します。デフォルトは0です。
この場合、すべてのマルチキャストデータパケット

switch.cisco.com 0

は、TTLがなくなるまでピアに転送されます。指定
できる範囲は 0～ 255です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

スイッチで受信される送信元情報の制御

デフォルトでは、スイッチは、MSDPの RPFピアによって送信されたすべての SAメッセージを
受信します。ただし、着信 SAメッセージをフィルタリングし、MSDPピアから受信する送信元
情報を制御できます。つまり、特定の着信 SAメッセージを受信しないようにスイッチを設定で
きます。

次のいずれかの処理を実行できます。

• MSDPピアからのすべての着信 SAメッセージのフィルタリング

•特定の送信元とグループのペアが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

次のいずれかを使用します。ステップ 3   •指定されたMSDPピアへの SAメッセージをフィルタリン
グします。• ip msdp sa-filter in

{ip-address| name}
• IP拡張アクセスリストを通過する、指定されたピアからの
SAメッセージのみを通過させます。拡張アクセスリスト
access-list-numberの範囲は 100～ 199です。

• ip msdp sa-filter in

{ip-address| name}

listと route-mapの両方のキーワードを使用すると、すべて
の条件に一致しなければ、発信SAメッセージ内のいずれの
（S,G）ペアも通過できません。listaccess-list-number

•ルートマップ map-tag内の一致条件を満たす、指定された
MSDPピアからの SAメッセージのみを通過させます。

• ip msdp sa-filter in

{ip-address| name} すべての一致条件を満たす場合、ルートマップに permitが
指定されていれば、ルートはフィルタを通過します。 deny
が指定されていれば、ルートはフィルタリングされます。

route-mapmap-tag

例：
Switch(config)# ip msdp sa-filter in
switch.cisco.com

または

Switch(config)# ip msdp sa-filter in
list 100

または

Switch(config)# ip msdp sa-filter in
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成します。必要な回数だけ
このコマンドを繰り返します。

access-listaccess-list-number {deny |
permit}
protocolsourcesource-wildcarddestination
destination-wildcard

ステップ 4   

• access-list-number, enter the number specified in Step 2.

例：

Switch(config)# access list 100

• denyキーワードは、条件が一致した場合にアクセスを拒否
します。 permitキーワードは、条件が一致した場合にアク
セスを許可します。

permit ip 194.1.22.0 1.1.1.1
• protocolには、プロトコル名として ipを入力します。194.3.44.0 1.1.1.1

• sourceには、パケットの送信元であるネットワークまたはホ
ストの番号を入力します。
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目的コマンドまたはアクション

• source-wildcardには、送信元に適用するワイルドカードビッ
トをドット付き10進表記で入力します。無視するビット位
置には 1を設定します。

• destinationには、パケットの送信先であるネットワークまた
はホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイルドカード
ビットをドット付き10進表記で入力します。無視するビッ
ト位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステー

トメントが常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

MSDP メッシュグループの設定
MSDPメッシュグループを設定するには、次の任意の作業を実行します。

デバイスごとに複数のメッシュグループを設定できます。（注）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1308

MSDP の設定方法



手順の概要

1. enable
2. configure terminal
3. ip msdp mesh-group mesh-name {peer-address | peer-name}
4. MSDPピアをメッシュグループのメンバとして追加するには、ステップ 3を繰り返します。
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしますenable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

MSDPメッシュグループを設定し、MSDPピアがそのメッ
シュグループに属することを指定します。

ip msdp mesh-group mesh-name
{peer-address | peer-name}

例：

Switch(config)# ip msdp mesh-group
peermesh

ステップ 3   

メッシュグループに参加しているデバイス上のす

べてのMSDPピアは、そのグループ内の他のすべ
てのMSDPピアと完全にメッシュ構造になってい
る必要があります。各デバイスの各MSDPピア
は、ipmsdppeerコマンドを使用してピアとして、
また、 ip msdp mesh-groupコマンドを使用してそ
のメッシュグループのメンバとしても設定されて

いる必要があります。

（注）

--MSDPピアをメッシュグループのメン
バとして追加するには、ステップ 3を
繰り返します。

ステップ 4   

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
exit

例：

Switch(config)# exit

ステップ 5   
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MSDP ピアのシャットダウン
MSDPピアをシャットダウンするには、次の任意の作業を実行します。

複数のMSDPピアを設定し、そのすべての設定が終了するまではどのピアもアクティブにしない
場合は、それぞれのピアをシャットダウンし、ピアごとに設定して、後からそれぞれのピアを起

動することができます。そのMSDPピアの設定を失うことなく、MSDPセッションをシャットダ
ウンすることもできます。

MSDPピアをシャットダウンすると、TCP接続が終了します。no ip msdp shutdownコマンド
を（指定したピアに対して）使用し、ピアを起動するまではこの接続は再開されません。

（注）

はじめる前に

MSDPが動作していて、MSDPピアを設定する必要があります。

手順の概要

1. enable
2. configureterminal
3. ipmsdpshutdown {peer-name | peer-address}
4. 別のMSDPピアをシャットダウンするには、ステップ 3を繰り返します。
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

指定されたMSDPピアを管理シャットダウンし
ます。

ipmsdpshutdown {peer-name | peer-address}

例：

Switch(config)# ip msdp shutdown 192.168.1.3

ステップ 3   
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目的コマンドまたはアクション

--別のMSDPピアをシャットダウンするには、
ステップ 3を繰り返します。

ステップ 4   

グローバルコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 7   

境界 PIM デンスモード領域の MSDP への包含
デンスモード（DM）領域と PIMスパースモード（SM）領域の境界となるスイッチにMSDPを
設定します。デフォルトでは、DM領域のアクティブな送信元はMSDPに加入しません。

ipmsdp border sa-addressグローバルコンフィギュレーションコマンドの使用は推奨できませ
ん。 DMドメイン内の送信元が SMドメイン内の RPにプロキシ登録されるように SMドメイ
ン内の境界ルータを設定し、標準MSDP手順でこれらの送信元をアドバタイズするように SM
ドメインを設定してください。

（注）

ip msdp originator-idグローバルコンフィギュレーションコマンドを実行すると、RPアドレスと
して使用されるインターフェイスも識別されます。 ipmsdpborder sa-addressと ipmsdporiginator-id
の両方のグローバルコンフィギュレーションコマンドが設定されている場合、ipmsdporiginator-id
コマンドから取得されたアドレスが RPアドレスを指定します。

DM領域でアクティブな送信元の SAメッセージをMSDPピアに送信するように境界ルータを設
定するには、次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

DM領域内のアクティブな送信元に関する SAメッセージ
を送信するように、DM領域と SM領域の境界スイッチを
設定します。

ip msdp border sa-addressinterface-id

例：

Switch(config)# ip msdp border

ステップ 3   

interface-idには、SAメッセージ内のRPアドレスとして使
用される、IPアドレスの配信元となるインターフェイスを
指定します。

sa-address 0/1

インターフェイスの IPアドレスは、SAメッセージ内のRP
フィールド [Originator-ID]の値として使用されます。

SAメッセージに格納されてアドバタイズされる、マルチ
キャストルーティングテーブル内の（S,G）エントリを設
定します。

ip msdp redistribute [listaccess-list-name]
[asnaspath-access-list-number]
[route-mapmap]

例：

Switch(config)# ip msdp redistribute

ステップ 4   

詳細については、送信元の再配信,（1298ページ）を参照し
てください。

list 100

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

RP アドレス以外の発信元アドレスの設定
SAメッセージを発信するMSDPスピーカーがそのインターフェイスの IPアドレスをSAメッセー
ジ内の RPアドレスとして使用できるようにするには、次の任意の作業を実行します。

また、次のいずれかの理由により、発信元 IDを変更できます。

• Anycast RPのMSDPメッシュグループに複数のデバイスを設定する場合。

•デバイスが PIM-SMドメインと PIM-DMドメインの境界にある場合。デバイスが PIM-SM
ドメインと PIM-DMドメインの境界にあり、PIM-DMドメイン内のアクティブなソースをア
ドバタイズする場合は、SAメッセージ内のRPアドレスが発信元デバイスのインターフェイ
スのアドレスになるように設定します。

はじめる前に

MSDPがイネーブルになり、MSDPピアが設定されます。MSDPピアの設定の詳細については、
MSDPピアの設定を参照してください。

手順の概要

1. enable
2. configureterminal
3. ipmsdporiginator-id
4. exit
5. show running-config
6. copy running-config startup-config

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1313

MSDP の設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

発信元デバイスのインターフェイスのアドレスとなる

ように、SAメッセージ内の RPアドレスを設定しま
す。

ipmsdporiginator-id

例：

Switch(config)# ip msdp originator-id
ethernet 1

ステップ 3   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
exit

例：

Switch(config)# exit

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config
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MSDP のモニタリングおよびメンテナンス

MSDP のモニタリング
MSDPの SAメッセージ、ピア、ステート、およびピアのステータスをモニタリングするには、
次の任意の作業を実行します。

手順の概要

1. enable
2. debugipmsdp [peer-address | peer-name] [detail] [routes]
3. debugipmsdpresets
4. showipmsdpcount [as-number]
5. showipmsdppeer [peer-address | peer-name]
6. showipmsdpsa-cache [group-address | source-address | group-name | source-name] [as-number]
7. showipmsdpsummary

手順の詳細

ステップ 1 enable

例：

Device# enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 debugipmsdp [peer-address | peer-name] [detail] [routes]
このコマンドを使用して、MSDPアクティビティをデバッグします。

オプションの peer-addressまたは peer-name引数を使用して、デバッグイベントをログに記録するピアを
指定します。

次に、debugipmsdpコマンドの出力例を示します。

例：

Device# debug ip msdp
MSDP debugging is on
Device#
MSDP: 224.150.44.254: Received 1388-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 1388, ec: 115, RP: 172.31.3.92
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.92, used EMBGP peer
MSDP: 224.150.44.250: Forward 1388-byte SA to peer
MSDP: 224.150.44.254: Received 1028-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 1028, ec: 85, RP: 172.31.3.92
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.92, used EMBGP peer
MSDP: 224.150.44.250: Forward 1028-byte SA to peer
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MSDP: 224.150.44.254: Received 1388-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 1388, ec: 115, RP: 172.31.3.111
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.111, used EMBGP peer
MSDP: 224.150.44.250: Forward 1388-byte SA to peer
MSDP: 224.150.44.250: Received 56-byte message from peer
MSDP: 224.150.44.250: SA TLV, len: 56, ec: 4, RP: 192.168.76.241
MSDP: 224.150.44.250: Peer RPF check passed for 192.168.76.241, used EMBGP peer
MSDP: 224.150.44.254: Forward 56-byte SA to peer
MSDP: 224.150.44.254: Received 116-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 116, ec: 9, RP: 172.31.3.111
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.111, used EMBGP peer
MSDP: 224.150.44.250: Forward 116-byte SA to peer
MSDP: 224.150.44.254: Received 32-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 32, ec: 2, RP: 172.31.3.78
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.78, used EMBGP peer
MSDP: 224.150.44.250: Forward 32-byte SA to peer

ステップ 3 debugipmsdpresets
このコマンドを使用して、MSDPピアのリセット理由をデバッグします。

例：

Device# debug ip msdp resets

ステップ 4 showipmsdpcount [as-number]
このコマンドを使用して、MSDPSAメッセージ内で発信したソースおよびグループの数、およびSAキャッ
シュ内のMSDPピアからの SAメッセージの数を表示します。 ipmsdpcache-sa-stateコマンドは、このコ
マンドによって出力が生成されるように設定する必要があります。

次に、showipmsdpcountコマンドの出力例を示します。

例：

Device# show ip msdp count
SA State per Peer Counters, <Peer>: <# SA learned>

192.168.4.4: 8
SA State per ASN Counters, <asn>: <# sources>/<# groups>

Total entries: 8
?: 8/8

ステップ 5 showipmsdppeer [peer-address | peer-name]
このコマンドを使用して、MSDPピアに関する詳細情報を表示します。

オプションのpeer-address引数またはpeer-name引数を使用して、特定のピアに関する情報を表示します。

次に、showipmsdppeerコマンドの出力例を示します。

例：

Device# show ip msdp peer 192.168.4.4
MSDP Peer 192.168.4.4 (?), AS 64512 (configured AS)
Connection status:
State: Up, Resets: 0, Connection source: Loopback0 (2.2.2.2)
Uptime(Downtime): 00:07:55, Messages sent/received: 8/18
Output messages discarded: 0
Connection and counters cleared 00:08:55 ago

SA Filtering:
Input (S,G) filter: none, route-map: none
Input RP filter: none, route-map: none
Output (S,G) filter: none, route-map: none
Output RP filter: none, route-map: none
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SA-Requests:
Input filter: none

Peer ttl threshold: 0
SAs learned from this peer: 8
Input queue size: 0, Output queue size: 0
MD5 signature protection on MSDP TCP connection: not enabled

ステップ 6 showipmsdpsa-cache [group-address | source-address | group-name | source-name] [as-number]
このコマンドを使用して、MSDPピアから学習した (S, G)ステートを表示します。

次に、showipmsdpsa-cacheコマンドの出力例を示します。

例：

Device# show ip msdp sa-cache
MSDP Source-Active Cache - 8 entries
(10.44.44.5, 239.232.1.0), RP 192.168.4.4, BGP/AS 64512, 00:01:20/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.1), RP 192.168.4.4, BGP/AS 64512, 00:01:20/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.2), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.3), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.4), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.5), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.6), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.7), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4

ステップ 7 showipmsdpsummary
このコマンドを使用して、MSDPピアのステータスを表示します。

次に、showipmsdpsummaryコマンドの出力例を示します。

例：

Device# show ip msdp summary
MSDP Peer Status Summary
Peer Address AS State Uptime/ Reset SA Peer Name

Downtime Count Count
192.168.4.4 4 Up 00:08:05 0 8 ?

MSDP 接続統計情報および SA キャッシュエントリの消去
MSDP接続、統計情報または SAキャッシュエントリを消去するには、次の任意の作業を実行し
ます。

手順の概要

1. enable
2. clearipmsdppeer [peer-address | peer-name]
3. clearipmsdpstatistics [peer-address | peer-name]
4. clearipmsdpsa-cache [group-address]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

指定されたMSDPピアへの TCP接続をクリアし、すべての
MSDPメッセージカウンタをリセットします。

clearipmsdppeer [peer-address |
peer-name]

例：

Device# clear ip msdp peer

ステップ 2   

指定されたMSDPピアの統計カウンタをクリアし、すべての
MSDPメッセージカウンタをリセットします。

clearipmsdpstatistics [peer-address |
peer-name]

例：

Device# clear ip msdp statistics

ステップ 3   

SAキャッシュエントリを消去します。clearipmsdpsa-cache [group-address]

例：

Device# clear ip msdp sa-cache

ステップ 4   

• clearipmsdpsa-cacheコマンドにオプションの group-address
引数または source-address引数を指定した場合、すべての
SAキャッシュエントリが消去されます。

•特定のグループに関連付けられたすべてのSAキャッシュ
エントリを消去するには、オプションの group-address引
数を使用します。

MSDP の設定例

デフォルト MSDP ピアの設定：例
次に、ルータ Aおよびルータ Cの部分的な設定の例を示します。これらの ISPにはそれぞれに
複数のカスタマー（カスタマーと同様）がおり、デフォルトのピアリング（BGPまたはMBGP
なし）を使用しています。この場合、両方の ISPで類似した設定となります。つまり、両方の
ISPでは、対応するプレフィックスリストで SAが許可されている場合、デフォルトピアからの
SAだけが受信されます。
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ルータ A

Router(config)# ip msdp default-peer 10.1.1.1
Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

ルータ C

Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

SA ステートのキャッシング：例
次に、グループ 224.2.0.0/16への送信元である 171.69.0.0/16のすべての送信元のキャッシュステー
トをイネーブルにする例を示します。

Switch(config)# ip msdp cache-sa-state 100
Switch(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.2.0.0 0.0.255.255

MSDP ピアからの送信元情報の要求：例
次に、171.69.1.1のMSDPピアに SA要求メッセージを送信するように、スイッチを設定する例を
示します。

Switch(config)# ip msdp sa-request 171.69.1.1

スイッチから発信される送信元情報の制御：例

次に、171.69.2.2のMSDPピアからの SA要求メッセージをフィルタリングするように、スイッチ
を設定する例を示します。ネットワーク 192.4.22.0の送信元からの SA要求メッセージはアクセ
スリスト 1に合格して、受信されます。その他のすべてのメッセージは無視されます。

Switch(config)# ip msdp filter sa-request 171.69.2.2 list 1
Switch(config)# access-list 1 permit 192.4.22.0 0.0.0.255

スイッチから転送される送信元情報の制御：例

次に、アクセスリスト100を通過する（S,G）ペアだけがSAメッセージに格納され、switch.cisco.com
という名前のピアに転送されるように設定する例を示します。

Switch(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
Switch(config)# ip msdp sa-filter out switch.cisco.com list 100
Switch(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.20 0 0.0.255.255
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スイッチで受信される送信元情報の制御：例

次に、switch.cisco.comという名前のピアからのすべての SAメッセージをフィルタリングする例
を示します。

Switch(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
Switch(config)# ip msdp sa-filter in switch.cisco.com

例：MSDP メッシュグループの設定
次に、3台のデバイスをMSDPメッシュグループのフルメッシュメンバになるように設定する
例を示します。

デバイス A の設定

ip msdp peer 10.2.2.2
ip msdp peer 10.3.3.3
ip msdp mesh-group test-mesh-group 10.2.2.2
ip msdp mesh-group test-mesh-group 10.3.3.3

デバイス B の設定

ip msdp peer 10.1.1.1
ip msdp peer 10.3.3.3
ip msdp mesh-group test-mesh-group 10.1.1.1
ip msdp mesh-group test-mesh-group 10.3.3.3

デバイス C の設定

ip msdp peer 10.1.1.1
ip msdp peer 10.2.2.2
ip msdp mesh-group test-mesh-group 10.1.1.1
ip msdp mesh-group test-mesh-group 10.2.2.2

MSDP ピアからの送信元情報の要求：例
次に、171.69.1.1のMSDPピアに SA要求メッセージを送信するように、スイッチを設定する例を
示します。

Switch(config)# ip msdp sa-request 171.69.1.1
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セキュリティ機能の概要

• セキュリティ機能の概要, 1323 ページ

セキュリティ機能の概要

セキュリティ機能は次のとおりです。

• IPv6ファーストホップセキュリティ：IPv6ネットワークの持つ脆弱性から保護するために
ファーストホップスイッチに適用されるセキュリティ機能のセット。これらには、バイン

ディング統合ガード（バインディングテーブル）、ルータアドバタイズメントガード（RA
ガード）、DHCPガード、IPv6ネイバー探索検査（NDガード）、および IPv6ソースガード
などがあります。

• Web認証：Webブラウザを使用して認証する IEEE 802.1x機能をサポートしないサプリカン
ト（クライアント）を許可します。

•ローカルWeb認証バナー：Web認証ログイン画面に表示されるカスタムバナーまたはイメー
ジファイル。

• ACLおよび RADIUS Filter-Id属性を使った IEEE 802.1x認証。

•管理インターフェイス（デバイスマネージャ、NetworkAssistant、CLI）へのパスワード保護
付きアクセス（読み取り専用および読み書きアクセス）。不正な設定変更を防止します。

•セキュリティレベル、通知、および対応するアクションを選択できる、マルチレベルセキュ
リティ。

•セキュリティを確保できるスタティックMACアドレッシング。

•保護ポートオプション。同一スイッチ上の指定ポートへのトラフィック転送を制限します。

•ポートにアクセスできるステーションのMACアドレスを制限または特定するポートセキュ
リティオプション。

•違反発生時に、ポート全体をシャットダウンするのではなく、そのポートのVLANをシャッ
トダウンする VLAN対応ポートセキュリティオプション。
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•ポートセキュリティエージング。ポートのセキュアアドレスにエージングタイムを設定し
ます。

•指定した入力割合を超えたパケットをドロップして、スイッチへの着信プロトコルトラフィッ
クの割合を制御する、プロトコルストームプロテクション。

• BPDUガード。無効なコンフィギュレーションが発生した場合に、PortFastが設定されてい
るポートをシャットダウンします。

•標準および拡張 IPアクセスコントロールリスト（ACL）は、レイヤ 2インターフェイス
（ポート ACL）でのインバウンドなセキュリティポリシーを定義します。

• MAC拡張アクセスコントロールリスト。レイヤ 2インターフェイスの着信方向のセキュリ
ティポリシーを定義します。

•非 IPトラフィックをフィルタリングする、送信元および宛先MACベースの ACL。

•信頼できないホストとDHCPサーバの間の信頼できないDHCPメッセージをフィルタリング
する DHCPスヌーピング。

• DHCPスヌーピングデータベース、および IPソースバインディングに基づいてトラフィッ
クをフィルタリングすることにより、非ルーテッドインターフェイスでのトラフィックを制

限する IPソースガード。

•不正なARP要求や応答を同じVLAN上のその他のポートにリレーしないことにより、スイッ
チに対する悪意のある攻撃を回避するためのダイナミック ARPインスペクション。

• IEEE 802.1xポートベース認証。不正なデバイス（クライアント）によるネットワークアク
セスを防止します。次の 802.1x機能がサポートされます。

◦データ装置と IP Phoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方
が、同じ IEEE 802.1x対応スイッチポートにおいて、単独で認証できるようにするマル
チドメイン認証（MDA）。

◦ MDAのダイナミック音声VLAN（仮想 LAN）。ダイナミック音声VLANがMDA対応
ポートで可能になります。

◦ VLAN割り当て。802.1x認証ユーザを特定の VLANに制限します。

◦マルチ認証モードで設定されたポートでの VLAN割り当てのサポート。 RADIUSサー
バは、ポートで最初に認証されるホストに VLANを割り当て、後続のホストは同じ
VLANを使用します。音声 VLAN割り当ては、1つの IPフォンに対してサポートされ
ます。

◦ポートセキュリティ。802.1xポートへのアクセスを制御します。

◦音声 VLAN。ポートが許可ステートか無許可ステートかにかかわらず、Cisco IP Phone
の音声 VLANへのアクセスを許可します。

◦ IP Phone検出機能拡張。Cisco IP Phoneを検出し識別します。

◦ゲスト VLAN。802.1xに適合しないユーザに限定的なサービスを提供します。
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◦制限付き VLAN。802.1xに準拠はしているが、標準の 802.1xで認証するためのクレデ
ンシャルを持っていないユーザに制限付きのサービスを提供します。

◦ 802.1xアカウンティング。ネットワーク使用をトラッキングします。

◦ 802.1xと LANのWake-on-LAN（WoL）機能。休止状態の PCに、特定のイーサネット
フレームを送信して起動させます。

◦ 802.1x準備状態チェック。スイッチで IEEE 802.1xを設定する前に、接続されたエンド
ホストの準備状態を判断します。

◦セキュリティ違反が発生した VLANだけでトラフィック違反アクションを適用するた
めの音声認識 802.1xセキュリティ。

◦ MAC認証バイパス（MAB）。クライアントMACアドレスに基づいてクライアントを
許可します。

◦デバイスのネットワークアクセスを許可する前の、エンドポイントシステムやクライ
アントのウイルス対策の状態またはポスチャに関するNetworkAdmissionControl（NAC）
レイヤ 2 802.1x検証。

◦ 802.1Xスイッチサプリカントを持つ Network Edge Access Topology（NEAT）、CISPを
使ったホスト認証、および自動イネーブル化。これらにより、別のスイッチへのサプリ

カントとして、配線クローゼットの外のスイッチが認証されます。

◦認証される前にネットワークへのアクセスをホストに許可するための、オープンアクセ
スを使用した IEEE 802.1x。

◦ダウンロード可能なACLとリダイレクトURLを使用した IEEE802.1x認証。CiscoSecure
ACSサーバから認証されたスイッチへのユーザ単位の ACLダウンロードを使用できる
ようになります。

◦スタティックACLが設定されていないポートでの認証デフォルトACLのダイナミック
な作成または接続のサポート。

◦新しいホストを認証するときに、ポートが思考する認証メソッドの順序を設定するため
の柔軟な認証シーケンス。

◦マルチユーザ認証。複数のホストが、802.1x対応ポートを認証できるようになります。

• TACACS+。IPv4および IPv6対応の TACACSサーバを介してネットワークセキュリティを
管理する独自の機能。

• IPv4および IPv6対応の認証、許可、アカウンティング（AAA）サービスを使用して、リモー
トユーザの IDの検証、アクセスの許可、アクションの追跡を実行するための RADIUS。

• IPv6上での機能向けに、RADIUS、TACACS+、および SSHを拡張。

• HTTP1.1サーバ認証、暗号化、メッセージ整合性、HTTPクライアント認証用にSecureSocket
Layer（SSL）バージョン 3.0がサポートされ、安全な HTTP通信が可能になります（ソフト
ウェアの暗号化バージョンが必要）。

• ACLおよび RADIUS Filter-Id属性を使った IEEE 802.1x認証。
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•スタティックホストでの IPソースガードのサポート。

• RADIUS認証の変更（CoA）。特定のセッション認証された後で、その属性を変更します。
AAAでユーザ、またはユーザグループのポリシーに変更がある場合、管理者はCisco Identity
Services Engineまたは Cisco Secure ACSなどのAAAサーバから、RADIUS CoAパケットを送
信し、新しいポリシーに適用することができます。

• IEEE 802.1x User Distribution。さまざまな VLANにわたってユーザをロードバランシングす
ることにより、（ユーザグループに対して）複数の VLANを使った配置で、ネットワーク
のスケーラビリティを向上させることができます。認証されたユーザは、RADIUSサーバに
より割り当てられた、グループ内で最も空いている VLANに割り当てられます。

•マルチホスト認証を使った、重要な VLANのサポート。これにより、ポートがマルチ認証
用に設定され、AAAサーバが到達不能になった場合でも、重要なリソースへのアクセスがで
きるように、このポートが重要な VLANに配置されます。

•ポートホストモードを変更し、オーセンティケータのスイッチポートに標準ポート設定を
適用するために Network Edge Access Topology（NEAT）をサポート。

• VLAN-IDベースのMAC認証。ユーザ認証のためにVLANとMACのアドレス情報を結合し
て、許可されていない VLANからのネットワークアクセスを阻止します。

• MAC移動。モビリティのイネーブル化を制約することなく、ホスト（IPフォンの背後で接
続されたホストを含む）が同じスイッチ内のポート間を移動できるようになります。MAC
移動では、もう1つのポートに同じMACアドレスが再登場した場合、スイッチはこれをまっ
たく新しいMACアドレスと同様に扱います。

•簡易ネットワーク管理プロトコルバージョン 3（SNMPv3）を使った 3DESおよび AESのサ
ポート。このリリースでは、168ビットTriple Data Encryption Standard（3DES）と、SNMPv3
への 128ビット、192ビット、および 256ビットのAdvanced Encryption Standard（AES）暗号
化アルゴリズムに対するサポートが追加されます。
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不正アクセスの防止

• 機能情報の確認, 1327 ページ

• 不正アクセスの防止, 1327 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

不正アクセスの防止

不正ユーザによる、スイッチの再設定や設定情報の閲覧を防止できます。一般的には、ネット

ワーク管理者からスイッチへのアクセスを許可する一方、非同期ポートを用いてネットワーク外

からダイヤルアップ接続するユーザや、シリアルポートを通じてネットワーク外から接続する

ユーザ、またはローカルネットワーク内の端末またはワークステーションから接続するユーザに

よるアクセスを制限します。

スイッチへの不正アクセスを防止するには、次のセキュリティ機能を1つまたは複数設定します。

•最低限のセキュリティとして、各スイッチポートでパスワードおよび権限を設定します。
このパスワードは、スイッチにローカルに保存されます。ユーザがポートまたは回線を通じ

てスイッチにアクセスしようとするとき、ポートまたは回線に指定されたパスワードを入力

してからでなければ、スイッチにアクセスできません。
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•追加のセキュリティレイヤとして、ユーザ名とパスワードをペアで設定できます。このペア
はスイッチでローカルに保存されます。このペアは回線またはポートに割り当てられ、各

ユーザを認証します。ユーザは認証後、スイッチにアクセスできます。権限レベルを定義し

ている場合は、ユーザ名とパスワードの各ペアに特定の権限レベルを、対応する権利および

権限とともに割り当てることもできます。

•ユーザ名とパスワードのペアを使用したいが、そのペアをローカルではなく中央のサーバに
保存したい場合は、セキュリティサーバ上のデータベースに保存できます。これにより、

複数のネットワーキングデバイスが同じデータベースを使用してユーザ認証情報を（必要に

応じて許可情報も）得ることができます。

•また、失敗したログイン試行をログに記録するログイン拡張機能もイネーブルにすることも
できます。ログイン拡張は、設定した回数のログインが失敗したあとに、それ以降のログイ

ン試行をブロックするために設定することもできます。詳細については、『Cisco IOS Login
Enhancements』マニュアルを参照してください。

関連トピック

ユーザ名とパスワードのペアの設定, （1340ページ）
TACACS+およびスイッチアクセス, （1351ページ）
端末回線に対する Telnetパスワードの設定, （1338ページ）
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第 48 章

パスワードおよび権限レベルによるスイッ

チアクセスの制御

• 機能情報の確認, 1329 ページ

• パスワードおよび権限によるスイッチアクセスの制御の制約事項, 1329 ページ

• パスワードおよび権限レベルに関する情報, 1330 ページ

• パスワードおよび権限レベルでスイッチアクセスを制御する方法, 1333 ページ

• スイッチアクセスのモニタリング, 1346 ページ

• パスワードおよび権限レベルの設定例, 1347 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

パスワードおよび権限によるスイッチアクセスの制御の制約事項

パスワードおよび権限によるスイッチアクセスの制御の制約事項は、次のとおりです。

•パスワード回復のディセーブル化は、boot manualグローバルコンフィギュレーションコマ
ンドを使用して手動でブートするようにスイッチを設定している場合は無効です。このコマ

ンドは、スイッチの電源の再投入後、ブートローダプロンプト（switch:）を表示させます。
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関連トピック

パスワード回復のディセーブル化, （1337ページ）
パスワードの回復, （1331ページ）

パスワードおよび権限レベルに関する情報

デフォルトのパスワードおよび権限レベル設定

ネットワークで端末のアクセスコントロールを行う簡単な方法は、パスワードを使用して権限レ

ベルを割り当てることです。パスワード保護によって、ネットワークまたはネットワークデバイ

スへのアクセスが制限されます。権限レベルによって、ネットワークデバイスにログイン後、

ユーザがどのようなコマンドを使用できるかが定義されます。

次の表に、デフォルトのパスワードおよび権限レベル設定を示します。

表 123：デフォルトのパスワードおよび権限レベル設定

デフォルト設定機能

パスワードは定義されていません。デフォルト

はレベル 15です（特権 EXECレベル）。パス
ワードは、コンフィギュレーションファイル内

では暗号化されていない状態です。

イネーブルパスワードおよび権限レベル

パスワードは定義されていません。デフォルト

はレベル 15です（特権 EXECレベル）。パス
ワードは、暗号化されてからコンフィギュレー

ションファイルに書き込まれます。

イネーブルシークレットパスワードおよび権

限レベル

パスワードは定義されていません。回線パスワード

追加のパスワードセキュリティ

追加のセキュリティレイヤを、特にネットワークを越えるパスワードやTrivial FileTransfer Protocol
（TFTP）サーバに保存されているパスワードに対して設定する場合には、enablepasswordまたは
enable secretグローバルコンフィギュレーションコマンドを使用できます。コマンドの作用はど
ちらも同じです。このコマンドにより、暗号化されたパスワードを設定できます。特権EXECモー
ド（デフォルト設定）または特定の権限レベルにアクセスするユーザは、このパスワードを入力

する必要があります。

より高度な暗号化アルゴリズムが使用されるので、enable secretコマンドを使用することを推奨
します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1330

パスワードおよび権限レベルに関する情報



enable secretコマンドを設定した場合、このコマンドは enable passwordコマンドよりも優先され
ます。同時に 2つのコマンドを有効にはできません。

パスワードの暗号化をイネーブルにすると、ユーザ名パスワード、認証キーパスワード、イネー

ブルコマンドパスワード、コンソールおよび仮想端末回線パスワードなど、すべてのパスワード

に適用されます。

関連トピック

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （1334ページ）
例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （1347ペー
ジ）

パスワードの回復

スイッチに物理的にアクセスできるエンドユーザは、デフォルトで、スイッチの電源投入時に

ブートプロセスに割り込み、新しいパスワードを入力することによって、失われたパスワードを

回復できます。

パスワード回復ディセーブル化機能では、この機能の一部をディセーブルにすることによりスイッ

チのパスワードへのアクセスを保護できます。この機能がイネーブルの場合、エンドユーザは、

システムをデフォルト設定に戻すことに同意した場合に限り、ブートプロセスに割り込むことが

できます。パスワード回復をディセーブルにしても、ブートプロセスに割り込んでパスワードを

変更できますが、コンフィギュレーションファイル（config.text）およびVLANデータベースファ
イル（vlan.dat）は削除されます。

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んでシス

テムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレーション

ファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコンフィギュ

レーションファイルのバックアップコピーを保存しないでください。VTP（VLANトランキング
プロトコル）トランスペアレントモードでスイッチが動作している場合は、VLANデータベース
ファイルのバックアップコピーも同様にセキュアサーバに保存してください。スイッチがシス

テムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用して、保存したファイルを
スイッチにダウンロードできます。

パスワードの回復を再びイネーブルにするには、service password-recoveryグローバルコンフィ
ギュレーションコマンドを使用します。

関連トピック

パスワード回復のディセーブル化, （1337ページ）
パスワードおよび権限によるスイッチアクセスの制御の制約事項, （1329ページ）

端末回線の Telnet 設定
初めてスイッチに電源を投入すると、自動セットアッププログラムが起動して IP情報を割り当
て、この後続けて使用できるようにデフォルト設定を作成します。さらに、セットアッププログ

ラムは、パスワードによる Telnetアクセス用にスイッチを設定することを要求します。セット
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アッププログラムの実行中にこのパスワードを設定しなかった場合は、端末回線に対する Telnet
パスワードを設定するときに設定できます。

関連トピック

端末回線に対する Telnetパスワードの設定, （1338ページ）
例：端末回線に対する Telnetパスワードの設定, （1347ページ）

ユーザ名とパスワードのペア

ユーザ名とパスワードのペアを設定できます。このペアはスイッチ上でローカルに保存されます。

このペアは回線またはポートに割り当てられ、各ユーザを認証します。ユーザは認証後、スイッ

チにアクセスできます。権限レベルを定義している場合は、ユーザ名とパスワードの各ペアに特

定の権限レベルを、対応する権利および権限とともに割り当てることもできます。

関連トピック

ユーザ名とパスワードのペアの設定, （1340ページ）

権限レベル

Ciscoスイッチ（および他のデバイス）では、権限レベルを使用して、スイッチ動作の異なるレベ
ルに対してパスワードセキュリティを提供します。デフォルトでは、Cisco IOSソフトウェアは、
パスワードセキュリティの2つのモード（権限レベル）で動作します。ユーザEXEC（レベル1）
および特権 EXEC（レベル 15）です。各モードに、最大 16個の階層レベルからなるコマンドを
設定できます。複数のパスワードを設定することにより、ユーザグループ別に特定のコマンドへ

のアクセスを許可することができます。

回線の権限レベル

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。

また、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位の
権限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベ

ルをイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルまたは権

限レベルを指定してください。

たとえば、多くのユーザに clear lineコマンドへのアクセスを許可する場合、レベル 2のセキュリ
ティを割り当て、レベル 2のパスワードを広範囲のユーザに配布できます。また、configureコマ
ンドへのアクセス制限を強化する場合は、レベル 3のセキュリティを割り当て、そのパスワード
を限られたユーザグループに配布することもできます。

コマンド権限レベル

コマンドをある権限レベルに設定すると、構文がそのコマンドのサブセットであるコマンドはす

べて、そのレベルに設定されます。たとえば、show ip trafficコマンドをレベル15に設定すると、
showコマンドおよび show ipコマンドは、それぞれ別のレベルに設定しない限り、自動的にレベ
ル 15に設定されます。
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関連トピック

コマンドの特権レベルの設定, （1342ページ）
例：コマンドの権限レベルの設定, （1347ページ）
回線のデフォルト特権レベルの変更, （1344ページ）
権限レベルへのログインおよび終了, （1346ページ）

パスワードおよび権限レベルでスイッチアクセスを制御する方法

スタティックイネーブルパスワードの設定または変更

イネーブルパスワードは、特権 EXECモードへのアクセスを制御します。スタティックイネー
ブルパスワードを設定または変更するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. enable passwordpassword
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

特権 EXECモードにアクセスするための新しいパスワードを定義
するか、既存のパスワードを変更します。

enable passwordpassword

例：

Switch(config)# enable password

ステップ 3   

デフォルトでは、パスワードは定義されません。

passwordには、1～ 25文字の英数字のストリングを指定します。
ストリングを数字で始めることはできません。大文字と小文字を

secret321
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目的コマンドまたはアクション

区別し、スペースを使用できますが、先行スペースは無視されま

す。疑問符（?）は、パスワードを作成する場合に、疑問符の前に
Ctrl+vを入力すれば使用できます。たとえば、パスワード abc?123
を作成するときは、次のようにします。

1 abcを入力します。

2 Ctrl+vを入力します。

3 ?123を入力します。

システムからイネーブルパスワードを入力するように求められた

場合、疑問符の前に Ctrl+vを入力する必要はなく、パスワードの
プロンプトにそのまま abc?123と入力できます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

例：スタティックイネーブルパスワードの設定または変更, （1347ページ）

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護

特権 EXECモード（デフォルト）または指定された特権レベルにアクセスするためにユーザが入
力する必要がある暗号化パスワードを確立するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. 次のいずれかを使用します。

• enable password[levellevel]
{password| encryption-type encrypted-password}

• enable secret[levellevel]
{password| encryption-type encrypted-password}

4. service password-encryption
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

次のいずれかを使用します。ステップ 3   •特権 EXECモードにアクセスするための新しいパスワード
を定義するか、既存のパスワードを変更します。• enable password[levellevel]

{password| encryption-type
encrypted-password}

•シークレットパスワードを定義します。これは非可逆的な
暗号化方式を使用して保存されます。

◦（任意）levelに指定できる範囲は 0～ 15です。レベ
ル 1が通常のユーザ EXECモード権限です。デフォル
トレベルは 15です（特権 EXECモード権限）。

• enable secret[levellevel]
{password| encryption-type
encrypted-password}

◦ passwordには、1～ 25文字の英数字のストリングを指
定します。ストリングを数字で始めることはできませ

例：
Switch(config)# enable password
example102

ん。大文字と小文字を区別し、スペースを使用できま

すが、先行スペースは無視されます。デフォルトでは、

パスワードは定義されません。
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目的コマンドまたはアクション

または

Switch(config)# enable secret level
1 password secret123sample

◦（任意）encryption-typeには、シスコ独自の暗号化アル
ゴリズムであるタイプ 5しか使用できません。暗号化
タイプを指定する場合は、暗号化されたパスワードを

使用する必要があります。この暗号化パスワードは、

別のスイッチの設定からコピーします。

暗号化タイプを指定してクリアテキストパスワー

ドを入力した場合は、再び特権 EXECモードを開
始することはできません。暗号化されたパスワー

ドが失われた場合は、どのような方法でも回復す

ることはできません。

（注）

（任意）パスワードの定義時または設定の書き込み時に、パス

ワードを暗号化します。

service password-encryption

例：

Switch(config)# service

ステップ 4   

暗号化を行うと、コンフィギュレーションファイル内でパスワー

ドが読み取り可能な形式になるのを防止できます。
password-encryption

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

追加のパスワードセキュリティ, （1330ページ）

例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （1347ペー
ジ）
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パスワード回復のディセーブル化

パスワードの回復をディセーブルにしてスイッチのセキュリティを保護するには、次の手順を実

行します。

はじめる前に

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んでシス

テムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレーション

ファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコンフィギュ

レーションファイルのバックアップコピーを保存しないでください。VTP（VLANトランキング
プロトコル）トランスペアレントモードでスイッチが動作している場合は、VLANデータベース
ファイルのバックアップコピーも同様にセキュアサーバに保存してください。スイッチがシス

テムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用して、保存したファイルを
スイッチにダウンロードできます。

手順の概要

1. enable
2. configureterminal
3. no service password-recovery
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

パスワード回復をディセーブルにします。no service password-recovery

例：

Switch(config)# no service

ステップ 3   

この設定は、フラッシュメモリの中で、ブートローダ

および Cisco IOSイメージがアクセスできる領域に保存
されますが、ファイルシステムには含まれません。ま

た、ユーザがアクセスすることはできません。
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目的コマンドまたはアクション

password-recovery

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

次の作業

パスワードの回復を再びイネーブルにするには、service password-recoveryグローバルコンフィ
ギュレーションコマンドを使用します。

関連トピック

パスワードの回復, （1331ページ）

パスワードおよび権限によるスイッチアクセスの制御の制約事項, （1329ページ）

端末回線に対する Telnet パスワードの設定
接続された端末回線に対する Telnetパスワードを設定するには、ユーザ EXECモードで次の手順
を実行します。

はじめる前に

•エミュレーションソフトウェアを備えた PCまたはワークステーションをスイッチコンソー
ルポートに接続するか、または PCをイーサネット管理ポートに接続します。

•コンソールポートのデフォルトのデータ特性は、9600ボー、8データビット、1ストップ
ビット、パリティなしです。コマンドラインプロンプトが表示されるまで、Returnキーを何
回か押す必要があります。
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手順の概要

1. enable
2. configureterminal
3. line vty 0 15
4. passwordpassword
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

パスワードが特権EXECモードへのアクセスに必要
な場合は、その入力が求められます。

（注）

特権 EXECモードを開始します。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

Telnetセッション（回線）の数を設定し、ラインコンフィギュ
レーションモードを開始します。

line vty 0 15

例：

Switch(config)# line vty 0 15

ステップ 3   

コマンド対応Switchでは、最大 16のセッションが可能です。
0および 15を指定すると、使用できる 16の Telnetセッション
すべてを設定することになります。

1つまたは複数の回線に対応するTelnetパスワードを設定しま
す。

passwordpassword

例：

Switch(config-line)# password

ステップ 4   

passwordには、1～ 25文字の英数字のストリングを指定しま
す。ストリングを数字で始めることはできません。大文字と

abcxyz543
小文字を区別し、スペースを使用できますが、先行スペース

は無視されます。デフォルトでは、パスワードは定義されま

せん。

特権 EXECモードに戻ります。end

例：

Switch(config-line)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

不正アクセスの防止, （1327ページ）
端末回線の Telnet設定, （1331ページ）

例：端末回線に対する Telnetパスワードの設定, （1347ページ）

ユーザ名とパスワードのペアの設定

ユーザ名とパスワードのペアを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. usernamename [privilegelevel] {passwordencryption-typepassword}
4. 次のいずれかを使用します。

• line console 0

• line vty 0 15

5. login local
6. end
7. show running-config
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

各ユーザのユーザ名、権限レベル、パスワードを設定します。usernamename [privilegelevel]
{passwordencryption-typepassword}

ステップ 3   

• nameには、ユーザ IDを 1ワードで指定するか、または
MACアドレスを指定します。スペースと引用符は使用で
きません。

例：

Switch(config)# username adamsample
•ユーザ名とMACフィルタの両方に対し、最大 12000のク
ライアントを個別に設定できます。

privilege 1 password secret456

Switch(config)# username
111111111111 mac attribute

•（任意）levelには、アクセス権を得たユーザに設定する権
限レベルを指定します。指定できる範囲は 0～ 15です。
レベル15では特権EXECモードでのアクセスが可能です。
レベル 1では、ユーザEXECモードでのアクセスとなりま
す。

• encryption-typeには、暗号化されていないパスワードが後
ろに続く場合は 0を入力します。暗号化されたパスワー
ドが後ろに続く場合は 7を指定します。

• passwordには、ユーザがSwitchにアクセスする場合に入力
する必要のあるパスワードを指定します。パスワードは

1～ 25文字で、埋め込みスペースを使用でき、username
コマンドの最後のオプションとして指定します。

ラインコンフィギュレーションモードを開始し、コンソール

ポート（回線 0）または VTY回線（回線 0～ 15）を設定しま
す。

次のいずれかを使用します。ステップ 4   

• line console 0

• line vty 0 15

例：
Switch(config)# line console 0
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目的コマンドまたはアクション

または

Switch(config)# line vty 15

ログイン時のローカルパスワードチェックをイネーブルにし

ます。認証は、ステップ 3で指定されたユーザ名に基づきま
す。

login local

例：

Switch(config-line)# login local

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

不正アクセスの防止, （1327ページ）
ユーザ名とパスワードのペア, （1332ページ）

コマンドの特権レベルの設定

コマンドの権限レベルを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. privilegemodelevellevelcommand
4. enable password levellevelpassword
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

コマンドの特権レベルを設定します。privilegemodelevellevelcommand

例：

Switch(config)# privilege exec

ステップ 3   

• modeには、グローバルコンフィギュレーションモードの場
合は configureを、EXECモードの場合は execを、インター
フェイスコンフィギュレーションモードの場合は interface

level 14 configure
を、ラインコンフィギュレーションモードの場合は lineをそ
れぞれ入力します。

• levelの範囲は 0～ 15です。レベル 1が通常のユーザ EXEC
モード権限です。レベル 15は、enableパスワードによって
許可されるアクセスレベルです。

• commandには、アクセスを制限したいコマンドを指定しま
す。

権限レベルをイネーブルにするためのパスワードを指定します。enable password levellevelpassword

例：

Switch(config)# enable password

ステップ 4   

• levelの範囲は 0～ 15です。レベル 1が通常のユーザ EXEC
モード権限です。

• passwordには、1～ 25文字の英数字のストリングを指定しま
す。ストリングを数字で始めることはできません。大文字と

level 14 SecretPswd14

小文字を区別し、スペースを使用できますが、先行スペース
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目的コマンドまたはアクション

は無視されます。デフォルトでは、パスワードは定義されま

せん。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

権限レベル, （1332ページ）

例：コマンドの権限レベルの設定, （1347ページ）

回線のデフォルト特権レベルの変更

指定した回線のデフォルトの権限レベルを変更するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. line vtyline
4. privilege levellevel
5. end
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

アクセスを制限する仮想端末回線を選択します。line vtyline

例：

Switch(config)# line vty 10

ステップ 3   

回線のデフォルト特権レベルを変更します。privilege levellevel

例：

Switch(config)# privilege level 15

ステップ 4   

levelの範囲は 0～ 15です。レベル 1が通常のユーザ
EXECモード権限です。レベル 15は、enableパスワー
ドによって許可されるアクセスレベルです。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

次の作業

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。

また、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位の
権限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベ
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ルをイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルまたは権

限レベルを指定してください。

関連トピック

権限レベル, （1332ページ）

権限レベルへのログインおよび終了

指定した権限レベルにログインする、または指定した権限レベルを終了するには、ユーザ EXEC
モードで次の手順を実行します。

手順の概要

1. enablelevel
2. disablelevel

手順の詳細

目的コマンドまたはアクション

指定された特権レベルにログインします。enablelevel

例：

Switch> enable 15

ステップ 1   

この例で、レベル 15は特権 EXECモードです。

levelに指定できる範囲は 0～ 15です。

指定した特権レベルを終了します。disablelevel

例：

Switch# disable 1

ステップ 2   

この例で、レベル 1はユーザ EXECモードです。

levelに指定できる範囲は 0～ 15です。

関連トピック

権限レベル, （1332ページ）

スイッチアクセスのモニタリング

表 124：DHCP 情報を表示するためのコマンド

権限レベルの設定を表示します。show privilege
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パスワードおよび権限レベルの設定例

例：スタティックイネーブルパスワードの設定または変更

次に、イネーブルパスワードをl1u2c3k4y5に変更する例を示します。パスワードは暗号化されて
おらず、レベル 15のアクセスが与えられます（従来の特権 EXECモードアクセス）。

Switch(config)# enable password l1u2c3k4y5

関連トピック

スタティックイネーブルパスワードの設定または変更, （1333ページ）

例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護

次に、権限レベル 2に対して暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を設定する例を示しま
す。

Switch(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8

関連トピック

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （1334ページ）
追加のパスワードセキュリティ, （1330ページ）

例：端末回線に対する Telnet パスワードの設定
次に、Telnetパスワードを let45me67in89に設定する例を示します。

Switch(config)# line vty 10
Switch(config-line)# password let45me67in89

関連トピック

端末回線に対する Telnetパスワードの設定, （1338ページ）
端末回線の Telnet設定, （1331ページ）

例：コマンドの権限レベルの設定

configureコマンドを権限レベル 14に設定し、レベル 14のコマンドを使用する場合にユーザが入
力するパスワードとして SecretPswd14を定義する例を示します。

Switch(config)# privilege exec level 14 configure
Switch(config)# enable password level 14 SecretPswd14
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関連トピック

コマンドの特権レベルの設定, （1342ページ）
権限レベル, （1332ページ）
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第 49 章

TACACS+ の設定

• 機能情報の確認, 1349 ページ

• Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスの
制御の前提条件, 1349 ページ

• TACACS+の概要, 1351 ページ

• TACACS+を設定する方法, 1356 ページ

• TACACS+のモニタリング, 1365 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Terminal Access Controller Access Control System Plus（TACACS+）によ
るスイッチアクセスの制御の前提条件

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスのセッ
トアップと設定の前提条件は、次のとおりです（示されている順序で実行する必要があります）。

1 スイッチに TACACS+サーバアドレスとスイッチを設定します。

2 認証キーを設定します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1349

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


3 TACACS+サーバでステップ 2からキーを設定します。

4 AAAをイネーブルにします。

5 ログイン認証方式リストを作成します。

6 端末回線にリストを適用します。

7 認証およびアカウンティング方式のリストを作成します。

TACACS+によるスイッチアクセスの制御の前提条件は、次のとおりです。

•スイッチ上で TACACS+機能を設定するには、設定済みの TACACS+サーバにアクセスする
必要があります。また、通常 LINUXまたはWindowsワークステーション上で稼働する
TACACS+デーモンのデータベースで管理されている TACACS+サービスにもアクセスする
必要があります。

•スイッチスタックと TACACS+サーバとの間に冗長接続を設定することを推奨します。こ
れによって、接続済みのスタックメンバの 1つがスイッチスタックから削除された場合で
も、TACACS+サーバにアクセスできます。

•スイッチで TACACS+を使用するには、TACACS+デーモンソフトウェアが稼働するシステ
ムが必要です。

• TACACS+を使用するには、それをイネーブルにする必要があります。

•許可は、使用するスイッチでイネーブルにする必要があります。

•ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要がありま
す。

•この項または他の項で示す AAAコマンドを使用するには、まず aaa new-modelコマンドを
使用して AAAをイネーブルにする必要があります。

•最低限、TACACS+デーモンを維持するホスト（1つまたは複数）を特定し、TACACS+認証
の方式リストを定義する必要があります。また、任意で TACACS+許可およびアカウンティ
ングの方式リストを定義できます。

•方式リストは実行される認証のタイプと実行順序を定義します。このリストを特定のポート
に適用してから、定義済み認証方式を実行する必要があります。唯一の例外はデフォルトの

方式リスト（偶然に defaultと名前が付けられている）です。デフォルトの方式リストは、
名前付き方式リストを明示的に定義されたインターフェイスを除いて、自動的にすべての

ポートに適用されます。定義済みの方式リストは、デフォルトの方式リストに優先します。

• TACACS+を使用して認証を行った場合は、TACACS+を使用して特権 EXECアクセスを許
可します。

•認証に TACACS+を使用しなかった場合は、ローカルデータベースを使用します。

関連トピック

TACACS+の概要, （1351ページ）
TACACS+の動作, （1353ページ）
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TACACS+を設定する方法, （1356ページ）
方式リスト, （1354ページ）

TACACS+ログイン認証の設定, （1358ページ）
TACACS+ログイン認証, （1354ページ）

特権EXECアクセスおよびネットワークサービス用のTACACS+許可の設定, （1361ページ）
特権 EXECアクセスおよびネットワークサービス用の TACACS+許可, （1355ページ）

TACACS+ の概要

TACACS+ およびスイッチアクセス
ここでは、TACACS+について説明します。TACACS+は詳細なアカウンティング情報を提供し、
認証と許可のプロセスを柔軟に管理します。TACACS+は、認証、許可、アカウンティング（AAA）
機能により拡張されており、TACACS+をイネーブルにするにはAAAコマンドを使用する必要が
あります。

関連トピック

不正アクセスの防止, （1327ページ）
スイッチのローカル認証および許可の設定, （1413ページ）
SSHサーバ、統合クライアント、およびサポートされているバージョン, （1419ページ）

TACACS+ の概要
TACACS+は、スイッチにアクセスしようとするユーザの検証を集中的に行うセキュリティアプ
リケーションです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス（認
証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータベースに

結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他のサービスを使

用できます。
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TACACS+の目的は、1つの管理サービスから複数のネットワークアクセスポイントを管理する
方式を提供することです。スイッチは、他の Ciscoルータやアクセスサーバとともにネットワー
クアクセスサーバにできます。

図 89：一般的な TACACS+ ネットワーク構成

TACACS+は、AAAセキュリティサービスによって管理され、次のようなサービスを提供しま
す。

•認証：ログインおよびパスワードダイアログ、チャレンジおよび応答、メッセージサポー
トによって認証の完全制御を行います。

認証機能は、ユーザとの対話を実行できます（たとえば、ユーザ名とパスワードが入力され

た後、自宅の住所、母親の旧姓、サービスタイプ、社会保険番号などのいくつかの質問をす

ることによりユーザを試します）。 TACACS+認証サービスは、ユーザ画面にメッセージを
送信することもできます。たとえば、会社のパスワード有効期間ポリシーに従い、パスワー

ドの変更の必要があることをユーザに通知することもできます。

•許可：autocommand、アクセスコントロール、セッション期間、プロトコルサポートの設定
といった、ユーザセッション時のユーザ機能についてきめ細かく制御します。また、TACACS+
許可機能によって、ユーザが実行できるコマンドを制限することもできます。

•アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+デー
モンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セキュリ

ティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を提供した
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りできます。アカウンティングレコードには、ユーザ ID、開始時刻および終了時刻、実行
されたコマンド（PPPなど）、パケット数、およびバイト数が含まれます。

TACACS+プロトコルは、スイッチと TACACS+デーモン間の認証を行い、スイッチと TACACS+
デーモン間のプロトコル交換をすべて暗号化することによって機密保持を実現します。

関連トピック

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスの
制御の前提条件, （1349ページ）

TACACS+ の動作
ユーザが、TACACS+を使用しているスイッチに対して簡易 ASCIIログインを試行し、認証が必
要になると、次のプロセスが発生します。

1 接続が確立されると、スイッチは TACACS+デーモンに接続してユーザ名プロンプトを取得
し、これをユーザに表示します。ユーザがユーザ名を入力すると、スイッチはTACACS+デー
モンに接続してパスワードプロンプトを取得します。スイッチによってパスワードプロンプ

トが表示され、ユーザがパスワードを入力すると、そのパスワードがTACACS+デーモンに送
信されます。

TACACS+によって、デーモンとユーザとの間の対話が可能になり、デーモンはユーザを認証
できるだけの情報を取得できるようになります。デーモンは、ユーザ名とパスワードの組み合

わせを入力するよう求めますが、ユーザの母親の旧姓など、その他の項目を含めることもでき

ます。

2 スイッチは、最終的に TACACS+デーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザが認証され、サービスを開始できます。許可を必要とするようにスイッ
チが設定されている場合は、この時点で許可処理が開始されます。

• REJECT：ユーザは認証されません。 TACACS+デーモンに応じて、ユーザはアクセスを
拒否されるか、ログインシーケンスを再試行するように求められます。

• ERROR：デーモンによる認証サービスのある時点で、またはデーモンとスイッチの間の
ネットワーク接続においてエラーが発生しました。ERROR応答が表示された場合は、ス
イッチは、通常別の方法でユーザを認証しようとします。

• CONTINUE：ユーザは、さらに認証情報の入力を求められます。

認証後、スイッチで許可がイネーブルになっている場合、ユーザは追加の許可フェーズに入り

ます。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要があり
ます。

3 TACACS+許可が必要な場合は、再び TACACS+デーモンに接続し、デーモンが ACCEPTまた
は REJECTの許可応答を返します。 ACCEPT応答が返された場合は、その応答に、そのユー
ザおよびそのユーザがアクセスできるサービスの、EXECまたは NETWORKセッション宛て
の属性の形式でデータが含まれています。

• Telnet、セキュアシェル（SSH）、rlogin、または特権 EXECサービス
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•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、および
ユーザタイムアウトを含む）

関連トピック

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスの
制御の前提条件, （1349ページ）

方式リスト

方式リストによって、ユーザの認証、許可、またはアカウント維持のための順序と方式を定義し

ます。方式リストを使用して、使用するセキュリティプロトコルを 1つまたは複数指定できるの
で、最初の方式が失敗した場合のバックアップシステムが確保されます。ソフトウェアは、リス

ト内の最初の方式を使用してユーザの認証、許可、アカウントの維持を行います。その方式で応

答が得られなかった場合、ソフトウェアはそのリストから次の方式を選択します。このプロセス

は、リスト内の方式による通信が成功するか、方式リストの方式をすべて試し終わるまで続きま

す。

関連トピック

TACACS+を設定する方法, （1356ページ）
Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスの
制御の前提条件, （1349ページ）

TACACS+ 設定オプション
認証用に 1つのサーバを使用することも、また、既存のサーバホストをグループ化するために
AAAサーバグループを使用するように設定することもできます。サーバをグループ化して設定
済みサーバホストのサブセットを選択し、特定のサービスにそのサーバを使用できます。サーバ

グループは、グローバルサーバホストリストとともに使用され、選択されたサーバホストの IP
アドレスのリストが含まれています。

関連トピック

TACACS+サーバホストの指定および認証キーの設定, （1356ページ）

TACACS+ ログイン認証
方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証に

使用する 1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗した場
合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使用して

ユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリストから次

の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功するか、定義

された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が失敗した場合

（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザアクセスを拒否
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すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行されることはありませ

ん。

関連トピック

TACACS+ログイン認証の設定, （1358ページ）
Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスの
制御の前提条件, （1349ページ）

特権 EXEC アクセスおよびネットワークサービス用の TACACS+ 許可
AAA許可によってユーザが使用できるサービスが制限されます。 AAA許可がイネーブルに設定
されていると、スイッチはユーザのプロファイルから取得した情報を使用します。このプロファ

イルは、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザのセッショ

ンを設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限り、要求し

たサービスのアクセスが認可されます。

関連トピック

特権EXECアクセスおよびネットワークサービス用のTACACS+許可の設定, （1361ページ）
Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスの
制御の前提条件, （1349ページ）

TACACS+ アカウンティング
AAAアカウンティング機能は、ユーザがアクセスしたサービスと、消費したネットワークリソー
ス量をトラッキングします。AAAアカウンティングをイネーブルにすると、スイッチはユーザの
活動状況をアカウンティングレコードの形式で TACACS+セキュリティサーバに報告します。
各アカウンティングレコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レ
コードはセキュリティサーバに格納されます。このデータを、ネットワーク管理、クライアント

請求、または監査のために分析できます。

関連トピック

TACACS+アカウンティングの起動, （1363ページ）

TACACS+ のデフォルト設定
TACACS+および AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して TACACS+
を設定することはできません。 TACACS+をイネーブルに設定した場合、CLIを通じてスイッチ
にアクセスするユーザを認証できます。
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TACACS+の設定は CLIを使用して行いますが、TACACS+サーバは権限レベル 15に設定され
た HTTP接続を許可します。

（注）

TACACS+ を設定する方法
ここでは、TACACS+をサポートするようにスイッチを設定する方法について説明します。

関連トピック

方式リスト, （1354ページ）

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスの
制御の前提条件, （1349ページ）

TACACS+ サーバホストの指定および認証キーの設定
TACACS+サーバホストを特定し、認証キーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. tacacs-server hosthostname
4. aaa new-model
5. aaa group server tacacs+group-name
6. serverip-address
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

TACACS+サーバを維持する IPホストを特定します。こ
のコマンドを複数回入力して、優先ホストのリストを作成

tacacs-server hosthostname

例：

Switch(config)# tacacs-server host

ステップ 3   

します。ソフトウェアは、指定された順序でホストを検

索します。
yourserver hostnameには、ホストの名前または IPアドレスを指定し

ます。

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 4   

（任意）グループ名でAAAサーバグループを定義します。aaa group server tacacs+group-name

例：

Switch(config)# aaa group server

ステップ 5   

このコマンドによって、Switchはサーバグループサブコ
ンフィギュレーションモードになります。

tacacs+ your_server_group

（任意）特定のTACACS+サーバを定義済みサーバグルー
プに関連付けます。 AAAサーバグループの TACACS+
サーバごとに、このステップを繰り返します。

serverip-address

例：

Switch(config)# server 10.1.2.3

ステップ 6   

グループの各サーバは、ステップ3で定義済みのものでな
ければなりません。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

関連トピック

TACACS+設定オプション, （1354ページ）

TACACS+ ログイン認証の設定
TACACS+ログイン認証を設定するには、次の手順を実行します。

はじめる前に

AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリスト
を適用します。

AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用したHTTPアクセスに対しスイッチのセ
キュリティは確保しません。

（注）

ip http authenticationコマンドの詳細については、『Cisco IOS Security Command Reference, Release
12.4』を参照してください。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa authentication login {default | list-name} method1 [method2...]
5. line [console | tty | vty] line-number [ending-line-number]
6. login authentication {default | list-name}
7. end
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 3   

ログイン認証方式リストを作成します。aaa authentication login {default
| list-name} method1 [method2...]

ステップ 4   

• login authenticationコマンドに名前付きリストが指定されなかっ
た場合に使用されるデフォルトのリストを作成するには、default例：

Switch(config)# aaa
キーワードの後ろにデフォルト状況で使用する方式を指定しま

す。デフォルトの方式リストは、自動的にすべてのポートに適用

されます。
authentication login default
tacacs+ local

• list-nameには、作成するリストの名前として使用する文字列を指
定します。

• method1...には、認証アルゴリズムが試行する実際の方式を指定
します。追加の認証方式は、その前の方式でエラーが返された場

合に限り使用されます。前の方式が失敗した場合は使用されませ

ん。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認証に使用します。この認証方
式を使用するには、あらかじめ enablepasswordグローバルコン
フィギュレーションコマンドを使用してイネーブルパスワード

を定義しておく必要があります。

• group tacacs+：TACACS+認証を使用します。この認証方式を使
用するには、あらかじめ TACACS+サーバを設定しておく必要が
あります。詳細については、TACACS+サーバホストの指定およ
び認証キーの設定, （1356ページ）を参照してください。
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目的コマンドまたはアクション

• line：回線パスワードを認証に使用します。この認証方式を使用
するには、あらかじめ回線パスワードを定義しておく必要があり

ます。 passwordpasswordラインコンフィギュレーションコマン
ドを使用します。

• local：ローカルユーザ名データベースを認証に使用します。デー
タベースにユーザ名情報を入力しておく必要があります。

usernamepasswordグローバルコンフィギュレーションコマンド
を使用します。

• local-case：大文字と小文字が区別されるローカルユーザ名データ
ベースを認証に使用します。 usernamename passwordグローバル
コンフィギュレーションコマンドを使用して、ユーザ名情報を

データベースに入力する必要があります。

• none：ログインに認証を使用しません。

ラインコンフィギュレーションモードを開始し、認証リストを適用す

る回線を設定します。

line [console | tty | vty]
line-number [ending-line-number]

例：

Switch(config)# line 2 4

ステップ 5   

1つの回線または複数回線に認証リストを適用します。login authentication {default |
list-name}

ステップ 6   

• defaultを指定する場合は、aaa authentication loginコマンドで作
成したデフォルトのリストを使用します。例：

Switch(config-line)# login • list-nameには、aaa authentication loginコマンドで作成したリス
トを指定します。authentication default

特権 EXECモードに戻ります。end

例：

Switch(config-line)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 9   
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目的コマンドまたはアクション

例：

Switch# copy running-config
startup-config

関連トピック

TACACS+ログイン認証, （1354ページ）

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスの
制御の前提条件, （1349ページ）

特権 EXEC アクセスおよびネットワークサービス用の TACACS+ 許可の設定
aaa authorizationグローバルコンフィギュレーションコマンドと tacacs+キーワードを使用する
と、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定できます。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

特権 EXECアクセスおよびネットワークサービスに関する TACACS+許可を指定するには、次の
手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa authorization network tacacs+
4. aaa authorization exec tacacs+
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ネットワーク関連のすべてのサービス要求に対して

ユーザ TACACS+認可を行うことを設定します。
aaa authorization network tacacs+

例：

Switch(config)# aaa authorization

ステップ 3   

network tacacs+

ユーザの特権EXECアクセスに対してユーザTACACS+
認可を行うことを設定します。

aaa authorization exec tacacs+

例：

Switch(config)# aaa authorization exec

ステップ 4   

execキーワードを指定すると、ユーザプロファイル情
報（autocommand情報など）が返される場合がありま
す。

tacacs+

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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関連トピック

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可, （1355ページ）

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチアクセスの
制御の前提条件, （1349ページ）

TACACS+ アカウンティングの起動
TACACS+アカウンティングを開始するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa accounting network start-stop tacacs+
4. aaa accounting exec start-stop tacacs+
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ネットワーク関連のすべてのサービス要求について、

TACACS+アカウンティングをイネーブルにします。
aaa accounting network start-stop tacacs+

例：

Switch(config)# aaa accounting network

ステップ 3   

start-stop tacacs+

TACACS+アカウンティングをイネーブルにして、
特権 EXECプロセスの最初に記録開始アカウンティ
ング通知、最後に記録停止通知を送信します。

aaa accounting exec start-stop tacacs+

例：

Switch(config)# aaa accounting exec

ステップ 4   
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目的コマンドまたはアクション

start-stop tacacs+

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

次の作業

AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティン
グを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードされる

までコンソールまたは端末接続でセッションを開始できない場合があります。システムのリロー

ドにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

関連トピック

TACACS+アカウンティング, （1355ページ）

AAA サーバが到達不能な場合のルータとのセッションの確立
AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティン
グを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードされる

までコンソールまたは端末接続でセッションを開始できない場合があります。システムのリロー

ドにかかる時間は 3分を超えることがあります。
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ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

TACACS+ のモニタリング

表 125：TACACS+ 情報を表示するためのコマンド

目的コマンド

TACACS+サーバの統計情報を表示します。show tacacs
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第 50 章

RADIUS の設定

• 機能情報の確認, 1367 ページ

• RADIUSによるSwitchアクセスの制御の前提条件, 1367 ページ

• RADIUSによるSwitchアクセスの制御の制約事項, 1368 ページ

• RADIUSに関する情報, 1369 ページ

• RADIUSの設定方法, 1380 ページ

• CoA機能のモニタリング, 1401 ページ

• RADIUSによるスイッチアクセスの制御の設定例, 1401 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

RADIUS によるSwitchアクセスの制御の前提条件
ここでは、RADIUSによるSwitchアクセスの制御の前提条件を示します。

全般：

•この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよびAAA
をイネーブルにする必要があります。
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• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできます。

•最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、RADIUS
認証の方式リストを定義する必要があります。また、任意で RADIUS許可およびアカウン
ティングの方式リストを定義できます。

• Switch上で RADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを設定す
る必要があります。

• RADIUSホストは、通常、シスコ（Cisco Secure Access Control Serverバージョン 3.0）、
Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーのRADIUSサーバソフ
トウェアが稼働しているマルチユーザシステムです。詳細については、RADIUSサーバのマ
ニュアルを参照してください。

• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッションが
すでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除要求
を実行できます。アップデートは、指定されたセッションにだけ作用します。

RADIUS操作の場合：

•ユーザはRADIUS許可に進む前に、まずRADIUS認証を正常に完了する必要があります（イ
ネーブルに設定されている場合）。

関連トピック

RADIUSおよびスイッチアクセス, （1369ページ）
RADIUSの動作, （1370ページ）

RADIUS によるSwitchアクセスの制御の制約事項
ここでは、RADIUSによるSwitchアクセスの制御の制約事項について説明します。

全般：

•セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。

RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。 RADIUSは、AppleTalk Remote Access（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、または
X.25 PAD接続をサポートしません。

•スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他社
製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証に使

用できます。

•各種のサービスを使用するネットワーク。 RADIUSは、一般に 1人のユーザを 1つのサービ
スモデルにバインドします。
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関連トピック

RADIUSの概要, （1369ページ）

RADIUS に関する情報

RADIUS およびスイッチアクセス
この項では、RADIUSをイネーブルにし、設定する方法について説明します。 RADIUSを使用す
ると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を実現

できます。

関連トピック

RADIUSによるSwitchアクセスの制御の前提条件, （1367ページ）

スイッチのローカル認証および許可の設定, （1413ページ）
SSHサーバ、統合クライアント、およびサポートされているバージョン, （1419ページ）

RADIUS の概要
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/サー
バシステムです。 RADIUSクライアントは、サポート対象の Ciscoルータおよびスイッチ上で稼
働します。クライアントは中央のRADIUSサーバに認証要求を送ります。中央のRADIUSサーバ
にはすべてのユーザ認証情報、ネットワークサービスアクセス情報が登録されています。

RADIUSは、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

•それぞれがRADIUSをサポートする、マルチベンダーアクセスサーバによるネットワーク。
たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュリティ
データベースを使用します。複数ベンダーのアクセスサーバからなる IPベースのネットワー
クでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUSサーバは、
Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュリ
ティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアクセス

環境。あるケースでは、RADIUSは Enigmaのセキュリティカードとともに使用してユーザ
を確認し、ネットワークリソースのアクセスを許可します。

•すでに RADIUSを使用中のネットワーク。 RADIUSクライアント装備のシスコのSwitchを
ネットワークに追加できます。これが TACACS+サーバへの移行の最初のステップとなるこ
ともあります。下の図 2「RADIUSサービスから TACACS+サービスへの移行」を参照して
ください。

•ユーザが 1つのサービスにしかアクセスできないネットワーク。 RADIUSを使用すると、
ユーザのアクセスを 1つのホスト、Telnetなどの 1つのユーティリティ、または IEEE 802.1x
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などのプロトコルを使用するネットワークに制御できます。このプロトコルの詳細について

は、第 11章「IEEE 802.1xポートベース認証の設定」を参照してください。

•リソースアカウンティングが必要なネットワーク。 RADIUS認証または許可とは別個に
RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、サー
ビスの開始および終了時点でデータを送信し、このセッション中に使用されるリソース（時

間、パケット、バイトなど）の量を表示できます。インターネットサービスプロバイダー

は、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフリーウェア
バージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満たすこともでき

ます。

図 90：RADIUS サービスから TACACS+ サービスへの移行

関連トピック

RADIUSによるSwitchアクセスの制御の制約事項, （1368ページ）

RADIUS の動作
RADIUSサーバによってアクセスコントロールされるSwitchに、ユーザがログインおよび認証を
試みると、次のイベントが発生します。

1 ユーザ名およびパスワードの入力を要求するプロンプトが表示されます。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザの認証が失敗し、ユーザ名およびパスワードの再入力が要求されるか、
またはアクセスが拒否されます。
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• CHALLENGE：ユーザに追加データを要求します。

• CHALLENGE PASSWORD：ユーザは新しいパスワードを選択するように要求されます。

ACCEPTまたはREJECT応答には、特権EXECまたはネットワーク許可に使用する追加データ
がバンドルされています。 ACCEPTまたは REJECTパケットには次の追加データが含まれま
す。

• Telnet、SSH、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およびユー
ザタイムアウトを含む）

関連トピック

RADIUSによるSwitchアクセスの制御の前提条件, （1367ページ）

RADIUS 許可の変更
ここでは、使用可能なプリミティブおよびそれらの Change of Authorization（CoA）での使用方法
を含む、RADIUSインターフェイスの概要について説明します。

• Change-of-Authorization要求

• CoA要求応答コード

• CoA要求コマンド

•セッション再認証

•セッション強制終了のスタック構成ガイドライン

標準 RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信さ
れ、クエリーが送信されたサーバが応答するプルモデルで使用されます。 Catalystスイッチは、
通常プッシュモデルで使用されるRFC5176で規定されたRADIUSChange ofAuthorization（CoA）
拡張機能をサポートし、外部の認証、許可、アカウンティング（AAA）またはポリシーサーバか
らのセッションのダイナミック再設定ができるようにします。

スイッチは、次のセッション単位の CoA要求をサポートしています。

•セッション再認証

•セッション終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

この機能は、Cisco Secure Access Control Server (ACS) 5.1に統合されています。

Catalystスイッチでは、RADIUSインターフェイスはデフォルトでイネーブルに設定されていま
す。ただし、次の属性については、一部の基本的な設定が必要になります。
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•セキュリティおよびパスワード：このガイドの「スイッチへの不正アクセスの防止」を参照
してください。

•アカウンティング：このガイドの「スイッチベース認証の設定」の章の「RADIUSアカウン
ティングの起動」の項を参照してください。

Change-of-Authorization 要求

Change of Authorization（CoA）要求は、RFC 5176に記載されているように、プッシュモデルで使
用することによって、セッション識別、ホスト再認証、およびセッション終了を行うことができ

ます。このモデルは、1つの要求（CoA-Request）と 2つの可能な応答コードで構成されていま
す。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から発信されて、リスナー
として動作するスイッチに送信されます。

RFC 5176 規定
Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終了
に対してスイッチでサポートされています。

次の表に、この機能でサポートされている IETF属性を示します。

表 126：サポートされている IETF 属性

属性名属性番号

State24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

表 127：Error-Cause の値

説明値

削除された残留セッションコンテキスト201
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説明値

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてない508

CoA 要求応答コード

CoA要求応答コードを使用すると、スイッチにコマンドを伝達できます。

関連トピック

CoA要求コマンド, （1374ページ）

セッションの識別

特定のセッションに向けられた切断と CoA要求については、スイッチは 1つ以上の次の属性に基
づいて、セッションを検索します。

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）
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• Audit-Session-Id VSA（シスコの VSA）

• Acct-Session-Id（IETF属性 #44）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、ス
イッチは「Invalid Attribute Value」エラーコード属性を含む Disconnect-NAKまたは CoA-NAKを
返します。

複数のセッション ID属性がメッセージ含まれる場合は、すべての属性がセッションと一致しなけ
ればなりません。そうでない場合は、スイッチがDisconnect - negative acknowledgement（NAK）ま
たは CoA -NAKと、「Invalid Attribute Value」エラーコードを返します。

RFC 5176で定義されている CoA要求コードのパケットの形式は、コード、ID、長さ、オーセン
ティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Code | Identifier | Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| |
| Authenticator |
| |
| |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Attributes ...
+-+-+-+-+-+-+-+-+-+-+-+-+-

属性フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

関連トピック

CoA接続解除要求, （1376ページ）
CoA要求：ホストポートのディセーブル化, （1376ページ）
CoA要求：バウンスポート, （1376ページ）

CoA ACK 応答コード
許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。 CoA ACK内で
返される属性は CoA要求によって異なり、個々の CoAコマンドで検討されます。

CoA NAK 応答コード
否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含め
ることができます。 CoAが成功したかを確認するには、showコマンドを使用します。

CoA 要求コマンド

表 128：スイッチでサポートされる CoA コマンド

シスコの VSAコマンド
10

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host
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シスコの VSAコマンド
10

これは、VSAを要求しない、標準の接続解除要
求です。

Terminate session

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

10
すべての CoAコマンドには、スイッチと CoAクライアント間のセッション識別情報が含まれている必要があります。

関連トピック

CoA要求応答コード, （1373ページ）

セッション再認証

不明な IDまたはポスチャを持つホストがネットワークに加入して、制限されたアクセス許可プロ
ファイル（たとえば、ゲストVLAN）に関連付けられると、AAAサーバは通常、セッション再認
証要求を生成します。再認証要求は、クレデンシャルが不明である場合にホストが適切な認証グ

ループに配置されることを許可します。

セッション認証を開始するために、AAAサーバはCisco:Avpair="subscriber:command=reauthenticate"
の形式で Cisco VSAと 1つ以上のセッション ID属性を含む標準 CoA要求メッセージを送信しま
す。

現在のセッションステートは、メッセージに対するスイッチの応答を決定します。セッションが

現在、IEEE 802.1xによって認証されている場合、スイッチは EAPOL（LAN経由の拡張認証プロ
トコル）RequestIdメッセージをサーバに送信することで応答します。

現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、スイッチはサーバに
アクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡します。

スイッチがコマンドを受信したときにセッション認証が実行中である場合は、スイッチはプロセ

スを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始します。

セッションがまだ認証されてない、あるいはゲスト VLAN、クリティカル VLAN、または同様の
ポリシーで認証されている場合は、再認証メッセージがアクセスコントロール方式を再開し、最

初に試行されるように設定された方式で開始します。セッションの現在の許可は、再認証によっ

て異なる認証結果になるまで維持されます。

セッションの終了

セッションを終了させる 3種類の CoA要求があります。 CoA接続解除要求は、ホストポートを
ディセーブルにせずにセッションを終了します。このコマンドを使用すると、指定されたホスト

のオーセンティケータステートマシンが再初期化されますが、そのホストのネットワークへのア

クセスは制限されません。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair="subscriber:command=disable-host-port" VSAの設定で CoA要求を使用します。このコ
マンドは、ネットワーク上で障害を引き起こしたと認識されているホストがある場合に便利であ
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り、そのホストに対してネットワークアクセスをただちにブロックする必要があります。ポート

へのネットワークアクセスを復旧する場合は、非RADIUSメカニズムを使用して再びイネーブル
にします。

プリンタなどのサプリカントを持たないデバイスが新しい IPアドレスを取得する必要がある場合
（たとえば、VLAN変更後）は、ポートバウンスでホストポート上のセッションを終了します
（ポートを一時的にディセーブルした後、再びイネーブルにする）。

CoA 接続解除要求
このコマンドは標準の接続解除要求です。セッションが見つからない場合、スイッチは

Disconnect-NAKメッセージと「Session Context Not Found」エラーコード属性を返します。セッ
ションがある場合は、スイッチはセッションを終了します。セッションが完全に削除された後、

スイッチは接続解除 ACKを返します。

スイッチがクライアントに接続解除 ACKを返す前にスタンバイスイッチにフェールオーバーす
る場合は、クライアントから要求が再送信されるときに、新しいアクティブスイッチ上でそのプ

ロセスが繰り返されます。再送信後もセッションが見つからない場合は、Disconnect-ACKと
「Session Context Not Found」エラーコード属性が送信されます。

関連トピック

セッションの識別, （1373ページ）

CoA 要求：ホストポートのディセーブル化
このコマンドは、次の新しい VSAが含まれている標準 CoA要求メッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

セッションが見つからない場合、スイッチはCoA-NAKメッセージと「SessionContextNot Found」
エラーコード属性を返します。このセッションがある場合は、スイッチはホストポートをディ

セーブルにし、CoA-ACKメッセージを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライアン
トから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返されま

す。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了してい
ないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が再開さ

れます。

再送信コマンドの後に接続解除要求が失敗すると、（接続解除ACKが送信されてない場合に）
チェンジオーバー前にセッションが正常終了し、または元のコマンドが実行されてスタンバイ

スイッチがアクティブになるまでの間に発生した他の方法（たとえば、リンク障害）により

セッションが終了することがあります。

（注）

関連トピック

セッションの識別, （1373ページ）

CoA 要求：バウンスポート
このコマンドは、次の VSAを含む標準の CoA-Requestメッセージで伝達されます。
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Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、1つ以上のセッション ID属性とともに使用する必要
があります。セッションが見つからない場合、スイッチはCoA-NAKメッセージと「SessionContext
NotFound」エラーコード属性を返します。このセッションがある場合は、スイッチはホストポー
トを 10秒間ディセーブルし、再びイネーブルにし（ポートバウンス）、CoA-ACKを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライアン
トから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返されま

す。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了してい
ないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が再開さ

れます。

関連トピック

セッションの識別, （1373ページ）

RADIUS のデフォルト設定
RADIUSおよび AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して RADIUSを
設定することはできません。 RADIUSをイネーブルに設定した場合、CLIを通じてスイッチにア
クセスするユーザを認証できます。

RADIUS サーバホスト
スイッチと RADIUSサーバの通信には、次の要素が関係します。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•キー文字列

•タイムアウト時間

•再送信回数

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定の UDPポート番
号、または IPアドレスと特定の UDPポート番号によって特定します。 IPアドレスと UDPポー
ト番号の組み合わせによって、一意の IDが作成され、特定の AAAサービスを提供する RADIUS
ホストとして個々のポートを定義できます。この一意の IDを使用することによって、同じ IPア
ドレスにあるサーバ上の複数の UDPポートに、RADIUS要求を送信できます。

同じRADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえばアカウンティン
グ）を設定した場合、2番めに設定したホストエントリは、最初に設定したホストエントリの
フェールオーバーバックアップとして動作します。この例では、最初のホストエントリがアカ

ウンティングサービスを提供できなかった場合、スイッチは「%RADIUS-4-RADIUS_DEAD」メッ
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セージを表示し、その後、同じデバイス上で 2番めに設定されたホストエントリでアカウンティ
ングサービスを試みます（RADIUSホストエントリは、設定した順序に従って試行されます）。

RADIUSサーバとスイッチは、共有するシークレットテキストストリングを使用して、パスワー
ドの暗号化および応答の交換を行います。 RADIUSで AAAセキュリティコマンドを使用するよ
うに設定するには、RADIUSサーバデーモンが稼働するホストと、そのホストがスイッチと共有
するシークレットテキスト（キー）ストリングを指定する必要があります。

タイムアウト、再送信回数、および暗号キーの値は、すべての RADIUSサーバに対してグローバ
ルに設定することもできますし、サーバ単位で設定することもできます。また、グローバルな設

定とサーバ単位での設定を組み合わせることもできます。

関連トピック

RADIUSサーバホストの識別, （1380ページ）
AAAサーバグループの定義, （1386ページ）
すべての RADIUSサーバの設定, （1393ページ）
RADIUSログイン認証の設定, （1383ページ）

RADIUS ログイン認証
AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリスト
を適用します。方式リストは実行される認証のタイプと実行順序を定義します。このリストを特

定のポートに適用してから、定義済み認証方式を実行する必要があります。唯一の例外は、デ

フォルトの方式リストです。デフォルトの方式リストは、名前付き方式リストを明示的に定義さ

れたインターフェイスを除いて、自動的にすべてのポートに適用されます。

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証に

使用する 1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗した場
合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使用して

ユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリストから次

の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功するか、定義

された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が失敗した場合

（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザアクセスを拒否

すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行されることはありませ

ん。

関連トピック

RADIUSログイン認証の設定, （1383ページ）

AAA サーバグループ
既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するようにス
イッチを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定のサービ

スに使用します。サーバグループは、選択されたサーバホストの IPアドレスのリストを含むグ
ローバルなサーバホストリストとともに使用されます。
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サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エント

リが一意の ID（IPアドレスと UDPポート番号の組み合わせ）を持っていることが条件です。こ
の場合、個々のポートをそれぞれ特定の AAAサービスを提供する RADIUSホストとして定義で
きます。同じ RADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえばアカ
ウンティング）を設定した場合、2番めに設定したホストエントリは、最初に設定したホストエ
ントリのフェールオーバーバックアップとして動作します。

関連トピック

AAAサーバグループの定義, （1386ページ）

AAA 許可
AAA許可によってユーザが使用できるサービスが制限されます。 AAA許可をイネーブルにする
と、スイッチは（ローカルユーザデータベースまたはセキュリティサーバ上に存在する）ユー

ザのプロファイルから取得した情報を使用して、ユーザのセッションを設定します。ユーザは、

ユーザプロファイル内の情報で認められている場合に限り、要求したサービスのアクセスが認可

されます。

関連トピック

ユーザイネーブルアクセスおよびネットワークサービスに関するRADIUS許可の設定,（1389
ページ）

RADIUS アカウンティング
AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソース量
を追跡します。AAAアカウンティングをイネーブルにすると、スイッチはユーザの活動状況をア
カウンティングレコードの形式で RADIUSセキュリティサーバに報告します。各アカウンティ
ングレコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。これらのデータは、ネットワーク管理、クライアントへの課金、ま

たは監査のために後で分析できます。

関連トピック

RADIUSアカウンティングの起動, （1391ページ）

ベンダー固有の RADIUS 属性
Internet Engineering Task Force（IETF）ドラフト規格に、ベンダー固有の属性（属性 26）を使用し
て、スイッチと RADIUSサーバ間でベンダー固有の情報を通信するための方式が定められていま
す。各ベンダーは、Vendor-Specific Attribute（VSA）を使用することによって、一般的な用途に
は適さない独自の拡張属性をサポートできます。シスコが実装するRADIUSでは、この仕様で推
奨されるフォーマットを使用して、ベンダー固有のオプションを 1つサポートしています。シス
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コのベンダー IDは9であり、サポート対象のオプションはベンダータイプ1（名前はcisco-avpair）
です。この値は、次のフォーマットのストリングです。

protocol : attribute sep value *

protocolは、特定の認可タイプに使用するシスコのプロトコル属性の値です。attributeおよび value
は、シスコの TACACS+仕様で定義されている適切な属性値（AV）ペアです。sepは、必須の属
性の場合は =、任意指定の属性の場合は *です。 TACACS+許可で使用できるすべての機能は、
RADIUSでも使用できます。

他のベンダーにも、それぞれ独自のベンダー ID、オプション、および対応するVSAがあります。
ベンダー IDおよび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User Service
（RADIUS）』を参照してください。

RADIUS属性の完全なリスト、またはベンダー固有の属性 26の詳細については、『Cisco IOS
Security Configuration Guide』の付録「RADIUS Attributes」を参照してください。

関連トピック

ベンダー固有の RADIUS属性を使用するスイッチ設定, （1394ページ）

ベンダー独自仕様の RADIUS サーバ通信
RADIUSに関する IETFドラフト規格では、スイッチと RADIUSサーバ間でベンダー独自仕様の
情報を通信する方式について定められていますが、RADIUS属性セットを独自に機能拡張してい
るベンダーもあります。CiscoIOSソフトウェアは、ベンダー独自仕様のRADIUS属性のサブセッ
トをサポートしています。

前述したように、RADIUS（ベンダーの独自仕様によるものか、IETFドラフトに準拠するものか
を問わず）を設定するには、RADIUSサーバデーモンが稼働しているホストと、そのホストがス
イッチと共有するシークレットテキストストリングを指定する必要があります。 RADIUSホス
トおよびシークレットテキストストリングを指定するには、radius-serverグローバルコンフィ
ギュレーションコマンドを使用します。

関連トピック

ベンダー独自の RADIUSサーバとの通信に関するスイッチ設定, （1396ページ）

RADIUS の設定方法

RADIUS サーバホストの識別
Switchと通信するすべてのRADIUSサーバに対して、これらの設定をグローバルに適用するには、
radius-server timeout、radius-server retransmit、および radius-server keyの 3つの固有のグロー
バルコンフィギュレーションコマンドを使用します。これらの設定を特定の RADIUSサーバに
適用するには、radius-server hostグローバルコンフィギュレーションコマンドを使用します。

既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するように
Switchを設定できます。詳細については、次の関連項目を参照してください。
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RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、
Switchの IPアドレス、およびサーバとSwitchの双方で共有するキーストリングがあります。詳細
については、RADIUSサーバのマニュアルを参照してください。

サーバ単位で RADIUSサーバとの通信を設定するには、次の手順を実行します。

はじめる前に

スイッチ上にグローバルな機能とサーバ単位での機能（タイムアウト、再送信回数、およびキー

コマンド）を設定した場合、サーバ単位で設定したタイムアウト、再送信回数、およびキーに関

するコマンドは、グローバルに設定したタイムアウト、再送信回数、およびキーに関するコマン

ドを上書きします。すべてのRADIUSサーバに対してこれらの値を設定する方法については、次
の関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. radius-server host {hostname | ip-address} [auth-portport-number] [acct-portport-number]

[timeoutseconds] [retransmitretries] [keystring]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

リモート RADIUSサーバホストの IPアドレスまたはホスト名を指定し
ます。

radius-server host {hostname |
ip-address}
[auth-portport-number]

ステップ 3   

•（任意）auth-portport-numberには、認証要求の UDP宛先ポートを
指定します。

[acct-portport-number]
[timeoutseconds]
[retransmitretries] [keystring]

•（任意）acct-portport-numberには、アカウンティング要求の UDP
宛先ポートを指定します。
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目的コマンドまたはアクション

例：

Switch(config)# radius-server

•（任意）timeoutsecondsには、Switchが RADIUSサーバの応答を待
機して再送信するまでの時間間隔を指定します。指定できる範囲は

1～ 1000です。この設定は、radius-server timeoutグローバルコン
フィギュレーションコマンドによる設定を上書きします。host 172.29.36.49 auth-port
radius-server hostコマンドでタイムアウトを設定しない場合は、
radius-server timeoutコマンドの設定が使用されます。

1612 key rad1

•（任意）retransmitretriesには、サーバが応答しない場合、または応
答が遅い場合に、RADIUS要求をサーバに再送信する回数を指定し
ます。指定できる範囲は 1～ 1000です。 radius-server hostコマン
ドで再送信回数を指定しない場合、radius-server retransmitグロー
バルコンフィギュレーションコマンドの設定が使用されます。

•（任意）keystringには、RADIUSサーバ上で動作するRADIUSデー
モンとSwitchの間で使用する認証および暗号キーを指定します。

キーは、RADIUSサーバで使用する暗号化キーに一致するテキ
ストストリングでなければなりません。キーは常に

radius-serverhostコマンドの最後のアイテムとして設定してく
ださい。先頭のスペースは無視されますが、キーの中間および

末尾のスペースは使用されます。キーにスペースを使用する場

合は、引用符がキーの一部分である場合を除き、引用符でキー

を囲まないでください。

（注）

1つの IPアドレスに対応する複数のホストエントリをSwitchが認識する
ように設定するには、それぞれ異なるUDPポート番号を使用して、この
コマンドを必要な回数だけ入力します。 Switchソフトウェアは、指定さ
れた順序に従って、ホストを検索します。各RADIUSホストで使用する
タイムアウト、再送信回数、および暗号キーの値をそれぞれ設定してく

ださい。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 6   
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目的コマンドまたはアクション

例：

Switch# copy running-config
startup-config

関連トピック

RADIUSサーバホスト, （1377ページ）

AAAサーバグループの定義, （1386ページ）
すべての RADIUSサーバの設定, （1393ページ）

RADIUS ログイン認証の設定
RADIUSログイン認証を設定するには、次の手順を実行します。

はじめる前に

AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authenticationaaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要があり
ます。 AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しスイッチのセキュリ
ティは確保しません。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa authentication login {default | list-name} method1 [method2...]
5. line [console | tty | vty] line-number [ending-line-number]
6. login authentication {default | list-name}
7. end
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 3   

ログイン認証方式リストを作成します。aaa authentication login {default
| list-name} method1 [method2...]

ステップ 4   

• login authenticationコマンドに名前付きリストが指定されなかっ
た場合に使用されるデフォルトのリストを作成するには、default例：

Switch(config)# aaa
キーワードの後ろにデフォルト状況で使用する方式を指定しま

す。デフォルトの方式リストは、自動的にすべてのポートに適

用されます。
authentication login default
local

• list-nameには、作成するリストの名前として使用する文字列を指
定します。

• method1...には、認証アルゴリズムが試行する実際の方式を指定
します。追加の認証方式は、その前の方式でエラーが返された

場合に限り使用されます。前の方式が失敗した場合は使用されま

せん。

次のいずれかの方式を選択します。

◦ enable：イネーブルパスワードを認証に使用します。この
認証方式を使用するには、あらかじめ enablepasswordグロー
バルコンフィギュレーションコマンドを使用してイネーブ

ルパスワードを定義しておく必要があります。

◦ group radius：RADIUS認証を使用します。この認証方式を
使用するには、あらかじめ RADIUSサーバを設定しておく
必要があります。

◦ line：回線パスワードを認証に使用します。この認証方式を
使用するには、あらかじめ回線パスワードを定義しておく
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目的コマンドまたはアクション

必要があります。 passwordpasswordラインコンフィギュ
レーションコマンドを使用します。

◦ local：ローカルユーザ名データベースを認証に使用します。
データベースにユーザ名情報を入力しておく必要がありま

す。 usernamenamepasswordグローバルコンフィギュレー
ションコマンドを使用します。

◦ local-case：大文字と小文字が区別されるローカルユーザ名
データベースを認証に使用します。usernamepasswordグロー
バルコンフィギュレーションコマンドを使用して、ユーザ

名情報をデータベースに入力する必要があります。

◦ none：ログインに認証を使用しません。

ラインコンフィギュレーションモードを開始し、認証リストを適用

する回線を設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

Switch(config)# line 1 4

ステップ 5   

1つの回線または複数回線に認証リストを適用します。login authentication {default |
list-name}

ステップ 6   

• defaultを指定する場合は、aaa authentication loginコマンドで作
成したデフォルトのリストを使用します。例：

Switch(config)# login
authentication default

• list-nameには、aaa authentication loginコマンドで作成したリス
トを指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 9   
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目的コマンドまたはアクション

例：

Switch# copy running-config
startup-config

関連トピック

RADIUSログイン認証, （1378ページ）

RADIUSサーバホスト, （1377ページ）

AAA サーバグループの定義
定義したグループサーバに特定のサーバを関連付けるには、serverグループサーバコンフィギュ
レーションコマンドを使用します。サーバを IPアドレスで特定することも、任意指定のauth-port
およびacct-portキーワードを使用して複数のホストインスタンスまたはエントリを特定すること
もできます。

AAAサーバグループを定義するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. radius-server host {hostname | ip-address} [auth-portport-number] [acct-portport-number]

[timeoutseconds] [retransmitretries] [keystring]
4. aaa new-model
5. servergroup-name
6. serverip-address
7. end
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

リモート RADIUSサーバホストの IPアドレスまたはホスト名を指定
します。

radius-server host {hostname |
ip-address} [auth-portport-number]
[acct-portport-number]

ステップ 3   

•（任意）auth-portport-numberには、認証要求の UDP宛先ポート
を指定します。

[timeoutseconds]
[retransmitretries] [keystring]

例：

Switch(config)# radius-server

•（任意）acct-portport-numberには、アカウンティング要求のUDP
宛先ポートを指定します。

•（任意）timeoutsecondsには、スイッチが RADIUSサーバの応答
を待機して再送信するまでの時間間隔を指定します。指定できる

host 172.29.36.49 auth-port
1612 key rad1

範囲は 1～ 1000です。この設定は、radius-server timeoutグロー
バルコンフィギュレーションコマンドによる設定を上書きしま

す。 radius-server hostコマンドでタイムアウトを設定しない場合
は、radius-server timeoutコマンドの設定が使用されます。

•（任意）retransmitretriesには、サーバが応答しない場合、また
は応答が遅い場合に、RADIUS要求をサーバに再送信する回数を
指定します。指定できる範囲は 1～ 1000です。 radius-server host
コマンドで再送信回数を指定しない場合、radius-server retransmit
グローバルコンフィギュレーションコマンドの設定が使用され

ます。

•（任意）keystringには、RADIUSサーバ上で動作する RADIUS
デーモンとスイッチの間で使用する認証および暗号キーを指定し

ます。
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目的コマンドまたはアクション

キーは、RADIUSサーバで使用する暗号化キーに一致するテ
キストストリングでなければなりません。キーは常に

radius-serverhostコマンドの最後のアイテムとして設定して
ください。先頭のスペースは無視されますが、キーの中間

および末尾のスペースは使用されます。キーにスペースを

使用する場合は、引用符がキーの一部分である場合を除き、

引用符でキーを囲まないでください。

（注）

1つの IPアドレスに対応する複数のホストエントリをスイッチが認識
するように設定するには、それぞれ異なる UDPポート番号を使用し
て、このコマンドを必要な回数だけ入力します。スイッチソフトウェ

アは、指定された順序に従って、ホストを検索します。各RADIUSホ
ストで使用するタイムアウト、再送信回数、および暗号キーの値をそ

れぞれ設定してください。

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 4   

グループ名を指定して AAAサーバグループを定義します。servergroup-name

例：

Switch(config)# aaa group

ステップ 5   

このコマンドを使用すると、スイッチはサーバグループコンフィギュ

レーションモードになります。

server radius group1

特定のRADIUSサーバを定義済みのサーバグループと関連付けます。
AAAサーバグループの RADIUSサーバごとに、このステップを繰り
返します。

serverip-address

例：

Switch(config-sg-radius)#

ステップ 6   

グループの各サーバは、ステップ 2で定義済みのものでなければなり
ません。

server 172.20.0.1 auth-port
1000 acct-port 1001

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 9   

例：

Switch# copy running-config
startup-config

関連トピック

RADIUSサーバホストの識別, （1380ページ）
RADIUSサーバホスト, （1377ページ）

AAAサーバグループ, （1378ページ）

ユーザイネーブルアクセスおよびネットワークサービスに関する RADIUS 許可の設
定

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

ユーザ特権アクセスおよびネットワークサービスに関するRADIUS許可を設定するには、次の手
順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa authorization network radius
4. aaa authorization exec radius
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ネットワーク関連のすべてのサービス要求に対するユー

ザ RADIUS許可をスイッチに設定します。
aaa authorization network radius

例：

Switch(config)# aaa authorization

ステップ 3   

network radius

ユーザに特権 EXECのアクセス権限がある場合、ユー
ザ RADIUS許可をスイッチに設定します。

aaa authorization exec radius

例：

Switch(config)# aaa authorization exec

ステップ 4   

execキーワードを指定すると、ユーザプロファイル情
報（autocommand情報など）が返される場合がありま
す。

radius

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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次の作業

aaa authorizationグローバルコンフィギュレーションコマンドと radiusキーワードを使用する
と、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定できます。

aaa authorization exec radius localコマンドは、次の許可パラメータを設定します。

• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権 EXECアクセスを許可し
ます。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

関連トピック

AAA許可, （1379ページ）

RADIUS アカウンティングの起動
RADIUSアカウンティングを開始するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa accounting network start-stop radius
4. aaa accounting exec start-stop radius
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ネットワーク関連のあらゆるサービス要求に関して、

RADIUSアカウンティングをイネーブルにします。
aaa accounting network start-stop radius

例：

Switch(config)# aaa accounting network

ステップ 3   

start-stop radius

RADIUSアカウンティングをイネーブルにして、特
権 EXECプロセスの最初に記録開始アカウンティン
グ通知、最後に記録停止通知を送信します。

aaa accounting exec start-stop radius

例：
Switch(config)# aaa accounting exec
start-stop radius

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

次の作業

AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。このコマンドは、最初のレコードとしてシステムアカウ
ンティングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロー

ドされるまでコンソールまたは端末接続でセッションを開始できない場合があります。システム

のリロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

関連トピック

RADIUSアカウンティング, （1379ページ）
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すべての RADIUS サーバの設定
すべての RADIUSサーバを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. radius-server keystring
3. radius-server retransmitretries
4. radius-server timeoutseconds
5. radius-server deadtimeminutes
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

スイッチとすべてのRADIUSサーバ間で共有されるシークレッ
トテキストストリングを指定します。

radius-server keystring

例：

Switch(config)# radius-server key

ステップ 2   

キーは、RADIUSサーバで使用する暗号化キーに一
致するテキストストリングでなければなりません。

先頭のスペースは無視されますが、キーの中間およ

び末尾のスペースは使用されます。キーにスペース

を使用する場合は、引用符がキーの一部分である場

合を除き、引用符でキーを囲まないでください。

（注）

your_server_key

スイッチが RADIUS要求をサーバに再送信する回数を指定し
ます。デフォルトは 3です。指定できる範囲は 1～ 1000で
す。

radius-server retransmitretries

例：

Switch(config)# radius-server

ステップ 3   

retransmit 5

スイッチが RADIUS要求に対する応答を待って、要求を再送
信するまでの時間（秒）を指定します。デフォルトは 5秒で
す。指定できる範囲は 1～ 1000です。

radius-server timeoutseconds

例：

Switch(config)# radius-server

ステップ 4   
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目的コマンドまたはアクション

timeout 3

RADIUSサーバが認証要求に応答していない場合、このコマ
ンドはそのサーバに対する要求を停止する時刻を指定します。

radius-server deadtimeminutes

例：

Switch(config)# radius-server

ステップ 5   

これにより、要求がタイムアウトするまで待たずとも、次に

設定されているサーバを試行することができます。デフォル

トは 0です。指定できる範囲は 0～ 1440分です。deadtime 0

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

RADIUSサーバホストの識別, （1380ページ）
RADIUSサーバホスト, （1377ページ）

ベンダー固有の RADIUS 属性を使用するスイッチ設定
ベンダー固有仕様の RADIUS属性を使用するようにスイッチを設定するには、次の手順を実行し
ます。
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手順の概要

1. enable
2. configureterminal
3. radius-server vsa send [accounting | authentication]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチがVSA（RADIUS IETF属性 26で定義）を認識して
使用できるようにします。

radius-server vsa send [accounting |
authentication]

例：

Switch(config)# radius-server vsa

ステップ 3   

•（任意）認識されるベンダー固有属性の集合をアカウ
ンティング属性だけに限定するには、accountingキー
ワードを使用します。send

•（任意）認識されるベンダー固有属性の集合を認証属
性だけに限定するには、authenticationキーワードを使
用します。

キーワードを指定せずにこのコマンドを入力すると、アカウ

ンティングおよび認証のベンダー固有属性の両方が使用され

ます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

ベンダー固有の RADIUS属性, （1379ページ）

ベンダー独自の RADIUS サーバとの通信に関するスイッチ設定
ベンダー独自仕様の RADIUSサーバ通信を使用するようにスイッチを設定するには、次の手順を
実行します。

手順の概要

1. enable
2. configureterminal
3. radius-server host {hostname | ip-address} non-standard
4. radius-server keystring
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

リモート RADIUSサーバホストの IPアドレスまたはホスト
名を指定し、RADIUSのベンダー独自仕様の実装を使用する
ことを指定します。

radius-server host {hostname |
ip-address} non-standard

例：

Switch(config)# radius-server host

ステップ 3   

172.20.30.15 nonstandard

スイッチとベンダー独自仕様のRADIUSサーバとの間で共有
されるシークレットテキストストリングを指定します。ス

radius-server keystring

例：

Switch(config)# radius-server key

ステップ 4   

イッチとRADIUSサーバはこのテキストストリングを使用し
てパスワードを暗号化し、応答を交換します。

rad124
キーは、RADIUSサーバで使用する暗号化キーに一
致するテキストストリングでなければなりません。

先頭のスペースは無視されますが、キーの中間およ

び末尾のスペースは使用されます。キーにスペー

スを使用する場合は、引用符がキーの一部分である

場合を除き、引用符でキーを囲まないでください。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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次の作業

この機能を使用すると、アクセス要求および認証要求を、サーバグループ内のすべての RADIUS
サーバに対して均等に送信できます。詳細については、『Cisco IOS Security Configuration Guide,
Release 12.4』の「RADIUS Server Load Balancing」の章を参照してください。

関連トピック

ベンダー独自仕様の RADIUSサーバ通信, （1380ページ）

スイッチ上での CoA の設定
CoAをスイッチで設定するには、次の手順を実行します。この手順は必須です。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-address | name} [vrfvrfname] [server-keystring]
6. server-key [0 | 7] string
7. portport-number
8. auth-type {any | all | session-key}
9. ignore session-key
10. ignore server-key
11. authentication command bounce-port ignore
12. authentication command disable-port ignore
13. end
14. show running-config
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 3   

スイッチを認証、許可、アカウンティング（AAA）サーバに
設定し、外部ポリシーサーバとの相互作用を促進します。

aaa server radius dynamic-author

例：

Switch(config)# aaa server radius

ステップ 4   

dynamic-author

ダイナミック許可ローカルサーバコンフィギュレーション

モードを開始し、デバイスが CoAを受け取り、要求を取り
外す RADIUSクライアントを指定します。

client {ip-address | name} [vrfvrfname]
[server-keystring]

ステップ 5   

RADIUSキーをデバイスと RADIUSクライアントとの間で
共有されるように設定します。

server-key [0 | 7] string

例：

Switch(config-sg-radius)# server-key

ステップ 6   

your_server_key

設定された RADIUSクライアントから RADIUS要求をデバ
イスが受信するポートを指定します。

portport-number

例：

Switch(config-sg-radius)# port 25

ステップ 7   

スイッチが RADIUSクライアントに使用する許可のタイプ
を指定します。

auth-type {any | all | session-key}

例：

Switch(config-sg-radius)# auth-type

ステップ 8   

クライアントは、許可用に設定されたすべての属性と一致し

ていなければなりません。
any

（任意）セッションキーを無視するようにスイッチを設定

します。

ignore session-keyステップ 9   

ignoreコマンドの詳細については、Cisco.com上の『Cisco
IOS Intelligent Services Gateway Command Reference』を参照し
てください。
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目的コマンドまたはアクション

（任意）サーバキーを無視するようにスイッチを設定しま

す。

ignore server-key

例：

Switch(config-sg-radius)# ignore

ステップ 10   

ignoreコマンドの詳細については、Cisco.com上の『Cisco
IOS Intelligent Services Gateway Command Reference』を参照し
てください。

server-key

（任意）CoA要求を無視して、セッションをホスティングす
るポートを一時的にディセーブルにするようにスイッチを設

authentication command bounce-port
ignore

例：

Switch(config-sg-radius)#

ステップ 11   

定します。ポートを一時的にディセーブルにする目的は、

VLANの変更が発生しても、その変更を検出するサプリカン
トがエンドポイント上にない場合に、ホストからDHCP再ネ
ゴシエーションを行わせることです。authentication command bounce-port

ignore

（任意）セッションをホスティングしているポートを管理上

のシャットダウン状態にすることを要求する非標準コマンド

authentication command disable-port
ignore

例：

Switch(config-sg-radius)#

ステップ 12   

を無視するようにスイッチを設定します。ポートをシャッ

トダウンすると、セッションが終了します。

ポートを再びイネーブルにするには、標準の CLIまたは
SNMPコマンドを使用します。

authentication command disable-port
ignore

特権 EXECモードに戻ります。end

例：

Switch(config-sg-radius)# end

ステップ 13   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 14   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 15   

startup-config
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CoA 機能のモニタリング

表 129：特権 EXEC 表示コマンド

目的コマンド

RADIUSコマンドの AAA属性を表示します。show aaa attributes protocol radius

表 130：グローバルトラブルシューティングコマンド

目的コマンド

RADIUSのトラブルシューティングを行うため
の情報を表示します。

debug radius

CoA処理のトラブルシューティングを行うため
の情報を表示します。

debug aaa coa

PODパケットのトラブルシューティングを行う
ための情報を表示します。

debug aaa pod

PODパケットのトラブルシューティングを行う
ための情報を表示します。

debug aaa subsys

コマンドヘッダーのトラブルシューティングを

行うための情報を表示します。

debug cmdhd [detail | error | events]

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。

RADIUS によるスイッチアクセスの制御の設定例

例：RADIUS サーバホストの識別
次に、1つの RADIUSサーバを認証用に、もう 1つの RADIUSサーバをアカウンティング用に設
定する例を示します。

Switch(config)# radius-server host 172.29.36.49 auth-port 1612 key rad1
Switch(config)# radius-server host 172.20.36.50 acct-port 1618 key rad2

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1401

CoA 機能のモニタリング



次に、host1をRADIUSサーバとして設定し、認証およびアカウンティングの両方にデフォルトの
ポートを使用するように設定する例を示します。

Switch(config)# radius-server host host1

例：2 台の異なる RADIUS グループサーバの使用
次の例では、2つの異なる RADIUSグループサーバ（group1および group2）を認識するようにス
イッチを設定しています。 group1では、同じ RADIUSサーバ上の異なる 2つのホストエントリ
を、同じサービス用に設定しています。 2番目のホストエントリが、最初のエントリのフェール
オーバーバックアップとして動作します。

Switch(config)# radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
Switch(config)# radius-server host 172.10.0.1 auth-port 1645 acct-port 1646
Switch(config)# aaa new-model
Switch(config)# aaa group server radius group1
Switch(config-sg-radius)# server 172.20.0.1 auth-port 1000 acct-port 1001
Switch(config-sg-radius)# exit
Switch(config)# aaa group server radius group2
Switch(config-sg-radius)# server 172.20.0.1 auth-port 2000 acct-port 2001
Switch(config-sg-radius)# exit

例：ベンダー固有の RADIUS 属性を使用するスイッチ設定
たとえば、次のAVペアを指定すると、IP許可時（PPPの IPCPアドレスの割り当て時）に、シス
コの複数の名前付き IPアドレスプール機能が有効になります。

cisco-avpair= ”ip:addr-pool=first“

次に、スイッチから特権 EXECコマンドへの即時アクセスが可能となるユーザログインを提供す
る例を示します。

cisco-avpair= ”shell:priv-lvl=15“

次に、RADIUSサーバデータベース内の許可 VLANを指定する例を示します。

cisco-avpair= ”tunnel-type(#64)=VLAN(13)”
cisco-avpair= ”tunnel-medium-type(#65)=802 media(6)”
cisco-avpair= ”tunnel-private-group-id(#81)=vlanid”

次に、この接続中に ASCII形式の入力 ACLをインターフェイスに適用する例を示します。

cisco-avpair= “ip:inacl#1=deny ip 10.10.10.10 0.0.255.255 20.20.20.20 255.255.0.0”
cisco-avpair= “ip:inacl#2=deny ip 10.10.10.10 0.0.255.255 any”
cisco-avpair= “mac:inacl#3=deny any any decnet-iv”

次に、この接続中に ASCII形式の出力 ACLをインターフェイスに適用する例を示します。

cisco-avpair= “ip:outacl#2=deny ip 10.10.10.10 0.0.255.255 any”
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例：ベンダー独自仕様の RADIUS サーバとの通信に関するスイッチ設定
次に、ベンダー独自仕様のRADIUSホストを指定し、スイッチとサーバの間で rad124という秘密
キーを使用する例を示します。

Switch(config)# radius-server host 172.20.30.15 nonstandard
Switch(config)# radius-server key rad124
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第 51 章

Kerberos の設定

• 機能情報の確認, 1405 ページ

• Kerberosによるスイッチアクセスの制御の前提条件, 1405 ページ

• Kerberosに関する情報, 1406 ページ

• Kerberosを設定する方法, 1411 ページ

• Kerberos設定のモニタリング, 1411 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Kerberos によるスイッチアクセスの制御の前提条件
次に、Kerberosを使用してスイッチアクセスを制御するための前提条件を示します。

•リモートユーザがネットワークサービスに対して認証を得るには、Kerberosレルム内のホス
トと KDCを設定し、ユーザとネットワークサービスの両方に通信を行い、相互に認証させ
る必要があります。これを実現するには、互いの識別が必要です。 KDC上の Kerberosデー
タベースにホストのエントリを追加し、Kerberosレルム内のすべてのホストに KDCが生成
した KEYTABファイルを追加します。また、KDCデータベースにユーザ用のエントリも作
成します。
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• Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプ
ロトコルを用いてユーザを認証できるスイッチを使用できます。

ホストおよびユーザのエントリを追加または作成する場合の注意事項は次のとおりです。

• Kerberosプリンシパル名はすべて小文字でなければなりません。

• Kerberosインスタンス名はすべて小文字でなければなりません。

• Kerberosレルム名はすべて大文字でなければなりません。

Kerberos に関する情報
ここでは、Kerberosの情報を提供します。

Kerberos とスイッチアクセス
ここでは、Kerberosセキュリティシステムをイネーブルにして設定する方法について説明します。
Kerberosセキュリティシステムは、信頼できるサードパーティを使用してネットワークリソース
に対する要求を認証します。

Kerberosの設定例および『Cisco IOS Security Command Reference, Release 12.4』では、スイッチ
は、信頼できるサードパーティにすることができ、これはKerberosをサポートしていて、ネッ
トワークセキュリティサーバとして設定され、Kerberosプロトコルを使用してユーザを認証
することができます。

（注）

Kerberos の概要
Kerberosはマサチューセッツ工科大学（MIT）が開発した秘密キーによるネットワーク認証プロ
トコルです。データ暗号規格（DES）という暗号化アルゴリズムを暗号化と認証に使用し、ネッ
トワークリソースに対する要求を認証します。Kerberosは、信頼できるサードパーティという概
念を使ってユーザとサービスに対してセキュリティの検証を実行します。この信頼できるサード

パーティをキー発行局（KDC）と呼びます。

Kerberosは、ユーザが誰であるか、そのユーザが使用しているネットワークサービスは何である
かを検証します。これを実行するために、KDC（つまり信頼できるKerberosサーバ）がユーザに
チケットを発行します。これらのチケットには有効期限があり、ユーザクレデンシャルのキャッ

シュに保存されます。Kerberosサーバは、ユーザ名やパスワードの代わりにチケットを使ってユー
ザとネットワークサービスを認証します。

Kerberosサーバには、ネットワークセキュリティサーバとして設定され、Kerberosプロトコ
ルを使用してユーザを認証できるスイッチを使用できます。

（注）
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Kerberosのクレデンシャル発行スキームでは、single logonという手順を使用します。この手順で
は、ユーザを 1回認証すると、ユーザクレデンシャルが有効な間は（他のパスワードの暗号化を
行わずに）セキュア認証が可能になります。

このソフトウェアリリースは Kerberos 5に対応しています。Kerberos 5では、すでに Kerberos 5
を使用している組織が、（UNIXサーバや PCなどの）他のネットワークホストが使用している
KDC上の Kerberos認証データベースを使用できます。

Kerberosは次のネットワークサービスをサポートしています。

• Telnet

• rlogin

• rsh

次の表に、一般的な Kerberos関連用語とその定義を示します。

表 131：Kerberos の用語

定義用語

ユーザやサービスが他のサービスに対して自分

自身の身元を証明する手順。たとえば、クライ

アントはスイッチに対して認証を得て、スイッ

チは他のスイッチに対して認証を得ます。

認証

ユーザがネットワークやスイッチにおいてどの

ような権限を有しており、またどのような動作

を実行できるかを、スイッチが識別する手段

許可

認証チケット（TSG11、サービスクレデンシャ

ルなど）を表す総称。Kerberosクレデンシャル
で、ユーザまたはサービスの IDを検証します。
ネットワークサービスがチケットを発行した

Kerberosサーバを信頼することにした場合、
ユーザ名やパスワードを再入力する代わりにこ

れを使用できます。証明書の有効期限は、8時
間がデフォルトの設定です。

クレデンシャル
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定義用語

Kerberosプリンシパルの承認レベルラベル。
ほとんどの Kerberosプリンシパルは、
user@REALMという形式です（たとえば、
smith@EXAMPLE.COM）。 Kerberosインスタ
ンスのある Kerberosプリンシパルは、
user/instance@REALMという形式です（たとえ
ば、smith/admin@EXAMPLE.COM）。Kerberos
インスタンスは、認証が成功した場合のユーザ

の承認レベルを指定するために使用できます。

各ネットワークサービスのサーバは、Kerberos
インスタンスの許可マッピングを適用し実行で

きますが、必須ではありません。

Kerberosプリンシパル名およびインス
タンス名はすべて小文字でなければ

なりません。

（注）

Kerberosレルム名はすべて大文字でな
ければなりません。

（注）

インスタンス

ネットワークホストで稼働する Kerberosサー
バおよびデータベースプログラムで構成される

キー発行局

KDC12

Kerberosクレデンシャルのインフラストラク
チャをサポートするために変更されたアプリ

ケーションやサービスのことを指す用語

Kerberos対応

Kerberosサーバに登録されたユーザ、ホスト、
およびネットワークサービスで構成されるドメ

イン。Kerberosサーバを信頼して、ユーザまた
はネットワークサービスに対する別のユーザま

たはネットワークサービスのIDを検証します。

Kerberosレルム名はすべて大文字でな
ければなりません。

（注）

Kerberosレルム

ネットワークホストで稼働しているデーモン。

ユーザおよびネットワークサービスはそれぞれ

Kerberosサーバに IDを登録します。ネットワー
クサービスは Kerberosサーバにクエリーを送
信して、他のネットワークサービスの認証を得

ます。

Kerberosサーバ
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定義用語

ネットワークサービスが KDCと共有するパス
ワード。 Kerberos 5以降のバージョンでは、
ネットワークサービスは KEYTABを使って暗
号化されたサービスクレデンシャルを暗号解除

して認証します。 Kerberos 5よりも前のバー
ジョンでは、KEYTABはSRVTAB14と呼ばれま
す。

KEYTAB13

Kerberos IDとも呼ばれ、Kerberosサーバに基づ
き、ユーザが誰であるか、サービスが何である

かを表します。

Kerberosプリンシパル名はすべて小文
字でなければなりません。

（注）

プリンシパル

ネットワークサービスのクレデンシャル。KDC
からクレデンシャルが発行されると、ネット

ワークサービスと KDCが共有するパスワード
で暗号化されます。ユーザ TGTともパスワー
ドを共有します。

サービスクレデンシャル

ネットワークサービスが KDCと共有するパス
ワード。 SRVTABは、Kerberos 5以降のバー
ジョンでは KEYTABと呼ばれています。

SRVTAB

身分証明書のことで、KDCが認証済みユーザに
発行するクレデンシャル。 TGTを受け取った
ユーザは、KDCが示した Kerberosレルム内の
ネットワークサービスに対して認証を得ること

ができます。

TGT

11
チケット認可チケット

12
キー発行局

13
キーテーブル

14
サーバテーブル

Kerberos の動作
Kerberosサーバには、ネットワークセキュリティサーバとして設定され、Kerberosプロトコルを
使用してリモートユーザを認証できるスイッチを使用できます。Kerberosをカスタマイズする方
法はいくつかありますが、ネットワークサービスにアクセスしようとするリモートユーザは、3
つのセキュリティレイヤを通過しないとネットワークサービスにアクセスできません。

スイッチをKerberosサーバとして使用してネットワークサービスを認証するには、リモートユー
ザは次の手順を実行する必要があります。
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1 境界スイッチに対する認証の取得, （1410ページ）

2 KDCからの TGTの取得, （1410ページ）

3 ネットワークサービスに対する認証の取得, （1410ページ）

境界スイッチに対する認証の取得

ここでは、リモートユーザが通過しなければならない最初のセキュリティレイヤについて説明し

ます。ユーザは、まず境界スイッチに対して認証を得なければなりません。リモートユーザが

境界スイッチに対して認証を得る場合、次のプロセスが発生します。

1 ユーザが境界スイッチに対して、Kerberos未対応の Telnet接続を開始します。

2 ユーザ名とパスワードの入力を求めるプロンプトをスイッチが表示します。

3 スイッチが、このユーザの TGTを KDCに要求します。

4 KDCがユーザ IDを含む暗号化された TGTをスイッチに送信します。

5 スイッチは、ユーザが入力したパスワードを使って TGTの暗号解除を試行します。

•暗号解除に成功した場合は、ユーザはスイッチに対して認証を得ます。

•暗号解除に成功しない場合は、ユーザ名とパスワードを再入力（Caps Lockまたは Num
Lockのオン/オフに注意）するか、別のユーザ名とパスワードを入力してステップ 2の手
順を繰り返します。

Kerberos未対応の Telnetセッションを開始し、境界スイッチの認証を得ているリモートユーザは
ファイアウォールの内側にいますが、ネットワークサービスにアクセスするには、KDCから直接
認証を得る必要があります。ユーザが KDCから認証を得なければならないのは、KDCが発行す
るTGTはスイッチに保存されており、ユーザがこのスイッチにログオンしないかぎり、追加の認
証に使用できないからです。

KDC からの TGT の取得

ここでは、リモートユーザが通過しなければならない 2番めのセキュリティレイヤについて説明
します。ユーザは、ネットワークサービスにアクセスするために、このレイヤで KDCの認証を
得て、KDCから TGTを取得しなければなりません。

KDCに対して認証を得る方法については、『Cisco IOS Security Configuration Guide, Release 12.4』
の「Security Server Protocols」の章にある「Obtaining a TGT from a KDC」を参照してください。

ネットワークサービスに対する認証の取得

ここでは、リモートユーザが通過しなければならない 3番めのセキュリティレイヤについて説明
します。 TGTを取得したユーザは、このレイヤで Kerberosレルム内のネットワークサービスに
対して認証を得なければなりません。
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ネットワークサービスに対して認証を得る方法については、『Cisco IOS Security Configuration
Guide, Release 12.4』の「Security Server Protocols」の章の「Authenticating to Network Services」を参
照してください。

Kerberos を設定する方法
Kerberos認証済みサーバ/クライアントシステムを設定する手順は、次のとおりです。

• Kerberosコマンドを使用して KDCを設定します。

• Kerberosプロトコルを使用するようにスイッチを設定します。

設定については、『Cisco IOS SecurityConfigurationGuide, Release 12.4』の「Security Server Protocols」
の章にある「Kerberos Configuration Task List」を参照してください。

Kerberos 設定のモニタリング
Kerberosの設定を表示するには、show running-config特権 EXECコマンドを使用します。
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第 52 章

ローカル認証および許可の設定

• 機能情報の確認, 1413 ページ

• ローカル認証および許可の設定方法, 1413 ページ

• ローカル認証および許可のモニタリング, 1416 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

ローカル認証および許可の設定方法

スイッチのローカル認証および許可の設定

ローカルモードで AAAを実装するようにスイッチを設定すると、サーバがなくても動作するよ
うに AAAを設定できます。この場合、スイッチは認証および許可の処理を行います。この設定
ではアカウンティング機能は使用できません。
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AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用したHTTPアクセスに対しスイッチのセ
キュリティは確保しません。

（注）

ローカルモードで AAAを実装するようにスイッチを設定して、サーバがなくても動作するよう
に AAAを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa authentication login default local
5. aaa authorization exec local
6. aaa authorization network local
7. usernamename [privilegelevel] {passwordencryption-typepassword}
8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 3   
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目的コマンドまたはアクション

ローカルユーザ名データベースを使用するログイン認証を設

定します。 defaultキーワードにより、ローカルユーザデー
タベース認証がすべてのポートに適用されます。

aaa authentication login default local

例：

Switch(config)# aaa authentication

ステップ 4   

login default local

ユーザの AAA許可を設定し、ローカルデータベースを確認
して、そのユーザに EXECシェルの実行を許可します。

aaa authorization exec local

例：

Switch(config)# aaa authorization

ステップ 5   

exec local

ネットワーク関連のすべてのサービス要求に対してユーザ

AAA許可を設定します。
aaa authorization network local

例：

Switch(config)# aaa authorization

ステップ 6   

network local

ローカルデータベースを入力し、ユーザ名ベースの認証シス

テムを設定します。

usernamename [privilegelevel]
{passwordencryption-typepassword}

例：

Switch(config)# username

ステップ 7   

ユーザごとにコマンドを繰り返し入力します。

• nameには、ユーザ IDを 1ワードで指定します。スペー
スと引用符は使用できません。your_user_name privilege 1 password

7 secret567
•（任意）levelには、アクセス権を得たユーザに設定する
権限レベルを指定します。指定できる範囲は 0～ 15で
す。レベル 15では特権 EXECモードでのアクセスが可
能です。レベル 0では、ユーザ EXECモードでのアクセ
スとなります。

• encryption-typeには、暗号化されていないパスワードが後
ろに続く場合は 0を、暗号化されたパスワードが後ろに
続く場合は 7を指定します。

• passwordには、ユーザがスイッチにアクセスする場合に
入力する必要のあるパスワードを指定します。パスワー

ドは 1～ 25文字で、埋め込みスペースを使用でき、
usernameコマンドの最後のオプションとして指定しま
す。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

関連トピック

SSHサーバ、統合クライアント、およびサポートされているバージョン, （1419ページ）
TACACS+およびスイッチアクセス, （1351ページ）
RADIUSおよびスイッチアクセス, （1369ページ）
SSHを実行するためのSwitchの設定, （1421ページ）
SSH設定時の注意事項, （1419ページ）

ローカル認証および許可のモニタリング

ローカル認証および許可の設定を表示するには、show running-config特権 EXECコマンドを使用
します。
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第 53 章

セキュアシェル（SSH）の設定

• 機能情報の確認, 1417 ページ

• セキュアシェル（SSH）およびセキュアコピープロトコル（SCP）用にスイッチを設定する
ための前提条件, 1417 ページ

• SSH用にSwitchを設定するための制約事項, 1418 ページ

• SSHに関する情報, 1418 ページ

• SSHの設定方法, 1421 ページ

• SSHの設定およびステータスのモニタリング, 1425 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

セキュアシェル（SSH）およびセキュアコピープロトコル（SCP）用
にスイッチを設定するための前提条件

セキュアシェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。

• SSHを動作させるには、スイッチに RSAの公開キーと秘密キーのペアが必要です。これは
SSHが必要なセキュアコピープロトコル（SCP）も同様で、セキュアな転送を実現させるに
は、これらのキーのペアが必要です。
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• SCPをイネーブルにする前に、スイッチの SSH、認証、許可、およびアカウンティングを適
切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必要
です。

• SCPはセキュリティについて SSHに依存します。

• SCPの設定には認証、許可、アカウンティング（AAA）の許可も必要なため、ルータはユー
ザが正しい権限レベルを保有しているか確認する必要があります。

•ユーザが SCPを使用するには適切な許可が必要です。

•適切な許可を得ているユーザは、SCPを使用して Cisco IOS File System（IFS）のファイルを
スイッチに（またはスイッチから）自由にコピーできます。コピーには copyコマンドを使
用します。また、許可されている管理者もこの作業をワークステーションから実行できま

す。

関連トピック

Secure Copy Protocol（SCP）, （1421ページ）

SSH 用にSwitchを設定するための制約事項
セキュアシェル用にSwitchを設定するための制約事項は、次のとおりです。

•スイッチは、Rivest, Shamir, and Adelman（RSA）認証をサポートします。

• SSHは、実行シェルアプリケーションだけをサポートします。

• SSHサーバおよび SSHクライアントは、DES（56ビット）および 3DES（168ビット）デー
タ暗号化ソフトウェアでのみサポートされます。

• Switchは、128ビットキー、192ビットキー、または 256ビットキーの Advanced Encryption
Standard（AES）暗号化アルゴリズムをサポートします。ただし、キーを暗号化する対称暗
号化 AESはサポートされません。

•このソフトウェアリリースは、IP Security（IPSec）をサポートしていません。

• SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプ
トが表示されたときに、入力する必要があります。

関連トピック

Secure Copy Protocol（SCP）, （1421ページ）

SSH に関する情報
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルです。
SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続について Telnet以上のセ
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キュリティを実現します。このソフトウェアリリースは、SSHバージョン 1（SSHv1）および
SSHバージョン 2（SSHv2）をサポートしています。

SSH およびスイッチアクセス
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルです。
SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続について Telnet以上のセ
キュリティを実現します。このソフトウェアリリースは、SSHバージョン 1（SSHv1）および
SSHバージョン 2（SSHv2）をサポートしています。

IPv6の SSH機能は IPv4における機能と同じです。 IPv6の場合、SSHは IPv6アドレスをサポー
トし、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗号化
された接続を有効化します。

SSH サーバ、統合クライアント、およびサポートされているバージョン
SSH機能には SSHサーバおよび SSH統合クライアントがあり、これらはスイッチ上で実行され
るアプリケーションです。 SSHクライアントを使用すると、SSHサーバが稼働するスイッチに接
続できます。SSHサーバは、このリリースでサポートされているSSHクライアントおよび、他社
製のSSHクライアントと使用します。また、SSHクライアントは、このリリースでサポートされ
ている SSHサーバおよび他社製の SSHサーバと使用します。

スイッチは、SSHv1または SSHv2サーバをサポートします。

スイッチは、SSHv1クライアントをサポートしています。

SSHは、データ暗号規格（DES）暗号化アルゴリズム、TripleDES（3DES）暗号化アルゴリズム、
およびパスワードベースの認証をサポートしています。

SSHは次のユーザ認証方式をサポートしています。

• TACACS+

• RADIUS

•ローカル認証および許可

関連トピック

スイッチのローカル認証および許可の設定, （1413ページ）
TACACS+およびスイッチアクセス, （1351ページ）
RADIUSおよびスイッチアクセス, （1369ページ）

SSH 設定時の注意事項
スイッチをSSHサーバまたはSSHクライアントとして設定する場合は、次の注意事項に従ってく
ださい。

• SSHv2サーバは、SSHv1サーバで生成される RSAキーのペアを使用できます（逆の場合も
同様です）。
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•スタックマスターで SSHサーバが実行されている場合で、スタックマスターに障害が発生
した場合、新しいスタックマスターでは、前のスタックマスターによって生成された RSA
キーペアが使用されます。

• crypto key generate rsaグローバルコンフィギュレーションコマンドを入力した後、CLIエ
ラーメッセージが表示される場合、RSAキーペアは生成されていません。ホスト名および
ドメインを再設定してから、crypto key generate rsaコマンドを入力してください。詳細に
ついては、次の関連項目を参照してください。

• RSAキーのペアを生成する場合に、メッセージ「No host name specified」が表示されること
があります。このメッセージが表示された場合は、hostnameグローバルコンフィギュレー
ションコマンドを使用してホスト名を設定する必要があります。

• RSAキーのペアを生成する場合に、メッセージ「No domain specified」が表示されることが
あります。このメッセージが表示された場合は、ip domain-nameグローバルコンフィギュ
レーションコマンドを使用して IPドメイン名を設定する必要があります。

•ローカル認証および許可の方法を設定する場合に、コンソール上で AAAがディセーブルに
されていることを確認してください。

関連トピック

SSHを実行するためのSwitchの設定, （1421ページ）
スイッチのローカル認証および許可の設定, （1413ページ）

セキュアコピープロトコルの概要

Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージファイルのコピーにセキュアな
認証方式を提供します。 SCPにはセキュアシェル（SSH）が必要です（Berkeleyの r-toolに代わ
るセキュリティの高いアプリケーションおよびプロトコルです）。

SSHを動作させるには、スイッチに RSAの公開キーと秘密キーのペアが必要です。これは SSH
が必要な SCPも同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

また、SSHにはAAA認証が必要のため、適切に設定するには、SCPにもAAA認証が必要になり
ます。

• SCPをイネーブルにする前に、スイッチの SSH、認証、許可、およびアカウンティングを適
切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必要
です。

SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプト
が表示されたときに、入力する必要があります。

（注）
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Secure Copy Protocol（SCP）
Secure Copy Protocol（SCP）機能は、スイッチの設定やスイッチイメージファイルのコピーにセ
キュアな認証方式を提供します。 SCPは一連の Berkeleyの r-toolsに基づいて設計されているた
め、その動作内容は、SCPがSSHのセキュリティに対応している点を除けば、RemoteCopyProtocol
（RCP）と類似しています。また、SCPの設定には認証、許可、アカウンティング（AAA）の許
可も必要なため、スイッチはユーザが正しい権限レベルを保有しているか確認する必要がありま

す。 Secure Copy機能を設定するには、SCPの概念を理解する必要があります。

関連トピック

セキュアシェル（SSH）およびセキュアコピープロトコル（SCP）用にスイッチを設定する
ための前提条件, （1417ページ）

SSH用にSwitchを設定するための制約事項, （1418ページ）

SSH の設定方法

SSH を実行するためのSwitchの設定
SSHを実行するようにSwitchを設定するには、次の手順を実行します。

はじめる前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須です。

詳細については、次の関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. hostnamehostname
4. ip domain-namedomain_name
5. crypto key generate rsa
6. end
7. show running-config
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

Switchのホスト名および IPドメイン名を設定します。hostnamehostname

例：

Switch(config)# hostname

ステップ 3   

この手順を実行するのは、Switchを SSHサーバと
して設定する場合だけです。

（注）

your_hostname

Switchのホストドメインを設定します。ip domain-namedomain_name

例：

Switch(config)# ip domain-name

ステップ 4   

your_domain

Switch上でローカルおよびリモート認証用に SSHサーバを
イネーブルにし、RSAキーペアを生成します。 Switchの

crypto key generate rsa

例：

Switch(config)# crypto key generate

ステップ 5   

RSAキーペアを生成すると、SSHが自動的にイネーブルに
なります。

rsa
最小モジュラスサイズは、1024ビットにすることを推奨し
ます。

RSAキーのペアを生成する場合に、モジュラスの長さの入
力を求められます。モジュラスが長くなるほど安全ですが、

生成と使用に時間がかかります。

この手順を実行するのは、Switchを SSHサーバと
して設定する場合だけです。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

SSH設定時の注意事項, （1419ページ）
スイッチのローカル認証および許可の設定, （1413ページ）

SSH サーバの設定
SSHサーバを設定するには、次の手順を実行します。

Switchを SSHサーバとして設定する場合にのみ、この手順を実行します。（注）

手順の概要

1. enable
2. configureterminal
3. ip sshversion [1 | 2]
4. ip ssh {timeoutseconds | authentication-retriesnumber}
5. 次のいずれかまたは両方を使用します。

• line vtyline_number[ ending_line_number ]

• transport input ssh

6. end
7. show running-config
8. copy running-config startup-config

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1423

SSH の設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

（任意）SSHバージョン 1または SSHバージョン 2を実行するよ
うにSwitchを設定します。

ip sshversion [1 | 2]

例：

Switch(config)# ip ssh version 1

ステップ 3   

• 1：SSHバージョン 1を実行するようにSwitchを設定します。

• 2：SSHバージョン 2を実行するようにデバイスを設定しま
す。

このコマンドを入力しない場合、またはキーワードを指定しない

場合、SSHサーバは、SSHクライアントでサポートされている最
新バージョンの SSHを選択します。たとえば、SSHクライアント
が SSHv1および SSHv2をサポートする場合、SSHサーバは SSHv2
を選択します。

SSH制御パラメータを設定します。ip ssh {timeoutseconds |
authentication-retriesnumber}

ステップ 4   

•タイムアウト値は秒単位で指定します（デフォルト値は 120
秒）。指定できる範囲は 0～ 120秒です。このパラメータ例：

Switch(config)# ip ssh timeout 90
は、SSHネゴシエーションフェーズに適用されます。接続が
確立されると、Switchは CLIベースセッションのデフォルト
のタイムアウト値を使用します。

authentication-retries 2

デフォルトでは、ネットワーク上の複数の CLIベースセッ
ション（セッション 0～ 4）に対して、最大 5つの暗号化同
時 SSH接続を使用できます。実行シェルが起動すると、CLI
ベースセッションのタイムアウト値はデフォルトの 10分に
戻ります。

•クライアントをサーバへ再認証できる回数を指定します。デ
フォルトは 3です。指定できる範囲は 0～ 5です。

両方のパラメータを設定する場合はこの手順を繰り返します。
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目的コマンドまたはアクション

（任意）仮想端末回線設定を設定します。次のいずれかまたは両方を使用し

ます。

ステップ 5   

•ラインコンフィギュレーションモードを開始して、仮想端末
回線設定を設定します。 line_numberおよび ending_line_number• line

vtyline_number[ending_line_number] には、回線のペアを指定します。指定できる範囲は 0～ 15
です。

• transport input ssh
• Switchで非 SSH Telnet接続を回避するように設定します。こ
れにより、ルータは SSH接続に限定されます。

例：
Switch(config)# line vty 1 10

または

Switch(config-line)# transport
input ssh

特権 EXECモードに戻ります。end

例：

Switch(config-line)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

SSH の設定およびステータスのモニタリング
次の表に、SSHサーバの設定およびステータスを示します。
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表 132：SSH サーバの設定およびステータスを表示するコマンド

目的コマンド

SSHサーバのバージョンおよび設定情報を表示
します。

show ip ssh

SSHサーバのステータスを表示します。show ssh
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第 54 章

Secure Socket Layer HTTP の設定

• 機能情報の確認, 1427 ページ

• Secure Sockets Layer（SSL）HTTPに関する情報, 1427 ページ

• セキュア HTTPサーバおよびクライアントの設定方法, 1430 ページ

• セキュア HTTPサーバおよびクライアントのステータスのモニタリング, 1437 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Secure Sockets Layer（SSL）HTTP に関する情報

セキュア HTTP サーバおよびクライアントの概要
セキュア HTTP接続の場合、HTTPサーバが送受信するデータは暗号化されてインターネットに
送信されます。 SSL暗号化を伴う HTTPは、Webブラウザからスイッチを設定するような機能
に、セキュアな接続を提供します。シスコが実装するセキュア HTTPサーバおよび HTTPクライ
アントでは、アプリケーション層の暗号化に SSLバージョン 3.0を使用します。 HTTP over SSL
は、HTTPSと省略されます（セキュアな接続の場合、URLが http://の代わりに https://で始まりま
す）。
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SSLは 1999年に Transport Layer Security（TLS）に発展しましたが、このような特定のコンテ
キストでまだ使用されています。

（注）

セキュアHTTPサーバ（スイッチ）の主な役割は、指定のポート（デフォルトのHTTPSポートは
443）で HTTPS要求を待ち受けて、HTTP 1.1 Webサーバへその要求を渡すことです。 HTTP 1.1
サーバはその要求を処理して、セキュアHTTPサーバへ応答（呼び出す）します。セキュアHTTP
サーバは HTTP 1.1サーバの代わりに、元の要求に応えます。

セキュアHTTPクライアント（Webブラウザ）の主な役割は、Cisco IOSアプリケーション要求に
応答して、そのアプリケーションが要求したHTTPS User Agentサービスを実行し、応答を（その
アプリケーションに）返すことです。

認証局のトラストポイント

認証局（CA）は、要求を認可して参加するネットワークデバイスに証明書を発行します。これ
らのサービスは、参加するデバイスに対する中央集中的なセキュリティキーおよび証明書の管理

を提供します。特定の CAサーバはトラストポイントと呼ばれます。

接続が実行されると、HTTPSサーバは、トラストポイントとなる特定の CAから得た X.509v3の
証明書を発行することで、セキュアな接続をクライアントに提供します。クライアント（通常、

Webブラウザ）は、その証明書の認証に必要な公開キーを保有しています。

セキュアHTTP接続には、CAのトラストポイントを設定することを強く推奨します。HTTPSサー
バを実行しているデバイスに CAのトラストポイントが設定されていないと、サーバは自身を認
証して必要な RSAのキーのペアを生成します。自身で認証した（自己署名）証明書は適切なセ
キュリティではないので、接続するクライアントはその証明書が自己証明書であることを通知し、

ユーザに接続の選択（確立または拒否）をさせる必要があります。この選択肢は内部ネットワー

クトポロジ（テスト用など）に役立ちます。

CAのトラストポイントを設定していないと、セキュアHTTP接続を有効にした場合、そのセキュ
ア HTTPサーバ（またはクライアント）に対する一時的または永続的な自己署名証明書が自動的
に生成されます。

•スイッチにホスト名とドメイン名が設定されてない場合、生成される自己署名証明書は一時
的なものです。スイッチを再起動すると、この一時的な自己署名証明書は失われ、新たに自

己署名証明書（一時的に）が割り当てられます。

•スイッチにホスト名とドメイン名が設定されている場合、生成される自己署名証明書は永続
的なものです。この証明書は、スイッチを再起動しても、セキュアHTTPサーバを無効にし
ても有効のままです。そのため、再度セキュア HTTP接続を有効にしたときに使用できま
す。

認証局およびトラストポイントは、個々のデバイスで設定する必要があります。他のデバイ

スからコピーすると、それらはスイッチ上で無効になります。

（注）
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自己署名証明書が生成された場合、その情報は show running-config特権 EXECコマンドで出力で
きます。自己署名証明書を表示するコマンドの出力（show running-configコマンド）を例として
一部示します。

Switch# show running-config
Building configuration...

<output truncated>

crypto pki trustpoint TP-self-signed-3080755072
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-3080755072
revocation-check none
rsakeypair TP-self-signed-3080755072
!
!
crypto ca certificate chain TP-self-signed-3080755072
certificate self-signed 01
3082029F 30820208 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
59312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 33303830 37353530 37323126 30240609 2A864886 F70D0109
02161743 45322D33 3535302D 31332E73 756D6D30 342D3335 3530301E 170D3933
30333031 30303030 35395A17 0D323030 31303130 30303030 305A3059 312F302D

<output truncated>

自己署名証明書は、セキュア HTTPサーバを無効にして、no crypto pki trustpoint
TP-self-signed-30890755072グローバルコンフィギュレーションコマンドを入力することで削除で
きます。その後、セキュア HTTPサーバを再度有効にすると、自己署名証明書が新たに生成され
ます。

TP self-signedの後ろに表示されている値は、デバイスのシリアル番号によって異なります。（注）

オプションのコマンド（ip http secure-client-auth）を使用すると、HTTPSサーバがクライアント
からの X.509v3証明書を要求します。クライアントの認証は、サーバ自身の認証よりも高いセ
キュリティを提供します。

認証局の詳細については、『Cisco IOS Security Configuration Guide, Release 12.4』の「Configuring
Certification Authority Interoperability」の章を参照してください。

CipherSuite
CipherSuiteは暗号化アルゴリズムおよびダイジェストアルゴリズムを指定して、SSL接続に使用
します。HTTPSサーバに接続すると、クライアントのWebブラウザは、サポート対象のCipherSuite
のリストを提供します。その後クライアントとサーバは、両方でサポートされている暗号化アル

ゴリズムで最適なものをリストから選択してネゴシエートします。たとえば、NetscapeCommunicator
4.76は、米国のセキュリティ（RSA公開キー暗号MD2、MD5、RC2-CBC、RC4、DES-CBC、お
よび DES-EDE3-CBC）をサポートしています。

最適な暗号化には、128ビット暗号化をサポートするクライアントブラウザ（Microsoft Internet
Explorerバージョン 5.5以降またはNetscapeCommunicatorバージョン 4.76以降など）が必要です。
SSL_RSA_WITH_DES_CBC_SHA CipherSuiteは、128ビット暗号化を提供しないため、他の
CipherSuiteよりもセキュリティが低くなります。
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CipherSuiteは、よりセキュリティが高く、複雑になればなるほど、わずかですが処理時間が必要
になります。次に、スイッチでサポートされるCipherSuiteおよびルータの処理負荷（速さ）によ
る CipherSuiteのランク（速い順）を定義します。

1 SSL_RSA_WITH_DES_CBC_SHA：メッセージの暗号化に DES-CBC、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（RSA公開キー暗号化）

2 SSL_RSA_WITH_RC4_128_MD5：RC4 128ビット暗号化、およびメッセージダイジェストに
MD5を使用した RSAのキー交換

3 SSL_RSA_WITH_RC4_128_SHA：RC4 128ビット暗号化、およびメッセージダイジェストに
SHAを使用した RSAのキー交換

4 SSL_RSA_WITH_3DES_EDE_CBC_SHA：メッセージの暗号化に 3DESと DES-EDE3-CBC、お
よびメッセージダイジェストに SHAを使用した RSAのキー交換（RSA公開キー暗号化）

（暗号化およびダイジェストアルゴリズムをそれぞれ指定して組み合わせた）RSAは、SSL接続
においてキーの生成および認証の両方に使用されます。これは、CAのトラストポイントが設定
されているかどうかにかかわりません。

SSL のデフォルト設定
標準の HTTPサーバはイネーブルに設定されています。

SSLはイネーブルに設定されています。

CAのトラストポイントは設定されていません。

自己署名証明書は生成されていません。

SSL の設定時の注意事項
SSLをスイッチクラスタで使用すると、SSLセッションがクラスタコマンダで終了します。クラ
スタメンバのスイッチは標準の HTTPで動作させる必要があります。

CAのトラストポイントを設定する前に、システムクロックが設定されていることを確認してく
ださい。クロックが設定されていないと、不正な日付により証明書が拒否されます。

スイッチスタック内のスタックマスターで、SSLセッションが強制終了されます。

セキュア HTTP サーバおよびクライアントの設定方法

CA のトラストポイントの設定
セキュアHTTP接続には、CAのトラストポイントを正式に設定することを推奨します。CAのト
ラストポイントは、自己署名証明書より高いセキュリティがあります。

CAのトラストポイントを設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configureterminal
2. hostnamehostname
3. ip domain-namedomain-name
4. crypto key generate rsa
5. crypto ca trustpointname
6. enrollment urlurl
7. enrollment http-proxyhost-name port-number
8. crlqueryurl
9. primary name
10. exit
11. crypto ca authenticationname
12. crypto ca enrollname
13. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

スイッチのホスト名を指定します（以前ホスト名を設定して

いない場合のみ必須）。ホスト名はセキュリティキーと証

明書に必要です。

hostnamehostname

例：

Switch(config)# hostname

ステップ 2   

your_hostname

スイッチの IPドメイン名を指定します（以前 IPドメイン名
を設定していない場合のみ必須）。 IPドメイン名はセキュ
リティキーと証明書に必要です。

ip domain-namedomain-name

例：

Switch(config)# ip domain-name

ステップ 3   

your_domain

（任意）RSAキーペアを生成します。RSAキーのペアは、
スイッチの証明書を入手する前に必要です。 RSAキーのペ

crypto key generate rsa

例：

Switch(config)# crypto key generate

ステップ 4   

アは自動的に生成されます。必要であれば、このコマンド

を使用してキーを再生成できます。
rsa
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目的コマンドまたはアクション

CAのトラストポイントにローカルの設定名を指定して、CA
トラストポイントコンフィギュレーションモードを開始し

ます。

crypto ca trustpointname

例：

Switch(config)# crypto ca trustpoint

ステップ 5   

your_trustpoint

スイッチによる証明書要求の送信先の URLを指定します。enrollment urlurl

例：

Switch(ca-trustpoint)# enrollment

ステップ 6   

url http://your_server:80

（任意）HTTPプロキシサーバを経由してCAから証明書を
入手するようにスイッチを設定します。

enrollment http-proxyhost-name
port-number

例：

Switch(ca-trustpoint)# enrollment

ステップ 7   

• host-nameには、CAを取得するために使用するプロキ
シサーバを指定します。

• port-numberには、CAにアクセスするために使用する
ポート番号を指定します。

http-proxy your_host 49

ピアの証明書が取り消されていないかを確認するために、証

明書失効リスト（CRL）を要求するようにスイッチを設定し
ます。

crlqueryurl

例：
Switch(ca-trustpoint)# crl query
ldap://your_host:49

ステップ 8   

（任意）トラストポイントが CA要求に対してプライマリ
（デフォルト）トラストポイントとして使用されるように指

定します。

primary name

例：

Switch(ca-trustpoint)# primary

ステップ 9   

• nameには、設定したトラストポイントを指定します。
your_trustpoint

CAトラストポイントコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Switch(ca-trustpoint)# exit

ステップ 10   

CAの公開キーを取得して CAを認証します。ステップ 5で
使用した名前と同じものを使用します。

crypto ca authenticationname

例：

Switch(config)# crypto ca

ステップ 11   

authentication your_trustpoint
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目的コマンドまたはアクション

指定した CAトラストポイントから証明書を取得します。
このコマンドは、各 RSAキーのペアに対して 1つの署名入
りの証明書を要求します。

crypto ca enrollname

例：

Switch(config)# crypto ca enroll
your_trustpoint

ステップ 12   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 13   

セキュア HTTP サーバの設定
セキュア HTTPサーバを設定するには、特権 EXECモードで次の手順を実行します。

はじめる前に

証明に証明書の認証を使用する場合、前の手順を使用してスイッチの CAトラストポイントを設
定してから、HTTPサーバを有効にする必要があります。CAのトラストポイントを設定していな
い場合、セキュア HTTPサーバを最初に有効にした時点で、自己署名証明書が生成されます。
サーバを設定した後、標準およびセキュア HTTPサーバ両方に適用するオプション（パス、適用
するアクセスリスト、最大接続数、またはタイムアウトポリシー）を設定できます。

Webブラウザを使用してセキュア HTTP接続を確認するには、https://URLを入力します（URLは
IPアドレス、またはサーバスイッチのホスト名）。デフォルトポート以外のポートを設定して
いる場合、URLの後ろにポート番号も指定する必要があります。次に例を示します。

https://209.165.129:1026

または

https://host.domain.com:1026
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手順の概要

1. show ip http server status
2. configure terminal
3. ip http secure-server
4. ip http secure-portport-number
5. ip http secure-ciphersuite {[3des-ede-cbc-sha] [rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}
6. ip http secure-client-auth
7. ip http secure-trustpointname
8. ip http pathpath-name
9. ip http access-classaccess-list-number
10. ip http max-connectionsvalue
11. ip http timeout-policyidlesecondslifesecondsrequestsvalue
12. end

手順の詳細

目的コマンドまたはアクション

（任意）HTTPサーバのステータスを表示して、セキュ
アHTTPサーバの機能がソフトウェアでサポートされて

show ip http server status

例：

Switch# show ip http server status

ステップ 1   

いるかどうかを判断します。出力で、次のラインのど

ちらかを確認してください。

HTTP secure server capability: Present

または

HTTP secure server capability: Not present

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

HTTPSサーバがディセーブルの場合、イネーブルにし
ます。 HTTPSサーバは、デフォルトでイネーブルに設
定されています。

ip http secure-server

例：

Switch(config)# ip http secure-server

ステップ 3   
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目的コマンドまたはアクション

（任意）HTTPSサーバに使用するポート番号を指定し
ます。デフォルトのポート番号は 443です。 443また
は 1025～ 65535の範囲で指定できます。

ip http secure-portport-number

例：

Switch(config)# ip http secure-port 443

ステップ 4   

（任意）HTTPS接続の暗号化に使用するCipherSuite（暗
号化アルゴリズム）を指定します。特定の CipherSuite

ip http secure-ciphersuite {[3des-ede-cbc-sha]
[rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}

例：

Switch(config)# ip http secure-ciphersuite

ステップ 5   

を指定する理由がなければ、サーバとクライアントが、

両方がサポートする CipherSuiteでネゴシエートするよ
うに設定します。これはデフォルトです。

rc4-128-md5

（任意）HTTPサーバを設定して、接続処理の間、認証
のために、クライアントからのX.509v3証明書を要求し

ip http secure-client-auth

例：

Switch(config)# ip http secure-client-auth

ステップ 6   

ます。デフォルトでは、クライアントがサーバからの

証明書を要求する設定になっていますが、サーバはクラ

イアントを認証しないようになっています。

X.509v3セキュリティ証明書の取得およびクライアント
の証明書接続の認証に使用するCAのトラストポイント
を指定します。

ip http secure-trustpointname

例：

Switch(config)# ip http secure-trustpoint

ステップ 7   

このコマンドの使用は、前の手順に従ってCA
のトラストポイントをすでに設定していると

いう前提を踏まえて説明しています。

（注）
your_trustpoint

（任意）HTMLファイルのベースとなるHTTPパスを設
定します。パスは、ローカルシステムにあるHTTPサー

ip http pathpath-name

例：

Switch(config)# ip http path /your_server:80

ステップ 8   

バファイルの場所を指定します（通常、システムのフ

ラッシュメモリを指定します）。

（任意）HTTPサーバへのアクセスの許可に使用するア
クセスリストを指定します。

ip http access-classaccess-list-number

例：

Switch(config)# ip http access-class 2

ステップ 9   

（任意）HTTPサーバへの同時最大接続数を指定しま
す。値は 10以上にすることを推奨します。これは、UI
が想定どおりに機能するために必要な値です。

ip http max-connectionsvalue

例：

Switch(config)# ip http max-connections 4

ステップ 10   
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目的コマンドまたはアクション

（任意）指定の状況下における、HTTPサーバへの接続
最大時間を指定します。

ip http
timeout-policyidlesecondslifesecondsrequestsvalue

例：

Switch(config)# ip http timeout-policy idle

ステップ 11   

• idle：データの受信がないか、応答データが送信で
きない場合の最大時間。指定できる範囲は1～600
秒です。デフォルト値は 180秒（3分）です。120 life 240 requests 1

• life：接続を確立している最大時間です。指定でき
る範囲は 1～ 86400秒（24時間）です。デフォル
ト値は 180秒です。

• requests：永続的な接続で処理される要求の最大
数。最大値は 86400です。デフォルトは 1です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   

セキュア HTTP クライアントの設定
セキュア HTTPクライアントを設定するには、特権 EXECモードで次の手順を実行します。

はじめる前に

標準の HTTPクライアントおよびセキュア HTTPクライアントは常にイネーブルです。証明書の
認証にはセキュア HTTPクライアントの証明書が必要です。次の手順では、前の手順で CAのト
ラストポイントをスイッチに設定していることを前提にしています。 CAのトラストポイントが
設定されておらず、リモートの HTTPSサーバがクライアントの認証を要求した場合、セキュア
HTTPクライアントへの接続は失敗します。

手順の概要

1. configureterminal
2. ip http client secure-trustpointname
3. ip http client secure-ciphersuite {[3des-ede-cbc-sha] [rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

（任意）リモートの HTTPサーバがクライアント認証を要求
した場合に使用する、CAのトラストポイントを指定します。

ip http client secure-trustpointname

例：

Switch(config)# ip http client

ステップ 2   

このコマンドの使用は、前の手順を使用してCAのトラストポ
イントをすでに設定しているという前提を踏まえて説明して

います。クライアント認証が必要ない場合、またはプライマsecure-trustpoint your_trustpoint

リのトラストポイントがすでに設定されている場合は、この

コマンドは任意です。

（任意）HTTPS接続の暗号化に使用する CipherSuite（暗号化
アルゴリズム）を指定します。特定の CipherSuiteを指定する

ip http client secure-ciphersuite
{[3des-ede-cbc-sha] [rc4-128-md5]
[rc4-128-sha] [des-cbc-sha]}

ステップ 3   

理由がなければ、サーバとクライアントが、両方がサポート

例：

Switch(config)# ip http client

する CipherSuiteでネゴシエートするように設定します。これ
はデフォルトです。

secure-ciphersuite rc4-128-md5

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

セキュア HTTP サーバおよびクライアントのステータスのモニタリン
グ

SSLセキュアサーバおよびクライアントのステータスをモニタするには、次の表の特権 EXECコ
マンドを使用します。

表 133：SSL セキュアサーバおよびクライアントのステータスを表示するコマンド

目的コマンド

セキュアHTTPクライアントの設定を表示しま
す。

show ip http client secure status
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目的コマンド

セキュア HTTPサーバの設定を表示します。show ip http server secure status

セキュアHTTP接続に対して生成された自己署
名証明書を表示します。

show running-config
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第 55 章

IPv4 ACL の設定

• 機能情報の確認, 1439 ページ

• ACLによるネットワークセキュリティの設定の前提条件, 1439 ページ

• ACLによるネットワークセキュリティの設定の制約事項, 1440 ページ

• ACLによるネットワークセキュリティに関する情報, 1441 ページ

• ACLの設定方法, 1456 ページ

• IPv4 ACLのモニタリング, 1479 ページ

• ACLの設定例, 1481 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

ACL によるネットワークセキュリティの設定の前提条件
ここでは、アクセスコントロールリスト（ACL）によるネットワークセキュリティの設定の前
提条件を示します。

• LANベースフィーチャセットを実行しているスイッチでは、VLANマップはサポートされ
ません。
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ACL によるネットワークセキュリティの設定の制約事項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•番号付き ACLで使用できるすべてのコマンドが名前付き ACLでも使用できるわけではあり
ません。インターフェイスのパケットフィルタおよびルートフィルタ用のACLでは、名前
を使用できます。また、VLANマップでも名前を指定できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• appletalkは、コマンドラインのヘルプストリングに表示されますが、denyおよび permit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポート
されていません。

IPv4 ACL ネットワークインターフェイス

次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付き ACLまたは番号付き ACLを使用
できます。

• VLANに属しているレイヤ 2インターフェイスにACLを適用した場合、レイヤ 2（ポート）
ACLは VLANインターフェイスに適用された入力方向のレイヤ 3 ACL、または VLANに適
用された VLANマップよりも優先します。

•レイヤ 3インターフェイスに ACLが適用され、スイッチ上でルーティングがイネーブルに
なっていない場合は、SNMP、Telnet、Webトラフィックなど、CPUで処理されるパケット
だけがフィルタリングされます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングをイネーブルにする必要
はありません。

パケットがレイヤ 3インターフェイスのアクセスグループによって拒否された場合、デフォ
ルトでは、ルータは ICMP到達不能メッセージを送信します。アクセスグループによって拒否
されたこれらのパケットはハードウェアでドロップされず、スイッチの CPUにブリッジング
されて、ICMP到達不能メッセージを生成します。ポート ACLは ICMP到達不能メッセージ
を生成しません。 ICMP到達不能メッセージは、ルータ ACLで no ip unreachablesインター
フェイスコマンドを使用してディセーブルにできます。

（注）

レイヤ 2 インターフェイスの MAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイスに
着信する非 IPトラフィックをフィルタリングできます。MACACLを適用するときには、次の注
意事項に留意してください。
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•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つずつ
しか適用できません。 IPアクセスリストは IPパケットだけをフィルタリングし、MACア
クセスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。すで
にMAC ACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適用す
ると、設定済みの ACLが新しい ACLに置き換えられます。

mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2イン
ターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポートチャネ
ルでは使用できません。

（注）

関連トピック

インターフェイスへの IPv4 ACLの適用, （1469ページ）
IPv4 ACLのインターフェイスに関する注意事項, （1455ページ）

名前付きMAC拡張 ACLの作成, （1470ページ）
レイヤ 2インターフェイスへのMAC ACLの適用, （1472ページ）

ACL によるネットワークセキュリティに関する情報
この章では、アクセスコントロールリスト（ACL）を使用して、スイッチのネットワークセキュ
リティを設定する方法について説明します。コマンドや表では、ACLをアクセスリストと呼ぶこ
ともあります。

ACL の概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバイス

によるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを通過す
るトラフィックをフィルタリングし、特定のインターフェイスまたは VLAN（仮想 LAN）でパ
ケットを許可、または拒否します。ACLは、パケットに適用される許可条件および拒否条件の順
序付けられた集まりです。パケットがインターフェイスに着信すると、スイッチはパケット内の

フィールドを適用される ACLと比較し、アクセスリストに指定された基準に基づいて、パケッ
トが転送に必要な権限を持っているかどうかを確認します。アクセスリスト内の条件を 1つずつ
調べ、パケットをテストします。最初に一致した条件によって、スイッチがパケットを受け入れ

るか拒否するかが決定されます。スイッチは最初に一致した時点でテストを中止するので、リス

トに条件を指定する順序が重要です。一致する条件がない場合、スイッチはパケットを拒否しま

す。スイッチは、制限条件がない場合はパケットを転送し、制限条件がある場合はパケットをド

ロップします。スイッチは、VLAN内でブリッジングされるパケットを含めて、転送されるすべ
てのパケットに ACLを使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータまたはレイヤ 3スイッチにアク
セスリストを設定します。ACLを設定しなければ、スイッチを通過するすべてのパケットがネッ
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トワークのあらゆる部分で許可される可能性があります。ACLを使用すると、ネットワークの場
所ごとにアクセス可能なホストを制御したり、ルータインターフェイスで転送またはブロックさ

れるトラフィックの種類を決定したりできます。たとえば、電子メールトラフィックの転送を許

可し、Telnetトラフィックの転送を拒否することもできます。 ACLを着信トラフィック、発信ト
ラフィック、またはその両方をブロックするように設定することもできます。

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれています。
各 ACEには、permitまたは denyと、パケットが ACEと一致するために満たす必要のある一連の
条件を指定します。 permitまたは denyの意味は、ACLが使用されるコンテキストによって変わ
ります。

ACL でサポートされるタイプ

スイッチは、IP ACLとイーサネット（MAC）ACLをサポートしています。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管理
プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）などの
IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

このスイッチは、Quality of Service（QoS）分類 ACLもサポートしています。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類のACLがサポートさ
れています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロールし
ます。レイヤ 2インターフェイスに適用できるのは IPアクセスリストを 1つとMACアド
レスリストを 1つだけです。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイヤ
3インターフェイスで特定の方向（着信または発信）に適用されます。

• VLANACLまたはVLANマップは、すべてのパケット（ブリッジドパケットおよびルーテッ
ドパケット）のアクセスを制御します。 VLANマップを使用すると、同じ VLAN内のデバ
イス間で転送されるトラフィックをフィルタリングできます。VLANマップは、IPv4のレイ
ヤ 3アドレスに基づいてアクセスコントロールするように設定されています。イーサネッ
ト ACEを使用するとMACアドレスにより、サポートされていないプロトコルがアクセス
コントロールされます。VLANマップをVLANに適用すると、VLANに入るすべてのパケッ
ト（ルーテッドパケットまたはブリッジドパケット）が VLANマップと照合されます。パ
ケットは、スイッチポートを介して、または、ルーティングされたパケットの場合、ルー

テッドポートを介して、VLANに入ることができます。
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ACL 優先順位

VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、フィル
タの優先順位（最大から最小）はポートACL、ルータACL、次にVLANマップです。次の例で、
簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用され
たポートにパケットが着信すると、このパケットはポート ACLによってフィルタリングさ
れます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定さ
れている場合に、ポートACLが適用されているポートにパケットが着信すると、このパケッ
トはポート ACLによってフィルタリングされます。他のポートで受信した着信のルーティ
ング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットはフィルタリ
ングされません。

• SVIに出力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートにパケットが着信すると、このパケットはポート ACLによってフィルタ
リングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが適用さ
れます。他のパケットはフィルタリングされません。

• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合に、
ポート ACLが適用されているポートにパケットが着信すると、このパケットはポート ACL
だけによってフィルタリングされます。他のポートで受信した着信のルーティング IPパケッ
トには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、
VLANマップのフィルタだけが適用されます。

• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合に、
ポート ACLが適用されているポートにパケットが着信すると、このパケットはポート ACL
だけによってフィルタリングされます。発信するルーティング IPパケットには、VLANマッ
プおよびルータ ACLのフィルタが適用されます。他のパケットには、VLANマップのフィ
ルタだけが適用されます。

関連トピック

ACLによるネットワークセキュリティの設定の制約事項, （1440ページ）

ポート ACL

ポート ACLは、スイッチのレイヤ 2インターフェイスに適用される ACLです。ポート ACLを
使用できるのは、物理インターフェイスだけです。EtherChannelインターフェイスでは使用でき
ません。ポート ACLは、発信および着信インターフェイスに適用できます。次のアクセスリス
トがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセス
リスト
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•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡張
アクセスリスト

スイッチは、インターフェイス上の ACLを調べ、パケットが ACL内のエントリとどのように一
致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネットワーク
またはネットワークの部分へのアクセスを制御します。

次に、すべてのワークステーションが同じVLANにある場合にポートACLを使用してネットワー
クへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホスト A
がヒューマンリソースネットワークにアクセスすることを許可しますが、ホストBが同一のネッ
トワークにアクセスすることは拒否します。ポート ACLは、着信方向のレイヤ 2インターフェ
イスだけに適用できます。

図 91：ACL によるネットワーク内のトラフィックの制御

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLANで
トラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、ACLは
データ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポート ACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ 2インターフェイ
ス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのインターフェ
イスに IPアクセスリストとMACアクセスリストの両方を適用します。
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レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリス
ト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレ
イヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用す
ると、前に設定した ACLが新しい ACLに置き換わります。

（注）

ルータ ACL

VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層 3イ
ンターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータ ACLを適用できま
す。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用されます。
1つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロトコ
ルタイプ情報を使用して一致処理を行います。

ポートACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けられて
いるACLが照合されます。パケットがスイッチのインターフェイスに着信すると、そのインター
フェイスに設定されているすべての着信機能に対応する ACLが照合されます。パケットがルー
ティングされてからネクストホップに転送されるまでの間に、出力インターフェイスに設定され

た発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否す
るかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対するアク
セスコントロールが行えます。

VLAN マップ

VLAN ACLまたは VLANマップを使用して、すべてのトラフィックをアクセスコントロールで
きます。VLANとの間でルーティングされる、またはスイッチまたはスイッチスタックのVLAN
内でブリッジングされるすべてのパケットに、VLANマップを適用します。

VLANマップはセキュリティパケットフィルタリングに使用してください。 VLANマップで方
向（着信または発信）は定義されません。

VLANマップを設定して、IPv4トラフィックのレイヤ 3アドレスを照合できます。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertypeに
よってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセス制
御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ上また
はこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLANマップを適
用させることができません。
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VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可ま
たは拒否されます。

次に、VLANマップを適用して、特定のトラフィックタイプを VLAN 10のホスト Aから転送で
きないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用できます。

図 92：VLAN マップによるトラフィックの制御

ACE およびフラグメント化されたトラフィックとフラグメント化されていないトラ
フィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場
合、TCPまたはUDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケットの
最初の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はありませ

ん。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべてのパ
ケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラグメン
ト化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。フラグメ
ントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場合、一致
ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェック
する許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと一致
すると見なされます。

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていない
限り、フラグメントと一致しません。

例：ACE およびフラグメント化されたトラフィックとフラグメント化されていないトラフィック

次のコマンドで構成され、フラグメント化された 3つのパケットに適用されるアクセスリスト
102を例に取って説明します。

Switch(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
Switch(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
Switch(config)# access-list 102 permit tcp any host 10.1.1.2
Switch(config)# access-list 102 deny tcp any any
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最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信さ
れる TCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報がすべ
て揃っているため、完全なパケットである場合と同じように最初のフラグメントが最初の

ACE（permit）と一致します。残りのフラグメントも最初のACEと一致します。これは、そ
れらのフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが適用された
ときにレイヤ 3情報だけをチェックするからです。この例の情報は、パケットが TCPであ
ることと、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信さ
れます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がすべて
揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りのフラグ
メントは、レイヤ 4情報が含まれていないため、2つめの ACEと一致しません。残りのフ
ラグメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト 10.1.1.2は完全なパケットを再構成できず、
その結果、パケット Bは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホストの
リソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3の
ポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグメン
トが 4つめの ACE（deny）と一致します。 ACEはレイヤ 4情報をチェックせず、すべての
フラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の permit ACE
は異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの ACEと一致
します。

標準 IPv4 ACL および拡張 IPv4 ACL
ここでは、IP ACLについて説明します。

ACLは、許可条件と拒否条件の順序付けられた集まりです。スイッチは、アクセスリスト内の
条件を 1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッチがパ
ケットを受け入れるか拒否するかが決定されます。スイッチは一致する最初の条件が見つかった

時点でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致する条件が

ない場合、スイッチはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意で
プロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。
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IPv4 ACL スイッチでサポートされていない機能

このスイッチで IP v4ACLを設定する手順は、他の Ciscoスイッチやルータで IP v4ACLを設定す
る手順と同じです。

このスイッチは、Cisco IOSルータの ACLに関連する次の機能をサポートしていません。

•非 IPプロトコル ACL

• IPアカウンティング

•再帰 ACLおよびダイナミック ACLはサポートされていません。

•ポート ACLおよび VLANマップに関する ACLロギング

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。

次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチでサ

ポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび拡張ア
クセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 134：アクセスリスト番号

サポートありタイプアクセスリスト番号

YesIP標準アクセスリスト1～ 99

YesIP拡張アクセスリスト100～ 199

Noプロトコルタイプコードアクセスリスト200～ 299

NoDECnetアクセスリスト300～ 399

NoXNS標準アクセスリスト400～ 499

NoXNS拡張アクセスリスト500～ 599

NoAppleTalkアクセスリスト600～ 699

No48ビットMACアドレスアクセスリスト700～ 799

NoIPX標準アクセスリスト800～ 899

NoIPX拡張アクセスリスト900～ 999

NoIPX SAPアクセスリスト1000～ 1099
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サポートありタイプアクセスリスト番号

No拡張 48ビットMACサマリーアドレスアクセスリ
スト

1100～ 1199

NoIPXサマリーアドレスアクセスリスト1200～ 1299

YesIP標準アクセスリスト（拡張範囲）1300～ 1999

YesIP拡張アクセスリスト（拡張範囲）2000～ 2699

番号付き標準 ACLおよび番号付き拡張 ACLに加え、サポートされる番号を使用して名前付き標
準ACLおよび名前付き拡張ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張 IP ACL
の名前は 100～ 199です。番号付きリストの代わりに名前付き ACLを使用することには、エン
トリを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL

ACLを作成するときには、ACLの末尾にデフォルトで暗黙的なdenyステートメントが追加され、
ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用されるこ
とに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレスACLの指
定からマスクを省略すると、0.0.0.0がマスクと見なされます。

スイッチは、host一致条件があるエントリと don't careマスク 0.0.0.0を含む一致条件があるエン
トリがリストの先頭に移動し、0以外の don't careマスクを含むエントリよりも前に位置するよう
に、標準アクセスリストの順序を書き換えます。そのため、showコマンドの出力やコンフィギュ
レーションファイルでは、ACEが必ずしも入力されたとおりの順序で配置されません。

作成した番号付き標準 IPv4ACLをVLAN、端末回線、またはインターフェイスに適用できます。

番号付き拡張 IPv4 ACL

標準 ACLでは照合に送信元アドレスだけを使用しますが、拡張 ACLでは、照合操作に送信元ア
ドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細かさを

高めることができます。番号付き拡張アクセスリストの ACEを作成するときには、作成した
ACEがリストの末尾に追加されることに注意してください。番号付きリストでは、ACEの順序
を変更したり、リスト内の特定の場所に対して ACEを追加または削除したりできません。

このスイッチは、ダイナミックまたはリフレクシブアクセスリストをサポートしていません。

また、タイプオブサービス（ToS）のminimize-monetary-costビットに基づくフィルタリングもサ
ポートしていません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

拡張 TCP、UDP、ICMP、IGMP、またはその他の IP ACLを定義できます。また、このスイッチ
はこれらの IPプロトコルをサポートします。
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ICMPエコー応答はフィルタリングできません。他の ICMPコードまたはタイプは、すべて
フィルタリングできます。

（注）

これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

•暗号ペイロード（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）

•すべての内部プロトコル（ip）

• IP in IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）

•ペイロード圧縮プロトコル（pcp）

•プロトコル独立型マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）

名前付き IPv4 ACL

IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。名
前付き ACLを使用すると、ルータ上で番号付きアクセスリストの場合より多くの IPv4アクセス
リストを設定できます。アクセスリストの識別手段として名前を使用する場合のモードとコマン

ド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを使用するすべ
てのコマンドを名前付きアクセスリストで使用できるわけではありません。

標準 ACLまたは拡張 ACLに指定する名前は、アクセスリスト番号のサポートされる範囲内
の番号にすることもできます。標準 IP ACLの名前は 1～ 99で、。番号付きリストの代わり
に名前付き ACLを使用することには、エントリを個別に削除できるという利点があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。
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• VLANマップには、標準ACLまたは拡張ACL（名前付きまたは番号付き）を使用できます。

ACL ロギング

標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、ス
イッチのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場合
は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに表示

されるメッセージのレベルは、Syslogメッセージを制御するロギングコンソールコマンドで制御
されます。

ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、log
キーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数存在する
場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパケッ

トはロギングされない場合があります。

（注）

ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ以降
のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。ログ
メッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケットの送信

元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット数が示されま
す。

ハードウェアおよびソフトウェアによる IP ACL の処理
ACL処理はハードウェアで実行されます。ハードウェアで ACLの設定を保存する領域が不足す
ると、そのインターフェイス上のすべてのパケットがドロップします。

スイッチまたはスタックメンバーのリソース不足が原因でハードウェアに ACLを設定できな
い場合、影響を受けるのは、スイッチに着信した該当 VLAN内のトラフィックだけです。

（注）

ルータ ACLの場合は、次の場合にパケットが CPUに送信されることがあります。

• logキーワードを使用する。

• ICMP到達不能メッセージを生成する。

トラフィックフローのロギングと転送の両方を行う場合、転送はハードウェアで処理されます

が、ロギングはソフトウェアで処理する必要があります。ハードウェアとソフトウェアではパ

ケット処理能力が異なるため、ロギング中であるすべてのフロー（許可フローと拒否フロー）の

合計帯域幅が非常に大きい場合は、転送されたパケットの一部をロギングできません。

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハード
ウェアでアクセスが制御されるパケットは含まれません。スイッチドパケットおよびルーテッド

パケットに関するハードウェアのACLの基本的な統計情報を取得する場合は、 show platform acl
counters hardware特権 EXECコマンドを使用します。
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ルータ ACLの機能は、次のとおりです。

•標準 ACLおよび拡張 ACL（入力および出力）の許可アクションや拒否アクションをハード
ウェアで制御し、アクセスコントロールのセキュリティを強化します。

• ip unreachablesがディセーブルの場合、logを指定しないと、セキュリティ ACLの denyス
テートメントと一致するフローがハードウェアによってドロップされます。 pemitステート
メントと一致するフローは、ハードウェアでスイッチングされます。

•ルータ ACLの ACEに logキーワードを追加すると、パケットのコピーが CPUに送信され、
ロギングだけが行われます。ACEがpermitステートメントの場合も、パケットはハードウェ
アでスイッチングおよびルーティングされます。

VLAN マップの設定時の注意事項
VLANマップは、VLAN内でフィルタリングを制御する唯一の方法です。 VLANマップには方向
の指定がありません。VLANマップを使用して、特定の方向のトラフィックをフィルタリングす
るには、特定の送信元または宛先アドレスが指定されたACLを追加する必要があります。VLAN
マップ内に該当パケットタイプ（IPまたはMAC）に対する match句がある場合、デフォルトで
は、マップ内のどのエントリにも一致しないパケットはドロップされます。該当パケットタイプ

に対する matchコマンドがない場合、デフォルトでは、パケットが転送されます。

次は、VLANマップ設定の注意事項です。

•インターフェイスでトラフィックを拒否するように設定された ACLがなく、VLANマップ
が設定されていない場合、すべてのトラフィックが許可されます。

•各 VLANマップは一連のエントリで構成されます。 VLANマップのエントリの順序は重要
です。スイッチに着信したパケットは、VLANマップの最初のエントリに対してテストされ
ます。一致した場合は、VLANマップのその部分に指定されたアクションが実行されます。
一致しなかった場合、パケットはマップ内の次のエントリに対してテストされます。

•該当パケットタイプ（IPまたはMAC）に対する match句が VLANマップに 1つまたは複数
ある場合でも、パケットがそれらの match句に一致しない場合、デフォルトではパケットが
ドロップされます。該当パケットタイプに対する match句が VLANマップ内にない場合、
デフォルトではパケットが転送されます。

• VLANマップのロギングはサポートされていません。

•レイヤ 2インターフェイスに適用された IPアクセスリストまたMACアクセスリストがス
イッチにあって、ポートが属する VLANに VLANマップを適用する場合、ポート ACLが
VLANマップに優先します。

•ハードウェアにVLANマップの設定を適用できない場合は、そのVLAN内のすべてのパケッ
トがドロップします。
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VLAN マップとルータ ACL
ブリッジングされたトラフィックおよびルーティングされたトラフィックの両方に対してアクセ

スコントロールを行うには、VLANマップを単独で使用するか、またはルータACLとVLANマッ
プを組み合わせて使用します。入力と出力両方のルーテッド VLANインターフェイスでルータ
ACLを定義したり、ブリッジングされたトラフィックのアクセスをコントロールするVLANマッ
プを定義したりできます。

パケットフローが ACL内 VLANマップの denyステートメントと一致した場合、ルータ ACLの
設定に関係なく、パケットフローは拒否されます。

ルータ ACLを VLANマップと組み合わせて使用し、ルータ ACLでのロギングを必要とする
パケットが VLANマップで拒否された場合、これらのパケットはロギングされません。

（注）

該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップにある場合でも、パケッ
トがそのタイプに一致しない場合、デフォルトではパケットがドロップされます。VLANマップ
内にmatch句がなく、アクションが指定されていない場合、どのVLANマップエントリとも一致
しないパケットは転送されます。

VLAN マップとルータ ACL の設定時の注意事項

ここに記載された注意事項は、ルータ ACLおよび VLANマップを同じ VLAN上で使用する必要
がある設定に適用されます。ルータ ACLおよび VLANマップを異なる VLANに割り当てる設定
には、これらの注意事項は適用されません。

ルータACLおよびVLANマップを同じVLANに設定する必要がある場合は、ルータACLとVLAN
マップの両方の設定に関し、ここで説明する注意事項に従ってください。

• VLANインターフェイス上の各方向（入力および出力）にVLANマップおよびルータのACL
を 1つずつに限り設定できます。

•可能な限り、すべてのエントリのアクションが同一で、末尾のデフォルトアクションだけが
反対のタイプとなるように ACLを記述します。次のいずれかの形式を使用して、ACLを記
述します。

permit... permit... permit... deny ip any any

または

deny... deny... deny... permit ip any any

• ACL内で複数のアクション（許可、拒否）を定義する場合は、それぞれのアクションタイ
プをまとめて、エントリ数を削減します。

• ACL内にレイヤ 4情報を指定しないでください。レイヤ 4情報を追加すると、統合プロセス
が複雑になります。 ACLのフィルタリングが、full-flow（送信元 IPアドレス、宛先 IPアド
レス、プロトコル、およびプロトコルポート）でなく、IPアドレス（送信元および宛先）に
基づいて行われる場合に、最適な統合結果が得られます。可能な限り、IPアドレスにはdon’t
careビットを使用してください。
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IP ACEとレイヤ 4情報を含む TCP/UDP/ICMP ACEが両方とも ACL内に存在し、full-flow
モードを指定する必要があるときは、レイヤ 4 ACEをリストの末尾に配置します。この結
果、IPアドレスに基づくトラフィックのフィルタリングが優先されます。

VACL ロギング
VACLロギングを設定する場合は、次の状況で拒否された IPパケットに対して Syslogメッセージ
が生成されます。

•一致する最初のパケットを受信した場合

•最後の 5分間に一致するパケットを受信した場合

• 5分経過する前にしきい値に達している場合

ログメッセージはフロー単位で生成されます。フローは、同じ IPアドレスおよびレイヤ 4（UDP
または TCP）ポート番号を持つパケットとして定義されます。フローで 5分間パケットを受信し
ない場合、そのフローはキャッシュから削除されます。 Syslogメッセージが生成されると、タイ
マーおよびパケットカウンタがリセットされます。

VACLロギングの制限事項は次のとおりです。

•拒否された IPパケットだけが記録されます。

•発信ポートACLでロギングが必要なパケットは、VACLで拒否された場合、ロギングされま
せん。

ACL の時間範囲
time-rangeグローバルコンフィギュレーションコマンドを使用することによって、時刻および曜
日に基づいて拡張 ACLを選択的に適用できます。まず、時間範囲の名前を定義し、その時間範
囲内の時刻および日付または曜日を設定します。次に、ACLを適用してアクセスリストに制限
を設定するときに時間範囲を入力します。時間範囲を使用すると、ACLの許可ステートメントま
たは拒否ステートメントの有効期間（指定期間内や指定曜日など）を定義できます。 time-range
キーワードおよび引数については、名前付きおよび番号付き拡張ACLタスクの表を参照してくだ
さい。

時間範囲を使用するいくつかの利点を次に示します。

•アプリケーションなどのリソース（IPアドレスとマスクのペア、およびポート番号で識別）
へのユーザアクセスをより厳密に許可または拒否できます。

•ログメッセージを制御できます。 ACLエントリを使用して特定の時刻に関してのみトラ
フィックをロギングできるため、ピーク時間に生成される多数のログを分析しなくても、簡

単にアクセスを拒否できます。

時間ベースのアクセスリストを使用すると、CPUに負荷が生じます。これは、アクセスリストの
新規設定を他の機能や、ハードウェアメモリにロードされた結合済みの設定とマージする必要が
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あるためです。そのため、複数のアクセスリストが短期間に連続して（互いに数分以内に）有効

となるような設定とならないように注意する必要があります。

時間範囲は、スイッチのシステムクロックに基づきます。したがって、信頼できるクロック

ソースが必要です。ネットワークタイムプロトコル（NTP）を使用してスイッチクロックを
同期させることを推奨します。

（注）

関連トピック

ACLの時間範囲の設定, （1465ページ）

IPv4 ACL のインターフェイスに関する注意事項
ip access-groupインターフェイスコンフィギュレーションコマンドをレイヤ 3インターフェイス
（SVI、レイヤ 3 EtherChannel、またはルーテッドポート）に適用するには、そのインターフェイ
スに IPアドレスが設定されている必要があります。レイヤ 3アクセスグループは、CPUのレイ
ヤ 3プロセスによってルーティングまたは受信されるパケットをフィルタリングします。このグ
ループは、VLAN内でブリッジングされるパケットに影響を与えません。

着信ACLの場合、パケットの受信後スイッチはパケットをACLと照合します。ACLがパケット
を許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場合、ス
イッチはパケットを廃棄します。

発信ACLの場合、パケットを受信し制御対象インターフェイスにルーティングしたあと、スイッ
チはパケットを ACLと照合します。 ACLがパケットを許可した場合は、スイッチはパケットを
送信します。 ACLがパケットを拒否する場合、スイッチはパケットを廃棄します。

デフォルトでは、パケットが廃棄された場合は、その原因が入力インターフェイスのACLまたは
発信インターフェイスのACLのいずれであっても、常に入力インターフェイスから ICMP到達不
能メッセージが送信されます。 ICMP到達不能メッセージは通常、入力インターフェイス 1つに
つき、0.5秒ごとに 1つだけ生成されます。ただし、この設定は ip icmp rate-limit unreachableグ
ローバルコンフィギュレーションコマンドを使用して変更できます。

未定義の ACLをインターフェイスに適用すると、スイッチは ACLがインターフェイスに適用さ
れていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために未定

義の ACLを使用する場合は、このような結果が生じることに注意してください。

関連トピック

インターフェイスへの IPv4 ACLの適用, （1469ページ）
ACLによるネットワークセキュリティの設定の制約事項, （1440ページ）
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ACL の設定方法

IPv4 ACL の設定
このスイッチで IP ACLを使用する手順は次のとおりです。

手順の概要

1. アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。
2. そのACLをインターフェイスまたは端末回線に適用します。標準および拡張 IPACLをVLAN
マップに適用することもできます。

手順の詳細

目的コマンドまたはアクション

アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成しま
す。

ステップ 1   

そのACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP
ACLを VLANマップに適用することもできます。

ステップ 2   

番号付き標準 ACL の作成
番号付き標準 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configureterminal
3. access-listaccess-list-number {deny | permit} source source-wildcard[log]
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

送信元アドレスとワイルドカードを使用して標準 IPv4アクセスリ
ストを定義します。

access-listaccess-list-number {deny
| permit} source source-wildcard[log]

例：

Switch(config)# access-list 2

ステップ 3   

access-list-numberには、1～ 99または 1300～ 1999の 10進数値を
指定します。

条件が一致した場合にアクセスを拒否する場合は deny、許可する
場合は permitを指定します。

deny your_host

sourceには、パケットの送信元となるネットワークまたはホストの
アドレスを次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

•キーワード anyは 0.0.0.0 255.255.255.255という sourceおよび
source-wildcardの省略形です。 source-wildcardを入力する必要
はありません。

•キーワード hostは送信元および source 0.0.0.0の source-wildcard
の省略形です。

（任意）source-wildcardは、ワイルドカードビットを送信元アドレ
スに適用します。

（任意）logを入力すると、エントリと一致するパケットの詳細を
示すロギングメッセージがコンソールに送信されます。

ロギングは、レイヤ 3インターフェイスに割り当てられ
た ACLでだけサポートされます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

VLANマップの設定, （1474ページ）

番号付き拡張 ACL の作成
番号付き拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. configureterminal
2. access-listaccess-list-number {deny | permit} protocol source source-wildcard destination

destination-wildcard [precedenceprecedence] [tos tos] [fragments] [log [log-input]
[time-rangetime-range-name] [dscpdscp]

3. access-listaccess-list-number {deny | permit} tcpsourcesource-wildcard [operator port] destination
destination-wildcard [operator port] [established] [precedenceprecedence] [tostos] [fragments] [log
[log-input] [time-rangetime-range-name] [dscpdscp] [flag]

4. access-listaccess-list-number {deny | permit} udp source source-wildcard [operator port] destination
destination-wildcard [operator port] [precedenceprecedence] [tostos] [fragments] [log [log-input]
[time-rangetime-range-name] [dscpdscp]

5. access-listaccess-list-number {deny | permit} icmpsourcesource-wildcard destination destination-wildcard
[icmp-type | [[icmp-type icmp-code] | [icmp-message]] [precedenceprecedence] [tostos] [fragments]
[time-rangetime-range-name] [dscpdscp]

6. access-listaccess-list-number {deny | permit} igmpsourcesource-wildcard destination destination-wildcard
[igmp-type] [precedenceprecedence] [tostos] [fragments] [log [log-input] [time-rangetime-range-name]
[dscpdscp]

7. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステッ

プ 1   

拡張 IPv4アクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} protocol source

ステッ

プ 2   access-list-numberには、100～ 199または 2000～ 2699の 10進数を指定
します。

source-wildcard destination
destination-wildcard
[precedenceprecedence] [tos tos] 条件が一致した場合にパケットを拒否する場合は deny、許可する場合

は permitを指定します。[fragments] [log [log-input]
[time-rangetime-range-name]
[dscpdscp] protocolには、IPプロトコルの名前または番号を指定します。ahp、

eigrp、esp、gre、icmp、igmp、igrp、ip、ipinip、nos、ospf、pcp、pim、
例：

Switch(config)# access-list 101

tcp、または udp、あるいは IPプロトコル番号を表す 0 ~ 255の範囲の整
数を使用できます。一致条件としてインターネットプロトコル（ICMP、
TCP、UDPなど）を指定するには、キーワード ipを使用します。permit ip host 10.1.1.2 any

precedence 0 tos 0 log
この手順には、ほとんどの IPプロトコルのオプションが含ま
れています。 TCP、UDP、ICMP、および IGMPの追加の特定
パラメータについては、次のステップを参照してください。

（注）

sourceには、パラメータの送信元であるネットワークまたはホストの番
号を指定します。

source-wildcardは、ワイルドカードビットを送信元アドレスに適用しま
す。

destinationには、パラメータの宛先であるネットワークまたはホストの
番号を指定します。

destination-wildcardは、ワイルドカードビットを宛先アドレスに適用し
ます。

source、source-wildcard、destination、および destination-wildcardの値は、
次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

• 0.0.0.0 255.255.255.255（任意のホスト）を表すキーワード any。

•単一のホスト 0.0.0.0を表すキーワード host。

その他のキーワードはオプションであり、次の意味を持ちます。

• precedence：パケットを 0～ 7の番号または名前で指定する優先度
と一致させる場合に入力します。指定できる値は、routine（0）、
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目的コマンドまたはアクション

priority（1）、immediate（2）、flash（3）、flash-override（4）、
critical（5）、internet（6）、network（7）です。

• fragments：2つ目以降のフラグメントをチェックする場合に入力
します。

• tos：パケットを 0～ 15の番号または名前で指定するサービスタイ
プレベルと一致させる場合に入力します。指定できる値は、normal
（0）、max-reliability（2）、max-throughput（4）、min-delay（8）
です。

• log：エントリと一致するパケットに関するログ通知メッセージを
作成し、コンソールに送信します。log-inputを指定すると、ログ
エントリに入力インターフェイスが追加されます。

• time-range：時間範囲名を指定します。

• dscp：0～ 63の番号で指定された DSCP値を使用してパケットを
照合します。疑問符（?）を使用すると、使用可能な値のリストが
表示されます。

dscp値を入力した場合、tosまたは precedenceは入力できま
せん。 dscpを入力しない場合は、tosと precedence値の両方
を入力できます。

（注）

拡張 TCPアクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} tcpsourcesource-wildcard

ステッ

プ 3   
次に示す例外を除き、拡張 IPv4 ACLに対して説明するパラメータと同
じパラメータを使用します。

[operator port] destination
destination-wildcard [operator port]
[established] [precedenceprecedence] （任意）operatorおよび portを入力すると、送信元ポート（source

source-wildcardの後に入力した場合）または宛先ポート（destination[tostos] [fragments] [log [log-input]
[time-rangetime-range-name]
[dscpdscp] [flag] destination-wildcardの後に入力した場合）が比較されます。使用可能な

演算子は、eq（等しい）、gt（より大きい）、lt（より小さい）、neq

例：

Switch(config)# access-list 101

（等しくない）、range（包含範囲）などです。演算子にはポート番号
を指定する必要があります（rangeの場合は 2つのポート番号をスペー
スで区切って指定する必要があります）。permit tcp any any eq 500

portには、10進数（0～ 65535）のポート番号または TCPポート名を入
力します。 TCPをフィルタリングするときには、TCPポートの番号ま
たは名前だけを使用します。

他のオプションのキーワードの意味は次のとおりです。

• established：確立された接続と照合する場合に入力します。この
キーワードは、ackまたは rstフラグでの照合と同じ機能を果たし
ます。
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目的コマンドまたはアクション

• flag：指定された TCPヘッダービットを基準にして照合します。
入力できるフラグは、ack（確認応答）、fin（終了）、psh（プッ
シュ）、rst（リセット）、syn（同期）、またはurg（緊急）です。

（任意）拡張 UDPアクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} udp source source-wildcard

ステッ

プ 4   UDPパラメータは TCPの説明にあるパラメータと同じです。ただし、
[operator [port]]ポート番号またはポート名は、UDPポートの番号または

[operator port] destination
destination-wildcard [operator port]

名前でなければなりません。また、UDPでは、flagおよび established
キーワードは無効です。

[precedenceprecedence] [tostos]
[fragments] [log [log-input]
[time-rangetime-range-name]
[dscpdscp]

例：

Switch(config)# access-list 101
permit udp any any eq 100

拡張 ICMPアクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} icmpsourcesource-wildcard

ステッ

プ 5   ICMPパラメータは拡張 IPv4ACLの IPプロトコルの説明にあるパラメー
タとほとんど同じですが、ICMPメッセージタイプおよびコードパラ

destination destination-wildcard
[icmp-type | [[icmp-type icmp-code] |

メータが追加されています。オプションのキーワードの意味は次のとお

りです。

[icmp-message]]
[precedenceprecedence] [tostos]
[fragments]

• icmp-type：ICMPメッセージタイプでフィルタリングする場合に入
力します。指定できる値の範囲は、0～ 255です。

[time-rangetime-range-name]
[dscpdscp]

例：

Switch(config)# access-list 101

• icmp-code：ICMPパケットを ICMPメッセージコードタイプでフィ
ルタリングする場合に入力します。指定できる値の範囲は、0～
255です。

permit icmp any any 200
• icmp-message：ICMPパケットを ICMPメッセージタイプ名または
ICMPメッセージタイプとコード名でフィルタリングする場合に入
力します。

（任意）拡張 IGMPアクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} igmpsourcesource-wildcard

ステッ

プ 6   IGMPパラメータは拡張 IPv4ACLの IPプロトコルの説明にあるパラメー
タとほとんど同じですが、次に示すオプションのパラメータが追加され

ています。

destination destination-wildcard
[igmp-type] [precedenceprecedence]
[tostos] [fragments] [log [log-input]
[time-rangetime-range-name]
[dscpdscp] igmp-type：IGMPメッセージタイプと照合するには、0～ 15の番号を入

力するか、またはメッセージ名であるdvmrp、host-query、host-report、
pim、または traceを入力します。

例：

Switch(config)# access-list 101
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目的コマンドまたはアクション

permit igmp any any 14

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 7   

関連トピック

VLANマップの設定, （1474ページ）

名前付き標準 ACL の作成
名前を使用して標準 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configureterminal
3. ip access-list standardname
4. 次のいずれかを使用します。

• deny {source [source-wildcard] | hostsource | any} [log]

• permit {source [source-wildcard] | hostsource | any} [log]

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

名前を使用して標準 IPv4アクセスリストを定義し、
アクセスリストコンフィギュレーションモードを開

始します。

ip access-list standardname

例：

Switch(config)# ip access-list standard 20

ステップ 3   

名前には、1～ 99の番号を使用できます。

アクセスリストコンフィギュレーションモードで、

パケットを転送するのかドロップするのかを決定する

1つ以上の拒否条件または許可条件を指定します。

次のいずれかを使用します。ステップ 4   

• deny {source [source-wildcard] | hostsource
| any} [log]

• hostsource：source 0.0.0.0.0.0.0.0の送信元および
送信元ワイルドカード。

• permit {source [source-wildcard] |
hostsource | any} [log]

• any：sourceおよび source wildcardの値 0.0.0.0
255.255.255.255。

例：

Switch(config-std-nacl)# deny 192.168.0.0
0.0.255.255 255.255.0.0 0.0.255.255

または

Switch(config-std-nacl)# permit 10.108.0.0
0.0.0.0 255.255.255.0 0.0.0.0

特権 EXECモードに戻ります。end

例：

Switch(config-std-nacl)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 7   
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名前付き拡張 ACL の作成
名前を使用して拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configureterminal
3. ip access-list extendedname
4. {deny | permit} protocol {source [source-wildcard] | hostsource | any} {destination [destination-wildcard]

| host destination | any} [precedenceprecedence] [tostos] [established] [log] [time-rangetime-range-name]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

名前を使用して拡張 IPv4アクセスリストを定義し、アク
セスリストコンフィギュレーションモードを開始しま

す。

ip access-list extendedname

例：

Switch(config)# ip access-list extended

ステップ 3   

名前には、100～ 199の番号を使用できます。
150

アクセスリストコンフィギュレーションモードで、許

可条件または拒否条件を指定します。 logキーワードを
{deny | permit} protocol {source
[source-wildcard] | hostsource | any}
{destination [destination-wildcard] | host

ステップ 4   

使用して、違反を含む、アクセスリストロギングメッ

セージを取得します。
destination | any} [precedenceprecedence]
[tostos] [established] [log]
[time-rangetime-range-name] • hostsource：source 0.0.0.0.0.0.0.0の送信元および送信

元ワイルドカード。
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目的コマンドまたはアクション

例：

Switch(config-ext-nacl)# permit 0 any

• hostdestintation：destination 0.0.0.0の宛先および宛先
ワイルドカード

• any：sourceおよび source wildcardの値または
destinationおよび destination wildcardの値である
0.0.0.0 255.255.255.255

any

特権 EXECモードに戻ります。end

例：

Switch(config-ext-nacl)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

拡張 ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加
され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準 ACLでは、関連付けられた IPホストアドレスアクセスリ
ストの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定のACL
に選択的に追加できません。ただし、nopermitおよびnodenyアクセスリストコンフィギュレー
ションモードコマンドを使用すると、名前付き ACLからエントリを削除できます。

番号付きACLではなく名前付きACLを使用する理由の 1つとして、名前付きACLでは行を選択
して削除できることがあります。

次の作業

作成した名前付き ACLは、インターフェイスまたは VLANに適用できます。

ACL の時間範囲の設定
ACLの時間範囲パラメータを設定するには、次の手順に従ってください。
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手順の概要

1. enable
2. configureterminal
3. time-rangetime-range-name
4. 次のいずれかを使用します。

• absolute [starttime date] [endtime date]

• periodicday-of-the-week hh:mmto [day-of-the-week] hh:mm

• periodic {weekdays | weekend | daily} hh:mm to hh:mm

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch(config)# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

作成する時間範囲には意味のある名前（workhoursなど）
を割り当て、時間範囲コンフィギュレーションモード

time-rangetime-range-name

例：

Switch(config)# time-range workhours

ステップ 3   

を開始します。名前にスペースや疑問符を含めること

はできません。また、文字から始める必要があります。

適用対象の機能がいつ動作可能になるかを指定します。次のいずれかを使用します。ステップ 4   

• absolute [starttime date] [endtime date] •時間範囲には、absoluteステートメントを1つだけ
使用できます。複数の absoluteステートメントを• periodicday-of-the-week hh:mmto

[day-of-the-week] hh:mm 設定した場合は、最後に設定したステートメント

だけが実行されます。• periodic {weekdays | weekend | daily}
hh:mm to hh:mm •複数の periodicステートメントを入力できます。

たとえば、平日と週末に異なる時間を設定できま

す。
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目的コマンドまたはアクション

例：

Switch(config-time-range)# absolute start

設定例を参照してください。

00:00 1 Jan 2006 end 23:59 1 Jan 2006

または

Switch(config-time-range)# periodic
weekdays 8:00 to 12:00

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 7   

次の作業

複数の項目をそれぞれ異なる時間に有効にする場合は、上記の手順を繰り返してください。

関連トピック

ACLの時間範囲, （1454ページ）

端末回線への IPv4 ACL の適用
番号付きACLを使用して、1つまたは複数の端末回線へのアクセスを制御できます。端末回線に
は名前付き ACLを適用できません。すべての仮想端末回線にユーザが接続する可能性があるた
め、すべてに同じ制限を設定する必要があります。

仮想端末回線とACLに指定されたアドレス間の着信接続および発信接続を制限するには、次の手
順を実行します。
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手順の概要

1. enable
2. configureterminal
3. line [console | vty] line-number
4. access-classaccess-list-number {in | out}
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch(config)# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定する回線を指定し、インラインコンフィギュレーショ

ンモードを開始します。

line [console | vty] line-number

例：

Switch(config)# line console 0

ステップ 3   

• console：コンソール端末回線を指定します。コンソー
ルポートは DCEです。

• vty：リモートコンソールアクセス用の仮想端末を指
定します。

line-numberは、回線タイプを指定する場合に、設定する連
続グループ内で最初の回線番号です。指定できる範囲は 0
～ 16です。

（デバイスへの）特定の仮想端末回線とアクセスリストに

指定されたアドレス間の着信接続および発信接続を制限し

ます。

access-classaccess-list-number {in | out}

例：

Switch(config-line)# access-class 10

ステップ 4   

in
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-line)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

インターフェイスへの IPv4 ACL の適用
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御する管理には、特権EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. interface interface-id
3. ip access-group {access-list-number | name} {in | out}
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

インターフェイスには、レイヤ 2インターフェイス
（ポートACL）またはレイヤ3インターフェイス（ルー
タ ACL）を指定できます。gigabitethernet1/0/1

指定されたインターフェイスへのアクセスを制御しま

す。

ip access-group {access-list-number | name}
{in | out}

例：

Switch(config-if)# ip access-group 2

ステップ 3   

outキーワードはレイヤ 2インターフェイス（ポート
ACL）ではサポートされません。

in

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

アクセスリストの設定を表示します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

IPv4 ACLのインターフェイスに関する注意事項, （1455ページ）

ACLによるネットワークセキュリティの設定の制約事項, （1440ページ）

名前付き MAC 拡張 ACL の作成
VLANまたはレイヤ 2インターフェイスで非 IPv4トラフィックをフィルタリングするには、MAC
アドレスおよび名前付きMAC拡張 ACLを使用します。その手順は、他の名前付き拡張 ACLを
設定する場合と同様です。
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名前付きMAC拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configureterminal
3. mac access-list extendedname
4. {deny | permit} {any | hostsource MAC address | source MAC address mask} {any | hostdestination

MAC address | destination MAC address mask} [type mask | lsaplsap mask | aarp | amber | dec-spanning
| decnet-iv | diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca |mop-console |mop-dump |
msdos |mumps | netbios | vines-echo | vines-ip | xns-idp | 0-65535] [coscos]

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

名前を使用してMAC拡張アクセスリストを定義します。mac access-list extendedname

例：

Switch(config)# mac access-list extended

ステップ 3   

mac1

拡張MACアクセスリストコンフィギュレーションモード
では、すべての（any）送信元MACアドレス、マスク付き

{deny | permit} {any | hostsource MAC
address | source MAC address mask} {any |
hostdestination MAC address | destination

ステップ 4   

送信元MACアドレス、または特定のホスト（host）送信元
MACaddress mask} [type mask | lsaplsap mask MACアドレス、およびすべての（any）宛先MACアドレ| aarp | amber | dec-spanning | decnet-iv |

ス、マスク付き宛先MACアドレス、または特定の宛先MAC
アドレスに、permitまたは denyを指定します。

diagnostic | dsm | etype-6000 | etype-8042 |
lat | lavc-sca |mop-console |mop-dump |
msdos |mumps | netbios | vines-echo |
vines-ip | xns-idp | 0-65535] [coscos]

（任意）次のオプションを入力することもできます。

• type mask：Ethernet IIまたは SNAPでカプセル化された
パケットの任意の EtherType番号。10進数、16進数、
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目的コマンドまたはアクション

例：

Switch(config-ext-macl)# deny any any

または 8進数で表記できます。一致検査の前に、任意
で指定できる don’t careビットのマスクが EtherTypeに
適用されます。

decnet-iv • lsaplsapmask：IEEE 802.2でカプセル化されたパケット
の LSAP番号。10進数、16進数、または 8進数で表記または

Switch(config-ext-macl)# permit any any

できます。任意で don’t careビットのマスクを指定でき
ます。

• aarp | amber | dec-spanning | decnet-iv | diagnostic | dsm |
etype-6000 | etype-8042 | lat | lavc-sca |mop-console |
mop-dump |msdos |mumps | netbios | vines-echo | vines-ip
| xns-idp—A non-IP protocol.

• coscos：プライオリティを設定する0～7の IEEE802.1Q
CoS番号。

特権 EXECモードに戻ります。end

例：

Switch(config-ext-macl)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

ACLによるネットワークセキュリティの設定の制約事項, （1440ページ）

VLANマップの設定, （1474ページ）

レイヤ 2 インターフェイスへの MAC ACL の適用
レイヤ2インターフェイスへのアクセスを制御するためにMACアクセスリストを適用するには、
次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. mac access-group {name} {in | out }
5. end
6. show mac access-group [interfaceinterface-id]
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

特定のインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。指定す

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

るインターフェイスは物理レイヤ 2インターフェイス
（ポート ACL）でなければなりません。

gigabitethernet1/0/2

MACアクセスリストを使用して、指定されたインター
フェイスへのアクセスを制御します。

mac access-group {name} {in | out }

例：

Switch(config-if)# mac access-group

ステップ 4   

ポート ACLは発信および着信方向サポートされます。

mac1 in

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   
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目的コマンドまたはアクション

そのインターフェイスまたはすべてのレイヤ2インター
フェイスに適用されているMACアクセスリストを表
示します。

show mac access-group
[interfaceinterface-id]

例：

Switch# show mac access-group interface

ステップ 6   

gigabitethernet1/0/2

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

スイッチは、パケットを受信すると、着信 ACLとパケットを照合します。 ACLがパケットを許
可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場合、スイッ
チはパケットを廃棄します。未定義の ACLをインターフェイスに適用すると、スイッチは ACL
がインターフェイスに適用されていないと判断し、すべてのパケットを許可します。ネットワー

クセキュリティのために未定義の ACLを使用する場合は、このような結果が生じることに注意
してください。

関連トピック

ACLによるネットワークセキュリティの設定の制約事項, （1440ページ）

VLAN マップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行します。

はじめる前に

VLANに適用する標準 IPv4 ACLまたは拡張 IP ACL、または名前付きMAC拡張 ACLを作成しま
す。
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手順の概要

1. vlan access-map name [number]
2. match {ip |mac} address {name | number} [name | number]
3. IPパケットまたは非 IPパケットを（既知の 1 MACアドレスのみを使って）指定し、1つ以上
のACL（標準または拡張）とそのパケットを照合するには、次のコマンドのいずれかを入力し
ます。

• action { forward}

Switch(config-access-map)# action forward

• action { drop}

Switch(config-access-map)# action drop

4. vlan filter mapname vlan-list list

手順の詳細

目的コマンドまたはアクション

VLANマップを作成し、名前と、任意で番号を付けます。番号は、
マップ内のエントリのシーケンス番号です。

vlan access-map name [number]

例：

Switch(config)# vlan access-map

ステッ

プ 1   

同じ名前のVLANマップを作成すると、10ずつ増加する番号が順に
割り当てられます。マップを変更または削除するときは、該当する

マップエントリの番号を入力できます。
map_1 20

VLANマップでは、特定の permitまたは denyキーワードを使用しま
せん。VLANマップを使用してパケットを拒否するには、パケット
を照合するACLを作成して、アクションをドロップに設定します。
ACL内の permitは、一致するという意味です。 ACL内の denyは、
一致しないという意味です。

このコマンドを入力すると、アクセスマップコンフィギュレーショ

ンモードに変わります。

1つまたは複数の標準または拡張アクセスリストに対してパケット
を照合します（IPまたはMACアドレスを使用）。パケットの照合

match {ip |mac} address {name |
number} [name | number]

例：

Switch(config-access-map)# match ip

ステッ

プ 2   
は、対応するプロトコルタイプのアクセスリストに対してだけ行わ

れます。 IPパケットは、標準または拡張 IPアクセスリストに対し
て照合されます。非 IPパケットは、名前付きMAC拡張アクセス
リストに対してだけ照合されます。address ip2
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目的コマンドまたはアクション

パケットタイプ（IPまたはMAC）に対する match句が
VLANマップに設定されている場合で、そのマップアク
ションがドロップの場合は、そのタイプに一致するすべて

のパケットがドロップされます。 match句が VLANマッ
プになく、設定されているアクションがドロップの場合

は、すべての IPおよびレイヤ 2パケットがドロップされ
ます。

（注）

マップエントリに対するアクションを設定します。IPパケットまたは非 IPパケットを
（既知の 1MACアドレスのみを使っ

ステッ

プ 3   
て）指定し、1つ以上の ACL（標準
または拡張）とそのパケットを照合

するには、次のコマンドのいずれか

を入力します。

• action { forward}

Switch(config-access-map)#
action forward

• action { drop}

Switch(config-access-map)#
action drop

VLANマップを 1つまたは複数の VLANに適用します。vlan filter mapname vlan-list list

例：

Switch(config)# vlan filter map 1

ステッ

プ 4   listには単一の VLAN ID（22）、連続した範囲（10～ 22）、または
VLANIDのストリング（12、22、30）を指定できます。カンマやハ
イフンの前後にスペースを挿入することもできます。

vlan-list 20-22

関連トピック

番号付き標準 ACLの作成, （1456ページ）
番号付き拡張 ACLの作成, （1458ページ）
名前付きMAC拡張 ACLの作成, （1470ページ）
VLANマップの作成, （1477ページ）
VLANへの VLANマップの適用, （1478ページ）
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VLAN マップの作成
各 VLANマップは順番に並べられた一連のエントリで構成されます。 VLANマップエントリを
作成、追加、または削除するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. vlan access-map name [number]
3. match {ip |mac} address {name | number} [name | number]
4. action {drop | forward}
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

VLANマップを作成し、名前と、任意で番号を付けます。番号
は、マップ内のエントリのシーケンス番号です。

vlan access-map name [number]

例：

Switch(config)# vlan access-map

ステップ 2   

同じ名前の VLANマップを作成すると、10ずつ増加する番号が
順に割り当てられます。マップを変更または削除するときは、該

当するマップエントリの番号を入力できます。
map_1 20

VLANマップでは、特定の permitまたは denyキーワードを使用
しません。VLANマップを使用してパケットを拒否するには、パ
ケットを照合するACLを作成して、アクションをドロップに設定
します。 ACL内の permitは、一致するという意味です。 ACL内
の denyは、一致しないという意味です。

このコマンドを入力すると、アクセスマップコンフィギュレー

ションモードに変わります。

1つまたは複数の標準または拡張アクセスリストに対してパケッ
トを照合します（IPまたはMACアドレスを使用）。パケットの

match {ip |mac} address {name |
number} [name | number]

例：

Switch(config-access-map)# match

ステップ 3   

照合は、対応するプロトコルタイプのアクセスリストに対してだ

け行われます。 IPパケットは、標準または拡張 IPアクセスリス
トに対して照合されます。非 IPパケットは、名前付きMAC拡張
アクセスリストに対してだけ照合されます。
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目的コマンドまたはアクション

ip address ip2

（任意）マップエントリに対するアクションを設定します。デ

フォルトは転送（forward）です。
action {drop | forward}

例：

Switch(config-access-map)# action

ステップ 4   

forward

グローバルコンフィギュレーションモードに戻ります。end

例：

Switch(config-access-map)# end

ステップ 5   

アクセスリストの設定を表示します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

VLANマップの設定, （1474ページ）

VLAN への VLAN マップの適用
1つの VLANマップを 1つまたは複数の VLANに適用するには、特権 EXECモードで次の手順を
実行します。

手順の概要

1. configureterminal
2. vlan filter mapname vlan-list list
3. end
4. show running-config
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

VLANマップを 1つまたは複数の VLANに適用しま
す。

vlan filter mapname vlan-list list

例：

Switch(config)# vlan filter map 1

ステップ 2   

listには単一の VLAN ID（22）、連続した範囲（10～
22）、またはVLANIDのストリング（12、22、30）を

vlan-list 20-22
指定できます。カンマやハイフンの前後にスペースを

挿入することもできます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

アクセスリストの設定を表示します。show running-config

例：

Switch# show running-config

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

関連トピック

VLANマップの設定, （1474ページ）

IPv4 ACL のモニタリング
スイッチに設定されている ACL、およびインターフェイスと VLANに適用された ACLを表示し
て IPv4 ACLをモニタできます。
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ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2または
レイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセスグルー
プを表示できます。また、レイヤ 2インターフェイスに適用されたMAC ACLも表示できます。
この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 135：アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリストの全体や
その一部、または特定のアクセスリスト（番号付きまた

は名前付き）の内容を表示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の IPアクセ
スリスト（番号付きまたは名前付き）を表示します。

show ip access-lists [number | name]

インターフェイスの詳細設定およびステータスを表示し

ます。 IPがイネーブルになっているインターフェイス
に、ip access-groupインターフェイスコンフィギュレー
ションコマンドを使用して ACLを適用した場合は、ア
クセスグループも表示されます。

show ip interfaceinterface-id

スイッチまたは指定されたインターフェイスのコンフィ

ギュレーションファイルの内容（設定されたすべての

MACおよび IPアクセスリストや、どのアクセスグルー
プがインターフェイスに適用されたかなど）を表示しま

す。

show running-config
[interfaceinterface-id]

すべてのレイヤ 2インターフェイスまたは指定されたレ
イヤ 2インターフェイスに適用されているMACアクセ
スリスト

を表示します。

show mac access-group
[interfaceinterface-id]

また、VLANアクセスマップまたはVLANフィルタに関する情報を表示して、VLANマップをモ
ニタできます。VLANマップ情報を表示するには、次の表に記載された特権 EXECコマンドを使
用します。

表 136：VLAN マップ情報を表示するコマンド

目的コマンド

すべてのVLANアクセスマップまたは指定され
たアクセスマップに関する情報を表示します。

show vlan access-map [mapname]
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目的コマンド

VLANフィルタすべてに関する情報、または特
定の VLANまたは VLANアクセスマップに関
する情報を表示します。

show vlan filter [access-mapname | vlanvlan-id]

ACL の設定例

例：ACL での時間範囲を使用
次の例に、workhours（営業時間）の時間範囲および会社の休日（2006年 1月 1日）を設定し、設
定を確認する例を示します。

Switch# show time-range
time-range entry: new_year_day_2003 (inactive)

absolute start 00:00 01 January 2006 end 23:59 01 January 2006
time-range entry: workhours (inactive)

periodic weekdays 8:00 to 12:00
periodic weekdays 13:00 to 17:00

時間範囲を適用するには、時間範囲を実装できる拡張ACL内に時間範囲名を入力します。次に、
拡張アクセスリスト 188を作成して確認する例を示します。このアクセスリストでは、定義され
た休業時間中はすべての送信元からすべての宛先への TCPトラフィックを拒否し、営業時間中は
すべての TCPトラフィックを許可します。

Switch(config)# access-list 188 deny tcp any any time-range new_year_day_2006
Switch(config)# access-list 188 permit tcp any any time-range workhours
Switch(config)# end
Switch# show access-lists
Extended IP access list 188

10 deny tcp any any time-range new_year_day_2006 (inactive)
20 permit tcp any any time-range workhours (inactive)

次に、名前付き ACLを使用して同じトラフィックを許可および拒否する例を示します。

Switch(config)# ip access-list extended deny_access
Switch(config-ext-nacl)# deny tcp any any time-range new_year_day_2006
Switch(config-ext-nacl)# exit
Switch(config)# ip access-list extended may_access
Switch(config-ext-nacl)# permit tcp any any time-range workhours
Switch(config-ext-nacl)# end
Switch# show ip access-lists
Extended IP access list lpip_default

10 permit ip any any
Extended IP access list deny_access

10 deny tcp any any time-range new_year_day_2006 (inactive)
Extended IP access list may_access

10 permit tcp any any time-range workhours (inactive)
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例：ACL へのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメント
（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になります。 1
つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置できま
す。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが明確
になるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコメント

は対応する permitまたは denyステートメントの前にあり、他のコメントは対応するステートメン
トの後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張 ACLにコメントを挿入するには、access-list access-list number remark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

次の例では、Jonesのワークステーションにはアクセスを許可し、Smithのワークステーションに
はアクセスを許可しません。

Switch(config)# access-list 1 remark Permit only Jones workstation through
Switch(config)# access-list 1 permit 171.69.2.88
Switch(config)# access-list 1 remark Do not allow Smith through
Switch(config)# access-list 1 deny 171.69.3.13

名前付き IP ACLのエントリには、remarkアクセスリストコンフィギュレーションコマンドを
使用します。コメントを削除するには、このコマンドの no形式を使用します。

次の例では、Jonesのサブネットには発信 Telnetの使用が許可されません。

Switch(config)# ip access-list extended telnetting
Switch(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
Switch(config-ext-nacl)# deny tcp host 171.69.2.88 any eq telnet

IPv4 ACL の設定例
ここでは、IPv4 ACLを設定および適用する例を示します。 ACLのコンパイルに関する詳細につ
いては、『Cisco IOS Security Configuration Guide, Release 12.4』および『Cisco IOS IP Configuration
Guide, Release 12.4』の「IP Adderssing and Services」の章にある「Configuring IP Services」の項を
参照してください。

小規模ネットワークが構築されたオフィス用の ACL

次に、小規模ネットワークが構築されたオフィス環境を示します。ルーテッドポート 2に接続さ
れたサーバ Aには、すべての従業員がアクセスできる収益などの情報が格納されています。ルー
テッドポート 1に接続されたサーバ Bには、機密扱いの給与支払いデータが格納されています。
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サーバAにはすべてのユーザがアクセスできますが、サーバ Bにアクセスできるユーザは制限さ
れています。

図 93：ルータ ACL によるトラフィックの制御

ルータ ACLを使用して上記のように設定するには、次のいずれかの方法を使用します。

•標準ACLを作成し、ポート1からサーバに着信するトラフィックをフィルタリングします。

•拡張ACLを作成し、サーバからポート1に着信するトラフィックをフィルタリングします。

例：小規模ネットワークが構築されたオフィスの ACL

次に、標準ACLを使用してポートからサーバBに着信するトラフィックをフィルタリングし、経
理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけを許可する
例を示します。この ACLは、指定された送信元アドレスを持つルーテッドポート 1から送信さ
れるトラフィックに適用されます。

Switch(config)# access-list 6 permit 172.20.128.64 0.0.0.31
Switch(config)# end
Switch# how access-lists
Standard IP access list 6

10 permit 172.20.128.64, wildcard bits 0.0.0.31
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip access-group 6 out

次に、拡張ACLを使用してサーバBからポートに着信するトラフィックをフィルタリングし、任
意の送信元アドレス（この場合はサーバB）から経理部の宛先アドレス172.20.128.64～172.20.128.95
に送信されるトラフィックだけを許可する例を示します。この ACLは、ルーテッドポート 1に
着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラフィックだけを許可し
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ます。拡張ACLを使用する場合は、送信元および宛先情報の前に、プロトコル（IP）を入力する
必要があります。

Switch(config)# access-list 106 permit ip any 172.20.128.64 0.0.0.31
Switch(config)# end
Switch# show access-lists
Extended IP access list 106

10 permit ip any 172.20.128.64 0.0.0.31
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip access-group 106 in

例：番号付き ACL

次の例のネットワーク 36.0.0.0は、2番めのオクテットがサブネットを指定するクラス Aネット
ワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワークアドレス 36.0.0.0の
3番めおよび 4番めのオクテットは、特定のホストを指定します。アクセスリスト 2を使用し
て、サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否しま
す。このアクセスリストの最終行は、ネットワーク 36.0.0.0の他のすべてのサブネット上のアド
レスが許可されることを示します。この ACLは、ポートに着信するパケットに適用されます。

Switch(config)# access-list 2 permit 36.48.0.3
Switch(config)# access-list 2 deny 36.48.0.0 0.0.255.255
Switch(config)# access-list 2 permit 36.0.0.0 0.255.255.255
Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# ip access-group 2 in

例：拡張 ACL

次の例の先頭行は、1023よりも大きい宛先ポートへの着信 TCP接続を許可します。 2番めの行
は、ホスト 128.88.1.2の SMTPポートへの着信 TCP接続を許可します。 3番めの行は、エラー
フィードバック用の着信 ICMPメッセージを許可します。

Switch(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 gt 1023
Switch(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
Switch(config)# access-list 102 permit icmp any any
Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# ip access-group 102 in

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意のホ

ストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定していま
す。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、ネットワー
ク上のホストと TCP接続を確立できないようにします。

SMTPは、接続の一端ではTCPポート 25、もう一端ではランダムなポート番号を使用します。接
続している間は、同じポート番号が使用されます。インターネットから着信するメールパケット

の宛先ポートは 25です。発信パケットのポート番号は予約されています。安全なネットワーク
のシステムでは常にポート25でのメール接続が使用されているため、着信サービスと発信サービ
スを個別に制御できます。 ACLは発信インターフェイスの入力 ACLおよび着信インターフェイ
スの出力 ACLとして設定される必要があります。

Switch(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 23
Switch(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 25
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Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip access-group 102 in

次の例では、ネットワークはアドレスが 128.88.0.0のクラス Bネットワークで、メールホストの
アドレスは 128.88.1.2です。 establishedキーワードは、確立された接続を表示する TCP専用の
キーワードです。 TCPデータグラムに ACKまたは RSTビットが設定され、パケットが既存の接
続に属していることが判明すると、一致と見なされます。スタックメンバー1のギガビットイー
サネットインターフェイス 1は、ルータをインターネットに接続するインターフェイスです。

Switch(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 established
Switch(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip access-group 102 in

例：名前付き ACL

名前付き標準 ACL および名前付き拡張 ACL の作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを作成
する例を示します。 Internet_filter ACLは、送信元アドレス 1.2.3.4から送信されるすべてのトラ
フィックを許可します。

Switch(config)# ip access-list standard Internet_filter
Switch(config-ext-nacl)# permit 1.2.3.4
Switch(config-ext-nacl)# exit

marketing_group ACLは、宛先アドレスとワイルドカードの値 171.69.0.0 0.0.255.255への任意の
TCP Telnetトラフィックを許可し、その他の TCPトラフィックを拒否します。 ICMPトラフィッ
クを許可し、任意の送信元から、宛先ポートが 1024より小さい 171.69.0.0～ 179.69.255.255の宛
先アドレスへ送信される UDPトラフィックを拒否します。それ以外のすべての IPトラフィック
を拒否して、結果を示すログが表示されます。

Switch(config)# ip access-list extended marketing_group
Switch(config-ext-nacl)# permit tcp any 171.69.0.0 0.0.255.255 eq telnet
Switch(config-ext-nacl)# deny tcp any any
Switch(config-ext-nacl)# permit icmp any any
Switch(config-ext-nacl)# deny udp any 171.69.0.0 0.0.255.255 lt 1024
Switch(config-ext-nacl)# deny ip any any log
Switch(config-ext-nacl)# exit

Internet_filterACLは発信トラフィックに適用され、marketing_groupACLはレイヤ 3ポートの着信
トラフィックに適用されます。

Switch(config)# interface gigabitethernet3/0/2
Switch(config-if)# no switchport
Switch(config-if)# ip address 2.0.5.1 255.255.255.0
Switch(config-if)# ip access-group Internet_filter out
Switch(config-if)# ip access-group marketing_group in
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名前付き ACL からの個別 ACE の削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。

Switch(config)# ip access-list extended border-list
Switch(config-ext-nacl)# no permit ip host 10.1.1.3 any

例：IP ACL に適用される時間範囲

次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間、IPのHTTPトラフィックを拒否す
る例を示します。 UDPトラフィックは、土曜日および日曜日の正午～午後 8時（20時）の間だ
け許可されます。

Switch(config)# time-range no-http
Switch(config)# periodic weekdays 8:00 to 18:00
!
Switch(config)# time-range udp-yes
Switch(config)# periodic weekend 12:00 to 20:00
!
Switch(config)# ip access-list extended strict
Switch(config-ext-nacl)# deny tcp any any eq www time-range no-http
Switch(config-ext-nacl)# permit udp any any time-range udp-yes
!
Switch(config-ext-nacl)# exit
Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# ip access-group strict in

例：コメント付き IP ACL エントリ

次に示す番号付き ACLの例では、Jonesが所有するワークステーションにはアクセスを許可し、
Smithが所有するワークステーションにはアクセスを許可しません。

Switch(config)# access-list 1 remark Permit only Jones workstation through
Switch(config)# access-list 1 permit 171.69.2.88
Switch(config)# access-list 1 remark Do not allow Smith workstation through
Switch(config)# access-list 1 deny 171.69.3.13

次に示す番号付き ACLの例では、Winterおよび SmithのワークステーションにWeb閲覧を許可
しません。

Switch(config)# access-list 100 remark Do not allow Winter to browse the web
Switch(config)# access-list 100 deny host 171.69.3.85 any eq www
Switch(config)# access-list 100 remark Do not allow Smith to browse the web
Switch(config)# access-list 100 deny host 171.69.3.13 any eq www

次に示す名前付き ACLの例では、Jonesのサブネットにアクセスを許可しません。

Switch(config)# ip access-list standard prevention
Switch(config-std-nacl)# remark Do not allow Jones subnet through
Switch(config-std-nacl)# deny 171.69.0.0 0.0.255.255

次に示す名前付き ACLの例では、Jonesのサブネットに発信 Telnetの使用を許可しません。

Switch(config)# ip access-list extended telnetting
Switch(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
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Switch(config-ext-nacl)# deny tcp 171.69.0.0 0.0.255.255 any eq telnet

例：ACL ロギング

ルータ ACLでは、2種類のロギングがサポートされています。 logキーワードを指定すると、エ
ントリと一致するパケットに関するログ通知メッセージがコンソールに送信されます。log-input
キーワードを指定すると、ログエントリに入力インターフェイスが追加されます。

次の例では、名前付き標準アクセスリスト stan1は 10.1.1.0 0.0.0.255からのトラフィックを拒否
し、その他のすべての送信元からのトラフィックを許可します。logキーワードも指定されていま
す。

Switch(config)# ip access-list standard stan1
Switch(config-std-nacl)# deny 10.1.1.0 0.0.0.255 log
Switch(config-std-nacl)# permit any log
Switch(config-std-nacl)# exit
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip access-group stan1 in
Switch(config-if)# end
Switch# show logging
Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)

Console logging: level debugging, 37 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 37 messages logged
File logging: disabled
Trap logging: level debugging, 39 message lines logged

Log Buffer (4096 bytes):

00:00:48: NTP: authentication delay calculation problems

<output truncated>

00:09:34:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
00:09:59:%SEC-6-IPACCESSLOGS:list stan1 denied 10.1.1.15 1 packet
00:10:11:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet

次に、名前付き拡張アクセスリスト ext1によって、任意の送信元から 10.1.1.0 0.0.0.255への ICMP
パケットを許可し、すべての UDPパケットを拒否する例を示します。

Switch(config)# ip access-list extended ext1
Switch(config-ext-nacl)# permit icmp any 10.1.1.0 0.0.0.255 log
Switch(config-ext-nacl)# deny udp any any log
Switch(config-std-nacl)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# ip access-group ext1 in

次に、拡張 ACLのログの例を示します。

01:24:23:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 1
packet
01:25:14:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 7
packets
01:26:12:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 1 packet
01:31:33:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 8 packets

IP ACLのすべてのロギングエントリは %SEC-6-IPACCESSLOGで開始します。エントリの形式
は、一致した ACLやアクセスエントリの種類に応じて若干異なります。
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次に、log-inputキーワードを指定した場合の出力メッセージの例を示します。

00:04:21:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 (Vlan1 0001.42ef.a400)
->
10.1.1.61 (0/0), 1 packet

logキーワードを指定した場合、同様のパケットに関するログメッセージには入力インターフェ
イス情報が含まれません。

00:05:47:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 -> 10.1.1.61 (0/0), 1
packet

ACL および VLAN マップの設定例

例：パケットを拒否する ACL および VLAN マップの作成

ここでは、パケットを拒否する ACLおよび VLANマップを作成する例を示します。最初のマッ
プでは、ip1 ACL（TCPパケット）に一致するすべてのパケットがドロップされます。最初に、
すべての TCPパケットを許可し、それ以外のパケットをすべて拒否する ip1 ACLを作成します。
VLANマップには IPパケットに対するmatch句が存在するため、デフォルトのアクションでは、
どの match句とも一致しない IPパケットがすべてドロップされます。

Switch(config)# ip access-list extended ip1
Switch(config-ext-nacl)# permit tcp any any
Switch(config-ext-nacl)# exit
Switch(config)# vlan access-map map_1 10
Switch(config-access-map)# match ip address ip1
Switch(config-access-map)# action drop

例：パケットを許可する ACL および VLAN マップの作成

次に、パケットを許可する VLANマップを作成する例を示します。 ACL ip2は UDPパケットを
許可し、ip2 ACLと一致するすべてのパケットが転送されます。このマップでは、これ以前のど
のACLとも一致しないすべての IPパケット（TCPでもUDPでもないパケット）がドロップされ
ます。

Switch(config)# ip access-list extended ip2
Switch(config-ext-nacl)# permit udp any any
Switch(config-ext-nacl)# exit
Switch(config)# vlan access-map map_1 20
Switch(config-access-map)# match ip address ip2
Switch(config-access-map)# action forward

例：IP パケットのドロップおよび MAC パケットの転送のデフォルトアクション

次の例の VLANマップでは、デフォルトで IPパケットがドロップされ、MACパケットが転送さ
れます。標準の ACL 101および名前付き拡張アクセスリスト igmp-matchおよび tcp-matchをこ
のマップと組み合わせて使用すると、次のようになります。

•すべての UDPパケットが転送されます。
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•すべての IGMPパケットがドロップされます。

•すべての TCPパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•すべての非 IPパケットが転送されます。

Switch(config)# access-list 101 permit udp any any
Switch(config)# ip access-list extended igmp-match
Switch(config-ext-nacl)# permit igmp any any

Switch(config-ext-nacl)# permit tcp any any
Switch(config-ext-nacl)# exit
Switch(config)# vlan access-map drop-ip-default 10
Switch(config-access-map)# match ip address 101
Switch(config-access-map)# action forward
Switch(config-access-map)# exit
Switch(config)# vlan access-map drop-ip-default 20
Switch(config-access-map)# match ip address igmp-match
Switch(config-access-map)# action drop
Switch(config-access-map)# exit
Switch(config)# vlan access-map drop-ip-default 30
Switch(config-access-map)# match ip address tcp-match
Switch(config-access-map)# action forward

例：MAC パケットのドロップおよび IP パケットの転送のデフォルトアクション

次の例の VLANマップでは、デフォルトでMACパケットがドロップされ、IPパケットが転送さ
れます。MAC拡張アクセスリスト good-hostsおよび good-protocolsをこのマップと組み合わせ
て使用すると、次のようになります。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

• decnet-ivまたは vines-ipプロトコルを使用するMACパケットが転送されます。

•その他のすべての非 IPパケットがドロップされます。

•すべての IPパケットが転送されます。

Switch(config)# mac access-list extended good-hosts
Switch(config-ext-macl)# permit host 000.0c00.0111 any
Switch(config-ext-macl)# permit host 000.0c00.0211 any
Switch(config-ext-nacl)# exit
Switch(config)# action forward
Switch(config-ext-macl)# mac access-list extended good-protocols
Switch(config-ext-macl)# permit any any vines-ip
Switch(config-ext-nacl)# exit
Switch(config)# vlan access-map drop-mac-default 10
Switch(config-access-map)# match mac address good-hosts
Switch(config-access-map)# action forward
Switch(config-access-map)# exit
Switch(config)# vlan access-map drop-mac-default 20
Switch(config-access-map)# match mac address good-protocols
Switch(config-access-map)# action forward
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例：すべてのパケットをドロップするデフォルトアクション

次の例のVLANマップでは、デフォルトですべてのパケット（IPおよび非 IP）がドロップされま
す。例 2および例 3のアクセスリスト tcp-matchおよび good-hostsをこのマップと組み合わせて
使用すると、次のようになります。

•すべての TCPパケットが転送されます。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•その他のすべてのMACパケットがドロップされます。

Switch(config)# vlan access-map drop-all-default 10
Switch(config-access-map)# match ip address tcp-match
Switch(config-access-map)# action forward
Switch(config-access-map)# exit
Switch(config)# vlan access-map drop-all-default 20
Switch(config-access-map)# match mac address good-hosts
Switch(config-access-map)# action forward

ネットワークでの VLAN マップの使用方法の設定例

例：ワイヤリングクローゼットの設定

ワイヤリングクローゼット構成では、ルーティングがスイッチ上でイネーブルにされていない場

合があります。ただし、この設定でも VLANマップおよび QoS分類 ACLはサポートされていま
す。ホスト Xおよびホスト Yは異なる VLAN内にあり、ワイヤリングクローゼットスイッチ A
およびスイッチCに接続されていると想定します。ホストXからホストYへのトラフィックは、
ルーティングがイネーブルに設定されたレイヤ3スイッチであるスイッチBによって最終的にルー
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ティングされます。ホスト Xからホスト Yへのトラフィックは、トラフィックのエントリポイ
ントであるスイッチ Aでアクセスコントロールできます。

図 94：ワイヤリングクローゼットの設定

HTTPトラフィックをホスト Xからホスト Yへスイッチングしない場合は、ホスト X（IPアドレ
ス 10.1.1.32）からホストY（IPアドレス 10.1.1.34）に向かうすべてのHTTPトラフィックがスイッ
チ Aでドロップされ、スイッチ Bにブリッジングされないように、スイッチ Aの VLANマップ
を設定できます。

最初に、HTTPポート上ですべての TCPトラフィックを許可（一致）する IPアクセスリスト http
を定義します。

Switch(config)# ip access-list extended http
Switch(config-ext-nacl)# permit tcp host 10.1.1.32 host 10.1.1.34 eq www
Switch(config-ext-nacl)# exit

次に、httpアクセスリストと一致するトラフィックがドロップされ、その他のすべての IPトラ
フィックが転送されるように、VLANアクセスマップ map2を作成します。

Switch(config)# vlan access-map map2 10
Switch(config-access-map)# match ip address http
Switch(config-access-map)# action drop
Switch(config-access-map)# exit
Switch(config)# ip access-list extended match_all
Switch(config-ext-nacl)# permit ip any any
Switch(config-ext-nacl)# exit
Switch(config)# vlan access-map map2 20
Switch(config-access-map)# match ip address match_all
Switch(config-access-map)# action forward

次に、VLANアクセスマップ map2を VLAN 1に適用します。

Switch(config)# vlan filter map2 vlan 1
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例：別の VLAN にあるサーバへのアクセスの制限

別のVLANにあるサーバへのアクセスを制限できます。たとえば、VLAN10内のサーバ10.1.1.100
では、次のホストへのアクセスを拒否する必要があります。

• VLAN 20内のサブネット 10.1.2.0/8にあるホストのアクセスを禁止します。

• VLAN 10内のホスト 10.1.1.4および 10.1.1.8のアクセスを禁止します。

図 95：別の VLAN 上のサーバへのアクセスの制限

例：別の VLAN にあるサーバへのアクセスの拒否

次に、サブネット 10.1.2.0.8内のホスト、ホスト 10.1.1.4、およびホスト 10.1.1.8のアクセスを拒
否し、その他の IPトラフィックを許可するVLANマップ SERVER1-ACLを作成して、別のVLAN
内のサーバへのアクセスを拒否する例を示します。最後のステップでは、マップ SERVER1を
VLAN 10に適用します。

正しいパケットと一致する IP ACLを定義します。

Switch(config)# ip access-list extended SERVER1_ACL
Switch(config-ext-nacl))# permit ip 10.1.2.0 0.0.0.255 host 10.1.1.100
Switch(config-ext-nacl))# permit ip host 10.1.1.4 host 10.1.1.100
Switch(config-ext-nacl))# permit ip host 10.1.1.8 host 10.1.1.100
Switch(config-ext-nacl))# exit

SERVER1_ACLと一致する IPパケットをドロップして、この ACLと一致しない IPパケットを転
送する ACLを使用して、VLANマップを定義します。

Switch(config)# vlan access-map SERVER1_MAP
Switch(config-access-map)# match ip address SERVER1_ACL
Switch(config-access-map)# action drop
Switch(config)# vlan access-map SERVER1_MAP 20
Switch(config-access-map)# action forward
Switch(config-access-map)# exit
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VLAN 10に VLANマップを適用します。

Switch(config)# vlan filter SERVER1_MAP vlan-list 10

VLAN に適用されるルータ ACL と VLAN マップの設定例
ここでは、ルータ ACLおよび VLANマップを VLANに適用し、スイッチドパケット、ブリッジ
ドパケット、ルーテッドパケット、およびマルチキャストパケットを処理する例を示します。

次の図ではそれぞれの宛先に転送されるパケットを示します。パケットのパスがVLANマップや
ACLを示す線と交差するポイントで、パケットを転送せずにドロップする可能性もあります。

例：ACL およびスイッチドパケット

次の例に、VLAN内でスイッチングされるパケットに ACLを適用する方法を示します。フォー
ルバックブリッジングによってルーティングまたは転送されず、VLAN内でスイッチングされる
パケットには、入力 VLANの VLANマップだけが適用されます。

図 96：スイッチドパケットへの ACL の適用

例：ACL およびブリッジドパケット

次の例に、フォールバックブリッジドパケットに ACLを適用する方法を示します。ブリッジド
パケットの場合は、入力 VLANにレイヤ 2 ACLだけが適用されます。また、非 IPおよび非 ARP
パケットだけがフォールバックブリッジドパケットとなります。
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図 97：ブリッジドパケットへの ACL の適用

例：ACL およびルーテッドパケット

次の例に、ルーテッドパケットに ACLを適用する方法を示します。 ACLは次の順番で適用され
ます。

1 入力 VLANの VLANマップ

2 入力ルータ ACL

3 出力ルータ ACL

4 出力 VLANの VLANマップ

図 98：ルーテッドパケットへの ACL の適用
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例：ACL およびマルチキャストパケット

次の例に、IPマルチキャスト用に複製されたパケットに ACLを適用する方法を示します。ルー
ティングされるマルチキャストパケットには、2つの異なるフィルタが適用されます。1つは、
宛先が入力 VLAN内の他のポートである場合に使用され、もう 1つは、宛先がパケットのルー
ティング先である別のVLAN内にある場合に使用されます。パケットは複数の出力VLANにルー
ティングされる場合がありますが、この場合は宛先 VLANごとに異なるルータ出力 ACLおよび
VLANマップが適用されます。最終的に、パケットは一部の出力VLAN内で許可され、それ以外
の VLANで拒否されます。パケットのコピーが、許可された宛先に転送されます。ただし、入
力VLANマップによってパケットがドロップされる場合、パケットのコピーは宛先に送信されま
せん。

図 99：マルチキャストパケットへの ACL の適用
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第 56 章

IPv6 ACL の設定

• 機能情報の確認, 1497 ページ

• IPv6 ACLの概要, 1497 ページ

• IPv6 ACLの制限, 1498 ページ

• IPv6 ACLのデフォルト設定 , 1499 ページ

• IPv6 ACLの設定, 1500 ページ

• インターフェイスへの IPv6 ACLの付加, 1504 ページ

• IPv6 ACLのモニタリング, 1506 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 ACL の概要
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイスに
適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion4（IPv4）
の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベースおよび LAN
ベースフィーチャセットが稼働している場合、入力ルータ ACLを作成し、それを適用してレイ
ヤ 3管理トラフィックをフィルタリングすることもできます。
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スイッチは、次の 2種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、または
レイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラフィッ
クまたはインバウンドトラフィックでサポートされます。 IPv6ルータ ACLは、ルーティン
グされる IPv6パケットに対してだけ適用されます。

• IPv6ポート ACLは、インバウンドおよびアウトバウンドのレイヤ 2インターフェイスでト
ラフィックでサポートされます。 IPv6ポート ACLは、インターフェイスに着信するすべて
の IPv6パケットに対して適用されます。

スイッチは、IPv6トラフィックの Virtual LAN（VLAN）ACL（VLANマップ）をサポートしませ
ん。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。 IPv4 ACLの場合
と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティング
されません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）キュー
に送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッジ
ングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成したり、
同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済みの名
前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イン
ターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用します。
ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4コマン
ドを使用するなど）、エラーメッセージが表示されます。

• MAC ACLを使用して、IPv6フレームをフィルタリングできません。MAC ACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリに空きがない場合、パケットはインターフェイスでドロップされ、アン
ロードのエラーメッセージが記録されます。

IPv6 ACL の制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMACACLを設定
できます。 IPv6がサポートするのは名前付き ACLだけです。

スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もありま
す。
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•スイッチは、flowlabel、routing header、および undetermined-transportというキーワードの
照合をサポートしません。

•スイッチは再起 ACL（reflectキーワード）をサポートしません。

•このリリースが IPv6用にサポートしているのは、ポートACLおよびルータACLだけです。
VLAN ACL（VLANマップ）はサポートしていません。

• IPv6の出力ルータACLおよび入力ポートACLは、スイッチスタックでだけサポートされて
います。スイッチは、コントロールプレーン（着信）IPv6 ACLだけをサポートします。

•スイッチは IPv6フレームにMACベース ACLを適用しません。

•レイヤ 2 EtherChannelに IPv6ポート ACLを適用できません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサポー
トされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要なイン

ターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインターフェイ
スで ACLがサポートされるかどうか判別します。サポートされない場合、ACLの付加は拒
否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコン
トロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイスに適
用されている ACLに ACEが追加されるのを許可しません。

スイッチの IPv6 ACLには、次の特性があります。

•分割フレーム（IPv4では fragmentsキーワード）がサポートされます。

• IPv6 ACLでは、IPv4と同じ統計情報がサポートされます。

•スイッチのハードウェアスペースがなくなった場合、ACLに関連付けられたパケットはイ
ンターフェイスでドロップされます。

•ホップバイホップオプションがあるルーテッドパケットまたはブリッジドパケットには、
ソフトウェアで適用される IPv6 ACLが設定されます。

•ロギングは、ルータ ACLではサポートされますが、ポート ACLではサポートされません。

•スイッチは、プレフィックス長の最大範囲の IPv6アドレス一致をサポートしません。

IPv6 ACL のデフォルト設定
デフォルトの IPv6 ACL設定は次のとおりです。
Switch# show access-lists preauth_ipv6_acl
IPv6 access list preauth_ipv6_acl (per-user)
permit udp any any eq domain sequence 10
permit tcp any any eq domain sequence 20
permit icmp any any nd-ns sequence 30
permit icmp any any nd-na sequence 40
permit icmp any any router-solicitation sequence 50
permit icmp any any router-advertisement sequence 60
permit icmp any any redirect sequence 70
permit udp any eq 547 any eq 546 sequence 80
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permit udp any eq 546 any eq 547 sequence 90
deny ipv6 any any sequence 100

IPv6 ACL の設定
IPv6トラフィックをフィルタリングする場合は、次の手順を実行します

手順の概要

1. enable
2. configureterminal
3. {ipv6 access-listlist-name
4. {deny | permit} protocol {source-ipv6-prefix/|prefix-length|any| hostsource-ipv6-address} [ operator [

port-number ]] { destination-ipv6-prefix/ prefix-length | any | hostdestination-ipv6-address} [operator
[port-number]][dscpvalue] [fragments] [log] [log-input] [routing][sequencevalue] [time-rangename]

5. {deny | permit} tcp {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6- prefix/prefix-length | any | hostdestination-ipv6-address} [operator
[port-number]] [ack] [dscpvalue] [established] [fin] [log] [log-input] [neq {port | protocol}] [psh]
[range {port | protocol}] [rst] [routing] [sequencevalue] [syn] [time-rangename] [urg]

6. {deny | permit} udp {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | hostdestination-ipv6-address} [operator
[port-number]] [dscpvalue] [log] [log-input] [neq {port | protocol}] [range {port | protocol}]
[routing][sequencevalue] [time-rangename]]

7. {deny | permit} icmp {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | hostdestination-ipv6-address} [operator
[port-number]] [icmp-type [icmp-code] | icmp-message] [dscpvalue] [log] [log-input]
[routing][sequencevalue] [time-rangename]

8. end
9. show ipv6 access-list
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステッ

プ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステッ

プ 2   

IPv6 ACL名を定義し、IPv6アクセスリストコンフィギュレーショ
ンモードを開始します。

{ipv6 access-listlist-name

例：
Switch(config)# ipv6 access-list
example_acl_list

ステッ

プ 3   

条件が一致した場合にパケットを拒否する場合は deny、許可する場
合は permitを指定します。次に、条件について説明します。

{deny | permit} protocol
{source-ipv6-prefix/|prefix-length|any|
hostsource-ipv6-address} [ operator [

ステッ

プ 4   

• protocolには、インターネットプロトコルの名前または番号を
入力します。ahp、esp、icmp、ipv6、pcp、stcp、tcp、udp、ま

port-number ]] { destination-ipv6-prefix/
prefix-length | any |
hostdestination-ipv6-address} [operator たは IPv6プロトコル番号を表す 0～ 255の整数を使用できま

す。[port-number]][dscpvalue] [fragments]
[log] [log-input]

• source-ipv6-prefix/prefix-lengthまたは destination-ipv6-prefix/
prefix-lengthは、拒否条件または許可条件を設定する送信元また

[routing][sequencevalue]
[time-rangename]

は宛先 IPv6ネットワークあるいはネットワーククラスで、コロ
ン区切りの16ビット値を使用した16進形式で指定します（RFC
2373を参照）。

• IPv6プレフィックス ::/0の短縮形として、anyを入力します。

• hostsource-ipv6-addressまたは destination-ipv6-addressには、拒否
条件または許可条件を設定する送信元または宛先 IPv6ホストア
ドレスを入力します。アドレスはコロン区切りの 16ビット値を
使用した 16進形式で指定します。

•（任意）operatorには、指定のプロトコルの送信元ポートまたは
宛先ポートを比較するオペランドを指定します。オペランドに

は、lt（より小さい）、gt（より大きい）、eq（等しい）、neq
（等しくない）、range（包含範囲）があります。

source-ipv6-prefix/prefix-length引数のあとの operatorは、送信元
ポートに一致する必要があります。 destination-ipv6-
prefix/prefix-length引数のあとの operatorは、宛先ポートに一致
する必要があります。

•（任意）port-numberは、0～ 65535の 10進数または TCPある
いはUDPポートの名前です。TCPポート名を使用できるのは、
TCPのフィルタリング時だけです。UDPポート名を使用できる
のは、UDPのフィルタリング時だけです。
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目的コマンドまたはアクション

•（任意）dscp valueを入力して、各 IPv6パケットヘッダーの
Traffic Classフィールド内のトラフィッククラス値と DiffServ
コードポイント値を照合します。指定できる範囲は 0～ 63で
す。

•（任意）fragmentsを入力して、先頭ではないフラグメントを確
認します。このキーワードが表示されるのは、プロトコルが

ipv6の場合だけです。

•（任意）logを指定すると、エントリと一致するパケットに関す
るログメッセージがコンソールに送信されます。 log-inputを指
定すると、ログエントリに入力インターフェイスが追加されま

す。ロギングはルータ ACLでだけサポートされます。

•（任意）routingを入力して、IPv6パケットのルーティングを指
定します。

•（任意）sequencevalueを入力して、アクセスリストステートメ
ントのシーケンス番号を指定します。指定できる範囲は 1～
4,294,967,295です。

•（任意）time-range nameを入力して、拒否または許可ステート
メントに適用される時間の範囲を指定します。

（任意）TCPアクセスリストおよびアクセス条件を定義します。{deny | permit} tcp
{source-ipv6-prefix/prefix-length | any |

ステッ

プ 5   TCPの場合は tcpを入力します。パラメータはステップ 3aで説明さ
れているパラメータと同じですが、次に示すオプションのパラメータ

が追加されています。

hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6-
prefix/prefix-length | any |
hostdestination-ipv6-address} [operator • ack：確認応答（ACK）ビットセット[port-number]] [ack] [dscpvalue]
[established] [fin] [log] [log-input] [neq • established：確立された接続。TCPデータグラムにACKまたは

RSTビットが設定されている場合、照合が行われます。{port | protocol}] [psh] [range {port |
protocol}] [rst] [routing]

• fin：終了ビットセット。送信元からのデータはそれ以上ありま
せん。

[sequencevalue] [syn] [time-rangename]
[urg]

• neq {port | protocol}：所定のポート番号上にないパケットだけを
照合します。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号の範囲内のパケットだけを照
合します。

• rst：リセットビットセット

• syn：同期ビットセット
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目的コマンドまたはアクション

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびアクセス条件を定義します。{deny | permit} udp
{source-ipv6-prefix/prefix-length | any |

ステッ

プ 6   
ユーザデータグラムプロトコルの場合は、udpを入力します。UDP
パラメータは TCPに関して説明されているパラメータと同じです。

hostsource-ipv6-address} [operator
[port-number]]

ただし、[operator [port]]のポート番号またはポート名は、UDPポー{destination-ipv6-prefix/prefix-length |
トの番号または名前でなければなりません。UDPの場合、established
パラメータは無効です。

any | hostdestination-ipv6-address}
[operator [port-number]] [dscpvalue]
[log] [log-input] [neq {port | protocol}]
[range {port | protocol}]
[routing][sequencevalue]
[time-rangename]]

（任意）ICMPアクセスリストおよびアクセス条件を定義します。{deny | permit} icmp
{source-ipv6-prefix/prefix-length | any |

ステッ

プ 7   
インターネット制御メッセージプロトコルの場合は、icmpを入力し
ます。 ICMPパラメータはステップ 1の IPプロトコルの説明にある

hostsource-ipv6-address} [operator
[port-number]]

パラメータとほとんど同じですが、ICMPメッセージタイプおよび{destination-ipv6-prefix/prefix-length |
コードパラメータが追加されています。オプションのキーワードの

意味は次のとおりです。

any | hostdestination-ipv6-address}
[operator [port-number]] [icmp-type
[icmp-code] | icmp-message] [dscpvalue]

• icmp-type：ICMPメッセージタイプでフィルタリングする場合
に入力します。指定できる値の範囲は、0～ 255です。

[log] [log-input]
[routing][sequencevalue]
[time-rangename]

• icmp-code：ICMPパケットを ICMPメッセージコードタイプで
フィルタリングする場合に入力します。指定できる値の範囲は、

0～ 255です。

• icmp-message：ICMPパケットを ICMPメッセージタイプ名また
は ICMPメッセージタイプとコード名でフィルタリングする場
合に入力します。 ICMPメッセージのタイプ名およびコード名
のリストについては、?キーを使用するか、またはこのリリース
のコマンドリファレンスを参照してください。

特権 EXECモードに戻ります。endステッ

プ 8   

アクセスリストの設定を確認します。show ipv6 access-listステッ

プ 9   

入力を確認します。show running-config

例：

Switch# show running-config

ステッ

プ 10   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステッ

プ 11   

startup-config

次の作業

インターフェイスに IPv6 ACLをアタッチします。

インターフェイスへの IPv6 ACL の付加
レイヤ 3インターフェイスで発信または着信トラフィックに、あるいはレイヤ 2インターフェイ
スで着信トラフィックに ACLを適用できます。レイヤ 3インターフェイスで着信トラフィック
にだけ ACLを適用できます。

インターフェイスへのアクセスを制御するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. no switchport
5. ipv6 addressipv6-address
6. ipv6traffic-filteraccess-list-name {in | out}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

アクセスリストを適用するレイヤ2インターフェイス（ポー
ト ACL用）またはレイヤ 3インターフェイス（ルータ ACL

interfaceinterface-idステップ 3   

用）を特定して、インターフェイスコンフィギュレーション

モードを開始します。

ルータ ACLを適用する場合は、これによってインターフェ
イスがレイヤ 2モード（デフォルト）からレイヤ 3モードに
変化します。

no switchportステップ 4   

レイヤ 3インターフェイス（ルータ ACL用）で IPv6アドレ
スを設定します。

ipv6 addressipv6-addressステップ 5   

インターフェイスの着信トラフィックまたは発信トラフィッ

クにアクセスリストを適用します。

ipv6traffic-filteraccess-list-name {in
| out}

ステップ 6   

outキーワードはレイヤ 2インターフェイス（ポー
ト ACL）ではサポートされません。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config
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IPv6 ACL のモニタリング
次の表に示された 1つまたは複数の特権 EXECコマンドを使用して、設定済みのすべてのアクセ
スリスト、すべての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表示で
きます。

目的コマンド

スイッチに設定されたすべてのアクセスリスト

を表示します。

show access-lists

設定済みのすべての IPv6アクセスリストまた
は名前で指定されたアクセスリストを表示しま

す。

show ipv6 access-list [access-list-name]

次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたはス
イッチスタックに設定済みのすべてのアクセスリストが表示されます。

Switch # show access-lists
Extended IP access list hello

10 permit ip any any
IPv6 access list ipv6

permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまた
はスイッチスタックに設定済みの IPv6アクセスリストだけが表示されます。
Switch# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20
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第 57 章

DHCP の設定

• 機能情報の確認, 1507 ページ

• DHCPに関する情報, 1507 ページ

• DHCP機能の設定方法, 1515 ページ

• DHCPサーバポートベースのアドレス割り当ての設定, 1526 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

DHCP に関する情報

DHCP サーバ
DHCPサーバは、スイッチまたはルータ上の指定されたアドレスプールから DHCPクライアント
に IPアドレスを割り当て、それらのアドレスを管理します。DHCPサーバがそのデータベースか
ら要求された設定パラメータを取得して DHCPクライアントに渡すことができない場合は、ネッ
トワーク管理者が定義した 1つまたは複数のセカンダリ DHCPサーバに要求を転送します。ス
イッチは、DHCPサーバとして機能できます。
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DHCP リレーエージェント
DHCPリレーエージェントは、クライアントとサーバの間で DHCPパケットを転送するレイヤ 3
デバイスです。リレーエージェントは、同じ物理サブネット上にないクライアントとサーバの間

で要求および応答を転送します。リレーエージェントによる転送は、IPデータグラムをネット
ワーク間で透過的に交換するレイヤ 2での通常の転送とは異なります。リレーエージェントは、
DHCPメッセージを受け取ると、新しい DHCPメッセージを生成して、出力インターフェイス上
で送信します。

DHCP スヌーピング
DHCPスヌーピングは、信頼できない DHCPメッセージのフィルタリングと DHCPスヌーピング
バインディングデータベース（DHCPスヌーピングバインディングテーブルとも呼ばれる）の作
成および管理によってネットワークセキュリティを確保する DHCPセキュリティ機能です。

DHCPスヌーピングは、信頼できないホストと DHCPサーバの間でファイアウォールに似た役割
を果たします。DHCPスヌーピングを使用することにより、エンドユーザに接続された信頼でき
ないインターフェイスと DHCPサーバまたは別のスイッチに接続された信頼できるインターフェ
イスを区別できます。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。

（注）

信頼できない DHCPメッセージとは、信頼できないインターフェイス経由で送信されたメッセー
ジのことです。デフォルトでは、スイッチはすべてのインターフェイスを信頼できないものと見

なします。そのため、スイッチはいくつかのインターフェイスを信頼してDHCPスヌーピングを
使用するように設定する必要があります。サービスプロバイダー環境でDHCPスヌーピングを使
用する場合は、カスタマーのスイッチなど、サービスプロバイダーネットワーク内には存在しな

いデバイスから送信されたメッセージが信頼できないメッセージとなります。不明なデバイスか

ら送信されたメッセージは、トラフィック攻撃の原因になりうるため、信頼できません。

DHCPスヌーピングバインディングデータベースには、MACアドレス、IPアドレス、リース期
間、バインディングの種類、VLAN番号、およびスイッチの信頼できないローカルインターフェ
イスのインターフェイス情報が含まれています。このデータベースには、信頼できるインター

フェイスに接続されたホストの情報はありません。

サービスプロバイダーネットワークでは、信頼できるインターフェイスとして設定できるものの

例として、同じネットワーク内のデバイスのポートに接続されたインターフェイスがあります。

信頼できないインターフェイスには、ネットワーク内の信頼できないインターフェイスまたはネッ

トワークに属さないデバイスのインターフェイスに接続されたインターフェイスがあります。

スイッチが信頼できないインターフェイスでパケットを受信し、そのインターフェイスが属して

いる VLANで DHCPスヌーピングがイネーブルに設定されている場合、スイッチは送信元MAC
アドレスとDHCPクライアントのハードウェアアドレスを比較します。アドレスが一致した場合
（デフォルト）、スイッチはパケットを転送します。アドレスが一致しない場合、スイッチはパ

ケットをドロップします。
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スイッチは、次のいずれかの状況が発生した場合に DHCPパケットをドロップします。

• DHCPOFFERパケット、DHCPACKパケット、DHCPNAKパケット、DHCPLEASEQUERY
パケットなど、DHCPサーバからのパケットがネットワークまたはファイアウォールの外側
から着信した。

•パケットが信頼できないインターフェイスに着信し、送信元MACアドレスと DHCPクライ
アントのハードウェアアドレスが一致しない。

•スイッチがDHCPRELEASEまたはDHCPDECLINEブロードキャストメッセージを受信し、
そのMACアドレスはDHCPスヌーピングバインディングデータベースに含まれているが、
バインディングデータベース内のインターフェイス情報がメッセージを受信したインター

フェイスと一致しない。

• DHCPリレーエージェントが 0.0.0.0以外のリレーエージェント IPアドレスを含む DHCPパ
ケットを転送し、Option 82情報が含まれないパケットを信頼できないポートに転送する。

DHCPスヌーピングをサポートする集約スイッチであり、DHCP Option 82情報を挿入するエッジ
スイッチに接続されているスイッチは、Option 82情報を含むパケットが信頼できないインター
フェイスに着信した場合、それらのパケットをドロップします。 DHCPスヌーピングがイネーブ
ルに設定されている場合に、パケットが信頼できるポートに着信しても、集約スイッチは接続さ

れたデバイスの DHCPスヌーピングバインディングを認識せず、完全な DHCPスヌーピングバ
インディングデータベースを作成できません。

集約スイッチを信頼できないインターフェイス経由でエッジスイッチに接続できる場合、ipdhcp
snooping information option allow-untrustedグローバルコンフィギュレーションコマンドを入力
すると、集約スイッチはエッジスイッチによって挿入された Option 82情報を含むパケットを受
け入れます。集約スイッチは、信頼できないスイッチインターフェイスを介して接続されたホス

トのバインディングを認識します。集約スイッチで、ダイナミック ARPインスペクションや IP
ソースガードなど、DHCPセキュリティ機能をイネーブルに設定することもできますが、その場
合でもスイッチはOption82情報を含むパケットをホストが接続されている信頼できない入力イン
ターフェイスで受信します。集約スイッチ上のエッジスイッチとの接続ポートは、信頼できるイ

ンターフェイスとして設定する必要があります。

通常、ワイヤレスクライアントにパケットをブロードキャストするのは望ましくありません。し

たがって、DHCPスヌーピングは、宛先ブロードキャストMACアドレス（ffff.ffff.ffff）をサーバ
からワイヤレスクライアントに送信される DHCPパケットのユニキャストMACアドレスに置き
換えます。ユニキャストMACアドレスは DHCPペイロードの CHADDRフィールドから取得さ
れます。この処理は、DHCP OFFER、DHCP ACKおよび DHCP NACKメッセージなどのクライ
アントパケットにサーバ用に適用されます。 ip dhcp snoopingwireless bootp-broadcast enableは、
この動作を戻すために使用できます。ワイヤレスBOOTPブロードキャストがイネーブルの場合、
サーバからのブロードキャスト DHCPパケットは、宛先MACアドレスを変更せずにワイヤレス
クライアントに転送されます。

関連トピック

DHCPスヌーピングおよび Option 82を設定するための前提条件, （1520ページ）
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Option 82 データ挿入
住宅地域にあるメトロポリタンイーサネットアクセス環境では、DHCPは多数の加入者に対し、
IPアドレスの割り当てを一元的に管理できます。スイッチで DHCPスヌーピングの Option 82機
能をイネーブルにすると、加入者装置はMACアドレスだけでなく、その装置をネットワークに
接続するスイッチポートによっても識別されます。サブスクライバ LAN上の複数のホストをア
クセススイッチの同じポートに接続できます。これらのホストは一意に識別されます。

DHCP Option 82機能は、DHCPスヌーピングがグローバルにイネーブルであり、Option 82を
使用する加入者装置が割り当てられた VLANでイネーブルである場合に限りサポートされま
す。

（注）

次の図に、一元的な DHCPサーバがアクセスレイヤのスイッチに接続された加入者に IPアドレ
スを割り当てるメトロポリタンイーサネットネットワークを示します。DHCPクライアントとそ
れらに関連付けられた DHCPサーバは同じ IPネットワークまたはサブネット内に存在しないた
め、DHCPリレーエージェント（Catalystスイッチ）にヘルパーアドレスを設定することにより、
ブロードキャスト転送をイネーブルにし、クライアントとサーバ間で DHCPメッセージを転送し
ます。

図 100：メトロポリタンイーサネットネットワークにおける DHCP リレーエージェント

スイッチでDHCPスヌーピング情報Option 82をイネーブルにすると、次のイベントがこの順序で
発生します。

•ホスト（DHCPクライアント）は DHCP要求を生成し、これをネットワーク上にブロード
キャストします。

•スイッチは、このDHCP要求を受信すると、パケットにOption82情報を追加します。デフォ
ルトでは、リモート IDサブオプションがスイッチのMACアドレスで、回線 IDサブオプショ
ンはパケットを受信するポート ID（vlan-mod-port）です。リモート IDおよび回線 IDは設
定できます。サブオプションの設定の詳細については、を参照してください。
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•リレーエージェントの IPアドレスが設定されている場合、スイッチはこの IPアドレスを
DHCPパケットに追加します。

•スイッチは、オプション 82フィールドを含む DHCP要求を DHCPサーバに転送します。

• DHCPサーバはこのパケットを受信します。 Option 82に対応しているサーバであれば、リ
モート IDと回線 IDのいずれか一方または両方を使用して、IPアドレスを割り当てたり、1
つのリモート IDまたは回線 IDに割り当てることができる IPアドレスの数を制限するよう
なポリシーを実装したりできます。次に DHCPサーバは、DHCP応答内にオプション 82
フィールドをエコーします。

•スイッチによって要求がサーバにリレーされた場合、DHCPサーバは応答をスイッチにユニ
キャストします。スイッチは、リモート IDフィールドと、場合によっては回線 IDフィール
ドを調べ、Option82データが挿入済みであることを確認します。スイッチはOption82フィー
ルドを削除してから、DHCP要求を送信したDHCPクライアントに接続するスイッチポート
にパケットを転送します。

デフォルトのサブオプション設定では、前述のイベントのシーケンスが発生すると、次のフィー

ルドの値は変化しません（図「サブオプションのパケット形式」を参照）。

•回線 IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦回線 IDタイプ

◦回線 IDタイプの長さ

•リモート IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦リモート IDタイプ

◦リモート IDタイプの長さ

回線 IDサブオプションのポートフィールドでは、ポート番号が 3から始まります。たとえば、
24個の 10/100/1000ポートおよび 4つの Small Form-Factor Pluggable（SFP）モジュールスロット
を搭載するスイッチでは、ポート 3がギガビットイーサネット 1/0/1ポート、ポート 4がギガビッ
トイーサネット 1/0/2ポートとなり、以降同様に続きます。ポート 27は SFPモジュールスロッ
トのギガビットイーサネット 1/0/25となり、以降同様に続きます。

図「サブオプションのパケット形式」に、デフォルトのサブオプション設定が使用されている場

合のリモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示します。回線
IDサブオプションでは、モジュール番号は、スタックにあるスイッチ番号に対応します。スイッ
チがこれらのパケット形式を使用するのは、DHCPスヌーピングをグローバルにイネーブルにし、
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ip dhcp snooping information optionグローバルコンフィギュレーションコマンドを入力した場合で
す。

図 101：サブオプションのパケット形式

図「ユーザ設定のサブオプションのパケット形式」は、ユーザ設定のリモート IDサブオプショ
ン、および回線 IDサブオプションのパケット形式を示しています。スイッチでは、DHCPスヌー
ピングをグローバルにイネーブルにし、ip dhcp snooping information option format remote-idグ
ローバルコンフィギュレーションコマンド、および ip dhcp snooping vlan information option
format-type circuit-id stringインターフェイスコンフィギュレーションコマンドを入力した場合
に、これらのパケット形式が使用されます。

パケットでは、リモート IDおよび回線 IDサブオプションを次のように設定した場合、これらの
フィールドの値がデフォルト値から変更されます。

•回線 IDサブオプションフィールド

◦回線 IDタイプが 1である。

◦設定した文字列の長さに応じて、長さの値が変化する。

•リモート IDサブオプションフィールド

◦リモート IDタイプが 1である。
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◦設定した文字列の長さに応じて、長さの値が変化する。

図 102：ユーザ設定のサブオプションのパケット形式

Cisco IOS DHCP サーバデータベース
DHCPベースの自動設定プロセスの間、指定 DHCPサーバは Cisco IOS DHCPサーバデータベー
スを使用します。これには IPアドレス、アドレスバインディング、およびブートファイルなど
の設定パラメータが含まれます。

アドレスバインディングは、Cisco IOS DHCPサーバデータベース内のホストの IPアドレスおよ
びMACアドレス間のマッピングです。クライアント IPアドレスを手動で割り当てること、また
は、DHCPサーバが DHCPアドレスプールから IPアドレスを割り当てることが可能です。手動
および自動アドレスバインディングの詳細については、『Cisco IOS IPConfigurationGuide, Release
12.4』の「Configuring DHCP」の章を参照してください。

Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco IOS
IP Configuration Guide, Release 12.4』の「Configuring DHCP」の章にある「DHCPConfiguration Task
List」の項を参照してください。

DHCP スヌーピングバインディングデータベース
DHCPスヌーピングをイネーブルにすると、スイッチは信頼できないインターフェイスに関する
情報を DHCPスヌーピングバインディングデータベースに保存します。データベースには、
64,000のバインディングを含めることができます。
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各データベースエントリ（バインディング）は、IPアドレス、それに関連付けられたMACアド
レス、リース期間（16進形式）、バインディングが適用されるインターフェイス、およびイン
ターフェイスが属する VLANで構成されます。データベースエージェントは、設定された場所
のファイルにバインディングを保存します。各エントリの末尾にあるチェックサムは、ファイル

の先頭のバイトを含め、エントリに関連付けられたすべてのバイトを対象として計算されます。

各エントリは、まず 72バイトのデータがあり、その後に 1つのスペースとチェックサム値が続き
ます。

スイッチのリロード後もバインディングを保持するには、DHCPスヌーピングデータベースエー
ジェントを使用する必要があります。エージェントがディセーブルで、ダイナミックARPインス
ペクションまたは IPソースガードがイネーブルにされ、DHCPスヌーピングバインディングデー
タベースがダイナミックバインディングされている場合、スイッチは接続を切断されます。この

エージェントがディセーブルで、DHCPスヌーピングだけがイネーブルである場合、スイッチの
接続は切断されませんが、DHCPスヌーピングは DHCPスプーフィング攻撃を防止できないこと
があります。

リロードすると、スイッチはバインディングファイルを読み込み、DHCPスヌーピングバイン
ディングデータベースを作成します。スイッチは、データベースに変更が加えられたときにはバ

インディングファイルを更新します。

スイッチは、新しいバインディングを認識するか、バインディングを失うと、ただちにデータベー

ス内のエントリを更新します。スイッチはバインディングファイル内のエントリも更新します。

バインディングファイルの更新頻度は設定可能な遅延時間によって決まり、更新はバッチ処理さ

れます。ファイルが指定された時間内（書き込み遅延および中断タイムアウトの値によって設定

される）に更新されない場合、更新は停止します。

バインディングが含まれるファイルの形式は次のとおりです。

<initial-checksum>
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
<entry-1> <checksum-1>
<entry-2> <checksum-1-2>
...
...
<entry-n> <checksum-1-2-..-n>
END

このファイルの各エントリにはチェックサム値を示すタグが付けられます。スイッチは、ファイ

ルを読み取るときに、このチェックサムを使用してエントリを検証します。最初の行の

initial-checksumエントリは、最新のファイル更新に関連するエントリを以前のファイル更新に関
連するエントリと区別します。

次に、バインディングファイルの例を示します。

2bb4c2a1
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
192.1.168.1 3 0003.47d8.c91f 2BB6488E Gi1/0/4 21ae5fbb
192.1.168.3 3 0003.44d6.c52f 2BB648EB Gi1/0/4 1bdb223f
192.1.168.2 3 0003.47d9.c8f1 2BB648AB Gi1/0/4 584a38f0
END
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スイッチが起動し、計算されたチェックサム値が保存されているチェックサム値と一致した場合、

スイッチはバインディングファイルのエントリを読み取り、バインディングをDHCPスヌーピン
グバインディングデータベースに追加します。次のいずれかの状況が発生した場合、スイッチ

はエントリを無視します。

•スイッチがエントリを読み取り、計算されたチェックサム値が保存されているチェックサム
値と一致しない。この場合、そのエントリとそれ以降のエントリは無視されます。

•エントリに含まれているリース期間が終了している（スイッチはリース期間の終了時にバイ
ンディングエントリを削除しないことがある）。

•エントリに含まれるインターフェイスが現在はシステムに存在しない。

•インターフェイスがルーテッドインターフェイスまたはDHCPスヌーピングにおける信頼で
きるインターフェイスである。

DHCP 機能の設定方法

DHCP スヌーピングのデフォルト設定

表 137：DHCP のデフォルト設定

デフォルト設定機能

Cisco IOSソフトウェアではイネーブル、設定が
必要15

DHCPサーバ

イネーブル16DHCPリレーエージェント

未設定DHCPパケット転送アドレス

イネーブル（無効なメッセージは廃棄）。リレーエージェント情報の確認

既存のリレーエージェント情報を置換。DHCPリレーエージェント転送ポリシー

ディセーブルDHCPスヌーピングをグローバルにイネーブル

イネーブルDHCPスヌーピング情報オプション

ディセーブルパケットを信頼できない入力インターフェイス

で受け取る DHCPスヌーピングオプション17

未設定DHCPスヌーピングレート制限

信頼できないDHCPスヌーピング信頼状態
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デフォルト設定機能

ディセーブルDHCPスヌーピング VLAN

イネーブルDHCPスヌーピングのMACアドレス検証

Cisco IOSソフトウェアではイネーブル、設定が
必要。

スイッチは、DHCPサーバとして設定
されているデバイスからだけ、ネット

ワークアドレスおよび設定パラメー

タを取得します。

（注）

Cisco IOS DHCPサーババインディングデータ
ベース

Cisco IOSソフトウェアではイネーブル、設定が
必要。この機能は宛先が設定されている場合に

限り有効。

DHCPスヌーピングバインディングデータベー
スエージェント

15
スイッチは、DHCPサーバとして設定されている場合に限り DHCP要求に応答します。

16
スイッチは、DHCPサーバの IPアドレスが DHCPクライアントの SVIに設定されている場合に限り DHCPパケットをリレーします。

17
この機能は、スイッチがエッジスイッチによって Option 82情報が挿入されたパケットを受信する集約スイッチである場合に使用します。

DHCP スヌーピング設定時の注意事項
•スイッチポートが DHCPサーバに接続されている場合は、ip dhcp snooping trustインター
フェイスコンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして

設定してください。

•スイッチポートが DHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できないポー

トとして設定してください。

• show ip dhcp snooping statisticsユーザ EXECコマンドを入力して DHCPスヌーピング統計情
報を表示したり、clear ip dhcp snooping statistics特権 EXECコマンドを入力してスヌーピン
グ統計情報をクリアしたりできるようになりました。

DHCP サーバの設定
スイッチは、DHCPサーバとして機能できます。

スイッチをDHCPサーバとして設定するときの手順については、『Cisco IOS IPConfigurationGuide,
Release 12.4』の「IP Addressing and Services」の項の「Configuring DHCP」を参照してください。

DHCP リレーエージェントの設定
スイッチ上で DHCPリレーエージェントをイネーブルにするには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. service dhcp
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチ上で DHCPサーバおよび DHCPリレーエー
ジェントをイネーブルにします。デフォルトでは、

この機能はイネーブルです。

service dhcp

例：

Switch(config)# service dhcp

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config
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次の作業

これらの手順については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Addressing and
Services」の「Configuring DHCP」の項を参照してください。

•リレーエージェント情報のチェック（検証）

•リレーエージェント転送ポリシーの設定

パケット転送アドレスの指定

DHCPサーバおよび DHCPクライアントが異なるネットワークまたはサブネットにある場合、ス
イッチを ip helper-addressaddressインターフェイスコンフィギュレーションコマンドで設定する
必要があります。一般的なルールは、クライアントに最も近いレイヤ 3インターフェイス上にコ
マンドを設定することです。 ip helper-addressコマンドで使用されているアドレスは、特定の
DHCPサーバ IPアドレスか、または他の DHCPサーバが宛先ネットワークセグメントにある場
合はネットワークアドレスにすることができます。ネットワークアドレスを使用することで、

どの DHCPサーバも要求に応答できるようになります。

パケット転送アドレスを指定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interface vlanvlan-id
4. ip addressip-address subnet-mask
5. ip helper-addressaddress
6. end
7. 次のいずれかを使用します。

• interface rangeport-range

• interfaceinterface-id

8. switchport mode access
9. switchport access vlanvlan-id
10. end
11. show running-config
12. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VLAN IDを入力してスイッチ仮想インターフェイスを作
成し、インターフェイスコンフィギュレーションモード

を開始します。

interface vlanvlan-id

例：

Switch(config)# interface vlan 1

ステップ 3   

インターフェイスに IPアドレスおよび IPサブネットを設
定します。

ip addressip-address subnet-mask

例：

Switch(config-if)# ip address
192.108.1.27 255.255.255.0

ステップ 4   

DHCPパケット転送アドレスを指定します。ip helper-addressaddress

例：

Switch(config-if)# ip helper-address
172.16.1.2

ステップ 5   

ヘルパーアドレスは特定の DHCPサーバアドレスにする
か、他の DHCPサーバが宛先ネットワークセグメントに
ある場合は、ネットワークアドレスにすることができま

す。ネットワークアドレスを使用することで、他のサー

バも DHCP要求に応答できるようになります。

複数のサーバがある場合、各サーバに 1つのヘルパーア
ドレスを設定できます。

グローバルコンフィギュレーションモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

DHCPクライアントに接続されている複数の物理ポートを
設定し、インターフェイス範囲コンフィギュレーション

モードを開始します。

次のいずれかを使用します。ステップ 7   

• interface rangeport-range

• interfaceinterface-id
または
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目的コマンドまたはアクション

例：

Switch(config)# interface
gigabitethernet1/0/2

DHCPクライアントに接続されている単一の物理ポートを
設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

ポートの VLANメンバーシップモードを定義します。switchport mode access

例：

Switch(config-if)# switchport mode
access

ステップ 8   

ステップ 2で設定したのと同じ VLANをポートに割り当
てます。

switchport access vlanvlan-id

例：

Switch(config-if)# switchport access
vlan 1

ステップ 9   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 10   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 12   

startup-config

DHCP スヌーピングおよび Option 82 を設定するための前提条件
DHCPスヌーピングおよび Option 82の前提条件は次のとおりです。

• DHCPスヌーピングは、スイッチ上でグローバルにイネーブルにする必要があります。

•スイッチ上で DHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバや
DHCPリレーエージェントとして機能するデバイスが設定され、イネーブルになっているこ
とを確認してください。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1520

DHCP 機能の設定方法



•スイッチを DHCP要求に応答するようにする場合は、DHCPサーバとして設定する必要があ
ります。

•スイッチで DHCPスヌーピング情報オプションを設定する前に、DHCPサーバとして機能す
るデバイスを設定してください。 DHCPサーバが割り当てたり除外したりできる IPアドレ
スを指定するか、またはそれらのデバイスのDHCPオプションを設定する必要があります。

• DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。サービスプロバイダーネットワー

クでは、同じネットワーク内のデバイスのポートに接続されたインターフェイスが信頼でき

るインターフェイスとなります。

• DHCPスヌーピングでCisco IOSDHCPサーババインディングデータベースを使用するには、
Cisco IOS DHCPサーババインディングデータベースを使用するようにスイッチを設定する
必要があります。

•信頼できない入力でパケットを受け入れるDHCPスヌーピングオプションを使用するには、
スイッチがエッジスイッチから Option 82情報を含むパケットを受信する集約スイッチであ
る必要があります。

•次の前提条件が DHCPスヌーピングバインディングデータベースの設定に適用されます。

◦ DHCPスヌーピング用にスイッチを使用するには、DHCPスヌーピングバインディング
データベースで宛先を設定する必要があります。

◦ NVRAMとフラッシュメモリは、いずれも記憶容量が限られているため、バインディン
グファイルを TFTPサーバに保存することを推奨します。

◦ネットワークベースの URL（TFTPや FTPなど）については、スイッチがバインディ
ングをそのURLのバインディングファイルに初めて書き込む前に、設定されたURLに
空のファイルを作成する必要があります。空のファイルをサーバ上に作成する必要があ

るかどうかについては、TFTPサーバのマニュアルを参照してください。TFTPサーバに
よっては、そのように設定できないことがあります。

◦データベースに正しいリース期間が記録されるように、ネットワークタイムプロトコ
ル（NTP）をイネーブルにし、設定することを推奨します。

◦ NTPが設定されている場合、スイッチのシステムクロックが NTPと同期化されたとき
にだけ、スイッチがバインディングの変更内容をバインディングファイルに書き込みま

す。

•スイッチでDHCPリレーエージェントを設定する前に、DHCPサーバとして機能するデバイ
スを設定してください。 DHCPサーバが割り当てたり除外したりできる IPアドレスを指定
するか、デバイスの DHCPオプションを設定するか、または DHCPデータベースエージェ
ントをセットアップする必要があります。

•スイッチが DHCPパケットをリレーするようにする場合は、DHCPサーバの IPアドレスは
DHCPクライアントのスイッチ仮想インターフェイス（SVI）に設定する必要があります。
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•スイッチポートが DHCPサーバに接続されている場合は、ip dhcp snooping trustインター
フェイスコンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして

設定してください。

•スイッチポートが DHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できないポー

トとして設定してください。

関連トピック

DHCPスヌーピング, （1508ページ）

DHCP スヌーピングおよび Option 82 のイネーブル化
スイッチ上で DHCPスヌーピングをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. ip dhcp snooping
4. ip dhcp snooping vlanvlan-range
5. ip dhcp snooping information option
6. ip dhcp snooping information option format remote-id [stringASCII-string | hostname]
7. ip dhcp snooping information option allow-untrusted
8. interfaceinterface-id
9. ip dhcp snooping vlanvlaninformation option format-type circuit-id [override] stringASCII-string
10. ip dhcp snooping trust
11. ip dhcp snooping limit raterate
12. exit
13. ip dhcp snooping verify mac-address
14. end
15. show running-config
16. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

DHCPスヌーピングをグローバルにイネーブル化します。ip dhcp snooping

例：

Switch(config)# ip dhcp snooping

ステップ 3   

VLANまたはVLAN範囲でDHCPスヌーピングをイネーブルにし
ます。指定できる範囲は 1～ 4094です。VLAN ID番号によって

ip dhcp snooping vlanvlan-range

例：

Switch(config)# ip dhcp snooping
vlan 10

ステップ 4   

特定される単一のVLANID、それぞれをカンマで区切った一連の
VLAN ID、ハイフンを間に挿入した VLAN IDの範囲、または先
頭および末尾の VLAN IDで区切られた VLAN IDの範囲を入力す
ることができます。これらはスペースで区切ります。

• VLAN ID番号によって特定される単一の VLAN ID、それぞ
れをカンマで区切った一連の VLAN ID、ハイフンを間に挿
入した VLAN IDの範囲、または先頭および末尾の VLAN ID
で区切られた VLAN IDの範囲を入力することができます。
これらはスペースで区切ります。

スイッチが、転送された DHCP要求メッセージにある DHCPリ
レー情報（オプション 82フィールド）を DHCPサーバに挿入し

ip dhcp snooping information option

例：

Switch(config)# ip dhcp snooping
information option

ステップ 5   

たり削除したりできるようにイネーブルにします。これがデフォ

ルト設定です。

（任意）リモート IDサブオプションを設定します。ip dhcp snooping information option
format remote-id [stringASCII-string
| hostname]

ステップ 6   

リモート IDは次のように設定できます。

例：

Switch(config)# ip dhcp snooping

• 63文字までの ASCII文字列（スペースなし）

•スイッチに設定されたホスト名

ホスト名が 64文字以上の場合、リモート ID設定
で 63文字に切り捨てられます。

（注）information option format
remote-id string acsiistring2

デフォルトのリモート IDはスイッチMACアドレスです。
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目的コマンドまたはアクション

（任意）スイッチが、エッジスイッチに接続された集約スイッチ

である場合、エッジスイッチからのオプション 82情報付き着信
ip dhcp snooping information option
allow-untrusted

例：

Switch(config)# ip dhcp snooping

ステップ 7   

DHCPスヌーピングパケットを受け入れるようにこのコマンドに
よってスイッチをイネーブルにします。

デフォルト設定では無効になっています。
information option allow-untrusted

このコマンドは、信頼できるデバイスに接続された集約

スイッチだけで入力してください。

（注）

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet2/0/1

ステップ 8   

（任意）指定したインターフェイスの回線 IDサブオプションを
設定します。

ip dhcp snooping vlanvlaninformation
option format-type circuit-id
[override] stringASCII-string

ステップ 9   

1～ 4094の範囲の VLAN IDを使用して、VLANおよびポート ID
を指定します。デフォルトの回線 IDはポート IDで、フォーマッ
トは vlan-mod-portです。

例：

Switch(config-if)# ip dhcp
回線 IDは 3～ 63の ASCII文字列（スペースなし）を設定できま
す。

snooping vlan 1 information option
format-type curcuit-id override
string ovrride2

（任意）overrideキーワードは、加入者情報を定義するための
TLV形式に回線 IDサブオプションを挿入したくない場合に使用
します。

（任意）インターフェイスの信頼性を trustedまたはuntrustedに設
定します。信頼できないクライアントからのメッセージを受信す

ip dhcp snooping trust

例：

Switch(config-if)# ip dhcp
snooping trust

ステップ 10   

るようにインターフェイスを設定するには、noキーワードを使用
します。デフォルト設定は untrustedです。

（任意）インターフェイスが受信できる 1秒あたりの DHCPパ
ケット数を設定します。指定できる範囲は1～2048です。デフォ
ルトでは、レート制限は設定されません。

ip dhcp snooping limit raterate

例：

Switch(config-if)# ip dhcp
snooping limit rate 100

ステップ 11   

信頼できないインターフェイスのレート制限を1秒あた
り 100パケット以下に設定することを推奨します。信
頼できるインターフェイスのレート制限を設定する場

合、DHCPスヌーピングを使った複数の VLANに割り
当てられたトランクポートでは、レート制限の値を大

きくすることが必要になることがあります。

（注）
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 12   

（任意）信頼できないポートに着信したDHCPパケットの送信元
MACアドレスがパケットのクライアントハードウェアアドレス

ip dhcp snooping verify mac-address

例：

Switch(config)# ip dhcp snooping
verify mac-address

ステップ 13   

と一致することを確認するようにスイッチを設定します。デフォ

ルトでは、送信元MACアドレスがパケットのクライアントハー
ドウェアアドレスと一致することを確認します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 14   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 15   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 16   

startup-config

Cisco IOS DHCP サーバデータベースのイネーブル化
Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco IOS
IP Configuration Guide, Release 12.4』の「Configuring DHCP」の章にある「DHCP Configuration Task
List」の項を参照してください。

DHCP スヌーピング情報のモニタリング

表 138：DHCP 情報を表示するためのコマンド

スイッチの DHCPスヌーピングの設定を表示します。show ip dhcp snooping
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DHCPスヌーピングバインディングデータベース内の動的に設
定されたバインディングだけを表示します。このようなバイン

ディングは、バインディングテーブルとも呼ばれます。

show ip dhcp snooping binding

DHCPスヌーピングバインディングデータベースのステータス
および統計情報を表示します。

show ip dhcp snooping
database

DHCPスヌーピングの統計情報を要約または詳細形式で表示しま
す。

show ip dhcp snooping
statistics

動的および静的に設定されたバインディングを表示します。show ip source binding

DHCPスヌーピングがイネーブルでインターフェイスがダウンステートに変更された場合、静
的に設定されたバインディングは削除されません。

（注）

DHCP サーバポートベースのアドレス割り当ての設定

DHCP サーバポートベースのアドレス割り当ての設定の概要
DHCPサーバポートベースのアドレス割り当ては、接続されたデバイスクライアントの IDまた
はクライアントハードウェアアドレスに関係なく、DHCPがイーサネットスイッチポートで同
じ IPアドレスを維持できるようにする機能です。

ネットワークに導入されたイーサネットスイッチは、直接接続されたデバイスに接続を提供しま

す。工場の作業場など、一部の環境では、あるデバイスで不具合が発生した場合は、それと同時

に、そのネットワークで代わりのデバイスが動作を開始しなければなりません。現在のDHCP実
装では、この代わりのデバイスに、DHCPが同じ IPアドレスを提供する保証はありません。コン
トロールやモニタリングなどを行うソフトウェアは、各デバイスに関連付けられた IPアドレスが
一定であることを期待しています。デバイスを交換した場合、DHCPクライアントが変更された
場合でも、アドレスの割り当ては一定のままでなければなりません。

DHCPサーバポートベースのアドレス割り当て機能が設定されている場合、この機能により、あ
る接続ポートで受信された DHCPメッセージでクライアント IDやクライアントハードウェアア
ドレスが変更されたとしても、同じ接続ポートには常に同じ IPアドレスが提供されることが保証
されます。DHCPプロトコルは、DHCPパケットのクライアント IDオプションにより、DHCPク
ライアントを識別します。クライアント IDオプションを含まないクライアントは、クライアン
トハードウェアアドレスにより識別されます。この機能を設定すると、インターフェイスのポー

ト名が、クライアント IDまたはハードウェアアドレスよりも優先され、実際の接続ポイントで
あるスイッチポートがクライアント IDになります。
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すべてのケースで、同じポートにイーサネットケーブルを接続することにより、接続されたデバ

イスに、DHCP経由で同じ IPアドレスが割り当てられます。

DHCPサーバポートベースのアドレス割り当て機能がサポートされているのは、Cisco IOS DHCP
サーバだけです。サードパーティ製のサーバではサポートされていません。

ポートベースのアドレステーブルのデフォルト設定

デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされています。

ポートベースのアドレス割り当て設定時の注意事項

•デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされてい
ます。

• DHCPプールから事前に設定された予約への割り当てを制限する（予約されていないアドレ
スはクライアントに提供されず、その他のクライアントはプールによるサービスを受けな

い）ために、reserved-only DHCPプールコンフィギュレーションコマンドを入力すること
ができます。

DHCP スヌーピングバインディングデータベースエージェントのイネーブル化
スイッチ上でDHCPスヌーピングバインディングデータベースエージェントをイネーブルにし、
設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip dhcp snooping database {flash[number]:/filename | ftp://user:password@host/filename |

http://[[username:password]@]{hostname | host-ip}[/directory] /image-name.tar |
rcp://user@host/filename}| tftp://host/filename

4. ip dhcp snooping database timeoutseconds
5. ip dhcp snooping database write-delayseconds
6. end
7. ip dhcp snooping bindingmac-addressvlanvlan-idip-addressinterfaceinterface-idexpiryseconds
8. show ip dhcp snooping database [detail]
9. show running-config
10. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求さ

れた場合）。

enable

例：

Switch> enable

ステッ

プ 1   

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Switch# configure terminal

ステッ

プ 2   

次のいずれかの形式を使用して、デー

タベースエージェントまたはバイン

ip dhcp snooping database {flash[number]:/filename |
ftp://user:password@host/filename | http://[[username:password]@]{hostname
| host-ip}[/directory] /image-name.tar | rcp://user@host/filename}|
tftp://host/filename

ステッ

プ 3   
ディングファイルの URLを指定しま
す。

例：

Switch(config)# ip dhcp snooping database
tftp://10.90.90.90/snooping-rp2

• flash[number]:/filename

（任意）スタックマスターのス

タックメンバ番号を指定するに

は、numberパラメータを使用しま
す。 numberの指定できる範囲は
1～ 9です。

• ftp://user:password@host/filename

• http://[[username:password]@]{hostname
| host-ip}[/directory] /image-name.tar

• rcp://user@host/filename

• tftp://host/filename

データベース転送プロセスが完了する

のを待ち、それまでに完了しない場合

ip dhcp snooping database timeoutseconds

例：

Switch(config)# ip dhcp snooping database timeout 300

ステッ

プ 4   
はプロセスを停止する時間（秒数）を

指定します。

デフォルトは 300秒です。指定できる
範囲は 0～ 86400です。無期限の期間
を定義するには、0を使用します。こ
れは転送を無期限に試行することを意

味します。
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目的コマンドまたはアクション

バインディングデータベースが変更さ

れてから転送を開始するまでの遅延時

ip dhcp snooping database write-delayseconds

例：

Switch(config)# ip dhcp snooping database write-delay 15

ステッ

プ 5   
間を指定します。指定できる範囲は15
～ 86400秒です。デフォルトは 300秒
（5分）です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 6   

（任意）DHCPスヌーピングバイン
ディングデータベースにバインディン

ip dhcp snooping
bindingmac-addressvlanvlan-idip-addressinterfaceinterface-idexpiryseconds

例：

Switch# ip dhcp snooping binding 0001.1234.1234 vlan 1 172.20.50.5
interface gi1/1 expiry 1000

ステッ

プ 7   
グエントリを追加します。 vlan-idに指
定できる範囲は1～4904です。 seconds
の範囲は 1～ 4294967295です。

このコマンドは、追加するエントリご

とに入力します。

このコマンドは、スイッチをテストま

たはデバッグするときに使用します。

DHCPスヌーピングバインディング
データベースエージェントのステータ

スおよび統計情報を表示します。

show ip dhcp snooping database [detail]

例：

Switch# show ip dhcp snooping database detail

ステッ

プ 8   

入力を確認します。show running-config

例：

Switch# show running-config

ステッ

プ 9   

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステッ

プ 10   
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DHCP サーバポートベースのアドレス割り当てのイネーブル化
ポートベースのアドレス割り当てをグローバルにイネーブル化し、インターフェイス上で加入者

IDを自動的に生成するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip dhcp use subscriber-id client-id
4. ip dhcp subscriber-id interface-name
5. interfaceinterface-id
6. ip dhcp server use subscriber-id client-id
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

すべての着信 DHCPメッセージで、加入者 IDがクラ
イアント IDとしてグローバルに使用されるように
DHCPサーバを設定します。

ip dhcp use subscriber-id client-id

例：

Switch(config)# ip dhcp use
subscriber-id client-id

ステップ 3   

インターフェイスの短い名前に基づいて、加入者 IDを
自動的に生成します。

ip dhcp subscriber-id interface-name

例：

Switch(config)# ip dhcp subscriber-id
interface-name

ステップ 4   

特定のインターフェイスで設定された加入者 IDは、こ
のコマンドで優先されます。
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/1

ステップ 5   

インターフェイス上ですべての着信 DHCPメッセージ
で、加入者 IDがクライアント IDとして使用されるよ
うに DHCPサーバを設定します。

ip dhcp server use subscriber-id client-id

例：

Switch(config-if)# ip dhcp server use
subscriber-id client-id

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

次の作業

スイッチ上でのDHCPポートベースのアドレス割り当てをイネーブルにした後で、ip dhcppoolグ
ローバルコンフィギュレーションコマンドを使用して、IPアドレスの事前割り当てと、クライア
ントへの関連付けを行います。

DHCP サーバポートベースのアドレス割り当てのモニタリング

表 139：DHCP ポートベースのアドレス割り当て情報を表示するためのコマンド

目的コマンド

特定のインターフェイスのステータスおよび設定を表示します。show interfaceinterface id
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目的コマンド

DHCPアドレスプールを表示します。show ip dhcp pool

Cisco IOSDHCPサーバのアドレスバインディングを表示します。show ip dhcp binding
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第 58 章

IP ソースガードの設定

IPソースガード（IPSG）は、ルーティングされないレイヤ2インターフェイス上の IPトラフィッ
クを制限するセキュリティ機能で、DHCPスヌーピングバインディングデータベースと手動で
設定された IPソースバインディングに基づいてトラフィックをフィルタリングすることで実現
されます。

この章は、次の内容で構成されています。

• 機能情報の確認, 1533 ページ

• IPソースガードの概要, 1534 ページ

• IPソースガードの設定方法, 1537 ページ

• IPソースガードのモニタリング, 1540 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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IP ソースガードの概要

IP ソースガード
ネイバーの IPアドレスを使用する場合に、トラフィック攻撃を防ぐために IPソースガードを使
用でき、そして信頼できないインターフェイスで DHCPスヌーピングがイネーブルの場合に、IP
アドレスを使用しようとすると、IPソースガードをイネーブルにできます。

インターフェイス上で IPSGをイネーブルにすると、スイッチは、DHCPスヌーピングにより許可
された DHCPパケットを除き、このインターフェイスで受信したすべての IPトラフィックをブ
ロックします。

スイッチは IPアドレスをポートにバインドするためにハードウェアの発信元 IP検索テーブルを
使用します。 IPおよびMACのフィルタリングでは、送信元 IP検索と送信元MAC検索の組み合
わせが使用されます。送信元 IPアドレスを使用する IPトラフィックでは、バインディングテー
ブルが許可され、他のすべてのトラフィックは拒否されます。

IPソースバインディングテーブルには、DHCPスヌーピングで学習されたバインディング、また
は手動で設定されたバインディング（スタティック IP送信元バインディング）があります。この
テーブルのエントリには IPアドレスと、関連MACアドレス、および関連 VLAN番号がありま
す。スイッチは、IPソースガードがイネーブルにされている場合だけ、IPソースバインディン
グテーブルを使用します。

IPSGは、アクセスポートおよびトランクポートを含むレイヤ2ポートだけでサポートされます。
送信元 IPアドレスと送信元 IPおよびMACアドレスフィルタリングで IPSGを設定できます。

スタティックホスト用 IP ソースガード

アップリンクポート、またはトランクポートで、スタティックホスト用 IPソースガード
（IPSG）を使用しないでください。

（注）

スタティックホスト用 IPSGは、IPSGの機能をDHCPではない、スタティックな環境に拡張する
ものです。これまでの IPSGは、DHCPスヌーピングにより作成されたエントリを使用して、ス
イッチに接続されたホストを検証していました。ホストから受信したトラフィックのうち、有効

なDHCPを持たないものはすべてドロップされます。このセキュリティ機能によって、ルーティ
ングされないレイヤ2インターフェイス上の IPトラフィックが制限されます。この機能は、DHCP
スヌーピングバインディングデータベース、および手動で設定された IPソースバインディング
に基づいてトラフィックをフィルタリングします。前バージョンの IPSGでは、IPSGを動作させ
るために DHCP環境が必要でした。

スタティックホスト用 IPSGでは、DHCPなしで IPSGを動作させることができます。スタティッ
クホスト用 IPSGは、ポート ACLをインストールするために IPデバイストラッキングテーブル
エントリに依存しています。このスイッチは、指定されたポートで有効なホストのリストを維持

するために、ARPリクエスト、またはその他の IPパケットに基づいてスタティックエントリを
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作成します。また、指定されたポートにトラフィックを送信できるホストの数を指定することも

できます。これはレイヤ 3でのポートセキュリティと同じです。

スタティックホスト用 IPSGはダイナミックホストもサポートしています。ダイナミックホスト
が、IP DHCPスヌーピングテーブルに存在する DHCPが割り当てられた IPアドレスを受信する
と、IPデバイストラッキングテーブルは同じエントリを学習します。スタック化環境では、マ
スターのフェールオーバーが発生すると、メンバポートに接続されたスタティックホストの IP
ソースガードエントリは、そのまま残ります。 show ip device tracking all特権 EXECコマンドを
入力すると、IPデバイストラッキングテーブルには、これらのエントリが ACTIVEであると表
示されます。

複数のネットワークインターフェイスを持つ IPホストの一部は、ネットワークインターフェ
イスに無効なパケットを注入することができます。この無効なパケットには、ソースアドレ

スとして、別のホストネットワークインターフェイスの IPアドレス、またはMACアドレス
が含まれます。この無効パケットは、スタティックホスト用 IPSGがホストに接続され、無効
な IPアドレスバインディングまたはMACアドレスバインディングが学習されて、有効なバ
インディングが拒否される原因となります。ホストによる無効なパケットの注入を回避する

方法については、対応するオペレーティングシステムとネットワークインターフェイスのベ

ンダーにお問い合わせください。

（注）

最初、スタティックホスト用 IPSGは ACLベースのスヌーピングメカニズムを通じて、動的に
IPバインディング、またはMACバインディングを学習します。 IPバインディング、またはMAC
バインディングは、ARPパケット、および IPパケットにより、スタティックホストから学習さ
れます。これらはデバイストラッキングデータベースに保存されます。指定されたポートで動

的に学習、または静的に設定された IPアドレスの数が最大値に達した場合、新しい IPアドレス
を持つパケットはすべて、ハードウェアによりドロップされます。何らかの理由で移動された、

またはなくなったホストを解決するために、スタティックホスト用 IPSGは IPデバイストラッキ
ングを活用して、動的に学習した IPアドレスバインディングをエージングアウトします。この
機能は、DHCPスヌーピングとともに使用できます。複数バインディングは、DHCPホストとス
タティックホストの両方に接続されたポートに確立されます。たとえば、バインディングは、デ

バイストラッキングデータベースと DHCPスヌーピングバインディングデータベースの両方に
保存されます。

IP ソースガードの設定時の注意事項
•スタティック IPバインディングは、非ルーテッドポートだけで設定できます。ルーテッド
インターフェイスで ip source bindingmac-addressvlanvlan-id ip-addressinterfaceinterface-idグ
ローバルコンフィギュレーションコマンドを入力すると、次のエラーメッセージが表示さ

れます。

Static IP source binding can only be configured on switch port.

•送信元 IPフィルタリング機能を持つ IPソースガードがインターフェイスでイネーブルにさ
れている場合、このインターフェイスのアクセスVLANで、DHCPスヌーピングをイネーブ
ルにしておく必要があります。
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•複数の VLANを持つトランクインターフェイス上で IPソースガードをイネーブルにし、こ
れらすべての VLANで DHCPスヌーピングをイネーブルにした場合、すべての VLANに、
送信元 IPアドレスフィルタが適用されます。

IPソースガードがイネーブルにされているときに、トランクインターフェイ
スの VLAN上で DHCPスヌーピングをイネーブル、またはディセーブルにし
た場合、スイッチは適切にトラフィックをフィルタリングできない可能性が

あります。

（注）

•この機能は、802.1xポートベースの認証がイネーブルにされている場合にイネーブルにでき
ます。

• IPソースガードスマートロギングを設定すると、指定されたアドレスや DHCPによって学
習されたアドレス以外の送信元アドレスを持つパケットは拒否され、そのパケットの内容が

NetFlow収集装置に送信されます。この機能を設定する場合は、スマートロギングがグロー
バルにイネーブルになっていることを確認してください。

•スイッチスタックでは、IPソースガードがスタックメンバーインターフェイスに設定され
ていて、noswitchstack-member-numberprovisionグローバルコンフィギュレーションコマン
ドの入力によりそのスイッチの設定を削除した場合、インターフェイススタティックバイ

ンディングはバインディングテーブルから削除されますが、実行コンフィギュレーションか

らは削除されません。 switchstack-member-numberprovisionコマンドを入力することによっ
て、スイッチを再度プロビジョニングした場合、バインディングは復元されます。

実行コンフィギュレーションからバインディングを削除するには、no switch provisionコマ
ンドを入力する前に IPソースガードをディセーブルにする必要があります。インターフェ
イスがバインディングテーブルから削除される間にスイッチがリロードされると、設定も削

除されます。
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IP ソースガードの設定方法

IP ソースガードのイネーブル化

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip verify source [mac-check ]
5. exit
6. ip source bindingmac-addressvlanvlan-id ip-addressinterfaceinterface-id
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定して、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet

ステップ 3   

1/0/1

送信元 IPアドレスフィルタリングによる IPソース
ガードをイネーブルにします。

ip verify source [mac-check ]

例：
Switch(config-if)# ip verify source

ステップ 4   

（任意）mac-check：送信元 IPアドレスによる IPソー
スガードおよびMACアドレスフィルタリングをイ
ネーブルにします。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(config-if)# exit

ステップ 5   

スタティック IPソースバインディングを追加します。ip source bindingmac-addressvlanvlan-id
ip-addressinterfaceinterface-id

ステップ 6   

スタティックバインディングごとにこのコマンドを入

力します。
例：

Switch(config)# ip source binding
0100.0230.0002 vlan 11 10.0.0.4 interface
gigabitethernet1/0/1

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

レイヤ 2 アクセスポートでのスタティックホスト用 IP ソースガードの設定
スタティックホスト用 IPSGを動作させるには、ip device trackingmaximumlimit-numberインター
フェイスコンフィギュレーションコマンドをグローバルに設定する必要があります。このコマ

ンドをポートに対して実行したが、IPデバイストラッキングをグローバルにイネーブルにしてい
ない、または IP device trackingmaximumをそのインターフェイスに対して設定していない場合は、
スタティックホストの IPSGによって、そのインターフェイスからの IPトラフィックはすべて拒
否されます。
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手順の概要

1. enable
2. configureterminal
3. ip device tracking
4. interfaceinterface-id
5. switchport mode access
6. switchport access vlanvlan-id
7. ip verify source[tracking] [mac-check ]
8. ip device tracking maximumnumber
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

IPホストテーブルをオンにし、IPデバイストラッキングを
グローバルにイネーブルにします。

ip device tracking

例：

Switch(config)# ip device tracking

ステップ 3   

インターフェイスコンフィギュレーションモードを開始し

ます。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 4   

gigabitethernet 1/0/1

アクセスとしてポートを設定します。switchport mode access

例：

Switch(config-if)# switchport mode

ステップ 5   

access
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目的コマンドまたはアクション

このポートに VLANを設定します。switchport access vlanvlan-id

例：

Switch(config-if)# switchport access

ステップ 6   

vlan 10

送信元 IPアドレスフィルタリングによる IPソースガード
をイネーブルにします。

ip verify source[tracking] [mac-check ]

例：
Switch(config-if)# ip verify source
tracking mac-check

ステップ 7   

（任意）tracking：スタティックホスト用 IPソースガード
をイネーブルにします。

（任意）mac-check：MACアドレスフィルタリングをイネー
ブルにします。

ip verify source tracking mac-checkコマンドは、MACアド
レスフィルタリングのあるスタティックホストに対して IP
ソースガードをイネーブルにします。

そのポートで、IPデバイストラッキングテーブルにより許
可されるスタティック IP数の上限を設定します。指定でき
る範囲は 1～ 10です。最大値は 10です。

ip device tracking maximumnumber

例：

Switch(config-if)# ip device

ステップ 8   

ip device trackingmaximumlimit-numberインター
フェイスコンフィギュレーションコマンドを設

定する必要があります。

（注）
tracking maximum 8

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

IP ソースガードのモニタリング

表 140：特権 EXEC 表示コマンド

目的コマンド

スイッチ上または特定のインターフェイス上の

IPソースガードの設定を表示します。
show ip verify source [ interfaceinterface-id ]

IPデバイストラッキングテーブル内のエント
リに関する情報を表示します。

show ip device tracking { all | interfaceinterface-id
| ipip-address |macimac-address}
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表 141：インターフェイスコンフィギュレーションコマンド

目的コマンド

データソースを確認します。ip verify source tracking

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1541

IP ソースガードのモニタリング



統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1542

IP ソースガードのモニタリング



第 59 章

ダイナミック ARP インスペクションの設定

• 機能情報の確認, 1543 ページ

• ダイナミック ARPインスペクションの制約事項, 1544 ページ

• ダイナミック ARPインスペクションの概要, 1545 ページ

• ダイナミック ARPインスペクションのデフォルト設定, 1550 ページ

• ARP ACLおよび DHCPスヌーピングエントリの相対的なプライオリティ, 1550 ページ

• 非 DHCP環境での ARP ACLの設定 , 1551 ページ

• DHCP環境でのダイナミック ARPインスペクションの設定, 1554 ページ

• 着信 ARPパケットのレート制限, 1556 ページ

• ダイナミック ARPインスペクション検証チェックの実行, 1559 ページ

• DAIのモニタリング, 1561 ページ

• DAIの設定の確認, 1562 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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ダイナミック ARP インスペクションの制約事項
ここでは、スイッチにダイナミックARPインスペクションを設定するときの制約事項および注意
事項を示します。

•ダイナミックARPインスペクションは入力セキュリティ機能です。出力チェックはまったく
行いません。

•ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションをサポートし
ていないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続されるホス

トに対しては有効ではありません。中間者攻撃は単一のレイヤ 2ブロードキャストドメイ
ンに制限されているため、チェックされないドメインと、ダイナミックARPインスペクショ
ンによりチェックされるドメインは区別します。このアクションは、ダイナミック ARPイ
ンスペクションのためにイネーブルにされているドメインでホストのARPキャッシュを保護
します。

•着信 ARP要求、および ARP応答で IP/MACアドレスバインディングを検証するために、ダ
イナミック ARPインスペクション DHCPスヌーピングバインディングデータベースのエン
トリに依存します。 IPアドレスがダイナミックに割り当てられた ARPパケットを許可する
際は、DHCPスヌーピングをイネーブルにしてください。

DHCPスヌーピングをディセーブルにしている場合、または DHCP以外の環境では、ARP
ACLを使用してパケットの許可または拒否を行います。

•ダイナミック ARPインスペクションは、アクセスポート、トランクポート、および
EtherChannelポートでサポートされます。

RSPANVLANでは、ダイナミックARPインスペクションをイネーブルにしな
いでください。RSPANVLANでダイナミックARPインスペクションをイネー
ブルにすると、ダイナミック ARPインスペクションパケットが RSPAN宛先
ポートに届かない可能性があります。

（注）

•物理ポートをEtherChannelポートチャネルに結合するには、この物理ポートとチャネルポー
トの信頼状態が一致する必要があります。そうでない物理ポートは、ポートチャネル内で

中断状態のままとなります。ポートチャネルは、チャネルと結合された最初の物理ポート

の信頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネルの信頼状

態と一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべての

物理ポートで新しい信頼状態を設定します。

•レート制限は、スイッチスタックの各スイッチで別々に算出されます。クロススタック
EtherChannelの場合、これは実際のレート制限が設定値よりも高い可能性があることを意味
します。たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1つの
ポート、およびスイッチ 2に 1つのポートがある場合、EtherChannelが errdisableにならず
に、各ポートは 29 ppsでパケットを受信できます。
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•ポートチャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。た
とえば、ポートチャネルのARPレート制限を 400 ppsに設定すると、このチャネルに結合さ
れたすべてのインターフェイスは、合計で 400 ppsを受信します。 EtherChannelポートで受
信される ARPパケットのレートは、すべてのチャネルメンバーからの受信パケットレート
の合計となります。 EtherChannelポートのレート制限は、各チャネルポートメンバーが受
信する ARPパケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネル

の設定に照合して検査されます。ポートチャネルのレート制限設定は、物理ポートの設定

には依存しません。

EtherChannelが、設定したレートより多くのARPパケットを受信すると、このチャネル（す
べての物理ポートを含む）は errdisableステートとなります。

•着信トランクポートでは、ARPパケットを必ずレート制限してください。トランクポート
の集約を反映し、複数のダイナミック ARPインスペクションがイネーブルにされた VLAN
にわたってパケットを処理するために、トランクポートのレートをより高く設定します。

また、ip arp inspection limit noneインターフェイスコンフィギュレーションコマンドを使用
して、レートを無制限に設定することもできます。 1つのVLANに高いレート制限値を設定
すると、ソフトウェアによってこのポートが errdisableステートにされた場合に、他のVLAN
への DoS攻撃を招く可能性があります。

•スイッチで、ダイナミック ARPインスペクションをイネーブルにすると、ARPトラフィッ
クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべての

ARPトラフィックは CPUに送信されます。

ダイナミック ARP インスペクションの概要
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャストド
メイン内の IP通信を実現します。たとえば、ホスト Bはホスト Aに情報を送信する必要があり
ますが、ARPキャッシュにホストAのMACアドレスを持っていないとします。ホストBは、ホ
スト Aの IPアドレスと関連付けられたMACアドレスを取得するために、このブロードキャスト
ドメインにあるホストすべてに対してブロードキャストメッセージを生成します。このブロード

キャストドメイン内のホストはすべてARP要求を受信し、ホストAはMACアドレスで応答しま
す。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの余分な応答を許可する
ため、ARPスプーフィング攻撃や ARPキャッシュのポイズニングが発生することがあります。
攻撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュー

タを経由してルータ、スイッチ、またはホストに送信されるようになります。

悪意のあるユーザは、サブネットに接続されているシステムの ARPキャッシュをポイズニング
し、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、レイ
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ヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することができます。
図 26-1に、ARPキャッシュポイズニングの例を示します。

図 103：ARP キャッシュポイズニング

ホストA、B、およびCは、インターフェイスA、B、およびC上にあるスイッチに接続されてい
ます。これらはすべて同一のサブネット上にあります。カッコ内に示されているのは、これらの

IPアドレス、およびMACアドレスです。たとえば、ホストAが使用する IPアドレスは IA、MAC
アドレスはMAです。ホスト Aが IPレイヤにあるホスト Bと通信する必要がある場合、ホスト
Aは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロードキャストします。
スイッチとホストBは、このARP要求を受信すると、IPアドレスが IAで、MACアドレスがMA
のホストに対する ARPバインディングを ARPキャッシュに読み込みます。たとえば、IPアドレ
ス IAは、MACアドレスMAにバインドされています。ホストBが応答すると、スイッチ、およ
びホスト Aは、IPアドレスが IBで、MACアドレスがMBのホストに対するバインディングを
ARPに読み込みます。

ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイン
ディングを持つ偽造ARP応答をブロードキャストすることにより、スイッチ、ホストA、および
ホスト Bの ARPキャッシュをポイズニングすることができます。 ARPキャッシュがポイズニン
グされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとしてMACアドレ
スMCを使用します。つまり、ホスト Cがこのトラフィックを代行受信することになります。
ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正しいMAC
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送でき

ます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックストリームに挿入します。従
来の中間者攻撃です。

ダイナミック ARPインスペクションは、ネットワーク内の ARPパケットの正当性を確認するセ
キュリティ機能です。不正な IP/MACアドレスバインディングを持つ ARPパケットを代行受信
し、ログに記録して、廃棄します。この機能により、ネットワークをある種の中間者攻撃から保

護することができます。

ダイナミック ARPインスペクションにより、有効な ARP要求と応答だけが確実にリレーされる
ようになります。スイッチが実行する機能は次のとおりです。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つこ
とを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケットを
転送します。

•無効な ARPパケットはドロップします。
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ダイナミック ARPインスペクションは、信頼できるデータベースである DHCPスヌーピングバ
インディングデータベースに格納されている有効な IP/MACアドレスバインディングに基づい
て、ARPパケットの正当性を判断します。このデータベースは、VLANおよびスイッチ上でDHCP
スヌーピングがイネーブルになっている場合に、DHCPスヌーピングにより構築されます。信頼
できるインターフェイスでARPパケットが受信されると、スイッチは何もチェックせずに、この
パケットを転送します。信頼できないインターフェイスでは、スイッチはこのパケットが有効で

ある場合だけ、このパケットを転送します。

ip arp inspection vlan vlan-rangeグローバルコンフィギュレーションコマンドを使用して、VLAN
ごとにダイナミック ARPインスペクションをイネーブルにすることができます。

非 DHCP環境では、ダイナミック ARPインスペクションは、静的に設定された IPアドレスを持
つホストに対するユーザ設定の ARPアクセスコントロールリスト（ACL）と照らし合わせて、
ARPパケットの正当性を確認することができます。 ARP ACLを定義するには、arp access-list
acl-nameグローバルコンフィギュレーションコマンドを使用します。

パケットの IPアドレスが無効である場合、またはARPパケットの本文にあるMACアドレスが、
イーサネットヘッダーで指定されたアドレスと一致しない場合、ARPパケットをドロップするよ
うにダイナミック ARPインスペクションを設定することができます。このためには、ip arp
inspection validate {[src-mac] [dst-mac] [ip]}グローバルコンフィギュレーションコマンドを使用
します。

インターフェイスの信頼状態とネットワークセキュリティ

ダイナミックARPインスペクションは、スイッチの各インターフェイスに信頼状態を関連付けま
す。信頼できるインターフェイスに到着するパケットは、ダイナミックARPインスペクションの
確認検査をすべてバイパスし、信頼できないインターフェイスに到着するパケットには、ダイナ

ミック ARPインスペクションの検証プロセスを受けます。

一般的なネットワーク構成では、ホストポートに接続されているスイッチポートすべてを信頼で

きないものに設定し、スイッチに接続されているスイッチポートすべてを信頼できるものに設定

します。この構成では、指定されたスイッチからネットワークに入ってくるARPパケットはすべ
て、セキュリティチェックをバイパスします。VLAN内、またはネットワーク内のその他の場所
では、他の検査を実行する必要はありません。信頼状態を設定するには、ip arp inspection trustイ
ンターフェイスコンフィギュレーションコマンドを使用します。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイ

ンターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチAとスイッチ Bの両方が、ホスト 1とホスト 2を含むVLANでダイナミッ
ク ARPインスペクションを実行しているとします。ホスト 1とホスト 2が、スイッチ Aに接続
している DHCPサーバから IPアドレスを取得している場合、スイッチ Aだけが、ホスト 1の
IP/MACアドレスをバインディングします。したがって、スイッチ Aとスイッチ B間のインター
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フェイスが信頼できない場合は、ホスト 1からのARPパケットはスイッチBではドロップされ、
ホスト 1およびホスト 2の間の接続は切断されます。

図 104：ダイナミック ARP インスペクションのためにイネーブルにされた VLAN 上の ARP パケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネッ

トワーク内にセキュリティホールが生じます。スイッチ Aでダイナミック ARPインスペクショ
ンが実行されていない場合、ホスト 1はスイッチBのARPキャッシュを簡単にポイズニングでき
ます（および、これらのスイッチの間のリンクが信頼できるものとして設定されている場合はホ

スト 2）。この状況は、スイッチBがダイナミックARPインスペクションを実行している場合で
も発生します。

ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションを実行しているス
イッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークにある

その他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、ダイナ
ミック ARPインスペクションにより、ネットワークの他の部分にあるホストが、ダイナミック
ARPインスペクションを実行しているスイッチに接続されているホストのキャッシュをポイズニ
ングできないようにすることはできません。

VLANのスイッチの一部がダイナミックARPインスペクションを実行し、残りのスイッチは実行
していない場合、このようなスイッチに接続しているインターフェイスは信頼できないものとし

て設定します。ただし、非ダイナミック ARPインスペクションスイッチからパケットのバイン
ディングを検証するには、ARP ACLを使用して、ダイナミック ARPインスペクションを実行す
るスイッチを設定します。このようなバインディングが判断できない場合は、レイヤ 3で、ダイ
ナミック ARPインスペクションスイッチを実行していないスイッチから、ダイナミック ARPイ
ンスペクションを実行しているスイッチを分離します。

DHCPサーバとネットワークの設定によっては、VLAN上のすべてのスイッチで指定された
ARPパケットを検証できない可能性があります。

（注）
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ARP パケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがって、
DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。デフォルトでは、信
頼できないインターフェイスのレートは 15パケット/秒（pps）です。信頼できるインターフェイ
スはレート制限されません。この設定を変更するには、ip arp inspection limitインターフェイス
コンフィギュレーションコマンドを使用します。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableステー
トにします。ユーザが介入するまで、ポートはこの状態を維持します。 errdisable recoveryグロー
バルコンフィギュレーションコマンドを使用すると、errdisableステートの回復をイネーブルにで
きます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態から自動的に

回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。たとえば、
EtherChannelで 20 ppsの制限が設定されている場合、EtherChannelにあるポートの各スイッチ
では、最大 20 ppsまで実行できます。スイッチが制限を超過した場合、EtherChannel全体が
errdisableステートになります。

（注）

ARP ACL および DHCP スヌーピングエントリの相対的なプライオリティ
ダイナミックARPインスペクションでは、有効な IP/MACアドレスバインディングのリストとし
て、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先され
ます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコンフィ
ギュレーションコマンドを使用して設定されている場合だけです。スイッチは、まず、ARPパ
ケットをユーザ設定の ARP ACLと比較します。 DHCPスヌーピングによりデータが入力された
データベースに有効なバインディングが存在していても、ARP ACLが ARPパケットを拒否する
場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログバッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッファ

からこのエントリが消去されます。各ログエントリには、受信側のVLAN、ポート番号、送信元
IPアドレスおよび宛先 IPアドレス、送信元MACアドレスおよび宛先MACアドレスといったフ
ロー情報が記録されます。

ip arp inspection log-bufferグローバルコンフィギュレーションコマンドを使用して、バッファ内
のエントリ数や、システムメッセージ生成までの指定のインターバルに必要とされるエントリ数

を設定します。記録されるパケットの種類を指定するには、ip arp inspection vlan loggingグロー
バルコンフィギュレーションコマンドを使用します。
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ダイナミック ARP インスペクションのデフォルト設定

デフォルト設定機能

すべての VLANでディセーブル。ダイナミック ARPインスペクション

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

1秒間に15台の新規ホストに接続するホストが
配置されたスイッチドネットワークの場合、信

頼できないインターフェイスのレートは 15 pps
に設定されます。

信頼できるすべてのインターフェイスでは、

レート制限は行われません。

バーストインターバルは 1秒です。

着信 ARPパケットのレート制限

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査

ダイナミック ARPインスペクションがイネー
ブル化されると、拒否またはドロップされた

ARPパケットはすべてが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒5つに制限され
ます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべての ARPパケット
が記録されます。

VLAN単位のロギング

ARP ACL および DHCP スヌーピングエントリの相対的なプライオリティ
ダイナミックARPインスペクションでは、有効な IP/MACアドレスバインディングのリストとし
て、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先され
ます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコンフィ
ギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、ARPパ
ケットをユーザ設定の ARP ACLと比較します。 DHCPスヌーピングによりデータが入力された
データベースに有効なバインディングが存在していても、ARP ACLが ARPパケットを拒否する
場合、スイッチもこのパケットを拒否します。
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非 DHCP 環境での ARP ACL の設定
この手順は、図 2に示すスイッチBがダイナミックARPインスペクション、またはDHCPスヌー
ピングをサポートしていないときにダイナミックARPインスペクションを設定する方法を示して
います。

スイッチ Aのポート 1を信頼できるものとして設定した場合、スイッチ Aとホスト 1は両方と
も、スイッチ Bまたはホスト 2により攻撃される可能性があるため、セキュリティホールが作り
出されます。これを阻止するには、スイッチAのポート 1を信頼できないものとして設定する必
要があります。ホスト 2からの ARPパケットを許可するには、ARP ACLをセットアップして、
これをVLAN 1に適用する必要があります。ホスト 2の IPアドレスがスタティックではない（ス
イッチ Aで ACL設定を適用することは不可能である）場合、レイヤ 3でスイッチ Aをスイッチ
Bから分離し、これらの間では、ルータを使用してパケットをルートする必要があります。

スイッチ Aで ARP ACLを設定するには、次の手順を実行します。この手順は、非 DHCP環境で
は必須です。

手順の概要

1. enable
2. configureterminal
3. arp access-listacl-name
4. permit ip hostsender-ipmac hostsender-mac
5. exit
6. ip arp inspection filterarp-acl-name vlanvlan-range [static]
7. interfaceinterface-id
8. no ip arp inspection trust
9. end
10. 次の showコマンドを使用します。

• show arp access-listacl-name

• show ip arp inspection vlanvlan-range

• show ip arp inspection interfaces

11. show running-config
12. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

ARP ACLを定義し、ARPアクセスリストコンフィギュレーション
モードを開始します。デフォルトでは、ARPアクセスリストは定義さ
れません。

arp access-listacl-nameステップ 3   

ARPアクセスリストの末尾に暗黙的な deny ip any mac any
コマンドが指定されています。

（注）

指定されたホスト（ホスト 2）からの ARPパケットを許可します。permit ip hostsender-ipmac
hostsender-mac

ステップ 4   

• sender-ipには、ホスト 2の IPアドレスを入力します。

• sender-macには、ホスト 2のMACアドレスを入力します。

グローバルコンフィギュレーションモードに戻ります。exitステップ 5   

VLANに ARP ACLを適用します。デフォルトでは、定義済みの ARP
ACLは、どのような VLANにも適用されません。

ip arp inspection
filterarp-acl-name
vlanvlan-range [static]

ステップ 6   

• arp-acl-nameには、ステップ 2で作成したACLの名前を指定しま
す。

• vlan-rangeでは、スイッチとホストが存在する VLANを指定しま
す。VLANID番号により識別される単一のVLAN、ハイフンで区
切られた VLAN範囲、またはカンマで区切られた一連の VLAN
を指定できます。指定できる範囲は 1～ 4094です。

•（任意）staticを指定すると、ARP ACL内の暗黙的な拒否が明示
的な拒否と見なされ、それ以前に指定されたACL句に一致しない
パケットは廃棄されます。DHCPバインディングは使用されませ
ん。

このキーワードを指定しない場合は、ACL内にはパケットを拒否
する明示的な拒否が存在しないことになります。この場合は、ACL
句に一致しないパケットを許可するか拒否するかは、DHCPバイ
ンディングによって決定されます。
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目的コマンドまたはアクション

IPアドレスとMACアドレスとのバインディングしか持たない ARPパ
ケットは、ACLに照合されます。パケットは、アクセスリストで許
可された場合だけに許可されます。

スイッチ Bに接続されたスイッチAのインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを開始します。

interfaceinterface-idステップ 7   

スイッチBに接続されたスイッチAのインターフェイスを untrustedと
して設定します。

no ip arp inspection trustステップ 8   

デフォルトでは、すべてのインターフェイスは信頼できません。

信頼できないインターフェイスでは、スイッチはすべてのARP要求と
応答を代行受信します。ルータは、代行受信した各パケットが、IPア
ドレスとMACアドレスとの有効なバインディングを持つことを確認
してから、ローカルキャッシュを更新するか、適切な宛先にパケット

を転送します。スイッチは、無効なパケットをドロップし、ip arp
inspection vlan loggingグローバルコンフィギュレーションコマンドで
指定されたロギング設定に従ってログバッファに記録します。

特権 EXECモードに戻ります。endステップ 9   

入力を確認します。次の showコマンドを使用し
ます。

ステップ 10   

• show arp
access-listacl-name

• show ip arp inspection
vlanvlan-range

• show ip arp inspection
interfaces

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 12   

例：

Switch# copy running-config
startup-config
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DHCP 環境でのダイナミック ARP インスペクションの設定

はじめる前に

この手順では、2つのスイッチがダイナミックARPインスペクションをサポートしているときに、
この機能を設定する方法を示します。ホスト 1はスイッチAに、ホスト 2はスイッチ Bにそれぞ
れ接続されています。スイッチは両方とも、ホストが配置されている VLAN 1でダイナミック
ARPインスペクションを実行しています。DHCPサーバはスイッチAに接続されています。両方
のホストは、同一の DHCPサーバから IPアドレスを取得します。したがって、スイッチ Aはホ
スト 1およびホスト 2に対するバインディングを、スイッチ Bはホスト 2に対するバインディン
グを持ちます。

着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、ダイ
ナミックARPインスペクションDHCPスヌーピングバインディングデータベースのエントリ
に依存します。 IPアドレスがダイナミックに割り当てられた ARPパケットを許可する際は、
DHCPスヌーピングをイネーブルにしてください。

（注）

ダイナミックARPインスペクションを設定するには、次の手順を実行します。この処理は、両方
のスイッチで行う必要があります。この手順は必須です。

手順の概要

1. enable
2. show cdp neighbors
3. configureterminal
4. ip arp inspection vlanvlan-range
5. Interfaceinterface-id
6. ip arp inspection trust
7. end
8. show ip arp inspection interfaces
9. show ip arp inspection vlanvlan-range
10. show ip dhcp snooping binding
11. show ip arp inspection statistics vlanvlan-range
12. configureterminal
13. configureterminal
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

スイッチ間の接続を確認します。show cdp neighbors

例：
Switch(config-if)#show cdp
neighbors

ステップ 2   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 3   

VLAN単位で、ダイナミック ARPインスペクションをイネー
ブルにします。デフォルトでは、すべての VLAN上でダイナ

ip arp inspection vlanvlan-range

例：
Switch(config)# ip arp inspection
vlan 1

ステップ 4   

ミックARPインスペクションはディセーブルになっています。
vlan-rangeには、VLANID番号で識別された単一のVLAN、ハ
イフンで区切られた範囲の VLAN、またはカンマで区切られ
た一連のVLANを指定できます。指定できる範囲は 1～ 4094
です。両方のスイッチに同じ VLAN IDを指定します。

他のスイッチに接続されるインターフェイスを指定して、イ

ンターフェイスコンフィギュレーションモードを開始しま

す。

Interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet1/0/1

ステップ 5   

スイッチ間の接続を trustedに設定します。デフォルトでは、
すべてのインターフェイスは信頼できません。

ip arp inspection trust

例：
Switch(config-if)#ip arp inspection
trust

ステップ 6   

スイッチは、信頼できるインターフェイスにあるもう 1つの
スイッチから受信したARPパケットは確認しません。この場
合、パケットはそのまま転送されます。

信頼できないインターフェイスでは、スイッチはすべてのARP
要求と応答を代行受信します。ルータは、代行受信した各パ

ケットが、IPアドレスとMACアドレスとの有効なバインディ
ングを持つことを確認してから、ローカルキャッシュを更新

するか、適切な宛先にパケットを転送します。スイッチは、

無効なパケットをドロップし、ip arp inspection vlan loggingグ
ローバルコンフィギュレーションコマンドで指定されたロギ

ング設定に従ってログバッファに記録します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Switch(config-if)#end

ステップ 7   

インターフェイスでダイナミック ARPインスペクションの設
定を検証します。

show ip arp inspection interfaces

例：

ステップ 8   

VLANでダイナミック ARPインスペクションの設定を検証し
ます。

show ip arp inspection vlanvlan-range

例：
Switch(config-if)#show ip arp
inspection vlan 1

ステップ 9   

DHCPバインディングを確認します。show ip dhcp snooping binding

例：
Switch(config-if)#show ip dhcp
snooping binding

ステップ 10   

VLANでダイナミック ARPインスペクションの統計情報を確
認します。

show ip arp inspection statistics
vlanvlan-range

例：
Switch(config-if)#show ip arp
inspection statistics vlan 1

ステップ 11   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 12   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 13   

着信 ARP パケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがって、
DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。
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着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableステー
トにします。 errordisable回復をイネーブルにして、指定されたタイムアウト時間の後にポートが
このステートから自動的に抜け出すようにするまで、ポートはこのステートのままです。

インターフェイス上のレート制限を設定しない限り、インターフェイスの信頼状態を変更する

ことは、レート制限をその信頼状態のデフォルト値に変更することになります。レート制限

を設定すると、信頼状態が変更された場合でもインターフェイスはレート制限を保ちます。

no ip arp inspection limitインターフェイスコンフィギュレーションコマンドを入力すると、
インターフェイスはデフォルトのレート制限に戻ります。

（注）

着信 ARPパケットのレートを制限するには、次の手順を実行します。この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip arp inspection limit {rate pps [burst interval seconds] | none}
5. exit
6. 次のコマンドを使用します。

• errdisable detect cause arp-inspection

• errdisable recovery cause arp-inspection

• errdisable recovery interval interval

7. exit
8. 次の showコマンドを使用します。

• show ip arp inspection interfaces

• show errdisable recovery

9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

レート制限されるインターフェイスを指定して、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-idステップ 3   

インターフェイス上の着信 ARP要求および ARP応答のレート
を制限します。デフォルトレートは、信頼できないインター

ip arp inspection limit {rate pps [burst
interval seconds] | none}

ステップ 4   

フェイスでは 15 pps、信頼できるインターフェイスでは無制限
です。バーストインターバルは 1秒です。

キーワードの意味は次のとおりです。

• rateppsには、1秒あたりに処理される着信パケット数の上
限を指定します。有効な範囲は 0～ 2048 ppsです。

•（任意）burst intervalsecondsは、レートの高いARPパケッ
トの有無についてインターフェイスがモニタリングされる

間隔（秒）を指定します。指定できる範囲は1～15です。

• rate noneでは、処理できる着信 ARPパケットのレートの
上限を設定しません。

グローバルコンフィギュレーションモードに戻ります。exitステップ 5   

（任意）ダイナミックARPインスペクションのerrdisableステー
トからのエラー回復をイネーブルにし、ダイナミックARPイン
スペクションの回復メカニズムで使用する変数を設定します。

次のコマンドを使用します。ステップ 6   

• errdisable detect cause
arp-inspection

デフォルトでは、回復はディセーブルで、回復のインターバル

は 300秒です。
• errdisable recovery cause
arp-inspection

intervalintervalには、error-disabledステートから回復する時間
を秒単位で指定します。指定できる範囲は 30～ 86400です。

• errdisable recovery interval
interval

特権 EXECモードに戻ります。exitステップ 7   

設定を確認します。次の showコマンドを使用します。ステップ 8   

• show ip arp inspection interfaces

• show errdisable recovery
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

ダイナミック ARP インスペクション検証チェックの実行
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARPパ
ケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛先の
IPアドレス、および送信元MACアドレスで追加検証を実行するように、スイッチを設定できま
す。

着信ARPパケットで特定のチェックを実行するには、次の手順を実行します。この手順は任意で
す。

手順の概要

1. enable
2. configureterminal
3. ip arp inspection validate {[src-mac] [dst-mac] [ip]}
4. exit
5. show ip arp inspection vlanvlan-range
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

着信 ARPパケットで特定の検査を実行します。デフォルトでは、検証
は実行されません。

ip arp inspection validate
{[src-mac] [dst-mac] [ip]}

ステップ 3   

キーワードの意味は次のとおりです。

• src-macでは、イーサネットヘッダーの送信元MACアドレスと
ARP本文の送信元MACアドレスが比較されます。この検査は、
ARP要求およびARP応答の両方に対して実行されます。イネーブ
ルにすると、異なるMACアドレスを持つパケットは無効パケット
として分類され、廃棄されます。

• dst-macでは、イーサネットヘッダーの宛先MACアドレスとARP
本文の宛先MACアドレスが比較されます。この検査は、ARP応
答に対して実行されます。イネーブルにすると、異なるMACアド
レスを持つパケットは無効パケットとして分類され、廃棄されま

す。

• ipでは、ARP本文から、無効な IPアドレスや予期しない IPアド
レスがないかを確認します。アドレスには0.0.0.0、255.255.255.255、
およびすべての IPマルチキャストアドレスが含まれます。送信元
IPアドレスはすべてのARP要求およびARP応答内で検査され、宛
先 IPアドレスは ARP応答内だけで検査されます。

少なくとも 1つのキーワードを指定する必要があります。コマンドを
実行するたびに、その前のコマンドの設定は上書きされます。つまり、

コマンドが srcおよび dstmacの検証をイネーブルにし、別のコマンドが
IP検証だけをイネーブルにすると、2番めのコマンドによって srcおよ
び dst macの検証がディセーブルになります。

特権 EXECモードに戻ります。exitステップ 4   

設定を確認します。show ip arp inspection
vlanvlan-range

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 7   

例：

Switch# copy running-config
startup-config

DAI のモニタリング
DAIをモニタするには、次のコマンドを使用します。

説明コマンド

ダイナミック ARPインスペクション統計情報
をクリアします。

clear ip arp inspection statistics

指定のVLANにおいて、転送されたパケット、
廃棄されたパケット、MAC検証に失敗したパ
ケット、IP検証に失敗したパケット、ACLに
よって許可および拒否されたパケット、DHCP
によって許可および拒否されたパケットの統計

情報を表示します。VLANが指定されていない
場合、または範囲が指定されている場合は、ダ

イナミック ARPインスペクションがイネーブ
ルにされた（アクティブ）VLANだけの情報を
表示します。

show ip arp inspection statistics [vlan vlan-range]

ダイナミック ARPインスペクションログバッ
ファをクリアします。

clear ip arp inspection log

ダイナミック ARPインスペクションログバッ
ファの設定と内容を表示します。

show ip arp inspection log

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1561

DAI のモニタリング



show ip arp inspection statisticsコマンドでは、スイッチは信頼されたダイナミック ARPインスペ
クションポート上の各 ARP要求および応答パケットの転送済みパケット数を増加させます。ス
イッチは、送信元MAC、宛先MAC、または IP検証チェックによって拒否された各パケットの
ACLまたは DHCP許可済みパケット数を増加させ、適切な失敗数を増加させます。

DAI の設定の確認
DAIの設定を表示して確認するには、次のコマンドを使用します。

説明コマンド

ARP ACLについての詳細情報を表示します。show arp access-list [acl-name]

指定されたインターフェイスまたはすべてのイ

ンターフェイスの ARPパケットの信頼状態お
よびレート制限を表示します。

show ip arp inspection interfaces [interface-id]

指定された VLANのダイナミック ARPインス
ペクションの設定および動作ステートを表示し

ます。VLANが指定されていない場合、または
範囲が指定されている場合は、ダイナミック

ARPインスペクションがイネーブルにされた
（アクティブ）VLANだけの情報を表示しま
す。

show ip arp inspection vlan vlan-range
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第 60 章

IEEE 802.1x ポートベースの認証の設定

この章では、IEEE 802.1xポートベース認証を設定する方法について説明します。 IEEE 802.1x
認証は、不正なデバイス（クライアント）によるネットワークアクセスを防止します。特に明

記しないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタックを意

味します。

• 機能情報の確認, 1563 ページ

• 802.1xポートベース認証について, 1563 ページ

• 802.1xポートベース認証の設定方法, 1601 ページ

• 802.1xの統計情報およびステータスのモニタリング, 1663 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

802.1x ポートベース認証について
802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントがLANに接続しない
ように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセスコント
ロールおよび認証プロトコルを定めています。認証サーバがスイッチポートに接続する各クライ

アントを認証したうえで、スイッチまたはLANが提供するサービスを利用できるようにします。
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802.1xアクセスコントロールでは、クライアントを認証するまでの間、そのクライアントが接続
しているポート経由では Extensible Authentication Protocol over LAN（EAPOL）、Cisco Discovery
Protocol（CDP）、およびスパニングツリープロトコル（STP）トラフィックしか許可されませ
ん。認証に成功すると、通常のトラフィックはポートを通過できるようになります。

この章で使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Security
Command Reference, Release 12.4』の「RADIUS Commands」の項およびこのリリースに対応す
るコマンドリファレンスを参照してください。

（注）

ポートベース認証プロセス

802.1xポートベース認証がイネーブルであり、クライアントが 802.1x準拠のクライアントソフト
ウェアをサポートしている場合、次のイベントが発生します。

•クライアント IDが有効で802.1x認証に成功した場合、スイッチはクライアントにネットワー
クへのアクセスを許可します。

• EAPOLメッセージ交換の待機中に 802.1x認証がタイムアウトし、MAC認証バイパスがイ
ネーブルの場合、スイッチはクライアントMACアドレスを認証用に使用します。このクラ
イアントMACアドレスが有効で認証に成功した場合、スイッチはクライアントにネットワー
クへのアクセスを許可します。クライアントMACアドレスが無効で認証に失敗した場合、
ゲストVLANが設定されていれば、スイッチはクライアントに限定的なサービスを提供する
ゲスト VLANを割り当てます。

•スイッチが 802.1x対応クライアントから無効な IDを取得し、制限付き VLANが指定されて
いる場合、スイッチはクライアントに限定的なサービスを提供する制限付きVLANを割り当
てることができます。

• RADIUS認証サーバが使用できず（ダウンしていて）アクセスできない認証バイパスがイネー
ブルの場合、スイッチは、RADIUS設定 VLANまたはユーザ指定アクセス VLANで、ポー
トをクリティカル認証ステートにして、クライアントにネットワークのアクセスを許可しま

す。

アクセスできない認証バイパスは、クリティカル認証、またはAAA失敗ポリ
シーとも呼ばれます。

（注）

ポートでMulti DomainAuthentication（MDA）がイネーブルになっている場合、音声許可に該当す
る例外をいくつか伴ったフローを使用できます。
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次の図は認証プロセスを示します。

図 105：認証フローチャート

次の状況のいずれかが発生すると、スイッチはクライアントを再認証します。

•定期的な再認証がイネーブルで、再認証タイマーの期限が切れている場合。

スイッチ固有の値を使用するか、RADIUSサーバからの値に基づいて再認証タイマーを設定
できます。

RADIUSサーバを使用した 802.1x認証の後で、スイッチは Session-Timeout RADIUS属性
（Attribute[27]）、および Termination-Action RADIUS属性（Attribute[29]）に基づいてタイ
マーを使用します。

Session-Timeout RADIUS属性（Attribute[27]）には再認証が行われるまでの時間を指定しま
す。

Termination-ActionRADIUS属性（Attribute[29]）には、再認証中に行われるアクションを指定
します。アクションは InitializeおよびReAuthenticateに設定できます。アクションに Initialize
（属性値は DEFAULT）を設定した場合、802.1xセッションは終了し、認証中、接続は失わ
れます。アクションに ReAuthenticate（属性値は RADIUS-Request）を設定した場合、セッ
ションは再認証による影響を受けません。
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•クライアントを手動で再認証するには、dot1x re-authenticate interfaceinterface-id特権 EXEC
コマンドを入力します。

ポートベース認証の開始およびメッセージ交換

802.1x認証中に、スイッチまたはクライアントは認証を開始できます。 authenticationport-control
autoインターフェイスコンフィギュレーションコマンドを使用してポート上で認証をイネーブル
にすると、スイッチは、リンクステートがダウンからアップに移行したときに認証を開始し、

ポートがアップしていて認証されていない場合は定期的に認証を開始します。スイッチはクライ

アントに EAP-Request/Identityフレームを送信し、その IDを要求します。クライアントはフレー
ムを受信すると、EAP-Response/Identityフレームで応答します。

ただし、クライアントが起動時にスイッチからの EAP-Request/Identityフレームを受信しなかった
場合、クライアントは EAPOL-Startフレームを送信して認証を開始できます。このフレームはス
イッチに対し、クライアントの識別情報を要求するように指示します。

ネットワークアクセスデバイスで 802.1x認証がイネーブルに設定されていない、またはサ
ポートされていない場合には、クライアントからの EAPOLフレームはすべて廃棄されます。
クライアントが認証の開始を 3回試みても EAP-Request/Identityフレームを受信しなかった場
合、クライアントはポートが許可ステートであるものとしてフレームを送信します。ポート

が許可ステートであるということは、クライアントの認証が成功したことを実質的に意味しま

す。

（注）

クライアントが自らの識別情報を提示すると、スイッチは仲介デバイスとしての役割を開始し、

認証が成功または失敗するまで、クライアントと認証サーバの間で EAPフレームを送受信しま
す。認証が成功すると、スイッチポートは許可ステートになります。認証に失敗した場合、認

証が再試行されるか、ポートが限定的なサービスを提供するVLANに割り当てられるか、あるい
はネットワークアクセスが許可されないかのいずれかになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。
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次の図に、クライアントがRADIUSサーバとの間でOTP（ワンタイムパスワード）認証方式を使
用する際に行われるメッセージ交換を示します。

図 106：メッセージ交換

EAPOLメッセージ交換の待機中に 802.1x認証がタイムアウトし、MAC認証バイパスがイネーブ
ルの場合、スイッチはクライアントからイーサネットパケットを検出するとそのクライアントを

認証できます。スイッチは、クライアントのMACアドレスを IDとして使用し、RADIUSサーバ
に送信される RADIUS Access/Requestフレームにこの情報を保存します。サーバがスイッチに
RADIUSAccess/Acceptフレームを送信（認証が成功）すると、ポートが許可されます。認証に失
敗してゲストVLANが指定されている場合、スイッチはポートをゲストVLANに割り当てます。
イーサネットパケットの待機中にスイッチが EAPOLパケットを検出すると、スイッチはMAC
認証バイパスプロセスを停止して、802.1x認証を開始します。
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次の図に、MAC認証バイパス中のメッセージ交換を示します。

図 107：MAC 認証バイパス中のメッセージ交換

ポートベース認証の認証マネージャ

ポートベースの認証方法

表 142：802.1x 機能

モード認証方法

複数認証MDAマルチホストシングルホス

ト

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL18

リダイレクト
URL

802.1x
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モード認証方法

複数認証MDAマルチホストシングルホス

ト

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

MAC認証バイパス

プロキシ ACL、Filter-ID属性、ダウンロード可能 ACLスタンドアロンWeb認証

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

NACレイヤ 2 IP検証

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

フォールバック方式としての

Web認証19

18 Cisco IOS Release 12.2(50)SE以降でサポートされています。
19 802.1x認証をサポートしないクライアント用。

ユーザ単位 ACL および Filter-Id

anyは、ACLの発信元としてだけ設定できます。（注）

マルチホストモードで設定された ACLでは、ステートメントの発信元部分は anyでなければ
なりません。（たとえば、permit icmp any host 10.10.1.1）

（注）

定義された ACLの発信元ポートには anyを指定する必要があります。指定しない場合、ACLは
適用できず、認証は失敗します。シングルホストは唯一例外的に後方互換性をサポートします。
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MDA対応ポートおよびマルチ認証ポートでは、複数のホストを認証できます。ホストに適用さ
れる ACLポリシーは、別のホストのトラフィックには影響を与えません。マルチホストポート
で認証されるホストが 1つだけで、他のホストが認証なしでネットワークアクセスを取得する場
合、発信元アドレスに anyを指定することで、最初のホストのACLポリシーを他の接続ホストに
適用できます。

ポートベース認証マネージャ CLI コマンド

認証マネージャインターフェイスコンフィギュレーションコマンドは、802.1x、MAC認証バイ
パスおよびWeb認証など、すべての認証方法を制御します。認証マネージャコマンドは、接続
ホストに適用される認証方法のプライオリティと順序を決定します。

認証マネージャコマンドは、ホストモード、違反モードおよび認証タイマーなど、一般的な認証

機能を制御します。一般的な認証コマンドには、authenticationhost-mode、authentication violation
および authentication timerインターフェイスコンフィギュレーションコマンドがあります。

802.1x専用コマンドは、先頭にdot1xキーワードが付きます。たとえば、authenticationport-control
autoインターフェイスコンフィギュレーションコマンドは、インターフェイスでの認証をイネー
ブルにします。ただし、dot1x system-authentication controlグローバルコンフィギュレーション
コマンドは常にグローバルに 802.1x認証をイネーブルまたはディセーブルにします。

802.1x認証がグローバルにディセーブル化されても、Web認証など他の認証方法はそのポート
でイネーブルのままです。

（注）

authentication managerコマンドは従来の 802.1xコマンドと同様の機能を提供します。

認証マネージャが生成する冗長なシステムメッセージをフィルタリングすると、通常は、フィル

タリングされた内容が認証の成功に結びつきます。802.1x認証およびMAB認証の冗長なメッセー
ジをフィルタリングすることもできます。認証方式ごとに異なるコマンドが用意されています。

• no authentication logging verboseグローバルコンフィギュレーションコマンドは、認証マ
ネージャからの冗長なメッセージをフィルタリングします。

• no dot1x logging verboseグローバルコンフィギュレーションコマンドは、802.1x認証の冗長
なメッセージをフィルタリングします。

• nomab logging verboseグローバルコンフィギュレーションコマンドは、MAC認証バイパス
（MAB）の冗長なメッセージをフィルタリングします。
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表 143：認証マネージャコマンドおよび以前の 802.1x コマンド

説明Cisco IOS Release 12.2(46)SE
以前での同等の 802.1x コマ
ンド

Cisco IOS Release 12.2(50)SE
以降での認証マネージャコ

マンド

Wake-on-LAN（WoL）機能を使用して
802.1x認証をイネーブルにし、ポート
制御を単一方向または双方向に設定し

ます。

dot1x control-direction
{both | in}

authentication
control-direction {both | in}

ポート上で制限付きVLANをイネーブ
ルにします。

アクセス不能認証バイパス機能をイ

ネーブルにします。

アクティブ VLANを 802.1xゲスト
VLANとして指定します。

dot1x auth-fail vlan

dot1x critical（インター
フェイスコンフィギュレー

ション）

dot1x guest-vlan6

authentication event

802.1x認証をサポートしていないクラ
イアント用に、Web認証をフォール
バック方式として使用するようにポー

トを設定します。

dot1x fallbackfallback-profileauthentication
fallbackfallback-profile

802.1x許可ポートで単一のホスト（ク
ライアント）または複数のホストの接

続を許可します。

dot1x host-mode {single-host
|multi-host |multi-domain}

authentication host-mode
[multi-auth |multi-domain |
multi-host | single-host]

使用される認証方法の順序を柔軟に定

義できるようにします。

mabauthentication order

クライアントの定期的再認証をイネー

ブルにします。

dot1x reauthenticationauthentication periodic

ポートの許可ステートの手動制御をイ

ネーブルにします。

dot1x port-control {auto |
force-authorized |
force-unauthorized}

authentication port-control
{auto | force-authorized |
force-un authorized}

802.1xタイマーを設定します。dot1x timeoutauthentication timer

新しいデバイスがポートに接続された

場合、または最大数のデバイスがポー

トに接続された後に新しいデバイスが

そのポートに接続された場合に発生す

る違反モードを設定します。

dot1x violation-mode
{shutdown | restrict |
protect}

authentication violation
{protect | restrict | shutdown}
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許可ステートおよび無許可ステートのポート

802.1x認証中に、スイッチのポートステートによって、スイッチはネットワークへのクライアン
トアクセスを許可します。ポートは最初、無許可ステートです。このステートでは、音声VLAN
（仮想 LAN）ポートとして設定されていないポートは 802.1x認証、CDP、および STPパケット
を除くすべての入力および出力トラフィックを禁止します。クライアントの認証が成功すると、

ポートは許可ステートに変更し、クライアントのトラフィック送受信を通常どおりに許可します。

ポートが音声 VLANポートとして設定されている場合、VoIPトラフィックおよび 802.1xプロト
コルパケットが許可された後クライアントが正常に認証されます。

802.1xをサポートしていないクライアントが、無許可ステートの 802.1xポートに接続すると、ス
イッチはそのクライアントの識別情報を要求します。この状況では、クライアントは要求に応答

せず、ポートは引き続き無許可ステートとなり、クライアントはネットワークアクセスを許可さ

れません。

反対に、802.1x対応のクライアントが、802.1x標準が稼働していないポートに接続すると、クラ
イアントは EAPOL-Startフレームを送信して認証プロセスを開始します。応答がなければ、クラ
イアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアントはポートが許

可ステートであるものとしてフレーム送信を開始します。

authentication port-controlインターフェイスコンフィギュレーションコマンドおよび次のキー
ワードを使用して、ポートの許可ステートを制御できます。

• force-authorized：802.1x認証をディセーブルにし、認証情報の交換を必要とせずに、ポート
を許可ステートに変更します。ポートはクライアントとの 802.1xベース認証を行わずに、
通常のトラフィックを送受信します。これがデフォルト設定です。

• force-unauthorized：クライアントからの認証の試みをすべて無視し、ポートを無許可ステー
トのままにします。スイッチはポートを介してクライアントに認証サービスを提供できませ

ん。

• auto：802.1x認証をイネーブルにします。ポートは最初、無許可ステートであり、ポート経
由で送受信できるのは EAPOLフレームだけです。ポートのリンクステートがダウンから
アップに変更したとき、または EAPOL-Startフレームを受信したときに、認証プロセスが開
始されます。スイッチはクライアントの識別情報を要求し、クライアントと認証サーバとの

間で認証メッセージのリレーを開始します。スイッチはクライアントのMACアドレスを使
用して、ネットワークアクセスを試みる各クライアントを一意に識別します。

クライアントが認証に成功すると（認証サーバからAcceptフレームを受信すると）、ポートが許
可ステートに変わり、認証されたクライアントからの全フレームがポート経由での送受信を許可

されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行することは

できます。認証サーバに到達できない場合、スイッチは要求を再送信します。所定の回数だけ試

行してもサーバから応答が得られない場合には、認証が失敗し、ネットワークアクセスは許可さ

れません。

クライアントはログオフするとき、EAPOL-Logoffメッセージを送信します。このメッセージに
よって、スイッチポートが無許可ステートになります。
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ポートのリンクステートがアップからダウンに変更した場合、または EAPOL-Logoffフレームを
受信した場合に、ポートは無許可ステートに戻ります。

802.1X のホストモード
802.1xポートは、シングルホストモードまたはマルチホストモードで設定できます。シングル
ホストモードでは、802.1x対応のスイッチポートに接続できるのはクライアント 1つだけです。
スイッチは、ポートのリンクステートがアップに変化したときに、EAPOLフレームを送信する
ことでクライアントを検出します。クライアントがログオフしたとき、または別のクライアント

に代わったときには、スイッチはポートのリンクステートをダウンに変更し、ポートは無許可ス

テートに戻ります。

マルチホストモードでは、複数のホストを単一の 802.1x対応ポートに接続できます。このモー
ドでは、接続されたクライアントのうち 1つが許可されれば、クライアントすべてのネットワー
クアクセスが許可されます。ポートが無許可ステートになると（再認証が失敗するか、または

EAPOL-Logoffメッセージを受信した場合）、スイッチは接続しているクライアントのネットワー
クアクセスをすべて禁止します。このトポロジでは、ワイヤレスアクセスポイントが接続して

いるクライアントの認証を処理し、スイッチに対してクライアントとしての役割を果たします。

図 108：マルチホストモードの例

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と IP
Phoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポートに接
続できます。

802.1x 複数認証モード
複数認証（multiauth）モードでは、データVLANで複数のクライアントを認証できます。各ホス
トは個別に認証されます。音声VLANが設定されている場合、このモードでは、VLANで 1クラ
イアントだけ認証できます（ポートが他の音声クライアントを検出すると、これらはポートから

廃棄されますが、違反エラーは発生しません）。

ハブまたはアクセスポイントが802.1x対応ポートに接続されている場合、接続されている各クラ
イアントを認証する必要があります。802.1x以外のデバイスでは、MAC認証バイパスまたはWeb
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認証をホスト単位認証フォールバックメソッドとして使用し、単一のポートで異なる方法で異な

るホストを認証できます。

複数認証ポートで認証できるデータホストの数には制限はありません。ただし、音声 VLANが
設定されている場合、許可される音声デバイスは 1台だけです。ホスト制限がないため、定義さ
れた違反はトリガーされません。たとえば、別の音声デバイスが検出された場合、これは通知な

しで廃棄され、違反はトリガーされません。音声 VLANのMDA機能の場合、複数認証モードで
は、認証サーバから受け取ったVSAに応じて、認証されたデバイスがデータまたは音声のいずれ
かの VLANに割り当てられます。

ポートがマルチ認証モードの場合、ゲスト VLAN、および認証失敗 VLAN機能はアクティブ
になりません。

（注）

次の条件で、RADIUSサーバから提供された VLANをマルチ認証モードで割り当てることができ
ます。

•ホストがポートで最初に許可されたホストであり、RADIUSサーバがVLAN情報を提供して
いる。

•後続のホストが、動作 VLANに一致する VLANを使用して許可される。

•ホストは VLANが割り当てられていないポートで許可され、後続のホストでは VLAN割り
当てが設定されていないか、VLAN情報が動作 VLANと一致している。

•ポートで最初に許可されたホストにはグループ VLANが割り当てられ、後続のホストでは
VLAN割り当てが設定されていないか、グループ VLANがポート上のグループ VLANと一
致している。後続のホストが、最初のホストと同じ VLANグループの VLANを使用する必
要がある。 VLANリストが使用されている場合、すべてのホストは VLANリストで指定さ
れた条件に従う。

•マルチ認証ポート上で、1つの音声 VLAN割り当てのみがサポートされている。

• VLANがポート上のホストに割り当てられると、後続のホストは一致するVLAN情報を持つ
必要があり、この情報がなければポートへのアクセスを拒否される。

•ゲスト VLANまたは認証失敗 VLANをマルチ認証モードに設定できない。

•クリティカル認証 VLANの動作が、マルチ認証モード用に変更されない。ホストが認証を
試みたときにサーバに到達できない場合、許可されたすべてのホストは、設定されたVLAN
で再初期化される。

ユーザごとのマルチ認証 VLAN 割り当て

ユーザごとのマルチ認証VLAN割り当て機能を使用すると、単一の設定済みアクセスVLANを持
つポート上のクライアントに割り当てられたVLANに基づいて複数の運用アクセスVLANを作成
することができます。データドメインに関連付けられたすべての VLANに対するトラフィック
が dot1qとタグ付けされていないアクセスポートとして設定されているポートおよびこれらの
VLANは、ネイティブ VLANとして処理されます。
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マルチ認証ポート 1つあたりのホストの数は 8ですが、さらに多くのホストが存在する場合があ
ります。

ユーザごとのマルチ認証VLAN割り当て機能は、音声ドメインではサポートされません。ポー
ト上の音声ドメインのすべてのクライアントが同じ VLANを使用する必要があります。

（注）

次のシナリオは、ユーザごとのマルチ認証 VLAN割り当てに関連しています。

シナリオ 1

ハブがアクセスポートに接続されている場合、およびポートがアクセスVLAN（V0）で設定され
ている場合。

ホスト（H1）は、ハブを介して VLAN（V1）に割り当てられます。ポートの運用 VLANは V1
に変更されます。この動作は、単一ホストポートまたはマルチドメイン認証ポートで同様です。

2番目のホスト（H2）が接続され、VLAN（V2）に割り当てられる場合、ポートには 2つの運用
VLANがあります（V1および V2）。 H1と H2がタグなし入力トラフィックを送信すると、H1
トラフィックは VLAN（V1）に、H2トラフィックは VLAN（V2）にマッピングされ、VLAN
（V1）および VLAN（V2）のポートからの出トラフィックはすべてタグなしになります。

両方のホスト H1と H2がログアウトするか、またはセッションがなんらかの理由で削除される
と、VLAN（V1）とVLAN（V2）がポートから削除され、設定されたVLAN（V0）がポートに復
元されます。

シナリオ 2

ハブがアクセスポートに接続されている場合、およびポートがアクセスVLAN（V0）で設定され
ている場合。ホスト（H1）は、ハブを介して VLAN（V1）に割り当てられます。ポートの運用
VLANは V1に変更されます。

2番目のホスト（H2）が接続され明示的な VLANポリシーなしで承認されると、H2はポート上
で復元される設定済み VLAN（V0）を使用することを予期されます。 2つの運用 VLAN、VLAN
（V0）および VLAN（V1）からの出トラフィックはすべてタグなしになります。

ホスト（H2）がログアウトするか、またはセッションがなんらかの理由で削除されると、設定さ
れたVLAN（V0）がポートから削除され、VLAN（V1）がそのポートでの唯一の運用VLANにな
ります。

シナリオ 3

ハブがオープンモードでアクセスポートに接続されている場合、およびポートがアクセスVLAN
（V0）で設定されている場合。

ホスト（H1）は、ハブを介して VLAN（V1）に割り当てられます。ポートの運用 VLANは V1
に変更されます。 2番目のホスト（H2）が接続され無許可のままだと、オープンモードにより、
運用 VLAN（V1）に引き続きアクセスできます。

ホストH1がログアウトするか、またはセッションがなんらかの理由で削除されると、VLAN（V1）
はポートから削除され、ホスト（H2）は VLAN（V0）に割り当てられます。
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オープンモードと VLAN割り当ての組み合わせは、ホスト（H2）に悪影響を与えます。その
ホストは VLAN（V1）に対応するサブネット内に IPアドレスを含んでいるからです。

（注）

ユーザごとのマルチ認証 VLAN 割り当ての制限
ユーザごとのマルチ認証VLAN割り当て機能では、複数のVLANからの出トラフィックは、ホス
トが自分宛てではないトラフィックを受信するポート上ではタグなしになります。これは、ブ

ロードキャストおよびマルチキャストトラフィックで問題になる可能性があります。

• IPv4 ARP：ホストは他のサブネットからの ARPパケットを受信します。これは、IPアドレ
ス範囲が重複する異なる仮想ルーティングおよび転送（VRF）テーブルの 2個のサブネット
がポート上でアクティブな場合に問題となります。ホストの ARPキャッシュが無効なエン
トリを受け取る可能性があります。

• IPv6制御パケット：IPv6の導入環境では、ルータアドバタイズメント（RA）は、その受信
を想定されていないホストによって処理されます。ある VLANからのホストが別の VLAN
からの RAを受信すると、ホストはそれ自身に間違った IPv6アドレスを割り当てます。こ
のようなホストは、ネットワークにアクセスできません。

回避策は、IPv6ファーストホップセキュリティをイネーブルにして、ブロードキャスト
ICMPv6パケットがユニキャストに変換され、マルチ認証がイネーブルのポートから送信さ
れるようにすることです。パケットは VLANに属するマルチ認証ポートの各クライアント
用に複製され、宛先MACが個々のクライアントに設定されます。 1つの VLANを持つポー
トで、ICMPv6パケットは正常にブロードキャストされます。

• IPマルチキャスト：送信先のマルチキャストグループへのマルチキャストトラフィックは、
異なるVLAN上のホストがそのマルチキャストグループに参加している場合それらのVLAN
用に複製されます。異なる VLANの 2つのホストが（同じマルチ認証ポート上の）マルチ
キャストグループに参加している場合、各マルチキャストパケットのコピー2部がそのポー
トから送信されます。

MAC 移動
あるスイッチポートでMACアドレスが認証されると、そのアドレスは同じスイッチの別の認証
マネージャ対応ポートでは許可されません。スイッチが同じMACアドレスを別の認証マネージャ
対応ポートで検出すると、そのアドレスは許可されなくなります。

場合によっては、MACアドレスを同じスイッチ上のポート間で移動する必要があります。たと
えば、認証ホストとスイッチポート間に別のデバイス（ハブまたは IP Phoneなど）がある場合、
ホストをデバイスから接続して、同じスイッチの別のポートに直接接続する必要があります。

デバイスが新しいポートで再認証されるように、MAC移動をグローバルにイネーブルにできま
す。ホストが別のポートに移動すると、最初のポートのセッションが削除され、ホストは新しい

ポートで再認証されます。MAC移動はすべてのホストモードでサポートされます（認証ホスト
は、ポートでイネーブルにされているホストモードに関係なく、スイッチの任意のポートに移動

できます）。MACアドレスがあるポートから別のポートに移動すると、スイッチは元のポート
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で認証済みセッションを終了し、新しいポートで新しい認証シーケンスを開始します。MAC移
動の機能は、音声およびデータホストの両方に適用されます。

オープン認証モードでは、MACアドレスは、新しいポートでの許可を必要とせずに、元のポー
トから新しいポートへただちに移動します。

（注）

MAC 置換
MAC置換機能は、ホストが、別のホストがすでに認証済みであるポートに接続しようとすると発
生する違反に対処するように設定できます。

違反はマルチ認証モードでは発生しないため、マルチ認証モードのポートにこの機能は適用さ

れません。マルチホストモードで認証が必要なのは最初のホストだけなので、この機能はこ

のモードのポートには適用されません。

（注）

replaceキーワードを指定して authentication violationインターフェイスコンフィギュレーション
コマンドを設定すると、マルチドメインモードのポートでの認証プロセスは、次のようになりま

す。

•既存の認証済みMACアドレスを使用するポートで新しいMACアドレスが受信されます。

•認証マネージャは、ポート上の現在のデータホストのMACアドレスを、新しいMACアド
レスで置き換えます。

•認証マネージャは、新しいMACアドレスに対する認証プロセスを開始します。

•認証マネージャによって新しいホストが音声ホストであると判断された場合、元の音声ホス
トは削除されます。

ポートがオープン認証モードになっている場合、MACアドレスはただちにMACアドレステーブ
ルに追加されます。

802.1x アカウンティング
802.1x標準では、ユーザの認証およびユーザのネットワークアクセスに対する許可方法を定義し
ています。ただし、ネットワークの使用法についてはトラッキングしません。 802.1xアカウン
ティングは、デフォルトでディセーブルです。 802.1xアカウンティングをイネーブルにすると、
次の処理を 802.1x対応のポート上でモニタできます。

•正常にユーザを認証します。

•ユーザがログオフします。

•リンクダウンが発生します。

•再認証が正常に行われます。
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•再認証が失敗します。

スイッチは 802.1xアカウンティング情報を記録しません。その代わり、スイッチはこの情報を
RADIUSサーバに送信します。RADIUSサーバは、アカウンティングメッセージを記録するよう
に設定する必要があります。

802.1x アカウンティング属性値ペア
RADIUSサーバに送信された情報は、属性値（AV）ペアの形式で表示されます。これらのAVペ
アのデータは、各種アプリケーションによって使用されます（たとえば課金アプリケーションの

場合、RADIUSパケットの Acct-Input-Octetsまたは Acct-Output-Octets属性の情報が必要です）。

AVペアは、802.1xアカウンティングが設定されているスイッチによって自動的に送信されます。
次の種類の RADIUSアカウンティングパケットがスイッチによって送信されます。

• START：新規ユーザセッションが始まると送信されます。

• INTERIM：既存のセッションが更新されると送信されます。

• STOP：セッションが終了すると送信されます。

スイッチによって送信された AVペアは、debug radius accounting特権 EXECコマンドを入力す
ることで表示できます。このコマンドの詳細については、『Cisco IOS Debug Command Reference,
Release 12.4』を参照してください。

次の表に、AVペアおよびスイッチによって送信される AVペアの条件を示します。

表 144：アカウンティング AV ペア

STOPINTERIMSTARTAV ペア名属性番号

常時送信常時送信常時送

信

User-Name属性 [1]

常時送信常時送信常時送

信

NAS-IP-Address属性 [4]

常時送信常時送信常時送

信

NAS-Port属性 [5]

条件に応じて送信条件に応じて送信20非送信Framed-IP-Address属性 [8]

常時送信常時送信常時送

信

クラス属性 [25]

常時送信常時送信常時送

信

Called-Station-ID属性 [30]
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STOPINTERIMSTARTAV ペア名属性番号

常時送信常時送信常時送

信

Calling-Station-ID属性 [31]

常時送信常時送信常時送

信

Acct-Status-Type属性 [40]

常時送信常時送信常時送

信

Acct-Delay-Time属性 [41]

常時送信常時送信非送信Acct-Input-Octets属性 [42]

常時送信常時送信非送信Acct-Output-Octets属性 [43]

常時送信常時送信常時送

信

Acct-Session-ID属性 [44]

常時送信常時送信常時送

信

Acct-Authentic属性 [45]

常時送信常時送信非送信Acct-Session-Time属性 [46]

常時送信非送信非送信Acct-Terminate-Cause属性 [49]

常時送信常時送信常時送

信

NAS-Port-Type属性 [61]

20
ホストに対して有効なDynamic Host Control Protocol（DHCP）バインディングがDHCPスヌーピングバインディングテーブルに存在している
場合にのみ、Framed-IP-Addressの AVペアは送信されます。

スイッチによって送信された AVペアは、debug radius accounting特権 EXECコマンドを入力す
ることで表示できます。

802.1x 準備状態チェック
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリング
し、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能を使
用して、スイッチポートに接続されているデバイスが802.1xに対応できるかどうかを判別できま
す。 802.1x機能をサポートしていないデバイスでは、MAC認証バイパスまたはWeb認証などの
代替認証を使用します。

この機能が有用なのは、クライアントのサプリカントでNOTIFY EAP通知パケットでのクエリー
がサポートされている場合だけです。クライアントは、802.1xタイムアウト値内に応答しなけれ
ばなりません。
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関連トピック

802.1x準備状態チェックの設定, （1605ページ）

スイッチと RADIUS サーバ間の通信
RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定の UDPポート番
号、または IPアドレスと特定の UDPポート番号によって識別します。 IPアドレスと UDPポー
ト番号の組み合わせによって、一意の IDが作成され、同一 IPアドレスのサーバ上にある複数の
UDPポートに RADIUS要求を送信できるようになります。同じ RADIUSサーバ上の異なる 2つ
のホストエントリに同じサービス（たとえば認証）を設定した場合、2番めに設定されたホスト
エントリは、最初に設定されたホストエントリのフェールオーバーバックアップとして動作しま

す。 RADIUSホストエントリは、設定した順序に従って試行されます。

関連トピック

スイッチと RADIUSサーバ間の通信の設定, （1615ページ）

VLAN 割り当てを使用した 802.1x 認証
スイッチは、VLAN割り当てを使用した 802.1x認証をサポートしています。ポートの 802.1x認
証が成功すると、RADIUSサーバは VLAN割り当てを送信し、スイッチポートを設定します。
RADIUSサーバデータベースは、ユーザ名と VLANのマッピングを維持し、スイッチポートに
接続するクライアントのユーザ名に基づいてVLANを割り当てます。この機能を使用して、特定
のユーザのネットワークアクセスを制限できます。

音声デバイス認証は、Cisco IOS Release 12.2(37)SEのマルチドメインホストモードでサポートさ
れています。 Cisco IOS Release 12.2(40)SE以降、音声デバイスが許可されており、RADIUSサー
バが許可されたVLANを返した場合、割り当てられた音声VLAN上でパケットを送受信するよう
にポート上の音声VLANが設定されます。音声VLAN割り当ては、マルチドメイン認証（MDA）
対応のポートでのデータ VLAN割り当てと同じように機能します。

スイッチとRADIUSサーバ上で設定された場合、VLAN割り当てを使用した 802.1x認証には次の
特性があります。

• RADIUSサーバからVLANが提供されない場合、または802.1x認証がディセーブルの場合、
認証が成功するとポートはアクセス VLANに設定されます。アクセス VLANとは、アクセ
スポートに割り当てられた VLANです。このポート上で送受信されるパケットはすべて、
この VLANに所属します。

• 802.1x認証がイネーブルで、RADIUSサーバからのVLAN情報が有効でない場合、認証に失
敗して、設定済みの VLANが引き続き使用されます。これにより、設定エラーによって不
適切な VLANに予期せぬポートが現れることを防ぎます。

設定エラーには、ルーテッドポートの VLAN、間違った VLAN ID、存在しないまたは内部
（ルーテッドポート）の VLAN ID、RSPAN VLAN、シャットダウンしている VLAN、ある
いは一時停止しているVLAN IDの指定などがあります。マルチドメインホストポートの場
合、設定エラーには、設定済みまたは割り当て済み VLAN IDと一致するデータ VLANの割
り当て試行（またはその逆）のために発生するものもあります。
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• 802.1x認証がイネーブルで、RADIUSサーバからのすべての情報が有効の場合、許可された
デバイスは認証後、指定した VLANに配置されます。

• 802.1xポートでマルチホストモードがイネーブルの場合、すべてのホストは最初に認証さ
れたホストと同じ VLAN（RADIUSサーバにより指定）に配置されます。

•ポートセキュリティをイネーブル化しても、RADIUSサーバが割り当てられた VLANの動
作には影響しません。

• 802.1x認証がポートでディセーブルの場合、設定済みのアクセス VLANと設定済みの音声
VLANに戻ります。

• 802.1xポートが認証され、RADIUSサーバによって割り当てられたVLANに配置されると、
そのポートのアクセス VLAN設定への変更は有効になりません。マルチドメインホストの
場合、ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイスに適用

されます。

◦あるデバイスで VLAN設定を変更したことにより、他のデバイスに設定済みまたは割
り当て済みの VLANと一致した場合、ポート上の全デバイスの認証が中断して、デー
タおよび音声デバイスに設定済みの VLANが一致しなくなるような有効な設定が復元
されるまで、マルチドメインホストモードがディセーブルになります。

◦音声デバイスが許可されて、ダウンロードされた音声 VLANを使用している場合、音
声VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声デ
バイスが未許可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、無
許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLANに配
置されます。

802.1xポートが認証され、RADIUSサーバによって割り当てられた VLANに配置されると、その
ポートのアクセスVLAN設定への変更は有効になりません。マルチドメインホストの場合、ポー
トが完全にこれらの例外で許可されている場合、同じことが音声デバイスに適用されます。

•あるデバイスでVLAN設定を変更したことにより、他のデバイスに設定済または割り当て済
みのVLANと一致した場合、ポート上の全デバイスの認証が中断して、データおよび音声デ
バイスに設定済みのVLANが一致しなくなるような有効な設定が復元されるまで、マルチド
メインホストモードがディセーブルになります。

•音声デバイスが許可されて、ダウンロードされた音声VLANを使用している場合、音声VLAN
設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声デバイスが未許
可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、無
許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLANに配
置されます。

トランクポート、ダイナミックポート、またはVLANメンバーシップポリシーサーバ（VMPS）
によるダイナミックアクセスポート割り当ての場合、VLAN割り当て機能を使用した 802.1x認
証はサポートされません。
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VLAN割り当てを設定するには、次の作業を実行する必要があります。

• networkキーワードを使用してAAA認証をイネーブルにし、RADIUSサーバからのインター
フェイス設定を可能にします。

• 802.1x認証をイネーブルにします。（アクセスポートで 802.1x認証を設定すると、VLAN
割り当て機能は自動的にイネーブルになります）。

• RADIUSサーバにベンダー固有のトンネル属性を割り当てます。RADIUSサーバは次の属性
をスイッチに返す必要があります。

◦ [64] Tunnel-Type = VLAN

◦ [65] Tunnel-Medium-Type = 802

◦ [81] Tunnel-Private-Group-ID = VLAN名または VLAN ID

◦ [83] Tunnel-Preference

属性 [64]は、値 VLAN（タイプ 13）でなければなりません。属性 [65]は、値802（タイプ
6）でなければなりません。属性 [81]は、IEEE 802.1x認証ユーザに割り当てられた VLAN名
または VLAN IDを指定します。

ユーザ単位 ACL を使用した 802.1x 認証
ユーザ単位アクセスコントロールリスト（ACL）をイネーブルにして、異なるレベルのネット
ワークアクセスおよびサービスを 802.1x認証ユーザに提供できます。RADIUSサーバは、802.1x
ポートに接続されるユーザを認証する場合、ユーザ IDに基づいて ACL属性を受け取り、これら
をスイッチに送信します。スイッチは、ユーザセッションの期間中、その属性を 802.1xポート
に適用します。セッションが終了すると、認証が失敗した場合、またはリンクダウン状態の発生

時に、ユーザ単位 ACL設定が削除されます。スイッチは、RADIUS指定の ACLを実行コンフィ
ギュレーションには保存しません。ポートが無許可の場合、スイッチはそのポートから ACLを
削除します。

ユーザは同一のスイッチ上で、ルータ ACLおよび入力ポート ACLを使用できます。ただし、
ポートのACLはルータACLより優先されます。入力ポートACLをVLANに属するインターフェ
イスに適用する場合、ポート ACLは VLANインターフェイスに適用する入力ルータ ACLよりも
優先されます。ポート ACLが適用されたポート上で受信した着信パケットは、ポート ACLに
よってフィルタリングされます。その他のポートに着信したルーテッドパケットは、ルータACL
によってフィルタリングされます。発信するルーテッドパケットには、ルータ ACLのフィルタ
が適用されます。コンフィギュレーションの矛盾を回避するには、RADIUSサーバに保存する
ユーザプロファイルを慎重に計画しなければなりません。

RADIUSは、ベンダー固有属性などのユーザ単位属性をサポートします。ベンダー固有属性
（VSA）は、オクテットストリング形式で、認証プロセス中にスイッチに渡されます。ユーザ単
位 ACLに使用される VSAは、入力方向では inacl#<n>で、出力方向では outacl#<n>です。MAC
ACLは、入力方向に限りサポートされます。 VSAは入力方向に限りサポートされます。レイヤ
2ポートの出力方向ではポート ACLをサポートしません。
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拡張ACL構文形式だけを使用して、RADIUSサーバに保存するユーザ単位コンフィギュレーショ
ンを定義します。 RADIUSサーバから定義が渡される場合、拡張命名規則を使用して作成されま
す。ただし、Filter-Id属性を使用する場合、標準 ACLを示すことができます。

Filter-Id属性を使用して、すでにスイッチに設定されているインバウンドまたはアウトバウンド
ACLを指定できます。属性には、ACL番号と、その後ろに入力フィルタリング、出力フィルタ
リングを示す .inまたは .outが含まれています。 RADIUSサーバが .inまたは .out構文を許可しな
い場合、アクセスリストはデフォルトで発信ACLに適用されます。スイッチでのCisco IOSのア
クセスリストに関するサポートが制限されているため、Filter-ID属性は 1～ 199および 1300～
2699の IP ACL（IP標準 ACLおよび IP拡張 ACL）に対してだけサポートされます。

ユーザ単位 ACLの最大サイズは、4000 ASCII文字ですが、RADIUSサーバのユーザ単位 ACLの
最大サイズにより制限されます。

ユーザ単位の ACLを設定するには、次の手順に従います。

• AAA認証をイネーブルにします。

• networkキーワードを使用してAAA認証をイネーブルにし、RADIUSサーバからのインター
フェイス設定を可能にします。

• 802.1x認証をイネーブルにします。

• RADIUSサーバにユーザプロファイルと VSAを設定します。

• 802.1xポートをシングルホストモードに設定します。

ダウンロード可能 ACL およびリダイレクト URL を使用した 802.1x 認証
ACLおよびリダイレクトURLは、ホストの 802.1x認証またはMAC認証バイパス中に、RADIUS
サーバからスイッチにダウンロードできます。また、Web認証中に ACLをダウンロードするこ
ともできます。

ダウンロード可能な ACLは dACLとも呼ばれます。（注）

複数のホストが認証され、それらのホストがシングルホストモード、MDAモード、またはマル
チ認証モードである場合、スイッチはACLの送信元アドレスをホスト IPアドレスに変更します。

ACLおよびリダイレクト URLは、802.1x対応のポートに接続されるすべてのデバイスに適用で
きます。

ACLが 802.1x認証中にダウンロードされない場合、スイッチは、ポートのスタティックデフォ
ルトACLをホストに適用します。マルチ認証モードまたはMDAモードで設定された音声VLAN
ポートでは、スイッチは ACLを認証ポリシーの一部として電話にだけ適用します。

Cisco IOS Release 12.2(55)SE以降のリリースでは、ポート上にスタティック ACLがない場合、ダ
イナミックな認証デフォルト ACLが作成され、dACLがダウンロードされて適用される前にポリ
シーが実施されます。
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認証デフォルト ACLは、実行コンフィギュレーションでは表示されません。（注）

認証デフォルトACLは、ポートで許可ポリシーを持つホストが 1つ以上検出されると作成されま
す。認証デフォルト ACLは、最後の認証セッションが終了すると削除されます。認証デフォル
ト ACLは、ip access-list extended auth-default-aclグローバルコンフィギュレーションコマンド
を使用して設定できます。

認証デフォルト ACLは、シングルホストモードの Cisco Discovery Protocol（CDP）バイパス
をサポートしていません。 CDPバイパスをサポートするには、インターフェイス上のスタ
ティック ACLを設定する必要があります。

（注）

802.1xおよびMAB認証方式では、オープンおよびクローズの 2つの認証方式がサポートされま
す。クローズ認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACLが作成されます。

•認証デフォルトACLは、ポリシーが実施されるまでDHCPトラフィックのみを許可します。

•最初のホスト認証では、許可ポリシーは IPアドレスを挿入せずに適用されます。

•別のホストが検出されると、最初のホストのポリシーがリフレッシュされ、最初のセッショ
ンと後続セッションのポリシーが IPアドレスを挿入して実施されます。

オープン認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACL-OPENが作成され、すべてのトラフィックが許可されます。

•セキュリティ違反を防ぐために、IPアドレスを挿入してポリシーが実施されます。

• Web認証は、認証デフォルト ACL-OPENに従います。

許可ポリシーのないホストへのアクセスを制御するために、ディレクティブを設定することがで

きます。サポートされているディレクティブの値は、openと defaultです。 openディレクティブ
を設定すると、すべてのトラフィックが許可されます。 defaultディレクティブは、ポートから提
供されるアクセスにトラフィックを従わせます。ディレクティブは、AAAサーバ上のユーザプ
ロファイル、またはスイッチ上のいずれかで設定できます。AAAサーバ上でディレクティブを設
定するには、authz-directive =<open/default>グローバルコマンドを使用します。スイッチ上で
ディレクティブを設定するには、epm access-control open グローバルコンフィギュレーションコ
マンドを使用します。

ディレクティブのデフォルト値は defaultです。（注）

設定された ACLなしでポート上のWeb認証にホストがフォールバックする場合は、次のように
なります。

•ポートがオープン認証モードの場合、認証デフォルト ACL-OPENが作成されます。
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•ポートがクローズ認証モードの場合、認証デフォルト ACLが作成されます。

フォールバック ACLのアクセスコントロールエントリ（ACE）は、ユーザ単位のエントリに変
換されます。設定されたフォールバックプロファイルにフォールバック ACLが含まれていない
場合、ホストはポートに関連付けられた認証デフォルト ACLに従います。

Web認証でカスタムロゴを使用し、それを外部サーバに格納する場合、認証の前にポートの
ACLで外部サーバへのアクセスを許可する必要があります。外部サーバに適切なアクセスを
提供するには、スタティックポート ACLを設定するか、認証デフォルト ACLを変更する必
要があります。

（注）

Cisco Secure ACS およびリダイレクト URL の属性と値のペア

スイッチはこれらの cisco-av-pair VSAを使用します。

• url-redirectは HTTP URLまたは HTTPS URLです。

• url-redirect-aclはスイッチ ACL名または番号です。

スイッチは、CiscoSecure-defined-ACL属性値ペアを使用して、エンドポイントからの HTTPまた
は HTTPSリクエストを代行受信します。スイッチは、クライアントWebブラウザを指定された
リダイレクトアドレスに転送します。 Cisco Secure ACS上の url-redirect AVペアには、Webブラ
ウザがリダイレクトされる URLが格納されます。 url-redirect-acl属性値ペアには、リダイレクト
する HTTPまたは HTTPSトラフィックを指定する ACLの名前または番号が含まれます。

（注） • ACLの permit ACEと一致するトラフィックがリダイレクトされます。

•スイッチの URLリダイレクト ACLおよびデフォルトポート ACLを定義します。

リダイレクトURLが認証サーバのクライアントに設定される場合は、接続されるクライアントの
スイッチポートのデフォルトポート ACLも設定する必要があります。

Cisco Secure ACS およびダウンロード可能な ACL の属性と値のペア

Cisco Secure ACSで、RADIUS cisco-av-pairベンダー固有属性（VSA）を使用して、
CiscoSecure-Defined-ACL属性と値（AV）ペアを設定できます。このペアは、#ACL#-IP-name-number
属性を使って、Cisco Secure ACSでダウンロード可能な ACLの名前を指定します。

• nameは ACLの名前です。

• numberはバージョン番号（たとえば 3f783768）です。

ダウンロード可能なACLが認証サーバのクライアントに設定される場合、接続されるクライアン
トスイッチポートのデフォルトポート ACLも設定する必要があります。
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デフォルトACLがスイッチで設定されている場合、Cisco Secure ACSがホストアクセスポリシー
をスイッチに送信すると、スイッチは、スイッチポートに接続されるホストからのトラフィック

にこのポリシーを適用します。ポリシーが適用されない場合、デフォルトACLが適用されます。
Cisco Secure ACSがダウンロード可能なACLをスイッチに送信する場合、このACLは、スイッチ
ポートに設定されているデフォルト ACLより優先されます。ただし、スイッチが Cisco Secure
ACSからホストアクセスポリシーを受信し、デフォルト ACLが設定されていない場合、許可失
敗が宣言されます。

VLAN ID ベース MAC 認証
ダウンロード可能な VLANではなくスタティック VLAN IDに基づいてホストを認証する場合、
VLAN IDベースMAC認証を使用できます。スタティックVLANポリシーがスイッチで設定され
ている場合、認証用の各ホストのMACアドレスとともに、VLAN情報が IAS（Microsoft）RADIUS
サーバに送信されます。接続ポートに設定されている VLAN IDはMAC認証に使用されます。
VLAN IDベースMAC認証を IASサーバで使用することで、ネットワークで一定数のVLANを使
用できます。

機能は、STPによってモニタおよび処理される VLANの数も制限します。ネットワークは固定
VLANとして管理できます。

この機能は Cisco ACS Serverではサポートされていません（ACSサーバは、新しいホストに
送信される VLAN-IDを無視して、MACアドレスに基づいた認証だけを行います）。

（注）

ゲスト VLAN を使用した 802.1x 認証
スイッチ上の各 802.1xポートにゲストVLANを設定し、クライアントに対して限定的なサービス
を提供できます（802.1xクライアントのダウンロードなど）。これらのクライアントは 802.1x認
証用にシステムをアップグレードできる場合がありますが、一部のホスト（Windows 98システム
など）は IEEE 802.1x対応ではありません。

スイッチが EAP Request/Identityフレームに対する応答を受信していない場合、または EAPOLパ
ケットがクライアントによって送信されない場合に、802.1xポート上でゲスト VLANをイネーブ
ルにすると、スイッチはクライアントにゲスト VLANを割り当てます。

スイッチは EAPOLパケット履歴を保持します。 EAPOLパケットがリンクの存続時間中にイン
ターフェイスで検出された場合、スイッチはそのインターフェイスに接続されているデバイスが

IEEE802.1x対応のものであると判断します。インターフェイスはゲストVLANステートにはなり
ません。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアされま
す。 EAPOLパケットがインターフェイスで検出されない場合、そのインターフェイスはゲスト
VLANのステートになります。

スイッチが802.1x対応の音声デバイスを許可しようとしたが、AAAサーバが使用できない場合、
許可は失敗します。ただし、EAPOLパケットの検出は EAPOL履歴に保存されます。この音声デ
バイスは、AAAサーバが使用可能になると許可されます。ただし、他のデバイスによるゲスト
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VLANへのアクセスは許可されなくなります。この状況を防ぐには、次のいずれかのコマンド
シーケンスを使用します。

• authentication event no-response action authorize vlanvlan-idインターフェイスコンフィギュ
レーションコマンドを入力し、ゲスト VLANへのアクセスを許可します。

• shutdownインターフェイスコンフィギュレーションコマンドを入力し、さらにno shutdown
インターフェイスコンフィギュレーションコマンドを入力してポートを再起動します。

リンクの存続時間中にデバイスが EAPOLパケットを送信した場合、スイッチはゲスト VLANへ
の認証アクセスに失敗したクライアントを許可しません。

インターフェイスがゲストVLANに変わってからEAPOLパケットが検出された場合、無許可
ステートに戻って 802.1x認証を再起動します。

（注）

スイッチポートがゲストVLANに変わると、802.1x非対応クライアントはすべてアクセスを許可
されます。ゲストVLANが設定されているポートに802.1x対応クライアントが加入すると、ポー
トは、ユーザ設定によるアクセス VLANで無許可ステートになり、認証が再起動されます。

ゲストVLANは、単一のホスト、複数のホスト、複数認証、またはマルチドメインモードにおけ
る 802.1xポートでサポートされています。

RSPAN VLAN、プライベート VLAN、音声 VLANを除いて、アクティブ VLANを 802.1xゲスト
VLANとして設定できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）またはト
ランクポートではサポートされていません。アクセスポート上でだけサポートされます。

スイッチは MAC認証バイパスをサポートします。MAC認証バイパスが 802.1xポートでイネー
ブルの場合、スイッチは、IEEE 802.1x認証のタイムアウト時に EAPOLメッセージ交換を待機し
ている間、クライアントMACアドレスに基づいてクライアントを許可できます。スイッチは、
802.1xポート上のクライアントを検出したあとで、クライアントからのイーサネットパケットを
待機します。スイッチは、MACアドレスに基づいたユーザ名およびパスワードを持つ
RADIUS-access/requestフレームを認証サーバに送信します。認証に成功すると、スイッチはクラ
イアントにネットワークへのアクセスを許可します。認証に失敗すると、スイッチはポートにゲ

スト VLANを割り当てます（指定されていない場合）。

制限付き VLAN による 802.1x 認証
ゲストVLANにアクセスできないクライアント向けに、限定されたサービスを提供するために、
スイッチスタックまたはスイッチの各 IEEE 802.1xポートに対して制限付き VLAN（認証失敗
VLANと呼ばれることもあります）を設定できます。これらのクライアントは、認証プロセスに
失敗したため他の VLANにアクセスできない 802.1x対応クライアントです。制限付き VLANを
使用すると、認証サーバの有効なクレデンシャルを持っていないユーザ（通常、企業にアクセス

するユーザ）に、サービスを制限したアクセスを提供できます。管理者は制限付きVLANのサー
ビスを制御できます。
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両方のタイプのユーザに同じサービスを提供する場合、ゲスト VLANと制限付き VLANの両
方を同じに設定できます。

（注）

この機能がないと、クライアントは認証失敗を永遠に繰り返すことになるため、スイッチポート

がスパニングツリーのブロッキングステートから変わることができなくなります。制限付きVLAN
の機能を使用することで、クライアントの認証試行回数を指定し（デフォルト値は 3回）、一定
回数後にスイッチポートを制限付き VLANの状態に移行させることができます。

認証サーバはクライアントの認証試行回数をカウントします。このカウントが設定した認証試行

回数を超えると、ポートが制限付き VLANの状態に変わります。失敗した試行回数は、RADIUS
サーバが EAP failureで応答したときや、EAPパケットなしの空の応答を返したときからカウント
されます。ポートが制限付き VLANに変わったら、このカウント数はリセットされます。

認証に失敗したユーザの VLANは、もう一度認証を実行するまで制限された状態が続きます。
VLAN内のポートは設定された間隔に従って再認証を試みます（デフォルトは 60秒）。再認証
に失敗している間は、ポートの VLANは制限された状態が続きます。再認証に成功した場合、
ポートは設定された VLANもしくは RADIUSサーバによって送信された VLANに移行します。
再認証はディセーブルにすることもできますが、ディセーブルにすると、link downまたは EAP
logoffイベントを受信しない限り、ポートの認証プロセスを再起動できません。クライアントが
ハブを介して接続している場合、再認証機能はイネーブルにしておくことを推奨します。クライ

アントの接続をハブから切り離すと、ポートに link downや EAP logoffイベントが送信されない場
合があります。

ポートが制限付きVLANに移行すると、EAP成功の疑似メッセージがクライアントに送信されま
す。このメッセージによって、繰り返し実行している再認証を停止させることができます。クラ

イアントによっては（Windows XPが稼働しているデバイスなど）、EAPなしで DHCPを実装で
きません。

制限付き VLANは、すべてのホストモードでの 802.1xポート上、およびレイヤ 2ポート上でサ
ポートされます。

RSPAN VLAN、プライマリプライベート VLAN、音声 VLANを除いて、アクティブ VLANを
802.1x制限付き VLANとして設定できます。制限付き VLAN機能は、内部 VLAN（ルーテッド
ポート）またはトランクポートではサポートされていません。アクセスポート上でだけサポート

されます。

ダイナミックARPインスペクション、DHCPスヌーピング、IP送信元ガードなどの他のセキュリ
ティポート機能は、制限付き VLANに対して個別に設定できます。

アクセス不能認証バイパスを使用した 802.1x 認証
スイッチが設定された RADIUSサーバに到達できず、新しいホストを認証できない場合、アクセ
ス不能認証バイパス機能を使用します。この機能は、クリティカル認証または AAA失敗ポリシー
とも呼ばれます。これらのホストをクリティカルポートに接続するようにスイッチを設定できま

す。
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新しいホストがクリティカルポートに接続しようとすると、そのホストはユーザ指定のアクセス

VLAN、クリティカル VLANに移動されます。管理者はこれらのホストに制限付き認証を付与し
ます。

スイッチは、クリティカルポートに接続されているホストを認証しようとする場合、設定されて

いるRADIUSサーバのステータスをチェックします。利用可能なサーバが 1つあれば、スイッチ
はホストを認証できます。ただし、すべてのRADIUSサーバが利用不可能な場合は、スイッチは
ホストへのネットワークアクセスを許可して、ポートを認証ステートの特別なケースであるクリ

ティカル認証ステートにします。

複数認証ポートのアクセス不能認証バイパスのサポート

ポートが任意のホストモードで設定されていて、AAAサーバを使用できない場合、ポートはマル
チホストモードに設定され、クリティカルVLANに移動されます。マルチ認証（multiauth）ポー
トで、このアクセス不能バイパスをサポートするには、authentication event server dead action
reinitialize vlan vlan-idコマンドを使用します。新しいホストがクリティカルポートに接続しよう
とすると、そのポートは再初期化され、接続されているすべてのホストがユーザ指定のアクセス

VLANに移動されます。

このコマンドは、すべてのホストモードでサポートされます。

アクセス不能認証バイパスの認証結果

アクセス不能認証バイパス機能の動作は、ポートの許可ステートにより異なります。

•クリティカルポートに接続されているホストが認証しようとする際にポートが無許可ですべ
てのサーバが利用できない場合、スイッチは RADIUS設定済み VLANまたはユーザ指定の
アクセス VLANにあるポートをクリティカル認証ステートにします。

•ポートが許可済みで、再認証が行われた場合、スイッチは現在の VLAN（事前に RADIUS
サーバにより割り当てられた）でクリティカルポートをクリティカル認証ステートにしま

す。

•認証交換中に RADIUSサーバが利用不可能となった場合、現在の交換はタイムアウトとな
り、スイッチは次の認証試行の間にクリティカルポートをクリティカル認証ステートとしま

す。

RADIUSサーバが再び使用可能になったときにホストを再初期化し、クリティカル VLANから移
動するように、クリティカルポートを設定できます。このように設定した場合、クリティカル認

証ステートのすべてのクリティカルポートは自動的に再認証されます。

アクセス不能認証バイパス機能の相互作用

アクセス不能認証バイパスは、次の機能と相互に作用します。

•ゲスト VLAN：アクセス不能認証バイパスは、ゲスト VLANと互換性があります。ゲスト
VLANが 8021.xポートでイネーブルの場合、この機能は次のように相互に作用します。
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◦スイッチが EAP Request/Identityフレームへの応答を受信しないとき、または EAPOLパ
ケットがクライアントによって送信されないときに、少なくとも1つのRADIUSサーバ
が使用できれば、スイッチはクライアントにゲスト VLANを割り当てます。

◦すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れている場合、スイッチはクライアントを認証して、クリティカルポートを RADIUS
認証済み VLANまたはユーザ指定のアクセス VLANでクリティカル認証ステートにし
ます。

◦すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れていない場合、ゲスト VLANが設定されていても、スイッチはクライアントにゲス
ト VLANを割り当てられません。

◦すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れていて、すでにゲスト VLANが割り当てられている場合、スイッチはそのポートを
ゲスト VLANに保持します。

•制限付き VLAN：ポートがすでに制限付き VLANで許可されていて RADIUSサーバが使用
できない場合、スイッチはクリティカルポートを制限付きVLANでクリティカル認証ステー
トにします。

• 802.1xアカウンティング：RADIUSサーバが使用できない場合、アカウンティングは影響を
受けません。

•プライベート VLAN：プライベート VLANホストポートにアクセス不能認証バイパスを設
定できます。アクセス VLANは、セカンダリ VLANでなければなりません。

•音声VLAN：アクセス不能認証バイパスは音声 VLANと互換性がありますが、RADIUS設定
済み VLANまたはユーザ指定のアクセス VLANは、音声 VLANと異なっていなければなり
ません。

• Remote Switched Port Analyzer（RSPAN）：アクセス不能認証バイパスのRADIUS設定または
ユーザ指定のアクセス VLANとして RSPAN VLANを指定しないでください。

802.1x クリティカル音声 VLAN
ポートに接続されている IP Phoneがアクセスコントロールサーバ（ACS）によって認証されると
き、電話機は音声ドメインに参加します。ACSが到達不能である場合、スイッチはデバイスが音
声デバイスなのかどうかを判断できません。サーバが使用できない場合、電話機は音声ネット

ワークにアクセスできないため、動作できません。

データトラフィックの場合、アクセス不能認証バイパス（クリティカル認証）を設定し、サーバ

が使用できない場合にトラフィックがネイティブ VLANを通過できるようにすることができま
す。 RADIUS認証サーバが使用できず（ダウンしていて）、アクセスできない認証バイパスがイ
ネーブルの場合、スイッチは、クライアントにネットワークのアクセスを許可し、RADIUS設定
VLANまたはユーザ指定アクセスVLANでポートをクリティカル認証ステートにします。設定さ
れた RADIUSサーバにスイッチが到達できず、新しいホストを認証できない場合、スイッチはこ
れらのホストをクリティカルポートに接続します。クリティカルポートに接続を試行している
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新しいホストは、ユーザ指定のアクセス VLAN（クリティカル VLAN）に移動され、制限付き認
証を許可されます。

authentication event server dead action authorize voiceインターフェイスコンフィギュレーション
コマンドを使用して、クリティカル音声 VLAN機能を設定できます。 ACSが応答しない場合、
ポートはクリティカル認証モードになります。ホストからのトラフィックが音声VLANでタグ付
けされると、接続デバイス（電話機）は、ポートに対して設定された音声 VLANに配置されま
す。 IP Phoneは CDP（シスコデバイス）や LLDPまたは DHCPを介して音声 VLAN IDを学習し
ます。

switchport voice vlanvlan-idインターフェイスコンフィギュレーションコマンドを入力して、ポー
トの音声 VLANを設定できます。

この機能は、マルチドメインモードおよびマルチ認証ホストモードでサポートされます。スイッ

チがシングルホストモードまたはマルチホストモードの場合にコマンドを入力できますが、デバ

イスがマルチドメインまたはマルチ認証ホストモードに変わらない限りコマンドは有効になりま

せん。

802.1x ユーザディストリビューション
802.1xユーザディストリビューションを設定すると、複数の異なる VLANで同じグループ名の
ユーザのロードバランシングを行うことができます。

VLANは、RADIUSサーバにより提供されるか、VLANグループ名でスイッチ CLIを介して設定
します。

• RADIUSサーバを設定して、ユーザの複数の VLAN名を送信します。複数の VLAN名は、
ユーザへの応答の一部として送信できます。 802.1xユーザディストリビューションは、特
定の VLANのすべてのユーザを追跡し、許可されたユーザをユーザ数が最も少ない VLAN
に移動することでロードバランシングを行います。

• RADIUSサーバを設定してユーザのVLANグループ名を送信します。VLANグループ名は、
ユーザへの応答の一部として送信できます。スイッチCLIを使用して設定したVLANグルー
プ名で、選択されたVLANグループ名を検索できます。VLANグループ名が検出されると、
この VLANグループ名で対応する VLANを検索して、ユーザ数が最も少ない VLANが検出
されます。ロードバランシングは、対応する許可済みユーザをその VLANに移動すること
で行われます。

RADIUSサーバは、VLAN-ID、VLAN名または VLANグループを任意に組み
合わせて VLAN情報を送信できます。

（注）

802.1x ユーザディストリビューションの設定時の注意事項

•少なくとも 1つの VLANが VLANグループにマッピングされることを確認してください。

•複数の VLANを VLANグループにマッピングできます。
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• VLANを追加または削除することで、VLANグループを変更できます。

•既存の VLANを VLANグループ名からクリアする場合、VLANの認証済みポートはクリア
されませんが、既存の VLANグループからマッピングが削除されます。

•最後の VLANを VLANグループ名からクリアすると、VLANグループがクリアされます。

•アクティブ VLANがグループにマッピングされても VLANグループをクリアできます。
VLANグループをクリアすると、グループ内で任意のVLANの認証ステートであるポートま
たはユーザはクリアされませんが、VLANのVLANグループへのマッピングはクリアされま
す。

音声 VLAN ポートを使用した IEEE 802.1x 認証
音声 VLANポートは特殊なアクセスポートで、次の 2つの VLAN IDが対応付けられています。

• IP Phoneとの間で音声トラフィックを伝送する VVID。 VVIDは、ポートに接続された IP
Phoneを設定するために使用されます。

• IP Phoneを通じて、スイッチと接続しているワークステーションとの間でデータトラフィッ
クを伝送する PVID。 PVIDは、ポートのネイティブ VLANです。

ポートの許可ステートにかかわらず、IPPhoneは音声トラフィックに対してVVIDを使用します。
これにより、IP Phoneは IEEE 802.1x認証とは独立して動作できます。

シングルホストモードでは、IP Phoneだけが音声 VLANで許可されます。マルチホストモード
では、サプリカントが PVIDで認証された後、追加のクライアントがトラフィックを音声 VLAN
上で送信できます。マルチホストモードがイネーブルの場合、サプリカント認証はPVIDとVVID
の両方に影響します。

リンクがあるとき、音声VLANポートはアクティブになり、IP Phoneからの最初のCDPメッセー
ジを受け取るとデバイスのMACアドレスが表示されます。 Cisco IP Phoneは、他のデバイスから
受け取った CDPメッセージをリレーしません。その結果、複数の IP Phoneが直列に接続されて
いる場合、スイッチは直接接続されている 1台の IP Phoneのみを認識します。音声VLANポート
で IEEE 802.1x認証がイネーブルの場合、スイッチは 2ホップ以上離れた認識されない IP Phone
からのパケットをドロップします。

IEEE 802.1x認証をスイッチポート上でイネーブルにすると、音声 VLANでもあるアクセスポー
ト VLANを設定できます。

IP電話がシングルホストモードで 802.1x対応のスイッチポートに接続されている場合、スイッ
チは認証を行わずに電話ネットワークアクセスを承認します。ポートでMultidomainAuthentication
（MDA）を使用して、データデバイスと IPフォンなどの音声デバイスの両方を認証することを
推奨します。

音声 VLANが設定され、Cisco IP Phoneが接続されているアクセスポートで IEEE 802.1x認証
をイネーブルにした場合、Cisco IP Phoneのスイッチへの接続が最大 30秒間失われます。

（注）
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ポートセキュリティを使用した IEEE 802.1x 認証
通常、IEEE802.1xがイネーブルの場合に、ポートセキュリティをイネーブルにすることは推奨さ
れません。 IEEE 802.1xではポート単位（IPテレフォニーにMDAが設定されている場合はVLAN
単位）で単一のMACアドレスが適用されるため、ポートセキュリティは冗長であり、場合によっ
ては期待される IEEE 802.1xの動作と干渉することがあります。

WoL 機能を使用した IEEE 802.1x 認証
IEEE 802.1x認証のWake-on-LAN（WoL）機能を使用すると、スイッチにマジックパケットと呼
ばれる特定のイーサネットフレームを受信させて、休止状態のPCを起動させることができます。
この機能は、管理者が休止状態のシステムへ接続しなければならない場合に役立ちます。

WoLを使用するホストが IEEE 802.1xポートを通じて接続され、ホストの電源がオフになると、
IEEE 802.1xポートは無許可になります。無許可になったポートは EAPOLパケットしか送受信で
きないため、WoLマジックパケットはホストに届きません。さらにPCが休止状態になると、PC
が認証されなくなるため、スイッチポートは閉じたままになります。

スイッチがWoL機能を有効にした IEEE 802.1x認証を使用している場合、スイッチはマジックパ
ケットを含むトラフィックを無許可の IEEE 802.1xポートに転送します。ポートが無許可の間、
スイッチは EAPOLパケット以外の入力トラフィックをブロックし続けます。ホストはパケット
を受信できますが、パケットをネットワーク内にある他のデバイスに送信できません。

PortFastがポートでイネーブルになっていないと、そのポートは強制的に双方向ステートにな
ります。

（注）

authentication control-direction inインターフェイスコンフィギュレーションコマンドを使用して
ポートを単一方向に設定すると、そのポートはスパニングツリーフォワーディングステートに変

わります。ポートは、ホストにパケットを送信できますが、受信はできません。

authentication control-direction bothインターフェイスコンフィギュレーションコマンドを使用し
てポートを双方向に設定すると、そのポートのアクセスが双方向で制御されます。ポートは、ホ

ストとの間でパケットを送受信しません。

MAC 認証バイパスを使用した IEEE 802.1x 認証
MAC認証バイパス機能を使用し、クライアントMACアドレスに基づいてクライアントを許可す
るようにスイッチを設定できます。たとえば、プリンタなどのデバイスに接続された IEEE802.1x
ポートでこの機能をイネーブルにできます。

クライアントからの EAPOL応答の待機中に IEEE 802.1x認証がタイムアウトした場合、スイッチ
はMAC認証バイパスを使用してクライアントを許可しようとします。

MAC認証バイパス機能が IEEE 802.1xポートでイネーブルの場合、スイッチはクライアント ID
としてMACアドレスを使用します。認証サーバには、ネットワークアクセスを許可されたクラ
イアントMACアドレスのデータベースがあります。スイッチは、IEEE 802.1xポート上のクライ
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アントを検出した後で、クライアントからのイーサネットパケットを待機します。スイッチは、

MACアドレスに基づいたユーザ名およびパスワードを持つ RADIUS-access/requestフレームを認
証サーバに送信します。認証に成功すると、スイッチはクライアントにネットワークへのアクセ

スを許可します。許可が失敗した場合、ゲストVLANが設定されていれば、スイッチはポートを
ゲスト VLANに割り当てます。このプロセスは、ほとんどのクライアントデバイスで動作しま
す。ただし、代替のMACアドレス形式を使用しているクライアントでは動作しません。標準の
形式とは異なるMACアドレスを持つクライアントに対してMAB認証をどのように実行するか
や、RADIUSの設定のどこでユーザ名とパスワードが異なることが要求されるかを設定できます。

リンクのライフタイム中に EAPOLパケットがインターフェイス上で検出された場合、スイッチ
は、そのインターフェイスに接続されているデバイスが 802.1x対応サプリカントであることを確
認し、（MAC認証バイパス機能ではなく）802.1x認証を使用してインターフェイスを認証しま
す。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアされます。

スイッチがすでにMAC認証バイパスを使用してポートを許可し、IEEE 802.1xサプリカントを検
出している場合、スイッチはポートに接続されているクライアントを許可します。再認証が発生

するときに、Termination-Action RADIUS属性値が DEFAULTであるために前のセッションが終了
した場合、スイッチはポートに設定されている認証または再認証手法を使用します。

MAC認証バイパスで認証されたクライアントは再認証できます。再認証プロセスは、IEEE802.1x
を使用して認証されたクライアントに対するプロセスと同じです。再認証中は、ポートは前に割

り当てられた VLANのままです。再認証に成功すると、スイッチはポートを同じ VLANに保持
します。再認証に失敗した場合、ゲストVLANが設定されていれば、スイッチはポートをゲスト
VLANに割り当てます。

再認証が Session-Timeout RADIUS属性（Attribute[27]）、および Termination-Action RADIUS属性
（Attribute[29]）に基づいて行われるときに、Termination-Action RADIUS属性（Attribute[29]）の
アクションが Initialize（属性値は DEFAULT）である場合、MAC認証バイパスセッションは終了
し、再認証の間の接続は失われます。MAC認証バイパス機能が IEEE 802.1x認証がタイムアウト
した場合、スイッチはMAC認証バイパス機能を使用して再認証を開始します。これらの AVペ
アの詳細については、RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service (RADIUS)
Usage Guidelines』を参照してください。

MAC認証バイパスは、次の機能と相互に作用します。

• IEEE 802.1x認証：802.1x認証がポートでイネーブルの場合にのみMAC認証バイパスをイ
ネーブルにできます。

•ゲスト VLAN：クライアントのMACアドレス IDが無効な場合、ゲスト VLANが設定され
ていれば、スイッチは VLANにクライアントを割り当てます。

•制限付きVLAN：IEEE 802.1xポートに接続されているクライアントがMAC認証バイパスで
認証されている場合には、この機能はサポートされません。

•ポートセキュリティ

•音声 VLAN

• VLANメンバーシップポリシーサーバ（VMPS）：IEEE 802.1xおよび VMPSは相互に排他
的です。

•プライベート VLAN：クライアントをプライベート VLANに割り当てられます。
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• Network Edge Access Topology（NEAT）：MABとNEATは相互に排他的です。インターフェ
イス上で NEATがイネーブルの場合は、MABをイネーブルにできません。また、インター
フェイス上でMABがイネーブルの場合は、NEATをイネーブルにできません。

Cisco IOS Release 12.2(55)SE以降では、冗長MABシステムメッセージのフィルタリングをサポー
トします。

Network Admission Control レイヤ 2 IEEE 802.1x 検証
スイッチは、デバイスのネットワークアクセスを許可する前にエンドポイントシステムやクライ

アントのウイルス対策の状態またはポスチャを調べる Network Admission Control（NAC）レイヤ
2 IEEE 802.1x検証をサポートしています。 NACレイヤ 2 IEEE 802.1x検証を使用すると、以下の
作業を実行できます。

• Session-Timeout RADIUS属性（属性 [27]）と Termination-Action RADIUS属性（属性 [29]）を
認証サーバからダウンロードします。

• Session-TimeoutRADIUS属性（属性 [27]）の値として再認証試行間の秒数を指定し、RADIUS
サーバからクライアントのアクセスポリシーを取得します。

•スイッチが Termination-Action RADIUS属性（属性[29]）を使用してクライアントを再認証す
る際のアクションを設定します。値が DEFAULTであるか、値が設定されていない場合、
セッションは終了します。値が RADIUS要求の場合、再認証プロセスが開始します。

• VLANの番号や名前、または VLANグループ名のリストを Tunnel Group Private ID（属性
[81]）の値として設定し、VLANの番号や名前、または VLANグループ名のプリファレンス
を Tunnel Preference（属性 [83]）の値として設定します。 Tunnel Preferenceを設定しない場
合、最初の Tunnel Group Private ID（属性 [81]）属性がリストから選択されます。

• show authentication特権 EXECコマンドを使用して、クライアントのポスチャを表示する
NACポスチャトークンを表示します。

•ゲスト VLANとしてセカンダリプライベート VLANを設定します。

NACレイヤ 2 IEEE 802.1x検証の設定は、RADIUSサーバにポスチャトークンを設定する必要が
あることを除いて、IEEE 802.1xポートベース認証と似ています。

柔軟な認証の順序設定

柔軟な認証の順序設定を使用して、ポートが新しいホストを認証するときに使用する方法の順序

を設定できます。MAC認証バイパスおよび 802.1xは、プライマリまたはセカンダリ認証方法と
して使用し、Web認証は、これらの認証のいずれか、または両方が失敗した場合のフォールバッ
ク方法として使用できます。

関連トピック

柔軟な認証順序の設定, （1657ページ）
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Open1x 認証
Open1x認証によって、デバイスが認証される前に、そのデバイスがポートにアクセスできるよう
になります。オープン認証が設定されている場合、新しいホストはポートに定義されているアク

セスコントロールリスト（ACL）に基づいてトラフィックを渡します。ホストが認証されると、
RADIUSサーバに設定されているポリシーがそのホストに適用されます。

オープン認証を次の状況で設定できます。

•シングルホストモードでのオープン認証：1人のユーザだけが認証の前後にネットワークに
アクセスできます。

• MDAモードでのオープン認証：音声ドメインの 1人のユーザだけ、およびデータドメイン
の 1人のユーザだけが許可されます。

•マルチホストモードでのオープン認証：任意のホストがネットワークにアクセスできます。

•複数認証モードでのオープン認証：MDAの場合と似ていますが、複数のホストを認証でき
ます。

オープン認証が設定されている場合は、他の認証制御よりも優先されます。

これは、authentication openインターフェイスコンフィギュレーションコマ
ンドを使用した場合、authentication port-controlインターフェイスコンフィ
ギュレーションコマンドに関係なく、ポートがホストにアクセス権を付与す

ることを意味します。

（注）

関連トピック

Open1xの設定, （1658ページ）

マルチドメイン認証

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と IP
Phoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポート上で
認証できます。ポートはデータドメインと音声ドメインに分割されます。

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

MDAでは、デバイス認証の順序が指定されません。ただし、最適な結果を得るには、MDA対応
のポート上のデータデバイスよりも前に音声デバイスを認証することを推奨します。

MDAを設定するときには、次の注意事項に従ってください。

• MDAのスイッチポートを設定する必要があります。
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•ホストモードがマルチドメインに設定されている場合、IP Phoneの音声VLANを設定する必
要があります。

• MDA対応ポートでの音声VLAN割り当ては、Cisco IOS Release 12.2(40)SE以降でサポートさ
れています。

MDA対応のスイッチポートで音声デバイスにダイナミックVLANを割り当て
ることができますが、スイッチポートに設定されたスタティック音声 VLAN
が RADIUSサーバの音声デバイスに割り当てられたダイナミック VLANと同
じである場合、その音声デバイスの認証は失敗します。

（注）

•音声デバイスを認可するには、値を device-traffic-class=voiceに設定した Cisco属性値（AV）
ペア属性を送信するように AAAサーバを設定する必要があります。この値を使用しない場
合、音声デバイスはデータデバイスとして扱われます。

•ゲストVLANおよび制限付きVLAN機能は、MDA対応のポートのデータデバイスだけに適
用されます。許可に失敗した音声デバイスは、データデバイスとして扱われます。

•複数のデバイスでポートの音声またはデータドメインの許可を行おうとすると、errordisable
になります。

•デバイスが許可されるまで、ポートはそのトラフィックをドロップします。他社製 IP Phone
または音声デバイスはデータおよび音声VLANの両方に許可されます。データVLANでは、
音声デバイスを DHCPサーバに接続して IPアドレスおよび音声 VLAN情報を取得すること
ができます。音声デバイスが音声 VLANで送信を開始すると、データ VLANへのアクセス
はブロックされます。

•データVLANとバインドしている音声デバイスMACアドレスは、ポートセキュリティMAC
アドレス制限にカウントされません。

•データデバイスにだけ RADIUSサーバからダイナミック VLAN割り当てを使用できます。

• MDAでは、IEEE 802.1x認証をサポートしていないデバイスへのスイッチポートの接続を許
可するフォールバックメカニズムとして、MAC認証バイパスを使用できます。

•データまたは音声デバイスがポートで検出されると、認証に成功するまでそのMACアドレ
スがブロックされます。許可に失敗した場合、MACアドレスが 5分間ブロックされたまま
になります。

•ポートが未認証中に 6つ以上のデバイスがデータVLANで検出された場合や、複数の音声デ
バイスが音声 VLANで検出された場合、ポートは errdisableになります。

•ポートのホストモードをシングルホストモードまたはマルチホストモードからマルチドメ
インモードに変更すると、ポートでは許可されたデータデバイスは許可されたままになり

ます。ただし、ポートの音声 VLANで許可されている Cisco IP Phoneは自動的に削除される
ので、そのポートでは再認証を行う必要があります。

•ゲスト VLANや制限付き VLANなどのアクティブフォールバックメカニズムは、ポートを
シングルモードまたはマルチホストモードからマルチドメインモードに変更したあとでも

設定されたままになります。
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•ポートのホストモードをマルチドメインモードからシングルモードまたはマルチホスト
モードに変更すると、許可されているすべてのデバイスがポートから削除されます。

•まずデータドメインを許可してゲスト VLANに参加させる場合、IEEE 802.1x非対応の音声
デバイスは、音声 VLANのパケットをタグ付けして、認証を開始する必要があります。

• MDA対応ポートでは、ユーザ単位 ACLを推奨しません。ユーザ単位 ACLポリシーを備え
た、許可されたデバイスは、ポートの音声 VLANとデータ VLANの両方のトラフィックに
影響を与えることがあります。このようなデバイスを使用する場合は、ポートでユーザ単位

ACLを適用するデバイスは 1台だけにしてください。

Network Edge Access Topology（NEAT）を使用した 802.1x サプリカントおよびオーセ
ンティケータ

Network Edge Access Topology（NEAT）機能は、ワイヤリングクローゼット（会議室など）外の
領域まで識別を拡張します。これにより、任意のタイプのデバイスをポートで認証できます。

• 802.1xスイッチサプリカント：802.1xサプリカント機能を使用することで、別のスイッチの
サプリカントとして機能するようにスイッチを設定できます。この設定は、たとえば、ス

イッチがワイヤリングクローゼット外にあり、トランクポートを介してアップストリーム

スイッチに接続される場合に役に立ちます。 802.1xスイッチサプリカント機能を使用して
設定されたスイッチは、セキュアな接続のためにアップストリームスイッチで認証します。

サプリカントスイッチが認証に成功すると、ポートモードがアクセスからトランクに変更

されます。

•アクセス VLANは、オーセンティケータスイッチで設定されている場合、認証が成功した
後にトランクポートのネイティブ VLANになります。

デフォルトでは、BPDUガードがイネーブルにされたオーセンティケータスイッチにサプリカン
トのスイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証する

前にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を受
信した場合、errdisable状態になる可能性があります。 Cisco IOS Release 15.0(1) SE以降では、認
証中にサプリカントのポートから送信されるトラフィックを制御できます。 dot1x supplicant
controlled transientグローバルコンフィギュレーションコマンドを入力すると、認証が完了する
前にオーセンティケータポートがシャットダウンすることがないように、認証中に一時的にサプ

リカントのポートをブロックします。認証に失敗すると、サプリカントのポートが開きます。no
dot1x supplicant controlled transientグローバルコンフィギュレーションコマンドを入力すると、
認証期間中にサプリカントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコマ
ンドによりオーセンティケータのスイッチポートでイネーブルになっている場合、サプリカント

スイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨します。
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spanning-tree portfast bpduguard defaultグローバルコンフィギュレーションコマンドを使用
して、グローバルにオーセンティケータスイッチで BPDUガードをイネーブルにした場合、
dot1x supplicant controlled transientコマンドを入力すると、BPDUの違反が避けられなくなり
ます。

（注）

1つ以上のサプリカントスイッチに接続するオーセンティケータスイッチインターフェイスで
MDAまたはmultiauthモードをイネーブルにできます。マルチホストモードはオーセンティケー
タスイッチインターフェイスではサポートされていません。

すべてのホストモードで機能するようにdot1x supplicant force-multicastグローバルコンフィギュ
レーションコマンドを Network Edge Access Topology（NEAT）のサプリカントスイッチで使用し
ます。

•ホスト許可：許可済み（サプリカントでスイッチに接続する）ホストからのトラフィックだ
けがネットワークで許可されます。これらのスイッチは、Client Information Signalling Protocol
（CISP）を使用して、サプリカントスイッチに接続するMACアドレスをオーセンティケー
タスイッチに送信します。

•自動イネーブル化：オーセンティケータスイッチでのトランクコンフィギュレーションを
自動的にイネーブル化します。これにより、サプリカントスイッチから着信する複数のVLAN
のユーザトラフィックが許可されます。 ACSで cisco-av-pairを device-traffic-class=switchと
して設定します（この設定は groupまたは user設定で行うことができます）。

図 109：CISP を使用したオーセンティケータまたはサプリカントスイッチ

サプリカントスイッチ

（ワイヤリングクロー

ゼット外）

2ワークステーション（クライ

アント）

1

Access Control Server
（ACS）

4オーセンティケータスイッチ3

トランクポート5
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switchport nonegotiateコマンドは、NEATを使用したサプリカントおよびオーセンティケータ
スイッチではサポートされません。このコマンドは、トポロジのサプリカント側で設定しな

いでください。オーセンティケータサーバ側で設定した場合は、内部マクロによってポート

からこのコマンドが自動的に削除されます。

（注）

音声認識 802.1x セキュリティ

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識 802.1xセキュリティ機能を使用して、セキュリティ違反が発生した場合にデータまたは
音声 VLANに関係なく VLANだけをディセーブルにするようにスイッチを設定します。以前の
リリースでは、セキュリティ違反の原因であるデータクライアントを認証しようとすると、ポー

ト全体がシャットダウンし、接続が完全に切断されます。

この機能は、PCが IP Phoneに接続されている IP Phone環境で使用できます。データ VLANでセ
キュリティ違反が検出されると、データ VLANだけがシャットダウンされます。音声 VLANの
トラフィックは中断することなくスイッチで送受信されます。

関連トピック

音声認識 802.1xセキュリティの設定, （1607ページ）

コモンセッション ID
認証マネージャは、使用された認証方式が何であれ、クライアントの単一のセッション ID（共通
セッション ID）を使用します。この IDは、表示コマンドやMIBなどのすべてのレポートに使用
されます。セッション IDは、セッション単位のすべての Syslogメッセージに表示されます。

セッション IDには、次の情報が含まれます。

•ネットワークアクセスデバイス（NAD）の IPアドレス

•一意の 32ビット整数（機械的に増加します）

•セッション開始タイムスタンプ（32ビット整数）

次に、show authenticationコマンドの出力に表示されたセッション IDの例を示します。この例で
は、セッション IDは 160000050000000B288508E5です。

Switch# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Fa4/0/4 0000.0000.0203 mab DATA Authz Success 160000050000000B288508E5
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次に、Syslog出力にセッション IDが表示される例を示します。この例でも、セッション IDは
160000050000000B288508E5です。

1w0d: %AUTHMGR-5-START: Starting 'mab' for client (0000.0000.0203) on Interface Fa4/0/4
AuditSessionID 160000050000000B288508E5
1w0d: %MAB-5-SUCCESS: Authentication successful for client (0000.0000.0203) on Interface
Fa4/0/4 AuditSessionID 160000050000000B288508E5
1w0d: %AUTHMGR-7-RESULT: Authentication result 'success' from 'mab' for client
(0000.0000.0203) on Interface Fa4/0/4 AuditSessionID 160000050000000B288508E5

セッション IDは、NAD、AAAサーバ、その他のレポート分析アプリケーションでクライアント
を識別するために使用されます。 IDは自動的に表示されます。設定は必要ありません。

802.1x ポートベース認証の設定方法

802.1x 認証のデフォルト設定

表 145：802.1x 認証のデフォルト設定

デフォルト設定機能

ディセーブルスイッチの 802.1xイネーブルス
テート

ディセーブル（force-authorized）

ポートはクライアントとの 802.1xベース認証を行わずに、
通常のトラフィックを送受信します。

ポート単位の 802.1xイネーブルス
テート

ディセーブルAAA

•指定なし

• 1812

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

• Key

シングルホストモードホストモード

双方向制御制御方向

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

2回（ポートが無許可ステートに変わる前に、スイッチが認
証プロセスを再開する回数）

再認証回数
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デフォルト設定機能

60秒（スイッチがクライアントとの認証情報の交換に失敗
した後、待機状態を続ける秒数）

待機時間

30秒（スイッチがEAP-Request/Identityフレームに対するク
ライアントからの応答を待ち、要求を再送信するまでの秒

数）

再送信時間

2回（スイッチが認証プロセスを再開する前に、
EAP-Request/Identityフレームを送信する回数）

最大再送信回数

30秒（認証サーバからの要求をクライアントにリレーする
とき、スイッチが返答を待ち、クライアントに要求を再送

信するまでの時間）

クライアントタイムアウト時間

30秒（クライアントからの応答を認証サーバにリレーする
とき、スイッチが応答を待ち、応答をサーバに再送信する

までの時間）

dot1x timeout server-timeoutインターフェイスコンフィギュ
レーションコマンドを使用して、このタイムアウト時間を

変更できます。

認証サーバタイムアウト時間

ディセーブル無活動タイムアウト

指定なしゲスト VLAN

ディセーブルアクセス不能認証バイパス

指定なし制限付き VLAN

指定なしオーセンティケータ（スイッチ）

モード

ディセーブルMAC認証バイパス

ディセーブル音声認識セキュリティ

802.1x 認証設定時の注意事項

802.1X 認証

802.1x認証を設定する場合の注意事項は、次のとおりです。
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• 802.1x認証をイネーブルにすると、他のレイヤ 2またはレイヤ 3機能がイネーブルになる前
に、ポートが認証されます。

• 802.1x対応ポートが割り当てられている VLANが変更された場合、この変更は透過的でス
イッチには影響しません。たとえば、ポートが RADIUSサーバに割り当てられた VLANに
割り当てられ、再認証後に別の VLANに割り当てられた場合に、この変更が発生します。

802.1xポートが割り当てられているVLANがシャットダウン、ディセーブル、または削除さ
れる場合、ポートは無許可になります。たとえば、ポートが割り当てられたアクセスVLAN
がシャットダウンまたは削除された後、ポートは無許可になります。

• 802.1xプロトコルは、レイヤ 2スタティックアクセスポート、音声 VLANポート、および
レイヤ 3ルーテッドポートでサポートされますが、次のポートタイプではサポートされま
せん。

◦ダイナミックポート：ダイナミックモードのポートは、ネイバーとトランクポートへ
の変更をネゴシエートする場合があります。ダイナミックポートで802.1x認証をイネー
ブルにしようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになり
ません。802.1x対応ポートのモードをダイナミックに変更しようとしても、エラーメッ
セージが表示され、ポートモードは変更されません。

◦ダイナミックアクセスポート：ダイナミックアクセス（VLANQueryProtocol（VQP））
ポートで 802.1x認証をイネーブルにしようとすると、エラーメッセージが表示され、
802.1x認証はイネーブルになりません。 802.1x対応ポートを変更してダイナミック
VLANを割り当てようとしても、エラーメッセージが表示され、VLAN設定は変更さ
れません。

◦ EtherChannelポート：アクティブまたはアクティブでない EtherChannelメンバを 802.1x
ポートとして設定しないでください。EtherChannelポートで802.1x認証をイネーブルに
しようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになりませ
ん。

◦スイッチドポートアナライザ（SPAN）およびリモート SPAN（RSPAN）宛先ポート：
SPANまたは RSPAN宛先ポートであるポートの 802.1x認証をイネーブルにすることが
できます。ただし、ポートを SPANまたは RSPAN宛先ポートとして削除するまでは、
802.1x認証はディセーブルになります。 SPANまたは RSPAN送信元ポートでは 802.1x
認証をイネーブルにすることができます。

•スイッチ上で、dot1x system-auth-controlグローバルコンフィギュレーションコマンドを入
力して 802.1x認証をグローバルにイネーブルにする前に、802.1x認証と EtherChannelが設定
されているインターフェイスから、EtherChannelの設定を削除してください。

• Cisco IOS Release 12.2(55)SE以降のリリースでは、802.1x認証に関連するシステムメッセー
ジのフィルタリングがサポートされています。

VLAN 割り当て、ゲスト VLAN、制限付き VLAN、アクセス不能認証バイパス

VLAN割り当て、ゲスト VLAN、制限付き VLAN、およびアクセス不能認証バイパス設定時の注
意事項は、次のとおりです。
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• 802.1x認証をポート上でイネーブルにすると、音声 VLANの機能を持つポート VLANは設
定できません。

•トランクポート、ダイナミックポート、またはVMPSによるダイナミックアクセスポート
割り当ての場合、VLAN割り当て機能を使用した 802.1x認証はサポートされません。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1xゲスト VLANとして設定
できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）またはトランクポート
ではサポートされていません。アクセスポート上でだけサポートされます。

• DHCPクライアントが接続されている 802.1xポートのゲスト VLANを設定した後、DHCP
サーバからホスト IPアドレスを取得する必要があります。クライアント上の DHCPプロセ
スが時間切れとなり DHCPサーバからホスト IPアドレスを取得しようとする前に、スイッ
チ上の 802.1x認証プロセスを再起動する設定を変更できます。 802.1x認証プロセスの設定
を軽減します（authentication timer inactivityおよび authentication timer reauthenticationイ
ンターフェイスコンフィギュレーションコマンド）。設定の減少量は、接続された 802.1x
クライアントのタイプによって異なります。

•アクセス不能認証バイパス機能を設定する際には、次の注意事項に従ってください。

◦この機能はシングルホストモードおよびマルチホストモードの 802.1xポートでサポー
トされます。

◦ WindowsXPを稼働しているクライアントに接続されたポートがクリティカル認証ステー
トの場合、WindowsXPはインターフェイスが認証されないと報告する場合があります。

◦ Windows XPクライアントでDHCPが設定され、DHCPサーバからの IPアドレスがある
場合、クリティカルポートで EAP認証成功メッセージを受信しても DHCP設定プロセ
スを再初期化しません。

◦アクセス不能認証バイパス機能および制限 VLANを 802.1xポート上に設定できます。
スイッチが制限付き VLAN内でクリティカルポートを再認証しようとし、すべての
RADIUSサーバが利用不可能な場合、スイッチはポートステートをクリティカル認証ス
テートに変更し、制限付き VLANに残ります。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1x制限付き VLANとして設
定できます。制限付き VLAN機能は、内部 VLAN（ルーテッドポート）またはトランク
ポートではサポートされていません。アクセスポート上でだけサポートされます。

MAC 認証バイパス

MAC認証バイパス設定時の注意事項は次のとおりです。

•特に明記していないかぎり、MAC認証バイパスの注意事項は802.1x認証のものと同じです。

•ポートがMACアドレスで許可された後に、ポートからMAC認証バイパスをディセーブル
にしても、ポートステートに影響はありません。

•ポートが未許可ステートであり、クライアントMACアドレスが認証サーバデータベースに
ない場合、ポートは未許可ステートのままです。ただし、クライアントMACアドレスが
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データベースに追加されると、スイッチはMAC認証バイパス機能を使用してポートを再認
証できます。

•ポートが認証ステートにない場合、再認証が行われるまでポートはこのステートを維持しま
す。

• MAC認証バイパスにより接続されているが、非アクティブなホストのタイムアウト時間を
設定できます。指定できる範囲は 1～ 65535秒です。

ポートあたりのデバイスの最大数

802.1x対応のポートに接続できるデバイスの最大数です。

•シングルホストモードの場合、アクセス VLANで接続できるデバイスは 1台だけです。
ポートが音声 VLANでも設定されている場合、音声 VLANを介して送受信できる Cisco IP
Phoneの数には制限はありません。

•マルチドメイン認証（MDA）モードの場合、アクセスVLANで1台のデバイス、音声VLAN
で 1台の IP Phoneが許可されます。

•マルチホストモードでは、1つの 802.1xサプリカントだけがポートで許可されますが、非
802.1xホストは数に制限なく、アクセス VLANで許可されます。音声 VLANで許可される
デバイスの数には制限はありません。

802.1x 準備状態チェックの設定
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリング
し、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能を使
用して、スイッチポートに接続されているデバイスが802.1xに対応できるかどうかを判別できま
す。

802.1x準備状態チェックは、802.1xで設定できるすべてのポートで使用できます。準備状態チェッ
クは、dot1x force-unauthorizedとして設定されるポートでは使用できません。

802.1x準備状態チェックをスイッチでイネーブルにする場合には、次の手順に従ってください。

はじめる前に

準備状態チェックをスイッチでイネーブルにする場合、次の注意事項に従ってください。

•準備状態チェックは通常、802.1xがスイッチでイネーブルにされる前に使用されます。

•インターフェイスを指定せずに dot1x test eapol-capable特権 EXECコマンドを使用すると、
スイッチスタックのすべてのポートがテストされます。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになると、
ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。クライ
アントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウト時間内
に応答すると Syslogメッセージが生成されます。クライアントがクエリーに応答しない場
合、クライアントは 802.1x対応ではありません。 Syslogメッセージは生成されません。
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• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになると、
ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。クライ
アントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウト時間内
に応答すると Syslogメッセージが生成されます。クライアントがクエリーに応答しない場
合、クライアントは 802.1x対応ではありません。 Syslogメッセージは生成されません。

•準備状態チェックは、複数のホスト（たとえば、IPPhoneに接続されるPC）を扱うポートに
送信できます。Syslogメッセージは、タイマー時間内に準備状態チェックに応答する各クラ
イアントに生成されます。

手順の概要

1. enable
2. configureterminal
3. dot1x test eapol-capable [interfaceinterface-id]
4. dot1x test timeouttimeout
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチ上で 802.1x準備状態チェックをイネーブルに
します。

dot1x test eapol-capable
[interfaceinterface-id]

例：
Switch# dot1x test eapol-capable
interface gigabitethernet1/0/13

ステップ 3   

（任意）interface-idでは、IEEE 802.1xの準備状態を
チェックするポートを指定します。

オプションの interfaceキーワードを省略した
場合、スイッチのすべてのインターフェイス

がテストされます。

（注）DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC
00-01-02-4b-f1-a3 on
gigabitethernet1/0/13 is EAPOL
capable
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目的コマンドまたはアクション

（任意）EAPOL応答の待機に使用するタイムアウトを
設定します。範囲は 1～ 65535秒です。デフォルトは
10秒です。

dot1x test timeouttimeoutステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

802.1x準備状態チェック, （1579ページ）

音声認識 802.1x セキュリティの設定

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識 802.1xセキュリティ機能をスイッチで使用して、セキュリティ違反が発生した場合に
データまたは音声 VLANに関係なく VLANだけをディセーブルにします。この機能は、PCが IP
Phoneに接続されている IP Phone環境で使用できます。データ VLANでセキュリティ違反が検出
されると、データ VLANだけがシャットダウンされます。音声 VLANのトラフィックは中断す
ることなくスイッチで送受信されます。

スイッチで音声認識 802.1x音声セキュリティを設定する場合、次の注意事項に従ってください。

• errdisable detect cause security-violation shutdown vlanグローバルコンフィギュレーション
コマンドを入力して、音声認識802.1xセキュリティをイネーブルにします。音声認識802.1x
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セキュリティをディセーブルにするには、このコマンドの noバージョンを入力します。こ
のコマンドは、スイッチの 802.1x設定ポートのすべてに適用されます。

shutdown vlanキーワードを指定しない場合、error-disabledステートになった
ときにポート全体がシャットダウンされます。

（注）

• errdisable recovery cause security-violationグローバルコンフィギュレーションコマンドを使
用して、error-disabledリカバリを設定すると、ポートは自動的に再びイネーブルにされます。
error-disabledリカバリがポートで設定されていない場合、shutdownおよびno-shutdownイン
ターフェイスコンフィギュレーションコマンドを使用してポートを再びイネーブルにしま

す。

•個々のVLANを再びイネーブルにするには、clear errdisable interfaceinterface-idvlan [vlan-list]
特権 EXECコマンドを使用します。範囲を指定しない場合、ポートのすべての VLANがイ
ネーブルにされます。

音声認識 802.1xセキュリティをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。

手順の概要

1. configure terminal
2. errdisable detect cause security-violation shutdown vlan
3. errdisable recovery cause security-violation
4. clear errdisable interfaceinterface-idvlan[vlan-list]
5. 次を入力します。

• shutdown

• no shutdown

6. end
7. show errdisable detect

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

セキュリティ違反エラーが発生したすべての VLANをシャッ
トダウンします。

errdisable detect cause
security-violation shutdown vlan

ステップ 2   

shutdownvlanキーワードを指定しない場合、すべて
のポートが errdisableステートになり、シャットダウ
ンされます。

（注）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1608

802.1x ポートベース認証の設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。errdisable recovery cause
security-violation

ステップ 3   

（任意）errordisableになっている個々の VLANを再びイネー
ブルにします。

clear errdisable
interfaceinterface-idvlan[vlan-list]

ステップ 4   

• interface-idの場合、個々の VLANを再びイネーブルにす
るポートを指定します。

•（任意）vlan-listの場合、再びイネーブルにするVLANの
リストを指定します。vlan-listを指定しない場合は、すべ
ての VLANが再びイネーブルになります。

（任意）errordisableの VLANを再びイネーブルにして、すべ
ての errordisable指示をクリアします。

次を入力します。ステップ 5   

• shutdown

• no shutdown

特権 EXECモードに戻ります。endステップ 6   

入力内容を確認します。show errdisable detectステップ 7   

次に、セキュリティ違反エラーが発生した任意のVLANをシャットダウンするようにスイッチを
設定する例を示します。
Switch(config)# errdisable detect cause security-violation shutdown vlan

次に、ポートギガビットイーサネット 40/2で errdisableステートであったすべてのVLANを再度
イネーブルにする方法を示します。

Switch# clear errdisable interface gigabitethernet4/0/2
vlan
show errdisable detect特権 EXECコマンドを入力すると、設定を確認できます。

関連トピック

音声認識 802.1xセキュリティ, （1600ページ）

802.1x 違反モードの設定
次に示す状況で、シャットダウン、Syslogエラーを生成、または新しいデバイスからのパケット
を廃棄するように 802.1xポートを設定できます。

•デバイスが 802.1x対応のポートに接続した

•ポートで認証されるデバイスの最大数に達した
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スイッチ上にセキュリティ違反アクションを設定するには、特権 EXECモードで次の手順を実行
します。

手順の概要

1. configureterminal
2. aaa new-model
3. aaa authentication dot1x {default} method1
4. interface interface-id
5. switchport mode access
6. authentication violation {shutdown | restrict | protect | replace}
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 2   

802.1x認証方式リストを作成します。aaa authentication dot1x {default}
method1

ステップ 3   

authenticationコマンドに名前付きリストが指定されていない
場合に使用するデフォルトのリストを作成するには、default

例：

Switch(config)# aaa authentication
キーワードの後ろにデフォルト状況で使用する方式を指定しま

す。デフォルトの方式リストは、自動的にすべてのポートに適

用されます。
dot1x default group radius

method1には、group radiusキーワードを入力して、認証用の
すべての RADIUSサーバリストを使用できるようにします。

groupradiusキーワード以外にもコマンドラインのヘ
ルプストリングに表示されますが、サポートされて

いません。

（注）

IEEE 802.1x認証をイネーブルにするクライアントに接続して
いるポートを指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 4   
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目的コマンドまたはアクション

gigabitethernet1/0/4

ポートをアクセスモードに設定します。switchport mode access

例：

Switch(config-if)# switchport mode

ステップ 5   

access

違反モードを設定します。キーワードの意味は次のとおりで

す。

authentication violation {shutdown |
restrict | protect | replace}

例：

Switch(config-if)# authentication

ステップ 6   

• shutdown：ポートを errordisableにします。

• restrict：syslogエラーを生成します。
violation restrict

• protect：トラフィックをポートに送信するすべての新しい
デバイスからパケットをドロップします。

• replace：現在のセッションを削除し、新しいホストで認
証します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   

802.1X 認証の設定
ユーザ単位 ACLまたは VLAN割り当てを可能にするには、AAA許可をイネーブルにしてネット
ワーク関連のすべてのサービス要求に対してスイッチを設定する必要があります。

次に、802.1xの AAAプロセスを示します。

はじめる前に

802.1xポートベース認証を設定するには、認証、許可、アカウンティング（AAA）をイネーブル
にして認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためにクエリー

送信を行う手順と認証方式を記述したものです。
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手順の概要

1. ユーザがスイッチのポートに接続します。
2. 認証が実行されます。
3. RADIUSサーバ設定に基づいて、VLAN割り当てが適宜イネーブルになります。
4. スイッチが開始メッセージをアカウンティングサーバに送信します。
5. 必要に応じて、再認証が実行されます。
6. スイッチが仮のアカウンティングアップデートを、再認証結果に基づいたアカウンティング
サーバに送信します。

7. ユーザがポートから切断します。
8. スイッチが停止メッセージをアカウンティングサーバに送信します。

手順の詳細

目的コマンドまたはアクション

ユーザがスイッチのポートに接続します。ステップ 1   

認証が実行されます。ステップ 2   

RADIUSサーバ設定に基づいて、VLAN割り当てが適宜イネーブルになりま
す。

ステップ 3   

スイッチが開始メッセージをアカウンティングサーバに送信します。ステップ 4   

必要に応じて、再認証が実行されます。ステップ 5   

スイッチが仮のアカウンティングアップデートを、再認証結果に基づいた

アカウンティングサーバに送信します。

ステップ 6   

ユーザがポートから切断します。ステップ 7   

スイッチが停止メッセージをアカウンティングサーバに送信します。ステップ 8   

802.1x ポートベース認証の設定
802.1xポートベース認証を設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configureterminal
2. aaa new-model
3. aaa authentication dot1x {default} method1
4. dot1x system-auth-control
5. aaa authorization network {default} group radius
6. radius-server host ip-address
7. radius-server key string
8. interface interface-id
9. switchport mode access
10. authentication port-control auto
11. dot1x pae authenticator
12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 2   

802.1x認証方式リストを作成します。aaa authentication dot1x {default}
method1

ステップ 3   

authenticationコマンドに名前付きリストが指定されていな
い場合に使用するデフォルトのリストを作成するには、

例：

Switch(config)# aaa authentication
defaultキーワードの後ろにデフォルト状況で使用する方式
を指定します。デフォルトの方式リストは、自動的にすべ

てのポートに適用されます。
dot1x default group radius

method1には、group radiusキーワードを入力して、認証用
のすべての RADIUSサーバリストを使用できるようにしま
す。

group radiusキーワード以外にもコマンドライン
のヘルプストリングに表示されますが、サポート

されていません。

（注）
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目的コマンドまたはアクション

スイッチで802.1x認証をグローバルにイネーブルにします。dot1x system-auth-control

例：

Switch(config)# dot1x

ステップ 4   

system-auth-control

（任意）ユーザ単位 ACLや VLAN割り当てなど、ネット
ワーク関連のすべてのサービス要求に対するユーザRADIUS
許可をスイッチに設定します。

aaa authorization network {default}
group radius

例：

Switch(config)# aaa authorization

ステップ 5   

ユーザ単位ACLを設定するには、シングルホスト
モードを設定する必要があります。この設定は、

デフォルトです。

（注）

network default group radius

（任意）RADIUSサーバの IPアドレスを指定します。radius-server host ip-address

例：

Switch(config)# radius-server host

ステップ 6   

124.2.2.12

（任意）RADIUSサーバ上で動作する RADIUSデーモンと
スイッチの間で使用する認証および暗号キーを指定します。

radius-server key string

例：

Switch(config)# radius-server key

ステップ 7   

abc1234

IEEE 802.1x認証をイネーブルにするクライアントに接続し
ているポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 8   

gigabitethernet1/0/2

（任意）ステップ 6および 7で RADIUSサーバを設定した
場合のみ、ポートをアクセスモードに設定します。

switchport mode access

例：

Switch(config-if)# switchport mode

ステップ 9   

access

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

Switch(config-if)# authentication

ステップ 10   

port-control auto
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目的コマンドまたはアクション

インターフェイスのポートアクセスエンティティを、オー

センティケータとしてのみ動作し、サプリカント用のメッ

セージは無視するように設定します。

dot1x pae authenticator

例：

Switch(config-if)# dot1x pae

ステップ 11   

authenticator

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 12   

スイッチと RADIUS サーバ間の通信の設定
radius-server hostグローバルコンフィギュレーションコマンドを使用して、タイムアウト、再送
信回数、暗号化キーの値を、すべてのRADIUSサーバにグローバルに設定できます。これらのオ
プションをサーバ単位で設定するには、radius-server timeout、radius-server retransmit、および
radius-server keyグローバルコンフィギュレーションコマンドを使用します。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、ス
イッチの IPアドレス、およびサーバとスイッチの双方で共有するキーストリングがあります。
詳細については、RADIUSサーバのマニュアルを参照してください。

スイッチでRADIUSサーバのパラメータを設定するには、次の手順を実行します。この手順は必
須です。

はじめる前に

認証、許可、およびアカウンティング（AAA）をイネーブルにし、認証方式リストを指定する必
要があります。方式リストは、ユーザ認証のためにクエリー送信を行う手順と認証方式を記述し

たものです。

手順の概要

1. enable
2. configureterminal
3. radius-server host {hostname | ip-address} auth-portport-numberkeystring
4. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

RADIUSサーバパラメータを設定します。radius-server host {hostname |
ip-address}
auth-portport-numberkeystring

ステップ 3   

hostname | ip-addressには、リモート RADIUSサーバのホスト名または
IPアドレスを指定します。

例：

Switch(config)# radius-server

auth-portport-numberには、認証要求のUDP宛先ポートを指定します。
デフォルトは 1812です。指定できる範囲は 0～ 65536です。

host 125.5.5.43 auth-port keystringには、スイッチと RADIUSサーバ上で動作する RADIUSデー
モンとの間で使用する認証および暗号キーを指定します。キーは、

1812 key string

RADIUSサーバで使用する暗号化キーに一致するテキストストリング
でなければなりません。

キーの先行スペースは無視されますが、途中および末尾のス

ペースは有効なので、キーは必ず radius-serverhostコマンド
構文の最後の項目として設定してください。キーにスペース

を使用する場合は、引用符がキーの一部分である場合を除

き、引用符でキーを囲まないでください。キーは RADIUS
デーモンで使用する暗号に一致している必要があります。

（注）

複数の RADIUSサーバを使用する場合には、このコマンドを繰り返し
入力します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

スイッチと RADIUSサーバ間の通信, （1580ページ）
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ホストモードの設定

authentication port-controlインターフェイスコンフィギュレーションコマンドが autoに設定さ
れている IEEE 802.1x許可ポート上で、複数のホスト（クライアント）を許可するには、特権
EXECモードで次の手順を実行します。MDAを設定してイネーブルにするには、multi-domain
キーワードを使用します。これにより、ホストデバイス、および IP Phone（シスコ製または他社
製）など音声デバイスの両方が同じスイッチポートで許可されます。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. authentication host-mode [multi-auth |multi-domain |multi-host | single-host]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

複数ホストが間接的に接続されているポートを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

単一の 802.1x許可ポートで複数のホスト（クライアント）を許可す
ることができます。

authentication host-mode
[multi-auth |multi-domain |
multi-host | single-host]

ステップ 3   

キーワードの意味は次のとおりです。

例：

Switch(config-if)#

• multi-auth：音声 VLANで 1クライアント、データ VLANで複
数の認証クライアントを許可します。

authentication host-mode
multi-authキーワードを使用できるのは、
authentication host-modeコマンドだけです。

（注）multi-host

• multi-host：シングルホストの認証後に 802.1x許可ポートで複
数のホストの接続を許可します。

• multi-domain：ホストデバイスと IP Phone（シスコ製または他
社製）など音声デバイスの両方が、IEEE802.1x許可ポートで認
証されるようにします。
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目的コマンドまたはアクション

ホストモードがmulti-domainに設定されている場合、
IP Phoneの音声 VLANを設定する必要があります。

（注）

指定したインターフェイスで authenticationport-controlインターフェ
イスコンフィギュレーションコマンドがautoに設定されていること
を確認してください。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

定期的な再認証の設定

802.1xクライアントの定期的な再認証をイネーブルにし、再認証の間隔を指定できます。再認証
を行う間隔を指定しない場合、3600秒おきに再認証が試みられます。

クライアントの定期的な再認証をイネーブルにし、再認証を行う間隔（秒）を設定するには、特

権 EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. authentication periodic
4. authentication timer {{[inactivity | reauthenticate | restart]} {value}}
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

クライアントの定期的な再認証（デフォルトではディセーブル）

をイネーブルにします。

authentication periodic

例：

Switch(config-if)# authentication

ステップ 3   

デフォルト値は 3600秒です。再認証タイマーの値を
変更するか、スイッチでRADIUS-providedセッション
タイムアウトを使用するようにするには、

authentication timer reauthenticate コマンドを入力し
ます。

（注）

periodic

再認証の試行の間隔（秒）を設定します。authentication timer {{[inactivity |
reauthenticate | restart]} {value}}

ステップ 4   

authentication timerキーワードの意味は次のとおりです。

例：

Switch(config-if)# authentication

• inactivity：クライアントからのアクティビティがなくなり
無許可になるまでの間隔（秒単位）。

timer reauthenticate 180 • reauthenticate：自動再認証試行が開始されるまでの時間
（秒）

• restart value：無許可ポートの認証を試行するまでの間隔
（秒単位）。

このコマンドがスイッチの動作に影響するのは、定期的な再認

証をイネーブルに設定した場合だけです。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

待機時間の変更

スイッチはクライアントを認証できなかった場合に、所定の時間だけアイドル状態を続け、その

後再び認証を試みます。 authentication timer inactivityインターフェイスコンフィギュレーショ
ンコマンドは、アイドル状態の期間を制御します。認証が失敗する理由としては、クライアント

が無効なパスワードを提示した場合などが考えられます。デフォルトよりも小さい値を入力する

ことによって、ユーザへの応答時間を短縮できます。
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待機時間を変更するには、特権 EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. authentication timer inactivity seconds
4. end
5. show authentication sessions interface interface-id
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

クライアントとの認証のやり取りに失敗した場合

に、スイッチが待機状態のままでいる秒数を設定

します。

authentication timer inactivity seconds

例：

Switch(config-if)# authentication timer

ステップ 3   

指定できる範囲は 1～ 65535秒です。デフォルト
は 60秒です。inactivity 30

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show authentication sessions interface interface-id

例：

Switch# show authentication sessions

ステップ 5   

interface gigabitethernet2/0/1
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

スイッチからクライアントへの再送信時間の変更

クライアントはスイッチからのEAP-Request/Identityフレームに対し、EAP-Response/Identityフレー
ムで応答します。スイッチがこの応答を受信できなかった場合、所定の時間（再送信時間）だけ

待機し、その後フレームを再送信します。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

スイッチがクライアントからの通知を待機する時間を変更するには、特権 EXECモードで次の手
順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. authentication timer reauthenticate seconds
4. end
5. show authentication sessions interface interface-id
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

スイッチが EAP-Request/Identityフレームに対する
クライアントからの応答を待ち、要求を再送信す

るまでの秒数を設定します。

authentication timer reauthenticate seconds

例：

Switch(config-if)# authentication timer

ステップ 3   

指定できる範囲は 1～ 65535秒です。デフォルト
は 5秒です。reauthenticate 60

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show authentication sessions interface interface-id

例：

Switch# show authentication sessions

ステップ 5   

interface gigabitethernet2/0/1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

スイッチからクライアントへのフレーム再送信回数の設定

スイッチからクライアントへの再送信時間を変更できるだけでなく、（クライアントから応答が

得られなかった場合に）スイッチが認証プロセスを再起動する前に、クライアントに

EAP-Request/Identityフレームを送信する回数を変更できます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）
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スイッチからクライアントへのフレーム再送信回数を設定するには、特権 EXECモードで次の手
順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. dot1x max-reauth-req count
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

スイッチが認証処理を再開するまでに、クライアントへ

EAP要求/アイデンティティフレームを送信する回数を
dot1x max-reauth-req count

例：

Switch(config-if)# dot1x max-reauth-req

ステップ 3   

変更できます。指定できる範囲は 1～ 10です。デフォ
ルトは 2です。

5

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

再認証回数の設定

ポートが無許可ステートに変わる前に、スイッチが認証プロセスを再開する回数を変更すること

もできます。
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このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

再認証回数を設定するには、特権 EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode access
4. dot1x max-req count
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch# interface gigabitethernet2/0/1

ステップ 2   

RADIUSサーバを事前に設定した場合に限り、ポート
をアクセスモードに設定します。

switchport mode access

例：

Switch(config-if)# switchport mode

ステップ 3   

access

ポートが無許可ステートに変わる前に、スイッチが認

証プロセスを再開する回数を設定します。指定できる

範囲は 0～ 10です。デフォルトは 2です。

dot1x max-req count

例：

Switch(config-if)# dot1x max-req 4

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

MAC 移動のイネーブル化
MAC移動を使用すると、認証されたホストをスイッチのポート間で移動できます。

スイッチでMAC移動をグローバルにイネーブルにするには、特権 EXECモードで次の手順を実
行します。この手順は任意です。

手順の概要

1. configure terminal
2. authentication mac-move permit
3. end
4. show running-config
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチでMAC移動をイネーブルにします。デフォル
トは denyです。

authentication mac-move permit

例：

Switch(config)# authentication

ステップ 2   

セッション認識ネットワークモードでは、デフォルト

CLIは access-sessionmac-move denyです。セッション認
mac-move permit

識ネットワークでMAC移動をイネーブルにするには、
no access-sessionmac-moveグローバルコンフィギュレー
ションコマンドを使用します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

MAC 置換のイネーブル化
MAC置換を使用すると、ホストはポート上の認証ホストを置換できます。

インターフェイス上でMAC置換をイネーブルにするには、特権 EXECモードで次の手順を実行
します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id
3. authentication violation {protect | replace | restrict | shutdown}
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/2

インターフェイス上でMAC置換をイネーブルにするには、
replaceキーワードを使用します。ポートが現在のセッショ
ンを削除し、新しいホストを使用して認証を開始します。

authentication violation {protect | replace
| restrict | shutdown}

例：

Switch(config-if)# authentication

ステップ 3   

他のキーワードは、次のような機能があります。

• protect：ポートは、システムメッセージを生成せず
に、予期しないMACを使用するパケットをドロップ
します。

violation replace

• restrict：違反パケットがCPUによってドロップされ、
システムメッセージが生成されます。

• shutdown：ポートは、予期しないMACアドレスを受
信すると error disabledになります。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

IEEE 802.1x アカウンティングの設定
802.1xアカウンティングを使用して、AAAシステムアカウンティングをイネーブルにすると、ロ
ギングのためにシステムリロードイベントをアカウンティングRADIUSサーバに送信できます。
サーバは、アクティブな 802.1xセッションすべてが終了したものと判断します。

RADIUSは信頼性の低い UDPトランスポートプロトコルを使用するため、ネットワーク状態が
良好でないと、アカウンティングメッセージが失われることがあります。設定した回数のアカウ

ンティング要求の再送信後、スイッチが RADIUSサーバからアカウンティング応答メッセージを
受信しない場合、次のメッセージが表示されます。

Accounting message %s for session %s failed to receive Accounting Response.

このストップメッセージが正常に送信されない場合、次のメッセージが表示されます。

00:09:55: %RADIUS-4-RADIUS_DEAD: RADIUS server 172.20.246.201:1645,1646 is not responding.

ロギングの開始、停止、仮のアップデートメッセージ、タイムスタンプなどのアカウンティ

ングタスクを実行するように、RADIUSサーバを設定する必要があります。これらの機能を
オンにするには、RADIUSサーバの [Network Configuration]タブの [Update/Watchdog packets
from this AAA client]のロギングをイネーブルにします。次に、RADIUSサーバの [System
Configuration]タブの [CVS RADIUS Accounting]をイネーブルにします。

（注）

AAAがスイッチでイネーブルになった後、802.1xアカウンティングを設定するには、特権 EXEC
モードで次の手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id
3. aaa accounting dot1x default start-stop group radius
4. aaa accounting system default start-stop group radius
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/3

すべてのRADIUSサーバのリストを使用して802.1x
アカウンティングをイネーブルにします。

aaa accounting dot1x default start-stop group
radius

例：

Switch(config-if)# aaa accounting dot1x

ステップ 3   

default start-stop group radius

（任意）システムアカウンティングをイネーブルに

し（すべてのRADIUSサーバのリストを使用）、ス
aaa accounting system default start-stop group
radius

例：

Switch(config-if)# aaa accounting system

ステップ 4   

イッチがリロードするときにシステムアカウンティ

ングリロードイベントメッセージを生成します。

default start-stop group radius

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 7   
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ゲスト VLAN の設定
サーバが EAPRequest/Identityフレームに対する応答を受信しない場合、ゲストVLANを設定する
と、802.1x対応でないクライアントはゲストVLANに配置されます。 802.1x対応であっても、認
証に失敗したクライアントは、ネットワークへのアクセスが許可されません。スイッチは、シン

グルホストモードまたはマルチホストモードでゲスト VLANをサポートします。

ゲスト VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。

手順の概要

1. configureterminal
2. interfaceinterface-id
3. 次のいずれかを使用します。

• switchport mode access

• switchport mode private-vlan host

4. authentication event no-response action authorize vlanvlan-id
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/2

次のいずれかを使用します。ステップ 3   •ポートをアクセスモードに設定します。

•レイヤ2ポートをプライベートVLANホストポー
トとして設定します。

• switchport mode access

• switchport mode private-vlan host
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目的コマンドまたはアクション

例：

Switch(config-if)# switchport mode
private-vlan host

アクティブ VLANを 802.1xゲスト VLANとして指定
します。指定できる範囲は 1～ 4094です。

authentication event no-response action
authorize vlanvlan-id

例：

Switch(config-if)# authentication event

ステップ 4   

内部 VLAN（ルーテッドポート）、RSPAN VLAN、
音声VLANを除くあらゆるアクティブVLANを802.1x
ゲスト VLANとして設定できます。

no-response action authorize vlan 2

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

制限付き VLAN の設定
スイッチスタックまたはスイッチ上に制限付きVLANを設定している場合、認証サーバが有効な
ユーザ名またはパスワードを受信できないと、IEEE802.1xに準拠しているクライアントは制限付
き VLANに移されます。スイッチは、シングルホストモードでのみ制限付き VLANをサポート
します。

制限付きVLANを設定するには、特権EXECモードで次の手順を実行します。この手順は任意で
す。

手順の概要

1. configureterminal
2. interfaceinterface-id
3. 次のいずれかを使用します。

• switchport mode access

• switchport mode private-vlan host

4. authentication port-control auto
5. authentication event fail action authorize vlanvlan-id
6. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/2

次のいずれかを使用します。ステップ 3   •ポートをアクセスモードに設定します。

•レイヤ 2ポートをプライベート VLANホスト
ポートとして設定します。

• switchport mode access

• switchport mode private-vlan host

例：

Switch(config-if)# switchport mode access

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

Switch(config-if)# authentication

ステップ 4   

port-control auto

アクティブVLANを 802.1x制限付きVLANとして指
定します。指定できる範囲は 1～ 4094です。

authentication event fail action authorize
vlanvlan-id

例：

Switch(config-if)# authentication event

ステップ 5   

内部 VLAN（ルーテッドポート）、RSPAN VLANま
たは音声 VLANを除き、任意のアクティブ VLANを
802.1x制限 VLANとして設定できます。

fail action authorize vlan 2

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   
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制限付き VLAN の認証試行回数の設定

ユーザを制限付き VLANに割り当てる前に、authentication event retryretry countインターフェイ
スコンフィギュレーションコマンドを使用して、認証試行の最大回数を設定できます。指定で

きる試行回数は 1～ 3です。デフォルトは 3回に設定されています。

認証試行回数を最大に設定するには、特権 EXECモードで次の手順を実行します。この手順は任
意です。

手順の概要

1. configureterminal
2. interfaceinterface-id
3. 次のいずれかを使用します。

• switchport mode access

• switchport mode private-vlan host

4. authentication port-control auto
5. authentication event fail action authorize vlanvlan-id
6. authentication event retryretry count
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/3

次のいずれかを使用します。ステップ 3   •ポートをアクセスモードに設定します。

•レイヤ2ポートをプライベートVLANホストポー
トとして設定します。

• switchport mode access

• switchport mode private-vlan host

例：
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目的コマンドまたはアクション

または

Switch(config-if)# switchport mode access

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

Switch(config-if)# authentication

ステップ 4   

port-control auto

アクティブ VLANを 802.1x制限付き VLANとして指
定します。指定できる範囲は 1～ 4094です。

authentication event fail action authorize
vlanvlan-id

例：

Switch(config-if)# authentication event

ステップ 5   

内部 VLAN（ルーテッドポート）、RSPAN VLANま
たは音声 VLANを除き、任意のアクティブ VLANを
802.1x制限 VLANとして設定できます。

fail action authorize vlan 8

ポートが制限付きVLANに移行するための認証試行回
数を指定します。指定できる範囲は 1～ 3秒です。デ
フォルトは 3回に設定されています。

authentication event retryretry count

例：

Switch(config-if)# authentication event

ステップ 6   

retry 2

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   

クリティカル音声 VLAN を使用した 802.1x アクセス不能認証バイパスの設定
ポートにクリティカル音声VLANを設定し、アクセス不能認証バイパス機能をイネーブルにする
には、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configureterminal
2. aaa new-model
3. radius-server dead-criteria{time seconds } [tries number]
4. radius-serverdeadtimeminutes
5. radius-server host ip-address address[acct-port udp-port][auth-port udp-port] [testusername

name[idle-time time] [ignore-acct-port][ignore auth-port]] [key string]
6. dot1x critical {eapol | recovery delay milliseconds}
7. interface interface-id
8. authentication event server dead action {authorize | reinitialize} vlan vlan-id]
9. switchport voice vlan vlan-id
10. authentication event server dead action authorize voice
11. show authentication interface interface-id
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 2   

RADIUSサーバが使用不可またはダウン（切断）と見なされる条
件を設定します。

radius-server dead-criteria{time
seconds } [tries number]

例：

Switch(config)# radius-server

ステップ 3   

• time：1～ 120秒。スイッチは、デフォルトの seconds値を
10～ 60の間で動的に決定します。

• number：1～ 100の試行回数。スイッチは、デフォルトの
triesnumberを 10～ 100の間で動的に決定します。

dead-criteria time 20 tries 10

（任意）RADIUSサーバに要求が送信されない分数を設定します。
指定できる範囲は 0～ 1440分（24時間）です。デフォルト値は
0分です。

radius-serverdeadtimeminutes

例：

Switch(config)# radius-server

ステップ 4   
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目的コマンドまたはアクション

deadtime 60

（任意）次のキーワードを使用してRADIUSサーバパラメータを
設定します。

radius-server host ip-address
address[acct-port udp-port][auth-port
udp-port] [testusername name[idle-time

ステップ 5   

• acct-portudp-port：RADIUSアカウンティングサーバの UDP
ポートを指定します。 UDPポート番号の範囲は 0～ 65536
です。デフォルトは 1646です。

time] [ignore-acct-port][ignore
auth-port]] [key string]

例：

Switch(config)# radius-server host

• auth-portudp-port：RADIUS認証サーバのUDPポートを指定
します。 UDPポート番号の範囲は 0～ 65536です。デフォ
ルトは 1645です。

1.1.1.2 acct-port 1550 auth-port
1560 test username user1 idle-time
30 key abc1234

RADIUSアカウンティングサーバのUDPポートと
RADIUS認証サーバの UDPポートを非デフォルト
値に設定します。

（注）

• test usernamename：RADIUSサーバステータスの自動テスト
をイネーブルにして、使用するユーザ名を指定します。

• idle-time time：スイッチがテストパケットをサーバに送信し
た後の間隔を分数で設定します。範囲は 1～ 35791分です。
デフォルトは 60分（1時間）です。

• ignore-acct-port：RADIUSサーバアカウンティングポートの
テストをディセーブルにします。

• ignore-auth-port：RADIUSサーバ認証ポートのテストをディ
セーブルにします。

• keystringには、スイッチと RADIUSサーバ上で動作する
RADIUSデーモンとの間で使用する認証および暗号キーを指
定します。キーは、RADIUSサーバで使用する暗号化キーに
一致するテキストストリングでなければなりません。

キーの先行スペースは無視されますが、途中およ

び末尾のスペースは有効なので、キーは必ず

radius-server hostコマンド構文の最後の項目とし
て設定してください。キーにスペースを使用する

場合は、引用符がキーの一部分である場合を除き、

引用符でキーを囲まないでください。キーは

RADIUSデーモンで使用する暗号に一致している必
要があります。

（注）

radius-server key {0string | 7string | string}グローバルコンフィギュ
レーションコマンドを使用しても認証および暗号キーを設定でき

ます。
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目的コマンドまたはアクション

（任意）アクセス不能認証バイパスのパラメータを設定します。dot1x critical {eapol | recovery delay
milliseconds}

ステップ 6   

• eapol：スイッチがクリティカルポートを正常に認証すると、
スイッチが EAPOL成功メッセージを送信するように指定し
ます。

例：

Switch(config)# dot1x critical
• recovery delaymilliseconds：使用できない RADIUSサーバが
使用できるようになったときに、スイッチがクリティカル

eapol
(config)# dot1x critical recovery
delay 2000

ポートを再初期化するために待機する回復遅延期間を設定し

ます。指定できる範囲は 1～ 10000ミリ秒です。デフォル
トは 1000ミリ秒です（ポートは毎秒再初期化できます）。

設定するポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Switch(config)# interface
gigabitethernet 1/0/1

ステップ 7   

これらのキーワードを使用して、RADIUSサーバが到達不能な場
合にポートでホストを移動します。

authentication event server dead action
{authorize | reinitialize} vlan vlan-id]

例：

Switch(config-if)# authentication

ステップ 8   

• authorize：認証しようとする新しいホストをユーザ指定のク
リティカル VLANに移動します。

• reinitialize：ポートのすべての許可済みホストをユーザ指定
のクリティカル VLANに移動します。

event server dead action
reinitialicze vlan 20

ポートの音声 VLANを指定します。音声 VLANはステップ 6で
設定されたクリティカルデータ VLANと同じにはできません。

switchport voice vlan vlan-id

例：

Switch(config-if)# switchport voice

ステップ 9   

vlan

RADIUSサーバが到達不能な場合、ポートのデータトラフィック
を音声VLANに移動するために、クリティカル音声VLANを設定
します。

authentication event server dead action
authorize voice

例：

Switch(config-if)# authentication

ステップ 10   

event server dead action
authorize voice

（任意）設定を確認します。show authentication interface
interface-id

ステップ 11   
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目的コマンドまたはアクション

例：

Switch(config-if)# do show
authentication interface gigabit
1/0/1

（任意）設定を確認します。copy running-config startup-config

例：

Switch(config-if)# do copy

ステップ 12   

running-config startup-config

RADIUSサーバのデフォルト設定に戻すには、no radius-server dead-criteria、no radius-server
deadtime、および no radius-server hostグローバルコンフィギュレーションコマンドを使用しま
す。アクセス不能な認証バイパスをディセーブルにするには、no authentication event server dead
actionインターフェイスコンフィギュレーションコマンドを使用します。クリティカル音声
VLANをディセーブルにするには、authentication event server dead action authorize voiceインター
フェイスコンフィギュレーションコマンドを使用します。

アクセス不能認証バイパスの設定例

次に、アクセス不能認証バイパス機能を設定する例を示します。

Switch(config)# radius-server dead-criteria time 30 tries 20
Switch(config)# radius-server deadtime 60
Switch(config)# radius-server host 1.1.1.2 acct-port 1550 auth-port 1560 test username user1
idle-time 30 key abc1234
Switch(config)# dot1x critical eapol
Switch(config)# dot1x critical recovery delay 2000
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# dot1x critical
Switch(config-if)# dot1x critical recovery action reinitialize
Switch(config-if)# dot1x critical vlan 20
Switch(config-if)# end

WoL を使用した 802.1x 認証の設定
WoLを使用した 802.1x認証をイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。この手順は任意です。
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手順の概要

1. configure terminal
2. interface interface-id
3. authentication control-direction {both | in}
4. end
5. show authentication sessions interface interface-id
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/3

ポートでWoLを使用して 802.1x認証をイネーブルに
し、次のキーワードを使用してポートを双方向または単

方向に設定します。

authentication control-direction {both | in}

例：

Switch(config-if)# authentication

ステップ 3   

• both：ポートを双方向に設定します。ポートは、
ホストにパケットを送受信できません。デフォル

トでは、ポートは双方向です。

control-direction both

• in：ポートを単方向に設定します。ポートは、ホ
ストにパケットを送信できますが、受信はできま

せん。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

入力を確認します。show authentication sessions interface
interface-id

ステップ 5   
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目的コマンドまたはアクション

例：

Switch# show authentication sessions
interface gigabitethernet2/0/3

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

MAC 認証バイパスの設定
MAC認証バイパスをイネーブルにするには、特権 EXECモードで次の手順を実行します。この
手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. authentication port-control auto
4. mab [eap]
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1
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目的コマンドまたはアクション

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

Switch(config-if)# authentication

ステップ 3   

port-control auto

MAC認証バイパスをイネーブルにします。mab [eap]

例：

Switch(config-if)# mab

ステップ 4   

（任意）eapキーワードを使用して、スイッチが認可
に EAPを使用するように設定します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

MAC 認証バイパスのユーザ名とパスワードの形式作成

オプションの mab request formatコマンドを使用して認証サーバによって受け入れられる形式で
MABのユーザ名とパスワードをフォーマットします。ユーザ名とパスワードは通常、クライア
ントのMACアドレスです。認証サーバ設定の中には、ユーザ名と異なるパスワードを必要とす
るものがあります。

MAC認証バイパスユーザ名およびパスワードを形式作成するには、特権 EXECモードで次の手
順を実行します。

手順の概要

1. configureterminal
2. mab request format attribute 1 groupsize {1 | 2 | 4 |12} [separator {- | : | .} {lowercase | uppercase}]
3. mab request format attribute2 {0 | 7} text
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

MABで生成された Access-Requestパケットの User-Name属性内の
MACアドレスの形式を指定します。

mab request format attribute 1
groupsize {1 | 2 | 4 |12} [separator {-
| : | .} {lowercase | uppercase}]

ステップ 2   

1：MACアドレスの 12桁の十六進数のユーザ名形式を設定します。

例：

Switch(config)# mab request

group size：区切り文字の挿入の前に連結する 16進ニブルの数。有
効なグループサイズは、1、2、4、12のいずれかである必要があり
ます。format attribute 1 groupsize 12

separator：グループサイズに従って 16進ニブルを区切る文字。有効
な区切り文字は、ハイフン、コロン、ピリオドのいずれかである必

要があります。12のグループサイズでは、区切り文字は使用されま
せん。

{lowercase | uppercase}：数字以外の 16進ニブルを小文字または大文
字のどちらにするかを指定します。

2：MABで生成された Access-Requestパケット内の User-Password属
性のカスタム（デフォルト以外の）値を指定します。

mab request format attribute2 {0 |
7} text

例：

Switch(config)# mab request

ステップ 3   

0：追跡するクリアテキストパスワードを指定します。

7：追跡する暗号化パスワードを指定します。
format attribute 2 7 text：User-Password属性で使用するパスワードを指定します。A02f44E18B12

設定情報を電子メールで送信する場合、タイプ 7のパス
ワード情報を削除してください。 show tech-supportコマン
ドは、デフォルトで出力からこの情報を削除します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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802.1x ユーザディストリビューションの設定
VLANグループを設定して、VLANをそのグループにマッピングするには、特権 EXECモードで
次の手順を実行します。

手順の概要

1. configureterminal
2. vlan group vlan-group-name vlan-list vlan-list
3. end
4. no vlan group vlan-group-name vlan-list vlan-list

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

VLANグループを設定し、単一の VLANまたは
VLANの範囲をそのグループにマッピングします。

vlan group vlan-group-name vlan-list vlan-list

例：

Switch(config)# vlan group eng-dept

ステップ 2   

vlan-list 10

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

VLANグループコンフィギュレーションまたは
VLANグループコンフィギュレーションの要素を
クリアします。

no vlan group vlan-group-name vlan-list vlan-list

例：

Switch(config)# no vlan group eng-dept

ステップ 4   

vlan-list 10
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VLAN グループの設定例

次に、VLANグループを設定し、そのグループに VLANをマッピングし、VLANグループコン
フィギュレーションおよび指定 VLANとのマッピングを確認する例を示します。

Switch(config)# vlan group eng-dept vlan-list 10

Switch(config)# show vlan group group-name eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10

Switch(config)# show dot1x vlan-group all
Group Name Vlans Mapped
------------- --------------
eng-dept 10
hr-dept 20

次に、VLANを既存の VLANグループに追加し、VLANが追加されたことを確認する例を示しま
す。

Switch(config)# vlan group eng-dept vlan-list 30
Switch(config)# show vlan group eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10,30

次に、VLANを VLANグループから削除する例を示します。

Switch# no vlan group eng-dept vlan-list 10

次に、すべての VLANが VLANグループからクリアされたときに、その VLANグループもクリ
アされる例を示します。

Switch(config)# no vlan group eng-dept vlan-list 30
Vlan 30 is successfully cleared from vlan group eng-dept.

Switch(config)# show vlan group group-name eng-dept

次の例では、すべての VLANグループをクリアする方法を示します。

Switch(config)# no vlan group end-dept vlan-list all
Switch(config)# show vlan-group all

これらのコマンドの詳細については、『Cisco IOS Security Command Reference』を参照してくださ
い。

NAC レイヤ 2 802.1x 検証の設定
NACレイヤ 2 802.1x検証を設定できます。これは、RADIUSサーバを使用した 802.1x認証とも呼
ばれます。

NACレイヤ 2 802.1x検証を設定するには、特権 EXECモードで次の手順を実行します。この手
順は任意です。
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手順の概要

1. configure terminal
2. interface interface-id
3. switchport mode access
4. authentication event no-response action authorize vlan vlan-id
5. authentication periodic
6. authentication timer reauthenticate
7. end
8. show authentication sessions interface interface-id
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/3

RADIUSサーバを設定した場合に限り、ポートをアク
セスモードに設定します。

switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 3   

アクティブVLANを 802.1xゲストVLANとして指定
します。指定できる範囲は 1～ 4094です。

authentication event no-response action
authorize vlan vlan-id

例：

Switch(config-if)# authentication event

ステップ 4   

内部 VLAN（ルーテッドポート）、RSPAN VLAN、
音声VLANを除くあらゆるアクティブVLANを802.1x
ゲスト VLANとして設定できます。

no-response action authorize vlan 8

クライアントの定期的な再認証（デフォルトではディ

セーブル）をイネーブルにします。

authentication periodic

例：

Switch(config-if)# authentication periodic

ステップ 5   
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目的コマンドまたはアクション

クライアントに対する再認証試行を設定します（1時
間に設定）。

authentication timer reauthenticate

例：

Switch(config-if)# authentication timer

ステップ 6   

このコマンドがスイッチの動作に影響するのは、定期

的な再認証をイネーブルに設定した場合だけです。
reauthenticate

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   

入力を確認します。show authentication sessions interface
interface-id

ステップ 8   

例：

Switch# show authentication sessions
interface gigabitethernet2/0/3

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 9   

NEAT を使用したオーセンティケータスイッチの設定
この機能を設定するには、ワイヤリングクローゼット外の 1つのスイッチがサプリカントとして
設定され、オーセンティケータスイッチに接続されている必要があります。

cisco-av-pairsは、ACSで device-traffic-class=switchとして設定されている必要があります。こ
れは、サプリカントが正常に認証された後でトランクとしてインターフェイスを設定します。

（注）

スイッチをオーセンティケータに設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. cisp enable
3. interface interface-id
4. switchport mode access
5. authentication port-control auto
6. dot1x pae authenticator
7. spanning-tree portfast
8. end
9. show running-config interface interface-id
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

CISPをイネーブルにします。cisp enable

例：

Switch(config)# cisp enable

ステップ 2   

設定するポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet2/0/1

ポートモードを accessに設定します。switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 4   

ポート認証モードを autoに設定します。authentication port-control auto

例：

Switch(config-if)# authentication

ステップ 5   

port-control auto
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目的コマンドまたはアクション

インターフェイスをポートアクセスエンティ

ティ（PAE）オーセンティケータとして設定し
ます。

dot1x pae authenticator

例：

Switch(config-if)# dot1x pae authenticator

ステップ 6   

単一ワークステーションまたはサーバに接続さ

れたアクセスポート上で Port Fastをイネーブル
にします。

spanning-tree portfast

例：

Switch(config-if)# spanning-tree portfast

ステップ 7   

trunk

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 8   

設定を確認します。show running-config interface interface-id

例：

Switch# show running-config interface

ステップ 9   

gigabitethernet2/0/1

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 10   

NEAT を使用したサプリカントスイッチの設定
スイッチをサプリカントに設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. cisp enable
3. dot1x credentials profile
4. username suppswitch
5. password password
6. dot1x supplicant force-multicast
7. interface interface-id
8. switchport trunk encapsulation dot1q
9. switchport mode trunk
10. dot1x pae supplicant
11. dot1x credentials profile-name
12. end
13. show running-config interface interface-id
14. copy running-config startup-config
15. Auto Smartportマクロを使用した NEATの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

CISPをイネーブルにします。cisp enable

例：

Switch(config)# cisp enable

ステップ 2   

802.1xクレデンシャルプロファイルを作成します。
これは、サプリカントとして設定されるポートに接続

する必要があります。

dot1x credentials profile

例：

Switch(config)# dot1x credentials test

ステップ 3   

ユーザ名を作成します。username suppswitch

例：

Switch(config)# username suppswitch

ステップ 4   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1649

802.1x ポートベース認証の設定方法



目的コマンドまたはアクション

新しいユーザ名のパスワードを作成します。password password

例：

Switch(config)# password myswitch

ステップ 5   

ユニキャストまたはマルチキャストパケットのいず

れかを受信した場合にスイッチに強制的にマルチキャ

スト EAPOLだけを送信させます。

dot1x supplicant force-multicast

例：

Switch(config)# dot1x supplicant

ステップ 6   

これにより、NEATがすべてのホストモードでのサ
プリカントスイッチで機能できるようにもなります。

force-multicast

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 7   

gigabitethernet1/0/1

ポートをトランクモードに設定します。switchport trunk encapsulation dot1q

例：

Switch(config-if)# switchport trunk

ステップ 8   

encapsulation dot1q

インターフェイスを VLANトランクポートとして設
定します。

switchport mode trunk

例：

Switch(config-if)# switchport mode trunk

ステップ 9   

インターフェイスをポートアクセスエンティティ

（PAE）サプリカントとして設定します。
dot1x pae supplicant

例：

Switch(config-if)# dot1x pae supplicant

ステップ 10   

802.1xクレデンシャルプロファイルをインターフェ
イスに対応付けます。

dot1x credentials profile-name

例：

Switch(config-if)# dot1x credentials test

ステップ 11   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 12   

設定を確認します。show running-config interface interface-id

例：

Switch# show running-config interface

ステップ 13   

gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 14   

startup-config

スイッチ VSAではなく Auto Smartportユーザ定義マ
クロを使用して、オーセンティケータスイッチを設

Auto Smartportマクロを使用した NEATの
設定

ステップ 15   

定することもできます。詳細については、このリリー

スに対応する『Auto Smartports Configuration Guide』
を参照してください。

ダウンロード可能 ACL およびリダイレクト URL を使用した 802.1x 認証の設定
スイッチで 802.1x認証を設定するほか、ACSを設定する必要があります。情報については、
『Configuration Guide for Cisco Secure ACS 4.2』を参照してください。
http://www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.2/configuration/guide/acs_config.pdf

スイッチにダウンロードする前に、ダウンロード可能なACLをACSで設定する必要がありま
す。

（注）

ポートでの認証後、show ip access-list特権 EXECコマンドを使用して、ポートにダウンロードし
た ACLを表示できます。
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ダウンロード可能な ACL の設定

これらのポリシーは、クライアントが認証され、クライアント IPアドレスが IPデバイストラッ
キングテーブルに追加された後で有効になります。その後スイッチがダウンロード可能な ACL
をポートに適用します。

特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. ip device tracking
3. aaa new-model
4. aaa authorization network default local group radius
5. radius-server vsa send authentication
6. interface interface-id
7. ip access-group acl-id in
8. show running-config interface interface-id
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

IPデバイストラッキングテーブルを設定しま
す。

ip device tracking

例：

Switch(config)# ip device tracking

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 3   

許可の方法をローカルに設定します。認証方法

を削除するには、no aaa authorization network
default local group radiusコマンドを使用します。

aaa authorization network default local group
radius

例：

Switch(config)# aaa authorization network

ステップ 4   
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目的コマンドまたはアクション

default local group radius

RADIUS VSA送信認証を設定します。radius-server vsa send authentication

例：

Switch(config)# radius-server vsa send

ステップ 5   

authentication

設定するポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 6   

gigabitethernet2/0/4

ポートの入力方向のデフォルトACLを設定しま
す。

ip access-group acl-id in

例：

Switch(config-if)# ip access-group

ステップ 7   

acl-idはアクセスリストの名前または
番号です。

（注）

default_acl in

設定を確認します。show running-config interface interface-id

例：

Switch(config-if)# show running-config

ステップ 8   

interface gigabitethernet2/0/4

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 9   

ダウンロードポリシーの設定

特権 EXECモードで次の手順を実行します。
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手順の概要

1. configureterminal
2. access-list access-list-number { deny | permit } { hostname | any | host } log
3. interface interface-id
4. ip access-group acl-id in
5. exit
6. aaa new-model
7. aaa authorization network default group radius
8. ip device tracking
9. ip device tracking probe [count | interval | use-svi]
10. radius-server vsa send authentication
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

デフォルトポート ACLを定義します。access-list access-list-number { deny |
permit } { hostname | any | host } log

ステップ 2   

access-list-numberには、1～ 99または 1300～ 1999の 10進数値
を指定します。

例：
Switch(config)# access-list 1 deny
any log

条件が一致した場合にアクセスを拒否する場合は deny、許可す
る場合は permitを指定します。

sourceは、次のようなパケットを送信するネットワークまたはホ
ストの送信元アドレスです。

• hostname：ドット付き 10進表記による 32ビット長の値。

• any：sourceおよび source-wildcardの値 0.0.0.0 255.255.255.255
の省略形を意味するキーワード any。 source-wildcard値を入
力する必要はありません。

• host：sourceおよび source-wildcardの値 source 0.0.0.0の省略
形を意味するキーワード host。

（任意）source-wildcardビットを送信元アドレスに適用します。

（任意）ログを入力して、エントリと一致するパケットに関する

情報ロギングメッセージをコンソールに送信します。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始します。interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet2/0/2

ポートの入力方向のデフォルト ACLを設定します。ip access-group acl-id in

例：

Switch(config-if)# ip access-group

ステップ 4   

acl-idはアクセスリストの名前または番号で
す。

（注）

default_acl in

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 5   

AAAをイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 6   

許可の方法をローカルに設定します。許可の方法を削除するに

は、no aaa authorization network default group radius コマンド
を使用します。

aaa authorization network default
group radius

例：

Switch(config)# aaa authorization

ステップ 7   

network default group radius

IPデバイストラッキングテーブルをイネーブルにします。ip device tracking

例：

Switch(config)# ip device tracking

ステップ 8   

IPデバイストラッキングテーブルをディセーブルにするには、
no ip device trackingグローバルコンフィギュレーションコマン
ドを使用します。

（任意）IPデバイストラッキングテーブルを設定します。ip device tracking probe [count |
interval | use-svi]

ステップ 9   

• count count：スイッチが ARPプローブを送信する回数を設
定します。指定できる範囲は 1～ 5です。デフォルトは 3
です。

例：

Switch(config)# ip device tracking
• interval interval：スイッチが ARPプローブを再送信するま
でに応答を待機する時間（秒単位）を設定します。範囲は

30～ 300秒です。デフォルトは 30秒です。

probe count
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目的コマンドまたはアクション

• use-svi：スイッチ仮想インターフェイス（SVI）の IPアド
レスを ARPプローブの送信元として使用します。

ベンダー固有属性を認識し使用するために、ネットワークアク

セスサーバを設定します。

radius-server vsa send authentication

例：

Switch(config)# radius-server vsa

ステップ 10   

ダウンロード可能な ACLが機能する必要がありま
す。

（注）

send authentication

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 11   

VLAN ID ベース MAC 認証の設定
特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. mab request format attribute 32 vlan access-vlan
3. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

VLAN IDベースMAC認証をイネーブルにし
ます。

mab request format attribute 32 vlan access-vlan

例：

Switch(config)# mab request format attribute 32

ステップ 2   

vlan access-vlan
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 3   

柔軟な認証順序の設定

下の手順で使用される例は、MABが IEEE 802.1x認証（dot1x）の前に試行されるように柔軟な認
証の順序設定の順序を変更します。MABは最初の認証方式として設定されているため、MABに
他のすべての認証方式よりも優先されます。

これらの認証方式のデフォルトの順序とプライオリティを変更する前に、これらの変更による

潜在的な結果を理解する必要があります。詳細について、http://www.cisco.com/en/US/prod/
collateral/iosswrel/ps6537/ps6586/ps6638/application_note_c27-573287_ps6638_Products_White_
Paper.htmlを参照してください。

（注）

特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode access
4. authentication order [ dot1x |mab ] | {webauth}
5. authentication priority [ dot1x |mab ] | {webauth}
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1

RADIUSサーバを事前に設定した場合に限り、
ポートをアクセスモードに設定します。

switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 3   

（任意）ポート上で使用される認証方式の順序を

設定します。

authentication order [ dot1x |mab ] | {webauth}

例：

Switch(config-if)# authentication order mab

ステップ 4   

dot1x

（任意）認証方式をポートプライオリティリス

トに追加します。

authentication priority [ dot1x |mab ] | {webauth}

例：

Switch(config-if)# authentication priority

ステップ 5   

mab dot1x

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

関連トピック

柔軟な認証の順序設定, （1595ページ）

Open1x の設定
ポートの許可ステートの手動制御をイネーブルにするには、特権 EXECモードで次の手順を実行
します。
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手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode access
4. authentication control-direction {both | in}
5. authentication fallback name
6. authentication host-mode [multi-auth |multi-domain |multi-host | single-host]
7. authentication open
8. authentication order [ dot1x |mab ] | {webauth}
9. authentication periodic
10. authentication port-control {auto | force-authorized | force-un authorized}
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1

RADIUSサーバを設定した場合に限り、ポートを
アクセスモードに設定します。

switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 3   

（任意）ポート制御を単一方向モードまたは双方

向モードに設定します。

authentication control-direction {both | in}

例：

Switch(config-if)# authentication

ステップ 4   

control-direction both
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目的コマンドまたはアクション

（任意）802.1x認証をサポートしないクライアン
ト用のフォールバック方法としてWeb認証を使用
するようポートを設定します。

authentication fallback name

例：

Switch(config-if)# authentication fallback

ステップ 5   

profile1

（任意）ポート上で認証マネージャモードを設定

します。

authentication host-mode [multi-auth |
multi-domain |multi-host | single-host]

例：

Switch(config-if)# authentication host-mode

ステップ 6   

multi-auth

（任意）ポート上でオープンアクセスをイネーブ

ルまたはディセーブルにします。

authentication open

例：

Switch(config-if)# authentication open

ステップ 7   

（任意）ポート上で使用される認証方式の順序を

設定します。

authentication order [ dot1x |mab ] | {webauth}

例：

Switch(config-if)# authentication order dot1x

ステップ 8   

webauth

（任意）ポート上で再認証をイネーブルまたは

ディセーブルにします。

authentication periodic

例：

Switch(config-if)# authentication periodic

ステップ 9   

（任意）ポートの許可ステートの手動制御をイ

ネーブルにします。

authentication port-control {auto |
force-authorized | force-un authorized}

例：

Switch(config-if)# authentication

ステップ 10   

port-control auto

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 11   
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関連トピック

Open1x認証, （1596ページ）

ポート上での 802.1x 認証のディセーブル化
802.1x認証をポートでディセーブルにするには、nodot1xpaeインターフェイスコンフィギュレー
ションコマンドを使用します。

ポートで 802.1x認証をディセーブルにするには、特権EXECモードで次の手順を実行します。こ
の手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode access
4. no dot1x pae authenticator
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

（任意）RADIUSサーバを設定した場合に限り、
ポートをアクセスモードに設定します。

switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 3   

ポートでの 802.1x認証をディセーブルにします。no dot1x pae authenticator

例：

Switch(config-if)# no dot1x pae

ステップ 4   
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目的コマンドまたはアクション

authenticator

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

802.1x 認証設定のデフォルト値へのリセット
802.1x認証設定をデフォルト値に戻すには、特権 EXECモードで次の手順を実行します。この手
順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. dot1x default
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモード

を開始し、設定するポートを指定します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/2

設定可能な 802.1xのパラメータをデフォルト値へ
戻します。

dot1x default

例：

Switch(config-if)# dot1x default

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

802.1x の統計情報およびステータスのモニタリング

表 146：特権 EXEC 表示コマンド

目的コマンド

すべてのポートの 802.1x統計情報を表示しま
す。

show dot1x all statistics

指定されたポートの802.1x統計情報を表示しま
す。

show dot1x interface interface-id statistics

スイッチの802.1x管理ステータスおよび動作ス
テータスを表示します。

show dot1x all [count | details | statistics |
summary]

指定されたポートの802.1x管理ステータスおよ
び動作ステータスを表示します。

show dot1x interface interface-id

表 147：グローバルコンフィギュレーションコマンド

目的コマンド

冗長な802.1x認証メッセージをフィルタに掛け
ます（Cisco IOS Release 12.2(55) SE以降）

no dot1x logging verbose

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。
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第 61 章

Web ベース認証の設定

この章では、Webベースの認証を設定する方法について説明します。この章の内容は、次のと
おりです。

• 機能情報の確認, 1665 ページ

• Webベース認証について, 1665 ページ

• Webベース認証の設定方法, 1676 ページ

• Webベース認証ステータスのモニタリング, 1691 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Web ベース認証について
IEEE 802.1xサプリカントが実行されていないホストシステムのエンドユーザを認証するには、
Web認証プロキシと呼ばれるWebベース認証機能を使用します。

Webベース認証は、レイヤ 2およびレイヤ 3インターフェイス上に設定できます。（注）
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HTTPセッションを開始すると、Webベース認証は、ホストからの入力 HTTPパケットを代行受
信し、ユーザに HTMLログインページを送信します。ユーザはクレデンシャルを入力します。
このクレデンシャルは、Webベース認証機能により、認証のために認証、許可、アカウンティン
グ（AAA）サーバに送信されます。

認証が成功すると、Webベース認証はログイン成功 HTMLページをホストに送信し、AAAサー
バから返されたアクセスポリシーを適用します。

認証に失敗した場合、Webベース認証は、ログインの失敗を示す HTMLページをユーザに転送
し、ログインを再試行するように、ユーザにプロンプトを表示します。最大試行回数を超過した

場合、Webベース認証は、ログインの期限切れを示すHTMLページをホストに転送し、このユー
ザは待機期間中、ウォッチリストに載せられます。

ここでは、AAAの一部としてのWebベース認証の役割について説明します。

デバイスのロール

Webベース認証では、ネットワーク上のデバイスに次のような固有の役割があります。

•クライアント：LANおよびサービスへのアクセスを要求し、スイッチからの要求に応答する
デバイス（ワークステーション）。このワークステーションでは、Java Scriptがイネーブル
に設定された HTMLブラウザが実行されている必要があります。

•認証サーバ：クライアントを認証します。認証サーバはクライアントの識別情報を確認し、
そのクライアントが LANおよびスイッチのサービスへのアクセスを許可されたか、あるい
はクライアントが拒否されたのかをスイッチに通知します。

•スイッチ：クライアントの認証ステータスに基づいて、ネットワークへの物理アクセスを制
御します。スイッチはクライアントと認証サーバとの仲介デバイス（プロキシ）として動作

し、クライアントに識別情報を要求し、その情報を認証サーバで確認し、クライアントに応

答をリレーします。

次の図は、ネットワーク上でのこれらのデバイスの役割を示します。

図 110：Web ベース認証デバイスの役割
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ホストの検出

スイッチは、検出されたホストに関する情報を格納するために、IPデバイストラッキングテーブ
ルを維持します。

デフォルトでは、スイッチの IPデバイストラッキング機能はディセーブルにされています。
Webベース認証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要が
あります。

（注）

レイヤ 2インターフェイスでは、Webベース認証は、これらのメカニズムを使用して、IPホスト
を検出します。

• ARPベースのトリガー：ARPリダイレクト ACLにより、Webベース認証は、スタティック
IPアドレス、またはダイナミック IPアドレスを持つホストを検出できます。

•ダイナミック ARPインスペクション

• DHCPスヌーピング：スイッチがホストのDHCPバインディングエントリを作成するときに
Webベース認証が通知されます。

セッションの作成

Webベース認証により、新しいホストが検出されると、次のようにセッションが作成されます。

•例外リストをレビューします。

ホスト IPが例外リストに含まれている場合、この例外リストエントリからポリシーが適用
され、セッションが確立されます。

•認証バイパスをレビューします。

ホスト IPが例外リストに含まれていない場合、Webベース認証は応答しないホスト（NRH）
要求をサーバに送信します。

サーバの応答が access acceptedであった場合、認証はこのホストにバイパスされます。セッ
ションが確立されます。

• HTTPインターセプト ACLを設定します。

NRH要求に対するサーバの応答が access rejectedであった場合、HTTPインターセプト ACL
がアクティブ化され、セッションはホストからの HTTPトラフィックを待機します。

認証プロセス

Webベース認証をイネーブルにすると、次のイベントが発生します。

•ユーザが HTTPセッションを開始します。
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• HTTPトラフィックが代行受信され、認証が開始されます。スイッチは、ユーザにログイン
ページを送信します。ユーザはユーザ名とパスワードを入力します。スイッチはこのエント

リを認証サーバに送信します。

•認証に成功した場合、スイッチは認証サーバからこのユーザのアクセスポリシーをダウン
ロードし、アクティブ化します。ログインの成功ページがユーザに送信されます

•認証に失敗した場合は、スイッチはログインの失敗ページを送信します。ユーザはログイン
を再試行します。失敗の回数が試行回数の最大値に達した場合、スイッチはログイン期限切

れページを送信します。このホストはウォッチリストに入れられます。ウォッチリストの

タイムアウト後、ユーザは認証プロセスを再試行することができます。

•認証サーバがスイッチに応答せず、AAA失敗ポリシーが設定されている場合、スイッチはホ
ストに失敗アクセスポリシーを適用します。ログインの成功ページがユーザに送信されま

す

•ホストがレイヤ2インターフェイス上のARPプローブに応答しなかった場合、またはホスト
がレイヤ 3インターフェイスでアイドルタイムアウト内にトラフィックを送信しなかった場
合、スイッチはクライアントを再認証します。

•この機能は、ダウンロードされたタイムアウト、またはローカルに設定されたセッションタ
イムアウトを適用します。

• Termination-Actionが RADIUSである場合、この機能は、サーバに NRH要求を送信します。
Termination-Actionは、サーバからの応答に含まれます。

• Termination-Actionがデフォルトである場合、セッションは廃棄され、適用されたポリシーは
削除されます。

ローカル Web 認証バナー
Web認証を使用して、デフォルトのカスタマイズ済みWebブラウザバナーを作成して、スイッ
チにログインしたときに表示するようにできます。

このバナーは、ログインページと認証結果ポップアップページの両方に表示されます。デフォ

ルトのバナーメッセージは次のとおりです。

•認証成功

• Authentication Failed

•認証期限切れ

ローカルネットワーク認証バナーは、レガシーおよび新スタイル（セッションアウェア）のCLI
で次のように設定できます。

•レガシーモード：ip admission auth-proxy-banner httpグローバルコンフィギュレーション
コマンドを使用します。

•新スタイルモード：parameter-map typewebauth global bannerグローバルコンフィギュレー
ションコマンドを使用します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1668

Web ベース認証について



ログインページには、デフォルトのバナー、Cisco Systems、および Switch host-name Authentication
が表示されます。 Cisco Systemsは認証結果ポップアップページに表示されます。

図 111：認証成功バナー

バナーは次のようにカスタマイズ可能です。

•スイッチ名、ルータ名、または会社名などのメッセージをバナーに追加する。

◦レガシーモード：ip admission auth-proxy-banner http banner-textグローバルコンフィ
ギュレーションコマンドを使用します。

◦新スタイルモード：parameter-map typewebauth global bannerグローバルコンフィギュ
レーションコマンドを使用します。

•ロゴまたはテキストファイルをバナーに追加する。

•レガシーモード：ip admission auth-proxy-banner http file-pathグローバルコンフィギュ
レーションコマンドを使用します。
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•新スタイルモード：parameter-map typewebauth global bannerグローバルコンフィギュ
レーションコマンドを使用します。

図 112：カスタマイズされた Web バナー
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バナーがイネーブルにされていない場合、Web認証ログイン画面にはユーザ名とパスワードのダ
イアログボックスだけが表示され、スイッチにログインしたときにはバナーは表示されません。

図 113：バナーが表示されていないログイン画面

Web 認証カスタマイズ可能な Web ページ
Webベース認証プロセスでは、スイッチ内部の HTTPサーバは、認証中のクライアントに配信さ
れる 4種類のHTMLページをホストします。サーバはこれらのページを使用して、ユーザに次の
4種類の認証プロセスステートを通知します。

•ログイン：資格情報が要求されています。

•成功：ログインに成功しました。

•失敗：ログインに失敗しました。

•期限切れ：ログインの失敗回数が多すぎて、ログインセッションが期限切れになりました。

ガイドライン

•デフォルトの内部 HTMLページの代わりに、独自の HTMLページを使用することができま
す。

•ロゴを使用することもできますし、ログイン、成功、失敗、および期限切れWebページでテ
キストを指定することもできます。
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•バナーページで、ログインページのテキストを指定できます。

•これらのページは、HTMLで記述されています。

•成功ページには、特定の URLにアクセスするための HTMLリダイレクトコマンドを記入す
る必要があります。

•この URL文字列は有効な URL（例：http://www.cisco.com）でなければなりません。不完全
な URLは、Webブラウザで、「ページが見つかりません」またはこれに類似するエラーの
原因となる可能性があります。

• HTTP認証で使用されるWebページを設定する場合、これらのページには適切なHTMLコマ
ンド（例：ページのタイムアウトを設定、暗号化されたパスワードの設定、同じページが 2
回送信されていないことの確認など）を記入する必要があります.

•設定されたログインフォームがイネーブルにされている場合、特定の URLにユーザをリダ
イレクトする CLIコマンドは使用できません。管理者は、Webページにリダイレクトが設
定されていることを保証する必要があります。

•認証後、特定の URLにユーザをリダイレクトする CLIコマンドを入力してから、Webペー
ジを設定するコマンドを入力した場合、特定の URLにユーザをリダイレクトする CLIコマ
ンドは効力を持ちません。

•設定されたWebページは、スイッチのブートフラッシュ、またはフラッシュにコピーでき
ます。

•スタック可能なスイッチでは、スタックマスターまたはスタックメンバーのフラッシュか
ら設定済みのページにアクセスできます。

•ログインページを 1つのフラッシュ上に、成功ページと失敗ページを別のフラッシュ（たと
えば、スタックマスター、またはメンバのフラッシュ）にすることができます。

• 4ページすべてを設定する必要があります。

• Webページを使ってバナーページを設定した場合、このバナーページには効果はありませ
ん。

•システムディレクトリ（たとえば、flash、disk0、disk）に保存されていて、ログインページ
に表示する必要のあるロゴファイル（イメージ、フラッシュ、オーディオ、ビデオなど）す

べてには、必ず、web_auth_<filename>の形式で名前をつけてください。

•設定された認証プロキシ機能は、HTTPと SSLの両方をサポートしています。
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デフォルトの内部 HTMLページの代わりに、自分の HTMLページを使用することができます。
認証後のユーザのリダイレクト先で、内部成功ページの代わりとなるURLを指定することもでき
ます。

図 114：カスタマイズ可能な認証ページ

認証プロキシ Web ページの注意事項

カスタマイズされた認証プロキシWebページを設定する際には、次の注意事項に従ってくださ
い。

•カスタムWebページ機能をイネーブルにするには、カスタム HTMLファイルを 4個すべて
指定します。指定したファイルの数が 4個未満の場合、内部デフォルト HTMLページが使
用されます。

•これら 4個のカスタム HTMLファイルは、スイッチのフラッシュメモリ内に存在しなけれ
ばなりません。各 HTMLファイルの最大サイズは 8 KBです。

•カスタムページ上のイメージはすべて、アクセス可能はHTTPサーバ上に存在しなければな
りません。インターセプト ACLは、管理ルール内で設定します。

•カスタムページからの外部リンクはすべて、管理ルール内でのインターセプト ACLの設定
を必要とします。

•有効な DNSサーバにアクセスするには、外部リンクまたはイメージに必要な名前解決で、
管理ルール内にインターセプト ACLを設定する必要があります。

•カスタムWebページ機能がイネーブルに設定されている場合、設定された auth-proxy-banner
は使用されません。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1673

Web ベース認証について



•カスタムWebページ機能がイネーブルに設定されている場合、ログインの成功に対するリダ
イレクション URLは使用できません。

•カスタムファイルの指定を解除するには、このコマンドの no形式を使用します。

カスタムログインページはパブリックWebフォームであるため、このページについては、次の
注意事項に従ってください。

•ログインフォームは、ユーザによるユーザ名とパスワードの入力を受け付け、これらをuname
および pwdとして示す必要があります。

•カスタムログインページは、ページタイムアウト、暗号化されたパスワード、冗長送信の
防止など、Webフォームに対するベストプラクティスに従う必要があります。

関連トピック

認証プロキシWebページのカスタマイズ, （1685ページ）

成功ログインに対するリダイレクト URL の注意事項

成功ログインに対するリダイレクションURLを設定する場合、次の注意事項に従ってください。

•カスタム認証プロキシWebページ機能がイネーブルに設定されている場合、リダイレクショ
ン URL機能はディセーブルにされ、CLIでは使用できません。リダイレクションは、カス
タムログイン成功ページで実行できます。

•リダイレクションURL機能がイネーブルに設定されている場合、設定されたauth-proxy-banner
は使用されません。

•リダイレクション URLの指定を解除するには、このコマンドの no形式を使用します。

• Webベースの認証クライアントが正常に認証された後にリダイレクション URLが必要な場
合、URL文字列は有効な URL（たとえば http://）で開始し、その後に URL情報が続く必要
があります。http://を含まないURLが指定されると、正常に認証が行われても、そのリダイ
レクション URLによってWebブラウザでページが見つからないまたは同様のエラーが生じ
る場合があります。

関連トピック

成功ログインに対するリダイレクション URLの指定, （1687ページ）

その他の機能と Web ベース認証の相互作用

ポートセキュリティ

Webベース認証とポートセキュリティは、同じポートに設定できます。Webベース認証はポー
トを認証し、ポートセキュリティは、クライアントのMACアドレスを含むすべてのMACアド
レスに対するネットワークアクセスを管理します。この場合、このポートを介してネットワーク

へアクセスできるクライアントの数とグループを制限できます。
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関連トピック

ポートセキュリティのイネーブル化および設定, （1714ページ）

LAN ポート IP

LANポート IP（LPIP）とレイヤ 2 Webベース認証は、同じポートに設定できます。ホストは、
まずWebベース認証、次に LPIPポスチャ検証を使用して認証されます。 LPIPホストポリシー
は、Webベース認証のホストポリシーに優先されます。

Webベース認証のアイドル時間が満了すると、NACポリシーは削除されます。ホストが認証さ
れ、ポスチャが再度検証されます。

ゲートウェイ IP

VLANのいずれかのスイッチポートでWebベース認証が設定されている場合、レイヤ 3 VLANイ
ンターフェイス上にゲートウェイ IP（GWIP）を設定することはできません。

Webベース認証はゲートウェイ IPと同じレイヤ 3インターフェイスに設定できます。ソフトウェ
アで、両方の機能のホストポリシーが適用されます。GWIPホストポリシーは、Webベース認証
のホストポリシーに優先されます。

ACL

インターフェイスで VLAN ACL、または Cisco IOS ACLを設定した場合、ACLは、Webベース認
証のホストポリシーが適用された後だけ、ホストトラフィックに適用されます。

レイヤ2Webベース認証では、ポートに接続されたホストからの入力トラフィックについて、ポー
ト ACL（PACL）をデフォルトのアクセスポリシーとして設定することが必須ではないものの、
より安全です。認証後、Webベース認証のホストポリシーは、PACLに優先されます。ポートに
設定された ACLがなくても、ポリシー ACLはセッションに適用されます。

MAC ACLとWebベース認証を同じインターフェイスに設定することはできません。

アクセス VLANが VACLキャプチャ用に設定されているポートにはWebベース認証は設定でき
ません。

コンテキストベースアクセスコントロール

コンテキストベースアクセスコントロール（CBAC）が、ポート VLANのレイヤ 3 VLANイン
ターフェイスで設定されている場合、レイヤ 2ポートでWebベース認証は設定できません。

EtherChannel

Webベース認証は、レイヤ 2 EtherChannelインターフェイス上に設定できます。Webベース認証
設定は、すべてのメンバチャネルに適用されます。
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Web ベース認証の設定方法

デフォルトの Web ベース認証の設定
次の表に、デフォルトのWebベース認証の設定を示しています。

表 148：デフォルトの Web ベース認証の設定

デフォルト設定機能

ディセーブルAAA

•指定なし

• 1645

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

• Key

3600秒無活動タイムアウトのデフォルト値

イネーブル無活動タイムアウト

Web ベース認証の設定に関する注意事項と制約事項
• Webベース認証は入力だけの機能です。

• Webベース認証は、アクセスポートだけで設定できます。Webベース認証は、トランク
ポート、EtherChannelメンバポート、またはダイナミックトランクポートではサポートさ
れていません。

•スタティックなARPキャッシュが割り当てられているレイヤ2インターフェイス上のホスト
は認証できません。これらのホストは ARPメッセージを送信しないため、Webベース認証
機能では検出されません。

•デフォルトでは、スイッチの IP装置追跡機能はディセーブルにされています。Webベース
認証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要があります。

•スイッチ HTTPサーバを実行するには、IPアドレスを少なくとも 1つ設定する必要がありま
す。また、各ホスト IPアドレスに到達するようにルートを設定する必要もあります。HTTP
サーバは、ホストに HTTPログインページを送信します。

• 2ホップ以上離れたところにあるホストでは、STPトポロジの変更により、ホストトラフィッ
クの到着するポートが変わってしまった場合、トラフィックが停止する可能性があります。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1676

Web ベース認証の設定方法



これは、レイヤ 2（STP）トポロジの変更後に、ARPおよび DHCPの更新が送信されていな
い場合に発生します。

• Webベース認証は、ダウンロード可能なホストポリシーとして、VLAN割り当てをサポート
していません。

• Webベース認証はセッション認識型ポリシーモードで IPv6をサポートします。 IPv6 Web認
証には、スイッチで設定された少なくても 1つの IPv6アドレスおよびスイッチポートに設
定設定された IPv6スヌーピングが必要です。

• Webベース認証および Network Edge Access Topology（NEAT）は、相互に排他的です。イン
ターフェイス上でNEATがイネーブルの場合、Webベース認証を使用できず、インターフェ
イス上でWebベース認証が実行されている場合は、NEATを使用できません。

•パスワード認証プロトコル（PAP）のみがコントローラのWebベースの RADIUS認証でサ
ポートされます。チャレンジハンドシェイク認証プロトコル（CHAP）は、コントローラの
Webベースの RADIUS認証でサポートされません。

•スイッチから RADIUSサーバへの通信の設定に使用される次の RADIUSセキュリティサー
バ設定を確認します。

◦ホスト名

◦ホスト IPアドレス

◦ホスト名と特定の UDPポート番号

◦ IPアドレスと特定の UDPポート番号

IPアドレスとUDPポート番号の組み合わせによって、一意の IDが作成され、サーバの同一
IPアドレス上にある複数の UDPポートに RADIUS要求を送信できるようになります。同じ
RADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえば認証）を設定し
た場合、2番めに設定されたホストエントリは、最初に設定されたホストエントリのフェー
ルオーバーバックアップとして動作します。 RADIUSホストエントリは、設定した順序に
従って選択されます。

• RADIUSサーバパラメータを設定する場合は、次の点に注意してください。

◦別のコマンドラインに keystringを指定します。

◦ keystringには、スイッチと RADIUSサーバ上で動作する RADIUSデーモンとの間で使
用する認証および暗号キーを指定します。キーは、RADIUSサーバで使用する暗号化
キーに一致するテキストストリングでなければなりません。

◦ keystringを指定する場合、キーの中間、および末尾にスペースを使用します。キーに
スペースを使用する場合は、引用符がキーの一部分である場合を除き、引用符でキーを

囲まないでください。キーは RADIUSデーモンで使用する暗号に一致している必要が
あります。

◦すべてのRADIUSサーバについて、タイムアウト、再送信回数、および暗号キー値をグ
ローバルに設定するには、radius-server hostグローバルコンフィギュレーションコマ
ンドを使用します。これらのオプションをサーバ単位で設定するには、radius-server
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timeout、radius-server transmit、および radius-server keyグローバルコンフィギュレーショ
ンコマンドを使用します。詳細については、『Cisco IOS Security Configuration Guide,
Release 12.4』および『Cisco IOS Security Command Reference, Release 12.4』を参照してく
ださい。

RADIUSサーバでは、スイッチの IPアドレス、サーバとスイッチで共有され
る key string、およびダウンロード可能な ACL（DACL）などの設定を行う必
要があります。詳細については、RADIUSサーバのマニュアルを参照してく
ださい。

（注）

認証ルールとインターフェイスの設定

認証ルールおよびインターフェイスを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip admissionnamenameproxyhttp
4. interfacetypeslot/port
5. ip access-groupname
6. ip admissionname
7. exit
8. ip device tracking
9. end
10. show ip admission status
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

Webベース許可の認証ルールを設定します。ip admissionnamenameproxyhttp

例：

Switch(config)# ip admission name

ステップ 3   

webauth1 proxy http

インターフェイスコンフィギュレーションモードを

開始し、Webベース認証をイネーブルにする入力レ
interfacetypeslot/port

例：

Switch(config)# interface

ステップ 4   

イヤ 2またはレイヤ 3インターフェイスを指定しま
す。

gigabitEthernet1/0/1 typeには、fastethernet、gigabit ethernet、または
tengigabitethernetを指定できます。

デフォルト ACLを適用します。ip access-groupname

例：

Switch(config-if)# ip access-group

ステップ 5   

webauthag

指定されたインターフェイスにWebベース認証を設
定します。

ip admissionname

例：

Switch(config-if)# ip admission webauth1

ステップ 6   

コンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 7   

IPデバイストラッキングテーブルをイネーブルに
します。

ip device tracking

例：

Switch(config)# ip device tracking

ステップ 8   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

設定を表示します。show ip admission status

例：

Switch# show ip admission status

ステップ 10   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

AAA 認証の設定
AAA認証を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa authentication login default group {tacacs+ | radius}
5. aaa authorization auth-proxy default group {tacacs+ | radius}
6. tacacs-server host {hostname | ip_address}
7. tacacs-server key {key-data}
8. end
9. show running-config
10. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

AAA機能をイネーブルにします。aaa new-model

例：

Switch(config)# aaa new-model

ステップ 3   

ログイン時の認証方法のリストを定義します。aaa authentication login default group {tacacs+ |
radius}

ステップ 4   

例：

Switch(config)# aaa authentication login
default group tacacs+

Webベース許可の許可方式リストを作成しま
す。

aaa authorization auth-proxy default group
{tacacs+ | radius}

例：

Switch(config)# aaa authorization auth-proxy

ステップ 5   

default group tacacs+

AAAサーバを指定します。tacacs-server host {hostname | ip_address}

例：

Switch(config)# tacacs-server host 10.1.1.1

ステップ 6   

スイッチと TACACSサーバとの間で使用され
る許可および暗号キーを設定します。

tacacs-server key {key-data}

例：

Switch(config)# tacacs-server key

ステップ 7   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 10   

スイッチ/RADIUS サーバ間通信の設定
RADIUSサーバのパラメータを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip radius source-interfacevlanvlan interface number
4. radius-server host {hostname | ip-address} test usernameusername
5. radius-server keystring
6. radius-server dead-criteria triesnum-tries
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

RADIUSパケットが、指定されたインターフェイスの IPア
ドレスを含むように指定します。

ip radius source-interfacevlanvlan
interface number

例：

Switch(config)# ip radius

ステップ 3   

source-interface vlan 80

リモート RADIUSサーバのホスト名または IPアドレスを指
定します。

radius-server host {hostname | ip-address}
test usernameusername

例：

Switch(config)# radius-server host

ステップ 4   

test usernameusernameは、RADIUSサーバ接続の自動テスト
をイネーブルにするオプションです。指定された username
は有効なユーザ名である必要はありません。

172.l20.39.46 test username user1

keyオプションは、スイッチとRADIUSサーバの間で使用さ
れる認証と暗号キーを指定します。

複数の RADIUSサーバを使用するには、それぞれのサーバ
でこのコマンドを入力してください。

スイッチと、RADIUSサーバで動作する RADIUSデーモン
間で使用される認証および暗号キーを設定します。

radius-server keystring

例：

Switch(config)# radius-server key

ステップ 5   

rad123

RADIUSサーバに送信されたメッセージへの応答がない場合
に、このサーバが非アクティブであると見なすまでの送信回

radius-server dead-criteria triesnum-tries

例：

Switch(config)# radius-server

ステップ 6   

数を指定します。指定できる num-triesの範囲は 1～ 100で
す。

dead-criteria tries 30

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   
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HTTP サーバの設定
Webベース認証を使用するには、Switchで HTTPサーバをイネーブルにする必要があります。こ
のサーバは HTTPまたは HTTPSのいずれかについてイネーブルにできます。

HTTPまたは HTTPSのいずれかでサーバをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip http server
4. ip http secure-server
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

HTTPサーバをイネーブルにします。Webベース認証機能は、
HTTPサーバを使用してホストと通信し、ユーザ認証を行いま
す。

ip http server

例：

Switch(config)# ip http server

ステップ 3   

HTTPSをイネーブルにします。ip http secure-server

例：

Switch(config)# ip http

ステップ 4   

カスタム認証プロキシWebページを設定するか、成功ログイン
のリダイレクション URLを指定します。

ip http secure-serverコマンドを入力したときに、セ
キュア認証が確実に行われるようにするには、ユーザ

がHTTP要求を送信した場合でも、ログインページは
必ずHTTPS（セキュアHTTP）形式になるようにしま
す。

（注）secure-server
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

認証プロキシ Web ページのカスタマイズ

Webベースの認証中、SwitchのデフォルトHTMLページではなく、代わりのHTMLページがユー
ザに表示されるように、Web認証を設定できます。

この機能のための同等のセッション認識型ネットワーク設定の例については、『Session Aware
Networking Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』マニュアルの「ア
イデンティティ制御ポリシーの設定」の章の「Webベース認証のパラメータマップの設定」の項
を参照してください。

カスタム認証プロキシWebページの使用を指定するには、次の手順を実行してください。

はじめる前に

Switchのフラッシュメモリにカスタム HTMLファイルを保存します。

手順の概要

1. enable
2. configureterminal
3. ip admission proxy http login page filedevice:login-filename
4. ip admission proxy http success page filedevice:success-filename
5. ip admission proxy http failure page filedevice:fail-filename
6. ip admission proxy http login expired page filedevice:expired-filename
7. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

Switchのメモリファイルシステム内で、デフォルト
のログインページの代わりに使用するカスタム

ip admission proxy http login page
filedevice:login-filename

例：

Switch(config)# ip admission proxy http login

ステップ 3   

HTMLファイルの場所を指定します。 device:はフ
ラッシュメモリです。

page file disk1:login.htm

デフォルトのログイン成功ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http success page
filedevice:success-filename

例：

Switch(config)# ip admission proxy http

ステップ 4   

success page file disk1:success.htm

デフォルトのログイン失敗ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http failure page
filedevice:fail-filename

例：

Switch(config)# ip admission proxy http fail

ステップ 5   

page file disk1:fail.htm

デフォルトのログイン失効ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http login expired page
filedevice:expired-filename

例：

Switch(config)# ip admission proxy http login

ステップ 6   

expired page file disk1:expired.htm

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

関連トピック

認証プロキシWebページの注意事項, （1673ページ）
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成功ログインに対するリダイレクション URL の指定

認証後に内部成功 HTMLページを効果的に置き換えユーザのリダイレクト先となる URLを指定
するためには、次の手順を実行してください。

手順の概要

1. enable
2. configureterminal
3. ip admission proxy http success redirecturl-string
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

デフォルトのログイン成功ページの代わりにユーザ

をリダイレクトする URLを指定します。
ip admission proxy http success
redirecturl-string

例：

Switch(config)# ip admission proxy http

ステップ 3   

success redirect www.example.com

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

成功ログインに対するリダイレクト URLの注意事項, （1674ページ）
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Web ベース認証パラメータの設定
クライアントが待機時間中にウォッチリストに掲載されるまで許容される失敗ログイン試行の最

大回数を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip admission max-login-attemptsnumber
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

失敗ログイン試行の最大回数を設定します。指定

できる範囲は 1～ 2147483647回です。デフォルト
は 5分です。

ip admission max-login-attemptsnumber

例：

Switch(config)# ip admission

ステップ 3   

max-login-attempts 10

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

Web 認証ローカルバナーの設定
Web認証が設定されているスイッチにローカルバナーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip admission auth-proxy-banner http [banner-text | file-path]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ローカルバナーをイネーブルにします。ip admission auth-proxy-banner http
[banner-text | file-path]

ステップ 3   

（任意）C banner-text C（Cは区切り文字）、または
バナーに表示されるファイル（たとえば、ロゴまたは

例：

Switch(config)# ip admission
テキストファイル）のファイルパスを入力して、カ

スタムバナーを作成します。
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目的コマンドまたはアクション

auth-proxy-banner http C My Switch C

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

Web ベース認証キャッシュエントリの削除
Webベース認証キャッシュエントリを削除するには、次の手順を実行します。

手順の概要

1. enable
2. clear ip auth-proxy cache {* | host ip address}
3. clear ip admission cache {* | host ip address}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

Delete認証プロキシエントリを削除します。キャッシュエン
トリすべてを削除するには、アスタリスクを使用します。シ

clear ip auth-proxy cache {* | host ip
address}

例：

Switch# clear ip auth-proxy cache

ステップ 2   

ングルホストのエントリを削除するには、具体的な IPアドレ
スを入力します。

192.168.4.5

Delete認証プロキシエントリを削除します。キャッシュエン
トリすべてを削除するには、アスタリスクを使用します。シ

clear ip admission cache {* | host ip
address}

例：

Switch# clear ip admission cache

ステップ 3   

ングルホストのエントリを削除するには、具体的な IPアドレ
スを入力します。

192.168.4.5

Web ベース認証ステータスのモニタリング
すべてのインターフェイスまたは特定のポートに対するWebベース認証設定を表示するには、こ
のトピックのコマンドを使用します。

表 149：特権 EXEC 表示コマンド

目的コマンド

FastEthernet、ギガビットイーサネット、または
10ギガビットイーサネットのすべてのインター
フェイスに対するWebベースの認証設定を表
示します。

show authentication sessions method webauth

FastEthernet、ギガビットイーサネット、または
10ギガビットイーサネットの特定のインター
フェイスに対するWebベースの認証設定を表
示します。

セッション認識型ネットワークモードでは、

show access-session interfaceコマンドを使用し
ます。

show authentication sessions interface
type slot/port[details]
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第 62 章

ポート単位のトラフィック制御の設定

• ポートベースのトラフィック制御の概要 , 1694 ページ

• 機能情報の確認, 1694 ページ

• ストーム制御に関する情報, 1694 ページ

• ストーム制御の設定方法, 1697 ページ

• 保護ポートに関する情報, 1702 ページ

• 保護ポートの設定方法, 1703 ページ

• 保護ポートのモニタリング, 1705 ページ

• 次の作業, 1705 ページ

• ポートブロッキングに関する情報, 1705 ページ

• ポートブロッキングの設定方法, 1706 ページ

• ポートブロッキングのモニタリング, 1708 ページ

• ポートセキュリティの前提条件, 1708 ページ

• ポートセキュリティの制約事項, 1708 ページ

• ポートセキュリティの概要, 1708 ページ

• ポートセキュリティの設定方法, 1714 ページ

• ポートセキュリティの設定例, 1735 ページ

• プロトコルストームプロテクションに関する情報, 1736 ページ

• プロトコルストームプロテクションの設定方法, 1737 ページ

• プロトコルストームプロテクションのモニタリング, 1738 ページ
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ポートベースのトラフィック制御の概要

ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケットを

フィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の組み合わ
せです。次のポートベースのトラフィック制御機能が、このガイドの記述対象のCisco IOSリリー
スでサポートされます。

•ストーム制御

•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

ストーム制御に関する情報

ストーム制御

ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャスト、
またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎます。 LAN
ストームは、LANにパケットがフラッディングした場合に発生します。その結果、トラフィック
が極端に増えてネットワークパフォーマンスが低下します。プロトコルスタックの実装エラー、

ネットワーク構成の間違い、またはユーザによって引き起こされるDoS攻撃もストームの原因に
なります。

ストーム制御（またはトラフィック抑制）は、インターフェイスからスイッチングバスを通過す

るパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブロードキャストの

いずれであるかを判別します。スイッチは、1秒間に受け取った特定のタイプのパケットの数を
カウントして、事前に定義された抑制レベルのしきい値とその測定結果を比較します。
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トラフィックアクティビティの測定方法

ストーム制御は、次のうちのいずれかをトラフィックアクティビティの測定方法に使用します。

•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用でき
るポートの総帯域幅の割合）。

•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート

•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）のト
ラフィックレート

•小さいフレームのトラフィックレートの秒単位のパケット数。この機能は、グローバルに
イネーブルです。小さいフレームのしきい値は、各インターフェイスで設定されます。

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロックし

ます。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポートは

ブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定されて

いない場合、トラフィックレートが上限抑制レベルを下回らない限り、スイッチはすべてのトラ

フィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャストストー

ムに対する保護効果は薄くなります。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコル

データユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラ
フィック以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチ

では Open Shortest Path First（OSPF）などのルーティングアップデートと、正規のマルチキャ
ストデータトラフィックは区別されないため、両方のトラフィックタイプがブロックされま

す。

（注）
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トラフィックパターン

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターンを示

しています。

図 115：ブロードキャストストーム制御の例

T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが設
定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のイン

ターバルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5の後
のインターバルの間、ブロードキャストトラフィックがブロックされます。その次のインターバ

ル（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィックが再び転
送されます。

ストーム制御抑制レベルと 1秒間のインターバルを組み合わせて、ストーム制御アルゴリズムの
動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値が

100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート上では
すべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブロックされ

ます。

パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定する 1
秒間のインターバルがストーム制御の動作を左右する可能性があります。

（注）

各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィギュ
レーションコマンドを使用します。
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ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力し

ます。

ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかとい

う問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成するパ

ケットのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数%の差異
が生じる可能性があります。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御を EtherChannelで設定する場合、ストーム制御設
定は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

はじめる前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもストー
ム制御を設定できます。ストーム制御を EtherChannelで設定する場合、ストーム制御設定は
EtherChannel物理インターフェイスに伝播します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. storm-control {broadcast |multicast | unicast} level {level [level-low] | bpsbps [bps-low] | ppspps

[pps-low]}
5. storm-control action {shutdown | trap}
6. end
7. show storm-control [interface-id] [broadcast |multicast | unicast]
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要求
された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/1

ステップ 3   

ブロードキャスト、マルチキャスト、またはユニキャストストーム制御を

設定します。デフォルトでは、ストーム制御はディセーブルに設定されて

います。

storm-control {broadcast |
multicast | unicast} level {level
[level-low] | bpsbps [bps-low] |
ppspps [pps-low]}

ステップ 4   

キーワードの意味は次のとおりです。

例：

Switch(config-if)#

• levelには、ブロードキャスト、マルチキャスト、またはユニキャスト
トラフィックの上限しきい値レベルを帯域幅のパーセンテージで指定

storm-control unicast level
87 65 します（小数点第2位まで）。上限しきい値に到達すると、ポートは

トラフィックをブロックします。指定できる範囲は 0.00～ 100.00で
す。

•（任意）level-lowには、下限しきい値レベルを帯域幅のパーセンテー
ジで指定します（小数点第2位まで）。この値は上限抑制値より小さ
いか、または等しくなければなりません。トラフィックがこのレベル

を下回っていれば、ポートはトラフィックを転送します。下限抑制レ

ベルを設定しない場合、上限抑制レベルの値に設定されます。指定で

きる範囲は 0.00～ 100.00です。

しきい値に最大値（100%）を指定した場合、トラフィックの制限は
なくなります。しきい値に 0.0を設定すると、そのポート上のすべて
のブロードキャスト、マルチキャスト、またはユニキャストトラフィッ

クがブロックされます。

• bpsbpsには、ブロードキャスト、マルチキャスト、またはユニキャス
トトラフィックの上限しきい値レベルをビット/秒で指定します（小
数点第1位まで）。上限しきい値に到達すると、ポートはトラフィッ
クをブロックします。指定できる範囲は 0.0～ 10000000000.0です。
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目的コマンドまたはアクション

•（任意）bps-lowには、下限しきい値レベルをビット/秒で指定します
（小数点第1位まで）。この値は上限しきい値レベル以下の値である
必要があります。トラフィックがこのレベルを下回っていれば、ポー

トはトラフィックを転送します。指定できる範囲は 0.0～
10000000000.0です。

• ppsppsには、ブロードキャスト、マルチキャスト、またはユニキャス
トトラフィックの上限しきい値レベルをパケット/秒で指定します（小
数点第1位まで）。上限しきい値に到達すると、ポートはトラフィッ
クをブロックします。指定できる範囲は 0.0～ 10000000000.0です。

•（任意）pps-lowには、下限しきい値レベルをパケット/秒で指定しま
す（小数点第1位まで）。この値は上限しきい値レベル以下の値であ
る必要があります。トラフィックがこのレベルを下回っていれば、

ポートはトラフィックを転送します。指定できる範囲は 0.0～
10000000000.0です。

BPSおよび PPSの設定には、しきい値の数値を大きく設定できるように、
サフィックスに測定記号（k、m、gなど）を使用できます。

ストーム検出時に実行するアクションを指定します。デフォルトではトラ

フィックにフィルタリングを実行し、トラップは送信しない設定です。

storm-control action
{shutdown | trap}

例：

Switch(config-if)#
storm-control action trap

ステップ 5   

•ストーム中、ポートを error-disableの状態にするには、shutdownキー
ワードを選択します。

•ストームが検出された場合、SNMP（簡易ネットワーク管理プロトコ
ル）トラップを生成するには、trapキーワードを選択します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

指定したトラフィックタイプについて、インターフェイスで設定したス

トーム制御抑制レベルを確認します。トラフィックタイプを入力しなかっ

た場合は、ブロードキャストストーム制御の設定が表示されます。

show storm-control
[interface-id] [broadcast |
multicast | unicast]

例：

Switch# show storm-control

ステップ 7   

gigabitethernet1/0/1 unicast

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 8   
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目的コマンドまたはアクション

例：

Switch# copy running-config
startup-config

スモールフレーム到着レートの設定

67バイト未満の着信 VLANタグ付きパケットは、小さいフレームと見なされます。このパケッ
トはスイッチにより転送されますが、スイッチストーム制御カウンタを増加させません。

スイッチ上の小さいフレームの着信機能をグローバルにイネーブルにして、各インターフェイス

のパケットの小さいフレームのしきい値を設定します。最小サイズよりも小さく、指定された

レート（しきい値）で着信するパケットは、ポートがディセーブルにされた後はドロップされま

す。

手順の概要

1. enable
2. configureterminal
3. errdisable detect cause small-frame
4. errdisable recovery intervalinterval
5. errdisable recovery cause small-frame
6. interfaceinterface-id
7. small-frame violation-ratepps
8. end
9. show interfacesinterface-id
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチ上の小さいフレームの着信レート機能をイネー

ブルにします。

errdisable detect cause small-frame

例：

Switch(config)# errdisable detect cause

ステップ 3   

small-frame

（任意）指定された errdisableステートから回復する時
間を指定します。

errdisable recovery intervalinterval

例：

Switch(config)# errdisable recovery

ステップ 4   

interval 60

（任意）小さいフレームの着信によりポートがerrdisable
になった後、そのポートを自動的に再イネーブルにする

リカバリ時間を設定します。

errdisable recovery cause small-frame

例：

Switch(config)# errdisable recovery

ステップ 5   

ストーム制御は、物理インターフェイスでサポートされ

ています。また、EtherChannelでもストーム制御を設定cause small-frame

できます。ストーム制御を EtherChannelで設定する場
合、ストーム制御設定はEtherChannel物理インターフェ
イスに伝播します。

インターフェイスコンフィギュレーションモードを開

始し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 6   

gigabitethernet1/0/2

インターフェイスが着信パケットをドロップしてポート

をerrdisableにするようにしきい値レートを設定します。
範囲は、1～ 10,000パケット/秒（pps）です。

small-frame violation-ratepps

例：

Switch(config-if)# small-frame

ステップ 7   

violation rate 10000

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   
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目的コマンドまたはアクション

設定を確認します。show interfacesinterface-id

例：

Switch# show interfaces

ステップ 9   

gigabitethernet1/0/2

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

保護ポートに関する情報

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわからな

いように、同一スイッチ上のポート間でレイヤ 2トラフィックが転送されないように設定する必
要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間でユニ

キャスト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくなりま

す。

保護ポートには、次の機能があります。

•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マルチ
キャスト、またはブロードキャストトラフィックを転送しません。データトラフィックは

レイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されてソフト
ウェアで転送されるため、このような制御トラフィックだけが転送されます。保護ポート間

を通過するすべてのデータトラフィックは、レイヤ 3デバイスを介して転送されなければな
りません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。
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スイッチスタックは論理的には 1つのスイッチを表しているため、レイヤ 2トラフィックは、ス
タック内の同一スイッチか異なるスイッチかにかかわらず、スイッチスタックの保護ポート間で

は転送されません。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。

保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）またはEtherChannelグルー
プ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルにした場合
は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。

保護ポートの設定方法

保護ポートの設定

はじめる前に

保護ポートは事前定義されていません。これは設定する必要があるタスクです。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport protected
5. end
6. show interfacesinterface-idswitchport
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始

します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

インターフェイスを保護ポートとして設定しま

す。

switchport protected

例：

Switch(config-if)# switchport protected

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   
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保護ポートのモニタリング

表 150：保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport

次の作業

•

ポートブロッキングに関する情報

ポートブロッキング

デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポート
からフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護ポー

トに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャストおよび

マルチキャストトラフィックがあるポートから別のポートに転送されないようにするために、

（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャストパケット

が他のポートにフラッディングされないようにします。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）
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ポートブロッキングの設定方法

インターフェイスでのフラッディングトラフィックのブロッキング

はじめる前に

インターフェイスは物理インターフェイスまたは EtherChannelグループのいずれも可能です。
ポートチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポート

チャネルグループのすべてのポートでブロックされます。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport block multicast
5. switchport block unicast
6. end
7. show interfacesinterface-idswitchport
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1
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目的コマンドまたはアクション

ポートからの未知のマルチキャストの転送をブロッ

クします。

switchport block multicast

例：

Switch(config-if)# switchport block

ステップ 4   

純粋なレイヤ2マルチキャストトラフィッ
クだけがブロックされます。ヘッダーに

IPv4または IPv6の情報を含むマルチキャ
ストパケットはブロックされません。

（注）

multicast

ポートからの未知のユニキャストの転送をブロック

します。

switchport block unicast

例：

Switch(config-if)# switchport block

ステップ 5   

unicast

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config
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ポートブロッキングのモニタリング

表 151：ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport

ポートセキュリティの前提条件

最大値をインターフェイス上ですでに設定されているセキュアアドレスの数より小さい値に

設定しようとすると、コマンドが拒否されます。

（注）

ポートセキュリティの制約事項

スイッチまたはスイッチスタックに設定できるセキュアMACアドレスの最大数は、システムで
許可されているMACアドレスの最大数によって決まります。この数は、アクティブスイッチ
データベース管理（SDM）テンプレートによって決まります。この数は使用可能なMACアドレ
スの合計で、他のレイヤ 2機能で使用されるものや、インターフェイスで設定されたその他のセ
キュアなMACアドレスが含まれています。

ポートセキュリティの概要

ポートセキュリティ

ポートセキュリティ機能を使用すると、ポートへのアクセスを許可するステーションのMACア
ドレスを制限および識別して、インターフェイスへの入力を制限できます。セキュアポートにセ

キュアMACアドレスを割り当てると、ポートは定義されたアドレスグループ以外の送信元アド
レスを持つパケットを転送しません。セキュアMACアドレス数を 1つに制限し、単一のセキュ
アMACアドレスを割り当てると、そのポートに接続されたワークステーションに、ポートの帯
域幅全体が保証されます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1708

ポートブロッキングのモニタリング



セキュアポートとしてポートを設定し、セキュアMACアドレスが最大数に達した場合、ポート
にアクセスを試みるステーションのMACアドレスが識別されたセキュアMACアドレスのいずれ
とも一致しないので、セキュリティ違反が発生します。また、あるセキュアポート上でセキュア

MACアドレスが設定または学習されているステーションが、別のセキュアポートにアクセスし
ようとしたときにも、違反のフラグが立てられます。

関連トピック

ポートセキュリティのイネーブル化および設定, （1714ページ）
ポートセキュリティの設定例, （1735ページ）

セキュア MAC アドレスのタイプ
スイッチは、次のセキュアMACアドレスタイプをサポートします。

•スタティックセキュアMACアドレス：switchport port-security mac-address mac-addressイ
ンターフェイスコンフィギュレーションコマンドを使用して手動で設定され、アドレステー

ブルに保存されたのち、スイッチの実行コンフィギュレーションに追加されます。

•ダイナミックセキュアMACアドレス：動的に設定されてアドレステーブルにのみ保存さ
れ、スイッチの再起動時に削除されます。

•スティッキーセキュアMACアドレス：動的に学習することも、手動で設定することもでき
ます。アドレステーブルに保存され、実行コンフィギュレーションに追加されます。この

アドレスがコンフィギュレーションファイルに保存されていると、スイッチの再起動時にイ

ンターフェイスはこれらを動的に再設定する必要がありません。

スティッキセキュア MAC アドレス
スティッキーラーニングをイネーブルにすると、ダイナミックMACアドレスをスティッキーセ
キュアMACアドレスに変換して実行コンフィギュレーションに追加するようにインターフェイ
スを設定できます。インターフェイスはスティッキラーニングがイネーブルになる前に学習した

ものを含め、すべてのダイナミックセキュアMACアドレスをスティッキーセキュアMACアド
レスに変換します。すべてのスティッキーセキュアMACアドレスは実行コンフィギュレーショ
ンに追加されます。

スティッキーセキュアMACアドレスは、コンフィギュレーションファイル（スイッチが再起動
されるたびに使用されるスタートアップコンフィギュレーション）に、自動的には反映されませ

ん。スティッキーセキュアMACアドレスをコンフィギュレーションファイルに保存すると、ス
イッチの再起動時にインターフェイスはこれらを再び学習する必要がありません。スティッキセ

キュアアドレスを保存しない場合、アドレスは失われます。

スティッキラーニングがディセーブルの場合、スティッキセキュアMACアドレスはダイナミッ
クセキュアアドレスに変換され、実行コンフィギュレーションから削除されます。
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セキュリティ違反

次のいずれかの状況が発生すると、セキュリティ違反になります。

•最大数のセキュアMACアドレスがアドレステーブルに追加されている状態で、アドレス
テーブルに未登録のMACアドレスを持つステーションがインターフェイスにアクセスしよ
うとした場合。

•あるセキュアインターフェイスで学習または設定されたアドレスが、同一 VLAN内の別の
セキュアインターフェイスで使用された場合。

違反が発生した場合の対処に基づいて、次の 3種類の違反モードのいずれかにインターフェイス
を設定できます。

• protect（保護）：セキュアMACアドレスの数がポートで許可されている最大限度に達する
と、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレス数
を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。セキュリ

ティ違反が起こっても、ユーザには通知されません。

トランクポートに protect違反モードを設定することは推奨しません。保護
モードでは、ポートが最大数に達していなくても VLANが保護モードの最大
数に達すると、ラーニングがディセーブルになります。

（注）

• restrict（制限）：セキュアMACアドレスの数がポートで許可されている最大限度に達する
と、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレス数
を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。このモー

ドでは、セキュリティ違反が発生したことが通知されます。 SNMPトラップが送信されま
す。Syslogメッセージがロギングされ、違反カウンタが増加します。

• shutdown（シャットダウン）：ポートセキュリティ違反により、インターフェイスが
error-disabledになり、ただちにシャットダウンされます。そのあと、ポートのLEDが消灯し
ます。セキュアポートが error-disabledステートの場合は、errdisable recovery cause
psecure-violationグローバルコンフィギュレーションコマンドを入力してこのステートを解
除するか、shutdownおよび no shut downインターフェイスコンフィギュレーションコマン
ドを入力して手動で再びイネーブルにできます。これは、デフォルトのモードです。

• shutdown vlan（VLANシャットダウン）：VLAN単位でセキュリティ違反モードを設定する
ために使用します。このモードで違反が発生すると、ポート全体ではなく、VLANがerrdisable
になります。

次の表に、ポートセキュリティをインターフェイスに設定した場合の違反モードおよび対処につ

いて示します。
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表 152：セキュリティ違反モードの処置

ポートの

シャットダ

ウン

違反カウン

タの増加

エラーメッ

セージの表

示
22

Syslog メッ
セージの送

信

SNMP ト
ラップの送

信

トラフィッ

クの転送
21

違反モード

NoNoNoNoNoNoprotect

NoYesNoYesYesNorestrict

YesYesNoNoNoNoshutdown

No
23

YesNoYesNoNoshutdown
vlan

21
十分な数のセキュアMACアドレスを削除するまで未知の送信元アドレスを持つパケットがドロップされます。

22
セキュリティ違反を引き起こすアドレスを手動で設定した場合、スイッチがエラーメッセージを返します。

23
違反が発生した VLANのみシャットダウンします。

ポートセキュリティエージング

ポート上のすべてのセキュアアドレスにエージングタイムを設定するには、ポートセキュリティ

エージングを使用します。ポートごとに 2つのタイプのエージングがサポートされています。

• absolute：指定されたエージングタイムの経過後に、ポート上のセキュアアドレスが削除さ
れます。

• inactivity：指定されたエージングタイムの間、セキュアアドレスが非アクティブであった場
合に限り、ポート上のセキュアアドレスが削除されます。

関連トピック

ポートセキュリティエージングのイネーブル化および設定, （1720ページ）

デフォルトのポートセキュリティ設定

表 153：デフォルトのポートセキュリティ設定

デフォルト設定機能

ポート上でディセーブルポートセキュリティ

ディセーブルスティッキーアドレスラーニ

ング
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デフォルト設定機能

1。ポートあたりのセキュアMAC
アドレスの最大数

shutdown。セキュアMACアドレスが最大数を上回ると、ポー
トがシャットダウンします。

違反モード

ディセーブルエージングタイムは 0

スタティックエージングはディセーブル

タイプは absolute

ポートセキュリティエージン

グ

ポートセキュリティの設定時の注意事項

•ポートセキュリティを設定できるのは、スタティックアクセスポートまたはトランクポー
トに限られます。セキュアポートをダイナミックアクセスポートにすることはできませ

ん。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはできま
せん。

•

音声 VLANはアクセスポートでのみサポートされており、設定可能であって
もトランクポートではサポートされていません。

（注）

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする場
合は、ポートの最大セキュアアドレス許容数を 2に設定します。ポートを Cisco IP Phoneに
接続する場合は、IP PhoneにMACアドレスが 1つ必要です。 Cisco IP Phoneのアドレスは音
声 VLAN上で学習されますが、アクセス VLAN上では学習されません。 1台の PCを Cisco
IP Phoneに接続する場合、MACアドレスの追加は必要ありません。複数の PCを Cisco IP
Phoneに接続する場合、各 PCと IP Phoneに 1つずつ使用できるように、十分な数のセキュ
アアドレスを設定する必要があります。

•トランクポートがポートセキュリティで設定され、データトラフィックのアクセス VLAN
および音声トラフィックのアクセス VLANに割り当てられている場合は、switchport voice
および switchport priority extendインターフェイスコンフィギュレーションコマンドを入力
しても効果はありません。

接続装置が同じMACアドレスを使用してアクセス VLANの IPアドレス、音声 VLANの IP
アドレスの順に要求すると、アクセス VLANだけが IPアドレスに割り当てられます。

•インターフェイスの最大セキュアアドレス値を入力したときに、新しい値がそれまでの値よ
り大きいと、それまで設定されていた値が新しい値によって上書きされます。新しい値が前
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回の値より小さく、インターフェイスで設定されているセキュアアドレス数が新しい値より

大きい場合、コマンドは拒否されます。

•スイッチはスティッキセキュアMACアドレスのポートセキュリティエージングをサポー
トしていません。

次の表に、他のポートベース機能と互換性のあるポートセキュリティについてまとめます。

表 154：ポートセキュリティと他のポートベース機能との互換性

ポートセキュリティとの互換性ポートタイプまたはポートの機能

NoDTP 24ポート25

Yesトランクポート

Noダイナミックアクセスポート26

Noルーテッドポート

YesSPAN送信元ポート

NoSPAN宛先ポート

YesEtherChannel

Yesトンネリングポート

Yes保護ポート

YesIEEE 802.1xポート

Yes音声 VLANポート27

YesIPソースガード

Yesダイナミックアドレス解決プロトコル（ARP）インス
ペクション

YesFlex Link

24 DTP = Dynamic Trunking Protocol
25 switchport mode dynamic インターフェイスコンフィギュレーションコマンドで設定されたポート。
26 switchport access vlan-dynamicインターフェイスコンフィギュレーションコマンドで設定されるVlan Query Protocol（VQP）ポート。
27
ポートに最大限可能なセキュアなアドレスを設定します（アクセス VLANで可能なセキュアなアドレスの最大数に 2を加えた数）。
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ポートベースのトラフィック制御の概要

ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケットを

フィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の組み合わ
せです。次のポートベースのトラフィック制御機能が、このガイドの記述対象のCisco IOSリリー
スでサポートされます。

•ストーム制御

•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション

ポートセキュリティの設定方法

ポートセキュリティのイネーブル化および設定

はじめる前に

このタスクは、ポートにアクセスできるステーションのMACアドレスを制限および識別して、
インターフェイスへの入力を制約します。
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手順の概要

1. enable
2. configureterminal
3. port-security mac-address forbiddenmac address
4. interfaceinterface-id
5. switchport mode {access | trunk}
6. switchport voice vlanvlan-id
7. switchport port-security
8. switchport port-security [maximumvalue [vlan {vlan-list | {access | voice}}]]
9. switchport port-security violation {protect | restrict | shutdown | shutdown vlan}
10. switchport port-security [mac-addressmac-address [vlan {vlan-id | {access | voice}}]
11. switchport port-security mac-address sticky
12. switchport port-security mac-address sticky [mac-address | vlan {vlan-id | {access | voice}}]
13. switchport port-security mac-address forbiddenmac address
14. end
15. show port-security
16. show running-config
17. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

すべてのインターフェイスのポートセキュリティで禁止するMACアド
レスを指定します。

port-security mac-address
forbiddenmac address

例：

Switch(config)# port-security

ステップ 3   

mac-address forbidden 2.2.2
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 4   

gigabitethernet1/0/1

インターフェイススイッチポートモードを accessまたは trunkに設定し
ます。デフォルトモード（dynamicauto）のインターフェイスは、セキュ
アポートとして設定できません。

switchport mode {access | trunk}

例：

Switch(config-if)# switchport

ステップ 5   

mode access

ポート上で音声 VLANをイネーブルにします。switchport voice vlanvlan-id

例：

Switch(config-if)# switchport

ステップ 6   

vlan-id：音声トラフィックに使用する VLANを指定します。

voice vlan 22

インターフェイス上でポートセキュリティをイネーブルにします。switchport port-security

例：

Switch(config-if)# switchport

ステップ 7   

port-security

（任意）インターフェイスの最大セキュアMACアドレス数を設定しま
す。スイッチまたはスイッチスタックに設定できるセキュアMACア

switchport port-security
[maximumvalue [vlan {vlan-list |
{access | voice}}]]

ステップ 8   

ドレスの最大数は、システムで許可されているMACアドレスの最大数

例：

Switch(config-if)# switchport

によって決まります。この値は、アクティブなスイッチングデータベー

ス管理（SDM）テンプレートによって決まります。この値は、使用可
能なMACアドレス（その他のレイヤ 2機能やインターフェイスに設定

port-security maximum 20 されたその他のセキュアMACアドレスで使用されるMACアドレスを
含む）の総数を表します。

（任意）vlan：VLAN当たりの最大値を設定します。

vlanキーワードを入力後、次のいずれかのオプションを入力します。

• vlan-list：トランクポート上で、ハイフンで区切った範囲のVLAN、
またはカンマで区切った一連の VLANにおける、VLAN単位の最
大値を設定できます。 VLANを指定しない場合、VLANごとの最
大値が使用されます。

• access：アクセスポート上で、アクセス VLANとして VLANを指
定します。
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目的コマンドまたはアクション

• voice：アクセスポート上で、音声 VLANとして VLANを指定し
ます。

voiceキーワードは、音声VLANがポートに設定されていて、
さらにそのポートがアクセス VLANでない場合のみ有効で
す。インターフェイスに音声VLANが設定されている場合、
セキュアMACアドレスの最大数を 2に設定します。

（注）

（任意）違反モードを設定します。セキュリティ違反が発生した場合

に、次のいずれかのアクションを実行します。

switchport port-security violation
{protect | restrict | shutdown |
shutdown vlan}

ステップ 9   

• protect：ポートセキュアMACアドレスの数がポートで許可され
ている最大限度に達すると、最大値を下回るまで十分な数のセキュ例：

Switch(config-if)# switchport
アMACアドレスを削除するか、または許可アドレス数を増やさな
い限り、未知の送信元アドレスを持つパケットはドロップされま

す。セキュリティ違反が起こっても、ユーザには通知されません。
port-security violation
restrict

トランクポート上に保護モードを設定することは推奨で

きません。保護モードでは、ポートが最大数に達してい

なくてもVLANが保護モードの最大数に達すると、ラー
ニングがディセーブルになります。

（注）

• restrict：セキュアMACアドレスの数がポートで許可されている最
大限度に達すると、十分な数のセキュアMACアドレスを削除する
か、または許可アドレス数を増やさない限り、未知の送信元アド

レスを持つパケットはドロップされます。 SNMPトラップが送信
されます。Syslogメッセージがロギングされ、違反カウンタが増
加します。

• shutdown：違反が発生すると、インターフェイスが error-disabled
になり、ポートの LEDが消灯します。 SNMPトラップが送信され
ます。Syslogメッセージがロギングされ、違反カウンタが増加し
ます。

• shutdown vlan：VLAN単位でセキュリティ違反モードを設定する
ために使用します。このモードで違反が発生すると、ポート全体

ではなく、VLANが errdisableになります。
セキュアポートが error-disabledステートの場合は、
errdisable recovery cause psecure-violationグローバルコ
ンフィギュレーションコマンドを入力して、このステー

トから回復させることができます。手動で再びイネーブ

ルにするには、shutdownおよび no shutdownインター
フェイスコンフィギュレーションコマンドを入力する

か、clear errdisable interface vlan特権 EXECコマンドを
入力します。

（注）
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目的コマンドまたはアクション

（任意）インターフェイスのセキュアMACアドレスを入力します。こ
のコマンドを使用すると、最大数のセキュアMACアドレスを入力でき

switchport port-security
[mac-addressmac-address [vlan
{vlan-id | {access | voice}}]

ステップ 10   

ます。設定したセキュアMACアドレスが最大数より少ない場合、残り
のMACアドレスは動的に学習されます。

例：

Switch(config-if)# switchport
このコマンドの入力後にスティッキーラーニングをイネーブ

ルにすると、動的に学習されたセキュアアドレスがスティッ

キーセキュアMACアドレスに変換されて実行コンフィギュ
レーションに追加されます。

（注）

（任意）vlan：VLAN当たりの最大値を設定します。

port-security mac-address
00:A0:C7:12:C9:25 vlan 3 voice

vlanキーワードを入力後、次のいずれかのオプションを入力します。

• vlan-id：トランクポートで、VLAN IDおよびMACアドレスを指
定できます。VLAN IDを指定しない場合、ネイティブVLANが使
用されます。

• access：アクセスポート上で、アクセス VLANとして VLANを指
定します。

• voice：アクセスポート上で、音声 VLANとして VLANを指定し
ます。

voiceキーワードは、音声VLANがポートに設定されていて、
さらにそのポートがアクセス VLANでない場合のみ有効で
す。インターフェイスに音声VLANが設定されている場合、
セキュアMACアドレスの最大数を 2に設定します。

（注）

（任意）インターフェイス上でスティッキラーニングをイネーブルに

します。

switchport port-security
mac-address sticky

例：

Switch(config-if)# switchport

ステップ 11   

port-security mac-address
sticky

（任意）スティッキーセキュアMACアドレスを入力し、必要な回数だ
けコマンドを繰り返します。設定したセキュアMACアドレスの数が最

switchport port-security
mac-address sticky [mac-address
| vlan {vlan-id | {access | voice}}]

ステップ 12   

大数より少ない場合、残りのMACアドレスは動的に学習されてスティッ

例：

Switch(config-if)# switchport

キーセキュアMACアドレスに変換され、実行コンフィギュレーション
に追加されます。

このコマンドの入力前にスティッキーラーニングをイネーブ

ルにしないと、エラーメッセージが表示されてスティッキー

セキュアMACアドレスを入力できません。

（注）

（任意）vlan：VLAN当たりの最大値を設定します。

port-security mac-address
sticky 00:A0:C7:12:C9:25 vlan
voice

vlanキーワードを入力後、次のいずれかのオプションを入力します。
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目的コマンドまたはアクション

• vlan-id：トランクポートで、VLAN IDおよびMACアドレスを指
定できます。VLAN IDを指定しない場合、ネイティブVLANが使
用されます。

• access：アクセスポート上で、アクセス VLANとして VLANを指
定します。

• voice：アクセスポート上で、音声 VLANとして VLANを指定し
ます。

voiceキーワードは、音声VLANがポートに設定されていて、
さらにそのポートがアクセス VLANでない場合のみ有効で
す。

（注）

特定のインターフェイスのポートセキュリティで禁止するMACアドレ
スを指定します。

switchport port-security
mac-address forbiddenmac
address

ステップ 13   

例：

Switch(config-if)# switchport
port-security mac-address
forbidden 2.2.2

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 14   

入力を確認します。show port-security

例：

Switch# show port-security

ステップ 15   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 16   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 17   

例：

Switch# copy running-config
startup-config
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関連トピック

ポートセキュリティ, （1674ページ）
ポートセキュリティ, （1708ページ）
ポートセキュリティの設定例, （1735ページ）

ポートセキュリティエージングのイネーブル化および設定

この機能を使用すると、既存のセキュアMACアドレスを手動で削除しなくても、セキュアポー
ト上のデバイスを削除および追加し、なおかつポート上のセキュアアドレス数を制限できます。

セキュアアドレスのエージングは、ポート単位でイネーブルまたはディセーブルにできます。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport port-security aging {static | timetime | type {absolute | inactivity}}
5. end
6. show port-security [interfaceinterface-id] [address]
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   
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目的コマンドまたはアクション

gigabitethernet1/0/1

セキュアポートのスタティックエージングをイネーブルまたは

ディセーブルにします。またはエージングタイムやタイプを設

定します。

switchport port-security aging {static
| timetime | type {absolute | inactivity}}

例：

Switch(config-if)# switchport

ステップ 4   

スイッチは、スティッキーセキュアアドレスのポー

トセキュリティエージングをサポートしていません。

（注）

このポートに、スタティックに設定されたセキュアアドレスの

エージングをイネーブルにする場合は、staticを入力します。

port-security aging time 120

timeには、このポートのエージングタイムを指定します。有効
な範囲は、0～ 1440分です。

typeには、次のキーワードのいずれか 1つを選択します。

• absolute：エージングタイプを絶対エージングとして設定
します。このポートのセキュアアドレスはすべて、指定

した時間（分単位）が経過すると期限切れになり、セキュ

アアドレスリストから削除されます。

• inactivity：エージングタイプを非アクティブエージング
として設定します。指定された time期間中にセキュア送
信元アドレスからのデータトラフィックがない場合に限

り、このポートのセキュアアドレスが期限切れになりま

す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

入力を確認します。show port-security
[interfaceinterface-id] [address]

ステップ 6   

例：

Switch# show port-security
interface gigabitethernet1/0/1

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

ポートセキュリティエージング, （1711ページ）

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

ストーム制御に関する情報

ストーム制御

ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャスト、
またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎます。 LAN
ストームは、LANにパケットがフラッディングした場合に発生します。その結果、トラフィック
が極端に増えてネットワークパフォーマンスが低下します。プロトコルスタックの実装エラー、

ネットワーク構成の間違い、またはユーザによって引き起こされるDoS攻撃もストームの原因に
なります。

ストーム制御（またはトラフィック抑制）は、インターフェイスからスイッチングバスを通過す

るパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブロードキャストの

いずれであるかを判別します。スイッチは、1秒間に受け取った特定のタイプのパケットの数を
カウントして、事前に定義された抑制レベルのしきい値とその測定結果を比較します。

トラフィックアクティビティの測定方法

ストーム制御は、次のうちのいずれかをトラフィックアクティビティの測定方法に使用します。
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•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用でき
るポートの総帯域幅の割合）。

•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート

•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）のト
ラフィックレート

•小さいフレームのトラフィックレートの秒単位のパケット数。この機能は、グローバルに
イネーブルです。小さいフレームのしきい値は、各インターフェイスで設定されます。

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロックし

ます。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポートは

ブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定されて

いない場合、トラフィックレートが上限抑制レベルを下回らない限り、スイッチはすべてのトラ

フィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャストストー

ムに対する保護効果は薄くなります。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコル

データユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラ
フィック以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチ

では Open Shortest Path First（OSPF）などのルーティングアップデートと、正規のマルチキャ
ストデータトラフィックは区別されないため、両方のトラフィックタイプがブロックされま

す。

（注）

トラフィックパターン

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターンを示

しています。

図 116：ブロードキャストストーム制御の例
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T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが設
定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のイン

ターバルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5の後
のインターバルの間、ブロードキャストトラフィックがブロックされます。その次のインターバ

ル（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィックが再び転
送されます。

ストーム制御抑制レベルと 1秒間のインターバルを組み合わせて、ストーム制御アルゴリズムの
動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値が

100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート上では
すべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブロックされ

ます。

パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定する 1
秒間のインターバルがストーム制御の動作を左右する可能性があります。

（注）

各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィギュ
レーションコマンドを使用します。

ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力し

ます。

ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかとい

う問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成するパ

ケットのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数%の差異
が生じる可能性があります。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御を EtherChannelで設定する場合、ストーム制御設
定は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

はじめる前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもストー
ム制御を設定できます。ストーム制御を EtherChannelで設定する場合、ストーム制御設定は
EtherChannel物理インターフェイスに伝播します。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. storm-control {broadcast |multicast | unicast} level {level [level-low] | bpsbps [bps-low] | ppspps

[pps-low]}
5. storm-control action {shutdown | trap}
6. end
7. show storm-control [interface-id] [broadcast |multicast | unicast]
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要求
された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/1

ステップ 3   

ブロードキャスト、マルチキャスト、またはユニキャストストーム制御を

設定します。デフォルトでは、ストーム制御はディセーブルに設定されて

います。

storm-control {broadcast |
multicast | unicast} level {level
[level-low] | bpsbps [bps-low] |
ppspps [pps-low]}

ステップ 4   

キーワードの意味は次のとおりです。

例：

Switch(config-if)#

• levelには、ブロードキャスト、マルチキャスト、またはユニキャスト
トラフィックの上限しきい値レベルを帯域幅のパーセンテージで指定

storm-control unicast level
87 65 します（小数点第2位まで）。上限しきい値に到達すると、ポートは

トラフィックをブロックします。指定できる範囲は 0.00～ 100.00で
す。

•（任意）level-lowには、下限しきい値レベルを帯域幅のパーセンテー
ジで指定します（小数点第2位まで）。この値は上限抑制値より小さ
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目的コマンドまたはアクション

いか、または等しくなければなりません。トラフィックがこのレベル

を下回っていれば、ポートはトラフィックを転送します。下限抑制レ

ベルを設定しない場合、上限抑制レベルの値に設定されます。指定で

きる範囲は 0.00～ 100.00です。

しきい値に最大値（100%）を指定した場合、トラフィックの制限は
なくなります。しきい値に 0.0を設定すると、そのポート上のすべて
のブロードキャスト、マルチキャスト、またはユニキャストトラフィッ

クがブロックされます。

• bpsbpsには、ブロードキャスト、マルチキャスト、またはユニキャス
トトラフィックの上限しきい値レベルをビット/秒で指定します（小
数点第1位まで）。上限しきい値に到達すると、ポートはトラフィッ
クをブロックします。指定できる範囲は 0.0～ 10000000000.0です。

•（任意）bps-lowには、下限しきい値レベルをビット/秒で指定します
（小数点第1位まで）。この値は上限しきい値レベル以下の値である
必要があります。トラフィックがこのレベルを下回っていれば、ポー

トはトラフィックを転送します。指定できる範囲は 0.0～
10000000000.0です。

• ppsppsには、ブロードキャスト、マルチキャスト、またはユニキャス
トトラフィックの上限しきい値レベルをパケット/秒で指定します（小
数点第1位まで）。上限しきい値に到達すると、ポートはトラフィッ
クをブロックします。指定できる範囲は 0.0～ 10000000000.0です。

•（任意）pps-lowには、下限しきい値レベルをパケット/秒で指定しま
す（小数点第1位まで）。この値は上限しきい値レベル以下の値であ
る必要があります。トラフィックがこのレベルを下回っていれば、

ポートはトラフィックを転送します。指定できる範囲は 0.0～
10000000000.0です。

BPSおよび PPSの設定には、しきい値の数値を大きく設定できるように、
サフィックスに測定記号（k、m、gなど）を使用できます。

ストーム検出時に実行するアクションを指定します。デフォルトではトラ

フィックにフィルタリングを実行し、トラップは送信しない設定です。

storm-control action
{shutdown | trap}

例：

Switch(config-if)#
storm-control action trap

ステップ 5   

•ストーム中、ポートを error-disableの状態にするには、shutdownキー
ワードを選択します。

•ストームが検出された場合、SNMP（簡易ネットワーク管理プロトコ
ル）トラップを生成するには、trapキーワードを選択します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

指定したトラフィックタイプについて、インターフェイスで設定したス

トーム制御抑制レベルを確認します。トラフィックタイプを入力しなかっ

た場合は、ブロードキャストストーム制御の設定が表示されます。

show storm-control
[interface-id] [broadcast |
multicast | unicast]

例：

Switch# show storm-control

ステップ 7   

gigabitethernet1/0/1 unicast

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 8   

例：

Switch# copy running-config
startup-config

スモールフレーム到着レートの設定

67バイト未満の着信 VLANタグ付きパケットは、小さいフレームと見なされます。このパケッ
トはスイッチにより転送されますが、スイッチストーム制御カウンタを増加させません。

スイッチ上の小さいフレームの着信機能をグローバルにイネーブルにして、各インターフェイス

のパケットの小さいフレームのしきい値を設定します。最小サイズよりも小さく、指定された

レート（しきい値）で着信するパケットは、ポートがディセーブルにされた後はドロップされま

す。
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手順の概要

1. enable
2. configureterminal
3. errdisable detect cause small-frame
4. errdisable recovery intervalinterval
5. errdisable recovery cause small-frame
6. interfaceinterface-id
7. small-frame violation-ratepps
8. end
9. show interfacesinterface-id
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチ上の小さいフレームの着信レート機能をイネー

ブルにします。

errdisable detect cause small-frame

例：

Switch(config)# errdisable detect cause

ステップ 3   

small-frame

（任意）指定された errdisableステートから回復する時
間を指定します。

errdisable recovery intervalinterval

例：

Switch(config)# errdisable recovery

ステップ 4   

interval 60
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目的コマンドまたはアクション

（任意）小さいフレームの着信によりポートがerrdisable
になった後、そのポートを自動的に再イネーブルにする

リカバリ時間を設定します。

errdisable recovery cause small-frame

例：

Switch(config)# errdisable recovery

ステップ 5   

ストーム制御は、物理インターフェイスでサポートされ

ています。また、EtherChannelでもストーム制御を設定cause small-frame

できます。ストーム制御を EtherChannelで設定する場
合、ストーム制御設定はEtherChannel物理インターフェ
イスに伝播します。

インターフェイスコンフィギュレーションモードを開

始し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 6   

gigabitethernet1/0/2

インターフェイスが着信パケットをドロップしてポート

をerrdisableにするようにしきい値レートを設定します。
範囲は、1～ 10,000パケット/秒（pps）です。

small-frame violation-ratepps

例：

Switch(config-if)# small-frame

ステップ 7   

violation rate 10000

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

設定を確認します。show interfacesinterface-id

例：

Switch# show interfaces

ステップ 9   

gigabitethernet1/0/2

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config
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保護ポートに関する情報

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわからな

いように、同一スイッチ上のポート間でレイヤ 2トラフィックが転送されないように設定する必
要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間でユニ

キャスト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくなりま

す。

保護ポートには、次の機能があります。

•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マルチ
キャスト、またはブロードキャストトラフィックを転送しません。データトラフィックは

レイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されてソフト
ウェアで転送されるため、このような制御トラフィックだけが転送されます。保護ポート間

を通過するすべてのデータトラフィックは、レイヤ 3デバイスを介して転送されなければな
りません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。

スイッチスタックは論理的には 1つのスイッチを表しているため、レイヤ 2トラフィックは、ス
タック内の同一スイッチか異なるスイッチかにかかわらず、スイッチスタックの保護ポート間で

は転送されません。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。

保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）またはEtherChannelグルー
プ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルにした場合
は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。

保護ポートの設定方法

保護ポートの設定

はじめる前に

保護ポートは事前定義されていません。これは設定する必要があるタスクです。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1730

ポートセキュリティの設定方法



手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport protected
5. end
6. show interfacesinterface-idswitchport
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始

します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

インターフェイスを保護ポートとして設定しま

す。

switchport protected

例：

Switch(config-if)# switchport protected

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

保護ポートのモニタリング

表 155：保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport

次の作業

•
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ポートブロッキングに関する情報

ポートブロッキング

デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポート
からフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護ポー

トに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャストおよび

マルチキャストトラフィックがあるポートから別のポートに転送されないようにするために、

（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャストパケット

が他のポートにフラッディングされないようにします。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）

ポートブロッキングの設定方法

インターフェイスでのフラッディングトラフィックのブロッキング

はじめる前に

インターフェイスは物理インターフェイスまたは EtherChannelグループのいずれも可能です。
ポートチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポート

チャネルグループのすべてのポートでブロックされます。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport block multicast
5. switchport block unicast
6. end
7. show interfacesinterface-idswitchport
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

ポートからの未知のマルチキャストの転送をブロッ

クします。

switchport block multicast

例：

Switch(config-if)# switchport block

ステップ 4   

純粋なレイヤ2マルチキャストトラフィッ
クだけがブロックされます。ヘッダーに

IPv4または IPv6の情報を含むマルチキャ
ストパケットはブロックされません。

（注）

multicast

ポートからの未知のユニキャストの転送をブロック

します。

switchport block unicast

例：

Switch(config-if)# switchport block

ステップ 5   

unicast

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/1 switchport

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1734

ポートセキュリティの設定方法



目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

ポートブロッキングのモニタリング

表 156：ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport

ポートセキュリティの設定例

次に、ポート上でポートセキュリティをイネーブルにし、セキュアアドレスの最大数を 50に設
定する例を示します。違反モードはデフォルトです。スタティックセキュアMACアドレスは設
定せず、スティッキーラーニングはイネーブルです。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport port-security
Switch(config-if)# switchport port-security maximum 50
Switch(config-if)# switchport port-security mac-address sticky

次に、ポートの VLAN 3上にスタティックセキュアMACアドレスを設定する例を示します。

Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport port-security
Switch(config-if)# switchport port-security mac-address 0000.0200.0004 vlan 3
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次に、ポートのスティッキーポートセキュリティをイネーブルにする例を示します。データVLAN
および音声 VLANのMACアドレスを手動で設定し、セキュアアドレスの総数を 20に設定しま
す（データ VLANに 10、音声 VLANに 10を割り当てます）。

Switch(config)# interface tengigabitethernet1/0/1
Switch(config-if)# switchport access vlan 21
Switch(config-if)# switchport mode access
Switch(config-if)# switchport voice vlan 22
Switch(config-if)# switchport port-security
Switch(config-if)# switchport port-security maximum 20
Switch(config-if)# switchport port-security violation restrict
Switch(config-if)# switchport port-security mac-address sticky
Switch(config-if)# switchport port-security mac-address sticky 0000.0000.0002
Switch(config-if)# switchport port-security mac-address 0000.0000.0003
Switch(config-if)# switchport port-security mac-address sticky 0000.0000.0001 vlan voice
Switch(config-if)# switchport port-security mac-address 0000.0000.0004 vlan voice
Switch(config-if)# switchport port-security maximum 10 vlan access
Switch(config-if)# switchport port-security maximum 10 vlan voice

関連トピック

ポートセキュリティ, （1708ページ）
ポートセキュリティのイネーブル化および設定, （1714ページ）

プロトコルストームプロテクションに関する情報

プロトコルストームプロテクション

スイッチがアドレス解決プロトコル（ARP）または制御パケットでフラッドされると、CPUの高
い使用率によりCPUのオーバーロードが発生する可能性があります。これらの問題は、次のよう
に発生します。

•プロトコル制御パケットが受信されず、ネイバーの隣接がドロップされるため、ルーティン
グプロトコルがフラップする場合があります。

•スパニングツリープロトコル（STP）ブリッジプロトコルデータユニット（BPDU）が送受
信されないため、STPが再収束します。

• CLIが遅くなるか応答しなくなります。

プロトコルストームプロテクションを使用すると、パケットのフローレートの上限しきい値を

指定して、制御パケットが送信されるレートを制御できます。サポートされるプロトコルは、

ARP、ARPスヌーピング、DynamicHost Configuration Protocol（DHCP）v4、DHCPスヌーピング、
インターネットグループ管理プロトコル（IGMP）、および IGMPスヌーピングです。

パケットのレートが定義されたしきい値を超えると、スイッチは指定されたポートに着信したす

べてのトラフィックを 30秒間ドロップします。パケットレートが再度計測され、必要な場合は
プロトコルストームプロテクションが再度適用されます。

より強力な保護が必要な場合は、仮想ポートを手動でerrdisableにし、その仮想ポートのすべての
着信トラフィックをブロックできます。また、手動で仮想ポートをイネーブルにしたり、仮想

ポートの自動再イネーブル化の時間間隔を設定することもできます。
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超過したパケットは、2つ以下の仮想ポートにおいてドロップされます。

仮想ポートのエラーディセーブル化は、EtherChannelインターフェイスと Flexlinkインター
フェイスではサポートされません。

（注）

デフォルトのプロトコルストームプロテクションの設定

プロトコルストームプロテクションはデフォルトでディセーブルです。これがイネーブルにな

ると、仮想ポートの自動リカバリがデフォルトでディセーブルになります。

プロトコルストームプロテクションの設定方法

プロトコルストームプロテクションのイネーブル化

手順の概要

1. enable
2. configureterminal
3. psp {arp | dhcp | igmp} pps value
4. errdisable detect cause psp
5. errdisable recovery intervaltime
6. end
7. show psp config {arp | dhcp | igmp}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ARP、IGMP、またはDHCPに対してプロトコルストームプロ
テクションを設定します。

psp {arp | dhcp | igmp} pps value

例：

Switch(config)# psp dhcp pps 35

ステップ 3   

valueには、1秒あたりのパケット数のしきい値を指定します。
トラフィックがこの値を超えると、プロトコルストームプロ

テクションが適用されます。範囲は毎秒5～50パケットです。

（任意）プロトコルストームプロテクションの errdisable検出
をイネーブルにします。この機能がイネーブルになると、仮想

errdisable detect cause psp

例：

Switch(config)# errdisable detect

ステップ 4   

ポートが errdisableになります。この機能がディセーブルにな
ると、そのポートは、ポートを errdisableにせずに超過したパ
ケットをドロップします。cause psp

（任意）errdisableの仮想ポートの自動リカバリ時間を秒単位で
設定します。仮想ポートが errdisableの場合、この時間を過ぎ

errdisable recovery intervaltime

例：

Switch

ステップ 5   

るとスイッチは自動的にリカバリします。指定できる範囲は

30～ 86400秒です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show psp config {arp | dhcp | igmp}

例：

Switch# show psp config dhcp

ステップ 7   

プロトコルストームプロテクションのモニタリング

目的コマンド

入力内容を確認します。show psp config {arp | dhcp | igmp}
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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IPv6 でのファーストホップセキュリティの前提条件
• IPv6がイネーブルになった必要な SDMテンプレートが設定されていること。

• IPv6ネイバー探索機能についての知識が必要です。

IPv6 でのファーストホップセキュリティの制約事項
•次の制限は、FHSポリシーを EtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。

◦ FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することがで
きません。

◦ FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッチ
することができません。

IPv6 でのファーストホップセキュリティに関する情報
IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、また
はVLANにアタッチできる一連の IPv6セキュリティ機能です。 IPv6ソフトウェアポリシーデー
タベースサービスは、これらのポリシーを保存しアクセスします。ポリシーを設定または変更す

ると、ポリシー属性はソフトウェアポリシーデータベースに保存または更新され、その後指定し

たとおりに適用されます。次の IPv6ポリシーが現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できるほ
とんどの機能をイネーブルにできるコンテナポリシーとして機能します。

• IPv6FHSバインディングテーブルの内容：スイッチに接続された IPv6ネイバーのデータベー
ステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソースから作成され
ます。このデータベースまたはバインディングテーブルは、リンク層アドレス（LLA）、
IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防止するためにネ
イバーのプレフィックスバインディングを検証するために、さまざまな IPv6ガード機能
（IPv6 NDインスペクションなど）によって使用されます。

• IPv6ネイバー探索インスペクション：IPv6 NDインスペクションは、レイヤ 2ネイバーテー
ブル内のステートレス自動設定アドレスのバインディングを学習し、保護します。 IPv6 ND
検査は、信頼できるバインディングテーブルデータベースを構築するためにネイバー探索

メッセージを分析します。準拠していない IPv6ネイバー探索メッセージはドロップされま
す。 NDメッセージは、その IPv6からメディアアクセスコントロール（MAC）へのマッピ
ングが検証可能な場合に信頼できると見なされます。

この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに対
する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。
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• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード機能
を使用すると、ネットワーク管理者は、ネットワークスイッチプラットフォームに到着し

た不要または不正な RAガードメッセージをブロックまたは拒否できます。 RAは、リンク
で自身をアナウンスするためにルータによって使用されます。 RAガード機能は、これらの
RAを分析して、未承認のルータによって送信された偽の RAをフィルタリングして除外し
ます。ホストモードでは、ポートではルータアドバタイズメントとルータリダイレクト

メッセージはすべて許可されません。 RAガード機能は、レイヤ 2デバイスの設定情報を、
受信した RAフレームで検出された情報と比較します。レイヤ 2デバイスは、RAフレーム
とルータリダイレクトフレームの内容を設定と照らし合わせて検証した後で、RAをユニ
キャストまたはマルチキャストの宛先に転送します。 RAフレームの内容が検証されない場
合は、RAはドロップされます。

• IPv6 DHCPガード：IPv6 DHCPガード機能は、承認されない DHCPv6サーバおよびリレー
エージェントからの返信およびアドバタイズメントメッセージをブロックします。IPv6DHCP
ガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、DHCPv6サー
バまたはDHCPリレーからデータを受信することが明示的に設定されていないポートで受信
されたDHCPv6サーバメッセージをブロックできます。この機能を使用するには、ポリシー
を設定してインターフェイスまたは VLANにアタッチします。 DHCPガードパケットをデ
バッグするには、debug ipv6 snooping dhcp-guard特権 EXECコマンドを使用します。

• IPv6ソースガード：IPv4ソースガードと同様、IPv6ソースガードは送信元アドレススプー
フィングを防ぐために、送信元アドレスまたはプレフィックスを検証します。

ソースガードでは、送信元または宛先アドレスに基づいてトラフィックを許可または拒否す

るようにハードウェアをプログラムします。ここでは、データパケットのトラフィックの

みを処理します。

IPv6ソースガードとは、IPv6バインディングテーブルを使用してPACLをインストールし、
ホストが無効な IPv6送信元アドレスを持つパケットを送信しないようにする機能です。

ソースガードパケットをデバッグするには、debug ipv6 snooping source-guard特権 EXECコ
マンドを使用します。

IPv6PACL機能は、入力方向だけでサポートされ、出力方向ではサポートされ
ません。

（注）

次の制約事項が適用されます。

◦ FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッチ
することができません。

◦ IPv6ソースガードがスイッチポートでイネーブルになっている場合は、そのスイッチ
ポートが属するインターフェイスで NDPまたは DHCPスヌーピングをイネーブルにす
る必要があります。そうしないと、このポートからのすべてのデータトラフィックが

ブロックされます。

◦ IPv6ソースガードポリシーをVLANに適用することはできません。インターフェイス
レベルのみでサポートされています。
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◦ IPv6ソースガードとプレフィックスガードは同時に使用できません。ポリシーをイン
ターフェイスに付加する際は、「アドレスを確認」するか「プレフィックスを確認」す

る必要はありますが、両方を確認する必要はありません。

◦ PVLANと送信元/プレフィックスガードは同時に適用できません。

IPv6送信元ガードの詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationGuideLibrary』
の「IPv6 Source Guard」の章を参照してください。

• IPv6プレフィックスガード：IPv6プレフィックスガードは、IPv6送信元ガード機能内で動
作し、デバイスがトポロジに不正なアドレスから発信されたトラフィックを拒否できるよう

にします。 IPv6プレフィックスガードは、IPv6プレフィックスが DHCPプレフィックス委
任を使用してデバイス（ホームゲートウェイなど）に委任される場合によく使用されていま

す。この機能は、リンクに割り当てられたアドレスの範囲を検出し、この範囲に入っていな

いアドレスを発信元とするトラフィックをブロックします。

IPv6プレフィックスガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Guide Library』の「IPv6 Prefix Guard」の章を参照してください。

• IPv6宛先ガード：IPv6宛先ガード機能は、IPv6ネイバー探索で動作し、リンク上でアクティ
ブであると認識されているアドレスについてのみ、デバイスがアドレスを解決します。アド

レスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバインディング

テーブルに挿入してから、バインディングテーブルで宛先が見つからなかったときに実行さ

れる解決をブロックします。

IPv6宛先ガードはレイヤ 3 にのみ推奨されます。レイヤ 2については推奨し
ません。

（注）

IPv6宛先ガードに関する詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Guide
Library』の「IPv6 Destination Guard」の章を参照してください。

• IPv6ネイバー検索マルチキャスト抑制：IPv6ネイバー検索マルチキャスト抑制機能は、IPv6
のスヌーピング機能で、スイッチまたはワイヤレスコントローラで実行し、適切なリンク動

作に必要な制御トラフィック量を削減するために使用されます。

• DHCPv6リレー：Lightweight DHCPv6リレーエージェント：Lightweight DHCPv6リレーエー
ジェント機能を使用するとリンクレイヤブリッジング（非ルーティング）機能を実行するア

クセスノードによってリレーエージェント情報が挿入されます。LightweightDHCPv6リレー
エージェント（LDRA）機能は、DSLアクセスマルチプレクサ（DSLAM）や IPv6制御や
ルーティング機能をサポートしないイーサネットスイッチなどの既存のアクセスノードに

実装できます。LDRAを使用して、DHCPバージョン 6（DHCPv6）メッセージ交換にリレー
エージェントオプションを挿入して、主にクライアント側のインターフェイスを特定しま

す。 LDRA機能は、インターフェイスと VLANでイネーブルにできます。

DHCPv6リレーの詳細については、『IPAddressing:DHCPConfigurationGuide, Cisco IOSRelease
15.1SG』の「DHCPv6 Relay—Lightweight DHCPv6 Relay Agent」の項を参照してください。
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IPv6 スヌーピングポリシーの設定方法
IPv6スヌーピングポリシーを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. ipv6 snooping policypolicy-name
3. {[default ] | [device-role {node| switch}] | [limit address-countvalue] | [no] | [protocol{dhcp | ndp} ]

| [security-level {glean| guard| inspect} ] | [tracking {disable[stale-lifetime[seconds | infinite] |
enable[reachable-lifetime[seconds | infinite] } ] | [trusted-port ] }

4. end
5. show ipv6 snooping policy policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

スヌーピングポリシーを作成し、IPv6スヌーピングポリシーコン
フィギュレーションモードに移行します。

ipv6 snooping policypolicy-name

例：
Switch(config)# ipv6 snooping
policy example_policy

ステップ 2   

データアドレスグリーニングをイネーブルにし、さまざまな条件に

対してメッセージを検証し、メッセージのセキュリティレベルを指

定します。

{[default ] | [device-role {node|
switch}] | [limit address-countvalue] |
[no] | [protocol{dhcp | ndp} ] |
[security-level {glean| guard| inspect}

ステップ 3   

•（任意）default：すべてをデフォルトオプションに設定します。] | [tracking
{disable[stale-lifetime[seconds |

•（任意）device-role{node] | switch}：ポートに接続されたデバイ
スのロールを指定します。デフォルトは nodeです。

infinite] |
enable[reachable-lifetime[seconds |
infinite] } ] | [trusted-port ] } •（任意）limit address-countvalue：ターゲットごとに許可される

アドレス数を制限します。
例：

•（任意）no：コマンドを無効にするか、またはそのデフォルト
に設定します。

Switch(config-ipv6-snooping)#
security-level inspect

例：
•（任意）protocol{dhcp | ndp}：分析のために、スヌーピング機
能にどのプロトコルをリダイレクトするかを指定します。デフォSwitch(config-ipv6-snooping)#

trusted-port ルトは、dhcpおよびndpです。デフォルトを変更するには、no
protocolコマンドを使用します。
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目的コマンドまたはアクション

•（任意）security-level{glean|guard|inspect}：この機能によって適
用されるセキュリティのレベルを指定します。デフォルトは

guardです。

glean：メッセージからアドレスを収集し、何も確認せずにバ
インディングテーブルに入力します。

guard：アドレスを収集し、メッセージを検査します。さら
に、RAおよびDHCPサーバメッセージを拒否します。これ
がデフォルトのオプションです。

inspect：アドレスを収集し、メッセージの一貫性と準拠を検
証して、アドレスの所有権を適用します。

•（任意）tracking {disable | enable}：デフォルトのトラッキング
動作を上書きし、トラッキングオプションを指定します。

•（任意）trusted-port：信頼できるポートを設定します。これに
より、該当するターゲットに対するガードがディセーブルにな

ります。信頼できるポートを経由して学習されたバインディン

グは、他のどのポートを経由して学習されたバインディングよ

りも優先されます。テーブル内にエントリを作成しているとき

に衝突が発生した場合、信頼できるポートが優先されます。

コンフィギュレーションモードから特権 EXECモードに戻ります。end

例：
Switch(config-ipv6-snooping)# exit

ステップ 4   

スヌーピングポリシー設定を表示します。show ipv6 snooping policy policy-name

例：
Switch#show ipv6 snooping policy
example_policy

ステップ 5   

次の作業

IPv6スヌーピングポリシーをインターフェイスまたは VLANにアタッチします。

IPv6 スヌーピングポリシーをインターフェイスにアタッチする方法
インターフェイスまたは VLANに IPv6スヌーピングポリシーをアタッチするには、特権 EXEC
モードで次の手順を実行してください。
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手順の概要

1. configure terminal
2. interface Interface_type stack/module/port
3. switchport
4. ipv6 snooping [attach-policy policy_name [ vlan {vlan_id | add vlan_ids | exceptvlan_ids | none |

remove vlan_ids}] | vlan {vlan_id | add vlan_ids | exceptvlan_ids | none | remove vlan_ids | all} ]
5. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface Interface_type stack/module/port

例：
Switch(config)# interface
gigabitethernet 1/1/4

ステップ 2   

switchportモードを開始します。switchport

例：
Switch(config-if)# switchport

ステップ 3   

インターフェイスがレイヤ 3モードの場合に、レイヤ 2
パラメータを設定するには、パラメータを指定せずに

switchportインターフェイスコンフィギュレーションコ
マンドを入力し、インターフェイスをレイヤ2モードに
する必要があります。これにより、インターフェイスが

いったんシャットダウンしてから再度イネーブルにな

り、インターフェイスが接続しているデバイスに関する

メッセージが表示されることがあります。レイヤ3モー
ドのインターフェイスをレイヤ2モードにした場合、影
響のあるインターフェイスに関連する以前の設定情報が

消失する可能性があり、インターフェイスはデフォルト

設定に戻ります。 switchportコンフィギュレーション
モードではコマンドプロンプトは（config-if）#と表示
されます。

（注）

インターフェイスまたはそのインターフェイス上の特定のVLAN
にカスタム IPv6スヌーピングポリシーをアタッチします。デフォ

ipv6 snooping [attach-policy policy_name
[ vlan {vlan_id | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids}]

ステップ 4   

ルトポリシーをインターフェイスにアタッチするには、
| vlan {vlan_id | add vlan_ids | attach-policyキーワードを指定せずに ipv6 snoopingコマンドを使exceptvlan_ids | none | remove vlan_ids |
all} ] 用します。デフォルトポリシーをインターフェイス上の VLAN

にアタッチするには、ipv6 snooping vlanコマンドを使用します。
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目的コマンドまたはアクション

例：
Switch(config-if)# ipv6 snooping

デフォルトポリシーは、セキュリティレベル guard、デバイス
ロール node、プロトコル ndpおよび dhcpです。

or

Switch(config-if)# ipv6 snooping
attach-policy example_policy

or
Switch(config-if)# ipv6 snooping vlan
111,112

or

Switch(config-if)# ipv6 snooping
attach-policy example_policy vlan
111,112

インターフェイスコンフィギュレーションモードを終了しない

で、ポリシーが特定のインターフェイスにアタッチされているこ

とを確認します。

do show running-config

例：
Switch#(config-if)# do show
running-config

ステップ 5   

IPv6 スヌーピングポリシーをレイヤ 2 EtherChannel インターフェイスにアタッチす
る方法

EtherChannelインターフェイスまたはVLANに IPv6スヌーピングポリシーをアタッチするには、
特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface rangeInterface_name
3. ipv6snooping [attach-policypolicy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | removevlan_ids | all}
]

4. do show running-configinterfaceportchannel_interface_name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 1   

EtherChannelの作成時に割り当てられたポートチャネ
ルインターフェイスの名前を指定します。インター

interface rangeInterface_name

例：
Switch(config)# interface Po11

ステップ 2   

フェイス範囲コンフィギュレーションモードを開始し

ます。

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマン
ドを使用します。

ヒント

IPv6スヌーピングポリシーをインターフェイスまた
はそのインターフェイス上の特定のVLANにアタッチ

ipv6snooping [attach-policypolicy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
removevlan_ids | all} ] | vlan [ {vlan_ids | add

ステップ 3   

します。 attach-policyオプションを使用しない場合、
デフォルトポリシーがアタッチされます。

vlan_ids | exceptvlan_ids | none | removevlan_ids |
all} ]

例：
Switch(config-if-range)# ipv6 snooping
attach-policy example_policy

or

Switch(config-if-range)# ipv6 snooping
attach-policy example_policy vlan 222,223,224

or

Switch(config-if-range)#ipv6 snooping vlan
222, 223,224

コンフィギュレーションモードを終了しないで、ポリ

シーが特定のインターフェイスにアタッチされている

ことを確認します。

do show
running-configinterfaceportchannel_interface_name

例：
Switch#(config-if-range)# do show
running-config int po11

ステップ 4   

IPv6 バインディングテーブルの内容を設定する方法
IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実行
します。
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手順の概要

1. configure terminal
2. [no] ipv6 neighbor binding [vlanvlan-id{ipv6-addressinterface interface_type

stack/module/porthw_address [reachable-lifetimevalue[seconds | default | infinite] | [tracking{ [default
| disable] [ reachable-lifetimevalue[seconds | default | infinite] | [enable [reachable-lifetimevalue[seconds
| default | infinite] | [retry-interval {seconds| default [reachable-lifetimevalue[seconds | default |
infinite] } ]

3. [no] ipv6 neighbor bindingmax-entriesnumber [mac-limitnumber | port-limitnumber [mac-limitnumber]
| vlan-limitnumber [ [mac-limitnumber] | [port-limitnumber [mac-limitnumber] ] ] ]

4. ipv6 neighbor bindinglogging
5. exit
6. show ipv6 neighbor binding

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

バインディングテーブルデータベースにス

タティックエントリを追加します。

[no] ipv6 neighbor binding
[vlanvlan-id{ipv6-addressinterface interface_type
stack/module/porthw_address [reachable-lifetimevalue[seconds

ステップ 2   

| default | infinite] | [tracking{ [default | disable] [
reachable-lifetimevalue[seconds | default | infinite] | [enable
[reachable-lifetimevalue[seconds | default | infinite] |
[retry-interval {seconds| default
[reachable-lifetimevalue[seconds | default | infinite] } ]

例：
Switch(config)# ipv6 neighbor binding

バインディングテーブルキャッシュに挿入

できるエントリの最大数を指定します。

[no] ipv6 neighbor binding max-entriesnumber
[mac-limitnumber | port-limitnumber [mac-limitnumber] |
vlan-limitnumber [ [mac-limitnumber] | [port-limitnumber
[mac-limitnumber] ] ] ]

ステップ 3   

例：
Switch(config)# ipv6 neighbor binding max-entries
30000

バインディングテーブルメインイベント

のロギングをイネーブルにします。

ipv6 neighbor bindinglogging

例：
Switch(config)# ipv6 neighbor binding logging

ステップ 4   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を終了して、ルータを特権 EXECモードに
します。

exit

例：
Switch(config)# exit

ステップ 5   

バインディングテーブルの内容を表示しま

す。

show ipv6 neighbor binding

例：
Switch# show ipv6 neighbor binding

ステップ 6   

IPv6 ネイバー探索インスペクションポリシーの設定方法
特権 EXECモードから、IPv6 NDインスペクションポリシーを設定するには、次の手順に従って
ください。

手順の概要

1. configure terminal
2. [no]ipv6 nd inspectionpolicypolicy-name
3. device-role {host |monitor | router | switch}
4. drop-unsecure
5. limit address-countvalue
6. sec-level minimumvalue
7. tracking {enable [reachable-lifetime {value | infinite}] | disable [stale-lifetime {value | infinite}]}
8. trusted-port
9. validate source-mac
10. no {device-role | drop-unsecure | limit address-count | sec-level minimum | tracking | trusted-port |

validate source-mac}
11. default {device-role | drop-unsecure | limit address-count | sec-level minimum | tracking | trusted-port

| validate source-mac}
12. do show ipv6 nd inspection policypolicy_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

NDインスペクションポリシー名を指定し、ND
インスペクションポリシーコンフィギュレー

ションモードを開始します。

[no]ipv6 nd inspectionpolicypolicy-name

例：
Switch(config)# ipv6 nd inspection policy
example_policy

ステップ 2   

ポートに接続されているデバイスのロールを指

定します。デフォルトは hostです。
device-role {host |monitor | router | switch}

例：
Switch(config-nd-inspection)# device-role
switch

ステップ 3   

オプションが指定されていないか無効なオプショ

ンが指定されているか、またはシグニチャが無

効なメッセージをドロップします。

drop-unsecure

例：
Switch(config-nd-inspection)# drop-unsecure

ステップ 4   

1～ 10,000を入力します。limit address-countvalue

例：
Switch(config-nd-inspection)# limit
address-count 1000

ステップ 5   

暗号化生成アドレス（CGA）オプションを使用
する場合の最小のセキュリティレベルパラメー

タ値を指定します。

sec-level minimumvalue

例：
Switch(config-nd-inspection)# limit
address-count 1000

ステップ 6   

ポートでデフォルトのトラッキングポリシーを

上書きします。

tracking {enable [reachable-lifetime {value | infinite}]
| disable [stale-lifetime {value | infinite}]}

例：
Switch(config-nd-inspection)# tracking disable
stale-lifetime infinite

ステップ 7   

信頼できるポートにするポートを設定します。trusted-port

例：
Switch(config-nd-inspection)# trusted-port

ステップ 8   

送信元Media Access Control（MAC）アドレスを
リンク層アドレスと照合します。

validate source-mac

例：
Switch(config-nd-inspection)# validate
source-mac

ステップ 9   

このコマンドのno形式を使用してパラメータの
現在の設定を削除します。

no {device-role | drop-unsecure | limit address-count
| sec-level minimum | tracking | trusted-port | validate
source-mac}

ステップ 10   

例：
Switch(config-nd-inspection)# no validate
source-mac

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1750

IPv6 ネイバー探索インスペクションポリシーの設定方法



目的コマンドまたはアクション

設定をデフォルト値に戻します。default {device-role | drop-unsecure | limit
address-count | sec-level minimum | tracking |
trusted-port | validate source-mac}

ステップ 11   

例：
Switch(config-nd-inspection)# default limit
address-count

NDインスペクションコンフィギュレーション
モードを終了しないで NDインスペクションの
設定を確認します。

do show ipv6 nd inspection policypolicy_name

例：
Switch(config-nd-inspection)# do show ipv6 nd
inspection policy example_policy

ステップ 12   

IPv6 ネイバー探索インスペクションポリシーをインターフェイスにアタッチする方
法

インターフェイスまたはそのインターフェース上の VLANに IPv6 ND検査ポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface Interface_type stack/module/port
3. ipv6 nd inspection [attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none

| remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove vlan_ids |
all} ]

4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：
Switch(config)# interface gigabitethernet 1/1/4

ステップ 2   
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目的コマンドまたはアクション

ネイバー探索検査ポリシーをインターフェイスま

たはそのインターフェイス上の特定の VLANにア
ipv6 nd inspection [attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids
| exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3   

タッチします。 attach-policyオプションを使用し
ない場合、デフォルトポリシーがアタッチされま

す。
例：
Switch(config-if)# ipv6 nd inspection
attach-policy example_policy

or

Switch(config-if)# ipv6 nd inspection
attach-policy example_policy vlan 222,223,224

or

Switch(config-if)# ipv6 nd inspection vlan 222,
223,224

インターフェイスコンフィギュレーションモード

を終了しないで、ポリシーが特定のインターフェ

イスにアタッチされていることを確認します。

do show running-config

例：
Switch#(config-if)# do show running-config

ステップ 4   

IPv6 ネイバー探索インスペクションポリシーをレイヤ 2 EtherChannel インターフェ
イスにアタッチする方法

EtherChannelインターフェイスまたはVLANに IPv6ネイバー探索検査ポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface rangeInterface_name
3. ipv6ndinspection [attach-policypolicy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | removevlan_ids | all}
]

4. do show running-configinterfaceportchannel_interface_name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 1   

EtherChannelの作成時に割り当てられたポートチャネ
ルインターフェイスの名前を指定します。インター

interface rangeInterface_name

例：
Switch(config)# interface Po11

ステップ 2   

フェイス範囲コンフィギュレーションモードを開始し

ます。

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマン
ドを使用します。

ヒント

NDインスペクションポリシーをインターフェイスま
たはそのインターフェイス上の特定のVLANにアタッ

ipv6ndinspection [attach-policypolicy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
removevlan_ids | all} ] | vlan [ {vlan_ids | add

ステップ 3   

チします。 attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされます。

vlan_ids | exceptvlan_ids | none | removevlan_ids |
all} ]

例：
Switch(config-if-range)# ipv6 nd inspection
attach-policy example_policy

or

Switch(config-if-range)# ipv6 nd inspection
attach-policy example_policy vlan 222,223,224

or

Switch(config-if-range)#ipv6 nd inspection
vlan 222, 223,224

コンフィギュレーションモードを終了しないで、ポリ

シーが特定のインターフェイスにアタッチされている

ことを確認します。

do show
running-configinterfaceportchannel_interface_name

例：
Switch#(config-if-range)# do show
running-config int po11

ステップ 4   

IPv6 ルータアドバタイズメントガードポリシーの設定方法
IPv6ルータアドバタイズメントポリシーを設定するには、特権 EXECモードで次の手順を実行
します。
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手順の概要

1. configure terminal
2. [no]ipv6 nd raguardpolicypolicy-name
3. [no]device-role {host |monitor | router | switch}
4. [no]hop-limit {maximum |minimum} value
5. [no]managed-config-flag {off | on}
6. [no]match {ipv6 access-listlist | ra prefix-listlist}
7. [no]other-config-flag {on | off}
8. [no]router-preference maximum {high |medium | low}
9. [no]trusted-port
10. default {device-role | hop-limit {maximum |minimum} |managed-config-flag |match {ipv6 access-list

| ra prefix-list } | other-config-flag | router-preference maximum| trusted-port}
11. do show ipv6 nd raguard policypolicy_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

RAガードポリシー名を指定し、RAガードポリシーコンフィ
ギュレーションモードを開始します。

[no]ipv6 nd raguardpolicypolicy-name

例：
Switch(config)# ipv6 nd raguard
policy example_policy

ステップ 2   

ポートに接続されているデバイスのロールを指定します。デフォ

ルトは hostです。
[no]device-role {host |monitor | router
| switch}

例：
Switch(config-nd-raguard)#
device-role switch

ステップ 3   

（1～ 255）最大および最小のホップ制限値の範囲。[no]hop-limit {maximum |minimum}
value

ステップ 4   

ホップ制限値によるルータアドバタイズメントメッセージのフィ

ルタリングをイネーブルにします。不正 RAメッセージは低い
例：
Switch(config-nd-raguard)#
hop-limit maximum 33

ホップ制限値（IPv4の Time to Liveと同じ）を持つ可能性がある
ため、ホストによって受け入れられると、ホストが不正 RAメッ
セージジェネレータを超えて宛先にトラフィックを生成すること

ができなくなります。指定されていないホップ制限値を持つ RA
メッセージはブロックされます。

設定されていない場合、このフィルタはディセーブルになりま

す。「minimum」を設定して、指定する値より低いホップ制限
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目的コマンドまたはアクション

値を持つ RAメッセージをブロックします。「maximum」を設
定して、指定する値より高いホップ制限値を持つ RAメッセージ
をブロックします。

管理アドレス設定（「M」フラグ）フィールドに基づいてルータ
アドバタイズメントメッセージのフィルタリングをイネーブルに

[no]managed-config-flag {off | on}

例：
Switch(config-nd-raguard)#
managed-config-flag on

ステップ 5   

します。「M」フィールドが 1の不正 RAメッセージの結果とし
てホストが不正 DHCPv6サーバを使用する場合があります。設
定されていない場合、このフィルタはディセーブルになります。

On：「M」値が 1の RAメッセージを受け入れて転送し、0のも
のをブロックします。

Off：「M」値が 0の RAメッセージを受け入れて転送し、1のも
のをブロックします。

指定したプレフィックスリストまたはアクセスリストと照合し

ます。

[no]match {ipv6 access-listlist | ra
prefix-listlist}

例：
Switch(config-nd-raguard)# match
ipv6 access-list example_list

ステップ 6   

その他の設定（「O」フラグ）フィールドに基づくルータアドバ
タイズメントメッセージのフィルタリングをイネーブルにしま

[no]other-config-flag {on | off}

例：
Switch(config-nd-raguard)#
other-config-flag on

ステップ 7   

す。「O」フィールドが 1の不正 RAメッセージの結果としてホ
ストが不正 DHCPv6サーバを使用する場合があります。設定さ
れていない場合、このフィルタはディセーブルになります。

On：「O」値が 1の RAメッセージを受け入れて転送し、0のも
のをブロックします。

Off：「O」値が 0の RAメッセージを受け入れて転送し、1のも
のをブロックします。

「Router Preference」フラグを使用したルータアドバタイズメン
トメッセージのフィルタリングをイネーブルにします。設定さ

れていない場合、このフィルタはディセーブルになります。

[no]router-preference maximum {high
|medium | low}

例：
Switch(config-nd-raguard)#
router-preference maximum high

ステップ 8   

• high：「Router Preference」が「high」、「medium」、また
は「low」に設定された RAメッセージを受け入れます。

• medium：「Router Preference」が「high」に設定された RA
メッセージをブロックします。

• low：「Router Preference」が「medium」または「high」に設
定された RAメッセージをブロックします。
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目的コマンドまたはアクション

信頼できるポートとして設定すると、すべての接続デバイスが信

頼され、より詳細なメッセージ検証は実行されません。

[no]trusted-port

例：
Switch(config-nd-raguard)#
trusted-port

ステップ 9   

コマンドをデフォルト値に戻します。default {device-role | hop-limit
{maximum |minimum} |

ステップ 10   

managed-config-flag |match {ipv6
access-list | ra prefix-list } |
other-config-flag | router-preference
maximum| trusted-port}

例：
Switch(config-nd-raguard)# default
hop-limit

（任意）：RAガードポリシーコンフィギュレーションモード
を終了しないで NDガードポリシー設定を表示します。

do show ipv6 nd raguard
policypolicy_name

例：
Switch(config-nd-raguard)# do show
ipv6 nd raguard policy
example_policy

ステップ 11   

IPv6 ルータアドバタイズメントガードポリシーをインターフェイスにアタッチす
る方法

インターフェイスまたはそのインターフェース上の VLANに IPv6ルータアドバタイズメントポ
リシーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface Interface_type stack/module/port
3. ipv6 nd raguard [attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove vlan_ids |
all} ]

4. do show running-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：
Switch(config)# interface gigabitethernet 1/1/4

ステップ 2   

ネイバー探索検査ポリシーをインターフェイスま

たはそのインターフェイス上の特定の VLANにア
ipv6 nd raguard [attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids
| exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3   

タッチします。 attach-policyオプションを使用し
ない場合、デフォルトポリシーがアタッチされま

す。
例：
Switch(config-if)# ipv6 nd raguard attach-policy
example_policy

or

Switch(config-if)# ipv6 nd raguard attach-policy
example_policy vlan 222,223,224

or

Switch(config-if)# ipv6 nd raguard vlan 222,
223,224

コンフィギュレーションモードを終了しないで、

ポリシーが特定のインターフェイスにアタッチさ

れていることを確認します。

do show running-config

例：
Switch#(config-if)# do show running-config

ステップ 4   

IPv6 ルータアドバタイズメントガードポリシーをレイヤ 2 EtherChannel インター
フェイスにアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6ルータアドバタイズメントガードポリシー
をアタッチするには、特権 EXECモードで次の手順を実行してください。
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手順の概要

1. configure terminal
2. interface rangeInterface_name
3. ipv6ndraguard [attach-policypolicy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | removevlan_ids | all}
]

4. do show running-configinterfaceportchannel_interface_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 1   

EtherChannelの作成時に割り当てられたポートチャネ
ルインターフェイスの名前を指定します。インター

interface rangeInterface_name

例：
Switch(config)# interface Po11

ステップ 2   

フェイス範囲コンフィギュレーションモードを開始

します。

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマン
ドを使用します。

ヒント

RAガードポリシーをインターフェイスまたはそのイ
ンターフェイス上の特定のVLANにアタッチします。

ipv6ndraguard [attach-policypolicy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
removevlan_ids | all} ] | vlan [ {vlan_ids | add

ステップ 3   

attach-policyオプションを使用しない場合、デフォル
トポリシーがアタッチされます。

vlan_ids | exceptvlan_ids | none | removevlan_ids |
all} ]

例：
Switch(config-if-range)# ipv6 nd raguard
attach-policy example_policy

or

Switch(config-if-range)# ipv6 nd raguard
attach-policy example_policy vlan 222,223,224

or

Switch(config-if-range)#ipv6 nd raguard vlan
222, 223,224
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目的コマンドまたはアクション

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされてい

ることを確認します。

do show
running-configinterfaceportchannel_interface_name

例：
Switch#(config-if-range)# do show
running-config int po11

ステップ 4   

IPv6 DHCP ガードポリシーの設定方法
IPv6 DHCP（DHCPv6）ガードポリシーを設定するには、特権 EXECモードで次の手順を実行し
ます。

手順の概要

1. configure terminal
2. [no]ipv6 dhcp guardpolicypolicy-name
3. [no]device-role {client | server}
4. [no] matchserveraccess-listipv6-access-list-name
5. [no] matchreplyprefix-listipv6-prefix-list-name
6. [no]preference{maxlimit |minlimit }
7. [no] trusted-port
8. default {device-role | trusted-port}
9. do show ipv6 dhcp guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

DHCPv6ガードポリシー名を指定し、DHCPv6ガードポリシー
コンフィギュレーションモードを開始します。

[no]ipv6 dhcp guardpolicypolicy-name

例：
Switch(config)# ipv6 dhcp guard policy
example_policy

ステップ 2   
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目的コマンドまたはアクション

（任意）特定のロールのデバイスからのものではないポート上

の DHCPv6応答および DHCPv6アドバタイズメントをフィル
タします。デフォルトは clientです。

[no]device-role {client | server}

例：
Switch(config-dhcp-guard)# device-role
server

ステップ 3   

• client：デフォルト値。アタッチされたデバイスがクライ
アントであることを指定します。サーバメッセージには

このポートでドロップされます。

• server：適用されたデバイスがDHCPv6サーバであること
を指定します。このポートでは、サーバメッセージが許

可されます。

（任意）。アドバタイズされた DHCPv6サーバまたはリレー
アドレスが認証されたサーバのアクセスリストからのものであ

[no]
matchserveraccess-listipv6-access-list-name

例：

;;Assume a preconfigured IPv6 Access

ステップ 4   

ることの確認をイネーブルにします（アクセスリストの宛先ア

ドレスは「any」です）。設定されていない場合、このチェッ
クは回避されます。空のアクセスリストは、permit allとして
処理されます。List as follows:

Switch(config)# ipv6 access-list
my_acls
Switch(config-ipv6-acl)# permit host
FE80::A8BB:CCFF:FE01:F700 any

;;configure DCHPv6 Guard to match
approved access list.
Switch(config-dhcp-guard)# match
server access-list my_acls

（任意）DHCPv6応答メッセージ内のアドバタイズされたプレ
フィクスが設定された承認プレフィクスリストからのものであ

[no]
matchreplyprefix-listipv6-prefix-list-name

例：

;;Assume a preconfigured IPv6 prefix

ステップ 5   

ることの確認をイネーブルにします。設定されていない場合、

このチェックは回避されます。空のプレフィクスリストは、

permitとして処理されます。
list as follows:
Switch(config)# ipv6 prefix-list
my_prefix permit 2001:0DB8::/64 le 128

;; Configure DCHPv6 Guard to match
prefix
Switch(config-dhcp-guard)# match reply
prefix-list my_prefix

device-roleが serverである場合にmaxおよびminを設定して、
DHCPv6サーバアドバタイズメント値をサーバ優先度値に基づ

[no]preference{maxlimit |minlimit }

例：
Switch(config-dhcp-guard)# preference
max 250

ステップ 6   

いてフィルタします。デフォルトではすべてのアドバタイズメ

ントが許可されます。
Switch(config-dhcp-guard)#preference
min 150 maxlimit：（0～255）（任意）アドバタイズされたプリファレ

ンス（[preference]オプション内）が指定された制限未満である
かどうかの検証をイネーブルにします。デフォルトは 255で
す。設定されていない場合、このチェックは回避されます。
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目的コマンドまたはアクション

minlimit：（0～255）（任意）アドバタイズされたプリファレ
ンス（[preference]オプション内）が指定された制限を超過して
いるかどうかの検証をイネーブルにします。デフォルトは0で
す。設定されていない場合、このチェックは回避されます。

（任意）trusted-port：ポートを信頼モードに設定します。こ
のポートでは、これ以上のポリシングは実行されません。

[no] trusted-port

例：
Switch(config-dhcp-guard)# trusted-port

ステップ 7   

信頼できるポートを設定した場合、device-roleオプ
ションは使用できません。

（注）

（任意）default：コマンドをデフォルトに設定します。default {device-role | trusted-port}

例：
Switch(config-dhcp-guard)# default
device-role

ステップ 8   

（任意）コンフィギュレーションサブモードを終了せずに IPv6
DHCPのガードポリシーの設定を表示します。 policy_name変
数を省略すると、すべてのDHCPv6ポリシーが表示されます。

do show ipv6 dhcp guard policypolicy_name

例：
Switch(config-dhcp-guard)# do show ipv6
dhcp guard policy example_policy

ステップ 9   

DHCPv6 ガード設定の例
enable
configure terminal
ipv6 access-list acl1
permit host FE80::A8BB:CCFF:FE01:F700 any
ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
ipv6 dhcp guard policy pol1
device-role server
match server access-list acl1
match reply prefix-list abc
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1 vlan add 1
vlan 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

IPv6 DHCP ガードポリシーをインターフェイスまたはインターフェイス上の VLAN に
アタッチする方法

IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実行
します。
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手順の概要

1. configure terminal
2. interface Interface_type stack/module/port
3. ipv6 dhcp guard [attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove vlan_ids |
all} ]

4. do show running-config interface Interface_type stack/module/port

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを指定し、
インターフェイスコンフィギュレーションモー

ドを開始します。

interface Interface_type stack/module/port

例：
Switch(config)# interface gigabitethernet 1/1/4

ステップ 2   

DHCPガードポリシーをインターフェイスまたは
そのインターフェイス上の特定のVLANにアタッ

ipv6 dhcp guard [attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3   

チします。 attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

例：
Switch(config-if)# ipv6 dhcp guard attach-policy
example_policy

or

Switch(config-if)# ipv6 dhcp guard attach-policy
example_policy vlan 222,223,224

or

Switch(config-if)# ipv6 dhcp guard vlan 222,
223,224

コンフィギュレーションモードを終了しないで、

ポリシーが特定のインターフェイスにアタッチさ

れていることを確認します。

do show running-config interface Interface_type
stack/module/port

例：
Switch#(config-if)# do show running-config gig
1/1/4

ステップ 4   
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IPv6 DHCP ガードポリシーをレイヤ 2 EtherChannel インターフェイスにアタッチする
方法

EtherChannelインターフェイスまたはVLANに IPv6 DHCPガードポリシーをアタッチするには、
特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface rangeInterface_name
3. ipv6dhcpguard [attach-policypolicy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | removevlan_ids | all}
]

4. do show running-configinterfaceportchannel_interface_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 1   

EtherChannelの作成時に割り当てられたポートチャネ
ルインターフェイスの名前を指定します。インター

interface rangeInterface_name

例：
Switch(config)# interface Po11

ステップ 2   

フェイス範囲コンフィギュレーションモードを開始し

ます。

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマン
ドを使用します。

ヒント

DHCPガードポリシーをインターフェイスまたはその
インターフェイス上の特定の VLANにアタッチしま

ipv6dhcpguard [attach-policypolicy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
removevlan_ids | all} ] | vlan [ {vlan_ids | add

ステップ 3   

す。 attach-policyオプションを使用しない場合、デ
フォルトポリシーがアタッチされます。

vlan_ids | exceptvlan_ids | none | removevlan_ids |
all} ]

例：
Switch(config-if-range)# ipv6 dhcp guard
attach-policy example_policy

or

Switch(config-if-range)# ipv6 dhcp guard
attach-policy example_policy vlan 222,223,224

or

Switch(config-if-range)#ipv6 dhcp guard vlan
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目的コマンドまたはアクション

222, 223,224

コンフィギュレーションモードを終了しないで、ポリ

シーが特定のインターフェイスにアタッチされている

ことを確認します。

do show
running-configinterfaceportchannel_interface_name

例：
Switch#(config-if-range)# do show
running-config int po11

ステップ 4   

IPv6 ソースガードの設定方法

手順の概要

1. enable
2. configure terminal
3. [no] ipv6 source-guard policypolicy_name
4. [deny global-autoconf] [permit link-local] [default{. . . }] [exit] [no{. . . }]
5. end
6. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 2   

IPv6ソースガードポリシー名を指定し、IPv6ソースガード
ポリシーコンフィギュレーションモードを開始します。

[no] ipv6 source-guard policypolicy_name

例：
Switch(config)# ipv6 source-guard
policy example_policy

ステップ 3   
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目的コマンドまたはアクション

（任意）IPv6ソースガードポリシーを定義します。[deny global-autoconf] [permit
link-local] [default{. . . }] [exit] [no{. . .
}]

ステップ 4   

• deny global-autoconf：自動設定されたグローバルアドレ
スからのデータトラフィックを拒否します。これは、リ

例：
Switch(config-sisf-sourceguard)#
deny global-autoconf

ンク上のすべてのグローバルアドレスがDHCPによって
割り当てられているときに、管理者が、自己設定された

アドレスを持つホストによるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカルアドレスから送信され
たすべてのデータトラフィックを許可します。

ソースガードポリシーに基づく信頼できるオプショ

ンはサポートされません。

（注）

IPv6ソースガードポリシーコンフィギュレーションモード
を終了します。

end

例：
Switch(config-sisf-sourceguard)# end

ステップ 5   

ポリシー設定と、そのポリシーが適用されるすべてのインター

フェイスを表示します。

show ipv6 source-guard
policypolicy_name

例：
Switch# show ipv6 source-guard
policy example_policy

ステップ 6   

次の作業

インターフェイスに IPv6ソースガードポリシーを適用します。

IPv6 ソースガードポリシーをインターフェイスにアタッチする方法

手順の概要

1. enable
2. configure terminal
3. interface Interface_type stack/module/port
4. ipv6 source-guard[attach-policy<policy_name>]
5. show ipv6 source-guard policypolicy_name
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 2   

インターフェイスのタイプおよび IDを指定し、イン
ターフェイスコンフィギュレーションモードを開始

します。

interface Interface_type stack/module/port

例：
Switch(config)# interface gigabitethernet
1/1/4

ステップ 3   

インターフェイスに IPv6ソースガードポリシーをア
タッチします。 attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

ipv6
source-guard[attach-policy<policy_name>]

例：
Switch(config-if)# ipv6 source-guard
attach-policy example_policy

ステップ 4   

ポリシー設定と、そのポリシーが適用されるすべての

インターフェイスを表示します。

show ipv6 source-guard policypolicy_name

例：
Switch#(config-if)# show ipv6 source-guard
policy example_policy

ステップ 5   

IPv6 ソースガードの設定方法

手順の概要

1. enable
2. configure terminal
3. [no] ipv6 source-guard policypolicy_name
4. [deny global-autoconf] [permit link-local] [default{. . . }] [exit] [no{. . . }]
5. end
6. show ipv6 source-guard policypolicy_name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 2   

IPv6ソースガードポリシー名を指定し、IPv6ソースガード
ポリシーコンフィギュレーションモードを開始します。

[no] ipv6 source-guard policypolicy_name

例：
Switch(config)# ipv6 source-guard
policy example_policy

ステップ 3   

（任意）IPv6ソースガードポリシーを定義します。[deny global-autoconf] [permit
link-local] [default{. . . }] [exit] [no{. . .
}]

ステップ 4   

• deny global-autoconf：自動設定されたグローバルアドレ
スからのデータトラフィックを拒否します。これは、リ

例：
Switch(config-sisf-sourceguard)#
deny global-autoconf

ンク上のすべてのグローバルアドレスがDHCPによって
割り当てられているときに、管理者が、自己設定された

アドレスを持つホストによるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカルアドレスから送信され
たすべてのデータトラフィックを許可します。

ソースガードポリシーに基づく信頼できるオプショ

ンはサポートされません。

（注）

IPv6ソースガードポリシーコンフィギュレーションモード
を終了します。

end

例：
Switch(config-sisf-sourceguard)# end

ステップ 5   

ポリシー設定と、そのポリシーが適用されるすべてのインター

フェイスを表示します。

show ipv6 source-guard
policypolicy_name

例：
Switch# show ipv6 source-guard
policy example_policy

ステップ 6   
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次の作業

インターフェイスに IPv6ソースガードポリシーを適用します。

IPv6 ソースガードポリシーをインターフェイスにアタッチする方法

手順の概要

1. enable
2. configure terminal
3. interface Interface_type stack/module/port
4. ipv6 source-guard[attach-policy<policy_name>]
5. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 2   

インターフェイスのタイプおよび IDを指定し、イン
ターフェイスコンフィギュレーションモードを開始

します。

interface Interface_type stack/module/port

例：
Switch(config)# interface gigabitethernet
1/1/4

ステップ 3   

インターフェイスに IPv6ソースガードポリシーをア
タッチします。 attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

ipv6
source-guard[attach-policy<policy_name>]

例：
Switch(config-if)# ipv6 source-guard
attach-policy example_policy

ステップ 4   

ポリシー設定と、そのポリシーが適用されるすべての

インターフェイスを表示します。

show ipv6 source-guard policypolicy_name

例：
Switch#(config-if)# show ipv6 source-guard
policy example_policy

ステップ 5   
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IPv6 ソースガードポリシーをレイヤ 2 EtherChannel インターフェイスにアタッチす
る方法

手順の概要

1. enable
2. configure terminal
3. interface port-channelport-channel-number
4. ipv6 source-guard[attach-policy<policy_name>]
5. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 2   

インターフェイスのタイプとポート番号を指定し、ス

イッチをポートチャネルコンフィギュレーションモー

ドにします。

interface port-channelport-channel-number

例：
Switch (config)# interface Po4

ステップ 3   

インターフェイスに IPv6ソースガードポリシーをア
タッチします。 attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

ipv6
source-guard[attach-policy<policy_name>]

例：
Switch(config-if) # ipv6 source-guard
attach-policy example_policy

ステップ 4   

ポリシー設定と、そのポリシーが適用されるすべての

インターフェイスを表示します。

show ipv6 source-guard policypolicy_name

例：
Switch(config-if) #show ipv6 source-guard
policy example_policy

ステップ 5   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1769

IPv6 ソースガードの設定方法



IPv6 プレフィックスガードの設定方法

プレフィックスガードが適用されている場合にリンクローカルアドレスから送信されたルー

ティングプロトコル制御パケットを許可するには、ソースガードポリシーコンフィギュレー

ションモードで permit link-localコマンドをイネーブルにします。

（注）

手順の概要

1. enable
2. configureterminal
3. [no]ipv6 source-guard policysource-guard-policy
4. [no]validate address
5. validate prefix
6. exit
7. show ipv6 source-guard policy[source-guard-policy]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

IPv6ソースガードポリシー名を定義して、スイッチ統
合セキュリティ機能のソースガードポリシーコンフィ

ギュレーションモードを開始します。

[no]ipv6 source-guard
policysource-guard-policy

例：
Switch (config)# ipv6 source-guard
policy my_snooping_policy

ステップ 3   

アドレス検証機能をディセーブルにし、IPv6プレフィッ
クスガード機能を設定できるようにします。

[no]validate address

例：
Switch (config-sisf-sourceguard)# no
validate address

ステップ 4   
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目的コマンドまたはアクション

IPv6ソースガードをイネーブルにし、IPv6プレフィッ
クスガード動作を実行します。

validate prefix

例：
Switch (config-sisf-sourceguard)#
validate prefix

ステップ 5   

スイッチ統合セキュリティ機能のソースガードポリシー

コンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

exit

例：
Switch (config-sisf-sourceguard)# exit

ステップ 6   

IPv6ソースガードポリシー設定を表示します。show ipv6 source-guard
policy[source-guard-policy]

ステップ 7   

例：
Switch # show ipv6 source-guard policy
policy1

IPv6 プレフィックスガードポリシーをインターフェイスにアタッチする方法

手順の概要

1. enable
2. configure terminal
3. interface Interface_type stack/module/port
4. ipv6 source-guard attach-policypolicy_name
5. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスのタイプおよび IDを指定し、イン
ターフェイスコンフィギュレーションモードを開始し

ます。

interface Interface_type stack/module/port

例：
Switch(config)# interface gigabitethernet
1/1/4

ステップ 3   

インターフェイスに IPv6ソースガードポリシーをア
タッチします。 attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

ipv6 source-guard attach-policypolicy_name

例：
Switch(config-if)# ipv6 source-guard
attach-policy example_policy

ステップ 4   

ポリシー設定と、そのポリシーが適用されるすべての

インターフェイスを表示します。

show ipv6 source-guard policypolicy_name

例：
Switch(config-if)# show ipv6 source-guard
policy example_policy

ステップ 5   

IPv6 プレフィックスガードポリシーをレイヤ 2 EtherChannel インターフェイスにア
タッチする方法

手順の概要

1. enable
2. configure terminal
3. interface port-channelport-channel-number
4. ipv6 source-guard[attach-policy<policy_name>]
5. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスのタイプとポート番号を指定し、ス

イッチをポートチャネルコンフィギュレーションモー

ドにします。

interface port-channelport-channel-number

例：
Switch (config)# interface Po4

ステップ 3   

インターフェイスに IPv6ソースガードポリシーをア
タッチします。 attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

ipv6
source-guard[attach-policy<policy_name>]

例：
Switch(config-if)# ipv6 source-guard
attach-policy example_policy

ステップ 4   

ポリシー設定と、そのポリシーが適用されるすべての

インターフェイスを表示します。

show ipv6 source-guard policypolicy_name

例：
Switch(config-if)# show ipv6 source-guard
policy example_policy

ステップ 5   
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第 64 章

FIPS の設定

• FIPSおよび共通基準に関する情報, 1775 ページ

FIPS および共通基準に関する情報
Cisco Catalystシリーズスイッチに対する、連邦情報処理標準（FIPS）認証ドキュメントは、次の
Webサイトで公開されています。

http://www.cisco.com/web/strategy/government/security_certification/net_business_benefit_seccert_fips140.html

統合された検証証明書とセキュリティポリシーのドキュメントを表示するには、証明書の列のリ

ンクをクリックします。セキュリティポリシーのドキュメントでは、FIPSの実装、ハードウェ
アの設置、ファームウェア初期化、およびFIPS操作のためのソフトウェア設定手順について説明
します。

Common Criteriaはコンピュータセキュリティ証明書向け国際基準（ISO/IEC 15408）です。この
規格は一連の要件、テスト、評価方法から成り、評価のターゲットが特定の保護プロファイルま

たはカスタムセキュリティターゲットに準拠していることを保証します。詳細については、特

定の Cisco Catalystスイッチモデルおよび Cisco IOSリリースに対応するセキュリティを目的とし
たマニュアルを次の URLで参照してください。
http://www.niap-ccevs.org/CCEVS_Products/pcl.cfm?tech_name=Network+Switch

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1775



統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1776

FIPS および共通基準に関する情報



第 X 部

システム管理
• システムの管理, 1779 ページ

• スイッチのセットアップ設定の実行, 1817 ページ

• スイッチのクラスタリング, 1849 ページ

• スイッチのクラスタリング, 1859 ページ

• SDMテンプレートの設定, 1877 ページ

• システムメッセージログの設定, 1883 ページ

• オンライン診断の設定, 1899 ページ

• ソフトウェア設定のトラブルシューティング, 1911 ページ





第 65 章

システムの管理

• スイッチの管理に関する情報, 1779 ページ

• スイッチを管理する方法, 1787 ページ

• スイッチのモニタリングおよび保守の管理, 1812 ページ

• スイッチ管理の設定例, 1813 ページ

スイッチの管理に関する情報

システム日時管理に関する情報

スイッチのシステム日時は自動設定方式（RTCおよびNTP）または手動設定方式を使用して管理
できます。

ここで使用するコマンドの構文および使用方法の詳細については、Cisco.comで、『Cisco IOS
Configuration Fundamentals Command Reference』を参照してください。

（注）

システムクロック

時刻サービスの基本となるのはシステムクロックです。このクロックはシステムがスタートアッ

プした瞬間から稼働し、日時を常時トラッキングします。

システムクロックは、次のソースにより設定できます。

• RTC

• NTP

•手動設定
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システムクロックは、次のサービスに時刻を提供します。

•ユーザの showコマンド

•ログおよびデバッグメッセージ

システムクロックは、グリニッジ標準時（GMT）とも呼ばれる協定世界時（UTC）に基づいて内
部的に時刻を追跡します。ローカルのタイムゾーンおよび夏時間に関する情報を設定することに

より、時刻がローカルのタイムゾーンに応じて正確に表示されるようにできます。

システムクロックは、時刻に信頼性があるかどうか（つまり、信頼できると見なされるタイム

ソースによって時刻が設定されているか）を常時トラッキングします。信頼性のない場合は、時

刻は表示目的でのみ使用され、再配信されません。

Real Time Clock（リアルタイムクロック）
リアルタイムクロック（RTC）は、スイッチの現在時刻を追跡します。スイッチはクロッキング
パラメータを再設定するまでは GMT時間に設定された RTCを装備しています。

RTCの利点は次のとおりです。

• RTCはバッテリ電源式です。

•システム時刻は、停電時およびシステムリブート時に保持されます。

RTCと NTPクロックはスイッチに統合されます。 NTPをイネーブルにすると、RTC時間が NTP
クロックと定期的に同期化され、精度が保たれます。

ネットワークタイムプロトコル

NTPは、ネットワーク上のデバイス間の時刻の同期化を目的に設計されています。NTPはユーザ
データグラムプロトコル（UDP）で稼働し、UDPは IP上で稼働します。 NTPは RFC 1305で規
定されています。

NTPネットワークは通常、タイムサーバに接続されたラジオクロックやアトミッククロックな
ど、正規の時刻源から時刻を取得します。NTPは、ネットワークにこの時刻を分配します。NTP
はきわめて効率的で、1分間に 1パケットを使用するだけで、2台のデバイスを 1ミリ秒以内に同
期化できます。

NTPでは、信頼できるタイムソースから各マシンが何NTP「ホップ」隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロック
または原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してストラタ
ム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼働するデバ
イスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小のデバイスを自動
的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率的に構築されま
す。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバイ
スとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較して、ス
トラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化しません。
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NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバイ
スには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。アソシ
エーションのペアとなるデバイス間でNTPメッセージを交換することによって、正確な時刻の維
持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッセージを使用
するように NTPを設定できます。各デバイスを、単にブロードキャストメッセージを送受信す
るように設定すればよいので、この代替手段によって設定の複雑さが緩和されます。ただし、情

報の流れは一方向に限られます。

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、不
正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

シスコによるNTPの実装では、ストラタム 1サービスをサポートしていないため、ラジオクロッ
クまたは原子時計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパ
ブリック NTPサーバから取得することを推奨します。

次の図に NTPを使用した一般的なネットワークの例を示します。スイッチ Aは、NTPサーバ
モードで設定したスイッチ B、C、Dの NTPマスターです。スイッチ B、C、Dとスイッチ Aの
間にはサーバアソシエーションが設定されています。スイッチ Eはアップストリームおよびダウ
ンストリームスイッチ、スイッチBおよびスイッチFそれぞれのNTPピアとして設定されます。

図 117：一般的な NTP ネットワークの構成

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1781

スイッチの管理に関する情報



ネットワークがインターネットから切り離されている場合、シスコのNTPによって、実際には、
他の方法で時刻を学習しているにもかかわらず、デバイスがNTPを使用して同期化しているよう
に動作を設定できます。他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。 NTPの時
刻は、他の方法による時刻に優先します。

自社のホストシステムにNTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシステ
ム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアによって、

ホストシステムも時間が同期化されます。

NTP ストラタム

NTPでは、信頼できるタイムソースから各マシンが何NTP「ホップ」隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロック
または原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してストラタ
ム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼働するデバ
イスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小のデバイスを自動
的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率的に構築されま
す。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバイ
スとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較して、ス
トラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化しません。

NTP アソシエーション

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバイ
スには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。アソシ
エーションのペアとなるデバイス間でNTPメッセージを交換することによって、正確な時刻の維
持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッセージを使用
するように NTPを設定できます。各デバイスを、単にブロードキャストメッセージを送受信す
るように設定すればよいので、この代替手段によって設定の複雑さが緩和されます。ただし、情

報の流れは一方向に限られます。

NTP セキュリティ

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、不
正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

NTP の実装

NTPの実装では、ストラタム 1サービスがサポートされないため、ラジオクロックまたは原子時
計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパブリック NTP
サーバから取得することを推奨します。
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次の図に NTPを使用した一般的なネットワークの例を示します。スイッチ Aは、NTPサーバ
モードで設定したスイッチ B、C、Dの NTPマスターです。スイッチ B、C、Dとスイッチ Aの
間にはサーバアソシエーションが設定されています。スイッチ Eはアップストリームおよびダウ
ンストリームスイッチ、スイッチBおよびスイッチFそれぞれのNTPピアとして設定されます。

図 118：一般的な NTP ネットワークの構成

ネットワークがインターネットから切り離されている場合、NTPによって、実際には、他の方法
で時刻を取得している場合でも、NTPを使用した同期化と同様にデバイスの動作を設定できます。
他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。 NTPの時
刻は、他の方法による時刻に優先します。

自社のホストシステムにNTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシステ
ム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアによって、

ホストシステムも時間が同期化されます。

NTP バージョン 4

スイッチには、NTPバージョン 4が実装されています。 NTPv4は NTPバージョン 3の拡張版で
す。 NTPv4は IPv4と IPv6の両方をサポートし、NTPv3との下位互換性があります。

NTPv4は次の互換性を提供します。
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• IPv6のサポート。

• NTPv3よりさらに向上したセキュリティ。 NTPv4プロトコルは、公開キー暗号化および標
準 X509認証に基づくセキュリティフレームワークを提供します。

•ネットワークに対する時間分布ヒエラルキーの自動計算。特定のマルチキャストグループ
を使用して、NTPv4は、最も低い帯域幅コストで最高の時間精度を達成するサーバのヒエラ
ルキーを自動的に設定します。この機能では、サイトローカル IPv6マルチキャストアドレ
スが活用されます。

NTPv4の設定の詳細については、『Cisco IOS IPv6 Configuration Guide, Release 12.4T』の
「Implementing NTPv4 in IPv6」の章を参照してください。

システム名およびシステムプロンプト

スイッチを識別するシステム名を設定します。デフォルトでは、システム名およびシステムプロ

ンプトはスイッチです。

システムプロンプトを設定していない場合は、システム名の最初の 20文字がシステムプロンプ
トとして使用されます。大なり記号（>）が付加されます。システム名が変更されると、プロン
プトは更新されます。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』および『Cisco IOS IP Command Reference, Volume 2
of 3: Routing Protocols, Release 12.4』を参照してください。

デフォルトのシステム名とプロンプトの設定

デフォルトのスイッチのシステム名およびプロンプトは Switchです。

DNS
DNSプロトコルは、ドメインネームシステム（DNS）を制御します。DNSとは分散型データベー
スであり、ホスト名を IPアドレスにマッピングできます。スイッチにDNSを設定すると、ping、
telnet、connect などのすべての IPコマンドおよび関連する Telnetサポート操作で IPアドレスの
代わりにホスト名を使用できます。

IPによって定義される階層型の命名方式では、デバイスを場所またはドメインで特定できます。
ドメイン名は、ピリオド（.）を区切り文字として使用して構成されています。たとえば、シスコ
は、IPで comというドメイン名に分類される商業組織なので、ドメイン名は cisco.comとなりま
す。このドメイン内の特定のデバイス、たとえばファイル転送プロトコル（FTP）システムは、
ftp.cisco.comで表されます。

IPではドメイン名をトラッキングするために、ドメインネームサーバという概念が定義されてい
ます。ドメインネームサーバの役割は、名前から IPアドレスへのマッピングをキャッシュ（ま
たはデータベース）に保存することです。ドメイン名を IPアドレスにマッピングするには、ま
ず、ホスト名を明示し、ネットワーク上に存在するネームサーバを指定し、DNSをイネーブルに
します。
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DNS のデフォルト設定値

表 157：DNS のデフォルト設定値

デフォルト設定機能

イネーブルDNSイネーブルステート

未設定DNSデフォルトドメイン名

ネームサーバのアドレスが未設定DNSサーバ

ログインバナー

Message-of-The-Day（MoTD）バナーおよびログインバナーを作成できます。MOTDバナーはロ
グイン時に、接続されたすべての端末に表示されます。すべてのネットワークユーザに影響する

メッセージ（差し迫ったシステムシャットダウンの通知など）を送信する場合に便利です。

ログインバナーも接続されたすべての端末に表示されます。表示されるのは、MoTDバナーの後
で、ログインプロンプトが表示される前です。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』を参照してください。

（注）

バナーのデフォルト設定

MoTDおよびログインバナーは設定されません。

MAC Address Table
MACアドレステーブルには、スイッチがポート間のトラフィック転送に使用するアドレス情報
が含まれています。このアドレステーブルに登録されたすべてのMACアドレスは、1つまたは
複数のポートに対応しています。アドレステーブルに含まれるアドレスタイプには、次のもの

があります。

•ダイナミックアドレス：スイッチが取得し、使用されなくなった時点で期限切れとなる送信
元のMACアドレス

•スタティックアドレス：手動で入力され、期限切れにならず、スイッチのリセット時にも消
去されないユニキャストアドレス

アドレステーブルは、宛先MACアドレス、対応するVLAN（仮想 LAN）ID、アドレスに対応付
けられたポート番号、およびタイプ（スタティックまたはダイナミック）のリストです。
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ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

（注）

MAC アドレステーブルの作成

すべてのポートでサポートされる複数のMACアドレスを使用して、他のネットワークデバイス
にスイッチ上のすべてのポートを接続できます。スイッチは、各ポートで受信するパケットの送

信元アドレスを学習し、アドレステーブルにアドレスとそれに関連付けられたポート番号を追加

することによって、動的なアドレス指定を行います。ネットワークでデバイスの追加または削除

が行われると、スイッチによってアドレステーブルが更新され、新しいダイナミックアドレスが

追加され、使用されていないアドレスは期限切れになります。

エージングインターバルは、グローバルに設定されています。ただし、スイッチは VLANごと
にアドレステーブルを維持し、STPによって VLAN単位で有効期間を短縮できます。

スイッチは、受信したパケットの宛先アドレスに基づいて、任意の組み合わせのポート間でパケッ

トを送信します。スイッチは、MACアドレステーブルを使用することによって、宛先アドレス
に関連付けられたポートに限定してパケットを転送します。宛先アドレスがパケットを送信した

ポート上にある場合は、パケットはフィルタリング処理され、転送されません。スイッチは、常

にストアアンドフォワード方式を使用します。このため、完全なパケットをいったん保存してエ

ラーがないか検査してから転送します。

MAC アドレスおよび VLAN

すべてのアドレスはVLANと関連付けされます。 1つのアドレスを複数のVLANに対応付け、そ
れぞれで異なる宛先を設定できます。たとえば、ユニキャストアドレスをVLAN 1のポート 1お
よび VLAN 5のポート 9、10、1に転送するといったことが可能です。

VLANごとに、独自の論理アドレステーブルが維持されます。ある VLANで認識されているア
ドレスが別のVLANで認識されるには、別のVLAN内のポートによって学習されるか、または別
の VLAN内のポートにスタティックに対応付けられる必要があります。

MAC アドレステーブルのデフォルト設定

次の表に、MACアドレステーブルのデフォルト設定を示します。

表 158： MAC アドレスのデフォルト設定

デフォルト設定機能

300秒エージングタイム

自動学習ダイナミックアドレス

未設定スタティックアドレス
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ARP テーブルの管理
デバイスと通信するには（イーサネット上のデバイスなど）、ソフトウェアは最初にそのデバイ

スの48ビットMACアドレスまたはローカルデータリンクアドレスを学習する必要があります。
IPアドレスからローカルデータリンクアドレスを学習するプロセスを、アドレス解決といいま
す。

アドレス解決プロトコル（ARP）は、ホスト IPアドレスを、該当するメディアまたはMACアド
レスおよび VLAN IDに対応付けます。 IPアドレスを使用して、ARPは対応するMACアドレス
を見つけます。MACアドレスが見つかると、IPとMACアドレスとの対応を ARPキャッシュに
格納し、すばやく検索できるようにします。その後、IPデータグラムがリンク層フレームにカプ
セル化され、ネットワークを通じて送信されます。イーサネット以外の IEEE802ネットワークに
おける IPデータグラムのカプセル化および ARP要求/応答については、サブネットワークアクセ
スプロトコル（SNAP）で規定されています。 IPインターフェイスでは、標準的なイーサネット
形式のARPカプセル化（arpaキーワードで表される）がデフォルトでイネーブルに設定されてい
ます。

手動でテーブルに追加されたARPエントリは期限切れにならないので、手動で削除する必要があ
ります。

CLI（コマンドラインインターフェイス）の手順については、Cisco.comで Cisco IOS Release 12.4
のマニュアルを参照してください。

スイッチを管理する方法

手動による日付と時刻の設定

再開と再起動により正確なシステム時刻が保持されますが、システムが再開した後で日付と時刻

を手動で設定できます。

手動設定は必要な場合にのみ使用することを推奨します。スイッチが同期できる外部ソースがあ

る場合は、システムクロックを手動で設定する必要はありません。

アクティブスイッチに障害が発生し、別のスタックメンバがアクティブスイッチの役割を引

き継ぐ前に手動でシステムクロックを設定している場合は、この設定を再設定する必要があ

ります。

（注）

システムクロックの設定

ネットワーク上に、NTPサーバなどの時刻サービスを提供する外部ソースがある場合、手動でシ
ステムクロックを設定する必要はありません。
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システムクロックを設定するには、次の手順を実行します。

手順の概要

1. enable
2. 次のいずれかを使用します。

• clock sethh:mm:ss day month year

• clock set hh:mm:ss month day year

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

次のいずれかの書式を使ってシステムクロックを手動で設定

します。

次のいずれかを使用します。ステップ 2   

• clock sethh:mm:ss day month year
• hh:mm:ss：時間（24時間形式）、分、秒を指定します。
指定された時刻は、設定されたタイムゾーンに基づきま

す。

• clock set hh:mm:ss month day year

例：

Switch# clock set 13:32:00 23 March

• day：月の日で日付を指定します。

• month：月を名前で指定します。2013

• year：年を指定します（略式表記で指定しないでくださ
い）。

タイムゾーンの設定

タイムゾーンを手動で設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. clock timezonezone hours-offset [minutes-offset]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

時間帯を設定します。clock timezonezone hours-offset
[minutes-offset]

ステップ 3   

内部時間は、協定世界時（UTC）で維持されるため、このコ
マンドは表示専用で、時刻を手動で設定するときだけに使用

されます。
例：

Switch(config)# clock timezone AST
• zone：標準時が適用されているときに表示されるタイム
ゾーンの名前を入力します。デフォルトはUTCです。

-3 30

• hours-offset：UTCからのオフセット時間数を入力しま
す。

•（任意）minutes-offset：UTCからのオフセット分数を入
力します。ローカルタイムゾーンが UTCと 1時間の
差の割合である場合に指定できます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

夏時間の設定

毎年特定の日に夏時間が開始および終了する地域に夏時間を設定するには、次の作業を行います。

手順の概要

1. enable
2. configureterminal
3. clock summer-timezonedatedate month year hh:mm date month year hh:mm [offset]]
4. clock summer-timezonerecurring [week day month hh:mm week day month hh:mm [offset]]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

毎年指定された日に開始および終了する夏時間を設定します。clock summer-timezonedatedate month
year hh:mm date month year hh:mm
[offset]]

ステップ 3   

例：

Switch(config)# clock summer-time
PDT date
10 March 2013 2:00 3 November 2013
2:00

毎年指定された日に開始および終了する夏時間を設定します。

すべての時刻は、現地のタイムゾーンを基準にしています。

開始時間は標準時を基準にしています。

clock summer-timezonerecurring [week
day month hh:mm week day month hh:mm
[offset]]

例：

Switch(config)# clock summer-time

ステップ 4   

終了時間は夏時間を基準にしています。夏時間はデフォルト

でディセーブルに設定されています。パラメータなしで clock
summer-timezonerecurringを指定すると、夏時間のルールは
デフォルトにより米国のルールになります。

PDT recurring 10 March 2013 2:00 3
November 2013 2:00

開始月が終了月より後の場合は、システムでは南半球にいる

と見なされます。

• zone：夏時間が有効な場合に表示される時間帯名（PDT
など）を指定します。

•（任意）week：月の週（1～ 4、first、または last）を指
定します。

•（任意）day：曜日（Sunday、Mondayなど）を指定しま
す。

•（任意）month：月（January、Februaryなど）を指定しま
す。

•（任意）hh:mm：時および分単位で時間（24時間形式）
を指定します。

•（任意）offset：夏時間中に追加する分数を指定します。
デフォルトは 60です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

ユーザの居住地域の夏時間が定期的なパターンに従わない（次の夏時間のイベントの正確な日時

を設定する）場合は、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. clock summer-timezonedate[ month date year hh:mm month date year hh:mm [offset]]orclock

summer-timezonedate [date month year hh:mm date month year hh:mm [offset]]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

最初の日付で夏時間開始の日付を、2番めの日付で終了の日
付を設定します。

clock summer-timezonedate[ month date
year hh:mm month date year hh:mm
[offset]]orclock summer-timezonedate

ステップ 3   

夏時間はデフォルトでディセーブルに設定されています。[date month year hh:mm date month year
hh:mm [offset]] • zoneには、夏時間が施行されているときに表示されるタ

イムゾーンの名前（たとえば PDT）を入力します。

•（任意）weekには、月の何週目かを指定します（1～
5、または last）。

•（任意）dayには、曜日を指定します（Sunday、Monday
など）。

•（任意）monthには、月を指定します（January、February
など）。

•（任意）hh:mmには、時刻を時間（24時間形式）と分
で指定します。

•（任意）offsetには、夏時間の間、追加する分数を指定
します。デフォルトは 60です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

システム名の設定

システム名を手動で設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. hostnamename
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

システム名を設定します。システム名を設定すると、シス

テムプロンプトとしても使用されます。

hostnamename

例：

Switch(config)# hostname

ステップ 3   

デフォルト設定はSwitchです。

名前はARPANETホスト名のルールに従う必要があります。
このルールではホスト名は文字で始まり、文字または数字

remote-users

で終わり、その間には文字、数字、またはハイフンしか使

用できません。名前には 63文字まで使用できます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

DNS の設定
スイッチの IPアドレスをホスト名として使用する場合、この IPアドレスが使用されるため、DNS
クエリは発生しません。ピリオド（.）なしでホスト名を設定すると、ピリオドと、それに続くデ
フォルトのドメイン名がホスト名に追加され、その後で DNSクエリーが行われ、名前を IPアド
レスにマッピングします。デフォルトのドメイン名は、グローバルコンフィギュレーションコ

マンド ip domain-nameで設定される値です。ホスト名にピリオド（.）がある場合は、Cisco IOS
ソフトウェアは、ホスト名にデフォルトのドメイン名を追加せずに IPアドレスを検索します。

DNSを使用するようにスイッチを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip domain-namename
4. ip name-serverserver-address1 [server-address2 ... server-address6]
5. ip domain-lookup [nsap | source-interfaceinterface]
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

非完全修飾ホスト名（ドット付き 10進表記ドメイン名のない名
前）を完成させるためにソフトウェアが使用する、デフォルトの

ドメイン名を定義します。

ip domain-namename

例：

Switch(config)# ip domain-name

ステップ 3   

ドメイン名を未修飾の名前から区切るために使用される最初のピ

リオドは入れないでください。
Cisco.com

ブート時にはドメイン名は設定されていませんが、スイッチの設

定が BOOTPまたは Dynamic Host Configuration Protocol（DHCP）
サーバから行われている場合、BOOTPまたはDHCPサーバによっ
てデフォルトのドメイン名が設定されることがあります（この情

報がサーバに設定されている場合）。

名前とアドレスの解決に使用する 1つまたは複数のネームサーバ
のアドレスを指定します。

ip name-serverserver-address1
[server-address2 ... server-address6]

例：

Switch(config)# ip

ステップ 4   

最大 6つのネームサーバを指定できます。各サーバアドレスはス
ペースで区切ります。最初に指定されたサーバが、プライマリ

サーバです。スイッチは、最初にプライマリサーバへ DNSクエ
name-server 192.168.1.100

リを送信します。そのクエリが失敗した場合は、バックアップ

サーバにクエリが送信されます。

192.168.1.200 192.168.1.300

（任意）スイッチ上で、DNSに基づくホスト名からアドレスへの
変換をイネーブルにします。この機能は、デフォルトでイネーブ

ルにされています。

ip domain-lookup [nsap |
source-interfaceinterface]

例：

Switch(config)# ip domain-lookup

ステップ 5   

ユーザのネットワークデバイスが、名前の割り当てを制御できな

いネットワーク内のデバイスと接続する必要がある場合、グロー

バルなインターネットのネーミング方式（DNS）を使用して、ユー
ザのデバイスを一意に識別するデバイス名を動的に割り当てるこ

とができます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1796

スイッチを管理する方法



目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

次の作業

Message-of-the-Day ログインバナーの設定
スイッチにログインしたときに画面に表示される 1行以上のメッセージバナーを作成できます。

MOTDログインバナーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. banner motdcmessage c
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

MoTDを指定します。banner motdcmessage c

例：

Switch(config)# banner motd #

ステップ 3   

c：ポンド記号（#）など、目的のデリミタを入力して
Returnキーを押します。区切り文字はバナーテキスト
の始まりと終わりを表します。終わりの区切り文字の後

ろの文字は廃棄されます。
This is a secure site. Only
authorized users are allowed.
For access, contact technical

message：255文字までのバナーメッセージを入力しま
す。メッセージ内には区切り文字を使用できません。

support.
#

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

ログインバナーの設定

接続されたすべての端末でログインバナーが表示されるように設定できます。バナーが表示され

るのは、MoTDバナーの後で、ログインプロンプトが表示される前です。

ログインバナーを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. banner loginc message c
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ログインメッセージを指定します。banner loginc message c

例：

Switch(config)# banner login $

ステップ 3   

c：ポンド記号（#）など、目的のデリミタを入力して
Returnキーを押します。区切り文字はバナーテキスト
の始まりと終わりを表します。終わりの区切り文字の後

ろの文字は廃棄されます。
Access for authorized users only.
Please enter your username and
password.

message：255文字までのログインメッセージを入力しま
す。メッセージ内には区切り文字を使用できません。

$

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

MAC アドレステーブルの管理

アドレスエージングタイムの変更

ダイナミックアドレステーブルのエージングタイムを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. mac address-table aging-time [0 | 10-1000000] [routed-mac | vlanvlan-id]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ダイナミックエントリが使用または更新された後、MAC
アドレステーブル内に保持される時間を設定します。

mac address-table aging-time [0 |
10-1000000] [routed-mac | vlanvlan-id]

例：

Switch(config)# mac address-table

ステップ 3   

指定できる範囲は 10～ 1000000秒です。デフォルトは
300です。0を入力して期限切れをディセーブルにするこ
ともできます。スタティックアドレスは、期限切れにな

ることもテーブルから削除されることもありません。
aging-time 500 vlan 2

vlan-id：有効な IDは 1～ 4094です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

MAC アドレス変更通知トラップの設定

NMSホストにMACアドレス変更通知トラップを送信するようにスイッチを設定するには、次の
手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. snmp-server hosthost-addrcommunity-string notification-type { informs | traps } {version {1 | 2c | 3}}

{vrfvrf instance name}
4. snmp-server enable traps mac-notification change
5. mac address-table notification change
6. mac address-table notification change [intervalvalue] [history-sizevalue]
7. interfaceinterface-id
8. snmp trap mac-notification change {added | removed}
9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

トラップメッセージの受信側を指定します。snmp-server hosthost-addrcommunity-string
notification-type { informs | traps }
{version {1 | 2c | 3}} {vrfvrf instance name}

ステップ 3   

• host-addr：NMSの名前またはアドレスを指定します。

例：

Switch(config)# snmp-server host

• traps（デフォルト）：ホストに SNMPトラップを送信
します。

• informs：ホストに SNMPインフォームを送信します。172.20.10.10 traps private
mac-notification

• version：サポートするSNMPバージョンを指定します。
informsにはバージョン1（デフォルト）を使用できませ
ん。

• community-string：通知処理で送信する文字列を指定しま
す。 snmp-server hostコマンドを使用してこの文字列を
設定できますが、この文字列を定義するには、
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目的コマンドまたはアクション

snmp-server communityコマンドを使用し、次に
snmp-serverhostコマンドを使用することを推奨します。

• notification-type：mac-notificationキーワードを使用しま
す。

• vrfvrf instance name：ホストのVPNルーティング/転送イ
ンスタンスを指定します。

スイッチがMACアドレス変更通知トラップを送信できるよ
うにします。

snmp-server enable trapsmac-notification
change

例：

Switch(config)# snmp-server enable

ステップ 4   

traps
mac-notification change

MACアドレス変更通知機能をイネーブルにします。mac address-table notification change

例：

Switch(config)# mac address-table

ステップ 5   

notification change

トラップインターバルタイムと履歴テーブルのサイズを入力

します。

mac address-table notification change
[intervalvalue] [history-sizevalue]

例：

Switch(config)# mac address-table

ステップ 6   

•（任意）intervalvalue：NMSに生成されるトラップの各
セット間の通知トラップインターバルを秒単位で指定し

ます。指定できる範囲は0～2147483647秒です。デフォ
ルトは 1秒です。

notification change interval 123
Switch(config)#mac address-table
notification change history-size 100

•（任意）history-sizevalue：MAC通知履歴テーブルの最
大エントリ数を指定します。指定できる範囲は 0～ 500
です。デフォルトは 1です。

インターフェイスコンフィギュレーションモードを開始し、

SNMPMACアドレス通知トラップをイネーブルにするレイヤ
2インターフェイスを指定します。

interfaceinterface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 7   
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目的コマンドまたはアクション

インターフェイス上でMACアドレス変更通知トラップをイ
ネーブルにします。

snmp trapmac-notification change {added
| removed}

例：

Switch(config-if)# snmp trap
mac-notification change added

ステップ 8   

• MACアドレスがインターフェイスに追加された
（added）場合にトラップをイネーブルにします。

• MACアドレスがインターフェイスから削除された
（removed）場合にMAC通知トラップをイネーブルに
します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

MAC アドレス移動通知トラップの設定

MAC移動通知を設定する場合は、MACアドレスが、同じ VLAN内のあるポートから別のポート
に移動すると常に、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレス移動通知トラップを送信するようにスイッチを設定するには、次の
手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. snmp-server hosthost-addr {traps | informs} {version {1 | 2c | 3}} community-string notification-type
4. snmp-server enable traps mac-notification move
5. mac address-table notification mac-move
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

トラップメッセージの受信側を指定します。snmp-server hosthost-addr {traps | informs}
{version {1 | 2c | 3}} community-string
notification-type

ステップ 3   

• host-addr：NMSの名前またはアドレスを指定します。

例：

Switch(config)# snmp-server host

• traps（デフォルト）：ホストに SNMPトラップを送
信します。

• informs：ホストにSNMPインフォームを送信します。172.20.10.10 traps private
mac-notification

• version：サポートする SNMPバージョンを指定しま
す。 informsにはバージョン 1（デフォルト）を使用
できません。

• community-string：通知処理で送信する文字列を指定し
ます。 snmp-server hostコマンドを使用してこの文字
列を設定できますが、この文字列を定義するには、

snmp-server communityコマンドを使用し、次に
snmp-server hostコマンドを使用することを推奨しま
す。
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目的コマンドまたはアクション

• notification-type：mac-notificationキーワードを使用し
ます。

スイッチが NMSにMACアドレス移動通知トラップを送
信できるようにします。

snmp-server enable traps mac-notification
move

例：

Switch(config)# snmp-server enable

ステップ 4   

traps
mac-notification move

MACアドレス移動通知機能をイネーブルにします。mac address-table notification mac-move

例：

Switch(config)# mac address-table

ステップ 5   

notification mac-move

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

次の作業

スイッチによるMACアドレス移動通知トラップの送信をディセーブルにするには、nosnmp-server
enable traps mac-notification moveグローバルコンフィギュレーションコマンドを使用します。
MACアドレス変更通知機能をディセーブルにするには、nomacaddress-table notificationmac-move
グローバルコンフィギュレーションコマンドを使用します。

show mac address-table notification mac-move特権 EXECコマンドを入力して、設定を確認するこ
とができます。
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MAC しきい値通知トラップの設定

MACしきい値通知を設定する場合は、MACアドレステーブルのしきい値の制限値に達するか、
その値を超えると、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレステーブルしきい値通知トラップを送信するようにスイッチを設定す
るには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. snmp-server hosthost-addr {traps|informs} {version {1 | 2c| 3}} community-string notification-type
4. snmp-server enable traps mac-notification threshold
5. mac address-table notification threshold
6. mac address-table notification threshold [limitpercentage] | [intervaltime]
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

トラップメッセージの受信側を指定します。snmp-server hosthost-addr {traps|informs}
{version {1 | 2c| 3}} community-string
notification-type

ステップ 3   

• host-addr：NMSの名前またはアドレスを指定します。

例：

Switch(config)# snmp-server host

• traps（デフォルト）：ホストに SNMPトラップを送
信します。

• informs：ホストにSNMPインフォームを送信します。172.20.10.10 traps private
mac-notification

• version：サポートする SNMPバージョンを指定しま
す。 informsにはバージョン 1（デフォルト）を使用
できません。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1807

スイッチを管理する方法



目的コマンドまたはアクション

• community-string：通知処理で送信する文字列を指定し
ます。 snmp-server hostコマンドを使用してこの文字
列を設定できますが、この文字列を定義するには、

snmp-server communityコマンドを使用し、次に
snmp-server hostコマンドを使用することを推奨しま
す。

• notification-type：mac-notificationキーワードを使用し
ます。

NMSへのMACしきい値通知トラップをイネーブルにしま
す。

snmp-server enable traps mac-notification
threshold

例：

Switch(config)# snmp-server enable traps

ステップ 4   

mac-notification threshold

MACアドレスしきい値通知機能をイネーブルにします。mac address-table notification threshold

例：

Switch(config)# mac address-table

ステップ 5   

notification threshold

MACアドレスしきい値使用状況モニタリングのしきい値
を入力します。

mac address-table notification threshold
[limitpercentage] | [intervaltime]

例：

Switch(config)# mac address-table

ステップ 6   

•（任意）limitpercentage：MACアドレステーブルの
使用率を指定します。有効値は 1～ 100 %です。デ
フォルト値は 50%です。notification threshold interval 123

Switch(config)# mac address-table •（任意）intervaltime：通知の間隔を指定します。有効
値は 120秒以上です。デフォルトは 120秒です。

notification threshold limit 78

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

次の作業

スタティックアドレスエントリの追加および削除

スタティックアドレスを追加するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. mac address-table staticmac-addrvlanvlan-idinterfaceinterface-id
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

MACアドレステーブルにスタティックアドレスを追加し
ます。

mac address-table
staticmac-addrvlanvlan-idinterfaceinterface-id

例：

Switch(config)# mac address-table

ステップ 3   

• mac-addr：アドレステーブルに追加する宛先MACユ
ニキャストアドレスを指定します。この宛先アドレス

を持つパケットが指定したVLANに着信すると、指定
したインターフェイスに転送されます。

static c2f3.220a.12f4 vlan 4 interface
gigabitethernet 1/0/1

• vlan-id：指定されたMACアドレスを持つパケットを
受信する VLANを指定します。指定できる VLAN ID
の範囲は 1～ 4094です。

• interface-id：受信パケットが転送されるインターフェ
イスを指定します。有効なインターフェイスは、物理

ポートまたはポートチャネルです。スタティックマ

ルチキャストアドレスの場合、複数のインターフェイ

ス IDを入力できます。スタティックユニキャストア
ドレスの場合、インターフェイスは同時に 1つしか入
力できません。ただし、同じMACアドレスおよび
VLANIDを指定すると、コマンドを複数回入力できま
す。

特権EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
Switch(config)# end

ステップ 4   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

ユニキャスト MAC アドレスフィルタリングの設定

スイッチが送信元または宛先ユニキャストスタティックアドレスをドロップするよう設定するに

は、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. mac address-table staticmac-addrvlanvlan-iddrop
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

ユニキャストMACアドレスフィルタリングをイネーブル
にし、スイッチが指定した送信元または宛先ユニキャスト

mac address-table
staticmac-addrvlanvlan-iddrop

例：

Switch(config)# mac address-table

ステップ 3   

スタティックアドレスを持つパケットをドロップするよう

に設定します。

• mac-addr：送信元または宛先ユニキャストMACアドレ
ス（48ビット）を指定します。このMACアドレスを
持つパケットはドロップされます。

static c2f3.220a.12f4 vlan 4 drop

• vlan-id：指定されたMACアドレスを持つパケットを受
信する VLANを指定します。指定できる VLAN IDの
範囲は 1～ 4094です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

スイッチのモニタリングおよび保守の管理

目的コマンド

すべてのダイナミックエントリを削除します。clear mac address-table dynamic

特定のMACアドレスを削除します。clear mac address-table dynamic address
mac-address

指定された物理ポートまたはポートチャネル上

のすべてのアドレスを削除します。

clear mac address-table dynamic interface
interface-id

指定されたVLAN上のすべてのアドレスを削除
します。

clear mac address-table dynamic vlan vlan-id

時刻と日付の設定を表示します。show clock [detail]

すべての VLANまたは指定された VLANに対
するレイヤ2マルチキャストエントリを表示し
ます。

show ip igmp snooping groups

指定されたMACアドレスのMACアドレステー
ブル情報を表示します。

show mac address-table address mac-address

すべてのVLANまたは指定されたVLANのエー
ジングタイムを表示します。

show mac address-table aging-time

すべての VLANまたは指定された VLANで存
在しているアドレス数を表示します。

show mac address-table count
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目的コマンド

ダイナミックMACアドレステーブルエントリ
のみを表示します。

show mac address-table dynamic

指定されたインターフェイスのMACアドレス
テーブル情報を表示します。

show mac address-table interface interface-name

MACアドレステーブル移動更新情報を表示し
ます。

show mac address-table move update

マルチキャストのMACアドレスのリストを表
示します。

show mac address-table multicast

MAC通知パラメータおよび履歴テーブルを表
示します。

show mac address-table notification {change |
mac-move | threshold}

セキュアMACアドレスを表示します。show mac address-table secure

スタティックMACアドレステーブルエントリ
だけを表示します。

show mac address-table static

指定されたVLANのMACアドレステーブル情
報を表示します。

show mac address-table vlan vlan-id

スイッチ管理の設定例

例：システムクロックの設定

次の例は、システムクロックを手動で設定する方法を示しています。

Switch# clock set 13:32:00 23 July 2013

例：サマータイムの設定

次に、サマータイムが 3月 10日の 02:00に開始され、11月 3日の 02:00に終了するように指定す
る方法の例を示します。

Switch(config)# clock summer-time PDT recurring PST date
10 March 2013 2:00 3 November 2013 2:00
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次に、サマータイムの開始日と終了日を設定する例を示します。

Switch(config)#clock summer-time PST date
20 March 2013 2:00 20 November 2013 2:00

例：MOTD バナーの設定

次の例は、開始および終了デリミタにポンド記号（#）を使用して、MOTDバナーを設定する方法
を示しています。

Switch(config)# banner motd #

This is a secure site. Only authorized users are allowed.
For access, contact technical support.

#

Switch(config)#

次に、前の設定により表示されたバナーの例を示します。

Unix> telnet 192.0.2.15

Trying 192.0.2.15...

Connected to 192.0.2.15.

Escape character is '^]'.

This is a secure site. Only authorized users are allowed.

For access, contact technical support.

User Access Verification

Password:

例：ログインバナーの設定

次の例は、開始および終了デリミタにドル記号（$）を使用して、にログインバナーを設定する
方法を示しています。

Switch(config)# banner login $

Access for authorized users only. Please enter your username and password.

$

Switch(config)#

例：MAC アドレス変更通知トラップの設定
次に、NMSとして 172.20.10.10を指定し、NMSへのMACアドレス通知トラップの送信をイネー
ブルにし、MACアドレス変更通知機能をイネーブルにし、インターバルタイムを 123秒に設定
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し、履歴サイズを 100エントリに設定し、特定のポートでMACアドレスが追加された場合のト
ラップをイネーブルにする例を示します。

Switch(config)# snmp-server host 172.20.10.10 traps private mac-notification
Switch(config)# snmp-server enable traps mac-notification change
Switch(config)# mac address-table notification change
Switch(config)# mac address-table notification change interval 123
Switch(config)# mac address-table notification change history-size 100
Switch(config)# interface gigabitethernet1/2/1
Switch(config-if)# snmp trap mac-notification change added

例：MAC しきい値通知トラップの設定

次に、NMSとして172.20.10.10を指定し、MACアドレスしきい値通知機能をイネーブルにし、イ
ンターバルタイムを 123秒に設定し、制限を 78%に設定する例を示します。

Switch(config)# snmp-server host 172.20.10.10 traps private mac-notification
Switch(config)# snmp-server enable traps mac-notification threshold
Switch(config)# mac address-table notification threshold
Switch(config)# mac address-table notification threshold interval 123
Switch(config)# mac address-table notification threshold limit 78

例：MAC アドレステーブルへのスタティックアドレスの追加

次の例では、MACアドレステーブルにスタティックアドレス c2f3.220a.12f4を追加する方法を示
します。VLAN4でこのMACアドレスを宛先アドレスとして持つパケットを受信すると、パケッ
トは指定されたポートに転送されます。

Switch(config)# mac address-table static c2f3.220a.12f4 vlan 4 interface gigabitethernet1/1/1

例：ユニキャスト MAC アドレスフィルタリングの設定
次に、ユニキャストMACアドレスフィルタリングをイネーブルにし、c2f3.220a.12f4の送信元ま
たは宛先アドレスを持つドロップパケットを設定する例を示します。送信元または宛先としてこ

のMACアドレスを持つパケットがVLAN4上で受信された場合、パケットがドロップされます。

Switch(config)# mac address-table static c2f3.220a.12f4 vlan 4 drop
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第 66 章

スイッチのセットアップ設定の実行

• スイッチセットアップ設定の実行に関する情報, 1817 ページ

• スイッチ設定コンフィギュレーションの実行方法, 1829 ページ

• スイッチのセットアップ設定のモニタリング, 1845 ページ

• スイッチのセットアップを実行する場合の設定例, 1846 ページ

スイッチセットアップ設定の実行に関する情報

IPアドレスの割り当ておよびDHCP自動設定を含む初期スイッチ設定タスクを実行する前に、こ
のモジュールの各項を確認してください。

ブートプロセス

スイッチを起動するには、スタートアップガイドやハードウェアインストレーションガイドの

手順にしたがって、スイッチを設置して電源をオンにし、スイッチの初期設定（IPアドレス、サ
ブネットマスク、デフォルトゲートウェイ、シークレット、Telnetパスワードなど）を行う必要
があります。

ブートローダソフトウェアは、通常の起動プロセスを実行します。これには、次のアクティビ

ティが含まれています。

•バンドルまたはインストールパッケージセットでブート可能（基本）パッケージを検索し
ます。

•下位レベルの CPU初期化を行います。 CPUレジスタを初期化することにより、物理メモリ
がマッピングされる場所、容量、速度などを制御します。

• CPUサブシステムの電源投入時セルフテスト（POST）を実行し、システムDRAMをテスト
します。

•システムボード上のファイルシステムを初期化します。
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•デフォルトのオペレーティングシステムソフトウェアイメージをメモリにロードし、スイッ
チを起動します。

ブートローダによってフラッシュファイルシステムにアクセスしてから、オペレーティングシ

ステムをロードします。ブートローダの使用目的は通常、オペレーティングシステムのロード、

展開、および起動に限定されます。オペレーティングシステムが CPUを制御できるようになる
と、ブートローダは、次にシステムがリセットされるか電源が投入されるまでは非アクティブに

なります。

また、オペレーティングシステムが使用不可能になるほどの重大な障害が発生した場合は、ブー

トローダはシステムにトラップドアからアクセスします。トラップドアからシステムへアクセス

して、必要があれば、フラッシュファイルシステムをフォーマットし、XMODEMプロトコルを
使用してオペレーティングシステムのソフトウェアイメージを再インストールし、失われたパス

ワードを回復し、最終的にオペレーティングシステムを再起動できます。

スイッチ情報を割り当てるには、PCまたは端末をコンソールポートに接続するか、PCをイーサ
ネット管理ポートに接続して、PCまたは端末エミュレーションソフトウェアのボーレートおよ
びキャラクタフォーマットをスイッチのコンソールポートの設定と一致させておく必要がありま

す。

•デフォルトのボーレートは 9600です。

•デフォルトのデータビットは 8です。

データビットオプションを 8に設定した場合、パリティオプションは「な
し」に設定します。

（注）

•デフォルトのストップビットは 2（マイナー）です。

•デフォルトのパリティ設定は「なし」です。

スイッチ情報の割り当て

IP情報を割り当てるには、スイッチのセットアッププログラムを使用する方法、Dynamic Host
Configuration Protocol（DHCP）サーバを使用する方法、または手動で実行する方法があります。

特定の IP情報の設定が必要な場合、スイッチのセットアッププログラムを使用してください。
このプログラムを使用すると、ホスト名とイネーブルシークレットパスワードを設定することも

できます。

また、任意で、Telnetパスワードを割り当てたり（リモート管理中のセキュリティ確保のため）、
スイッチをクラスタのコマンドまたはメンバスイッチとして、あるいはスタンドアロンスイッチ

として設定したりできます。

サーバの設定後は DHCPサーバを使用して、IP情報の集中管理と自動割り当てを行います。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1818

スイッチセットアップ設定の実行に関する情報



DHCPを使用している場合は、スイッチが動的に割り当てられた IPアドレスを受信してコン
フィギュレーションファイルを読み込むまでは、セットアッププログラムからの質問に応答

しないでください。

（注）

スイッチの設定手順を熟知している経験豊富なユーザの場合は、スイッチを手動で設定してくだ

さい。それ以外のユーザは、「ブートプロセス」で説明したセットアッププログラムを使用し

てください。

デフォルトのスイッチ情報

表 159：デフォルトのスイッチ情報

デフォルト設定機能

IPアドレスまたはサブネットマスクは定義さ
れていません。

IPアドレスおよびサブネットマスク

デフォルトゲートウェイは定義されていませ

ん。

デフォルトゲートウェイ

パスワードは定義されていません。イネーブルシークレットパスワード

出荷時に割り当てられるデフォルトのホスト名

は、スイッチです。

ホスト名

パスワードは定義されていません。Telnetパスワード

ディセーブルクラスタコマンドスイッチ機能

クラスタ名は定義されません。クラスタ名

DHCP ベースの自動設定の概要
DHCPは、インターネットホストおよびインターネットワーキングデバイスに設定情報を提供し
ます。このプロトコルには、2つのコンポーネントがあります。1つは DHCPサーバからデバイ
スにコンフィギュレーションパラメータを提供するコンポーネント、もう 1つはデバイスにネッ
トワークアドレスを割り当てるコンポーネントです。 DHCPはクライアント/サーバモデルに基
づいています。指定された DHCPサーバが、動的に設定されるデバイスに対して、ネットワーク
アドレスを割り当て、コンフィギュレーションパラメータを提供します。スイッチは、DHCPク
ライアントおよび DHCPサーバとして機能できます。

DHCPベースの自動設定では、スイッチ（DHCPクライアント）は起動時に、IPアドレス情報お
よびコンフィギュレーションファイルを使用して自動的に設定されます。
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DHCPベースの自動設定を使用すると、スイッチ上で DHCPクライアント側の設定を行う必要は
ありません。ただし、DHCPサーバで、IPアドレスに関連した各種リースオプションを設定する
必要があります。

DHCPを使用してネットワーク上のコンフィギュレーションファイルの場所をリレーする場合は、
TFTPサーバおよびドメインネームシステム（DNS）サーバの設定が必要になることがあります。

スイッチの DHCPサーバは、スイッチと同じ LAN上に配置することも、そのスイッチとは別の
LAN上に配置することもできます。 DHCPサーバが異なる LAN上で動作している場合、スイッ
チと DHCPサーバ間に、DHCPのリレーデバイスを設定する必要があります。リレーデバイス
は、直接接続されている 2つの LAN間でブロードキャストトラフィックを転送します。ルータ
はブロードキャストパケットを転送しませんが、受信したパケットの宛先 IPアドレスに基づいて
パケットを転送します。

DHCPベースの自動設定は、スイッチの BOOTPクライアント機能に代わるものです。

DHCP クライアント要求プロセス

スイッチを起動したときに、スイッチにコンフィギュレーションファイルがない場合、DHCPク
ライアントが呼び出され、DHCPクライアントが DHCPサーバに設定情報を要求します。コン
フィギュレーションファイルが存在し、その設定に特定のルーテッドインターフェイスの ip
address dhcpインターフェイスコンフィギュレーションコマンドが含まれる場合、DHCPクライ
アントが呼び出され、DHCPクライアントがインターフェイスに IPアドレス情報を要求します。

次は、DHCPクライアントと DHCPサーバの間で交換される一連のメッセージです。

図 119：DHCP クライアント/サーバ間のメッセージ交換

クライアントであるスイッチAは、DHCPサーバの場所を特定するために、DHCPDISCOVERメッ
セージをブロードキャストします。 DHCPサーバは、DHCPOFFERユニキャストメッセージに
よって、使用可能なコンフィギュレーションパラメータ（IPアドレス、サブネットマスク、ゲー
トウェイ IPアドレス、DNS IPアドレス、IPアドレス用のリースなど）をクライアントに提示し
ます。

DHCPREQUESTブロードキャストメッセージでは、クライアントは、提示された設定情報に対し
て、DHCPサーバに正式な要求を戻します。この正式な要求はブロードキャストされるため、ク
ライアントから DHCPDISCOVERブロードキャストメッセージを受信した他のすべての DHCP
サーバは、クライアントに提示した IPアドレスを再利用できます。

DHCPサーバは、DHCPACKユニキャストメッセージをクライアントに戻すことで、IPアドレス
がクライアントに割り当てられたことを確認します。このメッセージによって、クライアントと

サーバはバウンドされ、クライアントはサーバから受信した設定情報を使用します。スイッチの

受信する情報量は、DHCPサーバの設定方法によって異なります。
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DHCPOFFERユニキャストメッセージによって送信されたコンフィギュレーションパラメータが
無効である（コンフィギュレーションエラーがある）場合、クライアントは DHCPサーバに、
DHCPDECLINEブロードキャストメッセージを戻します。

DHCPサーバはクライアントに、提示されたコンフィギュレーションパラメータが割り当てられ
ていない、パラメータのネゴシエーション中にエラーが発生した、またはDHCPOFFERメッセー
ジに対するクライアントの応答が遅れている（DHCPサーバがパラメータを別のクライアントに
割り当てた）という意味の DHCPNAK拒否ブロードキャストメッセージを送信します。

DHCPクライアントは、複数の DHCPサーバまたは BOOTPサーバから提示を受け取り、そのう
ちの任意の 1つを受け入れることができますが、通常は最初に受け取った提示を受け入れます。
DHCPサーバから提示された IPアドレスが必ずしもクライアントに割り当てられるわけではあり
ません。ただし、サーバは通常、クライアントが正式にアドレスを要求するまではアドレスを確

保しておきます。スイッチがBOOTPサーバからの応答を受け入れ、自身を設定する場合、スイッ
チはスイッチコンフィギュレーションファイルを取得するために、TFTP要求をユニキャストす
るのではなくブロードキャストします。

DHCPホスト名オプションにより、スイッチのグループはホスト名および標準コンフィギュレー
ションを集中管理型DHCPサーバから取得できます。クライアント（スイッチ）はDCHPDISCOVER
メッセージ内に、DHCPサーバからのホスト名および他のコンフィギュレーションパラメータの
要求に使用される Option 12フィールドを加えます。すべてのクライアントのコンフィギュレー
ションファイルは、DHCPから取得したホスト名を除き、まったく同じです。

クライアントにデフォルトのホスト名がある場合（hostnamenameグローバルコンフィギュレー
ションコマンドを設定していないか、no hostnameグローバルコンフィギュレーションコマンド
を使用してホスト名を削除していない場合）は、ip address dhcpインターフェイスコンフィギュ
レーションコマンドを入力すると、DHCPのホスト名オプションがパケットに含まれません。こ
の場合、インターフェイスの IPアドレスを取得中にクライアントがDHCPとの相互作用でDHCP
ホスト名オプションを受信した場合、クライアントは DHCPホスト名オプションを受け入れて、
システムに設定済みのホスト名があることを示すフラグが設定されます。

DHCP ベースの自動設定およびイメージアップデート
DHCPイメージアップグレード機能を使用すると、ネットワーク内の 1つ以上のスイッチに新し
いイメージファイルおよび新しいコンフィギュレーションファイルをダウンロードするように

DHCPサーバを設定できます。ネットワーク内のすべてのスイッチでのイメージおよびコンフィ
ギュレーションの同時アップグレードによって、ネットワークに加えられたそれぞれの新しいス

イッチが、同じイメージとコンフィギュレーションを確実に受信するようになります。

DHCPイメージアップグレードには、自動設定およびイメージアップデートの 2つのタイプがあ
ります。

DHCP ベースの自動設定の制約事項

•ネットワーク内に割り当てられた IPアドレスがなく、1つ以上のレイヤ 3インターフェイス
が起動してない場合は、設定プロセスが保存されたDHCPベースの自動設定は停止します。
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•タイムアウトを設定しない限り、設定機能を備えている DHCPベースの自動設定は IPアド
レスのダウンロードを無期限に繰り返します。

•コンフィギュレーションファイルをダウンロードできないか破損している場合は、自動イン
ストールプロセスが停止します。

• TFTPからダウンロードされたコンフィギュレーションファイルは、実行コンフィギュレー
ション内の既存コンフィギュレーションとマージされますが、write memoryまたは
copy running-configuration startup-configuration特権 EXECコマンドを入力しない限り、
NVRAMに保存されません。ダウンロードされたコンフィギュレーションがスタートアップ
コンフィギュレーションに保存された場合、後続のシステム再起動中にこの機能はトリガー

されません。

DHCP 自動設定

DHCP自動設定は、コンフィギュレーションファイルを DHCPサーバからネットワーク内の 1つ
以上のスイッチにダウンロードします。ダウンロードされたコンフィギュレーションファイル

は、スイッチの実行コンフィギュレーションファイルになります。このファイルは、スイッチが

リロードされるまで、フラッシュメモリに保存されたブートアップコンフィギュレーションを上

書きしません。

DHCP 自動イメージアップデート

DHCP自動設定とともに DHCP自動イメージアップグレードを使用すると、コンフィギュレー
ションおよび新しいイメージをネットワーク内の 1つ以上のスイッチにダウンロードできます。
新しいコンフィギュレーションおよび新しいイメージをダウンロードしている 1つのスイッチス
イッチ（または複数のスイッチ）は、ブランク（つまり、出荷時のデフォルト設定がロードされ

ている状態）にできます。

コンフィギュレーションをすでに持っているスイッチに新しいコンフィギュレーションをダウン

ロードすると、ダウンロードされたコンフィギュレーションは、スイッチに保存されているコン

フィギュレーションファイルに追加されます（どの既存のコンフィギュレーションファイルも、

ダウンロードされたファイルに上書きされません）。

スイッチのDHCP自動イメージアップデートをイネーブルにするには、イメージファイルおよび
コンフィギュレーションファイルがある TFTPサーバを、正しいオプション 67（コンフィギュ
レーションファイル名）、オプション66（DHCPサーバホスト名）、オプション150（TFTPサー
バアドレス）、およびオプション 125（Cisco IOSイメージファイルの説明）の設定で設定する必
要があります。

スイッチをネットワークに設置すると、自動イメージアップデート機能が開始します。ダウン

ロードされたコンフィギュレーションファイルはスイッチの実行コンフィギュレーションに保存

され、新しいイメージがダウンロードされてスイッチにインストールされます。スイッチを再起

動すると、このコンフィギュレーションがスイッチのコンフィギュレーションに保存されます。
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DHCP サーバ設定時の注意事項
デバイスを DHCPサーバとして設定する場合、次の注意事項に従ってください。

• DHCPサーバには、スイッチのハードウェアアドレスによって各スイッチと結び付けられて
いる予約済みのリースを設定する必要があります。

•スイッチに IPアドレス情報を受信させるには、DHCPサーバに次のリースオプションを設
定する必要があります。

◦クライアントの IPアドレス（必須）

◦クライアントのサブネットマスク（必須）

◦ DNSサーバの IPアドレス（任意）

◦ルータの IPアドレス（スイッチで使用するデフォルトゲートウェイアドレス）（必
須）

•スイッチに TFTPサーバからコンフィギュレーションファイルを受信させる場合は、DHCP
サーバに次のリースオプションを設定する必要があります。

◦ TFTPサーバ名（必須）

◦ブートファイル名（クライアントが必要とするコンフィギュレーションファイル名）
（推奨）

◦ホスト名（任意）

• DHCPサーバの設定によっては、スイッチは IPアドレス情報またはコンフィギュレーション
ファイル、あるいはその両方を受信できます。

•前述のリースオプションを設定しなかった場合、DHCPサーバは、設定されたパラメータの
みを使用してクライアントの要求に応答します。 IPアドレスおよびサブネットマスクが応
答に含まれていないと、スイッチは設定されません。ルータの IPアドレスまたはTFTPサー
バ名が見つからなかった場合、スイッチは TFTP要求をユニキャストしないでブロードキャ
ストする場合があります。その他のリースオプションは、使用できなくても自動設定には

影響しません。

•スイッチは DHCPサーバとして動作可能です。デフォルトでは、Cisco IOS DHCPサーバお
よびDHCPリレーエージェント機能はスイッチ上でイネーブルにされていますが、設定され
ていません。（これらの機能は動作しません。）

DNS サーバの目的

DHCPサーバは、DNSサーバを使用して TFTPサーバ名を IPアドレスに変換します。 DNSサー
バ上で、TFTPサーバ名から IPアドレスへのマッピングを設定する必要があります。 TFTPサー
バには、スイッチのコンフィギュレーションファイルが存在します。
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DHCPの応答時に IPアドレスを取得する DHCPサーバのリースデータベースに、DNSサーバの
IPアドレスを設定できます。リースデータベースには、DNSサーバの IPアドレスを 2つまで入
力できます。

DNSサーバは、スイッチと同じ LAN上に配置することも、別の LAN上に配置することもできま
す。DNSサーバが別の LAN上に存在する場合、スイッチはルータを介してDNSサーバにアクセ
スできなければなりません。

コンフィギュレーションファイルの入手方法

IPアドレスおよびコンフィギュレーションファイル名がDHCPで専用のリースとして取得できる
かどうかに応じて、スイッチは次の方法で設定情報を入手します。

• IPアドレスおよびコンフィギュレーションファイル名が、スイッチ用に予約され、DHCP応
答（1ファイル読み込み方式）で提供されている場合

スイッチはDHCPサーバから、IPアドレス、サブネットマスク、TFTPサーバアドレス、お
よびコンフィギュレーションファイル名を受信します。スイッチは、TFTPサーバにユニ
キャストメッセージを送信し、指定されたコンフィギュレーションファイルをサーバのベー

スディレクトリから取得して、ブートアッププロセスを完了します。

•スイッチのIPアドレスおよびコンフィギュレーションファイル名が予約されているが、DHCP
応答に TFTPサーバアドレスが含まれていない場合（1ファイル読み込み方式）。

スイッチは DHCPサーバから、IPアドレス、サブネットマスク、およびコンフィギュレー
ションファイル名を受信します。スイッチは、TFTPサーバにブロードキャストメッセージ
を送信し、指定されたコンフィギュレーションファイルをサーバのベースディレクトリか

ら取得して、ブートアッププロセスを完了します。

• IPアドレスだけがスイッチ用に予約され、DHCP応答で提供されており、コンフィギュレー
ションファイル名は提供されない場合（2ファイル読み込み方式）

スイッチは DHCPサーバから、IPアドレス、サブネットマスク、および TFTPサーバアド
レスを受信します。スイッチは、TFTPサーバにユニキャストメッセージを送信し、
network-confgまたは cisconet.cfgのデフォルトコンフィギュレーションファイルを取得しま
す（network-confgファイルが読み込めない場合、スイッチは cisconet.cfgファイルを読み込
みます）。

デフォルトコンフィギュレーションファイルには、スイッチのホスト名から IPアドレスへ
のマッピングが含まれています。スイッチは、ファイルの情報をホストテーブルに書き込

み、ホスト名を入手します。ファイルにホスト名がない場合、スイッチはDHCP応答で指定
されたホスト名を使用します。DHCP応答でホスト名が指定されていない場合、スイッチは
デフォルトのスイッチをホスト名として使用します。

デフォルトのコンフィギュレーションファイルまたは DHCP応答からホスト名を入手した
後、スイッチはホスト名と同じ名前のコンフィギュレーションファイル（network-confgまた
は cisconet.cfgのどちらが先に読み込まれたかに応じて、hostname-confgまたは hostname.cfg）
を TFTPサーバから読み込みます。 cisconet.cfgファイルが読み込まれている場合は、ホスト
のファイル名は 8文字に切り捨てられます。
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network-confg、cisconet.cfg、またはホスト名と同じ名前のファイルを読み込むことができな
い場合、スイッチは router-confgファイルを読み込みます。 router-confgファイルを読み込む
ことができない場合、スイッチは ciscortr.cfgファイルを読み込みます。

DHCP応答から TFTPサーバを入手できなかった場合、ユニキャスト伝送によるコンフィギュ
レーションファイルの読み込みにすべて失敗した場合、または TFTPサーバ名を IPアドレス
に変換できない場合には、スイッチは TFTPサーバ要求をブロードキャストします。

（注）

環境変数の制御方法

通常動作のスイッチでは、コンソール接続のみを通じてブートローダモードを開始します。ス

イッチの電源コードを取り外してから、もう一度電源コードを接続します。ブートローダスイッ

チのプロンプトが表示されるまで [MODE]を押し続けます。

スイッチのブートローダソフトウェアは不揮発性の環境変数をサポートするため、これらの環境

変数を使用して、ブートローダまたはシステムで稼働する他のソフトウェアの機能を制御できま

す。ブートローダの環境変数は、UNIXまたはDOSシステムで設定できる環境変数と類似してい
ます。

値を持つ環境変数は、フラッシュファイルシステムの外にあるフラッシュメモリに保存されま

す。

ファイルの各行には、環境変数名と等号に続いて、その変数の値が指定されます。変数が存在し

ない場合は、変数の値はありません。値がヌルストリングと表示された場合は、変数に値が設定

されています。ヌルストリング（たとえば " "）が設定されている変数は、値が設定された変数
です。多くの環境変数は事前に定義されており、デフォルト値が設定されています。

環境変数には 2種類のデータが保存されます。

• Cisco IOSコンフィギュレーションファイルを読み取らないコードを制御するデータ。たと
えば、ブートローダの機能を拡張したり、パッチを適用したりするブートローダヘルパー

ファイルの名前は、環境変数として保存できます。

• Cisco IOSコンフィギュレーションファイルを読み取るコードを制御するデータ。たとえば、
Cisco IOSコンフィギュレーションファイル名は環境変数として保存できます。

環境変数の設定を変更するには、ブートローダにアクセスするか、Cisco IOSコマンドを使用しま
す。通常の環境では、環境変数の設定を変更する必要はありません。

一般的な環境変数

この表では、最も一般的な環境変数の機能について説明します。
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表 160：一般的な環境変数

Cisco IOS グローバルコンフィギュレー
ションコマンド

ブートローダコマン

ド

変数

boot system {filesystem:/file-url ...
次の起動時にロードするCisco IOSイメー
ジと、イメージがロードされるスタック

メンバーを指定します。このコマンドは、

BOOT環境変数の設定を変更します。

set
BOOTfilesystem:/file-url
...

自動起動時にロード

して実行を試みる、

セミコロンで区切ら

れた実行可能ファイ

ルのリスト。BOOT
環境変数が設定され

ていない場合、シス

テムは、フラッシュ

ファイルシステム全

体に再帰的な縦型検

索を行って、最初に

検出された実行可能

イメージをロードし

て実行を試みます。

BOOT変数が設定さ
れていても、指定さ

れたイメージをロー

ドできなかった場

合、システムはフ

ラッシュファイル

システムで最初に検

出した起動可能な

ファイルを起動しよ

うとします。

BOOT
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Cisco IOS グローバルコンフィギュレー
ションコマンド

ブートローダコマン

ド

変数

boot manual

次回の起動時にスイッチを手動で起動で

きるようにします。MANUAL_BOOT環境
変数の設定が変更されます。

次回のシステム再起動時には、スイッチ

はブートローダモードになります。シス

テムを起動するには、boot
flash:filesystem:/file-urlブートローダコマ
ンドを使用し、起動可能イメージの名前

を指定します。

setMANUAL_BOOT
yes

スイッチの起動を自

動で行うか手動で行

うかを決定します。

有効な値は1、yes、
0、および noです。
noまたは0に設定さ
れている場合、ブー

トローダはシステム

を自動的に起動しよ

うとします。それ以

外の値に設定されて

いる場合は、ブート

ローダモードから手

動でスイッチを起動

する必要がありま

す。

MANUAL_BOOT

boot config-file flash:/file-url

Cisco IOSがシステム設定の不揮発性コ
ピーの読み書きに使用するファイル名を

指定します。このコマンドによって、

CONFIG_FILE環境変数が変更されます。

set CONFIG_FILE
flash:/file-url

Cisco IOSがシステ
ムコンフィギュレー

ションの不揮発性コ

ピーの読み書きに使

用するファイル名を

変更します。

CONFIG_FILE

switchcurrent-stack-member-number
renumbernew-stack-member-number

スタックメンバのメンバ番号を変更しま

す。

set
SWITCH_NUMBERstack-member-number

スタックメンバのメ

ンバ番号を変更しま

す。

SWITCH_NUMBER

switchstack-member-numberprioritypriority-number

スタックメンバのプライオリティ値を変

更します。

set
SWITCH_PRIORITYstack-member-number

スタックメンバのプ

ライオリティ値を変

更します。

SWITCH_PRIORITY
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Cisco IOS グローバルコンフィギュレー
ションコマンド

ブートローダコマン

ド

変数

line console 0

speedspeed-value

ボーレートを設定します。

set BAUD baud-rateBAUD

boot enable-break switch yes/no

このコマンドは、ENABLE_BREAKがyes
に設定されている場合にフラッシュファ

イルシステムを初期化するときに発行で

きます。

set
ENABLE_BREAK
yes/no

ENABLE_BREAK

TFTP の環境変数

イーサネット管理ポートを通してスイッチに PCを接続していると、TFTPでブートローダに対し
てコンフィギュレーションファイルのアップロードまたはダウンロードができます。このテーブ

ルの環境変数が設定されていることを確認します。

表 161：TFTP の環境変数

説明変数

スイッチのMACアドレスを指定します。

変数は変更しないことを推奨しま

す。

（注）

ただし、ブートローダを稼働している場合、ま

たはこの変数が保存されている値と異なる場合

は、TFTPを使用する前にこのコマンドを入力
します。

MAC_ADDR

スイッチの関連付けられた IPサブネットに IP
アドレスおよびサブネットマスクを指定しま

す。

IP_ADDR

デフォルトゲートウェイに IPアドレスおよび
サブネットマスクを指定します。

DEFAULT_ROUTER
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ソフトウェアイメージのリロードのスケジューリング

スイッチ上でソフトウェアイメージのリロードを後で（深夜、週末などスイッチをあまり使用し

ないときに）行うように、スケジュールを設定できます。または（ネットワーク内のすべてのス

イッチでソフトウェアをアップグレードする場合など）ネットワーク全体でリロードを同時に行

うことができます。

リロードのスケジュールは、約 24日以内に設定する必要があります。（注）

リロードオプションには以下のものがあります。

•指定した分数、または時間および分数が経過したときに、ソフトウェアがリロードされま
す。リロードは、約 24時間以内に実行する必要があります。最大 255文字で、リロードの
理由を指定できます。

•ソフトウェアのリロードが（24時間制で）指定された時間に有効になります。月日を指定
すると、指定された日時にリロードが行われるようにスケジュールが設定されます。月日を

指定しなかった場合、リロードは当日の指定時刻に行われます（指定時刻が現時刻より後の

場合）。または翌日の指定時刻に行われます（指定時刻が現在時刻よりも前の場合）。00:00
を指定すると、深夜 0時のリロードが設定されます。

reloadコマンドはシステムを停止させます。手動で起動することが設定されていない限り、シス
テムは自動的に再起動します。

手動で起動するようにスイッチが設定されている場合、仮想端末からリロードを実行しないでく

ださい。これは、スイッチがブートローダモードになり、そのため、リモートユーザが制御を

失うことを防止するためです。

コンフィギュレーションファイルを変更すると、リロードの前にコンフィギュレーションを保存

するように指示するプロンプトがスイッチにより表示されます。保存操作時に、CONFIG_FILE
環境変数がすでに存在しないスタートアップコンフィギュレーションファイルを示していた場

合、保存を続行するかどうかという問い合わせがシステムから出されます。その状況のまま続け

ると、リロード時にセットアップモードが開始されます。

スケジュールがすでに設定されたリロードを取り消すには、reload cancel特権 EXECコマンドを
使用します。

スイッチ設定コンフィギュレーションの実行方法

DHCPを使用してスイッチに新しいイメージおよび新しいコンフィギュレーションをダウンロー
ドするには、少なくとも 2つのスイッチを設定する必要があります。 1つ目のスイッチは DHCP
サーバおよびTFTPサーバと同じように機能し、2つ目のスイッチ（クライアント）は新しいコン
フィギュレーションファイル、または新しいコンフィギュレーションファイルおよび新しいイ

メージファイルをダウンロードするように設定されています。
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DHCP 自動設定（コンフィギュレーションファイルだけ）の設定
このタスクでは、新しいスイッチの自動設定をサポートできるように、ネットワーク内の既存の

スイッチで TFTPや DHCPの設定の DHCP自動設定を行う方法を示します。

手順の概要

1. configure terminal
2. ip dhcp poolpoolname
3. bootfilename
4. networknetwork-number mask prefix-length
5. default-routeraddress
6. option 150address
7. exit
8. tftp-server flash:filename.text
9. interfaceinterface-id
10. no switchport
11. ip addressaddress mask
12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

DHCPサーバアドレスプールの名前を作成し、DHCP
プールコンフィギュレーションモードを開始します。

ip dhcp poolpoolname

例：

Switch(config)# ip dhcp pool pool

ステップ 2   

ブートイメージとして使用されるコンフィギュレー

ションファイルの名前を指定します。

bootfilename

例：

Switch(dhcp-config)# boot

ステップ 3   

config-boot.text
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目的コマンドまたはアクション

DHCPアドレスプールのサブネットネットワーク番号
およびマスクを指定します。

networknetwork-number mask prefix-length

例：

Switch(dhcp-config)# network 10.10.10.0

ステップ 4   

プレフィックス長は、アドレスプレフィック

スを構成するビット数を指定します。プレ

フィックスは、クライアントのネットワーク

マスクを指定する二者択一の方法です。プレ

フィックス長は、スラッシュ（/）で開始す
る必要があります。

（注）

255.255.255.0

DHCPクライアントのデフォルトルータの IPアドレス
を指定します。

default-routeraddress

例：

Switch(dhcp-config)# default-router

ステップ 5   

10.10.10.1

TFTPサーバの IPアドレスを指定します。option 150address

例：

Switch(dhcp-config)# option 150

ステップ 6   

10.10.10.1

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(dhcp-config)# exit

ステップ 7   

TFTPサーバ上のコンフィギュレーションファイルを
指定します。

tftp-server flash:filename.text

例：

Switch(config)# tftp-server

ステップ 8   

flash:config-boot.text

コンフィギュレーションファイルを受信するクライア

ントのアドレスを指定します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 9   

gigabitethernet1/0/4

インターフェイスをレイヤ 3モードにします。no switchport

例：

Switch(config-if)# no switchport

ステップ 10   
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目的コマンドまたはアクション

IPアドレスとインターフェイスのマスクを指定します。ip addressaddress mask

例：

Switch(config-if)# ip address

ステップ 11   

10.10.10.1 255.255.255.0

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 12   

関連トピック

例：DHCPサーバとしてのスイッチの設定, （1846ページ）

DHCP 自動イメージアップデート（コンフィギュレーションファイルおよびイメー
ジ）の設定

このタスクでは、新しいスイッチのインストールをサポートするように既存のスイッチで TFTP
および DHCPを設定する DHCP自動設定について説明します。

はじめる前に

最初にスイッチにアップロードするテキストファイル（たとえば、autoinstall_dhcp）を作成しま
す。テキストファイルに、ダウンロードするイメージの名前を指定します（たとえば、

c3750e-ipservices-mz.122-44.3.SE.tarc3750x-ipservices-mz.122-53.3.SE2.tar）。このイメージは、bin
ファイルでなく、tarファイルである必要があります。
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手順の概要

1. configure terminal
2. ip dhcp poolpoolname
3. bootfilename
4. networknetwork-number mask prefix-length
5. default-routeraddress
6. option 150address
7. option 125hex
8. copy tftp flashfilename.txt
9. copy tftp flashimagename.bin
10. exit
11. tftp-server flash:config.text
12. tftp-server flash:imagename.bin
13. tftp-server flash:filename.txt
14. interfaceinterface-id
15. no switchport
16. ip addressaddress mask
17. end
18. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

DHCPサーバアドレスプールの名前を
作成し、DHCPプールコンフィギュレー
ションモードを開始します。

ip dhcp poolpoolname

例：

Switch(config)# ip dhcp pool pool1

ステップ 2   

ブートイメージとして使用されるファ

イルの名前を指定します。

bootfilename

例：

Switch(dhcp-config)# boot config-boot.text

ステップ 3   
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目的コマンドまたはアクション

DHCPアドレスプールのサブネットネッ
トワーク番号およびマスクを指定しま

す。

networknetwork-number mask prefix-length

例：

Switch(dhcp-config)# network 10.10.10.0 255.255.255.0

ステップ 4   

プレフィックス長は、アドレ

スプレフィックスを構成する

ビット数を指定します。プレ

フィックスは、クライアント

のネットワークマスクを指定

する二者択一の方法です。プ

レフィックス長は、スラッシュ

（/）で開始する必要がありま
す。

（注）

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-routeraddress

例：

Switch(dhcp-config)# default-router 10.10.10.1

ステップ 5   

TFTPサーバの IPアドレスを指定しま
す。

option 150address

例：

Switch(dhcp-config)# option 150 10.10.10.1

ステップ 6   

イメージファイルのパスを記述したテ

キストファイルのパスを指定します。

option 125hex

例：

Switch(dhcp-config)# option 125 hex

ステップ 7   

0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370

スイッチに、テキストファイルをアッ

プロードします。

copy tftp flashfilename.txt

例：

Switch(config)# copy tftp flash image.bin

ステップ 8   

スイッチに、新しいイメージの tarファ
イルをアップロードします。

copy tftp flashimagename.bin

例：

Switch(config)# copy tftp flash image.bin

ステップ 9   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1834

スイッチ設定コンフィギュレーションの実行方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Switch(dhcp-config)# exit

ステップ 10   

TFTPサーバ上のCisco IOSコンフィギュ
レーションファイルを指定します。

tftp-server flash:config.text

例：

Switch(config)# tftp-server flash:config-boot.text

ステップ 11   

TFTPサーバ上のイメージ名を指定しま
す。

tftp-server flash:imagename.bin

例：

Switch(config)# tftp-server flash:image.bin

ステップ 12   

ダウンロードするイメージファイルの

名前を記述したテキストファイルを指

定します。

tftp-server flash:filename.txt

例：

Switch(config)# tftp-server flash:boot-config.text

ステップ 13   

コンフィギュレーションファイルを受

信するクライアントのアドレスを指定し

ます。

interfaceinterface-id

例：

Switch(config)# interface gigabitEthernet1/0/4

ステップ 14   

インターフェイスをレイヤ3モードにし
ます。

no switchport

例：

Switch(config-if)# no switchport

ステップ 15   

IPアドレスとインターフェイスのマス
クを指定します。

ip addressaddress mask

例：

Switch(config-if)# ip address 10.10.10.1 255.255.255.0

ステップ 16   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 17   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

Switch(config-if)# end

ステップ 18   

関連トピック

例：DHCP自動イメージアップデートの設定, （1846ページ）

DHCP サーバからファイルをダウンロードするクライアントの設定

レイヤ 3インターフェイスだけを設定してイネーブルにする必要があります。保存されてい
るコンフィギュレーションの DHCPベースの自動設定に IPアドレスを割り当てないでくださ
い。

（注）

手順の概要

1. configure terminal
2. boot host dhcp
3. boot host retry timeouttimeout-value
4. banner config-save ^Cwarning-message^C
5. end
6. show boot

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

保存されているコンフィギュレーションで自動設定

をイネーブルにします。

boot host dhcp

例：

Switch(conf)# boot host dhcp

ステップ 2   

（任意）システムがコンフィギュレーションファイ

ルをダウンロードしようとする時間を設定します。

boot host retry timeouttimeout-value

例：

Switch(conf)# boot host retry timeout 300

ステップ 3   

タイムアウトを設定しないと、システムは

無期限に DHCPサーバから IPアドレスを
取得しようとします。

（注）

（任意）コンフィギュレーションファイルをNVRAM
に保存しようとするときに表示される警告メッセー

ジを作成します。

banner config-save ^Cwarning-message^C

例：

Switch(conf)# banner config-save ^C

ステップ 4   

Caution - Saving Configuration File
to NVRAM May Cause You to No longer
Automatically Download Configuration Files
at Reboot^C

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

設定を確認します。show boot

例：

Switch# show boot

ステップ 6   

関連トピック

例：DHCPサーバから設定をダウンロードするためのスイッチの設定, （1846ページ）

複数の SVI への IP 情報の手動割り当て
このタスクでは、複数のスイッチ仮想インターフェイス（SVI）に IP情報を手動で割り当てる方
法について説明します。
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手順の概要

1. configure terminal
2. interface vlanvlan-id
3. ip addressip-address subnet-mask
4. exit
5. ip default-gatewayip-address
6. end
7. show interfaces vlanvlan-id
8. show ip redirects

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、

IP情報を割り当てる VLANを入力します。指定できる範囲
は 1～ 4094です。

interface vlanvlan-id

例：

Switch(config)# interface vlan 99

ステップ 2   

IPアドレスとサブネットマスクを入力します。ip addressip-address subnet-mask

例：

Switch(config-vlan)# ip address

ステップ 3   

10.10.10.2 255.255.255.0

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 4   

スイッチに直接接続しているネクストホップのルータイン

ターフェイスの IPアドレスを入力します。このスイッチに
ip default-gatewayip-address

例：

Switch(config)# ip default-gateway

ステップ 5   

はデフォルトゲートウェイが設定されています。デフォル

トゲートウェイは、スイッチスイッチから宛先 IPアドレス
を取得していない IPパケットを受信します。10.10.10.1
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目的コマンドまたはアクション

デフォルトゲートウェイが設定されると、スイッチは、ホ

ストが接続する必要のあるリモートネットワークに接続で

きます。

IPでルーティングするようにスイッチを設定した
場合、デフォルトゲートウェイの設定は不要で

す。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

設定された IPアドレスを確認します。show interfaces vlanvlan-id

例：

Switch# show interfaces vlan 99

ステップ 7   

設定されたデフォルトゲートウェイを確認します。show ip redirects

例：

Switch# show ip redirects

ステップ 8   

NVRAM バッファサイズの設定
デフォルトのNVRAMバッファサイズは 512 KBです。コンフィギュレーションファイルが大き
すぎて NVRAMに保存できない場合があります。一般的に、この状態はスイッチスタック内に
多くのスイッチがある場合に発生します。より大きいコンフィギュレーションファイルをサポー

トできるように、NVRAMバッファのサイズを設定できます。新しい NVRAMバッファサイズ
は、現在および新しいすべてのメンバスイッチに同期されます。

NVRAMバッファサイズを設定後、スイッチまたはスイッチスタックをリロードします。

スイッチをスタックに追加し、NVRAMサイズが異なる場合、新しいスイッチはスタックに同
期化し、自動的にリロードされます。

（注）
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手順の概要

1. configure terminal
2. boot buffersizesize
3. end
4. showboot

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

NVRAMのバッファサイズを KB単位で設定しま
す。 sizeの有効な範囲は、4096～ 1048576です。

boot buffersizesize

例：

Switch(config)# boot buffersize 524288

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

設定を確認します。showboot

例：

Switch# show boot

ステップ 4   

関連トピック

例：NVRAMバッファサイズの設定, （1847ページ）
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スイッチのスタートアップコンフィギュレーションの変更

システムコンフィギュレーションを読み書きするためのファイル名の指定

Cisco IOSソフトウェアは、デフォルトで config.textファイルを使用して、システムコンフィギュ
レーションの不揮発性コピーを読み書きします。別のファイル名を指定することもできます。次

回の起動時には、その名前のファイルが読み込まれます。

はじめる前に

このタスクではスタンドアロンのスイッチを使用します。

手順の概要

1. configure terminal
2. boot config-file file name
3. end
4. show boot
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

次回の起動時に読み込むコンフィギュレーションファイ

ルを指定します。

boot config-file file name

例：

Switch(config)# boot config-file

ステップ 2   

file-url：パス（ディレクトリ）およびコンフィギュレー
ションファイル名。

config.text
ファイル名およびディレクトリ名は、大文字と小文字を区

別します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   
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目的コマンドまたはアクション

入力を確認します。show boot

例：

Switch# show boot

ステップ 4   

bootグローバルコンフィギュレーションコマンドによっ
て、CONFIG_FILE環境変数の設定が変更されます。

（任意）コンフィギュレーションファイルに設定を保存

します。

copyrunning-configstartup-config

例：

Switch# copy running-config
startup-config

ステップ 5   

スイッチの手動による起動

スイッチはデフォルトで自動的に起動しますが、手動で起動するように設定することもできます。

はじめる前に

このタスクのスタンドアロンスイッチを使用します。

手順の概要

1. configure terminal
2. boot manual
3. end
4. show boot
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

次回の起動時に、スイッチを手動で起動できるようにします。boot manual

例：

Switch(config)# boot manual

ステップ 2   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show boot

例：

Switch# show boot

ステップ 4   

boot manualグローバルコンフィギュレーションコマンドによっ
て、MANUAL_BOOT環境変数の設定が変更されます。

次回、システムを再起動したときには、スイッチはブートローダ

モードになり、ブートローダモードであることが switch:プロンプ
トによって示されます。システムを起動するには、

bootfilesystem:/file-urlブートローダコマンドを使用します。

• filesystem：システムボードのフラッシュデバイスに flash:を
使用します。
スイッチ: boot flash:

• file-url：パス（ディレクトリ）および起動可能なイメージの
名前を指定します。

ファイル名およびディレクトリ名は、大文字と小文字を区別しま

す。

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

ソフトウェアイメージのリロードのスケジュール設定

このタスクでは、ソフトウェアイメージを後でリロードするようにスイッチを設定する方法につ

いて説明します。
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手順の概要

1. configure terminal
2. copy running-config startup-config
3. reload in [hh:]mm [text]
4. reload at hh: mm [month day | day month] [text]
5. reload cancel
6. show reload

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

reloadコマンドを使用する前に、スイッチの設定情報をスタート
アップコンフィギュレーションに保存する必要があります。

copy running-config startup-config

例：
copy running-config startup-config

ステップ 2   

指定した分数、または時間および分数が経過したときに、ソフ

トウェアがリロードされるようにスケジュールを設定します。

reload in [hh:]mm [text]

例：

Switch(config)# reload in 12

ステップ 3   

リロードは、約 24日以内に実行する必要があります。最大 255
文字で、リロードの理由を指定できます。

System configuration has been
modified. Save? [yes/no]: y

リロードを実行する時間を、時間数と分数で指定します。reload at hh: mm [month day | day
month] [text]

ステップ 4   

atキーワードを使用するのは、スイッチのシステムク
ロックが（ネットワークタイムプロトコル（NTP）、
ハードウェアカレンダー、または手動で）設定されて

いる場合だけです。時刻は、スイッチに設定されたタ

イムゾーンに基づきます。リロードが複数のスイッチ

で同時に行われるようにスケジューリングするには、

各スイッチの時間がNTPと同期している必要がありま
す。

（注）

例：

Switch(config)# reload at 14:00

以前にスケジューリングされたリロードをキャンセルします。reload cancel

例：

Switch(config)# reload cancel

ステップ 5   
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目的コマンドまたはアクション

以前スイッチにスケジューリングされたリロードに関する情報、

またはリロードがスケジューリングされているかを表示します。

show reload

例：
show reload

ステップ 6   

スイッチのセットアップ設定のモニタリング

例：スイッチ実行コンフィギュレーションの確認

Switch# show running-config
Building configuration...

Current configuration: 1363 bytes
!
version 12.4
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname Stack1
!
enable secret 5 $1$ej9.$DMUvAUnZOAmvmgqBEzIxE0
!
.
<output truncated>
.
interface gigabitethernet6/0/2
mvr type source

<output truncated>

...!
interface VLAN1
ip address 172.20.137.50 255.255.255.0
no ip directed-broadcast
!
ip default-gateway 172.20.137.1 !
!
snmp-server community private RW
snmp-server community public RO
snmp-server community private@es0 RW
snmp-server community public@es0 RO
snmp-server chassis-id 0x12
!
end

例：ソフトウェアインストールの表示

この例では、インストールモードでのソフトウェアブートアップの表示を示します。

switch# boot flash:/c3560cx-universalk9-mz.152-3.E/c3560cx-universalk9-tar.152-3.E.bin

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1845

スイッチのセットアップ設定のモニタリング



スイッチのセットアップを実行する場合の設定例

例：DHCP サーバとしてのスイッチの設定

Switch# configure terminal
Switch(config)# ip dhcp pool pool1
Switch(dhcp-config)# network 10.10.10.0 255.255.255.0
Switch(dhcp-config)# boot config-boot.text
Switch(dhcp-config)# default-router 10.10.10.1
Switch(dhcp-config)# option 150 10.10.10.1
Switch(dhcp-config)# exit
Switch(config)# tftp-server flash:config-boot.text
Switch(config)# interface gigabitethernet1/0/4
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.10.10.1 255.255.255.0
Switch(config-if)# end

関連トピック

DHCP自動設定（コンフィギュレーションファイルだけ）の設定, （1830ページ）

例：DHCP 自動イメージアップデートの設定

Switch# configure terminal
Switch(config)# ip dhcp pool pool1
Switch(dhcp-config)# network 10.10.10.0 255.255.255.0
Switch(dhcp-config)# boot config-boot.text
Switch(dhcp-config)# default-router 10.10.10.1
Switch(dhcp-config)# option 150 10.10.10.1
Switch(dhcp-config)# option 125 hex 0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370

Switch(dhcp-config)# exit
Switch(config)# tftp-server flash:config-boot.text
Switch(config)# tftp-server flash:image_name
Switch(config)# tftp-server flash:boot-config.text
Switch(config)# tftp-server flash: autoinstall_dhcp
Switch(config)# interface gigabitethernet1/0/4
Switch(config-if)# ip address 10.10.10.1 255.255.255.0
Switch(config-if)# end

関連トピック

DHCP自動イメージアップデート（コンフィギュレーションファイルおよびイメージ）の設
定, （1832ページ）

例：DHCP サーバから設定をダウンロードするためのスイッチの設定
次に、VLAN 99上のレイヤ 3 SVIインターフェイスを使用し、保存されているコンフィギュレー
ションで DHCPベースの自動設定をイネーブルにする例を示します。

Switch# configure terminal
Switch(config)# boot host dhcp
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Switch(config)# boot host retry timeout 300
Switch(config)# banner config-save ^C Caution - Saving Configuration File to NVRAM May Cause
You to No longer Automatically Download Configuration Files at Reboot^C
Switch(config)# vlan 99
Switch(config-vlan)# interface vlan 99
Switch(config-if)# no shutdown
Switch(config-if)# end
Switch# show boot
BOOT path-list:
Config file: flash:/config.text
Private Config file: flash:/private-config.text
Enable Break: no
Manual Boot: no
HELPER path-list:
NVRAM/Config file

buffer size: 32768
Timeout for Config

Download: 300 seconds
Config Download

via DHCP: enabled (next boot: enabled)
Switch#

関連トピック

DHCPサーバからファイルをダウンロードするクライアントの設定, （1836ページ）

例：NVRAM バッファサイズの設定

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# boot buffersize 600000
Switch(config)# end
Switch# show boot
BOOT path-list :
Config file : flash:/config.text
Private Config file : flash:/private-config.text
Enable Break : no
Manual Boot : no
HELPER path-list :
Auto upgrade : yes
Auto upgrade path :
NVRAM/Config file

buffer size: 600000
Timeout for Config

Download: 300 seconds
Config Download

via DHCP: enabled (next boot: enabled)
Switch#

関連トピック

NVRAMバッファサイズの設定, （1839ページ）
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第 67 章

スイッチのクラスタリング

• 機能情報の確認, 1849 ページ

• RTUライセンスの設定に関する制約事項, 1849 ページ

• RTUライセンスの設定に関する情報, 1850 ページ

• RTUライセンスの設定方法, 1852 ページ

• RTUライセンスのモニタリングおよびメンテナンス, 1856 ページ

• RTUライセンスの設定例, 1857 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

RTU ライセンスの設定に関する制約事項
次に、RTUライセンスの設定および使用に関する制約事項を示します。

• AP-Countライセンスは注文が可能で、スイッチ上で事前にアクティブ化できます。

•イメージベースのライセンスはアップグレードできます。AP-Countライセンスは非アクティ
ブ化したり、スイッチとコントローラとの間で移動したりできます。
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•永久ライセンスをアクティブ化するには、新しいイメージレベルを設定した後にスイッチを
再起動する必要があります。 AP-Countライセンスをアクティブ化するために再起動する必
要はありません。

•期限切れのイメージベースの評価ライセンスは、再起動後は再アクティブ化できません。

•スイッチスタックのスタックメンバは同一のライセンスレベルを実行する必要があります。

•スイッチは、注文したイメージとともに事前にインストールされています。イメージを事前
に注文していなかった場合、スイッチはデフォルトで LANベースイメージで起動します。

•追加 AP-Countライセンスは、工場出荷時にインストールされます。

関連トピック

イメージベースライセンスのアクティブ化, （1852ページ）

例：RTUイメージベースのライセンスのアクティブ化, （1857ページ）

RTU ライセンスの設定に関する情報

Right-To-Use ライセンス
Right-To-Use（RTU）ライセンスでは、特定のライセンスタイプおよびレベルを注文してアクティ
ブ化し、ライセンスの使用状況をスイッチで管理することができます。注文できるライセンスは

次のとおりです。

•永久ライセンス：特定の機能を備え、有効期限のないライセンスを購入できます。

•評価ライセンス：スイッチに事前にインストールされています。使用有効期間は90日です。

永久ライセンスまたは評価ライセンスをアクティブ化するには、エンドユーザライセンス契約

（EULA）を承認する必要があります。評価ライセンスの場合は、90日の期限が切れる前に永久
ライセンスを購入するか、ライセンスを非アクティブ化するように通知されます。

永久ライセンスは 1つのデバイスから別のデバイスに移動できます。ライセンスをアクティブ化
するには、スイッチを再起動する必要があります。

評価ライセンスはスイッチのマニュファクチャリングイメージであり、別のスイッチに移動でき

ません。このタイプのライセンスは、再起動後は再アクティブ化できません。

関連トピック

イメージベースライセンスのアクティブ化, （1852ページ）

例：RTUイメージベースのライセンスのアクティブ化, （1857ページ）
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Right-To-Use イメージベースのライセンス
Right-To-Useイメージライセンスは、特定のイメージベースに基づき、次の一連の機能をサポー
トします。

• LAN Base：レイヤ 2の機能。

• IP Base：レイヤ 2およびレイヤ 3の機能。

• IP Services：レイヤ 2、レイヤ 3、IPv6の機能（スイッチにのみ適用され、コントローラには
適用されません）。

デフォルトのイメージベースのライセンスは LAN Baseです。

Right-To-Use ライセンスの状態
特定のライセンスタイプとレベルを設定した後は、ライセンスの状態をモニタすることでライセ

ンスを管理できます。

表 162： RTU ライセンスの状態

説明ライセンスの状態

EULAが承認され、デバイス再起動後にライセンスが使用さ
れています。

Active, In Use

EULAが承認され、ライセンスがイネーブルになった時点で
スイッチを使用する準備が整っています。

Active, Not In Use

EULAが承認されませんでした。Not Activated

イメージベースのライセンスの状態をモニタする場合の注意事項は次のとおりです。

•購入したライセンスはスイッチの再起動後のみに Active, In Use状態に設定されます。

•複数のライセンスを購入した場合は、再起動すると最も高い機能セットのライセンスがアク
ティブ化されます。たとえば、IP Servicesライセンスがアクティブ化され、LAN Baseライ
センスはアクティブ化されません。

•スイッチの再起動後、購入済みの残りのライセンスはActive, Not In Use状態のままになりま
す。

AP-Countライセンスの場合に状態を「Active, In Use」に変更するには、まず、評価 AP-Count
ライセンスが非アクティブ化されていることを確認する必要があります。

（注）
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モビリティコントローラモード

スイッチがモビリティコントローラモードになっている場合にのみ、AP-Countライセンスを使
用します。MCは、AP-CountAP-Countライセンスをトラッキングするゲートキーパであり、アク
セスポイント参加を許可または拒否できます。

AP-Countライセンスは、CLIから設定可能なモビリティコントローラモードのスイッチを実行し
て管理します。

Right-To-Use Adder AP-Count 再ホストライセンス
あるデバイスのライセンスを無効にして、別のデバイスにインストールする操作を再ホストと呼

びます。デバイスの目的を変更するために、ライセンスのリホストが必要になる場合がありま

す。

ライセンスを再ホストするには、あるデバイスの Adder AP-Countライセンスを非アクティブ化
し、別のデバイスで同じライセンスをアクティブ化します。

評価ライセンスを再ホストすることはできません。

RTU ライセンスの設定方法

イメージベースライセンスのアクティブ化

手順の概要

1. license right-to-use activate{ipbase |ipservices | lanbase} {all | evaluation all } [slot slot-number] [
acceptEULA]

2. reload [ LINE | at | cancel | in | slot stack-member-number | standby-cpu ]
3. show license right-to-use usage [ slot slot-number ]

手順の詳細

目的コマンドまたはアクション

イメージベースライセンスのタ

イプをアクティブ化します。す

license right-to-use activate{ipbase |ipservices | lanbase} {all | evaluation all }
[slot slot-number] [ acceptEULA]

例：

Switch# license right-to-use activate ipservices all acceptEULA

ステッ

プ 1   
べてのスイッチ上でアクティブ

化され、EULAへの同意が含ま
れることもあります。
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目的コマンドまたはアクション

EULAに同意しない場
合は、変更した設定は

リロード後に反映され

ません。デフォルトの

ライセンス（または非

アクティブ化されたラ

イセンス）がリロード

後にアクティブになり

ます。

（注）

特定のスタックメンバをリロー

ドし、RTU追加AP-Countライセ
reload [ LINE | at | cancel | in | slot stack-member-number | standby-cpu ]

例：
Switch# reload slot 1
Proceed with reload? [confirm] y

ステッ

プ 2   
ンスのアクティブ化プロセスを

完了します。

これまでに同意してい

なかった場合は、リ

ロード後に同意を促す

メッセージが表示され

ます。

（注）

詳細な使用状況に関する情報を

表示します。

show license right-to-use usage [ slot slot-number ]

例：

Switch# show license right-to-use usage

ステッ

プ 3   

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------

1 ipservices permanent 0 :10 :0 yes yes
1 ipbase permanent 0 :0 :0 no no
1 ipbase evaluation 0 :0 :0 no no
1 lanbase permanent 0 :0 :7 no yes
1 apcount evaluation 0 :0 :0 no no
1 apcount base 0 :0 :0 no no
1 apcount adder 0 :0 :0 no no

Switch#

関連トピック

RTUライセンスの設定に関する制約事項, （1849ページ）

Right-To-Useライセンス, （1850ページ）

RTUライセンスのモニタリングおよびメンテナンス, （1856ページ）

例：RTUイメージベースのライセンスのアクティブ化, （1857ページ）
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ap-count ライセンスのアクティブ化

手順の概要

1. license right-to-use activate{apcount ap-number slot slot-num} | evaluation} [ acceptEULA]
2. show license right-to-use usage [ slot slot-number ]

手順の詳細

目的コマンドまたはアクション

1つ以上の追加 AP-Countラ
イセンスをアクティブ化し、

EULAにすぐに同意します。

license right-to-use activate{apcount ap-number slot slot-num} | evaluation} [
acceptEULA]

例：
Switch# license right to use activate apcount 5 slot 1 acceptEULA

ステップ 1   

詳細な使用状況に関する情報

を表示します。

show license right-to-use usage [ slot slot-number ]

例：

Switch# show license right-to-use usage

ステップ 2   

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------

1 ipservices permanent 0 :3 :29 yes yes
1 ipservices evaluation 0 :0 :0 no no
1 ipbase permanent 0 :0 :0 no no
1 ipbase evaluation 0 :0 :0 no no
1 lanbase permanent 0 :0 :0 no no
1 apcount evaluation 0 :3 :11 no no
1 apcount base 0 :0 :0 no yes
1 apcount adder 0 :0 :17 yes yes

Switch#

関連トピック

RTUライセンスのモニタリングおよびメンテナンス, （1856ページ）

Right-To-Use AP-Countライセンス
Right-to-Use AP-Count評価ライセンス

アップグレードライセンスまたはキャパシティ Adder ライセンスの取得
キャパシティ Adderライセンスを使用すれば、スイッチがサポートするアクセスポイントの数が
増やせます。
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手順の概要

1. license right-to-use {activate | deactivate} apcount {ap-number | evaluation } slot slot-num [
acceptEULA]

手順の詳細

目的コマンドまたはアクション

1つ以上の追加 AP-Countライセンスをア
クティブ化し、EULAにすぐに同意しま
す。

license right-to-use {activate | deactivate} apcount {ap-number
| evaluation } slot slot-num [ acceptEULA]

例：
Switch# license right to use activate apcount 5 slot 2
acceptEULA

ステップ 1   

関連トピック

Right-to-Use AP-Count評価ライセンス
Right-To-Use AP-Countライセンス

ライセンスの再ホスト

ライセンスを再ホストするには、1つのスイッチのライセンスを非アクティブ化し、別のスイッ
チで同じライセンスをアクティブ化します。

手順の概要

1. license right-to-use deactivate apcount ap-number slot slot-num [ acceptEULA]
2. license right-to-use activate apcount ap-number slot slot-num [ acceptEULA]

手順の詳細

目的コマンドまたはアクション

1つのスイッチのライセンスを非アク
ティブ化します。

license right-to-use deactivate apcount ap-number slot slot-num
[ acceptEULA]

例：
Switch# license right to use deactivate apcount 1 slot
1 acceptEULA

ステップ 1   
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目的コマンドまたはアクション

別のスイッチのライセンスをアクティ

ブ化します。

license right-to-use activate apcount ap-number slot slot-num
[ acceptEULA]

例：
Switch# license right to use activate apcount 2 slot 2
acceptEULA

ステップ 2   

関連トピック

Right-To-Use AP-Countライセンス
Right-to-Use AP-Count評価ライセンス

RTU ライセンスのモニタリングおよびメンテナンス

目的コマンド

デフォルトのライセンス情報を表示します。show license right-to-use default

スイッチスタック内のすべてのライセンスの詳

細情報を表示します。

show license right-to-use detail

エンドユーザライセンス契約を表示します。show license right-to-use eula {adder | evaluation
| permanent}

一致しないライセンス情報を表示します。show license right-to-use mismatch

スイッチスタック内の特定のスロットのライセ

ンス情報を表示します。

show license right-to-use slot slot-number

スイッチスタック全体のライセンス情報の要約

を表示します。

show license right-to-use summary

スイッチスタック内のすべてのライセンスの使

用状況に関する詳細情報を表示します。

show license right-to-use usage [ slot slot-number
]

ライセンスのステータスを含むスイッチスタッ

ク内のすべてのメンバの詳細情報を表示しま

す。

show switch
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関連トピック

イメージベースライセンスのアクティブ化, （1852ページ）

例：RTUイメージベースのライセンスのアクティブ化, （1857ページ）

ap-countライセンスのアクティブ化, （1854ページ）

RTU ライセンスの設定例

例：RTU イメージベースのライセンスのアクティブ化

次に、IP Servicesイメージライセンスをアクティブ化し、特定のスロットの EULAを受け入れる
例を示します。

Switch# license right-to-use activate ipservices slot 1 acceptEULA
% switch-1:stack-mgr:Reboot the switch to invoke the highest activated License level

次に、評価用ライセンスをアクティブ化する例を示します。

Switch# license right-to-use activate ipservices evaluation acceptEULA
% switch-1:stack-mgr:Reboot the switch to invoke the highest activated License level

関連トピック

イメージベースライセンスのアクティブ化, （1852ページ）

RTUライセンスの設定に関する制約事項, （1849ページ）

Right-To-Useライセンス, （1850ページ）

RTUライセンスのモニタリングおよびメンテナンス, （1856ページ）

例：RTU ライセンス情報の表示

例：RTU ライセンスの詳細の表示

次に、スロット 1の RTUライセンスのすべての詳細情報の例を示します。

例：RTU ライセンスの不一致の表示

この例では、スタック内のスイッチのライセンス情報と、メンバスイッチの不一致ステータスを

示します。メンバスイッチがアクティブスイッチと一致している必要があります。

Switch# show switch
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Switch/Stack Mac Address : 6400.f125.0c80
H/W Current

Switch# Role Mac Address Priority Version State
-------------------------------------------------------------------------------
1 Standby 6400.f125.1b00 1 0 Ready
*2 Active 6400.f125.0c80 1 V01 Ready
3 Member 6400.f125.1780 1 0 Lic-Mismatch

ライセンスの不一致を解決するには、まず、RTUライセンスのサマリーを確認します。

Switch# show switch right-to-use summary

次に、アクティブスイッチと同じライセンスレベルとなるように、一致していないスイッチ

のライセンスレベルを変更します。この例では、アクティブスイッチと一致するように IP
Baseライセンスをメンバスイッチに対してアクティブ化したことを示します。

Switch# license right-to-use activate ipbase slot 1 acceptEULA

（注）

例：RTU ライセンス使用状況の表示
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第 68 章

スイッチのクラスタリング

• スイッチクラスタの概要, 1859 ページ

• スイッチクラスタのプランニング, 1862 ページ

• CLIを使用したスイッチクラスタの管理, 1873 ページ

• SNMPを使用したスイッチクラスタの管理, 1874 ページ

スイッチクラスタの概要

スイッチクラスタは、最大 16個の接続されたクラスタ対応 Catalystスイッチで、単一エンティ
ティとして管理されます。クラスタ内のSwitchは、Switchクラスタ化テクノロジーによって、単
一の IPアドレスから異なる Catalystデスクトップ Switchプラットフォームで構成されたグループ
を設定したり、トラブルシューティングを行ったりできます。

Switchクラスタでは、1台のSwitchがクラスタコマンド Switchとして動作する必要があり、最大
で 15台の他のSwitchがクラスタメンバスイッチとして動作できます。 1つのクラスタ内のSwitch
の総数は、16 Switchを超えることはできません。クラスタコマンド Switchは、クラスタメンバ
Switchの設定、管理、およびモニタを実行できる唯一のスイッチです。クラスタメンバは、一度
に 1つのクラスタにしか所属できません。

Switchクラスタはスイッチスタックとは異なります。スイッチスタックとは、スタックポー
ト経由で接続された Catalyst 3750-X、Catalyst 3750-E、または Catalyst 3750 Switchのセットで
す。

（注）

Switchのクラスタ化には次のような利点があります。

•相互接続メディアや物理的な場所に左右されず Catalyst Switchの管理ができます。 Switchは
同じ場所に設置することも、レイヤ 2またはレイヤ 3ネットワークを介して設置することも
できます（Catalyst 3560、Catalyst 3750、Catalyst 3560-E、Catalyst 3750-E、Catalyst 3560-X、
または Catalyst 3750-X Switchを、クラスタのレイヤ 2 Switchの間に設置するレイヤ 3のルー
タとして使用している場合）。
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•コマンドスイッチに冗長性を持たせることで、コマンド Switchに障害が発生した場合でも対
応できます。 1つまたは複数のSwitchをスタンバイクラスタコマンドスイッチに指定する
と、クラスタメンバ間の競合を回避できます。クラスタスタンバイグループは、スタンバ

イクラスタコマンド Switchのグループです。

•さまざまな Catalyst Switchを 1つの IPアドレスで管理できます。これは、特に IPアドレス
の数が限られている場合に効果があります。スイッチクラスタとの通信はすべてクラスタ

コマンド Switchの IPアドレスで行われます。

下の表に、Switchのクラスタ化に対応している Catalystスイッチを示します。クラスタコマンド
スイッチになれるスイッチおよびクラスタメンバスイッチにしかなれないスイッチ、さらに、そ

れらに必要なソフトウェアバージョンも示します。

表 163：スイッチソフトウェアおよびクラスタへの対応性

クラスタへの対応性Cisco IOSリリーススイッチ

メンバまたはコマンドスイッチ12.2(53)SE2以降Catalyst 3750-X

メンバまたはコマンドスイッチ12.2(35)SE2以降Catalyst 3750-E

メンバまたはコマンドスイッチ12.1(11)AX以降Catalyst 3750

メンバまたはコマンドスイッチ12.2(53)SE1以降Catalyst 3560-X

メンバまたはコマンドスイッチ12.2(35)SE2以降Catalyst 3560-E

メンバまたはコマンドスイッチ12.1(19)EA1b以降Catalyst 3560

メンバまたはコマンドスイッチ12.1(4)EA1以降Catalyst 3550

メンバまたはコマンドスイッチ12.1(11)AX以降Catalyst 2970

メンバまたはコマンドスイッチ12.2(25)FX以降Catalyst 2960

メンバまたはコマンドスイッチ12.1(12c)EA1以降Catalyst 2955

メンバまたはコマンドスイッチ12.0(5.2)WC(1)以降Catalyst 2950

メンバまたはコマンドスイッチ12.1(11)JY以降Catalyst 2950 LRE

メンバまたはコマンドスイッチ12.1(13)AY以降Catalyst 2940

メンバまたはコマンドスイッチ12.0(5.1)XU以降Catalyst 3500 XL

メンバまたはコマンドスイッチ12.0(5.1)XU以降Catalyst 2900 XL
（8 MBスイッ
チ）

メンバスイッチのみ11.2(8.5)SA6（推奨）Catalyst 2900 XL
（4 MBスイッ
チ）
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メンバスイッチのみ9.00（-Aまたは -EN）以降Catalyst 1900およ
び Catalyst 2820

クラスタコマンドスイッチの特性

クラスタコマンド Switchは次の要件を満たす必要があります。

•サポート対象のソフトウェアリリースを実行している。

• IPアドレスが指定されている。

• Cisco Discovery Protocol（CDP）バージョン 2がイネーブル（デフォルト）に設定されてい
る。

•別のクラスタのコマンドまたはクラスタメンバのSwitchではない。

•管理 VLANを介してスタンバイクラスタコマンド Switchに、共通 VLANを介してクラスタ
メンバ Switchに接続されている。

スタンバイクラスタコマンドスイッチの特性

スタンバイクラスタコマンド Switchは次の要件を満たす必要があります。

•サポート対象のソフトウェアリリースを実行している。

• IPアドレスが指定されている。

• CDPバージョン 2がイネーブルに設定されている。

•管理 VLANを介してコマンド Switchに接続されていて、なおかつ他のスタンバイコマンド
Switchに接続されている。

•共通 VLANを介して（クラスタコマンドおよびスタンバイコマンド Switchを除く）他のす
べてのクラスタメンバ Switchに接続されている。

•クラスタメンバ Switchとの接続能力を維持するために、クラスタに冗長接続されている。

•他のクラスタのコマンドまたはメンバ Switchではない。

スタンバイクラスタコマンド Switchは、クラスタコマンド Switchと同タイプのSwitchでなけ
ればなりません。たとえば、クラスタコマンド Switchが Catalyst 3750-E Switchの場合、スタ
ンバイクラスタコマンド Switchも Catalyst 3750-E Switchにする必要があります。スタンバイ
クラスタコマンドSwitchの要件については、他のクラスタ対応Switchのコンフィギュレーショ
ンガイドを参照してください。

（注）
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候補スイッチおよびクラスタメンバスイッチの特性

候補スイッチとは、クラスタにまだ追加されていないクラスタ対応SwitchおよびSwitchスタック
です。クラスタメンバSwitchは、Switchクラスタにすでに追加されているスイッチおよびスイッ
チスタックです。候補またはクラスタメンバのSwitchには独自の IPアドレスおよびパスワード
を指定できますが、必須ではありません。

クラスタに加入するには、候補Switchが次の要件を満たしている必要があります。

•クラスタ対応のソフトウェアが稼働している。

• CDPバージョン 2がイネーブルに設定されている。

•別のクラスタのコマンドまたはクラスタメンバのSwitchではない。

•クラスタスタンバイグループが存在する場合、少なくとも 1つの共通 VLANを介して、す
べてのスタンバイクラスタコマンド Switchに接続されている。各スタンバイクラスタコマ
ンド Switchに対応する VLANは、異なる場合があります。

• ip httpグローバルコンフィギュレーションコマンドはSwitchで設定する必要があります。

•少なくとも 1つの共通 VLANを介して、クラスタコマンド Switchに接続されている。

Catalyst 1900、Catalyst 2820、Catalyst 2900 XL、Catalyst 2940、Catalyst 2950、および Catalyst
3500 XL候補およびクラスタメンバ Switchは、管理 VLANを介してクラスタコマンドスイッ
チおよびスタンバイクラスタコマンドスイッチに接続する必要があります。スイッチクラ

スタ環境におけるこれらのSwitchの詳細情報は、該当するスイッチのソフトウェアコンフィ
ギュレーションガイドを参照してください。 Catalyst 2960、Catalyst 2970、Catalyst 3550、
Catalyst 3560、Catalyst 3560-E、Catalyst 3750、Catalyst 3750-E、Catalyst 3650-X、またはCatalyst
3750-Xクラスタコマンドスイッチを使用する場合、この要件は当てはまりません。候補およ
びクラスタメンバ Switchは、クラスタコマンドスイッチと共通の任意のVLANを介して接続
できます。

（注）

スイッチクラスタのプランニング

複数のスイッチをクラスタで管理する場合、予想される競合や互換性の問題解決に重点を置きま

す。ここでは、クラスタを作成する前に理解すべき注意事項、要件、および警告について説明し

ます。

クラスタに対応している Catalystスイッチについては、各スイッチのリリースノートを参照して
ください。リリースノートでは、クラスタコマンドスイッチになれるスイッチとクラスタメン

バースイッチにしかなれないスイッチ、また、それらに必要なソフトウェアバージョンやブラウ

ザだけでなく、Javaプラグインの設定も参照できます。
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クラスタ候補およびメンバの自動検出

クラスタコマンドスイッチは Cisco Discovery Protocol（CDP）を使用して、複数の VLANの中か
らクラスタメンバスイッチ、候補スイッチ、ネイバースイッチクラスタ、エッジデバイスを検

出します。また、スター型のトポロジやカスケード型のトポロジ内からも検出できます。

クラスタコマンドスイッチを使用してクラスタに対応したスイッチを検出する場合、クラス

タコマンドスイッチ、クラスタメンバ、またはクラスタ対応スイッチのCDPを無効にしない
でください。

（注）

CDP ホップによる検出

クラスタコマンドスイッチは CDPを使用して、クラスタエッジから最大 7 CDPホップ（デフォ
ルトは 3ホップ）までスイッチを検出できます。クラスタエッジは、クラスタや候補スイッチに
接続している最後のクラスタスイッチの部分を指します。たとえば、図のクラスタメンバスイッ

チ 9と 10はクラスタのエッジにあります。

この図では、クラスタコマンドスイッチには VLAN 16と 62に割り当てられたポートがありま
す。 CDPホップのカウントは 3です。クラスタエッジから 3ホップ以内にあるので、クラスタ
コマンドスイッチはスイッチ 11、12、13、14を検出します。スイッチ 15はクラスタエッジか
ら 4ホップ先なので検出されません。

図 120：CDP ホップによる検出
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CDP 非対応デバイスおよびクラスタ非対応デバイスからの検出

クラスタコマンドスイッチを CDP非対応のサードパーティ製のハブ（他社製のハブなど）に接
続している場合、そのサードパーティ製のハブを介して接続しているクラスタ対応デバイスを検

出できます。ただし、クラスタコマンドスイッチをクラスタ非対応のシスコデバイスに接続し

ている場合、クラスタ非対応のシスコデバイスより先にあるクラスタ対応のデバイスは検出でき

ません。

下の図に、サードパーティ製のハブに接続したスイッチを検出するクラスタコマンドスイッチを

示します。ただし、クラスタコマンドスイッチは Catalyst 5000スイッチに接続しているスイッ
チは検出しません。

図 121：CDP 非対応デバイスおよびクラスタ非対応デバイスからの検出
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異なる VLAN からの検出

クラスタコマンドスイッチが、Catalyst 3560-E、Catalyst 3750-E、Catalyst 3560-X、または Catalyst
3750-Xスイッチの場合、クラスタは、異なる VLANにあるスイッチをクラスタメンバにするこ
とができます。クラスタメンバスイッチとして、Catalystスイッチもクラスタコマンドスイッ
チと共通の VLANに少なくとも 1つは接続している必要があります。図のクラスタコマンドス
イッチのポートは VLAN 9、16、62に割り当てられているため、これらの VLANのスイッチが検
出されます。 VLAN 50にあるスイッチは検出されません。また、最初の列の VLAN 16にあるス
イッチも、クラスタコマンドスイッチに VLANが接続されていないため検出されません。

Catalyst 2900 XL、Catalyst 2950、および Catalyst 3500 XLのクラスタメンバスイッチは、それぞ
れの管理 VLANを介してクラスタコマンドスイッチに接続している必要があります。

スイッチスタックにある VLANの考慮事項については、「スイッチクラスタおよびスイッチ
スタック」を参照してください。

（注）

図 122：異なる VLAN からの検出

異なる管理 VLAN からの検出

Catalyst 2960、Catalyst 2970、Catalyst 3550、Catalyst 3560、Catalyst 3560-E、Catalyst 3750、
Catalyst 3750-E、Catalyst 3560-X、または Catalyst 3750-Xクラスタコマンドスイッチは、異なる
VLANや管理 VLANのクラスタメンバスイッチを検出して管理できます。クラスタメンバス
イッチとして、Catalystスイッチもクラスタコマンドスイッチと共通の VLANに少なくとも 1つ
は接続している必要があります。ただし、管理 VLANを介してクラスタコマンドスイッチに接
続する必要はありません。デフォルトの管理 VLANは VLAN 1です。
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スイッチクラスタにCatalyst 3750-Eスイッチ、Catalyst 3750-Xスイッチまたはスイッチスタッ
クがある場合、スイッチまたはスイッチスタックをクラスタコマンドスイッチにする必要が

あります。

（注）

図に示されているクラスタコマンドスイッチおよびスタンバイコマンドスイッチ（Catalyst2960、
Catalyst 2970、Catalyst 3550、Catalyst 3560、Catalyst 3560-E、Catalyst 3750、Catalyst 3750-E、Catalyst
3560-X、または Catalyst 3750-Xと想定します）のポートには、VLAN 9、16、および 62が割り当
てられています。クラスタコマンドスイッチの管理VLANはVLAN 9です。各クラスタコマン
ドスイッチは、次の例外を除き、異なる管理 VLANのスイッチを検出します。

•スイッチ 7およびスイッチ 10（管理 VLAN 4のスイッチ）。クラスタコマンドスイッチと
共通の VLAN（VLAN 62および VLAN 9）に接続していないため検出されません。

•スイッチ 9。自動検出は非候補デバイス（スイッチ 7）より先は検出できないため、検出さ
れません。

図 123：レイヤ 3 クラスタコマンドスイッチを使用した異なる管理 VLAN からの検出

ルーテッドポートからの検出

ルーテッドポート（RP）が設定されているクラスタコマンドスイッチは、RPと同じ VLAN内
の候補スイッチおよびクラスタメンバスイッチだけを検出します。

図のレイヤ 3クラスタコマンドスイッチにより、VLAN 9および 62のスイッチは検出されます
が、VLAN4のスイッチは検出されません。クラスタコマンドスイッチとクラスタメンバスイッ
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チ 7間の RPパスが損失している場合、VLAN 9を介する冗長パスがあるため、クラスタメンバ
スイッチ 7との接続は維持されます。

図 124：ルーテッドポートからの検出

新しく設置したスイッチの検出

新しいアウトオブボックススイッチをクラスタに加入させるには、アクセスポートの 1つを介し
てクラスタに接続する必要があります。アクセスポート（AP）は 1つの VLANにのみ属し、そ
のトラフィックを転送します。デフォルトでは、新しいスイッチとそのアクセスポートがVLAN
1に割り当てられます。

新しいスイッチがクラスタに加入すると、デフォルトの VLANは即座にアップストリームネイ
バーの VLANに変わります。また、新しいスイッチも自身のアクセスポートを変更して、その
ネイバーの VLANに加わります。

図のクラスタコマンドスイッチは、VLAN 9および 16に加入しています。新しいクラスタ対応
のスイッチがクラスタに加入すると、次の処理が行われます。

• 1つのクラスタ対応のスイッチとそのアクセスポートが VLAN 9に割り当てられます。
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•他のクラスタ対応のスイッチとそのアクセスポートが管理 VLAN 16に割り当てられます。

図 125：新しく設置したスイッチの検出

HSRP およびスタンバイクラスタコマンドスイッチ
スイッチは Hot Standby Router Protocol（HSRP）をサポートしているため、スタンバイクラスタ
コマンドスイッチのグループを設定できます。クラスタコマンドスイッチは、すべての通信の

転送と、すべてのクラスタメンバスイッチの設定情報を管理しているため、次のような環境設定

を推奨します。

•クラスタコマンドのスイッチスタックには、スイッチスタック全体に障害が発生する場合
に備えて、スタンバイクラスタコマンドスイッチが必要です。ただし、コマンドスイッチ

のスタックマスターだけに障害が発生した場合は、スイッチスタックで新しいスタックマ

スターを選出し、クラスタコマンドスイッチスタックとしての機能を引き継がせることが

できます。

•スタンドアロンのクラスタコマンドスイッチの場合、プライマリクラスタコマンドスイッ
チの障害に備え、スタンバイクラスタコマンドスイッチを設定してその機能を引き継がせ

るようにします。

クラスタスタンバイグループは、「スタンバイクラスタコマンドスイッチの特性」の項で説明

している要件を満たしたコマンド対応スイッチのグループです。クラスタごとに、1つのクラス
タスタンバイグループのみ割り当てることができます。

クラスタスタンバイグループは HSRPグループです。 HSRPをディセーブルにすると、クラ
スタスタンバイグループがディセーブルになります。

（注）

クラスタスタンバイグループのスイッチは、HSRPプライオリティに基づいてランク付けされて
います。グループ内でプライオリティが最も高いスイッチは、アクティブクラスタコマンドス

イッチ（AC）です。グループ内で次にプライオリティの高いスイッチは、スタンバイクラスタ
コマンドスイッチ（SC）です。クラスタスタンバイグループの他のスイッチは、パッシブクラ
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スタコマンドスイッチ（PC）です。アクティブクラスタコマンドスイッチおよびスタンバイ
クラスタコマンドスイッチが同時にディセーブルになった場合、パッシブクラスタコマンドス

イッチの中でプライオリティが一番高いものがアクティブクラスタコマンドスイッチになりま

す。クラスタスタンバイグループのメンバおよびルータ冗長グループのメンバのプライオリティ

の変更には、同じ HSRP standby priorityインターフェイスコンフィギュレーションコマンドを
使用します。

HSRPのスタンバイ中止間隔は、helloタイム間隔の 3倍以上必要です。デフォルトの HSRP
スタンバイ中止間隔は 10秒です。デフォルトの HSRPスタンバイ helloタイムインターバル
は 3秒です。

（注）

仮想 IP アドレス

クラスタスタンバイグループには、一意の仮想 IPアドレス、グループ番号、グループ名を割り
当てる必要があります。この情報は、特定の VLANまたはアクティブクラスタコマンドスイッ
チのルーテッドポートで設定します。アクティブクラスタコマンドスイッチは、仮想 IPアドレ
ス宛てのトラフィックを受信します。クラスタを管理するには、コマンドスイッチの IPアドレス
からではなく、仮想 IPアドレスからアクティブクラスタコマンドスイッチにアクセスする必要
があります。（アクティブクラスタコマンドスイッチの IPアドレスがクラスタスタンバイグ
ループの仮想 IPアドレスと異なる場合）。

アクティブクラスタコマンドスイッチに障害が発生すると、スタンバイクラスタコマンドス

イッチが仮想 IPアドレスを使用して、アクティブクラスタコマンドスイッチになります。クラ
スタスタンバイグループのパッシブスイッチは、それぞれ割り当てられたプライオリティを比

較し、新しいスタンバイクラスタコマンドスイッチを選出します。その後、プライオリティの

一番高いパッシブスタンバイスイッチがスタンバイクラスタコマンドスイッチになります。前

回アクティブクラスタコマンドスイッチだったスイッチが再びアクティブになると、アクティ

ブクラスタコマンドスイッチの役割を再開します。そのため、現在アクティブクラスタコマン

ドスイッチを担当しているスイッチは再びスタンバイクラスタコマンドスイッチになります。

スイッチクラスタの IPアドレスの詳細については、「IPアドレス」の項を参照してください。

クラスタスタンバイグループに関する他の考慮事項

次の要件も満たす必要があります。

•スタンバイクラスタコマンドスイッチは、クラスタコマンドスイッチと同タイプのスイッ
チでなければなりません。たとえば、クラスタコマンドスイッチが Catalyst 3750-Eまたは
Catalyst 3750-Xスイッチの場合、スタンバイクラスタコマンドスイッチも Catalyst 3750-E
か Catalyst 3750-Xスイッチにする必要があります。スタンバイクラスタコマンドスイッチ
の要件については、他のクラスタ対応スイッチのコンフィギュレーションガイドを参照して

ください。

スイッチクラスタにCatalyst3750-Xスイッチまたはスイッチスタックが含まれている場合、
それをクラスタコマンドスイッチにする必要があります。含まれていない場合、クラスタ
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にCatalyst 3750-Eスイッチまたはスイッチスタックがあれば、そのスイッチをクラスタコマ
ンドスイッチにします。

•クラスタごとに、1つのクラスタスタンバイグループのみ割り当てることができます。ルー
タ冗長スタンバイグループは複数作成できます。

1つのHSRPグループをクラスタスタンバイグループとルータ冗長構成グループの両方にす
ることができます。ただし、ルータ冗長構成グループがクラスタスタンバイグループになっ

た場合、そのグループ上でのルータ冗長構成はディセーブルになります。 CLIを使用すれ
ば、冗長構成を再びイネーブルにすることができます。

•すべてのスタンバイグループメンバはそのクラスタのメンバである必要があります。

スタンバイクラスタコマンドスイッチとして割り当てることができるスイッ

チ数に制限はありません。ただし、クラスタのスイッチの総数（アクティブ

クラスタコマンドスイッチ、スタンバイグループメンバ、およびクラスタ

メンバスイッチを含む）は 16以内にする必要があります。

（注）

•各スタンバイグループのメンバ（下の図を参照）は、同じ VLANを介してクラスタコマン
ドスイッチに接続されている必要があります。この例では、クラスタコマンドスイッチと

スタンバイクラスタコマンドスイッチがCatalyst 3560-E、Catalyst 3750-E、Catalyst 3560-X、
またはCatalyst 3750-Xクラスタコマンドスイッチです。各スタンバイグループのメンバも、
スイッチクラスタと同じ VLANを最低 1つは介在させて、冗長性を持たせながら相互接続
する必要があります。

Catalyst 1900、Catalyst 2820、Catalyst 2900 XL、Catalyst 2950、Catalyst 3500 XLクラスタメン
バスイッチは、それぞれの管理 VLANを介してクラスタスタンバイグループに接続する必
要があります。

図 126：スタンバイグループメンバとクラスタメンバ間の VLAN 接続
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クラスタ設定の自動回復

アクティブクラスタコマンドスイッチは、クラスタ設定情報をスタンバイクラスタコマンドス

イッチに継続的に送信します（デバイス設定情報は送信しません）。アクティブクラスタコマ

ンドスイッチに障害が発生した場合は、この情報をもとに、スタンバイクラスタコマンドスイッ

チが即座にクラスタを引き継ぎます。

自動検出には次のような制限があります。

•この制限は、Catalyst 2950、Catalyst 2960、Catalyst 2970、Catalyst 3550、Catalyst 3560、Catalyst
3560-E、Catalyst 3560-X、Catalyst 3750、Catalyst 3750-E、および Catalyst 3750-Xコマンドス
イッチおよびスタンバイクラスタコマンドスイッチを備えたクラスタだけに該当します。

アクティブクラスタコマンドスイッチおよびスタンバイクラスタコマンドスイッチが同

時にディセーブルになった場合、パッシブクラスタコマンドスイッチの中でプライオリティ

が一番高いものがアクティブクラスタコマンドスイッチになります。ただし、パッシブス

タンバイクラスタコマンドスイッチだったため、以前のクラスタコマンドスイッチはクラ

スタ設定情報を送信していません。アクティブクラスタコマンドスイッチは、スタンバイ

クラスタコマンドスイッチにクラスタ設定情報のみ送信します。そのため、クラスタを再

設定する必要があります。

•クラスタスタンバイグループに複数のスイッチを持つアクティブクラスタコマンドスイッ
チに障害が発生した場合、新しいクラスタコマンドスイッチは、いかなる Catalyst 1900、
Catalyst 2820、および Catalyst 2916M XLのクラスタメンバスイッチも検出しません。これ
らのクラスタメンバスイッチをクラスタにもう一度追加する必要があります。

•アクティブクラスタコマンドスイッチに障害が発生してダウンした後、再びアクティブに
なった場合、そのスイッチはいかなるCatalyst 1900、Catalyst 2820、およびCatalyst 2916MXL
クラスタメンバスイッチも検出しません。これらのクラスタメンバスイッチをクラスタに

もう一度追加する必要があります。

以前アクティブクラスタコマンドスイッチだったスイッチが再びアクティブになった場合、そ

のスイッチは最新のクラスタ設定のコピー（ダウン中に追加されたメンバを含む）をアクティブ

クラスタコマンドスイッチから受信します。アクティブクラスタコマンドスイッチは、クラス

タスタンバイグループにクラスタ設定のコピーを送信します。

IP Addresses
IP情報をクラスタコマンドスイッチに割り当てる必要があります。クラスタコマンドスイッチ
には複数の IPアドレスを割り当てることができます。クラスタには、これらのコマンドスイッチ
の IPアドレスを介してアクセスできます。クラスタスタンバイグループを設定する場合、アク
ティブクラスタコマンドスイッチからスタンバイグループの仮想 IPアドレスを使用して、クラ
スタを管理する必要があります。仮想 IPアドレスを使用すると、アクティブクラスタコマンド
スイッチに障害が発生してスタンバイクラスタコマンドスイッチがアクティブクラスタコマン

ドスイッチになった場合でも、クラスタへの接続を確保できます。

アクティブクラスタコマンドスイッチに障害が発生してスタンバイクラスタコマンドスイッチ

がその役割を引き継いだ場合、クラスタのアクセスには、スタンバイグループの仮想 IPアドレス
も、新しいアクティブクラスタコマンドスイッチで使える IPアドレスも使用できます。
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必須ではありませんが、IPアドレスはクラスタ対応のスイッチにも割り当てることができます。
クラスタメンバスイッチは、コマンドスイッチの IPアドレスを使用して管理され、他のクラス
タメンバスイッチと通信します。 IPアドレスが割り当てられていないクラスタメンバスイッチ
がそのクラスタを離れる場合、スタンドアロンスイッチとして管理する IPアドレスを割り当てる
必要があります。

ホスト名

クラスタコマンドスイッチと対象のクラスタメンバにはホスト名を割り当てる必要はありませ

ん。ただし、クラスタコマンドスイッチに割り当てられたホスト名は、スイッチクラスタを識

別するのに役立ちます。スイッチのデフォルトのホスト名は Switchです。

クラスタに加入するスイッチにホスト名がない場合、クラスタコマンドスイッチは一意のメンバ

番号を自身のホスト名に追加し、そのスイッチに割り当てます。この処理はクラスタに加入する

スイッチごとに順番に行われます。ここでいう番号とは、スイッチがクラスタに追加された順番

を指します。たとえば、eng-clusterという名前のクラスタコマンドスイッチでは、5番目のクラ
スタメンバとして eng-cluster-5という名前が割り当てられます。

スイッチにホスト名がある場合、クラスタへの加入時もクラスタからの脱退時もその名前が使用

されます。

クラスタ脱退時、または新しいクラスタへの加入時にそのメンバ番号（5など）を確保するため、
クラスタコマンドスイッチからスイッチにホスト名を送信した場合、それを受信したスイッチ

は、新しいクラスタのクラスタコマンドスイッチのホスト名（mkg-cluster-5など）で古いホスト
名（eng-cluster-5など）を上書きします。新しいクラスタではスイッチのメンバ番号を変更する
場合（3など）、スイッチは前回の名前（eng-cluster-5）を確保します。

パスワード

クラスタのメンバになるスイッチにはパスワードを割り当てる必要はありません。スイッチはコ

マンドスイッチのパスワードを継承してクラスタに加入し、脱退するときもその情報を保有した

まま離れます。コマンドスイッチのパスワードが設定されていない場合、クラスタメンバスイッ

チはヌルパスワードを代わりに継承します。クラスタメンバスイッチが継承するのはコマンド

スイッチのパスワードのみです。

コマンドスイッチのパスワードと異なるメンバスイッチのパスワードを指定してその設定を保存

してしまうと、クラスタコマンドスイッチからそのスイッチを管理できなくなります。この状態

はメンバスイッチのパスワードをコマンドスイッチのパスワードに戻すまで続きます。メンバス

イッチを再起動しても、パスワードは元のコマンドスイッチパスワードには戻りません。スイッ

チをクラスタに加入させた後は、メンバスイッチパスワードを変更しないことを推奨します。

Catalyst 1900および Catalyst 2820スイッチ固有のパスワードの考慮事項については、これらのス
イッチのインストレーションおよびコンフィギュレーションガイドを参照してください。
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SNMP コミュニティストリング
クラスタメンバスイッチは、次のように@esNをコミュニティストリングの後ろに追加してコマ
ンドスイッチのRead-Only（RO）とRead-Write（RW）のコミュニティストリングを継承します。

• command-switch-readonly-community-string@esN（Nはメンバスイッチ番号）

• command-switch-readwrite-community-string@esN（Nはメンバスイッチ番号）

クラスタコマンドスイッチに複数の Read-Onlyまたは Read-Writeコミュニティストリングがあ
る場合、クラスタメンバスイッチには最初のRead-OnlyまたはRead-Writeストリングのみ伝播さ
れます。

スイッチのコミュニティストリング数とその長さには制限がありません。

Catalyst 1900および Catalyst 2820スイッチ固有の SNMPの考慮事項については、これらのスイッ
チのインストレーションコンフィギュレーションガイドを参照してください。

TACACS+ および RADIUS
Terminal Access Controller Access Control System Plus（TACACS+）をクラスタメンバに設定する場
合、すべてのクラスタメンバに設定する必要があります。同様に、RADIUSをクラスタメンバ
に設定する場合、すべてのクラスタメンバに設定する必要があります。また、TACACS+を設定
したメンバと RADIUSを設定した他のメンバを同じスイッチクラスタには追加できません。

LRE プロファイル
スイッチクラスタに、個人のプロファイルと公開プロファイルの両方を使用した Long-Reach
Ethernet（LRE）スイッチがある場合、設定の競合が発生します。クラスタの 1つの LREスイッ
チに公開プロファイルが割り当てられている場合、クラスタ内のすべてのLREスイッチにも同じ
プロファイルを割り当てる必要があります。LREスイッチをクラスタに追加する前に、クラスタ
内の他の LREスイッチが同じ公開プロファイルを使用しているかどうかを確認してください。

クラスタ内に異なる個人プロファイルを使用している LREスイッチを混在させることはできま
す。

CLI を使用したスイッチクラスタの管理
クラスタコマンドスイッチにログインすることにより、CLIからクラスタメンバスイッチを設
定できます。 rcommandユーザEXECコマンドおよびクラスタメンバスイッチ番号を入力して、
（コンソールまたは Telnet接続を経由して）Telnetセッションを開始し、クラスタメンバスイッ
チの CLIにアクセスします。コマンドモードが変更され、通常どおりに Cisco IOSコマンドを使
用できるようになります。クラスタメンバスイッチで exit特権 EXECコマンドを入力すると、
コマンドスイッチの CLIに戻ります。

次に、コマンドスイッチの CLIからメンバスイッチ 3にログインする例を示します。
switch# rcommand 3
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メンバスイッチ番号が不明の場合は、クラスタコマンドスイッチで show cluster members特権
EXECコマンドを入力します。 rcommandコマンドおよび他のすべてのクラスタコマンドの詳細
については、スイッチコマンドリファレンスを参照してください。

Telnetセッションは、クラスタコマンドスイッチと同じ権限レベルでメンバスイッチのCLIにア
クセスします。その後、Cisco IOSコマンドを通常どおりに使用できます。

CLIにより、最大 16までのスイッチクラスタの作成と管理がサポートされます。（注）

Catalyst 1900 および Catalyst 2820 の CLI に関する考慮事項
スイッチクラスタに Standard Editionソフトウェアが稼働している Catalyst 1900および Catalyst
2820スイッチがある場合、クラスタコマンドスイッチの権限レベルが 15であれば、Telnetセッ
ションは管理コンソール（メニュー方式インターフェイス）にアクセスします。クラスタコマン

ドスイッチの権限レベルが 1～ 14であれば、パスワードの入力を要求するプロンプトが表示さ
れ、入力後にメニューコンソールにアクセスできます。

コマンドスイッチの権限レベルと、Catalyst 1900および Catalyst 2820クラスタメンバスイッチ
（Standardおよび Enterprise Editionソフトウェアが稼働）との対応関係は、次のとおりです。

•コマンドスイッチの権限レベルが 1～ 14の場合、クラスタメンバスイッチへのアクセスは
権限レベル 1で行われます。

•コマンドスイッチの権限レベルが 15の場合、クラスタメンバスイッチへのアクセスは権限
レベル 15で行われます。

Catalyst 1900および Catalyst 2820の CLIは、Enterprise Editionソフトウェアが稼働しているス
イッチに限って使用できます。

（注）

Catalyst 1900および Catalyst 2820スイッチの詳細については、これらのスイッチのインストレー
ションコンフィギュレーションガイドを参照してください。

SNMP を使用したスイッチクラスタの管理
スイッチの最初の起動時にセットアッププログラムを使用して IP情報を入力し、提示されたコン
フィギュレーションを採用した場合、SNMPはイネーブルに設定されています。セットアッププ
ログラムを使用して IP情報を入力していない場合は、SNMPはイネーブルではありません。その
場合は、「SNMPの設定」の説明に従って、SNMPをイネーブルに設定します。 Catalyst 1900お
よび Catalyst 2820スイッチでは、SNMPはデフォルトでイネーブルに設定されています。

クラスタを作成すると、クラスタコマンドスイッチがクラスタメンバスイッチと SNMPアプリ
ケーション間のメッセージ交換を管理します。クラスタコマンドスイッチ上のクラスタソフト

ウェアは、クラスタコマンドスイッチ上で最初に設定されたRead-WriteおよびRead-Onlyコミュ
ニティストリングにクラスタメンバスイッチ番号（@esN、Nはスイッチ番号）を追加し、これ
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らのストリングをクラスタメンバスイッチに送信します。クラスタコマンドスイッチは、この

コミュニティストリングを使用して、SNMP管理ステーションとクラスタメンバスイッチ間で、
get、set、および get-nextメッセージの転送を制御します。

クラスタスタンバイグループを設定すると、ユーザが気付かないうちにクラスタコマンドス

イッチが変更される場合があります。クラスタにクラスタスタンバイグループを設定してい

る場合は、クラスタコマンドスイッチとの通信には、最初に設定された Read-Writeおよび
Read-Onlyコミュニティストリングを使用してください。

（注）

クラスタメンバスイッチに IPアドレスが割り当てられていない場合、図に示すように、クラス
タコマンドスイッチはクラスタメンバスイッチからのトラップを管理ステーションにリダイレ

クトします。クラスタメンバスイッチに専用の IPアドレスおよびコミュニティストリングが割
り当てられている場合、そのクラスタメンバスイッチはクラスタコマンドスイッチを経由せず、

管理ステーションに直接トラップを送信できます。

クラスタメンバスイッチに専用の IPアドレスとコミュニティストリングが割り当てられている
場合、クラスタコマンドスイッチによるアクセスの他に、その IPアドレスとコミュニティスト
リングも使用できます。

図 127：SNMP によるクラスタ管理
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第 69 章

SDM テンプレートの設定

• 機能情報の確認, 1877 ページ

• SDMテンプレートの設定に関する情報, 1877 ページ

• SDMテンプレートの設定方法, 1880 ページ

• SDMテンプレートの設定例, 1881 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

SDM テンプレートの設定に関する情報

SDM テンプレートの制約事項
次に、SDMテンプレートを使用している場合の制約事項を示します。

•デフォルトテンプレートは、サポートされる唯一のテンプレートです。
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SDM テンプレート
SwitchDatabaseManagement（SDM）テンプレートを使用してシステムリソースを設定し、特定の
機能に対するサポートをネットワーク内でのデバイスの使用方法に応じて最適化することができ

ます。

Ternary CAM（TCAM）リソースをさまざまな用途に割り当てるために、スイッチ SDMテンプ
レートはシステムリソースにプライオリティを設定して、特定の機能のサポートを最適化しま

す。デバイスでサポートされているテンプレートは次のとおりです。

•デフォルト：デフォルトテンプレートは、すべての機能に均等にリソースを割り当てます。

Catalyst 2960-CX のデフォルトテンプレート
Catalyst 2960-CXスイッチのテンプレートには LAN Baseライセンスが適用されます。

表 164：テンプレートで許容される機能リソースの概算

デフォルトリソース

16 KユニキャストMACアドレス

255/4096アクティブ VLAN/VLAN ID

16 KNetFlowエントリ

6スタックあたりの EtherChannel
グループ数

1K IPv4

1K IPv6
IPv4 IGMPまたは IPv6グループ

2K IPv4

2K IPv6
直接ルート

1K IPv4

1K IPv6

（16スタティックルートのみ）

間接ルート

0（IPv4 PBR）

0（IPv6 PBR）

IPv4または IPv6ポリシーベー
スルーティング ACE

0.375K（IPv4 QoS）

0.25K（IPv6 QoS）

IPv4または IPv6MACQoS ACE
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デフォルトリソース

0.375K（IPv4 ACL）

0.375K（IPv6 ACL）

IPv4または IPv6ポートあるい
はMAC Security ACE

関連トピック

例：SDMテンプレートの表示, （1881ページ）

Catalyst 3560-CX のデフォルトテンプレート
Catalyst 3560-CXスイッチのテンプレートには IP Baseおよび IP Servicesのライセンスが適用され
ます。

表 165：テンプレートで許容される機能リソースの概算

デフォルトResource

16 KユニキャストMACアドレス

1K/4096アクティブ VLAN/VLAN ID

6スタックあたりの EtherChannel
グループ数

1K IPv4

1K IPv6
IPv4 IGMPまたは IPv6グループ

4K IPv4

4K IPv6
直接ルート

1K IPv4

1K IPv6
間接ルート

0.25K（IPv4 PBR）

0.25K（IPv6 PBR）

IPv4または IPv6ポリシーベー
スルーティング ACE

0.375K（IPv4 QoS）

0.25K（IPv6 QoS）

IPv4または IPv6 QoS ACE

0.375K（IPv4 ACL）

0.375K（IPv6 ACL）

IPv4または IPv6ポートあるい
はMAC Security ACE
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関連トピック

SDMテンプレートの設定, （1880ページ）

SDM テンプレートの設定方法

SDM テンプレートの設定
SDMテンプレートを使用して機能動作を最適にサポートするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. sdm prefer {default }
4. end
5. reload

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチで使用する SDMテンプレートを指定します。キーワー
ドの意味は次のとおりです。

sdm prefer {default }

例：

Switch(config)# sdm prefer

ステップ 3   

• default：デフォルトテンプレートでは、レイヤ2、IPv4、IPv6
のすべての機能のバランスを取ることができます。

lanbase-routing

• lanbase-default：LANBaseのデフォルトテンプレートは IPv4
と IPv6の両方のスタティックルーティング機能を提供しま
す。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1880

SDM テンプレートの設定方法



目的コマンドまたはアクション

スイッチをデフォルトテンプレートに設定するには、nosdmprefer
コマンドを使用します。デフォルトテンプレートはシステムリ

ソースを均等に割り当てます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

オペレーティングシステムをリロードします。reload

例：

Switch# reload

ステップ 5   

SDM テンプレートの設定例

例：SDM テンプレートの表示
次に、デフォルトのテンプレート情報を表示した出力例を示します。

これは、Catalyst 3560-CXスイッチのデフォルトテンプレート情報を表示した出力例です。
Switch# show sdm prefer

The current template is "default" template.
The selected template optimizes the resources in
the switch to support this level of features for
8 routed interfaces and 1024 VLANs.

number of unicast mac addresses: 16K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 5K
number of directly-connected IPv4 hosts: 4K
number of indirect IPv4 routes: 1K
number of IPv6 multicast groups: 1K
number of IPv6 unicast routes: 5K
number of directly-connected IPv6 addresses: 4K
number of indirect IPv6 unicast routes: 1K
number of IPv4 policy based routing aces: 0.25K
number of IPv4/MAC qos aces: 0.375k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0.25K
number of IPv6 qos aces: 0.25K
number of IPv6 security aces: 0.375k

これは、Catalyst 2960-CXスイッチのデフォルトテンプレート情報を表示した出力例です。
Switch# show sdm prefer

The current template is "default" template.
The selected template optimizes the resources in
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the switch to support this level of features for
0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 16K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 3K
number of directly-connected IPv4 hosts: 2K
number of indirect IPv4 routes: 1K
number of IPv6 multicast groups: 1K
number of IPv6 unicast routes: 3K
number of directly-connected IPv6 addresses: 2K
number of indirect IPv6 unicast routes: 1K
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.375k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.25K
number of IPv6 security aces: 0.375k

例：SDM テンプレートの設定
次に、VLANテンプレートの設定方法の例を示します。

Switch(config)# sdm prefer lanbase-routing
Switch(config)# exit
Switch# reload
Proceed with reload? [confirm]
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第 70 章

システムメッセージログの設定

• システムメッセージログの設定に関する情報, 1883 ページ

• システムメッセージログの設定方法, 1886 ページ

• システムメッセージログのモニタリングおよびメンテナンス, 1896 ページ

• システムメッセージログの設定例, 1897 ページ

システムメッセージログの設定に関する情報

システムメッセージロギング

スイッチはデフォルトで、システムメッセージおよび debug特権 EXECコマンドの出力をロギン
グプロセスに送信します。スタックメンバーはシステムメッセージをトリガーできます。シス

テムメッセージを生成するスタックメンバは、ホスト名を hostname-nの形式で付加し（nは 1～
9のスイッチ 1～ 8の範囲）、出力をアクティブスイッチのロギングプロセスにリダイレクトし
ます。アクティブスイッチはスタックメンバですが、そのホスト名はシステムメッセージの末

尾に追加されません。ロギングプロセスはログメッセージを各宛先（設定に応じて、ログバッ

ファ、端末回線、UNIX Syslogサーバなど）に配信する処理を制御します。ロギングプロセス
は、コンソールにもメッセージを送信します。

ロギングプロセスがディセーブルの場合、メッセージはコンソールにのみ送信されます。メッ

セージは生成時に送信されるため、メッセージおよびデバッグ出力にはプロンプトや他のコマン

ドの出力が割り込みます。メッセージがアクティブなコンソールに表示されるのは、メッセージ

を生成したプロセスが終了してからです。

メッセージの重大度を設定して、コンソールおよび各宛先に表示されるメッセージのタイプを制

御できます。ログメッセージにタイムスタンプを設定したり、Syslog送信元アドレスを設定し
たりして、リアルタイムのデバッグ機能および管理機能を強化できます。表示されるメッセージ

については、このリリースに対応するシステムメッセージガイドを参照してください。

ロギングされたシステムメッセージにアクセスするには、スイッチのコマンドラインインター

フェイス（CLI）を使用するか、または適切に設定された Syslogサーバにこれらのシステムメッ
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セージを保存します。スイッチソフトウェアは、Syslogメッセージをスタンドアロンスイッチ
上の内部バッファに保存します。スイッチスタックの場合は、アクティブスイッチ上に保存しま

す。スタンドアロンスイッチまたはスタックマスターに障害が発生すると、ログをフラッシュ

メモリに保存していなかった場合、ログは失われます。

システムメッセージをリモートで監視するには、Syslogサーバ上でログを表示するか、あるいは
Telnet、コンソールポート、またはイーサネット管理ポート経由でスイッチにアクセスします。
スイッチスタックでは、すべてのスタックメンバコンソールにより、同じコンソール出力が用

意されます。

Syslogフォーマットは 4.3 Berkeley Standard Distribution（BSD）UNIXと互換性があります。（注）

システムログメッセージのフォーマット

システムログメッセージは最大 80文字とパーセント記号（%）、およびその前に配置されるオ
プションのシーケンス番号やタイムスタンプ情報（設定されている場合）で構成されています。

スイッチに応じて、メッセージは次のいずれかの形式で表示されます。

• seq no:timestamp: %facility-severity-MNEMONIC:description (hostname-n)

• seq no:timestamp: %facility-severity-MNEMONIC:description

パーセント記号の前にあるメッセージの部分は、次のグローバルコンフィギュレーションコマン

ドの設定によって異なります。

• service sequence-numbers

• service timestamps log datetime

• service timestamps log datetime [localtime] [msec] [show-timezone]

• service timestamps log uptime

表 166：システムログメッセージの要素

説明要素

service sequence-numbersグローバルコンフィ
ギュレーションコマンドが設定されている場合

だけ、ログメッセージにシーケンス番号をスタ

ンプします。

seq no:
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説明要素

メッセージまたはイベントの日時です。 service
timestamps log [datetime | log]グローバルコン
フィギュレーションコマンドが設定されている

場合だけ、この情報が表示されます。

timestampのフォーマット：

mm/dd hh:mm:ss

または

hh:mm:ss（短時間）

または

d h（長時間）

メッセージが参照する機能（SNMP、SYSなど）
です。

facility

メッセージの重大度を示す 0～ 7の 1桁のコー
ドです。

severity

メッセージを一意に示すテキストストリングで

す。

MNEMONIC

レポートされているイベントの詳細を示すテキ

ストストリングです。

description

スタックメンバーのホスト名およびスタック内

のスイッチ番号。アクティブスイッチはスタッ

クメンバですが、そのホスト名はシステムメッ

セージの末尾に追加されません。

hostname-n

デフォルトのシステムメッセージロギングの設定

表 167：デフォルトのシステムメッセージロギングの設定

デフォルト設定機能

イネーブルコンソールへのシステムメッセージロギング

デバッグコンソールの重大度

ファイル名の指定なしログファイル設定

4096バイトログバッファサイズ

1メッセージログ履歴サイズ

ディセーブルタイムスタンプ
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デフォルト設定機能

ディセーブル同期ロギング

ディセーブルロギングサーバ

未設定Syslogサーバの IPアドレス

local7サーバ機能

Informationalサーバの重大度

syslog メッセージの制限
snmp-server enable trapグローバルコンフィギュレーションコマンドを使用して、SNMPネット
ワーク管理ステーション（NMS）に送信されるようにSyslogメッセージトラップがイネーブルに
設定されている場合は、スイッチの履歴テーブルに送信および格納されるメッセージの重大度を

変更できます。また、履歴テーブルに格納されるメッセージの数を変更することもできます。

SNMPトラップは宛先への到達が保証されていないため、メッセージは履歴テーブルに格納され
ます。デフォルトでは、Syslogトラップがイネーブルでない場合も、レベルが warningである
メッセージや数値的に下位レベルのメッセージの 1つが履歴テーブルに格納されます。

履歴テーブルがいっぱいの場合（logging history sizeグローバルコンフィギュレーションコマン
ドで指定した最大メッセージエントリ数が格納されている場合）は、新しいメッセージエントリ

を格納できるように、最も古いエントリがテーブルから削除されます。

履歴テーブルは、levelキーワードおよび重大度を示します。 SNMPを使用している場合は、重大
度の値が 1だけ増えます。たとえば、emergenciesは 0ではなく 1に、criticalは 2ではなく 3にな
ります。

システムメッセージログの設定方法

メッセージ表示宛先デバイスの設定

メッセージロギングがイネーブルの場合、コンソールだけでなく特定の場所にもメッセージを送

信できます。

このタスクはオプションです。
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手順の概要

1. configure terminal
2. logging buffered [size]
3. logginghost
4. logging file flash:filename [max-file-size [min-file-size]] [severity-level-number | type]
5. end
6. terminalmonitor

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチまたはスタンドアロンスイッチ（スイッチスタックの場合はア

クティブスイッチ）の内部バッファにメッセージをロギングします。指

logging buffered [size]

例：

Switch(config)# logging

ステップ 2   

定できる範囲は 4096～ 2147483647バイトです。デフォルトのバッファ
サイズは 4096バイトです。

buffered 8192
スタンドアロンスイッチまたはアクティブスイッチに障害が発生すると、

フラッシュメモリに保存されていないログは失われます。ステップ 4を
参照してください。

バッファサイズを大きすぎる値に設定しないでください。他の

作業に使用するメモリが不足することがあります。スイッチ上

の空きプロセッサメモリを表示するには、show memory特権
EXECコマンドを使用します。ただし、表示される値は使用で
きる最大値であるため、バッファサイズをこの値に設定しない

でください。

（注）

UNIX Syslogサーバホストにメッセージを保存します。logginghost

例：

Switch(config)# logging

ステップ 3   

hostには、syslogサーバとして使用するホストの名前または IPアドレス
を指定します。

ログメッセージを受信する Syslogサーバのリストを作成するには、この
コマンドを複数回入力します。

125.1.1.100
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目的コマンドまたはアクション

スタンドアロンスイッチ上か、または、スイッチスタックの場合はアク

ティブスイッチ上で、フラッシュメモリにあるファイルにログメッセー

ジを保存します。

logging file flash:filename
[max-file-size [min-file-size]]
[severity-level-number | type]

例：

Switch(config)# logging file

ステップ 4   

• filename：ログメッセージのファイル名を入力します。

•（任意）max-file-size：ログファイルの最大サイズを指定します。
指定できる範囲は 4096～ 2147483647です。デフォルトは 4096バイ
トです。

flash:log_msg.txt 40960
4096 3

•（任意）min-file-size：ログファイルの最小サイズを指定します。指
定できる範囲は 1024～ 2147483647です。デフォルトは 2048バイト
です。

•（任意）severity-level-number | type：ロギングの重大度またはロギン
グタイプを指定します。重大度に指定できる範囲は 0～ 7です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

現在のセッション間、非コンソール端末にメッセージを保存します。terminalmonitor

例：

Switch# terminal monitor

ステップ 6   

端末パラメータコンフィギュレーションコマンドはローカルに設定され、

セッションの終了後は無効になります。デバッグメッセージを表示する

場合は、セッションごとにこのステップを実行する必要があります。

ログメッセージの同期化

特定のコンソールポート回線または仮想端末回線に対して、非送信請求メッセージおよび debug
特権 EXECコマンドの出力を送信請求デバイスの出力およびプロンプトと同期させることができ
ます。重大度に応じて非同期に出力されるメッセージのタイプを特定できます。また、端末の非

同期メッセージが削除されるまで保存しておくバッファの最大数を設定することもできます。

非送信請求メッセージおよび debugコマンド出力の同期ロギングがイネーブルの場合、送信請求
デバイス出力がコンソールに表示または印刷された後に、非送信請求デバイスからの出力が表示

または印刷されます。非送信請求メッセージおよび debugコマンドの出力は、ユーザ入力用プロ
ンプトが返された後に、コンソールに表示されます。したがって、非送信請求メッセージおよび

debugコマンドの出力は、送信請求デバイス出力およびプロンプトに割り込まれることはありま
せん。非送信請求メッセージが表示された後に、コンソールはユーザプロンプトを再表示しま

す。
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このタスクはオプションです。

手順の概要

1. configure terminal
2. line [console | vty] line-number [ending-line-number]
3. logging synchronous [level [severity-level | all] | limitnumber-of-buffers]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

メッセージの同期ロギングに設定する回線を指定します。line [console | vty] line-number
[ending-line-number]

ステップ 2   

• console：スイッチコンソールポートまたはイーサネット管理ポー
トでの設定を指定します。例：

Switch(config)# line console • line vtyline-number：どの vty行の同期ロギングをイネーブルにする
かを指定します。Telnetセッションを介して行われる設定には、vty
接続を使用します。回線番号に指定できる範囲は 0～ 15です。

16個の vty回線の設定をすべて一度に変更するには、次のように入力し
ます。

line vty 0 15

また、現在の接続に使用されている 1つの vty回線の設定を変更するこ
ともできます。たとえば、vty回線 2の設定を変更するには、次のよう
に入力します。

line vty 2

このコマンドを入力すると、ラインコンフィギュレーションモードに

なります。

メッセージの同期ロギングをイネーブルにします。logging synchronous [level
[severity-level | all] |
limitnumber-of-buffers]

ステップ 3   

•（任意）levelseverity-level：メッセージの重大度を指定します。重
大度がこの値以上であるメッセージは、非同期に出力されます。

例：

Switch(config)# logging

値が小さいほど重大度は大きく、値が大きいほど重大度は小さくな

ります。デフォルトは 2です。
synchronous level 3 limit •（任意）level all：重大度に関係なく、すべてのメッセージが非同

期に出力されます。
1000
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目的コマンドまたはアクション

•（任意）limitnumber-of-buffers：キューイングされる端末のバッファ
数を指定します。これを超える新しいメッセージは廃棄されます。

指定できる範囲は 0～ 2147483647です。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

メッセージロギングのディセーブル化

メッセージロギングはデフォルトでイネーブルに設定されています。コンソール以外のいずれか

の宛先にメッセージを送信する場合は、メッセージロギングをイネーブルにする必要がありま

す。メッセージロギングがイネーブルの場合、ログメッセージはロギングプロセスに送信され

ます。ロギングプロセスは、メッセージを生成元プロセスと同期しないで指定場所に記録しま

す。

ロギングプロセスをディセーブルにすると、メッセージがコンソールに書き込まれるまでプロセ

スは処理続行を待機する必要があるため、スイッチの処理速度が低下することがあります。ロギ

ングプロセスがディセーブルの場合、メッセージは生成後すぐに（通常はコマンド出力に割り込

む形で）コンソールに表示されます。

logging synchronousグローバルコンフィギュレーションコマンドも、コンソールへのメッセージ
表示に影響します。このコマンドをイネーブルにすると、Returnを押さなければメッセージが表
示されません。

メッセージロギングをディセーブルにした後に再びイネーブルにするには、logging onグローバ
ルコンフィギュレーションコマンドを使用します。

このタスクはオプションです。

手順の概要

1. configure terminal
2. no logging console
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

メッセージロギングをディセーブルにします。no logging console

例：

Switch(config)# no logging console

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

ログメッセージのタイムスタンプのイネーブル化およびディセーブル化

デフォルトでは、ログメッセージにはタイムスタンプが適用されません。

このタスクはオプションです。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを使用します。

• servicetimestampsloguptime

• service timestamps log datetime[msec | localtime | show-timezone]

3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ログのタイムスタンプをイネーブルにします。次のいずれかのコマンドを使用します。ステップ 2   

• servicetimestampsloguptime • log uptime：ログメッセージのタイムスタンプをイ
ネーブルにして、システムの再起動以降の経過時間

を表示します。
• service timestamps log datetime[msec |
localtime | show-timezone]

• logdatetime：ログメッセージのタイムスタンプをイ
ネーブルにします。選択したオプションに応じて、

例：
Switch(config)# service timestamps log
uptime

ローカルタイムゾーンを基準とした日付、時間（ミ

リ秒）、タイムゾーン名をタイムスタンプとして表

示できます。
または

Switch(config)# service timestamps log
datetime

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

ログメッセージのシーケンス番号のイネーブル化およびディセーブル化

タイムスタンプが同じログメッセージが複数ある場合、これらのメッセージを表示するには、

シーケンス番号を使用してメッセージを表示できます。デフォルトでは、ログメッセージにシー

ケンス番号は表示されません。

このタスクはオプションです。

手順の概要

1. configure terminal
2. service sequence-numbers
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

シーケンス番号をイネーブルにします。service sequence-numbers

例：

Switch(config)# service sequence-numbers

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

メッセージ重大度の定義

メッセージの重大度を指定して、選択したデバイスに表示されるメッセージを制限します。

このタスクはオプションです。

手順の概要

1. configure terminal
2. logging consolelevel
3. logging monitorlevel
4. logging traplevel
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

コンソールに保存するメッセージを制限します。logging consolelevel

例：

Switch(config)# logging console 3

ステップ 2   

デフォルトで、コンソールはデバッグメッセージ、および

数値的により低いレベルのメッセージを受信します。

端末回線に出力するメッセージを制限します。logging monitorlevel

例：

Switch(config)# logging monitor 3

ステップ 3   

デフォルトで、端末はデバッグメッセージ、および数値的

により低いレベルのメッセージを受信します。

Syslogサーバに保存するメッセージを制限します。logging traplevel

例：

Switch(config)# logging trap 3

ステップ 4   

デフォルトで、Syslogサーバは通知メッセージ、および数値
的により低いレベルのメッセージを受信します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

履歴テーブルおよび SNMP に送信される syslog メッセージの制限
このタスクでは、履歴テーブルおよび SNMPに送信される syslogメッセージを制限する方法につ
いて説明します。

このタスクはオプションです。

手順の概要

1. configure terminal
2. logging historylevel
3. logging history sizenumber
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

履歴ファイルに保存され、SNMPサーバに送信される syslog
メッセージのデフォルトレベルを変更します。

logging historylevel

例：

Switch(config)# logging history 3

ステップ 2   

デフォルトでは、warnings、errors、critical、alerts、およ
び emergenciesのメッセージが送信されます。

履歴テーブルに保存できる Syslogメッセージの数を指定し
ます。

logging history sizenumber

例：

Switch(config)# logging history size

ステップ 3   

デフォルトでは 1つのメッセージが格納されます。指定で
きる範囲は 0～ 500です。

200

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

UNIX Syslog デーモンへのメッセージのロギング
このタスクはオプションです。

最新バージョンのUNIXSyslogデーモンの中には、デフォルトでネットワークからのSyslogパ
ケットを受け入れないものがあります。このようなシステムの場合に、Syslogメッセージの
リモートロギングをイネーブルにするには、Syslogコマンドラインに追加または削除する必
要があるオプションを、UNIXの man syslogdコマンドを使用して判別します。

（注）

はじめる前に

• rootでログインします。

•システムログメッセージを UNIX Syslogサーバに送信する前に、UNIXサーバ上で Syslog
デーモンを設定する必要があります。
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手順の概要

1. /etc/syslog.confファイルに次の行を追加します。
2. UNIXシェルプロンプトに次のコマンドを入力します。
3. Syslogデーモンに新しい設定を認識させます。

手順の詳細

目的コマンドまたはアクション

/etc/syslog.confファイルに次の行を追加しま
す。

ステップ 1   • local7：ロギング機能を指定します。

• debug：syslogレベルを指定します。このファイ
ルは、syslogデーモンに書き込み権限がある既存
ファイルである必要があります。

例：

local7.debug /usr/adm/logs/cisco.log

ログファイルを作成します。 syslogデーモンは、この
レベルまたはこのファイルのより高い重大度レベルで

メッセージを送信します。

UNIXシェルプロンプトに次のコマンドを入
力します。

例：

$ touch /var/log/cisco.log

ステップ 2   

$ chmod 666 /var/log/cisco.log

詳細については、ご使用の UNIXシステムの man
syslog.confおよびman syslogdコマンドを参照してくだ
さい。

Syslogデーモンに新しい設定を認識させます。

例：

$ kill -HUP `cat /etc/syslog.pid`

ステップ 3   

システムメッセージログのモニタリングおよびメンテナンス

コンフィギュレーションアーカイブログのモニタリング

目的コマンド

コンフィギュレーションログ全体、または指定され

たパラメータのログを表示します。

show archive log config {all | number
[end-number] | userusername [sessionnumber]
number [end-number] | statistics}
[provisioning]
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システムメッセージログの設定例

例：スイッチシステムメッセージ

次に、スイッチ上のスイッチシステムメッセージの一部を示します。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/2, changed state to up
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state
to down 2
*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
18:47:02: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
*Mar 1 18:48:50.483 UTC: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

例：サービスタイムスタンプログの表示

次に、service timestamps log datetimeグローバルコンフィギュレーションコマンドをイネーブル
にした場合のログ表示の一部を示します。

*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
(Switch-2)

次に、service timestamps log uptimeグローバルコンフィギュレーションコマンドをイネーブルに
した場合のロギング表示（一部）の例を示します。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up (Switch-2)

次に、シーケンス番号をイネーブルにした場合のロギング表示の一部を示します。

000019: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36) (Switch-2)
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第 71 章

オンライン診断の設定

• オンライン診断の設定に関する情報, 1899 ページ

• オンライン診断の設定方法, 1900 ページ

• オンライン診断のモニタリングおよびメンテナンス, 1905 ページ

• オンライン診断テストの設定例, 1906 ページ

オンライン診断の設定に関する情報

オンライン診断

オンライン診断では、スイッチが稼働中のネットワークに接続している間に、スイッチのハード

ウェア機能をテストし、確認できます。

オンライン診断には、異なるハードウェアコンポーネントをチェックするパケット交換テストが

含まれ、データパスおよび制御信号が確認されます。

オンライン診断では、次の領域の問題が検出されます。

•ハードウェアコンポーネント

•インターフェイス（イーサネットポートなど）

•はんだ接合

オンライン診断は、オンデマンド診断、スケジュール診断、ヘルスモニタリング診断に分類でき

ます。オンデマンド診断は、CLIから実行されます。スケジュールされた診断は、動作中のネッ
トワークにスイッチが接続されているときに、ユーザが指定した間隔または指定した時刻に実行

されます。ヘルスモニタリングは、バックグラウンドでユーザが指定した間隔で実行されます。

デフォルトでは、30秒ごとにヘルスモニタリングテストが実行されます。

オンライン診断を設定したあと、手動で診断テストを開始したり、テスト結果を表示したりでき

ます。また、スイッチまたはスイッチスタックに設定されているテストの種類、およびすでに実

行された診断テスト名を確認できます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1899



オンライン診断の設定方法

オンライン診断テストの開始

スイッチで実行する診断テストを設定したあと、diagnostic start特権 EXECコマンドを使用して
診断テストを開始します。

テストを開始したら、テストプロセスの停止はできません。

手動でオンライン診断テストを開始するには、次の特権 EXECコマンドを使用します。

手順の概要

1. diagnostic start switchnumbertest {name | test-id | test-id-range | all | basic | non-disruptive }

手順の詳細

目的コマンドまたはアクション

診断テストを開始します。diagnostic start switchnumbertest
{name | test-id | test-id-range | all | basic
| non-disruptive }

ステッ

プ 1   switchnumberキーワードは、スタック構成スイッチだけでサポートさ
れます。有効な範囲は 1～ 8です。

例：

Switch# diagnostic start switch 2

次のいずれかのオプションを使用してテストを指定できます。

• name：テストの名前を入力します。
test basic

• test-id：テストの ID番号を入力します。

• test-id-range：カンマとハイフンで区切ってテスト IDの範囲を整
数で入力します。

• all：すべてのテストを開始します。

• basic：基本テストスイートを開始します。

• non-disruptive：ノンディスラプティブテストスイートを開始し
ます。

オンライン診断の設定

診断モニタリングをイネーブルにする前に、障害しきい値およびテストの間隔を設定する必要が

あります。
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オンライン診断のスケジューリング

特定のスイッチについて指定した時間、または日、週、月単位でオンライン診断をスケジューリ

ングできます。スケジューリングを削除するには、コマンドの no形式を入力します。

手順の概要

1. configure terminal
2. diagnostic schedule switchnumbertest {name | test-id | test-id-range | all | basic | non-disruptive |}

{daily | onmm dd yyyy hh:mm | weeklyday-of-week hh:mm}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステッ

プ 1   

特定日時のオンデマンド診断テストをスケジュールします。diagnostic schedule switchnumbertest
{name | test-id | test-id-range | all | basic

ステッ

プ 2   switchnumberキーワードは、スタック構成スイッチだけでサポートさ
れます。有効な範囲は 1～ 8です。

| non-disruptive |} {daily |
onmm dd yyyy hh:mm |
weeklyday-of-week hh:mm} スケジュールするテストを指定する場合は、次のオプションを使用し

ます。
例：

Switch(config)# diagnostic
• name：show diagnostic contentコマンドの出力に表示されるテス
トの名前です。schedule switch 1 test 1-5 on July

3 2013 23:10
• test-id：showdiagnostic contentコマンドの出力に表示されるテス
トの ID番号です。

• test-id-range：show diagnostic contentコマンドの出力に表示され
るテストの ID番号です。

• all：すべてのテスト IDです。

• basic：基本的なオンデマンドの診断テストを開始します。

• non-disruptive：ノンディスラプティブテストスイートを開始し
ます。

テストは次のようにスケジュールできます。

•毎日：dailyhh:mmパラメータを使用します。

•特定日時：onmm dd yyyy hh:mmパラメータを使用します。
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目的コマンドまたはアクション

•毎週：weeklyday-of-week hh:mmパラメータを使用します。

ヘルスモニタリング診断の設定

スイッチが稼働中のネットワークに接続されている間に、スイッチに対しヘルスモニタリング診

断テストを設定できます。ヘルスモニタリングテストの実行間隔を設定したり、テスト失敗時

のスイッチの syslogメッセージ生成をイネーブルにしたり、特定のテストをイネーブルにできま
す。

テストをディセーブルにするには、コマンドの no形式を入力します。

デフォルトでは、ヘルスモニタリングはディセーブルですが、スイッチはテストの失敗時にSyslog
メッセージを生成します。

ヘルスモニタリング診断テストを設定し、イネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. diagnostic monitor interval switchnumbertest {name | test-id | test-id-range | all} hh:mm:ss milliseconds

day
4. diagnostic monitor syslog
5. diagnostic monitor threshold switchnumbertest {name | test-id | test-id-range | all} failure countcount
6. diagnostic monitor switchnumbertest {name | test-id | test-id-range | all}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

指定のテストに対し、ヘルスモニタリングの実行間隔を設定しま

す。

diagnostic monitor interval
switchnumbertest {name | test-id |
test-id-range | all} hh:mm:ss
milliseconds day

ステップ 3   

switchnumberキーワードは、スタック構成スイッチだけでサポー
トされます。

例：

Switch(config)# diagnostic monitor

テストを指定する場合は、次のいずれかのパラメータを使用しま

す。
interval switch 2 test 1 12:30:00
750 5 • name：show diagnostic contentコマンドの出力に表示される

テストの名前です。

• test-id：show diagnostic contentコマンドの出力に表示される
テストの ID番号です。

• test-id-range：show diagnostic contentコマンドの出力に表示
されるテストの ID番号です。

• all：すべての診断テスト。

間隔を指定する場合は、次のパラメータを設定します。

• hh:mm:ss：モニタリング間隔（時間、分、秒）。指定できる
範囲は hhが 0 ~ 24、mmおよび ssが 0 ~ 60です。

• milliseconds：モニタリング間隔（ミリ秒（ms））。指定でき
る範囲は 0～ 999です。

• day：モニタリング間隔（日数）。指定できる範囲は 0～ 20
です。

（任意）ヘルスモニタリングテストの失敗時にスイッチが Syslog
メッセージを生成するように設定します。

diagnostic monitor syslog

例：

Switch(config)# diagnostic monitor
syslog

ステップ 4   

（任意）ヘルスモニタリングテストの失敗しきい値を設定しま

す。

diagnostic monitor threshold
switchnumbertest {name | test-id |
test-id-range | all} failure countcount

ステップ 5   

テストを指定する場合は、次のいずれかのパラメータを使用しま

す。
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目的コマンドまたはアクション

例：

Switch(config)# diagnostic monitor

• name：show diagnostic contentコマンドの出力に表示される
テストの名前です。

• test-id：show diagnostic contentコマンドの出力に表示される
テストの ID番号です。threshold switch 2 test 1 failure

count 20

• test-id-range：show diagnostic contentコマンドの出力に表示
されるテストの ID番号です。

• all：すべての診断テスト。

失敗しきい値 countに指定できる範囲は 0～ 99です。

指定のヘルスモニタリングテストをイネーブルにします。diagnostic monitor switchnumbertest
{name | test-id | test-id-range | all}

ステップ 6   

switchnumberキーワードは、スタック構成スイッチだけでサポー
トされます。指定できる範囲は 1～ 9です。

例：

Switch(config)# diagnostic monitor
switch 2 test 1

テストを指定する場合は、次のいずれかのパラメータを使用しま

す。

• name：show diagnostic contentコマンドの出力に表示される
テストの名前です。

• test-id：show diagnostic contentコマンドの出力に表示される
テストの ID番号です。

• test-id-range：show diagnostic contentコマンドの出力に表示
されるテストの ID番号です。

• all：すべての診断テスト。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config
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次の作業

間隔をデフォルトの値またはゼロに変更するには、no diagnostic monitor interval testtest-id |
test-id-range }グローバルコンフィギュレーションコマンドを使用します。ヘルスモニタリング
テストに失敗した場合、no diagnostic monitor syslogコマンドを使用して、Syslogメッセージの生
成をディセーブルに設定します。失敗しきい値を削除するには、diagnostic monitor threshold
testtest-id | test-id-range }failure countコマンドを使用します。

オンライン診断のモニタリングおよびメンテナンス

オンライン診断テストとテスト結果の表示

スイッチまたはスイッチスタックに設定されているオンライン診断テストを表示し、この表に示

す show特権 EXECコマンドを使用してテスト結果を確認することができます。

表 168：診断テストの設定および結果用のコマンド

目的コマンド

スイッチに対して設定されたオンライン診断を

表示します。

switch [number | all]パラメータは、スタック構
成スイッチだけでサポートされます。

show diagnostic content switch [number | all]

現在実行中の診断テストを表示します。show diagnostic status

オンライン診断テストの結果を表示します。

switch [number | all]パラメータは、スタック構
成スイッチだけでサポートされます。

show diagnostic result switch [number | all] [detail
| test {name | test-id | test-id-range | all} [detail]]

オンライン診断テストの結果を表示します。

switch [number | all]パラメータは、スタック構
成スイッチだけでサポートされます。

show diagnostic switch [number | all] [detail]

オンライン診断テストのスケジュールを表示し

ます。

switch [number | all]パラメータは、スタック構
成スイッチだけでサポートされます。

show diagnostic schedule switch [number | all]
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目的コマンド

POST結果を表示します（この出力は、show
postコマンドの出力と同じです）。

show diagnostic post

オンライン診断テストの設定例

オンライン診断テストの開始

スイッチで実行する診断テストを設定したあと、diagnostic start特権 EXECコマンドを使用して
診断テストを開始します。

テストを開始したら、テストプロセスの停止はできません。

手動でオンライン診断テストを開始するには、次の特権 EXECコマンドを使用します。

手順の概要

1. diagnostic start switchnumbertest {name | test-id | test-id-range | all | basic | non-disruptive }

手順の詳細

目的コマンドまたはアクション

診断テストを開始します。diagnostic start switchnumbertest
{name | test-id | test-id-range | all | basic
| non-disruptive }

ステッ

プ 1   switchnumberキーワードは、スタック構成スイッチだけでサポートさ
れます。有効な範囲は 1～ 8です。

例：

Switch# diagnostic start switch 2

次のいずれかのオプションを使用してテストを指定できます。

• name：テストの名前を入力します。
test basic

• test-id：テストの ID番号を入力します。

• test-id-range：カンマとハイフンで区切ってテスト IDの範囲を整
数で入力します。

• all：すべてのテストを開始します。

• basic：基本テストスイートを開始します。

• non-disruptive：ノンディスラプティブテストスイートを開始し
ます。
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例：ヘルスモニタリングテストの設定

次に、ヘルスモニタリングテストを設定する例を示します。

Switch(config)# diagnostic monitor threshold switch 1 test 1 failure count 50
Switch(config)# diagnostic monitor interval switch 1 test TestPortAsicStackPortLoopback

例：診断テストのスケジューリング

次に、特定のスイッチに対して、特定の日時に診断テストを実行するようにスケジューリングす

る例を示します。

Switch(config)# diagnostic schedule test DiagThermalTest on June 3 2013 22:25

次の例では、指定されたスイッチで毎週特定の時間に診断テストを実行するようにスケジューリ

ングする方法を示します。

Switch(config)# diagnostic schedule switch 1 test 1,2,4-6 weekly saturday 10:30

オンライン診断の表示：例

次の例では、特定のスイッチのオンライン診断の詳細情報を表示する方法を示します。

Switch# show diagnostic switch 1 detail

Switch 1: SerialNo :

Overall Diagnostic Result for Switch 1 : UNTESTED

Test results: (. = Pass, F = Fail, U = Untested)

___________________________________________________________________________

1) TestPortAsicStackPortLoopback ---> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
___________________________________________________________________________

2) TestPortAsicLoopback ------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
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___________________________________________________________________________

3) TestPortAsicCam -----------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
___________________________________________________________________________

4) TestPortAsicMem -----------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
___________________________________________________________________________

5) TestInlinePwrCtlr ---------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
___________________________________________________________________________

次の例では、特定のスイッチに設定されているオンライン診断を表示する方法を示します。

Switch# show diagnostic content switch 3

Switch 1:
Diagnostics test suite attributes:

B/* - Basic ondemand test / NA
P/V/* - Per port test / Per device test / NA
D/N/* - Disruptive test / Non-disruptive test / NA
S/* - Only applicable to standby unit / NA
X/* - Not a health monitoring test / NA
F/* - Fixed monitoring interval test / NA
E/* - Always enabled monitoring test / NA
A/I - Monitoring is active / Monitoring is inactive
R/* - Switch will reload after test list completion / NA
P/* - will partition stack / NA

Test Interval Thre-
ID Test Name Attributes day hh:mm:ss.ms shold
==== ================================== ============ =============== =====
1) TestPortAsicStackPortLoopback ---> B*N****I** not configured n/a
2) TestPortAsicLoopback ------------> B*D*X**IR* not configured n/a
3) TestPortAsicCam -----------------> B*D*X**IR* not configured n/a
4) TestPortAsicRingLoopback --------> B*D*X**IR* not configured n/a
5) TestMicRingLoopback -------------> B*D*X**IR* not configured n/a
6) TestPortAsicMem -----------------> B*D*X**IR* not configured n/a
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次の例では、スイッチのオンライン診断結果を表示する方法を示します。

Switch# show diagnostic result

Switch 1: SerialNo :
Overall diagnostic result: PASS
Test results: (. = Pass, F = Fail, U = Untested)
1) TestPortAsicStackPortLoopback ---> .
2) TestPortAsicLoopback ------------> .
3) TestPortAsicCam -----------------> .
4) TestPortAsicRingLoopback --------> .
5) TestMicRingLoopback -------------> .
6) TestPortAsicMem -----------------> .

次の例では、オンライン診断テストのステータスを表示する方法を示します。

Switch# show diagnostic status

<BU> - Bootup Diagnostics, <HM> - Health Monitoring Diagnostics,
<OD> - OnDemand Diagnostics, <SCH> - Scheduled Diagnostics
====== ================================= =============================== ======
Card Description Current Running Test Run by
------ --------------------------------- --------------------- ------
1 N/A N/A
2 TestPortAsicStackPortLoopback <OD>

TestPortAsicLoopback <OD>
TestPortAsicCam <OD>
TestPortAsicRingLoopback <OD>
TestMicRingLoopback <OD>
TestPortAsicMem <OD>

3 N/A N/A
4 N/A N/A
====== ================================= =============================== ======
Switch#

次の例では、スイッチのオンライン診断のテストスケジュールを表示する方法を示します。

Switch# show diagnostic schedule switch 1

Current Time = 14:39:49 PST Tue May 5 2013
Diagnostic for Switch 1:
Schedule #1:
To be run daily 12:00
Test ID(s) to be executed: 1.
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第 72 章

ソフトウェア設定のトラブルシューティン

グ

この章では、スイッチが稼働する Cisco IOSソフトウェアに関連する問題を特定し、解決する方
法について説明します。問題の性質に応じて、コマンドラインインターフェイス（CLI）、デバ
イスマネージャ、または Network Assistantを使用して、問題を特定し解決できます。

LEDの説明など、トラブルシューティングの詳細については、ハードウェアインストレーショ
ンガイドを参照してください。

• ソフトウェア設定のトラブルシューティングに関する情報, 1911 ページ

• ソフトウェア設定のトラブルシューティング方法, 1919 ページ

• ソフトウェア設定のトラブルシューティングの確認, 1935 ページ

• ソフトウェア設定のトラブルシューティングのシナリオ, 1938 ページ

• ソフトウェアのトラブルシューティングの設定例, 1942 ページ

ソフトウェア設定のトラブルシューティングに関する情報

スイッチのソフトウェア障害

スイッチソフトウェアがアップグレード中に破損する原因として、間違ったファイルがスイッチ

にダウンロードされた場合やイメージファイルが削除された場合があります。いずれの場合に

も、スイッチは電源投入時自己診断テスト（POST）に失敗し、接続できなくなります。

関連トピック

ソフトウェア障害からの回復
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スイッチのパスワードを紛失したか忘れた場合

スイッチのデフォルト設定では、スイッチに物理的にアクセスしているエンドエンドユーザは、

スイッチの電源投入中に起動プロセスを中断して新しいパスワードを入力することにより、パス

ワードを紛失した状態から回復できます。ここで紹介する回復手順を実行するには、スイッチに

物理的にアクセスする必要があります。

これらのスイッチでは、システム管理者は、デフォルト設定に戻すことに同意した場合に限

り、エンドユーザによるパスワードのリセットを許可することによって、この機能の一部を

ディセーブルにできます。パスワード回復がディセーブルになっている場合に、エンドユー

ザがパスワードをリセットしようとすると、ステータスメッセージで回復プロセスの間はデ

フォルトの設定に戻すように指示されます。

（注）

関連トピック

パスワードを忘れた場合の回復

Power over Ethernet（PoE）ポート
Power over Ethernet（PoE）スイッチポートでは、回路に電力が供給されていないことをスイッチ
が検知した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

• IEEE 802.3at準拠の受電装置

受電装置が PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として利用でき
ます。受電装置が PoEポートにだけ接続されている場合、受電装置には冗長電力は供給されませ
ん。

受電装置を検出すると、スイッチは受電装置の電力要件を判断し、受電装置への電力供給を許可

または拒否します。また、スイッチは消費電力をモニタリングおよびポリシングすることで、装

置の電力の消費をリアルタイムに検知できます。

関連トピック

Power over Ethernet（PoE）に関するトラブルシューティングのシナリオ, （1938ページ）

電力消失によるポートの障害

PoEスイッチポートに接続され、AC電源から電力が供給されている受電デバイス（Cisco IPPhone
7910など）にAC電源から電力が供給されない場合、そのデバイスは errdisableステートになるこ
とがあります。 error-disabledステートから回復するには、shutdownインターフェイスコンフィ
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ギュレーションコマンドを入力してから、no shutdownインターフェイスコマンドを入力しま
す。スイッチで自動回復を設定し、error-disabledステートから回復することもできます。

スイッチの場合、errdisable recovery cause loopbackおよび errdisable recovery intervalsecondsグ
ローバルコンフィギュレーションコマンドは、指定した期間が経過したあと自動的にインター

フェイスを error-disabledステートから復帰させます。

PoE ポートステータスのモニタリング

• show controllers power inline特権 EXECコマンド

• show power inline EXECコマンド

• debug ilpower特権 EXECコマンド

不正リンクアップによるポート障害

シスコ受電デバイスをポートに接続し、power inline neverインターフェイスコンフィギュレー
ションコマンドを使用してポートを設定した場合は、不正リンクアップが発生し、ポートが

error-disabledステートになることがあります。ポートを error-disabledステートから回復するに
は、shutdownおよび no shutdownインターフェイスコンフィギュレーションコマンドを入力し
ます。

power inline neverコマンドで設定したポートにシスコ受電デバイスを接続しないでください。

ping
スイッチは IPの pingをサポートしており、これを使ってリモートホストへの接続をテストでき
ます。 pingはアドレスにエコー要求パケットを送信し、応答を待ちます。 pingは次のいずれかの
応答を返します。

•正常な応答：正常な応答（hostnameが存在する）は、ネットワークトラフィックにもよりま
すが、1～ 10秒以内で発生します。

•宛先の応答なし：ホストが応答しない場合、no-answerメッセージが返されます。

•不明なホスト：ホストが存在しない場合、unknown hostメッセージが返されます。

•宛先到達不能：デフォルトゲートウェイが指定されたネットワークに到達できない場合、
destination-unreachableメッセージが返されます。

•ネットワークまたはホストへの到達不能：ルートテーブルにホストまたはネットワークのエ
ントリがない場合、network or host unreachableメッセージが返されます。

関連トピック

pingの実行, （1931ページ）

例：IPホストの ping, （1942ページ）
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レイヤ 2 Traceroute
レイヤ 2 traceroute機能により、パケットが通過する、送信元デバイスから宛先デバイスへの物理
パスを識別できます。レイヤ 2 tracerouteは、ユニキャストの送信元および宛先MACアドレスだ
けをサポートします。 transrouteは、パス内にあるスイッチのMACアドレステーブルを使用して
パスを識別します。スイッチがパス内でレイヤ 2 tracerouteをサポートしていないデバイスを検知
した場合、スイッチはレイヤ 2 traceクエリーを送信し続け、タイムアウトにします。

スイッチは、送信元デバイスから宛先デバイスへのパスのみを識別できます。パケットが通過す

る、送信元ホストから送信元デバイスまで、または宛先デバイスから宛先ホストまでのパスは識

別できません。

レイヤ 2 の traceroute のガイドライン

•ネットワーク内のすべてのデバイスで、CiscoDiscoveryProtocol（CDP）をイネーブルにする
必要があります。レイヤ 2 tracerouteが適切に動作するために、CDPをディセーブルにしな
いでください。

物理パス内のデバイスがCDPに対して透過的な場合、スイッチはこれらのデバイスを通過す
るパスを識別できません。

• ping特権EXECコマンドを使用して接続をテストできれば、このスイッチは別のスイッチか
ら到達可能といえます。物理パス内のすべてのスイッチは、他のスイッチから相互に到達可

能でなければなりません。

•パス内で識別可能な最大ホップ数は 10です。

•送信元デバイスと宛先デバイスの間の物理パス内にないスイッチで、traceroute macまたは
traceroute mac ipの特権 EXECコマンドを実行できます。パス内のすべてのスイッチは、こ
のスイッチから到達可能でなければなりません。

• traceroute macコマンドの出力結果としてレイヤ 2パスが表示されるのは、指定の送信元お
よび宛先MACアドレスが、同一のVLANに属している場合だけです。指定した送信元およ
び宛先MACアドレスが、それぞれ異なる VLANに属している場合は、レイヤ 2パスは識別
されず、エラーメッセージが表示されます。

•マルチキャストの送信元または宛先MACアドレスを指定すると、パスは識別されず、エラー
メッセージが表示されます。

•送信元または宛先MACアドレスが複数の VLANに属する場合は、送信元および宛先MAC
アドレスの両方が属している VLANを指定する必要があります。 VLANを指定しないと、
パスは識別されず、エラーメッセージが表示されます。

•指定した送信元および宛先の IPアドレスが同一サブネットに属する場合、traceroute mac ip
コマンド出力にレイヤ 2パスが表示されます。 IPアドレスを指定した場合、スイッチは
Address Resolution Protocol（ARP）を使用し、IPアドレスとそれに対応するMACアドレスお
よび VLAN IDを関連付けます。

◦指定の IPアドレスの ARPのエントリが存在している場合、スイッチは関連付けられた
MACアドレスを使用して、物理パスを識別します。
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◦ ARPのエントリが存在しない場合、スイッチは ARPクエリーを送信し、IPアドレスを
解決しようと試みます。 IPアドレスが解決されない場合は、パスは識別されず、エラー
メッセージが表示されます。

•複数のデバイスがハブを介して1つのポートに接続されている場合（たとえば複数のCDPネ
イバーがポートで検出された場合）、レイヤ 2 traceroute機能はサポートされません。複数
のCDPネイバーが1つのポートで検出された場合、レイヤ2パスは特定されず、エラーメッ
セージが表示されます。

•この機能は、トークンリング VLANではサポートされません。

IP Traceroute
IP tracerouteを使用すると、ネットワーク上でパケットが通過するパスをホップバイホップで識別
できます。このコマンドを実行すると、トラフィックが宛先に到達するまでに通過するルータな

どのすべてのネットワーク層（レイヤ 3）デバイスが表示されます。

スイッチは、traceroute特権 EXECコマンドの送信元または宛先として指定できます。また、ス
イッチは tracerouteコマンドの出力でホップとして表示される場合があります。スイッチを
tracerouteの宛先とすると、スイッチは、tracerouteの出力で最終の宛先として表示されます。中
間スイッチが同じVLAN内でポート間のパケットのブリッジングだけを行う場合、tracerouteの出
力に中間スイッチは表示されません。ただし、中間スイッチが、特定のパケットをルーティング

するマルチレイヤスイッチの場合、中間スイッチは tracerouteの出力にホップとして表示されま
す。

traceroute特権 EXECコマンドは、IPヘッダーの存続可能時間（TTL）フィールドを使用して、
ルータおよびサーバで特定のリターンメッセージが生成されるようにします。 tracerouteの実行
は、ユーザデータグラムプロトコル（UDP）データグラムを、TTLフィールドが 1に設定されて
いる宛先ホストへ送信することから始まります。ルータで TTL値が 1または 0であることを検出
すると、データグラムをドロップし、インターネット制御メッセージプロトコル（ICMP）
time-to-live-exceededメッセージを送信元に送信します。 tracerouteは、ICMP time-to-live-exceeded
メッセージの送信元アドレスフィールドを調べて、最初のホップのアドレスを判別します。

ネクストホップを識別するために、tracerouteは TTL値が 2の UDPパケットを送信します。 1番
めのルータは、TTLフィールドの値から1を差し引いて次のルータにデータグラムを送信します。
2番めのルータは、TTL値が 1であることを確認すると、このデータグラムを廃棄し、
time-to-live-exceededメッセージを送信元へ返します。このように、データグラムが宛先ホストに
到達するまで（またはTTLの最大値に達するまで）TTLの値は増分され、処理が続けられます。

データグラムが宛先に到達したことを学習するために、tracerouteは、データグラムの UDP宛先
ポート番号を、宛先ホストが使用する可能性のない大きな値に設定します。ホストが、ローカル

で使用されない宛先ポート番号を持つ自分自身宛てのデータグラムを受信すると、送信元に ICMP
ポート到達不能エラーを送信します。ポート到達不能エラーを除くすべてのエラーは中間ホップ

から送信されるため、ポート到達不能エラーを受信するということは、このメッセージが宛先ポー

トから送信されたことを意味します。
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関連トピック

IP tracerouteの実行, （1933ページ）

例：IPホストに対する tracerouteの実行, （1943ページ）

Time Domain Reflector ガイドライン
TimeDomainReflector（TDR）機能を使用すると、ケーブル配線の問題を診断して解決できます。
TDR稼働時、ローカルデバイスはケーブルを介して信号を送信して、最初に送信した信号と反射
された信号を比べます。

TDRは 10/100/1000の銅線イーサネットポート上でだけサポートされます。 10ギガビットイー
サネットポートまたは SFPモジュールポートではサポートされません。

TDRは次のケーブル障害を検出します。

•ツイストペアケーブルの導線のオープン、損傷、切断：導線がリモートデバイスからの導
線に接続されていない状態。

•ツイストペアケーブルの導線のショート：導線が互いに接触している状態、またはリモート
デバイスからの導線に接触している状態。たとえば、ツイストペアケーブルの一方の導線

が、もう一方の導線にはんだ付けされている場合、ツイストペアケーブルのショートが発生

します。

ツイストペアの導線の一方がオープンになっている場合、TDRはオープンになっている導線の長
さを検出できます。

次の状況で TDRを使用して、ケーブル障害を診断および解決してください。

•スイッチの交換

•配線クローゼットの設定

•リンクが確立できない、または適切に動作していない場合における、2つのデバイス間の接
続のトラブルシューティング

TDRの実行時、次の場合にスイッチは正確な情報をレポートします。

•ギガビットリンク用のケーブルが単線コアケーブル

•オープンエンドケーブルが未終端

TDRの実行時、次の場合にスイッチは正確な情報をレポートしません。

•ギガビットリンク用のケーブルがツイストペアケーブルまたは連続接続された単線コアケー
ブル

•リンクが 10 Mbまたは 100 Mb

•より線ケーブル

•リンクパートナーが Cisco IP Phone
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•リンクパートナーが IEEE 802.3に準拠していない

debug コマンド

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当

者とともにトラブルシューティングを行う場合に限定してください。ネットワークトラフィッ

ク量やユーザ数が少ない期間に debugコマンドを使用することをお勧めします。デバッギン
グをこのような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加によりシステム
の使用に影響が及ぶ可能性が少なくなります。

注意

debugコマンドはすべて特権 EXECモードで実行します。ほとんどの debugコマンドは引数を取
りません。

関連トピック

デバッグおよびエラーメッセージ出力のリダイレクト, （1933ページ）

例：すべてのシステム診断をイネーブルにする, （1944ページ）

スイッチのオンボード障害ロギング

オンボード障害ロギング（OBFL）機能を使用すれば、スイッチに関する情報を収集できます。
この情報には稼働時間、温度、電圧などの情報が含まれており、シスコのテクニカルサポート担

当者がスイッチの問題をトラブルシューティングする際に役立ちます。 OBFLはイネーブルにし
ておき、フラッシュメモリに保存されたデータは消さないようにすることを推奨します。

OBFLは、デフォルトでイネーブルになっています。スイッチおよび Small Form-Factor Pluggable
（SFP）モジュールに関する情報が収集されます。スイッチは、次の情報をフラッシュメモリに
保存します。

• CLIコマンド：スタンドアロンスイッチに入力された OBFL CLIコマンドの記録

•環境データ：スタンドアロンスイッチおよび接続されているすべての FRUデバイスの一意
のデバイス ID（UDI）情報、製品 ID（PID）、バージョン ID（VID）、およびシリアル番号

•メッセージ：スタンドアロンスイッチにより生成されたハードウェア関連のシステムメッ
セージの記録

•イーサネット経由の電源供給（PoE）：スタンドアロンスイッチまたはの PoEポートの消費
電力の記録

•温度：スタンドアロンスイッチの温度

•稼働時間：スタンドアロンスイッチが起動されたときの時刻、スイッチが再起動された理
由、およびスイッチが最後に再起動されて以来の稼働時間

•電圧：スタンドアロンスイッチのシステム電圧
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システム時計は、手動で時刻を設定するか、またはネットワークタイムプロトコル（NTP）を使
用するように設定します。

スイッチの稼働中には、show logging onboard特権 EXECコマンドを使用することにより、OBFL
データを取得できます。スイッチに障害が発生した場合のデータの取得方法については、お客様

担当のシスコテクニカルサポート担当者にお問い合わせください。

OBFLがイネーブルになっているスイッチが再起動された場合、新しいデータの記録が開始する
までに 10分間の遅延があります。

関連トピック

OBFLの設定, （1934ページ）

OBFL情報の表示

CPU 使用率が高い場合に起こりうる症状
CPU使用率が高すぎることで次の症状が発生する可能性がありますが、他の原因で発生する場合
もあります。

•スパニングツリートポロジの変更

•通信が切断されたために EtherChannelリンクがダウンした

•管理要求（ICMP ping、SNMPのタイムアウト、低速な Telnetまたは SSHセッション）に応
答できない

• UDLDフラッピング

• SLAの応答が許容可能なしきい値を超えたことによる IP SLAの失敗

•スイッチが要求を転送しない、または要求に応答しない場合の DHCPまたは IEEE 802.1xの
処理の失敗

レイヤ 3スイッチの場合：

•ソフトウェアでルーティングされるパケットのドロップまたは遅延の増加

• BGPまたは OSPFルーティングトポロジの変更

• HSRPフラッピング

（注）
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ソフトウェア設定のトラブルシューティング方法

ソフトウェア障害からの回復

スイッチソフトウェアが破損する状況としては、アップグレードを行った場合、スイッチに誤っ

たファイルをダウンロードした場合、イメージファイルを削除した場合などが考えられます。い

ずれの場合にも、スイッチは電源投入時自己診断テスト（POST）に失敗し、接続できなくなりま
す。

次の手順では、XMODEMプロトコルを使用して、破損したイメージファイルまたは間違ったイ
メージファイルを回復します。XMODEMプロトコルをサポートするソフトウェアパッケージは
多数あり、使用するエミュレーションソフトウェアによって、この手順は異なります。

ここで紹介する回復手順を実行するには、スイッチを直接操作する必要があります。

ステップ 1 PC上で、Cisco.comから tar形式のソフトウェアイメージファイル（image_filename.tar）をダウンロード
します。 Cisco IOSイメージは、tarファイルのディレクトリ内に binファイルとして格納されます。
Cisco.com上のソフトウェアイメージファイルの検索方法については、リリースノートを参照してくださ
い。

ステップ 2 tarファイルから binファイルを抽出します。Windowsを使用している場合は、tarファイルの読み取り機
能を備えた zipプログラムを使用します。 zipプログラムを使用して移動します。Windowsを使用してい
る場合は、tarファイルの読み取り機能を備えた zipプログラムを使用します。 zipプログラムを使用して
移動します。 UNIXを使用している場合は、次の手順に従ってください。
a) tar -tvf <image_filename.tar> UNIXコマンドを使用して、tarファイルの内容を表示します。

例：
unix-1% tar -tvf image_filename.tar

b) tar -xvf <image_filename.tar> <image_filename.bin> UNIXコマンドを使用して、binファイルを特定し、
抽出します。

例：
unix-1% tar -xvf image_filename.tar image_filename.bin
x c2960x-universalk9-mz-150-2.EX1/c2960x-universalk9-mz-150-2.EX1.bin, 2928176 bytes, 5720
tape blocks

c) ls -l <image_filename.bin> UNIXコマンドを使用して、binファイルが抽出されたことを確認します。

例：
unix-1% ls -l image_filename.bin
-rw-r--r-- 1 boba 2928176 Apr 21 12:01
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c2960x-universalk9-mz.150-2.0.66.UCP/c2960x-universalk9-mz.150-2.0.66.UCP.bin

ステップ 3 XMODEMプロトコルをサポートする端末エミュレーションソフトウェアを備えた PCを、スイッチのコ
ンソールポートに接続します。

ステップ 4 エミュレーションソフトウェアの回線速度を 9600ボーに設定します。

ステップ 5 スイッチの電源コードを取り外します。

ステップ 6 [Mode]ボタンを押しながら、電源コードを再度スイッチに接続します。ポート 1の上の LEDが消灯して
から 1～ 2秒後に、[Mode]ボタンを放します。ソフトウェアに関する数行分の情報と指示が表示されま
す。

例：
The system has been interrupted prior to initializing the flash file system. The following
commands will initialize the flash file system, and finish loading the operating system
software#

flash_init

load_helper

boot

ステップ 7 フラッシュファイルシステムを初期化します。

例：
switch: flash_init

ステップ 8 コンソールポートの速度を 9600以外に設定していた場合、9600にリセットされます。エミュレーション
ソフトウェアの回線速度をスイッチのコンソールポートに合わせて変更します。

ステップ 9 ヘルパーファイルがある場合にはロードします。

例：
switch: load_helper

ステップ 10 XMODEMプロトコルを使用して、ファイル転送を開始します。

例：
switch: copy xmodem: flash:image_filename.bin

ステップ 11 XMODEM要求が表示されたら、端末エミュレーションソフトウェアに適切なコマンドを使用して、転送
を開始し、ソフトウェアイメージをフラッシュメモリにコピーします。

ステップ 12 新規にダウンロードされた Cisco IOSイメージを起動します。
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例：
switch: boot flash:image_filename.bin

ステップ 13 archive download-sw特権 EXECコマンドを使用して、スイッチまたはスイッチスタックにソフトウェア
イメージをダウンロードします。

ステップ 14 reload特権 EXECコマンドを使用してスイッチを再起動し、新しいソフトウェアイメージが適切に動作
していることを確認します。

ステップ 15 スイッチから、flash:image_filename.binファイルを削除します。

パスワードを忘れた場合の回復

スイッチのデフォルト設定では、スイッチを直接操作するエンドユーザが、スイッチの電源投入

時に起動プロセスを中断して新しいパスワードを入力することにより、パスワードを紛失した状

態から回復できます。ここで紹介する回復手順を実行するには、スイッチを直接操作してくださ

い。

これらのスイッチでは、システム管理者はデフォルト設定に戻す場合に限りエンドユーザに

よるパスワードのリセットを許可することによって、この機能の一部をディセーブルにできま

す。パスワード回復がディセーブルになっている場合に、エンドユーザがパスワードをリセッ

トしようとすると、回復プロセスの間、ステータスメッセージにその旨が表示されます。

（注）

パスワードの回復をイネーブルまたはディセーブルにするには、service password-recoveryグロー
バルコンフィギュレーションコマンドを使用します。

ステップ 1 端末または PCをスイッチに接続します。

•端末または端末エミュレーションソフトウェアが稼働している PCをスイッチのコンソールポート
に接続します。

または

• PCをイーサネット管理ポートに接続します。

ステップ 2 エミュレーションソフトウェアの回線速度を 9600ボーに設定します。

ステップ 3 スイッチでスイッチの電源を切断します。

ステップ 4 スイッチに電源コードを再接続します。 15秒以内に [Mode]ボタンを押します。このときシステム LED
はグリーンに点滅しています。すべてのシステム LEDが点灯した状態になるまで、[Mode]ボタンを押し
続けます。その後、[Mode]ボタンを放します。
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ソフトウェアについての情報および指示が数行表示され、パスワード回復手順がディセーブルであるかど

うかが示されます。

•次のステートメントで始まるメッセージが表示された場合

The system has been interrupted prior to initializing the flash file system. The following
commands will initialize the flash file system

「パスワード回復がイネーブルになっている場合の手順」セクションに記載されている手順を実行し

ます。

•次のステートメントで始まるメッセージが表示された場合

The password-recovery mechanism has been triggered, but is currently disabled.

「パスワード回復がディセーブルになっている場合の手順」に記載されている手順を実行します。

ステップ 5 パスワードの回復後、スイッチをリロードします。

スイッチの場合

Switch> reload
Proceed with reload? [confirm] y

パスワード回復がイネーブルになっている場合の手順

パスワード回復動作がイネーブルになっている場合は、次のメッセージが表示されます。

The system has been interrupted prior to initializing the flash file system. The following
commands will initialize the flash file system, and finish loading the operating system
software:

flash_init
load_helper
boot

ステップ 1 フラッシュファイルシステムを初期化します。
Switch: flash_init

ステップ 2 コンソールポートの速度を 9600以外の値に設定していた場合、9600にリセットされます。エミュレー
ションソフトウェアの回線速度をスイッチのコンソールポートに合わせて変更します。

ステップ 3 ヘルパーファイルがある場合にはロードします。
Switch: load_helper

ステップ 4 フラッシュメモリの内容を表示します。
Switch: dir: flash:
Directory of flash:
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13 drwx 192 Mar 01 2013 22:30:48
c2960x-universalk9-mz-150-2.EX1/c2960x-universalk9-mz-150-2.EX1.bin

11 -rwx 5825 Mar 01 2013 22:31:59 config.text

16128000 bytes total (10003456 bytes free)

ステップ 5 コンフィギュレーションファイルの名前を config.text.oldに変更します。
このファイルには、パスワード定義が収められています。
Switch: rename flash: config.text flash: config.text.old

ステップ 6 システムを起動します。
Switch: boot

セットアッププログラムを起動するように求められます。プロンプトに Nを入力します。
Continue with the configuration dialog?? [yes/no]: No

ステップ 7 スイッチプロンプトで、特権 EXECモードを開始します。
Switch> enable
Switch#

ステップ 8 コンフィギュレーションファイルを元の名前に戻します。
Switch# rename flash: config.text.old flash: config.text

ステップ 9に進む前に、接続されているすべてのスタックメンバの電源を入れ、それらが完全
に初期化されるまで待ちます。このステップに従わなかった場合は、スイッチの設定によって

は設定を失う可能性もあります。

（注）

ステップ 9 コンフィギュレーションファイルをメモリにコピーします。
Switch# copy flash: config.text system: running-config
Source filename [config.text]?
Destination filename [running-config]?

確認を求めるプロンプトに、Returnを押して応答します。これで、コンフィギュレーションファイルが
リロードされ、パスワードを変更できるようになります。

ステップ 10 グローバルコンフィギュレーションモードを開始します。
Switch# configure terminal

ステップ 11 パスワードを変更します。
Switch(config)# enable secret password

シークレットパスワードは 1～ 25文字の英数字です。数字で始めることができます。大文字と小文字が
区別され、スペースを使用できますが、先行スペースは無視されます。
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ステップ 12 特権 EXECモードに戻ります。
Switch(config)# exit
Switch#

ステップ 13 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込みます。
Switch# copy running-config startup-config

新しいパスワードがスタートアップコンフィギュレーションに組み込まれました。

上記の手順を実行すると、スイッチの仮想インターフェイスがシャットダウンステートになる

ことがあります。このステートになっているインターフェイスを調べるには、showrunning-config
特権 EXECコマンドを入力します。インターフェイスを再びイネーブルにするには、interface
vlan vlan-idグローバルコンフィギュレーションコマンドを入力して、シャットダウンインター
フェイスのVLANIDを指定します。スイッチがインターフェイスコンフィギュレーションモー
ドの状態で、no shutdownコマンドを入力します。

（注）

ステップ 14 packages.confファイルでスイッチをフラッシュからブートします。
Switch: boot flash:packages.conf

ステップ 15 スイッチスタックをリロードします。
Switch# reload

パスワード回復がディセーブルになっている場合の手順

パスワード回復メカニズムがディセーブルの場合、次のメッセージが表示されます。

The password-recovery mechanism has been triggered, but
is currently disabled. Access to the boot loader prompt
through the password-recovery mechanism is disallowed at
this point. However, if you agree to let the system be
reset back to the default system configuration, access
to the boot loader prompt can still be allowed.

Would you like to reset the system back to the default configuration (y/n)?

スイッチをデフォルト設定に戻すと、既存の設定がすべて失われます。システム管理者に問

い合わせて、バックアップスイッチと VLAN（仮想 LAN）コンフィギュレーションファイル
があるかどうかを確認してください。

注意
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• n（no）を入力すると、Modeボタンを押さなかった場合と同様に、通常のブートプロセスが
継続されます。ブートローダプロンプトにはアクセスできません。したがって、新しいパス

ワードを入力できません。次のメッセージが表示されます。

Press Enter to continue........

• y（yes）を入力すると、フラッシュメモリ内のコンフィギュレーションファイルおよびVLAN
データベースファイルが削除されます。デフォルト設定がロードされるときに、パスワー

ドをリセットできます。

ステップ 1 パスワード回復手順の継続を選択すると、既存の設定が失われます。

Would you like to reset the system back to the default configuration (y/n)? Y

ステップ 2 フラッシュメモリの内容を表示します。
Switch: dir flash:

スイッチのファイルシステムが表示されます。

Directory of flash:
13 drwx 192 Mar 01 2013 22:30:48 c2960x-universalk9-mz.150-2.0.63.UCP.bin

16128000 bytes total (10003456 bytes free)

ステップ 3 システムを起動します。
Switch: boot

セットアッププログラムを起動するように求められます。パスワード回復手順を継続するには、プロン

プトに Nを入力します。

Continue with the configuration dialog? [yes/no]: N

ステップ 4 スイッチプロンプトで、特権 EXECモードを開始します。
Switch> enable

ステップ 5 グローバルコンフィギュレーションモードを開始します。
Switch# configure terminal

ステップ 6 パスワードを変更します。
Switch(config)# enable secret password
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シークレットパスワードは 1～ 25文字の英数字です。数字で始めることができます。大文字と小文字が
区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 7 特権 EXECモードに戻ります。
Switch(config)# exit
Switch#

ステップ 8 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込みます。

Switch# copy running-config startup-config

新しいパスワードがスタートアップコンフィギュレーションに組み込まれました。

ステップ 9 ここでスイッチを再設定する必要があります。システム管理者によって、バックアップスイッチとVLAN
コンフィギュレーションファイルが使用可能に設定されている場合は、これらを使用します。

コマンドスイッチで障害が発生した場合の回復

ここでは、コマンドスイッチで障害が発生した場合の回復手順について説明します。ホットスタ

ンバイルータプロトコル（HSRP）を使用すると、冗長コマンドスイッチグループを設定できま
す。

スタンバイコマンドスイッチが未設定で、かつコマンドスイッチで電源故障などの障害が発生

した場合には、メンバスイッチとの管理接続が失われるので、新しいコマンドスイッチに交換す

る必要があります。ただし、接続されているスイッチ間の接続は影響を受けません。また、メン

バスイッチも通常どおりにパケットを転送します。メンバスイッチは、コンソールポートを介

してスタンドアロンのスイッチとして管理できます。また、IPアドレスが与えられている場合は、
他の管理インターフェイスを使用して管理できます。

コマンド対応メンバスイッチまたは他のスイッチに IPアドレスを割り当て、コマンドスイッチ
のパスワードを書き留め、メンバスイッチと交換用コマンドスイッチ間の冗長接続が得られるよ

うにクラスタを配置することにより、コマンドスイッチ障害に備えます。ここでは、故障したコ

マンドスイッチの交換方法を 2通り紹介します。

•故障したコマンドスイッチをクラスタメンバーと交換する場合

•故障したコマンドスイッチを他のスイッチと交換する場合

ここで紹介する回復手順を実行するには、スイッチを直接操作してください。コマンド対応ス

イッチについては、リリースノートを参照してください。
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故障したコマンドスイッチをクラスタメンバーと交換する場合

故障したコマンドスイッチを同じクラスタ内のコマンド対応メンバスイッチに交換するには、次

の手順に従ってください。

ステップ 1 メンバスイッチからコマンドスイッチを外し、クラスタからコマンドスイッチを物理的に取り外します。

ステップ 2 故障したコマンドスイッチの代わりに新しいメンバスイッチを取り付け、コマンドスイッチとクラスタ

メンバ間の接続を復元します。

ステップ 3 新しいコマンドスイッチで CLIセッションを開始します。
CLIにはコンソールポートを使用してアクセスできます。また、スイッチに IPアドレスが割り当てられ
ている場合は、Telnetを使用してアクセスできます。コンソールポートの詳しい使用方法については、
Catalyst 2960-X Switch Hardware Installation Guideを参照してください。Catalyst 3560-CX and 2960-CX Switch
Hardware Installation Guide

ステップ 4 スイッチプロンプトで、特権 EXECモードを開始します。

例：
Switch> enable
Switch#

ステップ 5 故障したコマンドスイッチのパスワードを入力します。

ステップ 6 グローバルコンフィギュレーションモードを開始します。

例：
Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

ステップ 7 クラスタからメンバスイッチを削除します。

例：
Switch(config)# no cluster commander-address

ステップ 8 特権 EXECモードに戻ります。

例：
Switch(config)# end
Switch#

ステップ 9 セットアッププログラムを使用して、スイッチの IP情報を設定します。 IPアドレス情報およびパスワー
ドを入力するように要求されます。特権 EXECモードで setupと入力し、[Return]キーを押します。

例：
Switch# setup

--- System Configuration Dialog ---
Continue with configuration dialog? [yes/no]: y
At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.
Basic management setup configures only enough connectivity
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for management of the system, extended setup will ask you
to configure each interface on the system
Would you like to enter basic management setup? [yes/no]:

ステップ 10 最初のプロンプトに Yを入力します。

例：

The prompts in the setup program vary depending on the member switch that you selected to be the
command switch:
Continue with configuration dialog? [yes/no]: y

or

Configuring global parameters:

このプロンプトが表示されなければ、enableと入力し、Returnを押してください。セットアッププログ
ラムを開始するには、setupと入力し、Returnを押してください。

ステップ 11 セットアッププログラムの質問に応答します。
ホスト名を入力するように要求された場合、メンバスイッチで入力できる文字数は 28 ~ 31文字に制限さ
れます。どのスイッチでも、ホスト名の最終文字として -n（nは数字）を使用しないでください。 Telnet
（仮想端末）パスワードを入力するように要求された場合、パスワードには 1～ 25文字の英数字を使用
でき、大文字と小文字が区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 12 enable secretおよび enableパスワードを入力するように要求された場合、故障したコマンドスイッチのパ
スワードを再び入力します。

ステップ 13 要求された場合は、スイッチをクラスタコマンドスイッチとしてイネーブルにすることを確認し、Return
を押します。

ステップ 14 要求された場合は、クラスタに名前を指定し、Returnを押します。
クラスタ名には 1～ 31文字の英数字、ダッシュ、または下線を使用できます。

ステップ 15 初期設定が表示されたら、アドレスが正しいことを確認してください。

ステップ 16 表示された情報が正しい場合は、Yを入力し、Returnを押します。
情報に誤りがある場合には、Nを入力し、[Return]キーを押して、ステップ 9からやり直します。

ステップ 17 ブラウザを起動し、新しいコマンドスイッチの IPアドレスを入力します。

ステップ 18 クラスタメニューから [Add toCluster]を選択し、クラスタへ追加する候補スイッチの一覧を表示します。
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故障したコマンドスイッチを他のスイッチと交換する場合

故障したコマンドスイッチを、クラスタに組み込まれていないコマンド対応スイッチと交換する

場合、次の手順に従ってください。

ステップ 1 故障したコマンドスイッチの代わりに新しいスイッチを取り付け、コマンドスイッチとクラスタメンバ

間の接続を復元します。

ステップ 2 CLIにはコンソールポートを使用してアクセスできます。また、スイッチに IPアドレスが割り当てられ
ている場合は、Telnetを使用してアクセスできます。コンソールポートの詳しい使用方法については、
スイッチのハードウェアインストレーションガイドを参照してください。

ステップ 3 スイッチプロンプトで、特権 EXECモードを開始します。

例：
Switch> enable
Switch#

ステップ 4 故障したコマンドスイッチのパスワードを入力します。

ステップ 5 セットアッププログラムを使用して、スイッチの IP情報を設定します。 IPアドレス情報およびパスワー
ドを入力するように要求されます。特権 EXECモードで setupと入力し、[Return]キーを押します。

例：
Switch# setup

--- System Configuration Dialog ---
Continue with configuration dialog? [yes/no]: y
At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.
Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system
Would you like to enter basic management setup? [yes/no]:

ステップ 6 最初のプロンプトに Yを入力します。

例：

The prompts in the setup program vary depending on the member switch that you selected to be the
command switch:
Continue with configuration dialog? [yes/no]: y

or

Configuring global parameters:

このプロンプトが表示されなければ、enableと入力し、Returnを押してください。セットアッププログ
ラムを開始するには、setupと入力し、Returnを押してください。

ステップ 7 セットアッププログラムの質問に応答します。

ホスト名を入力するように要求された場合、メンバスイッチで入力できる文字数は 28 ~ 31文字に制限さ
れます。どのスイッチでも、ホスト名の最終文字として -n（nは数字）を使用しないでください。 Telnet
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（仮想端末）パスワードを入力するように要求された場合、パスワードには 1～ 25文字の英数字を使用
でき、大文字と小文字が区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 8 enable secretおよび enableパスワードを入力するように要求された場合、故障したコマンドスイッチのパ
スワードを再び入力します。

ステップ 9 要求された場合は、スイッチをクラスタコマンドスイッチとしてイネーブルにすることを確認し、Return
を押します。

ステップ 10 要求された場合は、クラスタに名前を指定し、Returnを押します。
クラスタ名には 1～ 31文字の英数字、ダッシュ、または下線を使用できます。

ステップ 11 初期設定が表示されたら、アドレスが正しいことを確認してください。

ステップ 12 表示された情報が正しい場合は、Yを入力し、Returnを押します。
情報に誤りがある場合には、Nを入力し、[Return]キーを押して、ステップ 9からやり直します。

ステップ 13 ブラウザを起動し、新しいコマンドスイッチの IPアドレスを入力します。

ステップ 14 クラスタメニューから [Add toCluster]を選択し、クラスタへ追加する候補スイッチの一覧を表示します。

自動ネゴシエーションの不一致の防止

IEEE802.3ab自動ネゴシエーションプロトコルは速度（10Mbps、100Mbps、およびSFPモジュー
ルポート以外の 1000 Mbps）およびデュプレックス（半二重または全二重）に関するスイッチの
設定を管理します。このプロトコルは設定を適切に調整しないことがあり、その場合はパフォー

マンスが低下します。不一致は次の条件で発生します。

•手動で設定した速度またはデュプレックスのパラメータが、接続ポート上で手動で設定され
た速度またはデュプレックスのパラメータと異なっている場合。

•ポートを自動ネゴシエーションに設定したが、接続先ポートは自動ネゴシエーションを使用
しない全二重に設定されている場合。

スイッチのパフォーマンスを最大限に引き出してリンクを確保するには、次のいずれかの注意事

項に従って、デュプレックスおよび速度の設定を変更してください。

•速度とデュプレックスの両方について、両方のポートで自動ネゴシエーションを実行させま
す。

•接続の両側でポートの速度とデュプレックスのパラメータを手動で設定します。

接続先装置が自動ネゴシエーションを実行しない場合は、2つのポートのデュプレックス設定
を一致させます。速度パラメータは、接続先のポートが自動ネゴシエーションを実行しない

場合でも自動調整が可能です。

（注）
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SFP モジュールのセキュリティと識別に関するトラブルシューティング
シスコのSmall Form-Factor Pluggable（SFP）モジュールは、モジュールのシリアル番号、ベンダー
名とベンダー ID、一意のセキュリティコード、および巡回冗長検査（CRC）が格納されたシリア
ルEEPROM（電気的に消去可能でプログラミング可能なROM）を備えています。スイッチにSFP
モジュールを装着すると、スイッチソフトウェアは、EEPROMを読み取ってシリアル番号、ベン
ダー名、およびベンダー IDを確認し、セキュリティコードおよびCRCを再計算します。シリア
ル番号、ベンダー名、ベンダー ID、セキュリティコード、またはCRCが無効な場合、ソフトウェ
アは、セキュリティエラーメッセージを生成し、インターフェイスを errdisableステートにしま
す。

セキュリティエラーメッセージは、GBIC_SECURITY機能を参照します。スイッチは、SFP
モジュールをサポートしていますが、GBIC（ギガビットインターフェイスコンバータ）モ
ジュールはサポートしていません。エラーメッセージテキストは、GBICインターフェイス
およびモジュールを参照しますが、セキュリティメッセージは、実際は SFPモジュールおよ
びモジュールインターフェイスを参照します。

（注）

他社の SFPモジュールを使用している場合、スイッチから SFPモジュールを取り外し、シスコの
モジュールに交換します。シスコの SFPモジュールを装着したら、errdisable recovery cause
gbic-invalidグローバルコンフィギュレーションコマンドを使用してポートステータスを確認し、
error-disabledステートから回復する時間間隔を入力します。この時間間隔が経過すると、スイッ
チは error-disabledステートからインターフェイスを復帰させ、操作を再試行します。 errdisable
recoveryコマンドの詳細については、このリリースに対応するコマンドリファレンスを参照して
ください。

モジュールがシスコ製 SFPモジュールとして識別されたにもかかわらず、システムがベンダー
データ情報を読み取ってその情報が正確かどうかを確認できないと、SFPモジュールエラーメッ
セージが生成されます。この場合、SFPモジュールを取り外して再び装着してください。それで
も障害が発生する場合は、SFPモジュールが不良品である可能性があります。

SFP モジュールステータスのモニタリング

show interfaces transceiver特権 EXECコマンドを使用すると、SFPモジュールの物理または動作
ステータスを確認できます。このコマンドは、温度や特定のインターフェイス上の SFPモジュー
ルの現状などの動作ステータスと、アラームステータスを表示します。また、このコマンドを使

用して SFPモジュールの速度およびデュプレックス設定も確認できます。詳細については、この
リリースのコマンドリファレンスに記載された show interfaces transceiverコマンドの説明を参照
してください。

ping の実行
別の IPサブネットワーク内のホストに pingを実行する場合は、ネットワークへのスタティック
ルートを定義するか、またはこれらのサブネット間でルーティングされるように IPルーティング
を設定する必要があります。
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IPルーティングは、デフォルトではすべてのスイッチでディセーブルになります。

pingコマンドでは、他のプロトコルキーワードも使用可能ですが、このリリースではサポー
トされていません。

（注）

このコマンドは、スイッチからネットワーク上の他のデバイスに pingを実行する目的で使用しま
す。

目的コマンド

IPまたはホスト名やネットワークアドレスを
指定してリモートホストにpingを実行します。

ping iphost | address

Switch# ping 172.20.52.3

関連トピック

ping, （1913ページ）
例：IPホストの ping, （1942ページ）

温度のモニタリング

スイッチは温度条件をモニタし、温度情報を使用してファンを制御します。

温度の値、状態、しきい値を表示するには、show env temperature status特権 EXECコマンドを使
用します。温度の値は、スイッチ内の温度であり、外部の温度ではありません。system env
temperature threshold yellow valueグローバルコンフィギュレーションコマンドを使用してイエ
ローのしきい値レベル（摂氏）だけを設定し、イエローのしきい値およびレッドのしきい値の差

を設定できます。グリーンまたはレッドのしきい値は設定できません。詳細については、このリ

リースのコマンドリファレンスを参照してください。

物理パスのモニタリング

次のいずれかの特権 EXECコマンドを使用して、パケットが通過する、送信元デバイスから宛先
デバイスへの物理パスをモニタできます。

表 169：物理パスのモニタリング

目的コマンド

指定の送信元MACアドレスから、指定の宛先
MACアドレスまでをパケットが通過するレイ
ヤ 2パスを表示します。

tracetroute mac [interface interface-id]
{source-mac-address} [interface interface-id]
{destination-mac-address} [vlan vlan-id] [detail]

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

1932

ソフトウェア設定のトラブルシューティング方法



目的コマンド

指定の送信元 IPアドレスまたはホスト名から、
指定の宛先 IPアドレスまたはホスト名を通過
するパケットのレイヤ 2パスを表示します。

tracetroute mac ip {source-ip-address |
source-hostname}{destination-ip-address |
destination-hostname} [detail]

IP traceroute の実行

traceroute特権 EXECコマンドでは、他のプロトコルキーワードも使用可能ですが、このリ
リースではサポートされていません。

（注）

目的コマンド

ネットワーク上でパ

ケットが通過するパ

スを追跡します。

traceroute iphost
Switch# traceroute ip 192.51.100.1

関連トピック

IP Traceroute, （1915ページ）
例：IPホストに対する tracerouteの実行, （1943ページ）

TDR の実行および結果の表示
TDRを実行する場合、test cable-diagnostics tdr interfaceinterface-id特権 EXECコマンドを入力し
ます。

TDRの結果を表示するには、show cable-diagnostics tdr interfaceinterface-id特権 EXECコマンドを
入力します。

デバッグおよびエラーメッセージ出力のリダイレクト

ネットワークサーバはデフォルトで、debugコマンドおよびシステムエラーメッセージの出力を
コンソールに送信します。このデフォルトの設定を使用する場合は、コンソールポートまたは

イーサネット管理ポートに接続する代わりに、仮想端末接続によってデバッグ出力をモニタでき

ます。

指定できる宛先として、コンソール、仮想端末、内部バッファ、および syslogサーバを実行して
いるUNIXホストがあります。 Syslogフォーマットは、4.3 BSDUNIXおよびそのバリエーション
と互換性があります。
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デバッグの出力先がシステムのオーバーヘッドに影響を与えることがないように注意してくだ

さい。メッセージをコンソールに記録すると、非常に高いオーバーヘッドが発生します。仮

想端末にメッセージを記録すると、発生するオーバーヘッドは低くなります。 Syslogサーバ
でメッセージロギングを行うと、オーバーヘッドはさらに小さくなり、内部バッファであれ

ば最小限ですみます。

システムメッセージのロギングに関する詳細については、「システムメッセージロギングの

設定」を参照してください。

（注）

関連トピック

debugコマンド, （1917ページ）

show platform forward コマンドの使用
show platform forward特権 EXECコマンドの出力からは、インターフェイスに入るパケットがシ
ステムを介して送信された場合、転送結果に関して、有意義な情報がいくつか得られます。パ

ケットに関して入力されたパラメータに応じて、参照テーブル結果、転送宛先の計算に使用され

るポートマップ、ビットマップ、および出力側の情報が表示されます。

このコマンドで出力される情報のほとんどは、主に、スイッチの用途別集積回路（ASIC）に関す
る詳細情報を使用するテクニカルサポート担当者に役立つものです。ただし、パケット転送情報

はトラブルシューティングにも役立ちます。

OBFL の設定

OBFLはディセーブルにせず、フラッシュメモリに保存されたデータは削除しないことを推奨
します。

注意

• OBFLをイネーブルにするには、hw-switch switch [switch-number] logging onboard [message
levellevel]グローバルコンフィギュレーションコマンドを使用します。スイッチの場合、
switch-numberに指定できる範囲は 1～ 9です。スイッチが生成してフラッシュメモリに保
存するハードウェア関連のメッセージの重大度を指定するには、message levellevelパラメー
タを使用します。

• OBFLデータをローカルネットワークまたは指定したファイルシステムにコピーするには、
copy onboard switchswitch-numberurlurl-destination特権 EXECコマンドを使用します。

• OBFLをディセーブルにするには、nohw-switch switch [switch-number] logging onboard [message
level]グローバルコンフィギュレーションコマンドを使用します。

•フラッシュメモリ内の稼働時間とCLIコマンド情報以外のすべてのOBFLデータをクリアす
るには、clear onboard switchswitch-number特権 EXECコマンドを使用します。
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•アクティブスイッチのメンバスイッチの OBFLをイネーブルまたはディセーブルにできま
す。

ここで説明した各コマンドの詳細については、このリリースのコマンドリファレンスを参照して

ください。

関連トピック

スイッチのオンボード障害ロギング, （1917ページ）
OBFL情報の表示

ソフトウェア設定のトラブルシューティングの確認

OBFL 情報の表示

表 170：OBFL 情報を表示するためのコマンド

目的コマンド

スタンドアロンスイッチま

たはで入力されたOBFLCLI
コマンドを表示します。

show logging onboard [module[switch-number ]]clilog
Switch# show logging onboard 1 clilog

スタンドアロンスイッチお

よび接続されているすべて

の FRUデバイスの UDI情
報、PID、VID、およびシリ
アル番号を表示します。

show logging onboard [module[switch-number ]] environment
Switch# show logging onboard 1 environment

スタンドアロンスイッチに

よって生成されたハード

ウェア関連のメッセージを

表示します。

show logging onboard [module[switch-number ]] message
Switch# show logging onboard 1 message

スタンドアロンスイッチの

PoEポートの消費電力を表
示します。

show logging onboard [module[switch-number ]] poe
Switch# show logging onboard 1 poe

スタンドアロンスイッチの

温度を表示します。

show logging onboard [module[switch-number ]] temperature
Switch# show logging onboard 1 temperature
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目的コマンド

スタンドアロンスイッチま

たは指定されたスタックメ

ンバが起動した時刻、スタ

ンドアロンスイッチまたは

指定されたスタックメンバ

が再起動された理由、およ

びスタンドアロンスイッチ

が最後に再起動されて以来

の稼働時間を表示します。

show logging onboard [module[switch-number ]] uptime
Switch# show logging onboard 1 uptime

スタンドアロンスイッチの

システム電圧を表示しま

す。

show logging onboard [module[switch-number ]] voltage
Switch# show logging onboard 1 voltage

連続ファイルのデータを表

示します。

show logging onboard [module[switch-number ]] continuous
Switch# show logging onboard 1 continuous

連続データおよびサマリー

データの両方を表示しま

す。

show logging onboard [module[switch-number ]] detail
Switch# show logging onboard 1 detail

スタンドアロンスイッチの

終了日時を表示します。

show logging onboard [module[switch-number ]] endhh:mm:ss
Switch# show logging onboard 1
end 13:00:15 jul 2013

システム内で指定されてい

るスイッチに関する OBFL
情報を表示します。

show logging onboard [module[switch-number ]]
Switch# show logging
onboard 1

スタンドアロンスイッチの

raw情報を表示します。
show logging onboard [module[switch-number ]] raw
Switch# show logging
onboard 1 raw

スタンドアロンスイッチの

開始日時を表示します。

show logging onboard [module[switch-number ]] start
Switch# show logging
onboard 1 start 13:00:10 jul 2013

スタンドアロンスイッチの

ステータス情報を表示しま

す。

show logging onboard [module[switch-number ]] status
Switch# show logging onboard 1 status

サマリーファイルの両方の

データを表示します。

show logging onboard [module[switch-number ]] summary
Switch# show logging onboard 1 summary
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例：高い CPU 使用率に関する問題と原因の確認
CPU使用率が高いことが問題となっているかどうか判別するには、show processes cpu sorted特権
EXECコマンドを入力します。出力例の 1行目にある下線が付いた部分に注目してください。

Switch# show processes cpu sorted
CPU utilization for five seconds: 8%/0%; one minute: 7%; five minutes: 8%
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
309 42289103 752750 56180 1.75% 1.20% 1.22% 0 RIP Timers
140 8820183 4942081 1784 0.63% 0.37% 0.30% 0 HRPC qos request
100 3427318 16150534 212 0.47% 0.14% 0.11% 0 HRPC pm-counters
192 3093252 14081112 219 0.31% 0.14% 0.11% 0 Spanning Tree
143 8 37 216 0.15% 0.01% 0.00% 0 Exec
...
<output truncated>

この例は、正常な CPU使用率を示しています。この出力によると、最後の 5秒間の使用率が
8%/0%となっていますが、この意味は次のとおりです。

• Cisco IOSの処理時間と割り込みの処理にかかった時間を合わせた CPUの合計の使用率は全
体の 8%

•割り込みの処理にかかった時間は全体の 0%

表 171：CPU 使用率に関する問題のトラブルシューティング

修正措置Cause問題のタイプ

ネットワークパケットのソー

スを判別する。データの流れ

を遮断するか、スイッチの設定

を変更します。「Analyzing
Network Traffic（ネットワーク
トラフィックの解析）」の項を

参照してください。

CPUがネットワークから受信
するパケット数が多すぎる。

割り込みのパーセント値が合計

の CPU使用率の値とほぼ同程
度に高い

異常なイベントを特定して根本

的な原因を解消する。

「Debugging Active Processes
（アクティブなプロセスのデ

バッグ）」のセクションを参照

してください。

CPU時間を過度に消費する
Cisco IOS処理が 1つ以上存在
する。これは通常、処理をア

クティブ化するイベントによっ

て始動されます。

割り込みの所要時間は最小限で

あったにもかかわらず CPUの
合計使用率が 50%を超える
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ソフトウェア設定のトラブルシューティングのシナリオ

Power over Ethernet（PoE）に関するトラブルシューティングのシナリオ

表 172：Power over Ethernet に関するトラブルシューティングのシナリオ

考えられる原因と解決法症状または問題

この受電デバイスが他の PoEポートで動作するかを確認す
る。

show run、または show interface statusユーザ EXECコマン
ドを使用して、ポートがシャットダウンしていないか、また

は error-disabledになっていないかを確認します。

ほとんどのスイッチはポートがシャットダウンし

ているときはポートの電力供給をオフにします。

これは、IEEE仕様でこれがオプションに指定され
ている場合も同様です。

（注）

受電デバイスからスイッチポートまでのイーサネットケー

ブルの動作が正常であることを確認します。具体的には、既

知の正常な PoE非対応のイーサネット装置とイーサネット
ケーブルを接続して、受電デバイスがリンクを確立し他のホ

ストとトラフィックを交換することを確認します。

スイッチのフロントパネルから受電デバイスまでのケーブ

ル長の合計が 100メートル以下であることを確認します。

スイッチポートからイーサネットケーブルを外します。短

いイーサネットケーブルを使用して、既知の正常なイーサ

ネット装置を、スイッチのフロントパネルの（パッチパネ

ルではない）このポートに直接接続します。これによって

イーサネットリンクが確立され他のホストとトラフィック

を交換できることを確認します。あるいは、ポートのVLAN
SVIで pingを実行してください。次に、受電デバイスをこ
のポートに接続し、電源がオンになることを確認します。

パッチコードをスイッチポートに接続しても受電デバイス

の電源がオンにならない場合、接続する受電デバイスの合計

数とスイッチの電力バジェット（使用可能なPoE）とを比較
してください。 show inline powerコマンドを使用して利用
可能な電力量を確認します。

PoEがないポートは 1つに限りま
せん。

1つのスイッチポートに限り問題
が発生する。このポートでは PoE
装置と PoE非対応の装置のいずれ
も動作しないが、他のポートでは

動作します。
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考えられる原因と解決法症状または問題

すべてのポートまたは 1つのポー
トグループでPoEが機能しない。

すべてのスイッチポートで問題が

発生する。電力が供給されていな

いイーサネット装置がどのポート

でもイーサネットリンクを確立で

きず、PoE装置の電源がオンにな
りません。
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考えられる原因と解決法症状または問題

電力に関するアラームが継続的に発生する、断続的に発生す

る、または再発する場合は、可能であれば電源モジュールを

交換します（現場交換可能ユニットです）。そうでない場

合はスイッチを交換してください。

連続する複数のポートで問題があるものの、すべてのポート

で問題が発生するわけではない場合、電源の故障ではないと

考えられ、スイッチのPoEレギュレータに関連した異常の可
能性があります。

PoEの状況やステータスの変更について過去に報告されてい
るアラームまたはシステムメッセージを確認するには、show
log特権 EXECコマンドを使用します。

アラームがない場合は、show interface statusコマンドを使用
して、ポートがシャットダウンしていないかerrdisableになっ
ていないかを確認します。ポートが error-disabledの場合、
shutおよび no shutインターフェイスコンフィギュレーショ
ンコマンドを使用してポートを再びイネーブルにします。

特権 EXECコマンドの show env powerおよび show power
inlineを使用して、PoEのステータスおよび電力バジェット
（使用可能な PoE）を調べます。

実行コンフィギュレーションを調べて power inline neverが
このポートに設定されていないことを確認します。

受電していないイーサネット装置をスイッチポートに直接

接続します。接続には短いパッチコードだけを使用します。

既存の配線ケーブルは使用しないでください。 shutおよび
no shutインターフェイスコンフィギュレーションコマンド
を入力し、イーサネットリンクが確立されていることを確

認します。正しく接続している場合、短いパッチコードを

使用して受電デバイスをこのポートに接続し、電源がオンに

なることを確認します。装置の電源がオンになったら、す

べての中間パッチパネルが正しく接続されているか確認し

てください。

1本を除くすべてのイーサネットケーブルをスイッチポー
トから抜きます。短いパッチコードを使用して、1つのPoE
ポートにだけ受電デバイスを接続します。スイッチポート

からの受電に比較して、受電デバイスが多くの電力を必要と

しないことを確認してください。

show power inline特権EXECコマンドを使用して、ポートが
シャットダウンしていない場合に、受電デバイスに電力が供

給されることを確認します。あるいは、受電デバイスを観

察して電源がオンになることを確認してください。
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考えられる原因と解決法症状または問題

1台の受電デバイスだけがスイッチに接続しているときに電
力が供給される場合、残りのポートで shutおよび no shutイ
ンターフェイスコンフィギュレーションコマンドを入力し

てから、イーサネットケーブルをスイッチの PoEポートに
1本ずつ再び接続してください。 show interface statusおよび
show power inline特権EXECコマンドを使用して、インライ
ン電力統計およびポートステータスをモニタします。

すべてのポートで、まだPoEが機能しない場合は、電源装置
のPoEセクションでヒューズを開くことができる場合があり
ます。この場合、アラームが生成されるのが一般的です。

過去にシステムメッセージでアラームが報告されていない

か、ログをもう一度チェックしてください。

スイッチから受電デバイスまでのすべての電気系統を確認し

てください。信頼性の低い接続は、電力供給の中断や受電

デバイスの機能が不安定になる原因となり、受電デバイスの

断続的な切断やリロードなどが発生します。

スイッチポートから受電デバイスまでのケーブル長が 100
メートル以下であることを確認してください。

スイッチが配置されている場所で電気環境にどのような変化

があるか、切断時に、受電デバイスに何が起きるかについて

注意してください。

切断と同時にエラーメッセージが表示されたか注意します。

show log特権 EXECコマンドを使用してエラーメッセージ
を確認します。

リロードの発生直前に IP PhoneからCallManagerへのアクセ
スが失われていないか確認してください（PoEの障害ではな
くネットワークに問題が発生している場合があります）。

受電デバイスをPoE非対応の装置に交換し、装置が正しく動
作することを確認します。PoE非対応の装置にリンク障害ま
たは高いエラー率がある場合、スイッチポートと受電デバ

イスを接続する信頼性の低いケーブル接続が問題の可能性が

あります。

Cisco IP Phoneが切断またはリセッ
トされる。

正常に動作した後で、Cisco phone
またはワイヤレスアクセスポイン

トが断続的にリロードしたり、PoE
から切断されたりします。
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考えられる原因と解決法症状または問題

showpower inlineコマンドを使用して、受電デバイスの接続
前後に、スイッチの電力バジェット（使用可能なPoE）が使
い果たされていないか確認してください。受電デバイスを

接続する前に、このタイプの装置に十分な電力が使用可能で

あることを確認します。

show interface statusコマンドを使用して、接続されている受
電デバイスをスイッチが検出することを確認します。

showlogコマンドを使用して、ポートの過電流状態を報告し
たシステムメッセージがないか確認します。症状を正確に

特定してください。最初に電力が受電デバイスに供給され、

その後、切断される状態ですか。その場合は、問題は最初

のサージ電流（突入電流）が原因で、ポートの電流上限しき

い値が超過した可能性があります。

シスコ以外の受電デバイスがシス

コ PoEスイッチで動作しない。

シスコ PoEスイッチに接続するシ
スコ以外の受電デバイスに電源が

供給されないか、電源投入後すぐ

に電源が切れます。 PoE非対応装
置は正常に動作します。

関連トピック

Power over Ethernet（PoE）ポート, （1912ページ）

ソフトウェアのトラブルシューティングの設定例

例：IP ホストの ping
次に、IPホストに pingを実行する例を示します。

Switch# ping 172.20.52.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echoes to 172.20.52.3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
Switch#

表 173：ping の出力表示文字

説明文字

感嘆符 1個につき 1回の応答を受信したことを
示します。

!

ピリオド 1個につき応答待ちの間にネットワー
クサーバのタイムアウトが1回発生したことを
示します。

.
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説明文字

宛先到達不能エラー PDUを受信したことを示
します。

U

輻輳に遭遇したパケットを受信したことを示し

ます。

C

ユーザによりテストが中断されたことを示しま

す。

I

パケットタイプが不明です。?

パケットの存続時間を超過したことを示しま

す。

&

pingセッションを終了するには、エスケープシーケンス（デフォルトでは Ctrl+^ X）を入力して
ください。 Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後Xキーを押しま
す。

関連トピック

ping, （1913ページ）
pingの実行, （1931ページ）

例：IP ホストに対する traceroute の実行
次に、IPホストに tracerouteを実行する例を示します。

Switch# traceroute ip 192.0.2.10

Type escape sequence to abort.
Tracing the route to 192.0.2.10

1 192.0.2.1 0 msec 0 msec 4 msec
2 192.0.2.203 12 msec 8 msec 0 msec
3 192.0.2.100 4 msec 0 msec 0 msec
4 192.0.2.10 0 msec 4 msec 0 msec

ディスプレイには、送信される 3つのプローブごとに、ホップカウント、ルータの IPアドレス、
およびラウンドトリップタイム（ミリ秒単位）が表示されます。

表 174：traceroute の出力表示文字

説明文字

プローブがタイムアウトになりました。*

パケットタイプが不明です。?
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説明文字

管理上、到達不能です。通常、この出力は、ア

クセスリストがトラフィックをブロックしてい

ることを表しています。

A

ホストが到達不能です。H

ネットワークが到達不能です。N

プロトコルが到達不能です。P

発信元。Q

ポートが到達不能です。U

実行中の追跡を終了するには、エスケープシーケンス（デフォルトでは Ctrl+^ X）を入力してく
ださい。 Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後 Xキーを押しま
す。

関連トピック

IP Traceroute, （1915ページ）
IP tracerouteの実行, （1933ページ）

例：すべてのシステム診断をイネーブルにする

デバッグ出力は他のネットワークトラフィックより優先され、debug all特権 EXECコマンド
は他のdebugコマンドより出力が大量になるので、スイッチのパフォーマンスが極度に低下し
たり、場合によっては使用不能になったりすることがあります。状況にかかわらず、特定性

の高い debugコマンドを使用するのが原則です。

注意

このコマンドは、すべてのシステム診断をディセーブルにします。

Switch# debug all

no debug all特権 EXECコマンドを使用すると、すべての診断出力がディセーブルになります。
いずれかの debugコマンドが誤ってイネーブルのままにならないようにするには、no debug allコ
マンドを使用すると便利です。

関連トピック

debugコマンド, （1917ページ）
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第 XI 部

VLAN
• VTPの設定, 1947 ページ

• VLANの設定, 1975 ページ

• VLANトランクの設定, 1997 ページ

• VMPSの設定, 2021 ページ

• 音声 VLANの設定, 2037 ページ

• プライベート VLANの設定, 2049 ページ





第 73 章

VTP の設定

• 機能情報の確認, 1947 ページ

• VTPの前提条件, 1947 ページ

• VTPの制約事項, 1948 ページ

• VTPの概要, 1948 ページ

• VTPの設定方法, 1958 ページ

• VTPのモニタ, 1971 ページ

• VTPの設定例, 1971 ページ

• 次の作業, 1973 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

VTP の前提条件
VLANを作成する前に、ネットワークでVLANTrunking Protocol（VTP）を使用するかどうかを決
定する必要があります。 VTPを使用すると、1つまたは複数のスイッチ上で中央集約的に設定変
更を行い、その変更を自動的にネットワーク上の他のスイッチに伝達できます。VTPを使用しな
い場合、VLAN情報を他のスイッチに送信することはできません。
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VTPは、1つのスイッチで行われた更新が VTPを介してドメイン内の他のスイッチに送信される
環境で動作するように設計されています。VLANデータベースに対する複数の更新が同一ドメイ
ン内のスイッチ上で同時に発生する環境の場合、VTPは適切に機能せず、VLANデータベースの
不整合が生じます。

スイッチは合計 1000の VLANをサポートします。ただし、ルーテッドポート、SVI、およびそ
の他の設定済み機能の個数によって、スイッチハードウェアの使用状況は左右されます。VTPが
新しいVLANをスイッチに通知し、スイッチが使用可能な最大限のハードウェアリソースをすで
に使用している場合、コントローラはハードウェアリソース不足を伝えるメッセージを送信し

て、VLANをシャットダウンします。 show vlanユーザ EXECコマンドの出力に、サスペンドス
テートの VLANが示されます。

トランクポートはVTPアドバタイズを送受信するので、スイッチ上で少なくとも 1つのトランク
ポートが設定されており、そのトランクポートが別のスイッチのトランクポートに接続されてい

ることを確認する必要があります。そうでない場合、スイッチはVTPアドバタイズを受信できま
せん。

VTP の制約事項

VTPクライアントスイッチをVTPドメインに追加する前に、必ずVTPコンフィギュレーショ
ンリビジョン番号がVTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番
号より小さいことを確認してください。VTPドメイン内のスイッチは常に、VTPコンフィギュ
レーションリビジョン番号が最大のスイッチのVLANコンフィギュレーションを使用します。
VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つスイッチを追加すると、
VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があります。

（注）

次に、VTPを設定する際の制約事項を示します。

• 1K VLANは Lan Baseのデフォルトテンプレートが設定された LAN Baseイメージを実行し
ているスイッチ上でのみサポートされます。

•標準範囲の VLAN設定の CPU使用率が高いことを示す警告メッセージを回避するには、使
用する VLANを 256までにすることを推奨します。

この場合、約10のアクセスインターフェイス、または 5つのトランクインターフェイスが
同時にフラップできます。これによるCPU使用率への影響はごくわずかです（同時にフラッ
プするインターフェイスが多い場合は、CPU使用率が非常に高くなる場合があります）。

VTP の概要

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたってVLANの追加、
削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPにより、VLAN
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名の重複、誤ったVLANタイプの指定、セキュリティ違反など、さまざまな問題を引き起こしか
ねない設定の誤りや矛盾が最小限に抑えられます。

VTPバージョン 1およびバージョン 2は、標準範囲の VLAN（VLAN ID 1～ 1005）だけをサポー
トします。VTPバージョン 3は、VLAN範囲全体（VLAN 1～ 4094）をサポートします。拡張範
囲 VLAN（VLAN 1006～ 4094）は、VTPバージョン 3でだけサポートされます。

拡張 VLANがドメインに設定されている場合は、VTPバージョン 3から VTPバージョン 2に変
換できません。

VTP ドメイン
VTPドメイン（別名VLAN管理ドメイン）は、1つのスイッチ、または同じVTPドメイン名を共
有して同一管理下にある相互接続された複数のスイッチで構成されます。スイッチは、1つのVTP
ドメインにだけ所属できます。そのドメインに対してグローバル VLANの設定を変更します。

デフォルトの設定では、トランクリンク（複数VLANのトラフィックを伝送するリンク）を介し
てドメインについてのアドバタイズを受信しない限り、またはユーザがドメイン名を設定しない

限り、スイッチは VTP非管理ドメインステートです。管理ドメイン名を指定するか学習するま
では、VTPサーバ上でVLANを作成または変更できません。また、VLAN情報はネットワークを
介して伝播されません。

スイッチが、トランクリンクを介してVTPアドバタイズを受信した場合、管理ドメイン名および
VTP設定のリビジョン番号を継承します。その後スイッチは、別のドメイン名または古いコン
フィギュレーションリビジョン番号が指定されたアドバタイズについては、すべて無視します。

VTPサーバ上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのスイッチに伝
播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に送信され
ます。 VTPは、複数の LANタイプにわたり、固有の名前と内部インデックスの対応によって
VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者がデバイスを管
理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでスイッチを設定した場合、VLANの作成および変更は可能です
が、その変更はドメイン内の他のスイッチには送信されません。また、変更が作用するのは、個々

のスイッチに限られます。ただし、スイッチがこのモードのときに設定を変更すると、変更内容

がスイッチの実行コンフィギュレーションに保存されます。この変更はスイッチのスタートアッ

プコンフィギュレーションファイルに保存することもできます。

関連トピック

VTPドメインへの VTPクライアントスイッチの追加, （1968ページ）

VTPの前提条件
セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （

2068ページ）

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピングする, （2072ペー
ジ）
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VTP モード

表 175：VTP モード

説明VTP Mode

VTPサーバモードでは、VLANの作成、変更、削除ができます。また、VTPドメ
イン全体に対して他のコンフィギュレーションパラメータ（VTPバージョンな
ど）を指定できます。 VTPサーバは、同一 VTPドメイン内の他のスイッチに自
身のVLAN設定をアドバタイズし、トランクリンクを介して受信したアドバタイ
ズに基づいて、自身の VLAN設定を他のスイッチと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定は NVRAMに保存されます。スイッチがコ
ンフィギュレーションを NVRAMに書き込んでいる間に障害を検出すると、VTP
モードはサーバモードからクライアントモードに自動的に移行します。この場

合、NVRAMが正常に動作するまで、スイッチをVTPサーバモードに戻すことは
できません。

VTPサーバ

VTPクライアントはVTPサーバと同様に機能し、そのトランクでVTPアップデー
トを送受信しますが、VTPクライアント上でVLANの作成、変更、削除を行うこ
とはできません。VLANは、ドメインに含まれる、他のサーバモードのスイッチ
で設定します。

VTPバージョン1および2のVTPクライアントモードでは、VLAN設定はNVRAM
に保存されません。 VTPバージョン 3では、VLAN設定はクライアントモード
で NVRAMに保存されます。

VTPクライ
アント
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説明VTP Mode

VTPトランスペアレントスイッチは、VTPに参加しません。 VTPトランスペア
レントスイッチは自身のVLAN設定をアドバタイズせず、受信したアドバタイズ
に基づいて自身のVLAN設定を同期させることもありません。ただし、VTPバー
ジョン 2またはバージョン 3では、トランスペアレントスイッチは、トランクイ
ンターフェイスを介して他のスイッチから受信したVTPアドバタイズを転送しま
す。 VTPトランスペアレントモードでは、スイッチ上の VLANを作成、変更、
削除できます。

VTPバージョン 1および 2では、プライベートVLANを作成するときに、スイッ
チは VTPトランスペアレントモードにする必要があります。また、このプライ
ベート VLANの設定後は VTPモードをトランスペアレントモードからクライア
ントモードやサーバモードに変更しないでください。 VTPバージョン 3では、
クライアントモードとサーバモードでもプライベートVLANをサポートします。
プライベートVLANが設定されている場合、VTPモードをトランスペアレントか
らクライアントモードやサーバモードに変更しないでください。

スイッチが VTPトランスペアレントモードの場合、VTPおよび VLANの設定は
NVRAMに保存されますが、他のスイッチにはアドバタイズされません。この
モードでは、VTPモードおよびドメイン名はスイッチの実行コンフィギュレー
ションに保存されます。この情報をスイッチのスタートアップコンフィギュレー

ションファイルに保存するには、copy running-config startup-config特権EXECコ
マンドを使用します。

VTPトラン
スペアレン

ト

VTPオフモードでのスイッチの機能は、トランクを介して VTPアドバタイズを
転送しないことを除くと VTPトランスペアレントスイッチとしての機能と同じ
です。

VTPオフ

関連トピック

VTPの前提条件
VTPモードの設定, （1958ページ）

例：VTPサーバとしてのスイッチの設定, （1972ページ）

VTP アドバタイズ
VTPドメイン内の各スイッチは、専用のマルチキャストアドレスに対して、それぞれのトランク
ポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。ネイバー

スイッチは、このようなアドバタイズを受信し、必要に応じて各自の VTPおよび VLAN設定を
アップデートします。

トランクポートは VTPアドバタイズを送受信するので、スイッチスタック上で少なくとも 1つ
のトランクポートが設定されており、そのトランクポートが別のスイッチのトランクポートに接
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続されていることを確認する必要があります。そうでない場合、スイッチはVTPアドバタイズを
受信できません。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

•各VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェストVLANコンフィギュレー
ション

•フレーム形式

VTPアドバタイズではさらに、設定されている各VLANについて、次のVLAN情報が配信されま
す。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、およ
び開始インデックスも含まれます。

関連トピック

VTPの前提条件

VTP バージョン 2
ネットワークでVTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要があり
ます。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりです。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポート
します。

•認識不能なType-Length-Value（TLV）のサポート：VTPサーバまたはVTPクライアントは、
TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されなかった
TLVは、スイッチが VTPサーバモードで動作している場合、NVRAMに保存されます。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランスペ
アレントスイッチが VTPメッセージ中のドメイン名およびバージョンを調べ、バージョン
およびドメイン名が一致する場合に限りメッセージを転送します。 VTPバージョン 2がサ
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ポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレントスイッチは、
ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2の場合、CLI（コマンドラインインターフェイス）、または
SNMP（簡易ネットワーク管理プロトコル）を介して新しい情報が入力された場合に限り、
VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新しい情報を取得
した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を行いません。受信
した VTPメッセージのMD5ダイジェストが有効であれば、情報を受け入れます。

関連トピック

VTPバージョンのイネーブル化, （1963ページ）

VTP バージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のとお
りです。

•拡張認証：認証を hiddenまたは secretとして設定できます。設定を hiddenにしている場
合、パスワード文字列からの秘密キーはVLANのデータベースファイルに保存されますが、
設定においてプレーンテキストで表示されることはありません。代わりに、パスワードに

関連付けられているキーが 16進表記で実行コンフィギュレーションに保存されます。ドメ
インにテイクオーバーコマンドを入力するときは、パスワードを再入力する必要がありま

す。キーワード secretを入力する場合、パスワードに秘密キーを直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1お
よび 2では VLAN 1～ 1005だけが伝播されます。

VTPプルーニングは引き続きVLAN 1～ 1005にだけ適用され、VLAN 1002～
1005は予約されたままで変更できません。

（注）

•プライベート VLANのサポート。

•ドメイン内のデータベースのサポート：VTP情報の伝播に加え、バージョン3では、Multiple
Spanning Tree（MST）プロトコルデータベース情報も伝播できます。 VTPプロトコルの個
別インスタンスが VTPを使用する各アプリケーションで実行されます。

• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバは、データベース
情報を更新し、システム内のすべてのデバイスに適用されるアップデートを送信します。

VTPセカンダリサーバで実行できるのは、プライマリサーバからNVRAMに受け取ったアッ
プデート済み VTPコンフィギュレーションのバックアップだけです。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。 vtp primary特
権EXECコマンドを入力してプライマリサーバを指定することができます。プライマリサー
バのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場合、データ

ベースのアップデート用に必要となるだけです。プライマリサーバなしで実用 VTPドメイ
ンを持つことができます。プライマリサーバのステータスは、スイッチにパスワードが設
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定されている場合でも、装置がリロードしたり、ドメインのパラメータが変更したりすると

失われます。

• VTPをトランク単位（ポート単位）でオンまたオフにするオプション：ポート単位で VTP
をイネーブルまたはディセーブルにするには、[no] vtpインターフェイスコンフィギュレー
ションコマンドを入力します。トランクポート上で VTPをディセーブルにすると、その
ポートのすべての VTPインスタンスがディセーブルになります。 VTPの設定を、MSTデー
タベースには offにする一方で、同じポートのVLANデータベースには onにすることはでき
ません。

グローバルに VTPモードをオフに設定すると、システムのすべてのトランクポートにこの
設定が適用されます。ただし、VTPインスタンスベースでこのモードのオンまたはオフを
指定することはできます。たとえば、VLANデータベースには、スイッチを VTPサーバと
して設定する一方で、MSTデータベースには VTPを offに設定することができます。

関連トピック

VTPバージョンのイネーブル化, （1963ページ）

VTP プルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなければ
ならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能なネット

ワーク帯域幅が増えます。VTPプルーニングを使用しない場合、スイッチは受信側のスイッチで
廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロードキャス
ト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングします。VTPプ
ルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定されたVLANトランクポートへの不要なフ
ラッディングトラフィックを阻止します。プルーニング適格リストに指定されたVLANだけが、
プルーニングの対象になります。デフォルトでは、スイッチのトランクポート上で VLAN 2～
1001がプルーニング適格です。プルーニング不適格として設定した VLANについては、引き続
きフラッディングが行われます。 VTPプルーニングはすべてのバージョンの VTPでサポートさ
れます。

VTPバージョン 1および 2では、VTPサーバでプルーニングをイネーブルにすると、そのVTPド
メイン全体でプルーニングがイネーブルになります。VTPバージョン 3では、ドメイン内の各ス
イッチ上で手動によってプルーニングをイネーブルにする必要があります。VLANをプルーニン
グ適格または不適格として設定する場合、影響を受けるのは、そのトランク上のVLANのプルー
ニングだけです（VTPドメイン内のすべてのスイッチに影響するわけではありません）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不適格
のVLANからのトラフィックは、プルーニングの対象になりません。VLAN 1およびVLAN 1002
～ 1005は常にプルーニング不適格です。これらの VLANからのトラフィックはプルーニングで
きません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

関連トピック

VTPプルーニングのイネーブル化, （1965ページ）
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VTP 設定時の注意事項

VTP の設定要件

VTPを設定する場合は、スイッチがドメイン内の他のスイッチとVTPアドバタイズを送受信でき
るように、トランクポートを設定する必要があります。

VTPバージョン 1および 2ではプライベート VLANをサポートしません。 VTPバージョン 3で
はプライベートVLANをサポートします。プライベートVLANを設定した場合、スイッチはVTP
トランスペアレントモードでなければなりません。プライベート VLANがスイッチに設定され
ている場合、VTPモードをトランスペアレントモードからクライアントモードやサーバモード
に変更しないでください。

VTP の設定

VTP情報は VTP VLANデータベースに保存されます。 VTPモードがトランスペアレントである
場合、VTPドメイン名およびモードはスイッチの実行コンフィギュレーションファイルにも保存
されます。この情報をスイッチのスタートアップコンフィギュレーションファイルに保存するに

は、copy running-config startup-config特権 EXECコマンドを入力します。スイッチをリセットし
た場合にも、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必
要があります。

スイッチのスタートアップコンフィギュレーションファイルに VTP情報を保存して、スイッチ
を再起動すると、スイッチの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがトラ
ンスペアレントであり、VLANデータベースとスタートアップコンフィギュレーションファ
イルのVTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアされ）、
スタートアップコンフィギュレーションファイル内の VTPおよび VLAN設定が使用されま
す。 VLANデータベース内の VLANデータベースリビジョン番号は変更されません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデータ
ベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP設定
には VLANデータベース情報が使用されます。

関連トピック

ポート単位の VTPの設定, （1966ページ）

VTPバージョン 3のプライマリサーバの設定, （1962ページ）

VTP 設定のためのドメイン名

VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPドメイ
ン内のすべてのスイッチを、同じドメイン名で設定しなければなりません。VTPトランスペアレ
ントモードのスイッチは、他のスイッチとVTPメッセージを交換しません。これらのコントロー
ラについては VTPドメイン名を設定する必要はありません。
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NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのスイッチを
VTPサーバモードにする必要があります。

（注）

すべてのスイッチが VTPクライアントモードで動作している場合は、VTPドメインを設定し
ないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなくなりま
す。VTPドメイン内の少なくとも 1台のスイッチをVTPサーバモードに設定してください。

注意

関連トピック

VTPドメインへの VTPクライアントスイッチの追加, （1968ページ）

VTP ドメインのパスワード

VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを設定
する場合は、すべてのドメインスイッチで同じパスワードを共有し、管理ドメイン内のスイッチ

ごとにパスワードを設定する必要があります。パスワードのないスイッチ、またはパスワードが

不正なコントローラは、VTPアドバタイズを拒否します。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したスイッチは、正しいパス
ワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、スイッチは同じ
パスワードおよびドメイン名を使用した次の VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいスイッチを追加した場合、その新しいスイッチに適
切なパスワードを設定して初めて、そのコントローラはドメイン名を学習します。

VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各スイッチに管理ドメイ
ンパスワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

関連トピック

VTPバージョン 3のパスワードの設定, （1961ページ）

例：スイッチをプライマリサーバとして設定する, （1971ページ）

VTP バージョン

実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのスイッチは同じドメイン名を使用する必要がありますが、すべて
が同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のスイッチ上で VTPバージョン 2がディセーブルに設定されている
場合、VTPバージョン 2対応スイッチは、VTPバージョン 1を実行しているスイッチと同じ
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VTPドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブルになって
います）。

• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なスイッチが VTP
バージョン 3アドバタイズを受信すると、このコントローラはVTPバージョン 2に自動的に
移行します。

• VTPバージョン 3を実行しているスイッチが VTPバージョン 1を実行しているスイッチに
接続すると、VTPバージョン 1のスイッチは VTPバージョン 2に移行し、VTPバージョン
3のスイッチは、スケールダウンしたバージョンのVTPパケットを送信するため、VTPバー
ジョン 2スイッチは自身のデータベースをアップデートできます。

• VTPバージョン 3を実行するスイッチは、拡張VLANを持つ場合はバージョン 1または 2に
移行できません。

•同一VTPドメイン内のすべてのスイッチがバージョン2に対応可能な場合を除いて、スイッ
チ上で VTPバージョン 2をイネーブルにしないでください。 1つのスイッチでバージョン 2
をイネーブルにすると、ドメイン内のすべてのバージョン 2対応スイッチでバージョン 2が
イネーブルになります。バージョン 1専用のスイッチがドメインに含まれている場合、その
コントローラはバージョン 2対応スイッチとの間で VTP情報を交換できません。

• VTPバージョン 1および 2スイッチは、VTPバージョン 3アドバタイズメントを転送できな
いため、ネットワークのエッジに配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、トー
クンリングVLANスイッチング機能を正しく動作させるには、VTPバージョン 2またはバー
ジョン 3をイネーブルにする必要があります。トークンリングおよびトークンリングNetを
実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定情
報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。VTP
バージョン 3は拡張範囲VLANと、拡張範囲VLANデータベースの伝播をサポートします。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受信
した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク上で
VTPバージョン 2フォーマットを使用して送信します。 VTPバージョン 3装置は、最初に
そのトランクポートで VTPバージョン 2パケットを受信しない限り、VTPバージョン 2
フォーマットのパケットを送信しません。

• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場合、
両方のネイバーが同一トランク上で共存できるように、VTPバージョン 2パケットだけでな
く VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報は受
け入れません。

• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン 2
リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできませ
ん。
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• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定情
報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

関連トピック

VTPバージョンのイネーブル化, （1963ページ）

VTP のデフォルト設定

次の表に、VTPのデフォルト設定を記載します。

表 176：VTP のデフォルト設定

デフォルト設定機能

ヌルVTPドメイン名

サーバVTPモード（VTPバージョン1およびバージョ
ン 2）

このモードは、VTPバージョン 3に変換する前
のバージョン 1または 2のモードと同じです。

VTPモード（VTPバージョン 3）

Version 1VTPバージョン

トランスペアレントMSTデータベースモード

セカンダリVTPバージョン 3のサーバタイプ

なしVTPパスワード

ディセーブルVTPプルーニング

VTP の設定方法

VTP モードの設定
次のいずれかに VTPモードを設定できます。

• VTPサーバモード：VTPサーバモードでは、VLANの設定を変更し、ネットワーク全体に
伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できません。
クライアントスイッチは、VTPドメイン内の VTPサーバから VTPアップデート情報を受信
し、それに基づいて設定を変更します。
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• VTPトランスペアレントモード：VTPトランスペアレントモードでは、スイッチで VTPが
ディセーブルになります。スイッチは VTPアップデートを送信せず、他のスイッチから受
信した VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する VTPト
ランスペアレントモードのスイッチは、対応するトランクリンクで、受信した VTPアドバ
タイズを転送します。

• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPトラ
ンスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにスイッチを再び割り当てるしかありま

せん。

手順の概要

1. enable
2. configureterminal
3. vtp domaindomain-name
4. vtp mode {client | server | transparent | off} {vlan |mst | unknown}
5. vtp passwordpassword
6. end
7. show vtp status
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VTP管理ドメイン名を設定します。 1～ 32文字の名前を使用でき
ます。同一管理下にある VTPサーバモードまたはクライアント

vtp domaindomain-name

例：

Switch(config)# vtp domain

ステップ 3   

モードのスイッチは、すべて同じドメイン名に設定する必要があり

ます。
eng_group

サーバモード以外にはこのコマンドは任意です。VTPサーバモー
ドではドメイン名が必要です。スイッチが VTPドメインにトラン
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目的コマンドまたはアクション

ク接続されている場合、スイッチはドメイン内の VTPサーバから
ドメイン名を取得します。

他の VTPパラメータを設定する前に、VTPドメインを設定する必
要があります。

（注）

VTPモード（クライアント、サーバ、トランスペアレント、または
オフ）のスイッチの設定。

vtp mode {client | server |
transparent | off} {vlan |mst |
unknown}

ステップ 4   

• vlan：何も設定されていない場合は VLANデータベースがデ
フォルトです。例：

Switch(config)# vtp mode server • mst：マルチスパニングツリー（MST）データベース。

• unknown：データベースタイプは不明。

（任意）VTPドメイン用のパスワードを設定します。パスワード
に使用できる文字数は 8～ 64文字です。 VTPパスワードを設定し

vtp passwordpassword

例：

Switch(config)# vtp password

ステップ 5   

たにもかかわらず、ドメイン内の各スイッチに同じパスワードを割

り当てなかった場合には、VTPドメインが正常に動作しません。
mypassword

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

表示された [VTP Operating Mode]および [VTP Domain Name]フィー
ルドの設定を確認します。

show vtp status

例：

Switch# show vtp status

ステップ 7   

（任意）スタートアップコンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

スイッチの実行コンフィギュレーションに保存され、スタートアッ

プコンフィギュレーションファイルにコピーできるのは、VTPモー
ドおよびドメイン名だけです。

startup-config

関連トピック

VTPモード, （1950ページ）
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例：VTPサーバとしてのスイッチの設定, （1972ページ）

VTP バージョン 3 のパスワードの設定
スイッチで VTPバージョン 3のパスワードを設定できます。

手順の概要

1. enable
2. configureterminal
3. vtp passwordpassword [hidden | secret]
4. end
5. show vtp password
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

（任意）VTPドメイン用のパスワードを設定します。パスワー
ドに使用できる文字数は 8～ 64文字です。

vtp passwordpassword [hidden | secret]

例：

Switch(config)# vtp password

ステップ 3   

•（任意）hidden：パスワード文字列から生成される秘密
キーが、nvram:vlan.datファイルに保存されます。VTPプ

mypassword hidden
ライマリサーバを設定してテイクオーバーを設定しよう

とすると、パスワードの再入力を要求されます。

•（任意）secret：パスワードを直接設定します。シーク
レットパスワードには 16進数文字を 32個含める必要が
あります。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

入力を確認します。次のような出力が表示されます。show vtp password

例：

Switch# show vtp password

ステップ 5   

VTP password: 89914640C8D90868B6A0D8103847A733

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

VTPドメインのパスワード, （1956ページ）

例：スイッチをプライマリサーバとして設定する, （1971ページ）

VTP バージョン 3 のプライマリサーバの設定
VTPサーバを VTPプライマリサーバとして設定すると、テイクオーバー操作が開始されます。

手順の概要

1. vtp primary [vlan |mst] [force]

手順の詳細

目的コマンドまたはアクション

スイッチの動作ステートをセカンダリサーバ（デフォルト）からプライマリ

サーバに変更し、その設定をドメインにアドバタイズします。スイッチのパ

vtp primary [vlan |mst]
[force]

例：

Switch# vtp primary vlan
force

ステッ

プ 1   
スワードが hiddenに設定されている場合は、パスワードの再入力を要求され
ます。

•（任意）vlan：テイクオーバー機能として VLANデータベースを選択し
ます。これはデフォルトです。
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目的コマンドまたはアクション

•（任意）mst：テイクオーバー機能としてマルチスパニングツリー
（MST）データベースを選択します。

•（任意）force：競合するサーバの設定が上書きされます。 forceを入力
しない場合、テイクオーバーの実行前に確認を求められます。

関連トピック

VTPの設定, （1955ページ）

VTP バージョンのイネーブル化
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。

• 1つのスイッチ上で VTPバージョン 2をイネーブルにすると、VTPドメイン内の VTPバー
ジョン 2に対応可能なすべてのスイッチでバージョン 2がイネーブルになります。VTPバー
ジョン 3をイネーブルにするには、各スイッチ上で手動によって設定する必要があります。

• VTPバージョン 1および 2では、このバージョンを設定できるのは、VTPサーバモードま
たはトランスペアレントモードのスイッチだけです。スイッチが VTPバージョン 3を実行
し、かつスイッチがクライアントモードの場合、既存の拡張 VLANや既存のプライベート
VLANがなく、パスワードが非表示に設定されていないときであれば、バージョン 2に変更
できます。

同一 VTPドメイン内のスイッチ上で、VTPバージョン 1と VTPバージョン 2
は相互運用できません。VTPドメイン内のすべてのスイッチがVTPバージョ
ン 2をサポートしている場合を除き、VTPバージョン 2をイネーブルにはし
ないでください。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能を
正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルにする
必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTPバー
ジョン 2をディセーブルにします。

•

VTPバージョン 3では、プライマリサーバとセカンダリサーバの両方がドメ
イン内の 1つのインスタンスに存在できます。

注意
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手順の概要

1. enable
2. configureterminal
3. vtp version {1 | 2 | 3}
4. end
5. show vtp status
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

スイッチで VTPバージョンをイネーブルにします。
デフォルトは VTPバージョン 1です。

vtp version {1 | 2 | 3}

例：

Switch(config)# vtp version 2

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

設定された VTPバージョンがイネーブルであること
を確認します。

show vtp status

例：

Switch# show vtp status

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

関連トピック

VTPバージョン, （1956ページ）

VTPバージョン 2, （1952ページ）

VTPバージョン 3, （1953ページ）

VTP プルーニングのイネーブル化

はじめる前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されています。
ネットワーク内にVTPトランスペアレントモードのスイッチが 1台または複数存在する場合は、
次のいずれかの操作を実行する必要があります。

•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレントスイッチのアップストリーム側にあるスイッチのトランク上で、す
べての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフにしま
す。

インターフェイスに VTPプルーニングを設定するには、switchport trunk pruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。 VTPプルーニングは、インターフェ
イスがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTPド
メインでVTPプルーニングがイネーブルであるかどうか、特定のVLANが存在するかどうか、お
よびインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定できます。

手順の概要

1. enable
2. configureterminal
3. vtp pruning
4. end
5. show vtp status
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VTP管理ドメインでプルーニングをイネーブルにします。vtp pruning

例：

Switch(config)# vtp pruning

ステップ 3   

プルーニングは、デフォルトではディセーブルに設定され

ています。VTPサーバモードの 1台のスイッチ上に限って
プルーニングをイネーブルにする必要があります。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

表示された [VTP Pruning Mode]フィールドの設定を確認し
ます。

show vtp status

例：

Switch# show vtp status

ステップ 5   

関連トピック

VTPプルーニング, （1954ページ）

ポート単位の VTP の設定
VTPバージョン 3では、ポート単位で VTPをイネーブルまたはディセーブルにできます。 VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信または発
信はブロックされ、転送されません。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. vtp
5. end
6. show running-config interfaceinterface-id
7. show vtp status

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

指定したポートの VTPをイネーブルにします。vtp

例：

Switch(config)# vtp

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

ポートの変更を確認します。show running-config interfaceinterface-id

例：

Switch# show running-config interface

ステップ 6   

gigabitethernet1/0/1

設定を確認します。show vtp status

例：

Switch# show vtp status

ステップ 7   

関連トピック

VTPの設定, （1955ページ）

VTP ドメインへの VTP クライアントスイッチの追加
VTPドメインに追加する前にスイッチ上で VTPコンフィギュレーションリビジョン番号を確認
およびリセットするには、次の手順に従います。

はじめる前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビジョ
ン番号がVTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番号より小さいこ
とを確認してください。 VTPドメイン内のスイッチは常に、VTPコンフィギュレーションリビ
ジョン番号が最大のスイッチのVLANコンフィギュレーションを使用します。VTPバージョン 1
および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つスイッチを
追加すると、VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があり
ます。 VTPバージョン 3では、VLAN情報が消去されることはありません。

スイッチ上でVTPをディセーブルにし、VTPドメイン内の他のスイッチに影響を与えることなく
VLAN情報を変更するには、vtp mode transparent グローバルコンフィギュレーションコマンド
を使用します。
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手順の概要

1. enable
2. show vtp status
3. configureterminal
4. vtp domaindomain-name
5. end
6. show vtp status
7. configure terminal
8. vtp domaindomain-name
9. end
10. show vtp status

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

VTPコンフィギュレーションリビジョン番号をチェックしま
す。

show vtp status

例：

Switch# show vtp status

ステップ 2   

番号が 0の場合は、スイッチをVTPドメインに追加します。

番号が 0より大きい場合は、次の手順に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョン番号を書き留めま
す。

•次のステップに進んで、スイッチのコンフィギュレーショ
ンリビジョン番号をリセットします。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 3   

ドメイン名を、ステップ 1で表示された元の名前から新しい
名前に変更します。

vtp domaindomain-name

例：

Switch(config)# vtp domain

ステップ 4   
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目的コマンドまたはアクション

domain123

特権EXECモードに戻ります。スイッチのVLAN情報が更新
され、コンフィギュレーションリビジョン番号が 0にリセッ
トされます。

end

例：

Switch(config)# end

ステップ 5   

コンフィギュレーションリビジョン番号が 0にリセットされ
ていることを確認します。

show vtp status

例：

Switch# show vtp status

ステップ 6   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 7   

スイッチの元のドメイン名を開始します。vtp domaindomain-name

例：

Switch(config)# vtp domain

ステップ 8   

domain012

特権EXECモードに戻ります。スイッチのVLAN情報が更新
されます。

end

例：

Switch(config)# end

ステップ 9   

（任意）ドメイン名がステップ 1のものと同じであり、コン
フィギュレーションリビジョン番号が 0であることを確認し
ます。

show vtp status

例：

Switch# show vtp status

ステップ 10   

関連トピック

VTPドメイン, （1949ページ）

VTPの前提条件
VTP設定のためのドメイン名, （1955ページ）
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VTP のモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明しま
す。

VTPの設定情報（ドメイン名、現在の VTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。スイッチで送受信されたアドバタイズに関する統計情報を表示することも
できます。

表 177：VTP モニタコマンド

目的コマンド

送受信された VTPメッセージに関するカウンタを
表示します。

show vtp counters

ドメイン内のすべての VTPバージョン 3デバイス
に関する情報を表示します。プライマリサーバと

競合するVTPバージョン3の装置が表示されます。
show vtp devicesコマンドは、スイッチがトランス
ペアレントモードまたはオフモードのときは情報

を表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定されたイン

ターフェイスに対する VTPのステータスおよび設
定を表示します。

show vtp interface [interface-id]

VTPパスワードを表示します。表示されるパスワー
ドの形式は、hiddenキーワードが入力されている
か、または、暗号化がスイッチでイネーブル化され

ているかどうかによって異なります。

show vtp password

VTPスイッチ設定情報を表示します。show vtp status

VTP の設定例

例：スイッチをプライマリサーバとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベースの
プライマリサーバ（デフォルト）としてスイッチを設定する方法の例を示します。

Switch# vtp primary vlan
Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain
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VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7

Do you want to continue (y/n) [n]? y

関連トピック

VTPバージョン 3のパスワードの設定, （1961ページ）

VTPドメインのパスワード, （1956ページ）

例：VTP サーバとしてのスイッチの設定
次に、ドメイン名が eng_group、パスワードがmypasswordというVTPサーバとしてスイッチを設
定する例を示します。

Switch(config)# vtp domain eng_group
Setting VTP domain name to eng_group.

Switch(config)# vtp mode server
Setting device to VTP Server mode for VLANS.

Switch(config)# vtp password mypassword
Setting device VLAN database password to mypassword.
Switch(config)# end

関連トピック

VTPモードの設定, （1958ページ）

VTPモード, （1950ページ）

例：インターフェイスでの VTP のイネーブル化
インターフェイス上で VTPをイネーブルにするには、vtpインターフェイスコンフィギュレー
ションコマンドを使用します。インターフェイス上で VTPをディセーブルにするには、no vtp
インターフェイスコンフィギュレーションコマンドを使用します。

Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# vtp
Switch(config-if)# end

例：VTP パスワードの作成
次に、VTPパスワードを作成する例を示します。

Switch(config)# vtp password mypassword hidden
Generating the secret associated to the password.
Switch(config)# end
Switch# show vtp password
VTP password: 89914640C8D90868B6A0D8103847A733
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次の作業

VTPを設定したら、次の項目を設定できます。

• VLANS

• VLANトランキング

• VLANメンバーシップポリシーサーバ（VMPS）

•音声 VLAN

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）
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• 次の作業, 1995 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

VLAN の前提条件
VLAN設定時の前提条件と考慮事項を次に示します。

• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワークの
グローバルな VLAN設定を維持するかどうかを決定する必要があります。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1975

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


•スイッチは、VTPクライアント、サーバ、およびトランスペアレントの各モードで 1000の
VLANをサポートしています。

LANBaseイメージ使用時は、lanbaseのデフォルトのテンプレートだけが1,000
の VLANをサポートします。残りのテンプレート（デフォルトと
lanbase-routing）は、255の VLANのみをサポートします。スイッチが LAN
Liteイメージを実行中の場合は、最大 64の VLANをサポートできます。

（注）

VLAN の制約事項
次に、VLANを設定する際の制約事項を示します。

• 1K VLANは Lan Baseのデフォルトテンプレートが設定された LAN Baseイメージを実行し
ているスイッチ上でのみサポートされます。

•標準範囲の VLAN設定の CPU使用率が高いことを示す警告メッセージを回避するには、使
用する VLANを 256までにすることを推奨します。この場合、約10のアクセスインター
フェイス、または 5つのトランクインターフェイスが同時にフラップできます。これによる
CPU使用率への影響はごくわずかです（同時にフラップするインターフェイスが多い場合
は、CPU使用率が非常に高くなる場合があります）。

•プライベート VLANはスイッチではサポートされません。

VLAN について

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。 VLANは、物理 LANと同じ属
性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステーショ
ンもグループ化できます。どのようなスイッチポートでもVLANに属することができ、ユニキャ
スト、ブロードキャスト、マルチキャストのパケットは、そのVLAN内のエンドステーションだ
けに転送またはフラッディングされます。各VLANは1つの論理ネットワークと見なされ、VLAN
に属さないステーション宛のパケットは、ルータまたはフォールバックブリッジングをサポート

するスイッチを経由して伝送しなければなりません。 VLANはそれぞれが独立した論理ネット
ワークと見なされるので、VLANごとに独自のブリッジ管理情報ベース（MIB）情報があり、ス
パニングツリーの独自の実装をサポートできます。

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに含
まれるエンドステーションはすべて同じ VLANに属します。スイッチ上のインターフェイスの
VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でスイッチイ

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）
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ンターフェイスをVLANに割り当てた場合、これをインターフェイスベース（またはスタティッ
ク）VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

スイッチは、スイッチ仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックをルー
ティングできます。 VLAN間でトラフィックをルーティングするには、SVIを明示的に設定して
IPアドレスを割り当てる必要があります。

サポートされる VLAN
スイッチは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANをサ
ポートしています。 VLANは、1～ 4094の番号で識別します。 VLAN ID 1002～ 1005は、トー
クンリングおよびファイバ分散データインターフェイス（FDDI）VLAN専用です。

VTPバージョン 1およびバージョン 2は、標準範囲の VLAN（VLAN ID 1～ 1005）だけをサポー
トします。これらのバージョンで 1006～ 4094の VLAN IDを作成する場合は、スイッチを VTP
トランスペアレントモードにする必要があります。 Cisco IOS Release 12.2(52)SE以降では VTP
バージョン 3をサポートします。 VTPバージョン 3は、VLAN範囲全体（VLAN 1～ 4094）をサ
ポートします。拡張範囲 VLAN（VLAN 1006～ 4094）は、VTPバージョン 3でのみサポートさ
れます。拡張 VLANがドメインに設定されている場合は、VTPバージョン 3から VTPバージョ
ン 2に変換できません。

LAN Baseイメージ使用時は、lanbaseのデフォルトのテンプレートだけが 1,000の VLANをサ
ポートします。残りのテンプレート（デフォルトと lanbase-routing）は、255の VLANのみを
サポートします。スイッチがLANLiteイメージを実行中の場合は、最大 64のVLANをサポー
トできます。

（注）

スイッチは、最大 128のスパニングツリーインスタンスを持つ Per-VLAN Spanning-Tree Plus
（PVST+）またはRapid PVST+をサポートします。VLANごとに 1つずつスパニングツリーイン
スタンスを使用できます。スイッチは、イーサネットポート経由の VLANトラフィックの送信
方式として IEEE 802.1Qトランキングのみをサポートします。

スイッチがLANLiteイメージを実行中の場合は、最大 64のスパニングツリーインスタンスを
サポートできます。

（注）

VLAN ポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できるVLANの数を指
定します。

ポートがVLANに所属すると、スイッチはVLAN単位で、ポートに対応するアドレスを学習して
管理します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

1977

VLAN について



表 178：ポートのメンバーシップモードとその特性

VTP の特性VLAN メンバーシップの特性メンバーシップモード

VTPは必須ではありません。
VTPにグローバルに情報を伝播
させないようにする場合は、

VTPモードをトランスペアレン
トモードに設定します。 VTP
に加入するには、別のスイッチ

のトランクポートに接続され

ているスイッチ少なくとも1つ
のトランクポートが必要です。

スタティックアクセスポート

は、手動で割り当てられ、1つ
の VLANだけに所属します。

スタティックアクセス

VTPを推奨しますが、必須では
ありません。 VTPは、ネット
ワーク全体にわたって VLAN
の追加、削除、名前変更を管理

することにより、VLAN設定の
整合性を維持します。 VTPは
トランクリンクを通じて他の

スイッチとVLANコンフィギュ
レーションメッセージを交換

します。

デフォルトで、トランクポー

トは拡張範囲 VLANを含むす
べての VLANのメンバです。
ただし、メンバーシップは許可

VLANリストを設定して制限で
きます。また、プルーニング

適格リストを変更して、リスト

に指定したトランクポート上

の VLANへのフラッディング
トラフィックを阻止することも

できます。

トランク（IEEE 802.1Q）：

• IEEE 802.1Q：業界標準の
トランキングカプセル化

方式です。

VTPは必須です。

VMPSおよびクライアントを同
じ VTPドメイン名で設定して
ください。

VTPに加入するには、スイッチ
上の少なくとも1つのトランク
ポートが、別のスイッチのトラ

ンクポートに接続されている

必要があります。

ダイナミックアクセスポート

は 1つの VLAN（VLAN IDが
1～ 4094）にのみ所属し、
VLAN Member Policy Server
（VMPS）によって動的に割り
当てられます。

VMPSにはCatalyst 6500シリー
ズのスイッチを使用できます

が、Catalystスイッチなどは使
用できません。Catalystスイッ
チはVMPSクライアントです。

同一のスイッチ上でダイナミッ

クアクセスポートとトランク

ポートを使用できますが、ダイ

ナミックアクセスポートは別

のスイッチではなく、エンド

ステーションまたはハブに接続

する必要があります。

ダイナミックアクセス
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VTP の特性VLAN メンバーシップの特性メンバーシップモード

VTPは不要です。VTPは音声
VLANに対して無効です。

音声 VLANポートは、Cisco IP
Phoneに接続し、電話に接続さ
れたデバイスからの音声トラ

フィックに 1つの VLANを、
データトラフィックに別の

VLANを使用するように設定さ
れたアクセスポートです。

音声 VLAN

VLAN コンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.dat（VLANデータベース）ファイルに書き込まれます。この設
定を表示するには、show vlan特権 EXECコマンドを入力します。 vlan.datファイルはフラッシュ
メモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの設定もスイッ
チの実行コンフィギュレーションファイルに保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシップ

モードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの実行結
果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示するには、

show running-config特権 EXECコマンドを使用します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュレー
ションファイルに保存して、スイッチを再起動すると、スイッチの設定は次のように選択されま

す。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがトラ
ンスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファイ
ルのVTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアされ）、ス
タートアップコンフィギュレーションファイル内の VTPおよび VLAN設定が使用されま
す。 VLANデータベース内の VLANデータベースリビジョン番号は変更されません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデータ
ベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP設定
には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005のド
メイン名と VLAN設定で VLANデータベース情報が使用されます。 VTPバージョン 3は、
VLAN 1006～ 4094もサポートします。

標準範囲 VLAN 設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

VTP 1および 2は、標準範囲 VLANだけをサポートします。
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ネットワーク内で標準範囲VLANを作成または変更する場合には、次の注意事項に従ってくださ
い。

•標準範囲 VLANは、1～ 1001の番号で識別します。 VLAN番号 1002～ 1005は、トークン
リングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。 VTPモードが
トランスペアレントモードの場合、VTPとVLANの設定もスイッチの実行コンフィギュレー
ションファイルに保存されます。

•スイッチが VTPサーバモードまたは VTPトランスペアレントモードにある場合は、VLAN
データベース内のVLAN2～ 1001について設定を追加、変更、または削除できます（VLAN
ID 1および 1002～ 1005は自動作成され、削除できません）。

• VTPバージョン 1および 2では、スイッチは VTPトランスペアレントモード（VTPはディ
セーブル）の場合だけ、VLAN ID 1006～ 4094をサポートします。これらは拡張範囲VLAN
であり、設定オプションには制限があります。 VTPトランスペアレントモードで作成され
た拡張範囲 VLANは、VLANデータベースに保存されず、伝播されません。 VTPバージョ
ン 3では、VTPサーバモードでの拡張範囲VLAN（VLAN1006～4094）データベース伝播を
サポートします。 拡張 VLANを設定している場合は、VTPバージョン 3からバージョン 1
または 2に変換できません。

• VLANを作成する前に、スイッチをVTPサーバモードまたはVTPトランスペアレントモー
ドにする必要があります。スイッチが VTPサーバである場合には、VTPドメインを定義す
る必要があります。VTPドメインを定義しないと、VTPは機能しません。

•スイッチは、トークンリングまたはFDDIメディアをサポートしません。スイッチはFDDI、
FDDI-Net、TrCRF、またはTrBRFトラフィックを転送するのではなく、VTPを介してVLAN
設定を伝播します。

•スイッチは 128のスパニングツリーインスタンスをサポートします。スイッチのアクティ
ブな VLAN数が、サポートされているスパニングツリーインスタンス数よりも多い場合、
スパニングツリーは 128の VLANでイネーブルにできます。残りの VLANで、スパニング
ツリーはディセーブルになります。スイッチ上の使用可能なスパニングツリーインスタン

スをすべて使い切ってしまった後に、VTPドメインの中にさらに別のVLANを追加すると、
そのスイッチ上にスパニングツリーが稼働しない VLANが生成されます。そのスイッチの
トランクポート上でデフォルトの許可リスト（すべての VLANを許可するリスト）が設定
されていると、すべてのトランクポート上に新しいVLANが割り当てられます。ネットワー
クトポロジによっては、新しい VLAN上で、切断されないループが生成されることがあり
ます。特に、複数の隣接スイッチでスパニングツリーインスタンスをすべて使用してしまっ

ている場合には注意が必要です。スパニングツリーインスタンスの割り当てを使い果たし

たスイッチのトランクポートに許可リストを設定することにより、このような可能性を防ぐ

ことができます。

スイッチ上の VLANの数がサポートされているスパニングツリーインスタンスの最大数を
超える場合、スイッチ上に IEEE 802.1s Multiple STP（MSTP）を設定して、複数の VLANを
単一のスパニングツリーインスタンスにマッピングすることを推奨します。
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関連トピック

イーサネット VLANの作成または変更
VLANの削除, （1986ページ）

VLANへのスタティックアクセスポートの割り当て
VLANのモニタリング
イーサネット VLANの作成または変更
VLANの削除, （1986ページ）

VLANへのスタティックアクセスポートの割り当て
VLANのモニタリング
イーサネット VLANの作成または変更
VLANの削除, （1986ページ）

VLANへのスタティックアクセスポートの割り当て
VLANのモニタリング
イーサネット VLANの作成または変更
VLANの削除, （1986ページ）

VLANへのスタティックアクセスポートの割り当て
VLANのモニタリング
イーサネット VLANの作成または変更
VLANの削除, （1986ページ）

VLANへのスタティックアクセスポートの割り当て
VLANのモニタリング
イーサネット VLANの作成または変更
例：VLAN名の作成, （1994ページ）

拡張範囲 VLAN 設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

VTP 3だけが拡張範囲 VLANをサポートしています。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•拡張範囲の VLAN IDは、スイッチが VTPバージョン 3を実行していない場合は VLANデー
タベースに保存されず、VTPで認識されません。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTPモー
ドをトランスペアレントに設定できます。 VTPトランスペアレントモードでスイッチが始
動するように、この設定をスタートアップコンフィギュレーションに保存する必要がありま

す。このようにしないと、スイッチをリセットした場合に、拡張範囲 VLAN設定が失われ
ます。 VTPバージョン 3で拡張範囲 VLANを作成する場合は、VTPバージョン 1または 2
に変更できません。
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•拡張範囲 VLANを作成するときに、使用できるハードウェアリソースが不足していると、
エラーメッセージが生成され、拡張範囲 VLANが拒否されます。

関連トピック

拡張範囲 VLANの作成
内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング
拡張範囲 VLANの作成
内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング
拡張範囲 VLANの作成
内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング
拡張範囲 VLANの作成
内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング
拡張範囲 VLANの作成
内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング
拡張範囲 VLANの作成, （1990ページ）

例：拡張範囲 VLANの作成, （1995ページ）

VLAN のデフォルト設定

イーサネット VLAN のデフォルト設定

次の表に、イーサネット VLANのデフォルト設定を記載します。

スイッチがサポートするのは、イーサネットインターフェイスだけです。FDDIおよびトーク
ンリングVLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディ
ア固有の特性は、他のスイッチに対する VTPグローバルアドバタイズにのみ設定します。

（注）
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表 179：イーサネットVLAN のデフォルトおよび範囲

範囲デフォルトパラメータ

1～ 4094

拡張範囲 VLAN
（VLAN ID 1006～
4094）は、VTPバー
ジョン 3の VLAN
データベースにのみ

保存されます。

（注）

1VLAN ID

範囲なしVLANxxxx。xxxxは VLAN ID
番号に等しい4桁の数字（先行
ゼロを含む）です。

VLAN名

1～ 4294967294100001（100000とVLAN IDの
和）

IEEE 802.10 SAID

576～ 181901500IEEE 802.10 SAID

2～ 1001、1006～ 4094設定なしプライベート VLAN

VLAN のデフォルト設定

拡張範囲VLANについてはMTUサイズ、プライベートVLAN、およびリモートSPAN設定ステー
トしか変更できません。残りのすべての特性はデフォルト状態のままでなければなりません。

リモート SPANをサポートするには、スイッチが LAN Baseイメージを実行している必要があ
ります。

（注）

VLAN の設定方法

標準範囲 VLAN の設定方法
VLANデータベースに新しい標準範囲VLANを作成したり、VLANデータベース内の既存のVLAN
を変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）
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◦イーサネット

◦ Fiber Distributed Data Interface [FDDI]

◦ FDDIネットワークエンティティタイトル [NET]

◦ TrBRFまたは TrCRF

◦トークンリング

◦トークンリング Net

• VLANステート（activeまたは suspended）

• VLANの最大伝送単位（MTU）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースに不整合が生じる可能性があ
ります。 VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLAN の作成または変更

VLANデータベース内の各イーサネット VLANの IDは 4桁の一意の数字で、1～ 1001を指定で
きます。 VLAN ID 1002～ 1005は、トークンリングおよび FDDI VLAN用に予約されています。
標準範囲VLANを作成してVLANデータベースに追加するには、VLANに番号および名前を割り
当てます。

VTPバージョン 1および 2でスイッチが VTPトランスペアレントモードである場合は、1006
より大きい VLAN IDを割り当てることができますが、それらは VLANデータベースに追加さ
れません。

（注）
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手順の概要

1. enable
2. configureterminal
3. vlanvlan-id
4. namevlan-name
5. mtumtu-size
6. remote-span
7. end
8. show vlan {namevlan-name | idvlan-id}
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VLAN IDを入力して、VLANコンフィギュレーションモー
ドを開始します。新規の VLAN IDを入力して VLANを作

vlanvlan-id

例：

Switch(config)# vlan 20

ステップ 3   

成するか、または既存の VLAN IDを入力してその VLAN
を変更します。

このコマンドで指定できる VLAN ID範囲は 1～
4094です。

（注）

（任意）VLANの名前を入力します。 VLAN名を指定しな
かった場合には、デフォルトとして、VLANという語の後

namevlan-name

例：

Switch(config-vlan)# name test20

ステップ 4   

ろに先行ゼロを含めた vlan-id値が付加されます。たとえ
ば、VLAN 4のデフォルトの VLAN名は VLAN0004になり
ます。

（任意）MTUサイズ（または他のVLAN特性）を変更しま
す。

mtumtu-size

例：

Switch(config-vlan)# mtu 256

ステップ 5   
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目的コマンドまたはアクション

（任意）リモートスイッチドポートアナライザ（SPAN）
セッションに対するRSPANVLANとして、VLANを設定し
ます。

remote-span

例：

Switch(config-vlan)# remote-span

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show vlan {namevlan-name | idvlan-id}

例：

Switch# show vlan name test20 id 20

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

VLAN の削除

VTPサーバモードのスイッチから VLANを削除すると、VTPドメイン内のすべてのスイッチの
VLANデータベースから、そのVLANが削除されます。VTPトランスペアレントモードのスイッ
チから VLANを削除した場合、その特定のスイッチスイッチ上に限り VLANが削除されます。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディアタ
イプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しい VLANに割り当てられるまで、元の VLANに（非アク
ティブで）対応付けられたままです。

注意

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
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手順の概要

1. enable
2. configureterminal
3. no vlanvlan-id
4. end
5. show vlan brief
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

VLAN IDを入力して、VLANを削除します。no vlanvlan-id

例：

Switch(config)# no vlan 4

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

VLANが削除されたことを確認します。show vlan brief

例：

Switch# show vlan brief

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

関連トピック

サポートされる VLAN
標準範囲 VLAN設定時の注意事項, （1979ページ）

VLANのモニタリング
サポートされる VLAN
標準範囲 VLAN設定時の注意事項, （1979ページ）

VLANのモニタリング
サポートされる VLAN
標準範囲 VLAN設定時の注意事項, （1979ページ）

VLANのモニタリング
サポートされる VLAN
標準範囲 VLAN設定時の注意事項, （1979ページ）

VLANのモニタリング
サポートされる VLAN
標準範囲 VLAN設定時の注意事項, （1979ページ）

VLANのモニタリング
VLANのモニタリング

VLAN へのスタティックアクセスポートの割り当て

VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN設
定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てること
ができます。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順の概要

1. configureterminal
2. interfaceinterface-id
3. switchport mode access
4. switchport access vlanvlan-id
5. end
6. show running-config interfaceinterface-id
7. show interfacesinterface-idswitchport
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および 2960 CX スイッチ）

1988

VLAN の設定方法



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

VLANに追加するインターフェイスを入力しま
す。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

ポート（レイヤ 2アクセスポート）の VLANメ
ンバーシップモードを定義します。

switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 3   

VLANにポートを割り当てます。指定できる
VLAN IDの範囲は 1～ 4094です。

switchport access vlanvlan-id

例：

Switch(config-if)# switchport access vlan 2

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

インターフェイスの VLANメンバーシップモー
ドを確認します。

show running-config interfaceinterface-id

例：

Switch# show running-config interface

ステップ 6   

gigabitethernet2/0/1

表示されたAdministrativeModeおよびAccessMode
VLANフィールドの設定を確認します。

show interfacesinterface-idswitchport

例：

Switch# show interfaces gigabitethernet2/0/1

ステップ 7   

switchport
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関連トピック

例：アクセスポートとしてのポートの設定, （1995ページ）

拡張範囲 VLAN の設定方法
VTPバージョン 1およびバージョン 2でスイッチがVTPトランスペアレントモード（VTPがディ
セーブル）の場合、拡張範囲 VLAN（1006～ 4094）を作成できます。 VTPバージョンは、拡張
範囲 VLANをサーバモードおよびトランスペアレントモードでサポートします。サービスプロ
バイダーは拡張範囲VLANを使用することにより、インフラストラクチャを拡張して、多数の顧
客に対応できます。拡張範囲 VLAN IDは、VLAN IDを許可するどの switchportコマンドでも許
可されます。

VTPバージョン 1または 2での拡張範囲VLANの設定はVLANデータベースに格納されません。
ただし、VTPモードがトランスペアレントであるため、スイッチの実行コンフィギュレーション
ファイルにストアされます。設定をスタートアップコンフィギュレーションファイルに保存する

には、copy running-config startup-config特権 EXECコマンドを使用します。VTPバージョン 3で
作成された拡張範囲 VLANは、VLANデータベースに保存されます。

拡張範囲 VLAN の作成

グローバルコンフィギュレーションモードで拡張範囲 VLANを作成するには、vlanグローバル
コンフィギュレーションコマンドを入力し、1006～ 4094の VLAN IDを指定します。拡張範囲
VLANにはデフォルトのイーサネットVLAN特性が適用されます。変更できるパラメータはMTU
サイズおよび RSPAN設定のみです。すべてのパラメータのデフォルト値については、コマンド
リファレンスに記載された vlanグローバルコンフィギュレーションコマンドの説明を参照して
ください。 VTPバージョン 1または 2で、スイッチが VTPトランスペアレントモードでない場
合に拡張範囲 VLAN IDを入力すると、VLANコンフィギュレーションモードの終了時にエラー
メッセージが生成され、拡張範囲 VLANが作成されません。

VTPバージョン 1および 2では、拡張範囲VLANはVLANデータベースに保存されず、スイッチ
の実行コンフィギュレーションファイルに保存されます。拡張範囲 VLAN設定をスイッチのス
タートアップコンフィギュレーションファイルに保存するには、copyrunning-config startup-config
特権EXECコマンドを使用できます。VTPバージョン 3は、拡張範囲VLANをVLANデータベー
スに保存します。

手順の概要

1. configureterminal
2. vtp mode transparent
3. vlanvlan-id
4. mtu mtu size
5. remote-span
6. end
7. show vlan idvlan-id
8. copy running-config startup config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

スイッチをVTPトランスペアレントモードで設定し、VTPを
ディセーブルにします。

vtp mode transparent

例：

Switch(config)# vtp mode

ステップ 2   

この手順は、VTPバージョン 3では不要で
す。

（注）

transparent

拡張範囲VLAN IDを入力して、VLANコンフィギュレーショ
ンモードを開始します。指定できる範囲は 1006～ 4094で
す。

vlanvlan-id

例：

Switch(config)# vlan 2000

ステップ 3   

Switch(config-vlan)#

MTUサイズを変更して、VLANを変更します。mtu mtu size

例：
Switch(config-vlan)# mtu 1024

ステップ 4   

（任意）RSPAN VLANとして VLANを設定します。remote-span

例：

Switch(config-vlan)# remote-span

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

VLANが作成されたことを確認します。show vlan idvlan-id

例：

Switch# show vlan id 2000

ステップ 7   
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目的コマンドまたはアクション

（任意）スイッチスタートアップコンフィギュレーション

ファイルに設定を保存します。

copy running-config startup config

例：

Switch# copy running-config

ステップ 8   

拡張範囲VLAN設定を保存するには、スイッチのスタートアッ
プコンフィギュレーションファイルに VTPトランスペアレ

startup-config
ントモード設定と拡張範囲VLAN設定を保存する必要があり
ます。これらを保存しないと、スイッチをリセットした場合

に、スイッチがデフォルトでVTPサーバモードになり、拡張
範囲 VLAN IDは保存されません。

VTPバージョン 3では、VLANがVLANデータベー
スに保存されるため、この手順は必要ありません。

（注）

関連トピック

拡張範囲 VLAN設定時の注意事項, （1981ページ）

例：拡張範囲 VLANの作成, （1995ページ）

VLAN のモニタリング

表 180：特権 EXEC 表示コマンド

目的コマンド

スイッチ上に設定されたすべてのインターフェ

イスまたは特定のVLANの特性を表示します。
show interfaces [vlanvlan-id]
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目的コマンド

スイッチ上のすべての VLANまたは指定した
VLANのパラメータを表示します。次のコマン
ドオプションが使用可能です。

• brief：VTP VLANのステータス概要を表
示します。

• group：VLANグループをグループ名と使
用可能な接続済みの VLANと一緒に表示
します。

• id：識別番号別に VTP VLANステータス
を表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前の VTP VLAN情報
を表示します。

• remote-span：リモート SPAN VLANを表
示します。

• summary：VLAN情報の要約を表示しま
す。

show vlan [brief | group [group-name name]
|idvlan-id | ifindex | internal |mtu | name name
|remote-span | summary]]
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目的コマンド

スイッチ上のすべての VLANまたは指定した
VLANのパラメータを表示します。次のコマン
ドオプションが使用可能です。

• access-log：VACLロギングを表示します。

• access-map：VLANアクセスマップを表示
します。

• brief：VTP VLANのステータス概要を表
示します。

• dot1q：dot1qパラメータを表示します。

• filter：VLANフィルタ情報を表示します。

• group：VLANグループをグループ名と使
用可能な接続済みの VLANと一緒に表示
します。

• id：識別番号別に VTP VLANステータス
を表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前の VTP VLAN情報
を表示します。

• private-vlan：プライベート VLAN情報を
表示します。

• remote-span：リモート SPAN VLANを表
示します。

• summary：VLAN情報の要約を表示しま
す。

show vlan [ access-log {config | flow | statistics} |
access-map name | brief | dot1q { tag native } | filter
[ access-map | vlan ] | group [ group-name name ]
| idvlan-id | ifindex | internal usage |mtu | name
name | private-vlan type | remote-span | summary
]

設定例

例：VLAN 名の作成
次に、イーサネット VLAN 20を作成し、test20という名前を付け、VLANデータベースに追加す
る例を示します。

Switch# configure terminal
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Switch(config)# vlan 20
Switch(config-vlan)# name test20
Switch(config-vlan)# end

関連トピック

イーサネット VLANの作成または変更
標準範囲 VLAN設定時の注意事項, （1979ページ）

例：アクセスポートとしてのポートの設定

次に、VLAN 2のアクセスポートとしてポートを設定する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 2
Switch(config-if)# end

関連トピック

VLANへのスタティックアクセスポートの割り当て, （1988ページ）

例：拡張範囲 VLAN の作成
次に、すべてデフォルトの特性で拡張範囲VLANを新規作成し、VLANコンフィギュレーション
モードを開始して、新規 VLANをスイッチのスタートアップコンフィギュレーションファイル
に保存する例を示します。

Switch(config)# vtp mode transparent
Switch(config)# vlan 2000
Switch(config-vlan)# end
Switch# copy running-config startup config

関連トピック

拡張範囲 VLANの作成, （1990ページ）

拡張範囲 VLAN設定時の注意事項, （1981ページ）

次の作業

VLANを設定したら、次の項目を設定できます。

• VLANトランキングプロトコル（VTP）

• VLANトランク

•プライベート VLAN

• VLANメンバーシップポリシーサーバ（VMPS）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）
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VLAN トランクの設定

• 機能情報の確認, 1997 ページ

• VLANトランクの前提条件, 1997 ページ

• VLANトランクについて, 1998 ページ

• VLANトランクの設定方法, 2003 ページ

• VLANトランキングの設定例, 2019 ページ

• 次の作業, 2019 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

VLAN トランクの前提条件
IEEE 802.1Qトランクは、ネットワークのトランキング方式について次の制約があります。

• IEEE802.1Qトランクを使用して接続しているCiscoスイッチのネットワークでは、スイッチ
はトランク上で許容される VLANごとに 1つのスパニングツリーインスタンスを維持しま
す。他社製のデバイスは、すべての VLANでスパニングツリーインスタンスを 1つサポー
トする場合があります。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
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IEEE 802.1Qトランクを使用して Ciscoスイッチを他社製のデバイスに接続する場合、Cisco
スイッチは、トランクのVLANのスパニングツリーインスタンスを、他社製の IEEE 802.1Q
スイッチのスパニングツリーインスタンスと結合します。ただし、各 VLANのスパニング
ツリー情報は、他社製の IEEE 802.1Qスイッチからなるクラウドにより分離された Ciscoス
イッチによって維持されます。 Ciscoスイッチと分離された他社製の IEEE 802.1Qクラウド
は、スイッチ間の単一トランクリンクとして扱われます。

• IEEE802.1Qトランクに対応するネイティブVLANが、トランクリンクの両側で一致していな
ければなりません。トランクの片側のネイティブ VLANと反対側のネイティブ VLANが異
なっていると、スパニングツリーループが発生する可能性があります。

•ネットワーク上のすべてのネイティブVLANについてスパニングツリーをディセーブルにせ
ずに、IEEE 802.1Qトランクのネイティブ VLAN上のスパニングツリーをディセーブルにす
ると、スパニングツリーループが発生することがあります。 IEEE 802.1Qトランクのネイ
ティブVLAN上でスパニングツリーをイネーブルのままにしておくか、またはネットワーク
上のすべての VLANでスパニングツリーをディセーブルにすることを推奨します。また、
ネットワークにループがないことを確認してから、スパニングツリーをディセーブルにして

ください。

VLAN トランクについて

トランキングの概要

トランクとは、1つまたは複数のイーサネットスイッチインターフェイスと他のネットワーキン
グデバイス（ルータ、スイッチなど）の間のポイントツーポイントリンクです。イーサネット

トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネット
ワーク全体に拡張できます。

トランクを設定できるのは、1つのイーサネットインターフェイスまたはEtherChannelバンド
ルに対してです。

（注）

トランキングモード

イーサネットトランクインターフェイスは、さまざまなトランキングモードをサポートします。

インターフェイスをトランキングまたは非トランキングとして設定したり、ネイバーインター

フェイスとトランキングのネゴシエーションを行ったりするように設定できます。トランキング

を自動ネゴシエーションするには、インターフェイスが同じVTPドメインに存在する必要があり
ます。

トランクネゴシエーションは、ポイントツーポイントプロトコル（PPP）であるダイナミックト
ランキングプロトコル（DTP）によって管理されます。ただし、一部のインターネットワーキン
グデバイスによって DTPフレームが不正に転送されて、矛盾した設定となる場合があります。
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関連トピック

トランクポートの設定, （2003ページ）

レイヤ 2インターフェイスモード, （1999ページ）

レイヤ 2 インターフェイスモード

表 181：レイヤ 2 インターフェイスモード

機能モード

インターフェイス（アクセスポート）を永続的

な非トランキングモードにして、リンクの非ト

ランクリンクへの変換をネゴシエートします。

インターフェイスは、ネイバーインターフェイ

スがトランクインターフェイスかどうかに関係

なく、非トランクインターフェイスになりま

す。

switchport mode access

インターフェイスがリンクをトランクリンクに

変換できるようにします。インターフェイス

は、ネイバーインターフェイスが trunkまたは
desirableモードに設定されている場合、トラン
クインターフェイスになります。すべてのイー

サネットインターフェイスのデフォルトのス

イッチポートモードは、dynamic autoです。

switchport mode dynamic auto

インターフェイスがリンクのトランクリンクへ

の変換をアクティブに実行するようにします。

インターフェイスは、ネイバーインターフェイ

スが trunk、desirable、または autoモードに設
定されている場合、トランクインターフェイス

になります。

switchport mode dynamic desirable

インターフェイスを永続的なトランキングモー

ドにして、ネイバーリンクのトランクリンク

への変換をネゴシエートします。インターフェ

イスは、ネイバーインターフェイスがトランク

インターフェイスでない場合でも、トランクイ

ンターフェイスになります。

switchport mode trunk
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機能モード

インターフェイスが DTPフレームを生成しな
いようにします。このコマンドは、インター

フェイススイッチポートモードが accessまた
は trunkの場合だけ使用できます。トランク
リンクを確立するには、手動でネイバーイン

ターフェイスをトランクインターフェイスとし

て設定する必要があります。

switchport nonegotiate

プライベート VLANモードを設定します。

switchportmode private-vlanコマンド
のオプションはサポートされていま

せん。

（注）

switchport mode private-vlan

関連トピック

トランクポートの設定, （2003ページ）

トランキングモード, （1998ページ）

トランクでの許可 VLAN
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。各
トランクですべての VLAN ID（1～ 4094）が許可されます。ただし、許可リストから VLANを
削除することにより、それらのVLANからのトラフィックがトランク上を流れないようにするこ
とができます。

スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN 1を削除
して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トランクポートから
VLAN 1を削除した場合、インターフェイスは引き続き VLAN 1内で Cisco Discovery Protocol
（CDP）、ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、DTP、
および VTPなどの管理トラフィックを送受信します。

VLAN 1をディセーブルにしたトランクポートが非トランクポートになると、そのポートはアク
セス VLANに追加されます。アクセス VLANが 1に設定されると、switchport trunk allowedの
設定には関係なく、ポートは VLAN 1に追加されます。ポート上でディセーブルになっている任
意の VLANについて同様のことが当てはまります。

トランクポートは、VLANがイネーブルになっており、VTPがVLANを認識し、なおかつポート
の許可リストにその VLANが登録されている場合に、VLANのメンバになることができます。
VTPが新しくイネーブルにされた VLANを認識し、その VLANがトランクポートの許可リスト
に登録されている場合、トランクポートは自動的にその VLANのメンバになります。 VTPが新
しいVLANを認識し、そのVLANがトランクポートの許可リストに登録されていない場合には、
トランクポートはその VLANのメンバにはなりません。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
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関連トピック

トランクでの許可 VLANの定義, （2005ページ）

トランクポートでの負荷分散

負荷分散により、スイッチに接続しているパラレルトランクの提供する帯域幅が分割されます。

STPは通常、ループを防止するために、スイッチ間で 1つのパラレルリンク以外のすべてのリン
クをブロックします。負荷分散を行うと、トラフィックの所属するVLANに基づいて、リンク間
でトラフィックが分散されます。

トランクポートで負荷分散を設定するには、STPポートプライオリティまたは STPパスコスト
を使用します。STPポートプライオリティを使用して負荷分散を設定する場合には、両方の負荷
分散リンクを同じスイッチに接続する必要があります。STPパスコストを使用して負荷分散を設
定する場合には、それぞれの負荷分散リンクを同一のスイッチに接続することも、2台の異なる
スイッチに接続することもできます。

STP プライオリティによるネットワーク負荷分散

同一のスイッチ上の 2つのポートがループを形成すると、スイッチは STPポートプライオリティ
を使用して、どのポートをイネーブルとし、どのポートをブロッキングステートとするかを判断

します。パラレルトランクポートにプライオリティを設定することにより、そのポートに、特

定の VLANのすべてのトラフィックを伝送させることができます。 VLANに対するプライオリ
ティの高い（値の小さい）トランクポートがその VLANのトラフィックを転送します。同じ
VLANに対してプライオリティの低い（値の大きい）トランクポートは、そのVLANに対してブ
ロッキングステートのままです。 1つのトランクポートが特定の VLANに関するすべてのトラ
フィックを送受信することになります。

関連トピック

STPポートプライオリティによる負荷分散の設定, （2011ページ）

STP パスコストによるネットワーク負荷分散

トランクにそれぞれ異なるパスコストを設定し、各パスコストをそれぞれ異なる VLAN群に対
応付け、各VLANでポートをブロックすることによって、VLANトラフィックを分散するパラレ
ルトランクを設定できます。VLANはトラフィックを分離し、リンクが失われた場合に備えて冗
長性を維持します。

関連トピック

STPパスコストによる負荷分散の設定, （2016ページ）

機能の相互作用

トランキングは他の機能と次のように相互作用します。

•トランクポートをセキュアポートにすることはできません。
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•トランクポートをまとめて EtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したとき

には、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが引き

継ぎます。次に示すパラメータのいずれかの設定を変更すると、スイッチは、入力された設

定をグループ内のすべてのポートに伝播します。

◦許可 VLANリスト。

◦各 VLANの STPポートプライオリティ。

◦ STP PortFastの設定値。

◦トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトランク
でなくなります。

• Per VLAN Spanning Tree（PVST）モードでは最大 24までのトランクポート、マルチスパニ
ングツリー（MST）モードでは最大 40までのトランクポートを設定することを推奨しま
す。

•トランクポートで IEEE 802.1xをイネーブルにしようとすると、エラーメッセージが表示さ
れ、IEEE 802.1xはイネーブルになりません。 IEEE 802.1x対応ポートのモードをトランクに
変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートする
場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、エ
ラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。 IEEE 802.1x対応ポー
トをダイナミックに変更しようとしても、ポートモードは変更されません。

レイヤ 2 イーサネットインターフェイス VLAN のデフォルト設定
次の表に、レイヤ 2イーサネットインターフェイス VLANのデフォルト設定を記載します。

表 182：レイヤ 2 イーサネットインターフェイス VLAN のデフォルト設定

デフォルト設定機能

switchport mode dynamic autoインターフェイスモード

VLAN 1～ 4094VLAN許容範囲

VLAN 2～ 1001プルーニングに適格な VLAN範囲

VLAN 1デフォルト VLAN（アクセスポート用）

VLAN 1ネイティブ VLAN（IEEE 802.1Qトランク用）
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VLAN トランクの設定方法
トランクの誤設定を避けるために、DTPをサポートしないデバイスに接続されたインターフェイ
スが DTPフレームを転送しないように（つまり DTPをオフにするように）設定してください。

•これらのリンク上でトランキングを行わない場合は、switchportmode accessインターフェイ
スコンフィギュレーションコマンドを使用して、トランキングをディセーブルにします。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマン
ドを使用して、インターフェイスがトランクになってもDTPフレームを生成しないように設
定します。

トランクポートとしてのイーサネットインターフェイスの設定

トランクポートの設定

トランクポートは VTPアドバタイズを送受信するので、VTPを使用する場合は、スイッチ上で
少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のスイッチのトラ
ンクポートに接続されていることを確認する必要があります。そうでない場合、スイッチはVTP
アドバタイズを受信できません。

はじめる前に

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode {dynamic {auto | desirable} | trunk}
5. switchport access vlanvlan-id
6. switchport trunk native vlanvlan-id
7. end
8. show interfacesinterface-idswitchport
9. show interfacesinterface-idtrunk
10. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

トランクに設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

インターフェイスをレイヤ 2トランクとして設定します（イ
ンターフェイスがレイヤ 2アクセスポートまたはトンネル

switchport mode {dynamic {auto |
desirable} | trunk}

例：

Switch(config-if)# switchport mode

ステップ 4   

ポートであり、トランキングモードを設定する場合に限り必

要となります）。

• dynamic auto：ネイバーインターフェイスが trunkまた
は desirableモードに設定されている場合に、インター

dynamic desirable

フェイスをトランクリンクとして設定します。これは

デフォルトです。

• dynamicdesirable：ネイバーインターフェイスが trunk、
desirable、または autoモードに設定されている場合に、
インターフェイスをトランクリンクとして設定します。

• trunk：ネイバーインターフェイスがトランクインター
フェイスでない場合でも、インターフェイスを永続的な

トランキングモードに設定して、リンクをトランクリ

ンクに変換するようにネゴシエートします。

（任意）インターフェイスがトランキングを停止した場合に

使用するデフォルト VLANを指定します。
switchport access vlanvlan-id

例：

Switch(config-if)# switchport access

ステップ 5   

vlan 200
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目的コマンドまたはアクション

IEEE 802.1Qトランク用のネイティブ VLANを指定します。switchport trunk native vlanvlan-id

例：

Switch(config-if)# switchport trunk

ステップ 6   

native vlan 200

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

インターフェイスのスイッチポート設定を表示します。

[Administrative Mode]および [Administrative Trunking
Encapsulation]フィールドに表示されます。

show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 8   

gigabitethernet1/0/2 switchport

インターフェイスのトランクの設定を表示します。show interfacesinterface-idtrunk

例：

Switch# show interfaces

ステップ 9   

gigabitethernet1/0/2 trunk

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

関連トピック

トランキングモード, （1998ページ）

レイヤ 2インターフェイスモード, （1999ページ）

トランクでの許可 VLAN の定義

VLAN 1は、すべての Ciscoスイッチのすべてのトランクポートのデフォルト VLANです。以前
は、すべてのトランクリンクで VLAN 1を必ずイネーブルにする必要がありました。 VLAN 1の
最小化機能を使用して、個々の VLANトランクリンクで VLAN 1をディセーブルに設定できま
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す。これにより、ユーザトラフィック（スパニングツリーアドバタイズなど）はVLAN 1で送受
信されなくなります。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode trunk
5. switchport trunk allowed vlan {add | all | except | remove} vlan-list
6. end
7. show interfacesinterface-idswitchport
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

インターフェイスをVLANトランクポートとして設定し
ます。

switchport mode trunk

例：

Switch(config-if)# switchport mode

ステップ 4   

trunk

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）
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目的コマンドまたはアクション

（任意）トランク上で許容されるVLANのリストを設定
します。

switchport trunk allowed vlan {add | all |
except | remove} vlan-list

例：

Switch(config-if)# switchport trunk

ステップ 5   

vlan-listパラメータは、1～ 4094の単一の VLAN番号、
または 2つのVLAN番号（小さい方が先、ハイフンで区
切る）で指定されたVLAN範囲です。カンマで区切った

allowed vlan remove 2
VLANパラメータの間、またはハイフンで指定した範囲
の間には、スペースを入れないでください。

デフォルトでは、すべての VLANが許可されます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

表示された [Trunking VLANs Enabled]フィールドの設定
を確認します。

show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

トランクでの許可 VLAN, （2000ページ）

プルーニング適格リストの変更

プルーニング適格リストは、トランクポートだけに適用されます。トランクポートごとに独自

の適格リストがあります。この手順を有効にするには、VTPプルーニングがイネーブルに設定さ
れている必要があります。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport trunk pruning vlan {add | except | none | remove}vlan-list [,vlan [,vlan [,,,]]
5. end
6. show interfacesinterface-idswitchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VLANプルーニングを適用するトランクポートを選択し、イ
ンターフェイスコンフィギュレーションモードを開始しま

す。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet2/0/1

トランクからのプルーニングを許可する VLANのリストを設
定します。

switchport trunk pruning vlan {add |
except | none | remove}vlan-list [,vlan
[,vlan [,,,]]

ステップ 4   

add、except、none、および removeキーワードの使用方法に
ついては、このリリースに対応するコマンドリファレンスを

参照してください。

連続していない VLAN IDは、カンマ（スペースなし）で区切
ります。IDの範囲はハイフンで指定します。有効な ID範囲
は 2～ 1001です。拡張範囲 VLAN（VLAN ID 1006～ 4094）
はプルーニングできません。

プルーニング不適格の VLANは、フラッディングトラフィッ
クを受信します。
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目的コマンドまたはアクション

デフォルトでは、プルーニングが許可される VLANのリスト
には、VLAN 2～ 1001が含まれます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

表示された [Pruning VLANs Enabled]フィールドの設定を確認
します。

show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet2/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

タグなしトラフィック用ネイティブ VLAN の設定

IEEE 802.1Qタギングが設定されたトランクポートは、タグ付きトラフィックおよびタグなしト
ラフィックの両方を受信できます。デフォルトでは、スイッチはタグなしトラフィックを、ポー

トに設定されたネイティブ VLANに転送します。ネイティブ VLANは、デフォルトでは VLAN
1です。

ネイティブ VLANには任意の VLAN IDを割り当てることができます。

パケットの VLAN IDが出力ポートのネイティブ VLAN IDと同じであれば、そのパケットはタグ
なしで送信されます。ネイティブVLANIDと異なる場合は、スイッチはそのパケットをタグ付き
で送信します。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport trunk native vlanvlan-id
5. end
6. show interfacesinterface-idswitchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

IEEE 802.1Qトランクとして設定するインターフェイ
スを定義して、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

トランクポート上でタグなしトラフィックを送受信

する VLANを設定します。
switchport trunk native vlanvlan-id

例：

Switch(config-if)# switchport trunk

ステップ 4   

vlan-idに指定できる範囲は 1～ 4094です。

native vlan 12

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
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目的コマンドまたはアクション

[Trunking Native Mode VLAN]フィールドの設定を確
認します。

show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet1/0/2 switchport

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

トランクポートの負荷分散の設定

STP ポートプライオリティによる負荷分散の設定

次の手順では、STPポートプライオリティを使用した負荷分散を指定してネットワークを設定す
る方法について説明します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
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手順の概要

1. enable
2. configure terminal
3. vtp domaindomain-name
4. vtp mode server
5. end
6. show vtp status
7. show vlan
8. configure terminal
9. interfaceinterface-id
10. switchport mode trunk
11. end
12. show interfacesinterface-idswitchport
13. スイッチ Aで、スイッチの 2番目のポートに対して前述の手順を繰り返します。
14. スイッチ Bで前述の手順を繰り返し、スイッチ Aで設定したトランクポートに接続するトラ
ンクポートを設定します。

15. show vlan
16. configure terminal
17. interfaceinterface-id
18. spanning-tree vlanvlan-rangeport-prioritypriority-value
19. exit
20. interfaceinterface-id
21. spanning-tree vlanvlan-rangeport-prioritypriority-value
22. end
23. show running-config
24. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

スイッチAで、グローバルコンフィギュレーション
モードを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

VTP管理ドメインを設定します。vtp domaindomain-name

例：

Switch(config)# vtp domain workdomain

ステップ 3   

1～ 32文字のドメイン名を使用できます。

スイッチ Aを VTPサーバとして設定します。vtp mode server

例：

Switch(config)# vtp mode server

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

スイッチ Aおよびスイッチ Bの両方で、VTP設定を
確認します。

show vtp status

例：

Switch# show vtp status

ステップ 6   

表示された VTP Operating Modeおよび VTP Domain
Nameフィールドをチェックします。

スイッチAのデータベースにVLANが存在している
ことを確認します。

show vlan

例：

Switch# show vlan

ステップ 7   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 8   

トランクとして設定するインターフェイスを定義し、

インターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 9   

gigabitethernet1/0/1

ポートをトランクポートとして設定します。switchport mode trunk

例：

Switch(config-if)# switchport mode trunk

ステップ 10   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 11   

VLANの設定を確認します。show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 12   

gigabitethernet1/0/1 switchport

スイッチ Aで、スイッチの 2番目のポー
トに対して前述の手順を繰り返します。

ステップ 13   

スイッチ Bで前述の手順を繰り返し、ス
イッチ Aで設定したトランクポートに接
続するトランクポートを設定します。

ステップ 14   

トランクリンクがアクティブになると、VTPがス
イッチBにVTPおよびVLAN情報を渡します。この

show vlan

例：

Switch# show vlan

ステップ 15   

コマンドは、スイッチ Bが VLAN設定を学習したこ
とを確認します。

スイッチAで、グローバルコンフィギュレーション
モードを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 16   

STPのポートプライオリティを設定するインターフェ
イスを定義し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 17   

gigabitethernet1/0/1

指定されたVLAN範囲にポートプライオリティを割
り当てます。 0～ 240のポートプライオリティ値を

spanning-tree
vlanvlan-rangeport-prioritypriority-value

例：

Switch(config-if)# spanning-tree vlan
8-10 port-priority 16

ステップ 18   

入力します。ポートプライオリティ値は 16ずつ増
分します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(config-if)# exit

ステップ 19   

STPのポートプライオリティを設定するインターフェ
イスを定義し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 20   

gigabitethernet1/0/2

指定されたVLAN範囲にポートプライオリティを割
り当てます。 0～ 240のポートプライオリティ値を

spanning-tree
vlanvlan-rangeport-prioritypriority-value

例：

Switch(config-if)# spanning-tree vlan

ステップ 21   

入力します。ポートプライオリティ値は 16ずつ増
分します。

3-6 port-priority 16

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 22   

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 23   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 24   

startup-config

関連トピック

STPプライオリティによるネットワーク負荷分散, （2001ページ）
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STP パスコストによる負荷分散の設定

次の手順では、STPパスコストを使用した負荷分散を指定してネットワークを設定する方法につ
いて説明します。

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. switchport mode trunk
5. exit
6. スイッチ A内の別のインターフェイスでステップ 2～ 4を繰り返します。
7. end
8. show running-config
9. show vlan
10. configure terminal
11. interfaceinterface-id
12. spanning-tree vlanvlan-rangecostcost-value
13. end
14. スイッチ Aに設定したもう一方のトランクインターフェイスでステップ 9～ 13を繰り返し、

VLAN 8、9、および 10のスパニングツリーパスコストを 30に設定します。
15. exit
16. show running-config
17. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

スイッチAで、グローバルコンフィギュレーション
モードを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トランクとして設定するインターフェイスを定義し、

インターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

ポートをトランクポートとして設定します。switchport mode trunk

例：

Switch(config-if)# switchport mode trunk

ステップ 4   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(config-if)# exit

ステップ 5   

スイッチA内の別のインターフェイスでス
テップ 2～ 4を繰り返します。

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。画面で、インターフェイスがト

ランクポートとして設定されていることを確認して

ください。

show running-config

例：

Switch# show running-config

ステップ 8   

トランクリンクがアクティブになると、スイッチA
がもう一方のスイッチからVTP情報を受信します。

show vlan

例：

Switch# show vlan

ステップ 9   

このコマンドは、スイッチAがVLANコンフィギュ
レーションを学習したことを確認します。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 10   
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目的コマンドまたはアクション

STPコストを設定するインターフェイスを定義し、
インターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 11   

gigabitethernet1/0/1

VLAN 2～ 4のスパニングツリーパスコストを 30
に設定します。

spanning-tree vlanvlan-rangecostcost-value

例：

Switch(config-if)# spanning-tree vlan 2-4

ステップ 12   

cost 30

グローバルコンフィギュレーションモードに戻りま

す。

end

例：

Switch(config-if)# end

ステップ 13   

スイッチAに設定したもう一方のトランク
インターフェイスでステップ 9～ 13を繰

ステップ 14   

り返し、VLAN 8、9、および 10のスパニ
ングツリーパスコストを 30に設定しま
す。

特権 EXECモードに戻ります。exit

例：

Switch(config)# exit

ステップ 15   

入力を確認します。両方のトランクインターフェイ

スに対してパスコストが正しく設定されていること

を表示で確認します。

show running-config

例：

Switch# show running-config

ステップ 16   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 17   

startup-config
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関連トピック

STPパスコストによるネットワーク負荷分散, （2001ページ）

VLAN トランキングの設定例

例：トランクポートの設定

次に、IEEE 802.1Qトランクとしてポートを設定する例を示します。この例では、ネイバーイン
ターフェイスが IEEE 802.1Qトランキングをサポートするように設定されていることを前提とし
ています。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport mode dynamic desirable
Switch(config-if)# end

例：ポートからの VLAN の削除
次に、ポートの許可 VLANリストから VLAN 2を削除する例を示します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport trunk allowed vlan remove 2
Switch(config-if)# end

次の作業

VLANトランクを設定したら、次の項目を設定できます。

• VLANs

•プライベート VLAN
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

VMPS の前提条件
ダイナミックアクセスポートとしてポートを設定する前に、VLANメンバーシップポリシーサー
バ（VMPS）を設定する必要があります。
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ポートをダイナミックアクセスポートとして設定すると、そのポートに対してスパニングツリー

のPortFast機能が自動的にイネーブルになります。PortFastモードにより、ポートをフォワーディ
ングステートに移行させるプロセスが短縮されます。

VMPSクライアントと VMPSサーバの VTP管理ドメインは、同じでなければなりません。

VMPS の制約事項
次に、VMPSを設定する際の制約事項を示します。

• IEEE 802.1xポートをダイナミックアクセスポートとして設定することはできません。ダイ
ナミックアクセス（VQP）ポートで IEEE802.1xをイネーブルにしようとすると、エラーメッ
セージが表示され、IEEE 802.1xはイネーブルになりません。 IEEE 802.1x対応ポートを変更
してダイナミック VLANを割り当てようとしても、エラーメッセージが表示され、VLAN
設定は変更されません。

•トランクポートをダイナミックアクセスポートにすることはできませんが、トランクポー
トに対して switchport access vlan dynamicインターフェイスコンフィギュレーションコマン
ドを入力することは可能です。その場合、スイッチの設定は維持され、後にアクセスポー

トとして設定された場合には、その設定が適用されます。ダイナミックアクセス設定を有効

にするには、ポート上でトランキングをオフにしておく必要があります。

•ダイナミックアクセスポートをモニタポートにすることはできません。

•セキュアポートをダイナミックアクセスポートにすることはできません。ポートをダイナ
ミックにするには、ポート上でポートセキュリティをディセーブルにしておく必要がありま

す。

•プライベート VLANポートは、ダイナミックアクセスポートにできません。

•ダイナミックアクセスポートを EtherChannelグループのメンバにすることはできません。

•ポートチャネルをダイナミックアクセスポートとして設定することはできません。

• VMPSサーバ上に設定された VLANを音声 VLANにしないでください。

• 1K VLANは Lan Baseのデフォルトテンプレートが設定されているLAN Baseイメージ上で
実行するスイッチのみでサポートされます。

VMPS について

ダイナミック VLAN 割り当て
VLAN Query Protocol（VQP）は、ダイナミックアクセスポートをサポートする場合に使用しま
す。ダイナミックアクセスポートはVLANに永続的に割り当てられるのではなく、ポートで認識
されたMAC（メディアアクセスコントロール）送信元アドレスに基づいて VLANを割り当てま
す。未知のMACアドレスが検出されるたびに、スイッチはリモートVLANメンバーシップポリ
シーサーバ（VMPS）にVQPクエリーを送信します。そのクエリーには、新たに検出されたMAC
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アドレスおよび検出場所のポートが含まれます。VMPSはそのポートのVLAN割り当てで応答し
ます。このスイッチをVMPSサーバにすることはできませんが、VMPSのクライアントとして機
能させ、VQPを介して通信することができます。

クライアントスイッチは新しいホストのMACアドレスを受信するたびに、VMPSに VQPクエ
リーを送信します。このクエリーを受信した VMPSは、データベースでMACアドレスと VLAN
のマッピングを検索します。サーバの応答は、このマッピングと、サーバがオープンモードかセ

キュアモードかに基づいて行われます。セキュアモードの場合、サーバは不正なホストが検出

されると、ポートをシャットダウンします。オープンモードでは、サーバはホストに対してポー

トアクセスを拒否します。

ポートが未割り当ての場合（つまり、VLAN割り当てがまだ設定されていない場合）、VMPSは
次のいずれかの応答を行います。

•そのポートでホストが許可されている場合、VMPSは割り当てられたVLAN名を指定し、ホ
ストへのアクセスを許可する VLAN割り当て応答をクライアントに送信します。

•そのポートでホストが許可されておらず、なおかつVMPSがオープンモードの場合、VMPS
はアクセス拒否応答を送信します。

•そのポートでVLANが許可されておらず、なおかつVMPSがセキュアモードの場合、VMPS
はポートシャットダウン応答を送信します。

ポートに VLAN割り当てがすでに設定されている場合、VMPSは次のいずれかの応答を行いま
す。

•データベース内の VLANがポート上の現在の VLANと一致した場合、VMPSは成功応答を
送信し、ホストへのアクセスを許可します。

•データベース内の VLANがポート上の現在の VLANと一致せず、なおかつポート上にアク
ティブホストが存在する場合、VMPSは VMPSのセキュアモードに応じて、アクセス拒否
またはポートシャットダウン応答を送信します。

VMPSからアクセス拒否応答を受け取った場合、スイッチはそのホストMACアドレスとの間の
トラフィックを引き続きブロックします。スイッチはポート宛てのパケットを引き続きモニタ

し、新しいホストアドレスを検出するとVMPSにクエリーを送信します。VMPSからポートシャッ
トダウン応答を受信した場合、スイッチはそのポートをディセーブルにします。NetworkAssistant、
CLI（コマンドラインインターフェイス）、または SNMP（簡易ネットワーク管理プロトコル）
を使用して、ポートを手動で再びイネーブルにする必要があります。

関連トピック

VMPSクライアント上のダイナミックアクセスポートの設定, （2026ページ）

例：VMPSの設定, （2033ページ）

ダイナミックアクセスポート VLAN メンバーシップ
ダイナミックアクセスポートが所属できるのは、VLAN IDが 1～ 4094の 1つの VLANだけで
す。リンクがアクティブになっても、VMPSによってVLANが割り当てられるまで、スイッチは
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このポートとの間のトラフィック転送を行いません。VMPSは、ダイナミックアクセスポートに
接続した新しいホストの最初のパケットから送信元MACアドレスを受信し、VMPSデータベー
スの VLANとそのMACアドレスを照合します。

一致した場合、VMPSはそのポートの VLAN番号を送信します。クライアントスイッチがまだ
設定されていない場合、VMPSからトランクポートで受信した最初のVTPパケットからのドメイ
ン名を使用します。クライアントスイッチがすでに設定されている場合は、クエリパケットに

スイッチのドメイン名を含めてVMPSに送信し、VLAN番号を取得します。VMPSはパケット内
のドメイン名が自身のドメイン名と一致することを確認した後、要求を受け入れ、クライアント

に割り当てられた VLAN番号を応答します。一致しない場合、（VMPSセキュアモードの設定
に応じて）VMPSは要求を拒否するか、ポートをシャットダウンします。

ダイナミックアクセスポート上で複数のホスト（MACアドレス）をアクティブにできますが、
それらのホストはすべて同じVLANに存在する必要があります。ただし、ポート上でアクティブ
なホスト数が 20を超えると、VMPSはダイナミックアクセスポートをシャットダウンします。

ダイナミックアクセスポート上でリンクがダウンになると、ポートは切り離された状態に戻り、

VLANの所属から外れます。ポート経由でオンラインになるホストは VMPSによって VQP経由
で再チェックされてから、ポートが VLANに割り当てられます。

ダイナミックアクセスポートは、直接ホスト接続に使用したり、ネットワークに接続したりでき

ます。スイッチ上のポートごとに、最大 20個のMACアドレスを使用できます。ダイナミック
アクセスポートが一度に所属できる VLANは 1つだけですが、VLANは検出されたMACアドレ
スに基づいて後で変更されることがあります。

関連トピック

VMPSクライアント上のダイナミックアクセスポートの設定, （2026ページ）

例：VMPSの設定, （2033ページ）

デフォルトの VMPS クライアント設定
次の表に、クライアントスイッチ上のデフォルトの VMPSおよびダイナミックアクセスポート
の設定を記載します。

表 183：VMPS クライアントおよびダイナミックアクセスポートのデフォルト設定

デフォルト設定機能

なしVMPSドメインサーバ

60分VMPS再確認インターバル

3VMPSサーバ再試行回数

未設定ダイナミックアクセスポート
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VMPS の設定方法

VMPS の IP アドレスの入力

スイッチクラスタに対して VMPSを定義する場合は、コマンドスイッチにこのアドレスを入
力する必要があります。

（注）

はじめる前に

スイッチをクライアントとして設定するには、サーバの IPアドレスを最初に入力する必要があり
ます。

手順の概要

1. enable
2. configureterminal
3. vmps serveripaddressprimary
4. vmps serveripaddress
5. end
6. show vmps
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

プライマリVMPSサーバとして機能するスイッチの IP
アドレスを入力します。

vmps serveripaddressprimary

例：

Switch(config)# vmps server 10.1.2.3

ステップ 3   

primary
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目的コマンドまたはアクション

（任意）セカンダリ VMPSサーバとして機能するス
イッチの IPアドレスを入力します。

vmps serveripaddress

例：

Switch(config)# vmps server 10.3.4.5

ステップ 4   

セカンダリサーバのアドレスは、3つまで入力できま
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

表示された [VMPS Domain Server]フィールドの設定を
確認します。

show vmps

例：

Switch# show vmps

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

VMPS クライアント上のダイナミックアクセスポートの設定

ダイナミックアクセスポート VLANメンバーシップはエンドステーション用、またはエンド
ステーションに接続されたハブ用です。他のスイッチにダイナミックアクセスポートを接続

すると、接続が切断されることがあります。

注意

クラスタメンバスイッチのポートをダイナミックアクセスポートとして設定する場合には、最

初に rcommand特権 EXECコマンドを使用して、そのクラスタメンバスイッチにログインしま
す。

はじめる前に

ダイナミックアクセスポートを動作させるには、VMPSに IP接続できなければなりません。 IP
接続が可能かどうかをテストするには、VMPSの IPアドレスに pingを実行し、応答が得られるか
どうかを確認します。
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インターフェイスをデフォルト設定に戻すには、default interfaceinterface-idインターフェイス
コンフィギュレーションコマンドを使用します。インターフェイスをデフォルトのスイッチ

ポートモード（dynamic auto）に戻すには、no switchportmodeインターフェイスコンフィギュ
レーションコマンドを使用します。アクセスモードをスイッチのデフォルトVLANにリセッ
トするには、no switchport access vlanインターフェイスコンフィギュレーションコマンドを
使用します。

（注）

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode access
5. switchport access vlan dynamic
6. end
7. show interfacesinterface-idswitchport
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

エンドステーションに接続するスイッチポートを指

定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

Switch(config)# interface gigabitethernet

ステップ 3   

1/0/1
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目的コマンドまたはアクション

ポートをアクセスモードに設定します。switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 4   

ポートをダイナミック VLANメンバーシップ適格と
して設定します。

switchport access vlan dynamic

例：

Switch(config-if)# switchport access vlan

ステップ 5   

ダイナミックアクセスポートは、エンドステーショ

ンに接続されている必要があります。
dynamic

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

表示された [Operational Mode]フィールドの設定を確
認します。

show interfacesinterface-idswitchport

例：

Switch# show interfaces gigabitethernet

ステップ 7   

1/0/1 switchport

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

ダイナミック VLAN割り当て, （2022ページ）

ダイナミックアクセスポート VLANメンバーシップ, （2023ページ）

例：VMPSの設定, （2033ページ）

VLAN メンバーシップの再確認
このタスクでは、スイッチが VMPSから受信したダイナミックアクセスポート VLANメンバー
シップの割り当てを確認します。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

2028

VMPS の設定方法



手順の概要

1. enable
2. vmpsreconfirm
3. showvmps

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

ダイナミックアクセスポート VLANメンバーシップを
再確認します。

vmpsreconfirm

例：

Switch# vmps reconfirm

ステップ 2   

ダイナミック VLAN再確認ステータスを確認します。showvmps

例：

Switch# show vmps

ステップ 3   

再確認インターバルの変更

VMPSクライアントは、VMPSから受信した VLANメンバーシップ情報を定期的に再確認しま
す。この再確認を行う間隔を分単位で設定できます。

クラスタのメンバスイッチを設定する場合、このパラメータはコマンドスイッチの再確認イ

ンターバルの設定値以上でなければなりません。また、メンバスイッチにログインするには、

最初に rcommand特権 EXECコマンドを使用する必要があります。

（注）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

2029

VMPS の設定方法



手順の概要

1. enable
2. configureterminal
3. vmps reconfirmminutes
4. end
5. show vmps
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 2   

ダイナミック VLANメンバーシップの再確認を行う間
隔（分）を設定します。指定できる範囲は 1～ 120で
す。デフォルトは 60分です。

vmps reconfirmminutes

例：

Switch(config)# vmps reconfirm 90

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

表示された [Reconfirm Interval]フィールドのダイナミッ
ク VLANの再確認ステータスを確認します。

show vmps

例：

Switch# show vmps

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

再試行回数の変更

スイッチが次のサーバにクエリーを送信する前に VMPSへの接続を試行する回数を変更するに
は、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. vmps retrycount
4. end
5. show vmps
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

再試行の回数を変更します。指定できる再試行回数の

範囲は 1～ 10です。デフォルトは 3です。
vmps retrycount

例：

Switch(config)# vmps retry 5

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

表示された [Server Retry Count]フィールドの設定を確
認します。

show vmps

例：

Switch# show vmps

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

ダイナミックアクセスポート VLAN メンバーシップのトラブルシューティング
問題 VMPSは次の状況でダイナミックアクセスポートをシャットダウンします。

•問題 VMPSがセキュアモードであり、なおかつホストのポートへの接続を許可しない場合。
VMPSはポートをシャットダウンして、ホストがネットワークに接続できないようにします。

•問題 ダイナミックアクセスポート上のアクティブホストが 20を超えた場合。

解決法 ディセーブルになっているダイナミックアクセスポートを再びイネーブルにするには、

shutdownインターフェイスコンフィギュレーションコマンドに続けて、no shutdownインター
フェイスコンフィギュレーションコマンドを入力します。

VMPS のモニタリング
show vmps特権 EXECコマンドを使用して、VMPSに関する情報を表示できます。スイッチは
VMPSに関する次の情報を表示します。

• VMPS VQPバージョン：VMPSとの通信に使用する VQPのバージョン。スイッチは VQP
バージョン 1を使用する VMPSにクエリーを送信します。

•再確認インターバル：スイッチが VLANとMACアドレスの割り当てを再確認する間隔
（分）。
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•サーバ再試行回数：VQPが VMPSにクエリーを再送信する回数。この回数試行しても応答
が得られない場合、スイッチはセカンダリ VMPSへのクエリーを開始します。

• VMPSドメインサーバ：設定されているVLANメンバーシップポリシーサーバの IPアドレ
ス。スイッチスイッチは currentと表示されているサーバにクエリーを送信します。 primary
と表示されているサーバは、プライマリサーバです。

• VMPS動作：最近の再確認の結果。再確認は、再確認インターバルが経過したときに自動的
に行われますが、vmps reconfirm特権 EXECコマンドを入力するか、Network Assistantある
いは SNMPで同等の操作を行うことによって、強制的に再確認することもできます。

次に、show vmps特権 EXECコマンドの出力例を示します。

Switch# show vmps
VQP Client Status:
--------------------
VMPS VQP Version: 1
Reconfirm Interval: 60 min
Server Retry Count: 3
VMPS domain server: 172.20.128.86 (primary, current)

172.20.128.87

Reconfirmation status
---------------------
VMPS Action: other

VMPS の設定例

例：VMPS の設定

VMPSサーバスイッチと VMPSクライアントスイッチでダイナミックアクセスポートを使用す
るこのネットワークは、次のように設定されます。

• VMPSサーバと VMPSクライアントは、それぞれ別のスイッチです。

• Catalyst 6500シリーズのスイッチ Aが、プライマリ VMPSサーバです。

• Catalyst 6500シリーズのスイッチ Cおよびスイッチ Jが、セカンダリ VMPSサーバです。

•エンドステーションはクライアント（スイッチ B、スイッチ I）に接続されています。

•データベースコンフィギュレーションファイルは、IPアドレス 172.20.22.7の TFTPサーバ
に保存されています。
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図 128：ダイナミックポート VLAN メンバーシップの構成例

関連トピック

VMPSクライアント上のダイナミックアクセスポートの設定, （2026ページ）

ダイナミック VLAN割り当て, （2022ページ）

ダイナミックアクセスポート VLANメンバーシップ, （2023ページ）

次の作業

次の設定を行えます。

• VTP
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• VLANs

• VLANトランキング

•プライベート VLAN

•音声 VLAN
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

音声 VLAN の前提条件
音声 VLANの前提条件は、次のとおりです。

•音声 VLAN設定はスイッチのアクセスポートだけでサポートされており、トランクポート
ではサポートされていません。
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トランクポートは、標準VLANと同様に、任意の数の音声VLANを伝送でき
ます。トランクポートでは、音声 VLANの設定がサポートされません。

（注）

•音声VLANをイネーブルにする前に、mls qosグローバルコンフィギュレーションコマンド
を入力してスイッチ上で QoSをイネーブルに設定し、さらに mls qos trust cosインターフェ
イスコンフィギュレーションコマンドを入力してポートの信頼状態を trustに設定しておく
ことを推奨します。 Auto-QoS機能を使用すると、これらは自動的に設定されます。

• IP Phoneにコンフィギュレーションを送信するために、Cisco IP Phoneに接続するスイッチ
ポート上で CDPをイネーブルにする必要があります（デフォルト設定では、CDPがすべて
のスイッチインターフェイスでグローバルにイネーブルになっています）。

音声 VLAN の制約事項
音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLAN に関する情報

音声 VLAN
音声 VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送で
きます。スイッチを Cisco 7960 IP Phoneに接続すると、IP Phoneはレイヤ 3 IP値およびレイヤ 2
サービスクラス（CoS）値を使用して、音声トラフィックを送信します。どちらの値もデフォル
トでは 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音質が低下することが
あります。そのため、このスイッチは IEEE802.1pCoSに基づくQuality of Service（QoS）をサポー
トしています。QoSは、分類およびスケジューリングを使用して、スイッチからのネットワーク
トラフィックを予測可能な方法で送信します。

Cisco7960 IP Phoneは設定可能なデバイスであり、IEEE 802.1pプライオリティに基づいてトラ
フィックを転送するように設定できます。 Cisco IP Phoneによって割り当てられたトラフィック
プライオリティを信頼したり、オーバーライドしたりするようにスイッチを設定できます。

Cisco IP Phone の音声トラフィック
Cisco IP Phoneと接続するアクセスポートを、1つのVLANは音声トラフィック用に、もう 1つの
VLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用するように
設定できます。CiscoDiscovery Protocol（CDP）パケットを送信するよう、スイッチ上のアクセス
ポートを設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれかの方法で音
声トラフィックをスイッチに送信するよう指示します。

•レイヤ 2 CoSプライオリティ値のタグ付き音声 VLANによる送信
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•レイヤ 2 CoSプライオリティ値のタグ付きアクセス VLANによる送信

•タグなし（レイヤ 2 CoSプライオリティ値なし）のアクセス VLANによる送信

いずれの設定でも、音声トラフィックはレイヤ 3 IP precedence値（音声トラフィックはデフォ
ルトで 5、音声制御トラフィックは 3）を伝送します。

（注）

関連トピック

Cisco IP Phoneの音声トラフィックの設定
例：Cisco IP Phoneの音声トラフィックの設定, （2046ページ）

Cisco IP Phone のデータトラフィック
スイッチは、Cisco IPPhoneのアクセスポートに接続されたデバイスから送られる、タグ付きデー
タトラフィック（IEEE 802.1Qまたは IEEE 802.1pフレームタイプのトラフィック）を処理する
こともできます。CDPパケットを送信するよう、スイッチ上のレイヤ 2アクセスポートを設定で
きます。CDPパケットは、接続する IP Phoneに対して、次のいずれかのモードで IP Phoneアクセ
スポートを設定するよう指示します。

• trusted（信頼性がある）モードでは、Cisco IPPhoneのアクセスポート経由で受信したすべて
のトラフィックがそのまま IP Phoneを通過します。

• untrusted（信頼性がない）モードでは、Cisco IPPhoneのアクセスポート経由で受信した IEEE
802.1Qおよび IEEE 802.1pフレームのすべてのトラフィックに、設定されたレイヤ 2 CoS値
を与えます。デフォルトのレイヤ 2 CoS値は 0です。信頼できないモードがデフォルト設定
です。

Cisco IPPhoneに接続されたデバイスからのタグなしトラフィックは、IPPhoneのアクセスポー
トの信頼状態に関係なく、そのまま IP Phoneを通過します。

（注）

関連トピック

着信データフレームのプライオリティ設定, （2044ページ）

例：着信データフレームのプライオリティの設定, （2046ページ）

音声 VLAN 設定時の注意事項
• Cisco7960 IP Phoneは、PCやその他のデバイスとの接続もサポートしているので、スイッチ
をCisco IPPhoneに接続するポートは、さまざまな種類のトラフィックを伝送できます。ポー
トを設定することによって、Cisco IPPhoneによる音声トラフィックおよびデータトラフィッ
クの伝送方法を決定できます。
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• IP Phoneで音声VLAN通信が適切に行われるには、スイッチ上に音声VLANが存在し、アク
ティブになっている必要があります。VLANが存在しているかどうかを確認するには、show
vlan特権EXECコマンドを使用します（リストで表示されます）。VLANがリストされてい
ない場合は、音声 VLANを作成します。

• Power Over Ethernet（PoE）スイッチは、シスコ先行標準の受電デバイスまたは IEEE 802.3af
準拠の受電デバイスが AC電源から電力を供給されてない場合に、それらの受電デバイスに
自動的に電力を供給できます。

•音声 VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声 VLANを
ディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

• Cisco IP Phoneとその IP Phoneに接続されたデバイスが同じ VLAN上にある場合、両方とも
同じ IPサブネットに属していなければなりません。次の条件が満たされている場合は、同
じ VLAN上にあります。

◦両方とも IEEE 802.1pまたはタグなしフレームを使用する。

◦ Cisco IP Phoneが IEEE 802.1pフレームを使用し、デバイスがタグなしフレームを使用す
る。

◦ Cisco IP Phoneがタグなしフレームを使用し、デバイスが IEEE 802.1pフレームを使用す
る。

◦ Cisco IP Phoneが IEEE 802.1Qフレームを使用し、音声 VLANがアクセス VLANと同じ
である。

• Cisco IP Phoneと IP Phoneに接続されたデバイスは、同一 VLAN、同一サブネット上にあっ
ても、使用するフレームタイプが異なる場合は通信できません。トラフィックは同一サブ

ネット上でルーティングされないからです（ルーティングによってフレームタイプの相違が

排除されます）。

•音声 VLANポートには次のポートタイプがあります。

◦ダイナミックアクセスポート。

◦ IEEE 802.1x認証ポート。

音声 VLANが設定され Cisco IP Phoneが接続されているアクセスポートで
IEEE 802.1xをイネーブルにした場合、その IP Phoneからスイッチへの接続が
最大 30秒間失われます。

（注）

◦保護ポート。

◦ SPANまたは RSPANセッションの送信元ポートまたは宛先ポート。

◦セキュアポート。
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音声 VLANも設定しているインターフェイス上でポートセキュリティをイ
ネーブルにする場合、ポートで許容されるセキュアアドレスの最大数を、ア

クセス VLANにおけるセキュアアドレスの最大数に 2を足した数に設定する
必要があります。ポートを Cisco IP Phoneに接続している場合、IP Phoneに最
大で 2つのMACアドレスが必要になります。 IP Phoneのアドレスは、音声
VLANで学習され、アクセス VLANでも学習される場合があります。 PCを
IP Phoneに接続する場合、追加のMACアドレスが必要になります。

（注）

音声 VLAN のデフォルト設定
音声 VLAN機能は、デフォルトではディセーブルに設定されています。

音声 VLAN機能がイネーブルの場合、すべてのタグなしトラフィックはポートのデフォルトの
CoSプライオリティに従って送信されます。

IEEE 802.1pまたは IEEE 802.1Qのタグ付きトラフィックでは、CoS値が信頼されません。

音声 VLAN の設定方法

Cisco IP Phone の音声トラフィックの設定
Cisco IP Phoneに CDPパケットを送信して IP Phoneによる音声トラフィックの送信方法を設定す
るように、IP Phoneに接続するポートを設定できます。 IP Phoneは指定された音声 VLANに、レ
イヤ2CoS値を使用して、IEEE802.1Qフレームの音声トラフィックを伝送できます。 IEEE802.1p
のプライオリティタグを使用すると、音声トラフィックにさらに高いプライオリティを与え、す

べての音声トラフィックをネイティブ（アクセス）VLAN経由で転送できます。Cisco IPPhoneは
タグなしの音声トラフィックを送信する、または独自の設定を使用してアクセスVLANで音声ト
ラフィックを送信することもできます。いずれの設定でも、音声トラフィックはレイヤ 3 IP
precedence値（デフォルトは 5）を伝送します。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. mls qos trust cos
5. switchport voice{vlan{vlan-id | dot1p | none | untagged}}
6. end
7. 次のいずれかを使用します。

• show interfacesinterface-idswitchport

• show running-config interfaceinterface-id

8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

IPPhoneに接続するインターフェイスを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

パケットの CoS値を使用して着信トラフィックパケットを分類
するよう、インターフェイスを設定します。タグなしパケット

の場合、ポートのデフォルト CoS値が使用されます。

mls qos trust cos

例：

Switch(config-if)# mls qos trust

ステップ 4   

ポートの信頼状態を設定する前に、mlsqosグローバル
コンフィギュレーションコマンドを使用することに

よって、QoSをグローバルでイネーブルに設定してお
く必要があります。

（注）
cos

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

2042

音声 VLAN の設定方法



目的コマンドまたはアクション

音声 VLANを設定します。switchport voice{vlan{vlan-id | dot1p |
none | untagged}}

ステップ 5   

• vlan-id：すべての音声トラフィックが特定の VLANを経由
して転送されるように IP Phoneを設定します。デフォルト例：

Switch(config-if)# switchport voice
では、Cisco IP Phoneは IEEE 802.1pプライオリティ 5を使
用して音声トラフィックを転送します。指定できる VLAN
IDの範囲は 1～ 4094です。

vlan dot1p

• dot1p：VLAN ID 0（ネイティブ VLAN）のタグが付けられ
た音声およびデータ IEEE 802.1pプライオリティフレーム
を受け入れるよう、スイッチを設定します。デフォルトで

は、スイッチは VLAN 0のタグが付いたすべての音声およ
びデータトラフィックをドロップします。 802.1pに対応す
るよう設定されると、Cisco IP Phoneは IEEE 802.1pプライ
オリティ 5を使用してトラフィックを転送します。

• none：IP Phoneで独自の設定を使ってタグなし音声トラ
フィックを送信できるようにします。

• untagged：タグなし音声トラフィックを送信するように IP
Phoneを設定します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

音声VLANの設定、またはQoSおよび音声VLANの設定を確認
します。

次のいずれかを使用します。ステップ 7   

• show
interfacesinterface-idswitchport

• show running-config
interfaceinterface-id

例：

Switch# show interfaces
gigabitethernet1/0/1 switchport

または

Switch# show running-config
interface gigabitethernet1/0/1
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

着信データフレームのプライオリティ設定

PCまたはその他のデータデバイスを Cisco IP Phoneポートに接続できます。タグ付きデータト
ラフィック（IEEE 802.1Qまたは IEEE 802.1pフレーム）を処理するために、CDPパケットを送信
するようスイッチを設定できます。CDPパケットは Cisco IP Phoneに対して、IP Phone上のアク
セスポートに接続されたデバイスからのデータパケット送信方法を指示します。 PCは、CoS値
が割り当てられたパケットを生成できます。接続デバイスから IP Phoneのポートに届いたフレー
ムのプライオリティを変更しない（信頼する）または変更する（信頼しない）ように、IP Phone
を設定できます。

Cisco IP Phoneで非音声ポートから受信するデータトラフィックのプライオリティを設定するに
は、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport priority extend {cosvalue | trust}
5. end
6. show interfacesinterface-idswitchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

2044

音声 VLAN の設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

Cisco IP Phoneに接続するインターフェイスを指定し、イン
ターフェイスコンフィギュレーションモードを開始しま

す。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

Cisco IP Phoneのアクセスポートから受信したデータトラ
フィックのプライオリティを次のように設定します。

switchport priority extend {cosvalue |
trust}

例：

Switch(config-if)# switchport

ステップ 4   

• cosvalue：PCまたは接続しているデバイスから受信し
たプライオリティを、指定のCoS値にオーバーライド
するよう、IP Phoneを設定します。値は 0～ 7です。priority extend trust
7が最高のプライオリティです。デフォルトのプライ
オリティは cos 0です。

• trust：PCまたは接続しているデバイスから受信した
プライオリティを信頼するよう IPPhoneアクセスポー
トを設定します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

入力を確認します。show interfacesinterface-idswitchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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関連トピック

Cisco IP Phoneのデータトラフィック, （2039ページ）
例：着信データフレームのプライオリティの設定, （2046ページ）

音声 VLAN のモニタリング
インターフェイスの音声 VLAN設定を表示するには、show interfaces interface-id switchport特権
EXECコマンドを使用します。

設定例

例：Cisco IP Phone の音声トラフィックの設定
次の例では、CoS値を使用して着信トラフィックを分類し、VLAN ID 0のタグが付いた音声およ
びデータプライオリティトラフィックを受け付けるよう、Cisco IP Phoneに接続しているポート
を設定する方法について示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# mls qos trust cos
Switch(config-if)# switchport voice vlan dot1p
Switch(config-if)# end

ポートをデフォルト設定に戻すには、no switchport voice vlanインターフェイスコンフィギュレー
ションコマンドを使用します。

関連トピック

Cisco IP Phoneの音声トラフィックの設定
Cisco IP Phoneの音声トラフィック, （2038ページ）

例：着信データフレームのプライオリティの設定

次に、Cisco IP Phoneに接続しているポートを設定して、PCまたは接続しているデバイスから受
信するフレームのプライオリティを変更しないようにする例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport priority extend trust
Switch(config-if)# end

ポートをデフォルト設定に戻すには、no switchport priority extendインターフェイスコンフィギュ
レーションコマンドを使用します。
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関連トピック

着信データフレームのプライオリティ設定, （2044ページ）

Cisco IP Phoneのデータトラフィック, （2039ページ）

次の作業

音声 VLANを設定した後は、次の設定を行うことができます。

• VLANs

• VLANトランキング

• VTP

•プライベート VLAN
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第 78 章

プライベート VLAN の設定

• 機能情報の確認, 2049 ページ

• プライベート VLANの前提条件, 2049 ページ

• プライベート VLANの制約事項, 2050 ページ

• プライベート VLANについて, 2051 ページ

• プライベート VLANの設定方法, 2060 ページ

• プライベート VLANのモニタ, 2071 ページ

• プライベート VLANの設定例, 2071 ページ

• 次の作業, 2073 ページ

• その他の参考資料, 2073 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

プライベート VLAN の前提条件
プライベートVLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされます。
プライベート VLANは、VTP 3のサーバモードでもサポートされます。

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX お
よび 2960 CX スイッチ）

2049

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


プライベートVLANをスイッチに設定するときに、ユニキャストルートとレイヤ 2エントリとの
間のシステムリソースのバランスを取るために、常にデフォルトの Switch Database Management
（SDM）テンプレートを使用してください。別の SDMテンプレートが設定されている場合、デ
フォルトテンプレートを設定するのに sdm prefer defaultグローバルコンフィギュレーションコ
マンドを使用します。

プライベート VLAN の制約事項
プライベート VLANはLAN Baseイメージを実行しているスイッチではサポートされません。

一部の状況では、エラーメッセージが表示されずに設定が受け入れられますが、コマンドに

は効果がありません。

（注）

•プライベート VLANが設定されているスイッチでは、フォールバックブリッジングを設定
しないでください。

•リモート SPAN（RSPAN）をプライベート VLANのプライマリまたはセカンダリ VLANと
して設定しないでください。

•次のような機能が設定されているインターフェイスにプライベートVLANポートを設定しな
いでください。

◦ダイナミックアクセスポート VLANメンバーシップ

◦ダイナミックトランキングプロトコル（DTP）

◦ IPv6 Security Group（SG）

◦ポート集約プロトコル（PAgP）

◦リンク集約制御プロトコル（LACP）

◦マルチキャスト VLANレジストレーション（MVR）

◦音声 VLAN

◦ Web Cache Communication Protocol（WCCP）

• IEEE802.1xポートベース認証をプライベートVLANポートに設定できますが、802.1xとポー
トセキュリティ、音声 VLAN、またはポート単位のユーザ ACLは、プライベート VLAN
ポートに設定できません。

•プライベート VLANホストまたは無差別ポートは SPAN宛先ポートにはできません。 SPAN
宛先ポートをプライベート VLANポートに設定した場合、ポートは非アクティブになりま
す。

•プライマリ VLANの無差別ポートでスタティックMACアドレスを設定する場合は、すべて
の関連セカンダリ VLANに同じスタティックアドレスを追加する必要はありません。同様
に、セカンダリVLANのホストポートでスタティックMACアドレスを設定する場合は、関
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連プライマリVLANに同じスタティックMACアドレスを追加する必要はありません。さら
に、スタティックMACアドレスをプライベート VLANポートから削除する際に、設定され
ているMACアドレスのすべてのインスタンスをプライベート VLANから削除する必要はあ
りません。

プライベート VLANのセカンダリ VLANで学習したダイナミックMACアド
レスは、関連プライマリVLANで複製されます。プライマリVLANからトラ
フィックが入力される場合でも、すべてのMACエントリはセカンダリVLAN
で学習されます。MACアドレスがプライマリ VLANで動的に学習される場
合は、関連セカンダリ VLANでは複製されません。

（注）

•レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。

プライベート VLAN について

プライベート VLAN ドメイン
PVLAN機能を使用すると、サービスプロバイダーが VLANを使用したときに直面する 2つの問
題に対処できます。

• IP Baseイメージまたは IP Servicesイメージを実行している場合、最大で個のアクティブ
VLANがスイッチでサポートされます。サービスプロバイダーが 1カスタマーあたり 1つ
の VLANを割り当てる場合、サービスプロバイダーがサポートできるカスタマー数はこれ
に制限されます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはアド
レスブロックを割り当てますが、これにより、未使用の IPアドレスが無駄になり、IPアド
レスの管理に問題が起きます。

プライベート VLANを使用することでスケーラビリティの問題に対処でき、サービスプロバイ
ダーにとっては IPアドレス管理上の利得がもたらされ、カスタマーに対してはレイヤ 2セキュリ
ティを提供できます。プライベート VLANでは、通常の VLANドメインをサブドメインに分割
します。サブドメインは、プライマリ VLANとセカンダリ VLANのペアで表されます。プライ
ベート VLANには複数の VLANペアを設定可能で、各サブドメインにつき 1ペアになります。
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プライベート VLAN内のすべての VLANペアは同じプライマリ VLANを共有します。セカンダ
リ VLAN IDは、各サブドメインの区別に使用されます。

図 129：プライベート VLAN ドメイン

セカンダリ VLAN
セカンダリ VLANには、次の 2種類があります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティVLAN：コミュニティVLAN内のポートは互いに通信できますが、レイヤ 2レ
ベルにある他のコミュニティ内のポートとは通信できません。

関連トピック

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （
2068ページ）

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピングする, （2072ペー
ジ）

プライベート VLAN ポート
プライベート VLANでは、同じプライベート VLAN内のポート間をレイヤ 2で分離します。プ
ライベート VLANポートは、次のいずれかの種類に属するアクセスポートです。
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•無差別：無差別ポートは、プライベート VLANに属し、プライマリ VLANと関連している
セカンダリ VLANに属するコミュニティポートや独立ホストポートなどの、すべてのイン
ターフェイスと通信できます。

•独立：独立ポートは、独立セカンダリ VLANに属しているホストポートです。これは、無
差別ポートを除く、同じプライベートVLAN内の他のポートからレイヤ 2で完全に分離され
ています。プライベート VLANは、無差別ポートからのトラフィックを除き、独立ポート
宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィックは、無

差別ポートにだけ転送されます。

•コミュニティ：コミュニティポートは、1つのコミュニティセカンダリ VLANに属してい
るホストポートです。コミュニティポートは、同一コミュニティ VLANのその他のポー
ト、および無差別ポートと通信します。これらのインターフェイスは、他のコミュニティの

他のすべてのインターフェイスおよびプライベートVLAN内の独立ポートとレイヤ 2で分離
されます。

トランクポートは、通常の VLANからのトラフィックを伝送し、またプライマリ、独立、お
よびコミュニティ VLANからのトラフィックも伝送します。

（注）

プライマリおよびセカンダリ VLANには次のような特性があります。

•プライマリVLAN：プライベートVLANには、プライマリVLANを 1つだけ設定できます。
プライベート VLAN内のすべてのポートは、プライマリ VLANのメンバーです。プライマ
リVLANは、無差別ポートからの単一方向トラフィックのダウンストリームを、（独立およ
びコミュニティ）ホストポートおよび他の無差別ポートへ伝送します。

•独立 VLAN：プライベート VLANの独立 VLANは 1つだけです。独立 VLANはセカンダリ
VLANであり、ホストから無差別ポートおよびゲートウェイに向かう単一方向トラフィック
アップストリームを搬送します。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュニ
ティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポート

に伝送するセカンダリVLANです。複数のコミュニティVLANを1つのプライベートVLAN
に設定できます。

無差別ポートは、1つのプライマリ VLAN、1つの独立 VLAN、複数のコミュニティ VLANだけ
で動作できます。レイヤ 3ゲートウェイは通常、無差別ポートを介してスイッチに接続されま
す。無差別ポートでは、広範囲なデバイスをプライベート VLANのアクセスポイントとして接
続できます。たとえば、すべてのプライベートVLANサーバを管理ワークステーションから監視
したりバックアップしたりするのに、無差別ポートを使用できます。

関連トピック

プライベートVLANホストポートとしてのレイヤ2インターフェイスの設定,（2064ページ）

プライベートVLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （2066ページ）

例：ホストポートとしてのインターフェイスの設定, （2071ページ）
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例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （2072ページ）

ネットワーク内のプライベート VLAN
スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステーショ

ンに、個別のプライベート VLANや、関連する IPサブネットを割り当てることができます。エ
ンドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート VLANの外
部と通信することができます。

プライベート VLANを使用し、次の方法でエンドステーションへのアクセスを制御できます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ 2の通信をしないようにします。たとえば、エンドステーションがサーバの場
合、この設定によりサーバ間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）
に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドステー

ションがデフォルトゲートウェイにアクセスできるようにします。

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独立
VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイスにトラ
ンキングします。使用するプライベート VLAN設定のセキュリティを確保して、プライベート
VLANとして設定された VLANが他の目的に使用されないようにするには、プライベート VLAN
ポートがないデバイスを含めて、すべての中間デバイスでプライベート VLANを設定します。

プライベート VLAN での IP アドレッシング方式
各カスタマーに個別のVLANを割り当てると、次のように IPアドレッシング方式が非効率的にな
ります。

•カスタマー VLANにアドレスのブロックを割り当てると、未使用 IPアドレスが発生するこ
とがあります。

• VLAN内のデバイス数が増加した場合、それに対応するだけのアドレスを割り当てられない
場合があります。

この問題は、プライベート VLANを使用すると軽減します。プライベート VLANでは、プライ
ベートVLANのすべてのメンバーが、プライマリVLANに割り当てられている共通アドレス空間
を共有するためです。ホストはセカンダリ VLANに接続され、プライマリ VLANに割り当てら
れているアドレスのブロックから IPアドレスがDHCPサーバによってホストに割り当てられます
が、同一プライマリ VLAN内のセカンダリ VLANには割り当てられません。さまざまなセカン
ダリ VLANのカスタマーデバイスには後続 IPアドレスが割り当てられます。新しいデバイスを
追加すると、サブネットアドレスの巨大プールから次に使用できるアドレスが、DHCPサーバに
よって割り当てられます。
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複数のスイッチにまたがるプライベート VLAN

通常のVLANと同様に、プライベートVLANを複数のスイッチにまたがるように設定できます。
トランクポートはプライマリ VLANおよびセカンダリ VLANを隣接スイッチに伝送します。ト
ランクポートはプライベート VLANを他の VLANとして扱います。複数のスイッチにまたがる
プライベートVLANの機能の特徴として、スイッチAにある独立ポートからのトラフィックはス
イッチ Bに到達しません。

図 130：複数のスイッチにまたがるプライベート VLAN

プライベート VLANは VTP 1、2、および 3のトランスペアレントモードでサポートされます。
プライベート VLANは VTP 3のサーバモードでもサポートされます。 VTP 3を使用して設定し
たサーバクライアントがある場合、サーバに設定されているプライベートVLANをクライアント
上に反映させる必要があります。

プライベート VLAN の他機能との相互作用

プライベート VLAN とユニキャスト、ブロードキャスト、およびマルチキャストトラフィック

通常の VLANでは、同じ VLANにあるデバイスはレイヤ 2レベルで互いに通信しますが、別の
VLANにあるインターフェイスに接続されたデバイスとはレイヤ 3レベルで通信する必要があり
ます。プライベート VLANの場合、無差別ポートはプライマリ VLANのメンバーであり、ホス
トポートはセカンダリ VLANに属します。セカンダリ VLANはプライマリ VLANに対応付けら
れているため、これらの VLANのメンバーはレイヤ 2レベルで互いに通信できます。
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通常の VLANの場合、ブロードキャストはその VLANのすべてのポートに転送されます。プラ
イベートVLANのブロードキャストの転送は、次のようにブロードキャストを送信するポートに
よって決まります。

•独立ポートは、無差別ポートまたはトランクポートだけにブロードキャストを送信します。

•コミュニティポートは、すべての無差別ポート、トランクポート、同一コミュニティVLAN
のポートにブロードキャストを送信します。

•無差別ポートは、プライベートVLANのすべてのポート（その他の無差別ポート、トランク
ポート、独立ポート、コミュニティポート）にブロードキャストを送信します。

マルチキャストトラフィックのルーティングとブリッジングは、プライベートVLAN境界を横断
して行われ、単一コミュニティ VLAN内でも行われます。マルチキャストトラフィックは、同
一独立 VLANのポート間、または別々のセカンダリ VLANのポート間で転送されません。

プライベート VLANのマルチキャスト転送は次の状況をサポートします。

•送信側が VLAN外に存在する可能性があり、受信側が VLANドメイン内に存在している可
能性がある。

•送信側が VLAN内に存在する可能性があり、受信側が VLANドメイン外に存在している可
能性がある。

•送信側と受信側が同一のコミュニティ VLANに存在している可能性がある。

プライベート VLAN と SVI

レイヤ 3スイッチスイッチでは、スイッチ仮想インターフェイス（SVI）が VLANのレイヤ 3イ
ンターフェイスを表します。レイヤ3デバイスは、セカンダリVLANではなく、プライマリVLAN
だけを介してプライベート VLANと通信します。レイヤ 3 VLANインターフェイス（SVI）はプ
ライマリVLANにだけ設定してください。レイヤ 3 VLANインターフェイスをセカンダリVLAN
用に設定できません。 VLANがセカンダリ VLANとして設定されている間、セカンダリ VLAN
の SVIはアクティブになりません。

• SVIがアクティブであるVLANをセカンダリVLANとして設定する場合、SVIをディセーブ
ルにしないと、この設定は許可されません。

•セカンダリVLANとして設定されているVLANにSVIを作成しようとしてセカンダリVLAN
がすでにレイヤ 3にマッピングされている場合、SVIは作成されず、エラーが返されます。
SVIがレイヤ 3にマッピングされていない場合、SVIは作成されますが、自動的にシャット
ダウンされます。

プライマリ VLANをセカンダリ VLANと関連付けてマッピングすると、プライマリ VLANの設
定がセカンダリ VLANの SVIに伝播されます。たとえば、プライマリ VLANの SVIに IPサブ
ネットを割り当てると、このサブネットは、プライベート VLAN全体の IPサブネットアドレス
になります。
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プライベート VLAN 設定時の注意事項

セカンダリ VLAN およびプライマリ VLAN の設定

プライベート VLANの設定時は、次の注意事項に従ってください。

•プライベート VLANは VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。スイッチで VTPバージョン 1または 2が稼働している場合は、VTPをトランスペアレ
ントモードに設定する必要があります。プライベート VLANを設定した後で、VTPモード
をクライアントまたはサーバに変更できません。VTPバージョン3は、すべてのモードでプ
ライベート VLANをサポートします。

• VTPバージョン 1または 2でプライベートVLANを設定した後、copy running-config startup
config特権EXECコマンドを使用して、VTPトランスペアレントモード設定とプライベート
VLAN設定をスイッチスタートアップコンフィギュレーションファイルに保存します。保
存しないと、スイッチをリセットした場合、デフォルトの VTPサーバモードになり、プラ
イベート VLANをサポートしなくなります。 VTPバージョン 3ではプライベート VLANを
サポートします。

• VTPバージョン 1および 2では、プライベート VLAN設定の伝播は行われません。プライ
ベートVLANポートが必要なデバイスでVTPバージョン3が実行されていない場合は、VTP3
はプライベート VLANを伝播するため、そのデバイス上でプライベート VLANを設定する
必要があります。

• VLAN 1またはVLAN 1002～ 1005をプライマリVLANまたはセカンダリVLANとして設定
できません。拡張VLAN（VLAN ID 1006～ 4094）はプライベートVLANに属することがで
きます。

•プライマリ VLANには、1つの独立 VLANおよび複数のコミュニティ VLANを関連付ける
ことができます。独立 VLANまたはコミュニティ VLANには、1つのプライマリ VLANだ
けを関連付けることができます。

•プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行可
能なスパニングツリープロトコル（STP）インスタンスは 1つだけです。セカンダリVLAN
がプライマリ VLANに関連付けられている場合、プライマリ VLANの STPパラメータがセ
カンダリ VLANに伝播されます。

• TFTPサーバから PVLAN設定をコピーし、それを実行中の設定に適用しても、PVLANの関
連付けは形成されません。プライマリ VLANがすべてのセカンダリ VLANに確実に関連付
けられていることを確認する必要があります。

また、copy flash:config_file running-configの代わりに configure replace flash:config_file force
も使用できます。

• DHCPスヌーピングはプライベート VLAN上でイネーブルにできます。プライマリ VLAN
でDHCPスヌーピングをイネーブルにすると、DHCPスヌーピングはセカンダリVLANに伝
播されます。セカンダリ VLANで DHCPを設定しても、プライマリ VLANをすでに設定し
ている場合、DHCP設定は有効になりません。
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•プライベートVLANポートで IPソースガードをイネーブルにする場合は、プライマリVLAN
で DHCPスヌーピングをイネーブルにする必要があります。

•プライベート VLANでトラフィックを伝送しないデバイスのトランクから、プライベート
VLANをプルーニングすることを推奨します。

•プライマリ VLAN、独立 VLAN、およびコミュニティ VLANには、別々の Quality of Service
（QoS）設定を適用できます

• sticky ARPには、次の考慮事項があります。

◦ sticky ARPエントリとは、SVIおよびレイヤ 3インターフェイス上で学習されるエント
リです。これらのエントリは、期限切れになることはありません。

◦ ip sticky-arpグローバルコンフィギュレーションコマンドは、プライベート VLANに
属する SVIでだけサポートされます。

◦ ip sticky-arpインターフェイスコンフィギュレーションコマンドは、以下でのみサポー
トされます。

◦レイヤ 3インターフェイス

◦標準 VLANに属する SVI

◦プライベート VLANに属する SVI

ip sticky-arpグローバルコンフィギュレーションコマンドおよび ip sticky-arpインター
フェイスコンフィギュレーションコマンドの使用の詳細については、このリリースの

コマンドリファレンスを参照してください。

•プライマリ VLANおよびセカンダリ VLANで VLANマップを設定できます。ただし、プラ
イベート VLANのプライマリおよびセカンダリ VLANに同じ VLANマップを設定すること
を推奨します。

• PVLANは双方向です。これらは、入力側と出力側の両方に適用されます。

レイヤ 2のフレームがプライベートVLAN内で転送されると、入力側と出力側でVLANマッ
プが適用されます。フレームがプライベート VLANの内側から外部ポートにルーティング
される場合、プライベート VLANマップが入力側に適用されます。同様に、フレームが外
部ポートからプライベート VLANにルーティングされると、プライベート VLANは出力側
に適用されます。

ブリッジング

◦セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場合、
セカンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出力側に
適用されます。

◦プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合
は、プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは出
力方向で適用されます。

Routing
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プライベートVLANドメインが 2つ（PV1（sec1、prim1）およびPV2（sec2、prim2））ある
場合を想定します。 PV1から PV2にルーティングされるフレームについては次のようにな
ります。

◦ sec1 のMAPおよび prim1の L3 ACLは入力ポートに適用されます。

◦ sec1のMAPおよび prim2の L3 ACLは出力ポートに適用されます。

◦分離されたホストポートから無差別ポートへのアップストリームまたはダウンストリー
ムに従うパケットの場合、分離された VLANの VACLは入力方向に適用され、プライ
マリ VLANの VACLは出力方向に適用されます。これにより、ユーザは同じプライマ
リ VLANドメインの別のセカンダリ VLANに異なる VACLを設定することができま
す。

プライベート VLANの特定 IPトラフィックをフィルタリングするには、プライマリ VLAN
およびセカンダリ VLANの両方に VLANマップを適用する必要があります。

•プライマリ VLAN SVIにだけルータ ACLを適用できます。 ACLはプライマリおよびセカン
ダリ VLANのレイヤ 3トラフィックに適用されます。

•プライベートVLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに通信
できます。

•プライベートVLANでは、次のスイッチドポートアナライザ（SPAN）機能がサポートされ
ます。

◦プライベート VLANを SPAN送信元ポートとして設定できます。

◦プライマリVLAN、独立VLAN、およびコミュニティVLAN上でVLANベースの SPAN
（VSPAN）を使用したり、単一のVLAN上でSPANを使用したりして、出力トラフィッ
クまたは入力トラフィックを個別に監視することができます。

プライベート VLAN ポートの設定

プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、プ
ライベートVLANコンフィギュレーションコマンドだけを使用します。プライマリVLAN、
独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り当てられているレイ
ヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含まれている場合、非
アクティブです。レイヤ 2トランクインターフェイスは STPフォワーディングステートの
ままです。

• PAgPまたは LACP EtherChannelに属するポートを、プライベート VLANポートとして設定
しないでください。ポートがプライベート VLANの設定に含まれている間は、そのポート
の EtherChannel設定はいずれも非アクティブです。

•設定ミスによる STPループの発生を防ぎ、STPコンバージェンスを高速化するには、独立ホ
ストポートおよびコミュニティホストポート上で PortFastおよび BPDUガードをイネーブ
ルにしますイネーブルの場合、STPはすべての PortFastが設定されたレイヤ 2 LANポートに
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BPDUガード機能を適用します。 PortFastおよび BPDUガードを無差別ポートでイネーブル
にしないでください。

•プライベート VLANの設定で使用される VLANを削除すると、この VLANに関連付けられ
たプライベート VLANポートが非アクティブになります。

•ネットワークデバイスをトランク接続し、プライマリ VLANおよびセカンダリ VLANがト
ランクから削除されていない場合、プライベート VLANポートはさまざまなネットワーク
デバイス上で使用できます。

プライベート VLAN の設定タスク
プライベート VLANを設定するには、次の手順を実行します。

1 VTPモードをトランスペアレントに設定します。

2 プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。

VLANがまだ作成されていない場合、プライベートVLAN設定プロセスでこれを作成します。（注）

3 インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポート

に VLANメンバーシップを割り当てます。

4 インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカンダリ

VLANのペアにマッピングします。

5 VLAN間ルーティングを使用する場合は、プライマリ SVIを設定し、セカンダリ VLANをプ
ライマリにマッピングします。

6 プライベート VLANの設定を確認します。

プライベート VLAN の設定方法

プライベート VLAN 内の VLAN の設定および対応付け
private-vlanコマンドは VLANコンフィギュレーションモードを終了するまで機能しません。

プライベート VLAN内で VLANを設定し、関連付けるには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. vtp mode transparent
4. vlanvlan-id
5. private-vlan primary
6. exit
7. vlanvlan-id
8. private-vlan isolated
9. exit
10. vlanvlan-id
11. private-vlan community
12. exit
13. vlanvlan-id
14. private-vlan community
15. exit
16. vlanvlan-id
17. private-vlan association [add | remove] secondary_vlan_list
18. end
19. show vlan private-vlan [type]または show interfaces status
20. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

VTPモードをトランスペアレントに設定します（VTPをディ
セーブルにします）。

vtp mode transparent

例：

Switch(config)# vtp mode transport

ステップ 3   

VTP3の場合、サーバまたはトランスペアレントモー
ドのいずれにもモードを設定できます。

（注）
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目的コマンドまたはアクション

VLANコンフィギュレーションモードを開始して、プライマ
リ VLANとなる VLANを指定または作成します。 VLAN ID
の範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

Switch(config)# vlan 20

ステップ 4   

VLANをプライマリ VLANとして指定します。private-vlan primary

例：

Switch(config-vlan)# private-vlan

ステップ 5   

primary

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 6   

（任意）VLANコンフィギュレーションモードを開始して、
独立VLANとなるVLANを指定または作成します。VLAN ID
の範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

Switch(config)# vlan 501

ステップ 7   

VLANを独立 VLANとして指定します。private-vlan isolated

例：

Switch(config-vlan)# private-vlan

ステップ 8   

isolated

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 9   

（任意）VLANコンフィギュレーションモードを開始して、
コミュニティVLANとなるVLANを指定または作成します。
VLAN IDの範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

Switch(config)# vlan 502

ステップ 10   
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目的コマンドまたはアクション

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

Switch(config-vlan)# private-vlan

ステップ 11   

community

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 12   

（任意）VLANコンフィギュレーションモードを開始して、
コミュニティVLANとなるVLANを指定または作成します。
VLAN IDの範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

Switch(config)# vlan 503

ステップ 13   

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

Switch(config-vlan)# private-vlan

ステップ 14   

community

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 15   

ステップ 4で指定したプライマリ VLANに関して VLANコン
フィギュレーションモードを開始します。

vlanvlan-id

例：

Switch(config)# vlan 20

ステップ 16   

セカンダリVLANをプライマリVLANに関連付けます。単一
のプライベートVLAN IDでも、またはハイフンで連結したプ
ライベート VLAN IDでもかまいません。

private-vlan association [add |
remove] secondary_vlan_list

例：

Switch(config-vlan)# private-vlan

ステップ 17   

• secondary_vlan_listパラメータには、スペースを含めない
でください。カンマで区切った複数の項目を含めることassociation 501-503
ができます。各項目として入力できるのは、単一のプラ

イベートVLANIDまたはハイフンで連結したプライベー
ト VLAN IDです。
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目的コマンドまたはアクション

• secondary_vlan_listパラメータには複数のコミュニティ
VLAN IDを含められますが、独立 VLAN IDは 1つだけ
です。

• secondary_vlan_listを入力するか、または addキーワード
を指定した secondary_vlan_listを使用してセカンダリ
VLANとプライマリ VLANを関連付けます。

•セカンダリVLANとプライマリVLAN間の関連付けをク
リアするには、secondary_vlan_listに removeキーワード
を使用します。

•このコマンドは、VLANコンフィギュレーションモード
を終了するまで機能しません。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 18   

設定を確認します。show vlan private-vlan [type]または
show interfaces status

ステップ 19   

例：

Switch# show vlan private-vlan

スイッチスタートアップコンフィギュレーションファイルに

設定項目を保存します。

copy running-config startup config

例：

Switch# copy running-config

ステップ 20   

startup-config

プライベート VLAN ホストポートとしてのレイヤ 2 インターフェイスの設定
レイヤ 2インターフェイスをプライベートVLANホストポートとして設定し、これをプライマリ
およびセカンダリ VLANに関連付けるには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode private-vlan host
5. switchport private-vlan host-associationprimary_vlan_id secondary_vlan_id
6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するレイヤ 2インターフェイスに対して、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/22

レイヤ 2ポートをプライベート VLANホストポー
トとして設定します。

switchport mode private-vlan host

例：

Switch(config-if)# switchport mode

ステップ 4   

private-vlan host

レイヤ 2ポートをプライベート VLANと関連付け
ます。

switchport private-vlan
host-associationprimary_vlan_id
secondary_vlan_id

ステップ 5   

これは、レイヤ 2インターフェイスに
PVLANを関連付けるために必要な手順
です。

（注）

例：

Switch(config-if)# switchport private-vlan
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目的コマンドまたはアクション

host-association 20 501

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

設定を確認します。show interfaces [interface-id] switchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/22 switchport

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

関連トピック

プライベート VLANポート, （2052ページ）

例：ホストポートとしてのインターフェイスの設定, （2071ページ）

例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （2072ページ）

プライベート VLAN 無差別ポートとしてのレイヤ 2 インターフェイスの設定
レイヤ 2インターフェイスをプライベート VLAN無差別ポートとして設定し、これをプライマリ
およびセカンダリ VLANにマッピングするには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

統合プラットフォームコンフィギュレーションガイド、Cisco IOS Release 15.2(3) E（Catalyst 3560-CX
および 2960 CX スイッチ）

2066

プライベート VLAN の設定方法



手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode private-vlan promiscuous
5. switchport private-vlan mappingprimary_vlan_id {add | remove} secondary_vlan_list
6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

設定するレイヤ2インターフェイスに対して、インターフェ
イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

レイヤ 2ポートをプライベート VLAN無差別ポートとして
設定します。

switchport mode private-vlan
promiscuous

例：

Switch(config-if)# switchport mode

ステップ 4   

private-vlan promiscuous

プライベート VLAN無差別ポートをプライマリ VLAN、お
よび選択したセカンダリ VLANにマッピングします。

switchport private-vlan
mappingprimary_vlan_id {add | remove}
secondary_vlan_list

ステップ 5   

• secondary_vlan_listパラメータには、スペースを含めな
いでください。カンマで区切った複数の項目を含める例：

Switch(config-if)# switchport
ことができます。各項目として入力できるのは、単一
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目的コマンドまたはアクション

のプライベート VLAN ID、またはハイフンで連結した
プライベート VLAN IDの範囲です。

private-vlan mapping 20 add 501-503

•セカンダリ VLANとプライマリ VLANをプライベート
VLAN無差別ポートにマッピングするには、
secondary_vlan_listを入力するか、または addキーワー
ドを指定した secondary_vlan_listを使用します。

•セカンダリ VLANとプライベート VLAN無差別ポート
のマッピングを解除するには、removeキーワードを指
定した secondary_vlan_listを使用します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

設定を確認します。show interfaces [interface-id] switchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/2 switchport

スイッチスタートアップコンフィギュレーションファイル

に設定項目を保存します。

copy running-config startup config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

プライベート VLANポート, （2052ページ）

例：ホストポートとしてのインターフェイスの設定, （2071ページ）

例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （2072ページ）

セカンダリ VLAN のプライマリ VLAN レイヤ 3 VLAN インターフェイスへのマッピン
グ

プライベートVLANがVLAN間ルーティングに使用される場合、SVIをプライマリVLANに設定
してセカンダリ VLANを SVIにマッピングできます。
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独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

セカンダリ VLANをプライマリ VLANの SVIにマッピングしてプライベート VLANトラフィッ
クのレイヤ 3スイッチングを可能にするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interface vlanprimary_vlan_id
4. private-vlan mapping [add | remove] secondary_vlan_list
5. end
6. show interface private-vlan mapping
7. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 2   

プライマリ VLANでインターフェイスコンフィギュレーション
モードを開始して、VLANを SVIとして設定します。 VLAN ID
の範囲は 2～ 1001および 1006～ 4094です。

interface vlanprimary_vlan_id

例：

Switch(config)# interface vlan

ステップ 3   

20

セカンダリVLANをプライマリVLANのレイヤ 3 VLANインター
フェイスにマッピングして、プライベートVLAN入力トラフィッ
クのレイヤ 3スイッチングを可能にします。

private-vlanmapping [add | remove]
secondary_vlan_list

例：

Switch(config-if)# private-vlan

ステップ 4   

private-vlan mappingインターフェイスコンフィギュ
レーションコマンドは、レイヤ 3スイッチングされて
いるプライベート VLANトラフィックにだけ影響を与
えます。

（注）
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目的コマンドまたはアクション

• secondary_vlan_listパラメータには、スペースを含めないでく
ださい。カンマで区切った複数の項目を含めることができま

mapping 501-503

す。各項目として入力できるのは、単一のプライベート

VLAN IDまたはハイフンで連結したプライベート VLAN ID
です。

• secondary_vlan_listを入力するか、または addキーワードを
指定した secondary_vlan_listを使用して、セカンダリ VLAN
をプライマリ VLANにマッピングします。

• removeキーワードを指定した secondary_vlan_listを使用し
て、セカンダリ VLANとプライマリ VLANのマッピングを
解除します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

設定を確認します。show interface private-vlanmapping

例：

Switch# show interfaces

ステップ 6   

private-vlan mapping

スイッチスタートアップコンフィギュレーションファイルに設

定項目を保存します。

copy running-config startup config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

VTPドメイン, （1949ページ）

セカンダリ VLAN, （2052ページ）

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピングする, （2072ペー
ジ）
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プライベート VLAN のモニタ
次の表に、プライベート VLANをモニタするために使用するコマンドを記載します。

表 184：プライベート VLAN モニタリングコマンド

目的コマンド

所属する VLANを含む、インターフェイスのス
テータスを表示します。

show interfaces status

SwitchのプライベートVLAN情報を表示します。show vlan private-vlan [type]

インターフェイス上のプライベート VLAN設定
を表示します。

show interface switchport

VLAN SVIのプライベート VLANマッピングに
関する情報を表示します。

show interface private-vlan mapping

FED側の PVLAN情報を表示します。show platform vlan pvlan

FED側のPVLANで保持されているすべてのハー
ドウェアリソースを表示します。

show platform vlan pvlan hardware

プライベート VLAN の設定例

例：ホストポートとしてのインターフェイスの設定

次に、インターフェイスをプライベートVLANホストポートとして設定し、それをプライベート
VLANペアに関連付けて、その設定を確認する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/22
Switch(config-if)# switchport mode private-vlan host
Switch(config-if)# switchport private-vlan host-association 20 501
Switch(config-if)# end
Switch# show interfaces gigabitethernet1/0/22 switchport
Name: Gi1/0/22
Switchport: Enabled
Administrative Mode: private-vlan host
Operational Mode: private-vlan host
Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: 20 501
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Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan:
20 501

<output truncated>

関連トピック

プライベート VLANポート, （2052ページ）

プライベートVLANホストポートとしてのレイヤ2インターフェイスの設定,（2064ページ）

プライベートVLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （2066ページ）

例：インターフェイスをプライベート VLAN 無差別ポートとして設定する
次の例では、インターフェイスをプライベートVLAN無差別ポートとして設定し、それをプライ
ベート VLANにマッピングする方法を示します。インターフェイスは、プライマリ VLAN 20の
メンバで、セカンダリ VLAN 501～ 503がマッピングされます。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport mode private-vlan promiscous
Switch(config-if)# switchport private-vlan mapping 20 add 501-503
Switch(config-if)# end

show vlan private-vlanまたは show interface status特権 EXECコマンドを使用してプライマリおよ
びセカンダリ VLANとSwitch上のプライベート VLANポートを表示します。

関連トピック

プライベート VLANポート, （2052ページ）

プライベートVLANホストポートとしてのレイヤ2インターフェイスの設定,（2064ページ）

プライベートVLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （2066ページ）

例：セカンダリ VLAN をプライマリ VLAN インターフェイスにマッピングする
次に、VLAN 501および 502のインターフェイスをプライマリ VLAN 10にマッピングする例を示
します。これにより、プライベートVLAN501および502からのセカンダリVLAN入力トラフィッ
クのルーティングが可能になります。

Switch# configure terminal
Switch(config)# interface vlan 20
Switch(config-if)# private-vlan mapping 501-503
Switch(config-if)# end
Switch# show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan20 501 isolated
vlan20 502 community
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vlan20 503 community

関連トピック

VTPドメイン, （1949ページ）

セカンダリ VLAN, （2052ページ）

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （
2068ページ）

例：プライベート VLAN のモニタリング
次に、show vlan private-vlanコマンドの出力例を示します。

Switch# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 isolated Gi1/0/22, Gi1/0/2
20 502 community Gi1/0/2
20 503 community Gi1/0/2

次の作業

次の設定を行えます。

• VTP

• VLANs

• VLANトランキング

• VLANメンバーシップポリシーサーバ（VMPS）

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

LAN Switching Command Reference, Cisco IOS
Release

CLIコマンド
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標準および RFC

Title標準/RFC

RFC 1573

RFC 1757

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

• BRIDGE-MIB（RFC1493）

• CISCO-BRIDGE-EXT-MIB

• CISCO-CDP-MIB

• CISCO-PAGP-MIB

• CISCO-PRIVATE-VLAN-MIB

• CISCO-LAG-MIB

• CISCO-L2L3-INTERFACE-CONFIG-MIB

• CISCO-MAC-NOTIFICATION-MIB

• CISCO-STP-EXTENSIONS-MIB

• CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB

• CISCO-VLAN-MEMBERSHIP-MIB

• CISCO-VTP-MIB

• IEEE8023-LAG-MIB

• IF-MIB（RFC 1573）

• RMON-MIB（RFC 1757）

• RMON2-MIB（RFC 2021）
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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付録 A
重要な通知

• 免責事項, 2077 ページ

• ステートメント 361：電源障害が発生した場合に VoIPおよび緊急コールサービスは機能し
ない, 2078 ページ

• ステートメント 1071：警告の定義, 2078 ページ

免責事項
Cisco EnergyWiseの利用により、使用していないデバイスの電源を切ることでネットワーク内の
エネルギー消費を減らすことができます。 IP Phoneがネットワークの一部であれば、EnergyWise
を介して IP Phoneの電源を切り、コールの発信や受信をできないようにすることもできます。電
話機の電源投入は、ネットワーク管理者が行うか、ネットワーク管理者がEnergyWiseで設定した
ルールに従って行う必要があります。ネットワークの場所における法律によって、緊急用に使用

できる電話機の確保が義務付けられている場合があります。ユーザは、適用される法律を特定

し、その法律を遵守する責任があります。法律で定められていない場合でも、一部の電話機を常

時使用可能にして、緊急コールの発信や受信ができるようにしておくことを強く推奨します。こ

れらの電話機を明確に識別し、すべての従業員や、コールを発信または受信するための緊急アク

セスを必要とするユーザにこれらの電話機が使用可能であることを通知してください。
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ステートメント 361：電源障害が発生した場合に VoIP お
よび緊急コールサービスは機能しない

Voice over IP（VoIP）サービスおよび緊急コー
ルサービスは、電源障害や停電が発生している

場合は機能しません。電源が復旧した後、VoIP
および緊急コールサービスへ再びアクセスでき

るように機器のリセットまたは再設定をする必

要がある場合があります。米国では、この緊急

番号は911です。国内の緊急番号を確認してお
く必要があります。

Warning

ステートメント 1071：警告の定義
IMPORTANT SAFETY INSTRUCTIONS

This warning symbol means danger. You are in a situation that could cause
bodily injury. Before you work on any equipment, be aware of the hazards
involved with electrical circuitry and be familiar with standard practices for
preventing accidents. Use the statement number provided at the end of each
warning to locate its translation in the translated safety warnings that
accompanied this device. Statement 1071

SAVE THESE INSTRUCTIONS

Warning
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