
Network Management Command Reference, Cisco IOS XE Release
3SE (Catalyst 3850 Switch)（ネットワーク管理コマンドリファレ
ンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））
初版：2013年 01月 29日

最終更新：2013年 10月 07日

シスコシステムズ合同会社
〒107-6227 東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255 （フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/

Text Part Number: OL-28051-02-J



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）
をご確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきま

しては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容

については米国サイトのドキュメントを参照ください。また、契約等の記述については、弊社販

売パートナー、または、弊社担当者にご確認ください。

このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更されることがあります。このマニュアルに記載されている表現、情報、および推奨

事項は、すべて正確であると考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものとします。このマニュアルに記載されている製品の使用

は、すべてユーザ側の責任になります。

対象製品のソフトウェアライセンスおよび限定保証は、製品に添付された『Information Packet』に記載されています。添付されていない場合には、代理店にご連絡く
ださい。

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version
of the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

ここに記載されている他のいかなる保証にもよらず、各社のすべてのマニュアルおよびソフトウェアは、障害も含めて「現状のまま」として提供されます。シスコお

よびこれら各社は、商品性の保証、特定目的への準拠の保証、および権利を侵害しないことに関する保証、あるいは取引過程、使用、取引慣行によって発生する保証

をはじめとする、明示されたまたは黙示された一切の保証の責任を負わないものとします。

いかなる場合においても、シスコおよびその供給者は、このマニュアルの使用または使用できないことによって発生する利益の損失やデータの損傷をはじめとする、

間接的、派生的、偶発的、あるいは特殊な損害について、あらゆる可能性がシスコまたはその供給者に知らされていても、それらに対する責任を一切負わないものと

します。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番号を示すものではありません。マニュアル内の例、コマンド出力、ネット
ワークトポロジ図、およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスおよび電話番号が使用されていたとしても、それは意

図的なものではなく、偶然の一致によるものです。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL: http://
www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership
relationship between Cisco and any other company. (1110R)

© 2013 Cisco Systems, Inc. All rights reserved.

http://www.cisco.com/go/trademarks
http://www.cisco.com/go/trademarks


目次

はじめに vii

表記法 vii

関連資料 ix

マニュアルの入手方法およびテクニカルサポート ix

コマンドラインインターフェイスの使用 1

コマンドラインインターフェイスの使用に関する情報 1

コマンドモード 1

ヘルプシステムの使用 5

コマンドの省略形 6

コマンドの no形式および default形式 6

CLIのエラーメッセージ 7

コンフィギュレーションロギング 8

CLIを使用して機能を設定する方法 8

コマンド履歴の設定 8

コマンド履歴バッファサイズの変更 8

コマンドの呼び出し 9

コマンド履歴機能のディセーブル化 9

編集機能のイネーブル化およびディセーブル化 10

キー入力によるコマンドの編集 11

画面幅よりも長いコマンドラインの編集 12

showおよび moreコマンド出力の検索およびフィルタリング 13

スイッチスタックでの CLIへのアクセス 14

コンソール接続または Telnet経由での CLIへのアクセス 14

ネットワーク管理コマンド 17

ip wccp 19

monitor capture (interface/control plane) 22

Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワーク管
理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

   OL-28051-02-J iii



monitor capture buffer 27

monitor capture clear 29

monitor capture export 30

monitor capture file 32

monitor capture limit 34

monitor capture match 35

monitor capture start 37

monitor capture stop 38

monitor session 39

monitor session destination 41

monitor session filter 46

monitor session source 49

show ip sla statistics 52

show monitor 54

show monitor capture 57

show platform ip wccp 59

snmp-server enable traps 61

snmp-server enable traps bridge 66

snmp-server enable traps bulkstat 68

snmp-server enable traps call-home 69

snmp-server enable traps cef 71

snmp-server enable traps cpu 73

snmp-server enable traps envmon 74

snmp-server enable traps errdisable 76

snmp-server enable traps flash 77

snmp-server enable traps isis 78

snmp-server enable traps license 79

snmp-server enable traps mac-notification 81

snmp-server enable traps ospf 83

snmp-server enable traps pim 85

snmp-server enable traps port-security 87

snmp-server enable traps power-ethernet 89

snmp-server enable traps snmp 91

snmp-server enable traps stackwise 93

snmp-server enable traps storm-control 96

   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
ク管理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

iv OL-28051-02-J   

目次



snmp-server enable traps stpx 97

snmp-server enable traps transceiver 99

snmp-server enable traps vrfmib 100

snmp-server enable traps vstack 102

snmp-server engineID 104

snmp-server host 105

Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワーク管
理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

   OL-28051-02-J v

目次



   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
ク管理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

vi OL-28051-02-J   

目次



はじめに

• 表記法, vii ページ

• 関連資料, ix ページ

• マニュアルの入手方法およびテクニカルサポート, ix ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながら Dキーを押すことを意味します（ここではキーを大文字で表
記していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力したテキストは、太字フォ

ントで示しています。

boldフォント

ドキュメント名、新規用語または強調する用語、値を指定するための引

数は、italicフォントで示しています。
Italicフォント

システムが表示するターミナルセッションおよび情報は、courierフォ

ントで示しています。

courierフォント

太字の courierフォントは、ユーザが入力しなければならないテキスト

を示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...
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説明表記法

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

必ずいずれか 1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

関連資料

スイッチをインストールまたはアップグレードする前に、スイッチのリリースノートを参照

してください。

（注）

•次の URLにある Cisco Catalyst 3850スイッチのマニュアル：

http://www.cisco.com/go/cat3850_docs

•次の URLにある Cisco SFPおよび SFP+モジュールのマニュアル（互換性マトリクスを含
む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

•次の URLにある Cisco Validated Design（CVD）のマニュアル：

http://www.cisco.com/go/designzone

•次の URLにあるエラーメッセージデコーダ：

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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コマンドラインインターフェイスの使用

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用できるコマン
ドの種類は、現在のモードによって異なります。システムプロンプトに疑問符（?）を入力する
と、各コマンドモードで使用できるコマンドの一覧が表示されます。

CLIセッションはコンソール接続、Telnet、SSH、またはブラウザを使用することによって開始で
きます。

セッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有効です。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、スイッチをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、スイッチをリブートするときに使用されます。各種のコンフィギュレーションモードにアク

セスするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グ

ローバルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモー

ドおよびラインコンフィギュレーションモードに移行できます。
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次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定変
更

•基本テストの
実行

•システム情報
の表示

logoutまたは
quitを入力し
ます。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力
して終了しま

す。

Switch#ユーザ EXEC
モードで、enable
コマンドを入力し

ます。

特権 EXEC

このモードは、ス

イッチ全体に適用

するパラメータを

設定する場合に使

用します。

終了して特権

EXECモード
に戻るには、

exitまたは
endコマンド
を入力する

か、Ctrl+Zを
押します。

Switch(config)#特権 EXECモー
ドで、configure
コマンドを入力し

ます。

グローバルコン

フィギュレーショ

ン

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、

vlan vlan-idコマ
ンドを入力しま

す。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してスイッチのス

タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

グローバルコ

ンフィギュ

レーション

モードに戻る

場合は、exit
コマンドを入

力します。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは
line consoleコマ
ンドを使用して回

線を指定します。

ラインコンフィ

ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

ヘルプシステムの使用

システムプロンプトで疑問符（?）を入力すると、各コマンドモードに使用できるコマンドのリ
ストが表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を

表示することもできます。

手順の概要

1. help
2. abbreviated-command-entry ?
3. abbreviated-command-entry <Tab>
4. ?
5. command ?
6. command keyword ?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   
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目的コマンドまたはアクション

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry ?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command ?

例：
Switch> show ?

ステップ 5   

キーワードに関連する引数を一覧表示します。command keyword ?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

コマンドの省略形

スイッチでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。 no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、

   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
ク管理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

6 OL-28051-02-J   

コマンドラインインターフェイスの使用

コマンドの省略形



ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。

CLI のエラーメッセージ
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセージ
の一部を紹介します。

表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を入れません。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで利用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.
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コンフィギュレーションロギング

スイッチの設定変更を記録して表示させることができます。 Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキン
グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。 Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）

CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、スイッチは履歴バッファにコマンドライン10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中にス
イッチが記録するコマンドラインの数を変更します。サイ

ズは 0から 256までの間で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   
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コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history

手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
Switch# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって指定されます。

コマンド履歴機能のディセーブル化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history
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手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッション中
のこの機能を無効化します。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能のイネーブル化およびディセーブル化

拡張編集モードは自動的に有効に設定されますが、無効にでき、再び有効にもできます。

手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再び有効にします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再び有効にします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   
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キー入力によるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl-Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl-Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F

カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C
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カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+VまたはEsc Q

1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Spaceバー

スイッチから画面に突然メッセージが出力され

た場合に、現在のコマンドラインを再表示しま

す。

Ctrl+LまたはCtrl+R

画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へシフ
トされます。コマンドラインの先頭から 10文字までは見えなくなりますが、左へスクロールし
て、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰り
返し押します。コマンドラインの先頭に直接移動するには、 Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー
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手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達

するたびに、その行は再び10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression
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手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

スイッチスタックでの CLI へのアクセス
CLIにはコンソール接続、Telnet、SSH、またはブラウザを使用することによってアクセスできま
す。

スイッチスタックおよびスタックメンバインターフェイスは、active switchを経由して管理しま
す。スイッチごとにスタックメンバを管理することはできません。 1つまたは複数のスタック
メンバーのコンソールポートまたはイーサネット管理ポートを経由してactive switchへ接続できま
す。 active switchで複数のCLIセッションを使用する場合は注意してください。 1つのセッション
で入力したコマンドは、別のセッションには表示されません。したがって、コマンドを入力した

セッションを追跡できない場合があります。

スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨します。（注）

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタック
メンバ番号を含めてください。

スタンバイスイッチをデバッグするには、アクティブなスイッチから session standby ios特権
EXECコマンドを使用してスタンバイスイッチの IOSコンソールにアクセスします。特定のス
タックメンバをデバッグするには、アクティブなスイッチから session switch stack-member-number
特権EXECコマンドを使用して、スタックメンバの診断シェルにアクセスします。これらのコマ
ンドの詳細情報については、スイッチコマンドリファレンスを参照してください。

コンソール接続または Telnet 経由での CLI へのアクセス
CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されている
手順で、スイッチのコンソールポートに端末またはPCを接続するか、またはPCをイーサネット
管理ポートに接続して、スイッチの電源をオンにする必要があります。
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スイッチがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッ
ションによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にス
イッチを設定しておく必要があります。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチコンソールポートに管理ステーションまたはダイヤルアップモデムを接続するか、
またはイーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネット
管理ポートへの接続については、スイッチのハードウェアインストレーションガイドを参

照してください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化 Secure Shell（SSH;セキュ
アシェル）パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネッ
トワーク接続が可能でなければなりません。また、スイッチにイネーブルシークレットパ

スワードを設定しておくことも必要です。

•スイッチは同時に最大 16の Telnetセッションをサポートします。 1人の Telnetユーザ
によって行われた変更は、他のすべての Telnetセッションに反映されます。

•スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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• snmp-server enable traps license, 79 ページ

• snmp-server enable traps mac-notification, 81 ページ

• snmp-server enable traps ospf, 83 ページ

• snmp-server enable traps pim, 85 ページ

• snmp-server enable traps port-security, 87 ページ

• snmp-server enable traps power-ethernet, 89 ページ

• snmp-server enable traps snmp, 91 ページ

• snmp-server enable traps stackwise, 93 ページ

• snmp-server enable traps storm-control, 96 ページ

• snmp-server enable traps stpx, 97 ページ

• snmp-server enable traps transceiver, 99 ページ

• snmp-server enable traps vrfmib, 100 ページ

• snmp-server enable traps vstack, 102 ページ

• snmp-server engineID, 104 ページ

• snmp-server host, 105 ページ
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ip wccp
Webキャッシュサービスをイネーブルにし、アプリケーションエンジンで定義されたダイナミッ
クサービスに対応するサービス番号を指定するには、スイッチで ip wccpグローバルコンフィ
ギュレーションコマンドを使用します。サービスをディセーブルにするには、このコマンドの

no形式を使用します。

ip wccp {web-cache | service-number} [group-address groupaddress] [group-list access-list] [redirect-list
access-list] [password encryption-number password]

no ipwccp {web-cache | service-number} [group-address groupaddress] [group-list access-list] [redirect-list
access-list] [password encryption-number password]

___________________
構文の説明 Webキャッシュサービスを指定します（WCCPバージョン 1

とバージョン 2）。
web-cache

ダイナミックサービス ID。このサービスの定義は、キャッ
シュによって示されます。ダイナミックサービス番号は 0
～254の範囲で指定できます。サービスの最大数（web-cache
キーワードで指定するWebキャッシュサービスを含む）は
256です。

service-number

（任意）サービスグループに参加するためにスイッチおよび

アプリケーションエンジンが使用するマルチキャストグルー

プアドレスを指定します。

group-address groupaddress

（任意）マルチキャストグループアドレスが使用されない

場合、サービスグループに加入しているアプリケーション

エンジンに対応する有効な IPアドレスのリストを指定しま
す。

group-list access-list

（任意）ホストから特定のホストまたは特定のパケットのリ

ダイレクトサービスを指定します。

redirect-list access-list

（任意）暗号化番号を指定します。指定できる範囲は 0～ 7
です。暗号化しない場合は 0、独自の場合は 7を使用しま
す。また、7文字以内でパスワード名を指定します。スイッ
チは、パスワードとMD5認証値を組み合わせて、スイッチ
とアプリケーションエンジンとの接続にセキュリティを確保

します。デフォルトでは、パスワードは設定されておらず、

認証も実行されていません。

password encryption-number
password

___________________
コマンドデフォルト WCCPサービスがデバイスでイネーブルにされていません。
___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン シスコエクスプレスフォワーディングスイッチングがイネーブルのとき、WCCPの透過的キャッ

シングはネットワークアドレス変換（NAT）をバイパスします。この状況に対処するには、出力
方向でWCCP透過キャッシュを設定し、コンテントエンジンインターフェイスでシスコエクス
プレスフォワーディングスイッチングをイネーブルにし、ip wccp web-cache redirect outコマン
ドを指定します。キャッシュに面するルータインターフェイスで ip wccp redirect exclude inコマ
ンドを指定し、内部インターフェイスの入力方向にWCCPを設定します。この設定は、そのイン
ターフェイスに到着したパケットのリダイレクションを回避します。

サービスグループを設定するときにリダイレクトリストを含めることもできます。指定された

リダイレクトリストは、NAT（送信元）IPアドレスを含むパケットを拒否して、リダイレクショ
ンを阻止します。

このコマンドは、指定されたサービス番号またはWebキャッシュサービス名のサポートをイネー
ブルまたはディセーブルにするようスイッチに指示します。サービス番号は 0～ 254の範囲で指
定できます。サービス番号または名前がイネーブルになると、ルータはサービスグループの確立

に参加できます。

no ip wccpコマンドが入力されると、スイッチはサービスグループへの参加を終了し、まだ設定
サービスが設定されているインターフェイスがなければ領域の割り当てを解除し、他のサービス

が設定されていなければWCCPタスクを終了します。

web-cacheに続くキーワードと service-number引数はオプションで、どのような順序でも指定でき
ますが、1回しか指定できません。

___________________
例 次に、Webキャッシュ、アプリケーションエンジンまたはサーバに接続されたインターフェイ

ス、およびクライアントに接続するインターフェイスを設定する例を示します。

Switch(config)# ip wccp web-cache
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 172.20.10.30 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# no switchport
Switch(config-if)#
*Dec 6 13:11:29.507: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/3, changed state to down

Switch(config-if)# ip address 175.20.20.10 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# ip wccp web-cache redirect in
Switch(config-if)# ip wccp web-cache group-listen
Switch(config-if)# exit
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関連コマンド

説明コマンド

プラットフォーム依存WCCP情報を表示します。show platform ip wccp
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monitor capture (interface/control plane)
接続ポイントおよびパケットフロー方向を指定してモニタキャプチャポイントを指定する、ま

たはキャプチャポイントに接続ポイントを追加するには、特権 EXECモードで monitor capture
コマンドを使用します。指定した接続ポイントおよびパケットフロー方向でモニタキャプチャ

をディセーブルにする、またはキャプチャポイント上の 1つ以上の接続ポイントをディセーブル
にするには、このコマンドの no形式を使用します。

monitor capture {capture-name}{interface interface-type interface-id | control-plane}{in | out | both}

no monitor capture {capture-name}{interface interface-type interface-id | control-plane}{in | out | both}

___________________
構文の説明

定義するキャプチャの名前。capture-name

interface-typeおよび interface-idとのインターフェイスを接続ポイントとし
て指定します。引数の意味は次のとおりです。

• GigabitEthernet interface-id：ギガビットイーサネット IEEE 802.3zイ
ンターフェイス。

• vlan vlan-id：VLAN。 vlan-idの範囲は 1～ 4095です。

• capwap capwap-id：Control and Provisioning of Wireless Access Points
（CAPWAP）トンネリングインターフェイスを指定します。接続ポ
イントとして使用できるCAPWAPトンネルのリストを表示するには、
show capwap summaryコマンドを使用します。

これはワイヤレスキャプチャに使用できる唯一の接続ポイ

ントです。このインターフェイスを接続ポイントとして使

用している場合、同じキャプチャポイントで他のインター

フェイスタイプを接続ポイントとして使用することはでき

ません。

（注）

interface
interface-type
interface-id

コントロールプレーンを接続ポイントとして指定します。control-plane

キャプチャするトラフィックの方向を指定します。in | out | both

___________________
コマンドデフォルト Wiresharkキャプチャは設定されていません。

___________________
コマンドモード 特権 EXEC
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

___________________
使用上のガイドライン 接続ポイントがこのコマンドを使用してキャプチャポイントに関連付けられると、方向を変更す

る唯一の方法は、このコマンドのno形式を使用して接続ポイントを削除し、新しい方向に接続ポ
イントを再接続することです。接続ポイントの方向は上書きできません。

接続ポイントがキャプチャポイントから削除され、1つの接続ポイントのみが関連付けられてい
る場合、キャプチャポイントは効率的に削除されます。

このコマンドを別の接続ポイントで再実行することで、複数の接続ポイントをキャプチャポイン

トと関連付けることができます。次に例を示します。

複数のキャプチャポイントを定義できますが、一度にアクティブにできるのは 1つだけです。つ
まり、1つ開始するには 1つ停止する必要があります。

インターフェイスの出力方向にキャプチャされたパケットは、スイッチの書き換えによって行わ

れた変更（TTL、VLANタグCoS、チェックサム、およびMACアドレス、DSCP、プレシデント、
UPなど）が反映されないこともあります。

特定の順序はキャプチャポイントを定義する場合には適用されません。任意の順序でキャプチャ

ポイントパラメータを定義できます。Wireshark CLIでは、単一行のパラメータ数に制限はあり
ません。これはキャプチャポイントを定義するために必要なコマンドの数を制限します。

VRF、管理ポート、プライベート VLANはいずれも接続ポイントとして使用することはできませ
ん。

Wiresharkは宛先 SPANポートでパケットをキャプチャできません。

VLANがWiresharkの接続ポイントとして使用されている場合、パケットは、入力方向でのみキャ
プチャされます。

ワイヤレス（CAPWAP）使用上の注意事項

ワイヤレスキャプチャの唯一の形式は CAPWAPトンネルキャプチャです。

CAPWAPトンネルをキャプチャする場合、同じキャプチャポイント上で他のインターフェイス
タイプを接続ポイントとして使用することはできません。また、同じキャプチャポイント上で可

能な接続ポイントの唯一異なるタイプはコントロールプレーンです。コントロールプレーンお

よび CAPWAPトンネル接続ポイントの組み合わせは、すべてのワイヤレス関連トラフィックを
キャプチャできます。

複数の CAPWAPトンネルのキャプチャがサポートされています。各 CAPWAPトンネルの ACL
は結合され、単一 ACLとしてスイッチに送信されます。
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コアフィルタは適用されず、CAPWAPトンネルをキャプチャする場合に省略できます。コント
ロールプレーンおよび CAPWAPトンネルが混在している場合、コアフィルタはコントロールプ
レーンパケットにも適用されません。

CAPWAPの非データトンネルをキャプチャするには、管理 VLANでトラフィックをキャプチャ
し、適切な ACLを適用してトラフィックをフィルタします。この ACLはコアフィルタ ACLと
結合され、スイッチに単一の ACLとして割り当てられることに注意してください。

___________________
例 物理インターフェイスを接続ポイントとして使用してキャプチャポイントを定義するには次を実

行します。

Switch# monitor capture mycap interface GigabitEthernet1/0/1 in
Switch# monitor capture mycap match ipv4 any any

2つ目のコマンドは、キャプチャポイントのコアフィルタを定義します。これは、キャプチャ
ポイントで CAPWAPトンネリング接続ポイントを使用している場合を除いて、キャプチャポ
イントが機能するために必要です。

キャプチャポイントでCAPWAPトンネリング接続ポイントを使用している場合、コアフィル
タを使用できません。

（注）

複数の接続ポイントを持つキャプチャポイントを定義するには次を実行します。

Switch# monitor capture mycap interface GigabitEthernet1/0/1 in
Switch# monitor capture mycap match ipv4 any any
Switch# monitor capture mycap control-plane in
Switch# show monitor capture mycap parameter

monitor capture mycap interface GigabitEthernet1/0/1 in
monitor capture mycap control-plane in

複数の接続ポイントで定義されたキャプチャポイントから接続ポイントを削除するには次を実行

します。

Switch# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/1 in
monitor capture mycap control-plane in

Switch# no monitor capture mycap control-plane
Switch# show monitor capture mycap parameter

monitor capture mycap interface GigabitEthernet1/0/1 in

CAPWAP接続ポイントでキャプチャポイントを定義するには次を実行します。
Switch# show capwap summary

CAPWAP Tunnels General Statistics:
Number of Capwap Data Tunnels = 1
Number of Capwap Mobility Tunnels = 0
Number of Capwap Multicast Tunnels = 0

Name APName Type PhyPortIf Mode McastIf
------ -------------------------------- ---- --------- --------- -------
Ca0 AP442b.03a9.6715 data Gi3/0/6 unicast -

Name SrcIP SrcPort DestIP DstPort DtlsEn MTU Xact
------ --------------- ------- --------------- ------- ------ ----- ----
Ca0 10.10.14.32 5247 10.10.14.2 38514 No 1449 0

Switch# monitor capture mycap interface capwap 0 both
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Switch# monitor capture mycap file location flash:mycap.pcap
Switch# monitor capture mycap file buffer-size 1
Switch# monitor capture mycap start

*Aug 20 11:02:21.983: %BUFCAP-6-ENABLE: Capture Point mycap enabled.on

Switch# show monitor capture mycap parameter
monitor capture mycap interface capwap 0 in
monitor capture mycap interface capwap 0 out
monitor capture mycap file location flash:mycap.pcap buffer-size 1

Switch#
Switch# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: CAPWAP,
Ingress:

0
Egress:

0
Status : Active
Filter Details:
Capture all packets

Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 1
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)

Switch#
Switch# show monitor capture file flash:mycap.pcap
1 0.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
2 0.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
3 2.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
4 2.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
5 3.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
6 4.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
7 4.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
8 5.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
9 5.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
10 6.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
11 8.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
12 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
13 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
14 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
15 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
16 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
17 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
18 9.236987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
19 10.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
20 10.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
21 12.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
22 12.239993 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
23 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
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24 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
25 12.250994 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
26 12.256990 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
27 12.262987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
28 12.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
29 12.802012 10.10.14.3 -> 10.10.14.255 NBNS Name query NB WPAD.<00>
30 13.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........

関連コマンド

説明コマンド

モニタキャプチャ（WireShark）のバッファを設定します。monitor capture buffer

モニタキャプチャ（WireShark）ストレージファイル属性を
設定します。

monitor capture file

show monitor captureshow monitor capture
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monitor capture buffer
モニタキャプチャ（WireShark）のバッファを設定するには、特権EXECモードでmonitor capture
bufferコマンドを使用します。モニタキャプチャバッファをディセーブルにするまたはバッファ
を循環バッファからデフォルトの線形バッファに戻すには、このコマンドのno形式を使用しま
す。

monitor capture {capture-name} buffer {circular [size buffer-size ] | size buffer-size}

no monitor capture {capture-name} buffer [circular ]

___________________
構文の説明

バッファが設定されるキャプチャの名前。capture-name

バッファが循環タイプであることを指定します。循環タイプのバッファ

は、バッファが消費された後も以前にキャプチャされたデータを上書

きすることでデータのキャプチャを継続します。

circular

（任意）バッファのサイズを指定します。範囲は 1～ 100 MBです。size buffer-size

___________________
コマンドデフォルト 線形バッファが設定されます。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

___________________
使用上のガイドライン 最初にWireSharkのキャプチャを設定すると、小規模の循環バッファが提案されます。

___________________
例 1 MBのサイズの循環バッファを設定する場合は次を実行します。

Switch# monitor capture mycap buffer circular size 1

Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワーク管
理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））
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関連コマンド

説明コマンド

接続ポイントおよびパケットフロー方向を指定して、モニ

タキャプチャ（WireShark）を設定します。
monitor capture (interface/control plane)

モニタキャプチャ（WireShark）ストレージファイル属性を
設定します。

monitor capture file

show monitor captureshow monitor capture

   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
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monitor capture clear
モニタキャプチャ（WireShark）バッファをクリアするには、特権EXECモードでmonitor capture
clearコマンドを使用します。

monitor capture {capture-name} clear

___________________
構文の説明

バッファがクリアされるキャプチャの名前。capture-name

___________________
コマンドデフォルト バッファのコンテンツはクリアされません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

___________________
使用上のガイドライン キャプチャ中、または 1つ以上の最終条件が満たされたかmonitor capture stopコマンドを入力し

たためにキャプチャが停止された後に、monitor capture clearコマンドを使用します。キャプチャ
が停止した後に monitor capture clearコマンドを入力した場合、バッファにキャプチャされたパ
ケットがないため、ファイルへのキャプチャされたパケットのコンテンツの保存に使用された

monitor capture exportコマンドには影響はありません。

パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるため、新し

いキャプチャを開始する前にバッファをクリアしてください。

___________________
例 mycapをキャプチャするためにバッファコンテンツをクリアするには次を実行します。

Switch# monitor capture mycap clear

Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワーク管
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monitor capture export
ファイルにモニタキャプチャ（WireShark）をエクスポートするには、特権EXECモードでmonitor
capture exportコマンドを使用します。

monitor capture {capture-name} export file-location : file-name

___________________
構文の説明

エクスポートするキャプチャの名前。capture-name

（任意）キャプチャストレージファイルの場所およびファイル名を

指定します。 file-locationに使用可能な値は次のとおりです。

• flash：オンボードフラッシュストレージ

• (usbflash0:)：USBドライブ

file-location : file-name

___________________
コマンドデフォルト キャプチャされたパケットは保存されません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

___________________
使用上のガイドライン ストレージの宛先がキャプチャバッファである場合にのみ monitor capture exportコマンドを使

用します。ファイルはリモートにもローカルにも保存できます。キャプチャ中またはパケット

キャプチャ停止後にこのコマンドを使用します。パケットキャプチャは、1つ以上の終了条件が
満たされた場合、または monitor capture stopコマンドを入力すると停止します。

WireSharkがスタック内のスイッチで使用される場合、パケットキャプチャは前述の file-location
で指定されたアクティブスイッチに接続されるデバイス上にのみ保存されます。例：flash1はア
クティブなスイッチに接続されています。 flash2はセカンダリスイッチに接続されています。こ
の場合、パケットキャプチャの保存に使用できるのは flash1だけです。

   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
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サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

___________________
例 キャプチャバッファの内容を flashドライブの mycap.pcapにエクスポートするには次を実行しま

す。

Switch# monitor capture mycap export flash:mycap.pcap
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monitor capture file
モニタキャプチャ（WireShark）ストレージファイル属性を設定するには、特権 EXECモードで
monitor capture fileコマンドを使用します。ストレージファイルの属性を削除するには、このコ
マンドの no形式を使用します。

monitor capture {capture-name} file{[ buffer-size temp-buffer-size ][ location file-location : file-name ][
ring number-of-ring-files ][ size total-size ]}

no monitor capture {capture-name} file{[ buffer-size ][ location ][ ring ][ size ]}

___________________
構文の説明

変更するキャプチャの名前。capture-name

（任意）一時バッファのサイズを指定します。 temp-buffer-sizeの範
囲は 1～ 100MBです。これはパケット損失を削減するために指定
されます。

buffer-size temp-buffer-size

（任意）キャプチャストレージファイルの場所およびファイル名

を指定します。 file-locationに使用可能な値は次のとおりです。

• flash：オンボードフラッシュストレージ

• (usbflash0:)：USBドライブ

location file-location :
file-name

（任意）キャプチャが循環ファイルチェーンに保存されること、

およびファイルリング内のファイル数を指定します。

ring number-of-ring-files

（任意）キャプチャファイルの合計サイズを指定します。size total-size

___________________
コマンドデフォルト なし

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE
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___________________
使用上のガイドライン ストレージの宛先がファイルである場合にのみmonitor capture fileコマンドを使用します。ファ

イルはリモートにもローカルにも保存できます。パケットキャプチャの停止後にこのコマンドを

使用します。パケットキャプチャは、1つ以上の終了条件が満たされた場合、または monitor
capture stopコマンドを入力すると停止します。

WireSharkがスタック内のスイッチで使用される場合、パケットキャプチャは前述の file-location
で指定されたアクティブスイッチに接続されるデバイス上にのみ保存されます。例：flash1はア
クティブなスイッチに接続されています。 flash2はセカンダリスイッチに接続されています。こ
の場合、パケットキャプチャの保存に使用できるのは flash1だけです。

サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

___________________
例 フラッシュドライブに保管されているファイル名がmycap.pcapであることを指定するには次を実

行します。

Switch# monitor capture mycap file location flash:mycap.pcap

関連コマンド

説明コマンド

接続ポイントおよびパケットフロー方向を指定して、モニ

タキャプチャ（WireShark）を設定します。
monitor capture (interface/control plane)

モニタキャプチャ（WireShark）のバッファを設定します。monitor capture buffer

show monitor captureshow monitor capture
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monitor capture limit
キャプチャ制限を設定するには、特権 EXECモードで monitor capture limitコマンドを使用しま
す。キャプチャ制限を削除するには、このコマンドの no形式を使用します。

monitor capture {capture-name} limit {[duration seconds][packet-length size][packets num]}

no monitor capture {capture-name} limit [duration][packet-length][packets]

___________________
構文の説明

キャプチャ制限を割り当てられるキャプチャの名前。capture-name

（任意）キャプチャ期間（秒）を指定します。範囲は 1～ 1000000
です。

duration seconds

（任意）パケット長（バイト）を指定します。実際のパケットが特

定の長さより長い場合、数がバイト引数によって示される最初のセッ

トのバイトのみが保存されます。

packet-length size

（任意）キャプチャに対して処理されるパケット数を指定します。packets num

___________________
コマンドデフォルト キャプチャ制限は設定されません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

___________________
例 60秒のセッション制限および 400バイトのパケットセグメント長を設定するには次を実行しま

す。

Switch# monitor capture mycap limit duration 60 packet-len 400

   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
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monitor capture match

CAPWAPトンネルをキャプチャする場合は、このコマンドを使用しないでください。また、
コントロールプレーンおよび CAPWAPトンネルが混在している場合、このコマンドには効果
がありません。

（注）

モニタ（Wireshark）キャプチャに対して明示的にインラインコアフィルタを定義するには、特権
EXECモードでmonitor capture matchコマンドを使用します。このフィルタを削除するには、コ
マンドの no形式を使用します。

monitor capture {capture-name}match {any |mac mac-match-string | ipv4 {any | host | protocol}{any |
host} | ipv6 {any | host | protocol}{any | host}}

no monitor capture {capture-name}match

___________________
構文の説明

コアフィルタを割り当てられるキャプチャの名前。capture-name

すべてのパケットを指定します。any

レイヤ 2パケットを指定します。mac mac-match-string

IPv4パケットを指定します。ipv4

ホストを指定します。ホスト

プロトコルを指定します。protocol

IPv6パケットを指定します。ipv6

___________________
コマンドデフォルト コアフィルタは設定されていません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE
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___________________
例 ソースまたは宛先上の任意の IPバージョン 4パケットに一致するキャプチャポイントに対して

キャプチャポイントおよびコアフィルタを定義するには、次を実行します。

Switch# monitor capture mycap interface GigabitEthernet1/0/1 in
Switch# monitor capture mycap match ipv4 any any

   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
ク管理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

36 OL-28051-02-J   

ネットワーク管理コマンド

monitor capture match



monitor capture start
トラフィックトレースポイントでパケットデータのバッファへのキャプチャを開始するには、

特権 EXECモードで monitor capture startコマンドを使用します。

monitor capture {capture-name} start

___________________
構文の説明

開始するキャプチャの名前。capture-name

___________________
コマンドデフォルト バッファのコンテンツはクリアされません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

___________________
使用上のガイドライン キャプチャポイントが定義された後にパケットデータキャプチャをイネーブルにするには、

monitor capture clearコマンドを使用します。パケットデータのキャプチャを停止するには、
monitor capture stopコマンドを使用します。

CPUおよびメモリなどのシステムリソースがキャプチャの開始前に使用可能であることを確認し
ます。

___________________
例 バッファコンテンツのキャプチャを開始するには次を実行します。

Switch# monitor capture mycap start
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monitor capture stop
トラフィックトレースポイントでパケットデータのキャプチャを停止するには、特権EXECモー
ドで monitor capture stopコマンドを使用します。

monitor capture {capture-name} stop

___________________
構文の説明

停止するキャプチャの名前。capture-name

___________________
コマンドデフォルト パケットデータキャプチャが進行中です。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.3SE

___________________
使用上のガイドライン monitor capture stopコマンドを使用して、monitor capture startコマンドによって開始したパケッ

トのキャプチャを停止します。線形および循環の 2つのタイプのキャプチャバッファを設定でき
ます。線形バッファがいっぱいになった場合、データキャプチャは自動的に停止します。循環

バッファがいっぱいになると、データキャプチャは最初から開始し、データは上書きされます。

___________________
例 バッファコンテンツのキャプチャを停止するには次を実行します。

Switch# monitor capture mycap stop
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ク管理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

38 OL-28051-02-J   

ネットワーク管理コマンド

monitor capture stop



monitor session
ポート間のトラフィック分析のために、イーサネットスイッチドポートアナライザ（SPAN）
セッションまたはリモートスイッチドポートアナライザ（RSPAN）セッションのコンフィギュ
レーションを新規作成するか、既存のセッションのコンフィギュレーションに追加するには、

monitor sessionグローバルコンフィギュレーションコマンドを使用します。 SPANセッションま
たは RSPANセッションをクリアするには、このコマンドの no形式を使用します。

monitor session session-number {destination | filter | source}

nomonitor session {session-number [destination | filter | source] | all | local | range session-range | remote}

___________________
構文の説明 SPANまたはRSPANセッションで識別されるセッショ

ン番号。指定できる範囲は 1～ 66です。
session-number

すべてのモニタセッションをクリアします。all

すべてのローカルモニタセッションをクリアします。local

指定された範囲のモニタセッションをクリアします。range session-range

すべてのリモートモニタセッションをクリアします。remote

___________________
コマンドデフォルト モニタセッションは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

___________________
使用上のガイドライン 2つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設定す

ることができます。スイッチまたはスイッチスタック上で、合計 66の SPANおよび RSPANセッ
ションを保有できます。
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設定を確認するには、showmonitor特権 EXECコマンドを入力します。 show running-config特権
EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの設定を表
示することができます。 SPAN情報は出力の最後付近に表示されます。

___________________
例 次に、ローカル SPANセッション 1を作成して Po13（EtherChannelポート）のトラフィックをモ

ニタし、セッションの SPANトラフィックを VLAN 1281のみに限定する例を示します。出力ト
ラフィックは送信元を複製します。入力転送はイネーブルになりません。

Switch(config)# monitor session 1 source interface Po13
Switch(config)# monitor session 1 filter vlan 1281
Switch(config)# monitor session 1 destination interface GigabitEthernet2/0/36 encapsulation
replicate
Switch(config)# monitor session 1 destination interface GigabitEthernet3/0/36 encapsulation
replicate

次に、これらのセットアップ手順を完了した後の、showmonitor sessionallコマンドの出力を示し
ます。

Switch# show monitor session all

Session 1
---------
Type : Local Session
Source Ports :

Both : Po13
Destination Ports : Gi2/0/36,Gi3/0/36

Encapsulation : Replicate
Ingress : Disabled

Filter VLANs : 1281
...

関連コマンド

説明コマンド

FSPANまたは FRSPAN宛先セッションを設定します。monitor session destination

FSPANまたは FRSPANセッションフィルタを設定します。monitor session filter

FSPANまたは FRSPAN送信元セッションを設定します。monitor session source

すべての SPANおよび RSPANセッションに関する情報を表示
します。

show monitor
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monitor session destination
新規にスイッチドポートアナライザ（SPAN）セッションまたはリモート SPAN（RSPAN）宛先
セッションを開始し、ネットワークセキュリティデバイス（Cisco IDS Sensorアプライアンスな
ど）の宛先ポート上の入力トラフィックをイネーブルにし、既存のSPANまたはRSPANセッショ
ンでインターフェイスを追加または削除するには、monitor sessiondestinationグローバルコンフィ
ギュレーションコマンドを使用します。 SPANまたは RSPANセッションを削除したり、SPAN
または RSPANセッションから宛先インターフェイスを削除するには、このコマンドの no形式を
使用します。

monitor session session-number destination {interface interface-id [, | -] [encapsulation {replicate | dot1q}
] {ingress [dot1q | untagged] } | {remote} vlan vlan-id

no monitor session session-number destination {interface interface-id [, | -] [encapsulation {replicate |
dot1q} ] {ingress [dot1q | untagged] } | {remote} vlan vlan-id

___________________
構文の説明 SPANまたはRSPANセッションで識別されるセッショ

ン番号。指定できる範囲は 1～ 66です。
session-number

SPANまたはRSPANセッションの宛先または送信元イ
ンターフェイスを指定します。有効なインターフェイ

スは物理ポート（タイプ、スタックメンバー、モジュー

ル、ポート番号を含む）です。送信元インターフェイ

スの場合は、ポートチャネルも有効なインターフェイ

スタイプであり、指定できる範囲は 1～ 128です。

interface interface-id

（任意）複数のインターフェイスまたはVLANを指定
します。または、前の範囲からインターフェイスまた

はVLANの範囲を分離します。カンマの前後にスペー
スを入れます。

、

（任意）インターフェイスまたはVLANの範囲を指定
します。ハイフンの前後にスペースを入れます。

-

（任意）宛先インターフェイスが送信元インターフェ

イスのカプセル化方式を複製することを指定します。

選択しない場合のデフォルトは、ネイティブ形式（タ

グなし）でのパケットの送信です。

次のキーワードは、ローカル SPANにだけ有効です。
RSPAN、RSPANVLAN IDは元のVLAN IDを上書きす
るため、パケットは常にタグなしで送信されます。

encapsulationオプションは、no形式では無視されま
す。

encapsulation replicate
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（任意）宛先インターフェイスが IEEE 802.1Qカプセ
ル化の送信元インターフェイスの着信パケットを受け

入れるように指定します。

次のキーワードは、ローカル SPANにだけ有効です。
RSPAN、RSPANVLAN IDは元のVLAN IDを上書きす
るため、パケットは常にタグなしで送信されます。

encapsulationオプションは、no形式では無視されま
す。

encapsulation dot1q

入力トラフィック転送をイネーブルにします。ingress

（任意）指定された VLANをデフォルト VLANとし
て、IEEE802.1Qカプセル化された着信パケットを受け
入れます。

dot1q

（任意）指定された VLANをデフォルト VLANとし
て、タグなしカプセル化された着信パケットを受け入

れます。

untagged

ISLカプセル化を使用して入力トラフィックを転送す
るように指定します。

isl

RSPAN送信元または宛先セッションのリモートVLAN
を指定します。指定できる範囲は2～1001または1006
～ 4094です。

RSPAN VLANは VLAN 1（デフォルトの VLAN）、ま
たは VLAN ID 1002～ 1005（トークンリングおよび
FDDI VLANに予約済）になることはできません。

リモート

ingressキーワードとのみ使用された場合、入力トラ
フィックに対するデフォルトのVLANを設定します。

vlan vlan-id

___________________
コマンドデフォルト モニタセッションは設定されていません。

ローカル SPANの宛先ポートで encapsulation replicateが指定されなかった場合、パケットはカプ
セル化のタグなしのネイティブ形式で送信されます。

入力転送は宛先ポートではディセーブルになっています。

all、local、range、session-range、または remoteを nomonitor sessionコマンドとともに指定して、
それぞれ SPANとRSPANセッションすべて、ローカル SPANセッションすべて、一定範囲のセッ
ション、RSPANセッションをクリアできます。

___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

___________________
使用上のガイドライン 8つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設定す

ることができます。スイッチまたはスイッチスタック上で、合計 66の SPANおよび RSPANセッ
ションを保有できます。

SPANまたは RSPANの宛先は物理ポートである必要があります。

スイッチまたはスイッチスタック上で、最大 64の宛先ポートを保有できます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができます
が、1つのセッション内で送信元ポートと送信元 VLANを組み合わせることはできません。各
セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートは VSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。

1つのポート、1つのVLAN、一連のポート、一連のVLAN、ポート範囲、VLAN範囲でトラフィッ
クをモニタできます。 [, | -]オプションを使用して、複数または一定範囲のインターフェイスまた
は VLANを指定します。

一連のVLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必要で
す。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にスペースが
必要です。

EtherChannelポートは、SPANまたは RSPAN宛先ポートとして設定することはできません。
EtherChannelグループのメンバである物理ポートは、宛先ポートとして使用できます。ただし、
SPANの宛先として機能する間は、EtherChannelグループに参加できません。

宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはできま
せん。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたは RSPAN宛先ポートであるポート上で IEEE 802.1x認証をイネーブルにすることはで
きますが、ポートがSPAN宛先として削除されるまで IEEE802.1x認証はディセーブルです。 IEEE
802.1x認証がポート上で使用できない場合、スイッチはエラーメッセージを返します。 SPANま
たは RSPAN送信元ポートでは IEEE 802.1x認証をイネーブルにすることができます。

入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポートは

レイヤ 2でトラフィックを転送します。

宛先ポートは次のような動作を設定できます。

Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワーク管
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•他のキーワードなしで、monitor session session_numberdestination interface interface-idを入力
した場合、出力のカプセル化はタグなしとなり、入力転送はイネーブルになりません。

• monitor session session_number destination interface interface-id ingressを入力した場合は、出
力カプセル化はタグなしで、入力カプセル化はそのあとに続くキーワードがdot1qとuntagged
のいずれであるかによって決まります。

•その他のキーワードを指定せずに、monitor session session_number destination interface
interface-id encapsulation replicateを入力した場合は、出力カプセル化は送信元インターフェ
イスカプセル化を複製し、入力トラフィック転送はイネーブルにはなりません。（これは

ローカルSPANだけに適用します。RSPANはカプセル化の複製をサポートしていません）。

• monitor session session_number destination interface interface-id encapsulation replicate ingress
を入力した場合は、出力カプセル化は送信元インターフェイスのカプセル化を複製し、入力

カプセル化はそのあとに続くキーワードがdot1qとuntaggedのいずれであるかによって決ま
ります（これはローカル SPANだけに適用します。RSPANはカプセル化の複製をサポート
していません）。

設定を確認するには、showmonitor特権 EXECコマンドを入力します。 show running-config特権
EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの設定を表
示することができます。 SPAN情報は出力の最後付近に表示されます。

___________________
例 次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポート 1からス

タックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタリングする方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2

次の例では、宛先ポートを既存のローカル SPANセッションから削除する方法を示します。

Switch(config)# no monitor session 2 destination interface gigabitethernet1/0/2

次の例では、ある送信元インターフェイスをモニタリングする RSPAN送信元セッション 1を設
定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 destination remote vlan 900
Switch(config)# end

次の例では、モニタリングされたトラフィックを受信するスイッチに、RSPAN宛先セッション
10を設定する方法を示します。

Switch(config)# monitor session 10 source remote vlan 900
Switch(config)# monitor session 10 destination interface gigabitethernet1/0/2

次の例では、IEEE 802.1Qカプセル化をサポートするセキュリティ装置を使用して、VLAN 5の入
力トラフィックに対応する宛先ポートを設定する方法を示します。出力トラフィックは送信元の

カプセル化を複製します。入力トラフィックは IEEE 802.1Qカプセル化を使用します。

Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation

   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
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dot1q ingress dot1q vlan 5

次の例では、カプセル化をサポートしないセキュリティデバイスを使用して、VLAN 5上の入力
トラフィックの宛先ポートを設定する方法を示します。出力トラフィックおよび入力トラフィッ

クはタグなしです。

Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress untagged
vlan 5

関連コマンド

説明コマンド

新しい SPANまたは RSPANセッションを設定します。monitor session

FSPANまたは FRSPANセッションフィルタを設定します。monitor session filter

FSPANまたは FRSPAN送信元セッションを設定します。monitor session source

すべての SPANおよび RSPANセッションに関する情報を表示
します。

show monitor

Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワーク管
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monitor session filter
特定のVLANにフローベースSPAN（FSPAN）セッションまたはフローベースRSPAN（FRSPAN）
送信元または宛先セッションを新しく開始するには、monitor session filterグローバルコンフィ
ギュレーションコマンドを使用します。 SPANまたは RSPANセッションからフィルタを削除す
るには、このコマンドの no形式を使用します。

monitor session session-number filter {vlan vlan-id [, | -] }

no monitor session session-number filter {vlan vlan-id [, | -] }

___________________
構文の説明 SPANまたは RSPANセッションで識別されるセッション

番号。指定できる範囲は 1～ 66です。
session-number

SPAN送信元トラフィックを特定の VLANに制限するた
め、トランクの送信元ポート上のフィルタとしてVLANの
リストを指定します。vlan-idで指定できる範囲は1～4094
です。

vlan vlan-id

（任意）複数の VLANを指定します。または VLAN範囲
を前の範囲から区切ります。カンマの前後にスペースを入

れます。

、

（任意）VLANの範囲を指定します。ハイフンの前後にス
ペースを入れます。

-

___________________
コマンドデフォルト モニタセッションは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE
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___________________
使用上のガイドライン 2つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設定す

ることができます。スイッチまたはスイッチスタック上で、合計 66の SPANおよび RSPANセッ
ションを保有できます。

1つの VLAN、または複数のポートや VLAN、特定範囲のポートや VLANでトラフィックをモニ
タできます。複数または一定範囲の VLANを指定するには、[, | -]オプションを使用します。

複数の VLANを指定するときは、カンマ（,）の前後にスペースが必要です。 VLANの範囲を指
定するときは、ハイフン（-）の前後にスペースが必要です。

VLANのフィルタリングは、トランクの送信元ポート上で選択された一連のVLANのネットワー
クトラフィック解析を参照します。デフォルトでは、すべての VLANがトランクの送信元ポー
トでモニタリングされます。monitor session session_number filter vlan vlan-idコマンドを使用する
と、トランク送信元ポートの SPANトラフィックを指定された VLANだけに限定できます。

VLANのモニタリングおよびVLANのフィルタリングは相互に排他的な関係です。VLANが送信
元の場合、VLANのフィルタリングはイネーブルにできません。VLANのフィルタリングが設定
されている場合、VLANは送信元になることができません。

設定を確認するには、showmonitor特権 EXECコマンドを入力します。 show running-config特権
EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの設定を表
示することができます。 SPAN情報は出力の最後付近に表示されます。

___________________
例 次の例では、既存のセッションの SPANトラフィックを指定の VLANだけに制限する方法を示し

ます。

Switch(config)# monitor session 1 filter vlan 100 - 110

次に、ローカル SPANセッション 1を作成してスタックメンバ 1の送信元ポート 1とスタックメ
ンバ 2の宛先ポートの送受信両方のトラフィックをモニタし、FSPANセッションでアクセスリス
ト番号 122を使用して IPv4トラフィックをフィルタする例を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2
Switch(config)# monitor session 1 filter ip access-group 122

関連コマンド

説明コマンド

新しい SPANまたは RSPANセッションを設定します。monitor session

FSPANまたは FRSPAN宛先セッションを設定します。monitor session destination

FSPANまたは FRSPAN送信元セッションを設定します。monitor session source

Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワーク管
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説明コマンド

すべての SPANおよび RSPANセッションに関する情報を表示
します。

show monitor
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monitor session source
スイッチドポートアナライザ（SPAN）セッションまたはリモート SPAN（RSPAN）送信元セッ
ションを開始する、または既存の SPANまたは RSPANセッションでインターフェイスを追加ま
たは削除するにはには、monitor session sourceグローバルコンフィギュレーションコマンドを使
用します。 SPANまたは RSPANセッションを削除したり、SPANまたは RSPANセッションから
送信元インターフェイスを削除するには、このコマンドの no形式を使用します。

monitor session session_number source {interface interface-id [, | -] [both | rx | tx] | [remote] vlan vlan-id
[, | -] [both | rx | tx]}

no monitor session session_number source {interface interface-id [, | -] [both | rx | tx] | [remote] vlan
vlan-id [, | -] [both | rx | tx]}

___________________
構文の説明 SPANまたは RSPANセッションで識別されるセッション番号。指

定できる範囲は 1～ 66です。
session_number

SPANまたは RSPANセッションの送信元インターフェイスを指定
します。有効なインターフェイスは物理ポート（タイプ、スタッ

クメンバー、モジュール、ポート番号を含む）です。送信元イン

ターフェイスの場合は、ポートチャネルも有効なインターフェイ

スタイプであり、指定できる範囲は 1～ 48です。

interface interface-id

（任意）複数のインターフェイスまたは VLANを指定します。ま
たは、前の範囲からインターフェイスまたは VLANの範囲を分離
します。カンマの前後にスペースを入れます。

、

（任意）インターフェイスまたは VLANの範囲を指定します。ハ
イフンの前後にスペースを入れます。

-

（任意）モニタリングするトラフィックの方向を指定します。ト

ラフィックの方向を指定しない場合、送信元インターフェイスは送

受信のトラフィックを送信します。

both | rx | tx

（任意）RSPAN送信元または宛先セッションのリモート VLANを
指定します。指定できる範囲は 2～ 1001または 1006～ 4094で
す。

RSPAN VLANは VLAN 1（デフォルトの VLAN）、または VLAN
ID 1002～ 1005（トークンリングおよび FDDI VLANに予約済）に
なることはできません。

リモート

ingressキーワードだけで使用された場合、入力トラフィックにデ
フォルトの VLANを設定します。

vlan vlan-id
___________________
コマンドデフォルト モニタセッションは設定されていません。
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送信元インターフェイスのデフォルトでは、受信トラフィックと送信トラフィックの両方をモニ

タリングします。

送信元ポートとして使用されるトランクインターフェイス上では、すべてのVLANがモニタリン
グされます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン 送信元ポートまたは送信元 VLANを出入りするトラフィックは、SPANまたは RSPANを使用し

てモニタできます。送信元ポートまたは送信元VLANにルーティングされるトラフィックはモニ
タできません。

2つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設定す
ることができます。スイッチまたはスイッチスタック上で、合計 66の SPANおよび RSPANセッ
ションを保有できます。

物理ポート、ポートチャネル、VLANが送信元になることができます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができます
が、1つのセッション内で送信元ポートと送信元 VLANを組み合わせることはできません。各
セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートは VSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。

1つのポート、1つのVLAN、一連のポート、一連のVLAN、ポート範囲、VLAN範囲でトラフィッ
クをモニタできます。 [, | -]オプションを使用して、複数または一定範囲のインターフェイスまた
は VLANを指定します。

一連のVLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必要で
す。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にスペースが
必要です。

個々のポートはそれらが EtherChannelに参加している間もモニタリングすることができます。ま
た、RSPAN送信元インターフェイスとして port-channel番号を指定することで EtherChannelバン
ドル全体をモニタリングすることができます。

宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはできま
せん。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたは RSPAN送信元ポートでは IEEE 802.1x認証をイネーブルにすることができます。
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設定を確認するには、showmonitor特権 EXECコマンドを入力します。 show running-config特権
EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの設定を表
示することができます。 SPAN情報は出力の最後付近に表示されます。

___________________
例 次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポート 1からス

タックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタリングする方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2

次の例では、複数の送信元インターフェイスをモニタリングする RSPAN送信元セッション 1を
設定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 source interface port-channel 2 tx
Switch(config)# monitor session 1 destination remote vlan 900
Switch(config)# end

関連コマンド

説明コマンド

新しい SPANまたは RSPANセッションを設定します。monitor session

FSPANまたは FRSPAN宛先セッションを設定します。monitor session destination

FSPANまたは FRSPANセッションフィルタを設定します。monitor session filter

すべての SPANおよび RSPANセッションに関する情報を表示
します。

show monitor
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show ip sla statistics
Cisco IOS IPサービスレベル契約（SLA）のすべての動作または指定した動作の現在のまたは集約
された動作ステータスおよび統計情報を表示するには、ユーザ EXECモードまたは特権 EXEC
モードで show ip sla statisticsコマンドを使用します。

show ip sla statistics [ operation-number [details] | aggregated [ operation-number | details] | details]

___________________
構文の説明

（任意）動作ステータスおよび統計情報を表示する動作の番

号。受け入れられる値の範囲は 1～ 2147483647です。
operation-number

（任意）詳細出力を指定します。details

（任意）IP SLA集約統計を指定します。aggregated

___________________
コマンドデフォルト 稼働しているすべての IP SLA動作の出力を表示します。

___________________
コマンドモード ユーザ EXEC

特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン 動作の残りの継続時間、動作がアクティブかどうか、完了時刻など、IP SLA動作の現在の状態を

表示するには、show ip sla statisticsを使用します。出力には、最後の（最近完了した）動作に対
して返されたモニタリングデータも含まれます。この生成された操作 IDは、基本マルチキャス
ト操作に対して、また操作全体の要約統計の一部として show ip slaコンフィギュレーションコマ
ンドを使用すると表示されます。

あるレスポンダに対して詳細を表示するには、その特定の操作 IDに showコマンドを入力しま
す。
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___________________
例 次に、show ip sla statisticsコマンドの出力例を示します。

Switch# show ip sla statistics

Current Operational State
Entry Number: 3
Modification Time: *22:15:43.000 UTC Sun Feb 11 2001
Diagnostics Text:
Last Time this Entry was Reset: Never
Number of Octets in use by this Entry: 1332
Number of Operations Attempted: 2
Current Seconds Left in Life: 3511
Operational State of Entry: active
Latest Completion Time (milliseconds): 544
Latest Operation Start Time: *22:16:43.000 UTC Sun Feb 11 2001
Latest Oper Sense: ok
Latest Sense Description: 200 OK
Total RTT: 544
DNS RTT: 12
TCP Connection RTT: 28
HTTP Transaction RTT: 504
HTTP Message Size: 9707
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show monitor
すべてのスイッチドポートアナライザ（SPAN）およびリモート SPAN（RSPAN）セッションに
関する情報を表示するには、EXECモードで show monitorコマンドを使用します。

show monitor [session {session_number | all | local | range list | remote} [detail]]

___________________
構文の説明

（任意）指定されたSPANセッションの情報を表示し
ます。

session

SPANまたはRSPANセッションで識別されるセッショ
ン番号。指定できる範囲は 1～ 66です。

session_number

（任意）すべての SPANセッションを表示します。all

（任意）ローカル SPANセッションだけを表示しま
す。

local

（任意）一定範囲のSPANセッションを表示します。
listは有効なセッションの範囲です。 rangeは単一の
セッション、または2つの数字を小さい数字からハイ
フンで区切ったセッションの範囲です。カンマ区切

りのパラメータ間、またはハイフン指定の範囲にス

ペースは入力しません。

このキーワードは、特権 EXECモードの場
合だけ使用可能です。

（注）

range list

（任意）リモート SPANセッションだけを表示しま
す。

remote

（任意）指定されたセッションの詳細情報を表示しま

す。

detail

___________________
コマンドモード ユーザ EXEC

特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE
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___________________
使用上のガイドライン show monitorコマンドと show monitor session allコマンドの出力は同じです。

SPAN送信元セッションの最大数：2（送信元およびローカルセッションに適用）

___________________
例 次に、show monitorユーザ EXECコマンドの出力例を示します。

Switch# show monitor
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled
Session 2
---------
Type : Remote Source Session
Source VLANs :
TX Only : 10
Both : 1-9
Dest RSPAN VLAN : 105

次の例では、ローカル SPAN送信元セッション 1に対する show monitorユーザ EXECコマンドの
出力を示します。

Switch# show monitor session 1
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled

次の例では、入力トラフィック転送をイネーブルにした場合の show monitor session allユーザ
EXECコマンドの出力を示します。

Switch# show monitor session all
Session 1
---------
Type : Local Session
Source Ports :
Both : Gi4/0/2
Destination Ports : Gi4/0/3
Encapsulation : Native
Ingress : Enabled, default VLAN = 5
Ingress encap : DOT1Q
Session 2
---------
Type : Local Session
Source Ports :
Both : Gi4/0/8
Destination Ports : Gi4/012
Encapsulation : Replicate
Ingress : Enabled, default VLAN = 4
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Ingress encap : Untagged

関連コマンド

説明コマンド

新しい SPANまたは RSPANセッションを設定します。monitor session

FSPANまたは FRSPAN宛先セッションを設定します。monitor session destination

FSPANまたは FRSPANセッションフィルタを設定します。monitor session filter

FSPANまたは FRSPAN送信元セッションを設定します。monitor session source
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show monitor capture
ディスプレイモニタキャプチャ（WireShark）の内容を表示するには、特権 EXECモードで show
monitor capture fileコマンドを使用します。

showmonitor capture [capture-name [ buffer ] | file file-location : file-name ][ brief | detailed | display-filter
display-filter-string ]

___________________
構文の説明

（任意）表示するキャプチャの名前を指定します。capture-name

（任意）指定されたキャプチャに関連するバッファが表示され

ることを指定します。

buffer

（任意）表示するキャプチャストレージファイルのファイル位

置と名前を指定します。

file file-location : file-name

（任意）表示内容の概要を指定します。brief

（任意）詳細な表示内容を指定します。detailed

display-filter-stringに従って表示内容をフィルタします。display-filter display-filter-string

___________________
コマンドデフォルト すべてのキャプチャの内容を表示します。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.3SE

___________________
使用上のガイドライン none
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___________________
例 mycapという名前のキャプチャのキャプチャを表示するには次を実行します。

Switch# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: CAPWAP,
Ingress:

0
Egress:

0
Status : Active
Filter Details:
Capture all packets

Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 1
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)

関連コマンド

説明コマンド

接続ポイントおよびパケットフロー方向を指定して、モニタ

キャプチャ（WireShark）を設定します。
monitor capture (interface/control
plane)

モニタキャプチャ（WireShark）のバッファを設定します。monitor capture buffer

モニタキャプチャ（WireShark）ストレージファイル属性を設
定します。

monitor capture file
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show platform ip wccp
プラットフォーム依存ウェブキャッシュ通信プロトコル（WCCP）の情報を表示するには、show
platform ip wccp特権 EXECコマンドを使用します。

show platform ip wccp {cache-engines | interfaces | service-groups} [switch switch-number]

___________________
構文の説明 WCCPキャッシュエンジンを表示します。cache-engines

WCCPインターフェイスを表示します。インターフェイス

WCCP:サービスグループを表示します。service-groups

（任意）指定された switch-numberのWCCP情報のみを表示
します。

switch switch-number

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくださ

い。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくだ

さい。

このコマンドは、スイッチが IPサービスフィーチャセットを実行している場合だけ使用可能で
す。

___________________
例 次に、WCCPインターフェイスを表示する例を示します。

Switch# show platform ip wccp interfaces

WCCP Interfaces

**** WCCP Interface Gi1/0/3 iif_id:0x104a60000000087 (#SG:1), vrf:0 Ingress
le_handle:0x565dd208 IPv4 Sw-Label:3, Asic-Label:3

* Service group id:0 type: Well-known token:126 vrf:0 (ref count:1)
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Open service prot: PROT_TCP l4_type: Dest ports priority: 240
port[0]: 80

関連コマンド

説明コマンド

Webキャッシュサービスをイネーブルにしますip wccp
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snmp-server enable traps
スイッチでネットワーク管理システム（NMS）にインフォーム要求やさまざまなトラップの簡易
ネットワーク管理プロトコル（SNMP）通知を送信可能にするには、snmp-server enable trapsグ
ローバルコンフィギュレーションコマンドを使用します。デフォルト設定に戻すには、このコ

マンドの no形式を使用します。

snmp-server enable traps [auth-framework [sec-violation] | bridge | call-home | cluster | config |
config-copy | config-ctid | copy-config | cpu | dot1x | energywise | entity | envmon | errdisable |
event-manager | flash | fru-ctrl | license |mac-notification | port-security | power-ethernet | rep | snmp
| stackwise | storm-control | stpx | syslog | transceiver | tty | vlan-membership | vlancreate | vlandelete |
vstack | vtp ]

no snmp-server enable traps [auth-framework [sec-violation] | bridge | call-home | cluster | config |
config-copy | config-ctid | copy-config | cpu | dot1x | energywise | entity | envmon | errdisable |
event-manager | flash | fru-ctrl | license |mac-notification | port-security | power-ethernet | rep | snmp
| stackwise | storm-control | stpx | syslog | transceiver | tty | vlan-membership | vlancreate | vlandelete |
vstack | vtp ]

___________________
構文の説明

（任意）SNMPCISCO-AUTH-FRAMEWORK-MIBトラップを
イネーブルにします。

auth-framework

（任意）SNMP camSecurityViolationNotif通知をイネーブルに
します。

sec-violation

（任意）SNMPSTPブリッジMIBトラップをイネーブルにし
ます。*

bridge

（任意）SNMPCISCO-CALLHOME-MIBトラップをイネーブ
ルにします。*

call-home

（任意）SNMPクラスタトラップをイネーブルにします。クラスタ

（任意）SNMP設定トラップをイネーブルにします。config

（任意）SNMP設定コピートラップをイネーブルにします。config-copy

（任意）SNMP設定 CTIDトラップをイネーブルにします。config-ctid

（任意）SNMPコピー設定トラップをイネーブルにします。copy-config

（任意）CPU通知トラップをイネーブルにします。*cpu

（任意）SNMP dot1xトラップをイネーブルにします。*dot1x
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（任意）SNMP energywiseトラップをイネーブルにします。
*

energywise

（任意）SNMPエンティティトラップをイネーブルにしま
す。

entity

（任意）SNMP環境モニタトラップをイネーブルにします。
*

envmon

（任意）SNMPエラーディセーブルトラップをイネーブルに
します。*

errdisable

（任意）SNMP組み込みイベントマネージャトラップをイ
ネーブルにします。

event-manager

（任意）SNMPフラッシュ通知トラップをイネーブルにしま
す。*

flash

（任意）エンティティ現場交換可能ユニット（FRU）制御ト
ラップを生成します。スイッチスタックでは、このトラップ

はスタックにおけるスイッチの挿入/取り外しを意味します。

fru-ctrl

（任意）ライセンストラップをイネーブルにします。*license

（任意）SNMP MAC通知トラップをイネーブルにします。*mac-notification

（任意）SNMPポートセキュリティトラップをイネーブルに
します。*

port-security

（任意）SNMPパワーイーサネットトラップをイネーブルに
します。*

power-ethernet

（任意）SNMPレジリエントイーサネットプロトコルトラッ
プをイネーブルにします。

rep

（任意）SNMPトラップをイネーブルにします。*snmp

（任意）SNMP StackWiseトラップをイネーブルにします。*stackwise

（任意）SNMPストーム制御トラップパラメータをイネーブ
ルにします。

storm-control

（任意）SNMP STPX MIBトラップをイネーブルにします。
*

stpx

（任意）SNMP syslogトラップをイネーブルにします。syslog
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（任意）SNMPトランシーバトラップをイネーブルにしま
す。*

transceiver

（任意）TCP接続トラップを送信します。この設定はデフォ
ルトでイネーブルになっています。

tty

（任意）SNMPVLANメンバーシップトラップをイネーブル
にします。

vlan-membership

（任意）SNMP VLAN作成トラップをイネーブルにします。vlancreate

（任意）SNMP VLAN削除トラップをイネーブルにします。vlandelete

（任意）SNMPスマートインストールトラップをイネーブル
にします。*

vstack

（任意）VLANトランキングプロトコル（VTP）トラップを
イネーブルにします。

vtp

___________________
コマンドデフォルト SNMPトラップの送信をディセーブルにします。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

___________________
使用上のガイドライン 上記の表のアスタリスクが付いているコマンドオプションにはサブコマンドがあります。これ

らのサブコマンドの詳細については、関連コマンドの項を参照してください。

snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する
ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

snmp-server enable trapsコマンドは、トラップまたは情報がサポートされている場合に、これら
の送信をイネーブルにします。
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コマンドラインのヘルプストリングに表示される場合でも、fru-ctrl、insertionおよび removal
キーワードはスイッチでサポートされません。 snmp-server enable informsグローバルコンフィ
ギュレーションコマンドは、サポートされていません。 SNMP情報通知の送信をイネーブル
にするには、snmp-server enable trapsグローバルコンフィギュレーションコマンドと
snmp-server host host-addr informsグローバルコンフィギュレーションコマンドを組み合わせ
て使用します。

（注）

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、複数の SNMPトラップタイプをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps cluster
Switch(config)# snmp-server enable traps config
Switch(config)# snmp-server enable traps vtp

関連コマンド

説明コマンド

STPブリッジMIBトラップを生成します。snmp-server enable traps bridge

SNMP CISCO-CALLHOME-MIBトラップをイネーブル
にします。

snmp-server enable traps call-home

CPU通知をイネーブルにします。snmp-server enable traps cpu

SNMP環境トラップをイネーブルにします。snmp-server enable traps envmon

SNMP errdisable通知をイネーブルにします。snmp-server enable traps errdisable

SNMPフラッシュ通知をイネーブルにします。snmp-server enable traps flash

ライセンストラップをイネーブルにします。snmp-server enable traps license

SNMP MAC通知トラップをイネーブルにします。snmp-server enable traps mac-notification

SNMPポートセキュリティトラップをイネーブルにし
ます。

snmp-server enable traps port-security

SNMP PoEトラップをイネーブルにします。snmp-server enable traps power-ethernet

SNMPトラップを有効にします。snmp-server enable traps snmp
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説明コマンド

SNMP StackWiseトラップをイネーブルにします。snmp-server enable traps stackwise

SNMPストーム制御トラップパラメータをイネーブル
にします。

snmp-server enable traps storm-control

SNMP STPX MIBトラップをイネーブルにします。snmp-server enable traps stpx

SNMPトランシーバトラップをイネーブルにします。snmp-server enable traps transceiver

SNMPスマートインストールトラップをイネーブルに
します。

snmp-server enable traps vstack

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

データ収集MIB通知をイネーブルにします。snmp-server enable traps bulkstat

SNMP CEFトラップをイネーブルにします。snmp-server enable traps cef

IS-ISトラップをイネーブルにします。snmp-server enable traps isis

SNMPの Open Shortest Path First（OSPF）トラップをイ
ネーブルにします。

snmp-server enable traps ospf

SNMP PIMトラップをイネーブルにします。snmp-server enable traps pim

SNMP vrfmibトラップを許可します。snmp-server enable traps vrfmib
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snmp-server enable traps bridge
STPブリッジMIBトラップを生成するには、グローバルコンフィギュレーションモードで
snmp-server enable traps bridgeコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

snmp-server enable traps bridge [newroot] [topologychange]

no snmp-server enable traps bridge [newroot] [topologychange]

___________________
構文の説明

（任意）SNMP STPブリッジMIB新規ルートトラップをイネーブル
にします。

newroot

（任意）SNMP STPブリッジMIBトポロジ変更トラップをイネーブ
ルにします。

topologychange

___________________
コマンドデフォルト ブリッジ SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次の例では、NMSにブリッジ新規ルートトラップを送信する方法を示します。

Switch(config)# snmp-server enable traps bridge newroot
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snmp-server enable traps bulkstat
データ収集MIBトラップをイネーブルにするには、グローバル設定モードで snmp-server enable
traps bulkstatコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使
用します。

snmp-server enable traps bulkstat [collection | transfer]

no snmp-server enable traps bulkstat [collection | transfer]

___________________
構文の説明

（任意）データ収集MIB収集トラップをイネーブルにします。収集

（任意）データ収集MIB送信トラップをイネーブルにします。転送

___________________
コマンドデフォルト データ収集MIBトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、データ収集MIB収集トラップを生成する例を示します。

Switch(config)# snmp-server enable traps bulkstat collection
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snmp-server enable traps call-home
SNMPCISCO-CALLHOME-MIBトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps call-homeコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

snmp-server enable traps call-home [message-send-fail | server-fail]

no snmp-server enable traps call-home [message-send-fail | server-fail]

___________________
構文の説明

（任意）SNMPメッセージ送信失敗トラップをイネーブルにしま
す。

message-send-fail

（任意）SNMPサーバ障害トラップをイネーブルにします。server-fail

___________________
コマンドデフォルト SNMP CISCO-CALLHOME-MIBトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、SNMPメッセージ送信失敗トラップを生成する例を示します。

Switch(config)# snmp-server enable traps call-home message-send-fail
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snmp-server enable traps cef
SNMPシスコエクスプレスフォワーディングトラップをイネーブルにするには、グローバルコ
ンフィギュレーションモードで snmp-server enable traps cefコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps cef [inconsistency | peer-fib-state-change | peer-state-change | resource-failure]

no snmp-server enable traps cef [inconsistency | peer-fib-state-change | peer-state-change |
resource-failure]

___________________
構文の説明

（任意）SNMP CEF矛盾トラップをイネーブルにします。inconsistency

（任意）SNMP CEFピア FIBステート変更トラップをイネーブ
ルにします。

peer-fib-state-change

（任意）SNMP CEFピアステート変更トラップをイネーブルに
します。

peer-state-change

（任意）SNMPリソース障害トラップをイネーブルにします。resource-failure

___________________
コマンドデフォルト SNMP CEFトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、SNMP CEF矛盾トラップを生成する例を示します。

Switch(config)# snmp-server enable traps cef inconsistency
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snmp-server enable traps cpu
CPU通知をイネーブルにするには、グローバルコンフィギュレーションモードで snmp-server
enable traps cpuコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

snmp-server enable traps cpu [threshold]

no snmp-server enable traps cpu [threshold]

___________________
構文の説明

（任意）CPUしきい値通知をイネーブルにします。threshold

___________________
コマンドデフォルト CPU通知の送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、CPUしきい値通知を生成する例を示します。

Switch(config)# snmp-server enable traps cpu threshold
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snmp-server enable traps envmon
SNMP環境トラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps envmonコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]

no snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]

___________________
構文の説明

（任意）ファントラップをイネーブルにします。fan

（任意）環境シャットダウンモニタトラップをイネーブルにします。shutdown

（任意）SNMP環境ステータス変更トラップをイネーブルにします。status

（任意）環境電源モニタトラップをイネーブルにします。supply

（任意）環境温度モニタトラップをイネーブルにします。temperature

___________________
コマンドデフォルト 環境 SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、ファントラップを生成する例を示します。

Switch(config)# snmp-server enable traps envmon fan
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snmp-server enable traps errdisable
エラーディセーブルの SNMP通知をイネーブルにするには、グローバルコンフィギュレーショ
ンモードで snmp-server enable traps errdisableコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

snmp-server enable traps errdisable [notification-rate number-of-notifications]

no snmp-server enable traps errdisable [notification-rate number-of-notifications]

___________________
構文の説明

（任意）通知レートとして 1分当たりの通知の数を指定しま
す。受け入れられる値の範囲は 0～ 10000です。

notification-rate
number-of-notifications

___________________
コマンドデフォルト エラーディセーブルの SNMP通知送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、エラーディセーブルの SNMP通知数を 2に設定する例を示します。

Switch(config)# snmp-server enable traps errdisable notification-rate 2
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snmp-server enable traps flash
SNMPフラッシュ通知をイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps flashコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

snmp-server enable traps flash [insertion][removal]

no snmp-server enable traps flash [insertion][removal]

___________________
構文の説明

（任意）SNMPフラッシュ挿入通知をイネーブルにします。insertion

（任意）SNMPフラッシュ取り出し通知をイネーブルにします。removal

___________________
コマンドデフォルト SNMPフラッシュ通知の送信はディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、SNMPフラッシュ挿入通知を生成する例を示します。

Switch(config)# snmp-server enable traps flash insertion
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snmp-server enable traps isis
Intermediate System-to-Intermediate System（IS-IS）リンクステートルーティングプロトコルトラッ
プをイネーブルにするには、グローバル設定モードでsnmp-serverenable traps isisコマンドを使用
します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps isis [errors | state-change]

no snmp-server enable traps isis [errors | state-change]

___________________
構文の説明

（任意）IS-ISエラートラップをイネーブルにします。errors

（任意）IS-ISステート変更トラップをイネーブルにします。state-change

___________________
コマンドデフォルト IS-ISのトラップ送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、IS-ISエラートラップを生成する例を示します。

Switch(config)# snmp-server enable traps isis errors
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snmp-server enable traps license
ライセンストラップをイネーブルにするには、グローバルコンフィギュレーションモードで

snmp-server enable traps licenseコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

snmp-server enable traps license [deploy][error][usage]

no snmp-server enable traps license [deploy][error][usage]

___________________
構文の説明

（任意）ライセンス導入トラップをイネーブルにします。deploy

（任意）ライセンスエラートラップをイネーブルにします。error

（任意）ライセンス使用トラップをイネーブルにします。usage

___________________
コマンドデフォルト ライセンストラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、ライセンス導入トラップを生成する例を示します。

Switch(config)# snmp-server enable traps license deploy
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snmp-server enable traps mac-notification
SNMP MAC通知トラップをイネーブルにするには、グローバルコンフィギュレーションモード
で snmp-server enable trapsmac-notificationコマンドを使用します。デフォルト設定に戻すには、
このコマンドの no形式を使用します。

snmp-server enable traps mac-notification [change][move][threshold]

no snmp-server enable traps mac-notification [change][move][threshold]

___________________
構文の説明

（任意）SNMP MAC変更トラップをイネーブルにします。change

（任意）SNMP MAC移動トラップをイネーブルにします。move

（任意）SNMP MACしきい値トラップをイネーブルにします。threshold

___________________
コマンドデフォルト SNMP MAC通知トラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、SNMP MAC通知変更トラップを生成する例を示します。

Switch(config)# snmp-server enable traps mac-notification change
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snmp-server enable traps ospf
SNMPのOpen Shortest Path First（OSPF）トラップをイネーブルにするには、グローバルコンフィ
ギュレーションモードで snmp-server enable traps ospfコマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps ospf [cisco-specific | errors | lsa | rate-limit rate-limit-time max-number-of-traps
| retransmit | state-change]

no snmp-server enable traps ospf [cisco-specific | errors | lsa | rate-limit rate-limit-timemax-number-of-traps
| retransmit | state-change]

___________________
構文の説明

（任意）シスコ固有のトラップをイネーブルにします。cisco-specific

（任意）エラートラップをイネーブルにします。errors

（任意）リンクステートアドバタイズメント（LSA）トラップをイ
ネーブルにします。

lsa

（任意）レート制限トラップをイネーブルにします。rate-limit

（任意）レート制限トラップの時間の長さを秒数で指定します。指

定できる値は 2～ 60です。
rate-limit-time

（任意）設定した時間内に送信するレート制限トラップの最大数を

指定します。

max-number-of-traps

（任意）パケット再送信トラップをイネーブルにします。retransmit

（任意）状態変更トラップをイネーブルにします。state-change

___________________
コマンドデフォルト OSPF SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE 3.2SE
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___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、LSAトラップをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps ospf lsa
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snmp-server enable traps pim
SNMPプロトコル独立型マルチキャスト（PIM）トラップをイネーブルにするには、グローバル
コンフィギュレーションモードで snmp-server enable traps pimコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps pim [invalid-pim-message][neighbor-change][rp-mapping-change]

no snmp-server enable traps pim [invalid-pim-message][neighbor-change][rp-mapping-change]

___________________
構文の説明

（任意）無効な PIMメッセージトラップをイネーブルにしま
す。

invalid-pim-message

（任意）PIMネイバー変更トラップをイネーブルにします。neighbor-change

（任意）ランデブーポイント（RP）マッピング変更トラップを
イネーブルにします。

rp-mapping-change

___________________
コマンドデフォルト PIM SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、無効な PIMメッセージトラップをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps pim invalid-pim-message
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snmp-server enable traps port-security
SNMPポートセキュリティトラップをイネーブルにするには、グローバルコンフィギュレーショ
ンモードで snmp-server enable traps port-securityコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps port-security [trap-rate value]

no snmp-server enable traps port-security [trap-rate value]

___________________
構文の説明

（任意）1秒間に送信するポートセキュリティトラップの最大数を設定し
ます。指定できる範囲は 0～ 1000です。デフォルトは 0です（制限はな
く、トラップは発生するたびに送信されます）。

trap-rate value

___________________
コマンドデフォルト ポートセキュリティ SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、1秒当たり 200の速度でポートセキュリティトラップをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps port-security trap-rate 200
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snmp-server enable traps power-ethernet
SNMPの Power over Ethernet（PoE）トラップをイネーブルにするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps power-ethernetコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps power-ethernet {group number | police}

no snmp-server enable traps power-ethernet {group number | police}

___________________
構文の説明

指定したグループ番号に対するインラインパワーグループベーストラッ

プをイネーブルにします。受け入れられる値の範囲は 1～ 9です。
group number

インラインパワーポリシングトラップをイネーブルにします。police

___________________
コマンドデフォルト Power over Ethernetの SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、グループ 1の Power over Ethernet（PoE）トラップをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps poower-over-ethernet group 1
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snmp-server enable traps snmp
SNMPトラップをイネーブルにするには、グローバルコンフィギュレーションモードでsnmp-server
enable traps snmpコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式
を使用します。

snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup ][warmstart]

no snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup ][warmstart]

___________________
構文の説明

（任意）認証トラップをイネーブルにします。authentication

（任意）コールドスタートトラップをイネーブルにします。coldstart

（任意）リンクダウントラップをイネーブルにします。linkdown

（任意）リンクアップトラップをイネーブルにします。linkup

（任意）ウォームスタートトラップをイネーブルにします。warmstart

___________________
コマンドデフォルト SNMPトラップの送信をディセーブルにします。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、ウォームスタートの SNMPトラップをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps snmp warmstart
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snmp-server enable traps stackwise
SNMP StackWiseトラップをイネーブルにするには、グローバルコンフィギュレーションモード
で snmp-server enable traps stackwiseコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

snmp-server enable traps stackwise [GLS][ILS][SRLS] [insufficient-power][invalid-input-current]
[invalid-output-current][member-removed][member-upgrade-notification] [new-master][new-member]
[port-change][power-budget-warning][power-invalid-topology]
[power-link-status-changed][power-oper-status-changed]
[power-priority-conflict][power-version-mismatch][ring-redundant]
[stack-mismatch][unbalanced-power-supplies][under-budget][under-voltage]

no snmp-server enable traps stackwise [GLS][ILS][SRLS] [insufficient-power][invalid-input-current]
[invalid-output-current][member-removed][member-upgrade-notification] [new-master][new-member]
[port-change][power-budget-warning][power-invalid-topology]
[power-link-status-changed][power-oper-status-changed]
[power-priority-conflict][power-version-mismatch][ring-redundant]
[stack-mismatch][unbalanced-power-supplies][under-budget][under-voltage]

___________________
構文の説明

（任意）StackWiseスタック電源 GLSトラップをイネーブルにし
ます。

GLS

（任意）StackWiseスタック電源 ILSトラップをイネーブルにしま
す。

ILS

（任意）StackWiseスタック電源SRLSトラップをイネーブルにし
ます。

SRLS

（任意）Stackwiseスタック電源の不平衡電源トラップをイネーブ
ルにします。

insufficient-power

（任意）Stackwiseスタック電源の無効入力電流トラップをイネー
ブルにします。

invalid-input-current

（任意）Stackwiseスタック電源の無効出力電流トラップをイネー
ブルにします。

invalid-output-current

（任意）StackWiseスタックメンバ削除トラップをイネーブルに
します。

member-removed

（任意）StackWiseメンバのアップグレード用リロードトラップ
をイネーブルにします。

member-upgrade-notification

（任意）StackWiseの新規マスタートラップをイネーブルにしま
す。

new-master
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（任意）StackWiseの新規メンバトラップをイネーブルにします。new-member

（任意）StackWiseのスタックポート変更トラップをイネーブル
にします。

port-change

（任意）StackWiseスタック電源バジェット警告トラップをイネー
ブルにします。

power-budget-warning

（任意）Stackwiseスタック電源の無効トポロジトラップをイネー
ブルにします。

power-invalid-topology

（任意）StackWiseスタック電源リンクステータス変更トラップ
をイネーブルにします。

power-link-status-changed

（任意）StackWiseスタック電源ポート動作ステータス変更トラッ
プをイネーブルにします。

power-oper-status-changed

（任意）StackWseスタック電源のプライオリティ競合トラップを
イネーブルにします。

power-priority-conflict

（任意）StackWiseスタック電源のバージョン不一致トラップをイ
ネーブルにします。

power-version-mismatch

（任意）StackWiseのリング冗長トラップをイネーブルにします。ring-redundant

（任意）StackWiseスタック不一致トラップをイネーブルにしま
す。

stack-mismatch

（任意）Stackwiseスタック電源の不平衡電源トラップをイネーブ
ルにします。

unbalanced-power-supplies

（任意）StackWiseスタック電源の不足バジェットトラップをイ
ネーブルにします。

under-budget

（任意）Stackwiseスタック電源の不足電圧トラップをイネーブル
にします。

under-voltage

___________________
コマンドデフォルト SNMP StackWiseトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、StackWiseスタック電源の GLSトラップを生成する例を示します。

Switch(config)# snmp-server enable traps stackwise GLS
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snmp-server enable traps storm-control
SNMPストーム制御トラップパラメータをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps storm-controlコマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps storm-control {trap-rate number-of-minutes}

no snmp-server enable traps storm-control {trap-rate}

___________________
構文の説明

（任意）SNMPストーム制御トラップレートを分単位で指定しま
す。受け入れられる値の範囲は 0～ 1000です。

trap-rate number-of-minutes

___________________
コマンドデフォルト SNMPストーム制御トラップパラメータの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、SNMPストーム制御トラップレートを 1分あたり 10トラップに設定する例を示します。

Switch(config)# snmp-server enable traps storm-control trap-rate 10
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snmp-server enable traps stpx
SNMP STPXMIBトラップをイネーブルにするには、グローバルコンフィギュレーションモード
で snmp-server enable traps stpxコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]

no snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]

___________________
構文の説明

（任意）SNMP STPX MIB矛盾更新トラップをイネーブルにしま
す。

inconsistency

（任意）SNMP STPX MIBループ矛盾更新トラップをイネーブル
にします。

loop-inconsistency

（任意）SNMP STPX MIBルート矛盾更新トラップをイネーブル
にします。

root-inconsistency

___________________
コマンドデフォルト SNMP STPX MIBトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、SNMP STPX MIB矛盾更新トラップを生成する例を示します。

Switch(config)# snmp-server enable traps stpx inconsistency
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snmp-server enable traps transceiver
SNMPトランシーバトラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps transceiverコマンドを使用します。デフォルト設定に戻すには、こ
のコマンドの no形式を使用します。

snmp-server enable traps transceiver {all}

no snmp-server enable traps transceiver {all}

___________________
構文の説明

（任意）すべての SNMPトランシーバトラップをイネーブルにします。all

___________________
コマンドデフォルト SNMPトランシーバトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、すべての SNMPトランシーバトラップを設定する例を示します。

Switch(config)# snmp-server enable traps transceiver all
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snmp-server enable traps vrfmib
SNMPvrfmibトラップを許可するには、グローバルコンフィギュレーションモードで snmp-server
enable traps vrfmibコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式
を使用します。

snmp-server enable traps vrfmib [vnet-trunk-down | vnet-trunk-up | vrf-down | vrf-up]

no snmp-server enable traps vrfmib [vnet-trunk-down | vnet-trunk-up | vrf-down | vrf-up]

___________________
構文の説明

（任意）vrfmib trunkダウントラップをイネーブルにします。vnet-trunk-down

（任意）vrfmib trunkアップトラップをイネーブルにします。vnet-trunk-up

（任意）vrfmib vrfダウントラップをイネーブルにします。vrf-down

（任意）vrfmib vrfアップトラップをイネーブルにします。vrf-up

___________________
コマンドデフォルト SNMP vrfmibトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 この例は、vrfmib trunkダウントラップを生成する方法を示しています。

Switch(config)# snmp-server enable traps vrfmib vnet-trunk-down
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snmp-server enable traps vstack
SNMPスマートインストールトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps vstackコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps vstack [addition][failure][lost][operation]

no snmp-server enable traps vstack [addition][failure][lost][operation]

___________________
構文の説明

（任意）クライアントによって追加されたトラップをイネーブルにしま

す。

addition

（任意）ファイルのアップロードとダウンロード障害トラップをイネー

ブルにします。

failure

（任意）クライアントの損失トラップをイネーブルにします。lost

（任意）動作モード変更トラップをイネーブルにします。operation

___________________
コマンドデフォルト SNMPスマートインストールトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
ク管理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

102 OL-28051-02-J   

ネットワーク管理コマンド

snmp-server enable traps vstack



複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、SNMPスマートインストールクライアント追加トラップを生成する例を示します。

Switch(config)# snmp-server enable traps vstack addition
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snmp-server engineID
SNMPのローカルコピーまたはリモートコピーに名前を設定するには、グローバルコンフィギュ
レーションモードで snmp-server engineIDコマンドを使用します。

snmp-server engineID {local engineid-string | remote ip-address [udp-port port-number] engineid-string}

___________________
構文の説明 SNMPコピーの名前に 24文字の ID文字列を指定します。後続ゼロが

含まれる場合は、24文字のエンジン IDすべてを指定する必要はありま
せん。指定するのは、エンジン IDのうちゼロのみが続く箇所を除いた
部分だけです。

local engineid-string

リモート SNMPコピーを指定します。 SNMPのリモートコピーを含む
デバイスの ip-addressを指定します。

remote ip-address

（任意）リモートデバイスのユーザデータグラムプロトコル（UDP）
ポートを指定します。デフォルトは 162です。

udp-port port-number

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン なし

___________________
例 次の例では、ローカルエンジン ID 123400000000000000000000を設定します。

Switch(config)# snmp-server engineID local 1234
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snmp-server host
簡易ネットワーク管理プロトコル（SNMP）通知操作の受信者を指定するには、スイッチで
snmp-server hostグローバルコンフィギュレーションコマンドを使用します。指定されたホスト
を削除するには、このコマンドの no形式を使用します。

snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c | 3 {auth | noauth |
priv} } ] {community-string [notification-type] }

no snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c | 3 {auth | noauth
| priv} } ] {community-string [notification-type] }

___________________
構文の説明

ホスト（ターゲットとなる受信側）の名前またはインターネットアドレスです。host-addr

（任意）仮想プライベートネットワーク（VPN）ルーティングインスタンスと
このホストの名前を指定します。

vrf vrf-instance

（任意）このホストに SNMPトラップまたは情報を送信します。informs | traps

（任意）トラップの送信に使用する SNMPのバージョンを指定します。

1：SNMPv1。情報の場合は、このオプションを使用できません。

2c：SNMPv2C

3：SNMPv3。認証キーワードの1つ（次の表の行を参照）が、バージョン3キー
ワードに従っている必要があります。

version 1 | 2c |
3

auth：（任意）MessageDigest 5（MD5）および Secure HashAlgorithm（SHA）に
よるパケット認証をイネーブルにします。

noauth（デフォルト）：noAuthNoPrivセキュリティレベル。 auth | noauth | priv
キーワードの選択が指定されていない場合、これがデフォルトとなります。

priv（任意）：データ暗号規格（DES）によるパケット暗号化をイネーブルにし
ます（privacyとも呼ばれます）。

auth | noauth |
priv

通知処理にともなって送信される、パスワードと類似したコミュニティストリ

ングです。 snmp-serverhostコマンドを使用してこのストリングを設定できます
が、このストリングを定義するには、snmp-server communityグローバルコン
フィギュレーションコマンドを使用してから、snmp-serverhostコマンドを使用
することを推奨します。

コンテキスト情報を区切るには@記号を使用します。このコマンド
の設定時に SNMPコミュニティストリングの一部として@記号を使
用しないでください。

（注）

community-string

Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワーク管
理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

   OL-28051-02-J 105

ネットワーク管理コマンド

snmp-server host



（任意）ホストに送信される通知のタイプです。タイプが指定されていない場

合、すべての通知が送信されます。通知タイプには、次のキーワードの 1つま
たは複数を指定できます。

• auth-framework：SNMP CISCO-AUTH-FRAMEWORK-MIBトラップを送信
します。

• bridge：SNMPスパニングツリープロトコル（STP）ブリッジMIBトラッ
プを送信します。

• bulkstat：データ収集MIB収集通知トラップを送信します。

• call-home：SNMP CISCO-CALLHOME-MIBトラップを送信します。

• cef：SNMP CEFトラップを送信します。

• config：SNMP設定トラップを送信します。

• config-copy：SNMP設定コピートラップを送信します。

• config-ctid：SNMP設定 CTIDトラップを送信します。

• copy-config：SNMPコピー設定トラップを送信します。

• cpu：CPU通知トラップを送信します。

• cpu threshold：CPUしきい値通知トラップを送信します。

• eigrp：SNMP EIGRPトラップを送信します。

• entity：SNMPエンティティトラップを送信します。

notification-type
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• envmon：環境モニタトラップを送信します。

• errdisable：SNMPエラーディセーブル通知トラップを送信します。

• event-manager：SNMP組み込みイベントマネージャトラップを送信しま
す。

• flash：SNMPフラッシュ通知を送信します。

• flowmon：SNMPフローモニタ通知トラップを送信します。

• ipmulticast：SNMP IPマルチキャストルーティングトラップを送信しま
す。

• ipsla：SNMP IP SLAトラップを送信します。

• isis：IS-ISトラップを送信します。

• license：ライセンストラップを送信します。

• local-auth：SNMPローカル認証トラップを送信します。

• mac-notification：SNMP MAC通知トラップを送信します。

• ospf：Open Shortest Path First（OSPF）トラップを送信します。

• pim：プロトコル独立型マルチキャスト（PIM）トラップを送信します。

• port-security：SNMPポートセキュリティトラップを送信します。

• power-ethernet：SNMPパワーイーサネットトラップを送信します。

• snmp：SNMPタイプトラップを送信します。

• storm-control：SNMPストーム制御トラップを送信します。

• stpx：SNMP STP拡張MIBトラップを送信します。

• syslog：SNMP syslogトラップを送信します。

• transceiver：SNMPトランシーバトラップを送信します。

• tty：TCP接続トラップを送信します。

• vlan-membership：SNMP VLANメンバーシップトラップを送信します。

• vlancreate：SNMP VLAN作成トラップを送信します。

• vlandelete：SNMP VLAN削除トラップを送信します。

• vrfmib：SNMP vrfmibトラップを送信します。

• vstack：SNMPスマートインストールトラップを送信します。

• vtp：SNMP VLANとランキングプロトコル（VTP）トラップを送信しま
す。

• wireless：ワイヤレストラップを送信します。
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___________________
コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。通知は送信されません。

キーワードを指定しないでこのコマンドを入力した場合は、デフォルトで、すべてのトラップタ

イプがホストに送信されます。情報はこのホストに送信されません。

versionキーワードがない場合、デフォルトはバージョン 1になります。

バージョン 3を選択し、認証キーワードを入力しなかった場合は、デフォルトで、noauth
（noAuthNoPriv）セキュリティレベルになります。

fru-ctrlキーワードは、コマンドラインのヘルプストリングには表示されていますが、サポー
トされていません。

（注）

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 3.2SE

___________________
使用上のガイドライン SNMP通知は、トラップまたは情報要求として送信できます。トラップを受信しても受信側は確

認応答を送信しないため、トラップは信頼できません。送信側では、トラップが受信されたかど

うかを判別できません。ただし、情報要求を受信した SNMPエンティティは、SNMP応答 PDU
を使用してメッセージに確認応答します。送信側が応答を受信しない場合、インフォーム要求を

再送信して、インフォームが目的の宛先に到達する可能性を向上できます。

ただし、情報はエージェントおよびネットワークのリソースをより多く消費します。送信と同時

に廃棄されるトラップと異なり、インフォーム要求は応答を受信するまで、または要求がタイム

アウトになるまで、メモリ内に保持する必要があります。また、トラップの送信は 1回限りです
が、情報は数回にわたって再試行が可能です。再送信の回数が増えるとトラフィックが増加し、

ネットワークのオーバーヘッドが高くなる原因にもなります。

snmp-server hostコマンドを入力しなかった場合は、通知が送信されません。 SNMP通知を送信
するようにスイッチを設定するには、snmp-serverhostコマンドを少なくとも1つ入力する必要が
あります。キーワードを指定しないでこのコマンドを入力した場合、そのホストではすべてのト

ラップタイプがイネーブルになります。複数のホストをイネーブルにするには、ホストごとに

snmp-server hostコマンドを個別に入力する必要があります。コマンドには複数の通知タイプを
ホストごとに指定できます。

   Network Management Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switch)（ネットワー
ク管理コマンドリファレンス、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッチ））

108 OL-28051-02-J   

ネットワーク管理コマンド

snmp-server host



ローカルユーザがリモートホストと関連付けられていない場合、スイッチは auth（authNoPriv）
および priv（authPriv）の認証レベルの情報を送信しません。

同じホストおよび同じ種類の通知（トラップまたは情報）に対して複数の snmp-server hostコマ
ンドを指定した場合は、後に入力されたコマンドによって前のコマンドが上書きされます。最後

の snmp-server hostコマンドだけが有効です。たとえば、ホストに snmp-server host informを入
力してから、同じホストに別の snmp-server host informコマンドを入力した場合は、2番めのコ
マンドによって最初のコマンドが置き換えられます。

snmp-server hostコマンドは、snmp-server enable trapsグローバルコンフィギュレーションコマ
ンドと組み合わせて使用します。グローバルに送信されるSNMP通知を指定するには、snmp-server
enable trapsコマンドを使用します。 1つのホストでほとんどの通知を受信する場合は、このホス
トに対して、少なくとも 1つの snmp-server enable trapsコマンドと snmp-server hostコマンドを
イネーブルにする必要があります。一部の通知タイプは、snmp-server enable trapsコマンドで制
御できません。たとえば、ある通知タイプは常にイネーブルですが、別の通知タイプはそれぞれ

異なるコマンドによってイネーブルになります。

キーワードを指定しないでnosnmp-serverhostコマンドを使用すると、ホストへのトラップはディ
セーブルになりますが、情報はディセーブルになりません。情報をディセーブルにするには、no
snmp-server host informsコマンドを使用してください。

___________________
例 次の例では、トラップに対して一意の SNMPコミュニティストリング comaccessを設定し、この

ストリングによる、アクセスリスト 10を介した SNMPポーリングアクセスを禁止します。

Switch(config)# snmp-server community comaccess ro 10
Switch(config)# snmp-server host 172.20.2.160 comaccess
Switch(config)# access-list 10 deny any

次の例では、名前 myhost.cisco.comで指定されたホストに SNMPトラップを送信する方法を示し
ます。コミュニティストリングは、comaccessとして定義されています。

Switch(config)# snmp-server enable traps
Switch(config)# snmp-server host myhost.cisco.com comaccess snmp

次の例では、コミュニティストリング publicを使用して、すべてのトラップをホスト
myhost.cisco.comに送信するようにスイッチをイネーブルにする方法を示します。

Switch(config)# snmp-server enable traps
Switch(config)# snmp-server host myhost.cisco.com public

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド

説明コマンド

スイッチが NMSにインフォーム要求やさまざまなトラップの
SNMP通知を送れるようにします。

snmp-server enable traps
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