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はじめに

このマニュアルでは、switchのFlexible NetFlowの設定情報および例について説明します。

• 表記法, vii ページ

• 関連資料, ix ページ

• マニュアルの入手方法およびテクニカルサポート, ix ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながら Dキーを押すことを意味します（ここではキーを大文字で表
記していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力するテキストは太字で記載

されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定す

る引数は、イタリック体で示しています。

Italicフォント

システムが表示する端末セッションおよび情報は、courierフォントで

示しています。

courierフォント

太字の courierフォントは、ユーザが入力しなければならないテキスト

を示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]
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説明表記法

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

どれか 1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

警告の各国語版は、書く注意事項の番号を基に、装置に付属の「TranslatedSafetyWarnings」を
参照してください。（Statement 1071）

これらの注意事項を保管しておいてください。

警告

関連資料

switchをインストールまたはアップグレードする前に、switchのリリースノートを参照してく
ださい。

（注）

•次の URLにあるエラーメッセージデコーダ：

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

コマンドラインインターフェイスの使用

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用可能なコマン
ドは、現在のモードによって異なります。各コマンドモードで使用できるコマンドのリストを取

得するには、システムプロンプトで疑問符（?）を入力します。

CLIセッションを開始するには、コンソール接続、Telnet、SSH、またはブラウザを使用できま
す。

セッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有効です。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、switchをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、switchをリブートするときに使用されます。各種のコンフィギュレーションモードにアクセ
スするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グロー

バルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモードお

よびラインコンフィギュレーションモードを開始できます。
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次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定変
更

•基本テストの
実行

•システム情報
の表示

logoutまたは
quitを入力し
ます。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

終了するに

は、disableを
入力します。

Switch#ユーザ EXEC
モードで、enable
コマンドを入力し

ます。

特権 EXEC

このモードは、

switch全体に適用
するパラメータを

設定する場合に使

用します。

終了して特権

EXECモード
に戻るには、

exitまたは
endコマンド
を入力する

か、Ctrl+Zを
押します。

Switch(config)#特権 EXECモー
ドで、configure
コマンドを入力し

ます。

グローバルコン

フィギュレーショ

ン

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、

vlanvlan-idコマン
ドを入力します。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してswitchのス
タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

グローバルコ

ンフィギュ

レーション

モードに戻る

場合は、exit
コマンドを入

力します。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
（特定のインター

フェイスを指定）

を入力します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは
line consoleコマ
ンドを使用して回

線を指定します。

ラインコンフィ

ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

コマンドの省略形

switchでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。 no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、
ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにしたりすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。
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CLI のエラーメッセージ
次の表に、CLIを使用してswitchを設定するときに表示される可能性のあるエラーメッセージの
一部を紹介します。

表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を入れません。

コマンドとともに使用できる

キーワードが表示されます。

switchがコマンドとして認識で
きるだけの文字数が入力されて

いません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで利用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.

コンフィギュレーションロギング

switchの設定変更を記録して表示させることができます。ConfigurationChangeLoggingandNotification
機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキングできま

す。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンドを入力し

たユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。この機能

には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知方式もあ

ります。 Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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ヘルプシステムの使用

システムプロンプトに疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの一
覧が表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を表

示することもできます。

手順の概要

1. help
2. コマンドの先頭部分?
3. abbreviated-command-entry <Tab>
4. ?
5. command?
6. command keyword?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   

特定のストリングで始まるコマンドのリストを表

示します。

コマンドの先頭部分?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command?

例：
Switch> show ?

ステップ 5   
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目的コマンドまたはアクション

キーワードに関連する引数を一覧表示します。command keyword?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、switchは履歴バッファにコマンドライン 10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中に
switchが記録するコマンドラインの数を変更します。サイ
ズは 0から 256の範囲で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。
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矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history

手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
Switch# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって指定されます。

コマンド履歴機能の無効化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history
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手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッション中
のこの機能を無効にします。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能の有効化および無効化

拡張編集モードは自動的に有効にされますが、無効にしたり、再び有効にしたりできます。

手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再び有効にします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを無効にします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   

キー入力によるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）
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表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl-Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl-Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F

カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C

カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+Vまたは Esc Q
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1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Spaceバー

switchから画面に突然メッセージが出力された
場合に、現在のコマンドラインを再表示しま

す。

Ctrl+Lまたは Ctrl+R

画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へシフ
トされます。コマンドラインの先頭から 10文字までは見えなくなりますが、左へスクロールし
て、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl-Bキーまたは←キーを繰り
返し押します。コマンドラインの先頭に直接移動するには、Ctrl-Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー
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手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達

するたびに、その行は再び10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression
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手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

コンソール接続または Telnet 経由での CLI へのアクセス
CLIにアクセスするには、端末または PCをswitchコンソールに接続した後、または PCをイーサ
ネット管理ポートに接続した後に、switchの電源をオンにする必要があります。その手順について
は、switchに付属のハードウェアインストールガイドに記載されています。

switchがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッショ
ンによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にswitch
を設定しておく必要があります。

次のいずれかの方法で、switchとの接続を確立できます。

• switchコンソールポートを管理ステーションまたはダイヤルアップモデムに接続するか、
イーサネット管理ポートを PCに接続します。コンソールポートまたはイーサネット管理
ポートへの接続方法については、switchのハードウェアインストレーションガイドを参照し
てください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。 switchは Telnetまたは SSHクライアントとのネットワーク接続が
可能でなければなりません。また、switchにイネーブルシークレットパスワードを設定して
おくことも必要です。

• switchは同時に最大 16の Telnetセッションをサポートします。 1人の Telnetユーザに
よって行われた変更は、他のすべての Telnetセッションに反映されます。

• switchは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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前提条件

Flexible NetFlow の前提条件
次に、Flexible NetFlowコンフィギュレーションの前提条件を示します。

• FlexibleNetFlowの keyフィールドについて、『Cisco IOSFlexibleNetFlowCommandReference』
の次のコマンドに定義されている内容をよく理解する必要があります。

◦一致データリンク：データリンク（レイヤ）フィールド

◦一致フロー：フィールドを識別するフロー

◦一致インターフェイス：[Interface]フィールド

◦ match ipv4：IPv4フィールド

◦ match ipv6：IPv6フィールド

◦一致トランスポート：トランスポート層フィールド

• Flexible NetFlowの nonkeyフィールドについて、『Cisco IOS Flexible NetFlow Command
Reference』で次のコマンドに定義されている内容をよく理解する必要があります。

◦ [counterフィールドを収集します

◦ collect flow：フィールドを識別するフロー

◦ collect interface：[Interface]フィールド

◦タイムスタンプを収集します：TIMESTAMPフィールド

◦転送を収集します：トランスポート層フィールド

IPv4 トラフィック

•ネットワーキングデバイスが IPv4ルーティング用に設定されていること。

•シスコエクスプレスフォワーディングまたは分散型シスコエクスプレスフォワーディング
のいずれかが、使用中のルータおよびFlexibleNetFlowをイネーブルにするすべてのインター
フェイスでイネーブルにされていること。

IPv6 トラフィック

•ネットワーキングデバイスが、IPv6ルーティング用に設定されていること。

•シスコエクスプレスフォワーディング IPv6または分散型シスコエクスプレスフォワーディ
ングのいずれかが、使用中のルータおよび Flexible NetFlowをイネーブルにするすべてのイ
ンターフェイスでイネーブルにされていること。
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ワイヤレス Flexible NetFlow の前提条件
次に、ワイヤレス Flexible NetFlowの前提条件を示します。

•ネットワーキングデバイスで、ワイヤレス Flexible NetFlowをサポートする Ciscoリリース
が稼働していることを確認します。

•ターゲットがWLANに接続されていることを確認します。

•ネットワーキングデバイスは、IP、 IPv6、およびデータリンクなどのプロトコルタイプを
サポートするように設定されている必要があります。

•フローを生成する前に、有効なフローレコードおよびモニタが必要です。

制約事項

Flexible Netflow に関する制約事項
次に、Flexible NetFlowに関する制約事項を示します。

•マイクロフローポリシング機能は FNFと NetFlowハードウェアリソースを共有します。

•インターフェイスごと、および方向ごとに 1個のフローモニタのみがサポートされていま
す。

•スイッチは、1個または 2個の ASICをサポートできます。各 TCAMが最大 6K入力エント
リおよび 12K出力エントリを処理できる一方、各 ASICは 8K入力および 16 K出力エントリ
を処理できます。

• switchは、最大個のフローモニタをサポートしています。

•
• NetFlowソフトウェアの実装では、分散NetFlowエクスポートがサポートされるため、フロー
が作成された同じswitchからフローがエクスポートされます。

ワイヤレス Flexible NetFlow の制限事項
• ASICごとに最大 24 Kの NetFlowをサポートします。

•各WLANで方向（入力と出力）ごとに、1つのポリシーをサポートします。つまり、WLAN
ごとに最大 2つのモニタがサポートされます。

• Flexible NetFlow v9エクスポートフォーマットのみをサポートします。

•ワイヤレスクライアントの QoSポリシー機能は、Flexible NetFlowと NetFlowハードウェア
リソースを共有します。

Cisco Flexible NetFlow コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッ
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• QoSポリシー機能では、フルフローモードでのみ NetFlowを使用します。

•インターフェイスごと、および方向ごとに、1つのフローモニタだけをサポートします。

•サポートされているトラフィックのタイプは、レイヤ 2、IPv4、および IPv6です。特定の方
向およびインターフェイスに対してフローモニタを同時に適用できるのは、これらのタイプ

のうちのいずれか 1つに限られます。

•フルフローアカウンティングのみをサポートします。

• NetFlowテーブルは別のコンパートメントにあるため、組み合わせることはできません。パ
ケットを処理した ASICのテーブルに応じて、対応した ASICのテーブルにフローが作成さ
れます。

• Flexible NetFlowハードウェア内ではハッシュ衝突が発生します。内部のCAMでオーバーフ
ローが発生しても、実際の NetFlowテーブルの使用率は約 80 %です。

•フローに使用されるフィールドによって異なりますが、単一のフローは 2個の連続したエン
トリを取得します。 IPv6フローも 2個のエントリを取得します。したがって、NetFlowエン
トリによって事実上使用されるのは、テーブルサイズの半分です。これは、ハッシュ衝突

の制限とは別です。

•最大 63個のフローモニタをサポートします。QoSポリシーは、別個のフローモニタのセッ
トを使用します。

• Flexible NetFlowソフトウェアの実装では、分散 NetFlowエクスポートをサポートします。
フローは、そのフローが作成された同じswitchからエクスポートされます。

•入力フローは最初にフローのパケットを受信した ASICにあります。出力フローは、パケッ
トが実際に switchセットアップを出た ASICにあります。

•バイトカウントフィールド（IN_BYTES）で報告される値は、レイヤ 2パケットサイズから
18バイトを引いた値です。このフィールドは、従来のイーサネットトラフィックの場合に
のみ正確です。 bytes layer2フィールドを使用すると、常に正確なレイヤ 2パケットサイズ
が報告されます。

•コントローラは 3個の ASICをサポートします。

• SSIDベースの NetFlowアカウンティングをサポートします。

• IOS XEリリース 3Eについては、Cisco 5700シリーズワイヤレス LANコントローラでの
IPFIX IPv4エクスポートの使用は推奨されていません。

• IOS XEリリース 3Eでは、出力ワイヤレストラフィックのWLAN設定に関して以下の制限
事項があります。

1 WLANのすべて、またはその一部に出力フローモニタが設定されている場合、いずれの
WLANにも出力マイクロフロー QoSは定義されません。

2 WLANのすべて、またはその一部に出力マイクロフロー QoSが定義されている場合、い
ずれのWLANにも出力フローモニタは設定されません。
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• IOS XEリリース 3Eの場合、出力ネットフローおよび出力WQoSを同時に有効にした 1つの
WLANがサポートされます。

NetFlow について
NetFlowは、switchを通過するパケットの統計情報を提供するシスコテクノロジーです。NetFlow
は、IPネットワークから実際の IPデータを取得するための標準規格です。 NetFlowは、ネット
ワークとセキュリティの監視、ネットワーク計画、トラフィック分析、および IPアカウンティン
グをイネーブルにするためのデータを提供します。以前の NetFlowを改良するために、Flexible
NetFlowには実際の要件に合わせてトラフィック分析パラメータをカスタマイズする機能が追加
されています。 Flexible NetFlowでは、トラフィック分析のための非常に複雑な構成を作成した
り、再利用可能な構成コンポーネントを使用してデータをエクスポートすることが容易になりま

す。

Flexible NetFlowの概要
FlexibleNetFlowではフローを使用して、アカウンティング、ネットワークモニタリング、および
ネットワークプランニングに関連する統計情報を提供します。

フローは送信元インターフェイスに届く単方向のパケットストリームで、キーの値は同じです。

キーは、パケット内のフィールドを識別する値です。フローを作成するには、フローレコードを

使用して、フロー固有のキーを定義します。

switchは、ネットワーク異常とセキュリティ問題の高度な検出をイネーブルにするFlexibleNetFlow
機能をサポートします。FlexibleNetFlowにより、大量の定義済みフィールドの集合からキーを選
択して、特定のアプリケーションに最適なフローレコードを定義できます。

1つのフローと見なされるパケットでは、すべてのキー値が一致している必要があります。フロー
は、設定したエクスポートレコードバージョンに基づいて、関係のある他のフィールドを集める

こともあります。フローは Flexible NetFlowキャッシュに格納されます。

エクスポータを使用してFlexible NetFlowがフローのために収集するデータをエクスポートし、
FlexibleNetFlowコレクタなどのリモートシステムにこのデータをエクスポートできます。Flexible
NetFlowコレクタは、IPv4アドレスを使用できます。

モニタを使用してフローのために収集するデータのサイズを定義します。モニタで、フローレ

コードおよびエクスポータを Flexible NetFlowキャッシュ情報と結合します。

ワイヤレス Flexible NetFlow の概要
ワイヤレス Flexible NetFlowインフラストラクチャは次をサポートします。

• Flexible NetFlowバージョン 9.0

•ユーザベースのレート制限

• microflowポリシング
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•音声およびビデオフローモニタリング

•再帰アクセスコントロールリスト（ACL）

マイクロフローポリシングとユーザベースのレート制限

マイクロフローポリシングは、NetFlowテーブル内の各フローに 2カラー、1レートのポリサー
と関連ドロップ統計情報を関連付けます。フローマスクがすべてのパケットフィールドで構成

される場合、この機能は「マイクロフローポリシング」と呼ばれます。フローマスクが送信元

または宛先のみで構成される場合、この機能は「ユーザベースのレート制限」と呼ばれます。

音声およびビデオフローモニタリング

音声およびビデオフローはフルフローマスクベースのエントリです。 ASICは、ポリサーパラ
メータのプログラム、複数のフローでのポリサー共有、フローの IPアドレスとレイヤー 4ポート
番号の書き換えにおいて柔軟性を提供します。

ダイナミックエントリの場合、NetFlowエンジンは、ポリシー（ACL/QoSベースポリシー）
に基づいてフローに対して取得されたポリサーパラメータを使用します。ダイナミックエン

トリは複数のフロー間でポリサーを共有できません。

（注）

再帰 ACL

再帰ACLにより、上位層セッション情報に基づいて IPパケットをフィルタリングできます。ACL
は発信トラフィックを許可し、信頼ネットワーク内で開始されたセッションに応じて、着信トラ

フィックを制限します。再帰 ACLは、再帰的なエントリと一致するデータパケットによりアク
ティブにされるまで、フィルタリングメカニズムに対して透過的です。この時点では、一時ACL
エントリが作成され、IP名付きアクセスリストに追加されています。再帰 ACLエントリを生成
するデータパケットから取得した情報は、許可/拒否ビット、送信元 IPアドレス、送信元ポート、
宛先 IPアドレス、ポート、およびプロトコルタイプです。再帰 ACLエントリの評価において、
プロトコルタイプが TCPまたは UDPの場合、ポート情報は正確に一致する必要があります。他
のプロトコルの場合、一致するポート情報はありません。この ACLをインストールすると、通
過する応答パケットに対してファイアウォールが開かれます。この時点では、ハッカーがファイ

アウォールの背後にあるネットワークにアクセスする危険性があります。この危険性を最小限に

抑えるには、アイドルタイムアウト期間を定義できます。ただし、TCPの場合、2つの FINビッ
トまたは RSTが検出された場合、ACLエントリが削除される可能性があります。

関連トピック

IPV4および IPv6の入出力方向にフローモニタを適用するWLAN設定, （47ページ）
例：WLAN（入力方向）の IPv4 Flexible NetFlowの設定, （49ページ）
例：WLAN（出力方向）の IPv6および転送フラグ Flexible NetFlowの設定, （50ページ）
例：WLAN（入力および出力の両方向）の IPv6 Flexible NetFlowの設定, （51ページ）
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フローレコード

FlexibleNetFlowでは、キーフィールドと非キーフィールドの組み合わせをレコードと呼びます。
Flexible NetFlowのレコードは Flexible NetFlowフローモニタに割り当てられ、フローデータの格
納に使用されるキャッシュが定義されます。

フローレコードでは、フロー内のパケットを識別するために Flexible NetFlowで使用するキーと
ともに、Flexible NetFlowがフローについて収集する他の関連フィールドを定義します。キーと
関連フィールドを任意の組み合わせで指定して、フローレコードを定義できます。 switchは、幅
広いキーセットをサポートします。フローレコードでは、フロー単位で収集するカウンタのタ

イプも定義します。 64ビットのパケットまたはバイトカウンタを設定できます。 switchは、フ
ローレコードの作成時に、デフォルトとして次の matchフィールドをイネーブルにします。

• match datalink：レイヤ 2属性

• match ipv4：IPv4属性

• match ipv6：IPv6属性

• match transport：トランスポート層フィールド

• match wireless：ワイヤレスフィールド

関連トピック

フローレコードの作成, （33ページ）

Flexible NetFlow の match パラメータ
次の表で、Flexible NetFlowの matchパラメータについて説明します。フローレコードごとに、
次の matchパラメータを 1つ以上設定する必要があります。

表 4：match パラメータ

目的コマンド

データリンクまたはレイヤ2フィールドとの一
致を指定します。次のコマンドオプションが

使用可能です。

• dot1q：dot1qフィールドと一致します。

• ethertype：パケットの ethertypeと一致し
ます。

• mac：送信元または宛先のMACフィール
ドと一致します。

• vlan：パケットが配置されるVLANと一致
します（入力または出力）。

match datalink {dot1q | ethertype |mac | vlan }
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目的コマンド

フローを識別するフィールドとの一致を指定し

ます。

match flow direction

インターフェイスフィールドとの一致を指定し

ます。次のコマンドオプションが使用可能で

す。

• input：入力インターフェイスと一致しま
す。

• output：出力インターフェイスと一致しま
す。

match interface {input | output}

IPv4フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv4宛先アドレスベースの
フィールドと一致します。

• protocol：IPv4プロトコルと一致します。

• source：IPv4送信元アドレスベースの
フィールドと一致します。

• tos：IPv4タイプオブサービスフィールド
と一致します。

• ttl：IPv4存続時間フィールドと一致しま
す。

• version：IPv4ヘッダーの IPバージョンと
一致します。

match ipv4{destination | protocol | source | tos | ttl
| version}
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目的コマンド

IPv6フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv6宛先アドレスベースの
フィールドと一致します。

• hop-limit：IPv6ホップリミットフィール
ドと一致します。

• protocol：IPv6ペイロードプロトコル
フィールドと一致します。

• source：IPv6送信元アドレスベースの
フィールドと一致します。

• traffic-class：IPv6トラフィッククラスと
一致します。

• version：IPv6ヘッダーの IPバージョンと
一致します。

match ipv6 {destination | hop-limit | protocol |
source | traffic-class | version }

トランスポート層フィールドとの一致を指定し

ます。次のコマンドオプションが使用可能で

す。

• destination-port：転送先ポートと一致しま
す。

• icmp：ICMP IPv4および IPv6フィールド
を含む ICMPフィールドと一致します。

• igmp：IGMPフィールドと一致します。

• source-port：転送元ポートと一致します。

match transport {destination-port | igmp | icmp |
source-port}

Flexible NetFlow の collect パラメータ
次の表で、Flexible NetFlowの collectパラメータについて説明します。

表 5：collect パラメータ

目的コマンド

カウンタフィールドの合計バイト数と合計パ

ケット数を収集します。

collect counter { bytes { layer2 { long } | long } |
packets { long } }
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目的コマンド

入力または出力インターフェイスからフィール

ドを収集します。

collect interface {input | output}

最初のパケットが確認された絶対時間、または

最新のパケットが最後に確認された絶対時間の

フィールドを収集します（ミリ秒）。

collect timestamp absolute {first | last}

次の転送 TCPフラグを収集します。

• ack：TCP確認応答フラグ

• cwr：TCP輻輳ウィンドウ縮小フラグ

• ece：TCP ECNエコーフラグ

• fin：TCP終了フラグ

• psh：TCPプッシュフラグ

• rst：TCPリセットフラグ

• syn：TCP同期フラグ

• urg：TCP緊急フラグ

switchでは、収集する TCPフラグを
指定できません。転送 TCPフラグの
収集のみ指定できます。すべての

TCPフラグはこのコマンドで収集さ
れます。

（注）

collect transport tcp flags

エクスポータ

エクスポータでは、FlexibleNetFlowエクスポートパケットに関して、ネットワーク層およびトラ
ンスポート層の詳細を指定します。次の表は、エクスポータの設定オプションを示します。

表 6：Flexible NetFlowエクスポータの設定オプション

説明エクスポータの設定

コマンドをデフォルト値に設定します。デフォルト

フローエクスポータの説明を提供します。説明

エクスポート先destination
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説明エクスポータの設定

任意の DSCP値。dscp

フローエクスポータコンフィギュレーション

モードを終了します。

exit

エクスポートプロトコルのバージョン。export-protocol

コマンドまたはデフォルトを無効にします。no

エクスポートのオプションを選択します。オプション

NetFlowの発信元インターフェイス。source

フローエクスポータのテンプレートコンフィ

ギュレーション。

template

トランスポート層プロトコル。transport

任意の TTLまたはホップリミット。ttl

•アクティブタイムアウト：フローは、フローが作成されてから過去m秒間パケットを保持し
ます。

•非アクティブタイムアウト：フローは、過去 n秒間まったくパケットを保持しません。

関連トピック

フローエクスポータの作成, （36ページ）

エクスポートフォーマット

switchがサポートするのは、NetFlowバージョン 9エクスポートフォーマットだけです。 NetFlow
バージョン 9エクスポートフォーマットは、次の特徴と機能を提供します。

•可変フィールド仕様フォーマット

• IPv4宛先アドレスのエクスポートのサポート

•ネットワークをより効率的に利用可能

Version 9エクスポートフォーマットの詳細については、RFC 3954を参照してください。（注）
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モニタ

モニタは、フローレコードおよびフローエクスポータを参照します。モニタは、スイッチのイ

ンターフェイスに適用します。

関連トピック

フローモニタの作成, （38ページ）

サンプラー

サンプルモードを使用する場合は、サンプラーを使用してパケットのサンプリングレートを指定

します。

関連トピック

サンプラーの作成, （40ページ）

サポートされている Flexible NetFlow フィールド
次の表では、さまざまなトラフィックタイプおよびトラフィック方向について、Flexible NetFlow
（FNF）でサポートされるフィールドの統合リストを提供しています。

パケットに VLANフィールドがある場合、その長さは考慮されません。（注）

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ
2 In

フィール

ド

Keyまた
は Collect
フィール

ド
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ
2 In

フィール

ド

フローモニタを入力方向に

適用する場合：

• matchキーワードを使
用し、入力インター

フェイスをkeyフィー
ルドとして使用しま

す。

• collectキーワードを使
用し、出力インター

フェイスを collect
フィールドとして使用

します。このフィー

ルドはエクスポートさ

れるレコードに含まれ

ますが、値は0になり
ます。

—Yes—Yes—Yesインター

フェイス

入力

フローモニタを出力方向に

適用する場合：

• matchキーワードを使
用し、出力インター

フェイスをkeyフィー
ルドとして使用しま

す。

• collectキーワードを使
用し、入力インター

フェイスを collect
フィールドとして使用

します。このフィー

ルドはエクスポートさ

れるレコードに含まれ

ますが、値は0になり
ます。

Yes—Yes—Yes—インター

フェイス

出力
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

Key
フィール

ド

YesYesYesYesYesYesフロー方

向

————YesYesEthertype

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

—Yes—Yes—YesVLAN入
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

Yes—Yes—Yes—VLAN出
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

—Yes—Yes—Yesdot1q
VLAN入
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

Yes—Yes—Yes—dot1q
VLAN出
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

YesYesYesYesYesYesdot1q優先
度
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

YesYesYesYesYesYesMAC送信
元アドレ

ス入力

——————MAC送信
元アドレ

ス出力

—Yes—Yes—YesMAC宛先
アドレス

入力

Yes—Yes—Yes—MAC送信
先アドレ

ス出力

YesYesYesYes——IPv4バー
ジョン

YesYesYesYes——IPv4 TOS

送信元/宛
先ポー

ト、ICMP
コード/タ
イプ、

IGMPタイ
プ、TCP
フラグの

いずれか

が使用さ

れている

場合に使

用する必

要があり

ます。

YesYesYesYes——IPv4プロ
トコル

YesYesYesYes——IPv4 TTL

——YesYes——IPv4発信
元アドレ

ス
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

——YesYes——IPv4宛先
アドレス

——YesYes——ICMP IPv4
タイプ

——YesYes——ICMP IPv4
コード

——YesYes——IGMPタイ
プ

注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

Key
フィール

ド（続

き）

IPバー
ジョンと

同じで

す。

YesYesYesYes——IPv6バー
ジョン
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

IPプロト
コルと同

じです。

送信元/宛
先ポー

ト、ICMP
コード/タ
イプ、

IGMPタイ
プ、TCP
フラグの

いずれか

が使用さ

れている

場合に使

用する必

要があり

ます。

YesYesYesYes——IPv6プロ
トコル

YesYes————IPv6送信
元アドレ

ス

YesYes————IPv6宛先
アドレス

IP TOSと
同じで

す。

YesYesYesYes——IPv6トラ
フィック

クラス

IP TTLと
同じで

す。

YesYesYesYes——IPv6ホッ
プリミッ

ト

YesYes————ICMP IPv6
タイプ

YesYes————ICMP IPv6
コード

YesYesYesYes——source-port

YesYesYesYes——dest-port
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注意IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ 2 Inフィール

ド

Collect
フィール

ド

パケット

サイズ =
（FCSを
含むイー

サネット

フレーム

サイズ - 18
バイト）

推奨：

この

フィール

ドを回避

し、Bytes
layer2 long
を使用し

ます。

YesYesYesYesYesYesBytes long

YesYesYesYesYesYesPackets
long

YesYesYesYesYesYesTimestamp
absolute
first

YesYesYesYesYesYesTimestamp
absolute
last

すべての

フラグを

収集しま

す。

YesYesYesYesYesYesTCPフラ
グ

YesYesYesYesYesYesBytes
layer2 long
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デフォルト設定

次の表は、switchに対する Flexible NetFlowのデフォルト設定を示します。

表 7：デフォルトの Flexible NetFlow 設定

デフォルト設定

1800秒フローアクティブタイムアウト

15秒フロータイムアウトの非アクティブ化

Flexible NetFlowの設定方法
Flexible NetFlowを設定するには、次の一般的な手順に従います。

1 フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成します。

2 プロトコルを指定して任意のフローエクスポータを作成し、宛先ポート、宛先、およびその他

のパラメータを転送します。

3 フローレコードおよびフローエクスポータに基づいて、フローモニタを作成します。

4 任意のサンプラーを作成します。

5 レイヤ 2ポート、レイヤ 3ポート、または VLANにフローモニタを適用します。

フローレコードの作成

フローレコードを作成し、照合するキー、および収集するフィールドをフロー内に追加できま

す。

手順の概要

1. configureterminal
2. flow recordname
3. DescriptionString
4. matchtype
5. collecttype
6. end
7. show flow record [namerecord-name]
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

フローレコードを作成し、フローレコードコンフィギュ

レーションモードを開始します。

flow recordname

例：

Switch(config)# flow record test

ステップ 2   

Switch(config-flow-record)#

（任意）最大63文字で、このフローの説明を指定します。DescriptionString

例：

Switch(config-flow-record)# description

ステップ 3   

Ipv4Flow

一致キーを指定します。使用できる matchキーの値につい
ては、Flexible NetFlowの matchパラメータ, （21ページ）
を参照してください。

matchtype

例：

Switch(config-flow-record)# match ipv4

ステップ 4   

source address
Switch(config-flow-record)# match ipv4
destination address
Switch(config-flow-record)# match flow
direction

コレクションフィールドを指定します。使用できるコレク

ションフィールドの値については、FlexibleNetFlowのcollect
パラメータ, （23ページ）を参照してください。

collecttype

例：

Switch(config-flow-record)# collect

ステップ 5   
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目的コマンドまたはアクション

フローモニタのフローレコードで収集interface
outputがコレクションフィールドである場合、出
力インターフェイスが検出されるスイッチの宛先

アドレスに基づいています。したがって、フロー

モニタのタイプに応じて、以下を設定する必要が

あります。

（注）

• ipv4フローモニタに設定して、「一致IP宛先
アドレス」

• IPv6フローモニタに設定して、「match ipv6
宛先アドレス」

•データリンクフローモニタに設定して、「出
力」match datalinkMAC

collect interfaceのフィールドは、フローが次のア
ドレスのいずれかに作成されている場合、ヌルの

値を返す:

• L3ブロードキャスト

• L2ブロードキャスト

• L3マルチキャスト

• L2マルチキャスト

• L2不明宛先

counter bytes layer2 long
Switch(config-flow-record)# collect
counter bytes long
Switch(config-flow-record)# collect
timestamp absolute first
Switch(config-flow-record)# collect
transport tcp flags
Switch(config-flow-record)# collect
interface output

特権 EXECモードに戻ります。end

例：

Switch(config-flow-record)# end

ステップ 6   

（任意）NetFlowのフローレコード情報を表示します。show flow record [namerecord-name]

例：

Switch show flow record test

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config
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次の作業

エクスポートフォーマット、プロトコル、宛先、およびその他のパラメータを指定することに

よって、任意でフローエクスポータを定義します。

関連トピック

フローレコード, （21ページ）

フローエクスポータの作成

フローエクスポートを作成して、フローのエクスポートパラメータを定義できます。

フローエクスポータごとに、1つ宛先のみがサポートされます。複数の宛先にデータをエク
スポートする場合は、複数のフローエクスポータを設定してフローモニタに割り当てる必要

があります。

IPv4アドレスを使用した宛先にエクスポートできます。

（注）

手順の概要

1. configureterminal
2. flow exportername
3. DescriptionString
4. destination {ipv4-address}
5. dscpvalue
6. source { }
7. transportudpnumber
8. ttl seconds
9. export-protocol {netflow-v9}
10. end
11. show flow exporter [namerecord-name]
12. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   

フローエクスポータを作成し、フローエクスポータ

コンフィギュレーションモードを開始します。

flow exportername

例：

Switch(config)# flow exporter ExportTest

ステップ 2   

（任意）最大 63文字で、このフローの説明を指定し
ます。

DescriptionString

例：

Switch(config-flow-exporter)# description

ステップ 3   

ExportV9

このエクスポータに IPv4宛先アドレスまたはホスト
名を設定します。

destination {ipv4-address}

例：

Switch(config-flow-exporter)# destination

ステップ 4   

192.0.2.1 (IPv4 destination)

（任意）DiffServコードポイント値を指定します。範
囲は 0～ 63です。デフォルトは 0です。

dscpvalue

例：

Switch(config-flow-exporter)# dscp 0

ステップ 5   

（任意）設定された宛先でNetFlowコネクタに到達す
るために使用するインターフェイスを指定します。

送信元として次のインターフェイスを設定できます。

source { }

例：

Switch(config-flow-exporter)# source

ステップ 6   

gigabitEthernet1/0/1

（任意）NetFlowコレクタに到達するために使用する
UDPポートを指定します。

transportudpnumber

例：

Switch(config-flow-exporter)# transport

ステップ 7   

udp 200
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目的コマンドまたはアクション

（任意）エクスポータによって送信されるデータグラ

ムの存続可能時間（TTL）値を設定します。範囲は 1
～ 255秒です。デフォルトは 255です。

ttl seconds

例：
Switch(config-flow-exporter)# ttl 210

ステップ 8   

エクスポータで使用される NetFlowエクスポートプ
ロトコルのバージョンを指定します。

export-protocol {netflow-v9}

例：

Switch(config-flow-exporter)#
export-protocol netflow-v9

ステップ 9   

特権 EXECモードに戻ります。end

例：

Switch(config-flow-record)# end

ステップ 10   

（任意）NetFlowのフローエクスポータ情報を表示し
ます。

show flow exporter [namerecord-name]

例：

Switch show flow exporter ExportTest

ステップ 11   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 12   

startup-config

次の作業

フローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。

関連トピック

エクスポータ, （24ページ）

フローモニタの作成

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることができ

ます。
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手順の概要

1. configureterminal
2. flow monitor name
3. description string
4. exporter name
5. record name
6. cache { timeout {active | inactive} seconds | type normal }
7. end
8. show flow monitor [name record-name]
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

フローモニタを作成し、フローモニタコンフィ

ギュレーションモードを開始します。

flow monitor name

例：

Switch(config)# flow monitor MonitorTest

ステップ 2   

Switch (config-flow-monitor)#

（任意）最大63文字で、このフローの説明を指
定します。

description string

例：

Switch(config-flow-monitor)# description

ステップ 3   

Ipv4Monitor

フローエクスポータとこのフローモニタを関連

付けます。

exporter name

例：

Switch(config-flow-monitor)# exporter

ステップ 4   

ExportTest

フローレコードを指定したフローモニタと関連

付けます。

record name

例：

Switch(config-flow-monitor)# record test

ステップ 5   
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目的コマンドまたはアクション

指定したフローモニタとフローキャッシュを関

連付けます。

cache { timeout {active | inactive} seconds | type
normal }

例：

Switch(config-flow-monitor)# cache timeout

ステップ 6   

active 15000

特権 EXECモードに戻ります。end

例：

Switch(config-flow-monitor)# end

ステップ 7   

（任意）NetFlowのフローモニタ情報を表示し
ます。

show flow monitor [name record-name]

例：

Switch show flow monitor name MonitorTest

ステップ 8   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

次の作業

レイヤ 2インターフェイス、レイヤ 3インターフェイス、またはVLANにフローモニタを適用し
ます。

関連トピック

モニタ, （26ページ）

サンプラーの作成

サンプラーを作成し、フローの NetFlowサンプリングレートを定義できます。
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手順の概要

1. configureterminal
2. samplername
3. DescriptionString
4. mode {random}
5. end
6. show sampler [name]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

サンプラーを作成し、サンプラーコンフィギュ

レーションモードを開始します。

samplername

例：
Switch(config)# sampler SampleTest
Switch(config-flow-sampler)#

ステップ 2   

（任意）最大 63文字で、このフローの説明を指
定します。

DescriptionString

例：
Switch(config-flow-sampler)# description
samples

ステップ 3   

ランダムサンプルモードを定義します。mode {random}

例：
Switch(config-flow-sampler)# mode random 1
out-of 1024

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config-flow-sampler)# end

ステップ 5   

（任意）NetFlowサンプラに関する情報を表示し
ます。

show sampler [name]

例：
Switch show sample SampleTest

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

次の作業

送信元インターフェイス、サブインターフェイス、VLANインターフェイス、またはVLANにフ
ローモニタを適用します。

関連トピック

サンプラー, （26ページ）

インターフェイスへのフローの適用

フローモニタおよびオプションのサンプラーをインターフェイスに適用できます。

手順の概要

1. configureterminal
2. interfacetype
3. {ip flow monitor | ipv6 flow monitor}name [|samplername] { input}
4. end
5. show flow interface [interface-typenumber]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを

開始し、インターフェイスを設定します。

interfacetype

例：

Switch(config)# interface

ステップ 2   

インターフェイスコンフィギュレーションのコマン

ドパラメータは次のとおりです。
GigabitEthernet1/0/1

入力または出力パケットに対応するインターフェイス

に、IPv4または IPv6フローモニタ、およびオプショ
ンのサンプラーを関連付けます。

{ip flow monitor | ipv6 flow monitor}name
[|samplername] { input}

例：

Switch(config-if)# ip flow monitor

ステップ 3   

MonitorTest input

特権 EXECモードに戻ります。end

例：

Switch(config-flow-monitor)# end

ステップ 4   

（任意）インターフェイスのNetFlow情報を表示しま
す。

show flow interface [interface-typenumber]

例：

Switch# show flow interface

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

VLAN 上でのブリッジ型 NetFlow の設定
フローモニタおよびオプションのサンプラーを VLANに適用できます。

手順の概要

1. configureterminal
2. vlan [configuration] vlan-id
3. ip flow monitormonitor name [samplersampler name] {input}
4. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

VLANまたは VLANコンフィギュレーション
モードを開始します。

vlan [configuration] vlan-id

例：

Switch(config)# vlan configuration 30

ステップ 2   

Switch(config-vlan-config)#

入力パケットに対応する VLANに、フローモニ
タおよびオプションのサンプラーを関連付けま

す。

ip flowmonitormonitor name [samplersampler name]
{input}

例：

Switch(config-vlan-config)# ip flow monitor

ステップ 3   

MonitorTest input

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 4   

startup-config

レイヤ 2 NetFlow の設定
Flexible NetFlowレコード内でレイヤ 2キーを定義できます。このレコードを使用して、レイヤ 2
インターフェイスのフローをキャプチャできます。

手順の概要

1. configureterminal
2. flow record name
3. match datalink {dot1q |ethertype |mac | vlan}
4. end
5. show flow record [name ]
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Switch# configure terminal

ステップ 1   

フローレコードコンフィギュレーションモー

ドを開始します。

flow record name

例：
Switch(config)# flow record L2_record
Switch(config-flow-record)#

ステップ 2   

レイヤ 2属性をキーとして指定します。match datalink {dot1q |ethertype |mac | vlan}

例：
Switch(config-flow-record)# match datalink
ethertype

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config-flow-record)# end

ステップ 4   

（任意）インターフェイスのNetFlow情報を表
示します。

show flow record [name ]

例：

Switch# show flow record

ステップ 5   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config
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データリンクの入出力方向にフローモニタを適用する WLAN 設定

手順の概要

1. configure terminal
2. wlan [wlan-name { wlan-id SSID_NetworkName | wlan_id} | wlan-name | shutdown}
3. datalink flow monitor monitor-name {input | output}
4. end
5. show run wlanwlan-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始し
ます。

wlan [wlan-name { wlan-id
SSID_NetworkName | wlan_id} | wlan-name |
shutdown}

ステップ 2   

wlan-idはワイヤレス LANの IDです。指定できる範
囲は 1～ 64です。例：

Switch (config) # wlan wlan1 SSID_NetworkNameは、最大 32文字の英数字からな
る SSIDです。

すでにこのコマンドを設定している場合は、

wlanwlan-nameコマンドを入力します。
（注）

目的の方向のレイヤ 2トラフィックにフローモニタ
を適用します。

datalink flow monitor monitor-name {input |
output}

例：

Switch (config-wlan) # datalink flow
monitor flow-monitor-1 {input | output}

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch (config) # end

ステップ 4   

（任意）設定を確認します。show run wlanwlan-name

例：

Switch # show wlan mywlan

ステップ 5   
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IPV4 および IPv6 の入出力方向にフローモニタを適用する WLAN 設定

手順の概要

1. configure terminal
2. wlan {wlan-name { wlan-id SSID_NetworkName | wlan_id} | wlan-name | shutdown}
3. {ip | ipv6} flow monitor monitor-name {input | output}
4. end
5. show run wlanwlan-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始しま
す。

wlan {wlan-name { wlan-id
SSID_NetworkName | wlan_id} | wlan-name
| shutdown}

ステップ 2   

wlan-idはワイヤレス LANの IDです。指定できる範
囲は 1～ 64です。例：

Switch (config) # wlan wlan1 SSID_NetworkNameは、最大 32文字の英数字からなる
SSIDです。

すでにこのコマンドを設定している場合は、

wlanwlan-nameコマンドを入力します。
（注）

入力または出力パケットに対応するWLANにフロー
モニタを関連付けます。

{ip | ipv6} flow monitor monitor-name {input
| output}

例：

Switch (config-wlan) # ip flow monitor
flow-monitor-1 input

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch (config) # end

ステップ 4   

Cisco Flexible NetFlow コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッ
チ）

   OL-28354-01-J 47

Flexible NetFlowの設定
IPV4 および IPv6 の入出力方向にフローモニタを適用する WLAN 設定



目的コマンドまたはアクション

（任意）設定を確認します。show run wlanwlan-name

例：

Switch # show wlan mywlan

ステップ 5   

関連トピック

ワイヤレス Flexible NetFlowの概要, （19ページ）

例：WLAN（入力方向）の IPv4 Flexible NetFlowの設定, （49ページ）
例：WLAN（出力方向）の IPv6および転送フラグ Flexible NetFlowの設定, （50ページ）
例：WLAN（入力および出力の両方向）の IPv6 Flexible NetFlowの設定, （51ページ）

Flexible NetFlow のモニタリング
次の表にあるコマンドを使用して、Flexible NetFlowをモニタリングできます。

表 8：Flexible NetFlow のモニタリングコマンド

目的コマンド

NetFlowのフローエクスポータ情報と統計情報
を表示します。

show flow exporter [broker | export-ids | name |
name | statistics | templates]

NetFlowのフローエクスポータ情報と統計情報
を表示します。

show flow exporter [ nameexporter-name]

NetFlowインターフェイスに関する情報を表示
します。

show flow interface

NetFlowのフローモニタ情報と統計情報を表示
します。

show flow monitor [ nameexporter-name]

フローモニタの統計情報を表示します。show flow monitor statistics

指定された形式でフローモニタのキャッシュの

内容を表示します。

show flow monitor cache format {table | record |
csv}

NetFlowのフローレコード情報を表示します。show flow record [ namerecord-name]
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目的コマンド

WLANのNetFlowモニタのインストールステー
タスを表示します。

show flow ssid

NetFlowサンプラに関する情報を表示します。show sampler [broker | name | name]

デバイスで設定されたWLANを表示します。show wlanwlan-name

Flexible NetFlowの設定例

例：フローの設定

フローを作成し、そのフローをインターフェイスに適用する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)# flow export export1
Switch(config-flow-exporter)# destination 10.0.101.254
Switch(config-flow-exporter)# transport udp 2055
Switch(config-flow-exporter)# exit
Switch(config)# flow record record1
Switch(config-flow-record)# match ipv4 source address
Switch(config-flow-record)# match ipv4 destination address
Switch(config-flow-record)# match ipv4 protocol
Switch(config-flow-record)# match transport source-port
Switch(config-flow-record)# match transport destination-port

Switch(config-flow-record)# collect counter byte long
Switch(config-flow-record)# collect counter packet long
Switch(config-flow-record)# collect timestamp absolute first
Switch(config-flow-record)# collect timestamp absolute last
Switch(config-flow-record)# exit
Switch(config)# flow monitor monitor1
Switch(config-flow-monitor)# record record1
Switch(config-flow-monitor)# exporter export1
Switch(config-flow-monitor)# exit
Switch(config)# interface tenGigabitEthernet 1/0/1
Switch(config-if)# ip flow monitor monitor1 input
Switch(config-if)# end

例：WLAN（入力方向）の IPv4 Flexible NetFlow の設定
次に、WLAN入力方向で IPv4 Flexible NetFlowを設定する例を示します。

Switch# configure terminal
Switch(config)# flow record fr_v4
Switch(config-flow-record)# match ipv4 destination address
Switch(config-flow-record)# match ipv4 source address

Cisco Flexible NetFlow コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3850 スイッ
チ）

   OL-28354-01-J 49

Flexible NetFlowの設定
Flexible NetFlowの設定例



Switch(config-flow-record)# match ipv4 protocol
Switch(config-flow-record)# match ipv4 tos
Switch(config-flow-record)# match ipv4 ttl
Switch(config-flow-record)# match ipv4 version
Switch(config-flow-record)# match wireless ssid
Switch(config-flow-record)# collect wireless ap mac address
Switch(config-flow-record)# collect counter packets long
Switch(config-flow-record)# collect counter bytes long
Switch(config-flow-record)# collect timestamp absolute first
Switch(config-flow-record)# collect timestamp absolute last
Switch(config-flow-record)# exit

Switch(config)# flow monitor fm_v4
Switch(config-flow-monitor)# record fr_v4
Switch(config-flow-record)# exit

Switch(config)# wlan wlan_1
Switch(config-wlan)# ip flow monitor fm_v4 in
Switch(config-wlan)# end

Switch# show flow monitor fm_v4 cache

関連トピック

IPV4および IPv6の入出力方向にフローモニタを適用するWLAN設定, （47ページ）
ワイヤレス Flexible NetFlowの概要, （19ページ）

例：WLAN（出力方向）の IPv6 および転送フラグ Flexible NetFlow の設
定

次に、WLAN出力方向で IPv6および転送フラグ Flexible NetFlowを設定する例を示します。

Switch# configure terminal
Switch(config)# flow record fr_v6
Switch(config-flow-record)# match ipv6 destination address
Switch(config-flow-record)# match ipv6 source address
Switch(config-flow-record)# match ipv6 hop-limit
Switch(config-flow-record)# match ipv6 protocol
Switch(config-flow-record)# match ipv6 traffic
Switch(config-flow-record)# match ipv6 version
Switch(config-flow-record)# match wireless ssid
Switch(config-flow-record)# collect wireless ap mac address
Switch(config-flow-record)# collect counter bytes long
Switch(config-flow-record)# collect transport tcp flags
Switch(config-flow-record)# exit

Switch(config)# flow monitor fm_v6
Switch(config-flow-monitor)# record fr_v6
Switch(config-flow-monitor)# exit

Switch(config)# wlan wlan_1
Switch(config-wlan)# ipv6 flow monitor fm_v6 out
Switch(config-wlan)# end

Switch# show flow monitor fm_v6 cache
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switchでは、収集する TCPフラグを指定できません。転送 TCPフラグの収集のみ指定できま
す。

（注）

関連トピック

IPV4および IPv6の入出力方向にフローモニタを適用するWLAN設定, （47ページ）
ワイヤレス Flexible NetFlowの概要, （19ページ）

例：WLAN（入力および出力の両方向）の IPv6 Flexible NetFlow の設定

次に、双方向のWLAN上で IPv6 Flexible NetFlowを設定する例を示します。

Switch# configure terminal
Switch (config)# flow record fr_v6
Switch (config-flow-record)# match ipv6 destination address
Switch (config-flow-record)# match ipv6 source address
Switch (config-flow-record)# match ipv6 hop-limit
Switch (config-flow-record)# match ipv6 protocol
Switch (config-flow-record)# match ipv6 traffic
Switch (config-flow-record)# match ipv6 version
Switch (config-flow-record)# match wireless ssid
Switch (config-flow-record)# collect wireless ap mac address
Switch (config-flow-record)# collect counter packets long
Switch (config-flow-record)# exit

Switch (config)# flow monitor fm_v6
Switch (config-flow-monitor)# record fr_v6
Switch (config-flow-monitor)# exit

Switch (config)# wlan wlan_1
Switch (config-wlan)# ipv6 flow monitor fm_v6 in
Switch (config-wlan)# ipv6 flow monitor fm_v6 out
Switch (config-wlan)# end

Switch# show flow monitor fm_v6 cache

関連トピック

IPV4および IPv6の入出力方向にフローモニタを適用するWLAN設定, （47ページ）
ワイヤレス Flexible NetFlowの概要, （19ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

Flexible NetFlow Command
Reference、Cisco IOS XE Release
3SE（Cisco WLC 5700 Series）

Flexible NetFlowの CLIコマンド

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

『Cisco Systems NetFlow Services Export Version
9』

RFC 3954

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Flexible NetFlow の機能情報
変更内容リリース

この機能が導入されました。
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