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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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QoS の前提条件
標準 QoSを設定する前に、次の事項を十分に理解しておく必要があります。

•標準 QoSの概念。

•ワイヤレスの概念とネットワークトポロジ。

•従来の Cisco IOS QoS。

•モジュラ QoS CLI（MQC）

• QoS実装について。

•使用するアプリケーションのタイプおよびネットワークのトラフィックパターン

•トラフィックの特性およびネットワークのニーズ。たとえば、ネットワークのトラフィック
がバーストであるかどうか音声およびビデオストリーム用の帯域幅確保の必要性

•ネットワークの帯域幅要件および速度

•ネットワーク上の輻輳発生箇所

関連トピック

有線ターゲットの QoSに関する制約事項, （45ページ）

ワイヤレスターゲットの QoSに関する制約事項, （48ページ）

QoS コンポーネント
QoSは、次の主要コンポーネントで構成されています。

•分類：分類は、ACL、DiffServコードポイント（DSCP）、サービスクラス（CoS）、および
その他の要因に基づいて、トラフィックの 1つのタイプを区別するプロセスです。

•マーキングと変換：マーキングは、特定の情報をネットワークのダウンストリームデバイス
に伝送するか、スイッチ内の 1つのインターフェイスから別のインターフェイスに情報を伝
送するためにトラフィック上で使用されます。トラフィックをマークすると、そのトラフィッ

クの QoS動作が適用されます。これは、setコマンドを直接使用するか、入力値を受け取っ
て出力の値に直接変換するテーブルマップで実行できます。

•シェーピングとポリシング：シェーピングはダウンストリームデバイスで輻輳が発生しない
ようにトラフィックレートを調整しながら、トラフィックの最大レートを強制するプロセス

のことです。最も一般的な形式のシェーピングは、物理または論理インターフェイスから送

信されるトラフィックを制限するために使用されます。ポリシングは、トラフィッククラ

スに最大レートを強制するために使用されます。レートを超過した場合は、イベント発生直

後に特定のアクションが実行されます。

   QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
2 OL-32605-01-J   

QoS の設定
QoS の前提条件



•キューイング：キューイングは、トラフィックの輻輳を防止するために使用されます。トラ
フィックは、帯域割り当てに基づいて処理およびスケジューリングするために、特定のキュー

に送信されます。次に、トラフィックはポートを介してスケジュールまたは送信されます。

•帯域幅：帯域幅の割り当てにより、QoSポリシーが適用されるトラフィックで使用可能な容
量が決まります。

•信頼：信頼により、トラフィックがスイッチを通過できるようになります。明示なポリシー
設定がない場合、エンドポイントから、またはエンドポイントへの DSCP値、precedence
値、または CoS値は保持されます。

QoS の用語
この QoSコンフィギュレーションガイドでは、次の用語が同じ意味で使用されます。

•アップストリーム（スイッチに対する方向）は、入力と同じ意味です。

•ダウンストリーム（スイッチに対する方向）は、出力と同じ意味です。

アップストリームは、ワイヤレスから有線への方向を指します。ダウンストリームは、有線

からワイヤレスへの方向を指します。ワイヤレスからワイヤレスへの方向を指す用語はあり

ません。

（注）

QoS の概要

QoS の概要
QualityofService（QoS）を設定することで、他のトラフィックタイプの代わりに特定のトラフィッ
クタイプを優先的に処理できます。QoSを設定しなかった場合、switchはパケットの内容やサイ
ズに関係なく、各パケットにベストエフォート型のサービスを提供します。 switchは、信頼性、
遅延限界、またはスループットが保証されていないパケットを送信します。

次に、QoSが提供する具体的な機能を示します。

•低遅延

•帯域幅保証

•バッファリング能力とドロップ分野

•トラフィックポリシング

•フレームまたはパケットヘッダーの属性変更のイネーブル化

•関連サービス
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関連トピック

有線ターゲットの QoSに関する制約事項, （45ページ）

ワイヤレスターゲットの QoSに関する制約事項, （48ページ）

モジュラ QoS コマンドラインインターフェイス（MQC）
switchでは、QoS機能はモジュラ QoSコマンドラインインターフェイス（MQC）を使用してイ
ネーブルにできます。MQCはコマンドラインインターフェイス（CLI）構造を採用しています。
これを使用すると、トラフィックポリシーを作成し、作成したポリシーをインターフェイスにア

タッチできます。 1つのトラフィックポリシーには、1つのトラフィッククラスと 1つ以上の
QoS機能が含まれます。トラフィッククラスがトラフィックを分類するために使用されるのに対
して、トラフィックポリシーの QoS機能は分類されたトラフィックの処理方法を決定します。
MQCの主な目的の1つは、プラットフォームに依存しないインターフェイスを提供することによ
り、シスコプラットフォーム全体の QoSを設定することです。

ワイヤレス QoS の概要
ワイヤレス QoSは次のワイヤレスターゲットで設定できます。

•アクセスポイントを関連付けることができるすべての物理ポートを含むワイヤレスポート。

• Radio

• SSID（無線単位、AP単位、SSID単位で適用可能）

•クライアント

次の表に、ワイヤレスターゲットでポリシーがどのようにサポートされるかを示します。

表 1：ワイヤレスターゲットのポリシーのサポート

入力方向をサポートす

るポリシー

出力方向をサポートす

るポリシー

サポートされるワイヤ

レスターゲットのポリ

シー

ワイヤレスターゲット

いいえはい：ユーザ設定可能はいワイヤレスポート

いいえはい：ただし、ユーザ

設定不可

はいRadio

はい：ユーザ設定可能はい：ユーザ設定可能はいSSID

はい：ユーザ設定可能はい：ユーザ設定可能はいクライアント
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ユーザが設定可能なその他のポリシーには、複数宛先のポリサーおよびVLANが含まれます。（注）

ワイヤレス QoSは次の機能をサポートします。

•出力方向のキューイング。

•ワイヤレストラフィックのポリシング

•出力方向のワイヤレストラフィックのシェーピング。

•出力方向の Approximate Fair Drop（AFD）。

• QoSのモビリティサポート。

• Cisco Unified Wireless Controllerで使用可能な貴金属の QoSポリシーとの互換性。

• CLI/Trafficクラス（TCLAS）および CLI/スヌーピングの組み合わせ。

ワイヤレス用の QoS および IPv6
スイッチは IPv4および IPv6トラフィックのQoSをサポートし、クライアントポリシーに IPv4お
よび IPv6のフィルタを設定できます。

有線およびワイヤレスアクセスでサポートされる機能

次の表で、有線およびワイヤレスアクセスでサポートされる機能について説明します。

表 2：有線およびワイヤレスアクセスでサポートされる QoS 機能

ワイヤレス有線機能

•ワイヤレスポート（CAPWAPトンネル）

• SSID

•クライアント

• Radio

• CAPWAPマルチキャストトンネル

•ギガビットイーサネッ
ト

• 10ギガビットイーサ
ネット

• VLAN

ターゲット
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ワイヤレス有線機能

•アクセスポイントがスイッチに加入する
と、スイッチはポートにポリシーをイン

ストールします。ポートポリシーには、

port_child_policyという子ポリシーがあ
ります。

•ポリシーは、無線のレートに設定された
シェーパーを持つ無線にインストールさ

れます。デフォルトの無線ポリシー（変

更不可）が無線に付加されます。

• WMMクライアントがアソシエートし、
アドミッションコントロールが無線でイ

ネーブルにされた場合、デフォルトのク

ライアントポリシーが有効になります。

•ユーザは port_child_policyを変更して、
さらにクラスを追加できます。

•ユーザは SSIDレベルでユーザ定義のポ
リシーを付加できます。

•ユーザはクライアントレベルでユーザ定
義のポリシーを付加できます。

service-policyコマンドを使
用してインストールされた

QoSポリシー。

設定手順

4つのキューだけがサポートされています。ポートでは最大 8つの
キューがサポートされま

す。

ポートレベルで許

可されたキューの数
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ワイヤレス有線機能

•ポートレベル

◦入力：ワイヤレスポートの入力で
QoSポリシーがサポートされていま
せん。

◦出力：DSCPベースの分類だけで
す。

• SSIDレベル

◦入力： DSCP、UP

◦出力：DSCP、CoS、QoSグループ

•クライアントレベル

◦入力：ACL、DSCP、 Up

◦出力：ACL、DSCP、COS

• DSCP

• IP precedence

• CoS

• QoS-group

•次を含む ACLのメン
バーシップ：

◦ IPv4 ACL

◦ IPv6 ACL

◦ MAC ACL

分類メカニズム

関連トピック

ポートポリシーの形式, （9ページ）

ワイヤレスターゲットでサポートされる QoS 機能
次の表に、ワイヤレスターゲットで使用可能なさまざまな機能について説明します。

表 3：ワイヤレスターゲットで使用可能な QoS 機能

注ポリシーが適用さ

れる方向

トラフィッ

ク

機能Target

ダウンストリーム非リアルタ

イム

（NRT）、
リアルタイ

ム（RT）

•ポートシェーパー

•プライオリティキューイング

•マルチキャストのポリシング

ポート

無線ポリシーは

ユーザ設定可能で

はありません。

ダウンストリーム非リアルタ

イム
•シェーピング

Radio
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注ポリシーが適用さ

れる方向

トラフィッ

ク

機能Target

シェーピングおよ

び BRRなどの
キューイングアク

ションは、ダウン

ストリーム方向に

のみ許可されま

す。

アップストリーム

およびダウンスト

リーム

非リアルタ

イム、リア

ルタイム

•シェーピング

• Police

•テーブルマップ

• BRR

SSID

アップストリーム

およびダウンスト

リーム

非リアルタ

イム、リア

ルタイム

• Set

• Police

クライ

アント

関連トピック

WLANでの QoSポリシーの適用（GUI）, （111ページ）
ポートポリシー, （8ページ）

ポートポリシーの形式, （9ページ）

無線ポリシー, （11ページ）

WLANでの SSIDまたはクライアントポリシーの適用（CLI）, （72ページ）

SSIDポリシーの設定（GUI）, （70ページ）

WLANでの QoSポリシーの適用（GUI）, （111ページ）
SSIDポリシー, （11ページ）

クライアントポリシーの設定（CLI）
クライアントポリシーの設定（GUI）, （59ページ）
WLANでの QoSポリシーの適用（GUI）, （111ページ）
クライアントポリシー, （12ページ）

ポートポリシー

switchはポートベースのポリシーをサポートしています。ポートポリシーには、ポートシェー
パーと子ポリシー（port_child_policy）が含まれます。

ポートの子ポリシーは、スイッチの有線ポートではなく、ワイヤレスポートにだけ適用され

ます。ワイヤレスポートは、APが joinするポートとして定義されます。デフォルトポート
の子ポリシーは、起動時にスイッチのワイヤレスポートに適用されます。ポートのシェーパー

レートは 1Gに制限されています

（注）
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ポートシェーパーは、デバイスとAP間で適用可能なトラフィックポリシーを指定します。これ
は、アクセスポイントでサポートされる無線レートの合計です。

子ポリシーは、ポート子ポリシーで定義されたパケットとキューの間のマッピングを指定します。

子ポリシーは、音声、ビデオ、class-default、および non-client-nrtクラスを含めるように設定でき
ます。この音声とビデオは、DSCP値（外部 CAPWAPヘッダーの DSCP値）に基づいています。
class-defaultの定義は、音声およびビデオ DSCP以外の値としてシステムに認識されます。

DSCP値は、パケットがポートに到達するときに割り当てられます。パケットがポートに到着す
る前に、SSIDポリシーがパケットに適用されます。ポートの子ポリシーには、特定のポートト
ラフィックでのマルチキャストの割合が含まれます。デフォルトでは、ポートの子ポリシーは使

用できるレートの最大 10 %を割り当てます。

関連トピック

WLANでの QoSポリシーの適用（GUI）, （111ページ）
ワイヤレスターゲットの QoSに関する制約事項, （48ページ）

ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポリ
シー, （121ページ）

ポートポリシーの形式

ここでは、スイッチのポートポリシーの動作について説明します。スイッチポートでは、有線

またはワイヤレスの物理ポートは区別されません。ポリシーは、スイッチに関連付けられたデバ

イスの種類に応じて適用されます。たとえば、アクセスポイントがスイッチポートに接続され

ている場合、スイッチはアクセスポイントをワイヤレスデバイスとして検出し、親子ポリシー形

式のデフォルトの階層型ポリシーを適用します。このポリシーは、階層型ポリシーです。親ポリ

シーは変更できませんが、子ポリシー（port-childポリシー）は、QoS設定に合わせて変更できま
す。スイッチは、デフォルトのクラスマップとポリシーマップで事前に設定されます。

デフォルトのクラスマップ：

Class Map match-any non-client-nrt-class
Match non-client-nrt

上記のポートポリシーは、すべてのネットワークトラフィックを Q3キューへと処理します。
show class-mapコマンドを実行して、クラスマップを表示できます。

デフォルトのポリシーマップ：
Policy Map port_child_policy

Class non-client-nrt-class
bandwidth remaining ratio 10

リストされているクラスマップとポリシーマップはシステム定義ポリシーであり、変更でき

ません。

（注）

次に、ワイヤレスデバイスが関連付けられているポートで使用可能なシステム定義のポリシー

マップを示します。親ポリシーと子ポリシーサービス（port_child_policy）で構成される形式で
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す。ネットワークのニーズに応じてポリシーをカスタマイズするには、ポートの子ポリシーを設

定する必要があります。

Policy-map policy_map_name
Class class-default

Shape average average_rate
Service-policy port_child_policy

親ポリシーは自動生成され、変更できません。ネットワークの QoS要件に合わせて
port_child_policyポリシーを設定する必要があります。

（注）

ネットワークトラフィックのタイプによっては、ポートの子ポリシーを設定できます。たとえ

ば、一般的なワイヤレスネットワーク構成において、音声およびビデオトラフィックに特定のプ

ライオリティを割り当てることができます。次に例を示します。

Policy-map port_child_policy
Class voice-policy-name (match dscp ef)

Priority level 1
Police (multicast-policer-name-voice) Multicast Policer

Class video-policy-name (match dscp af41)
Priority level 2
Police (multicast-policer-name-video) Multicast Policer

Class non-client-nrt-class traffic(match non-client-nrt)
Bandwidth remaining ratio (brr-value-nrt-q2)

Class class-default (NRT Data)
Bandwidth remaining ratio (brr-value-q3)

上記のポートの子ポリシー：

• voice-policy-name：音声パケットトラフィック用のルールを指定するクラス名を参照します。
DSCP値は 46（キーワード efで表される）にマッピングされます。音声トラフィックには
プライオリティ 1が割り当てられます。

• video-policy-name：ビデオパケットトラフィック用のルールを指定するクラス名を参照しま
す。 DSCP値は 34（キーワード af41で表される）にマッピングされます。

• multicast-policer-name-voice：マルチキャスト音声トラフィックを設定する必要がある場合、
音声クラスマップのポリシングを設定できます。

• multicast-policer-name-video：マルチキャストビデオトラフィックを設定する必要がある場
合、ビデオクラスマップのポリシングを設定できます。

上記の設定例では、すべての音声およびビデオトラフィックはQ0およびQ1キューにそれぞれ送
信されます。これらのキューは完全プライオリティを維持します。Q0およびQ1のパケットはこ
の順序で処理されます。帯域幅余剰比率 brr-value-nrt-q2および brr-value-q3はそれぞれ、クラス
マップ、class-defaultおよび non-client-nrtで指定された Q2と Q3に送信されます。 Q2および Q3
のパケット処理は重み付けラウンドロビンアプローチに基づいています。たとえばbrr-value-nrtq2
の値が 90で brr-value-nrtq3が 10である場合、キュー 2とキュー 3のパケットは 9:1の比率で処理
されます。

関連トピック

WLANでの QoSポリシーの適用（GUI）, （111ページ）
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ワイヤレスターゲットの QoSに関する制約事項, （48ページ）

ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポリ
シー, （121ページ）

有線およびワイヤレスアクセスでサポートされる機能, （5ページ）

ポリシーマップ, （23ページ）

無線ポリシー

無線ポリシーはシステム定義であり、ユーザは設定できません。無線ワイヤレスターゲットは、

出力方向にだけ適用されます。

無線ポリシーは無線単位、アクセスポイント単位で適用されます。無線のレート制限は、AP無
線レートの実際の制限です。この値は、アクセスポイントでサポートされている無線の合計と同

じです。

次の無線がサポートされます。

• 802.11 a/n

• 802.11 b/n

• 802.11 ac

関連トピック

ワイヤレスターゲットの QoSに関する制約事項, （48ページ）

ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

SSID ポリシー
入力および出力方向で SSID BSSID（基本サービスセット ID）の QoSポリシーを作成できます。
デフォルトでは、SSIDポリシーはありません。 SSIDの名前に基づいて SSIDポリシーを設定で
きます。ポリシーは、BSSID単位で適用できます。

SSIDで作成できるポリシーのタイプには、テーブルマップ（table-map）、シェープレート、RT1
（Real Time 1）および RT2（Real Time 2）ポリサーを使用したマーキングが含まれます。トラ
フィックが入力の場合は、通常、SSIDでマーキングポリシーを設定します。トラフィックがダ
ウンストリームの場合は、マーキングおよびキューイングを設定できます。

ポートと SSIDで設定されているポリシー間では、1対 1のマッピングが必要です。たとえば、
ポートでクラス音声とクラスビデオを設定すると、SSIDに同様のポリシーを設定できます。

SSIDのプライオリティは、帯域幅余剰比率を設定して指定できます。 SSIDポリシーのキューイ
ングは、ダウンストリーム方向で適用されます。

関連トピック

WLANでの SSIDまたはクライアントポリシーの適用（CLI）, （72ページ）

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 11

QoS の設定
QoS の概要



SSIDポリシーの設定（GUI）, （70ページ）

WLANでの QoSポリシーの適用（GUI）, （111ページ）
ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：SSIDポリシー
例：ダウンストリーム SSIDポリシーの設定, （121ページ）

クライアントポリシー

クライアントポリシーは、入力方向と出力方向に適用できます。switchのワイヤレス制御モジュー
ルは、WMMクライアントでアドミッション制御がイネーブルの場合に、デフォルトクライアン
トポリシーを適用します。アドミッション制御がディセーブルの場合、デフォルトクライアン

トポリシーはありません。クライアントではポリシングポリシーおよびマーキングポリシーを

設定できます。

クライアントポリシーには、IPv4フィルタと IPv6フィルタの両方を設定できます。（注）

クライアントポリシーは次のように設定できます。

• AAAの使用

• Cisco IOS MQC CLIの使用

◦ WLAN設定で service policy clientコマンドを使用できます。

•デフォルト設定の使用

ユニファイドワイヤレスコントローラ手順を設定し、MQC QoSコマンドを使用して AAAを
設定した場合は、MQC QoSコマンドによって設定されたポリシーが優先されます。

（注）

WLANにクライアントポリシーを適用する場合は、クライアントポリシーを変更する前に
WLANをディセーブルにします。SSIDポリシーは、WLANがイネーブルでも変更できます。

（注）

関連トピック

クライアントポリシーの設定（CLI）
クライアントポリシーの設定（GUI）, （59ページ）
WLANでの QoSポリシーの適用（GUI）, （111ページ）
ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：クライアントポリシー, （123ページ）
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Hierarchical QoS（階層型 QoS）
スイッチは階層型QoS（HQoS）をサポートします。HQoSを使用すると、次の作業を実行できま
す。

•階層型分類：トラフィック分類は、他のクラスに基づいています。

•階層型ポリシング：階層型ポリシーの複数のレベルでポリシングを設定するプロセス。

•階層型シェーピング：シェーピングは、階層の複数のレベルで設定できます。

階層型シェーピングは、ポートシェーパーでのみサポートされます。ポート

シェーパーでは、親に対してクラスデフォルトの設定だけが可能で、クラス

デフォルトのアクションはシェーピングだけです。

（注）

関連トピック

例：階層型分類, （118ページ）

例：階層型ポリシーの設定, （118ページ）

階層型ワイヤレス QoS
switchは、ワイヤレスターゲットの階層型QoSをサポートしています。階層型QoSポリシーは、
ポート、無線、SSID、およびクライアントに適用されます。デバイスに設定されたQoSポリシー
（マーキング、シェーピング、ポリシングを含む）は、複数のターゲットに適用できます。ネッ

トワークに非リアルタイムトラフィックが含まれている場合、非リアルタイムトラフィックは

Approximate Fair Dropに従います。階層は、デバイスに送信されるパケット上のさまざまな QoS
ポリシーの適用プロセスに関係します。親と子ポリシーの両方に対してポリシングを設定できま

す。
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この図では、ワイヤレスネットワークで使用可能なさまざまなターゲット、および階層型ワイヤ

レス設定を示します。ワイヤレス QoSには、無線単位、WLAN単位、およびクライアント単位
で制約が適用されます。

図 1：階層型 QoS

ワイヤレスパケット形式

この図は、階層型ワイヤレス QoSで使用されるワイヤレスパケットフローおよびカプセル化を
示します。着信パケットは、switchに入ります。 switchはこの着信パケットをカプセル化し、
802.11eおよび CAPWAPヘッダーを追加します。

図 2：最初のパスでの出力方向のワイヤレスパケットパス

階層型 AFD

Approximate Fair Dropping（AFD）は、Cisco IOSの QoSインフラストラクチャが提供する機能で
す。ワイヤレスターゲットの場合、AFDは SSID（シェーピングによる）とクライアント（ポリ
シングによる）で設定できます。 AFDのシェーピングレートはダウンストリーム方向のみに適
用されます。ユニキャストのリアルタイムトラフィックはAFDドロップの対象ではありません。
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QoS の実装
ネットワークは通常、ベストエフォート型の配信方式で動作します。したがって、すべてのトラ

フィックに等しいプライオリティが与えられ、適度なタイミングで配信される可能性はどのトラ

フィックでも同等です。輻輳が発生すると、すべてのトラフィックが等しくドロップされます。

QoS機能を設定すると、特定のネットワークトラフィックを選択し、相対的な重要性に応じてそ
のトラフィックに優先度を指定し、輻輳管理および輻輳回避技術を使用して、優先処理を実行で

きます。ネットワークに QoSを実装すると、ネットワークパフォーマンスがさらに予測しやす
くなり、帯域幅をより効率的に利用できるようになります。

QoSは、インターネット技術特別調査委員会（IETF）の規格である Differentiated Services
（Diff-Serv）アーキテクチャに基づいて実装されます。このアーキテクチャでは、ネットワーク
に入るときに各パケットを分類することが規定されています。

この分類は IPパケットヘッダーに格納され、推奨されない IPタイプオブサービス（ToS）フィー
ルドの 6ビットを使用して、分類（クラス）情報として伝達されます。分類情報をレイヤ 2フ
レームでも伝達できます。
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次の図にレイヤ 2フレームまたはレイヤ 3パケットの特殊ビットを示します。

図 3：フレームおよびパケットにおける QoS 分類レイヤ

関連トピック

有線ターゲットの QoSに関する制約事項, （45ページ）

ワイヤレスターゲットの QoSに関する制約事項, （48ページ）

レイヤ 2 フレームのプライオリティビット
レイヤ 2の ISL（スイッチ間リンク）フレームヘッダーには、下位 3ビットで IEEE 802.1pサービ
スクラス（CoS）値を伝達する 1バイトのユーザフィールドがあります。レイヤ 2 ISLトランク
として設定されたポートでは、すべてのトラフィックが ISLフレームに収められます。

レイヤ 2 802.1Qフレームヘッダーには、2バイトのタグ制御情報フィールドがあり、上位 3ビッ
ト（ユーザプライオリティビット）で CoS値が伝達されます。レイヤ 2 802.1Qトランクとして
設定されたポートでは、ネイティブ Virtual LAN（VLAN）のトラフィックを除くすべてのトラ
フィックが 802.1Qフレームに収められます。

他のフレームタイプでレイヤ 2 CoS値を伝達することはできません。
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レイヤ 2 CoS値の範囲は、0（ロープライオリティ）～ 7（ハイプライオリティ）です。

レイヤ 3 パケットのプライオリティビット
レイヤ 3 IPパケットは、IP precedence値またはDiffservコードポイント（DSCP）値のいずれかを
伝送できます。 DSCP値は IP precedence値と下位互換性があるので、QoSではどちらの値も使用
できます。

IP precedence値の範囲は 0～ 7です。 DSCP値の範囲は 0～ 63です。

分類を使用したエンドツーエンドの QoS ソリューション
インターネットにアクセスするすべてのスイッチおよびルータはクラス情報に基づいて、同じク

ラス情報が与えられているパケットは同じ扱いで転送を処理し、異なるクラス情報のパケットは

それぞれ異なる扱いをします。パケットのクラス情報は、設定されているポリシー、パケットの

詳細な検証、またはその両方に基づいて、エンドホストが割り当てるか、または伝送中にスイッ

チまたはルータで割り当てることができます。パケットの詳細な検証は、コアスイッチおよび

ルータの負荷が重くならないように、ネットワークのエッジ付近で行います。

パス上のスイッチおよびルータは、クラス情報を使用して、個々のトラフィッククラスに割り当

てるリソースの量を制限できます。Diff-Servアーキテクチャでトラフィックを処理するときの、
各デバイスの動作をホップ単位動作といいます。パス上のすべてのデバイスに一貫性のあるホッ

プ単位動作をさせることによって、エンドツーエンドの QoSソリューションを構築できます。

ネットワーク上で QoSを実装する作業は、インターネットワーキングデバイスが提供する QoS
機能、ネットワークのトラフィックタイプおよびパターン、さらには着信および発信トラフィッ

クに求める制御のきめ細かさによって、簡単にも複雑にもなります。

パケット分類

パケット分類は、特定の基準に基づいて定義したポリシーの複数のクラスの 1つに属するものと
してパケットを識別するプロセスです。モジュラQoSCLI（MQC）は、ポリシークラスベースの
言語です。ポリシークラスの言語は、次の定義に使用されています。

• 1つまたは複数の一致基準があるクラスマップテンプレート

• 1つまたは複数のクラスがポリシーマップに関連付けられているポリシーマップテンプレー
ト

ポリシーマップテンプレートは、スイッチの 1つまたは複数のインターフェイスに関連付けられ
ます。

パケット分類は、ポリシーマップで定義されたクラスの 1つに属するものとしてパケットを識別
するプロセスです。分類プロセスは、処理されるパケットがクラス内の特定のフィルタに一致し

た場合に終了します。これは、最初の一致による終了と呼ばれます。つまり、ポリシーマップ

内のクラスの順序に関係なく、パケットがポリシー内の複数のクラスに一致する場合、最初のク

ラスの一致後に分類プロセスが終了します。
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パケットがポリシーのクラスと一致しない場合は、ポリシーのデフォルトクラスに分類されま

す。すべてのポリシーマップには、システム定義のクラスのデフォルトクラスがあり、どのユー

ザ定義クラスにも一致しないパケットに一致します。

パケット分類は次のタイプに分類できます。

•パケットと合わせて伝搬される情報に基づく分類

•スイッチ固有の情報に基づく分類

•階層型分類

パケットと合わせて伝搬される情報に基づく分類

パケットの一部としてエンドツーエンドまたはホップ間で伝搬される情報に基づく分類には、一

般的に次のものがあります。

•レイヤ 3またはレイヤ 4ヘッダーに基づく分類

•レイヤ 2情報に基づく分類

レイヤ 3 またはレイヤ 4 ヘッダーに基づく分類
これは最も一般的な導入シナリオです。レイヤ 3およびレイヤ 4ヘッダーの多くのフィールド
は、パケット分類に使用できます。

最もきめ細かいレベルでは、この分類方法はフロー全体を照合するために使用できます。この導

入タイプで、アクセスコントロールリスト（ACL）を使用できます。 ACLは、フローのさまざ
まなサブセット（送信元 IPアドレスのみ、宛先 IPアドレスのみ、または両方の組み合わせなど）
に基づく照合に使用することもできます。

分類は、IPヘッダーの precedence値または DSCP値に基づいて実行することもできます。 IP
precedenceフィールドは、特定のパケットを処理する必要がある相対プライオリティを示すため
に使用されます。これは、IPヘッダー内のタイプオブサービス（ToS）バイトの 3ビットで構成
されます。

次の表に、さまざまな IP precedenceビット値と名前を示します。
IP precedenceはワイヤレス QoSではサポートされませ
ん。

（注）

表 4：IP precedence 値と名前

IP precedence の名前IP precedence ビットIP precedence 値

ルーチン0000

プライオリティ0011

Immediate0102

Flash0113
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IP precedence の名前IP precedence ビットIP precedence 値

フラッシュオーバーライド1004

Critical1015

インターネットワーク制御1106

ネットワーク制御1117

ネットワークのルーティング制御トラフィックすべては、IP precedence値 6をデフォルトで使
用します。また、IP precedence値 7は、ネットワーク制御トラフィック用に予約されていま
す。したがって、IP precedence値 6および 7はユーザトラフィック用に推奨されません。

（注）

DSCPフィールドは、IPヘッダーの 6ビットで構成され、インターネット技術特別調査委員会
（IETF）の DiffServワーキンググルーにより標準化されています。 DSCPビットが含まれた元の
ToSバイトは、DSCPバイトの名前を変更しました。DSCPフィールドは、IP precedenceと同様に
IPヘッダーの一部です。 DSCPフィールドは、IP precedenceフィールドのスーパーセットです。
したがって、DSCPフィールドは、IP precedenceに関連して説明した内容と同様の方法で使用さ
れ、設定されます。

DSCPフィールド定義は IP precedence値と下位互換性があります。（注）

レイヤ 2 ヘッダーに基づく分類
レイヤ 2ヘッダー情報に基づく分類は、さまざまな方法で実行できます。最も一般的な方法は次
のとおりです。

• MACアドレスベースの分類（アクセスグループの場合のみ）：分類は送信元MACアドレ
ス（入力方向のポリシー用）および宛先MACアドレス（出力方向のポリシー用）に基づい
ています。

•サービスクラス：分類は、IEEE 802.1p標準に基づくレイヤ 2ヘッダーの 3ビットに基づい
て行われます。これは通常、IPヘッダーの ToSバイトにマッピングします。

• VLAN ID：分類は、パケットの VLAN IDに基づいて行われます。

レイヤ2ヘッダー内のこれらフィールドの一部は、ポリシーを使用して設定することもできま
す。

（注）
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デバイス固有の情報に基づく分類（QoS グループ）

スイッチは分類がパケットヘッダーまたはペイロードの情報に基づいていない場合に使用できる

分類メカニズムを提供します。

複数の入力インターフェイスから出力インターフェイスの特定のクラスに送信されるトラフィッ

クを集約する必要が生じる場合があります。たとえば、複数のカスタマーエッジルータが、異

なるインターフェイスの同じアクセススイッチに接続される可能性があります。サービスプロ

バイダーは、特定のレートでコアに送信されるすべての集約音声トラフィックをポリシングする

場合があります。ただし、異なるカスタマーからの音声トラフィックには、異なる ToS設定がな
されている可能性があります。QoSグループベースの分類は、次のシナリオで役立つ機能です。

入力インターフェイスで設定されたポリシーは、QoSグループを特定の値に設定します。この値
は出力インターフェイスでイネーブルになっているポリシーのパケットの分類に使用できます。

QoSグループは、スイッチ内部のパケットデータ構造内のフィールドです。QoSグループは、ス
イッチの内部ラベルであり、パケットヘッダーの一部ではないことに注意してください。

階層型分類

スイッチでは、他のクラスに基づく分類を実行できます。通常このアクションは、1つのクラス
マップに複数クラスの分類メカニズム（フィルタ）を組み合わせる場合に必要になります。

QoS 有線モデル
QoSを実装するには、スイッチで次のタスクを実行する必要があります。

•トラフィック分類：パケットまたはフローを相互に区別します。

•トラフィックマーキングおよびポリシング：パケットがスイッチを移動するときに、特定の
QoSを示すラベルを割り当て、パケットが設定されたリソース使用率制限に準拠するように
します。

•キューイングおよびスケジューリング：リソース競合があるすべての状況で、異なる処理を
行います。

•シェーピング：スイッチから送信されるトラフィックが、特定のトラフィックプロファイル
に適合するようにします。

入力ポートのアクティビティ

次のアクティビティはスイッチの入力ポートで発生します。

•分類：パケットと QoSラベルを関連付けて、パケットごとに異なるパスを分類します。た
とえば、スイッチは、ある種類のトラフィックを別の種類のトラフィックと区別するために

パケット内の CoSまたは DSCPを QoSラベルにマッピングします。生成された QoSラベル
は、このパケットでこれ以降に実行されるすべての QoSアクションを識別します。
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•ポリシング：ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較して、
パケットが適合か不適合かを判別します。ポリサーは、トラフィックフローで消費される

帯域幅を制限します。その判別結果がマーカーに渡されます。

•マーキング：マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよび
設定情報を検討し、パケットの扱い（パケットを変更しないで通過させるか、パケットの

QoSラベルをマークダウンするか、またはパケットをドロップするか）を決定します。

ワイヤレス入力ポートでのポリシー適用は、スイッチではサポートされていません。（注）

出力ポートのアクティビティ

次のアクティビティは、スイッチの出力ポートで発生します。

•ポリシング：ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較して、
パケットが適合か不適合かを判別します。ポリサーは、トラフィックフローで消費される

帯域幅を制限します。その判別結果がマーカーに渡されます。

•マーキング：マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよび
設定情報を検討し、パケットの扱い（パケットを変更しないで通過させるか、パケットの

QoSラベルをマークダウンするか、またはパケットをドロップするか）を決定します。

•キューイング：キューイングでは、使用する出力キューを選択する前に、QoSパケットラベ
ルおよび対応するDSCP値またはCoS値を評価します。複数の入力ポートが 1つの出力ポー
トに同時にデータを送信すると輻輳が発生することがあるため、重み付けテールドロップ

（WTD）によってトラフィッククラスを区別し、QoSラベルに基づいてパケットに別々の
しきい値を適用します。しきい値を超過している場合、パケットはドロップされます。

分類

分類とは、パケットのフィールドを検証して、トラフィックの種類を区別するプロセスです。分

類は、スイッチでQoSがイネーブルの場合のみイネーブルになります。デフォルトでは、QoSは
スイッチでイネーブルにされています。

分類中に、スイッチは検索処理を実行し、パケットに QoSラベルを割り当てます。 QoSラベル
は、パケットに対して実行するすべてのQoSアクション、およびパケットの送信元キューを識別
します。

アクセスコントロールリスト

IP標準ACL、IP拡張ACL、またはレイヤ 2MACACLを使用すると、同じ特性を備えたパケット
グループ（クラス）を定義できます。また IPv6 ACLに基づいて IPトラフィックを分類すること
もできます。
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QoSのコンテキストでは、アクセスコントロールエントリ（ACE）の許可および拒否アクション
の意味が、セキュリティ ACLの場合とは異なります。

•許可アクションとの一致が検出されると（最初の一致の原則）、指定のQoS関連アクション
が実行されます。

•拒否アクションと一致した場合は、処理中の ACLがスキップされ、次の ACLが処理されま
す。

•許可アクションとの一致が検出されないまま、すべての ACEの検証が終了した場合、その
パケットではQoS処理は実行されず、スイッチによってベストエフォート型サービスが実行
されます。

•ポートに複数の ACLが設定されている場合に、許可アクションを含む最初の ACLとパケッ
トの一致が見つかると、それ以降の検索処理は中止され、QoS処理が開始されます。

アクセスリストを作成するときは、アクセスリストの末尾に暗黙の拒否ス

テートメントがデフォルトで存在し、それ以前のステートメントで一致が見

つからなかったすべてのパケットに適用されることに注意してください。

（注）

ACLでトラフィッククラスを定義した後で、そのトラフィッククラスにポリシーを結合できま
す。ポリシーにはそれぞれにアクションを指定した複数のクラスを含めることができます。ポリ

シーには、特定の集約としてクラスを分類する（DSCPを割り当てるなど）コマンドまたはクラ
スのレート制限を実施するコマンドを含めることができます。このポリシーを特定のポートに結

合すると、そのポートでポリシーが有効になります。

IP ACLを実装して IPトラフィックを分類する場合は、access-listグローバルコンフィギュレー
ションコマンドを使用します。レイヤ 2 MAC ACLを実装して非 IPトラフィックを分類する場合
は、mac access-list extendedグローバルコンフィギュレーションコマンドを使用します。

クラスマップ

クラスマップは、特定のトラフィックフロー（またはクラス）に名前を付けて、他のすべてのト

ラフィックと区別するためのメカニズムです。クラスマップでは、さらに細かく分類するため

に、特定のトラフィックフローと照合する条件を定義します。この条件には、ACLで定義され
たアクセスグループとの照合、または DSCP値や IP precedence値の特定のリストとの照合を含め
ることができます。複数のトラフィックタイプを分類する場合は、別のクラスマップを作成し、

異なる名前を使用できます。パケットをクラスマップ条件と照合した後で、ポリシーマップを

使用してさらに分類します。

クラスマップを作成するには、class-mapグローバルコンフィギュレーションコマンドまたは
classポリシーマップコンフィギュレーションコマンドを使用します。多数のポート間でマップ
を共有する場合には、class-mapコマンドを使用する必要があります。 class-mapコマンドを入力
すると、スイッチによってクラスマップコンフィギュレーションモードが開始されます。この

モードで、matchクラスマップコンフィギュレーションコマンドを使用して、トラフィックの一
致条件を定義します。
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class class-defaultポリシーマップコンフィギュレーションコマンドを使用して、デフォルトク
ラスを作成できます。デフォルトクラスはシステム定義であり、設定することはできません。

分類されていないトラフィック（トラフィッククラスで指定された一致基準を満たさないトラ

フィック）は、デフォルトトラフィックとして処理されます。

関連トピック

トラフィッククラスの作成（CLI）, （51ページ）

例：アクセスコントロールリストによる分類, （116ページ）

ポリシーマップ

ポリシーマップでは、作用対象のトラフィッククラスを指定します。アクションには次が含ま

れます。

•トラフィッククラスに特定の DSCP値または IP precedence値を設定する

•トラフィッククラスに CoS値を設定する

• QoSグループを設定する

•トラフィッククラスのワイヤレス LAN（WLAN）値を設定する

•トラフィックがアウトオブプロファイルになった場合の、トラフィックの帯域幅制限やア
クションを指定する

ポリシーマップを効率的に機能させるには、ポートにポリシーマップを結合する必要がありま

す。

ポリシーマップは、policy-mapグローバルコンフィギュレーションコマンドを使用して作成し、
名前を付けます。このコマンドを入力すると、スイッチによってポリシーマップコンフィギュ

レーションモードが開始されます。このモードでは、class、trust、または setポリシーマップコ
ンフィギュレーションコマンドおよびポリシーマップクラスコンフィギュレーションコマンド

を使用して、特定のトラフィッククラスに対して実行するアクションを指定します。

ポリシーマップは、police、および bandwidthポリシーマップクラスコンフィギュレーションコ
マンドを使用して設定できます。これらのコマンドは、ポリサー、トラフィックの帯域幅制限、

および制限を超過した場合のアクションを定義します。またポリシーマップは、 priorityポリ
シーマップクラスコンフィギュレーションコマンド（クラスの優先順位をスケジューリングす

る）、キューイングポリシーマップクラスコンフィギュレーションコマンド（queue-buffersお
よび queue-limit）を使用してさらに設定できます。

ポリシーマップをイネーブルにするには、service-policyインターフェイスコンフィギュレーショ
ンコマンドを使用してポートにマップを結合します。

関連トピック

トラフィックポリシーの作成（CLI）, （55ページ）

ポートポリシーの形式, （9ページ）
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物理ポートのポリシーマップ

実行対象となるトラフィッククラスを指定する非階層型ポリシーマップを、物理ポート上に設定

できます。アクションには、トラフィッククラスでの特定の DSCPまたは IP precedence値の設
定、一致する各トラフィッククラス（ポリサー）に対するトラフィックの帯域幅限度の指定、ト

ラフィックがアウトオブプロファイル（マーキング）の場合の処理などが含まれます。

ポリシーマップには、次の特性もあります。

• 1つのポリシーマップに、それぞれ異なる一致条件とポリサーを指定した複数のクラスス
テートメントを指定できます。

•ポリシーマップには、事前に定義されたデフォルトのトラフィッククラスを含めることが
できます。デフォルトのトラフィッククラスはマップの末尾に明示的に配置されます。

class class-defaultポリシーマップコンフィギュレーションコマンドを使用してデフォルトの
トラフィッククラスを設定すると、未分類トラフィック（トラフィッククラスで指定され

た一致基準に一致しないトラフィック）はデフォルトのトラフィッククラス（class-default）
として処理されます。

• 1つのポートから受信されたトラフィックタイプごとに、別々のポリシーマップクラスを
設定できます。

関連トピック

トラフィックポリシーのインターフェイスへの付加（CLI）, （68ページ）

VLAN のポリシーマップ

スイッチは、VLANのQoS機能をサポートします。これにより、ユーザは、着信フレームのVLAN
情報を使用してVLANレベルでQoS処理（分類とQoSアクション）を実行できます。VLANベー
スのQoSでは、サービスポリシーがSVIインターフェイスに適用されます。VLANポリシーマッ
プに属するすべての物理インターフェイスは、ポートベースのポリシーマップの代わりにVLAN
ベースのポリシーマップが表示されるようにプログラムする必要があります。

ポリシーマップはVLAN SVIに適用されますが、ポリシング（レート制限）アクションはポート
単位でしか実行できません。複数の物理ポートからのトラフィックの合計が認識されるようにポ

リサーを設定できません。各ポートは、そのポートに着信するトラフィックを制御する別のポリ

サーを必要とします。

関連トピック

ポリシーマップによる SVIのトラフィックの分類、ポリシング、およびマーキング（CLI）,
（78ページ）

例：ポリサーの VLAN設定, （129ページ）

   QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
24 OL-32605-01-J   

QoS の設定
分類



ワイヤレス QoS レート制限

クライアントレート制限ごとの QoS：ワイヤレス

QoSポリシーはポリサーを使用してクライアントトラフィックのレートを制限するように設定で
きます。これには、リアルタイムトラフィックと非リアルタイムトラフィックの両方が含まれ

ます。非リアルタイムトラフィックは AFDポリサーを使用してポリシングされます。これらの
ポリサーは、1レート 2カラーのみ設定可能です。

クライアントポリシーには、音声およびビデオレート制限が同時に適用されます。（注）

QoS アップストリームおよびダウンストリーム SSID のレート制限：ワイヤレス

アップストリームレートおよびダウンストリームのレート制限は、SSIDレベルのポリシングを使
用して実行されます。 AFDはリアルタイムトラフィックをドロップできません。トラフィック
キューでのみポリシングできます。 SSIDレベルではリアルタイムのポリシングと AFDシェーピ
ングが実行されます。ポリサーは、1レート 2カラーのみ設定可能です。

無線にはデフォルトのシェーピングポリシーがあります。このシェーピング制限は、無線自体の

物理的制限です。 show policy-map interface wireless radioコマンドを使用して、無線のポリシー
マップを確認できます。

ワイヤレス QoS マルチキャスト

ポートレベルでマルチキャストのポリシングレートを設定できます。

関連トピック

マルチキャストトラフィックの Qosポリシーの設定（CLI）, （110ページ）

例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポリ
シー, （121ページ）

ポリシング

パケットが分類され、DSCPベース、CoSベース、または QoSグループのラベルが割り当てられ
ると、ポリシングおよびマーキングプロセスを開始できます。

ポリシングには、トラフィックの帯域幅限度を指定するポリサーの作成が伴います。制限を超え

るパケットは、「アウトオブプロファイル」または「不適合」になります。各ポリサーはパケッ

トごとに、パケットが適合か不適合かを判別し、パケットに対するアクションを指定します。こ

れらのアクションはマーカーによって実行されます。パケットを変更しないで通過させるアクショ

ン、パケットをドロップするアクション、またはパケットに割り当てられた DSCPまたは CoS値
を変更（マークダウン）してパケットの通過を許可するアクションなどがあります。
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パケットの混乱を避けるため、通常、適合トラフィックと不適合トラフィックは両方とも同じ

キューを通過します。

すべてのトラフィックは、ブリッジングされるかルーティングされるかに関係なく、ポリサー

の影響を受けます（ポリサーが設定されている場合）。その結果、ブリッジングされたパケッ

トは、ポリシングまたはマーキングが行われたときにドロップされたり、DSCPまたは CoS
フィールドが変更されたりすることがあります。

（注）

物理ポートでのみポリシングを設定できます。

ポリシーマップおよびポリシングアクションを設定したあとで、service-policyインターフェイス
コンフィギュレーションコマンドを使用して、入力ポートまたは SVIにポリシーを付加します。

関連トピック

ポリシングの設定（CLI）, （95ページ）

例：ポリシングアクションの設定, （128ページ）

トークンバケットアルゴリズム

ポリシングは、トークンバケットアルゴリズムを使用します。各フレームがスイッチに着信す

ると、バケットにトークンが追加されます。バケットにはホールがあり、平均トラフィックレー

トとして指定されたレート（ビット/秒）で送信されます。バケットにトークンが追加されるたび
に、スイッチはバケット内に十分なスペースがあるかを確認します。十分なスペースがなけれ

ば、パケットは不適合とマーキングされ、指定されたポリサーアクション（ドロップまたはマー

クダウン）が実行されます。

バケットが満たされる速度は、バケット深度（burst-byte）、トークンが削除されるレート
（rate-bps）、および平均レートを上回るバースト期間によって決まります。バケットのサイズに
よってバースト長に上限が設定され、バックツーバックで送信できるフレーム数が制限されます。

バースト期間が短い場合、バケットはオーバーフローせず、トラフィックフローに何のアクショ

ンも実行されません。ただし、バースト期間が長く、レートが高い場合、バケットはオーバーフ

ローし、そのバーストのフレームに対してポリシングアクションが実行されます。

バケットの深さ（バケットがオーバーフローするまでの許容最大バースト）を設定するには、

policeポリシーマップクラスコンフィギュレーションコマンドの burst-byteオプション。トーク
ンがバケットから削除される速度（平均速度）を設定するには、policeポリシーマップクラスコ
ンフィギュレーションコマンドの rateオプション。

関連トピック

ポリシングの設定（CLI）, （95ページ）

例：ポリシングアクションの設定, （128ページ）

ポリシングの設定（CLI）, （95ページ）

例：ポリシングの単位, （129ページ）
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マーキング

マーキングは、特定の情報をネットワークのダウンストリームデバイスに伝送するか、スイッチ

内の 1つのインターフェイスから別のインターフェイスに情報を伝送するために使用します。

マーキングは、パケットヘッダーの特定のフィールド/ビットを設定するか、スイッチ内部のパ
ケット構造内の特定のフィールドを設定するために使用できます。さらに、マーキング機能は

フィールド間のマッピングの定義に使用できます。 QoSでは次のマーキング方法を使用できま
す。

•パケットヘッダー

•デバイス（スイッチ）固有の情報

•テーブルマップ

パケットヘッダーのマーキング

パケットヘッダーフィールドのマーキングは 2種類の一般的なカテゴリに分類できます。

• IPv4/v6ヘッダービットマーキング

•レイヤ 2ヘッダービットマーキング

IPレベルのマーキング機能は、precedenceを設定したり、IPヘッダー内の DSCPを特定の値に設
定したりして、ダウンストリームデバイス（スイッチまたはルータ）で特定のホップごとの動作

を実行するために使用されます。また、異なる入力インターフェイスからのトラフィックを、出

力インターフェイス内の単一のクラスに集約するためにも使用できます。この機能は現在、IPv4
および IPv6ヘッダーでサポートされています。

レイヤ 2ヘッダーのマーキングは、通常、ダウンストリームデバイス（スイッチまたはルータ）
のドロップ動作に影響を与えるために使用されます。これは、レイヤ 2ヘッダーの一致と並行し
て動作します。ポリシーマップを使用して設定されるレイヤ 2ヘッダーのビットはサービスク
ラスです。

スイッチ固有の情報のマーキング

この形式のマーキングには、パケットヘッダーの一部ではないパケットデータ構造内のフィール

ドのマーキングが含まれます。これにより、後でデータパスでマーキングを使用できるようにな

ります。これはスイッチ間で伝搬されません。QoSグループのマーキングはこのカテゴリに分類
されます。この形式のマーキングは、入力インターフェイスで有効になっているポリシーだけで

サポートされます。対応する照合機能を同じスイッチの出力インターフェイスでイネーブルに

し、適切な QoSアクションを適用することができます。
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テーブルマップのマーキング

テーブルマップマーキングは変換表を使用したフィールド間のマッピングおよび変換を可能にし

ます。この変換表はテーブルマップと呼ばれます。

インターフェイスに接続されているテーブルマップに応じて、パケット内の CoS、DSCP、およ
びUP値（ワイヤレスパケットに固有のUP）が書き換えられます。スイッチにより、入力のテー
ブルマップポリシーと出力のテーブルマップポリシーを設定できます。

スイッチのスタックは、合計 14のテーブルマップをサポートします。各方向の有線ポート単
位で 1つのテーブルマップだけがサポートされます。

（注）

たとえば、テーブルマップは、レイヤ 2 CoS設定をレイヤ 3の precedence値にマッピングするの
に使用できます。この機能により、マッピングを実行する方法を示す1つのテーブルに複数の set
コマンドを組み合わせて使用することができます。このテーブルは複数のポリシーで参照する

か、または同じポリシー内で複数回参照することができます。

次の表に、現在サポートされているマッピング形式を示します。

表 5：To-From 関係を確立するために使用されるパケットマーキングタイプ

パケットマーキングタイプ「From」パケットマーキングタイプ「To」

CoSPrecedence

QoSグループPrecedence

CoSDSCP

QoSグループDSCP

PrecedenceCoS

DSCPCoS

PrecedenceQoSグループ

DSCPQoSグループ

テーブルマップベースのポリシーでは、次の機能がサポートされています。

•変換：1つの DSCP値セットから別の DSCP値セットにマッピングするテーブルマップを利
用できます。また、このテーブルマップは出力ポートに付加できます。

•書き換え：入力パケットは設定されたテーブルマップに基づいて書き換えられます。

•マッピング：テーブルマップベースのポリシーは、setポリシーの代わりに使用できます。
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テーブルマップマーキングには、次の手順が必要です。

1 テーブルマップの定義：table-mapグローバルコンフィギュレーションコマンドを使用して
値をマッピングします。テーブルが使用されるクラスまたはポリシーは認識されません。テー

ブルマップのデフォルトのコマンドは、「from」フィールドで一致がない場合に値が「to」
フィールドにコピーされることを示すために使用されます。

2 ポリシーマップの定義：テーブルマップを使用するポリシーマップを定義します。

3 ポリシーをインターフェイスに関連付けます。

入力ポートのテーブルマップポリシーによって、そのポートの信頼設定が qos-markingの
「from」タイプに変更されます。

（注）

関連トピック

テーブルマップの設定（CLI）, （81ページ）

例：テーブルマップのマーキング設定, （131ページ）

トラフィックの調整

ネットワークでQoSをサポートするには、サービスプロバイダーネットワークに入るトラフィッ
クをネットワーク境界ルータでポリシングし、トラフィックレートがサービス範囲内に収まるよ

うにする必要があります。ネットワークコアのプロビジョニングで処理できるように設定されて

いるトラフィックよりも多くのトラフィックがネットワーク境界のいくつかのルータから送信開

始されると、トラフィック負荷の増加によってネットワーク輻輳が発生します。ネットワークの

パフォーマンスが低下すると、すべてのネットワークトラフィックでQoSを提供することが困難
になります。

トラフィックポリシング機能（ポリシング機能を使用）およびシェーピング機能（トラフィック

シェーピング機能を使用）はトラフィックレートを管理しますが、トークンが不足した場合のト

ラフィックの処理方法が異なります。トークンの概念は、トークンバケット方式、トラフィック

測定機能に基づいています。

ネットワークトラフィックでQoSテストを実行すると、シェーパーデータとポリシングデー
タで異なる結果が生じることがあります。シェーピングからのネットワークトラフィック

データの方が、より正確な結果が得られます。

（注）

この表は、ポリシングとシェーピングの機能を比較します。
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表 6：ポリシングとシェーピングの機能の比較

シェーピング機能ポリシング機能

トラフィックが固定レートでスムーズに送信さ

れます。

適合するトラフィックをラインレートで送信

し、バーストを許可します。

トークンが不足すると、パケットをバッファ

し、後でトークンが使用可能になった時点で送

信します。シェーピングを使用するクラスには

キューが関連付けられており、このキューを使

用してパケットがバッファされます。

トークンが不足すると、アクションがただちに

実行されます。

シェーピングの設定単位はビット/秒だけです。ポリシングは、ビット/秒、パケット/秒、およ
びセル/秒など複数の単位で設定できます。

シェーピングはプロファイルを満たさないパ

ケットをマークできません。

ポリシングには、イベントに複数の可能なアク

ションが関連付けられています。このようなア

クションの例としては、イベント、マーキン

グ、ドロッピングなどがあります。

出力トラフィックに対してのみ実装されます。入出力両方のトラフィックで機能します。

TCPは低速回線があることを検出し、再送信タ
イマーを適切に調整できます。これにより、再

送信の範囲が狭くなり、TCPに負担をかけませ
ん。

ウィンドウサイズを小さくしたためにパケット

ドロップが発生すると、伝送制御プロトコル

（TCP）は、回線速度でラインを検出しますが、
設定されたレートに適合します。

ポリシング

QoSポリシング機能は、トラフィッククラスに最大レートを強制するために使用されます。QoS
ポリシング機能は、プライオリティ機能と合わせて、プライオリティトラフィックを制限するた

めにも使用できます。レートを超過した場合は、イベント発生直後に特定のアクションが実行さ

れます。レート（認定情報レート [CIR]および最大情報レート [PIR]）とバーストパラメータ（適
合バーストサイズ [ Bc ]および拡張バーストサイズ [Be]）は、すべてバイト/秒で設定されます。

QoSでは次のポリシング形式またはポリサーがサポートされます。

•シングルレート 2カラーポリシング

•デュアルレート 3カラーポリシング

シングルレート 3カラーポリシングはサポートされません。（注）
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シングルレート 2 カラーポリシング

シングルレート 2カラーポリサーは、CIRと Bcだけを設定するモードです。

Bcは任意のパラメータであり、これが指定されていない場合、デフォルトで計算されます。この
モードでは、着信パケットに十分なトークンがある場合、パケットは適合すると見なされます。

パケットの到着時に、十分なトークンがBcの範囲内で使用できない場合、パケットは設定レート
を超えたと見なされます。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム, （26
ページ）を参照してください。

（注）

関連トピック

ポリシングの設定（CLI）, （95ページ）

例：シングルレート 2カラーポリシング設定, （130ページ）

デュアルレート 3 カラーポリシング

デュアルレートポリサーでは、スイッチはカラーブラインドモードのみをサポートします。こ

のモードでは、認定情報レート（CIR）および最大情報レート（PIR）を設定します。名前からわ
かるように、この場合、最大レート用に 1つ、認定レート用に 1つの、合わせて 2つのトークン
バケットがあります。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム, （26
ページ）を参照してください。

（注）

カラーブラインドモードでは、最大レートのバケットの着信パケットが最初にチェックされま

す。十分な数のトークンがない場合、パケットはレートに違反していると見なされます。十分な

数のトークンがある場合、次に適合レートのバケットのトークンをチェックして、十分な数のトー

クンがあるかどうかを判別します。最大レートのバケットにあるトークンは、パケットのサイズ

によって減少します。十分な数のトークンがない場合、パケットが設定されているレートを超過

していると見なされます。十分な数のトークンがある場合、パケットは適合すると見なされ、両

方のバケットのトークンは、パケットのサイズによって減少します。

トークン補充レートは着信パケットによって異なります。あるパケットが時間 T1に着信し、次
のパケットが時間 T2に着信したとします。 T1と T2間の時間間隔は、トークンバケットに追加
される必要があるトークンの数を決定します。これは次のように計算されます。

パケットの時間間隔（T2-T1） * CIR）/8バイト

関連トピック

ポリシングの設定（CLI）, （95ページ）

例：デュアルレート 3カラーポリシング設定, （131ページ）

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 31

QoS の設定
トラフィックの調整



シェーピング

シェーピングは、ダウンストリームスイッチおよびルータで輻輳が発生しないようにトラフィッ

クレートを調整しながら、トラフィックの最大レートを強制するプロセスのことです。最も一般

的な形式のシェーピングは、物理または論理インターフェイスから送信されるトラフィックを制

限するために使用されます。

シェーピングにはバッファが関連付けられており、十分なトークンがないパケットがすぐにドロッ

プされずにバッファされます。シェーピングされるトラフィックのサブセットで使用可能なバッ

ファ数は制限され、さまざまな要因に基づいて計算されます。使用可能なバッファの数は、特定

のQoSコマンドを使用して調整できます。パケットはドロップされずに、バッファが使用可能に
なった時点でバッファされます。

クラスベーストラフィックシェーピング

スイッチは、クラスベースのトラフィックシェーピングを使用します。このシェーピング機能

は、インターフェイスに関連付けられたポリシーのクラスでイネーブルになります。シェーピン

グが設定されたクラスには、トークンがないパケットを保持する複数のバッファが割り当てられ

ます。バッファされたパケットは FIFOを使用してクラスから送信されます。最も一般的な形式
の使用では、クラスベースのシェーピングを使用して、全体として物理インターフェイスまたは

論理インターフェイスの最大レートを強制します。クラスでは次のシェーピング形式がサポート

されます。

•平均レートシェーピング

•階層型シェーピング

シェーピングは、トークンバケットを使用して実行されます。CIR、Bc、Beの値は、パケットが
送信されるレートと、トークンが補充されるレートを決定します。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム, （26
ページ）を参照してください。

（注）

平均レートシェーピング

平均レートシェーピングを設定するには、shape averageポリシーマップクラスコマンドを使用
します。

このコマンドは、特定のクラスの最大帯域幅を設定します。キューの帯域幅は、ポートでさらに

使用できる帯域幅があってもこの値に制限されます。スイッチでは、割合またはターゲットビッ

トレート値でシェーピング平均を設定できます。

関連トピック

シェーピングの設定（CLI）, （106ページ）

例：平均レートシェーピングの設定, （126ページ）
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階層型シェーピング

シェーピングは、階層内の複数のレベルで設定することもできます。これは、シェーピングを設

定した親ポリシーを作成して、追加のシェーピングを設定した子ポリシーを親ポリシーに付加す

ることで実現できます。

次の 2つの階層型シェーピングがサポートされています。

•ポートシェーパー

•ユーザ設定のシェーピング

ポートシェーパーでは、クラスデフォルトが使用され、親で実行できるアクションはシェーピン

グだけです。キューアクションはポートシェーパーがある子で実行されます。ユーザ設定の

シェーピングを使用すると、子のキューイングアクションを設定することはできません。

関連トピック

シェーピングの設定（CLI）, （106ページ）

キューイングおよびスケジューリング

スイッチは、トラフィックの輻輳を防止するためにキューイングおよびスケジューリングを使用

します。スイッチは、次のキューイングおよびスケジューリング機能をサポートします。

•帯域幅

• WTD

•プライオリティキュー

•キューバッファ

帯域幅

スイッチは次の帯域幅設定をサポートしています。

•帯域幅の割合

•帯域幅余剰比率

関連トピック

帯域幅の設定（CLI）, （93ページ）

帯域幅の割合

bandwidth percentポリシーマップクラスコマンドを使用して、特定のクラスに最小帯域幅を割
り当てることができます。合計が 100 %を超えることはできず、合計が 100 %未満である場合
は、残りの帯域幅がすべての帯域幅キューで均等に分割されます。
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キューは、他のキューが全体のポート帯域幅を使用しない場合は、帯域幅をオーバーサブスク

ライブすることができます。

（注）

ポリシーマップで帯域幅タイプを混在させることはできません。たとえば、1つのポリシーマッ
プで帯域幅の割合と kbpsの両方を使用して、帯域幅を設定することはできません。

帯域幅余剰比率

bandwidth remaining ratioポリシーマップクラスコマンドを使用して、指定されたキューでの未
使用帯域幅の共有率を作成します。未使用帯域幅は、これら指定されたキューにより、設定で指

定されている比率で使用されます。このコマンドは、priorityコマンドがポリシー内の特定の
キューでも使用される場合に使用します。

比率を割り当てる場合には、これらの比率に従って、キューに特定の重みが割り当てられます。

比率は0～100の範囲で指定できます。たとえば、1つのクラスの帯域幅余剰比率を2に設定し、
別のクラスで帯域幅余剰比率 4のキューを設定できます。帯域幅余剰比率 4は、帯域幅余剰比率
2の 2倍の回数スケジュールされます。

ポリシーの全帯域幅の比率の割り当ては 100を超えることができます。たとえば、1つのキュー
の帯域幅余剰比率を 50に設定し、別のキューに帯域幅余剰比率 100を設定できます。

WTD
スイッチの出力キューは、重み付けテールドロップ（WTD）と呼ばれるテールドロップ輻輳回
避メカニズムの拡張バージョンを使用します。WTDはキュー長を管理したり、トラフィック分
類ごとにドロップ優先順位を設定したりするために実装されています。

フレームが特定のキューにキューイングされると、WTDはフレームに割り当てられた QoSラベ
ルを使用して、それぞれ異なるしきい値を適用します。この QoSラベルのしきい値を超えると
（宛先キューの空きスペースがフレームサイズより小さくなると）、スイッチがフレームをド

ロップします。

各キューには 3種類の設定可能なしきい値があります。 QoSラベルは、3つのしきい値のうちの
どれがフレームの影響を受けるかを決定します。

次の図は、サイズが 1000フレームであるキューでのWTDの動作の例を示しています。ドロップ
割合は次のように設定されています。40%（400フレーム）、60%（600フレーム）、および100%
（1000フレーム）です。これらのパーセンテージは、40%しきい値の場合は最大 400フレーム、
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60%しきい値の場合は最大 600フレーム、100%しきい値の場合は最大 1000フレームをキューイ
ングできるという意味です。

図 4：WTD およびキューの動作

例では、CoS値 6は他の CoS値よりも重要度が高く、100 %のドロップしきい値（キューフルス
テート）に割り当てられます。 CoS値 4は 60 %しきい値に、CoS値 3は 40 %しきい値に割り当
てられます。これらのしきい値はすべて、queue-limit cosコマンドを使用して割り当てます。

600のフレームが格納されているキューに、新しいフレームが着信したとします。これは CoS値
4を使用し、60 %のしきい値が適用されます。このフレームがキューに追加されると、しきい値
を超過するため、スイッチがフレームをドロップします。

関連トピック

キュー制限の設定（CLI）, （103ページ）

例：キュー制限の設定, （127ページ）

重み付けテールドロップのデフォルト値

次に、重み付けテールドロップ（WTD）のデフォルト値と、WTDしきい値を設定するためのルー
ルを示します。

• WTDに対して 2つ以下のキュー制限割合を設定する場合、WTDのデフォルト値はこれらの
しきい値に割り当てられます。

次に、WTDしきい値のデフォルト値を示します。

表 7：WTD しきい値のデフォルト値

デフォルト値の割合しきい値

800

901

4002

•異なる 3つのWTDしきい値が設定されている場合、キューは設定どおりにプログラムされ
ます。
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• 2つのWTDしきい値が設定されている場合、最大値の割合は 400です。

• 1つのWTDしきい値が xとして設定されている場合、最大値の割合は 400です。

◦ xの値が 90未満の場合、threshold1 = 90および threshold 0= xです。

◦ xの値が 90の場合、threshold1 = 90、threshold 0 = 80です。

◦ xの値が 90より大きい場合、threshold1 = x、threshold 0 = 80です。

プライオリティキュー

各ポートは 8つの出力キューをサポートし、そのうち 2つにプライオリティを設定できます。

priority levelポリシークラスマップコマンドを使用して、2つのクラスのプライオリティを設定
します。 1つのクラスにプライオリティキューレベル 1を設定し、別のクラスにプライオリティ
キューレベル 2を設定する必要があります。これら 2つのキューのパケットは、他のキューと比
較して、低遅延になります。

プライオリティは 1つのレベルでのみ設定できます。
1つのポリシーマップで使用できる完全プライオリティまたはレベル付きプライオリティは 1
つだけです。 kbpsまたは割合のない同じプライオリティレベルが設定された複数のプライオ
リティは、ポリシングですべてが設定された場合にのみ使用できます。

（注）

関連トピック

プライオリティの設定（CLI）, （98ページ）

キューバッファ

スイッチの各 1ギガビットポートには、ワイヤレスポート用の 168バッファと有線ポート用の
300バッファが割り当てられます。各 10ギガビットポートには、1800バッファが割り当てられ
ます。ブート時に有線ポートでイネーブルになっているポリシーマップがない場合、デフォルト

で作成される 2つのキューがあります。有線ポートには、MQCベースのポリシーを使用して最
大 8つのキューを設定できます。次の表に、どのパケットがどのキューに入っているかを示しま
す。

表 8：DSCP、Precedence、CoS：キューのしきい値のマッピングテーブル

しきい値キューDSCP、Precedence、CoS

20制御パケット

21他のパケット
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バッファのアベイラビリティを保証し、ドロップしきい値を設定し、キューの最大メモリ割り

当てを設定できます。キューバッファを設定するには、queue-buffersポリシーマップクラス
コマンドを使用します。最大しきい値を設定するには、queue-limitポリシーマップクラスコ
マンドを使用します。

（注）

バッファ割り当ては2種類あります。キューに明示的に予約される厳格なバッファと、特定のポー
トで未使用時に他のポートで利用可能な柔軟なバッファです。

ワイヤレスポートのデフォルトでは、キュー 0には、厳格なバッファとしてインターフェイスで
利用可能なバッファの40%が割り当てられます。つまり、1ギガビットポートにおいては、キュー
0に対して 67バッファが割り当てられます。このキューの柔軟な最大値は 1ギガビットポート
に 268（67 * 400/100で計算）と設定されます。ここで、400はキューに設定されたデフォルトの
最大しきい値です。

有線ポートのデフォルトでは、キュー 0には、厳格なバッファとしてインターフェイスで利用可
能なバッファの 40%が割り当てられます。つまり、1ギガビットポートにおいては、キュー 0に
対して 120バッファが割り当てられ、10ギガビットポートにおいては、720バッファが割り当て
られます。このキューの柔軟な最大値は 1ギガビットポートで 480（120 * 400/100で計算）と設
定され、10ギガビットポートで 2880と設定されます。ここで、400はキューに設定された最大
しきい値です。

キュー 1に割り当てられた厳格なバッファはありません。デフォルトの柔軟なバッファ制限は
400（最大しきい値）に設定されます。しきい値によって、共通プールから借用できる柔軟なバッ
ファの最大数が決まります。

キューバッファの割り当て

キューに対するバッファ割り当ては、queue-buffers ratioポリシーマップクラスコンフィギュレー
ションコマンドを使用して調整できます。

関連トピック

キューバッファの設定（CLI）, （101ページ）

例：キューバッファの設定, （128ページ）

ダイナミックなしきい値および拡張

従来、予約バッファは各キューに静的に割り当てられていました。キューがアクティブかどうか

にかかわらず、バッファはキューに保持されます。さらに、キューの数が増えるに従って、各

キューに割り当てられた予約バッファの部分が徐々に短くなることがあります。最終的に、すべ

てのキューのジャンボフレームをサポートするのに十分な予約バッファがなくなる可能性があり

ます。

スイッチは、バッファリソースを公平かつ効率的に割り当てる機能として、ダイナミックなしき

い値および拡張（DTS）をサポートしています。輻輳が発生すると、このDTS機能はグローバル/
ポートリソースの占有に基づいて、着信データにバッファを柔軟に割り当てます。概念上、DTS
は、リソースを他のキューが使用できるように、キューバッファの割り当てを徐々に縮小しま
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す。逆も同様です。この柔軟な方法によって、バッファをより効率的かつ公平に利用できるよう

になります。

前の項で説明したように、キューには厳格な制限と柔軟な制限の2つの制限が設定されています。

厳格な制限はDTSの一部ではありません。これらのバッファはそのキューにだけ使用できます。
厳格な制限の合計は、グローバルに設定された厳格な最大制限未満である必要があります。出力

キューイング用に設定されたグローバルな厳格な制限は、現在 5705に設定されています。MQC
ポリシーが設定されていないデフォルトのシナリオでは、24の 1ギガビットポートが 24 * 67 =
1608を使用し、4つの 10ギガビットポートが 4 * 720 = 2880を使用し、合計 4488のバッファを
使用して、設定に基づいてより厳格なバッファを割り当てることができます。

柔軟なバッファ制限はDTSプロセスに参加します。さらに、柔軟なバッファ割り当ての一部は、
グローバルな柔軟な制限の割り当てを超えることができます。出力キューイング用のグローバル

な柔軟な制限は、現在 7607に設定されています。厳格な制限と柔軟な制限の合計は 13312にな
り、3.4MBに変換されます。柔軟なバッファ割り当ての合計がグローバルな制限を超える場合が
あるため、システムの負荷が軽ければ、特定のキューで多数のバッファを使用できるようになり

ます。DTSプロセスはシステムの負荷が増大するにしたがって、キュー単位の割り当てを動的に
調整します。

ワイヤレスでのキューイング

ワイヤレスコンポーネントでのキューイングはポートポリシーに基づいて実行され、ダウンスト

リーム方向にだけ適用されます。ワイヤレスモジュールは次の 4種類のキューをサポートしま
す。

•音声：これは完全プライオリティキューです。 Q0に代表されるこのキューは、制御トラ
フィックとマルチキャストまたはユニキャスト音声トラフィックを処理します。すべての制

御トラフィック（CAPWAPパケットなど）は、音声キューを介して処理されます。 QoSモ
ジュールは、制御パケットおよび音声パケットを処理して、制御パケットが他の非制御パ

ケットよりもプライオリティが高くなるように、音声キュー内の別のしきい値を使用しま

す。

•ビデオ：これは完全プライオリティキューです。Q1に代表されるこのキューは、マルチキャ
ストまたはユニキャストビデオトラフィックを処理します。

•データ NRT：Q2に代表されるこのキューは、すべての非リアルタイムユニキャストトラ
フィックを処理します。

•マルチキャスト NRT：Q3に代表されるこのキューは、マルチキャスト NRTトラフィックを
処理します。 Q0、Q1、または Q2のトラフィックに一致しないトラフィックは、Q3を通じ
て処理されます。

デフォルトでは、キュー Q0および Q1はイネーブルになっていません。（注）
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キュー Q2および Q3のトラフィックには、重み付けラウンドロビンポリシーが適用されま
す。

（注）

アップストリーム方向では 1つのキューだけを使用できます。ポートおよび無線ポリシーは、ダ
ウンストリーム方向にだけ適用できます。

有線ポートでは 8つのキューがサポートされます。（注）

信頼動作

有線およびワイヤレスポートの信頼動作

スイッチ（IP電話、ラップトップ、カメラ、テレプレゼンスユニット、または他のデバイスなど
のエンドポイント）に接続された有線またはワイヤレスポートでは、それらのエンドポイントか

らの DSCP値、precedence値、または CoS値がスイッチによって信頼され、明示的なポリシー設
定がない場合に保持されます。

この信頼動作は、アップストリーム QoSとダウンストリーム QoSの両方に適用できます。

パケットはデフォルトの初期設定ごとに適切なキューに入れられます。デフォルトでは、スイッ

チでの優先キューイングは実行されません。これは、ユニキャストおよびマルチキャストパケッ

トに当てはまります。

次の表に、着信パケットタイプが発信パケットタイプと異なる場合の信頼動作およびキューイン

グ動作を示します。ポートのデフォルトの信頼モードが DSCPベースであることに注意してくだ
さい。信頼モードは、着信パケットが純粋なレイヤ 2パケットの場合、CoSに「フォールバッ
ク」します。また、信頼設定を DSCPから CoSに変更できます。この設定変更は、「set cos cos
table default default-cos」アクションのクラスデフォルトがあるMQCポリシーによって実現されま
す。ここで、default-cosは作成されるテーブルマップ名です（デフォルトコピーだけを実行）。

表 9：信頼およびキューイング動作

キューイング動作信頼動作発信パケット着信パケット

DSCPに基づくDSCP/Precedenceの保持レイヤ 3レイヤ 3

CoSに基づくN/Aレイヤ 2レイヤ 2

DSCPに基づく（信頼 DSCP
が優先）

DSCPおよび CoSの保持タグ付きタグ付き

DSCPに基づくDSCPの保持、すなわち
CoSが 0に設定される

タグ付きレイヤ 3

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 39

QoS の設定
信頼動作



Cisco IOSXE3.2リリースは、有線およびワイヤレスポートに対して信頼できるさまざまなデフォ
ルト設定をサポートしていました。有線ポートの信頼できるデフォルト設定に関して、このソフ

トウェアリリースでの変更はありません。ワイヤレスポートの場合、デフォルトのシステム動

作は非信頼でした。つまり、スイッチの起動時に、ワイヤレスポートのマーキングすべてがデ

フォルトでゼロに設定され、トラフィックはプライオリティ処理されませんでした。既存の有線

スイッチとの互換性のために、すべてのトラフィックはデフォルトでベストエフォートのキュー

へ送信されていました。アクセスポイントは、プライオリティキューイングをデフォルトで実

行していました。ダウンストリーム方向では、アクセスポイントは、キューイング用に音声、ビ

デオ、ベストエフォート、およびバックグラウンドのキューを保持していました。アクセスは

11eタグ情報に基づいてキューイング戦略を選択していました。デフォルトでは、アクセスポイ
ントはすべてのワイヤレスパケットをベストエフォートとして処理していました。

ワイヤレスポートでのデフォルトの信頼動作は、qos wireless default untrustコマンドを使用して
変更できました。

Cisco IOSXE 3.2 SEリリースからそれ以降のリリースにアップグレードしても、ワイヤレスト
ラフィックのデフォルトの動作は非信頼のままです。この場合、noqos wireless-default untrust
コマンドを使用して、ワイヤレストラフィックの信頼動作をイネーブルに設定できます。た

だし、switchで Cisco IOS XE 3.3 SE以降のリリースをインストールすると、ワイヤレストラ
フィックのデフォルトの QoS動作は信頼になります。 Cisco IOS XE 3.3 SEリリース以降の新
規インストール（アップグレードは不可）では、ワイヤレストラフィックの出力および入力

方向の両方でパケットマーキングが保持されます。

（注）

関連トピック

ワイヤレストラフィックの信頼動作の設定（CLI）, （84ページ）

例：CoSマーキングを保持するテーブルマップの設定, （132ページ）

Cisco IP Phone の信頼境界機能のポートセキュリティ
一般的なネットワークでは、スイッチポートに Cisco IP Phoneを接続し、電話の背後からデータ
パケットを生成するデバイスをカスケードします。 Cisco IP Phoneでは、音声パケット CoSレベ
ルをハイプライオリティ（CoS = 5）にマーキングし、データパケットをロープライオリティ
（CoS = 0）にマーキングすることで、共有データリンクを通して音声品質を保証しています。
電話からスイッチに送信されたトラフィックは通常802.1Qヘッダーを使用するタグでマーキング
されています。ヘッダーには VLAN情報およびパケットのプライオリティになる CoSの 3ビッ
トフィールドが含まれています。

ほとんどの Cisco IP Phone設定では、電話からスイッチに送信されるトラフィックは、音声トラ
フィックがネットワーク内の他のタイプのトラフィックに対して適切にプライオリティ付けがさ

れていることを保証するように信頼されています。 trust deviceインターフェイスコンフィギュ
レーションコマンドを使用して、ポートで受信されたトラフィックを信頼するように、電話が接

続されているスイッチポートを設定します。
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trust device device_typeインターフェイスコンフィギュレーションコマンドは、switchのスタ
ンドアロンコマンドとしてではなく、自動 QoS設定でのみサポートされます。 trust device
device_typeインターフェイスコンフィギュレーションコマンドを自動 QoS設定で使用すると
きに、接続されているピアデバイスが対応デバイス（信頼ポリシーに一致するデバイスとし

て定義されているデバイス）ではない場合、CoS値と DSCP値の両方が「0」に設定され、す
べての入力ポリシーが有効になりません。

（注）

信頼設定により、ユーザが電話をバイパスして PCを直接スイッチに接続する場合に、ハイプラ
イオリティキューの誤使用を避けるのにも信頼境界機能を使用できます。信頼境界機能を使用し

ないと、（信頼済みの CoS設定により）PCが生成した CoSラベルがスイッチで信頼されてしま
います。それに対して、信頼境界機能は CDPを使用してスイッチポートにある Cisco IP Phone
（Cisco IPPhone 7910、7935、7940、7960など）の存在を検出します。電話が検出されない場合、
信頼境界機能がハイプライオリティキューの誤使用を避けるためにスイッチポートの信頼設定を

ディセーブルにします。信頼境界機能は、PCおよび Cisco IP Phoneがスイッチに接続されている
ハブに接続されている場合は機能しないことに注意してください。

ワイヤレス QoS モビリティ
ワイヤレスQoSモビリティによって、ネットワーク内のどの場所でも同じサービスが提供される
ように QoSポリシーを設定することができます。ワイヤレスクライアントは 1つの場所から別
の場所にローミングできるため、ワイヤレスクライアントは異なるswitchに関連付けられた異な
るアクセスポイントにクライアントを関連付けることができます。ワイヤレスクライアントの

ローミングは 2つのタイプに分類できます。

• switch内ローミング

• switch間ローミング

クライアントのポリシーは、モビリティグループ内のすべてのswitchesで使用できる必要があ
ります。クライアントに一貫した操作ができるように、同じSSIDおよびポートポリシーをモ
ビリティグループのすべてのswitchesに適用する必要があります。

（注）

Switch間ローミング
クライアントが 1つの場所から別の場所にローミングすると、同じswitch（固定switch）または他
のswitch（外部switch）に関連付けられたアクセスポイントに関連付けることができます。 switch
間ローミングは、クライアントのローミング前に同じデバイスに関連付けられていなかったアク

セスポイントに、クライアントが関連付けられるシナリオを示しています。ホストデバイスは、

クライアントが最初に固定されていたデバイスの外部になります。

switch間ローミングの場合、クライアントの QoSポリシーは、常に外部コントローラで実行され
ます。クライアントが固定switchから外部switchにローミングされると、QoSポリシーは固定switch
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でアンインストールされ、外部switchにインストールされます。モビリティのハンドオフメッセー
ジでは、固定デバイスが外部switchにポリシーの名前を渡します。外部switchには、QoSポリシー
が正しく適用できるように同じ名前のポリシーが必要です。

switch間ローミングの場合、QoSポリシーはすべて、固定デバイスから外部デバイスに移動しま
す。固定デバイスから外部デバイスへのQoSポリシーの移行中は、外部デバイスのトラフィック
がデフォルトで提供されます。これは、クライアントのターゲットの新しいポリシーインストー

ルに似ています。

外部デバイスがユーザ定義の物理ポートポリシーを使用して設定されていない場合、デフォ

ルトポートポリシーは RT1キューを通過する制御トラフィックを除き、NRTキューを介して
ルーティングされるすべてのトラフィックに適用されます。ネットワーク管理者は、固定お

よび未知のデバイスで同じ物理ポートのポリシーを対称的に設定する必要があります。

（注）

Switch内ローミング
switch内ローミングでは、クライアントのローミング前に同じswitchに関連付けられていたアクセ
スポイントに、クライアントが関連付けられます。ただしこのデバイスとの関連付けは、別のア

クセスポイントを通じて行われます。

switch内ローミングの場合、QoSポリシーはそのまま残ります。（注）

ワイヤレス QoS の貴金属ポリシー
ワイヤレス QoSはユニファイドワイヤレスコントローラプラットフォームによって提供される
貴金属ポリシーと下位互換性があります。貴金属ポリシーは、コントローラで使用可能なシステ

ム定義のポリシーです。

次のポリシーを使用できます。

•プラチナ：VoIPクライアントに使用されます。

•ゴールド：ビデオクライアントに使用されます。

•シルバー：ベストエフォートであると考えられるトラフィックに使用されます。

•ブロンズ：NRTトラフィックに使用されます。

これらのポリシー（別名プロファイル）は、トラフィックに基づいてWLANに適用できます。
Cisco IOS MQC設定を使用した設定を推奨します。ポリシーは、必要な貴金属ポリシーに基づく
システムで利用可能です。SSIDの入力および出力ポリシーに対してのみ貴金属ポリシーを設定で
きます。
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適用されたポリシーに基づいて、パケット内の 802.1p、802.11e（WMM）、および DSCPフィー
ルドが影響を受けます。これらの値は事前設定されており、switchの起動時にインストールされ
ます。

Cisco Unified Wireless Controllerに適用できる貴金属ポリシーと異なり、属性 rt-average-rate、
nrt-average-rate、および最大レートは、このswitchプラットフォームに設定された貴金属ポリ
シーには適用できません。

（注）

関連トピック

貴金属ポリシーの設定（CLI）, （108ページ）

標準 QoS のデフォルト設定

デフォルトの有線 QoS 設定
スイッチの各有線インターフェイスでは、デフォルトで 2つのキューが設定されます。すべての
制御トラフィックはキュー 0を通過し、処理されます。その他すべてのトラフィックはキュー 1
を通過し、処理されます。

DSCP マップ

デフォルトの CoS/DSCP マップ
CoS/DSCPマップを使用して、着信パケットの CoS値を、QoSがトラフィックのプライオリティ
を表すために内部使用する DSCP値にマッピングします。次の表に、デフォルトの CoS/DSCP
マップを示します。これらの値が使用しているネットワークに適さない場合は、値を変更する必

要があります。

表 10：デフォルトの CoS/DSCP マップ

DSCP 値CoS 値

00

81

162

243

324

405

486

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 43

QoS の設定
標準 QoS のデフォルト設定



DSCP 値CoS 値

567

デフォルトの IP Precedence/DSCP マップ
着信パケットの IP precedence値を、QoSがトラフィックのプライオリティを表すために内部使用
するDSCP値にマッピングするには、IP precedence/DSCPマップを使用します。次の表は、デフォ
ルトの IP Precedence/DSCPマップを示しています。これらの値が使用しているネットワークに適
さない場合は、値を変更する必要があります。

表 11：デフォルトの IP Precedence/DSCP マップ

DSCP 値IP precedence 値

00

81

162

243

324

405

486

567

デフォルトの DSCP/CoS マップ
4つの出力キューのうち 1つを選択するために使用されるCoS値を生成するには、DSCP/CoSマッ
プを使用します。次の表に、デフォルトのDSCP/CoSマップを示します。これらの値が使用して
いるネットワークに適さない場合は、値を変更する必要があります。

表 12：デフォルトの DSCP/CoS マップ

CoS 値DSCP 値

00～ 7

18～ 15

216～ 23

324～ 31
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CoS 値DSCP 値

432～ 39

540～ 47

648～ 55

756～ 63

デフォルトのワイヤレス QoS 設定
スイッチポートでは、有線またはワイヤレスの物理ポートは区別されません。ポリシーは、ス

イッチに関連付けられたデバイスの種類に応じて適用されます。たとえば、アクセスポイントが

スイッチポートに接続されている場合、スイッチはアクセスポイントをワイヤレスデバイスと

して検出し、親子ポリシー形式のデフォルトの階層型ポリシーを適用します。このポリシーは、

階層型ポリシーです。親ポリシーは変更できませんが、子ポリシー（port-childポリシー）は、
QoS設定に合わせて変更できます。スイッチは、デフォルトのクラスマップとポリシーマップ
で事前に設定されます。

有線ターゲットの QoS に関する制約事項
ターゲットは、ポリシーが適用されるエンティティです。有線またはワイヤレスターゲットにポ

リシーを適用できます。有線ターゲットには、ポートまたは VLANを指定できます。ワイヤレ
スターゲットには、ポート、無線、SSID、またはクライアントを設定できます。ユーザは、ポー
ト、SSID、およびクライアントポリシーだけを設定できます。ユーザは、無線ポリシングを設定
できません。ポート、無線、SSID、クライアントのQoSポリシーはダウンストリーム方向に適用
されます。アップストリーム方向では、SSIDおよびクライアントターゲットだけがサポートされ
ます。ダウンストリームは、トラフィックがswitchからワイヤレスクライアントに流れているこ
とを示します。アップストリームは、トラフィックがワイヤレスクライアントからswitchに流れ
ていることを示します。

次に、QoS機能を有線ターゲットのswitchに適用する場合の制限事項を示します。

•有線ターゲットのswitchポートでは、最大 8つのキューイングクラスがサポートされます。

•有線ターゲットの有線ポートでは、ポリシーごとに最大63のポリサーがサポートされます。

• QoS階層でサポートされるのは最大 2レベルです。

•階層型ポリシーでは、子ポリシーの親およびキュー機能のポリシーにポートシェーパーがあ
る場合を除き、親子間のオーバーラップは許可されていません。

• QoSポリシーは、EtherChannelインターフェイスに付加できません。

•親と子の両方のポリシングは、QoS階層ではサポートされていません。
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•親と子の両方のマーキングは、QoS階層ではサポートされていません。

•同じポリシーでのキュー制限とキューバッファの混在はサポートされません。

キュー制限の割合は、queue-bufferコマンドがこの機能を処理するため、switch
ではサポートされていません。キュー制限は、DSCPおよび CoS拡張でのみ
サポートされます。

（注）

•すべての有線キューイングベースポリシーの分類シーケンスはすべての有線アップストリー
ムポート（10ギガビットイーサネット）で同じであり、すべてのダウンストリーム有線ポー
ト（1ギガビットイーサネット）で同じです。

•空のクラスはサポートされません。

•空のアクションによるクラスマップはサポートされません。

•有線ターゲットの有線ポートでは、ポリシーごとに最大 256のクラスがサポートされます。

•ポリシーマップ内のポリサーのアクションには、次の制限事項があります。

◦適合アクションは送信する必要があります。

◦マークダウンタイプの超過/違反アクションは、cos2cos、prec2prec、dscp2dscpだけで
す。

◦マークダウンタイプはポリシー内で同じである必要があります。

•分類カウンタには次の制限事項があります。

◦分類カウンタは、バイトの代わりにパケットをカウントします。

◦マーキングまたはポリシングによるQoS設定だけが、分類カウンタをトリガーします。

◦分類カウンタはポートベースではありません。これは、分類カウンタが、異なるイン
ターフェイスに接続し、同じポリシーの同じクラスに属するすべてのパケットを集約す

ることを意味します。

◦ポリシー内にポリシングまたはマーキングアクションがある限り、クラスデフォルト
は分類カウンタを保持します。

◦クラスに複数のmatchステートメントがある場合、分類カウンタはmatchステートメン
トの 1つにだけトラフィックカウンタを表示します。

•テーブルマップには次の制限事項があります。

◦マークダウンを超過するポリシングのテーブルマップとマークダウンに違反するポリシ
ングのテーブルマップは、方向およびターゲットごとに 1つのみサポートされます。

◦テーブルマップは class-defaultで設定する必要があります。テーブルマップはユーザ定
義クラスに対してサポートされません。
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•階層型ポリシーは次の機能で必要になります。

◦ポートシェーパー

◦集約ポリシング機能

◦ PVポリシー

◦親シェーピングおよび子マーキング/ポリシング

•有線ターゲットを含むポートでは、次の階層型ポリシーだけがサポートされています。

◦ワイヤレスクライアントの場合を除き、同じポリシー内でのポリシングの連結はサポー
トされていません。

◦同じポリシー内で階層型キューはサポートされていません（ポートシェーパーは例外）。

◦親クラスでは、すべてのフィルタが同じタイプでなければなりません。子フィルタタ
イプは次の例外を除き、親フィルタのタイプと一致している必要があります。

• IPに一致するように親クラスが設定されている場合、ACLに一致するように子ク
ラスを設定できます。

• CoSに一致するように親クラスが設定されている場合、ACLに一致するように子
クラスを設定できます。

• trust device device_typeインターフェイスコンフィギュレーションコマンドは、switchのスタ
ンドアロンコマンドとしてではなく、自動 QoS設定でのみサポートされます。 trust device
device_typeインターフェイスコンフィギュレーションコマンドを自動 QoS設定で使用する
ときに、接続されているピアデバイスが対応デバイス（信頼ポリシーに一致するデバイスと

して定義されているデバイス）ではない場合、CoS値とDSCP値の両方が「0」に設定され、
すべての入力ポリシーが有効になりません。

次に、VLANの QoS機能を有線ターゲットに適用する場合の制限事項を示します。

•フラットつまり非階層型ポリシーでは、マーキングまたはテーブルマップのみサポートされ
ます。

次に、EtherChannelとチャネルメンバーインターフェイスでQoS機能を適用するための制限事項
と考慮事項を示します。

• QoSは、EtherChannelインターフェイスではサポートされません。

• QoSは、入力および出力方向の EtherChannelメンバーインターフェイスでサポートされま
す。すべての EtherChannelメンバーが同じ QoSポリシーを適用する必要があります。 QoS
ポリシーが同じでない場合、異なるリンクの個々のポリシーは独立して機能します。

•チャネルメンバーへサービスポリシーを付加すると、EtherChannel内のすべてのポートに同
じポリシーが接続されていることを確認するようユーザに知らせる、次の警告メッセージが

表示されます。「Warning: add service policy will cause inconsistency with port xxx in ether channel
xxx.」
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•自動 QoSは EtherChannelメンバーではサポートされません。

EtherChannelへサービスポリシーを付加すると、次のメッセージがコンソールに表示されま
す。「Warning: add service policy will cause inconsistency with port xxx in ether channel xxx.」この
警告メッセージは予期されるメッセージです。この警告メッセージは、同じ EtherChannel内
の他のポートに同じポリシーを付加するように促すものです。同じメッセージがブートアッ

プ中にも表示されます。このメッセージは、EtherChannelメンバーポート間に不一致がある
ことを意味するものではありません。

（注）

関連トピック

ワイヤレスターゲットの QoSに関する制約事項, （48ページ）

QoSの前提条件, （2ページ）

QoSの概要, （3ページ）

QoSの実装, （15ページ）

ワイヤレスターゲットの QoS に関する制約事項

全般的な制約事項

ターゲットは、ポリシーが適用されるエンティティです。有線またはワイヤレスターゲットにポ

リシーを適用できます。有線ターゲットには、ポートまたは VLANを指定できます。ワイヤレ
スターゲットには、ポート、無線、SSID、またはクライアントを設定できます。ユーザは、ポー
ト、SSID、およびクライアントポリシーだけを設定できます。ユーザは、無線ポリシングを設定
できません。ポート、無線、SSID、クライアントのQoSポリシーはダウンストリーム方向に適用
されます。アップストリーム方向では、SSIDおよびクライアントターゲットだけがサポートされ
ます。ダウンストリームは、トラフィックがswitchからワイヤレスクライアントに流れているこ
とを示します。アップストリームは、トラフィックがワイヤレスクライアントからswitchに流れ
ていることを示します。

•ポート、SSID、および（AAAおよび Cisco IOSコマンドラインインターフェイスを使用す
る）クライアントポリシーのみがユーザ設定可能です。無線ポリシーはワイヤレス制御モ

ジュールで設定されるため、ユーザ設定できません。

•ポートおよび無線ポリシーは、出力方向にのみ適用できます。

• SSIDおよびクライアントターゲットには、マーキングおよびポリシングポリシーのみを設
定できます。

•方向単位ターゲットあたり 1つのポリシーがサポートされています。

•出力 class-default SSIDポリシーの場合、平均シェーピングレートを設定した後にキューバッ
ファの割合を 0に設定する必要があります。
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ポートのワイヤレス QoS の制約事項

ワイヤレスポートターゲットに QoS機能を適用する場合には、次の制約事項があります。

•すべてのワイヤレスポートには、1つのクラスデフォルトとその下に 1つのアクション
シェーピングを持つ同様の親ポリシーが設定されています。シェーピングレートは

802.11a/b/g/acバンドに依存します。

• port_chlid_policyを変更することにより、子ポリシーで最大4個のクラスを作成できます。

•ポートレベルの port_child_policyに 4つのクラスがある場合、1つは non-client-nrtクラス、
もう 1つは class-defaultである必要があります。

• 2つのクラスに同じプライオリティレベルを設定することはできません。プライオリティ
レベル 1（音声トラフィックと制御トラフィック用）および 2（ビデオ用）のみがサポート
されます。

•マルチキャスト NRTクラス（non-client-nrtクラス）と class-defaultでは、プライオリティ

はサポートされません。

• 4つのクラスが設定されている場合、いずれか 2つがプライオリティクラスでなければなり
ません。 3つのクラスのみが設定されている場合、少なくとも 1つがプライオリティクラス
でなければなりません。 3つのクラスが設定されていて、non-client-nrtクラスがない場合、
両方のプライオリティレベルが必要です。

•一致する DSCPのみサポートされます。

•ワイヤレス制御モジュールによって適用されるポートポリシーは、CLIを使用して削除する
ことはできません。

•同じクラスのプライオリティレートとポリシング CIR（MQCを使用）はサポートされてい
ません。

•キュー制限（重み付けテールドロップを設定するために使用）はサポートされていません。

SSID に対するワイヤレス QoS の制約事項

次に、SSIDで QoS機能を適用するときの制約事項を示します。

•入力ポリシーでは 1つのテーブルマップがサポートされます。

•テーブルマップは、親 class-defaultでのみサポートされます。最大 2つのテーブルマップが
出力方向でサポートされ、QoSグループが関係する場合、3つのテーブルマップを設定でき
ます。

テーブルマップは、クライアントターゲットではサポートされません。（注）

•ワイヤレスポートのデフォルトポリシーにキューが 2つ（マルチキャスト NRT用に 1つ、
class-default用に 1つ）しかない場合、SSIDレベルのポリシーは出力方向の音声およびビデ
オクラスを設定できません。

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 49

QoS の設定
ワイヤレスターゲットの QoS に関する制約事項



•プライオリティのないポリシングは出力方向でサポートされません。

• SSIDレベルのプライオリティ設定は、RT1および RT2ポリサー（ポリサー用 AFD）を設定
する目的でのみ使用されます。プライオリティの設定にシェーピングレートは含まれませ

ん。そのため、プライオリティはポリシングのない SSIDポリシーに対して制限されます。

• DSCP2DSCPおよび COS2COSテーブルでのマッピングは、ポートレベルポリシーの音声お
よびビデオクラスの分類機能に基づいている必要があります。

•子ポリシーの class-defaultではアクションは許可されません。

• SSIDの入力ポリシーでは、UPおよびDSCPフィルタ（一致基準）のみがサポートされます。
ACLおよびプロトコルの一致基準はサポートされません。

•入力方向のフラットポリシー（非階層型）では、ポリシー設定はセット（テーブルマッ
プ）、ポリシング、またはその両方である必要があります。

クライアントのワイヤレス QoS の制約事項

次に、クライアントターゲットでの QoSポリシーの適用に関する制約事項を示します。

•デフォルトのクライアントポリシーは、ACMイネーブルのWMMクライアント上でのみイ
ネーブルにされます。

•キューイングはサポートされていません。

•イネーブル状態のWLANでは、クライアントポリシーの付加、削除また変更はサポートさ
れません。ポリシーを適用、削除、変更するには、WLANをシャットダウンする必要があ
ります。

•テーブルマップ設定は、ターゲットクライアントでサポートされていません。

• class-defaultで一緒に設定されたポリシングとセットは、出力方向でブロックされます。

policy-map foo
class class-default
police X
set dscp Y

•親ポリシーが他のユーザ定義クラスマップを含む場合、子ポリシーは class-defaultでサポー
トされません。

•フラットな出力クライアントポリシーでは、class-default内のポリシングおよび他のクラス
内のマーキングアクションはサポートされません。

•クライアントポリシーのポリシーマップクラスのフィルタすべてに、同じ属性が必要です。
IPv4または IPv6アドレスなどのプロトコル固有の属性で一致するフィルタは、異なる属性
セットと見なされます。

• ACLで一致するフィルタでは、アクセスリストのすべてのACE（アクセスコントロールエ
ントリ）に同じ種類と同じ数の属性が必要です。

•クライアント出力ポリシーでは、マーキング属性で一致するフィルタにおいて、policy-map
内のすべてのフィルタが同じマーキング属性で一致する必要があります。たとえば、フィル
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タが DSCPで一致する場合、ポリシー内のすべてのフィルタが DSCPで一致する必要があり
ます。

•ポート範囲で一致する ACLとサブネットは、入力方向でのみサポートされます。

関連トピック

WLANでの QoSポリシーの適用（GUI）, （111ページ）
ポートポリシー, （8ページ）

ポートポリシーの形式, （9ページ）

無線ポリシー, （11ページ）

有線ターゲットの QoSに関する制約事項, （45ページ）

QoSの前提条件, （2ページ）

QoSの概要, （3ページ）

QoSの実装, （15ページ）

QoS の設定方法

クラス、ポリシー、およびテーブルマップの設定

トラフィッククラスの作成（CLI）
一致基準が含まれるトラフィッククラスを作成するには、class-mapコマンドを使用してトラ
フィッククラス名を指定し、必要に応じて、次の matchコマンドをクラスマップコンフィギュ
レーションモードで使用します。

はじめる前に

この設定作業で指定するすべてのmatchコマンドの使用は任意ですが、1つのクラスに少なくとも
1つの一致基準を設定する必要があります。
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手順の概要

1. configure terminal
2. class-map {class-map name |match-any}
3. match access-group {index number | name}
4. match class-map class-map name
5. match cos cos value
6. match dscp dscp value
7. match ip {dscp dscp value | precedence precedence value }
8. match non-client-nrt
9. match qos-group qos group value
10. match vlan vlan value
11. match wlan user-priority wlan value
12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

クラスマップコンフィギュレーションモードを開始しま

す。

class-map {class-map name |match-any}

例：

Switch(config)# class-map test_1000

ステップ 2   

•名前を指定したクラスとパケットとの照合に使用さ
れるクラスマップを作成します。

Switch(config-cmap)#

• match-anyを指定すると、トラフィッククラスで受
信したトラフィックの場合、一致基準の 1つに必ず
一致し、そのトラフィッククラスの一部と分類され

ます。これはデフォルトです。

このコマンドでは次のパラメータを使用できます。match access-group {index number | name}

例：

Switch(config-cmap)# match access-group

ステップ 3   

• access-group

• class-map
100 • cos
Switch(config-cmap)#

• dscp

• ip

• non-client-nrt
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目的コマンドまたはアクション

• precedence

• qos-group

• vlan

• wlan user priority

（任意）この例では、アクセスグループ IDを入力しま
す。

•アクセスリストインデックス（1～ 2799の値）

•名前付きアクセスリスト

（任意）別のクラスマップ名に一致します。match class-map class-map name

例：

Switch(config-cmap)# match class-map

ステップ 4   

test_2000
Switch(config-cmap)#

（任意）IEEE 802.1Qまたは ISLサービスクラス（ユー
ザ）プライオリティ値に一致します。

match cos cos value

例：

Switch(config-cmap)# match cos 2 3 4 5

ステップ 5   

•最大 4つのCoS値（0～ 7）をスペースで区切って入
力します。

Switch(config-cmap)#

（任意）IPv4および IPv6パケットの DSCP値に一致しま
す。

match dscp dscp value

例：

Switch(config-cmap)# match dscp af11

ステップ 6   

af12
Switch(config-cmap)#

（任意）次を含む IP値に一致します。match ip {dscp dscp value | precedence
precedence value }

ステップ 7   

• dscp：IP DSCP（DiffServコードポイント）に一致し
ます。例：

Switch(config-cmap)# match ip dscp af11 • precedence：IP precedence（0～ 7）に一致します。
af12
Switch(config-cmap)#

（任意）非クライアントの NRT（非リアルタイム）に一
致します。

match non-client-nrt

例：

Switch(config-cmap)# match

ステップ 8   
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目的コマンドまたはアクション

この一致は、ワイヤレスポートのポリシーにの

み適用できます。これは、すべての複数の宛先

および AP（非クライアント）宛のトラフィッ
クを伝送します。

（注）non-client-nrt
Switch(config-cmap)#

（任意）QoSグループ値（0～ 31）に一致します。match qos-group qos group value

例：

Switch(config-cmap)# match qos-group 10

ステップ 9   

Switch(config-cmap)#

（任意）VLAN ID（1～ 4095）に一致します。match vlan vlan value

例：

Switch(config-cmap)# match vlan 210

ステップ 10   

Switch(config-cmap)#

（任意）802.11eに固有の値に一致します。ユーザプライ
オリティ 802.11eユーザプライオリティ（0～ 7）を入力
します。

match wlan user-priority wlan value

例：

Switch(config-cmap)# match wlan user

ステップ 11   

priority 7
Switch(config-cmap)#

設定の変更内容を保存します。end

例：

Switch(config-cmap)# end

ステップ 12   

次の作業

ポリシーマップを設定します。

関連トピック

クラスマップ, （22ページ）

例：アクセスコントロールリストによる分類, （116ページ）
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トラフィックポリシーの作成（CLI）
トラフィックポリシーを作成するには、policy-mapグローバルコンフィギュレーションコマン
ドを使用して、トラフィックポリシーの名前を指定します。

トラフィッククラスは、classコマンドを使用したときにサービスポリシーと関連付けられます。
classコマンドは、ポリシーマップコンフィギュレーションモードを開始した後に実行しなけれ
ばなりません。 classコマンドを入力すると、スイッチが自動的にポリシーマップクラスコン
フィギュレーションモードを開始します。ここでトラフィックポリシーの QoSポリシーを定義
します。

次のポリシーマップクラスのアクションがサポートされます。

• admit：コールアドミッション制御（CAC）の要求を許可します。

• bandwidth：帯域幅設定オプション。

• exit：QoSクラスアクションコンフィギュレーションモードを終了します。

• no：コマンドのデフォルト値を無効にするか、設定します。

• police：ポリシング機能の設定オプション。

• priority：このクラスの完全スケジューリングプライオリティの設定オプション。

• queue-buffers：キューのバッファ設定オプション。

• queue-limit：重み付けテールドロップ（WTD）設定オプションのキューの最大しきい値。

• service-policy：QoSサービスポリシーを設定します。

• set：次のオプションを使用して QoS値を設定します。

◦ CoS値

◦ DSCP値

◦ precedence値

◦ QoSグループ値

◦ WLAN値

• shape：トラフィックシェーピング設定オプション。

はじめる前に

最初にクラスマップを作成する必要があります。

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 55

QoS の設定
クラス、ポリシー、およびテーブルマップの設定



手順の概要

1. configure terminal
2. policy-map policy-map name
3. class {class-name | class-default}
4. admit
5. bandwidth {kb/s kb/s value | percent percentage | remaining {percent | ratio}}
6. exit
7. no
8. police {target_bit_rate | cir | rate}
9. priority {kb/s | level level value | percent percentage value}
10. queue-buffers ratio ratio limit
11. queue-limit {packets | cos | dscp | percent}
12. service-policy policy-map name
13. set {cos | dscp | ip | precedence | qos-group | wlan}
14. shape average {target _bit_rate | percent}
15. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-map policy-map name

例：

Switch(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

test_2000
Switch(config-pmap)#

ポリシーを作成または変更するクラスの名前を指定します。class {class-name | class-default}

例：

Switch(config-pmap)# class

ステップ 3   

未分類のパケットのシステムデフォルトクラスも作成できます。

test_1000
Switch(config-pmap-c)#
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目的コマンドまたはアクション

（任意）コールアドミッション制御（CAC）の要求を許可しま
す。このコマンドおよび使用の詳細な例については、コールア

admit

例：

Switch(config-pmap-c)# admit cac

ステップ 4   

ドミッション制御の設定（CLI）, （85ページ）を参照してくだ
さい。

wmm-tspec
このコマンドは、ワイヤレス QoSの CACだけを設定
します。

（注）Switch(config-pmap-c)#

（任意）次のいずれかを使用して帯域幅を設定します。bandwidth {kb/s kb/s value | percent
percentage | remaining {percent | ratio}}

ステップ 5   

• kb/s：kpbsに 20000～ 10000000の値を入力します。

例：

Switch(config-pmap-c)# bandwidth

• percent：このポリシーマップに使用される総帯域幅の割合
を入力します。

50
• remaining：残りの帯域幅の割合を入力します。Switch(config-pmap-c)#

このコマンドおよび使用の詳細な例については、帯域幅の設定

（CLI）, （93ページ）を参照してください。

（任意）QoSクラスアクションコンフィギュレーションモード
を終了します。

exit

例：

Switch(config-pmap-c)# exit

ステップ 6   

Switch(config-pmap-c)#

（任意）コマンドを無効にします。no

例：

Switch(config-pmap-c)# no

ステップ 7   

Switch(config-pmap-c)#

（任意）ポリサーを設定します。police {target_bit_rate | cir | rate}

例：

Switch(config-pmap-c)# police

ステップ 8   

• target_bit_rate：ビットレート/秒を入力します。8000～
10000000000の値を入力します。

• cir：認定情報レート。100000
Switch(config-pmap-c)#

• rate：ポリシングレート、階層型ポリシーの PCR、または
シングルレベルのATM 4.0ポリサーポリシーの SCRを指定
します。

このコマンドおよび使用の詳細な例については、ポリシングの設

定（CLI）, （95ページ）を参照してください。
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目的コマンドまたはアクション

（任意）このクラスに完全スケジューリングプライオリティを

設定します。コマンドオプションは次のとおりです。

priority {kb/s | level level value | percent
percentage value}

例：

Switch(config-pmap-c)# priority

ステップ 9   

• kb/s：kbpsに 1～ 2000000の値を入力します。

• level：マルチレベルプライオリティキューを確立します。
値を入力します（1または 2）。percent 50

Switch(config-pmap-c)#

• percent：このプライオリティの全帯域幅の割合を入力しま
す。

このコマンドおよび使用の詳細な例については、プライオリティ

の設定（CLI）, （98ページ）を参照してください。

（任意）クラスのキューバッファを設定します。キューバッ

ファの割合制限（0～ 100）を入力します。
queue-buffers ratio ratio limit

例：

Switch(config-pmap-c)#

ステップ 10   

このコマンドおよび使用の詳細な例については、キューバッファ

の設定（CLI）, （101ページ）を参照してください。
queue-buffers ratio 10
Switch(config-pmap-c)#

（任意）テールドロップに対してキューの最大しきい値を指定

します。

queue-limit {packets | cos | dscp |
percent}

例：

Switch(config-pmap-c)# queue-limit

ステップ 11   

• packets：デフォルトのパケット数。1～ 2000000の間の値を
入力します。

• cos：各 CoS値のパラメータを入力します。cos 7 percent 50
Switch(config-pmap-c)#

• dscp：各 DSCP値のパラメータを入力します。

• percent：しきい値の割合を入力します。

このコマンドおよび使用の詳細な例については、キュー制限の設

定（CLI）, （103ページ）を参照してください。

（任意）QoSサービスポリシーを設定します。service-policy policy-map name

例：

Switch(config-pmap-c)#

ステップ 12   

service-policy test_2000
Switch(config-pmap-c)#

（任意）QoS値を設定します。使用可能な QoS設定値は次のと
おりです。

set {cos | dscp | ip | precedence |
qos-group | wlan}

例：

Switch(config-pmap-c)# set cos 7

ステップ 13   

• cos：IEEE 802.1Q/ISLサービスクラスまたはユーザプライ
オリティを設定します。
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目的コマンドまたはアクション

• dscp：IP（v4）および IPv6パケットのDSCPを設定します。Switch(config-pmap-c)#

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6パケットの precedenceを
設定します。

• qos-group：QoSグループを設定します。

• wlan：WLANユーザプライオリティを設定します。

（任意）トラフィックシェーピングを設定します。コマンドパ

ラメータは次のとおりです。

shape average {target _bit_rate |
percent}

例：

Switch(config-pmap-c) #shape

ステップ 14   

• target_bit_rate：ターゲットビットレート。

• percent：認定情報レートのインターフェイス帯域幅の割合。
average percent 50
Switch(config-pmap-c) #

このコマンドおよび使用の詳細な例については、シェーピングの

設定（CLI）, （106ページ）を参照してください。

設定の変更内容を保存します。end

例：

Switch(config-pmap-c) #end

ステップ 15   

Switch(config-pmap-c) #

次の作業

インターフェイスを設定します。

関連トピック

ポリシーマップ, （23ページ）

クライアントポリシーの設定（GUI）

ステップ 1 Choose [Configuration] > [Wireless]を選択します。

ステップ 2 左側のペインをクリックして [QoS]ノードを拡大し、[QOS-Policy]を選択します。
[QOS-Policy]ページが表示されます。

ステップ 3 [Add New]をクリックして、新しい QoSポリシーを作成します。
[Create QoS Policy]ページが表示されます。
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ステップ 4 [Policy Type]ドロップダウンメニューから [Client]を選択します。

ステップ 5 ポリシーを適用する必要がある方向を、[Policy Direction]ドロップダウンメニューから選択します。
次のオプションを使用できます。

•入力

• Egress

ステップ 6 [Policy Name]テキストボックスにポリシー名を指定します。

ステップ 7 [Description]テキストボックスにポリシーの説明を入力します。

ステップ 8 （任意） [Enable Voice]または [Enable Video]チェックボックスをオンにして、デフォルトの音声または
ビデオ設定パラメータを設定します。

次のオプションを使用できます。

• [Trust]：このポリシーの分類タイプの動作を指定します。次のオプションを使用できます。

◦ [DSCP]：特定の QoSを示すラベルを割り当てます。指定できる範囲は 0～ 63です。

◦ [User Priority]：このオプションは、[PolicyDirection]が入力の場合に使用できます。 802.11eユー
ザプライオリティを入力します。範囲は 0～ 7です。

◦ [COS]：このオプションは、[Policy Direction]が出力の場合に使用できます。 IEEE 802.1Qサー
ビスクラスと一致します。範囲は 0～ 7です。

• [Mark]：各パケットにマーキングラベルを指定します。次のオプションを使用できます。

◦ [DSCP]：特定の QoSを示すラベルを割り当てます。指定できる範囲は 0～ 63です。

◦ [CoS]：IEEE 802.1Qサービスクラスと一致します。範囲は 0～ 7です。

◦ [User Priority]：802.11eユーザプライオリティを入力します。範囲は 0～ 7です。

• [Police(kbps)]：ポリシングレートを kbps単位で指定します。

マーキングおよびポリシングオプションは任意で

す。

（注）

ステップ 9 [Class-default]パラメータを指定します。
次のオプションを使用できます。

• [Mark]：各パケットにマーキングラベルを指定します。次のオプションを使用できます。

◦ [DSCP]：特定の QoSを示すラベルを割り当てます。指定できる範囲は 0～ 63です。

◦ [CoS]：IEEE 802.1Qサービスクラスと一致します。範囲は 0～ 7です。

◦ [User Priority]：802.11eユーザプライオリティを入力します。範囲は 0～ 7です。

• [Police (kbps)]：このオプションは、[Policy Direction]が出力の場合に使用できます。このオプション
は、ポリシングレートを kbps単位で指定します。
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出力クライアントポリシーの作成時に class-defaultクラスのマーキングまたはポリシングアク
ションを選択できます。

（注）

ステップ 10 （任意） ユーザ定義クラスを設定するには、[User Defined Classes]チェックボックスをオンにします。
次のオプションを使用できます。

• [Trust]：このポリシーの分類タイプの動作を指定します。

◦ [DSCP]：特定の QoSを示すラベルを割り当てます。指定できる範囲は 0～ 63です。

◦ [User Priority]：このオプションは、[PolicyDirection]が入力の場合に使用できます。 802.11eユー
ザプライオリティを入力します。範囲は 0～ 7です。

◦ [COS]：このオプションは、[Policy Direction]が出力の場合に使用できます。 IEEE 802.1Qサー
ビスクラスと一致します。範囲は 0～ 7です。

• [Mark]：各パケットにマーキングラベルを指定します。次のオプションを使用できます。

◦ [DSCP]：特定の QoSを示すラベルを割り当てます。指定できる範囲は 0～ 63です。

◦ [CoS]：IEEE 802.1Qサービスクラスと一致します。範囲は 0～ 7です。

◦ [User Priority]：802.11eユーザプライオリティを入力します。範囲は 0～ 7です。

• [Police (kbps)]：このオプションは、[Policy Direction]が出力の場合に使用できます。このオプション
は、ポリシングレートを kbps単位で指定します。

各クライアントポリシーに最大 5つのユーザ定義クラスを追加できま
す。

（注）

ステップ 11 [Add]をクリックして、ポリシーを追加します。

関連トピック

クライアントポリシー, （12ページ）

ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：クライアントポリシー, （123ページ）

クライアントポリシーの設定

次のいずれかの方法を使用して、クライアントポリシーを設定できます。
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トピック/詳細方式

アドミッション制御（ACM）がWMMクライ
アントに対してイネーブルの場合、スイッチの

ワイヤレス制御モジュールは、デフォルトクラ

イアントポリシーを適用します。ACMがディ
セーブルの場合、デフォルトクライアントポ

リシーはありません。

デフォルトポリシーは次のとおりです。

•入力：cldeffromWMM

•出力：cldeftoWMM

ACMがイネーブルにされているかどうかは、
show ap dot11 {5ghz | 24ghz}コマンドを使用し
て確認できます。 ACMをイネーブルにするに
は、ap dot11 {5ghz | 24ghz} cac voice acmコマ
ンドを使用します。

デフォルトクライアントポリシー

クライアントポリシーの設定（GUI）, （59
ページ）

GUIを使用してWLANにクライアントポリシー
を適用します。

WLANでの SSIDまたはクライアントポリシー
の適用（CLI）, （72ページ）

CLIを使用してWLANにクライアントポリシー
を適用します。

『Cisco Identity Services Engine User Guide』
『Cisco Secure Access Control SystemUser Guide』

AAAサーバ（ACS/ISE）によりポリシーマッ
プを適用します

クラスベースのパケットマーキングの設定（CLI）
この手順は、次のクラスベースパケットマーキング機能をスイッチで設定する方法を示します。

• CoS値

• DSCPの値

• IP値

• precedence値

• QoSグループ値

• WLAN値

はじめる前に

この手順を開始する前にクラスマップとポリシーマップを作成する必要があります。
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手順の概要

1. configure terminal
2. policy-map policy name
3. class class name
4. set cos {cos value | cos table table-map name | dscp table table-map name | precedence table table-map

name | qos-group table table-map name | wlan user-priority table table-map name}
5. set dscp {dscp value | default | dscp table table-map name | ef | precedence table table-map name |

qos-group table table-map name | wlan user-priority table table-map name}
6. set ip {dscp | precedence}
7. set precedence {precedence value | cos table table-map name | dscp table table-map name | precedence

table table-map name | qos-group table table-map name}
8. set qos-group {qos-group value | dscp table table-map name | precedence table table-map name}
9. set wlan user-priority {wlan user-priority value | cos table table-map name | dscp table table-map name

| qos-group table table-map name | wlan table table-map name}
10. end
11. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステッ

プ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-map policy name

例：

Switch(config)# policy-map

ステッ

プ 2   1つ以上のインターフェイスに対応付けることができるポリシーマップ
を作成または修正し、サービスポリシーを指定します。

policy1
Switch(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始します。

ポリシーを作成または変更するクラスの名前を指定します。

class class name

例：

Switch(config-pmap)# class

ステッ

プ 3   

ポリシークラスマップコンフィギュレーションモードには、次のコマ

ンドオプションが含まれます。
class1
Switch(config-pmap-c)# • admit：コールアドミッション制御（CAC）の要求を許可します。

• bandwidth：帯域幅設定オプション。

• exit：QoSクラスアクションコンフィギュレーションモードを終了
します。
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目的コマンドまたはアクション

• no：コマンドのデフォルト値を無効にするか、設定します。

• police：ポリシング機能の設定オプション。

• priority：このクラスの完全スケジューリングプライオリティの設
定オプション。

• queue-buffers：キューのバッファ設定オプション。

• queue-limit：重み付けテールドロップ（WTD）設定オプションの
キューの最大しきい値。

• service-policy：QoSサービスポリシーを設定します。

• set：次のオプションを使用して QoS値を設定します。

◦ CoS値

◦ DSCP値

◦ precedence値

◦ QoSグループ値

◦ WLAN値

• shape：トラフィックシェーピング設定オプション。

この手順では、setコマンドオプションを使用して、使用可能
な設定について説明します。その他のコマンドオプション

（admit、bandwidthなど）についてはこのマニュアルの他の
項で説明します。このタスクでは使用可能なすべての setコマ
ンドが示されますが、クラス単位でサポートされるのは1つの
setコマンドだけです。

（注）

（任意）発信パケットの固有の IEEE 802.1Qレイヤ 2 CoS値を設定しま
す。値は 0～ 7です。

set cos {cos value | cos table
table-map name | dscp table
table-map name | precedence table

ステッ

プ 4   

set cosコマンドを使用して次の値を設定することもできます。table-map name | qos-group table
table-map name |wlan user-priority
table table-map name}

• cos table：CoS値をテーブルマップに基づいて設定します。

例：

Switch(config-pmap)# set cos 5

• dscp table：コードポイント値をテーブルマップに基づいて設定し
ます。

• precedence table：コードポイント値をテーブルマップに基づいて
設定します。

Switch(config-pmap)#

• qos-group table：テーブルマップに基づいてQoSグループからCoS
値を設定します。
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目的コマンドまたはアクション

• wlan user-priority table：テーブルマップに基づいてWLANユーザ
プライオリティから CoS値を設定します。

（任意）DSCP値を設定します。set dscp {dscp value | default | dscp
table table-map name | ef |

ステッ

プ 5   
特定のDSCP値の設定に加えて、setdscpコマンドを使用して次を設定で
きます。

precedence table table-map name |
qos-group table table-map name |
wlan user-priority table table-map
name}

• default：パケットをデフォルト DSCP値（000000）と一致させま
す。

例：

Switch(config-pmap)# set dscp

• dscp table：テーブルマップに基づいてDSCPからパケットのDSCP
値を設定します。

af11 • ef：パケットを EF DSCP値（101110）と一致させます。Switch(config-pmap)#

• precedence table：テーブルマップに基づいて優先順位からパケット
の DSCP値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループからパ
ケットの DSCP値を設定します。

• wlanuser-priority table：パケットのDSCP値を、テーブルマップに
基づいたWLANユーザプライオリティに基づいて設定します。

（任意）IP固有の値を設定します。これらの値は、IP DSCP値または IP
precedence値です。

set ip {dscp | precedence}

例：

Switch(config-pmap)# set ip

ステッ

プ 6   

set ip dscpコマンドを使用して次の値を設定することもできます。

• dscp value：特定の DSCPの値を設定します。dscp c3
Switch(config-pmap)#

• default：パケットをデフォルト DSCP値（000000）と一致させま
す。

• dscp table：テーブルマップに基づいてDSCPからパケットのDSCP
値を設定します。

• ef：パケットを EF DSCP値（101110）と一致させます。

• precedence table：テーブルマップに基づいて優先順位からパケット
の DSCP値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループからパ
ケットの DSCP値を設定します。

• wlanuser-priority table：パケットのDSCP値を、テーブルマップに
基づいたWLANユーザプライオリティに基づいて設定します。

set ip precedenceコマンドを使用して次の値を設定することもできます。
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目的コマンドまたはアクション

• precedence value：precedence値を設定します（0～ 7）。

• cos table：テーブルマップに基づいてレイヤ 2 CoSからパケットの
precedence値を設定します。

• dscp table：テーブルマップに基づいて DSCP値からパケットの
precedence値を設定します。

• precedence table：テーブルマップに基づいて優先順位からprecedence
値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループから
precedence値を設定します。

（任意）IPv4と IPv6パケットの precedence値を設定します。set precedence {precedence value |
cos table table-map name | dscp

ステッ

プ 7   set precedenceコマンドを使用して次の値を設定することもできます。table table-map name | precedence
table table-map name | qos-group
table table-map name}

• precedence value：precedence値を設定します（0～ 7）。

• cos table：レイヤ 2 CoSからのパケットの precedence値をテーブル
マップに基づいて設定します。例：

Switch(config-pmap)# set • dscp table：テーブルマップに基づいて DSCP値からパケットの
precedence値を設定します。precedence 5

Switch(config-pmap)#

• precedence table：テーブルマップに基づいて優先順位からprecedence
値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループから
precedence値を設定します。

（任意）QoSグループ値を設定します。このコマンドを使用して次の値
を設定できます。

set qos-group {qos-group value |
dscp table table-map name |
precedence table table-map name}

ステッ

プ 8   

• qos-group value：1から 31までの数。
例：

Switch(config-pmap)# set

• dscp table：テーブルマップに基づいて DSCPからコードポイント
値を設定します。

qos-group 10
• precedence table：テーブルマップに基づいて優先順位からコード
ポイント値を設定します。

Switch(config-pmap)#

（任意）WLANユーザプライオリティ値を設定します。このコマンド
を使用して次の値を設定できます。

set wlan user-priority {wlan
user-priority value | cos table
table-map name | dscp table

ステッ

プ 9   

• wlan user-priority value：0～ 7の範囲の値。table-map name | qos-group table
table-map name | wlan table
table-map name} • cos table：テーブルマップに基づいて CosからWLANユーザプラ

イオリティ値を設定します。
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目的コマンドまたはアクション

例：

Switch(config-pmap)# set wlan

• dscp table：テーブルマップに基づいてDSCPからWLANユーザプ
ライオリティ値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループから
WLANユーザプライオリティ値を設定します。user-priority 1

Switch(config-pmap)#

• wlan table：テーブルマップに基づいてWLANユーザプライオリ
ティからWLANユーザプライオリティ値を設定します。

設定変更を保存します。end

例：

Switch(config-pmap)# end

ステッ

プ 10   

Switch#

（任意）すべてのサービスポリシーに設定されたすべてのクラスに関す

るポリシー設定情報を表示します。

show policy-map

例：

Switch# show policy-map

ステッ

プ 11   

次の作業

service-policyコマンドを使用して、インターフェイスにトラフィックポリシーを付加します。

音声およびビデオに対するクラスマップの設定（CLI）
音声およびビデオトラフィックに対するクラスマップを設定するには、次の手順に従います。

手順の概要

1. configure terminal
2. class-map class-map-name
3. match dscp dscp-value-for-voice
4. end
5. configure terminal
6. class-map class-map-name
7. match dscp dscp-value-for-video
8. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 1   

クラスマップを作成します。class-map class-map-name

例：
Switch(config)# class-map voice

ステップ 2   

IPv4および IPv6パケットの DSCP値を照合します。
この値を 46に設定します。

match dscp dscp-value-for-voice

例：
Switch(config-cmap)# match dscp 46

ステップ 3   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
Switch(config)# end

ステップ 4   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 5   

クラスマップを設定します。class-map class-map-name

例：
Switch(config)# class-map video

ステップ 6   

IPv4および IPv6パケットの DSCP値を照合します。
この値を 34に設定します。

match dscp dscp-value-for-video

例：
Switch(config-cmap)# match dscp 34

ステップ 7   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
Switch(config)# end

ステップ 8   

トラフィックポリシーのインターフェイスへの付加（CLI）
トラフィッククラスとトラフィックポリシーの作成後、service-policyインターフェイスコンフィ
ギュレーションコマンドを使用して、トラフィックポリシーをインターフェイスに付加し、ポリ

シーを適用する方向を指定します（インターフェイスに着信するパケットまたはインターフェイ

スから送信されるパケット）。
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はじめる前に

インターフェイスにトラフィックポリシーを付加する前に、トラフィッククラスとトラフィック

ポリシーを作成する必要があります。

手順の概要

1. configure terminal
2. interface type
3. service-policy {input policy-map | output policy-map }
4. end
5. show policy map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、イン

ターフェイスを設定します。

interface type

例：

Switch(config)# interface

ステップ 2   

インターフェイスコンフィギュレーションのコマンドパラメータ

は次のとおりです。
GigabitEthernet1/0/1
Switch(config-if)# • Auto Template：自動テンプレートインターフェイス

• Capwap：Capwapトンネルインターフェイス

• GigabitEthernet：Gigabit Ethernet IEEE 802

• GroupVI：グループ仮想インターフェイス

• Internal Interface：内部インターフェイス

• Loopback：ループバックインターフェイス

• Null：ヌルインターフェイス

• Port-channel：インターフェイスのイーサネットチャネル

• TenGigabitEthernet：10ギガビットイーサネット

• Tunnel：トンネルインターフェイス

• Vlan：Catalyst VLAN

• Range：インターフェイス範囲
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目的コマンドまたはアクション

ポリシーマップを入力または出力インターフェイスに適用します。

このポリシーマップは、そのインターフェイスのサービスポリシー

として使用されます。

service-policy {input policy-map |
output policy-map }

例：

Switch(config-if)#

ステップ 3   

この例では、トラフィックポリシーでそのインターフェイスから

送信されるすべてのトラフィックを評価します。
service-policy output
policy_map_01
Switch(config-if)#

設定変更を保存します。end

例：

Switch(config-if)# end

ステップ 4   

Switch#

（任意）指定されたインターフェイスのポリシーの統計情報を表示

します。

show policy map

例：

Switch# show policy map

ステップ 5   

次の作業

他のトラフィックポリシーをインターフェイスに付加し、ポリシーを適用する方向を指定しま

す。

関連トピック

物理ポートのポリシーマップ, （24ページ）

SSID ポリシーの設定（GUI）

ステップ 1 Choose [Configuration] > [Wireless]を選択します。

ステップ 2 左側のペインをクリックして [QoS]ノードを拡大し、[QOS-Policy]を選択します。
[Create QoS Policy]ページが表示されます。

ステップ 3 [Add New]をクリックして、新しい QoSポリシーを作成します。
[QoS]ポリシーページが表示されます。

ステップ 4 [Policy Type]ドロップダウンメニューから [SSID]を選択します。

ステップ 5 ポリシーを適用する必要がある方向を [Policy Direction]ドロップダウンリストから選択します。
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次のオプションを使用できます。

•入力

• Egress

音声およびビデオは、出力方向でのみ設定できま

す。

（注）

音声およびビデオクラスの出力 SSIDポリシーを作成するときに、プライオリティレベルを持
つ音声およびビデオクラスが port_child_policy ですでに設定されている場合は、既存の
port_child_policyが使用されます。 port_child_policyに音声およびビデオクラスがない場合、
スイッチは、音声およびビデオトラフィック用の port_child_policyで、プライオリティレベル
1および 2を持つ音声およびビデオクラスを作成します。

（注）

ステップ 6 [Policy Name]テキストボックスにポリシー名を指定します。

ステップ 7 [Description]テキストボックスにポリシーの説明を入力します。

ステップ 8 [Trust]ドロップダウンリストから信頼パラメータを選択します。
次のオプションを使用できます。

• [DSCP]：特定の QoSを DSCPとして示すラベルを割り当てます。

• [COS]：IEEE 802.1Qサービスクラスと一致します。このオプションは、[Policy Direction]が入力の
場合は使用できません。

• [User Priority]：802.11eユーザプライオリティを入力します。このオプションは、[Policy Direction]
が出力の場合は使用できません。

• [None]：このオプションは、[Policy Direction]が出力の場合に使用できます。このオプションは、出
力ポリシーに対してのみ使用できます。

ステップ 9 上記の [Egress]ポリシーを選択した場合は、次のオプションを使用できます。

• [Bandwidth]：帯域幅レートを指定します。次のオプションを使用できます。

◦ [Rate]：帯域幅を kbps単位で指定します。 [Value]フィールドに kbps単位で値を入力します。

◦ [RemainingRatio]：BRR（帯域幅余剰比率）で帯域幅を指定します。 [Percent]フィールドに割合
を入力します。

[Bandwidth]パラメータの [Rate]オプションを選択した場合、この値を、音声およびビデオ
トラフィックのポリシング値の合計よりも大きく設定する必要があります。

（注）

.

• [Enable Voice]：[Enable Voice]チェックボックスをオンにして、このポリシーの音声トラフィックを
イネーブルにします。次のプロパティを指定します。

◦ [Priority]：このポリシーのプライオリティを完全スケジューリングに設定します。プライオリ
ティレベルを 1に設定します。

◦ [Police (kbps)]：ポリシングレートを kbps単位で指定します。
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◦ [CAC]：CACをイネーブルまたはディセーブルにします。CACをイネーブルにした場合、次の
オプションを指定する必要があります。

◦ [User priority]：このオプションは [Policy Direction]が入力の場合に使用できます。 802.11e
ユーザプライオリティを入力します。範囲は 0～ 7です。デフォルトでは、値 6が割り
当てられます。

◦ Rate(kbps)

CACレートはポリシングレート未満にする必要がありま
す。

（注）

• [Enable Video]：[Enable Video]チェックボックスをオンにして、このポリシーのビデオトラフィック
をイネーブルにします。次のプロパティを指定します。

• [Priority]：このポリシーのプライオリティを完全スケジューリングに設定します。

• [Police (kbps)]：ポリシングレートを kbps単位で指定します。

ステップ 10 [Apply]をクリックします。

関連トピック

SSIDポリシー, （11ページ）

ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：SSIDポリシー
例：ダウンストリーム SSIDポリシーの設定, （121ページ）

WLAN での SSID またはクライアントポリシーの適用（CLI）

はじめる前に

SSIDに適用する前にサービスポリシーマップを設定する必要があります SSID。

手順の概要

1. configure terminal
2. wlan profile-name
3. service-policy [ input | output ] policy-name
4. service-policy client [ input | output ] policy-name
5. end

   QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
72 OL-32605-01-J   

QoS の設定
クラス、ポリシー、およびテーブルマップの設定



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名で
す。

wlan profile-name

例：
Switch# wlan test4

ステップ 2   

ポリシーを適用します。次のオプションを使用できます。service-policy [ input | output ]
policy-name

ステップ 3   

• input：WLAN入力トラフィックにポリシーマップを割
り当てます。例：

Switch(config-wlan)# service-policy
input policy-map-ssid • output：WLAN出力トラフィックにポリシーマップを

割り当てます。

ポリシーを適用します。次のオプションを使用できます。service-policy client [ input | output ]
policy-name

ステップ 4   

• input：WLANの入力方向にクライアントポリシーを割
り当てます。例：

Switch(config-wlan)# service-policy
client input policy-map-client • output：WLANの出力方向にクライアントポリシーを

割り当てます。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
Switch(config)# end

ステップ 5   

関連トピック

SSIDポリシー, （11ページ）

ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：SSIDポリシー
例：ダウンストリーム SSIDポリシーの設定, （121ページ）
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ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマー

キング（CLI）
実行対象となるトラフィッククラスを指定する非階層型ポリシーマップを、物理ポート上に設定

できます。サポートされるアクションは再マーキングとポリシングです。

はじめる前に

この手順を開始する前に、ネットワークトラフィックの分類、ポリシング、およびマーキングに

ついて、あらかじめポリシーマップによって決定しておく必要があります。

手順の概要

1. configure terminal
2. class-map {class-map name |match-any }
3. match access-group { access list index | access list name }
4. policy-map policy-map-name
5. class {class-map-name | class-default}
6. set {cos | dscp | ip | precedence | qos-group | wlan user-priority}
7. police {target_bit_rate | cir | rate }
8. exit
9. exit
10. interface interface-id
11. service-policy input policy-map-name
12. end
13. show policy-map [policy-map-name [class class-map-name]]
14. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

クラスマップコンフィギュレーションモードを開始します。class-map {class-map name |
match-any }

ステップ 2   

•名前を指定したクラスとパケットとの照合に使用されるクラ
スマップを作成します。例：

Switch(config)# class-map ipclass1 • match-anyを指定すると、トラフィッククラスで受信したト
ラフィックの場合、一致基準の 1つに必ず一致し、そのトラSwitch(config-cmap)# exit
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目的コマンドまたはアクション

Switch(config)# フィッククラスの一部と分類されます。これはデフォルトで

す。

分類基準をクラスマップに一致するように指定します。次の基準

について照合できます。

match access-group { access list index
| access list name }

例：

Switch(config-cmap)# match

ステップ 3   

• access-group：アクセスグループに一致します。

• class-map：別のクラスマップに一致します。
access-group 1000

• cos：CoS値に一致します。Switch(config-cmap)# exit
Switch(config)#

• dscp：DSCP値に一致します。

• ip：特定の IP値に一致します。

• non-client-nrt：非クライアント NRTに一致します。

• precedence：IPv4および IPv6パケットの precedence値に一致
します。

• qos-group：QoSグループに一致します。

• vlan：VLANに一致します。

• wlan：ワイヤレス LANに一致します。

ポリシーマップ名を入力することによってポリシーマップを作成

し、ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map policy-map-name

例：

Switch(config)# policy-map flowit

ステップ 4   

デフォルトでは、ポリシーマップは定義されていません。
Switch(config-pmap)#

トラフィックの分類を定義し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。

class {class-map-name | class-default}

例：

Switch(config-pmap)# class

ステップ 5   

デフォルトでは、ポリシーマップクラスマップは定義されていま

せん。
ipclass1

すでに class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスが定義されている場合は、このコマ

ンドで class-map-nameにその名前を指定します。

Switch(config-pmap-c)#

class-defaultトラフィッククラスは定義済みで、どのポリシーに
も追加できます。このトラフィッククラスは、常にポリシーマッ

プの最後に配置されます。暗黙の match anyが class-defaultクラ
スに含まれている場合、他のトラフィッククラスと一致していな

いすべてのパケットは class-defaultと一致します。
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目的コマンドまたはアクション

（任意）QoS値を設定します。使用可能なQoS設定値は次のとお
りです。

set {cos | dscp | ip | precedence |
qos-group | wlan user-priority}

例：

Switch(config-pmap-c)# set dscp

ステップ 6   

• cos：IEEE 802.1Q/ISLサービスクラスまたはユーザプライオ
リティを設定します。

• dscp：IP（v4）および IPv6パケットのDSCPを設定します。45
Switch(config-pmap-c)#

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6パケットの precedenceを設
定します。

• qos-group：QoSグループを設定します。

• wlan user-priority：WLANユーザプライオリティを設定しま
す。

この例では、set dscpコマンドが、パケットでの新しいDSCP値を
設定して IPトラフィックを分類します。

（任意）ポリサーを設定します。police {target_bit_rate | cir | rate }

例：

Switch(config-pmap-c)# police

ステップ 7   

• target_bit_rate：ビットレート/秒を指定し、8000～
10000000000の値を入力します。

• cir：認定情報レート。100000 conform-action transmit
exceed-action
drop • rate：ポリシングレート、階層型ポリシーの PCR、またはシ

ングルレベルの ATM 4.0ポリサーポリシーの SCRを指定し
ます。

Switch(config-pmap-c)#

この例では、100000セットのターゲットビットレートを超えるト
ラフィックがドロップされるクラスに policeコマンドがポリサー
を追加します。

ポリシーマップコンフィギュレーションモードに戻ります。exit

例：

Switch(config-pmap-c)# exit

ステップ 8   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-pmap)# exit

ステップ 9   
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目的コマンドまたはアクション

ポリシーマップを適用するポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 10   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet 2/0/1

ポリシーマップ名を指定し、入力ポートに適用します。サポート

されるポリシーマップは、入力ポートに 1つだけです。
service-policy input policy-map-name

例：

Switch(config-if)# service-policy

ステップ 11   

input flowit

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 12   

（任意）入力を確認します。show policy-map [policy-map-name
[class class-map-name]]

ステップ 13   

例：

Switch# show policy-map

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy-running-config

ステップ 14   

startup-config

次の作業

必要に応じて QoS設定は、ポリシーマップを使用して、SVIのトラフィックの分類、ポリシン
グ、およびマーキングを設定します。
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ポリシーマップによる SVI のトラフィックの分類、ポリシング、およびマーキング
（CLI）

はじめる前に

この手順を開始する前に、ポリシーマップを使用して、ネットワークトラフィックの分類、ポリ

シング、およびマーキングについて決定しておく必要があります。

手順の概要

1. configure terminal
2. class-map {class-map name |match-any }
3. match vlan vlan number
4. policy-map policy-map-name
5. description description
6. class {class-map-name | class-default}
7. set {cos | dscp | ip | precedence | qos-group | wlan user-priority}
8. police {target_bit_rate | cir | rate}
9. exit
10. exit
11. interface interface-id
12. service-policy input policy-map-name
13. end
14. show policy-map [policy-map-name [class class-map-name]]
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

クラスマップコンフィギュレーションモードを開始します。class-map {class-map name |match-any
}

ステップ 2   

•名前を指定したクラスとパケットとの照合に使用されるク
ラスマップを作成します。例：

Switch(config)# class-map • match-anyを指定すると、トラフィッククラスで受信した
トラフィックの場合、一致基準の 1つに必ず一致し、そのclass_vlan100

トラフィッククラスの一部と分類されます。これはデフォ

ルトです。
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目的コマンドまたはアクション

VLANをクラスマップに一致するように指定します。match vlan vlan number

例：

Switch(config-cmap)# match vlan 100

ステップ 3   

Switch(config-cmap)# exit
Switch(config)#

ポリシーマップ名を入力することによってポリシーマップを作

成し、ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-map policy-map-name

例：

Switch(config)# policy-map

ステップ 4   

デフォルトでは、ポリシーマップは定義されていません。
policy_vlan100
Switch(config-pmap)#

（任意）ポリシーマップの説明を入力します。description description

例：

Switch(config-pmap)# description

ステップ 5   

vlan 100

トラフィック分類を定義し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。

class {class-map-name | class-default}

例：

Switch(config-pmap)# class

ステップ 6   

デフォルトでは、ポリシーマップクラスマップは定義されてい

ません。
class_vlan100

すでに class-mapグローバルコンフィギュレーションコマンド
を使用してトラフィッククラスが定義されている場合は、この

コマンドで class-map-nameにその名前を指定します。

Switch(config-pmap-c)#

class-defaultトラフィッククラスは定義済みで、どのポリシー
にも追加できます。このトラフィッククラスは、常にポリシー

マップの最後に配置されます。暗黙のmatch anyが class-default
クラスに含まれている場合、他のトラフィッククラスと一致し

ていないすべてのパケットは class-defaultと一致します。

（任意）QoS値を設定します。使用可能なQoS設定値は次のと
おりです。

set {cos | dscp | ip | precedence |
qos-group | wlan user-priority}

例：

Switch(config-pmap-c)# set dscp

ステップ 7   

• cos：IEEE 802.1Q/ISLサービスクラスまたはユーザプライ
オリティを設定します。

• dscp：IP（v4）および IPv6パケットの DSCPを設定しま
す。

af23
Switch(config-pmap-c)#

• ip：IP固有の値を設定します。
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目的コマンドまたはアクション

• precedence：IP（v4）および IPv6パケットの precedenceを
設定します。

• qos-group：QoSグループを設定します。

• wlan user-priority：WLANユーザプライオリティを設定し
ます。

この例では、set dscpコマンドが AF23（010010）の DSCP値に
パケットを照合することによって、IPトラフィックを分類しま
す。

（任意）ポリサーを設定します。police {target_bit_rate | cir | rate}

例：

Switch(config-pmap-c)# police

ステップ 8   

• target_bit_rate：ビットレート/秒を指定します。 8000～
10000000000の範囲で値を入力します。

• cir：認定情報レート。200000 conform-action transmit
exceed-action drop
Switch(config-pmap-c)# • rate：ポリシングレート、階層型ポリシーの PCR、または

シングルレベルの ATM 4.0ポリサーポリシーの SCRを指
定します。

この例では、200000セットのターゲットビットレートを超える
トラフィックがドロップされるクラスに policeコマンドがポリ
サーを追加します。

ポリシーマップコンフィギュレーションモードに戻ります。exit

例：

Switch(config-pmap-c)# exit

ステップ 9   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-pmap)# exit

ステップ 10   

ポリシーマップを適用するポートを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 11   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet 1/0/3
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目的コマンドまたはアクション

ポリシーマップ名を指定し、入力ポートに適用します。サポー

トされるポリシーマップは、入力ポートに 1つだけです。
service-policy input policy-map-name

例：

Switch(config-if)# service-policy
input policy_vlan100

ステップ 12   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 13   

（任意）入力を確認します。show policy-map [policy-map-name
[class class-map-name]]

ステップ 14   

例：

Switch# show policy-map

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy-running-config

ステップ 15   

startup-config

関連トピック

VLANのポリシーマップ, （24ページ）

例：ポリサーの VLAN設定, （129ページ）

テーブルマップの設定（CLI）
テーブルマップはマーキングの形式であり、テーブルを使用してフィールド間のマッピングと変

換を可能にすることもできます。たとえば、テーブルマップはレイヤ 2の CoS設定をレイヤ 3
の precedence値にマッピングして変換するために使用できます。

テーブルマップは、複数のポリシーで、または同じポリシー内で複数回参照できます。（注）
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手順の概要

1. configure terminal
2. table-map name {default {default value | copy | ignore} | exit |map {from from value to to value } |

no}
3. map from value to value
4. exit
5. exit
6. show table-map
7. configure terminal
8. policy-map
9. class class-default
10. set cos dscp table table map name
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

テーブルマップを作成し、テーブルマップコンフィギュ

レーションモードを開始します。テーブルマップコン

table-map name {default {default value | copy
| ignore} | exit |map {from from value to to
value } | no}

ステップ 2   

フィギュレーションモードでは、次のタスクを実行でき

ます。
例：

Switch(config)# table-map table01
• default：テーブルマップのデフォルト値を設定する
か、テーブルマップ内にない値についてのデフォル

トの動作（コピーまたは無視）を設定します。
Switch(config-tablemap)#

• exit：テーブルマップコンフィギュレーションモー
ドを終了します。

• map：テーブルマップで from値を to値にマッピン
グします。

• no：コマンドのデフォルト値を無効にするか、設定
します。
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目的コマンドまたはアクション

この手順では、DSCP値が 0のパケットを CoS値 2に、
DSCP値が 1のパケットを CoS値 4に、DSCP値が 24の

map from value to value

例：

Switch(config-tablemap)# map from 0 to

ステップ 3   

パケットを CoS値 3に、DSCP値が 40のパケットを CoS
値 6に、およびそれ以外のすべてのパケットを CoS値 0
にマークします。2

Switch(config-tablemap)# map from 1 to
この例の CoS値から DSCP値へのマッピング
は、後で説明するように、setポリシーマップ
クラスコンフィギュレーションコマンドを使

用して設定します。

（注）4
Switch(config-tablemap)# map from 24 to
3
Switch(config-tablemap)# map from 40 to
6
Switch(config-tablemap)# default 0
Switch(config-tablemap)#

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-tablemap)# exit

ステップ 4   

Switch(config)#

特権 EXECモードに戻ります。exit

例：

Switch(config) exit

ステップ 5   

Switch#

テーブルマップ設定を表示します。show table-map

例：

Switch# show table-map

ステップ 6   

Table Map table01
from 0 to 2
from 1 to 4
from 24 to 3
from 40 to 6
default 0

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 7   

Switch(config)#

テーブルマップのポリシーマップを設定します。policy-map

例：

Switch(config)# policy-map table-policy

ステップ 8   
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目的コマンドまたはアクション

Switch(config-pmap)#

クラスをシステムデフォルトに一致させます。class class-default

例：

Switch(config-pmap)# class class-default

ステップ 9   

Switch(config-pmap-c)#

このポリシーが入力ポートに適用された場合、そのポー

トでは trust dscpがイネーブルになり、テーブルマップに
応じてマーキングが行われます。

set cos dscp table table map name

例：

Switch(config-pmap-c)# set cos dscp table

ステップ 10   

table01
Switch(config-pmap-c)#

特権 EXECモードに戻ります。end

例：

Switch(config-pmap-c)# end

ステップ 11   

Switch#

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーをインターフェイスに付加します。

関連トピック

テーブルマップのマーキング, （28ページ）

例：テーブルマップのマーキング設定, （131ページ）

信頼の設定

ワイヤレストラフィックの信頼動作の設定（CLI）
Cisco IOSXE3.2リリースは、有線およびワイヤレスポートに対して信頼できるさまざまなデフォ
ルト設定をサポートしていました。有線ポートの信頼できるデフォルト設定に関して、このソフ

トウェアリリースでの変更はありません。ワイヤレスポートの場合、デフォルトのシステム動

作は非信頼でした。つまり、スイッチの起動時に、ワイヤレスポートのマーキングすべてがデ

フォルトでゼロに設定され、トラフィックはプライオリティ処理されませんでした。既存の有線

スイッチとの互換性のために、すべてのトラフィックはデフォルトでベストエフォートのキュー
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へ送信されていました。アクセスポイントは、プライオリティキューイングをデフォルトで実

行していました。ダウンストリーム方向では、アクセスポイントは、キューイング用に音声、ビ

デオ、ベストエフォート、およびバックグラウンドのキューを保持していました。アクセスは

11eタグ情報に基づいてキューイング戦略を選択していました。デフォルトでは、アクセスポイ
ントはすべてのワイヤレスパケットをベストエフォートとして処理していました。

手順の概要

1. configure terminal
2. qos wireless-default-untrust
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

switchの動作を設定して、ワイヤレストラフィックを非信頼
にします。ワイヤレストラフィックをデフォルトで信頼す

qos wireless-default-untrust

例：
Switch (config)# qos
wireless-default-untrust

ステップ 2   

るようにswitchを設定するには、このコマンドのno形式を使
用します。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
Switch(config)# end

ステップ 3   

関連トピック

有線およびワイヤレスポートの信頼動作, （39ページ）

QoS の特性と機能の設定

コールアドミッション制御の設定（CLI）
このタスクでは、switchでコールアドミッション制御（CAC）用にクラスベースの無条件パケッ
トマーキング機能を設定する方法を説明します。
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手順の概要

1. configure terminal
2. class-map class name
3. match dscp dscp value
4. exit
5. class-map class name
6. match dscp dscp value
7. exit
8. table-map name
9. default copy
10. exit
11. table-map name
12. default copy
13. exit
14. policy-map policy name
15. class class-map-name
16. priority level level_value
17. police [target_bit_rate | cir | rate ]
18. admit cac wmm-tspec
19. rate value
20. wlan-up value
21. exit
22. exit
23. class class name
24. priority level level_value
25. police [target_bit_rate | cir | rate ]
26. admit cac wmm-tspec
27. rate value
28. wlan-up value
29. exit
30. exit
31. policy-map policy name
32. class class-map-name
33. set dscp dscp table table_map_name
34. set wlan user-priority dscp table table_map_name
35. shape average {target bit rate | percent percentage}
36. queue-buffers {ratio ratio value}
37. service-policy policy_map_name
38. end
39. show policy-map
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

ポリシークラスマップコンフィギュレーションモードを開

始します。ポリシーを作成または変更するクラスの名前を指

class-map class name

例：

Switch(config)# class-map voice

ステップ 2   

定します。ポリシークラスマップコンフィギュレーション

モードには、次のコマンドオプションが含まれます。
Switch(config-cmap)#

• word：クラスマップ名。

• class-default：未分類のパケットを照合するシステムデ
フォルトクラス。

（任意）IPv4および IPv6パケットのDSCP値に一致します。match dscp dscp value

例：

Switch(config-cmap)# match dscp 46

ステップ 3   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-cmap)# exit

ステップ 4   

Switch(config)#

ポリシークラスマップコンフィギュレーションモードを開

始します。ポリシーを作成または変更するクラスの名前を指

class-map class name

例：

Switch(config)# class-map video

ステップ 5   

定します。ポリシークラスマップコンフィギュレーション

モードには、次のコマンドオプションが含まれます。
Switch(config-cmap)#

• word：クラスマップ名。

• class-default：未分類のパケットを照合するシステムデ
フォルトクラス。

（任意）IPv4および IPv6パケットのDSCP値に一致します。match dscp dscp value

例：

Switch(config-cmap)# match dscp 34

ステップ 6   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-cmap)# exit

ステップ 7   

Switch(config)#

テーブルマップを作成し、テーブルマップコンフィギュレー

ションモードを開始します。

table-map name

例：

Switch(config)# table-map

ステップ 8   

dscp2dscp
Switch(config-tablemap)#

コピーするテーブルマップで検出されない値のデフォルト動

作を設定します。

default copy

例：

Switch(config-tablemap)# default

ステップ 9   

これがデフォルトのオプションです。 DSCPから
DSCPへ値をマッピングすることもできます。

（注）

copy

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-tablemap)# exit

ステップ 10   

Switch(config)#

新しいテーブルマップを作成し、テーブルマップコンフィ

ギュレーションモードを開始します。

table-map name

例：

Switch(config)# table-map dscp2up

ステップ 11   

Switch(config-tablemap)#

コピーするテーブルマップで検出されない値のデフォルト動

作を設定します。

default copy

例：

Switch(config-tablemap)# default

ステップ 12   

これがデフォルトのオプションです。 DSCPから
UPへ値をマッピングすることもできます。

（注）

copy

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-tablemap)# exit

ステップ 13   

Switch(config)#
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map policy name

例：

Switch(config)# policy-map

ステップ 14   

1つ以上のインターフェイスに対応付けることができるポリ
シーマップを作成または修正し、サービスポリシーを指定し

ます。
ssid_child_cac
Switch(config-pmap)#

インターフェイスレベルのトラフィック分類を定義し、ポリ

シーマップコンフィギュレーションモードを開始します。

class class-map-name

例：

Switch(config-pmap)# class voice

ステップ 15   

priorityコマンドは、クラスに完全スケジューリングプライ
オリティを割り当てます。

priority level level_value

例：

Switch(config-pmap-c)# priority

ステップ 16   

プライオリティレベル 1はプライオリティレベル
2より重要です。プライオリティレベル 1は、QoS
に最初に処理される帯域幅を予約するため、遅延は

非常に低くなります。プライオリティレベル 1と
2はどちらも帯域幅を予約します。

（注）

level 1

（任意）ポリサーを設定します。police [target_bit_rate | cir | rate ]

例：
Switch(config-pmap-c)# police cir
10m

ステップ 17   

• target_bit_rate：ビットレート/秒を指定します。 8000～
10000000000の範囲で値を入力します。

• cir：認定情報レート。

• rate：ポリシングレート、階層型ポリシーのPCR、また
はシングルレベルの ATM 4.0ポリサーポリシーの SCR
を指定します。

ポリシーマップに対するコールアドミッション制御を設定し

ます。

admit cac wmm-tspec

例：

Switch(config-pmap-c)# admit cac

ステップ 18   

このコマンドは、ワイヤレスQoSの CACだけを設
定します。

（注）

wmm-tspec
Switch(config-pmap-cac-wmm)#

ターゲットビットレート（kbps）を設定します。 8～
10000000の範囲の値を入力してください。

rate value

例：

Switch(config-pmap-admit-cac-wmm)#

ステップ 19   

rate 5000
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目的コマンドまたはアクション

WLAN UP値を設定します。 0～ 7の範囲の値を入力してく
ださい。

wlan-up value

例：

Switch(config-pmap-admit-cac-wmm)#

ステップ 20   

wlan-up 6 7

ポリシーマップクラスコンフィギュレーションモードに戻

ります。

exit

例：

Switch(config-pmap-admit-cac-wmm)#

ステップ 21   

exit
Switch(config-pmap-c)#

ポリシーマップコンフィギュレーションモードに戻ります。exit

例：

Switch(config-pmap-c)# exit

ステップ 22   

Switch(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開

始します。ポリシーを作成または変更するクラスの名前を指

class class name

例：

Switch(config-pmap)# class video

ステップ 23   

定します。ポリシークラスマップコンフィギュレーション

モードには、次のコマンドオプションが含まれます。
Switch(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを照合するシステムデ
フォルトクラス。

priorityコマンドは、クラスに完全スケジューリングプライ
オリティを割り当てます。

priority level level_value

例：

Switch(config-pmap-c)# priority

ステップ 24   

プライオリティレベル 1はプライオリティレベル
2より重要です。プライオリティレベル 1は、QoS
に最初に処理される帯域幅を予約するため、遅延は

非常に低くなります。プライオリティレベル 1と
2はどちらも帯域幅を予約します。

（注）

level 2

（任意）ポリサーを設定します。police [target_bit_rate | cir | rate ]

例：
Switch(config-pmap-c)# police cir
20m

ステップ 25   

• target_bit_rate：ビットレート/秒を指定します。 8000～
10000000000の範囲で値を入力します。

• cir：認定情報レート。
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目的コマンドまたはアクション

• rate：ポリシングレート、階層型ポリシーのPCR、また
はシングルレベルの ATM 4.0ポリサーポリシーの SCR
を指定します。

ポリシーマップに対するコールアドミッション制御を設定し

ます。

admit cac wmm-tspec

例：

Switch(config-pmap-c)# admit cac

ステップ 26   

このコマンドは、ワイヤレスQoSの CACだけを設
定します。

（注）

wmm-tspec
Switch(config-pmap-admit-cac-wmm)#

ターゲットビットレート（kbps）を設定します。 8～
10000000の範囲の値を入力してください。

rate value

例：

Switch(config-pmap-admit-cac-wmm)#

ステップ 27   

rate 5000

WLAN UP値を設定します。 0～ 7の範囲の値を入力してく
ださい。

wlan-up value

例：

Switch(config-pmap-admit-cac-wmm)#

ステップ 28   

wlan-up 4 5

ポリシーマップコンフィギュレーションモードに戻ります。exit

例：

Switch(config-pmap-cac-wmm)# exit

ステップ 29   

Switch(config-pmap)#

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-pmap)# exit

ステップ 30   

Switch(config)#

ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map policy name

例：

Switch(config)# policy-map ssid_cac

ステップ 31   

1つ以上のインターフェイスに対応付けることができるポリ
シーマップを作成または修正し、サービスポリシーを指定し

ます。
Switch(config-pmap)#
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目的コマンドまたはアクション

インターフェイスレベルのトラフィック分類を定義し、ポリ

シーマップコンフィギュレーションモードを開始します。

class class-map-name

例：

Switch(config-pmap)# class default

ステップ 32   

この例では、クラスマップはデフォルトに設定されます。

（任意）QoS値を設定します。この例では、set dscp dscp
tableコマンドはテーブルマップを作成し、値を設定します。

set dscp dscp table table_map_name

例：

Switch(config-pmap-c)# set dscp

ステップ 33   

dscp table dscp2dscp

（任意）QoS値を設定します。この例では、set wlan
user-priority dscp tableコマンドはWLANユーザプライオリ
ティを設定します。

set wlan user-priority dscp table
table_map_name

例：

Switch(config-pmap-c)# set wlan

ステップ 34   

user-priority dscp table dscp2up

平均シェーピングレートを設定します。平均シェーピング

レートを、ターゲットビットレート（bps）または認定情報
shape average {target bit rate | percent
percentage}

例：

Switch(config-pmap-c)# shape

ステップ 35   

レート（CIR）のインターフェイス帯域幅の割合で設定でき
ます。

average 100000000

キューの相対的なバッファサイズを設定します。queue-buffers {ratio ratio value}

例：

Switch(config-pmap-c)#

ステップ 36   

ポリシーに設定されているすべてのバッファの合計

が 100 %以下である必要があります。未割り当て
バッファは、残りのキューに均等に分散されます。

（注）

queue-buffers ratio 0

サービスポリシーのポリシーマップを指定します。service-policy policy_map_name

例：

Switch(config-pmap-c)#

ステップ 37   

service-policy ssid_child_cac

設定変更を保存します。end

例：

Switch(config-pmap)# end

ステップ 38   

Switch#
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目的コマンドまたはアクション

（任意）すべてのサービスポリシーに設定されたすべてのク

ラスに関するポリシー設定情報を表示します。

show policy-map

例：

Switch# show policy-map

ステップ 39   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーをインターフェイスに付加します。

CACの詳細については、『SystemManagement ConfigurationGuide, Cisco IOSXERelease 3SE（Catalyst
3850 Switches）』を参照してください。

帯域幅の設定（CLI）
この手順は、スイッチで帯域幅を設定する方法を示します。

はじめる前に

この手順を開始する前に、帯域幅のクラスマップを作成する必要があります。

手順の概要

1. configure terminal
2. policy-map policy name
3. class class name
4. bandwidth {Kb/s | percent percentage | remaining { ratio ratio }}
5. end
6. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードを開始します。policy-map policy name

例：

Switch(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシーマップ
を作成または修正し、サービスポリシーを指定します。

policy_bandwidth01
Switch(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始します。

ポリシーを作成または変更するクラスの名前を指定します。ポリシー

class class name

例：

Switch(config-pmap)# class

ステップ 3   

クラスマップコンフィギュレーションモードには、次のコマンドオプ

ションが含まれます。
class_bandwidth01

• word：クラスマップ名。Switch(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォルトク
ラス。

ポリシーマップの帯域幅を設定します。パラメータは次のとおりです。bandwidth {Kb/s | percent
percentage | remaining { ratio
ratio }}

ステップ 4   

• Kb/s：特定の値を kbpsで設定します（20000～ 10000000）。

例：

Switch(config-pmap-c)#

• percent-：割合に基づいて、特定のクラスに最小帯域幅を割り当て
ます。キューは、他のキューが全体のポート帯域幅を使用しない

場合は、帯域幅をオーバーサブスクライブすることができます。
bandwidth 200000 合計が 100 %を超えることはできません。100 %未満の場合、帯域

幅の残りは、すべての帯域幅キュー上に均等に分割されます。
Switch(config-pmap-c)#

• remaining：特定のクラスに最小帯域幅を割り当てます。キューは、
他のキューが全体のポート帯域幅を使用しない場合は、帯域幅を

オーバーサブスクライブすることができます。合計が 100 %を超
えることはできません。このコマンドは、ポリシー内の特定の

キューに対して priorityコマンドが使用されている場合に使用しま
す。各キューには、割合ではなく比率を割り当てることもできま

す。キューにはそれらの比率に従って、特定の重みが割り当てられ

ます。比率は0～100の範囲で指定できます。この場合のポリシー
の全帯域幅での比率の割り当ては、100を超えることができます。

ポリシーマップで帯域幅タイプを混在させることはできませ

ん。たとえば、1つのポリシーマップで帯域幅の割合と kbps
の両方を使用して、帯域幅を設定することはできません。

（注）

設定変更を保存します。end

例：

Switch(config-pmap-c)# end

ステップ 5   
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目的コマンドまたはアクション

Switch#

（任意）すべてのサービスポリシーに設定されたすべてのクラスに関す

るポリシー設定情報を表示します。

show policy-map

例：

Switch# show policy-map

ステップ 6   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用して、インターフェイスにトラフィックポリシーを付加します。

関連トピック

帯域幅, （33ページ）

ポリシングの設定（CLI）
この手順は、スイッチでポリシングを設定する方法を説明しています。

はじめる前に

この手順を開始する前に、ポリシングのクラスマップを作成する必要があります。

手順の概要

1. configure terminal
2. policy-map policy name
3. class class name
4. police {target_bit_rate [burst bytes | bc | conform-action | pir ] | cir {target_bit_rate | percent percentage}

| rate {target_bit_rate | percent percentage} conform-action transmit exceed-action {drop [violate
action] | set-cos-transmit | set-dscp-transmit | set-prec-transmit | transmit [violate action] }}

5. end
6. show policy-map

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 95

QoS の設定
QoS の特性と機能の設定



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-map policy name

例：

Switch(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

policy_police01
Switch(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始しま

す。ポリシーを作成または変更するクラスの名前を指定します。

class class name

例：

Switch(config-pmap)# class

ステップ 3   

ポリシークラスマップコンフィギュレーションモードには、次の

コマンドオプションが含まれます。
class_police01

• word：クラスマップ名。Switch(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォル
トクラス。

次の policeサブコマンドオプションを使用できます。police {target_bit_rate [burst bytes | bc
| conform-action | pir ] | cir

ステップ 4   

• target_bit_rate：ビット/秒（8000～ 10000000000）。{target_bit_rate | percent percentage} |
rate {target_bit_rate | percent ◦ burst bytes：1000～ 512000000の値を入力します。percentage} conform-action transmit
exceed-action {drop [violate action] | ◦ bc：適合バースト。
set-cos-transmit | set-dscp-transmit |

◦ conform-action：レートが適合バーストより小さくなる場
合に実行されるアクション。

set-prec-transmit | transmit [violate
action] }}

例：

Switch(config-pmap-c)# police 8000

◦ pir：最大情報レート。

• cir：認定情報レート。
conform-action transmit
exceed-action drop ◦ target_bit_rate：ターゲットビットレート（8000～

10000000000）。
Switch(config-pmap-c)#

◦ percent：CIRのインターフェイス帯域幅の割合。

• rate：ポリシングレート、階層型ポリシーの PCR、またはシ
ングルレベルの ATM 4.0ポリサーポリシーの SCRを指定しま
す。
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目的コマンドまたはアクション

◦ target_bit_rate：ターゲットビットレート（8000～
10000000000）。

◦ percent：レートのインターフェイス帯域幅の割合。

次の police conform-action transmit exceed-actionサブコマンドオプ
ションを使用できます。

• drop：パケットをドロップします。

• set-cos-transmit：CoS値を設定して送信します。

• set-dscp-transmit：DSCP値を設定して送信します。

• set-prec-transmit：パケットの precedenceを書き換えて送信し
ます。

• transmit：パケットを送信します。

ポリサーベースのマークダウンアクションは、テーブル

マップを使用する場合のみサポートされます。スイッチ

内の各マーキングフィールドでは、1つのマークダウン
テーブルマップだけが許可されます。

（注）

設定変更を保存します。end

例：

Switch(config-pmap-c)# end

ステップ 5   

Switch#

（任意）すべてのサービスポリシーに設定されたすべてのクラスに

関するポリシー設定情報を表示します。

show policy-map

例：

Switch# show policy-map

ステップ 6   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーをインターフェイスに付加します。

関連トピック

シングルレート 2カラーポリシング, （31ページ）

例：シングルレート 2カラーポリシング設定, （130ページ）
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デュアルレート 3カラーポリシング, （31ページ）

例：デュアルレート 3カラーポリシング設定, （131ページ）

ポリシング, （25ページ）

トークンバケットアルゴリズム, （26ページ）

例：ポリシングアクションの設定, （128ページ）

トークンバケットアルゴリズム, （26ページ）

例：ポリシングの単位, （129ページ）

プライオリティの設定（CLI）
この手順は、スイッチでプライオリティを設定する方法を示します。

スイッチでは、指定されたキューにプライオリティを与えることができます。使用可能な 2つの
プライオリティレベルがあります（1および 2）。

音声とビデオに対応するキューには、プライオリティレベル 1を割り当てます。（注）

はじめる前に

この手順を開始する前に、プライオリティのクラスマップを作成する必要があります。

手順の概要

1. configure terminal
2. policy-map policy name
3. class class name
4. priority [Kb/s [burst_in_bytes] | level level_value [Kb/s [burst_in_bytes] | percent percentage

[burst_in_bytes] ] | percent percentage [burst_in_bytes] ]
5. end
6. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードを開始します。policy-map policy name

例：

Switch(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

policy_priority01
Switch(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始しま

す。ポリシーを作成または変更するクラスの名前を指定します。

class class name

例：

Switch(config-pmap)# class

ステップ 3   

ポリシークラスマップコンフィギュレーションモードには、次の

コマンドオプションが含まれます。
class_priority01

• word：クラスマップ名。Switch(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォル
トクラス。

priorityコマンドは、クラスに完全スケジューリングプライオリティ
を割り当てます。

priority [Kb/s [burst_in_bytes] | level
level_value [Kb/s [burst_in_bytes] |
percent percentage [burst_in_bytes] ]

ステップ 4   

コマンドオプションは次のとおりです。| percent percentage [burst_in_bytes]
] • Kb/s：kbpsを指定します（1～ 2000000）。

例：

Switch(config-pmap-c)# priority

◦ burst_in_bytes：バイトでバーストを指定します（32～
2000000）。

level 1
Switch(config-pmap-c)# • level level_value：マルチレベル（1～ 2）のプライオリティ

キューを指定します。

◦ Kb/s：kbpsを指定します（1～ 2000000）。

◦ burst_in_bytes：バイトでバーストを指定します（32
～ 2000000）。

◦ percent：総帯域幅の割合。

◦ burst_in_bytes：バイトでバーストを指定します（32
～ 2000000）。

• percent：総帯域幅の割合。

◦ burst_in_bytes：バイトでバーストを指定します（32～
2000000）。
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目的コマンドまたはアクション

プライオリティレベル 1はプライオリティレベル 2より
重要です。プライオリティレベル 1は、QoSに最初に処
理される帯域幅を予約するため、遅延は非常に低くなり

ます。プライオリティレベル 1と 2はどちらも帯域幅を
予約します。

（注）

設定変更を保存します。end

例：

Switch(config-pmap-c)# end

ステップ 5   

Switch#

（任意）すべてのサービスポリシーに設定されたすべてのクラスに

関するポリシー設定情報を表示します。

show policy-map

例：

Switch# show policy-map

ステップ 6   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーをインターフェイスに付加します。

関連トピック

プライオリティキュー, （36ページ）

キューとシェーピングの設定

出力キューの特性の設定

ネットワークおよびQoSソリューションの複雑さによっては、この項の手順をすべて実行する必
要があります。次の特性を決定する必要があります。

• DSCP、CoS、または QoSグループ値によって各キューおよびしきい値 IDにマッピングされ
るパケット

•キューに適用されるドロップ割合のしきい値と、トラフィックタイプで必要な予約メモリと
最大メモリ

•キューに割り当てる固定バッファスペース

•ポートの帯域幅に関するレート制限の必要性
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•出力キューの処理頻度、および使用する技術（シェーピング、共有、または両方）

出力キューはスイッチでのみ設定できます。（注）

キューバッファの設定（CLI）
スイッチを使用すると、キューにバッファを割り当てることができます。バッファが割り当てら

れていない場合は、すべてのキューに対して均等に分割されます。queue-buffer ratioを使用して、
特定の比率で分割できます。デフォルトでDTS（DynamicThreshold andScaling）はすべてのキュー
でアクティブになるため、これらはソフトバッファになります。

queue-buffer ratioは有線ポートと無線ポートの両方でサポートされますが、queue-buffer ratioは
queue-limitとともに設定することはできません。

（注）

はじめる前に

この手順の前提条件を次に示します。

•この手順を開始する前に、キューバッファのクラスマップを作成する必要があります。

•キューバッファを設定する前に、ポリシーマップの帯域幅、シェーピング、またはプライ
オリティを設定する必要があります。

手順の概要

1. configure terminal
2. policy-map policy name
3. class class name
4. bandwidth {Kb/s | percent percentage | remaining { ratio ratio value }}
5. queue-buffers {ratio ratio value}
6. end
7. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 101

QoS の設定
キューとシェーピングの設定



目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードを開始します。policy-map policy name

例：

Switch(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシーマッ
プを作成または修正し、サービスポリシーを指定します。

policy_queuebuffer01
Switch(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始します。

ポリシーを作成または変更するクラスの名前を指定します。ポリシー

class class name

例：

Switch(config-pmap)# class

ステップ 3   

クラスマップコンフィギュレーションモードには、次のコマンドオ

プションが含まれます。
class_queuebuffer01

• word：クラスマップ名。Switch(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォルト
クラス。

ポリシーマップの帯域幅を設定します。コマンドパラメータは次の

とおりです。

bandwidth {Kb/s | percent
percentage | remaining { ratio ratio
value }}

ステップ 4   

• Kb/s：特定の値を設定するには、このコマンドを使用します。指
定できる範囲は 20000～ 10000000です。例：

Switch(config-pmap-c)# • percent：割合を使用して特定のクラスに最小帯域幅を割り当てま
す。キューは、他のキューが全体のポート帯域幅を使用しない場bandwidth percent 80

Switch(config-pmap-c)#
合は、帯域幅をオーバーサブスクライブすることができます。合

計が 100 %を超えることはできません。100 %未満の場合、帯域
幅の残りは、すべての帯域幅キュー上に均等に分割されます。

• remaining：特定のクラスに最小帯域幅を割り当てます。キュー
は、他のキューが全体のポート帯域幅を使用しない場合は、帯域

幅をオーバーサブスクライブすることができます。合計が 100%
を超えることはできません。このコマンドは、ポリシー内の特定

のキューに対して priorityコマンドが使用されている場合に使用
します。各キューには、割合ではなく比率を割り当てることもで

きます。キューにはそれらの比率に従って、特定の重みが割り当

てられます。比率は 0～ 100の範囲で指定できます。この場合
のポリシーの全帯域幅での比率の割り当ては、100を超えること
ができます。

ポリシーマップで帯域幅タイプを混在させることはできま

せん。

（注）
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目的コマンドまたはアクション

キューの相対的なバッファサイズを設定します。queue-buffers {ratio ratio value}

例：

Switch(config-pmap-c)#

ステップ 5   

ポリシーに設定されているすべてのバッファの合計が 100%
以下である必要があります。未割り当てバッファは、残り

のキューに均等に分散されます。

（注）

queue-buffers ratio 10
Switch(config-pmap-c)#

設定変更を保存します。end

例：

Switch(config-pmap-c)# end

ステップ 6   

Switch#

（任意）すべてのサービスポリシーに設定されたすべてのクラスに関

するポリシー設定情報を表示します。

show policy-map

例：

Switch# show policy-map

ステップ 7   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーをインターフェイスに付加します。

関連トピック

キューバッファの割り当て, （37ページ）

例：キューバッファの設定, （128ページ）

キュー制限の設定（CLI）
重み付けテールドロップ（WTD）を設定するためにキュー制限を使用します。WTDを使用する
と、キューごとに複数のしきい値を設定できます。各サービスクラスが異なるしきい値でドロッ

プされて QoS差別化が実現されます。スイッチによって、3つの明示的にプログラム可能なしき
い値クラスとして各キューに 0、1、2を指定できます。したがって、キューごとに各パケットの
キューイング/ドロップの決定は、フレームヘッダーのDSCP、CoS、またはQoSグループフィー
ルドに指定されたパケットのしきい値クラスの割り当てによって決定されます。

WTDでは柔軟な制限が使用されるため、最大 400 %（共通プールで予約されるバッファの最大 4
倍）のキュー制限を設定できます。この柔軟な制限は、他の機能に影響することなく、共通プー

ルのオーバーランを防止します。
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キュー制限は、有線ポートのスイッチの出力キューでのみ設定できます。（注）

はじめる前に

この手順の前提条件を次に示します。

•この手順を開始する前に、キュー制限を使用するクラスマップを作成する必要があります。

•キュー制限を設定する前に、ポリシーマップの帯域幅、シェーピング、またはプライオリ
ティを設定する必要があります。

手順の概要

1. configure terminal
2. policy-map policy name
3. class class name
4. bandwidth {Kb/s | percent percentage | remaining { ratio ratio value }}
5. queue-limit {packets packets | cos {cos value {maximum threshold value | percent percentage } | values

{cos value | percent percentage } } | dscp {dscp value {maximum threshold value | percent percentage}
| match packet {maximum threshold value | percent percentage} | default {maximum threshold value |
percent percentage} | ef {maximum threshold value | percent percentage} | dscp values dscp value} |
percent percentage }}

6. end
7. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-map policy name

例：

Switch(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

policy_queuelimit01
Switch(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始し

ます。ポリシーを作成または変更するクラスの名前を指定します。

class class name

例：

Switch(config-pmap)# class

ステップ 3   

ポリシークラスマップコンフィギュレーションモードには、次

のコマンドオプションが含まれます。
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目的コマンドまたはアクション

• word：クラスマップ名。class_queuelimit01
Switch(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォル
トクラス。

ポリシーマップの帯域幅を設定します。パラメータは次のとおり

です。

bandwidth {Kb/s | percent percentage |
remaining { ratio ratio value }}

例：

Switch(config-pmap-c)# bandwidth

ステップ 4   

• Kb/s：特定の値を設定するには、このコマンドを使用します。
指定できる範囲は 20000～ 10000000です。

• percent：特定のクラスに最小帯域幅を割り当てます。キュー
は、他のキューが全体のポート帯域幅を使用しない場合は、

500000
Switch(config-pmap-c)#

帯域幅をオーバーサブスクライブすることができます。合計

が 100 %を超えることはできません。100 %未満の場合、帯
域幅の残りは、すべての帯域幅キュー上に均等に分割されま

す。

• remaining：特定のクラスに最小帯域幅を割り当てます。
キューは、他のキューが全体のポート帯域幅を使用しない場

合は、帯域幅をオーバーサブスクライブすることができます。

合計が 100 %を超えることはできません。このコマンドは、
ポリシー内の特定のキューに対して priorityコマンドが使用
されている場合に使用します。各キューには、割合ではなく

比率を割り当てることもできます。キューにはそれらの比率

に従って、特定の重みが割り当てられます。比率は 0～ 100
の範囲で指定できます。この場合のポリシーの全帯域幅での

比率の割り当ては、100を超えることができます。

ポリシーマップで帯域幅タイプを混在させることはでき

ません。

（注）

キュー制限のしきい値の割合を設定します。queue-limit {packets packets | cos {cos
value {maximum threshold value | percent

ステップ 5   

すべてのキューで、3つのしきい値（0、1、2）があり、それぞれ
のしきい値についてデフォルト値があります。デフォルトまたは

percentage } | values {cos value | percent
percentage } } | dscp {dscp value

その他のキュー制限しきい値設定を変更するには、このコマンド{maximum threshold value | percent
を使用します。たとえば、DSCP 3、4、および 5のパケットが設percentage} | match packet {maximum

threshold value | percent percentage} | 定した特定のキューに送信される場合、このコマンドは、この 3
default {maximum threshold value | つの DSCP値のしきい値パーセンテージを設定できます。キュー
percent percentage} | ef {maximum

制限しきい値に関する詳細については、WTD, （34ページ）を参
照してください。

threshold value | percent percentage} |
dscp values dscp value} | percent
percentage }} スイッチは絶対キュー制限の割合をサポートしません。

スイッチは、dscpまたは cosキュー制限の割合だけをサ
ポートします。

（注）

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 105

QoS の設定
キューとシェーピングの設定



目的コマンドまたはアクション

例：

Switch(config-pmap-c)# queue-limit
dscp 3 percent 20
Switch(config-pmap-c)# queue-limit
dscp 4 percent 30
Switch(config-pmap-c)# queue-limit
dscp 5 percent 40

設定変更を保存します。end

例：

Switch(config-pmap-c)# end

ステップ 6   

Switch#

（任意）すべてのサービスポリシーに設定されたすべてのクラス

に関するポリシー設定情報を表示します。

show policy-map

例：

Switch# show policy-map

ステップ 7   

次の作業

ネットワークの QoS用の追加ポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用して、トラフィックポリシーをインターフェイスに付加します。

関連トピック

WTD, （34ページ）

例：キュー制限の設定, （127ページ）

シェーピングの設定（CLI）
特定のクラスのシェーピング（最大帯域幅）を設定するには、shapeコマンドを使用します。ポー
トに残っている追加帯域幅があっても、キューの帯域幅はこの値に制限されます。シェーピング

は平均の割合で、または bpsのシェーピングの平均値で設定できます。

はじめる前に

この手順を開始する前に、シェーピングのクラスマップを作成する必要があります。
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手順の概要

1. configure terminal
2. policy-map policy name
3. class class name
4. shape average {target bit rate | percent percentage}
5. end
6. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-map policy name

例：

Switch(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

policy_shaping01
Switch(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始

します。ポリシーを作成または変更するクラスの名前を指定し

class class name

例：

Switch(config-pmap)# class

ステップ 3   

ます。ポリシークラスマップコンフィギュレーションモード

には、次のコマンドオプションが含まれます。
class_shaping01

• word：クラスマップ名。Switch(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォ
ルトクラス。

平均シェーピングレートを設定します。平均シェーピングレー

トを、ターゲットビットレート（bps）または認定情報レート
（CIR）のインターフェイス帯域幅の割合で設定できます。

shape average {target bit rate | percent
percentage}

例：

Switch(config-pmap-c)# shape

ステップ 4   

出力 class-default SSIDポリシーの場合、平均シェーピ
ングレートを設定した後にキューバッファの割合を

0に設定する必要があります。

（注）

average percent 50
Switch(config-pmap-c)#
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目的コマンドまたはアクション

設定変更を保存します。end

例：

Switch(config-pmap-c)# end

ステップ 5   

Switch#

（任意）すべてのサービスポリシーに設定されたすべてのクラ

スに関するポリシー設定情報を表示します。

show policy-map

例：

Switch# show policy-map

ステップ 6   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーをインターフェイスに付加します。

関連トピック

平均レートシェーピング, （32ページ）

例：平均レートシェーピングの設定, （126ページ）

階層型シェーピング, （33ページ）

貴金属ポリシーの設定（CLI）
WLAN単位で貴金属 QoSポリシーを設定できます。

手順の概要

1. configure terminal
2. wlan wlan-name
3. service-policy {input | output} policy-name
4. end
5. show wlan {wlan-id | wlan-name}
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手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。wlan wlan-name

例：
Switchwlan test4

ステップ 2   

QoSポリシーでWLANを設定します。貴金属ポリシーでWLAN
を設定するには、キーワード platinum、gold、silver、または

service-policy {input | output}
policy-name

例：

Switch(config-wlan)#
service-policy output platinum

ステップ 3   

bronzeのいずれか 1つを入力する必要があります。例に示すよ
うに、アップストリームポリシーはplatinum-upキーワードで指
定されます。

アップストリームポリシーは、ダウンストリームポリ

シーと異なります。アップストリームポリシーには

-upサフィックスがあります。

（注）

例：

Switch(config-wlan)#
service-policy input platinum-up

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
Switch(config)# end

ステップ 4   

WLANの設定済みの QoSポリシーを検証します。

Switch# show wlan name qos-wlan

show wlan {wlan-id | wlan-name}

例：
Switch# show wlan name qos-wlan

ステップ 5   

. . .

. . .

. . .

QoS Service Policy - Input
Policy Name : platinum-up

Policy State : Validated
QoS Service Policy - Output
Policy Name : platinum
Policy State : Validated

. . .

. . .

関連トピック

ワイヤレス QoSの貴金属ポリシー, （42ページ）
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マルチキャストトラフィックの Qos ポリシーの設定（CLI）

はじめる前に

次に、マルチキャストトラフィックの QoSポリシーを設定するための前提条件を示します。

•マルチキャストサービスポリシーが設定されている必要があります。

•ポリシーを適用する前にマルチキャスト -マルチキャストモードをイネーブルにします。

手順の概要

1. configure terminal
2. ap capwap multicast service-policy output service-policy-name
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

設定されたマルチキャストポリシーを適用します。ap capwap multicast service-policy output
service-policy-name

ステップ 2   

例：
Switch(config)#ap capwap multicast
service-policy output service-policy-mcast

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 3   

関連トピック

ワイヤレス QoSマルチキャスト, （25ページ）

例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポリ
シー, （121ページ）
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WLAN での QoS ポリシーの適用（GUI）

ステップ 1 Choose [Configuration] > [Wireless]を選択します。

ステップ 2 WLANノードを左側のペインをクリックして拡大し、[WLANs]を選択します。
[WLANs]ページが表示されます。

ステップ 3 WLANの [Profile]をクリックして QoSポリシーを設定するWLANを選択します。

ステップ 4 WLANで QoSポリシーを設定するには、[QoS]タブをクリックします。
次のオプションを使用できます。

説明パラメータ

QoS SSID Policy

QoSダウンストリームポリシーの設定。

[Existing Policy]列には、現在適用されているポリシーが表示されます。既存のポ
リシーを変更するには、[Assign Policy]列のドロップダウンリストからポリシーを
選択します。

ポリシーを選択しない場合は、「NONE」と表示されます。

Egress Policy

QoSアップストリームポリシー設定。

[Existing Policy]列には、現在適用されているポリシーが表示されます。既存のポ
リシーを変更するには、[Assign Policy]列のドロップダウンリストからポリシーを
選択します。

ポリシーを選択しない場合は、「NONE」と表示されます。

Ingress Policy

QoS Client Policy

QoSダウンストリームポリシーの設定。

[Existing Policy]列には、現在適用されているポリシーが表示されます。既存のポ
リシーを変更するには、[Assign Policy]列のドロップダウンリストからポリシーを
選択します。

ポリシーを選択しない場合は、「NONE」と表示されます。

Egress Policy

QoSアップストリームポリシー設定。

[Existing Policy]列には、現在適用されているポリシーが表示されます。既存のポ
リシーを変更するには、[Assign Policy]列のドロップダウンリストからポリシーを
選択します。

ポリシーを選択しない場合は、「NONE」と表示されます。

Ingress Policy

WMM
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説明パラメータ

WMMポリシー。このパラメータには、次の値があります。

• Disabled：このWMMポリシーをディセーブルにします。

• Allowed：クライアントがこのWLANで通信できます。

• Required：WLANと通信するために、クライアントでWMM機能をイネーブ
ルにする必要があることを示します。

WMM Policy

ステップ 5 [Apply]をクリックします。

関連トピック

ポートポリシー, （8ページ）

ポートポリシーの形式, （9ページ）

ワイヤレスターゲットの QoSに関する制約事項, （48ページ）

ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポリ
シー, （121ページ）

SSIDポリシー, （11ページ）

ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：SSIDポリシー
例：ダウンストリーム SSIDポリシーの設定, （121ページ）
クライアントポリシー, （12ページ）

ワイヤレスターゲットでサポートされる QoS機能, （7ページ）

例：クライアントポリシー, （123ページ）

QoS のモニタリング
スイッチでの QoSのモニタリングには、次のコマンドを使用できます。

表 13：QoS のモニタリング

説明コマンド

設定されているすべてのクラス

マップのリストを表示します。

show class-map [class_map_name]
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説明コマンド

制御クラスマップと統計情報を

表示します。

• all：すべてのクラスマップ
に関する情報を表示しま

す。

• name：設定済みのクラス
マップを表示します。

show class-map type control subscriber {all | name }

設定されているすべてのポリ

シーマップのリストを表示しま

す。コマンドパラメータは次の

とおりです。

•ポリシーマップ名

• interface

• session

show policy-map [policy_map_name]
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説明コマンド

show policy-map interface { Auto-template | Capwap |
GigabitEthernet |GroupVI | InternalInterface |Loopback |Lspvif
| | Null | Port-channel | TenGigabitEthernet | Tunnel | Vlan | brief
| class | input | output | wireless }
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説明コマンド

スイッチで設定されているすべ

てのポリシーのランタイムと統

計情報を表示します。コマンド

パラメータは次のとおりです。

• Auto-template：
Auto-Templateインターフェ
イス

• Capwap：Capwapトンネル
インターフェイス

• GigabitEthernet：ギガビッ
トイーサネット
IEEE.802.3z

• GroupVI：グループ仮想イ
ンターフェイス

• InternalInterface：内部イン
ターフェイス

• Loopback：ループバック
インターフェイス

• Lspvif：LSP仮想インター
フェイス

• Null：ヌルインターフェイ
ス

• port-channel：インターフェ
イスのイーサネットチャネ

ル

• TenGigabitEthernet：10ギ
ガビットイーサネット

• Tunnel：トンネルインター
フェイス

• Vlan：Catalyst VLAN

• brief：ポリシーマップの簡
単な説明

• class：各クラスの統計情報

• input：入力ポリシー

• output：出力ポリシー
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説明コマンド

Wireless：ワイヤレス•

スイッチのすべてのワイヤレス

APのランタイムと統計情報を表
示します。

show policy-map interface wireless ap [access point]

スイッチのすべての SSIDター
ゲットのランタイムと統計情報

を表示します。

show policy-map interface wireless ssid [ssid]

スイッチのすべてのクライアン

トターゲットのランタイムと統

計情報を表示します。

show policy-map interface wireless client mac [mac_address]

セッションのQoSポリシーを表
示します。コマンドパラメータ

は次のとおりです。

• input：入力ポリシー

• output：出力ポリシー

• uid：SSS固有の IDに基づ
くポリシー

show policy-map session [ input | output | uid UUID ]

すべてのテーブルマップと設定

を表示します。

show table-map

アクセスポイントの SSIDポリ
シー設定を表示します。

show policy-map interface wireless ssid name ssid-name [radio
type {24ghz | 5ghz} ap name ap-name | ap name ap-name]

QoS の設定例

例：アクセスコントロールリストによる分類

この例は、アクセスコントロールリスト（ACL）を使用して QoSのパケットを分類する方法を
示しています。

Switch# configure terminal
Switch(config)# access-list 101 permit ip host 12.4.1.1 host 15.2.1.1
Switch(config)# class-map acl-101
Switch(config-cmap)# description match on access-list 101
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Switch(config-cmap)# match access-group 101
Switch(config-cmap)#

ACLを使用してクラスマップを作成した後で、クラスのポリシーマップを作成し、ポリシーマッ
プを QoSのインターフェイスに適用します。

関連トピック

トラフィッククラスの作成（CLI）, （51ページ）

クラスマップ, （22ページ）

例：サービスクラスレイヤ 2 の分類
この例は、サービスクラスレイヤ 2の分類を使用して QoSに対してパケットを分類する方法を
示しています。

Switch# configure terminal
Switch(config)# class-map cos
Switch(config-cmap)# match cos ?
<0-7> Enter up to 4 class-of-service values separated by white-spaces

Switch(config-cmap)# match cos 3 4 5
Switch(config-cmap)#

CoSレイヤ 2の分類を使用してクラスマップを作成したら、そのクラスのポリシーマップを作成
し、QoSのインターフェイスにポリシーマップを適用します。

例：サービスクラス DSCP の分類
この例は、サービスクラス DSCPの分類を使用して、QoSに対してパケットを分類する方法を示
しています。

Switch# configure terminal
Switch(config)# class-map dscp
Switch(config-cmap)# match dscp af21 af22 af23
Switch(config-cmap)#

DSCP分類を使用してクラスマップを作成したら、クラスのポリシーマップを作成し、QoSのイ
ンターフェイスにポリシーマップを適用します。

例：VLAN ID レイヤ 2 の分類
この例は、VLAN IDレイヤ 2の分類を使用して QoSに分類する方法を示しています。

Switch# configure terminal
Switch(config)# class-map vlan-120
Switch(config-cmap)# match vlan ?
<1-4095> VLAN id

Switch(config-cmap)# match vlan 120
Switch(config-cmap)#
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VLANレイヤ 2の分類を使用してクラスマップを作成したら、クラスのポリシーマップを作成
し、QoSのインターフェイスにポリシーマップを適用します。

例：DSCP 値または precedence 値による分類
この例は、DSCP値または precedence値を使用してパケットを分類する方法を示しています。

Switch# configure terminal
Switch(config)# class-map prec2
Switch(config-cmap)# description matching precedence 2 packets
Switch(config-cmap)# match ip precedence 2
Switch(config-cmap)# exit
Switch(config)# class-map ef
Switch(config-cmap)# description EF traffic
Switch(config-cmap)# match ip dscp ef
Switch(config-cmap)#

DSCP値または precedence値を使用してクラスマップを作成したら、クラスのポリシーマップを
作成し、QoSのインターフェイスにポリシーマップを適用します。

例：階層型分類

次の例は、childという名前の別のクラスに一致する parentという名前のクラスが作成される、階
層型分類を示しています。 childという名前のクラスは、2に設定された IP precedenceに基づいて
照合されます。

Switch# configure terminal
Switch(config)# class-map child
Switch(config-cmap)# match ip precedence 2
Switch(config-cmap)# exit
Switch(config)# class-map parent
Switch(config-cmap)# match class child
Switch(config-cmap)#

親クラスマップを作成したら、クラスのポリシーマップを作成し、QoSのインターフェイスにポ
リシーマップを適用します。

関連トピック

Hierarchical QoS（階層型 QoS）, （13ページ）

例：階層型ポリシーの設定

次の例は、階層型ポリシーを使用した設定を示しています。

Switch# configure terminal
Switch(config)# class-map c1
Switch(config-cmap)# match dscp 30
Switch(config-cmap)# exit

Switch(config)# class-map c2
Switch(config-cmap)# match precedence 4
Switch(config-cmap)# exit
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Switch(config)# class-map c3
Switch(config-cmap)# exit

Switch(config)# policy-map child
Switch(config-pmap)# class c1
Switch(config-pmap-c)# priority level 1
Switch(config-pmap-c)# police rate percent 20 conform-action transmit exceed action drop
Switch(config-pmap-c-police)# exit
Switch(config-pmap-c)# exit

Switch(config-pmap)# class c2
Switch(config-pmap-c)# bandwidth 20000
Switch(config-pmap-c)# exit
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# bandwidth 20000
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit

Switch(config)# policy-map parent
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# shape average 1000000
Switch(config-pmap-c)# service-policy child
Switch(config-pmap-c)# end

次の例は、テーブルマップを使用した階層型ポリシーを示しています。
Switch(config)# table-map dscp2dscp
Switch(config-tablemap)# default copy
Switch(config)# table-map dscp2up
Switch(config-tablemap)# map from 46 to 6
Switch(config-tablemap)# map from 34 to 5
Switch(config-tablemap)# default copy
Switch(config)# policy-map ssid_child_policy
Switch(config-pmap)# class voice
Switch(config-pmap-c)# priority level 1
Switch(config-pmap-c)# police 15000000
Switch(config-pmap)# class video
Switch(config-pmap-c)# priority level 2
Switch(config-pmap-c)# police 10000000
Switch(config)# policy-map ssid_policy
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# shape average 30000000
Switch(config-pmap-c)# queue-buffer ratio 0
Switch(config-pmap-c)# set dscp dscp table dscp2dscp
Switch(config-pmap-c)# service-policy ssid_child_policy

関連トピック

Hierarchical QoS（階層型 QoS）, （13ページ）

例：音声およびビデオの分類

この例は、switch固有の情報を使用して、音声とビデオのパケットストリームを分類する方法を
示しています。

この例では、音声とビデオがエンドポイント Aからswitchの GigabitEthernet1/0/1に送信され、そ
れぞれ precedence値 5と 6を持ちます。また、音声とビデオは、エンドポイント Bからswitchの
GigabitEthernet1/0/2にそれぞれ DSCP値 EFと AF11で送信されます。

両方のインターフェイスからのすべてのパケットがアップリンクインターフェイスに送信されま

す。その場合、音声は 100 Mbpsにポリシングし、ビデオは 150 Mbpsにポリシングする必要があ
ります。
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上記の要件ごとに分類するために、GigabitEthernet1/0/1で送信される音声パケットに一致するクラ
スが作成されます。これには、precedence 5に一致する voice-interface-1という名前が付けらます。
同様に、GigabitEthernet1/0/2の音声パケットに一致する、voice-interface-2という名前の音声用の
別のクラスが作成されます。これらのクラスは、GigabitEthernet1/0/1に接続される input-interface-1
と、GigabitEthernet1/0/2に接続される input-interface-2という 2つの別個のポリシーに関連付けら
れます。このクラスのアクションは、qos-groupに 10とマーキングすることです。出力インター
フェイスで QoS-group 10のパケットを照合するために、QoS-group 10で一致する voiceという名
前のクラスが作成されます。これは、output-interfaceという名前の別のポリシーに関連付けられ、
アップリンクインターフェイスに関連付けられます。ビデオも同じ方法で処理されますが、

QoS-group 20で一致します。

次の例は、上記のswitch固有の情報を使用して分類する方法を示しています。

Switch(config)#
Switch(config)# class-map voice-interface-1
Switch(config-cmap)# match ip precedence 5
Switch(config-cmap)# exit

Switch(config)# class-map video-interface-1
Switch(config-cmap)# match ip precedence 6
Switch(config-cmap)# exit

Switch(config)# class-map voice-interface-2
Switch(config-cmap)# match ip dscp ef
Switch(config-cmap)# exit

Switch(config)# class-map video-interface-2
Switch(config-cmap)# match ip dscp af11
Switch(config-cmap)# exit

Switch(config)# policy-map input-interface-1
Switch(config-pmap)# class voice-interface-1
Switch(config-pmap-c)# set qos-group 10
Switch(config-pmap-c)# exit

Switch(config-pmap)# class video-interface-1
Switch(config-pmap-c)# set qos-group 20

Switch(config-pmap-c)# policy-map input-interface-2
Switch(config-pmap)# class voice-interface-2
Switch(config-pmap-c)# set qos-group 10
Switch(config-pmap-c)# class video-interface-2
Switch(config-pmap-c)# set qos-group 20
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit

Switch(config)# class-map voice
Switch(config-cmap)# match qos-group 10
Switch(config-cmap)# exit

Switch(config)# class-map video
Switch(config-cmap)# match qos-group 20

Switch(config)# policy-map output-interface
Switch(config-pmap)# class voice
Switch(config-pmap-c)# police 256000 conform-action transmit exceed-action drop
Switch(config-pmap-c-police)# exit
Switch(config-pmap-c)# exit

Switch(config-pmap)# class video
Switch(config-pmap-c)# police 1024000 conform-action transmit exceed-action drop
Switch(config-pmap-c-police)# exit
Switch(config-pmap-c)# exit
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例：音声、ビデオ、およびマルチキャストトラフィックで分類された

ワイヤレス QoS ポリシー
次の例では、音声とビデオのトラフィックの Quality of Serviceを管理するポートの子ポリシーを
作成するテンプレートを示します。

Policy-map port_child_policy
Class voice (match dscp ef)

Priority level 1
Police Multicast Policer

Class video (match dscp af41)
Priority level 2
Police Multicast Policer

Class mcast-data (match non-client-nrt)
Bandwidth remaining ratio <>

Class class-default (NRT Data)
Bandwidth remaining ratio <>

上記の例のマルチキャストポリサーはキーワードではありません。これは設定されたポリシ

ングポリシーを示しています。

（注）

名前の音声とビデオを使用する 2つのクラスマップは、46および 34の DSCPの割り当てで設定
されます。音声トラフィックにはプライオリティ 1が割り当てられ、ビデオトラフィックにはプ
ライオリティレベル 2が割り当てられ、Q0およびQ1を使用して処理されます。ネットワークが
マルチキャスト音声およびビデオトラフィックを受信すると、マルチキャストのポリサーを設定

できます。非クライアント NRTデータおよび NRTデータは Q2および Q3キューで処理されま
す。

関連トピック

WLANでの QoSポリシーの適用（GUI）, （111ページ）
ポートポリシー, （8ページ）

ポートポリシーの形式, （9ページ）

マルチキャストトラフィックの Qosポリシーの設定（CLI）, （110ページ）

ワイヤレス QoSマルチキャスト, （25ページ）

例：ダウンストリーム SSID ポリシーの設定
ダウンストリームBSSIDポリシーを設定するには、最初にプライオリティレベルのキューイング
でポートの子ポリシーを設定する必要があります。
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例ポリシーのタイプ。

policy-map port_child_policy
class voice
priority level 1 20000

class video
priority level 2 10000

class non-client-nrt-class
bandwidth remaining ratio 10

class class-default
bandwidth remaining ratio 15

ユーザ定義のポートの子ポリシー

policy-map bssid-policer
queue-buffer ratio 0
class class-default
shape average 30000000

set dscp dscp table dscp2dscp
set wlan user-priority dscp table dscp2up
service-policy ssid_child_qos

出力 BSSIDポリシー

Policy Map ssid-child_qos
Class voice
priority level 1
police cir 5m
admit cac wmm-tspec

UP 6,7 / tells WCM allow ‘voice’
TSPEC\SIP snoop for this ssid

rate 4000 / must be police rate
value is in kbps)
Class video

priority level 2
police cir 60000

SSIDの子 QoSポリシー

関連トピック

WLANでの SSIDまたはクライアントポリシーの適用（CLI）, （72ページ）

SSIDポリシーの設定（GUI）, （70ページ）

WLANでの QoSポリシーの適用（GUI）, （111ページ）
SSIDポリシー, （11ページ）
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例：クライアントポリシー

例/詳細クライアントポリシーの種

類

すべての着信トラフィックのユーザプライオリティは 0です。
デフォルトのクライアントポリシーは、ACMイネーブル
のWMMクライアント上でのみイネーブルにされます。

ACMがイネーブルにされているかどうかは、show ap
dot11 5ghz networkコマンドを使用して確認できます。
ACMをイネーブルにするには、ap dot11 5ghz cac voice
acmコマンドを使用します。

（注）

Policy-map client-def-down
class class-default

set wlan user-priority 0

デフォルトの出力クライア

ントポリシー

ワイヤレスネットワークから有線ネットワークに送信されるトラ

フィックは、DSCP値が 0に設定されます。
デフォルトのクライアントポリシーは、ACMイネーブル
のWMMクライアント上でのみイネーブルにされます。

（注）

Policy-map client-def-up
class class-default
set dscp 0

デフォルトの入力クライア

ントポリシー
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例/詳細クライアントポリシーの種

類

Policy Map platinum-WMM
Class voice-plat
set wlan user-priority 6
Class video-plat
set wlan user-priority 4
Class class-default
set wlan user-priority 0

Policy Map gold-WMM
Class voice-gold
set wlan user-priority 4
Class video-gold
set wlan user-priority 4
Class class-default
set wlan user-priority 0

設定されたQoSレベル属性
を使用してクライアントが

AAAのプロファイルに認証
する際に、自動的に生成さ

れ、WMMクライアントに
適用されるクライアントポ

リシー。

Policy Map platinum
set wlan user-priority 6

非WMMクライアントの貴
金属ポリシー

クラスは DSCPまたは ACLを割り当てるように設定できます。

Policy Map client1-down
Class voice1 //match dscp, cos
set wlan user-priority <>

Class voice2 //match acl
set wlan user-priority <>

Class voice3
set wlan user-priority <>

Class class-default
set wlan user-priority 0

トラフィックがクラス

voice1と一致し、ユーザプ
ライオリティが事前定義の

値に設定された出力クライ

アントポリシー。
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例/詳細クライアントポリシーの種

類

Policy Map client2-down[ AAA+ TCLAS pol example]
Class voice\\match dscp

police <>
set <>

Class class-default
set <>

Class voice1|| voice2 [match acls]
police <>
class voice1
set <>

class voice2
set <>

AAAおよび TCLASに基づ
くクライアントポリシー

Policy Map client3-down
class voice \\match dscp, cos

police X
class video

police Y
class class-default

police Z

出力方向のトラフィック用

の音声とビデオのクライア

ントポリシー

Policy Map client1-up
class voice \\match dscp, up, cos
police X

class video
police Y

class class-default
police Z

ポリシングを使用する入力

方向のトラフィック用の音

声とビデオのクライアント

ポリシー

Policy Map client2-up
class voice \\match dscp, up, cos

set dscp <>
class video
set dscp <>

class class-default
set dscp <>

DSCPに基づく音声とビデ
オのクライアントポリシー

policy-map client_in_policy
class dscp-48 //match dscp 48
set cos 3
police 2m
class up-4 //match wlan user-priority 4
set dscp 10
police 3m
class acl //match acl
set cos 2
police 5m
class class-default
set dscp 20
police 15m

マーキングおよびポリシン

グを使用したクライアント

入力ポリシー

階層型クライアント入力ポ

リシー

QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
   OL-32605-01-J 125

QoS の設定
例：クライアントポリシー



例/詳細クライアントポリシーの種

類

policy-map client-child-policy
class voice //match dscp 46
set dscp 40
police 5m
class video //match dscp 34
set dscp 30
police 7m
policy-map client-in-policy
class class-default
police 15m
service-policy client-child-policy

関連トピック

クライアントポリシーの設定（CLI）
クライアントポリシーの設定（GUI）, （59ページ）
WLANでの QoSポリシーの適用（GUI）, （111ページ）
クライアントポリシー, （12ページ）

例：平均レートシェーピングの設定

次の例は、平均レートシェーピングを設定する方法を示しています。

Switch# configure terminal
Switch(config)# class-map prec1
Switch(config-cmap)# description matching precedence 1 packets
Switch(config-cmap)# match ip precedence 1
Switch(config-cmap)# end

Switch# configure terminal
Switch(config)# class-map prec2
Switch(config-cmap)# description matching precedence 2 packets
Switch(config-cmap)# match ip precedence 2
Switch(config-cmap)# exit

Switch(config)# policy-map shaper
Switch(config-pmap)# class prec1
Switch(config-pmap-c)# shape average 512000
Switch(config-pmap-c)# exit

Switch(config-pmap)# policy-map shaper
Switch(config-pmap)# class prec2
Switch(config-pmap-c)# shape average 512000
Switch(config-pmap-c)# exit

Switch(config-pmap)# class class-default
Switch(config-pmap-c)# shape average 1024000

クラスマップ、ポリシーマップ、シェーピング平均を設定したら、QoSのインターフェイスにポ
リシーマップを適用します。
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関連トピック

シェーピングの設定（CLI）, （106ページ）

平均レートシェーピング, （32ページ）

例：キュー制限の設定

次の例は、DSCP値および割合に基づいて、キュー制限ポリシーを設定する方法を示しています。

Switch# configure terminal
Switch#(config)# policy-map port-queue
Switch#(config-pmap)# class dscp-1-2-3
Switch#(config-pmap-c)# bandwidth percent 20
Switch#(config-pmap-c)# queue-limit dscp 1 percent 80
Switch#(config-pmap-c)# queue-limit dscp 2 percent 90
Switch#(config-pmap-c)# queue-limit dscp 3 percent 100
Switch#(config-pmap-c)# exit

Switch#(config-pmap)# class dscp-4-5-6
Switch#(config-pmap-c)# bandwidth percent 20
Switch#(config-pmap-c)# queue-limit dscp 4 percent 20
Switch#(config-pmap-c)# queue-limit dscp 5 percent 30
Switch#(config-pmap-c)# queue-limit dscp 6 percent 20
Switch#(config-pmap-c)# exit

Switch#(config-pmap)# class dscp-7-8-9
Switch#(config-pmap-c)# bandwidth percent 20
Switch#(config-pmap-c)# queue-limit dscp 7 percent 20
Switch#(config-pmap-c)# queue-limit dscp 8 percent 30
Switch#(config-pmap-c)# queue-limit dscp 9 percent 20
Switch#(config-pmap-c)# exit

Switch#(config-pmap)# class dscp-10-11-12
Switch#(config-pmap-c)# bandwidth percent 20
Switch#(config-pmap-c)# queue-limit dscp 10 percent 20
Switch#(config-pmap-c)# queue-limit dscp 11 percent 30
Switch#(config-pmap-c)# queue-limit dscp 12 percent 20
Switch#(config-pmap-c)# exit

Switch#(config-pmap)# class dscp-13-14-15
Switch#(config-pmap-c)# bandwidth percent 10
Switch#(config-pmap-c)# queue-limit dscp 13 percent 20
Switch#(config-pmap-c)# queue-limit dscp 14 percent 30
Switch#(config-pmap-c)# queue-limit dscp 15 percent 20
Switch#(config-pmap-c)# end
Switch#

上記のポリシーマップのキュー制限の設定が終了すると、QoSのインターフェイスにポリシー
マップを適用することができます。

関連トピック

キュー制限の設定（CLI）, （103ページ）

WTD, （34ページ）
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例：キューバッファの設定

次の例は、キューバッファポリシーを設定して QoSのインターフェイスに適用する方法を示し
ています。

Switch# configure terminal
Switch(config)# policy-map policy1001
Switch(config-pmap)# class class1001
Switch(config-pmap-c)# bandwidth remaining ratio 10
Switch(config-pmap-c)# queue-buffer ratio ?
<0-100> Queue-buffers ratio limit

Switch(config-pmap-c)# queue-buffer ratio 20
Switch(config-pmap-c)# end

Switch# configure terminal
Switch(config)# interface gigabitEthernet2/0/3
Switch(config-if)# service-policy output policy1001
Switch(config-if)# end

関連トピック

キューバッファの設定（CLI）, （101ページ）

キューバッファの割り当て, （37ページ）

例：ポリシングアクションの設定

次の例は、ポリサーに関連付けることができるさまざまなポリシングアクションを示していま

す。これらのアクションは、パケット設定の適合、超過、または違反によって実現されます。ト

ラフィックプロファイルを超過または違反したパケットをドロップ、マーク付け、または送信す

ることができます。

たとえば、1つの一般的な導入シナリオでは、エンタープライズ顧客ポリシートラフィックがネッ
トワークからサービスプロバイダーに送信され、DSCP値が異なる、適合、超過、および違反パ
ケットをマーキングします。サービスプロバイダーは、輻輳があるとDSCP値の超過および違反
としてマーキングされたパケットをドロップすることができますが、使用可能な帯域幅がある場

合は送信することも可能です。

Layer 2フィールドには CoSフィールドが含まれるようにマーキングでき、Layer 3フィールド
には precedenceおよび DSCPフィールドが含まれるようにマーキングできます。

（注）

1つの便利な機能として、複数のアクションとイベントを関連付ける機能があります。たとえば、
すべての適合パケットについて、precedenceビットと CoSを設定できます。アクションを設定す
るサブモードは、ポリシング機能によって配信できます。

これは、ポリシングアクションの設定例を示しています。

Switch# configure terminal
Switch(config)# policy-map police
Switch(config-pmap)# class class-default
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Switch(config-pmap-c)# police cir 1000000 pir 2000000
Switch(config-pmap-c-police)# conform-action transmit
Switch(config-pmap-c-police)# exceed-action set-dscp-transmit dscp table exceed-markdown-table
Switch(config-pmap-c-police)# violate-action set-dscp-transmit dscp table
violate-markdown-table
Switch(config-pmap-c-police)# end

この例では、exceed-markdown-tableと violate-mark-down-tableがテーブルマップです。

ポリサーベースのマークダウンアクションは、テーブルマップを使用する場合のみサポート

されます。 switchの各マーキングフィールドで許可されているマークダウンテーブルマップ
は 1つだけです。

（注）

関連トピック

ポリシングの設定（CLI）, （95ページ）

ポリシング, （25ページ）

トークンバケットアルゴリズム, （26ページ）

例：ポリサーの VLAN 設定
次の例では、VLANのポリサー設定を表示します。この設定の最後に、QoSのインターフェイス
に VLANポリシーマップを適用します。

Switch# configure terminal
Switch(config)# class-map vlan100
Switch(config-cmap)# match vlan 100
Switch(config-cmap)# exit
Switch(config)# policy-map vlan100
Switch(config-pmap)# policy-map class vlan100
Switch(config-pmap-c)# police 100000 bc conform-action transmit exceed-action drop
Switch(config-pmap-c-police)# end
Switch# configure terminal
Switch(config)# interface gigabitEthernet1/0/5
Switch(config-if)# service-policy input vlan100

関連トピック

ポリシーマップによる SVIのトラフィックの分類、ポリシング、およびマーキング（CLI）,
（78ページ）

VLANのポリシーマップ, （24ページ）

例：ポリシングの単位

次の例は、QoSでサポートされるポリシングのさまざまな単位を示しています。ポリシングの単
位はトークンバケットが動作する基盤です。

次の単位のポリシングがサポートされています。
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• CIRおよびPIRはビット/秒で指定します。バーストパラメータはバイト単位で指定します。
これはデフォルトのモードであり、単位が指定されていない場合に使用される単位です。

CIRおよび PIRは、パーセントでも設定できます。その場合バーストパラメータをミリ秒単
位で設定する必要があります。

• CIRおよび PIRはパケット/秒で指定します。この場合、バーストパラメータもパケットで
設定されます。

次の例は、ビット/秒のポリサー設定を示しています。

Switch(config)# policy-map bps-policer
Switch(config-pmap)# class class-default
Switch(config-pmap-c) # police rate 256000 bps burst 1000 bytes
conform-action transmit exceed-action drop

次の例は、パケット/秒のポリサー設定を示しています。この設定では、測定単位がパケットであ
るデュアルレートの 3カラーポリサーが設定されます。バーストおよびピークバーストはすべ
てパケットに指定されます。

Switch(config)# policy-map pps-policer
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# police rate 5000 pps burst 100 packets
peak-rate 10000 pps peak-burst 200 packets conform-action transmit
exceed-action drop violate-action drop

関連トピック

ポリシングの設定（CLI）, （95ページ）

トークンバケットアルゴリズム, （26ページ）

例：シングルレート 2 カラーポリシング設定
次の例は、シングルレート 2カラーポリサーを設定する方法を示しています。

Switch(config)# class-map match-any prec1
Switch(config-cmap)# match ip precedence 1
Switch(config-cmap)# exit
Switch(config)# policy-map policer
Switch(config-pmap)# class prec1
Switch(config-pmap-c)# police cir 256000 conform-action transmit exceed-action drop
Switch(config-pmap-c-police)# exit
Switch(config-pmap-c)#

関連トピック

ポリシングの設定（CLI）, （95ページ）

シングルレート 2カラーポリシング, （31ページ）

   QoS コンフィギュレーションガイド、Cisco IOS XE Release 3.6E（Catalyst 3850 スイッチ）
130 OL-32605-01-J   

QoS の設定
例：シングルレート 2 カラーポリシング設定



例：デュアルレート 3 カラーポリシング設定
次の例は、デュアルレート 3カラーポリサーを設定する方法を示しています。

Switch# configure terminal
Switch(config)# policy-Map dual-rate-3color-policer
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# police cir 64000 bc 2000 pir 128000 be 2000
Switch(config-pmap-c-police)# conform-action transmit
Switch(config-pmap-c-police)# exceed-action set-dscp-transmit dscp table exceed-markdown-table
Switch(config-pmap-c-police)# violate-action set-dscp-transmit dscp table
violate-markdown-table
Switch(config-pmap-c-police)# exit
Switch(config-pmap-c)#

この例では、exceed-markdown-tableと violate-mark-down-tableがテーブルマップです。

ポリサーベースのマークダウンアクションは、テーブルマップを使用する場合のみサポート

されます。 switchの各マーキングフィールドで許可されているマークダウンテーブルマップ
は 1つだけです。

（注）

関連トピック

ポリシングの設定（CLI）, （95ページ）

デュアルレート 3カラーポリシング, （31ページ）

例：テーブルマップのマーキング設定

次のステップと例は、QoS設定でテーブルマップマーキングを使用する方法を示しています。

1 テーブルマップを定義します。

table-mapコマンドを使用してテーブルマップを定義し、値のマッピングを示します。この
テーブルでは、テーブルが使用されるポリシーまたはクラスを認識しません。テーブルマッ

プのデフォルトのコマンドは、一致する「from」フィールドがない場合に、「to」フィールド
にコピーされる値を示します。この例では、table-map1というテーブルマップが作成されま
す。定義されたマッピングでは、値 0が 1に、2が 3に変換され、デフォルト値は 4に設定さ
れます。

Switch(config)# table-map table-map1
Switch(config-tablemap)# map from 0 to 1
Switch(config-tablemap)# map from 2 to 3
Switch(config-tablemap)# default 4
Switch(config-tablemap)# exit

2 テーブルマップが使用されるポリシーマップを定義します。

この例では、着信 CoSが table-map1テーブルで指定されたマッピングに基づいて、DSCPに
マッピングされます。この例では、着信パケットのDSCPが 0である場合、パケット内のCoS
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は 1に設定されます。テーブルマップ名が指定されていない場合、このコマンドではデフォ
ルトの動作が実行され、値が「from」フィールド（この場合は DSCP）から「to」フィールド
（この場合はCoS）にコピーされます。ただし、CoSが 3ビットフィールドであってもDSCP
は 6ビットフィールドです。これは、DSCP内の最初の 3ビットにCoSがコピーされることを
意味します。

Switch(config)# policy map policy1
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# set cos dscp table table-map1
Switch(config-pmap-c)# exit

3 ポリシーをインターフェイスに関連付けます。

Switch(config)# interface GigabitEthernet1/0/1
Switch(config-if)# service-policy output policy1
Switch(config-if)# exit

関連トピック

テーブルマップの設定（CLI）, （81ページ）

テーブルマップのマーキング, （28ページ）

例：CoS マーキングを保持するテーブルマップの設定
次の例は、テーブルマップを使用して、QoS設定のインターフェイスでCoSマーキングを保持す
る方法を示しています。

（例で設定されている）cos-trust-policyポリシーは入力方向でイネーブルになり、インターフェイ
スに着信するCoSマーキングが保持されます。ポリシーがイネーブルになっていない場合は、デ
フォルトで DSCPだけが信頼されます。純粋なレイヤ 2パケットがインターフェイスに着信する
と、CoSの入力ポートに一致するポリシーがない場合は、CoS値が 0に書き換えられます。

Switch# configure terminal
Switch(config)# table-map cos2cos
Switch(config-tablemap)# default copy
Switch(config-tablemap)# exit

Switch(config)# policy map cos-trust-policy
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# set cos cos table cos2cos
Switch(config-pmap-c)# exit

Switch(config)# interface GigabitEthernet1/0/2
Switch(config-if)# service-policy input cos-trust-policy
Switch(config-if)# exit

関連トピック

有線およびワイヤレスポートの信頼動作, （39ページ）
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次の作業
QoS設定でこれらの自動機能を使用できるかどうかについては、自動QoSのマニュアルを参照し
てください。

QoS に関する追加情報

関連資料

マニュアルタイトル関連項目

QoS Command Reference (Catalyst 3850 Switches)

『Cisco IOS Quality of Service Solutions Command
Reference』

この章で使用するコマンドの完全な構文および

使用方法の詳細。

System Management Configuration Guide (Catalyst
3850 Switches)
System Management Command Reference (Catalyst
3850 Switches)

コールアドミッション制御（CAC）

IP Multicast Routing Configuration Guide (Catalyst
3850 Switches)

マルチキャストシェーピングおよびポリシング

レート

System Management Configuration Guide (Catalyst
3850 Switches)
System Management Command Reference (Catalyst
3850 Switches)

ApplicationVisibility andControl（アプリケーショ
ンの可視性およびコントロール）

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

QoS の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SE
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変更内容リリース

有線ポートとワイヤレスポー

トの両方における一貫して信頼

できるシステムデフォルトの

信頼動作。

Cisco IOS XE 3.2リリースは、
有線およびワイヤレスポート

に対して信頼できるさまざまな

デフォルト設定をサポートしま

した。有線ポートの信頼でき

るデフォルト設定に関して、こ

のソフトウェアリリースでの

変更はありません。ワイヤレ

スポートの場合、デフォルト

のシステム動作は非信頼でし

た。つまり、スイッチの起動時

に、ワイヤレスポートのマー

キングすべてがデフォルトでゼ

ロに設定され、トラフィックは

プライオリティ処理されません

でした。既存の有線スイッチ

との互換性のために、すべての

トラフィックはデフォルトでベ

ストエフォートのキューへ送

信されていました。アクセス

ポイントは、プライオリティ

キューイングをデフォルトで実

行していました。

ワイヤレスポートでのデフォ

ルトの信頼動作は、no qos
wireless default untrustコマン
ドを使用して変更できました。

Cisco IOS XE 3.3SE
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変更内容リリース

IPv6ワイヤレスクライアント
のサポート。

Cisco IOS XE 3.2ソフトウェア
リリースは、ワイヤレスクラ

イアントに対して IPv6をサ
ポートしていませんでした。

新しいリリースでは、これをサ

ポートしています。クライア

ントポリシーは、IPv4および
IPv6フィルタを設定できるよう
になりました。

Cisco IOS XE 3.3SE

3つの無線と11acのサポート。Cisco IOS XE 3.3SE

show policy-mapコマンドで使
用可能な新しい分類カウンタ。

この機能は、有線

ターゲットでのみ使

用できます。

（注）

Cisco IOS XE 3.3SE

入力 SSIDポリシーのマーキン
グおよびポリシングアクショ

ン。クライアントポリシーは

アクセスポイントで適用され

ます。

Cisco IOS XE 3.6E

ワイヤレスターゲット用に

show policy-mapコマンドで使
用可能な新しい分類カウンタ。

Cisco IOS XE 3.6E

統計情報は、入力ポリシーでだ

けサポートされます。

Cisco IOS XE 3.6E
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