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はじめに

• 表記法, xi ページ

• 関連資料, xiii ページ

• マニュアルの入手方法およびテクニカルサポート, xiii ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながら Dキーを押すことを意味します（ここではキーを大文字で表
記していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力したテキストは、太字フォ

ントで示しています。

boldフォント

ドキュメント名、新規用語または強調する用語、値を指定するための引

数は、italicフォントで示しています。
Italicフォント

システムが表示するターミナルセッションおよび情報は、courierフォ

ントで示しています。

courierフォント

太字の courierフォントは、ユーザが入力しなければならないテキスト

を示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...
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説明表記法

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

必ずいずれか 1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

IMPORTANT SAFETY INSTRUCTIONS

This warning symbol means danger. You are in a situation that could cause bodily injury. Before you
work on any equipment, be aware of the hazards involved with electrical circuitry and be familiar with
standard practices for preventing accidents. Use the statement number provided at the end of each warning
to locate its translation in the translated safety warnings that accompanied this device. Statement 1071

SAVE THESE INSTRUCTIONS

警告

関連資料

switchをインストールまたはアップグレードする前に、switchのリリースノートを参照してく
ださい。

（注）

•次の URLにある Cisco Catalyst 3850スイッチのマニュアル：

http://www.cisco.com/go/cat3850_docs

•次の URLにある Cisco SFPおよび SFP+モジュールのマニュアル（互換性マトリクスを含
む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

•次の URLにある Cisco Validated Design（CVD）のマニュアル：

http://www.cisco.com/go/designzone

•次の URLにあるエラーメッセージデコーダ：

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

レイヤ 2/3 コンフィギュレーションガイド、Cisco IOS XE リリース 3.6E（Catalyst 3850 スイッチ）
   OL-32601-01-J xiii

はじめに

関連資料

http://www.cisco.com/go/cat3850_docs
http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html
http://www.cisco.com/go/designzone
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html


ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

スパニングツリープロトコルの設定

• 機能情報の確認, 1 ページ

• STPの制約事項, 1 ページ

• スパニングツリープロトコルに関する情報, 2 ページ

• スパニングツリー機能の設定方法, 17 ページ

• スパニングツリーステータスのモニタリング, 32 ページ

• スパニングツリープロトコルに関する追加情報, 32 ページ

• STPの機能情報, 33 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

STP の制約事項
•ルート switchとしてswitchを設定しようとする場合、ルート switchにするために必要な値が 1
未満だと、失敗します。

•ネットワークが、拡張システム IDをサポートするswitchesとサポートしないものの両方で構
成されている場合、拡張システム IDをサポートするswitchがルート switchになる可能性は低
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くなります。古いソフトウェアを実行している接続switchesのプライオリティより VLAN番
号が大きい場合は常に、拡張システム IDによってswitchプライオリティ値が増加します。

•各スパニングツリーインスタンスのルート switchは、バックボーンまたはディストリビュー
ション switchでなければなりません。アクセス switchをスパニングツリープライマリルート
として設定しないでください。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

関連トピック

ルート Switchの設定, （20ページ）
ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （5ページ）
スパニングツリートポロジと BPDU, （3ページ）
接続を維持するためのエージングタイムの短縮, （12ページ）

スパニングツリープロトコルに関する情報

スパニングツリープロトコル

スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長化
するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークが正常に動
作するには、任意の 2つのステーション間で存在できるアクティブパスは 1つだけです。エンド
ステーション間に複数のアクティブパスがあると、ネットワークにループが生じます。このルー

プがネットワークに発生すると、エンドステーションにメッセージが重複して到着する可能性が

あります。 Switchesは、複数のレイヤ 2インターフェイスのエンドステーションMACアドレス
を学習する可能性もあります。このような状況によって、ネットワークが不安定になります。ス

パニングツリーの動作は透過的であり、エンドステーション側で、単一 LANセグメントに接続
されているのか、複数セグメントからなるスイッチドLANに接続されているのかを検出すること
はできません。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のswitchを 1つ選択します。アルゴリズムは、次に基づき、各ポートにロールを
割り当て、スイッチドレイヤ 2ネットワークを介して最良のループフリーパスを算出します。
アクティブトポロジでのポートの役割：

•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

•バックアップ：ループバックコンフィギュレーションのブロックポート
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すべてのポートに役割が指定されているswitch、またはバックアップの役割が指定されているス
イッチはルート switchです。少なくとも1つのポートに役割が指定されているswitchは、指定switch
を意味します。

冗長データパスはスパニングツリーによって、強制的にスタンバイ（ブロックされた）ステート

にされます。スパニングツリーのネットワークセグメントでエラーが発生したときに冗長パスが

存在する場合は、スパニングツリーアルゴリズムがスパニングツリートポロジを再計算し、スタ

ンバイパスをアクティブにします。 Switchesは、スパニングツリーフレーム（ブリッジプロト
コルデータユニット（BPDU）と呼ばれる）を定期間隔で送受信します。 switchesはこのフレー
ムを転送しませんが、このフレームを使用してループフリーパスを構築します。 BPDUには、
switchおよびMACアドレス、switchの優先順位、ポートの優先順位、およびパスコストを含む、
送信側switchとそのポートに関する情報が含まれます。スパニングツリーはこの情報を使用して、
スイッチドネットワーク用のルート switchおよびルートポートを選定し、さらに、各スイッチド
セグメントのルートポートおよび指定ポートを選定します。

switchの 2つのポートがループの一部である場合、スパニングツリー および、パスコスト設定
は、どのポートがフォワーディングステートになるか、およびどのポートがブロッキングステー

トになるかを制御します。スパニングツリーポートプライオリティ値は、ネットワークトポロ

ジにおけるポートの位置とともに、トラフィック転送におけるポートの位置がどれだけ適切であ

るかを表します。 Theパスコスト値は、メディア速度を表します。

デフォルトではswitchは、Small Form-Factor Pluggable（SFP）モジュールを備えていないイン
ターフェイスにだけ、（接続が稼働していることを確認するために）キープアライブメッセー

ジを送信します。 [no] keepaliveインターフェイスコンフィギュレーションコマンドをキー
ワードなしで入力すると、インターフェイスのデフォルトを変更できます。

（注）

スパニングツリートポロジと BPDU
スイッチドネットワーク内の安定したアクティブスパニングツリートポロジは、次の要素によっ

て制御されます。

• switch上の各VLANに関連付けられた一意のブリッジ ID（switchプライオリティおよびMAC
アドレス）。 switchスタックでは、ある特定のスパニングツリーインスタンスに対して、す
べてのswitchesが同一のブリッジ IDを使用します。

•ルート switchに対するスパニングツリーパスコスト。

•各レイヤ2インターフェイスに対応付けられたポート ID（ポートプライオリティおよびMAC
アドレス）。

ネットワーク内のswitchesに電源が入ると、各機能はルート switchとして機能します。各switchは、
そのすべてのポートからコンフィギュレーション BPDUを送信します。 BPDUによって通信が行
われ、スパニングツリートポロジが計算されます。各設定BPDUには、次の情報が含まれていま
す。

•送信switchがルート switchとして識別するswitchの一意のブリッジ ID。
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•ルートまでのスパニングツリーパスコスト

•送信switchのブリッジ ID。

•メッセージエージ

•送信側インターフェイス ID

• helloタイマー、転送遅延タイマー、および max-ageプロトコルタイマーの値

switchは、優位な情報（より小さいブリッジ ID、より低いパスコストなど）が含まれているコン
フィギュレーションBPDUを受信すると、そのポートに対する情報を保存します。このBPDUを
switchのルートポート上で受信した場合、そのswitchが指定switchとなっているすべての接続LAN
に、更新したメッセージを付けて BPDUを転送します。

switchは、そのポートに現在保存されている情報よりも下位の情報を含むコンフィギュレーション
BPDUを受信した場合は、そのBPDUを廃棄します。 switchが下位BPDUを受信した LANの指定
switchである場合、そのポートに保存されている最新情報を含む BPDUをその LANに送信しま
す。このようにして下位情報は廃棄され、優位情報がネットワークで伝播されます。

BPDUの交換によって、次の処理が行われます。

•ネットワーク内の1つのswitchがとして選択されます。ルート switch（スイッチドネットワー
クのスパニングツリートポロジーの論理的な中心）。箇条書きの項目の下の図を参照して

ください。

VLANごとに、switchプライオリティが最も高い（最も小さい数字の優先順位の値）switch
がルート switchとして選択されます。すべてのswitchesがデフォルトのプライオリティ
（32768）で設定されている場合、VLAN内でMACアドレスの最も小さいswitchがルート
switchになります。 switchのプライオリティ値は、次の図のようにブリッジ IDの最上位ビッ
トを占めます。

• switchごとに（ルート switchを除く）、ルートポートが 1つ選択されます。このポートは、
switchからルート switchにパケットを転送するときに最適パス（最小コスト）を提供します。

switchスタックのルートポートを選択する場合には、スパニングツリーは次の順序に従いま
す。

◦最も低いルートブリッジ IDを選択

◦ルート switchへの最も低いパスコストを選択

◦最も低い代表ブリッジ IDを選択

◦最も低い代表パスコストを選択

◦最も低いポート IDを選択

•スタックルート switch上の 1つの発信ポートだけが、ルートポートとして選択されます。
スタック内の残りのswitchesは、次の図に示すように指定switchesになります（Switch 2およ
びSwitch 3）。

•ルート switchへの最短距離は、パスコストに基づいてswitchごとに計算されます。
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• LANセグメントごとに指定switchが選択されます。指定switchは、そのLANからルート switch
にパケットを転送するときの最小パスコストを提供します。DPは、指定switchが LANに接
続されているポートです。

1つのスタックメンバーがスタックルート switchとして選択されます。スタックルート switchに
は出力ルートポート（Switch1）が含まれます。

図 1：Switchスタックのスパニングツリーポートステート

スイッチドネットワーク上のいずれの地点からもルート switchに到達する場合に必要のないパス
はすべて、スパニングツリーブロッキングモードになります。

関連トピック

ルート Switchの設定, （20ページ）
STPの制約事項, （1ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID
IEEE 802.1D標準では、それぞれのswitchに固有のルートswitchの選択を制御するブリッジ識別子
（ブリッジ ID）が必要です。各 VLANは PVST+と Rapid PVST+によって異なる論理ブリッジと
見なされるので、同一のswitchは設定された各VLANとは異なるブリッジ IDを保有している必要
があります。 switch上の各 VLANには一意の 8バイトブリッジ IDが設定されます。上位の 2バ
イトはswitchプライオリティに使用され、残りの 6バイトがswitchのMACアドレスから取得され
ます。
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switchでは IEEE 802.1tスパニングツリー拡張機能がサポートされ、従来はswitchプライオリティ
に使用されていたビットの一部がVLANIDとして使用されるようになりました。その結果、switch
に割り当てられるMACアドレスが少なくなり、より広い範囲の VLAN IDをサポートできるよう
になり、しかもブリッジ IDの一意性を損なうこともありません。

従来はswitchプライオリティに使用されていた2バイトが、4ビットのプライオリティ値と12ビッ
トの拡張システム ID値（VLAN IDと同じ）に割り当てられています。

表 1：デバイスプライオリティ値および拡張システム ID

拡張システム ID（VLAN ID と同設定）プライオリティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト 10
ビッ

ト 11
ビッ

ト 12
ビッ

ト 13
ビッ

ト 14
ビッ

ト 15
ビッ

ト 16

124816326412825651210242048409681921638432768

スパニングツリーは、ブリッジ IDを VLANごとに一意にするために、拡張システム ID、switch
プライオリティ、および割り当てられたスパニングツリーMACアドレスを使用します。 switch
スタックは他のネットワークからは単一のswitchとして認識されるため、スタック内のすべての
switchesは、指定のスパニングツリーに対して同一のブリッジ IDを使用します。スタックマス
ターに障害が発生した場合、スタックメンバは新しいスタックマスターの新しいMACアドレス
に基づいて、実行中のすべてのスパニングツリーのブリッジ IDを再計算します。

拡張システム IDのサポートにより、ルート switch、セカンダリルート switch、および VLANの
switchプライオリティの手動での設定方法に影響が生じます。たとえば、switchのプライオリティ
値を変更すると、switchがルート switchとして選定される可能性も変更されることになります。
大きい値を設定すると可能性が低下し、値が小さいと可能性が増大します。

指定された VLANのルート switchに 24576に満たないswitchプライオリティが設定されている場
合は、switchはその VLANについて、自身のプライオリティを最小のswitchプライオリティより
4096だけ小さい値に設定します4096は、表に示すように4ビット switchスイッチプライオリティ
値の最下位ビットの値です。

関連トピック

ルート Switchの設定, （20ページ）
STPの制約事項, （1ページ）

ルート Switchの設定, （59ページ）
ルートスイッチ, （39ページ）

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

ポートプライオリティとパスコスト

ループが発生した場合、スパニングツリーはポートプライオリティを使用して、フォワーディン

グステートにするインターフェイスを選択します。最初に選択されるインターフェイスには高い

プライオリティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低いプラ
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イオリティ値（高い数値）を割り当てることができます。すべてのインターフェイスに同じプラ

イオリティ値が与えられている場合、スパニングツリーはインターフェイス番号が最小のインター

フェイスをフォワーディングステートにし、他のインターフェイスをブロックします。

スパニングツリーパスコストのデフォルト値は、インターフェイスのメディア速度に基づきま

す。ループが発生した場合、スパニングツリーはコストを使用して、フォワーディングステート

にするインターフェイスを選択します。最初に選択されるインターフェイスには低いコスト値を

割り当て、最後に選択されるインターフェイスには高いコスト値を割り当てることができます。

すべてのインターフェイスに同じコスト値が与えられている場合、スパニングツリーはインター

フェイス番号が最小のインターフェイスをフォワーディングステートにし、他のインターフェイ

スをブロックします。

switchがswitchスタックのメンバーの場合は、最初に選択させたいインターフェイスには小さいコ
スト値を与え、最後に選択させたいインターフェイスには（ポートプライオリティを調整せず

に）大きいコスト値を与えます。詳細については、関連項目を参照してください。

関連トピック

ポートプライオリティの設定, （23ページ）
パスコストの設定, （25ページ）

スパニングツリーインターフェイスステート

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その結
果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生します。イ

ンターフェイスがスパニングツリートポロジに含まれていない状態からフォワーディングステー

トに直接移行すると、一時的にデータループが形成されることがあります。インターフェイスは

新しいトポロジ情報がスイッチドLAN上で伝播されるまで待機し、フレーム転送を開始する必要
があります。インターフェイスはさらに、古いトポロジで使用されていた転送フレームのフレー

ム存続時間を満了させることも必要です。

スパニングツリーを使用しているswitchの各レイヤ2インターフェイスは、次のいずれかのステー
トになります。

•ブロッキング：インターフェイスはフレーム転送に関与しません。

•リスニング：インターフェイスをフレーム転送に関与させることをスパニングツリーが決定
した場合、ブロッキングステートから最初に移行するステートです。

•ラーニング：インターフェイスはフレーム転送に関与する準備をしている状態です。

•フォワーディング：インターフェイスはフレームを転送します。

•ディセーブル：インターフェイスはスパニングツリーに含まれません。シャットダウンポー
トであるか、ポート上にリンクがないか、またはポート上でスパニングツリーインスタンス

が稼働していないためです。

インターフェイスは次のように、ステートを移行します。

•初期化からブロッキング
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•ブロッキングからリスニングまたはディセーブル

•リスニングからラーニングまたはディセーブル

•ラーニングからフォワーディングまたはディセーブル

•フォワーディングからディセーブル

インターフェイスはこれらのステート間を移動します。

図 2：スパニングツリーインターフェイスステート

デフォルト設定では、switchを起動するとスパニングツリーがイネーブルになります。その後、
switchの各インターフェイス、VLAN、ネットワークがブロッキングステートからリスニングおよ
びラーニングという移行ステートを通過します。スパニングツリーは、フォワーディングステー

トまたはブロッキングステートで各インターフェイスを安定させます。

スパニングツリーアルゴリズムがレイヤ 2インターフェイスをフォワーディングステートにする
場合、次のプロセスが発生します。

1 スパニングツリーがインターフェイスをブロッキングステートに移行させるプロトコル情報を

待つ間、インターフェイスはリスニングステートになります。

2 スパニングツリーは転送遅延タイマーの満了を待ち、インターフェイスをラーニングステート

に移行させ、転送遅延タイマーをリセットします。

3 ラーニングステートの間、switchが転送データベースのエンドステーションの位置情報を学習
しているとき、インターフェイスはフレーム転送をブロックし続けます。

4 転送遅延タイマーが満了すると、スパニングツリーはインターフェイスをフォワーディングス

テートに移行させ、このときラーニングとフレーム転送の両方が可能になります。

レイヤ 2/3 コンフィギュレーションガイド、Cisco IOS XE リリース 3.6E（Catalyst 3850 スイッチ）
8 OL-32601-01-J   

スパニングツリープロトコルの設定

スパニングツリープロトコル



ブロッキングステート

ブロッキングステートのレイヤ 2インターフェイスはフレームの転送に関与しません。初期化
後、switchの各インターフェイスに BPDUが送信されます。 switchは最初、他のswitchesと BPDU
を交換するまで、ルートとして動作します。この交換により、ネットワーク内でどのswitchがルー
トまたはルート switchになるかが確立されます。ネットワーク内にswitchが 1つしかない場合は
交換は行われず、転送遅延タイマーが満了し、インターフェイスがリスニングステートになりま

す。インターフェイスはswitchの初期化後、必ずブロッキングステートになります。

ブロッキングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

リスニングステート

リスニングステートは、ブロッキングステートを経て、レイヤ 2インターフェイスが最初に移行
するステートです。インターフェイスがリスニングステートになるのは、スパニングツリーに

よってそのインターフェイスのフレーム転送への関与が決定された場合です。

リスニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

ラーニングステート

ラーニングステートのレイヤ 2インターフェイスは、フレームの転送に関与できるように準備し
ます。インターフェイスはリスニングステートからラーニングステートに移行します。

ラーニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習します。

• BPDUを受信します。
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フォワーディングステート

フォワーディングステートのレイヤ 2インターフェイスは、フレームを転送します。インター
フェイスはラーニングステートからフォワーディングステートに移行します。

フォワーディングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上でフレームを受信して転送します。

•他のインターフェイスからスイッチングされたフレームを転送します。

•アドレスを学習します。

• BPDUを受信します。

ディセーブルステート

ブロッキングステートのレイヤ 2インターフェイスは、フレームの転送やスパニングツリーに関
与しません。ディセーブルステートのインターフェイスは動作不能です。

ディセーブルインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信しません。

Switchまたはポートがルート Switchまたはルートポートになる仕組み
ネットワーク上のすべてのswitchesがデフォルトのスパニングツリー設定でイネーブルになってい
る場合、最小のMACアドレスを持つswitchがルート switchになります。

SwitchAはルート switchとして選択されます。すべてのswitchesのswitchのプライオリティがデフォ
ルト（32768）に設定されており、Switch AのMACアドレスが最も小さいためです。ただし、ト
ラフィックパターン、転送インターフェイスの数、またはリンクタイプによっては、SwitchAが
最適なルート switchとは限りません。ルート switchになるように、最適なswitchのプライオリティ
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を引き上げる（数値を引き下げる）と、スパニングツリーの再計算が強制的に行われ、最適な

switchをルートとした新しいトポロジが形成されます。

図 3：スパニングツリートポロジ

スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適になら

ない場合があります。たとえば、ルートポートよりプライオリティの高いインターフェイスに高

速リンクを接続すると、ルートポートが変更される可能性があります。最高速のリンクをルート

ポートにすることが重要です。

たとえば、Switch Bのあるポートがギガビットイーサネットリンクで、Switch上の別のポート
（10/100リンク）がルートポートであると仮定します。ネットワークトラフィックはギガビッ
トイーサネットリンクに流す方が効率的です。ギガビットイーサネットポートのスパニングツ

リーポートプライオリティをルートポートより高くする（数値を小さくする）と、ギガビット

イーサネットポートが新しいルートポートになります。

関連トピック

ポートプライオリティの設定, （23ページ）

スパニングツリーおよび冗長接続

2つのswitchインターフェイスを別の 1台のデバイス、または 2台の異なるデバイスに接続するこ
とにより、スパニングツリーを使用して冗長バックボーンを作成できます。スパニングツリーは

一方のインターフェイスを自動的にディセーブルにし、他方でエラーが発生した場合にはそのディ

セーブルにしていた方をイネーブルにします。一方のリンクが高速で、他方が低速の場合、必
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ず、低速の方のリンクがディセーブルになります。速度が同じ場合、ポートプライオリティと

ポート IDが加算され、値の小さいリンクがスパニングツリーによってディセーブルにされます。

図 4：スパニングツリーおよび冗長接続

EtherChannelグループを使用して、switches間に冗長リンクを設定することもできます。

スパニングツリーアドレスの管理

IEEE 802.1Dでは、各種ブリッジプロトコルに使用させるために、0x00180C2000000～
0x0180C2000010の範囲で 17のマルチキャストアドレスが規定されています。これらのアドレス
は削除できないスタティックアドレスです。

スパニングツリーステートに関係なく、スタック内の各switchは0x0180C2000000～0x0180C2000000
のアドレス宛てのパケットを受信しますが、転送は行いません。

スパニングツリーがイネーブルの場合、switchまたはスタック内の各switchのCPUは0x0180C2000000
および 0x0180C2000010宛てのパケットを受信します。スパニングツリーがディセーブルの場合
は、switchまたはスタック内の各switchは、それらのパケットを不明のマルチキャストアドレスと
して転送します。

接続を維持するためのエージングタイムの短縮

ダイナミックアドレスのエージングタイムはデフォルトで 5分です。これは、mac-address-table
aging-timeグローバルコンフィギュレーションコマンドのデフォルトの設定です。ただし、スパ
ニングツリーの再構成により、多数のステーションの位置が変更されることがあります。このよ

うなステーションは、再構成中、5分以上にわたって到達できないことがあるので、アドレステー
ブルからステーションアドレスを削除し、改めて学習できるように、アドレスエージングタイ

ムが短縮されます。スパニングツリー再構成時に短縮されるエージングタイムは、転送遅延パラ

メータ値（spanning-tree vlan vlan-id forward-time secondsグローバルコンフィギュレーションコ
マンド）と同じです。

各VLANはそれぞれ独立したスパニングツリーインスタンスであるため、switchはVLAN単位で
エージングタイムを短縮します。ある VLANでスパニングツリーの再構成が行われると、その
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VLANで学習されたダイナミックアドレスがエージングタイム短縮の対象になります。他の
VLANのダイナミックアドレスは影響を受けず、switchで設定されたエージング間隔がそのまま
保持されます。

関連トピック

ルート Switchの設定, （20ページ）
STPの制約事項, （1ページ）

スパニングツリーモードおよびプロトコル

このswitchでサポートされるモードおよびプロトコルは、次のとおりです。

• PVST+：このスパニングツリーモードは、IEEE 802.1D標準およびシスコ独自の拡張機能に
準拠します。すべてのイーサネットポートベースの VLANで使用されるスパニングツリー
のデフォルトモードです。 PVST+はswitch上の各 VLANでサポートされる最大数まで動作
し、各 VLANにネットワーク上でのループフリーパスを提供します。

PVST+は、対象となる VLANにレイヤ 2ロードバランシングを提供します。ネットワーク
上のVLANを使用してさまざまな論理トポロジを作成し、特定のリンクに偏らないようにす
べてのリンクを使用できるようにします。 VLAN上の PVST+インスタンスごとに、それぞ
れ 1つのルート switchがあります。このルート switchは、そのVLANに対応するスパニング
ツリー情報を、ネットワーク上の他のすべてのswitchesに伝送します。このプロセスにより、
各switchがネットワークに関する共通の情報を持つため、ネットワークトポロジが確実に維
持されます。

• Rapid PVST+：このスパニングツリーモードは、IEEE 802.1w標準に準拠した高速コンバー
ジェンスを使用する以外は PVST+と同じです。高速コンバージェンスを行うため、Rapid
PVST+はトポロジ変更を受信すると、ポート単位でダイナミックに学習したMACアドレス
エントリをただちに削除します。このような場合、PVST+では、ダイナミックに学習した
MACアドレスエントリには短いエージングタイムが使用されます。

Rapid PVST+は PVST+と同じ設定を使用しているので（特に明記する場合を除く）、switch
で必要なことは最小限の追加設定のみです。 Rapid PVST+の利点は、大規模な PVST+のイ
ンストールベースを Rapid PVST+に移行する際に、複雑なマルチスパニングツリープロト
コル（MSTP）設定の学習やネットワーク再設定の必要がないことです。 Rapid PVST+モー
ドでは、各 VLANは独自のスパニングツリーインスタンスを最大数実行します。

• MSTP：このスパニングツリーモードは IEEE 802.1s標準に準拠しています。複数の VLAN
を同一のスパニングツリーインスタンスにマッピングし、多数の VLANをサポートする場
合に必要となるスパニングツリーインスタンスの数を減らすことができます。MSTPは高速
スパニングツリープロトコル（RSTP）（IEEE802.1w準拠）上で実行され、転送遅延を解消
し、ルートポートおよび指定ポートをフォワーディングステートにすばやく移行すること

により、スパニングツリーの高速コンバージェンスを可能にします。 switchスタックでは、
クロススタック高速移行（CSRT）機能が RSTPと同じ機能を実行します。 RSTPも CSRTも
なしにMSTPを実行することはできません。
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関連トピック

スパニングツリーモードの変更, （17ページ）

サポートされるスパニングツリーインスタンス

PVST+または Rapid PVST+モードでは、switchまたはswitchスタックは最大 128のスパニングツ
リーインスタンスをサポートします。

MSTPモードでは、switchまたはswitchスタックは最大 65のMSTインスタンスをサポートしま
す。特定のMSTインスタンスにマッピング可能な VLAN数に制限はありません。

関連トピック

スパニングツリーのディセーブル化, （19ページ）
スパニングツリー機能のデフォルト設定, （16ページ）

MSTPのデフォルト設定, （55ページ）

スパニングツリーの相互運用性と下位互換性

MSTPおよび PVST+が混在したネットワークでは、Common Spanning-Tree（CST）のルートは
MSTバックボーンの内側に配置する必要があり、PVST+ switchを複数のMSTリージョンに接続
することはできません。

ネットワーク内にRapid PVST+を実行しているswitchesと PVST+を実行しているswitchesが存在す
る場合、Rapid PVST+ switchesと PVST+ switchesを別のスパニングツリーインスタンスに設定する
ことを推奨します。 Rapid PVST+スパニングツリーインスタンスでは、ルート switchは Rapid
PVST+ switchでなければなりません。 PVST+インスタンスでは、ルート switchは PVST+ switchで
なければなりません。 PVST+ switchesはネットワークのエッジに配置する必要があります。

すべてのスタックメンバーが、同じバージョンのスパニングツリーを実行します（すべてPVST+、
すべて Rapid PVST+、またはすべてMSTP）。

表 2：PVST+、MSTP、Rapid PVST+ の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）ありPVST+

あり（PVST+に戻る）ありあり（制限あり）MSTP

ありあり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
MSTP設定時の注意事項, （38ページ）
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MSTリージョン, （40ページ）

STP および IEEE 802.1Q トランク
VLANトランクに関する IEEE 802.1Q規格は、ネットワークのスパニングツリーストラテジに一
定の制限を設けています。この規格では、トランク上で使用できるすべての VLANに対して、1
つのスパニングツリーインスタンスしか認められません。ただし、IEEE 802.1Qトランクを介し
て接続される Cisco switchesのネットワークにおいて、switchesはトランク上で許容される VLAN
ごとに 1つのスパニングツリーインスタンスを維持します。

IEEE 802.1Qトランクを介して Cisco switchを他社製のデバイスに接続する場合、Cisco switchは
PVST+を使用してスパニングツリーの相互運用性を実現します。Rapid PVST+がイネーブルの場
合、switchは PVST+ではなく Rapid PVST+を使用します。 switchは、トランクの IEEE 802.1Q
VLANのスパニングツリーインスタンスと他社の IEEE 802.1Q switchのスパニングツリーインス
タンスを結合します。

ただし、PVST+または Rapid PVST+の情報はすべて、他社製の IEEE 802.1Q switchesからなるク
ラウドにより分離されたCisco switchesによって維持されます。Cisco switchesを分離する他社製の
IEEE 802.1Qクラウドは、switches間の単一トランクリンクとして扱われます。

PVST+は IEEE 802.1Qトランクで自動的にイネーブルになるので、ユーザ側で設定する必要はあ
りません。アクセスポートおよび ISL（スイッチ間リンク）トランクポートでの外部スパニング
ツリーの動作は、PVST+の影響を受けません。

VLAN ブリッジスパニングツリー
シスコVLANブリッジスパニングツリーは、フォールバックブリッジング機能（ブリッジグルー
プ）で使用し、DECnetなどの IP以外のプロトコルを 2つ以上の VLANブリッジドメインまたは
ルーテッドポート間で伝送します。 VLANブリッジスパニングツリーにより、ブリッジグルー
プは個々のVLANスパニングツリーの上部にスパニングツリーを形成できるので、VLAN間で複
数の接続がある場合に、ループが形成されないようにします。また、ブリッジングされている

VLANからの個々のスパニングツリーが単一のスパニングツリーに縮小しないようにする働きも
します。

VLANブリッジスパニングツリーをサポートするには、一部のスパニングツリータイマーを増や
します。フォールバックブリッジング機能を使用するには、switchで IPサービスフィーチャセッ
トをイネーブルにする必要があります。

スパニングツリーとSwitchスタック
switchスタックが PVST+または Rapid PVST+モードで動作している場合：

• switchスタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノード
に見え、すべてのスタックメンバーが与えられたスパニングツリーに同一のブリッジ IDを
使用します。ブリッジ IDは、active switchのMACアドレスから取得されます。

•新しいswitchがスタックに加わると、そのスイッチは、active switchのブリッジ IDを自分のブ
リッジ IDとして設定します。新しく追加されたswitchの IDが最も小さく、ルートパスコス
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トがすべてのスタックメンバー間で同じ場合は、新しく追加されたswitchがスタックルート
になります。

•スタックメンバがスタックから除外されると、スタック内でスパニングツリーの再コンバー
ジェンスが発生します（スタック外で発生する場合もあります）。残っているスタックメ

ンバのうち最も低いスタックポート IDを持つスタックメンバが、スタックルートになりま
す。

• switchスタックがスパニングツリールートで、active switchで障害が発生した、またはスタッ
クから外れた場合、スタンバイスイッチが新しいアクティブスイッチになり、ブリッジ ID
は同じままで、スパニングツリーの再コンバージェンスが発生する可能性があります。

• switchスタック外にあるネイバー switchに障害が発生したか、またはその電源が停止した場
合、通常のスパニングツリー処理が発生します。スパニングツリーの再コンバージェンス

は、アクティブなトポロジ内のswitchが失われたことにより発生する場合もあります。

• switchスタック外にある新しい switchがネットワークに追加された場合、通常のスパニング
ツリー処理が発生します。スパニングツリーの再コンバージェンスは、ネットワークにswitch
が追加されたことにより発生する場合もあります。

スパニングツリー機能のデフォルト設定

表 3：スパニングツリー機能のデフォルト設定

デフォルト設定機能

VLAN 1上でイネーブルイネーブルステート

PVST+（Rapid PVST+とMSTP
はディセーブル）

スパニングツリーモード

32768Switchプライオリティ

128スパニングツリーポートプライオリティ（インターフェイス

単位で設定可能）

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリーポートコスト（インターフェイス単位で設

定可能）

128スパニングツリーVLANポートプライオリティ（VLAN単位
で設定可能）
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デフォルト設定機能

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリーVLANポートコスト（VLAN単位で設定可
能）

helloタイム：2秒

転送遅延時間：15秒

最大エージングタイム：20秒

転送保留カウント：6 BPDU

スパニングツリータイマー

関連トピック

スパニングツリーのディセーブル化, （19ページ）
サポートされるスパニングツリーインスタンス, （14ページ）

スパニングツリー機能の設定方法

スパニングツリーモードの変更

スイッチは次の 3つのスパニングツリーモードをサポートします。Per-VLAN Spanning-Tree Plus
（PVST+）、Rapid PVST+、またはマルチスパニングツリープロトコル（MSTP）。デフォルト
で、switchは PVST+プロトコルを実行します。

デフォルトモード以外のモードをイネーブルにする場合、この手順は必須です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mode {pvst |mst | rapid-pvst}
4. interface interface-id
5. spanning-tree link-type point-to-point
6. end
7. clear spanning-tree detected-protocols
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

スパニングツリーモードを設定します。すべてのスタックメン

バーは、同じバージョンのスパニングツリーを実行します。

spanning-tree mode {pvst |mst |
rapid-pvst}

例：

Switch(config)# spanning-tree
mode pvst

ステップ 3   

• pvstを指定して、PVST+をイネーブルにします（デフォルト
設定）。

• mstを指定して、MSTP（および RSTP）をイネーブルにしま
す。

• rapid-pvstを指定して、Rapid PVST+をイネーブルにします。

（RapidPVST+モードの場合のみ推奨）設定するインターフェイス
を指定し、インターフェイスコンフィギュレーションモードを開

interface interface-id

例：

Switch(config)# interface
GigabitEthernet1/0/1

ステップ 4   

始します。有効なインターフェイスとしては、物理ポート、VLAN、
ポートチャネルなどがあります。 VLAN IDの範囲は 1～ 4094で
す。ポートチャネル範囲は 1～ 48です。

（RapidPVST+モードの場合のみ推奨）このポートのリンクタイプ
をポイントツーポイントに指定します。

spanning-tree link-type
point-to-point

例：

Switch(config-if)# spanning-tree
link-type point-to-point

ステップ 5   

このポート（ローカルポート）をポイントツーポイントリンクで

リモートポートと接続し、ローカルポートが指定ポートになると、

switchはリモートポートとネゴシエーションし、ローカルポートを
フォワーディングステートにすばやく変更します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   
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目的コマンドまたはアクション

（Rapid PVST+モードの場合のみ推奨）switch上の任意のポートが
IEEE 802.1D準拠のレガシー switchのポートと接続されている場合

clear spanning-tree
detected-protocols

例：

Switch# clear spanning-tree
detected-protocols

ステップ 7   

に、このコマンドはswitch全体でプロトコル移行プロセスを再開し
ます。

このステップは、このswitchで Rapid PVST+が稼働していることを
指定switchが検出する場合のオプションです。

関連トピック

スパニングツリーモードおよびプロトコル, （13ページ）

スパニングツリーのディセーブル化

スパニングツリーはデフォルトで、VLAN 1およびスパニングツリー限度を上限として新しく作
成されたすべての VLAN上でイネーブルです。スパニングツリーをディセーブルにするのは、
ネットワークトポロジにループがないことが確実な場合だけにしてください。

スパニングツリーがディセーブルでありながら、トポロジにループが存在していると、余分な

トラフィックが発生し、パケットの重複が無限に繰り返されることによって、ネットワークの

パフォーマンスが大幅に低下します。

注意

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. no spanning-tree vlan vlan-id
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

vlan-idに指定できる範囲は 1～ 4094です。no spanning-tree vlan vlan-id

例：

Switch(config)# no spanning-tree vlan
300

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

サポートされるスパニングツリーインスタンス, （14ページ）
スパニングツリー機能のデフォルト設定, （16ページ）

ルート Switchの設定
特定の VLANでswitchをルートとして設定するには、spanning-tree vlan vlan-id rootグローバルコ
ンフィギュレーションコマンドを使用して、switchプライオリティをデフォルト値（32768）か
ら、それより大幅に小さい値に変更します。このコマンドを入力すると、ソフトウェアが各VLAN
について、ルート switchesのswitchプライオリティを確認します。拡張システム IDをサポートす
るため、switchは指定されたVLANの自身のプライオリティを24576に設定します。この値によっ
て、このswitchを指定された VLANのルートに設定できます。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大switchホップカウント）を指定するには、diameterキーワードを指定します。
ネットワーク直径を指定すると、switchはその直径を持つネットワークに最適な helloタイム、転
送遅延時間、および最大エージングタイムを自動的に設定します。その結果、コンバージェンス

に要する時間が大幅に短縮されます。 helloキーワードを使用して、自動的に計算される helloタ
イムを上書きすることができます。

この手順は任意です。
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手順の概要

1. enable
2. configure terminal
3. spanning-tree vlan vlan-id root primary [diameter net-diameter
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

指定された VLANのルートになるように、switchを設定しま
す。

spanning-tree vlan vlan-id root primary
[diameter net-diameter

例：

Switch(config)# spanning-tree vlan
20-24 root primary diameter 4

ステップ 3   

• vlan-idには、VLANIDで識別された単一のVLAN、ハイ
フンで区切られた範囲の VLAN、またはカンマで区切ら
れた一連の VLANを指定できます。指定できる範囲は
1～ 4094です。

•（任意）diameternet-diameterには、任意の2つのエンド
ステーション間の最大switches数を指定します。指定で
きる範囲は 2～ 7です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

次の作業

ルート switchとしてswitchを設定した後で、spanning-tree vlan vlan-id hello-time、spanning-tree vlan
vlan-id forward-time、および spanning-tree vlan vlan-idmax-ageグローバルコンフィギュレーショ
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ンコマンドを使用して、helloタイム、転送遅延時間、および最大エージングタイムを手動で設
定することは推奨できません。

関連トピック

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （5ページ）
スパニングツリートポロジと BPDU, （3ページ）
接続を維持するためのエージングタイムの短縮, （12ページ）
STPの制約事項, （1ページ）

セカンダリルートデバイスの設定

switchをセカンダリルートとして設定すると、switchプライオリティがデフォルト値（32768）か
ら 28672に変更されます。このプライオリティでは、switchがプライマリルート switchが失敗し
た場合の、指定された VLANのルートswitchになる可能性があります。ここでは、その他のネッ
トワーク switchesが、デフォルトのswitchプライオリティの 32768を使用しているためにルート
switchになる可能性が低いことが前提となっています。

このコマンドを複数のswitchに対して実行すると、複数のバックアップルート switchesを設定でき
ます。 spanning-tree vlan vlan-id root primaryグローバルコンフィギュレーションコマンドでプ
ライマリルート switchを設定したときと同じネットワーク直径およびhelloタイム値を使用してく
ださい。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree vlan vlan-id root secondary [diameter net-diameter
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

指定された VLANのセカンダリルートになるように、switchを
設定します。

spanning-tree vlan vlan-id root
secondary [diameter net-diameter

例：

Switch(config)# spanning-tree vlan
20-24 root secondary diameter 4

ステップ 3   

• vlan-idには、VLANIDで識別された単一のVLAN、ハイフ
ンで区切られた範囲の VLAN、またはカンマで区切られた
一連のVLANを指定できます。指定できる範囲は1～4094
です。

•（任意）diameter net-diameterには、任意の 2つのエンド
ステーション間の最大switches数を指定します。指定でき
る範囲は 2～ 7です。

プライマリルート switchを設定したときと同じネットワーク直
径を使用してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

ポートプライオリティの設定

switchがswitchスタックのメンバである場合、spanning-tree [vlan vlan-id] port-priority priority
インターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [vlan vlan-id]
cost costインターフェイスコンフィギュレーションコマンドを使用して、フォワーディング
ステートにするインターフェイスを選択する必要があります。最初に選択させるインターフェ

イスには、低いコスト値を割り当て、最後に選択させるインターフェイスには高いコスト値を

割り当てます。

（注）

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. spanning-tree port-priority priority
5. spanning-tree vlan vlan-id port-priority priority
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 3   

有効なインターフェイスは、物理ポートおよびポートチャネル論

理インターフェイス（port-channel port-channel-number）です。

インターフェイスのポートプライオリティを設定します。spanning-tree port-priority priority

例：

Switch(config-if)# spanning-tree
port-priority 0

ステップ 4   

priorityに指定できる範囲は0～240で、16ずつ増加します。デフォ
ルトは 128です。有効な値は 0、16、32、48、64、80、96、112、
128、144、160、176、192、208、224、240です。その他の値はす
べて拒否されます。値が小さいほど、プライオリティが高くなり

ます。

VLANのポートプライオリティを設定します。spanning-tree vlan vlan-id
port-priority priority

ステップ 5   

• vlan-idには、VLAN IDで識別された単一の VLAN、ハイフン
で区切られた範囲の VLAN、またはカンマで区切られた一連
のVLANを指定できます。指定できる範囲は 1～ 4094です。

例：

Switch(config-if)# spanning-tree
vlan 20-25 port-priority 0 • priorityに指定できる範囲は 0～ 240で、16ずつ増加します。

デフォルトは128です。有効な値は0、16、32、48、64、80、
96、112、128、144、160、176、192、208、224、240です。
その他の値はすべて拒否されます。値が小さいほど、プライ

オリティが高くなります。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   
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関連トピック

ポートプライオリティとパスコスト, （6ページ）

Switchまたはポートがルート Switchまたはルートポートになる仕組み, （10ページ）

パスコストの設定

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. spanning-tree cost cost
5. spanning-tree vlan vlan-id cost cost
6. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。有効なインターフェイスは、

interface interface-id

例：

Switch(config)# interface
gigabitethernet1/0/1

ステップ 3   

物理ポートおよびポートチャネル論理インターフェイス

（port-channel port-channel-number）です。

インターフェイスのコストを設定します。spanning-tree cost cost

例：

Switch(config-if)#
spanning-tree cost 250

ステップ 4   

ループが発生した場合、スパニングツリーはパスコストを使用し

て、フォワーディングステートにするインターフェイスを選択しま

す。低いパスコストは高速送信を表します。
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目的コマンドまたはアクション

costの範囲は 1～ 200000000です。デフォルト値はインターフェイ
スのメディア速度から派生します。

VLANのコストを設定します。spanning-tree vlan vlan-id cost cost

例：

Switch(config-if)#

ステップ 5   

ループが発生した場合、スパニングツリーはパスコストを使用し

て、フォワーディングステートにするインターフェイスを選択しま

す。低いパスコストは高速送信を表します。
spanning-tree vlan 10,12-15,20
cost 300 • vlan-idには、VLAN IDで識別された単一の VLAN、ハイフン

で区切られた範囲のVLAN、またはカンマで区切られた一連の
VLANを指定できます。指定できる範囲は 1～ 4094です。

• costの範囲は 1～ 200000000です。デフォルト値はインター
フェイスのメディア速度から派生します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

show spanning-tree interface interface-id特権 EXECコマンドで情報が表示されるのは、リンクアッ
プ動作可能の状態にあるポートに限られます。そうでない場合は、showrunning-config特権EXEC
コマンドを使用して設定を確認してください。

関連トピック

ポートプライオリティとパスコスト, （6ページ）

VLAN のデバイスプライオリティの設定
switchプライオリティを設定して、スタンドアロン switchまたはスタックにあるswitchがルート
switchとして選択される可能性を高めることができます。

このコマンドの使用には注意してください。 switchのプライオリティを変更する場合は通常、
spanning-tree vlan vlan-id root primaryおよび spanning-tree vlan vlan-id root secondaryグロー
バルコンフィギュレーションコマンドを使用することを推奨します。

（注）

この手順は任意です。
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手順の概要

1. enable
2. configure terminal
3. spanning-tree vlan vlan-id priority priority
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

VLANのswitchプライオリティの設定spanning-tree vlan vlan-id priority
priority

ステップ 3   

• vlan-idには、VLAN IDで識別された単一の VLAN、ハイフン
で区切られた範囲の VLAN、またはカンマで区切られた一連
のVLANを指定できます。指定できる範囲は 1～ 4094です。

例：

Switch(config)# spanning-tree
vlan 20 priority 8192 • priorityの範囲は 0～ 61440で、4096ずつ増加します。デフォ

ルトは 32768です。この値が低いほど、switchがルート switch
として選択される可能性が高くなります。

有効なプライオリティ値は 4096、8192、12288、16384、
20480、24576、28672、32768、36864、40960、45056、49152、
53248、57344、61440です。その他の値はすべて拒否されま
す。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   
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hello タイムの設定
helloタイムはルート switchによって設定メッセージが生成されて送信される時間の間隔です。

この手順は任意です。

手順の概要

1. enable
2. spanning-tree vlan vlan-id hello-time seconds
3. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

VLANの helloタイムを設定します。 helloタイムはルート switch
によって設定メッセージが生成されて送信される時間の間隔です。

このメッセージは、switchが活動中であることを表します。

spanning-tree vlan vlan-id hello-time
seconds

例：

Switch(config)# spanning-tree
vlan 20-24 hello-time 3

ステップ 2   

• vlan-idには、VLANIDで識別された単一のVLAN、ハイフン
で区切られた範囲の VLAN、またはカンマで区切られた一連
のVLANを指定できます。指定できる範囲は1～4094です。

• secondsに指定できる範囲は 1～ 10です。デフォルトは 2で
す。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 3   

VLAN の転送遅延時間の設定
この手順は任意です。
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手順の概要

1. enable
2. configure terminal
3. spanning-tree vlan vlan-id forward-time seconds
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

VLANの転送時間を設定します。転送遅延時間は、スパニング
ツリーラーニングステートおよびリスニングステートからフォ

spanning-tree vlan vlan-id
forward-time seconds

例：

Switch(config)# spanning-tree
vlan 20,25 forward-time 18

ステップ 3   

ワーディングステートに移行するまでに、インターフェイスが

待機する秒数です。

• vlan-idには、VLAN IDで識別された単一のVLAN、ハイフ
ンで区切られた範囲の VLAN、またはカンマで区切られた
一連のVLANを指定できます。指定できる範囲は 1～ 4094
です。

• secondsに指定できる範囲は 4～ 30です。デフォルトは 15
です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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VLAN の最大エージングタイムの設定
この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree vlan vlan-idmax-age seconds
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

VLANの最大エージングタイムを設定します。最大エージング
タイムは、switchが再設定を試す前にスパニングツリー設定メッ
セージを受信せずに待機する秒数です。

spanning-tree vlan vlan-idmax-age
seconds

例：

Switch(config)# spanning-tree
vlan 20 max-age 30

ステップ 3   

• vlan-idには、VLANIDで識別された単一のVLAN、ハイフ
ンで区切られた範囲のVLAN、またはカンマで区切られた
一連のVLANを指定できます。指定できる範囲は1～4094
です。

• secondsに指定できる範囲は 6～ 40です。デフォルトは 20
です。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   
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転送保留カウントの設定

転送保留カウント値を変更することで、BPDUのバーストサイズを設定できます。

このパラメータをより高い値に変更すると、（特に Rapid PVST+モードで）CPUの使用率に
大きく影響します。逆に、この値を低く設定すると、セッションによってはコンバージェン

スを抑えることができます。この値は、デフォルト設定で使用することを推奨します。

（注）

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree transmit hold-count value
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 2   

1秒間停止する前に送信できる BPDU数を設定しま
す。

spanning-tree transmit hold-count value

例：

Switch(config)# spanning-tree transmit
hold-count 6

ステップ 3   

valueに指定できる範囲は 1～ 20です。デフォルト値
は 6です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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スパニングツリーステータスのモニタリング

表 4：スパニングツリーステータス表示用のコマンド

アクティブインターフェイスに関するスパニングツリー

情報だけを表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示します。show spanning-tree detail

指定した VLANのスパニングツリー情報を表示します。show spanning-tree vlan vlan-id

指定したインターフェイスのスパニングツリー情報を表

示します。

show spanning-tree interface
interface-id

指定したインターフェイスのスパニングツリー portfast情
報を表示します。

show spanning-tree interface
interface-id portfast

インターフェイスステートのサマリーを表示します。ま

たはSTPステートセクションのすべての行を表示します。
show spanning-tree summary [totals]

スパニングツリーカウンタをクリアするには、clear spanning-tree [interface interface-id]特権EXEC
コマンドを使用します。

スパニングツリープロトコルに関する追加情報

関連資料

マニュアルタイトル関連項目

LAN Switching Command
Reference, Cisco IOS XE Release
3SE（Catalyst 3850 Switches）

スパニングツリープロトコルコマンド

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

STP の機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SECisco IOS XE 3.2SE
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第 2 章

複数のスパニングツリープロトコルの設定

• 機能情報の確認, 35 ページ

• MSTPの前提条件, 35 ページ

• MSTPの制約事項, 36 ページ

• MSTPについて, 37 ページ

• MSTP機能の設定方法, 56 ページ

• MSTの設定およびステータスのモニタリング, 76 ページ

• MSTPに関する追加情報, 77 ページ

• MSTPの機能情報, 78 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

MSTP の前提条件
• 2つ以上のswitchesを同じマルチスパニングツリー（MST）リージョンに設定するには、そ
の 2つに同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョン番
号、同じ名前を設定しなければなりません。

レイヤ 2/3 コンフィギュレーションガイド、Cisco IOS XE リリース 3.6E（Catalyst 3850 スイッチ）
    OL-32601-01-J 35

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


• 2つ以上のスタックスイッチを同じMSTリージョンに設定するには、その複数のスイッチ
に同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョン番号、同
じ名前を設定する必要があります。

•ネットワーク内の冗長パスでロードバランシングを機能させるには、すべての VLAN/イン
スタンスマッピングの割り当てが一致している必要があります。一致していないと、すべて

のトラフィックが 1つのリンク上で伝送されます。パスコストを手動で設定することで、
switchスタック全体にわたりロードバランシングを実現できます。

• Per-VLAN Spanning-Tree Plus（PVST+）とMSTクラウドの間、または Rapid- PVST+とMST
クラウドの間でロードバランシングが機能するためには、すべてのMST境界ポートがフォ
ワーディングでなければなりません。MSTクラウドの内部スパニングツリー（IST）マス
ターが共通スパニングツリー（CST）のルートである場合、MST境界ポートはフォワーディ
ングです。MSTクラウドが複数のMSTリージョンから構成されている場合、いずれかの
MSTリージョンに CSTルートを含める必要があり、その他すべてのMSTリージョンに、
PVST+クラウドまたは高速 PVST+クラウドを通るパスよりも、MSTクラウド内に含まれる
ルートへのパスが良くする必要があります。クラウド内のswitchesを手動で設定しなければ
ならない場合もあります。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
MSTP設定時の注意事項, （38ページ）

MSTリージョン, （40ページ）

MSTP の制約事項
• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

• switchスタックは最大 65のMSTインスタンスをサポートします。特定のMSTインスタン
スにマッピング可能な VLAN数に制限はありません。

• PVST+、Rapid PVST+、およびMSTPはサポートされますが、アクティブにできるのは 1つ
のバージョンだけです（たとえば、すべての VLANで PVST+を実行する、すべての VLAN
で Rapid PVST+を実行する、またはすべての VLANでMSTPを実行します）。

•すべてのスタックメンバーは同一のスパニングツリーバージョンを実行する必要がありま
す（すべての PVST+、Rapid PVST+、またはMSTP）。

• MSTコンフィギュレーションの VLANトランキングプロトコル（VTP）伝搬はサポートさ
れません。ただし、コマンドラインインターフェイス（CLI）または簡易ネットワーク管理
プロトコル（SNMP）サポートを通じて、MSTリージョン内の各switchでMSTコンフィギュ
レーション（リージョン名、リビジョン番号、およびVLANとインスタンスのマッピング）
を手動で設定することは可能です。
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•ネットワークを多数のリージョンに分割することは推奨できません。ただし、どうしても分
割せざるを得ない場合は、スイッチド LANをルータまたは非レイヤ 2デバイスで相互接続
された小規模な LANに分割することを推奨します。

•リージョンは、同じMSTコンフィギュレーションを持つ 1つまたは複数のメンバーで構成
されます。リージョンの各メンバーは高速スパニングツリープロトコル（RSTP）ブリッジ
プロトコルデータユニット（BPDU）を処理する機能を備えている必要があります。ネット
ワーク内のMSTリージョンの数には制限はありませんが、各リージョンがサポートできる
スパニングツリーインスタンスの数は 65までです。 VLANには、一度に 1つのスパニング
ツリーインスタンスのみ割り当てることができます。

• switchをルート switchとして設定した後に、spanning-tree mst hello-time、spanning-tree mst
forward-time、および spanning-tree mst max-ageグローバルコンフィギュレーションコマン
ドを使用して、helloタイム、転送遅延時間、最大エージングタイムを手動で設定すること
は推奨できません。

表 5：PVST+、MSTP、Rapid PVST+ の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）ありPVST+

あり（PVST+に戻る）ありあり（制限あり）MSTP

ありあり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
MSTP設定時の注意事項, （38ページ）

MSTリージョン, （40ページ）
ルート Switchの設定, （59ページ）
ルートスイッチ, （39ページ）

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

MSTP について

MSTP の設定
高速コンバージェンスのために RSTPを使用するMSTPでは、複数の VLANをグループ化して同
じスパニングツリーインスタンスにマッピングすることが可能で、多くのVLANをサポートする
のに必要なスパニングツリーインスタンスの数を軽減できます。MSTPは、データトラフィック
に複数の転送パスを提供し、ロードバランシングを実現して、多数のVLANをサポートするのに
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必要なスパニングツリーインスタンスの数を減らすことができます。MSTPを使用すると、1つ
のインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）は影響を受けな

いので、ネットワークのフォールトトレランスが向上します。

マルチスパニングツリー（MST）実装は IEEE 802.1s標準に準拠しています。（注）

MSTPを導入する場合、最も一般的なのは、レイヤ 2スイッチドネットワークのバックボーンお
よびディストリビューションレイヤへの導入です。MSTPの導入により、サービスプロバイダー
環境に求められる高可用性ネットワークを実現できます。

switchがMSTモードの場合、IEEE 802.1w準拠の RSTPが自動的にイネーブルになります。 RSTP
は、IEEE802.1Dの転送遅延を軽減し、ルートポートおよび指定ポートをフォワーディングステー
トにすばやく移行する明示的なハンドシェイクによって、スパニングツリーの高速コンバージェ

ンスを実現します。

MSTPと RSTPは、既存のシスコ独自のMultiple Instance STP（MISTP）、および既存の Cisco
PVST+と Rapid Per-VLAN Spanning-Tree plux（Rapid PVST+）を使用して、スパニングツリーの動
作を改善し、（オリジナルの）IEEE 802.1Dスパニングツリーに準拠した機器との下位互換性を
保持しています。

switchスタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノードに見
え、すべてのスタックメンバーが同一のswitch IDを使用します。

MSTP 設定時の注意事項
• spanning-tree modemstグローバルコンフィギュレーションコマンドを使用して、MSTをイ
ネーブルにすると、RSTPが自動的にイネーブルになります。

• UplinkFast、BackboneFast、クロススタック UplinkFastの設定のガイドラインについては、関
連項目のセクションの該当するセクションを参照してください。

• switchがMSTモードの場合は、パスコスト値の計算に、ロングパスコスト計算方式（32
ビット）が使用されます。ロングパスコスト計算方式では、次のパスコスト値がサポート

されます。

パスコスト値速度

2,000,00010 Mb/s

200,000100 Mb/s

20,0001 Gb/s

2,00010 Gb/s

200100 Gb/s
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
MSTPの前提条件, （35ページ）

MSTPの制約事項, （36ページ）

スパニングツリーの相互運用性と下位互換性, （14ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast, （87ページ）
UplinkFast, （82ページ）

ルートスイッチ

switchは、マッピングされている VLANグループのスパニングツリーインスタンスを保持してい
ます。 switch IDは、switchのプライオリティおよびswitchのMACアドレスで構成されており、各
インスタンスに関連付けられます。 VLANのグループでは、最小のswitch IDをもつswitchがルー
ト switchになります。

switchをルートとして設定する場合は、switchプライオリティをデフォルト値（32768）からそれ
より大幅に低い値に変更し、switchが、指定したスパニングツリーインスタンスのルート switch
になるようにします。このコマンドを入力すると、switchはルート switchesのswitchプライオリ
ティをチェックします。拡張システム IDをサポートしているため、24576という値でswitchesが
指定したスパニングツリーインスタンスのルートとなる場合、そのswitchは指定したインスタン
スに対する自身のプライオリティを 24576に設定します。

指定されたインスタンスのルート switchに 24576に満たないswitchプライオリティが設定されて
いる場合は、switchは自身のプライオリティを最小のswitchプライオリティより 4096だけ小さい
値に設定します（4096は 4ビット switchプライオリティの最下位ビットの値です）。詳細につ
いては、関連項目の「Bridge ID, Switch Priority, and Extended System ID」リンクを参照してくださ
い。

ネットワークが、拡張システム IDをサポートするswitchesとサポートしないものの両方で構成さ
れている場合、拡張システム IDをサポートするswitchがルート switchになる可能性は低くなりま
す。古いソフトウェアを実行している接続switchのプライオリティより VLAN番号が大きい場合
は常に、拡張システム IDによってスイッチプライオリティ値が増加します。

各スパニングツリーインスタンスのルート switchは、バックボーンまたはディストリビューショ
ン switchでなければなりません。アクセス switchをスパニングツリープライマリルートとして設
定しないでください。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大switchホップカウント）を指定するには、diameterキーワード（MSTインスタン
スが 0の場合のみ使用できる）を指定します。ネットワーク直径を指定すると、switchはその直
径を持つネットワークに最適な helloタイム、転送遅延時間、および最大エージングタイムを自
動的に設定します。その結果、コンバージェンスに要する時間が大幅に短縮されます。helloキー
ワードを使用して、自動的に計算される helloタイムを上書きすることができます。
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関連トピック

ルート Switchの設定, （59ページ）
MSTPの制約事項, （36ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （5ページ）

MST リージョン
スイッチをMSTインスタンスに加入させるには、同じMSTコンフィギュレーション情報を使用
して矛盾のないようにスイッチを設定する必要があります。同じMST設定の相互接続スイッチ
の集まりによってMSTリージョンが構成されます。

MST設定では、それぞれのswitchが属するMSTリージョンが制御されます。この設定には、領
域の名前、バージョン番号、MSTVLANとインスタンスの割り当てマップが含まれます。その中
でMSTリージョンの設定を指定することにより、リージョンのswitchを設定します。MSTイン
スタンスにVLANをマッピングし、リージョン名を指定して、リビジョン番号を設定できます。
手順と例については、関連項目の「MSTリージョンの設定の指定とMSTPのイネーブル化」リン
クをクリックします。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必要で
す。さらに、各メンバは、RSTPブリッジプロトコルデータユニット（BPDU）を処理できる必
要があります。ネットワーク内のMSTリージョンの数には制限はありませんが、各リージョン
がサポートできるスパニングツリーインスタンスの数は65までです。インスタンスは、0～4094
の範囲の任意の番号で識別できます。VLANには、一度に 1つのスパニングツリーインスタンス
のみ割り当てることができます。

関連トピック

MSTリージョンの図, （43ページ）

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
MSTPの前提条件, （35ページ）

MSTPの制約事項, （36ページ）

スパニングツリーの相互運用性と下位互換性, （14ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast, （87ページ）
UplinkFast, （82ページ）

IST、CIST、CST
すべてのスパニングツリーインスタンスが独立しているPVST+およびRapidPVST+とは異なり、
MSTPは次の 2つのタイプのスパニングツリーを確立して保持しています。

• Internal Spanning-Tree（IST）は、1つのMSTリージョン内で稼働するスパニングツリーで
す。
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各MSTリージョン内のMSTPは複数のスパニングツリーインスタンスを維持しています。
インスタンス 0は、リージョンの特殊なインスタンスで、ISTと呼ばれています。その他す
べてのMSTIには、1～ 4094の番号が付きます。

ISTは、BPDUを送受信する唯一のスパニングツリーインスタンスです。他のスパニングツ
リーの情報はすべて、MSTP BPDU内にカプセル化されているMレコードに格納されていま
す。MSTP BPDUはすべてのインスタンスの情報を伝送するので、複数のスパニングツリー
インスタンスをサポートする処理が必要な BPDUの数を大幅に減少できます。

同一リージョン内のすべてのMSTインスタンスは同じプロトコルタイマーを共有します
が、各MSTインスタンスは独自のトポロジパラメータ（ルート switch ID、ルートパスコス
トなど）を持っています。デフォルトでは、すべての VLANが ISTに割り当てられます。

MSTIはリージョンにローカルです。たとえばリージョン Aおよびリージョン Bが相互接続
されていても、リージョン AのMSTI 1は、リージョン BのMSTI 1に依存しません。

• Common and Internal Spanning-Tree（CIST）は、各MSTリージョン内の ISTと、MSTリージョ
ンおよびシングルスパニングツリーを相互接続するCommon Spanning-Tree（CST）の集合で
す。

1つのリージョン内で計算されたスパニングツリーは、スイッチドドメイン全体を網羅する
CSTのサブツリーと見なされます。CISTは、IEEE802.1w、IEEE802.1s、および IEEE802.1D
標準をサポートするスイッチ間で実行されるスパニングツリーアルゴリズムによって形成さ

れます。MSTリージョン内の CISTは、リージョン外の CSTと同じです。

MST リージョン内の動作
ISTは 1つのリージョン内のすべてのMSTPスイッチを接続します。 ISTが収束すると、ISTの
ルートは、CISTリージョナルルート（IEEE 802.1s標準が実装される以前は ISTマスターと呼ば
れた）になります。これは、リージョン内で最も小さいswitch ID、および CISTルートに対する
パスコストをもつswitchです。ネットワークに領域が 1つしかない場合、CISTリージョナルルー
トは CISTルートにもなります。 CISTルートがリージョンの外部にある場合、リージョンの境界
に位置するMSTPスイッチの 1つが CISTリージョナルルートとして選択されます。

MSTP switchは初期化時に、自身が CISTのルートおよび CISTリージョナルルートであることを
主張するために CISTルートと CISTリージョナルルートへのパスコストがいずれもゼロに設定
された BPDUを送信します。 switchはすべてのMSTIを初期化し、そのすべてのルートであるこ
とを主張します。 switchは、ポート用に現在保存されているものより上位のMSTルート情報（低
いswitch ID、低いパスコストなど）を受信した場合、CISTリージョナルルートとしての主張を
放棄します。

リージョンには、初期化中に多くのサブリージョンが含まれて、それぞれに独自のCISTリージョ
ナルルートが含まれることがあります。スイッチは、優位の IST情報を受信すると、古いサブ
リージョンを脱退して、真の CISTリージョナルルートが含まれている新しいサブリージョンに
加入します。真の CISTリージョナルルートが含まれている以外のサブリージョンは、すべて縮
小します。

正常な動作のためには、MSTリージョン内のすべてのスイッチが同じ CISTリージョナルルート
を承認する必要があります。共通の CISTリージョナルルートに収束する場合、そのリージョン
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内にある 2つのスイッチは、1つのMSTインスタンスに対するポートの役割のみを同期させま
す。

関連トピック

MSTリージョンの図, （43ページ）

MST リージョン間の動作
ネットワーク内に複数のリージョンまたはレガシー IEEE 802.1D switchesが混在している場合、
MSTPは、ネットワーク内のすべてのMSTリージョンとすべてのレガシー STP switchesから構成
されるCSTを構築して保持します。MSTIは、リージョンの境界にある ISTと組み合わさり、CST
になります。

ISTはリージョン内のすべてのMSTP switchesを接続し、スイッチドドメイン全体を囲む CISTの
サブツリーとして認識されます。サブツリーのルートは CISTリージョナルルートです。MST
リージョンは、隣接するSTP switchおよびMSTリージョンへの仮想switchesとして認識されます。

CSTインスタンスのみがBPDUを送受信し、MSTインスタンスはスパニングツリー情報をBPDU
に追加して隣接するswitchesと相互作用し、最終的なスパニングツリートポロジーを算出します。
そのため、BPDU送信に関連したスパニングツリーパラメータ（たとえば helloタイム、転送時
間、最大エージングタイム、最大ホップ数など）は、CSTインスタンスのみで設定されますが、
すべてのMSTインスタンスに影響します。スパニングツリートポロジに関連するパラメータ
（switchプライオリティ、ポートVLANコスト、ポートVLANプライオリティなど）は、CSTイ
ンスタンスとMSTインスタンスの両方で設定できます。

MSTP switchesは、バージョン 3 RSTP BPDUまたは IEEE 802.1D STP BPDUを使用して、レガシー
IEEE 802.1D switchesと通信します。MSTP switchesは、MSTP BPDUを使用してMSTP switchesと
通信します。

関連トピック

MSTリージョンの図, （43ページ）

IEEE 802.1s の用語
シスコの先行標準実装で使用される一部のMST命名規則は、一部の内部パラメータまたはリー
ジョンパラメータを識別するように変更されました。これらのパラメータは、ネットワーク全体

に関連している外部パラメータと違い、MSTリージョン内でのみ影響があります。 CISTはネッ
トワーク全体を網羅するスパニングツリーインスタンスのため、CISTパラメータのみ、内部修飾
子やリージョナル修飾子ではなく外部修飾子が必要です。

• CISTルートは、ネットワーク全体を網羅する一意のインスタンスのためのルート switchで
す。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域内
で変化しません。MSTリージョンは、CISTへの単一switchと見なすことに注意してくださ
い。 CIST外部ルートパスコストは、これらの仮想switches、およびどのリージョンにも属
さないswitchesの間で算出されるルートパスコストです。
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• CISTリージョナルルートは、準規格の実装で ISTマスターと呼ばれていました。CISTルー
トが領域内にある場合、CISTリージョナルルートは CISTルートです。 CISTルートがリー
ジョン内にない場合、CISTリージョナルルートは、リージョン内のCISTルートに最も近い
switchです。 CISTリージョナルルートは、ISTのルート switchとして動作します。

• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。こ
のコストは、ISTつまりインスタンス 0だけに関連します。

表 6：準規格と規格の用語

シスコ標準シスコ先行標準IEEE 標準

CISTリージョナルルートISTマスターCISTリージョナルルート

CIST内部パスコストISTマスターパスコストCIST内部ルートパスコスト

ルートパスコストルートパスコストCIST外部ルートパスコスト

インスタンスルートインスタンスルートMSTIリージョナルルート

ルートパスコストルートパスコストMSTI内部ルートパスコスト

MST リージョンの図
この図は、3個のMSTリージョンとレガシー IEEE 802.1D switch（D）を示しています。リージョ
ン 1のCISTリージョナルルート（A）は、CISTルートでもあります。リージョン 2のCISTリー
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ジョナルルート（B）、およびリージョン 3の CISTリージョナルルート（C）は、CIST内のそ
れぞれのサブツリーのルートです。 RSTPはすべてのリージョンで稼働しています。

図 5：MST リージョン、CIST マスター、および CST ルート

関連トピック

MSTリージョン, （40ページ）
MSTリージョン内の動作, （41ページ）
MSTリージョン間の動作, （42ページ）

ホップカウント

ISTおよびMSTインスタンスは、スパニングツリートポロジの計算に、コンフィギュレーション
BPDUのメッセージ有効期間と最大エージングタイムの情報を使用しません。その代わりに、IP
Time To Live（TTL）メカニズムに似た、ルートまでのパスコストおよびホップカウントメカニ
ズムを使用します。

spanning-treemstmax-hopsグローバルコンフィギュレーションコマンドを使用することにより、
リージョン内の最大ホップを設定し、その値をリージョン内の ISTインスタンスとすべてのMST
インスタンスに適用できます。ホップカウントを設定すると、メッセージエージ情報を設定す

るのと同様の結果が得られます（再構成の開始時期を決定します）。インスタンスのルートswitch
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は、コストが 0でホップカウントが最大値に設定されている BPDU（Mレコード）を常に送信し
ます。 switchは、この BPDUを受信すると、受信した残りのホップカウントから 1を引き、生成
する BPDUで残りのホップカウントとしてこの値を伝播します。カウントがゼロに達すると、
switchは BPDUを廃棄し、ポート用に維持されている情報を期限切れにします。

BPDUのRSTP部分に格納されているメッセージ有効期間と最大エージングタイムの情報は、リー
ジョン全体で同じままであり、そのリージョンの境界に位置する指定ポートによって同じ値が伝

播されます。

境界ポート

シスコ先行標準の実装では、境界ポートは、RSTPが稼働する単一のスパニングツリーリージョ
ン、PVST+または Rapid PVST+が稼働する単一のスパニングツリーリージョン、または異なる
MSTコンフィギュレーションを持つ別のMSTリージョンにMSTリージョンを接続します。境界
ポートは、LAN、単一のスパニングツリー switchまたはMST設定が異なるswitchの指定switchにも
接続します。

IEEE 802.1s標準では、境界ポートの定義はなくなりました。 IEEE 802.1Q-2002標準では、ポート
が受信できる 2種類のメッセージを識別します。

•内部（同一リージョンから）

•外部（別のリージョンから）

メッセージが内部の場合、CISTの部分はCISTによって受信されるので、各MSTインスタンスは
個々のMレコードだけを受信します。

メッセージが外部である場合、CISTだけが受信します。 CISTの役割がルートや代替ルートの場
合、または外部BPDUのトポロジが変更された場合は、MSTインスタンスに影響する可能性があ
ります。

MSTリージョンには、switchesおよび LANの両方が含まれます。セグメントは、DPのリージョ
ンに属します。そのため、セグメントの指定ポートではなく異なるリージョンにあるポートは境

界ポートになります。この定義では、リージョン内部の 2つのポートが、別のリージョンに属す
るポートとセグメントを共有し、内部メッセージおよび外部メッセージの両方を 1つのポートで
受信できるようになります。

シスコ先行標準の実装との主な違いは、STP互換モードを使用している場合、指定ポートが境界
ポートとして定義されない点です。

レガシー STP switchがセグメントに存在する場合、メッセージは常に外部と見なされます。（注）

シスコ先行標準の実装から他に変更された点は、送信switch IDを持つRSTPまたはレガシー IEEE
802.1Q switchの部分に、CISTリージョナルルート switch IDフィールドが加えられたことです。
リージョン全体は、一貫した送信者switch IDをネイバー switchesに送信し、単一仮想switchのよう
に動作します。この例では、Aまたは Bがセグメントに指定されているかどうかに関係なく、
ルートの一貫した送信者switch IDが同じである BPDUをswitch Cが受信します。
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IEEE 802.1s の実装
シスコの IEEE MST標準の実装には、標準の要件を満たす機能だけでなく、すでに公開されてい
る標準には含まれていない一部の（要望されている）先行標準の機能が含まれています。

ポートの役割名の変更

境界の役割は最終的にMST標準に含まれませんでしたが、境界の概念自体はシスコの実装に投影
されています。ただし、リージョン境界にあるMSTインスタンスのポートは、対応する CIST
ポートのステートに必ずしも従うわけではありません。現在、2つの境界の役割が存在していま
す。

•境界ポートがCISTリージョナルルートのルートポートである場合：CISTインスタンスポー
トを提案されて同期中の場合、対応するすべてのMSTIポートの同期を取り終わった後であ
れば（その後フォワーディングします）、その場合のみ合意を返信してフォワーディングス

テートに移行できます。MSTIポートには、特別なマスターの役割があります。

•境界ポートが CISTリージョナルルートのルートポートでない：MSTIポートは、CISTポー
トのステートおよび役割に従います。標準では提供される情報が少ないため、MSTIポート
が BPDU（Mレコード）を受信しない場合、MSTIポートが BPDUを代わりにブロックでき
る理由がわかりにくい場合があります。この場合、境界の役割自体は存在していませんが、

showコマンドで見ると、出力される typeカラムで、ポートが境界ポートとして認識されて
いることがわかります。

レガシーおよび規格Switchesの相互運用
準規格switchesの自動検出はエラーになることがあるので、インターフェイスコンフィギュレー
ションコマンドを使用して準規格ポートを識別できます。 switchの規格と準規格の間にリージョ
ンを形成することはできませんが、CISTを使用して相互運用することができます。このような特
別な方法を採用しても、失われる機能は、異なるインスタンス上のロードバランシングだけで

す。ポートが先行標準の BPDUを受信すると、CLI（コマンドラインインターフェイス）には
ポートの設定に応じて異なるフラグが表示されます。 switchが準規格 BPDU送信用に設定されて
いないポートで準規格 BPDUを初めて受信したときは、Syslogメッセージも表示されます。

Aが規格のswitchで、Bが準規格のswitchとして、両方とも同じリージョンに設定されているとし
ます。Aが CISTのルート switchで、BはセグメントX上にルートポート（BX）を、セグメント
Y上に代替ポート（BY）を保持しています。セグメント Yがフラップして BYのポートが代替
になってから 1つの準規格 BPDUを送信すると、準規格switchが Yに接続されていることを AY
は検出できず、規格 BPDUの送信を続けます。ポート BYは境界に固定され、Aと Bの間での
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ロードバランスは不可能になります。セグメント Xにも同じ問題がありますが、Bは TCを送信
することがあります。

図 6：規格および準規格のSwitchの相互運用

規格MST実装と準規格MST実装間の相互作用を最低限に抑えることを推奨します。（注）

単一方向リンク障害の検出

IEEE MST標準にはこの機能が存在していませんが、Cisco IOS Releaseには加えられています。
ソフトウェアを使用することで、受信したBPDUからポートの役割とステートの一貫性を確認し、
単一方向リンクが失敗してブリッジ処理のループを引き起こしていないかどうかを検証できます。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。 SwitchAは
ルート switchであり、switchBへのリンクでBPDUは失われます。RSTPおよびMSTBPDUには、
送信側ポートの役割とステートが含まれます。 switch Aはこの情報を使用し、ルータ Aが送信す
る上位BPDUにswitch Bが反応しないこと、およびswitch Bがルート switchではなく指定ブリッジ
であることを検出できます。この結果、switch Aは、そのポートをブロックし（またはブロック
し続け）、ブリッジングループが防止されます。

図 7：単一方向リンク障害の検出
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MSTP およびSwitchスタック
switchスタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノードに見
え、すべてのスタックメンバーが与えられたスパニングツリーに同一のブリッジ IDを使用しま
す。ブリッジ IDは、active switchのMACアドレスから取得されます。

スタックがネットワークのルートで、スタック内でルートの選択が行われていない場合は、active
switchがスタックルートになります。

switchスタックがスパニングツリールートで、active switchで障害が発生した、またはスタックか
ら外れた場合、スタンバイスイッチが新しいアクティブスイッチになり、ブリッジ IDは同じま
まで、スパニングツリーの再コンバージェンスが発生する可能性があります。

MSTPをサポートしていないswitchが、MSTPまたはリバースをサポートしているswitchスタック
に追加されると、switchはバージョンが不一致の状態になります。可能な場合、switchは、switch
スタックで実行中のソフトウェアと同じバージョンに自動的にアップグレードまたはダウングレー

ドされます。

IEEE 802.1D STP との相互運用性
MSTPが稼働しているswitchは、IEEE 802.1D準拠のレガシー switchesとの相互運用を可能にする
組み込み型のプロトコル移行メカニズムをサポートします。このswitchは、レガシー IEEE802.1D
コンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている BPDU）を受信す
ると、そのポート上では IEEE 802.1D BPDUのみを送信します。また、MSTP switchは、レガシー
BPDU、別のリージョンに関連付けられているMSTPBPDU（バージョン3）、またはRSTPBPDU
（バージョン 2）を受信することによって、ポートがリージョンの境界に位置していることを検
出できます。

ただし、switchが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻りませ
ん。これはレガシー switchが指定switchでない限り、レガシー switchがリンクから削除されたかど
うか検出できないためです。このswitchが接続するswitchがリージョンに加入していると、switch
はポートに境界の役割を割り当て続ける場合があります。プロトコル移行プロセスを再開するに

は（強制的にネイバー switchesと再びネゴシエーションするには）、clear spanning-tree
detected-protocols特権 EXECコマンドを使用します。

リンク上のすべてのレガシー switchesがRSTPswitchesであれば、これらのスイッチは、RSTPBPDU
同様にMSTP BPDUを処理できます。したがって、MSTP switchesは、バージョン 0コンフィギュ
レーションとTCNBPDUまたはバージョン3MSTPBPDUのいずれかを境界ポートで送信します。
境界ポートは、LAN、単一スパニングツリー switchまたはMST設定が異なるswitchのいずれかの
指定のswitchに接続します。

RSTP 概要
RSTPは、ポイントツーポイントの配線を利用して、スパニングツリーの高速コンバージェンスを
実現します。また、1秒未満の間に、スパニングツリーを再構成できます（IEEE802.1Dスパニン
グツリーのデフォルトに設定されている 50秒とは異なります）。
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ポートの役割およびアクティブトポロジー

RSTPは、ポートに役割を割り当てて、アクティブトポロジを学習することによって高速コンバー
ジェンスを実現します。RSTPは switchをルート switchとして最も高いswitchプライオリティ（プ
ライオリティの数値が一番小さい）に選択するために、IEEE802.1DSTP上に構築されます。RSTP
は、次のうちいずれかのポートの役割をそれぞれのポートに割り当てます。

•ルートポート：switchがルートswitchにパケットを転送するとき、最適なパス（最低コスト）
を提供します。

•指定ポート：指定switchに接続し、その LANからルート switchにパケットを転送するとき、
パスコストを最低にします。 DPは、指定switchが LANに接続されているポートです。

•代替ポート：現在のルートポートが提供したパスに代わるルート switchへの代替パスを提供
します。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。バックアップポートは、2つのポートがループバック内で
ポイントツーポイントリンクによって接続されるか、共有 LANセグメントとの複数の接続
がswitchにある場合に限って存在できます。

•ディセーブルポート：スパニングツリーの動作において何も役割が与えられていません。

ルートポートまたはDPの役割があるポートは、アクティブトポロジーに組み込まれます。代替
ポートまたはバックアップポートのロールがあるポートは、アクティブトポロジから除外されま

す。

ネットワーク全体のポートの役割に矛盾のない安定したトポロジでは、RSTPは、すべてのルート
ポートおよび指定ポートがただちにフォワーディングステートに移行し、代替ポートとバック

アップポートが必ず廃棄ステート（IEEE 802.1Dのブロッキングステートと同じ）になるように
保証します。ポートのステートにより、転送処理および学習処理の動作が制御されます。

表 7：ポートステートの比較

ポートがアクティブトポロジに

含まれているか

RSTP ポートステー
ト

STP ポートステー
ト（IEEE 802.1D）

動作ステータス

いいえ廃棄ブロッキングイネーブル

いいえ廃棄リスニングイネーブル

はいラーニングラーニングイネーブル

はいフォワーディングフォワーディングイネーブル

いいえ廃棄ディセーブルディセーブル
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Cisco STPの実装との一貫性を保つため、このマニュアルでは、ポートステートを廃棄ではなく
ブロッキングとして定義します。 DPはリスニングステートから開始します。

高速コンバージェンス

RSTPは、switch、switchポート、LANのうちいずれかの障害のあと、接続の高速回復を提供しま
す。エッジポート、新しいルートポート、ポイントツーポイントリンクで接続したポートに、

高速コンバージェンスが次のように提供されます。

•エッジポート：spanning-tree portfastインターフェイスコンフィギュレーションコマンド
を使用して RSTP switchでエッジポートとしてポートを設定した場合、エッジポートはフォ
ワーディングステートにすぐに移行します。エッジポートは Port Fast対応ポートと同じで
あり、単一エンドステーションに接続しているポートだけでイネーブルにする必要がありま

す。

•ルートポート：RSTPは、新しいルートポートを選択した場合、古いルートポートをブロッ
クし、新しいルートポートをフォワーディングステートにすぐに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクで別のポートにポートを接続
し、ローカルポートが DPになると、提案と合意のハンドシェークを使用して別のポートと
高速移行がネゴシエーションされ、ループがないトポロジーが確保されます。

Switch AがSwitch Bにポイントツーポイントリンクで接続され、すべてのポートはブロッキ
ングステートになっています。 SwitchAのプライオリティの数値が、Switch Bのプライオリ
ティより小さいとします。 Switch Aは提案メッセージ（提案フラグを設定した設定 BPDU）
をSwitch Bに送信し、指定switchとして自分自身を提案します。

Switch Bは、提案メッセージの受信後、提案メッセージを受信したポートを新しいルート
ポートとして選択し、エッジ以外のすべてのポートを強制的にブロッキングステートにし

て、新しいルートポートを介して合意メッセージ（合意フラグを設定したBPDU）を送信し
ます。

Switch Aも、Switch Bの合意メッセージの受信後、指定ポートをフォワーディングステート
にすぐに移行します。 Switch Bはすべてのエッジ以外のポートをブロックし、Switches Aお
よびルータBの間にポイントツーポイントリンクがあるので、ネットワークにループは形成
されません。

Switch CがSwitch Bに接続すると、同様のセットのハンドシェークメッセージが交換されま
す。 Switch CはSwitch Bに接続されているポートをルートポートとして選択し、両端がフォ
ワーディングステートにすぐに移行します。このハンドシェーク処理を繰り返して、もう

1つのswitchがアクティブトポロジーに加わります。ネットワークが収束すると、この提案/
合意ハンドシェイクがルートからスパニングツリーのリーフへと進みます。

switchスタックでは、Cross-Stack Rapid Transition（CSRT）機能を使用すると、ポートがフォ
ワーディングステートに移行する前に、スタックメンバで、提案/合意ハンドシェイク中に
すべてのスタックメンバーから確認メッセージを受信できます。 switchがMSTモードの場
合、CSRTは自動的にイネーブルにされます。
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switchはポートのデュプレックスモードによってリンクタイプを学習します。全二重ポート
はポイントツーポイント接続と見なされ、半二重接続は共有接続と見なされます。

spanning-tree link-typeインターフェイスコンフィギュレーションコマンドを使用すると、
デュプレックス設定によって制御されるデフォルト設定を無効にすることができます。

図 8：高速コンバージェンスの提案と合意のハンドシェーク

ポートロールの同期

switchがそのルータのポートの 1つで提案メッセージを受信し、そのポートが新しいルートポー
トとして選択されると、RSTPによってその他すべてのポートが新しいルートの情報と強制的に同
期化します。

その他すべてのポートが同期化されている場合、switchはルートポートで受信した上位ルート情
報で同期化されます。 switchのそれぞれのポートは、次のような場合に同期化します。

•ブロッキングステートである場合

•エッジポートである場合（ネットワークのエッジとして設定されているポート）

DPは、フォワーディングステートになっていてエッジポートとして設定されていない場合、
RSTPによって DPが強制的に新しいルート情報で同期化すると、DPがブロッキングステートに
移行します。一般的に RSTPがルート情報でポートを強制的に同期化し、ポートが上の条件を満
たしていない場合、そのポートステートはブロッキングに設定されます。
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switchは、すべてのポートが同期化されたことを確認した後で、ルートポートに対応する指定switch
に合意メッセージを送信します。ポイントツーポイントリンクで接続されたswitchesがポートの
役割で合意すると、RSTPはポートステートをフォワーディングにすぐに移行します。

図 9：高速コンバージェンス中のイベントのシーケンス

ブリッジプロトコルデータユニットの形式および処理

RSTP BPDUのフォーマットは、プロトコルバージョンが 2に設定されている点を除き、IEEE
802.1D BPDUのフォーマットと同じです。新しい 1バイトのバージョン 1の Lengthフィールド
は 0に設定されます。これはバージョン 1のプロトコルの情報がないことを示しています。

表 8：RSTP BPDU フラグ

機能ビット

トポロジーの変化（TC）0

提案1

ポートの役割：

不明

代替ポート

ルートポート

指定ポート

2～ 3:

00

01

10

11

ラーニング4
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機能ビット

フォワーディング5

合意6

トポロジー変更確認応答（TCA）7

送信側switchは RSTP BPDUの提案フラグを設定し、そのLANの指定switchとして自分自身を提案
します。提案メッセージのポートの役割は、常に DPに設定されます。

送信側switchは、RSTPBPDUの合意フラグを設定して以前の提案を受け入れます。合意メッセー
ジのポートの役割は、常にルートポートに設定されます。

RSTPには個別のトポロジ変更通知（TCN）BPDUはありません。 TCフラグが使用されて、TC
が示されます。ただし、IEEE 802.1D switchesとの相互運用性を保つために、RSTP switchは TCN
BPDUの処理と生成を行います。

ラーニングフラグおよびフォワーディングフラグは、送信側ポートのステートに従って設定され

ます。

優位 BPDU 情報の処理

ポートに現在保存されているルート情報よりも優位のルート情報（小さいswitch ID、低いパスコ
ストなど）をポートが受け取ると、RSTPは再構成を開始します。ポートが新しいルートポート
として提案されて選択されると、RSTPは強制的にその他すべてのポートを同期化します。

受信したBPDUが、提案フラグが設定されているRSTPBPDUである場合、switchはその他すべて
のポートが同期化されてから合意メッセージを送信します。BPDUが IEEE802.1DBPDUの場合、
switchは提案フラグを設定せずに、そのポートの転送遅延タイマーを起動します。新しいルート
ポートでは、フォワーディングステートに移行するために、2倍の転送遅延時間が必要となりま
す。

ポートで優位の情報が受信されたために、そのポートがバックアップポートまたは代替ポートに

なる場合、RSTPはそのポートをブロッキングステートに設定し、合意メッセージは送信しませ
ん。 DPは、転送遅延タイマーが失効するまで、提案フラグを設定して BPDUを送信し続け、転
送遅延タイマーの失効時に、ポートはフォワーディングステートに移行します。

下位 BPDU 情報の処理

指定ポートの役割を持つ下位 BPDU（そのポートに現在保存されている値より大きいswitch ID、
高いパスコストなど）を指定ポートが受信した場合、その指定ポートはただちに現在の自身の情

報で応答します。
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トポロジの変更

ここでは、スパニングツリートポロジの変更処理について、RSTPと IEEE 802.1Dの相違を説明
します。

•検出：IEEE 802.1Dでは、どのようなブロッキングステートとフォワーディングステートと
の間の移行でもトポロジの変更が発生しますが、RSTPでトポロジの変更が発生するのは、
ブロッキングステートからフォワーディングステートに移行する場合だけです（トポロジ

の変更と見なされるのは、接続数が増加する場合だけです）。エッジポートにおけるステー

ト変更は、TCの原因になりません。RSTPswitchは、TCを検出すると、TCNを受信したポー
トを除く、エッジ以外のすべてのポートで学習した情報を削除します。

•通知：IEEE 802.1Dは TCN BPDUを使用しますが、RSTPは使用しません。ただし、IEEE
802.1Dとの相互運用性を保つために、RSTP switchは TCN BPDUの処理と生成を行います。

•確認：RSTP switchは、指定ポートで IEEE 802.1D switchから TCNメッセージを受信した場
合、TCAビットが設定された IEEE 802.1Dコンフィギュレーション BPDUで応答します。
ただし、IEEE 802.1D switchに接続されたルートポートで TC時間タイマー（IEEE 802.1Dの
トポロジ変更タイマーと同じ）がアクティブであり、TCAビットが設定されたコンフィギュ
レーション BPDUが受信された場合、TC時間タイマーはリセットされます。

この処理は、IEEE 802.1D switchesをサポートする目的でのみ必要とされます。 RSTP BPDU
は TCAビットが設定されていません。

•伝播：RSTP switchは、DPまたはルートポートを介して別のswitchからTCメッセージを受信
すると、エッジ以外のすべてのDP、およびルートポート（TCメッセージを受信したポート
を除く）に変更を伝播します。 switchはこのようなすべてのポートでTC-whileタイマーを開
始し、そのポートで学習した情報を消去します。

•プロトコルの移行：IEEE 802.1D switchesとの下位互換性を保つため、RSTPは IEEE 802.1D
コンフィギュレーションBPDUおよびTCNBPDUをポート単位で必要に応じて送信します。

ポートが初期化されると、移行遅延タイマーが開始され（RSTP BPDUが送信される最低時
間を指定）、RSTPBPDUが送信されます。このタイマーがアクティブである間、switchはそ
のポートで受信したすべての BPDUを処理し、プロトコルタイプを無視します。

switchはポートの移行遅延タイマーが満了した後に IEEE802.1DBPDUを受信した場合、IEEE
802.1D switchに接続されていると想定し、IEEE 802.1D BPDUのみの使用を開始します。た
だし、RSTP switchが 1つのポートで IEEE 802.1D BPDUを使用していて、タイマーが満了し
た後に RSTP BPDUを受信した場合、タイマーが再起動し、そのポートで RSTP BPDUの使
用が開始されます。

プロトコル移行プロセス

MSTPが稼働しているswitchは、IEEE 802.1D準拠のレガシー switchesとの相互運用を可能にする
組み込み型のプロトコル移行メカニズムをサポートします。このswitchは、レガシー IEEE802.1D
コンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている BPDU）を受信す
ると、そのポート上では IEEE 802.1D BPDUのみを送信します。また、MST switchは、レガシー
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BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョン 3）、または RST BPDU
（バージョン 2）を受信することによって、ポートがリージョンの境界に位置していることを検
出できます。

ただし、switchが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻りませ
ん。これはレガシー switchが指定switchでない限り、レガシー switchがリンクから削除されたかど
うか検出できないためです。また、接続するswitchがリージョンに加入していると、switchはポー
トに境界の役割を割り当て続ける場合があります。

関連トピック

プロトコルの移行プロセスの再開, （75ページ）

MSTP のデフォルト設定

表 9：MSTP のデフォルト設定

デフォルト設定機能

MSTPスパニングツリーモード

32768Switchプライオリティ（CISTポートごとに設定可能）

128スパニングツリーポートプライオリティ（CISTポート
単位で設定可能）

1000 Mb/s：20000

100 Mb/s：20000

10 Mb/s：20000

1000 Mb/s：20000

100 Mb/s：20000

10 Mb/s：20000

スパニングツリーポートコスト（CISTポート単位で設
定可能）

3秒helloタイム

20秒転送遅延時間

20秒最大エージングタイム

20ホップ最大ホップカウント

関連トピック

サポートされるスパニングツリーインスタンス, （14ページ）
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MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

MSTP 機能の設定方法

MST リージョン設定の指定と MSTP のイネーブル化
2つ以上のスイッチを同じMSTリージョンに設定するには、その 2つのスイッチに同じVLAN/イ
ンスタンスマッピング、同じコンフィギュレーションリビジョン番号、同じ名前を設定しなけれ

ばなりません。

リージョンには、MST設定が同一である、1つ以上のメンバーを含めることができます。各メン
バーでは、RSTP BPDUを処理できる必要があります。ネットワーク内のMSTリージョンの数に
は制限はありませんが、各リージョンがサポートできるスパニングツリーインスタンスの数は65
までです。VLANには、一度に 1つのスパニングツリーインスタンスのみ割り当てることができ
ます。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst configuration
4. instance instance-id vlan vlan-range
5. name name
6. revision version
7. show pending
8. exit
9. spanning-tree mode mst
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

MSTコンフィギュレーションモードを開始します。spanning-tree mst configuration

例：

Switch(config)# spanning-tree
mst configuration

ステップ 3   

VLANをMSTIにマップします。instance instance-id vlan vlan-range

例：

Switch(config-mst)# instance 1
vlan 10-20

ステップ 4   

• instance-idに指定できる範囲は、0～ 4094です。

• vlan vlan-rangeに指定できる範囲は、1～ 4094です。

VLANをMSTIにマップする場合、マッピングは増加され、
コマンドに指定したVLANは、以前マッピングしたVLAN
に追加されるか、そこから削除されます。

VLANの範囲を指定するには、ハイフンを使用します。たとえ
ば instance 1 vlan 1-63では、VLAN 1～ 63がMSTI 1にマップさ
れます。

一連の VLANを指定するには、カンマを使用します。たとえば
instance 1 vlan 10, 20, 30と指定すると、VLAN 10、20、30が
MSTI 1にマップされます。

コンフィギュレーション名を指定します。name文字列の最大の
長さは 32文字であり、大文字と小文字が区別されます。

name name

例：

Switch(config-mst)# name region1

ステップ 5   

設定リビジョン番号を指定します。指定できる範囲は0～65535
です。

revision version

例：

Switch(config-mst)# revision 1

ステップ 6   

保留中の設定を表示し、設定を確認します。show pending

例：

Switch(config-mst)# show pending

ステップ 7   

すべての変更を適用し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Switch(config-mst)# exit

ステップ 8   
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目的コマンドまたはアクション

MSTPをイネーブルにします。RSTPもイネーブルになります。spanning-tree mode mst

例：

Switch(config)# spanning-tree
mode mst

ステップ 9   

スパニングツリーモードを変更すると、すべてのスパニングツ

リーインスタンスは以前のモードであるため停止し、新しいモー

ドで再起動するので、トラフィックを中断させる可能性があり

ます。

MSTPと PVST+またはMSTPと Rapid PVST+を同時に実行する
ことはできません。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 10   

関連トピック

MSTP設定時の注意事項, （38ページ）

MSTリージョン, （40ページ）
MSTPの前提条件, （35ページ）

MSTPの制約事項, （36ページ）

スパニングツリーの相互運用性と下位互換性, （14ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast, （87ページ）
UplinkFast, （82ページ）
MSTPのデフォルト設定, （55ページ）

ルート Switchの設定, （59ページ）
MSTPの制約事項, （36ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （5ページ）
セカンダリルートの設定Switch, （60ページ）
ポートプライオリティの設定, （62ページ）
パスコストの設定, （64ページ）
Switchプライオリティの設定, （65ページ）
helloタイムの設定, （67ページ）
転送遅延時間の設定, （68ページ）
最大エージングタイムの設定, （70ページ）
最大ホップカウントの設定, （71ページ）
高速移行を確実にするためのリンクタイプの指定, （72ページ）
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ネイバータイプの設定, （73ページ）
プロトコルの移行プロセスの再開, （75ページ）

ルート Switchの設定
この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

指定されたMSTインスタンス IDも把握する必要があります。この例の手順 2では、インスタン
ス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定されたインス
タンス IDが 0であるためです。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst instance-id root primary
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

ルート switchとしてswitchを設定します。spanning-tree mst instance-id root
primary

ステップ 3   

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切ら例：

Switch(config)# spanning-tree mst 0
root primary

れた一連のインスタンスを指定できます。指定でき

る範囲は 0～ 4094です
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

ルートスイッチ, （39ページ）

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
MSTPの制約事項, （36ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （5ページ）
セカンダリルートの設定Switch, （60ページ）

セカンダリルートの設定Switch
拡張システム IDをサポートするswitchをセカンダリルートとして設定する場合、switchプライオ
リティはデフォルト値（32768）から 28672に修正されます。プライマリルート switchで障害が
発生した場合は、このswitchが指定インスタンスのルート switchになる可能性があります。ここ
では、その他のネットワーク switchesが、デフォルトのswitchプライオリティの 32768を使用して
いるためにルート switchになる可能性が低いことが前提となっています。

このコマンドを複数のswitchに対して実行すると、複数のバックアップルート switchesを設定でき
ます。 spanning-tree mst instance-id root primaryグローバルコンフィギュレーションコマンドで
プライマリルート switchを設定したときと同じネットワーク直径およびhelloタイム値を使用して
ください。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタンス IDと
して 0を使用します。これは「関連項目」で示されている手順によって設定されたインスタンス
IDが 0であるためです。
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手順の概要

1. enable
2. configure terminal
3. spanning-tree mst instance-id root secondary
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

セカンダリルート switchとしてswitchを設定します。spanning-tree mst instance-id root
secondary

ステップ 3   

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切ら例：

Switch(config)# spanning-tree mst 0
root secondary

れた一連のインスタンスを指定できます。指定でき

る範囲は 0～ 4094です

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
ルート Switchの設定, （59ページ）
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ポートプライオリティの設定

ループが発生した場合、MSTPはポートプライオリティを使用して、フォワーディングステート
にするインターフェイスを選択します。最初に選択されるインターフェイスには高いプライオリ

ティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低いプライオリティ

値（高い数値）を割り当てることができます。すべてのインターフェイスに同じプライオリティ

値が与えられている場合、MSTPはインターフェイス番号が最小のインターフェイスをフォワー
ディングステートにし、他のインターフェイスをブロックします。

switchがswitchスタックのメンバーの場合、spanning-tree mst [instance-id] port-priority priority
インターフェイスコンフィギュレーションコマンドの代わりに、spanning-treemst [instance-id]
cost costインターフェイスコンフィギュレーションコマンドを使用し、フォワーディングス
テートにするインターフェイスを選択する必要があります。最初に選択させたいポートには、

より小さいコスト値を割り当て、最後に選択させたいポートには、より大きいコスト値を割り

当てることができます。詳細については、関連項目の下に表示されるパスコストのトピック

を参照してください。

（注）

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。こ
の例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1を使
用します。これは「関連項目」で示されている手順によってインスタンス IDとインターフェイス
がそのように設定されているためです。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. spanning-tree mst instance-id port-priority priority
5. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface
GigabitEthernet1/0/1

ステップ 3   

ポートプライオリティを設定します。spanning-tree mst instance-id
port-priority priority

ステップ 4   

• instance-idには、単一のインスタンス、ハイフンで区切ら
れた範囲のインスタンス、またはカンマで区切られた一連例：

Switch(config-if)# spanning-tree
mst 0 port-priority 64

のインスタンスを指定できます。指定できる範囲は 0～
4094です

• priority値の範囲は 0～ 240で、16ずつ増加します。デフォ
ルト値は128です。値が小さいほど、プライオリティが高
くなります。

使用可能な値は、0、16、32、48、64、80、96、112、128、
144、160、176、192、208、224、240だけです。その他の
値はすべて拒否されます。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

show spanning-tree mst interface interface-id特権 EXECコマンドによって表示されるのは、リンク
アップ動作可能状態のポートの情報だけです。ポートがリンクアップ動作状態になっていない場

合は、show running-config interface特権 EXECコマンドを使用して設定を確認できます。
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
パスコストの設定, （64ページ）

パスコストの設定

MSTPパスコストのデフォルト値は、インターフェイスのメディア速度に基づきます。ループが
発生した場合、MSTPはコストを使用して、フォワーディングステートにするインターフェイス
を選択します。最初に選択されるインターフェイスには低いコスト値を割り当て、最後に選択さ

れるインターフェイスには高いコスト値を割り当てることができます。すべてのインターフェイ

スに同じコスト値が与えられている場合、MSTPはインターフェイス番号が最小のインターフェ
イスをフォワーディングステートにし、他のインターフェイスをブロックします。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。こ
の例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1を使
用します。これは「関連項目」で示されている手順によってインスタンス IDとインターフェイス
がそのように設定されているためです。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. spanning-tree mst instance-id cost cost
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。有効なインターフェイスに

interface interface-id

例：

Switch(config)# interface
gigabitethernet1/0/1

ステップ 3   

は、物理ポートとポートチャネル論理インターフェイスがありま

す。ポートチャネル範囲は 1～ 48です。

コストを設定します。spanning-tree mst instance-id cost
cost

ステップ 4   

ループが発生した場合、MSTPはパスコストを使用して、フォワー
ディングステートにするインターフェイスを選択します。低いパ

スコストは高速送信を表します。
例：

Switch(config-if)# spanning-tree
mst 0 cost 17031970 • instance-idには、単一のインスタンス、ハイフンで区切られ

た範囲のインスタンス、またはカンマで区切られた一連のイ

ンスタンスを指定できます。指定できる範囲は 0～ 4094で
す

• costの範囲は 1～ 200000000です。デフォルト値はインター
フェイスのメディア速度から派生します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

show spanning-tree mst interface interface-id特権 EXECコマンドによって表示されるのは、リンク
アップ動作可能状態のポートの情報だけです。そうでない場合は、showrunning-config特権EXEC
コマンドを使用して設定を確認してください。

関連トピック

ポートプライオリティの設定, （62ページ）
MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

Switchプライオリティの設定
switchのプライオリティを変更すると、スタンドアロン switchまたはスタック内のswitchであるか
に関係なく、ルートswitchとして選択される可能性が高くなります。
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このコマンドの使用には注意してください。通常のネットワーク設定では、spanning-treemst
instance-id root primaryおよび spanning-tree mst instance-id root secondaryグローバルコンフィ
ギュレーションコマンドを使用して、switchをルートまたはセカンダリルート switchとして指
定することをお勧めします。これらのコマンドが動作しない場合にのみswitchプライオリティ
を変更する必要があります。

（注）

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

使用する指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタン
ス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定されたインス
タンス IDが 0であるためです。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst instance-id priority priority
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

switchのプライオリティを設定します。spanning-tree mst instance-id
priority priority

ステップ 3   

• instance-idには、単一のインスタンス、ハイフンで区切られた
範囲のインスタンス、またはカンマで区切られた一連のイン

スタンスを指定できます。指定できる範囲は 0～ 4094です
例：

Switch(config)# spanning-tree
mst 0 priority 40960
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目的コマンドまたはアクション

• priorityの範囲は 0～ 61440で、4096ずつ増加します。デフォ
ルトは 32768です。この値が低いほど、switchがルート switch
として選択される可能性が高くなります。

使用可能な値は、0、4096、8192、12288、16384、20480、
24576、28672、32768、36864、40960、45056、49152、53248、
57344、61440です。これらは唯一の許容値です。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

hello タイムの設定
helloタイムはルート switchによって設定メッセージが生成されて送信される時間の間隔です。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst hello-time seconds
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

すべてのMSTインスタンスについて、helloタイムを設定し
ます。 helloタイムはルート switchによって設定メッセージ

spanning-tree mst hello-time seconds

例：

Switch(config)# spanning-tree mst
hello-time 4

ステップ 3   

が生成されて送信される時間の間隔です。このメッセージ

は、switchが活動中であることを表します。

secondsに指定できる範囲は 1～ 10です。デフォルトは 3で
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

転送遅延時間の設定

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。
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手順の概要

1. enable
2. configure terminal
3. spanning-tree mst forward-time seconds
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

すべてのMSTインスタンスについて、転送時間を設定しま
す。転送遅延時間は、スパニングツリーラーニングステー

spanning-treemst forward-time seconds

例：

Switch(config)# spanning-tree mst
forward-time 25

ステップ 3   

トおよびリスニングステートからフォワーディングステー

トに移行するまでに、ポートが待機する秒数です。

secondsに指定できる範囲は 4～ 30です。デフォルトは 20
です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
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最大エージングタイムの設定

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst max-age seconds
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

すべてのMSTインスタンスについて、最大エージングタイ
ムを設定します。最大エージングタイムは、switchが再設

spanning-tree mst max-age seconds

例：

Switch(config)# spanning-tree mst
max-age 40

ステップ 3   

定を試す前にスパニングツリー設定メッセージを受信せずに

待機する秒数です。

secondsに指定できる範囲は 6～ 40です。デフォルトは 20
です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

レイヤ 2/3 コンフィギュレーションガイド、Cisco IOS XE リリース 3.6E（Catalyst 3850 スイッチ）
70 OL-32601-01-J   

複数のスパニングツリープロトコルの設定

最大エージングタイムの設定



関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

最大ホップカウントの設定

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst max-hops hop-count
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

BPDUを廃棄してポート用に保持していた情報を期限切
れにするまでの、リージョンでのホップ数を設定します。

spanning-tree mst max-hops hop-count

例：

Switch(config)# spanning-tree mst
max-hops 25

ステップ 3   

hop-countに指定できる範囲は 1～ 255です。デフォルト
値は 20です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

高速移行を確実にするためのリンクタイプの指定

ポイントツーポイントリンクでポート間を接続し、ローカルポートが DPになると、RSTPは提
案と合意のハンドシェークを使用して別のポートと高速移行をネゴシエーションし、ループがな

いトポロジーを保証します。

デフォルトの場合、リンクタイプはインターフェイスのデュプレックスモードから制御されま

す。全二重ポートはポイントツーポイント接続、半二重ポートは共有接続と見なされます。MSTP
を実行しているリモート switchの単一ポートに、半二重リンクを物理的にポイントツーポイント
で接続した場合は、リンクタイプのデフォルト設定を無効にして、フォワーディングステートへ

の高速移行をイネーブルにすることができます。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。こ
の例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1を使
用します。これは「関連項目」で示されている手順によってインスタンス IDとインターフェイス
がそのように設定されているためです。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. spanning-tree link-type point-to-point
5. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。有効なイン

interface interface-id

例：

Switch(config)# interface
GigabitEthernet1/0/1

ステップ 3   

ターフェイスには、物理ポート、VLAN、およびポート
チャネル論理インターフェイスがあります。 VLAN IDの
範囲は 1～ 4094です。ポートチャネル範囲は 1～ 48で
す。

ポートのリンクタイプがポイントツーポイントであること

を指定します。

spanning-tree link-type point-to-point

例：

Switch(config-if)# spanning-tree
link-type point-to-point

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

ネイバータイプの設定

トポロジには、先行標準に準拠したデバイスと IEEE802.1s標準準拠のデバイスの両方を加えるこ
とができます。デフォルトの場合、ポートは準規格デバイスを自動的に検出できますが、規格

BPDUおよび準規格 BPDUの両方を受信できます。デバイスとそのネイバーの間に不一致がある
場合は、CISTだけがインターフェイスで動作します。
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準規格BPDUだけを送信するようにポートを設定できます。ポートがSTP互換モードになってい
ても、すべての showコマンドで準規格フラグが表示されます。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. spanning-tree mst pre-standard
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。有

効なインターフェイスには、物理ポートが含まれます。

interface interface-id

例：

Switch(config)# interface
GigabitEthernet1/0/1

ステップ 3   

ポートが準規格 BPDUだけを送信できることを指定し
ます。

spanning-tree mst pre-standard

例：

Switch(config-if)# spanning-tree mst
pre-standard

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）

プロトコルの移行プロセスの再開

この手順では、プロトコル移行プロセスを再開し、ネイバー switchesとの再ネゴシエーションを強
制します。また、switchをMSTモードに戻します。これは、IEEE802.1DBPDUの受信後にswitch
がそれらを受信しない場合に必要です。

switchでプロトコルの移行プロセスを再開する（隣接するswitchesで再ネゴシエーションを強制的
に行う）手順については、これらの手順に従ってください。

はじめる前に

マルチスパニングツリー（MST）が、switchで指定されて有効になっている必要があります。詳
細については、関連項目を参照してください。

コマンドのインターフェイスバージョンを使用する場合は、使用するMSTインターフェイスが
分かっている必要があります。この例では、インターフェイスとして GigabitEthernet1/0/1を使用
します。それが「関連項目」で示されている手順によって設定されたインターフェイスであるか

らです。

手順の概要

1. enable
2. 次のいずれかのコマンドを入力します。

• clear spanning-tree detected-protocols

• clear spanning-tree detected-protocols interface interface-id
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

Switch> enable

ステップ 1   

switchがMSTPモードに戻り、プロトコルの
移行プロセスが再開されます。

次のいずれかのコマンドを入力します。ステップ 2   

• clear spanning-tree detected-protocols

• clear spanning-tree detected-protocols interface
interface-id

例：
Switch# clear spanning-tree detected-protocols

または

Switch# clear spanning-tree detected-protocols
interface GigabitEthernet1/0/1

次の作業

この手順は、switchでさらにレガシー IEEE 802.1Dコンフィギュレーション BPDU（プロトコル
バージョンが 0に設定された BPDU）を受信する場合に、繰り返しが必要なことがあります。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
プロトコル移行プロセス, （54ページ）

MST の設定およびステータスのモニタリング
表 10：MST ステータスを表示するコマンド

MSTリージョンの設定を表示します。show spanning-tree mst configuration

現在のMSTCIに含まれるMD5ダイジェストを表示しま
す。

show spanning-tree mst configuration
digest
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すべてのインスタンスのMST情報を表示します。

このコマンドは、リンクアップ動作可能状態の

ポートの情報を表示します。

このコマンドは、リンクアップ動作可能状態の

ポートの情報を表示します。

（注）

このコマンドは、リンクアップ動作

可能状態のポートの情報を表示しま

す。

指定インスタンスのMST情報を表示します。

このコマンドは、ポートがリンクアップ動作可

能状態の場合にのみ情報を表示します。

（注）

show spanning-tree mst instance-id

指定インターフェイスのMST情報を表示します。show spanning-tree mst interface
interface-id

MSTP に関する追加情報

関連資料

マニュアルタイトル関連項目

LAN Switching Command
Reference, Cisco IOS XE Release
3SE（Catalyst 3850 Switches）

スパニングツリープロトコルコマンド

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

MSTP の機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SECisco IOS XE 3.2SE
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• オプションのスパニングツリー機能の機能情報, 107 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

オプションのスパニングツリー機能の制約事項
• PortFastは、スパニングツリーがコンバージェンスするまでにインターフェイスが待機する
時間を最短にするため、これはエンドステーションに接続されているインターフェイスで使

用される場合のみ有用です。他のスイッチに接続するインターフェイスで PortFastをイネー
ブルにすると、スパニングツリーのループが生じることがあります。
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• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

関連トピック

PortFastのイネーブル化, （91ページ）

PortFast, （80ページ）

オプションのスパニングツリー機能について

PortFast
PortFast機能を使用すると、アクセスポートまたはトランクポートとして設定されているインター
フェイスが、リスニングステートおよびラーニングステートを経由せずに、ブロッキングステー

トから直接フォワーディングステートに移行します。

1台のワークステーションまたはサーバに接続されているインターフェイス上でPortFastを使用す
ると、スパニングツリーが収束するのを待たずにデバイスをすぐにネットワークに接続できます。

図 10：PortFast がイネーブルなインターフェイス

1台のワークステーションまたはサーバに接続されたインターフェイスがブリッジプロトコル
データユニット（BPDU）を受信しないようにする必要があります。スイッチを再起動すると、
PortFastがイネーブルに設定されているインターフェイスは通常のスパニングツリーステータス
の遷移をたどります。

インターフェイスまたはすべての非トランクポートでイネーブルにして、この機能をイネーブル

にできます。

関連トピック

PortFastのイネーブル化, （91ページ）
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オプションのスパニングツリー機能の制約事項, （79ページ）

BPDU ガード
ブリッジプロトコルデータユニット（BPDU）ガード機能はスイッチ上でグローバルにイネーブ
ルにすることも、ポート単位でイネーブルにすることもできます。ただし、これらの動作は次の

点で異なります。

PortFast対応ポート上でグローバルレベルで BPDUガードをイネーブルにすると、スパニングツ
リーは、BPDUが受信されると、PortFast動作ステートのポートをシャットダウンします。設定
が有効であれば、PortFast対応ポートは BPDUを受信しません。 PortFast対応ポートが BPDUを
受信した場合は、認可されていないデバイスの接続などの無効な設定が存在することを示してお

り、BPDUガード機能によってポートは errdisableステートになります。この状態になると、ス
イッチは違反が発生したポート全体をシャットダウンします。

PortFast機能もイネーブルにせずにインターフェイスレベルでポート上の BPDUガードをイネー
ブルにした場合、ポートが BPDUを受信すると、errdisableステートになります。

インターフェイスを手動で再び動作させなければならない場合、無効な設定を防ぐには、BPDU
ガード機能が役に立ちます。サービスプロバイダーネットワーク内でアクセスポートがスパニ

ングツリーに参加しないようにするには、BPDUガード機能を使用します。

関連トピック

BPDUガードのイネーブル化, （93ページ）

BPDU フィルタリング
BPDUフィルタリング機能はスイッチ上でグローバルにイネーブルにすることも、インターフェ
イス単位でイネーブルにすることもできます。ただし、これらの動作は次の点で異なります。

グローバルレベルで PortFastがイネーブルなインターフェイス上の BPDUフィルタリングをイ
ネーブルにすると、PortFast動作状態にあるインターフェイスでの BPDUの送信または受信が防
止されます。ただし、リンクが確立してからスイッチが発信BPDUのフィルタリングを開始する
までの間に、このインターフェイスからBPDUがいくつか送信されます。これらのインターフェ
イスに接続されたホストが BPDUを受信しないようにするには、スイッチ上で BPDUフィルタリ
ングをグローバルにイネーブルにする必要があります。 BPDUを受信した PortFastがイネーブル
なインターフェイスでは PortFast動作ステータスが解除され、BPDUフィルタリングがディセー
ブルになります。

PortFast機能をイネーブルにせずに、インターフェイスで BPDUフィルタリングをイネーブルに
すると、インターフェイスでの BPDUの送信または受信が防止されます。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意
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スイッチ全体または 1つのインターフェイスで BPDUフィルタリング機能をイネーブルにできま
す。

関連トピック

BPDUフィルタリングのイネーブル化, （95ページ）

UplinkFast

階層型ネットワークに配置されたスイッチは、バックボーンスイッチ、ディストリビューション

スイッチ、およびアクセススイッチに分類できます。この複雑なネットワークには、ディストリ

ビューションスイッチとアクセススイッチがあり、ループを防止するために、スパニングツリー

がブロックする冗長リンクが少なくとも 1つあります。

図 11：階層型ネットワークのスイッチ

スイッチの接続が切断されると、スイッチはスパニングツリーが新しいルートポートを選択する

と同時に代替パスの使用を開始します。リンクやスイッチに障害が発生した場合、またはスパニ

ングツリーがUplinkFastのイネーブル化によって自動的に再設定された場合に、新しいルートポー
トを短時間で選択できます。ルートポートは、通常のスパニングツリー手順とは異なり、リスニ

ングステートおよびラーニングステートを経由せず、ただちにフォワーディングステートに移

行します。

スパニングツリーが新規ルートポートを再設定すると、他のインターフェイスはネットワークに

マルチキャストパケットをフラッディングし、インターフェイス上で学習した各アドレスにパ

ケットを送信します。 max-update-rateパラメータの値を小さくすることで、これらのマルチキャ
ストトラフィックのバーストを制限できます（このパラメータはデフォルトで毎秒 150パケット
です）。ただし、0を入力すると、ステーション学習フレームが生成されないので、接続切断後
スパニングツリートポロジがコンバージェンスする速度が遅くなります。
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UplinkFastは、ネットワークのアクセスまたはエッジに位置する、ワイヤリングクローゼット
のスイッチで非常に有効です。バックボーンデバイスには適していません。他のアプリケー

ションにこの機能を使用しても、有効とは限りません。

（注）

UplinkFastは、直接リンク障害発生後に高速コンバージェンスを行い、アップリンクグループを
使用して、冗長レイヤ 2リンク間でロードバランシングを実行します。アップリンクグループ
は、（VLANごとの）レイヤ 2インターフェイスの集合であり、いかなるときも、その中の 1つ
のインターフェイスだけが転送を行います。つまり、アップリンクグループは、（転送を行う）

ルートポートと、（セルフループを行うポートを除く）ブロックされたポートの集合で構成され

ます。アップリンクグループは、転送中のリンクで障害が起きた場合に代替パスを提供します。

このトポロジにはリンク障害がありません。ルートスイッチであるスイッチ Aは、リンク L1を
介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。スイッチ Bに直
接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキングステートです。

図 12：直接リンク障害が発生する前の UplinkFast の例

スイッチ Cが、ルートポートの現在のアクティブリンクである L2でリンク障害（直接リンク障
害）を検出すると、UplinkFastがスイッチ Cでブロックされていたインターフェイスのブロック
を解除し、リスニングステートおよびラーニングステートを経由せずに、直接フォワーディング

ステートに移行させます。この切り替えに必要な時間は、約 1～ 5秒です。

図 13：直接リンク障害が発生したあとの UplinkFast の例
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
MSTP設定時の注意事項, （38ページ）

MSTリージョン, （40ページ）
冗長リンクで使用するための UplinkFastのイネーブル化, （97ページ）
高速コンバージェンスを発生させるイベント, （86ページ）

クロススタック UplinkFast
クロススタックUplinkFast（CSUF）は、スイッチスタック全体にスパニングツリー高速移行（通
常のネットワーク状態の下では 1秒未満の高速コンバージェンス）を提供します。高速移行の間
は、スタック上の代替冗長リンクがフォワーディングステートになり、一時的なスパニングツ

リーループもバックボーンへの接続の損失も発生させません。一部の設定では、この機能によ

り、冗長性と復元力を備えたネットワークが得られます。 CSUFは UplinkFast機能をイネーブル
にすると、自動的にイネーブルになります。

CSUFで高速移行が得られない場合もあります。この場合は、通常のスパニングツリー移行が発
生し、30～ 40秒以内に完了します。詳細については、「関連項目」を参照してください。

関連トピック

冗長リンクで使用するための UplinkFastのイネーブル化, （97ページ）
高速コンバージェンスを発生させるイベント, （86ページ）

クロススタック UplinkFast の動作
クロススタック UplinkFast（CSUF）によって、ルートへのパスとしてスタック内で 1つのリンク
が確実に選択されます。

スイッチ 1のスタックルートポートは、スパニングツリーのルートへパスを提供しています。ス
イッチ 2およびスイッチ 3の代替スタックルートポートは、現在のスタックルートスイッチに障
害が発生したか、またはそのスパニングツリールートへのリンクに障害が発生した場合に、スパ

ニングツリールートへの代替パスを提供できます。

ルートリンクである Link 1は、スパニングツリーフォワーディングステートになっています。
Link 2と Link 3は、スパニングツリーブロッキングステートになっている代替冗長リンクです。
スイッチ 1に障害が発生したか、そのスタックルートポートに障害が発生したか、または Link 1
に障害が発生した場合には、CSUFが、1秒未満でスイッチ 2またはスイッチ 3のいずれかにある
代替スタックルートポートを選択して、それをフォワーディングステートにします。
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図 14：クロススタック UplinkFast トポロジ

特定のリンク損失またはスパニングツリーイベントが発生した場合（次のトピックを参照）、Fast
Uplink Transition Protocolは、ネイバーリストを使用して、高速移行要求をスタックメンバーに送
信します。

高速移行要求を送信するスイッチは、ルートポートとして選択されたポートをフォワーディング

ステートへ高速移行する必要があります。また、高速移行を実行するには、事前に各スタックか

ら確認応答を取得しておく必要があります。

スタック内の各スイッチが、ルート、コスト、およびブリッジ IDを比較することにより、このス
パニングツリーインスタンスのスタックルートとなるよりも送信スイッチの方がよりよい選択肢

であるかどうかを判断します。スタックルートとして送信スイッチが最も良い選択である場合

は、スタック内の各スイッチが確認応答を返します。それ以外の場合は、高速移行要求を送信し

ます。この時点では、送信スイッチは、すべてのスタックスイッチから確認応答を受け取ってい

ません。

すべてのスタックスイッチから確認応答を受け取ると、送信スイッチの Fast Uplink Transition
Protocolは代替スタックルートポートをすぐにフォワーディングステートに移行させます。送信
スイッチがすべてのスタックスイッチからの確認応答を取得しなかった場合、通常のスパニング

ツリー移行（ブロッキング、リスニング、ラーニング、およびフォワーディング）が行われ、ス
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パニングツリートポロジが通常のレート（2 ×転送遅延時間 +最大エージングタイム）で収束し
ます。

Fast Uplink Transition Protocolは、VLANごとに実装されており、一度に 1つのスパニングツリー
インスタンスにしか影響しません。

関連トピック

冗長リンクで使用するための UplinkFastのイネーブル化, （97ページ）
高速コンバージェンスを発生させるイベント, （86ページ）

高速コンバージェンスを発生させるイベント

CSUF高速コンバージェンスは、ネットワークイベントまたはネットワーク障害に応じて、発生
する場合もあれば発生しない場合もあります。

高速コンバージェンス（通常のネットワーク状態で1秒未満）は、次のような状況で発生します。

•スタックルートポートリンクに障害が発生した。

スタック内の 2つのスイッチがルートへの代替パスを持つ場合、それらのスイッチの片方だ
けが高速移行を行います。

•スタックルートをスパニングツリールートに接続するリンクに障害が発生し、回復した。

•ネットワークの再設定により、新しいスタックルートスイッチが選択された。

•ネットワークの再設定により、現在のスタックルートスイッチ上で新しいポートがスタック
ルートポートとして選択された。

複数のイベントが同時に発生すると、高速移行が行われなくなる場合もあり

ます。たとえば、スタックメンバの電源がオフになり、それと同時にスタッ

クルートをスパニングツリールートに接続しているリンクが回復した場合、

通常のスパニングツリーコンバージェンスが発生します。

（注）

通常のスパニングツリーコンバージェンス（30～ 40秒）は、次のような状況で発生します。

•スタックルートスイッチの電源がオフになったか、またはソフトウェアに障害が発生した。

•電源がオフになっていたか、または障害が発生していたスタックルートスイッチの電源が
入った。

•スタックルートになる可能性のある新しいスイッチがスタックに追加された。

関連トピック

冗長リンクで使用するための UplinkFastのイネーブル化, （97ページ）
UplinkFast, （82ページ）
クロススタック UplinkFast, （84ページ）
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クロススタック UplinkFastの動作, （84ページ）

BackboneFast
BackboneFastは、バックボーンのコアにおける間接障害を検出します。BackboneFastは、UplinkFast
機能を補完するテクノロジーです。UplinkFastは、アクセススイッチに直接接続されたリンクの
障害に対応します。BackboneFastは、最大エージングタイマーを最適化します。最大エージング
タイマーによって、スイッチがインターフェイスで受信したプロトコル情報を保存しておく時間

の長さが制御されます。スイッチが別のスイッチの指定ポートから下位BPDUを受信した場合、
BPDUは他のスイッチでルートまでのパスが失われた可能性を示すシグナルとなり、BackboneFast
はルートまでの別のパスを見つけようとします。

スイッチのルートポートまたはブロックされたインターフェイスが、指定スイッチから下位BPDU
を受け取ると、BackboneFastが開始します。下位BPDUは、ルートブリッジと指定スイッチの両
方を宣言しているスイッチを識別します。スイッチが下位BPDUを受信した場合、そのスイッチ
が直接接続されていないリンク（間接リンク）で障害が発生したことを意味します（指定スイッ

チとルートスイッチ間の接続が切断されています）。スパニングツリーのルールに従い、スイッ

チは最大エージングタイム（デフォルトは 20秒）の間、下位 BPDUを無視します。

スイッチは、ルートスイッチへの代替パスの有無を判別します。下位BPDUがブロックインター
フェイスに到達した場合、スイッチ上のルートポートおよび他のブロックインターフェイスが

ルートスイッチへの代替パスになります（セルフループポートは、ルートスイッチへの代替パ

スとは見なされません）。下位 BPDUがルートポートに到達した場合、すべてのブロックイン
ターフェイスがルートスイッチへの代替パスになります。下位BPDUがルートポートに到達し、
しかもブロックインターフェイスがない場合、スイッチはルートスイッチへの接続が切断された

ものと見なし、ルートポートの最大エージングタイムが経過するまで待ち、通常のスパニングツ

リールールに従ってルートスイッチになります。

スイッチが代替パスでルートスイッチに到達できる場合、スイッチはその代替パスを使用して、

Root LinkQuery（RLQ）要求を送信します。スイッチは、スタックメンバーがルートスイッチへ
の代替ルートを持つかどうかを学習するために、すべての代替パスにRLQ要求を送信し、ネット
ワーク内およびスタック内の他のスイッチからの RLQ応答を待機します。スイッチは、すべて
の代替パスにRLQ要求を送信し、ネットワーク内の他のスイッチからのRLQ応答を待機します。

スタックメンバが、ブロックインターフェイス上の非スタックメンバから RLQ応答を受信し、
その応答が他の非スタックスイッチ宛てのものであった場合、そのスタックメンバは、スパニン

グツリーインターフェイスステートに関係なく、その応答パケットを転送します。

スタックメンバが非スタックメンバから RLQ応答を受信し、その応答がスタック宛てのもので
あった場合、そのスタックメンバは、他のすべてのスタックメンバがその応答を受信するように

その応答を転送します。

ルートへの代替パスがまだ存在していると判断したスイッチは、下位 BPDUを受信したインター
フェイスの最大エージングタイムが経過するまで待ちます。ルートスイッチへのすべての代替

パスが、スイッチとルートスイッチ間の接続が切断されていることを示している場合、スイッチ

は RLQ応答を受信したインターフェイスの最大エージングタイムを満了させます。 1つまたは
複数の代替パスからルートスイッチへ引き続き接続できる場合、スイッチは下位BPDUを受信し
たすべてのインターフェイスを指定ポートにして、（ブロッキングステートになっていた場合）
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ブロッキングステートを解除し、リスニングステート、ラーニングステートを経てフォワーディ

ングステートに移行させます。

これは、リンク障害が発生していないトポロジー例です。ルートスイッチであるスイッチ Aは
リンク L1を介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。ス
イッチBに直接接続されているスイッチCのレイヤ 2インターフェイスは、ブロッキングステー
トです。

図 15：間接リンク障害が発生する前の BackboneFast の例

リンク L1で障害が発生した場合、スイッチ Cはリンク L1に直接接続されていないので、この障
害を検出できません。一方スイッチ Bは、L1によってルートスイッチに直接接続されているた
め障害を検出し、スイッチ B自身をルートとして選定して、自らをルートとして特定した状態で
BPDUをスイッチ Cへ送信し始めます。スイッチ Bから下位 BPDUを受信したスイッチ Cは、
間接障害が発生していると見なします。この時点で、BackboneFastは、スイッチCのブロックイ
ンターフェイスを、インターフェイスの最大エージングタイムが満了するまで待たずに、ただち

にリスニングステートに移行させます。BackboneFastは、次に、スイッチCのレイヤ 2インター
フェイスをフォワーディングステートに移行させ、スイッチBからスイッチAへのパスを設定し
ます。ルートスイッチの選択には約 30秒必要です。これは転送遅延時間がデフォルトの 15秒に
設定されていればその倍の時間です。 BackboneFastがリンク L1で発生した障害に応じてトポロ
ジーを再設定します。

図 16：間接リンク障害が発生したあとの BackboneFast の例
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新しいスイッチがメディア共有型トポロジーに組み込まれた場合、認識された指定スイッチ（ス

イッチ B）から下位 BPDUが届いていないので、BackboneFastはアクティブになりません。新し
いスイッチは、自身がルートスイッチであることを伝える下位BPDUの送信を開始します。ただ
し、他のスイッチはこれらの下位BPDUを無視し、新しいスイッチはスイッチBがルートスイッ
チであるスイッチ Aへの指定スイッチであることを学習します。

図 17：メディア共有型トポロジにおけるスイッチの追加

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化, （56ページ）
MSTP設定時の注意事項, （38ページ）

MSTリージョン, （40ページ）
BackboneFastをイネーブル化, （99ページ）

EtherChannel ガード
EtherChannelガードを使用すると、スイッチと接続したデバイス間での EtherChannelの設定の矛
盾を検出できます。スイッチインターフェイスはEtherChannelとして設定されているものの、も
う一方のデバイスのインターフェイスではその設定が行われていない場合、設定の矛盾が発生し

ます。また、EtherChannelの両端でチャネルのパラメータが異なる場合にも、設定の矛盾が発生
します。

スイッチが、他のデバイス上で設定の矛盾を検出した場合、EtherChannelガードは、スイッチの
インターフェイスを errdisableステートにし、エラーメッセージを表示します。

関連トピック

EtherChannelガードのイネーブル化, （101ページ）
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ルートガード

サービスプロバイダー（SP）のレイヤ 2ネットワークには、SP以外が所有するスイッチへの接
続が多く含まれている場合があります。このようなトポロジでは、スパニングツリーが再構成さ

れ、カスタマースイッチをルートスイッチとして選択する可能性があります。この状況を防ぐ

には、カスタマーネットワーク内のスイッチに接続する SPスイッチインターフェイス上でルー
トガード機能をイネーブルに設定します。スパニングツリーの計算によってカスタマーネット

ワーク内のインターフェイスがルートポートとして選択されると、ルートガードがそのインター

フェイスを root-inconsistent（ブロッキング）ステートにして、カスタマーのスイッチがルートス
イッチにならないようにするか、ルートへのパスに組み込まれないようにします。

図 18：サービスプロバイダーネットワークのルートガード

SPネットワーク外のスイッチがルートスイッチになると、インターフェイスがブロックされ
（root-inconsistentステートになり）、スパニングツリーが新しいルートスイッチを選択します。
カスタマーのスイッチがルートスイッチになることはありません。ルートへのパスに組み込まれ

ることもありません。

スイッチがMSTモードで動作している場合、ルートガードが強制的にそのインターフェイスを
指定ポートにします。また、境界ポートがルートガードによって Internal Spanning-Tree（IST）イ
ンスタンスでブロックされている場合にも、このインターフェイスはすべてのMSTインスタンス
でもブロックされます。境界ポートは、指定スイッチが IEEE 802.1Dスイッチまたは異なるMST
リージョン設定を持つスイッチのいずれかである LANに接続されるインターフェイスです。

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所属
するすべての VLANにルートガードが適用されます。 VLANは、MSTインスタンスに対してグ
ループ化された後、マッピングされます。
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ルートガード機能を誤って使用すると、接続が切断されることがあります。注意

関連トピック

ルートガードのイネーブル化, （102ページ）

ループガード

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因となる障

害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体でイ

ネーブルにした場合に最も効果があります。ループガードによって、代替ポートおよびルート

ポートが指定ポートになることが防止され、スパニングツリーがルートポートまたは代替ポート

で BPDUを送信することはありません。

スイッチが PVST+または Rapid PVST+モードで動作している場合、ループガードによって、代
替ポートおよびルートポートが指定ポートになることが防止され、スパニングツリーがルート

ポートまたは代替ポートで BPDUを送信することはありません。

スイッチがMSTモードで動作しているとき、ループガードによってすべてのMSTインスタンス
でインターフェイスがブロックされている場合でのみ、非境界ポートで BPDUを送信しません。
境界ポートでは、ループガードがすべてのMSTインスタンスでインターフェイスをブロックし
ます。

関連トピック

ループガードのイネーブル化, （103ページ）

オプションのスパニングツリー機能の設定方法

PortFast のイネーブル化
PortFast機能がイネーブルに設定されているインターフェイスは、標準の転送遅延時間の経過を待
たずに、すぐにスパニングツリーフォワーディングステートに移行されます。

音声 VLAN機能をイネーブルにすると、PortFast機能が自動的にイネーブルになります。音声
VLANをディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブルに
できます。
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PortFastを使用するのは、1つのエンドステーションがアクセスポートまたはトランクポート
に接続されている場合に限定されます。スイッチまたはハブに接続するインターフェイス上

でこの機能をイネーブルにすると、スパニングツリーがネットワークループを検出または阻

止できなくなり、その結果、ブロードキャストストームおよびアドレスラーニングの障害が

起きる可能性があります。

注意

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. spanning-tree portfast [trunk]
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

単一ワークステーションまたはサーバに接続されたアクセスポー

ト上で PortFastをイネーブルにします。 trunkキーワードを指定す
ると、トランクポート上で PortFastをイネーブルにできます。

spanning-tree portfast [trunk]

例：

Switch(config-if)#

ステップ 4   
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目的コマンドまたはアクション

トランクポートで PortFastをイネーブルにするには、
spanning-tree portfast trunkインターフェイスコンフィ
ギュレーションコマンドを使用する必要があります。

spanning-tree portfastコマンドは、トランクポート上で
は機能しないためです。

トランクポート上でPortFastをイネーブルにする場合は、
事前に、トランクポートとワークステーションまたはサー

バの間にループがないことを確認してください。

（注）

デフォルトでは、PortFastはすべてのインターフェイスでディセー
ブルです。

spanning-tree portfast trunk

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

次の作業

spanning-tree portfast defaultグローバルコンフィギュレーションコマンドを使用すると、すべて
の非トランクポート上で PortFast機能をグローバルにイネーブルにできます。

関連トピック

PortFast, （80ページ）
オプションのスパニングツリー機能の制約事項, （79ページ）

BPDU ガードのイネーブル化
スイッチでPVST+、RapidPVST+、またはMSTPが稼働している場合、BPDUガード機能をイネー
ブルにできます。

PortFastは、エンドステーションに接続するポートのみに設定します。それ以外に設定する
と、予期しないトポロジループが原因でデータのパケットループが発生し、スイッチおよび

ネットワークの動作が妨げられることがあります。

注意

この手順は任意です。
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手順の概要

1. enable
2. configure terminal
3. spanning-tree portfast bpduguard default
4. interface interface-id
5. spanning-tree portfast
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 2   

BPDUガードをグローバルにイネーブルにします。spanning-tree portfast bpduguard default

例：

Switch(config)# spanning-tree portfast
bpduguard default

ステップ 3   

BPDUガードは、デフォルトではディセーブルに設定
されています。

エンドステーションに接続するインターフェイスを

指定し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 4   

PortFast機能をイネーブルにします。spanning-tree portfast

例：

Switch(config-if)# spanning-tree
portfast

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   
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次の作業

ポートのシャットダウンを防ぐには、errdisable detect cause bpduguard shutdown vlanグローバル
コンフィギュレーションコマンドを使用すると、違反の発生時にポートで問題になっているVLAN
のみをシャットダウンできます。

PortFast機能をイネーブルにしなくても、spanning-tree bpduguard enableインターフェイスコン
フィギュレーションコマンドを使用して、任意のポートでBPDUガードをイネーブルにすること
もできます。 BPDUを受信したポートは、errdisableステートになります。

関連トピック

BPDUガード, （81ページ）

BPDU フィルタリングのイネーブル化
PortFast機能をイネーブルにしなくても、spanning-tree bpdufilter enableインターフェイスコン
フィギュレーションコマンドを使用して、任意のインターフェイスでBPDUフィルタリングをイ
ネーブルにすることもできます。このコマンドを実行すると、インターフェイスはBPDUを送受
信できなくなります。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、BPDUフィルタリング機
能をイネーブルにできます。

PortFastは、エンドステーションに接続するインターフェイスのみに設定します。それ以外に
設定すると、予期しないトポロジループが原因でデータのパケットループが発生し、スイッ

チおよびネットワークの動作が妨げられることがあります。

注意

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree portfast bpdufilter default
4. interface interface-id
5. spanning-tree portfast
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

BPDUフィルタリングをグローバルにイネーブルにし
ます。

spanning-tree portfast bpdufilter default

例：

Switch(config)# spanning-tree portfast
bpdufilter default

ステップ 3   

BPDUフィルタリングは、デフォルトではディセーブ
ルに設定されています。

エンドステーションに接続するインターフェイスを指

定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 4   

指定したインターフェイスで PortFast機能をイネーブ
ルにします。

spanning-tree portfast

例：

Switch(config-if)# spanning-tree
portfast

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

関連トピック

BPDUフィルタリング, （81ページ）
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冗長リンクで使用するための UplinkFast のイネーブル化

UplinkFastをイネーブルにすると、スイッチまたはスイッチスタックのすべての VLANに影
響します。個々の VLANについて UplinkFastを設定することはできません。

（注）

Rapid PVST+またはMSTPに対して UplinkFastまたは Cross-Stack UplinkFast（CSUF）機能を設定
できますが、この機能は、スパニングツリーのモードを PVST+に変更するまではディセーブル
（非アクティブ）になったままです。

この手順は任意です。 UplinkFastおよび CSUFをイネーブルにするには、次の手順に従います。

はじめる前に

スイッチプライオリティが設定されているVLAN上でUplinkFastをイネーブルにすることはでき
ません。スイッチプライオリティが設定されている VLAN上で UplinkFastをイネーブルにする
場合は、最初に no spanning-tree vlan vlan-id priorityグローバルコンフィギュレーションコマン
ドを使用することによって、VLANのスイッチプライオリティをデフォルト値に戻す必要があり
ます。

手順の概要

1. enable
2. configure terminal
3. spanning-tree uplinkfast [max-update-rate pkts-per-second]
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

UplinkFastをイネーブルにします。spanning-tree uplinkfast
[max-update-rate pkts-per-second]

ステップ 3   

（任意）pkts-per-secondに指定できる範囲は毎秒 0～ 32000パ
ケットです。デフォルト値は 150です。
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目的コマンドまたはアクション

例：

Switch(config)# spanning-tree
uplinkfast max-update-rate 200

0を入力すると、ステーション学習フレームが生成されないの
で、接続切断後スパニングツリートポロジがコンバージェン

スする速度が遅くなります。

このコマンドを入力すると、すべての非スタックポートイン

ターフェイス上で CSUFもイネーブルになります。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

UplinkFastをイネーブルにすると、すべての VLANのスイッチプライオリティは 49152に設定さ
れます。 UplinkFastをイネーブルにする場合、または UplinkFastがすでにイネーブルに設定され
ている場合に、パスコストを 3000未満の値に変更すると、すべてのインターフェイスおよび
VLANトランクのパスコストが 3000だけ増加します（パスコストを 3000以上の値に変更した場
合、パスコストは変更されません）。スイッチプライオリティおよびパスコストを変更すると、

スイッチがルートスイッチになる可能性が低くなります。

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべての VLANのス
イッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定されま

す。

次の手順に従ってUplinkFast機能をイネーブルにすると、CSUFは非スタックポートインターフェ
イスで自動的にグローバルにイネーブルになります。

関連トピック

UplinkFast, （82ページ）
クロススタック UplinkFast, （84ページ）
クロススタック UplinkFastの動作, （84ページ）
高速コンバージェンスを発生させるイベント, （86ページ）

UplinkFast のディセーブル化
この手順は任意です。

UplinkFastおよび Cross-Stack UplinkFast（SUF）をディセーブルにするには、次の手順に従いま
す。

はじめる前に

UplinkFastを有効にする必要があります。
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手順の概要

1. enable
2. configure terminal
3. no spanning-tree uplinkfast
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 2   

スイッチおよびそのスイッチのすべての VLANで
UplinkFastおよび CSUFをディセーブルにします。

no spanning-tree uplinkfast

例：
Switch(config)# no spanning-tree
uplinkfast

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべての VLANのス
イッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定されま

す。

次の手順に従って UplinkFast機能をディセーブルにすると、CSUFは非スタックポートインター
フェイスで自動的にグローバルにディセーブルになります。

BackboneFast をイネーブル化
BackboneFastをイネーブルにすると、間接リンク障害を検出し、スパニングツリーの再構成をよ
り早く開始できます。
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RapidPVST+またはMSTPに対してBackboneFast機能を設定できます。ただし、スパニングツリー
モードを PVST+に変更するまで、この機能はディセーブル（非アクティブ）のままです。

この手順は任意です。スイッチ上で BackboneFastをイネーブルにするには、次の手順に従いま
す。

はじめる前に

BackboneFastを使用する場合は、ネットワーク上のすべてのスイッチでイネーブルする必要があ
ります。BackboneFastは、トークンリングVLANではサポートされません。この機能は他社製ス
イッチでの使用にサポートされています。

手順の概要

1. enable
2. configure terminal
3. spanning-tree backbonefast
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

BackboneFastをイネーブルにします。spanning-tree backbonefast

例：

Switch(config)# spanning-tree
backbonefast

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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関連トピック

BackboneFast, （87ページ）

EtherChannel ガードのイネーブル化
switchで PVST+、Rapid PVST+、またはMSTPが稼働している場合、EtherChannelの設定の矛盾を
検出する EtherChannelガード機能をイネーブルにできます。

この手順は任意です。

switchで EtherChannelガードをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. spanning-tree etherchannel guard misconfig
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

EtherChannelガードをイネーブルにします。spanning-tree etherchannel guard misconfig

例：

Switch(config)# spanning-tree etherchannel
guard misconfig

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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次の作業

show interfaces status err-disabled特権 EXECコマンドを使用することで、EtherChannelの設定矛
盾が原因でディセーブルになっているswitchポートを表示できます。リモートデバイス上では、
show etherchannel summary特権 EXECコマンドを使用して、EtherChannelの設定を確認できま
す。

設定を修正した後、誤って設定していたポートチャネルインターフェイス上で、shutdownおよ
び no shutdownインターフェイスコンフィギュレーションコマンドを入力してください。

関連トピック

EtherChannelガード, （89ページ）

ルートガードのイネーブル化

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所属
するすべてのVLANにルートガードが適用されます。UplinkFast機能が使用するインターフェイ
スで、ルートガードをイネーブルにしないでください。 UplinkFastを使用すると、障害発生時に
（ブロックステートの）バックアップインターフェイスがルートポートになります。ただし、

同時にルートガードもイネーブルになっていた場合は、UplinkFast機能が使用するすべてのバッ
クアップインターフェイスが root-inconsistent（ブロック）ステートになり、フォワーディングス
テートに移行できなくなります。

ルートガードとループガードの両方を同時にイネーブルにすることはできません。（注）

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブルに
できます。

この手順は任意です。

スイッチ上でルートガードをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. spanning-tree guard root
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface
gigabitethernet1/0/2

ステップ 3   

インターフェイス上でルートガードをイネーブルにしま

す。

spanning-tree guard root

例：

Switch(config-if)# spanning-tree guard
root

ステップ 4   

デフォルトでは、ルートガードはすべてのインターフェ

イスでディセーブルです。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

ルートガード, （90ページ）

ループガードのイネーブル化

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因となる障

害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体に設定

した場合に最も効果があります。ループガードは、スパニングツリーがポイントツーポイントと

見なすインターフェイス上でのみ動作します。
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ループガードとルートガードの両方を同時にイネーブルにすることはできません。（注）

switchでPVST+、RapidPVST+、またはMSTPが稼働している場合、この機能をイネーブルにでき
ます。

この手順は任意です。 switchでループガードをイネーブルにするには、次の手順に従います。

手順の概要

1. 次のいずれかのコマンドを入力します。

• show spanning-tree active

• show spanning-tree mst

2. configure terminal
3. spanning-tree loopguard default
4. end

手順の詳細

目的コマンドまたはアクション

どのインターフェイスが代替ポートまたはルー

トポートであるかを確認します。

次のいずれかのコマンドを入力します。ステップ 1   

• show spanning-tree active

• show spanning-tree mst

例：

Switch# show spanning-tree active

または

Switch# show spanning-tree mst

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

ループガードをイネーブルにします。spanning-tree loopguard default

例：

Switch(config)# spanning-tree loopguard default

ステップ 3   

ループガードは、デフォルトではディセーブル

に設定されています。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

ループガード, （91ページ）

スパニングツリーステータスのモニタリング

表 11：スパニングツリーステータスをモニタリングするコマンド

目的コマンド

アクティブインターフェイスに関するスパニングツリー

情報だけを表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示します。show spanning-tree detail

指定したインターフェイスのスパニングツリー情報を表

示します。

show spanning-tree interface interface-id

指定インターフェイスのMST情報を表示します。show spanning-tree mst interface
interface-id

インターフェイスステートのサマリーを表示します。

またはスパニングツリーステートセクションのすべて

の行を表示します。

show spanning-tree summary [totals]
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オプションのスパニングツリー機能に関する追加情報

関連資料

マニュアルタイトル関連項目

LAN Switching Command
Reference, Cisco IOS XE Release
3SE（Catalyst 3850 Switches）

スパニングツリープロトコルコマンド

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

オプションのスパニングツリー機能の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SECisco IOS XE 3.2SE
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第 4 章

EtherChannel の設定

• 機能情報の確認, 109 ページ

• EtherChannelの制約事項, 109 ページ

• EtherChannelについて, 110 ページ

• EtherChannelの設定方法, 131 ページ

• EtherChannel、PAgP、および LACPステータスのモニタ, 146 ページ

• EtherChannelの設定例, 147 ページ

• EtherChannelsの追加リファレンス, 149 ページ

• EtherChannelsの機能情報, 150 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

EtherChannel の制約事項
次に、EtherChannelsの制約事項を示します。

• EtherChannelのすべてのポートは同じVLANに割り当てるか、またはトランクポートとして
設定する必要があります。
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• LAN Baseライセンスフィーチャセットを実行している場合は、レイヤ 3 EtherChannelsはサ
ポートされません。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

EtherChannel について

EtherChannel の概要
EtherChannelは、スイッチ、ルータ、およびサーバ間にフォールトトレラントな高速リンクを提
供します。 EtherChannelを使用して、ワイヤリングクローゼットとデータセンター間の帯域幅を
増やすことができます。さらに、ボトルネックが発生しやすいネットワーク上のあらゆる場所に

EtherChannelを配置できます。EtherChannelは、他のリンクに負荷を再分散させることによって、
リンク切断から自動的に回復します。リンク障害が発生した場合、EtherChannelは自動的に障害
リンクからチャネル内の他のリンクにトラフィックをリダイレクトします。

EtherChannelは、単一の論理リンクにバンドルする個別のイーサネットリンクで構成されます。

図 19：一般的な EtherChannel 構成

EtherChannelは、スイッチ間またはスイッチとホスト間に、最大8Gb/s（ギガビットEtherChannel）
または 80 Gb/s（10ギガビット EtherChannel）の全二重帯域幅を提供します。
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各 EtherChannelは、互換性のある設定のイーサネットポートを 8つまで使用して構成できます。

EtherChannelの数は 128に制限されています。

各 EtherChannel内のすべてのポートは、レイヤ 2またはレイヤ 3ポートのいずれかとして設定す
る必要があります。 EtherChannelレイヤ 3ポートは、ルーテッドポートで構成されます。ルー
テッドポートは、no switchportインターフェイスコンフィギュレーションコマンドを使用して
レイヤ 3モードに設定された物理ポートです。詳細については、「Configuring Interface
Characteristics」を参照してください。

関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

EtherChannel のモード
EtherChannelは、ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、
またはOnのいずれかのモードに設定できます。EtherChannelの両端は同じモードで設定します。

• EtherChannelの一方の端を PAgPまたは LACPモードに設定すると、システムはもう一方の
端とネゴシエーションし、アクティブにするポートを決定します。リモートポートが

EtherChannelとネゴシエーションができない場合、ローカルポートは独立ステートになり、
他の単一リンクと同様にデータトラフィックを引き続き伝送します。ポート設定は変更さ

れませんが、ポートは EtherChannelに参加しません。

• EtherChannelを onモードに設定すると、ネゴシエーションは実行されません。スイッチは
EtherChannel内で互換性のあるすべてのポートを強制的にアクティブにします。EtherChannel
のもう一方の端（他のスイッチ上）も、同じように onモードに設定する必要があります。
それ以外を設定した場合、パケットの損失が発生します。

関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）
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Switches上の EtherChannel
switch上、スタックの単一switch上、またはスタックの複数switches上（クロススタックEtherChannel
とも呼ぶ）で EtherChannelを作成できます。

図 20：単一スイッチ EtherChannel

図 21：クロススタック EtherChannel
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図 22：シングルコントローラ EtherChannel
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この図は、3個のアクティブリンクと3個のスタンバイリンクがあるクロススタックEtherChannel
推奨設定を示します。

図 23：クロススタック EtherChannel

関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

EtherChannel リンクのフェールオーバー
EtherChannel内のリンクで障害が発生すると、それまでその障害リンクで伝送されていたトラ
フィックが EtherChannel内の残りのリンクに切り替えられます。スイッチでトラップがイネーブ
ルになっている場合、スイッチ、EtherChannel、および失敗したリンクを区別したトラップが送信
されます。 EtherChannelの 1つのリンク上の着信ブロードキャストおよびマルチキャストパケッ
トは、EtherChannelの他のリンクに戻らないようにブロックされます。

関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

チャネルグループおよびポートチャネルインターフェイス

EtherChannelは、チャネルグループとポートチャネルインターフェイスから構成されます。チャ
ネルグループはポートチャネルインターフェイスに物理ポートをバインドします。ポートチャ

レイヤ 2/3 コンフィギュレーションガイド、Cisco IOS XE リリース 3.6E（Catalyst 3850 スイッチ）
114 OL-32601-01-J   

EtherChannel の設定
チャネルグループおよびポートチャネルインターフェイス



ネルインターフェイスに適用した設定変更は、チャネルグループにまとめてバインドされるすべ

ての物理ポートに適用されます。

channel-groupコマンドは、物理ポートおよびポートチャネルインターフェイスをまとめてバイ
ンドします。各 EtherChannelには 1～ 128までの番号が付いたポートチャネル論理インターフェ
イスがあります。このポートチャネルインターフェイス番号は、channel-groupインターフェイ
スコンフィギュレーションコマンドで指定した番号に対応しています。

図 24：物理ポート、チャネルグループおよびポートチャネルインターフェイスの関係

•レイヤ 2ポートの場合は、channel-groupインターフェイスコンフィギュレーションコマン
ドを使用して、ポートチャネルインターフェイスを動的に作成します。

また、interface port-channel port-channel-numberグローバルコンフィギュレーションコマン
ドを使用して、ポートチャネル論理インターフェイスを手動で作成することもできます。た

だし、その場合、論理インターフェイスを物理ポートにバインドするには、channel-group
channel-group-number コマンドを使用する必要があります。 channel-group-numberは
port-channel-numberと同じ値に設定することも、違う値を使用することもできます。新しい
番号を使用した場合、channel-groupコマンドは動的に新しいポートチャネルを作成します。

•レイヤ 3ポートの場合は、interface port-channelグローバルコンフィギュレーションコマン
ド、およびそのあとに no switchportインターフェイスコンフィギュレーションコマンドを
使用して、論理インターフェイスを手動で作成する必要があります。その後、channel-group
インターフェイスコンフィギュレーションコマンドを使用して、手動で EtherChannelにイ
ンターフェイスを割り当てます。

•レイヤ 3ポートでレイヤ 3インターフェイスとしてインターフェイスを設定するには、no
switchportインターフェイスコマンドを使用した上で channel-groupインターフェイスコン
フィギュレーションコマンドを使用して動的にポートチャネルインターフェイスを作成し

ます。
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関連トピック

ポートチャネル論理インターフェイスの作成

EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

物理インターフェイスの設定

EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

ポート集約プロトコル

ポート集約プロトコル（PAgP）はシスコ独自のプロトコルで、Cisco switchesおよびPAgPをサポー
トするベンダーによってライセンス供与されたswitchesでのみ稼働します。 PAgPを使用すると、
イーサネットポート間で PAgPパケットを交換することにより、EtherChannelを自動的に作成で
きます。 PAgPはクロススタック EtherChannelでイネーブルにできます。

switchまたはswitchスタックはPAgPを使用することによって、PAgPをサポートできるパートナー
の識別情報、および各ポートの機能を学習します。次に、設定が類似している（スタック内の単

一switch上の）ポートを、単一の論理リンク（チャネルまたは集約ポート）に動的にグループ化し
ます。設定が類似しているポートをグループ化する場合の基準は、ハードウェア、管理、および

ポートパラメータ制約です。たとえば、PAgPは速度、デュプレックスモード、ネイティブ
VLAN、VLAN範囲、トランキングステータス、およびトランキングタイプが同じポートをグ
ループとしてまとめます。リンクをEtherChannelにグループ化した後で、PAgPは単一switchポー
トとして、スパニングツリーにそのグループを追加します。

PAgP モード
PAgPモードは、PAgPネゴシエーションを開始する PAgPパケットをポートが送信できるか、ま
たは受信した PAgPパケットに応答できるかを指定します。

表 12：EtherChannel PAgP モード

説明モード

ポートをパッシブネゴシエーションステートにします。この場合、ポートは受

信する PAgPパケットに応答しますが、PAgPパケットネゴシエーションを開始
することはありません。これにより、PAgPパケットの送信は最小限に抑えられ
ます。

auto
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説明モード

ポートをアクティブネゴシエーションステートにします。この場合、ポートは

PAgPパケットを送信することによって、相手ポートとのネゴシエーションを開
始します。 EtherChannelメンバが、スイッチスタックにある異なるスイッチか
ら（クロススタック EtherChannel）の場合、このモードはサポートされません。

desirable

スイッチポートは、autoモードまたは desirableモードに設定された相手ポートとだけ PAgPパ
ケットを交換します。 onモードに設定されたポートは、PAgPパケットを交換しません。

autoモードおよびdesirableモードはともに、相手ポートとネゴシエーションして、ポート速度な
どの条件に基づいて、ポートで EtherChannelを形成できるようにします。レイヤ 2 EtherChannel
の場合は、トランクステートおよび VLAN番号に基づきます。

PAgPモードが異なっていても、モード間で互換性がある限り、ポートはEtherChannelを形成でき
ます。次に例を示します。

• desirableモードのポートは、desirableモードまたは autoモードの別のポートとともに
EtherChannelを形成できます。

• autoモードのポートは、desirableモードの別のポートとともに EtherChannelを形成できま
す。

どのポートも PAgPネゴシエーションを開始しないため、autoモードのポートは、autoモードの
別のポートとは EtherChannelを形成できません。

関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

ポートチャネル論理インターフェイスの作成

EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

物理インターフェイスの設定

EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）
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サイレントモード

PAgP対応のデバイスにスイッチを接続する場合、non-silentキーワードを使用すると、非サイレ
ント動作としてスイッチポートを設定できます。 autoモードまたは desirableモードとともに
non-silentを指定しなかった場合は、サイレントモードが指定されていると見なされます。

サイレントモードを使用するのは、PAgP非対応で、かつほとんどパケットを送信しないデバイ
スにスイッチを接続する場合です。サイレントパートナーの例は、トラフィックを生成しない

ファイルサーバ、またはパケットアナライザなどです。この場合、サイレントパートナーに接

続された物理ポート上で PAgPを稼働させると、このスイッチポートが動作しなくなります。た
だし、サイレントを設定すると、PAgPが動作してチャネルグループにポートを結合し、このポー
トが伝送に使用されます。

関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

ポートチャネル論理インターフェイスの作成

EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

物理インターフェイスの設定

EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

PAgP 学習方式およびプライオリティ
ネットワークデバイスは、PAgP物理ラーナーまたは集約ポートラーナーに分類されます。物理
ポートによってアドレスを学習し、その知識に基づいて送信を指示するデバイスは物理ラーナー

です。集約（論理）ポートによってアドレスを学習するデバイスは、集約ポートラーナーです。

学習方式は、リンクの両端で同一の設定にする必要があります。

デバイスとそのパートナーが両方とも集約ポートラーナーの場合、論理ポートチャネル上のアド

レスを学習します。デバイスは EtherChannelのいずれかのポートを使用することによって、送信
元にパケットを送信します。集約ポートラーナーの場合、どの物理ポートにパケットが届くかは

重要ではありません。

PAgPは、パートナーデバイスが物理ラーナーの場合およびローカルデバイスが集約ポートラー
ナーの場合には自動検出できません。したがって、物理ポートでアドレスを学習するには、ロー

カルデバイスに手動で学習方式を設定する必要があります。また、負荷の分散方式を送信元ベー

ス分散に設定して、指定された送信元MACアドレスが常に同じ物理ポートに送信されるように
する必要もあります。
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グループ内の 1つのポートですべての伝送を行うように設定して、他のポートをホットスタンバ
イに使用することもできます。選択された 1つのポートでハードウェア信号が検出されなくなっ
た場合は、数秒以内に、グループ内の未使用のポートに切り替えて動作させることができます。

パケット伝送用に常に選択されるようにポートを設定するには、pagp port-priorityインターフェ
イスコンフィギュレーションコマンドを使用してプライオリティを変更します。プライオリティ

が高いほど、そのポートが選択される可能性が高まります。

CLI（コマンドラインインターフェイス）で physical-portキーワードを指定した場合でも、
switchがサポートするのは、集約ポート上でのアドレスラーニングのみです。pagplearn-method
コマンドおよび pagp port-priorityコマンドは、switchのハードウェアには作用しませんが、
Catalyst 1900スイッチなどの物理ポートによるアドレスラーニングだけをサポートするデバイ
スと PAgPの相互運用性を確保するために必要です。

switchのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-portイン
ターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとしてswitch
を設定することを推奨します。送信元MACアドレスに基づいて負荷の分散方式を設定するに
は、port-channel load-balance src-macグローバルコンフィギュレーションコマンドを使用し
ます。すると、switchは送信元アドレスを学習した EtherChannel内の同じポートを使用して、
物理ラーナーにパケットを送信します。 pagp learn-methodコマンドは、このような場合のみ
使用してください。

（注）

関連トピック

PAgP学習方式およびプライオリティの設定 , （139ページ）
EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
EtherChannel、PAgP、および LACPステータスのモニタ, （146ページ）

レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

PAgP と他の機能との相互作用
ダイナミックトランキングプロトコル（DTP）および Cisco Discovery Protocol（CDP）は、
EtherChannelの物理ポートを使用してパケットを送受信します。トランクポートは、番号が最も
小さい VLAN上で PAgPプロトコルデータユニット（PDU）を送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアドレス
を渡します。このポートがバンドルから削除されると、バンドル内の他のポートの 1つが
EtherChannelにMACアドレスを提供します。レイヤ 3 EtherChannelの場合は、（interface
port-channelグローバルコンフィギュレーションコマンドを使用して）ポートが作成された直後
に、アクティブなswitchによってMACアドレスが割り当てられます。

PAgPが PAgP PDUを送受信するのは、PAgPが autoモードまたは desirableモードでイネーブルに
なっている、稼働状態のポート上だけです。
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Link Aggregation Control Protocol
LACPは IEEE 802.3adで定義されており、Cisco switchesが IEEE 802.3adプロトコルに適合した
switches間のイーサネットチャネルを管理できるようにします。LACPを使用すると、イーサネッ
トポート間で LACPパケットを交換することにより、EtherChannelを自動的に作成できます。

switchまたはswitchスタックは LACPを使用することによって、LACPをサポートできるパート
ナーの識別情報、および各ポートの機能を学習します。次に、設定が類似しているポートを単一

の倫理リンク（チャネルまたは集約ポート）に動的にグループ化します。設定が類似している

ポートをグループ化する場合の基準は、ハードウェア、管理、およびポートパラメータ制約で

す。たとえば、LACPは速度、デュプレックスモード、ネイティブ VLAN、VLAN範囲、トラン
キングステータス、およびトランキングタイプが同じポートをグループとしてまとめます。リ

ンクをまとめて EtherChannelを形成した後で、LACPは単一switchポートとして、スパニングツ
リーにそのグループを追加します。

LACP モード
LACPモードでは、ポートがLACPパケットを送信できるか、LACPパケットの受信のみができる
かどうかを指定します。

表 13：EtherChannel LACP モード

説明モード

ポートをアクティブネゴシエーションステートにします。この場合、ポート

はLACPパケットを送信することによって、相手ポートとのネゴシエーション
を開始します。

active

ポートはパッシブネゴシエーションステートになります。この場合、ポート

は受信する LACPパケットに応答しますが、LACPパケットネゴシエーショ
ンを開始することはありません。これにより、LACPパケットの送信を最小限
に抑えます。

passive

activeモードおよび passive LACPモードはともに、相手ポートとネゴシエーションして、ポート
速度などの条件に基づいて（レイヤ 2 EtherChannelの場合は、トランクステートおよび VLAN番
号などの基準に基づいて）、ポートで EtherChannelを形成できるようにします。

LACPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成で
きます。次に例を示します。

• activeモードのポートは、activeモードまたはpassiveモードの別のポートとともにEtherChannel
を形成できます。

•両ポートともLACPネゴシエーションを開始しないため、passiveモードのポートは、passive
モードの別のポートと EtherChannelを形成することはできません。
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関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

LACP とリンクの冗長性
LACPポートチャネルの最小リンクおよびLACPの最大バンドルの機能を使用して、LACPポート
チャネル動作、帯域幅の可用性およびリンク冗長性をさらに高めることができます。

LACPポートチャネルの最小リンク機能：

• LACPポートチャネルでリンクし、バンドルする必要があるポートの最小数を設定します。

•低帯域幅の LACPポートチャネルがアクティブにならないようにします。

•必要な最低帯域幅を提供する十分なアクティブメンバポートがない場合、LACPポートチャ
ネルが非アクティブになるようにします。

LACPの最大バンドル機能：

• LACPポートチャネルのバンドルポートの上限数を定義します。

•バンドルポートがより少ない場合のホットスタンバイポートを可能にします。たとえば、
5個のポートがある LACPポートチャネルで、3個の最大バンドルを指定し、残りの 2個の
ポートをホットスタンバイポートとして指定できます。

関連トピック

LACP最大バンドル機能の設定, （141ページ）
LACPホットスタンバイポートの設定：例, （149ページ）
ポートチャネル最小リンク機能の設定, （142ページ）
LACPホットスタンバイポートの設定：例, （149ページ）

LACP と他の機能との相互作用
DTPおよびCDPは、EtherChannelの物理ポートを介してパケットを送受信します。トランクポー
トは、番号が最も小さい VLAN上で LACP PDUを送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアドレス
を渡します。このポートがバンドルから削除されると、バンドル内の他のポートの 1つが
EtherChannelにMACアドレスを提供します。レイヤ 3 EtherChannelの場合、interface port-channel
グローバルコンフィギュレーションコマンドを経由してインターフェイスが作成された直後に、

アクティブなswitchによりMACアドレスが割り当てられます。

LACPが LACP PDUを送受信するのは、LACPが activeモードまたは passiveモードでイネーブル
になっている稼働状態のポートとの間だけです。
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EtherChannel の On モード
EtherChannelの onモードは、EtherChannelの手動設定に使用します。 onモードを使用すると、
ポートはネゴシエーションせずに強制的にEtherChannelに参加します。リモートデバイスがPAgP
や LACPをサポートしていない場合にこの onモードが役立ちます。 onモードでは、リンクの両
端のswitchesが onモードに設定されている場合のみ EtherChannelを使用できます。

同じチャネルグループの onモードで設定されたポートは、速度やデュプレックスのようなポー
ト特性に互換性を持たせる必要があります。onモードで設定されていたとしても、互換性のない
ポートは suspendedステートになります。

onモードの使用には注意が必要です。これは手動の設定であり、EtherChannelの両端のポー
トには、同一の設定が必要です。グループの設定を誤ると、パケット損失またはスパニング

ツリーループが発生することがあります。

注意

ロードバランシングおよび転送方式

EtherChannelは、フレーム内のアドレスに基づいて形成されたバイナリパターンの一部を、チャ
ネル内の 1つのリンクを選択する数値に縮小することによって、チャネル内のリンク間でトラ
フィックのロードバランシングを行います。MACアドレス、IPアドレス、送信元アドレス、宛
先アドレス、または送信元と宛先両方のアドレスに基づいた負荷分散など、複数の異なるロード

バランシングモードから 1つを指定できます。選択したモードは、switch上で設定されているす
べての EtherChannelに適用されます。

port-channel load-balanceおよび port-channel load-balance extendedグローバルコンフィギュレー
ションコマンドを使用して、ロードバランシングおよび転送方式を設定します。

関連トピック

EtherChannelロードバランシングの設定, （136ページ）
EtherChannel設定時の注意事項, （128ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

EtherChannelのデフォルト設定, （126ページ）
レイヤ 3 EtherChannel設定時の注意事項, （130ページ）

MAC アドレス転送
送信元MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの送信元
MACアドレスに基づいてチャネルポート間で分配されます。したがって、ロードバランシング
を行うために、送信元ホストが異なるパケットはそれぞれ異なるチャネルポートを使用します

が、送信元ホストが同じパケットは同じチャネルポートを使用します。
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宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの宛先ホス
トのMACアドレスに基づいてチャネルポート間で分配されます。したがって、宛先が同じパ
ケットは同じポートに転送され、宛先の異なるパケットはそれぞれ異なるチャネルポートに転送

されます。

送信元および宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、送信元およ
び宛先の両方のMACアドレスに基づいてチャネルポート間で分配されます。この転送方式は、
負荷分散の送信元MACアドレス転送方式と宛先MACアドレス転送方式を組み合わせたもので
す。特定のswitchに対して送信元MACアドレス転送と宛先MACアドレス転送のどちらが適切で
あるかが不明な場合に使用できます。送信元および宛先MACアドレス転送の場合、ホスト Aか
らホスト B、ホスト Aからホスト C、およびホスト Cからホスト Bに送信されるパケットは、そ
れぞれ異なるチャネルポートを使用できます。

関連トピック

EtherChannelロードバランシングの設定, （136ページ）
EtherChannel設定時の注意事項, （128ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

EtherChannelのデフォルト設定, （126ページ）
レイヤ 3 EtherChannel設定時の注意事項, （130ページ）

IP アドレス転送
送信元 IPアドレスベース転送の場合、パケットは、着信パケットの送信元 IPアドレスに基づい
てEtherChannelポート間で分配されます。ロードバランシングを行うために、IPアドレスが異な
るパケットはチャネルでそれぞれ異なるポートを使用しますが、IPアドレスが同じパケットはチャ
ネルで同じポートを使用します。

宛先 IPアドレスベース転送の場合、パケットは着信パケットの宛先 IPアドレスに基づいて
EtherChannelポート間で分配されます。ロードバランシングを行うために、同じ送信元 IPアドレ
スから異なる宛先 IPアドレスに送信されるパケットは、チャネルの異なるチャネルポートに送信
できます。異なる送信元 IPアドレスから同じ宛先 IPアドレスに送信されるパケットは、常にチャ
ネルの同じポートに送信されます。

送信元と宛先 IPアドレスベース転送の場合、パケットは着信パケットの送信元および宛先の両方
の IPアドレスに基づいて EtherChannelポート間で分配されます。この転送方式は、送信元 IPア
ドレスベース転送方式と宛先 IPアドレスベース転送方式を組み合わせたもので、特定のswitchに
対して送信元 IPアドレスベース転送と宛先 IPアドレスベース転送のどちらが適切であるか不明
な場合に使用できます。この方式では、IPアドレス Aから IPアドレス Bに、IPアドレス Aから
IPアドレス Cに、および IPアドレス Cから IPアドレス Bに送信されるパケットは、それぞれ異
なるチャネルポートを使用できます。

関連トピック

EtherChannelロードバランシングの設定, （136ページ）
EtherChannel設定時の注意事項, （128ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）
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EtherChannelのデフォルト設定, （126ページ）
レイヤ 3 EtherChannel設定時の注意事項, （130ページ）

ロードバランシングの利点

ロードバランシング方式には異なる利点があるため、ネットワーク内のswitchの位置、および負荷
分散が必要なトラフィックの種類に基づいて特定のロードバランシング方式を選択する必要があ

ります。

次の図では、4台のワークステーションの EtherChannelがルータと通信します。ルータは単一
MACアドレスデバイスであるため、switch EtherChannelで送信元ベース転送を行うことにより、
switchが、ルータで使用可能なすべての帯域幅を使用することが保証されます。ルータは、宛先
アドレスベース転送を行うように設定されます。これは、多数のワークステーションで、トラ

フィックがルータ EtherChannelから均等に分配されることになっているためです。

図 25：負荷の分散および転送方式
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下の図では、コントローラが EtherChannelリンク上で送信元MACベースの転送を行い、
EtherChannelの複数のリンク上でトラフィックを均等に分散します。

図 26：負荷分散と転送

設定で一番種類が多くなるオプションを使用してください。たとえば、チャネル上のトラフィッ

クが単一MACアドレスを宛先とする場合、宛先MACアドレスを使用すると、チャネル内の同じ
リンクが常に選択されます。ただし、送信元アドレスまたは IPアドレスを使用した方が、ロード
バランシングの効率がよくなる場合があります。

関連トピック

EtherChannelロードバランシングの設定, （136ページ）
EtherChannel設定時の注意事項, （128ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

EtherChannelのデフォルト設定, （126ページ）
レイヤ 3 EtherChannel設定時の注意事項, （130ページ）

EtherChannel およびSwitchスタック
EtherChannelに加入しているポートが含まれているスタックメンバに障害が発生したり、スタッ
クを離れると、アクティブなswitchにより、障害が発生したスタック switchメンバポートが削除
されます。 EtherChannelに残っているポートがある場合、接続は引き続き確保されます。

switchが既存のスタックに追加されると、新しいswitchがアクティブなswitchから実行コンフィギュ
レーションを受信し、EtherChannel関連のスタックコンフィギュレーションで更新されます。ス
タックメンバでは、動作情報（動作中で、チャネルのメンバであるポートのリスト）も受信しま

す。
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2つのスタック間で設定されている EtherChannelがマージされた場合、セルフループポートにな
ります。スパニングツリーにより、この状況が検出され、必要な動作が発生します。権利を獲得

したswitchスタックにある PAgP設定または LACP設定は影響を受けませんが、権利を失った
switchスタックの PAgP設定または LACP設定は、スタックのリブート後に失われます。

Switchスタックおよび PAgP
PAgPでは、アクティブ switchに障害が発生するか、スタックを離れた場合、スタンバイ switchが
新しいアクティブ switchになります。 EtherChannel帯域幅に変更がない場合、スパニングツリー
の再コンバージェンスはトリガーされません。新しいアクティブ switchはアクティブ switchの該
当項目にスタックメンバの設定を同期します。 PAgP設定は、EtherChannelに古いアクティブ
switch上にあるポートがない限り、アクティブ switchの変更後も影響を受けません。

Switchスタックおよび LACP
LACPの場合、システム IDは、アクティブ switchから取得したスタックMACアドレスが使用さ
れます。アクティブ switchに障害が発生したり、スタックを離れ、スタンバイ switchが新しいア
クティブ switchが変更になっても、LACPシステム IDは変更されません。デフォルトでは、LACP
設定はアクティブ switchの変更後も影響を受けません。

EtherChannel のデフォルト設定
EtherChannelのデフォルト設定を、次の表に示します。

表 14：EtherChannel のデフォルト設定

デフォルト設定機能

割り当てなしチャネルグループ

未定義ポートチャネル論理インターフェイス

デフォルトなしPAgPモード

すべてのポートで集約ポートラーニングPAgP学習方式

すべてのポートで 128PAgPプライオリティ

デフォルトなしLACPモード

すべてのポートで集約ポートラーニングLACP学習方式

すべてのポートで 32768LACPポートプライオリティ

32768LACPシステムプライオリティ
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デフォルト設定機能

LACPシステムのプライオリティ、switchまた
はスタックのMACアドレス。

LACPシステム ID

switch上での負荷分散は着信パケットの送信元
MACアドレスに基づきます。

ロードバランシング

関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannelの概要, （110ページ）
EtherChannelのモード, （111ページ）

Switches上の EtherChannel, （112ページ）

EtherChannelリンクのフェールオーバー, （114ページ）

LACPモード, （120ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

ポートチャネル論理インターフェイスの作成

チャネルグループおよびポートチャネルインターフェイス, （114ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

物理インターフェイスの設定

チャネルグループおよびポートチャネルインターフェイス, （114ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

EtherChannelロードバランシングの設定, （136ページ）
ロードバランシングおよび転送方式, （122ページ）
MACアドレス転送, （122ページ）

IPアドレス転送, （123ページ）

ロードバランシングの利点, （124ページ）

PAgP学習方式およびプライオリティの設定 , （139ページ）
PAgP学習方式およびプライオリティ, （118ページ）

LACPシステムプライオリティの設定, （143ページ）
LACPポートプライオリティの設定, （145ページ）
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EtherChannel 設定時の注意事項
EtherChannelポートを正しく設定していない場合は、ネットワークループおよびその他の問題を
回避するために、一部の EtherChannelインターフェイスが自動的にディセーブルになります。設
定上の問題を回避するために、次の注意事項に従ってください。

• switchまたはswitchスタック上では、128を超える EtherChannelを設定しないでください。

• PAgP EtherChannelは、同じタイプのイーサネットポートを 8つまで使用して設定します。

•同じタイプのイーサネットポートを最大で 16個備えた LACP EtherChannelを設定してくだ
さい。最大 8個をアクティブに、最大 8個をスタンバイモードにできます。

• EtherChannel内のすべてのポートを同じ速度および同じデュプレックスモードで動作するよ
うに設定します。

• EtherChannel内のすべてのポートをイネーブルにします。 shutdownインターフェイスコン
フィギュレーションコマンドによってディセーブルにされたEtherChannel内のポートは、リ
ンク障害として扱われます。そのポートのトラフィックは、EtherChannel内の他のポートの
1つに転送されます。

•グループを初めて作成したときには、そのグループに最初に追加されたポートのパラメータ
設定値をすべてのポートが引き継ぎます。次のパラメータのいずれかで設定を変更した場合

は、グループ内のすべてのポートでも変更する必要があります。

◦許可 VLANリスト

◦各 VLANのスパニングツリーパスコスト

◦各 VLANのスパニングツリーポートプライオリティ

◦スパニングツリー PortFastの設定

• 1つのポートが複数の EtherChannelグループのメンバになるように設定しないでください。

• EtherChannelは、PAgPと LACPの両方のモードには設定しないでください。 PAgPおよび
LACPを実行している EtherChannelグループはスタックの同一switch、または異なるswitches
で共存できます。個々の EtherChannelグループは PAgPまたは LACPのいずれかを実行でき
ますが、相互運用することはできません。

• EtherChannelの一部としてセキュアポートを設定したり、セキュアポートの一部として
EtherChannelを設定したりしないでください。

•アクティブまたはアクティブでない EtherChannelメンバであるポートを IEEE 802.1xポート
として設定しないでください。 EtherChannelポートで IEEE 802.1xをイネーブルにしようと
すると、エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。

• EtherChannelがswitchインターフェイス上に設定されている場合、dot1x system-auth-control
グローバルコンフィギュレーションコマンドを使用して、IEEE 802.1xをswitch上でグロー
バルにイネーブルにする前に、EtherChannelの設定をインターフェイスから削除します。
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•クロススタック EtherChannelが設定されていると、switchスタックパーティション、ループ
および転送の問題が発生する可能性があります。

関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannelの概要, （110ページ）
EtherChannelのモード, （111ページ）

Switches上の EtherChannel, （112ページ）

EtherChannelリンクのフェールオーバー, （114ページ）

LACPモード, （120ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

ポートチャネル論理インターフェイスの作成

チャネルグループおよびポートチャネルインターフェイス, （114ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

物理インターフェイスの設定

チャネルグループおよびポートチャネルインターフェイス, （114ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

EtherChannelロードバランシングの設定, （136ページ）
ロードバランシングおよび転送方式, （122ページ）
MACアドレス転送, （122ページ）

IPアドレス転送, （123ページ）

ロードバランシングの利点, （124ページ）

PAgP学習方式およびプライオリティの設定 , （139ページ）
PAgP学習方式およびプライオリティ, （118ページ）

LACPシステムプライオリティの設定, （143ページ）
LACPポートプライオリティの設定, （145ページ）

レイヤ 2 EtherChannel 設定時の注意事項
レイヤ 2 EtherChannelsを設定する場合は、次の注意事項に従ってください。

• EtherChannel内のすべてのポートを同じ VLANに割り当てるか、またはトランクとして設定
してください。複数のネイティブVLANに接続されるポートは、EtherChannelを形成できま
せん。
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• EtherChannelは、トランキングレイヤ 2 EtherChannel内のすべてのポート上で同じ VLAN許
容範囲をサポートしています。VLAN許容範囲が一致していないと、PAgPが autoモードま
たは desirableモードに設定されていても、ポートは EtherChannelを形成しません。

•スパニングツリーパスコストが異なるポートは、設定上の矛盾がない限り、EtherChannelを
形成できます。異なるスパニングツリーパスコストを設定すること自体は、EtherChannel
を形成するポートの矛盾にはなりません。

関連トピック

レイヤ 2 EtherChannelの設定, （131ページ）
EtherChannelの概要, （110ページ）
EtherChannelのモード, （111ページ）

Switches上の EtherChannel, （112ページ）

EtherChannelリンクのフェールオーバー, （114ページ）

LACPモード, （120ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

ポートチャネル論理インターフェイスの作成

チャネルグループおよびポートチャネルインターフェイス, （114ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

物理インターフェイスの設定

チャネルグループおよびポートチャネルインターフェイス, （114ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

EtherChannelロードバランシングの設定, （136ページ）
ロードバランシングおよび転送方式, （122ページ）
MACアドレス転送, （122ページ）

IPアドレス転送, （123ページ）

ロードバランシングの利点, （124ページ）

PAgP学習方式およびプライオリティの設定 , （139ページ）
PAgP学習方式およびプライオリティ, （118ページ）

LACPシステムプライオリティの設定, （143ページ）
LACPポートプライオリティの設定, （145ページ）

レイヤ 3 EtherChannel 設定時の注意事項
•レイヤ 3 EtherChannelの場合は、レイヤ 3アドレスをチャネル内の物理ポートでなく、ポー
トチャネル論理インターフェイスに割り当ててください。
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関連トピック

EtherChannelロードバランシングの設定, （136ページ）
ロードバランシングおよび転送方式, （122ページ）
MACアドレス転送, （122ページ）

IPアドレス転送, （123ページ）

ロードバランシングの利点, （124ページ）

EtherChannel の設定方法
EtherChannelの設定後、ポートチャネルインターフェイスに適用した設定変更は、そのポートチャ
ネルインターフェイスに割り当てられたすべての物理ポートに適用されます。また、物理ポート

に適用した設定変更は、設定を適用したポートだけに作用します。

レイヤ 2 EtherChannel の設定
2 EtherChannelを設定するには、channel-groupインターフェイスコンフィギュレーションコマン
ドを使用して、チャネルグループにポートを割り当てます。このコマンドにより、ポートチャネ

ル論理インターフェイスが自動的に作成されます。

手順の概要

1. configure terminal
2. interface interface-id
3. switchport mode {access | trunk}
4. switchport access vlan vlan-id
5. channel-group channel-group-numbermode {auto [non-silent] | desirable [non-silent ] | on } | { active

| passive}
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

物理ポートを指定し、インターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

指定できるインターフェイスは、物理ポートです。

PAgP EtherChannelの場合、同じタイプおよび速度のポートを 8つまで同じグ
ループに設定できます。

gigabitethernet2/0/1

LACP EtherChannelの場合、同じタイプのイーサネットポートを 16まで設定
できます。最大 8個をアクティブに、最大 8個をスタンバイモードにできま
す。

すべてのポートをスタティックアクセスポートとして同じVLANに割り当て
るか、またはトランクとして設定します。

switchport mode {access |
trunk}

例：

Switch(config-if)#

ステップ 3   

ポートをスタティックアクセスポートとして設定する場合は、ポートを 1つ
の VLANにのみ割り当ててください。指定できる範囲は 1～ 4094です。

switchport mode access

ポートをスタティックアクセスポートとして設定する場合は、ポートを 1つ
の VLANにのみ割り当ててください。指定できる範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

Switch(config-if)#

ステップ 4   

switchport access vlan 22

チャネルグループにポートを割り当て、PAgPモードまたは LACPモードを
指定します。

channel-group
channel-group-numbermode
{auto [non-silent] | desirable

ステップ 5   

channel-group-numberの範囲は 1～ 128です。[non-silent ] | on } | { active |
passive} modeには、次のキーワードのいずれか 1つを選択します。

例：

Switch(config-if)#

• auto：PAgPデバイスが検出された場合のみ、PAgPをイネーブルにしま
す。ポートをパッシブネゴシエーションステートにします。この場合、

ポートは受信する PAgPパケットに応答しますが、PAgPパケットネゴchannel-group 5 mode auto
シエーションを開始することはありません。このキーワードは、

EtherChannelメンバがswitchesスタックの異なるswitchのものである場合
にはサポートされません。

• desirable：PAgPを無条件でイネーブルにします。ポートをアクティブ
ネゴシエーションステートにします。この場合、ポートは PAgPパケッ
トを送信することによって、相手ポートとのネゴシエーションを開始し

ます。このキーワードは、EtherChannelメンバがswitchesスタックの異
なるswitchのものである場合にはサポートされません。

• on：PAgPまたは LACPを使用せずにポートが強制的にチャネル化され
ます。onモードでは、使用可能なEtherChannelが存在するのは、onモー
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目的コマンドまたはアクション

ドのポートグループが、onモードの別のポートグループに接続する場
合だけです。

• non-silent ：（任意）switchが PAgP対応のパートナーに接続されてい
る場合、ポートが autoまたは desirableモードになると非サイレント動
作を行うようにswitchポートを設定します。non-silentを指定しないと、
サイレントが想定されます。サイレント設定は、ファイルサーバまた

はパケットアナライザとの接続に適しています。サイレントを設定す

ると、PAgPが動作してチャネルグループにポートを結合し、このポー
トが伝送に使用されます。

• active：LACPデバイスが検出された場合に限り、LACPをイネーブルに
します。ポートをアクティブネゴシエーションステートにします。こ

の場合、ポートはLACPパケットを送信することによって、相手ポート
とのネゴシエーションを開始します。

• passive：ポート上でLACPをイネーブルにして、ポートをパッシブネゴ
シエーションステートにします。この場合、ポートは受信するLACPパ
ケットに応答しますが、LACPパケットネゴシエーションを開始するこ
とはありません。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

関連トピック

EtherChannelの概要, （110ページ）
EtherChannelのモード, （111ページ）

Switches上の EtherChannel, （112ページ）

EtherChannelリンクのフェールオーバー, （114ページ）

LACPモード, （120ページ）
PAgPモード , （116ページ）
サイレントモード, （118ページ）

EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）
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レイヤ 3 EtherChannel の設定
レイヤ 3 EtherChannelにイーサネットポートを割り当てるには、この手順を実行します。この手
順は必須です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. no ip address
5. no switchport
6. channel-group channel-group-numbermode { auto [ non-silent ] | desirable [ non-silent ] | on } |

{ active | passive }
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します（要求
された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

物理ポートを指定し、インターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

有効なインターフェイスには、物理ポートが含まれます。

PAgP EtherChannelの場合、同じタイプおよび速度のポートを 8つまで同じ
グループに設定できます。

gigabitethernet 1/0/2

LACP EtherChannelの場合、同じタイプのイーサネットポートを 16まで設
定できます。最大 8個をアクティブに、最大 8個をスタンバイモードにで
きます。
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目的コマンドまたはアクション

物理ポートに割り当てられている IPアドレスがないことを確認します。no ip address

例：

Switch(config-if)# no ip

ステップ 4   

address

ポートをレイヤ 3モードにします。no switchport

例：

Switch(config-if)# no

ステップ 5   

switchport

チャネルグループにポートを割り当て、PAgPモードまたは LACPモード
を指定します。

channel-group
channel-group-numbermode {
auto [ non-silent ] | desirable

ステップ 6   

modeには、次のキーワードのいずれか 1つを選択します。[ non-silent ] | on } | { active
| passive } • auto：PAgPデバイスが検出された場合に限り、PAgPをイネーブルに

します。ポートをパッシブネゴシエーションステートにします。こ
例：

Switch(config-if)#

の場合、ポートは受信する PAgPパケットに応答しますが、PAgPパ
ケットネゴシエーションを開始することはありません。このキーワー

channel-group 5 mode auto
ドは、EtherChannelメンバがswitchスタックの異なるswitchesのもので
ある場合にはサポートされません。

• desirable：PAgPを無条件でイネーブルにします。ポートをアクティ
ブネゴシエーションステートにします。この場合、ポートは PAgPパ
ケットを送信することによって、相手ポートとのネゴシエーションを

開始します。このキーワードは、EtherChannelメンバがswitchスタッ
クの異なるswitchesのものである場合にはサポートされません。

• on：PAgPや LACPを使用しないで、ポートを強制的にチャネル化し
ます。 onモードでは、使用可能な EtherChannelが存在するのは、on
モードのポートグループが、onモードの別のポートグループに接続
する場合だけです。

• non-silent：（任意）switchが PAgP対応の相手先に接続されている場
合、ポートが autoまたは desirableモードになると、非サイレント動
作を行うようにswitchポートを設定します。 non-silentを指定しない
と、サイレントが想定されます。サイレント設定は、ファイルサーバ

またはパケットアナライザとの接続に適しています。サイレントを設

定すると、PAgPが動作してチャネルグループにポートを結合し、こ
のポートが伝送に使用されます。

• active：LACPデバイスが検出された場合に限り、LACPをイネーブル
にします。ポートをアクティブネゴシエーションステートにします。
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目的コマンドまたはアクション

この場合、ポートはLACPパケットを送信することによって、相手ポー
トとのネゴシエーションを開始します。

• passive：ポート上でLACPをイネーブルにして、ポートをパッシブネ
ゴシエーションステートにします。この場合、ポートは受信するLACP
パケットに応答しますが、LACPパケットネゴシエーションを開始す
ることはありません。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 7   

EtherChannel ロードバランシングの設定
複数の異なる転送方式の1つを使用するようにEtherChannelロードバランシングを設定できます。

このタスクはオプションです。

手順の概要

1. configure terminal
2. port-channel load-balance { dst-ip | dst-mac | dst-mixed-ip-port | dst-port | extended [dst-ip |

dst-mac | dst-port | ipv6-label | l3-proto | src-ip | src-mac | src-port ] | src-dst-ip | src-dst-mac
src-dst-mixed-ip-port src-dst-portsrc-ip | src-mac | src-mixed-ip-port | src-port}

3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

EtherChannelのロードバランシング方式を設定します。port-channel load-balance { dst-ip |
dst-mac | dst-mixed-ip-port | dst-port

ステップ 2   

デフォルトは src-mac です。| extended [dst-ip | dst-mac | dst-port
| ipv6-label | l3-proto | src-ip | 次のいずれかの負荷分散方式を選択します。
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目的コマンドまたはアクション

• dst-ip：宛先ホストの IPアドレスを指定します。src-mac | src-port ] | src-dst-ip |
src-dst-mac src-dst-mixed-ip-port • dst-mac：着信パケットの宛先ホストのMACアドレスを指定し

ます。
src-dst-portsrc-ip | src-mac |
src-mixed-ip-port | src-port}

例：

Switch(config)# port-channel

• dst-mixed-ip-port：ホストの IPアドレスおよびTCP/UDPポート
を指定します。

• dst-port：宛先 TCP/UDPポートを指定します。load-balance src-mac

• extended：標準コマンドで使用可能なもの以外に、送信元およ
び宛先の方式を組み合わせた、拡張ロードバランシング方式を

指定します。

• ipv6-label：IPv6フローラベルを指定します。

• l3-proto：レイヤ 3プロトコルを指定します。

• src-dst-ip：送信元および宛先ホストの IPアドレスを指定しま
す。

• src-dst-mac：送信元および宛先ホストのMACアドレスを指定
します。

• src-dst-mixed-ip-port：送信元および宛先ホストの IPアドレスお
よび TCP/UDPポートを指定します。

• src-dst-port：送信元および宛先TCP/UDPポートを指定します。

• src-ip：送信元ホストの IPアドレスを指定します。

• src-mac：着信パケットの送信元MACアドレスを指定します。

• src-mixed-ip-port：送信元ホストの IPアドレスおよび TCP/UDP
ポートを指定します。

• src-port：送信元 TCP/UDPポートを指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

関連トピック

ロードバランシングおよび転送方式, （122ページ）
MACアドレス転送, （122ページ）

レイヤ 2/3 コンフィギュレーションガイド、Cisco IOS XE リリース 3.6E（Catalyst 3850 スイッチ）
   OL-32601-01-J 137

EtherChannel の設定
EtherChannel ロードバランシングの設定



IPアドレス転送, （123ページ）

ロードバランシングの利点, （124ページ）

EtherChannel設定時の注意事項, （128ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

EtherChannelのデフォルト設定, （126ページ）
レイヤ 3 EtherChannel設定時の注意事項, （130ページ）

EtherChannel 拡張ロードバランシングの設定
ロードバランシング方式を組み合わせて使用する場合には、拡張ロードバランシングを設定しま

す。

このタスクはオプションです。

手順の概要

1. configure terminal
2. port-channel load-balance extended [ dst-ip | dst-mac dst-port | ipv6-label | l3-proto | src-ip |

src-mac | src-port ]
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

EtherChannel拡張ロードバランシング方式を設定します。port-channel load-balance extended [
dst-ip | dst-mac dst-port | ipv6-label |

ステップ 2   

デフォルトは src-mac です。l3-proto | src-ip | src-mac | src-port
] 次のいずれかの負荷分散方式を選択します。

例：

Switch(config)# port-channel

• dst-ip：宛先ホストの IPアドレスを指定します。

• dst-mac：着信パケットの宛先ホストのMACアドレスを指
定します。load-balance extended dst-ip dst-mac

src-ip

• dst-port：宛先 TCP/UDPポートを指定します。

• ipv6-label：IPv6フローラベルを指定します。

• l3-proto：レイヤ 3プロトコルを指定します。

• src-ip：送信元ホストの IPアドレスを指定します。
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目的コマンドまたはアクション

• src-mac：着信パケットの送信元MACアドレスを指定しま
す。

• src-port：送信元 TCP/UDPポートを指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

PAgP 学習方式およびプライオリティの設定
このタスクはオプションです。

手順の概要

1. configure terminal
2. interface interface-id
3. pagp learn-method physical-port
4. pagp port-priority priority
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

伝送ポートを指定し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet 1/0/2
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目的コマンドまたはアクション

PAgP学習方式を選択します。pagp learn-method physical-port

例：

Switch(config-if)# pagp

ステップ 3   

デフォルトでは、aggregation-port learningが選択されています。
つまり、EtherChannel内のポートのいずれかを使用して、switchが
パケットを送信元に送信します。集約ポートラーナーの場合、ど

の物理ポートにパケットが届くかは重要ではありません。
learn-method physical port

物理ポートラーナーである別のswitchに接続する物理ポートを選
択します。port-channel load-balanceグローバルコンフィギュレー
ションコマンドを src-macに設定してください。

学習方式はリンクの両端で同じ方式に設定する必要があります。

選択したポートがパケット伝送用として選択されるように、プラ

イオリティを割り当てます。

pagp port-priority priority

例：

Switch(config-if)# pagp

ステップ 4   

priorityに指定できる範囲は 0～ 255です。デフォルト値は 128で
す。プライオリティが高いほど、ポートが PAgP伝送に使用され
る可能性が高くなります。

port-priority 200

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

PAgP学習方式およびプライオリティ, （118ページ）

EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
EtherChannel、PAgP、および LACPステータスのモニタ, （146ページ）

レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

LACP ホットスタンバイポートの設定
LACPがイネーブルの場合、ソフトウェアはデフォルトで、チャネルにおける LACP互換ポート
の最大数（最大 16個のポート）の設定を試みます。一度にアクティブにできる LACPリンクは
8つだけです。残りの 8個のリンクがホットスタンバイモードになります。アクティブリンク
の 1つが非アクティブになると、ホットスタンバイモードのリンクが代わりにアクティブになり
ます。
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チャネルでアクティブポートの最大数を指定することでデフォルト動作を上書きできます。この

場合、残りのポートがホットスタンバイポートになります。たとえばチャネルで最大5個のポー
トを指定した場合、11個までのポートがホットスタンバイポートになります。

9つ以上のリンクが EtherChannelグループとして設定された場合、ソフトウェアは LACPプライ
オリティに基づいてアクティブにするホットスタンバイポートを決定します。ソフトウェアは、

LACPを操作するシステム間のすべてのリンクに、次の要素（プライオリティ順）で構成された
一意のプライオリティを割り当てます。

• LACPシステムプライオリティ

•システム ID（switch MACアドレス）

• LACPポートプライオリティ

•ポート番号

プライオリティの比較においては、数値が小さいほどプライオリティが高くなります。プライオ

リティは、ハードウェア上の制約がある場合に、すべての互換ポートが集約されないように、ス

タンバイモードにするポートを決定します。

アクティブポートかホットスタンバイポートかを判別するには、次の（2つの）手順を使用しま
す。まず、数値的に低いシステムプライオリティとシステム IDを持つシステムの方を選びます。
次に、ポートプライオリティおよびポート番号の値に基づいて、そのシステムのアクティブポー

トとホットスタンバイポートを決定します。他のシステムのポートプライオリティとポート番

号の値は使用されません。

ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響を与えるように、LACPシ
ステムプライオリティおよび LACPポートプライオリティのデフォルト値を変更できます。

LACP 最大バンドル機能の設定
ポートチャネルで許可されるバンドル化されたLACPポートの最大数を指定すると、ポートチャ
ネル内の残りのポートがホットスタンバイポートとして指定されます。

ポートチャネルの LACPポートの最大数を設定するには、特権 EXECモードで開始して、次の手
順に従います。この手順は任意です。

手順の概要

1. configure terminal
2. interface port-channel channel-number
3. lacp max-bundle max-bundle-number
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ポートチャネルのインターフェイスコンフィギュ

レーションモードを開始します。

interface port-channel channel-number

例：

Switch(config)# interface port-channel 2

ステップ 2   

指定できる範囲は 1～ 128です。

ポートチャネルバンドルで LACPポートの最大数を
指定します。

lacp max-bundle max-bundle-number

例：

Switch(config-if)# lacp max-bundle 3

ステップ 3   

指定できる範囲は 1～ 8です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

LACPとリンクの冗長性 , （121ページ）

LACPホットスタンバイポートの設定：例, （149ページ）

ポートチャネル最小リンク機能の設定

リンクアップ状態で、リンクアップステートに移行するポートチャネルインターフェイスの

EtherChannelでバンドルする必要のあるアクティブポートの最小数を指定できます。

ポートチャネルに必要なリンクの最小数を設定するには、特権 EXECモードで開始して、次の手
順に従います。この手順は任意です。
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手順の概要

1. configure terminal
2. interface port-channel channel-number
3. port-channel min-links min-links-number
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ポートチャネルのインターフェイスコンフィギュレー

ションモードを開始します。

interface port-channel channel-number

例：

Switch(config)# interface port-channel

ステップ 2   

channel-numberの範囲は 1～ 128です。

2

リンクアップ状態で、リンクアップステートに移行す

るポートチャネルインターフェイスのEtherChannelでバ
port-channel min-links min-links-number

例：

Switch(config-if)# port-channel

ステップ 3   

ンドルする必要のあるメンバポートの最小数を指定でき

ます。
min-links 3 min-links-numberの範囲は 2～ 8です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

LACPとリンクの冗長性 , （121ページ）

LACPホットスタンバイポートの設定：例, （149ページ）

LACP システムプライオリティの設定
lacp system-priorityグローバルコンフィギュレーションコマンドを使用して、LACPをイネーブ
ルにしているすべての EtherChannelに対してシステムプライオリティを設定できます。 LACPを
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設定済みの各チャネルに対しては、システムプライオリティを設定できません。デフォルト値を

変更すると、ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響します。

show etherchannel summary特権 EXECコマンドを使用して、ホットスタンバイモードのポート
を確認できます（ポートステートフラグが Hになっています）。

LACPシステムプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. lacp system-priority priority
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

LACPシステムプライオリティを設定します。lacp system-priority priority

例：

Switch(config)# lacp system-priority

ステップ 3   

指定できる範囲は 1～ 65535です。デフォルト値は 32768
です。

値が小さいほど、システムプライオリティは高くなりま

す。
32000

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

関連トピック

EtherChannel設定時の注意事項, （128ページ）
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EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

EtherChannel、PAgP、および LACPステータスのモニタ, （146ページ）

LACP ポートプライオリティの設定
デフォルトでは、すべてのポートは同じポートプライオリティです。ローカルシステムのシス

テムプライオリティおよびシステム IDの値がリモートシステムよりも小さい場合は、LACP
EtherChannelポートのポートプライオリティをデフォルトよりも小さい値に変更して、最初にア
クティブになるホットスタンバイリンクを変更できます。ホットスタンバイポートは、番号が

小さい方が先にチャネルでアクティブになります。 show etherchannel summary特権 EXECコマ
ンドを使用して、ホットスタンバイモードのポートを確認できます（ポートステートフラグが

Hになっています）。

LACPがすべての互換ポートを集約できない場合（たとえば、ハードウェアの制約が大きいリ
モートシステム）、EtherChannel中でアクティブにならないポートはすべてホットスタンバ
イステートになり、チャネル化されたポートのいずれかが機能しない場合に限り使用されま

す。

（注）

LACPポートプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. lacp port-priority priority
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet 1/0/2

LACPポートプライオリティを設定します。lacp port-priority priority

例：

Switch(config-if)# lacp port-priority

ステップ 4   

指定できる範囲は1～65535です。デフォルト値は32768
です。値が小さいほど、ポートが LACP伝送に使用され
る可能性が高くなります。

32000

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

関連トピック

EtherChannel設定時の注意事項, （128ページ）
EtherChannelのデフォルト設定, （126ページ）
レイヤ 2 EtherChannel設定時の注意事項, （129ページ）

EtherChannel、PAgP、および LACPステータスのモニタ, （146ページ）

EtherChannel、PAgP、および LACP ステータスのモニタ
この表に記載されているコマンドを使用して EtherChannel、PAgP、および LACPステータスを表
示できます。

表 15：EtherChannel、PAgP、および LACP ステータスのモニタ用コマンド

説明コマンド

LACPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear lacp { channel-group-number counters |
counters }

PAgPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear pagp { channel-group-number counters |
counters }
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説明コマンド

EtherChannel情報が簡潔、詳細に、1行のサマ
リー形式で表示されます。ロードバランシン

グ方式またはフレーム配布方式、ポート、ポー

トチャネル、プロトコルの情報も表示されま

す。

show etherchannel [ channel-group-number {
detail | port | port-channel | protocol |
summary }] [ detail | load-balance | port |
port-channel | protocol | summary ]

トラフィック情報、内部 PAgP設定、ネイバー
情報などの PAgP情報が表示されます。

show pagp [ channel-group-number ] { counters
| internal | neighbor }

デュアルアクティブ検出ステータスが表示され

ます。

show pagp [ channel-group-number ] dual-active

トラフィック情報、内部LACP設定、ネイバー
情報などの LACP情報が表示されます。

show lacp [ channel-group-number ] { counters |
internal | neighbor | sys-id}

設定エントリを確認します。show running-config

ポートチャネル内のポート間のロードバラン

シング、またはフレーム配布方式を表示しま

す。

show etherchannel load-balance

関連トピック

PAgP学習方式およびプライオリティの設定 , （139ページ）
PAgP学習方式およびプライオリティ, （118ページ）

LACPシステムプライオリティの設定, （143ページ）
LACPポートプライオリティの設定, （145ページ）

EtherChannel の設定例

レイヤ 2 EtherChannel の設定：例
この例では、スタック内の 1つのswitchに EtherChannelを設定する例を示します。 2つのポートを
VLAN 10のスタティックアクセスポートとして、PAgPモードが desirableであるチャネル 5に
割り当てます。

Switch# configure terminal
Switch(config)# interface range gigabitethernet2/0/1 -2
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode desirable non-silent
Switch(config-if-range)# end
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この例では、スタック内の 1つのswitchに EtherChannelを設定する例を示します。 2つのポートは
VLAN 10のスタティックアクセスポートとして、LACPモードが active であるチャネル 5に割り
当てられます。

Switch# configure terminal
Switch(config)# interface range gigabitethernet2/0/1 -2
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode active
Switch(config-if-range)# end

次の例では、クロススタック EtherChannelを設定する方法を示します。 LACP passiveモードを使
用して、VLAN 10内のスタティックアクセスポートとしてスタックメンバ 1のポートを 2つ、
スタックメンバ 2のポートを 1つチャネル 5に割り当てます。

Switch# configure terminal
Switch(config)# interface range gigabitethernet2/0/4 -5
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode passive
Switch(config-if-range)# exit
Switch(config)# interface gigabitethernet3/0/3
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 10
Switch(config-if)# channel-group 5 mode passive
Switch(config-if)# exit

レイヤ 3 EtherChannel の設定：例
この例では、レイヤ 3インターフェイスの設定方法を示します。 2つのポートは、LACPモード
が activeであるチャネル 5に割り当てられます。

Switch# configure terminal
Switch(config)# interface range gigabitethernet2/0/1 -2
Switch(config-if-range)# no ip address
Switch(config-if-range)# no switchport
Switch(config-if-range)# channel-group 5 mode active
Switch(config-if-range)# end

この例では、クロススタックレイヤ 3 EtherChannelの設定方法を示します。スタックメンバー 2
の 2つのポートとスタックメンバー 3の 1つのポートは、LACP activeモードでチャネル 7に割り
当てられます。

Switch# configure terminal
Switch(config)# interface range gigabitethernet2/0/4 -5
Switch(config-if-range)# no ip address
Switch(config-if-range)# no switchport
Switch(config-if-range)# channel-group 7 mode active
Switch(config-if-range)# exit
Switch(config)# interface gigabitethernet3/0/3
Switch(config-if)# no ip address
Switch(config-if)# no switchport
Switch(config-if)# channel-group 7 mode active
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Switch(config-if)# exit

LACP ホットスタンバイポートの設定：例
この例では、少なくとも 3個のアクティブポートがある場合にアクティブ化される EtherChannel
を設定する例を示します（ポートチャネル 2）。これは、7個のアクティブポートとホットスタ
ンバイポートとしての最大 9個の残りのポートから構成されます。

Switch# configure terminal
Switch(config)# interface port-channel 2
Switch(config-if)# port-channel min-links 3
Switch(config-if)# lacp max-bundle 7

関連トピック

LACP最大バンドル機能の設定, （141ページ）
LACPとリンクの冗長性 , （121ページ）

ポートチャネル最小リンク機能の設定, （142ページ）
LACPとリンクの冗長性 , （121ページ）

EtherChannels の追加リファレンス

関連資料

マニュアルタイトル関連項目

Layer 2/3 Command Reference (Catalyst 3850
Switches)Layer 2 Command Reference (Cisco WLC
5700 Series)

レイヤ 2コマンドリファレンス

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

EtherChannels の機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SECisco IOS XE 3.2SE
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変更内容リリース

LACP最大バンドル機能、ポー
トチャネルの最小リンク機能

のサポートが追加されました。

Cisco IOS XE 3.3SE
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第 5 章

Flex Link および MAC アドレステーブル移動
更新機能の設定

• 機能情報の確認, 153 ページ

• Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, 154 ページ
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• Flex LinkおよびMACアドレステーブル移動更新機能の設定方法, 163 ページ

• Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新
のモニタ, 170 ページ

• Flex Linkの設定例, 171 ページ

• Flex LinkおよびMACアドレステーブル移動更新の追加リファレンス, 176 ページ

• Flex LinkおよびMACアドレステーブル移動更新の機能情報, 177 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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Flex Link および MAC アドレステーブル移動更新設定の
制約事項

• Flex Linkはレイヤ 2ポートおよびポートチャネルだけでサポートされます。

•最大 16のバックアップリンクを設定できます。

•アクティブリンクには、FlexLinkバックアップリンクを1つだけ設定できます。バックアッ
プリンクは、アクティブインターフェイスとは異なるインターフェイスにする必要があり

ます。

•インターフェイスは 1つの Flex Linkペアだけに属します。インターフェイスは、1つだけの
アクティブリンクのバックアップリンクにすることができます。アクティブリンクは、別

の Flex Linkペアに属することができません。

•どちらのリンクも、EtherChannelに属するポートには設定できません。ただし、2つのポー
トチャネル（EtherChannel論理インターフェイス）をFlexLinkとして設定でき、ポートチャ
ネルおよび物理インターフェイスを Flex Linkとして設定して、ポートチャネルか物理イン
ターフェイスのどちらかをアクティブリンクにすることができます。

•バックアップリンクはアクティブリンクと同じタイプ（ギガビットイーサネットまたはポー
トチャネル）にする必要はありません。ただし、スタンバイリンクがトラフィック転送を

開始した場合にループが発生したり動作が変更したりしないように、両方のFlexLinkを同様
の特性で設定する必要があります。

• Flex Linkポートでは STPがディセーブルになります。ポート上にある VLANが STP用に設
定されている場合でも、Flex Linkポートは STPに参加しません。 STPがイネーブルでない
場合は、設定されているトポロジでループが発生しないようにしてください。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （164ページ）

Flex Linkの設定, （163ページ）
Flex Linkの設定：例, （171ページ）
Flex Linkの VLANロードバランシングの設定 , （166ページ）
Flex Linkにおける VLANロードバランシングの設定：例, （171ページ）
MACアドレステーブル移動更新メッセージの取得および処理用のSwitch設定 ,（169ページ）

MACアドレステーブル移動更新の設定, （167ページ）
MACアドレステーブル移動更新の設定：例, （173ページ）
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Flex Link および MAC アドレステーブル移動更新に関す
る情報

Flex Link
Flex Linkは、レイヤ 2インターフェイス（switchポートまたはポートチャネル）のペアで、一方
のインターフェイスが他方のインターフェイスのバックアップとして機能するように設定されま

す。この機能は、スパニングツリープロトコル（STP）の代替ソリューションです。ユーザは、
STPをディセーブルにしても、基本的リンク冗長性を保つことができます。 Flex Linkは、通常、
ユーザがswitchで STPを実行したくない場合に、サービスプロバイダーまたは企業ネットワーク
で設定されます。 switchがSTPを実行中の場合は、STPがすでにリンクレベルの冗長性またはバッ
クアップを提供しているため、Flex Linkは不要です。

別のレイヤ 2インターフェイスを Flex Linkまたはバックアップリンクとして割り当てることで、
1つのレイヤ2インターフェイス（アクティブリンク）にFlexLinkを設定します。 switchesでは、
Flex Linkを、同じswitchまたはスタックの別のswitch上で使用できます。リンクの 1つがアップで
トラフィックを転送しているときは、もう一方のリンクがスタンバイモードで、このリンクが

シャットダウンした場合にトラフィックの転送を開始できるように準備しています。どの時点で

も、1つのインターフェイスのみがリンクアップステートでトラフィックを転送しています。プ
ライマリリンクがシャットダウンされると、スタンバイリンクがトラフィックの転送を開始しま

す。アクティブリンクがアップに戻った場合はスタンバイモードになり、トラフィックが転送

されません。 STPは Flex Linkインターフェイス上ではディセーブル化されています。

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （164ページ）

Flex Linkの設定, （163ページ）
Flex Linkの設定：例, （171ページ）

Flex Link の設定
次の図では、switch Aのポート 1および 2がアップリンクスイッチ Bおよび Cに接続されていま
す。これらのスイッチはFlexLinkとして設定されているので、どちらかのインターフェイスがト
ラフィックを転送し、もう一方のインターフェイスはスタンバイモードになります。ポート 1が
アクティブリンクになる場合、ポート 1とスイッチ Bとの間でトラフィックの転送を開始し、
ポート 2（バックアップリンク）とスイッチ Cとの間のリンクでは、トラフィックは転送されま
せん。ポート 1がダウンした場合はポート 2がアップし、トラフィックをスイッチ Cに転送し始
めます。ポート 1は、再び動作を開始するとスタンバイモードになり、トラフィックを転送しま
せん。ポート 2がトラフィック転送を続けます。

また、トラフィックを転送する優先ポートを指定して、プリエンプション機能を設定できます。

たとえば、プリエンプションモードと Flex Linkペアを設定できます。図のシナリオでは、ポー
ト 1がバックアップとなって、ポート 2より帯域幅が大きい場合、ポート 1は 60秒後にパケット
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の転送を開始します。ポート 2がスタンバイとなります。これを行うには、switchport backup
interface preemptionmode bandwidthおよび switchport backup interface preemption delayインター
フェイスコンフィギュレーションコマンドを入力します。

図 27：Flex Link の設定例

図 28：Flex Link の設定例

プライマリ（転送）リンクがダウンすると、トラップによってネットワーク管理ステーションが

通知を受けます。スタンバイリンクがダウンすると、トラップによってユーザが通知を受けま

す。

Flex Linkはレイヤ 2ポートおよびポートチャネルだけでサポートされ、VLANまたはレイヤ 3
ポートではサポートされません。

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （164ページ）

Flex Linkの設定, （163ページ）

VLAN Flex Link ロードバランシングおよびサポート
VLAN Flex Linkロードバランシングにより、ユーザは相互排他的な VLANのトラフィックを両
方のポートで同時に転送するように Flex Linkペアを設定できます。たとえば、Flex Linkポート
が 1～ 100の VLANに対して設定されている場合、最初の 50の VLANのトラフィックを 1つの
ポートで転送し、残りのVLANのトラフィックをもう一方のポートで転送できます。どちらかの
ポートで障害が発生した場合には、もう一方のアクティブポートがすべてのトラフィックを転送

します。障害が発生したポートが元に戻ると、優先VLANのトラフィックの転送を再開します。
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冗長性を提供する以外に、このFlexLinkのペアはロードバランシングに使用できます。FlexLink
VLANロードバランシングによってアップリンク switchesが制約を受けることはありません。

次の図に、Flex Linkの VLANロードバランシング設定を示します。

図 29：VLAN Flex Link ロードバランシングの設定例

図 30：VLAN Flex Link ロードバランシングの設定例

Flex Link フェールオーバーによるマルチキャスト高速コンバージェン
ス

Flex Linkマルチキャスト高速コンバージェンスにより、Flex Link障害発生後のマルチキャストト
ラフィックコンバージェンス時間が短縮されます。マルチキャスト高速コンバージェンスは

mrouterポートとしてのバックアップリンクの学習、IGMPレポートの生成、および IGMPレポー
トのリークを組み合わせて実行されます。

関連トピック

FlexLinkフェールオーバーによるマルチキャスト高速コンバージェンスの設定:例, （173ペー
ジ）

その他の Flex Link ポートを mrouter ポートとして学習
通常のマルチキャストネットワークでは、個々の VLANについて 1つのクエリアが選定されま
す。ネットワークエッジに展開されたswitchには、クエリーを受信するいずれかの Flex Linkポー
トが存在します。 Flex Linkポートは常に、転送状態になります。
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クエリーを受信するポートが、switchの mrouterポートとして追加されます。 mrouterポートは、
switchが学習したすべてのマルチキャストグループの 1つとして認識されます。切り替えの後、
クエリーは別の Flex Linkポートによって受信されます。この別の Flex Linkポートはmrouterポー
トとして認識されるようになります。切り替えの後、マルチキャストトラフィックは別の Flex
Linkポートを介して流れます。トラフィックコンバージェンスを高速化するために、いずれかの
Flex Linkポートが mrouterポートとして学習されると、両方の Flex Linkポートが mrouterポート
として認識されます。いずれの Flex Linkポートも常に、マルチキャストグループの一部として
扱われます。

通常の動作モードではいずれの Flex Linkポートもグループの一部として認識されますが、バック
アップポートを通過するトラフィックはすべてブロックされます。 mrouterポートとしてバック
アップポートを追加しても、通常のマルチキャストデータフローが影響を受けることはありま

せん。切り替えが生じると、バックアップポートのブロックが解除され、トラフィックが流れる

ようになります。この場合、バックアップポートのブロックが解除されるとただちに、アップス

トリームデータが流れ始めます。

IGMP レポートの生成
切り替えの後、バックアップリンクがアップ状態になると、アップストリームでの新しいディス

トリビューション switchでのマルチキャストデータの転送は開始されません。これは、ブロック
された Flex Linkポートに接続されているアップストリームルータのポートが、マルチキャスト
グループの一部として認識されないからです。マルチキャストグループのレポートは、バック

アップリンクがブロックされているため、ダウンストリーム switchで転送されませんでした。こ
のポートのデータは、マルチキャストグループが学習されるまで流れません。マルチキャストグ

ループの学習は、レポートを受信した後にだけ行われます。

レポートは、一般クエリーが受信されると、ホストより送信されます。一般クエリーは、通常の

シナリオであれば 60秒以内に送信されます。バックアップリンクが転送を開始し、マルチキャ
ストデータの高速コンバージェンスを達成できるようになると、ダウンストリーム switchが一般
クエリーを待つことなく、ただちにこのポート上のすべての学習済みグループに対し、プロキシ

レポートを送信します。

IGMP レポートのリーク
マルチキャストトラフィックコンバージェンスを最小限の損失で達成できるように、FlexLinkの
アクティブリンクがダウンする前に冗長データパスを設定しておく必要があります。これは、

Flex Linkバックアップリンクで IGMPレポートパケットだけをリークさせることで行えます。
こうしてリークさせた IGMPレポートメッセージがアップストリームのディストリビューション
ルータで処理されるため、マルチキャストデータのトラフィックはバックアップインターフェイ

スに転送されます。バックアップインターフェイスの着信トラフィックはすべてアクセス switch
の入り口部分でドロップされるため、ホストが重複したマルチキャストトラフィックを受信する

ことはありません。 Flex Linkのアクティブリンクに障害が発生した場合、ただちにアクセス
switchがバックアップリンクからのトラフィックを受け入れ始めます。このスキームの唯一の欠
点は、ディストリビューション switches間のリンク、およびディストリビューションとアクセス
switchesの間のバックアップリンクで帯域幅が大幅に消費される点です。この機能はデフォルト
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でディセーブルになっています。switchport backup interface interface-idmulticast fast-convergence
コマンドを使用して、設定を変更できます。

切り替え時にこの機能がイネーブルになっている場合、switchで転送ポートに設定されたバック
アップポート上でプロキシレポートは生成されません。

MAC アドレステーブル移動更新
MACアドレステーブル移動更新機能により、プライマリ（転送）リンクがダウンしてスタンバ
イリンクがトラフィックの転送を開始したときに、switchで高速双方向コンバージェンスが提供
されます。

次の図では、スイッチ Aがアクセススイッチで、スイッチ Aのポート 1および 2が Flex Linkペ
ア経由でアップリンク switches Bおよび Dに接続されます。ポート 1はトラフィックの転送中
で、ポート2はバックアップステートです。PCからサーバへのトラフィックはポート1からポー
ト 3に転送されます。 PCのMACアドレスが、switch Cのポート 3で学習されています。サーバ
から PCへのトラフィックはポート 3からポート 1に転送されます。

図 31：MAC アドレステーブル移動更新の例

レイヤ 2/3 コンフィギュレーションガイド、Cisco IOS XE リリース 3.6E（Catalyst 3850 スイッチ）
   OL-32601-01-J 159

Flex Link および MAC アドレステーブル移動更新機能の設定
MAC アドレステーブル移動更新



MACアドレステーブル移動更新機能が設定されておらず、ポート 1がダウンした場合は、ポー
ト 2がトラフィックの転送を開始します。しかし、少しの間、switch Cがポート 3経由でサーバ
から PCにトラフィックを転送し続けるため、ポート 1がダウンしていることにより、PCへのト
ラフィックが途切れます。 switch Cがポート 3で PCのMACアドレスを削除し、ポート 4で再度
学習した場合は、トラフィックはポート2経由でサーバからPCへ転送される可能性があります。

switchesでMACアドレステーブル移動更新機能が設定されイネーブル化されていると、ポート 1
がダウンした場合、ポート 2が PCからサーバへのトラフィックの転送を開始します。 switchは、
ポート 2からMACアドレステーブル移動更新パケットを送信します。 Switch Cはこのパケット
をポート 4で受信し、ただちにポート 4で PCのMACアドレスを学習します。これにより、再コ
ンバージェンス時間が短縮されます。

switch、switch Aのアクセスを設定して、MACアドレステーブル移行更新メッセージを送信でき
ます。また、アップリンク switches B、C、およびDを設定して、MACアドレステーブル移動更
新メッセージの取得および処理を行うこともできます。 switch Cが switch AからMACアドレス
テーブル移動更新メッセージを取得すると、switch Cはポート 4で PCのMACアドレスを学習し
ます。 Switch Cは、PCの転送テーブルエントリ転送を含め、MACアドレステーブルをアップ
デートします。

Switch Aが、MACアドレステーブル移動更新を待機する必要はありません。 switchはポート 1
上の障害を検出して、ただちに新しい転送ポートであるポート 2からのサーバトラフィックの転
送を開始します。この変更は100ミリ秒 (ms)未満で発生します。PCはswitchAに直接接続され、
その接続状態に変更はありません。 Switch Aによる、MACアドレステーブルで PCエントリの
更新は必要ありません。

次の図では、コントローラとスイッチ Bおよび Cは Flex Linkペア経由で Flexlinkを形成します。
ポート 3はトラフィックの転送中で、ポート 2はバックアップステートです。スイッチ Aはア

レイヤ 2/3 コンフィギュレーションガイド、Cisco IOS XE リリース 3.6E（Catalyst 3850 スイッチ）
160 OL-32601-01-J   

Flex Link および MAC アドレステーブル移動更新機能の設定
MAC アドレステーブル移動更新



クセススイッチで、スイッチ Aのポート 1および 2がアップリンクスイッチ Bおよび Cに接続
されます。無線クライアントのMACアドレスは、スイッチ Aのポート 1で学習済みです。

図 32：MAC アドレステーブル移動更新の例

上の図では、3個の無線クライアントがアクセスポイントに接続し、コントローラと通信します。
スイッチ Aに接続された PCは、ポート 3からポート 1へのデータパスを介して無線クライアン
トと通信します。MACアドレステーブル移動更新機能がコントローラで設定されておらず、ポー
ト 3がダウンした場合は、ポート 4がトラフィックの転送を開始します。ただし、少しの間は、
ポート 3がダウンしているため、無線クライアントがトラフィックを PCに渡すことはできませ
ん。

MACアドレステーブル移動更新機能がコントローラで設定されイネーブル化されており、ポー
ト 3がダウンした場合は、コントローラがポート 4からMACアドレステーブル移動更新パケッ
ト（MMU）を送信します。このMMUのパケットは無線クライアントのすべてのMACアドレス
を伝送します。スイッチ Cはポート 4でこのパケットを取得し、ただちに無線クライアントの
MACアドレスを学習します。これにより、再コンバージェンス時間が短縮されます。 PCはポー
ト 2からポート 4へのパスを使用して、無線クライアントにデータを送信します。スイッチ Cは
また、VLANで同じMMUパケットをブリッジングします。これにより、ネットワークのすべて
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のスイッチでMACアドレステーブルが更新され、無線クライアントへの次のパケットがコント
ローラに対して適切なパスに向かうようになります。コントローラは無線クライアントのMAC
アドレスだけを学習します。

関連トピック

MACアドレステーブル移動更新メッセージの取得および処理用のSwitch設定 ,（169ページ）

MACアドレステーブル移動更新の設定, （167ページ）
MACアドレステーブル移動更新の設定：例, （173ページ）

Flex Link の VLAN ロードバランシング設定時の注意事項
• Flex Link VLANロードバランシングでは、バックアップインターフェイス上で優先される
VLANを選択する必要があります。

•同じ Flex Linkペアに対して、プリエンプションメカニズムと VLANロードバランシングを
設定することはできません。

関連トピック

Flex Linkの VLANロードバランシングの設定 , （166ページ）
Flex Linkにおける VLANロードバランシングの設定：例, （171ページ）

MAC アドレステーブル移動更新設定時の注意事項
•アクセス switchでこの機能のイネーブル化と設定を行うと、MACアドレステーブル移動更
新を送信（send）できます。

• MACアドレステーブル移動更新メッセージを取得（get）する場合、この機能をアップリン
ク switchesでイネーブルにして設定します。

デフォルトの Flex Link および MAC アドレステーブル移動更新の設定
• Flex Linkは設定されておらず、バックアップインターフェイスは定義されていません。

•プリエンプションモードはオフです。

•プリエンプション遅延は 35秒です。

• MACアドレステーブル移動更新機能は、 switch上で設定されません。

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （164ページ）

Flex Linkの設定, （163ページ）
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Flex Linkの設定：例, （171ページ）

Flex Link および MAC アドレステーブル移動更新機能の
設定方法

Flex Link の設定

手順の概要

1. configure terminal
2. interface interface-id
3. switchport backup interface interface-id
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。インターフェイスは物理

interface interface-id

例：

Switch(conf)# interface

ステップ 2   

レイヤ 2インターフェイスまたはポートチャネル（論理イン
ターフェイス）に設定できます。ポートチャネル範囲は 1～
128です。gigabitethernet1/0/1

物理レイヤ 2インターフェイス（ポートチャネル）をイン
ターフェイスがあるFlexLinkペアの一部として設定します。

switchport backup interface interface-id

例：

Switch(conf-if)# switchport backup

ステップ 3   

1つのリンクがトラフィックを転送している場合、もう一方
のインターフェイスはスタンバイモードです。

interface
gigabitethernet1/0/2

特権 EXECモードに戻ります。end

例：

Switch(conf-if)# end

ステップ 4   
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関連トピック

Flex Link, （155ページ）
デフォルトの Flex LinkおよびMACアドレステーブル移動更新の設定, （162ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （154ページ）

Flex Linkの設定：例, （171ページ）
Flex Linkの設定, （155ページ）
Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタ, （170ページ）
Flex Linkの設定：例, （171ページ）

Flex Link ペアのプリエンプション方式の設定

手順の概要

1. configure terminal
2. interface interface-id
3. switchport backup interface interface-id
4. switchport backup interface interface-id preemption mode [forced | bandwidth | off]
5. switchport backup interface interface-id preemption delay delay-time
6. end
7. show interface [interface-id] switchport backup
8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。インターフェイス

interface interface-id

例：

Switch(conf)# interface

ステップ 2   

は物理レイヤ 2インターフェイスまたはポートチャネル
（論理インターフェイス）に設定できます。ポートチャネ

ル範囲は 1～ 128です。gigabitethernet1/0/1
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目的コマンドまたはアクション

物理レイヤ 2インターフェイス（ポートチャネル）をイン
ターフェイスがある Flex Linkペアの一部として設定しま

switchport backup interface interface-id

例：

Switch(conf-if)# switchport backup

ステップ 3   

す。 1つのリンクがトラフィックを転送している場合、も
う一方のインターフェイスはスタンバイモードです。

interface gigabitethernet1/0/2

Flex Linkインターフェイスペアのプリエンプションメカ
ニズムおよび遅延を設定します。次のプリエンプション

モードを設定することができます。

switchport backup interface interface-id
preemption mode [forced | bandwidth | off]

例：

Switch(conf-if)# switchport backup

ステップ 4   

• forced：（任意）アクティブインターフェイスはバッ
クアップをプリエンプトします。interface gigabitethernet1/0/2

preemption mode forced • bandwidth：（任意）より大きい帯域幅のインターフェ
イスが常にアクティブインターフェイスとして動作し

ます。

• off：アクティブからバックアップへのプリエンプトは
発生しません。

ポートが他のポートより先に使用されるまでの遅延時間を

設定します。

switchport backup interface interface-id
preemption delay delay-time

例：

Switch(conf-if)# switchport backup

ステップ 5   

遅延時間の設定は、forcedモードおよびbandwidth
モードでのみ有効です。

（注）

interface gigabitethernet1/0/2
preemption delay 50

特権 EXECモードに戻ります。end

例：

Switch(conf-if)# end

ステップ 6   

設定を確認します。show interface [interface-id] switchport
backup

ステップ 7   

例：

Switch# show interface
gigabitethernet1/0/2 switchport backup

（任意）switchスタートアップコンフィギュレーション
ファイルに設定を保存します。

copy running-config startup config

例：

Switch# copy running-config startup

ステップ 8   
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目的コマンドまたはアクション

config

関連トピック

Flex Link, （155ページ）
デフォルトの Flex LinkおよびMACアドレステーブル移動更新の設定, （162ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （154ページ）

Flex Linkの設定：例, （171ページ）
Flex Linkの設定, （155ページ）
Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタ, （170ページ）
Flex Linkの設定：例, （171ページ）

Flex Link の VLAN ロードバランシングの設定

手順の概要

1. configure terminal
2. interface interface-id
3. switchport backup interface interface-id prefer vlan vlan-range
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。インターフェイスは

interface interface-id

例：

Switch (config)# interface

ステップ 2   

物理レイヤ 2インターフェイスまたはポートチャネル（論
理インターフェイス）に設定できます。ポートチャネル範

囲は 1～ 128です。gigabitethernet2/0/6
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目的コマンドまたはアクション

物理レイヤ 2インターフェイス（またはポートチャネル）
を、インターフェイスを装備したFlexLinkペアの一部とし

switchport backup interface interface-id
prefer vlan vlan-range

例：

Switch (config-if)# switchport backup

ステップ 3   

て設定し、インターフェイス上の VLANを指定します。
VLAN IDの範囲は 1～ 4094です。

interface
gigabitethernet2/0/8 prefer vlan 2

特権 EXECモードに戻ります。end

例：

Switch (config-if)# end

ステップ 4   

関連トピック

Flex Linkの VLANロードバランシング設定時の注意事項, （162ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （154ページ）

Flex Linkにおける VLANロードバランシングの設定：例, （171ページ）
Flex Linkにおける VLANロードバランシングの設定：例, （171ページ）
Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタ, （170ページ）

MAC アドレステーブル移動更新の設定

手順の概要

1. configure terminal
2. interface interface-id
3. 次のいずれかを使用します。

• switchport backup interface interface-id

• switchport backup interface interface-idmmu primary vlan vlan-id

4. end
5. mac address-table move update transmit
6. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。インターフェイスは物理レ

interface interface-id

例：

Switch#interface gigabitethernet1/0/1

ステップ 2   

イヤ2インターフェイスまたはポートチャネル（論理インター
フェイス）に設定できます。ポートチャネル範囲は 1～ 128
です。

物理レイヤ2インターフェイス（またはポートチャネル）を、
インターフェイスを装備した Flex Linkペアの一部として設定

次のいずれかを使用します。ステップ 3   

• switchport backup interface
interface-id します。MACアドレステーブル移動更新 VLANはインター

フェイスで最も低い VLAN IDです。
• switchport backup interface
interface-idmmu primary vlan
vlan-id

物理レイヤ2インターフェイス（ポートチャネル）を設定し、
MACアドレステーブル移動更新の送信に使用される VLAN
IDをインターフェイスで指定します。

例：

Switch(config-if)# switchport backup

1つのリンクがトラフィックを転送している場合、もう一方の
インターフェイスはスタンバイモードです。

interface
gigabitethernet0/2 mmu primary vlan
2

グローバルコンフィギュレーションモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

プライマリリンクがダウンし、スタンバイリンクを介して

switchがトラフィックの転送を開始すると、アクセスswitchで、
mac address-tablemove update transmit

例：

Switch(config)#

ステップ 5   

ネットワークの他のswitchesにMACアドレステーブル移動更
新を送信できます。

mac address-table move update
transmit
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

関連トピック

MACアドレステーブル移動更新の設定：例, （173ページ）
Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタ, （170ページ）
MACアドレステーブル移動更新, （159ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （154ページ）

MACアドレステーブル移動更新の設定：例, （173ページ）

MAC アドレステーブル移動更新メッセージの取得および処理用のSwitch設定

手順の概要

1. configure terminal
2. mac address-table move update receive
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

switchでMACアドレステーブル移動更新の取
得と処理を可能にします。

mac address-table move update receive

例：

Switch (config)# mac address-table move

ステップ 2   

update receive
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch (config)# end

ステップ 3   

関連トピック

Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更新の
モニタ, （170ページ）
MACアドレステーブル移動更新の設定：例, （173ページ）
MACアドレステーブル移動更新, （159ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （154ページ）

MACアドレステーブル移動更新の設定：例, （173ページ）

Flex Link、マルチキャスト高速コンバージェンス、およ
び MAC アドレステーブル移動更新のモニタ

目的コマンド

インターフェイス用に設定されたFlexLinkバックアップイ
ンターフェイス、または設定されたすべての Flex Linkと、
各アクティブインターフェイスおよびバックアップイン

ターフェイスの状態（アップまたはスタンバイモード）を

表示します。

show interface [interface-id]
switchport backup

特定の IGMPプロファイルまたはswitch上で定義されている
すべての IGMPプロファイルを表示します。

show ip igmp profile address-table
move update profile-id

switch上にMACアドレステーブル移動移動を表示します。showmac address-tablemove update

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （164ページ）

Flex Linkの設定, （163ページ）
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Flex Link の設定例

Flex Link の設定：例
この例では、バックアップインターフェイスでインターフェイスを設定した後に、設定を確認す

る方法を示します。

Switch# show interface switchport backup

Switch Backup Interface Pairs:
Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet1/0/1 GigabitEthernet1/0/2 Active Up/Backup Standby

この例では、バックアップインターフェイスペアにプリエンプションモードを強制として設定

した後に、設定を確認する方法を示します。

Switch# show interface switchport backup detail

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet1/0/211 GigabitEthernet1/0/2 Active Up/Backup Standby
Interface Pair : Gi1/0/1, Gi1/0/2
Preemption Mode : forced
Preemption Delay : 50 seconds
Bandwidth : 100000 Kbit (Gi1/0/1), 100000 Kbit (Gi1/0/2)
Mac Address Move Update Vlan : auto

関連トピック

Flex Linkペアのプリエンプション方式の設定 , （164ページ）

Flex Linkの設定, （163ページ）
Flex Link, （155ページ）
デフォルトの Flex LinkおよびMACアドレステーブル移動更新の設定, （162ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （154ページ）

Flex Linkペアのプリエンプション方式の設定 , （164ページ）

Flex Linkの設定, （163ページ）

Flex Link における VLAN ロードバランシングの設定：例
次の例では、switchに VLAN 1～ 50、60、および 100～ 120を設定する例を示します。

Switch(config)# interface gigabitethernet 2/0/6
Switch(config-if)# switchport backup interface gigabitethernet 2/0/8 prefer vlan 60,100-120
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両方のインターフェイスが起動しているとき、Gi2/0/8はVLAN60および 100～ 120のトラフィッ
クを転送し、Gi2/0/6は VLAN 1～ 50のトラフィックを転送します。

Switch# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet2/0/6 GigabitEthernet2/0/8 Active Up/Backup Standby

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

Flex Linkインターフェイスがダウンすると（LINK_DOWN）、このインターフェイスで優先され
る VLANは、Flex Linkペアのピアインターフェイスに移動します。この例では、インターフェ
イス Gi2/0/6がダウンして、Gi2/0/8が Flex Linkペアのすべての VLANを引き継ぎます。

Switch# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet2/0/6 GigabitEthernet2/0/8 Active Down/Backup Up

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

FlexLinkインターフェイスがアップになると、このインターフェイスで優先される VLANはピア
インターフェイスでブロックされ、アップしたインターフェイスでフォワーディングステートに

移動します。この例では、インターフェイス Gi2/0/6がアップになると、このインターフェイス
の優先 VLANは、相手側のインターフェイス Gi2/0/8でブロックされ、Gi2/0/6で転送されます。

Switch# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet2/0/6 GigabitEthernet2/0/8 Active Up/Backup Standby

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

Switch# show interfaces switchport backup detail

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
FastEthernet1/0/3 FastEthernet1/0/4 Active Down/Backup Up

Vlans Preferred on Active Interface: 1-2,5-4094
Vlans Preferred on Backup Interface: 3-4
Preemption Mode : off
Bandwidth : 10000 Kbit (Fa1/0/3), 100000 Kbit (Fa1/0/4)
Mac Address Move Update Vlan : auto

関連トピック

Flex Linkの VLANロードバランシングの設定 , （166ページ）
Flex Linkの VLANロードバランシング設定時の注意事項, （162ページ）
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Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （154ページ）

Flex Linkの VLANロードバランシングの設定 , （166ページ）

MAC アドレステーブル移動更新の設定：例
この例では、MACアドレステーブル移動更新を送信するためアクセス switchを設定した後に設定
を確認する方法を示します。

Switch# show mac address-table move update

Switch-ID : 010b.4630.1780
Dst mac-address : 0180.c200.0010
Vlans/Macs supported : 1023/8320
Default/Current settings: Rcv Off/On, Xmt Off/On
Max packets per min : Rcv 40, Xmt 60
Rcv packet count : 5
Rcv conforming packet count : 5
Rcv invalid packet count : 0
Rcv packet count this min : 0
Rcv threshold exceed count : 0
Rcv last sequence# this min : 0
Rcv last interface : Po2
Rcv last src-mac-address : 000b.462d.c502
Rcv last switch-ID : 0403.fd6a.8700
Xmt packet count : 0
Xmt packet count this min : 0
Xmt threshold exceed count : 0
Xmt pak buf unavail cnt : 0
Xmt last interface : None

関連トピック

MACアドレステーブル移動更新の設定, （167ページ）
MACアドレステーブル移動更新メッセージの取得および処理用のSwitch設定 ,（169ページ）

MACアドレステーブル移動更新メッセージの取得および処理用のSwitch設定 ,（169ページ）

MACアドレステーブル移動更新の設定, （167ページ）
MACアドレステーブル移動更新, （159ページ）
Flex LinkおよびMACアドレステーブル移動更新設定の制約事項, （154ページ）

Flex Link フェールオーバーによるマルチキャスト高速コンバージェン
スの設定: 例

次に、Flex Linkを GigabitEthernet1/0/11および GigabitEthernet1/0/12に設定したときに他の Flex
Linkポートを mrouterポートとして学習する例と、show interfaces switchport backupコマンドの
出力を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface GigabitEthernet1/0/11
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport backup interface GigabitEthernet1/0/12
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Switch(config-if)# exit
Switch(config)# interface GigabitEthernet1/0/12
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# end
Switch# show interfaces switchport backup detail
Switch Backup Interface Pairs:
Active Interface Backup Interface State
GigabitEthernet1/0/11 GigabitEthernet1/0/12 Active Up/Backup Standby
Preemption Mode : off
Multicast Fast Convergence : Off
Bandwidth : 100000 Kbit (Gi1/0/11), 100000 Kbit (Gi1/0/12)
Mac Address Move Update Vlan : auto

この出力は、GigabitEthernet1/0/11を介してswitchに到達するクエリーのある、VLAN 1および 401
のクエリアを示します。

Switch# show ip igmp snooping querier

Vlan IP Address IGMP Version Port
-------------------------------------------------------------
1 1.1.1.1 v2 Gi1/0/11
401 41.41.41.1 v2 Gi1/0/11

この例では、VLAN 1および VLAN 401用の show ip igmp snooping mrouterコマンドの出力を示
します。

Switch# show ip igmp snooping mrouter

Vlan ports
---- -----
1 Gi1/0/11(dynamic), Gi1/0/12(dynamic)
401 Gi1/0/11(dynamic), Gi1/0/12(dynamic)

同様に、両方の Flex Linkポートが学習されたグループに属しています。次の例では、
GigabitEthernet2/0/11はVLAN 1のレシーバ/ホストであり、2つのマルチキャストグループに関連
しています。

Switch# show ip igmp snooping groups

Vlan Group Type Version Port List
-----------------------------------------------------------------------
1 228.1.5.1 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11
1 228.1.5.2 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11

ホストが一般クエリーに応答するときに、switchはすべてのマルチキャストルータポートに関す
るこのレポートを転送します。次の例では、ホストがグループ228.1.5.1のレポートを送信すると
き、バックアップポート GigabitEthernet1/0/12はブロックされているので、レポートは
GigabitEthernet1/0/11でだけ送信されます。アクティブリンク GigabitEthernet1/0/11がダウンする
と、バックアップポート GigabitEthernet1/0/12が転送を開始します。

このポートが転送を開始すると、ただちにswitchがホストに代わり、228.1.5.1と228.1.5.2のグルー
プにプロキシレポートを送信します。アップストリームルータはグループを学習し、マルチキャ

ストデータの転送を開始します。これは、FlexLinkのデフォルトの動作です。ユーザが switchport
backup interface gigabitEthernet 1/0/12multicast fast-convergenceコマンドを使用して高速コンバー
ジェンスを設定すると、この動作は変更になります。次に、この機能をオンにする例を示しま

す。

Switch# configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitEthernet 1/0/11
Switch(config-if)# switchport backup interface gigabitEthernet 1/0/12 multicast
fast-convergence
Switch(config-if)# exit
Switch# show interfaces switchport backup detail

Switch Backup Interface Pairs:
Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet1/0/11 GigabitEthernet1/0/12 Active Up/Backup Standby
Preemption Mode : off
Multicast Fast Convergence : On
Bandwidth : 100000 Kbit (Gi1/0/11), 100000 Kbit (Gi1/0/12)
Mac Address Move Update Vlan : auto

この出力は、GigabitEthernet1/0/11を介してswitchに到達するクエリーのある、VLAN 1および 401
のクエリアを示します。

Switch# show ip igmp snooping querier

Vlan IP Address IGMP Version Port
-------------------------------------------------------------
1 1.1.1.1 v2 Gi1/0/11
401 41.41.41.1 v2 Gi1/0/11

次に VLAN 1と 401に対する show ip igmp snooping mrouterコマンドの出力を示します。

Switch# show ip igmp snooping mrouter

Vlan ports
---- -----
1 Gi1/0/11(dynamic), Gi1/0/12(dynamic)
401 Gi1/0/11(dynamic), Gi1/0/12(dynamic)

同様に、両方の Flex Linkポートが学習されたグループに属しています。次の例では、
GigabitEthernet2/0/11はVLAN 1のレシーバ/ホストであり、2つのマルチキャストグループに関連
しています。

Switch# show ip igmp snooping groups

Vlan Group Type Version Port List
-----------------------------------------------------------------------
1 228.1.5.1 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11
1 228.1.5.2 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11

一般クエリーに対してあるホストが応答すると必ず、switchがすべてのmrouterポートに関するこ
のレポートを転送します。コマンドラインポートを使用してこの機能をオンにすると、レポート

は、GigabitEthernet1/0/11上のswitchによって転送されるときにバックアップポート
GigabitEthernet1/0/12にも送信されます。アップストリームルータはグループを学習して、マルチ
キャストデータの転送を開始しますが、GigabitEthernet1/0/12がブロックされているため、このマ
ルチキャストデータは入力側で廃棄されます。アクティブリンク GigabitEthernet1/0/11がダウン
すると、バックアップポート GigabitEthernet1/0/12が転送を開始します。マルチキャストデータ
はすでにアップストリームルータによって転送されているので、任意のプロキシレポートを送信

する必要はありません。レポートをバックアップポートにリークすると冗長マルチキャストパ

スが設定され、マルチキャストトラフィックコンバージェンス用の時間が最小限になります。

関連トピック

Flex Linkフェールオーバーによるマルチキャスト高速コンバージェンス, （157ページ）
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Flex Link および MAC アドレステーブル移動更新の追加
リファレンス

関連資料

マニュアルタイトル関連項目

Layer 2/3 Command Reference (Catalyst 3850 Switches)Layer 2
Command Reference (Cisco WLC 5700 Series)

レイヤ 2コマンドリファレンス

Interface and Hardware Component Command Reference (Catalyst
3850 Switches)Interface Command Reference (Cisco WLC 5700
Series)

switchport backup interfaceコマンド

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Flex Link および MAC アドレステーブル移動更新の機能
情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SECisco IOS XE 3.2SE

FlexLinkフェールオーバーにマルチキャスト高速コンバー
ジェンスのサポートが追加されました。

Cisco IOS XE 3.3SE
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第 6 章

単方向リンク検出の設定

• 機能情報の確認, 179 ページ

• UDLD設定の制約事項, 179 ページ

• UDLDについて, 180 ページ

• UDLDの設定方法, 184 ページ

• UDLDのモニタおよびメンテナンス, 187 ページ

• UDLDの追加リファレンス, 187 ページ

• UDLDの機能情報, 188 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

UDLD 設定の制約事項
次に、単方向リンク検出（UDLD）設定の制約事項を示します。

• UDLD対応ポートが別のswitchの UDLD非対応ポートに接続されている場合、このポートは
単一方向リンクを検出できません。
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•モード（通常またはアグレッシブ）を設定する場合、リンクの両側に同じモードを設定しま
す。

ループガードは、ポイントツーポイントリンクでのみサポートされます。リンクの各終端に

は、STPを実行するデバイスを直接接続することを推奨します。
注意

UDLD について
UniDirectional LinkDetection（UDLD）は、光ファイバまたはツイストペアイーサネットケーブル
を通して接続されたデバイスからケーブルの物理設定をモニタリングしたり、単一方向リンクの

存在を検出できるようにするためのレイヤ 2プロトコルです。このプロトコルが単一方向リンク
を正常に識別してディセーブルにするには、接続されたすべてのデバイスでUDLDプロトコルが
サポートされている必要があります。UDLDは単一方向リンクを検出すると、影響を受けるポー
トをディセーブルにして警報を発信します。単一方向リンクは、スパニングツリートポロジルー

プをはじめ、さまざまな問題を引き起こす可能性があります。

動作モード

UDLDは、通常（デフォルト）とアグレッシブの 2つの動作モードをサポートしています。通常
モードのUDLDは、光ファイバ接続におけるポートの誤った接続による単一方向リンクを検出で
きます。アグレッシブモードの UDLDは、光ファイバリンクおよびツイストペアリンク上の片
方向トラフィックと、光ファイバリンク上のポートの誤った接続による単一方向リンクも検出で

きます。

通常およびアグレッシブの両モードの UDLDは、レイヤ 1のメカニズムを使用して、リンクの物
理ステータスを学習します。レイヤ 1では、物理的シグナリングおよび障害検出は、自動ネゴシ
エーションによって処理されます。 UDLDは、ネイバー IDの検出、誤って接続されたポートの
シャットダウンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自動ネゴシ

エーションと UDLDの両方をイネーブルにすると、レイヤ 1と 2の検出機能が連動し、物理的お
よび論理的な単一方向接続、および他のプロトコルの誤動作を防止します。

ローカルデバイスが送信したトラフィックをネイバーが受信するにもかかわらず、ネイバーから

送信されたトラフィックをローカルデバイスが受信しない場合に、単一方向リンクが発生しま

す。

通常モード

通常モードのUDLDは、光ファイバポートの光ファイバが誤って接続されている場合に単一方向
リンクを検出しますが、レイヤ 1メカニズムは、この誤った接続を検出しません。ポートが正し
く接続されていてもトラフィックが片方向である場合、単一方向リンクを検出するはずのレイヤ

1メカニズムがこの状況を検出できないため、UDLDは単一方向リンクを検出できません。この
場合、論理リンクは不確定と見なされ、UDLDはポートをディセーブルにしません。
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UDLDが通常モードのときに、ペアの一方の光ファイバが切断されており、自動ネゴシエーショ
ンがアクティブであると、レイヤ 1メカニズムがリンクの物理的な問題を検出するため、リンク
は稼働状態でなくなります。この場合は、UDLDは何のアクションも行わず、論理リンクは不確
定と見なされます。

関連トピック

UDLDのグローバルなイネーブル化, （184ページ）
インターフェイスでの UDLDのイネーブル化, （185ページ）

アグレッシブモード

アグレッシブモードでは、UDLDはこれまでの検出方法で単一方向リンクを検出します。アグ
レッシブモードのUDLDは、2つのデバイス間の障害発生が許されないポイントツーポイントリ
ンクの単一方向リンクも検出できます。また、次のいずれかの問題が発生している場合に、単一

方向リンクも検出できます。

•光ファイバリンクまたはツイストペアリンクで、ポートの 1つがトラフィックを送受信で
きない。

•光ファイバリンクまたはツイストペアリンクで、ポートの1つがダウンし、残りのインター
フェイスが稼働している。

•ケーブルのうち 1本の光ファイバが切断されている。

これらの場合、UDLDは影響を受けたポートをディセーブルにします。

ポイントツーポイントリンクでは、UDLD helloパケットをハートビートと見なすことができ、
ハートビートがあればリンクは正常です。逆に、ハートビートがないということは、双方向リン

クを再確立できない限り、リンクをシャットダウンする必要があることを意味しています。

レイヤ 1の観点からケーブルの両方の光ファイバが正常な状態であれば、アグレッシブモードの
UDLDはそれらの光ファイバが正しく接続されているかどうか、およびトラフィックが正しいネ
イバー間で双方向に流れているかどうかを検出します。自動ネゴシエーションはレイヤ 1で動作
するため、このチェックは自動ネゴシエーションでは実行できません。

関連トピック

UDLDのグローバルなイネーブル化, （184ページ）
インターフェイスでの UDLDのイネーブル化, （185ページ）

単一方向の検出方法

UDLDは、2つの方法で動作します。

•ネイバーデータベースメンテナンス

•イベントドリブン検出およびエコー
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関連トピック

UDLDのグローバルなイネーブル化, （184ページ）
インターフェイスでの UDLDのイネーブル化, （185ページ）

ネイバーデータベースメンテナンス

UDLDは、アクティブな各ポート上でhelloパケット（別名アドバタイズまたはプローブ）を定期
的に送信して、他のUDLD対応ネイバーに関して学習し、各デバイスがネイバーに関する情報を
常に維持できるようにします。

switchが helloメッセージを受信すると、エージングタイム（ホールドタイムまたは存続可能時
間）が経過するまで、情報をキャッシュします。古いキャッシュエントリの期限が切れる前に、

switchが新しい helloメッセージを受信すると、switchが古いエントリを新しいエントリで置き換
えます。

UDLDの実行中にポートがディセーブルになったり、ポート上でUDLDがディセーブルになった
り、またはswitchをリセットした場合、UDLDは設定変更の影響を受けるポートの既存のキャッ
シュエントリをすべてクリアします。UDLDは、ステータス変更の影響を受けるキャッシュの一
部をフラッシュするようにネイバーに通知するメッセージを 1つまたは複数送信します。この
メッセージは、キャッシュを継続的に同期するためのものです。

イベントドリブン検出およびエコー

UDLDは検出動作としてエコーを利用します。UDLDデバイスが新しいネイバーを学習するか、
または同期していないネイバーから再同期要求を受信すると、接続の UDLDデバイス側の検出
ウィンドウを再起動して、エコーメッセージを返送します。この動作はすべてのUDLDネイバー
に対して同様に行われるため、エコー送信側では返信エコーを受信するように待機します。

検出ウィンドウが終了し、有効な応答メッセージが受信されなかった場合、リンクは、UDLDモー
ドに応じてシャットダウンされることがあります。UDLDが通常モードにある場合、リンクは不
確定と見なされ、シャットダウンされない場合があります。UDLDがアグレッシブモードにある
場合は、リンクは単一方向と見なされ、ポートはディセーブルになります。

関連トピック

UDLDのグローバルなイネーブル化, （184ページ）
インターフェイスでの UDLDのイネーブル化, （185ページ）

UDLD リセットオプション
インターフェイスがUDLDでディセーブル化された場合、次のオプションの1つを使用してUDLD
をリセットできます。

• udld resetインターフェイスコンフィギュレーションコマンド。

レイヤ 2/3 コンフィギュレーションガイド、Cisco IOS XE リリース 3.6E（Catalyst 3850 スイッチ）
182 OL-32601-01-J   

単方向リンク検出の設定

単一方向の検出方法



• shutdownインターフェイスコンフィギュレーションコマンドに続いてno shutdownインター
フェイスコンフィギュレーションコマンドを入力すると、ディセーブル化されたポートを

再起動できます。

• no udld {aggressive | enable}グローバルコンフィギュレーションコマンドの後に udld
{aggressive | enable}グローバルコンフィギュレーションコマンドを実行すると、ディセー
ブル化されたポートが再びイネーブルになります。

• no udld portインターフェイスコンフィギュレーションコマンドの後に udld port [aggressive]
インターフェイスコンフィギュレーションコマンドを実行すると、ディセーブル化された

光ファイバポートが再びイネーブルになります。

• errdisable recovery cause udldグローバルコンフィギュレーションコマンドを入力すると、
UDLDの errdisableステートから自動回復するタイマーをイネーブルにできます。さらに、
errdisable recovery interval intervalグローバルコンフィギュレーションコマンドを入力する
と、UDLDの errdisableステートから回復する時間を指定できます。

関連トピック

UDLDのグローバルなイネーブル化, （184ページ）
インターフェイスでの UDLDのイネーブル化, （185ページ）

UDLD のデフォルト設定

表 16：UDLD のデフォルト設定

デフォルト設定機能

グローバルにディセーブルUDLDグローバルイネーブルステート

すべてのイーサネット光ファイバポート上で

ディセーブル

ポート別のUDLDイネーブルステート（光ファ
イバメディア用）

すべてのイーサネット 10/100および
1000BASE-TXポート上でディセーブル

ポート別の UDLDイネーブルステート（ツイ
ストペア（銅製）メディア用）

ディセーブルUDLDアグレッシブモード

関連トピック

UDLDのグローバルなイネーブル化, （184ページ）
インターフェイスでの UDLDのイネーブル化, （185ページ）
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UDLD の設定方法

UDLD のグローバルなイネーブル化
アグレッシブモードまたは通常モードで UDLDをイネーブルにし、switch上のすべての光ファイ
バポートに設定可能なメッセージタイマーを設定するには、次の手順に従います。

手順の概要

1. configure terminal
2. udld {aggressive | enable |message time message-timer-interval}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

UDLDモードの動作を指定します。udld {aggressive | enable |
message time
message-timer-interval}

ステップ 2   

• aggressive：すべての光ファイバポート上で、UDLDをアグレッシ
ブモードでイネーブルにします。

例：

Switch(config)# udld enable

• enable：switch上のすべての光ファイバポート上で、UDLDを通常
モードでイネーブルにします。UDLDはデフォルトでディセーブル
です。message time 10

個々のインターフェイスの設定は、udldenableグローバルコンフィ
ギュレーションコマンドの設定を上書きします。

• message time message-timer-interval：アドバタイズフェーズに存在
し、双方向と検出されたポートにおける UDLDプローブメッセー
ジ間の時間間隔を設定します。有効な範囲は1～90秒です。デフォ
ルト値は 15です。

このコマンドが作用するのは、光ファイバポートだけで

す。他のポートタイプでUDLDをイネーブルにする場合
は、udldインターフェイスコンフィギュレーションコマ
ンドを使用します。

（注）
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目的コマンドまたはアクション

UDLDをディセーブルにするには、このコマンドの no形式を使用しま
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

関連トピック

UDLDのモニタおよびメンテナンス
アグレッシブモード, （181ページ）

通常モード, （180ページ）

単一方向の検出方法, （181ページ）
イベントドリブン検出およびエコー, （182ページ）

UDLDリセットオプション, （182ページ）

UDLDのデフォルト設定, （183ページ）

インターフェイスでの UDLD のイネーブル化
アグレッシブモードまたは通常モードをイネーブルにする、またはポート上でUDLDをディセー
ブルにするには、次の手順に従います。

手順の概要

1. configure terminal
2. interface interface-id
3. udld port [aggressive]
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

UDLD用にイネーブルにするポートを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet 1/0/1

UDLDはデフォルトでディセーブルです。udld port [aggressive]

例：

Switch(config-if)# udld port

ステップ 3   

• udldport：指定されたポート上で、UDLDを通常モードで
イネーブルにします。

• udld port aggressive：（任意）指定されたポート上でアグ
レッシブモードで UDLDをイネーブルにします。

aggressive

特定の光ファイバポート上でUDLDをディセーブル
にする場合は、no udld portインターフェイスコン
フィギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 4   

関連トピック

UDLDのモニタおよびメンテナンス
アグレッシブモード, （181ページ）

通常モード, （180ページ）

単一方向の検出方法, （181ページ）
イベントドリブン検出およびエコー, （182ページ）

UDLDリセットオプション, （182ページ）

UDLDのデフォルト設定, （183ページ）
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UDLD のモニタおよびメンテナンス
目的コマンド

指定されたポートまたはすべてのポートの

UDLDステータスを表示します。
show udld [interface-id | neighbors]

UDLD の追加リファレンス

関連資料

マニュアルタイトル関連項目

Layer 2/3 Command Reference
(Catalyst 3850 Switches)Layer 2
Command Reference (Cisco WLC
5700 Series)

レイヤ 2コマンドリファレンス

エラーメッセージデコーダ

Link説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

UDLD の機能情報
変更内容リリース

この機能が導入されました。Cisco IOS XE 3.2SECisco IOS XE 3.2SE
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