
デジタル署名付き Cisco ソフトウェア

デジタル署名付き Ciscoソフトウェア機能では、デジタル署名付き Ciscoソフトウェアの識別、
デジタル署名付きイメージに関するソフトウェア認証情報の収集、およびキー失効の実行につい

て説明します。デジタル署名付きCiscoソフトウェアは、セキュアな非対称（公開キー）暗号化
を使用してデジタル署名されたソフトウェアです。

デジタル署名付き Ciscoソフトウェアの目的は、自分のシステム内で動作しているソフトウェア
が改ざんされていないセキュアなもので、信頼できる送信元のものであることを、お客様に確信

していただくことです。

デジタル署名付きCiscoソフトウェアに関するソフトウェアアップデートについてお客様が不安
を抱えているかもしれませんが、向上した保護機能を有効にするのに特別な作業は必要ありませ

ん。システム操作の大部分は、現行方針に対する透明性が概ね確保されています。デジタル署

名付き Ciscoソフトウェアの使用を反映して、システム表示に小さな変更が加えられています。

• 機能情報の確認, 1 ページ
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• デジタル署名付き Ciscoソフトウェアイメージの作業方法, 6 ページ

• デジタル署名付き Ciscoソフトウェアの設定例, 14 ページ

• その他の参考資料, 20 ページ

• デジタル署名付き Ciscoソフトウェアの機能情報, 21 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

デジタル署名付き Cisco ソフトウェアに関する制限事項
Cisco 19xxシリーズ、29xxシリーズ、および 39xxシリーズのルータには、このドキュメントで説
明する機能が含まれています。

IOS XEソフトウェアを実行する Cisco Catalyst 4500 E+Seriesスイッチと Cisco ASR 1002-Xルータ
には、このドキュメントで説明する機能（デジタル署名付きソフトウェアのキーの失効と置換を

除く）が含まれています。

デジタル署名付き Cisco ソフトウェアに関する情報

デジタル署名付き Cisco ソフトウェアの機能と利点
3つの主な要因によって、デジタル署名付きCiscoソフトウェアとソフトウェア整合性検証が推進
されています。

•米国政府は、連邦情報処理標準（FIPS）140の改訂版を公表しています。 FIPS-140-3は最新
の草稿であり、2010年に批准し、2011年に発効するようにスケジュールされています。こ
の標準では、ソフトウェアをロードおよび実行する前に、そのソフトウェアで信頼性と整合

性を証明し、デジタル署名することが求められています。

•製品のセキュリティに焦点を合わせることにより、シスコ製品への攻撃や脅威からの保護を
強化しています。デジタル署名付き Ciscoソフトウェアは、破損している、または変更され
ているソフトウェアのインストールおよびロードを防止する保護機能の強化を提供します。

•デジタル署名付き Ciscoソフトウェアは、お客様の購入した機器が主張どおりのものである
ことを保証する、偽造防止機能です。

デジタル署名付き Cisco ソフトウェアの識別
デジタル署名付きCisco IOSソフトウェアは、イメージ名に含まれる 3文字の拡張子によって識別
されます。 Cisco IOSイメージファイルは、Ciscoソフトウェアビルドプロセスによって作成さ
れます。このファイルに含まれるファイル拡張子は、イメージを署名するために使用された署名

キーに基づいています。これらのファイル拡張子は次のようになります。

• .SPA

• .SSA

ファイル拡張子の各文字の意味を以下の表に示します。
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表 1：デジタル署名付き Cisco ソフトウェアイメージのファイル拡張子における文字の意味

文字の意味ファイル拡張子の文字

デジタル署名付きソフトウェアであることを表

します。

S（最初の文字）

PまたはSはそれぞれ、製品および特別（開発）
イメージであることを表します。製品イメージ

は、一般リリースが承認されたCiscoソフトウェ
アを指します。特別イメージは、特別な条件下

で限定的に使用される開発用ソフトウェアを指

します。

Pまたは S（2番目の文字）

イメージのデジタル署名に使用されているキー

バージョンを示します。キーバージョンはA、
B、Cのようなアルファベット文字で識別され
ます。

A（3番めの文字）

デジタル署名付き Cisco ソフトウェアのキータイプとバージョン
デジタル署名付き Ciscoソフトウェアのキーは、キーのタイプとバージョンによって識別されま
す。キーのタイプには、特別キー、製品キー、ロールオーバーキーがあります。特別キーと製

品キーは、失効させることができます。ロールオーバーキーは、特別キーまたは製品キーを失効

させるために使用します。ファイル拡張子の 2番目の文字は、キータイプ（特別キーまたは製品
キー）を示します。キータイプが製品キーの場合は「P」となり、特別キーの場合は「S」となり
ます。

製品キーおよび特別キーの各タイプには、それぞれキーバージョンが関連付けられています。

ファイル拡張子の 3番目の文字（A、B、Cのようなアルファベット文字）によって、キーバー
ジョンが定義されます。キーを置換すると、キーバージョンのアルファベットが 1つ進みます。
たとえば、キーバージョンが「A」で、キータイプが「P」（製品キー）のキーが失効すると、
新しいイメージはキーバージョン「B」で署名されます。キータイプとキーバージョンは、ルー
タのキーストレージにキーレコードの一部として保存されます。

デジタル署名付き Cisco ソフトウェアのキーの失効と置換

キーの失効と置換は、IOS XEソフトウェアを実行している Catalyst 4500 E+Seriesスイッチで
はサポートされていません。

（注）
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キー失効

キーの失効は、デジタル署名付きCiscoソフトウェア内で動作中のキーを削除するプロセスです。

キーが侵害された場合、または使用されなくなった場合に、キー失効が発生します。キーの失効

と置換は、特定の脆弱性またはシスコのセキュアキーインフラストラクチャに深刻な損失が発生

した場合にのみ必要となります。そのような状況を修復する操作手順は、シスコによって通知さ

れ、指示された場合にのみ必要になります。通知と指示は、www.cisco.comでの勧告の掲載また
はフィールド通知によって行われます。

失効されるキーのタイプによって異なる 2つのキー失効プロセスが存在します。

•無効化イメージと製品イメージを使用する製品キーの置換

•製品イメージを使用する特別キーの置換

キーの置換

キーの置換は、侵害されたキーと置き換えるための新しいキーを作成するプロセスです。侵害さ

れたキーを失効させる前に、新しいキーが追加されます。キーの置換は 2段階のプロセスです。

1 新しいキーがキーストレージに追加され、失効したキーを置き換えます。

2 イメージが新しいキーで正しく動作することが確認されると、侵害されたキーはキーストレー

ジから失効されます。

キー失効イメージ

失効イメージは、新しい製品キーをキーストレージ領域に追加する機能を持つ、通常イメージの

基本バージョンとなります。失効イメージに他の機能はありません。キーを失効させ、置換する

場合に、キーごとに 1つの失効イメージが作成されます。

失効イメージには、その中でバンドルされている新しい製品キーが含まれます。

プラットフォームに保存されたロールオーバーキーは、失効イメージの署名を検証するために使

用されます。有効な失効イメージは同じロールオーバーキーを使用して署名されます。

失効イメージが使用できるのは、製品キーの失効だけです。（注）

失効イメージに関する重要なタスク

失効イメージに関して、2つの重要な作業があります。

•新しい製品キーのキーストレージ領域への追加。

•製品キーのアップグレードチェックの実行。詳細については、「製品キーの失効」の手順
2を参照してください。

システムイメージのロードおよび管理のコンフィギュレーションガイド、Cisco IOS XE リリース
3SE（Catalyst 3650 スイッチ）

4

デジタル署名付き Cisco ソフトウェア
デジタル署名付き Cisco ソフトウェアのキーの失効と置換



新しい製品キーのキーストレージ領域への追加：

失効イメージは、バンドルされた製品キーをキーストレージに追加します。追加されるキーは

キーストレージ内の既存のキーセットの一部ではないことが失効イメージによって確認された

後、キーはプライマリおよびバックアップのキーストレージ領域に書き込まれます。

キーのアップグレードチェックの実行：

新しいキーが追加され、お客様がソフトウェア（Cisco IOSおよびROMmon）をアップグレードし
た後、show software authenticity upgrade-statusコマンドを実行する必要があります。ユーザは、製
品キーが正常にアップグレードされ、次回のブート時に選択できるようになっているか確認する

ため、コマンド出力を確認できます。

製品キーの失効

侵害された製品キーを使用して署名されたイメージは信頼できないため、ロールオーバーキーに

よって署名された失効イメージを使用して、製品キー（リリースキーとも呼ばれます）は失効お

よび置換されます。 ROMmonはロールオーバーキーを使用して署名されたイメージを起動する
ことができます。製品キーの失効と置換のプロセスに、4つの手順が関係しています。

1 新しい製品キーをキーストレージに追加する。新しい製品キーは、失効イメージ内でバンド

ルされます。

2 show software authenticity upgrade-statusコマンドを使用してソフトウェアアップグレードチェッ
クを実行し、以下を確認します。

•新しい製品キーバージョンがインストールされたこと。

•新しい製品キーがプライマリキーストレージに追加されたこと（されていない場合、既
存の失効イメージで software authenticity key add productionコマンドを再発行する）。

•新しい製品キーがバックアップキーストレージに追加されたこと（されていない場合、
既存の失効イメージで software authenticity key add productionコマンドを再発行する）。

•イメージが新しい製品キーで署名され、オートブートするように（boot systemコマンドを
使用）設定されたこと（されていない場合、新しい製品イメージをボックスにコピーし、

新しいイメージをポイントするように boot systemコマンドが変更されていることを確認
する）。

•アップグレード可能な ROMmonが新しい製品キーによって署名されていること（されて
いない場合、新しい製品キーによって署名された ROMMONにアップグレードする）。

3 すべてを確認したら、reloadコマンドを使用して、新しい製品キーで署名された製品イメージ
をロードします。

4 新しい製品イメージをロードしたら、software authenticity key revoke productionコマンドを使用
して侵害されたキーを失効させることができます。

手順 1と 2は、特別失効イメージを使用して実行します。いずれかのソフトウェアが古いキーを
使用している場合、リブートしても（手順 3）、古いキーは失効されないため、手順 2でこれら
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を確認することは重要です。この作業によって、新しいキーのインストールが完了し、次のリ

ブート（手順 3）では新しいリリースのソフトウェアと新しい ROMmonが使用されることを確認
できます。古い製品キーの失効（手順 4）は、新しいキーと新しいソフトウェアがシステムにイ
ンストールされてからでなければ、実行できません。

特別キーの失効

特別キーの失効には製品キーで署名された製品イメージが使用されます。特別キーの失効に使用

される各製品イメージには、バンドルされた特別キー（製品イメージの作成時の最新）がありま

す。特別キーの失効と置換のプロセスには、3つの手順が含まれます。

1 バンドルされた新しい特別キーのキーストレージ領域への追加。

2 侵害された特別キーを使用して署名された ROMmonの、新しい特別キーを使用して署名され
た新しい ROMmonへのアップグレード。

3 キーストレージからの侵害されたキーの失効。

手順 3ではリブートする必要はありません。製品イメージ自体を使用して実行されることに注意
してください。これは、お客様がすでに製品イメージを実行していて、無効化自体が稼働中の製

品イメージから発生することによります。どのようなキーについても、特別イメージに追加や無

効化の機能はありません。

デジタル署名付き Cisco ソフトウェアイメージの作業方
法

デジタル署名付き Cisco ソフトウェアの識別
以下のタスクを実行して、デジタル署名付きCiscoソフトウェアを識別します。このタスクでは、
show versionコマンドのコマンド出力でイメージファイル名を調べ、「デジタル署名付きCiscoソ
フトウェアの識別」セクションで説明されている条件に基づいて判断します。

イメージファイルの名前がユーザによって変更された場合、デジタル署名されたイメージで

あることを示す条件をユーザが上書きしたために、イメージを識別できない可能性がありま

す。

（注）

手順の概要

1. イネーブル化
2. showversion
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

ルーティングデバイスで実行している Cisco IOSソフトウェアの
バージョン、ROMモニタとブートフラッシュソフトウェアのバー

showversion

例：

Router# show version

ステップ 2   

ジョン、およびシステムメモリの量を含むハードウェア構成につ

いての情報が表示されます。

デジタル署名付き Cisco ソフトウェア署名情報の表示
以下のタスクを実行して、起動に使用する現在の ROMmonおよび Cisco IOSイメージファイルの
ソフトウェア認証に関する情報を表示します。この表示には、イメージのクレデンシャル情報、

確認に使用されるキータイプ、署名情報、署名エンベロープのその他の属性が含まれます。

手順の概要

1. イネーブル化
2. showsoftwareauthenticityrunning

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

起動に使用する現在のROMmonおよびCisco IOSイメー
ジファイルのソフトウェア認証に関する情報を表示しま

す。

showsoftwareauthenticityrunning

例：

Router# show software authenticity
running

ステップ 2   
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特定のイメージファイルのデジタル署名情報の表示

以下のタスクを実行して、特定のイメージファイルのソフトウェア認証に関連したデジタル署名

情報を表示します。

手順の概要

1. イネーブル化
2. show software authenticity file {flash0:filename | flash1:filename | flash:filename | nvram:filename

| flash0:filename | flash1:filename}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場
合）。

特定のイメージファイルのデジタル署名とソフ

トウェア認証に関連した情報を表示します。

show software authenticity file {flash0:filename |
flash1:filename | flash:filename | nvram:filename |
flash0:filename | flash1:filename}

ステップ 2   

例：

Router# show software authenticity file
usbflash0:c3900-universalk9-mz.SPA

デジタル署名付き Cisco ソフトウェアキー情報の表示
以下のタスクを実行して、デジタル署名付きCiscoソフトウェアキー情報を表示します。キータ
イプとともにストレージ内にあるソフトウェア公開キーの詳細情報を表示します。

手順の概要

1. イネーブル化
2. showsoftwareauthenticitykeys
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

デジタル署名付き Ciscoソフトウェアのキータイプとと
もにストレージ内にあるソフトウェア公開キーを表示し

ます。

showsoftwareauthenticitykeys

例：

Router# show software authenticity keys

ステップ 2   

デジタル署名付き Cisco ソフトウェアの製品キーの失効の実行
以下のタスクを実行して、デジタル署名付き Ciscoソフトウェアの製品キーを失効させます。

はじめる前に

この作業は、専用の失効イメージで実行する必要があります。

手順の概要

1. イネーブル化
2. softwareauthenticitykeyaddproduction
3. showsoftwareauthenticityupgrade-status
4. copy [/erase] [/verify | /noverify] source-urldestination-url
5. copy [/erase] [/verify | /noverify] source-urldestination-url
6. upgrade rom-monitor file {archive: | cns: | flash0: | flash1: | flash: | ftp: | http: | https: | null: | nvram:

| rcp: | scp: | system: | tar: | tftp: | tmpsys: | usbflash0: | xmodem: | ymodem:} [file-path]
7. reload [/verify | /noverify] [line | in [hhh:mm | mmm [text]] | at hh:mm [text] | reason [reason string] |

cancel]
8. softwareauthenticitykeyrevokeproduction

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

システムイメージのロードおよび管理のコンフィギュレーションガイド、Cisco IOS XE リリース 3SE
（Catalyst 3650 スイッチ）

9

デジタル署名付き Cisco ソフトウェア
デジタル署名付き Cisco ソフトウェアの製品キーの失効の実行



目的コマンドまたはアクション

例：

Router> enable

•パスワードを入力します（要求された場合）。

失効イメージから実行した場合は、バンドルされた製品キー

をデジタル署名付きCiscoソフトウェアが稼働中のルータの
キーストレージに追加します。

softwareauthenticitykeyaddproduction

例：

Router# software authenticity key add
production

ステップ 2   

•特別イメージまたは製品イメージでこのコマンドを使
用した場合、エラーメッセージが表示されます。

Cisco IOSデジタル署名付きイメージファイルおよび
ROMMONファイルに関するソフトウェア認証アップグレー
ドステータス情報を表示します。

showsoftwareauthenticityupgrade-status

例：

Router# show software authenticity
upgrade-status

ステップ 3   

TFTPサーバから選択したルータストレージ領域にイメージ
をコピーします。

copy [/erase] [/verify | /noverify]
source-urldestination-url

例：

Router# copy tftp: usbflash0:

ステップ 4   

•このコマンドで、新しい製品キーで署名された新しい
製品ROMmonイメージが、選択されたルータストレー
ジにコピーされます。

TFTPサーバから選択したルータストレージ領域にイメージ
をコピーします。

copy [/erase] [/verify | /noverify]
source-urldestination-url

例：

Router# copy /verify tftp: usbflash0:

ステップ 5   

•このコマンドで、新しい製品キーで署名された新しい
製品イメージが、選択されたルータストレージにコピー

されます。

•コピープロセス中に新しいイメージの署名を検証する
ために /verifyオプションを使用することを推奨します。

ROMモニタ（ROMMON）イメージをアップグレードしま
す。

upgrade rom-monitor file {archive: | cns: |
flash0: | flash1: | flash: | ftp: | http: | https: |
null: | nvram: | rcp: | scp: | system: | tar: |

ステップ 6   

tftp: | tmpsys: | usbflash0: | xmodem: |
ymodem:} [file-path]

例：

Router# upgrade rom-monitor file
flash0:C3900_ROMMON_RM2.srec.SPB

システムイメージのロードおよび管理のコンフィギュレーションガイド、Cisco IOS XE リリース
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目的コマンドまたはアクション

ルータ上でソフトウェアをリロードします。reload [/verify | /noverify] [line | in [hhh:mm |
mmm [text]] | at hh:mm [text] | reason [reason
string] | cancel]

ステップ 7   

ウォームアップグレード機能は、キー失効をサ

ポートしていません。

（注）

例：

Router# reload

製品イメージから実行するときに、キーストレージの古い

製品キーを失効させるか、無効にします。

softwareauthenticitykeyrevokeproduction

例：

Router# software authenticity key revoke
production

ステップ 8   

•特別イメージでこのコマンドを使用した場合、エラー
メッセージが表示されます。

この手順は、リロード完了後に実行する必要があ

ります。スケジューリングされたリロード時に、

この点を認識していることは重要です。

（注）

デジタル署名付き Cisco ソフトウェアの特別キーの失効の実行
以下のタスクを実行して、デジタル署名付き Ciscoソフトウェアの特別キーを失効させます。

はじめる前に

以下のタスクは、製品イメージで実行する必要があります。

手順の概要

1. イネーブル化
2. softwareauthenticitykeyaddspecial
3. copy [/erase] [/verify | /noverify] source-urldestination-url
4. copy [/erase] [/verify | /noverify] source-urldestination-url
5. upgrade rom-monitor file {archive: | cns: | flash0: | flash1: | flash: | ftp: | http: | https: | null: | nvram:

| rcp: | scp: | system: | tar: | tftp: | tmpsys: | usbflash0: | xmodem: | ymodem:} [file-path]
6. softwareauthenticitykeyrevokespecial

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Router> enable

•パスワードを入力します（要求された場合）。

デジタル署名付き Ciscoソフトウェアでロードしたルータ
のキーストレージに新しい特別キーを追加します。

softwareauthenticitykeyaddspecial

例：

Router# software authenticity key add
production

ステップ 2   

•失効イメージまたは特別イメージでこのコマンドを使
用した場合、エラーメッセージが表示されます。

TFTPサーバから選択したルータストレージ領域にイメー
ジをコピーします。

copy [/erase] [/verify | /noverify]
source-urldestination-url

例：

Router# copy tftp: usbflash0:

ステップ 3   

•この行で、新しい特別キーで署名された新しい特別
ROMmonイメージが、選択されたルータストレージ
領域にコピーされます。

TFTPサーバから選択したルータストレージ領域にイメー
ジをコピーします。

copy [/erase] [/verify | /noverify]
source-urldestination-url

例：

ステップ 4   

•この行で、新しい特別キーで署名された新しい特別イ
メージが、選択されたルータストレージ領域にコピー

されます。

例： •コピープロセス中に新しいイメージの署名を検証する
ために /verifyオプションを使用することを推奨しま
す。

例：

例：

Router# copy /verify tftp: usbflash0:

特権 EXECモードで、ROMモニタ（ROMmon）イメージ
をアップグレードします。

upgrade rom-monitor file {archive: | cns: |
flash0: | flash1: | flash: | ftp: | http: | https: |
null: | nvram: | rcp: | scp: | system: | tar: |

ステップ 5   

tftp: | tmpsys: | usbflash0: | xmodem: |
ymodem:} [file-path]

例：

Router# upgrade rom-monitor file
flash0:C3900_ROMMON_RM2.srec.SSB
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目的コマンドまたはアクション

製品イメージから実行するときに、キーストレージの古い

特別キーを失効させるか、無効にします。

softwareauthenticitykeyrevokespecial

例：

Router# software authenticity key revoke
special

ステップ 6   

•特別イメージまたは失効イメージで実行した場合、エ
ラーメッセージが表示されます。

デジタル署名付き Cisco ソフトウェアイメージのトラブルシューティ
ング

以下のタスクを実行して、デジタル署名付き Ciscoソフトウェアイメージをトラブルシューティ
ングします。

手順の概要

1. イネーブル化
2. debugsoftwareauthenticity{envelope|errors|key|revocation|show|verbose}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。

イネーブル化

例：

Router> enable

ステップ 1   

•パスワードを入力します（要
求された場合）。

デジタル署名付きCiscoソフトウェ
アでデバッグメッセージの表示を

イネーブルにします。

debugsoftwareauthenticity{envelope|errors|key|revocation|show|verbose}

例：

Router# debug software authenticity errors

ステップ 2   
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デジタル署名付き Cisco ソフトウェアの設定例

デジタル署名付き Cisco ソフトウェアの識別例
次に、デジタル署名付き Ciscoソフトウェアのイメージファイル名を表示する例を示します。こ
の方法によって、デジタル署名付き Ciscoソフトウェアの識別条件に基づいて識別することがで
きます。

Router# show version
Cisco IOS Software, C3900 Software (C3900-UNIVERSALK9-M),
12.4(20090904:044027) [i12 577]
Copyright (c) 1986-2009 by Cisco Systems, Inc.
Compiled Fri 04-Sep-09 09:22 by xxx
ROM: System Bootstrap, Version 12.4(20090303:092436)
C3900-2 uptime is 8 hours, 41 minutes
System returned to ROM by reload at 08:40:40 UTC Tue May 21 1901!
System image file is "xxx.SPA"
Last reload reason: Reload Command
This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html
If you require further assistance please contact us by sending email to
export@cisco.com.
Cisco xxx (revision 1.0) with CISCxxx with 987136K/61440K bytes of memory.
Processor board ID xxx
3 Gigabit Ethernet interfaces
1 terminal line
1 Virtual Private Network (VPN) Module
1 cisco Integrated Service Engine(s)
DRAM configuration is 72 bits wide with parity enabled.
255K bytes of non-volatile configuration memory.
1020584K bytes of USB Flash usbflash0 (Read/Write)
1020584K bytes of USB Flash usbflash1 (Read/Write)
500472K bytes of ATA System CompactFlash 0 (Read/Write)
License Info:
License UDI:
-------------------------------------------------
Device# PID SN
-------------------------------------------------
xx xxx xxxx
Technology Package License Information for Module:'xxx'
----------------------------------------------------------------
Technology Technology-package Technology-package

Current Type Next reboot
-----------------------------------------------------------------
ipbase ipbasek9 Permanent ipbasek9
security securityk9 Evaluation securityk9
uc None None None
data None None None
Configuration register is 0x2102

デジタル署名付きイメージファイルは、以下の行で識別されます。

System image file is "xxx.SPA"
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イメージの特性として、ファイル名にデジタル署名付き Ciscoソフトウェアの 3文字の拡張子
（.SPA）が付きます。「デジタル署名付き Ciscoソフトウェアの識別」セクションのガイドライ
ンに基づいて、ファイル拡張子の先頭の文字「S」はイメージがデジタル署名付きソフトウェア
イメージであること、2番目の文字「P」はイメージが製品キーを使用してデジタル署名されたこ
と、3番目の文字「A」はキーバージョンがバージョン Aであることが示されています。

デジタル署名付き Cisco ソフトウェア署名情報の表示例
次に、起動に使用する現在の ROMmonおよび Cisco IOSイメージファイルのソフトウェア認証に
関する情報を表示する例を示します。

Router# show software authenticity running
SYSTEM IMAGE
-------------------
Image type : Development

Signer Information
Common Name : xxx
Organization Unit : xxx
Organization Name : xxx

Certificate Serial Number : xxx
Hash Algorithm : xxx
Signature Algorithm : 2048-bit RSA
Key Version : xxx

Verifier Information
Verifier Name : ROMMON 2
Verifier Version : System Bootstrap, Version 12.4(20090409:084310)

ROMMON 2
---------------
Image type : xxx

Signer Information
Common Name : xxx
Organization Unit : xxx
Organization Name : xxx

Certificate Serial Number : xxx
Hash Algorithm : xxx
Signature Algorithm : 2048-bit RSA
Key Version : xx

Verifier Information
Verifier Name : ROMMON 2
Verifier Version : System Bootstrap, Version 12.4(20090409:084310) [

次の表で、この出力に表示される重要なフィールドを説明します。

表 2：show software authenticity running フィールドの説明

説明フィールド

システムイメージ情報を表示する出力のセク

ション。

SYSTEM IMAGE

イメージのタイプを表示する。Image type

ソフトウェア製造業者の名前を表示する。Common Name

ソフトウェアイメージが導入されているハード

ウェアを表示する。

組織単位
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説明フィールド

ソフトウェアイメージの所有者を表示する。組織名

デジタル署名の証明書シリアル番号を表示す

る。

証明書シリアル番号

デジタル署名の確認に使用されるハッシュアル

ゴリズムの種類を表示する。

Hash Algorithm

デジタル署名の確認に使用される署名アルゴリ

ズムの種類を表示する。

Signature Algorithm

確認に使用されるキーバージョンを表示する。Key Version

デジタル署名の確認を受け持つプログラムの名

前を表示する。

Verifier Name

デジタル署名の確認を受け持つプログラムの

バージョンを表示する。

Verifier Version

現在のROMmon情報を表示する出力のセクショ
ン。

ROMMON 2

特定のイメージファイルのデジタル署名情報の表示例

次に、特定のイメージファイルのソフトウェア認証に関連したデジタル署名情報を表示する例を

示します。

Router# showsoftwareauthenticityfileflash0:c3900-universalk9-mz.SSA

File Name : flash0:c3900-universalk9-mz.SSA
Image type : Development

Signer Information
Common Name : xxx
Organization Unit : xxx
Organization Name : xxx

Certificate Serial Number : xxx
Hash Algorithm : SHA512
Signature Algorithm : 2048-bit RSA
Key Version : A

The table below describes the significant fields shown in the display.
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表 3：show software authenticity file フィールドの説明

説明フィールド

メモリのファイル名。たとえば、

flash0:c3900-universalk9-mz.SSAは、フラッシュ
メモリ（flash0:）内のファイル名
c3900-universalk9-mz.SSAを指します。

File Name

イメージのタイプを表示する。Image type

署名情報。Signer Information

ソフトウェア製造業者の名前を表示する。Common Name

ソフトウェアイメージが導入されているハード

ウェアを表示する。

組織単位

ソフトウェアイメージの所有者を表示する。組織名

デジタル署名の証明書シリアル番号を表示す

る。

証明書シリアル番号

デジタル署名の確認に使用されるハッシュアル

ゴリズムの種類を表示する。

Hash Algorithm

デジタル署名の確認に使用される署名アルゴリ

ズムの種類を表示する。

Signature Algorithm

確認に使用されるキーバージョンを表示する。Key Version

デジタル署名付き Cisco ソフトウェアキー情報の表示例
次の例では、デジタル署名付きCiscoソフトウェアキー情報を表示します。キータイプを含むス
トレージ内にあるソフトウェア公開キーの詳細情報を表示します。

Router# show software authenticity keys
Public Key #1 Information
-------------------------
Key Type : Release (Primary)
Public Key Algorithm : RSA
Modulus :

CC:CA:40:55:8C:71:E2:4A:3A:B6:9D:5C:94:1D:02:BA:
...
26:04:6B:33:EB:70:2B:18:24:C7:D9:31:3E:77:24:85

Exponent : xxx
Key Version : A
Public Key #2 Information
-------------------------
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Key Type : Development (Primary)
Public Key Algorithm : RSA
Modulus :

CC:CA:40:55:8C:71:E2:4A:3A:B6:9D:5C:94:1D:02:BA:
....
26:04:6B:33:EB:70:2B:18:24:C7:D9:31:3E:77:24:85

Exponent : xxx
Key Version : A

The table below describes the significant fields shown in the display.

表 4：show software authenticity keys フィールドの説明

説明フィールド

公開キー番号。Public Key #

イメージの確認に使用されるキータイプを表示

する。

Key Type

公開キーの暗号化に使用されるアルゴリズム名

を表示します。

Public Key Algorithm

公開キーアルゴリズムの係数。Modulus

公開キーアルゴリズムの指数。Exponent

確認に使用されるキーバージョンを表示する。Key Version

デジタル署名付き Cisco ソフトウェアの特別キーの失効の実行例
次の例では、特別キー失効プロセスを表示します。

Router# software authenticity key add special
Validating running image...
Validating new special key...
Adding the key to Primary
Checking for duplicate keys
Writing the key...e.Success
Adding the key to Backup
Checking for duplicate keys
Writing the key...e.Success
Done!

software authenticity key add specialコマンドは、新しい特別キーをルータのプライマリとバックアッ
プのストレージ領域に追加し、重複するキーが存在しないことを確認します。

Router# copy tftp: usbflash0:
Address or name of remote host []? 209.165.200.226
Source filename []? rommon_image_location/ C3900_rom-monitor.srec.SSB

新しい特別キーを持つ新しい ROMmon特別イメージファイルは、ROMmonストレージ領域
（usbflash0:）にコピーされます。

Router# copy /verify tftp: usbflash0:
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Address or name of remote host []? 209.165.200.225
Source filename []? image_location/c3900-universalk9-mz.SSB
Destination filename [c3900-universalk9-mz.SSB]?
Accessing tftp:// 209.165.200.225/image_location/c3900-universalk9-mz.SSB...
Loading image_location/c3900-universalk9-mz.SSB from 209.165.200.225 (via GigabitEthernet0/0):

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 52291428 bytes]

52291428 bytes copied in 124.804 secs (418988 bytes/sec)

Starting image verification
Hash Computation: 100% Done!
Computed Hash SHA2: 7F54083493EB6B06234CFC5266E538E7

.....

.....
0B17572E9A33735ADCEE26A4E3FDB662

Embedded Hash SHA2: 7F54083493EB6B06234CFC5266E538E7
.....
.....
0B17572E9A33735ADCEE26A4E3FDB662

CCO Hash MD5 : 966D4092FA8F5F2E0F74BDCF46511CF7
Digital signature successfully verified in file usbflash0:/c3900-universalk9-mz.SSB

新しい特別キーを持つ新しい特別イメージファイルは、ルータのイメージストレージ領域

（usbflash0:）にコピーされ、イメージの署名が正常に確認されます。

Router# upgrade rom-monitor file usbflash0:C3900_PRIV_RM2.srec.SSB
Platform Field Upgradeable ROMMON LOAD test
___________________________________________
RSA Signature Verification Passed ...
ROM: Digitally Signed Development Software

This command will result in a 'power-on reset' of the router!
Continue? [yes/no]: yes
ROMMON image upgrade in progress.

Erasing boot flash eeeeeeeeeeeeeeeeeeeeeeee
Programming boot flash ........................
Now Reloading
FPGA System Reset Fail; Performing IOCTRL System reset

System Bootstrap, Version 15.0(1r)M3, RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2009 by cisco Systems, Inc.

Total memory size = 1024 MB - DIMM0 = 512 MB, DIMM1 = 512 MB

Running new upgrade for first time

System Bootstrap, Version 12.4(20090921:163953) [image-rommon 152], DEVELOPMENT SOFTWARE
Copyright (c) 1994-2009 by cisco Systems, Inc.

Total memory size = 1024 MB - DIMM0 = 512 MB, DIMM1 = 512 MB
Field Upgradeable ROMMON Integrity test
_______________________________________
ROM: Digitally Signed Development Software
CISCO3945 with CISCO3900-MPE140 with 1048576 Kbytes of main memory
Main memory is configured to 72/72(dimm 0/1) bit mode with ECC enabled
Upgrade ROMMON initialized
program load complete, entry point: 0x4000000, size: 0x3f520
Continue to reload the same Production image

ルータの ROMmonファイルが、新しい ROMmonファイルにアップグレードされます。

Router# software authenticity key revoke special
Finding the new special key in the key storage
Validating running image...
Revoking keys with version less than B
Validating upgradable rommon...
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Scanning the keys in Primary
Revoking the key with version A...e.Success
Scanning the keys in Backup
Revoking the key with version A...e.Success
Done!

Router#
*Mar 8 10:29:17.219 PST: %DIGISIGN-4-DEV_IMAGE: Upgradable rommon software signed using
special key version B

古い特別キー（RevA）は、プライマリおよびバックアップキーストレージ領域で失効されます。

デジタル署名付き Cisco ソフトウェアイメージキー情報のデバッグの
有効化の例

次に、デジタル署名付き Ciscoソフトウェアのキー情報に関連するソフトウェア認証イベントの
デバッグを有効にする例を示します。

Router# debug software authenticity key

その他の参考資料
ここでは、デジタル署名付き Ciscoソフトウェアの機能の関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Software Activation Conceptual
Overview』

Cisco IOSソフトウェアアクティベーションの
概要

『Cisco IOS Software Activation Tasks and
Commands』

Cisco IOSソフトウェアアクティベーションに
関連するコマンド

標準

タイトル規格

--なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。

RFC

タイトルRFC

--なし

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

デジタル署名付き Cisco ソフトウェアの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 5：デジタル署名付き Cisco ソフトウェアの機能情報

機能情報リリース機能名

デジタル署名付きCiscoソフト
ウェア機能では、デジタル署名

付き Ciscoソフトウェアの識
別、デジタル署名付きイメージ

に関するソフトウェア認証情報

の収集、およびキー失効の実行

について説明します。デジタ

ル署名付きCiscoソフトウェア
は、セキュアな非対称（公開

キー）暗号化を使用してデジタ

ル署名されたソフトウェアで

す。

Cisco IOSリリース 15.0(1)Mで
は、この機能が Cisco 1941、
2900、3900ルータで導入され
ました。

この機能は、Cisco IOSリリー
ス15.1(1)Tに統合されました。

この機能は、Catalyst 4500
E+Seriesスイッチの Cisco IOS
XEリリース 3.1.0.SGに統合さ
れました。

コマンド

debugsoftwareauthenticity、
showsoftwareauthenticityfile、
showsoftwareauthenticitykeys、
showsoftwareauthenticityrunning
の導入または変更が行われまし

た。

15.0(1)M、15.0(1)M2、
15.1(1)T、Cisco IOSXE_3.1.0SG

デジタル署名付きCiscoソフト
ウェア
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機能情報リリース機能名

キー失効機能のサポートが追加

されました。キー失効では、

プラットフォームのキースト

レージからキーを削除します。

プラットフォームは製品イメー

ジまたは特別イメージをホスト

でき、製品キー（製品イメージ

から）または特別キー（特別イ

メージから）はキー失効の過程

で失効させられます。

この機能に関する詳細について

は、次の項を参照してくださ

い。

•デジタル署名付きCiscoソ
フトウェアのキーの失効

と置換

この機能は、Cisco IOSリリー
ス15.1(1)Tに統合されました。

コマンド

debugsoftwareauthenticity、
showsoftwareauthenticityupgrade-status、
softwareauthenticitykeyadd、
softwareauthenticitykeyrevoke、
upgraderom-monitorfileの導入
または変更が行われました。

15.0(1)M2、15.1(1)Tキー失効機能のサポート
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