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はじめに

• 表記法, xi ページ

• 関連資料, xiii ページ

• マニュアルの入手方法およびテクニカルサポート, xiii ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながら Dキーを押すことを意味します（ここではキーを大文字で表
記していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力したテキストは、太字フォ

ントで示しています。

boldフォント

ドキュメント名、新規用語または強調する用語、値を指定するための引

数は、italicフォントで示しています。
Italicフォント

システムが表示するターミナルセッションおよび情報は、courierフォ

ントで示しています。

courierフォント

太字の courierフォントは、ユーザが入力しなければならないテキスト

を示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...
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説明表記法

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

必ずいずれか 1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

関連資料

スイッチをインストールまたはアップグレードする前に、スイッチのリリースノートを参照

してください。

（注）

•次の URLにある Cisco Catalyst 3650スイッチのマニュアル：

http://www.cisco.com/go/cat3650_docs

•次の URLにある Cisco SFPおよび SFP+モジュールのマニュアル（互換性マトリクスを含
む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

•次の URLにあるエラーメッセージデコーダ：

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

コマンドラインインターフェイスの使用

この章は、次の内容で構成されています。

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用できるコマン
ドの種類は、現在のモードによって異なります。システムプロンプトに疑問符（?）を入力する
と、各コマンドモードで使用できるコマンドの一覧が表示されます。

CLIセッションはコンソール接続、Telnet、SSH、またはブラウザを使用することによって開始で
きます。

セッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有効です。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、スイッチをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、スイッチをリブートするときに使用されます。各種のコンフィギュレーションモードにアク

セスするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グ
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ローバルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモー

ドおよびラインコンフィギュレーションモードに移行できます。

次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定
変更

•基本テスト
の実行

•システム情
報の表示

logoutまたは quit
を入力します。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力して
終了します。

Switch#ユーザEXECモー
ドで、enableコマ
ンドを入力しま

す。

特権 EXEC

このモードは、ス

イッチ全体に適用

するパラメータを

設定する場合に使

用します。

終了して特権

EXECモードに戻
るには、exitまた
は endコマンドを
入力するか、

Ctrl+Zを押しま
す。

Switch(config)#特権EXECモード
で、configureコマ
ンドを入力しま

す。

グローバルコン

フィギュレーショ

ン

グローバルコン

フィギュレーショ

ンモードに戻る場

合は、exitコマン
ドを入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、vlan
vlan-idコマンドを
入力します。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してスイッチのス

タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは line
consoleコマンド
を使用して回線を

指定します。

ラインコンフィ

ギュレーション
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ヘルプシステムの使用

システムプロンプトで疑問符（?）を入力すると、各コマンドモードに使用できるコマンドのリ
ストが表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を

表示することもできます。

手順の概要

1. help
2. abbreviated-command-entry ?
3. abbreviated-command-entry <Tab>
4. ?
5. command ?
6. command keyword ?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry ?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command ?

例：
Switch> show ?

ステップ 5   
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目的コマンドまたはアクション

キーワードに関連する引数を一覧表示します。command keyword ?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

コマンドの省略形

スイッチでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。 no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、
ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。

CLI のエラーメッセージ
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセージ
の一部を紹介します。
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表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を入れません。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで利用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.

コンフィギュレーションロギング

スイッチの設定変更を記録して表示させることができます。 Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキン
グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。 Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、スイッチは履歴バッファにコマンドライン10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中にス
イッチが記録するコマンドラインの数を変更します。サイ

ズは 0から 256までの間で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history
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手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
Switch# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって指定されます。

コマンド履歴機能のディセーブル化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history

手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッション中
のこの機能を無効化します。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能のイネーブル化およびディセーブル化

拡張編集モードは自動的に有効に設定されますが、無効にでき、再び有効にもできます。
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手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再び有効にします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再び有効にします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   

キー入力によるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl-Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl-Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F
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カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C

カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+Vまたは Esc Q

1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Spaceバー

スイッチから画面に突然メッセージが出力され

た場合に、現在のコマンドラインを再表示しま

す。

Ctrl+Lまたは Ctrl+R
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画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へシフ
トされます。コマンドラインの先頭から 10文字までは見えなくなりますが、左へスクロールし
て、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰り
返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー

手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達

するたびに、その行は再び10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   
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目的コマンドまたはアクション

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression

手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

スイッチスタックでの CLI へのアクセス
CLIにはコンソール接続、Telnet、SSH、またはブラウザを使用することによってアクセスできま
す。

スイッチスタックおよびスタックメンバインターフェイスは、active switchを経由して管理しま
す。スイッチごとにスタックメンバを管理することはできません。 1つまたは複数のスタック
メンバーのコンソールポートまたはイーサネット管理ポートを経由してへ接続できます。で複数

のCLIセッションを使用する場合は注意してください。1つのセッションで入力したコマンドは、
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別のセッションには表示されません。したがって、コマンドを入力したセッションを追跡できな

い場合があります。

スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨します。（注）

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタック
メンバ番号を含めてください。

スタンバイスイッチをデバッグするには、アクティブなスイッチから session standby ios特権
EXECコマンドを使用してスタンバイスイッチの IOSコンソールにアクセスします。特定のス
タックメンバをデバッグするには、アクティブなスイッチから session switch stack-member-number
特権EXECコマンドを使用して、スタックメンバの診断シェルにアクセスします。これらのコマ
ンドの詳細情報については、スイッチコマンドリファレンスを参照してください。

コンソール接続または Telnet 経由での CLI へのアクセス
CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されている
手順で、スイッチのコンソールポートに端末またはPCを接続するか、またはPCをイーサネット
管理ポートに接続して、スイッチの電源をオンにする必要があります。

スイッチがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッ
ションによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にス
イッチを設定しておく必要があります。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチコンソールポートに管理ステーションまたはダイヤルアップモデムを接続するか、
またはイーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネット
管理ポートへの接続については、スイッチのハードウェアインストレーションガイドを参

照してください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化 Secure Shell（SSH;セキュ
アシェル）パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネッ
トワーク接続が可能でなければなりません。また、スイッチにイネーブルシークレットパ

スワードを設定しておくことも必要です。

•スイッチは同時に最大 16の Telnetセッションをサポートします。 1人の Telnetユーザ
によって行われた変更は、他のすべての Telnetセッションに反映されます。

•スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。

   IPv6 コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3650 スイッチ）
14 OL-30687-01-J   

コマンドラインインターフェイスの使用

コンソール接続または Telnet 経由での CLI へのアクセス



第 2 章

Web グラフィカルユーザインターフェイス
の使用

• Web GUIの使用に関する前提条件, 15 ページ

• Web GUIの使用に関する情報, 15 ページ

• スイッチのコンソールポートの接続, 17 ページ

• Web GUIへのログイン, 17 ページ

• WebモードおよびセキュアWebモードの有効化 , 17 ページ

• スイッチWeb GUIの設定, 18 ページ

Web GUI の使用に関する前提条件
• GUIを使用する PCでは、Windows 7、Windows XP SP1以降のリリースまたはWindows 2000
SP4以降のリリースが稼働している必要があります。

•スイッチGUIは、Microsoft Internet Explorerバージョン 10.x、Mozilla Firefox 20.x、または
Google Chrome 26.x.と互換性があります。

Web GUI の使用に関する情報
Webブラウザ、つまり、グラフィカルユーザインターフェイス（GUI）は、各スイッチに組み込
まれています。

サービスポートインターフェイスまたは管理インターフェイスを使用して GUIにアクセスでき
ますが、サービスポートインターフェイスの使用をお勧めします。 GUIのページ上部にある
[Help]をクリックすると、オンラインヘルプが表示されます。オンラインヘルプを表示するに
は、ブラウザのポップアップブロッカを無効にする必要があります。
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Web GUI の機能
スイッチWeb GUIは次の機能をサポートします。

構成ウィザード：IPアドレスおよびローカルユーザ名/パスワードの初期設定、または認証サーバ
での認証（必須特権 15）の後、ウィザードは最初の無線設定を完了するための手順を提供しま
す。 [Configuration] > [Wizard]を起動し、次のことを設定するために、9ステップの手順に従いま
す。

•管理ユーザ

• SNMPシステムの概要

• Management Port

•ワイヤレス管理

• RF Mobilityと国番号

•モビリティ設定

• WLAN

• 802.11設定

• Set Time

[Monitor]タブ:

•概要のスイッチ、クライアント、アクセスポイントの詳細を表示します。

•すべての無線および AP接続統計情報を表示します。

•アクセスポイントの電波品質を表示します。

•すべてのインターフェイスおよび CDPトラフィック情報の Cisco Discovery Protocol (CDP)の
すべてのネイバーの一覧を表示します。

•分類 Friendly、Malicious、Ad hoc、Classified、および Unclassifiedに基づいて、すべての不正
アクセスポイントを表示します。

[Configuration]タブ:

• Web設定ウィザードを使用して、すべての初期操作のためにスイッチを設定できます。ウィ
ザードでは、ユーザの詳細、管理インターフェイスなどを設定できます。

•システム、内部 DHCPサーバ、管理、およびモビリティ管理パラメータを設定できます。

•スイッチ、WLAN、無線を設定できます。

•スイッチで、セキュリティポリシーを設定できます。

•オペレーティングシステムソフトウェアの管理コマンドスイッチにアクセスできます。

[Administration]タブで、システムログを設定できます。
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スイッチのコンソールポートの接続

はじめる前に

基本的な動作ができるようにスイッチを設定するには、VT-100ターミナルエミュレーションプ
ログラム（HyperTerminal、ProComm、Minicom、Tipなど）を実行する PCにコントローラを接続
する必要があります。

ステップ 1 ヌルモデムシリアルケーブルの一端をスイッチの RJ-45コンソールポートに接続し、もう一端を PCの
シリアルポートに接続します。

ステップ 2 AC電源コードをスイッチに接続し、アース付き 100～ 240 VAC、50/60 Hzの電源コンセントに差し込み
ます。電源を入れます。起動スクリプトによって、オペレーティングシステムソフトウェアの初期化

（コードのダウンロードおよび電源投入時自己診断テスト）および基本設定が表示されます。スイッチの

電源投入時自己診断テストに合格した場合は、起動スクリプトによって設定ウィザードが実行されます。

画面の指示に従って、基本設定を入力してください。

ステップ 3 yesと入力します。CLIセットアップウィザードの基本的な初期設定パラメータに進みます。gigabitethernet
0/0インターフェイスであるサービスポートの IPアドレスを指定します。
構成ウィザードの設定パラメータを入力すると、WebGUIにアクセスできます。これで、スイッチがサー
ビスポートの IPアドレスにより設定されます。

Web GUI へのログイン

ステップ 1 ブラウザのアドレス行にスイッチスイッチIPアドレスを入力します。接続をセキュリティで保護するに
は、https://ip-addressと入力します。接続をセキュリティで保護しない場合は、http://ip-addressと入力し
ます。

ステップ 2 [Accessing Cisco AIR-CT3650]ページが表示されます。

Web モードおよびセキュア Web モードの有効化

ステップ 1 [Configuration] > [Switch] > [Management] > [Protocol Management] > [HTTP-HTTPS]を選択します。
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[HTTP-HTTPS Configuration]ページが表示されます。

ステップ 2 Webモード（ユーザが「http://ip-address」を使用してスイッチ GUIにアクセスできます）を有効にするに
は、[HTTP Access]ドロップダウンリストから [Enabled]を選択します。有効にしない場合は、[Disabled]
を選択します。Webモード（HTTP）の接続は、セキュリティで保護されません。

ステップ 3 セキュアWebモード（ユーザが「https://ip-address」を使用してスイッチ GUIにアクセスできます）を有
効にするには、[HTTPS Access]ドロップダウンリストから [Enabled]を選択します。有効にしない場合
は、[Disabled]を選択します。セキュアWebモード（HTTPS）の接続は、セキュリティで保護されていま
す。

ステップ 4 [IP Device Tracking]チェックボックスで、デバイスを追跡することを選択します。

ステップ 5 [Enable]チェックボックスでトラストポイントをイネーブルにすることを選択します。

ステップ 6 [Trustpoints]ドロップダウンリストからトラストポイントを選択します。

ステップ 7 [HTTP Timeout-policy (1 to 600 sec)]テキストボックスに、非アクティブ化によりWebセッションがタイム
アウトするまでの時間を秒単位で入力します。

有効な範囲は 1～ 600秒です。

ステップ 8 [Server Life Time (1 to 86400 sec)]テキストボックスにサーバのライフタイムを入力します。
有効な範囲は 1～ 86400秒です。

ステップ 9 [Maximum number of Requests (1 to 86400)]テキストボックスに、サーバが受け入れる最大接続要求数を入
力します。

指定できる接続数の範囲は、1～ 86400です。

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

スイッチ Web GUI の設定
設定ウィザードでは、スイッチ上での基本的な設定を行うことができます。このウィザードは、

スイッチを購入した直後やスイッチを工場出荷時のデフォルトにリセットした後に実行します。

設定ウィザードは、GUIと CLIの両方の形式で使用できます。

ステップ 1 PCをサービスポートに接続し、スイッチと同じサブネットを使用するように IPv4アドレスを設定しま
す。スイッチが IOSXEイメージとともにロードされ、サービスポートインターフェイスがgigabitethernet
0/0として設定されます。

ステップ 2 PCで Internet Explorer 10以降、Firefox 2.0.0.11以降、または Google Chromeを開始し、ブラウザウィンド
ウに管理インターフェイスの IPアドレスを入力します。管理インターフェイスの IPアドレスは、
gigabitethernet0/0（別名、サービスポートインターフェイス）と同じです。初めてログインするときに、
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HTTPのユーザ名およびパスワードを入力する必要があります。デフォルトでは、ユーザ名は admin、パ
スワードは ciscoです。
サービスポートインターフェイスを使用するときは、HTTPと HTTPSの両方を使用できます。 HTTPS
はデフォルトでイネーブルであり、HTTPをイネーブルにすることもできます。

初めてログインすると、[Accessing Cisco Switch <Model Number> <Hostname>]ページが表示されます。

ステップ 3 [Accessing Cisco Switch]ページで、スイッチWeb GUIの [Home]ページにアクセスするために、[Wireless
Web GUI]リンクをクリックします。

ステップ 4 最初にスイッチの設定に必要なすべての手順を実行するために、[Configuration] > [Wizard]を選択します。
[Admin Users]ページが表示されます。

ステップ 5 [Admin Users]ページで、このスイッチに割り当てる管理者のユーザ名を [User Name]テキストボックス
に入力し、このスイッチに割り当てる管理パスワードを [Password]テキストボックスおよび [Confirm
Password]テキストボックスに入力します。 [Next]をクリックします。
デフォルトのユーザ名は adminで、デフォルトのパスワードは ciscoです。またはスイッチの新しい管理
者ユーザを作成できます。ユーザ名とパスワードには、最大 24文字の ASCII文字を入力できます。

[SNMP System Summary]ページが表示されます。

ステップ 6 [SNMP System Summary]ページで、スイッチの次の SNMPシステムパラメータを入力し、[Next]をク
リックします。

• [Location]テキストボックスでユーザ定義可能なスイッチの場所。

• [Contact]テキストボックスで名前や電話番号などのユーザ定義可能な連絡先の詳細。

• SNMP通知をさまざまな SNMPトラップで送信するには、[SNMP Global Trap]ドロップダウンリス
トで [Enabled]を選択し、さまざまな SNMPトラップに対して SNMP通知を送信しないようにする
には [Disabled]を選択します。

•システムログメッセージを送信するには [SNMP Logging]ドロップダウンリストから [Enabled]を選
択し、システムログメッセージを送信しない場合は [Disabled]を選択します。

SNMPトラップサーバは、ディストリビューションポートから到達可能であることが必要です
（gigabitethernet0/0サービスまたは管理インターフェイスは経由しません）。

（注）

[Management Port]ページが表示されます。

ステップ 7 [ManagementPort]ページで、管理ポートのインターフェイス（gigabitethernet 0/0）の次のパラメータを入
力し、[Next]をクリックします。

• [IP Address]テキストボックスでサービスポートに割り当てたインターフェイスの IPアドレス。

• [Netmask]テキストボックスで、管理ポートのインターフェイスのネットワークマスクのアドレス。

• [IPv4 DHCP Server]テキストボックスで選択されたポートの IPv4 Dynamic Host Configuration Protocol
(DHCP)のアドレス。
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[Wireless Management]ページが表示されます。

ステップ 8 [Wireless Management]ページでは、次のワイヤレスインターフェイス管理の詳細を入力し、[Next]をク
リックします。

• [Select Interface]ドロップダウンリストから、インターフェイスとして VLANまたは 10ギガビット
イーサネットを選択します。

• [VLAN ID]テキストボックスで VLANタグの ID。VLANタグがない場合は 0。

• [IP Address]テキストボックスで、アクセスポイントが接続されたワイヤレス管理インターフェイス
の IPアドレス。

• [Netmask]テキストボックスで、ワイヤレス管理インターフェイスのネットワークマスクのアドレ
ス。

• [IPv4 DHCP Server]テキストボックスで DHCP IPv4 IPアドレス。

インターフェイスとして VLANを選択すると、[Switch Port Configuration]テキストボックスで指定された
リストから、ポートとしてトランクポートまたはアクセスポートを指定できます。

[RF Mobility and Country Code]ページが表示されます。

ステップ 9 [RF Mobility and Country Code]ページで、RFモビリティドメイン名を [RF Mobility]テキストボックス
に入力し、[Country Code]ドロップダウンリストから現在の国コードを選択して、[Next]をクリックしま
す。 GUIからは、1つの国番号のみを選択できます。

RFグループ化パラメータとモビリティ設定を設定する前に、必ず関連する概念のコンテンツを
参照してから、設定に進むようにしてください。

（注）

[MobilityConfiguration]ページが開き、モビリティのグローバルコンフィギュレーション設定が表示され
ます。

ステップ 10 [MobilityConfiguration]ページで、次のモビリティのグローバルコンフィギュレーション設定を参照およ
び入力し、[Next]をクリックします。

• [Mobility Role]ドロップダウンリストから、[Mobility Controller]または [Mobility Agent]を選択しま
す。

• [Mobility Agent]を選択した場合は、[Mobility Controller IP Address]テキストボックスにモビリ
ティコントローラの IPアドレス、[Mobility Controller Public IP Address]テキストボックスにモ
ビリティコントローラの IPアドレスを入力します。

• [Mobility Controller]を選択すると、モビリティコントローラの IPアドレスとモビリティコント
ローラのパブリック IPアドレスがそれぞれのテキストボックスに表示されます。

• [Mobility Protocol Port]テキストボックスにモビリティプロトコルのポート番号が表示されます。

• [Mobility Switch Peer Group Name]テキストボックスにモビリティスイッチのピアグループ名が表示
されます。

• [DTLS Mode]テキストボックスで、DTLSがイネーブルであるかどうかが示されます。
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DTLSは、標準化過程にある TLSに基づくインターネット技術特別調査委員会（IETF）プロトコル
です。

• [Mobility Domain ID for 802.11 radios]テキストボックスに、802.11無線のモビリティドメイン IDが
表示されます。

• [Mobility Keepalive Interval (1-30)sec]テキストボックスで、ピアスイッチに送信する各 ping要求の間
隔（秒単位）。

有効範囲は 1～ 30秒で、デフォルト値は 10秒です。

• [Mobility Keep Alive Count（3-20）]テキストボックスで、ピアスイッチが到達不能と判断するまで
に ping要求を送信する回数。

有効な範囲は 3～ 20で、デフォルト値は 3です。

• [Mobility Control Message DSCP Value (0-63)]テキストボックスで、モビリティスイッチに設定され
る DSCP値。

有効な範囲は 0～ 63で、デフォルト値は 0です。

• [Switch PeerGroupMembers Configured]テキストボックスで設定したモビリティスイッチピアグルー
プメンバーの数を表示します。

[WLANs]ページが表示されます。

ステップ 11 [WLANs]ページで、次のWLAN設定パラメータを入力し、[Next]をクリックします。

• [WLAN ID]テキストボックスでWLAN識別子。

• [SSID]テキストボックスで、クライアントに関連付けられているWLANの SSID。

• [Profile Name]テキストボックスで、クライアントが使用するWLANの名前。

[802.11 Configuration]ページが表示されます。

ステップ 12 [802.11 Configuration]ページで、[802.11a/n/ac]チェックボックスと [802.11b/g/n]チェックボックスのいず
れかまたは両方をオンにして 802.11無線をイネーブルにし、[Next]をクリックします。
[Set Time]ページが表示されます。

ステップ 13 [Set Time]ページで、次のパラメータに基づいてスイッチの日時を設定し、[Next]をクリックします。

• [Current Time]テキストボックスで、スイッチの現在のタイムスタンプが表示されます。

• [Mode]ドロップダウンリストから [Manual]または [NTP]を選択します。

NTPサーバの使用時に、スイッチに接続されているすべてのアクセスポイントが、使用可能な NTP
サーバ設定に基づいて時間を同期します。

• [Year, Month, and Day]ドロップダウンリストからスイッチの日付を選択します。

• [Hours, Minutes, and Seconds]ドロップダウンリストから時間を選択します。

•時間帯を [Zone]テキストボックスに入力し、スイッチで設定された現在の時刻と比較した場合に必
要なオフセットを [Offset]ドロップダウンリストから選択します。
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[Save Wizard]ページが表示されます。

ステップ 14 [Save Wizard]ページで、この手順を使用してスイッチで行った設定を確認できます。設定値を変更する
場合は、[Previous]をクリックし、該当ページに移動します。
すべてのウィザードについて成功メッセージが表示された場合にのみ、ウィザードを使用して作成したス

イッチ設定を保存できます。 [Save Wizard]ウィザードページでエラーが表示された場合、スイッチの初
期設定のためにウィザードを再実行する必要があります。
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第 3 章

MLD スヌーピングの設定

このモジュールには、MLDスヌーピングの設定の詳細が含まれています。

• 機能情報の確認, 23 ページ

• IPv6 MLDスヌーピングの設定に関する情報, 23 ページ

• IPv6 MLDスヌーピングの設定方法, 29 ページ

• MLDスヌーピング情報の表示, 38 ページ

• MLDスヌーピングの設定例, 39 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 MLD スヌーピングの設定に関する情報
スイッチ上でMulticast Listener Discovery（MLD）スヌーピングを使用して、スイッチドネット
ワーク内のクライアントおよびルータに IP Version 6（IPv6）マルチキャストデータを効率的に配
信することができます。特に明記しない限り、スイッチという用語は、スタンドアロンスイッチ

およびスイッチスタックを指します。

Catalyst 2960-XRスイッチで IPv6を使用するには、スイッチ上にデュアル IPv4および IPv6ス
イッチングデータベース管理（SDM）テンプレートが設定されている必要があります。

（注）
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この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応する

コマンドリファレンスまたは手順に記載された Cisco IOSのマニュアルを参照してください。
（注）

MLD スヌーピングの概要
IPVersion 4（IPv4）では、レイヤ 2スイッチはインターネットグループ管理プロトコル（IGMP）
スヌーピングを使用して、動的にレイヤ 2インターフェイスを設定することにより、マルチキャ
ストトラフィックのフラッディングを抑制します。そのため、マルチキャストトラフィックは IP
マルチキャストデバイスに対応付けられたインターフェイスにだけ転送されます。 IPv6では、
MLDスヌーピングが同様の機能を実行します。MLDスヌーピングを使用すると、IPv6マルチ
キャストデータはVLAN（仮想LAN）内のすべてのポートにフラッディングされるのではなく、
データを受信するポートのリストに選択的に転送されます。このリストは、IPv6マルチキャスト
制御パケットをスヌーピングすることにより構築されます。

MLDは IPv6マルチキャストルータで使用されるプロトコルで、ルータに直接接続されたリンク
上のマルチキャストリスナー（IPv6マルチキャストパケットを受信するノード）の存在、および
隣接ノードを対象とするマルチキャストパケットを検出します。MLDは IGMPから派生してい
ます。MLDバージョン 1（MLDv1）は IGMPv2と、MLDバージョン 2（MLDv2）は IGMPv3と
それぞれ同等です。MLDは Internet Control Message Protocolバージョン 6（ICMPv6）のサブプロ
トコルです。MLDメッセージは ICMPv6メッセージのサブセットで、IPv6パケット内で先頭の
Next Header値 58により識別されます。

スイッチは、次の 2つのバージョンのMLDスヌーピングをサポートします。

• MLDv1スヌーピング：MLDv1制御パケットを検出し、IPv6宛先マルチキャストアドレスに
基づいてトラフィックのブリッジングを設定します。

• MLDv2基本スヌーピング（MBSS）：MLDv2制御パケットを使用して、IPv6宛先マルチキャ
ストアドレスに基づいてトラフィックの転送を設定します。

スイッチはMLDv1プロトコルパケットとMLDv2プロトコルパケットの両方でスヌーピングで
き、IPv6宛先マルチキャストアドレスに基づいて IPv6マルチキャストデータをブリッジングし
ます。

スイッチは、IPv6送信元および宛先マルチキャストアドレスベースの転送を設定するMLDv2
拡張スヌーピングをサポートしません。

（注）

MLDスヌーピングは、グローバルまたは VLAN単位でイネーブルまたはディセーブルに設定で
きます。MLDスヌーピングがイネーブルの場合、VLAN単位の IPv6マルチキャストアドレス
テーブルはソフトウェアおよびハードウェアで構築されます。その後、スイッチはハードウェア

で IPv6マルチキャストアドレスに基づくブリッジングを実行します。

IPv6マルチキャスト標準に従い、スイッチは自身のMACアドレスの下位 4オクテットとMACア
ドレス 33:33:00:00:00:00の論理ORを実行して、MACマルチキャストアドレスを抽出します。た
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とえば、IPv6のMACアドレス FF02:DEAD:BEEF:1:3は、イーサネットのMACアドレス
33:33:00:01:00:03にマッピングされます。

IPv6宛先アドレスとMAC宛先アドレスが一致しない場合、マルチキャストパケットは一致しま
せん。スイッチは、一致しないパケットをハードウェアベースのMACアドレステーブルによっ
て転送します。MAC宛先アドレスがMACアドレステーブルにない場合、スイッチは受信した
ポートと同じ VLAN内のすべてのポートにパケットをフラッディングします。

MLD メッセージ
MLDv1は、次の 3種類のメッセージをサポートします。

• Listener Query：IGMPv2クエリーと同等で、General QueryまたはMulicast-Address-Specific
Query（MASQ）のいずれかになります。

• Multicast Listener Report：IGMPv2レポートと同等です。

• Multicast Listener Doneメッセージ：IGMPv2 Leaveメッセージと同等です。

MLDv2では、MLDv1レポートおよびDoneメッセージに加えて、MLDv2クエリーおよびMLDv2
レポートもサポートします。

メッセージの送受信の結果生じるメッセージタイマーおよびステート移行は、IGMPv2メッセー
ジの場合と同じです。リンクに対してローカルで有効な IPv6送信元アドレスを持たないMLD
メッセージは、MLDルータおよびMLDスイッチで無視されます。

MLD クエリー
スイッチはMLDクエリーを送信し、IPv6マルチキャストアドレスデータベースを構築し、MLD
グループ固有クエリー、MLDグループおよび送信元固有クエリーを生成して、MLD Doneメッ
セージに応答します。また、スイッチはレポート抑制、レポートプロキシング、即時脱退機能、

およびスタティックな IPv6マルチキャストグループアドレス設定もサポートします。

MLDスヌーピングがディセーブルの場合、すべてのMLDクエリーが入力VLANでフラッディン
グされます。

MLDスヌーピングがイネーブルの場合、受信されたMLDクエリーが入力VLANでフラッディン
グされ、クエリーのコピーは CPUに送信され、処理されます。MLDスヌーピングでは、受信さ
れたクエリーから IPv6マルチキャストアドレスデータベースを構築します。MLDスヌーピング
は、マルチキャストルータポートを検出して、タイマーを維持し、レポート応答時間を設定しま

す。また、VLANのクエリア IP送信元アドレス、VLAN内のクエリアポートを学習して、マルチ
キャストアドレスエージングを維持します。
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IPv6マルチキャストルータがCatalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、Catalyst 2960、2960-S、2960-Cまたは 2960-XスイッチがVLAN上でクエリー
を受信できるようにするため、IPv6 MLDスヌーピングを Catalyst 6500スイッチの拡張 VLAN
でイネーブルにする必要があります。標準範囲 VLAN（1～ 1005）の場合、IPv6 MLDスヌー
ピングを Catalyst 6500スイッチの VLANでイネーブルにする必要はありません。

（注）

グループがMLDスヌーピングデータベースに存在する場合、スイッチはMLDv1レポートを送信
して、グループ固有のクエリーに応答します。このグループが不明の場合、グループ固有のクエ

リーは入力 VLANにフラッディングされます。

ホストがマルチキャストグループから脱退する場合、MLD Doneメッセージ（IGMP Leaveメッ
セージと同等）を送信できます。スイッチがMLDv1 Doneメッセージを受信した際に、即時脱退
がイネーブルでなければ、スイッチはメッセージを受信したポートにMASQを送信して、ポート
に接続する他のデバイスがマルチキャストグループに残る必要があるかどうか判別します。

マルチキャストクライアントエージングの堅牢性

クエリー数に基づいて、アドレスからのポートメンバーシップの削除を設定できます。 1つのア
ドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエリーに関して

ポート上のアドレスに対するレポートがない場合のみです。デフォルトの回数は 2回です。

マルチキャストルータ検出

IGMPスヌーピングと同様に、MLDスヌーピングでは次の特性を持つマルチキャストルータ検出
を行います。

•ユーザにより設定されたポートには、期限切れがありません。

•ダイナミックなポート学習は、MLDv1スヌーピングクエリーおよび IPv6 PIMv2パケットに
より行われます。

•複数のルータが同じレイヤ2インターフェイス上にある場合、MLDスヌーピングではポート
上の単一のマルチキャストルータ（直前にルータ制御パケットを送信したルータ）を追跡し

ます。

•マルチキャストルータポートのダイナミックなエージングは、デフォルトタイマーの 5分
に基づきます。ポート上で制御パケットが 5分間受信されない場合、マルチキャストルータ
はルータのポートリストから削除されます。

• IPv6マルチキャストルータ検出が実行されるのは、MLDスヌーピングがスイッチでイネー
ブルの場合のみです。

•受信された IPv6マルチキャストルータ制御パケットは、スイッチでMLDスヌーピングがイ
ネーブルかどうかにかかわらず、常に入力 VLANにフラッディングされます。
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•最初の IPv6マルチキャストルータポートが検出された後は、不明の IPv6マルチキャスト
データは、検出されたルータポートに対してのみ転送されます（それまでは、すべての IPv6
マルチキャストデータは入力 VLANにフラッディングされます）。

MLD レポート
MLDv1 joinメッセージは、本質的には IGMPv2と同じように処理されます。 IPv6マルチキャスト
ルータがVLANで検出されない場合は、レポートが処理されないか、またはスイッチから転送さ
れません。 IPv6マルチキャストルータが検出され、MLDv1レポートが受信されると、IPv6マル
チキャストグループアドレスが VLANのMLDデータベースに入力されます。その後、VLAN
内のグループに対するすべての IPv6マルチキャストトラフィックが、このアドレスを使用して転
送されます。MLDスヌーピングがディセーブルの場合、レポートは入力 VLANでフラッディン
グされます。

MLDスヌーピングがイネーブルの場合は、MLDレポート抑制（リスナーメッセージ抑制）は自
動的にイネーブルになります。レポート抑制により、スイッチはグループで受信された最初の

MLDv1レポートを IPv6マルチキャストルータに転送します。グループのそれ以降のレポートは
ルータに送信されません。MLDスヌーピングがディセーブルの場合は、レポート抑制がディセー
ブルになり、すべてのMLDv1レポートは入力 VLANにフラッディングされます。

スイッチは、MLDv1プロキシレポーティングもサポートします。MLDv1 MASQが受信される
と、スイッチに他のポートのグループが存在する場合、およびクエリーを受信したポートとアド

レスの最後のメンバポートが異なる場合は、スイッチはクエリーを受信したアドレスに関する

MLDv1レポートで応答します。

MLD Done メッセージおよび即時脱退
即時脱退機能がイネーブルの場合にホストがMLDv1Doneメッセージ（IGMPLeaveメッセージと
同等）を送信すると、Doneメッセージを受信したポートはグループからただちに削除されます。
VLANで即時脱退をイネーブルにする場合は（IGMPスヌーピングと同様に）、ポートに単一の
ホストが接続されているVLANでのみこの機能を使用します。ポートがグループの最後のメンバ
である場合、グループも削除され、検出された IPv6マルチキャストルータに脱退情報が転送され
ます。

VLANで即時脱退がイネーブルでない場合に（1つのポート上にグループのクライアントが複数
ある場合）、Doneメッセージがポートで受信されると、このポートでMASQが生成されます。
ユーザは、既存アドレスのポートメンバーシップが削除される時期をMASQ数の観点から制御で
きます。アドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエ

リーに関してポート上のアドレスに対するMLDv1レポートがない場合です。

生成されるMASQ数は、 ipv6mld snooping last-listener-query count グローバルコンフィギュレー
ションコマンドにより設定されます。デフォルトの回数は 2回です。

MASQは、Doneメッセージが送信された IPv6マルチキャストアドレスに送信されます。スイッ
チの最大応答時間内にMASQで指定された IPv6マルチキャストアドレスにレポートが送信され
なければ、MASQが送信されたポートは IPv6マルチキャストアドレスデータベースから削除さ
れます。最大応答時間は、 ipv6mld snooping last-listener-query-interval グローバルコンフィギュ
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レーションコマンドにより設定します。削除されたポートがマルチキャストアドレスの最後の

メンバである場合は、マルチキャストアドレスも削除され、スイッチは検出されたマルチキャス

トルータすべてにアドレス脱退情報を送信します。

即時脱退がイネーブルでない場合に、ポートがMLD Doneメッセージを受信すると、スイッチは
ポートでMASQを生成して、Doneメッセージが送信された IPv6マルチキャストアドレスに送信
します。ポートがマルチキャストグループから削除される前に、送信されるMASQ数およびス
イッチが応答を待機する時間を任意で設定できます。

MLDv1即時脱退をイネーブルにした場合、スイッチはポートでMLDDoneメッセージを検出する
とただちに、マルチキャストグループからポートを削除します。即時脱退機能を使用するのは、

VLANの各ポート上にレシーバが 1つだけ存在する場合に限定してください。同一ポートにマル
チキャストグループのクライアントが複数ある場合は、VLANで即時脱退をイネーブルにしては
なりません。

TCN 処理
ipv6 mld snooping tcn query solicit グローバルコンフィギュレーションコマンドを使用して、ト
ポロジ変更通知（TCN）送信請求をイネーブルにすると、MLDv1スヌーピングは、設定された数
のMLDv1クエリーによりすべての IPv6マルチキャストトラフィックをフラッディングするよう
VLANに設定してから、選択されたポートにのみマルチキャストデータの送信を開始します。こ
の値は、 ipv6 mld snooping tcn flood query count グローバルコンフィギュレーションコマンドを
使用して設定します。デフォルトでは、2つのクエリーが送信されます。スイッチがVLAN内の
STPルートになる場合、またはスイッチがユーザにより設定された場合は、リンクに対してロー
カルで有効な IPv6送信元アドレスを持つMLDv1グローバル Doneメッセージも生成されます。
これは IGMPスヌーピングの場合と同じです。

スイッチスタックでの MLD スヌーピング
MLD IPv6グループアドレスデータベースは、どのスイッチが IPv6マルチキャストグループを
学習するかに関係なく、スタック内のすべてのスイッチ上で保持されます。レポート抑制とプロ

キシレポーティングは、スタック全体で行われます。最大応答時間の間、1つのグループに受信
したレポートでマルチキャストルータに転送されるのは、どのスイッチにそのレポートが到達し

たかに関係なく、1つだけです。

新しいスタックマスターの選択は、IPv6マルチキャストデータの学習やブリッジングには影響し
ません。IPv6マルチキャストデータのブリッジングは、スタックマスターの再選択中にも停止し
ません。新しいスイッチがスタックに追加されると、スタックマスターからの学習済み IPv6マ
ルチキャスト情報との同期が取られます。同期が完了するまでは、新しく追加されたスイッチで

のデータ入力は、不明マルチキャストデータとして扱われます。
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IPv6 MLD スヌーピングの設定方法

MLD スヌーピングのデフォルト設定

表 4：MLD スヌーピングのデフォルト設定

デフォルト設定機能

ディセーブルMLDスヌーピング（グローバル）

イネーブルVLANMLDスヌーピングが実行されるために
は、MLDスヌーピングがグローバルにイネーブルである
必要があります。

MLDスヌーピング（VLAN単位）

未設定IPv6マルチキャストアドレス

未設定IPv6マルチキャストルータポート

ディセーブルMLDスヌーピング即時脱退

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数を
使用します。

（注）

MLDスヌーピングの堅牢性変数

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数を
使用します。

（注）

最後のリスナークエリーカウント

グローバル：1000（1秒）、VLAN：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバルのイ
ンターバルを使用します。

（注）

最後のリスナークエリーインターバ

ル

ディセーブルTCNクエリー送信請求

2TCNクエリーカウント

ディセーブルMLDリスナー抑制
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MLD スヌーピング設定時の注意事項
MLDスヌーピングの設定時は、次の注意事項に従ってください。

• MLDスヌーピングの特性はいつでも設定できますが、設定を有効にする場合は、 ipv6 mld
snooping グローバルコンフィギュレーションコマンドを使用してMLDスヌーピングをグ
ローバルにイネーブルにする必要があります。

• IPv6マルチキャストルータがCatalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、スイッチが VLAN上でクエリーを受信できるようにするため、IPv6 MLD
スヌーピングを Catalyst 6500スイッチの拡張 VLANでイネーブルにする必要があります。
標準範囲 VLAN（1～ 1005）の場合、IPv6 MLDスヌーピングを Catalyst 6500スイッチの
VLANでイネーブルにする必要はありません。

• MLDスヌーピングと IGMPスヌーピングは相互に独立して動作します。スイッチで両方の
機能を同時にイネーブルにできます。

•スイッチまたはスイッチスタックで保持可能なマルチキャストエントリの最大数は、設定
された SDMテンプレートによって決まります。

•スイッチまたはスイッチスタックに保持可能なアドレスエントリの最大数は 4000です。

スイッチでの MLD スヌーピングのイネーブル化またはディセーブル化
（CLI）

デフォルトでは、IPv6MLDスヌーピングはスイッチではグローバルにディセーブルで、すべての
VLANではイネーブルです。MLDスヌーピングがグローバルにディセーブルの場合は、すべて
のVLANでもディセーブルです。MLDスヌーピングをグローバルにイネーブルにすると、VLAN
設定はグローバル設定を上書きします。つまり、MLDスヌーピングはデフォルトステート（イ
ネーブル）の VLANインターフェイスでのみイネーブルになります。

VLAN単位または VLAN範囲でMLDスヌーピングをイネーブルおよびディセーブルにできます
が、MLDスヌーピングをグローバルにディセーブルにした場合は、すべての VLANでディセー
ブルになります。グローバルスヌーピングがイネーブルの場合、VLANスヌーピングをイネーブ
ルまたはディセーブルに設定できます。

スイッチでMLDスヌーピングをグローバルにイネーブルにするには、特権 EXECモードで次の
手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチでMLDスヌーピングをイネーブルにし
ます。

ipv6 mld snooping

例：

Switch(config)# ipv6 mld snooping

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch(config)# copy running-config

ステップ 4   

startup-config

OS（オペレーティングシステム）をリロードし
ます。

reload

例：

Switch(config)# reload

ステップ 5   

VLAN での MLD スヌーピングの有効化または無効化（CLI）
VLANでMLDスヌーピングをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチでMLDスヌーピングをイネーブルにします。ipv6 mld snooping

例：

Switch(config)# ipv6 mld snooping

ステップ 2   

VLANでMLDスヌーピングをイネーブルにします。指
定できるVLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

ipv6 mld snooping vlan vlan-id

例：

Switch(config)# ipv6 mld snooping

ステップ 3   

VLANスヌーピングをイネーブルにするには、
MLDスヌーピングがグローバルにイネーブル
である必要があります。

（注）
vlan 1

特権 EXECモードに戻ります。end

例：

Switch(config)# ipv6 mld snooping

ステップ 4   

vlan 1

スタティックマルチキャストグループの設定（CLI）
ホストまたはレイヤ 2ポートは、通常マルチキャストグループにダイナミックに加入しますが、
VLANに IPv6マルチキャストアドレスおよびメンバポートをスタティックに設定することもで
きます。

マルチキャストグループのメンバとしてレイヤ 2ポートを追加するには、特権 EXECモードで次
の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

マルチキャストグループのメンバとしてレイヤ 2ポート
にマルチキャストグループを設定します。

ipv6 mld snooping vlan vlan-id static
ipv6_multicast_address interface interface-id

例：

Switch(config)# ipv6 mld snooping vlan 1

ステップ 2   

• vlan-idは、マルチキャストグループの VLAN IDで
す。指定できるVLAN IDの範囲は 1～ 1001および
1006～ 4094です。static FF12::3 interface gigabitethernet

0/1 • ipv6_multicast_addressは、128ビットのグループ IPv6
アドレスです。このアドレスは RFC 2373で指定さ
れた形式でなければなりません。

• interface-idは、メンバポートです。物理インター
フェイスまたはポートチャネル（1～48）に設定で
きます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

スタティックメンバポートおよび IPv6アドレスを確認
します。

次のいずれかを使用します。ステップ 4   

• show ipv6 mld snooping address

• show ipv6 mld snooping address vlan
vlan-id

例：

Switch# show ipv6 mld snooping address

または

Switch# show ipv6 mld snooping vlan 1
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マルチキャストルータポートの設定（CLI）

マルチキャストルータへのスタティック接続は、スイッチポートに限りサポートされます。（注）

VLANにマルチキャストルータポートを追加するには、特権EXECモードで次の手順を実行しま
す。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

マルチキャストルータの VLAN IDを指定して、マルチ
キャストルータにインターフェイスを指定します。

ipv6 mld snooping vlan vlan-id mrouter
interface interface-id

例：
Switch(config)# ipv6 mld snooping vlan
1 mrouter interface gigabitethernet

ステップ 2   

•指定できるVLAN IDの範囲は 1～ 1001および 1006
～ 4094です。

•このインターフェイスには物理インターフェイスま
たはポートチャネルを指定できます。ポートチャ

ネル範囲は 1～ 48です。

0/2

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 3   

VLANインターフェイスで IPv6 MLDスヌーピングがイ
ネーブルになっていることを確認します。

show ipv6 mld snooping mrouter [ vlan
vlan-id ]

例：
Switch# show ipv6 mld snooping mrouter
vlan 1

ステップ 4   

MLD 即時脱退の有効化（CLI）
MLDv1即時脱退をイネーブルにするには、特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

VLANインターフェイスでMLD即時脱退をイ
ネーブルにします。

ipv6 mld snooping vlan vlan-id immediate-leave

例：
Switch(config)# ipv6 mld snooping vlan 1
immediate-leave

ステップ 2   

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 3   

VLANインターフェイス上で即時脱退がイネー
ブルになっていることを確認します。

show ipv6 mld snooping vlan vlan-id

例：
Switch# show ipv6 mld snooping vlan 1

ステップ 4   

MLD スヌーピングクエリーの設定（CLI）
スイッチまたは VLANにMLDスヌーピングクエリーの特性を設定するには、特権 EXECモード
で次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

（任意）スイッチが一般クエリーに応答しないリスナー（ポー

ト）を削除する前に、送信されるクエリー数を設定します。

指定できる範囲は 1～ 3です。デフォルトは 2です。

ipv6 mld snooping robustness-variable
value

例：
Switch(config)# ipv6 mld snooping
robustness-variable 3

ステップ 2   

（任意）VLAN単位でロバストネス変数を設定します。これ
により、MLDレポート応答がない場合にマルチキャストア

ipv6 mld snooping vlan vlan-id
robustness-variable value

例：
Switch(config)# ipv6 mld snooping vlan
1 robustness-variable 3

ステップ 3   

ドレスがエージングアウトされるまでに、MLDスヌーピン
グが送信する一般クエリー数が決定されます。指定できる範

囲は 1～ 3です。デフォルトは 0です。 0に設定すると、使
用される数はグローバルな堅牢性変数の値になります。

（任意）MLDクライアントがエージングアウトされる前に
スイッチが送信するMASQ数を設定します。指定できる範囲

ipv6 mld snooping
last-listener-query-count count

例：
Switch(config)# ipv6 mld snooping
last-listener-query-count 7

ステップ 4   

は 1～ 7です。デフォルトは 2です。クエリーは 1秒後に送
信されます。

（任意）VLAN単位で last-listenerクエリーカウントを設定し
ます。この値はグローバルに設定された値を上書きします。

ipv6 mld snooping vlan vlan-id
last-listener-query-count count

例：
Switch(config)# ipv6 mld snooping vlan
1 last-listener-query-count 7

ステップ 5   

指定できる範囲は 1～ 7です。デフォルトは 0です。 0に設
定すると、グローバルなカウント値が使用されます。クエ

リーは 1秒後に送信されます。

（任意）スイッチがMASQを送信したあと、マルチキャスト
グループからポートを削除するまで待機する最大応答時間を

ipv6 mld snooping
last-listener-query-interval interval

例：
Switch(config)# ipv6 mld snooping
last-listener-query-interval 2000

ステップ 6   

設定します。指定できる範囲は、100～ 32,768ミリ秒です。
デフォルト値は 1000（1秒）です。

（任意）VLAN単位で last-listenerクエリーインターバルを設
定します。この値はグローバルに設定された値を上書きしま

ipv6 mld snooping vlan vlan-id
last-listener-query-interval interval

例：
Switch(config)# ipv6 mld snooping vlan
1 last-listener-query-interval 2000

ステップ 7   

す。指定できる範囲は、0～ 32,768ミリ秒です。デフォルト
は 0です。 0に設定すると、グローバルな最後のリスナーク
エリーインターバルが使用されます。

（任意）トポロジ変更通知（TCN）をイネーブルにします。
これにより、VLANは設定された数のクエリーに関する IPv6

ipv6 mld snooping tcn query solicit

例：
Switch(config)# ipv6 mld snooping tcn
query solicit

ステップ 8   

マルチキャストトラフィックすべてをフラッディングしてか

ら、マルチキャストデータをマルチキャストデータの受信を
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目的コマンドまたはアクション

要求するポートに対してのみ送信します。デフォルトでは、

TCNはディセーブルに設定されています。

（任意）TCNがイネーブルの場合、送信されるTCNクエリー
数を指定します。指定できる範囲は 1～ 10で、デフォルト
は 2です。

ipv6 mld snooping tcn flood query count
count

例：
Switch(config)# ipv6 mld snooping tcn
flood query count 5

ステップ 9   

特権 EXECモードに戻ります。endステップ 10   

（任意）スイッチまたは VLANのMLDスヌーピングクエリ
ア情報を確認します。

show ipv6 mld snooping querier [ vlan
vlan-id]

例：
Switch(config)# show ipv6 mld snooping
querier vlan 1

ステップ 11   

MLD リスナーメッセージ抑制の無効化（CLI）
デフォルトでは、MLDスヌーピングリスナーメッセージ抑制はイネーブルに設定されています。
この機能がイネーブルの場合、スイッチはマルチキャストルータクエリーごとに 1つのMLDレ
ポートのみを転送します。メッセージ抑制がディセーブルの場合は、複数のマルチキャストルー

タにMLDレポートが転送されます。

MLDリスナーメッセージ抑制をディセーブルにするには、特権 EXECモードで次の手順を実行
します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

MLDメッセージ抑制をディセーブルにします。no ipv6mld snooping listener-message-suppression

例：
Switch(config)# no ipv6 mld snooping
listener-message-suppression

ステップ 2   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 3   

IPv6 MLDスヌーピングレポート抑制がディ
セーブルであることを確認します。

show ipv6 mld snooping

例：
Switch# show ipv6 mld snooping

ステップ 4   

MLD スヌーピング情報の表示
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよびVLANイン
ターフェイスのMLDスヌーピング情報を表示できます。また、MLDスヌーピング用に設定され
た VLANの IPv6グループアドレスマルチキャストエントリを表示することもできます。

表 5：MLD スヌーピング情報表示用のコマンド

目的コマンド

スイッチのすべての VLANまたは指定された
VLANのMLDスヌーピング設定情報を表示し
ます。

（任意）個々のVLANに関する情報を表示する
には、 vlan vlan-idを入力します。指定できる
VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping [ vlan vlan-id ]

ダイナミックに学習され、手動で設定されたマ

ルチキャストルータインターフェイスの情報

を表示します。MLDスヌーピングをイネーブ
ルにすると、スイッチはマルチキャストルータ

の接続先であるインターフェイスを自動的に学

習します。これらのインターフェイスは動的に

学習されます。

（任意）個々のVLANに関する情報を表示する
には vlan vlan-idを入力します。指定できる
VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping mrouter [ vlan vlan-id
]
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目的コマンド

VLAN内で直前に受信したMLDクエリーメッ
セージの IPv6アドレスおよび着信ポートに関
する情報を表示します。

（任意）vlan vlan-idを入力して、単一のVLAN
情報を表示します。指定できる VLAN IDの範
囲は 1～ 1001および 1006～ 4094です。

show ipv6 mld snooping querier [ vlan vlan-id ]

すべての IPv6マルチキャストアドレス情報あ
るいはスイッチまたは VLANの特定の IPv6マ
ルチキャストアドレス情報を表示します。

• count を入力して、スイッチまたはVLAN
のグループ数を表示します。

• dynamic を入力して、スイッチまたは
VLANのMLDスヌーピング学習済みグ
ループ情報を表示します。

• user を入力して、スイッチまたは VLAN
のMLDスヌーピングユーザ設定グループ
情報を表示します。

show ipv6 mld snooping address [ vlan vlan-id ]
[ count | dynamic | user ]

指定の VLANおよび IPv6マルチキャストアド
レスのMLDスヌーピングを表示します。

show ipv6 mld snooping address vlan vlan-id [
ipv6-multicast-address ]

MLD スヌーピングの設定例

スタティックなマルチキャストグループの設定：例

次に、IPv6マルチキャストグループをスタティックに設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 2 static FF12::3 interface gigabitethernet

1/0/1
Switch(config)# end
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マルチキャストルータポートの設定：例

次に、VLAN 200にマルチキャストルータポートを追加する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 200 mrouter interface gigabitethernet

0/2
Switch(config)# exit

MLD 即時脱退のイネーブル化：例
次に、VLAN 130でMLD即時脱退をイネーブルにする例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 130 immediate-leave
Switch(config)# exit

MLD スヌーピングクエリーの設定：例
次に、MLDスヌーピングのグローバルな堅牢性変数を 3に設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping robustness-variable 3
Switch(config)# exit

次に、VLANのMLDスヌーピングの最後のリスナークエリーカウントを 3に設定する例を示し
ます。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 200 last-listener-query-count 3
Switch(config)# exit

次に、MLDスヌーピングの最後のリスナークエリーインターバル（最大応答時間）を 2000（2
秒）に設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping last-listener-query-interval 2000
Switch(config)# exit
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第 4 章

IPv6 ユニキャストルーティングの設定

• 機能情報の確認, 41 ページ

• IPv6ユニキャストルーティングの設定について, 41 ページ

• DHCP for IPv6アドレス割り当ての設定, 68 ページ

• IPv6ユニキャストルーティングの設定例, 73 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

この章のすべての IPv6機能を使用するには、スイッチまたはスタックマスターが IPサービス
フィーチャセットを実行している必要があります。 IPベースのフィーチャセットを実行して
いるスイッチは、IPv6スタティックルーティング、IPv6の RIP、および OSPFをサポートし
ます。 LANベースのフィーチャセットが稼働しているスイッチは、IPv6ホスト機能だけをサ
ポートします。

（注）

IPv6 コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3650 スイッチ）
    OL-30687-01-J 41

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


IPv6 の概要
IPv4ユーザは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality of Service
（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。 IPv6アドレス
スペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジの境界ルータ

で Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必要性も低下しま
す。

シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html

IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。

• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定しま
す。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィールドで
Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べられま
す。

IPv6 形式のアドレス
スイッチがサポートするのは、IPv6ユニキャストアドレスだけです。サイトローカルなユニキャ
ストアドレスおよびマルチキャストアドレスはサポートされません。

IPv6の128ビットアドレスは、コロンで区切られた一連の8つの16進フィールド（n:n:n:n:n:n:n:n.
の形式）で表されます。次に、IPv6アドレスの例を示します。

2031:0000:130F:0000:0000:09C0:080F:130B

実装を容易にするために、各フィールドの先行ゼロは省略可能です。上記アドレスは、先行ゼロ

を省略した次のアドレスと同じです。

2031:0:130F:0:0:9C0:80F:130B

2つのコロン（::）を使用して、ゼロが連続する16進フィールドを表すことができます。ただし、
この短縮形を使用できるのは、各アドレス内で 1回のみです。

2031:0:130F::09C0:080F:130B

IPv6アドレス形式、アドレスタイプ、および IPv6パケットヘッダーの詳細については、Cisco.com
で『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6 Addressing and Basic Connectivity」
の章を参照してください。

「Information About Implementing Basic Connectivity for IPv6」の章では、次の項の内容がスイッチ
に適用されます。

• IPv6アドレス形式

• IPv6アドレスタイプ：ユニキャスト

• IPv6アドレスタイプ：マルチキャスト
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• IPv6アドレスの出力表示

•簡易 IPv6パケットヘッダー

サポート対象の IPv6 ユニキャストルーティング機能
スイッチは、ソフトウェアでルーティングされるホップ単位の拡張ヘッダーパケットをサポート

します。

スイッチは、IPv6の Routing Information Protocol（RIP）、および Open Shortest Path First（OSPF）
バージョン 3プロトコルによる IPv6ルーティング機能を提供します。等コストルートは 16個ま
でサポートされ、IPv4および IPv6フレームを回線レートで同時に転送できます。

128 ビット幅のユニキャストアドレス

スイッチは集約可能なグローバルユニキャストアドレスおよびリンクに対してローカルなユニ

キャストアドレスをサポートします。サイトに対してローカルなユニキャストアドレスはサポー

トされていません。

•集約可能なグローバルユニキャストアドレスは、集約可能グローバルユニキャストプレ
フィックスの付いた IPv6アドレスです。このアドレス構造を使用すると、ルーティングプ
レフィックスを厳格に集約することができ、グローバルルーティングテーブル内のルーティ

ングテーブルエントリ数が制限されます。これらのアドレスは、組織を経由して最終的に

インターネットサービスプロバイダーに至る集約リンク上で使用されます。

これらのアドレスはグローバルルーティングプレフィックス、サブネット ID、およびイン
ターフェイス IDによって定義されます。現在のグローバルユニキャストアドレス割り当て
には、バイナリ値001（2000::/3）で開始するアドレス範囲が使用されます。プレフィックス
が 2000::/3（001）～ E000::/3（111）のアドレスには、Extended Unique Identifier（EUI）64
フォーマットの 64ビットインターフェイス IDを設定する必要があります。

•リンクに対してローカルなユニキャストアドレスをすべてのインターフェイスに自動的に設
定するには、修飾EUIフォーマット内で、リンクに対してローカルなプレフィックスFE80::/10
（1111111010）およびインターフェイス IDを使用します。ネイバー探索プロトコル（NDP）
およびステートレス自動設定プロセスでは、リンクに対してローカルなアドレスが使用され

ます。ローカルリンク上のノードは、リンクに対してローカルなアドレスを使用します。

通信する場合に、グローバルに一意なアドレスは不要です。 IPv6ルータは、リンクに対して
ローカルな送信元または宛先アドレスを持つパケットをその他のリンクに転送しません。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6
Addressing and Basic Connectivity」の章にある IPv6ユニキャストアドレスに関する項を参照して
ください。

IPv6 の DNS

IPv6は、ドメインネームシステム（DNS）のレコードタイプを、DNS名前/アドレスおよびアド
レス/名前の検索プロセスでサポートします。 DNS AAAAリソースレコードタイプは IPv6アド
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レスをサポートし、IPv4のAアドレスレコードと同等です。スイッチは IPv4および IPv6のDNS
解決をサポートします。

IPv6 ユニキャストのパス MTU ディスカバリ

スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTUディ
スカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定されたデータ
パスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整できます。 IPv6
では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない場合、パケッ
トの送信元がフラグメンテーションを処理します。

ICMPv6

IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセージな
どのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告しま

す。 IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケットも使用
されます。

ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポート
しない IPv6ステーション対応のスタティックネイバーエントリをサポートします。 IPv6ネイ
バー探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使用し
て、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネイバー

に到達できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしています。
マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクトがサポー
トされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホップ転
送情報を取得するプロセス中に、スイッチ CPUに不必要な負荷がかかりません。 IPv6パケット
のネクストホップがスイッチによってアクティブに解決しようとしている同じネイバーである場

合は、そのようなパケットが追加されると、スイッチはそのパケットをドロップします。このド

ロップにより、CPUに余分な負荷がかからないようになります。

DRP

スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。 DRPでは、特にホストがマルチホーム構成されていて、
ルータが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しました。

スイッチは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータリス
トを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。 IPv6
NDPでは、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明または低
いルータよりも優先されます。NDPは、到達可能または到達可能の可能性があるルータとして、
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常に同じルータを選択するか、またはルータリストから繰り返し使用できます。DRPを使用する
ことにより、IPv6ホストが、両方ともが到達可能または到達可能の可能性がある 2台のルータを
差別化するように設定できます。

DRP for IPv6の詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照し
てください。

IPv6 のステートレス自動設定および重複アドレス検出

スイッチではステートレス自動設定が使用されているため、ホストやモバイル IPアドレスの管理
のような、リンク、サブネット、およびサイトアドレス指定の変更を管理することができます。

ホストはリンクに対してローカルな独自アドレスを自動的に設定します。起動元ノードはルータ

に送信請求を送信して、インターフェイス設定をアドバタイズするようルータに要求します。

自動設定および重複アドレス検出の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6 アプリケーション

スイッチは、次のアプリケーションについて IPv6をサポートします。

• Ping、traceroute、Telnet、および TFTP

• IPv6トランスポートによるセキュアシェル（SSH）

• IPv6トランスポートによる HTTPサーバアクセス

• IPv4トランスポートによる AAAAの DNSレゾルバ

• IPv6アドレスの Cisco Discovery Protocol（CDP）サポート

これらのアプリケーションの管理に関する詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

DHCP for IPv6 アドレスの割り当て

DHCPv6により、DHCPサーバは IPv6ネットワークアドレスなどの設定パラメータを IPv6クラ
イアントに渡すことができます。このアドレス割り当て機能により、ホストが接続するネット

ワークに基づいて、適切なプレフィックス内での重複しないアドレス割り当てが管理されます。

アドレスは、1つまたは複数のプレフィックスプールから割り当てることができます。デフォル
トのドメインおよび DNSネームサーバアドレスなど、その他のオプションは、クライアントに
戻すことができます。アドレスプールは、特定のインターフェイス、複数のインターフェイス上

で使用する場合に割り当てられます。または、サーバが自動的に適切なプールを検出できます。

これらの機能の詳細および設定方法については、『Cisco IOS IPv6コンフィギュレーションガイ
ド』を参照してください。

このマニュアルでは、DHCPv6のアドレス割り当てについてだけ説明します。 DHCPv6クライア
ント、サーバ、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco IOS
IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。
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IPv6 のスタティックルート

スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的に
定義します。スタティックルートが有効なのは、外部ネットワークへのパスが 1つしかない小規
模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュリティ

を設定する場合です。

スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

RIP for IPv6

IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウントを
使用するディスタンスベクトルプロトコルです。 IPv6アドレスおよびプレフィックスのサポー
ト、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアップデート
メッセージの宛先アドレスとして使用する機能などがあります。

IPv6のRIPの詳細については、Cisco.comで『Cisco IOS IPv6Configuration Library』の「Implementing
RIP for IPv6」の章を参照してください。

OSPF for IPv6

IP Baseフィーチャセットを実行中のスイッチは、IPv6の Open Shortest Path First（OSPF）（IPの
リンクステートプロトコル）をサポートします。詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

HSRP for IPv6

IPServicesおよび IPBaseフィーチャセットを実行中のスイッチは、IPv6のホットスタンバイルー
タプロトコル（HSRP）をサポートします。 HSRPは、任意の単一のルータのアベイラビリティ
に依存せず、ルーティング IPv6トラフィックにルーティング冗長性を提供します。 IPv6ホスト
は、IPv6ネイバー探索ルータのアドバタイズメントメッセージによって使用可能なルータを学習
します。これらのメッセージは定期的にマルチキャストされるか、ホストにより送信請求されま

す。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォルトで
HSRP仮想MACアドレスに基づくHSRPの仮想 IPv6リンクローカルアドレスがあります。HSRP
グループがアクティブな場合、定期的なメッセージがHSRP仮想 IPv6リンクローカルアドレスに
送信されます。グループがアクティブステートでなくなった場合、これらのメッセージは最後の

メッセージが送信されたあとで停止します。

HSRP for IPv6の設定に関する詳細については、「HSRP for IPv6」の項を参照してください。

EIGRP IPv6

IPサービスフィーチャセットを実行中のスイッチは、IPv6の Enhanced Interior Gateway Routing
Protocol（EIGRP）をサポートします。 IPv6の EIGRPは稼働するインターフェイス上で設定され
るため、グローバルな IPv6アドレスは不要です。
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IPベースフィーチャセットを実行中のスイッチでは、IPv6 EIGRPスタブルーティングを含
め、IPv6 EIGRP機能はすべてサポートされません。

（注）

EIGRP IPv6インスタンスでは、実行する前に暗示的または明示的なルータ IDが必要です。暗示
的なルータ IDはローカルの IPv4アドレスを基にして作成されるため、すべての IPv4ノードには
常に使用可能なルータ IDがあります。ただし、EIGRP IPv6は IPv6ノードだけが含まれるネット
ワークで稼働するため、使用可能な IPv4ルータ IDがない場合があります。

EIGRP for IPv6の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing EIGRP for IPv6」の章を参照してください。

IPv6 による SNMP と Syslog

IPv4と IPv6の両方をサポートするには、IPv6のネットワーク管理で IPv4および IPv6のトランス
ポートが必要になります。 IPv6による Syslogは、このトランスポートのアドレスデータタイプ
をサポートします。

IPv6による SNMPおよび Syslogは、次の機能を提供します。

• IPv4と IPv6両方のサポート

• SNMPに対する IPv6トランスポート、および SNMP変更による IPv6ホストのトラップのサ
ポート

• IPv6アドレス指定をサポートするための SNMPおよび Syslogに関連するMIB

• IPv6ホストをトラップレシーバとして設定

IPv6に関連するサポートでは、SNMPは既存の IPトランスポートマッピングを変更して、IPv4
と IPv6を同時にサポートします。次の SNMP動作は、IPv6トランスポート管理をサポートしま
す。

•デフォルト設定のユーザデータグラムプロトコル（UDP）SNMPソケットを開く

• SR_IPV6_TRANSPORTと呼ばれる新しいトランスポートメカニズムを提供

• IPv6トランスポートによる SNMP通知の送信

• IPv6トランスポートの SNMP名のアクセスリストのサポート

• IPv6トランスポートを使用した SNMPプロキシ転送のサポート

• SNMPマネージャ機能と IPv6トランスポートの連動確認

設定手順を含む、IPv6による SNMPについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Managing Cisco IOS Applications over IPv6」の章を参照してください。

設定手順を含む、IPv6による Syslogについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。
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IPv6 による HTTP（S）

HTTPクライアントは要求を IPv4HTTPサーバと IPv6HTTPサーバの両方に送信し、これらのサー
バは IPv4 HTTPクライアントと IPv6 HTTPクライアントの両方からの要求に応答します。 IPv6ア
ドレスを含む URLは、16ビット値をコロンで区切った 16進数で指定する必要があります。

受信ソケットコールは、IPv4アドレスファミリまたは IPv6アドレスファミリを選択します。受
信ソケットは、IPv4ソケットまたは IPv6ソケットのいずれかです。リスニングソケットは、接
続を示す IPvv4と IPv6の両方の信号を待ち受け続けます。 IPv6リスニングソケットは、IPv6ワ
イルドカードアドレスにバインドされています。

基本 TCP/IPスタックは、デュアルスタック環境をサポートします。 HTTPには、TCP/IPスタッ
ク、およびネットワーク層相互作用を処理するためのソケットが必要です。

HTTP接続が確立するためには、基本ネットワーク接続（ping）がクライアントとサーバホスト
との間に存在する必要があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Managing Cisco IOS
Applications over IPv6」の章を参照してください。

サポートされていない IPv6 ユニキャストルーティング機能
スイッチは、次の IPv6機能をサポートしません。

• IPv6ポリシーベースルーティング

• IPv6バーチャルプライベートネットワーク（VPN）ルーティングおよび転送（VRF）テー
ブルのサポート

• Multiprotocolボーダーゲートウェイプロトコル（BGP）、および Intermediate
System-to-IntermediateSystem（IS-IS）ルーティングの IPv6ルーティングプロトコルのサポー
ト

•サイトローカルなアドレス宛ての IPv6パケット

• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル

• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイント
としてのスイッチ

• IPv6ユニキャスト Reverse-Path Forwarding

• IPv6 Web Cache Communication Protocol（WCCP）

IPv6 機能の制限
スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アドレ
スによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失われ

て、制限されます。

機能の制限は次のとおりです。
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•スイッチはハードウェアで SNAPカプセル化 IPv6パケットを転送できません。これらはソ
フトウェアで転送されます。

•スイッチはハードウェアでソースルーテッド IPv6パケットに QoS分類を適用できません。

IPv6 とスイッチスタック
スイッチにより、スタック全体で IPv6転送がサポートされ、スタックマスターで IPv6ホスト機
能がサポートされます。スタックマスターは IPv6ユニキャストルーティングプロトコルを実行
してルーティングテーブルを計算します。スタックメンバースイッチはテーブルを受信して、

転送用にハードウェア IPv6ルートを作成します。スタックマスターも、すべての IPv6アプリ
ケーションを実行します。

IPv6パケットをスタック内でルーティングするには、スタック内のすべてのスイッチで IPBase
フィーチャセットが実行されている必要があります。

（注）

新しいスイッチがスタックマスターになる場合、新しいマスターは IPv6ルーティングテーブル
を再計算してこれをメンバースイッチに配布します。新しいスタックマスターが選択中および

リセット中の間には、スイッチスタックによる IPv6パケットの転送は行われません。スタック
MACアドレスが変更され、これによって IPv6アドレスが変更されます。 ipv6 address
ipv6-prefix/prefix length eui-64インターフェイスコンフィギュレーションコマンドを使用して、拡
張固有識別子（EUI）でスタック IPv6アドレスを指定する場合、アドレスは、インターフェイス
MACアドレスに基づきます。 IPv6アドレッシングの設定と IPv6ルーティングのイネーブル化
（CLI）, （50ページ）を参照してください。

スタック上で永続的なMACアドレスを設定し、スタックマスターが変更された場合、スタック
MACアドレスは、約 4分間、変更されません。

IPv6スタックマスターおよびメンバーの機能は次のとおりです。

•スタックマスター

◦ IPv6ルーティングプロトコルの実行

◦ルーティングテーブルの生成

◦ dCEFv6を使用するスタックメンバーへのルーティングテーブルの配布

◦ IPv6ホスト機能および IPv6アプリケーションの実行

•スタックメンバー（IPサービスフィーチャセットを実行している必要があります）

◦スタックマスターからの CEFv6ルーティングテーブルの受信

◦ハードウェアへのルートのプログラミング
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IPv6パケットに例外（IPv6Options）がなく、スタック内のスイッチでハード
ウェアリソースが不足していない場合、IPv6パケットがスタック全体にわたっ
てハードウェアでルーティングされます。

（注）

◦マスターの再選択での CEFv6テーブルのフラッシュ

IPv6 のデフォルト設定

表 6：IPv6 のデフォルト設定

デフォルト設定機能

アドバンスデスクトップ。デフォルトは拡張

テンプレートです

SDMテンプレート

すべてのインターフェイスでグローバルにディ

セーブル

IPv6ルーティング

IPv6ルーティングがイネーブルの場
合、CEFv6および dCEF6は自動的に
イネーブル

（注）CEFv6または dCEFv6

未設定IPv6アドレス

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化（CLI）
ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックをス
イッチ上でグローバル転送する方法を説明します。

スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•スイッチでは、この章で説明されたすべての機能がサポートされるわけではありません。サ
ポートされていない IPv6ユニキャストルーティング機能, （48ページ）を参照してくださ
い。

•
• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使用し
たコロン区切りの 16進形式で指定したアドレスで指定した ipv6-address変数および ipv6-prefix
変数を入力する必要があります。 prefix-length変数（スラッシュ（/）で始まる）は、プレ
フィックス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示す

10進値です。
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インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグローバル
IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定すると、
リンクに対してローカルなアドレスの設定、およびそのインターフェイスに対する IPv6のアク
ティブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リンクの必須

マルチキャストグループに自動的に参加します。

•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループFF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用される）

•すべてのノードを含む、ルータリンクに対してローカルなマルチキャストグループ FF02::1

•すべてのルータを含む、リンクに対してローカルなマルチキャストグループ FF02::2

インターフェイスから IPv6アドレスを削除するには、no ipv6 address ipv6-prefix/prefix length eui-64
または no ipv6 address ipv6-address link-localインターフェイスコンフィギュレーションコマンド
を使用します。インターフェイスから手動で設定したすべての IPv6アドレスを削除するには、no
ipv6 addressインターフェイスコンフィギュレーションコマンドを引数なしで使用します。 IPv6
アドレスで明示的に設定されていないインターフェイスで IPv6処理をディセーブルにするには、
no ipv6 enableインターフェイスコンフィギュレーションコマンドを使用します。 IPv6ルーティ
ングをグローバルにディセーブルにするには、no ipv6 unicast-routingグローバルコンフィギュ
レーションコマンドを使用します。

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

レイヤ 3インターフェイスに IPv6アドレスを割り当てて、IPv6ルーティングをイネーブルにする
には、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

IPv4および IPv6をサポートする SDMテンプレートを選択
します。

sdmprefer dual-ipv4-and-ipv6 {advanced
| vlan}

例：

Switch(config)# sdm prefer

ステップ 2   

• advanced：スイッチをデフォルトテンプレートに設定
して、システムリソースを均衡化します。

• vlan：ハードウェアでのルーティングをサポートしない
スイッチでの VLAN設定を最適化します。

dual-ipv4-and-ipv6 default

advancedはすべてのライセンスレベルで使用でき
ます。 VLANテンプレートは LANベースでのみ
使用できます。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

オペレーティングシステムをリロードします。reload

例：

Switch# reload

ステップ 4   

スイッチのリロード後、グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 5   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ3インターフェイスを指定します。インター
interface interface-id

例：

Switch(config)# interface

ステップ 6   

フェイスは物理インターフェイス、スイッチ仮想インター

フェイス（SVI）、またはレイヤ 3 EtherChannelに設定でき
ます。gigabitethernet 1/0/1

レイヤ 2コンフィギュレーションモードからインターフェ
イスを削除します（物理インターフェイスの場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 7   

次のいずれかを使用します。ステップ 8   • IPv6アドレスの下位64ビットの拡張固有識別子（EUI）
を使用して、グローバル IPv6アドレスを指定します。• ipv6 address ipv6-prefix/prefix length

eui-64 ネットワークプレフィックスだけを指定します。最終

の 64ビットは、スイッチのMACアドレスから自動的
• ipv6 address ipv6-address/prefix
length

に計算されます。これにより、インターフェイス上で

IPv6処理がイネーブルになります。
• ipv6 address ipv6-address link-local •インターフェイスのIPv6アドレスを手動で設定します。
• ipv6 enable

•インターフェイスで IPv6がイネーブルな場合に自動設
定されるリンクローカルなアドレスでなく、インター• ipv6 addressWORD

フェイス上の特定のリンクローカルなアドレスを使用• ipv6 addressautoconfig
するように指定します。このコマンドにより、インター

フェイス上で IPv6処理がイネーブルになります。
• ipv6 addressdhcp
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目的コマンドまたはアクション

例：
Switch(config-if)# ipv6 address
2001:0DB8:c18:1::/64 eui 64

Switch(config-if)# ipv6 address
2001:0DB8:c18:1::/64

Switch(config-if)# ipv6 address
2001:0DB8:c18:1:: link-local

Switch(config-if)# ipv6 enable

•インターフェイスに IPv6リンクローカルなアドレスを
自動設定し、インターフェイスでの IPv6処理をイネー
ブルにします。リンクに対してローカルなアドレスを

使用できるのは、同じリンク上のノードと通信する場

合だけです。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 9   

スイッチ上で IPルーティングをイネーブルにします。ip routing

例：

Switch(config)# ip routing

ステップ 10   

IPv6ユニキャストデータパケットの転送をイネーブルにし
ます。

ipv6 unicast-routing

例：

Switch(config)# ipv6 unicast-routing

ステップ 11   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   

入力を確認します。show ipv6 interface interface-id

例：

Switch# show ipv6 interface

ステップ 13   

gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：
Switch# copy running-config
startup-config

ステップ 14   
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IPv4 および IPv6 プロトコルスタックの設定（CLI）
IPv4および IPv6を両方サポートし、IPv6ルーティングがイネーブルになるようにレイヤ 3イン
ターフェイスを設定するには、特権 EXECモードで次の手順を実行します。

IPv6アドレスを設定されていないインターフェイスで IPv6処理をディセーブルにするには、
no ipv6 enableインターフェイスコンフィギュレーションコマンドを使用します。

（注）

手順の概要

1. configure terminal
2. ip routing
3. ipv6 unicast-routing
4. interface interface-id
5. no switchport
6. ip address ip-address mask [secondary]
7. 次のいずれかを使用します。

• ipv6 address ipv6-prefix/prefix length eui-64

• ipv6 address ipv6-address/prefix length

• ipv6 address ipv6-address link-local

• ipv6 enable

• ipv6 addressWORD

• ipv6 addressautoconfig

• ipv6 addressdhcp

8. end
9. 次のいずれかを使用します。

• show interface interface-id

• show ip interface interface-id

• show ipv6 interface interface-id

10. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチ上でルーティングをイネーブルにします。ip routing

例：

Switch(config)# ip routing

ステップ 2   

スイッチ上で IPv6データパケットの転送をイネーブルに
します。

ipv6 unicast-routing

例：

Switch(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスコンフィギュレーションモードを開始

し、設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

Switch(config)# interface

ステップ 4   

gigabitethernet 1/0/1

レイヤ2コンフィギュレーションモードからインターフェ
イスを削除します（物理インターフェイスの場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 5   

インターフェイスのプライマリまたはセカンダリ IPv4ア
ドレスを指定します。

ip address ip-address mask [secondary]

例：

Switch(config-if)# ip address 10.1.2.3

ステップ 6   

255.255.255

次のいずれかを使用します。ステップ 7   •グローバル IPv6アドレスを指定します。ネットワー
クプレフィックスだけを指定します。最終の 64ビッ• ipv6 address ipv6-prefix/prefix length

eui-64 トは、スイッチのMACアドレスから自動的に計算さ
れます。

• ipv6 address ipv6-address/prefix length
•インターフェイスで IPv6がイネーブルな場合に自動
設定されるリンクローカルなアドレスでなく、イン

• ipv6 address ipv6-address link-local

ターフェイス上のリンクローカルなアドレスを使用

するように指定します。

• ipv6 enable
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目的コマンドまたはアクション

•インターフェイスに IPv6リンクローカルなアドレス
を自動設定し、インターフェイスでの IPv6処理をイ

• ipv6 addressWORD

• ipv6 addressautoconfig
ネーブルにします。リンクに対してローカルなアド

• ipv6 addressdhcp レスを使用できるのは、同じリンク上のノードと通

信する場合だけです。

インターフェイスから手動で設定したすべての

IPv6アドレスを削除するには、no ipv6 address
インターフェイスコンフィギュレーションコマ

ンドを引数なしで使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

入力を確認します。次のいずれかを使用します。ステップ 9   

• show interface interface-id

• show ip interface interface-id

• show ipv6 interface interface-id

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config
startup-config

ステップ 10   

デフォルトルータプリファレンスの設定（CLI）
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイスコ
ンフィギュレーションコマンドによって設定される DRPとともに送信されます。 DRPが設定さ
れていない場合は、RAは中小規模のプリファレンスとともに送信されます。

リンク上の 2つのルータが等価ではあっても、等コストではないルーティングを提供する可能性
がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合は、DRP
が有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。
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インターフェイス上のルータに DRPを設定するには、特権 EXECモードで次の手順を実行しま
す。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始して、DRPを指定するレイヤ3インター
フェイスを特定します。

interface interface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1

スイッチインターフェイス上のルータに DRPを
指定します。

ipv6 nd router-preference {high |medium | low}

例：

Switch(config-if)# ipv6 nd router-preference

ステップ 3   

medium

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

設定を確認します。show ipv6 interface

例：

Switch# show ipv6 interface

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   
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IPv6 ICMP レート制限の設定（CLI）
ICMPレート制限はデフォルトでイネーブルです。エラーメッセージのデフォルト間隔は 100ミ
リ秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPレート制限パラメータを変更するには、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

IPv6 ICMPエラーメッセージの間隔とバケットサイ
ズを設定します。

ipv6 icmp error-interval interval [bucketsize]

例：

Switch(config)# ipv6 icmp error-interval

ステップ 2   

• interval：バケットに追加されるトークンの間隔
（ミリ秒）。指定できる範囲は 0～ 2147483647
ミリ秒です。

50 20

• bucketsize：（任意）バケットに格納される最大
トークン数。範囲は 1～ 200です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show ipv6 interface [interface-id]

例：

Switch# show ipv6 interface

ステップ 4   

gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config
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IPv6 の CEF および dCEF の設定
シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化するた
めのレイヤ 3 IPスイッチングテクノロジーです。 CEFには高度な IP検索および転送アルゴリズ
ムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できます。高速ス
イッチングルートキャッシュよりも CPUにかかる負担が少ないため、CEFはより多くの CPU処
理能力をパケット転送に振り分けることができます。スイッチスタックでは、ハードウェアがス

タック内でDistributed CEF（dCEF）を使用します。 IPv4 CEFおよび dCEFはデフォルトでイネー
ブルです。 IPv6 CEFおよび dCEFはデフォルトでディセーブルですが、IPv6ルーティングを設定
すると自動的にイネーブルになります。

IPv6ルーティングが設定されていない場合は、IPv6CEFおよびdCEFは自動的に無効になります。
IPv6 CEFおよび dCEFは、設定中に無効にできません。 IPv6ステータスを確認するには、show
ipv6 cef特権 EXECコマンドを入力します。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバルコ
ンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバルに設
定してから、ipv6 addressインターフェイスコンフィギュレーションコマンドを使用して、特定
のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があります。

CEFおよび dCEFの設定に関する詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration
Library』を参照してください。

IPv6 のスタティックルーティングの設定（CLI）
スタティック IPv6ルートを設定する前に、ip routingグローバルコンフィギュレーションコマン
ドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコンフィギュレー
ションコマンドを使用して IPv6パケットの転送をイネーブルにし、インターフェイスに IPv6ア
ドレスを設定して少なくとも 1つのレイヤ 3インターフェイス上で IPv6をイネーブルにする必要
があります。

スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6Configuration
Library』の「Implementing Static Routes for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステッ

プ 1   

スタティック IPv6ルートを設定します。ipv6 route ipv6-prefix/prefix length
{ipv6-address | interface-id

ステッ

プ 2   
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目的コマンドまたはアクション

• ipv6-prefix：スタティックルートの宛先となる IPv6ネットワーク。
スタティックホストルートを設定する場合は、ホスト名も設定でき

ます。

[ipv6-address]} [administrative
distance]

例：

Switch(config)# ipv6 route

• /prefix length：IPv6プレフィックスの長さ。プレフィックス（アドレ
スのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。 10進数値の前にスラッシュ記号が必要です。
2001:0DB8::/32
gigabitethernet2/0/1 130

• ipv6-address：指定したネットワークに到達するために使用可能なネ
クストホップの IPv6アドレス。ネクストホップの IPv6アドレスを
直接接続する必要はありません。再帰処理が実行されて、直接接続さ

れたネクストホップの IPv6アドレスが検出されます。このアドレス
はRFC2373に記載された形式（16ビット値を使用したコロン区切り
の 16進表記で指定）で設定する必要があります。

• interface-id：Point-To-Point（ポイントツーポイント）インターフェイ
スおよびブロードキャストインターフェイスからのダイレクトスタ

ティックルートを指定します。ポイントツーポイントインターフェ

イスの場合、ネクストホップの IPv6アドレスを指定する必要はあり
ません。ブロードキャストインターフェイスの場合は、常にネクス

トホップの IPv6アドレスを指定するか、または指定したプレフィッ
クスをリンクに割り当てて、リンクに対してローカルなアドレスをネ

クストホップとして指定する必要があります。パケットの送信先と

なるネクストホップの IPv6アドレスを指定することもできます。

リンクに対してローカルなアドレスをネクストホップとして使

用する場合は、interface-idを指定する必要があります（リンク
に対してローカルなネクストホップを隣接ルータに設定する必

要もあります）。

（注）

• administrative distance：（任意）アドミニストレーティブディスタン
ス。指定できる範囲は 1～ 254です。デフォルト値は 1で、この場
合、接続されたルートを除くその他のどのルートタイプよりも、ス

タティックルートが優先します。フローティングスタティックルー

トを設定する場合は、ダイナミックルーティングプロトコルよりも

大きなアドミニストレーティブディスタンスを使用します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 3   

IPv6ルーティングテーブルの内容を表示して、設定を確認します。次のいずれかを使用します。ステッ

プ 4   
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目的コマンドまたはアクション

• interface interface-id：（任意）出力インターフェイスとして指定され
たインターフェイスを含むスタティックルートのみを表示します。

• show ipv6 static [
ipv6-address |
ipv6-prefix/prefix length ]

• recursive：（任意）再帰スタティックルートのみを表示します。
recursiveキーワードは interfaceキーワードと相互に排他的です。た

[interface interface-id ]
[detail]][recursive] [detail]

だし、コマンド構文に IPv6プレフィックスが指定されているかどう
かに関係なく、使用することができます。

• show ipv6 route static
[ updated ]

• detail：（任意）次に示す追加情報を表示します。

例：
Switch# show ipv6 static
2001:0DB8::/32 interface

◦有効な再帰ルートの場合、出力パスセットおよび最大分解深度

◦無効なルートの場合、ルートが無効な理由
gigabitethernet2/0/1

または

Switch# show ipv6 route static

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステッ

プ 5   

例：

Switch# copy running-config
startup-config

RIP for IPv6 の設定（CLI）
IPv6RIPを実行するようにスイッチを設定する前に、ip routingグローバルコンフィギュレーショ
ンコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコンフィ
ギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにして、IPv6 RIPをイネー
ブルにするレイヤ 3インターフェイス上で IPv6をイネーブルにする必要があります。

IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing RIP for IPv6」の章を参照してください。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

IPv6 RIPルーティングプロセスを設定し、このプロセスに
対してルータコンフィギュレーションモードを開始します。

ipv6 router rip name

例：

Switch(config)# ipv6 router rip cisco

ステップ 2   

（任意）IPv6 RIPがサポートできる等コストルートの最大
数を定義します。指定できる範囲は 1～ 32で、デフォルト
は 16ルートです。

maximum-paths number-paths

例：

Switch(config-router)# maximum-paths

ステップ 3   

6

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-router)# exit

ステップ 4   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

Switch(config)# interface

ステップ 5   

gigabitethernet 1/0/1

指定された IPv6 RIPルーティングプロセスをインターフェ
イス上でイネーブルにします。

ipv6 rip name enable

例：

Switch(config-if)# ipv6 rip cisco

ステップ 6   

enable

（任意）IPv6デフォルトルート（::/0）をRIPルーティング
プロセスアップデートに格納して、指定インターフェイス

から送信します。

ipv6 rip name default-information {only |
originate}

例：

Switch(config-if)# ipv6 rip cisco

ステップ 7   
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目的コマンドまたはアクション

任意のインターフェイスから IPv6デフォルトルー
ト（::/0）を送信したあとに、ルーティングルー
プが発生しないようにするために、ルーティング

プロセスは任意のインターフェイスで受信したす

べてのデフォルトルートを無視します。

（注）default-information only

• only：デフォルトルートを送信し、現在のインターフェ
イスで送信されたアップデート内のその他のすべての

ルートを抑制するように選択します。

• originate：デフォルトルート、および現在のインター
フェイスで送信されたアップデート内のその他のすべ

てのルートを送信するように選択します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

次のいずれかを使用します。ステップ 9   •現在の IPv6 RIPプロセスに関する情報を表示します。

• IPv6ルーティングテーブルの現在の内容を表示しま
す。

• show ipv6 rip [name] [
interfaceinterface-id] [ database ] [
next-hops ]

• show ipv6 rip

例：
Switch# show ipv6 rip cisco interface
gigabitethernet2/0/1

または

Switch# show ipv6 rip

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config
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OSPF for IPv6 の設定（CLI）
ネットワークでは、IPv6の OSPFをカスタマイズできます。ただし、IPv6の OSPFのデフォルト
設定は、ほとんどのカスタマーおよび機能の要件を満たします。

次の注意事項に従ってください。

• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変更
すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6OSPFをイネーブルにする前に、ip routingグローバルコンフィギュ
レーションコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグロー
バルコンフィギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにし、
IPv6 OSPFをイネーブルにするレイヤ 3インターフェイスで IPv6をイネーブルにする必要が
あります。

IPv6の OSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing OSPF for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

プロセスに対して OSPFルータコンフィギュレーションモー
ドをイネーブルにします。プロセス IDは、IPv6OSPFルーティ

ipv6 router ospf process-id

例：

Switch(config)# ipv6 router ospf 21

ステップ 2   

ングプロセスをイネーブルにする場合に管理上割り当てられ

る番号です。この IDはローカルに割り当てられ、1～ 65535
の正の整数を指定できます。

（任意）エリア境界でルートを統合および集約します。area area-id range {ipv6-prefix/prefix
length} [advertise | not-advertise] [cost
cost]

ステップ 3   

• area-id：ルートをサマライズするエリアの ID。 10進数ま
たは IPv6プレフィックスのどちらかを指定できます。

例：

Switch(config)# area .3 range

• ipv6-prefix/prefix length：宛先 IPv6ネットワーク、および
プレフィックス（アドレスのネットワーク部分）を構成す

2001:0DB8::/32 not-advertise るアドレスの上位連続ビット数を示す10進数。10進値の
前にスラッシュ（/）を付加する必要があります。

• advertise：（任意）Type 3サマリー LSAをアドバタイズ
および生成するように、アドレス範囲ステータスを設定し

ます。
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目的コマンドまたはアクション

• not-advertise：（任意）アドレス範囲ステータスを
DoNotAdvertiseに設定します。 Type3サマリー LSAは抑
制され、コンポーネントネットワークは他のネットワー

クから隠された状態のままです。

• costcost：（任意）現在のサマリールートのメトリックま
たはコストを設定します。宛先への最短パスを判別する場

合に、OSPF SPF計算で使用します。指定できる値は 0～
16777215です。

（任意）IPv6OSPFがルーティングテーブルに入力する必要が
ある、同じ宛先への等コストルートの最大数を定義します。

指定できる範囲は 1～ 32で、デフォルトは 16です。

maximum paths number-paths

例：

Switch(config)# maximum paths 16

ステップ 4   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 5   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

Switch(config)# interface

ステップ 6   

gigabitethernet 1/0/1

インターフェイスで IPv6の OSPFをイネーブルにします。ipv6 ospf process-id area area-id [instance
instance-id]

ステップ 7   

• instance instance-id：（任意）インスタンス ID

例：

Switch(config-if)# ipv6 ospf 21 area
.3

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

次のいずれかを使用します。ステップ 9   • OSPFインターフェイスに関する情報を表示します。
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目的コマンドまたはアクション

• OSPFルーティングプロセスに関する一般情報を表示しま
す。

• show ipv6 ospf [ process-id ] [
area-id ] interface [ interface-id ]

• show ipv6 ospf [ process-id ] [
area-id ]

例：
Switch# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

Switch# show ipv6 ospf 21

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

IPv6 の EIGRP の設定
IPv6 EIGRPを実行するようにスイッチを設定する前に、ip routingグローバルコンフィギュレー
ションコマンドを入力してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコン
フィギュレーションコマンドを入力して IPv6パケットの転送をイネーブルにして、IPv6 EIGRP
をイネーブルにするレイヤ 3インターフェイス上で IPv6をイネーブルにします。

明示的なルータ IDを設定するには、show ipv6 eigrpコマンドを使用して設定済みのルータ IDを
確認してから、router-idコマンドを使用します。

EIGRP IPv4の場合と同様に、EIGRPv6を使用して EIGRP IPv6インターフェイスを指定し、これ
らのサブセットを受動インターフェイスとして選択できます。passive-interfaceコマンドを使用し
てインターフェイスをパッシブに設定してから、選択したインターフェイスでnopassive-interface
コマンドを使用してこれらのインターフェイスをアクティブにします。受動インターフェイスで

は、EIGRP IPv6を設定する必要がありません。

設定手順の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing
EIGRP for IPv6」の章を参照してください。
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IPv6 の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを参照
してください。

表 7：IPv6 のモニタリング用コマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list

IPv6のCiscoエクスプレスフォワーディングを
表示します。

show ipv6 cef

IPv6インターフェイスのステータスと設定を表
示します。

show ipv6 interface interface-id

宛先キャッシュごとに IPv6MTUを表示します。show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6 OSPF情報を表示します。show ipv6 ospf

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチ上の IPv6ルーティングプロトコルを
表示します。

show ipv6 protocols

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6ルートテーブルエントリを表示します。show ipv6 route

ローカル IPv6ルータを表示します。show ipv6 routers

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic
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表 8：EIGRP IPv6 情報を表示するためのコマンド

目的コマンド

EIGRPIPv6用に設定されたインターフェイスの
情報を表示します。

show ipv6 eigrp [as-number] interface

EIGRP IPv6で検出されたネイバーを表示しま
す。

show ipv6 eigrp [as-number] neighbor

送受信される EIGRP IPv6パケット数を表示し
ます。

show ipv6 eigrp [as-number] traffic

IPv6トポロジテーブルの EIGRPエントリを表
示します。

show ipv6 eigrp topology [as-number | ipv6-address]
[active | all-links | detail-links | pending | summary
| zero-successors| Base]

DHCP for IPv6 アドレス割り当ての設定

DHCPv6 アドレス割り当てのデフォルト設定
デフォルトで、DHCPv6機能はスイッチに設定されています。

DHCPv6 アドレス割り当ての設定時の注意事項
DHCPv6アドレス割り当てを設定する場合は、次の注意事項に従ってください。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

◦ DHCPv6 IPv6ルーティングは、レイヤ 3インターフェイス上でイネーブルである必要が
あります。

◦ SVI：interface vlan vlan_idコマンドを使用して作成された VLANインターフェイスで
す。

◦レイヤ 3モードの EtherChannelポートチャネル：interface port-channel
port-channel-numberコマンドを使用して作成されたポートチャネル論理インターフェ
イス。

•スイッチは、DHCPv6クライアント、サーバ、またはリレーエージェントとして動作できま
す。DHCPv6クライアント、サーバ、およびリレー機能は、インターフェイスで相互に排他
的です。
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• DHCPv6クライアント、サーバ、またはリレーエージェントは、マスタースイッチ上でだけ
稼働します。スタックマスターの再選出があった場合、新しいマスタースイッチはDHCPv6
設定を維持します。ただし、DHCPサーバデータベースリース情報のローカルの RAMコ
ピーは、維持されません。

DHCPv6 サーバ機能のイネーブル化（CLI）
DHCPv6プールの特性を変更するには、no形式の DHCPプールコンフィギュレーションモード
コマンドを使用します。インターフェイスに対してDHCPv6サーバ機能をディセーブルにするに
は、no ipv6 dhcp serverインターフェイスコンフィギュレーションコマンドを使用します。

インターフェイスで DHCPv6サーバをイネーブルにするには、特権 EXECモードで次の手順を実
行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

DHCPプールコンフィギュレーションモードを開始して、IPv6
DHCPプールの名前を定義します。プール名には象徴的な文字
列（Engineeringなど）または整数（0など）を使用できます。

ipv6 dhcp pool poolname

例：

Switch(config)# ipv6 dhcp pool 7

ステップ 2   

（任意）アドレス割り当て用のアドレスプレフィックスを指定

します。

address prefix IPv6-prefix {lifetime}
{t1 t1 | infinite}

例：

Switch(config-dhcpv6)# address

ステップ 3   

このアドレスは、16ビット値をコロンで区切った16進数で指定
する必要があります。

lifetime t1 t1：IPv6アドレスプレフィックスが有効ステートを維
持するタイムインターバル（秒）を指定します。指定できる範

prefix 2001:1000::0/64 lifetime
3600

囲は 5～ 4294967295秒です。間隔を指定しない場合は、infinite
を指定します。

（任意）link-address IPv6プレフィックスを指定します。link-address IPv6-prefix

例：

Switch(config-dhcpv6)# link-address

ステップ 4   

着信インターフェイス上のアドレスまたはパケットのリンクア

ドレスが指定した IPv6プレフィックスに一致する場合、サーバ
は設定情報プールを使用します。

2001:1002::0/64
このアドレスは、16ビット値をコロンで区切った16進数で指定
する必要があります。
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目的コマンドまたはアクション

（任意）ベンダー固有のコンフィギュレーションモードを開始

して、ベンダー固有の ID番号を指定します。この番号は、ベン
vendor-specific vendor-id

例：

Switch(config-dhcpv6)#

ステップ 5   

ダーの IANAプライベートエンタープライズ番号です。指定で
きる範囲は 1～ 4294967295です。

vendor-specific 9

（任意）ベンダー固有のサブオプション番号を入力します。指

定できる範囲は 1～ 65535です。 IPv6アドレス、ASCIIテキス
suboption number {address
IPv6-address | ascii ASCII-string | hex
hex-string}

ステップ 6   

ト、または16進文字列をサブオプションパラメータで定義され
ているように入力します。

例：

Switch(config-dhcpv6-vs)# suboption
1 address 1000:235D::

DHCPプールコンフィギュレーションモードに戻ります。exit

例：

Switch(config-dhcpv6-vs)# exit

ステップ 7   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-dhcpv6)# exit

ステップ 8   

インターフェイスコンフィギュレーションモードを開始し、設

定するインターフェイスを指定します。

interface interface-id

例：

Switch(config)# interface

ステップ 9   

gigabitethernet 1/0/1

インターフェイスに対して DHCPv6サーバ機能をイネーブルに
します。

ipv6 dhcp server [poolname | automatic]
[rapid-commit] [preference value]
[allow-hint]

ステップ 10   

• poolname：（任意）IPv6 DHCPプールのユーザ定義の名前
プール名には象徴的な文字列（Engineeringなど）または整
数（0など）を使用できます。

例：

Switch(config-if)# ipv6 dhcp server
automatic • automatic：（任意）システムが、クライアントにアドレス

を割り当てるときに使用するプールを自動的に決定できる

ようにします。

• rapid-commit：（任意）2つのメッセージの交換方法を許可
します。
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目的コマンドまたはアクション

• preference value：（任意）サーバによって送信されるアド
バタイズメントメッセージ内のプリファレンスオプション

で指定されるプリファレンス値を設定します。有効な範囲

は 0～ 255です。デフォルトのプリファレンス値は 0で
す。

• allow-hint：（任意）サーバが、SOLICITメッセージ内のク
ライアントからの指示を考慮するかどうかを指定します。

デフォルトでは、サーバはクライアントのヒントを無視し

ます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 11   

次のどちらかを実行します。ステップ 12   • DHCPv6プール設定を確認します。

• DHCPv6サーバ機能がインターフェイス上でイネーブルで
あることを確認します。

• show ipv6 dhcp pool

• show ipv6 dhcp interface

例：
Switch# show ipv6 dhcp pool

または

Switch# show ipv6 dhcp interface

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 13   

startup-config

DHCPv6 クライアント機能のイネーブル化（CLI）
このタスクでは、インターフェイスに対して DHCPv6クライアントをイネーブルにする方法を説
明します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開

始し、設定するインターフェイスを指定します。

interface interface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1

インターフェイスで DHCPv6サーバから IPv6アドレ
スを取得できるようにします。

ipv6 address dhcp [rapid-commit]

例：

Switch(config-if)# ipv6 address dhcp

ステップ 3   

rapid-commit：（任意）アドレス割り当てで、2つの
メッセージの交換方法を許可します。

rapid-commit

（任意）インターフェイスでベンダー固有のオプショ

ンを要求できるようにします。

ipv6 dhcp client request [vendor-specific]

例：

Switch(config-if)# ipv6 dhcp client

ステップ 4   

request vendor-specific

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

DHCPv6クライアントがインターフェイスでイネーブ
ルになっていることを確認します。

show ipv6 dhcp interface

例：

Switch# show ipv6 dhcp interface

ステップ 6   
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IPv6 ユニキャストルーティングの設定例

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化：例
次に、IPv6プレフィックス 2001:0DB8:c18:1::/64に基づく、リンクに対してローカルなアドレスお
よびグローバルアドレスを使用して、IPv6をイネーブルにする例を示します。 EUI-64インター
フェイス IDが、両方のアドレスの下位 64ビットで使用されます。 show ipv6 interface EXECコマ
ンドの出力は、インターフェイスのリンクに対してローカルなプレフィックス FE80::/64にイン
ターフェイス ID（20B:46FF:FE2F:D940）を付加する方法を示すために追加されています。

Switch(config)# ipv6 unicast-routing
Switch(config)# interface gigabitethernet1/0/11
Switch(config-if)# no switchport
Switch(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
Switch(config-if)# end
Switch# show ipv6 interface gigabitethernet1/0/11
GigabitEthernet1/0/11 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
2001:0DB8:c18:1:20B:46FF:FE2F:D940, subnet is 2001:0DB8:c18:1::/64 [EUI]
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

デフォルトルータプリファレンスの設定：例

次に、インターフェイス上のルータに高い DRPを設定する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ipv6 nd router-preference high
Switch(config-if)# end

IPv4 および IPv6 プロトコルスタックの設定：例
次に、インターフェイス上で IPv4および IPv6ルーティングをイネーブルにする例を示します。

Switch(config)# ip routing
Switch(config)# ipv6 unicast-routing
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Switch(config)# interface fastethernet1/0/11
Switch(config-if)# no switchport
Switch(config-if)# ip address 192.168.99.1 255.255.255.0
Switch(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
Switch(config-if)# end

DHCPv6 サーバ機能のイネーブル化：例
次の例では、engineeringという IPv6アドレスプレフィックスを持つプールを設定する方法を示し
ます。

Switch# configure terminal
Switch(config)# ipv6 dhcp pool engineering
Switch(config-dhcpv6)#address prefix 2001:1000::0/64
Switch(config-dhcpv6)# end

次に、3リンクアドレスおよび IPv6アドレスプレフィックスを持つ testgroupと呼ばれるプールを
設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 dhcp pool testgroup
Switch(config-dhcpv6)# link-address 2001:1001::0/64
Switch(config-dhcpv6)# link-address 2001:1002::0/64
Switch(config-dhcpv6)# link-address 2001:2000::0/48
Switch(config-dhcpv6)# address prefix 2001:1003::0/64
Switch(config-dhcpv6)# end

次の例では、350というベンダー固有オプションを持つプールを設定する方法を示します。

Switch# configure terminal
Switch(config)# ipv6 dhcp pool 350
Switch(config-dhcpv6)# address prefix 2001:1005::0/48
Switch(config-dhcpv6)# vendor-specific 9
Switch(config-dhcpv6-vs)# suboption 1 address 1000:235D::1
Switch(config-dhcpv6-vs)# suboption 2 ascii "IP-Phone"
Switch(config-dhcpv6-vs)# end

DHCPv6 クライアント機能のイネーブル化：例
次に、IPv6アドレスを取得して、rapid-commitオプションをイネーブルにする例を示します。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# ipv6 address dhcp rapid-commit

IPv6 ICMP レート制限の設定：例
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設定す
る例を示します。

Switch(config)#ipv6 icmp error-interval 50 20
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IPv6 のスタティックルーティングの設定：例
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートをイ
ンターフェイスに設定する例を示します。

Switch(config)# ipv6 route 2001:0DB8::/32 gigabitethernet2/0/1 130

IPv6 の RIP の設定：例
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoをイネーブルにし、イン
ターフェイス上でこれをイネーブルにする例を示します。

Switch(config)# ipv6 router rip cisco
Switch(config-router)# maximum-paths 8
Switch(config)# exit
Switch(config)# interface gigabitethernet2/0/11
Switch(config-if)# ipv6 rip cisco enable

IPv6 の表示：例
次に、show ipv6 interface特権 EXECコマンドの出力例を示します。

Switch# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>
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IPv6 クライアントアドレスラーニングの前提条件
IPv6クライアントアドレスラーニングを設定する前に、IPv6をサポートするようにワイヤレス
クライアントを設定します。

関連トピック

RAガードポリシーの設定（CLI）, （85ページ）

IPv6 クライアントアドレスラーニングについて
クライアントアドレスラーニングは、アソシエーション、再アソシエーション、非認証、タイム

アウト時に、ワイヤレスクライアントの IPv4および IPv6アドレス、スイッチによって維持され
るクライアント遷移ステートについて学習するために、スイッチで設定されます。

IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLACC）

•ステートフル DHCPv6

•静的設定

これらの方法のいずれの場合も、IPv6クライアントは常にネイバー送信要求DAD（重複アドレス
検出）要求を送信して、ネットワークに重複する IPアドレスがないようにします。スイッチはク
ライアントの NDPおよび DHCPv6パケットをスヌープして、そのクライアント IPアドレスにつ
いて学習します。

SLAAC アドレス割り当て
IPv6クライアントアドレス割り当て用の最も一般的な方法は、ステートレスアドレス自動設定
（SLAAC）です。 SLAACはクライアントが IPv6プレフィクスに基づいてアドレスを自己割り当
てするシンプルなプラグアンドプレイ接続を提供します。このプロセスが実現しました。

次のように、ステートレスアドレス自動設定（SLAAC）は設定されています。

•ホストは、ルータ送信要求メッセージを送信します。

•ホストは、ルータアドバタイズメントメッセージを待機します。

•ホストは、ルータアドバタイズメントメッセージから IPv6プレフィックスの最初の 64ビッ
トを取得し、これを 64ビット EUI-64アドレス（イーサネットの場合、MACアドレスから
作成されます）と組み合わせて、グローバルユニキャストメッセージを作成します。ホス

トは、デフォルトゲートウェイとして、ルータアドバタイズメントメッセージの IPヘッ
ダーに含まれる送信元 IPアドレスも使用します。

•重複アドレス検出は、選択されるランダムアドレスが他のクライアントと重複しないよう
に、IPv6クライアントによって実行されます。
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•アルゴリズムの選択はクライアントに依存し、多くの場合は設定できます。

次の 2種類のアルゴリズムに基づいて IPv6アドレスの最後の 64ビットが学習可能です。

•インターフェイスのMACアドレスに基づく EUI-64、または

•ランダムに生成されるプライベートアドレス。

図 1：SLAAC アドレス割り当て

Cisco対応 IPv6ルータからの次のCisco IOSコンフィギュレーションコマンドを使用して、SLAAC
のアドレッシングとルータアドバタイズメントを有効にします。

ipv6 unicast-routing
interface Vlan20
description IPv6-SLAAC
ip address 192.168.20.1 255.255.255.0
ipv6 address FE80:DB8:0:20::1 linklocal
ipv6 address 2001:DB8:0:20::1/64
ipv6 enable
end

関連トピック

IPv6スヌーピングの設定（CLI）, （90ページ）
DHCPプールの設定（CLI）, （94ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）, （95ページ）
DHCPによるステートレス自動アドレス設定の設定（CLI）, （96ページ）
ステートフル DHCPのローカルな設定（CLI）, （98ページ）

ステートフル DHCPの外部的設定（CLI）, （100ページ）
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ステートフル DHCPv6 アドレス割り当て

図 2：ステートフル DHCPv6 アドレス割り当て

DHCPv6の使用は、SLAACがすでに導入されている場合は、IPv6クライアント接続で要求されま
せん。 DHCPv6にはステートレスおよびステートフルという 2種類の動作モードがあります。

DHCPv6ステートレスモードは、ルータアドバタイズメントで使用できない追加のネットワーク
情報をクライアントに提供するために使用しますが、これは IPv6アドレスではありません。すで
に SLAACによって提供されているためです。この情報には DNSドメイン名、DNSサーバ、そ
の他のDHCPベンダー固有オプションを含めることができます。このインターフェイス設定は、
SLAACをイネーブルにしてステートレス DHCPv6を実装する Cisco IOS IPv6ルータ用です。
ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateless
ip address 192.168.20.1 255.255.255.0
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
ipv6 address 2001:DB8:0:20::1/64
end

マネージドモードとも呼ばれるDHCPv6ステートフルオプションは、DHCPv4に対して同じよう
に動作します。つまり固有のアドレスを、SLAACのとおりにアドレスの最後の 64ビットを生成
するクライアントではなく、それぞれのクライアントに割り当てます。このインターフェイス設

定は、ローカル Switchのステートフル DHCPv6を実装している Cisco IOS IPv6ルータ用です。
ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
end
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このインターフェイス設定は、外部 DHCPサーバのステートフル DHCPv6を実装している Cisco
IOS IPv6ルータ用です。
ipv6 unicast-routing
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp_relay destination 2001:DB8:0:20::2
end

関連トピック

IPv6スヌーピングの設定（CLI）, （90ページ）
DHCPプールの設定（CLI）, （94ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）, （95ページ）
DHCPによるステートレス自動アドレス設定の設定（CLI）, （96ページ）
ステートフル DHCPのローカルな設定（CLI）, （98ページ）

ステートフル DHCPの外部的設定（CLI）, （100ページ）

静的 IP アドレス割り当て
クライアントにスタティックに設定されたアドレス。

ルータ要求

ルータ送信要求メッセージは、ローカルルーティングに関する情報を入手できる、またはステー

トレス自動設定を設定できるルータアドバタイズメントを送信するようにローカルルータを促進

するために、ホストコントローラによって発行されます。ルータアドバタイズメントは定期的

に送信され、起動時または再起動操作後などに、ホストはルータ送信要求を使用して即時ルータ

アドバタイズメントを要求します。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）, （91ページ）

Router Advertisement
ルータアドバタイズメントメッセージは、ルータから定期的に送信されるか、ホストからのルー

タ送信要求メッセージへの応答として送信されます。これらのメッセージに含まれる情報は、ホ

ストでステートレス自動設定を実行し、ルーティングテーブルを変更するために使用されます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）, （91ページ）
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ネイバー探索

IPv6ネイバーディスカバリとは、近隣のノード間の関係を決定するメッセージとプロセスのこと
です。ネイバーディスカバリは、IPv4で使用されていた ARP、ICMPルータ探索、および ICMP
リダイレクトに代わるものです。

信頼できるバインディングテーブルデータベースを構築するために、IPv6ネイバーディスカバ
リ検査によってネイバーディスカバリメッセージが分析され、準拠しない IPv6ネイバーディス
カバリパケットはドロップされます。スイッチ内のネイバーバインディングテーブルでは、各

IPv6アドレスと、アソシエートされたMACアドレスが追跡されます。クライアントは、ネイバー
バインディングタイマーに従って、テーブルから消去されます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）, （91ページ）

ネイバー探索抑制

ワイヤレスクライアントの IPv6アドレスは、スイッチによってキャッシュされます。スイッチ
が IPv6アドレスを検索する NSマルチキャストを受信して、スイッチによって特定された目的の
アドレスがクライアントのいずれかに属している場合、スイッチはクライアントに代わって NA
メッセージで応答します。このプロセスによって IPv4のアドレス解決プロトコル（ARP）テーブ
ルと同等のテーブルが生成されますが、より効率的であり、たいていの場合、使用されるメッセー

ジは少なくなります。

スイッチがプロキシのように動作し NAで応答するのは、ipv6 nd suppressコマンドが設定さ
れている場合だけです。

（注）

スイッチにワイヤレスクライアントの IPv6アドレスがない場合、スイッチは NAで応答せず、
NSパケットをワイヤレス側に転送します。この問題を解決するために、NSマルチキャストフォ
ワーディングノブが用意されています。このノブがイネーブルの場合、スイッチは存在しない

（キャッシュ欠落）IPv6アドレスの NSパケットを取得し、ワイヤレス側に転送します。このパ
ケットは、目的のワイヤレスクライアントに到達し、クライアントは NAで応答します。

このキャッシュミスシナリオが発生するのはまれで、完全な IPv6スタックが実装されていない
クライアントが、NDP時にそれらの IPv6アドレスをアドバタイズしない可能性はほとんどありま
せん。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）, （91ページ）
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RA Guard
IPv6クライアントは、IPv6アドレスを設定し、IPv6ルータアドバタイズメント（RA）パケット
に基づいてルータテーブルにデータを入力します。 RAガード機能は、有線ネットワークの RA
ガード機能に類似しています。 RAガードは、ワイヤレスクライアントから発信される不要な、
または不正な RAパケットをドロップすることによって、IPv6ネットワークのセキュリティを強
化します。この機能が設定されていないと、悪意のある IPv6ワイヤレスクライアントが、多く
の場合は高い優先順位で、それ自体をネットワークのルータとして通知する可能性があり、その

ため、正規の IPv6ルータよりも優先されることになります。

また、RAガードは、着信RAを調べて、メッセージまたはスイッチ設定で検出された情報のみに
基づいて、それらをスイッチするかブロックするかを決定します。受信したフレームで使用でき

る情報は、RAの検証に有用です。

•フレームが受信されるポート

• IPv6送信元アドレス

•プレフィックスリスト

スイッチで作成された次の設定情報は、受信した RAフレームで検出された情報に対して検証す
るときに RAガードで使用できます。

• RAガードメッセージの受信用に信頼できる/信頼できないポート

• RA送信者の信頼できる/信頼できない送信元 IPv6アドレス

•信頼できる/信頼できないプレフィックスリストおよびプレフィックス範囲

•ルータプリファレンス

RAガードはスイッチで行われます。スイッチで RAメッセージをドロップするようにスイッチ
を設定できます。すべての IPv6 RAメッセージがドロップされ、それによって他のワイヤレスク
ライアントおよびアップストリーム有線ネットワークが悪意のある IPv6クライアントから保護さ
れます。

//Create a policy for RA Guard//
ipv6 nd raguard policy raguard-router
trusted-port
device-role router
//Applying the RA Guard Policy on port/interface//
interface tengigabitethernet1/0/1 (Katana)
interface gigabitethernet1/0/1 (Edison)

ipv6 nd raguard attach-policy raguard-router

関連トピック

RAガードポリシーの設定（CLI）, （85ページ）

RAガードポリシーの適用（CLI）, （86ページ）

RAスロットルポリシーの設定（CLI）, （87ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （89ページ）
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RA スロットリング
RAスロットリングは、コントローラがワイヤレスネットワーク宛ての RAパケットを強制的に
制限できるようにします。 RAスロットリングを有効にすることにより、多数の RAパケットを
送信するルータを最小限の頻度に調整することができ、その場合も IPv6クライアントの接続は維
持されます。クライアントが RSパケットを送信すると、RAがクライアントに返送されます。
この RAは、コントローラを通過でき、クライアントにユニキャストされます。このプロセスに
よって、新しいクライアントやローミングクライアントが RAスロットリングの影響を受けない
ようにすることができます。

関連トピック

RAガードポリシーの設定（CLI）, （85ページ）

RAガードポリシーの適用（CLI）, （86ページ）

RAスロットルポリシーの設定（CLI）, （87ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （89ページ）

IPv6 ユニキャストの設定（CLI）
IPv6ユニキャストはスイッチとコントローラで常にイネーブルにする必要があります。 IPv6ユニ
キャストルーティングはディセーブルに設定されています。

はじめる前に

IPv6ユニキャストデータグラムの転送をイネーブルにするには、グローバルコンフィギュレー
ションモードで ipv6 unicast-routingコマンドを使用します。 IPv6ユニキャストデータグラムの
転送をディセーブルにするには、このコマンドの no形式を使用します。

手順の概要

1. configure terminal
2. ipv6 unicast routing

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

IPv6ユニキャストデータグラムの転送をイネー
ブルにします。

ipv6 unicast routing

例：
Switch (config)# ipv6 unicast routing

ステップ 2   

RA ガードポリシーの設定（CLI）
IPv6クライアントアドレスを追加し、IPv6ルータアドバタイズメントパケットに基づいてルー
タテーブルに入力するには、スイッチで RAガードポリシーを設定します。

はじめる前に

手順の概要

1. configure terminal
2. ipv6 nd raguard policy raguard-router
3. trustedport
4. device-role router
5. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

RAガードポリシー名を定義して、RAガードポリシー
コンフィギュレーションモードを開始します。

ipv6 nd raguard policy raguard-router

例：
Switch(config)# ipv6 nd raguard policy
raguard-router

ステップ 2   

（任意）このポリシーが信頼できるポートに適用され

ることを指定します。

trustedport

例：
Switch(config-ra-guard)# trustedport

ステップ 3   

IPv6 コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3650 スイッチ）
   OL-30687-01-J 85

IPv6 クライアント IP アドレスラーニングの設定
RA ガードポリシーの設定（CLI）



目的コマンドまたはアクション

ポートに接続されているデバイスのロールを指定しま

す。

device-role router

例：
Switch(config-ra-guard)# device-role
router

ステップ 4   

RAガードポリシーコンフィギュレーションモードを
終了してグローバルコンフィギュレーションモード

に戻ります。

exit

例：
Switch(config-ra-guard)# exit

ステップ 5   

関連トピック

IPv6クライアントアドレスラーニングの前提条件, （78ページ）
RA Guard, （83ページ）
RAスロットリング, （84ページ）

RAガードポリシーの適用（CLI）, （86ページ）

RAスロットルポリシーの設定（CLI）, （87ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （89ページ）

RA ガードポリシーの適用（CLI）
スイッチで RAガードポリシーを適用すると、すべての信頼できない RAがブロックされます。

はじめる前に

手順の概要

1. configure terminal
2. interface tengigabitethernet 1/0/1
3. ipv6 nd raguard attach-policy raguard-router
4. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

interface tengigabitethernet 1/0/1

例：
Switch (config)# interface
tengigabitethernet 1/0/1

ステップ 2   

指定したインターフェイスに IPv6RAガード機能を
適用します。

ipv6 nd raguard attach-policy raguard-router

例：
Switch(config-if)# ipv6 nd raguard
attach-policy raguard-router

ステップ 3   

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：
Switch(config-if)# exit

ステップ 4   

関連トピック

RAガードポリシーの設定（CLI）, （85ページ）

RA Guard, （83ページ）
RAスロットリング, （84ページ）

RAスロットルポリシーの設定（CLI）, （87ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （89ページ）

RA スロットルポリシーの設定（CLI）
強制的に制限できるように RAスロットルポリシーを設定します。
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はじめる前に

手順の概要

1. configure terminal
2. ipv6 nd ra-throttler policy ra-throttler1
3. throttleperiod500
4. max-through10
5. allow-atleast 5 at-most 10

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ルータアドバタイズメント（RA）スロットラポリ
シー名を定義して、IPv6 RAスロットルポリシーコ
ンフィギュレーションモードを開始します。

ipv6 nd ra-throttler policy ra-throttler1

例：
Switch(config)# ipv6 nd ra-throttler
policy ra-throttler1

ステップ 2   

IPv6RAスロットラポリシーのスロットル期間を設定
します。

throttleperiod500

例：
Switch(config-nd-ra-throttle)#
throttleperiod 500

ステップ 3   

スロットル期間ごとに、VLANあたりのマルチキャス
ト RAを制限します。

max-through10

例：
Switch(config-nd-ra-throttle)# max-through
500

ステップ 4   

RAスロットラポリシーのスロットル期間ごとに、デ
バイスあたりのマルチキャストRA数を制限します。

allow-atleast 5 at-most 10

例：
Switch(config-nd-ra-throttle)#
allow-atleast 5 at-most 10

ステップ 5   

関連トピック

RAガードポリシーの設定（CLI）, （85ページ）

RAガードポリシーの適用（CLI）, （86ページ）
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RA Guard, （83ページ）
RAスロットリング, （84ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （89ページ）

VLAN への RA スロットルポリシーの適用（CLI）
VLANに RAスロットルポリシーを適用します。 RAスロットリングを有効にすることにより、
多数の RAパケットを送信するルータを最小限の頻度に調整することができ、その場合も IPv6ク
ライアントの接続は維持されます。

はじめる前に

手順の概要

1. configure terminal
2. vlan configuration 1
3. ipv6 nd ra throttler attach-policy ra-throttler1

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

VLANまたはVLANの集合を設定して、VLANコ
ンフィギュレーションモードを開始します。

vlan configuration 1

例：
Switch(config)# vlan configuration 1

ステップ 2   

VLANまたはVLANの集合に IPv6 RAスロットル
ポリシーを接続します。

ipv6 nd ra throttler attach-policy ra-throttler1

例：
Switch(config-vlan)# ipv6 nd ra throttler
attach-policy ra-throttler1

ステップ 3   

関連トピック

RAガードポリシーの設定（CLI）, （85ページ）

RAガードポリシーの適用（CLI）, （86ページ）

RAスロットルポリシーの設定（CLI）, （87ページ）
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RA Guard, （83ページ）
RAスロットリング, （84ページ）

IPv6 スヌーピングの設定（CLI）
IPv6スヌーピングはスイッチとコントローラで常にイネーブルにする必要があります。

はじめる前に

クライアントマシンで IPv6をイネーブルにします。

手順の概要

1. vlan configuration 1
2. ipv6 snooping
3. ipv6 nd suppress
4. exit

手順の詳細

目的コマンドまたはアクション

Vlanコンフィギュレーションモードを開始しま
す。

vlan configuration 1

例：
Switch(config)# vlan configuration 1

ステップ 1   

Vlanで IPv6スヌーピングをイネーブルにしま
す。

ipv6 snooping

例：

Switch(config-vlan)# ipv6 snooping

ステップ 2   

Vlanで IPv6 ND抑制をイネーブルにします。ipv6 nd suppress

例：

Switch(config-vlan-config)# ipv6 nd
suppress

ステップ 3   

設定を保存し、Vlanコンフィギュレーション
モードを終了します。

exit

例：
Switch(config-vlan-config)# exit

ステップ 4   

関連トピック

SLAACアドレス割り当て, （78ページ）
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ステートフル DHCPv6アドレス割り当て, （80ページ）

IPv6 ND 抑制ポリシーの設定（CLI）
IPv6ネイバー探索（ND）マルチキャスト抑制機能では、ドロップする（およびターゲットに代
わって送信要求に応答する）、またはユニキャストトラフィックに変換することで、できるだけ

多くの NDマルチキャストネイバー送信要求（NS）メッセージを停止します。この機能は、レ
イヤ 2スイッチまたはワイヤレスコントローラで実行され、適切なリンクの処理に必要な制御ト
ラフィックの量を減らすために使用されます。

アドレスがバインディングテーブルに挿入されると、マルチキャストアドレスに送信されたアド

レス解決要求が代行受信され、デバイスはアドレスの所有者に代わって応答するか、レイヤ 2で
要求をユニキャストメッセージに変換して宛先に転送します。

はじめる前に

手順の概要

1. enable
2. configure terminal
3. ipv6 nd suppress policy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Switch(config)# enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

ND制御ポリシー名を定義して ND制御ポリシーコン
フィギュレーションモードを開始します。

ipv6 nd suppress policy

例：
Switch (config)# ipv6 nd suppress
policy

ステップ 3   

関連トピック

ルータ要求, （81ページ）
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Router Advertisement, （81ページ）

ネイバー探索, （82ページ）

ネイバー探索抑制, （82ページ）

VLAN/PortChannel での IPv6 スヌーピングの設定
ネイバー探索（ND）抑制は、VLANまたはスイッチポートでイネーブルまたはディセーブルに
できます。

はじめる前に

手順の概要

1. vlan config901
2. ipv6 nd suppress
3. end
4. interface gi1/0/1
5. ipv6 nd suppress
6. end

手順の詳細

目的コマンドまたはアクション

VLANを作成し、VLANコンフィギュレーションモー
ドを開始します。

vlan config901

例：
Switch(config)# vlan config901

ステップ 1   

VLANに IPv6 nd抑制を適用します。ipv6 nd suppress

例：
Switch(config-vlan)# ipv6 nd suppress

ステップ 2   

VLANコンフィギュレーションモードを終了し、グ
ローバルコンフィギュレーションモードを開始しま

す。

end

例：
Switch(config-vlan)# end

ステップ 3   

ギガビットイーサネットポートインターフェイスを

作成します。

interface gi1/0/1

例：
Switch (config)# interface gi1/0/1

ステップ 4   

インターフェイスに IPv6 nd抑制を適用します。ipv6 nd suppress

例：
Switch(config-vlan)# ipv6 nd suppress

ステップ 5   
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目的コマンドまたはアクション

VLANコンフィギュレーションモードを終了し、グ
ローバルコンフィギュレーションモードを開始しま

す。

end

例：
Switch(config-vlan)# end

ステップ 6   

Switchでの IPv6 の設定（CLI）
インターフェイス上の IPv6を設定するには、この設定例を使用します。

はじめる前に

クライアント上の IPv6および有線インフラストラクチャ上の IPv6サポートをイネーブルにしま
す。

手順の概要

1. interface vlan 1
2. ip address fe80::1 link-local
3. ipv6 enable
4. end

手順の詳細

目的コマンドまたはアクション

インターフェイスを作成し、インターフェイス

コンフィギュレーションモードを開始します。

interface vlan 1

例：
Switch(config)# interface vlan 1

ステップ 1   

リンクローカルオプションを使用してインター

フェイスで IPv6アドレスを設定します。
ip address fe80::1 link-local

例：
Switch(config-if)# ip address 198.51.100.1
255.255.255.0

ステップ 2   

Switch(config-if)# ipv6 address fe80::1
link-local

Switch(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

Switch(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6をイネーブ
ルにします。

ipv6 enable

例：
Switch(config)# ipv6 enable

ステップ 3   
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目的コマンドまたはアクション

インターフェイスモードを終了します。end

例：
Switch(config)# end

ステップ 4   

DHCP プールの設定（CLI）

手順の概要

1. ipv6 dhcp pool Vlan21
2. address prefix 2001:DB8:0:1:FFFF:1234::/64 lifetime 300 10
3. dns-server 2001:100:0:1::1
4. domain-name example.com
5. end

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始し、VLANの
IPv6 DHCPプールを設定します。

ipv6 dhcp pool Vlan21

例：
Switch(config)# ipv6 dhcp pool vlan1

ステップ 1   

コンフィギュレーション DHCPモードを開始し、
VLANのアドレスプールとそのライフタイムを設定
します。

address prefix 2001:DB8:0:1:FFFF:1234::/64
lifetime 300 10

例：
Switch(config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64 lifetime 300
10

ステップ 2   

DHCPプールの DNSサーバを設定します。dns-server 2001:100:0:1::1

例：
Switch(config-dhcpv6)# dns-server
2001:20:21::1

ステップ 3   

完全な非修飾ホスト名になるようにドメイン名を設

定します。

domain-name example.com

例：
Switch(config-dhcpv6)# domain-name
example.com

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 5   

関連トピック

SLAACアドレス割り当て, （78ページ）
ステートフル DHCPv6アドレス割り当て, （80ページ）

DHCP を使用しないステートレス自動アドレス設定の設
定（CLI）

手順の概要

1. interface vlan 1
2. ip address fe80::1 link-local
3. ipv6 enable
4. no ipv6 nd managed-config-flag
5. no ipv6 nd other-config-flag
6. end

手順の詳細

目的コマンドまたはアクション

インターフェイスを作成し、インターフェイスコン

フィギュレーションモードを開始します。

interface vlan 1

例：
Switch(config)# interface vlan 1

ステップ 1   

リンクローカルオプションを使用してインターフェ

イスで IPv6アドレスを設定します。
ip address fe80::1 link-local

例：
Switch(config-if)# ip address 198.51.100.1
255.255.255.0

ステップ 2   

Switch(config-if)# ipv6 address fe80::1
link-local
Switch(config-if)# ipv6 address

2001:DB8:0:1:FFFF:1234::5/64
Switch(config-if)# ipv6 address

2001:DB8:0:0:E000::F/64

IPv6 コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3650 スイッチ）
   OL-30687-01-J 95

IPv6 クライアント IP アドレスラーニングの設定
DHCP を使用しないステートレス自動アドレス設定の設定（CLI）



目的コマンドまたはアクション

（任意）インターフェイス上で IPv6をイネーブルに
します。

ipv6 enable

例：
Switch(config)# ipv6 enable

ステップ 3   

接続されたホストで、アドレスの取得にステートフ

ル自動設定が使用されないようにします。

no ipv6 nd managed-config-flag

例：
Switch(config)#interface vlan 1
Switch(config-if)# no ipv6 nd
managed-config-flag

ステップ 4   

接続されたホストで、DHCPからの非アドレスオプ
ションの取得に（ドメインなど）ステートフル自動

設定が使用されないようにします。

no ipv6 nd other-config-flag

例：
Switch(config-if)# no ipv6 nd
other-config-flag

ステップ 5   

特権EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
Switch(config)# end

ステップ 6   

関連トピック

SLAACアドレス割り当て, （78ページ）
ステートフル DHCPv6アドレス割り当て, （80ページ）

DHCP によるステートレス自動アドレス設定の設定（CLI）

手順の概要

1. interface vlan 1
2. ip address fe80::1 link-local
3. ipv6 enable
4. no ipv6 nd managed-config-flag
5. ipv6 nd other-config-flag
6. end
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手順の詳細

目的コマンドまたはアクション

インターフェイスを作成し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface vlan 1

例：
Switch(config)# interface vlan 1

ステップ 1   

リンクローカルオプションを使用してインターフェ

イスで IPv6アドレスを設定します。
ip address fe80::1 link-local

例：
Switch(config-if)# ip address 198.51.100.1
255.255.255.0

ステップ 2   

Switch(config-if)# ipv6 address fe80::1
link-local

Switch(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

Switch(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6をイネーブル
にします。

ipv6 enable

例：
Switch(config)# ipv6 enable

ステップ 3   

接続されたホストで、アドレスの取得にステート

フル自動設定が使用されないようにします。

no ipv6 nd managed-config-flag

例：
Switch(config)#interface vlan 1
Switch(config-if)# no ipv6 nd
managed-config-flag

ステップ 4   

接続されたホストで、DHCPからの非アドレスオ
プションの取得に（ドメインなど）ステートフル

自動設定が使用されないようにします。

ipv6 nd other-config-flag

例：
Switch(config-if)# no ipv6 nd
other-config-flag

ステップ 5   

インターフェイスモードを終了します。end

例：
Switch(config)# end

ステップ 6   

関連トピック

SLAACアドレス割り当て, （78ページ）
ステートフル DHCPv6アドレス割り当て, （80ページ）
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ステートフル DHCP のローカルな設定（CLI）
このインターフェイス設定は、ローカル SwitchのステートフルDHCPv6を実装しているCisco IOS
IPv6ルータ用です。

はじめる前に

手順の概要

1. configure terminal
2. ipv6 unicast-routing
3. ipv6 dhcp pool IPv6_DHCPPOOL
4. address prefix 2001:DB8:0:1:FFFF:1234::/64
5. dns-server 2001:100:0:1::1
6. domain-name example.com
7. exit
8. interface vlan1
9. description IPv6-DHCP-Stateful
10. ipv6 address 2001:DB8:0:20::1/64
11. ip address 192.168.20.1 255.255.255.0
12. ipv6 nd prefix 2001:db8::/64 no-advertise
13. ipv6 nd managed-config-flag
14. ipv6 nd other-config-flag
15. ipv6 dhcp server IPv6_DHCPPOOL

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ユニキャスト用に IPv6を設定します。ipv6 unicast-routing

例：
Switch(config)# ipv6 unicast-routing

ステップ 2   

コンフィギュレーションモードを開始し、VLAN
の IPv6 DHCPプールを設定します。

ipv6 dhcp pool IPv6_DHCPPOOL

例：
Switch (config)# ipv6 dhcp pool IPv6_DHCPPOOL

ステップ 3   
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目的コマンドまたはアクション

プールに入力するアドレス範囲を指定します。address prefix 2001:DB8:0:1:FFFF:1234::/64

例：
Switch (config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64

ステップ 4   

DHCPクライアントに DNSサーバのオプション
を提供します。

dns-server 2001:100:0:1::1

例：
Switch (config-dhcpv6)# dns-server
2001:100:0:1::1

ステップ 5   

DHCPクライアントにドメイン名オプションを
提供します。

domain-name example.com

例：
Switch (config-dhcpv6)# domain-name
example.com

ステップ 6   

前のモードに戻ります。exit

例：
Switch (config-dhcpv6)# exit

ステップ 7   

インターフェイスモードを開始して、ステート

フル DHCPを設定します。
interface vlan1

例：
Switch (config)# interface vlan 1

ステップ 8   

ステートフル IPv6 DHCPの説明を入力します。description IPv6-DHCP-Stateful

例：
Switch (config-if)# description
IPv6-DHCP-Stateful

ステップ 9   

ステートフル IPv6 DHCPの IPv6アドレスを入力
します。

ipv6 address 2001:DB8:0:20::1/64

例：
Switch (config-if)# ipv6 address
2001:DB8:0:20::1/64

ステップ 10   

ステートフル IPv6 DHCPの IPv6アドレスを入力
します。

ip address 192.168.20.1 255.255.255.0

例：
Switch (config-if)# ip address 192.168.20.1
255.255.255.0

ステップ 11   

アドバタイズしてはならない、IPv6ルーティン
グプレフィックスアドバタイズメントを設定し

ます。

ipv6 nd prefix 2001:db8::/64 no-advertise

例：
Switch (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise

ステップ 12   
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目的コマンドまたはアクション

ホストでアドレス設定に DHCPを使用できるよ
うに、IPv6インターフェイスネイバー探索を設
定します。

ipv6 nd managed-config-flag

例：
Switch (config-if)# ipv6 nd
managed-config-flag

ステップ 13   

ホストで非アドレス設定に DHCPを使用できる
ように、IPv6インターフェイスネイバー探索を
設定します。

ipv6 nd other-config-flag

例：
Switch (config-if)# ipv6 nd other-config-flag

ステップ 14   

インターフェイスにDHCPサーバを設定します。ipv6 dhcp server IPv6_DHCPPOOL

例：
Switch (config-if)# ipv6 dhcp server
IPv6_DHCPPOOL

ステップ 15   

関連トピック

SLAACアドレス割り当て, （78ページ）
ステートフル DHCPv6アドレス割り当て, （80ページ）

ステートフル DHCP の外部的設定（CLI）
このインターフェイス設定は、外部 DHCPサーバのステートフル DHCPv6を実装している Cisco
IOS IPv6ルータ用です。
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はじめる前に

手順の概要

1. configure terminal
2. ipv6 unicast-routing
3. dns-server 2001:100:0:1::1
4. domain-name example.com
5. exit
6. interface vlan1
7. description IPv6-DHCP-Stateful
8. ipv6 address 2001:DB8:0:20::1/64
9. ip address 192.168.20.1 255.255.255.0
10. ipv6 nd prefix 2001:db8::/64 no-advertise
11. ipv6 nd managed-config-flag
12. ipv6 nd other-config-flag
13. ipv6 dhcp_relaydestination 2001:DB8:0:20::2

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ユニキャスト用に IPv6を設定します。ipv6 unicast-routing

例：
Switch(config)# ipv6 unicast-routing

ステップ 2   

DHCPクライアントに DNSサーバのオプション
を提供します。

dns-server 2001:100:0:1::1

例：
Switch (config-dhcpv6)# dns-server
2001:100:0:1::1

ステップ 3   

DHCPクライアントにドメイン名オプションを提
供します。

domain-name example.com

例：
Switch (config-dhcpv6)# domain-name
example.com

ステップ 4   

前のモードに戻ります。exit

例：
Switch (config-dhcpv6)# exit

ステップ 5   
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目的コマンドまたはアクション

インターフェイスモードを開始して、ステート

フル DHCPを設定します。
interface vlan1

例：
Switch (config)# interface vlan 1

ステップ 6   

ステートフル IPv6 DHCPの説明を入力します。description IPv6-DHCP-Stateful

例：
Switch (config-if)# description
IPv6-DHCP-Stateful

ステップ 7   

ステートフル IPv6 DHCPの IPv6アドレスを入力
します。

ipv6 address 2001:DB8:0:20::1/64

例：
Switch (config-if)# ipv6 address
2001:DB8:0:20::1/64

ステップ 8   

ステートフル IPv6 DHCPの IPv6アドレスを入力
します。

ip address 192.168.20.1 255.255.255.0

例：
Switch (config-if)# ip address 192.168.20.1
255.255.255.0

ステップ 9   

アドバタイズしてはならない、IPv6ルーティン
グプレフィックスアドバタイズメントを設定し

ます。

ipv6 nd prefix 2001:db8::/64 no-advertise

例：
Switch (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise

ステップ 10   

ホストでアドレス設定に DHCPを使用できるよ
うに、IPv6インターフェイスネイバー探索を設
定します。

ipv6 nd managed-config-flag

例：
Switch (config-if)# ipv6 nd
managed-config-flag

ステップ 11   

ホストで非アドレス設定に DHCPを使用できる
ように、IPv6インターフェイスネイバー探索を
設定します。

ipv6 nd other-config-flag

例：
Switch (config-if)# ipv6 nd other-config-flag

ステップ 12   

インターフェイスにDHCPサーバを設定します。ipv6 dhcp_relaydestination 2001:DB8:0:20::2

例：
Switch (config-if)# ipv6 dhcp_relay
destination 2001:DB8:0:20::2

ステップ 13   

関連トピック

SLAACアドレス割り当て, （78ページ）
ステートフル DHCPv6アドレス割り当て, （80ページ）
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IPv6 クライアントのモニタリング（GUI）
Switchに関連づけられた IPv6クライアントを表示する方法

はじめる前に

[Monitor] > [Clients]を選択します。
[Clients]ページが表示されます。 [Clients]ページには、次の詳細が含まれます。

• Client MAC Address：クライアントのMACアドレスを表示します。

• AP Name：クライアントが接続されているアクセスポイント名を表示します。

• WLAN：クライアントに関連付けられているWLANを表示します。

• State：クライアント認証を表示します。

• Protocol：使用されるプロトコルを表示します。

クライアント関連の一般的な詳細を表示するには、[Clients]ページの [Client MAC Address]パラメータを
クリックします。 [Client > Detail]ページの [General]タブの下にクライアントの IPv6アドレスが表示され
ます。

IPv6 アドレスラーニング設定の確認
次に、show ipv6 dhcp poolコマンドの出力例を示します。このコマンドは、スイッチ上の IPv6
サービス設定を表示します。 vlan 21の設定済みプールの詳細には、プールからアドレスを現在使
用している 6つのクライアントが表示されます。

手順の概要

1. show ipv6 dhcp pool

手順の詳細

目的コマンドまたはアクション

スイッチ上の IPv6サービス設定を
表示します。

show ipv6 dhcp pool

例：
Switchshow ipv6 dhcp pool
DHCPv6 pool: vlan21

ステップ 1   

Address allocation prefix: 2001:DB8:0:1:FFFF:1234::/64 valid
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目的コマンドまたはアクション

86400 preferred 86400 (6 in use, 0 conflicts)
DNS server: 2001:100:0:1::1
Domain name: example.com
Active clients: 6

その他の関連資料

関連資料

マニュアルタイトル関連項目

IPv6コマンドリファレンス (Catalyst 3650スイッ
チ)

IPv6コマンドリファレンス

IP Command Reference (Catalyst 3650 Switches)IPコマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBの
ダウンロードには、次のURLにあるCiscoMIB
Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングに役立てていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 クライアントアドレスラーニングの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6クライアントアドレスラーニング機能
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第 6 章

IPv6 WLAN セキュリティの設定

• IPv6 WLANセキュリティの前提条件, 107 ページ

• IPv6 WLANセキュリティの制限, 107 ページ

• IPv6 WLANセキュリティについて, 108 ページ

• IPv6 WLANセキュリティの設定方法, 111 ページ

• その他の関連資料 , 130 ページ

• IPv6 WLANセキュリティの機能情報, 131 ページ

IPv6 WLAN セキュリティの前提条件
クライアント VLANをスイッチで設定されたWLANにマッピングする必要があります。

IPv6 WLAN セキュリティの制限

RADIUS サーバのサポート

•冗長性を保つために複数のRADIUSサーバが設定されている場合、バックアップが適切に機
能するようにするには、すべてのサーバでユーザデータベースを同一にする必要がありま

す。

Radius ACS サポート

• Cisco SecureAccess Control Server（ACS）とスイッチの両方で、RADIUSを設定する必要があ
ります。

• RADIUSは、Cisco Secure ACSバージョン 3.2以降のリリースでサポートされます。
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IPv6 WLAN セキュリティについて

RADIUS について

RemoteAuthenticationDial-InUser Service（RADIUS）とは、ネットワークへの管理アクセス権を取
得しようとするユーザに対して中央管理されたセキュリティ機能を提供する、クライアント/サー
バプロトコルです。これは、ローカルEAPに類似したバックエンドデータベースとして機能し、
認証サービスおよびアカウンティングサービスを提供します。

•認証：スイッチにログインしようとするユーザを検証するプロセス。

スイッチで RADIUSサーバに対してユーザが認証されるようにするには、ユーザは有効な
ユーザ名とパスワードを入力する必要があります。複数のデータベースを設定する場合は、

バックエンドデータベースを試行する順序を指定します。

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、RADIUSアカウンティングサーバでは、変更さ
れた属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、コマ
ンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力された値

の説明がログに記録されます。RADIUSアカウンティングサーバが到達不能の場合、ユーザ
は中断なく、セッションを続行できます。

ユーザデータグラムプロトコル：RADIUSでは、その転送にユーザデータグラムプロトコル
（UDP）を使用します。 RADIUSでは、1つのデータベースが保持されます。そして、UDPポー
ト 1812で受信認証要求がリッスンされ、UDPポート 1813で受信アカウンティング要求がリッス
ンされます。アクセスコントロールを要求するスイッチは、クライアントとして動作し、サーバ

から AAAサービスを要求します。スイッチとサーバ間のトラフィックは、プロトコルで定義さ
れるアルゴリズムと、両方のデバイスにおいて設定される共有秘密キーによって暗号化されます。

複数の RADIUSアカウンティングおよび認証サーバを設定します。たとえば、1台の RADIUS認
証サーバを中央に配置し、複数の RADIUSアカウンティングサーバを異なる地域に配置できま
す。同じタイプのサーバを複数設定すると、最初のサーバで障害が発生したり、接続不能になっ

たりしても、コントローラは、必要に応じて 2台目や 3台目あるいはそれ以降のサーバへの接続
を自動的に試行します。

RADIUS方式がWLANに対して設定されている場合、スイッチはWLANに対して設定されてい
るRADIUS方式を使用します。ローカル EAPを使用するようにWLANを設定すると、WLANで
設定されているRADIUS方式はローカルをポイントします。WLANには、使用するローカルEAP
プロファイルの名前を設定する必要もあります。

RADIUS方式がWLANに対して設定されていない場合、スイッチはグローバルモードで定義さ
れているデフォルトの RADIUS方式を使用します。

ローカル EAP について

ローカルEAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方式で
す。この方式は、バックエンドシステムが妨害されたり、外部認証サーバが停止した場合でも、

ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで使用する目的で設計
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されています。ローカルEAPを有効にすると、スイッチは認証サーバおよびローカルユーザデー
タベースとして機能するため、外部認証サーバに依存する必要がなくなります。ローカル EAP
は、ローカルユーザデータベースまたは LDAPバックエンドデータベースからユーザのクレデ
ンシャルを取得して、ユーザを認証します。ローカル EAPでは、コントローラとワイヤレスク
ライアント間で、LEAP、EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTC認証
方式をサポートします。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。 LEAP、EAP-FAST/MSCHAPv2、および PEAPv0。
MSCHAPv2は平文のパスワードを返すようにLDAPサーバが設定されている場合にのみサポー
トされます。

（注）

スイッチは、Microsoft Active Directoryや Novellの eDirectoryなどの外部 LDAPデータベース
に対するローカルEAP認証をサポートしています。Novellの eDirectoryに対するローカルEAP
認証用にコントローラを設定する方法の詳細については、『Configure Unified Wireless Network
for Authentication Against Novell's eDirectory Database』ホワイトペーパーを参照してください。

（注）

図 3：ローカル EAP の例
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関連トピック

ローカルユーザの作成, （111ページ）
クライアント VLANとインターフェイスの作成, （112ページ）
EAPプロファイルの設定, （113ページ）
クライアント VLANの作成, （127ページ）
外部 RADIUSサーバを使用した 802.1x WLANの作成, （128ページ）

   IPv6 コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3650 スイッチ）
110 OL-30687-01-J   

IPv6 WLAN セキュリティの設定
IPv6 WLAN セキュリティについて



IPv6 WLAN セキュリティの設定方法

ローカル認証の設定

ローカルユーザの作成

手順の概要

1. configure terminal
2. username aaa_test
3. password 0 aaa_test
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

ユーザ名を作成します。username aaa_test

例：
Switch(config)# username aaa_test

ステップ 2   

ユーザ名のパスワードを割り当てます。password 0 aaa_test

例：
Switch(config)# usernameaaa_test password
0 aaa_test

ステップ 3   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 4   

Switch# configure terminal
Switch(config)# username aaa_test password 0 aaa_test
Switch(config)# end

関連トピック

IPv6 WLANセキュリティについて, （108ページ）
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クライアント VLAN とインターフェイスの作成

手順の概要

1. configure terminal
2. vlan
3. exit
4. interface vlan vlan_ID
5. ip address
6. ipv6 address
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

VLANを作成します。vlan

例：
Switch(config)# vlan 137

ステップ 2   

VLANコンフィギュレーションモードを終了しま
す。

exit

例：
Switch (config-vlan)# exit

ステップ 3   

インターフェイスに VLANを関連付けます。interface vlan vlan_ID

例：
Switch (config)# interface vlan 137

ステップ 4   

VLANインターフェイスに IPアドレスを割り当て
ます。

ip address

例：
Switch(config-if)# ip address
10.7.137.10 255.255.255.0

ステップ 5   

VLANインターフェイスに IPv6アドレスを割り当
てます。

ipv6 address

例：
Switch(config-if)#ipv6 address
2001:db8::20:1/64

ステップ 6   

   IPv6 コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3650 スイッチ）
112 OL-30687-01-J   

IPv6 WLAN セキュリティの設定
ローカル認証の設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 7   

Switch# configure terminal
Switch(config)# vlan 137
Switch(config-vlan)#exit
Switch(config)#interface vlan 137
Switch(config-if)#ip address 10.7.137.10 255.255.255.0
Switch(config-if)#ipv6 address 2001:db8::20:1/64
Switch(config-if)#end

関連トピック

IPv6 WLANセキュリティについて, （108ページ）

EAP プロファイルの設定

手順の概要

1. eap profile name
2. method leap
3. method tls
4. method peap
5. method mschapv2
6. method md5
7. method gtc
8. method fast profile my-fast
9. description my_localeap profile
10. exit
11. eap method fast profilemyFast
12. authority-id [identity|information]
13. local-key 0 key-name
14. pac-password 0 password
15. end
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手順の詳細

目的コマンドまたはアクション

EAPプロファイルを作成します。eap profile name

例：
Switch(config)# eap profile wcm_eap_prof

ステップ 1   

プロファイルで EAP-LEAP方式を設定しま
す。

method leap

例：
Switch(config-eap-profile)# method leap

ステップ 2   

プロファイルでEAP-TLS方式を設定します。method tls

例：
Switch(config-eap-profile)# method tls

ステップ 3   

プロファイルで PEAP方式を設定します。method peap

例：
Switch(config-eap-profile)# method peap

ステップ 4   

プロファイルで EAP-MSCHAPV2方式を設定
します。

method mschapv2

例：
Switch(config-eap-profile)# method mschapv2

ステップ 5   

プロファイルでEAP-MD5方式を設定します。method md5

例：
Switch(config-eap-profile)# method md5

ステップ 6   

プロファイルでEAP-GTC方式を設定します。method gtc

例：
Switch(config-eap-profile)# method gtc

ステップ 7   

my-fastというEAPプロファイルを作成しま
す。

method fast profile my-fast

例：
Switch(config-eap-profile)# eap method fast
profile my-fast

ステップ 8   

Switch (config-eap-profile)#description
my_local eap profile

ローカルプロファイルの説明を指定します。description my_localeap profile

例：
Switch (config-eap-profile)#description
my_local eap profile

ステップ 9   
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目的コマンドまたはアクション

eapプロファイルコンフィギュレーション
モードを終了します。

exit

例：
Switch (config-eap-profile)# exit

ステップ 10   

EAP方式プロファイルを設定します。eap method fast profilemyFast

例：
Switch (config)# eap method fast profile myFast

ステップ 11   

EAP方式プロファイルの認証局 IDおよび情
報を設定します。

authority-id [identity|information]

例：
Switch(config-eap-method-profile)# authority-id
identity my_identity

ステップ 12   

Switch(config-eap-method-profile)#authority-id
information my_information

ローカルサーバキーを設定します。local-key 0 key-name

例：
Switch(config-eap-method-profile)# local-key
0 test

ステップ 13   

手動の PACプロビジョニング用の PACパス
ワードを設定します。

pac-password 0 password

例：
Switch(config-eap-method-profile)# pac-password
0 test

ステップ 14   

特権EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュ

レーションモードを終了できます。

end

例：
Switch(config)# end

ステップ 15   

Switch(config)#eap profile wcm_eap_prof
Switch(config-eap-profile)#method leap
Switch(config-eap-profile)#method tls
Switch(config-eap-profile)#method peap
Switch(config-eap-profile)#method mschapv2
Switch(config-eap-profile)#method md5
Switch(config-eap-profile)#method gtc
Switch(config-eap-profile)#eap method fast profile my-fast
Switch (config-eap-profile)#description my_local eap profile
Switch(config-eap-profile)# exit
Switch (config)# eap method fast profile myFast
Switch(config-eap-method-profile)#authority-id identity my_identity
Switch(config-eap-method-profile)#authority-id information my_information
Switch(config-eap-method-profile)#local-key 0 test
Switch(config-eap-method-profile)#pac-password 0 test
Switch(config-eap-method-profile)# end

関連トピック

IPv6 WLANセキュリティについて, （108ページ）
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ローカル認証モデルの作成

手順の概要

1. aaa new-model
2. authentication dot1x default local
3. dot1x method_list local
4. aaa authentication dot1x dot1x_name local
5. aaa authorization credential-download name local
6. aaa local authentication auth-name authorization authorization-name
7. セッション ID
8. dot1x system-auth-control

手順の詳細

目的コマンドまたはアクション

AAA認証モデルを作成します。aaa new-model

例：
Switch(config)# aaa new-model

ステップ 1   

他の方法が見つからない場合、dot1xでデフォ
ルトのローカル RADIUSを使用する必要があ
ることを意味します。

authentication dot1x default local

例：
Switch(config)# aaa authentication dot1x default
local

ステップ 2   

wcm_local方式リスト用のローカル認証を割り
当てます。

dot1x method_list local

例：
Switch(config)# aaa authentication dot1x
wcm_local local

ステップ 3   

dot1x方式用のローカル認証を設定します。aaa authentication dot1x dot1x_name local

例：
Switch(config)# aaa authentication dot1x
aaa_auth local

ステップ 4   

Local/RADIUS/LDAPから EAPクレデンシャ
ルをダウンロードするようにローカルデータ

ベースを設定します。

aaa authorization credential-download name local

例：
Switch(config)# aaa authorization
credential-download wcm_author local

ステップ 5   

ローカル認証および許可を選択します。aaa local authentication auth-name authorization
authorization-name

ステップ 6   
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目的コマンドまたはアクション

例：
Switch(config)# aaa local authentication
wcm_local authorization wcm_author

AAAのセッション IDを設定します。セッション ID

例：
Switch(config)# aaa session-id common

ステップ 7   

dot.1xシステム認証制御をイネーブルにしま
す。

dot1x system-auth-control

例：
Switch(config)# dot1x system-auth-control

ステップ 8   

Switch(config)# aaa new-model
Switch(config)# aaa authentication dot1x default local
Switch(config)# aaa authentication dot1x wcm-local local
Switch(config)# aaa authentication dot1x aaa_auth local
Switch(config)# aaa authorization credential-download wcm_author local
Switch(config)# aaa local authentication wcm_local authorization wcm_author
Switch(config)# aaa session-id common
Switch(config)# dot1x system-auth-control

クライアント WLAN の作成

この例では、ダイナミックWEPの 802.1xを使用しています。ワイヤレスクライアントでサ
ポートされ、スイッチで設定可能な他の任意のセキュリティメカニズムも使用できます。

（注）

手順の概要

1. configure terminal
2. wlan wlan name <identifier> SSID
3. broadcast-ssid
4. no security wpa
5. security dot1x
6. security dot1x authentication-list wcm-local
7. local-auth wcm_eap_prof
8. client vlan 137
9. no shutdown
10. end
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手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANを作成します。wlan wlan name <identifier> SSID

例：
Switch(config)# wlan wlanProfileName 1
ngwcSSID

ステップ 2   

WLANでSSIDをブロードキャストするように設
定します。

broadcast-ssid

例：
Switch(config-wlan)# broadcast-ssid

ステップ 3   

WLANの wpaをディセーブルにして、802.1xを
イネーブルにします。

no security wpa

例：
Switch(config-wlan)# no security wpa

ステップ 4   

WLANの 802.1x暗号化セキュリティを設定しま
す。

security dot1x

例：
Switch(config-wlan)# security dot1x

ステップ 5   

dot1x認証用にWLANへのサーバグループマッ
ピングを設定します。

security dot1x authentication-list wcm-local

例：
Switch(config-wlan)# security dot1x
authentication-list wcm-local

ステップ 6   

ローカル認証用にWLANに eapプロファイルを
設定します。

local-auth wcm_eap_prof

例：
Switch (config-wlan)# local-auth
wcm_eap_profile

ステップ 7   

WLANに VLANを関連付けます。client vlan 137

例：
Switch(config-wlan)# client vlan 137

ステップ 8   

WLANをイネーブルにします。no shutdown

例：
Switch(config-wlan)# no shutdown

ステップ 9   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
Switch(config)# end

ステップ 10   

Switch# config terminal
Switch(config)#wlan wlanProfileName 1 ngwcSSID
Switch(config-wlan)#broadcast-ssid
Switch(config-wlan)#no security wpa
Switch(config-wlan)#security dot1x
Switch(config-wlan)#security dot1x authentication-list wcm-local
Switch (config-wlan)# local-auth wcm_eap_prof
Switch(config-wlan)#client vlan 137
Switch(config-wlan)#no shutdown
Switch(config-wlan)#end
Switch#

関連トピック

WPA2+AES用クライアント VLANの作成, （121ページ）

WPA2+AES でのローカル認証の設定

手順の概要

1. configure terminal
2. aaa new model
3. dot1x system-auth-control
4. aaa authentication dot1x default local
5. aaa local authorization credential-download default local
6. aaa local authentication default authorization default
7. eap profile wcm_eap_profile
8. method leap
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

AAA認証モデルを作成します。aaa new model

例：
Switch(config)# aaa new-model

ステップ 2   

dot1xシステム認証制御をイネーブルにします。dot1x system-auth-control

例：
Switch(config)# dot1x system-auth-control

ステップ 3   

デフォルト dot1x方式用のローカル認証を設定
します。

aaa authentication dot1x default local

例：
Switch(config)# aaa authentication dot1x
default local

ステップ 4   

ローカルサーバからEAPクレデンシャルをダウ
ンロードするようにデフォルトデータベースを

設定します。

aaa local authorization credential-download
default local

例：
Switch(config)# aaa authorization
credential-download default local

ステップ 5   

デフォルトのローカル認証および許可を選択し

ます。

aaa local authentication default authorization
default

例：
Switch(config)# aaa local authentication
default authorization default

ステップ 6   

EAPプロファイルを作成します。eap profile wcm_eap_profile

例：
Switch(config)#eap profile wcm_eap_profile

ステップ 7   

プロファイルで EAP-LEAP方式を設定します。method leap

例：
Switch(config)# method leap

ステップ 8   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
Switch(config)# end

ステップ 9   

Switch# configure terminal
Switch(config)# aaa new-model
Switch(config)# dot1x system-auth-control
Switch(config)# aaa authentication dot1x default local
Switch(config)# aaa authorization credential-download default local
Switch(config)# aaa local authentication default authorization default
Switch(config)#eap profile wcm_eap_profile
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Switch(config)# method leap
Switch(config)# end

WPA2+AES 用クライアント VLAN の作成

ローカル認証のWPA2+AESタイプの VLANを作成します。この VLANは、後でWLANにマッ
ピングされます。

手順の概要

1. configure terminal
2. vlan vlan_ID
3. exit
4. interface vlan vlan_ID
5. ip address
6. ipv6 address
7. exit

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

VLANを作成します。vlan vlan_ID

例：
Switch (config)# vlan 105

ステップ 2   

VLANモードを終了します。exit

例：
Switch (config-vlan)# exit

ステップ 3   

インターフェイスに VLANを関連付けます。interface vlan vlan_ID

例：
Switch(config)# interface vlan 105

ステップ 4   

VLANインターフェイスに IPアドレスを割り
当てます。

ip address

例：
Switch(config-if)# ip address 10.8.105.10
255.255.255.0

ステップ 5   
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目的コマンドまたはアクション

VLANインターフェイスに IPv6アドレスを割
り当てます。

ipv6 address

例：
Switch(config-if)#ipv6 address
2001:db8::10:1/64

ステップ 6   

インターフェイスモードを終了します。exit

例：
Switch (config-if)# exit

ステップ 7   

Switch# configure terminal
Switch(config)# vlan105
Switch (config-vlan)# exit
Switch (config)# interface vlan 105
Switch(config-if)#ip address 10.8.105.10 255.255.255.0
Switch(config-if)#ipv6 address 2001:db8::10:1/64
Switch(config-if)#exit
Switch(config)#

関連トピック

クライアントWLANの作成 , （117ページ）

WPA2+AES 用 WLAN の作成

WLANを作成し、WPA2+AES用に作成されたクライアント VLANにマッピングします。

手順の概要

1. configure terminal
2. wlan wpas2-aes-wlan 1 wpas2-aes-wlan
3. client vlan 105
4. local-auth wcm_eap_profile
5. security dot1x authentication-list default
6. no shutdown
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

WLANを作成します。wlan wpas2-aes-wlan 1 wpas2-aes-wlan

例：
Switch(config)#wlan wpa2-aes-wlan 1
wpa2-aes-wlan
Switch(config-wlan)#

ステップ 2   

クライアントVLANにWLANをマッピングし
ます。

client vlan 105

例：
Switch(config-wlan)#client vlan 105
Switch(config-wlan)#

ステップ 3   

WLANにEAPプロファイルを作成し、設定し
ます。

local-auth wcm_eap_profile

例：
Switch(config-wlan)#local-auth wcm_eap_profile

ステップ 4   

デフォルトのdot1x認証リストを使用します。security dot1x authentication-list default

例：
Switch(config-wlan)#security dot1x
authentication-list default

ステップ 5   

WLANをイネーブルにします。no shutdown

例：
Switch(config-wlan)#no shutdown
Switch(config-wlan)#

ステップ 6   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
Switch(config)# end

ステップ 7   

Switch# configure terminal
Switch(config)#wlan wpa2-aes-wlan 1 wpa2-aes-wlan
Switch(config-wlan)#client vlan 105
Switch(config-wlan)#local-auth wcm_eap_profile
Switch(config-wlan)#security dot1x authentication-list default
Switch(config-wlan)#no shutdown
Switch(config-wlan)# exit
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外部 RADIUS サーバの設定

RADIUS 認証サーバホストの設定

手順の概要

1. configure terminal
2. radius server One
3. address ipv4 address auth-portauth_port_number acct-port acct_port_number
4. address ipv6 address auth-portauth_port_number acct-port acct_port_number
5. key 0cisco
6. exit

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

RADIUSサーバを作成します。radius server One

例：
Switch (config)# radius server One

ステップ 2   

RADIUSサーバの IPv4アドレスを設定
します。

address ipv4 address auth-portauth_port_number acct-port
acct_port_number

例：
Switch (config-radius-server)# address ipv4
10.10.10.10 auth-port 1812 acct-port 1813

ステップ 3   

RADIUSサーバの IPv6アドレスを設定
します。

address ipv6 address auth-portauth_port_number acct-port
acct_port_number

例：
Switch (config-radius-server)# address ipv6
2001:db8::25:2 auth-port 1812 acct-port 1813

ステップ 4   

exitkey 0cisco

例：
Switch (config-radius-server)# key 0 cisco

ステップ 5   
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目的コマンドまたはアクション

RADIUSサーバモードを終了します。exit

例：
Switch (config-radius-server)# exit

ステップ 6   

Switch# configure terminal
Switch (config)# radius server One
Switch (config-radius-server)# address ipv4 10.10.10.10 auth-port 1812 acct-port 1813
Switch (config-radius-server)# address ipv6 2001:db8::25:2 auth-port 1812 acct-port 1813
Switch (config-radius-server)# key 0 cisco
Switch (config-radius-server)#exit

関連トピック

RADIUS認証サーバグループの設定 , （125ページ）

RADIUS 認証サーバグループの設定

手順の概要

1. configure terminal
2. aaa new-model
3. aaa group server radius wcm_rad
4. server <ip address>auth-port1812acct-port1813
5. aaa authentication dot1x method_list group wcm_rad
6. dot1x system-auth-control
7. aaa session-idcommon

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

AAA認証モデルを作成します。aaa new-model

例：
Switch(config)#aaa new-model

ステップ 2   
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目的コマンドまたはアクション

RADIUSサーバグループを作成します。aaa group server radius wcm_rad

例：
Switch(config)# aaa group server radius wcm_rad
Switch(config-sg-radius)#

ステップ 3   

手順3で作成したRADIUSグループにサーバを
追加します。 RADIUSアカウンティングサー

server <ip address>auth-port1812acct-port1813

例：
Switch(config-sg-radius)# server One auth-port
1812 acct-port 1813

ステップ 4   

バおよび認証サーバの UDPポートを設定しま
す。

Switch(config-sg-radius)# server Two auth-port
1812 acct-port 1813
Switch(config-sg-radius)# server Three auth-port
1812 acct-port 1813

RADIUSグループに方式リストをマッピングし
ます。

aaa authentication dot1xmethod_list group wcm_rad

例：
Switch(config)# aaa authentication dot1x
method_list group wcm_rad

ステップ 5   

RADIUSグループのシステム認証制御をイネー
ブルにします。

dot1x system-auth-control

例：
Switch(config)# dot1x system-auth-control

ステップ 6   

RADIUSグループから、特定のコールに対して
送信されるすべてのセッション ID情報が同じ
であることを確認します。

aaa session-idcommon

例：
Switch(config)# aaa session-id common

ステップ 7   

Switch# configure terminal
Switch(config)# aaa new-model
Switch(config)# aaa group server radius wcm_rad
Switch(config-sg-radius)# server One auth-port 1812 acct-port 1813
Switch(config-sg-radius)# server Two auth-port 1812 acct-port 1813
Switch(config-sg-radius)# server Three auth-port 1812 acct-port 1813
Switch(config)# aaa authentication dot1x method_list group wcm_rad
Switch(config)# dot1x system-auth-control
Switch(config)# aaa session-id common
Switch(config)#

関連トピック

RADIUS認証サーバホストの設定 , （124ページ）

   IPv6 コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3650 スイッチ）
126 OL-30687-01-J   

IPv6 WLAN セキュリティの設定
外部 RADIUS サーバの設定



クライアント VLAN の作成

手順の概要

1. configure terminal
2. vlan 137
3. exit
4. interface vlan 137
5. ip address 10.7.137.10 255.255.255.0
6. ipv6 address 2001:db8::30:1/64
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

VLANを作成してインターフェイスに関連付けま
す。

vlan 137

例：
Switch(config)# vlan 137

ステップ 2   

VLANモードを終了します。exit

例：
Switch (config-vlan)# exit

ステップ 3   

インターフェイスに VLANを割り当てます。interface vlan 137

例：
Switch (config)# interface vlan 137

ステップ 4   

VLANインターフェイスに IPv4アドレスを割り当
てます。

ip address 10.7.137.10 255.255.255.0

例：
Switch(config-if)# ip address 10.7.137.10
255.255.255.0

ステップ 5   

VLANインターフェイスに IPv6アドレスを割り当
てます。

ipv6 address 2001:db8::30:1/64

例：
Switch(config-if)# ipv6 address
2001:db8::30:1/64

ステップ 6   
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目的コマンドまたはアクション

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 7   

Switch# configure terminal
Switch(config)# vlan137
Switch(config-vlan)# exit
Switch(config)# interface vlan137
Switch(config-if)# ip address 10.7.137.10 255.255.255.0
Switch(config-if)# ipv6 address 2001:db8::30:1/64
Switch(config-if)# end

関連トピック

IPv6 WLANセキュリティについて, （108ページ）
外部 RADIUSサーバを使用した 802.1x WLANの作成, （128ページ）

外部 RADIUS サーバを使用した 802.1x WLAN の作成

手順の概要

1. configure terminal
2. wlan ngwc-1x<ssid>ngwc-1x
3. broadcast-ssid
4. no security wpa
5. security dot1x
6. security dot1x authentication-list wcm-rad
7. client vlan 137
8. no shutdown
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

802.1x認証用の新しいWLANを作成します。wlan ngwc-1x<ssid>ngwc-1x

例：
Switch(config)# wlan ngwc_8021x 2
ngwc_8021x

ステップ 2   

WLANで SSIDをブロードキャストするように設
定します。

broadcast-ssid

例：
Switch(config-wlan)# broadcast-ssid

ステップ 3   

WLANのWPAをディセーブルにして、802.1xを
イネーブルにします。

no security wpa

例：
Switch(config-wlan)# no security wpa

ステップ 4   

WLANの 802.1x暗号化セキュリティを設定しま
す。

security dot1x

例：
Switch(config-wlan)# security dot1x

ステップ 5   

dot1x認証用にWLANへのサーバグループマッ
ピングを設定します。

security dot1x authentication-list wcm-rad

例：
Switch(config-wlan)# security dot1x
authentication-list wcm-rad

ステップ 6   

WLANに VLANを関連付けます。client vlan 137

例：
Switch(config-wlan)# client vlan 137

ステップ 7   

WLANをイネーブルにします。no shutdown

例：
Switch(config-wlan)# no shutdown

ステップ 8   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 9   

Switch# configure terminal
Switch(config)#wlan ngwc_8021x 2 ngwc_8021x
Switch(config-wlan)# broadcast-ssid
Switch(config-wlan)# no security wpa
Switch(config-wlan)# security dot1x
Switch(config-wlan)# security dot1x authentication-list wcm-rad
Switch(config-wlan)# client vlan 137
Switch(config-wlan)# no shutdown
Switch(config-wlan)# end
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関連トピック

クライアント VLANの作成, （127ページ）
IPv6 WLANセキュリティについて, （108ページ）

その他の関連資料

関連資料

マニュアルタイトル関連項目

IPv6コマンドリファレンス (Catalyst 3650スイッ
チ)

IPv6コマンドリファレンス

WLANコマンドリファレンス、Cisco IOS XE
Release 3SE（Catalyst 3650スイッチ）

WLANコマンドリファレンス

WLANコンフィギュレーションガイド、Cisco
IOS XE Release 3SE（Catalyst 3650スイッチ）

WLANの設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBの
ダウンロードには、次のURLにあるCiscoMIB
Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングに役立てていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 WLAN セキュリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6 WLANセキュリティ機能
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第 7 章

IPv6 ACL の設定

• IPv6 ACLの前提条件, 133 ページ

• IPv6 ACLの制限, 133 ページ

• IPv6 ACLについて, 134 ページ

• IPv6 ACLの設定 , 137 ページ

• IPv6 ACLの設定方法, 138 ページ

• IPv6 ACLの確認, 145 ページ

• IPv6 ACLの設定例, 146 ページ

• その他の関連資料, 151 ページ

• IPv6 ACLの機能情報, 152 ページ

IPv6 ACL の前提条件
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイスに
適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion4（IPv4）
の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベースフィーチャ
セットが稼働している場合、入力ルータACLを作成しそれを適用してレイヤ 3管理トラフィック
をフィルタリングすることもできます。

関連トピック

IPv6 ACLの作成, （138ページ）

IPv6 ACL の制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMACACLを設定
できます。 IPv6がサポートするのは名前付き ACLだけです。
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スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もありま
す。

•スイッチは、flowlabel、routing header、および undetermined-transportというキーワードの
照合をサポートしません。

•スイッチは再帰 ACL（reflectキーワード）をサポートしません。

•スイッチは IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサポー
トされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要なイン

ターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインターフェイ
スで ACLがサポートされるかどうかを判別します。サポートされない場合、ACLの付加は
拒否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコン
トロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイスに適
用されている ACLに ACEが追加されることを許可しません。

IPv6 ACL について
アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限するため
に使用される一連のルールです（たとえば、無線クライアントからコントローラの管理インター

フェイスにpingが実行されるのを制限する場合などに使用されます）。スイッチで設定したACL
は、管理インターフェイス、APマネージャインターフェイス、任意の動的インターフェイス、
またはワイヤレスクライアントとやり取りするデータトラフィックの制御用のWLAN、あるい
は中央処理装置（CPU）宛のすべてのトラフィックの制御用のコントローラ CPUに適用できま
す。

Web認証用に事前認証 ACLを作成することもできます。このような ACLは、認証が完了するま
でに特定のタイプのトラフィックを許可するために使用されます。

IPv6 ACLは、送信元、宛先、送信元ポート、宛先ポートなど、IPv4 ACLと同じオプションをサ
ポートします。

ネットワーク内で IPv4トラフィックだけを有効にするには、IPv6トラフィックをブロックし
ます。つまり、すべての IPv6トラフィックを拒否するように IPv6 ACLを設定し、これを特
定またはすべてのWLAN上で適用します。

（注）

IPv6 ACL の概要
スイッチは、次の 2種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、または
レイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラフィッ
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クまたはインバウンドトラフィックでサポートされます。 IPv6ルータ ACLは、ルーティン
グされる IPv6パケットに対してだけ適用されます。

• IPv6ポート ACLは、レイヤ 2インターフェイスのインバウンドトラフィックでだけサポー
トされます。 IPv6ポートACLは、インターフェイスに着信するすべての IPv6パケットに対
して適用されます。

IPベースフィーチャセットが稼働しているスイッチは、入力ルータ IPv6 ACLだけをサポートし
ます。ポート ACLまたは出力ルータ IPv6 ACLはサポートされません。

サポートされない IPv6 ACLを設定した場合、エラーメッセージが表示され、その設定は有効
になりません。

（注）

スイッチは、IPv6トラフィックの Virtual LAN（VLAN）ACL（VLANマップ）をサポートしませ
ん。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。 IPv4 ACLの場合
と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

• SVIに入力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートに着信したパケットはポート ACLによってフィルタリングされます。そ
の他のポートに着信したルーテッド IPパケットは、ルータ ACLによってフィルタリングさ
れます。他のパケットはフィルタリングされません。

• SVIに出力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートに

着信したパケットはポート ACLによってフィルタリングされます。発信ルーテッド IPv6パ
ケットは、ルータ ACLによってフィルタリングされます。他のパケットはフィルタリング
されません。

いずれかのポート ACL（IPv4、IPv6、またはMAC）がインターフェイスに適用された場合、
そのポート ACLを使用してパケットをフィルタリングし、ポート VLANの SVIに適用された
ルータ ACLは無視されます。

（注）

関連トピック

IPv6 ACLの作成, （138ページ）
インターフェイスへの IPv6の適用, （143ページ）
WLAN IPv6 ACLの作成, （144ページ）
IPv6 ACLの表示, （145ページ）
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ACL のタイプ

ユーザあたりの IPv6 ACL
ユーザあたりのACLの場合、テキスト文字列として、完全アクセス制御エントリ（ACE）がACS
で設定されます。

ACEはコントローラで設定されません。ACEは Access-Accept属性でスイッチに送信され、クラ

イアント用に直接適用されます。ワイヤレスクライアントが外部スイッチにローミングするとき

に、ACEが、AAA属性としてモビリティハンドオフメッセージで外部スイッチに送信されます。

フィルタ ID IPv6 ACL
filter-Id ACLの場合、完全な ACEおよび acl name(filter-id)がスイッチで設定され、filter-id

のみが ACSで設定されます。 filter-idは Access-Accept属性でスイッチに送信され、スイッチ
は ACEの filter-idをルックアップしてから、クライアントに ACEを適用します。クライアント
L2が外部スイッチにローミングするときに、filter-idだけがモビリティハンドオフメッセージで
外部スイッチに送信されます。外部スイッチは filter-idと ACEを事前に設定する必要がありま
す。

ダウンロード可能 IPv6 ACL
ダウンロード可能 ACL（dACL）の場合、完全な ACEおよび dacl名はすべて ACSだけで設定さ
れます。

コントローラは ACLを設定しません。（注）

ACSは dacl名をスイッチに対しその ACCESS-Accept属性で送信します。さらに dacl名を使用し

て、ACEのために dACL名が ACSに、access-request属性によって戻されます。

ACSは access-accept属性でスイッチの対応する ACEに応答します。ワイヤレスクライアント
が外部スイッチにローミングするときに、dacl名だけがモビリティハンドオフメッセージで外部

スイッチに送信されます。外部スイッチは、dacl名の ACSサーバにアクセスして ACEを取得し
ます。

IPv6 ACL とスイッチスタック
スタックマスターは IPv6 ACLをハードウェアでサポートし、IPv6 ACLをスタックメンバーに配
信します。
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スイッチスタック内で IPv6を完全に機能させるには、すべてのスタックメンバーで拡張 IP
サービスフィーチャセットが稼働している必要があります。

（注）

新しいスイッチがスタックマスターを引き継ぐと、ACL設定がすべてのスタックメンバーに配
信されます。メンバスイッチは、新しいスタックマスターによって配信された設定との同期を

とり、不要なエントリを一掃します。

ACLの修正、インターフェイスへの適用、またはインターフェイスからの解除が行われると、ス
タックマスターは変更内容をすべてのスタックメンバーに配信します。

IPv6 ACL の設定
IPv6トラフィックをフィルタリングする場合は、次の手順を実行します

はじめる前に

IPv6 ACLを設定する場合は、事前にデュアル IPv4および IPv6 SDMテンプレートのいずれかを選
択する必要があります。

手順の概要

1. IPv6 ACLを作成し、IPv6アクセスリストコンフィギュレーションモードを開始します。
2. IPv6 ACLが、トラフィックをブロックする（拒否）または通過させる（許可）よう設定しま
す。

3. トラフィックをフィルタリングする必要があるインターフェイスに IPv6 ACLを適用します。
4. インターフェイスに IPv6 ACLを適用します。ルータ ACLでは、ACLが適用されるレイヤ 3
インターフェイスにも IPv6アドレスを設定する必要があります。

手順の詳細

目的コマンドまたはアクション

IPv6 ACLを作成し、IPv6アクセスリストコンフィギュレーションモードを開始
します。

ステップ 1   

IPv6 ACLが、トラフィックをブロックする（拒否）または通過させる（許可）よ
う設定します。

ステップ 2   

トラフィックをフィルタリングする必要があるインターフェイスに IPv6ACLを適
用します。

ステップ 3   

インターフェイスに IPv6 ACLを適用します。ルータACLでは、ACLが適用され
るレイヤ 3インターフェイスにも IPv6アドレスを設定する必要があります。

ステップ 4   
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IPv6 ACL のデフォルト設定
デフォルトでは、IPv6 ACLは設定または適用されていません。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティング
されません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）キュー
に送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッジ
ングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成したり、
同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済みの名
前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イン
ターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用します。
ACLを付加するのに誤ったコマンドを使用すると（たとえば、IPv6 ACLの付加に IPv4コマ
ンドを使用するなど）、エラーメッセージが表示されます。

• MAC ACLを使用して、IPv6フレームをフィルタリングできません。MAC ACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリが満杯の場合、設定済みのACLを追加すると、パケットは CPUに転送
され、ACLはソフトウェアで適用されます。ハードウェアが一杯になると、ACLがアンロー
ドされたことを示すメッセージがコンソールに出力され、パケットはインターフェイスでド

ロップされます。

追加できなかった ACLと同じタイプのパケットのみ（ipv4、ipv6、MAC）が
インターフェイスでドロップされます。

（注）

IPv6 ACL の設定方法

IPv6 ACL の作成
IPv6 ACLを作成するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. ipv6 access-list acl_name
3. {deny|permit} protocol
4. {deny|permit} tcp
5. {deny|permit} udp
6. {deny|permit} icmp
7. end
8. show ipv6 access-list
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステッ

プ 1   

名前を使用して IPv6アクセスリストを定義し、IPv6
アクセスリストコンフィギュレーションモードを開

始します。

ipv6 access-list acl_name

例：
ipv6 access-list access-list-name

ステッ

プ 2   

条件が一致した場合にパケットを拒否する場合は

deny、許可する場合は permitを指定します。次に、
条件について説明します。

{deny|permit} protocol

例：
{deny | permit} protocol
{source-ipv6-prefix/prefix-length | any | host

ステッ

プ 3   

• protocolには、インターネットプロトコルの名前
または番号を入力します。ahp、esp、icmp、

source-ipv6-address}
[operator
[port-number]]{destination-ipv6-prefix/prefix-length ipv6、pcp、stcp、tcp、udp、または IPv6プロト

コル番号を表す0～255の整数を使用できます。
| any |host destination-ipv6-address}
[operator [port-number]][dscp value] [fragments][log]
[log-input] [routing][sequence value]
[time-range name] • source-ipv6-prefix/prefix-lengthまたは

destination-ipv6-prefix/ prefix-lengthは、拒否条件
または許可条件を設定する送信元または宛先IPv6
ネットワークあるいはネットワーククラスで、

コロン区切りの 16ビット値を使用した 16進形
式で指定します（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形として、anyを
入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否条件または許
可条件を設定する送信元または宛先 IPv6ホスト
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目的コマンドまたはアクション

アドレスを入力します。アドレスはコロン区切

りの 16ビット値を使用した 16進形式で指定し
ます。

•（任意）operatorには、指定のプロトコルの送信
元ポートまたは宛先ポートを比較するオペラン

ドを指定します。オペランドには、lt（より小さ
い）、gt（より大きい）、eq（等しい）、neq（等
しくない）、range（包含範囲）があります。

source-ipv6-prefix/prefix-length引数のあとの operator
は、送信元ポートに一致する必要があります。

destination-ipv6- prefix/prefix-length引数のあとの
operatorは、宛先ポートに一致する必要があります。

•（任意）port-numberは、0～ 65535の 10進数ま
たはTCPあるいはUDPポートの名前です。TCP
ポート名を使用できるのは、TCPのフィルタリ
ング時だけです。UDPポート名を使用できるの
は、UDPのフィルタリング時だけです。

•（任意）dscp valueを入力して、各 IPv6パケッ
トヘッダーの Traffic Classフィールド内のトラ
フィッククラス値とDiffServコードポイント値
を照合します。指定できる範囲は 0～ 63です。

•（任意）fragmentsを入力して、先頭ではないフ
ラグメントを確認します。このキーワードが表

示されるのは、プロトコルが ipv6の場合だけで
す。

•（任意）logを指定すると、エントリと一致する
パケットに関するログメッセージがコンソール

に送信されます。 log-inputを指定すると、ログ
エントリに入力インターフェイスが追加されま

す。ロギングはルータACLでだけサポートされ
ます。

•（任意）routingを入力して、IPv6パケットのルー
ティングを指定します。

•（任意）sequence valueを入力して、アクセスリ
ストステートメントのシーケンス番号を指定し

ます。指定できる範囲は 1～ 4294967295です。
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目的コマンドまたはアクション

•（任意）time-range nameを入力して、拒否また
は許可ステートメントに適用される時間の範囲

を指定します。

（任意）TCPアクセスリストおよびアクセス条件を
定義します。

{deny|permit} tcp

例：
{deny | permit} tcp {source-ipv6-prefix/prefix-length
| any | hostsource-ipv6-address}

ステッ

プ 4   

TCPの場合は tcpを入力します。パラメータはステッ
プ3で説明されているパラメータと同じですが、次に
示すオプションのパラメータが追加されています。

[operator
[port-number]]{destination-ipv6-prefix/prefix-length
| any |hostdestination-ipv6-address}

• ack：確認応答（ACK）ビットセット[operator [port-number]][ack] [dscp
value][established] [fin]
[log][log-input] [neq {port |protocol}] [psh] • established：確立された接続。TCPデータグラム

に ACKまたは RSTビットが設定されている場
合、照合が行われます。

[range{port | protocol}] [rst][routing] [sequence
value]
[syn] [time-range name][urg]

• fin：終了ビットセット。送信元からのデータは
それ以上ありません。

• neq {port | protocol}：所定のポート番号上にない
パケットだけを照合します。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号の範囲内のパ
ケットだけを照合します。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびアクセス条件を
定義します。

{deny|permit} udp

例：
{deny | permit} udp {source-ipv6-prefix/prefix-length
| any | hostsource-ipv6-address}

ステッ

プ 5   

ユーザデータグラムプロトコルの場合は、udpを入
力します。UDPパラメータはTCPに関して説明され

[operator
ているパラメータと同じです。ただし、[operator [port]][port-number]]{destination-ipv6-prefix/prefix-length

のポート番号またはポート名は、UDPポートの番号| any | hostdestination-ipv6-address}
[operator [port-number]][dscp value] [log][log-input]

または名前でなければなりません。UDPの場合、
establishedパラメータは無効です。[neq {port |protocol}] [range {port |protocol}]

[routing][sequence value][time-range name]

（任意）ICMPアクセスリストおよびアクセス条件を
定義します。

{deny|permit} icmp

例：
{deny | permit} icmp
{source-ipv6-prefix/prefix-length | any |

ステッ

プ 6   

インターネット制御メッセージプロトコルの場合は、

icmpを入力します。 ICMPパラメータはステップ 3a
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目的コマンドまたはアクション

の IPプロトコルの説明にあるパラメータとほとんど
同じですが、ICMPメッセージタイプおよびコード

hostsource-ipv6-address}
[operator [port-number]]
{destination-ipv6-prefix/prefix-length | any |

パラメータが追加されています。オプションのキー

ワードの意味は次のとおりです。

hostdestination-ipv6-address}
[operator [port-number]][icmp-type [icmp-code]
|icmp-message] [dscpvalue] [log] [log-input]
[routing] [sequence value][time-range name]

• icmp-type：ICMPメッセージタイプでフィルタ
リングする場合に入力します。指定できる値の

範囲は、0～ 255です。

• icmp-code：ICMPパケットを ICMPメッセージ
コードタイプでフィルタリングする場合に入力

します。指定できる値の範囲は、0～255です。

• icmp-message：ICMPパケットを ICMPメッセー
ジタイプ名または ICMPメッセージタイプと
コード名でフィルタリングする場合に入力しま

す。 ICMPメッセージのタイプ名およびコード
名のリストについては、?キーを使用するか、ま
たはこのリリースのコマンドリファレンスを参

照してください。

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
Switch(config)# end

ステッ

プ 7   

アクセスリストの設定を確認します。show ipv6 access-list

例：
show ipv6 access-list

ステッ

プ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：
copy running-config startup-config

ステッ

プ 9   

関連トピック

IPv6 ACLの前提条件, （133ページ）
IPv6 ACLの概要, （134ページ）
インターフェイスへの IPv6の適用, （143ページ）
WLAN IPv6 ACLの作成, （144ページ）
IPv6 ACLの表示, （145ページ）
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インターフェイスへの IPv6 の適用
ここでは、ネットワークインターフェイスに IPv6 ACLを適用する手順について説明します。レ
イヤ 2およびレイヤ 3インターフェイスの発信または着信トラフィックに IPv6 ACLを適用できま
す。 IPv6 ACLはレイヤ 3インターフェイスの着信管理トラフィックにだけ適用できます。

インターフェイスへのアクセスを制御するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. interface interface_id
3. no switchport
4. ipv6 address ipv6_address
5. ipv6 traffic-filter acl_name
6. end
7. show running-config interface tenGigabitEthernet 1/0/3
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

アクセスリストを適用するレイヤ 2インターフェイス
（ポートACL用）またはレイヤ3スイッチ仮想インター

interface interface_id

例：
Switch# interface interface-id

ステップ 2   

フェイス（ルータ ACL用）を特定して、インターフェ
イスコンフィギュレーションモードを開始します。

レイヤ2モード（デフォルト）からレイヤ3モードにイ
ンターフェイスを変更します（ルータ ACLを適用する
場合のみ）。

no switchport

例：
Switch# no switchport

ステップ 3   

レイヤ 3インターフェイス（ルータACL用）で IPv6ア
ドレスを設定します。

このコマンドは、レイヤ 2インターフェイス
では、またはインターフェイスに明示的な

IPv6アドレスが設定されている場合には、必
要ありません。

（注）

ipv6 address ipv6_address

例：
Switch# ipv6 address ipv6-address

ステップ 4   
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目的コマンドまたはアクション

インターフェイスの着信トラフィックまたは発信トラ

フィックにアクセスリストを適用します。

ipv6 traffic-filter acl_name

例：
Switch# ipv6 traffic-filter
access-list-name {in | out}

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
Switch(config)# end

ステップ 6   

設定の概要を示します。show running-config interface
tenGigabitEthernet 1/0/3

ステップ 7   

例：
Switch# show running-config interface
tenGigabitEthernet 1/0/3
..........................
..........................
Building configuration ............
..........................
Current configuration : 98 bytes
!
interface TenGigabitEthernet1/0/3
switchport mode trunk
ipv6 traffic-filter MyFilter out
end

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：
copy running-config startup-config

ステップ 8   

関連トピック

IPv6 ACLの作成, （138ページ）
IPv6 ACLの概要, （134ページ）
WLAN IPv6 ACLの作成, （144ページ）
IPv6 ACLの表示, （145ページ）

WLAN IPv6 ACL の作成

手順の概要

1. ipv6 traffic-filter acl acl_name
2. ipv6 traffic-filter acl web
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手順の詳細

目的コマンドまたはアクション

名前付きWLAN ACLを作成します。ipv6 traffic-filter acl acl_name

例：
Switch(config-wlan)# ipv6 traffic-filter acl
<acl_name>

ステップ 1   

WLANACLの事前認証を作成します。ipv6 traffic-filter acl web

例：
Switch(config-wlan)# ipv6 traffic-filter acl web
<acl_name-preauth>

ステップ 2   

Switch(config-wlan)# ipv6 traffic-filter acl <acl_name>
Switch(config-wlan)#ipv6 traffic-filter acl web <acl_name-preauth>

関連トピック

IPv6 ACLの作成, （138ページ）
インターフェイスへの IPv6の適用, （143ページ）
IPv6 ACLの概要, （134ページ）
IPv6 ACLの表示, （145ページ）

IPv6 ACL の確認

IPv6 ACL の表示
1つまたは複数の特権 EXECコマンドを使用して、設定済みのすべてのアクセスリスト、すべて
の IPv6アクセスリスト、または特定のアクセスリストに関する情報を表示できます。

手順の詳細

目的コマンドまたはアクション

スイッチに設定されたすべてのアクセスリストを表

示します。

show access-list

例：
Switch# show access-lists

ステップ 1   
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目的コマンドまたはアクション

設定済みのすべての IPv6アクセスリストまたは名
前付けされたアクセスリストを表示します。

show ipv6 access-list acl_name

例：
Switch# show ipv6 access-list
[access-list-name]

ステップ 2   

関連トピック

IPv6 ACLの作成, （138ページ）
インターフェイスへの IPv6の適用, （143ページ）
WLAN IPv6 ACLの作成, （144ページ）
IPv6 ACLの概要, （134ページ）

IPv6 ACL の設定例

例：IPv6 ACL の作成
次に、CISCOと名前が付けられた IPv6アクセスリストを設定する例を示します。リスト内の最
初の拒否エントリは、宛先 TCPポート番号が 5000より大きいパケットをすべて拒否します。 2
番めの拒否エントリは、送信元 UDPポート番号が 5000未満のパケットを拒否します。また、こ
の 2番めの拒否エントリは、すべての一致をコンソールに表示します。リスト内の最初の許可エ
ントリは、すべての ICMPパケットを許可します。リスト内の 2番めの許可エントリは、その他
のすべてのトラフィックを許可します。暗黙の全否定の条件が各 IPv6アクセスリストの末尾に
あるため、2番めの許可エントリは必要です。

ロギングは、レイヤ 3インターフェイスでのみサポートされます。（注）

Switch(config)# ipv6 access-list CISCO
Switch(config-ipv6-acl)# deny tcp any any gt 5000
Switch (config-ipv6-acl)# deny ::/0 lt 5000 ::/0 log
Switch(config-ipv6-acl)# permit icmp any any
Switch(config-ipv6-acl)# permit any any

例：IPv6 ACL の適用
次に、レイヤ 3インターフェイスの発信トラフィックに対して、アクセスリスト Ciscoを適用す
る例を示します。

Switch(config-if)# no switchport
Switch(config-if)# ipv6 address 2001::/64 eui-64
Switch(config-if)# ipv6 traffic-filter CISCO out
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例：IPv6 ACL の表示
次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたはス
イッチスタックに設定済みのすべてのアクセスリストが表示されます。
Switch #show access-lists
Extended IP access list hello
10 permit ip any any
IPv6 access list ipv6
permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたは
スイッチスタックに設定済みの IPv6アクセスリストだけが表示されます。
Switch# show ipv6 access-list
IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

例：RA スロットリングと NS 抑制の設定
このタスクでは、省電力のワイヤレスクライアントが頻繁な非請求の定期的 RAに影響されない
ように、RAスロットルポリシーを作成する方法について説明します。非請求タイプのマルチキャ
スト RAは、コントローラによってスロットルされます。

はじめる前に

クライアントマシンで IPv6をイネーブルにします。

手順の概要

1. configure terminal
2. ipv6 nd ra-throttler policyMythrottle
3. throttle-period 20
4. max-through 5
5. allow at-least 3 at-most 5
6. switch (config)# vlan configuration 100
7. ipv6 nd suppress
8. ipv6 nd ra-th attach-policy attach-policy_name
9. end

IPv6 コンフィギュレーションガイド、Cisco IOS XE リリース 3SE（Catalyst 3650 スイッチ）
   OL-30687-01-J 147

IPv6 ACL の設定
例：IPv6 ACL の表示



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

Mythrottleという RAスロットラポリシーを作成
します。

ipv6 nd ra-throttler policyMythrottle

例：
Switch (config)# ipv6 nd ra-throttler policy
Mythrottle

ステップ 2   

スロットリングを適用する時間間隔セグメントを

特定します。

throttle-period 20

例：
Switch (config-nd-ra-throttle)#
throttle-period 20

ステップ 3   

許容する初期 RAの数を特定します。max-through 5

例：
Switch (config-nd-ra-throttle)# max-through
5

ステップ 4   

初期RAが送信された後に、間隔セグメントの終
了まで許容される RAの数を特定します。

allow at-least 3 at-most 5

例：
Switch (config-nd-ra-throttle)# allow
at-least 3 at-most 5

ステップ 5   

VLANあたりの設定を作成します。switch (config)# vlan configuration 100

例：
Switch (config)# vlan configuration 100

ステップ 6   

VLANでネイバー探索をディセーブルにします。ipv6 nd suppress

例：
Switch (config)# ipv6 nd suppress

ステップ 7   

ルータアドバタイズメントスロットリングをイ

ネーブルにします。

ipv6 nd ra-th attach-policy attach-policy_name

例：
Switch (config)# ipv6 nd ra-throttle
attach-policy attach-policy_name

ステップ 8   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
Switch(config)# end

ステップ 9   
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例：RA ガードポリシーの設定

手順の概要

1. ipv6 nd raguard policyMyPloicy
2. trusted-port
3. device-role router
4. interface tenGigabitEthernet 1/0/1
5. ipv6 nd raguard attach-policyMyPolicy
6. vlan configuration 19-21,23
7. ipv6 nd suppress
8. ipv6 snooping
9. ipv6 nd raguard attach-policyMyPolicy
10. ipv6 nd ra-throttler attach-policyMythrottle

手順の詳細

目的コマンドまたはアクション

ipv6 nd raguard policyMyPloicyステップ 1   

例：
Switch (config)# ipv6 nd raguard policy MyPolicy

上記で作成したポリシーの信頼できるポート

を設定します。

trusted-port

例：
Switch (config-nd-raguard)# trusted-port

ステップ 2   

上記で作成した信頼できるポートに RAを送
信可能な信頼できるデバイスを定義します。

device-role router

例：
Switch (config-nd-raguard)# device-role
[host|monitor|router|switch]
Switch (config-nd-raguard)# device-role router

ステップ 3   

信頼できるデバイスにインターフェイスを設

定します。

interface tenGigabitEthernet 1/0/1

例：
Switch (config)# interface tenGigabitEthernet
1/0/1

ステップ 4   

ポートから受信した RAを信頼するようにポ
リシーを設定し、接続します。

ipv6 nd raguard attach-policyMyPolicy

例：
Switch (config-if)# ipv6 nd raguard
attach-policy Mypolicy

ステップ 5   
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目的コマンドまたはアクション

ワイヤレスクライアントの VLANを設定し
ます。

vlan configuration 19-21,23

例：
Switch (config)# vlan configuration 19-21,23

ステップ 6   

無線上で NDメッセージを抑制します。ipv6 nd suppress

例：
Switch (config-vlan-config)# ipv6 nd suppress

ステップ 7   

IPv6トラフィックをキャプチャします。ipv6 snooping

例：
Switch (config-vlan-config)# ipv6 snooping

ステップ 8   

ワイヤレスクライアントのVLANにRAガー
ドポリシーを接続します。

ipv6 nd raguard attach-policyMyPolicy

例：
Switch (config-vlan-config)# ipv6 nd raguard
attach-policy Mypolicy

ステップ 9   

ワイヤレスクライアントの VLANに RAス
ロットリングポリシーを接続します。

ipv6 nd ra-throttler attach-policyMythrottle

例：
Switch (config-vlan-config)#ipv6 nd ra-throttler
attach-policy Mythrottle

ステップ 10   

例：IPv6 ネイバーバインディングの設定

手順の概要

1. ipv6 neighbor binding [vlan ]19 2001:db8::25:4 interface tenGigabitEthernet 1/0/3 aaa.bbb.ccc

手順の詳細

目的コマンドまたはアクション

送信元MACアドレスとして aaa.bbb.cccが設定され
たインターフェイス te1/0/3を介してVLAN 19で送

ipv6 neighbor binding [vlan ]19 2001:db8::25:4 interface
tenGigabitEthernet 1/0/3 aaa.bbb.ccc

例：
Switch (config)# ipv6 neighbor binding vlan 19
2001:db8::25:4 interface tenGigabitEthernet 1/0/3
aaa.bbb.ccc

ステップ 1   

信する場合にのみ有効なネイバー 2001:db8::25: 4を
設定して検証します。
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その他の関連資料

関連資料

マニュアルタイトル関連項目

IPv6コマンドリファレンス (Catalyst 3650スイッ
チ)

IPv6コマンドリファレンス

セキュリティコンフィギュレーションガイド

(Catalyst 3650スイッチ)
ACL設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBの
ダウンロードには、次のURLにあるCiscoMIB
Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングに役立てていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 ACL の機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6 ACL機能
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第 8 章

IPv6 Web 認証の設定

• IPv6 Web認証の前提条件, 153 ページ

• IPv6 Web認証の制限, 153 ページ

• IPv6 Web認証について, 154 ページ

• IPv6 Web認証の設定方法, 155 ページ

• IPv6 Web認証の確認, 162 ページ

• その他の関連資料 , 163 ページ

• IPv6 Web認証の機能情報, 165 ページ

IPv6 Web 認証の前提条件
次の設定を、IPv6 Web認証を開始する前に行う必要があります。

• IPv6デバイストラッキング。

• IPv6 DHCPスヌーピング。

• wlan上の 802.1xタイプのセキュリティをディセーブルにします。

•各WLANには、vlanが関連付けられている必要があります。

•デフォルト wlan設定を shutdownから no shutdownに変更します。

関連トピック

WLANのセキュリティのイネーブル化, （157ページ）

IPv6 Web 認証の制限
次の制限は、IPv6 Web認証の使用時に適用されます。
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関連トピック

WLANのセキュリティのイネーブル化, （157ページ）

IPv6 Web 認証について
Web認証は、レイヤ 3セキュリティ機能です。スイッチでは、有効なユーザー名とパスワードを
入力するまで、特定のクライアントからの IPトラフィック（DHCPおよび DNS関連パケットを
除く）を拒否します。これはサプリカントまたはクライアントユーティリティを必要としないシ

ンプルな認証方式です。一般にWeb認証は、ゲストアクセスネットワークを展開する顧客が使
用します。 HTTPと HTTPSの両方からのトラフィックで、ページがログインページを表示でき
るようにします。

Web認証は、データ暗号化を提供せず、通常は、接続が常に重要になるホットスポットまた
はキャンパス環境用のシンプルなゲストアクセスとして使用されます。

（注）

WLANは、Webベース認証のセキュリティWebAuthとして設定されます。スイッチは次のタイ
プのWebベース認証をサポートしています。

• Web認証：クライアントがWebページにクレデンシャルを入力し、次にWlanコントローラ
によって検証されます。

• Web同意：Wlanコントローラは、[Accept/Deny]ボタンが用意されたポリシーページを提供
します。ネットワークにアクセスするには、[Accept]ボタンをクリックします。

一般にWlanはオープン認証用に設定されます。つまり、レイヤ 2認証なしで、Webベースの認
証メカニズムが使用されるときに設定されます。

Web 認証プロセス
次のイベントは、WLANがWeb認証用に設定されている場合に発生します。

•ユーザは、Webブラウザを開き、URLアドレスとして、たとえば、http://www.example.com
を入力します。クライアントは、この URLの DNS要求を送信して、宛先の IPアドレスを
取得します。スイッチはDNS要求をDNSサーバにバイパスし、サーバは宛先www.example.com
の IPアドレスが含まれているDNS応答で応答します。次にこれがワイヤレスクライアント
に転送されます。

•クライアントは、宛先 IPアドレスで TCP接続を開こうとします。 www.example.comの IPア
ドレス宛ての TCP SYNパケットを送信します。

•スイッチにはクライアントに設定されたルールがあり、www.example.comのプロキシとして
機能できません。 www.example.comの IPアドレスとしての送信元とともにクライアントに
TCP SYN-ACKパケットを戻します。クライアントは、スリーウェイTCPハンドシェイクを
完了するために TCP ACKパケットを戻し、TCP接続が完全に確立されます。
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•クライアントは、www.example.com宛ての HTTP GETパケットを送信します。スイッチはこ
のパケットをインターセプトし、リダイレクト処理用に送信します。 HTTPアプリケーショ
ンゲートウェイは、クライアントによって要求された HTTP GETへの応答として、HTML
本文を準備し送信します。この HTMLでは、クライアントはスイッチのデフォルトのWeb
ページ（たとえば、http://<Virtual-Server-IP>/login.html）に転送されます。

•クライアントは、たとえば、www.example.comなどの IPアドレスとのTCP接続を閉じます。

•クライアントは仮想 IPに移動する場合に、スイッチの仮想 IPアドレスで TCP接続を開こう
とします。スイッチに、仮想 IP用の TCP SYNパケットを送信します。

•スイッチはTCPSYN-ACKで返答し、クライアントはハンドシェイクを完了するために、TCP
ACKをスイッチに戻します。

•クライアントは、ログインページの要求のために、仮想 IP宛ての /login.html用にHTTPGET
を送信します。

•この要求は、スイッチのWebサーバで許可され、サーバはデフォルトログインページで応
答します。クライアントは、ユーザがログインできるブラウザウィンドウでログインペー

ジを受信します。

関連トピック

WPAの無効化, （155ページ）
WLANのセキュリティのイネーブル化, （157ページ）
WLANのパラメータマップのイネーブル化, （157ページ）
WLANの認証リストの有効化, （158ページ）
グローバルWeb認証WLANパラメータマップの設定, （158ページ）
WLANの設定, （159ページ）
グローバルコンフィギュレーションモードの IPv6のイネーブル化, （161ページ）
パラメータマップの確認, （162ページ）
認証リストの確認, （162ページ）

IPv6 Web 認証の設定方法

WPA の無効化

はじめる前に

802.1xを無効にします。一般的なWeb認証では、レイヤ 2セキュリティを使用しません。レイ
ヤ 2セキュリティを削除するには、この設定を使用します。
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手順の概要

1. configure terminal
2. wlan test1 2 test1
3. no security wpa

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

WLANを作成し、SSIDを割り当てます。wlan test1 2 test1

例：
Switch(config)# wlan test1 2 test1

ステップ 2   

WLANに対してWPAのサポートを無効にしま
す。

no security wpa

例：
Switch(config-wlan)# no security wpa

ステップ 3   

次の作業

次を有効にします。

•セキュリティWeb認証。

•パラメータローカル。

•認証リスト。

関連トピック

Web認証プロセス, （154ページ）
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WLAN のセキュリティのイネーブル化

手順の概要

1. parameter-map type web-auth global
2. virtual-ip ipv4 192.0.2.1
3. virtual-ip ipv6 2001:db8::24:2

手順の詳細

目的コマンドまたはアクション

すべてのWeb認証 wlanにパラメータマッ
プを適用します。

parameter-map type web-auth global

例：
Switch(config)# parameter-map type web-auth global

ステップ 1   

仮想ゲートウェイの IPv4アドレスを定義し
ます。

virtual-ip ipv4 192.0.2.1

例：
Switch(config-params-parameter-map)# virtual-ip
ipv4 192.0.2.1

ステップ 2   

仮想ゲートウェイの IPv6アドレスを定義し
ます。

virtual-ip ipv6 2001:db8::24:2

例：
Switch(config-params-parameter-map)# virtual-ip
ipv6 2001:db8::24:2

ステップ 3   

関連トピック

IPv6 Web認証の前提条件, （153ページ）
IPv6 Web認証の制限, （153ページ）
Web認証プロセス, （154ページ）

WLAN のパラメータマップのイネーブル化

手順の概要

1. security web-auth parameter-map <mapname>
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手順の詳細

目的コマンドまたはアクション

WLAN用のWeb認証をイネーブルにし、パ
ラメータマップを作成します。

security web-auth parameter-map <mapname>

例：
Switch(config-wlan)# security web-auth parameter-map
webparalocal

ステップ 1   

関連トピック

Web認証プロセス, （154ページ）

WLAN の認証リストの有効化

手順の概要

1. security web-auth authentication-list webauthlistlocal

手順の詳細

目的コマンドまたはアクション

WLAN用のWeb認証を有効にし、ローカル
Web認証リストを作成します。

security web-auth authentication-list webauthlistlocal

例：
Switch(config-wlan)# security web-auth

ステップ 1   

関連トピック

Web認証プロセス, （154ページ）

グローバル Web 認証 WLAN パラメータマップの設定
この例を使用して、グローバルWeb認証WLANを設定し、パラメータマップを追加します。
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手順の概要

1. parameter-map type webauth global
2. virtual-ip ipv6 2001:db8:4::1
3. ratelimit init-state-sessions 120
4. max-https-conns 70

手順の詳細

目的コマンドまたはアクション

グローバルWeb認証を設定し、パラメータマップを
追加します。

parameter-map type webauth global

例：
Switch (config)# parameter-map type webauth
global

ステップ 1   

認証用のワイヤレスクライアントに表示される仮想

ゲートウェイ IPアドレスを定義します。
virtual-ip ipv6 2001:db8:4::1

例：
Switch (config-params-parameter-map)#
virtual-ip ipv6 2001:db8:4::1

ステップ 2   

グローバルレート制限を設定して、スイッチでWeb
クライアントが使用できる帯域幅を制限し、オーバー

フラッディング攻撃を防止します。

ratelimit init-state-sessions 120

例：
Switch (config-params-parameter-map)#
ratelimit init-state-sessions 120

ステップ 3   

オーバーフラッディング攻撃を防止するため、スイッ

チで試行される http接続の最大数を設定します。
max-https-conns 70

例：
Switch (config-params-parameter-map)#
max-http-conns 70

ステップ 4   

関連トピック

Web認証プロセス, （154ページ）
WLANの設定, （159ページ）

WLAN の設定

はじめる前に

• WLANは、Vlanが関連付けられている必要があります。デフォルトでは、新しいWLANは
常に設定要件に応じて変更できる VLAN 1に関連付けられます。
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• WLANをno shutdownに設定して、イネーブルにします。デフォルトでは、WLANは shutdown
パラメータで設定され、ディセーブルです。

手順の概要

1. wlan 1
2. client vlan interface ID
3. security web-auth authentication list webauthlistlocal
4. security web-auth parameter-map global
5. no security wpa
6. no shutdown
7. end

手順の詳細

目的コマンドまたはアクション

WLANを作成し、SSIDを割り当てます。wlan 1

例：
Switch(config-wlan)# wlan 1 name vicweb ssid
vicweb

ステップ 1   

クライアントを VLANインターフェイスに割り
当てます。

client vlan interface ID

例：
Switch(config-wlan)# client vlan VLAN0136

ステップ 2   

WLAN用のWeb認証を設定します。security web-auth authentication list
webauthlistlocal

ステップ 3   

例：
Switch(config-wlan)# security web-auth
authentication-list webauthlistlocal

WLANにパラメータマップを設定します。security web-auth parameter-map global

例：
Switch(config-wlan)# security web-auth
parameter-map global

ステップ 4   

WLANのセキュリティポリシーを設定します。
これによりWLANがイネーブルになります。

no security wpa

例：
Switch(config-wlan)# no security wpa

ステップ 5   

WLANを設定して、イネーブルにします。no shutdown

例：
Switch(config-wlan)# no shutdown

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
Switch(config)# end

ステップ 7   

関連トピック

グローバルWeb認証WLANパラメータマップの設定, （158ページ）
Web認証プロセス, （154ページ）
グローバルコンフィギュレーションモードの IPv6のイネーブル化, （161ページ）

グローバルコンフィギュレーションモードの IPv6 のイネーブル化
Web認証用にグローバルコンフィギュレーションの IPv6をイネーブルにします。

手順の概要

1. configure terminal
2. web-auth global
3. virtual IPv6

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステップ 1   

パラメータマップのタイプをWeb認証としてグロー
バルに設定します。

web-auth global

例：
Switch(config)# parameter-map type
webauth global

ステップ 2   

Web認証用の仮想 IPとして IPv6を選択します。
Web認証用の優先 IPとして IPv4を選択す
ることもできます。

（注）

virtual IPv6

例：
Switch(config-params-parameter-map)#
virtual-ip ipv6

ステップ 3   
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関連トピック

WLANの設定, （159ページ）
Web認証プロセス, （154ページ）
パラメータマップの確認, （162ページ）

IPv6 Web 認証の確認

パラメータマップの確認

WLANに対して設定したパラメータマップを確認するには、show running configurationコマンド
を使用します。

手順の概要

1. show running config

手順の詳細

目的コマンドまたはアクション

スイッチの実行コンフィギュレーション全体を表示しま

す。パラメータマップのグレップを行い結果を表示しま

す。

show running config

例：
Switchshow running config

ステップ 1   

wlan alpha 2 alpha
no security wpa
no security wpa akm dot1x
no security wpa wpa2
no security wpa wpa2 ciphers aes
security web-auth
security web-auth authentication-list webauthlistlocal
security web-auth parameter-map webparalocal

関連トピック

グローバルコンフィギュレーションモードの IPv6のイネーブル化, （161ページ）
Web認証プロセス, （154ページ）
認証リストの確認, （162ページ）

認証リストの確認

WLANに対して設定した認証リストを確認するには、show running configurationコマンドを使用
します。
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手順の概要

1. show running configuration
2. end

手順の詳細

目的コマンドまたはアクション

WLANの設定を表示します。show running configuration

例：
Switch#show running-config

ステップ 1   
Switch# show running-config

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
Switch(config)# end

ステップ 2   

Switch#show running-config
..................................
..................................
..................................
wlan alpha 2 alpha
no security wpa
no security wpa akm dot1x
no security wpa wpa2
no security wpa wpa2 ciphers aes
security web-auth
security web-auth authentication-list webauthlistlocal
security web-auth parameter-map webparalocal
..................................
..................................
..................................

関連トピック

パラメータマップの確認, （162ページ）
Web認証プロセス, （154ページ）

その他の関連資料

関連資料

マニュアルタイトル関連項目

IPv6コマンドリファレンス (Catalyst 3650スイッ
チ)

IPv6コマンドリファレンス
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マニュアルタイトル関連項目

セキュリティコンフィギュレーションガイド

(Catalyst 3650スイッチ)
Web認証設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBの
ダウンロードには、次のURLにあるCiscoMIB
Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングに役立てていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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IPv6 Web 認証の機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6 Web認証機能
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第 9 章

IPv6 クライアントモビリティの設定

• IPv6クライアントモビリティの前提条件, 167 ページ

• IPv6クライアントモビリティの制限, 167 ページ

• IPv6クライアントモビリティについて, 168 ページ

• IPv6クライアントモビリティの確認, 172 ページ

• IPv6クライアントモビリティのモニタリング, 173 ページ

• その他の関連資料, 173 ページ

• IPv6クライアントモビリティの機能情報, 174 ページ

IPv6 クライアントモビリティの前提条件
ワイヤレス IPv6クライアント接続をイネーブルにするには、基礎となる有線ネットワークで、
SLAACまたは DHCPv6などの IPv6ルーティングおよびアドレス割り当て機能をサポートしてい
る必要があります。スイッチは IPv6ルータに対する L2隣接関係が必要です。また、VLANはパ
ケットがスイッチに着信するときにタグを付ける必要があります。 APは、IPv6ネットワーク上
で接続を必要としません。すべてのトラフィックがAPとスイッチ間の IPv4 CAPWAPトンネル内
でカプセル化されるためです。

IPv6 クライアントモビリティの制限
• IPv6クライアントモビリティを使用する場合、クライアントはスタティックステートレス
自動設定（Windows XPクライアントなど）またはステートフル DHCPv6 IPアドレッシング
（Windows 7クライアントなど）とともに IPv6をサポートする必要があります。

•ステートフルDHCPv6 IPアドレッシングが円滑に動作できるようにするには、DHCPv6サー
バとして動作するように設定された DHCP for IPv6機能をサポートするスイッチまたはルー
タ（スイッチなど）、または組み込み DHCPv6サーバを備えたWindows 2008サーバなどの
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専用サーバが必要です。 Cisco Catalyst 3850スイッチおよび Cisco Catalyst 5700スイッチは、
（内部的に）DHCPv6サーバとして機能できます。

Cisco Catalyst 3850スイッチに SDM IPv6テンプレートをロードするには、sdm prefer dual-ipv4
および v6デフォルトコマンドを入力し、スイッチをリセットします。

（注）

IPv6 クライアントモビリティについて
スイッチは、IPv6専用ノードまたはデュアルスタックノードに対し IPv6モビリティをサポート
します。 IPv6クライアントモビリティは次のレイヤに分かれます。

•リンク層および

•ネットワーク層

リンク層は、リンク層接続を失うことなく、同じSSIDで識別される同一BSS（基本サービスセッ
ト）の任意の APにクライアントがローミングできるようにする 802.11プロトコルによって処理
されます。

ただし、リンク層モビリティは、ローミング中にワイヤレスクライアントのレイヤ 3アプリケー
ションがシームレスに動作を継続するには十分ではありません。 Cisco IOSdのワイヤレスモビリ
ティモジュールは、モビリティトンネリングを使用して、クライアントが異なるスイッチ上の異

なるサブネット間をローミングするときに、クライアントのレイヤ3PoP（Point of Presence）用の
シームレスな接続を維持します。

IPv6は、プロトコルの TCP/IPスイートの IPv4に代わることを目的とした次世代ネットワーク層
インターネットプロトコルです。この新しいバージョンでは、一意のグローバル IPアドレスを
必要とするユーザとアプリケーションに対応するためのインターネットグローバルアドレス空間

を増大させます。 IPv6は、128ビットの送信元アドレスおよび宛先アドレスを組み込むことによ
り、32ビットの IPv4アドレスよりも格段に多くのアドレスを提供します。

コントローラをまたいだ IPv6クライアントをサポートするには、IPv6クライアントが同じレイヤ
3ネットワーク上にとどまるように、ICMPv6メッセージを特別に処理する必要があります。ス
イッチは、ICMPv6メッセージを代行受信することで IPv6クライアントを追跡し、シームレスな
モビリティを提供して、ネットワーク攻撃からネットワークを保護します。NDP（ネイバーディ
スカバリパケット）パケットは、マルチキャストからユニキャストに変換され、クライアントご

とに個別に配信されます。この固有なソリューションによって、ネイバーディスカバリパケッ

トとルータアドバタイズメントパケットの VLAN間でのリークを防止できます。クライアント
は、特定のネイバーディスカバリパケットおよびルータアドバタイズメントパケットを受信す

ることで IPv6アドレス指定が適切であることを確認し、不要なマルチキャストトラフィックを回
避します。

IPv6モビリティの設定は、IPv4モビリティと同一であり、シームレスなローミングを実現するた
めにクライアント側で別個のソフトウェアを使用する必要はありません。スイッチは、同じモビ

リティグループに属している必要があります。 IPv4と IPv6の両クライアントモビリティが、デ
フォルトで有効になります。
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IPv6クライアントモビリティは次のことに使用されます。

•レイヤ 2およびレイヤ 3ローミングでのクライアント IPv6複数アドレスの維持。

• IPv6ネイバー探索プロトコル（NDP）パケットの管理。

•クライアントの IPv6アドレスの学習。

ルータアドバタイズメントの使用

ネイバー探索プロトコル（NDP）はリンク層で動作し、リンク上の他のノードの検出を行います。
他のノードのリンク層アドレスを特定し、使用可能なルータを検索し、他のアクティブなネイバー

ノードのパスに関する到達可能性情報を維持します。

ルータアドバタイズメント（RA）は、使用可能なルータを検出し、IPv6アドレス、リンクMTU
などを生成するネットワークプレフィクスを取得するためにホストで使用される IPv6ネイバー探
索プロトコル（NDP）パケットの 1つです。ルータは、定期的またはホストルータ送信要求メッ
セージへの応答として RAを送信します。

IPv6ワイヤレスクライアントモビリティは IPv6RAパケットを管理します。集約アクセススイッ
チは、リンクローカル全ノードマルチキャスト RAパケットをローカルおよび RAが受信される
同じ VLANにマップされたローミングワイヤレスノードに転送します。

図 4では、ワイヤレスノードモビリティでのリンクローカル全ノードマルチキャストRAの転送
の問題について説明します。

図 4：ルータ 2 から無効な RA を受け取るローミングクライアント
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図 5では、ローミングクライアント「MN」が外部スイッチで VLAN 200から RAをどのように
受信するか、および新しい IPアドレスを取得してどのように L3モビリティの PoP（Point of
Presence）に入るかを示しています。

図 5：ルータ 1 から有効な RA を受け取るローミングクライアント

関連トピック

IPv6クライアントモビリティの確認, （172ページ）
IPv6クライアントモビリティのモニタリング, （173ページ）

RA スロットリングと NS 抑制
頻繁な非請求タイプの定期的 RAによる制約を受けないように省電力ワイヤレスクライアントを
保護するため、コントローラで非請求タイプのマルチキャスト RAをスロットルできます。

関連トピック

IPv6クライアントモビリティの確認, （172ページ）
IPv6クライアントモビリティのモニタリング, （173ページ）

IPv6 アドレスラーニング
IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLAAC）

•ステートフル DHCPv6

•静的設定

これらの方法の場合、IPv6クライアントは常に NS DAD（重複アドレス検出）要求を送信して、
ネットワークに重複する IPアドレスがないようにします。スイッチはクライアントの NDPおよ
びDHCPv6パケットをスヌープして、そのクライアント IPアドレスについて学習し、コントロー
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ラデータベースを更新します。データベースは、クライアントの新しい IPアドレスについてコ
ントローラに通知します。

関連トピック

IPv6クライアントモビリティの確認, （172ページ）
IPv6クライアントモビリティのモニタリング, （173ページ）

複数の IP アドレスの処理
RUN状態後に新しい IPアドレスが受信されると、追加の場合も削除の場合も、コントローラは
表示目的でそのローカルデータベース上の新しい IPアドレスを更新します。基本的に、IPv6は
既存または IPv4の場合と同じPEMステートマシンコードフローを使用します。 IPアドレスが、
たとえば、外部エンティティによってPrimeInfrastructureから要求されると、コントローラは、す
べての使用可能な IPアドレス、IPv4および IPv6を外部エンティティへの API/SPIインターフェ
イスに含めます。

IPv6クライアントは、様々な目的でスタックから複数の IPアドレスを取得できます。たとえば、
リンクローカルトラフィックのリンクローカルアドレスおよびルーティング可能な固有のローカ

ルアドレスまたはグローバルアドレスがあります。

クライアントがDHCP要求状態にあり、コントローラが IPv4または IPv6アドレス用にデータベー
スから最初の IPアドレスの通知を受信すると、PEMはクライアントを RUN状態に移行させま
す。

RUN状態後に新しい IPアドレスが受信されるときは、追加の場合も削除の場合も、コントロー
ラは表示目的でそのローカルデータベース上の新しい IPアドレスを更新します。

IPアドレスが、たとえば、外部エンティティによって Prime Infrastructureから要求されると、コ
ントローラは、使用可能な IPアドレス、IPv4および IPv6を外部エンティティに提供します。

関連トピック

IPv6クライアントモビリティの確認, （172ページ）
IPv6クライアントモビリティのモニタリング, （173ページ）

IPv6 Configuration
スイッチは IPv4クライアントと同様にシームレスに IPv6クライアントをサポートします。管理
者は、IPV6、IPv6スヌーピングおよびスロットリング機能を有効にするには、Vlanを手動で設定
する必要があります。これにより、スイッチとそのさまざまなクライアント間でのスロットリン

グを NDPパケットで行えます。

関連トピック

IPv6クライアントモビリティの確認, （172ページ）
IPv6クライアントモビリティのモニタリング, （173ページ）
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ハイアベイラビリティ

スイッチはクライアント IPアドレスが学習しにくいときにワイヤレスクライアントと同期しま
す。スイッチオーバーが発生すると、IPv6ネイバーバインディングテーブルがスタンバイステー
トに同期されます。ただし、スイッチオーバーが完了し、ネイバーバインディングテーブルが

そのクライアントの最新情報で更新されると、ワイヤレスクライアント自体はアソシエート解除

され、新しいアクティブステートに再アソシエートされます。

再アソシエーション時に、クライアントが他の APに移動すると、バインディングテーブル内の
元のエントリがしばらくの間ダウンとマークされ、期限切れになります。

別の APからスイッチを結合する新しいエントリの場合は、新しい IPアドレスが学習されて、コ
ントローラのデータベースに通知されます。

この機能は、Cisco Catalyst 3850スイッチでのみ使用できます。（注）

関連トピック

IPv6クライアントモビリティの確認, （172ページ）
IPv6クライアントモビリティのモニタリング, （173ページ）

IPv6 クライアントモビリティの確認
表 1に示すコマンドは、IPv6クライアントモビリティに適用されます。

表 9：Cisco 5760 WLC の IPv6 クライアントモビリティを確認するためのコマンド

説明コマンド

すべてのワイヤレスクライアント IPv6モビリ
ティのデバッグをイネーブルにします。

debug mobility ipv6

ワイヤレスクライアントのデバッグを表示しま

す。デバッグ情報のMACアドレスを入力しま
す。

debug

クライアント

mac-address (mac-addr)

関連トピック

ルータアドバタイズメントの使用, （169ページ）

RAスロットリングと NS抑制, （170ページ）
IPv6アドレスラーニング, （170ページ）
複数の IPアドレスの処理, （171ページ）
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IPv6 Configuration, （171ページ）
IPv6クライアントモビリティのモニタリング, （173ページ）
ハイアベイラビリティ, （172ページ）

IPv6 クライアントモビリティのモニタリング
表 2のコマンドは、スイッチで IPv6クライアントモビリティをモニタリングするために使用され
ます。

表 10：IPv6 クライアントモビリティコマンドのモニタリング

説明コマンド

アクティブなクライアントのワイヤレス固有設

定を表示します。

show wireless client summary

アクティブなクライアントのワイヤレス固有設

定をそのMACアドレスに基づいて表示します。
show wireless client mac-address (mac-addr)

関連トピック

IPv6クライアントモビリティの確認, （172ページ）
ルータアドバタイズメントの使用, （169ページ）

RAスロットリングと NS抑制, （170ページ）
IPv6アドレスラーニング, （170ページ）
複数の IPアドレスの処理, （171ページ）
IPv6 Configuration, （171ページ）
ハイアベイラビリティ, （172ページ）

その他の関連資料

関連資料

マニュアルタイトル関連項目

IPv6コマンドリファレンス (Catalyst 3650スイッ
チ)

『IPv6 Command Reference』

Mobilityコンフィギュレーションガイド、Cisco
IOS XE Release 3SE（Catalyst 3650スイッチ）

モビリティ設定
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBの
ダウンロードには、次のURLにあるCiscoMIB
Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングに役立てていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 クライアントモビリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。
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変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6クライアントモビリティ機能
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第 10 章

IPv6 モビリティの設定

• IPv6モビリティの前提条件, 177 ページ

• IPv6モビリティについて, 177 ページ

• IPv6モビリティの設定方法, 179 ページ

• IPv6モビリティのモニタリング, 179 ページ

• その他の関連資料, 181 ページ

• IPv6モビリティの機能情報, 182 ページ

IPv6 モビリティの前提条件
モビリティとその関連のインフラストラクチャを設定して使用できるようにする必要があります。

IPv6 モビリティについて
モビリティ（ローミング）は、できるだけ低遅延で、確実かつスムーズに、あるアクセスポイン

トから別のアクセスポイントへのアソシエーションを維持する無線 LANクライアントの機能で
す。この項では、スイッチが無線ネットワークに存在する場合のモビリティの動作について説明

します。

あるワイヤレスクライアントがアクセスポイントにアソシエートして認証すると、アクセスポ

イントのスイッチは、クライアントデータベースにそのクライアントに対するエントリを設定し

ます。このエントリには、クライアントのMACアドレス、IPアドレス、セキュリティコンテキ
ストおよびアソシエーション、QualityofService（QoS）コンテキスト、WLAN、およびアソシエー
トされたアクセスポイントが含まれます。スイッチはこの情報を使用してフレームを転送し、ワ

イヤレスクライアントで送受信されるトラフィックを管理します。

ワイヤレスクライアントがそのアソシエーションをあるアクセスポイントから別のアクセスポ

イントへ移動する場合、スイッチは新たにアソシエートするアクセスポイントでクライアントの

データベースをアップデートするだけです。必要に応じて、新たなセキュリティコンテキストと
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アソシエーションも確立されます。しかし、クライアントが 1つのスイッチに接続されたアクセ
スポイントから別のスイッチに接続されたアクセスポイントにローミングする際には、プロセス

はより複雑になります。また、同一のサブネット上でこれらのスイッチが動作しているかどうか

によっても異なります。

コントローラ間ローミング

クライアントが新たなスイッチに接続されたアクセスポイントへアソシエートする場合、新たな

スイッチはモビリティメッセージを元のスイッチと交換し、スティッキアンカリングがディセー

ブルの場合に、クライアントのデータベースエントリは新たなスイッチに移動されます。

関連トピック

IPv6モビリティのモニタリング, （179ページ）

スティッキアンカリングでのサブネット内ローミング、およびサブ

ネット間ローミング

サブネット間ローミングは、スイッチがクライアントのローミングに関するモビリティメッセー

ジを交換する点でコントローラ間ローミングと似ています。ただし、クライアントのデータベー

スエントリを新しいスイッチに移動するのではなく、元のスイッチのクライアントデータベース

内で該当クライアントに「アンカー」エントリのマークが付けられます。このデータベースエン

トリが新しいスイッチのクライアントデータベースにコピーされ、新しいスイッチ内で「外部」

エントリのマークが付けられます。ローミングはワイヤレスクライアントには透過的なまま行わ

れ、クライアントは元の IPアドレスを保持します。

サブネット間ローミングでは、アンカーと外部の両スイッチのWLANに、ソースベースのルー
ティングやソースベースのファイアウォールは設定せずに同一のネットワークアクセス権限を設

定する必要があります。そのようにしない場合、ハンドオフ後クライアントにネットワーク接続

上の問題が発生することがあります。

モビリティの設定の詳細については、『Cisco 5700 Wireless LAN Controller Mobility Configuration
Guide, Cisco IOS XE, Release 3.2SE』を参照してください。

関連トピック

IPv6モビリティのモニタリング, （179ページ）
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IPv6 モビリティの設定方法

IPv6 モビリティのモニタリング
この章では、モビリティ関連 IPv6設定を表示します。モビリティ関連の設定を確認するには、
『Cisco 5700 Wireless LAN Controller Mobility Configuration Guide, Cisco IOS XE 3.2SE』を参照して
ください。

手順の概要

1. show ipv6 neighbors binding mac C0C1.C06B.C4E2

手順の詳細

目的コマンドまたはアクション

IPv6関連のモビリティ設定を表示しま
す。

show ipv6 neighbors binding mac C0C1.C06B.C4E2

例：
Switch# show ipv6 neighbors binding mac C0C1.C06B.C4E2

ステップ 1   

Switch# show ipv6 neighbors binding mac C0C1.C06B.C4E2
Binding Table has 45 entries, 37 dynamic (limit 100)
Codes: L - Local, S - Static, ND - Neighbor Discovery, DH - DHCP, PKT - Other Packet, API
- API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

IPv6 address Link-Layer addr Interface vlan prlvl age
state Time left
L FE80:20:25::16 2037.064C.BA71 Vl25 25 0100 3137mn
REACHABLE
L FE80:20:24::16 2037.064C.BA41 Vl24 24 0100 3137mn
REACHABLE
L FE80:20:23::16 2037.064C.BA44 Vl23 23 0100 3137mn
REACHABLE
ND FE80:20:23::13 2037.0653.6BC4 Te1/0/1 23 0005 85s
REACHABLE 223 s try 0
ND FE80:20:22::17 2037.064D.06F6 Te1/0/1 22 0005 3mn
REACHABLE 92 s try 0
L FE80:20:22::16 2037.064C.BA76 Vl22 22 0100 3137mn
REACHABLE
ND FE80:20:22::13 2037.0653.6BF6 Te1/0/1 22 0005 165s
REACHABLE 136 s try 0
ND FE80:20:22::12 2037.064C.94F6 Te1/0/1 22 0005 23s
REACHABLE 281 s try 0
ND FE80:20:22::2 0022.550E.8FC3 Te1/0/1 22 0005 18s
REACHABLE 295 s try 0
ND FE80:20:21::17 2037.064D.06E8 Te1/0/1 21 0005 4mn
REACHABLE 60 s try 0
L FE80:20:21::16 2037.064C.BA68 Vl21 21 0100 3137mn
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REACHABLE
ND FE80:20:21::13 2037.0653.6BE8 Te1/0/1 21 0005 57s
REACHABLE 252 s try 0
ND FE80:20:21::12 2037.064C.94E8 Te1/0/1 21 0005 4s
REACHABLE 297 s
ND FE80:20:21::2 0022.550E.8FC2 Te1/0/1 21 0005 2s
REACHABLE 307 s try 0
ND FE80::F866:8BE0:12E4:39CF C0C1.C06B.C4E2 Ca4 21 0005 3mn
REACHABLE 89 s try 0
ND FE80::6D0A:DB33:D69E:91C7 0050.B606.A6CE Te1/0/1 22 0005 135s
REACHABLE 171 s try 0
ND FE80::985:8189:9937:BB05 8CA9.8295.09CC Ca0 21 0005 15s
REACHABLE 287 s
ND FE80::20:24:13 2037.0653.6BC1 Te1/0/1 24 0005 155s
REACHABLE 145 s try 0
L 2001:20:23::16 2037.064C.BA44 Vl23 23 0100 3137mn
REACHABLE
DH 2001:20:22:0:C96C:AF29:5DDC:2689 0050.B606.A6CE Te1/0/1 22 0024 19s
REACHABLE 286 s try 0(16574
DH 2001:20:22:0:A46B:90B2:F0DB:F952 0050.B606.A6CE Te1/0/1 22 0024 2339mn
STALE 32401 s
DH 2001:20:22:0:7DFD:14EC:B1E4:1172 0050.B606.A6CE Te1/0/1 22 0024 2339mn
STALE 24394 s
DH 2001:20:22:0:7CB3:D6DD:FD6A:50F 0050.B606.A6CE Te1/0/1 22 0024 2333mn
STALE 29195 s
DH 2001:20:22:0:6D32:AF24:FDE1:2504 0050.B606.A6CE Te1/0/1 22 0024 509mn
STALE 118821 s
DH 2001:20:22:0:5106:5AD:FE98:A2F0 0050.B606.A6CE Te1/0/1 22 0024 2328mn
STALE 31362 s
ND 2001:20:22::201:13 0050.B606.A6CE Te1/0/1 22 0005 49s
REACHABLE 264 s try 0
L 2001:20:22::16 2037.064C.BA76 Vl22 22 0100 3137mn
REACHABLE
ND 2001:20:22::13 2037.0653.6BF6 Te1/0/1 22 0005 175s
REACHABLE 131 s try 0
ND 2001:20:22::2 0022.550E.8FC3 Te1/0/1 22 0005 28s
REACHABLE 274 s try 0
ND 2001:20:21:0:F866:8BE0:12E4:39CF C0C1.C06B.C4E2 Ca4 21 0005 4mn
REACHABLE 21 s try 0
ND 2001:20:21:0:C085:9D4C:4521:B777 0021.CC73.AA17 Te1/0/1 21 0005 11s
REACHABLE 290 s try 0
ND 2001:20:21:0:6233:4BFF:FE1A:744C 6033.4B1A.744C Ca4 21 0005 3mn
REACHABLE 108 s try 0
ND 2001:20:21:0:447E:745D:2F48:1C68 8CA9.8295.09CC Ca0 21 0005 34s
REACHABLE 276 s
ND 2001:20:21:0:3920:DDE8:B29:AD51 C0C1.C06B.C4E2 Ca4 21 0005 3mn
REACHABLE 87 s try 0
ND 2001:20:21:0:1016:A333:FAD5:6E66 0021.CC73.AA17 Te1/0/1 21 0005 4mn
REACHABLE 18 s try 0
ND 2001:20:21:0:C42:E317:BA9B:EB17 6033.4B1A.744C Ca4 21 0005 4mn
REACHABLE 61 s try 0
ND 2001:20:21:0:985:8189:9937:BB05 8CA9.8295.09CC Ca0 21 0005 135s
REACHABLE 173 s try 0
ND 2001:20:21::201:20 0021.CC73.AA17 Te1/0/1 21 0005 4mn
REACHABLE 43 s try 0
ND 2001:20:21::17 2037.064D.06E8 Te1/0/1 21 0005 4mn
REACHABLE 50 s try 0
L 2001:20:21::16 2037.064C.BA68 Vl21 21 0100 3137mn
REACHABLE
ND 2001:20:21::13 2037.0653.6BE8 Te1/0/1 21 0005 67s
REACHABLE 237 s try 0
ND 2001:20:21::12 2037.064C.94E8 Te1/0/1 21 0005 5mn
REACHABLE 512 ms try 0
ND 2001:20:21::2 0022.550E.8FC2 Te1/0/1 21 0005 12s
REACHABLE 294 s try 0

関連トピック

コントローラ間ローミング, （178ページ）
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スティッキアンカリングでのサブネット内ローミング、およびサブネット間ローミング, （
178ページ）

その他の関連資料

関連資料

マニュアルタイトル関連項目

IPv6コマンドリファレンス (Catalyst 3650スイッ
チ)

IPv6コマンドリファレンス

Mobilityコンフィギュレーションガイド、Cisco
IOS XE Release 3SE（Catalyst 3650スイッチ）

モビリティ設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBの
ダウンロードには、次のURLにあるCiscoMIB
Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングに役立てていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 モビリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6モビリティ機能
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第 11 章

IPv6 NetFlow の設定

• IPv6 NetFlowの前提条件, 183 ページ

• IPv6 NetFlowの制限, 183 ページ

• IPv6 NetFlowについて, 184 ページ

• IPv6 NetFlowの設定方法, 186 ページ

• IPv6 NetFlowの確認, 201 ページ

• IPv6 NetFlowのモニタリング, 201 ページ

• その他の関連資料, 202 ページ

• IPv6 NetFlowの機能情報, 203 ページ

IPv6 NetFlow の前提条件
ネットワーキングデバイスで、Cisco IOS Flexible NetFlowがサポートされた Cisco IOSdリリース
を実行している必要があります。

IPv6 トラフィック

•次のいずれかがルータ、および Flexible NetFlowをイネーブルにするインターフェイスでイ
ネーブルになっている必要があります。

•シスコエクスプレスフォワーディング IPv6

•分散型シスコエクスプレスフォワーディング IPv6

IPv6 NetFlow の制限
次の制限は、IPv6 Netflow設定に適用されます。
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•ローカルで生成されたトラフィック（FlexibleNetFlow出力アカウンティング機能が設定され
ているルータ、Cisco WLC 5760、によって生成されるトラフィック）は、Output Flexible
NetFlow Accounting機能のフロートラフィックとしてカウントされません。

• Flexible NetFlow出力アカウンティング機能によって、CEFスイッチドパケットのみがカウ
ントされます。プロセススイッチド中継パケットはカウントされません。

IPv6 NetFlow について
NetFlowは、ネットワークモニタリング、ユーザのモニタリングとプロファイリング、ネットワー
クプランニング、セキュリティの分析、課金とアカウンティング、データウェアハウジングと

データマイニングのためにカスタマーアプリケーションで使用されるモニタ機能です。アップ

リンクポートで Flexible NetFlowを使用すれば、ユーザ定義フローのモニタリング、フロー統計
情報の収集、フロー単位のポリシングの実行が可能です。FlexibleNetFlowは、フロー統計情報を
収集してコレクタデバイスにエクスポートします。

FlexibleNetFlowは、IPベースまたは IPサービスフィーチャセットを実行しネットワークサー
ビスモジュールが装備されているCatalyst 3750-Xスイッチおよび3560-Xスイッチだけでサポー
トされます。NPEまたはLANベースイメージを実行しているスイッチではサポートされませ
ん。

（注）

コマンドリファレンスに記載されているすべての Flexible NetFlowコマンドがスイッチで使用
できるわけではありません。サポートされていないコマンドは、表示されないか、入力する

とエラーメッセージが生成されます。

（注）

Flexible NetFlow の概要
Flexible NetFlowでは、トラフィックが処理され、パケットはフローに分類されます。新しいフ
ローはNetFlowテーブルに挿入され、統計情報は自動的に更新されます。入力および出力NetFlow
モニタの両方を設定する必要があります。ネットワークサービスモジュールにより、方向ごと

にインターフェイスあたり 1個のモニタをサポートします。

Flexible NetFlowは、次のコンポーネントで構成されます。

•レコード：Flexible NetFlowモニタをモニタリングして、データの保存に使用されるキャッ
シュを定義するために割り当てられるキーおよび非キーフィールドの組み合わせです。

•フローモニタ：インターフェイスに適用され、ネットワークトラフィックモニタリングを
実行します。フローモニタには、ユーザ定義のレコード、オプションのフローエクスポー

タ、およびモニタが最初のインターフェイスに適用されるときに自動的に作成されるキャッ
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シュで構成されます。スイッチは、設定に従って期限切れになる通常のキャッシュをサポー

トします。

•フローエクスポータ：フローモニタキャッシュ内のデータをリモートシステム（たとえ
ば、NetFlowコレクタを実行するサーバ）にエクスポートします。

•フローサンプラー：分析するパケット数を制限することで、トラフィックをモニタするため
に Flexible NetFlowによってネットワーキングデバイスで生じる負荷を軽減します。

単方向フロー（宛先または送信元アドレスベースのフロー）、およびフローエージングを設定で

きます。次の機能が、ネットワークサービスモジュールでサポートされます。

•レイヤ 2スイッチング（非ルーティング）トラフィック、レイヤ 3（CAPWAP）IPv4および
IPv6トラフィック、レイヤ 4 TCP、IGMP、および ICMPトラフィックの統計情報収集の設
定。

• NetFlowカウント、メンテナンス、トラブルシューティング（デバッグコマンド）。

• NetFlow分析は、ネットワークサービスモジュール上の物理インターフェイスを通るトラ
フィックに対して実行されます。スイッチは、転送判断を実行した後、出力（発信）トラ

フィックを処理します。プライベート VLANまたは保護ポートを設定することで、ローカ
ルにスイッチングまたはルーティングされたトラフィックが、サービスモジュールポート

の通過を強制されます。

次の NetFlowの特性はサポートされていません。

• Netflow-5プロトコル

•あらかじめ定義されたフローレコード

• ISL

•ポリシーベースの NetFlow

• Cisco TrustSecモニタリング

スイッチに取り付けることができる他のモジュールは 1ギガビットおよび 10ギガビットアップ
リンクインターフェイスを搭載していますが、NetFlowはネットワークサービスモジュールだけ
でサポートされます。

IPv6 Netflow
FlexibleNetflow（FNF）では、事前定義済みフィールドの大規模なコレクションからフィールドを
選択し、CLIコンフィギュレーションコマンドを使用して、特定のアプリケーションに最適なフ
ローレコード（対象となるキー、非キー、カウンタ、およびタイムスタンプフィールドのセッ

ト）を定義することができます。

事前定義されたフィールドのコレクションには次のフィールドが含まれます。

•データリンク層（L2）のヘッダーフィールド

• IPv6ヘッダーのフィールド
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•トランスポート層（L4）のヘッダーフィールド

•アプリケーション層（L5）のヘッダーフィールド

•ルーティング属性（汎用、IPv4、IPv6）

•インターフェイスフィールド

•カウンタフィールド

•タイムスタンプフィールド

関連トピック

カスタマイズしたフローレコードの設定 , （186ページ）
フローエクスポータの設定 , （189ページ）
カスタマイズしたフローモニタの設定, （195ページ）
インターフェイスへのフローモニタの適用, （197ページ）
フローサンプリングの設定およびイネーブル化 , （199ページ）

IPv6 NetFlow の設定方法

カスタマイズしたフローレコードの設定

フローレコードの次のフィールドに一致させることができます。

• IPv4または IPv6宛先アドレス

•直接接続されたホストのMACアドレスを示す、インターフェイスで受信または送信される
トラフィックのレイヤ2送信元と宛先アドレスおよびVLANを識別するデータリンクフィー
ルド。サービスクラス（CoS）および Ethertypeデータリンクヘッダーフィールドも使用で
きます。

•アプリケーションのタイプ（ICMP、IGMP、またはTCPトラフィック）を識別するトランス
ポートフィールドの送信元および宛先ポート。

フローレコードの次のフィールドを収集できます。

•合計バイト数、エクスポータによって送信されるまたはフローまたはパケット（exporter）、
または 64ビットカウンタのバイト数またはパケット数（long）。最初のパケットの送信時
間または最新（最後）のパケットが見つかった時間からのシステム稼働時間に基づくタイム

スタンプ。

•入力または出力インターフェイスの SNMPインデックス。サービスモジュールに出入りす
るトラフィックのインターフェイスは、スイッチの転送キャッシュに基づいています。この

フィールドは、一般にデータリンク、IPv4および IPv6アドレスとともに使用され、直接接
続されたホストの実際のファーストホップのインターフェイスを提供します。

◦値 0は、インターフェイス情報がキャッシュにないことを意味します。
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◦一部の NetFlowコレクタでは、フローレコードにこの情報が必要です。

次の手順で、カスタマイズされたフローレコードを設定します。

手順の概要

1. configure terminal
2. flow record recordname
3. description description
4. match{ipv4 | ipv6}{destination | hop-limit | protocol | source | traffic-class| version} address
5. match datalink [dot1q | ethertype | mac | vlan]
6. match transport [destination-port | icmp | source-port]
7. match interface [input |output]
8. match flow direction
9. collect counter {bytes [ layer2 | long] | packets [ long]}
10. collect timestamp absolute [first | last]
11. collect interface [input | output]
12. collect transport tcp flags {ack | cwr | ece | fin | psh | rst | syn | urg}
13. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

フローレコードを作成し、FlexibleNetFlowフロー
レコードコンフィギュレーションモードを開始

flow record recordname

例：
Switch(config)# flow record TestRecordName

ステップ 2   

します。このコマンドで、既存のフローレコー

ドを変更することもできます。

（任意）フローレコードの説明を作成します。description description

例：
Switch(config-flow-record)# description
SampleNetflowDescription

ステップ 3   

フローレコードの主要 ipv4および ipv6フィール
ドを設定します。

match{ipv4 | ipv6}{destination | hop-limit | protocol
| source | traffic-class| version} address

例：
Switch(config-flow-record)# match ipv6
destination address

ステップ 4   
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目的コマンドまたはアクション

フローレコードの主要データリンク（レイヤ2）
フィールドを設定します。

match datalink [dot1q | ethertype | mac | vlan]

例：
Switch(config-flow-record)# match datalink
[dot1q | ethertype | mac | vlan]

ステップ 5   

フローレコードの主要トランスポートレイヤ

フィールドを設定します。

match transport [destination-port | icmp | source-port]

例：
Switch(config-flow-record)# match transport
[destination-port | icmp | source-port]

ステップ 6   

フローレコードの主要インターフェイスフィー

ルドを設定します。

match interface [input |output]

例：
Switch(config-flow-record)# match interface
input

ステップ 7   

フローレコードの主要フローアイデンティティ

フィールドを設定します。

match flow direction

例：
Switch(config-flow-record)# match flow
direction

ステップ 8   

フローレコードのカウンタ主要フィールドを設定

します。

collect counter {bytes [ layer2 | long] | packets [
long]}

例：
Switch(config-flow-record)#collect counter
bytes layer2 long

ステップ 9   

フローレコードのタイムスタンプ主要フィールド

を設定します。

collect timestamp absolute [first | last]

例：
Switch(config-flow-record)# collect timestamp
absolute [first | last ]

ステップ 10   

フローレコードのインターフェイス主要フィール

ドを設定します。

collect interface [input | output]

例：
Switch(config-flow-record)# collect interface
[input | output]

ステップ 11   

フローレコードのトランスポート tcpフラグ
フィールドを設定します。

collect transport tcp flags {ack | cwr | ece | fin | psh
| rst | syn | urg}

例：
Switch(config-flow-record)# collect transport
tcp flags ack

ステップ 12   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
Switch(config)# end

ステップ 13   
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Switch(config)# flow record
Switch(config-flow-record)# description record to monitor network traffic
Switch(config-flow-record)# match ipv6 destination address
Switch(config-flow-record)# match datalink [dot1q | ethertype | mac | vlan]
Switch(config-flow-record)# match transport [destination-port | icmp |igmp | source-port]
Switch(config-flow-record)# match interface input
Switch(config-flow-record)# match flow direction
Switch(config-flow-record)#collect counter bytes layer2 long
Switch(config-flow-record)# collect timestamp absolute first
Switch(config-flow-record)# collect interface [input | output]
Switch(config-flow-record)# collect transport tcp flags ack
Switch(config-flow-record)# end

関連トピック

IPv6 Netflow, （185ページ）
フローエクスポータの設定 , （189ページ）
カスタマイズしたフローモニタの設定, （195ページ）
インターフェイスへのフローモニタの適用, （197ページ）
フローサンプリングの設定およびイネーブル化 , （199ページ）

フローエクスポータの設定

次の手順を使用して NetFlowエクスポータを設定します。

任意の export-protocolフローエクスポータコンフィギュレーションコマンドは、エクスポー
タで使用される NetFlowエクスポートプロトコルを指定します。スイッチは netflow-v9だけ
をサポートします。 CLIヘルプに記載されていますが、netflow-5はサポートされません。

（注）

手順の概要

1. configure terminal
2. flow exporter exporter-name
3. description description
4. destination {hostname | ip-address} vrf vrf-name
5. dscp <0-63>
6. source interface-id
7. option {exporter-stats | interface-table | sampler-table} timeout seconds]
8. export-protocolnetflow-v9
9. template data timeout seconds
10. transport udp udp-port
11. ttl seconds
12. end
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手順の詳細

目的コマンドまたはアクション

グローバ

ルコン

configure terminal

例：
Switch# configure terminal

ス

テッ

プ 1   フィギュ

レーショ

ンモード

を開始し

ます。

フローエ

クスポー

flow exporter exporter-name

例：
Switch(config)# flow exporter TestNetFlowExporterName

ス

テッ

プ 2   タを作成

し、
Flexible
NetFlow
フローエ

クスポー

タコン

フィギュ

レーショ

ンモード

を開始し

ます。こ

のコマン

ドで、既

存のフ

ローエク

スポータ

を変更す

ることも

できま

す。

（任意）

コンフィ

description description

例：
Switch(config-flow-exporter)# description SampleNetFlowExporterDescription

ス

テッ

プ 3   ギュレー

ションお

よび show
flow
exporter
コマンド

の出力に

表示され
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目的コマンドまたはアクション

るエクス

ポータの

説明を設

定しま

す。

（任意）

フローエ

destination {hostname | ip-address} vrf vrf-name

例：
Switch(config-flow-exporter)# destination 198.51.100.120 vrf SampleVrfName

ス

テッ

プ 4   クスポー

トの宛先

を設定し

ます。

（任意）

エクス

dscp <0-63>

例：
Switch(config-flow-exporter)# dscp 23

ス

テッ

プ 5   ポータに

よって送

信される

データグ

ラムの
Diffserv
コードポ

イント

（DSCP）
パラメー

タを設定

します。

DSCPの
範囲は 0
～ 63で
す。デ

フォルト

は 0で
す。

（任意）

エクス

source interface-id

例：
Switch(config-flow-exporter)# source {
Auto-Template|Capwap|GigabitEthernet|GroupVI|InternalInterface|Loopback|Null|Port-channel|TenGigabitEthernet|Tunnel|Vlan}

ス

テッ

プ 6   ポータ

で、エク

スポート

された

データグ

ラムの送

信元 IPア
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目的コマンドまたはアクション

ドレスと

して IPア
ドレスを

使用する

ローカル

インター

フェイス

を指定し

ます。

（任意）

エクス

option {exporter-stats | interface-table | sampler-table} timeout seconds]

例：
Switch(config-flow-exporter)# option exporter-stats timeout 600

ス

テッ

プ 7   ポータの

オプショ

ンデータ

パラメー

タを設定

します。

3つのオ
プション

を同時に

設定でき

ます。タ

イムアウ

トの範囲

は 1～
86400秒
です。デ

フォルト

値は 600
です。

エクス

ポータの

export-protocolnetflow-v9

例：
Switch(config-flow-exporter)# export-protocol netflow-v9

ス

テッ

プ 8   エクス

ポートプ

ロトコル

パラメー

タを設定

します。
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目的コマンドまたはアクション

（任意）

タイムア

template data timeout seconds

例：
Switch(config-flow-exporter)# template data timeout 600
Switch(config-flow-exporter)#

ス

テッ

プ 9   ウトに基

づいてテ

ンプレー

トの再送

信を設定

します。

指定でき

る範囲は

1～ 86400
秒です

（86400
秒は24時
間）。デ

フォルト

値は 600
です。

エクス

ポートさ

transport udp udp-port

例：
Switch(config-flow-exporter)# transport udp 67

ス

テッ

プ 10   れるデー

タグラム

を宛先シ

ステムが

待機する

UDPポー
トを指定

します。
udp-port
の範囲は

1～ 65536
です。

（任意）

エクス

ttl seconds

例：
Switch(config-flow-exporter)# ttl 100

ス

テッ

プ 11   ポータに

よって送

信される

データグ

ラムの存

続可能時

間
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目的コマンドまたはアクション

（TTL）
値を設定

します。

指定でき

る範囲は

1～ 255
秒です。

デフォル

ト値は

255で
す。

特権
EXEC

end

例：
Switch(config)# end

ス

テッ

プ 12   モードに

戻りま

す。ま

た、
Ctrl+Z
キーを押

しても、

グローバ

ルコン

フィギュ

レーショ

ンモード

を終了で

きます。

Switch(config)# flow exporter QoS-Collector
Switch(config-flow-exporter)# description QoS Collector Bldg 19
Switch(config-flow-exporter)# destination 172.20.244.28
Switch(config-flow-exporter)# source vlan 1
Switch(config-flow-exporter)# dscp 3
Switch(config-flow-exporter)# transport udp 2055
Switch(config-flow-exporter)# end

次の作業

カスタマイズしたフローモニタの設定。

関連トピック

カスタマイズしたフローレコードの設定 , （186ページ）
IPv6 Netflow, （185ページ）
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カスタマイズしたフローモニタの設定, （195ページ）
インターフェイスへのフローモニタの適用, （197ページ）
フローサンプリングの設定およびイネーブル化 , （199ページ）

カスタマイズしたフローモニタの設定

次の手順を使用して NetFlowモニタを設定します。

手順の概要

1. configure terminal
2. flow monitor monitor -name
3. description description
4. record {TestNetflowRecordName|TestRecord}
5. cache {timeout [active| inactive|update] (seconds) | type (normal)}
6. cache {timeout [active| inactive|update] (seconds) | type (normal)}
7. exporter TestNetFlowExporterName
8. cache {timeout [active| inactive|update] (seconds) | type (normal)}
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

フローモニタを作成し、Flexible NetFlowフローモニタコ
ンフィギュレーションモードを開始します。このコマンド

を使用して既存のフローモニタを変更することもできます。

flow monitor monitor -name

例：
Switch(config)# flow monitor
SampleMonitorName

ステップ 2   

（任意）フローモニタの説明を設定します。description description

例：
Switch(config-flow-monitor)#
Description SampleNetFlowMonitorName

ステップ 3   

フローモニタのレコードを指定します。record
{TestNetflowRecordName|TestRecord}

ステップ 4   

例：
Switch(config-flow-monitor)#record
TestNetflowRecordName
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目的コマンドまたはアクション

（任意）フローモニタキャッシュパラメータ（タイムアウ

ト値、キャッシュエントリ数、キャッシュタイプなど）を

変更します。

cache {timeout [active| inactive|update]
(seconds) | type (normal)}

例：
Switch(config-flow-monitor)# cache type
normal

ステップ 5   

• timeout active seconds：アクティブフロータイムアウ
トを設定します。これは、トラフィック分析の細かさ

を定義します。指定できる範囲は1～604800秒です。
デフォルト値は 1800です。一般的な値は 60または
300秒です。推奨値については、『Configuring Data
Export for Cisco IOS Flexible NetFlowwith FlowExporters』
を参照してください。

• typenormal：フローキャッシュからの通常のフロー削
除を設定します。

コマンドラインのヘルプには記載されています

が、entriesキーワードとタイムアウト inactiveお
よび updateはサポートされません。

（注）

フローモニタの追加キャッシュパラメータを設定するに

は、ステップ 5を繰り返します。
cache {timeout [active| inactive|update]
(seconds) | type (normal)}

例：
Switch(config-flow-monitor)# cache type
normal

ステップ 6   

（任意）事前に作成されたエクスポータの名前を指定しま

す。

exporter TestNetFlowExporterName

例：
Switch(config-flow-monitor)# exporter
TestNetFlowExporterName

ステップ 7   

フローモニタの追加キャッシュパラメータを設定するに

は、ステップ 5を繰り返します。
cache {timeout [active| inactive|update]
(seconds) | type (normal)}

例：
Switch(config-flow-monitor)# cache type
normal

ステップ 8   

特権EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
Switch(config)# end

ステップ 9   

Switch(config)# flow monitor FLOW-MONITOR-1
Switch(config-flow-monitor)# Used for ipv6 traffic analysis
Switch(config-flow-monitor)# record FLOW-RECORD-1
Switch(config-flow-monitor)# cache timeout active 300
Switch(config-flow-monitor)# cache type normal
Switch(config-flow-monitor)# exporter EXPORTER-1
Switch(config-flow-monitor)# exit
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次の作業

インターフェイスへのフローモニタの適用

関連トピック

カスタマイズしたフローレコードの設定 , （186ページ）
フローエクスポータの設定 , （189ページ）
IPv6 Netflow, （185ページ）
インターフェイスへのフローモニタの適用, （197ページ）
フローサンプリングの設定およびイネーブル化 , （199ページ）

インターフェイスへのフローモニタの適用

次の手順を使用して、インターフェイスに NetFlowモニタを設定します。

手順の概要

1. configure terminal
2. interface interface-id
3. wlan ssid
4. [ ip | ipv6 | datalink] flow monitor monitor -name sampler [sampler | input | output]
5. exit
6. ステップ 2および 3を繰り返します。
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。 Flexible NetFlowは、サービスモ
interface interface-id

例：
Switch(config)# interface
tengigabitEthernet 1/0/1

ステップ 2   

ジュールの 1ギガビットまたは 10ギガビットイーサネットイン
ターフェイスのみでサポートされます。

ポートチャネルインターフェイスには NetFlowモニタ
を接続できません。サービスモジュールの両方のイン

ターフェイスが EtherChannelの一部である場合、両方の
物理インターフェイスにモニタを接続する必要がありま

す。

（注）
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目的コマンドまたはアクション

WLANのフローモニタを設定します。wlan ssid

例：
Switch (config)# wlan test 1
test

ステップ 3   

着信または発信トラフィックを分析するためにインターフェイス

に割り当てることで、作成済みのフローモニタをアクティブにし

ます。

[ ip | ipv6 | datalink] flow monitor
monitor -name sampler [sampler |
input | output]

例：
Switch(config-if)# ipv6 flow
monitor SampleMonitorName input

ステップ 4   

• ip：IPv4 IPアドレスに一致するレコードを入力します。

• ipv6：IPv6 IPアドレスに一致するレコードを入力します。
このキーワードは、デュアル IPv4/IPv6 Switch
DatabaseManagement（SDM）テンプレートがスイッ
チに設定されている場合にだけ表示されます。

（注）

• input：入力トラフィックにフローモニタを適用します。

• output：出力トラフィックにフローモニタを適用します。

• sampler：（任意）フローモニタサンプラーを適用します。

グローバルコンフィギュレーションモードに戻ります。exit

例：
Switch(config-if)# exit
Switch(config)#

ステップ 5   

フローモニタの追加キャッシュパラメータを設定します。ステップ 2および 3を繰り返しま
す。

ステップ 6   

例：

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
Switch(config)# end

ステップ 7   

Switch(config)# interface tengigabitethernet 1/0/1
Switch(config-if)# ip flow monitor FLOW-MONITOR-1 input
Switch(config-if)# ip flow monitor FLOW-MONITOR-2 output
Switch(config-if)# end

関連トピック

カスタマイズしたフローレコードの設定 , （186ページ）
フローエクスポータの設定 , （189ページ）
カスタマイズしたフローモニタの設定, （195ページ）
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IPv6 Netflow, （185ページ）
フローサンプリングの設定およびイネーブル化 , （199ページ）

フローサンプリングの設定およびイネーブル化

次の手順を使用して、フローサンプリングを設定してイネーブルにします。

手順の概要

1. configure terminal
2. sampler sampler -name
3. description description
4. mode {deterministic|random} (<1-1> )out-of <2-1024>
5. end
6. interface interface-id
7. wlan ssid
8. {ip | ipv6 | datalink] flow monitor monitor-name sampler sampler-name {input | output}
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

フローモニタを作成し、Flexible NetFlowサンプラーコ
ンフィギュレーションモードを開始します。このコマ

sampler sampler -name

例：
Switch(config)# sampler
SampleNameForSAMPLER

ステップ 2   

ンドを使用して既存のサンプラーを変更することもでき

ます。

（任意）サンプラーの説明を設定します。description description

例：
Switch(config-sampler)#description
SamplerName_1

ステップ 3   

パケットを選択するモードとウィンドウサイズを指定し

ます。ウィンドウサイズの範囲は 2～ 1024です。
mode {deterministic|random} (<1-1> )out-of
<2-1024>

例：
Switch(config-sampler)#mode random 1
out-of 2

ステップ 4   

CLIヘルプには記載されていますが、mode
deterministicキーワードはサポートされませ
ん。

（注）
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。end

例：
Switch(config-sampler)# end

ステップ 5   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：
Switch(config)# interface
tengigabitethernet 1/0/1

ステップ 6   

WLANのフローサンプラーを適用するように設定しま
す。

wlan ssid

例：
Switch(config)# wlan test 1 test

ステップ 7   

トラフィックを分析するためにインターフェイスに割り

当てることで、作成済みの IPv4または IPv6フローモニ
タをアクティブにします。

{ip | ipv6 | datalink] flow monitor
monitor-name sampler sampler-name {input
| output}

例：
Switch(config-if)# ip flow monitor
FLOW-MONITOR-1 sampler SAMPLE-1 input

ステップ 8   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
Switch(config)# end

ステップ 9   

Switch(config)# sampler SAMPLER-1
Switch(config-sampler)# description Sample at 50
Switch(config-sampler)# mode random 1 out-of 2
Switch(config-sampler)# exit
Switch(config)# interface tengigabitethernet 1/0/1
Switch(config)# wlan test 1 test
Switch(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLE-1 input

次の作業

NetFlow v9 for IPv6の設定方法。

関連トピック

カスタマイズしたフローレコードの設定 , （186ページ）
フローエクスポータの設定 , （189ページ）
カスタマイズしたフローモニタの設定, （195ページ）
インターフェイスへのフローモニタの適用, （197ページ）
IPv6 Netflow, （185ページ）
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IPv6 NetFlow の確認
この項では、IPv6のNetflow関連の showコマンドについて説明します。次のコマンドが、スイッ
チ上の Netflowの確認に使用できます。

目的コマンド

フローレコードのステータスを表示します。show flow record

SSIDインターフェイスの情報を表示します。show flow ssid <ssid_name>

フローモニタ情報を表示します。show flow monitor {monitor name}
{cache|provisioning|statistics}

フローエクスポータのステータスを表示しま

す。

show flow exporter exporter-name

フローモニタの現在のステータスを表示しま

す。

show flow monitor monitor -name

FlexibleNetFlowがインターフェイスに設定され
ていることを確認します。

show flow interface interface-id

フローモニタキャッシュ内のデータを表示し

ます。

show flow monitor monitor -name cache format
[csv | record | table}

フローサンプラーの現在のステータスを表示し

ます。

show sampler sampler -name

IPv6 NetFlow のモニタリング
このセクションでは、IPv6の Netflowコマンドについて説明します。次のコマンドを使用して、
スイッチ上の NetFlowをモニタリングできます。

目的コマンド

設定済みフローレコードを表示します。show running-config flow record

設定済みフローエクスポータを確認します。show running-config flow exporter exporter-name

フローモニタ設定を確認します。show running-config flow monitor monitor -name
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その他の関連資料

関連資料

マニュアルタイトル関連項目

IPv6コマンドリファレンス (Catalyst 3650スイッ
チ)

IPv6コマンドリファレンス

Cisco Flexible NetFlow Command Reference
(Catalyst 3650 Switches)

Flexible NetFlowコマンドリファレンス

Cisco Flexible NetFlow Configuration Guide
(Catalyst 3650 Switches)

Flexible NetFlow設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBの
ダウンロードには、次のURLにあるCiscoMIB
Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングに役立てていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 NetFlow の機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6 NetFlow機能
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