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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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WLAN の前提条件
•最大 16個のWLANを各アクセスポイントグループにアソシエートし、各グループに個々
のアクセスポイントを割り当てることができます。各アクセスポイントは、有効化されて

いるWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバタイズ
します。アクセスポイントグループで無効化されているWLANまたは別のグループに属す
るWLANはアドバタイズしません。

• switchesが VLANトラフィックを正常にルーティングできるように、WLANと管理インター
フェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

• switchでは、同じ Service Set Identifier（SSID）のWLANを区別するために、異なる属性が使
用されます。

•同じ SSID、同じレイヤ 2ポリシーのWLANは、WLAN IDが 17より小さい場合は作成
できません。

• WLANが異なる APグループに追加される場合、17より大きい IDで、同じ SSIDと同
じレイヤ 2ポリシーを持つ 2つのWLANを使用できます。

この要件によって、クライアントが同じアクセスポイント無線のSSIDを検出
することがないようにします。

（注）

関連トピック

WLANの作成（CLI）, （8ページ）

WLANの作成（GUI）, （9ページ）

汎用WLANプロパティの設定（CLI）, （14ページ）

汎用WLANプロパティの設定（GUI）, （16ページ）

WLANの削除（CLI）, （10ページ）

高度なWLANプロパティの設定（CLI）, （18ページ）

高度なWLANプロパティの設定（GUI）, （21ページ）

帯域の選択, （4ページ）

オフチャネルスキャンの延期

DTIM Period
セッションのタイムアウト

Cisco Client Extensions, （6ページ）

ピアツーピアブロッキング, （7ページ）
診断チャネル

WLANごとのクライアントカウント
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WLANのイネーブル化（CLI）, （12ページ）

WLANのディセーブル（CLI）, （13ページ）

WLAN の制約事項
•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

•最大 1000台のクライアントを設定できます。

• WLAN名と SSIDは 32文字以内にする必要があります。スペースはWLANプロファイル名
と SSIDでは許可されません。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。

•固定 IPv4アドレスのデュアルスタッククライアントはサポートされません。

•同じ SSIDを持つWLANを作成するときには、各WLANに対して一意のプロファイル名を
作成する必要があります。

•同じ SSIDを持つ複数のWLANを同じ AP無線に割り当てる場合は、クライアントがその中
から安全に選択できるように、一意のレイヤ 2セキュリティポリシーを使用している必要が
あります。

一部のクライアントが複数のセキュリティポリシーで同じ SSIDを検出するとWLANに正し
く接続できない場合があります。この機能を使用する際は、十分注意してください。

注意

関連トピック

WLANの作成（CLI）, （8ページ）

WLANの作成（GUI）, （9ページ）

汎用WLANプロパティの設定（CLI）, （14ページ）

汎用WLANプロパティの設定（GUI）, （16ページ）

WLANの削除（CLI）, （10ページ）

高度なWLANプロパティの設定（CLI）, （18ページ）

高度なWLANプロパティの設定（GUI）, （21ページ）

帯域の選択, （4ページ）

オフチャネルスキャンの延期

DTIM Period
セッションのタイムアウト

Cisco Client Extensions, （6ページ）

ピアツーピアブロッキング, （7ページ）
診断チャネル
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WLANごとのクライアントカウント
WLANのイネーブル化（CLI）, （12ページ）

WLANのディセーブル（CLI）, （13ページ）

WLAN について
この機能により、Lightweightアクセスポイント全体に対して、最大 64のWLANを制御できま
す。各WLANには識別子であるWLAN ID、プロファイル名、およびWLAN SSIDがあります。
すべてのswitchesは接続している各アクセスポイントに対して最大 16のWLANを公開しますが、
管理しやすくするため、サポートされる最大数のWLANを作成し、これらのWLANを異なるア
クセスポイントに選択的に公開する（アクセスポイントグループを使用）ことができます。

異なる SSIDまたは同じ SSIDでWLANを設定できます。 SSIDは、switchがアクセスする必要が
ある特定の無線ネットワークを識別します。

帯域の選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無線
を、混雑の少ない 5 GHzアクセスポイントに移動できます。 2.4 GHz帯域は、混雑していること
があります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、およびコード
レス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル干渉も発

生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。これらの干渉の原因を
防止して、ネットワーク全体のパフォーマンスを向上させるには、switchで帯域選択を設定できま
す。

帯域選択のしくみは、クライアントへのプローブ応答を規制するというものです。 5 GHzチャネ
ルへクライアントを誘導するために、2.4GHzチャネルでのクライアントへのプローブ応答を遅ら
せます。

関連トピック

高度なWLANプロパティの設定（CLI）, （18ページ）

高度なWLANプロパティの設定（GUI）, （21ページ）

WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

オフチャネルスキャンの延期

特定の省電力モードのクライアントが展開される環境で、小容量クライアント（たとえば、省電

力モードを使用し定期的にテレメトリ情報を送信する医療用デバイス）からの重要情報の欠落を

防ぐために、場合によっては、無線リソース管理（RRM）の正常なオフチャネルスキャンを延期
する必要があります。この機能は、Quality of Service（QoS）と RRMスキャン延期機能との相互
作用の方法を向上させます。
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クライアントのWi-Fiマルチメディア（WMM）UPマーキングを使用して、UPがマークされたパ
ケットを受信した場合に、設定可能な期間中オフチャネルスキャンを延期するアクセスポイント

を設定することができます。

[Off-Channel ScanningDefer]は、ノイズや干渉など代替チャネル選択に関する情報を収集するRRM
を使用するときに重要となります。また、[Off-Channel ScanningDefer]は、不正検出を行います。
[Off-Channel Scanning Defer]を提供する必要があるデバイスは、可能な限り、同じWLANを使用
する必要があります。このようなデバイスが多くある場合（この機能を使用してOff-ChannelDefer
スキャンが完全に無効化されている可能性があります）、モニタアクセスポイントや、この

WLANが割り当てられていない同じ位置にあるその他のアクセスポイントなど、代わりにローカ
ル APで [Off-Channel Scanning Defer]を実装する必要があります。

QoSポリシー（Bronze、Silver、Gold、Platinum）をWLANに割り当てることで、クライアントか
らアップリンクでどのように受信されたかに関係なく、パケットがアクセスポイントからのダウ

ンリンク接続でどのようにマーキングされるかを制御できます。 UP=1,2は最低の優先順位で、
UP=0,3はその次に高い優先順位です。各 QoSポリシーのマーキング結果は次のとおりです。

• Bronzeは、すべてのダウンリンクトラフィックを UP= 1にマーキングします。

• Silverは、すべてのダウンリンクトラフィックを UP=0にマーキングします。

• Goldは、すべてのダウンリンクトラフィックを UP= 4にマーキングします。

• Platinumは、すべてのダウンリンクトラフィックを UP= 6にマーキングします。

DTIM Period
802.11ネットワークでは、Lightweightアクセスポイントは、Delivery Traffic IndicationMap (DTIM)
と一致するビーコンを定期的に送信します。アクセスポイントでビーコンがブロードキャストさ

れると、DTIM periodで設定した値に基づいて、バッファされたブロードキャストフレームおよ
びマルチキャストフレームが送信されます。この機能により、ブロードキャストデータやマル

チキャストデータが予想されると、適切なタイミングで省電力クライアントを再起動できます。

通常、DTIMの値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコンの
たびに送信）または2（ビーコン1回おきに送信）のいずれかに設定されます。たとえば、802.11
ネットワークのビーコン間隔が 100ミリ秒で DTIM値が 1に設定されている場合、アクセスポイ
ントは、バッファされたブロードキャストフレームおよびマルチキャストフレームを毎秒 10回
送信します。ビーコン期間が 100msでDTIM値が 2に設定されていると、アクセスポイントは、
バッファされたブロードキャストフレームおよびマルチキャストフレームを毎秒 5回送信しま
す。これらの設定はいずれも、ブロードキャストフレームおよびマルチキャストフレームの頻

度を想定する、Voice over IP（VoIP）を含むアプリケーションに適しています。

ただし、DTIM値は、802.11のすべてのクライアントで省電力モードがイネーブルである場合、
255まで設定できます（255回のビーコンごとにブロードキャストフレームおよびマルチキャス
トフレームを送信します）。クライアントはDTIM期間に達したときのみリッスンする必要があ
るため、ブロードキャストとマルチキャストをリッスンする頻度を少なく設定することで、結果

的にバッテリー寿命を長くできます。たとえば、ビーコン期間が 100 ms、DTIM値を 100に設定
すると、アクセスポイントは、バッファされたブロードキャストフレームおよびマルチキャスト

フレームを10秒ごとに1回送信します。このレートにより省電力クライアントで、ブロードキャ
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ストとマルチキャストをリッスンし、ウェイクアップするまでのスリープ状態が長くなり、バッ

テリ寿命を長くできます。

ビーコン期間は、switchでミリ秒単位で指定され、ソフトウェアによって、802.11の時間単位
（TU）（1 TU = 1.024ミリ秒）に、内部的に変換されます。 Ciscoの 802.11nアクセスポイン
トでは、この値は直近の 17 TUの倍数に丸められます。たとえば、100ミリ秒に設定された
ビーコン間隔は 104ミリ秒の実際のビーコン間隔の結果です。

（注）

多くのアプリケーションでは、ブロードキャストメッセージとマルチキャストメッセージとの間

隔を長くすると、プロトコルとアプリケーションのパフォーマンスが低下します。このようなク

ライアントをサポートする 802.11ネットワークでは、低い DTIM値を推奨します。

セッションタイムアウト

WLANにセッションタイムアウトを設定できます。セッションタイムアウトとは、クライアン
トセッションが再認証を要求することなくアクティブである最大時間を指します。

Cisco Client Extensions
Cisco Client Extensions（CCX）ソフトウェアは、サードパーティ製クライアントデバイスの製造
業者およびベンダーに対してライセンスされます。これらのクライアント上の CCXコードによ
り、サードパーティ製クライアントデバイスは、シスコ製のアクセスポイントと無線で通信でき

るようになり、セキュリティの強化、パフォーマンスの向上、高速ローミング、電源管理などの、

他のクライアントデバイスがサポートしていないシスコの機能もサポートできるようになりま

す。

•ソフトウェアは、CCXバージョン 1～ 5をサポートします。これによって、switchesとその
アクセスポイントは、CCXをサポートするサードパーティ製クライアントデバイスと無線
で通信できます。 CCXサポートは、switch上の各WLANに対して自動的に有効になり、無
効にすることはできません。ただし、Aironet Information Element（IE）を設定できます。

• Aironet IEのサポートが有効である場合、アクセスポイントは、Aironet IE 0x85（アクセス
ポイント名、ロード、アソシエートされたクライアントの番号などを含む）をこのWLAN
のビーコンやプローブ応答に格納して送信します。また、アクセスポイントが再アソシエー

ション要求で Aironet IE 0x85を受信する場合、switchは、Aironet IEs 0x85および 0x95（コン
トローラの管理 IPアドレスおよびアクセスポイントの IPアドレスを含む）を再アソシエー
ション応答に含め送信します。

関連トピック

高度なWLANプロパティの設定（CLI）, （18ページ）

高度なWLANプロパティの設定（GUI）, （21ページ）

WLANの前提条件, （2ページ）
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WLANの制約事項, （3ページ）

ピアツーピアブロッキング

ピアツーピアブロッキングが個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアにより、トラフィッ
クをリダイレクトする方法を制御できます。たとえば、トラフィックがswitch内でローカルにブ
リッジされたり、switchによってドロップされたり、またはアップストリーム VLANへ転送され
るように選択することができます。

ローカルスイッチングのWLANにアソシエートされたクライアントに対して、ピアツーピアブ
ロッキングがサポートされます。

関連トピック

高度なWLANプロパティの設定（CLI）, （18ページ）

高度なWLANプロパティの設定（GUI）, （21ページ）

WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

診断チャネル

クライアントのWLANによる通信で問題が生じる理由についてトラブルシューティングする診断
チャネルを選択できます。クライアントで発生している問題を識別し、ネットワーク上でクライ

アントを動作させるための修正措置を講じるために、クライアントとアクセスポイントをテスト

できます。診断チャネルを有効にするには、switchの GUIや CLIを使用します。また、診断テス
トを実行するには、switchの CLIを使用します。

診断チャネル機能は、管理インターフェイスを使用するアンカーされていない SSIDに対して
のみ有効にすることをお勧めします。

（注）

WLAN ごとの RADIUS 送信元サポート
デフォルトで、switchは、グローバルリストの代わりに、管理インターフェイスの IPアドレスが
のすべての RADIUSトラフィックの送信元になります。つまり、設定されている特定の RADIUS
サーバがWLANに存在する場合でも、使用される IDは管理インターフェイスの IPアドレスで
す。

WLANをフィルタする場合は RFC 3580で APMAC SSID形式に設定された callStationIDを使用で
きます。また、NAS-IP-Address属性を使用することで、認証サーバ上のフィルタリングをWLAN
ごとの送信元インターフェイス上にまで拡張できます。

WLAN コンフィギュレーションガイド、Cisco IOS XE Release 3SE（Catalyst 3650 スイッチ）
   OL-29901-01-J 7

WLAN の設定
ピアツーピアブロッキング



WLANごとの RADIUS送信元サポートを有効にすると、switchは、設定されている動的インター
フェイスを使用して特定のWLANのすべての RADIUSトラフィックを送信します。また、それ
に応じて、RADIUS属性が Identityに一致するように変更されます。この機能は、各WLANが別
個のレイヤ 3 Identityを持つ可能性がある場合に、WLANごとの RADIUSトラフィックでswitchを
効果的に仮想化します。この機能は、ACSネットワークアクセス制限、およびネットワークア
クセスプロファイルと統合する展開に役立ちます。

アドレスの送信元としてWLANごとの動的インターフェイスを用いる管理インターフェイスなど
を使用するいくつかのWLANおよび通常の RADIUSトラフィックの送信元と、WLANごとの
RADIUS送信元サポートを組み合わせることができます。

WLAN の設定方法

WLAN の作成（CLI）

手順の概要

1. configure terminal
2. wlan profile-name wlan-id [ssid]
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANの名前と IDを指定します。wlan profile-name wlan-id [ssid]

例：
Switch(config)# wlan mywlan 34
mywlan-ssid

ステップ 2   

• [ProfileName]に、プロファイル名を入力します。 入力できる
範囲は英数字で 1～ 32文字です。

• WLAN IDに、wlan-idを入力します。 範囲は 1～ 512です。

• ssidでは、このWLANに対する Service Set Identifier (SSID)を
入力します。SSIDを指定しない場合、WLANプロファイル名
は SSIDとして設定されます。

WLANはデフォルトでディセーブルにされていま
す。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
Switch(config)# end

ステップ 3   

関連トピック

WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

WLAN の作成（GUI）

ステップ 1 [Configuration] > [Wireless]をクリックします。
[WLANs]ページが表示されます。

ステップ 2 [New]をクリックして新しいWLANを作成します。
[WLANs] > [Create New]ページが表示されます。

ステップ 3 次のパラメータを入力します。

説明パラメータ

WLAN識別子。値の範囲は 1～ 512です。WLAN ID

WLANのブロードキャスト名。SSID

WLANプロファイル名Profile

ステップ 4 [Apply]をクリックします。

関連トピック

WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）
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WLAN の削除（CLI）

手順の概要

1. configure terminal
2. no wlan wlan-name wlan-id ssid
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANを削除します。引数は次のとおりです。no wlan wlan-name wlan-id ssid

例：
Switch(config)# no wlan test2

ステップ 2   

• wlan-nameはWLANプロファイル名です。

• wlan-idは、WLAN IDです。

• ssidはWLANに設定されたWLAN SSID名前です。

APグループに属するWLANを削除すると、WLANは
APグループと APの無線から削除されます。

（注）

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
Switch(config)# end

ステップ 3   

関連トピック

WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

WLAN の削除（GUI）

ステップ 1 [Configuration] > [Wireless]をクリックします。
[WLANs]ページが表示されます。
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ステップ 2 削除するWLANに対応するチェックボックスをオンにします。
APグループに属するWLANを削除すると、WLANはAPグループとAPの無線から削除されま
す。

（注）

ステップ 3 [Remove]をクリックします。

WLAN の検索（CLI）

手順の概要

1. show wlan summary

手順の詳細

目的コマンドまたはアクション

デバイスに設定されているすべてのWLANのリストを
表示します。出力内でWLANを検索できます。

show wlan summary

例：
Switch# show wlan summary

ステップ 1   

Switch# show wlan summary
Number of WLANs: 4

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test1 test1-ssid 137 UP
3 test2 test2-ssid 136 UP
2 test3 test3-ssid 1 UP
45 test4 test4-ssid 1 DOWN

WLANを検索するときにワイルドカードを使用できます。たとえば、showwlan summary include
| variableとすることができます。 variableは、出力内の検索文字列です。
Switch# show wlan summary | include test-wlan-ssid
1 test-wlan test-wlan-ssid 137 UP

WLAN の検索（GUI）

ステップ 1 [Configuration] > [Wireless]をクリックします。
[WLANs]ページが表示されます。

ステップ 2 検索する列の上部のテキストボックスに最初の数文字を入力します。たとえば、プロファイルに基づい

てWLANを検索する場合は、プロファイル名の最初の数文字を入力します。
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次の条件に基づいてWLANを検索できます。

• Profile

• ID

• SSID

• VLAN

• Status

WLANが存在する場合、一致精度に基づいて表示されます。

WLAN のイネーブル化（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. no shutdown
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始しま
す。 profile-nameは設定されているWLANのプロファイ
ル名です。

wlan profile-name

例：
Switch# wlan test4

ステップ 2   

WLANをイネーブルにします。no shutdown

例：
Switch(config-wlan)# no shutdown

ステップ 3   

特権EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
Switch(config)# end

ステップ 4   
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関連トピック

WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

WLAN のディセーブル（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. shutdown
4. end
5. show wlan summary

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名で
す。

wlan profile-name

例：
Switch# wlan test4

ステップ 2   

WLANをディセーブルにします。shutdown

例：
Switch(config-wlan)# shutdown

ステップ 3   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
Switch(config)# end

ステップ 4   

デバイスに設定されているすべてのWLANのリストを表
示します。出力内でWLANを検索できます。

show wlan summary

例：
Switch# show wlan summary

ステップ 5   
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関連トピック

WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

汎用 WLAN プロパティの設定（CLI）
次のパラメータを設定できます。

•メディアストリーム

•ブロードキャスト SSID

•コールスヌーピング

• Radio

•インターフェイス

• Status

手順の概要

1. configure terminal
2. wlan profile-name
3. shutdown
4. broadcast-ssid
5. radio {all | dot11a | dot11ag | dot11bg | dot11g}
6. client vlan vlan-identifier
7. ip multicast vlan vlan-name
8. media-stream multicast-direct
9. call-snoop
10. no shutdown
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名です。

wlan profile-name

例：
Switch# wlan test4

ステップ 2   

パラメータを設定する前に、WLANをディセーブルにしま
す。

shutdown

例：
Switch# shutdown

ステップ 3   

このWLANの SSIDをブロードキャストします。このフィー
ルドは、デフォルトでイネーブルにされています。

broadcast-ssid

例：
Switch(config-wlan)#
broadcast-ssid

ステップ 4   

WLANで無線をイネーブルにします。キーワードは次のとお
りです。

radio {all | dot11a | dot11ag | dot11bg
| dot11g}

例：
Switch# radio all

ステップ 5   

• all：すべての無線帯域でWLANを設定します。

• dot1a：802.11a無線帯域のみにWLANを設定します。

• dot11g：802.11ag無線帯域にWLANを設定します。

• dot11bg：802.11b/g無線帯域のみにWLANを設定します
（802.11gがディセーブルの場合は 802.11bのみ）。

• dot11ag：802.11g無線帯域のみに無線 LANを設定しま
す。

WLANのインターフェイスグループをイネーブルにします。
vlan-identifier：VLAN IDを指定します。次に、VLAN名、
VLAN ID、または VLANグループ名を指定できます。

client vlan vlan-identifier

例：

Switch# client vlan test-vlan

ステップ 6   

WLANのマルチキャストをイネーブルにします。キーワード
は次のとおりです。

ip multicast vlan vlan-name

例：
Switch(config-wlan)# ip multicast
vlan test

ステップ 7   

• vlan：VLAN IDを指定します。

• vlan-name：VLANの名前を指定します。

このWLANでは、マルチキャスト VLANをイネーブルにし
ます。

media-stream multicast-direct

例：
Switch(config-wlan)# media-stream
multicast-direct

ステップ 8   
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目的コマンドまたはアクション

コールスヌーピングサポートをイネーブルにします。call-snoop

例：
Switch(config-wlan)# call-snoop

ステップ 9   

WLANをイネーブルにします。no shutdown

例：
Switch(config-wlan)# no shutdown

ステップ 10   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了できま

す。

end

例：
Switch(config)# end

ステップ 11   

関連トピック

WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

汎用 WLAN プロパティの設定（GUI）
WLANの次の操作を行うには、次の手順を使用してください。

• WLANステータスを設定します

•無線ポリシーを設定します

•インターフェイスまたはインターフェイスグループを割り当てます

•マルチキャスト VLAN機能をイネーブルまたはディセーブルにします

•ブロードキャスト SSID機能をイネーブルまたはディセーブルにします

はじめる前に

ステップ 1 [Configuration] > [Wireless]をクリックします。
[WLANs]ページが表示されます。

ステップ 2 ページの検索機能を使用して、設定するWLANを検索します。

ステップ 3 WLANの [WLAN Profile]をクリックします。
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[WLAN] > [Edit]ページが表示されます。

ステップ 4 [General]タブをクリックします。このタブは、デフォルトで表示されます。

ステップ 5 [General]パラメータを設定します。

説明パラメータ

WLANの設定済みプロファイル名を表示します。Profile Name

設定された LANタイプを表示します。Type

WLANの設定済み SSIDを表示します。SSID

WLANを有効にするチェックボックスです。デフォルト値はイネーブルです。Status

[Security]タブを使用して設定されたWLANセキュリティポリシーです。Security Policies

WLANの無線をイネーブルにするための LAN無線ポリシーです。値は次のとおり
です。

•すべて（All）

• 802.11aのみ

• 802.11gのみ

• 802.11a/gのみ

• 802.11b/gのみ

Radio Policy

このWLANにマッピングするインターフェイスまたはインターフェイスのグルー
プ。 [Interfaces]ページで設定されている非サービスポートと非仮想インターフェイ
ス名を表示します。

このフィールドは、WLANに対する VLANが、switchの既存 VLANの名
前を使用してマッピングされている場合にのみ、ドロップダウンに表示

されます。

（注）

Interface/Interface
Group

この SSIDをブロードキャストするチェックボックスです。デフォルトではイネー
ブルになっています。

Broadcast SSID

マルチキャスト VLANをイネーブルにするチェックボックスです。デフォルトで
はディセーブルになっています。

[Multicast Interface]フィールドは、[Multicast VLAN feature]テキストボッ
クスをイネーブルにした後でのみ表示されます。

（注）

マルチキャスト機能を使用する場合は、マルチキャスト VLAN機能を 1
回だけ設定する必要があります。

（注）

Multicast VLAN
Feature
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ステップ 6 [Apply]をクリックします。

次の作業

セキュリティ、QoS、および詳細プロパティの設定に進みます。

関連トピック

WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

高度な WLAN プロパティの設定（CLI）
次の高度なパラメータを設定できます。

• AAAオーバーライド

• Coverage Hole Detection

•セッションのタイムアウト

• Cisco Client Extensions

•診断チャネル

•インターフェイスオーバーライド ACL

• P2Pブロッキング

•クライアント除外

• WLANごとの最大クライアント数

•オフチャネルスキャンの延期
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手順の概要

1. configure terminal
2. wlan profile-name
3. aaa-override
4. chd
5. session-timeout time-in-seconds
6. ccx aironet-iesupport
7. diag-channel
8. ip access-group [web] acl-name
9. peer-blocking [drop | forward-upstream]
10. exclusionlist time-in-seconds
11. client association limit max-number-of-clients
12. channel-scan defer-priority {defer-priority {0-7} | defer-time {0 - 6000}}
13. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名です。

wlan profile-name

例：
Switch# wlan test4

ステップ 2   

AAAオーバーライドをイネーブルにします。aaa-override

例：
Switch(config-wlan)# aaa-override

ステップ 3   

このWLANのカバレッジホールの検出をイネーブルにします。
このフィールドは、デフォルトでイネーブルにされています。

chd

例：
Switch(config-wlan)# chd

ステップ 4   

セッションタイムアウトを秒単位で設定します。範囲とデフォ

ルト値は、セキュリティ設定によって異なります。WLANセ
session-timeout time-in-seconds

例：
Switch(config-wlan)#
session-timeout 450

ステップ 5   

キュリティが dot1xに設定されている場合、範囲は 300～86400
秒で、デフォルト値は 1800秒です。他のすべてのWLANセ
キュリティ設定では、有効範囲は1～65535秒であり、デフォル
ト値は 0秒です。値 0は、セッションタイムアウトなしを示し
ます。
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目的コマンドまたはアクション

このWLANのAironet IEのサポートをイネーブルにします。こ
のフィールドは、デフォルトでイネーブルにされています。

ccx aironet-iesupport

例：
Switch(config-wlan)# ccx
aironet-iesupport

ステップ 6   

WLANでクライアントの通信の問題を修復するための診断チャ
ネルのサポートをイネーブルにします。

diag-channel

例：
Switch(config-wlan)# diag-channel

ステップ 7   

WLANACLグループを設定します。可変 acl名前はユーザ定義
する IPv4 ACLの名前を指定します。キーワード webは、IPv4
web ACLを指定します。

ip access-group [web] acl-name

例：
Switch(config)# ip access-group
test-acl-name

ステップ 8   

ピアツーピアブロッキングパラメータを設定します。キーワー

ドは次のとおりです。

peer-blocking [drop |
forward-upstream]

例：
Switch(config)# peer-blocking drop

ステップ 9   

• drop：ドロップアクションのピアツーピアブロッキング
をイネーブルにします。

• forward-upstream：アップストリーム転送処理のピアツー
ピアブロッキングをイネーブルにします。

タイムアウトを秒単位で指定します。 0～ 2147483647の範囲の
値を指定できます。タイムアウトなしでは、0を入力します。

exclusionlist time-in-seconds

例：
Switch(config)# exclusionlist 10

ステップ 10   

ゼロ（0）タイムアウトは、クライアントが除外リストに追加さ
れたことを示しています。

WLANで設定できる最大クライアント数を設定します。client association limit
max-number-of-clients

ステップ 11   

例：
Switch(config)# client association
limit 200

チャネルスキャンの延期プライオリティと延期時間を設定しま

す。引数は次のとおりです。

channel-scan defer-priority
{defer-priority {0-7} | defer-time {0 -
6000}}

ステップ 12   

• defer-priority：オフチャネルスキャンを延期できるパケッ
トのプライオリティマーキングを指定します。範囲は 0
～ 7です。デフォルト値は 3です。

例：
Switch(config)# channel-scan
defer-priority 6

• defer-time：ミリ秒単位の遅延時間です。範囲は 0～ 6000
です。デフォルトは 100です。
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目的コマンドまたはアクション

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
Switch(config)# end

ステップ 13   

関連トピック

帯域の選択, （4ページ）

オフチャネルスキャンの延期

DTIM Period
セッションのタイムアウト

Cisco Client Extensions, （6ページ）

ピアツーピアブロッキング, （7ページ）
診断チャネル

WLANごとのクライアントカウント
WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

AAA Overrideについて
レイヤ 2セキュリティの前提条件

高度な WLAN プロパティの設定（GUI）

はじめる前に

ステップ 1 [Configuration] > [Wireless]をクリックします。
[WLANs]ページが表示されます。

ステップ 2 ページの検索機能を使用して、設定するWLANを検索します。

ステップ 3 WLANの [WLAN Profile]をクリックします。
[WLAN] > [Edit]ページが表示されます。

ステップ 4 [Advanced Properties]タブをクリックします。

ステップ 5 詳細プロパティを設定します。
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説明パラメータ

自身が有効または無効に設定できるグローバルWLANパラメータのAAAオーバー
ライド。

switches AAA Overrideが有効で、クライアントにおいて AAAとWLAN認証パラ
メータが競合している場合、クライアント認証は AAAサーバにより行われます。
この認証の一環として、オペレーティングシステムはデフォルトの Cisco WLAN
Solution WLAN VLANから、AAAサーバによって返され、switchesのインターフェ
イス設定で事前定義された VLANにクライアントを移動します。すべてのケース
で、switchesのインターフェイス構成で事前定義されている場合、オペレーティン
グシステムは QoS、DSCP、802.1p優先順位タグ値および AAAサーバで指定され
たACLsを使用します（このAAAオーバーライドによるVLANスイッチングは、
IDネットワーキングとも呼ばれます）。

企業のWLANが主に VLAN 2に割り当てられている管理インターフェイスを使用
し、AAAオーバーライドが VLAN 100へのリダイレクトを返す場合、VLAN 100
が割り当てられている物理ポートに関係なく、オペレーティングシステムはすべ

てのクライアント送信を VLAN 100にリダイレクトします。

AAA Overrideが無効の場合、すべてのクライアント認証はデフォルトのswitchesの
認証パラメータ設定となり、switchesのWLANにクライアント固有の認証パラメー
タが含まれていない場合、認証のみ AAAサーバによって行われます。

AAAオーバーライド値は、たとえば RADIUSサーバから取り込まれます。

Allow AAAOverride

自身でイネーブルまたはディセーブルにできるこのWLANでのカバレッジホール
検出 (CHD)。

デフォルトでは、CHDは、switchesのすべてのWLANで有効です。WLAN上で
CHDをディセーブルにすることができます。

WLANで CHDを無効にした場合、カバレッジホールの警告はSwitchに送信されま
すが、カバレッジホールを解消するためのそれ以外の処理は行われません。この

機能については、ゲストのネットワーク接続時間は短く、モビリティが高いと考え

られるようなゲストWLANに有用です。

Coverage Hole
Detection

WLANでセッションタイムアウト（秒単位）を設定します。セッションタイムア
ウトとは、クライアントセッションが再認証を要求することなくアクティブであ

る最大時間を指します。ゼロを入力すると、セッションは期限切れになりません。

Session Timeout

自身がイネーブルまたはディセーブルにできるWLANごとの Aironet IEのサポー
ト。デフォルトではディセーブルになっています。

Aironet IE

自身がイネーブルまたはディセーブルにできるWLAN上の診断チャネルのサポー
ト。デフォルトではディセーブルになっています。

Diagnostic Channel
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説明パラメータ

次から選択できるピアツーピアブロッキングの設定です。

• Disabled：（デフォルト）ピアツーピアブロッキングをディセーブルにして、
可能な場合にはswitch内でトラフィックをローカルにブリッジします。

• Drop：switchesでパケットを破棄するようにします。

• [Forward-UpStream]：パケットがアップストリームVLANに転送されるように
します。これらのパケットに対して行われる動作は、switchesよりも上流にあ
るデバイスにより決定されます。

P2P Blocking Action

自身がイネーブルまたはディセーブルに設定できる無効なクライアントマシンの

タイムアウト（秒単位）。クライアントマシンは、MACアドレスでディセーブル
にされ、そのステータスを [Clients] > [Details]ページで監視できます。 0のタイム
アウト設定は、クライアントが永続的に無効であることを示します。クライアン

トを再度有効にするには、管理制御が必要です。デフォルトでイネーブルであり、

タイムアウト設定は 60秒として設定されます。

Client Exclusion

Timeout Value (secs)

各Switchについて許可される最大クライアント数。

WLANに接続できるクライアントの数に制限を設定できます。この機能は、Switch
に接続できるクライアントの数に制限がある場合に役立ちます。特定のWLANに
アクセス可能なゲストクライアントの数に制限を設定できます。WLANごとに設
定できるクライアントの数は、使用しているプラットフォームによって異なりま

す。最大 12000個のクライアントがサポートされます。

WLANごとのクライアントの最大数機能は、接続モードのアクセスポイ
ントでのみサポートされます。

（注）

Max Allowed Client

DHCP

WLANに割り当てられたインターフェイスの DHCPサーバアドレスを上書きする
WLAN上の DHCPサーバを入力します。

DHCP Server IP
Address

DHCPアドレスの割り当てをイネーブルにし、クライアントが DHCPサーバから
IPアドレスを取得できるようにすることを必須にします。

DHCP Address
Assignment Required

WLANで DHCP82ペイロードをイネーブルにします。DHCP Option 82
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説明パラメータ

DHCPオプション 82の形式を指定します。値は次のとおりです。

• add-ssid：AP無線のMACアドレスおよび SSIDであるRemoteID形式を設定し
ます。

• ap-ethmac：AP Ethernet MACアドレスである RemoteID形式を設定します。

フォーマットオプションが設定されていない場合、AP無線のMACアド
レスだけが使用されます。

（注）

DHCP option 82
Format

DHCPオプション 82の ASCIIを設定します。これが設定されていない場合、オプ
ション 82の形式は ASCII形式に設定されます。

DHCP Option ASCII
Mode

DHCPオプション 82に Cisco 2バイト RIDを追加します。DHCPOption 82 RID
Mode

NAC

WLANで NACをイネーブルにします。NAC State

Off Channel Scanning Defer

priorityの引数をクリックし、割り当てることのできるチャネルスキャンのプライ
オリティを延期できます。 priorityの有効範囲は 0～ 7です。 priorityは 0～ 7です
（この値は、クライアントおよびWLANでは 6に設定する必要があります）。

複数の値を設定できます。デフォルト値は、4、5、および 6です。

Scan Differ Priority

チャネルスキャンを割り当てることができる時間（ミリ秒）を延期します。有効

な範囲は 100（デフォルト）～60000（60秒）です。この設定は、お使いの無線
LANの装置の要件に一致させる必要があります。

Scan Differ Time

Override Interface ACL

WLAN IPv4 ACLのグループ。値は次のとおりです。

• Un-configured

• Pre-auth_ipv4_acl

IPv4 ACL

WLAN IPv6 ACLのグループ。値は次のとおりです。

• Un-configured

• Pre-auth_ipv6_acl

IPv6 ACL

ステップ 6 [Apply]をクリックします。
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関連トピック

帯域の選択, （4ページ）

オフチャネルスキャンの延期

DTIM Period
セッションのタイムアウト

Cisco Client Extensions, （6ページ）

ピアツーピアブロッキング, （7ページ）
診断チャネル

WLANごとのクライアントカウント
WLANの前提条件, （2ページ）

WLANの制約事項, （3ページ）

Dynamic Host Configuration Protocolについて
内部 DHCPサーバ
外部 DHCPサーバ
DHCP割り当て
DHCPオプション 82について
DHCPスコープの設定
DHCPスコープについて
DHCP for WLANsを設定するための前提条件
DHCP for WLANsの設定に関する制約事項

WLAN での QoS ポリシーの適用（GUI）

ステップ 1 Choose [Configuration] > [Wireless]を選択します。

ステップ 2 WLANノードを左側のペインをクリックして拡大し、[WLANs]を選択します。
[WLANs]ページが表示されます。

ステップ 3 WLANの [Profile]をクリックして QoSポリシーを設定するWLANを選択します。

ステップ 4 WLANで QoSポリシーを設定するには、[QoS]タブをクリックします。
次のオプションを使用できます。

説明パラメータ

QoS SSID Policy
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説明パラメータ

QoSダウンストリームポリシーの設定。

[Existing Policy]列には、現在適用されているポリシーが表示されます。既存のポ
リシーを変更するには、[Assign Policy]列のドロップダウンリストからポリシーを
選択します。

Downstream QoS
Policy

QoSアップストリームポリシー設定。

[Existing Policy]列には、現在適用されているポリシーが表示されます。既存のポ
リシーを変更するには、[Assign Policy]列のドロップダウンリストからポリシーを
選択します。

Upstream QoS Policy

QoS Client Policy

QoSダウンストリームポリシーの設定。

[Existing Policy]列には、現在適用されているポリシーが表示されます。既存のポ
リシーを変更するには、[Assign Policy]列のドロップダウンリストからポリシーを
選択します。

Downstream QoS
Policy

QoSアップストリームポリシー設定。

[Existing Policy]列には、現在適用されているポリシーが表示されます。既存のポ
リシーを変更するには、[Assign Policy]列のドロップダウンリストからポリシーを
選択します。

Upstream QoS Policy

WMM

WMMポリシー。値は次のとおりです。

• Disabled：このWMMポリシーをディセーブルにします。

• Allowed：クライアントがこのWLANで通信できます。

• Required：WLANとの通信を可能にするWMMがクライアントに存在するこ
とが必須であることを確認します。

WMM Policy

ステップ 5 [Apply]をクリックします。
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WLAN プロパティの監視（CLI）
説明コマンド

WLAN IDに基づいてWLANプロパティを表示
します。

show wlan id wlan-id

WLAN名に基づいてWLANプロパティを表示
します。

show wlan name wlan-name

設定されているすべてのWLANのWLANプロ
パティを表示します。

show wlan all

すべてのWLANの要約を表示します。サマリー
詳細には、次の情報が含まれます。

• WLAN ID

•プロファイル名

• SSID

• VLAN

• Status

show wlan summary

WLANの名前に基づいてWLANの実行コンフィ
ギュレーションを表示します。

show running-config wlan wlan-name

すべてのWLANの実行コンフィギュレーショ
ンを表示します。

show running-config wlan

WLAN プロパティの表示（GUI）
はじめる前に

•管理者特権が必要です。

ステップ 1 [Configuration] > [WLAN]を選択します
[WLANs]ページが表示されます。

ステップ 2 [WLAN Profile]リンクをクリックします。
[WLANs] > [Edit]ページが表示されます。 [WLANs]ページは、次のタブで構成されます。
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• [General]：WLANの全般プロパティを表示します。

• [Security]:セキュリティプロパティを表示します。これらのプロパティには、レイヤ 2、レイヤ 3、
および AAAのプロパティが含まれます。

• [QoS]: QoS設定プロパティを表示します。

• [Advanced]：高度なプロパティを表示します。

次の作業
DHCP for WLANsの設定に進みます

Additional References
Related Documents

Document TitleRelated Topic

WLAN Command Reference, Cisco IOS XE Release
3SE（Catalyst 3650スイッチ）

WLAN command reference

Mobility Configuration Guide, Cisco IOS XE Release
3SE（Catalyst 3650スイッチ）

Mobility Anchor configuration

Security Configuration Guide (Catalyst 3650
Switches)

WebAuth Configuration

MIBs

MIBs LinkMIB

To locate and downloadMIBs for selected platforms,
Cisco IOS releases, and feature sets, use Cisco MIB
Locator found at the following URL:

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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Technical Assistance

LinkDescription

http://www.cisco.com/supportThe Cisco Support website provides extensive online
resources, including documentation and tools for
troubleshooting and resolving technical issues with
Cisco products and technologies.

To receive security and technical information about
your products, you can subscribe to various services,
such as the Product Alert Tool (accessed from Field
Notices), the Cisco Technical Services Newsletter,
and Really Simple Syndication (RSS) Feeds.

Access to most tools on the Cisco Support website
requires a Cisco.com user ID and password.

WLANs の機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示します。

変更内容リリース機能

This feature was
introduced.

Cisco IOS XE 3.3SEWLANの機能
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