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2第           章
Catalyst 2960、 2960-S、 2960-C、 および 2960-P 
スイッチの Cisco IOS コマンド

aaa accounting dot1x
認証、 許可、 アカウンテ ィ ング （AAA） アカウンテ ィ ングをイネーブルにして、 IEEE 802.1x 
セッシ ョ ンの特定のアカウンティング方式を、 回線単位またはインターフェイス単位で定義する
方式リ ス ト を作成するには aaa accounting dot1x グローバル コンフ ィギュレーシ ョ ン  コマン ド
を使用します。 IEEE 802.1x アカウンテ ィ ングをディセーブルにするには、 このコマン ドの no 
形式を使用します。

aaa accounting dot1x {name | default} start-stop {broadcast group {name | radius | tacacs+} 
[group {name | radius | tacacs+}...] | group {name | radius | tacacs+} [group {name | radius 
| tacacs+}...]}

no aaa accounting dot1x {name | default}

構文の説明 name サーバ グループ名。 これは、 broadcast group および group キーワー
ドの後に入力する場合に使用するオプシ ョ ンです。

default デフォル ト  リ ス ト にあるアカウンテ ィ ング方式を、 アカウンテ ィ ン
グ サービス用に使用します。

start-stop プロセスの開始時に start アカウンテ ィ ング通知を送信し、 プロセス
の終了時に stop アカウンテ ィ ング通知を送信します。 start アカウン
テ ィ ング レコードはバッ クグラ ウン ドで送信されます。 アカウン
テ ィ ング サーバが start アカウンテ ィ ング通知を受け取ったかど うか
には関係な く、 要求されたユーザ プロセスが開始されます。

broadcast 複数の AAA サーバに送信されるアカウンテ ィ ング レコードをイネー
ブルにして、 アカウンテ ィ ング レコードを各グループの最初のサー
バに送信します。 最初のサーバが利用できない場合、 スイ ッチはバッ
クアップ サーバの リ ス ト を使用して最初のサーバを識別します。
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aaa accounting dot1x
デフォルト AAA アカウンテ ィ ングはディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 RADIUS サーバへのアクセスが必要です。

インターフェイスに IEEE 802.1x RADIUS アカウンテ ィ ングを設定する前に、 dot1x 
reauthentication インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力する こ と を推奨し
ます。

例 次の例では、 IEEE 802.1x アカウンテ ィ ングを設定する方法を示します。

Switch(config)# aaa new-model
Switch(config)# aaa accounting dot1x default start-stop group radius

（注） RADIUS 認証サーバは、 AAA ク ラ イアン ト から更新パケッ トやウォ ッチド ッグ パケッ ト を受
け入れて記録するよ う、 適切に設定する必要があ り ます。

関連コマンド

group アカウンテ ィ ング サービスに使用するサーバ グループを指定します。
有効なサーバ グループ名は次のとおりです。

• name ： サーバ グループ名 

• radius ： 全 RADIUS ホス ト の リ ス ト  

• tacacs+ ： 全 TACACS+ ホス ト の リ ス ト  

broadcast group および group キーワードの後に入力する場合、group 
キーワードはオプシ ョ ンです。 オプシ ョ ンの group キーワード よ り多
くのキーワードを入力できます。

radius （任意） RADIUS 認証をイネーブルにします。

tacacs+ （任意） TACACS+ アカウンテ ィ ングをイネーブルにします。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

aaa authentication 
dot1x

IEEE 802.1x が動作しているインターフェイスで使用する  1 つ以上の 
AAA メ ソ ッ ド を指定します。

aaa new-model AAA アクセス  コン ト ロール モデルをイネーブルにします。

dot1x reauthentication 定期的な再認証をイネーブルまたはディセーブルにします。

dot1x timeout 
reauth-period

再認証の試行の間隔 （秒） を設定します。
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aaa authentication dot1x
IEEE 802.1x 認証に準拠するポー ト で認証、 許可、 アカウンテ ィ ング （AAA） メ ソ ッ ド を使用
するよ うに指定するには aaa accounting dot1x グローバル コンフ ィギュレーシ ョ ン  コマン ドを
使用します。 認証をディセーブルにするには、 このコマン ドの no 形式を使用します。

aaa authentication dot1x {default} method1

no aaa authentication dot1x {default}

構文の説明

（注） 他のキーワードがコマン ド ラ インのヘルプ ス ト リ ングに表示されますが、 サポー ト されている
のは default および group radius キーワードだけです。

デフォルト 認証は実行されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン method 引数には、 認証アルゴ リ ズムがク ラ イアン ト からのパスワードを確認するために一定の
順序で試みる方式を指定します。 実際に IEEE 802.1x に準拠している唯一の方式は、 ク ラ イア
ン ト  データが RADIUS 認証サーバに対して確認される  group radius 方式です。

group radius を指定した場合、radius-server host グローバル コンフ ィギュレーシ ョ ン  コマン ド
を使用して RADIUS サーバを設定する必要があ り ます。

設定された認証方式の リ ス ト を表示するには、 show running-config 特権 EXEC コマン ドを使用
します。

例 次の例では AAA をイネーブルにして IEEE 802.1x 準拠の認証リ ス ト を作成する方法を示しま
す。 この認証は、 最初に RADIUS サーバとの交信を試みます。 この動作でエラーが返信された
場合、 ユーザはネッ ト ワークへのアクセスが許可されません。

Switch(config)# aaa new-model
Switch(config)# aaa authentication dot1x default group radius

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

default この引数の後に続く、 リ ス ト された認証方式をログイン時のデフォル ト
の方式と して使用します。

method1 認証用にすべての RADIUS サーバの リ ス ト を使用するには、 group 
radius キーワードを入力します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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関連コマンド コマンド 説明

aaa new-model AAA アクセス  コン ト ロール モデルをイネーブルにします。

show running-config 現在の動作設定を表示します。
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aaa authorization network 
IEEE 802.1x VLAN 割り当てなどのすべてのネッ ト ワーク関連サービス要求に対してユーザ 
RADIUS 認証を使用するよ うにスイ ッチを設定するには、 aaa authorization network グローバ
ル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 RADIUS ユーザ認証をディセーブルにす
るには、 このコマン ドの no 形式を使用します。

aaa authorization network default group radius 

no aaa authorization network default

構文の説明

デフォルト 認証はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン スイ ッチが、 デフォル ト の認証リ ス ト内にある  RADIUS サーバから  IEEE 802.1x 認証パラ メー
タをダウンロードできるよ うにするには、 aaa authorization network default group radius グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 認証パラ メータは、 VLAN 割り当
てなど、 RADIUS サーバからパラ メータを取得する機能で使用されます。

設定された認証方式リ ス ト を表示するには、 show running-config 特権 EXEC コマン ドを使用し
ます。

例 この例では、 すべてのネッ ト ワーク関連サービス要求に対してユーザ RADIUS 認証を行う よ う
スイ ッチを設定する方法を示します。

Switch(config)# aaa authorization network default group radius

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

default group 
radius

デフォル ト の認証リ ス ト と して、サーバ グループ内のすべての RADIUS 
ホス ト の リ ス ト を使用します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show running-config 現在の動作設定を表示します。
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archive copy-sw
特定のスタ ッ ク  メ ンバ上のフラ ッシュ  メモ リから実行イ メージを、1 つ以上の別のスタ ッ ク  メ
ンバ上にあるフラ ッシュ  メモ リにコピーするには、 スタ ッ ク  マスター上で archive copy-sw 特
権 EXEC コマン ドを使用します。

archive copy-sw [/destination-system destination-stack-member-number] [/force-reload] 
[leave-old-sw] [/no-set-boot] [/overwrite] [/reload] [/safe] source-stack-member-number

（注） このコマン ドは、LAN base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト さ
れています。

構文の説明

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン 現行のソフ ト ウェア イ メージは、 コピーされたイ メージで上書き されません。

ソフ ト ウェア イ メージと  HTML ファ イルの両方がコピーされます。

新しいイ メージは flash: ファ イル システムにコピーされます。

/destination-system 
destination-stack-
member-number

（任意） 実行イ メージのコピー先のメ ンバ番号。 指定できる範囲は 1 
～ 4 です。

/force-reload （任意） ソフ ト ウェア イ メージのダウンロードが成功した後、 無条件
にシステムの リ ロードを強制します。

/leave-old-sw （任意） ダウンロードが成功した後、 古いソフ ト ウェア バージ ョ ンを
保存します。

/no-set-boot （任意） 新しいソフ ト ウェア イ メージのダウンロードが成功した後、
BOOT 環境変数の設定は新しいソフ ト ウェア イ メージを示すよ うに
変更されません。

/overwrite （任意） ダウンロード されたソフ ト ウェア イ メージで、 フラ ッシュ  メ
モ リのソフ ト ウェア イ メージを上書きします。

/reload （任意） 変更された設定が保存されていない場合を除き、 イ メージを
ダウンロード した後でシステムを リ ロード します。

/safe （任意） 現在のソフ ト ウェア イ メージを保存します。 新しいイ メージ
がダウンロード されるまでは、 新しいソフ ト ウェア イ メージ用の領
域を作る目的で現在のソフ ト ウェア イ メージを削除しません。 ダウ
ンロード終了後に現在のイ メージが削除されます。

source-stack-member-
number

実行イ メージのコピー元のメ ンバ番号。 指定できる範囲は 1 ～ 4 で
す。

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 
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BOOT 環境変数は、 flash: ファ イル システムの新しいソフ ト ウェア イ メージを示すよ う変更さ
れます。

イ メージ名では大文字と小文字が区別されます。 イ メージ ファ イルは tar フォーマッ ト で提供
されます。

（注） archive copy-sw 特権 EXEC コマン ドを正し く使用するには、 追加されるスタ ッ ク  メ ンバ ス
イ ッチおよびマスターの両方のイ メージを  TFTP サーバからダウンロード しておく必要があ り
ます。 ダウンロードを実行するには、 archive download-sw 特権 EXEC コマン ドを使用します。

互換性のないソフ ト ウェアが搭載されたスイ ッチにコピーされるイ メージは、 少な く と も  1 つ
のメ ンバで実行している必要があ り ます。

アップグレードする各メ ンバのコマン ドで /destination-system destination-stack-member-number 
のオプシ ョ ンを繰り返すこ とで、 複数の具体的なメ ンバにイ メージをコピーできます。
destination-stack-member-number を指定しなかった場合は、 デフォル ト設定で、 実行中のイ メー
ジ ファ イルがすべてのメ ンバにコピーされます。

/safe または /leave-old-sw オプシ ョ ンを使用した場合に、 十分なフラ ッシュ  メモ リがないと、
新しいイ メージのコピーに失敗する場合があ り ます。 ソフ ト ウェアを残すこ とによってフラ ッ
シュ  メモ リの空き容量が不足し、 新しいイ メージが入り き らなかった場合にエラーが発生しま
す。

/leave-old-sw オプシ ョ ンを使用したために、 新しいイ メージをコピーしても古いイ メージが上
書き されなかった場合、 delete 特権 EXEC コマン ドを使用して古いイ メージを削除できます。
詳細については、 「delete」 （2 - 129 ページ） の項を参照して ください。

フラ ッシュ  デバイスのイ メージを、 コピーされたイ メージで上書きする場合は、 /overwrite オ
プシ ョ ンを使用します。

/overwrite オプシ ョ ンなしでこのコマン ドを指定した場合は、 新しいイ メージが、 スイ ッチ フ
ラ ッシュ  デバイス上のイ メージと同じでないこ とや、 いずれのメ ンバでも実行中ではないこ と
が、 アルゴ リ ズムによって確認されます。 イ メージが同じである場合には、 コピーは行われま
せん。 イ メージが異なっている場合、 古いイ メージは削除され、 新しいイ メージがコピーされ
ます。

新しいイ メージをコピーした後で、 reload 特権 EXEC コマン ドを入力して新しいイ メージの使
用を開始するか、 または archive copy-sw コマン ドで /reload か /force-reload オプシ ョ ンを指定
して ください。

source-stack-member-number オプシ ョ ンを使用する場合、次のオプシ ョ ンを  1 つ以上入力できま
す。

• /destination-system destination-stack-member-number

• /force-reload

• /leave-old-sw

• /no-set-boot

• /overwrite

• /reload

• /safe 

これよ り も前にあるいずれかのオプシ ョ ンの前に source-stack-member-number オプシ ョ ンを入
力する場合は、 archive copy-sw source-stack-member-number コマン ドだけを入力できます。

次の例では、 archive copy-sw コマン ドを入力する方法を示します。
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• 実行イ メージを メ ンバから別のメ ンバにコピーして、 2 つめのメ ンバのフラ ッシュ  メモ リ
のソフ ト ウェア イ メージ （すでに存在する場合） を、 コピーしたイ メージで上書きするに
は、 archive copy-sw /destination destination-stack-member-number /overwrite 
source-stack-member-number コマン ドを入力します。

• 実行イ メージを メ ンバから別のメ ンバにコピーして、 現在のソフ ト ウェア イ メージを保持
しながら イ メージのコピー後にシステムを リ ロードするには、 archive copy-sw/destination 
destination-stack-member-number/safe/reload source-stack-member-number コマン ドを入力し
ます。

例 次の例では、 スタ ッ ク  メ ンバ 6 から実行イ メージを メ ンバ 8 にコピーする方法を示します。

Switch# archive copy-sw /destination-system 8 6

次の例では、 メ ンバ 6 から実行イ メージを他のすべてのメ ンバにコピーする方法を示します。

Switch# archive copy-sw 6

次の例では、 メ ンバ 5 から実行イ メージを メ ンバ 7 にコピーする方法を示します。 2 つめのメ
ンバのフラ ッシュ  メモ リにコピー対象のイ メージがすでに存在する場合は、 コピーされたイ
メージで上書き されます。 イ メージがコピーされた後、 システムは リ ロード されます。

Switch# archive copy-sw /destination-system 7 /overwrite /force-reload 5

関連コマンド コマンド 説明

archive download-sw TFTP サーバからスイ ッチに新しいイ メージをダウンロード します。

archive tar tar ファ イルを作成し、 tar ファ イル内のファ イルを一覧表示し、 tar 
ファ イルからファ イルを抽出します。

archive upload-sw スイ ッチの既存のイ メージをサーバにアップロード します。

delete フラ ッシュ  メモ リ  デバイスのファ イルまたはディ レク ト リ を削除し
ます。
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archive download-sw
新しいイ メージを  TFTP サーバからスイ ッチまたはスイ ッチ スタ ッ クにダウンロード して、 既
存のイ メージを上書きまたは保持するには、archive download-sw 特権 EXEC コマン ドを使用し
ます。

archive download-sw {/directory | /force-reload | /imageonly | /leave-old-sw | /no-set-boot | 
/no-version-check | /destination-system stack-member-number | /only-system-type 
system-type | /overwrite | /reload | /safe} source-url

構文の説明 /directory イ メージのディ レク ト リ を指定します。

/force-reload ソフ ト ウェア イ メージのダウンロードが成功した後で無条件にシ
ステムの リ ロードを強制します。

/imageonly ソフ ト ウェア イ メージだけをダウンロード し、 組み込みデバイス  
マネージャに関連する  HTML ファ イルはダウンロード しません。
既存のバージ ョ ンの HTML ファ イルは、 既存のバージ ョ ンが上書
きまたは削除されている場合にだけ削除されます。

/leave-old-sw ダウンロードに成功した後で古いソフ ト ウェア バージ ョ ンを保存
します。

/no-set-boot 新しいソフ ト ウェア イ メージのダウンロードに成功した後に、
BOOT 環境変数の設定が新しいソフ ト ウェア イ メージを指定するよ
うに変更されません。

/no-version-check そのバージ ョ ンのスイ ッチ上で動作中のイ メージとの互換性を確認
せずに、 ソフ ト ウェア イ メージをダウンロード します。 スイ ッチ 
スタ ッ クでは、 イ メージ上およびスタ ッ ク上のスタ ッ ク  プロ ト コ
ル バージ ョ ンの互換性を確認せずに、 ソフ ト ウェア イ メージをダ
ウンロード します。 スタ ッ ク構成をサポー ト しているのは、 LAN 
Base イ メージを実行している  Catalyst 2960-S スイ ッチだけです。

/destination-system 
stack-member-number

アップグレードする特定のメ ンバを指定します。 指定できる範囲は 
1 ～ 4 です。

/only-system-type 
system-type

アップグレードする特定のシステム  タ イプを指定します。 指定で
きる範囲は 0 ～ FFFFFFFF です。

/overwrite ダウンロード されたイ メージで、 フラ ッシュ  メモ リのソフ ト ウェ
ア イ メージを上書きします。

/reload 変更された設定が保存されていない場合を除き、 イ メージのダウン
ロードに成功した後でシステムを リ ロード します。

/safe 現在のソフ ト ウェア イ メージを保存します。 新しいイ メージがダ
ウンロード されるまでは、 新しいソフ ト ウェア イ メージ用の領域
を作る目的で現在のソフ ト ウェア イ メージを削除しません。 ダウ
ンロード終了後に現在のイ メージが削除されます。
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デフォルト 現行のソフ ト ウェア イ メージは、 ダウンロード されたイ メージで上書き されません。

ソフ ト ウェア イ メージと  HTML ファ イルの両方がダウンロード されます。

新しいイ メージは flash: ファ イル システムにダウンロード されます。

BOOT 環境変数は、 flash: ファ イル システムの新しいソフ ト ウェア イ メージを示すよ う変更さ
れます。

イ メージ名では大文字と小文字が区別されます。 イ メージ ファ イルは tar フォーマッ ト で提供
されます。

ダウンロードするイ メージのスタ ッ ク  プロ ト コル バージ ョ ンの互換性は、 スタ ッ クのバー
ジ ョ ン と検査されます。

コマンド  モード 特権 EXEC

source-url ローカルまたはネッ ト ワーク  ファ イル システム用の送信元 URL エ
イ リ アス。 次のオプシ ョ ンがサポー ト されています。

• セカンダ リ  ブー ト ローダ （BS1） の構文 ：
bs1:

• スタン ドアロン  スイ ッチまたはマスター上のローカル フラ ッ
シュ  ファ イル システムの構文 ：
flash:

メ ンバ上のローカル フラ ッシュ  ファ イル システムの構文 ：
flash member number:

（注） スタ ッ ク構成がサポー ト されているのは、 Catalyst 
2960-S スイ ッチだけです。

• FTP の構文 ：
ftp:[[//username[:password]@location]/directory]/image-name.tar

• HTTP サーバの構文 ：
http://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• セキュア HTTP サーバの構文 ：
https://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• Remote Copy Protocol （RCP） の構文 ：
rcp:[[//username@location]/directory]/image-name.tar

• TFTP の構文 ：
tftp:[[//location]/directory]/image-name.tar

image-name.tar は、 スイ ッチにダウンロード し、 インス トールする
ソフ ト ウェア イ メージです。
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コマンド履歴

使用上のガイドライン /imageonly オプシ ョ ンは、 既存のイ メージが削除または置き換えられている場合に、 既存のイ
メージの HTML ファ イルを削除します。 （HTML ファ イルのない） Cisco IOS イ メージだけがダ
ウンロード されます。

/safe または /leave-old-sw オプシ ョ ンを指定する と、 十分なフラ ッシュ  メモ リがない場合には
新しいイ メージのダウンロードが行われないよ うにする こ とができます。 ソフ ト ウェアを残す
こ とによってフラ ッシュ  メモ リの空き容量が不足し、 新しいイ メージが入り き らなかった場合
に、 エラーが発生します。

/leave-old-sw オプシ ョ ンを使用し、 新しいイ メージをダウンロード したと きに古いイ メージが
上書き されなかった場合、 delete 特権 EXEC コマン ドを使用して古いイ メージを削除する こ と
ができます。 詳細については、 「delete」 （2-129 ページ） の項を参照して ください。

スタ ッ クに存在しているバージ ョ ン とは異なるスタ ッ ク  プロ ト コルのバージ ョ ンのイ メージを
ダウンロードする場合は、 /no-version-check オプシ ョ ンを使用します。 このオプシ ョ ンを使用
する場合は /destination-system オプシ ョ ンを使用し、 イ メージでアップグレードする具体的な
メ ンバを指定して ください。

（注） スタ ッ ク構成をサポー ト しているのは、 LAN Base イ メージを実行している  Catalyst 2960-S ス
イ ッチだけです。

（注） /no-version-check オプシ ョ ンの使用には注意が必要です。 同一のスタ ッ クにするためには、 マ
スターを含め、 すべてのメ ンバで、 スタ ッ ク  プロ ト コルのバージ ョ ンが同一である必要があ り
ます。 このオプシ ョ ンを指定する と、 最初にスタ ッ ク  プロ ト コルのバージ ョ ン と、 スタ ッ クの
バージ ョ ンの互換性を確認する こ とな く、 イ メージをダウンロードできます。

アップグレードするスタ ッ ク  メ ンバごとのコマン ドで /destination-system オプシ ョ ンを繰り返
すこ とで、 複数のスタ ッ ク  メ ンバを指定し、 アップグレードできます。

フラ ッシュ  デバイスのイ メージをダウンロード されたイ メージで上書きする場合は、
/overwrite オプシ ョ ンを使用します。

/overwrite オプシ ョ ンなしでこのコマン ドを指定する場合、 ダウンロード  アルゴ リ ズムは、 新
しいイ メージが、 スイ ッチ フラ ッシュ  デバイスのイ メージ、 またはスタ ッ ク  メ ンバで実行中
のものと同じではないこ と を確認します。 イ メージが同じである場合は、 ダウンロードは行わ
れません。 イ メージが異なっている場合、 古いイ メージは削除され、 新しいイ メージがダウン
ロード されます。

新しいイ メージをダウンロード した後で、 reload 特権 EXEC コマン ドを入力して新しいイ メー
ジの使用を開始するか、 または archive download-sw コマン ドの /reload オプシ ョ ンか 
/force-reload オプシ ョ ンを指定して ください。

例 次の例では、 172.20.129.10 の TFTP サーバから新しいイ メージをダウンロード し、 スイ ッチで
イ メージを上書きする方法を示します。

Switch# archive download-sw /overwrite tftp://172.20.129.10/test-image.tar 

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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次の例では、 172.20.129.10 の TFTP サーバから ソフ ト ウェア イ メージだけをスイ ッチにダウン
ロードする方法を示します。

Switch# archive download-sw /imageonly tftp://172.20.129.10/test-image.tar 

次の例では、 ダウンロードに成功した後で古いソフ ト ウェア バージ ョ ンを保存する方法を示し
ます。

Switch# archive download-sw /leave-old-sw tftp://172.20.129.10/test-image.tar 

次の例では、 スタ ッ ク  メ ンバ 6 および 8 をアップグレードする方法を示します。

Switch# archive download-sw /imageonly /destination-system 6 /destination-system 8 
tftp://172.20.129.10/test-image.tar

関連コマンド コマンド 説明

archive tar tar ファ イルを作成し、 tar ファ イル内のファ イルを一覧表示し、 tar 
ファ イルからファ イルを抽出します。

archive upload-sw スイ ッチの既存のイ メージをサーバにアップロード します。

delete フラ ッシュ  メモ リ  デバイスのファ イルまたはディ レク ト リ を削除し
ます。
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archive tar
archive tar 特権 EXEC コマン ドを使用して、 tar ファ イルの作成、 tar ファ イル内のファ イルの
一覧表示、 または tar ファ イルからのファ イルの抽出を行います。

archive tar {/create destination-url flash:/file-url} | {/table source-url} | {/xtract source-url 
flash:/file-url [dir/file...]}

構文の説明 /create destination-url 
flash:/file-url

ローカルまたはネッ ト ワーク  ファ イル システムに新しい tar ファ
イルを作成します。

destination-url には、 ローカルまたはネッ ト ワーク  ファ イル システ
ムの宛先 URL エイ リ アスおよび作成する  tar ファ イルの名前を指
定します。 次のオプシ ョ ンがサポー ト されています。

• ローカル フラ ッシュ  ファ イル システムの構文 ：
flash:

• FTP の構文 ：
ftp:[[//username[:password]@location]/directory]/tar-filename.tar

• HTTP サーバの構文 ：
http://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• セキュア HTTP サーバの構文 ：
https://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• Remote Copy Protocol （RCP） の構文 ：
rcp:[[//username@location]/directory]/tar-filename.tar

• TFTP の構文 ： tftp:[[//location]/directory]/tar-filename.tar

tar-filename.tar は、 作成する  tar ファ イルです。

flash:/file-url には、 新しい tar ファ イルが作成されるローカル フ
ラ ッシュ  ファ イル システムの場所を指定します。

送信元ディ レク ト リ内のファ イルまたはディ レク ト リ のオプシ ョ
ンの リ ス ト を指定して、 新しい tar ファ イルに書き込むこ とができ
ます。 何も指定しないと、 このレベルのすべてのファ イルおよび
ディ レク ト リ が、 新し く作成された tar ファ イルに書き込まれま
す。
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デフォルト デフォル ト設定はあ り ません。

/table source-url 既存の tar ファ イルの内容を画面に表示します。

source-url には、 ローカル ファ イル システムまたはネッ ト ワーク  
ファ イル システムの送信元 URL エイ リ アスを指定します。 次のオ
プシ ョ ンがサポー ト されています。

• ローカル フラ ッシュ  ファ イル システムの構文 ：
flash: 

• FTP の構文 ：
ftp:[[//username[:password]@location]/directory]/tar-filename.tar

• HTTP サーバの構文 ：
http://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• セキュア HTTP サーバの構文 ：
https://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• RCP の構文 ：
rcp:[[//username@location]/directory]/tar-filename.tar

• TFTP の構文 ： tftp:[[//location]/directory]/tar-filename.tar

tar-filename.tar は、 表示する  tar ファ イルです。

/xtract source-url 
flash:/file-url [dir/file...]

tar ファ イルから ローカル ファ イル システムにファ イルを抽出しま
す。

source-url には、 ローカル ファ イル システムの送信元 URL エイ リ
アスを指定します。 次のオプシ ョ ンがサポー ト されています。

• ローカル フラ ッシュ  ファ イル システムの構文 ：
flash: 

• FTP の構文 ：
ftp:[[//username[:password]@location]/directory]/tar-filename.tar

• HTTP サーバの構文 ：
http://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• セキュア HTTP サーバの構文 ：
https://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• RCP の構文 ：
rcp:[[//username@location]/directory]/tar-filename.tar

• TFTP の構文 ： tftp:[[//location]/directory]/tar-filename.tar

tar-filename.tar は、 抽出される  tar ファ イルです。

flash:/file-url [dir/file...] には、 tar ファ イルが抽出されるローカル 
フラ ッシュ  ファ イル システムの場所を指定します。 tar ファ イルか
ら抽出されるファ イルまたはディ レク ト リ のオプシ ョ ン  リ ス ト を
指定するには、 dir/file... オプシ ョ ンを使用します。 何も指定され
ないと、 すべてのファ イルとディ レ ク ト リ が抽出されます。
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コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン ファ イル名およびディ レク ト リ名は、 大文字と小文字を区別します。

イ メージ名では、 大文字と小文字が区別されます。

例 次の例では、 tar ファ イルを作成する方法を示します。 このコマン ドはローカル フラ ッシュ  デ
バイスの new-configs ディ レ ク ト リ の内容を、 172.20.10.30 の TFTP サーバの saved.tar とい う名
前のファ イルに書き込みます。

Switch# archive tar /create tftp:172.20.10.30/saved.tar flash:/new_configs

次の例では、 フラ ッシュ  メモ リに含まれるファ イルの内容を表示する方法を示します。 tar 
ファ イルの内容が画面に表示されます。

Switch# archive tar /table flash:c2960-lanbase-tar.12-25.FX.tar
info (219 bytes)

c2960-lanbase-mz.12-25.FX/ (directory)
c2960-lanbase-mz.12-25.FX (610856 bytes)
c2960-lanbase-mz.12-25.FX/info (219 bytes)
info.ver (219 bytes)

次の例では、 /html ディ レク ト リおよびその内容だけを表示する方法を示します。

flash:c2960-lanbase-mz.12-25.FX.tar c2960-lanbase-mz.12-25.FX/html
c2960-lanbase-mz.12-25.FX/html/ (directory)
c2960-lanbase-mz.12-25.FX/html/const.htm (556 bytes)
c2960-lanbase-mz.12-25.FX/html/xhome.htm (9373 bytes)
c2960-lanbase-mz.12-25.FX/html/menu.css (1654 bytes)
<output truncated>

次の例では、 172.20.10.30 のサーバにある  tar ファ イルの内容を抽出する方法を示します。 こ こ
では、 ローカル フラ ッシュ  ファ イル システムのルー ト  ディ レク ト リ に単に new-configs ディ レ
ク ト リ を抽出しています。 saved.tar ファ イルの残りのファ イルは無視されます。

Switch# archive tar /xtract tftp://172.20.10.30/saved.tar flash:/new-configs

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

archive copy-sw あるスタ ッ ク  メ ンバのフラ ッシュ  メモ リから実行イ メージを、別の 1 
つ以上のスタ ッ ク  メ ンバ上のフラ ッシュ  メモ リにコピーします。

archive download-sw TFTP サーバからスイ ッチに新しいイ メージをダウンロード します。

archive upload-sw スイ ッチの既存のイ メージをサーバにアップロード します。
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archive upload-sw
archive upload-sw 特権 EXEC コマン ドを使用して、既存のスイ ッチ イ メージをサーバにアップ
ロード します。

archive upload-sw [/source-system-num stack member number | /version version_string] 
destination-url

構文の説明

デフォルト フラ ッシュ  ファ イル システムから現在稼働中のイ メージをアップロード します。

コマンド  モード 特権 EXEC

/source-system-num 
stack member number

アップロードするイ メージを持った特定のスタ ッ ク  メ ンバを指定し
ます。 スタ ッ ク構成をサポー ト しているのは、 LAN Base イ メージを
実行している  Catalyst 2960-S スイ ッチだけです。

/version version_string （任意） アップロードするイ メージの特定バージ ョ ン文字列を指定し
ます。

destination-url ローカルまたはネッ ト ワーク  ファ イル システムの宛先 URL エイ リ
アスです。 次のオプシ ョ ンがサポー ト されています。

• スタン ドアロン  スイ ッチまたはスタ ッ ク  マスター上のローカル 
フラ ッシュ  ファ イル システムの構文 ：
flash:

スタ ッ ク  メ ンバ上のローカル フラ ッシュ  ファ イル システムの構
文 ：
flash member number:

• FTP の構文 ：
ftp:[[//username[:password]@location]/directory]/image-name.tar

• HTTP サーバの構文 ：
http://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• セキュア HTTP サーバの構文 ：
https://[[username:password]@]{hostname | 
host-ip}[/directory]/image-name.tar

• Secure Copy Protocol （SCP） の構文 ：
scp:[[//username@location]/directory]/image-name.tar

• Remote Copy Protocol （RCP） の構文 ：
rcp:[[//username@location]/directory]/image-name.tar

• TFTP の構文 ：
tftp:[[//location]/directory]/image-name.tar

image-name.tar は、 サーバに保存する ソフ ト ウェア イ メージの名前
です。
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コマンド履歴

使用上のガイドライン /version オプシ ョ ンを使用するためには、 /source-system-num オプシ ョ ンを指定する必要があ
り ます。 これらのオプシ ョ ンを同時に使用する こ とで、 指定のスタ ッ ク  メ ンバの特定のイ メー
ジ （実行イ メージではない） をアップロードできます。

組み込みデバイス  マネージャに関連付けられている  HTML ファ イルが既存のイ メージと と も
にインス トールされている場合にだけ、 アップロード機能を使用します。

ファ イルは、 Cisco IOS イ メージ、 HTML ファ イル、 info の順序でアップロード されます。 これ
らのファ イルがアップロード される と、 ソフ ト ウェアは tar ファ イルを作成します。

イ メージ名では、 大文字と小文字が区別されます。

例 次の例では、 スタ ッ ク  メ ンバ 3 で現在実行中のイ メージを、 172.20.140.2 の TFTP サーバへ
アップロードする方法を示します。

Switch# archive upload-sw/source-system-num 3tftp://172.20.140.2/test-image.tar 

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

archive copy-sw あるスタ ッ ク  メ ンバのフラ ッシュ  メモ リから実行イ メージを、別の 1 
つ以上のスタ ッ ク  メ ンバ上のフラ ッシュ  メモ リにコピーします。

archive download-sw 新しいイ メージをスイ ッチにダウンロード します。

archive tar tar ファ イルを作成し、 tar ファ イル内のファ イルを一覧表示し、 tar 
ファ イルからファ イルを抽出します。
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arp access-list
アド レス解決プロ ト コル （ARP） アクセス  コン ト ロール リ ス ト （ACL） を定義する場合、 また
は以前定義した リ ス ト の最後にコマン ドを追加する場合は、 arp access-list グローバル コン
フ ィギュレーシ ョ ン  コマン ドを使用します。指定された ARP アクセス  リ ス ト を削除するには、
このコマン ドの no 形式を使用します。

arp access-list acl-name

no arp access-list acl-name

構文の説明

デフォルト ARP アクセス  リ ス トは定義されていません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン arp access-list コマン ドを入力する と、 ARP アクセス  リ ス ト  コンフ ィギュレーシ ョ ン  モードに
入り、 次のコンフ ィギュレーシ ョ ン  コマン ドが使用可能にな り ます。

• default ： コマン ド をデフォル ト設定に戻します。

• deny ： パケッ ト を拒否するよ うに指定します。 詳細については、 「deny （ARP アクセス  リ
ス ト  コンフ ィギュレーシ ョ ン）」 （2-132 ページ） の項を参照して ください。

• exit ： ARP アクセス  リ ス ト  コンフ ィギュレーシ ョ ン  モードを終了します。

• no ： コマン ドを無効にするか、 デフォル ト設定に戻します。

• permit ： パケッ ト を転送するよ うに指定します。 詳細については、 「permit （ARP アクセス  
リ ス ト  コンフ ィギュレーシ ョ ン）」 （2-414 ページ） の項を参照して ください。

指定された一致条件に基づいて ARP パケッ ト を転送またはド ロ ップするには、 permit または 
deny アクセス  リ ス ト  コンフ ィギュレーシ ョ ン  コマン ドを使用します。

ARP ACL が定義される と、 ip arp inspection filter vlan グローバル コンフ ィギュレーシ ョ ン  コ
マン ドを使用して VLAN に ARP ACL を適用できます。 IP/MAC アド レス  バインディ ングだけ
を含む ARP パケッ ト が ACL と比較されます。 それ以外のすべてのパケッ ト  タ イプは、 検証さ
れずに、 入力 VLAN 内でブ リ ッジングされます。 ACL がパケッ ト を許可する と、 スイ ッチが
パケッ ト を転送します。 明示的拒否ステー ト メ ン ト によって ACL がパケッ ト を拒否する と、
スイ ッチがパケッ ト を ド ロ ップします。 暗黙拒否ステー ト メ ン ト によって ACL がパケッ ト を
拒否する と、 スイ ッチはパケッ ト を  DHCP バインディ ングの リ ス ト と比較します。 ただし、
ACL がスタテ ィ ッ ク （パケッ ト がバインディ ングと比較されない） である場合を除きます。

acl-name ACL の名前

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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例 次の例では、 ARP アクセス  リ ス ト を定義し、 IP アド レスが 1.1.1.1 で MAC アド レスが 
0000.0000.abcd のホス ト からの ARP 要求と  ARP 応答の両方を許可する方法を示します。

Switch(config)# arp access-list static-hosts
Switch(config-arp-nacl)# permit ip host 1.1.1.1 mac host 00001.0000.abcd
Switch(config-arp-nacl)# end

設定を確認するには、 show arp access-list 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

deny （ARP アクセス  
リ ス ト  コンフ ィギュ
レーシ ョ ン）

DHCP バインディ ングとの比較による一致に基づいて ARP パケッ ト
を拒否します。

ip arp inspection filter 
vlan

スタテ ィ ッ ク  IP アド レスで設定されたホス ト からの ARP 要求および
応答を許可します。

permit （ARP アクセ
ス  リ ス ト  コンフ ィ
ギュレーシ ョ ン）

DHCP バインディ ングとの比較による一致に基づいて ARP パケッ ト
を許可します。

show arp access-list ARP アクセス  リ ス ト に関する詳細を表示します。
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authentication command bounce-port ignore
スイ ッチがポー ト を一時的にディセーブルにするコマン ドを無視できるよ うにするには、 ス
イ ッチ スタ ッ クまたはスタン ドアロン  スイ ッチ上で authentication command bounce-port 
ignore グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト のステータス
に戻すには、 このコマン ドの no 形式を使用します。

authentication command bounce-port ignore

no authentication command bounce-port ignore

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 このコマン ドには引数またはキーワードはあ り ません。

デフォルト このスイ ッチは、 RADIUS 認可変更 （CoA） bounce port コマン ドを受け入れます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン CoA bounce port コマン ドによって リ ンク  フラ ップが発生し、 ホス ト からの DHCP 再ネゴシ
エーシ ョ ンが作動します。 これは VLAN 変更が発生した場合に有益であ り、 エン ドポイン ト
は、変更を検出するサプ リ カン ト を持たないプ リ ンタなどのデバイスです。 スイ ッチが bounce 
port コマン ドを無視するよ うに設定するには、 このコマン ドを使用します。

例 次の例では、 スイ ッチが CoA bounce port コマン ドを無視するよ うに設定する方法を示します。

Switch(config)# authentication command bounce-port ignore

関連コマンド

リ リ ース 変更内容

12.2(52)SE このコマン ドが追加されました。 

コマンド  説明

authentication command 
disable-port ignore

スイ ッチが CoA disable port コマン ドを無視するよ うに設定し
ます。
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authentication command disable-port ignore
スイ ッチがポー ト をディセーブルにするコマン ドを無視できるよ うにするには、 スイ ッチ ス
タ ッ クまたはスタン ドアロン  スイ ッチ上で authentication command disable-port ignore グロー
バル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト のステータスに戻すには、
このコマン ドの no 形式を使用します。

authentication command disable-port ignore

no authentication command disable-port ignore

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト このスイ ッチは、 RADIUS 認可変更 （CoA） disable port コマン ドを受け入れます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン CoA disable port コマン ドはセッシ ョ ンをホステ ィ ングするポー ト を管理上シャ ッ ト ダウンし、
セッシ ョ ンを終了させます。 スイ ッチがこのコマン ドを無視するよ うに設定するには、 このコ
マン ドを使用します。

例 次の例では、 スイ ッチが CoA disable port コマン ドを無視するよ うに設定する方法を示します。

Switch(config)# authentication command disable-port ignore

関連コマンド

リ リ ース 変更内容

12.2(52)SE このコマン ドが追加されました。 

コマンド  説明

authentication command 
bounce-port ignore

スイ ッチが CoA bounce port コマン ドを無視するよ うに設定し
ます。
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authentication control-direction
authentication control-direction インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用し
て、 ポー ト  モードを単一方向または双方向に設定します。 デフォル ト設定に戻すには、 このコ
マン ドの no 形式を使用します。

authentication control-direction {both | in}

no authentication control-direction

構文の説明

デフォルト ポー トは双方向モードに設定されています。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デフォル ト設定 （双方向モード） に戻すには、 このコマン ドの both キーワード または no 形式
を使用します。

例 次の例では、 双方向モードをイネーブルにする方法を示します。

Switch(config-if)# authentication control-direction both

次の例では、 単一方向モードをイネーブルにする方法を示します。

Switch(config-if)# authentication control-direction in

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

関連コマンド

both ポー ト の双方向制御をイネーブルにします。 ポー トは、 ホス ト にパケッ
ト を送受信できません。

in ポー ト の単一方向制御をイネーブルにします。 ポー トは、 ホス ト にパ
ケッ ト を送信できますが、 受信はできません。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。
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authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication 
periodic

ポー ト の再認証をイネーブルまたはディセーブルにします。

authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータ と再認証パラ メータを設
定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト にすでに最大数のデバ
イスが接続している と きに、 新しいデバイスがポー ト に接続した場合
に発生する違反モードを設定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。

コマンド 説明
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authentication event
ポー ト に特定の認証イベン ト のアクシ ョ ンを設定するには、 authentication event インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマ
ン ドの no 形式を使用します。

authentication event {fail [retry retry count] action {authorize vlan vlan-id | next-method}} | 
{no-response action authorize vlan vlan-id} | {server {alive action reinitialize} | {dead 
action {authorize {vlan vlan-id | voice} | reinitialize vlan vlan-id}} 

no authentication event {fail | no-response | {server {alive} | {dead [action {authorize {vlan 
vlan-id | voice} | reinitialize vlan}] }

構文の説明

デフォルト イベン ト応答はポー ト に設定されません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

action 認証イベン ト の必須アクシ ョ ンを設定します。

alive 認証、 認可、 アカウンテ ィ ング （AAA） サーバ稼働アクシ ョ ンを設
定します。

authorize ポー ト上の VLAN を許可します。

dead AAA サーバ停止アクシ ョ ンを設定します。

fail 失敗認証のパラ メータを設定します。

next-method 次の認証方式に移動します。

no-response 非応答ホス ト  アクシ ョ ンを設定します。

reinitialize すべての認証済みク ラ イアン ト を再初期化します。

retry 失敗認証後の再試行をイネーブルにします。

retry count 0 ～ 5 の再試行の回数です。

server AAA サーバ イベン ト のアクシ ョ ンを設定します。

vlan 認証失敗 VLAN を指定します。

vlan-id 1 ～ 4094 の VLAN ID 番号です。

voice ホス ト からの ト ラフ ィ ッ クが音声 VLAN と タグ付けされている場合、
デバイスをポー ト で設定された音声 VLAN に配置する こ とを指定し
ます。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

12.2(52)SE reinitialize キーワードが追加されました。

12.2(53)SE2 このコマン ドが追加されました。 

15.0(1)SE voice キーワードが追加されました。
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使用上のガイドライン このコマン ドに fail、 no-response、 または event キーワードを付けて使用して、 特定のアク
シ ョ ンのスイ ッチ応答を設定します。

authentication-fail イベン ト の場合 ：

• サプ リ カン ト が認証に失敗する と、 ポー トは制限 VLAN に移動され、 EAP 成功メ ッセージ
がサプ リ カン ト に送信されます。 これは、 サプ リ カン ト には実際の認証の失敗が通知され
ないためです。

– EAP の成功メ ッセージが送信されない場合、 サプ リ カン トは 60 秒ごと （デフォル ト ）
に EAP 開始メ ッセージを送信して認証を行おう と します。

– 一部のホス ト （た とえば、 Windows XP を実行中のデバイス） は、 EAP の成功メ ッセー
ジを受け取るまで DHCP を実装できません。

制限 VLAN は、 シングルホス ト  モード （デフォル ト のポー ト  モード） でだけサポー ト さ
れます。 ポー ト が制限 VLAN に配置される と、サプ リ カン ト の MAC アド レスが MAC アド
レス  テーブルに追加されます。 ポー ト上の他の MAC アド レスはすべてセキュ リ テ ィ違反
と して扱われます。

• レイヤ 3 ポー ト の内部 VLAN を制限 VLAN と して設定する こ とはできません。同じ  VLAN 
を制限 VLAN と しておよび音声 VLAN と して指定する こ とはできません。

制限 VLAN による再認証をイネーブルにして ください。 再認証がディセーブルにされてい
る と、 制限 VLAN 内のポー トは再認証要求を受信しません。

再認証プロセスを開始するには、 制限 VLAN がポー ト から リ ンクダウン  イベン ト または 
Extensible Authentication Protocol （EAP） ログオフ  イベン ト を受け取る必要があ り ます。 ホ
ス ト がハブ経由で接続されている場合 ：

– ホス ト が切断された場合にポー ト では リ ンクダウン  イベン ト を受け取らないこ とがあ
り ます。

– ポー ト では、 次の再認証試行が行われるまで、 新しいホス ト を検出しないこ とがあ り
ます。

制限 VLAN を異なるタ イプの VLAN と して再設定する と、 制限 VLAN のポー ト も移行さ
れ、 それらは現在認証されたステー ト のままにな り ます。

no-response イベン ト の場合 ：

• IEEE 802.1x ポー ト でゲス ト  VLAN をイネーブルにした場合、 認証サーバが Extensible 
Authentication Protocol over LAN （EAPOL） Request/Identity フレームに対する応答を受信し
ないか、 EAPOL パケッ ト がク ラ イアン ト から送信されないと、 スイ ッチではク ラ イアン ト
をゲス ト  VLAN に割り当てます。

• スイ ッチは EAPOL パケッ ト履歴を保持します。 リ ンクの存続時間内に別の EAPOL パケッ
ト がポー ト上で検出された場合、 ゲス ト  VLAN 機能はディセーブルにな り ます。 ポー ト が
すでにゲス ト  VLAN ステー ト にある場合、 ポー トは無許可ステー ト に戻り、 認証が再開さ
れます。 EAPOL 履歴はク リ アされます。

• スイ ッチ ポー ト がゲス ト  VLAN （マルチホス ト  モード） に移動される と、 複数の IEEE 
802.1x 非対応ク ラ イアン トはアクセスを許可されます。 IEEE 802.1x 対応ク ラ イアン ト が、
ゲス ト  VLAN を設定しているポー ト と同じポー ト に加わる と、 ポー トは RADIUS 設定 
VLAN またはユーザ設定アクセス  VLAN の無許可ステー ト に移行し、 認証が再開されま
す。

リモー ト  スイ ッチド  ポー ト  アナラ イザ （RSPAN） VLAN、 プラ イマ リ  プラ イベー ト  
VLAN、 または音声 VLAN 以外のアクテ ィブなすべての VLAN は、 IEEE 802.1x のゲス ト  
VLAN と して設定できます。 ゲス ト  VLAN 機能は、 アクセス  ポー ト でだけサポー ト されま
す。 内部 VLAN （ルーテッ ド  ポー ト ） または ト ランク  ポー ト ではサポー ト されません。
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• MAC 認証バイパスが IEEE 802.1x ポー ト でイネーブルの場合に、EAPOL メ ッセージ交換を
待機している間に IEEE802.1x 認証が期限切れになる と、 スイ ッチでは、 ク ラ イアン ト の 
MAC アド レスに基づいてク ラ イアン ト を許可できます。 スイ ッチは、 IEEE 802.1x ポー ト
上のク ラ イアン ト を検出した後で、 ク ラ イアン ト からのイーサネッ ト  パケッ ト を待機しま
す。 スイ ッチは、 MAC アド レスに基づいたユーザ名およびパスワードを持つ 
RADIUS-access/request フレームを認証サーバに送信します。

– 認証に成功する と、 スイ ッチはク ラ イアン ト にネッ ト ワークへのアクセスを許可しま
す。

– 認証に失敗する と、 スイ ッチはポー ト にゲス ト  VLAN を割り当てます （指定されてい
ない場合）。

詳細については、 ソフ ト ウェア コンフ ィギュレーシ ョ ン  ガイ ドの 「Configuring 
IEEE802.1x Port-Based Authentication」 の章の 「Using IEEE 802.1x Authentication with MAC 
Authentication Bypass」 の項を参照して ください。

server-dead イベン ト の場合 ：

• スイ ッチが critical-authentication ステー ト に移る と、 認証を試行している新しいホス ト が 
critical-authentication VLAN （またはク リ テ ィ カル VLAN） に移動されます。 ポー ト がシン
グルホス ト  モード、 マルチホス ト  モード、 マルチ認証モード、 または MDA モードの場
合、 これが適用されます。 認証済みホス トは認証済み VLAN に残り、 再認証タイマーは
ディセーブルにな り ます。

• ク ラ イアン ト で Windows XP を稼働し、 ク ラ イアン ト が接続されている ク リ テ ィ カル ポー
ト が critical-authentication ステー ト である場合、 Windows XP はインターフェイスが認証さ
れていないこ と を報告します。

• Windows XP ク ラ イアン ト に DHCP が設定されており、 DHCP サーバからの IP アド レスが
設定されている場合に、 ク リ テ ィ カル ポー ト で EAP 認証成功メ ッセージを受信しても、
DHCP 設定プロセスは再初期化できません。

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

例 次の例では、 authentication event fail コマン ドの設定方法を示します。

Switch(config-if)# authentication event fail action authorize vlan 20

次の例では、 応答なしアクシ ョ ンの設定方法を示します。

Switch(config-if)# authentication event no-response action authorize vlan 10

次の例では、 サーバ応答アクシ ョ ンの設定方法を示します。

Switch(config-if)# authentication event server alive action reinitialize

次の例では、 RADIUS サーバが使用できない場合に、 新規および既存のホス ト をク リ テ ィ カル 
VLAN に送信するよ う ポー ト を設定する方法を示します。 複数認証 （マルチ認証） モードの
ポートに対して、 またはポートの音声ド メ インが MDA モードにある場合は、 このコマン ドを使
用します。

Switch(config-if)# authentication event server dead action authorize vlan 10

次の例では、 RADIUS サーバが使用できない場合に、 およびホス ト からの ト ラフ ィ ッ クを音声 
VLAN と タグ付けしてポー ト に設定済みの音声 VLAN にホス ト を配置する場合に、 ク リ テ ィ カ
ル VLAN に新規および既存のホス ト を送信するよ うにポー ト を設定する方法を示します。 この
コマン ドは、 マルチホス ト  モード またはマルチ認証モードのポー ト に使用します。

Switch(config-if)# authentication event server dead action reinitialize vlan 10
Switch(config-if)# authentication event server dead action authorize voice
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authentication event
関連コマンド コマンド 説明

authentication control-direc-
tion

ポー ト  モードを単一方向または双方向に設定します。

authentication fallback IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォー
ルバッ ク方式と して Web 認証を使用するよ う ポー ト を設定
します。

authentication host-mode ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブ
ルにします。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication periodic ポー ト で再認証をイネーブルまたはディセーブルにします。

authentication port-control ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication priority ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータ と再認証パラ
メータを設定します。

authentication violation 新しいデバイスがポー ト に接続するか、 ポー ト に最大数のデ
バイスが接続した後で、 新しいデバイスがポー ト に接続した
場合に発生する違反モードを設定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示し
ます。
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authentication fallback
authentication fallback 
authentication fallback インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 IEEE 
802.1x 認証をサポー ト しないク ラ イアン ト に対し、 Web 認証をフォールバッ ク方式と して使用
するよ うにポー ト を設定します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用
します。

authentication fallback name 

no authentication fallback name

構文の説明

デフォルト フォールバッ クはイネーブルではあ り ません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン フォールバッ ク方式を設定する前に authentication port-control auto インターフェイス  コン
フ ィギュレーシ ョ ン  コマン ドを入力する必要があ り ます。

Web 認証をフォールバッ ク方式と して設定できるのは、 802.1x または MAB に対してだけです。
したがってフォールバッ クできるよ うにするには、 この認証方式の 1 つまたは両方を設定する
必要があ り ます。

例 次の例では、 ポー ト のフォールバッ ク  プロファ イルを指定する方法を示します。

Switch(config-if)# authentication fallback profile1

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

関連コマンド

name Web 認証のフォールバッ ク  プロファ イルを指定します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

authentication 
control-direction

ポー ト  モードを単一方向または双方向に設定します。

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。
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authentication fallback
authentication 
periodic

ポー ト で再認証をイネーブルまたはディセーブルにします。

authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータおよび再認証パラ メータ
を設定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト に最大数のデバイスが
接続した後で、 新しいデバイスがポー ト に接続した場合に発生する違
反モードを設定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。

コマンド 説明
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authentication host-mode
authentication host-mode
authentication host-mode インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、
ポー ト で認証マネージャ  モードを設定します。

authentication host-mode [multi-auth | multi-domain | multi-host | single-host]

no authentication host-mode [multi-auth | multi-domain | multi-host | single-host]

構文の説明

デフォルト シングルホス ト  モードがイネーブルにされています。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 接続されているデータ  ホス ト が 1 つだけの場合は、シングルホス ト  モードを設定する必要があ
り ます。 シングルホス ト  ポー ト での認証のために音声デバイスを接続しないでください。 ポー
ト で音声 VLAN が設定されていないと、 音声デバイスの許可が失敗します。

データ  ホス ト が IP Phone 経由でポー ト に接続されている場合は、 マルチド メ イン  モードを設
定する必要があ り ます。 音声デバイスを認証する必要がある場合は、 マルチド メ イン  モードを
設定する必要があ り ます。

ハブの背後にデバイスを配置し、 それぞれを認証してポー ト  アクセスのセキュ リ テ ィ を確保で
きるよ うにするには、 マルチ認証モードに設定する必要があ り ます。 音声 VLAN が設定されて
いる場合は、 このモードで認証できる音声デバイスは 1 つだけです。

マルチホス ト  モードでも、 ハブ越しの複数ホス ト のためのポー ト  アクセスが提供されますが、
マルチホス ト  モードでは、 最初のユーザが認証された後でデバイスに対して無制限のポー ト  
アクセスが与えられます。

例 次の例では、 ポー ト のマルチ認証モードをイネーブルにする方法を示します。

Switch(config-if)# authentication host-mode multi-auth

次の例では、 ポー ト のマルチド メ イン  モードをイネーブルにする方法を示します。

Switch(config-if)# authentication host-mode multi-domain

次の例では、 ポー ト のマルチホス ト  モードをイネーブルにする方法を示します。

Switch(config)# authentication host-mode multi-host

multi-auth ポー ト のマルチ認証モード （multiauth モード） をイネーブルにします。

multi-domain ポー ト のマルチド メ イン  モードをイネーブルにします。

multi-host ポー ト のマルチホス ト  モードをイネーブルにします。

single-host ポー ト のシングルホス ト  モードをイネーブルにします。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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authentication host-mode
次の例では、 ポー ト のシングルホス ト  モードをイネーブルにする方法を示します。

Switch(config-if)# authentication host-mode single-host

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

関連コマンド コマンド 説明

authentication 
control-direction

ポー ト  モードを単一方向または双方向に設定します。

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication 
periodic

ポー ト で再認証をイネーブルまたはディセーブルにします。

authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータ と再認証パラ メータを設
定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト に最大数のデバイスが
接続した後で、 新しいデバイスがポー ト に接続した場合に発生する違
反モードを設定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。
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authentication mac-move permit
authentication mac-move permit 
スイ ッチ上で MAC 移動をイネーブルにするには、 authentication mac-move permit グローバル 
コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの 
no 形式を使用します。

authentication mac-move permit

no authentication mac-move permit

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト MAC 移動はイネーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドを使用する と、 スイ ッチの 802.1x 対応ポー ト間で認証ホス ト を移動できます。 た
とえば、 認証されたホス ト とポー ト の間にデバイスがあ り、 そのホス ト が別のポー ト に移動し
た場合、 認証セッシ ョ ンは最初のポー ト から削除され、 ホス トは新しいポー ト上で再認証され
ます。

MAC 移動がディセーブルで、 認証されたホス ト が別のポー ト に移動した場合、 そのホス トは
再認証されず、 違反エラーが発生します。

MAC 移動は、 ポー ト  セキュ リ テ ィ対応の 802.1x ポー ト ではサポー ト されません。 MAC 移動が
スイ ッチ上でグローバルに設定され、 ポー ト  セキュ リ テ ィ対応ホス ト が 802.1x 対応ポー ト に
移動した場合、 違反エラーが発生します。

例 次の例では、 スイ ッチ上で MAC 移動をイネーブルにする方法を示します。

Switch(config)# authentication mac-move permit

関連コマンド

リ リ ース 変更内容

12.2(52)SE このコマン ドが追加されました。 

コマンド 説明

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。
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authentication mac-move permit
authentication 
periodic

ポー ト の再認証をイネーブルまたはディセーブルにします。

authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータ と再認証パラ メータを設
定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト にすでに最大数のデバ
イスが接続している と きに、 新しいデバイスがポー ト に接続した場合
に発生する違反モードを設定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。

コマンド 説明
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authentication open
authentication open
authentication open インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 ポー ト で
オープン  アクセスをイネーブルまたはディセーブルにします。 オープン  アクセスをディセー
ブルにするには、 このコマン ドの no 形式を使用します。

authentication open 

no authentication open

デフォルト オープン  アクセスはディセーブルにされています。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 認証の前にネッ ト ワーク  アクセスを必要とするデバイスでは、 オープン認証がイネーブルにさ
れている必要があ り ます。

オープン認証をイネーブルにしてある と きは、 ポー ト  ACL を使用してホス ト  アクセスを制限
する必要があ り ます。

例 次の例では、 ポー ト のオープン  アクセスをイネーブルにする方法を示します。

Switch(config-if)# authentication open

次の例では、 ポー ト のオープン  アクセスをディセーブルにするよ う ポー ト を設定する方法を示
します。

Switch(config-if)# no authentication open

関連コマンド

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

authentication 
control-direction

ポー ト  モードを単一方向または双方向に設定します。

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication 
periodic

ポー ト で再認証をイネーブルまたはディセーブルにします。
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authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータおよび再認証パラ メータ
を設定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト に最大数のデバイスが
接続した後で、 新しいデバイスがポー ト に接続した場合に発生する違
反モードを設定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。

コマンド 説明
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authentication order
authentication order
authentication order インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 ポー ト
で使用する認証方式の順序を設定します。

authentication order [dot1x | mab] {webauth}

no authentication order 

構文の説明

コマンド  デフォルト デフォル ト の認証順序は dot1x、 mab、 および webauth の順です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 順序付けでは、 スイ ッチがポー ト に接続された新しいデバイスを認証しよ う とする と きに試
行する方式の順序を設定します。 リ ス ト内の方式の 1 つで成功しないと、 次の方式が試行され
ます。

各方式は一度だけ試行できます。 弾力的順序付けは、 802.1x と  MAB の間でだけ可能です。

Web 認証は、 スタン ドアロン方式と して設定するか、 順序において 802.1x または MAB のいず
れかの後で最後の方式と して設定する こ とができます。 Web 認証は dot1x または mab に対する
フォールバッ ク と してだけ設定する必要があ り ます。

例 次の例では、最初の認証方式と して 802.1x を、 2 番めの方式と して MAB を、 3 番めの方式と し
て Web 認証を追加する方法を示します。

Switch(config-if)# authentication order dotx mab webauth

次の例では、 最初の認証方式と して MAC （MAB） を、 2 番めの認証方式と して Web 認証を追
加する方法を示します。

Switch(config-if)# authentication order mab webauth

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

dot1x 認証方式の順序に 802.1x を追加します。

mab 認証方式の順序に MAC 認証バイパス （MAB） を追加します。

webauth 認証方式の順序に Web 認証を追加します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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authentication order
関連コマンド コマンド 説明

authentication 
control-direction

ポー ト  モードを単一方向または双方向に設定します。

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication 
periodic

ポー ト で再認証をイネーブルまたはディセーブルにします。

authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータおよび再認証パラ メータ
を設定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト に最大数のデバイスが
接続した後で、 新しいデバイスがポー ト に接続した場合に発生する違
反モードを設定します。

mab ポー ト の MAC 認証バイパスをイネーブルにします。

mab eap Extensible Authentication Protocol （EAP） を使用するよ う ポー ト を設定
します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。
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authentication periodic
authentication periodic
authentication periodic インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 ポー
ト で再認証をイネーブルまたはディセーブルにします。 再認証をディセーブルにする場合は、
このコマン ドの no 形式を入力します。

authentication periodic

no authentication periodic 

コマンド  デフォルト 再認証はディセーブルにされています。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン authentication timer reauthentication インターフェイス  コンフ ィギュレーシ ョ ン コマンドを使用
して、 定期的に再認証を行う間隔の時間量を設定します。

例 次の例では、 ポー ト の定期的再認証をイネーブルにする方法を示します。

Switch(config-if)# authentication periodic

次の例では、 ポー ト の定期的再認証をディセーブルにする方法を示します。

Switch(config-if)# no authentication periodic

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

関連コマンド

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

authentication 
control-direction

ポー ト  モードを単一方向または双方向に設定します。

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。
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authentication periodic
authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータおよび再認証パラ メータ
を設定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト に最大数のデバイスが
接続した後で、 新しいデバイスがポー ト に接続した場合に発生する違
反モードを設定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。

コマンド 説明
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authentication port-control
authentication port-control
authentication port-control インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、
ポー ト許可ステー ト の手動制御をイネーブルにします。 デフォル ト設定に戻すには、 このコマ
ン ドの no 形式を使用します。

authentication port-control {auto | force-authorized | force-un authorized}

no authentication port-control {auto | force-authorized | force-un authorized}

構文の説明

デフォルト デフォル ト の設定は force-authorized です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン auto キーワードは、 次のいずれかのポー ト  タ イプでだけ使用して ください。

• ト ランク  ポー ト ： ト ランク  ポー ト で IEEE 802.1x 認証をイネーブルにしよ う とする と、 エ
ラー メ ッセージが表示され、 IEEE 802.1x はイネーブルにな り ません。 IEEE 802.1x 対応
ポー ト のモードを ト ランクに変更しよ う と しても、 エラー メ ッセージが表示され、 ポー ト  
モードは変更されません。

• ダイナ ミ ッ ク  ポー ト ： ダイナ ミ ッ ク  ポー トは、 ネイバーとネゴシエー ト して、 ト ランク  
ポー ト になる こ とができます。 ダイナ ミ ッ ク  ポー ト で IEEE 802.1x 認証をイネーブルにし
よ う とする と、 エラー メ ッセージが表示され、 IEEE 802.1x 認証はイネーブルにな り ませ
ん。 IEEE 802.1x 対応ポー ト のモードをダイナ ミ ッ クに変更しよ う とする と、 エラー メ ッ
セージが表示され、 ポー ト  モードは変更されません。

auto ポー ト の IEEE 802.1x 認証をイネーブルにします。 ポー トは、 IEEE 
802.1x 認証情報のスイ ッチと ク ラ イアン ト の間での交換に基づいて、
許可ステー ト または無許可ステー ト に変わり ます。

force-authorized ポー ト の IEEE 802.1x 認証をディセーブルにします。 ポー トは、 認証
情報を交換する こ とな く、 許可ステー ト に変わり ます。 ポー トはク
ラ イアン ト との IEEE 802.1x ベース認証を行わずに、 通常の ト ラ
フ ィ ッ クを送受信します。

force-un authorized ポー トへのアクセスをすべて拒否します。 ポー トは、 ク ラ イアン ト
による認証の試行をすべて無視して、 無許可ステー ト に変わり ます。
スイ ッチはポー ト を介してク ラ イアン ト に認証サービスを提供でき
ません。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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• ダイナ ミ ッ ク  アクセス  ポー ト ： ダイナ ミ ッ ク  アクセス （VLAN Query Protocol （VQP））
ポー ト で IEEE 802.1x 認証をイネーブルにしよ う とする と、 エラー メ ッセージが表示され、
IEEE 802.1x 認証はイネーブルにな り ません。 IEEE 802.1x 対応ポー ト をダイナ ミ ッ ク  
VLAN に変更しよ う とする と、 エラー メ ッセージが表示され、 VLAN 設定は変更されませ
ん。

• EtherChannel ポー ト ： アクテ ィブまたはアクテ ィブでない EtherChannel メ ンバであるポー
ト を  IEEE 802.1x ポー ト と して設定しないでください。 EtherChannel ポー ト で IEEE 802.1x 
認証をイネーブルにしよ う とする と、 エラー メ ッセージが表示され、 IEEE 802.1x 認証は
イネーブルにな り ません。

• スイ ッチド  ポー ト  アナラ イザ （SPAN） および リモー ト  SPAN （RSPAN） 宛先ポー ト ：
SPAN または RSPAN 宛先ポー ト であるポー ト の IEEE 802.1x 認証をイネーブルにする こ と
ができます。 ただし、 そのポー ト が SPAN または RSPAN 宛先と して削除されるまで、
IEEE 802.1x 認証はディセーブルのままです。 SPAN または RSPAN 送信元ポー ト では IEEE 
802.1x 認証をイネーブルにする こ とができます。

スイ ッチで IEEE 802.1x 認証をグローバルにディセーブルにするには、 no dot1x 
system-auth-control グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。特定のポー ト
で IEEE 802.1x 認証をディセーブルにするか、 デフォル ト設定に戻すには、 no authentication 
port-control インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。

例 次の例では、 ポー ト  ステー ト を自動に設定する方法を示します。

Switch(config-if)# authentication port-control auto

次の例では、 ポー ト  ステー ト を  force- authorized ステー ト に設定する方法を示します。

Switch(config-if)# authentication port-control force-authorized

次の例では、 ポー ト  ステー ト を  force-unauthorized ステー ト に設定する方法を示します。

Switch(config-if)# authentication port-control force-unauthorized

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

関連コマンド コマンド 説明

authentication 
control-direction

ポー ト  モードを単一方向または双方向に設定します。

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication 
periodic

ポー ト で再認証をイネーブルまたはディセーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。
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authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータ と再認証パラ メータを設
定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト に最大数のデバイスが
接続した後で、 新しいデバイスがポー ト に接続した場合に発生する違
反モードを設定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。

コマンド 説明
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authentication priority
authentication priority インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 ポー
ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

auth priority [dot1x | mab] {webauth}

no auth priority [dot1x | mab] {webauth} 

構文の説明

コマンド  デフォルト デフォル ト のプラ イオ リ テ ィは、 802.1x 認証、 MAC 認証バイパス、 Web 認証の順です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 順序付けでは、 スイ ッチがポー ト に接続された新しいデバイスを認証しよ う とする と きに試行
する方式の順序を設定します。

ポー ト にフォールバッ ク方式を複数設定する と きは、 Web 認証 （webauth） を最後に設定して
ください。

異なる認証方式にプラ イオ リ テ ィ を割り当てる こ とによ り、 プラ イオ リ テ ィの高い方式を、 プ
ラ イオ リ テ ィの低い進行中の認証方式に割り込ませる こ とができます。

（注） ク ラ イアン ト がすでに認証されている場合に、 プラ イオ リ テ ィの高い方式の割り込みが発生す
る と、 再認証される こ とがあ り ます。

認証方式のデフォル ト のプラ イオ リ テ ィは、 実行リ ス ト の順序におけるその位置と同じで、
802.1x 認証、 MAC 認証バイパス、 Web 認証の順です。 このデフォル ト の順序を変更するには、
キーワード  dot1x、 mab、 および webauth を使用します。

例 次の例では、 802.1x を最初の認証方式、 Web 認証を  2 番めの認証方式と して設定する方法を示
します。

Switch(config-if)# authentication priority dotx webauth

dot1x 認証方式の順序に 802.1x を追加します。

mab 認証方式の順序に MAC 認証バイパス （MAB） を追加します。

webauth 認証方式の順序に Web 認証を追加します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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次の例では、 MAC 認証バイパス （MAB） を最初の認証方式、 Web 認証を  2 番めの認証方式と
して設定する方法を示します。

Switch(config-if)# authentication priority mab webauth

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

関連コマンド コマンド 説明

authentication 
control-direction

ポー ト  モードを単一方向または双方向に設定します。

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication 
periodic

ポー ト で再認証をイネーブルまたはディセーブルにします。

authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータ と再認証パラ メータを設
定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト に最大数のデバイスが
接続した後で、 新しいデバイスがポー ト に接続した場合に発生する違
反モードを設定します。

mab ポー ト の MAC 認証バイパスをイネーブルにします。

mab eap Extensible Authentication Protocol （EAP） を使用するよ う ポー ト を設定
します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。
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authentication timer
authentication timer インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 802.1x 
対応ポー ト のタ イムアウ ト と再認証のパラ メータを設定します。

authentication timer {{[inactivity | reauthenticate] [server | am]} {restart value}}

no authentication timer {{[inactivity | reauthenticate] [server | am]} {restart value}} 

構文の説明

デフォルト inactivity、 server、 および restart キーワードは 60 秒に設定されます。 reauthenticate キーワー
ドは 1 時間に設定されます。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン タ イムアウ ト値を設定しないと、 802.1x セッシ ョ ンは、 無期限で認証されたままにな り ます。
他のホス ト ではそのポー ト を使用できず、 接続されているホス トは、 同じスイ ッチの別のポー
ト に移動できません。

例 次の例では、 認証非アクテ ィ ビテ ィ  タ イマーを  60 秒に設定する方法を示します。

Switch(config-if)# authentication timer inactivity 60

次の例では、 再認証タイマーを  120 秒に設定する方法を示します。

Switch(config-if)# authentication timer restart 120

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

関連コマンド

inactivity この時間間隔を過ぎてもアクテ ィ ビテ ィがない場合に、 ク ラ イアン ト が無許
可にされる秒数です。

reauthenticate 自動再認証の試行が開始されるまで時間 （秒） です。

server 無許可ポー ト の認証の試行が行われるまでの間隔 （秒） です。

restart 無許可ポー ト の認証の試行が行われるまでの間隔 （秒） です。

value 1 から  65535 までの値 （秒） を入力します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

authentication 
control-direction

ポー ト  モードを単一方向または双方向に設定します。

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。
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authentication timer
authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication 
periodic

ポー ト で再認証をイネーブルまたはディセーブルにします。

authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト に最大数のデバイスが
接続した後で、 新しいデバイスがポー ト に接続した場合に発生する違
反モードを設定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。

コマンド 説明
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authentication violation
authentication violation インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 新し
いデバイスがポー ト に接続する と き、 または最大数のデバイスがポー ト に接続されている状態
で新しいデバイスがポー ト に接続する と きに発生する違反モードを設定します。

authentication violation {protect | replace | restrict | shutdown}

no authentication violation {protect | replace | restrict | shutdown} 

構文の説明

デフォルト デフォル ト では、 authentication violation shutdown モードはイネーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

例 次の例では、 新しいデバイスがポー ト に接続する場合に、 errdisable にな り、 シャ ッ ト ダウンす
るよ うに IEEE 802.1x 対応ポー ト を設定する方法を示します。

Switch(config-if)# authentication violation shutdown

次の例では、 新しいデバイスがポー ト に接続する場合に、 システム  エラー メ ッセージを生成
して、 ポー ト を制限モードに変更するよ うに 802.1x 対応ポー ト を設定する方法を示します。

Switch(config-if)# authentication violation restrict

次の例では、 新しいデバイスがポー ト に接続する と きに、 そのデバイスを無視するよ うに 
802.1x 対応ポー ト を設定する方法を示します。

Switch(config-if)# authentication violation protect

次の例では、 新しいデバイスがポー ト に接続する と きに、 現在のセッシ ョ ンを削除し、 新しい
デバイスによる認証を開始するよ うに 802.1x 対応ポー ト を設定する方法を示します。

Switch(config-if)# authentication violation replace

show authentication 特権 EXEC コマン ドを入力する こ とによ り、 設定を確認できます。

protect 予期しない着信 MAC アド レスはド ロ ップされます。 syslog エラーは
生成されません。

replace 現在のセッシ ョ ンを削除し、 新しいホス ト による認証を開始します。

restrict 違反エラーの発生時に Syslog エラーを生成します。

shutdown エラーによって、 予期しない MAC アド レスが発生するポー ト または
仮想ポー ト がディセーブルにな り ます。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

12.2(55)SE replace キーワードが追加されました。
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関連コマンド コマンド 説明

authentication 
control-direction

ポー ト  モードを単一方向または双方向に設定します。

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク方式と
して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication 
periodic

ポー ト で再認証をイネーブルまたはディセーブルにします。

authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータ と再認証パラ メータを設
定します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。
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auto qos classify
Quality of Service （QoS） ド メ イン内で信頼できないデバイスの QoS 分類を自動設定するには、
auto qos classify インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル
ト設定に戻すには、 このコマン ドの no 形式を使用します。

auto qos classify [police]

no auto qos classify [police]

構文の説明

デフォルト auto-QoS 分類は、 すべてのポー ト でディセーブルです。

When auto-QoS is enabled, it uses the ingress packet label to categorize traffic, to assign packet 
labels, and to configure the ingress and egress queues 

表 2-2 に、 出力キューに対して生成される  auto-QoS の設定を示します。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

police （任意） 信頼できないデバイスの QoS ポ リ シングを設定します。

表 2-1 入力キューに対する自動 QoS の設定

入力キュー キュー番号
CoS からキューへ
のマッ ピング

キュー ウェ イト
（ 帯域幅）

キュー（ バッ
ファ ） サイズ 

SRR 1 共有

1. SRR = Shaped Round Robin （シェ イプド  ラウン ド  ロビン）。 入力キューは共有モードだけをサポー ト します。

1 0、 1、 2、 3、 6、 7 70% 90%

プラ イオ リ テ ィ 2 4、 5 30% 10%

表 2-2 出力キューに対する自動 QoS の設定

出力キュー キュー番号
CoS からキューへ
のマッ ピング

キュー ウェ イト
（ 帯域幅）

ギガビッ ト 対応ポー
ト のキュー（ バッ
ファ ） サイズ

10/100 イーサ
ネッ ト  ポート の
キュー（ バッ
ファ ） サイズ

プラ イオ リ テ ィ
（シェイプド）

1 4、 5 最大 100% 25% 15%

SRR 共有 2 2、 3、 6、 7 10% 25% 25%

SRR 共有 3 0 60% 25% 40%

SRR 共有 4 1 20% 25% 20%

リ リ ース 変更内容

12.2(55)SE このコマン ドが追加されました。 
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使用上のガイドライン QoS ド メ イン内の信頼インターフェイスに QoS を設定する場合は、 このコマン ドを使用しま
す。 QoS ド メ インには、 スイ ッチ、 ネッ ト ワーク内部、 QoS の着信 ト ラフ ィ ッ クを分類する こ
とのできるエッジ装置などが含まれます。

Auto-QoS は、 スイ ッチが信頼インターフェイス と接続するよ うに設定します。 着信パケッ ト
の QoS ラベルは信頼されます。 非ルーテッ ド  ポー ト の場合は、 着信パケッ ト の CoS 値が信頼
されます。 ルーテッ ド  ポー ト では、 着信パケッ ト の DSCP 値が信頼されます。

自動 QoS のデフォル ト を利用するには、 自動 QoS をイネーブルにしてから、 その他の QoS コ
マン ドを設定する必要があ り ます。 auto-QoS をイネーブルにした後で、 auto-QoS を調整できま
す。

これは、 auto qos classify コマン ドが設定されている場合のポ リ シー マップです。

policy-map AUTOQOS-SRND4-CLASSIFY-POLICY 
class AUTOQOS_MULTIENHANCED_CONF_CLASS 
set dscp af41 
class AUTOQOS_BULK_DATA_CLASS 
set dscp af11 
class AUTOQOS_TRANSACTION_CLASS 
set dscp af21 
class AUTOQOS_SCAVANGER_CLASS 
set dscp cs1 
class AUTOQOS_SIGNALING_CLASS 
set dscp cs3 
class AUTOQOS_DEFAULT_CLASS 
set dscp default

これは、 auto qos classify police コマン ドが設定されている場合のポ リ シー マップです。

policy-map AUTOQOS-SRND4-CLASSIFY-POLICE-POLICY 
class AUTOQOS_MULTIENHANCED_CONF_CLASS 
set dscp af41 
police 5000000 8000 exceed-action drop 
class AUTOQOS_BULK_DATA_CLASS 
set dscp af11 
police 10000000 8000 exceed-action policed-dscp-transmit 
class AUTOQOS_TRANSACTION_CLASS 
set dscp af21 
police 10000000 8000 exceed-action policed-dscp-transmit 
class AUTOQOS_SCAVANGER_CLASS 
set dscp cs1 
police 10000000 8000 exceed-action drop 
class AUTOQOS_SIGNALING_CLASS 
set dscp cs3 
police 32000 8000 exceed-action drop 
class AUTOQOS_DEFAULT_CLASS 
set dscp default 
police 10000000 8000 exceed-action policed-dscp-transmit 
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（注） スイ ッチは、 コマン ド ラ イン  インターフェイス （CLI） から コマン ドが入力された場合と同じ
よ うに、 auto-QoS によって生成されたコマン ドを適用します。 既存のユーザ設定では、 生成さ
れたコマン ドの適用に失敗する こ とがあ り ます。 また、 生成されたコマン ドで既存の設定が上
書き される こ と もあ り ます。 これらのアクシ ョ ンは、 警告を表示せずに実行されます。 すべて
の生成コマン ドが正常に適用された場合、 上書き されなかったユーザ入力設定が実行コンフ ィ
ギュレーシ ョ ンに残り ます。 上書き されたユーザ入力の設定は、 現在の設定を メモ リに保存せ
ずに、 スイ ッチを リ ロードする と復元できます。 生成されたコマン ドの適用に失敗した場合
は、 前の実行コンフ ィギュレーシ ョ ンが復元されます。

自動 QoS をイネーブルにした後、 名前に AutoQoS を含むポ リ シー マップや集約ポ リサーを変
更しないでください。 ポ リ シー マップや集約ポ リサーを変更する必要がある場合、 そのコピー
を作成し、 コピーしたポ リ シー マップやポ リサーを変更します。 生成されたポ リ シー マップ
の代わりに新しいポ リ シー マップを使用するには、 生成したポ リ シー マップをインターフェ
イスから削除して、 新しいポ リ シー マップを適用します。

auto-QoS がイネーブルのと きに自動的に生成される  QoS の設定を表示するには、 auto-QoS を
イネーブルにする前にデバッグをイネーブルにします。 debug auto qos 特権 EXEC コマン ドを
使用する と、 auto-QoS のデバッギングがイネーブルにな り ます。 詳細については、 debug auto 
qos コマン ドを参照して ください。

ポー ト の auto-QoS をディセーブルにするには、 no auto qos trust インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 このポー ト に対して、 自動 QoS によって生成された
インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドだけが削除されます。 auto-QoS をイネー
ブルにした最後のポー ト で、 no auto qos trust コマン ドを入力する と、 auto-QoS によって生成
されたグローバル コンフ ィギュレーシ ョ ン  コマン ドが残っている場合でも、 auto-QoS はディ
セーブルと見なされます （グローバル コンフ ィギュレーシ ョ ンによって影響を受ける他のポー
ト での ト ラフ ィ ッ クの中断を避けるため）。 no mls qos グローバル コンフ ィギュレーシ ョ ン  コ
マン ドを使用して、 自動 QoS によって生成されたグローバル コンフ ィギュレーシ ョ ン  コマン
ドをディセーブルにできます。 QoS がディセーブルの場合は、 パケッ ト が変更されないため、
信頼できるポー ト または信頼できないポー ト といった概念はあ り ません。 パケッ ト内の CoS、
DSCP、 および IP precedence 値は変更されません。 ト ラフ ィ ッ クは Pass-Through モードでス
イ ッチングされます。 パケッ トは書き換えられる こ とな く スイ ッチングされ、 ポ リ シングなし
のベス ト  エフォー ト に分類されます。

例 次の例では、 信頼できないデバイスの auto-QoS 分類をイネーブルにし、 ト ラフ ィ ッ クをポ リ シ
ングする方法を示します。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# auto qos classify police

設定を確認するには、 show auto qos interface interface-id 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

debug auto qos auto-QoS 機能のデバッグをイネーブルにします。

mls qos trust ポー ト の信頼状態を設定します。

srr-queue bandwidth share 共有する重みを割り当て、ポー ト にマッピングされた 4 
つの出力キュー上で帯域幅の共有をイネーブルにしま
す。

queue-set ポー ト をキューセッ ト にマッピングします。
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show auto qos auto-QoS 情報を表示します。

show mls qos interface ポー ト  レベルで QoS 情報を表示します。

コマンド 説明
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auto qos trust
Quality of Service （QoS） ド メ イン内で信頼できる インターフェイスの QoS 分類を自動設定す
るには、 スイ ッチ スタ ッ クまたはスタン ドアロン  スイ ッチ上で、 auto qos trust インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマ
ン ドの no 形式を使用します。

auto qos trust {cos | dscp}

no auto qos trust {cos | dscp}

構文の説明

デフォルト auto-QoS 信頼は、 すべてのポー ト でディセーブルです。

auto-QoS がイネーブルの場合は、 入力パケッ ト のラベルを使用して、 ト ラフ ィ ッ クの分類、 パ
ケッ ト  ラベルの割り当て、 および入力 / 出力キューの設定を行います。

cos CoS パケッ ト分類を信頼します。

dscp DSCP パケッ ト分類を信頼します。

表 2-3 ト ラフ ィ ック  タイプ、 パケッ ト  ラベル、 およびキュー

VoIP データ  
ト ラフィ ッ
ク

VoIP コント
ロール 
ト ラフィ ッ ク

ルーティ ング  プ
ロト コル ト ラ
フ ィ ッ ク

STP1 BPDU2 
ト ラフィ ッ
ク

1. STP = Spanning-Tree Protocol （スパニングツ リー プロ ト コル）

2. BPDU = Bridge Protocol Data Unit （ブ リ ッジ プロ ト コル データ  ユニッ ト ）

リ アルタ イ
ム ビデオ  ト
ラフィ ッ ク

その他すべてのト
ラフィ ッ ク

DSCP3

3. DSCP = Differentiated Services Code Point （Diffserv コード  ポイン ト ）

46 24、 26 48 56 34 –

CoS4

4. CoS = Class of Service （サービス  ク ラス）

5 3 6 7 3 –

CoS から入力
キューへのマッ
ピング

4、 5 （キュー 2） 0、 1、 2、 3、 6、 7
（キュー 1）

CoS から出力
キューへのマッ
ピング

4、 5 
（キュー 1）

2、 3、 6、 7 （キュー 2） 0 （キュー 
3）

 2 
（キュー 
3）

0、 1
（キュー 
4）

表 2-4 入力キューに対する自動 QoS の設定

入力キュー キュー番号
CoS からキューへ
のマッ ピング

キュー ウェ イト
（ 帯域幅）

キュー（ バッ
ファ ） サイズ 

SRR 1 共有

1. SRR = Shaped Round Robin （シェ イプド  ラウン ド  ロビン）。 入力キューは共有モードだけをサポー ト します。

1 0、 1、 2、 3、 6、 7 70% 90%

プラ イオ リ テ ィ 2 4、 5 30% 10%
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コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン QoS ド メ イン内の信頼インターフェイスに QoS を設定する場合は、 このコマン ドを使用しま
す。 QoS ド メ インには、 スイ ッチ、 ネッ ト ワーク内部、 QoS の着信 ト ラフ ィ ッ クを分類する こ
とのできるエッジ装置などが含まれます。

Auto-QoS は、 スイ ッチが信頼インターフェイス と接続するよ うに設定します。 着信パケッ ト
の QoS ラベルは信頼されます。 非ルーテッ ド  ポー ト の場合は、 着信パケッ ト の CoS 値が信頼
されます。 ルーテッ ド  ポー ト では、 着信パケッ ト の DSCP 値が信頼されます。

自動 QoS のデフォル ト を利用するには、 自動 QoS をイネーブルにしてから、 その他の QoS コ
マン ドを設定する必要があ り ます。 auto-QoS をイネーブルにした後で、 auto-QoS を調整できま
す。

ポー ト に auto-QoS 信頼が設定される と、 ポー トはポー ト上のすべてのパケッ ト を信頼します。
パケッ ト に DSCP または CoS 値がマーキングされていない場合、 デフォル ト のマーキングが実
行されます。

（注） スイ ッチは、 コマン ド ラ イン  インターフェイス （CLI） から コマン ドが入力された場合と同じ
よ うに、 auto-QoS によって生成されたコマン ドを適用します。 既存のユーザ設定では、 生成さ
れたコマン ドの適用に失敗する こ とがあ り ます。 また、 生成されたコマン ドで既存の設定が上
書き される こ と もあ り ます。 これらのアクシ ョ ンは、 警告を表示せずに実行されます。 すべて
の生成コマン ドが正常に適用された場合、 上書き されなかったユーザ入力設定が実行コンフ ィ
ギュレーシ ョ ンに残り ます。 上書き されたユーザ入力の設定は、 現在の設定を メモ リに保存せ
ずに、 スイ ッチを リ ロードする と復元できます。 生成されたコマン ドの適用に失敗した場合
は、 前の実行コンフ ィギュレーシ ョ ンが復元されます。

自動 QoS をイネーブルにした後、 名前に AutoQoS を含むポ リ シー マップや集約ポ リサーを変
更しないでください。 ポ リ シー マップや集約ポ リサーを変更する必要がある場合、 そのコピー
を作成し、 コピーしたポ リ シー マップやポ リサーを変更します。 生成されたポ リ シー マップ
の代わりに新しいポ リ シー マップを使用するには、 生成したポ リ シー マップをインターフェ
イスから削除して、 新しいポ リ シー マップを適用します。

表 2-5 出力キューに対する自動 QoS の設定

出力キュー キュー番号
CoS からキューへ
のマッ ピング

キュー ウェ イト
（ 帯域幅）

ギガビッ ト 対応ポー
ト のキュー（ バッ
ファ ） サイズ

10/100 イーサ
ネッ ト  ポート の
キュー（ バッ
ファ ） サイズ

プラ イオ リ テ ィ
（シェイプド）

1 4、 5 最大 100% 25% 15%

SRR 共有 2 2、 3、 6、 7 10% 25% 25%

SRR 共有 3 0 60% 25% 40%

SRR 共有 4 1 20% 25% 20%

リ リ ース 変更内容

12.2(55)SE このコマン ドが追加されました。 
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auto-QoS がイネーブルのと きに自動的に生成される  QoS の設定を表示するには、 auto-QoS を
イネーブルにする前にデバッグをイネーブルにします。 debug auto qos 特権 EXEC コマン ドを
使用する と、 auto-QoS のデバッギングがイネーブルにな り ます。 詳細については、 debug auto 
qos コマン ドを参照して ください。

ポー ト の auto-QoS をディセーブルにするには、 no auto qos trust インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 このポー ト に対して、 自動 QoS によって生成された
インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドだけが削除されます。 auto-QoS をイネー
ブルにした最後のポー ト で、 no auto qos trust コマン ドを入力する と、 auto-QoS によって生成
されたグローバル コンフ ィギュレーシ ョ ン  コマン ドが残っている場合でも、 auto-QoS はディ
セーブルと見なされます （グローバル コンフ ィギュレーシ ョ ンによって影響を受ける他のポー
ト での ト ラフ ィ ッ クの中断を避けるため）。 no mls qos グローバル コンフ ィギュレーシ ョ ン  コ
マン ドを使用して、 自動 QoS によって生成されたグローバル コンフ ィギュレーシ ョ ン  コマン
ドをディセーブルにできます。 QoS がディセーブルの場合は、 パケッ ト が変更されない （パ
ケッ ト内の CoS、 DSCP、 および IP precedence 値は変更されない） ため、 信頼できるポー ト ま
たは信頼できないポー ト といった概念はあ り ません。 ト ラフ ィ ッ クは Pass-Through モードでス
イ ッチングされます （パケッ トは書き換えられる こ とな く スイ ッチングされ、 ポ リ シングなし
のベス ト  エフォー ト に分類されます）。

例 次の例では、 特定の cos 分類を持つ信頼できるインターフェイスの auto-QoS をイネーブルにす
る方法を示します。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# auto qos trust cos

設定を確認するには、 show auto qos interface interface-id 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

debug auto qos auto-QoS 機能のデバッグをイネーブルにします。

mls qos trust ポー ト の信頼状態を設定します。

srr-queue bandwidth share 共有する重みを割り当て、ポー ト にマッピングされた 4 
つの出力キュー上で帯域幅の共有をイネーブルにしま
す。

queue-set ポー ト をキューセッ ト にマッピングします。

show auto qos auto-QoS 情報を表示します。

show mls qos interface ポー ト  レベルで QoS 情報を表示します。
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auto qos video
QoS ド メ イン内のビデオに対して Quality of Service （QoS） を自動設定するには、 スイ ッチ ス
タ ッ ク上またはスタン ドアロン  スイ ッチ上で auto qos video インターフェイス  コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使
用します。

auto qos video {cts | ip-camera}

no auto qos video {cts | ip-camera}

構文の説明

デフォルト Auto-QoS ビデオは、 ポー ト上でディセーブルに設定されています。

auto-QoS がイネーブルの場合は、 入力パケッ ト のラベルを使用して、 ト ラフ ィ ッ クの分類、 パ
ケッ ト  ラベルの割り当て、 および入力 / 出力キューの設定を行います。

cts このポー ト が Cisco TelePresence System に接続されている と判断し、 ビデオ
の QoS を自動設定します。

ip-camera Cisco IP カ メ ラにこのポー ト が接続されている と判断し、 自動的にビデオの 
QoS を設定します。

表 2-6 ト ラフ ィ ック  タイプ、 パケッ ト  ラベル、 およびキュー

VoIP データ  
ト ラフィ ッ
ク

VoIP コント
ロール 
ト ラフィ ッ ク

ルーティ ング  プ
ロト コル ト ラ
フ ィ ッ ク

STP1 BPDU2 
ト ラフィ ッ
ク

1. STP = Spanning-Tree Protocol （スパニングツ リー プロ ト コル）

2. BPDU = Bridge Protocol Data Unit （ブ リ ッジ プロ ト コル データ  ユニッ ト ）

リ アルタ イ
ム ビデオ  ト
ラフィ ッ ク

その他すべてのト
ラフィ ッ ク

DSCP3

3. DSCP = Differentiated Services Code Point （Diffserv コード  ポイン ト ）

46 24、 26 48 56 34 –

CoS4

4. CoS = Class of Service （サービス  ク ラス）

5 3 6 7 3 –

CoS から入力
キューへのマッ
ピング

4、 5 （キュー 2） 0、 1、 2、 3、 6、 7
（キュー 1）

CoS から出力
キューへのマッ
ピング

4、 5 
（キュー 1）

2、 3、 6、 7 （キュー 2） 0 （キュー 
3）

 2 
（キュー 
3）

0、 1
（キュー 
4）

表 2-7 入力キューに対する自動 QoS の設定

入力キュー キュー番号
CoS からキューへ
のマッ ピング

キュー ウェ イト
（ 帯域幅）

キュー（ バッ
ファ ） サイズ 

SRR 1 共有

1. SRR = Shaped Round Robin （シェ イプド  ラウン ド  ロビン）。 入力キューは共有モードだけをサポー ト します。

1 0、 1、 2、 3、 6、 7 70% 90%

プラ イオ リ テ ィ 2 4、 5 30% 10%
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コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン QoS ド メ イン内のビデオ ト ラフ ィ ッ クに適切な QoS を設定するには、 このコマン ドを使用し
ます。 QoS ド メ インには、 スイ ッチ、 ネッ ト ワーク内部、 QoS の着信 ト ラフ ィ ッ クを分類する
こ とのできるエッジ装置などが含まれます。

Auto-Qos はスイ ッチを設定し、Cisco TelePresence システムおよび Cisco IP カ メ ラ と ビデオ接続
します。

自動 QoS のデフォル ト を利用するには、 自動 QoS をイネーブルにしてから、 その他の QoS コ
マン ドを設定する必要があ り ます。 auto-QoS をイネーブルにした後で、 auto-QoS を調整できま
す。

（注） スイ ッチは、 コマン ド ラ イン  インターフェイス （CLI） から コマン ドが入力された場合と同じ
よ うに、 auto-QoS によって生成されたコマン ドを適用します。 既存のユーザ設定では、 生成さ
れたコマン ドの適用に失敗する こ とがあ り ます。 また、 生成されたコマン ドで既存の設定が上
書き される こ と もあ り ます。 これらのアクシ ョ ンは、 警告を表示せずに実行されます。 すべて
の生成コマン ドが正常に適用された場合、 上書き されなかったユーザ入力設定が実行コンフ ィ
ギュレーシ ョ ンに残り ます。 上書き されたユーザ入力の設定は、 現在の設定を メモ リに保存せ
ずに、 スイ ッチを リ ロードする と復元できます。 生成されたコマン ドの適用に失敗した場合
は、 前の実行コンフ ィギュレーシ ョ ンが復元されます。

これが auto-QoS をイネーブルにする最初のポー ト の場合は、 auto-QoS によって生成されたグ
ローバル コンフ ィギュレーシ ョ ン  コマン ドに続いてインターフェイス  コンフ ィギュレーシ ョ
ン  コマン ドが実行されます。 別のポー ト で auto-QoS をイネーブルにする と、 そのポー ト に対
して auto-QoS によって生成されたインターフェイス  コンフ ィギュレーシ ョ ン  コマン ドだけが
実行されます。

表 2-8 出力キューに対する自動 QoS の設定

出力キュー キュー番号
CoS からキューへ
のマッ ピング

キュー ウェ イト
（ 帯域幅）

ギガビッ ト 対応ポー
ト のキュー（ バッ
ファ ） サイズ

10/100 イーサ
ネッ ト  ポート の
キュー（ バッ
ファ ） サイズ

プラ イオ リ テ ィ
（シェイプド）

1 4、 5 最大 100% 25% 15%

SRR 共有 2 2、 3、 6、 7 10% 25% 25%

SRR 共有 3 0 60% 25% 40%

SRR 共有 4 1 20% 25% 20%

リ リ ース 変更内容

12.2(55)SE このコマン ドが追加されました。 
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最初のポー ト で auto-QoS 機能をイネーブルにする と、 次の自動アクシ ョ ンが実行されます。

• QoS がグローバルにイネーブルにな り （mls qos グローバル コンフ ィギュレーシ ョ ン  コマ
ン ド）、 そのあと、 他のグローバル コンフ ィギュレーシ ョ ン  コマン ドが追加されます。

• 自動 QoS をイネーブルにした後、名前に AutoQoS を含むポ リ シー マップや集約ポ リサーを
変更しないでください。 ポ リ シー マップや集約ポ リサーを変更する必要がある場合、 その
コピーを作成し、 コピーしたポ リ シー マップやポ リサーを変更します。 生成されたポ リ
シー マップの代わりに新しいポ リ シー マップを使用するには、 生成したポ リ シー マップ
をインターフェイスから削除して、 新しいポ リ シー マップを適用します。

auto-QoS がイネーブルのと きに自動的に生成される  QoS の設定を表示するには、 auto-QoS を
イネーブルにする前にデバッグをイネーブルにします。 debug auto qos 特権 EXEC コマン ドを
使用する と、 auto-QoS のデバッギングがイネーブルにな り ます。 詳細については、 debug auto 
qos コマン ドを参照して ください。

ポー ト の Auto-QoS をディセーブルにするには、 no auto qos video インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 このポー ト に対して、 自動 QoS によって生成された
インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドだけが削除されます。 Auto-QoS がイネー
ブルである最後のポー ト で no auto qos video コマン ドを入力する と、Auto-QoS 生成のグローバ
ル コンフ ィギュレーシ ョ ン  コマン ドが残っていたと しても、 Auto-QoS はディセーブルになっ
たと認識されます （グローバル コンフ ィギュレーシ ョ ンに影響を受ける他のポー ト の ト ラ
フ ィ ッ ク障害を回避するため）。 no mls qos グローバル コンフ ィギュレーシ ョ ン  コマン ドを使
用して、 自動 QoS によって生成されたグローバル コンフ ィギュレーシ ョ ン  コマン ドをディ
セーブルにできます。 QoS がディセーブルの場合は、 パケッ ト が変更されない （パケッ ト内の 
CoS、 DSCP、 および IP precedence 値は変更されない） ため、 信頼できるポー ト または信頼で
きないポー ト といった概念はあ り ません。 ト ラフ ィ ッ クは Pass-Through モードでスイ ッチング
されます （パケッ トは書き換えられる こ とな く スイ ッチングされ、 ポ リ シングなしのベス ト  エ
フォー ト に分類されます）。

例 次の例では、条件付き  trust で Cisco Telepresence インターフェイスに対し  Auto-QoS をイネーブ
ルにする方法を示します。 このインターフェイスが信頼されるのは Cisco Telepresence デバイス
が検出された場合だけで、 それ以外はこのポー トは信頼性なしにな り ます。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# auto qos video cts

設定を確認するには、 show auto qos video interface interface-id 特権 EXEC コマン ドを入力しま
す。

関連コマンド コマンド 説明

debug auto qos auto-QoS 機能のデバッグをイネーブルにします。

mls qos trust ポー ト の信頼状態を設定します。

srr-queue bandwidth share 共有する重みを割り当て、ポー ト にマッピングされた 4 
つの出力キュー上で帯域幅の共有をイネーブルにしま
す。

queue-set ポー ト をキューセッ ト にマッピングします。

show auto qos auto-QoS 情報を表示します。

show mls qos interface ポー ト  レベルで QoS 情報を表示します。
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auto qos voip 
auto qos voip インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 Quality of 
Service （QoS） ド メ イン内で Voice over IP （VoIP） の QoS を自動設定します。 デフォル ト設定
に戻すには、 このコマン ドの no 形式を使用します。

auto qos voip {cisco-phone | cisco-softphone | trust}

no auto qos voip [cisco-phone | cisco-softphone | trust]

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト auto-QoS がイネーブルの場合は、 入力パケッ ト のラベルを使用して、 ト ラフ ィ ッ クの分類、 パ
ケッ ト  ラベルの割り当て、 および入力 / 出力キューの設定を行います。

cisco-phone このポー ト が Cisco IP Phone に接続されている と判断し、 VoIP の QoS を自
動設定します。 着信パケッ ト の QoS ラベルが信頼されるのは、 IP Phone が
検知される場合に限り ます。

cisco-softphone このポー ト が Cisco SoftPhone が動作している装置に接続されている と判断
し、 VoIP の QoS を自動設定します。

trust このポー ト が信頼できるスイ ッチまたはルータに接続されている と判断し、
自動的に VoIP の QoS を設定します。 着信パケッ ト の QoS ラベルは信頼さ
れます。 非ルーテッ ド  ポー ト の場合は、 着信パケッ ト の CoS 値が信頼され
ます。

表 2-9 ト ラフ ィ ック  タイプ、 パケッ ト  ラベル、 およびキュー

VoIP デー
タ  ト ラ
フ ィ ッ ク

VoIP コント
ロール 
ト ラフィ ッ ク

ルーティ ング  
プロト コル ト
ラフィ ッ ク

STP1 BPDU2 
ト ラフィ ッ
ク

1. STP = Spanning-Tree Protocol （スパニングツ リー プロ ト コル）

2. BPDU = Bridge Protocol Data Unit （ブ リ ッジ プロ ト コル データ  ユニッ ト ）

リ アルタイム 
ビデオ  ト ラ
フィ ッ ク

その他すべてのト ラ
フィ ッ ク

DSCP3

3. DSCP = Differentiated Services Code Point （Diffserv コード  ポイン ト ）

46 24、 26 48 56 34 –

CoS4

4. CoS = Class of Service （サービス  ク ラス）

5 3 6 7 3 –

CoS から入力
キューへのマッ
ピング

4、 5 （キュー 2） 0、 1、 2、 3、 6、 7
（キュー 1）

CoS から出力
キューへのマッ
ピング

4、 5 
（キュー 1）

2、 3、 6、 7 （キュー 2） 0 （キュー 3）  2 
（キュー 3）

0、 1
（キュー 4）
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コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン QoS ド メ イン内の VoIP ト ラフ ィ ッ クに適切な QoS を設定する場合は、 このコマン ドを使用し
ます。 QoS ド メ インには、 スイ ッチ、 ネッ ト ワーク内部、 QoS の着信 ト ラフ ィ ッ クを分類する
こ とのできるエッジ装置などが含まれます。

Auto-QoS は、 スイ ッチとルーテッ ド  ポー ト上の Cisco IP Phone を使用した VoIP と、 Cisco 
SoftPhone アプ リ ケーシ ョ ンが稼働する装置を使用した VoIP に対してスイ ッチを設定します。
これらの リ リースは Cisco IP SoftPhone バージ ョ ン  1.3(3) 以降だけをサポー ト します。接続され
る装置は Cisco Call Manager バージ ョ ン  4 以降を使用する必要があ り ます。

show auto qos コマン ド出力は Cisco IP Phone のサービス  ポ リ シー情報を表示します。

自動 QoS のデフォル ト を利用するには、 自動 QoS をイネーブルにしてから、 その他の QoS コ
マン ドを設定する必要があ り ます。 auto-QoS をイネーブルにした後で、 auto-QoS を調整できま
す。

（注） スイ ッチは、 コマン ド ラ イン  インターフェイス （CLI） から コマン ドが入力された場合と同じ
よ うに、 auto-QoS によって生成されたコマン ドを適用します。 既存のユーザ設定では、 生成さ
れたコマン ドの適用に失敗する こ とがあ り ます。 また、 生成されたコマン ドで既存の設定が上

表 2-10 入力キューに対する自動 QoS の設定

入力キュー キュー番号
CoS からキューへ
のマッ ピング

キュー ウェ イト
（ 帯域幅）

キュー（ バッ
ファ ） サイズ 

SRR 1 共有

1. SRR = Shaped Round Robin （シェ イプド  ラウン ド  ロビン）。 入力キューは共有モードだけをサポー ト します。

1 0、 1、 2、 3、 6、 7 70% 90%

プラ イオ リ テ ィ 2 4、 5 30% 10%

表 2-11 出力キューに対する自動 QoS の設定

出力キュー キュー番号
CoS からキューへ
のマッ ピング

キュー ウェ イト
（ 帯域幅）

ギガビッ ト 対応ポー
ト のキュー（ バッ
ファ ） サイズ

10/100 イーサ
ネッ ト  ポート の
キュー（ バッ
ファ ） サイズ

プラ イオ リ テ ィ
（シェイプド）

1 4、 5 最大 100% 25% 15%

SRR 共有 2 2、 3、 6、 7 10% 25% 25%

SRR 共有 3 0 60% 25% 40%

SRR 共有 4 1 20% 25% 20%

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(55)SE 拡張 auto-QoS のサポー ト が追加されました。
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書き される こ と もあ り ます。 これらのアクシ ョ ンは、 警告を表示せずに実行されます。 すべて
の生成コマン ドが正常に適用された場合、 上書き されなかったユーザ入力設定が実行コンフ ィ
ギュレーシ ョ ンに残り ます。 上書き されたユーザ入力の設定は、 現在の設定を メモ リに保存せ
ずに、 スイ ッチを リ ロードする と復元できます。 生成されたコマン ドの適用に失敗した場合
は、 前の実行コンフ ィギュレーシ ョ ンが復元されます。

これが auto-QoS をイネーブルにする最初のポー ト の場合は、 auto-QoS によって生成されたグ
ローバル コンフ ィギュレーシ ョ ン  コマン ドに続いてインターフェイス  コンフ ィギュレーシ ョ
ン  コマン ドが実行されます。 別のポー ト で auto-QoS をイネーブルにする と、 そのポー ト に対
して auto-QoS によって生成されたインターフェイス  コンフ ィギュレーシ ョ ン  コマン ドだけが
実行されます。

最初のポー ト で auto-QoS 機能をイネーブルにする と、 次の自動アクシ ョ ンが実行されます。

• QoS がグローバルにイネーブルにな り （mls qos グローバル コンフ ィギュレーシ ョ ン  コマ
ン ド）、 そのあと、 他のグローバル コンフ ィギュレーシ ョ ン  コマン ドが追加されます。

• Cisco IP Phone に接続されたネッ ト ワーク  エッジのポー ト で auto qos voip cisco-phone イン
ターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力する と、 スイ ッチによ り信頼境界の
機能がイネーブルにな り ます。 スイ ッチは、 Cisco Discovery Protocol （CDP） を使用して、
Cisco IP Phone が存在するかしないかを検出します。 Cisco IP Phone が検出される と、 ポー
ト の入力分類は、 パケッ ト で受け取った QoS ラベルを信頼するよ うに設定されます。 ま
た、 スイ ッチはポ リ シングを使用してパケッ ト がプロファ イル内か、 プロファ イル外かを
判断し、 パケッ ト に対するアクシ ョ ンを指定します。 パケッ ト に 24、 26、 または 46 とい
う  DSCP 値がない場合、 またはパケッ ト がプロファ イル外にある場合、 スイ ッチは DSCP 
値を  0 に変更します。 Cisco IP Phone がない場合、入力分類は、 パケッ ト の QoS ラベルを信
頼しないよ うに設定されます。 スイ ッチは、 ポー ト の入力キューと出力キューを、 表 2-10 
および表 2-11 の設定値に従って設定します。 ポ リ シングがポ リ シー マップ分類と一致した
ト ラフ ィ ッ クに適用された後で、 スイ ッチが信頼境界の機能をイネーブルにします。

スイ ッチ ポー ト が Cisco IOS Release 12.2(37)SE かそれよ り も前の リ リースで auto qos voip 
cisco-phone インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して設定された場
合、 auto-QoS によって Cisco IOS Release 12.2(40)SE に新し く生成されたコマン ドは、 ポー
ト に適用されません。 このよ う なコマン ドを自動的に適用するには、 設定を削除してから
ポー ト に再度適用する必要があ り ます。

• Cisco SoftPhone が動作する装置に接続されたネッ ト ワーク  エッジにあるポー ト に auto qos 
voip cisco-softphone インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力した場合、
スイ ッチはポ リ シングを使用してパケッ ト がプロファ イル内かプロファ イル外かを判断し、
パケッ ト に対するアクシ ョ ンを指定します。 パケッ ト に 24、 26、 または 46 とい う  DSCP 値
がない場合、 またはパケッ ト がプロファ イル外にある場合、 スイ ッチは DSCP 値を  0 に変
更します。 スイ ッチは、 ポー ト の入力キューと出力キューを、 表 2-10 および表 2-11 の設定
値に従って設定します。

• ネッ ト ワーク内部に接続されたポー ト上で auto qos voip trust インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドを入力する と、 スイ ッチは入力パケッ ト でルーティ ングされない
ポー ト の CoS 値を信頼します （ ト ラフ ィ ッ クが他のエッジ装置ですでに分類されている こ
とが前提条件にな り ます）。 スイ ッチは、 ポー ト の入力キューと出力キューを、 表 2-10 お
よび表 2-11 の設定値に従って設定します。

スタテ ィ ッ ク  ポー ト 、 ダイナ ミ ッ ク  アクセス  ポー ト 、 音声 VLAN アクセス  ポー ト 、 および ト
ランク  ポー ト で auto-QoS をイネーブルにする こ とができます。ルーテッ ド  ポー ト にある  Cisco 
IP Phone で auto-QoS をイネーブルにする場合、 スタテ ィ ッ ク  IP アド レスを  IP Phone に割り当
てる必要があ り ます。
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（注） Cisco SoftPhone が稼働する装置がスイ ッチまたはルーテッ ド  ポー ト に接続されている場合、 ス
イ ッチはポー ト ご とに 1 つの Cisco SoftPhone アプ リ ケーシ ョ ンだけをサポー ト します。

自動 QoS をイネーブルにした後、 名前に AutoQoS を含むポ リ シー マップや集約ポ リサーを変
更しないでください。 ポ リ シー マップや集約ポ リサーを変更する必要がある場合、 そのコピー
を作成し、 コピーしたポ リ シー マップやポ リサーを変更します。 生成されたポ リ シー マップ
の代わりに新しいポ リ シー マップを使用するには、 生成したポ リ シー マップをインターフェ
イスから削除して、 新しいポ リ シー マップを適用します。

auto-QoS がイネーブルのと きに自動的に生成される  QoS の設定を表示するには、 auto-QoS を
イネーブルにする前にデバッグをイネーブルにします。 debug auto qos 特権 EXEC コマン ドを
使用する と、 auto-QoS のデバッギングがイネーブルにな り ます。

ポー ト の auto-QoS をディセーブルにするには、 no auto qos voip インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 このポー ト に対して、 自動 QoS によって生成された
インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドだけが削除されます。 auto-QoS をイネー
ブルにした最後のポー ト で、 no auto qos voip コマン ドを入力する と、 auto-QoS によって生成さ
れたグローバル コンフ ィギュレーシ ョ ン  コマン ドが残っている場合でも、 auto-QoS はディ
セーブルと見なされます （グローバル コンフ ィギュレーシ ョ ンによって影響を受ける他のポー
ト での ト ラフ ィ ッ クの中断を避けるため）。 no mls qos グローバル コンフ ィギュレーシ ョ ン  コ
マン ドを使用して、 自動 QoS によって生成されたグローバル コンフ ィギュレーシ ョ ン  コマン
ドをディセーブルにできます。 QoS がディセーブルの場合は、 パケッ ト が変更されない （パ
ケッ ト内の CoS、 DSCP、 および IP precedence 値は変更されない） ため、 信頼できるポー ト ま
たは信頼できないポー ト といった概念はあ り ません。 ト ラフ ィ ッ クは Pass-Through モードでス
イ ッチングされます （パケッ トは書き換えられる こ とな く スイ ッチングされ、 ポ リ シングなし
のベス ト  エフォー ト に分類されます）。

auto qos voip コマン ドがイネーブルであるポー ト では、 生成される  queue-set ID はインター
フェイスによって異な り ます。

• ファ ス ト  イーサネッ ト  インターフェイスでは、 auto-QoS は queue-set 1 （デフォル ト ） を生
成します。

• ギガビッ ト  イーサネッ ト  インターフェイスでは、 auto-QoS は queue-set 2 を生成します。

これは、 auto qos voip cisco-phone コマン ドの拡張コンフ ィギュレーシ ョ ンです。

Switch(config)# mls qos map policed-dscp  0 10 18 to 8
Switch(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
Switch(config)# class-map match-all AUTOQOS_VOIP_DATA_CLASS
Switch(config-cmap)# match ip dscp ef 
Switch(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
Switch(config)# class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
Switch(config-cmap)# match ip dscp cs3 
Switch(config)# policy-map AUTOQOS-SRND4-CISCOPHONE-POLICY
Switch(config-pmap)# class AUTOQOS_VOIP_DATA_CLASS
Switch(config-pmap-c)# set dscp ef
Switch(config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_VOIP_SIGNAL_CLASS
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_DEFAULT_CLASS
Switch(config-pmap-c)# set dscp default
Switch(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Switch(config-if)# service-policy input AUTOQOS-SRND4-CISCOPHONE-POLICY

これは、 auto qos voip cisco-softphone コマン ドの拡張コンフ ィギュレーシ ョ ンです。
2-62
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
auto qos voip
Switch(config)# mls qos map policed-dscp  0 10 18 to 8
Switch(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
Switch(config)# class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-MULTIENHANCED-CONF
Switch(config)# class-map match-all AUTOQOS_VOIP_DATA_CLASS
Switch(config-cmap)# match ip dscp ef 
Switch(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
Switch(config)# class-map match-all AUTOQOS_TRANSACTION_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-TRANSACTIONAL-DATA
Switch(config)# class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
Switch(config-cmap)# match ip dscp cs3 
Switch(config)# class-map match-all AUTOQOS_SIGNALING_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-SIGNALING
Switch(config)# class-map match-all AUTOQOS_BULK_DATA_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-BULK-DATA
Switch(config)# class-map match-all AUTOQOS_SCAVANGER_CLASS
Switch(config-cmap)# match access-group name AUTOQOS-ACL-SCAVANGER

Switch(config)# policy-map AUTOQOS-SRND4-SOFTPHONE-POLICY
Switch(config-pmap)# class AUTOQOS_VOIP_DATA_CLASS
Switch(config-pmap-c)# set dscp ef
Switch(config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_VOIP_SIGNAL_CLASS
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_MULTIENHANCED_CONF_CLASS
Switch(config-pmap-c)# set dscp af41
Switch(config-pmap-c)# police 5000000 8000 exceed-action drop
Switch(config-pmap)# class AUTOQOS_BULK_DATA_CLASS
Switch(config-pmap-c)# set dscp af11
Switch(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_TRANSACTION_CLASS
Switch(config-pmap-c)# set dscp af21
Switch(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Switch(config-pmap)# class AUTOQOS_SCAVANGER_CLASS
Switch(config-pmap-c)# set dscp cs1
Switch(config-pmap-c)# police 10000000 8000 exceed-action drop
Switch(config-pmap)# class AUTOQOS_SIGNALING_CLASS
Switch(config-pmap-c)# set dscp cs3
Switch(config-pmap-c)# police 32000 8000 exceed-action drop
Switch(config-pmap)# class AUTOQOS_DEFAULT_CLASS
Switch(config-pmap-c)# set dscp default
Switch(config-if)# service-policy input AUTOQOS-SRND4-SOFTPHONE-POLICY

例 次の例では、 ポー ト に接続されているスイ ッチまたはルータが信頼できる装置である場合に、
auto-QoS をイネーブルにし、 着信パケッ ト で受信した QoS ラベルを信頼する方法を示します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# auto qos voip trust

設定を確認するには、 show auto qos interface interface-id 特権 EXEC コマン ドを入力します。
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関連コマンド コマンド 説明

debug auto qos auto-QoS 機能のデバッグをイネーブルにします。

mls qos cos デフォル ト のポー ト  CoS 値を定義するか、 あるいは
ポー ト のすべての着信パケッ ト にデフォル ト の CoS 値
を割り当てます。

mls qos map CoS/DSCP マップまたは DSCP/CoS マップを定義しま
す。

mls qos queue-set output buffers バッファをキューセッ ト に割り当てます。

mls qos srr-queue input bandwidth シェイプド  ラ ウン ド ロビン （SRR） の重みを入力
キューに割り当てます。

mls qos srr-queue input buffers 入力キュー間のバッファを割り当てます。

mls qos srr-queue input cos-map CoS 値を入力キューにマッピングするか、 または CoS 
値をキューと し きい値 ID にマッピングします。

mls qos srr-queue input dscp-map DSCP 値を入力キューにマッピングするか、 または 
DSCP 値をキューと し きい値 ID にマッピングします。

mls qos srr-queue input 
priority-queue

入力プラ イオ リ テ ィ  キューを設定し、 帯域幅を保証し
ます。

mls qos srr-queue output cos-map CoS 値を出力キューにマッピング、 または CoS 値を
キューおよびしきい値 ID にマッピングします。

mls qos srr-queue output dscp-map DSCP 値を出力キュー、 またはキューと し きい値 ID に
マッピングします。

mls qos trust ポー ト の信頼状態を設定します。

queue-set ポー ト をキューセッ ト にマッピングします。

show auto qos auto-QoS 情報を表示します。

show mls qos interface ポー ト  レベルで QoS 情報を表示します。

srr-queue bandwidth shape シェーピングされた重みを割り当て、 ポー ト にマッピ
ングされた 4 つの出力キュー上で帯域幅シェーピング
をイネーブルにします。

srr-queue bandwidth share 共有する重みを割り当て、ポー ト にマッピングされた 4 
つの出力キュー上で帯域幅の共有をイネーブルにしま
す。
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boot auto-copy-sw
自動アップグレード  プロセスをイネーブルにするには、 スタ ッ ク  マスターから  boot 
auto-copy-sw グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 このコマン ドによ
り、 Version-Mismatch モードのスイ ッチは、 いずれかのスタ ッ ク  メ ンバ上で実行中のソフ ト
ウェア イ メージをコピーするか、スイ ッチ スタ ッ クのフラ ッシュ  メモ リの tar ファ イル イ メー
ジをコピーして、 自動的にアップグレード されます。 自動アップグレード  プロセスをディセー
ブルにするには、 このコマンドの no 形式を使用します。

boot auto-copy-sw

no boot auto-copy-sw

（注） このコマン ドは、LAN base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト さ
れています。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト イネーブル

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン Version-Mismatch モードのスイ ッチは、 スタ ッ ク上のバージ ョ ン と異なるマイナー バージ ョ ン
番号を持つスイ ッチです。 Version-Mismatch モードのスイ ッチは、 完全に機能している メ ンバ
と してはスタ ッ クに加入できません。 スタ ッ クが Version-Mismatch モードのスイ ッチにコピー
できるイ メージを保有している場合、 自動アップグレード  プロセスを使用する こ とで、 スタ ッ
ク  メ ンバから  Version-Mismatch モードのスイ ッチにイ メージを自動でコピーできます。 その場
合、 スイ ッチは Version-Mismatch モードを終了し、 再起動後に完全に機能している メ ンバと し
てスタ ッ クに加入します。

自動アップグレード  プロセスは、 Version-Mismatch モードのスイ ッチだけに影響します。 既存
のスタ ッ ク  メ ンバには影響しません。

関連コマンド

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 

コマンド 説明

show boot BOOT 環境変数の設定を表示します。

show version ハード ウェアおよびファームウェアのバージ ョ ン情報を表示します。
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boot buffersize
NVRAM サイズを設定するには、 スイ ッチ スタ ッ ク またはスタン ドアロン  スイ ッチ上で boot 
buffersize グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 このコマン ドをデフォ
ル ト設定に戻すには、 このコマン ドの no 形式を使用します。

boot buffersize size

no boot buffersize

構文の説明

デフォルト デフォル ト の NVRAM バッファ  サイズは 512 KB です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デフォル ト の NVRAM バッファ  サイズは 512 KB です。 コンフ ィギュレーシ ョ ン  ファ イルが大
きすぎて NVRAM に保存できない場合があ り ます。 一般的に、 この状態はスイ ッチ スタ ッ ク内
に多くのスイ ッチがある場合に発生します。 よ り大きいコンフ ィギュレーシ ョ ン  ファ イルをサ
ポー ト できるよ うに、 NVRAM バッファのサイズを設定できます。 新しい NVRAM バッファ  サ
イズは、 現在および新しいすべてのメ ンバ スイ ッチに同期されます。

NVRAM バッファ  サイズを設定後、 スイ ッチまたはスイ ッチ スタ ッ クを リ ロード します。

スイ ッチをスタ ッ クに追加し、 NVRAM サイズが異なる場合、 新しいスイ ッチはスタ ッ クに同
期化し、 自動的に リ ロード されます。

例 次の例では、 NVRAM バッファ  サイズを設定する方法を示します。

Switch(config)# boot buffersize 524288
Switch(config)# end

関連コマンド

size NVRAM バッファ  サイズ （KB）

有効な範囲は 4096 ～ 1048576 です。

リ リ ース 変更内容

12.2(55)SE このコマン ドが追加されました。 

コマンド 説明

show boot BOOT 環境変数の設定を表示します。
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boot config-file
boot config-file
システム設定の不揮発性コピーの読み込みおよび書き込みを行う ために、 Cisco IOS が使用す
るファ イル名を指定するには、 スタン ドアロン  スイ ッチ上で boot config-file グローバル コン
フ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 
形式を使用します。

（注） スタ ッ ク構成がサポー ト されているのは、 Catalyst 2960-S スイ ッチだけです。

boot config-file flash:/file-url

no boot config-file

構文の説明

デフォルト デフォル ト のコンフ ィギュレーシ ョ ン  ファ イルは、 flash:config.text です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 スタン ドアロン  スイ ッチからだけ正常に動作します。

ファ イル名およびディ レク ト リ名は、 大文字と小文字を区別します。

このコマン ドは、 CONFIG_FILE 環境変数の設定を変更します。 詳細については、 付録 A
「Catalyst 3750 Switch Bootloader Commands」 を参照して ください。

関連コマンド

flash:/file-url コンフ ィギュレーシ ョ ン  ファ イルのパス （ディ レ ク ト リ ） および名
前です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show boot BOOT 環境変数の設定を表示します。
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boot enable-break
boot enable-break
自動ブー ト  プロセスの中断をイネーブルにするには、 スタン ドアロン  スイ ッチ上で boot 
enable-break グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。デフォル ト設定に戻
すには、 このコマン ドの no 形式を使用します。

boot enable-break

no boot enable-break

（注） スタ ッ ク構成がサポー ト されているのは、 Catalyst 2960-S スイ ッチだけです。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト ディセーブル コンソール上で Break キーを押しても自動ブー ト  プロセスを中断する こ とはでき
ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 スタン ドアロン  スイ ッチからだけ正常に動作します。

このコマン ドを入力する と、 フラ ッシュ  ファ イル システムが初期化された後で Break キーを押
して、 自動ブー ト  プロセスを中断できます。

（注） このコマン ドの設定に関係な く、 スイ ッチ前面パネルの MODE ボタンを押すと、 いつでも自
動ブー ト  プロセスを中断する こ とができます。

このコマン ドは、 ENABLE_BREAK 環境変数の設定を変更します。 詳細については、 付録 A
「Catalyst 3750 Switch Bootloader Commands」 を参照して ください。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show boot BOOT 環境変数の設定を表示します。
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boot helper
boot helper
boot helper グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して、 ブー ト ローダ初期化中
に動的にファ イルをロード して、 ブー ト ローダの機能を拡張した り、 パッチを当てた り しま
す。 このコマン ドをデフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

boot helper filesystem:/file-url ...

no boot helper 

構文の説明

デフォルト ヘルパー ファ イルはロード されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン この変数は、 内部開発およびテス ト専用です。

ファ イル名およびディ レク ト リ名は、 大文字と小文字を区別します。

このコマン ドは、 HELPER 環境変数の設定を変更します。 詳細については、 付録 A 「Catalyst 
3750 Switch Bootloader Commands」 を参照して ください。

関連コマンド

filesystem: フラ ッシュ  ファ イル システムのエイ リ アスです。 システム  ボード  フ
ラ ッシュ  デバイスには flash: を使用します。

/file-url ローダー初期化中に動的にロードするためのパス （ディ レ ク ト リ ） お
よびロード可能なファ イルの リ ス ト です。 イ メージ名はセ ミ コ ロンで
区切り ます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show boot BOOT 環境変数の設定を表示します。
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boot helper-config-file
boot helper-config-file グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して、 Cisco IOS ヘ
ルパー イ メージが使用するコンフ ィギュレーシ ョ ン  ファ イルの名前を指定します。 このコマ
ン ドが設定されていない場合は、 CONFIG_FILE 環境変数によって指定されたファ イルが、
ロード されたすべてのバージ ョ ンの Cisco IOS に使用されます。 デフォルト設定に戻すには、 こ
のコマンドの no 形式を使用します。

boot helper-config-file filesystem:/file-url

no boot helper-config file

構文の説明

デフォルト ヘルパー コンフ ィギュレーシ ョ ン  ファ イルは指定されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン この変数は、 内部開発およびテス ト専用です。

ファ イル名およびディ レク ト リ名は、 大文字と小文字を区別します。

このコマン ドは、 HELPER_CONFIG_FILE 環境変数の設定を変更します。 詳細については、 付
録 A 「Catalyst 3750 Switch Bootloader Commands」 を参照して ください。

関連コマンド

filesystem: フラ ッシュ  ファ イル システムのエイ リ アスです。 システム  
ボード  フラ ッシュ  デバイスには flash: を使用します。

/file-url ロードするパス （ディ レ ク ト リ ） およびヘルパー コンフ ィ
ギュレーシ ョ ン  ファ イル

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show boot BOOT 環境変数の設定を表示します。
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boot manual
boot manual
次回ブー ト  サイ クル中にスイ ッチの手動起動をイネーブルにするには、 スタン ドアロン  ス
イ ッチ上で boot manual グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。デフォル
ト設定に戻すには、 このコマン ドの no 形式を使用します。

boot manual

no boot manual

（注） スタ ッ ク構成がサポー ト されているのは、 Catalyst 2960-S スイ ッチだけです。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト 手動による起動はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 スタン ドアロン  スイ ッチからだけ正常に動作します。

システムを次回再起動する と、 スイ ッチはブー ト ローダ モードで起動します。 これは switch: 
プロンプ ト によってわか り ます。 システムを起動するには、 boot ブー ト ローダ コマン ドを使用
して起動可能なイ メージの名前を指定します。

このコマン ドは、 MANUAL_BOOT 環境変数の設定を変更します。 詳細については、 付録 A
「Catalyst 3750 Switch Bootloader Commands」 を参照して ください。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show boot BOOT 環境変数の設定を表示します。
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boot private-config-file
プラ イベー ト  コンフ ィギュレーシ ョ ンの不揮発性コピーの読み込みおよび書き込みを行う ため
に Cisco IOS が使用するファ イル名を指定するには、 スタン ドアロン  スイ ッチ上で boot 
private-config-file グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設
定に戻すには、 このコマン ドの no 形式を使用します。

boot private-config-file filename

no boot private-config-file

構文の説明

デフォルト デフォル ト のコンフ ィギュレーシ ョ ン  ファ イルは、 private-config です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 スタン ドアロン  スイ ッチからだけ正常に動作します。

ファ イル名は、 大文字と小文字を区別します。

例 次の例では、 プラ イベー ト  コンフ ィギュレーシ ョ ン  ファ イルの名前を  pconfig と指定する方法
を示します。

Switch(config)# boot private-config-file pconfig

関連コマンド

filename プラ イベー ト  コンフ ィギュレーシ ョ ン  ファ イルの名前

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show boot BOOT 環境変数の設定を表示します。
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boot system
boot system
boot system グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して、 次回のブー ト  サイ クル
中にロードする  Cisco IOS イ メージを指定します。 デフォル ト設定に戻すには、 このコマン ド
の no 形式を使用します。

boot system {filesystem:/file-url ...| switch {number | all}}

no boot system

no boot system switch {number | all}

（注） スタ ッ ク構成がサポー ト されているのは、 Catalyst 2960-S スイ ッチだけです。

構文の説明

デフォルト スイ ッチは、 BOOT 環境変数内の情報を使用して、 自動的にシステムを起動しよ う と します。
この変数が設定されていない場合、 スイ ッチは、 フラ ッシュ  ファ イル システム全体に再帰的
に縦型検索し、 最初の実行可能イ メージをロード して実行しよ う と します。 ディ レ ク ト リ の縦
型検索では、 検出した各サブディ レク ト リ を完全に検索してから元のディ レク ト リ での検索を
続けます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ファ イル名およびディ レク ト リ名は、 大文字と小文字を区別します。

スタ ッ ク  マスター上で boot system filesystem:/file-url コマン ドを入力した場合、 指定したソフ
ト ウェア イ メージは、 次回のブー ト  サイ クルの際に、 スタ ッ ク  マスター上でだけロード され
ます。

filesystem: フラ ッシュ  ファ イル システムのエイ リ アスです。 システム  ボード  フ
ラ ッシュ  デバイスには flash: を使用します。

/file-url ブー ト可能なイ メージのパス （ディ レ ク ト リ ） および名前。 各イ メー
ジ名はセ ミ コ ロンで区切り ます。

switch Cisco IOS イ メージがロード されるスイ ッチを指定します。

number スタ ッ ク  メ ンバを指定します （1 ～ 4、 ただし、 指定するスタ ッ ク  メ
ンバは 1 つのみです）。

all すべてのスタ ッ ク  メ ンバを指定します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(53)SE switch {number | all} キーワードが Catalyst 2960-S スイ ッチに追加され
ました。
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boot system
スタ ッ ク  マスター上で、 次回のブー ト  サイ クル中に指定のスタ ッ ク  メ ンバでソフ ト ウェア イ
メージがロード されるよ うに指定するには、 boot system switch number コマン ドを使用します。
次回のブー ト  サイ クル中にすべてのスタ ッ ク  メ ンバ上でソフ ト ウェア イ メージがロード され
るよ うに指定するには、 boot system switch all コマン ドを使用します。

boot system switch number コマン ド または boot system switch all コマン ドをスタ ッ ク  マスター
上で入力する と、 スタ ッ ク  マスターはスタ ッ ク  メ ンバ （スタ ッ ク  マスターを除く） 上にソフ
ト ウェア イ メージが存在しているかど うか確認します。スタ ッ ク  メ ンバ上 （スタ ッ ク  メ ンバ 1 
など） にソフ ト ウェア イ メージが存在しない場合、 次のよ う なエラー メ ッセージが表示され
ます。

%Command to set boot system switch all xxx on switch=1 failed

スタ ッ ク  マスター上で boot system switch number コマン ドを入力した場合、number 変数に 1 つ
のスタ ッ ク  メ ンバだけを指定できます。 number 変数に複数のスタ ッ ク  メ ンバを入力する こ と
はサポー ト されていません。

archive download-sw 特権 EXEC コマン ドを使用してシステム  イ メージを保存している場合、
boot system コマン ドを使用する必要はあ り ません。 boot system コマン ドは自動的に処理され、
ダウンロード されたイ メージがロード されます。

このコマン ドは、 BOOT 環境変数の設定を変更します。 詳細については、 付録 A 「Catalyst 
3750 Switch Bootloader Commands」 を参照して ください。

関連コマンド コマンド 説明

show boot BOOT 環境変数の設定を表示します。
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channel-group
channel-group
channel-group インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 EtherChannel 
グループにイーサネッ ト  ポー ト を割り当てた り、 EtherChannel モードをイネーブルにした り、
この両方を行った り します。 イーサネッ ト  ポー ト を  EtherChannel グループから削除する場合
は、 このコマン ドの no 形式を使用します。

channel-group channel-group-number mode {active | {auto [non-silent]} | {desirable 
[non-silent]} | on | passive}

no channel-group

PAgP modes: 
channel-group channel-group-number mode {{auto [non-silent]} | {desirable [non-silent}}

LACP modes: 
channel-group channel-group-number mode {active | passive}

On mode: 
channel-group channel-group-number mode on

構文の説明 channel-group-number チャネル グループ番号を指定します。指定できる範囲は 1 ～ 6 です。

mode EtherChannel モードを指定します。

active 無条件に Link Aggregation Control Protocol （LACP） をイネーブルに
します。

active モードは、 ポー ト をネゴシエーシ ョ ン  ステー ト にします。 こ
のステー ト では、 ポー トは LACP パケッ ト を送信する こ とによって、
他のポー ト とのネゴシエーシ ョ ンを開始します。 チャネルは、 active 
モード または passive モードの別のポー ト  グループで形成されます。

auto ポー ト集約プロ ト コル （PAgP） 装置が検出された場合に限り、 PAgP 
をイネーブルにします。

auto モードは、 ポー ト をパッシブ ネゴシエーシ ョ ン  ステー ト にしま
す。 この場合、 ポー トは受信する  PAgP パケッ ト に応答しますが、
PAgP パケッ ト  ネゴシエーシ ョ ンを開始する こ とはあ り ません。
チャネルは、 desirable モードの別のポー ト  グループでだけ形成され
ます。 auto がイネーブルの場合、 サイレン ト動作がデフォル ト にな
り ます。

desirable 無条件に PAgP をイネーブルにします。

desirable モードは、 ポー ト をアクテ ィブ ネゴシエーシ ョ ン  ステー ト
にします。 この場合、 ポー トは PAgP パケッ ト を送信する こ とに
よって、 他のポー ト とのネゴシエーシ ョ ンを開始します。
EtherChannel は、 desirable モード または auto モードの別のポー ト  グ
ループで形成されます。 desirable がイネーブルの場合は、 デフォル
ト でサイレン ト動作とな り ます。

non-silent （任意） 他の装置からの ト ラフ ィ ッ クが予想されている場合に PAgP 
モードで auto または desirable キーワード と と もに使用されます。
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デフォルト チャネル グループは割り当てる こ とができません。

モードは設定されていません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン レイヤ 2 EtherChannel の場合、 物理ポー ト をチャネル グループに割り当てる前に、 先に 
interface port-channel グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用してポー トチャネル 
インターフェイスを作成しておく必要はあ り ません。 代わりに、 channel-group インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを使用できます。 論理インターフェイスがまだ作成さ
れていない場合は、 チャネル グループが最初の物理ポー ト を取得した時点で、 自動的にポー ト
チャネル インターフェイスが作成されます。 最初にポー トチャネル インターフェイスを作成
する場合は、 channel-group-number を  port-channel-number と同じ番号にしても、 新しい番号に
してもかまいません。 新しい番号を使用した場合、 channel-group コマン ドは動的に新しい
ポー ト  チャネルを作成します。

EtherChannel を設定した後、 ポー トチャネル インターフェイスに加えられた設定の変更は、 そ
のポー トチャネル インターフェイスに割り当てられたすべての物理ポー ト に適用されます。 物
理ポー ト に適用された設定の変更は、 設定を適用したポー ト だけに有効です。 EtherChannel 内
のすべてのポー ト のパラ メータを変更するには、 ポー トチャネル インターフェイスに対してコ
ンフ ィギュレーシ ョ ン  コマン ドを適用します。 たとえば、 spanning-tree コマン ドを使用して、
レイヤ 2 EtherChannel を ト ランク と して設定します。

auto モード または desirable モード と と もに non-silent を指定しなかった場合は、サイレン ト が
指定されている ものと見なされます。 サイレン ト  モードを設定するのは、 PAgP 非対応で、 か
つほとんどパケッ ト を送信しない装置にスイ ッチを接続する場合です。 サイレン ト  パー トナー
の例は、 ト ラフ ィ ッ クを生成しないファ イル サーバ、 またはパケッ ト  アナラ イザなどです。
この場合、 物理ポー ト上で稼働している  PAgP は、 そのポー ト を動作可能にしません。 ただし、
PAgP は動作可能で、 チャネル グループにポー ト を付与した り、 伝送用ポー ト を使用した りで
きます。 リ ンクの両端はサイレン ト に設定する こ とはできません。

on モードでは、 使用可能な EtherChannel が存在するのは、 on モードのポー ト  グループが、 on 
モードの別のポー ト  グループに接続する場合だけです。

on on モードをイネーブルにします。

on モードでは、 使用可能な EtherChannel が存在するのは、 両方の接
続ポー ト  グループが on モードになっている場合だけです。

passive LACP 装置が検出された場合に限り、 LACP をイネーブルにします。

passive モードは、 ポー ト をネゴシエーシ ョ ン  ステー ト にします。 こ
の場合、 ポー トは受信した LACP パケッ ト に応答しますが、 LACP 
パケッ ト  ネゴシエーシ ョ ンを開始する こ とはあ り ません。 チャネル
は、 active モードの別のポー ト  グループでだけ形成されます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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注意 on モードの使用には注意が必要です。 これは手動の設定であ り、 EtherChannel の両端のポー ト
には、 同一の設定が必要です。 グループの設定を誤る と、 パケッ ト損失またはスパニングツ
リー ループが発生する こ とがあ り ます。

EtherChannel は、 PAgP と  LACP の両方のモードには設定しないでください。 PAgP および 
LACP を実行している  EtherChannel グループは、 同一のスイ ッチ、 またはスタ ッ クにある異な
るスイ ッチ上で共存できます （ク ロススタ ッ ク構成ではできません）。 個々の EtherChannel グ
ループは PAgP または LACP のいずれかを実行できますが、 相互運用する こ とはできません。

（注） スタ ッ ク構成がサポー ト されているのは、 Catalyst 2960-S スイ ッチだけです。

channel-protocol インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用してプロ ト コルを
設定した場合、 設定値は、 channel-group インターフェイス  コンフ ィギュレーシ ョ ン  コマン ド
によっては上書き されません。

アクテ ィブまたはアクテ ィブでない EtherChannel メ ンバであるポー ト を  IEEE 802.1x ポー ト と
して設定しないでください。 EtherChannel ポー ト で IEEE 802.1x 認証をイネーブルにしよ う と
する と、 エラー メ ッセージが表示され、 IEEE 802.1x 認証はイネーブルにな り ません。

セキュア ポー ト を  EtherChannel の一部と して、 または EtherChannel ポー ト をセキュア ポー ト
と しては設定しないでください。

設定の注意事項の一覧については、 この リ リースに対応する ソフ ト ウェア コンフ ィギュレー
シ ョ ン  ガイ ドの 「Configuring EtherChannels」 の章を参照して ください。

例 次の例では、 単一のスイ ッチ上で、 EtherChannel を設定する方法を示します。 VLAN 10 のスタ
テ ィ ッ クアクセス  ポー ト  2 つを  PAgP モード  desirable であるチャネル 5 に割り当てます。

Switch# configure terminal 
Switch(config)# interface range gigabitethernet2//1 -2 
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode desirable 
Switch(config-if-range)# end 

次の例では、 単一のスイ ッチ上で、 EtherChannel を設定する方法を示します。 VLAN 10 のスタ
テ ィ ッ クアクセス  ポー ト  2 つを  LACP モード  active であるチャネル 5 に割り当てます。

Switch# configure terminal 
Switch(config)# interface range gigabitethernet2//1 -2 
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode active 
Switch(config-if-range)# end 

次の例では、 ク ロススタ ッ ク  EtherChannel を設定する方法を示します。 LACP パッシブ モード
を使用して、VLAN 10 内のスタテ ィ ッ クアクセス  ポー ト と してスタ ッ ク  メ ンバ 2 のポー ト を  2 
つ、 スタ ッ ク  メ ンバ 3 のポー ト を  1 つチャネル 5 に割り当てます。

Switch# configure terminal 
Switch(config)# interface range gigabitethernet2/0/4 -5 
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode passive 
Switch(config-if-range)# exit
Switch(config)# interface gigabitethernet3/0/3 
2-77
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
channel-group
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 10
Switch(config-if)# channel-group 5 mode passive 
Switch(config-if)# exit

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

channel-protocol チャネ リ ングを管理するため、 ポー ト上で使用されるプロ ト
コルを制限します。

interface port-channel ポー ト  チャネルへのアクセスや、 ポー ト  チャネルの作成を
行います。

show etherchannel チャネルの EtherChannel 情報を表示します。

show lacp LACP チャネル グループ情報を表示します。

show pagp PAgP チャネル グループ情報を表示します。

show running-config 現在の動作設定を表示します。
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channel-protocol 
channel-protocol インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 チャネ リ ン
グを管理するために、 ポー ト上で使用されるプロ ト コルを制限します。 デフォル ト設定に戻す
には、 このコマン ドの no 形式を使用します。

channel-protocol {lacp | pagp} 

no channel-protocol

構文の説明

デフォルト EtherChannel に割り当てられているプロ ト コルはあ り ません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン channel-protocol コマン ドは、 チャネルを  LACP または PAgP に制限するためだけに使用しま
す。 channel-protocol コマン ドを使用してプロ ト コルを設定する場合、 設定は channel-group イ
ンターフェイス  コンフ ィギュレーシ ョ ン  コマン ドで上書き される こ とはあ り ません。

channel-group インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドは、 EtherChannel のパラ
メータ設定に使用して ください。 また、 channel-group コマン ドは、 EtherChannel に対しモー
ドを設定する こ と もできます。

EtherChannel グループ上で、 PAgP および LACP モードの両方をイネーブルにする こ とはできま
せん。

PAgP と  LACP には互換性があ り ません。 両方と もチャネルの終端は同じプロ ト コルを使用す
る必要があ り ます。

例 次の例では、 EtherChannel を管理するプロ ト コルと して LACP を指定する方法を示します。

Switch(config-if)# channel-protocol lacp

設定を確認するには、 show etherchannel [channel-group-number] protocol 特権 EXEC コマン ド
を入力します。

関連コマンド

lacp Link Aggregation Control Protocol （LACP） で EtherChannel を設定します。

pagp ポー ト集約プロ ト コル （PAgP） で EtherChannel を設定します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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コマンド 説明

channel-group EtherChannel グループにイーサネッ ト  ポー ト を割り当てま
す。

show etherchannel protocol EtherChannel のプロ ト コル情報を表示します。
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cisp enable
スイ ッチ上で Client Information Signalling Protocol （CISP） をイネーブルにして、 サプ リ カン ト  
スイ ッチのオーセンテ ィケータ と して機能するよ うにするには、 cisp enable グローバル コン
フ ィギュレーシ ョ ン  コマン ドを使用します。

 cisp enable

no cisp enable

構文の説明

デフォルト デフォル ト設定はあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン オーセンテ ィケータ とサプ リ カン ト  スイ ッチの間の リ ンクは ト ランクです。両方のスイ ッチで 
VTP をイネーブルにする場合は、 VTP ド メ イン名が同一であ り、 VTP モードがサーバである必
要があ り ます。

VTP モードを設定する場合は、 MD5 チェ ッ クサムの不一致エラーにならないよ うにするため
に、 次の点を確認して ください。

• VLAN が異なる  2 台のスイ ッチに設定されていないこ と。 同じ ド メ インに VTP サーバが 2 
台存在する こ とがこの状態の原因になる こ とがあ り ます。

• 両方のスイ ッチで、 設定のリ ビジ ョ ン番号が異なっているこ と。 

例 次の例では、 CISP をイネーブルにする方法を示します。

switch(config)# cisp enable 

関連コマンド

cisp enable CISP をイネーブルにします。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

dot1x credentials （グロー
バル コンフ ィギュレー
シ ョ ン） profile

プロファ イルをサプ リ カン ト  スイ ッチに設定します。

show cisp 指定されたインターフェイスの CISP 情報を表示します。
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class
指定のク ラス  マップ名の ト ラフ ィ ッ クを分類する一致条件を （police、 set、 および trust ポ リ
シー マップ ク ラス  コンフ ィギュレーシ ョ ン  コマン ドを使用して） 定義するには、 class ポ リ
シー マップ コンフ ィギュレーシ ョ ン  コマン ドを使用します。 既存のク ラス  マップを削除する
場合は、 このコマン ドの no 形式を使用します。

class {class-map-name | class-default}

no class {class-map-name | class-default}

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト ク ラス  マップは定義されていません。

コマンド  モード ポ リ シー マップ コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン class コマン ドを使用する前に、 policy-map グローバル コンフ ィギュレーシ ョ ン  コマン ドを使
用してポ リ シー マップを識別し、 ポ リ シー マップ コンフ ィギュレーシ ョ ン  モードを開始する
必要があ り ます。 ポ リ シー マップを指定する と、 ポ リ シー マップ内で新規ク ラスのポ リ シー
を設定した り、 既存ク ラスのポ リ シーを変更した りする こ とができます。 service-policy イン
ターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 ポ リ シー マップをポー トへ添付
する こ とができます。

class コマン ドを入力する と、 ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン  モードに入り、
次のコンフ ィギュレーシ ョ ン  コマン ドが使用可能にな り ます。

• exit ： ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン  モードを終了し、 ポ リ シー マップ 
コンフ ィギュレーシ ョ ン  モードに戻り ます。

• no ： コマン ドをそのデフォル ト設定に戻します。

• police ： 分類した ト ラフ ィ ッ クのポ リサーまたは集約ポ リサーを定義します。 ポ リサーは、
帯域幅の限度およびその限度を超過した場合に実行するアクシ ョ ンを指定します。 詳細に
ついては、 police および police aggregate ポ リ シー マップ ク ラス  コマン ドを参照して くだ
さい。

class-map-name ク ラス  マップの名前を指定します。

class-default 分類されていないパケッ ト に一致するシステムのデフォル ト  ク ラス
です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(55)SE class-default キーワードが追加されました。
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• set ： 分類した ト ラフ ィ ッ クに割り当てる値を指定します。 詳細については、 set コマン ド
を参照して ください。

• trust ： class コマン ド または class-map コマン ドで分類した ト ラフ ィ ッ クの信頼状態を定義
します。 詳細については、 trust コマン ドを参照して ください。

ポ リ シー マップ コンフ ィギュレーシ ョ ン  モードに戻るには、 exit コマン ドを使用します。 特
権 EXEC モードに戻るには、 end コマン ドを使用します。

class コマン ドは、 class-map グローバル コンフ ィギュレーシ ョ ン  コマン ド と同じ機能を実行し
ます。 他のどのポー ト と も共有されていない新しい分類が必要な場合は、 class コマン ドを使用
します。 マップが多数のポー ト間で共有される場合は、 class-map コマン ドを使用します。

class class-default ポ リ シー マップ コンフ ィギュレーシ ョ ン  コマン ドを使用して、 デフォル ト  
ク ラスを設定できます。 分類されていない ト ラフ ィ ッ ク （ ト ラフ ィ ッ ク  ク ラスで指定された一
致基準を満たさない ト ラフ ィ ッ ク） は、 デフォル ト  ト ラフ ィ ッ クである と見なされます。

例 次の例では、 policy1 とい う名前のポ リ シー マップを作成する方法を示します。 このコマン ド
が入力方向に添付された場合、 class1 で定義されたすべての着信 ト ラフ ィ ッ クの照合を行い、
IP DiffServ コード  ポイン ト （DSCP） を  10 に設定し、 平均レー ト  1 Mb/s、 バース ト  20 KB の ト
ラフ ィ ッ クをポ リ シングします。 プロファ イルを超過する ト ラフ ィ ッ クは、 ポ リ シング設定 
DSCP マップから受信した DSCP 値がマーク されてから送信されます。

Switch(config)# policy-map policy1
Switch(config-pmap)# class class1
Switch(config-pmap-c)# set dscp 10
Switch(config-pmap-c)# police 1000000 20000 exceed-action policed-dscp-transmit
Switch(config-pmap-c)# exit

次の例では、 ポ リ シー マップにデフォル ト の ト ラフ ィ ッ ク  ク ラスを設定する方法を示します。

Switch# configure terminal 
Switch(config)# class-map cm-3
Switch(config-cmap)# match ip dscp 30
Switch(config-cmap)# match protocol ipv6
Switch(config-cmap)# exit
Switch(config)# class-map cm-4
Switch(config-cmap)# match ip dscp 40
Switch(config-cmap)# match protocol ip
Switch(config-cmap)# exit
Switch(config)# policy-map pm3
Switch(config-pmap)# class class-default
Switch(config-pmap-c)# set dscp 10
Switch(config-pmap-c)# exit
Switch(config-pmap)# class cm-3
Switch(config-pmap-c) set dscp 4
Switch(config-pmap-c)# exit
Switch(config-pmap)# class cm-4
Switch(config-pmap-c)# trust cos
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit

設定を確認するには、 show policy-map 特権 EXEC コマン ドを入力します。

次の例では、 class-default が最初に設定された場合でも、 デフォル ト の ト ラフ ィ ッ ク  ク ラスを
ポ リ シー マップ pm3 の終わりに自動的に配置する方法を示します。

Switch# show policy-map pm3
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  Policy Map pm3
    Class cm-3
      set dscp 4
    Class cm-4
      trust cos
    Class class-default

set dscp 10
Switch#

関連コマンド コマンド 説明

class-map 名前を指定したク ラス とパケッ ト との照合に使用する ク ラス  マップを
作成します。

police 分類した ト ラフ ィ ッ クにポ リサーを定義します。

policy-map 複数のポー ト に接続可能なポ リ シー マップを作成または変更して、
サービス  ポ リ シーを指定します。

set パケッ ト に DSCP 値または IP precedence 値を設定する こ とによって、
IP ト ラフ ィ ッ クを分類します。

show policy-map Quality of Service （QoS） ポ リ シー マップを表示します。

trust class ポ リ シー マップ コンフ ィギュレーシ ョ ン  コマン ド または 
class-map グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して分
類された ト ラフ ィ ッ クの信頼状態を定義します。
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class-map
class-map
パケッ ト と名前を指定したク ラス との照合に使用する ク ラス  マップを作成し、 ク ラス  マップ 
コンフ ィギュレーシ ョ ン  モードを開始するには、 class-map グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。 既存のク ラス  マップを削除し、 グローバル コンフ ィギュレーシ ョ
ン  モードに戻るには、 このコマン ドの no 形式を使用します。

class-map [match-all | match-any] class-map-name

no class-map [match-all | match-any] class-map-name

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト ク ラス  マップは定義されていません。

match-all または match-any のどちらのキーワード も指定されていない場合、 デフォル トは 
match-all です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ク ラス  マップ一致基準を作成または変更する ク ラスの名前を指定し、 ク ラス  マップ コンフ ィ
ギュレーシ ョ ン  モードを開始する場合は、 このコマン ドを使用します。

グローバルに名前が付けられたポー ト ご とに適用されるサービス  ポ リ シーの一部と してパケッ
ト の分類、 マーキング、 および集約ポ リ シングを定義する場合は、 class-map コマン ドおよび
そのサブコマン ドを使用します。

Quality of Service （QoS） ク ラ ス  マップ コンフ ィギュレーシ ョ ン  モードでは、 次のコンフ ィ
ギュレーシ ョ ン  コマン ドを利用する こ とができます。

• description ： ク ラ ス  マップを説明します （最大 200 文字）。 show class-map 特権 EXEC コマ
ン ドは、 ク ラス  マップの説明と名前を表示します。

• exit ： QoS ク ラス  マップ コンフ ィギュレーシ ョ ン  モードを終了します。

• match ： 分類基準を設定します。 詳細については、 match （ク ラ ス  マップ コンフ ィギュ
レーシ ョ ン） コマン ド を参照して ください。

match-all （任意） このク ラス  マップ内のすべての一致ステー ト メ ン ト の論理積を
と り ます。 ク ラス  マップ内のすべての基準が一致する必要があ り ます。

match-any （任意） このク ラス  マップ内の一致ステー ト メ ン ト の論理和をと り ます。
1 つ以上の条件が一致していなければな り ません。

class-map-name ク ラス  マップ名です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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class-map
• no ： ク ラ ス  マップから一致ステー ト メ ン ト を削除します。

• rename ： 現在のク ラス  マップの名前を変更します。 ク ラス  マップ名をすでに使用されて
いる名前に変更する と、 「A class-map with this name already exists」 とい う メ ッセージ
が表示されます。

物理ポー ト単位でパケッ ト分類を定義するため、 ク ラス  マップごとに 1 つずつに限り  match コ
マン ドがサポー ト されています。 この状況では、 match-all キーワード と  match-any キーワー
ドは同じです。

1 つのク ラス  マップで設定できるアクセス  コン ト ロール リ ス ト （ACL） は 1 つだけです。 ACL 
には複数のアクセス  コン ト ロール エン ト リ （ACE） を含める こ とができます。

例 次の例では、 ク ラス  マップ class1 に 1 つの一致基準 （アクセス  リ ス ト  103） を設定する方法を
示します。

Switch(config)# access-list 103 permit ip any any dscp 10
Switch(config)# class-map class1
Switch(config-cmap)# match access-group 103
Switch(config-cmap)# exit

次の例では、 ク ラス  マップ class1 を削除する方法を示します。

Switch(config)# no class-map class1

show class-map 特権 EXEC コマン ドを入力する と、 設定を確認できます。

関連コマンド コマンド 説明

class 指定されたク ラスマップ名の ト ラフ ィ ッ ク分類一致条件
（police、 set、 および trust ポ リ シー マップ ク ラス  コンフ ィ
ギュレーシ ョ ン  コマン ドによる） を定義します。

match （ク ラ スマップ コン
フ ィギュレーシ ョ ン）

ト ラフ ィ ッ クを分類するための一致条件を定義します。

policy-map 複数のポー ト に接続可能なポ リ シー マップを作成または変更
して、 サービス  ポ リ シーを指定します。

show class-map QoS ク ラス  マップを表示します。
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clear arp inspection log
ダイナ ミ ッ ク  アド レス解決プロ ト コル （ARP） インスペクシ ョ ン  ログ バッファを消去するに
は、 clear ip arp inspection log 特権 EXEC コマン ドを使用します。

clear ip arp inspection log 

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC 

コマンド履歴

例 次の例では、 ログ  バッファの内容をク リ アする方法を示します。

Switch# clear ip arp inspection log

ログがク リ アされたかど うかを確認するには、show ip arp inspection log 特権 EXEC コマン ドを
入力します。

関連コマンド

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

arp access-list ARP アクセス  コン ト ロール リ ス ト （ACL） を定義します。

ip arp inspection log-buffer ダイナ ミ ッ ク  ARP インスペクシ ョ ン  ロギング  バッファを設定
します。

ip arp inspection vlan 
logging

VLAN 単位で記録するパケッ ト のタ イプを制御します。

show inventory log ダイナ ミ ッ ク  ARP インスペクシ ョ ン  ログ バッファの設定と内
容を表示します。
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clear dot1x
スイ ッチまたは指定したポー ト の IEEE 802.1x 情報をク リ アするには、 clear dot1x 特権 EXEC 
コマン ドを使用します。

clear dot1x {all | interface interface-id}

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン clear dot1x all コマン ドを使用して、 すべての情報をク リ アできます。 また、 clear dot1x 
interface interface-id コマン ドを使用して、 指定されたインターフェイスの情報だけをク リ アで
きます。

例 次の例では、 すべての IEEE 802.1x 情報をク リ アする方法を示します。

Switch# clear dot1x all

次の例では、 指定されたインターフェイスの IEEE 802.1x 情報をク リ アする方法を示します。

Switch# clear dot1x interface gigabithethernet1/0/1
Switch# clear dot1x interface gigabithethernet1/1

情報が削除されたかど うかを確認するには、 show dot1x 特権 EXEC コマン ドを入力します。

関連コマンド

all スイ ッチのすべての IEEE 802.1x 情報をク リ アします。

interface interface-id 指定されたインターフェイスの IEEE 802.1x 情報をク リ アします。

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 

コマンド 説明

show dot1x スイ ッチまたは指定されたポー ト の IEEE 802.1x 統計情報、 管理
ステータス、 および動作ステータスを表示します。
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clear eap sessions
スイ ッチまたは指定したポー ト の Extensible Authentication Protocol （EAP） セッシ ョ ン情報を
ク リ アするには、 clear eap sessions 特権 EXEC コマン ドを使用します。

clear eap sessions [credentials name [interface interface-id] | interface interface-id | method 
name | transport name] [credentials name | interface interface-id | transport name] ...

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン clear eap sessions コマン ドを使用して、 すべてのカウンタをク リ アできます。 キーワードを使
用して、 特定の情報だけをク リ アできます。

例 次の例では、 すべての EAP 情報をク リ アする方法を示します。

Switch# clear eap

次の例では、 指定されたプロファ イルの EAP セッシ ョ ン  クレデンシャル情報をク リ アする方
法を示します。

Switch# clear eap sessions credential type1

情報が削除されたかど うかを確認するには、 show dot1x 特権 EXEC コマン ドを入力します。

関連コマンド

credentials name 指定されたプロファ イルの EAP クレデンシャル情報をク リ アしま
す。

interface interface-id 指定されたインターフェイスの EAP 情報をク リ アします。

method name 指定された方式の EAP 情報をク リ アします。

transport name 指定された下位レベルの EAP ト ランスポー ト情報をク リ アします。

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 

コマンド 説明

show eap スイ ッチまたは指定されたポー ト の EAP のレジス ト レーシ ョ ン
情報およびセッシ ョ ン情報を表示します。
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clear errdisable interface
errdisable になっていた VLAN を再度イネーブルにするには、 clear errdisable interface 特権 
EXEC コマン ドを使用します。

clear errdisable interface interface-id vlan [vlan-list] 

構文の説明

コマンド  デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン shutdown および no shutdown のインターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用し
てポー ト を再びイネーブルにするか、 clear errdisable interface コマン ドを使用して VLAN の 
errdisable をク リ アできます。

例 次の例では、ポー ト  2 で error-disabled になっているすべての VLAN を再びイネーブルにする方
法を示します。

Switch# clear errdisable interface GigabitEthernet4/0/2 vlan 

関連コマンド

vlan list （任意） 再びイネーブルにする  VLAN の リ ス ト を指定します。
vlan-list を指定しない場合は、 すべての VLAN が再びイネーブルに
な り ます。

リ リ ース 変更内容

12.2(37)SE このコマン ドが追加されました。 

コマンド 説明

errdisable detect cause 特定の原因、 またはすべての原因に対して 
error-disabled 検出をイネーブルにします。

errdisable recovery 回復メカニズム変数を設定します。

show errdisable detect error-disabled 検出ステータスを表示します。

show errdisable recovery errdisable 回復タイマー情報を表示します。

show interfaces status err-disabled errdisable ステー ト になっているインターフェイスの リ
ス ト のインターフェイス  ステータスを表示します。
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clear ip arp inspection statistics
ダイナ ミ ッ ク  アド レス解決プロ ト コル （ARP） 検査の統計情報をク リ アするには、 clear ip arp 
inspection statistics 特権 EXEC コマン ドを使用します。

clear ip arp inspection statistics [vlan vlan-range]

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

例 次の例では、 VLAN 1 の統計情報をク リ アする方法を示します。

Switch# clear ip arp inspection statistics vlan 1

統計情報が削除されたかど うかを確認するには、 show ip arp inspection statistics vlan 1 特権 
EXEC コマン ドを入力します。

関連コマンド

vlan vlan-range （任意） 指定された 1 つ以上の VLAN の統計情報をク リ アします。

VLAN ID 番号で識別された 1 つの VLAN、 それぞれをハイフンで区
切った VLAN 範囲、 またはカンマで区切った一連の VLAN を指定で
きます。 指定できる範囲は 1 ～ 4094 です。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

show inventory statistics すべての VLAN または指定された VLAN の転送済みパケッ ト 、
ド ロ ップ済みパケッ ト 、 MAC 検証に失敗したパケッ ト 、 および 
IP 検証に失敗したパケッ ト の統計情報を表示します。
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clear ip dhcp snooping 
DHCP スヌーピング バインディ ング  データベース、 DHCP スヌーピング バインディ ング デー
タベース  エージェン ト の統計情報または DHCP スヌーピング統計カウンタをク リ アするには、
clear ip dhcp snooping 特権 EXEC コマン ドを使用します。

clear ip dhcp snooping {binding {* | ip-address | interface interface-id | vlan vlan-id} | database 
statistics | statistics}

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC 

コマンド履歴

使用上のガイドライン clear ip dhcp snooping database statistics コマン ドを入力する と、 スイ ッチは統計情報をク リ ア
する前にバインディ ング  データベースおよびバインディ ング  ファ イル内のエン ト リ を更新し
ません。

例 次の例では、 DHCP スヌーピング バインディ ング  データベース  エージェン ト の統計情報をク
リ アする方法を示します。

Switch# clear ip dhcp snooping database statistics 

統計情報がク リ アされたかど うかを確認するには、 show ip dhcp snooping database 特権 EXEC 
コマン ドを入力します。

次の例では、 DHCP スヌーピング統計カウンタをク リ アする方法を示します。

Switch# clear ip dhcp snooping statistics 

binding DHCP スヌーピング バインディ ング  データベースをク リ アします。

* すべての自動バインディ ングをク リ アします。

ip-address バインディ ング エン ト リ  IP アド レスをク リ アします。

interface interface-id バインディ ング入力インターフェイスをク リ アします。

vlan vlan-id バインディ ング エン ト リ  VLAN をク リ アします。

database statistics DHCP スヌーピング バインディ ング  データベース  エージェン ト の統
計情報をク リ アします。

statistics DHCP スヌーピング統計カウンタをク リ アします。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(37)SE statistics キーワードが導入されました。

12.2(44)SE *、 ip-address、 interface interface-id、 および vlan vlan-id キーワードが追
加されました。
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clear ip dhcp snooping
統計情報がク リ アされたかど うかを確認するには、 show ip dhcp snooping statistics ユーザ 
EXEC コマン ドを入力します。

関連コマンド コマンド 説明

ip dhcp snooping VLAN 上で DHCP スヌーピングをイネーブルにしま
す。

ip dhcp snooping database DHCP スヌーピング バインディ ング データベース  
エージェン ト またはバインディ ング  ファ イルを設定
します。

show ip dhcp snooping binding DHCP スヌーピング データベース  エージェン ト のス
テータスを表示します。

show ip dhcp snooping database DHCP スヌーピング バインディ ング データベース  
エージェン ト の統計情報を表示します。

show ip dhcp snooping statistics DHCP スヌーピングの統計情報を表示します。
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clear lacp 
Link Aggregation Control Protocol （LACP） チャネル グループのカウンタをク リ アするには、
clear lacp 特権 EXEC コマン ドを使用します。

clear lacp {channel-group-number counters | counters}

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン clear lacp counters コマン ドを使用する こ とで、 カウンタをすべてク リ アできます。 また、 指定
のチャネル グループのカウンタだけをク リ アする場合には、 clear lacp channel-group-number 
counters コマン ドを使用します。

例 次の例では、 すべてのチャネル グループ情報をク リ アする方法を示します。

Switch# clear lacp counters

次の例では、 グループ 4 の LACP ト ラフ ィ ッ クのカウンタをク リ アする方法を示します。

Switch# clear lacp 4 counters

情報が削除されたかど うかを確認するには、 show lacp counters または show lacp 4 counters 特
権 EXEC コマン ドを入力します。

関連コマンド

channel-group-number （任意） チャネル グループ番号。 指定できる範囲は 1 ～ 6 です。

counters ト ラフ ィ ッ クのカウンタをク リ アします。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show lacp LACP チャネル グループ情報を表示します。
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clear logging onboard
フラ ッシュ  メモ リに保存されている動作時間と  CLI コマン ド情報以外のすべてのオンボード障
害ロギング （OBFL） データを消去するには、 スイ ッチ スタ ッ ク上またはスタン ドアロン  ス
イ ッチ上で clear logging onboard 特権 EXEC コマン ドを使用します。

clear logging onboard [module {switch-number | all}

（注） このコマン ドは、LAN base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト さ
れています。

構文の説明

デフォルト  デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン OBFL はイネーブルにしておき、 フラ ッシュ  メモ リに保存されたデータは消さないよ うにする
こ と を推奨します。

例 次の例では、 動作時間と  CLI コマン ド情報以外のすべての OBFL 情報をク リ アする方法を示し
ます。

Switch# clear logging onboard
Clear logging onboard buffer [confirm]

情報が削除されたかど うかを確認するには、 show logging onboard onboard 特権 EXEC コマン
ドを入力します。

関連コマンド

モジュール （任意） スタ ッ ク内の指定したスイ ッチの OBFL データをク リ アし
ます。

switch-number 指定したスイ ッチの OBFL のみク リ アします。 範囲は 1 ～ 4 です。

all （任意） スタ ッ ク内のすべてのスイ ッチの OBFL データをク リ アし
ます。

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 

コマンド 説明

hw-module module [switch-number] logging onboard OBFL をイネーブルにします。

show logging onboard onboard OBFL 情報を表示します。
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clear mac address-table
特定のダイナ ミ ッ ク  アド レス、 特定のインターフェイス上のすべてのダイナ ミ ッ ク  アド レス、
スタ ッ ク  メ ンバ上のすべてのダイナ ミ ッ ク  アド レス、 または特定の VLAN 上のすべてのダイ
ナ ミ ッ ク  アド レスを  MAC アド レス  テーブルから削除するには、 clear mac-address-table 特権 
EXEC コマン ドを使用します。 このコマン ドはまた MAC アド レス通知グローバル カウンタ も
ク リ アします。

clear mac address-table {dynamic [address mac-addr | interface interface-id | vlan vlan-id] | 
notification}

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

例 次の例では、 ダイナ ミ ッ ク  アド レス  テーブルから特定の MAC アド レスを削除する方法を示し
ます。

Switch# clear mac address-table dynamic address 0008.0070.0007

show mac address-table 特権 EXEC コマン ドを入力する こ とによ り、 情報が削除されたかど う
かを確認できます。

関連コマンド

dynamic すべてのダイナ ミ ッ ク  MAC アド レスを削除します。

dynamic address 
mac-addr

（任意） 指定されたダイナ ミ ッ ク  MAC アド レスを削除します。

dynamic interface 
interface-id

（任意） 指定された物理ポー ト またはポー ト  チャネル上のすべてのダ
イナ ミ ッ ク  MAC アド レスを削除します。

dynamic vlan vlan-id （任意） 指定された  VLAN のすべてのダイナ ミ ッ ク  MAC アド レスを
削除します。 指定できる範囲は 1 ～ 4094 です。

notification 履歴テーブルの通知をク リ アし、 カウンタを リ セッ ト します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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コマンド 説明

mac address-table notification MAC アド レス通知機能をイネーブルにします。

show mac access-group MAC アド レス  テーブルのスタテ ィ ッ ク  エン ト リおよび
ダイナ ミ ッ ク  エン ト リ を表示します。

show mac address-table notification すべてのインターフェイスまたは指定されたインター
フェイスに対する  MAC アド レス通知設定を表示しま
す。

snmp trap mac-notification change 特定のインターフェイス上の簡易ネッ ト ワーク管理プ
ロ ト コル （SNMP） MAC アド レス通知 ト ラ ップをイ
ネーブルにします。
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clear mac address-table move update
MAC アド レス  テーブルの移行更新関連カウンタをク リ アするには、 clear mac address-table 
move update 特権 EXEC コマン ドを使用します。

clear mac address-table move update 

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

例 次の例では、 MAC アド レス  テーブル移行更新関連カウンタをク リ アする方法を示します。

Switch# clear mac address-table move update

show mac address-table move update 特権 EXEC コマン ドを入力する こ とによ り、情報がク リ ア
されたかど うかを確認できます。

関連コマンド

リ リ ース 変更内容

12.2(25)SED このコマン ドが追加されました。 

コマンド 説明

mac address-table move update 
{receive | transmit}

スイ ッチ上の MAC アド レス  テーブル移行更新を設定し
ます。

show mac address-table move update スイ ッチに MAC アド レス  テーブル移行更新情報を表示
します。
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clear nmsp statistics
ネッ ト ワーク  モビ リ テ ィ  サービス  プロ ト コル （NMSP） の統計情報をク リ アするには、 clear 
nmsp statistics 特権 EXEC コマン ドを使用します。 このコマン ドは、 スイ ッチで暗号化ソフ ト
ウェア イ メージが実行されている場合にだけ利用できます。

clear nmsp statistics

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

例 次の例では、 NMSP の統計情報をク リ アする方法を示します。

Switch# clear nmsp statistics

show nmsp statistics 特権 EXEC コマン ドを入力する こ とによ り、 情報が削除されたかど うかを
確認できます。

関連コマンド

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

show nmsp NMSP 情報を表示します。
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clear pagp
ポー ト集約プロ ト コル （PAgP） チャネル グループ情報を表示するには、 clear pagp 特権 EXEC 
コマン ドを使用します。

clear pagp {channel-group-number counters | counters}

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン すべてのカウンタをク リ アするには、 clear pagp counters コマン ドを使用します。 また、 clear 
pagp channel-group-number counters コマン ドを使用する と、 指定のチャネル グループのカウン
タだけをク リ アできます。

例 次の例では、 すべてのチャネル グループ情報をク リ アする方法を示します。

Switch# clear pagp counters

次の例では、 グループ 10 の PAgP ト ラフ ィ ッ クのカウンタをク リ アする方法を示します。

Switch# clear pagp 10 counters

情報が削除されたかど うかを確認するには、 show pagp 特権 EXEC コマン ドを入力します。

関連コマンド

channel-group-number （任意） チャネル グループ番号。 指定できる範囲は 1 ～ 6 です。

counters ト ラフ ィ ッ クのカウンタをク リ アします。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show pagp PAgP チャネル グループ情報を表示します。
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clear port-security
MAC アド レス  テーブルからすべてのセキュア アド レスを削除するか、 スイ ッチまたはイン
ターフェイス上の特定のタイプ （設定済み、 ダイナ ミ ッ ク、 またはステ ィ ッキ） のすべてのセ
キュア アド レスを削除するには、 clear port-security 特権 EXEC コマン ドを使用します。

clear port-security {all | configured | dynamic | sticky} [[address mac-addr | interface 
interface-id] [vlan {vlan-id | {access | voice}}]]

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

例 次の例では、 MAC アド レス  テーブルからすべてのセキュア アド レスを削除する方法を示し
ます。

Switch# clear port-security all

all すべてのセキュア MAC アド レスを削除します。

configured 設定済みセキュア MAC アド レスを削除します。

dynamic ハード ウェアによって自動学習されたセキュア MAC アド レスを削除
します。

sticky 自動学習または設定済みセキュア MAC アド レスを削除します。

address mac-addr （任意） 指定されたダイナ ミ ッ ク  セキュア MAC アド レスを削除し
ます。

interface interface-id （任意） 指定された物理ポー ト または VLAN 上のすべてのダイナ ミ ッ
ク  セキュア MAC アド レスを削除します。

vlan （任意） 指定された VLAN から指定されたセキュア MAC アド レスを
削除します。 vlan キーワードを入力後、 次のいずれかのオプシ ョ ンを
入力します。

• vlan-id ： ト ランク  ポー ト上で、 ク リ アする必要のあるアド レスの 
VLAN の VLAN ID を指定します。

• access ： アクセス  ポー ト で、 アクセス  VLAN 上の指定されたセ
キュア MAC アド レスをク リ アします。

• voice ： アクセス  ポー ト で、 音声 VLAN 上の指定されたセキュア 
MAC アド レスをク リ アします。

（注） voice キーワードは、 音声 VLAN がポー ト に設定されてその
ポー ト がアクセス  VLAN でない場合に限り利用可能です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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次の例では、 MAC アド レス  テーブルから特定の設定済みセキュア アド レスを削除する方法を
示します。

Switch# clear port-security configured address 0008.0070.0007

次の例では、 特定のインターフェイスで学習されたすべてのダイナ ミ ッ ク  セキュア アド レス
を削除する方法を示します。

Switch# clear port-security dynamic interface gigabitethernet1/0/1

次の例では、 アド レス  テーブルからすべてのダイナ ミ ッ ク  セキュア アド レスを削除する方法
を示します。

Switch# clear port-security dynamic

show port-security 特権 EXEC コマン ドを入力する こ とによ り、情報が削除されたかど うかを確
認できます。

関連コマンド コマンド 説明

switchport port-security インターフェイス上でポー ト  セキュ リ テ ィ をイネーブル
にします。

switchport port-security 
mac-address mac-address

セキュア MAC アド レスを設定します。

switchport port-security maximum 
value 

セキュア インターフェイスにセキュア MAC アド レスの
最大数を設定します。

show port-security インターフェイスまたはスイ ッチに定義されたポー ト  セ
キュ リ テ ィ設定を表示します。
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clear psp counter
すべてのプロ ト コルについてド ロ ップされたパケッ ト のプロ ト コル ス トーム  プロテクシ ョ ン  
カウンタをク リ アするには、 clear psp counter 特権 EXEC コマン ドを使用します。

clear psp counter [arp | igmp | dhcp]

構文の説明

コマンド  モード 特権 EXEC 

コマンド履歴

例 この例では、 DHCP のプロ ト コル ス トーム  プロテクシ ョ ン  カウンタがク リ アされます。

Switch# clear psp counter dhcp
Switch#

関連コマンド

arp （任意） ARP および ARP スヌーピングのド ロ ップされたパケッ ト のカウンタを
ク リ アします。

dhcp （任意） DHCP および DHCP スヌーピングのド ロ ップされたパケッ ト のカウンタ
をク リ アします。

igmp （任意） IGMP および IGMP スヌーピングのド ロ ップされたパケッ ト のカウンタ
をク リ アします。

リ リ ース 変更内容

12.2(58)SE このコマン ドが追加されました。 

コマンド 説明

psp {arp | dhcp | igmp} pps value ARP、 DHCP、 または IGMP のプロ ト コル ス トーム  プロテ
クシ ョ ンを設定します。

show psp config プロ ト コル ス トーム  プロテクシ ョ ンの設定を表示します。

show psp statistics ド ロ ップされたパケッ ト の数を表示します。
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clear spanning-tree counters
スパニングツ リーのカウンタをク リ アするには、 clear spanning-tree counters 特権 EXEC コマ
ン ドを使用します。

clear spanning-tree counters [interface interface-id]

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン interface-id が指定されていない場合は、 すべてのインターフェイスのスパニングツ リー カウン
タがク リ アされます。

例 次の例では、 すべてのインターフェイスのスパニングツ リー カウンタをク リ アする方法を示し
ます。

Switch# clear spanning-tree counters

関連コマンド

interface interface-id （任意） 指定のインターフェイスのスパニングツ リー カウンタをすべ
てク リ アします。 有効なインターフェイス と しては、 物理ポー ト 、
VLAN、 ポー ト  チャネルなどがあ り ます。指定できる  VLAN 範囲は 1 
～ 4094 です。 指定できるポー トチャネルの範囲は 1 ～ 6 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show spanning-tree スパニングツ リー ステー ト情報を表示します。
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clear spanning-tree detected-protocols 
すべてのインターフェイスまたは指定されたインターフェイスで、 プロ ト コル移行プロセスを
再開する （近接スイ ッチと強制的に再ネゴシエーシ ョ ンさせる） には、 clear spanning-tree 
detected-protocols 特権 EXEC コマン ドを使用します。

clear spanning-tree detected-protocols [interface interface-id]

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン Rapid Per-VLAN Spanning-Tree Plus （Rapid PVST+） プロ ト コルまたはマルチ スパニングツ リー 
プロ ト コル （MSTP） が稼働するスイ ッチは、 組み込み済みのプロ ト コル移行メカニズムをサ
ポー ト しています。 それによって、 スイ ッチはレガシー IEEE 802.1D スイ ッチと相互に動作で
きるよ うにな り ます。 Rapid PVST+ スイ ッチまたは MSTP スイ ッチが、 プロ ト コルのバージ ョ
ンが 0 に設定されているレガシー IEEE 802.1D コンフ ィギュレーシ ョ ン  ブ リ ッジ プロ ト コル 
データ  ユニッ ト （BPDU） を受信した場合は、 そのポー ト で IEEE 802.1D BPDU だけを送信し
ます。 マルチ スパニングツ リー （MST） ス イ ッチが、 レガシー BPDU、 別の リージ ョ ンに関連
付けられた MST BPDU （バージ ョ ン  3）、 または高速スパニングツ リー （RST） BPDU （バー
ジ ョ ン  2） を受信したと きは、 そのポー ト が リージ ョ ンの境界にある こ と を検知します。

ただし、 スイ ッチは、 IEEE 802.1D BPDU を受信しな く なった場合であっても、 自動的には 
Rapid PVST+ モード または MSTP モードには戻り ません。 これは、 レガシー スイ ッチが指定ス
イ ッチでなければ、 リ ンクから削除されたかど うかを学習できないためです。 この状況では、
clear spanning-tree detected-protocols コマン ドを使用します。

例 次の例では、 ポー ト でプロ ト コル移行プロセスを再開する方法を示します。

Switch# clear spanning-tree detected-protocols interface gigabitethernet2/0/1

interface interface-id （任意） 指定されたインターフェイスでプロ ト コル移行プロセスを再
開します。 有効なインターフェイス と しては、 物理ポー ト 、 VLAN、
ポー ト  チャネルなどがあ り ます。指定できる  VLAN 範囲は 1 ～ 4094 
です。 指定できるポー トチャネルの範囲は 1 ～ 6 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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関連コマンド コマンド 説明

show spanning-tree スパニングツ リー ステー ト情報を表示します。

spanning-tree link-type デフォル ト  リ ンク タ イプ設定を上書きし、 スパニングツ リーが
フォワーディ ング ステー ト に高速移行できるよ うにします。
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clear vmps statistics
VLAN Query Protocol （VQP） ク ラ イアン ト が保持する統計情報をク リ アするには、 clear vmps 
statistics 特権 EXEC コマン ドを使用します。

clear vmps statistics

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

例 次の例では、 VLAN メ ンバーシップ ポ リ シー サーバ （VMPS） 統計情報をク リ アする方法を示
します。

Switch# clear vmps statistics

情報が削除されたかど うかを確認するには、 show vmps statistics 特権 EXEC コマン ドを入力し
ます。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show vmps VQP バージ ョ ン、 再確認間隔、 再試行回数、 VMPS IP アド レス、 お
よび現在のサーバとプラ イマ リ  サーバを表示します。
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clear vtp counters
VLAN ト ランキング プロ ト コル （VTP） およびプルーニング  カウンタをク リ アするには、
clear vtp counters 特権 EXEC コマン ドを使用します。

clear vtp counters

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

例 次の例では、 VTP カウンタをク リ アする方法を示します。

Switch# clear vtp counters

情報が削除されたかど うかを確認するには、 show vtp counters 特権 EXEC コマン ドを入力しま
す。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show vtp VTP 管理ド メ イン、 ステータス、 カウンタの一般情報を表示します。
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cluster commander-address 
このコマン ドは、 スタンドアロン ク ラスタ  メ ンバ スイ ッチから  入力する必要はあ り ません。
ク ラスタ  コマン ド  スイ ッチは、 メ ンバ スイ ッチがク ラスタに加入した場合に、 MAC アド レ
スをそのメ ンバ スイ ッチに自動的に提供します。 ク ラスタ  メ ンバ スイ ッチは、 この情報およ
び他のク ラスタ情報をその実行コンフ ィギュレーシ ョ ン  ファ イルに追加します。 デバッグまた
は リ カバ リ手順の間だけスイ ッチをク ラスタから削除する場合は、 ク ラスタ  メ ンバ スイ ッチ 
コンソール ポー ト から、 このグローバル コンフ ィギュレーシ ョ ン  コマン ドの no 形式を使用し
ます。

cluster commander-address mac-address [member number name name]

no cluster commander-address

構文の説明

デフォルト このスイ ッチはどのク ラスタのメ ンバでもあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 ク ラスタ  コマン ド  スイ ッチ上でだけ使用できます。

各ク ラスタ  メ ンバは、 ク ラスタ  コマン ド  スイ ッチを  1 つしか持てません。

ク ラスタ  メ ンバ スイ ッチは、 mac-address パラ メータによ り システム  リ ロード中にク ラスタ  コ
マン ド  スイ ッチの ID を保持します。

特定のク ラスタ  メ ンバ スイ ッチで no 形式を入力する と、 デバッグまたは リ カバ リ手順の間そ
のク ラスタ  メ ンバ スイ ッチをク ラスタから削除できます。 通常は、 メ ンバがク ラスタ  コマン
ド  スイ ッチと通信ができな く なった場合にだけ、 ク ラスタ  メ ンバ スイ ッチ コンソール ポー ト
から このコマン ドを使用する こ とにな り ます。 通常のスイ ッチ構成では、 ク ラスタ  コマン ド  
スイ ッチで no cluster member n グローバル コンフ ィギュレーシ ョ ン  コマン ドを入力する こ と
によってだけ、 ク ラスタ  メ ンバ スイ ッチを削除する こ と を推奨します。

スタンバイ  ク ラスタ  コマン ド  スイ ッチがアクテ ィブになった場合 （ク ラスタ  コマン ド  スイ ッ
チになった場合）、 このスイ ッチは cluster commander-address 行をその設定から削除します。

例 次の例では、 実行中のク ラスタ  メ ンバの設定から、 その出力を一部示します。

Switch(config)# show running-configuration

mac-address ク ラスタ  コマン ド  スイ ッチの MAC アド レス

member number （任意） 設定されたク ラスタ  メ ンバ スイ ッチの番号。 指定できる範囲
は 0 ～ 15 です。

name name （任意） 設定されたク ラスタの名前 （最大 31 文字）

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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cluster commander-address
<output truncated>

cluster commander-address 00e0.9bc0.a500 member 4 name my_cluster

<output truncated>

次の例では、 ク ラスタ  メ ンバ コンソールでク ラスタから メ ンバを削除する方法を示します。

Switch # configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
Switch(config)# no cluster commander-address

設定を確認するには、 show cluster 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

debug cluster スイ ッチが属する ク ラスタのステータスおよびサマ リーを表示しま
す。
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cluster discovery hop-count
候補スイ ッチの拡張検出用にホップカウン ト の制限を設定するには、 ク ラスタ  コマン ド  ス
イ ッチ上で cluster discovery hop-count グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用し
ます。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

cluster discovery hop-count number

no cluster discovery hop-count

構文の説明

デフォルト ホップ カウン トは 3 に設定されています。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 ク ラスタ  コマン ド  スイ ッチ上でだけ使用できます。 このコマン ドは、 ク ラ
スタ  メ ンバ スイ ッチでは機能しません。

ホップ カウン ト が 1 に設定された場合、 拡張検出はディセーブルにな り ます。 ク ラスタ  コマン
ド  スイ ッチは、 ク ラスタのエッジから  1 ホップの候補だけを検出します。 ク ラスタのエッジと
は、 最後に検出されたク ラスタのメ ンバ スイ ッチと最初に検出された候補スイ ッチの間の点で
す。

例 次の例では、 ホップ カウン ト制限を  4 に設定する方法を示します。 このコマン ドは、 ク ラスタ  
コマン ド  スイ ッチ上から実行します。

Switch(config)# cluster discovery hop-count 4

設定を確認するには、 show cluster 特権 EXEC コマン ドを入力します。

関連コマンド

number ク ラスタ  コマン ド  スイ ッチが候補の検出を制限する ク ラスタ  エッジ
からのホップの数。 指定できる範囲は 1 ～ 7 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show cluster スイ ッチが属する ク ラスタのステータスおよびサマ リーを表示し
ます。

show cluster candidates 候補スイ ッチの リ ス ト を表示します。
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cluster enable
このコマン ド対応スイ ッチをク ラスタ  コマン ド  スイ ッチと してイネーブルにし、 ク ラスタ名
を割り当て、 任意でメ ンバ番号を割り当てるには、 コマン ド対応スイ ッチ上で cluster enable 
グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 すべてのメ ンバを削除して、 こ
のク ラスタ  コマン ド  スイ ッチを候補スイ ッチにするには、 このコマン ドの no 形式を使用し
ます。

cluster enable name [command-switch-member-number]

no cluster enable

構文の説明

デフォルト このスイ ッチはク ラスタ  コマン ド  スイ ッチではあ り ません。

ク ラスタ名は定義されません。

スイ ッチがク ラスタ  コマン ド  スイ ッチである場合、 メ ンバ番号は 0 です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマンドは、 どのク ラスタにも属していない任意のコマンド対応スイ ッチ上で入力します。
装置がすでにク ラスタのメンバと して設定されている場合、 コマンドはエラーとな り ます。

ク ラスタ  コマン ド  スイ ッチをイネーブルにする と きには、 ク ラスタに名前を付けて ください。
スイ ッチがすでにク ラスタ  コマン ド  スイ ッチと して設定されており、 ク ラスタ名が以前の名
前と異なっている場合、 コマン ドはク ラスタ名を変更します。

例 次の例では、 ク ラスタ  コマン ド  スイ ッチをイネーブルにし、 ク ラスタに名前を付け、 ク ラス
タ  コマン ド  スイ ッチ メ ンバ番号を  4 に設定する方法を示します。

Switch(config)# cluster enable Engineering-IDF4 4

設定を確認するには、ク ラスタ  コマン ド  スイ ッチで show cluster 特権 EXEC コマン ドを入力し
ます。

関連コマンド

name ク ラスタ名 （最大 31 文字）。 指定できる文字は、 英数字、
ダッシュ、 および下線だけです。

command-switch-member-number （任意） ク ラスタのク ラスタ  コマン ド  スイ ッチにメ ンバ番
号を割り当てます。 範囲は 0 ～ 15 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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コマンド 説明

show cluster スイ ッチが属する ク ラスタのステータスおよびサマ リーを表示します。
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cluster holdtime
スイ ッチ （コマン ド またはク ラスタ  メ ンバ スイ ッチのいずれか） が、 他のスイ ッチのハー ト
ビー ト  メ ッセージを受信しな く なってからそのスイ ッチのダウンを宣言するまでの期間を秒単
位で設定するには、 ク ラスタ  コマンド  スイ ッチ上で cluster holdtime グローバル コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 期間をデフォル ト値に設定する場合は、 このコマン ドの 
no 形式を使用します。

cluster holdtime holdtime-in-secs

no cluster holdtime

構文の説明

デフォルト デフォル ト のホールド  タ イムは 80 秒です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ク ラスタ  コマン ド  スイ ッチ上でだけ、 このコマン ド と  cluster timer グローバル コンフ ィギュ
レーシ ョ ン  コマン ドを入力して ください。 ク ラスタ内のすべてのスイ ッチ間で設定の一貫性が
保たれるよ うに、 ク ラスタ  コマン ド  スイ ッチはこの値をそのすべてのク ラスタ  メ ンバに伝達
します。

ホールド  タ イムは通常インターバル タ イマー （cluster timer） の倍数と して設定されます。 た
とえば、 スイ ッチのダウンを宣言するまでには、 「ホールド  タ イムをインターバル タ イムで
割った秒数」 回のハー ト ビー ト  メ ッセージが連続して受信されなかったこ とにな り ます。

例 次の例では、 ク ラスタ  コマン ド  スイ ッチでインターバル タ イマーおよびホールド  タ イムを変
更する方法を示します。

Switch(config)# cluster timer 3
Switch(config)# cluster holdtime 30

設定を確認するには、 show cluster 特権 EXEC コマン ドを入力します。

関連コマンド

holdtime-in-secs スイ ッチ （コマン ド またはク ラスタ  メ ンバ スイ ッチ） が、 他のス
イ ッチのダウンを宣言するまでの期間 （秒）。 指定できる範囲は 1 ～ 
300 秒です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show cluster スイ ッチが属する ク ラスタのステータスおよびサマ リーを表示します。
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cluster member
ク ラスタに候補を追加するには、 ク ラスタ  コマン ド  スイ ッチ上で cluster member グローバル 
コンフ ィギュレーシ ョ ン  コマン ドを使用します。 メ ンバをク ラスタから削除するには、 このコ
マン ドの no 形式を使用します。

cluster member [n] mac-address H.H.H [password enable-password] [vlan vlan-id]

no cluster member n

構文の説明

デフォルト 新し く イネーブルになったク ラスタ  コマン ド  スイ ッチには、 関連する ク ラスタ  メ ンバはあ り
ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 候補をク ラスタに追加した り、 メ ンバをク ラスタから削除した りする場合に
ク ラスタ  コマン ド  スイ ッチでだけ入力できます。 このコマン ドをク ラスタ  コマン ド  スイ ッチ
以外のスイ ッチで入力する と、 スイ ッチはコマン ドを拒否し、 エラー メ ッセージを表示しま
す。

スイ ッチをク ラスタから削除する場合はメ ンバ番号を入力して ください。 ただし、 スイ ッチを
ク ラスタに追加する場合には、 メ ンバ番号を入力する必要はあ り ません。 ク ラスタ  コマン ド  
スイ ッチは、 次に利用可能なメ ンバ番号を選択し、 これをク ラスタに加入しているスイ ッチに
割り当てます。

候補スイ ッチがク ラスタに加入した場合には、 認証を行う ためにそのスイ ッチのイネーブル パ
スワードを入力して ください。 パスワードは、 実行コンフ ィギュレーシ ョ ンまたはスター ト
アップ コンフ ィギュレーシ ョ ンには保存されません。 候補スイ ッチがク ラスタのメ ンバになっ
た後、 そのパスワードはク ラスタ  コマン ド  スイ ッチ パスワード と同じにな り ます。

スイ ッチが、 設定されたホス ト名を持たない場合、 ク ラスタ  コマン ド  スイ ッチは、 メ ンバ番
号をク ラスタ  コマン ド  スイ ッチ ホス ト名に追加し、 これをク ラスタ  メ ンバ スイ ッチに割り当
てます。

n ク ラスタ  メ ンバを識別する番号。 範囲は 0 ～ 15 です。

mac-address H.H.H ク ラスタ  メ ンバ スイ ッチの MAC アド レス （16 進数）。

password enable-password 候補スイ ッチのパスワードをイネーブルにします。 候補ス
イ ッチにパスワードがない場合、 パスワードは必要あ り ませ
ん。

vlan vlan-id （任意） ク ラ スタ  コマン ド  スイ ッチが候補をク ラスタに追加す
る と きに使用される  VLAN ID。 指定できる範囲は 1 ～ 4094 で
す。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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VLAN ID を指定していない場合、 ク ラスタ  コマン ド  スイ ッチは自動的に VLAN を選択し、 候
補をク ラスタに追加します。

例 次の例では、 スイ ッチを メ ンバ 2、 MAC アド レス  00E0.1E00.2222、 パスワード  key と してク ラ
スタに追加する方法を示しています。 ク ラスタ  コマン ド  スイ ッチは、 VLAN 3 を経由して候補
をク ラスタに追加します。

Switch(config)# cluster member 2 mac-address 00E0.1E00.2222 password key vlan 3

次の例では、 MAC アド レス  00E0.1E00.3333 のスイ ッチをク ラスタに追加する方法を示します。
このスイ ッチにはパスワードはあ り ません。 ク ラスタ  コマン ド  スイ ッチは、 次に利用可能な
メ ンバ番号を選択し、 これをク ラスタに加入しているスイ ッチに割り当てます。

Switch(config)# cluster member mac-address 00E0.1E00.3333

設定を確認するには、 ク ラスタ  コマン ド  スイ ッチで show cluster members 特権 EXEC コマン
ドを入力します。

関連コマンド コマンド 説明

show cluster スイ ッチが属する ク ラスタのステータスおよびサマ リーを表示
します。

show cluster candidates 候補スイ ッチの リ ス ト を表示します。

show cluster members ク ラスタ  メ ンバに関する情報を表示します。
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cluster outside-interface
ク ラスタのネッ ト ワーク  アド レス変換 （NAT） の外部インターフェイスを設定し、 IP アド レス
のないメ ンバがク ラスタの外部にある装置と通信できるよ うにするには、 ク ラスタ  コマンド  ス
イ ッチ上で cluster outside-interface グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用しま
す。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

cluster outside-interface interface-id

no cluster outside-interface

構文の説明

デフォルト デフォル ト の外部インターフェイスは、 ク ラスタ  コマン ド  スイ ッチによって自動的に選択さ
れます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 ク ラスタ  コマン ド  スイ ッチ上でだけ入力できます。 ク ラスタ  メ ンバ スイ ッ
チでコマン ドを入力する と、 エラー メ ッセージが表示されます。

例 次の例では、 VLAN 1 に外部インターフェイスを設定する方法を示します。

Switch(config)# cluster outside-interface vlan 1

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

interface-id 外部インターフェイス と して機能するインターフェイス。 有
効なインターフェイス と しては、 物理インターフェイス、
ポー ト  チャネル、 または VLAN があ り ます。 指定できるポー
ト  チャネル範囲は 1 ～ 6 です。 指定できる  VLAN 範囲は 1 ～ 
4094 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show running-config 現在の動作設定を表示します。
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cluster run
cluster run
スイ ッチ上でク ラスタ リ ングをイネーブルにするには、 cluster run グローバル コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 スイ ッチでク ラスタ リ ングをディセーブルにする場合は、
このコマン ドの no 形式を使用します。

cluster run

no cluster run

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト すべてのスイ ッチでク ラスタ リ ングがイネーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ク ラスタ  コマン ド  スイ ッチ上で no cluster run コマン ドを入力する と、 ク ラスタ  コマン ド  ス
イ ッチはディセーブルにな り ます。 ク ラスタ リ ングはディセーブルにな り、 スイ ッチは候補ス
イ ッチになる こ とができません。

ク ラスタ  メ ンバ スイ ッチで no cluster run コマン ドを入力する と、 このメ ンバ スイ ッチはク ラ
スタから削除されます。 ク ラスタ リ ングはディセーブルにな り、 スイ ッチは候補スイ ッチにな
る こ とができません。

ク ラスタに属していないスイ ッチで no cluster run コマン ドを入力する と、 ク ラスタ リ ングは
そのスイ ッチ上でディセーブルにな り ます。 このスイ ッチは候補スイ ッチになる こ とができま
せん。

例 次の例では、 ク ラスタ  コマン ド  スイ ッチでク ラスタ リ ングをディセーブルにする方法を示し
ます。

Switch(config)# no cluster run

設定を確認するには、 show cluster 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show cluster スイ ッチが属する ク ラスタのステータスおよびサマ リーを表示します。
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cluster standby-group
既存のホッ ト  スタンバイ  ルータ  プロ ト コル （HSRP） にク ラスタをバイン ド して、 ク ラスタ  
コマン ド  スイ ッチ冗長をイネーブルにするには、 cluster standby-group グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 routing-redundancy キーワードを入力する こ とで、 同
一の HSRP グループが、 ク ラスタ  コマン ド  スイ ッチの冗長性およびルーティ ングの冗長性に対
して使用できるよ うにな り ます。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用
します。

cluster standby-group HSRP-group-name [routing-redundancy]

no cluster standby-group

構文の説明

デフォルト ク ラスタは、 どの HSRP グループにもバイン ド されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 ク ラスタ  コマン ド  スイ ッチ上でだけ入力できます。 ク ラスタ  メ ンバ スイ ッ
チでこれを入力する と、 エラー メ ッセージが表示されます。

ク ラスタ  コマン ド  スイ ッチは、ク ラスタ  HSRP バインディ ング情報をすべてのク ラスタ  HSRP 
対応メ ンバに伝播します。 各ク ラスタ  メ ンバ スイ ッチはバインディ ング情報を  NVRAM に保
存します。 HSRP グループ名は、 有効なスタンバイ  グループである必要があ り ます。 そ うでな
い場合、 エラーが発生してコマン ドが終了します。

ク ラスタにバイン ドする  HSRP スタンバイ  グループのすべてのメ ンバに同じグループ名を使用
する必要があ り ます。 バイン ド される  HSRP グループのすべてのク ラスタ  HSRP 対応メ ンバに
同じ  HSRP グループ名を使用して ください （ク ラ スタを  HSRP グループにバイン ド しない場合
には、 ク ラスタ  コマンダおよびメ ンバに異なる名前を使用できます）。

例 次の例では、 my_hsrp とい う名前の HSRP グループをク ラスタにバイン ドする方法を示します。
このコマン ドは、 ク ラスタ  コマン ド  スイ ッチ上から実行します。

Switch(config)# cluster standby-group my_hsrp 

HSRP-group-name ク ラスタにバイン ド される  HSRP グループの名前。 設定できるグルー
プ名は 32 文字までです。

routing-redundancy （任意） 同一の HSRP スタンバイ  グループをイネーブルにし、 ク ラス
タ  コマン ド  スイ ッチの冗長性およびルーテ ィ ングの冗長性に対して
使用します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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次の例では、 同じ  HSRP グループ名 my_hsrp を使用して、 ルーティ ング冗長と ク ラスタ冗長を
確立する方法を示します。

Switch(config)# cluster standby-group my_hsrp routing-redundancy

次の例では、 このコマン ドがク ラスタ  コマン ド  スイ ッチから実行され、指定された HSRP スタ
ンバイ  グループが存在しない場合のエラー メ ッセージを示します。

Switch(config)# cluster standby-group my_hsrp 
%ERROR: Standby (my_hsrp) group does not exist

次の例では、 このコマン ドがク ラスタ  メ ンバ スイ ッチで実行された場合のエラー メ ッセージ
を示します。

Switch(config)# cluster standby-group my_hsrp routing-redundancy
%ERROR: This command runs on a cluster command switch

設定を確認するには、 show cluster 特権 EXEC コマン ドを入力します。 出力は、 ク ラスタ内の
冗長性がイネーブルになったかど うかを示します。

関連コマンド コマンド 説明

standby ip インターフェイスで HSRP をイネーブルにします。

show cluster スイ ッチが属する ク ラスタのステータスおよびサマ リーを表示します。

show standby スタンバイ  グループ情報を表示します。
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cluster timer
ハー ト ビー ト  メ ッセージの間隔を秒単位で設定するには、 ク ラスタ  コマンド  スイ ッチ上で 
cluster timer グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト値の間隔
を設定する場合は、 このコマン ドの no 形式を使用します。

cluster timer interval-in-secs

no cluster timer

構文の説明

デフォルト 8 秒間隔です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ド と  cluster holdtime グローバル コンフ ィギュレーシ ョ ン  コマン ドは、 ク ラスタ  コ
マン ド  スイ ッチ上に限り入力して ください。 ク ラスタ内のすべてのスイ ッチ間で設定の一貫性
が保たれるよ うに、 ク ラスタ  コマン ド  スイ ッチはこの値をそのすべてのク ラスタ  メ ンバに伝
達します。

ホールド  タ イムは通常ハー ト ビー ト  インターバル タ イマー （cluster timer） の倍数と して設定
されます。 たとえば、 スイ ッチのダウンを宣言するまでには、 「ホールド  タ イムをインターバ
ル タ イムで割った秒数」 回のハー ト ビー ト  メ ッセージが連続して受信されなかったこ とにな
り ます。

例 次の例では、 ク ラスタ  コマン ド  スイ ッチでハー ト ビー ト間隔のタイマーおよび期間を変更す
る方法を示します。

Switch(config)# cluster timer 3
Switch(config)# cluster holdtime 30

設定を確認するには、 show cluster 特権 EXEC コマン ドを入力します。

関連コマンド

interval-in-secs ハー ト ビー ト  メ ッセージ間の間隔 （秒）。 指定できる範囲は 1 ～ 300 
秒です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show cluster スイ ッチが属する ク ラスタのステータスおよびサマ リーを表示します。
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copy logging onboard
オンボード障害ロギング （OBFL） データをローカル ネッ ト ワークまたは指定したファ イル シ
ステムにコピーするには、 スイ ッチ スタ ッ ク上またはスタン ドアロン  スイ ッチ上で copy 
logging onboard 特権 EXEC コマン ドを使用します。

copy logging onboard module stack-member destination

（注） このコマン ドは、 LAN Base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト
されています。

構文の説明

デフォルト このコマン ドにはデフォル ト設定はあ り ません。

module 
stack-member

スタ ッ ク  メ ンバ番号を指定します。 スイ ッチがスタン ドアロン  スイ ッチ
の場合、 スイ ッチ番号は 1 です。 スイ ッチがスタ ッ ク内にある場合は、 ス
タ ッ ク内のスイ ッチ メ ンバの数に応じて、 1 ～ 4 の範囲内の値を指定でき
ます。

destination ローカル ネッ ト ワーク上またはファ イル システム上にある、 システム  
メ ッセージのコピー先とする場所を指定します。

destination には、 ローカルまたはネッ ト ワーク  ファ イル システム上のコ
ピー先の場所とファ イル名を指定します。 次のオプシ ョ ンがサポー ト され
ています。

• ローカル フラ ッシュ  ファ イル システムの構文 ：
flash[number]:/filename

スタ ッ ク  マスターのスタ ッ ク  メ ンバ番号を指定するには、 number パ
ラ メータを使用します。 number に指定できる範囲は 1 ～ 4 です。

• FTP の構文 ： 
ftp://username:password@host/filename

• HTTP サーバの構文 ：
http://[[username:password]@]{hostname | host-ip}[/directory]/filename

• NVRAM の構文 ：
nvram:/filename

• null ファ イル システムの構文 ：
null:/filename

• リ モー ト  コピー プロ ト コル （RCP） の構文 ：
rcp://username@host/filename

• スイ ッチ ファ イル システムの構文 ： 
system:filename

• 一時ファ イル システムの構文 ：
tmpsys:/filename

• TFTP の構文 ： 
tftp:[[//location]/directory]/filename
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コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン OBFL については、 hw-module コマン ドを参照して ください。

例 次の例では、 スタ ッ ク  メ ンバ 3 の OBFL データ  メ ッセージをフラ ッシュ  ファ イル システム上
の obfl_file ファ イルにコピーする方法を示します。

Switch# copy logging onboard module 3 flash:obfl_file
OBFL copy successful
Switch#

関連コマンド

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 

コマンド 説明

hw-module module [switch-number] logging onboard OBFL をイネーブルにします。

show logging onboard OBFL 情報を表示します。
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define interface-range
インターフェイス範囲マク ロを作成するには、 define interface-range グローバル コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 定義されたマク ロを削除するには、 このコマン ドの no 形
式を使用します。

define interface-range macro-name interface-range

no define interface-range macro-name interface-range

構文の説明

デフォルト このコマン ドにはデフォル ト設定はあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン マク ロ名は、 最大 32 文字の文字列です。

マク ロには、 最大 5 つの範囲を含める こ とができます。

ある範囲内のすべてのインターフェイスは同じタイプ、 つま り、 すべてがファス ト  イーサネッ
ト  ポー ト 、 すべてがギガビッ ト  イーサネッ ト  ポー ト 、 すべてが EtherChannel ポー ト 、 または
すべてが VLAN のいずれかでなければな り ません。 ただし、 マク ロ内では複数のインターフェ
イス  タ イプを組み合わせる こ とができます。

interface-range を入力する場合は、 次のフォーマッ ト を使用します。

• type {first-interface} - {last-interface}

• interface-range を入力する と きは、 最初のインターフェイス番号とハイフンの間にスペース
を入れます。 たとえば、 gigabitethernet 1/0/1 - 2 は有効な範囲ですが、 gigabitethernet 
1/0/1-2 は有効な範囲ではあ り ません。

type および interface  の有効値は次のとおりです。

• vlan vlan-id。 こ こで、 VLAN ID の範囲は 1 ～ 4094 です。

（注） コマン ド ラ イン  インターフェイスには複数の VLAN ID を設定するオプシ ョ ンがあ
り ますが、 サポー ト されていません。

macro-name インターフェイス範囲マク ロの名前 （最大 32 文字）。

interface-range インターフェイス範囲。 インターフェイス範囲の有効値については、 「使
用上のガイ ド ラ イン」 を参照して ください。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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VLAN インターフェイスは、 interface vlan コマン ドで設定する必要があ り ます （show 
running-config 特権 EXEC コマン ドは、 設定された VLAN インターフェイスを表示しま
す）。 show running-config コマン ドで表示されない VLAN インターフェイスは、
interface-range では使用できません。

• port-channel port-channel-number。 こ こで、 port-channel-number は 1 ～ 6 です。

• fastethernet stack member/module/{first port} - {last port}

• gigabitethernet stack member/module/{first port} - {last port}

物理インターフェイス

• stack member は、 スタ ッ ク内のスイ ッチ識別に使用する番号です。 番号に指定できる範囲
は 1 ～ 4 で、 スタ ッ ク  メ ンバの最初の初期化の際に、 スイ ッチに割り当てられます。

（注） スタ ッ ク構成をサポー ト しているのは、 LAN Base イ メージを実行している  Catalyst 
2960-S スイ ッチだけです。

• モジュールは常に 0 です。

• 使用可能範囲は、 type stack member/0/number - number  です （例 ： gigabitethernet 1/0/1 - 2)。

範囲を定義する と きは、 ハイフン （-） の前にスペースが必要です。 次に例を示します。

• gigabitethernet1/0/1 - 2

複数の範囲を入力する こ と もできます。 複数の範囲を定義する と きは、 カンマ （,） の前の最初
のエン ト リ の後にスペースを入力する必要があ り ます。 カンマの後のスペースは任意にな り ま
す。 次に例を示します。

• fastethernet1/0/3, gigabitethernet1/0/1 - 2

• fastethernet1/0/3 -4, gigabitethernet1/0/1 - 2

例 次の例では、 複数インターフェイスのマク ロを作成する方法を示します。

Switch(config)# define interface-range macro1 fastethernet1/01 - 2, gigabitethernet1/0/1 - 2

関連コマンド コマンド 説明

interface range 複数のポー ト で 1 つのコマン ドを同時に実行します。

show running-config 定義されたマク ロを含む現在の動作設定を表示します。
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delete
フラ ッシュ  メモ リ  デバイス上のファ イルまたはディ レク ト リ を削除するには、 delete 特権 
EXEC コマン ドを使用します。

delete [/force] [/recursive] filesystem:/file-url

構文の説明

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン /force キーワードを使用する と、 削除プロセスにおいて削除の確認を要求するプロンプ ト が、
最初の 1 回だけとな り ます。

/force キーワードを指定せずに /recursive キーワードを使用する と、 ファ イルごとに削除の確
認を要求するプロンプ ト が表示されます。

プロンプ ト動作は、 file prompt グローバル コンフ ィギュレーシ ョ ン  コマン ドの設定によって
異な り ます。 デフォル ト では、 スイ ッチは、 破壊的なファ イル操作に関する確認をプロンプ ト
で要求します。 このコマン ドの詳細については、 『Cisco IOS Command Reference for Release 
12.1』 を参照して ください。

例 次の例では、 新しいイ メージのダウンロードが正常に終了した後で、 古いソフ ト ウェア イ メー
ジを含むディ レク ト リ を削除する方法を示します。

Switch# delete /force /recursive flash:/old-image

dir filesystem: 特権 EXEC コマン ドを入力する こ とによ り、 ディ レ ク ト リ が削除されたかど うか
を確認できます。

/force （任意） 削除を確認するプロンプ ト を抑制します。

/recursive （任意） 指定されたディ レク ト リおよびそのディ レク ト リ に含まれるすべてのサ
ブディ レク ト リおよびファ イルを削除します。

filesystem: フラ ッシュ  ファ イル システムのエイ リ アスです。

スタ ッ ク  メ ンバまたはスタ ッ ク  マスター上のローカル フラ ッシュ  ファ イル シス
テムの構文 ：
flash:

スタ ッ ク  マスターから、 スタ ッ ク  メ ンバ上のローカル フラ ッシュ  ファ イル シス
テムの構文 ：
flash member number:

（注） スタ ッ クは、 LAN Base イ メージを実行している  Catalyst 2960-S スイ ッチ
のみでサポー ト されています。

/file-url 削除するパス （ディ レ ク ト リ ） およびファ イル名。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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delete
関連コマンド コマンド 説明

archive download-sw 新しいイ メージをスイ ッチにダウンロード し、 既存のイ メージを上書
きまたは保存します。
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deny （ARP アクセス リス ト  コンフ ィギュレーシ ョ ン）
deny （ARP アクセス リスト  コンフ ィギュレーション）
DHCP バインディ ングとの照合に基づいてアド レス解決プロ ト コル （ARP） パケッ ト を拒否す
るには、 deny ARP アクセス  リ ス ト  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 アクセス  
リ ス ト から指定されたアクセス  コン ト ロール エン ト リ （ACE） を削除するには、 このコマン
ドの no 形式を使用します。

deny {[request] ip {any | host sender-ip | sender-ip sender-ip-mask} mac {any | host sender-mac 
| sender-mac sender-mac-mask} | response ip {any | host sender-ip | sender-ip sender-ip-mask} 
[{any | host target-ip | target-ip target-ip-mask}] mac {any | host sender-mac | sender-mac 
sender-mac-mask} [{any | host target-mac | target-mac target-mac-mask}]} [log]

no deny {[request] ip {any | host sender-ip | sender-ip sender-ip-mask} mac {any | host 
sender-mac | sender-mac sender-mac-mask} | response ip {any | host sender-ip | sender-ip 
sender-ip-mask} [{any | host target-ip | target-ip target-ip-mask}] mac {any | host sender-mac 
| sender-mac sender-mac-mask} [{any | host target-mac | target-mac target-mac-mask}]} [log]

構文の説明

デフォルト デフォル ト設定はあ り ません。 ただし、 ARP アクセス  リ ス ト の末尾に暗黙の deny ip any mac 
any コマン ドがあ り ます。

コマンド  モード ARP アクセス  リ ス ト  コンフ ィギュレーシ ョ ン

request （任意） ARP 要求との一致を定義します。 request を指定しない場
合は、 すべての ARP パケッ ト に対して照合が行われます。

ip 送信側 IP アド レスを指定します。

any すべての IP アド レスまたは MAC アド レスを拒否します。

host sender-ip 指定された送信側 IP アド レスを拒否します。

sender-ip sender-ip-mask 指定された範囲の送信側 IP アド レスを拒否します。

mac 送信側 MAC アド レスを拒否します。

host sender-mac 特定の送信側 MAC アド レスを拒否します。

sender-mac 
sender-mac-mask

指定された範囲の送信側 MAC アド レスを拒否します。

response ip ARP 応答の IP アド レス値を定義します。

host target-ip 指定されたターゲッ ト  IP アド レスを拒否します。

target-ip target-ip-mask 指定された範囲のターゲッ ト  IP アド レスを拒否します。

mac ARP 応答の MAC アド レス値を拒否します。

host target-mac 指定されたターゲッ ト  MAC アド レスを拒否します。

target-mac 
target-mac-mask

指定された範囲のターゲッ ト  MAC アド レスを拒否します。

log （任意） ACE と一致するパケッ ト を記録します。
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deny （ARP アクセス リス ト  コンフ ィギュレーシ ョ ン）
コマンド履歴

使用上のガイドライン deny 句を追加する と、 一致条件に基づいて ARP パケッ ト を ド ロ ップできます。

例 次の例では、 ARP アクセス  リ ス ト を定義し、 IP アド レスが 1.1.1.1 で MAC アド レスが 
0000.0000.abcd のホス ト からの ARP 要求と  ARP 応答の両方を拒否する方法を示します。

Switch(config)# arp access-list static-hosts
Switch(config-arp-nacl)# deny ip host 1.1.1.1 mac host 0000.0000.abcd
Switch(config-arp-nacl)# end

設定を確認するには、 show arp access-list 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

arp access-list ARP アクセス  コン ト ロール リ ス ト （ACL） を定義します。

ip arp inspection filter vlan スタテ ィ ッ ク  IP アド レスで設定されたホス ト からの ARP 要求
および応答を許可します。

permit （ARP アクセス  リ ス
ト  コンフ ィギュレーシ ョ ン）

DHCP バインディ ングとの一致に基づいて ARP パケッ ト を許
可します。

show arp access-list ARP アクセス  リ ス ト に関する詳細を表示します。
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deny （MAC アクセス リス ト  コンフ ィギュレーシ ョ ン）
deny （MAC アクセス リスト  コンフ ィギュレーション）
条件が一致した場合に、非 IP ト ラフ ィ ッ クの転送を回避するには、deny MAC アクセス  リ ス ト  
コンフ ィギュレーシ ョ ン  コマン ドを使用します。 拒否条件を名前付き  MAC アクセス  リ ス ト か
ら削除するには、 このコマン ドの no 形式を使用します。

{deny | permit} {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr | 
dst-MAC-addr mask} [type mask | aarp | amber | cos cos | dec-spanning | decnet-iv | 
diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |mop-console | 
mop-dump | msdos | mumps | netbios | vines-echo | vines-ip | xns-idp]

no {deny | permit} {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr | 
dst-MAC-addr mask} [type mask | aarp | amber | cos cos | dec-spanning | decnet-iv | 
diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask | mop-console | 
mop-dump | msdos | mumps | netbios | vines-echo | vines-ip | xns-idp]

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 any あらゆる送信元または宛先 MAC アド レスを拒否するために指定す
るキーワードです。

host src MAC-addr |
src-MAC-addr mask

ホス ト  MAC アド レス と任意のサブネッ ト  マスクを定義します。
パケッ ト の送信元アド レスが定義されたアド レスに一致する場合、
そのアド レスからの非 IP ト ラフ ィ ッ クは拒否されます。

host dst-MAC-addr | 
dst-MAC-addr mask

宛先 MAC アド レス と任意のサブネッ ト  マスクを定義します。 パ
ケッ ト の宛先アド レスが定義されたアド レスに一致する場合、 そ
のアド レスへの非 IP ト ラフ ィ ッ クは拒否されます。

type mask （任意） パケッ ト の Ethertype 番号と、 Ethernet II または SNAP カプ
セル化を使用して、 パケッ ト のプロ ト コルを識別します。

type には、 0 ～ 65535 の 16 進数を指定できます。

mask は、一致をテス トする前に Ethertype に適用される  don’ t care 
ビッ ト のマス クです。

aarp （任意） データ リ ンク  アド レスをネッ ト ワーク  アド レスにマッピ
ングする  Ethertype AppleTalk Address Resolution Protocol を選択しま
す。

amber （任意） EtherType DEC-Amber を選択します。

cos cos （任意） プラ イオ リ テ ィ を設定するため、 0 ～ 7 までのサービス  ク
ラス （CoS） 値を選択します。 CoS に基づく フ ィルタ リ ングは、
ハード ウェアでだけ実行可能です。 cos オプシ ョ ンが設定されてい
るかど うかを確認する警告メ ッセージが表示されます。

dec-spanning （任意） EtherType Digital Equipment Corporation （DEC） スパニング
ツ リーを選択します。

decnet-iv （任意） EtherType DECnet Phase IV プロ ト コルを選択します。

diagnostic （任意） EtherType DEC-Diagnostic を選択します。

dsm （任意） EtherType DEC-DSM を選択します。

etype-6000 （任意） EtherType 0x6000 を選択します。
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deny （MAC アクセス リス ト  コンフ ィギュレーシ ョ ン）
（注） appletalk は、 コマン ド ラ インのヘルプ ス ト リ ングには表示されますが、 一致条件と してはサ
ポー ト されていません。

IPX ト ラフ ィ ッ クをフ ィルタ リ ングするには、 使用されている  IPX カプセル化のタイプに応じ
て、 type mask または lsap lsap mask キーワードを使用します。 表 2-12 に、 Novell 用語と  Cisco 
IOS 用語での IPX カプセル化タイプに対応するフ ィルタ条件を一覧表示します。

デフォルト このコマン ドには、 デフォル トはあ り ません。 ただし、 名前付き  MAC ACL のデフォル ト  アク
シ ョ ンは拒否です。

コマンド  モード MAC アクセス  リ ス ト  コンフ ィギュレーシ ョ ン

etype-8042 （任意） EtherType 0x8042 を選択します。

lat （任意） EtherType DEC-LAT を選択します。

lavc-sca （任意） EtherType DEC-LAVC-SCA を選択します。

lsap lsap-number mask （任意） パケッ ト の LSAP 番号 （0 ～ 65535） と  802.2 カプセル化を
使用して、 パケッ ト のプロ ト コルを識別します。

mask は、 一致をテス トする前に LSAP 番号に適用される  don’ t 
care ビッ ト のマス クです。

mop-console （任意） EtherType DEC-MOP Remote Console を選択します。

mop-dump （任意） EtherType DEC-MOP Dump を選択します。

msdos （任意） EtherType DEC-MSDOS を選択します。

mumps （任意） EtherType DEC-MUMPS を選択します。

netbios （任意） EtherType DEC-Network Basic Input/Output System
（NETBIOS） を選択します。

vines-echo （任意） Banyan Systems による  EtherType Virtual Integrated Network 
Service （VINES） Echo を選択します。

vines-ip （任意） EtherType VINES IP を選択します。

xns-idp （任意） 10 進数、 16 進数、 または 8 進数の任意の Ethertype である  
EtherType Xerox Network Systems （XNS） プロ ト コル スイー ト （0 
～ 65535） を選択します。

表 2-12 IPX フ ィルタ基準

IPX カプセル化タイプ

フィ ルタ 基準Cisco IOS 名 Novell 名
arpa Ethernet II Ethertype 0x8137

snap Ethernet-snap Ethertype 0x8137

sap Ethernet 802.2 LSAP 0xE0E0

novell-ether Ethernet 802.3 LSAP 0xFFFF
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deny （MAC アクセス リス ト  コンフ ィギュレーシ ョ ン）
コマンド履歴

使用上のガイドライン MAC アクセス  リ ス ト  コンフ ィギュレーシ ョ ン  モードを開始するには、 mac access-list 
extended グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。

host キーワードを使用した場合、 アド レス  マスクは入力できません。 host キーワードを使用し
ない場合は、 アド レス  マスクを入力する必要があ り ます。

アクセス  コン ト ロール エン ト リ （ACE） がアクセス  コン ト ロール リ ス ト に追加された場合、
リ ス ト の最後には暗黙の deny-any-any 条件が存在します。 つま り、 一致がない場合にはパケッ
トは拒否されます。 ただし、 最初の ACE が追加される前に、 リ ス ト はすべてのパケッ ト を許
可します。

名前付き  MAC 拡張アクセス  リ ス ト の詳細については、 この リ リースに対応する ソフ ト ウェア 
コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

例 次の例では、 すべての送信元から  MAC アド レス  00c0.00a0.03fa への NETBIOS ト ラフ ィ ッ クを
拒否する名前付き  MAC 拡張アクセス  リ ス ト を定義する方法を示します。 この リ ス ト に一致す
る ト ラフ ィ ッ クは拒否されます。

Switch(config-ext-macl)# deny any host 00c0.00a0.03fa netbios.

次の例では、 名前付き  MAC 拡張アクセス  リ ス ト から拒否条件を削除する方法を示します。

Switch(config-ext-macl)# no deny any 00c0.00a0.03fa 0000.0000.0000 netbios.

次の例では、 Ethertype 0x4321 のすべてのパケッ ト を拒否します。

Switch(config-ext-macl)# deny any any 0x4321 0

設定を確認するには、 show access-lists 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

mac access-list extended 非 IP ト ラフ ィ ッ ク用に MAC アド レス  ベースのアクセス  リ ス
ト を作成します。

permit （MAC アクセス  リ ス
ト  コンフ ィギュレーシ ョ ン）

条件が一致した場合に非 IP ト ラフ ィ ッ クが転送されるのを許
可します。

show access-lists スイ ッチに設定された ACL を表示します。
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diagnostic monitor
diagnostic monitor
diagnostic monitor グローバル コンフ ィギュレーシ ョ ン  コマンドを使用して、ヘルス  モニタ リ ン
グ診断テス ト を設定します。 テス ト をディセーブルにし、 デフォルト設定に戻す場合は、 このコ
マンドの no 形式を使用します。

diagnostic monitor switch {num} test {test-id | test-id-range | all}

diagnostic monitor interval switch {num} test {test-id | test-id-range | all} hh:mm:ss milliseconds day 

diagnostic monitor syslog

diagnostic monitor threshold switch {num} test {test-id | test-id-range | all} count failure count

no diagnostic monitor switch {num} test {test-id | test-id-range | all}

no diagnostic monitor interval switch {num} test {test-id | test-id-range | all} 

no diagnostic monitor syslog

no diagnostic monitor threshold switch {num} test {test-id | test-id-range | all} failure count 

（注） このコマン ドは、 LAN Base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト
されています。

構文の説明

デフォルト • モニタ リ ングはディセーブルです。

• syslog がイネーブルです。

switch num モジュール番号を指定します。 指定できる範囲は 1 ～ 4 です。

test 実行するテス ト を指定します。

test-id 実行するテス ト の識別番号。 詳細については、 「使用上のガイ ド ラ
イン」 の項を参照して ください。

test-id-range 実行するテス ト の識別番号の範囲。 詳細については、 「使用上のガ
イ ド ラ イン」 の項を参照して ください。

all すべての診断テス ト を実行します。

interval テス ト を実行する間隔を指定します。

hh:mm:ss テス ト の時間間隔を指定します。 形式については、 「使用上のガイ
ド ラ イン」 の項を参照して ください。

milliseconds 時間 （ ミ リ秒） を指定します。 指定できる値は 0 ～ 999 です。

day  テス ト の間隔 （日数） を指定します。 形式については、 「使用上の
ガイ ド ラ イン」 の項を参照して ください。

syslog ヘルス  モニタ診断テス ト が失敗した場合に Syslog メ ッセージを生
成します。

threshold 障害しきい値を指定します。

failure count 
count

障害しきい値のカウン ト を指定します。
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diagnostic monitor
コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン テス ト をスケジュー リ ングする場合、 次の注意事項があ り ます。

• test-id ： テス ト  ID リ ス ト を表示するには、 show diagnostic content 特権 EXEC コマン ドを使
用します。

• test-id-range ： テス ト  ID リ ス ト を表示するには、 show diagnostic content コマン ドを使用し
ます。 カンマおよびハイフンで区切られた整数で範囲を入力します （例 ： 1,3-6 はテス ト  
ID 1、 3、 4、 5 および 6）。

• hh ： 時間 （0 ～ 23） を入力します。

• mm ： 分 （0 ～ 60） を入力します。

• ss ： 秒 （0 ～ 60） を入力します。

• milliseconds ： ミ リ秒 （0 ～ 999） を入力します。

• day ： 0 ～ 20 の数字と して日を入力します。

diagnostic monitor switch {num} test {test-id | test-id-range | all} コマン ドを入力する場合は、 次
の注意事項に従って ください。

• すべての接続ポー ト をディセーブルにし、 ネッ ト ワーク  ト ラフ ィ ッ クを隔離します。 テス
ト中はテス ト  パケッ ト を送出できません。

• システムまたはテス ト済みモジュールを リ セッ ト した後で、 システムを通常の動作モード
に戻します。

（注） スタ ッ クのスイ ッチに リ ロード された属性がある診断テス ト を実行している場合、 ケーブル接
続の設定に応じてスタ ッ クをパーティシ ョ ンで区切る こ とができます。 スタ ッ クをパーティ
シ ョ ンで区切らないよ うにするには、 show switch detail 特権 EXEC コマン ドを入力して、 ス
タ ッ ク設定を確認する必要があ り ます。

例 次の例では、 2 分ごとに指定したテス ト を行う よ うに設定する方法を示します。

Switch(config)# diagnostic monitor interval スイッチ 1 test 1 00:02:00 0 1

次の例では、 ヘルス  モニタが以前にイネーブルになっていない場合に、 指定されたスイ ッチで
テス ト を実行する方法を示します。

Switch(config)# diagnostic monitor switch 1 test 1

次の例では、 スイ ッチ上でテス ト  モニタ リ ング用の障害しきい値を設定する方法を示します。

Switch(config)# diagnostic monitor threshold switch 1 test 1 failure count 50

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 
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diagnostic monitor
次の例では、 ヘルス  モニタ  テス ト が失敗した場合に Syslog メ ッセージの生成をイネーブルに
する方法を示します。

Switch(config)# diagnostic monitor syslog

関連コマンド コマンド 説明

show diagnostic オンラ イン診断テス ト の結果を表示します。
2-135
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
diagnostic schedule
diagnostic schedule 
diagnostic schedule 特権 EXEC コマンドを使用して、 診断テス トのスケジューリ ングを設定しま
す。 スケジューリ ングを削除し、 デフォルト設定に戻す場合は、 このコマンドの no 形式を使用
します。

diagnostic schedule switch num test {test-id | test-id-range | all | basic | non-disruptive} {daily 
hh:mm | on mm dd yyyy hh:mm | weekly day-of-week hh:mm}

no diagnostic schedule switch num test {test-id | test-id-range | all | basic | non-disruptive} {daily 
hh:mm | on mm dd yyyy hh:mm | weekly day-of-week hh:mm}

（注） このコマン ドは、 LAN Base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト
されています。

構文の説明

デフォルト このコマン ドにデフォル ト設定はあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

switch num スイ ッチ番号を指定します。 指定できる範囲は 1 ～ 4 です。

test スケジュー リ ングするテス ト を指定します。

test-id 実行するテス ト の識別番号。 詳細については、 「使用上のガイ ド ラ
イン」 の項を参照して ください。

test-id-range 実行するテス ト の識別番号の範囲。 詳細については、 「使用上のガ
イ ド ラ イン」 の項を参照して ください。

all すべての診断テス ト を実行します。

basic 基本的なオンデマンドの診断テス ト を実行します。

non-disruptive ノ ンディ スラプテ ィブ ヘルスモニタ  テス ト を実行します。

daily hh:mm テス トベースの診断タス クのスケジュール （日単位） を指定しま
す。 形式については、 「使用上のガイ ド ラ イン」 の項を参照して く
ださい。

on mm dd yyyy 
hh:mm

テス トベースの診断タス クのスケジュールを指定します。 形式につ
いては、 「使用上のガイ ド ラ イン」 の項を参照して ください。

weekly day-of-week 
hh:mm

テス トベースの診断タス クのスケジュール （週単位） を指定しま
す。 形式については、 「使用上のガイ ド ラ イン」 の項を参照して く
ださい。

リ リ ース 変更内容

12.2(53)SE このコマン ドが追加されました。 
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使用上のガイドライン テス ト をスケジュー リ ングする場合、 次の注意事項があ り ます。

• test-id ： テス ト  ID リ ス ト を表示するには、 show diagnostic content コマン ドを使用します。

• test-id-range ： テス ト  ID リ ス ト を表示するには、 show diagnostic content コマン ドを使用し
ます。 カンマおよびハイフンで区切られた整数で範囲を入力します （例 ： 1,3-6 はテス ト  
ID 1、 3、 4、 5 および 6）。

• hh:mm ： 2 桁の数字 （24 時間表記） で時間および分を入力します。 コロン （:） が必要です。

• mm ： January、 February ～ December のよ うに、 月を入力します （大文字または小文字のい
ずれかを使用）。

• dd ： 2 桁の数字で日を入力します。

• yyyy ： 4 桁の数字で年を入力します。

• day-of-week ： Monday、 Tuesday ～ Sunday のよ うに、 曜日を入力します （大文字または小文
字のいずれかを使用）。

例 次の例では、 特定のスイ ッチに対して特定の日時に診断テス ト をスケジューリ ングする方法を
示します。

Switch(config)# diagnostic schedule スイッチ 1 test 1,2,4-6 on january 3 2006 23:32

次の例では、 指定されたスイ ッチで毎週特定の時間に診断テス ト を行う よ う スケジューリ ングす
る方法を示します。

Switch(config)# diagnostic schedule スイッチ 1 test 1,2,4-6 weekly friday 09:23

関連コマンド コマンド 説明

show diagnostic オンラ イン診断テス ト の結果を表示します。
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diagnostic start
指定した診断テス ト を実行するには、 diagnostic start ユーザ コマン ドを使用します。

diagnostic start switch num test {test-id | test-id-range | all | basic | non-disruptive}

（注） このコマン ドは、 LAN Base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト
されています。

構文の説明

デフォルト このコマン ドにデフォル ト設定はあ り ません。

コマンド  モード ユーザ EXEC

コマンド履歴

使用上のガイドライン テス ト  ID リ ス ト を表示するには、 show diagnostic content コマン ドを使用します。

test-id-range をカンマおよびハイフンで区切られた整数で入力します （例 ： 1,3-6 はテス ト  ID 1、
3、 4、 5、 および 6）。

例 次の例では、 特定のスイ ッチで診断テス ト を実行する方法を示します。

Switch> diagnostic start switch 1 test 1
Switch>
06:27:50: %DIAG-6-TEST_RUNNING: Switch 1: Running TestPortAsicStackPortLoopback{ID=1} ...
(switch-1)
06:27:51: %DIAG-6-TEST_OK: Switch 1: TestPortAsicStackPortLoopback{ID=1} has completed
successfully (switch-1)

test 実行するテス ト を指定します。

test-id 実行するテス ト の識別番号。 詳細については、 「使用上のガイ ド ラ
イン」 の項を参照して ください。

test-id-range 実行するテス ト の識別番号の範囲。 詳細については、 「使用上のガ
イ ド ラ イン」 の項を参照して ください。

all すべての診断テス ト を実行します。

basic 基本的なオンデマンドの診断テス ト を実行します。

non-disruptive ノ ンディ スラプテ ィブ ヘルスモニタ  テス ト を実行します。

リ リ ース 変更内容

12.2(53)SE このコマン ドが追加されました。 
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次の例では、 正常なシステム動作を阻害するスイ ッチに診断テス ト  2 を開始する方法を示し
ます。

Switch> diagnostic start switch 1 test 2
Switch 1: Running test(s) 2 will cause the switch under test to reload after completion of
the test list.
Switch 1: Running test(s) 2 may disrupt normal system operation
Do you want to continue?[no]: y
Switch>
16:43:29: %STACKMGR-2-STACK_LINK_CHANGE: Stack Port 2 Switch 2 has changed to state DOWN
16:43:30: %STACKMGR-2-STACK_LINK_CHANGE: Stack Port 1 Switch 9 has changed to state DOWN
16:43:30: %STACKMGR-2-SWITCH_REMOVED: Switch 1 has been REMOVED from the stack
Switch#
16:44:35: %STACKMGR-2-STACK_LINK_CHANGE: Stack Port 1 Switch 2 has changed to state UP
16:44:37: %STACKMGR-2-STACK_LINK_CHANGE: Stack Port 2 Switch 2 has changed to state UP
16:44:45: %STACKMGR-2-SWITCH_ADDED: Switch 1 has been ADDED to the stack
16:45:00: %STACKMGR-3-SWITCH_READY: Switch 1 is READY
16:45:00: %STACKMGR-2-STACK_LINK_CHANGE: Stack Port 1 Switch 1 has changed to state UP
16:45:00: %STACKMGR-2-STACK_LINK_CHANGE: Stack Port 2 Switch 1 has changed to state UP
00:00:20: %STACKMGR-2-SWITCH_ADDED: Switch 1 has been ADDED to the stack (Switch-1)
00:00:20: %STACKMGR-2-SWITCH_ADDED: Switch 2 has been ADDED to the stack (Switch-1)
00:00:25: %SPANTREE-3-EXTENDED_SYSID: Extended SysId enabled for type vlan (Switch-1)
00:00:29: %SYS-3-CONFIG_I: Configured from memory by console (Switch-1)
00:00:29: %STACKMGR-3-SWITCH_READY: Switch 2 is READY (Switch-1)
00:00:29: %STACKMGR-3-MASTER_READY: Master Switch 2 is READY (Switch-1)
00:00:30: %STACKMGR-3-SWITCH_READY: Switch 1 is READY (Switch-1)
00:00:30: %DIAG-6-TEST_RUNNING: Switch 1: Running TestPortAsicLoopback{ID=2} ...
(Switch-1)
00:00:30: %DIAG-6-TEST_OK: Switch 1: TestPortAsicLoopback{ID=2} has completed successfully
(Switch-1)

次のメ ッセージは、 テス ト を実行する こ とによ り スタ ッ ク接続性が失われる場合に表示され
ます。

Switch 3: Running test(s) 2 will cause the switch under test to reload after completion of
the test list.
Switch 3: Running test(s) 2 may disrupt normal system operation
Do you want to continue?[no]:

次のメ ッセージは、 テス ト を実行する こ とによ り スタ ッ クの分離が発生する場合に表示され
ます。

Switch 4: Running test(s) 2 will cause the switch under test to reload after completion of
the test list.
Switch 4: Running test(s) 2 will partition stack
Switch 4: Running test(s) 2 may disrupt normal system operation
Do you want to continue?[no]:

関連コマンド コマンド 説明

show diagnostic オンラ イン診断テス ト の結果を表示します。
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dot1x
IEEE 802.1x 認証をグローバルにイネーブルにするには、 dot1x グローバル コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用し
ます。

dot1x {critical {eapol | recovery delay milliseconds} | {guest-vlan supplicant} | 
system-auth-control}

no dot1x {critical {eapol | recovery delay} | {guest-vlan supplicant} | system-auth-control}

（注） credentials name キーワードは、 コマン ド ラ インのヘルプ ス ト リ ングには表示されますが、 サ
ポー ト されていません。

構文の説明

デフォルト IEEE 802.1x 認証はディセーブルで、 オプシ ョ ンのゲス ト  VLAN の動作はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン IEEE 802.1x 認証をグローバルにイネーブルにする前に、 認証、 許可、 アカウンテ ィ ング
（AAA） をイネーブルにし、 認証方式リ ス ト を指定する必要があ り ます。 方式リ ス ト には、
ユーザの認証に使用する、 順序と認証方式が記述されています。

スイ ッチの IEEE 802.1x 認証をグローバルにイネーブルにする前に、 IEEE 802.1x 認証および 
EtherChannel が設定されているインターフェイスから  EtherChannel の設定を削除します。

EAP-Transparent LAN Service （TLS） および EAP-MD5 で IEEE 802.1x を認証する  Cisco Access 
Control Server （ACS） アプ リ ケーシ ョ ンが稼働する装置を使用している場合、 装置が ACS バー
ジ ョ ン  3.2.1 以上で稼働している こ と を確認します。

guest-vlan supplicant キーワードを使用して、 スイ ッチでオプシ ョ ンの IEEE 802.1x ゲス ト  
VLAN の動作をグローバルにイネーブルにできます。 詳細については、 dot1x guest-vlan コマン
ドを参照して ください。

critical {eapol | 
recovery delay 
milliseconds}

アクセス不能な認証バイパス  パラ メータを設定します。 詳細につい
ては、 dot1x critical （グローバル コンフ ィギュレーシ ョ ン） コマン
ド を参照して ください。

guest-vlan supplicant スイ ッチでオプシ ョ ンのゲス ト  VLAN の動作をグローバルにイネー
ブルにします。

system-auth-control スイ ッチで IEEE 802.1x 認証をグローバルにイネーブルにします。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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例 次の例では、 スイ ッチで IEEE 802.1x 認証をグローバルにイネーブルにする方法を示します。

Switch(config)# dot1x system-auth-control

次の例では、 スイ ッチでオプシ ョ ンのゲス ト  VLAN の動作をグローバルにイネーブルにする方
法を示します。

Switch(config)# dot1x guest-vlan supplicant

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

dot1x critical （グローバル 
コンフ ィギュレーシ ョ ン）

ス イ ッチ上で、 アクセス不能な認証バイパス機能のパラ メータ
を設定します。

dot1x guest-vlan アクテ ィブ VLAN をイネーブルにし、IEEE 802.1x ゲス ト  VLAN 
と して指定します。

dot1x port-control ポー ト の認証ステー ト の手動制御をイネーブルにします。

show dot1x [interface 
interface-id]

指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x auth-fail max-attempts
ポー ト が制限 VLAN に移行されるまでに許容される最大の認証試行回数を設定するには、
dot1x auth-fail max-attempts インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用しま
す。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

dot1x auth-fail max-attempts max-attempts

no dot1x auth-fail max-attempts 

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト デフォル ト値は 3 回です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン VLAN で許容される最大の認証試行回数を再設定する場合、 変更内容は再認証タイマーが期限
切れになった後で反映されます。

例 次の例では、ポー ト  3 の制限 VLAN にポー ト が移行する前に許容される最大の認証試行回数を  
2 に設定する方法を示します。

Switch# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/01/3
Switch(config-if)# dot1x auth-fail max-attempts 2
Switch(config-if)# end
Switch(config)# end
Switch#

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド

max-attempts ポー ト が制限 VLAN に移行するまでに許容される最大の認証試行回数
を指定します。指定できる範囲は 1 ～ 3 です。デフォル ト値は 3 です。

リ リ ース 変更内容

12.2(25)SED このコマン ドが追加されました。 
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コマンド 説明

dot1x auth-fail vlan [vlan id] オプシ ョ ンの制限 VLAN の機能をイネーブルにします。

dot1x max-reauth-req [count] ポー ト が無許可ステー ト に移行する前に、 スイ ッチが認証
プロセスを再起動する最大回数を設定します。

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x auth-fail vlan
ポー ト で制限 VLAN をイネーブルにするには、 dot1x auth-fail vlan インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式
を使用します。

dot1x auth-fail vlan vlan-id

no dot1x auth-fail vlan 

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト 制限 VLAN は設定されていません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 次のよ うに設定されたポートで制限 VLAN を設定できます。

• シングルホス ト （デフォル ト ） モード  

•  認証用 auto モード

再認証をイネーブルにする必要があ り ます。 ディセーブルになっている と、 制限 VLAN のポー
トは再認証要求を受け取り ません。 再認証プロセスを開始するには、 制限 VLAN がポー ト から
リ ンクダウン  イベン ト または Extensible Authentication Protocol （EAP） ログオフ  イベン ト を受
け取る必要があ り ます。 ホス ト がハブを介して接続されている場合、 ホス ト が切断されている
とポー ト が リ ンクダウン  イベン ト を受け取る こ とができず、 次の再認証試行が行われるまで新
しいホス ト が検出されないこ とがあ り ます。

サプ リ カン ト が認証に失敗する と、 ポー トは制限 VLAN に移行し、 EAP 認証成功 メ ッセージ
がサプ リ カン ト に送信されます。 サプ リ カン ト には実際の認証失敗が通知されないため、 この
制限ネッ ト ワーク  アクセスに混乱が生じる こ とがあ り ます。 EAP の成功メ ッセージは、 次の理
由で送信されます。

• EAP の成功メ ッセージが送信されない場合、 サプ リ カン トは 60 秒ごと （デフォル ト ） に 
EAP 開始メ ッセージを送信して認証を行おう と します。

• 一部のホス ト （た とえば、 Windows XP を実行中のデバイス） は、 EAP の成功メ ッセージ
を受け取るまで DHCP を実装できません。

vlan-id VLAN を  1 ～ 4094 の範囲で指定します。

リ リ ース 変更内容

12.2(25)SED このコマン ドが追加されました。 
2-144
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
dot1x auth-fail vlan
サプ リ カン トは、 認証から  EAP 成功メ ッセージを受け取った後で不正なユーザ名とパスワード
の組み合わせをキャ ッシュし、 再認証のたびにその情報を使用する可能性があ り ます。 サプ リ
カン ト が正しいユーザ名とパスワードの組み合わせを送信するまで、 ポー トは制限 VLAN のま
まにな り ます。

レイヤ 3 ポー ト に使用する内部 VLAN は、 制限 VLAN と して設定する こ とはできません。

VLAN を制限 VLAN と音声 VLAN の両方に設定する こ とはできません。 そのよ うに設定する
と、 syslog メ ッセージが生成されます。

制限 VLAN ポー ト が無許可ステー ト に移行する と、 認証プロセスが再起動されます。 サプ リ カ
ン ト が再度認証プロセスに失敗する と、 認証は保持ステー ト で待機します。 サプ リ カン ト が正
常に再認証された後、すべての IEEE 802.1x ポー ト が再初期化され、通常の IEEE 802.1x ポー ト
と して扱われます。

制限 VLAN を異なる  VLAN と して再設定する と、 制限 VLAN のポー ト も移行し、 そのポー ト
は現在認証されたステー ト のままにな り ます。

制限 VLAN をシャ ッ ト ダウンするか VLAN データベースから削除する と、 制限 VLAN のポー
トはただちに無許可ステー ト に移行し、 認証プロセスが再起動します。 制限 VLAN 設定がまだ
存在するため、 認証は保持ステー ト で待機しません。 制限 VLAN が非アクテ ィブである間も、
制限 VLAN がアクテ ィブになったと きにポー ト がただちに制限 VLAN になるよ うに、 すべて
の認証試行がカウン ト されます。

制限 VLAN は、 シングルホス ト  モード （デフォル ト のポー ト  モード） でだけサポー ト されま
す。 そのため、 ポー ト が制限 VLAN に配置される と、 サプ リ カン ト の MAC アド レスが MAC 
アド レス  テーブルに追加され、 ポー ト に表示される他の MAC アド レスは、 すべてセキュ リ
テ ィ違反と して扱われます。

例 次の例では、 ポー ト  1 で制限 VLAN を設定する方法を示します。

Switch# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/01/3
Switch(config-if)# dot1x auth-fail vlan 40
Switch(config-if)# end
Switch#

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

dot1x auth-fail max-attempts 
[max-attempts]

サプ リ カン ト を制限 VLAN に割り当てる前に、 試行可
能な認証回数を設定します。

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x control-direction
dot1x control-direction
このコマン ドは、 現在は使用されていません。

Wake-on-LAN （WoL） 機能を搭載した IEEE 802.1x 認証をイネーブルにし、 ポー ト制御を単一
方向または双方向に設定するには、 dot1x control-direction インターフェイス  コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使
用します。

dot1x control-direction {both | in}

no dot1x control-direction 

構文の説明

デフォルト ポー トは双方向モードに設定されています。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デフォル ト設定の双方向モードに戻すには、 このコマン ドの both キーワード または no 形式を
使用します。

WoL の詳細については、 ソフ ト ウェア コンフ ィギュレーシ ョ ン  ガイ ドの 「Configuring 
IEEE 802.1x Port-Based Authentication」 の章の 「Using IEEE 802.1x Authentication with 
Wake-on-LAN」 の項を参照して ください。

例 次の例では、 単一方向制御をイネーブルにする方法を示します。

Switch(config-if)# dot1x control-direction in

次の例では、 双方向制御をイネーブルにする方法を示します。

Switch(config-if)# dot1x control-direction both

設定を確認するには、 show dot1x all 特権 EXEC コマン ドを入力します。

both ポー ト の双方向制御をイネーブルにします。 ポー トは、 ホス
ト にパケッ ト を送受信できません。

in ポー ト の単一方向制御をイネーブルにします。 ポー トは、 ホ
ス ト にパケッ ト を送信できますが、 受信はできません。

リ リ ース 変更内容

12.2(25)SED このコマン ドが追加されました。

12.2(58)SE dot1x control-direction インターフェイス  コンフ ィギュレーシ ョ ン  コ
マン ドは、 authentication control-direction インターフェイス  コン
フ ィギュレーシ ョ ン  コマン ドに替わり ました。
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dot1x control-direction
show dot1x all 特権 EXEC コマン ド出力は、 ポー ト名とポー ト のステー ト を除き、 すべてのス
イ ッチで同一です。 ホス ト がポー ト に接続されていてまだ認証されていない場合、 次のよ うに
表示されます。

Supplicant MAC 0002.b39a.9275
AuthSM State = CONNECTING
BendSM State = IDLE
PortStatus = UNAUTHORIZED

dot1x control-direction in インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力して単一
方向制御をイネーブルにする場合、 これが show dot1x all コマン ド出力で次のよ うに表示され
ます。

ControlDirection  = In

dot1x control-direction in インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力しても、
設定の競合によ りポー ト でこのモードをサポー ト できない場合、 show dot1x all コマン ド出力で
次のよ うに表示されます。

ControlDirection  = In (Disabled due to port settings)

関連コマンド コマンド 説明

authentication control-direction wake-on-LAN （WoL） 機能を搭載した IEEE 802.1x 認証をイ
ネーブルにします。

show dot1x [all | interface 
interface-id]

指定したインターフェイスに対する制御方向のポー ト設定ス
テータスを表示します。
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dot1x credentials （グローバル コンフ ィギュレーシ ョ ン）
dot1x credentials （グローバル コンフ ィギュレーショ ン）
dot1x credentials グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して、 サプ リ カン ト  ス
イ ッチでプロファ イルを設定します。

 dot1x credentials profile

no dot1x credentials profile

構文の説明

デフォルト スイ ッチにプロファ イルは設定されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このスイ ッチをサプ リ カン ト にするには、 オーセンテ ィケータ と して別のスイ ッチをセッ ト
アップしてある必要があ り ます。

例 次の例では、 スイ ッチをサプ リ カン ト と して設定する方法を示します。

Switch(config)# dot1x credentials profile

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

profile サプ リ カン ト  スイ ッチのプロファ イルを指定します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

cisp enable Client Information Signalling Protocol （CISP） をイネーブルにします。

show cisp 指定されたインターフェイスの CISP 情報を表示します。
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dot1x critical （グローバル コンフ ィギュレーシ ョ ン）
dot1x critical （グローバル コンフ ィギュレーション）
dot1x critical グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して、アクセス不能な認証バ
イパス機能のパラ メータ （ク リ テ ィ カル認証または認証、 許可、 アカウンテ ィ ング （AAA） 失
敗ポ リ シーと もい う ） を設定します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を
使用します。

dot1x critical {eapol | recovery delay milliseconds} 

no dot1x critical {eapol | recovery delay}

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト ク リ テ ィ カルなポー ト を  critical-authentication ステー ト に置く こ とによってそのク リ テ ィ カル
なポー ト の認証に成功した場合に、 スイ ッチは EAPOL-Success メ ッセージをホス ト に送信しま
せん。

リ カバ リ遅延期間は、 1000 ミ リ秒 （1 秒） です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ク リ テ ィ カルなポー ト が critical-authentication ステー ト に置かれた場合、 スイ ッチが 
EAPOL-Success メ ッセージを送信するよ う指定するには、 eapol キーワードを使用します。

使用不能な RADIUS サーバが使用可能になった場合にスイ ッチがク リ テ ィ カルなポー ト を再初
期化するために待機する リ カバ リ遅延期間を設定するには、 recovery delay milliseconds キー
ワードを使用します。 デフォル ト の リ カバ リ遅延期間は 1000 ミ リ秒です。 ポー トは、 秒単位
で再初期化できます。

アクセス不能な認証バイパスをポー ト上でイネーブルにするには、 dot1x critical インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 スイ ッチがク リ テ ィ カルなポー ト に割
り当てるアクセス  VLAN を設定するには、 dot1x critical vlan vlan-id インターフェイス  コン
フ ィギュレーシ ョ ン  コマン ドを使用します。

eapol スイ ッチによ り ク リ テ ィ カルなポー ト が critical-authentication 
ステー ト に置かれた場合、 EAPOL-Success メ ッセージを送信
するよ う スイ ッチを指定します。

recovery delay milliseconds リ カバ リ遅延期間 （ ミ リ秒） を設定します。 指定できる範囲
は 1 ～ 10000 ミ リ秒です。

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 
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dot1x critical （グローバル コンフ ィギュレーシ ョ ン）
例 次の例では、 リ カバ リ遅延期間と して 200 をスイ ッチに設定する方法を示します。

Switch# dot1x critical recovery delay 200

設定を確認するには、 show dot1x 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

dot1x critical （インターフェイス  コ
ンフ ィギュレーシ ョ ン）

アクセス不能な認証バイパス機能をイネーブルにし、
この機能にアクセス  VLAN を設定します。

show dot1x 指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x critical （インターフ ェイス コンフ ィギュレーシ ョ ン）
dot1x critical （インターフェイス コンフ ィギュレーション）
dot1x critical インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、アクセス不能な
認証バイパス機能 （ク リ テ ィ カル認証または認証、 許可、 アカウンテ ィ ング （AAA） 失敗ポ リ
シーと もい う ） をイネーブルにします。 ポー ト が critical-authentication ステー ト に置かれた場
合にスイ ッチがク リ テ ィ カルなポー ト に割り当てるアクセス  VLAN を設定する こ と もできま
す。 この機能をディセーブルにするか、 またはデフォル ト に戻すには、 このコマン ドの no 形
式を使用します。

dot1x critical [recovery action reinitialize | vlan vlan-id] 

no dot1x critical [recovery | vlan]

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト アクセス不能認証バイパス機能はディセーブルです。

リ カバ リ  アクシ ョ ンは設定されていません。

アクセス  VLAN は設定されていません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ポー ト が critical-authentication ステー ト に置かれた場合にスイ ッチがク リ テ ィ カルなポー ト に
割り当てるアクセス  VLAN を指定するには、 vlan vlan-id キーワードを使用します。 指定され
た VLAN タ イプは、 次のよ うにポー ト  タ イプに適合している必要があ り ます。

• ク リ テ ィ カルなポー ト がアクセス  ポー ト の場合、 VLAN はアクセス  VLAN でなければな り
ません。

• ク リ テ ィ カルなポー ト がプラ イベー ト  VLAN のホス ト  ポー ト である場合、 VLAN はセカン
ダ リ  プラ イベー ト  VLAN でなければな り ません。

• ク リ テ ィ カルなポー ト がルーテッ ド  ポー ト の場合、 VLAN を指定できます （指定は任意）。

recovery action reinitialize アクセス不能な認証バイパスの リ カバ リ機能をイネーブルに
し、 認証サーバが使用可能になった場合に リ カバ リ  アクシ ョ
ンによ りポー ト を認証するよ う指定します。

vlan vlan-id スイ ッチがク リ テ ィ カルなポー ト に割り当てる こ とのできる
アクセス  VLAN を指定します。 有効な範囲は 1 ～ 4094 です。

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 
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dot1x critical （インターフェイス コンフ ィギュレーシ ョ ン）
ク ラ イアン ト で Windows XP を稼働し、 ク ラ イアン ト が接続されている ク リ テ ィ カル ポー ト が 
critical-authentication ステー ト である場合、 Windows XP はインターフェイスが認証されていな
いこ と を報告します。

Windows XP ク ラ イアン ト で DHCP が設定され、 DHCP サーバからの IP アド レスがある場合、
ク リ テ ィ カル ポー ト で EAP 認証成功メ ッセージを受信しても  DHCP 設定プロセスを再初期化
しません。

アクセス不能認証バイパス機能および制限 VLAN を  IEEE802.1x ポー ト上に設定できます。 ス
イ ッチが制限 VLAN でク リ テ ィ カル ポー ト の再認証を試行し、 RADIUS サーバがすべて使用
できない場合、 ポー ト の状態はク リ テ ィ カル認証ステー ト に移行し、 ポー トは制限 VLAN のま
ま とな り ます。

アクセス不能認証バイパス機能とポート  セキュ リ ティは、 同じスイ ッチ ポートに設定できます。

例 次の例では、 アクセス不能認証バイパス機能をポー ト上でイネーブルにする方法を示します。

Switch# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# dot1x critical
Switch(config-if)# end
Switch(config)# end
Switch#

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

dot1x critical （グローバル コンフ ィ
ギュレーシ ョ ン）

ス イ ッチ上で、 アクセス不能な認証バイパス機能のパ
ラ メータを設定します。

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x default
dot1x default
IEEE 802.1x パラ メータをデフォル ト値に リ セッ トするには、 dot1x default インターフェイス  
コンフ ィギュレーシ ョ ン  コマン ドを使用します。

dot1x default

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト デフォル ト値は次のとおりです。

• ポー ト単位の IEEE 802.1x プロ ト コルのイネーブル ステー トはディセーブルです
（force-authorized）。

• 再認証の試行間隔の秒数は 3600 秒です。

• 定期的な再認証はディセーブルです。

• 待機時間は 60 秒です。

• 再伝送時間は 30 秒です。

• 最高再伝送回数は 2 回です。

• ホス ト  モードはシングル ホス ト です。

• ク ラ イアン ト のタ イムアウ ト時間は 30 秒です。

• 認証サーバのタイムアウ ト時間は 30 秒です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

例 次の例では、 ポー ト上の IEEE 802.1x パラ メータを リ セッ トする方法を示します。

Switch(config-if)# dot1x default

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x fallback
dot1x fallback
IEEE 802.1x 認証をサポー ト しないク ラ イアン ト に対し、 Web 認証をフォールバッ ク方式と し
て使用するよ うにポー ト を設定するには、 dot1xfallback インターフェイス  コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用し
ます。

dot1x fallback profile

no dot1x fallback

構文の説明

デフォルト フォールバッ クはイネーブルではあ り ません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドを入力する前に、 スイ ッチ ポー ト で dot1x port-control auto インターフェイス  コ
ンフ ィギュレーシ ョ ン  コマン ドを入力する必要があ り ます。

例 次の例では、 IEEE 802.1x 認証用に設定されているスイ ッチ ポー ト にフォールバッ ク  プロファ
イルを指定する方法を示します。

Switch# configure terminal 
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# dot1x fallback profile1
Switch(config-fallback-profile)# exit
Switch(config)# end

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド

profile IEEE 802.1x 認証をサポー ト していないク ラ イアン ト のフォールバッ
ク  プロファ イルを指定します。

リ リ ース 変更内容

12.2(35)SE このコマン ドが追加されました。 

コマンド 説明

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。

fallback profile Web 認証のフォールバッ ク  プロファ イルを作成します。

ip admission ポー ト で Web 認証をイネーブルにします。

ip admission name proxy http スイ ッチで Web 認証をグローバルにイネーブルにします。
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dot1x guest-vlan
アクテ ィブな VLAN を  IEEE 802.1x のゲス ト  VLAN と して指定するには、 dot1x guest-vlan イ
ンターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、
このコマン ドの no 形式を使用します。

dot1x guest-vlan vlan-id

no dot1x guest-vlan

構文の説明

デフォルト ゲス ト  VLAN は設定されません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 次のいずれかのスイ ッチ ポー ト にゲス ト  VLAN を設定できます。

• 非プラ イベー ト  VLAN に属するスタテ ィ ッ クアクセス  ポー ト

• セカンダ リ  プラ イベー ト  VLAN に属するプラ イベー ト  VLAN ポー ト 。 スイ ッチ ポー ト に
接続されるすべてのホス トは、 端末状態の妥当性の評価に成功したかど うかにかかわらず、
プラ イベー ト  VLAN に割り当てられます。 スイ ッチが、 スイ ッチのプラ イマ リおよびセカ
ンダ リ  プラ イベー ト  VLAN の対応付けを使用してプラ イマ リ  プラ イベー ト  VLAN を判別
します。

スイ ッチの IEEE 802.1x ポー ト ご とにゲス ト  VLAN を設定して、 現在 IEEE 802.1x 認証を実行
していないク ラ イアン ト （スイ ッチに接続されているデバイスまたはワークステーシ ョ ン） へ
のサービスを制限できます。 こ う したユーザは IEEE 802.1x 認証のためにシステムをアップグ
レードできますが、 Windows 98 システムなどのホス ト では IEEE 802.1x に対応できません。

IEEE 802.1x ポー ト でゲス ト  VLAN をイネーブルにした場合、 認証サーバが Extensible 
Authentication Protocol over LAN （EAPOL） Request/Identity フレームに対する応答を受信しな
い、 あるいは EAPOL パケッ ト がク ラ イアン ト から送信されないと、 スイ ッチではク ラ イアン
ト をゲス ト  VLAN に割り当てます。

スイ ッチは EAPOL パケッ ト履歴を保持します。 リ ンクの存続時間内に別の EAPOL パケッ ト が
インターフェイス上で検出された場合、 ゲス ト  VLAN 機能はディセーブルにな り ます。 ポー ト
がすでにゲス ト  VLAN ステー ト にある場合、 ポー トは無許可ステー ト に戻り、 認証が再開され
ます。   EAPOL 履歴はリ ンクの損失で リ セッ ト されます。

 vlan-id アクテ ィブ VLAN を  IEEE 802.1x ゲス ト  VLAN と して指定します。指定
できる範囲は 1 ～ 4094 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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スイ ッチ ポー ト がゲス ト  VLAN に移行する と、 IEEE 802.1x 非対応ク ラ イアン トはいくつでも
アクセスが許可されます。 IEEE 802.1x 対応ク ラ イアン ト が、 ゲス ト  VLAN を設定している
ポー ト と同じポー ト に加入する と、 ポー トは RADIUS 設定 VLAN またはユーザ設定アクセス  
VLAN では無許可ステー ト に移行し、 認証が再開されます。

ゲス ト  VLAN は、シングルホス ト  モードおよびマルチホス ト  モードの IEEE 802.1x ポー ト上で
サポー ト されます。

リモー ト  スイ ッチド  ポー ト  アナラ イザ （RSPAN） VLAN、 音声 VLAN 以外のアクテ ィブなす
べての VLAN は、 IEEE 802.1x のゲス ト  VLAN と して設定できます。 ゲス ト  VLAN 機能は、 ト
ランク  ポー ト ではサポー ト されていません。 アクセス  ポー ト上でのみサポー ト されます。

DHCP ク ラ イアン ト が接続されている  IEEE 802.1x ポー ト のゲス ト  VLAN を設定した後、
DHCP サーバからホス ト  IP アド レスを取得する必要があ り ます。ク ラ イアン ト上の DHCP プロ
セスが時間切れとな り、 DHCP サーバからホス ト  IP アド レスを取得しよ う とする前に、 スイ ッ
チ上の IEEE 802.1x 認証プロセスを再起動する設定を変更できます。 IEEE 802.1x 認証プロセス
の設定を減ら します （dot1x timeout quiet-period および dot1x timeout tx-period インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ド）。 設定の減少量は、 接続された IEEE 802.1x ク ラ イア
ン ト のタ イプによって異な り ます。

スイ ッチは MAC 認証バイパスをサポー ト します。 MAC 認証バイパスは IEEE 802.1x ポー ト で
イネーブルの場合、 スイ ッチは、 EAPOL メ ッセージ交換を待機している間に IEEE802.1x 認証
が期限切れになる と、 ク ラ イアン ト の MAC アド レスに基づいてク ラ イアン ト を許可できます。
スイ ッチは、 IEEE 802.1x ポー ト上のク ラ イアン ト を検出した後で、 ク ラ イアン ト からのイー
サネッ ト  パケッ ト を待機します。 スイ ッチは、 MAC アド レスに基づいたユーザ名およびパス
ワードを持つ RADIUS-access/request フレームを認証サーバに送信します。 認証に成功する と、
スイ ッチはク ラ イアン ト にネッ ト ワークへのアクセスを許可します。 認証に失敗する と、 ス
イ ッチはポー ト にゲス ト  VLAN を割り当てます （指定されていない場合）。 詳細については、
ソフ ト ウェア コンフ ィギュレーシ ョ ン  ガイ ドの 「Configuring IEEE 802.1x Port-Based 
Authentication」 の章の 「Using IEEE 802.1x Authentication with MAC Authentication Bypass」 の項
を参照して ください。

例 次の例では、 VLAN 5 を  IEEE 802.1x ゲス ト  VLAN と して指定する方法を示します。

Switch(config-if)# dot1x guest-vlan 5

次の例では、 スイ ッチの待機時間を  3 秒に設定し、 スイ ッチが EAP-Request/Identity フレームに
対する ク ラ イアン ト からの応答を待ち、 要求を再送信するまでの秒数を  15 に設定する方法、
および IEEE 802.1x ポー ト が DHCP ク ラ イアン ト に接続されている と きに VLAN 2 を  IEEE 
802.1x ゲス ト  VLAN と してイネーブルにする方法を示します。

Switch(config-if)# dot1x timeout quiet-period 3
Switch(config-if)# dot1x timeout tx-period 15
Switch(config-if)# dot1x guest-vlan 2

次の例では、 オプシ ョ ンのゲス ト  VLAN の動作をイネーブルにし、 VLAN 5 を  IEEE 802.1x ゲ
ス ト  VLAN と して指定する方法を示します。

Switch(config)# dot1x guest-vlan supplicant
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# dot1x guest-vlan 5

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。
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関連コマンド コマンド 説明

dot1x オプシ ョ ンのゲス ト  VLAN のサプ リ カン ト機能をイ
ネーブルにします。

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x host-mode
IEEE802.1x 許可ポー ト上で、 シングルホス ト （ク ラ イアン ト ） または複数のホス ト を許可する
には、 dot1x host-mode インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。
IEEE802.1x 許可ポー ト上で、 マルチド メ イン認証 （MDA） をイネーブルにするには、
multi-domain キーワードを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式
を使用します。

dot1x host-mode {multi-host | single-host | multi-domain}

no dot1x host-mode [multi-host | single-host | multi-domain}

構文の説明

デフォルト デフォル ト設定は、 シングルホス ト  モードです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドを使用する と、 IEEE 802.1x 対応ポー ト を単一のク ラ イアン ト に限定した り、 複
数のク ラ イアン ト を  IEEE 802.1x 対応ポー ト に接続した りする こ とができます。 マルチホス ト  
モードでは、 接続されたホス ト の う ち 1 つだけが許可されれば、 すべてのホス ト のネッ ト ワー
ク  アクセスが許可されます。 ポー ト が無許可ステー ト になった場合 （再認証が失敗した場合、
または Extensible Authentication Protocol over LAN （EAPOL） -Logoff メ ッセージを受信した場
合） には、 接続されたすべてのク ラ イアン ト がネッ ト ワーク  アクセスを拒否されます。

ポー ト で MDA をイネーブルにするには、 multi-domain キーワードを使用します。 MDA は
ポー ト をデータ  ド メ イン と音声ド メ インの両方に分割します。 MDA によ り、 データ装置と  IP 
Phone などの音声装置 （シスコ製品またはシスコ以外の製品） の両方が同じ  IEEE 802.1x 対応
ポー ト上で許可されます。

このコマン ドを入力する前に、 指定のポー ト で dot1x port-control インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドが auto に設定されている こ と を確認します。

multi-host スイ ッチでマルチホス ト  モードをイネーブルにします。

single-host スイ ッチでシングルホス ト  モードをイネーブルにします。

multi-domain スイ ッチ ポー ト で MDA をイネーブルにします。 このキーワードを使用
できるのは、 スイ ッチが LAN Base イ メージを実行している場合だけで
す。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(46)SE1 multi-domain キーワードが追加されました。
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例 次の例では、 IEEE 802.1x 認証をグローバルにイネーブルにして、 ポー ト の IEEE 802.1x 認証を
イネーブルにし、 マルチホス ト  モードをイネーブルにする方法を示します。

Switch(config)# dot1x system-auth-control
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# dot1x port-control auto
Switch(config-if)# dot1x host-mode multi-host

次の例では、 IEEE 802.1x 認証をグローバルにイネーブルにし、 IEEE 802.1x 認証をイネーブル
にし、 指定されたポー ト で MDA をイネーブルにする方法を示します。

Switch(config)# dot1x system-auth-control
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# dot1x port-control auto
Switch(config-if)# dot1x host-mode multi-domain

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。
2-159
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
dot1x initialize
dot1x initialize
ポー ト上で新し く認証セッシ ョ ンを初期化する前に、 指定の IEEE 802.1x 対応ポー ト を、 手動
で無許可ステー ト に戻すには、 dot1x initialize 特権 EXEC コマン ドを使用します。

dot1x initialize [interface interface-id]

構文の説明

デフォルト デフォル ト設定はあ り ません。

コマンド  モード 特権 EXEC 

コマンド履歴

使用上のガイドライン このコマン ドは、 IEEE 802.1x ステー ト  マシンを初期化し、 新たな認証環境を設定します。 こ
のコマン ドを入力した後、 ポー ト の状態は無許可にな り ます。

このコマン ドには、 no 形式はあ り ません。

例 次の例では、 ポー ト を手動で初期化する方法を示します。

Switch# dot1x initialize interface gigabitethernet2/0/2

show dot1x [interface interface-id] 特権 EXEC コマン ドを入力する こ とによ り、 ポー ト  ステータ
スが無許可になっている こ と を確認できます。

関連コマンド

interface interface-id （任意） ポー ト を初期化します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x mac-auth-bypass
MAC 認証バイパス機能をイネーブルにするには、 dot1x mac-auth-bypass インターフェイス  コ
ンフ ィギュレーシ ョ ン  コマン ドを使用します。 MAC 認証バイパス機能をディセーブルにする
には、 このコマン ドの no 形式を使用します。

dot1x mac-auth-bypass [eap | timeout inactivity value] 

no dot1x mac-auth-bypass

構文の説明

デフォルト MAC 認証バイパスはディセーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 特に言及されない限り、 MAC 認証バイパス機能の使用上のガイ ド ラ インは IEEE802.1x 認証の
使用上のガイ ド ラ イン と同じです。

ポー ト が MAC アド レスで認証された後で、ポー ト から  MAC 認証バイパス機能をディセーブル
にした場合、 ポー ト  ステー ト には影響あ り ません。

ポー ト が未許可ステー ト であ り、 ク ラ イアン ト  MAC アド レスが認証サーバ データベースに
ない場合、 ポー トは未許可ステー ト のままです。 ただし、 ク ラ イアン ト  MAC アド レスがデー
タベースに追加される と、 スイ ッチは MAC 認証バイパス機能を使用してポー ト を再認証でき
ます。

ポートが認証ステートにない場合、 再認証が行われるまでポートはこのステート を維持します。

リ ンクのラ イフタ イム中に EAPOL パケッ ト がインターフェイス上で検出された場合、 スイ ッ
チは、 そのインターフェイスに接続されているデバイスが IEEE 802.1x 対応サプ リ カン ト であ
る こ と を確認し、 （MAC 認証バイパス機能ではな く） IEEE 802.1x 認証を使用してインター
フェイスを認証します。

MAC 認証バイパスで認証されたク ラ イアン トは再認証できます。

MAC 認証バイパスおよび IEEE 802.lx 認証の相互作用の詳細については、 ソフ ト ウェア コン
フ ィギュレーシ ョ ン  ガイ ドの 「Configuring IEEE 802.1x Port-Based Authentication」 の章の
「Understanding IEEE 802.1x Authentication with MAC Authentication Bypass」 の項および 「IEEE 
802.1x Authentication Configuration Guidelines」 の項を参照して ください。

eap （任意） 認証に Extensible Authentication Protocol （EAP） を使用するよ う
スイ ッチを設定します。

timeout inactivity 
value

（任意） 接続されたホス ト が無許可ステー ト になる前に非アクテ ィブで
ある秒数を設定します。 指定できる範囲は 1 ～ 65535 です。

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 

12.2(35)SE timeout inactivity value キーワードが追加されました。
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例 次の例では、 MAC 認証バイパスをイネーブルにし、 認証に EAP を使用するよ う スイ ッチを設
定する方法を示します。

Switch(config-if)# dot1x mac-auth-bypass eap

次の例では、 MAC 認証バイパスをイネーブルにし、 接続されたホス ト が 30 秒間非アクテ ィブ
である場合にタイムアウ ト を設定する方法を示します。

Switch(config-if)# dot1x mac-auth-bypass timeout inactivity 30

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show dot1x [interface 
interface-id]

指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x max-reauth-req
ポー ト が無許可ステー ト に変わるまでに、 スイ ッチが認証プロセスを再始動する上限回数を設
定するには、 dot1x max-reauth-req インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用
します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

dot1x max-reauth-req count

no dot1x max-reauth-req

構文の説明

デフォルト デフォル トは 2 回です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドのデフォル ト値は、 リ ンクの信頼性が低下した場合や、 特定のク ラ イアン トおよ
び認証サーバの動作に問題がある場合など、 異常な状況に対する調整を行う必要がある と きに
限って変更して ください。

例 次の例では、 ポー ト が無許可ステー ト に移行する前に、 スイ ッチが認証プロセスを再起動する
回数を  4 に設定する方法を示します。

Switch(config-if)# dot1x max-reauth-req 4

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド

count ポー ト が無許可ステー ト に移行する前に、 スイ ッチが 
EAPOL-Identity-Request フレームを再送信して認証プロセスを開始する
回数を設定します。 ポー ト に 802.1x 非対応のデバイスが接続されている
場合、 スイ ッチは、 デフォル ト では 2 回の認証試行を行います。 ポー ト
にゲス ト  VLAN が設定されている場合、 2 回の再認証試行後、 ポー ト
は、 デフォル ト ではゲス ト  VLAN 上で許可されます。 範囲は 1 ～ 10 で
す。 デフォル トは 2 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(25)SED count 範囲が変更されました。
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dot1x max-reauth-req
コマンド 説明

dot1x max-req スイ ッチが認証プロセスを再起動する前に、 EAP フレームを認証
サーバに送信する最高回数を設定します （応答を受信しないと仮
定）。

dot1x timeout tx-period スイ ッチが EAP-Request/Identity フレームに対する ク ラ イアン ト から
の応答を待ち、 要求を再送信するまでの秒数を設定します。

show dot1x [interface 
interface-id]

指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x max-req
スイ ッチが認証プロセスを再始動する前に、 Extensible Authentication Protocol （EAP） フレーム
を認証サーバから ク ラ イアン ト に送信する最大回数を設定するには （応答を受信しないこ とが
前提）、 dot1x max-req インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デ
フォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

dot1x max-req count

no dot1x max-req

構文の説明

デフォルト デフォル トは 2 回です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドのデフォル ト値は、 リ ンクの信頼性が低下した場合や、 特定のク ラ イアン トおよ
び認証サーバの動作に問題がある場合など、 異常な状況に対する調整を行う必要がある と きに
限って変更して ください。

例 次の例では、 認証プロセスを再起動する前に、 スイ ッチが EAP フレームを認証サーバから ク ラ
イアン ト に送信する回数を  5 回に設定する方法を示します。

Switch(config-if)# dot1x max-req 5

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド

count スイ ッチが、 認証プロセスを再起動する前に、 EAPOL DATA パケッ ト の
再送信を試行する回数です。 たとえば、 認証プロセスの中間にサプ リ カ
ン ト があ り、 問題が発生した場合、 オーセンテ ィケータは、 プロセスを
中止する前にデータ要求を  2 回再送信します。指定できる範囲は 1 ～ 10 
です。 デフォル ト値は 2 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

dot1x timeout tx-period スイ ッチが EAP-Request/Identity フレームに対する ク ラ イアン ト か
らの応答を待ち、 要求を再送信するまでの秒数を設定します。

show dot1x [interface 
interface-id]

指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x pae
IEEE 802.1x Port Access Entity （PAE） オーセンテ ィケータ と してポー ト を設定するには、 dot1x 
pae インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 IEEE 802.1x 認証を
ポー ト上でディセーブルにするには、 このコマン ドの no 形式を使用します。

dot1x pae authenticator

no dot1x pae

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト ポー トは IEEE 802.1x PAE オーセンテ ィケータではあ り ません。 IEEE 802.1x 認証はポー ト上で
ディセーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン IEEE 802.1x 認証をポー ト上でディセーブルにする場合は、no dot1x pae インターフェイス  コン
フ ィギュレーシ ョ ン  コマン ドを使用します。

dot1x port-control インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力するなどして
ポー ト上で IEEE 802.1x 認証を設定した場合、スイ ッチは自動的にポー ト を  IEEE 802.1x オーセ
ンテ ィケータ と して設定します。 オーセンテ ィケータの PAE 動作は、 no dot1x pae インター
フェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力した後でディセーブルにな り ます。

例 次の例では、 ポー ト の IEEE 802.1x 認証をディセーブルにする方法を示します。

Switch(config-if)# no dot1x pae

設定を確認するには、 show dot1x または show eap 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 

コマンド 説明

show dot1x スイ ッチまたは指定されたポー ト の IEEE 802.1x 統計
情報、 管理ステータス、 および動作ステータスを表示
します。

show eap スイ ッチまたは指定されたポー ト の EAP のレジス ト
レーシ ョ ン情報およびセッシ ョ ン情報を表示します。
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dot1x port-control
ポー ト の許可ステー ト を手動で制御できるよ うにするには、 dot1x port-control インターフェイ
ス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン
ドの no 形式を使用します。

dot1x port-control {auto | force-authorized | force-unauthorized}

no dot1x port-control

構文の説明

デフォルト デフォル ト の設定は force-authorized です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 特定のポー ト の IEEE 802.1x 認証をイネーブルにする前に、 dot1x system-auth-control グローバ
ル コンフ ィギュレーシ ョ ン  コマン ドを使用して、 スイ ッチの IEEE 802.1x 認証をグローバルに
イネーブルにする必要があ り ます。

IEEE 802.1x 標準は、 レイヤ 2 スタテ ィ ッ ク  アクセス  ポー ト と音声 VLAN ポー ト でサポー ト さ
れます。

auto ポー ト で IEEE 802.1x 認証をイネーブルにし、 スイ ッチおよびク ラ イア
ン ト間の IEEE 802.1x 認証交換に基づきポー ト を許可または無許可ス
テー ト に変更します。

force-authorized ポー ト で IEEE 802.1x 認証をディセーブルにすれば、 認証情報の交換を
せずに、 ポー ト を許可ステー ト に移行します。 ポー トはク ラ イアン ト と
の IEEE 802.1x ベース認証を行わずに、 通常の ト ラフ ィ ッ クを送受信し
ます。

force-unauthorized ク ラ イアン ト からの認証の試みをすべて無視し、 ポー ト を強制的に無許
可ステー ト に変更する こ とによ り、 このポー ト経由のすべてのアクセス
を拒否します。 スイ ッチはポー ト を介してク ラ イアン ト に認証サービス
を提供できません。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
2-167
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
dot1x port-control
ポー ト が、 次の項目の 1 つと して設定されていない場合に限り  auto キーワードを使用できま
す。

• ト ランク  ポー ト ： ト ランク  ポー ト で IEEE 802.1x 認証をイネーブルにしよ う とする と、 エ
ラー メ ッセージが表示され、 IEEE 802.1x はイネーブルにな り ません。 IEEE 802.1x 対応
ポー ト のモードを ト ランクに変更しよ う と しても、 エラー メ ッセージが表示され、 ポー ト  
モードは変更されません。

• ダイナ ミ ッ ク  ポー ト ： ダイナ ミ ッ ク  モードのポー トは、 ネイバーと ト ランク  ポー トへの
変更をネゴシエー トする場合があ り ます。 ダイナ ミ ッ ク  ポー ト で IEEE 802.1x 認証をイ
ネーブルにしよ う とする と、 エラー メ ッセージが表示され、 IEEE 802.1x 認証はイネーブ
ルにな り ません。 IEEE 802.1x 対応ポー ト のモードをダイナ ミ ッ クに変更しよ う と しても、
エラー メ ッセージが表示され、 ポー ト  モードは変更されません。

• ダイナ ミ ッ ク  アクセス  ポー ト ： ダイナ ミ ッ ク  アクセス （VLAN Query Protocol （VQP））
ポー ト で IEEE 802.1x 認証をイネーブルにしよ う とする と、 エラー メ ッセージが表示され、
IEEE 802.1x 認証はイネーブルにな り ません。 IEEE 802.1x 対応ポー ト を変更してダイナ
ミ ッ ク  VLAN を割り当てよ う と しても、 エラー メ ッセージが表示され、 VLAN 設定は変更
されません。

• EtherChannel ポー ト ： アクテ ィブまたはアクテ ィブでない EtherChannel メ ンバであるポー
ト を  IEEE 802.1x ポー ト と して設定しないでください。 EtherChannel ポー ト で IEEE 802.1x 
認証をイネーブルにしよ う とする と、 エラー メ ッセージが表示され、 IEEE 802.1x 認証は
イネーブルにな り ません。

• スイ ッチド  ポー ト  アナラ イザ （SPAN） および リモー ト  SPAN （RSPAN） 宛先ポー ト ：
SPAN または RSPAN 宛先ポー ト であるポー ト の IEEE 802.1x 認証をイネーブルにする こ と
ができます。 ただし、 そのポー ト が SPAN または RSPAN 宛先と して削除されるまで、
IEEE 802.1x 認証はディセーブルのままです。 SPAN または RSPAN 送信元ポー ト では IEEE 
802.1x 認証をイネーブルにする こ とができます。

スイ ッチで IEEE 802.1x 認証をグローバルにディセーブルにするには、 no dot1x 
system-auth-control グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。特定のポー ト
の IEEE 802.1x 認証をディセーブルにするか、 デフォル ト の設定に戻すには、 no dot1x 
port-control インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。

例 次の例では、 ポー ト の IEEE 802.1x 認証をイネーブルにする方法を示します。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# dot1x port-control auto

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x re-authenticate 
指定の IEEE 802.1x 対応ポー ト の再認証を手動で開始するには、 dot1x re-authenticate 特権 
EXEC コマン ドを使用します。

dot1x re-authenticate [interface interface-id]

（注） スタ ッ ク構成をサポー ト しているのは、 LAN Base イ メージを実行している  Catalyst 2960-S ス
イ ッチだけです。

構文の説明

デフォルト デフォル ト設定はあ り ません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン このコマン ドを使用する と、 再認証試行間隔 （re-authperiod） および自動再認証の設定秒数を
待たずにク ラ イアン ト を再認証できます。

例 次の例では、 ポー ト に接続されたデバイスを手動で再認証する方法を示します。

Switch# dot1x re-authenticate interface gigabitethernet2/0/2

関連コマンド

interface interface-id （任意） 再認証するスタ ッ クのスイ ッチ番号、 モジュール、 インター
フェイスのポー ト番号。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

dot1x reauthentication ク ラ イアン ト の定期的再認証をイネーブルにします。

dot1x timeout reauth-period 再認証の試行の間隔 （秒） を設定します。
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dot1x reauthentication 
定期的なク ラ イアン ト の再認証をイネーブルにするには、 dot1x reauthentication インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマ
ン ドの no 形式を使用します。

dot1x reauthentication

no dot1x reauthentication

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト 定期的な再認証はディセーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン dot1x timeout reauth-period インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、
定期的に再認証を行う間隔の時間量を設定します。

例 次の例では、 ク ラ イアン ト の定期的な再認証をディセーブルにする方法を示します。

Switch(config-if)# no dot1x reauthentication

次の例では、 定期的な再認証をイネーブルにし、 再認証の間隔を  4000 秒に設定する方法を示
します。

Switch(config-if)# dot1x reauthentication
Switch(config-if)# dot1x timeout reauth-period 4000

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

dot1x re-authenticate すべての IEEE 802.1x 対応ポー ト の再認証を手動で初期化し
ます。

dot1x timeout reauth-period 再認証の試行の間隔 （秒） を設定します。

show dot1x [interface 
interface-id]

指定されたポー ト の IEEE 802.1x の状態を表示します。
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dot1x supplicant controlled transient
認証中に 802.1x サプ リ カン ト  ポー トへのアクセスを制御するには、 グローバル コンフ ィギュ
レーシ ョ ン  モードで dot1x supplicant controlled transient コマン ドを使用します。 認証中にサ
プ リ カン ト のポー ト を開くには、 このコマン ドの no 形式を使用します。

dot1x supplicant controlled transient

no dot1x supplicant controlled transient

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト 認証中に 802.1x サプ リ カン ト のポー トへのアクセスが許可されます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン デフォル ト では、 BPCU ガードがイネーブルにされたオーセンテ ィケータ  スイ ッチにサプ リ カ
ン ト のスイ ッチを接続する場合、 オーセンテ ィケータのポー トはサプ リ カン ト  スイ ッチが認証
する前にスパニングツ リー プロ ト コル （STP） のブ リ ッジ プロ ト コル データ  ユニッ ト
（BPDU） を受信した場合、 errdisable 状態になる可能性があ り ます。 Cisco IOS Release 15.0(1) 
SE 以降では、 認証中にサプ リ カン ト のポー ト から送信される ト ラフ ィ ッ クを制御できます。
dot1x supplicant controlled transient グローバル コンフ ィギュレーシ ョ ン  コマン ドを入力する
と、 認証が完了する前にオーセンテ ィケータ  ポー ト がシャ ッ ト ダウンする こ とがないよ うに、
認証中に一時的にサプ リ カン ト のポー ト をブロ ッ ク します。 認証に失敗する と、 サプ リ カン ト
のポー ト が開きます。 no dot1x supplicant controlled transient グローバル コンフ ィギュレー
シ ョ ン  コマン ドを入力する と、 認証期間中にサプ リ カン ト  ポー ト が開きます。 これはデフォ
ル ト の動作です。

オーセンテ ィケータ  スイ ッチ ポー ト上で、 BPDU ガードが spanning-tree bpduguard enable イ
ンターフェイス  コンフ ィギュレーシ ョ ン  コマン ドでイネーブルになっている場合は、 サプ リ
カン ト  スイ ッチで dot1x supplicant controlled transient コマン ドを使用する こ と を強く推奨し
ます。

spanning-tree portfast bpduguard default グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用
して、 グローバルにオーセンテ ィケータ  スイ ッチで BPDU ガードをイネーブルにした場合、
dot1x supplicant controlled transient コマン ドを入力する と、 BPDU の違反が避けられな く な り
ます。

例 次に、 認証の間にスイ ッチの 802.1x サプ リ カン ト のポー トへのアクセスを制御する例を示し
ます。

Switch(config)# dot1x supplicant controlled transient

リ リ ース 変更内容

15.0(1)SE このコマン ドが追加されました。
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関連コマンド コマンド 説明

cisp enable スイ ッチの Client Information Signalling Protocol （CISP） をイネーブ
ルにする こ とで、 スイ ッチがサプ リ カン ト  スイ ッチに対するオーセ
ンテ ィケータ と して動作するよ うにします。

dot1x credentials ポー ト に 802.1x サプ リ カン ト のクレデンシャルを設定します。

dot1x pae supplicant インターフェイスがサプ リ カン ト と してだけ機能するよ うに設定し
ます。
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dot1x supplicant force-multicast 
マルチキャス ト またはユニキャス ト  Extensible Authentication Protocol over LAN （EAPOL） パ
ケッ ト を受信した場合、 常にサプ リ カン ト  スイ ッチにマルチキャス ト  EAPOL だけを送信させ
るよ うにするには、 dot1x supplicant force-multicast グローバル コンフ ィギュレーシ ョ ン  コマ
ン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

dot1x supplicant force-multicast

no dot1x supplicant force-multicast

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト サプ リ カン ト  スイ ッチは、ユニキャス ト  EAPOL パケッ ト を受信する と、ユニキャス ト  EAPOL 
パケッ ト を送信します。 同様に、 マルチキャス ト  EAPOL パケッ ト を受信する と、 EAPOL パ
ケッ ト を送信します。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン Network Edge Access Topology （NEAT） がすべてのホス ト  モードで機能するよ うにするには、
サプ リ カン ト  スイ ッチ上でこのコマン ドをイネーブルにします。

例 次の例では、 サプ リ カン ト  スイ ッチがオーセンテ ィケータ  スイ ッチにマルチキャス ト  EAPOL 
パケッ ト を送信するよ うに設定する方法を示します。

Switch(config)# dot1x supplicant force-multicast

関連コマンド

リ リ ース 変更内容

12.2(52)SE このコマン ドが追加されました。 

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

cisp enable スイ ッチの Client Information Signalling Protocol （CISP） をイネーブ
ルにする こ とで、 スイ ッチがサプ リ カン ト  スイ ッチに対するオーセ
ンテ ィケータ と して動作するよ うにします。

dot1x credentials ポー ト に 802.1x サプ リ カン ト資格情報を設定します。

dot1x pae supplicant インターフェイスがサプ リ カン ト と してだけ機能するよ うに設定し
ます。
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dot1x test eapol-capable
すべてのスイ ッチ ポー ト上の IEEE 802.1x のアクテ ィ ビテ ィ をモニタ リ ングして、IEEE 802.1x 
をサポー トするポー ト に接続しているデバイスの情報を表示するには、 dot1x test 
eapol-capable 特権 EXEC コマン ドを使用します。

dot1x test eapol-capable [interface interface-id]

構文の説明

デフォルト デフォル ト設定はあ り ません。

コマンド  モード 特権 EXEC 

コマンド履歴

使用上のガイドライン スイ ッチ上のすべてのポー ト または特定のポー ト に接続するデバイスの IEEE 802.1x 機能をテ
ス トするには、 このコマン ドを使用します。

このコマン ドには、 no 形式はあ り ません。

例 次の例では、 スイ ッチ上で IEEE 802.1x の準備チェ ッ クをイネーブルにして、 ポー ト に対して
クエ リーを実行する方法を示します。 また、 ポー ト に接続しているデバイスを確認するための
クエ リーの実行対象ポー ト から受信した応答が IEEE 802.1x 対応である こ と を示します。

Switch# dot1x test eapol-capable interface gigabitethernet1/0/13

DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC 00-01-02-4b-f1-a3 on gigabitethernet1/0/13 is EAPOL 
capable

関連コマンド

interface interface-id （任意） クエ リー対象のポー ト です。

リ リ ース 変更内容

12.2(44)SE このコマン ドが追加されました。 

コマンド 説明

dot1x test timeout timeout  IEEE 802.1x 準備クエ リーに対する  EAPOL 応答を待機
するために使用されるタ イムアウ ト を設定します。
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dot1x test timeout
IEEE 802.1x の準備が整っているかど うかを確認するためにクエ リーが実行されるポー ト から
の EAPOL 応答の待機に使用するタ イムアウ ト を設定するには、 dot1x test timeout グローバル 
コンフ ィギュレーシ ョ ン  コマン ドを使用します。

dot1x test timeout timeout

構文の説明

デフォルト デフォル ト設定は 10 秒です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン EAPOL 応答を待機するために使用されるタ イムアウ ト を設定するには、 このコマン ドを使用
します。

このコマン ドには、 no 形式はあ り ません。

例 次の例では、 EAPOL 応答を  27 秒間待機するよ うにスイ ッチを設定する方法を示します。

Switch# dot1x test timeout 27

タ イムアウ ト設定のステータスを確認するには、 show run 特権 EXEC コマン ドを入力します。

関連コマンド

timeout EAPOL 応答を待機する時間 （秒）。 指定できる範囲は 1 ～ 65535 秒
です。

リ リ ース 変更内容

12.2(44)SE このコマン ドが追加されました。 

コマンド 説明

dot1x test eapol-capable [interface 
interface-id]

すべての、 または指定された IEEE 802.1x 対応ポート
に接続するデバイスで IEEE 802.1x の準備が整ってい
るかを確認します。
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dot1x timeout 
IEEE 802.1x のタイマーを設定するには、 dot1x timeout インターフェイス  コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用し
ます。

dot1x timeout {quiet-period seconds | ratelimit-period seconds | reauth-period {seconds | 
server} | server-timeout seconds | supp-timeout seconds | tx-period seconds}

no dot1x timeout {quiet-period | reauth-period | server-timeout | supp-timeout | tx-period}

構文の説明

デフォルト デフォル ト の設定は次のとおりです。

reauth-period は 3600 秒です。

quiet-period は 60 秒です。

tx-period は 5 秒です。

supp-timeout は 30 秒です。

server-timeout は 30 秒です。

rate-limit は 1 秒です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

quiet-period seconds スイ ッチがク ラ イアン ト との認証情報の交換に失敗した後、 待機状
態を続ける秒数。 範囲は 1 ～ 65535 です。

ratelimit-period seconds この期間中に認証に成功したク ラ イアン ト からの Extensible 
Authentication Protocol over LAN （EAPOL） パケッ ト をスイ ッチが無
視した秒数。 範囲は 1 ～ 65535 です。

reauth-period {seconds | 
server}

再認証の試行の間隔 （秒） を設定します。

キーワードの意味は次のとおりです。

• seconds ： 1 ～ 65535 の範囲で秒数を設定します。 デフォル トは 
3600 秒です。

• server ： セッシ ョ ンタ イムアウ ト  RADIUS 属性 （属性 [27]） の
値と して秒数を設定します。

server-timeout seconds 認証サーバに対して、 スイ ッチのパケッ ト再送信を待機する秒数。

範囲は 1 ～ 65535 です。 しかし、 最小設定値である  30 を推奨しま
す。

supp-timeout seconds スイ ッチが IEEE 802.1x ク ラ イアン トへパケッ ト を再送信する前に
待機する秒数。 指定できる範囲は 30 ～ 65535 です。

tx-period seconds スイ ッチが EAP-Request/Identity フレームに対する ク ラ イアン ト か
らの応答を待ち、 要求を再送信するまでの秒数を設定します。 範囲
は 1 ～ 65535 です。
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コマンド履歴

使用上のガイドライン このコマン ドのデフォル ト値は、 リ ンクの信頼性が低下した場合や、 特定のク ラ イアン トおよ
び認証サーバの動作に問題がある場合など、 異常な状況に対する調整を行う必要がある と きに
限って変更して ください。

dot1x reauthentication インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して定期的
な再認証をイネーブルにしただけの場合、 dot1x timeout reauth-period インターフェイス  コン
フ ィギュレーシ ョ ン  コマン ドは、 スイ ッチの動作に影響します。

待機時間の間、 スイ ッチはどのよ う な認証要求も受け付けず、 開始も しません。 デフォル ト よ
り も小さい数を入力する こ とによって、 ユーザへの応答時間を短縮できます。

ratelimit-period が 0 （デフォル ト ） に設定された場合、 スイ ッチは認証に成功したク ラ イアン
ト からの EAPOL パケッ ト を無視し、 それらを  RADIUS サーバに転送します。

例 次の例では、 定期的な再認証をイネーブルにし、 再認証の間隔を  4000 秒に設定する方法を示
します。

Switch(config-if)# dot1x reauthentication
Switch(config-if)# dot1x timeout reauth-period 4000

次の例では、 定期的な再認証をイネーブルにし、 再認証の間隔の秒数と してセッシ ョ ンタ イム
アウ ト  RADIUS 属性の値を指定する方法を示します。

Switch(config-if)# dot1x reauthentication
Switch(config-if)# dot1x timeout reauth-period server

次の例では、 スイ ッチの待機時間を  30 秒に設定する方法を示します。

Switch(config-if)# dot1x timeout quiet-period 30

次の例では、 スイ ッチから認証サーバへの再送信時間を  45 秒に設定する方法を示します。

Switch(config)# dot1x timeout server-timeout 45

次の例では、 EAP request フレームに対するスイ ッチから ク ラ イアン トへの再送信時間を  45 秒
に設定する方法を示します。

Switch(config-if)# dot1x timeout supp-timeout 45

次の例では、 EAP-Request/Identity フレームに対する ク ラ イアン ト からの応答を待ち、 要求を再
送信するまでの時間を  60 秒に設定する方法を示します。

Switch(config-if)# dot1x timeout tx-period 60

次の例では、 認証に成功したク ラ イアン ト からの EAPOL パケッ ト をスイ ッチが無視する秒数
を  30 と設定する方法を示します。

Switch(config-if)# dot1x timeout ratelimit-period 30

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(25)SED tx-period キーワードの範囲が変更され、 reauth-period server キー
ワードが追加されました。

12.2(25)SEE  ratelimit-period キーワードが追加されました。

12.2(40)SE tx-period seconds の範囲が間違っています。 正しい範囲は 1 ～ 65535 
です。
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dot1x timeout
設定を確認するには、 show dot1x 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

dot1x max-req スイ ッチが、 認証プロセスを再始動する前に、 EAP-Request/Identity 
フレームを送信する最高回数を設定します。

dot1x reauthentication ク ラ イアン ト の定期的再認証をイネーブルにします。

show dot1x すべてのポー ト の IEEE 802.1x ステータスを表示します。
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dot1x violation-mode
dot1x violation-mode インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 新しい
デバイスがポー ト に接続する と き、 または最大数のデバイスがポー ト に接続されている状態で
新しいデバイスがポー ト に接続する と きに発生する違反モードを設定します。

dot1x violation-mode {shutdown | restrict | protect}

no dot1x violation-mode

構文の説明

デフォルト デフォル ト では、 dot1x violation-mode protect がイネーブルになっています。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

例 次の例では、 新しいデバイスをポー ト に接続する と きに、 IEEE 802.1x 対応ポー ト を  errdisable 
に設定して、 シャ ッ ト ダウンする方法を示します。

Switch(config-if)# dot1x violation-mode shutdown

次の例では、 新しいデバイスをポー ト に接続する と きに、 システム  エラー メ ッセージを生成
して、 ポー ト を制限モードに変更するよ うに IEEE 802.1x 対応ポー ト を設定する方法を示しま
す。

Switch(config-if)# dot1x violation-mode restrict

次の例では、 新しいデバイスをポー ト に接続する と きに、 新たに接続されたデバイスを無視す
るよ うに IEEE 802.1x 対応ポー ト を設定する方法を示します。

Switch(config-if)# dot1x violation-mode protect

設定を確認するには、 show dot1x [interface interface-id] 特権 EXEC コマン ドを入力します。

関連コマンド

shutdown エラーによって、 予期しない新たな MAC アド レスが発生するポー ト
または仮想ポー ト がディセーブルにな り ます。

restrict 違反エラーの発生時に Syslog エラーを生成します。

protect 新しい MAC アド レスからパケッ ト をそのまま ド ロ ップします。 これ
がデフォル ト設定です。

リ リ ース 変更内容

12.2(46)SE1 このコマン ドが追加されました。 

コマンド 説明

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。
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duplex
ポー ト の動作のデュプレッ ク ス  モードを指定するには、 duplex インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 ポー ト をデフォル ト値に戻すには、 このコマン ドの 
no 形式を使用します。

duplex {auto | full | half}

no duplex

構文の説明

デフォルト ファ ス ト  イーサネッ ト  ポー トおよびギガビッ ト  イーサネッ ト  ポー ト に対するデフォル トは 
auto です。

100BASE-x （-x は -BX、 -FX、 -FX-FE、 または - LX） Small Form-Factor Pluggable モジュールの
デフォル トは half です。

二重オプシ ョ ンは、 1000BASE-x （-x は -BX、 -CWDM、 -LX、 -SX、 または -ZX） SFP モジュー
ルではサポー ト されていません。

ご使用のスイ ッチでサポー ト されている  SFP モジュールについては、製品の リ リース  ノー ト を
参照して ください。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ファ ス ト  イーサネッ ト  ポー ト では、 接続された装置がデュプレッ ク ス  パラ メータの自動ネゴ
シエーシ ョ ンを行わない場合にポー ト を  auto に設定する と、 half を指定するのと同じ効果があ
り ます。

ギガビッ ト  イーサネッ ト  ポー ト では、 接続装置がデュプレッ ク ス  パラ メータを自動ネゴシ
エー ト しないと きにポー ト を  auto に設定する と、 full を指定する場合と同じ効果があ り ます。

auto 自動によるデュプレ ッ ク ス設定をイネーブルにします （接続されたデバイ
ス  モードによ り、 ポー ト が自動的に全二重モードか半二重モードかを判断
します）。

full 全二重モードをイネーブルにします。

half 半二重モードをイネーブルにします （10 または 100 Mb/s で動作するイン
ターフェイスに限る）。1000 または 10,000 Mb/s で動作するインターフェイ
スに対しては半二重モードを設定できません。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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（注） デュプレッ ク ス  モードが auto で接続されている装置が半二重で動作している場合、
半二重モードはギガビッ ト  イーサネッ ト  インターフェイスでサポー ト されます。 ただ
し、 これらのインターフェイスを半二重モードで動作するよ うに設定する こ とはできま
せん。

特定のポー ト を全二重または半二重のいずれかに設定できます。 このコマン ドの適用可能性
は、 スイ ッチが接続されているデバイスによって異な り ます。

両方のラ インの終端が自動ネゴシエーシ ョ ンをサポー ト している場合、 デフォル ト の自動ネゴ
シエーシ ョ ンを使用する こ と を強く推奨します。 片方のインターフェイスが自動ネゴシエー
シ ョ ンをサポー ト し、 も う片方がサポー ト していない場合、 両方のインターフェイス上でデュ
プレッ ク ス と速度を設定し、 サポー ト されている側で auto の設定を使用して ください。

速度が auto に設定されている場合、 スイ ッチは リ ンクの反対側のデバイス と速度設定について
ネゴシエー ト し、 速度をネゴシエー ト された値に強制的に設定します。 デュプレ ッ ク ス設定は
リ ンクの両端での設定が引き継がれますが、 これによ り、 デュプレ ッ ク ス設定に矛盾が生じる
こ とがあ り ます。

デュプレ ッ ク ス設定を行う こ とができるのは、 速度が auto に設定されている場合です。

注意 インターフェイス速度とデュプレ ッ ク ス  モードの設定を変更する と、 再設定中にインターフェ
イスがシャ ッ ト ダウンし、 再びイネーブルになる場合があ り ます。

スイ ッチの速度およびデュプレッ ク スのパラ メータの設定に関する注意事項は、 この リ リース
に対応する ソフ ト ウェア コンフ ィギュレーシ ョ ン  ガイ ドの 「Configuring Interface 
Characteristics」 の章を参照して ください。

例 次の例では、 インターフェイスを全二重動作に設定する方法を示します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# duplex full

設定を確認するには、 show interfaces 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show interfaces スイ ッチのインターフェイスの設定を表示します。

speed 10/100 または 10/100/1000 Mb/s インターフェイスの速度を設定しま
す。
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epm access-control open
アクセス  コン ト ロール リ ス ト （ACL） が設定されていないポー ト にオープン  ディ レクテ ィブ
を設定するには、 スイ ッチ スタ ッ クまたはスタン ドアロン  スイ ッチ上で epm access-control 
open グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 オープン  ディ レ クテ ィブを
ディセーブルにするには、 このコマン ドの no 形式を使用します。

epm access-control open 

no epm access-control open

構文の説明 このコマン ドには、 キーワード と引数はあ り ません。

デフォルト デフォル ト のディ レ クテ ィブが適用されます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン スタテ ィ ッ ク  ACL が設定されたアクセス  ポー ト に、 認可ポ リ シーのないホス ト を許可する
オープン  ディ レクテ ィブを設定するには、 このコマン ドを使用します。 このコマン ドを設定し
ない場合、 ポー トは設定された ACL のポ リ シーを ト ラフ ィ ッ クに適用します。 ポー ト にスタ
テ ィ ッ ク  ACL が設定されていない場合、 デフォル トおよびオープンの両方のディ レクテ ィブ
がポー トへのアクセスを許可します。

例 次の例では、 オープン  ディ レクテ ィブを設定する方法を示します。

Switch(config)# epm access-control open

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(55)SE このコマン ドが追加されました。 

コマンド 説明

show running-config 動作設定を表示します。
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errdisable detect cause
特定の原因またはすべての原因に対して errdisable 検出をイネーブルにするには、 errdisable 
detect cause グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 errdisable 検出機能を
ディセーブルにするには、 このコマン ドの no 形式を使用します。

errdisable detect cause {all | bpduguard | dhcp-rate-limit | dtp-flap | gbic-invalid | inline-power 
|  link-flap | loopback | pagp-flap | psp | security-violation shutdown vlan | 
sfp-config-mismatch}

no errdisable detect cause {all | bpduguard | dhcp-rate-limit | dtp-flap | gbic-invalid | 
inline-power | link-flap | loopback | pagp-flap | psp | security-violation shutdown vlan | 
sfp-config-mismatch}

ブ リ ッジ プロ ト コル データ  ユニッ ト （BPDU） ガード とポー ト  セキュ リ テ ィについては、 こ
のコマン ドを使用して、 ポー ト全体をディセーブルにするのではな く、 ポー ト の特定の VLAN 
のみをディセーブルにするよ うにスイ ッチを設定できます。

VLAN ごとに errdisable 機能をオフにしていて BPDU ガード違反が発生した場合は、 ポー ト全
体がディセーブルにな り ます。 VLAN ごとに errdisable 機能をディセーブルにするには、 この
コマン ドの no 形式を使用します。

errdisable detect cause bpduguard shutdown vlan

no errdisable detect cause bpduguard shutdown vlan

構文の説明 all すべての errdisable の原因に対して、 エラー検出をイネーブルに
します。

bpduguard shutdown vlan BPDU ガードで VLAN ごとに errdisable をイネーブルにします。

dhcp-rate-limit Dynamic Host Configuration Protocol （DHCP） スヌーピング用のエ
ラー検出をイネーブルにします。

dtp-flap ダイナ ミ ッ ク  ト ランキング プロ ト コル （DTP） フ ラ ップのエラー
検出をイネーブルにします。

gbic-invalid 無効なギガビッ ト  インターフェイス  コンバータ （GBIC） モ
ジュール用のエラー検出をイネーブルにします。

（注） このエラーは、 スイ ッチでの無効な Small Form-Factor 
Pluggable （SFP） モジュールを意味します。

inline-power インラ イン  パワーに対し、 エラー検出をイネーブルにします。

link-flap リ ンク ステー ト のフラ ップに対して、 エラー検出をイネーブルに
します。

loopback 検出されたループバッ クに対して、 エラー検出をイネーブルにし
ます。

pagp-flap ポー ト集約プロ ト コル （PAgP） フ ラ ップの errdisable 原因のエ
ラー検出をイネーブルにします。

psp プロ ト コル ス トーム  プロテクシ ョ ンのエラー検出をイネーブル
にします。

security-violation 
shutdown vlan

音声認識 IEEE 802.1x セキュ リ テ ィ をイネーブルにします。

sfp-config-mismatch SFP 設定の不一致によるエラー検出をイネーブルにします。
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errdisable detect cause
コマンド  デフォルト 検出はすべての原因に対してイネーブルです。 VLAN ごとの errdisable を除くすべての原因に
ついて、 ポー ト全体をシャ ッ ト ダウンするよ うに設定されます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 原因 （link-flap、 dhcp-rate-limit など） は、 errdisable ステー ト が発生した理由です。 原因が
ポー ト で検出された場合、 ポー トは errdisable ステー ト （ リ ンクダウン  ステー ト に類似した動
作ステー ト ） とな り ます。

ポートが errdisable になっている と きは事実上シャ ッ ト ダウンし、 ト ラフ ィ ッ クはポートで送受
信されません。 BPDU、 音声認識 802.1x セキュ リ テ ィ、 ガードおよびポー ト  セキュ リ テ ィ機能
のため、 違反の発生時に、 ポー ト全体でな く、 ポー ト上の障害のある  VLAN だけをシャ ッ ト ダ
ウンするよ う スイ ッチを設定する こ とができます。

原因に対して errdisable recovery グローバル コンフ ィギュレーシ ョ ン  コマン ドを入力して、原
因の回復メカニズムを設定する場合は、 すべての原因がタイムアウ ト になった時点で、 ポー ト
は errdisable ステー ト から抜け出して、 処理を再試行できるよ うにな り ます。 回復メカニズム
を設定しない場合は、 まず shutdown コマン ドを入力し、 次に no shutdown コマン ドを入力し
て、 ポー ト を手動で errdisable ステー ト から回復させる必要があ り ます。

プロ ト コル ス トーム  プロテクシ ョ ンでは、最大 2 個の仮想ポー ト について過剰なパケッ ト がド
ロ ップされます。 psp キーワードを使用した仮想ポー ト  エラーのディセーブル化は、
EtherChannel インターフェイスおよび Flexlink インターフェイスでサポー ト されません。

設定を確認するには、 show errdisable detect 特権 EXEC コマン ドを入力します。

例 次の例では、 リ ンクフラ ップ errdisable 原因の errdisable 検出をイネーブルにする方法を示し
ます。

Switch(config)# errdisable detect cause link-flap

次のコマン ドでは、 VLAN ごとの errdisable で BPDU ガードをグローバルに設定する方法を示
します。

Switch(config)# errdisable detect cause bpduguard shutdown vlan

次のコマン ドでは、 VLAN ごとの errdisable で音声認識 802.1x セキュ リ テ ィ をグローバルに設
定する方法を示します。

Switch(config)# errdisable detect cause security-violation shutdown vlan 

show errdisable detect 特権 EXEC コマン ドを入力する と、 設定を確認できます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(37)SE VLAN ご とのエラー検出機能が追加されました。 inline-power キー
ワードおよび sfp-config-mismatch キーワードが追加されました。

12.2(46)SE security-violation shutdown vlan キーワードが追加されました。

12.2(58)SE psp キーワードが追加されました。
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errdisable detect cause
関連コマンド コマンド 説明

show errdisable detect errdisable 検出情報を表示します。

show interfaces status err-disabled インターフェイスのステータスまたは errdisable ス
テー ト にあるインターフェイスの リ ス ト を表示しま
す。

clear errdisable interface VLAN ご との errdisable 機能によって errdisable になっ
たポー ト または VLAN から  errdisable ステー ト をク リ
アします。
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errdisable detect cause small-frame
着信 VLAN タグ付きパケッ ト のフレームが小さ く （67 バイ ト以下）、 設定された最低速度 （し
きい値） で到着する場合に、 任意のスイ ッチ ポー ト を  errdisable にできるよ うにするには、
errdisable detect cause small-frame グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用しま
す。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

errdisable detect cause small-frame 

no errdisable detect cause small-frame

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト この機能はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 小さいフレームの着信機能をグローバルにイネーブルにします。 各ポー ト の
しきい値を設定するには、 small violation-rate インターフェイス  コンフ ィギュレーシ ョ ン  コマ
ン ドを使用します。

ポー ト が自動的に再びイネーブルになるよ うに設定するには、 errdisable recovery cause 
small-frame グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 回復時間を設定する
には、 errdisable recovery interval interval グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用
します。

例 次の例では、 小さい着信フレームが設定されたしきい値で到着する と  errdisable モードになる
スイ ッチ ポー ト をイネーブルにする方法を示します。

Switch(config)# errdisable detect cause small-frame

設定を確認するには、 show interfaces 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(44)SE このコマン ドが追加されました。 

コマンド 説明

errdisable recovery cause 
small-frame

回復タイマーをイネーブルにします。

errdisable recovery interval 
interval

指定された errdisable ステー ト から回復する時間を指定します。
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errdisable detect cause small-frame
show interfaces 入出力フロー制御を含むスイ ッチのインターフェイス設定を
表示します。

small violation-rate ポー ト が errdisable ステー ト となる、 小さい着信フレームの伝
送速度 （し きい値） を設定します。

コマンド 説明
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errdisable recovery cause small-frame
小さいフレームが着信してポー ト が errdisable となった後でポー ト を自動で再度イネーブルに
するための回復タイマーをイネーブルにするには、 スイ ッチ上で errdisable recovery cause 
small-frame グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻
すには、 このコマン ドの no 形式を使用します。

errdisable recovery cause small-frame 

no errdisable recovery cause small-frame

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト この機能はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 errdisable ポー ト の回復タイマーをイネーブルにします。 回復時間を設定する
には、 errdisable recovery interval interval インターフェイス  コンフ ィギュレーシ ョ ン  コマン ド  
を使用します。

例 次の例では、 回復タイマーを設定する方法を示します。

Switch(config)# errdisable recovery cause small-frame

設定を確認するには、 show interfaces ユーザ EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(44)SE このコマン ドが追加されました。 

コマンド 説明

errdisable detect cause small-frame 着信フレームが指定した最小サイズよ り小さ く、 指定
した伝送速度 （し きい値） で到着する場合に、 スイ ッ
チ ポー ト を  errdisable 状態にします。

show interfaces 入出力フロー制御を含むスイ ッチのインターフェイス
設定を表示します。

small violation-rate ポー ト が errdisable ステー ト となる、 （小さい） 着信フ
レームのサイズを設定します。
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errdisable recovery
回復メカニズムの変数を設定するには、 errdisable recovery グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

errdisable recovery {cause {all | bpduguard | channel-misconfig | dhcp-rate-limit | dtp-flap | 
gbic-invalid | inline-power |  link-flap | loopback | pagp-flap | psecure-violation | psp | 
security-violation | sfp-mismatch | udld | vmps} | {interval interval}

no errdisable recovery {cause {all | bpduguard | channel-misconfig | dhcp-rate-limit | dtp-flap 
| gbic-invalid | inline-power | link-flap | loopback | pagp-flap | psecure-violation | psp | 
security-violation | sfp-mismatch | udld | vmps} | {interval interval}

構文の説明 cause 特定の原因から回復するよ うに errdisable メ カニズムをイネーブルにし
ます。

all すべての errdisable の原因から回復するタイマーをイネーブルにしま
す。

bpduguard ブ リ ッジ プロ ト コル データ  ユニッ ト （BPDU） ガード  errdisable ス
テー ト から回復するタ イマーをイネーブルにします。

channel-misconfig EtherChannel の設定矛盾による  errdisable ステー ト から回復するタイ
マーをイネーブルにします。

dhcp-rate-limit DHCP スヌーピング errdisable ステー ト から回復するタ イマーをイネー
ブルにします。

dtp-flap ダイナ ミ ッ ク  ト ランキング プロ ト コル （DTP） フ ラ ップ errdisable ス
テー ト から回復するタ イマーをイネーブルにします。

gbic-invalid ギガビッ ト  インターフェイス  コンバータ （GBIC） モジュールを無効
な errdisable ステー ト から回復するタイマーをイネーブルにします。

（注） このエラーは無効な Small Form-Factor Pluggable の errdisable ス
テー ト を意味します。

inline-power インラ イン  パワーに対し、 エラー検出をイネーブルにします。

link-flap リ ンクフラ ップ errdisable ステー ト から回復するタ イマーをイネーブル
にします。

loopback ループバッ ク  errdisable ステー ト から回復するタ イマーをイネーブルに
します。

pagp-flap ポー ト集約プロ ト コル （PAgP） フ ラ ップ errdisable ステー ト から回復
するタ イマーをイネーブルにします。

psp プロ ト コル ス トーム  プロテクシ ョ ンの errdisable ステー ト から回復す
るタ イマーをイネーブルにします。

psecure-violation ポー ト  セキュ リ テ ィ違反ディセーブル ステー ト から回復するタ イマー
をイネーブルにします。

security-violation IEEE 802.1x 違反ディセーブル ステー ト から回復するタイマーをイ
ネーブルにします。

sfp-mismatch SFP 設定の不一致によるエラー検出をイネーブルにします。

udld 単方向リ ンク検出 （UDLD） errdisable ステー ト から回復するタイマー
をイネーブルにします。
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デフォルト すべての原因に対して回復はディセーブルです。

デフォル ト の回復間隔は 300 秒です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 原因 （link-flap、 bpduguard など） は、 errdisable ステー ト が発生した理由と して定義されま
す。 原因がポー ト で検出された場合、 ポー トは errdisable ステー ト （ リ ンクダウン  ステー ト に
類似した動作ステー ト ） とな り ます。

ポートが errdisable になっている と きは事実上シャ ッ ト ダウンし、 ト ラフ ィ ッ クはポートで送受
信されません。 BPDU ガード機能およびポー ト  セキュ リ テ ィ機能の場合は、 違反の発生時に
ポー ト全体をシャ ッ ト ダウンする代わりに、 ポー ト で問題となっている  VLAN だけをシャ ッ ト
ダウンするよ うにスイ ッチを設定できます。

その原因に対して errdisable の回復をイネーブルにしない場合、ポー トは、 shutdown および no 
shutdown インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドが入力されるまで errdisable ス
テー ト のままです。 原因の回復をイネーブルにした場合、 ポー トは errdisable ステー ト から回
復し、 すべての原因がタイムアウ ト になったと きに処理を再開できるよ うにな り ます。

原因の回復をイネーブルにしない場合、 まず shutdown コマン ドを入力し、 次に no shutdown 
コマン ドを入力して、 手動でポー ト を  errdisable ステー ト から回復させる必要があ り ます。

例 次の例では、BPDU ガード  errdisable 原因に対して回復タイマーをイネーブルにする方法を示し
ます。

Switch(config)# errdisable recovery cause bpduguard

次の例では、 タ イマーを  500 秒に設定する方法を示します。

Switch(config)# errdisable recovery interval 500

設定を確認するには、 show errdisable recovery 特権 EXEC コマン ドを入力します。

vmps VLAN メ ンバーシップ ポ リ シー サーバ （VMPS） errdisable ステー ト か
ら回復するタ イマーをイネーブルにします。

interval interval 指定された errdisable ステー ト から回復する時間を指定します。 指定で
きる範囲は 30 ～ 86400 秒です。 すべての原因に同じ間隔が適用されま
す。 デフォル ト間隔は 300 秒です。

（注） errdisable recovery のタイマーは、 設定された間隔値から ランダ
ムな差で初期化されます。 実際のタイムアウ ト値と設定された
値の差は、 設定された間隔の 15% まで認められます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(37)SE VLAN ご とのエラー検出機能が追加されました。 inline-power キー
ワードおよび sfp-mismatch キーワードが追加されました。

12.2(58)SE psp キーワードが追加されました。
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errdisable recovery
関連コマンド コマンド 説明

show errdisable recovery error-disabled 回復タイマーの情報を表示します。

show interfaces status 
err-disabled

インターフェイスのステータスまたは error-disabled ステー ト
にあるインターフェイスの リ ス ト を表示します。

clear errdisable interface VLAN ご との errdisable 機能によって errdisable になったポー
ト または VLAN から  errdisable ステー ト をク リ アします。
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exception crashinfo 
Cisco IOS イ メージのエラー時にスイ ッチで拡張 crashinfo ファ イルが作成されるよ う設定する
には、 exception crashinfo グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 この機
能をディセーブルにするには、 このコマン ドの no 形式を使用します。

exception crashinfo 

no exception crashinfo

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト スイ ッチが拡張 crashinfo ファ イルを作成します。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 基本 crashinfo ファ イルには、 失敗した Cisco IOS のイ メージ名およびバージ ョ ン、 プロセッサ 
レジスタの リ ス ト 、 およびスタ ッ ク  ト レースが含まれます。 拡張 crashinfo ファ イルには、 ス
イ ッチの障害の原因を判別するのに役立つその他の追加情報が含まれます。

スタ ッ ク  マスター上で exception crashinfo グローバル コンフ ィギュレーシ ョ ン  コマン ドを入
力する と、 すべてのスタ ッ ク  メ ンバは、 スタ ッ ク  メ ンバ上の Cisco IOS イ メージが失敗した場
合に拡張 crashinfo ファ イルを作成するよ う設定されます。

（注） スタ ッ ク構成をサポー ト しているのは、 LAN Base イ メージを実行している  Catalyst 2960-S ス
イ ッチだけです。

スイ ッチが拡張 crashinfo ファ イルを作成しないよ うに設定するには、 no exception crashinfo グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。

例 次の例では、 スイ ッチが拡張 crashinfo ファ イルを作成しないよ うに設定する方法を示します。

Switch(config)# no exception crashinfo

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)SED このコマン ドが追加されました。 

コマンド 説明

show running-config 定義されたマク ロを含む動作設定を表示します。
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fallback profile
Web 認証用にフォールバッ ク  プロファ イルを作成するには、 fallback profile グローバル コン
フ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 
形式を使用します。

fallback profile profile

no fallback profile

構文の説明

デフォルト フォールバッ ク  プロファ イルは設定されていません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン フォールバッ ク  プロファ イルは、 サプ リ カン ト を持たない IEEE 802.1x ポー ト の IEEE 802.1x 
フォールバッ ク動作を定義するために使用されます。 サポー ト される動作は、 Web 認証への
フォールバッ クだけです。

fallback profile コマン ドを入力する と、 プロファ イル コンフ ィギュレーシ ョ ン  モードが開始さ
れ、 次のコンフ ィギュレーシ ョ ン  コマン ドが使用可能にな り ます。

• ip ： IP コンフ ィギュレーシ ョ ンを作成します。

• access-group ： まだ認証されていないホス ト によって送信されるパケッ ト のアクセス  コン
ト ロールを指定します。

• admission ： IP アド ミ ッシ ョ ン  ルールを適用します。

例 次の例では、 Web 認証で使用されるフォールバッ ク  プロファ イルの作成方法を示します。

Switch# configure terminal
Switch(config)# ip admission name rule1 proxy http
Switch(config)# fallback profile profile1
Switch(config-fallback-profile)# ip access-group default-policy in 
Switch(config-fallback-profile)# ip admission rule1
Switch(config-fallback-profile)# exit
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# dot1x fallback profile1
Switch(config-if)# end

show running-configuration [interface interface-id] 特権 EXEC コマン ドを入力する こ とによ り、
設定を確認できます。

profile IEEE 802.1x 認証をサポー ト していないク ラ イアン ト のフォールバッ
ク  プロファ イルを指定します。

リ リ ース 変更内容

12.2(35)SE このコマン ドが追加されました。 
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fallback profile
関連コマンド コマンド 説明

dot1x fallback IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用の
フォールバッ ク方式と して Web 認証を使用するよ う
ポー ト を設定します。

ip admission スイ ッチ ポー ト で Web 認証をイネーブルにします。

ip admission name proxy http スイ ッチで Web 認証をグローバルにイネーブルにしま
す。

show dot1x [interface interface-id] 指定されたポー ト の IEEE 802.1x の状態を表示します。

show fallback profile スイ ッチの設定済みプロファ イルを表示します。
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flowcontrol
インターフェイスの受信フロー制御ステー ト を設定するには、 flowcontrol インターフェイス  
コンフ ィギュレーシ ョ ン   コマン ドを使用します。 ある装置に対してフロー制御 send が動作可
能でオンになっていて、 接続のも う一方の側で輻輳が少しでも検出された場合は、 休止フレー
ムを送信する こ とによって、 リ ンクの相手側または リ モー ト装置に輻輳を通知します。 ある装
置に対してフロー制御 receive がオンで、 休止フレームを受信した場合、 データ  パケッ ト の送
信は停止します。 こ うする こ とによ り、 輻輳期間中にデータ  パケッ ト の損失を防ぎます。

フロー制御をディセーブルにする場合は、 receive off キーワードを使用します。

flowcontrol receive {desired | off | on} 

（注） スイ ッチは、 ポーズ フレームを受信できますが、 送信はできません。

構文の説明

デフォルト デフォル トは、 flowcontrol receive off に設定されています。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このスイ ッチでは、 送信フロー制御の休止フレームはサポー ト されません。

on および desired キーワードは同一の結果になる こ とに注意して ください。

receive インターフェイスが リモー ト装置からフロー制御パケッ ト を受信できるかど う
かを設定します。

desired インターフェイスを、 フロー制御パケッ ト を送信する必要がある接続装置また
はフロー制御パケッ ト を送信する必要はないが送信する こ とのできる接続装置
と と もに稼働させる こ とができます。

off 接続装置がフロー制御パケッ ト をインターフェイスへ送信する機能をオフにし
ます。

on インターフェイスを、 フロー制御パケッ ト を送信する必要がある接続装置また
はフロー制御パケッ ト を送信する必要はないが送信する こ とのできる接続装置
と と もに稼働させる こ とができます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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flowcontrol コマン ドを使用してポー ト が輻輳中に ト ラフ ィ ッ ク  レー ト を制御するよ う設定す
る場合、 フロー制御はポー ト上で次の条件の う ちの 1 つに設定されます。

• receive on または desired ： ポー トはポーズ フレームを送信できませんが、 ポーズ フレーム
を送信する必要がある装置、 または送信可能な接続装置と連動できます。 ポー トはポーズ 
フレームを受信できます。

• receive off ： フロー制御はどちらの方向にも動作しません。 輻輳が生じても、 リ ンクの相手
側に通知はな く、 どちら側の装置も休止フレームの送受信を行いません。

表 2-13 は、 各設定の組み合わせによるローカル ポー トおよびリモー ト  ポー ト上のフロー制御
の結果を示したものです。 表は receive desired キーワードの使用時と  receive on キーワードの
使用時の結果が同一になる こ と を前提と しています。

例 次の例では、 リモー ト  ポー ト によってフロー制御がサポー ト されないよ うにローカル ポー ト
を設定する方法を示します。

Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# flowcontrol receive off

設定を確認するには、 show interfaces 特権 EXEC コマン ドを入力します。

関連コマンド

表 2-13 フロー制御設定およびローカル / リモート  ポート  フロー制御解決

フロー制御設定 フロー制御解決

ローカル デバイス リ モート  デバイス ローカル デバイス リ モート  デバイス

send off/receive on send on/receive on

send on/receive off

send desired/receive on

send desired/receive off

send off/receive on

send off/receive off

受信だけ行います。

受信だけ行います。

受信だけ行います。

受信だけ行います。

受信だけ行います。

送受信を行いません。

送受信を行います。

送信だけ行います。

送受信を行います。

送信だけ行います。

受信だけ行います。

送受信を行いません。

send off/receive off send on/receive on

send on/receive off

send desired/receive on

send desired/receive off

send off/receive on

send off/receive off

送受信を行いません。

送受信を行いません。

送受信を行いません。

送受信を行いません。

送受信を行いません。

送受信を行いません。

送受信を行いません。

送受信を行いません。

送受信を行いません。

送受信を行いません。

送受信を行いません。

送受信を行いません。

コマンド 説明

show interfaces 入出力フロー制御を含むスイ ッチのインターフェイス設定を表示しま
す。
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hw-module 
オンボード障害ロギング （OBFL） をイネーブルにするには、 スイ ッチ スタ ッ ク上またはスタ
ン ドアロン  スイ ッチ上で hw-module グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用しま
す。 この機能をディセーブルにするには、 このコマン ドの no 形式を使用します。

hw-module module [switch-number] logging onboard [message level level]

no hw-module module [switch-number] logging onboard [message level]

（注） このコマン ドは、 LAN Base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト
されています。

構文の説明

デフォルト OBFL はイネーブルになっており、 すべてのメ ッセージが表示されます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン OBFL はイネーブルにしておき、 フラ ッシュ  メモ リに保存されたデータは消さないよ うにする
こ と を推奨します。

OBFL データ  ログ内のタイム  スタンプを正確にするには、 システム  ク ロ ッ クを手動で設定す
るか、 またはネッ ト ワーク  タ イム  プロ ト コル （NTP） を使用して設定します。

message level level パラ メータを入力しなければ、 ハード ウェア関連のすべてのメ ッセージがス
イ ッチによって生成され、 フラ ッシュ  メモ リに保存されます。

スタン ドアロン  スイ ッチで hw-module module [switch-number] logging onboard [message level 
level] コマン ドを入力する こ とは、 hw-module module logging onboard [message level level] コマ
ン ドを入力する こ と と同じです。

スタ ッ ク  マスターで hw-module module logging onboard [message level level] を入力する と、
OBFL をサポー トするすべてのスタ ッ ク  メ ンバで OBFL がイネーブルにな り ます。

switch-number （任意） スイ ッチ番号を指定します。 これは、 スタ ッ ク  メ ンバ番号です。 ス
イ ッチがスタン ドアロン  スイ ッチの場合、 スイ ッチ番号は 1 です。 スイ ッ
チがスタ ッ ク内にある場合は、 スタ ッ ク内のスイ ッチ メ ンバの数に応じて、
1 ～ 4 の範囲内の値を指定できます。

message level 
level

（任意） フラ ッシュ  メモ リに保存されるハード ウェア関連のメ ッセージの重
大度を指定します。 指定できる範囲は 1 ～ 7 です。

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 
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例 次の例では、 スイ ッチ スタ ッ ク上で OBFL をイネーブルにし、 スタ ッ ク  マスター上でこのコ
マン ドが入力されたと きにスタ ッ ク  メ ンバ 4 でのハード ウェア関連のすべてのメ ッセージがフ
ラ ッシュ  メモ リに保存されるよ うに指定する方法を示します。

Switch(config)# hw-module module 4 logging onboard

次の例では、 スタン ドアロン  スイ ッチ上で OBFL をイネーブルにし、 ハード ウェア関連の重大
度 1 のメ ッセージだけがスイ ッチのフラ ッシュ  メモ リに保存されるよ うに指定する方法を示し
ます。

Switch(config)# hw-module module 1 logging onboard message level 1

設定を確認するには、 show logging onboard 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

clear logging onboard フラ ッシュ  メモ リ内の OBFL データを削除します。

show logging onboard OBFL 情報を表示します。
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interface port-channel
ポー ト  チャネルの論理インターフェイスにアクセスした り、 作成した りするには、 interface 
port-channel グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 ポー ト  チャネルを
削除する場合は、 このコマン ドの no 形式を使用します。

interface port-channel port-channel-number

no interface port-channel port-channel-number

構文の説明

デフォルト ポー ト  チャネル論理インターフェイスは定義されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン レイヤ 2 EtherChannel では、 物理ポー ト をチャネル グループに割り当てる前にポー トチャネル 
インターフェイスを作成する必要はあ り ません。 代わりに、 channel-group インターフェイス  
コンフ ィギュレーシ ョ ン  コマン ドを使用できます。 チャネル グループが最初の物理ポー ト を
獲得する と、 ポー トチャネル インターフェイスは自動的に作成されます。 最初にポー トチャネ
ル インターフェイスを作成する場合は、 channel-group-number を  port-channel-number と同じ番
号にしても、 新しい番号にしてもかまいません。 新しい番号を使用した場合、 channel-group 
コマン ドは動的に新しいポー ト  チャネルを作成します。

チャネル グループ内の 1 つのポー ト  チャネルだけが許可されます。

interface port-channel コマン ドを使用する場合は、 次の注意事項に従って ください。

• Cisco Discovery Protocol （CDP） を使用する場合には、 これを物理ポー ト でだけ設定して く
ださい。 ポー トチャネル インターフェイスでは設定できません。

• EtherChannel のアクテ ィブ メ ンバであるポー ト を  IEEE 802.1x ポー ト と しては設定しない
でください。 まだアクテ ィブになっていない EtherChannel のポー ト で IEEE 802.1x をイ
ネーブルにしても、 そのポー トは EtherChannel に加入しません。

設定の注意事項の一覧については、 この リ リースに対応する ソフ ト ウェア コンフ ィギュレー
シ ョ ン  ガイ ドの 「Configuring EtherChannels」 の章を参照して ください。

例 次の例では、ポー ト  チャネル番号 5 でポー トチャネル インターフェイスを作成する方法を示し
ます。

Switch(config)# interface port-channel 5

port-channel-number ポー ト  チャネル番号。 指定できる範囲は 1 ～ 6 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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interface port-channel
設定を確認するには、 show running-config 特権 EXEC コマン ド または show etherchannel 
channel-group-number detail 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

channel-group EtherChannel グループにイーサネッ ト  ポー ト を割り当てます。

show etherchannel チャネルの EtherChannel 情報を表示します。

show running-config 現在の動作設定を表示します。
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interface range
インターフェイス  レンジ コンフ ィギュレーシ ョ ン  モードを開始し、 複数のポー ト でコマン ド
を同時に実行するには、 interface range グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用し
ます。 インターフェイス範囲を削除する場合は、 このコマン ドの no 形式を使用します。

interface range {port-range | macro name}

no interface range {port-range | macro name}

構文の説明

デフォルト このコマン ドにはデフォル ト設定はあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン インターフェイス範囲コンフ ィギュレーシ ョ ン  モードを開始して入力した、 すべてのインター
フェイスのパラ メータは、 その範囲内のすべてのインターフェイスに対する属性にな り ます。

VLAN については、 既存の VLAN スイ ッチ仮想インターフェイス （SVI） でだけ interface 
range コマン ドを使用する こ とができます。 VLAN の SVI を表示する場合は、 show 
running-config 特権 EXEC コマン ドを入力します。 表示されない VLAN は、 interface range コ
マン ドで使用する こ とはできません。 interface range コマン ドのも とで入力したコマン ドは、
この範囲のすべての既存の VLAN SVI に適用されます。

あるインターフェイス範囲に対して行われた設定変更は、 すべて NVRAM に保存されますが、
インターフェイス範囲自体は NVRAM に保存されません。

インターフェイス範囲は 2 つの方法で入力できます。

• 最大 5 つまでのインターフェイス範囲を指定。

• 定義済みのインターフェイス範囲マク ロ設定を指定。

範囲内のすべてのインターフェイスは同じタイプ、 つま り、 すべてがファス ト  イーサネッ ト  
ポー ト 、 すべてがギガビッ ト  イーサネッ ト  ポー ト 、 すべてが EtherChannel ポー ト 、 またはす
べてが VLAN のいずれかでなければな り ません。 ただし、 各範囲をカンマ （,） で区切る こ と
によ り、 1 つのコマン ドで最大 5 つのインターフェイス範囲を定義できます。

port-range ポート範囲。 port-range の有効値の リ ス ト については、 「Usage Guidelines」
を参照して ください。

macro name マク ロ名を指定します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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port-range  タ イプおよびインターフェイスの有効値は次のとおりです。

• vlan vlan-ID ： こ こで、 VLAN ID の範囲は 1 ～ 4094 です。

（注） 複数の VLAN を設定するオプシ ョ ンがコマン ド ラ イン  インターフェイス （CLI） に
表示されますが、 サポー ト されていません。

• fastethernet module/{first port} - {last port} （module は常に 0）

• gigabitethernet module/{first port} - {last port} （module は常に 0）

物理インターフェイス

– stack member は、 スタ ッ ク内のスイ ッチ識別に使用する番号です。 番号に指定できる
範囲は 1 ～ 4 で、 スタ ッ ク  メ ンバの最初の初期化の際に、 スイ ッチに割り当てられ
ます。

（注） スタ ッ ク構成をサポー ト しているのは、 LAN Base イ メージを実行している  Catalyst 
2960-S スイ ッチだけです。

– モジュールは常に 0 です。

– 使用可能範囲は、 type stack member/0/number - number です （例 ： gigabitethernet1/0/1 - 
2）。

• port-channel port-channel-number - port-channel-number ：port-channel-number は 1 ～ 6 です。

（注） ポー ト  チャネルの interface range コマン ドを使用した場合、 範囲内の最初と最後の
ポー ト  チャネル番号はアクテ ィブなポー ト  チャネルである必要があ り ます。

範囲を定義する と きは、 最初の入力とハイフン （-） の間にスペースが必要です。

interface range gigabitethernet1/0/1 -2

範囲を複数定義する と きでも、 最初のエン ト リ と カンマ （,） の間にスペースを入れる必要があ
り ます。

interface range fastethernet1/0/1 - 2, gigabitethernet1/0/1 - 2

同じコマン ドでマク ロ と インターフェイス範囲の両方を指定する こ とはできません。

また、 port-range で単一インターフェイスを指定する こ と もできます。 つま り このコマン ドは、
interface interface-id グローバル コンフ ィギュレーシ ョ ン  コマン ドに類似しています。

インターフェイス範囲の設定の詳細については、 この リ リースに対応する ソフ ト ウェア コン
フ ィギュレーシ ョ ン  ガイ ドを参照して ください。

例 次の例では、 interface range コマン ドを使用して、 インターフェイス範囲コンフ ィギュレー
シ ョ ン  モードを開始し、 2 つのポー ト にコマン ドを入力する方法を示します。

Switch(config)# interface range gigabitethernet1/0/1 - 2

次の例では、 同じ機能に対して 1 つのポー ト範囲マク ロ  macro1 を使用する方法を示します。
この利点は、 macro1 を削除するまで再利用できる こ とです。

Switch(config)# define interface-range macro1 gigabitethernet1/0/1 - 2
Switch(config)# interface range macro macro1
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Switch(config-if-range)#

関連コマンド コマンド 説明

define interface-range インターフェイス範囲のマク ロを作成します。

show running-config スイ ッチで現在の動作設定情報を表示します。
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interface vlan
VLAN へのアクセスまたは作成を実行し、 インターフェイス  コンフ ィギュレーシ ョ ン  モード
を開始するには、 interface vlan グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。
VLAN を削除する場合は、 このコマン ドの no 形式を使用します。

interface vlan vlan-id

no interface vlan vlan-id

構文の説明

デフォルト デフォル ト の VLAN インターフェイスは VLAN 1 です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン VLAN は、 特定の VLAN に対して interface vlan vlan-id コマン ドを初めて入力した場合に作成
されます。 vlan-id は、 IEEE 802.1Q カプセル化 ト ランクのデータ  フレームに関連付けられた 
VLAN タグ、 またはアクセス  ポー ト に設定された VLAN ID に相当します。

no interface vlan vlan-id コマン ドで VLAN を削除する と、 削除されたインターフェイスはそれ
以降 show interfaces 特権 EXEC コマン ドの出力に表示されな くな り ます。

（注） VLAN 1 インターフェイスを削除する こ とはできません。

削除した VLAN は、 削除したインターフェイスに対して interface vlan vlan-id コマン ドを入力
する こ とで、 元に戻すこ とができます。 インターフェイスはバッ クアップとな り ますが、 それ
までの設定は削除されます。

例 次の例では、 VLAN ID 23 の新しい VLAN を作成し、 インターフェイス  コンフ ィギュレーシ ョ
ン  モードを開始する方法を示します。

Switch(config)# interface vlan 23
Switch(config-if)#

設定を確認するには、 show interfaces および show interfaces vlan vlan-id 特権 EXEC コマン ドを
入力します。

関連コマンド

vlan-id VLAN 番号。 指定できる範囲は 1 ～ 4094 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
2-204
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
interface vlan
コマンド 説明

show interfaces vlan vlan-id すべてのインターフェイスまたは指定の VLAN の管理ス
テータスおよび動作ステータスを表示します。
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ip access-group
レイヤ 2 またはレイヤ 3 インターフェイスへのアクセスを制御するには、 ip access-group イン
ターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 インターフェイスからすべて
または指定のアクセス  グループを削除するには、 このコマン ドの no 形式を使用します。

ip access-group {access-list-number | name} {in | out}

no ip access-group [access-list-number | name] {in | out}

構文の説明

デフォルト アクセス  リ ス トは、 インターフェイスには適用されません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 名前付きまたは番号付きの標準 / 拡張 IP アクセス  リ ス ト をインターフェイスに適用できます。
名前を付けてアクセス  リ ス ト を定義するには、 ip access-list グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。 番号付きアクセス  リ ス ト を定義するには、 access list グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを使用します。1 ～ 99 および 1300 ～ 1999 の範囲の番号付き標
準アクセス  リ ス ト 、または 100 ～ 199 および 2000 ～ 2699 の範囲の番号付き拡張アクセス  リ ス
ト を使用できます。

このコマン ドを使用し、 アクセス  リ ス ト をレイヤ 2 またはレイヤ 3 （SVI） のインターフェイ
スに適用できます。 ただし、 次のよ う な制限事項に注意して ください。

• ACL は受信方向のレイヤ 2 ポー ト にだけ適用できます。

• SNMP、 Telnet、 Web ト ラフ ィ ッ クなどの CPU 向けのパケッ ト をフ ィルタするためには、
ACL は受信または発信 VLAN インターフェイスに適用できます。 VLAN インターフェイス
に適用される  IPv4 ACL は、 ネッ ト ワーク内の特定のホス ト 、 または特定のアプ リ ケーシ ョ
ン （SNMP、 Telnet、 SSH など） に対してアクセスを制限する こ とによって、 スイ ッチ管理
セキュ リ テ ィ を提供します。 VLAN インターフェイスに接続された ACL は、 VLAN 上のパ
ケッ ト のハード ウェア スイ ッチングには影響しません。

access-list-number IP アクセス  コン ト ロール リ ス ト （ACL） の番号です。 指定できる範
囲は、 1 ～ 199 または 1300 ～ 2699 です。

name ip access-list グローバル コンフ ィギュレーシ ョ ン  コマン ドで指定さ
れた IP ACL 名です。

in 入力パケッ ト に対するフ ィルタ リ ングを指定します。

out 発信パケッ ト に対するフ ィルタ リ ングを指定します。 このキーワー
ドは、 VLAN インターフェイス上でのみ有効です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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（注） LAN Lite イ メージを実行しているスイ ッチでは、 ACL を  VLAN インターフェイス
にのみ適用でき、 物理インターフェイスには適用できません。

• VLAN のメ ンバであるポー ト に ACL を適用する と、 そのポー ト の ACL は VLAN インター
フェイスに適用された ACL よ り も優先されます。 ポー ト  ACL は、 VLAN インターフェイ
ス  ACL よ り優先されます。

• インターフェイスご とに 1 つの IP ACL と  1 つの MAC ACL だけを適用できます。

• Port ACL はロギングをサポー ト していないため、 IP ACL で log キーワードを指定しても無
視されます。

• インターフェイスに適用された IP ACL は、 IP パケッ ト のみをフ ィルタにかけます。  非 IP 
パケッ ト をフ ィルタ リ ングするには、 MAC 拡張 ACL と と もに mac access-group インター
フェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。

同じスイ ッチ上のレイヤ 3 SVI インターフェイスにルータの ACL を使用した り、 レイヤ 2 イン
ターフェイスに入力ポー ト  ACL インターフェイスを使用した りできます。 ただし、 ポー ト  
ACL はルータ  ACL よ り も優先されます。

• 入力ルータの ACL および入力ポー ト の ACL が SVI に存在している場合、 ポー ト の ACL が
適用されたポー ト上で受信された着信パケッ ト には、 ポー ト  ACL のフ ィルタが適用されま
す。 他のポー ト で受信した着信のルーティ ング  IP パケッ ト には、 ルータ  ACL のフ ィルタ
が適用されます。 他のパケッ トはフ ィルタ リ ングされません。

• 出力ルータの ACL および入力ポー ト の ACL が SVI に存在している場合、 ポー ト の ACL が
適用されたポー ト上で受信された着信パケッ ト には、 ポー ト  ACL のフ ィルタが適用されま
す。 発信するルーティ ング  IP パケッ ト には、 ルータ  ACL のフ ィルタが適用されます。 他
のパケッ トはフ ィルタ リ ングされません。

IP の ACL は、 送信側または受信側のレイヤ 3 インターフェイス両方に適用できます （SVI の
み）。

レイヤ 3 のインターフェイスでは、 IP の ACL を各方向に 1 つ適用できます。

標準入力アクセス  リ ス ト では、 スイ ッチは、 パケッ ト を受信する と、 パケッ ト の送信元アド レ
スをアクセス  リ ス ト に比較して検査します。 IP 拡張アクセス  リ ス ト では、 任意で、 宛先 IP 
アド レス、 プロ ト コル タ イプ、 ポー ト番号などのパケッ ト内の他のフ ィールドを検査する こ と
ができます。 アクセス  リ ス ト がパケッ ト を許可する場合に、 スイ ッチはパケッ ト の処理を続行
します。 アクセス  リ ス ト がパケッ ト を拒否する場合は、 スイ ッチはそのパケッ ト を ド ロ ップし
ます。

指定したアクセス  リ ス ト が存在しない場合は、 すべてのパケッ ト が通過します。

例 次の例では、 ポー ト の入力パケッ ト に IP アクセス  リ ス ト  101 を適用する方法を示します。

Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# ip access-group 101 in

次に、 ポー ト にアクセス  リ ス ト  3 を適用して、 CPU に発信されるパケッ ト をフ ィルタ リ ングす
る例を示します。

Switch(config)# interface vlan 1
Switch(config-if)# ip access-group 3 in

show ip interface、 show access-lists、 または show ip access-lists 特権 EXEC コマン ドを入力する
こ とによ り、 設定を確認できます。
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関連コマンド コマンド 説明

access list 番号付き  ACL を設定します。

ip access-list 名前付き  ACL を設定します。

show access-lists スイ ッチで設定された ACL を表示します。

show ip access-lists スイ ッチで設定された IP ACL を表示します。

show ip interface インターフェイスのステータス と設定に関する情報を表示し
ます。
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ip address
レイヤ 2 スイ ッチの IP アド レスを設定するには、 ip address インターフェイス  コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 IP アド レスを削除した り、 IP 処理をディセーブルにした
りするには、 このコマン ドの no 形式を使用します。

ip address ip-address subnet-mask [secondary]

no ip address [ip-address subnet-mask] [secondary]

構文の説明

デフォルト IP アド レスは定義されていません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン Telnet のセッシ ョ ンで、 スイ ッチの IP アド レスを削除した場合、 スイ ッチの接続が切断され
ます。

ホス トは、 インターネッ ト制御メ ッセージ プロ ト コル （ICMP） Mask Request メ ッセージを使
用して、 サブネッ ト  マスクを判別できます。 ルータは、 この要求に対して ICMP Mask Reply 
メ ッセージで応答します。

no ip address コマン ドを使って IP アド レスを削除する こ とで、特定のインターフェイス上の IP 
プロセスをディセーブルにできます。 スイ ッチが、 その IP アド レスの う ちの 1 つを使用してい
る他のホス ト を検出した場合、 コンソールにエラー メ ッセージを送信します。

オプシ ョ ンで secondary キーワードを使用する こ とで、 セカンダ リ  アド レスの番号を無制限に
指定する こ とができます。 システムがセカンダ リの送信元アド レスのルーティ ングの更新以外
にデータグラムを生成しないとい う こ と を除けば、 セカンダ リ  アド レスはプラ イマ リ  アド レ
スのよ うに処理されます。 IP ブロードキャス ト と  ARP 要求は、 IP ルーテ ィ ング テーブル内の
インターフェイス  ルー ト と同様に、 適切に処理されます。

（注） ネッ ト ワーク  セグ メ ン ト上のすべてのルータがセカンダ リのアド レスを使用した場合、 同一の
セグ メ ン ト上にある他のデバイスも、 同一のネッ ト ワークまたはサブネッ ト からセカンダ リ  ア
ド レスを使用しなければな り ません。 ネッ ト ワーク  セグ メ ン ト上のセカンダ リ  アド レスの使
用に矛盾がある と、 ただちにルーティ ング  ループが引き起こ される可能性があ り ます。

ip-address IP アド レス。

subnet-mask 関連する  IP サブネッ ト のマス ク。

secondary （任意） 設定されたアド レスをセカンダ リ  IP アド レスに指定します。
このキーワードが省略された場合、 設定されたアド レスはプラ イマ リ  
IP アド レスにな り ます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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スイ ッチが、 Bootstrap Protocol （BOOTP） または DHCP サーバから  IP アド レスを受信し、 その
スイ ッチ IP アド レスを  no ip address コマン ドで削除した場合、 IP 処理はディセーブルとな り、
BOOTP サーバまたは DHCP サーバが再びアド レスを割り当てる こ とはできません。

例 次の例では、 サブネッ ト  ネッ ト ワークでレイヤ 2 スイ ッチの IP アド レスを設定する方法を示
します。

Switch(config)# interface vlan 1
Switch(config-if)# ip address 172.20.128.2 255.255.255.0

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show running-config スイ ッチの実行コンフ ィギュレーシ ョ ンを表示します。
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ip admission
ip admission
Web 認証をイネーブルにするには、 ip admission インターフェイス  コンフ ィギュレーシ ョ ン  コ
マン ドを使用します。 このコマン ドは、 fallback-profile モードでも使用できます。 Web 認証を
ディセーブルにするには、 このコマン ドの no 形式を使用します。

ip admission rule

no ip admission

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ip admission コマン ドによ り、 スイ ッチ ポー ト に Web 認証ルールが適用されます。

例 次の例では、 スイ ッチ ポー ト に Web 認証ルールを適用する方法を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip admission rule1

次の例では、 IEEE 802.1x 対応のスイ ッチ ポー ト で使用するフォールバッ ク  プロファ イルに 
Web 認証ルールを適用する方法を示します。

Switch# configure terminal
Switch(config)# fallback profile profile1
Switch(config)# ip admission name rule1
Switch(config)# end

関連コマンド

rule IP アド ミ ッシ ョ ン  ルールをインターフェイスに適用します。

リ リ ース 変更内容

12.2(35)SE このコマン ドが追加されました。 

コマンド 説明

dot1x fallback IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

fallback profile ポー ト で Web 認証をイネーブルにします。
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ip admission name 
proxy http

スイ ッチで Web 認証をグローバルにイネーブルにします。

show ip admission NAC のキャ ッシュ されたエン ト リ または NAC 設定についての情報を
表示します。

詳細については、 Cisco.com で 『Network Admission Control Software 
Configuration Guide』 を参照して ください。

コマンド 説明
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ip admission name proxy http 
Web 認証をイネーブルにするには、 ip admission name proxy http グローバル コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 Web 認証をディセーブルにするには、 このコマン ドの no 形式
を使用します。

ip admission name proxy http

no ip admission name proxy http

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト Web 認証はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ip admission name proxy http コマン ドによ り、 Web 認証がスイ ッチ上でグローバルにイネーブ
ルにな り ます。

スイ ッチで Web 認証をグローバルにイネーブルにしてから、 ip access-group in および ip 
admission web-rule インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 特定のイ
ンターフェイスで Web 認証をイネーブルにします。

例 次の例では、 スイ ッチ ポー ト で Web 認証だけを設定する方法を示します。

Switch# configure terminal
Switch(config) ip admission name http-rule proxy http 
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip access-group 101 in
Switch(config-if)# ip admission rule
Switch(config-if)# end

次の例では、 スイ ッチ ポー ト でのフォールバッ ク  メ カニズム と して、 Web 認証と と もに IEEE 
802.1x 認証を設定する方法を示します。

Switch# configure terminal
Switch(config)# ip admission name rule2 proxy http 
Switch(config)# fallback profile profile1
Switch(config)# ip access group 101 in
Switch(config)# ip admission name rule2

リ リ ース 変更内容

12.2(35)SE このコマン ドが追加されました。 
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Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# dot1x port-control auto
Switch(config-if)# dot1x fallback profile1
Switch(config-if)# end

関連コマンド コマンド 説明

dot1x fallback IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

fallback profile Web 認証のフォールバッ ク  プロファ イルを作成します。

ip admission ポー ト で Web 認証をイネーブルにします。

show ip admission NAC のキャ ッシュ されたエン ト リ または NAC 設定についての情報を
表示します。 詳細については、 Cisco.com で 『Network Admission 
Control Software Configuration Guide』 を参照して ください。
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ip arp inspection filter vlan
ダイナ ミ ッ ク  アド レス解決プロ ト コル （ARP） 検査がイネーブルの場合に、 スタテ ィ ッ ク  IP 
アド レスが設定されたホス ト からの ARP 要求および応答を許可または拒否するには、 ip arp 
inspection filter vlan グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト
設定に戻すには、 このコマン ドの no 形式を使用します。

ip arp inspection filter arp-acl-name vlan vlan-range [static]

no ip arp inspection filter arp-acl-name vlan vlan-range [static]

構文の説明

デフォルト VLAN には、 定義された ARP ACL が適用されていません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ARP ACL を  VLAN に適用してダイナ ミ ッ ク  ARP インスペクシ ョ ンを行う場合は、 IP/MAC バ
インディ ングを含む ARP パケッ ト だけが ACL と比較されます。 ACL がパケッ ト を許可する
と、 スイ ッチがパケッ ト を転送します。 それ以外のすべてのパケッ ト  タ イプは、 検証されず
に、 入力 VLAN 内でブ リ ッジングされます。

スイ ッチが ACL 内の明示的な拒否ステー ト メ ン ト によってパケッ ト を拒否する と、 パケッ ト
がド ロ ップされます。 スイ ッチが暗黙の拒否ステー ト メ ン ト によってパケッ ト を拒否する と、
パケッ トは DHCP バインディ ングの リ ス ト と照合されます。 ただし、 ACL がスタテ ィ ッ ク （パ
ケッ ト がバインディ ングと比較されない） である場合を除きます。

ARP ACL を定義、 または定義済みの リ ス ト の末尾に句を追加するには、 arp access-list 
acl-name グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。

arp-acl-name ARP アクセス  コン ト ロール リ ス ト （ACL） の名前

vlan-range VLAN の番号または範囲。

VLAN ID 番号で識別された 1 つの VLAN、 それぞれをハイフンで区
切った VLAN 範囲、 またはカンマで区切った一連の VLAN を指定で
きます。 指定できる範囲は 1 ～ 4094 です。

static （任意） static を指定する と、 ARP ACL 内の暗黙的な拒否が明示的な
拒否と見なされ、 それ以前に指定された ACL 句に一致しないパケッ
トは廃棄されます。 DHCP バインディ ングは使用されません。

このキーワードを指定しない場合は、 ACL 内にはパケッ ト を拒否す
る明示的な拒否が存在しないこ とにな り ます。 この場合は、 ACL 句
に一致しないパケッ ト を許可するか拒否するかは、 DHCP バインディ
ングによって決定されます。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
2-215
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
ip arp inspection filter vlan
例 次の例では、 ダイナ ミ ッ ク  ARP インスペクシ ョ ン用に ARP ACL static-hosts を  VLAN 1 に適用
する方法を示します。

Switch(config)# ip arp inspection filter static-hosts vlan 1

設定を確認するには、 show ip arp inspection vlan 1 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

arp access-list ARP ACL を定義します。

deny （ARP アクセス  
リ ス ト  コンフ ィギュ
レーシ ョ ン）

DHCP バインディ ングとの照合に基づいて ARP パケッ ト を拒否しま
す。

permit （ARP アクセ
ス  リ ス ト  コンフ ィ
ギュレーシ ョ ン）

DHCP バインディ ングとの一致に基づいて ARP パケッ ト を許可しま
す。

show arp access-list ARP アクセス  リ ス ト に関する詳細を表示します。

show inventory vlan 
vlan-range

指定された VLAN のダイナ ミ ッ ク  ARP インスペクシ ョ ンの設定およ
び動作ステー ト を表示します。
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ip arp inspection limit
インターフェイス上の着信アド レス解決プロ ト コル （ARP） 要求および応答のレー ト を制限す
るには、 ip arp inspection limit インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用しま
す。 DoS 攻撃が発生した場合にダイナ ミ ッ ク  ARP インスペクシ ョ ンによってスイ ッチ リ ソー
スのすべてが消費されないよ うにします。 デフォル ト設定に戻すには、 このコマン ドの no 形
式を使用します。

ip arp inspection limit {rate pps [burst interval seconds] | none}

no ip arp inspection limit 

構文の説明

デフォルト 1 秒間に 15 台の新規ホス ト に接続するホス ト が配置されたスイ ッチド  ネッ ト ワークの場合、信
頼できないインターフェイスのレー トは 15 pps に設定されます。

信頼できるすべてのインターフェイスでは、 レー ト制限は行われません。

バース ト  インターバルは 1 秒です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン レー トは、 信頼できるインターフェイスおよび信頼できないインターフェイスの両方に適用さ
れます。 複数のダイナ ミ ッ ク  ARP インスペクシ ョ ン対応 VLAN でパケッ ト を処理するよ うに
ト ランクに適切なレー ト を設定するか、 none キーワードを使用してレー ト を無制限にします。

スイ ッチが、 設定されているレー ト を超えるレー ト のパケッ ト を、 バース ト の秒数を超える連
続する秒数受信する と、 インターフェイスが errdisable ステー ト にな り ます。

インターフェイス上のレー ト制限を明示的に設定しない限り、 インターフェイスの信頼状態を
変更する こ とは、 レー ト制限を信頼状態のデフォル ト値に変更する こ とにな り ます。 レー ト制
限を設定する と、 信頼状態が変更された場合でも インターフェイスはレー ト制限を保ちます。
no ip arp inspection limit インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力する と、イ
ンターフェイスはデフォル ト のレー ト制限に戻り ます。

ト ランク  ポー トは、 集約が反映されるよ うに、 よ り大きいレー ト に設定する必要があ り ます。
着信パケッ ト のレー ト が、 ユーザが定義したレー ト を超える と、 スイ ッチはインターフェイス
を  errdisable ステー ト にします。 errdisable 回復機能は、 回復の設定に従ってポー ト を  errdisable 
ステー ト から自動的に移行させます。

rate pps 1 秒間に処理される着信パケッ ト数の上限を指定します。 範囲は、
0 ～ 2048 pps です。

burst interval seconds （任意） インターフェイスで高速 ARP パケッ ト をモニタ リ ングする
インターバルを秒単位で指定します。 範囲は 1 ～ 15 秒です。

none 処理可能な着信 ARP パケッ ト のレー ト に上限を指定しません。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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EtherChannel ポー ト の着信 ARP パケッ ト のレー トは、 すべてのチャネル メ ンバの着信 ARP パ
ケッ ト  レー ト の合計と同じです。 EtherChannel ポー ト のレー ト制限は、 必ずすべてのチャネル 
メ ンバの着信 ARP パケッ ト のレー ト を調べてから設定して ください。

例 次の例では、 ポー ト上の着信 ARP 要求のレー ト を  25 pps に制限し、 インターフェイスのモニ
タ リ ング  インターバルを  5 秒間に設定する方法を示します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip arp inspection limit rate 25 burst interval 5

設定を確認するには、show ip arp inspection interfaces interface-id 特権 EXEC コマン ドを入力し
ます。

関連コマンド コマンド 説明

show inventory 
interfaces 

指定されたインターフェイスまたはすべてのインターフェイスの ARP 
パケッ ト の信頼状態およびレー ト制限を表示します。
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ip arp inspection log-buffer
ダイナ ミ ッ ク  アド レス解決プロ ト コル （ARP） 検査のロギング  バッファを設定するには、 ip 
arp inspection log-buffer グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。デフォル
ト設定に戻すには、 このコマン ドの no 形式を使用します。

ip arp inspection log-buffer {entries number | logs number interval seconds}

no ip arp inspection log-buffer {entries | logs}

構文の説明

デフォルト ダイナ ミ ッ ク  ARP がイネーブル化される と、 拒否またはド ロ ップされた ARP パケッ ト が記録
されます。

ログ エン ト リ数は、 32 です。

システム  メ ッセージ数は、 毎秒 5 つに制限されます。

ロギングレー ト  インターバルは、 1 秒です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 0 の値は、 logs および interval キーワードの両方で許可されていません。

logs および interval の設定は、相互に作用します。 logs number X が interval seconds Y よ り大き
い場合、 X 割る  Y （X/Y） のシステム  メ ッセージが毎秒送信されます。 そ うでない場合、 1 つ
のシステム  メ ッセージが Y 割る  X （Y/X） 秒ご とに送信されます。 たとえば、 logs number が 
20 で、 interval seconds が 4 の場合、 スイ ッチはログ  バッファにエン ト リ がある間、 5 エン ト リ
のシステム  メ ッセージを毎秒生成します。

ログ バッファ  エン ト リは、 複数のパケッ ト を表すこ とができます。 たとえば、 インターフェ
イスが同一の VLAN 上のパケッ ト を同一の ARP パラ メータで多数受信する と、 スイ ッチは、
ログ バッファ内の 1 つのエン ト リ と してパケッ ト を結合し、 1 つのエン ト リ と してシステム  
メ ッセージを生成します。

entries number バッファに記録されるエン ト リ数。 指定できる範囲は 0 ～ 1024 です。

logs number 
interval seconds

システム  メ ッセージを生成するために、 指定された間隔で必要なエン ト
リ数。

logs number に指定できる範囲は 0 ～ 1024 です。値 0 は、エン ト リはログ  
バッファ内に入力されますが、 システム  メ ッセージが生成されないこ と
を意味します。

指定できる  interval seconds の範囲は 0 ～ 86400 秒 （1 日） です。 0 は、 シ
ステム  メ ッセージがただちに生成される こ と を意味します。 この場合、
ログ バッファは常に空とな り ます。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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ログ バッファがオーバーフローする場合は、 ログ イベン ト がログ  バッファに収まらないこ と
を意味しており、 show ip arp inspection log 特権 EXEC コマン ドの出力が影響を受けます。 パ
ケッ ト数および時間以外のすべてのデータの代わりに -- が表示されます。 このエン ト リ に対し
ては、 その他の統計情報は表示されません。 出力にこのよ う なエン ト リ が表示される場合、 ロ
グ バッファ内のエン ト リ数を増やすか、 ロギング  レー ト を増やします。

例 次の例では、 最大 45 のエン ト リ を保持できるよ うにロギング バッファを設定する方法を示し
ます。

Switch(config)# ip arp inspection log-buffer entries 45

次の例では、 ロギング  レー ト を  4 秒あた り  20 のログ  エン ト リ に設定する方法を示します。 こ
の設定では、 スイ ッチはログ  バッファにエン ト リ がある間、 5 エン ト リ のシステム  メ ッセージ
を毎秒生成します。

Switch(config)# ip arp inspection log-buffer logs 20 interval 4

設定を確認するには、 show ip arp inspection log 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

arp access-list ARP アクセス  コン ト ロール リ ス ト （ACL） を定義します。

clear ip arp inspection log ダイナ ミ ッ ク  ARP インスペクシ ョ ン  ログ バッファをク リ ア
します。

ip arp inspection vlan logging VLAN 単位で記録するパケッ ト のタ イプを制御します。

show inventory log ダイナ ミ ッ ク  ARP インスペクシ ョ ン  ログ バッファの設定と
内容を表示します。
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ip arp inspection trust
ip arp inspection trust
検査対象の着信アド レス解決プロ ト コル （ARP） パケッ ト を決定する信頼状態を、 インター
フェイスに設定するには、 ip arp inspection trust インターフェイス  コンフ ィギュレーシ ョ ン  コ
マン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

ip arp inspection trust 

no ip arp inspection trust

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト インターフェイスは、 信頼できない状態です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン スイ ッチは、 信頼できるインターフェイス上で受信した ARP パケッ ト を確認せず、 単純にパ
ケッ ト を転送します。

信頼できないインターフェイスでは、 スイ ッチはすべての ARP 要求と応答を代行受信します。
ルータは、 代行受信されたパケッ ト が有効な IP-to-MAC アド レス  バインディ ングを持つこ とを
確認してから、 ローカル キャ ッシュを更新するか、 適切な宛先にパケッ ト を転送します。 ス
イ ッチは、 無効なパケッ ト を ド ロ ップし、 ip arp inspection vlan logging グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドで指定されたロギング設定に従ってログ  バッファに記録します。

例 次の例では、 ポー ト を信頼できる状態に設定する方法を示します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ip arp inspection trust 

設定を確認するには、show ip arp inspection interfaces interface-id 特権 EXEC コマン ドを入力し
ます。

関連コマンド

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

ip arp inspection 
log-buffer

ダイナ ミ ッ ク  ARP インスペクシ ョ ン  ロギング バッファを設定します。

show inventory 
interfaces

指定されたインターフェイスまたはすべてのインターフェイスの ARP 
パケッ ト の信頼状態およびレー ト制限を表示します。

show inventory log ダイナ ミ ッ ク  ARP インスペクシ ョ ン  ログ バッファの設定と内容を表示
します。
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ip arp inspection validate
ダイナ ミ ッ ク  アド レス解決プロ ト コル （ARP） 検査の特定のチェ ッ クを実行するには、 ip arp 
inspection validate グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設
定に戻すには、 このコマン ドの no 形式を使用します。

ip arp inspection validate {[src-mac] [dst-mac] [ip [allow zeros]]}

no ip arp inspection validate [src-mac] [dst-mac] [ip [allow zeros]]

構文の説明

デフォルト 検査は実行されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 少な く と も  1 つのキーワードを指定する必要があ り ます。 コマン ドを実行するたびに、 その前
のコマン ドの設定は上書き されます。 つま り、 コマン ドが src-mac および dst-mac の検証をイ
ネーブルにし、 別のコマン ドが IP 検証だけをイネーブルにする と、 2 番めのコマン ドによって 
src-mac および dst-mac の検証がディセーブルにな り ます。

allow-zeros キーワードは、 次の方法でアクセス  コン ト ロール リ ス ト （ACL） と連動します。

• ARP ACL が ARP プローブを拒否するよ うに設定されている場合は、 allow-zero キーワード
が指定されていても、 ARP プローブはド ロ ップされます。

src-mac イーサネッ ト  ヘッダー内の送信元 MAC アド レス と、 ARP 本体内の送信側 
MAC アド レスを比較します。 この検査は、 ARP 要求および ARP 応答の両方に
対して実行されます。

イネーブルにする と、 異なる  MAC アド レスを持つパケッ トは無効パケッ ト と
して分類され、 廃棄されます。

dst-mac イーサネッ ト  ヘッダー内の宛先 MAC アド レス と、 ARP 本体内のターゲッ ト  
MAC アド レスを比較します。 この検査は、 ARP 応答に対して実行されます。

イネーブルにする と、 異なる  MAC アド レスを持つパケッ トは無効パケッ ト と
して分類され、 廃棄されます。

ip ARP 本体内で、 無効な予期しない IP アド レスを比較します。 アド レスには 
0.0.0.0、 255.255.255.255、 およびすべての IP マルチキャス ト  アド レスが含ま
れます。

送信側 IP アド レスは、 すべての ARP 要求および応答と比較されます。 ター
ゲッ ト  IP アド レスは ARP 応答でだけチェ ッ ク されます。

allow-zeros 送信側アド レスが 0.0.0.0 （ARP プローブ） である  ARP が拒否されないよ う
に、 IP 検証テス ト を変更します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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ip arp inspection validate
• ARP プローブを明確に許可する  ARP ACL を設定し、 ip arp inspection validate ip コマン ド
を設定する場合、 allow-zeros キーワードを入力しない限り、 ARP プローブはド ロ ップされ
ます。

このコマン ドの no 形式を使用する と、 指定されたチェ ッ クだけがディセーブルにな り ます。
どのオプシ ョ ンも イネーブルにしない場合は、 すべてのチェ ッ クがディセーブルにな り ます。

例 次の例では、 送信元 MAC の検証をイネーブルにする方法を示します。

Switch(config)# ip arp inspection validate src-mac 

設定を確認するには、show ip arp inspection vlan vlan-range 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show inventory vlan 
vlan-range

指定された VLAN のダイナ ミ ッ ク  ARP インスペクシ ョ ンの設定およ
び動作ステー ト を表示します。
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ip arp inspection vlan
VLAN 単位で、 ダイナ ミ ッ ク  アド レス解決プロ ト コル （ARP） 検査をイネーブルにするには、
ip arp inspection vlan グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト
設定に戻すには、 このコマン ドの no 形式を使用します。

ip arp inspection vlan vlan-range

no ip arp inspection vlan vlan-range

構文の説明

デフォルト すべての VLAN で ARP インスペクシ ョ ンはディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ダイナ ミ ッ ク  ARP インスペクシ ョ ンをイネーブルにする  VLAN を指定する必要があ り ます。

ダイナ ミ ッ ク  ARP インスペクシ ョ ンは、 アクセス  ポー ト 、 ト ランク  ポー ト 、 EtherChannel 
ポー トおよびプラ イベー ト  VLAN ポー ト でサポー ト されます。

例 次の例では、 VLAN 1 でダイナ ミ ッ ク  ARP インスペクシ ョ ンをイネーブルにする方法を示しま
す。

Switch(config)# ip arp inspection vlan 1

設定を確認するには、show ip arp inspection vlan vlan-range 特権 EXEC コマン ドを入力します。

関連コマンド

vlan-range VLAN の番号または範囲。

VLAN ID 番号で識別された 1 つの VLAN、 それぞれをハイフンで区
切った VLAN 範囲、 またはカンマで区切った一連の VLAN を指定で
きます。 指定できる範囲は 1 ～ 4094 です。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

arp access-list ARP アクセス  コン ト ロール リ ス ト （ACL） を定義します。

show inventory vlan 
vlan-range

指定された VLAN のダイナ ミ ッ ク  ARP インスペクシ ョ ンの設定およ
び動作ステー ト を表示します。
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ip arp inspection vlan logging
VLAN 単位でロギングされるパケッ ト のタ イプを制御するには、 ip arp inspection vlan logging 
グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 このロギング制御をディセーブ
ルにするには、 このコマン ドの no 形式を使用します。

ip arp inspection vlan vlan-range logging {acl-match {matchlog | none} | dhcp-bindings {all | 
none | permit} | arp-probe} 

no ip arp inspection vlan vlan-range logging {acl-match | dhcp-bindings | arp-probe}

構文の説明

デフォルト 拒否またはド ロ ップされたパケッ トは、 すべて記録されます。 ARP プローブ パケッ トは記録
されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

vlan-range ロギングに対して設定された VLAN を指定します。

VLAN ID 番号で識別された 1 つの VLAN、 それぞれをハイフンで区切った 
VLAN 範囲、 またはカンマで区切った一連の VLAN を指定できます。 指定
できる範囲は 1 ～ 4094 です。

acl-match 
{matchlog | 
none}

アクセス  コン ト ロール リ ス ト （ACL） との一致に基づいたパケッ ト のロギ
ングを指定します。

キーワードの意味は次のとおりです。

• matchlog ： アクセス  コン ト ロール エン ト リ （ACE） に指定されたロギ
ング設定に基づいてパケッ ト を記録します。 このコマン ドに matchlog 
キーワード、 permit または deny ARP アクセス  リ ス ト  コンフ ィギュ
レーシ ョ ン  コマン ドに log キーワードを指定する と、ACL によって許可
または拒否されたアド レス解決プロ ト コル （ARP） パケッ ト が記録され
ます。

• none ： ACL に一致するパケッ ト を記録しません。

dhcp-bindings 
{permit | all | 
none}

Dynamic Host Configuration Protocol （DHCP） バインディ ングとの一致に基づ
いたパケッ ト のロギングを指定します。

キーワードの意味は次のとおりです。

• all ： DHCP バインディ ングに一致するすべてのパケッ ト を記録します。

• none ： DHCP バインディ ングに一致するパケッ ト を記録しません。

• permit ： DHCP バインディ ングに許可されたパケッ ト を記録します。

arp-probe 具体的に許可されたパケッ ト が ARP プローブである場合に、 パケッ ト のロ
ギングを指定します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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使用上のガイドライン logged の用語は、 エン ト リ がログ  バッファに置かれ、 システム  メ ッセージが生成される こ と を
意味します。

acl-match キーワード と  dhcp-bindings キーワードは連携しています。 ACL の一致を設定する
と、 DHCP バインディ ングの設定はディセーブルにな り ません。 ロギング基準をデフォル ト に
リ セッ トするには、 このコマン ドの no 形式を使用します。 いずれのオプシ ョ ンも指定しない
場合は、 ARP パケッ ト が拒否されたと きに、 すべてのロギング タ イプが記録されるよ うに リ
セッ ト されます。 使用できるオプシ ョ ンは、 次の 2 つです。

• acl-match ： 拒否されたパケッ ト が記録されるよ うに、 ACL との一致に関するロギングが リ
セッ ト されます。

• dhcp-bindings ： 拒否されたパケッ ト が記録されるよ うに、 DHCP バインディ ングとの一致
に関するロギングが リ セッ ト されます。

acl-match キーワード と  dhcp-bindings キーワードのどちら も指定されないと、 拒否されたすべ
てのパケッ ト が記録されます。

ACL の末尾にある暗黙の拒否には、 log キーワードが含まれません。 つま り、 ip arp inspection 
filter vlan グローバル コンフ ィギュレーシ ョ ン  コマン ドで static キーワードを使用した場合、
ACL は DHCP バインディ ングを上書きします。 ARP ACL の末尾で明示的に deny ip any mac 
any log ACE を指定しない限り、 拒否された一部のパケッ ト が記録されない場合があ り ます。

例 次の例では、 ACL 内の permit コマン ド と一致するパケッ ト を記録するよ うに、 VLAN 1 の 
ARP インスペクシ ョ ンを設定する方法を示します。

Switch(config)# arp access-list test1
Switch(config-arp-nacl)# permit request ip any mac any log
Switch(config-arp-nacl)# permit response ip any any mac any any log
Switch(config-arp-nacl)# exit
Switch(config)# ip arp inspection vlan 1 logging acl-match matchlog 

設定を確認するには、show ip arp inspection vlan vlan-range 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

arp access-list ARP ACL を定義します。

clear ip arp inspection log ダイナ ミ ッ ク  ARP インスペクシ ョ ン  ログ バッファをク リ アし
ます。

ip arp inspection log-buffer ダイナ ミ ッ ク  ARP インスペクシ ョ ン  ロギング バッファを設定
します。

show inventory log ダイナ ミ ッ ク  ARP インスペクシ ョ ン  ログ バッファの設定と内
容を表示します。

show inventory vlan 
vlan-range

指定された VLAN のダイナ ミ ッ ク  ARP インスペクシ ョ ンの設
定および動作ステー ト を表示します。
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ip device tracking probe
アド レス解決プロ ト コル （ARP） プローブの IP デバイス  ト ラ ッキング テーブルを設定するに
は、 ip device tracking probe グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 ARP 
プローブをディセーブルにするには、 このコマン ドの no 形式を使用します。

ip device tracking probe {count | interval | use-svi}

no ip device tracking probe {count | interval | use-svi}

構文の説明

コマンド  デフォルト カウン ト番号は 3 です。

30 秒間隔です。

ARP プローブのデフォル ト  ソース  IP アド レスはレイヤ 3 インターフェイスで、 スイ ッチ ポー
ト では 0.0.0.0 です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン スイ ッチが ARP プローブを送信する回数を設定するには、 count キーワード  オプシ ョ ンを使用
します。 指定できる範囲は 1 ～ 255 です。

スイ ッチが応答を待ち、 ARP プローブを再送信するまでの秒数を設定するには、 interval キー
ワード  オプシ ョ ンを使用します。 指定できる範囲は 30 ～ 1814400 秒です。

スイ ッチ ポー ト のデフォル ト  ソース  IP アド レス  0.0.0.0 が使用され、ARP プローブがド ロ ップ
する場合に、 IP デバイス  ト ラ ッキング テーブルが SVI IP アド レスを  ARP プローブに使用する
よ うに設定するには、 use-svi キーワード  オプシ ョ ンを使用します。

IP デバイス  ト ラ ッキング テーブル内のエン ト リ に関する情報を表示するには、 show ip device 
tracking all コマン ドを使用します。 このコマン ドの詳細については、 『Cisco IOS Security 
Command Reference, Release 12.4T』 を参照して ください。

例 次の例では、 SVI を  ARP プローブのソース と して設定する方法を示します。

count number スイ ッチが ARP プローブを送信する回数を設定します。 指定できる
範囲は 1 ～ 255 です。

interval seconds スイ ッチが応答を待ち、 ARP プローブを再送信するまでの秒数を設
定します。 指定できる範囲は 30 ～ 1814400 秒です。

use-svi スイ ッチ仮想インターフェイス （SVI） IP アド レスを  ARP プローブ
のソース と して使用します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

12.2(55)SE use-svi キーワードが追加されました。
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Switch(config)# ip device tracking probe use-svi
Switch(config)#

関連コマンド コマンド 説明

show ip device 
tracking all

IP デバイス  ト ラ ッキング テーブル内のエン ト リ に関する情報を表示
します。
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ip device tracking
IP デバイス  ト ラ ッキングをイネーブルにするには、 ip device tracking グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 この機能をディセーブルにするには、 このコマン ドの 
no 形式を使用します。

ip device tracking

no ip device tracking

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

コマンド  デフォルト IP デバイス  ト ラ ッキングはディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン IP デバイス  ト ラ ッキングがイネーブルの場合、 IP デバイス  ト ラ ッキング プローブの間隔とカ
ウン ト を設定し、 ip device tracking probe コマン ドを使用して ARP プローブ アド レスを設定で
きます。

IP デバイス  ト ラ ッキング テーブル内のエン ト リ に関する情報を表示するには、 show ip device 
tracking all コマン ドを使用します。 このコマン ドの詳細については、 『Cisco IOS Security 
Command Reference, Release 12.4T』 を参照して ください。

例 次の例では、 デバイス  ト ラ ッキングをイネーブルにする方法を示します。

Switch(config)# ip device tracking
Switch(config)#

関連コマンド

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

ip device tracking probe ARP プローブの IP デバイス  ト ラ ッキング テーブルを設定
します。

show ip device tracking all IP デバイス  ト ラ ッキング テーブル内のエン ト リ に関する情
報を表示します。
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ip dhcp snooping
ip dhcp snooping
DHCP スヌーピングをグローバルにイネーブルにするには、 ip dhcp snooping グローバル コン
フ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 
形式を使用します。

ip dhcp snooping

no ip dhcp snooping

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト DHCP スヌーピングは、 ディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン DHCP スヌーピング設定を有効にするには、 DHCP スヌーピングをグローバルにイネーブルに
する必要があ り ます。

ip dhcp snooping vlan vlan-id グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して VLAN 上
でスヌーピングをイネーブルにするまで DHCP スヌーピングはアクテ ィブにな り ません。

例 次の例では、 DHCP スヌーピングをイネーブルにする方法を示します。

Switch(config)# ip dhcp snooping

設定を確認するには、 show ip dhcp snooping ユーザ EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

ip dhcp snooping vlan VLAN 上で DHCP スヌーピングをイネーブルにします。

show ip igmp snooping DHCP スヌーピング設定を表示します。

show ip dhcp snooping binding DHCP スヌーピング バインディ ング情報を表示します。
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ip dhcp snooping binding
ip dhcp snooping binding
DHCP スヌーピング バインディ ング  データベースを設定して、 バインディ ング  エン ト リ を
データベースに追加するには、 ip dhcp snooping binding 特権 EXEC コマン ドを使用します。
バインディ ング データベースからエン ト リ を削除するには、 このコマン ドの no 形式を使用し
ます。

ip dhcp snooping binding mac-address vlan vlan-id ip-address interface interface-id expiry 
seconds 

no ip dhcp snooping binding mac-address vlan vlan-id ip-address interface interface-id

構文の説明

デフォルト デフォル ト のデータベースは定義されていません。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン このコマン ドは、 スイ ッチをテス ト またはデバッグする と きに使用します。

DHCP スヌーピング バインディ ング  データベースでは、 各データベース  エン ト リ （別名、 バ
インディ ング） には、 IP アド レス、 関連付けられた MAC アド レス、 リース時間 （16 進数）、
バインディ ングが適用されるインターフェイス、 およびインターフェイスが所属する  VLAN が
含まれます。 データベースには、 8192 のバインディ ングを含める こ とができます。

設定されたバインディ ングだけを表示するには、 show ip dhcp snooping binding 特権 EXEC コ
マン ドを使用します。

例 次の例では、 VLAN 1 のポー ト に、有効期限が 1000 秒の DHCP バインディ ング設定を生成する
方法を示します。

Switch# ip dhcp snooping binding 0001.1234.1234 vlan 1 172.20.50.5 interface 
gigabitethernet1/0/1 expiry 1000

設定を確認するには、 how ip dhcp snooping binding 特権 EXEC コマン ドを入力します。

mac-address MAC アド レスを指定します。

vlan vlan-id VLAN 番号を指定します。 指定できる範囲は 1 ～ 4094 です。

ip-address IP アド レスを指定します。

interface interface-id バインディ ング エン ト リ を追加または削除するインターフェイスを
指定します。

expiry seconds バインディ ング エン ト リが無効になるまでのインターバル （秒） を
指定します。 指定できる範囲は 1 ～ 4294967295 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ip dhcp snooping binding
関連コマンド コマンド 説明

ip dhcp snooping VLAN 上で DHCP スヌーピングをイネーブルにします。

show ip dhcp snooping binding DHCP スヌーピング バインディ ング データベース内の動的
に設定されたバインディ ングおよび設定情報を表示します。

show ip source binding DHCP スヌーピング バインディ ング データベース内の動的
および静的に設定されたバインディ ングを表示します。
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ip dhcp snooping database
ip dhcp snooping database
DHCP スヌーピング バインディ ング  データベース  エージェン ト を設定するには、 ip dhcp 
snooping database グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 エージェン ト
のディセーブル化、 タ イムアウ ト値の リ セッ ト 、 または書き込み遅延値の リ セッ ト を行 うに
は、 このコマン ドの no 形式を使用します。

ip dhcp snooping database {{flash[number]:/filename | ftp://user:password@host/filename | 
http://[[username:password]@]{hostname | host-ip}[/directory]/image-name.tar | 
rcp://user@host/filename | tftp://host/filename} | timeout seconds | write-delay seconds}

no ip dhcp snooping database [timeout | write-delay]

構文の説明

デフォルト データベース  エージェン ト またはバインディ ング ファ イルの URL は、 定義されていません。

タ イムアウ ト値は、 300 秒 （5 分） です。

書き込み遅延値は、 300 秒 （5 分） です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

flash[number]:/filename データベース  エージェン ト またはバインディ ング ファ イ
ルがフラ ッシュ  メモ リにある こ と を指定します。

（任意） スタ ッ ク  マスターのスタ ッ ク  メ ンバ番号を指定
するには、 number パラ メータを使用します。 number に指
定できる範囲は 1 ～ 4 です。

（注） スタ ッ ク構成がサポー ト されているのは、 Catalyst 
2960-S スイ ッチだけです。

ftp://user:password@host/filename データベース  エージェン ト またはバインディ ング ファ イ
ルが FTP サーバにある こ と を指定します。

http://[[username:password]@]
{hostname | host-ip}[/directory]
/image-name.tar

データベース  エージェン ト またはバインディ ング ファ イ
ルが FTP サーバにある こ と を指定します。

rcp://user@host/filename データベース  エージェン ト またはバインディ ング ファ イ
ルが リモー ト  コピー プロ ト コル （RCP） サーバにある こ
と を指定します。

tftp://host/filename データベース  エージェン ト またはバインディ ング ファ イ
ルが TFTP サーバにある こ と を指定します。

timeout seconds データベース転送プロセスを打ち切るまでの時間 （秒）
を指定します。

デフォル トは 300 秒です。指定できる範囲は 0 ～ 86400 で
す。 無期限の期間を定義するには、 0 を使用します。 これ
は転送を無期限に試行する こ とを意味します。

write-delay seconds バインディ ング データベースが変更された後に、 転送を
遅らせる期間 （秒） を指定します。 デフォル ト値は 300 
秒です。 指定できる範囲は 15 ～ 86400 です。
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ip dhcp snooping database
コマンド履歴

使用上のガイドライン DHCP スヌーピング バインディ ング  データベースには、 8192 のバインディ ングを含める こ と
ができます。

データベース内の リース時間を正確な時間にするには、 ネッ ト ワーク  タ イム  プロ ト コル
（NTP） をイネーブルにし、 次の機能を設定する こ と を強く推奨します。

• NTP 認証

• NTP ピアおよびサーバ アソシエーシ ョ ン

• NTP ブロードキャス ト  サービス

• NTP アクセス制限

• NTP パケッ ト送信元 IP アド レス

NTP が設定されている場合、 スイ ッチのシステム  ク ロ ッ クが NTP と同期化されたと きにだけ、
スイ ッチがバインディ ングの変更内容をバインディ ング  ファ イルに書き込みます。

NVRAM と フラ ッシュ  メモ リの両方のス ト レージ容量には限りがあるため、 バインディ ング  
ファ イルを  TFTP サーバ上に保存する こ と を推奨します。 スイ ッチがネッ ト ワークベースの 
URL （TFTP や FTP など） の設定済み URL 内のバインディ ング ファ イルにバインディ ングを書
き込む前に、 この URL に空のファ イルを作成しておく必要があ り ます。

DHCP スヌーピング バインディ ング  データベースをスタ ッ ク  マスター NVRAM に保存するに
は、 ip dhcp snooping database flash[number]:/filename コマン ドを使用します。データベースは、
スタ ッ ク  メ ンバ NVRAM に保存されません。

ip dhcp snooping database timeout コマン ドに 0 秒を設定し、 データベースを  TFTP ファ イル
に書き込んでいる と きに、 TFTP サーバがダウンした場合、 データベース  エージェン トは転送
を無期限に続けよ う と します。 この転送が進行中の間、 他の転送は開始されません。 サーバが
ダウンしている場合、 ファ イルを書き込むこ とができないため、 これはあま り重要ではあ り ま
せん。

エージェン ト をディセーブルにするには、no ip dhcp snooping database コマン ドを使用します。

タ イムアウ ト値を リ セッ トするには、 no ip dhcp snooping database timeout コマン ドを使用し
ます。

書き込み遅延値を リ セッ トするには、 no ip dhcp snooping database write-delay コマン ドを使用
します。

例 次の例では、 IP アド レス  10.1.1.1 の directory とい う名前のディ レク ト リ内にバインディ ング 
ファ イルを保存する方法を示します。 TFTP サーバに file とい う名前のファ イルが存在しなけれ
ばな り ません。

Switch(config)# ip dhcp snooping database tftp://10.1.1.1/directory/file

次の例では、 スタ ッ ク  マスター NVRAM に file01.txt とい うバインディ ング  ファ イルを保存す
る方法を示します。

Switch(config)# ip dhcp snooping database flash:file01.txt

設定を確認するには、 show ip dhcp snooping database 特権 EXEC コマン ドを入力します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ip dhcp snooping database
関連コマンド コマンド 説明

ip dhcp snooping VLAN 上で DHCP スヌーピングをイネーブルにします。

ip dhcp snooping binding DHCP スヌーピング バインディ ング データベースを設定し
ます。

show ip dhcp snooping database DHCP スヌーピング データベース  エージェン ト のステータ
スを表示します。
2-235
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
ip dhcp snooping information option
ip dhcp snooping information option
DHCP オプシ ョ ン  82 データ挿入をイネーブルにするには、ip dhcp snooping information option 
グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 DHCP オプシ ョ ン  82 データ挿入
をディセーブルにするには、 このコマン ドの no 形式を使用します。

ip dhcp snooping information option

no ip dhcp snooping information option

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト DHCP オプシ ョ ン  82 データは挿入されます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン DHCP スヌーピング設定を有効にするには、 ip dhcp snooping グローバル コンフ ィギュレー
シ ョ ン  コマン ドを使用して DHCP スヌーピングをグローバルにイネーブルにする必要があ り
ます。

オプシ ョ ン  82 機能がイネーブルの場合、 スイ ッチがホス ト からの DHCP 要求を受信する と、
オプシ ョ ン  82 情報がパケッ ト に追加されます。 オプシ ョ ン  82 情報には、 スイ ッチ MAC アド
レス （ リ モー ト  ID サブオプシ ョ ン）、 およびパケッ ト が受信された vlan-mod-port （回線 ID サ
ブオプシ ョ ン） のポー ト  ID が含まれます。 スイ ッチは、 Option 82 フ ィールドを含む DHCP 要
求を  DHCP サーバに転送します。

DHCP サーバがパケッ ト を受信する場合、 リモー ト  ID、 回線 ID、 または両方を使用して IP ア
ド レスを割り当てる と と もに、単一の リモー ト  ID または回線 ID に割り当てる こ とができる  IP 
アド レス数の制限などのポ リ シーを適用する こ とができます。 次に DHCP サーバは、 DHCP 応
答内にオプシ ョ ン  82 フ ィールドをエコーします。

スイ ッチによって要求がサーバに リ レーされた場合、 DHCP サーバは応答をスイ ッチにユニ
キャス ト します。 ク ラ イアン ト とサーバが同じサブネッ ト上にある場合は、 サーバはこの応答
をブロードキャス ト します。 スイ ッチは、 リ モー ト  ID または回線 ID フ ィールドを検査し、 オ
プシ ョ ン  82 データが最初から挿入されていたかを確認します。 スイ ッチは、 オプシ ョ ン  82 
フ ィールドを削除し、 DHCP 要求を送信した DHCP ホス ト に接続するスイ ッチ ポー ト にパケッ
ト を転送します。

例 次に、 DHCP Option 82 データ挿入をイネーブルにする例を示します。

Switch(config)# ip dhcp snooping information option

設定を確認するには、 show ip dhcp snooping ユーザ EXEC コマン ドを入力します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ip dhcp snooping information option
関連コマンド コマンド 説明

show ip dhcp snooping DHCP スヌーピング設定を表示します。

show ip dhcp snooping binding DHCP スヌーピング バインディ ング情報を表示します。
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ip dhcp snooping information option allow-untrusted
ip dhcp snooping information option allow-untrusted
エッジ スイ ッチに接続されている信頼できないポー ト で受信するか、 オプシ ョ ン  82 情報を持
つ DHCP パケッ ト を受け入れるよ うにアグ リ ゲーシ ョ ン  スイ ッチを設定するには、 アグ リ ゲー
シ ョ ン  スイ ッチで ip dhcp snooping information option allow-untrusted グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式
を使用します。

ip dhcp snooping information option allow-untrusted 

no ip dhcp snooping information option allow-untrusted

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト スイ ッチは、 エッジ スイ ッチに接続されている信頼できないポー ト で受信する、 オプシ ョ ン  
82 情報を持つ DHCP パケッ ト を ド ロ ップします。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン ホス ト に接続されたエッジ スイ ッチが、 ネッ ト ワークのエッジで DHCP オプシ ョ ン  82 情報を
挿入するよ うに設定したい場合があ り ます。 また集約スイ ッチでは、 DHCP スヌーピング、 IP 
ソース  ガード、 またはダイナ ミ ッ ク  アド レス解決プロ ト コル （ARP） インスペクシ ョ ンなど
の DHCP セキュ リ テ ィ機能をイネーブルにする こ と もできます。 ただし、 アグ リ ゲーシ ョ ン  ス
イ ッチで DHCP スヌーピングをイネーブルにする と、 スイ ッチは信頼できないポー ト で受信さ
れたオプシ ョ ン  82 情報を持つパケッ ト を ド ロ ップし、 信頼できるインターフェイスに接続さ
れたデバイスの DHCP スヌーピング バインディ ングを学習しません。

ホス ト に接続されたエッジ スイ ッチがオプシ ョ ン  82 情報を挿入する場合に、 アグ リ ゲーシ ョ
ン  スイ ッチで DHCP スヌーピングを使用するには、 アグ リ ゲーシ ョ ン  スイ ッチで ip dhcp 
snooping information option allow-untrusted コマン ドを入力します。 アグ リ ゲーシ ョ ン  スイ ッ
チは信頼できないポー ト で DHCP スヌーピング パケッ ト を受信しますが、 ホス ト のバインディ
ングを学習できます。 アグ リ ゲーシ ョ ン  スイ ッチで DHCP セキュ リ テ ィ機能をイネーブルにす
る こ と も可能です。 アグ リ ゲーシ ョ ン  スイ ッチが接続されているエッジ スイ ッチ上のポー ト
は、 信頼できるポー ト と して設定する必要があ り ます。

（注） 信頼できないデバイスが接続されたアグ リ ゲーシ ョ ン  スイ ッチに ip dhcp snooping information 
option allow-untrusted コマン ドを入力しないでください。 このコマン ドを入力する と、 信頼で
きないデバイスがオプシ ョ ン  82 情報をスプーフ ィ ングする可能性があ り ます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ip dhcp snooping information option allow-untrusted
例 次の例では、 アクセス  スイ ッチが、 エッジ スイ ッチからの信頼できないパケッ ト のオプシ ョ
ン  82 情報を確認せずに、 パケッ ト を受け入れるよ うに設定する方法を示します。

Switch(config)# ip dhcp snooping information option allow-untrusted

設定を確認するには、 show ip dhcp snooping ユーザ EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show ip dhcp snooping DHCP スヌーピング設定を表示します。

show ip dhcp snooping binding DHCP スヌーピング バインディ ング情報を表示します。
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ip dhcp snooping limit rate
ip dhcp snooping limit rate
インターフェイスが 1 秒あた りに受信する こ とのできる  DHCP メ ッセージの数を設定するに
は、 ip dhcp snooping limit rate インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用しま
す。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

ip dhcp snooping limit rate rate

no ip dhcp snooping limit rate

構文の説明

デフォルト DHCP スヌーピング レー ト制限は、 ディセーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン 通常、 レー ト制限は信頼できないインターフェイスに適用されます。 信頼できるインターフェ
イスのレー ト制限を設定する場合、 信頼できるインターフェイスはスイ ッチ内の複数の VLAN 
上 （一部はスヌーピングされない場合があ り ます） の DHCP ト ラフ ィ ッ クを集約するので、 イ
ンターフェイス  レー ト制限を高い値に調整する必要がある こ とに注意して ください。

レー ト制限を超えた場合、 インターフェイスが errdisable にな り ます。 errdisable recovery 
dhcp-rate-limit グローバル コンフ ィギュレーシ ョ ン  コマン ドを入力してエラー回復をイネーブ
ルにした場合、 インターフェイスはすべての原因が時間切れになった際に動作を再試行しま
す。 エラー回復メカニズムがイネーブルでない場合、 shutdown および no shutdown インター
フェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力するまでインターフェイスは errdisable ス
テー ト のままです。

例 次の例は、 インターフェイス上でメ ッセージ レー ト制限を  1 秒あた り  150 メ ッセージに設定す
る方法を示します。

Switch(config-if)# ip dhcp snooping limit rate 150

設定を確認するには、 show ip dhcp snooping ユーザ EXEC コマン ドを入力します。

関連コマンド

rate インターフェイスが 1 秒あた りに受信する こ とのできる  DHCP メ ッセージ
の数。 指定できる範囲は 1 ～ 2048 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

errdisable recovery 回復メ カニズムを設定します。

show ip dhcp snooping DHCP スヌーピング設定を表示します。

show ip dhcp snooping binding DHCP スヌーピング バインディ ング情報を表示します。
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ip dhcp snooping trust
ip dhcp snooping trust
Dynamic Host Configuration Protocol （DHCP） スヌーピングのためにポー ト を信頼性がある もの
と して設定するには、 ip dhcp snooping trust インターフェイス  コンフ ィギュレーシ ョ ン  コマン
ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

ip dhcp snooping trust

no ip dhcp snooping trust

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト DHCP スヌーピング信頼は、 ディセーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン DHCP サーバ、 その他のスイ ッチ、 またはルータに接続されたポー ト を信頼できるポー ト と し
て設定します。 DHCP ク ラ イアン ト に接続されたポー ト を信頼できないポー ト と して設定しま
す。

例 次の例では、 ポー ト上で DHCP スヌーピング信頼をイネーブルにする方法を示します。

Switch(config-if)# ip dhcp snooping trust

設定を確認するには、 show ip dhcp snooping ユーザ EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show ip dhcp snooping DHCP スヌーピング設定を表示します。

show ip dhcp snooping binding DHCP スヌーピング バインディ ング情報を表示します。
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ip dhcp snooping verify
ip dhcp snooping verify
スイ ッチが、 信頼性のないポー ト上で DHCP パケッ ト の送信元 MAC アド レスがク ラ イアン ト
のハード ウェア アド レス と一致する こ と を確認するよ う設定するには、 スイ ッチ スタ ッ クま
たはスタン ドアロン  スイ ッチ上で ip dhcp snooping verify グローバル コンフ ィギュレーシ ョ ン  
コマン ドを使用します。 スイ ッチが MAC アド レスを確認しないよ うに設定するには、 このコ
マン ドの no 形式を使用します。

ip dhcp snooping verify mac-address

no ip dhcp snooping verify mac-address

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト スイ ッチは、 パケッ ト のク ラ イアン ト  ハード ウェア アド レス と一致する信頼されないポー ト
で受信した DHCP パケッ ト の送信元 MAC アド レスを確認します。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン サービス  プロバイダー ネッ ト ワークで、 スイ ッチが信頼できないポー ト の DHCP ク ラ イアン
ト からパケッ ト を受信した場合、 スイ ッチは自動的に送信元 MAC アド レス と  DHCP ク ラ イ
アン ト  ハード ウェア アド レスが一致するかを確認します。 アド レスが一致する場合、 スイ ッ
チはパケッ ト を転送します。 アド レスが一致しない場合、 スイ ッチはパケッ ト を ド ロ ップし
ます。

例 次の例では、 MAC アド レス確認をディセーブルにする方法を示します。

Switch(config)# no ip dhcp snooping verify mac-address

設定を確認するには、 show ip dhcp snooping ユーザ EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show ip dhcp snooping DHCP スヌーピング設定を表示します。
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ip dhcp snooping vlan
ip dhcp snooping vlan
VLAN 上で DHCP スヌーピングをイネーブルにするには、グローバル コンフ ィギュレーシ ョ ン  
モードで ip dhcp snooping vlan コマン ドで使用します。 デフォル ト設定に戻すには、 このコマ
ン ドの no 形式を使用します。

ip dhcp snooping vlan vlan-range

no ip dhcp snooping vlan vlan-range 

構文の説明

デフォルト すべての VLAN 上で DHCP スヌーピングがディセーブルです。

コマン ド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン VLAN 上で DHCP スヌーピングをイネーブルにする前に、 まず ip dhcp snooping グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを入力して、 DHCP スヌーピングをグローバルにイネーブルに
する必要があ り ます。

DHCP スヌーピングは、 信頼できないポー ト で受信した DHCP パケッ ト を代行受信して検査
し、 パケッ ト を転送またはド ロ ップします。

設定を確認するには、 show ip dhcp snooping ユーザ EXEC コマン ドを入力します。

例 次の例では、 DHCP スヌーピングを  VLAN 10 でイネーブルにする方法を示します。

Switch(config)# ip dhcp snooping vlan 10

関連コマンド

vlan-range DHCP スヌーピングをイネーブルにする  VLAN ID または VLAN 範囲を指定
します。 指定できる範囲は 1 ～ 4094 です。

VLAN ID 番号によって特定される単一の VLAN ID、 それぞれをカンマで区
切った一連の VLAN ID、 ハイフンを間に挿入した VLAN ID の範囲、 または
先頭および末尾の VLAN ID で区切られた VLAN ID の範囲を入力する こ と
ができます。 これらはスペースで区切り ます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

ip dhcp snooping DHCP スヌーピングをグローバルにイネーブルにします。

show ip dhcp snooping DHCP スヌーピング設定を表示します。
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ip dhcp snooping vlan information option format-type circuit-id string
ip dhcp snooping vlan information option format-type circuit-id 
string

オプシ ョ ン  82 回線 ID サブオプシ ョ ンを設定するには、 ip dhcp snooping vlan information 
option format-type circuit-id string インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用
します。 デフォル ト のサーキッ ト  ID サブオプシ ョ ンを設定するには、 このコマン ドの no 形式
を使用します。

ip dhcp snooping vlan vlan-id information option format-type circuit-id [override] string 
ASCII-string 

no ip dhcp snooping vlan vlan-id information option format-type circuit-id [override] string

構文の説明

デフォルト vlan-mod-port 形式のスイ ッチ VLAN およびポー ト  ID は、 デフォル ト のサーキッ ト  ID です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン DHCP スヌーピング設定を有効にするには、 ip dhcp snooping グローバル コンフ ィギュレー
シ ョ ン  コマン ドを使用して DHCP スヌーピングをグローバルにイネーブルにする必要があ り ま
す。

オプシ ョ ン  82 機能がイネーブルの場合、 デフォル ト のサーキッ ト  ID サブオプシ ョ ンは、
vlan-mod-port 形式のスイ ッチ VLAN およびポー ト  ID です。 このコマン ドを使用する と、 サー
キッ ト  ID となる  ASCII 文字列を設定できます。 vlan-mod-port フォーマッ ト  タ イプを無効に
し、 その代わりにサーキッ ト  ID を使用して、 加入者情報を定義する場合、 override キーワード
を使用します。

（注） スイ ッチ上で文字数の多いサーキッ ト  ID を設定する場合、 NVRAM またはフラ ッシュ  メモ リ
に長い文字列が与える影響を考慮して ください。 サーキッ ト  ID 設定がその他のデータ と組み
合わされた場合、 NVRAM またはフラ ッシュ  メモ リの容量を超えてしまい、 エラー メ ッセージ
が表示されます。

vlan vlan-id VLAN ID を指定します。 指定できる範囲は 1 ～ 4094 で
す。

override （任意） 3 ～ 63 の ASCII 文字 （スペースなし） を使用し
て、 上書き文字列を指定します。

stringASCII-string 3 ～ 63 の ASCII 文字 （スペースなし） を使用して、 サー
キッ ト  ID を指定します。

リ リ ース 変更内容

12.2(52)SE このコマン ドが追加されました。 

12.2(52)SE override キーワードが追加されました。
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ip dhcp snooping vlan information option format-type circuit-id string
例 次の例では、 オプシ ョ ン  82 サーキッ ト  ID サブオプシ ョ ンを設定する方法を示します。

Switch(config-if)# ip dhcp snooping vlan 250 information option format-type circuit-id 
string customerABC-250-0-0

次の例では、 オプシ ョ ン  82 サーキッ ト  ID 上書きサブオプシ ョ ンを設定する方法を示します。

Switch(config-if)# ip dhcp snooping vlan 250 information option format-type circuit-id 
override string testcustomer

設定を確認するには、 show ip dhcp snooping ユーザ EXEC コマン ドを入力します。

（注） リ モー ト  ID 設定を含むグローバル コマン ド出力だけを表示するには、 show ip dhcp snooping 
ユーザ EXEC コマン ドを使用します。 サーキッ ト  ID と して設定したインターフェイス単位ま
たは VLAN 単位の文字列は表示されません。

関連コマンド コマンド 説明

show ip dhcp snooping DHCP スヌーピング設定を表示します。
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ip igmp filter
ip igmp filter
インターフェイスにインターネッ ト  グループ管理プロ ト コル （IGMP） を適用する こ とで、 レ
イヤ 2 インターフェイス上のすべてのホス ト が 1 つまたは複数の IP マルチキャス ト  グループに
加入できるかど うかを制御するには、 ip igmp filter インターフェイス  コンフ ィギュレーシ ョ ン  
コマン ドを使用します。 インターフェイスから指定されたプロファ イルを削除するには、 この
コマン ドの no 形式を使用します。

ip igmp filter profile number

no ip igmp filter 

構文の説明

デフォルト IGMP のフ ィルタは適用されていません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン IGMP フ ィルタはレイヤ 2 の物理インターフェイスのみに適用できます。 EtherChannel グルー
プに属するポー ト に対して IGMP フ ィルタを適用する こ とはできません。

IGMP のプロファ イルは 1 つまたは複数のポー ト  インターフェイスに適用できますが、 1 つの
ポー ト に対して 1 つのプロファ イルだけ適用できます。

例 次の例では、 IGMP プロファ イル 22 をポー ト に適用する方法を示します。

Switch(config)# interface gigabitethernet1//2
Switch(config-if)# ip igmp filter 22

設定を確認するには、 show running-config 特権 EXEC コマン ドを使用してインターフェイスを
指定します。

関連コマンド

profile number 適用する  IGMP プロファ イル番号。 指定できる範囲は 1 ～ 4294967295 で
す。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

ip igmp profile 指定された IGMP プロファ イル番号を設定します。

show ip dhcp snooping 
statistics

指定された IGMP プロファ イルの特性を表示します。
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ip igmp filter
show running-config interface 
interface-id

スイ ッチのインターフェイス上の実行コンフ ィギュレーシ ョ
ンを （インターフェイスに適用している  IGMP プロファ イルが
ある場合はそれを含み） 表示します。

コマンド 説明
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ip igmp max-groups
ip igmp max-groups
レイヤ 2 インターフェイスが加入可能なインターネッ ト  グループ管理プロ ト コル （IGMP） グ
ループの最大数を設定した り、 転送テーブル内でエン ト リ が最大数に達する場合の IGMP ス
ロ ッ ト リ ング動作を設定した りするには、 スイ ッチ スタ ッ クまたはスタン ドアロン  スイ ッチ
上で ip igmp max-groups インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。
最大数をデフォル ト値 （無制限） に戻すか、 デフォル ト のスロ ッ ト リ ング  アクシ ョ ン （レポー
ト を ド ロ ップ） に戻すには、 このコマン ドの no 形式を使用します。

ip igmp max-groups {number | action {deny | replace}}

no ip igmp max-groups {number | action}

構文の説明

デフォルト デフォル ト の最大グループ数は制限なしです。

インターフェイス上に IGMP グループ エン ト リ の最大数がある こ と をスイ ッチが学習した後
の、 デフォル ト のスロ ッ ト リ ング  アクシ ョ ンでは、 インターフェイスが受信する次の IGMP レ
ポー ト を ド ロ ップし、 インターフェイスに IGMP グループのエン ト リ を追加しません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 レイヤ 2 物理インターフェイスおよび論理 EtherChannel インターフェイスで
だけ使用できます。 EtherChannel グループに属するポー ト に対して IGMP 最大グループ数を設
定する こ とはできません。

IGMP スロ ッ ト リ ング  アクシ ョ ンを設定する場合には、 次の注意事項に従って ください。

• スロ ッ ト リ ング  アクシ ョ ンを  deny と して設定して最大グループ制限を設定する場合、 以
前転送テーブルにあったエン ト リは、 削除されませんが期限切れにな り ます。 これらのエ
ン ト リ の期限が切れた後で、 エン ト リ の最大数が転送テーブルにある場合は、 インター
フェイス上で受信された次の IGMP レポー ト をスイ ッチがド ロ ップします。

• スロ ッ ト リ ング  アクシ ョ ンを  replace と して設定して最大グループ制限を設定する場合、
以前転送テーブルにあったエン ト リは削除されます。 最大数のエン ト リ が転送テーブルに
ある場合、 スイ ッチはランダムに選択したマルチキャス ト  エン ト リ を受信した IGMP レ
ポー ト と置き換えます。

number インターフェイスが参加できる  IGMP グループの最大数。 指定できる範囲は 0 
～ 4294967294 です デフォル ト設定は無制限です。

action deny エン ト リ の最大数が IGMP スヌーピング転送テーブルにある場合は、 次の 
IGMP 加入レポー ト を ド ロ ップします。 これがデフォル ト のアクシ ョ ンにな り
ます。

action 
replace

最大数のエン ト リ が IGMP スヌーピング転送テーブルにある場合、 IGMP レ
ポー ト を受信した既存のグループを新しいグループに置き換えます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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• 最大グループ制限がデフォル ト （制限なし） に設定されている場合、 ip igmp max-groups 
{deny | replace} コマン ドを入力しても無効です。

例 次の例では、 ポー ト が加入できる  IGMP グループ数を  25 に制限する方法を示します。

Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# ip igmp max-groups 25

次の例では、 最大数のエン ト リ が転送テーブルにある と きに、 IGMP レポー ト を受信した既存
のグループを新しいグループと置き換えるよ うに設定する方法を示します。

Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# ip igmp max-groups action replace

設定を確認するには、 show running-config 特権 EXEC コマン ドを使用してインターフェイスを
指定します。

関連コマンド コマンド 説明

show running-config interface 
interface-id

インターフェイスが参加できる  IGMP グループの最大数やス
ロ ッ ト リ ング アクシ ョ ンなど、 スイ ッチのインターフェイス
上で実行コンフ ィギュレーシ ョ ンを表示します。
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ip igmp profile
インターネッ ト  グループ管理プロ ト コル （IGMP） プロファ イルを作成し、 IGMP プロファ イ
ル コンフ ィギュレーシ ョ ン  モードを開始するには、 ip igmp profile グローバル コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 このモードで、 スイ ッチ ポー ト からの IGMP メ ンバーシッ
プ レポー ト をフ ィルタ リ ングするための IGMP プロファ イルの設定を指定できます。 IGMP プ
ロファ イルを削除するには、 このコマン ドの no 形式を使用します。

ip igmp profile profile number

no ip igmp profile profile number

構文の説明

デフォルト IGMP プロファ イルは定義されていません。 設定された場合、 デフォル ト の IGMP プロファ イ
ルとの一致機能は、 一致するアド レスを拒否する設定にな り ます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン IGMP プロファ イル コンフ ィギュレーシ ョ ン  モードでは、 次のコマン ドを使用する こ とでプロ
ファ イルを作成できます。

• deny ： 一致するアド レスを拒否します （デフォル ト設定の状態）。

• exit ： IGMP プロファ イル コンフ ィギュレーシ ョ ン  モードを終了します。

• no ： コマン ドを無効にする、 またはデフォル ト に リ セッ ト します。

• permit ： 一致するアド レスを許可します。

• range ： プロファ イルに対する  IP アド レスの範囲を指定します。 1 つの IP アド レス、 また
はアド レスの最初と最後で範囲を指定する こ と もできます。

範囲を入力する場合、低い方の IP マルチキャス ト  アド レスを入力してからスペースを入力
し、 次に高い方の IP マルチキャス ト  アド レスを入力します。

IGMP のプロファ イルを、 1 つまたは複数のレイヤ 2 インターフェイスに適用できますが、各イ
ンターフェイスに適用できるプロファ イルは 1 つだけです。

例 次の例では、 IP マルチキャス ト  アド レスの範囲を指定した IGMP プロファ イル 40 の設定方法
を示します。

Switch(config)# ip igmp profile 40
Switch(config-igmp-profile)# permit
Switch(config-igmp-profile)# range 233.1.1.1 233.255.255.255

profile number 設定する  IGMP プロファ イル番号。 指定できる範囲は 1 ～ 4294967295 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ip igmp profile
設定を確認するには、 show ip igmp profile 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

ip igmp filter 指定のインターフェイスに対し、 IGMP を適用します。

show ip dhcp snooping 
statistics

すべての IGMP プロファ イルまたは指定の IGMP プロファ イル
番号の特性を表示します。
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ip igmp snooping
インターネッ ト  グループ管理プロ ト コル （IGMP） スヌーピングをスイ ッチ上でグローバルに
イネーブル、 または VLAN ごとにイネーブルにするには、 ip igmp snooping グローバル コン
フ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 
形式を使用します。

ip igmp snooping [vlan vlan-id]

no ip igmp snooping [vlan vlan-id]

構文の説明

デフォルト スイ ッチ上で、 IGMP スヌーピングはグローバルにイネーブルです。

VLAN インターフェイス上で、 IGMP スヌーピングはイネーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン IGMP スヌーピングがグローバルにイネーブルである場合は、 すべての既存 VLAN インター
フェイスでイネーブルにな り ます。 IGMP スヌーピングがグローバルにディセーブルである場
合、 すべての既存 VLAN インターフェイスで IGMP スヌーピングがディセーブルにな り ます。

VLAN ID 1002 ～ 1005 は、 トークン リ ングおよび FDDI VLAN に予約されていて、 IGMP ス
ヌーピングでは使用できません。

例 次の例では、 IGMP スヌーピングをグローバルにイネーブルにする方法を示します。

Switch(config)# ip igmp snooping

次の例では、 IGMP スヌーピングを  VLAN 1 でイネーブルにする方法を示します。

Switch(config)# ip igmp snooping vlan 1

設定を確認するには、 show ip igmp snooping 特権 EXEC コマン ドを入力します。

関連コマンド

vlan vlan-id （任意） 指定された VLAN で IGMP スヌーピングをイネーブルにしま
す。 指定できる範囲は 1 ～ 1001 または 1006 ～ 4094 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

ip igmp snooping report-suppression IGMP レポー ト抑制をイネーブルにします。

show ip dhcp snooping statistics スヌーピング設定を表示します。
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show ip igmp snooping groups IGMP スヌーピング マルチキャス ト情報を表示しま
す。

show ip igmp snooping mrouter IGMP スヌーピング ルータ  ポー ト を表示します。

show ip igmp snooping querier スイ ッチ上に設定された IGMP クエ リ アの設定および
動作情報を表示します。

コマンド 説明
2-253
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
ip igmp snooping last-member-query-interval
ip igmp snooping last-member-query-interval
インターネッ ト  グループ管理プロ ト コル （IGMP） の設定可能な Leave タ イマーをグローバル
にまたは VLAN ベースごとにイネーブルにするには、 ip igmp snooping 
last-member-query-interval グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デ
フォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

ip igmp snooping [vlan vlan-id] last-member-query-interval time

no ip igmp snooping [vlan vlan-id] last-member-query-interval 

構文の説明 t

デフォルト デフォル ト のタ イムアウ ト設定は 1000 ミ リ秒です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン IGMP スヌーピングがグローバルにイネーブルである場合は、 IGMP スヌーピングはすべての
既存 VLAN インターフェイスでイネーブルにな り ます。 IGMP スヌーピングがグローバルに
ディセーブルである場合は、 IGMP スヌーピングはすべての既存 VLAN インターフェイスで
ディセーブルにな り ます。

VLAN ID 1002 ～ 1005 は、 トークン リ ングおよび FDDI VLAN に予約されていて、 IGMP ス
ヌーピングでは使用できません。

VLAN 上に Leave タ イマーを設定する と、 グローバル設定を上書きします。

IGMP 設定可能な Leave タ イムは、 IGMP バージ ョ ン  2 を実行するデバイスでだけサポー ト され
ます。

設定は、 NVRAM に保存されます。

例 次の例では、 IGMP Leave タ イマーを  2000 ミ リ秒でグローバルにイネーブルにする方法を示し
ます。

Switch(config)# ip igmp snooping last-member-query-interval 2000

vlan vlan-id （任意） 指定された VLAN で IGMP スヌーピングおよび Leave タ イ
マーをイネーブルにします。 指定できる範囲は 1 ～ 1001 または 
1006 ～ 4094 です。

time 秒単位のタイムアウ ト間隔。 指定できる範囲は 100 ～ 32768 ミ リ秒
です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(46)SE time の範囲が 100 ～ 32768 に変更されました。
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次の例では、 VLAN 1 上で IGMP Leave タ イマーを  3000 ミ リ秒に設定する方法を示します。

Switch(config)# ip igmp snooping vlan 1 last-member-query-interval 3000

設定を確認するには、 show ip igmp snooping 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

ip igmp snooping スイ ッチまたは VLAN の IGMP スヌーピングをイ
ネーブルにします。

ip igmp snooping vlan immediate-leave IGMP 即時脱退処理をイネーブルにします。

ip igmp snooping vlan mrouter レイヤ 2 ポー ト をマルチキャス ト  ルータ  ポー ト と
して設定します。

ip igmp snooping vlan static レイヤ 2 ポー ト をグループのメ ンバと して設定し
ます。

show ip igmp snooping IGMP スヌーピング設定を表示します。
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ip igmp snooping querier
レイヤ 2 ネッ ト ワークのインターネッ ト  グループ管理プロ ト コル （IGMP） クエ リ ア機能をグ
ローバルにイネーブルにするには、 ip igmp snooping querier グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。 キーワード と と もにコマン ドを入力する と、 VLAN インターフェイ
スの IGMP クエ リ ア機能をイネーブルにし、 設定できます。 デフォル ト設定に戻すには、 この
コマン ドの no 形式を使用します。

ip igmp snooping querier [vlan vlan-id] [address ip-address | max-response-time response-time 
| query-interval interval-count | tcn query [count count | interval interval] | timer expiry | 
version version] 

no ip igmp snooping querier [vlan vlan-id] [address | max-response-time | query-interval | tcn 
query { count count | interval interval} | timer expiry | version] 

構文の説明

デフォルト IGMP スヌーピング クエ リ ア機能は、 スイ ッチでグローバルにイネーブルです。

イネーブルになっている場合、 マルチキャス ト対応デバイスから  IGMP ト ラフ ィ ッ クを検出す
る と、 IGMP スヌーピング クエ リ アはディセーブルにな り ます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

vlan vlan-id （任意） 指定された VLAN で IGMP スヌーピングおよび IGMP クエ リ
ア機能をイネーブルにします。 指定できる範囲は 1 ～ 1001 または 
1006 ～ 4094 です。

address ip-address （任意） 送信元 IP アド レスを指定します。 IP アド レスを指定しない場
合、 クエ リ アは IGMP クエ リ アに設定されたグローバル IP アド レス
を使用します。

max-response-time 
response-time

（任意） IGMP クエ リ ア レポート を待機する最長時間を設定します。 指
定できる範囲は 1 ～ 25 秒です。

query-interval 
interval-count

（任意） IGMP クエ リ アの間隔を設定します。 指定できる範囲は 1 ～ 
18000 秒です。

tcn query[count count 
| interval interval]

（任意） ト ポロジ変更通知 （TCN） に関連するパラ メータを設定しま
す。 キーワードの意味は次のとおりです。

• count count ： TCN 時間間隔に実行される  TCN クエ リーの数を設
定します。 範囲は 1 ～ 10 です。

• interval interval ： TCN クエ リーの時間間隔を設定します。 範囲は 
1 ～ 255 です。

timer expiry （任意） IGMP クエ リ アが期限切れになる時間を設定します。 指定で
きる範囲は 60 ～ 300 秒です。

version version （任意） クエ リ ア機能が使用する  IGMP バージ ョ ン番号を選択します。
選択できる番号は 1 または 2 です。
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コマンド履歴

使用上のガイドライン クエ リ アと も呼ばれる  IGMP クエ リー メ ッセージを送信するデバイスの IGMP バージ ョ ンおよ
び IP アド レスを検出するために IGMP スヌーピングをイネーブルにするには、 このコマン ドを
使用します。

デフォル ト では、 IGMP スヌーピング クエ リ アは、 IGMP バージ ョ ン  2 （IGMPv2） を使用する
デバイスを検出するよ う設定されていますが、 IGMP バージ ョ ン  1 （IGMPv1） を使用している
ク ラ イアン トは検出しません。 デバイスが IGMPv2 を使用している場合、 max-response-time 
値を手動で設定できます。 デバイスが IGMPv1 を使用している場合は、 max-response-time を
設定できません （値を設定できず、 0 に設定されています）。

IGMPv1 を実行している  RFC に準拠していないデバイスは、 max-response-time 値と してゼロ以
外の値を持つ IGMP 一般クエリー メ ッセージを拒否するこ とがあ り ます。 デバイスで IGMP 一般
クエ リー メ ッセージを受け入れる場合、 IGMP スヌーピング クエ リ アが IGMPv1 を実行するよ う
に設定します。

VLAN ID 1002 ～ 1005 は、 トークン リ ングおよび FDDI VLAN に予約されていて、 IGMP ス
ヌーピングでは使用できません。

例 次の例では、 IGMP スヌーピング クエ リ ア機能をグローバルにイネーブルにする方法を示し
ます。

Switch(config)# ip igmp snooping querier

次の例では、 IGMP スヌーピング クエ リ アの最大応答時間を  25 秒に設定する方法を示します。

Switch(config)# ip igmp snooping querier max-response-time 25

次の例では、 IGMP スヌーピング クエ リ アの時間間隔を  60 秒に設定する方法を示します。

Switch(config)# ip igmp snooping querier query-interval 60

次の例では、 IGMP スヌーピング クエ リ アの TCN クエ リー カウン ト を  25 に設定する方法を示
します。

Switch(config)# ip igmp snooping querier tcn count 25

次の例では、 IGMP スヌーピング クエ リ アのタ イムアウ ト を  60 秒に設定する方法を示します。

Switch(config)# ip igmp snooping querier timeout expiry 60

次の例では、 IGMP スヌーピング クエ リ ア機能をバージ ョ ン  2 に設定する方法を示します。

Switch(config)# ip igmp snooping querier version 2

設定を確認するには、 show ip igmp snooping 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

ip igmp snooping report-suppression IGMP レポート抑制をイネーブルにします。

show ip igmp snooping IGMP スヌーピング設定を表示します。

show ip igmp snooping groups IGMP スヌーピング マルチキャス ト情報を表示します。

show ip igmp snooping mrouter IGMP スヌーピング ルータ  ポート を表示します。
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ip igmp snooping report-suppression
インターネッ ト  グループ管理プロ ト コル （IGMP） レポー ト抑制をイネーブルにするには、 ip 
igmp snooping report-suppression グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。
IGMP レポー ト抑制をディセーブルにして、 すべての IGMP レポー ト をマルチキャス ト  ルータ
へ転送するには、 このコマン ドの no 形式を使用します。

ip igmp snooping report-suppression

no ip igmp snooping report-suppression

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト IGMP レポー ト抑制はイネーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン IGMP レポー ト抑制は、 マルチキャス ト  クエ リーに IGMPv1 レポー ト と  IGMPv2 レポー ト があ
る場合にだけサポー ト されます。 この機能は、 クエ リーに IGMPv3 レポー ト が含まれている場
合はサポー ト されません。

スイ ッチは、 IGMP レポー ト抑制を使用して、 1 つのマルチキャス ト  ルータ  クエ リーご とに 
IGMP レポー ト を  1 つだけマルチキャス ト  デバイスに転送します。 IGMP ルータ抑制がイネー
ブル （デフォル ト ） である場合、 スイ ッチは最初の IGMP レポー ト をグループのすべてのホス
ト からすべてのマルチキャス ト  ルータに送信します。 スイ ッチは、 グループの残りの IGMP レ
ポー ト をマルチキャス ト  ルータに送信しません。 この機能によ り、 マルチキャス ト  デバイス
にレポー ト が重複して送信される こ と を防ぎます。

マルチキャス ト  ルータ  クエ リーに IGMPv1 および IGMPv2 レポー ト に対する要求だけが含まれ
ている場合、 スイ ッチは最初の IGMPv1 レポー ト または IGMPv2 レポー ト だけを、 グループの
すべてのホス ト からすべてのマルチキャス ト  ルータに送信します。 マルチキャス ト  ルータ  ク
エ リーに IGMPv3 レポー ト の要求も含まれる場合は、 スイ ッチはグループのすべての IGMPv1、
IGMPv2、 および IGMPv3 レポー ト をマルチキャス ト  デバイスに転送します。

no ip igmp snooping report-suppression コマン ドを入力して IGMP レポー ト抑制をディセーブル
にした場合、 すべての IGMP レポー ト がすべてのマルチキャス ト  ルータに送信されます。

例 次の例では、 レポー ト抑制をディセーブルにする方法を示します。

Switch(config)# no ip igmp snooping report-suppression

設定を確認するには、 show ip igmp snooping 特権 EXEC コマン ドを入力します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ip igmp snooping report-suppression
関連コマンド コマンド 説明

ip igmp snooping スイ ッチまたは VLAN の IGMP スヌーピングをイネーブルにし
ます。

show ip igmp snooping スイ ッチまたは VLAN の IGMP スヌーピング設定を表示します。
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ip igmp snooping tcn
ip igmp snooping tcn 
インターネッ ト  グループ管理プロ ト コル （IGMP） ト ポロジ変更通知 （TCN） の動作を設定す
るには、 ip igmp snooping tcn グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デ
フォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

ip igmp snooping tcn {flood query count count | query solicit}

no ip igmp snooping tcn {flood query count | query solicit}

構文の説明

デフォルト TCN フラ ッ ド  クエ リー カウン トは 2 です。

TCN クエ リー要求はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン TCN イベン ト後にマルチキャス ト  ト ラフ ィ ッ クがフラ ッディ ングする時間を制御するには、ip 
igmp snooping tcn flood query count グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用しま
す。 ip igmp snooping tcn flood query count コマン ドを使用して TCN フラ ッ ド  クエ リー カウン
ト を  1 に設定した場合、 1 つの一般的クエ リーの受信後にフラ ッディ ングが停止します。 カウ
ン ト を  7 に設定する と、 TCN イベン ト によるマルチキャス ト  ト ラフ ィ ッ クのフラ ッディ ング
は、 7 つの一般的クエ リーを受信するまで継続します。 グループは、 TCN イベン ト中に受信し
た一般的クエ リーに基づいて学習されます。

スパニングツ リー ルー ト かど うかにかかわらず、 グローバル Leave メ ッセージを送信するよ う
にスイ ッチをイネーブルにするには、 ip igmp snooping tcn query solicit グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 また、 このコマン ドは、 TCN イベン ト中に発生した
フラ ッ ド  モードから回復するプロセスの速度を上げます。

例 次の例では、マルチキャス ト  ト ラフ ィ ッ クがフラ ッディ ングする  IGMP の一般的クエ リー数を  
7 に指定する方法を示します。

Switch(config)# no ip igmp snooping tcn flood query count 7

設定を確認するには、 show ip igmp snooping 特権 EXEC コマン ドを入力します。

flood query count count マルチキャス ト  ト ラフ ィ ッ クがフラ ッディ ングする  IGMP の一般的
クエ リー数を指定します。 範囲は 1 ～ 10 です。

query solicit TCN イベン ト中に発生したフラ ッ ド  モードから回復するプロセスの
速度を上げるために、 IGMP Leave メ ッセージ （グローバル脱退） を
送信します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ip igmp snooping tcn
関連コマンド コマンド 説明

ip igmp snooping スイ ッチまたは VLAN の IGMP スヌーピングをイネーブルにし
ます。

ip igmp snooping tcn flood インターフェイスのフラ ッディ ングを  IGMP スヌーピング スパ
ニングツ リー TCN 動作と して指定します。

show ip igmp snooping スイ ッチまたは VLAN の IGMP スヌーピング設定を表示します。
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ip igmp snooping tcn flood
ip igmp snooping tcn flood 
マルチキャス ト  フラ ッディ ングをインターネッ ト  グループ管理プロ ト コル （IGMP） スヌーピ
ング  スパニングツ リー ト ポロジ変更通知 （TCN） の動作と して設定するには、 ip igmp 
snooping tcn flood インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 マルチ
キャス ト  フラ ッディ ングをディセーブルにするには、 このコマン ドの no 形式を使用します。

ip igmp snooping tcn flood

no ip igmp snooping tcn flood 

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト マルチキャス ト  フラ ッディ ングは、 スパニングツ リー TCN のイベン ト中、 インターフェイス
上でイネーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン スイ ッチが TCN を受信する と、 2 つの一般的なクエ リーが受信されるまで、 マルチキャス ト  ト
ラフ ィ ッ クはすべてのポー ト に対してフラ ッディ ングします。 異なるマルチキャス ト  グループ
に加入している接続ホス ト を持つポー ト がスイ ッチに多数ある場合、 フラ ッディ ングが リ ンク
の容量を超過し、 パケッ ト損失を招く こ とがあ り ます。

ip igmp snooping tcn flood query count count グローバル コンフ ィギュレーシ ョ ン  コマン ドを使
用して、 フラ ッディ ング  クエ リー カウン ト を変更できます。

例 次の例では、 インターフェイス上でマルチキャス ト  フラ ッディ ングをディセーブルにする方法
を示します。

Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# no ip igmp snooping tcn flood

設定を確認するには、 show ip igmp snooping 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

ip igmp snooping スイ ッチまたは VLAN の IGMP スヌーピングをイネーブルにしま
す。

ip igmp snooping tcn スイ ッチで IGMP TCN 動作を設定します。

show ip igmp snooping スイ ッチまたは VLAN の IGMP スヌーピング設定を表示します。
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ip igmp snooping vlan immediate-leave
ip igmp snooping vlan immediate-leave
VLAN ごとにインターネッ ト  グループ管理プロ ト コル （IGMP） スヌーピング即時脱退処理を
イネーブルにするには、ip igmp snooping immediate-leave グローバル コンフ ィギュレーシ ョ ン  
コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

ip igmp snooping vlan vlan-id immediate-leave 

no ip igmp snooping vlan vlan-id immediate-leave

構文の説明

デフォルト IGMP の即時脱退処理はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン VLAN ID 1002 ～ 1005 は、 トークン リ ングおよび FDDI VLAN に予約されていて、 IGMP ス
ヌーピングでは使用できません。

VLAN の各ポー ト上で 1 つのレシーバの最大値が設定されている場合に限り、 即時脱退処理の
機能を設定して ください。 設定は、 NVRAM に保存されます。

即時脱退機能をサポー トするのは、 IGMP バージ ョ ン  2 が稼働しているホス ト だけです。

例 次の例では、 VLAN 1 で IGMP 即時脱退処理をイネーブルにする方法を示します。

Switch(config)# ip igmp snooping vlan 1 immediate-leave

設定を確認するには、 show ip igmp snooping 特権 EXEC コマン ドを入力します。

関連コマンド

vlan-id 指定された VLAN で IGMP スヌーピングおよび即時脱退機能をイネー
ブルにします。 指定できる範囲は 1 ～ 1001 または 1006 ～ 4094 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

ip igmp snooping report-suppression IGMP レポー ト抑制をイネーブルにします。

show ip igmp snooping スヌーピング設定を表示します。

show ip igmp snooping groups IGMP スヌーピング マルチキャス ト情報を表示しま
す。

show ip igmp snooping mrouter IGMP スヌーピング ルータ  ポー ト を表示します。

show ip igmp snooping querier スイ ッチ上に設定された IGMP クエ リ アの設定および
動作情報を表示します。
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ip igmp snooping vlan mrouter
ip igmp snooping vlan mrouter
マルチキャス ト  ルータ  ポー ト を追加した り、 マルチキャス ト学習方式を設定した りするには、
ip igmp snooping mrouter グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォ
ル ト設定に戻すには、 このコマン ドの no 形式を使用します。

ip igmp snooping vlan vlan-id mrouter {interface interface-id | learn {cgmp | pim-dvmrp}}

no ip igmp snooping vlan vlan-id mrouter {interface interface-id | learn {cgmp | pim-dvmrp}} 

構文の説明

デフォルト デフォル ト では、 マルチキャス ト  ルータ  ポー トはあ り ません。

デフォル ト の学習方式は pim-dvmrp です。 IGMP クエ リーおよび PIM-DVMRP パケッ ト をス
ヌーピングします。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

vlan-id IGMP スヌーピングをイネーブルにして、 指定した VLAN のポー ト
をマルチキャス ト  ルータ  ポー ト と して追加します。 指定できる範囲
は 1 ～ 1001 または 1006 ～ 4094 です。

interface interface-id ネクス ト ホップ インターフェイスをマルチキャス ト  ルータに指定し
ます。 キーワードの意味は次のとおりです。

• fastethernet interface number ： フ ァ ス ト  イーサネッ ト  IEEE 802.3 
インターフェイス

• gigabitethernet interface number ： ギガビッ ト  イーサネッ ト  IEEE 
802.3z インターフェイス

• port-channel interface number ： チャネル インターフェイス。 指定
できる範囲は 0 ～ 6 です。

learn {cgmp | 
pim-dvmrp}

マルチキャス ト  ルータの学習方式を指定します。 キーワードの意味は
次のとおりです。

• cgmp ： Cisco Group Management Protocol （CGMP） パケッ ト での
スヌーピングによ り スイ ッチがマルチキャス ト  ルータ  ポー ト を学
習するよ うに設定します。

• pim-dvmrp ： IGMP クエ リーおよび Protocol-Independent 
Multicast-Distance Vector Multicast Routing Protocol （PIM-DVMRP）
パケッ ト でのスヌーピングによ り スイ ッチがマルチキャス ト  ルー
タ  ポー ト を学習するよ うに設定します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ip igmp snooping vlan mrouter
使用上のガイドライン VLAN ID 1002 ～ 1005 は、 トークン リ ングおよび FDDI VLAN に予約されていて、 IGMP ス
ヌーピングでは使用できません。

CGMP の学習方式は制御 ト ラフ ィ ッ クの削減に役立ちます。

設定は、 NVRAM に保存されます。

例 次の例では、 ポー ト をマルチキャス ト  ルータ  ポー ト と して設定する方法を示します。

Switch(config)# ip igmp snooping vlan 1 mrouter interface gigabitethernet1/0/22

次の例では、 マルチキャス ト  ルータの学習方式を  CGMP と して指定する方法を示します。

Switch(config)# ip igmp snooping vlan 1 mrouter learn cgmp

設定を確認するには、 show ip igmp snooping 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

ip igmp snooping report-suppression IGMP レポー ト抑制をイネーブルにします。

show ip igmp snooping スヌーピング設定を表示します。

show ip igmp snooping groups IGMP スヌーピング マルチキャス ト情報を表示します。

show ip igmp snooping mrouter IGMP スヌーピング ルータ  ポー ト を表示します。

show ip igmp snooping querier スイ ッチ上に設定された IGMP クエ リ アの設定および
動作情報を表示します。
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ip igmp snooping vlan static
ip igmp snooping vlan static
インターネッ ト  グループ管理プロ ト コル （IGMP） スヌーピングをイネーブルにし、 レイヤ 2 
ポー ト をマルチキャス ト  グループのメ ンバと してスタテ ィ ッ クに追加するには、 ip igmp 
snooping static グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 スタテ ィ ッ クなマ
ルチキャス ト  グループのメ ンバと して指定されたポー ト を削除するには、 このコマン ドの no 
形式を使用します。

ip igmp snooping vlan vlan-id static ip-address interface interface-id

no ip igmp snooping vlan vlan-id static ip-address interface interface-id

構文の説明

デフォルト デフォル ト では、 マルチキャス ト  グループのメ ンバと してスタテ ィ ッ クに設定されたポー トは
あ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン VLAN ID 1002 ～ 1005 は、 トークン リ ングおよび FDDI VLAN に予約されていて、 IGMP ス
ヌーピングでは使用できません。

設定は、 NVRAM に保存されます。

例 次の例では、 インターフェイス上のホス ト をスタテ ィ ッ クに設定する方法を示します。

Switch(config)# ip igmp snooping vlan 1 static 0100.5e02.0203 interface 
gigabitethernet1/0/1
Configuring port gigabitethernet1/0/1 on group 0100.5e02.0203

設定を確認するには、 show ip igmp snooping 特権 EXEC コマン ドを入力します。

vlan-id 指定した VLAN で IGMP スヌーピングをイネーブルにします。指定で
きる範囲は 1 ～ 1001 または 1006 ～ 4094 です。

ip-address 指定のグループ IP アド レスを持ったマルチキャス ト  グループのメ ン
バと して、 レイヤ 2 ポー ト を追加します。

interface interface-id メ ンバ ポー ト のインターフェイスを指定します。 キーワードの意味は
次のとおりです。

• fastethernet interface number ： フ ァ ス ト  イーサネッ ト  IEEE 802.3 
インターフェイス

• gigabitethernet interface number ： ギガビッ ト  イーサネッ ト  IEEE 
802.3z インターフェイス

• port-channel interface number ： チャネル インターフェイス。 指定
できる範囲は 0 ～ 6 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ip igmp snooping vlan static
関連コマンド コマンド 説明

ip igmp snooping report-suppression IGMP レポー ト抑制をイネーブルにします。

show ip igmp snooping スヌーピング設定を表示します。

show ip igmp snooping groups IGMP スヌーピング マルチキャス ト情報を表示します。

show ip igmp snooping mrouter IGMP スヌーピング ルータ  ポー ト を表示します。

show ip igmp snooping querier スイ ッチ上に設定された IGMP クエ リ アの設定および
動作情報を表示します。
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ip source binding
ip source binding
スイ ッチ上のスタテ ィ ッ クな IP 送信元バインディ ングを設定するには、 ip source binding グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 スタテ ィ ッ ク  バインディ ングを削
除するには、 このコマン ドの no 形式を使用します。

ip source binding mac-address vlan vlan-id ip-address interface interface-id 

no source binding mac-address vlan vlan-id ip-address interface interface-id

構文の説明

デフォルト IP 送信元バインディ ングは設定されていません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン スタテ ィ ッ ク  IP 送信元バインディ ング  エン ト リ には、 IP アド レス、関連付けられた MAC アド
レス、 および関連付けられた VLAN 番号が含まれます。 エン ト リは、 MAC アド レスおよび 
VLAN 番号に基づいています。 IP アド レスだけの変更でエン ト リ を変更する場合は、 スイ ッチ
は新しいエン ト リ を作成せずに、 エン ト リ を更新します。

例 次の例では、 スタテ ィ ッ ク  IP 送信元バインディ ングを追加する方法を示します。

Switch(config)# ip source binding 0001.1234.1234 vlan 1 172.20.50.5 interface 
gigabitethernet1/0/1

次の例では、 スタテ ィ ッ ク  バインディ ングを追加してから、 その IP アド レスを変更する方法
を示します。

Switch(config)# ip source binding 0001.1357.0007 vlan 1 172.20.50.25 interface 
gigabitethernet1/0/1 
Switch(config)# ip source binding 0001.1357.0007 vlan 1 172.20.50.30 interface 
gigabitethernet1/0/1 

コマン ド設定を確認するには、 show ip source binding 特権 EXEC コマン ドを入力します。

mac-address MAC アド レスを指定します。

vlan vlan-id VLAN 番号を指定します。 有効な範囲は 1 ～ 4094 です。

ip-address IP アド レスを指定します。

interface interface-id IP 送信元バインディ ングを追加または削除するインターフェイスを指
定します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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ip source binding
関連コマンド コマンド 説明

ip verify source インターフェイス上の IP 送信元ガードをイネーブルにします。

show ip source binding スイ ッチ上の IP 送信元バインディ ングを表示します。

show ip verify source スイ ッチ上または特定のインターフェイス上の IP ソース  ガードの
設定を表示します。
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ip ssh
セキュア シェル （SSH） version 1 （SSHv1） または SSH version 2 （SSHv2） を実行するよ うに
スイ ッチを設定するには、 ip ssh グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。
このコマン ドは、 スイ ッチで暗号化ソフ ト ウェア イ メージが実行されている場合にだけ利用で
きます。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

ip ssh version [1 | 2] 

no ip ssh version [1 | 2] 

構文の説明

デフォルト デフォル ト のバージ ョ ンは、 SSH ク ラ イアン ト でサポー ト される最新の SSH バージ ョ ンです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドを入力しない場合、 またはキーワードを指定しないと きは、 SSH サーバは SSH ク
ラ イアン ト がサポー トする最新の SSH バージ ョ ンを選択します。 たとえば、 SSH ク ラ イアン ト
が SSHv1 および SSHv2 をサポー トする場合、 SSH サーバは SSHv2 を選択します。

スイ ッチは、 SSHv1 または SSHv2 サーバをサポー ト します。 また、 SSHv1 ク ラ イアン ト もサ
ポー ト します。 SSH サーバおよび SSH ク ラ イアン ト の詳細については、 この リ リースに対応す
る ソフ ト ウェア コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

SSHv1 サーバによって生成された Rivest、 Shamir、 Adelman （RSA） キー ペアは、 SSHv2 サー
バで使用できます。 その逆の場合も同様です。

例 次の例では、 スイ ッチが SSH バージ ョ ン  2 を実行するよ うに設定する方法を示します。

Switch(config)# ip ssh version 2

設定を確認するには、 show ip ssh または show ssh 特権 EXEC コマン ドを入力します。

関連コマンド

1 （任意） スイ ッチが SSH バージ ョ ン  1 （SSHv1） を実行するよ うに設定します。

2 （任意） スイ ッチが SSH バージ ョ ン  2 （SSHv2） を実行するよ うに設定します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show ip ssh SSH サーバがイネーブルであるかど うかを表示する と同時に、 SSH 
サーバのバージ ョ ンおよび設定情報を表示します。

show ssh SSH サーバのステータスを表示します。
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ip verify source
インターフェイスで IP ソース  ガードをイネーブルにするには、ip verify source インターフェイ
ス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 IP ソース  ガードをディセーブルにするに
は、 このコマン ドの no 形式を使用します。

ip verify source [port-security] 

no ip verify source

構文の説明

デフォルト IP 送信元ガードはディセーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 送信元 IP アド レス  フ ィルタ リ ングによる  IP ソース  ガードをイネーブルにするには、 ip verify 
source インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。

送信元 IP および MAC アド レス  フ ィルタ リ ングによる  IP ソース  ガードをイネーブルにするに
は、 ip verify source port-security インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用し
ます。

送信元 IP および MAC アド レス  フ ィルタ リ ングによる  IP ソース  ガードをイネーブルにするに
は、 インターフェイスのポー ト  セキュ リ テ ィ をイネーブルにする必要があ り ます。

例 次の例では、 送信元 IP アド レス  フ ィルタ リ ングによる  IP ソース  ガードをイネーブルにする方
法を示します。

Switch(config-if)# ip verify source 

次の例では、 送信元 IP および MAC アド レス  フ ィルタ リ ングによる  IP ソース  ガードをイネー
ブルにする方法を示します。

Switch(config-if)# ip verify source port-security 

コマン ド設定を確認するには、 show ip source binding 特権 EXEC コマン ドを入力します。

port-security （任意） IP および MAC アド レス  フ ィルタ リ ングによる  IP ソース  ガー
ドをイネーブルにします。

port-security キーワードを入力しない場合、 IP アド レス  フ ィルタ リ
ングによる  IP ソース  ガードがイネーブルにな り ます。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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ip verify source
関連コマンド コマンド 説明

ip source binding スイ ッチにスタテ ィ ッ ク  バインディ ングを設定します。

show ip verify source スイ ッチ上または特定のインターフェイス上の IP ソース  
ガードの設定を表示します。
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ipv6 mld snooping
IP version 6 （IPv6） Multicast Listener Discovery （MLD） スヌーピングをグローバルまたは指定
の VLAN 上でイネーブルにするには、 ipv6 mld snooping グローバル コンフ ィギュレーシ ョ ン  
コマン ドをキーワードなしで使用します。 MLD スヌーピングを、 スイ ッチ、 スイ ッチ スタ ッ
ク、 または VLAN 上でディセーブルにするには、 このコマン ドの no 形式を使用します。

ipv6 mld snooping [vlan vlan-id] 

no ipv6 mld snooping [vlan vlan-id] 

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。
Catalyst 2960 スイ ッチでは、 デュアル IPv4/IPv6 Switch Database Management （SDM） テンプ
レー ト も設定しなければな り ません （Catalyst 2960-S スイ ッチでは不要）。

構文の説明

デフォルト スイ ッチ上で、 MLD スヌーピングはグローバルにディセーブルです。

すべての VLAN で MLD スヌーピングはイネーブルです。 ただし、 VLAN スヌーピングが実行
される前に、 MLD スヌーピングをグローバルにイネーブルにする必要があ り ます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デュアル IPv4/IPv6 テンプレー ト を設定するには、sdm prefer dual-ipv4-and-ipv6 グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを入力し、 スイ ッチを リ ロード します （Catalyst 2960 スイ ッチ
のみ）。

MLD スヌーピングがグローバルにディセーブルである場合、 すべての既存の VLAN インター
フェイスで MLD スヌーピングがディセーブルにな り ます。 MLD スヌーピングをグローバルに
イネーブルにする と、 デフォル ト の状態 （イネーブル） であるすべての VLAN インターフェイ
ス上で MLD スヌーピングがイネーブルにな り ます。 VLAN 設定は、 MLD スヌーピングがディ
セーブルのインターフェイス上のグローバル コンフ ィギュレーシ ョ ンを上書きします。

MLD スヌーピングがグローバルにディセーブルである場合、 VLAN 上で MLD スヌーピングを
イネーブルにできません。 MLD スヌーピングがグローバルにイネーブルである場合、 個々の 
VLAN 上で MLD スヌーピングをディセーブルにできます。

vlan vlan-id （任意） 指定の VLAN で IPv6 MLD スヌーピングをイネーブルまたは
ディセーブルにします。 指定できる  VLAN ID の範囲は 1 ～ 1001 およ
び 1006 ～ 4094 です。

リ リ ース 変更内容

12.2(40)SE このコマン ドが追加されました。 
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IPv6 マルチキャス ト  ルータが Catalyst 6500 スイ ッチであ り、 拡張 VLAN （範囲 1006 ～ 4094）
を使用する場合、 スイ ッチが VLAN 上でクエ リーを受信できるよ うにするため、 IPv6 MLD ス
ヌーピングを  Catalyst 6500 スイ ッチの拡張 VLAN でイネーブルにする必要があ り ます。標準範
囲 VLAN （1 ～ 1005） の場合、 IPv6 MLD スヌーピングを  Catalyst 6500 スイ ッチの VLAN でイ
ネーブルにする必要はあ り ません。

1002 ～ 1005 の VLAN 番号は、 トークン リ ング VLAN および FDDI VLAN のために予約されて
いるため、 MLD スヌーピングには使用できません。

例 次の例では、 MLD スヌーピングをグローバルにイネーブルにする方法を示します。

Switch(config)# ipv6 mld snooping

次の例では、 MLD スヌーピングを  VLAN でディセーブルにする方法を示します。

Switch(config)# no ipv6 mld snooping vlan 11 

設定を確認するには、 show ipv6 mld snooping ユーザ EXEC コマン ドを入力します。

関連コマンド コマンド 説明

sdm prefer スイ ッチの使用方法に基づきシステム  リ ソー
スを最適化するよ う  SDM テンプレー ト を設定
します。

show ipv6 mld snooping MLD スヌーピング設定を表示します。
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ipv6 mld snooping last-listener-query-count
ク ラ イアン トがエージング アウ トになる前に送信される  IP version 6 （IPv6） Multicast Listener 
Discovery （MLD） Multicast Address Specific Queries （MASQ） を設定するには、 ipv6 mld snooping 
last-listener-query-count グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 クエ
リー カウン ト をデフォルト設定にリセッ トするには、 このコマンドの no 形式を使用します。

ipv6 mld snooping [vlan vlan-id] last-listener-query-count integer_value 

no ipv6 mld snooping [vlan vlan-id] last-listener-query-count

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。
Catalyst 2960 スイ ッチでは、 デュアル IPv4/IPv6 Switch Database Management （SDM） テンプ
レー ト も設定しなければな り ません （Catalyst 2960-S スイ ッチでは不要）。

構文の説明

コマンド  デフォルト デフォル ト のグローバル カウン トは 2 です。

デフォル ト の VLAN カウン トは 0 です （グローバル カウン ト を使用します）。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デュアル IPv4/IPv6 テンプレー ト を設定するには、sdm prefer dual-ipv4-and-ipv6 グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを入力し、 スイ ッチを リ ロード します （Catalyst 2960 スイ ッチ
のみ）。

MLD スヌーピングでは、 IPv6 マルチキャス ト  ルータはマルチキャス ト  グループに所属するホ
ス ト にクエ リーを定期的に送信します。 ホス ト がマルチキャス ト  グループを脱退する場合、 ホ
ス トは静かに脱退する、 または Multicast Listener Done メ ッセージでクエ リーに応答できます
（IGMP Leave メ ッセージに相当）。 即時脱退が設定されていない場合 （1 つのグループに対し複
数のク ラ イアン ト が同じポー ト上に存在する場合は設定しない）、 設定された last-listener クエ
リー カウン ト によ り、 MLD ク ラ イアン ト が期限切れになる前に送信する  MASQ の数が決定し
ます。

last-listener クエ リー カウン ト が VLAN 用に設定されている場合、 このカウン トはグローバル
に設定された値よ り優先されます。 VLAN カウン ト が設定されていない （デフォル ト の 0 に設
定されている） 場合は、 グローバル カウン ト が使用されます。

vlan vlan-id （任意） 指定の VLAN で last-listener クエ リー カウン ト を設定します。
指定できる  VLAN ID の範囲は 1 ～ 1001 および 1006 ～ 4094 です。

integer_value 指定できる範囲は 1 ～ 7 です。

リ リ ース 変更内容

12.2(40)SE このコマン ドが追加されました。 
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1002 ～ 1005 の VLAN 番号は、 トークン リ ング VLAN および FDDI VLAN のために予約されて
いるため、 MLD スヌーピングには使用できません。

例 次の例では、 last-listener クエ リー カウン ト をグローバルに設定する方法を示します。

Switch(config)# ipv6 mld snooping last-listener-query-count 1

次の例では、 last-listener クエ リー カウン ト を  VLAN 10 に設定する方法を示します。

Switch(config)# ipv6 mld snooping vlan 10 last-listener-query-count 3

設定を確認するには、 show ipv6 mld snooping [vlan vlan-id] ユーザ EXEC コマン ドを入力し
ます。

関連コマンド コマンド 説明

ipv6 mld snooping last-listener-query-interval IPv6 MLD スヌーピング last-listener クエ リー
間隔を設定します。

sdm prefer スイ ッチの使用方法に基づきシステム  リ ソー
スを最適化するよ う  SDM テンプレー ト を設
定します。

show ipv6 mld snooping querier MLD スヌーピング設定を表示します。
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ipv6 mld snooping last-listener-query-interval
スイ ッチまたは VLAN で IP version 6 （IPv6） Multicast Listener Discovery （MLD） スヌーピング
の last-listener クエ リー間隔を設定するには、 ipv6 mld snooping last-listener-query-interval グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 この時間間隔は、 Multicast Address 
Specific Query （MASQ） マルチキャス ト  グループからポー ト を削除する前にマルチキャス ト  
ルータが待機する最大時間です。 クエ リー時間をデフォル ト設定に リ セッ トするには、 このコ
マン ドの no 形式を使用します。

ipv6 mld snooping [vlan vlan-id] last-listener-query-interval integer_value 

no ipv6 mld snooping [vlan vlan-id] last-listener-query-interval

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。
Catalyst 2960 スイ ッチでは、 デュアル IPv4/IPv6 Switch Database Management （SDM） テンプ
レー ト も設定しなければな り ません （Catalyst 2960-S スイ ッチでは不要）。

構文の説明

コマンド  デフォルト デフォル ト のグローバル クエ リー間隔 （最大応答時間） は 1000 （1 秒） です。

デフォル ト の VLAN クエ リー間隔 （最大応答時間） は 0 です （グローバル カウン ト が使用され
ます）。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デュアル IPv4/IPv6 テンプレー ト を設定するには、sdm prefer dual-ipv4-and-ipv6 グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを入力し、 スイ ッチを リ ロード します （Catalyst 2960 スイ ッチ
のみ）。

MLD スヌーピングでは、 IPv6 マルチキャス ト  ルータが MLD Leave メ ッセージを受信する と、
マルチキャス ト  グループに所属するホス ト にクエ リーを送信します。 一定の時間、 ポー ト から  
MASQ への応答がない場合、 ルータはマルチキャス ト  アド レスのメ ンバーシップ データベー
スからそのポー ト を削除します。 last listener クエ リー間隔は、 応答のないポー ト をマルチキャ
ス ト  グループから削除する前にルータが待機する最大時間です。

vlan vlan-id （任意） 指定の VLAN で last-listener クエ リー時間を設定します。 指定
できる  VLAN ID の範囲は 1 ～ 1001 および 1006 ～ 4094 です。

integer_value MASQ を送信した後マルチキャス ト  グループからポー ト を削除する
前にマルチキャス ト  ルータが待機する時間 （1000 秒単位） を設定し
ます。 指定できる範囲は 100 ～ 32,768 です。 デフォル ト値は 1000 （1 
秒） です。

リ リ ース 変更内容

12.2(40)SE このコマン ドが追加されました。 
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VLAN クエ リー間隔が設定されている と、 グローバル クエ リー間隔よ り優先されます。 VLAN 
間隔が 0 に設定されている と、 グローバル値が使用されます。

1002 ～ 1005 の VLAN 番号は、 トークン リ ング VLAN および FDDI VLAN のために予約されて
いるため、 MLD スヌーピングには使用できません。

例 次の例では、 last-listener クエ リー間隔を  2 秒にグローバルに設定する方法を示します。

Switch(config)# ipv6 mld snooping last-listener-query-interval 2000

次の例では、 VLAN 1 用の last-listener クエ リー間隔を  5.5 秒に設定する方法を示します。

Switch(config)# ipv6 mld snooping vlan 1 last-listener-query-interval 5500

設定を確認するには、 show ipv6 MLD snooping [vlan vlan-id] ユーザ EXEC コマン ドを入力し
ます。

関連コマンド コマンド 説明

ipv6 mld snooping last-listener-query-count IPv6 MLD スヌーピング last-listener クエ リー 
カウン ト を設定します。

sdm prefer スイ ッチの使用方法に基づきシステム  リ ソー
スを最適化するよ う  SDM テンプレー ト を設定
します。

show ipv6 mld snooping querier IPv6 MLD スヌーピング last-listener クエ リー
間隔を設定します。
2-278
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
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ipv6 mld snooping listener-message-suppression
IP version 6 （IPv6） Multicast Listener Discovery （MLD） スヌーピング リ スナー メ ッセージ抑制
をイネーブルにするには、 ipv6 mld snooping listener-message-suppression グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 MLD スヌーピング リ スナー メ ッセージ抑制をディ
セーブルにするには、 このコマン ドの no 形式を使用します。

ipv6 mld snooping listener-message-suppression

no ipv6 mld snooping listener-message-suppression

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。
Catalyst 2960 スイ ッチでは、 デュアル IPv4/IPv6 Switch Database Management （SDM） テンプ
レー ト も設定しなければな り ません （Catalyst 2960-S スイ ッチでは不要）。

コマンド  デフォルト デフォル ト では、 MLD スヌーピング リ スナー メ ッセージ抑制はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デュアル IPv4/IPv6 テンプレー ト を設定するには、sdm prefer dual-ipv4-and-ipv6 グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを入力し、 スイ ッチを リ ロード します （Catalyst 2960 スイ ッチ
のみ）。

MLD スヌーピング リ スナー メ ッセージ抑制は、 IGMP レポー ト抑制に相当します。 イネーブ
ルの場合、 グループに対する受信 MLDv1 レポー トはレポー ト転送時間ごとに 1 回だけ IPv6 マ
ルチキャス ト  ルータに転送されます。 これによ り、 重複レポー ト の転送を避けられます。

例 次の例では、MLD スヌーピング リ スナー メ ッセージ抑制をイネーブルにする方法を示します。

Switch(config)# ipv6 mld snooping listener-message-suppression

次の例では、 MLD スヌーピング リ スナー メ ッセージ抑制をディセーブルにする方法を示し
ます。

Switch(config)# no ipv6 mld snooping listener-message-suppression

設定を確認するには、 show ipv6 mld snooping [vlan vlan-id] ユーザ EXEC コマン ドを入力し
ます。

関連コマンド

リ リ ース 変更内容

12.2(40)SE このコマン ドが追加されました。 
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ipv6 mld snooping listener-message-suppression
コマンド 説明

ipv6 mld snooping IPv6 MLD スヌーピングをイネーブルにします。

sdm prefer スイ ッチの使用方法に基づきシステム  リ ソー
スを最適化するよ う  SDM テンプレー ト を設定
します。

show ipv6 mld snooping MLD スヌーピング設定を表示します。
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ipv6 mld snooping robustness-variable
応答のない リ スナーを削除するまでにスイ ッチが送信する  IP version 6 （IPv6） Multicast 
Listener Discovery （MLD） クエ リーの数を設定するには、 ipv6 mld snooping 
robustness-variable グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 VLAN ご とに
設定するには、 VLAN ID を入力します。 変数をデフォル ト設定に リ セッ トするには、 このコマ
ン ドの no 形式を使用します。

ipv6 mld snooping [vlan vlan-id] robustness-variable integer_value 

no ipv6 mld snooping [vlan vlan-id] robustness-variable 

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。
Catalyst 2960 スイ ッチでは、 デュアル IPv4/IPv6 Switch Database Management （SDM） テンプ
レー ト も設定しなければな り ません （Catalyst 2960-S スイ ッチでは不要）。

構文の説明

コマンド  デフォルト デフォルトのグローバル ロバス ト ネス変数 （リ スナーを削除する前のクエ リー数） は、 2 です。

デフォルトの VLAN ロバス ト ネス変数 （マルチキャス ト  アドレスが期限切れになる前のクエ
リー数） は 0 です。 リ スナーの期限の判断には、 グローバル ロバス ト ネス変数が使用されます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デュアル IPv4/IPv6 テンプレー ト を設定するには、sdm prefer dual-ipv4-and-ipv6 グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを入力し、 スイ ッチを リ ロード します （Catalyst 2960 スイ ッチ
のみ）。

ロバス ト ネスは、 ポー ト をマルチキャス ト  グループから削除する前に送信された応答がなかっ
た MLDv1 クエ リー数の点から測定されます。設定された回数送信された MLDv1 クエ リーに対
して受信した MLDv1 レポー ト がない場合、 ポー ト が削除されます。 グローバル値によ り、 ス
イ ッチが応答しない リ スナーを削除する前に待機する クエ リー数が決定し、 VLAN 値が設定さ
れていない VLAN すべてに適用します。

VLAN に設定されたロバス ト ネス値はグローバル値よ り優先されます。 VLAN ロバス ト ネス値
が 0 （デフォル ト ） の場合、 グローバル値が使用されます。

1002 ～ 1005 の VLAN 番号は、 トークン リ ング VLAN および FDDI VLAN のために予約されて
いるため、 MLD スヌーピングには使用できません。

vlan vlan-id （任意） 指定の VLAN にロバス ト ネス変数を設定します。 指定できる  
VLAN ID の範囲は 1 ～ 1001 および 1006 ～ 4094 です。

integer_value 範囲は 1 ～ 3 です。

リ リ ース 変更内容

12.2(40)SE このコマン ドが追加されました。 
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例 次の例では、 スイ ッチが応答しない リ スナー ポー ト を削除する前に 3 個のクエ リーを送信する
よ う グローバル ロバス ト ネス変数を設定する方法を示します。

Switch(config)# ipv6 mld snooping robustness-variable 3

次の例では、 VLAN 1 にロバス ト ネス変数を設定する方法を示します。 この値は VLAN のグ
ローバル コンフ ィギュレーシ ョ ンよ り優先されます。

Switch(config)# ipv6 mld snooping vlan 1 robustness-variable 1

設定を確認するには、 show ipv6 MLD snooping [vlan vlan-id] ユーザ EXEC コマン ドを入力し
ます。

関連コマンド コマンド 説明

ipv6 mld snooping last-listener-query-count IPv6 MLD スヌーピング last-listener クエ リー 
カウン ト を設定します。

sdm prefer スイ ッチの使用方法に基づきシステム  リ ソー
スを最適化するよ う  SDM テンプレー ト を設定
します。

show ipv6 mld snooping MLD スヌーピング設定を表示します。
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ipv6 mld snooping tcn
IP version 6 （IPv6） Multicast Listener Discovery （MLD） ト ポロジ変更通知 （TCN） を設定する
には、 ipv6 mld snooping tcn グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デ
フォル ト設定に リ セッ トするには、 このコマン ドの no 形式を使用します。

ipv6 mld snooping tcn {flood query count integer_value | query solicit}

no ipv6 mld snooping tcn {flood query count integer_value | query solicit}

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。
Catalyst 2960 スイ ッチでは、 デュアル IPv4/IPv6 Switch Database Management （SDM） テンプ
レー ト も設定しなければな り ません （Catalyst 2960-S スイ ッチでは不要）。

構文の説明

コマンド  デフォルト TCN クエ リー送信請求はディセーブルです。

イネーブルの場合、 デフォル ト のフラ ッディ ング  クエ リー カウン トは 2 です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デュアル IPv4/IPv6 テンプレー ト を設定するには、sdm prefer dual-ipv4-and-ipv6 グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを入力し、 スイ ッチを リ ロード します （Catalyst 2960 スイ ッチ
のみ）。

例 次の例では、 TCN クエ リー送信請求をイネーブルにする方法を示します。

Switch(config)# ipv6 mld snooping tcn query solicit.

次の例では、 フラ ッディ ング  クエ リー カウン ト を  5 に設定する方法を示します。

Switch(config)# ipv6 mld snooping tcn flood query count 5.

設定を確認するには、 show ipv6 MLD snooping [vlan vlan-id] ユーザ EXEC コマン ドを入力し
ます。

flood query count 
integer_value 

フラ ッディ ング クエ リー カウン ト を設定します。 これは、 クエ リー
の受信を要求したポー ト だけにマルチキャス ト  データを転送する前に
送信される クエ リー数です。 範囲は 1 ～ 10 です。

query solicit TCN クエ リーの送信請求をイネーブルにします。

リ リ ース 変更内容

12.2(40)SE このコマン ドが追加されました。 
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関連コマンド コマンド 説明

sdm prefer スイ ッチの使用方法に基づきシステム  リ ソー
スを最適化するよ う  SDM テンプレー ト を設定
します。

show ipv6 mld snooping MLD スヌーピング設定を表示します。
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ipv6 mld snooping vlan
VLAN インターフェイスで IP version 6 （IPv6） Multicast Listener Discovery （MLD） スヌーピン
グ パラ メータを設定するには、 ipv6 mld snooping vlan グローバル コンフ ィギュレーシ ョ ン  コ
マン ドを使用します。 パラ メータをデフォル ト設定に リ セッ トするには、 このコマン ドの no 
形式を使用します。

ipv6 mld snooping vlan vlan-id [immediate-leave | mrouter interface interface-id | static 
ipv6-multicast-address interface interface-id]

no ipv6 mld snooping vlan vlan-id [immediate-leave | mrouter interface interface-id | static 
ip-address interface interface-id]

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。
Catalyst 2960 スイ ッチでは、 デュアル IPv4/IPv6 Switch Database Management （SDM） テンプ
レー ト も設定しなければな り ません （Catalyst 2960-S スイ ッチでは不要）。

構文の説明

コマンド  デフォルト MLD スヌーピング即時脱退処理はディセーブルです。

デフォル ト では、 スタテ ィ ッ ク  IPv6 マルチキャス ト  グループは設定されていません。

デフォル ト では、 マルチキャス ト  ルータ  ポー トはあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

vlan vlan-id VLAN 番号を指定します。 指定できる範囲は 1 ～ 1001 または 
1006 ～ 4094 です。

immediate-leave （任意） VLAN インターフェイス上で、 MLD の即時脱退処理を
イネーブルにします。 この機能をインターフェイス上でディ
セーブルにするには、 このコマン ドの no 形式を使用します。

mrouter interface （任意） マルチキャス ト  ルータ  ポー ト を設定します。 設定を削
除するには、 このコマン ドの no 形式を使用します。

static ipv6-multicast-address （任意） 指定の IPv6 マルチキャス ト  アド レスでマルチキャス ト  
グループを設定します。

interface interface-id レイヤ 2 ポー ト をグループに追加します。 マルチキャス ト  ルー
タまたはスタテ ィ ッ ク  インターフェイスは、 物理ポー ト または
インターフェイス範囲 1 ～ 48 のポー トチャネル インターフェイ
スになる こ とができます。

リ リ ース 変更内容

12.2(40)SE このコマン ドが追加されました。 
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使用上のガイドライン デュアル IPv4/IPv6 テンプレー ト を設定するには、sdm prefer dual-ipv4-and-ipv6 グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを入力し、 スイ ッチを リ ロード します （Catalyst 2960 スイ ッチ
のみ）。

VLAN の各ポー ト上に 1 つのレシーバだけが存在する場合、 即時脱退処理の機能だけを設定し
て ください。 設定は、 NVRAM に保存されます。

static キーワードは MLD メ ンバ ポー ト を静的に設定するために使用されます。

設定およびスタテ ィ ッ ク  ポー ト とグループは、 NVRAM に保存されます。

IPv6 マルチキャス ト  ルータが Catalyst 6500 スイ ッチであ り、 拡張 VLAN （範囲 1006 ～ 4094）
を使用する場合、 Catalyst 3750 または Catalyst 3560 スイ ッチが VLAN 上でクエ リーを受信でき
るよ うにするため、 IPv6 MLD スヌーピングを  Catalyst 6500 スイ ッチの拡張 VLAN でイネーブ
ルにする必要があ り ます。 標準範囲 VLAN （1 ～ 1005） の場合、 IPv6 MLD スヌーピングを  
Catalyst 6500 スイ ッチの VLAN でイネーブルにする必要はあ り ません。

1002 ～ 1005 の VLAN 番号は、 トークン リ ング VLAN および FDDI VLAN のために予約されて
いるため、 MLD スヌーピングには使用できません。

例 次の例では、 VLAN 1 で MLD 即時脱退処理をイネーブルにする方法を示します。

Switch(config)# ipv6 mld snooping vlan 1 immediate-leave

次の例では、 VLAN 1 で MLD 即時脱退処理をディセーブルにする方法を示します。

Switch(config)# no ipv6 mld snooping vlan 1 immediate-leave

次の例では、 ポー ト をマルチキャス ト  ルータ  ポー ト と して設定する方法を示します。

Switch(config)# ipv6 mld snooping vlan 1 mrouter interface gigabitethernet1/01/2

次の例では、 スタテ ィ ッ ク  マルチキャス ト  グループを設定する方法を示します。

Switch(config)# ipv6 mld snooping vlan 2 static FF12::34 interface gigabitethernet1/01/2

設定を確認するには、show ipv6 mld snooping vlan vlan-id ユーザ EXEC コマン ドを入力します。

関連コマンド コマンド 説明

ipv6 mld snooping IPv6 MLD スヌーピングをイネーブルにします。

ipv6 mld snooping vlan VLAN で IPv6 MLD スヌーピングを設定します。

sdm prefer スイ ッチの使用方法に基づきシステム  リ ソース
を最適化するよ う  SDM テンプレー ト を設定し
ます。

show ipv6 mld snooping IPv6 MLD スヌーピング設定を表示します。
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lacp port-priority 
Link Aggregation Control Protocol （LACP） のポー ト  プラ イオ リ テ ィ を設定するには、 lacp 
port-priority インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設
定に戻すには、 このコマン ドの no 形式を使用します。

lacp port-priority priority

no lacp port-priority 

構文の説明

デフォルト デフォル トは 32768 です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン lacp port-priority インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドは、 LACP チャネル グ
ループに 9 つ以上のポー ト がある場合、 バン ドルされるポー ト と、 ホッ ト スタンバイ  モードに
置かれるポー ト を判別します。

LACP チャネル グループは、 同じタ イプのイーサネッ ト  ポー ト を  16 個まで保有できます。 最
大 8 個をアクティブに、 最大 8 個をスタンバイ  モードにできます。

ポー ト  プラ イオ リ テ ィの比較では、 数値が小さいほどプラ イオ リ テ ィが高く な り ます。 LACP 
チャネル グループに 9 つ以上のポー ト がある場合、 LACP ポー ト  プラ イオ リ テ ィの数値が小さ
い （つま り、 高いプラ イオ リ テ ィ値の） 9 つのポー ト がチャネル グループにバンドルされ、 そ
れよ り低いプラ イオ リ テ ィのポー トはホッ ト スタンバイ  モードに置かれます。 LACP ポー ト  プ
ラ イオ リ テ ィが同じポー ト が 2 つ以上ある場合 （たとえば、 そのいずれもデフォル ト設定の 
65535 に設定されている場合）、 ポー ト番号の内部値によ りプラ イオ リ テ ィが決定します。

（注） LACP リ ンクを制御するスイ ッチ上にポー ト がある場合に限り、 LACP ポー ト  プラ イオ リ テ ィ
は有効です。 リ ンクを制御するスイ ッチの判別については、 lacp system-priority グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドを参照して ください。

LACP ポー ト  プラ イオ リ テ ィおよび内部ポー ト番号値を表示するには、show lacp internal 特権 
EXEC コマン ドを使用します。

物理ポー ト上の LACP の設定に関する情報については、 この リ リースに対応する ソフ ト ウェア 
コンフ ィギュレーシ ョ ン  ガイ ドの 「Configuring EtherChannels」 の章を参照して ください。

priority LACP のポー ト  プラ イオ リ テ ィ。 範囲は 1 ～ 65535 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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例 次の例では、 ポー ト で LACP ポー ト  プラ イオ リ テ ィ を設定する方法を示します。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# lacp port-priority 1000

設定を確認するには、 show lacp [channel-group-number] internal 特権 EXEC コマン ドを入力し
ます。

関連コマンド コマンド 説明

channel-group EtherChannel グループにイーサネッ ト  ポー ト を割り当
てます。

lacp system-priority LACP システム  プラ イオ リ テ ィ を設定します。

show lacp [channel-group-number] 
internal 

すべてのチャネル グループまたは指定のチャネル グ
ループの内部情報を表示します。
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lacp system-priority 
ポー ト集約プロ ト コル （LACP） のシステム  プラ イオ リ テ ィ を設定するには、 lacp 
system-priority グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。デフォル ト設定に
戻すには、 このコマン ドの no 形式を使用します。

lacp system-priority priority

no lacp system-priority

構文の説明

デフォルト デフォル トは 32768 です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン lacp system-priority コマンドでは、ポート  プライオ リティ を制御する  LACP リ ンクのスイ ッチが
判別されます。

LACP チャネル グループは、 同じタ イプのイーサネッ ト  ポー ト を  16 個まで保有できます。 最
大 8 個をアクティブに、最大 8 個をスタンバイ  モードにできます。 LACP チャネルグループに 9 
つ以上のポー ト がある場合、 リ ンクの制御側終端にあるスイ ッチは、 ポー ト  プラ イオ リ テ ィ を
使用して、 チャネルにバンドルするポー トおよびホッ ト スタンバイ  モードに置くポー ト を判別
します。 他のスイ ッチ上のポー ト  プラ イオ リ テ ィ （ リ ンクの非制御側終端） は無視されます。

プライオ リテ ィの比較においては、 数値が小さいほどプライオ リ ティが高くな り ます。 したがっ
て、 LACP システム  プライオ リティの数値が小さい （プライオ リ ティ値の高い） システムが制御
システムとな り ます。 どちらのスイ ッチも同じ  LACP システム  プラ イオ リ テ ィである場合 （た
とえば、 どちら もデフォル ト設定の 32768 が設定されている場合）、 LACP システム  ID （ス
イ ッチの MAC アド レス） によ り制御するスイ ッチが判別されます。

lacp system-priority コマンドは、 スイ ッチ上のすべての LACP EtherChannel に適用されます。

ホッ ト スタンバイ  モード （ポー ト  ステー ト  フラグの H で出力に表示） にあるポー ト を判断す
るには、 show etherchannel summary 特権 EXEC コマン ドを使用します。

物理ポー ト上の LACP の設定の詳細については、 この リ リースに対応する ソフ ト ウェア コン
フ ィギュレーシ ョ ン  ガイ ドの 「Configuring EtherChannels」 の章を参照して ください。

例 次の例では、 LACP のシステム  プラ イオ リ テ ィ を設定する方法を示します。

Switch(config)# lacp system-priority 20000

設定を確認するには、 show lacp sys-id 特権 EXEC コマン ドを入力します。

priority LACP のシステム  プラ イオ リ テ ィ。 範囲は 1 ～ 65535 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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関連コマンド コマンド 説明

channel-group EtherChannel グループにイーサネッ ト  ポー ト を割り当てます。

lacp port-priority LACP ポー ト  プラ イオ リ テ ィ を設定します。

show lacp sys-id LACP によって使用されるシステム識別子を表示します。
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link state group
リ ンク ステー ト  グループのメ ンバと してポー ト を設定するには、 link state group インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 リ ンク ステー ト  グループからポー ト を
削除するには、 このコマン ドの no 形式を使用します。

link state group [number] {upstream | downstream}

no link state group [number] {upstream | downstream}

構文の説明

デフォルト デフォル ト のグループは group 1 です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 指定された リ ンク  ステー ト  グループのアップス ト リームまたはダウンス ト リーム  インター
フェイス と してポー ト を設定するには、 link state group インターフェイス  コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 グループ番号が省略されている場合、 デフォル ト のグループ番
号は 1 です。

リ ンク ステー ト  ト ラ ッキングをイネーブルにするには、 link-state group を作成し、 リ ンク ス
テー ト  グループに割り当てるインターフェイスを指定します。 ポー ト の集合 （EtherChannel）、
アクセス  モード または ト ランク  モードの単一の物理ポー ト 、 またはルーテッ ド  ポー ト をイン
ターフェイスに指定できます。 リ ンク ステー ト  グループでは、 これらのインターフェイスはま
とめてバンドルされます。 ダウンス ト リーム  インターフェイスは、 アップス ト リーム  イン
ターフェイスにバイン ド されます。 サーバに接続されたインターフェイスはダウンス ト リーム  
インターフェイス と呼ばれ、 ディ ス ト リ ビューシ ョ ン  スイ ッチおよびネッ ト ワーク装置に接続
されたインターフェイスはアップス ト リーム  インターフェイス と呼ばれます。

ダウンス ト リーム  インターフェイス とアップス ト リーム  インターフェイス間の連動の詳細に
ついては、 この リ リースに対応する ソフ ト ウェア コンフ ィギュレーシ ョ ン  ガイ ドの
「Configuring EtherChannels and Link-State Tracking」 の章を参照して ください。

設定上の問題を回避するために、 次の注意事項に従って ください。

number （任意） リ ンク ステー ト  グループ番号を指定します。 グループ番
号は、 1 ～ 2 です。 デフォル トは 1 です。

upstream ポー ト を特定の リ ンク ステー ト  グループのアップス ト リーム  
ポー ト と して設定します。

downstream ポー ト を特定の リ ンク ステー ト  グループのダウンス ト リーム  
ポー ト と して設定します。

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 
2-291
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
link state group
• アップス ト リーム  インターフェイス と して定義されているインターフェイスを、 同じまた
は異なる リ ンク ステー ト  グループ内でダウンス ト リーム  インターフェイス と して定義する
こ とはできません。 その逆も同様です。

• インターフェイスは、 複数の リ ンク ステー ト  グループのメ ンバにはなれません。

• スイ ッチ 1 つにつき、 設定できる リ ンク ステー ト  グループは 2 つだけです。

例 次の例では、 group 2 でインターフェイスを  upstream と して設定する方法を示します。

Switch# configure terminal 
Switch(config)# interface range gigabitethernet1/0/11 - 14 
Switch(config-if-range)# link state group 2 downstream
Switch(config-if-range)# end
Switch(config-if)# end

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

link state track リ ンク ステー ト  グループをイネーブルにします。

show link state group リ ンク ステー ト  グループ情報を表示します。

show running-config 現在の動作設定を表示します。
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link state track
リ ンク ステー ト  グループをイネーブルにするには、 link state track ユーザ EXEC コマン ドを使
用します。 リ ンク ステー ト  グループをディセーブルにするには、 このコマン ドの no 形式を使
用します。

link state track [number]

no link state track [number]

構文の説明

デフォルト リ ンク ステー ト  ト ラ ッキングは、 すべてのグループでディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン リ ンク ステー ト  グループをイネーブルにするには、 link state track グローバル コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。

例 次の例では、 リ ンク ステー ト  グループの group 2 をイネーブルにする方法を示します。

Switch(config)# link state track 2

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

number （任意） リ ンク ステー ト  グループ番号を指定します。 グループ番
号は、 1 ～ 2 です。 デフォル トは 1 です。

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 

コマンド 説明

link state track リ ンク ステー ト  グループのメ ンバと してインターフェイスを設定
します。

show link state group リ ンク ステー ト  グループ情報を表示します。

show running-config 現在の動作設定を表示します。
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location （グローバル コンフ ィギュレーシ ョ ン）
location （グローバル コンフ ィギュレーショ ン）
エンドポイン ト のロケーシ ョ ン情報を設定するには、 location グローバル コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 ロケーシ ョ ン情報を削除する場合は、 このコマン ドの no 形式
を使用します。

location {admin-tag string | civic-location identifier id | elin-location string identifier id}

no location {admin-tag string | civic-location identifier id | elin-location string identifier id}

構文の説明

デフォルト このコマン ドにはデフォル ト設定はあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン location civic-location identifier id グローバル コンフ ィギュレーシ ョ ン  コマン ドを入力後、都市
ロケーシ ョ ン  コンフ ィギュレーシ ョ ン  モードが開始されます。 このモードでは、 都市ロケー
シ ョ ンおよび郵便ロケーシ ョ ン情報を入力する こ とができます。

都市ロケーシ ョ ン  ID は 250 バイ ト を超えてはな り ません。

ロケーシ ョ ン  TLV をディセーブルにするには、 no lldp med-tlv-select location 情報インター
フェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト では、 ロケーシ ョ ン  
TLV はイネーブルに設定されています。 詳細情報については、 この リ リースに対応する ソフ ト
ウェア コンフ ィギュレーシ ョ ン  ガイ ドの 「Configuring LLDP and LLDP-MED」 の章を参照して
ください。

admin-tag 管理タグまたはサイ ト情報を設定します。

civic-location 都市ロケーシ ョ ン情報を設定します。

elin-location 緊急ロケーシ ョ ン情報 （ELIN） を設定します。

identifier id 都市ロケーシ ョ ンまたは elin ロケーシ ョ ンの ID を指定します。
指定できる  ID 範囲は 1 ～ 4095 です。

（注） LLDP-MED TLV での都市ロケーシ ョ ンの ID は 250 バイ
ト以下に制限されます。 スイ ッチ設定中に使用できる
バッファ  スペースに関するエラー メ ッセージを回避する
には、 各都市ロケーシ ョ ン  ID に指定されたすべての都市
ロケーシ ョ ン情報の全体の長さが 250 バイ ト を超えない
よ うにします。

string サイ ト情報またはロケーシ ョ ン情報を英数字形式で指定します。

リ リ ース 変更内容

12.2(40)SE このコマン ドが追加されました。 
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location （グローバル コンフ ィギュレーシ ョ ン）
例 次の例では、 スイ ッチに都市ロケーシ ョ ン情報を設定する方法を示します。

Switch(config)# location civic-location identifier 1
Switch(config-civic)# number 3550
Switch(config-civic)# primary-road-name "Cisco Way"
Switch(config-civic)# city "San Jose"
Switch(config-civic)# state CA
Switch(config-civic)# building 19
Switch(config-civic)# room C6
Switch(config-civic)# county "Santa Clara"
Switch(config-civic)# country US
Switch(config-civic)# end

設定を確認するには、 show policy-map 特権 EXEC コマン ドを入力します。 
次の例では、 スイ ッチ上で緊急ロケーシ ョ ン情報を設定する方法を示します。

Switch (config)# location elin-location 14085553881 identifier 1

設定を確認するには、 show location elin 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

location （インターフェイス  コン
フ ィギュレーシ ョ ン）

インターフェイスにロケーシ ョ ン情報を設定します。

show location エンドポイン ト のロケーシ ョ ン情報を表示します。
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location （インターフェイス コンフ ィギュレーシ ョ ン）
location （インターフェイス コンフ ィギュレーショ ン）
インターフェイスのロケーシ ョ ン情報を入力するには、 location インターフェイス  コマン ドを
使用します。 インターフェイスのロケーシ ョ ン情報を削除するには、 このコマン ドの no 形式
を使用します。

location {additional-location-information word | civic-location-id id | elin-location-id id}

no location {additional-location-information word | civic-location-id id | elin-location-id id}

構文の説明

デフォルト このコマン ドにはデフォル ト設定はあ り ません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン location civic-location-id id インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力する と、
都市ロケーシ ョ ン  コンフ ィギュレーシ ョ ン  モードに入り ます。 このモードでは、 追加のロ
ケーシ ョ ン情報を入力する こ とができます。

都市ロケーシ ョ ン  ID は 250 バイ ト を超えてはな り ません。

設定を確認するには、 show location civic interface 特権 EXEC コマン ドを入力します。

例 次の例では、 インターフェイスに都市ロケーシ ョ ン情報を入力する方法を示します。

Switch(config-if)# interface gigabitethernet1/0/1 
Switch(config-if)# location civic-location-id 1 

additional-location-information ロケーシ ョ ンまたは場所に関する追加情報を設定します。

word 追加のロケーシ ョ ン情報を指定する語またはフレーズを
指定します。

civic-location-id インターフェイスにグローバル都市ロケーシ ョ ン情報を
設定します。

elin-location-id インターフェイスに緊急ロケーシ ョ ン情報を設定します。

id 都市ロケーシ ョ ンまたは elin ロケーシ ョ ンの ID を指定し
ます。 指定できる  ID 範囲は 1 ～ 4095 です。

（注） LLDP-MED TLV での都市ロケーシ ョ ンの ID は 250 
バイ ト以下に制限されます。 スイ ッチ設定中に使
用できるバッファ  スペースに関するエラー メ ッ
セージを回避するには、 各都市ロケーシ ョ ン  ID に
指定されたすべての都市ロケーシ ョ ン情報の全体
の長さが 250 バイ ト を超えないよ うにします。

リ リ ース 変更内容

12.2(40)SE このコマン ドが追加されました。 
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location （インターフ ェイス コンフ ィギュレーシ ョ ン）
Switch(config-if)# end

次の例では、 インターフェイスに緊急ロケーシ ョ ン情報を入力する方法を示します。

Switch(config-if)# interface gigabitethernet1/0/1 
Switch(config-if)# location elin-location-id 1
Switch(config-if)# end

関連コマンド コマンド 説明

location （グローバル コンフ ィ
ギュレーシ ョ ン）

エン ドポイン ト にロケーシ ョ ン情報を設定します。

show location エンドポイン ト のロケーシ ョ ン情報を表示します。
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logging event
インターフェイス  リ ンク  ステータス変更の通知をイネーブルにするには、 logging event イン
ターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 通知をディセーブルにするに
は、 このコマン ドの no 形式を使用します。

logging event {bundle-status | link-status | spanning-tree | status | trunk status} 

no logging event {bundle-status | link-status | spanning-tree | status | trunk status} 

構文の説明

デフォルト イベン ト  ロギングはディセーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

例 次の例では、 スパニングツ リー ロギングをイネーブルにする方法を示します。

Switch(config-if)# logging event spanning-tree

bundle-status BUNDLE および UNBUNDLE メ ッセージの通知をイネーブルにし
ます。

link-status インターフェイス  データ  リ ンク  ステータス変更の通知をイネーブ
ルにします。

spanning-tree スパニングツ リー イベン ト の通知をイネーブルにします。

status スパニングツ リー ステー ト変更メ ッセージの通知をイネーブルに
します。

trunk-status ト ランク ステータス  メ ッセージの通知をイネーブルにします。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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logging event power-inline-status
Power over Ethernet （PoE） イベン ト のロギングをイネーブルにするには、 logging event 
power-inline-status インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 PoE 状
態イベン ト のロギングをディセーブルにする場合は、 このコマン ドの no 形式を使用しますが、
このコマン ドの no 形式を使用しても、 PoE エラー イベン トはディセーブルにな り ません。

logging event power-inline-status 

no logging event power-inline-status 

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト PoE イベン ト のロギングはイネーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン logging event power-inline-status コマン ドは、 PoE インターフェイスでだけ使用できます。

例 次の例では、 ポー ト上で PoE イベン ト のロギングをイネーブルにする方法を示します。

Switch(config-if)# interface gigabitethernet1/0/1
Switch(config-if)# logging event power-inline-status 
Switch(config-if)#

関連コマンド

リ リ ース 変更内容

12.2(44)SE このコマン ドが追加されました。 

コマンド 説明

power inline 指定した PoE ポー ト またはすべての PoE ポー ト の電力管理モードを設
定します。

show controllers 
power inline

指定した PoE コン ト ローラのレジスタ値を表示します。
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logging file
ロギング  ファ イルのパラ メータを設定するには、 logging file グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。 

logging file filesystem:filename [max-file-size | nomax [min-file-size]] [severity-level-number | 
type]

no logging file filesystem:filename [severity-level-number | type]

構文の説明

デフォルト ファ イル サイズは最小で 2048 バイ ト 、 最大で 4096 バイ ト にな り ます。

デフォル ト の重大度のレベルは 7 （debugging メ ッセージ ： 数字的に低いレベル） です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

filesystem:filename フラ ッシュ  ファ イル システムのエイ リ アスです。 ログ メ ッセージを
持つファ イルのパスおよび名前を含みます。

スタ ッ ク  メ ンバまたはスタ ッ ク  マスター上のローカル フラ ッシュ  
ファ イル システムの構文 ：
flash:

スタ ッ ク  マスターから、 スタ ッ ク  メ ンバ上のローカル フラ ッシュ  
ファ イル システムの構文 ：
flash member number

（注） スタ ッ ク構成をサポー ト しているのは、 LAN Base イ メージを
実行している  Catalyst 2960-S スイ ッチだけです。

max-file-size （任意） ログ ファ イルの最大サイズを指定します。 指定できる範囲は 
4096 ～ 2147483647 です。

nomax （任意） 最大ファ イル サイズ （2147483647） を指定します。

min-file-size （任意） ログ ファ イルの最小サイズを指定します。 指定できる範囲は 
1024 ～ 2147483647 です。

severity-level-number （任意） ログ ファ イルの重大度のレベルを指定します。 指定できる範
囲は 0 ～ 7 です。各レベルの意味については type オプシ ョ ンを参照し
て ください。

type （任意） ログ タ イプを指定します。 次のキーワードが有効です。

• emergencies ： システムは使用不可 （重大度 0）

• alerts ： 早急な対応が必要 （重大度 1）

• critical ： 危険な状態 （重大度 2）

• errors ： エラーが発生している状態 （重大度 3）

• warnings ： 警告状態 （重大度 4）

• notifications ： 通常ではあるが、 重要なメ ッセージ （重大度 5）

• informational ： 通知メ ッセージ （重大度 6）

• debugging ： デバッグ メ ッセージ （重大度 7）
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コマンド履歴

使用上のガイドライン ログ ファ イルは ASCII テキス ト の形式で、 スタン ドアロン  スイ ッチの内部バッファに格納さ
れます。 スイ ッチ スタ ッ クの場合、 スタ ッ ク  マスター上の内部バッファに格納されます。 ス
タン ドアロン  スイ ッチまたはスタ ッ ク  マスターに障害が発生した場合、 事前に logging file 
flash:filename グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して、 フラ ッシュ  メモ リに
保存していない限り、 ログは失われます。

logging file flash:filename グローバル コンフ ィギュレーシ ョ ン  コマン ドで、 ログをフラ ッシュ  
メモ リに保存した後は、 more flash:filename 特権 EXEC コマン ドを使用してその内容を表示で
きます。

最小ファ イル サイズが、 最大ファ イル サイズから  1024 引いた数よ り大きい場合、 コマン ドは
その最小ファ イルを拒否し、 最大ファ イル サイズから  1024 引いたサイズで設定されます。

level を指定する と、 そのレベルのメ ッセージおよび数字的に低いレベルのメ ッセージが表示さ
れます。

例 次の例では、 フラ ッシュ  メモ リ内のファ イルに情報レベルのログ  メ ッセージを保存する方法
を示します。

Switch(config)# logging file flash:logfile informational

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show running-config スイ ッチの実行コンフ ィギュレーシ ョ ンを表示します。
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mab request format attribute 1
MAB ユーザ名を設定するには、 グローバル コンフ ィギュレーシ ョ ン  モードで mab request 
format attribute 1 コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形
式を使用します。

mab request format attribute 1 groupsize {1 | 2 | 4 | 12} separator{- | : | .} {lowercase | 
uppercase}

構文の説明

デフォルト groupsize ： 12
case ： lowercase
separator ： なし

コマンド  モード グローバル コンフ ィギュレーシ ョ ン （config）

コマンド履歴

使用上のガイドライン mab request format attribute 1 コマン ドは、 MAB アクセス要求パケッ ト の [User-Name] フ ィー
ルドで提供される  MAC アド レスの形式を制御します。 指定された形式は、 すべてのインター
フェイス上の将来のすべての認証に適用されますが、 既存の認証済みセッシ ョ ンには影響を与
えません。

例 次の表に、 groupsize 値と  separator 値のさまざまな組み合わせに基づいた [User-Name] の結果
のカスタマイズ例を示します。

groupsize 区切り文字の挿入の前に連結する  16 進ニブルの数を指定します。

{1 | 2 | 4 | 12} グループ サイズは、 1、 2、 4、 12 のいずれかである必要があ り ます。

separator groupsize に従って 16 進ニブルを区切る文字を指定します。

- | : | . 区切り文字は、 ハイフン、 コ ロン、 ピ リオドのいずれかである必要が
あ り ます。

lowercase | uppercase 数字以外の 16 進ニブルを小文字または大文字のどちらにするかを指
定します。

リ リ ース 変更内容

15.0(2) SE このコマン ドが追加されました。 

groupsize separator [User-Name] 属性の結果の形式

1 : 0:8:0:0:2:b:8:6:1:9:d:e

2 - 08-00-2b-86-19-de

4 . 0800.2b86.19de

12 なし 08002b8619de
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関連コマンド コマンド 説明

mab ポー ト の MAC 認証バイパスをイネーブルにします。

mab eap Extensible Authentication Protocol （EAP） を使用するよ う
ポー ト を設定します。

mab request format attribute 2 MAB で生成された Access-Request パケッ ト内の 
[User-Password] 属性のカスタム  パスワード値を指定します。

mab request format attribute 32 スイ ッチで VLAN ID ベースの MAC 認証をイネーブルにし
ます。
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mab request format attribute 2
MAB パスワードを設定するには、 グローバル コンフ ィギュレーシ ョ ン  モードで mab request 
format attribute 2 コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形
式を使用します。

mab request format attribute 2 {0 | 7} <LINE>

構文の説明

デフォルト LINE ： username

コマンド  モード グローバル コンフ ィギュレーシ ョ ン （config）

コマンド履歴

使用上のガイドライン mab request format attribute 2 コマン ドは、 MAB で生成された Access-Request パケッ ト内の 
[User-Password] 属性のカスタム  パスワード値を指定します。 パスワード範囲はグローバルで
す。 つま り、 すべてのインターフェイス上のすべての認証に適用されます。 パスワードを指定
しない場合、 パスワードは （適用されている形式を含め） ユーザ名と同じにな り ます。

例 次の表に、 ユーザ名の形式に基づいたパスワードの例を示します。

関連コマンド

0 ク リ アテキス ト  パスワードを指定します。

7 暗号化パスワードを指定します。

LINE [User-Password] 属性で使用するパスワードを指定します。

リ リ ース 変更内容

15.0(2)SE このコマン ドが追加されました。 

MAC の ユーザ名の形式 指定されたパスワード 結果のパスワード

08002b8619de (2, -) なし 08-00-2b-86-19-de

08002b8619de (4, .) Pwd Pwd

コマンド 説明

mab ポー ト の MAC 認証バイパスをイネーブルにします。

mab eap Extensible Authentication Protocol （EAP） を使用するよ う
ポー ト を設定します。

mab request format attribute 1 MAB で生成された Access-Request パケッ ト の User-Name 属
性内の MAC アド レスの形式を指定します。

mab request format attribute 32 スイ ッチで VLAN ID ベースの MAC 認証をイネーブルにし
ます。
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mab request format attribute 32
スイ ッチ上で VLAN ID ベースの MAC 認証をイネーブルにするには、 mab request format 
attribute 32 vlan access-vlan グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デ
フォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

mab request format attribute 32 vlan access-vlan

no mab request format attribute 32 vlan access-vlan

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト VLAN-ID ベースの MAC 認証はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン RADIUS サーバがホス ト  MAC アド レス と  VLAN に基づいて新しいユーザを認証できるよ うに
するには、 このコマン ドを使用します。

Microsoft IAS RADIUS サーバを使用したネッ ト ワークでこの機能を使用します。 Cisco ACS は
このコマン ドを無視します。

例 次の例では、 スイ ッチで VLAN-ID ベースの MAC 認証をイネーブルにする方法を示します。

Switch(config)# mab request format attribute 32 vlan access-vlan

関連コマンド

リ リ ース 変更内容

12.2(52)SE このコマン ドが追加されました。 

コマンド 説明

authentication event 特定の認証イベン ト のアクシ ョ ンを設定します。

authentication 
fallback

IEEE 802.1x 認証をサポー ト しないク ラ イアン ト用のフォールバッ ク
方式と して Web 認証を使用するよ う ポー ト を設定します。

authentication 
host-mode

ポー ト で認証マネージャ  モードを設定します。

authentication open ポー ト でオープン  アクセスをイネーブルまたはディセーブルにしま
す。

authentication order ポー ト で使用する認証方式の順序を設定します。

authentication 
periodic

ポー ト の再認証をイネーブルまたはディセーブルにします。
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authentication 
port-control

ポー ト の認証ステー ト の手動制御をイネーブルにします。

authentication 
priority

ポー ト  プラ イオ リ テ ィ  リ ス ト に認証方式を追加します。

authentication timer 802.1x 対応ポー ト のタ イムアウ ト  パラ メータ と再認証パラ メータを設
定します。

authentication 
violation

新しいデバイスがポー ト に接続するか、 ポー ト にすでに最大数のデバ
イスが接続している と きに、 新しいデバイスがポー ト に接続した場合
に発生する違反モードを設定します。

mab ポー ト の MAC-based 認証をイネーブルにします。

mab eap Extensible Authentication Protocol （EAP） を使用するよ う ポー ト を設定
します。

show authentication スイ ッチの認証マネージャ  イベン ト に関する情報を表示します。

コマンド 説明
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mac access-group
MAC アクセス  コン ト ロール リ ス ト （ACL） をレイヤ 2 インターフェイスに適用するには、
mac access-group インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 インター
フェイスからすべてまたは指定の MAC ACL を削除するには、このコマン ドの no 形式を使用し
ます。 MAC ACL を作成するには、 mac access-list extended グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。

mac access-group {name} in 

no mac access-group {name}

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト MAC ACL は、 インターフェイスには適用されません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン （レイヤ 2 インターフェイスだけ）

コマンド履歴

使用上のガイドライン MAC ACL は入力レイヤ 2 インターフェイスにだけ適用できます。

レイヤ 2 インターフェイスでは、 IP アクセス  リ ス ト を使用して IP ト ラフ ィ ッ クをフ ィルタ リ
ングし、 MAC アクセス  リ ス ト を使用して非 IP ト ラフ ィ ッ クをフ ィルタ リ ングできます。 イン
ターフェイスに IP ACL と  MAC ACL の両方を適用する と、同じレイヤ 2 インターフェイスで IP 
ト ラフ ィ ッ ク と非 IP ト ラフ ィ ッ クの両方をフ ィルタ リ ングできます。 同じレイヤ 2 インター
フェイスには、 IP アクセス  リ ス ト と  MAC アクセス  リ ス ト を  1 つずつしか適用できません。

MAC ACL がすでにレイヤ 2 インターフェイスに設定されており、 新しい MAC ACL をイン
ターフェイスに適用した場合、 以前に設定されていた ACL は新しい ACL で置換されます。

スイ ッチは、 MAC ACL が適用されたインターフェイス上で入力パケッ ト を受信する と、 その 
ACL 内の一致条件を調べます。 条件が一致する と、 スイ ッチは ACL に従ってパケッ ト を転送
またはド ロ ップします。

指定された ACL が存在しない場合、 スイ ッチはすべてのパケッ ト を転送します。

MAC 拡張 ACL を設定する方法の詳細については、 この リ リースに対応する ソフ ト ウェア コ
ンフ ィギュレーシ ョ ン  ガイ ドの 「Configuring Network Security with ACLs」 の章を参照して くだ
さい。

name 名前付き  MAC アクセス  リ ス ト を指定します。

in ACL が入力方向に適用されるよ うに指定します。 出力 ACL はレイヤ 2 イン
ターフェイスではサポー ト されていません。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
2-307
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
mac access-group
例 次の例では、 macacl2 と名付けられた MAC 拡張 ACL をインターフェイスに適用する方法を示
します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# mac access-group macacl2 in

設定を確認するには、 show mac access-group 特権 EXEC コマン ドを入力します。 スイ ッチに設
定された ACL を表示するには、 show access-lists 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show access-lists スイ ッチで設定される  ACL を表示します。

show link state group スイ ッチで設定される  MAC ACL を表示します。

show running-config スイ ッチの実行コンフ ィギュレーシ ョ ンを表示します。
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mac access-list extended
非 IP ト ラフ ィ ッ クの MAC アド レスに基づいたアクセス  リ ス ト を作成するには、 mac 
access-list extended グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 このコマン ド
を使用する と、拡張 MAC アクセス  リ ス ト  コンフ ィギュレーシ ョ ン  モードに入り ます。デフォ
ル ト設定に戻すには、 このコマン ドの no 形式を使用します。

mac access-list extended name

no mac access-list extended name

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト デフォル ト では、 MAC アクセス  リ ス トは作成されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 名前付き  MAC 拡張リ ス トはク ラス  マップと と もに使用されます。

名前付き  MAC 拡張 ACL を、 レイヤ 2 インターフェイスに適用できます。

mac access-list extended コマン ドを入力する と、 MAC アクセス  リ ス ト  コンフ ィギュレーシ ョ
ン  モードがイネーブルにな り ます。 使用できるコンフ ィギュレーシ ョ ン  コマン ドは、 次のと
おりです。

• default ： コマン ド をそのデフォル ト に設定します。

• deny ： パケッ ト を拒否するよ うに指定します。 詳細については、 deny （MAC アクセス  リ
ス ト  コンフ ィギュレーシ ョ ン） MAC アクセス  リ ス ト  コンフ ィギュレーシ ョ ン  コマン ドを
参照して ください。

• exit ： MAC アクセス  リ ス ト  コンフ ィギュレーシ ョ ン  モードを終了します。

• no ： コマン ドを無効にするか、 デフォル ト値を設定します。

• permit ： パケッ ト を転送するよ うに指定します。 詳細については、 permit （MAC アクセス  
リ ス ト  コンフ ィギュレーシ ョ ン） コマン ド を参照して ください。

MAC 拡張アクセス  リ ス ト の詳細については、 この リ リースに対応する ソフ ト ウェア コンフ ィ
ギュレーシ ョ ン  ガイ ドを参照して ください。

name MAC 拡張アクセス  リ ス ト に名前を割り当てます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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例 次の例では、 名前付き  MAC 拡張アクセス  リ ス ト  mac1 を作成し、 拡張 MAC アクセス  リ ス ト  
コンフ ィギュレーシ ョ ン  モードを開始する方法を示します。

Switch(config)# mac access-list extended mac1
Switch(config-ext-macl)#

次の例では、 名前付き  MAC 拡張アクセス  リ ス ト  mac1 を削除する方法を示します。

Switch(config)# no mac access-list extended mac1

設定を確認するには、 show access-lists 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

deny （MAC アクセス  
リ ス ト  コンフ ィギュ
レーシ ョ ン）

permit （MAC アクセ
ス  リ ス ト  コンフ ィ
ギュレーシ ョ ン）

MAC ACL を設定します （拡張 MAC アクセス  リ ス ト  コンフ ィギュ
レーシ ョ ン  モード）。

show access-lists スイ ッチで設定されるアクセス  リ ス ト を表示します。
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mac address-table aging-time
ダイナ ミ ッ ク  エン ト リ が使用または更新された後、 MAC アド レス  テーブル内に維持される時
間を設定するには、mac address-table aging-time グローバル コンフ ィギュレーシ ョ ン  コマン ド
を使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。 エージン
グ タ イムはすべての VLAN、 または指定の VLAN に対して適用されます。

mac address-table aging-time {0 | 10-1000000} [vlan vlan-id]

no mac address-table aging-time {0 | 10-1000000} [vlan vlan-id]

構文の説明

デフォルト デフォル トは 300 秒です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ホス ト が継続して送信しない場合、 エージング  タ イムを長く して、 よ り長い時間ダイナ ミ ッ ク  
エン ト リ を記録して ください。 時間を長くする こ とで、 ホス ト が再送信した場合にフラ ッディ
ングが起こ りに く く な り ます。

特定の VLAN を指定しない場合、 このコマン ドはすべての VLAN に対してエージング  タ イム
を設定します。

例 次の例では、 すべての VLAN にエージング  タ イムを  200 秒に設定する方法を示します。

Switch(config)# mac address-table aging-time 200

show mac address-table aging-time 特権 EXEC コマン ドを入力する と、 設定を確認できます。

関連コマンド

0 この値はエージングをディセーブルにします。 スタテ ィ ッ ク  アド レスは、
期限切れになる こ と もテーブルから削除される こ と もあ り ません。

10-1000000 エージング  タ イム （秒）。 指定できる範囲は 10 ～ 1000000 秒です。

vlan vlan-id （任意） エージング  タ イムを適用する  VLAN ID を指定します。 指定でき
る範囲は 1 ～ 4094 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show mac address-table aging-time すべての VLAN または指定された VLAN の、 MAC ア
ド レス  テーブルのエージング タ イムを表示します。
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mac address-table learning vlan
VLAN で MAC アド レス  ラーニングをイネーブルにするには、 mac address-table learning グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 これがデフォル ト の状態にな り ま
す。 VLAN で MAC アド レス  ラーニングをディセーブルにして、 MAC アド レスを学習できる  
VLAN を制御するには、 このコマン ドの no 形式を使用します。

mac address-table learning vlan vlan-id 

no mac address-table learning vlan vlan-id

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト デフォル ト では、 MAC アド レス  ラーニングはすべての VLAN でイネーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン VLAN で MAC アド レス  ラーニングを制御する場合、MAC アド レスを学習できる  VLAN、 さ ら
にポー ト を制御する こ とで、 利用可能な MAC アド レス  テーブル スペースを管理できます。

1 つの VLAN ID （た とえば、 no mac address-table learning vlan 223） または VLAN ID の範囲
（たとえば、 no mac address-table learning vlan 1-20, 15） での MAC アド レス  ラーニングをディ
セーブルにする こ とができます。

MAC アド レス  ラーニングをディセーブルにする前に、 ネッ ト ワーク  ト ポロジと スイ ッチ シス
テム設定に詳しいこ と を確認して ください。 VLAN で MAC アド レス  ラーニングをディセーブ
ルにする と、 ネッ ト ワークでフラ ッディ ングを引き起こす可能性があ り ます。 たとえば、 ス
イ ッチ仮想インターフェイス （SVI） を設定済みの VLAN で MAC アド レス  ラーニングをディ
セーブルにした場合、 スイ ッチはレイヤ 2 ド メ インにすべての IP パケッ ト をフラ ッディ ングし
ます。3 つ以上のポー ト を含む VLAN で MAC アド レス  ラーニングをディセーブルにした場合、
スイ ッチに着信するすべてのパケッ トは、 その VLAN ド メ インでフラ ッディ ングします。
MAC アド レス  ラーニングのディセーブル化はポー ト を  2 つ含む VLAN だけで行い、 SVI のあ
る  VLAN で MAC アド レス  ラーニングをディセーブルにする場合は十分注意して ください。

スイ ッチが内部的に使用する  VLAN で MAC アド レス  ラーニングはディセーブルにできませ
ん。no mac address-table learning vlan vlan-id コマン ドに入力する  VLAN ID が内部 VLAN であ
る場合、 スイ ッチはエラー メ ッセージを生成してコマン ドを拒否します。 使用している内部 
VLAN を表示するには、 show vlan internal usage 特権 EXEC コマン ドを入力します。

vlan-id 1 つの VLAN ID、 またはハイフンあるいはカンマで区切った VLAN 
ID の範囲を指定します。 指定できる  VLAN ID は 1 ～ 4094 です。 

リ リ ース 変更内容

12.2(46)SE1 このコマン ドが追加されました。 
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プラ イベー ト  VLAN のプラ イマ リ またはセカンダ リ  VLAN と して設定された VLAN で MAC ア
ド レス  ラーニングをディセーブルにする場合、 MAC アド レスは、 そのプラ イベー ト  VLAN に
属する別の VLAN （プラ イマ リ またはセカンダ リ ） 上で引き続き学習されます。

RSPAN VLAN で MAC アド レス  ラーニングはディセーブルにできません。設定する こ と自体で
きません。

セキュア ポー ト を含む VLAN で MAC アド レス  ラーニングをディセーブルにする場合、セキュ
ア ポー ト で MAC アド レス  ラーニングはディセーブルにな り ません。 後でインターフェイスの
ポー ト  セキュ リ テ ィ をディセーブルにする と、 ディセーブルになった MAC アド レス  ラーニン
グの状態がイネーブルにな り ます。

すべての VLAN、 または指定した VLAN の MAC アド レス  ラーニングのステータスを表示する
には、 show mac-address-table learning [vlan vlan-id] コマン ドを入力します。

例 次の例では、 VLAN 2003 で MAC アド レス  ラーニングをディセーブルにする方法を示します。

Switch(config)# no mac address-table learning vlan 2003

すべての VLAN、 または指定した VLAN の MAC アド レス  ラーニングのステータスを表示する
には、 show mac-address-table learning [vlan vlan-id] コマン ドを入力します。

関連コマンド コマンド 説明

show mac address-table learning すべての VLAN または指定した VLAN の MAC アド レ
ス  ラーニングのステータスを表示します。
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mac address-table move update
MAC アド レス  テーブル移行更新機能をイネーブルにするには、mac address-table move update 
グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 こ
のコマン ドの no 形式を使用します。

mac address-table move update {receive | transmit}

no mac address-table move update {receive | transmit}

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

デフォルト デフォル ト では、 MAC アド レス  テーブル移行更新機能はディセーブルです。

コマンド履歴

使用上のガイドライン MAC アド レス  テーブル移行更新機能によ り、 プラ イマ リ （フォワーディ ング） リ ンクがダウ
ンし、 スタンバイ  リ ンクが ト ラフ ィ ッ クのフォワーディ ングを開始した場合、 スイ ッチは高速
双方向コンバージェンスを提供できます。

プラ イマ リ  リ ンクがダウンし、 スタンバイ  リ ンクが起動した場合、 アクセス  スイ ッチが MAC 
アド レス  テーブル移行更新メ ッセージを送信するよ うに設定できます。 アップ リ ンク  スイ ッ
チが、 MAC アド レス  テーブル移行更新メ ッセージを受信および処理するよ うに設定できます。

例 次の例では、 アクセス  スイ ッチが MAC アド レス  テーブル移行更新メ ッセージを送信するよ う
に設定する方法を示します。

Switch# configure terminal 
Switch(conf)# mac address-table move update transmit
Switch(conf)# end

receive スイ ッチが MAC アド レス  テーブル移行更新メ ッセージを処理するよ
う指定します。

transmit プラ イマ リ  リ ンクがダウンし、 スタンバイ  リ ンクが起動した場合、
スイ ッチが MAC アド レス  テーブル移行更新メ ッセージをネッ ト ワー
クの他のスイ ッチに送信するよ う指定します。

リ リ ース 変更内容

12.2(25)SED このコマン ドが追加されました。 
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次の例では、 アップ リ ンク  スイ ッチが MAC アド レス  テーブル移行更新メ ッセージを取得およ
び処理するよ うに設定する方法を示します。

Switch# configure terminal 
Switch(conf)# mac address-table move update receive
Switch(conf)# end

設定を確認するには、 show mac address-table move update 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

clear mac address-table move 
update

MAC アド レス  テーブル移行更新グローバル カウンタを
ク リ アします。

debug matm move update MAC アド レス  テーブル移行更新メ ッセージ処理をデ
バッグします。

show mac address-table move 
update

スイ ッチに MAC アド レス  テーブル移行更新情報を表示
します。
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mac address-table notification
スイ ッチ スタ ッ ク上で MAC アド レス通知機能をイネーブルにするには、 mac address-table 
notification グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻
すには、 このコマン ドの no 形式を使用します。

mac address-table notification {change [history-size value | interval value] | mac-move | 
threshold [[limit percentage] interval time]}

no mac address-table notification {change [history-size value | interval value] | mac-move | 
threshold [[limit percentage] interval time]}

構文の説明

デフォルト デフォル ト では、 MAC アド レス通知、 MAC 移動、 および MAC しきい値モニタ リ ングがディ
セーブルです。

デフォル ト の MAC 変更ト ラ ップ間隔は 1 秒です。

履歴テーブルのデフォル ト のエン ト リ数は 1 です。

デフォル ト の MAC 利用率しきい値は 50% です。

MAC し きい値通知間のデフォル ト の時間は 120 秒です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

change スイ ッチ上で MAC 通知をイネーブルまたはディセーブルにします。

history-size value （任意） MAC 通知履歴テーブルのエン ト リ の最大数を設定します。 指
定できる範囲は 0 ～ 500 エン ト リ です。 デフォル トは 1 です。

interval value （任意） 通知 ト ラ ップ間隔を設定します。 この時間量が過ぎる と、 ス
イ ッチ スタ ッ クは通知 ト ラ ップを送信します。指定できる範囲は 0 ～ 
2147483647 秒です。 デフォル トは 1 秒です。

mac-move MAC 移動通知をイネーブルにします。

threshold MAC し きい値通知をイネーブルにします。

limit percentage （任意） MAC 利用率しきい値を入力します。 指定できる範囲は 1 ～ 
100% です。 デフォル ト値は 50% です。

interval time （任意） MAC し きい値通知の間の時間を入力します。 指定できる範囲
は 120 ～ 1000000 秒です。 デフォル ト値は 120 秒です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(40)SE change、 mac-move、および threshold [[limit percentage] interval time] 
キーワードが追加されました。
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使用上のガイドライン MAC アド レス通知変更機能は、 新しい MAC アド レスが転送テーブルに追加された り、 古いア
ド レスがそこから削除された りするたびに、 簡易ネッ ト ワーク管理プロ ト コル （SNMP） ト
ラ ップをネッ ト ワーク管理システム （NMS） に送信します。 MAC 変更通知はダイナ ミ ッ クお
よびセキュア MAC アド レスだけに生成され、 セルフ  アド レス、 マルチキャス ト  アド レス、 ま
たは他のスタテ ィ ッ ク  アド レスには生成されません。

history-size オプシ ョ ンを設定している場合、 既存の MAC アド レス履歴テーブルが削除され、
新しいテーブルが作成されます。

mac address-table notification change コマン ドを使用すれば、 MAC アド レス通知変更機能がイ
ネーブルにな り ます。 また、 snmp trap mac-notification change インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドでインターフェイス上の MAC アド レス通知 ト ラ ップをイネーブルに
し、snmp-server enable traps mac-notification change グローバル コンフ ィギュレーシ ョ ン  コマ
ン ドでスイ ッチが MAC アド レス  ト ラ ップを  NMS に送信するよ う設定する必要があ り ます。

また、 mac address-table notification mac-move コマン ドおよび snmp-server enable traps 
mac-notification move グローバル コンフ ィギュレーシ ョ ン  コマン ドを入力する こ とによ り、
MAC アド レスが 1 つのポー ト から同じ  VLAN の別のポー ト に移動した場合、 常に ト ラ ップを
イネーブルにできます。

MAC アド レス  テーブルのしきい値制限に達するかそれを超えた場合に常に ト ラ ップを生成す
るには、 mac address-table notification threshold [limit percentage] | [interval time] コマン ドおよ
び snmp-server enable traps mac-notification threshold グローバル コンフ ィギュレーシ ョ ン  コ
マン ドを入力します。

例 次の例では、 MAC アド レス  テーブル変更通知機能をイネーブルにし、 通知 ト ラ ップの間隔を  
60 秒、 履歴テーブルのサイズを  100 エン ト リ に設定する方法を示します。

Switch(config)# mac address-table notification change 
Switch(config)# mac address-table notification change interval 60 
Switch(config)# mac address-table notification change history-size 100

show mac address-table notification 特権 EXEC コマン ドを入力すれば、 設定を確認する こ とが
できます。

関連コマンド コマンド 説明

clear mac address-table notification MAC アド レス通知グローバル カウンタをク リ アしま
す。

show mac address-table notification すべてのインターフェイスまたは指定されたインター
フェイスに対する  MAC アド レス通知設定を表示しま
す。

snmp-server enable traps mac-notification キーワードが追加された場合に SNMP 
MAC 通知ト ラ ップを送信します。

snmp trap mac-notification change 特定のインターフェイスの SNMP MAC 通知変更 ト ラ ッ
プをイネーブルにします。
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mac address-table static
mac address-table static
MAC アド レス  テーブルにスタテ ィ ッ ク  アド レスを追加するには、 mac address-table static グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 スタテ ィ ッ ク  エン ト リ をテーブル
から削除するには、 このコマン ドの no 形式を使用します。

mac address-table static mac-addr vlan vlan-id interface interface-id

no mac address-table static mac-addr vlan vlan-id [interface interface-id]

構文の説明

デフォルト スタテ ィ ッ ク  アド レスは設定されていません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

例 次の例では、 MAC アド レス  テーブルにスタテ ィ ッ ク  アド レス  c2f3.220a.12f4 を追加する方法
を示します。 VLAN 4 でこの MAC アド レスを宛先と してパケッ ト を受信する と、 パケッ トは
指定されたインターフェイスに転送されます。

Switch(config)# mac address-table static c2f3.220a.12f4 vlan 4 
interfacegigabitethernet6/0/1  

設定を確認するには、 show mac address-table 特権 EXEC コマン ドを入力します。

関連コマンド

mac-addr アド レス  テーブルに追加する宛先 MAC アド レス （ユニキャス ト
またはマルチキャス ト ）。 この宛先アド レスを持つパケッ ト が指
定した VLAN に着信する と、 指定したインターフェイスに転送さ
れます。

vlan vlan-id 指定した MAC アド レスを持つパケッ ト を受信する  VLAN を指定
します。 指定できる範囲は 1 ～ 4094 です。

interface interface-id 受信されたパケッ ト を転送するインターフェイス。 有効なイン
ターフェイスには、 物理ポー ト とポー ト  チャネルが含まれます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

show mac address-table static スタテ ィ ッ ク  MAC アド レス  テーブル エン ト リ だけを表示し
ます。
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mac address-table static drop
mac address-table static drop
ユニキャス ト  MAC アド レス  フ ィルタ リ ングをイネーブルにして、 特定の送信元または宛先 
MAC アド レスの ト ラフ ィ ッ クを ド ロ ップするよ うにスイ ッチを設定するには mac 
address-table static drop グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。デフォル
ト設定に戻すには、 このコマン ドの no 形式を使用します。

mac address-table static mac-addr vlan vlan-id drop

no mac address-table static mac-addr vlan vlan-id 

構文の説明

デフォルト ユニキャス ト  MAC アド レス  フ ィルタ リ ングはディセーブルです。 スイ ッチは、 特定の送信元
または宛先 MAC アド レスの ト ラフ ィ ッ クを ド ロ ップしません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン この機能を使用する場合は、 次の注意事項に従って ください。

• マルチキャス ト  MAC アド レス、 ブロードキャス ト  MAC アド レス、 およびルータ  MAC ア
ド レスはサポー ト されません。 CPU に転送されるパケッ ト もサポー ト されません。

• ユニキャス ト  MAC アド レスをスタテ ィ ッ ク  アド レス と して追加し、ユニキャス ト  MAC ア
ド レス  フ ィルタ リ ングを設定する場合は、 最後に入力されたコマン ドに応じて、 スイ ッチ
は MAC アド レスをスタテ ィ ッ ク  アド レス と して追加するか、またはその MAC アド レスを
持つパケッ ト を ド ロ ップします。 2 番めに入力したコマン ドは、 最初のコマン ドを上書き
します。

たとえば、mac address-table static mac-addr vlan vlan-id interface interface-id グローバル コ
ンフ ィギュレーシ ョ ン  コマン ドの後に mac address-table static mac-addr vlan vlan-id drop 
コマン ドを入力した場合は、 スイ ッチは送信元または宛先と して指定された MAC アド レ
スを持つパケッ ト を ド ロ ップします。

mac address-table static mac-addr vlan vlan-id drop グローバル コンフ ィギュレーシ ョ ン  コ
マン ドの後に mac address-table static mac-addr vlan vlan-id interface interface-id コマン ド
を入力した場合は、 スイ ッチがその MAC アド レスをスタテ ィ ッ ク  アド レス と して追加し
ます。

mac-addr ユニキャス ト送信元または宛先 MAC アド レス。 この MAC アド レスを持つ
パケッ トはド ロ ップされます。

vlan vlan-id 指定した MAC アド レスを持つパケッ ト を受信する  VLAN を指定します。
指定できる  VLAN ID の範囲は 1 ～ 4094 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
2-319
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
mac address-table static drop
例 次の例では、 ユニキャス ト  MAC アド レス  フ ィルタ リ ングをイネーブルにし、 c2f3.220a.12f4 の
送信元または宛先アド レスを持つパケッ ト を ド ロ ップするよ うにスイ ッチを設定する方法を示
します。 送信元または宛先と してこの MAC アド レスを持つパケッ ト が VLAN4 上で受信され
た場合、 パケッ ト がド ロ ップされます。

Switch(config)# mac address-table static c2f3.220a.12f4 vlan 4 drop

次の例では、 ユニキャス ト  MAC アド レス  フ ィルタ リ ングをディセーブルにする方法を示し
ます。

Switch(config)# no mac address-table static c2f3.220a.12f4 vlan 4 

show mac address-table static 特権 EXEC コマン ドを入力すれば、 設定を確認する こ とができ
ます。

関連コマンド コマンド 説明

show mac address-table static スタテ ィ ッ ク  MAC アド レス  テーブル エン ト リ だけを表示し
ます。
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match （クラスマップ コンフ ィギュレーシ ョ ン）
match （クラスマップ コンフ ィギュレーション）
ト ラフ ィ ッ クを分類するための一致条件を定義するには、 match ク ラス  マップ コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 一致基準を削除するには、 このコマン ドの no 形式を使用
します。

match {access-group acl-index-or-name | ip dscp dscp-list | ip precedence ip-precedence-list}

no match {access-group acl-index-or-name | ip dscp dscp-list | ip precedence ip-precedence-list}

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト 一致基準は定義されません。

コマンド  モード ク ラス  マップ コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン パケッ ト を分類するために着信パケッ ト のどのフ ィールドを調べるのかを指定する場合は、
match コマン ドを使用します。 IP アクセス  グループまたは MAC アクセス  グループの Ether 
Type/Len の照合だけがサポー ト されています。

物理ポー ト単位でパケッ ト分類を定義するため、 ク ラス  マップごとに 1 つずつに限り  match コ
マン ドがサポー ト されています。 この状況では、 match-all キーワード と  match-any キーワー
ドは同じです。

match ip dscp dscp-list コマン ド または match ip precedence ip-precedence-list コマン ドの場合は、
よ く使用される値のニーモニッ ク名を入力できます。 たとえば、 match ip dscp af11 コマン ドを
入力できます。 このコマン ドは、 match ip dscp 10 コマン ドを入力した場合と同じ結果にな り
ます。 また、 match ip precedence critical コマン ドを入力できます。 このコマン ドは、 match ip 

access-group 
acl-index-or-name

IP 標準または拡張 Access Control List （ACL） または MAC ACL の番号
または名前です。 IP 標準 ACL の場合、 ACL インデッ ク ス範囲は 
1 ～ 99 および 1300 ～ 1999 です。 IP 拡張 ACL の場合、 ACL インデッ
ク ス範囲は 100 ～ 199 および 2000 ～ 2699 です。

ip dscp dscp-list 着信パケッ ト との照合を行う ための、最大 8 つまでの IP DiffServ コー
ド  ポイン ト （DSCP） 値の リ ス ト です。 各値はスペースで区切り ま
す。 指定できる範囲は 0 ～ 63 です。 よ く使用される値の場合は、
ニーモニッ ク名を入力する こ と もできます。

ip precedence 
ip-precedence-list

着信パケッ ト との照合を行う ための、最大 8 つの IP precedence 値の リ
ス ト です。 各値はスペースで区切り ます。 指定できる範囲は 0 ～ 7 で
す。 よ く使用される値の場合は、 ニーモニッ ク名を入力する こ と もで
きます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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match （クラスマップ コンフ ィギュレーシ ョ ン）
precedence 5 コマン ドを入力した場合と同じ結果にな り ます。 サポー ト されているニーモニッ
クの リ ス ト を表示するには、 match ip dscp ? または match ip precedence ? コマン ドを入力し
て、 コマン ド ラ インのヘルプ ス ト リ ングを表示して ください。

例 次の例では、 ク ラス  マップ class2 を作成する方法を示します。 このマップは、 DSCP 値 10、
11、 および 12 を持つすべての着信 ト ラフ ィ ッ クに一致します。

Switch(config)# class-map class2
Switch(config-cmap)# match ip dscp 10 11 12
Switch(config-cmap)# exit

次の例では、 ク ラス  マップ class3 を作成する方法を示します。 このマップは、 IP precedence 値 
5、 6、 および 7 を持つすべての着信 ト ラフ ィ ッ クに一致します。

Switch(config)# class-map class3
Switch(config-cmap)# match ip precedence 5 6 7 
Switch(config-cmap)# exit

次の例では、 IP precedence 一致基準を削除し、 acl1 を使用して ト ラフ ィ ッ クを分類する方法を
示します。

Switch(config)# class-map class2
Switch(config-cmap)# match ip precedence 5 6 7 
Switch(config-cmap)# no match ip precedence
Switch(config-cmap)# match access-group acl1
Switch(config-cmap)# exit

show class-map 特権 EXEC コマン ドを入力する と、 設定を確認できます。

関連コマンド コマンド 説明

class-map 名前を指定したク ラス とパケッ ト との照合に使用する ク ラス  マップ
を作成します。

show class-map Quality of Service （QoS） ク ラ ス  マップを表示します。
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mdix auto
mdix auto
インターフェイスで Automatic Medium-Dependent Interface crossover （Auto-MDIX） 機能をイ
ネーブルにするには、 mdix auto インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用し
ます。 Auto MDIX がイネーブルな場合、 インターフェイスは自動的に必要なケーブル接続タイ
プ （ス ト レー ト またはク ロス） を検出し、 接続を適切に設定します。 Auto MDIX をディセーブ
ルにするには、 このコマン ドの no 形式を使用します。

mdix auto

no mdix auto

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト Auto MDIX は、 イネーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン インターフェイスの Auto MDIX をイネーブルにする場合は、 機能が正常に動作するよ うに、 イ
ンターフェイス速度とデュプレ ッ ク ス も  auto に設定する必要があ り ます。

Auto MDIX が （速度とデュプレ ッ クスの自動ネゴシエーシ ョ ン と と もに） 接続するインター
フェイスの一方または両方でイネーブルの場合は、 ケーブル タ イプ （ス ト レー ト またはク ロ
ス） が不正でも リ ンクがアップします。

Auto MDIX は、 すべての 10/100 および 10/100/1000 Mb/s インターフェイスでサポー ト されま
す。 自動 MDIX は、 1000BASE-SX または -LX Small Form-Factor Pluggable （SFP） モジュール 
ポー ト ではサポー ト されません。

例 次の例では、 ポー ト の Auto MDIX をイネーブルにする方法を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1 
Switch(config-if)# speed auto
Switch(config-if)# duplex auto
Switch(config-if)# mdix auto
Switch(config-if)# end

インターフェイスの auto-MDIX の動作ステー ト を確認するには、 show controllers 
ethernet-controller interface-id phy 特権 EXEC コマン ドを入力します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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media-type （インターフェイス コンフ ィギュレーシ ョ ン）
media-type （インターフェイス コンフ ィギュレーショ ン）
デュアルパーパス  アップ リ ンク  ポー ト のインターフェイス  タ イプを手動で選択した り、 最初
に リ ンクが確立されたタイプをスイ ッチで動的に選択するよ うに設定した りするには、
media-type インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設
定に戻すには、 このコマン ドの no 形式を使用します。

media-type {auto-select | rj45 | sfp}

no media-type

構文の説明

デフォルト デフォル トは auto-select による動的選択です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デュアルパーパス  アップ リ ンクを冗長リ ンク と して使用する こ とはできません。

デュアルパーパス  アップ リ ンクの速度とデュプレ ッ ク スを設定するには、 インターフェイス  
タ イプを選択する必要があ り ます。 タ イプを変更する と、 速度とデュプレ ッ ク スの設定は削除
されます。 スイ ッチはいずれのタイプも、 速度とデュプレ ッ ク スの両方の自動ネゴシエーシ ョ
ンに基づいて設定します （デフォル ト ）。

auto-select を選択した場合、 スイ ッチは最初に リ ンクが確立されたタイプを動的に選択しま
す。 リ ンクがアップの状態になる と、 アクテ ィブな リ ンクがダウンの状態になるまで、 スイ ッ
チによ りその他のタイプがディセーブル化されます。 アクテ ィブな リ ンクがダウンの状態にな
る と、 いずれかの リ ンクがアップの状態になるまで、 スイ ッチによ り両方のタイプがイネーブ
ル化されます。 auto-select モードでは、 スイ ッチによ り両方のタイプが速度およびデュプレッ
ク スの自動ネゴシエーシ ョ ンに設定されます （デフォル ト ）。

rj45 を選択した場合、 スイ ッチは SFP モジュール インターフェイスをディセーブルにします。
このポー ト にケーブルを接続しても、 RJ-45 側がダウンしている場合または接続されていない
場合であっても、 リ ンクを確立する こ とはできません。 このモードでは、 デュアルパーパス  
ポー トは 10/100/1000BASE-TX インターフェイス と同様の動作をします。 このインターフェイ
ス  タ イプに対応した速度およびデュプレッ ク スの設定が可能です。

auto-select 最初に リ ンクが確立されたタ イプをスイ ッチで動的に選択します。

rj45 RJ-45 インターフェイスを選択します。

sfp 小型フォーム  ファ ク タ  モジュール インターフェイスを選択します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
2-324
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
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sfp を選択した場合、 スイ ッチは RJ-45 インターフェイスをディセーブルにします。 このポー ト
にケーブルを接続しても、 SFP モジュール側がダウンしている場合または SFP モジュールが存
在しない場合であっても、 リ ンクを確立する こ とはできません。 インス トールされている  SFP 
モジュールのタイプに基づいて、 このインターフェイス  タ イプに対応した速度およびデュプ
レ ッ ク スの設定が可能です。

スイ ッチの電源を  ON にした場合、 または shutdown および no shutdown インターフェイス  コ
ンフ ィギュレーシ ョ ン  コマン ドでデュアルパーパス  アップ リ ンク  ポー ト をイネーブル化した
場合、 SFP モジュール インターフェイスが選択されます。 これ以外の場合、 最初にアップの状
態になった リ ンクのタイプに基づいて、 アクテ ィブな リ ンクが選択されます。

auto-select を設定した場合、speed および duplex インターフェイス  コンフ ィギュレーシ ョ ン  コ
マン ドによる設定は行えません。

このスイ ッチと  100BASE-X （-X は -BX、 -FX、 -FE、 -LX のいずれか） SFP モジュールを組み
合わせる と、 次のよ うに動作します。

• 100BASE -X SFP がモジュール スロ ッ ト に挿入され、 RJ-45 側に リ ンクが存在しない場合に
は、 スイ ッチは RJ-45 インターフェイスをディセーブルにし、 SFP モジュール インター
フェイスを選択します。 SFP 側にケーブルが接続されておらず、 リ ンクがない場合でも、
このよ う な動作にな り ます。

• 100BASE-X SFP モジュールが挿入されており、 RJ-45 側に リ ンクが存在する場合には、 ス
イ ッチはその リ ンクを使用します。 リ ンクがダウンの状態になる と、 スイ ッチによ り  
RJ-45 側がディセーブル化され、 SFP モジュール インターフェイスが選択されます。

• 100BASE-X SFP モジュールが取り外される と、 スイ ッチはタ イプの動的選択 （auto-select）
に戻り、 RJ-45 側を再度イネーブルにします。

100BASE-FX-GE SFP モジュールの場合、 この機能はあ り ません。

例 次の例では、 SFP インターフェイスを選択するよ う設定する方法を示します。

Switch(config)# interface gigabitethernet0/1 
Switch(config-if)# media-type sfp

設定を確認するには、show interfaces interface-id capabilities または show interfaces interface-id 
transceiver properties 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show interfaces 
capabilities

すべてのインターフェイスまたは特定のインターフェイスの機能を表
示します。

show interfaces 
transceiver properties

インターフェイスの速度とデュプレ ッ ク スの設定およびメディアタ イ
プを表示します。
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media-type rj45 （ライン  コンフ ィギュレーシ ョ ン）
media-type rj45 （ライン コンフ ィギュレーション）
USB コンソール ポー ト に接続されているデバイスがあるかど うかにかかわらず、 入力用の 
RJ-45 コンソール接続を手動で選択するには、 media-type rj45 ラ イン  コンフ ィギュレーシ ョ ン  
コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。
デバイスが両方のコンソールに接続されている場合は、 USB コンソールが優先されます。

media-type rj45 

no media-type rj45

（注） このコマン ドは、Catalyst 2960-S および Catalyst 2960-C スイ ッチでのみサポー ト されています。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト デフォル ト では、 スイ ッチは入力に USB コンソール コネク タを使用します。

コマンド  モード ラ イン  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このスイ ッチには、USB ミ ニ タ イプ B コンソール コネク タ と  USB コンソール コネク タがあ り
ます。 コンソール出力は、 両方のコネク タに接続されているデバイスに表示されますが、 コン
ソール入力は一度に片方の入力でしかアクテ ィブにならず、 USB コネク タが優先されます。
media-type rj45 ラ イン  コンフ ィギュレーシ ョ ン  コマン ドを設定する と、 USB コンソールの動
作がディセーブルにな り、 入力は常に RJ-45 コンソールで行う よ うにな り ます。

ター ミナル エ ミ ュレーシ ョ ン  アプ リ ケーシ ョ ンを持つ電源の入ったデバイスが接続されてい
る場合には、 no media-type rj45 ラ イン  コンフ ィギュレーシ ョ ン  コマン ドを入力する と、 ただ
ちに USB コンソールがアクテ ィブにな り ます。

USB コネク タを外すと、 常に RJ-45 コネク タからの入力がイネーブルにな り ます。

show running config 特権 EXEC コマン ドを入力する こ とによって、 設定を確認できます。

例 次の例では、 常に RJ-45 コンソール入力を使用するよ うにスイ ッチを設定します。

Switch(config)# line console 0
Switch(config-line)# media-type rj45

次の例では、 電源の入ったデバイスが接続されている場合には常に USB コンソール入力を使
用するよ うにスイ ッチを設定します。

Switch(config)# line console 0
Switch(config-line)# no media-type rj45

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 
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media-type rj45 （ライン  コンフ ィギュレーシ ョ ン）
関連コマンド コマンド 説明

usb-inactivity-timeout USB コンソール ポートの非アクティビティ  タイムアウ ト を指定します。
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mls qos
mls qos
スイ ッチ全体の Quality of Service （QoS） をイネーブルにするには、 mls qos グローバル コン
フ ィギュレーシ ョ ン  コマン ドを使用します。 mls qos コマン ドを入力する と、 システム内のす
べてのポー ト でデフォル ト  パラ メータが使用されて QoS がイネーブルにな り ます。 スイ ッチ
全体のすべての QoS 関連の統計を リ セッ ト し、 QoS 機能をディセーブルにするには、 このコマ
ン ドの no 形式を使用します。

mls qos 

no mls qos

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト QoS はディセーブルです。 パケッ トが変更されない （パケッ ト内の CoS、 DSCP、 および IP 
precedence 値は変更されない） ため、 信頼できるポート または信頼できないポート といった概念
は存在しません。 ト ラフ ィ ッ クは Pass-Through モードでスイ ッチングされます （パケッ トは書き
換えられるこ とな く スイ ッチングされ、 ポ リ シングなしのベス ト  エフォートに分類されます）。

mls qos グローバル コンフ ィギュレーシ ョ ン  コマン ドによって QoS がイネーブル化され、 その
他のすべての QoS 設定値がデフォル ト値に設定されている場合、 ト ラフ ィ ッ クはポ リ シングさ
れず、 ベス ト エフォー ト （DSCP 値と  CoS 値は 0 に設定される） と して分類されます。 ポ リ
シー マップは設定されません。 すべてのポー ト上のデフォル ト  ポー ト の信頼性は、 信頼性な
し （untrusted） の状態です。 デフォル ト の入力キューおよび出力キューの設定値が有効とな り
ます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン QoS 分類、 ポ リ シング、 マークダウンまたはド ロ ップ、 キューイング、 ト ラフ ィ ッ ク  シェーピ
ング機能を使用するには、 QoS をグローバルにイネーブルにする必要があ り ます。 mls qos コ
マン ドを入力する前に、 ポ リ シー マップを作成しそれをポー ト に適用できます。 ただし、 mls 
qos コマン ドを入力していない場合、 QoS 処理はディセーブルにな り ます。

no mls qos コマン ドを入力しても、 QoS を設定するために使用したポ リ シー マップと ク ラス  
マップは設定から削除されません。 ただし、 システム  リ ソースを節約するため、 ポ リ シー 
マップに対応するエン ト リはスイ ッチ ハード ウェアから削除されます。 以前の設定で QoS を
再度イネーブルにする場合、 mls qos コマン ドを使用します。

このコマン ドでスイ ッチの QoS 状態を切り替える こ とで、 キューのサイズが修正 （再割り当
て） されます。 キュー サイズの変更時には、 ハード ウェアを再設定する期間中キューは一時的
にシャ ッ ト ダウンされ、 スイ ッチはこのキューに新たに到着したパケッ ト を ド ロ ップします。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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mls qos
例 次の例では、 スイ ッチ上で QoS をイネーブルにする方法を示します。

Switch(config)# mls qos

設定を確認するには、 show mls qos 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

show mls qos QoS 情報を表示します。
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mls qos aggregate-policer
ポ リサー パラ メータを定義するには、 mls qos aggregate-policer グローバル コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 これは、 同一のポ リ シー マップ内の複数のク ラスで共有でき
ます。 ポ リサーは、 最大許容伝送速度、 最大バース ト伝送サイズ、 およびいずれかの最大値を
超過した場合の対処法を定義します。 集約ポ リサーを削除するには、 このコマン ドの no 形式
を使用します。

mls qos aggregate-policer aggregate-policer-name rate-bps burst-byte exceed-action {drop | 
policed-dscp-transmit}

no mls qos aggregate-policer aggregate-policer-name

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト 集約ポ リサーは定義されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ポ リサーが複数のク ラスによって共有されている場合は、 集約ポ リサーを定義します。

あるポー ト のポ リサーを別のポー ト の他のポ リサーと共有する こ とはできません。 2 つの異な
るポー ト からの ト ラフ ィ ッ クは、 ポ リ シング目的では集約できません。

aggregate-policer-name police aggregate ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン  
コマン ドが参照する集約ポ リサーの名前です。

rate-bps 平均 ト ラフ ィ ッ ク伝送速度をビッ ト / 秒 （b/s） で指定します。 指
定できる範囲は 8000 ～ 1000000000 です。

Catalyst 2960-S スイ ッチではレー ト を  8000 に設定できますが、 最
小レー ト の粒度は、 実際には 16000 です。

burst-byte 通常のバース ト  サイズ （バイ ト ） を指定します。 指定できる範囲
は 8000 ～ 1000000 です。

exceed-action drop 指定された伝送速度を超える と、 スイ ッチがパケッ ト を ド ロ ップ
するよ う指定します。

exceed-action 
policed-dscp-transmit

指定された伝送速度を超える と、 スイ ッチがパケッ ト の DiffServ 
コード  ポイン ト （DSCP） を、 ポ リ シング設定 DSCP マップに指
定された値に変更して、 パケッ ト を送信するよ う指定します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(55)SE Catalyst 2960 スイ ッチでは、 設定可能な最低ポ リ シング速度が毎秒 1 
Mb から  8000 ビッ ト に変更されました。
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2 つ以上の物理ポー ト を制御するポー ト  ASIC デバイスは、 256 個のポ リサー （255 個のユーザ
設定可能なポ リサーと  1 個の内部使用向けに予約されたポ リサー） をサポー ト します。 ポー ト
ご とにサポー ト されるユーザ設定可能なポ リサーの最大数は 63 です。 ポ リサーはソフ ト ウェ
アによってオンデマンドで割り振られ、 ハード ウェアおよび ASIC の限界によって制約されま
す。 ポー ト ご とにポ リサーを予約する こ とはできません （ポー ト がいずれかのポ リサーに割り
当てられる とは保証されていません）。

集約ポ リサーは同じポ リ シー マップ内の複数のク ラスに適用されます。 異なるポ リ シー マッ
プにまたがって集約ポ リサーを使用する こ とはできません。

ポ リ シー マップ内で使用中の場合、 集約ポ リサーは削除できません。 最初に、 no police 
aggregate aggregate-policer-name ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン  コマン ドを使
用してすべてのポ リ シー マップから集約ポ リサーを削除してから、 no mls qos 
aggregate-policer aggregate-policer-name コマン ドを使用する必要があ り ます。

ポ リ シングは、 トークン  バケッ ト  アルゴ リ ズムを使用します。 バケッ ト の深さ （バケッ ト が
オーバーフローするまでの許容最大バース ト ） を設定するには、 police ポ リ シー マップ ク ラス  
コンフ ィギュレーシ ョ ン  コマン ドの burst-byte オプシ ョ ンまたは mls qos aggregate-policer グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 トークンがバケッ ト から削除され
る速度 （平均速度） を設定するには、 police ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン  
コマン ドの rate-bps オプシ ョ ンまたは mls qos aggregate-policer グローバル コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 詳細については、 この リ リースに対応する ソフ ト ウェア コン
フ ィギュレーシ ョ ン  ガイ ドを参照して ください。

例 次の例では、 集約ポ リサー パラ メータを定義する方法と、 ポ リ シー マップ内の複数のク ラス
にそのポ リサーを適用する方法を示します。

Switch(config)# mls qos aggregate-policer agg_policer1 1000000 1000000 exceed-action drop
Switch(config)# policy-map policy2
Switch(config-pmap)# class class1
Switch(config-pmap-c)# police aggregate agg_policer1
Switch(config-pmap-c)# exit
Switch(config-pmap)# class class2 
Switch(config-pmap-c)# set dscp 10
Switch(config-pmap-c)# police aggregate agg_policer1
Switch(config-pmap-c)# exit
Switch(config-pmap)# class class3
Switch(config-pmap-c)# trust dscp
Switch(config-pmap-c)# police aggregate agg_policer2
Switch(config-pmap-c)# exit

設定を確認するには、 show mls qos aggregate-policer 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

police aggregate 異なる ク ラスによって共有されるポ リサーを作成します。

show mls qos aggregate-policer Quality of Service （QoS） 集約ポ リサー設定を表示します。
2-331
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
mls qos cos
mls qos cos
デフォル ト のポー ト  Class of Service （CoS） 値を定義した り、 ポー ト上のすべての着信パケッ
ト にデフォル ト の CoS 値を割り当てた りするには、mls qos cos インターフェイス  コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使
用します。

mls qos cos {default-cos | override}

no mls qos cos {default-cos | override}

構文の説明

デフォルト デフォル ト のポー ト  CoS 値は 0 です。

CoS 無効化はディセーブルに設定されています。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン デフォル ト値を使用して、 タグなし （着信パケッ ト が CoS 値を持たない場合） で着信したすべ
てのパケッ ト に CoS 値と  DiffServ コード  ポイン ト （DSCP） 値を割り当てる こ とができます。
また、 override キーワードを使用する と、 デフォル ト の CoS 値と  DSCP 値をすべての着信パ
ケッ ト に割り当てる こ とができます。

特定のポー ト に届くすべての着信パケッ ト に、 他のポー ト から着信するパケッ ト よ り高いプラ
イオ リ テ ィ または低いプラ イオ リ テ ィ を与える場合には、 override キーワードを使用します。
たとえポー ト がすでに DSCP、 CoS、 または IP precedence を信頼するよ うに設定されていても、
このコマン ドは以前に設定済みの信頼状態を無効にし、すべての着信 CoS 値に mls qos cos コマ
ン ドで設定されたデフォル ト の CoS 値が割り当てられます。 着信パケッ ト がタグ付きの場合、
パケッ ト の CoS 値は、 出力ポー ト で、 ポー ト のデフォル ト  CoS を使用して変更されます。

例 次の例では、 ポー ト のデフォル ト  ポー ト  CoS 値を  4 に設定する方法を示します。

Switch(config)# interface gigabitethernet2/0/1 
Switch(config-if)# mls qos trust cos
Switch(config-if)# mls qos cos 4

default-cos デフォル ト  CoS 値をポー ト に割り当てます。 パケッ ト がタグ付けされていな
い場合、 デフォル ト の CoS 値がパケッ ト の CoS 値にな り ます。 指定できる  
CoS 範囲は 0 ～ 7 です。

override 着信パケッ ト の CoS を無効にし、 すべての着信パケッ ト にデフォル ト のポー
ト  CoS 値を適用します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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次の例では、 ポー ト で、 ポー ト に着信するすべてのパケッ ト にデフォル ト のポー ト  CoS 値 4 を
割り当てる方法を示します。

Switch(config)# interface gigabitethernet2/0/1 
Switch(config-if)# mls qos cos 4
Switch(config-if)# mls qos cos override

show mls qos interface 特権 EXEC コマン ドを入力する と、 設定を確認できます。

関連コマンド コマンド 説明

show mls qos interface Quality of Service （QoS） 情報を表示します。
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mls qos dscp-mutation
Diffserv コード  ポイン ト （DSCP） の信頼性のあるポー ト に対して、 DSCP/DSCP 変換マップを
適用するには、mls qos dscp-mutation インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使
用します。 マップをデフォル ト設定 （DSCP 変換なし） に戻すには、 このコマン ドの no 形式を
使用します。

mls qos dscp-mutation dscp-mutation-name

no mls qos dscp-mutation dscp-mutation-name

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト デフォル ト の DSCP/DSCP 変換マップは、 着信 DSCP 値を同じ  DSCP 値にマッピングするヌル 
マップです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 2 つの Quality of Service （QoS） ド メ インが異なる  DSCP 定義を持つ場合は、 DSCP/DSCP 変換
マップを使用して、 一方の DSCP 値のセッ ト をも う一方のド メ インの定義に適合するよ うに変
換します。 DSCP/DSCP 変換マップは、 Quality of Service （QoS） 管理ド メ インの境界にある受
信ポー ト に適用します （入力変換）。

入力変換では、 新しい DSCP 値がパケッ ト内の値を上書きし、 QoS はこの新しい値を持つパ
ケッ ト を処理します。 スイ ッチは、 新しい DSCP 値と と もにそのパケッ ト をポー トへ送出し
ます。

入力ポー ト には複数の DSCP/DSCP 変換マップを設定できます。

マップは、 DSCP の信頼性のあるポー ト にだけ適用します。 DSCP 変換マップを信頼できない
ポー ト 、 Class of Service （CoS） または IP precedence の信頼できるポー ト に適用する と、 コマ
ン ドはすぐには影響せず、 そのポー ト が DSCP の信頼できるポー ト になってから効果を発揮し
ます。

dscp-mutation-name DSCP/DSCP 変換マップの名前。 このマップは、 以前は mls qos 
map dscp-mutation グローバル コンフ ィギュレーシ ョ ン  コマン
ドで定義されていました。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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例 次の例では、 DSCP/DSCP 変換マップ dscpmutation1 を定義し、 そのマップをポー ト に適用する
方法を示します。

Switch(config)# mls qos map dscp-mutation dscpmutation1 10 11 12 13 to 30
Switch(config)# interface gigabitethernet2/0/1 
Switch(config-if)# mls qos trust dscp
Switch(config-if)# mls qos dscp-mutation dscpmutation1

次の例では、 DSCP/DSCP 変換マップ名 dscpmutation1 をポー ト から削除し、 そのマップをデ
フォル ト に リ セッ トする方法を示します。

Switch(config-if)# no mls qos dscp-mutation dscpmutation1

設定を確認するには、 show mls qos maps 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos map dscp-mutation DSCP/DSCP 変換マップを定義します。

mls qos trust ポー ト の信頼状態を設定します。

show mls qos maps QoS のマッピング情報を表示します。
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mls qos map
Class of Service （CoS） /Diffserv コード  ポイン ト （DSCP） マップ、 DSCP/CoS マップ、
DSCP/DSCP 変換マップ、 IP precedence/DSCP マップ、 およびポ リ シングされた DSCP のマップ
を定義するには、 mls qos map グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デ
フォル ト のマップに戻すには、 このコマン ドの no 形式を使用します。

mls qos map {cos-dscp dscp1...dscp8 | dscp-cos dscp-list to cos | dscp-mutation 
dscp-mutation-name in-dscp to out-dscp | ip-prec-dscp dscp1...dscp8 | policed-dscp dscp-list 
to mark-down-dscp}

no mls qos map {cos-dscp | dscp-cos | dscp-mutation dscp-mutation-name | ip-prec-dscp | 
policed-dscp}

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 cos-dscp dscp1...dscp8 CoS/DSCP マップを定義します。

dscp1...dscp8 には、 CoS 値 0 ～ 7 に対応する  8 つの DSCP 値を入力し
ます。各 DSCP 値はスペースで区切り ます。指定できる範囲は 0 ～ 63 
です。

dscp-cos dscp-list to 
cos

DSCP/CoS マップを定義します。

dscp-list には、 各値をスペースで区切って最大 8 つの DSCP 値を入力
します。 指定できる範囲は 0 ～ 63 です。 さ らに、 to キーワードを入
力します。

cos には、 DSCP 値と対応する  1 つの CoS 値を入力します。 指定でき
る範囲は 0 ～ 7 です。

dscp-mutation 
dscp-mutation-name 
in-dscp to out-dscp

DSCP/DSCP 変換マップを定義します。

dscp-mutation-name には、 変換マップ名を入力します。

in-dscp には、各値をスペースで区切って最大 8 つの DSCP 値を入力し
ます。 さ らに、 to キーワードを入力します。

out-dscp には、 1 つの DSCP 値を入力します。

指定できる範囲は 0 ～ 63 です。

ip-prec-dscp 
dscp1...dscp8

IP precedence/DSCP マップを定義します。

dscp1...dscp8 には、 IP precedence 値 0 ～ 7 に対応する  8 つの DSCP 値
を入力します。 各 DSCP 値はスペースで区切り ます。 指定できる範囲
は 0 ～ 63 です。

policed-dscp dscp-list 
to mark-down-dscp

ポ リ シング設定 DSCP マップを定義します。

dscp-list には、 各値をスペースで区切って最大 8 つの DSCP 値を入力
します。 さ らに、 to キーワードを入力します。

mark-down-dscp には、 対応するポ リ シング設定 （マークダウンされ
た） DSCP 値を入力します。

指定できる範囲は 0 ～ 63 です。
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デフォルト 表 2-14 に、 デフォル ト の CoS/DSCP マップを示します。

表 2-15 に、 デフォル ト の DSCP/CoS マップを示します。

表 2-16 に、 デフォル ト の IP precedence/DSCP マップを示します。

表 2-14 デフォルトの CoS/DSCP マップ

CoS 値 DSCP 値

0 0

1 8

2 16

3 24

4 32

5 40

6 48

7 56

表 2-15 デフォルトの DSCP/CoS マップ

DSCP 値 CoS 値

0 ～ 7 0

8 ～ 15 1

16 ～ 23 2

24 ～ 31 3

32 ～ 39 4

40 ～ 47 5

48 ～ 55 6

56 ～ 63 7

表 2-16 デフォルトの IP Precedence/DSCP マップ

IP precedence 値 DSCP 値

0 0

1 8

2 16

3 24

4 32

5 40

6 48

7 56
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デフォル ト の DSCP/DSCP 変換マップは、 着信 DSCP 値を同じ  DSCP 値にマッピングするヌル 
マップです。

デフォル ト のポ リ シング設定 DSCP マップは、 着信 DSCP 値を同じ  DSCP 値にマッピングする
ヌル マップです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン マップはすべてグローバルに定義されています。 DSCP/DSCP 変換マップを除くすべてのマッ
プは、 すべてのポー ト に適用されます。 DSCP/DSCP 変換マップは、 特定のポー ト に適用され
ます。

例 次の例では、 IP precedence/DSCP マップを定義し、 IP precedence 値 0 ～ 7 を  DSCP 値 0、 10、
20、 30、 40、 50、 55、 および 60 にマッピングする方法を示します。

Switch# configure terminal
Switch(config)# mls qos map ip-prec-dscp 0 10 20 30 40 50 55 60

次の例では、 ポ リ シング設定 DSCP マップを定義する方法を示します。 DSCP 値 1、 2、 3、 4、
5、 および 6 は DSCP 値 0 にマークダウンされます。 明示的に設定されていないマーク された 
DSCP 値は変更されません。

Switch# configure terminal
Switch(config)# mls qos map policed-dscp 1 2 3 4 5 6 to 0

次の例では、 DSCP/CoS マップを定義する方法を示します。 DSCP 値 20、 21、 22、 23、 および 
24 は、 CoS 1 にマッピングされます。 DSCP 値 10、 11、 12、 13、 14、 15、 16、 および 17 は CoS 
0 にマッピングされます。

Switch# configure terminal
Switch(config)# mls qos map dscp-cos 20 21 22 23 24 to 1
Switch(config)# mls qos map dscp-cos 10 11 12 13 14 15 16 17 to 0

次の例では、 CoS/DSCP マップを定義する方法を示します。 CoS 値 0 ～ 7 は、 DSCP 値 0、 5、
10、 15、 20、 25、 30、 および 35 にマッピングされます。

Switch# configure terminal
Switch(config)# mls qos map cos-dscp 0 5 10 15 20 25 30 35

次の例では、 DSCP/DSCP 変換マップを定義する方法を示します。 明示的に設定されていない
エン ト リはすべて変更されません （ヌル マップ内の指定のままです）。

Switch# configure terminal
Switch(config)# mls qos map dscp-mutation mutation1 1 2 3 4 5 6 7 to 10
Switch(config)# mls qos map dscp-mutation mutation1 8 9 10 11 12 13 to 10
Switch(config)# mls qos map dscp-mutation mutation1 20 21 22 to 20
Switch(config)# mls qos map dscp-mutation mutation1 0 31 32 33 34 to 30

設定を確認するには、 show mls qos maps 特権 EXEC コマン ドを入力します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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関連コマンド コマンド 説明

mls qos dscp-mutation DSCP/DSCP 変換マップを  DSCP の信頼性のあるポー ト に適用
します。

show mls qos maps Quality of Service （QoS） マッ ピング情報を表示します。
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mls qos queue-set output buffers
キューセッ ト （各ポー ト の 4 つの出力キュー） にバッファを割り当てるには、 mls qos 
queue-set output buffers グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。デフォル
ト設定に戻すには、 このコマン ドの no 形式を使用します。

mls qos queue-set output qset-id buffers allocation1 ... allocation4

no mls qos queue-set output qset-id buffers

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト すべての割り当て値は、 4 つのキューに均等にマッピングされます （25、 25、 25、 25）。 各
キューがバッファ  スペースの 1/4 を持ちます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 4 つの割り当て値を指定します。 各値はスペースで区切り ます。

ト ラフ ィ ッ クの重要度に応じてバッファを割り当てます。 たとえば、 最高プラ イオ リ テ ィの ト
ラフ ィ ッ クを持つキューには多くの割合のバッファを与えます。

異なる特性を持つ異なる ク ラスの ト ラフ ィ ッ クを設定するには、 mls qos queue-set output 
qset-id threshold グローバル コンフ ィギュレーシ ョ ン  コマン ド と と もに、 このコマン ドを使用
します。

（注） 出力キューのデフォル ト設定は、 ほとんどの状況に適しています。 出力キューについて十分理
解した場合に限り、 設定を変更します。 QoS の詳細については、 ソフ ト ウェア コンフ ィギュ
レーシ ョ ン  ガイ ドで 「Configuring QoS」 の章を参照して ください。

qset-id キューセッ ト の ID です。 各ポー トはキューセッ ト に属し、 ポー ト単位で出
力キュー 4 つの特性すべてを定義します。 指定できる範囲は 1 ～ 2 です。

allocation1 ... 
allocation4

各キュー （キュー 1 ～ 4 の 4 つのキュー） のバッファ  スペース割り当て
（%） です。 allocation1、 allocation3、 allocation4 の場合、 範囲は 0 ～ 99 で
す。 allocation2 の場合、 範囲は 1 ～ 100 です （CPU バッファを含める）。 各
値はスペースで区切り ます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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例 次の例では、 ポー ト をキューセッ ト  2 にマッピングする方法を示します。 出力キュー 1 にバッ
ファ  スペースの 40% を、 出力キュー 2、 3、 および 4 にはそれぞれ 20% ずつ割り当てます。

Switch(config)# mls qos queue-set output 2 buffers 40 20 20 20
Switch(config)# interface gigabitethernet2/0/1 
Switch(config-if)# queue-set 2

設定を確認するには、show mls qos interface [interface-id] buffers または show mls qos queue-set 
特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos queue-set output threshold Weighted Tail-Drop （WTD） し きい値を設定し、 バッ
ファのアベイ ラビ リ テ ィ を保証し、 キューセッ ト に対す
る最大メモ リ割り当てを設定します。

queue-set ポー ト をキューセッ ト にマッピングします。

show mls qos interface buffers Quality of Service （QoS） 情報を表示します。

show mls qos queue-set キューセッ ト の出力キューセッ ト値を表示します。
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mls qos queue-set output threshold
Weighted Tail-Drop （WTD） し きい値を設定する こ とで、 バッファの可用性を保証し、 キュー
セッ ト （各ポー ト の 4 つの出力キュー） に対して最大のメモ リ割り当てを設定するには、 mls 
qos queue-set output threshold グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。
デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

mls qos queue-set output qset-id threshold queue-id drop-threshold1 drop-threshold2 
reserved-threshold maximum-threshold

no mls qos queue-set output qset-id threshold [queue-id]

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト Quality of Service （QoS） がイネーブルなと きは、 WTD も イネーブルです。

表 2-17 は、 デフォル ト の WTD し きい値の設定値を示しています。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

qset-id キューセッ ト の ID です。 各ポー トはキューセッ ト に属し、 ポー ト単
位で出力キュー 4 つの特性すべてを定義します。 指定できる範囲は 
1 ～ 2 です。

queue-id コマン ドが実行されるキューセッ ト内の特定のキューです。 指定で
きる範囲は 1 ～ 4 です。

drop-threshold1 
drop-threshold2

キューに割り当てられたメモ リの割合 （%） で表される  2 つの WTD 
しきい値です。 指定できる範囲は 1 ～ 3200% です。

reserved-threshold キューに対して保証 （予約） される メモ リ量です。 割り当てられ
たメモ リの割合 （%） で表されます。 指定できる範囲は 1 ～ 100% 
です。

maximum-threshold フル状態のキューが、 予約量を超えるバッファを取得できるよ うに
します。 これは、 キューがパケッ ト を ド ロ ップせずに保持できる最
大メモ リです。 指定できる範囲は 1 ～ 3200% です。

表 2-17 デフォルトの出力キュー WTD しきい値設定値

機能 キュー 1 キュー 2 キュー 3 キュー 4

WTD ド ロ ップしきい値 1 100% 200% 100% 100%

WTD ド ロ ップしきい値 2 100% 200% 100% 100%

予約済みしきい値 50% 100% 50% 50%

最大しきい値 400% 400% 400% 400%
2-342
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
mls qos queue-set output threshold
コマンド履歴

使用上のガイドライン mls qos queue-set output qset-id buffers グローバル コンフ ィギュレーシ ョ ン  コマン ドは、
キューセッ ト内の 4 つのキューに固定数のバッファを割り当てます。

ド ロ ップしきい値 （%） は 100% を超過する こ とができ、 最大値まで指定する こ とができます
（最大しきい値が 100% を超える場合）。

バッファ範囲によ り、 キューセッ ト内の個々のキューが共通のプールをさ らに利用できる場合
でも、 各キューの最大パケッ ト数は内部で 400%、 つま りバッファに割り当てられた数の 4 倍
に制限されます。 1 つのパケッ トは 1 つまたは複数のバッファを使用できます。

Cisco IOS Release 12.2(25)SEE1 以降で、 drop-threshold、 drop-threshold2、 maximum-threshold パ
ラ メータの範囲が増加しました。

（注） 出力キューのデフォル ト設定は、 ほとんどの状況に適しています。 出力キューについて十分理
解した う えで、 この設定がユーザの QoS ソ リ ューシ ョ ンを満たさないと判断した場合に限り、
設定を変更して ください。

スイ ッチは、 バッファ割り当て方式を使用して、 出力キューごとに最小バッファ量を予約し、
いずれかのキューまたはポー ト がすべてのバッファを消費しその他のキューがバッファを使用
できな く なるのを防ぎ、 バッファ  スペースを要求元のキューに許可するかど うかを決定しま
す。 スイ ッチは、 ターゲッ ト  キューが予約量を超えるバッファを消費していないかど うか （ア
ンダーリ ミ ッ ト ）、 その最大バッファをすべて消費したかど うか （オーバーリ ミ ッ ト ）、 共通の
プールが空 （空きバッファがない） か空でない （空きバッファ） かを判断します。 キューが
オーバーリ ミ ッ ト でない場合は、 スイ ッチは予約済みプールまたは共通のプール （空でない場
合） からバッファ  スペースを割り当てる こ とができます。 共通のプールに空きバッファがない
場合や、 キューがオーバーリ ミ ッ ト の場合、 スイ ッチはフレームを ド ロ ップします。

例 次の例では、 ポー ト をキューセッ ト  2 にマッピングする方法を示します。 キュー 2 のド ロ ップ
しきい値を割り当てられた メモ リの 40% と  60% に設定し、割り当てられたメモ リの 100% を保
証 （予約） して、 このキューがパケッ ト を ド ロ ップせずに保持可能な最大メモ リ を  200% に設
定します。

Switch(config)# mls qos queue-set output 2 threshold 2 40 60 100 200
Switch(config)# interface gigabitethernet2/0/1 
Switch(config-if)# queue-set 2

設定を確認するには、show mls qos interface [interface-id] buffers または show mls qos queue-set 
特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

mls qos queue-set output buffers バッファをキューセッ ト に割り当てます。

queue-set ポー ト をキューセッ ト にマッピングします。

show mls qos interface buffers QoS 情報を表示します。

show mls qos queue-set キューセッ ト の出力キューセッ ト値を表示します。
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mls qos queue-set buffers
スタ ッ ク  ポー ト間のバッファ割り当てを設定するには、 mls qos queue-set buffers グローバル 
コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの 
no 形式を使用します。

mls qos queue-set buffers allocation1 ... allocation4

no mls qos queue-set buffers allocation1 ... allocation4

（注） このコマン ドは、LAN base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト さ
れています。

構文の説明

デフォルト すべての割り当て値が、 4 つのキューの間で均等にマッピングされます。 各キューがバッファ  
スペースの 1/4 を持ちます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン スタ ッ ク  ポー ト間のバッファ割り当てを設定するには、 mls qos queue-set buffers グローバル 
コンフ ィギュレーシ ョ ン  コマン ドを入力します。 4 つの割り当て値 （パーセンテージでの出
力） を、 各値をスペースで区切って指定します。 ト ラフ ィ ッ クの重要度に応じてバッファを割
り当てます。 たとえば、 最高プラ イオ リ テ ィの ト ラフ ィ ッ クを持つキューには多くの割合の
バッファを与えます。

 mls qos グローバル コンフ ィギュレーシ ョ ン  コマン ドを設定したこ とによ り、 すべてのポー ト
上で Quality of Service （QoS） がすでにイネーブルである と見なされます。 QoS をイネーブル
にせずにバッファ割り当てを設定した場合、 mls qos グローバル コンフ ィギュレーシ ョ ン  コマ
ン ドを入力するまでは、 デフォル ト のバッファ割り当てが変更されません。

異なる特性を持つ異なる ク ラスの ト ラフ ィ ッ クを設定するには、 mls qos queue-set output 
qset-id buffers グローバル コンフ ィギュレーシ ョ ン  コマン ド と と もに、 このコマン ドを使用し
ます。

allocation1 ... 
allocation4

各キューのバッファ  スペース割り当て （パーセンテージ） です。 ス
タ ッ ク  ポー ト ご とに 1 ～ 4 の 4 つの出力キューがあ り ます。
allocation1、 allocation3、 allocation4 の場合、 範囲は 0 ～ 99 です。
allocation2 の場合、 範囲は 1 ～ 100 です （CPU バッファを含める）。
各値はスペースで区切り ます。

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 
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（注） 出力キューのデフォル ト設定は、 ほとんどの状況に適しています。 出力キューについて十分理
解した場合に限り、 設定を変更します。 QoS の詳細については、 ソフ ト ウェア コンフ ィギュ
レーシ ョ ン  ガイ ドで 「Configuring QoS」 の章を参照して ください。

例 次の例では、 スタ ッ ク  ポー ト  バッファに新しい割り当てを設定する方法を示します。

Switch> enable
Switch# configure terminal
Switch(config)# mls qos stack-qset buffers 10 10 10 70
Switch(config)# end

次の例では、 show mls qos stack-qset コマン ドの出力を示します。

Switch# show mls qos stack-qset

Queueset: Stack
Queue     :       1       2       3       4
----------------------------------------------
buffers   :      10      10      10      70

関連コマンド コマンド 説明

mls qos queue-set output buffers バッファをキューセッ ト に割り当てます。

show mls qos stack-qset スタ ッ ク  ポー ト のバッファ情報を表示します。
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mls qos rewrite ip dscp
着信 IP パケッ ト の Diffserv コード  ポイン ト （DSCP） フ ィールドを変更する （書き換える） よ
う スイ ッチを設定するには、 mls qos rewrite ip dscp グローバル コンフ ィギュレーシ ョ ン  コマ
ン ドを使用します。 スイ ッチがパケッ ト の DSCP フ ィールドを変更 （書き換え） しないよ うに
設定し、 DSCP 透過をイネーブルにするには、 このコマン ドの no 形式を使用します。

mls qos rewrite ip dscp

no mls qos rewrite ip dscp

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト DSCP 透過はディセーブルです。 スイ ッチは着信 IP パケッ ト の DSCP フ ィールドを変更し
ます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン DSCP 透過は、 出力でのパケッ ト の DSCP フ ィールドにだけ影響を与えます。 no mls qos 
rewrite ip dscp コマン ドを使用して DSCP 透過がイネーブルになっている場合、 スイ ッチは着
信パケッ ト の DSCP フ ィールドは変更せず、 送信パケッ ト の DSCP フ ィールド も着信パケッ ト
のものと同じにな り ます。

デフォル ト では、 DSCP 透過性はディセーブルです。 スイ ッチでは着信パケッ ト の DSCP 
フ ィールドが変更され、 発信パケッ ト の DSCP フ ィールドは、 ポー ト の信頼設定、 ポ リ シング
とマーキング、 DSCP/DSCP 変換マップを含めて Quality of Service （QoS） に基づきます。

DSCP 透過の設定に関係な く、 スイ ッチは、 ト ラフ ィ ッ クのプラ イオ リ テ ィ を表す Class of 
Service （CoS） 値の生成に使用するパケッ ト の内部 DSCP 値を変更します。 また、 スイ ッチは
内部 DSCP 値を使用して、 出力キューおよびしきい値を選択します。

たとえば、 QoS がイネーブルになっていて、 着信パケッ ト の DSCP 値が 32 である場合、 スイ ッ
チは、 ポ リ シー マップ設定に基づいて内部 DSCP 値を  16 に変更します。 DSCP 透過がイネーブ
ルになっている場合、 送信 DSCP 値は 32 （着信の値と同じ） です。 DSCP 透過がディセーブル
になっている場合、 内部 DSCP 値に基づいて、 送信 DSCP 値は 16 にな り ます。

例 次の例では、 DSCP 透過性をイネーブルにして、 スイ ッチで着信 IP パケッ ト の DSCP 値を変更
しないよ うに設定する方法を示しています。

Switch(config)# mls qos
Switch(config)# no mls qos rewrite ip dscp

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
2-346
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
mls qos rewrite ip dscp
次の例では、 DSCP 透過性をディセーブルにして、 スイ ッチで着信 IP パケッ ト の DSCP 値を変
更するよ うに設定する方法を示しています。

Switch(config)# mls qos
Switch(config)# mls qos rewrite ip dscp

設定を確認するには、 show running config | include rewrite 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos QoS をグローバルにイネーブルにします。

show mls qos QoS 情報を表示します。

show running-config | 
include rewrite

DSCP 透過性設定を表示します。
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mls qos srr-queue input bandwidth
入力キューにシェイプド  ラ ウン ド ロビン （SRR） ウ ェ イ ト を割り当てるには、 mls qos 
srr-queue input bandwidth グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。重みの
比率は、 SRR スケジューラがパケッ ト を各キューから送り出す頻度の比率です。 デフォル ト設
定に戻すには、 このコマン ドの no 形式を使用します。

（注） このコマン ドは、 Catalyst 2960-S スイ ッチではサポー ト されていません。

mls qos srr-queue input bandwidth weight1 weight2

no mls qos srr-queue input bandwidth

構文の説明

デフォルト weight1 と  weight2 は 4 です （帯域幅の 1/2 ずつ 2 つのキューに均等に分配されます）。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン SRR は、 mls qos srr-queue input priority-queue queue-id bandwidth weight グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドの bandwidth キーワードで指定されたとおり、設定済みの重みに従い
プラ イオ リ テ ィ  キューにサービスを提供します。 SRR は、 両方の入力キューで残りの帯域幅を
共有し、mls qos srr-queue input bandwidth weight1 weight2 グローバル コンフ ィギュレーシ ョ ン  
コマン ドで設定されたウェイ ト で指定しているサービスを行います。

どの入力キューがプラ イオ リ テ ィ  キューであるかを指定するには、 mls qos srr-queue input 
priority-queue グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。

例 次の例では、 スタ ッ クでキューの入力帯域幅を割り当てる方法を示します。 プラ イオ リ テ ィ  
キューイングはディセーブルです。 割り当てられる共有帯域幅の比率は、 キュー 1 が 25/
（25+75）、 キュー 2 が 75/ （25+75） です。

Switch(config)# mls qos srr-queue input priority-queue 2 bandwidth 0
Switch(config)# mls qos srr-queue input bandwidth 25 75

この例では、 キュー 2 はキュー 1 の 3 倍の帯域幅を持っています。 キュー 2 には、 キュー 1 の 
3 倍の頻度でサービスが提供されます。

weight1 weight2 weight1 および weight2 の比率によ り、 SRR スケジューラがパケッ ト を入
力キュー 1 およびキュー 2 から送り出す頻度の比率が決ま り ます。指定で
きる範囲は 1 ～ 100 です。 各値はスペースで区切り ます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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次の例では、 スタ ッ クでキューの入力帯域幅を割り当てる方法を示します。 キュー 1 は割り当
てられた帯域幅の 10% を持つプラ イオ リ テ ィ  キューです。キュー 1 とキュー 2 に割り当てられ
た帯域幅の比率は、 4/ （4+4） です。 SRR は最初、 設定された 10% の帯域幅をキュー 1 （プラ
イオ リ テ ィ  キュー） にサービスします。 その後、 SRR は残りの 90% の帯域幅をキュー 1 と
キュー 2 にそれぞれ 45% ずつ均等に分配します。

Switch(config)# mls qos srr-queue input priority-queue 1 bandwidth 10
Switch(config)# mls qos srr-queue input bandwidth 4 4

設定を確認するには、 show mls qos interface [interface-id] queueing または show mls qos 
input-queue 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos srr-queue input buffers 入力キュー間のバッファを割り当てます。

mls qos srr-queue input cos-map Class of Service （CoS） 値を入力キューにマッピン
グ、 または CoS 値をキューおよびしきい値 ID に
マッピングします。

mls qos srr-queue input dscp-map DiffServ コード  ポイン ト （DSCP） 値を入力キュー
にマッピングするか、 DSCP 値をキューおよびしき
い値 ID にマッピングします。

mls qos srr-queue input priority-queue 入力プラ イオ リ テ ィ  キューを設定し、 帯域幅を保証
します。

mls qos srr-queue input threshold Weighted Tail-Drop （WTD） し きい値のパーセン
テージを入力キューに割り当てます。

show mls qos input-queue 入力キューの設定を表示します。

show mls qos interface queueing Quality of Service （QoS） 情報を表示します。
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mls qos srr-queue input buffers
入力キュー間にバッファを割り当てるには、 mls qos srr-queue input buffers グローバル コン
フ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 
形式を使用します。

mls qos srr-queue input buffers percentage1 percentage2

no mls qos srr-queue input buffers

（注） このコマン ドは、 Catalyst 2960-S スイ ッチではサポー ト されていません。

（注） このコマン ドを使用するには、 Catalyst 2960 スイ ッチが LAN Base イ メージを実行している必
要があ り ます。

構文の説明

デフォルト バッファの 90% がキュー 1 に、 バッファの 10% がキュー 2 に割り当てられます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン キューがバース ト性のある着信 ト ラフ ィ ッ クを処理できるよ うにバッファを割り当てる必要が
あ り ます。

例 次の例では、 入力キュー 1 にバッファ  スペースの 60% を、 入力キュー 2 にバッファ  スペース
の 40% を割り当てる方法を示します。

Switch(config)# mls qos srr-queue input buffers 60 40

設定を確認するには、 show mls qos interface [interface-id] buffers または show mls qos 
input-queue 特権 EXEC コマン ドを入力します。

関連コマンド

percentage1 
percentage2

入力キュー 1 およびキュー 2 に割り当てられるバッファの割合 （%）
です。 指定できる範囲は 0 ～ 100 です。 各値はスペースで区切り ます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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コマンド 説明

mls qos srr-queue input bandwidth シェイプド  ラ ウン ド ロビン （SRR） の重みを入力
キューに割り当てます。

mls qos srr-queue input cos-map Class of Service （CoS） 値を入力キューにマッピン
グ、 または CoS 値をキューおよびしきい値 ID に
マッピングします。

mls qos srr-queue input dscp-map DiffServ コード  ポイン ト （DSCP） 値を入力キュー
にマッピングするか、 DSCP 値をキューおよびしき
い値 ID にマッピングします。

mls qos srr-queue input priority-queue 入力プラ イオ リ テ ィ  キューを設定し、 帯域幅を保
証します。

mls qos srr-queue input threshold Weighted Tail-Drop （WTD） し きい値のパーセン
テージを入力キューに割り当てます。

show mls qos input-queue 入力キューの設定を表示します。

show mls qos interface buffers Quality of Service （QoS） 情報を表示します。
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mls qos srr-queue input cos-map
Class of Service （CoS） 値を入力キューにマッピング、 または CoS 値をキューおよびしきい値 
ID にマッピングするには、 mls qos srr-queue input cos-map グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

mls qos srr-queue input cos-map queue queue-id {cos1...cos8 | threshold threshold-id 
cos1...cos8}

no mls qos srr-queue input cos-map 

（注） このコマン ドは、 Catalyst 2960-S スイ ッチではサポー ト されていません。

構文の説明

デフォルト 表 2-18 に、 デフォル ト の CoS 入力キューしきい値マップを示します。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

queue queue-id キュー番号を指定します。

queue-id で指定できる範囲は 1 ～ 2 です。

cos1...cos8 CoS 値を入力キューへマッピングします。

cos1...cos8 には、 最大 8 個の値をスペースで区切って入力します。 指
定できる範囲は 0 ～ 7 です。

threshold threshold-id 
cos1...cos8

CoS 値をキューのしきい値 ID にマッピングします。

threshold-id で指定できる範囲は 1 ～ 3 です。

cos1...cos8 には、 最大 8 個の値をスペースで区切って入力します。 指
定できる範囲は 0 ～ 7 です。

表 2-18 デフォルトの CoS 入力キューしきい値

CoS 値 キュー ID - し きい値 ID

0 ～ 4 1–1

5 2–1

6、 7 1–1

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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使用上のガイドライン 入力ポー ト に割り当てられた CoS によって、 入力または出力のキューおよびしきい値が選択さ
れます。

し きい値 3 のド ロ ップしきい値 （%） は事前に定義されています。 パーセンテージはキューが
いっぱいの状態に対して設定されます。 mls qos srr-queue input threshold グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用する と、 入力キューに 2 つの重み付けテール ド ロ ップ （WTD）
し きい値 （%） を割り当てる こ とができます。

各 CoS 値を、 異なるキューおよびしきい値の組み合わせに対してマッピングできます。 これに
よ り フレームを異なる動作に従わせる こ とができます。

例 次の例では、 CoS 値 0 ～ 3 を、 入力キュー 1 と ド ロ ップし きい値 50% のしきい値 ID 1 にマッ
ピングする方法を示します。 CoS 値 4 と  5 は、 入力キュー 1 と ド ロ ップし きい値 70% のしきい
値 ID 2 に割り当てます。

Switch(config)# mls qos srr-queue input cos-map queue 1 threshold 1 0 1 2 3
Switch(config)# mls qos srr-queue input cos-map queue 1 threshold 2 4 5
Switch(config)# mls qos srr-queue input threshold 1 50 70

設定を確認するには、 show mls qos maps 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos srr-queue input bandwidth シェイプド  ラ ウン ド ロビン （SRR） の重みを入力
キューに割り当てます。

mls qos srr-queue input buffers 入力キュー間のバッファを割り当てます。

mls qos srr-queue input dscp-map DiffServ コード  ポイン ト （DSCP） 値を入力キュー
にマッピングするか、 DSCP 値をキューおよびしき
い値 ID にマッピングします。

mls qos srr-queue input priority-queue 入力プラ イオ リ テ ィ  キューを設定し、 帯域幅を保
証します。

mls qos srr-queue input threshold WTD し きい値のパーセンテージを入力キューに割
り当てます。

show mls qos maps QoS のマッピング情報を表示します。
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mls qos srr-queue input dscp-map
Diffserv コード  ポイン ト （DSCP） 値を入力キューにマッピング、 または DSCP 値をキューおよ
びしきい値 ID にマッピングするには、 mls qos srr-queue input dscp-map グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式
を使用します。

mls qos srr-queue input dscp-map queue queue-id {dscp1...dscp8 | threshold threshold-id 
dscp1...dscp8}

no mls qos srr-queue input dscp-map

（注） このコマン ドは、 Catalyst 2960-S スイ ッチではサポー ト されていません。

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト 表 2-19 では、 デフォル ト の DSCP 入力キューのしきい値のマッピングを示します。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

queue queue-id キュー番号を指定します。

queue-id で指定できる範囲は 1 ～ 2 です。

dscp1...dscp8 DSCP 値を入力キューにマッピングします。

dscp1...dscp8 には、 各値をスペースで区切って、 最大 8 の値を入力し
ます。 指定できる範囲は 0 ～ 63 です。

threshold threshold-id 
dscp1...dscp8

DSCP 値をキューしきい値 ID にマッピングします。

threshold-id で指定できる範囲は 1 ～ 3 です。

dscp1...dscp8 には、 各値をスペースで区切って、 最大 8 の値を入力し
ます。 指定できる範囲は 0 ～ 63 です。

表 2-19 デフォルトの DSCP 入力キューしきい値マップ

DSCP 値 キュー ID - し きい値 ID

0 ～ 39 1–1

40 ～ 47 2–1

48 ～ 63 1–1

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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使用上のガイドライン 入力ポー ト に割り当てられた DSCP によって、 入力または出力のキューおよびしきい値が選択
されます。

し きい値 3 のド ロ ップしきい値 （%） は事前に定義されています。 パーセンテージはキューが
いっぱいの状態に対して設定されます。 mls qos srr-queue input threshold グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用する と、 入力キューに 2 つの重み付けテール ド ロ ップ （WTD）
し きい値 （%） を割り当てる こ とができます。

各 DSCP 値を異なるキューおよびしきい値の組み合わせにマッピングして、 フレームが別の方
法で処理されるよ うにする こ とができます。

コマン ドあた り最大 8 個の DSCP 値をマッピングできます。

例 次の例では、 DSCP 値 0 ～ 6 を、 入力キュー 1 と ド ロ ップし きい値 50% のしきい値 1 にマッピ
ングする方法を示します。 DSCP 値 20 ～ 26 は、 入力キュー 1 と ド ロ ップし きい値 70% のしき
い値 2 にマッピングします。

Switch(config)# mls qos srr-queue input dscp-map queue 1 threshold 1 0 1 2 3 4 5 6
Switch(config)# mls qos srr-queue input dscp-map queue 1 threshold 2 20 21 22 23 24 25 26
Switch(config)# mls qos srr-queue input threshold 1 50 70

設定を確認するには、 show mls qos maps 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos srr-queue input bandwidth シェイプド  ラ ウン ド ロビン （SRR） の重みを入力
キューに割り当てます。

mls qos srr-queue input buffers 入力キュー間のバッファを割り当てます。

mls qos srr-queue input cos-map Class of Service （CoS） 値を入力キューにマッピン
グするか、 CoS 値をキューおよびしきい値 ID に
マッピングします。

mls qos srr-queue input priority-queue 入力プラ イオ リ テ ィ  キューを設定し、 帯域幅を保
証します。

mls qos srr-queue input threshold WTD し きい値のパーセンテージを入力キューに割
り当てます。

show mls qos maps QoS のマッピング情報を表示します。
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mls qos srr-queue input priority-queue
リ ングが輻輳している場合、 入力プラ イオ リ テ ィ  キューを設定して、 スタ ッ ク  リ ング上で帯
域幅を保証するには、 mls qos srr-queue input priority-queue グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

mls qos srr-queue input priority-queue queue-id bandwidth weight

no mls qos srr-queue input priority-queue queue-id

（注） このコマン ドは、 Catalyst 2960-S スイ ッチではサポー ト されていません。

構文の説明

デフォルト プラ イオ リ テ ィ  キューはキュー 2 で、 帯域幅の 10% が割り当てられています。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン プラ イオ リ テ ィ  キューは、 優先して進める必要がある ト ラフ ィ ッ クに限り使用して ください
（遅延とジッ タを最小限にと どめる必要のある音声 ト ラフ ィ ッ クなど）。

プラ イオ リ テ ィ  キューはスタ ッ ク  リ ング上で帯域幅の一部が保証されており、 オーバーサブ
スク ラ イブ型のスタ ッ ク上でネッ ト ワーク  ト ラフ ィ ッ クが多い場合 （バッ クプレーンが送達で
きる量よ り も ト ラフ ィ ッ クが多い場合、 およびキューが満杯でフレームを ド ロ ップしている場
合） に、 遅延とジッ タを軽減します。

大きい値はスタ ッ ク全体に影響を与え、 スタ ッ ク  パフォーマンスを低下させるため、 保証され
る帯域幅の合計は制限されます。

シェイプド  ラ ウン ド  ロビン （SRR） は、 mls qos srr-queue input priority-queue queue-id 
bandwidth weight グローバル コンフ ィギュレーシ ョ ン  コマン ドの bandwidth キーワードで指定
されたとおり、 設定済みの重みに従いプラ イオ リ テ ィ  キューにサービスを提供します。 SRR 
は、 両方の入力キューで残りの帯域幅を共有し、 mls qos srr-queue input bandwidth weight1 
weight2 グローバル コンフ ィギュレーシ ョ ン  コマン ドで設定されたウェイ ト で指定している
サービスを行います。

プラ イオ リ テ ィ  キューイングをディセーブルにするには、 帯域幅の重みを  0 に設定します。 た
とえば、 mls qos srr-queue input priority-queue queue-id bandwidth 0 を入力します。

queue-id 入力のキュー ID。 指定できる範囲は 1 ～ 2 です。

bandwidth weight スタ ッ ク  リ ングの帯域幅のパーセンテージ。 指定できる範囲は 
0 ～ 40 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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例 次の例では、 スタ ッ クでキューの入力帯域幅を割り当てる方法を示します。 キュー 1 は割り当
てられた帯域幅の 10% を持つプラ イオ リ テ ィ  キューです。キュー 1 とキュー 2 に割り当てられ
た帯域幅の比率は、 4/ （4+4） です。 SRR は最初、 設定された 10% の帯域幅をキュー 1 （プラ
イオ リ テ ィ  キュー） にサービスします。 その後、 SRR は残りの 90% の帯域幅をキュー 1 と
キュー 2 にそれぞれ 45% ずつ均等に分配します。

Switch(config)# mls qos srr-queue input priority-queue 1 bandwidth 10
Switch(config)# mls qos srr-queue input bandwidth 4 4

設定を確認するには、 show mls qos interface [interface-id] queueing または show mls qos 
input-queue 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos srr-queue input bandwidth シェイプド  ラ ウン ド ロビン （SRR） の重みを入力キュー
に割り当てます。

mls qos srr-queue input buffers 入力キュー間のバッファを割り当てます。

mls qos srr-queue input cos-map Class of Service （CoS） 値を入力キューにマッピング、 ま
たは CoS 値をキューおよびしきい値 ID にマッピングし
ます。

mls qos srr-queue input dscp-map DiffServ コード  ポイン ト （DSCP） 値を入力キューに
マッピングするか、 DSCP 値をキューおよびしきい値 ID 
にマッピングします。

mls qos srr-queue input threshold Weighted Tail-Drop （WTD） し きい値のパーセンテージ
を入力キューに割り当てます。

show mls qos input-queue 入力キューの設定を表示します。

show mls qos interface queueing Quality of Service （QoS） 情報を表示します。
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mls qos srr-queue input threshold
入力キューに Weighted Tail-Drop （WTD） し きい値のパーセンテージを割り当てるには、 mls 
qos srr-queue input threshold グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デ
フォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

mls qos srr-queue input threshold queue-id threshold-percentage1 threshold-percentage2

no mls qos srr-queue input threshold queue-id

（注） このコマン ドは、 Catalyst 2960-S スイ ッチではサポー ト されていません。

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト Quality of Service （QoS） がイネーブルなと きは、 WTD も イネーブルです。

2 つの WTD し きい値は、 100% に設定されます。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン QoS は、 CoS/ し きい値マップまたは DSCP/ しきい値マップを使用して、 どの Class of Service
（CoS） 値または DiffServ コード  ポイン ト （DSCP） 値をし きい値 1 と し きい値 2 にマッピング
するかを判別します。 し きい値 1 を超えた場合は、 しきい値を超えな くなるまで、 このしきい
値に割り当てられた CoS または DSCP を持つパケッ ト がド ロ ップされます。 ただし、 し きい値 
2 に割り当てられたパケッ トは、 2 番めのしきい値を超える こ とがない限り、 引き続きキュー
に入れられ送信されます。

各キューには、 2 つの設定可能な （明示） ド ロ ップし きい値と  1 つの事前設定された （暗黙）
ド ロ ップし きい値 （フル） があ り ます。

CoS/ し きい値マップを設定するには、 mls qos srr-queue input cos-map グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 DSCP/ し きい値マップを設定するには、 mls qos 
srr-queue input dscp-map グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。

queue-id 入力キューの ID です。 指定できる範囲は 1 ～ 2 です。

threshold-percentage1 
threshold-percentage2

2 つの WTD し きい値 （%） です。 各しきい値は、 キューに割り当
てられたキュー記述子の総数に対する割合です。 各値はスペース
で区切り ます。 指定できる範囲は 1 ～ 100 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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mls qos srr-queue input threshold
例 次の例では、 2 つのキューにテールド ロ ップしきい値を設定する方法を示します。 キュー 1 の
しきい値は 50% と  100%、 キュー 2 のしきい値は 70% と  100% です。

Switch(config)# mls qos srr-queue input threshold 1 50 100
Switch(config)# mls qos srr-queue input threshold 2 70 100

設定を確認するには、 show mls qos interface [interface-id] buffers または show mls qos 
input-queue 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos srr-queue input bandwidth シェイプド  ラ ウン ド ロビン （SRR） の重みを入力
キューに割り当てます。

mls qos srr-queue input buffers 入力キュー間のバッファを割り当てます。

mls qos srr-queue input cos-map Class of Service （CoS） 値を入力キューにマッピン
グ、 または CoS 値をキューおよびしきい値 ID に
マッピングします。

mls qos srr-queue input dscp-map DiffServ コード  ポイン ト （DSCP） 値を入力キュー
にマッピングするか、 DSCP 値をキューおよびしき
い値 ID にマッピングします。

mls qos srr-queue input priority-queue 入力プラ イオ リ テ ィ  キューを設定し、 帯域幅を保
証します。

show mls qos input-queue 入力キューの設定を表示します。

show mls qos interface buffers Quality of Service （QoS） 情報を表示します。
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mls qos srr-queue output cos-map
Class of Service （CoS） 値を出力キューにマッピング、 または CoS 値をキューおよびしきい値 
ID にマッピングするには、mls qos srr-queue output cos-map グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

mls qos srr-queue output cos-map queue queue-id {cos1...cos8 | threshold threshold-id 
cos1...cos8}

no mls qos srr-queue output cos-map 

構文の説明

デフォルト 表 2-20 は、 デフォル ト の CoS 出力キューしきい値マップを示しています。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

queue queue-id キュー番号を指定します。

queue-id で指定できる範囲は 1 ～ 4 です。

cos1...cos8 CoS 値を出力キューへマッピングします。

cos1...cos8 には、 最大 8 個の値をスペースで区切って入力します。 指
定できる範囲は 0 ～ 7 です。

threshold threshold-id 
cos1...cos8

CoS 値をキューのしきい値 ID にマッピングします。

threshold-id で指定できる範囲は 1 ～ 3 です。

cos1...cos8 には、 最大 8 個の値をスペースで区切って入力します。 指
定できる範囲は 0 ～ 7 です。

表 2-20 デフォルトの CoS 出力キューしきい値マップ

CoS 値 キュー ID - し きい値 ID

0、 1 2–1

2、 3 3–1

4 4–1

5 1–1

6、 7 4–1

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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mls qos srr-queue output cos-map
使用上のガイドライン し きい値 3 のド ロ ップしきい値 （%） は事前に定義されています。 パーセンテージはキューが
いっぱいの状態に対して設定されます。

（注） 出力キューのデフォル ト設定は、 ほとんどの状況に適しています。 出力キューについて十分理
解した う えで、 これらの設定がユーザの Quality of Service （QoS） ソ リ ューシ ョ ンを満たさな
いと判断した場合に限り、 設定を変更する こ とができます。

mls qos queue-set output qset-id threshold グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用
する と、 出力キューに 2 つの重み付けテール ド ロ ップ （WTD） し きい値 （%） を割り当てる こ
とができます。

各 CoS 値を、 異なるキューおよびしきい値の組み合わせに対してマッピングできます。 これに
よ り フレームを異なる動作に従わせる こ とができます。

例 次の例では、 ポー ト をキューセッ ト  1 にマッピングする方法を示します。 CoS 値 0 ～ 3 を出力
キュー 1 と し きい値 ID 1 にマッピングします。 キュー 1 のド ロ ップしきい値を割り当てられた
メモ リの 50% と  70% に設定し、 割り当てられたメモ リの 100% を保証 （予約） して、 この
キューがパケッ ト を ド ロ ップせずに保持できる最大メモ リ を  200% に設定します。

Switch(config)# mls qos srr-queue output cos-map queue 1 threshold 1 0 1 2 3
Switch(config)# mls qos queue-set output 1 threshold 1 50 70 100 200
Switch(config)# interface gigabitethernet2/0/1 
Switch(config-if)# queue-set 1

設定を確認するには、 show mls qos maps、 show mls qos interface [interface-id] buffers、 または 
show mls qos queue-set 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos srr-queue output dscp-map DiffServ コード  ポイン ト （DSCP） 値を出力キュー、 ま
たはキューと しきい値 ID にマッピングします。

mls qos queue-set output threshold WTD し きい値を設定して、 バッファのアベイ ラビ リ
テ ィ を保証し、 キューセッ トへの最大メモ リ割り当てを
設定します。

queue-set ポー ト をキューセッ ト にマッピングします。

show mls qos interface buffers QoS 情報を表示します。

show mls qos maps QoS のマッピング情報を表示します。

show mls qos queue-set キューセッ ト の出力キューセッ ト値を表示します。
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mls qos srr-queue output dscp-map
Diffserv コード  ポイン ト （DSCP） 値を出力キューにマッピングするか、 または DSCP 値を
キューおよびしきい値 ID にマッピングするには、 mls qos srr-queue output dscp-map グローバ
ル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン
ドの no 形式を使用します。

mls qos srr-queue output dscp-map queue queue-id {dscp1...dscp8 | threshold threshold-id 
dscp1...dscp8}

no mls qos srr-queue output dscp-map 

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト 表 2-21 に、 デフォル ト の DSCP 出力キューしきい値のマップを示します。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

queue queue-id キュー番号を指定します。

queue-id で指定できる範囲は 1 ～ 4 です。

dscp1...dscp8 DSCP 値を出力キューにマッピングします。

dscp1...dscp8 には、 各値をスペースで区切って、 最大 8 の値を入力し
ます。 指定できる範囲は 0 ～ 63 です。

threshold threshold-id 
dscp1...dscp8

DSCP 値をキューしきい値 ID にマッピングします。

threshold-id で指定できる範囲は 1 ～ 3 です。

dscp1...dscp8 には、 各値をスペースで区切って、 最大 8 の値を入力し
ます。 指定できる範囲は 0 ～ 63 です。

表 2-21 デフォルトの DSCP 出力キューしきい値マップ

DSCP 値 キュー ID - し きい値 ID

0 ～ 15 2–1

16 ～ 31 3–1

32 ～ 39 4–1

40 ～ 47 1–1

48 ～ 63 4–1

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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使用上のガイドライン し きい値 3 のド ロ ップしきい値 （%） は事前に定義されています。 パーセンテージはキューが
いっぱいの状態に対して設定されます。

（注） 出力キューのデフォル ト設定は、 ほとんどの状況に適しています。 出力キューについて十分理
解した う えで、 この設定がユーザの QoS ソ リ ューシ ョ ンを満たさないと判断した場合に限り、
設定を変更して ください。

mls qos queue-set output qset-id threshold グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用
する と、 出力キューに 2 つの重み付けテール ド ロ ップ （WTD） し きい値 （%） を割り当てる こ
とができます。

各 DSCP 値を異なるキューおよびしきい値の組み合わせにマッピングして、 フレームが別の方
法で処理されるよ うにする こ とができます。

コマン ドあた り最大 8 個の DSCP 値をマッピングできます。

例 次の例では、 ポー ト をキューセッ ト  1 にマッピングする方法を示します。 DSCP 値 0 ～ 3 を出
力キュー 1 と し きい値 ID 1 にマッピングします。 キュー 1 のド ロ ップしきい値を割り当てられ
た メモ リの 50% と  70% に設定し、 割り当てられたメモ リの 100% を保証 （予約） して、 この
キューがパケッ ト を ド ロ ップせずに保持できる最大メモ リ を  200% に設定します。

Switch(config)# mls qos srr-queue output dscp-map queue 1 threshold 1 0 1 2 3
Switch(config)# mls qos queue-set output 1 threshold 1 50 70 100 200
Switch(config)# interface gigabitethernet2/0/1 
Switch(config-if)# queue-set 1

設定を確認するには、 show mls qos maps、 show mls qos interface [interface-id] buffers、 または 
show mls qos queue-set 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos srr-queue output cos-map Class of Service （CoS） 値を出力キュー、 またはキューと
しきい値 ID にマッピングします。

mls qos queue-set output threshold WTD し きい値を設定して、 バッファのアベイ ラビ リ
テ ィ を保証し、 キューセッ トへの最大メモ リ割り当てを
設定します。

queue-set ポー ト をキューセッ ト にマッピングします。

show mls qos interface buffers Quality of Service （QoS） 情報を表示します。

show mls qos maps QoS のマッピング情報を表示します。

show mls qos queue-set キューセッ ト の出力キューセッ ト値を表示します。
2-363
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
mls qos trust
mls qos trust
ポー ト の信頼状態を設定するには、 mls qos trust インターフェイス  コンフ ィギュレーシ ョ ン  コ
マン ドを使用します。 入力 ト ラフ ィ ッ クを信頼できるよ うにな り、 パケッ ト の DiffServ コード  
ポイン ト （DSCP）、 Class of Service （CoS）、 または IP precedence のフ ィールドを調べる こ とに
よ り分類が実行されます。 ポー ト を信頼できない状態に戻すには、 このコマン ドの no 形式を
使用します。

mls qos trust [cos | device cisco-phone | dscp | ip-precedence]

no mls qos trust [cos | device | dscp | ip-precedence]

構文の説明

デフォルト ポー トは信頼されていません。 キーワードを指定せずにコマン ドを入力した場合、 デフォル ト
は dscp です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン Quality of Service （QoS） ド メ インに着信するパケッ トは、 ド メ インのエッジで分類されます。
パケッ ト がエッジで分類される と、 QoS ド メ イン内の各スイ ッチでパケッ ト を分類する必要が
ないので、 QoS ド メ イン内のスイ ッチ ポー トはいずれか 1 つの信頼状態に設定できます。 ポー
ト が信頼されているかど うか、 またどのパケッ ト のフ ィールドが ト ラフ ィ ッ クの分類に使用さ
れるのかを指定する場合に、 このコマン ドを使用します。

cos （任意） パケッ ト の CoS 値を使用して、 入力パケッ ト を分類します。
タグのないパケッ ト については、 ポー ト のデフォル ト  CoS 値を使用し
ます。

device cisco-phone （任意） 信頼設定に応じて、 Cisco IP Phone （信頼される境界） から送信
された CoS または DSCP 値を信頼する こ とによ り入力パケッ ト を分類
します。

dscp （任意） パケッ ト  DSCP 値 （8 ビッ ト  サービスタ イプ フ ィールドの上位 
6 ビッ ト ） を使用して、 入力パケッ ト を分類します。 非 IP パケッ ト で
パケッ ト がタグ付きの場合は、 パケッ ト  CoS が使用されます。 タグな
しパケッ ト の場合は、 デフォル ト のポー ト  CoS 値が使用されます。

ip-precedence （任意） パケッ ト の IP precedence 値 （8 ビッ ト  サービスタ イプ フ ィール
ドの上位 3 ビッ ト ） を使用して、 入力パケッ ト を分類します。 非 IP パ
ケッ ト でパケッ ト がタグ付きの場合は、 パケッ ト  CoS が使用されます。
タグのない IP パケッ ト の場合、 ポー ト のデフォル ト の CoS 値が使用さ
れます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ポー ト に信頼 DSCP または信頼 IP precedence が設定され、着信パケッ ト が非 IP パケッ ト の場合
は、 CoS/DSCP マップを使用して、 CoS 値から対応する  DSCP 値が導き出されます。 CoS は、
ト ランク  ポー ト の場合はパケッ ト  CoS、 非 ト ランク  ポー ト の場合はデフォル ト のポー ト  CoS 
とな り ます。

DSCP が信頼されている場合、 IP パケッ ト の DSCP フ ィールドは変更されません。 ただし、 パ
ケッ ト の CoS 値を （DSCP/CoS マップに基づいて） 変更する こ とは可能です。

CoS が信頼されている場合、 パケッ ト の CoS フ ィールドは変更されませんが、 IP パケッ ト であ
る場合には （CoS/DSCP マップに基づいて） DSCP を変更する こ とはできます。

信頼境界機能は、 ユーザがネッ ト ワーク化された Cisco IP Phone から  PC を切断し、 これをス
イ ッチ ポー ト に接続して信頼された CoS または DSCP 設定を利用する場合のセキュ リ テ ィ問題
の発生を防止します。 スイ ッチおよび IP Phone に接続されたポー ト で Cisco Discovery Protocol
（CDP） をグローバルにイネーブルにする必要があ り ます。 IP Phone が検出されなかった場合、
信頼境界機能はスイ ッチまたはルーテッ ド  ポー ト の信頼設定をディセーブルにし、 高プラ イオ
リ テ ィ  キューが誤って使用されないよ うにします。

DSCP または IP precedence の信頼設定を行う と、着信パケッ ト の DSCP 値または IP precedence 
値が信頼されます。IP Phone に接続するスイ ッチ ポー ト で mls qos cos override インターフェイ
ス  コンフ ィギュレーシ ョ ン  コマン ドを設定する と、 スイ ッチは着信音声およびデータパケッ
ト の CoS を無効にし、 デフォル ト の CoS 値をそれらに割り当てます。

QoS ド メ イン間境界の場合は、 ポー ト を  DSCP 信頼状態に設定し、 DSCP 値が QoS ド メ イン間
で異なる場合は DSCP/DSCP 変換マップを適用する こ とができます。

ポー ト信頼状態を使用した分類 （たとえば、 mls qos trust [cos | dscp | ip-precedence]） とポ リ
シー マップ （たとえば、 service-policy input policy-map-name） は同時に指定できません。 最後
に行われた設定によ り、 前の設定が上書き されます。

例 次の例では、 着信パケッ ト の IP precedence フ ィールドを信頼するよ うにポー ト を設定する方法
を示します。

Switch(config)# interface gigabitethernet2/0/1 
Switch(config-if)# mls qos trust ip-precedence

次の例では、 ポー ト に接続している  Cisco IP Phone が信頼できる装置である と指定する方法を
示します。

Switch(config)# interface gigabitethernet2/0/1 
Switch(config-if)# mls qos trust device cisco-phone

show mls qos interface 特権 EXEC コマン ドを入力する と、 設定を確認できます。

関連コマンド コマンド 説明

mls qos cos デフォル ト のポー ト  CoS 値を定義するか、 あるいはポー ト のすべ
ての着信パケッ ト にデフォル ト の CoS 値を割り当てます。

mls qos dscp-mutation DSCP/DSCP 変換マップを  DSCP の信頼できるポー ト に適用します。

mls qos map CoS/DSCP マップ、 DSCP/CoS マップ、 DSCP/DSCP 変換マップ、 IP 
precedence/DSCP マップ、 およびポ リ シング設定 DSCP マップを定
義します。

show mls qos interface QoS 情報を表示します。
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monitor session
新規のスイ ッチド  ポー ト  アナラ イザ （SPAN） セッシ ョ ンまたは リモー ト  SPAN （RSPAN） 送
信元 / 宛先セッシ ョ ンを開始し、 ネッ ト ワーク  セキュ リ テ ィ  デバイス （Cisco IDS センサー ア
プラ イアンスなど） の宛先ポー ト上で入力 ト ラフ ィ ッ クをイネーブルにし、 既存の SPAN また
は RSPAN セッシ ョ ンでインターフェイスや VLAN を追加 / 削除し、SPAN 送信元 ト ラフ ィ ッ ク
を特定の VLAN に制限 （フ ィルタ リ ング） するには、 monitor session グローバル コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 SPAN または RSPAN セッシ ョ ンを削除した り、 SPAN また
は RSPAN セッシ ョ ンから送信元 / 宛先インターフェイスまたはフ ィルタを削除した りするに
は、 このコマン ドの no 形式を使用します。 宛先インターフェイスに対してこのコマン ドの no 
形式を使用する と、 カプセル化オプシ ョ ンは無視されます。

monitor session session_number destination {interface interface-id [, | -] [encapsulation {dot1q 
| replicate}] [ingress {dot1q vlan vlan-id | untagged vlan vlan-id | vlan vlan-id}]} | {remote 
vlan vlan-id}

monitor session session_number filter vlan vlan-id [, | -]

monitor session session_number source {interface interface-id [, | -] [both | rx | tx]} | {vlan 
vlan-id [, | -] [both | rx | tx]}| {remote vlan vlan-id}

no monitor session {session_number | all | local | remote}

no monitor session session_number destination {interface interface-id [, | -] [encapsulation 
{dot1q | replicate}] [ingress {dot1q vlan vlan-id | untagged vlan vlan-id | vlan vlan-id}]} | 
{remote vlan vlan-id}

no monitor session session_number filter vlan vlan-id [, | -]

no monitor session session_number source {interface interface-id [, | -] [both | rx | tx]} | {vlan 
vlan-id [, | -] [both | rx | tx]} | {remote vlan vlan-id}

構文の説明 session_number SPAN または RSPAN セッシ ョ ンで識別されるセッシ ョ ン番号を指定
します。 指定できる範囲は 1 ～ 66 です。

destination SPAN または RSPAN の宛先を指定します。 宛先は物理ポー ト である
必要があ り ます。

interface interface-id SPAN または RSPAN セッシ ョ ンの宛先または送信元インターフェイ
スを指定します。 有効なインターフェイスは物理ポー ト （タ イプ、
スタ ッ ク  メ ンバ、 モジュール、 ポー ト番号を含む） です。 送信元イ
ンターフェイスの場合は、 ポー ト  チャネルも有効なインターフェイ
ス  タ イプであ り、 指定できる範囲は 1 ～ 6 です。

encapsulation dot1q （任意） 宛先インターフェイスが IEEE 802.1Q カプセル化方式を使用
する こ と を指定します。

次のキーワードは、 ローカル SPAN にだけ有効です。 RSPAN に対し
ては、 RSPAN VLAN ID が元の VLAN ID を上書きするため、 パケッ
トは常にタグなしで送信されます。
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デフォルト モニタ  セッシ ョ ンは設定されていません。

送信元インターフェイスのデフォル ト では、 受信 ト ラフ ィ ッ ク と送信 ト ラフ ィ ッ クの両方をモ
ニタ リ ングします。

送信元ポー ト と して使用される ト ランク  インターフェイス上では、 すべての VLAN がモニタ
リ ングされます。

ローカル SPAN の宛先ポート で encapsulation replicate が指定されなかった場合、パケッ トはカ
プセル化のタグなしのネイテ ィブ形式で送信されます。

encapsulation replicate （任意） 宛先インターフェイスが送信元インターフェイスのカプセル
化方式を複製する こ と を指定します。

次のキーワードは、 ローカル SPAN にだけ有効です。 RSPAN、
RSPAN VLAN ID は元の VLAN ID を上書きするため、 パケッ トは常
にタグなしで送信されます。

ingress （任意） 入力 ト ラフ ィ ッ ク転送をイネーブルにします。

dot1q vlan vlan-id デフォル ト  VLAN と して指定された VLAN で IEEE 802.1Q カプセル
化を持つ着信パケッ ト を受け入れます。

untagged vlan vlan-id デフォル ト  VLAN と して指定された VLAN でタグなしカプセル化を
持つ着信パケッ ト を受け入れます。

vlan vlan-id ingress キーワードだけで使用された場合、 入力 ト ラフ ィ ッ クにデ
フォル ト の VLAN を設定します。

remote vlan vlan-id RSPAN 送信元または宛先セッシ ョ ンの リモー ト  VLAN を指定しま
す。 指定できる範囲は 2 ～ 1001 または 1006 ～ 4094 です。

RSPAN VLAN は VLAN 1 （デフォル ト の VLAN）、 または VLAN ID 
1002 ～ 1005 （ トークン リ ングおよび FDDI VLAN に予約済） になる
こ とはできません。

, （任意） 一連のインターフェイスまたは VLAN を指定します。 また
は、 以前の範囲から インターフェイスまたは VLAN の範囲を分離し
ます。 カンマの前後にスペースを入れます。

- （任意） インターフェイスまたは VLAN の範囲を指定します。 ハイ
フンの前後にスペースを入れます。

filter vlan vlan-id SPAN 送信元 ト ラフ ィ ッ クを特定の VLAN に制限するため、 ト ラン
クの送信元ポー ト上のフ ィルタ と して VLAN の リ ス ト を指定しま
す。 vlan-id で指定できる範囲は 1 ～ 4094 です。

source SPAN または RSPAN の送信元を指定します。 物理ポー ト 、 ポー ト  
チャネル、 VLAN が送信元になる こ とができます。

both、 rx、 tx （任意） モニタ リ ングする ト ラフ ィ ッ クの方向を指定します。 ト ラ
フ ィ ッ クの方向を指定しない場合、 送信元インターフェイスは送受
信の ト ラフ ィ ッ クを送信します。

source vlan vlan-id VLAN ID と して SPAN の送信元インターフェイスを指定します。 指
定できる範囲は 1 ～ 4094 です。

all、 local、 remote すべての SPAN および RSPAN、 すべてのローカル SPAN、 すべての 
RSPAN セッシ ョ ンをク リ アするため、no monitor session コマン ドに 
all、 local、 remote を指定します。

all キーワードを使用できるのは、 スイ ッチで LAN Base イ メージが
実行されている場合だけです。
2-367
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
monitor session
入力転送は宛先ポー ト ではディセーブルになっています。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 送信元ポー ト または送信元 VLAN を出入りする ト ラフ ィ ッ クは、 SPAN または RSPAN を使用
してモニタできます。 送信元ポー ト または送信元 VLAN にルーティ ングされる ト ラフ ィ ッ クは
モニタできません。

2 つのローカル SPAN セッシ ョ ンおよび RSPAN 送信元セッシ ョ ンを組み合わせた最大値を設定
する こ とができます。 スイ ッチまたはスイ ッチ スタ ッ ク上で、 合計 66 の SPAN および RSPAN 
セッシ ョ ンを保有できます。

スイ ッチ スタ ッ ク上で、 最大 64 の宛先ポー ト を保有できます。

各セッシ ョ ンには複数の入力または出力の送信元ポー ト または VLAN を含める こ とができます
が、 1 つのセッシ ョ ン内で送信元ポート と送信元 VLAN を組み合わせる こ とはできません。 各
セッシ ョ ンは複数の宛先ポー ト を保有できます。

VLAN-based SPAN （VSPAN） を使用して、 VLAN または一連の VLAN 内のネッ ト ワーク  ト ラ
フ ィ ッ クを解析する場合、 送信元 VLAN のすべてのアクテ ィブ ポー ト が SPAN または RSPAN 
セッシ ョ ンの送信元ポー ト にな り ます。 ト ランク  ポー トは VSPAN の送信元ポー ト と して含ま
れ、 モニタ リ ングされた VLAN ID のパケッ ト だけが宛先ポー ト に送信されます。

1 つのポー ト 、 1 つの VLAN、 一連のポー ト 、 一連の VLAN、 ポー ト範囲、 VLAN 範囲で ト ラ
フ ィ ッ クをモニタできます。 [, | -] オプシ ョ ンを使用する こ とによ り、 一連のインターフェイス
またはインターフェイス範囲、 一連の VLAN または VLAN 範囲を指定します。

一連の VLAN またはインターフェイスを指定する と きは、 カンマ （,） の前後にスペースが必
要です。 VLAN またはインターフェイスの範囲を指定する と きは、 ハイフン （-） の前後にス
ペースが必要です。

EtherChannel ポー トは、 SPAN または RSPAN 宛先ポー ト と して設定する こ とはできません。
EtherChannel グループのメ ンバである物理ポー トは、 宛先ポー ト と して使用できます。 ただし、
SPAN の宛先と して機能する間は、 EtherChannel グループに参加できません。

個々のポー トはそれらが EtherChannel に参加している間もモニタ リ ングする こ とができます。
また、RSPAN 送信元インターフェイス と して port-channel 番号を指定する こ とで EtherChannel 
バンドル全体をモニタ リ ングする こ とができます。

宛先ポー ト と して使用しているポー トは、 SPAN または RSPAN 送信元ポー ト にする こ とはでき
ません。 また、 同時に複数のセッシ ョ ンの宛先ポー ト にする こ とはできません。

SPAN または RSPAN 宛先ポー ト であるポー ト上で IEEE 802.1x 認証をイネーブルにする こ とは
できますが、 ポー ト が SPAN 宛先と して削除されるまで IEEE 802.1x 認証はディセーブルです。
IEEE 802.1x 認証がポー ト上で使用できない場合、 スイ ッチはエラー メ ッセージを返します。
SPAN または RSPAN 送信元ポー ト では IEEE 802.1x 認証をイネーブルにする こ とができます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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VLAN のフ ィルタ リ ングは、 ト ランクの送信元ポー ト上で選択された一連の VLAN のネッ ト
ワーク  ト ラフ ィ ッ ク解析を参照します。 デフォル ト では、 すべての VLAN が ト ランクの送信
元ポー ト でモニタ リ ングされます。monitor session session_number filter vlan vlan-id コマン ドを
使用する と、 ト ランク送信元ポー ト の SPAN ト ラフ ィ ッ クを指定された VLAN だけに限定でき
ます。

VLAN のモニタ リ ングおよび VLAN のフ ィルタ リ ングは相互に排他的な関係です。 VLAN が送
信元の場合、 VLAN のフ ィルタ リ ングはイネーブルにできません。 VLAN のフ ィルタ リ ングが
設定されている場合、 VLAN は送信元になる こ とができません。

入力 ト ラフ ィ ッ ク転送がネッ ト ワーク  セキュ リ テ ィ  デバイスでイネーブルの場合、 宛先ポー
トはレイヤ 2 で ト ラフ ィ ッ クを転送します。

宛先ポー トは次のよ う な動作を設定できます。

• 他のキーワードなしで、 monitor session session_number destination interface interface-id を
入力した場合、 出力のカプセル化はタグなし とな り、 入力転送はイネーブルにな り ません。

• monitor session session_number destination interface interface-id ingress を入力した場合は、
出力カプセル化はタグなしで、 入力カプセル化はそのあとに続く キーワードが dot1q、
untagged のいずれであるかによって決ま り ます。

• 他のキーワードを指定せずに monitor session session_number destination interface 
interface-id encapsulation dot1q を入力する と、 出力カプセル化で IEEE 802.1Q カプセル化
方式が使用されます （これは、 ローカル SPAN だけに適用されます。 RSPAN は dot1q カプ
セル化をサポー ト していません）。

• monitor session session_number destination interface interface-id encapsulation dot1q ingress 
を入力した場合は、 出力カプセル化には IEEE 802.1Q カプセル化が使用され、 入力カプセ
ル化はそのあとに続く キーワードが、 dot1q または untagged のいずれであるかによって決
ま り ます （これは、 ローカル SPAN だけに適用されます。 RSPAN は dot1q カプセル化をサ
ポー ト していません）。

• その他のキーワードを指定せずに、 monitor session session_number destination interface 
interface-id encapsulation replicate を入力した場合は、 出力カプセル化は送信元インター
フェイス  カプセル化を複製し、 入力 ト ラフ ィ ッ ク転送はイネーブルにはな り ません。 （こ
れはローカル SPAN だけに適用します。 RSPAN はカプセル化の複製をサポー ト していま
せん）。

• monitor session session_number destination interface interface-id encapsulation replicate 
ingress を入力した場合は、 出力カプセル化は送信元インターフェイスのカプセル化を複製
し、 入力カプセル化はそのあとに続く キーワードが、 dot1q、 untagged のいずれであるか
によって決ま り ます （これはローカル SPAN だけに適用します。 RSPAN はカプセル化の複
製をサポー ト していません）。

例 次の例では、 ローカル SPAN セッシ ョ ン  1 を作成し、 スタ ッ ク  メ ンバ 1 の送信元ポー ト  1 か
らスタ ッ ク  メ ンバ 2 の宛先ポー ト  2 に送受信する ト ラフ ィ ッ クをモニタ リ ングする方法を示し
ます。

Switch(config)# monitor session 1 source interface gigabitethernet2/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet2/0/2 

次の例では、 宛先ポー ト を既存のローカル SPAN セッシ ョ ンから削除する方法を示します。

Switch(config)# no monitor session 2 destination gigabitethernet2/0/2 

次の例では、 既存のセッシ ョ ンの SPAN ト ラフ ィ ッ クを指定の VLAN だけに制限する方法を示
します。

Switch(config)# monitor session 1 filter vlan 100 - 110
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次の例では、 複数の送信元インターフェイスをモニタ リ ングする  RSPAN 送信元セッシ ョ ン  1 
を設定し、 さ らに宛先 RSPAN VLAN 900 を設定する方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet2/0/1 
Switch(config)# monitor session 1 source interface port-channel 2 tx
Switch(config)# monitor session 1 destination remote vlan 900
Switch(config)# end

次の例では、 モニタ リ ングされた ト ラフ ィ ッ クを受信するスイ ッチに、 RSPAN 宛先セッシ ョ
ン  10 を設定する方法を示します。

Switch(config)# monitor session 10 source remote vlan 900
Switch(config)# monitor session 10 destination interface gigabitethernet2/0/2 

次の例では、 IEEE 802.1Q カプセル化をサポー トするセキュ リ テ ィ装置を使用して、 VLAN 5 の
入力 ト ラフ ィ ッ クに対応する宛先ポー ト を設定する方法を示します。 出力 ト ラフ ィ ッ クは送信
元のカプセル化を複製します。 入力 ト ラフ ィ ッ クは IEEE 802.1Q カプセル化を使用します。

Switch(config)# monitor session 2 destination interface gigabitethernet2/0/2 encapsulation 
replicate ingress dot1q vlan 5 

次の例では、 カプセル化をサポー ト しないセキュ リ テ ィ  デバイスを使用して、 VLAN 5 上の入
力 ト ラフ ィ ッ クの宛先ポー ト を設定する方法を示します。 出力 ト ラフ ィ ッ クおよび入力 ト ラ
フ ィ ッ クはタグなしです。

Switch(config)# monitor session 2 destination interface gigabitethernet2/0/2 ingress 
untagged vlan 5 

設定を確認するには、 show monitor 特権 EXEC コマン ドを入力します。 show running-config 特
権 EXEC コマン ドを入力する と、 スイ ッチの SPAN および RSPAN 設定を表示する こ とができ
ます。 SPAN 情報は出力の最後付近に表示されます。

関連コマンド コマンド 説明

remote-span vlan コンフ ィギュレーシ ョ ン  モードで RSPAN VLAN を設定し
ます。

show monitor SPAN および RSPAN セッシ ョ ン情報を表示します。

show running-config 現在の動作設定を表示します。
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mvr （グローバル コンフ ィギュレーシ ョ ン）
mvr （グローバル コンフ ィギュレーション）
スイ ッチ上のマルチキャス ト  VLAN レジス ト レーシ ョ ン （MVR） 機能をイネーブルにするに
は、 キーワードを指定せずに mvr グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。
このコマン ドをキーワード と と もに使用する と、 スイ ッチの MVR モードの設定、 MVR IP マル
チキャス ト  アド レスの設定、 またはグループ メ ンバーシップからのポー ト の削除を行う前に、
クエ リーの返答を待つ最大時間の設定、 または MVR マルチキャス ト  VLAN の指定が行われま
す。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

mvr [group ip-address [count] | mode [compatible | dynamic] | querytime value | vlan vlan-id] 

no mvr [group ip-address | mode [compatible | dynamic] | querytime value | vlan vlan-id]

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 group ip-address スイ ッチの MVR グループ IP マルチキャス ト  アド レスをスタテ ィ ッ
クに設定します。

スタテ ィ ッ クに設定した IP マルチキャス ト  アド レスまたは連続アド
レスを削除した り、 IP アド レスが入力されない場合にすべてのスタ
テ ィ ッ クに設定された MVR IP マルチキャス ト  アド レスを削除した り
する場合は、 このコマン ドの no 形式を使用します。

count （任意） 複数の連続 MVR グループ アド レスを設定します。 指定でき
る範囲は 1 ～ 256 です。 デフォル ト値は 1 です。

mode （任意） MVR の動作モードを指定します。

デフォル トは compatible モードです。

compatible MVR モードを設定して、 Catalyst 2900 XL および Catalyst 3500 XL ス
イ ッチと互換性を持つよ うにします。 このモードでは、 送信元ポー ト
でのダイナ ミ ッ ク  メ ンバーシップ加入は使用できません。

dynamic MVR モードを設定して、 送信元ポー ト でダイナ ミ ッ ク  MVR メ ン
バーシップを使用できるよ うにします。

querytime value （任意） レシーバ ポー ト で IGMP レポー ト  メ ンバーシップを待機する
最大時間を設定します。 この時間は、 レシーバ ポー ト脱退処理にだ
け適用されます。 IGMP クエ リーがレシーバ ポー ト から送信された場
合、 スイ ッチは、 デフォル ト または設定された MVR クエ リー時間が
経過するまで IGMP グループ メ ンバーシップ レポー ト を待ってから、
ポー ト をマルチキャス ト  グループ メ ンバーシップから削除します。

この値は 10 分の 1 秒単位の応答時間です。指定できる範囲は 1 ～ 100 
です。 デフォル トは 5/10 秒つま り  1/2 秒です。

デフォル ト設定に戻す場合は、 このコマン ドの no 形式を使用します。

vlan vlan-id （任意） MVR マルチキャス ト  データの受信が予想される  VLAN を
指定します。 これは、 すべての送信元ポー ト が属する  VLAN でもあ
り ます。 指定できる範囲は 1 ～ 4094 です。 デフォル ト値は VLAN 1 
です。
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mvr （グローバル コンフ ィギュレーシ ョ ン）
デフォルト MVR はデフォル ト でディセーブルです。

デフォル ト の MVR モードは、 compatible モードです。

IP マルチキャス ト  アド レスは、 デフォル ト ではスイ ッチで設定されます。

デフォル ト のグループ IP アド レス  カウン トは 0 です。

デフォル ト のクエ リー応答時間は 5/10 秒つま り  1/2 秒です。

デフォル ト の MVR 用マルチキャス ト  VLAN は VLAN 1 です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン 最大 256 の MVR マルチキャス ト  グループを  1 つのスイ ッチで設定できます。

MVR に属するすべての IP マルチキャス ト  アド レスをスタテ ィ ッ クに設定する場合は、 mvr 
group コマン ドを使用します。 設定したマルチキャス ト  アド レスに送信されたマルチキャス ト  
データは、 スイ ッチのすべての送信元ポー トおよびその IP マルチキャス ト  アド レスでデータ
を受信するよ う登録されたすべてのレシーバ ポー ト に送信されます。

MVR はスイ ッチのエイ リ アス  IP マルチキャス ト  アド レスをサポー ト します。 ただし、 スイ ッ
チが Catalyst 3550 または Catalyst 3500 XL スイ ッチと連携動作している場合は、 それらの間で
エイ リ アス と して使用される  IP アド レスや予約済みの IP マルチキャス ト  アド レス
（224.0.0.xxx 範囲内） を設定する必要はあ り ません。

mvr querytime コマン ドはレシーバ ポー ト だけに適用されます。

スイ ッチ MVR が、 Catalyst 2900 XL または Catalyst 3500 XL スイ ッチと相互動作している場合
は、 マルチキャス ト  モードを  compatible に設定して ください。

compatible モードで動作している場合は、 MVR は MVR 送信元ポー ト での IGMP ダイナ ミ ッ ク
加入をサポー ト しません。

MVR はスイ ッチで IGMP スヌーピングと共存できます。

例 次の例では、 MVR をイネーブルにする方法を示します。

Switch(config)# mvr

show mvr 特権 EXEC コマン ドを使用する と、 最大のマルチキャス ト  グループの現在の設定を
表示できます。

次の例では、 228.1.23.4 を  IP マルチキャス ト  アド レス と して設定する方法を示します。

Switch(config)# mvr group 228.1.23.4

次の例では、 228.1.23.1 ～ 228.1.23.10 のマルチキャス ト  アド レス と と もに 10 の連続 IP マルチ
キャス ト  グループを設定する方法を示します。

Switch(config)# mvr group 228.1.23.1 10

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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mvr （グローバル コンフ ィギュレーシ ョ ン）
スイ ッチで設定された IP マルチキャス ト  グループ アド レスを表示する場合は、 show mvr 
members 特権 EXEC コマン ドを使用します。

次の例では、 最大クエ リー応答時間を  1 秒 （10/10） に設定する方法を示します。

Switch(config)# mvr querytime 10

次の例では、 VLAN 2 をマルチキャス ト  VLAN と して設定する方法を示します。

Switch(config)# mvr vlan 2 

設定を確認するには、 show mvr 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mvr （インターフェイス  コン
フ ィギュレーシ ョ ン）

MVR ポー ト を設定します。

show mvr MVR グローバル パラ メータまたはポー ト  パラ メータを表
示します。

show mvr interface 設定された MVR インターフェイスをそのタ イプ、 ステータ
ス、 および即時脱退設定と と もに表示します。 インター
フェイスがメ ンバであるすべての MVR グループを表示しま
す。

show mvr members MVR マルチキャス ト  グループのメ ンバであるすべてのポー
ト を表示します。 グループにメ ンバがいない場合、 そのス
テータスは Inactive と して表示されます。
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mvr （インターフェイス コンフ ィギュレーシ ョ ン）
mvr （インターフェイス コンフ ィギュレーショ ン）
レイヤ 2 のポー ト をマルチキャス ト  VLAN レジス ト レーシ ョ ン （MVR） のレシーバまたは送
信元ポー ト と して設定する こ とで、 即時脱退機能を設定し、 IP マルチキャス ト  VLAN と  IP ア
ド レスにポー ト をスタテ ィ ッ クに割り当てるには、 mvr インターフェイス  コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用し
ます。

mvr [immediate | type {receiver | source} | vlan vlan-id group [ip-address]]

no mvr [immediate | type {source | receiver}| vlan vlan-id group [ip-address]]

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト ポー トはレシーバと しても送信元と しても設定されません。

即時脱退機能はすべてのポー ト でディセーブルです。

レシーバ ポー トはどの設定済みマルチキャス ト  グループにも属していません。

immediate （任意） ポー ト の MVR の即時脱退機能をイネーブルにします。 こ
の機能をディセーブルにするには、 no mvr immediate コマン ドを
使用します。

type （任意） ポー ト を  MVR レシーバ ポー ト または送信元ポー ト と して
設定します。

デフォル ト  ポー ト  タ イプは、 MVR 送信元ポー トおよびレシーバ 
ポー ト のどちらでもあ り ません。 no mvr type コマン ドは、 送信元
ポー トおよびレシーバ ポー ト のどちらでもないポー ト と してポー
ト を リ セッ ト します。

receiver ポー ト を、 マルチキャス ト  データの受信だけが可能な加入者ポー
ト と して設定します。 レシーバ ポー トはマルチキャス ト  VLAN に
属する こ とはできません。

source ポー ト を、 設定済みのマルチキャス ト  グループとのマルチキャス
ト  データの送受信が可能なアップ リ ンク  ポー ト と して設定しま
す。 スイ ッチの送信元ポー トはすべて単一のマルチキャス ト  
VLAN に属します。

vlan vlan-id group （任意） ポー ト を、 指定された VLAN ID を持つマルチキャス ト グ
ループのスタテ ィ ッ ク  メ ンバと して追加します。

no mvr vlan vlan-id group コマン ドは、IP マルチキャス ト  アド レス  
グループのメ ンバーシップから  VLAN 上のポー ト を削除します。

ip-address （任意）指定されたマルチキャス ト  VLAN ID の指定された MVR IP 
マルチキャス ト  グループ アド レスをスタテ ィ ッ クに設定します。
これは、 ポー ト が加入しているマルチキャス ト  グループの IP アド
レスです。
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mvr （インターフ ェイス コンフ ィギュレーシ ョ ン）
コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ポー ト が設定されたマルチキャス ト  グループ向けマルチキャス ト  データを送受信できるよ う
にする場合は、 ポー ト を送信元ポー ト と して設定します。 マルチキャス ト  データは送信元ポー
ト と して設定されているすべてのポー ト で受信されます。

レシーバ ポー トは ト ランク  ポー ト になる こ とはできません。 スイ ッチのレシーバ ポー トは異
なる  VLAN に属していてもかまいませんが、 マルチキャス ト  VLAN に属する こ とはできませ
ん。

MVR に参加していないポー トは、 MVR レシーバ ポー ト または送信元ポー ト と して設定しない
でください。 非 MVR ポー トは通常のスイ ッチ ポー ト であ り、 通常のスイ ッチ動作でマルチ
キャス ト  データを送受信する こ とができます。

即時脱退機能がイネーブルの場合、 レシーバ ポー トはよ り短時間でマルチキャス ト  グループ
から脱退します。 即時脱退機能がな く、 スイ ッチがレシーバ ポー ト のグループから  IGMP 
Leave メ ッセージを受信した場合、 スイ ッチは、 そのポー ト に IGMP MAC （メディア アクセス  
コン ト ロール） ベースのクエ リーを送信し、 IGMP グループ メ ンバーシップ レポー ト を待ちま
す。 設定された時間内にレポー ト が届かないと、 レシーバ ポー ト がマルチキャス ト  グループ 
メ ンバーシップから削除されます。 即時脱退機能では、 IGMP Leave を受信したレシーバ ポー
ト から  IGMP MAC ベースのクエ リーは送信されません。 Leave メ ッセージの受信後ただちに、
マルチキャス ト  グループ メ ンバーシップからレシーバ ポー ト が削除されるので、 脱退のため
の待ち時間が短縮されます。

即時脱退機能をイネーブルにするのは、 レシーバ装置が 1 つだけ接続されているレシーバ ポー
ト に限定して ください。

mvr vlan group コマン ドは、 IP マルチキャス ト  アド レスへ送信されたマルチキャス ト  ト ラ
フ ィ ッ クを受信するよ うにポー ト をスタテ ィ ッ クに設定します。 グループのメ ンバと してスタ
テ ィ ッ クに設定されたポー トは、 スタテ ィ ッ クに削除されるまではそのグループのメ ンバのま
まです。 compatible モードでは、 このコマン ドはレシーバ ポー ト だけに適用されます。
dynamic モードでは送信元ポー ト にも適用されます。 レシーバ ポー トは、 IGMP Join メ ッセー
ジを使用してダイナ ミ ッ クにマルチキャス ト  グループに加入する こ と もできます。

compatible モードで動作している場合は、 MVR は MVR 送信元ポー ト での IGMP ダイナ ミ ッ ク
加入をサポー ト しません。

例 次の例では、 MVR レシーバ ポー ト と してポー ト を設定する方法を示します。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# mvr type receiver

設定されたレシーバ ポー トおよび送信元ポー ト を表示するには、 show mvr interface 特権 
EXEC コマン ドを使用します。

次の例では、 ポー ト の即時脱退機能をイネーブルにする方法を示します。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# mvr immediate

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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mvr （インターフェイス コンフ ィギュレーシ ョ ン）
次の例では、VLAN 1 のポー ト を  IP マルチキャス ト  グループ 228.1.23.4 のスタテ ィ ッ ク  メ ンバ
と して追加する方法を示します。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# mvr vlan1 group 230.1.23.4

設定を確認するには、 show mvr members 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mvr （グローバル コンフ ィ
ギュレーシ ョ ン）

スイ ッチ上でマルチキャス ト  VLAN レジス ト レーシ ョ ンをイ
ネーブルにして、 設定します。

show mvr MVR グローバル パラ メータまたはポー ト  パラ メータを表示し
ます。

show mvr interface 設定済みの MVR インターフェイスを表示するか、 またはレ
シーバ ポー ト が所属するマルチキャス ト  グループを表示しま
す。 インターフェイスがメ ンバであるすべての MVR グループ
を表示します。

show mvr members MVR マルチキャス ト  グループのメ ンバであるすべてのレシー
バ ポー ト を表示します。
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network-policy
network-policy
インターフェイスにネッ ト ワークポ リ シー プロファ イルを適用するには、 network-policy イン
ターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 ポ リ シーを削除する場合は、
このコマン ドの no 形式を使用します。

network-policy profile number

no network-policy

構文の説明

デフォルト ネッ ト ワークポ リ シー プロファ イルは適用されません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン インターフェイスにプロファ イルを適用するには、 network-policy profile number インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。

最初にインターフェイス上にネッ ト ワークポ リ シー プロファ イルを設定した場合、 インター
フェイス上に switchport voice vlan コマン ドを適用できません。 switchport voice vlan vlan-id が
すでにインターフェイス上に設定されている場合、 ネッ ト ワークポ リ シー プロファ イルをイン
ターフェイス上に適用できます。 その後、 インターフェイスは、 インターフェイス上に適用さ
れた音声または音声シグナリ ング  VLAN ネッ ト ワークポ リ シー プロファ イルを使用します。

例 次の例では、 インターフェイスにネッ ト ワークポ リ シー プロファ イル 60 を適用する方法を示
します。

Switch(config)# interface_id
Switch(config-if)# network-policy 60

関連コマンド

profile number ネッ ト ワークポ リ シー プロファ イルの番号を指定します。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

12.2(55)SE このコマン ドは、 LAN Lite イ メージでサポー ト されます。

コマンド 説明

network-policy profile （グローバ
ル コンフ ィギュレーシ ョ ン）

ネッ ト ワークポ リ シー プロファ イルを作成します。
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network-policy
network-policy profile （ネッ ト
ワークポ リ シー コンフ ィギュ
レーシ ョ ン）

ネッ ト ワークポ リ シー プロファ イルの属性を設定します。

show network-policy profile 設定されたネッ ト ワークポ リ シー プロファ イルを表示し
ます。

コマンド 説明
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network-policy profile （グローバル コンフ ィギュレーシ ョ ン）
network-policy profile （グローバル コンフ ィギュレーショ
ン）

ネッ ト ワークポ リ シー プロファ イルを作成し、 ネッ ト ワークポ リ シー コンフ ィギュレーシ ョ
ン  モードに入るには、 network-policy profile グローバル コンフ ィギュレーシ ョ ン  コマン ドを
使用します。 ポ リ シーを削除し、 グローバル コンフ ィギュレーシ ョ ン  モードに戻るには、 こ
のコマン ドの no 形式を使用します。

network-policy profile profile number

no network-policy profile profile number

構文の説明

デフォルト ネッ ト ワークポ リ シー プロファ イルは定義されていません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン プロファ イルを作成し、 ネッ ト ワークポ リ シー プロファ イル コンフ ィギュレーシ ョ ン  モード
に入るには、 network-policy profile グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用しま
す。

ネッ ト ワークポ リ シー プロファ イル コンフ ィギュレーシ ョ ン  モードから特権 EXEC モードに
戻る場合は、 exit コマン ドを入力します。

ネッ ト ワークポ リ シー プロファ イル コンフ ィギュレーシ ョ ン  モードの場合、 VLAN、 Class of 
Service （CoS）、 DiffServ コード  ポイン ト （DSCP） の値、 およびタギング モードを指定する こ
とで、 音声および音声シグナリ ング用のプロファ イルを作成する こ とができます。

その後、 これらのプロファ イルの属性は、 Link Layer Discovery Protocol for Media Endpoint 
Devices （LLDP-MED） の network-policy Time Length Value （TLV） に含まれます。

例 次の例では、 ネッ ト ワークポ リ シー プロファ イル 60 を作成する方法を示します。

Switch(config)# network-policy profile 60
Switch(config-network-policy)# 

関連コマンド

profile number ネッ ト ワークポ リ シー プロファ イルの番号を指定します。 指定
できる範囲は 1 ～ 4294967295 です。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

12.2(55)SE このコマン ドは、 LAN Lite イ メージでサポー ト されます。
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network-policy profile （グローバル コンフ ィギュレーシ ョ ン）
コマンド 説明

network-policy インターフェイスにネッ ト ワークポ リ シーを適用します。

network-policy profile （ネッ ト
ワークポ リ シー コンフ ィギュ
レーシ ョ ン）

ネッ ト ワークポ リ シー プロファ イルの属性を設定します。

show network-policy profile 設定されたネッ ト ワークポ リ シー プロファ イルを表示し
ます。
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network-policy profile （ネッ トワークポリシー コンフ ィギュレーシ ョ ン）
network-policy profile （ネッ トワークポリシー コンフ ィ
ギュレーショ ン）

network-policy profile グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して作成されたネッ
ト ワーク  ポ リ シー プロファ イルを設定するには、 network-policy profile コンフ ィギュレーシ ョ
ン  モード  コマン ドを使用します。 プロファ イルを削除する場合は、 追加パラ メータなしでこ
のコマン ドの no 形式を使用します。 設定された属性を変更する場合は、 パラ メータ と と もに
このコマン ドの no 形式を使用します。

network-policy profile profile number {voice | voice-signaling} vlan [vlan-id {cos cvalue | dscp 
dvalue}] | [[dot1p {cos cvalue | dscp dvalue}] | none | untagged]

no network-policy profile profile number {voice | voice-signaling} vlan [vlan-id | {cos cvalue} | 
{dscp dvalue}] | [[dot1p {cos cvalue} | {dscp dvalue}] | none | untagged]

構文の説明

デフォルト ネッ ト ワーク  ポ リ シーは定義されていません。

コマンド  モード ネッ ト ワークポ リ シー コンフ ィギュレーシ ョ ン

コマンド履歴

voice 音声アプ リ ケーシ ョ ン  タ イプを指定します。

voice-signaling 音声シグナ リ ング アプ リ ケーシ ョ ン  タ イプを指定します。

vlan 音声 ト ラフ ィ ッ ク用のネイテ ィブ VLAN を指定します。

vlan-id （任意） 音声 ト ラフ ィ ッ ク用の VLAN を指定します。 指定できる
範囲は 1 ～ 4094 です。

cos cvalue （任意） 設定された VLAN に対するレイヤ 2 プラ イオ リ テ ィ  
Class of Service （CoS） を指定します。 指定できる範囲は 0 ～ 7 
です。 デフォル ト値は 5 です。

dscp dvalue （任意） 設定された VLAN に対する  DiffServ コード  ポイン ト
（DSCP） 値を指定します。 指定できる範囲は 0 ～ 63 です。 デ
フォル ト値は 46 です。

dot1p （任意） IEEE 802.1p プラ イオ リ テ ィ  タギングおよび VLAN 0 （ネ
イテ ィブ VLAN） を使用するよ うに電話を設定します。

none （任意） 音声 VLAN に関して IP Phone に指示しません。 IP Phone 
のキー パッ ドから入力された設定を使用します。

untagged （任意） IP Phone をタグなしの音声 ト ラフ ィ ッ クを送信するよ う
設定します。 これが IP Phone のデフォル ト設定にな り ます。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

12.2(55)SE このコマン ドは、 LAN Lite イ メージでサポー ト されます。
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network-policy profile （ネッ トワークポリシー コンフ ィギュレーシ ョ ン）
使用上のガイドライン ネッ ト ワークポ リ シー プロファ イルの属性を設定するには、 network-policy profile コマン ドを
使用します。

voice アプ リ ケーシ ョ ン  タ イプは IP Phone 専用であ り、 対話形式の音声サービスをサポー トす
るデバイスに似ています。 通常、 これらのデバイスは、 展開を容易に行えるよ うにし、 データ  
アプ リ ケーシ ョ ンから隔離してセキュ リ テ ィ を強化するために、 別個の VLAN に配置されま
す。

voice-signaling アプ リ ケーシ ョ ン  タ イプは、 音声メディアと異なる音声シグナ リ ング用のポ リ
シーを必要とするネッ ト ワーク  ト ポロジ用です。 すべての同じネッ ト ワーク  ポ リ シーが voice 
policy TLV にアドバタ イズされたポ リ シーと して適用される場合、 このアプ リ ケーシ ョ ン  タ イ
プはアドバタ イズしないでください。

次の例では、プラ イオ リ テ ィ  4 の CoS を持つ VLAN 100 用の音声アプ リ ケーシ ョ ン  タ イプを設
定する方法を示します。

Switch(config)# network-policy profile 1
Switch(config-network-policy)# voice vlan 100 cos 4 

次の例では、DSCP 値 34 を持つ VLAN 100 用の音声アプ リ ケーシ ョ ン  タ イプを設定する方法を
示します。

Switch(config)# network-policy profile 1
Switch(config-network-policy)# voice vlan 100 dscp 34

次の例では、 プラ イオ リ テ ィ  タギングを持つネイテ ィブ VLAN 用の音声アプ リ ケーシ ョ ン  タ
イプを設定する方法を示します。

Switch(config-network-policy)# voice vlan dot1p cos 4

関連コマンド コマンド 説明

network-policy インターフェイスにネッ ト ワークポ リ シーを適用します。

network-policy profile （グローバ
ル コンフ ィギュレーシ ョ ン）

ネッ ト ワークポ リ シー プロファ イルを作成します。

show network-policy profile 設定されたネッ ト ワークポ リ シー プロファ イルを表示し
ます。
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nmsp
nmsp
ネッ ト ワーク  モビ リ テ ィ  サービス  プロ ト コル （NMSP） をスイ ッチ上でイネーブルにするに
は、 nmsp グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 このコマン ドは、 ス
イ ッチで暗号化ソフ ト ウェア イ メージが実行されている場合にだけ利用できます。 デフォル ト
設定に戻すには、 このコマン ドの no 形式を使用します。

nmsp {enable | {notification interval {attachment | location} interval-seconds}}

no nmsp {enable | {notification interval {attachment | location} interval-seconds}}

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト NMSP はディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン NMSP ロケーシ ョ ンおよびアタ ッチメ ン ト通知を  Cisco Mobility Services Engine （MSE） に送信
するよ うにスイ ッチをイネーブルにするには、 nmsp グローバル コンフ ィギュレーシ ョ ン  コマ
ン ドを使用します。

例 次の例では、 スイ ッチ上で NMSP をイネーブルにし、 ロケーシ ョ ン通知時間を  10 秒に設定す
る方法を示します。

Switch(config)# vlan enable
Switch(config)# vlan notification interval location 10

関連コマンド

enable NMSP 機能をスイ ッチ上でイネーブルにします。

notification interval NMSP 通知間隔を指定します。

attachment アタ ッチメ ン ト通知間隔を指定します。

location ロケーシ ョ ン通知間隔を指定します。

interval-seconds スイ ッチが MSE にロケーシ ョ ンまたはアタ ッチメ ン ト の更新を
送信するまでの期間 （秒）。 指定できる範囲は 1 ～ 30 です。 デ
フォル ト値は 30 です。

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 
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nmsp
コマンド 説明

clear nmsp statistics NMSP 統計カウンタをク リ アします。

nmsp attachment suppress 特定のインターフェイスからのアタ ッチメ ン ト情報のレ
ポー ト を抑制します。

show nmsp NMSP 情報を表示します。
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nmsp attachment suppress
特定のインターフェイスからのアタ ッチメ ン ト情報のレポー ト を抑制するには、 nmsp 
attachment suppress インターフェイス  コンフ ィギュレーシ ョ ン  モード  コマン ドを使用します。
このコマン ドは、 スイ ッチで暗号化ソフ ト ウェア イ メージが実行されている場合にだけ利用で
きます。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

nmsp attachment suppress

no nmsp attachment suppress

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト このコマン ドにはデフォル ト設定はあ り ません。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン ロケーシ ョ ンおよびアタ ッチメ ン ト通知を  Cisco Mobility Services Engine （MSE） に送信しない
よ うにインターフェイスを設定するには、 nmsp attachment suppress インターフェイス  コン
フ ィギュレーシ ョ ン  コマン ドを使用します。

例 次の例では、 アタ ッチメ ン ト情報を  MSE に送信しないよ うにインターフェイスを設定する方
法を示します。

Switch(config)# switch interface interface-id
Switch(config-if)# nmsp attachment suppress

関連コマンド

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

nmsp スイ ッチ上でネッ ト ワーク  モビ リ テ ィ  サービス  プロ ト コ
ル （NMSP） をイネーブルにします。

show nmsp NMSP 情報を表示します。
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no authentication logging verbose
no authentication logging verbose
認証システム  メ ッセージから詳細な情報をフ ィルタ リ ングするには、 スイ ッチ スタ ッ クまた
はスタン ドアロン  スイ ッチ上で no authentication logging verbose グローバル コンフ ィギュレー
シ ョ ン  コマン ドを使用します。

no authentication logging verbose 

デフォルト すべての詳細情報はシステム  メ ッセージに表示されます。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドによ り、 認証システム  メ ッセージから、 予測される成功などの詳細情報がフ ィル
タ リ ングされます。

例 verbose 認証システム  メ ッセージをフ ィルタ リ ングするには、 次の手順に従います。

Switch(config)# no authentication logging verbose

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(55)SE このコマン ドが追加されました。 

コマンド 説明

no authentication 
logging verbose

認証システム  メ ッセージから詳細情報をフ ィルタ リ ングします。

no dot1x logging 
verbose

802.1x システム  メ ッセージから詳細情報をフ ィルタ リ ングします。

no mab logging 
verbose

MAC 認証バイパス （MAB） システム  メ ッセージから詳細情報をフ ィ
ルタ リ ングします。
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no dot1x logging verbose
802.1x システム  メ ッセージから詳細な情報をフ ィルタ リ ングするには、 スイ ッチ スタ ッ クま
たはスタン ドアロン  スイ ッチ上で no dot1x logging verbose グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。

no dot1x logging verbose 

デフォルト すべての詳細情報はシステム  メ ッセージに表示されます。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドによ り、 802.1x システム  メ ッセージから、 予測される成功などの詳細情報がフ ィ
ルタ リ ングされます。

例 verbose 802.1x システム  メ ッセージをフ ィルタ リ ングするには、 次の手順に従います。

Switch(config)# no dot1x logging verbose

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(55)SE このコマン ドが追加されました。 

コマンド 説明

no authentication 
logging verbose

認証システム  メ ッセージから詳細情報をフ ィルタ リ ングします。

no dot1x logging 
verbose

802.1x システム  メ ッセージから詳細情報をフ ィルタ リ ングします。

no mab logging 
verbose

MAC 認証バイパス （MAB） システム  メ ッセージから詳細情報をフ ィ
ルタ リ ングします。
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no mab logging verbose
MAC 認証バイパス （MAB） システム  メ ッセージから詳細な情報をフ ィルタ リ ングするには、
スイ ッチ スタ ッ クまたはスタン ドアロン  スイ ッチ上で no mab logging verbose グローバル コン
フ ィギュレーシ ョ ン  コマン ドを使用します。

no mab logging verbose 

デフォルト すべての詳細情報はシステム  メ ッセージに表示されます。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドによ り、 MAC 認証バイパス （MAB） システム  メ ッセージから、 予測される成功
などの詳細情報がフ ィルタ リ ングされます。

例 verbose MAB システム  メ ッセージをフ ィルタ リ ングするには、 次の手順に従います。

Switch(config)# no mab logging verbose

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(55)SE このコマン ドが追加されました。 

コマンド 説明

no authentication 
logging verbose

認証システム  メ ッセージから詳細情報をフ ィルタ リ ングします。

no dot1x logging 
verbose

802.1x システム  メ ッセージから詳細情報をフ ィルタ リ ングします。

no mab logging 
verbose

MAC 認証バイパス （MAB） システム  メ ッセージから詳細情報をフ ィ
ルタ リ ングします。
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pagp learn-method
EtherChannel ポー ト から受信する着信パケッ ト の送信元アド レスを学習するには、 pagp 
learn-method インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト
設定に戻すには、 このコマン ドの no 形式を使用します。

pagp learn-method {aggregation-port | physical-port}

no pagp learn-method

構文の説明

デフォルト デフォル トは aggregation-port （論理ポー ト  チャネル） です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 学習方式は、 リ ンクの両端で同一の設定にする必要があ り ます。

（注） コマン ド ラ イン  インターフェイス （CLI） を経由して physical-port キーワードが指定された場
合でも、 スイ ッチがサポー トするのは、 集約ポー ト でのアド レスの学習だけです。 スイ ッチ 
ハード ウェアでは、 pagp learn-method および pagp port-priority インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドは無効ですが、 Catalyst 1900 スイ ッチなどの物理ポー ト によるアド レ
ス学習だけをサポー トするデバイス との PAgP の相互運用にはこれらのコマン ドが必要です。

スイ ッチへの リ ンク  パー トナーが物理ラーナーである場合、 pagp learn-method physical-port 
インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用してスイ ッチを物理ポー ト  ラー
ナーと して設定し、 port-channel load-balance src-mac グローバル コンフ ィギュレーシ ョ ン  コ
マン ドを使用して送信元 MAC アド レスに基づいた負荷分散方式を設定する こ と を推奨します。
この状況でだけ、 pagp learn-method インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使
用します。

aggregation-port 論理ポー ト  チャネルで学習するアド レスを指定します。 スイ ッチは、
EtherChannel のいずれかのポー ト を使用する こ とによって、 送信元に
パケッ ト を送信します。 この設定は、 デフォル ト です。 集約ポー ト  
ラーナーの場合、 どの物理ポー ト にパケッ ト が届くかは重要ではあ り
ません。

physical-port EtherChannel 内の物理ポー ト で学習するアド レスを指定します。 ス
イ ッチは、 送信元アド レスを学習したものと同じ  EtherChannel 内の
ポー ト を使用して送信元へパケッ ト を送信します。 チャネルの一方の
終端は、 特定の宛先 MAC または IP アド レスのチャネルのポー ト と同
一のポー ト を使用します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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例 次の例では、 学習方式を設定し、 EtherChannel 内の物理ポー ト上のアド レスを学習する方法を
示します。

Switch(config-if)# pagp learn-method physical-port

次の例では、 学習方式を設定し、 EtherChannel 内のポー ト  チャネル上のアド レスを学習する方
法を示します。

Switch(config-if)# pagp learn-method aggregation-port

設定を確認するには、 show running-config 特権 EXEC コマン ド または show pagp 
channel-group-number internal 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

pagp port-priority EtherChannel を経由するすべての ト ラフ ィ ッ クが送信されるポー ト を
選択します。

show pagp PAgP チャネル グループ情報を表示します。

show running-config 現在の動作設定を表示します。
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pagp port-priority
pagp port-priority
EtherChannel を経由するすべてのポー ト集約プロ ト コル （PAgP） ト ラフ ィ ッ クが送信される
ポー ト を選択するには、 pagp port-priority インターフェイス  コンフ ィギュレーシ ョ ン  コマン
ドを使用します。 EtherChannel で使用されていないすべてのポー ト がホッ ト スタンバイ  モード
にあ り、 現在選択されているポー トや リ ンクに障害が発生した場合、 これらのポー トは稼働状
態にできます。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

pagp port-priority priority

no pagp port-priority

構文の説明

デフォルト デフォル トは 128 です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 同じ  EtherChannel 内で動作可能でメ ンバーシップを持つ物理ポー ト の中で最も高いプラ イオ リ
テ ィ を持つポー ト が、 PAgP 送信用と して選択されます。

（注） コマン ド ラ イン  インターフェイス （CLI） を経由して physical-port キーワードが指定された場
合でも、 スイ ッチがサポー トするのは、 集約ポー ト でのアド レスの学習だけです。 スイ ッチ 
ハード ウェアでは、 pagp learn-method および pagp port-priority インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドは無効ですが、 Catalyst 1900 スイ ッチなどの物理ポー ト によるアド レ
ス学習だけをサポー トするデバイス との PAgP の相互運用にはこれらのコマン ドが必要です。

スイ ッチへの リ ンク  パー トナーが物理ラーナーである場合、 pagp learn-method physical-port 
インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用してスイ ッチを物理ポー ト  ラー
ナーと して設定し、 port-channel load-balance src-mac グローバル コンフ ィギュレーシ ョ ン  コ
マン ドを使用して送信元 MAC アド レスに基づいた負荷分散方式を設定する こ と を推奨します。
この状況でだけ、 pagp learn-method インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使
用します。

例 次の例では、 ポー ト  プラ イオ リ テ ィ を  200 に設定する方法を示します。

Switch(config-if)# pagp port-priority 200

設定を確認するには、 show running-config 特権 EXEC コマン ド または show pagp 
channel-group-number internal 特権 EXEC コマン ドを入力します。

priority プラ イオ リ テ ィ番号は 0 ～ 255 です。 

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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pagp port-priority
関連コマンド コマンド 説明

pagp learn-method 着信パケッ ト の送信元アド レスを学習する機能を提供します。

show pagp PAgP チャネル グループ情報を表示します。

show running-config 現在の動作設定を表示します。
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permit （ARP アクセス リス ト  コンフ ィギュレーシ ョ ン）
permit （ARP アクセス リスト  コンフ ィギュレーショ ン）
Dynamic Host Configuration Protocol （DHCP） バインディ ングとの照合に基づいてアド レス解決
プロ ト コル （ARP） パケッ ト を許可するには、 permit ARP アクセス  リ ス ト  コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 アクセス  コン ト ロール リ ス ト から指定されたアクセス  コン ト
ロール エン ト リ （ACE） を削除するには、 このコマン ドの no 形式を使用します。

permit {[request] ip {any | host sender-ip | sender-ip sender-ip-mask} mac {any | host sender-mac 
| sender-mac sender-mac-mask} | response ip {any | host sender-ip | sender-ip sender-ip-mask} 
[{any | host target-ip | target-ip target-ip-mask}] mac {any | host sender-mac | sender-mac 
sender-mac-mask} [{any | host target-mac | target-mac target-mac-mask}]} [log]

no permit {[request] ip {any | host sender-ip | sender-ip sender-ip-mask} mac {any | host 
sender-mac | sender-mac sender-mac-mask} | response ip {any | host sender-ip | sender-ip 
sender-ip-mask} [{any | host target-ip | target-ip target-ip-mask}] mac {any | host sender-mac 
| sender-mac sender-mac-mask} [{any | host target-mac | target-mac target-mac-mask}]} [log]

構文の説明

デフォルト デフォル ト設定はあ り ません。

コマンド  モード ARP アクセス  リ ス ト  コンフ ィギュレーシ ョ ン

request （任意） ARP 要求の照合を要求します。 request を指定しない場合は、
すべての ARP パケッ ト に対して照合が行われます。

ip 送信側 IP アド レスを指定します。

any すべての IP アド レスまたは MAC アド レスを許可します。

host sender-ip 指定された送信側 IP アド レスを許可します。

sender-ip 
sender-ip-mask

指定された範囲の送信側 IP アド レスを許可します。

mac 送信側 MAC アド レスを指定します。

host sender-mac 指定された送信側 MAC アド レスを許可します。

sender-mac 
sender-mac-mask

指定された範囲の送信側 MAC アド レスを許可します。

response ip ARP 応答の IP アド レス値を定義します。

host target-ip （任意） 指定されたターゲッ ト  IP アド レスを許可します。

target-ip target-ip-mask （任意） 指定された範囲のターゲッ ト  IP アド レスを許可します。

mac ARP 応答の MAC アド レス値を指定します。

host target-mac （任意） 指定されたターゲッ ト  MAC アド レスを許可します。

target-mac 
target-mac-mask

（任意） 指定された範囲のターゲッ ト  MAC アド レスを許可します。

log （任意） ACE と一致するパケッ ト を記録します。 ip arp inspection 
vlan logging グローバル コンフ ィギュレーシ ョ ン  コマン ドで 
matchlog キーワードを設定している場合も、 一致したパケッ ト がロ
グ記録されます。
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permit （ARP アクセス リス ト  コンフ ィギュレーシ ョ ン）
コマンド履歴

使用上のガイドライン permit 句を追加する と、 一部の一致条件に基づいて ARP パケッ ト を転送できます。

例 次の例では、 ARP アクセス  リ ス ト を定義し、 IP アド レスが 1.1.1.1 で MAC アド レスが 
0000.0000.abcd のホス ト からの ARP 要求と  ARP 応答の両方を許可する方法を示します。

Switch(config)# arp access-list static-hosts
Switch(config-arp-nacl)# permit ip host 1.1.1.1 mac host 0000.0000.abcd
Switch(config-arp-nacl)# end

設定を確認するには、 show arp access-list 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(20)SE このコマン ドが追加されました。 

12.2(50)SE このコマン ドが追加されました。 

コマンド 説明

arp access-list ARP アクセス  コン ト ロール リ ス ト （ACL） を定義します。

deny （ARP アクセス  リ ス ト  
コンフ ィギュレーシ ョ ン）

DHCP バインディ ングとの照合に基づいて ARP パケッ ト を拒
否します。

ip arp inspection filter vlan スタテ ィ ッ ク  IP アド レスで設定されたホス ト からの ARP 要求
および応答を許可します。

show arp access-list ARP アクセス  リ ス ト に関する詳細を表示します。
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permit （MAC アクセス リス ト  コンフ ィギュレーシ ョ ン）
permit （MAC アクセス リスト  コンフ ィギュレーショ ン）
条件が一致した場合に転送される非 IP ト ラフ ィ ッ クを許可するには、 permit MAC アクセス  リ
ス ト  コンフ ィギュレーシ ョ ン  コマン ドを使用します。許可条件を拡張 MAC アクセス  リ ス ト か
ら削除するには、 このコマン ドの no 形式を使用します。

{permit | deny} {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr | 
dst-MAC-addr mask} [type mask | cos cos | aarp | amber | dec-spanning | decnet-iv | 
diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask | mop-console | 
mop-dump | msdos | mumps | netbios | vines-echo | vines-ip | xns-idp] 

no {permit | deny} {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr | 
dst-MAC-addr mask} [type mask | cos cos | aarp | amber | dec-spanning | decnet-iv | 
diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask | mop-console | 
mop-dump | msdos | mumps | netbios | vines-echo |vines-ip | xns-idp] 

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

（注） appletalk は、 コマン ド ラ インのヘルプ ス ト リ ングには表示されますが、 一致条件と してはサ
ポー ト されていません。

構文の説明 any あらゆる送信元または宛先 MAC アド レスを拒否するために指定す
るキーワードです。

host src-MAC-addr |
src-MAC-addr mask

ホス ト  MAC アド レス と任意のサブネッ ト  マスクを定義します。パ
ケッ ト の送信元アド レスが定義されたアド レスに一致する場合、
そのアド レスからの非 IP ト ラフ ィ ッ クは拒否されます。

host dst-MAC-addr | 
dst-MAC-addr mask

宛先 MAC アド レス と任意のサブネッ ト  マスクを定義します。 パ
ケッ ト の宛先アド レスが定義されたアド レスに一致する場合、 そ
のアド レスへの非 IP ト ラフ ィ ッ クは拒否されます。

type mask （任意） パケッ ト の Ethertype 番号と、 Ethernet II または SNAP カプ
セル化を使用して、 パケッ ト のプロ ト コルを識別します。

• type には、 0 ～ 65535 の 16 進数を指定できます。

• mask は、 一致をテス トする前に Ethertype に適用される  don’ t 
care ビッ ト のマス クです。

aarp （任意） データ リ ンク  アド レスをネッ ト ワーク  アド レスにマッピ
ングする  Ethertype AppleTalk Address Resolution Protocol を選択しま
す。

amber （任意） EtherType DEC-Amber を選択します。

cos cos （任意） プラ イオ リ テ ィ を設定するため、 0 ～ 7 までの任意の Class 
of Service （CoS） 値を選択します。 CoS に基づく フ ィルタ リ ング
は、 ハード ウェアでだけ実行可能です。 cos オプシ ョ ンが設定され
ているかど うかを確認する警告メ ッセージが表示されます。

dec-spanning （任意） EtherType Digital Equipment Corporation （DEC） スパニング
ツ リーを選択します。

decnet-iv （任意） EtherType DECnet Phase IV プロ ト コルを選択します。
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permit （MAC アクセス リス ト  コンフ ィギュレーシ ョ ン）
IPX ト ラフ ィ ッ クをフ ィルタ リ ングするには、 使用されている  IPX カプセル化のタイプに応じ
て、 type mask または lsap lsap mask キーワードを使用します。 表 2-22 に、 Novell 用語と  Cisco 
IOS 用語での IPX カプセル化タイプに対応するフ ィルタ条件を一覧表示します。

デフォルト このコマン ドには、 デフォル トはあ り ません。 ただし、 名前付き  MAC ACL のデフォル ト  アク
シ ョ ンは拒否です。

コマンド  モード MAC アクセス  リ ス ト  コンフ ィギュレーシ ョ ン

diagnostic （任意） EtherType DEC-Diagnostic を選択します。

dsm （任意） EtherType DEC-DSM を選択します。

etype-6000 （任意） EtherType 0x6000 を選択します。

etype-8042 （任意） EtherType 0x8042 を選択します。

lat （任意） EtherType DEC-LAT を選択します。

lavc-sca （任意） EtherType DEC-LAVC-SCA を選択します。

lsap lsap-number mask （任意） パケッ ト の LSAP 番号 （0 ～ 65535） と  802.2 カプセル化を
使用して、 パケッ ト のプロ ト コルを識別します。

mask は、 一致をテス トする前に LSAP 番号に適用される  don’ t 
care ビッ ト のマス クです。

mop-console （任意） EtherType DEC-MOP Remote Console を選択します。

mop-dump （任意） EtherType DEC-MOP Dump を選択します。

msdos （任意） EtherType DEC-MSDOS を選択します。

mumps （任意） EtherType DEC-MUMPS を選択します。

netbios （任意） EtherType DEC-Network Basic Input/Output System
（NETBIOS） を選択します。

vines-echo （任意） Banyan Systems による  EtherType Virtual Integrated Network 
Service （VINES） Echo を選択します。

vines-ip （任意） EtherType VINES IP を選択します。

xns-idp （任意） EtherType Xerox Network Systems （XNS） プロ ト コル ス
イー ト を選択します。

表 2-22 IPX フ ィルタ基準

IPX カプセル化タイプ

フィ ルタ 基準Cisco IOS 名 Novell 名

arpa Ethernet II Ethertype 0x8137

snap Ethernet-snap Ethertype 0x8137

sap Ethernet 802.2 LSAP 0xE0E0

novell-ether Ethernet 802.3 LSAP 0xFFFF
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permit （MAC アクセス リス ト  コンフ ィギュレーシ ョ ン）
コマンド履歴

使用上のガイドライン MAC アクセス  リ ス ト  コンフ ィギュレーシ ョ ン  モードを開始するには、 mac access-list 
extended グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。

host キーワードを使用した場合、 アド レス  マスクは入力できません。 any キーワード または 
host キーワードを使用しない場合は、 アド レス  マスクを入力する必要があ り ます。

アクセス  コン ト ロール エン ト リ （ACE） が ACL に追加された場合、 リ ス ト の最後には暗黙の 
deny-any-any 条件が存在します。 つま り、 一致がない場合にはパケッ トは拒否されます。 ただ
し、 最初の ACE が追加される前に、 リ ス ト はすべてのパケッ ト を許可します。

名前付き  MAC 拡張アクセス  リ ス ト の詳細については、 この リ リースに対応する ソフ ト ウェア 
コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。 

例 次の例では、 あらゆる送信元から  MAC アド レス  00c0.00a0.03fa への NETBIOS ト ラフ ィ ッ クを
許可する名前付き  MAC 拡張アクセス  リ ス ト を定義する方法を示します。 この リ ス ト に一致す
る ト ラフ ィ ッ クは許可されます。

Switch(config-ext-macl)# permit any host 00c0.00a0.03fa netbios

次の例では、 名前付き  MAC 拡張アクセス  リ ス ト から許可条件を削除する方法を示します。

Switch(config-ext-macl)# no permit any 00c0.00a0.03fa 0000.0000.0000 netbios

次の例では、 Ethertype 0x4321 のすべてのパケッ ト を許可します。

Switch(config-ext-macl)# permit any any 0x4321 0

設定を確認するには、 show access-lists 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

deny （MAC アクセス  リ ス ト  
コンフ ィギュレーシ ョ ン）

条件が一致した場合に非 IP ト ラフ ィ ッ クが転送されるのを拒
否します。

mac access-list extended 非 IP ト ラフ ィ ッ ク用に MAC アド レス  ベースのアクセス  リ ス
ト を作成します。

show access-lists スイ ッチに設定された ACL を表示します。
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police
分類された ト ラフ ィ ッ クのポ リサーを定義するには、 police ポ リ シー マップ ク ラス  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 ポ リサーは、 最大許容伝送速度、 最大バース ト伝送サ
イズ、 およびいずれかの最大値を超過した場合の対処法を定義します。 既存のポ リサーを削除
するには、 このコマン ドの no 形式を使用します。

police rate-bps burst-byte [exceed-action {drop | policed-dscp-transmit}]

no police rate-bps burst-byte [exceed-action {drop | policed-dscp-transmit}]

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト ポ リサーは定義されません。

コマンド  モード ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン 階層ポ リ シー マップを設定する場合、 セカンダ リ  インターフェイス  レベルのポ リ シー マップ
で使用できるのは police ポ リ シー マップ コマン ドだけです。

2 つ以上の物理ポー ト を制御するポー ト  ASIC デバイスは、 256 個のポ リサー （255 個のユーザ
設定可能なポ リサーと  1 個の内部使用向けに予約されたポ リサー） をサポー ト します。 ポー ト
ご とにサポー ト されるユーザ設定可能なポ リサーの最大数は 63 です。 ポ リサーはソフ ト ウェ

rate-bps 平均 ト ラフ ィ ッ ク伝送速度をビッ ト / 秒 （b/s） で指定します。 指定で
きる範囲は 8000 ～ 1000000000 です。

Catalyst 2960-S スイ ッチではレー ト を  8000 に設定できますが、 最小
レー ト の粒度は、 実際には 16000 です。

burst-byte 通常のバース ト  サイズ （バイ ト ） を指定します。 指定できる範囲は 
8000 ～ 1000000 です。

exceed-action drop （任意） 指定された伝送速度を超えた場合は、 スイ ッチがパケッ ト を
ド ロ ップするよ うに指定します。

exceed-action 
policed-dscp-transmit

（任意） 指定された伝送速度を超えた場合、 スイ ッチがパケッ ト の 
DiffServ コード  ポイン ト （DSCP） をポ リ シング設定 DSCP マップに
指定された値に変え、 パケッ ト を送信するよ うに指定します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

12.2(55)SE Catalyst 2960 スイ ッチでは Catalyst 2960 スイ ッチでは、 設定可能な最
低ポ リ シング速度が毎秒 1 Mb から  8000 ビッ ト に変更されました。
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police
アによってオンデマンドで割り振られ、 ハード ウェアおよび ASIC の限界によって制約されま
す。 ポー ト ご とにポ リサーを予約する こ とはできません。 ポー ト がいずれかのポ リサーに割り
当てる とい う保証はあ り ません。

ポ リ シー マップ コンフ ィギュレーシ ョ ン  モードに戻るには、 exit コマン ドを使用します。 特
権 EXEC モードに戻るには、 end コマン ドを使用します。

ポ リ シングは、 トークン  バケッ ト  アルゴ リ ズムを使用します。 バケッ ト の深さ （バケッ ト が
オーバーフローするまでの許容最大バース ト ） を設定するには、 police ポ リ シー マップ ク ラス  
コンフ ィギュレーシ ョ ン  コマン ドの burst-byte オプシ ョ ンまたは mls qos aggregate-policer グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 トークンがバケッ ト から削除され
る速度 （平均速度） を設定するには、 police ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン  
コマン ドの rate-bps オプシ ョ ンまたは mls qos aggregate-policer グローバル コンフ ィギュレー
シ ョ ン  コマン ドを使用します。 詳細については、 この リ リースに対応する ソフ ト ウェア コン
フ ィギュレーシ ョ ン  ガイ ドを参照して ください。

例 次の例では、 ト ラフ ィ ッ クがバース ト  サイズ 20 KB で平均伝送速度 1 Mb/s を超えた場合に、
ポ リサーがパケッ ト を ド ロ ップするよ うに設定する方法を示します。 着信パケッ ト の DSCP が
信頼され、 パケッ トは変更されません。

Switch(config)# policy-map policy1
Switch(config-pmap)# class class1
Switch(config-pmap-c)# trust dscp
Switch(config-pmap-c)# police 1000000 20000 exceed-action drop
Switch(config-pmap-c)# exit

次の例では、 DSCP 値をポ リ シング設定 DSCP マップに定義された値でマークダウンしてパ
ケッ ト を送信するポ リサーを設定する方法を示します。

Switch(config)# policy-map policy2
Switch(config-pmap)# class class2
Switch(config-pmap-c)# police 1000000 20000 exceed-action policed-dscp-transmit
Switch(config-pmap-c)# exit

設定を確認するには、 show policy-map 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

class 指定されたク ラスマップ名の ト ラフ ィ ッ ク分類一致条件
（police、 set、 および trust ポ リ シー マップ ク ラス  コンフ ィ
ギュレーシ ョ ン  コマン ドによる） を定義します。

mls qos map policed-dscp ポ リ シング設定 DSCP マップを  DSCP の信頼できるポー ト に適
用します。

policy-map 複数のポー ト に接続可能なポ リ シー マップを作成または変更
して、 サービス  ポ リ シーを指定します。

set パケッ ト に DSCP 値または IP precedence 値を設定する こ とに
よって、 IP ト ラフ ィ ッ クを分類します。

show policy-map Quality of Service （QoS） ポ リ シー マップを表示します。

trust class ポ リ シー マップ コンフ ィギュレーシ ョ ン  コマン ド または 
class-map グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用
して分類された ト ラフ ィ ッ クの信頼状態を定義します。
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police aggregate
同一のポ リ シー マップにある複数のク ラスに集約ポ リサーを適用するには、 police aggregate 
ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 ポ リサーは、 最大許
容伝送速度、 最大バース ト伝送サイズ、 およびいずれかの最大値を超過した場合の対処法を定
義します。 指定されたポ リサーを削除するには、 このコマン ドの no 形式を使用します。

police aggregate aggregate-policer-name

no police aggregate aggregate-policer-name

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト 集約ポ リサーは定義されません。

コマンド  モード ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 2 つ以上の物理ポー ト を制御するポー ト  ASIC デバイスは、 256 個のポ リサー （255 個のユーザ
設定可能なポ リサーと  1 個の内部使用向けに予約されたポ リサー） をサポー ト します。 ポー ト
ご とにサポー ト されるユーザ設定可能なポ リサーの最大数は 63 です。 ポ リサーはソフ ト ウェ
アによってオンデマンドで割り振られ、 ハード ウェアおよび ASIC の限界によって制約されま
す。 ポー ト ご とにポ リサーを予約する こ とはできません。 ポー ト がいずれかのポ リサーに割り
当てる とい う保証はあ り ません。

集約ポ リサー パラ メータを設定するには、 mls qos aggregate-policer グローバル コンフ ィギュ
レーシ ョ ン  コマン ドを使用します。 集約ポ リサーは同じポ リ シー マップ内の複数のク ラス
に適用されます。 異なるポ リ シー マップにまたがって集約ポ リサーを使用する こ とはできま
せん。

ポ リ シー マップ コンフ ィギュレーシ ョ ン  モードに戻るには、 exit コマン ドを使用します。 特
権 EXEC モードに戻るには、 end コマン ドを使用します。

階層ポ リ シー マップで集約ポ リサーを設定する こ とはできません。

例 次の例では、 集約ポ リサー パラ メータを定義する方法と、 ポ リ シー マップ内の複数のク ラス
にそのポ リサーを適用する方法を示します。

Switch(config)# mls qos aggregate-policer agg_policer1 1000000 8000 exceed-action drop
Switch(config)# policy-map policy2

aggregate-policer-name 集約ポ リサーの名前です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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Switch(config-pmap)# class class1
Switch(config-pmap-c)# police aggregate agg_policer1
Switch(config-pmap-c)# exit
Switch(config-pmap)# class class2
Switch(config-pmap-c)# set dscp 10
Switch(config-pmap-c)# police aggregate agg_policer1
Switch(config-pmap-c)# exit
Switch(config-pmap)# class class3
Switch(config-pmap-c)# trust dscp
Switch(config-pmap-c)# police aggregate agg_policer2
Switch(config-pmap-c)# exit

設定を確認するには、 show mls qos aggregate-policer 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

mls qos aggregate-policer ポ リ シー マップ内の複数のク ラスが共有できるポ リサー 
パラ メータを定義します。

show mls qos aggregate-policer Quality of Service （QoS） 集約ポ リサー設定を表示します。
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policy-map
複数の物理ポー ト に適用できるポ リ シーマップを作成または変更し、 ポ リ シーマップ コンフ ィ
ギュレーシ ョ ン  モードを開始するには、 policy-map グローバル コンフ ィギュレーシ ョ ン  コマ
ン ドを使用します。 既存のポ リ シー マップを削除し、 グローバル コンフ ィギュレーシ ョ ン  
モードに戻るには、 このコマン ドの no 形式を使用します。

policy-map policy-map-name

no policy-map policy-map-name

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト ポ リ シー マップは定義されません。

デフォル ト の動作は、 パケッ ト が IP パケッ ト の場合には DiffServ コード  ポイン ト （DSCP） を  
0 に設定し、 パケッ ト がタグ付きの場合には Class of Service （CoS） を  0 に設定します。 ポ リ シ
ングは実行されません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン policy-map コマン ドを入力する と、 ポ リ シー マップ コンフ ィギュレーシ ョ ン  モードに入り、
次のコンフ ィギュレーシ ョ ン  コマン ドが使用可能にな り ます。

• class ： 指定したク ラス  マップの分類一致基準を定義します。 詳細については、 「class」
（2-86 ページ） の項を参照して ください。

• description ： ポ リ シー マップを説明します （最大 200 文字）。

• exit ： ポ リ シー マップ ク ラス  コンフ ィギュレーシ ョ ン  モードを終了し、 グローバル コン
フ ィギュレーシ ョ ン  モードに戻り ます。

• no ： 以前定義したポ リ シー マップを削除します。

• rename ： 現在のポ リ シー マップの名前を変更します。

グローバル コンフ ィギュレーシ ョ ン  モードに戻るには、 exit コマン ドを使用します。 特権 
EXEC モードに戻るには、 end コマン ドを使用します。

一致基準がク ラス  マップに定義されている ク ラスのポ リ シーを設定する前に、 policy-map コマ
ン ドを使用して作成、 追加または変更するポ リ シー マップの名前を指定します。 policy-map コ
マン ドを入力した場合も、 ポ リ シー マップ コンフ ィギュレーシ ョ ン  モードがイネーブルにな
り、 このモードでポ リ シー マップのク ラス  ポ リ シーを設定または変更する こ とができます。

policy-map-name ポ リ シー マップ名。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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ク ラス  ポ リ シーをポ リ シー マップ内で設定できるのは、 ク ラスに一致基準が定義されている
場合だけです。 ク ラスの一致基準を設定するには、 class-map グローバル コンフ ィギュレー
シ ョ ン  コマン ドおよび match ク ラス  マップ コンフ ィギュレーシ ョ ン  コマン ドを使用します。
物理ポー ト単位でパケッ ト分類を定義します。

サポー ト されるポ リ シーマップは、 入力ポー ト ご とに 1 つだけです。 複数の物理ポート に対し
て、 同一のポ リ シーマップを適用する こ とができます。

例 次の例では、 policy1 とい う名前のポ リ シー マップを作成する方法を示します。 入力ポー ト に
適用した場合、 class1 で定義されたすべての着信 ト ラフ ィ ッ クの照合を行い、 IP DSCP を  10 に
設定し、 平均伝送速度 1 Mb/s、 バース ト  20 KB の ト ラフ ィ ッ クをポ リ シングします。 プロファ
イルを超える ト ラフ ィ ッ クは、 ポ リ シング設定 DSCP マップから取得した DSCP 値がマーク さ
れてから送信されます。

Switch(config)# policy-map policy1
Switch(config-pmap)# class class1
Switch(config-pmap-c)# set dscp 10
Switch(config-pmap-c)# police 1000000 20000 exceed-action policed-dscp-transmit
Switch(config-pmap-c)# exit

次の例では、 ポ リ シー マップ policymap2 に複数のク ラスを設定する方法を示します。

Switch(config)# policy-map policymap2
Switch(config-pmap)# class class1
Switch(config-pmap-c)# set dscp 10
Switch(config-pmap-c)# police 1000000 20000 exceed-action policed-dscp-transmit
Switch(config-pmap-c)# exit
Switch(config-pmap)# class class2
Switch(config-pmap-c)# trust dscp
Switch(config-pmap-c)# police 1000000 20000 exceed-action drop
Switch(config-pmap-c)# exit
Switch(config-pmap)# class class3
Switch(config-pmap-c)# set dscp 0 (no policer)
Switch(config-pmap-c)# exit

次の例では、 policymap2 を削除する方法を示します。

Switch(config)# no policy-map policymap2

設定を確認するには、 show policy-map 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

class 指定のク ラス  マップ名の ト ラフ ィ ッ ク分類の一致基準を定義します
（police、 set、 および trust ポ リ シー マップ ク ラス  コンフ ィギュレー
シ ョ ン  コマン ドを使用）。

class-map 名前を指定したク ラス とパケッ ト との照合に使用する ク ラス  マップを
作成します。

service-policy ポー ト にポ リ シー マップを適用します。

show policy-map QoS ポ リ シー マップを表示します。
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port-channel load-balance
EtherChannel のポー ト間で負荷分散方式を設定するには、 port-channel load-balance グローバ
ル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン
ドの no 形式を使用します。

port-channel load-balance {dst-ip | dst-mac | src-dst-ip | src-dst-mac | src-ip | src-mac}

no port-channel load-balance 

構文の説明

デフォルト デフォル トは、 src-mac です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン これらの転送方式をどのよ う な場合に使用するかについての詳細は、 この リ リースに対応する
ソフ ト ウェア コンフ ィギュレーシ ョ ン  ガイ ドの 「Configuring EtherChannels」 の章を参照して
ください。

例 次の例では、 負荷分散方式を  dst-mac に設定する方法を示します。

Switch(config)# port-channel load-balance dst-mac

設定を確認するには、 show running-config 特権 EXEC コマン ド または show etherchannel 
load-balance 特権 EXEC コマン ドを入力します。

関連コマンド

dst-ip 宛先ホス ト の IP アド レスに基づいた負荷分散。

dst-mac 宛先ホス ト の MAC アド レスに基づいた負荷分散。 同一の宛先に対するパケッ
トは同一のポー ト に送信され、 異なる宛先のパケッ トはチャネルの異なるポー
ト に送信されます。

src-dst-ip 送信元および宛先ホス ト の IP アド レスに基づいた負荷分散。

src-dst-mac 送信元および宛先ホス ト の MAC アド レスに基づいた負荷分散。

src-ip 送信元ホス ト の IP アド レスに基づいた負荷分散。

src-mac 送信元 MAC アド レスに基づいた負荷分散。 異なるホス ト からのパケッ トは、
チャネルで異なるポー ト を使用し、 同一のホス ト からのパケッ トは同一のポー
ト を使用します。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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コマンド 説明

interface port-channel ポー ト  チャネルへのアクセスや、 ポー ト  チャネルの作成を行い
ます。

show etherchannel チャネルの EtherChannel 情報を表示します。

show running-config 現在の動作設定を表示します。
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power inline
Power over Ethernet （PoE） ポー トおよび Power Over Ethernet Plus （PoE+） ポー ト での電源管理
モードを設定するには、 power inline インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使
用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

power inline {auto [max max-wattage] | never | police [action {errdisable | log}] | static [max 
max-wattage]}

no power inline {auto | never | police | static}

（注） このコマン ドを使用するには、 Catalyst 2960-S スイ ッチが LAN Base イ メージを実行している
必要があ り ます。

構文の説明

デフォルト デフォル ト の設定は auto （イネーブル） です。

最大ワ ッ ト数は、 PoE スイ ッチでは 15400 ミ リ ワ ッ ト 、 PoE+ スイ ッチでは 30000 ミ リ ワ ッ ト
です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン  

コマンド履歴

使用上のガイドライン このコマン ドは、 PoE 対応ポート だけでサポー ト されています。 PoE がサポー ト されていない
ポー ト でこのコマン ドを入力する と、 次のエラー メ ッセージが表示されます。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# power inline auto
                  ^
% Invalid input detected at '^' marker.

auto 受電装置の検出をイネーブルにします。 十分な電力がある場合は、
装置の検出後に PoE ポー ト に電力を自動的に割り当てます。

max max-wattage （任意） ポー ト に供給される電力を制限します。 範囲は、 Catalyst 
2960 スイ ッチでは 4000 ～ 15400 ミ リ ワ ッ ト 、 Catalyst 2960-S ス
イ ッチでは 4000 ～ 30000 ミ リ ワ ッ ト です。 値を指定しない場合
は、 最大電力が供給されます。

never 装置の検出とポー トへの電力供給をディセーブルにします。

police [action {errdisable 
| log}]

リ アルタ イムの消費電力のポ リ シングをイネーブルにします。 こ
れらのキーワードの詳細については、 power inline police コマン ド
を参照して ください。

static 受電装置の検出をイネーブルにします。 スイ ッチが受電デバイス
を検出する前に、 ポー トへの電力を事前に割り当てます （確保し
ます）。

リ リ ース 変更内容

12.2(44)SE このコマン ドが追加されました。 

12.2(46)SE police [action log] キーワードが追加されました。
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スイ ッチ スタ ッ クでは、 このコマン ドは PoE をサポー ト しているスタ ッ クの全ポー ト でサポー
ト されます。

すべての PoE 対応スイ ッチ ポー トは、 IEEE 802.3 af に準拠しています。 PoE+ および PoE 対応
ポー ト を備えたスイ ッチは IEEE 802.3 at に準拠しています。

max max-wattage オプシ ョ ンを使用して、 受電デバイスの電力が制限を超えないよ うにします。
この設定によって、 受電デバイスが最大ワ ッ ト数よ り多い電力を要求する  Cisco Discovery 
Protocol （CDP） メ ッセージを送信する と、 スイ ッチはポー トへ電力を供給しません。 受電装
置の IEEE ク ラスの最大値が最大ワ ッ ト数を超える と、 スイ ッチは装置に電力を供給しません。
電力は、 グローバル電力バジェ ッ ト に送られます。

（注） power inline max max-wattage コマン ドが PoE スイ ッチで 15.4 W 未満に、 または PoE+ スイ ッ
チで 30 W 未満に設定されている場合、スイ ッチはどの Class 0 または Class 3 デバイスにも電源
を供給しません。

スイ ッチが受電デバイスへの電力供給を拒否する場合 （受電デバイスが CDP メ ッセージを通
じて制限を超えた電力を要求する場合、 または IEEE ク ラスの最大値が最大ワ ッ ト数を超えて
いる場合）、 PoE ポー トは power-deny ステー ト にな り ます。 スイ ッチはシステム  メ ッセージを
生成し、 show power inline ユーザ EXEC コマン ド出力の Oper カラムに power-deny が表示され
ます。

ポー ト に高いプラ イオ リ テ ィ を与えるには、 power inline static max max-wattage コマン ドを使
用します。 スイ ッチは、 auto モードに設定されたポー ト に電力を割り当てる前に、 static モード
に設定されたポー ト に PoE を割り当てます。 スイ ッチは、 装置検出よ り優先的に設定されてい
る場合に、 スタテ ィ ッ ク  ポー ト の電力を確保します。 接続された装置がない場合は、 ポー ト が
シャ ッ ト ダウン状態か否かに関係な く、 スタテ ィ ッ ク  ポー ト の電力が確保されます。 スイ ッチ
は、 設定された最大ワ ッ ト数をポー ト に割り当てます。 その値は、 IEEE ク ラスまたは受電デ
バイスからの CDP メ ッセージによって調節される こ とはあ り ません。 電力が事前割り当てさ
れているので、 最大ワ ッ ト数以下の電力を使用する受電デバイスは、 スタテ ィ ッ ク  ポー ト に接
続されていれば電力が保証されます。 ただし、 受電デバイスの IEEE ク ラスが最大ワ ッ ト数を
超える と、 スイ ッチは装置に電力を供給しません。 CDP メ ッセージを通じて受電デバイスが最
大ワ ッ ト数を超えた量を要求している こ と をスイ ッチが認識する と、 受電デバイスがシャ ッ ト
ダウンします。

ポー ト が static モードの場合にスイ ッチが電力を事前割り当てできない場合 （たとえば、 電力
バジェ ッ ト全体がすでに別の自動ポー ト またはスタテ ィ ッ ク  ポー ト に割り当てられているな
ど）、 次のメ ッセージが表示されます ： Command rejected: power inline static: pwr not 
available. ポー ト の設定は、 そのまま変更されません。

power inline auto または power inline static インターフェイス  コンフ ィギュレーシ ョ ン  コマン
ドを使用してポー ト を設定する と、 ポー トは設定された速度とデュプレ ッ ク ス設定を使用して
自動ネゴシエーシ ョ ンします。 これは、 受電デバイスであるかど うかに関係な く、 接続された
装置の電力要件を判別するのに必要です。 電力要件が判別された後、 スイ ッチはインターフェ
イスを リ セッ トする こ とな く、 設定された速度とデュプレ ッ ク ス設定を使用してインターフェ
イスをハード コード します。

power inline never コマン ドを使用してポー ト を設定する場合、 ポー トは設定された速度とデュ
プレ ッ ク ス設定に戻り ます。

ポー ト にシスコ製の受電デバイスが接続されている場合は、 power inline never コマン ドでポー
ト を設定しないでください。 ポー ト で不正な リ ンクアップが生じ、 errdisable ステー ト になる可
能性があ り ます。

例 次の例では、 受電デバイスの検出をイネーブルにし、 PoE ポー ト に自動的に電力を供給する方
法を示します。
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Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# power inline auto
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次の例では、 Class 1 または Class 2 の受電デバイスを受け入れるよ うに PoE ポー ト を設定する
方法を示します。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# power inline auto max 7000

次の例では、 受電装置の検出をディセーブルにし、 PoE ポー トへの電力供給を停止する方法を
示します。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# power inline never

設定を確認するには、 show power inline ユーザ EXEC コマン ドを入力します。

関連コマンド コマンド 説明

logging event 
power-inline-status

PoE イベン ト のロギングをイネーブルにします。

show controllers 
power inline

指定した PoE コン ト ローラのレジスタ値を表示します。

show power inline 指定した PoE ポー ト またはすべての PoE ポー ト の PoE ステータスを表
示します。
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power inline consumption
各受電デバイスが使用するワ ッ ト数を指定する こ とによ り、 デバイスの IEEE 分類によって指
定された電力量を無効にするには、 power inline consumption グローバルまたはインターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト の電力設定に戻すには、 こ
のコマン ドの no 形式を使用します。

power inline consumption default wattage

no power inline consumption default

（注） default キーワードは、 グローバル コンフ ィギュレーシ ョ ン  コマン ドでだけ表示されます。

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト デフォル ト電力は各 Power over Ethernet （PoE） ポー ト で 15400 ミ リ ワ ッ ト 、 各 PoE+ ポー ト で 
30000 ミ リ ワ ッ ト です。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン  

インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン シスコの受電デバイスが PoE ポー ト に接続されている場合、 スイ ッチは Cisco Discovery 
Protocol （CDP） を使用して実際に装置が消費する電力量を決定して、 それに応じて電力バ
ジェ ッ ト を調整します。 この機能は、 IEEE サードパーティの受電デバイスには適用されませ
ん。 この装置の場合、 スイ ッチが電力要求を許可したと きに、 受電装置の IEEE 分類に応じて
電力バジェ ッ ト を調整します。 受電デバイスが Class 0 （ク ラ ス  ステータスは不明） または 
Class 3 である場合、 実際に必要な電力量に関係な く、 スイ ッチは装置用に 15400 ミ リ ワ ッ ト の
電力を確保します。 受電デバイスが実際の電力消費量よ り も高いク ラスであるか、 または電力
分類 （デフォル ト で Class 0） をサポー ト しない場合、 スイ ッチは IEEE ク ラス情報を使用して
グローバル電力バジェ ッ ト を追跡するので、 少しの装置にしか電力を供給しません。

wattage スイ ッチがポー ト用に確保する電力を指定します。 指定できる範
囲は、 PoE スイ ッチでは 4000 ～ 15400 ミ リ ワ ッ ト 、 P0E+ スイ ッチ
で 4000 ～ 30000 ミ リ ワ ッ ト です。

リ リ ース 変更内容

12.2(44)SE このコマン ドが追加されました。 
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power inline consumption wattage コンフ ィギュレーシ ョ ン  コマン ドを使用する こ とで、 IEEE 
分類で指定されたデフォル ト の電力要件を無効にできます。 IEEE 分類で指定された電力と実
際に装置が必要とする電力の差は、 追加の装置が使用するためグローバル電力バジェ ッ ト に
入れられます。 したがって、 スイ ッチの電力バジェ ッ ト を拡張してもっ と効率的に使用でき
ます。

たとえば、 スイ ッチが各 PoE ポー ト で 15400 ミ リ ワ ッ ト の電力を確保した場合、 Class0 の受
電デバイスを  24 台だけしか接続できません。 Class0 の装置の電力要件が実際には 5000 ミ リ
ワ ッ ト である場合、 消費ワ ッ ト数を  5000 ミ リ ワ ッ ト に設定する と、 最大 48 台の装置を接続で
きます。 24 ポー ト または 48 ポー ト  スイ ッチで利用できる  PoE 総出力電力は 370,000 ミ リ ワ ッ
ト です。

注意 慎重にスイ ッチの電力バジェ ッ ト を計画し、 電源装置がオーバーサブスク ラ イブ状態にならな
いよ うにして ください。

power inline consumption default wattage または no power inline consumption default グローバ
ル コンフ ィギュレーシ ョ ン  コマン ドを入力するか、 power inline consumption wattage または 
no power inline consumption インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを入力する
と、 次の注意メ ッセージが表示されます。

%CAUTION: Interface interface-id: Misconfiguring the 'power inline consumption/allocation' 
command may cause damage to the switch and void your warranty. Take precaution not to 
oversubscribe the power supply. Refer to documentation.

（注） 手動で電力バジェ ッ ト を設定する場合、 スイ ッチと受電デバイスの間のケーブルでの電力消失
を考慮する必要があ り ます。

IEEE 電力分類に関する詳細については、 この リ リースに対応する ソフ ト ウェア コンフ ィギュ
レーシ ョ ン  ガイ ドの 「Configuring Interface Characteristics」 の章を参照して ください。

このコマン ドは、 PoE 対応ポート だけでサポー ト されています。 PoE をサポー ト していないス
イ ッチまたはポー ト でこのコマン ドを入力する と、 エラー メ ッセージが表示されます。

Catalyst 2960-S スイ ッチ スタ ッ クでは、 このコマン ドは PoE をサポー ト しているスタ ッ ク内の
全スイ ッチまたはポー ト でサポー ト されます。

例 次の例では、 グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して、 各 PoE ポー ト に 5000 
ミ リ ワ ッ ト の電力を確保するよ う スイ ッチを設定する方法を示します。

Switch(config)# power inline consumption default 5000
%CAUTION: Interface Gi1/0/1: Misconfiguring the 'power inline consumption/allocation' 
command may cause damage to the switch and void your warranty. Take precaution not to 
oversubscribe the power supply. Refer to documentation.

次の例では、 インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用して、 特定の PoE 
ポー ト に接続された受電デバイスに 12000 ミ リ ワ ッ ト の電力を確保するよ う スイ ッチを設定す
る方法を示します。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# power inline consumption 12000
%CAUTION: Interface Gi1/0/2: Misconfiguring the 'power inline consumption/allocation' 
command may cause damage to the switch and void your warranty. Take precaution not to 
oversubscribe the power supply. Refer to documentation.

設定を確認するには、 show power inline consumption 特権 EXEC コマン ドを入力します。
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関連コマンド コマンド 説明

power inline PoE ポー ト上で電力管理モードを設定します。

show power inline 指定した PoE ポー ト またはすべての PoE ポー ト の PoE ステータスを表
示します。
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power inline police
リ アルタ イム電力消費のポ リ シングをイネーブルにするには、 power inline police インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを使用します。 この機能をディセーブルにするには、
このコマン ドの no 形式を使用します。

power inline police [action {errdisable | log}] 

no power inline police

構文の説明

デフォルト 受電デバイスの リ アルタイムの電力消費のポ リ シングは、 ディセーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン このコマン ドは、 Power of Ethernet （PoE） 対応ポー ト のみでサポー ト されています。 PoE をサ
ポー ト していないスイ ッチまたはポー ト でこのコマン ドを入力する と、 エラー メ ッセージが表
示されます。

power inline police コマン ドは、 PoE または PoE+ ポー ト を備えたスイ ッチでのみサポー ト され
ています。

リ アルタ イムの電力消費のポ リ シングがイネーブルである場合、 受電デバイスが割り当てられ
た最大電力よ り多くの量を消費する と、 スイ ッチが対処します。

PoE がイネーブルである場合、 スイ ッチは受電デバイスの リ アルタ イムの電力消費を検知しま
す。 この機能は、 パワー モニタ リ ングまたはパワー センシングといわれます。 また、 スイ ッ
チはパワー ポ リ シング機能を使用して消費電力をポ リ シングします。

パワー ポ リ シングがイネーブルである場合、次の順のいずれかの方式で PoE ポー ト のカッ ト オ
フ電力が判別されます。

1. power inline consumption default wattage グローバル コンフ ィギュレーシ ョ ン  コマン ド また
は power inline consumption wattage インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを
入力する場合、 スイ ッチがポー ト用に確保するユーザ定義の電力レベル。

action errdisable （任意） リ アルタ イムの電力消費がポー ト の最大電力割り当てを超
過した場合、 ポー トへの電力をオフにするよ う、 スイ ッチを設定
します。 これがデフォル ト です。

action log （任意） リ アルタ イムの電力消費がポー ト の最大電力割り当てを超
過した場合、 スイ ッチは接続された装置に電力を供給しながら  
syslog メ ッセージを生成します。

action log キーワードを入力しない場合に、 リ アルタ イムの電力消
費がポー ト の最大電力割り当てを超過する と、 スイ ッチはポー ト
への電力供給をオフにします （デフォル ト のアクシ ョ ン）。

リ リ ース 変更内容

12.2(46)SE このコマン ドが追加されました。 
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2. power inline auto max max-wattage または power inline static max max-wattage インターフェ
イス  コンフ ィギュレーシ ョ ン  コマン ドを入力する場合、 ポー ト で許可される電力を制限す
るユーザ定義の電力レベル。

3. CDP パワー ネゴシエーシ ョ ンまたは装置の IEEE 分類を使用してスイ ッチが設定した装置
の消費電力。

4. スイ ッチによ り設定されているデフォル ト の消費電力。 デフォル ト値は、 Catalyst 2960 ス
イ ッチでは 15.4 W、 Catalyst 2960-S スイ ッチでは 30 W です。

power inline consumption default wattage グローバル コンフ ィギュレーシ ョ ン  コマン ド、power 
inline consumption wattage インターフェイス  コンフ ィギュレーシ ョ ン  コマン ド、または power 
inline [auto | static max] max-wattage コマン ドを入力して、 カッ ト オフ電力値を手動で設定する
には、 上記リ ス ト の 1 番めおよび 2 番めの方式を使用します。 手動でカッ ト オフ電力値を設定
していない場合、 スイ ッチが CDP パワー ネゴシエーシ ョ ンまたは装置の IEEE 分類を使用し
て、 カッ ト オフ電力値を自動的に決定します。 これが上記リ ス ト の 3 番めの方式とな り ます。
スイ ッチがこれらのいずれの方式を使用しても値を決定できない場合は、 15.4 W または 30 W 
とい うデフォル ト値を使用します。

（注） カッ ト オフ電力値、 スイ ッチが使用する電力消費値、 および接続デバイスの実際の電力消費
値については、 この リ リースに対応する ソフ ト ウェア コンフ ィギュレーシ ョ ン  ガイ ドの
「Configuring Interface Characteristics」 の章の 「Power Monitoring and Power Policing」 を参照して
ください。

パワー ポ リ シングがイネーブルである場合、 スイ ッチは リ アルタ イムの電力消費を  PoE ポー ト
に割り当てられた最大電力と比較して、 消費電力をポ リ シングします。 装置が最大電力割り当
て （またはカッ ト オフ電力） を超える電力をポー ト で使用している場合、 スイ ッチはポー トへ
の電力供給をオフにするか、 または装置に電力を供給しながら  Syslog メ ッセージを生成して 
LED （オレンジに点滅） を更新します。

• ポー トへの電力供給をオフにして、 ポー ト を  errdisable ステー ト とするよ う スイ ッチを設定
するには、 power inline police インターフェイス  コンフ ィギュレーシ ョ ン  コマン ドを使用
します。

• 装置に電力を供給しながら、 Syslog メ ッセージを生成するよ う スイ ッチを設定するには、
power inline police action log コマン ドを使用します。

action log キーワードを入力しない場合のデフォル ト のアクシ ョ ンは、 ポー ト のシャ ッ ト  ダウ
ン、 ポー トへの電力供給のオフ、 およびポー ト を  PoE errdisable ステー ト に移行、 にな り ます。
PoE ポー ト を  errdisable ステー ト から自動的に回復するよ う設定するには、 errdisable detect 
cause inline-power グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して、 PoE 原因に対す
る  errdisable 検出をイネーブルにして、errdisable recovery cause inline-power interval interval グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドを使用して、 PoE errdisable 原因の回復タイマーを
イネーブルにします。

注意 ポ リ シングがディセーブルである場合、 受電デバイスがポー ト に割り当てられた最大電力よ り
多くの量を消費しても対処されないため、 スイ ッチに悪影響を与える場合があ り ます。

設定を確認するには、 show power inline police 特権 EXEC コマン ドを入力します。

例 次の例では、 電力消費のポ リ シングをイネーブルにして、 スイ ッチの PoE ポー ト で Syslog メ ッ
セージを生成するよ う スイ ッチを設定する方法を示します。

Switch(config)# interface gigabitethernet1/0/2
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Switch(config-if)# power inline police action log

関連コマンド コマンド 説明

errdisable detect cause 
inline-power

PoE 原因に対する  errdisable 検出をイネーブルにします。

errdisable recovery cause 
inline-power

PoE 回復メカニズム変数を設定します。

power inline PoE ポー ト上で電力管理モードを設定します。

power inline consumption IEEE 分類によって受電デバイスに指定された電力量を上書きし
ます。

show power inline police リ アルタイムの電力消費に関するパワー ポ リ シング情報を表示し
ます。
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priority-queue
ポー ト上で出力緊急キューをイネーブルにするには、 priority-queue インターフェイス  コン
フ ィギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 
形式を使用します。

priority-queue out

no priority-queue out

構文の説明

デフォルト 出力緊急キューは、 ディセーブルです。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン priority-queue out コマン ドを設定する場合、 シェイプド  ラ ウン ド  ロビン （SRR） に参加する
キューが 1 つ少ないため、 SRR の重み比が影響を受けます。 これは、 srr-queue bandwidth 
shape 内の weight1 または srr-queue bandwidth shape インターフェイス  コンフ ィギュレーシ ョ
ン  コマン ドが無視される こ と を意味します （比率計算に使用されません）。 緊急キューはプラ
イオ リ テ ィ  キューであ り、 他のキューのサービスが提供される前に空になるまでサービスを提
供します。

緊急キューがイネーブルにされている と き、 または SRR の重みに基づいて出力キューのサービ
スが提供される と きには、 次の注意事項に従って ください。

• 出力緊急キューがイネーブルにされている場合は、 キュー 1 に対して SRR のシェーピング
および共有された重みが無効にされます。

• 出力緊急キューがディセーブルにされており、 SRR のシェーピングおよび共有された重み
が設定されている場合は、 キュー 1 に対して shaped モードは shared モードを無効にし、
SRR はこのキューに shaped モードでサービスを提供します。

• 出力緊急キューがディセーブルにされており、 SRR のシェーピングされた重みが設定され
ていない場合は、 SRR はキューに対して shared モードでサービスを提供します。

例 次の例では、 SRR の重みが設定されている場合、 出力緊急キューをイネーブルにする方法を示
します。 出力緊急キューは、 設定された SRR ウェイ ト を上書きします。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# srr-queue bandwidth shape 25 0 0 0
Switch(config-if)# srr-queue bandwidth share 30 20 25 25
Switch(config-if)# priority-queue out

出力 出力緊急キューをイネーブルにします。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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次の例では、 SRR のシェーピングおよび共有された重みが設定された後、 出力緊急キューを
ディセーブルにする方法を示します。 シェーピング  モードは、 共有モードを無効にします。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# srr-queue bandwidth shape 25 0 0 0
Switch(config-if)# srr-queue bandwidth share 30 20 25 25
Switch(config-if)# no priority-queue out

show mls qos interface interface-id queueing または show running-config 特権 EXEC コマン ドを
入力すれば、 設定を確認する こ とができます。

関連コマンド コマンド 説明

show mls qos interface queueing キューイング方法 （SRR、 プラ イオ リ テ ィ  キューイン
グ）、 キューに相応する重み、 および Class of Service
（CoS） から出力キューへのマップを表示します。

srr-queue bandwidth shape シェーピングされた重みを割り当て、 ポー ト にマッピン
グされた 4 つの出力キュー上で帯域幅シェーピングをイ
ネーブルにします。

srr-queue bandwidth share 共有する重みを割り当て、 ポー ト にマッピングされた 4 
つの出力キュー上で帯域幅の共有をイネーブルにします。
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psp
プロ ト コル パケッ ト がスイ ッチに送信される速度を制御するには、 psp グローバル コンフ ィ
ギュレーシ ョ ン  コマン ドを使用して、 パケッ ト  フロー レー ト の上限を指定します。 サポー ト
されるプロ ト コルは、 アド レス解決プロ ト コル （ARP）、 ARP スヌーピング、 ダイナ ミ ッ ク  ホ
ス ト  コンフ ィギュレーシ ョ ン  プロ ト コル （DHCP） v4、 DHCP スヌーピング、 インターネッ ト  
グループ管理プロ ト コル （IGMP）、 および IGMP スヌーピングです。 プロ ト コル ス トーム  プロ
テクシ ョ ンをディセーブルにするには、 コマン ドの no バージ ョ ンを使用します。

psp {arp | dhcp | igmp} pps value

no psp {arp | dhcp | igmp}

構文の説明

デフォルト プロ ト コル ス トーム  プロテクシ ョ ンはデフォル ト でディセーブルです。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン errdisable 検出プロ ト コル ス トーム  プロテクシ ョ ンを設定するには、errdisable detect cause psp 
グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。

プロ ト コル ス トーム  プロテクシ ョ ンが設定されている場合、 ド ロ ップされたパケッ ト の数が
カウンタに記録されます。 特定のプロ ト コルのド ロ ップされたパケッ ト の数を表示するには、
show psp statistics {arp | dhcp | igmp} 特権 EXEC コマン ドを使用します。 すべてのプロ ト コル
のド ロ ップされたパケッ ト の数を表示するには、 show psp statistics all コマン ドを使用します。
プロ ト コルのカウンタをク リ アするには、 clear psp counter [arp | dhcp | igmp] コマン ドを使用
します。

arp ARP および ARP スヌーピングのプロ ト コル パケッ ト  フロー レー ト を
設定します。

dhcp DHCP および DHCP スヌーピングのプロ ト コル パケッ ト  フロー レー
ト を設定します。

igmp IGMP および IGMP スヌーピングのプロ ト コル パケッ ト  フロー レー
ト を設定します。

pps value 秒あた りのパケッ ト数のしきい値を指定します。 ト ラフ ィ ッ クがこの
値を超える と、 プロ ト コル ス トーム  プロテクシ ョ ンが適用されます。
範囲は毎秒 5 ～ 50 パケッ ト です。

リ リ ース 変更内容

12.2(58)SE このコマン ドが追加されました。 
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関連コマンド コマンド 説明

show psp config プロ ト コル ス トーム  プロテクシ ョ ンの設定を表示し
ます。

show psp statistics ド ロ ップされたパケッ ト の数を表示します。

clear psp counter ド ロ ップされたパケッ ト のカウンタをク リ アします。

errdisable detect cause psp プロ ト コル ス トーム  プロテクシ ョ ンの errdisable 検
出機能をイネーブルにします。
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queue-set
キューセッ ト に対してポー ト をマッピングするには、 queue-set インターフェイス  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用します。 デフォル ト設定に戻すには、 このコマン ドの no 形式
を使用します。

queue-set qset-id 

no queue-set qset-id 

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト キューセッ ト  ID は 1 です。

コマンド  モード インターフェイス  コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン auto qos voip コマン ドによるキューセッ ト  ID の自動生成の詳細については、auto qos voip コマ
ン ドの 「使用上のガイ ド ラ イン」 を参照して ください。

例 次の例では、 ポー ト をキューセッ ト  2 にマッピングする方法を示します。

Switch(config)# interface gigabitethernet2/0/2 
Switch(config-if)# queue-set 2

設定を確認するには、 show mls qos interface [interface-id] buffers 特権 EXEC コマン ドを入力し
ます。

関連コマンド

qset-id キューセッ ト の ID です。 各ポー トはキューセッ ト に属し、 ポー ト単位で出力
キュー 4 つの特性すべてを定義します。 指定できる範囲は 1 ～ 2 です。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 

コマンド 説明

mls qos queue-set output buffers バッファをキューセッ ト に割り当てます。

mls qos queue-set output threshold Weighted Tail-Drop （WTD） し きい値を設定し、 バッ
ファのアベイ ラビ リ テ ィ を保証し、 キューセッ ト に対す
る最大メモ リ割り当てを設定します。

show mls qos interface buffers Quality of Service （QoS） 情報を表示します。
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radius-server dead-criteria
RADIUS サーバが使用不可またはデッ ド状態である と考えられる場合に決定する条件を設定す
るには、 radius-server dead-criteria グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用しま
す。 デフォル ト設定に戻すには、 このコマン ドの no 形式を使用します。

radius-server dead-criteria [time seconds [tries number] | tries number] 

no radius-server dead-criteria [time seconds [tries number] | tries number] 

構文の説明

デフォルト スイ ッチは、 10 ～ 60 秒の seconds 値を動的に決定します。

スイ ッチは、 10 ～ 100 の tries 値を動的に決定します。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

コマンド履歴

使用上のガイドライン 次の seconds および number パラ メータを設定する こ と を推奨します。

• IEEE 802.1x 認証が期限切れになる前に RADIUS サーバへの応答を待機する時間 （秒） を指
定するには、 radius-server timeout seconds グローバル コンフ ィギュレーシ ョ ン  コマン ドを
使用します。 スイ ッチは、 10 ～ 60 秒のデフォル ト の seconds 値を動的に決定します。

• RADIUS サーバが使用不能と見なされる前に RADIUS サーバへの送信を試行する時間
（秒） を指定するには、 radius-server retransmit retries グローバル コンフ ィギュレーシ ョ
ン  コマン ドを使用します。 スイ ッチは、 10 ～ 100 のデフォル ト の tries 値を動的に決定し
ます。

• seconds パラ メータは、 IEEE 802.1x 認証が期限切れになる前に再送信を試行する秒数以下
か、 または同じです。

• tries パラ メータは、 再送信試行回数と同じである必要があ り ます。

例 次の例では、 RADIUS サーバが使用不可と見なされた場合に決定する条件と して、 time に 60 
を設定し、 tries 回数に 10 を設定する方法を示します。

Switch(config)# radius-server dead-criteria time 60 tries 10

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

time seconds （任意） RADIUS サーバからの有効な応答をスイ ッチが取得するのに必要と し
ない時間 （秒） を設定します。 指定できる範囲は 1 ～ 120 秒です。

tries number （任意） サーバが使用不可と見なされる前に RADIUS サーバから有効な応答を
スイ ッチが取得するのに必要と しない回数を指定します。範囲は 1 ～ 100 です。

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 
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関連コマンド コマンド 説明

dot1x critical （グローバル コン
フ ィギュレーシ ョ ン）

アクセス不能な認証バイパス機能のパラ メータを設定し
ます。

dot1x critical （インターフェイス  
コンフ ィギュレーシ ョ ン）

アクセス不能な認証バイパス機能をインターフェイス上
でイネーブルにし、 ポー ト が critical-authentication ス
テー ト に置かれた場合にスイ ッチがク リ テ ィ カルなポー
ト に割り当てるアクセス  VLAN を設定します。

radius-server retransmit retries RADIUS サーバが使用不可と見なされる前にスイ ッチが 
RADIUS サーバに送信を試行する回数を指定します。

radius-server timeout seconds IEEE 802.1x 認証が期限切れになる前にスイ ッチが 
RADIUS サーバへの応答を待機する時間 （秒） を指定し
ます。

show running-config スイ ッチの実行コンフ ィギュレーシ ョ ンを表示します。
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radius-server host
RADIUS アカウンテ ィ ングおよび RADIUS 認証を含む RADIUS サーバのパラ メータを設定する
には、 radius-server host グローバル コンフ ィギュレーシ ョ ン  コマン ドを使用します。 デフォ
ル ト設定に戻すには、 このコマン ドの no 形式を使用します。

radius-server host ip-address [acct-port udp-port] [auth-port udp-port] [test username name 
[idle-time time] [ignore-acct-port] [ignore-auth-port]] [key string]

no radius-server host ip-address 

構文の説明

デフォルト RADIUS アカウンテ ィ ング  サーバの UDP ポー トは 1646 です。

RADIUS 認証サーバの UDP ポー トは 1645 です。

自動サーバ テス トはディセーブルです。

アイ ドル時間は 60 分 （1 時間） です。

自動テス ト がイネーブルの場合、 UDP ポー ト のアカウンテ ィ ングおよび認証時にテス ト が実行
されます。

認証キーおよび暗号キー （string） は設定されていません。

コマンド  モード グローバル コンフ ィギュレーシ ョ ン

ip-address RADIUS サーバの IP アド レスを指定します。

acct-port udp-port （任意） RADIUS アカウンテ ィ ング サーバの UDP ポー ト を指定しま
す。 指定できる範囲は 0 ～ 65536 です。

auth-port udp-port （任意） RADIUS 認証サーバの UDP ポー ト を指定します。 指定できる
範囲は 0 ～ 65536 です。

test username name （任意） RADIUS サーバ ステータスの自動サーバ テス ト をイネーブル
にし、 使用されるユーザ名を指定します。

idle-time time （任意） スイ ッチがテス ト  パケッ ト をサーバに送信した後の間隔 （分）
を設定します。 範囲は 1 ～ 35791 分です。

ignore-acct-port （任意） RADIUS サーバ アカウンテ ィ ング ポー ト のテス ト をディセー
ブルにします。

ignore-auth-port （任意） RADIUS サーバ認証ポー ト のテス ト をディセーブルにします。

key string （任意） スイ ッチおよび RADIUS デーモン間のすべての RADIUS コ
ミ ュニケーシ ョ ンの認証キーおよび暗号キーを指定します。 key は文
字列であ り、 RADIUS サーバで使用されている暗号化キーと一致する
必要があ り ます。 必ずこのコマン ドの最終項目と して key を設定して
ください。 先頭のスペースは無視されますが、 キーの中間および末尾
のスペースは使用されます。 key にスペースが含まれる場合は、 引用
符が key の一部でない限り、 key を引用符で囲まないでください。
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コマンド履歴

使用上のガイドライン RADIUS アカウンテ ィ ング  サーバおよび RADIUS 認証サーバの UDP ポー ト をデフォル ト以外
の値に設定する こ と を推奨します。

RADIUS サーバ ステータスの自動サーバ テス ト をイネーブルにし、 使用されるユーザ名を指
定するには、 test username name キーワードを使用します。

radius-server host ip-address key string または radius-server key {0 string | 7 string | string} グロー
バル コンフ ィギュレーシ ョ ン  コマン ドを使用して認証キーおよび暗号キーを設定できます。
必ずこのコマン ドの最終項目と して key を設定して ください。

例 次の例では、 アカウンテ ィ ング  サーバの UDP ポー ト を  1500、 認証サーバの UDP ポー ト を  
1510 に設定する例を示します。

Switch(config)# radius-server host 1.1.1.1 acct-port 1500 auth-port 1510

次の例では、 アカウンテ ィ ング  サーバおよび認証サーバの UDP ポー ト を設定し、 RADIUS 
サーバ ステータスの自動テス ト をイネーブルにし、 使用されるユーザ名を指定し、 キー ス ト
リ ングを設定する例を示します。

Switch(config)# radius-server host 1.1.1.2 acct-port 800 auth-port 900 test username 
aaafail idle-time 75 key abc123

設定を確認するには、 show running-config 特権 EXEC コマン ドを入力します。

関連コマンド

リ リ ース 変更内容

12.2(25)SEE このコマン ドが追加されました。 

コマンド 説明

dot1x critical （グローバル コン
フ ィギュレーシ ョ ン）

アクセス不能な認証バイパス機能のパラ メータを設定し
ます。

dot1x critical （インターフェイス  
コンフ ィギュレーシ ョ ン）

アクセス不能な認証バイパス機能をインターフェイス上
でイネーブルにし、 ポー ト が critical-authentication ス
テー ト に置かれた場合にスイ ッチがク リ テ ィ カルなポー
ト に割り当てるアクセス  VLAN を設定します。

radius-server key {0 string | 7 string 
| string} 

ルータおよび RADIUS デーモン間のすべての RADIUS コ
ミ ュニケーシ ョ ンの認証キーおよび暗号キーを指定しま
す。

show running-config スイ ッチの実行コンフ ィギュレーシ ョ ンを表示します。
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rcommand 
Telnet セッシ ョ ンを開始し、ク ラスタ  コマン ド  スイ ッチまたはスイ ッチ スタ ッ クから ク ラスタ  
メ ンバ スイ ッチのコマン ドを実行するには、スイ ッチ スタ ッ クまたはク ラスタ  コマンド  スイ ッ
チ上で rcommand ユーザ EXEC コマン ドを使用します。 セッシ ョ ンを終了するには、 exit コマ
ン ドを入力します。

rcommand {n | commander | mac-address hw-addr}

構文の説明

コマンド  モード ユーザ EXEC

コマンド履歴

使用上のガイドライン このコマン ドが利用できるのは、 ク ラスタ  コマン ド  スイ ッチ スタ ッ クまたはク ラスタ  コマン
ド  スイ ッチに限られます。

スイ ッチがク ラスタ  コマン ド  スイ ッチで、 ク ラスタ  メ ンバ スイ ッチ n が存在していない場合、
エラー メ ッセージが表示されます。 スイ ッチ番号を得るには、 ク ラスタ  コマン ド  スイ ッチで 
show cluster members 特権 EXEC コマン ドを入力します。

このコマン ドを使用してク ラスタ  コマン ド  スイ ッチ プロンプ ト から ク ラスタ  メ ンバ スイ ッチ
にアクセスした り、 メ ンバ スイ ッチ プロンプ ト から ク ラスタ  コマン ド  スイ ッチにアクセスし
た りする こ とができます。

Catalyst 2900 XL、 Catalyst 3500 XL、 Catalyst 2950、 Catalyst 2960、 Catalyst 2970、 Catalyst 3550、
Catalyst 3560、 および Catalyst 3750 スイ ッチの場合、 Telnet セッシ ョ ンは、 ク ラスタ  コマン ド  
スイ ッチと同じ権限レベルでメ ンバ スイ ッチ コマン ド ラ イン  インターフェイス （CLI） にアク
セスします。 たとえば、 このコマン ドをク ラスタ  コマン ド  スイ ッチからユーザ レベルで入力
した場合、 メ ンバ スイ ッチはユーザ レベルでアクセスされます。 このコマン ドをク ラスタ  コ
マン ド  スイ ッチから イネーブル レベルで使用した場合、 コマン ドはイネーブル レベルで リ
モー ト  デバイスにアクセスします。 権限レベルよ り も低い中間イネーブル レベルを使用した
場合、 ク ラスタ  メ ンバ スイ ッチはユーザ レベルとな り ます。

Standard Edition ソフ ト ウェアが稼働している  Catalyst 1900 および Catalyst 2820 スイ ッチの場
合、 ク ラスタ  コマン ド  スイ ッチの権限レベルが 15 であれば、 Telnet セッシ ョ ンはメニュー コ
ンソール （メニュー方式インターフェイス） にアクセスします。 ク ラスタ  コマン ド  スイ ッチ

n ク ラスタ  メ ンバを識別する番号を提供します。 範囲は 0 ～ 15 で
す。

commander ク ラスタ  メ ンバ スイ ッチから ク ラスタ  コマン ド  スイ ッチへアク
セスできるよ うにします。

mac-address hw-addr ク ラスタ  メ ンバ スイ ッチの MAC アド レス

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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の権限レベルが 1 であれば、 パスワードの入力を要求するプロンプ ト が表示され、 入力後にメ
ニュー コンソールにアクセスできます。 ク ラスタ  コマン ド  スイ ッチの権限レベルは、 Standard 
Edition ソフ ト ウェアが稼働している ク ラスタ  メ ンバ スイ ッチに次のよ うにマッピングします。

• ク ラスタ  コマン ド  スイ ッチの権限レベルが 1 ～ 14 である場合、 ク ラスタ  メ ンバ スイ ッチ
へのアクセスは権限レベル 1 で行われます。

• ク ラスタ  コマン ド  スイ ッチの権限レベルが 15 である場合、 ク ラスタ  メ ンバ スイ ッチへの
アクセスは権限レベル 15 で行われます。

Catalyst 1900 および Catalyst 2820 の CLI が利用できるのは、 スイ ッチで Enterprise Edition ソフ
ト ウェアが稼働している場合に限られます。

ク ラスタ  コマン ド  スイ ッチの vty ラ インにアクセス  ク ラス  コンフ ィギュレーシ ョ ンがある場
合、 このコマン ドは機能しません。

ク ラスタ  メ ンバ スイ ッチはク ラスタ  コマン ド  スイ ッチのパスワードを継承するため、 ク ラ
スタ  メ ンバ スイ ッチがク ラスタに加入してもパスワードを要求するプロンプ トは表示されま
せん。

例 次の例では、 メ ンバ 3 でセッシ ョ ンを開始する方法を示します。 exit コマン ドを入力するか、
あるいはセッシ ョ ンを閉じるまで、 このコマン ドに続くすべてのコマン ドは、 メ ンバ 3 へ向け
られます。

Switch# rcommand 3
Switch-3# show version
Cisco Internet Operating System Software ...
...
Switch-3# exit
Switch#

関連コマンド コマンド 説明

show cluster members ク ラスタ  メ ンバに関する情報を表示します。
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reload
スタ ッ ク  メ ンバを リ ロード し、 設定の変更を有効にするには、 reload 特権 EXEC コマン ドを使
用します。

reload [LINE | at | cancel | in | slot stack-member-number | standby-cpu]

（注） このコマン ドは、LAN base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト さ
れています。

構文の説明

デフォルト スタ ッ ク  メ ンバをただちに リ ロード し、 設定の変更を有効にします。

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン スイ ッチ スタ ッ クに複数のスイ ッチがある場合に reload slot stack-member-number コマン ドを
入力する と、 設定の保存を要求するプロンプ ト が表示されません。

例 次の例では、 スイ ッチ スタ ッ クを リ ロードする方法を示します。

Switch(config)# reload
System configuration has been modified.Save?[yes/no]: y
Proceed to reload the whole Stack?[confirm] y

次の例では、 特定のスタ ッ ク  メ ンバを リ ロードする方法を示します。

Switch(config)# reload slot 6
Proceed with reload?[confirm]y

次の例では、 単一スイ ッチのスイ ッチ スタ ッ ク （メ ンバ スイ ッチが 1 つだけ） を リ ロードする
方法を示します。

Switch(config)# reload slot 3

LINE リ ロードする理由を指定します。

at リ ロードを実行する時間 （hh:mm） を指定します。

cancel 中断している リ ロードをキャンセルします。

in リ ロードを実行する時間間隔 （mmm または hhh:mm） を指定しま
す。

slot stack-member-number 指定のスタ ッ ク  メ ンバ上で変更を保存し、 再起動します。

standby-cpu スタンバイ  ルー ト  プロセッサ （RP） を リ ロード します。

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 
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System configuration has been modified.Save?[yes/no]: y
Proceed to reload the whole Stack?[confirm] y

関連コマンド コマンド 説明

rcommand 特定のスタ ッ ク  メ ンバにアクセスします。

switch スタ ッ ク  メ ンバのプラ イオ リ テ ィ値を変更します。

switch renumber スタ ッ ク  メ ンバ番号を変更します。

show switch スイ ッチ スタ ッ クおよびスタ ッ ク  メ ンバの情報を表示します。
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remote command
すべてのまたは指定のスタ ッ ク  メ ンバをモニタ リ ングするには、 remote command 特権 EXEC 
コマン ドを使用します。

remote command {all | stack-member-number} LINE

（注） このコマン ドは、LAN base イ メージを実行している  Catalyst 2960-S スイ ッチのみでサポー ト さ
れています。

構文の説明

コマンド  モード 特権 EXEC

コマンド履歴

使用上のガイドライン ス ト リ ングを実行する  LINE コマン ドで使用するコマン ド （debug、 show、 または clear など）
は、 指定のスタ ッ ク  メ ンバまたはスイ ッチ スタ ッ クに適用されます。

例 次の例では、 スイ ッチ スタ ッ クで undebug コマン ドを実行する方法を示します。

Switch(config)# remote command all undebug all
Switch :1 :
------------ 
All possible debugging has been turned off 
Switch :5 :
------------ 
All possible debugging has been turned off 
Switch :9 :
------------ 
All possible debugging has been turned off 

次の例では、 スタ ッ ク  メ ンバ 5 で debug udld event コマン ドを実行する方法を示します。

Switch(config)# remote command 5 undebug all
Switch :5 :
------------ 
UDLD events debugging is on 

all すべてのスタ ッ ク  メ ンバに適用します。

stack-member-number スタ ッ ク  メ ンバを指定します。 指定できる範囲は 1 ～ 4 です。

LINE 実行するコマン ドを指定します。

リ リ ース 変更内容

12.2(53)SE1 このコマン ドが追加されました。 
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関連コマンド コマンド 説明

reload 特定のスタ ッ ク  メ ンバにアクセスします。

switch スタ ッ ク  メ ンバのプラ イオ リ テ ィ値を変更します。

switch renumber スタ ッ ク  メ ンバ番号を変更します。

show switch スイ ッチ スタ ッ クおよびスタ ッ ク  メ ンバの情報を表示します。
2-430
Catalyst 2960、 2960-S、 および 2960-P スイッチ コマンド  リファレンス

OL- 29499-01-J



 

第 2 章      Catalyst 2960、 2960-S、 2960-C、 および 2960-P スイッチの Cisco IOS コマンド
remote-span
remote-span
VLAN を リモー ト  スイ ッチド  ポー ト  アナラ イザ （RSPAN） VLAN と して設定するには、
remote-span VLAN コンフ ィギュレーシ ョ ン  コマン ドを使用します。 RSPAN 指定を  VLAN か
ら削除するには、 このコマン ドの no 形式を使用します。

remote-span

no remote-span

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明 このコマン ドには、 引数またはキーワードはあ り ません。

デフォルト RSPAN VLAN は定義されません。

コマンド  モード VLAN コンフ ィギュレーシ ョ ン （config-VLAN）

コマンド履歴

使用上のガイドライン RSPAN VLAN を設定できるのは config-VLAN モードの場合だけです （このモードは、 vlan グ
ローバル コンフ ィギュレーシ ョ ン  コマン ドで開始します）。 vlan database 特権 EXEC コマン ド
を使用して開始された VLAN コンフ ィギュレーシ ョ ン  モードでは設定できません。

VLAN ト ランキング プロ ト コル （VTP） がイネーブルで、 VLAN ID が 1005 未満の場合は、
RSPAN 機能は VTP によって伝達されます。RSPAN VLAN ID が拡張範囲内の場合は、手動で中
間スイ ッチを設定する必要があ り ます （送信元スイ ッチと宛先スイ ッチの間の RSPAN VLAN 
内に設定）。

RSPAN remote-span コマン ドを設定する前に、 vlan （グローバル コンフ ィギュレーシ ョ ン） コ
マン ドで VLAN を作成して ください。

RSPAN VLAN には、 次の特性があ り ます。

• MAC アド レス  ラーニングは実行されません。

• ト ランク  ポー ト では RSPAN VLAN ト ラフ ィ ッ クだけが流れます。

• スパニングツ リー プロ ト コル （STP） は RSPAN VLAN 内では稼働できますが、 RSPAN 宛
先ポー ト では稼働しません。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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既存の VLAN が RSPAN VLAN と して設定されている場合は、 その VLAN が最初に削除され、
RSPAN VLAN と して再作成されます。 アクセス  ポー トは、 RSPAN 機能がディセーブルになる
までは非アクテ ィブです。

例 次の例では、 RSPAN VLAN と して VLAN を設定する方法を示します。

Switch(config)# vlan 901
Switch(config-vlan)# remote-span

次の例では、 VLAN から  RSPAN 機能を削除する方法を示します。

Switch(config)# vlan 901
Switch(config-vlan)# no remote-span

show vlan remote-span ユーザ EXEC コマン ドを入力する と、 設定を確認する こ とができます。

関連コマンド コマンド 説明

monitor session ポー ト でスイ ッチド  ポー ト  アナラ イザ （SPAN） および RSPAN モニ
タ リ ングをイネーブルにし、 ポー ト を送信元ポー ト または宛先ポー
ト と して設定します。

usb-inactivity-timeout VLAN 1 ～ 4094 を設定できる  config-vlan モードに変更します。
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renew ip dhcp snooping database
DHCP スヌーピング バインディ ング  データベースを更新するには、 renew ip dhcp snooping 
database 特権 EXEC コマン ドを使用します。

renew ip dhcp snooping database [{flash[number]:/filename | ftp://user:password@host/filename 
| nvram:/filename | rcp://user@host/filename | tftp://host/filename}] [validation none] 

（注） このコマン ドを使用するには、 スイ ッチが LAN Base イ メージを実行している必要があ り ます。

構文の説明

デフォルト デフォル トは定義されていません。

コマンド  モード 特権 EXEC 

コマンド履歴

使用上のガイドライン URL を指定しない場合は、 スイ ッチは設定された URL からファ イルを読み込も う と します。

flash[number]:/filen
ame

（任意） データベース  エージェン ト またはバインディ ング ファ イルがフ
ラ ッシュ  メモ リにある こ と を指定します。スタ ッ ク  マスターのスタ ッ ク  
メ ンバ番号を指定するには、 number パラ メータを使用します。 number 
に指定できる範囲は 1 ～ 4 です。

（注） スタ ッ ク構成がサポー ト されているのは、 Catalyst 2960-S スイ ッ
チだけです。

ftp://user:password
@host/filename

（任意） データベース  エージェン ト またはバインディ ング ファ イルが 
FTP サーバにある こ と を指定します。

nvram:/filename （任意） データベース  エージェン ト またはバインディ ング ファ イルが 
NVRAM にある こ と を指定します。

rcp://user@host/file
name

（任意） データベース  エージェン ト またはバインディ ング ファ イルが リ
モー ト  コピー プロ ト コル （RCP） サーバにある こ と を指定します。

tftp://host/filename （任意） データベース  エージェン ト またはバインディ ング ファ イルが 
TFTP サーバにある こ と を指定します。

validation none （任意） URL によって指定されたバインディ ング  ファ イルのエン ト リ
に対して、 巡回冗長検査 （CRC） を検証しないよ うにスイ ッチに指定し
ます。

リ リ ース 変更内容

12.2(25)FX このコマン ドが追加されました。 
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例 次の例では、 ファ イル内の CRC 値のチェ ッ クを省略して、 DHCP スヌーピング バインディ ン
グ データベースを更新する方法を示します。

Switch# renew ip dhcp snooping database validation none

設定を確認するには、 show ip dhcp snooping database 特権 EXEC コマン ドを入力します。

関連コマンド コマンド 説明

ip dhcp snooping VLAN 上で DHCP スヌーピングをイネーブルにします。

ip dhcp snooping binding DHCP スヌーピング バインディ ング  データベースを設定し
ます。

show ip dhcp snooping database DHCP スヌーピング データベース  エージェン ト のステータ
スを表示します。
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reserved-only
Dynamic Host Configuration Protocol （DHCP） ア ド レス  プールに予約済みのアド レスだけ割り
当てるには、 reserved-only DHCP プール コンフ ィギュレーシ ョ ン  モード  コマン ドを使用しま
す。 デフォル ト値に戻すには、 このコマン ドの no 形式を使用します。

reserved-only 

no reserved-only 

構文の説明 このコマン ドには引数またはキーワードはあ り ません。

デフォルト デフォル ト では、 プール アド レスは制限されません。

コマンド  モード 特権 EXEC 

コマンド履歴

使用上のガイドライン reserved-only コマン ドを入力する と、 DHCP プールから事前設定された予約への割り当てが制
限されます。 ネッ ト ワークまたはプール上の範囲の一部である予約されていないアド レスがク
ラ イアン ト には提供されず、 他のク ラ イアン トはプールによるサービスを受けられません。

このコマン ドの入力によ り、 ユーザは、 共通の IP サブネッ ト を共有し、 他のスイ ッチのク ラ イ
アン ト からの要求を無視する  DHCP プールを持つスイ ッチのグループを設定できます。

DHCP プール コンフ ィギュレーシ ョ ン  モードにアクセスするには、ip dhcp pool name グローバ
ル コンフ ィギュレーシ ョ ン  コマン ドを入力します。

例 次の例では、 予約済みのアド レスだけを割り当てるよ うに DHCP プールを設定する方法を示し
ます。 設定を確認するには、 show ip dhcp pool 特権 EXEC コマン ドを入力します。

Switch# config t
Enter configuration commands, one per line.  End with CNTL/Z.
Switch(config)# ip dhcp pool test1
Switch(dhcp-config)# reserved-only

関連コマンド

リ リ ース 変更内容

12.2(50)SE このコマン ドが追加されました。

コマンド 説明

show ip dhcp pool DHCP アド レス  プールを表示します。
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