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monitor session
ポート間のトラフィック分析のために、イーサネットスイッチドポートアナライザ（SPAN）
セッションまたはリモートスイッチドポートアナライザ（RSPAN）セッションのコンフィギュ
レーションを新規作成するか、既存のセッションのコンフィギュレーションに追加するには、

monitor sessionグローバルコンフィギュレーションコマンドを使用します。 SPANセッションま
たは RSPANセッションをクリアするには、このコマンドの no形式を使用します。

monitor session session-number {destination | filter | source}

nomonitor session {session-number [destination | filter | source] | all | local | range session-range | remote}

___________________
構文の説明 session-number

すべてのモニタセッションをクリアします。all

すべてのローカルモニタセッションをクリアします。local

指定された範囲のモニタセッションをクリアします。range session-range

すべてのリモートモニタセッションをクリアします。remote

___________________
コマンドデフォルト モニタセッションは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン プライベート VLANポートは、SPAN宛先ポートには設定できません。

設定を確認するには、showmonitor特権 EXECコマンドを入力します。 show running-config特権
EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの設定を表
示することができます。 SPAN情報は出力の最後付近に表示されます。
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___________________
例 次に、ローカル SPANセッション 1を作成して Po13（Etherchannelポート）のトラフィックをモ

ニタし、セッションの SPANトラフィックを VLAN 1281のみに限定する例を示します。出力ト
ラフィックは送信元を複製します。入力転送はイネーブルになりません。

Switch(config)# monitor session 1 source interface Po13
Switch(config)# monitor session 1 filter vlan 1281
Switch(config)# monitor session 1 destination interface GigabitEthernet2/0/36 encapsulation
replicate
Switch(config)# monitor session 1 destination interface GigabitEthernet3/0/36 encapsulation
replicate

次に、これらのセットアップ手順を完了した後の、showmonitor sessionallコマンドの出力を示し
ます。

Switch# show monitor session all

Session 1
---------
Type : Local Session
Source Ports :

Both : Po13
Destination Ports : Gi2/0/36,Gi3/0/36

Encapsulation : Replicate
Ingress : Disabled

Filter VLANs : 1281
...

関連コマンド

説明コマンド

FSPANまたは FRSPAN宛先セッションを設定します。monitor session destination

FSPANまたは FRSPANセッションフィルタを設定します。monitor session filter

FSPANまたは FRSPAN送信元セッションを設定します。monitor session source

すべての SPANおよび RSPANセッションに関する情報を表示
します。

show monitor
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monitor session destination
新規にスイッチドポートアナライザ（SPAN）セッションまたはリモート SPAN（RSPAN）宛先
セッションを開始し、ネットワークセキュリティデバイス（Cisco IDS Sensorアプライアンスな
ど）の宛先ポート上の入力トラフィックをイネーブルにし、既存のSPANまたはRSPANセッショ
ンでインターフェイスを追加または削除するには、monitor sessiondestinationグローバルコンフィ
ギュレーションコマンドを使用します。 SPANまたは RSPANセッションを削除したり、SPAN
または RSPANセッションから宛先インターフェイスを削除するには、このコマンドの no形式を
使用します。

monitor session session-number destination {interface interface-id [, | -] [encapsulation {replicate | dot1q}
] {ingress [dot1q | untagged] } | remote} vlan vlan-id

no monitor session session-number destination {interface interface-id [, | -] [encapsulation {replicate |
dot1q} ] {ingress [dot1q | untagged] } | remote} vlan vlan-id

___________________
構文の説明 SPANまたはRSPANセッションで識別されるセッショ

ン番号。範囲は 1～ 68です。ただし、このスイッチ
が Catalyst 2960-Sとスタックされる場合、範囲は 1～
66になります。

session-number

SPANまたはRSPANセッションの宛先または送信元イ
ンターフェイスを指定します。有効なインターフェイ

スは物理ポート（タイプ、スタックメンバー、モジュー

ル、ポート番号を含む）です。送信元インターフェイ

スの場合は、ポートチャネルも有効なインターフェイ

スタイプであり、指定できる範囲は 1～ 48です。

interface interface-id

（任意）複数のインターフェイスまたはVLANを指定
します。または、前の範囲からインターフェイスまた

はVLANの範囲を分離します。カンマの前後にスペー
スを入れます。

、

（任意）インターフェイスまたはVLANの範囲を指定
します。ハイフンの前後にスペースを入れます。

-
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（任意）宛先インターフェイスが送信元インターフェ

イスのカプセル化方式を複製することを指定します。

選択しない場合のデフォルトは、ネイティブ形式（タ

グなし）でのパケットの送信です。

次のキーワードは、ローカル SPANにだけ有効です。
RSPAN、RSPANVLAN IDは元のVLAN IDを上書きす
るため、パケットは常にタグなしで送信されます。

encapsulationオプションは、no形式では無視されま
す。

encapsulation replicate

（任意）宛先インターフェイスが IEEE 802.1Qカプセ
ル化の送信元インターフェイスの着信パケットを受け

入れるように指定します。

次のキーワードは、ローカル SPANにだけ有効です。
RSPAN、RSPANVLAN IDは元のVLAN IDを上書きす
るため、パケットは常にタグなしで送信されます。

encapsulationオプションは、no形式では無視されま
す。

encapsulation dot1q

（任意）入力トラフィック転送をイネーブルにします。ingress

指定された VLANをデフォルト VLANとして、IEEE
802.1Qカプセル化された着信パケットを受け入れま
す。

dot1q vlan vlan-id

ISLカプセル化を使用して入力トラフィックを転送す
るように指定します。

isl

指定されたVLANをデフォルトVLANとして、タグな
しカプセル化された着信パケットを受け入れます。

untagged vlan vlan-id

ingressキーワードだけで使用された場合、入力トラ
フィックにデフォルトの VLANを設定します。

vlan vlan-id

RSPAN送信元または宛先セッションのリモートVLAN
を指定します。指定できる範囲は2～1001または1006
～ 4094です。

RSPAN VLANは VLAN 1（デフォルトの VLAN）、ま
たは VLAN ID 1002～ 1005（トークンリングおよび
FDDI VLANに予約済）になることはできません。

remote vlan vlan-id
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all、local、range session-range、または remoteを no
monitor sessionコマンドとともに使用して、それぞれ
SPANと RSPANセッションすべて、ローカル SPAN
セッションすべて、一定範囲のセッション、RSPAN
セッションをクリアします。

all, local, range, and remote

___________________
コマンドデフォルト モニタセッションは設定されていません。

ローカル SPANの宛先ポートで encapsulation replicateが指定されなかった場合、パケットはカプ
セル化のタグなしのネイティブ形式で送信されます。

入力転送は宛先ポートではディセーブルになっています。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン 4つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設定す

ることができます。スイッチまたはスイッチスタック上で、合計 68の SPANおよび RSPANセッ
ションを保持できます。ただし、このスイッチがCatalyst2960-Sスイッチとスタックされる場合、
2個のローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値に限定さ
れ、範囲は 1～ 66になります。

SPANまたは RSPANの宛先は物理ポートである必要があります。

スイッチまたはスイッチスタック上で、最大 64の宛先ポートを保有できます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができます
が、1つのセッション内で送信元ポートと送信元 VLANを組み合わせることはできません。各
セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートは VSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。

1つのポート、1つのVLAN、一連のポート、一連のVLAN、ポート範囲、VLAN範囲でトラフィッ
クをモニタできます。 [, | -]オプションを使用して、複数または一定範囲のインターフェイスまた
は VLANを指定します。
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一連のVLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必要で
す。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にスペースが
必要です。

EtherChannelポートは、SPANまたは RSPAN宛先ポートとして設定することはできません。
EtherChannelグループのメンバである物理ポートは、宛先ポートとして使用できます。ただし、
SPANの宛先として機能する間は、EtherChannelグループに参加できません。

プライベート VLANポートは、SPAN宛先ポートには設定できません。

宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはできま
せん。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたは RSPAN宛先ポートであるポート上で IEEE 802.1x認証をイネーブルにすることはで
きますが、ポートがSPAN宛先として削除されるまで IEEE802.1x認証はディセーブルです。 IEEE
802.1x認証がポート上で使用できない場合、スイッチはエラーメッセージを返します。 SPANま
たは RSPAN送信元ポートでは IEEE 802.1x認証をイネーブルにすることができます。

入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポートは

レイヤ 2でトラフィックを転送します。

宛先ポートは次のような動作を設定できます。

•他のキーワードなしで、monitor session session_numberdestination interface interface-idを入力
した場合、出力のカプセル化はタグなしとなり、入力転送はイネーブルになりません。

• monitor session session_number destination interface interface-id ingressを入力した場合は、出
力カプセル化はタグなしで、入力カプセル化はそのあとに続くキーワードがdot1qとuntagged
のいずれであるかによって決まります。

•その他のキーワードを指定せずに、monitor session session_number destination interface
interface-id encapsulation replicateを入力した場合は、出力カプセル化は送信元インターフェ
イスカプセル化を複製し、入力トラフィック転送はイネーブルにはなりません。（これは

ローカルSPANだけに適用します。RSPANはカプセル化の複製をサポートしていません）。

• monitor session session_number destination interface interface-id encapsulation replicate ingress
を入力した場合は、出力カプセル化は送信元インターフェイスのカプセル化を複製し、入力

カプセル化はそのあとに続くキーワードがdot1qとuntaggedのいずれであるかによって決ま
ります（これはローカル SPANだけに適用します。RSPANはカプセル化の複製をサポート
していません）。

設定を確認するには、showmonitor特権 EXECコマンドを入力します。 show running-config特権
EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの設定を表
示することができます。 SPAN情報は出力の最後付近に表示されます。

___________________
例 次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポート 1からス

タックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタリングする方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2
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次の例では、宛先ポートを既存のローカル SPANセッションから削除する方法を示します。

Switch(config)# no monitor session 2 destination interface gigabitethernet1/0/2

次の例では、ある送信元インターフェイスをモニタリングする RSPAN送信元セッション 1を設
定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 destination remote vlan 900
Switch(config)# end

次の例では、モニタリングされたトラフィックを受信するスイッチに、RSPAN宛先セッション
10を設定する方法を示します。

Switch(config)# monitor session 10 source remote vlan 900
Switch(config)# monitor session 10 destination interface gigabitethernet1/0/2

次の例では、IEEE 802.1Qカプセル化をサポートするセキュリティ装置を使用して、VLAN 5の入
力トラフィックに対応する宛先ポートを設定する方法を示します。出力トラフィックは送信元の

カプセル化を複製します。入力トラフィックは IEEE 802.1Qカプセル化を使用します。

Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
dot1q ingress dot1q vlan 5

次の例では、カプセル化をサポートしないセキュリティデバイスを使用して、VLAN 5上の入力
トラフィックの宛先ポートを設定する方法を示します。出力トラフィックおよび入力トラフィッ

クはタグなしです。

Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress untagged
vlan 5

関連コマンド

説明コマンド

新しい SPANまたは RSPANセッションを設定します。monitor session

FSPANまたは FRSPANセッションフィルタを設定します。monitor session filter

FSPANまたは FRSPAN送信元セッションを設定します。monitor session source

すべての SPANおよび RSPANセッションに関する情報を表示
します。

show monitor
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monitor session filter
特定のVLANにフローベースSPAN（FSPAN）セッションまたはフローベースRSPAN（FRSPAN）
送信元または宛先セッションを新しく開始するには、monitor session filterグローバルコンフィ
ギュレーションコマンドを使用します。 SPANまたは RSPANセッションからフィルタを削除す
るには、このコマンドの no形式を使用します。

monitor session session-number filter {vlan vlan-id [, | -] }

no monitor session session-number filter {vlan vlan-id [, | -] }

___________________
構文の説明 SPANまたは RSPANセッションで識別されるセッション

番号。範囲は 1～ 68です。ただし、このスイッチが
Catalyst 2960-Sとスタックされる場合、範囲は 1～ 66にな
ります。

session-number

SPAN送信元トラフィックを特定の VLANに制限するた
め、トランクの送信元ポート上のフィルタとしてVLANの
リストを指定します。vlan-idで指定できる範囲は1～4094
です。

vlan vlan-id

（任意）複数の VLANを指定します。または VLAN範囲
を前の範囲から区切ります。カンマの前後にスペースを入

れます。

、

（任意）VLANの範囲を指定します。ハイフンの前後にス
ペースを入れます。

-

___________________
コマンドデフォルト モニタセッションは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS 15.0(2)EX
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___________________
使用上のガイドライン 4つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設定す

ることができます。スイッチまたはスイッチスタック上で、合計 68の SPANおよび RSPANセッ
ションを保持できます。ただし、このスイッチがCatalyst2960-Sスイッチとスタックされる場合、
2個のローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値に限定さ
れ、範囲は 1～ 66になります。

1つの VLAN、または複数のポートや VLAN、特定範囲のポートや VLANでトラフィックをモニ
タできます。複数または一定範囲の VLANを指定するには、[, | -]オプションを使用します。

複数の VLANを指定するときは、カンマ（,）の前後にスペースが必要です。 VLANの範囲を指
定するときは、ハイフン（-）の前後にスペースが必要です。

VLANのフィルタリングは、トランクの送信元ポート上で選択された一連のVLANのネットワー
クトラフィック解析を参照します。デフォルトでは、すべての VLANがトランクの送信元ポー
トでモニタリングされます。monitor session session_number filter vlan vlan-idコマンドを使用する
と、トランク送信元ポートの SPANトラフィックを指定された VLANだけに限定できます。

VLANのモニタリングおよびVLANのフィルタリングは相互に排他的な関係です。VLANが送信
元の場合、VLANのフィルタリングはイネーブルにできません。VLANのフィルタリングが設定
されている場合、VLANは送信元になることができません。

設定を確認するには、showmonitor特権 EXECコマンドを入力します。 show running-config特権
EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの設定を表
示することができます。 SPAN情報は出力の最後付近に表示されます。

___________________
例 次の例では、既存のセッションの SPANトラフィックを指定の VLANだけに制限する方法を示し

ます。

Switch(config)# monitor session 1 filter vlan 100 - 110

次に、ローカル SPANセッション 1を作成してスタックメンバ 1の送信元ポート 1とスタックメ
ンバ 2の宛先ポートの送受信両方のトラフィックをモニタし、FSPANセッションでアクセスリス
ト番号 122を使用して IPv4トラフィックをフィルタする例を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2
Switch(config)# monitor session 1 filter ip access-group 122

関連コマンド

説明コマンド

新しい SPANまたは RSPANセッションを設定します。monitor session

FSPANまたは FRSPAN宛先セッションを設定します。monitor session destination

Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release 15.0(2)EX

   OL-29045-01-J 11

ネットワーク管理コマンド

monitor session filter



説明コマンド

FSPANまたは FRSPAN送信元セッションを設定します。monitor session source

すべての SPANおよび RSPANセッションに関する情報を表示
します。

show monitor
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monitor session source
スイッチドポートアナライザ（SPAN）セッションまたはリモート SPAN（RSPAN）送信元セッ
ションを開始する、または既存の SPANまたは RSPANセッションでインターフェイスを追加ま
たは削除するにはには、monitor session sourceグローバルコンフィギュレーションコマンドを使
用します。 SPANまたは RSPANセッションを削除したり、SPANまたは RSPANセッションから
送信元インターフェイスを削除するには、このコマンドの no形式を使用します。

monitor session session_number source {interface interface-id [, | -] [both | rx | tx] | [remote] vlan vlan-id
[, | -] [both | rx | tx]}

no monitor session session_number source {interface interface-id [, | -] [both | rx | tx] | [remote] vlan
vlan-id [, | -] [both | rx | tx]}

___________________
構文の説明 SPANまたは RSPANセッションで識別されるセッション番号。範

囲は 1～ 68です。ただし、このスイッチが Catalyst 2960-Sとス
タックされる場合、範囲は 1～ 66になります。

session_number

SPANまたは RSPANセッションの送信元インターフェイスを指定
します。有効なインターフェイスは物理ポート（タイプ、スタッ

クメンバー、モジュール、ポート番号を含む）です。送信元イン

ターフェイスの場合は、ポートチャネルも有効なインターフェイ

スタイプであり、指定できる範囲は 1～ 48です。

interface interface-id

（任意）複数のインターフェイスまたは VLANを指定します。ま
たは、前の範囲からインターフェイスまたは VLANの範囲を分離
します。カンマの前後にスペースを入れます。

、

（任意）インターフェイスまたは VLANの範囲を指定します。ハ
イフンの前後にスペースを入れます。

-

（任意）モニタリングするトラフィックの方向を指定します。ト

ラフィックの方向を指定しない場合、送信元インターフェイスは送

受信のトラフィックを送信します。

both、rx、tx

RSPAN送信元または宛先セッションのリモート VLANを指定しま
す。指定できる範囲は 2～ 1001または 1006～ 4094です。

RSPAN VLANは VLAN 1（デフォルトの VLAN）、または VLAN
ID 1002～ 1005（トークンリングおよび FDDI VLANに予約済）に
なることはできません。

remote vlan vlan-id

ingressキーワードだけで使用された場合、入力トラフィックにデ
フォルトの VLANを設定します。

vlan vlan-id
___________________
コマンドデフォルト モニタセッションは設定されていません。
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送信元インターフェイスのデフォルトでは、受信トラフィックと送信トラフィックの両方をモニ

タリングします。

送信元ポートとして使用されるトランクインターフェイス上では、すべてのVLANがモニタリン
グされます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン 送信元ポートまたは送信元 VLANを出入りするトラフィックは、SPANまたは RSPANを使用し

てモニタできます。送信元ポートまたは送信元VLANにルーティングされるトラフィックはモニ
タできません。

4つのローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値を設定す
ることができます。スイッチまたはスイッチスタック上で、合計 68の SPANおよび RSPANセッ
ションを保持できます。ただし、このスイッチがCatalyst2960-Sスイッチとスタックされる場合、
2個のローカル SPANセッションおよび RSPAN送信元セッションを組み合わせた最大値に限定さ
れ、範囲は 1～ 66になります。

物理ポート、ポートチャネル、VLANが送信元になることができます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができます
が、1つのセッション内で送信元ポートと送信元 VLANを組み合わせることはできません。各
セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートは VSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。

1つのポート、1つのVLAN、一連のポート、一連のVLAN、ポート範囲、VLAN範囲でトラフィッ
クをモニタできます。 [, | -]オプションを使用して、複数または一定範囲のインターフェイスまた
は VLANを指定します。

一連のVLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必要で
す。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にスペースが
必要です。

個々のポートはそれらが EtherChannelに参加している間もモニタリングすることができます。ま
た、RSPAN送信元インターフェイスとして port-channel番号を指定することで EtherChannelバン
ドル全体をモニタリングすることができます。
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宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはできま
せん。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたは RSPAN送信元ポートでは IEEE 802.1x認証をイネーブルにすることができます。

設定を確認するには、showmonitor特権 EXECコマンドを入力します。 show running-config特権
EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの設定を表
示することができます。 SPAN情報は出力の最後付近に表示されます。

___________________
例 次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポート 1からス

タックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタリングする方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2

次の例では、複数の送信元インターフェイスをモニタリングする RSPAN送信元セッション 1を
設定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 source interface port-channel 2 tx
Switch(config)# monitor session 1 destination remote vlan 900
Switch(config)# end

関連コマンド

説明コマンド

新しい SPANまたは RSPANセッションを設定します。monitor session

FSPANまたは FRSPAN宛先セッションを設定します。monitor session destination

FSPANまたは FRSPANセッションフィルタを設定します。monitor session filter

すべての SPANおよび RSPANセッションに関する情報を表示
します。

show monitor
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show monitor
すべてのスイッチドポートアナライザ（SPAN）およびリモート SPAN（RSPAN）セッションに
関する情報を表示するには、EXECモードで show monitorコマンドを使用します。

show monitor [session {session_number | all | local | range list | remote} [detail]]

___________________
構文の説明

（任意）指定されたSPANセッションの情報を表示し
ます。

session

SPANまたはRSPANセッションで識別されるセッショ
ン番号。範囲は 1～ 68です。ただし、このスイッチ
が Catalyst 2960-Sスイッチとスタックされる場合、2
個のローカル SPANセッションおよび RSPAN送信元
セッションを組み合わせた最大値に限定され、範囲は

1～ 66になります。

session_number

（任意）すべての SPANセッションを表示します。all

（任意）ローカル SPANセッションだけを表示しま
す。

local

（任意）一定範囲のSPANセッションを表示します。
listは有効なセッションの範囲です。 rangeは単一の
セッション、または2つの数字を小さい数字からハイ
フンで区切ったセッションの範囲です。カンマ区切

りのパラメータ間、またはハイフン指定の範囲にス

ペースは入力しません。

このキーワードは、特権 EXECモードの場
合だけ使用可能です。

（注）

range list

（任意）リモート SPANセッションだけを表示しま
す。

remote

（任意）指定されたセッションの詳細情報を表示しま

す。

detail

___________________
コマンドモード ユーザ EXEC

特権 EXEC
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___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン show monitorコマンドと show monitor session allコマンドの出力は同じです。

SPAN送信元セッションの最大数：4（送信元およびローカルセッションに適用）ただし、このス
イッチが Catalyst 2960-Sスイッチとスタックされる場合、2個のローカル SPANセッションおよ
び RSPAN送信元セッションを組み合わせた最大値に限定されます。

___________________
例 次に、show monitorユーザ EXECコマンドの出力例を示します。

Switch# show monitor
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled
Session 2
---------
Type : Remote Source Session
Source VLANs :
TX Only : 10
Both : 1-9
Dest RSPAN VLAN : 105

次の例では、ローカル SPAN送信元セッション 1に対する show monitorユーザ EXECコマンドの
出力を示します。

Switch# show monitor session 1
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled

次の例では、入力トラフィック転送をイネーブルにした場合の show monitor session allユーザ
EXECコマンドの出力を示します。

Switch# show monitor session all
Session 1
---------
Type : Local Session
Source Ports :
Both : Gi4/0/2
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Destination Ports : Gi4/0/3
Encapsulation : Native
Ingress : Enabled, default VLAN = 5
Ingress encap : DOT1Q
Session 2
---------
Type : Local Session
Source Ports :
Both : Gi4/0/8
Destination Ports : Gi4/012
Encapsulation : Replicate
Ingress : Enabled, default VLAN = 4
Ingress encap : Untagged

関連コマンド

説明コマンド

新しい SPANまたは RSPANセッションを設定します。monitor session

FSPANまたは FRSPAN宛先セッションを設定します。monitor session destination

FSPANまたは FRSPANセッションフィルタを設定します。monitor session filter

FSPANまたは FRSPAN送信元セッションを設定します。monitor session source
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snmp-server enable traps
スイッチでネットワーク管理システム（NMS）にインフォーム要求やさまざまなトラップの簡易
ネットワーク管理プロトコル（SNMP）通知を送信可能にするには、snmp-server enable trapsグ
ローバルコンフィギュレーションコマンドを使用します。デフォルト設定に戻すには、このコ

マンドの no形式を使用します。

snmp-server enable traps [auth-framework [sec-violation] | bridge | call-home | cluster | config |
config-copy | config-ctid | copy-config | cpu | dot1x | energywise | entity | envmon | errdisable |
event-manager | flash | fru-ctrl | license |mac-notification | port-security | power-ethernet | rep | snmp
| stackwise | storm-control | stpx | syslog | transceiver | tty | vlan-membership | vlancreate | vlandelete |
vstack | vtp ]

no snmp-server enable traps [auth-framework [sec-violation] | bridge | call-home | cluster | config |
config-copy | config-ctid | copy-config | cpu | dot1x | energywise | entity | envmon | errdisable |
event-manager | flash | fru-ctrl | license |mac-notification | port-security | power-ethernet | rep | snmp
| stackwise | storm-control | stpx | syslog | transceiver | tty | vlan-membership | vlancreate | vlandelete |
vstack | vtp ]

___________________
構文の説明

（任意）SNMPCISCO-AUTH-FRAMEWORK-MIBトラップを
イネーブルにします。

auth-framework

（任意）SNMP camSecurityViolationNotif通知をイネーブルに
します。

sec-violation

（任意）SNMPSTPブリッジMIBトラップをイネーブルにし
ます。*

bridge

（任意）SNMPCISCO-CALLHOME-MIBトラップをイネーブ
ルにします。*

call-home

（任意）SNMPクラスタトラップをイネーブルにします。クラスタ

（任意）SNMP設定トラップをイネーブルにします。config

（任意）SNMP設定コピートラップをイネーブルにします。config-copy

（任意）SNMP設定 CTIDトラップをイネーブルにします。config-ctid

（任意）SNMPコピー設定トラップをイネーブルにします。copy-config

（任意）CPU通知トラップをイネーブルにします。*cpu

（任意）SNMP dot1xトラップをイネーブルにします。*dot1x

Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release 15.0(2)EX

   OL-29045-01-J 19

ネットワーク管理コマンド

snmp-server enable traps



（任意）SNMP energywiseトラップをイネーブルにします。
*

energywise

（任意）SNMPエンティティトラップをイネーブルにしま
す。

entity

（任意）SNMP環境モニタトラップをイネーブルにします。
*

envmon

（任意）SNMPエラーディセーブルトラップをイネーブルに
します。*

errdisable

（任意）SNMP組み込みイベントマネージャトラップをイ
ネーブルにします。

event-manager

（任意）SNMPフラッシュ通知トラップをイネーブルにしま
す。*

flash

（任意）エンティティ現場交換可能ユニット（FRU）制御ト
ラップを生成します。スイッチスタックでは、このトラップ

はスタックにおけるスイッチの挿入/取り外しを意味します。

fru-ctrl

（任意）ライセンストラップをイネーブルにします。*license

（任意）SNMP MAC通知トラップをイネーブルにします。*mac-notification

（任意）SNMPポートセキュリティトラップをイネーブルに
します。*

port-security

（任意）SNMPパワーイーサネットトラップをイネーブルに
します。*

power-ethernet

（任意）SNMPレジリエントイーサネットプロトコルトラッ
プをイネーブルにします。

rep

（任意）SNMPトラップをイネーブルにします。*snmp

（任意）SNMP StackWiseトラップをイネーブルにします。*stackwise

（任意）SNMPストーム制御トラップパラメータをイネーブ
ルにします。

storm-control

（任意）SNMP STPX MIBトラップをイネーブルにします。
*

stpx

（任意）SNMP syslogトラップをイネーブルにします。syslog
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（任意）SNMPトランシーバトラップをイネーブルにしま
す。*

transceiver

（任意）TCP接続トラップを送信します。この設定はデフォ
ルトでイネーブルになっています。

tty

（任意）SNMPVLANメンバーシップトラップをイネーブル
にします。

vlan-membership

（任意）SNMP VLAN作成トラップをイネーブルにします。vlancreate

（任意）SNMP VLAN削除トラップをイネーブルにします。vlandelete

（任意）SNMPスマートインストールトラップをイネーブル
にします。*

vstack

（任意）VLANトランキングプロトコル（VTP）トラップを
イネーブルにします。

vtp

___________________
コマンドデフォルト SNMPトラップの送信をディセーブルにします。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン 上記の表のアスタリスクが付いているコマンドオプションにはサブコマンドがあります。これ

らのサブコマンドの詳細については、関連コマンドの項を参照してください。

snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する
ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

snmp-server enable trapsコマンドは、トラップまたは情報がサポートされている場合に、これら
の送信をイネーブルにします。
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コマンドラインのヘルプストリングに表示される場合でも、fru-ctrl、insertionおよび removal
キーワードはスイッチでサポートされません。 snmp-server enable informsグローバルコンフィ
ギュレーションコマンドは、サポートされていません。 SNMP情報通知の送信をイネーブル
にするには、snmp-server enable trapsグローバルコンフィギュレーションコマンドと
snmp-server host host-addr informsグローバルコンフィギュレーションコマンドを組み合わせ
て使用します。

（注）

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、複数の SNMPトラップタイプをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps cluster
Switch(config)# snmp-server enable traps config
Switch(config)# snmp-server enable traps vtp
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snmp-server enable traps bridge
STPブリッジMIBトラップを生成するには、グローバルコンフィギュレーションモードで
snmp-server enable traps bridgeコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

snmp-server enable traps bridge [newroot] [topologychange]

no snmp-server enable traps bridge [newroot] [topologychange]

___________________
構文の説明

（任意）SNMP STPブリッジMIB新規ルートトラップをイネーブル
にします。

newroot

（任意）SNMP STPブリッジMIBトポロジ変更トラップをイネーブ
ルにします。

topologychange

___________________
コマンドデフォルト ブリッジ SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次の例では、NMSにブリッジ新規ルートトラップを送信する方法を示します。

Switch(config)# snmp-server enable traps bridge newroot

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX
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snmp-server enable traps call-home
SNMPCISCO-CALLHOME-MIBトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps call-homeコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

snmp-server enable traps call-home [message-send-fail | server-fail]

no snmp-server enable traps call-home [message-send-fail | server-fail]

___________________
構文の説明

（任意）SNMPメッセージ送信失敗トラップをイネーブルにしま
す。

message-send-fail

（任意）SNMPサーバ障害トラップをイネーブルにします。server-fail

___________________
コマンドデフォルト SNMP CISCO-CALLHOME-MIBトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、SNMPメッセージ送信失敗トラップを生成する例を示します。

Switch(config)# snmp-server enable traps call-home message-send-fail

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX
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snmp-server enable traps cpu
CPU通知をイネーブルにするには、グローバルコンフィギュレーションモードで snmp-server
enable traps cpuコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

snmp-server enable traps cpu [threshold]

no snmp-server enable traps cpu [threshold]

___________________
構文の説明

（任意）CPUしきい値通知をイネーブルにします。threshold

___________________
コマンドデフォルト CPU通知の送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、CPUしきい値通知を生成する例を示します。

Switch(config)# snmp-server enable traps cpu threshold
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関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX
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snmp-server enable traps dot1x
IEEE 802.1xトラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps dot1xコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

snmp-server enable traps dot1x [auth-fail-vlan][guest-vlan][no-auth-fail-vlan][no-guest-vlan]

no snmp-server enable traps dot1x [auth-fail-vlan][guest-vlan][no-auth-fail-vlan][no-guest-vlan]

___________________
構文の説明

（任意）ポートが設定された制限 VLANに移行する場合にトラップを
生成します。

auth-fail-vlan

（任意）ポートが設定されたゲスト VLANに移行する場合にトラップ
を生成します。

guest-vlan

（任意）制限 VLANが設定されていないために、ポートが制限 VLAN
に移行しようとしてもできなかった場合にトラップを生成します。

no-auth-fail-vlan

（任意）ゲスト VLANが設定されていないために、ポートがゲスト
VLANに移行しようとしてもできなかった場合にトラップを生成しま
す。

no-guest-vlan

___________________
コマンドデフォルト IEEE 802.1x SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン キーワードを何も指定せずに snmp-server enable traps dot1xコマンドを入力すると、すべての

IEEE 802.1xトラップがイネーブルになります。

snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する
ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。
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SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、ポートが設定済み制限 VLANに移行する場合にトラップを生成する例を示します。

Switch(config)# snmp-server enable traps dot1x auth-fail-vlan

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX
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snmp-server enable traps energywise
SNMPEnergyWiseトラップをイネーブルにするには、グローバルコンフィギュレーションモード
で snmp-server enable traps energywiseコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

snmp-server enable traps energywise [event-occured][level-change][neighbor-added][neighbor-deleted]

no snmp-server enable traps energywise [event-occured][level-change][neighbor-added][neighbor-deleted]

___________________
構文の説明

（任意）EnergyWiseのイベント発生トラップをイネーブルにしま
す。

event-occured

（任意）EnergyWiseのエンティティレベル変化トラップをイネー
ブルにします。

level-change

（任意）EnergyWiseのネイバー追加トラップをイネーブルにしま
す。

neighbor-added

（任意）EnergyWiseのネイバー削除トラップをイネーブルにしま
す。

neighbor-deleted

___________________
コマンドデフォルト SNMP EnergyWiseトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン キーワードを何も指定せずに snmp-server enable traps energywiseコマンドを入力すると、すべて

の EnergyWiseトラップがイネーブルになります。

snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する
ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。
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SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、EnergyWiseイベントが発生したときにトラップを生成する例を示します。

Switch(config)# snmp-server enable traps energywise event-occured

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX
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snmp-server enable traps envmon
SNMP環境トラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps envmonコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]

no snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]

___________________
構文の説明

（任意）ファントラップをイネーブルにします。fan

（任意）環境シャットダウンモニタトラップをイネーブルにします。shutdown

（任意）SNMP環境ステータス変更トラップをイネーブルにします。status

（任意）環境電源モニタトラップをイネーブルにします。supply

（任意）環境温度モニタトラップをイネーブルにします。temperature

___________________
コマンドデフォルト 環境 SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、ファントラップを生成する例を示します。

Switch(config)# snmp-server enable traps envmon fan

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX

34 OL-29045-01-J   

ネットワーク管理コマンド

snmp-server enable traps envmon



snmp-server enable traps errdisable
エラーディセーブルの SNMP通知をイネーブルにするには、グローバルコンフィギュレーショ
ンモードで snmp-server enable traps errdisableコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

snmp-server enable traps errdisable [notification-rate number-of-notifications]

no snmp-server enable traps errdisable [notification-rate number-of-notifications]

___________________
構文の説明

（任意）通知レートとして 1分当たりの通知の数を指定しま
す。受け入れられる値の範囲は 0～ 4294967295です。

notification-rate
number-of-notifications

___________________
コマンドデフォルト エラーディセーブルの SNMP通知送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、エラーディセーブルの SNMP通知数を 2に設定する例を示します。

Switch(config)# snmp-server enable traps errdisable notification-rate 2
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関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX
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snmp-server enable traps flash
SNMPフラッシュ通知をイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps flashコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

snmp-server enable traps flash [insertion][removal]

no snmp-server enable traps flash [insertion][removal]

___________________
構文の説明

（任意）SNMPフラッシュ挿入通知をイネーブルにします。insertion

（任意）SNMPフラッシュ取り出し通知をイネーブルにします。removal

___________________
コマンドデフォルト SNMPフラッシュ通知の送信はディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、SNMPフラッシュ挿入通知を生成する例を示します。

Switch(config)# snmp-server enable traps flash insertion
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関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX
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snmp-server enable traps license
ライセンストラップをイネーブルにするには、グローバルコンフィギュレーションモードで

snmp-server enable traps licenseコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

snmp-server enable traps license [deploy][error][usage]

no snmp-server enable traps license [deploy][error][usage]

___________________
構文の説明

（任意）ライセンス導入トラップをイネーブルにします。deploy

（任意）ライセンスエラートラップをイネーブルにします。error

（任意）ライセンス使用トラップをイネーブルにします。usage

___________________
コマンドデフォルト ライセンストラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、ライセンス導入トラップを生成する例を示します。

Switch(config)# snmp-server enable traps license deploy

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX

40 OL-29045-01-J   

ネットワーク管理コマンド

snmp-server enable traps license



snmp-server enable traps mac-notification
SNMP MAC通知トラップをイネーブルにするには、グローバルコンフィギュレーションモード
で snmp-server enable trapsmac-notificationコマンドを使用します。デフォルト設定に戻すには、
このコマンドの no形式を使用します。

snmp-server enable traps mac-notification [change][move][threshold]

no snmp-server enable traps mac-notification [change][move][threshold]

___________________
構文の説明

（任意）SNMP MAC変更トラップをイネーブルにします。change

（任意）SNMP MAC移動トラップをイネーブルにします。move

（任意）SNMP MACしきい値トラップをイネーブルにします。threshold

___________________
コマンドデフォルト SNMP MAC通知トラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、SNMP MAC通知変更トラップを生成する例を示します。

Switch(config)# snmp-server enable traps mac-notification change

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host

   Catalyst 2960-X スイッチネットワーク管理コマンドコマンドリファレンス、Cisco IOS Release
15.0(2)EX
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snmp-server enable traps port-security
SNMPポートセキュリティトラップをイネーブルにするには、グローバルコンフィギュレーショ
ンモードで snmp-server enable traps port-securityコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps port-security [trap-rate value]

no snmp-server enable traps port-security [trap-rate value]

___________________
構文の説明

（任意）1秒間に送信するポートセキュリティトラップの最大数を設定し
ます。指定できる範囲は 0～ 1000です。デフォルトは 0です（制限はな
く、トラップは発生するたびに送信されます）。

trap-rate value

___________________
コマンドデフォルト ポートセキュリティ SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、1秒当たり 200の速度でポートセキュリティトラップをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps port-security trap-rate 200

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host
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snmp-server enable traps power-ethernet
SNMPの Power over Ethernet（PoE）トラップをイネーブルにするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps power-ethernetコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps power-ethernet {group name | police}

no snmp-server enable traps power-ethernet {group name | police}

___________________
構文の説明

指定したグループ番号またはリストにインラインパワーグループベース

トラップをイネーブルにします。

group name

インラインパワーポリシングトラップをイネーブルにします。police

___________________
コマンドデフォルト Power over Ethernetの SNMPトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、グループ poe1の Power over Ethernet（PoE）トラップをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps poower-over-ethernet group poe1

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host
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snmp-server enable traps snmp
SNMPトラップをイネーブルにするには、グローバルコンフィギュレーションモードでsnmp-server
enable traps snmpコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式
を使用します。

snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup ][warmstart]

no snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup ][warmstart]

___________________
構文の説明

（任意）認証トラップをイネーブルにします。authentication

（任意）コールドスタートトラップをイネーブルにします。coldstart

（任意）リンクダウントラップをイネーブルにします。linkdown

（任意）リンクアップトラップをイネーブルにします。linkup

（任意）ウォームスタートトラップをイネーブルにします。warmstart

___________________
コマンドデフォルト SNMPトラップの送信をディセーブルにします。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、ウォームスタートの SNMPトラップをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps snmp warmstart

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host
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snmp-server enable traps stackwise
SNMP StackWiseトラップをイネーブルにするには、グローバルコンフィギュレーションモード
で snmp-server enable traps stackwiseコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

snmp-server enable traps stackwise [GLS][ILS][SRLS] [insufficient-power][invalid-input-current]
[invalid-output-current][member-removed][member-upgrade-notification] [new-master][new-member]
[port-change][power-budget-warning][power-invalid-topology]
[power-link-status-changed][power-oper-status-changed]
[power-priority-conflict][power-version-mismatch][ring-redundant]
[stack-mismatch][unbalanced-power-supplies][under-budget][under-voltage]

no snmp-server enable traps stackwise [GLS][ILS][SRLS] [insufficient-power][invalid-input-current]
[invalid-output-current][member-removed][member-upgrade-notification] [new-master][new-member]
[port-change][power-budget-warning][power-invalid-topology]
[power-link-status-changed][power-oper-status-changed]
[power-priority-conflict][power-version-mismatch][ring-redundant]
[stack-mismatch][unbalanced-power-supplies][under-budget][under-voltage]

___________________
構文の説明

（任意）StackWiseスタック電源 GLSトラップをイネーブルにし
ます。

GLS

（任意）StackWiseスタック電源 ILSトラップをイネーブルにし
ます。

ILS

（任意）StackWiseスタック電源 SRLSトラップをイネーブルに
します。

SRLS

（任意）Stackwiseスタック電源の不平衡電源トラップをイネーブ
ルにします。

insufficient-power

（任意）Stackwiseスタック電源の無効入力電流トラップをイネー
ブルにします。

invalid-input-current

（任意）Stackwiseスタック電源の無効出力電流トラップをイネー
ブルにします。

invalid-output-current

（任意）StackWiseスタックメンバ削除トラップをイネーブルに
します。

member-removed

（任意）StackWiseメンバのアップグレード用リロードトラップ
をイネーブルにします。

member-upgrade-notification

（任意）StackWiseの新規マスタートラップをイネーブルにしま
す。

new-master
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（任意）StackWiseの新規メンバポートトラップをイネーブルに
します。

new-memberport-change

（任意）StackWiseスタック電源バジェット警告トラップをイネー
ブルにします。

power-budget-warning

（任意）Stackwiseスタック電源の無効トポロジトラップをイネー
ブルにします。

power-invalid-topology

（任意）StackWiseスタック電源リンクステータス変更トラップ
をイネーブルにします。

power-link-status-changed

（任意）StackWiseスタック電源ポート動作ステータス変更トラッ
プをイネーブルにします。

power-oper-status-changed

（任意）Stackwiseスタック電源のプライオリティ競合トラップを
イネーブルにします。

power-priority-conflict

（任意）StackWiseスタック電源のバージョン不一致トラップを
イネーブルにします。

power-version-mismatch

（任意）StackWiseのリング冗長トラップをイネーブルにします。ring-redundant

（任意）StackWiseスタック不一致トラップをイネーブルにしま
す。

stack-mismatch

（任意）Stackwiseスタック電源の不平衡電源トラップをイネーブ
ルにします。

unbalanced-power-supplies

（任意）StackWiseスタック電源の不足バジェットトラップをイ
ネーブルにします。

under-budget

（任意）Stackwiseスタック電源の不足電圧トラップをイネーブル
にします。

under-voltage

___________________
コマンドデフォルト SNMP StackWiseトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX
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___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、StackWiseスタック電源の GLSトラップを生成する例を示します。

Switch(config)# snmp-server enable traps stackwise GLS

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host
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snmp-server enable traps storm-control
SNMPストーム制御トラップパラメータをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps storm-controlコマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps storm-control {trap-rate number-of-minutes}

no snmp-server enable traps storm-control {trap-rate}

___________________
構文の説明

（任意）SNMPストーム制御トラップレートを分単位で指定しま
す。受け入れられる値の範囲は 0～ 1000です。

trap-rate number-of-minutes

___________________
コマンドデフォルト SNMPストーム制御トラップパラメータの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、SNMPストーム制御トラップレートを 1分あたり 10トラップに設定する例を示します。

Switch(config)# snmp-server enable traps storm-control trap-rate 10
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15.0(2)EX

52 OL-29045-01-J   

ネットワーク管理コマンド

snmp-server enable traps storm-control



関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host
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snmp-server enable traps stpx
SNMP STPXMIBトラップをイネーブルにするには、グローバルコンフィギュレーションモード
で snmp-server enable traps stpxコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]

no snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]

___________________
構文の説明

（任意）SNMP STPX MIB矛盾更新トラップをイネーブルにしま
す。

inconsistency

（任意）SNMP STPX MIBループ矛盾更新トラップをイネーブル
にします。

loop-inconsistency

（任意）SNMP STPX MIBルート矛盾更新トラップをイネーブル
にします。

root-inconsistency

___________________
コマンドデフォルト SNMP STPX MIBトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。
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___________________
例 次に、SNMP STPX MIB矛盾更新トラップを生成する例を示します。

Switch(config)# snmp-server enable traps stpx inconsistency

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host
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snmp-server enable traps transceiver
SNMPトランシーバトラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps transceiverコマンドを使用します。デフォルト設定に戻すには、こ
のコマンドの no形式を使用します。

snmp-server enable traps transceiver {all}

no snmp-server enable traps transceiver {all}

___________________
構文の説明

（任意）すべての SNMPトランシーバトラップをイネーブルにします。all

___________________
コマンドデフォルト SNMPトランシーバトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、すべての SNMPトランシーバトラップを設定する例を示します。

Switch(config)# snmp-server enable traps transceiver all
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関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host
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snmp-server enable traps vstack
SNMPスマートインストールトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps vstackコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps vstack [addition][failure][lost][operation]

no snmp-server enable traps vstack [addition][failure][lost][operation]

___________________
構文の説明

（任意）クライアントによって追加されたトラップをイネーブルにしま

す。

addition

（任意）ファイルのアップロードとダウンロード障害トラップをイネー

ブルにします。

failure

（任意）クライアントの損失トラップをイネーブルにします。lost

（任意）動作モード変更トラップをイネーブルにします。operation

___________________
コマンドデフォルト SNMPスマートインストールトラップの送信はディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信する

ホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタイプ
が送信されます。

SNMPv1では、情報はサポートされていません。（注）
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable traps
コマンドを個別に入力する必要があります。

___________________
例 次に、SNMPスマートインストールクライアント追加トラップを生成する例を示します。

Switch(config)# snmp-server enable traps vstack addition

関連コマンド

説明コマンド

SNMP通知動作の受信者（ホスト）を指定します。snmp-server host
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snmp-server engineID
SNMPのローカルコピーまたはリモートコピーに名前を設定するには、グローバルコンフィギュ
レーションモードで snmp-server engineIDコマンドを使用します。

snmp-server engineID {local engineid-string | remote ip-address [udp-port port-number] engineid-string}

___________________
構文の説明 SNMPコピーの名前に 24文字の ID文字列を指定します。後続ゼロが

含まれる場合は、24文字のエンジン IDすべてを指定する必要はありま
せん。指定するのは、エンジン IDのうちゼロのみが続く箇所を除いた
部分だけです。

local engineid-string

リモート SNMPコピーを指定します。 SNMPのリモートコピーを含む
デバイスの ip-addressを指定します。

remote ip-address

（任意）リモートデバイスのユーザデータグラムプロトコル（UDP）
ポートを指定します。デフォルトは 162です。

udp-port port-number

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン なし

___________________
例 次の例では、ローカルエンジン ID 123400000000000000000000を設定します。

Switch(config)# snmp-server engineID local 1234
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snmp-server host
簡易ネットワーク管理プロトコル（SNMP）通知操作の受信者を指定するには、スイッチで
snmp-server hostグローバルコンフィギュレーションコマンドを使用します。指定されたホスト
を削除するには、このコマンドの no形式を使用します。

snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c | 3 {auth | noauth |
priv} } ] {community-string [notification-type] }

no snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c | 3 {auth | noauth
| priv} } ] {community-string [notification-type] }

___________________
構文の説明

ホスト（ターゲットとなる受信側）の名前またはインターネットアドレスです。host-addr

（任意）仮想プライベートネットワーク（VPN）ルーティングインスタンスと
このホストの名前を指定します。

vrf vrf-instance

（任意）このホストに SNMPトラップまたは情報を送信します。informs | traps

（任意）トラップの送信に使用する SNMPのバージョンを指定します。

1：SNMPv1。情報の場合は、このオプションを使用できません。

2c：SNMPv2C

3：SNMPv3。認証キーワードの1つ（次の表の行を参照）が、バージョン3キー
ワードに従っている必要があります。

version 1 | 2c |
3

auth：（任意）MessageDigest 5（MD5）および Secure HashAlgorithm（SHA）に
よるパケット認証をイネーブルにします。

noauth（デフォルト）：noAuthNoPrivセキュリティレベル。 auth | noauth | priv
キーワードの選択が指定されていない場合、これがデフォルトとなります。

priv（任意）：データ暗号規格（DES）によるパケット暗号化をイネーブルにし
ます（privacyとも呼ばれます）。

auth | noauth |
priv

通知処理にともなって送信される、パスワードと類似したコミュニティストリ

ングです。 snmp-serverhostコマンドを使用してこのストリングを設定できます
が、このストリングを定義するには、snmp-server communityグローバルコン
フィギュレーションコマンドを使用してから、snmp-serverhostコマンドを使用
することを推奨します。

コンテキスト情報を区切るには@記号を使用します。このコマンド
の設定時に SNMPコミュニティストリングの一部として@記号を使
用しないでください。

（注）

community-string
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（任意）ホストに送信される通知のタイプです。タイプが指定されていない場

合、すべての通知が送信されます。通知タイプには、次のキーワードの 1つま
たは複数を指定できます。

• auth-framework：SNMP CISCO-AUTH-FRAMEWORK-MIBトラップを送信
します。

• bridge：SNMPスパニングツリープロトコル（STP）ブリッジMIBトラッ
プを送信します。

• bulkstat：データ収集MIB収集通知トラップを送信します。

• call-home：SNMP CISCO-CALLHOME-MIBトラップを送信します。

• cef：SNMP CEFトラップを送信します。

• config：SNMP設定トラップを送信します。

• config-copy：SNMP設定コピートラップを送信します。

• config-ctid：SNMP設定 CTIDトラップを送信します。

• copy-config：SNMPコピー設定トラップを送信します。

• cpu：CPU通知トラップを送信します。

• cpu threshold：CPUしきい値通知トラップを送信します。

• entity：SNMPエンティティトラップを送信します。

notification-type
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• envmon：環境モニタトラップを送信します。

• errdisable：SNMPエラーディセーブル通知トラップを送信します。

• event-manager：SNMP組み込みイベントマネージャトラップを送信しま
す。

• flash：SNMPフラッシュ通知を送信します。

• flowmon：SNMPフローモニタ通知トラップを送信します。

• ipmulticast：SNMP IPマルチキャストルーティングトラップを送信しま
す。

• ipsla：SNMP IP SLAトラップを送信します。

• license：ライセンストラップを送信します。

• local-auth：SNMPローカル認証トラップを送信します。

• mac-notification：SNMP MAC通知トラップを送信します。

• msdp：SNMP Multicast Source Discovery Protocol（MSDP）トラップを送信
します。

• pim：プロトコル独立型マルチキャスト（PIM）トラップを送信します。

• power-ethernet：SNMPパワーイーサネットトラップを送信します。

• rtr：SNMP応答時間リポータートラップを送信します。

• snmp：SNMPタイプトラップを送信します。

• storm-control：SNMPストーム制御トラップを送信します。

• stpx：SNMP STP拡張MIBトラップを送信します。

• syslog：SNMP syslogトラップを送信します。

• transceiver：SNMPトランシーバトラップを送信します。

• tty：TCP接続トラップを送信します。

• vlan-membership：SNMP VLANメンバーシップトラップを送信します。

• vlancreate：SNMP VLAN作成トラップを送信します。

• vlandelete：SNMP VLAN削除トラップを送信します。

• vrfmib：SNMP vrfmibトラップを送信します。

• vtp：SNMP VLANとランキングプロトコル（VTP）トラップを送信しま
す。

• wireless：ワイヤレストラップを送信します。
___________________
コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。通知は送信されません。
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キーワードを指定しないでこのコマンドを入力した場合は、デフォルトで、すべてのトラップタ

イプがホストに送信されます。情報はこのホストに送信されません。

versionキーワードがない場合、デフォルトはバージョン 1になります。

バージョン 3を選択し、認証キーワードを入力しなかった場合は、デフォルトで、noauth
（noAuthNoPriv）セキュリティレベルになります。

fru-ctrlキーワードは、コマンドラインのヘルプストリングには表示されていますが、サポー
トされていません。

（注）

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS 15.0(2)EX

___________________
使用上のガイドライン SNMP通知は、トラップまたは情報要求として送信できます。トラップを受信しても受信側は確

認応答を送信しないため、トラップは信頼できません。送信側では、トラップが受信されたかど

うかを判別できません。ただし、情報要求を受信した SNMPエンティティは、SNMP応答 PDU
を使用してメッセージに確認応答します。送信側が応答を受信しない場合、インフォーム要求を

再送信して、インフォームが目的の宛先に到達する可能性を向上できます。

ただし、情報はエージェントおよびネットワークのリソースをより多く消費します。送信と同時

に廃棄されるトラップと異なり、インフォーム要求は応答を受信するまで、または要求がタイム

アウトになるまで、メモリ内に保持する必要があります。また、トラップの送信は 1回限りです
が、情報は数回にわたって再試行が可能です。再送信の回数が増えるとトラフィックが増加し、

ネットワークのオーバーヘッドが高くなる原因にもなります。

snmp-server hostコマンドを入力しなかった場合は、通知が送信されません。 SNMP通知を送信
するようにスイッチを設定するには、snmp-serverhostコマンドを少なくとも1つ入力する必要が
あります。キーワードを指定しないでこのコマンドを入力した場合、そのホストではすべてのト

ラップタイプがイネーブルになります。複数のホストをイネーブルにするには、ホストごとに

snmp-server hostコマンドを個別に入力する必要があります。コマンドには複数の通知タイプを
ホストごとに指定できます。

ローカルユーザがリモートホストと関連付けられていない場合、スイッチは auth（authNoPriv）
および priv（authPriv）の認証レベルの情報を送信しません。

同じホストおよび同じ種類の通知（トラップまたは情報）に対して複数の snmp-server hostコマ
ンドを指定した場合は、後に入力されたコマンドによって前のコマンドが上書きされます。最後

の snmp-server hostコマンドだけが有効です。たとえば、ホストに snmp-server host informを入
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力してから、同じホストに別の snmp-server host informコマンドを入力した場合は、2番めのコ
マンドによって最初のコマンドが置き換えられます。

snmp-server hostコマンドは、snmp-server enable trapsグローバルコンフィギュレーションコマ
ンドと組み合わせて使用します。グローバルに送信されるSNMP通知を指定するには、snmp-server
enable trapsコマンドを使用します。 1つのホストでほとんどの通知を受信する場合は、このホス
トに対して、少なくとも 1つの snmp-server enable trapsコマンドと snmp-server hostコマンドを
イネーブルにする必要があります。一部の通知タイプは、snmp-server enable trapsコマンドで制
御できません。たとえば、ある通知タイプは常にイネーブルですが、別の通知タイプはそれぞれ

異なるコマンドによってイネーブルになります。

キーワードを指定しないでnosnmp-serverhostコマンドを使用すると、ホストへのトラップはディ
セーブルになりますが、情報はディセーブルになりません。情報をディセーブルにするには、no
snmp-server host informsコマンドを使用してください。

___________________
例 次の例では、トラップに対して一意の SNMPコミュニティストリング comaccessを設定し、この

ストリングによる、アクセスリスト 10を介した SNMPポーリングアクセスを禁止します。

Switch(config)# snmp-server community comaccess ro 10
Switch(config)# snmp-server host 172.20.2.160 comaccess
Switch(config)# access-list 10 deny any

次の例では、名前 myhost.cisco.comで指定されたホストに SNMPトラップを送信する方法を示し
ます。コミュニティストリングは、comaccessとして定義されています。

Switch(config)# snmp-server enable traps
Switch(config)# snmp-server host myhost.cisco.com comaccess snmp

次の例では、コミュニティストリング publicを使用して、すべてのトラップをホスト
myhost.cisco.comに送信するようにスイッチをイネーブルにする方法を示します。

Switch(config)# snmp-server enable traps
Switch(config)# snmp-server host myhost.cisco.com public

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド

説明コマンド

スイッチが NMSにインフォーム要求やさまざまなトラップの
SNMP通知を送れるようにします。

snmp-server enable traps
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