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• 表記法, xi ページ

• 関連資料, xiii ページ

• マニュアルの入手方法およびテクニカルサポート, xiii ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながら Dキーを押すことを意味します（ここではキーを大文字で表
記していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力したテキストは、太字フォ

ントで示しています。

boldフォント

ドキュメント名、新規用語または強調する用語、値を指定するための引

数は、italicフォントで示しています。
Italicフォント

システムが表示するターミナルセッションおよび情報は、courierフォ

ントで示しています。

courierフォント

太字の courierフォントは、ユーザが入力しなければならないテキスト

を示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...
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説明表記法

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

必ずいずれか 1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
xii OL-32583-01-J   

はじめに

表記法



時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してくださ

い。警告の各国語版は、各注意事項の番号を基に、装置に付属の「TranslatedSafetyWarnings」
を参照してください。ステートメント 1071

これらの注意事項を保管しておいてください。

警告

関連資料

switchをインストールまたはアップグレードする前に、switchのリリースノートを参照してく
ださい。

（注）

•次の URLにある Catalyst 2960-XRスイッチのマニュアル：

http://www.cisco.com/go/cat2960xr_docs

•次の URLにある Cisco SFPおよび SFP+モジュールのマニュアル（互換性マトリクスを含
む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

•次の URLにあるエラーメッセージデコーダ：

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

コマンドラインインターフェイスの使用

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用できるコマン
ドの種類は、現在のモードによって異なります。システムプロンプトに疑問符（?）を入力する
と、各コマンドモードで使用できるコマンドの一覧が表示されます。

CLIセッションはコンソール接続、Telnet、SSH、またはブラウザを使用することによって開始で
きます。

セッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有効です。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、switchをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、switchをリブートするときに使用されます。各種のコンフィギュレーションモードにアクセ
スするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グロー

バルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモードお

よびラインコンフィギュレーションモードに移行できます。
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次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定変
更

•基本テストの
実行

•システム情報
の表示

logoutまたは
quitを入力し
ます。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力
して終了しま

す。

Switch#ユーザ EXEC
モードで、enable
コマンドを入力し

ます。

特権 EXEC

このモードは、

switch全体に適用
するパラメータを

設定する場合に使

用します。

終了して特権

EXECモード
に戻るには、

exitまたは
endコマンド
を入力する

か、Ctrl+Zを
押します。

Switch(config)#特権 EXECモー
ドで、configure
コマンドを入力し

ます。

グローバルコン

フィギュレーショ

ン

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、

vlan vlan-idコマ
ンドを入力しま

す。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してswitchのス
タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

グローバルコ

ンフィギュ

レーション

モードに戻る

場合は、exit
コマンドを入

力します。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは
line consoleコマ
ンドを使用して回

線を指定します。

ラインコンフィ

ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

ヘルプシステムの使用

システムプロンプトで疑問符（?）を入力すると、各コマンドモードに使用できるコマンドのリ
ストが表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を

表示することもできます。

手順の概要

1. help
2. abbreviated-command-entry ?
3. abbreviated-command-entry <Tab>
4. ?
5. command ?
6. command keyword ?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   
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目的コマンドまたはアクション

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry ?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command ?

例：
Switch> show ?

ステップ 5   

キーワードに関連する引数を一覧表示します。command keyword ?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

コマンドの省略形

switchでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。 no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、
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ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。

CLI のエラーメッセージ
次の表に、CLIを使用してswitchを設定するときに表示される可能性のあるエラーメッセージの
一部を紹介します。

表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を入れません。

コマンドとともに使用できる

キーワードが表示されます。

switchがコマンドとして認識で
きるだけの文字数が入力されて

いません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで利用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.
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コンフィギュレーションロギング

switchの設定変更を記録して表示させることができます。ConfigurationChangeLoggingandNotification
機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキングできま

す。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンドを入力し

たユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。この機能

には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知方式もあ

ります。 Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）

CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、switchは履歴バッファにコマンドライン 10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中に
switchが記録するコマンドラインの数を変更します。サイ
ズは 0から 256までの間で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   
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コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history

手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
Switch# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって指定されます。

コマンド履歴機能のディセーブル化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中
のこの機能をディセーブルにします。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能のイネーブル化およびディセーブル化

拡張編集モードは自動的にイネーブルに設定されますが、ディセーブルにしたり、再びイネーブ

ルにしたりできます。

手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再びイネーブルにします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権 EXECモードで現在のターミナルセッションにおけ
る拡張編集モードをディセーブルにします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   

キー入力によるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）
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表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl-Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl-Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F

カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C

カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+Vまたは Esc Q
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1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Spaceバー

switchから画面に突然メッセージが出力された
場合に、現在のコマンドラインを再表示しま

す。

Ctrl+Lまたは Ctrl+R

画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へシフ
トされます。コマンドラインの先頭から 10文字までは見えなくなりますが、左へスクロールし
て、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰り
返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー
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手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達

するたびに、その行は再び10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression
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手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

スイッチスタックでの CLI へのアクセス
CLIにはコンソール接続、Telnet、SSH、またはブラウザを使用することによってアクセスできま
す。

スイッチスタックおよびスタックメンバインターフェイスは、stack masterを経由して管理しま
す。スイッチごとにスタックメンバを管理することはできません。 1つまたは複数のスタック
メンバーのコンソールポートまたはイーサネット管理ポートを経由してstack masterへ接続できま
す。 stack masterで複数の CLIセッションを使用する場合は注意してください。 1つのセッション
で入力したコマンドは、別のセッションには表示されません。したがって、コマンドを入力した

セッションを追跡できない場合があります。

スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨します。（注）

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタック
メンバ番号を含めてください。

コンソール接続または Telnet 経由で CLI にアクセスする
CLIにアクセスするには、switchのハードウェアインストレーションガイドに記載されている手
順で、switchのコンソールポートに端末または PCを接続するか、または PCをイーサネット管理
ポートに接続して、switchの電源をオンにする必要があります。

switchがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッショ
ンによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にswitch
を設定しておく必要があります。

次のいずれかの方法で、switchとの接続を確立できます。

• switchコンソールポートに管理ステーションまたはダイヤルアップモデムを接続するか、ま
たはイーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネット管
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理ポートへの接続については、switchのハードウェアインストレーションガイドを参照して
ください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。 switchは Telnetまたは SSHクライアントとのネットワーク接続が
可能でなければなりません。また、switchにイネーブルシークレットパスワードを設定して
おくことも必要です。

• switchは同時に最大 16の Telnetセッションをサポートします。 1人の Telnetユーザに
よって行われた変更は、他のすべての Telnetセッションに反映されます。

• switchは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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• VTPのデフォルト設定, 29 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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VTP の前提条件
VTPの前提条件を次に示します。

• VLANを作成する前に、ネットワークでVLANトンネリングプロトコル（VTP）を使用する
かどうかを決定する必要があります。VTPを使用すると、1台または複数のスイッチ上で中
央集約的に設定変更を行い、その変更を自動的にネットワーク上の他のスイッチに伝達でき

ます。 VTPを使用しない場合、VLAN情報を他のスイッチに送信することはできません。
VTPは、1台のスイッチで行われた更新がVTPを介してドメイン内の他のスイッチに送信さ
れる環境で動作するように設計されています。VLANデータベースに対する複数の更新が同
一ドメイン内のスイッチ上で同時に発生する環境の場合、VTPは適していません。VLAN
データベースの不整合が生じます。

• IP Liteイメージを実行している場合、スイッチは 1005個の VLANをサポートします。

•ただし、ルーテッドポート、SVI、およびその他の設定済み機能の個数によって、スイッチ
ハードウェアの使用状況は左右されます。VTPが新しいVLANをスイッチに通知し、スイッ
チが使用可能な最大限のハードウェアリソースをすでに使用している場合、スイッチはハー

ドウェアリソース不足を伝えるメッセージを送信して、VLANをシャットダウンします。
show vlan user EXECコマンドの出力に、サスペンドステートの VLANが示されます。

VTP の概要

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたってVLANの追加、
削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPにより、VLAN
名の重複、誤ったVLANタイプの指定、セキュリティ違反など、さまざまな問題を引き起こしか
ねない設定の誤りや矛盾が最小限に抑えられます。

VTP機能はスタック全体でサポートされており、スタック内のすべてのswitchesが、アクティブ
switchから継承した同一のVLANおよびVTP設定を保持します。 switchがVTPメッセージを通じ
て新しいVLANについて学習したり、ユーザが新しいVLANを設定したりすると、新しいVLAN
情報がスタック内のすべてのswitchesに伝達されます。

switchがスタックに参加するか、またはスタックの結合が発生すると、新しいswitchesはアクティ
ブ switchから VTP情報を取得します。

VTPバージョン 1およびバージョン 2は、標準範囲の VLAN（VLAN ID 1～ 1005）だけをサポー
トします。VTPバージョン 3は、VLAN範囲全体（VLAN 1～ 4094）をサポートします。拡張範
囲 VLAN（VLAN 1006～ 4094）は、VTPバージョン 3でだけサポートされます。

拡張 VLANがドメインに設定されている場合は、VTPバージョン 3から VTPバージョン 2に変
換できません。
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VTP ドメイン
VTPドメイン（別名 VLAN管理ドメイン）は、1つのswitch、または同じ VTPドメイン名を共有
して同一管理下にある相互接続された複数のswitchesあるいはswitchスタックで構成されます。各
switchは、1つの VTPドメインにだけ所属できます。そのドメインに対してグローバル VLANの
設定を変更します。

デフォルトの設定では、トランクリンク（複数VLANのトラフィックを伝送するリンク）を介し
てドメインについてのアドバタイズを受信しない限り、またはユーザがドメイン名を設定しない

限り、switchは VTP非管理ドメインステートです。管理ドメイン名を指定するか学習するまで
は、VTPサーバ上で VLANを作成/変更できません。また、VLAN情報はネットワークを介して
伝播されません。

switchが、トランクリンクを介して VTPアドバタイズを受信した場合、管理ドメイン名および
VTP設定のリビジョン番号を継承します。その後、switchは、別のドメイン名または古いコンフィ
ギュレーションリビジョン番号を持つアドバタイズを無視します。

VTPサーバ上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのswitchesに伝播
されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に送信されま
す。VTPは、複数のLANタイプにわたり、固有の名前と内部インデックスの対応によってVLAN
を動的にマッピングします。このマッピングにより、ネットワーク管理者がデバイスを管理する

ための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでswitchを設定した場合、VLANの作成および変更は可能ですが、
その変更はドメイン内の他のswitchesには送信されません。個々のswitchにのみ、変更の影響が及
びます。ただし、switchがこのモードのときに設定を変更すると、変更内容がswitchの実行コン
フィギュレーションに保存されます。したがって、この変更をswitchのスタートアップコンフィ
ギュレーションファイルに保存することができます。

関連トピック

VTPドメインへの VTPクライアントスイッチの追加, （40ページ）
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VTP モード

表 4：VTP モード

説明VTP モード

VTPサーバモードでは、VLANの作成、変更、削除ができます。また、VTPドメ
イン全体に対して他のコンフィギュレーションパラメータ（VTPバージョンな
ど）を指定できます。 VTPサーバは、同一 VTPドメイン内の他のswitchesに向け
て自身のVLAN設定をアドバタイズし、トランクリンクを介して受信したアドバ
タイズに基づいて、自身の VLAN設定を他のswitchesと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定は NVRAMに保存されます。 switchがコン
フィギュレーションを NVRAMに書き込んでいる間に障害を検出すると、VTP
モードがサーバモードからクライアントモードに自動的に移行します。この場

合、NVRAMが正常に動作するまで、switchを VTPサーバモードに戻すことはで
きません。

VTPサーバ

VTPクライアントは VTPサーバと同じように機能し、対応するトランクで VTP
アップデートを送受信しますが、VTPクライアント上でVLANの作成、変更、削
除を行うことはできません。 VLANは、ドメインに含まれる他のサーバモード
switchで設定されます。

VTPクライアントモードのVTPバージョン1および2では、VLAN設定がNVRAM
に保存されません。 VTPバージョン 3では、VLAN設定はクライアントモード
で NVRAMに保存されます。

VTPクライ
アント
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説明VTP モード

VTPトランスペアレント switchesは、VTPに参加しません。VTPトランスペアレ
ント switchは自身の VLAN設定をアドバタイズせず、受信したアドバタイズに基
づいて自身のVLAN設定を同期させることもありません。ただし、VTPバージョ
ン 2またはバージョン 3でのトランスペアレント switchesは、トランクインター
フェイスを介して他のswitchesから受信したVTPアドバタイズを転送します。VTP
トランスペアレントモードでは、switch上の VLANを作成、変更、削除できま
す。

VTPバージョン 1および 2では、拡張範囲 VLANを作成する場合、switchを VTP
トランスペアレントモードにする必要があります。 VTPバージョン 3でも、ク
ライアントモードまたはサーバモードでの拡張範囲 VLANの作成をサポートし
ています。

VTPバージョン 1および 2では、プライベート VLANを作成する場合、switchを
VTPトランスペアレントモードにする必要があります。また、このプライベート
VLANの設定後はVTPモードをトランスペアレントモードからクライアントモー
ドやサーバモードに変更しないでください。 VTPバージョン 3では、クライア
ントモードとサーバモードでもプライベート VLANをサポートします。プライ
ベートVLANが設定されている場合、VTPモードをトランスペアレントからクラ
イアントモードやサーバモードに変更しないでください。

switchが VTPトランスペアレントモードである場合、VTPと VLANの設定は
NVRAMに保存されますが、他のswitchesにはアドバタイズされません。このモー
ドでは、VTPモードおよびドメイン名がswitchの実行コンフィギュレーションに
保存されます。この情報をswitchのスタートアップコンフィギュレーションファ
イルに保存するには、copy running-config startup-config特権 EXECコマンドを使
用できます。

switchスタックでは、実行コンフィギュレーションと保存されているコンフィギュ
レーションは、スタック内のすべてのswitchesに関して同じです。

VTPトラン
スペアレン

ト

VTPオフモードのswitchは、トランクを介してVTPアドバタイズを転送しません
が、それ以外の点ではVTPトランスペアレント switchと同じ機能を実行します。

VTPオフ

関連トピック

VTPモードの設定, （30ページ）

例：VTPサーバとしてのスイッチの設定, （43ページ）

VTP アドバタイズ
VTPドメイン内の各switchは、専用のマルチキャストアドレスに向けて、それぞれのトランク
ポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。このよう
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なアドバタイズを受信した隣接switchesは、必要に応じて自身の VTPおよび VLAN設定をアップ
デートします。

トランクポートは VTPアドバタイズを送受信するので、スイッチスタック上で少なくとも 1つ
のトランクポートが設定されており、そのトランクポートが別のスイッチのトランクポートに接

続されていることを確認する必要があります。そうでない場合、スイッチはVTPアドバタイズを
受信できません。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

•各VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェストVLANコンフィギュレー
ション

•フレーム形式

VTPアドバタイズではさらに、設定されている各VLANについて、次のVLAN情報が配信されま
す。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、およ
び開始インデックスも含まれます。

VTP バージョン 2
ネットワークでVTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要があり
ます。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりです。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポート
します。

•認識不能なType-Length-Value（TLV）のサポート：VTPサーバまたはVTPクライアントは、
TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されなかった
TLVは、switchが VTPサーバモードで動作している場合、NVRAMに保存されます。
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•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランスペ
アレント switchがVTPメッセージ内のドメイン名とバージョンを調べ、バージョンとドメイ
ン名が一致する場合に限りメッセージを転送します。VTPバージョン2がサポートするドメ
インは 1つだけですが、VTPバージョン 2トランスペアレント switchは、ドメイン名が一致
した場合にのみメッセージを転送します。

•整合性検査：VTPバージョン 2の場合、CLI（コマンドラインインターフェイス）、または
SNMP（簡易ネットワーク管理プロトコル）を介して新しい情報が入力された場合に限り、
VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新しい情報を取得
した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を行いません。受信
した VTPメッセージのMD5ダイジェストが有効であれば、情報を受け入れます。

VTP バージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のとお
りです。

•拡張認証：認証を hiddenまたは secretとして設定できます。設定を hiddenにしている場
合、パスワード文字列からの秘密キーはVLANのデータベースファイルに保存されますが、
設定においてプレーンテキストで表示されることはありません。代わりに、パスワードに

関連付けられているキーが 16進表記で実行コンフィギュレーションに保存されます。ドメ
インにテイクオーバーコマンドを入力するときは、パスワードを再入力する必要がありま

す。キーワード secretを入力する場合、パスワードに秘密キーを直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1お
よび 2ではVLAN1～ 1005だけを伝播します。拡張VLANを設定している場合は、VTPバー
ジョン 3からバージョン 1または 2に変換できません。

VTPプルーニングは引き続きVLAN 1～ 1005にだけ適用され、VLAN 1002～
1005は予約されたままで変更できません。

（注）

•プライベート VLANのサポート。

•ドメイン内のデータベースのサポート：VTP情報の伝播に加えて、バージョン 3ではマルチ
スパニングツリー（MST）プロトコルデータベース情報も伝播できます。 VTPプロトコル
の個別インスタンスが VTPを使用する各アプリケーションで実行されます。

• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバはデータベース情
報をアップデートし、システム内のすべてのデバイスで適用するアップデートを送信しま

す。 VTPセカンダリサーバで実行できるのは、プライマリサーバから NVRAMに受け取っ
たアップデート済み VTPコンフィギュレーションのバックアップだけです。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。 vtp primary特
権EXECコマンドを入力してプライマリサーバを指定することができます。プライマリサー
バのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場合、データ

ベースのアップデート用に必要となるだけです。プライマリサーバなしで実用 VTPドメイ
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ンを持つことができます。 switchでパスワードが設定されている場合でも、装置がリロード
したり、ドメインのパラメータが変更されたりすると、プライマリサーバのステータスが失

われます。

• VTPをトランク（ポートごと）単位でオンまたはオフにするオプション：[no] vtpインター
フェイスコンフィギュレーションコマンドを入力して、ポート単位で VTPをイネーブルま
たはディセーブルにできます。トランクポート上でVTPをディセーブルにすると、そのポー
トのすべての VTPインスタンスがディセーブルになります。 VTPの設定を、MSTデータ
ベースには offにする一方で、同じポートのVLANデータベースには onにすることはできま
せん。

グローバルに VTPモードをオフに設定すると、システムのすべてのトランクポートにこの
設定が適用されます。ただし、VTPインスタンスベースでこのモードのオンまたはオフを
指定することはできます。たとえば、VLANデータベース用にはswitchをVTPサーバとして
設定する一方で、MSTデータベース用には VTPを offに設定することができます。

VTP プルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなければ
ならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能なネット

ワーク帯域幅が増えます。VTPプルーニングを使用しない場合、switchはVTPドメイン内のすべ
てのトランクリンクに、ブロードキャスト、マルチキャスト、および不明なユニキャストトラ

フィックをフラッディングします（受信側switchesでそれらが廃棄される可能性があっても）。
VTPプルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定されたVLANトランクポートへの不要なフ
ラッディングトラフィックを阻止します。プルーニング適格リストに指定されたVLANだけが、
プルーニングの対象になります。デフォルトでは、VLAN 2～ 1001がプルーニング適格switchト
ランクポートです。プルーニング不適格として設定したVLANについては、引き続きフラッディ
ングが行われます。 VTPプルーニングはすべてのバージョンの VTPでサポートされます。

VTPバージョン 1および 2では、VTPサーバでプルーニングをイネーブルにすると、そのVTPド
メイン全体でプルーニングがイネーブルになります。 VTPバージョン 3では、ドメイン内の各
switch上で手動によってプルーニングをイネーブルにする必要があります。 VLANをプルーニン
グ適格または不適格として設定する場合、影響を受けるのは、そのトランク上のVLANのプルー
ニングだけです（VTPドメイン内のすべてのswitchesに影響するわけではありません）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不適格
のVLANからのトラフィックは、プルーニングの対象になりません。VLAN 1およびVLAN 1002
～ 1005は常にプルーニング不適格です。これらの VLANからのトラフィックはプルーニングで
きません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

関連トピック

VTPプルーニングのイネーブル化, （37ページ）
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VTP とスイッチスタック
VTP設定は、スイッチスタックのすべてのメンバで同じです。スイッチスタックが VTPサーバ
またはクライアントモードになっている場合は、スタック内のすべてのスイッチが同一のVTP設
定を持ちます。VTPモードがトランスペアレントの場合は、スタックはVTPには加入しません。

•スタックに参加したスイッチは、VTPおよび VLANのプロパティをスタックマスターから
継承します。

•すべての VTPアップデートが、スタック全体で保持されます。

•スタック内のスイッチのVTPモードが変更されると、そのスタック内のその他のスイッチも
VTPモードを変更し、スイッチの VLANデータベースの一貫性が保たれます。

VTPバージョン 3は、スタンドアロンスイッチでもスタックでも同じように機能しますが、ス
イッチスタックが VTPデータベースのプライマリサーバである場合だけは例外です。この場合
は、スタックマスターのMACアドレスがプライマリサーバ IDとして使用されます。マスター
スイッチをリロードするか、またはその電源を切ると、新しいスタックマスターが選択されま

す。

•（stack-mac persistent timer [0 | time-value]グローバルコンフィギュレーションコマンドを入
力することで）永続MACアドレス機能を設定しない場合、選択された新しいマスターは、
新しいマスターMACアドレスをプライマリサーバとしてテイクオーバーメッセージを送信
します。

•永続MACアドレスが設定されている場合、新しいマスターは、設定済みのstack-macpersistent
timer値を待ちます。この時間内に以前のマスタースイッチがスタックに再参加しなけれ
ば、新しいマスターがテイクオーバーメッセージを発行します。

VTP 設定時の注意事項

設定要件

VTPを設定する場合は、スイッチがドメイン内の他のスイッチとVTPアドバタイズを送受信でき
るように、トランクポートを設定する必要があります。

クラスタメンバスイッチの VTPを VLANに設定する場合、rcommand特権 EXECコマンドを使
用して、そのメンバスイッチにログインします。コマンドの詳細については、このリリースに対

応するコマンドリファレンスを参照してください。

VTPバージョン 1および 2では、そのスイッチで拡張範囲 VLANを設定するとき、スイッチは
VTPトランスペアレントモードでなければなりません。 VTPバージョン 3でも、クライアント
モードまたはサーバモードでの拡張範囲 VLANの作成をサポートしています。

VTPバージョン 1および 2ではプライベート VLANをサポートしません。 VTPバージョン 3で
はプライベートVLANをサポートします。プライベートVLANを設定した場合、スイッチはVTP
トランスペアレントモードでなければなりません。プライベート VLANがスイッチに設定され
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ている場合、VTPモードをトランスペアレントモードからクライアントモードやサーバモード
に変更しないでください。

VTP 設定
VTP情報は VTP VLANデータベースに保存されます。 VTPモードがトランスペアレントである
場合、VTPドメイン名およびモードはswitchの実行コンフィギュレーションファイルにも保存さ
れます。この情報をswitchのスタートアップコンフィギュレーションファイルに保存するには、
copy running-config startup-config特権 EXECコマンドを入力します。 switchをリセットした場合
でも、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必要があ
ります。

switchのスタートアップコンフィギュレーションファイルにVTP情報を保存して、switchをリブー
トすると、switchの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがトラ
ンスペアレントであり、VLANデータベースとスタートアップコンフィギュレーションファ
イルのVTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアされ）、
スタートアップコンフィギュレーションファイル内の VTPおよび VLAN設定が使用されま
す。 VLANデータベース内の VLANデータベースリビジョン番号は変更されません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデータ
ベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP設定
には VLANデータベース情報が使用されます。

VTP を設定する際のドメイン名
VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPドメイ
ン内のすべてのswitchesを、同じドメイン名で設定する必要があります。VTPトランスペアレント
モードの Switchesは、他のswitchesと VTPメッセージを交換しません。これらのスイッチの VTP
ドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのswitchesを
VTPサーバモードにする必要があります。

（注）

すべてのswitchesが VTPクライアントモードで動作している場合は、VTPドメインを設定し
ないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなくなりま
す。 VTPドメイン内の少なくとも 1台のswitchを VTPサーバモード用に設定してください。

注意
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VTP ドメインのパスワード
VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを設定
する場合は、すべてのドメイン switchesで同じパスワードを共有する必要があります。また、管理
ドメイン内の各switchにパスワードを設定する必要もあります。パスワードのないSwitches、また
はパスワードが不正なスイッチは、VTPアドバタイズを拒否します。

ドメインのVTPパスワードを設定する場合、VTP設定なしで起動されるswitchは、正しいパスワー
ドを使って設定しない限り VTPアドバタイズを受信しません。設定後、switchは同じパスワード
およびドメイン名を使用した VTPアドバタイズを受信するようになります。

VTP機能を持つ既存のネットワークに新しいswitchを追加した場合、その新しいswitchで適切なパ
スワードが設定され次第、スイッチはドメイン名を学習します。

VTPドメインパスワードを設定した場合、ドメイン内の各switchに管理ドメインパスワード
を割り当てないと、管理ドメインが正常に動作しません。

注意

関連トピック

VTPバージョン 3のパスワードの設定, （32ページ）

例：非表示のパスワードの設定, （44ページ）

VTP バージョン
実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのswitchesは同じドメイン名を使用する必要がありますが、すべて
が同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のswitch上で VTPバージョン 2がディセーブルに設定されている場
合、VTPバージョン 2対応switchは、VTPバージョン 1を実行しているswitchと同じ VTPド
メインで動作可能です（デフォルトでは VTPバージョン 2はディセーブルです）。

• VTPバージョン 1を実行しているものの、VTPバージョン 2を実行することも可能なswitch
が VTPバージョン 3アドバタイズを受信すると、このスイッチは VTPバージョン 2に自動
的に移行します。

• VTPバージョン 3を実行しているswitchが、VTPバージョン 1を実行しているswitchに接続
すると、VTPバージョン 1のswitchはVTPバージョン 2に移行し、VTPバージョン 3のswitch
は、スケールダウンしたバージョンの VTPパケットを送信するため、VTPバージョン 2の
switchは自身のデータベースをアップデートできます。

• VTPバージョン 3を実行するswitchに拡張 VLANが存在する場合は、バージョン 1または 2
に移行できません。

•同一VTPドメイン内のすべてのswitchがバージョン2に対応可能な場合を除き、switches上で
VTPバージョン 2をイネーブルにしないでください。あるswitchでバージョン 2をイネーブ
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ルにすると、ドメイン内のバージョン 2に対応可能なすべてのswitchesでバージョン 2がイ
ネーブルになります。バージョン 1専用のswitchが存在する場合、そのスイッチはバージョ
ン 2対応switchesとの間で VTP情報を交換できません。

• VTPバージョン 1および 2 switchesは、VTPバージョン 3アドバタイズを転送できないため、
ネットワークのエッジにそれらを配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、トー
クンリングVLANスイッチング機能を正しく動作させるには、VTPバージョン 2またはバー
ジョン 3をイネーブルにする必要があります。トークンリングおよびトークンリングNetを
実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定情
報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。VTP
バージョン 3は、拡張範囲VLAN、および拡張範囲VLANデータベース伝播をサポートしま
す。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受信
した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク上で
VTPバージョン 2フォーマットを使用して送信します。 VTPバージョン 3装置は、最初に
そのトランクポートで VTPバージョン 2パケットを受信しない限り、VTPバージョン 2
フォーマットのパケットを送信しません。

• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場合、
両方のネイバーが同一トランク上で共存できるように、VTPバージョン 2パケットだけでな
く VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報は受
け入れません。

• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン 2
リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできませ
ん。

• VTPバージョン 1およびバージョン 2では、拡張範囲VLANがswitchスタックで設定されて
いる場合、VTPモードをクライアントまたはサーバに変更できません。エラーメッセージ
が表示され、設定が許可されません。 VTPバージョン 1およびバージョン 2は、拡張範囲
VLAN（VLAN 1006～ 4094）の設定情報を伝播しません。これらの VLANを各装置上に手
動で設定する必要があります。

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
28 OL-32583-01-J   

VTP の設定
VTP 設定時の注意事項



VTPバージョン1およびバージョン2の場合、拡張範囲VLAN（VLANID1006
～ 4094）を作成するには、事前に vtp mode transparentグローバルコンフィ
ギュレーションコマンドを使用して、VTPモードをトランスペアレントに設
定する必要があります。 VTPトランスペアレントモードでswitchが開始する
ように、この設定をスタートアップコンフィギュレーションに保存してくだ

さい。このようにしないと、switchのリセット時に拡張範囲 VLAN設定が失
われ、VTPサーバモード（デフォルト）で起動します。

（注）

• VTPバージョン 3は拡張範囲 VLANをサポートします。拡張 VLANが設定されている場合
は、VTPバージョン 3から VTPバージョン 2に変換できません。

• switchを VTPクライアントモードに設定した場合、switchは VLANデータベースファイル
（vlan.dat）を作成しません。そのままswitchの電源をオフにすると、VTP設定はデフォルト
にリセットされます。 switchが再起動された後も VTP設定を VTPクライアントモードに維
持するには、VTPモードを設定する前に、VTPドメイン名を設定する必要があります。

すべてのswitchesが VTPクライアントモードで動作している場合は、VTPド
メイン名を設定しないでください。ドメイン名を設定すると、そのドメイン

のVLAN設定を変更できなくなります。したがって、少なくとも1台のswitch
を VTPサーバとして設定してください。

注意

関連トピック

VTPバージョンのイネーブル化, （35ページ）

VTP のデフォルト設定
次の表に、VTPのデフォルト設定を記載します。

表 5：VTP のデフォルト設定

デフォルト設定機能

ヌルVTPドメイン名

ServerVTPモード（VTPバージョン1およびバージョ
ン 2）

このモードは、VTPバージョン 3に変換する前
のバージョン 1または 2のモードと同じです。

VTPモード（VTPバージョン 3）

Version 1VTPバージョン
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デフォルト設定機能

TransparentMSTデータベースモード

SecondaryVTPバージョン 3のサーバタイプ

なしVTPパスワード

ディセーブルVTPプルーニング

VTP の設定方法

VTP モードの設定
次のいずれかに VTPモードを設定できます。

• VTPサーバモード：VTPサーバモードでは、VLAN設定を変更して、それをネットワーク
全体に伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLAN設定を変更できません。
クライアント switchは、VTPドメイン内のVTPサーバからVTPアップデート情報を受信し、
それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、switchでVTPがディ
セーブルになります。 VTPトランスペアレント switchは VTPアップデートを送信せず、他
のswitchから受信したVTPアップデートにも反応しません。ただし、VTPバージョン 2を実
行する VTPトランスペアレントモードのswitchは、対応するトランクリンクで、受信した
VTPアドバタイズを転送します。

• VTPオフモード：VTPアドバタイズが転送されないことを除いて、VTPトランスペアレン
トモードと同じです。

設定したドメイン名は、削除できません。別のドメインにswitchを再び割り当てることしかできま
せん。
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手順の概要

1. enable
2. configure terminal
3. vtp domain domain-name
4. vtp mode {client | server | transparent | off} {vlan |mst | unknown}
5. vtp password password
6. end
7. show vtp status
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

VTP管理ドメイン名を設定します。 1～ 32文字の名前を使用できま
す。同一管理下にある VTPサーバモードまたはクライアントモー

vtp domain domain-name

例：

Switch(config)# vtp domain

ステップ 3   

ドのすべてのswitchesスイッチには、同じドメイン名を設定する必要
があります。

eng_group
サーバモード以外にはこのコマンドは任意です。VTPサーバモード
ではドメイン名が必要です。 switchが VTPドメインにトランク接続
されている場合、switchはドメイン内のVTPサーバからドメイン名を
取得します。

他の VTPパラメータを設定する前に、VTPドメインを設定する必要
があります。

（注）

VTPモード（クライアント、サーバ、トランスペアレントまたはオ
フ）のswitchスイッチを設定します。

vtp mode {client | server |
transparent | off} {vlan |mst |
unknown}

ステップ 4   

• vlan：何も設定されていない場合のデフォルトは VLANデータ
ベースです。
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目的コマンドまたはアクション

例：

Switch(config)# vtp mode

• mst：マルチスパニングツリー（MST）データベース。

• unknown：不明なデータベースタイプ。

別のモードのスイッチを VTPサーバモードに戻すには、
no vtp modeグローバルコンフィギュレーションコマンド
を使用します。

（注）server

（任意）VTPドメイン用のパスワードを設定します。パスワードに
使用できる文字数は 8～ 64文字です。VTPパスワードを設定した場

vtp password password

例：

Switch(config)# vtp password

ステップ 5   

合、ドメイン内の各switchに同じパスワードを割り当てないと、VTP
ドメインが正常に動作しません。

mypassword
スイッチをパスワードがない状態に戻すには、no vtp
passwordグローバルコンフィギュレーションコマンドを
使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

表示された [VTP Operating Mode ]および [VTP Domain Name]フィー
ルドの設定を確認します。

show vtp status

例：

Switch# show vtp status

ステップ 7   

（任意）スタートアップコンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Switch# copy running-config

ステップ 8   

VTPモードとドメイン名だけがswitchの実行コンフィギュレーション
に保存され、スタートアップコンフィギュレーションファイルにコ

ピー可能です。
startup-config

関連トピック

VTPモード, （20ページ）

例：VTPサーバとしてのスイッチの設定, （43ページ）

VTP バージョン 3 のパスワードの設定
switch上の VTPバージョン 3のパスワードを設定できます。
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手順の概要

1. enable
2. configure terminal
3. vtp password password [hidden | secret]
4. end
5. show vtp password
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

（任意）VTPドメイン用のパスワードを設定します。パスワー
ドに使用できる文字数は 8～ 64文字です。

vtp password password [hidden |
secret]

例：

Switch(config)# vtp password

ステップ 3   

•（任意）hidden：パスワード文字列から生成される秘密キー
が nvram:vlan.datファイルに保存されます。 VTPプライマ
リサーバを設定してテイクオーバーを設定しようとする

と、パスワードの再入力を要求されます。
mypassword hidden

•（任意）secret：パスワードを直接設定します。シークレッ
トパスワードには 16進数文字を 32個含める必要がありま
す。

パスワードをクリアするには、novtppasswordグロー
バルコンフィギュレーションコマンドを入力します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。出力は次のように表示されます。show vtp password

例：

Switch# show vtp password

ステップ 5   

VTP password: 89914640C8D90868B6A0D8103847A733

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

関連トピック

VTPドメインのパスワード, （27ページ）

例：非表示のパスワードの設定, （44ページ）

VTP バージョン 3 のプライマリサーバの設定
VTPサーバをプライマリサーバとして設定すると、テイクオーバー操作が開始されます。

手順の概要

1. vtp primary [vlan |mst] [force]

手順の詳細

目的コマンドまたはアクション

switchの動作ステートをセカンダリサーバ（デフォルト）からプライマリサー
バに変更し、設定をドメインに向けてアドバタイズします。 switchのパスワー

vtp primary [vlan |mst]
[force]

例：

Switch# vtp primary vlan
force

ステッ

プ 1   
ドが hiddenに設定されている場合は、パスワードを再入力するよう要求され
ます。

•（任意）vlan：テイクオーバー機能として VLANデータベースを選択し
ます。これはデフォルトです。

•（任意）mst：テイクオーバー機能としてマルチスパニングツリー（MST）
データベースを選択します。

•（任意）force：競合するサーバの設定がすべて上書きされます。 force
を入力しない場合、テイクオーバーの実行前に確認を求められます。
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目的コマンドまたはアクション

関連トピック

例：VTPバージョン 3のプライマリサーバの設定, （44ページ）

VTP バージョンのイネーブル化
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。

•あるswitch上で VTPバージョン 2をイネーブルにすると、VTPドメイン内の VTPバージョ
ン 2に対応可能なすべてのswitchでバージョン 2がイネーブルになります。 VTPバージョン
3をイネーブルにするには、各switch上で手動によって設定する必要があります。

• VTPバージョン 1および 2では、VTPサーバモードまたはトランスペアレントモードの
switchesに対してのみバージョンを設定できます。 switchが VTPバージョン 3を実行してい
る場合は、switchがクライアントモードであればバージョン 2に変更できます（ただし既存
の拡張 VLANがないこと、既存のプライベート VLANがないこと、およびパスワード非表
示が設定されていないことが前提条件となります）。

同一 VTPドメイン内のswitches上で、VTPバージョン 1と VTPバージョン 2
を相互運用することはできません。 VTPドメイン内のすべてのswitchが VTP
バージョン 2をサポートしている場合を除き、VTPバージョン 2をイネーブ
ルにはしないでください。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能を
正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルにする
必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTPバー
ジョン 2をディセーブルにします。

•

VTPバージョン 3では、プライマリサーバとセカンダリサーバの両方がドメ
イン内の 1つのインスタンスに存在できます。

注意
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手順の概要

1. enable
2. configure terminal
3. vtp version {1 | 2 | 3}
4. end
5. show vtp status
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

switchで VTPバージョンをイネーブルにします。デフォ
ルトは VTPバージョン 1です。

vtp version {1 | 2 | 3}

例：

Switch(config)# vtp version 2

ステップ 3   

デフォルトの VTPバージョン 1に戻るには、
novtpversionグローバルコンフィギュレーショ
ンコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

設定されたVTPバージョンがイネーブルになっているこ
とを確認します。

show vtp status

例：

Switch# show vtp status

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
36 OL-32583-01-J   

VTP の設定
VTP バージョンのイネーブル化



目的コマンドまたはアクション

startup-config

関連トピック

VTPバージョン, （27ページ）

VTP プルーニングのイネーブル化

はじめる前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されています。
ネットワーク内に VTPトランスペアレントモードのswitchesが 1台または複数存在する場合は、
次のいずれかの操作を実行する必要があります。

•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレント switchのアップストリーム側にあるswitchのトランク上で、すべて
の VLANをプルーニング不適格にすることによって、VTPプルーニングをオフにします。

インターフェイスで VTPプルーニングを設定するには、switchport trunk pruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。 VTPプルーニングは、インターフェ
イスがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTPド
メインでVTPプルーニングがイネーブルであるかどうか、特定のVLANが存在するかどうか、お
よびインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定できます。

手順の概要

1. enable
2. configure terminal
3. vtp pruning
4. end
5. show vtp status
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

VTP管理ドメインでプルーニングをイネーブルにします。vtp pruning

例：

Switch(config)# vtp pruning

ステップ 3   

プルーニングは、デフォルトではディセーブルに設定されてい

ます。VTPサーバモードの 1台のswitchでのみ、プルーニング
をイネーブルにする必要があります。

VTPプルーニングをディセーブルにするには、novtp
pruningグローバルコンフィギュレーションコマン
ドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

表示された [VTP Pruning Mode]フィールドの設定を確認しま
す。

show vtp status

例：

Switch# show vtp status

ステップ 5   

関連トピック

VTPプルーニング, （24ページ）

ポート単位の VTP の設定
VTPバージョン 3では、ポート単位で VTPをイネーブルまたはディセーブルにできます。 VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信または発
信はブロックされ、転送されません。
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手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. vtp
5. end
6. show running-config interface interface-id
7. show vtp status

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

指定したポートの VTPをイネーブルにします。vtp

例：

Switch(config)# vtp

ステップ 4   

インターフェイス上で VTPをディセーブル
にするには、no vtpインターフェイスコン
フィギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

ポートの変更を確認します。show running-config interface interface-id

例：

Switch# show running-config interface

ステップ 6   

gigabitethernet1/0/1

設定を確認します。show vtp status

例：

Switch# show vtp status

ステップ 7   

関連トピック

例：ポート単位の VTPの設定, （45ページ）

VTP ドメインへの VTP クライアントスイッチの追加
VTPドメインに追加する前に、switchのVTPコンフィギュレーションリビジョン番号を確認およ
びリセットするには、次の手順に従います。

はじめる前に

VTPクライアントを VTPドメインに追加する前に、必ずその VTPコンフィギュレーションリビ
ジョン番号が VTPドメイン内のswitchesのコンフィギュレーションリビジョン番号より小さいこ
とを確認してください。VTPドメイン内の Switchesは常に、VTPコンフィギュレーションリビ
ジョン番号が最大であるswitchの VLANコンフィギュレーションを使用します。 VTPバージョン
1および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つswitchを追
加すると、VTPサーバおよび VTPドメインからすべての VLAN情報が消去される可能性があり
ます。 VTPバージョン 3では、VLAN情報が消去されることはありません。

switch上で VTPをディセーブルにし、VTPドメイン内の他のswitchesに影響を与えることなく
VLAN情報を変更するには、vtp mode transparentグローバルコンフィギュレーションコマンド
を使用します。
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手順の概要

1. enable
2. show vtp status
3. configure terminal
4. vtp domain domain-name
5. end
6. show vtp status
7. configure terminal
8. vtp domain domain-name
9. end
10. show vtp status

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

VTPコンフィギュレーションリビジョン番号を確認します。show vtp status

例：

Switch# show vtp status

ステップ 2   

番号が0である場合は、switchをVTPドメインに追加します。

番号が 0より大きい場合は、次の手順に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョン番号を書き留めま
す。

•次のステップに進んで、switchのコンフィギュレーショ
ンリビジョン番号をリセットします。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 3   

ドメイン名を、ステップ 1で表示された元の名前から新しい
名前に変更します。

vtp domain domain-name

例：

Switch(config)# vtp domain

ステップ 4   
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目的コマンドまたはアクション

domain123

特権 EXECモードに戻ります。 switchのVLAN情報が更新さ
れ、コンフィギュレーションリビジョン番号が 0にリセット
されます。

end

例：

Switch(config)# end

ステップ 5   

コンフィギュレーションリビジョン番号が 0にリセットされ
たことを確認します。

show vtp status

例：

Switch# show vtp status

ステップ 6   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 7   

switchの元のドメイン名を入力しますvtp domain domain-name

例：

Switch(config)# vtp domain

ステップ 8   

domain012

特権 EXECモードに戻ります。 switchのVLAN情報が更新さ
れます。

end

例：

Switch(config)# end

ステップ 9   

（任意）ドメイン名がステップ 1のものと同じであり、コン
フィギュレーションリビジョン番号が 0であることを確認し
ます。

show vtp status

例：

Switch# show vtp status

ステップ 10   

関連トピック

VTPドメイン, （19ページ）
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VTP のモニタ
ここでは、VTPの設定を表示およびモニタするために使用するコマンドについて説明します。

VTPの設定情報（ドメイン名、現在の VTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。 switchで送受信されたアドバタイズに関する統計情報を表示することもで
きます。

表 6：VTP モニタコマンド

目的コマンド

送受信された VTPメッセージに関するカウンタを
表示します。

show vtp counters

ドメイン内のすべての VTPバージョン 3デバイス
に関する情報を表示します。プライマリサーバと

競合するVTPバージョン3の装置が表示されます。
showvtpdevicesコマンドは、switchがトランスペア
レントモードまたはオフモードのときには情報を

表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定されたイン

ターフェイスに関する VTPのステータスおよび設
定を表示します。

show vtp interface [interface-id]

VTPパスワードを表示します。表示されるパスワー
ドの形式は、hiddenキーワードが入力されている
か、またはswitchで暗号化がイネーブルにされてい
るかどうかによって異なります。

show vtp password

VTP switchの設定情報を表示します。show vtp status

VTP の設定例

例：VTP サーバとしてのスイッチの設定
次に、ドメイン名が eng_group、パスワードがmypasswordというVTPサーバとしてスイッチを設
定する例を示します。

Switch(config)# vtp domain eng_group
Setting VTP domain name to eng_group.
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Switch(config)# vtp mode server

Setting device to VTP Server mode for VLANS.
Switch(config)# vtp password mypassword

Setting device VLAN database password to mypassword.

Switch(config)# end

関連トピック

VTPモードの設定, （30ページ）

VTPモード, （20ページ）

例：非表示のパスワードの設定

次に、非表示のパスワードの設定方法とその表示方法の例を示します。

Switch(config)# vtp password mypassword hidden
Generating the secret associated to the password.
Switch(config)# end
Switch# show vtp password
VTP password: 89914640C8D90868B6A0D8103847A733

関連トピック

VTPバージョン 3のパスワードの設定, （32ページ）

VTPドメインのパスワード, （27ページ）

例：VTP バージョン 3 のプライマリサーバの設定
次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベースの
プライマリサーバ（デフォルト）としてスイッチを設定する方法の例を示します。

Switch# vtp primary vlan

Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain
VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7
Do you want to continue (y/n) [n]? y

関連トピック

VTPバージョン 3のプライマリサーバの設定, （34ページ）
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例：ポート単位の VTP の設定
次に、ポート単位で VTPを設定する例を示します。

Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# vtp
Switch(config-if)# end

関連トピック

ポート単位の VTPの設定, （38ページ）

次の作業
VTPを設定した後、次の設定を行うことができます。

• VLAN

• VLANトランキング

•プライベート VLAN

• VLANメンバーシップポリシーサーバ（VMPS）

•トンネリング

•音声 VLAN

その他の関連資料

関連資料

マニュアルタイトル関連項目

Catalyst 2960-XR Switch VLAN Management
Command Reference

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

——
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VTP の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1
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第 3 章

VLAN の設定

• 機能情報の確認, 47 ページ

• VLANの前提条件, 48 ページ

• VLANの制約事項, 48 ページ

• VLANについて, 48 ページ

• VLANの設定方法, 57 ページ

• VLANのモニタリング, 68 ページ

• 設定例, 68 ページ

• 次の作業, 69 ページ

• その他の関連資料, 70 ページ

• VLANの機能履歴と情報, 71 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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VLAN の前提条件
VLANを設定する際には、次の前提条件と考慮事項があります。

• IP Liteイメージを実行している場合、スイッチは 1005個の VLANをサポートします。

• IP Liteイメージを実行している場合、スイッチは 256個の SVIをサポートします。

VLAN の制約事項
次に、VLANを設定する際の制約事項を示します。

•スイッチは同種スタック構成をサポートしますが、混合スタック構成はサポートしません。

VLAN について

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。 VLANは、物理 LANと同じ属
性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステーショ
ンもグループ化できます。どのようなswitchポートでも VLANに属すことができ、ユニキャス
ト、ブロードキャスト、マルチキャストのパケットは、そのVLANに属する端末だけに転送また
はフラッディングされます。各 VLANは一つの論理ネットワークと見なされ、 VLANに属さな
いステーション宛てのパケットは、ルータまたはフォールバックブリッジングをサポートする

switchを経由して転送される必要があります。 switchスタックでは、スタック全体にまたがる複
数のポートでVLANを設定できます。VLANはそれぞれが独立した論理ネットワークと見なされ
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るので、VLANごとに独自のブリッジ管理情報ベース（MIB）情報があり、スパニングツリーの
独自の実装をサポートできます。

図 1：論理的に定義されたネットワークとしての VLAN

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに含
まれるエンドステーションはすべて同じVLANに属します。 switch上のインターフェイスVLAN
メンバーシップは、インターフェイスごとに手動で割り当てられます。この方法でswitchインター
フェイスを VLANに割り当てた場合、これをインターフェイスベース（またはスタティック）
VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングまたはフォールバックブリッジングされる必要があり
ます。

switchは、switch仮想インターフェイス（SVI）を使用して VLAN間でトラフィックをルーティン
グすることができます。 VLAN間でトラフィックをルーティングするには、SVIを明示的に設定
して IPアドレスを割り当てる必要があります。

サポートされる VLAN
スイッチは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANをサ
ポートしています。 VLANは、1～ 4094の番号で識別します。 VLAN ID 1002～ 1005は、トー
クンリングおよびファイバ分散データインターフェイス（FDDI）VLAN専用です。VTPバージョ
ン 1およびバージョン 2は、標準範囲のVLAN（VLAN ID 1～ 1005）だけをサポートします。こ
れらのバージョンで 1006～ 4094の VLAN IDを作成する場合は、スイッチを VTPトランスペア
レントモードにする必要があります。。 VTPバージョン 3は、VLAN範囲全体（VLAN 1～
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4094）をサポートします。拡張範囲 VLAN（VLAN 1006～ 4094）は、VTPバージョン 3でのみ
サポートされます。拡張VLANがドメインで設定されている場合は、VTPバージョン 3からVTP
バージョン 2に変換できません。

スイッチまたはスイッチスタックは合計 1005の（標準範囲および拡張範囲）VLANをサポート
します。ただし、ルーテッドポート、SVI、およびその他の設定済み機能の個数によって、スイッ
チハードウェアの使用状況は左右されます。

LANベースフィーチャセットを実行している場合、スイッチまたはスイッチスタックは合計255
個のVLANをサポートします。ただし、ルーテッドポート、SVI、およびその他の設定済み機能
の個数によって、スイッチハードウェアの使用状況は左右されます。

スイッチは、最大 128のスパニングツリーインスタンスを持つ Per-VLAN Spanning-Tree Plus
（PVST+）またはRapid PVST+をサポートします。VLANごとに 1つずつスパニングツリーイン
スタンスを使用できます。

スイッチは、イーサネットポート経由のVLANトラフィック送信方式として IEEE 802.1Qトラン
キングをサポートします。

VLAN ポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できるVLANの数を指
定します。

ポートが VLANに所属している場合、switchは VLAN単位で、ポートに対応するアドレスを学習
して管理します。

表 7：ポートのメンバーシップモードとその特性

VTP の特性VLAN メンバーシップの特性メンバーシップモード

VTPは必須ではありません。
VTPにグローバルに情報を伝播
させないようにする場合は、

VTPモードをトランスペアレン
トモードに設定します。 VTP
に加入するには、別のswitchま
たはswitchスタックのトランク
ポートに接続されているswitch
またはswitchスタック上にトラ
ンクポートが少なくとも 1つ
存在する必要があります。

スタティックアクセスポート

は、手動で割り当てられ、1つ
の VLANだけに所属します。

スタティックアクセス

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
50 OL-32583-01-J   

VLAN の設定
VLAN ポートメンバーシップモード



VTP の特性VLAN メンバーシップの特性メンバーシップモード

VTPを推奨しますが、必須では
ありません。 VTPは、ネット
ワーク全体にわたって VLAN
の追加、削除、名前変更を管理

することにより、VLAN設定の
整合性を維持します。 VTPは
トランクリンクを介して他の

switchesと VLANコンフィギュ
レーションメッセージを交換

します。

デフォルトで、トランクポー

トは拡張範囲 VLANを含むす
べての VLANのメンバです。
ただし、メンバーシップは許可

VLANリストを設定して制限で
きます。また、プルーニング

適格リストを変更して、リスト

に指定したトランクポート上

の VLANへのフラッディング
トラフィックを阻止することも

できます。

トランク（ IEEE 802.1Q）：

• IEEE 802.1Q：業界標準の
トランキングカプセル化

方式です。

VTPは必須です。

VMPSおよびクライアントを同
じ VTPドメイン名で設定して
ください。

VTPに加入するには、switchま
たはswitchスタック上の少なく
とも1つのトランクポートが、
別のswitchまたはswitchスタッ
クのトランクポートに接続さ

れている必要があります。

ダイナミックアクセスポート

は 1つの VLAN（VLAN IDが
1～ 4094）にのみ所属でき、
VLANメンバーポリシーサー
バ（VMPS）によって動的に割
り当てられます。

VMPSには、たとえば Catalyst
6500シリーズのスイッチを使
用できますが、Catalystスイッ
チは使用できません。 Catalyst
スイッチは VMPSクライアン
トです。

同一のswitch上でダイナミック
アクセスポートとトランク

ポートを使用できますが、ダイ

ナミックアクセスポートは（別

のswitchではなく）エンドス
テーションまたはハブに接続す

る必要があります。

ダイナミックアクセス

VTPは不要です。VTPは音声
VLANに対して無効です。

音声 VLANポートは、Cisco IP
Phoneに接続し、電話に接続さ
れたデバイスからの音声トラ

フィックに 1つの VLANを、
データトラフィックに別の

VLANを使用するように設定さ
れたアクセスポートです。

音声 VLAN
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標準範囲 VLAN の概要
標準範囲 VLANは、VLAN IDが 1～ 1005の VLANです。スイッチが VTPサーバモードまたは
VTPトランスペアレントモードである場合は、VLANデータベース内で VLAN 2～ 1001につい
ての設定を追加、変更、または削除できます。（VLAN ID 1および 1002～ 1005は自動作成さ
れ、削除できません）。

VTPバージョン 1および 2では、拡張範囲 VLAN（VLAN ID 1006～ 4094）を作成する場合は、
スイッチを VTPトランスペアレントモードにする必要があります。ただし、これらの VLANは
VLANデータベースに格納されません。 VTPバージョン 3は、拡張範囲 VLANを VTPサーバ
モードおよびトランスペアレントモードでサポートします。

VLAN ID 1～ 1005の設定はファイル vlan.dat（VLANデータベース）に書き込まれます。この設
定を表示するには、show vlan特権 EXECコマンドを入力します。 vlan.datファイルはフラッシュ
メモリに格納されます。スイッチでは、vlan.datファイルはスタックマスターのフラッシュメモ
リに格納されます。スタックメンバは、スタックマスターとの一貫性の取れた vlan.datファイル
を持ちます。

トークンリング VLAN
このスイッチはトークンリング接続をサポートしていませんが、トークンリング接続を行ってい

る Catalyst 5000シリーズスイッチなどのリモートデバイスを、サポート対象スイッチのうちの 1
台から管理できます。VTPバージョン 2が稼働しているスイッチは、次のトークンリングVLAN
に関する情報をアドバタイズします。

•トークンリング TrBRF VLAN

•トークンリング TrCRF VLAN

トークンリングVLANの詳しい設定手順については、『Catalyst 5000Series SoftwareConfiguration
Guide』を参照してください。

（注）

標準範囲 VLAN の設定プロセス
VLANを vlanグローバルコンフィギュレーションコマンドで設定する際には、VLAN IDを入力
します。新規のVLAN IDを入力してVLANを作成するか、または既存のVLAN IDを入力してそ
の VLANを変更します。デフォルトの VLAN設定を使用するか、複数のコマンドを入力して
VLANを設定できます。このモードで使用できるコマンドの詳細については、このリリースのコ
マンドリファレンスに記載されている vlanグローバルコンフィギュレーションコマンドを参照
してください。設定を終了したら、VLANコンフィギュレーションモードを終了して、設定を有
効にする必要があります。 VLAN設定を表示するには、show vlan特権 EXECコマンドを入力し
ます。
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VLAN 設定の保存プロセス
VLAN ID 1～ 1005の設定は、常に VLANデータベースに保存されます（vlan.datファイル）。
VTPモードがトランスペアレントモードの場合、それらの設定もスイッチの実行コンフィギュ
レーションファイルに保存されます。 copy running-config startup-config特権 EXECコマンドを
使用して、スタートアップコンフィギュレーションファイルに設定を保存できます。スイッチ

スタックでは、スタック全体が同一のvlan.datファイルと実行コンフィギュレーションを使用しま
す。 VLAN設定を表示するには、show vlan特権 EXECコマンドを入力します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュレー
ションファイルに保存して、スイッチを再起動すると、スイッチの設定は次のように選択されま

す。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがトラ
ンスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファイ
ルのVTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアされ）、ス
タートアップコンフィギュレーションファイル内の VTPおよび VLAN設定が使用されま
す。 VLANデータベース内の VLANデータベースリビジョン番号は変更されません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデータ
ベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP設定
には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005のド
メイン名と VLAN設定で VLANデータベース情報が使用されます。 VTPバージョン 3は、
VLAN 1006～ 4094もサポートします。

標準範囲 VLAN 設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

VTP 1および 2は、標準範囲 VLANだけをサポートします。

ネットワーク内で標準範囲VLANを作成または変更する場合には、次の注意事項に従ってくださ
い。

•標準範囲 VLANは、1～ 1001の番号で識別します。 VLAN番号 1002～ 1005は、トークン
リングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。 VTPモードが
トランスペアレントモードの場合、VTPと VLANの設定もswitchの実行コンフィギュレー
ションファイルに保存されます。

• switchがVTPサーバモードまたはVTPトランスペアレントモードにある場合は、VLANデー
タベース内の VLAN 2～ 1001について設定を追加、変更、または削除できます（VLAN ID
1および 1002～ 1005は自動作成され、削除できません）。
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• VTPバージョン 1および 2では、switchはVTPトランスペアレントモード（VTPはディセー
ブル）の場合だけ、VLAN ID 1006～ 4094をサポートします。これらは拡張範囲 VLANで
あり、設定オプションには制限があります。 VTPトランスペアレントモードで作成された
拡張範囲 VLANは、VLANデータベースに保存されず、伝播されません。 VTPバージョン
3では、VTPサーバモードでの拡張範囲VLAN（VLAN 1006～4094）データベース伝播をサ
ポートします。拡張 VLANを設定している場合は、VTPバージョン 3からバージョン 1ま
たは 2に変換できません。

• VLANを作成する前に、switchを VTPサーバモードまたは VTPトランスペアレントモード
にする必要があります。 switchがVTPサーバである場合には、VTPドメインを定義する必要
があります。VTPドメインを定義しないと、VTPは機能しません。

• switchは、トークンリングまたは FDDIメディアをサポートしません。 switchは FDDI、
FDDI-Net、TrCRF、またはTrBRFトラフィックを転送するのではなく、VTPを介してVLAN
設定を伝播します。

• switchは 128のスパニングツリーインスタンスをサポートします。 switchのアクティブな
VLAN数が、サポートされているスパニングツリーインスタンス数よりも多い場合、スパニ
ングツリーは 128の VLANでイネーブルにできます。残りの VLANで、スパニングツリー
はディセーブルになります。 switch上の使用可能なスパニングツリーインスタンスをすべて
使い切ってしまった後に、VTPドメインの中にさらに別の VLANを追加すると、そのswitch
上にスパニングツリーが稼働しないVLANが生成されます。そのswitchのトランクポート上
でデフォルトの許可リスト（すべてのVLANを許可するリスト）が設定されていると、すべ
てのトランクポート上に新しい VLANが割り当てられます。ネットワークトポロジによっ
ては、新しいVLAN上で、切断されないループが生成されることがあります。特に、複数の
隣接switchesでスパニングツリーインスタンスをすべて使用してしまっている場合には注意
が必要です。スパニングツリーインスタンスの割り当てを使い果たしたswitchesのトランク
ポートに許可リストを設定することにより、このような可能性を防ぐことができます。

switch上のVLANの数がサポートされているスパニングツリーインスタンスの最大数を超え
る場合、switch上に IEEE 802.1sMultiple STP（MSTP）を設定して、複数のVLANを単一のス
パニングツリーインスタンスにマッピングすることを推奨します。

•スタック内のswitchが新しいVLANを学習するか、または既存のVLAを削除または変更する
と（ネットワークポートを介した VTPを通じてか、または CLIを通じて）、その VLAN情
報はすべてのスタックメンバに伝達されます。

• switchがスタックに参加した場合、またはスタックの結合が発生した場合には、新しいswitches
上の VTP情報（vlan.datファイル）とアクティブなswitchとの間の一貫性が維持されます。

関連トピック

イーサネット VLANの作成または変更, （57ページ）

例：VLAN名の作成, （68ページ）

拡張範囲 VLAN 設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。
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VTP 3は拡張範囲 VLANのみをサポートしています。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•拡張範囲の VLAN IDは、switchが VTPバージョン 3を実行していない場合は VLANデータ
ベースに保存されず、VTPで認識されません。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1および 2では、拡張範囲VLANを作成する場合は、switchをVTPトランス
ペアレントモードにする必要があります。VTPモードがサーバまたはクライアントの場合、
エラーメッセージが生成され、拡張範囲 VLANが拒否されます。 VTPバージョン 3は、拡
張範囲 VLANをサーバモードおよびトランスペアレントモードでサポートします。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTPモー
ドをトランスペアレントに設定できます。VTPトランスペアレントモードでswitchが始動す
るように、この設定をスタートアップコンフィギュレーションに保存する必要があります。

このようにしないと、switchをリセットした場合に、拡張範囲 VLAN設定が失われます。
VTPバージョン 3で拡張範囲 VLANを作成する場合は、VTPバージョン 1または 2に変更
できません。

• switch上の各ルーテッドポートは、内部 VLANを使用するために作成します。この内部
VLANは拡張範囲 VLAN番号を使用し、その内部 VLAN IDは拡張範囲 VLANには使用でき
ません。内部VLANとして割り当て済みのVLAN IDを指定して拡張範囲VLANを作成する
と、エラーメッセージが生成され、コマンドは拒否されます。

LANベースフィーチャセットを実行しているSwitchesは、SVIのスタティッ
クルーティングだけをサポートします。

（注）

◦内部 VLAN IDは拡張範囲の下部の方なので、拡張範囲 VLANを作成するには最大の番
号（4094）から始めて最小値（1006）へと動いて、内部 VLAN IDを使用する可能性を
減らすことを推奨します。

◦を設定する前に、show vlan internal usage特権 EXECコマンドを入力して、どの VLAN
が内部 VLANとして割り当てられているかを確認します。

◦必要に応じて、内部 VLANに割り当てられたルーテッドポートをシャットダウンでき
ます。これにより、内部 VLANが解放され、拡張範囲 VLANを作成してポートを再度
イネーブルにし、別の VLANを内部 VLANとして使用します。

• switchまたはswitchスタックは、LANベースフィーチャセットで合計 255個の VLANをサ
ポートしますが、ルーテッドポート、SVI、その他の設定済み機能の数によって、switchハー
ドウェアの使用状況が左右されます。拡張範囲 VLANを作成するときに、使用できるハー
ドウェアリソースが不足していると、エラーメッセージが生成され、拡張範囲 VLANが拒
否されます。

• switchスタックでは、スタック全体が同一の実行コンフィギュレーションと保存されている
コンフィギュレーションを使用しており、拡張範囲VLAN情報はスタック全体で共有されま
す。
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関連トピック

拡張範囲 VLANの作成, （63ページ）

例：拡張範囲 VLANの作成, （69ページ）

イーサネット VLAN のデフォルト設定
次の表に、イーサネット VLANのデフォルト設定を記載します。

スイッチがサポートするのは、イーサネットインターフェイスだけです。FDDIおよびトーク
ンリングVLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディ
ア固有の特性は、他のスイッチに対する VTPグローバルアドバタイズにのみ設定します。

（注）

表 8：イーサネットVLAN のデフォルトおよび範囲

範囲デフォルトパラメータ

1～ 4094

拡張範囲 VLAN
（VLAN ID 1006～
4094）は、VTPバー
ジョン 3の VLAN
データベースにのみ

保存されます。

（注）

1VLAN ID

範囲なしVLANxxxx。xxxxは VLAN ID
番号に等しい4桁の数字（先行
ゼロを含む）です。

VLAN名

1～ 4294967294100001（100000とVLAN IDの
和）

IEEE 802.10 SAID

576～ 181901500IEEE 802.10 SAID

2～ 1001、1006～ 4094設定なしプライベート VLAN

VLAN のデフォルト設定
拡張範囲VLANについてはMTUサイズ、プライベートVLAN、およびリモートSPAN設定ステー
トしか変更できません。残りのすべての特性はデフォルト状態のままでなければなりません。
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VLAN の設定方法

標準範囲 VLAN の設定方法
VLANデータベースに新しい標準範囲VLANを作成したり、VLANデータベース内の既存のVLAN
を変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

◦イーサネット

◦ファイバー分散データインターフェイス（FDDI）

◦ FDDI Network Entity Title（NET）

◦ TrBRFまたは TrCRF

◦ Token Ring

◦トークンリング NET

• VLANステート（アクティブまたは中断）

• VLANの最大伝送単位（MTU）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースの不整合が生じる可能性があ
ります。 VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLAN の作成または変更
VLANデータベース内の各イーサネット VLANには、1～ 1001の 4桁の一意の IDが設定されて
います。 VLAN ID 1002～ 1005は、トークンリングおよび FDDI VLAN用に予約されています。
標準範囲VLANを作成してVLANデータベースに追加するには、VLANに番号および名前を割り
当てます。

VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
   OL-32583-01-J 57

VLAN の設定
VLAN の設定方法



VTPバージョン 1および 2でswitchが VTPトランスペアレントモードである場合は、1006よ
り大きい VLAN IDを割り当てることができますが、それらは VLANデータベースに追加され
ません。

（注）

手順の概要

1. enable
2. configure terminal
3. vlan vlan-id
4. name vlan-name
5. mtu mtu-size
6. remote-span
7. end
8. show vlan {name vlan-name | id vlan-id}
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

VLAN IDを入力して、VLANコンフィギュレーションモー
ドを開始します。新規の VLAN IDを入力して VLANを作成

vlan vlan-id

例：

Switch(config)# vlan 20

ステップ 3   

するか、または既存の VLAN IDを入力してその VLANを変
更します。

このコマンドで指定できる VLAN ID範囲は 1～
4094です。

（注）

（任意）VLANの名前を入力します。 VLAN名を指定しな
かった場合には、デフォルトとして、VLANという語の後ろ

name vlan-name

例：

Switch(config-vlan)# name test20

ステップ 4   

に先行ゼロを含めた vlan-id値が付加されます。たとえば、
VLAN 4のデフォルトのVLAN名はVLAN0004になります。
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目的コマンドまたはアクション

（任意）MTUサイズ（または他の VLAN特性）を変更しま
す。

mtu mtu-size

例：

Switch(config-vlan)# mtu 256

ステップ 5   

（任意）リモートスイッチドポートアナライザ（SPAN）
セッションに対する RSPAN VLANとして、VLANを設定し
ます。

remote-span

例：

Switch(config-vlan)# remote-span

ステップ 6   

VLAN名をデフォルト設定に戻すには、no name、
no mtuまたは no remote-spanコマンドを使用しま
す。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。show vlan {name vlan-name | id
vlan-id}

ステップ 8   

例：

Switch# show vlan name test20 id
20

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 9   

startup-config

関連トピック

標準範囲 VLAN設定時の注意事項, （53ページ）

例：VLAN名の作成, （68ページ）

VLAN の削除
VTPサーバモードのswitchからVLANを削除すると、VTPドメイン内のすべてのswitchesのVLAN
データベースから、その VLANが削除されます。 VTPトランスペアレントモードのswitchから
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VLANを削除した場合、その特定のswitchスイッチまたはswitchスタック上に限りVLANが削除さ
れます。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディアタ
イプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しい VLANに割り当てられるまで、元の VLANに（非アク
ティブで）対応付けられたままです。

注意

手順の概要

1. enable
2. configure terminal
3. no vlan vlan-id
4. end
5. show vlan brief
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

VLAN IDを入力して、VLANを削除します。no vlan vlan-id

例：

Switch(config)# no vlan 4

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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目的コマンドまたはアクション

VLANが削除されたことを確認します。show vlan brief

例：

Switch# show vlan brief

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

VLAN へのスタティックアクセスポートの割り当て
VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN設
定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てること
ができます。

クラスタメンバスイッチのポートを VLANに割り当てる場合、最初に rcommand特権 EXECコ
マンドを使用して、そのクラスタメンバスイッチにログインします。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順の概要

1. configure terminal
2. interface interface-id
3. switchport mode access
4. switchport access vlan vlan-id
5. end
6. show running-config interface interface-id
7. show interfaces interface-id switchport
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

VLANに追加するインターフェイスを入力します。interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet2/0/1

ポート（レイヤ2アクセスポート）のVLANメンバー
シップモードを定義します。

switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 3   

VLANにポートを割り当てます。指定できる VLAN
IDの範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

Switch(config-if)# switchport access vlan

ステップ 4   

インターフェイスをデフォルト設定に戻す

には、default interface interface-idインター
フェイスコンフィギュレーションコマンド

を使用します。

（注）

2

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

インターフェイスの VLANメンバーシップモードを
確認します。

show running-config interface interface-id

例：

Switch# show running-config interface

ステップ 6   

gigabitethernet2/0/1

表示された [Administrative Mode]フィールドおよび
[AccessModeVLAN]フィールドの設定を確認します。

show interfaces interface-id switchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet2/0/1 switchport
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関連トピック

例：アクセスポートとしてのポートの設定, （69ページ）

拡張範囲 VLAN の設定方法
VTPバージョン 1およびバージョン 2でswitchが VTPトランスペアレントモード（VTPがディ
セーブル）である場合、拡張範囲VLAN（1006～4094）を作成できます。VTPバージョン3は、
サーバモードおよびトランスペアレントモードで拡張範囲 VLANをサポートします。

サービスプロバイダーは拡張範囲VLANを使用することにより、インフラストラクチャを拡張し
て、多数の顧客に対応できます。拡張範囲 VLAN IDは、VLAN IDを認めるどの switchportコマ
ンドでも認められます。

VTPバージョン 1または 2での拡張範囲VLANの設定はVLANデータベースに格納されません。
ただし、VTPモードがトランスペアレントであるため、設定はswitch実行コンフィギュレーショ
ンファイルに保存されます。したがって、スタートアップコンフィギュレーションファイルに

設定を保存できます。VTPバージョン 3で作成された拡張範囲VLANは、VLANデータベースに
保存されます。

拡張範囲VLANについてはMTUサイズ、プライベートVLAN、およびリモートSPAN設定ステー
トしか変更できません。残りのすべての特性はデフォルト状態のままでなければなりません。

拡張範囲 VLAN の作成
グローバルコンフィギュレーションモードで拡張範囲 VLANを作成するには、vlanグローバル
コンフィギュレーションコマンドを入力し、1006～ 4094の VLAN IDを指定します。拡張範囲
VLANにはデフォルトのイーサネットVLAN特性が適用されます。変更できるパラメータはMTU
サイズおよび RSPAN設定のみです。すべてのパラメータのデフォルト値については、コマンド
リファレンスに記載された vlanグローバルコンフィギュレーションコマンドの説明を参照して
ください。 VTPバージョン 1または 2で、スイッチが VTPトランスペアレントモードでない場
合に拡張範囲 VLAN IDを入力すると、VLANコンフィギュレーションモードの終了時にエラー
メッセージが生成され、拡張範囲 VLANが作成されません。

VTPバージョン 1および 2では、拡張範囲VLANはVLANデータベースに保存されず、スイッチ
の実行コンフィギュレーションファイルに保存されます。拡張範囲 VLAN設定をスイッチのス
タートアップコンフィギュレーションファイルに保存するには、copyrunning-config startup-config
特権EXECコマンドを使用できます。VTPバージョン 3は、拡張範囲VLANをVLANデータベー
スに保存します。
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拡張範囲 VLANを作成する前に、show vlan internal usage特権 EXECコマンドを入力して、
VLAN IDが内部的に使用されていないことを確認します。VLAN IDが内部的に使用されてい
る場合、それを解放するには、拡張範囲 VLANを作成する前に「内部 VLAN IDを指定した拡
張範囲 VLANの作成」の手順に従う必要があります。

（注）

手順の概要

1. configure terminal
2. vtp mode transparent
3. vlan vlan-id
4. mtu mtu size
5. remote-span
6. end
7. show vlan id vlan-id
8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

switchを VTPトランスペアレントモードで設定し、VTPをディ
セーブルにします。

vtp mode transparent

例：

Switch(config)# vtp mode

ステップ 2   

この手順は、VTPバージョン 3では不要で
す。

（注）

transparent

拡張範囲 VLAN IDを入力して、VLANコンフィギュレーション
モードを開始します。指定できる範囲は 1006～ 4094です。

vlan vlan-id

例：

Switch(config)# vlan 2000

ステップ 3   

拡張範囲VLANを削除するには、novlanvlan-idグロー
バルコンフィギュレーションコマンドを使用します。

（注）

Switch(config-vlan)#

MTUサイズを変更して、VLANを変更します。mtu mtu size

例：
Switch(config-vlan)# mtu 1024

ステップ 4   
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目的コマンドまたはアクション

（任意）RSPAN VLANとして VLANを設定します。remote-span

例：

Switch(config-vlan)# remote-span

ステップ 5   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

VLANが作成されたことを確認します。show vlan id vlan-id

例：

Switch# show vlan id 2000

ステップ 7   

（任意）switchスタートアップコンフィギュレーションファイ
ルに設定を保存します。

copy running-config startup config

例：

Switch# copy running-config

ステップ 8   

拡張範囲 VLAN設定を保存するには、switchのスタートアップ
コンフィギュレーションファイルに VTPトランスペアレント

startup-config
モード設定と拡張範囲 VLAN設定を保存する必要があります。
これらを保存しないと、switchをリセットした場合に、スイッチ
がデフォルトで VTPサーバモードになり、拡張範囲 VLAN ID
は保存されません。

VTPバージョン 3では、VLANがVLANデータベース
に保存されるため、この手順は必要ありません。

スタティックアクセスポートを拡張範囲 VLANに割
り当てる手順は、標準範囲VLANの手順と同じです。

（注）

関連トピック

拡張範囲 VLAN設定時の注意事項, （54ページ）

例：拡張範囲 VLANの作成, （69ページ）

内部 VLAN ID を指定した拡張範囲 VLAN の作成
内部 VLANに割り当て済みの拡張範囲 VLAN IDを入力すると、エラーメッセージが生成され、
拡張範囲VLANは拒否されます。内部VLAN IDを手動で解放するには、内部VLAN IDを使用し
ているルーテッドポートを一時的にシャットダウンする必要があります。
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手順の概要

1. enable
2. show vlan internal usage
3. configure terminal
4. interface interface-id
5. shutdown
6. exit
7. vtp mode transparent
8. vlan vlan-id
9. exit
10. interface interface-id
11. no shutdown
12. end
13. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

switchが内部的に使用しているVLANIDを表示します。使用し
たいVLAN IDが内部VLANである場合は、そのVLAN IDを使

show vlan internal usage

例：

Switch# show vlan internal usage

ステップ 2   

用しているルーテッドポートが表示されます。そのポート番

号をステップ 3で入力してください。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 3   

そのVLANIDを使用しているルーテッドポートのインターフェ
イス IDを指定し、インターフェイスコンフィギュレーション
モードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 4   

gigabitethernet1/0/3
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目的コマンドまたはアクション

ポートをシャットダウンして内部 VLAN IDを解放します。shutdown

例：

Switch(config-if)# shutdown

ステップ 5   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 6   

VTPモードをトランスペアレントに設定して拡張範囲VLANを
作成します。

vtp mode transparent

例：

Switch(config)# vtp mode

ステップ 7   

この手順は、VTPバージョン 3では不要で
す。

（注）

transparent

新しい拡張範囲 VLAN IDを入力し、VLANコンフィギュレー
ションモードを開始します。

vlan vlan-id

例：

Switch(config-vlan)# vlan 2000

ステップ 8   

VLANコンフィギュレーションモードを終了してグローバル
コンフィギュレーションモードに戻ります。

exit

例：

Switch(config-vlan)# exit

ステップ 9   

手順 4でシャットダウンしたルーテッドポートのインターフェ
イス IDを指定し、インターフェイスコンフィギュレーション
モードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 10   

gigabitethernet1/0/3

ルーテッドポートを再度イネーブルにします。新しい内部

VLAN IDが割り当てられます。
no shutdown

例：

Switch(config)# no shutdown

ステップ 11   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   
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目的コマンドまたはアクション

（任意）switchスタートアップコンフィギュレーションファイ
ルに設定を保存します。拡張範囲VLAN設定を保存するには、

copy running-config startup config

例：

Switch# copy running-config

ステップ 13   

switchのスタートアップコンフィギュレーションファイルに
VTPトランスペアレントモード設定と拡張範囲 VLAN設定を
保存する必要があります。これらを保存しないと、switchをリstartup-config

セットした場合に、スイッチがデフォルトで VTPサーバモー
ドになり、拡張範囲 VLAN IDは保存されません。

VTPバージョン 3では、VLANが VLANデータベー
スに保存されるため、この手順は必要ありません。

（注）

VLAN のモニタリング
表 9：特権 EXEC 表示コマンド

目的コマンド

switch上に設定されたすべてのインターフェイ
スまたは特定の VLANの特性を表示します。

show interfaces [vlan vlan-id]

設定例

例：VLAN 名の作成
次に、イーサネット VLAN 20を作成し、test20という名前を付け、VLANデータベースに追加す
る例を示します。

Switch# configure terminal
Switch(config)# vlan 20
Switch(config-vlan)# name test20
Switch(config-vlan)# end

関連トピック

イーサネット VLANの作成または変更, （57ページ）

標準範囲 VLAN設定時の注意事項, （53ページ）
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例：アクセスポートとしてのポートの設定

次に、VLAN 2のアクセスポートとしてポートを設定する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 2
Switch(config-if)# end

関連トピック

VLANへのスタティックアクセスポートの割り当て, （61ページ）

例：拡張範囲 VLAN の作成
次に、すべてデフォルトの特性で拡張範囲VLANを新規作成し、VLANコンフィギュレーション
モードを開始して、新規 VLANをスイッチのスタートアップコンフィギュレーションファイル
に保存する例を示します。

Switch(config)# vtp mode transparent
Switch(config)# vlan 2000
Switch(config-vlan)# end
Switch# copy running-config startup config

関連トピック

拡張範囲 VLANの作成, （63ページ）

拡張範囲 VLAN設定時の注意事項, （54ページ）

次の作業
VLANを設定した後、次の設定を行うことができます。

• VLANトランキングプロトコル（VTP）

• VLANトランク

•プライベート VLAN

• VLANメンバーシップポリシーサーバ（VMPS）

•トンネリング

•音声 VLAN
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その他の関連資料

関連資料

マニュアルタイトル関連項目

Catalyst 2960-XR Switch VLAN Management
Command Reference

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

——

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VLAN の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1
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第 4 章

VLAN トランクの設定

• 機能情報の確認, 73 ページ

• VLANトランクの前提条件, 73 ページ

• VLANトランクの制約事項, 74 ページ

• VLANトランクについて, 75 ページ

• VLANトランクの設定方法, 80 ページ

• VLANトランキングの設定例, 96 ページ

• 次の作業, 96 ページ

• その他の関連資料, 97 ページ

• VLANトランクの機能履歴と情報, 98 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

VLAN トランクの前提条件
IEEE 802.1Qトランクは、ネットワークのトランキング方式について次の制約があります。
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• IEEE 802.1Qトランクを使って接続されるCisco switchesのネットワークにおいて、switchesは
トランク上で許容されるVLANごとに1つのスパニングツリーインスタンスを維持します。
他社製のデバイスは、すべての VLANでスパニングツリーインスタンスを 1つサポートす
る場合があります。

IEEE802.1Qトランクを使用してCisco switchを他社製のデバイスに接続する場合、Cisco switch
は、トランクの VLANのスパニングツリーインスタンスを、他社製の IEEE 802.1Q switchの
スパニングツリーインスタンスと結合します。ただし、各 VLANのスパニングツリー情報
は、他社製の IEEE 802.1Q switchesからなるクラウドにより分離された Cisco switchesによっ
て維持されます。 Cisco switchesを分離する他社製の IEEE 802.1Qクラウドは、switches間の
単一トランクリンクとして扱われます。

• IEEE 802.1Qトランクに対応するネイティブVLANが、トランクリンクの両側で一致してい
なければなりません。トランクの片側のネイティブ VLANと反対側のネイティブ VLANが
異なっていると、スパニングツリーループが発生する可能性があります。

•ネットワーク上のすべてのネイティブVLANについてスパニングツリーをディセーブルにせ
ずに、IEEE 802.1Qトランクのネイティブ VLAN上のスパニングツリーをディセーブルにす
ると、スパニングツリーループが発生することがあります。 IEEE 802.1Qトランクのネイ
ティブVLAN上でスパニングツリーをイネーブルのままにしておくか、またはネットワーク
上のすべての VLANでスパニングツリーをディセーブルにすることを推奨します。また、
ネットワークにループがないことを確認してから、スパニングツリーをディセーブルにして

ください。

VLAN トランクの制約事項
次に、VLANトランクの制約事項を示します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートは、トンネルポートにできません。

•トランクポートをまとめて EtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したとき

には、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが引き

継ぎます。次に示すパラメータのいずれかの設定を変更すると、switchは、入力された設定
をグループ内のすべてのポートに伝播します。

◦許可 VLANリスト。

◦各 VLANの STPポートプライオリティ。

◦ STP PortFastの設定値。

◦トランクステータス。

ポートグループ内の1つのポートがもはやトランクでなくなった場合、すべてのポート
がトランクでなくなります。
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•構成するトランクポートの数は、VLAN単位のスパニングツリー（PVST）モードでは 24以
下、マルチスパニングツリー（MST）モードでは 40以下に抑えることを推奨します。

•トランクポートで IEEE 802.1xをイネーブルにしようとすると、エラーメッセージが表示さ
れ、IEEE 802.1xはイネーブルになりません。 IEEE 802.1x対応ポートのモードをトランクに
変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートする
場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、エ
ラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。 IEEE 802.1x対応ポー
トをダイナミックに変更しようとしても、ポートモードは変更されません。

•ダイナミックトランキングプロトコル（DTP）は、プライベート VLANポートやトンネル
ポートではサポートされません。

VLAN トランクについて

トランキングの概要

トランクとは、1つまたは複数のイーサネット switchインターフェイスと他のネットワーキング
デバイス（ルータ、switchなど）の間のポイントツーポイントリンクです。イーサネットトラン
クは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネットワーク全
体に拡張できます。

すべてのイーサネットインターフェイス上で、次のトランキングカプセル化方式を使用できま

す。

• IEEE 802.1Q：業界標準のトランキングカプセル化方式です。

トランキングモード

イーサネットトランクインターフェイスは、さまざまなトランキングモードをサポートします。

インターフェイスをトランキングまたは非トランキングとして設定したり、ネイバーインター

フェイスとトランキングのネゴシエーションを行ったりするように設定できます。トランキング

を自動ネゴシエーションするには、インターフェイスが同じVTPドメインに存在する必要があり
ます。

トランクネゴシエーションは、ポイントツーポイントプロトコル（PPP）であるダイナミックト
ランキングプロトコル（DTP）によって管理されます。ただし、一部のインターネットワーキン
グデバイスによって DTPフレームが不正に転送されて、矛盾した設定となる場合があります。

この事態を避けるには、DTPをサポートしないデバイスに接続されたインターフェイスがDTPフ
レームを転送しないように、つまり DTPをオフにするように設定する必要があります。

•これらのリンク上でトランキングを行わない場合は、switchportmode accessインターフェイ
スコンフィギュレーションコマンドを使用して、トランキングをディセーブルにします。
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レイヤ 2 インターフェイスモード

表 10：レイヤ 2 インターフェイスモード

機能モード

インターフェイス（アクセスポート）を永続的

な非トランキングモードにして、リンクの非ト

ランクリンクへの変換をネゴシエートします。

インターフェイスは、ネイバーインターフェイ

スがトランクインターフェイスかどうかに関係

なく、非トランクインターフェイスになりま

す。

switchport mode access

インターフェイスがリンクをトランクリンクに

変換できるようにします。インターフェイス

は、ネイバーインターフェイスが trunkまたは
desirableモードに設定されている場合、トラン
クインターフェイスになります。すべてのイー

サネットインターフェイスのデフォルトのス

イッチポートモードは、dynamic autoです。

switchport mode dynamic auto

インターフェイスがリンクのトランクリンクへ

の変換をアクティブに実行するようにします。

隣接インターフェイスが trunk、 desirable、ま
たは autoモードに設定されている場合、イン
ターフェイスはトランクインターフェイスにな

ります。

switchport mode dynamic desirable

インターフェイスを永続的なトランキングモー

ドにして、ネイバーリンクのトランクリンク

への変換をネゴシエートします。インターフェ

イスは、ネイバーインターフェイスがトランク

インターフェイスでない場合でも、トランクイ

ンターフェイスになります。

switchport mode trunk

インターフェイスが DTPフレームを生成しな
いようにします。このコマンドは、インター

フェイススイッチポートモードが accessまた
は trunkの場合だけ使用できます。トランク
リンクを確立するには、手動でネイバーイン

ターフェイスをトランクインターフェイスとし

て設定する必要があります。

switchport nonegotiate
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機能モード

インターフェイスをトンネル（非トランキン

グ）ポートとして設定し、IEEE 802.1Qトラン
クポートと非対称リンクで接続されるようにし

ます。 IEEE 802.1Qトンネリングは、サービス
プロバイダーネットワーク全体でカスタマー

VLANの整合性を維持するのに使用されます。

switchport mode dot1q-tunnel

プライベート VLANモードを設定します。

switchportmode private-vlanコマンド
オプションはサポートされていませ

ん。

（注）

switchport mode private-vlan

トランクでの許可 VLAN
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。各
トランクですべての VLAN ID（1～ 4094）が許可されます。ただし、許可リストから VLANを
削除することにより、それらのVLANからのトラフィックがトランク上を流れないようにするこ
とができます。

スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN 1を削除
して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トランクポートから
VLAN 1を削除した場合、インターフェイスは引き続き VLAN 1内で Cisco Discovery Protocol
（CDP）、ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、DTP、
および VTPなどの管理トラフィックを送受信します。

VLAN 1をディセーブルにしたトランクポートが非トランクポートになると、そのポートはアク
セス VLANに追加されます。アクセス VLANが 1に設定されると、switchport trunk allowedの
設定には関係なく、ポートは VLAN 1に追加されます。ポート上でディセーブルになっている任
意の VLANについて同様のことが当てはまります。

トランクポートは、VLANがイネーブルになっており、VTPがVLANを認識し、なおかつポート
の許可リストにその VLANが登録されている場合に、VLANのメンバになることができます。
VTPが新しくイネーブルにされた VLANを認識し、その VLANがトランクポートの許可リスト
に登録されている場合、トランクポートは自動的にその VLANのメンバになります。 VTPが新
しいVLANを認識し、そのVLANがトランクポートの許可リストに登録されていない場合には、
トランクポートはその VLANのメンバにはなりません。

トランクポートでの負荷分散

負荷分散を行うと、switchesに接続するパラレルトランクによって提供される帯域幅が分割されま
す。ループを防止するために、STPは通常、switches間で 1つのパラレルリンク以外のすべての
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リンクをブロックします。負荷分散を行うと、トラフィックの所属するVLANに基づいて、リン
ク間でトラフィックが分散されます。

トランクポートで負荷分散を設定するには、STPポートプライオリティまたは STPパスコスト
を使用します。STPポートプライオリティを使って負荷分散を行うには、両方の負荷分散リンク
を同じswitchに接続する必要があります。 STPパスコストを使って負荷分散を行う場合には、そ
れぞれの負荷分散リンクを同一のswitchに接続することも、2台の異なるswitchesスイッチに接続
することもできます。

STP プライオリティによるネットワークの負荷分散
同一switch上の 2つのポートがループを形成する場合、switchはSTPポートプライオリティを使用
して、どのポートをイネーブルにし、どのポートをブロッキングステートにするかを決定しま

す。パラレルトランクポートにプライオリティを設定することにより、そのポートに、特定の

VLANのすべてのトラフィックを伝送させることができます。VLANに対するプライオリティの
高い（値の小さい）トランクポートがその VLANのトラフィックを転送します。同じ VLANに
対してプライオリティの低い（値の大きい）トランクポートは、そのVLANに対してブロッキン
グステートのままです。 1つのトランクポートが特定の VLANに関するすべてのトラフィック
を送受信することになります。

関連トピック

STPポートプライオリティによる負荷分散の設定, （88ページ）

STP パスコストによるネットワークの負荷分散
トランクにそれぞれ異なるパスコストを設定し、各パスコストをそれぞれ異なる VLAN群に対
応付け、各VLANでポートをブロックすることによって、VLANトラフィックを分散するパラレ
ルトランクを設定できます。VLANはトラフィックを分離し、リンクが失われた場合に備えて冗
長性を維持します。

関連トピック

STPパスコストによる負荷分散の設定, （92ページ）

機能の相互作用

トランキングは他の機能と次のように相互作用します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートは、トンネルポートにできません。

•トランクポートをまとめて EtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したとき

には、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが引き

継ぎます。次に示すパラメータのいずれかの設定を変更すると、switchは、入力された設定
をグループ内のすべてのポートに伝播します。
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◦許可 VLANリスト。

◦各 VLANの STPポートプライオリティ。

◦ STP PortFastの設定値。

◦トランクステータス。

ポートグループ内の1つのポートがトランクではなくなると、すべてのポートがトラン
クでなくなります。

•構成するトランクポートの数を、VLAN単位のスパニングツリー（PVST）モードでは 24以
下、マルチスパニングツリー（MST）モードでは 40以下に抑えることを推奨します。

•トランクポートで IEEE 802.1xをイネーブルにしようとすると、エラーメッセージが表示さ
れ、IEEE 802.1xはイネーブルになりません。 IEEE 802.1x対応ポートのモードをトランクに
変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートする
場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、エ
ラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。 IEEE 802.1x対応ポー
トをダイナミックに変更しようとしても、ポートモードは変更されません。

関連トピック

トランクポートの設定, （80ページ）

例：IEEE 802.1Qトランクの設定, （96ページ）

レイヤ 2 イーサネットインターフェイス VLAN のデフォルト設定
次の表に、レイヤ 2イーサネットインターフェイス VLANのデフォルト設定を記載します。

表 11：レイヤ 2 イーサネットインターフェイス VLAN のデフォルト設定

デフォルト設定機能

switchport mode dynamic autoインターフェイスモード

switchport trunk encapsulation negotiateトランクカプセル化

VLAN 1～ 4094VLAN許容範囲

VLAN 2～ 1001プルーニングに適格な VLAN範囲

VLAN 1デフォルト VLAN（アクセスポート用）

VLAN 1ネイティブ VLAN（IEEE 802.1Qトランク用）

VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
   OL-32583-01-J 79

VLAN トランクの設定
レイヤ 2 イーサネットインターフェイス VLAN のデフォルト設定



VLAN トランクの設定方法
トランキングの設定ミスを防ぐには、DTPをサポートしないデバイスに接続されるインターフェ
イスがDTPフレームを転送しないように設定する（つまりDTPをオフにする）必要があります。

•これらのリンク上でトランキングを行わない場合は、switchportmode accessインターフェイ
スコンフィギュレーションコマンドを使用して、トランキングをディセーブルにします。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマン
ドを使用して、インターフェイスがトランクになってもDTPフレームを生成しないように設
定します。

トランクポートとしてのイーサネットインターフェイスの設定

トランクポートの設定

トランクポートはVTPアドバタイズを送受信するため、VTPを使用するためには、switch上で少
なくとも 1つのトランクポートを設定し、そのトランクポートを別のswitchのトランクポートに
接続する必要があります。こうしないと、switchは VTPアドバタイズを受信できません。

はじめる前に

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport mode {dynamic {auto | desirable} | trunk}
5. switchport access vlan vlan-id
6. switchport trunk native vlan vlan-id
7. end
8. show interfaces interface-id switchport
9. show interfaces interface-id trunk
10. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

トランクに設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

インターフェイスをレイヤ 2トランクとして設定します（イン
ターフェイスがレイヤ 2アクセスポートまたはトンネルポート

switchport mode {dynamic {auto |
desirable} | trunk}

例：

Switch(config-if)# switchport mode

ステップ 4   

である場合、あるいはトランキングモードを設定する場合に限り

必要となります）。

• dynamic auto：隣接インターフェイスが trunkまたは desirable
モードに設定されている場合に、インターフェイスをトラン

クリンクに設定します。これはデフォルトです。

dynamic desirable

• dynamicdesirable：隣接インターフェイスが trunk、desirable、
または autoモードに設定されている場合に、インターフェ
イスをトランクリンクに設定します。

• trunk：隣接インターフェイスがトランクインターフェイス
でない場合でも、インターフェイスを永続的なトランキング

モードに設定して、リンクをトランクリンクに変換するよ

うにネゴシエートします。

（任意）インターフェイスがトランキングを停止した場合に使用

するデフォルト VLANを指定します。
switchport access vlan vlan-id

例：

Switch(config-if)# switchport

ステップ 5   

access vlan 200
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目的コマンドまたはアクション

IEEE 802.1Qトランク用のネイティブ VLANを指定します。switchport trunk native vlan vlan-id

例：

Switch(config-if)# switchport

ステップ 6   

trunk native vlan 200

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

インターフェイスのスイッチポート設定を [Administrative Mode]
フィールドおよび [Administrative Trunking Encapsulation]フィール
ドに表示します。

show interfaces interface-id switchport

例：

Switch# show interfaces

ステップ 8   

gigabitethernet1/0/2 switchport

インターフェイスのトランクの設定を表示します。show interfaces interface-id trunk

例：

Switch# show interfaces

ステップ 9   

gigabitethernet1/0/2 trunk

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

インターフェイスをデフォルト設定に戻すには、default
interface interface-idインターフェイスコンフィギュレー
ションコマンドを使用します。トランキングインター

フェイスのすべてのトランキング特性をデフォルトにリ

セットするには、no switchport trunkインターフェイス
コンフィギュレーションコマンドを使用します。トラ

ンキングをディセーブルにするには、switchport mode
accessインターフェイスコンフィギュレーションコマ
ンドを使用して、ポートをスタティックアクセスポー

トとして設定します。

（注）

startup-config

関連トピック

機能の相互作用, （78ページ）

例：IEEE 802.1Qトランクの設定, （96ページ）
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トランクでの許可 VLAN の定義
VLAN 1は、すべての Cisco switchesのすべてのトランクポート上のデフォルトVLANです。以前
は、すべてのトランクリンクで VLAN 1を常にイネーブルにする必要がありました。 VLAN 1の
最小化機能を使用して、個々の VLANトランクリンクで VLAN 1をディセーブルに設定できま
す。これにより、ユーザトラフィック（スパニングツリーアドバタイズなど）はVLAN 1で送受
信されなくなります。

手順の概要

1. configure terminal
2. interface interface-id
3. switchport mode trunk
4. switchport trunk allowed vlan {add | all | except | none | remove} vlan-list
5. end
6. show interfaces interface-id switchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1

インターフェイスをVLANトランクポートとして設定しま
す。

switchport mode trunk

例：

Switch(config-if)# switchport mode

ステップ 3   

trunk

（任意）トランク上で許容されるVLANのリストを設定し
ます。

switchport trunk allowed vlan {add | all |
except | none | remove} vlan-list

例：

Switch(config-if)# switchport trunk

ステップ 4   

vlan-listパラメータは、1～ 4094の単一の VLAN番号、ま
たは 2つの VLAN番号（小さい方が先、ハイフンで区切
る）で指定された VLAN範囲です。カンマで区切った
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目的コマンドまたはアクション

VLANパラメータの間、またはハイフンで指定した範囲の
間には、スペースを入れないでください。

allowed vlan remove 2

デフォルトでは、すべての VLANが許可されます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

表示された [Trunking VLANs Enabled]フィールドの設定を
確認します。

show interfaces interface-id switchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

すべての VLANからなるデフォルト許可 VLAN
リストに戻るには、no switchport trunk allowed
vlanインターフェイスコンフィギュレーション
コマンドを使用します。

（注）

startup-config

プルーニング適格リストの変更

プルーニング適格リストは、トランクポートだけに適用されます。トランクポートごとに独自

の適格リストがあります。この手順を有効にするには、VTPプルーニングがイネーブルに設定さ
れている必要があります。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport trunk pruning vlan {add | except | none | remove} vlan-list [,vlan [,vlan [,,,]]
5. end
6. show interfaces interface-id switchport
7. copy running-config startup-config

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
84 OL-32583-01-J   

VLAN トランクの設定
トランクポートとしてのイーサネットインターフェイスの設定



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

VLANプルーニングを適用するトランクポートを選択し、イン
ターフェイスコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet2/0/1

トランクからのプルーニングを許可する VLANのリストを設定
します。

switchport trunk pruning vlan {add
| except | none | remove} vlan-list
[,vlan [,vlan [,,,]]

ステップ 4   

add、except、none、および removeキーワードの使用方法につ
いては、このリリースに対応するコマンドリファレンスを参照

してください。

連続していない複数の VLAN IDは、カンマ（スペースなし）で
区切ります。IDの範囲はハイフンで指定します。有効な ID範
囲は 2～ 1001です。拡張範囲 VLAN（VLAN ID 1006～ 4094）
はプルーニングできません。

プルーニング不適格の VLANは、フラッディングトラフィック
を受信します。

デフォルトでは、プルーニングが許可される VLANのリストに
は、VLAN 2～ 1001が含まれます。

すべてのVLANのプルーニング適格リストをデフォル
トに戻すには、no switchport trunk pruning vlanイン
ターフェイスコンフィギュレーションコマンドを使用

します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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目的コマンドまたはアクション

表示された [Pruning VLANs Enabled]フィールドの設定を確認し
ます。

show interfaces interface-id switchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet2/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

タグなしトラフィック用ネイティブ VLAN の設定
IEEE 802.1Qタギングが設定されたトランクポートは、タグ付きトラフィックおよびタグなしト
ラフィックの両方を受信できます。デフォルトで、switchは、ポートに設定されたネイティブ
VLANでタグなしトラフィックを転送します。ネイティブVLANは、デフォルトではVLAN 1で
す。

ネイティブ VLANには任意の VLAN IDを割り当てることができます。

パケットの VLAN IDが出力ポートのネイティブ VLAN IDと同じであれば、そのパケットはタグ
なしで送信されます。ネイティブ VLAN IDと異なる場合、switchはそのパケットをタグ付きで送
信します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport trunk native vlan vlan-id
5. end
6. show interfaces interface-id switchport
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 2   

IEEE 802.1Qトランクとして設定するインターフェイ
スを定義して、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2

トランクポート上でタグなしトラフィックを送受信

する VLANを設定します。
switchport trunk native vlan vlan-id

例：

Switch(config-if)# switchport trunk

ステップ 4   

vlan-idに指定できる範囲は 1～ 4094です。

native vlan 12

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

[Trunking Native Mode VLAN]フィールドの設定を確
認します。

show interfaces interface-id switchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet1/0/2 switchport

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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トランクポートの負荷分散の設定

STP ポートプライオリティによる負荷分散の設定
switchがswitchスタックのメンバである場合、spanning-tree [vlan vlan-id] port-priority priorityイン
ターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [vlan vlan-id] cost cost
インターフェイスコンフィギュレーションコマンドを使用して、フォワーディングステートに

するインターフェイスを選択する必要があります。最初に選択させるインターフェイスには、低

いコスト値を割り当て、最後に選択させるインターフェイスには高いコスト値を割り当てます。

次の手順では、STPポートプライオリティを使って負荷分散を行うネットワークの設定方法につ
いて説明しています。

手順の概要

1. enable
2. configure terminal
3. vtp domain domain-name
4. vtp mode server
5. end
6. show vtp status
7. show vlan
8. configure terminal
9. interface interface-id
10. switchport mode trunk
11. end
12. show interfaces interface-id switchport
13. Switchまたはswitchスタック内の別のポートのswitch Aで上記の手順を繰り返します。
14. SwitchBで上記の手順を繰り返し、SwitchAに設定されたトランクポートに接続するトランク
ポートを設定します。

15. show vlan
16. configure terminal
17. interface interface-id
18. spanning-tree vlan vlan-range port-priority priority-value
19. exit
20. interface interface-id
21. spanning-tree vlan vlan-range port-priority priority-value
22. end
23. show running-config
24. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

Switch Aで、グローバルコンフィギュレーション
モードを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

VTP管理ドメインを設定します。vtp domain domain-name

例：

Switch(config)# vtp domain workdomain

ステップ 3   

1～ 32文字のドメイン名を使用できます。

Switch Aを VTPサーバとして設定します。vtp mode server

例：

Switch(config)# vtp mode server

ステップ 4   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

Switch AおよびSwitch Bの両方で、VTP設定を確認
します。

show vtp status

例：

Switch# show vtp status

ステップ 6   

表示された [VTP Operating Mode]フィールドおよび
[VTP Domain Name]フィールドをチェックします。

Switch Aのデータベースに VLANが存在しているこ
とを確認します。

show vlan

例：

Switch# show vlan

ステップ 7   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 8   

トランクとして設定するインターフェイスを定義し、

インターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 9   

gigabitethernet1/0/1

ポートをトランクポートとして設定します。switchport mode trunk

例：

Switch(config-if)# switchport mode trunk

ステップ 10   

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 11   

VLANの設定を確認します。show interfaces interface-id switchport

例：

Switch# show interfaces

ステップ 12   

gigabitethernet1/0/1 switchport

Switchまたはswitchスタック内の別のポー
トのswitch Aで上記の手順を繰り返しま
す。

ステップ 13   

Switch Bで上記の手順を繰り返し、Switch
Aに設定されたトランクポートに接続する
トランクポートを設定します。

ステップ 14   

トランクリンクがアクティブになると、VTPはSwitch
Bに VTPおよび VLAN情報を渡します。このコマ

show vlan

例：

Switch# show vlan

ステップ 15   

ンドは、Switch Bが VLAN設定を学習したことを確
認します。

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
90 OL-32583-01-J   

VLAN トランクの設定
トランクポートの負荷分散の設定



目的コマンドまたはアクション

Switch Aでグローバルコンフィギュレーションモー
ドを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 16   

STPポートプライオリティを設定するインターフェ
イスを定義し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 17   

gigabitethernet1/0/1

指定したVLAN範囲のポートプライオリティを割り
当てます。 0～ 240のポートプライオリティ値を入

spanning-tree vlan vlan-range port-priority
priority-value

例：

Switch(config-if)# spanning-tree vlan
8-10 port-priority 16

ステップ 18   

力します。ポートプライオリティの増分値は 16で
す。

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(config-if)# exit

ステップ 19   

STPポートプライオリティを設定するインターフェ
イスを定義し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 20   

gigabitethernet1/0/2

指定したVLAN範囲のポートプライオリティを割り
当てます。 0～ 240のポートプライオリティ値を入

spanning-tree vlan vlan-range port-priority
priority-value

例：

Switch(config-if)# spanning-tree vlan

ステップ 21   

力します。ポートプライオリティの増分値は 16で
す。

3-6 port-priority 16

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 22   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

Switch# show running-config

ステップ 23   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 24   

startup-config

関連トピック

STPプライオリティによるネットワークの負荷分散, （78ページ）

STP パスコストによる負荷分散の設定
次の手順では、STPパスコストを使って負荷分散を行うネットワークの設定方法について説明し
ます。

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
92 OL-32583-01-J   

VLAN トランクの設定
トランクポートの負荷分散の設定



手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport mode trunk
5. exit
6. Switch AまたはSwitch Aスタック内の別のインターフェイスでステップ 2～ 4を繰り返しま
す。

7. end
8. show running-config
9. show vlan
10. configure terminal
11. interface interface-id
12. spanning-tree vlan vlan-range cost cost-value
13. end
14. Switch Aで設定したもう一方のトランクインターフェイスでステップ 9～ 13を繰り返し、

VLAN 8、9、および 10のスパニングツリーパスコストを 30に設定します。
15. exit
16. show running-config
17. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

SwitchAでグローバルコンフィギュレーションモー
ドを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 2   

トランクとして設定するインターフェイスを定義

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1
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目的コマンドまたはアクション

ポートをトランクポートとして設定します。switchport mode trunk

例：

Switch(config-if)# switchport mode trunk

ステップ 4   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Switch(config-if)# exit

ステップ 5   

Switch AまたはSwitch Aスタック内の別の
インターフェイスでステップ 2～ 4を繰り
返します。

ステップ 6   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 7   

入力を確認します。画面で、インターフェイスがト

ランクポートとして設定されていることを確認して

ください。

show running-config

例：

Switch# show running-config

ステップ 8   

トランクリンクがアクティブになると、SwitchAが
他のswitchesからVTP情報を受信します。このコマ

show vlan

例：

Switch# show vlan

ステップ 9   

ンドは、SwitchAがVLAN設定を学習したことを確
認します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 10   

STPコストを設定するインターフェイスを定義し、
インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 11   

gigabitethernet1/0/1
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目的コマンドまたはアクション

VLAN 2～ 4のスパニングツリーパスコストを 30
に設定します。

spanning-tree vlan vlan-range cost cost-value

例：

Switch(config-if)# spanning-tree vlan 2-4

ステップ 12   

cost 30

グローバルコンフィギュレーションモードに戻り

ます。

end

例：

Switch(config-if)# end

ステップ 13   

Switch Aで設定したもう一方のトランクイ
ンターフェイスでステップ 9～ 13を繰り返

ステップ 14   

し、VLAN8、9、および 10のスパニングツ
リーパスコストを 30に設定します。

特権 EXECモードに戻ります。exit

例：

Switch(config)# exit

ステップ 15   

入力を確認します。両方のトランクインターフェ

イスに対してパスコストが正しく設定されているこ

とを表示で確認します。

show running-config

例：

Switch# show running-config

ステップ 16   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 17   

関連トピック

STPパスコストによるネットワークの負荷分散, （78ページ）
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VLAN トランキングの設定例

例：IEEE 802.1Q トランクの設定
次に、IEEE 802.1Qトランクとしてポートを設定する例を示します。この例では、ネイバーイン
ターフェイスが IEEE 802.1Qトランキングをサポートするように設定されていることを前提とし
ています。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet0/2
Switch(config-if)# switchport mode dynamic desirable
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# end

関連トピック

トランクポートの設定, （80ページ）

機能の相互作用, （78ページ）

例：VLAN の削除
次に、ポートの許可 VLANリストから VLAN 2を削除する例を示します。

Switch(config)# interface gigabitethernet0/1
Switch(config-if)# switchport trunk allowed vlan remove 2
Switch(config-if)# end

関連トピック

トランクでの許可 VLANの定義

次の作業
VLANトランクを設定した後は、次の設定を行うことができます。

• VTP

• VLAN

•プライベート VLAN

• VLANメンバーシップポリシーサーバ（VMPS）

•トンネリング

•音声 VLAN
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その他の関連資料

関連資料

マニュアルタイトル関連項目

Catalyst 2960-XR Switch VLAN Management
Command Reference

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

——

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VLAN トランクの機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1
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第 5 章

プライベート VLAN の設定

• 機能情報の確認, 99 ページ

• プライベート VLANの前提条件, 100 ページ

• プライベート VLANの制約事項, 102 ページ

• プライベート VLANについて, 104 ページ

• プライベート VLANの設定方法, 110 ページ

• プライベート VLANのモニタ, 120 ページ

• プライベート VLANの設定例, 120 ページ

• 次の作業, 123 ページ

• その他の関連資料, 123 ページ

• プライベート VLANの機能履歴と情報, 124 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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プライベート VLAN の前提条件
プライベート VLAN設定時の前提条件は、次のとおりです。

• VTPを実行しているスイッチにプライベート VLANを設定した場合、スイッチは VTPトラ
ンスペアレントモードでなければなりません。

•プライベート VLANをスイッチに設定するときに、ユニキャストルートとレイヤ 2エント
リとの間のシステムリソースのバランスを取るために、常にデフォルトの Switch Database
Management（SDM）テンプレートを使用してください。別のSDMテンプレートが設定され
ている場合、デフォルトテンプレートを設定するのに sdmpreferdefaultグローバルコンフィ
ギュレーションコマンドを使用します。

セカンダリ VLAN およびプライマリ VLAN の設定
プライベート VLANの設定を行うときは、次の注意事項に従ってください。

• switchでVTPバージョン 1または 2が稼働している場合は、VTPをトランスペアレントモー
ドに設定する必要があります。プライベート VLANを設定した後で、VTPモードをクライ
アントまたはサーバに変更できません。VTPバージョン3は、すべてのモードでプライベー
ト VLANをサポートします。

• VTPバージョン 1または 2でプライベートVLANを設定した後、copy running-config startup
config特権EXECコマンドを使用して、VTPトランスペアレントモード設定とプライベート
VLAN設定をswitchスタートアップコンフィギュレーションファイルに保存します。保存
しないと、switchをリセットした場合にデフォルトのVTPサーバモードになり、プライベー
ト VLANをサポートしなくなります。 VTPバージョン 3ではプライベート VLANをサポー
トします。

• VTPバージョン 1および 2では、プライベート VLAN設定の伝播は行われません。プライ
ベート VLANポートが必要なデバイスで VTPバージョン 3が実行されていない場合は、そ
のデバイス上でプライベート VLANを設定する必要があります。

• VLAN 1またはVLAN 1002～ 1005をプライマリVLANまたはセカンダリVLANとして設定
できません。拡張VLAN（VLAN ID 1006～ 4094）はプライベートVLANに属することがで
きます。

•プライマリ VLANには、1つの独立 VLANおよび複数のコミュニティ VLANを関連付ける
ことができます。独立 VLANまたはコミュニティ VLANには、1つのプライマリ VLANだ
けを関連付けることができます。

•プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行可
能なスパニングツリープロトコル（STP）インスタンスは 1つだけです。セカンダリVLAN
がプライマリ VLANに関連付けられている場合、プライマリ VLANの STPパラメータがセ
カンダリ VLANに伝播されます。
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• DHCPスヌーピングはプライベート VLAN上でイネーブルにできます。プライマリ VLAN
でDHCPスヌーピングをイネーブルにすると、DHCPスヌーピングはセカンダリVLANに伝
播されます。セカンダリ VLANで DHCPを設定しても、プライマリ VLANをすでに設定し
ている場合、DHCP設定は有効になりません。

•プライベートVLANポートで IPソースガードをイネーブルにする場合は、プライマリVLAN
で DHCPスヌーピングをイネーブルにする必要があります。

•プライベート VLANでトラフィックを伝送しないデバイスのトランクから、プライベート
VLANをプルーニングすることを推奨します。

•プライマリ VLAN、独立 VLAN、およびコミュニティ VLANには、別々の Quality of Service
（QoS）設定を適用できます

• sticky ARPには、次の考慮事項があります。

◦ sticky ARPエントリとは、SVIおよびレイヤ 3インターフェイス上で学習されるエント
リです。これらのエントリは、期限切れになることはありません。

◦ ip sticky-arpグローバルコンフィギュレーションコマンドは、プライベート VLANに
属する SVIでだけサポートされます。

◦ ip sticky-arpインターフェイスコンフィギュレーションコマンドは、以下でのみサポー
トされます。

◦レイヤ 3インターフェイス

◦標準 VLANに属する SVI

◦プライベート VLANに属する SVI

ip sticky-arpグローバルコンフィギュレーションコマンドおよび ip sticky-arpインター
フェイスコンフィギュレーションコマンドの使用の詳細については、このリリースの

コマンドリファレンスを参照してください。

•プライマリ VLANおよびセカンダリ VLANで VLANマップを設定できますただし、プライ
ベート VLANのプライマリおよびセカンダリ VLANに同じ VLANマップを設定することを
推奨します。

•フレームがプライベート VLAN内で転送されるレイヤ 2の場合、同じ VLANマップが入力
側と出力側の両方に適用されます。フレームがプライベート VLANの内側から外部ポート
にルーティングされる場合、プライベート VLANマップが入力側に適用されます。

◦フレームがホストポートから無差別ポートにアップストリームで送信される場合は、セ
カンダリ VLANで設定された VLANマップが適用されます。

◦フレームが無差別ポートからホストポートにダウンストリームで送信される場合は、プ
ライマリ VLANで設定された VLANマップが適用されます。

プライベート VLANの特定 IPトラフィックをフィルタリングするには、プライマリ
VLANおよびセカンダリ VLANの両方に VLANマップを適用する必要があります。
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•プライマリ VLAN SVIにだけルータ ACLを適用できます。 ACLはプライマリおよびセカン
ダリ VLANのレイヤ 3トラフィックに適用されます。

•プライベートVLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに通信
できます。

•プライベートVLANでは、次のスイッチドポートアナライザ（SPAN）機能がサポートされ
ます。

◦プライベート VLANを SPAN送信元ポートとして設定できます。

◦プライマリVLAN、独立VLAN、およびコミュニティVLAN上でVLANベースの SPAN
（VSPAN）を使用したり、単一のVLAN上でSPANを使用したりして、出力トラフィッ
クまたは入力トラフィックを個別に監視することができます。

プライベート VLAN ポートの設定
プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、プ
ライベートVLANコンフィギュレーションコマンドだけを使用します。プライマリVLAN、
独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り当てられているレイ
ヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含まれている場合、非
アクティブです。レイヤ 2トランクインターフェイスは STPフォワーディングステートの
ままです。

• PAgPまたは LACP EtherChannelに属するポートを、プライベート VLANポートとして設定
しないでください。ポートがプライベート VLANの設定に含まれている間は、そのポート
の EtherChannel設定はいずれも非アクティブです。

•設定ミスによる STPループの発生を防ぎ、STPコンバージェンスを高速化するには、独立ホ
ストポートおよびコミュニティホストポート上で PortFastおよび BPDUガードをイネーブ
ルにしますイネーブルの場合、STPはすべての PortFastが設定されたレイヤ 2 LANポートに
BPDUガード機能を適用します。 PortFastおよび BPDUガードを無差別ポートでイネーブル
にしないでください。

•プライベート VLANの設定で使用される VLANを削除すると、この VLANに関連付けられ
たプライベート VLANポートが非アクティブになります。

•ネットワークデバイスをトランク接続し、プライマリ VLANおよびセカンダリ VLANがト
ランクから削除されていない場合、プライベート VLANポートはさまざまなネットワーク
デバイス上で使用できます。

プライベート VLAN の制約事項
プライベート VLANを設定する際の前提条件は、次のとおりです。
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•プライベート VLANは、IP Liteイメージを実行するスイッチ上でのみサポートされます。

その他の機能の制限事項

プライベートVLANを設定する際に、他の機能との間で次のような制限があることに留意してく
ださい。

一部の状況では、エラーメッセージが表示されずに設定が受け入れられますが、コマンドに

は効果がありません。

（注）

•プライベート VLANが設定されたスイッチにフォールバックブリッジングを設定しないで
ください。

• IGMPスヌーピングがスイッチ上でイネーブル（デフォルト）の場合、スイッチまたはスイッ
チスタックでは 20個までしかプライベート VLANドメインをサポートしません。

•プライベート VLANのプライマリ VLANまたはセカンダリ VLANとして、Remote SPAN
（RSPAN）VLANを設定しないでください。

•次のようなその他の機能用に設定したインターフェイスでは、プライベートVLANポートを
設定しないでください。

◦ダイナミックアクセスポート VLANメンバーシップ

◦ダイナミックトランキングプロトコル（DTP）

◦ポート集約プロトコル（PAgP）

◦リンク集約制御プロトコル（LACP）

◦マルチキャスト VLANレジストレーション（MVR）

◦音声 VLAN

◦ Web Cache Communication Protocol（WCCP）

• IEEE802.1xポートベース認証をプライベートVLANポートで設定できますが、ポートセキュ
リティ、音声 VLAN、またはユーザごとの ACLと一緒に 802.1xをプライベート VLANポー
トに設定しないでください。

•プライベートVLANホストまたは無差別ポートは、SPAN宛先ポートにはできません。SPAN
宛先ポートをプライベートVLANポートとして設定すると、ポートは非アクティブになりま
す。

•プライマリ VLANの無差別ポートでスタティックMACアドレスを設定する場合は、すべて
の関連セカンダリ VLANに同じスタティックアドレスを追加する必要があります。セカン
ダリVLANのホストポートでスタティックMACアドレスを設定する場合は、関連プライマ
リVLANに同じスタティックMACアドレスを追加する必要があります。プライベートVLAN
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ポートからスタティックMACアドレスを削除する場合は、設定したMACアドレスのすべ
てのインスタンスをプライベート VLANから削除する必要があります。

プライベート VLANの 1つの VLANで学習したダイナミックMACアドレス
は、関連 VLANで複製されます。たとえば、セカンダリ VLANで学習した
MACアドレスは、プライマリVLANで複製されます。元のダイナミックMAC
アドレスが削除されるか期限切れになると、複製されたアドレスはMACアド
レステーブルから削除されます。

（注）

•レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。

プライベート VLAN について

プライベート VLAN ドメイン
PVLAN機能を使用すると、サービスプロバイダーが VLANを使用したときに直面する 2つの問
題に対処できます。

•最大 1005個のアクティブ VLANがswitchでサポートされます。サービスプロバイダーが 1
カスタマーあたり 1つの VLANを割り当てる場合、サービスプロバイダーがサポートでき
るカスタマー数はこれに制限されます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはアド
レスブロックを割り当てますが、これにより、未使用の IPアドレスが無駄になり、IPアド
レスの管理に問題が起きます。

プライベート VLANを使用することでスケーラビリティの問題に対処でき、サービスプロバイ
ダーにとっては IPアドレス管理上の利得がもたらされ、カスタマーに対してはレイヤ 2セキュリ
ティを提供できます。プライベート VLANでは、通常の VLANドメインをサブドメインに分割
します。サブドメインは、プライマリ VLANとセカンダリ VLANのペアで表されます。プライ
ベート VLANには複数の VLANペアを設定可能で、各サブドメインにつき 1ペアになります。
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プライベート VLAN内のすべての VLANペアは同じプライマリ VLANを共有します。セカンダ
リ VLAN IDは、各サブドメインの区別に使用されます。

図 2：プライベート VLAN ドメイン

関連トピック

プライベート VLAN内の VLANの設定および対応付け, （110ページ）

例：プライマリ VLAN、独立 VLAN、および VLANコミュニティの設定, （120ページ）

セカンダリ VLAN
セカンダリ VLANには、次の 2種類があります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティVLAN：コミュニティVLAN内のポートは互いに通信できますが、レイヤ 2レ
ベルにある他のコミュニティ内のポートとは通信できません。

プライベート VLAN ポート
プライベート VLANでは、同じプライベート VLAN内のポート間をレイヤ 2で分離します。プ
ライベート VLANポートは、次のいずれかの種類に属するアクセスポートです。
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•無差別：無差別ポートは、プライベート VLANに属し、プライマリ VLANと関連している
セカンダリ VLANに属するコミュニティポートや独立ホストポートなどの、すべてのイン
ターフェイスと通信できます。

•独立：独立ポートは、独立セカンダリ VLANに属しているホストポートです。これは、無
差別ポートを除く、同じプライベートVLAN内の他のポートからレイヤ 2で完全に分離され
ています。プライベート VLANは、無差別ポートからのトラフィックを除き、独立ポート
宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィックは、無

差別ポートにだけ転送されます。

•コミュニティ：コミュニティポートは、コミュニティセカンダリ VLANに属するホスト
ポートです。コミュニティポートは、同一コミュニティ VLANのその他のポート、および
無差別ポートと通信します。これらのインターフェイスは、他のコミュニティの他のすべて

のインターフェイスおよびプライベートVLAN内の独立ポートとレイヤ 2で分離されます。

トランクポートは、通常の VLANからのトラフィックを伝送し、またプライマリ、独立、お
よびコミュニティ VLANからのトラフィックも伝送します。

（注）

プライマリおよびセカンダリ VLANには次のような特性があります。

•プライマリVLAN：プライベートVLANには、プライマリVLANを 1つだけ設定できます。
プライベート VLAN内のすべてのポートは、プライマリ VLANのメンバーです。プライマ
リVLANは、無差別ポートからの単一方向トラフィックのダウンストリームを、（独立およ
びコミュニティ）ホストポートおよび他の無差別ポートへ伝送します。

•独立 VLAN：プライベート VLANの独立 VLANは 1つだけです。独立 VLANはセカンダリ
VLANであり、ホストから無差別ポートおよびゲートウェイに向かう単一方向トラフィック
アップストリームを搬送します。

•コミュニティ VLAN：コミュニティ VLANはセカンダリ VLANであり、コミュニティポー
トから同一コミュニティの無差別ポートゲートウェイおよびその他のホストポートにアッ

プストリームトラフィックを搬送します。複数のコミュニティ VLANを 1つのプライベー
ト VLANに設定できます。

無差別ポートは、1つのプライマリ VLAN、1つの独立 VLAN、複数のコミュニティ VLANだけ
で動作できます。レイヤ 3ゲートウェイは通常、無差別ポートを介してswitchに接続されます。
無差別ポートでは、広範囲なデバイスをプライベートVLANのアクセスポイントとして接続でき
ます。たとえば、すべてのプライベートVLANサーバを管理ワークステーションから監視したり
バックアップしたりするのに、無差別ポートを使用できます。

関連トピック

プライベートVLANホストポートとしてのレイヤ 2インターフェイスの設定, （114ページ）

例：ホストポートとしてのインターフェイスの設定, （121ページ）

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （116ページ）

例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （122ページ）
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ネットワーク内のプライベート VLAN
スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステーショ

ンに、個別のプライベート VLANや、関連する IPサブネットを割り当てることができます。エ
ンドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート VLANの外
部と通信することができます。

プライベート VLANを使用し、次の方法でエンドステーションへのアクセスを制御できます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ 2の通信をしないようにします。たとえば、エンドステーションがサーバの場
合、この設定によりサーバ間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）
に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドステー

ションがデフォルトゲートウェイにアクセスできるようにします。

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独立
VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイスにトラ
ンキングします。使用するプライベート VLAN設定のセキュリティを確保して、プライベート
VLANとして設定された VLANが他の目的に使用されないようにするには、プライベート VLAN
ポートがないデバイスを含めて、すべての中間デバイスでプライベート VLANを設定します。

プライベート VLAN による IP アドレス指定方式
各カスタマーに個別のVLANを割り当てると、次のように IPアドレッシング方式が非効率的にな
ります。

•カスタマー VLANにアドレスのブロックを割り当てると、未使用 IPアドレスが発生するこ
とがあります。

• VLAN内のデバイス数が増加した場合、それに対応するだけのアドレスを割り当てられない
場合があります。

この問題は、プライベート VLANを使用すると軽減します。プライベート VLANでは、プライ
ベートVLANのすべてのメンバーが、プライマリVLANに割り当てられている共通アドレス空間
を共有するためです。ホストはセカンダリ VLANに接続され、プライマリ VLANに割り当てら
れているアドレスのブロックから IPアドレスがDHCPサーバによってホストに割り当てられます
が、同一プライマリ VLAN内のセカンダリ VLANには割り当てられません。さまざまなセカン
ダリ VLANのカスタマーデバイスには後続 IPアドレスが割り当てられます。新しいデバイスを
追加すると、サブネットアドレスの巨大プールから次に使用できるアドレスが、DHCPサーバに
よって割り当てられます。
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複数のSwitchesにまたがるプライベート VLAN

通常の VLANと同様に、プライベート VLANを複数のswitchesにまたがるように設定できます。
トランクポートはプライマリVLANおよびセカンダリVLANを隣接switchに伝送します。トラン
クポートはプライベートVLANを他のVLANとして扱います。複数のswitchesにまたがるプライ
ベート VLANの機能の特徴として、Switch Aにある独立ポートからのトラフィックはSwitch Bに
到達しません。

図 3：複数のスイッチにまたがるプライベート VLAN

VTPはプライベート VLANをサポートしないので、レイヤ 2ネットワーク内のすべてのswitches
でプライベート VLANを手動で設定する必要があります。ネットワーク内の一部のswitchesでプ
ライマリおよびセカンダリ VLANの関連を設定しない場合、これらのswitchesのレイヤ 2データ
ベースは統合されません。これにより、これらのswitchesでプライベート VLANトラフィックの
不要なフラッディングが発生する可能性があります。

プライベート VLAN とその他の機能の相互作用

プライベート VLAN とユニキャスト、ブロードキャスト、およびマルチキャストト
ラフィック

通常の VLANでは、同じ VLANにあるデバイスはレイヤ 2レベルで互いに通信しますが、別の
VLANにあるインターフェイスに接続されたデバイスとはレイヤ 3レベルで通信する必要があり
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ます。プライベート VLANの場合、無差別ポートはプライマリ VLANのメンバーであり、ホス
トポートはセカンダリ VLANに属します。セカンダリ VLANはプライマリ VLANに対応付けら
れているため、これらの VLANのメンバーはレイヤ 2レベルで互いに通信できます。

通常の VLANの場合、ブロードキャストはその VLANのすべてのポートに転送されます。プラ
イベートVLANのブロードキャストの転送は、次のようにブロードキャストを送信するポートに
よって決まります。

•独立ポートは、無差別ポートまたはトランクポートだけにブロードキャストを送信します。

•コミュニティポートは、すべての無差別ポート、トランクポート、同一コミュニティVLAN
のポートにブロードキャストを送信します。

•無差別ポートは、プライベートVLANのすべてのポート（その他の無差別ポート、トランク
ポート、独立ポート、コミュニティポート）にブロードキャストを送信します。

マルチキャストトラフィックのルーティングとブリッジングは、プライベートVLAN境界を横断
して行われ、単一コミュニティ VLAN内でも行われます。マルチキャストトラフィックは、同
一独立 VLANのポート間、または別々のセカンダリ VLANのポート間で転送されません。

プライベート VLAN と SVI
レイヤ3スイッチでは、スイッチ仮想インターフェイス（SVI）がVLANのレイヤ3インターフェ
イスを表します。レイヤ 3デバイスは、セカンダリ VLANではなく、プライマリ VLANを通し
てだけプライベート VLANと通信します。レイヤ 3 VLANインターフェイス（SVI）はプライマ
リ VLANにだけ設定してください。レイヤ 3 VLANインターフェイスをセカンダリ VLAN用に
設定できません。VLANがセカンダリVLANとして設定されている間、セカンダリVLANの SVI
はアクティブになりません。

• SVIがアクティブであるVLANをセカンダリVLANとして設定する場合、SVIをディセーブ
ルにしないと、この設定は許可されません。

•セカンダリVLANとして設定されているVLANにSVIを作成しようとしてセカンダリVLAN
がすでにレイヤ 3にマッピングされている場合、SVIは作成されず、エラーが返されます。
SVIがレイヤ 3にマッピングされていない場合、SVIは作成されますが、自動的にシャット
ダウンされます。

プライマリ VLANをセカンダリ VLANと関連付けてマッピングすると、プライマリ VLANの設
定がセカンダリ VLANの SVIに伝播されます。たとえば、プライマリ VLANの SVIに IPサブ
ネットを割り当てると、このサブネットは、プライベート VLAN全体の IPサブネットアドレス
になります。

プライベート VLAN とSwitchスタック
プライベート VLANはswitchスタック内で動作することができ、プライベート VLANポートはさ
まざまなスタックメンバーに存在することができます。ただし、スタックを次のように変更する

と、プライベート VLANの動作に影響が及ぶ可能性があります。
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•スタックにプライベートVLAN無差別ポートが 1つだけ含まれ、このポートを含めたスタッ
クメンバーがスタックから削除された場合、プライベート VLANのホストポートとプライ
ベート VLAN外との接続が不能になります。

•スタック内にプライベート VLAN無差別ポートが 1つだけあるスタックマスターに障害が
発生した場合、またはスタックを残し、新しいスタックマスターが選択された場合、古いス

タックマスターに無差別ポートがあるプライベート VLANのホストポートとプライベート
VLAN外との接続が不能になります。

• 2つのスタックが統合された場合、権利を獲得したスタックのプライベート VLANは影響を
受けませんが、switchを再起動したときに、権利を獲得しなかったswitchのプライベートVLAN
設定が失われます。

プライベート VLAN の設定タスク
プライベート VLANを設定するには、次の手順を実行します。

1 VTPモードをトランスペアレントに設定します。

2 プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。

VLANがまだ作成されていない場合、プライベートVLAN設定プロセスでこれを作成します。（注）

3 インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポート

に VLANメンバーシップを割り当てます。

4 インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカンダリ

VLANのペアにマッピングします。

5 VLAN間ルーティングを使用する場合は、プライマリ SVIを設定し、セカンダリ VLANをプ
ライマリにマッピングします。

6 プライベート VLANの設定を確認します。

プライベート VLAN のデフォルト設定
プライベート VLANは設定されていません。

プライベート VLAN の設定方法

プライベート VLAN 内の VLAN の設定および対応付け
private-vlanコマンドは VLANコンフィギュレーションモードを終了するまで機能しません。
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手順の概要

1. enable
2. configure terminal
3. vtp mode transparent
4. vlan vlan-id
5. private-vlan primary
6. exit
7. vlan vlan-id
8. private-vlan isolated
9. exit
10. vlan vlan-id
11. private-vlan community
12. exit
13. vlan vlan-id
14. private-vlan association [add | remove] secondary_vlan_list
15. end
16. show vlan private-vlan [type]または show interfaces status
17. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

VTPモードをトランスペアレントに設定します（VTPを
ディセーブルにします）。

vtp mode transparent

例：

Switch(config)# vtp mode transport

ステップ 3   
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目的コマンドまたはアクション

VLANコンフィギュレーションモードを開始して、プラ
イマリ VLANとなる VLANを指定または作成します。
VLAN IDの範囲は 2～ 1001および 1006～ 4094です。

vlan vlan-id

例：

Switch(config)# vlan 20

ステップ 4   

VLANをプライマリ VLANとして指定します。private-vlan primary

例：

Switch(config-vlan)# private-vlan

ステップ 5   

primary

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 6   

（任意）VLANコンフィギュレーションモードを開始し
て、独立 VLANとなる VLANを指定または作成します。
VLAN IDの範囲は 2～ 1001および 1006～ 4094です。

vlan vlan-id

例：

Switch(config)# vlan 501

ステップ 7   

VLANを独立 VLANとして指定します。private-vlan isolated

例：

Switch(config-vlan)# private-vlan

ステップ 8   

isolated

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 9   

（任意）VLANコンフィギュレーションモードを開始し
て、コミュニティ VLANとなる VLANを指定または作成

vlan vlan-id

例：

Switch(config)# vlan 502

ステップ 10   

します。VLAN IDの範囲は 2～ 1001および 1006～ 4094
です。

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

Switch(config-vlan)# private-vlan

ステップ 11   
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目的コマンドまたはアクション

community

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 12   

ステップ 2で指定したプライマリ VLANに関して VLAN
コンフィギュレーションモードを開始します。

vlan vlan-id

例：

Switch(config)# vlan 503

ステップ 13   

セカンダリ VLANをプライマリ VLANに関連付けます。private-vlan association [add | remove]
secondary_vlan_list

ステップ 14   

例：

Switch(config-vlan)# private-vlan
association 501-503

特権 EXECモードに戻ります。end

例：

Switch(config-vlan)# end

ステップ 15   

設定を確認します。show vlan private-vlan [type]または
show interfaces status

ステップ 16   

例：

Switch(config)# show vlan private
vlan

switchスタートアップコンフィギュレーションファイル
に設定項目を保存します。

copy running-config startup config

例：

Switch# copy running-config

ステップ 17   

プライベートVLAN設定を保存するには、switchスタート
アップコンフィギュレーションファイルにVTPトランス

startup-config
ペアレントモード設定とプライベート VLAN設定を保存
する必要があります。保存しないと、switchをリセットし
た場合にデフォルトのVTPサーバモードになり、プライ
ベート VLANをサポートしなくなります。
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関連トピック

プライベート VLANドメイン, （104ページ）

例：プライマリ VLAN、独立 VLAN、および VLANコミュニティの設定, （120ページ）

プライベート VLAN ホストポートとしてのレイヤ 2 インターフェイス
の設定

レイヤ 2インターフェイスをプライベートVLANホストポートとして設定し、これをプライマリ
およびセカンダリ VLANと関連付けるには、特権 EXECモードで次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport mode private-vlan host
5. switchport private-vlan host-association primary_vlan_id secondary_vlan_id
6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

設定するレイヤ 2インターフェイスに対して、
インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/22

レイヤ 2ポートをプライベート VLANホスト
ポートとして設定します。

switchport mode private-vlan host

例：

Switch(config-if)# switchport mode

ステップ 4   

private-vlan host

レイヤ 2ポートをプライベート VLANと関連付
けます。

switchport private-vlan host-association
primary_vlan_id secondary_vlan_id

例：

Switch(config-if)# switchport private-vlan

ステップ 5   

host-association 20 501

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

設定を確認します。show interfaces [interface-id] switchport

例：

Switch# show interfaces gigabitethernet1/0/22

ステップ 7   

switchport

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 8   

関連トピック

プライベート VLANポート, （105ページ）

例：ホストポートとしてのインターフェイスの設定, （121ページ）
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プライベート VLAN 無差別ポートとしてのレイヤ 2 インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLAN無差別ポートとして設定し、これをプライマリ
およびセカンダリ VLANにマッピングするには、特権 EXECモードで次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport mode private-vlan promiscuous
5. switchport private-vlan mapping primary_vlan_id {add | remove} secondary_vlan_list
6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

設定するレイヤ2インターフェイスに対して、インターフェ
イスコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/2
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目的コマンドまたはアクション

レイヤ 2ポートをプライベート VLAN無差別ポートとして
設定します。

switchportmode private-vlan promiscuous

例：

Switch(config-if)# switchport mode

ステップ 4   

private-vlan promiscuous

プライベート VLAN無差別ポートをプライマリ VLAN、お
よび選択したセカンダリ VLANにマッピングします。

switchport private-vlan mapping
primary_vlan_id {add | remove}
secondary_vlan_list

ステップ 5   

secondary_vlan_listパラメータには、スペースを含めないで
ください。カンマで区切った複数の項目を含めることがで例：

Switch(config-if)# switchport
きます。各項目として入力できるのは、単一のプライベー

トVLANID、またはハイフンで連結したプライベートVLAN
IDの範囲です。

private-vlan mapping 20 add 501-503

セカンダリVLANとプライマリVLANをプライベートVLAN
無差別ポートにマッピングするには、secondary_vlan_listを
入力するか、または addキーワードを指定した
secondary_vlan_listを使用します。

セカンダリ VLANとプライベート VLAN無差別ポートの
マッピングを解除するには、removeキーワードを指定した
secondary_vlan_listを使用します。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 6   

設定を確認します。show interfaces [interface-id] switchport

例：

Switch# show interfaces

ステップ 7   

gigabitethernet1/0/2 switchport

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config
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関連トピック

プライベート VLANポート, （105ページ）

例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （122ページ）

セカンダリ VLAN のプライマリ VLAN レイヤ 3 VLAN インターフェイス
へのマッピング

プライベートVLANがVLAN間ルーティングに使用される場合、SVIをプライマリVLANに設定
してセカンダリ VLANを SVIにマッピングできます。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。

private-vlan mappingインターフェイスコンフィギュレーションコマンドは、レイヤ 3スイッチ
ングされているプライベート VLANトラフィックにだけ影響を与えます。

セカンダリ VLANをプライマリ VLANの SVIにマッピングしてプライベート VLANトラフィッ
クのレイヤ 3スイッチングを可能にするには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface vlan primary_vlan_id
4. private-vlan mapping [add | remove] secondary_vlan_list
5. end
6. show interface private-vlan mapping
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

プライマリVLANでインターフェイスコンフィギュレーション
モードを開始して、VLANを SVIとして設定します。VLAN ID
の範囲は 2～ 1001および 1006～ 4094です。

interface vlan primary_vlan_id

例：

Switch(config)# interface vlan 10

ステップ 3   

セカンダリ VLANをプライマリ VLANのレイヤ 3 VLANイン
ターフェイスにマッピングして、プライベートVLAN入力トラ
フィックのレイヤ 3スイッチングを可能にします。

private-vlan mapping [add | remove]
secondary_vlan_list

例：

Switch(config-if)# private-vlan

ステップ 4   

secondary_vlan_listパラメータには、スペースを含めないでくだ
さい。カンマで区切った複数の項目を含めることができます。

mapping 501-502
各項目として入力できるのは、単一のプライベートVLANID、
またはハイフンで連結したプライベートVLANIDの範囲です。

secondary_vlan_listを入力するか、または addキーワードを指定
した secondary_vlan_listを使用して、セカンダリ VLANをプラ
イマリ VLANにマッピングします。

removeキーワードを指定した secondary_vlan_listを使用して、
セカンダリVLANとプライマリVLANのマッピングを解除しま
す。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

設定を確認します。show interface private-vlan mapping

例：

Switch# show interfaces

ステップ 6   

private-vlan mapping

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config

関連トピック

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピングする, （122ペー
ジ）
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プライベート VLAN のモニタ
次の表に、プライベート VLANをモニタするために使用するコマンドを記載します。

表 12：プライベート VLAN モニタリングコマンド

目的コマンド

所属する VLANを含む、インターフェイスのス
テータスを表示します。

show interfaces status

スイッチまたはスイッチスタックのプライベー

ト VLAN情報を表示します。
show vlan private-vlan [type]

インターフェイス上のプライベート VLAN設定
を表示します。

show interface switchport

VLAN SVIのプライベート VLANマッピングに
関する情報を表示します。

show interface private-vlan mapping

プライベート VLAN の設定例

例：プライマリ VLAN、独立 VLAN、および VLAN コミュニティの設定
次に、VLAN 20をプライマリ VLAN、VLAN 501を独立 VLAN、VLAN 502および 503をコミュ
ニティVLANとして設定し、これらをプライベートVLAN内で関連付けして、設定を確認する例
を示します。

Switch# configure terminal
Switch(config)# vlan 20
Switch(config-vlan)# private-vlan primary
Switch(config-vlan)# exit
Switch(config)# vlan 501
Switch(config-vlan)# private-vlan isolated
Switch(config-vlan)# exit
Switch(config)# vlan 502
Switch(config-vlan)# private-vlan community
Switch(config-vlan)# exit
Switch(config)# vlan 503
Switch(config-vlan)# private-vlan community
Switch(config-vlan)# exit
Switch(config)# vlan 20
Switch(config-vlan)# private-vlan association 501-503
Switch(config-vlan)# end
Switch(config)# show vlan private vlan

Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 isolated
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20 502 community
20 503 community
20 504 non-operational

関連トピック

プライベート VLAN内の VLANの設定および対応付け, （110ページ）

プライベート VLANドメイン, （104ページ）

例：ホストポートとしてのインターフェイスの設定

次に、インターフェイスをプライベートVLANホストポートとして設定し、それをプライベート
VLANペアに関連付けて、その設定を確認する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/22
Switch(config-if)# switchport mode private-vlan host
Switch(config-if)# switchport private-vlan host-association 20 501
Switch(config-if)# end
Switch# show interfaces gigabitethernet1/0/22 switchport
Name: Gi1/0/22
Switchport: Enabled
Administrative Mode: private-vlan host
Operational Mode: private-vlan host
Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: 20 501
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan:
20 501

<output truncated>

関連トピック

プライベートVLANホストポートとしてのレイヤ 2インターフェイスの設定, （114ページ）

プライベート VLANポート, （105ページ）
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例：インターフェイスをプライベート VLAN 無差別ポートとして設定
する

次の例では、インターフェイスをプライベートVLAN無差別ポートとして設定し、それをプライ
ベート VLANにマッピングする方法を示します。インターフェイスは、プライマリ VLAN 20の
メンバで、セカンダリ VLAN 501～ 503がマッピングされます。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport mode private-vlan promiscous
Switch(config-if)# switchport private-vlan mapping 20 add 501-503
Switch(config-if)# end

関連トピック

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （116ページ）

プライベート VLANポート, （105ページ）

例：セカンダリ VLAN をプライマリ VLAN インターフェイスにマッピ
ングする

次に、VLAN 501および 502のインターフェイスをプライマリ VLAN 10にマッピングする例を示
します。これにより、プライベートVLAN501および502からのセカンダリVLAN入力トラフィッ
クのルーティングが可能になります。

Switch# configure terminal
Switch(config)# interface vlan 10
Switch(config-if)# private-vlan mapping 501-502
Switch(config-if)# end
Switch# show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan10 501 isolated
vlan10 502 community

関連トピック

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （
118ページ）

例：プライベート VLAN のモニタリング
次に、show vlan private-vlanコマンドの出力例を示します。

Switch(config)# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
10 501 isolated Gi2/0/1, Gi3/0/1, Gi3/0/2
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10 502 community Gi2/0/11, Gi3/0/1, Gi3/0/4
10 503 non-operational

次の作業
次の設定を行えます。

• VTP

• VLAN

• VLANトランキング

• VLANメンバーシップポリシーサーバ（VMPS）

•トンネリング

•音声 VLAN

その他の関連資料

関連資料

マニュアルタイトル関連項目

Catalyst 2960-XR Switch VLAN Management
Command Reference

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

——

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

プライベート VLAN の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1
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第 6 章

VMPS の設定

• 機能情報の確認, 125 ページ

• VMPSの前提条件, 126 ページ

• VMPSの制約事項, 126 ページ

• VMPSについて, 127 ページ

• VMPSの設定方法, 129 ページ

• VMPSのモニタリング, 137 ページ

• VMPSの設定例, 138 ページ

• 次の作業, 139 ページ

• その他の関連資料, 140 ページ

• VMPSの機能履歴と情報, 141 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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VMPS の前提条件
• VMPSを設定してから、ポートをダイナミックアクセスポートとして設定する必要がありま
す。

•ポートをダイナミックアクセスポートとして設定すると、そのポートに対してスパニングツ
リーのPortFast機能が自動的にイネーブルになります。PortFastモードにより、ポートをフォ
ワーディングステートに移行させるプロセスが短縮されます。

VMPS の制約事項
• IEEE 802.1xポートをダイナミックアクセスポートとして設定することはできません。ダイ
ナミックアクセス（VQP）ポートで IEEE802.1xをイネーブルにしようとすると、エラーメッ
セージが表示され、IEEE 802.1xはイネーブルになりません。 IEEE 802.1x対応ポートを変更
してダイナミック VLANを割り当てようとしても、エラーメッセージが表示され、VLAN
設定は変更されません。

•トランクポートをダイナミックアクセスポートにすることはできませんが、トランクポー
トに対して switchport access vlan dynamicインターフェイスコンフィギュレーションコマン
ドを入力することは可能です。その場合、スイッチの設定は維持され、後にアクセスポー

トとして設定された場合には、その設定が適用されます。

ダイナミックアクセス設定を有効にするには、ポート上でトランキングをオフにしておく必

要があります。

•ダイナミックアクセスポートをモニタポートにすることはできません。

•セキュアポートをダイナミックアクセスポートにすることはできません。ポートをダイナ
ミックにするには、ポート上でポートセキュリティをディセーブルにしておく必要がありま

す。

•プライベート VLANポートは、ダイナミックアクセスポートにできません。

•ダイナミックアクセスポートを EtherChannelグループのメンバにすることはできません。

•ポートチャネルをダイナミックアクセスポートとして設定することはできません。

•ダイナミックアクセスポートは、フォールバックブリッジングに加入できます。

• VMPSクライアントと VMPSサーバの VTP管理ドメインは、同じでなければなりません。

• VMPSサーバ上に設定された VLANを音声 VLANにしないでください。
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VMPS について

ダイナミック VLAN 割り当て
VLAN Query Protocol（VQP）は、ダイナミックアクセスポートをサポートする場合に使用しま
す。ダイナミックアクセスポートはVLANに永続的に割り当てられるのではなく、ポートで認識
されたMAC（メディアアクセスコントロール）送信元アドレスに基づいて VLANを割り当てま
す。未知のMACアドレスが検出されるたびに、switchはリモートVLANメンバーシップポリシー
サーバ（VMPS）に VQPクエリーを送信します。そのクエリーには、新たに検出されたMACア
ドレスおよび検出場所のポートが含まれます。VMPSはそのポートのVLAN割り当てで応答しま
す。このswitchを VMPSサーバにすることはできませんが、VMPSのクライアントとして機能さ
せ、VQPを介して通信することができます。

クライアント switchは新しいホストのMACアドレスを受信するたびに、VMPSに VQPクエリー
を送信します。このクエリーを受信した VMPSは、データベースでMACアドレスと VLANの
マッピングを検索します。サーバの応答は、このマッピングと、サーバがオープンモードかセ

キュアモードかに基づいて行われます。セキュアモードの場合、サーバは不正なホストが検出

されると、ポートをシャットダウンします。オープンモードでは、サーバはホストに対してポー

トアクセスを拒否します。

ポートが未割り当ての場合（つまり、VLAN割り当てがまだ設定されていない場合）、VMPSは
次のいずれかの応答を行います。

•そのポートでホストが許可されている場合、VMPSは割り当てられたVLAN名を指定し、ホ
ストへのアクセスを許可する VLAN割り当て応答をクライアントに送信します。

•そのポートでホストが許可されておらず、なおかつVMPSがオープンモードの場合、VMPS
はアクセス拒否応答を送信します。

•そのポートでVLANが許可されておらず、なおかつVMPSがセキュアモードの場合、VMPS
はポートシャットダウン応答を送信します。

ポートに VLAN割り当てがすでに設定されている場合、VMPSは次のいずれかの応答を行いま
す。

•データベース内の VLANがポート上の現在の VLANと一致した場合、VMPSは成功応答を
送信し、ホストへのアクセスを許可します。

•データベース内の VLANがポート上の現在の VLANと一致せず、なおかつポート上にアク
ティブホストが存在する場合、VMPSは VMPSのセキュアモードに応じて、アクセス拒否
またはポートシャットダウン応答を送信します。

VMPSからアクセス拒否応答を受け取った場合、switchはそのホストMACアドレスとの間のトラ
フィックを引き続きブロックします。 switchはポート宛てのパケットを引き続きモニタし、新し
いホストアドレスを検出するとVMPSにクエリーを送信します。VMPSからポートシャットダウ
ン応答を受信した場合、switchはそのポートをディセーブルにします。NetworkAssistant、CLI（コ
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マンドラインインターフェイス）、または SNMP（簡易ネットワーク管理プロトコル）を使用し
て、ポートを手動で再びイネーブルにする必要があります。

関連トピック

VMPSクライアント上のダイナミックアクセスポートの設定, （131ページ）

例：VMPSの設定, （138ページ）

ダイナミックアクセスポート VLAN メンバーシップ
ダイナミックアクセスポートが所属できるのは、VLAN IDが 1～ 4094の 1つの VLANだけで
す。リンクがアクティブになっても、VMPSによって VLANが割り当てられるまで、switchはこ
のポートとの間のトラフィック転送を行いません。VMPSは、ダイナミックアクセスポートに接
続した新しいホストの最初のパケットから送信元MACアドレスを受信し、VMPSデータベース
の VLANとそのMACアドレスを照合します。

一致した場合、VMPSはそのポートの VLAN番号を送信します。クライアント switchがまだ設定
されていない場合、VMPSからトランクポートで受信した最初のVTPパケットからのドメイン名
を使用します。クライアント switchがすでに設定されている場合は、クエリパケットにスイッチ
のドメイン名を含めてVMPSに送信し、VLAN番号を取得します。VMPSはパケット内のドメイ
ン名が自身のドメイン名と一致することを確認した後、要求を受け入れ、クライアントに割り当

てられたVLAN番号を応答します。一致しない場合、（VMPSセキュアモードの設定に応じて）
VMPSは要求を拒否するか、ポートをシャットダウンします。

ダイナミックアクセスポート上で複数のホスト（MACアドレス）をアクティブにできますが、
それらのホストはすべて同じVLANに存在する必要があります。ただし、ポート上でアクティブ
なホスト数が 20を超えると、VMPSはダイナミックアクセスポートをシャットダウンします。

ダイナミックアクセスポート上でリンクがダウンになると、ポートは切り離された状態に戻り、

VLANの所属から外れます。ポート経由でオンラインになるホストは VMPSによって VQP経由
で再チェックされてから、ポートが VLANに割り当てられます。

ダイナミックアクセスポートは、直接ホスト接続に使用したり、ネットワークに接続したりでき

ます。 switch上のポートごとに、最大 20個のMACアドレスを使用できます。ダイナミックアク
セスポートが一度に所属できる VLANは 1つだけですが、VLANは検出されたMACアドレスに
基づいて後で変更されることがあります。

関連トピック

VMPSクライアント上のダイナミックアクセスポートの設定, （131ページ）

例：VMPSの設定, （138ページ）

デフォルトの VMPS クライアント設定
次の表に、クライアントスイッチ上のデフォルトの VMPSおよびダイナミックアクセスポート
の設定を記載します。
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表 13：VMPS クライアントおよびダイナミックアクセスポートのデフォルト設定

デフォルト設定機能

なしVMPSドメインサーバ

60分VMPS再確認インターバル

3VMPSサーバ再試行回数

未設定ダイナミックアクセスポート

VMPS の設定方法

VMPS の IP アドレスの入力

スイッチクラスタに対して VMPSを定義する場合は、コマンドスイッチにこのアドレスを入
力する必要があります。

（注）

はじめる前に

スイッチをクライアントとして設定するには、サーバの IPアドレスを最初に入力する必要があり
ます。

手順の概要

1. enable
2. configure terminal
3. vmps server ipaddress primary
4. vmps server ipaddress
5. end
6. show vmps
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 2   

プライマリVMPSサーバとして機能するswitchの IPア
ドレスを入力します。

vmps server ipaddress primary

例：

Switch(config)# vmps server 10.1.2.3

ステップ 3   

primary

（任意）セカンダリVMPSサーバとして機能するswitch
の IPアドレスを入力します。

vmps server ipaddress

例：

Switch(config)# vmps server 10.3.4.5

ステップ 4   

セカンダリサーバのアドレスは、3つまで入力できま
す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

表示された [VMPSDomain Server]フィールドの設定を
確認します。

show vmps

例：

Switch# show vmps

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   

startup-config
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VMPS クライアント上のダイナミックアクセスポートの設定

ダイナミックアクセスポート VLANメンバーシップはエンドステーション用、またはエンド
ステーションに接続されたハブ用です。他のスイッチにダイナミックアクセスポートを接続

すると、接続が切断されることがあります。

注意

クラスタメンバ switchのポートをダイナミックアクセスポートとして設定する場合には、最初に
rcommand特権 EXECコマンドを使用して、そのクラスタメンバ switchにログインします。

はじめる前に

ダイナミックアクセスポートを動作させるには、VMPSに IP接続できなければなりません。 IP
接続が可能かどうかをテストするには、VMPSの IPアドレスに pingを実行し、応答が得られるか
どうかを確認します。

インターフェイスをデフォルト設定に戻すには、default interface interface-idインターフェイス
コンフィギュレーションコマンドを使用します。インターフェイスをデフォルトのスイッチ

ポートモード（dynamic auto）に戻すには、no switchportmodeインターフェイスコンフィギュ
レーションコマンドを使用します。アクセスモードをswitchのデフォルト VLANにリセット
するには、no switchport access vlanインターフェイスコンフィギュレーションコマンドを使
用します。

（注）

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport mode access
5. switchport access vlan dynamic
6. end
7. show interfaces interface-id switchport
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 2   

エンドステーションに接続するswitchポートを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Switch(config)# interface gigabitethernet

ステップ 3   

1/0/1

ポートをアクセスモードに設定します。switchport mode access

例：

Switch(config-if)# switchport mode access

ステップ 4   

ポートをダイナミック VLANメンバーシップ適格と
して設定します。

switchport access vlan dynamic

例：

Switch(config-if)# switchport access vlan

ステップ 5   

ダイナミックアクセスポートは、エンドステーショ

ンに接続されている必要があります。
dynamic

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

表示された [Operational Mode]フィールドの設定を確
認します。

show interfaces interface-id switchport

例：

Switch# show interfaces gigabitethernet

ステップ 7   

1/0/1 switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 8   

startup-config

関連トピック

ダイナミック VLAN割り当て, （127ページ）

例：VMPSの設定, （138ページ）
ダイナミックアクセスポート VLANメンバーシップ, （128ページ）

例：VMPSの設定, （138ページ）

VLAN メンバーシップの再確認
このタスクでは、switchが VMPSから受信したダイナミックアクセスポート VLANメンバーシッ
プの割り当てを確認します。

手順の概要

1. enable
2. vmps reconfirm
3. show vmps

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

ダイナミックアクセスポート VLANメンバーシップを
再確認します。

vmps reconfirm

例：

Switch# vmps reconfirm

ステップ 2   
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目的コマンドまたはアクション

ダイナミック VLAN再確認ステータスを確認します。show vmps

例：

Switch# show vmps

ステップ 3   

再確認インターバルの変更

VMPSクライアントは、VMPSから受信した VLANメンバーシップ情報を定期的に再確認しま
す。この再確認を行う間隔を分単位で設定できます。

クラスタのメンバ switchを設定する場合、このパラメータはコマンド switchの再確認インター
バルの設定値以上でなければなりません。また、メンバー switchにログインするには、最初に
rcommand特権 EXECコマンドを使用する必要があります。

（注）

手順の概要

1. enable
2. configure terminal
3. vmps reconfirm minutes
4. end
5. show vmps
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ダイナミック VLANメンバーシップの再確認を行う間隔
（分）を設定します。指定できる範囲は 1～ 120です。デ
フォルトは 60分です。

vmps reconfirm minutes

例：

Switch(config)# vmps reconfirm 90

ステップ 3   

スイッチのデフォルト設定に戻すには、no vmps
reconfirmグローバルコンフィギュレーションコ
マンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

表示された [Reconfirm Interval]フィールドのダイナミック
VLANの再確認ステータスを確認します。

show vmps

例：

Switch# show vmps

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

再試行回数の変更

switchが次のサーバにクエリーを送信する前に VMPSへの接続を試行する回数を変更するには、
次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. vmps retry count
4. end
5. show vmps
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

再試行の回数を変更します。指定できる再試行回数の範

囲は 1～ 10です。デフォルトは 3です。
vmps retry count

例：

Switch(config)# vmps retry 5

ステップ 3   

switchのデフォルト設定に戻すには、no vmps
retryグローバルコンフィギュレーションコマ
ンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

表示された [Server Retry Count]フィールドの設定を確認
します。

show vmps

例：

Switch# show vmps

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 6   

startup-config

ダイナミックアクセスポート VLAN メンバーシップのトラブルシュー
ティング

問題 VMPSは次の状況でダイナミックアクセスポートをシャットダウンします。
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•問題 VMPSがセキュアモードであり、なおかつホストのポートへの接続を許可しない場合。
VMPSはポートをシャットダウンして、ホストがネットワークに接続できないようにします。

•問題 ダイナミックアクセスポート上のアクティブホストが 20を超えた場合。

解決法 ディセーブルになっているダイナミックアクセスポートを再びイネーブルにするには、

shutdownインターフェイスコンフィギュレーションコマンドに続けて、no shutdownインター
フェイスコンフィギュレーションコマンドを入力します。

VMPS のモニタリング
showvmps特権EXECコマンドを使用して、VMPSに関する情報を表示できます。 switchはVMPS
に関する次の情報を表示します。

• VMPS VQPバージョン：VMPSとの通信に使用する VQPのバージョン。 switchは VQPバー
ジョン 1を使用する VMPSにクエリーを送信します。

•再確認インターバル：switchがVLANとMACアドレスの割り当てを再確認する間隔（分）。

•サーバ再試行回数：VQPが VMPSにクエリーを再送信する回数。この回数試行しても応答
が得られない場合、switchはセカンダリ VMPSへのクエリーを開始します。

• VMPSドメインサーバ：設定されているVLANメンバーシップポリシーサーバの IPアドレ
ス。 switchスイッチは currentと表示されているサーバにクエリーを送信します。 primaryと
表示されているサーバは、プライマリサーバです。

• VMPS動作：最近の再確認の結果。再確認は、再確認インターバルが経過したときに自動的
に行われますが、vmps reconfirm特権 EXECコマンドを入力するか、Network Assistantある
いは SNMPで同等の操作を行うことによって、強制的に再確認することもできます。

次に、show vmps特権 EXECコマンドの出力例を示します。

Switch# show vmps
VQP Client Status:
--------------------
VMPS VQP Version: 1
Reconfirm Interval: 60 min
Server Retry Count: 3
VMPS domain server: 172.20.128.86 (primary, current)

172.20.128.87

Reconfirmation status
---------------------
VMPS Action: other
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VMPS の設定例

例：VMPS の設定

VMPSサーバスイッチと VMPSクライアントスイッチでダイナミックアクセスポートを使用す
るこのネットワークは、次のように設定されます。

• VMPSサーバと VMPSクライアントは、それぞれ別のスイッチです。

• Catalyst 6500シリーズのスイッチ Aが、プライマリ VMPSサーバです。

• Catalyst 6500シリーズのスイッチ Cおよびスイッチ Jが、セカンダリ VMPSサーバです。

•エンドステーションはクライアント（スイッチ B、スイッチ I）に接続されています。

•データベースコンフィギュレーションファイルは、IPアドレス 172.20.22.7の TFTPサーバ
に保存されています。
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図 4：ダイナミックポート VLAN メンバーシップの構成例

関連トピック

VMPSクライアント上のダイナミックアクセスポートの設定, （131ページ）

ダイナミック VLAN割り当て, （127ページ）

VMPSクライアント上のダイナミックアクセスポートの設定, （131ページ）

ダイナミックアクセスポート VLANメンバーシップ, （128ページ）

次の作業
次の設定を行えます。
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• VTP

• VLAN

• VLANトランキング

•プライベート VLAN

•トンネリング

•音声 VLAN

その他の関連資料

関連資料

マニュアルタイトル関連項目

Catalyst 2960-XR Switch VLAN Management
Command Reference

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

——

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VMPS の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1
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第 7 章

IEEE 802.1Q トンネリングおよびレイヤ 2 プ
ロトコルトンネリングの設定

• 機能情報の確認, 143 ページ

• トンネリング設定の前提条件, 144 ページ

• トンネリングについて, 147 ページ

• トンネリングの設定方法, 158 ページ

• IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングの設定例, 170 ページ

• トンネリングステータスのモニタリング, 173 ページ

• 次の作業, 174 ページ

• その他の関連資料, 174 ページ

• トンネリングの機能履歴と情報, 175 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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トンネリング設定の前提条件
ここでは、IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングを設定するための前提条件と考
慮事項について説明します。

IEEE 802.1Q トンネリング
IEEE 802.1Qトンネリングはレイヤ 2パケットスイッチングで適切に動作しますが、一部のレイ
ヤ 2機能およびレイヤ 3スイッチングの間には非互換性があります。

•トンネルポートはルーテッドポートにできません。

• IEEE802.1Qポートを含むVLANでは IPルーティングがサポートされません。トンネルポー
トから受信したパケットは、レイヤ 2情報だけに基づいて転送されます。トンネルポート
を含むswitch仮想インターフェイス（SVI）でルーティングがイネーブルになっている場合、
トンネルポートから受信したタグなし IPパケットは、switchに認識されてルーティングされ
ます。カスタマーは、ネイティブ VLANを介してインターネットにアクセスできます。こ
のアクセスが必要ない場合は、トンネルポートを含む VLANで SVIを設定しないでくださ
い。

•フォールバックブリッジングは、トンネルポートでサポートされません。トンネルポート
から受信したすべての IEEE 802.1Qタグ付きパケットは IP以外のパケットとして扱われるの
で、トンネルポートが設定されている VLANでフォールバックブリッジングがイネーブル
である場合、IPパケットは VLANを越えて不適切にブリッジングされます。このため、ト
ンネルポートを含む VLANではフォールバックブリッジングをイネーブルにしないでくだ
さい。

•トンネルポートでは IPアクセスコントロールリスト（ACL）がサポートされません。

•レイヤ 3の Quality of Service（QoS）ACLおよびレイヤ 3情報に関連する他の QoS機能は、
トンネルポートではサポートされていません。MACベースQoSはトンネルポートでサポー
トされます。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポート
グループにはトンネルポートとの互換性があります。

•ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、単一方向リン
ク検出（UDLD）は、IEEE 802.1Qトンネルポートでサポートされます。

•トンネルポートとトランクポートで非対称リンクを手動で設定する必要があるので、ダイ
ナミックトランキングプロトコル（DTP）には IEEE 802.1Qトンネリングとの互換性があり
ません。

• VLANトランキングプロトコル（VTP）は、非対称リンクで接続されているデバイス間、ま
たはトンネルを通して通信を行うデバイス間で動作しません。

• IEEE 802.1Qトンネルポートでは、ループバック検出がサポートされます。
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• IEEE 802.1Qトンネルポートとしてポートを設定すると、スパニングツリーブリッジプロト
コルデータユニット（BPDU）フィルタリングがインターフェイスで自動的にイネーブルに
なります。CiscoDiscovery Protocol（CDP）およびLayer LinkDiscovery Protocol（LLDP）は、
インターフェイスで自動的にディセーブルになります。

関連トピック

IEEE 802.1Qトンネリングポートの設定, （158ページ）

例：IEEE 802.1Qトンネリングポートの設定, （170ページ）

レイヤ 2 プロトコルトンネリング
• switchでは、CDP、STP（Multiple STP（MSTP）を含む）、VTPのトンネリングがサポートさ
れます。プロトコルトンネリングはデフォルトでディセーブルになっていますが、IEEE
802.1Qトンネルポート、またはアクセスポートでプロトコルごとにイネーブルにできます。

• switchでは、switchportモードが dynamic autoまたは dynamic desirableに設定されているポー
トにおいて、レイヤ 2プロトコルトンネリングがサポートされません。

• DTPはレイヤ 2プロトコルトンネリングと互換性がありません。

•サービスプロバイダーネットワークのアウトバウンド側のエッジ switchesでは、適切なレイ
ヤ 2プロトコル情報およびMACアドレス情報が復元され、同じメトロ VLANのすべてのト
ンネルポートおよびアクセスポートにパケットが転送されます。

•サードパーティベンダー switchesとの相互運用性のため、switchではレイヤ 2プロトコルト
ンネルバイパス機能がサポートされます。バイパスモードでは、プロトコルトンネリング

の制御方法が異なるベンダー switchesに制御 PDUが透過的に転送されます。 switchの入力
ポートでレイヤ 2プロトコルトンネリングがイネーブルになっている場合、出力トランク
ポートは特殊なカプセル化を使用してトンネリングパケットを転送します。出力トランク

ポートでもレイヤ 2プロトコルトンネリングをイネーブルにすると、この動作がバイパスさ
れて、switchは加工や変更を行わずに制御 PDUを転送します。

• switchでは、ポイントツーポイントネットワークトポロジのエミュレートに関して PAgP、
LACP、UDLDのトンネリングがサポートされます。プロトコルトンネリングはデフォルト
でディセーブルになっていますが、IEEE 802.1Qトンネルポート、またはアクセスポートで
プロトコルごとにイネーブルにできます。

• PAgPトンネリングまたはLACPトンネリングの場合は、リンク障害検出を高速にするため、
インターフェイスで UDLDもイネーブルにすることを推奨します。

• PAgPパケット、LACPパケット、UDLDパケットのレイヤ 2プロトコルトンネリングでは、
ループバック検出はサポートされません。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポート
グループにはトンネルポートとの互換性があります。

•独自の宛先MACアドレスでカプセル化された PDUが、レイヤ 2トンネリングがイネーブル
になっているトンネルポートまたはアクセスポートから受信される場合、トンネルポート
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は、ループを防止するためにシャットダウンされます。このポートは、プロトコル用に設定

されたシャットダウンしきい値に達した場合にもシャットダウンされます。 shutdownコマ
ンドに続けて no shutdownコマンドを入力すると、ポートを手動で再びイネーブルにできま
す。 errdisable recoveryがイネーブルである場合は、指定された時間間隔で動作が再試行され
ます。

•カプセル化が解除された PDUだけがカスタマーネットワークに転送されます。サービスプ
ロバイダーネットワーク上で動作しているスパニングツリーインスタンスでは、BPDUがト
ンネルポートに転送されません。 CDPパケットはトンネルポートから転送されません。

•インターフェイスでプロトコルトンネリングがイネーブルである場合は、カスタマーネッ
トワークによって生成された PDU用に、プロトコルごとのシャットダウンしきい値やポー
トごとのシャットダウンしきい値を設定できます。制限を超えると、ポートはシャットダウ

ンされます。 QoS ACLおよびポリシーマップをトンネルポートで使用すると、BPDUレー
トを制限することもできます。

•インターフェイスでプロトコルトンネリングがイネーブルである場合は、カスタマーネッ
トワークによって生成された PDU用に、プロトコルごとのドロップしきい値やポートごと
のドロップしきい値を設定できます。制限を超えると、ポートが PDUを受信するレートが
ドロップしきい値未満になるまで、ポートで PDUがドロップされます。

•トンネリングされた PDU（特に STP BPDU）は、カスタマーの仮想ネットワークが正しく動
作するためにすべてのリモートサイトに配信される必要があるので、同じトンネルポート

から受信されるデータパケットよりも PDUのプライオリティをサービスプロバイダーネッ
トワーク内で高くできます。デフォルトの場合、PDUではデータパケットと同じ CoS値が
使用されます。

関連トピック

レイヤ 2プロトコルトンネリングの設定, （161ページ）

例：レイヤ 2プロトコルトンネリングの設定, （171ページ）

EtherChannel のレイヤ 2 トンネリング
EtherChannelの自動作成を容易にするためにレイヤ 2ポイントツーポイントトンネリングを設定
するには、サービスプロバイダー（SP）エッジスイッチおよびカスタマー switchの両方を設定す
る必要があります。

関連トピック

レイヤ 2プロトコルトンネリングの設定, （161ページ）

例：レイヤ 2プロトコルトンネリングの設定, （171ページ）
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トンネリングについて

IEEE 802.1Q およびレイヤ 2 プロトコルの概要
バーチャルプライベートネットワーク（VPN）では、多くの場合にイーサネットベースの共有イ
ンフラストラクチャである企業規模の接続に、プライベートネットワークと同じセキュリティ、

プライオリティ、信頼性、管理の容易さが提供されます。トンネリングは、サービスプロバイ

ダーのネットワークを越えて複数のカスタマーのトラフィックを運び、その他のカスタマーのト

ラフィックに影響を与えずに、それぞれのカスタマーの VLANおよびレイヤ 2プロトコルの設定
を維持する必要があるサービスプロバイダー用に設計された機能です。

（注）

この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

IEEE 802.1Q トンネリング
サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートする VLAN IDおよび
VLANの数に固有の要件があります。同一サービスプロバイダーネットワークのさまざまなカス
タマーが必要とするVLAN範囲は重複し、インフラストラクチャを通るカスタマーのトラフィッ
クは混合してしまうことがあります。それぞれのカスタマーに VLAN IDの固有の範囲を割り当
てると、カスタマーの設定が制限され、IEEE 802.1Q仕様の VLAN制限（4096）を簡単に超えて
しまうことがあります。

サービスプロバイダーは、IEEE 802.1Qトンネリング機能を使用すると、単一の VLANを使用し
て、複数のVLANを含むカスタマーをサポートできます。カスタマーのVLANIDは、同一VLAN
にあるように見えても保護され、さまざまなカスタマーのトラフィックは、サービスプロバイダー

ネットワーク内で区別されます。 IEEE 802.1Qトンネリングを使用する場合、VLAN-in-VLAN階
層構造およびタグ付きパケットへの再タグ付けによって、VLANスペースを拡張できます。 IEEE
802.1Qトンネリングをサポートするように設定したポートは、トンネルポートと呼ばれます。
トンネリングを設定する場合は、トンネリング専用の VLAN IDにトンネルポートを割り当てま
す。それぞれのカスタマーには別個のサービスプロバイダーVLANIDが必要ですが、そのVLAN
IDではすべてのカスタマーの VLANがサポートされます。

適切な VLAN IDで通常どおりにタグ付けされたカスタマーのトラフィックは、カスタマーデバ
イスの IEEE 802.1Qトランクポートからサービスプロバイダーのエッジ switchのトンネルポート
に発信されます。カスタマーデバイスとエッジ switch間のリンクは、片方が IEEE 802.1Qトラン
クポートとして設定され、もう一方がトンネルポートとして設定されるため、非対称です。そ
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れぞれのカスタマーに固有のアクセス VLAN IDには、トンネルポートインターフェイスを割り
当てます。

図 5：サービスプロバイダーネットワークにおける IEEE 802.1Q トンネルポート

カスタマーのトランクポートからサービスプロバイダーのエッジ switchのトンネルポートに発信
されるパケットには、通常、適切な VLAN IDとともに IEEE 802.1Qタグが付いています。これ
らのタグ付きパケットは、switch内部ではそのまま保持され、トランクポートを出てサービスプ
ロバイダーネットワークに入る時点で、カスタマーに固有のVLAN IDを含む、IEEE 802.1Qタグ
のもう 1つのレイヤ（メトロタグと呼ばれる）でカプセル化されます。カスタマーの元の IEEE
802.1Qタグは、カプセル化されたパケット内で保護されます。このため、サービスプロバイダー
ネットワークに入るパケットには、カスタマーのアクセスVLANIDを含む外部（メトロ）タグ、
および着信トラフィックのものである内部 VLAN IDという、二重のタグが付きます。

二重タグパケットがサービスプロバイダーコア switchの別のトランクポートに入ると、switchが
パケットを処理するときに外部タグが外されます。パケットがその同じコア switchの別のトラン
クポートを出るとき、同じメトロタグがパケットに再び追加されます。
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この図は、二重タグ付きパケットのタグ構造を示しています。

図 6：元の（通常）イーサネットパケット、IEEE 802.1Q イーサネットパケット、二重タグイーサネットパ
ケットの形式

パケットがサービスプロバイダー出力switchのトランクポートに入ると、switchがパケットを内
部処理する間に外部タグが再び外されます。ただし、パケットがエッジ switchのトンネルポート
からカスタマーネットワークに送信されるとき、メトロタグは追加されません。パケットは通

常の IEEE 802.1Qタグフレームとして送信され、カスタマーネットワーク内で元のVLAN番号は
保護されます。

上記のネットワークの図では、カスタマー Aに VLAN 30、カスタマー Bに VLAN 40が割り当て
られています。エッジ switchのトンネルポートに入る、IEEE 802.1Qタグが付いたパケットは、
サービスプロバイダーネットワークに入るとき、VLAN ID 30または 40を適切に含む外部タグ、
および VLAN 100などの元の VLAN番号を含む内部タグが付いて二重タグになります。カスタ
マー Aとカスタマー Bの両方が、それぞれのネットワーク内で VLAN 100を含んでいても、外部
タグが異なるので、サービスプロバイダーネットワーク内で区別されます。それぞれのカスタ

マーは、その他のカスタマーが使用するVLAN番号スペース、およびサービスプロバイダーネッ
トワークが使用する VLAN番号スペースから独立した、独自の VLAN番号スペースを制御しま
す。

アウトバウンドトンネルポートでは、カスタマーのネットワーク上の元の VLAN番号が回復さ
れます。トンネリングとタグ付けを複数レベルにすることもできますが、このリリースのswitch
では 1レベルだけがサポートされます。

カスタマーネットワークから発信されるトラフィックにタグ（ネイティブVLANフレーム）が付
いていない場合、そのパケットのブリッジングまたはルーティングは通常パケットとして行われ

ます。エッジ switchのトンネルポートを通ってサービスプロバイダーネットワークに入るすべて
のパケットは、タグが付いていないか、IEEE802.1Qヘッダーですでにタグが付いているかに関係
なく、タグなしパケットとして扱われます。パケットは、IEEE 802.1Qトランクポートでサービ
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スプロバイダーネットワークを通じて送信される場合、メトロタグ VLAN ID（トンネルポート
のアクセスVLANに設定）でカプセル化されます。メトロタグのプライオリティフィールドは、
トンネルポートで設定されているインターフェイスサービスクラス（CoS）プライオリティに設
定されます（設定されていない場合、デフォルトはゼロです）。

switchesでは、802.1Qトンネリングがポート単位で設定されるため、switchはスタンドアロン switch
またはスタックメンバのいずれでもかまいません。すべての設定はスタックマスターで実行さ

れます。

関連トピック

IEEE 802.1Qトンネリングポートの設定, （158ページ）

例：IEEE 802.1Qトンネリングポートの設定, （170ページ）

IEEE 802.1Q トンネリング設定時の注意事項
IEEE 802.1Qトンネリングを設定する場合は、カスタマーデバイスおよびエッジ switchの間で非
対称リンクを常に使用する必要があります。カスタマーデバイスのポートを IEEE 802.1Qトラン
クポートに、エッジ switchのポートをトンネルポートとして設定してください。

トンネリングに使用する VLANだけにトンネルポートを割り当ててください。

ネイティブ VLANおよび最大伝送単位（MTU）の設定要件については、次の項で説明します。

ネイティブ VLAN
エッジ switchで IEEE 802.1Qトンネリングを設定する場合、サービスプロバイダーネットワーク
にパケットを送信するために、IEEE802.1Qトランクポートを使用する必要があります。ただし、
サービスプロバイダーネットワークのコアを通過するパケットは、IEEE802.1Qトランク、ISLト
ランク、非トランキングリンクのいずれかで送信できます。コア switchesで IEEE 802.1Qトラン
クを使用する場合、IEEE 802.1Qトランクのネイティブ VLANは、同一switchの非トランキング
（トンネリング）ポートのネイティブVLANと同じであってはなりません。これは、ネイティブ
VLANのトラフィックは、IEEE 802.1Q送信トランクポートではタグ付けされないためです。

次のネットワーク図で、VLAN 40は、サービスプロバイダーネットワークの入力エッジswitch
（Switch B）にある、カスタマー Xからの IEEE 802.1Qトランクポートのネイティブ VLANとし
て設定されています。カスタマー Xの Switch Aは、VLAN 30のタグ付きパケットを、アクセス
VLAN 40に属する、サービスプロバイダーネットワークのSwitch Bの入力トンネルポートに送
信します。トンネルポートのアクセスVLAN（VLAN40）は、エッジ switchのトランクポートの
ネイティブVLAN（VLAN 40）と同じであるため、トンネルポートから受信したタグ付きパケッ
トにメトロタグが追加されません。パケットには VLAN 30タグだけが付いて、サービスプロバ
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イダーネットワークで出力エッジ switch（Switch C）のトランクポートに送信され、出力switch
トンネルによってカスタマー Yに間違って送信されます。

図 7：IEEE 802.1Q トンネリングおよびネイティブ VLAN に潜在する問題

この問題の解決方法は次のとおりです。

•
• vlan dot1q tag nativeグローバルコンフィギュレーションコマンドを使用することで、（ネ
イティブ VLANを含む）IEEE 802.1Qトランクから発信されるすべてのパケットがタグ付け
されるようにエッジ switchesを設定します。すべての IEEE 802.1Qトランクでネイティブ
VLANパケットにタグを付けるようにswitchesを設定した場合、switchesはタグなしパケット
を受れ入れますが、タグ付きパケットだけを送信します。

•エッジ switchesのトランクポートのネイティブ VLAN IDが、カスタマー VLAN範囲に含ま
れないようにしてください。たとえばトランクポートがVLAN100～ 200のトラフィックを
運ぶ場合は、この範囲以外の番号をネイティブ VLANに割り当てます。

システム MTU
switch上のトラフィックに関するデフォルトのシステムMTUは、1500バイトです。 system mtu
グローバルコンフィギュレーションコマンドを使用すると、混合ハードウェア switchスタック内
のswitchメンバーでファストイーサネットポートを設定して、1500バイトより大きいフレームを
サポートさせることができます。
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systemmtu jumboグローバルコンフィギュレーションコマンドを使用すると、10ギガビットイー
サネットポートおよびギガビットイーサネットポートで 1500バイトを超えるフレームをサポー
トするように設定できます。

システムMTU値とシステムジャンボMTU値には、IEEE 802.1Qヘッダーは含まれていません。
IEEE 802.1Qトンネリング機能では、メトロタグが追加されるとフレームサイズが 4バイト増加
するため、システム最大伝送単位サイズとシステムジャンボ最大伝送単位サイズに最低 4バイト
を追加することによって、サービスプロバイダーネットワークのすべてのswitchesが最大フレーム
を処理できるように設定する必要があります。

たとえば、switchは、次のいずれかの設定で、1496バイトの最大フレームサイズをサポートしま
す。

• switchのシステムジャンボ最大伝送単位値が 1500バイトで、switchport mode dot1q tunnelイ
ンターフェイスコンフィギュレーションコマンドを使って 10ギガビットイーサネットまた
はギガビットイーサネット switchポートが設定されている。

• switchメンバのシステム最大伝送単位値が 1500バイトで、switchport mode dot1q tunnelイン
ターフェイスコンフィギュレーションコマンドを使ってメンバのファストイーサネット

ポートが設定されている。

IEEE 802.1Q トンネリングのデフォルト設定
デフォルトでは、デフォルト switchportモードが dynamic autoであるため、IEEE 802.1Qトンネル
はディセーブルです。すべての IEEE 802.1Qトランクポートにおける IEEE 802.1Qネイティブ
VLANパケットのタグ付けもディセーブルです。

レイヤ 2 プロトコルトンネリングの概要
サービスプロバイダーネットワークを越えて接続されている、さまざまなサイトに散在するカス

タマーは、さまざまなレイヤ 2プロトコルを使用してトポロジをスケールし、すべてのリモート
サイトおよびローカルサイトを含める必要があります。 STPを適切に動作させる必要があり、
サービスプロバイダーネットワークを越えたローカルサイトおよびすべてのリモートサイトを

含む、適切なスパニングツリーをすべての VLANで構築する必要があります。 Cisco Discovery
Protocol（CDP）では、隣接するシスコデバイスをローカルサイトおよびリモートサイトから検
出する必要があります。VLANトランキングプロトコル（VTP）では、カスタマーネットワーク
のすべてのサイトで一貫した VLAN設定を提供する必要があります。

プロトコルトンネリングがイネーブルである場合、サービスプロバイダーネットワークのインバ

ウンド側エッジ switchesでは、特殊MACアドレスでレイヤ 2プロトコルパケットがカプセル化さ
れ、サービスプロバイダーネットワークに送信されます。ネットワークのコア switchesでは、こ
のパケットが処理されずに通常のパケットとして転送されます。 CDP、STP、VTPのレイヤ 2プ
ロトコルデータユニット（PDU）は、サービスプロバイダーネットワークをまたがり、サービ
スプロバイダーネットワークのアウトバウンド側のカスタマー switchesに配信されます。同一パ
ケットは同じ VLANのすべてのカスタマーポートで受信され、次のような結果になります。
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•それぞれのカスタマーサイトのユーザはSTPを適切に実行でき、すべてのVLANでは（ロー
カルサイトだけではなく）すべてのサイトからのパラメータに基づいて、正しいスパニング

ツリーが構築されます。

• CDPでは、サービスプロバイダーネットワークによって接続されているその他のシスコデ
バイスに関する情報が検出されて表示されます。

• VTPではカスタマーネットワーク全体で一貫した VLAN設定が提供され、サービスプロバ
イダーを通してすべてのswitchesに伝播されます。

サードパーティベンダーとの相互運用性を提供するには、レイヤ 2プロトコルトンネルバイ
パス機能を使用します。バイパスモードでは、プロトコルトンネリングの制御方法が異なる

ベンダー switchesに、制御 PDUが透過的に転送されます。バイパスモードを実装するには、
出力トランクポートでレイヤ 2プロトコルトンネリングをイネーブルにします。レイヤ 2プ
ロトコルトンネリングがトランクポートでイネーブルの場合、カプセル化されたMACアド
レスが削除されて、プロトコルパケットに通常のMACアドレスを持つようになります。

（注）

レイヤ 2プロトコルトンネリングは個別に使用できます。レイヤ 2プロトコルトンネリングで
は、IEEE 802.1Qトンネリングを向上させることができます。 IEEE 802.1Qトンネリングポート
でプロトコルトンネリングがイネーブルになっていない場合、サービスプロバイダーネットワー

クの受信側のリモート switchesでは PDUが受信されず、STP、CDP、VTPを適切に実行できませ
ん。プロトコルのトンネリングがイネーブルである場合、それぞれのカスタマーネットワークの

レイヤ 2プロトコルは、サービスプロバイダーネットワーク内で動作しているものから完全に区
別されます。 IEEE802.1Qトンネリングでサービスプロバイダーネットワークを通してトラフィッ
クを送信する、さまざまなサイトのカスタマー switchesでは、カスタマー VLANが完全に認識さ
れます。 IEEE 802.1Qトンネリングを使用しない場合は、アクセスポートでカスタマー switchに
接続し、サービスプロバイダーのアクセスポートでトンネリングをイネーブルにすることで、レ

イヤ 2プロトコルトンネリングをイネーブルにできます。

たとえば、次の図（レイヤ 2プロトコルトンネリング）では、カスタマー Xの 4つのswitchesが
同じ VLAN上にあり、サービスプロバイダーネットワークを通して互いに接続されています。
ネットワークでPDUがトンネリングされない場合、ネットワークの遠端側のswitchesでは、STP、
CDP、VTPを適切に実行できません。たとえば、カスタマー Xのサイト 1のswitchでは、VLAN
の STPは、カスタマー Xのサイト 2のswitchesに基づくコンバージェンスパラメータを考慮せず
に、サイト 1のswitch上にスパニングツリーを構築します。これにより、「適切なコンバージェ
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ンスを含まないレイヤ 2ネットワークトポロジ」の図に示されているようなトポロジになる可能
性があります。

図 8：レイヤ 2 プロトコルトンネリング

図 9：適切なコンバージェンスを含まないレイヤ 2 ネットワークトポロジ

サービスプロバイダーネットワークでは、レイヤ 2プロトコルトンネリングを使用し、ポイント
ツーポイントネットワークトポロジをエミュレートして、EtherChannelの作成を向上させること
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ができます。サービスプロバイダー switchでプロトコルトンネリング（PAgPまたは LACP）を
イネーブルにすると、リモートカスタマー switchesでは PDUが受信され、EtherChannelの自動作
成をネゴシエーションできるようになります。

たとえば、次の図（EtherChannelsのレイヤ 2プロトコルトンネリング）では、カスタマー Aの 2
つのswitchesが同じ VLAN上にあり、サービスプロバイダーネットワークを介して接続されてい
ます。ネットワークで PDUがトンネリングされると、ネットワークの遠端側のswitchesでは、専
用回線を必要とせずに EtherChannelの自動作成をネゴシエーションできます。

図 10：EtherChannel のレイヤ 2 プロトコルトンネリング

ポートでのレイヤ 2 プロトコルトンネリング
サービスプロバイダーネットワークのエッジ switchesで、カスタマーに接続されているポートに
おいて、レイヤ 2プロトコルトンネリングを（プロトコルごとに）イネーブルにできます。カス
タマー switchesに接続されているサービスプロバイダーエッジ switchでは、トンネリング処理が
実行されます。エッジ switchトンネルポートは、カスタマーの IEEE 802.1Qトランクポートに
接続されます。エッジ switchアクセスポートは、カスタマーアクセスポートに接続されます。
カスタマー switchesに接続されるエッジ switchでは、トンネリング処理が実行されます。

アクセスポートまたはトンネルポートのいずれかとして設定されているポートでは、レイヤ 2プ
ロトコルトンネリングをイネーブルにできます。 switchport mode dynamic autoモード（デフォ
ルトモード）または switchport mode dynamic desirableモードに設定されているポートでは、レ
イヤ 2プロトコルトンネリングをイネーブルにできません。

switchでは、CDP、STP、VTPのレイヤ 2プロトコルトンネリングがサポートされます。ポイン
トツーポイントネットワークトポロジのエミュレートの場合は、PAgP、LACP、UDLDのプロト
コルもサポートされます。 switchは、LLDPのレイヤ 2プロトコルトンネリングをサポートしま
せん。
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PAgP、LACP、UDLDプロトコルトンネリングでは、ポイントツーポイントトポロジのエミュ
レートだけが目的です。設定を間違えたことによりトンネリングパケットが多くのポートに

送信されると、ネットワーク障害が発生する可能性があります。

（注）

レイヤ 2プロトコルがイネーブルになっているポート経由でサービスプロバイダーのインバウン
ドエッジ switchに入ったレイヤ 2PDUが、トランクポートからサービスプロバイダーネットワー
クに出て行くとき、switchでは、カスタマー PDU宛先MACアドレスが、周知のシスコ固有のマ
ルチキャストアドレス（01-00-0c-cd-cd-d0）で上書きされます。 IEEE 802.1Qトンネリングがイ
ネーブルである場合、パケットにはタグが二重に付きます。このうち外部タグはカスタマーのメ

トロタグ、内部タグはカスタマーのVLANタグです。コア switchesでは内部タグが無視され、同
じメトロVLANのすべてのトランクポートにパケットが転送されます。アウトバウンド側のエッ
ジ switchesでは、適切なレイヤ 2プロトコル情報およびMACアドレス情報が復元され、同じメト
ロVLANのすべてのトンネルポートまたはすべてのアクセスポートにパケットが転送されます。
このため、レイヤ 2 PDUはそのまま残り、サービスプロバイダーインフラストラクチャを越えて
カスタマーネットワークの反対側に配信されます。

レイヤ 2プロトコルトンネリングの概要, （152ページ）のレイヤ 2プロトコルトンネリングの
図を参照してください（それぞれアクセス VLAN 30、40のカスタマー Xとカスタマー Y）。非
対称リンクにより、サイト 1のカスタマーは、サービスプロバイダーネットワークのエッジ
switchesに接続されています。サイト 1のカスタマー YからSwitch Bに発信されたレイヤ 2 PDU
（たとえばBPDU）は、周知のMACアドレスが宛先MACアドレスになっている二重タグパケッ
トとしてインフラストラクチャに転送されます。この二重タグパケットには、40というメトロ
VLANタグ、および VLAN 100などの内部 VLANタグが付いています。二重タグパケットが
Switch Dに入ると、外部 VLANタグ 40が外されて、周知のMACアドレスがそれぞれのレイヤ 2
プロトコルMACアドレスで置き換わり、パケットは、VLAN 100の 1重タグフレームとしてサ
イト 2のカスタマー Yに送信されます。

また、カスタマー switchのアクセスポートまたはトランクポートに接続されているエッジ switch
のアクセスポートでも、レイヤ 2プロトコルトンネリングをイネーブルにできます。この場合
は、カプセル化プロセスとカプセル開放プロセスが、前の段落で説明したものと同じですが、パ

ケットはサービスプロバイダーネットワークで二重タグになりません。カスタマー固有のアクセ

ス VLANタグの 1重タグになります。

switchスタックでは、レイヤ 2プロトコルトンネリング設定がすべてのスタックメンバーに配信
されます。ローカルポート上で入力パケットを受信する各スタックメンバーは、パケットをカ

プセル化またはカプセル化解除して、該当する宛先ポートに転送します。単一のswitch上では、
レイヤ 2プロトコルトンネリング処理された入力トラフィックは、レイヤ 2プロトコルトンネリ
ングがイネーブルになっている同一VLAN上のすべてのローカルポートに送信されます。スタッ
クでは、レイヤ 2プロトコルトンネリングの設定が行われたポートで受信したパケットを、ス
タック内のレイヤ 2プロトコルトンネリングが設定され、同じVLAN内にあるすべてのポートに
配信します。レイヤ 2プロトコルトンネリング設定は、すべてスタックマスターにより取り扱
われ、すべてのスタックメンバーに配信されます。

関連トピック

レイヤ 2プロトコルトンネリングの設定, （161ページ）
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例：レイヤ 2プロトコルトンネリングの設定, （171ページ）

レイヤ 2 プロトコルトンネリングのデフォルト設定
次の表に、レイヤ 2プロトコルトンネリングのデフォルト設定を記載します。

表 14：レイヤ 2 イーサネットインターフェイス VLAN のデフォルト設定

デフォルト設定機能

ディセーブルレイヤ 2プロトコルトンネリング

未設定。シャットダウンしきい値

未設定。ドロップしきい値

インターフェイスでCoS値が設定されている場
合は、その値がレイヤ2プロトコルトンネリン
グのBPDUCoS値を設定するために使用されま
す。インターフェイスレベルで CoS値が設定
されてない場合は、L2プロトコルトンネリン
グ BPDUの CoSマーキングのデフォルト値は
5になります。これはデータトラフィックに適
用されません。

CoS値
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トンネリングの設定方法

IEEE 802.1Q トンネリングポートの設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport access vlan vlan-id
5. switchport mode dot1q-tunnel
6. exit
7. vlan dot1q tag native
8. end
9. 次のいずれかを使用します。

• show dot1q-tunnel

• show running-config interface

10. show vlan dot1q tag native
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

トンネルポートとして設定するインターフェイスのインター

フェイスコンフィギュレーションモードを開始します。これ

interface interface-id

例：

Switch(config)# interface

ステップ 3   

は、カスタマー switchに接続するサービスプロバイダーネッ
トワーク内のエッジポートである必要があります。有効なイ

ンターフェイスには、物理インターフェイスおよびポートチャ
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目的コマンドまたはアクション

ネル論理インターフェイス（ポートチャネル 1～ 48）が含ま
れます。

gigabitethernet2/0/1

インターフェイスがトランキングを停止した場合に使用される

デフォルト VLANを指定します。この VLAN IDは特定カス
タマーに固有です。

switchport access vlan vlan-id

例：

Switch(config-if)# switchport

ステップ 4   

access vlan 2

IEEE802.1Qトンネルポートとしてインターフェイスを設定し
ます。

switchport mode dot1q-tunnel

例：

Switch(config-if)# switchport mode

ステップ 5   

ポートを dynamic desirableデフォルト状態に戻すに
は、no switchportmode dot1q-tunnelインターフェイ
スコンフィギュレーションコマンドを使用します。

（注）

dot1q-tunnel

特権 EXECモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 6   

（任意）すべての IEEE 802.1Qトランクポートでネイティブ
VLANパケットのタギングがイネーブルになるようにswitchを

vlan dot1q tag native

例：

Switch(config)# vlan dot1q tag

ステップ 7   

設定します。これを設定せず、カスタマー VLAN IDがネイ
ティブVLANと同じである場合、トランクポートはメトロタ
グを適用せず、パケットは誤った宛先に送信される可能性があ

ります。

native

ネイティブVLANパケットのタグ付けをディセーブ
ルにするには、no vlan dot1q tag nativeグローバル
コンフィギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

IEEE 802.1Qトンネリング用に設定されたポートを表示しま
す。

次のいずれかを使用します。ステップ 9   

• show dot1q-tunnel
トンネリングモードになっているポートを表示します。• show running-config interface
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目的コマンドまたはアクション

例：

Switch# show dot1q-tunnel

または

Switch# show running-config
interface

IEEE 802.1Qネイティブ VLANタギングステータスを表示し
ます。

show vlan dot1q tag native

例：

Switch# show vlan dot1q native

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 11   

startup-config

関連トピック

IEEE 802.1Qトンネリング, （147ページ）

IEEE 802.1Qトンネリング, （144ページ）

例：IEEE 802.1Qトンネリングポートの設定, （170ページ）

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
160 OL-32583-01-J   

IEEE 802.1Q トンネリングおよびレイヤ 2 プロトコルトンネリングの設定
IEEE 802.1Q トンネリングポートの設定



レイヤ 2 プロトコルトンネリングの設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. 次のいずれかを使用します。

• switchport mode access

• switchport mode dot1q-tunnel

5. l2protocol-tunnel [cdp | lldp | point-to-point | stp | vtp]
6. l2protocol-tunnel shutdown-threshold [ packet_second_rate_value | cdp | lldp point-to-point | stp |

vtp]
7. l2protocol-tunnel drop-threshold [ packet_second_rate_value | cdp | lldp | point-to-point | stp | vtp]
8. exit
9. errdisable recovery cause l2ptguard
10. l2protocol-tunnel cos value
11. end
12. show l2protocol
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

IPPhoneに接続するインターフェイスを指定し、インターフェイス
コンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1
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目的コマンドまたはアクション

アクセスポートまたは IEEE802.1Qトンネルポートとしてインター
フェイスを設定します。

次のいずれかを使用します。ステップ 4   

• switchport mode access

• switchport mode dot1q-tunnel

例：

Switch# switchport mode access

または

Switch# switchport mode
dot1q-tunnel

目的のプロトコルに対してプロトコルトンネリングをイネーブル

にします。キーワードを入力しない場合、トンネリングは、3つ
のすべてのレイヤ 2プロトコルでイネーブルになります。

l2protocol-tunnel [cdp | lldp |
point-to-point | stp | vtp]

例：

Switch# l2protocol-tunnel cdp

ステップ 5   

レイヤ 2プロトコルのいずれか 1つ、または 3つすべて
のプロトコルトンネリングをディセーブルにするには、

no l2protocol-tunnel [cdp | lldp | point-to-point | stp | vtp]イ
ンターフェイスコンフィギュレーションコマンドを使

用します。

（注）

（任意）1秒間にカプセル化可能なパケット数を表すしきい値を設
定します。設定したしきい値を超えると、インターフェイスはディ

l2protocol-tunnel shutdown-threshold
[ packet_second_rate_value | cdp | lldp
point-to-point | stp | vtp]

ステップ 6   

セーブルになります。プロトコルオプションを指定しない場合、

例：

Switch# l2protocol-tunnel
shutdown-threshold 100 cdp

しきい値は、それぞれのトンネリングされたレイヤ 2プロトコル
タイプに適用されます。範囲は 1～ 4096です。デフォルトでは、
しきい値は設定されません。

このインターフェイスでドロップしきい値も設定する場

合は、shutdown-threshold値を drop-thresholdの値以上
にする必要があります。

（注）

シャットダウンしきい値およびドロップしきい値をデ

フォルト設定に戻すには、no l2protocol-tunnel
shutdown-threshold [ packet_second_rate_value | cdp | lldp|
point-to-point | stp | vtp]および no l2protocol-tunnel
drop-threshold [ packet_second_rate_value | cdp | lldp|
point-to-point |stp | vtp]コマンドを使用します。

（注）

（任意）1秒間にカプセル化可能なパケット数を表すしきい値を設
定します。設定したしきい値を超えると、インターフェイスによっ

l2protocol-tunnel drop-threshold [
packet_second_rate_value | cdp | lldp
| point-to-point | stp | vtp]

ステップ 7   

てパケットがドロップされます。プロトコルオプションを指定し
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目的コマンドまたはアクション

例：

Switch# l2protocol-tunnel

ない場合、しきい値は、それぞれのトンネリングされたレイヤ 2
プロトコルタイプに適用されます。範囲は1～4096です。デフォ
ルトでは、しきい値は設定されません。

このインターフェイスでシャットダウンしきい値も設定

する場合、drop-threshold値は shutdown-thresholdの値
以下である必要があります。

（注）

シャットダウンしきい値およびドロップしきい値をデ

フォルト設定に戻すには、no l2protocol-tunnel
shutdown-threshold [cdp | lldp| point-to-point | stp | vtp]お
よび no l2protocol-tunnel drop-threshold [cdp | stp | vtp]コ
マンドを使用します。

（注）

drop-threshold 100 cdp

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch# exit

ステップ 8   

（任意）インターフェイスが再びイネーブルになって再試行でき

るように、レイヤ 2最大レートエラーからの復旧メカニズムを設
errdisable recovery cause l2ptguard

例：

Switch(config)# errdisable

ステップ 9   

定します。 errdisable recoveryはデフォルトでディセーブルになっ
ています。イネーブルにした場合、デフォルトの間隔は 300秒で
す。recovery cause l2ptguard

（任意）トンネリングされたすべてのレイヤ 2 PDUに対して CoS
値を設定します。範囲は0～7です。デフォルトは、インターフェ

l2protocol-tunnel cos value

例：

Switch(config)# l2protocol-tunnel

ステップ 10   

イスのデフォルト CoS値です。設定されていない場合、デフォル
トは 5です。

cos value 7

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 11   

switchのレイヤ2トンネルポートを表示します（設定されているプ
ロトコル、しきい値、カウンタを含む）。

show l2protocol

例：

Switch# show l2protocol

ステップ 12   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 13   

startup-config

関連トピック

ポートでのレイヤ 2プロトコルトンネリング, （155ページ）

レイヤ 2プロトコルトンネリング , （145ページ）

EtherChannelのレイヤ 2トンネリング, （146ページ）

例：レイヤ 2プロトコルトンネリングの設定, （171ページ）

サービスプロバイダーエッジスイッチの設定

はじめる前に

EtherChannelsの場合は、SP（サービスプロバイダー）エッジ switchesおよびカスタマー switches
をレイヤ 2プロトコルトンネリング用に設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport mode dot1q-tunnel
5. l2protocol-tunnel point-to-point [pagp | lacp | udld]
6. l2protocol-tunnel shutdown-threshold [point-to-point [pagp | lacp | udld]] value
7. l2protocol-tunnel drop-threshold [point-to-point [pagp | lacp | udld]] value
8. no cdp enable
9. spanning-tree bpdu filter enable
10. exit
11. errdisable recovery cause l2ptguard
12. l2protocol-tunnel cos value
13. end
14. show l2protocol
15. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

IP Phoneに接続するインターフェイスを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

IEEE 802.1Qトンネルポートとしてインターフェイスを設定しま
す。

switchport mode dot1q-tunnel

例：

Switch(config-if)# switchport

ステップ 4   

mode dot1q-tunnel

（任意）目的のプロトコルに関するポイントツーポイントプロト

コルトンネリングをイネーブルにします。キーワードを入力しな

l2protocol-tunnel point-to-point
[pagp | lacp | udld]

例：

Switch(config-if)#

ステップ 5   

い場合、トンネリングは、3つすべてのプロトコルでイネーブル
になります。

ネットワーク障害を避けるため、ネットワークがポイン

トツーポイントトポロジになっていることを確認して

から、PAgPパケット、LACPパケット、UDLDパケッ
トのうちいずれかのトンネリングをイネーブルにしてく

ださい。

（注）

いずれかのレイヤ 2プロトコルまたは 3つのすべてのレ
イヤ 2プロトコルのポイントツーポイントプロトコル
トンネリングをディセーブルにするには、no
l2protocol-tunnel [point-to-point [pagp | lacp | udld]]イン
ターフェイスコンフィギュレーションコマンドを使用

します。

（注）

l2protocol-tunnel point-to-point
pagp

（任意）1秒間にカプセル化可能なパケット数を表すしきい値を
設定します。設定したしきい値を超えると、インターフェイスは

l2protocol-tunnel shutdown-threshold
[point-to-point [pagp | lacp | udld]]
value

ステップ 6   
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目的コマンドまたはアクション

ディセーブルになります。プロトコルオプションを指定しない場

合、しきい値は、それぞれのトンネリングされたレイヤ 2プロト例：

Switch(config-if)#
コルタイプに適用されます。範囲は 1～ 4096です。デフォルト
では、しきい値は設定されません。l2protocol-tunnel

shutdown-threshold point-to-point
このインターフェイスでドロップしきい値も設定する場

合は、shutdown-threshold値を drop-thresholdの値以上
にする必要があります。

（注）

シャットダウンしきい値およびドロップしきい値をデ

フォルト設定に戻すには、no l2protocol-tunnel
shutdown-threshold [point-to-point [pagp | lacp | udld]]お
よび no l2protocol-tunnel drop-threshold [[point-to-point
[pagp | lacp | udld]]コマンドを使用します。

（注）

pagp 100

（任意）1秒間にカプセル化可能なパケット数を表すしきい値を
設定します。設定したしきい値を超えると、インターフェイスに

l2protocol-tunnel drop-threshold
[point-to-point [pagp | lacp | udld]]
value

ステップ 7   

よってパケットがドロップされます。プロトコルオプションを指

例：

Switch(config-if)#

定しない場合、しきい値は、それぞれのトンネリングされたレイ

ヤ 2プロトコルタイプに適用されます。範囲は 1～ 4096です。
デフォルトでは、しきい値は設定されません。

l2protocol-tunnel drop-threshold
このインターフェイスでシャットダウンしきい値も設定

する場合、drop-threshold値は shutdown-thresholdの値
以下である必要があります。

（注）point-to-point pagp 500

インターフェイス上で CDPをディセーブルにします。no cdp enable

例：

Switch(config-if)# no cdp enable

ステップ 8   

インターフェイス上で BPDUフィルタリングをイネーブルにしま
す。

spanning-tree bpdu filter enable

例：

Switch(config-if)# spanning-tree

ステップ 9   

bpdu filter enable

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 10   
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目的コマンドまたはアクション

（任意）インターフェイスが再びイネーブルになって再試行でき

るように、レイヤ 2最大レートエラーからの復旧メカニズムを設
errdisable recovery cause l2ptguard

例：

Switch(config)# errdisable

ステップ 11   

定します。 errdisable recoveryはデフォルトでディセーブルになっ
ています。イネーブルにした場合、デフォルトの間隔は 300秒で
す。recovery cause l2ptguard

（任意）トンネリングされたすべてのレイヤ 2 PDUに対して CoS
値を設定します。範囲は 0～ 7です。デフォルトは、インター

l2protocol-tunnel cos value

例：

Switch(config)# l2protocol-tunnel

ステップ 12   

フェイスのデフォルト CoS値です。設定されていない場合、デ
フォルトは 5です。

cos 2

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 13   

switchのレイヤ 2トンネルポートを表示します（設定されている
プロトコル、しきい値、カウンタを含む）。

show l2protocol

例：

Switch)# show l2protocol

ステップ 14   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 15   

startup-config

関連トピック

例：サービスプロバイダーエッジスイッチとカスタマースイッチの設定, （172ページ）

カスタマー Switchの設定

はじめる前に

EtherChannelの場合は、サービスプロバイダーエッジ switchおよびカスタマー switchesをレイヤ 2
プロトコルトンネリング用に設定する必要があります
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手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport trunk encapsulation dot1q
5. switchport mode trunk
6. udld port
7. channel-group channel-group-numbermode desirable
8. exit
9. interface port-channel port-channel number
10. shutdown
11. no shutdown
12. end
13. show l2protocol
14. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 2   

IP Phoneに接続するインターフェイスを指定し、イン
ターフェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

トランキングカプセル化形式を IEEE 802.1Qに設定し
ます。

switchport trunk encapsulation dot1q

例：

Switch(config)# switchport trunk

ステップ 4   

encapsulation dot1q
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目的コマンドまたはアクション

インターフェイスでトランキングをイネーブルにしま

す。

switchport mode trunk

例：

Switch(config-if)# switchport mode

ステップ 5   

trunk

インターフェイス上でUDLDを通常モードでイネーブ
ルにします。

udld port

例：

Switch(config-if)# udld port

ステップ 6   

チャネルグループにインターフェイスを割り当て、

PAgPモードに desirableを指定します。
channel-group channel-group-numbermode
desirable

例：

Switch(config-if)# channel-group 25

ステップ 7   

mode desirable

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Switch(config-if)# exit

ステップ 8   

ポートチャネルインターフェイスモードを開始しま

す。

interface port-channel port-channel number

例：

Switch(config)# interface port-channel

ステップ 9   

port-channel 25

インターフェイスをシャットダウンします。shutdown

例：

Switch(config)# shutdown

ステップ 10   

インターフェイスをイネーブルにします。no shutdown

例：

Switch(config)# no shutdown

ステップ 11   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   

switchのレイヤ 2トンネルポートを表示します（設定
されているプロトコル、しきい値、カウンタを含む）。

show l2protocol

例：

Switch# show l2protocol

ステップ 13   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 14   

インターフェイスをデフォルト設定に戻すに

は、no switchport mode trunk、no udld
enable、および no channel group
channel-group-numbermode desirableインター
フェイスコンフィギュレーションコマンド

を使用します。

（注）

startup-config

関連トピック

例：サービスプロバイダーエッジスイッチとカスタマースイッチの設定, （172ページ）

IEEE 802.1Q およびレイヤ 2 プロトコルトンネリングの設
定例

例：IEEE 802.1Q トンネリングポートの設定
以下の例では、トンネルポートとしてインターフェイスを設定してネイティブVLANパケットの
タグ付けをイネーブルにし、設定を確認する方法を示します。この設定では、スタックメンバー

1のインターフェイス Gigabit Ethernet 7に接続するカスタマーの VLAN IDは、VLAN 22になりま
す。

Switch(config)# interface gigabitethernet1/0/7
Switch(config-if)# switchport access vlan 22
% Access VLAN does not exist. Creating vlan 22
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# exit
Switch(config)# vlan dot1q tag native
Switch(config)# end
Switch# show dot1q-tunnel interface gigabitethernet1/0/7
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Port
-----
Gi1/0/1Port
-----
Switch# show vlan dot1q tag native
dot1q native vlan tagging is enabled

関連トピック

IEEE 802.1Qトンネリングポートの設定, （158ページ）

IEEE 802.1Qトンネリング, （147ページ）

IEEE 802.1Qトンネリング, （144ページ）

例：レイヤ 2 プロトコルトンネリングの設定
以下の例では、CDP、STP、VTPのレイヤ 2プロトコルトンネリングを設定し、設定を確認する
方法を示します。

Switch(config)# interface gigabitethernet1/0/11
Switch(config-if)# l2protocol-tunnel cdp
Switch(config-if)# l2protocol-tunnel stp
Switch(config-if)# l2protocol-tunnel vtp
Switch(config-if)# l2protocol-tunnel shutdown-threshold 1500
Switch(config-if)# l2protocol-tunnel drop-threshold 1000
Switch(config-if)# exit
Switch(config)# l2protocol-tunnel cos 7
Switch(config)# end
Switch# show l2protocol

COS for Encapsulated Packets: 7
Port Protocol Shutdown Drop Encapsulation Decapsulation Drop
Threshold Threshold Counter Counter Counter
------- -------- --------- --------- ------------- ------------- -------------
Gi0/11 cdp 1500 1000 2288 2282 0
stp 1500 1000 116 13 0
vtp 1500 1000 3 67 0
pagp ---- ---- 0 0 0
lacp ---- ---- 0 0 0
udld ---- ---- 0 0 0

関連トピック

レイヤ 2プロトコルトンネリングの設定, （161ページ）

ポートでのレイヤ 2プロトコルトンネリング, （155ページ）

レイヤ 2プロトコルトンネリング , （145ページ）

EtherChannelのレイヤ 2トンネリング, （146ページ）
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例：サービスプロバイダーエッジスイッチとカスタマースイッチの

設定

以下は、サービスプロバイダーのエッジスイッチ 1およびエッジスイッチ 2を設定する方法の
例です。 VLAN 17、18、19、20はアクセス VLAN、ファストイーサネットインターフェイス 1
および 2は PAgPおよび UDLDがイネーブルになっているポイントツーポイントトンネルポー
ト、ドロップしきい値は 1000、ファストイーサネットインターフェイス 3はトランクポートで
す。

サービスプロバイダーエッジスイッチ 1の設定は次のとおりです。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport access vlan 17
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport access vlan 18
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport trunk encapsulation isl
Switch(config-if)# switchport mode trunk

サービスプロバイダーエッジスイッチ 2の設定は次のとおりです。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport access vlan 19
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport access vlan 20
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport trunk encapsulation isl
Switch(config-if)# switchport mode trunk

次は、サイト1のカスタマースイッチを設定する方法の例です。ファストイーサネットインター
フェイス 1、2、3、4は IEEE 802.1Qトランキング用に設定されており、UDLDはイネーブル、
EtherChannelグループ 1はイネーブル、ポートチャネルはシャットダウンされた後でイネーブル
になり EtherChannel設定がアクティブになります。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
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Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/4
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface port-channel 1
Switch(config-if)# shutdown
Switch(config-if)# no shutdown
Switch(config-if)# exit

関連トピック

サービスプロバイダーエッジスイッチの設定, （164ページ）

カスタマー Switchの設定, （167ページ）

トンネリングステータスのモニタリング
次の表では、トンネリングステータスをモニタするために使用するコマンドについて説明しま

す。

表 15：トンネリングのモニタリングコマンド

目的コマンド

レイヤ 2プロトコルトンネリングポートのプ
ロトコルカウンタをクリアします。

clear l2protocol-tunnel counters

switchの IEEE 802.1Qトンネルポートを表示し
ます。

show dot1q-tunnel

特定のインターフェイスがトンネルポートであ

るかどうかを確認します。

show dot1q-tunnel interface interface-id

レイヤ 2プロトコルトンネリングポートに関
する情報を表示します。

show l2protocol-tunnel

レイヤ 2プロトコルトンネルエラーディセー
ブルステートの回復タイマーがイネーブルかど

うかを確認します。

show errdisable recovery
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目的コマンド

特定のレイヤ 2プロトコルトンネリングポー
トに関する情報を表示します。

show l2protocol-tunnel interface interface-id

レイヤ 2プロトコルのサマリー情報だけを表示
します。

show l2protocol-tunnel summary

switchのネイティブ VLANタギングのステータ
スを表示します。

show vlan dot1q tag native

次の作業
次の設定を行えます。

• VTP

• VLAN

• VLANトランキング

•プライベート VLAN

• VLANメンバーシップポリシーサーバ（VMPS）

•音声 VLAN

その他の関連資料

関連資料

マニュアルタイトル関連項目

Catalyst 2960-XR Switch VLAN Management
Command Reference

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

——
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

トンネリングの機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1
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第 8 章

音声 VLAN の設定

• 機能情報の確認, 177 ページ

• 音声 VLANの前提条件, 178 ページ

• 音声 VLANの制約事項, 178 ページ

• 音声 VLANに関する情報, 178 ページ

• 音声 VLANの設定方法, 182 ページ

• 音声 VLANのモニタリング, 187 ページ

• 音声 VLANの設定例, 187 ページ

• 次の作業, 188 ページ

• その他の関連資料, 189 ページ

• 音声 VLANの機能履歴と情報, 190 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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音声 VLAN の前提条件
音声 VLANの前提条件は、次のとおりです。

•音声 VLAN設定はスイッチのアクセスポートだけでサポートされており、トランクポート
ではサポートされていません。

トランクポートは、標準VLANと同様に、任意の数の音声VLANを伝送でき
ます。トランクポートでは、音声 VLANの設定がサポートされません。

（注）

•音声VLANをイネーブルにする前に、mls qosグローバルコンフィギュレーションコマンド
を入力してスイッチ上で QoSをイネーブルに設定し、さらに mls qos trust cosインターフェ
イスコンフィギュレーションコマンドを入力してポートの信頼状態を trustに設定しておく
ことを推奨します。 Auto-QoS機能を使用すると、これらは自動的に設定されます。

• IP Phoneにコンフィギュレーションを送信するために、Cisco IP Phoneに接続するスイッチ
ポート上で CDPをイネーブルにする必要があります（デフォルト設定では、CDPがすべて
のスイッチインターフェイスでグローバルにイネーブルです）。

音声 VLAN の制約事項
音声 VLANには、次の制約事項があります。

•音声 VLANをプライベート VLANポートに設定しないでください。

•音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLAN に関する情報

音声 VLAN
音声 VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送で
きます。 switchを Cisco 7960 IP Phoneに接続すると、IP Phoneはレイヤ 3 IP値およびレイヤ 2サー
ビスクラス（CoS）値を使用して、音声トラフィックを送信します。どちらの値もデフォルトで
は 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音質が低下することがあり
ます。そのため、このswitchは IEEE 802.1p CoSに基づくQuality of Service（QoS）をサポートして
います。QoSは、分類およびスケジューリングを使用して、switchからのネットワークトラフィッ
クを予測可能な方法で送信します。
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Cisco7960 IP Phoneは設定可能なデバイスであり、IEEE 802.1pプライオリティに基づいてトラ
フィックを転送するように設定できます。 Cisco IP Phoneによって割り当てられたトラフィック
プライオリティを信頼したり、オーバーライドしたりするようにswitchを設定できます。

このネットワーク設定は、Cisco 7960 IP Phoneを接続する 1つの方法です。

Cisco IP Phoneには、統合型 3ポート 10/100 switchが搭載されています。これらのポートは、次の
デバイスへの接続専用です。

•ポート 1は、switchまたは他の Voice over IP（VoIP）デバイスに接続します。

•ポート 2は、IP Phoneのトラフィックを伝送する内部 10/100インターフェイスです。

•ポート 3（アクセスポート）は、PCまたは他のデバイスに接続します。

図 11：Switchに接続された Cisco7960 IP Phone

Cisco IP Phone の音声トラフィック
Cisco IP Phoneと接続するアクセスポートを、1つのVLANは音声トラフィック用に、もう 1つの
VLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用するように
設定できます。 Cisco Discovery Protocol（CDP）パケットを送信するよう、switch上のアクセス
ポートを設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれかの方法で音
声トラフィックをswitchに送信するよう指示します。

•レイヤ 2 CoSプライオリティ値のタグ付き音声 VLANによる送信

•レイヤ 2 CoSプライオリティ値のタグ付きアクセス VLANによる送信

•タグなし（レイヤ 2 CoSプライオリティ値なし）のアクセス VLANによる送信
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いずれの設定でも、音声トラフィックはレイヤ 3 IP precedence値（音声トラフィックはデフォ
ルトで 5、音声制御トラフィックは 3）を伝送します。

（注）

関連トピック

Cisco IP Phoneの音声トラフィックの設定, （182ページ）

例：Cisco IP Phoneの音声トラフィックの設定, （187ページ）

Cisco IP Phone のデータトラフィック
switchは、Cisco IP Phoneのアクセスポートに接続されたデバイスから送られる、タグ付きデータ
トラフィック（IEEE 802.1Qまたは IEEE 802.1pフレームタイプのトラフィック）を処理すること
もできます。 CDPパケットを送信するよう、switch上のレイヤ 2アクセスポートを設定できま
す。CDPパケットは、接続する IP Phoneに対して、次のいずれかのモードで IP Phoneアクセス
ポートを設定するよう指示します。

• trusted（信頼性がある）モードでは、Cisco IPPhoneのアクセスポート経由で受信したすべて
のトラフィックがそのまま IP Phoneを通過します。

• untrusted（信頼性がない）モードでは、Cisco IPPhoneのアクセスポート経由で受信した IEEE
802.1Qおよび IEEE 802.1pフレームのすべてのトラフィックに、設定されたレイヤ 2 CoS値
を与えます。デフォルトのレイヤ 2 CoS値は 0です。信頼できないモードがデフォルト設定
です。

Cisco IPPhoneに接続されたデバイスからのタグなしトラフィックは、IPPhoneのアクセスポー
トの信頼状態に関係なく、そのまま IP Phoneを通過します。

（注）

関連トピック

着信データフレームのプライオリティ設定, （185ページ）

例：フレームのプライオリティを変更しないように、IPPhoneに接続するポートを設定するに
は, （188ページ）

音声 VLAN 設定時の注意事項
• Cisco7960 IP Phoneは、PCやその他のデバイスとの接続もサポートしているので、switchを
Cisco IP Phoneに接続するポートは、さまざまな種類のトラフィックを伝送できます。ポー
トを設定することによって、Cisco IPPhoneによる音声トラフィックおよびデータトラフィッ
クの伝送方法を決定できます。
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• IP Phoneで音声 VLAN通信が適切に行われるには、switch上に音声 VLANが存在し、アク
ティブになっている必要があります。VLANが存在しているかどうかを確認するには、show
vlan特権EXECコマンドを使用します（リストで表示されます）。VLANがリストされてい
ない場合は、音声 VLANを作成します。

• PowerOverEthernet（PoE）switchesは、シスコ先行標準の受電デバイスまたは IEEE802.3af準
拠の受電デバイスが AC電源から電力を供給されてない場合に、それらの受電デバイスに自
動的に電力を供給できます。

•音声 VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声 VLANを
ディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

• Cisco IP Phoneとその IP Phoneに接続されたデバイスが同じ VLAN上にある場合、両方とも
同じ IPサブネットに属していなければなりません。次の条件が満たされている場合は、同
じ VLAN上にあります。

◦両方とも IEEE 802.1pまたはタグなしフレームを使用する。

◦ Cisco IP Phoneが IEEE 802.1pフレームを使用し、デバイスがタグなしフレームを使用す
る。

◦ Cisco IP Phoneがタグなしフレームを使用し、デバイスが IEEE 802.1pフレームを使用す
る。

◦ Cisco IP Phoneが IEEE 802.1Qフレームを使用し、音声 VLANがアクセス VLANと同じ
である。

• Cisco IP Phoneと IP Phoneに接続されたデバイスは、同一 VLAN、同一サブネット上にあっ
ても、使用するフレームタイプが異なる場合は通信できません。トラフィックは同一サブ

ネット上でルーティングされないからです（ルーティングによってフレームタイプの相違が

排除されます）。

•音声 VLANポートには次のポートタイプがあります。

◦ダイナミックアクセスポート。

◦ IEEE 802.1x認証ポート。

音声 VLANが設定され Cisco IP Phoneが接続されているアクセスポートで
IEEE 802.1xをイネーブルにした場合、その IP Phoneからswitchへの接続が最
大 30秒間失われます。

（注）

◦保護ポート。

◦ SPANまたは RSPANセッションの送信元ポートまたは宛先ポート。

◦セキュアポート。
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音声 VLANも設定しているインターフェイス上でポートセキュリティをイ
ネーブルにする場合、ポートで許容されるセキュアアドレスの最大数を、ア

クセス VLANにおけるセキュアアドレスの最大数に 2を足した数に設定する
必要があります。ポートを Cisco IP Phoneに接続している場合、IP Phoneに最
大で 2つのMACアドレスが必要になります。 IP Phoneのアドレスは、音声
VLANで学習され、アクセス VLANでも学習される場合があります。 PCを
IP Phoneに接続する場合、追加のMACアドレスが必要になります。

（注）

音声 VLAN のデフォルト設定
音声 VLAN機能は、デフォルトではディセーブルに設定されています。

音声 VLAN機能がイネーブルの場合、すべてのタグなしトラフィックはポートのデフォルトの
CoSプライオリティに従って送信されます。

IEEE 802.1pまたは IEEE 802.1Qのタグ付きトラフィックでは、CoS値が信頼されません。

音声 VLAN の設定方法

Cisco IP Phone の音声トラフィックの設定
Cisco IP Phoneに CDPパケットを送信して IP Phoneによる音声トラフィックの送信方法を設定す
るように、IP Phoneに接続するポートを設定できます。 IP Phoneは指定された音声 VLANに、レ
イヤ2CoS値を使用して、IEEE802.1Qフレームの音声トラフィックを伝送できます。 IEEE802.1p
のプライオリティタグを使用すると、音声トラフィックにさらに高いプライオリティを与え、す

べての音声トラフィックをネイティブ（アクセス）VLAN経由で転送できます。Cisco IPPhoneは
タグなしの音声トラフィックを送信する、または独自の設定を使用してアクセスVLANで音声ト
ラフィックを送信することもできます。いずれの設定でも、音声トラフィックはレイヤ 3 IP
precedence値（デフォルトは 5）を伝送します。
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手順の概要

1. configure terminal
2. interface interface-id
3. mls qos trust cos
4. switchport voice vlan {vlan-id | dot1p | none | untagged }
5. end
6. 次のいずれかを使用します。

• show interfaces interface-id switchport

• show running-config interface interface-id

7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

IPPhoneに接続するインターフェイスを指定し、インターフェイス
コンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 2   

gigabitethernet1/0/1

パケットの CoS値を使用して着信トラフィックパケットを分類す
るよう、インターフェイスを設定します。タグなしパケットの場

合、ポートのデフォルト CoS値が使用されます。

mls qos trust cos

例：

Switch(config-if)# mls qos trust

ステップ 3   

ポートの信頼状態を設定する前に、mls qosグローバル
コンフィギュレーションコマンドを使用することによっ

て、QoSをグローバルでイネーブルに設定しておく必要
があります。

（注）
cos

Cisco IP Phoneによる音声トラフィックの伝送方法を次のように設
定します。

switchport voice vlan {vlan-id | dot1p
| none | untagged }

例：

Switch(config-if)# switchport

ステップ 4   

• vlan-id：すべての音声トラフィックが特定の VLANを経由し
て転送されるように IP Phoneを設定します。デフォルトで
は、Cisco IP Phoneは IEEE 802.1pプライオリティ 5を使用しvoice vlan 125
て音声トラフィックを転送します。指定できるVLANIDの範
囲は 1～ 4094です。
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目的コマンドまたはアクション

• dot1p：VLAN ID 0（ネイティブ VLAN）のタグが付けられた
音声およびデータ IEEE 802.1pプライオリティフレームを受
け入れるよう、スイッチを設定します。デフォルトでは、ス

イッチは VLAN 0のタグが付いたすべての音声およびデータ
トラフィックをドロップします。 802.1pに対応するよう設定
されると、Cisco IP Phoneは IEEE 802.1pプライオリティ 5を
使用してトラフィックを転送します。

• none：IPPhoneで独自の設定を使ってタグなし音声トラフィッ
クを送信できるようにします。

• untagged：タグなし音声トラフィックを送信するように IP
Phoneを設定します。

Cisco IPPhoneを検出および認識するようにスイッチポー
トを設定する前に、PoEを使用して電話に電力が供給さ
れていることを確認します。電力が AC電源によって供
給されている場合、設定は失敗します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

音声VLANの設定、またはQoSおよび音声VLANの設定を確認し
ます。

次のいずれかを使用します。ステップ 6   

• show interfaces interface-id
switchport

• show running-config interface
interface-id

例：

Switch# show interfaces
gigabitethernet1/0/1 switchport

または

Switch# show running-config
interface gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   
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目的コマンドまたはアクション

startup-config

関連トピック

Cisco IP Phoneの音声トラフィック, （179ページ）
例：Cisco IP Phoneの音声トラフィックの設定, （187ページ）

着信データフレームのプライオリティ設定

PCまたはその他のデータデバイスを Cisco IP Phoneポートに接続できます。タグ付きデータト
ラフィック（IEEE 802.1Qまたは IEEE 802.1pフレーム）を処理するために、CDPパケットを送信
するようswitchを設定できます。CDPパケットは Cisco IP Phoneに対して、IP Phone上のアクセス
ポートに接続されたデバイスからのデータパケット送信方法を指示します。 PCは、CoS値が割
り当てられたパケットを生成できます。接続デバイスから IP Phoneのポートに届いたフレームの
プライオリティを変更しない（信頼する）または変更する（信頼しない）ように、IP Phoneを設
定できます。

Cisco IP Phoneで非音声ポートから受信するデータトラフィックのプライオリティを設定するに
は、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. interface interface-id
4. switchport priority extend {cos value | trust}
5. end
6. show interfaces interface-id switchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

Switch> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 2   

Cisco IP Phoneに接続するインターフェイスを指定し、イン
ターフェイスコンフィギュレーションモードを開始します。

interface interface-id

例：

Switch(config)# interface

ステップ 3   

gigabitethernet1/0/1

Cisco IP Phoneのアクセスポートから受信したデータトラ
フィックのプライオリティを次のように設定します。

switchport priority extend {cos value |
trust}

例：

Switch(config-if)# switchport

ステップ 4   

• cos value：PCまたは接続しているデバイスから受信した
プライオリティを、指定のCoS値にオーバーライドする
よう、IP Phoneを設定します。値は 0～ 7です。7が最priority extend trust
高のプライオリティです。デフォルトのプライオリティ

は cos 0です。

• trust：PCまたは接続しているデバイスから受信したプ
ライオリティを信頼するよう IPPhoneアクセスポートを
設定します。

ポートをデフォルト設定に戻すには、no switchport
priority extendインターフェイスコンフィギュレー
ションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステップ 5   

入力を確認します。show interfaces interface-id switchport

例：

Switch# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 7   
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目的コマンドまたはアクション

startup-config

関連トピック

Cisco IP Phoneのデータトラフィック, （180ページ）
例：フレームのプライオリティを変更しないように、IPPhoneに接続するポートを設定するに
は, （188ページ）

音声 VLAN のモニタリング
インターフェイスの音声 VLAN設定を表示するには、show interfaces interface-id switchport特権
EXECコマンドを使用します。

音声 VLAN の設定例

例：Cisco IP Phone の音声トラフィックの設定
次の例では、CoS値を使用して着信トラフィックを分類し、VLAN ID 0のタグが付いた音声およ
びデータプライオリティトラフィックを受け付けるよう、Cisco IP Phoneに接続しているポート
を設定する方法について示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# mls qos trust cos
Switch(config-if)# switchport voice vlan dot1p
Switch(config-if)# end

ポートをデフォルト設定に戻すには、no switchport voice vlanインターフェイスコンフィギュレー
ションコマンドを使用します。

次に、Cisco IP Phoneでスイッチポート音声検出をイネーブルにする例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# switchport voice?
detect detection enhancement keyword
vlan VLAN for voice traffic

Switch(config-if)# switchport voice detect?
cisco-phone Cisco IP Phone

Switch(config-if)# switchport voice detect cisco-phone?
full-duplex Cisco IP Phone
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Switch(config-if)# switchport voice detect cisco-phone full-duplex
full-duplex full duplex keyword

Switch(config-if)# end

次に、Cisco IP Phoneで switchport voice detectをディセーブルにする例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# no switchport voice detect cisco-phone
Switch(config-if)# no switchport voice detect cisco-phone full-duplex

関連トピック

Cisco IP Phoneの音声トラフィックの設定, （182ページ）

Cisco IP Phoneの音声トラフィック, （179ページ）

例：フレームのプライオリティを変更しないように、IP Phone に接続
するポートを設定するには

次に、Cisco IP Phoneに接続しているポートを設定して、PCまたは接続しているデバイスから受
信するフレームのプライオリティを変更しないようにする例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport priority extend trust
Switch(config-if)# end

関連トピック

着信データフレームのプライオリティ設定, （185ページ）

Cisco IP Phoneのデータトラフィック, （180ページ）

次の作業
音声 VLANを設定した後は、次の設定を行うことができます。

• VTP

• VLAN

• VLANトランキング

•プライベート VLAN

• VLANメンバーシップポリシーサーバ（VMPS）

•トンネリング
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その他の関連資料

関連資料

マニュアルタイトル関連項目

Catalyst 2960-XR Switch VLAN Management
Command Reference

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

——

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

音声 VLAN の機能履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
190 OL-32583-01-J   

音声 VLAN の設定
音声 VLAN の機能履歴と情報

http://www.cisco.com/support


索引

C

Cisco 7960 IPフォン 178
Cisco IP Phoneの音声トラフィック 179
Cisco IP Phoneのデータトラフィック 180
CoS 185
プライオリティのオーバーライド 185

I

IEEE 802.1Q 147
protocol 147

IEEE 802.1Qタギング 86
IEEE 802.1Qトンネリング 147, 152
デフォルト 152

M

MSTモード 78

P

PVSTモード 78

S

STPパスコスト 92
STP:ポートプライオリティ 88

V

VLAN 48
定義 48

VLANのデフォルト設定 56

VLANのモニタリングコマンド 68
VLANポートメンバーシップモード 50
VLANメンバーシップ 133
確認 133

VMPS 128, 129, 133, 134, 135, 136
サーバアドレスの入力 129
再確認インターバル、変更 134
再試行回数、変更 135
ダイナミックポートメンバーシップ 128, 134, 136
再確認 134
説明 128
トラブルシューティング 136

メンバーシップの再確認 133
VMPSクライアント設定 128
デフォルト 128

VMPSコンフィギュレーションコマンドの例 138
VTP 18, 25, 27
設定の要件 25
バージョン 27

VTPアドバタイズ 21
VTP設定 26
VTPドメイン 19, 40
VTPバージョン 35
VTPバージョン 2 22
VTPバージョン 3 23
VTPパスワード 32
VTPプライマリ 34
VTPプルーニング 24, 37
VTPモード 20, 30

い

イーサネット VLAN 57
イーサネット VLANのデフォルト設定 56

VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
   OL-32583-01-J IN-1



お

音声 VLAN 178, 180, 182, 185
音声トラフィック用ポートの設定 182

802.1pプライオリティタグ付きフレーム 182
設定時の注意事項 180
データトラフィック用 IP Phoneの設定 185
着信フレームの CoSの無効化 185

か

拡張範囲 VLAN 63, 65
拡張範囲 VLAN設定時の注意事項 54
確認 133

き

機能情報 46, 98, 190
VLANトランク 98
VTP 46
音声 VLAN 190

さ

サーバアドレスの入力 129
再確認 133, 134
再確認インターバル、VMPS、変更する 134
再確認インターバル、変更 134
再試行回数、VMPS、変更 135
再試行回数、変更 135
削除 59

VLAN 59

し

システムMTU 151

す

スイッチスタック 25
スタティックアクセスポート 61

せ

制約事項 48, 74, 126, 178
VLAN 48
VLANトランク 74
音声 VLAN 178

セカンダリ VLAN 105
セカンダリ VLANの設定 100
接続のタイプ 131
設定 131
説明 128
前提条件 18, 48, 73, 100, 126, 144, 178

VLAN 48
VLANトランク 73
VTP 18
音声 VLAN 178
トンネリング 144
プライベート VLAN 100

た

ダイナミック VLANメンバーシップの再確認 133
ダイナミック VLAN割り当て 127
ダイナミックアクセスポート 131
設定 131

ダイナミックポート VLANメンバーシップ 128, 131, 133, 
134, 136

再確認 133, 134
接続のタイプ 131
説明 128
トラブルシューティング 136

ダイナミックポートメンバーシップ 128, 134, 136
再確認 134
説明 128
トラブルシューティング 136

て

定義 48
VLAN 48

と

トークンリング 35
トークンリング VLAN 52
ドメイン名 26

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
IN-2 OL-32583-01-J   

索引



トラブルシューティング 136
トランキング 75
トランキングモード 75
トランク 77, 80
許可 VLAN 77
設定 80

トランクポート 80

な

内部 VLAN ID 65

ね

ネイティブ VLAN 86, 150
ネットワークの負荷分散 78

STPプライオリティ 78
STPパスコスト 78

は

password 27
パスワード 44

ひ

標準範囲 53
VLAN設定時の注意事項 53

標準範囲 VLAN 52

ふ

負荷分散 77, 88, 92
トランクポート 77

priority 185
CoSの無効化 185

プライベート VLAN 102, 103, 108, 110, 114, 116, 118
制限事項 103
セカンダリ VLANのマッピング 118
設定 110
複数のスイッチ 108
ブロードキャスト 108
ポート設定 102

プライベート VLAN (続き)
マルチキャスト 108
無差別ポートの設定 116
ユニキャスト 108
レイヤ 2インターフェイスの設定 114

プライベート VLANドメイン 104
プライベート VLANのデフォルト設定 110
プライベート VLANのモニタ 122
プライマリ VLANの設定 100
プライマリサーバ 44
プルーニング適格リスト 84

ほ

ポート 105
community 105
isolated 105
無差別 105

ホスト、ダイナミックポートでの制限 136

ま

マッピング、VLANの 122

め

メンバーシップの再確認 133

も

モニタリング 43, 120, 173, 187
VTP 43
音声 VLAN 187
トンネリングステータス 173
プライベート VLAN 120

れ

レイヤ 2 147
protocol 147

レイヤ 2イーサネットインターフェイス VLANのデフォ
ルト設定 79
レイヤ 2インターフェイスモード 76

VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
   OL-32583-01-J IN-3

索引



レイヤ 2トンネリング 146
EtherChannel 146

レイヤ 2プロトコルトンネリング 152, 155, 157
デフォルト 157

    VLAN コンフィギュレーションガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
IN-4 OL-32583-01-J   

索引


	VLAN コンフィギュレーション ガイド Cisco IOS リリース 15.2(2) E（Catalyst 2960-XR スイッチ）
	目次
	はじめに
	表記法
	関連資料
	マニュアルの入手方法およびテクニカル サポート

	コマンドライン インターフェイスの使用
	コマンドライン インターフェイスの使用に関する情報
	コマンド モード
	ヘルプ システムの使用
	コマンドの省略形
	コマンドの no 形式および default 形式
	CLI のエラー メッセージ
	コンフィギュレーション ロギング

	CLI を使用して機能を設定する方法
	コマンド履歴の設定
	コマンド履歴バッファ サイズの変更
	コマンドの呼び出し
	コマンド履歴機能のディセーブル化

	編集機能のイネーブル化およびディセーブル化
	キー入力によるコマンドの編集
	画面幅よりも長いコマンドラインの編集

	show および more コマンド出力の検索およびフィルタリング
	スイッチ スタックでの CLI へのアクセス
	コンソール接続または Telnet 経由で CLI にアクセスする


	VTP の設定
	機能情報の確認
	VTP の前提条件
	VTP の概要
	VTP
	VTP ドメイン
	VTP モード
	VTP アドバタイズ
	VTP バージョン 2
	VTP バージョン 3
	VTP プルーニング
	VTP とスイッチ スタック
	VTP 設定時の注意事項
	設定要件
	VTP 設定
	VTP を設定する際のドメイン名
	VTP ドメインのパスワード
	VTP バージョン


	VTP のデフォルト設定
	VTP の設定方法
	VTP モードの設定
	VTP バージョン 3 のパスワードの設定
	VTP バージョン 3 のプライマリ サーバの設定
	VTP バージョンのイネーブル化
	VTP プルーニングのイネーブル化
	ポート単位の VTP の設定
	VTP ドメインへの VTP クライアント スイッチの追加

	VTP のモニタ
	VTP の設定例
	例：VTP サーバとしてのスイッチの設定
	例：非表示のパスワードの設定
	例：VTP バージョン 3 のプライマリ サーバの設定
	例：ポート単位の VTP の設定

	次の作業
	その他の関連資料
	VTP の機能履歴と情報

	VLAN の設定
	機能情報の確認
	VLAN の前提条件
	VLAN の制約事項
	VLAN について
	論理ネットワーク
	サポートされる VLAN
	VLAN ポート メンバーシップ モード
	標準範囲 VLAN の概要
	トークンリング VLAN
	標準範囲 VLAN の設定プロセス

	VLAN 設定の保存プロセス
	標準範囲 VLAN 設定時の注意事項
	拡張範囲 VLAN 設定時の注意事項
	イーサネット VLAN のデフォルト設定
	VLAN のデフォルト設定

	VLAN の設定方法
	標準範囲 VLAN の設定方法
	イーサネット VLAN の作成または変更
	VLAN の削除
	VLAN へのスタティック アクセス ポートの割り当て

	拡張範囲 VLAN の設定方法
	拡張範囲 VLAN の作成
	内部 VLAN ID を指定した拡張範囲 VLAN の作成


	VLAN のモニタリング
	設定例
	例：VLAN 名の作成
	例：アクセス ポートとしてのポートの設定
	例：拡張範囲 VLAN の作成

	次の作業
	その他の関連資料
	VLAN の機能履歴と情報

	VLAN トランクの設定
	機能情報の確認
	VLAN トランクの前提条件
	VLAN トランクの制約事項
	VLAN トランクについて
	トランキングの概要
	トランキング モード
	レイヤ 2 インターフェイス モード
	トランクでの許可 VLAN
	トランク ポートでの負荷分散
	STP プライオリティによるネットワークの負荷分散
	STP パス コストによるネットワークの負荷分散

	機能の相互作用
	レイヤ 2 イーサネット インターフェイス VLAN のデフォルト設定

	VLAN トランクの設定方法
	トランク ポートとしてのイーサネット インターフェイスの設定
	トランク ポートの設定
	トランクでの許可 VLAN の定義
	プルーニング適格リストの変更
	タグなしトラフィック用ネイティブ VLAN の設定

	トランク ポートの負荷分散の設定
	STP ポート プライオリティによる負荷分散の設定
	STP パス コストによる負荷分散の設定


	VLAN トランキングの設定例
	例：IEEE 802.1Q トランクの設定
	例：VLAN の削除

	次の作業
	その他の関連資料
	VLAN トランクの機能履歴と情報

	プライベート VLAN の設定
	機能情報の確認
	プライベート VLAN の前提条件
	セカンダリ VLAN およびプライマリ VLAN の設定
	プライベート VLAN ポートの設定

	プライベート VLAN の制約事項
	その他の機能の制限事項

	プライベート VLAN について
	プライベート VLAN ドメイン
	セカンダリ VLAN
	プライベート VLAN ポート
	ネットワーク内のプライベート VLAN
	プライベート VLAN による IP アドレス指定方式
	複数のSwitchesにまたがるプライベート VLAN
	プライベート VLAN とその他の機能の相互作用
	プライベート VLAN とユニキャスト、ブロードキャスト、およびマルチキャスト トラフィック
	プライベート VLAN と SVI
	プライベート VLAN とSwitchスタック

	プライベート VLAN の設定タスク
	プライベート VLAN のデフォルト設定

	プライベート VLAN の設定方法
	プライベート VLAN 内の VLAN の設定および対応付け
	プライベート VLAN ホスト ポートとしてのレイヤ 2 インターフェイスの設定
	プライベート VLAN 無差別ポートとしてのレイヤ 2 インターフェイスの設定
	セカンダリ VLAN のプライマリ VLAN レイヤ 3 VLAN インターフェイスへのマッピング

	プライベート VLAN のモニタ
	プライベート VLAN の設定例
	例：プライマリ VLAN、独立 VLAN、および VLAN コミュニティの設定
	例：ホスト ポートとしてのインターフェイスの設定
	例：インターフェイスをプライベート VLAN 無差別ポートとして設定する
	例：セカンダリ VLAN をプライマリ VLAN インターフェイスにマッピングする
	例：プライベート VLAN のモニタリング

	次の作業
	その他の関連資料
	プライベート VLAN の機能履歴と情報

	VMPS の設定
	機能情報の確認
	VMPS の前提条件
	VMPS の制約事項
	VMPS について
	ダイナミック VLAN 割り当て
	ダイナミックアクセス ポート VLAN メンバーシップ
	デフォルトの VMPS クライアント設定

	VMPS の設定方法
	VMPS の IP アドレスの入力
	VMPS クライアント上のダイナミックアクセス ポートの設定
	VLAN メンバーシップの再確認
	再確認インターバルの変更
	再試行回数の変更
	ダイナミックアクセス ポート VLAN メンバーシップのトラブルシューティング

	VMPS のモニタリング
	VMPS の設定例
	例：VMPS の設定

	次の作業
	その他の関連資料
	VMPS の機能履歴と情報

	IEEE 802.1Q トンネリングおよびレイヤ 2 プロトコル トンネリングの設定
	機能情報の確認
	トンネリング設定の前提条件
	IEEE 802.1Q トンネリング
	レイヤ 2 プロトコル トンネリング
	EtherChannel のレイヤ 2 トンネリング

	トンネリングについて
	IEEE 802.1Q およびレイヤ 2 プロトコルの概要
	IEEE 802.1Q トンネリング
	IEEE 802.1Q トンネリング設定時の注意事項
	ネイティブ VLAN
	システム MTU

	IEEE 802.1Q トンネリングのデフォルト設定
	レイヤ 2 プロトコル トンネリングの概要
	ポートでのレイヤ 2 プロトコル トンネリング
	レイヤ 2 プロトコル トンネリングのデフォルト設定

	トンネリングの設定方法
	IEEE 802.1Q トンネリング ポートの設定
	レイヤ 2 プロトコル トンネリングの設定
	サービスプロバイダー エッジ スイッチの設定
	カスタマー Switchの設定

	IEEE 802.1Q およびレイヤ 2 プロトコル トンネリングの設定例
	例：IEEE 802.1Q トンネリング ポートの設定
	例：レイヤ 2 プロトコル トンネリングの設定
	例：サービスプロバイダー エッジ スイッチとカスタマー スイッチの設定

	トンネリング ステータスのモニタリング
	次の作業
	その他の関連資料
	トンネリングの機能履歴と情報

	音声 VLAN の設定
	機能情報の確認
	音声 VLAN の前提条件
	音声 VLAN の制約事項
	音声 VLAN に関する情報
	音声 VLAN
	Cisco IP Phone の音声トラフィック
	Cisco IP Phone のデータ トラフィック
	音声 VLAN 設定時の注意事項
	音声 VLAN のデフォルト設定

	音声 VLAN の設定方法
	Cisco IP Phone の音声トラフィックの設定
	着信データ フレームのプライオリティ設定

	音声 VLAN のモニタリング
	音声 VLAN の設定例
	例：Cisco IP Phone の音声トラフィックの設定
	例：フレームのプライオリティを変更しないように、IP Phone に接続するポートを設定するには

	次の作業
	その他の関連資料
	音声 VLAN の機能履歴と情報

	索引

