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説明表記法

どれか1つを選択できる省略可能なキーワードは、角カッコで囲

み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードは、

波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。 角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

引用符を付けない一組の文字。 stringの前後には引用符を使用し

ません。引用符を使用すると、その引用符も含めて stringとみな

されます。

string

パスワードのように出力されない文字は、山カッコで囲んで示し

ています。

< >

システム プロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に

は、コメント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。 役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。 機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

時間を節約する方法です。 ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイント アドバイス
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「警告」の意味です。 人身事故を予防するための注意事項が記述されています。警告

関連資料

スイッチをインストールまたはアップグレードする前に、リリース ノートを参照してくださ

い。

（注）

•
• 次の URL にある Cisco SFP および SFP+ モジュールのマニュアル（互換性マトリクスを含

む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法、テクニカル サポート、その他の有用な情報について、次の URL で、毎

月更新される『�:�K�D�W�
�V�1�H�Z�L�Q�&�L�V�F�R�3�U�R�G�X�F�W�'�R�F�X�P�H�Q�W�D�W�L�R�Q』を参照してください。シスコの新規お

よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『�:�K�D�W�
�V�1�H�Z�L�Q�&�L�V�F�R�3�U�R�G�X�F�W�'�R�F�X�P�H�Q�W�D�W�L�R�Q』は RSS フィードとして購読できます。また、リー

ダー アプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー

トしています。
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次の表に、主要なコマンド モード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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コマンド モード











表 2：CLI の代表的なエラー メッセージ

ヘルプの表示方法意味エラー メッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ

ンドと疑問符の間にはスペース

を 1 つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

�� �$�P�E�L�J�X�R�X�V�F�R�P�P�D�Q�G�����V�K�R�Z
�F�R�Q��

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ

ンドと疑問符の間にはスペース

を 1 つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

�� �,�Q�F�R�P�S�O�H�W�H�F�R�P�P�D�Q�G��

疑問符（?）を入力すると、そ

のコマンド モードで使用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。 間

違っている箇所をキャレット

（^）記号で示しています。

�� �,�Q�Y�D�O�L�G�L�Q�S�X�W�G�H�W�H�F�W�H�G�D�W
�µ�A�¶�P�D�U�N�H�U��

コンフィギュレーション ロギング

スイッチの設定変更を記録して表示させることができます。 Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザ ベースごとに変更内容をトラッキン

グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターン コードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。 Syslog へこの通知を送信することも選択できます。

CLI または HTTP の変更のみがログとして記録されます。（注）
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次のいずれかの方法で、スイッチとの接続を確立できます。

• スイッチコンソールポートに管理ステーションまたはダイヤルアップモデムを接続するか、

またはイーサネット管理ポートに PCを接続します。 コンソール ポートまたはイーサネット

管理ポートへの接続については、スイッチのハードウェア インストレーション ガイドを参

照してください。

• リモート管理ステーションから任意の Telnet TCP/IP または暗号化 Secure Shell（SSH; セキュ

ア シェル）パッケージを使用します。 スイッチは Telnet または SSH クライアントとのネッ

トワーク接続が可能でなければなりません。また、スイッチにイネーブル シークレット パ

スワードを設定しておくことも必要です。

• スイッチは同時に最大 16 の Telnet セッションをサポートします。 1 人の Telnet ユーザ

によって行われた変更は、他のすべての Telnet セッションに反映されます。

• スイッチは最大 5 つの安全な SSH セッションを同時にサポートします。

コンソール ポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを

通じて接続すると、管理ステーション上にユーザ EXEC プロンプトが表示されます。
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第 2 章

セキュリティ機能の概要

• セキュリティ機能の概要, 15 ページ

セキュリティ機能の概要
スイッチは、スイッチ ハードウェアによって、限定されたフィーチャ セットを持つ LAN Base イ

メージまたは LAN Lite イメージをサポートします。 セキュリティ機能は次のとおりです。

• FIPS 認定

Catalyst 2960-X スイッチに搭載された Cisco IOS Release 15.0(2)XE は、FIPS 140-2 の認証を受

け、Common Criteria および米国政府ネットワーク デバイス セキュリティ要件に準拠してい

ます。

FIPS 140-2 は、暗号化に焦点を当てた認証であり、多くの政府およびエンタープライズの顧

客により義務付けられています。これは、スイッチで実行される暗号化および復号化処理

が、これらの処理を保護するために、承認された FIPS 暗号化強度および管理方法に準拠し

ていることを保証します。

• IPv6 ファースト ホップ セキュリティ：IPv6 ネットワークの持つ脆弱性から保護するために

ファースト ホップ スイッチに適用されるセキュリティ機能のセット。 これらには、バイン

ディング統合ガード（バインディング テーブル）、ルータ アドバタイズメント ガード（RA
ガード）、DHCP ガード、IPv6 ネイバー探索検査（ND ガード）などがあります。

• Web 認証：Web ブラウザを使用して認証する IEEE 802.1x 機能をサポートしないサプリカン

ト（クライアント）を許可します。

Web認証を使用するには、スイッチがLANBaseイメージを実行している必要

があります。

（注）

• ローカルWeb認証バナー：Web認証ログイン画面に表示されるカスタムバナーまたはイメー

ジ ファイル。

Catalyst 2960-XR スイッチ セキュリティ コンフィギュレーション ガイド、Cisco IOS Release 15.0(2)EX1   

    OL-29434-01-J 15



• ACL および RADIUS Filter-Id 属性を使った IEEE 802.1x 認証。

Web認証を使用するには、スイッチがLANBaseイメージを実行している必要

があります。

（注）

• 管理インターフェイス（デバイス マネージャ、NetworkAssistant、CLI）へのパスワード保護

付きアクセス（読み取り専用および読み書きアクセス）。不正な設定変更を防止します。

• セキュリティレベル、通知、および対応するアクションを選択できる、マルチレベルセキュ

リティ。

• セキュリティを確保できるスタティック MAC アドレッシング。

• 保護ポートオプション。同一スイッチ上の指定ポートへのトラフィック転送を制限します。

• ポートにアクセスできるステーションの MAC アドレスを制限または特定するポート セキュ

リティ オプション。

• 違反発生時に、ポート全体をシャットダウンするのではなく、そのポートのVLANをシャッ

トダウンする VLAN 対応ポート セキュリティ オプション。

• ポート セキュリティ エージング。ポートのセキュア アドレスにエージング タイムを設定し

ます。

• 指定した入力割合を超えたパケットをドロップして、スイッチへの着信プロトコルトラフィッ

クの割合を制御する、プロトコル ストーム プロテクション。

• BPDU ガード。無効なコンフィギュレーションが発生した場合に、PortFast が設定されてい

るポートをシャットダウンします。

• 標準および拡張 IP アクセス コントロール リスト（ACL）は、レイヤ 2 インターフェイス

（ポート ACL）でのインバウンドなセキュリティ ポリシーを定義します。

• MAC 拡張アクセス コントロール リスト。レイヤ 2 インターフェイスの着信方向のセキュリ

ティ ポリシーを定義します。

• 非 IP トラフィックをフィルタリングする、送信元および宛先 MAC ベースの ACL。

• 信頼できないホストとDHCPサーバの間の信頼できないDHCPメッセージをフィルタリング

する DHCP スヌーピング。

• DHCP スヌーピング データベース、および IP ソース バインディングに基づいてトラフィッ

クをフィルタリングすることにより、非ルーテッドインターフェイスでのトラフィックを制

限する IP ソース ガード。

• 不正なARP要求や応答を同じVLAN上のその他のポートにリレーしないことにより、スイッ

チに対する悪意のある攻撃を回避するためのダイナミック ARP インスペクション。

• IEEE 802.1x ポートベース認証。不正なデバイス（クライアント）によるネットワーク アク

セスを防止します。 次の 802.1x 機能がサポートされます。
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◦ データ装置と IP Phone などの音声装置（シスコ製品またはシスコ以外の製品）の両方

が、同じ IEEE 802.1x対応スイッチ ポートにおいて、単独で認証できるようにするマル

チドメイン認証（MDA）。

MDA を使用するには、スイッチが LAN Base イメージを実行している必要が

あります。

（注）

◦ MDAのダイナミック音声VLAN（仮想 LAN）。ダイナミック音声VLANがMDA対応

ポートで可能になります。

◦ VLAN 割り当て。802.1x 認証ユーザを特定の VLAN に制限します。

◦ マルチ認証モードで設定されたポートでの VLAN 割り当てのサポート。 RADIUS サー

バは、ポートで最初に認証されるホストに VLAN を割り当て、後続のホストは同じ

VLAN を使用します。 音声 VLAN 割り当ては、1 つの IP フォンに対してサポートされ

ます。

この機能を使用するには、スイッチがLANBaseイメージを実行している必要

があります。

（注）

◦ ポート セキュリティ。802.1x ポートへのアクセスを制御します。

◦ 音声 VLAN。ポートが許可ステートか無許可ステートかにかかわらず、Cisco IP Phone
の音声 VLAN へのアクセスを許可します。

◦ IP Phone 検出機能拡張。Cisco IP Phone を検出し識別します。

◦ ゲスト VLAN。802.1x に適合しないユーザに限定的なサービスを提供します。

◦ 制限付き VLAN。802.1x に準拠はしているが、標準の 802.1x で認証するためのクレデ

ンシャルを持っていないユーザに制限付きのサービスを提供します。

制限付き VLAN で認証を使用するには、スイッチが LAN Base イメージを実

行している必要があります。

（注）

◦ 802.1x アカウンティング。ネットワーク使用をトラッキングします。

◦ 802.1x と LAN の Wake-on-LAN（WoL）機能。休止状態の PC に、特定のイーサネット

フレームを送信して起動させます。

◦ 802.1x 準備状態チェック。スイッチで IEEE 802.1x を設定する前に、接続されたエンド

ホストの準備状態を判断します。
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802.1x準備状態チェックを使用するには、スイッチが LANBaseイメージを実

行している必要があります。

（注）

◦ セキュリティ違反が発生した VLAN だけでトラフィック違反アクションを適用するた

めの音声認識 802.1x セキュリティ。

音声認識 802.1x認証を使用するには、スイッチがLANBaseイメージを実行し

ている必要があります。

（注）

◦ MAC 認証バイパス（MAB）。クライアント MAC アドレスに基づいてクライアントを

許可します。

MAC 認証バイパスを使用するには、スイッチが LAN Base イメージを実行し

ている必要があります。

（注）

◦ デバイスのネットワーク アクセスを許可する前の、エンドポイント システムやクライ

アントのウイルス対策の状態またはポスチャに関するNetworkAdmissionControl（NAC）

レイヤ 2 802.1x 検証。

NAC を使用するには、スイッチが LAN Base イメージを実行している必要が

あります。

（注）

◦ 802.1X スイッチ サプリカントを持つ Network Edge Access Topology（NEAT）、CISP を

使ったホスト認証、および自動イネーブル化。これらにより、別のスイッチへのサプリ

カントとして、配線クローゼットの外のスイッチが認証されます。

◦ 認証される前にネットワークへのアクセスをホストに許可するための、オープンアクセ

スを使用した IEEE 802.1x。

◦ ダウンロード可能なACLとリダイレクトURLを使用した IEEE802.1x認証。CiscoSecure
ACS サーバから認証されたスイッチへのユーザ単位の ACL ダウンロードを使用できる

ようになります。

◦ スタティックACLが設定されていないポートでの認証デフォルトACLのダイナミック

な作成または接続のサポート。

この機能を使用するには、スイッチがLANBaseイメージを実行している必要

があります。

（注）
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◦ 新しいホストを認証するときに、ポートが思考する認証メソッドの順序を設定するため

の柔軟な認証シーケンス。

◦ マルチユーザ認証。複数のホストが、802.1x対応ポートを認証できるようになります。

• TACACS+。IPv4 および IPv6 対応の TACACS サーバを介してネットワーク セキュリティを

管理する独自の機能。

• IPv4および IPv6対応の認証、許可、アカウンティング（AAA）サービスを使用して、リモー

トユーザの ID の検証、アクセスの許可、アクションの追跡を実行するための RADIUS。

• IPv6 上での機能向けに、RADIUS、TACACS+、および SSH を拡張。

• HTTP1.1サーバ認証、暗号化、メッセージ整合性、HTTPクライアント認証用にSecureSocket
Layer（SSL）バージョン 3.0 がサポートされ、安全な HTTP 通信が可能になります（ソフト

ウェアの暗号化バージョンが必要）。

• ACL および RADIUS Filter-Id 属性を使った IEEE 802.1x 認証。

• スタティック ホストでの IP ソース ガードのサポート。

• RADIUS 認証の変更（CoA）。特定のセッション認証された後で、その属性を変更します。

AAAでユーザ、またはユーザ グループのポリシーに変更がある場合、管理者はCisco Identity
Services Engineまたは Cisco Secure ACSなどのAAAサーバから、RADIUS CoAパケットを送

信し、新しいポリシーに適用することができます。

• IEEE 802.1x User Distribution。さまざまな VLAN にわたってユーザをロード バランシングす

ることにより、（ユーザ グループに対して）複数の VLAN を使った配置で、ネットワーク

のスケーラビリティを向上させることができます。認証されたユーザは、RADIUSサーバに

より割り当てられた、グループ内で最も空いている VLAN に割り当てられます。

• マルチ ホスト認証を使った、重要な VLAN のサポート。これにより、ポートがマルチ認証

用に設定され、AAAサーバが到達不能になった場合でも、重要なリソースへのアクセスがで

きるように、このポートが重要な VLAN に配置されます。

• ポート ホスト モードを変更し、オーセンティケータのスイッチ ポートに標準ポート設定を

適用するために Network Edge Access Topology（NEAT）をサポート。

• VLAN-IDベースのMAC認証。ユーザ認証のためにVLANとMACのアドレス情報を結合し

て、許可されていない VLAN からのネットワーク アクセスを阻止します。

• MAC 移動。モビリティのイネーブル化を制約することなく、ホスト（IP フォンの背後で接

続されたホストを含む）が同じスイッチ内のポート間を移動できるようになります。 MAC
移動では、もう1つのポートに同じMACアドレスが再登場した場合、スイッチはこれをまっ

たく新しい MAC アドレスと同様に扱います。

• 簡易ネットワーク管理プロトコル バージョン 3（SNMPv3）を使った 3DES および AES のサ

ポート。 このリリースでは、168ビットTriple Data Encryption Standard（3DES）と、SNMPv3
への 128ビット、192ビット、および 256ビットのAdvanced Encryption Standard（AES）暗号

化アルゴリズムに対するサポートが追加されます。

• Cisco TrustSec SXP プロトコルのサポート。
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第 3 章

不正アクセスの防止

• 機能情報の確認, 21 ページ

• 不正アクセスの防止, 21 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

不正アクセスの防止
不正ユーザによる、スイッチの再設定や設定情報の閲覧を防止できます。 一般的には、ネット

ワーク管理者からスイッチへのアクセスを許可する一方、非同期ポートを用いてネットワーク外

からダイヤルアップ接続するユーザや、シリアル ポートを通じてネットワーク外から接続する

ユーザ、またはローカル ネットワーク内の端末またはワークステーションから接続するユーザに

よるアクセスを制限します。

スイッチへの不正アクセスを防止するには、次のセキュリティ機能を1つまたは複数設定します。

• 最低限のセキュリティとして、各スイッチ ポートでパスワードおよび権限を設定します。

このパスワードは、スイッチにローカルに保存されます。ユーザがポートまたは回線を通じ

てスイッチにアクセスしようとするとき、ポートまたは回線に指定されたパスワードを入力

してからでなければ、スイッチにアクセスできません。

• 追加のセキュリティレイヤとして、ユーザ名とパスワードをペアで設定できます。このペア

はスイッチでローカルに保存されます。 このペアは回線またはポートに割り当てられ、各

ユーザを認証します。ユーザは認証後、スイッチにアクセスできます。権限レベルを定義し
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ている場合は、ユーザ名とパスワードの各ペアに特定の権限レベルを、対応する権利および

権限とともに割り当てることもできます。

• ユーザ名とパスワードのペアを使用したいが、そのペアをローカルではなく中央のサーバに

保存したい場合は、セキュリティ サーバ上のデータベースに保存できます。 これにより、

複数のネットワーキングデバイスが同じデータベースを使用してユーザ認証情報を（必要に

応じて許可情報も）得ることができます。

• また、失敗したログイン試行をログに記録するログイン拡張機能もイネーブルにすることも

できます。ログイン拡張は、設定した回数のログインが失敗したあとに、それ以降のログイ

ン試行をブロックするために設定することもできます。 詳細については、『Cisco IOS Login
Enhancements』マニュアルを参照してください。

関連トピック

ユーザ名とパスワードのペアの設定, （33 ページ）

TACACS+ およびスイッチ アクセス, （43 ページ）

端末回線に対する Telnet パスワードの設定, （31 ページ）
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パスワードおよび権限レベルの設定例

例：スタティック イネーブル パスワードの設定または変更

次に、イネーブル パスワードを�O���X���F���N���\��に変更する例を示します。 パスワードは暗号化されて

おらず、レベル 15 のアクセスが与えられます（従来の特権 EXEC モード アクセス）。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����H�Q�D�E�O�H�S�D�V�V�Z�R�U�G�O���X���F���N���\��

関連トピック

スタティック イネーブル パスワードの設定または変更, （27 ページ）

例：暗号化によるイネーブルおよびイネーブルシークレットパスワー

ドの保護

次に、権限レベル 2に対して暗号化パスワード �������)�D�'�����;�\�W�L���5�N�O�V���/�R�\�[�]�6��を設定する例を示しま

す。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����H�Q�D�E�O�H�V�H�F�U�H�W�O�H�Y�H�O�� �� �������)�D�'�����;�\�W�L���5�N�O�V���/�R�\�[�]�6��

関連トピック

暗号化によるイネーブルおよびイネーブル シークレット パスワードの保護, （28 ページ）

追加のパスワード セキュリティ, （24 ページ）

例：端末回線に対する Telnet パスワードの設定

次に、Telnet パスワードを �O�H�W�����P�H�����L�Q����に設定する例を示します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����O�L�Q�H�Y�W�\����
�6�Z�L�W�F�K���F�R�Q�I�L�J���O�L�Q�H�����S�D�V�V�Z�R�U�G�O�H�W�����P�H�����L�Q����

関連トピック

端末回線に対する Telnet パスワードの設定, （31 ページ）

端末回線の Telnet 設定, （25 ページ）
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方式リストの説明, （46 ページ）

TACACS+ ログイン認証の設定, （49 ページ）

TACACS+ ログイン認証, （46 ページ）

特権 EXEC アクセスおよびネットワーク サービス用の TACACS+ 許可の設定, （52 ページ）

特権 EXEC アクセスおよびネットワーク サービス用の TACACS+ 許可, （47 ページ）

TACACS+ について

TACACS+ およびスイッチ アクセス

ここでは、TACACS+について説明します。TACACS+は詳細なアカウンティング情報を提供し、

認証と許可のプロセスを柔軟に管理します。TACACS+は、認証、許可、アカウンティング（AAA）

機能により拡張されており、TACACS+をイネーブルにするにはAAAコマンドを使用する必要が

あります。

スイッチは、IPv6 対応の TACACS+ をサポートします。 情報については、『�&�L�V�F�R�,�2�6�;�( �,�3�Y��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H���5�H�O�H�D�V�H��』の「Implementing ADSL for IPv6」の章の「TACACS+ Over an IPv6
Transport」の項を参照してください。

この機能の設定に関する詳細については、『�&�L�V�F�R�,�2�6�;�( �,�3�Y���&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H���5�H�O�H�D�V�H��』の

「Implementing ADSL for IPv6」の章の「Configuring TACACS+ over IPv6」の項を参照してくださ

い。

ここで使用するコマンドの構文および使用方法の詳細については、『�&�L�V�F�R�,�2�6�6�H�F�X�U�L�W�\�&�R�P�P�D�Q�G
�5�H�I�H�U�H�Q�F�H���5�H�O�H�D�V�H��������』および『�&�L�V�F�R�,�2�6�,�3�Y���&�R�P�P�D�Q�G�5�H�I�H�U�H�Q�F�H』を参照してください。

（注）

関連トピック

不正アクセスの防止, （21 ページ）

スイッチのローカル認証および許可の設定, （93 ページ）

SSH サーバ、統合クライアント、およびサポートされているバージョン, （99 ページ）

TACACS+ の概要

TACACS+ は、スイッチにアクセスしようとするユーザの検証を集中的に行うセキュリティ アプ

リケーションです。

TACACS+ では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。

TACACS+ では、単一のアクセス コントロール サーバ（TACACS+ デーモン）が各サービス（認

証、許可、およびアカウンティング）を別個に提供します。 各サービスを固有のデータベースに

結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他のサービスを使

用できます。
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TACACS+ の目的は、1 つの管理サービスから複数のネットワーク アクセス ポイントを管理する

方式を提供することです。 スイッチは、他の Cisco ルータやアクセス サーバとともにネットワー

ク アクセス サーバにできます。

図 1：一般的な TACACS+ ネットワーク構成

TACACS+ は、AAA セキュリティ サービスによって管理され、次のようなサービスを提供しま

す。

• 認証：ログインおよびパスワード ダイアログ、チャレンジおよび応答、メッセージ サポー

トによって認証の完全制御を行います。

認証機能は、ユーザとの対話を実行できます（たとえば、ユーザ名とパスワードが入力され

た後、自宅の住所、母親の旧姓、サービスタイプ、社会保険番号などのいくつかの質問をす

ることによりユーザを試します）。 TACACS+ 認証サービスは、ユーザ画面にメッセージを

送信することもできます。たとえば、会社のパスワード有効期間ポリシーに従い、パスワー

ドの変更の必要があることをユーザに通知することもできます。

• 許可：autocommand、アクセス コントロール、セッション期間、プロトコル サポートの設定

といった、ユーザセッション時のユーザ機能についてきめ細かく制御します。また、TACACS+
許可機能によって、ユーザが実行できるコマンドを制限することもできます。

• アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+ デー

モンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セキュリ

ティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を提供した
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• Telnet、Secure Shell（SSH; セキュア シェル）、rlogin、または特権 EXEC サービス

• 接続パラメータ（ホストまたはクライアントの IP アドレス、アクセス リスト、および

ユーザ タイムアウトを含む）

関連トピック

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチ アクセスの

制御の前提条件, （41 ページ）

方式リストの説明

方式リストによって、ユーザの認証、許可、またはアカウント維持のための順序と方式を定義し

ます。 方式リストを使用して、使用するセキュリティ プロトコルを 1つまたは複数指定できるの

で、最初の方式が失敗した場合のバックアップシステムが確保されます。ソフトウェアは、リス

ト内の最初の方式を使用してユーザの認証、許可、アカウントの維持を行います。その方式で応

答が得られなかった場合、ソフトウェアはそのリストから次の方式を選択します。 このプロセス

は、リスト内の方式による通信が成功するか、方式リストの方式をすべて試し終わるまで続きま

す。

関連トピック

TACACS+ を設定する方法, （48 ページ）

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチ アクセスの

制御の前提条件, （41 ページ）

TACACS+ 設定オプション

認証用に 1 つのサーバを使用することも、また、既存のサーバ ホストをグループ化するために

AAA サーバ グループを使用するように設定することもできます。 サーバをグループ化して設定

済みサーバホストのサブセットを選択し、特定のサービスにそのサーバを使用できます。サーバ

グループは、グローバル サーバ ホスト リストとともに使用され、選択されたサーバ ホストの IP
アドレスのリストが含まれています。

関連トピック

TACACS+ サーバ ホストの特定および認証キーの設定, （48 ページ）

TACACS+ ログイン認証

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。 認証に

使用する 1 つまたは複数のセキュリティ プロトコルを指定できるので、最初の方式が失敗した場

合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使用して

ユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリストから次

の認証方式を選択します。 このプロセスは、リスト内の認証方式による通信が成功するか、定義
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された方式をすべて試し終わるまで繰り返されます。 この処理のある時点で認証が失敗した場合

（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザアクセスを拒否

すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行されることはありませ

ん。

関連トピック

TACACS+ ログイン認証の設定, （49 ページ）

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチ アクセスの

制御の前提条件, （41 ページ）

特権 EXEC アクセスおよびネットワーク サービス用の TACACS+ 許可

AAA 許可によってユーザが使用できるサービスが制限されます。 AAA 許可がイネーブルに設定

されていると、スイッチはユーザのプロファイルから取得した情報を使用します。このプロファ

イルは、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザのセッショ

ンを設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限り、要求し

たサービスのアクセスが許可されます。

関連トピック

特権 EXEC アクセスおよびネットワーク サービス用の TACACS+ 許可の設定, （52 ページ）

Terminal Access Controller Access Control System Plus（TACACS+）によるスイッチ アクセスの

制御の前提条件, （41 ページ）

TACACS+ アカウンティング

AAAアカウンティング機能は、ユーザがアクセスしたサービスと、消費したネットワークリソー

ス量をトラッキングします。AAAアカウンティングをイネーブルにすると、スイッチはユーザの

活動状況をアカウンティング レコードの形式で TACACS+ セキュリティ サーバに報告します。

各アカウンティング レコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レ

コードはセキュリティサーバに格納されます。このデータを、ネットワーク管理、クライアント

請求、または監査のために分析できます。

関連トピック

TACACS+ アカウンティングの起動, （53 ページ）

TACACS+ のデフォルト設定

TACACS+ および AAA は、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して TACACS+
を設定することはできません。 TACACS+ をイネーブルに設定した場合、CLI を通じてスイッチ

にアクセスするユーザを認証できます。
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第 6 章

RADIUS の設定

• 機能情報の確認, 57 ページ

• RADIUS によるスイッチ アクセスの制御の前提条件, 57 ページ

• RADIUS によるスイッチ アクセスの制御の制約事項, 58 ページ

• RADIUS に関する情報, 59 ページ

• RADIUS の設定方法, 73 ページ

• CoA 機能のモニタリング, 89 ページ

• RADIUS によるスイッチ アクセスの制御の設定例, 90 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

RADIUS によるスイッチ アクセスの制御の前提条件
ここでは、RADIUS による Catalyst スイッチ アクセスの制御の前提条件を示します。

General:

• この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよびAAA
をイネーブルにする必要があります。

• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできます。
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• 最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、RADIUS
認証の方式リストを定義する必要があります。 また、任意で RADIUS 許可およびアカウン

ティングの方式リストを定義できます。

• スイッチ上でRADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを設定

する必要があります。

• RADIUS ホストは、通常、シスコ（Cisco Secure Access Control Server バージョン 3.0）、

Livingston、Merit、Microsoft、または他のソフトウェア プロバイダーのRADIUSサーバ ソフ

トウェアが稼働しているマルチユーザシステムです。詳細については、RADIUSサーバのマ

ニュアルを参照してください。

• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッションが

すでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除要求

を実行できます。 アップデートは、指定されたセッションにだけ作用します。

• スイッチ スタックと RADIUS サーバとの間に冗長接続を設定することを推奨します。 これ

によって、接続済みのスタックメンバの1つがスイッチスタックから削除された場合でも、

RADIUS サーバにアクセスできます。

RADIUS 操作の場合：

• ユーザはRADIUS許可に進む前に、まずRADIUS認証を正常に完了する必要があります（イ

ネーブルに設定されている場合）。

関連トピック

RADIUS およびスイッチ アクセス, （59 ページ）

RADIUS の動作, （61 ページ）

RADIUS によるスイッチ アクセスの制御の制約事項
ここでは、RADIUS によるスイッチ アクセスの制御の制約事項について説明します。

全般：

• セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。

RADIUS は次のネットワーク セキュリティ状況には適していません。

• マルチプロトコル アクセス環境。 RADIUS は、AppleTalk Remote Access（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、または

X.25 PAD 接続をサポートしません。

• スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他社

製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証に使

用できます。
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• 各種のサービスを使用するネットワーク。 RADIUSは、一般に 1人のユーザを 1つのサービ

ス モデルにバインドします。

関連トピック

RADIUS の概要, （59 ページ）

RADIUS に関する情報

RADIUS およびスイッチ アクセス

この項では、RADIUS をイネーブルにし、設定する方法について説明します。 RADIUS を使用す

ると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を実現

できます。

スイッチは、IPv6 対応の RADIUS をサポートしています。 情報については、『�&�L�V�F�R�,�2�6�;�( �,�3�Y��
�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H���5�H�O�H�D�V�H��』の「Implementing ADSL for IPv6」の章の「RADIUS Over IPv6」の

項を参照してください。この機能の設定に関する詳細については、『�&�L�V�F�R�,�2�6�;�( �,�3�Y���&�R�Q�I�L�J�X�U�D�W�L�R�Q
�*�X�L�G�H���5�H�O�H�D�V�H��』の「Implementing ADSL for IPv6」の章の「Configuring the NAS」の項を参照して

ください。

ここで使用するコマンドの構文および使用方法の詳細については、『�&�L�V�F�R�,�2�6�6�H�F�X�U�L�W�\�&�R�P�P�D�Q�G
�5�H�I�H�U�H�Q�F�H���5�H�O�H�D�V�H��������』および『�&�L�V�F�R�,�2�6�,�3�Y���&�R�P�P�D�Q�G�5�H�I�H�U�H�Q�F�H』を参照してください。

（注）

関連トピック

RADIUS によるスイッチ アクセスの制御の前提条件, （57 ページ）

スイッチのローカル認証および許可の設定, （93 ページ）

SSH サーバ、統合クライアント、およびサポートされているバージョン, （99 ページ）

RADIUS の概要

RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/サー

バ システムです。 RADIUS クライアントは、サポート対象の Cisco ルータおよびスイッチ上で稼

働します。 クライアントは中央のRADIUSサーバに認証要求を送ります。中央のRADIUSサーバ

にはすべてのユーザ認証情報、ネットワーク サービス アクセス情報が登録されています。

RADIUS は、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

• それぞれがRADIUSをサポートする、マルチベンダーアクセスサーバによるネットワーク。

たとえば、複数のベンダーのアクセス サーバが、1つのRADIUSサーバベース セキュリティ

データベースを使用します。複数ベンダーのアクセスサーバからなる IPベースのネットワー
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クでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUSサーバは、

Kerberos セキュリティ システムで動作するようにカスタマイズされています。

• アプリケーションが RADIUS プロトコルをサポートするターンキー ネットワーク セキュリ

ティ環境。たとえば、スマート カード アクセス コントロール システムを使用するアクセス

環境。 あるケースでは、RADIUS は Enigma のセキュリティ カードとともに使用してユーザ

を確認し、ネットワーク リソースのアクセスを許可します。

• すでに RADIUS を使用中のネットワーク。 RADIUS クライアント装備の Cisco スイッチを

ネットワークに追加できます。 これが TACACS+サーバへの移行の最初のステップとなるこ

ともあります。 下の図 2「RADIUS サービスから TACACS+ サービスへの移行」を参照して

ください。

• ユーザが 1 つのサービスにしかアクセスできないネットワーク。 RADIUS を使用すると、

ユーザのアクセスを 1 つのホスト、Telnet などの 1 つのユーティリティ、または IEEE 802.1x
などのプロトコルを使用するネットワークに制御できます。このプロトコルの詳細について

は、第 11 章「IEEE 802.1x ポートベース認証の設定」を参照してください。

• リソース アカウンティングが必要なネットワーク。 RADIUS 認証または許可とは別個に

RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、サー

ビスの開始および終了時点でデータを送信し、このセッション中に使用されるリソース（時

間、パケット、バイトなど）の量を表示できます。 インターネット サービス プロバイダー

は、RADIUS アクセス コントロールおよびアカウンティング ソフトウェアのフリーウェア

バージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満たすこともでき

ます。

図 2：RADIUS サービスから TACACS+ サービスへの移行

関連トピック

RADIUS によるスイッチ アクセスの制御の制約事項, （58 ページ）
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通常プッシュ モデルで使用されるRFC5176で規定されたRADIUSChange ofAuthorization（CoA）

拡張機能をサポートし、外部の認証、許可、アカウンティング（AAA）またはポリシーサーバか

らのセッションのダイナミック再設定ができるようにします。

スイッチは、次のセッション単位の CoA 要求をサポートしています。

• セッション再認証

• セッション終了

• ポート シャットダウンでのセッション終了

• ポート バウンスでのセッション終了

この機能は、Cisco Identity Services Engine と Cisco Secure Access Control Server (ACS) 5.1 に統合さ

れています。

Catalystスイッチで、RADIUSインターフェイスはデフォルトでイネーブルに設定されています。

ただし、次の属性については、一部の基本的な設定が必要になります。

• セキュリティおよびパスワード：このガイドの「スイッチへの不正アクセスの防止」を参照

してください。

• アカウンティング：このガイドの「スイッチベース認証の設定」の章の「RADIUSアカウン

ティングの起動」の項を参照してください。

Change-of-Authorization 要求

Change of Authorization（CoA）要求は、RFC 5176に記載されているように、プッシュ モデルで使

用することによって、セッション識別、ホスト再認証、およびセッション終了を行うことができ

ます。 このモデルは、1 つの要求（CoA-Request）と 2 つの可能な応答コードで構成されていま

す。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoA クライアント（通常は RADIUS またはポリシー サーバ）から発信されて、リスナー

として動作するスイッチに送信されます。

RFC 5176 規定

Disconnect Request メッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終了

に対してスイッチでサポートされています。

次の表に、この機能でサポートされている IETF 属性を示します。
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表 7：サポートされている IETF 属性

属性名属性番号

State24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause 属性で取ることができる値を示します。

表 8：Error-Cause の値

説明値

削除された残留セッション コンテキスト201

無効な EAP パケット（無視）202

サポートされていない属性401

見つからない属性402

NAS 識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッション コンテキストが検出されない503

セッション コンテキストが削除できない504

その他のプロキシ処理エラー505
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説明値

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてない508

CoA 要求応答コード

CoA 要求応答コードを使用すると、スイッチにコマンドを伝達できます。

関連トピック

CoA 要求コマンド, （65 ページ）

セッションの識別

特定のセッションに向けられた切断と CoA要求については、スイッチは 1つ以上の次の属性に基

づいて、セッションを検索します。

• Calling-Station-Id（ホスト MAC アドレスを含む IETF 属性 #31）

• Audit-Session-Id VSA（シスコの VSA）

• Acct-Session-Id（IETF 属性 #44）

CoA メッセージに含まれるすべてのセッション ID 属性がそのセッションと一致しない限り、ス

イッチは「Invalid Attribute Value」エラー コード属性を含む Disconnect-NAK または CoA-NAK を

返します。

メッセージに複数のセッション ID属性が含まれる場合、すべての属性がセッションと一致する必

要があります。一致しない場合は、スイッチが「Invalid Attribute Value」エラー コードを含む

Disconnect-Negative Acknowledgment（NAK）または CoA-NAK を返します。

RFC 5176 で定義されている CoA 要求コードのパケットの形式は、コード、ID、長さ、オーセン

ティケータ、および Type Length Value（TLV; タイプ、長さ、値）形式の属性から構成されます。

�� �� �� ��
�� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� �� ��

����������������������������������������������������������������������������������������������������������������������������������
�_ �&�R�G�H �_ �,�G�H�Q�W�L�I�L�H�U�_ �/�H�Q�J�W�K �_
����������������������������������������������������������������������������������������������������������������������������������
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����������������������������������������������������������������������������������������������������������������������������������
�_ �$�W�W�U�L�E�X�W�H�V������
����������������������������������������������������

属性フィールドは、Cisco ベンダー固有属性（VSA）を送信するために使用します。
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セッション認証を開始するために、AAAサーバは �&�L�V�F�R���$�Y�S�D�L�U� ���V�X�E�V�F�U�L�E�H�U���F�R�P�P�D�Q�G� �U�H�D�X�W�K�H�Q�W�L�F�D�W�H��
の形式で Cisco VSA と 1 つ以上のセッション ID 属性を含む標準 CoA 要求メッセージを送信しま

す。

現在のセッションステートは、メッセージに対するスイッチの応答を決定します。セッションが

現在、IEEE 802.1x によって認証されている場合、スイッチは EAPOL（LAN 経由の拡張認証プロ

トコル）RequestId メッセージをサーバに送信することで応答します。

現在、セッションが MAC 認証バイパス（MAB）で認証されている場合は、スイッチはサーバに

アクセス要求を送信し、初期正常認証で使用されるものと同じ ID 属性を渡します。

スイッチがコマンドを受信したときにセッション認証が実行中である場合は、スイッチはプロセ

スを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始します。

セッションがまだ認証されてない、あるいはゲスト VLAN、クリティカル VLAN、または同様の

ポリシーで認証されている場合は、再認証メッセージがアクセス コントロール方式を再開し、最

初に試行されるように設定された方式で開始します。 セッションの現在の許可は、再認証によっ

て異なる認証結果になるまで維持されます。

スイッチ スタックでのセッションの再認証

スイッチ スタックでセッション再認証メッセージを受信すると、次の動作が発生します。

• 確認応答（ACK）を戻す前に、再認証の必要性がチェックされます。

• 適切なセッションで再認証が開始されます。

• 認証が成功または失敗のいずれかで完了すると、再認証をトリガーする信号がスタックメン

バから削除されます。

• 認証の完了前にスタックマスターに障害が発生すると、（後で削除される）元のコマンドに

基づいたスタック マスターの切り替え後、再認証が開始されます。

• ACK の送信前にスタック マスターに障害が発生した場合、新たなスタック マスターでは、

再転送コマンドが新しいコマンドとして扱われます。

セッションの終了

セッションを終了させる 3 種類の CoA 要求があります。 CoA 接続解除要求は、ホスト ポートを

ディセーブルにせずにセッションを終了します。 このコマンドを使用すると、指定されたホスト

のオーセンティケータステートマシンが再初期化されますが、そのホストのネットワークへのア

クセスは制限されません。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair="subscriber:command=disable-host-port" VSAの設定で CoA要求を使用します。 このコ

マンドは、ネットワーク上で障害を引き起こしたと認識されているホストがある場合に便利であ

り、そのホストに対してネットワークアクセスをただちにブロックする必要があります。ポート

へのネットワーク アクセスを復旧する場合は、非RADIUSメカニズムを使用して再びイネーブル

にします。
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プリンタなどのサプリカントを持たないデバイスが新しい IPアドレスを取得する必要がある場合

（たとえば、VLAN 変更後）は、ポート バウンスでホスト ポート上のセッションを終了します

（ポートを一時的にディセーブルした後、再びイネーブルにする）。

CoA 接続解除要求

このコマンドは標準の接続解除要求です。 このコマンドはセッション指向であるため、1 つ以上

のセッション ID属性とともに使用する必要があります。セッションが見つからない場合、スイッ

チは Disconnect-NAK メッセージと「Session Context Not Found」エラー コード属性を返します。

セッションがある場合は、スイッチはセッションを終了します。 セッションが完全に削除された

後、スイッチは接続解除 ACK を返します。

スイッチがクライアントに接続解除 ACK を返す前にスタンバイ スイッチにフェールオーバーす

る場合は、クライアントから要求が再送信されるときに、新しいアクティブ スイッチ上でそのプ

ロセスが繰り返されます。 再送信後もセッションが見つからない場合は、Disconnect-ACK と

「Session Context Not Found」エラー コード属性が送信されます。

関連トピック

セッションの識別, （64 ページ）

CoA 要求：ホスト ポートのディセーブル化

このコマンドは、次の新しい VSA が含まれている標準 CoA 要求メッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、1つ以上のセッション ID属性とともに使用する必要

があります。セッションが見つからない場合、スイッチはCoA-NAKメッセージと「SessionContext
NotFound」エラーコード属性を返します。このセッションがある場合は、スイッチはホストポー

トをディセーブルにし、CoA-ACK メッセージを返します。

スイッチが CoA-ACK をクライアントに返す前にスイッチに障害が発生した場合は、クライアン

トから要求が再送信されるときに、新しいアクティブ スイッチ上でそのプロセスが繰り返されま

す。 スイッチが CoA-ACK メッセージをクライアントに返した後で、かつその動作が完了してい

ないときにスイッチに障害が発生した場合は、新しいアクティブ スイッチ上でその動作が再開さ

れます。

再送信コマンドの後に接続解除要求が失敗すると、（接続解除ACKが送信されてない場合に）

チェンジオーバー前にセッションが正常終了し、または元のコマンドが実行されてスタンバイ

スイッチがアクティブになるまでの間に発生した他の方法（たとえば、リンク障害）により

セッションが終了することがあります。

（注）

関連トピック

セッションの識別, （64 ページ）
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ホストとして個々のポートを定義できます。 この一意の ID を使用することによって、同じ IP ア

ドレスにあるサーバ上の複数の UDP ポートに、RADIUS 要求を送信できます。

同じRADIUSサーバ上の異なる 2つのホスト エントリに同じサービス（たとえばアカウンティン

グ）を設定した場合、2 番めに設定したホスト エントリは、最初に設定したホスト エントリの

フェールオーバー バックアップとして動作します。 この例では、最初のホスト エントリがアカ

ウンティングサービスを提供できなかった場合、スイッチは「%RADIUS-4-RADIUS_DEAD」メッ

セージを表示し、その後、同じデバイス上で 2 番めに設定されたホスト エントリでアカウンティ

ングサービスを試みます（RADIUSホストエントリは、設定した順序に従って試行されます）。

RADIUSサーバとスイッチは、共有するシークレット テキスト ストリングを使用して、パスワー

ドの暗号化および応答の交換を行います。 RADIUS で AAA セキュリティ コマンドを使用するよ

うに設定するには、RADIUS サーバ デーモンが稼働するホストと、そのホストがスイッチと共有

するシークレット テキスト（キー）ストリングを指定する必要があります。

タイムアウト、再送信回数、および暗号キーの値は、すべての RADIUS サーバに対してグローバ

ルに設定することもできますし、サーバ単位で設定することもできます。また、グローバルな設

定とサーバ単位での設定を組み合わせることもできます。

関連トピック

RADIUS サーバ ホストの識別, （73 ページ）

AAA サーバ グループの定義, （77 ページ）

すべての RADIUS サーバの設定, （82 ページ）

RADIUS ログイン認証の設定, （75 ページ）

RADIUS ログイン認証

AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリスト

を適用します。 方式リストは実行される認証のタイプと実行順序を定義します。このリストを特

定のポートに適用してから、定義済み認証方式を実行する必要があります。 唯一の例外は、デ

フォルトの方式リストです。 デフォルトの方式リストは、名前付き方式リストを明示的に定義さ

れたインターフェイスを除いて、自動的にすべてのポートに適用されます。

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。 認証に

使用する 1 つまたは複数のセキュリティ プロトコルを指定できるので、最初の方式が失敗した場

合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使用して

ユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリストから次

の認証方式を選択します。 このプロセスは、リスト内の認証方式による通信が成功するか、定義

された方式をすべて試し終わるまで繰り返されます。 この処理のある時点で認証が失敗した場合

（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザアクセスを拒否

すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行されることはありませ

ん。

関連トピック

RADIUS ログイン認証の設定, （75 ページ）
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AAA サーバ グループ

既存のサーバ ホストを認証用にグループ化するため、AAA サーバ グループを使用するようにス

イッチを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定のサービ

スに使用します。 サーバ グループは、選択されたサーバ ホストの IP アドレスのリストを含むグ

ローバルなサーバ ホスト リストとともに使用されます。

サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エント

リが一意の ID（IP アドレスと UDP ポート番号の組み合わせ）を持っていることが条件です。こ

の場合、個々のポートをそれぞれ特定の AAA サービスを提供する RADIUS ホストとして定義で

きます。 同じ RADIUS サーバ上の異なる 2 つのホスト エントリに同じサービス（たとえばアカ

ウンティング）を設定した場合、2 番めに設定したホスト エントリは、最初に設定したホスト エ

ントリのフェールオーバー バックアップとして動作します。

関連トピック

AAA サーバ グループの定義, （77 ページ）

AAA 許可

AAA 許可によってユーザが使用できるサービスが制限されます。 AAA 許可をイネーブルにする

と、スイッチは（ローカル ユーザ データベースまたはセキュリティ サーバ上に存在する）ユー

ザのプロファイルから取得した情報を使用して、ユーザのセッションを設定します。 ユーザは、

ユーザ プロファイル内の情報で認められている場合に限り、要求したサービスのアクセスが許可

されます。

関連トピック

ユーザ イネーブル アクセスおよびネットワーク サービスに関する RADIUS 許可の設定, （80
ページ）

RADIUS アカウンティング

AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソース量

を追跡します。AAAアカウンティングをイネーブルにすると、スイッチはユーザの活動状況をア

カウンティング レコードの形式で RADIUS セキュリティ サーバに報告します。 各アカウンティ

ング レコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ

ティサーバに格納されます。これらのデータは、ネットワーク管理、クライアントへの課金、ま

たは監査のために後で分析できます。

関連トピック

RADIUS アカウンティングの起動, （81 ページ）
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RADIUS によるスイッチ アクセスの制御の設定例

例：RADIUS サーバ ホストの識別

次に、1 つの RADIUS サーバを認証用に、もう 1 つの RADIUS サーバをアカウンティング用に設

定する例を示します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����U�D�G�L�X�V���V�H�U�Y�H�U�K�R�V�W������������������������ �D�X�W�K���S�R�U�W�������� �N�H�\�U�D�G��
�6�Z�L�W�F�K���F�R�Q�I�L�J�����U�D�G�L�X�V���V�H�U�Y�H�U�K�R�V�W������������������������ �D�F�F�W���S�R�U�W�������� �N�H�\�U�D�G��

次に、�K�R�V�W��をRADIUSサーバとして設定し、認証およびアカウンティングの両方にデフォルトの

ポートを使用するように設定する例を示します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����U�D�G�L�X�V���V�H�U�Y�H�U�K�R�V�W�K�R�V�W��

例：ベンダー固有の RADIUS 属性を使用するスイッチ設定

たとえば、次のAVペアを指定すると、IP許可時（PPPの IPCPアドレスの割り当て時）に、シス

コの複数の名前付き �,�3アドレス プール機能が有効になります。

�F�L�V�F�R���D�Y�S�D�L�U� �´�L�S���D�G�G�U���S�R�R�O� �I�L�U�V�W�³

次に、スイッチから特権 EXECコマンドへの即時アクセスが可能となるユーザ ログインを提供す

る例を示します。

�F�L�V�F�R���D�Y�S�D�L�U� �´�V�K�H�O�O���S�U�L�Y���O�Y�O� �����³

次に、RADIUS サーバ データベース内の許可 VLAN を指定する例を示します。

�F�L�V�F�R���D�Y�S�D�L�U� �´�W�X�Q�Q�H�O���W�\�S�H����������� �9�/�$�1���������´
�F�L�V�F�R���D�Y�S�D�L�U� �´�W�X�Q�Q�H�O���P�H�G�L�X�P���W�\�S�H����������� �������P�H�G�L�D�������´
�F�L�V�F�R���D�Y�S�D�L�U� �´�W�X�Q�Q�H�O���S�U�L�Y�D�W�H���J�U�R�X�S���L�G����������� �Y�O�D�Q�L�G�´

次に、この接続中に ASCII 形式の入力 ACL をインターフェイスに適用する例を示します。

�F�L�V�F�R���D�Y�S�D�L�U� �³�L�S���L�Q�D�F�O����� �G�H�Q�\�L�S���������������������� ���������������������� ���������������������� �����������������������´
�F�L�V�F�R���D�Y�S�D�L�U� �³�L�S���L�Q�D�F�O����� �G�H�Q�\�L�S���������������������� ���������������������� �D�Q�\�´
�F�L�V�F�R���D�Y�S�D�L�U� �³�P�D�F���L�Q�D�F�O����� �G�H�Q�\�D�Q�\�D�Q�\�G�H�F�Q�H�W���L�Y�´

次に、この接続中に ASCII 形式の出力 ACL をインターフェイスに適用する例を示します。

�F�L�V�F�R���D�Y�S�D�L�U� �³�L�S���R�X�W�D�F�O����� �G�H�Q�\�L�S���������������������� ���������������������� �D�Q�\�´
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例：ベンダー独自仕様の RADIUS サーバとの通信に関するスイッチ設

定

次に、ベンダー独自仕様のRADIUSホストを指定し、スイッチとサーバの間で �U�D�G������という秘密

キーを使用する例を示します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����U�D�G�L�X�V���V�H�U�Y�H�U�K�R�V�W������������������������ �Q�R�Q�V�W�D�Q�G�D�U�G
�6�Z�L�W�F�K���F�R�Q�I�L�J�����U�D�G�L�X�V���V�H�U�Y�H�U�N�H�\�U�D�G������
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セキュア シェル（SSH）の設定

• 機能情報の確認, 97 ページ

• セキュアシェル（SSH）およびセキュアコピープロトコル（SCP）用にスイッチを設定する

ための前提条件, 97 ページ

• SSH 用にスイッチを設定するための制約事項, 98 ページ

• SSH に関する情報, 98 ページ

• SSH の設定方法, 101 ページ

• SSH の設定およびステータスのモニタリング, 105 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

セキュアシェル（SSH）およびセキュアコピープロトコ

ル（SCP）用にスイッチを設定するための前提条件
セキュア シェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。

• SSH を動作させるには、スイッチに RSA の公開キーと秘密キーのペアが必要です。 これは

SSHが必要なセキュアコピープロトコル（SCP）も同様で、セキュアな転送を実現させるに

は、これらのキーのペアが必要です。
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キュリティを実現します。 このソフトウェア リリースは、SSH バージョン 1（SSHv1）および

SSH バージョン 2（SSHv2）をサポートしています。

SSH およびスイッチ アクセス

SSHの設定例については、『�&�L�V�F�R�,�2�6�6�H�F�X�U�L�W�\�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H���&�L�V�F�R�,�2�6�5�H�O�H�D�V�H��������』の「Other
Security Features」の章の「Configuring Secure Shell」にある「SSH Configuration Examples」を参照

してください。

IPv6 の SSH 機能は IPv4 における機能と同じです。 IPv6 の場合、SSH は IPv6 アドレスをサポー

トし、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗号化

された接続を有効化します。

ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応したコ

マンド リファレンスおよび『�&�L�V�F�R�,�2�6�6�H�F�X�U�L�W�\�&�R�P�P�D�Q�G�5�H�I�H�U�H�Q�F�H���5�H�O�H�D�V�H��������』と『�&�L�V�F�R�,�2�6
�,�3�Y���&�R�P�P�D�Q�G�5�H�I�H�U�H�Q�F�H』の「Other Security Features」の章の「Secure Shell Commands」を参照

してください。

（注）

SSH サーバ、統合クライアント、およびサポートされているバージョ

ン

SSH 機能には SSH サーバおよび SSH 統合クライアントがあり、これらはスイッチ上で実行され

るアプリケーションです。 SSHクライアントを使用すると、SSHサーバが稼働するスイッチに接

続できます。SSHサーバは、このリリースでサポートされているSSHクライアントおよび、他社

製のSSHクライアントと使用します。また、SSHクライアントは、このリリースでサポートされ

ている SSH サーバおよび他社製の SSH サーバと使用します。

スイッチは、SSHv1 または SSHv2 サーバをサポートします。

スイッチは、SSHv1 クライアントをサポートしています。

SSHは、データ暗号規格（DES）暗号化アルゴリズム、TripleDES（3DES）暗号化アルゴリズム、

およびパスワードベースの認証をサポートしています。

SSH は次のユーザ認証方式をサポートしています。

• TACACS+

• RADIUS

• ローカル認証および許可

関連トピック

スイッチのローカル認証および許可の設定, （93 ページ）

TACACS+ およびスイッチ アクセス, （43 ページ）
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• SCP は SSH を使用してセキュアな転送を実行するため、ルータには RSA キーのペアが必要

です。

SCP を使用する場合、copy コマンドにパスワードを入力することはできません。 プロンプト

が表示されたときに、入力する必要があります。

（注）

セキュア コピー プロトコルの概念

Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージ ファイルのコピーにセキュアな

認証方式を提供します。SCPには、Berkeley r-toolに代わるセキュリティの高いアプリケーション

およびプロトコルであるセキュア シェル（SSH）が必要です。

Secure Copy 機能を設定するには、SCP の概念を理解する必要があります。

SCPは一連のBerkeleyの r-toolsに基づいて設計されているため、その動作内容は、SCPが SSHの

セキュリティに対応している点を除けば、Remote Copy Protocol（RCP）と類似しています。 ま

た、SCP の設定には認証、許可、アカウンティング（AAA）の許可も必要なため、ルータはユー

ザが正しい権限レベルを保有しているか確認する必要があります。

SCP の設定および検証方法の詳細については、『�&�L�V�F�R�,�2�6�6�H�F�X�U�L�W�\�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H���6�H�F�X�U�L�Q�J
�8�V�H�U�6�H�U�Y�L�F�H�V���5�H�O�H�D�V�H��������』の「Secure Copy Protocol」を参照してください。

関連トピック

セキュア シェル（SSH）およびセキュア コピー プロトコル（SCP）用にスイッチを設定する

ための前提条件, （97 ページ）

SSH 用にスイッチを設定するための制約事項, （98 ページ）

SSH の設定方法

スイッチで SSH を実行するためのセットアップ

SSH を実行するようにスイッチを設定するには、特権 EXEC モードで次の手順を実行します。

はじめる前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須です。

詳細については、次の関連項目を参照してください。
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Secure Socket Layer HTTP の設定

• 機能情報の確認, 107 ページ

• Secure Sockets Layer（SSL）HTTP に関する情報, 107 ページ

• セキュア HTTP サーバおよびクライアントの概要, 111 ページ

• セキュア HTTP サーバおよびクライアントの設定方法, 111 ページ

• セキュア HTTP サーバおよびクライアントの設定方法, 118 ページ

• セキュア HTTP サーバおよびクライアントのステータスのモニタリング, 118 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

Secure Sockets Layer（SSL）HTTP に関する情報
ここでは、HTTP 1.1のサーバおよびクライアントに対応した Secure Socket Layer（SSL）バージョ

ン 3.0 を設定する方法について説明します。 SSL は、セキュア HTTP 通信を実現するために、

HTTP クライアント認証だけでなく、サーバ認証、暗号化、およびメッセージの完全性も提供し

ます。
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SSL は 1999 年に Transport Layer Security（TLS）に発展しましたが、このような特定のコンテ

キストでまだ使用されています。

（注）

セキュア HTTP 接続の場合、HTTP サーバが送受信するデータは暗号化されてインターネットに

送信されます。 SSL 暗号化を伴う HTTP は、Web ブラウザからスイッチを設定するような機能

に、セキュアな接続を提供します。 シスコが実装するセキュア HTTP サーバおよび HTTP クライ

アントでは、アプリケーション層の暗号化に SSL バージョン 3.0 を使用します。 HTTP over SSL
は、HTTPS と省略されます（セキュアな接続の場合、URL が http://の代わりに https://で始まりま

す）。

セキュアHTTPサーバ（スイッチ）の主な役割は、指定のポート（デフォルトのHTTPSポートは

443）で HTTPS 要求を待ち受けて、HTTP 1.1 Web サーバへその要求を渡すことです。 HTTP 1.1
サーバはその要求を処理して、セキュアHTTPサーバへ応答（呼び出す）します。セキュアHTTP
サーバは HTTP 1.1 サーバの代わりに、元の要求に応えます。

セキュアHTTPクライアント（Webブラウザ）の主な役割は、Cisco IOSアプリケーション要求に

応答して、そのアプリケーションが要求したHTTPS User Agentサービスを実行し、応答を（その

アプリケーションに）返すことです。

ここで使用する設定例やコマンドの構文および使用方法の詳細については、Cisco IOS Release
12.2(15)T の「HTTPS：HTTP Server and Client with SSL 3.0」の機能説明を参照してください。

CA のトラストポイント

CertificateAuthority（CA;認証局）は、要求を認可して参加するネットワーク デバイスに証明書を

発行します。これらのサービスは、参加するデバイスに対する中央集中的なセキュリティキーお

よび証明書の管理を提供します。 特定の CA サーバはトラストポイントと呼ばれます。

接続が実行されると、HTTPS サーバは、トラストポイントとなる特定の CA から得た X.509v3 の

証明書を発行することで、セキュアな接続をクライアントに提供します。 クライアント（通常、

Web ブラウザ）は、その証明書の認証に必要な公開キーを保有しています。

セキュアHTTP接続には、CAのトラストポイントを設定することを強く推奨します。HTTPSサー

バを実行しているデバイスに CA のトラストポイントが設定されていないと、サーバは自身を認

証して必要な RSA のキーのペアを生成します。 自身で認証した（自己署名）証明書は適切なセ

キュリティではないので、接続するクライアントはその証明書が自己証明書であることを通知し、

ユーザに接続の選択（確立または拒否）をさせる必要があります。 この選択肢は内部ネットワー

ク トポロジ（テスト用など）に役立ちます。

CAのトラストポイントを設定していないと、セキュアHTTP接続を有効にした場合、そのセキュ

ア HTTP サーバ（またはクライアント）に対する一時的または永続的な自己署名証明書が自動的

に生成されます。

• スイッチにホスト名とドメイン名が設定されてない場合、生成される自己署名証明書は一時

的なものです。スイッチを再起動すると、この一時的な自己署名証明書は失われ、新たに自

己署名証明書（一時的に）が割り当てられます。
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IPv4 ACL の設定

• 機能情報の確認, 119 ページ

• ACL によるネットワーク セキュリティの設定の前提条件, 119 ページ

• ACL によるネットワーク セキュリティの設定の制約事項, 120 ページ

• ACL によるネットワーク セキュリティに関する情報, 122 ページ

• ACL の設定方法, 138 ページ

• IPv4 ACL のモニタリング, 160 ページ

• ACL の設定例, 161 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

ACL によるネットワーク セキュリティの設定の前提条件
ここでは、アクセス コントロール リスト（ACL）によるネットワーク セキュリティの設定の前

提条件を示します。

• LAN ベース フィーチャ セットが実行しているスイッチでは、VLAN マップはサポートされ

ません。
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ACL によるネットワーク セキュリティに関する情報
この章では、アクセスコントロールリスト（ACL）を使用して、スイッチのネットワークセキュ

リティを設定する方法について説明します。コマンドや表では、ACLをアクセスリストと呼ぶこ

ともあります。

ACL の概要

パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバイス

によるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを通過す

るトラフィックをフィルタリングし、特定のインターフェイスまたは VLAN（仮想 LAN）でパ

ケットを許可、または拒否します。ACLは、パケットに適用される許可条件および拒否条件の順

序付けられた集まりです。 パケットがインターフェイスに着信すると、スイッチはパケット内の

フィールドを適用される ACL と比較し、アクセス リストに指定された基準に基づいて、パケッ

トが転送に必要な権限を持っているかどうかを確認します。 アクセス リスト内の条件を 1つずつ

調べ、パケットをテストします。 最初に一致した条件によって、スイッチがパケットを受け入れ

るか拒否するかが決定されます。 スイッチは最初に一致した時点でテストを中止するので、リス

トに条件を指定する順序が重要です。 一致する条件がない場合、スイッチはパケットを拒否しま

す。 スイッチは、制限条件がない場合はパケットを転送し、制限条件がある場合はパケットをド

ロップします。 スイッチは、VLAN内でブリッジングされるパケットを含めて、転送されるすべ

てのパケットに ACL を使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータまたはレイヤ 3 スイッチにアク

セスリストを設定します。ACLを設定しなければ、スイッチを通過するすべてのパケットがネッ

トワークのあらゆる部分で許可される可能性があります。ACLを使用すると、ネットワークの場

所ごとにアクセス可能なホストを制御したり、ルータ インターフェイスで転送またはブロックさ

れるトラフィックの種類を決定したりできます。たとえば、電子メールトラフィックの転送を許

可し、Telnet トラフィックの転送を拒否することもできます。 ACL を着信トラフィック、発信ト

ラフィック、またはその両方をブロックするように設定することもできます。

アクセス コントロール エントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれています。

各 ACE には、�S�H�U�P�L�Wまたは �G�H�Q�\と、パケットが ACE と一致するために満たす必要のある一連の

条件を指定します。 �S�H�U�P�L�Wまたは �G�H�Q�\の意味は、ACL が使用されるコンテキストによって変わ

ります。

ACL でサポートされるタイプ

スイッチは、IP ACL とイーサネット（MAC）ACL をサポートしています。
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• IP ACL は、TCP、ユーザ データグラム プロトコル（UDP）、インターネット グループ管理

プロトコル（IGMP）、およびインターネット制御メッセージ プロトコル（ICMP）などの

IPv4 トラフィックをフィルタリングします。

• イーサネット ACL は非 IP トラフィックをフィルタリングします。

このスイッチは、Quality of Service（QoS）分類 ACL もサポートしています。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類のACLがサポートさ

れています。

• ポート ACL は、レイヤ 2 インターフェイスに入るトラフィックをアクセス コントロールし

ます。 1 つのレイヤ 2 インターフェイスに適用できるのは、IP アクセス リスト 1 つと MAC
アクセス リスト 1 つだけです。

• ルータ ACL は、VLAN 間でルーティングされたトラフィックのアクセスを制御し、レイヤ

3 インターフェイスで特定の方向（着信または発信）に適用されます。

• VLANACLまたはVLANマップは、すべてのパケット（ブリッジドパケットおよびルーテッ

ド パケット）のアクセスを制御します。 VLAN マップを使用すると、同じ VLAN 内のデバ

イス間で転送されるトラフィックをフィルタリングできます。VLANマップは、IPv4のレイ

ヤ 3 アドレスに基づいてアクセス コントロールするように設定されています。 イーサネッ

ト ACE を使用すると MAC アドレスにより、サポートされていないプロトコルがアクセス

コントロールされます。VLANマップをVLANに適用すると、VLANに入るすべてのパケッ

ト（ルーテッド パケットまたはブリッジド パケット）が VLAN マップと照合されます。 パ

ケットは、スイッチ ポートを介して、または、ルーティングされたパケットの場合、ルー

テッド ポートを介して、VLAN に入ることができます。

ACL 優先順位

ポート ACL、ルータ ACL および VLAN マップが同じスイッチに設定されている場合、フィルタ

の優先順位（最大から最小）はポート ACL、ルータ ACL、次に VLAN マップです。 次の例で、

簡単な使用例を説明します。

• 入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用され

たポートにパケットが着信すると、このパケットはポート ACL によってフィルタリングさ

れます。 その他のパケットは、VLAN マップによってフィルタリングされます。

• スイッチ仮想インターフェイス（SVI）に入力ルータ ACL および入力ポート ACL が設定さ

れている場合に、ポートACLが適用されているポートにパケットが着信すると、このパケッ

トはポート ACL によってフィルタリングされます。 他のポートで受信した着信のルーティ

ング IP パケットには、ルータ ACL のフィルタが適用されます。 他のパケットはフィルタリ

ングされません。
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• SVIに出力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用

されているポートにパケットが着信すると、このパケットはポート ACL によってフィルタ

リングされます。 発信するルーティング IP パケットには、ルータ ACL のフィルタが適用さ

れます。 他のパケットはフィルタリングされません。

• SVI に VLAN マップ、入力ルータ ACL、および入力ポート ACL が設定されている場合に、

ポート ACL が適用されているポートにパケットが着信すると、このパケットはポート ACL
だけによってフィルタリングされます。他のポートで受信した着信のルーティング IPパケッ

トには、VLAN マップおよびルータ ACL のフィルタが適用されます。 他のパケットには、

VLAN マップのフィルタだけが適用されます。

• SVI に VLAN マップ、出力ルータ ACL、および入力ポート ACL が設定されている場合に、

ポート ACL が適用されているポートにパケットが着信すると、このパケットはポート ACL
だけによってフィルタリングされます。発信するルーティング IPパケットには、VLANマッ

プおよびルータ ACL のフィルタが適用されます。 他のパケットには、VLAN マップのフィ

ルタだけが適用されます。

関連トピック

ACL によるネットワーク セキュリティの設定の制約事項, （120 ページ）

ポート ACL
ポート ACL は、スイッチのレイヤ 2 インターフェイスに適用される ACL です。 ポート ACL を

使用できるのは、物理インターフェイスだけです。EtherChannel インターフェイスでは使用でき

ません。 ポート ACL は、発信および着信インターフェイスに適用できます。 次のアクセス リス

トがサポートされています。

• 送信元アドレスを使用する IP アクセス リスト

• 送信元および宛先のアドレスと任意でプロトコル タイプ情報を使用できる拡張 IP アクセス

リスト

• 送信元および宛先の MAC アドレスと任意でプロトコル タイプ情報を使用できる MAC 拡張

アクセス リスト

スイッチは、インターフェイス上の ACL を調べ、パケットが ACL 内のエントリとどのように一

致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネットワーク

またはネットワークの部分へのアクセスを制御します。

次に、すべてのワークステーションが同じVLANにある場合にポートACLを使用してネットワー

クへのアクセスを制御する例を示します。 レイヤ 2 の着信方向に適用された ACL は、ホスト A
がヒューマンリソースネットワークにアクセスすることを許可しますが、ホストBが同一のネッ
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トワークにアクセスすることは拒否します。 ポート ACL は、着信方向のレイヤ 2 インターフェ

イスだけに適用できます。

図 3：ACL によるネットワーク内のトラフィックの制御

ポートACLをトランク ポートに適用すると、ACLはそのトランク ポート上のすべてのVLANで

トラフィックをフィルタリングします。 ポート ACL を音声 VLAN ポートに適用すると、ACL は

データ VLAN と音声 VLAN の両方でトラフィックをフィルタリングします。

ポート ACL では、IP アクセス リストを使用して IP トラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。 同じレイヤ 2インターフェイ

ス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのインターフェ

イスに IP アクセス リストと MAC アクセス リストの両方を適用します。

レイヤ 2 インターフェイスに適用できるのは、IP アクセス リスト 1 つと MAC アクセス リス

ト 1 つだけです。 すでに IP アクセス リストまたは MAC アクセス リストが設定されているレ

イヤ 2 インターフェイスに新しい IP アクセス リストまたは MAC アクセス リストを適用する

と、設定済みの ACL が新しい ACL に置き換えられます。

（注）

ルータ ACL
VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層 3イ

ンターフェイス、およびレイヤ 3 EtherChannel インターフェイスに、ルータ ACL を適用できま

す。 ルータ ACL はインターフェイスの特定の方向（着信または発信）に対して適用されます。

1 つのインターフェイスの方向ごとに、ルータ ACL を 1 つ適用できます。
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スイッチは、IPv4 トラフィックの次のアクセス リストをサポートしています。

• 標準 IP アクセス リストでは、照合操作に送信元アドレスを使用します。

• 拡張 IP アクセス リストは、送信元アドレス、宛先アドレス、およびオプションのプロトコ

ル タイプ情報を使用して一致処理を行います。

ポートACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けられて

いるACLが照合されます。パケットがスイッチのインターフェイスに着信すると、そのインター

フェイスに設定されているすべての着信機能に対応する ACL が照合されます。 パケットがルー

ティングされてからネクスト ホップに転送されるまでの間に、出力インターフェイスに設定され

た発信機能に対応するすべての ACL が照合されます。

ACL は ACL 内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否す

るかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対するアク

セス コントロールが行えます。

VLAN マップ

VLAN ACL または VLAN マップを使用して、すべてのトラフィックをアクセス コントロールで

きます。VLANとの間でルーティングされる、またはスイッチまたはスイッチ スタックのVLAN
内でブリッジングされるすべてのパケットに、VLAN マップを適用します。

VLAN マップはセキュリティ パケット フィルタリングに使用してください。 VLAN マップで方

向（着信または発信）は定義されません。

VLAN マップを設定して、IPv4 トラフィックのレイヤ 3 アドレスを照合できます。

すべての非 IP プロトコルは、MAC VLAN マップを使用して、MAC アドレスおよび Ethertype に

よってアクセス コントロールされます （IP トラフィックには、MAC VLAN マップによるアクセ

ス コントロールができません）。VLANマップはスイッチを通過するパケットにだけ適用できま

す。ハブ上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、

VLAN マップを適用させることができません。

VLAN マップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可ま

たは拒否されます。

次に、VLAN マップを適用して、特定のトラフィック タイプを VLAN 10 のホスト A から転送で

きないように設定する例を示します。 各 VLAN には、VLAN マップを 1 つだけ適用できます。

図 4：VLAN マップによるトラフィックの制御
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ACE およびフラグメント化されるトラフィックとフラグメント化され

ていないトラフィック

IP パケットは、ネットワークを通過するときにフラグメント化されることがあります。 その場

合、TCPまたはUDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケットの

最初の部分があるフラグメントだけに含まれます。 他のフラグメントには、この情報はありませ

ん。

アクセス コントロール エントリ（ACE）には、レイヤ 4情報をチェックしないため、すべてのパ

ケット フラグメントに適用されるものがあります。 レイヤ 4 情報を調べる ACE は、フラグメン

ト化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。フラグメ

ントにレイヤ 4 情報が含まれておらず、ACE が一部のレイヤ 4 情報をチェックする場合、一致

ルールは次のように変更されます。

• フラグメント内のレイヤ 3 情報（TCP や UDP などのプロトコル タイプを含む）をチェック

する許可 ACE は、含まれていないレイヤ 4 情報の種類にかかわらず、フラグメントと一致

すると見なされます。

• レイヤ 4 情報をチェックする拒否 ACE は、フラグメントにレイヤ 4 情報が含まれていない

限り、フラグメントと一致しません。

例：ACE およびフラグメント化されたトラフィックとフラグメント化されていない

トラフィック

次のコマンドで構成され、フラグメント化された 3 つのパケットに適用されるアクセス リスト

102 を例に取って説明します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �S�H�U�P�L�W�W�F�S�D�Q�\�K�R�V�W���������������� �H�T�V�P�W�S
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �G�H�Q�\�W�F�S�D�Q�\�K�R�V�W���������������� �H�T�W�H�O�Q�H�W
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �S�H�U�P�L�W�W�F�S�D�Q�\�K�R�V�W����������������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �G�H�Q�\�W�F�S�D�Q�\�D�Q�\

最初の 2 つの ACE には宛先アドレスの後に �H�Tキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプル メール転送プロトコル（SMTP）および Telnetと一致する

かどうかをチェックすることを意味します。

（注）

• パケット A は、ホスト 10.2.2.2 のポート 65000 からホスト 10.1.1.1 の SMTP ポートに送信さ

れる TCP パケットです。 このパケットがフラグメント化された場合、レイヤ 4 情報がすべ

て揃っているため、完全なパケットである場合と同じように最初のフラグメントが最初の

ACE（permit）と一致します。残りのフラグメントも最初のACEと一致します。これは、そ

れらのフラグメントに SMTP ポート情報が含まれていなくても、最初の ACE が適用された

ときにレイヤ 3 情報だけをチェックするからです。 この例の情報は、パケットが TCP であ

ることと、宛先が 10.1.1.1 であることです。
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• パケット B は、ホスト 10.2.2.2 のポート 65001 からホスト 10.1.1.2 の Telnet ポートに送信さ

れます。 このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がすべて

揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りのフラグ

メントは、レイヤ 4 情報が含まれていないため、2 つめの ACE と一致しません。 残りのフ

ラグメントは 3 つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト 10.1.1.2 は完全なパケットを再構成できず、

その結果、パケット B は拒否されます。 ただし、以降の許可されたフラグメントがネット

ワークの帯域幅を使用し、ホスト 10.1.1.2 がパケットを再構成しようとするときにホストの

リソースが消費されます。

• フラグメント化されたパケット C は、ホスト 10.2.2.2 のポート 65001 からホスト 10.1.1.3 の

ポート ftp に送信されます。 このパケットがフラグメント化された場合、最初のフラグメン

トが 4 つめの ACE（deny）と一致します。 ACE はレイヤ 4 情報をチェックせず、すべての

フラグメントのレイヤ 3 情報に宛先がホスト 10.1.1.3 であることが示され、前の permit ACE
は異なるホストをチェックしていたため、他のフラグメントもすべて 4 つめの ACE と一致

します。

ACL とスイッチ スタック

スイッチ スタックの ACL サポートは、スタンドアロン スイッチと同じです。 ACL の構成情報

は、スタック内のすべてのスイッチに送信されます。アクティブスイッチを含むスタック内のす

べてのスイッチでは、情報が処理され、ハードウェアがプログラムされます

アクティブ スイッチおよび ACL の機能

アクティブ スイッチにより、次の ACL 機能が実行されます。

• ACL 構成情報が処理され、情報がすべてのスタック メンバに送信されます。

• ACL 情報は、スタックに加入しているすべてのスイッチに配信されます。

• （たとえば、十分なハードウェア リソースがないなど）何らかの理由で、ソフトウェアに

よってパケットが送信される必要がある場合、ACLをパケットに適用後にのみ、アクティブ

スイッチによってパケットが転送されます。

• そのハードウェアは、処理する ACL 情報でプログラムされます。

スタック メンバおよび ACL の機能

スタック メンバにより、次の ACL 機能が実行されます。

• スタック メンバでは、アクティブ スイッチから ACL 情報を受信し、ハードウェアがプログ

ラムされます。

• スタンバイ スイッチとして設定されたスタック メンバがアクティブ スイッチが失敗したイ

ベント内のアクティブ スイッチ機能を実行します。
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アクティブ スイッチの障害および ACL
アクティブとスタンバイの両方のスイッチに ACL 情報があります。 アクティブ スイッチに障害

が発生すると、スタンバイが役割を引き継ぎます。新しいアクティブスイッチにより、すべての

スタック メンバーに ACL 情報が配信されます。

標準 IPv4 ACL および拡張 IPv4 ACL
ここでは、IP ACL について説明します。

ACL は、許可条件と拒否条件の順序付けられた集まりです。 スイッチは、アクセス リスト内の

条件を 1 つずつ調べ、パケットをテストします。 最初に一致した条件によって、スイッチがパ

ケットを受け入れるか拒否するかが決定されます。 スイッチは一致する最初の条件が見つかった

時点でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。 一致する条件が

ない場合、スイッチはパケットを拒否します。

このソフトウェアは、IPv4 について次の ACL（アクセス リスト）をサポートします。

• 標準 IP アクセス リストでは、照合操作に送信元アドレスを使用します。

• 拡張 IP アクセス リストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意で

プロトコル タイプ情報を使用して制御のきめ細かさを高めることもできます。

IPv4 ACL スイッチでサポートされていない機能

このスイッチで IP v4ACL を設定する手順は、他の Cisco スイッチやルータで IP v4ACL を設定す

る手順と同じです。

このスイッチは、Cisco IOS ルータの ACL に関連する次の機能をサポートしていません。

• 非 IP プロトコル ACL

• IP アカウンティング

• 再帰 ACL およびダイナミック ACL はサポートされていません。

• ポート ACL および VLAN マップに関する ACL ロギング

アクセス リスト番号

ACL を識別するために使用する番号は、作成するアクセス リストのタイプを表します。

次の一覧に、アクセス リスト番号と対応するアクセス リスト タイプを挙げ、このスイッチでサ

ポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび拡張ア

クセス リスト（1 ～ 199 および 1300 ～ 2699）をサポートします。
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表 14：アクセス リスト番号

サポートありTypeアクセス リスト番号

YesIP 標準アクセス リスト1 ～ 99

YesIP 拡張アクセス リスト100 ～ 199

Noプロトコル タイプコード アクセス リスト200 ～ 299

NoDECnet アクセス リスト300 ～ 399

NoXNS 標準アクセス リスト400 ～ 499

NoXNS 拡張アクセス リスト500 ～ 599

NoAppleTalk アクセス リスト600 ～ 699

No48 ビット MAC アドレス アクセス リスト700 ～ 799

NoIPX 標準アクセス リスト800 ～ 899

NoIPX 拡張アクセス リスト900 ～ 999

NoIPX SAP アクセス リスト1000 ～ 1099

No拡張 48 ビット MAC サマリー アドレス アクセス リ

スト

1100 ～ 1199

NoIPX サマリー アドレス アクセス リスト1200 ～ 1299

YesIP 標準アクセス リスト（拡張範囲）1300 ～ 1999

YesIP 拡張アクセス リスト（拡張範囲）2000 ～ 2699

番号付き標準 ACL および番号付き拡張 ACL に加え、サポートされる番号を使用して名前付き標

準ACLおよび名前付き拡張ACLも作成できます。 標準 IP ACLの名前は 1～ 99で、拡張 IP ACL
の名前は 100 ～ 199 です。 番号付きリストの代わりに名前付き ACL を使用することには、エン

トリを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL
ACLを作成するときには、ACLの末尾にデフォルトで暗黙的なdenyステートメントが追加され、

ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用されるこ
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VLAN マップの設定時の注意事項

VLAN マップは、VLAN 内でフィルタリングを制御する唯一の方法です。 VLAN マップには方向

の指定がありません。VLANマップを使用して、特定の方向のトラフィックをフィルタリングす

るには、特定の送信元または宛先アドレスが指定されたACLを追加する必要があります。VLAN
マップ内に該当パケット タイプ（IP または MAC）に対する match 句がある場合、デフォルトで

は、マップ内のどのエントリにも一致しないパケットはドロップされます。該当パケットタイプ

に対する match コマンドがない場合、デフォルトでは、パケットが転送されます。

次は、VLAN マップ設定の注意事項です。

• インターフェイスでトラフィックを拒否するように設定された ACL がなく、VLAN マップ

が設定されていない場合、すべてのトラフィックが許可されます。

• 各 VLAN マップは一連のエントリで構成されます。 VLAN マップのエントリの順序は重要

です。スイッチに着信したパケットは、VLANマップの最初のエントリに対してテストされ

ます。一致した場合は、VLANマップのその部分に指定されたアクションが実行されます。

一致しなかった場合、パケットはマップ内の次のエントリに対してテストされます。

• 該当パケット タイプ（IP または MAC）に対する match 句が VLAN マップに 1 つまたは複数

ある場合でも、パケットがそれらの match 句に一致しない場合、デフォルトではパケットが

ドロップされます。 該当パケット タイプに対する match 句が VLAN マップ内にない場合、

デフォルトではパケットが転送されます。

• VLAN マップのロギングはサポートされていません。

• レイヤ 2 インターフェイスに適用された IP アクセス リストまた MAC アクセス リストがス

イッチにあって、ポートが属する VLAN に VLAN マップを適用する場合、ポート ACL が

VLAN マップに優先します。

• ハードウェアにVLANマップの設定を適用できない場合は、そのVLAN内のすべてのパケッ

トがドロップします。

• フレームがプライベート VLAN 内で転送されるレイヤ 2 の場合、同じ VLAN マップが入力

側と出力側の両方に適用されます。 フレームがプライベート VLAN の内側から外部ポート

にルーティングされる場合、プライベート VLAN マップが入力側に適用されます。

◦ フレームがホストポートから無差別ポートにアップストリームで送信される場合は、セ

カンダリ VLAN で設定された VLAN マップが適用されます。

◦ フレームが無差別ポートからホストポートにダウンストリームで送信される場合は、プ

ライマリ VLAN で設定された VLAN マップが適用されます。

プライベート VLAN の特定 IP トラフィックをフィルタリングするには、プライマリ

VLAN およびセカンダリ VLAN の両方に VLAN マップを適用する必要があります。
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VLAN マップとルータ ACL
ブリッジングされたトラフィックおよびルーティングされたトラフィックの両方に対してアクセ

スコントロールを行うには、VLANマップを単独で使用するか、またはルータACLとVLANマッ

プを組み合わせて使用します。 入力と出力両方のルーテッド VLAN インターフェイスでルータ

ACLを定義したり、ブリッジングされたトラフィックのアクセスをコントロールするVLANマッ

プを定義したりできます。

パケット フローが ACL 内 VLAN マップの deny ステートメントと一致した場合、ルータ ACL の

設定に関係なく、パケット フローは拒否されます。

ルータ ACL を VLAN マップと組み合わせて使用し、ルータ ACL でのロギングを必要とする

パケットが VLAN マップで拒否された場合、これらのパケットはロギングされません。

（注）

該当パケット タイプ（IPまたはMAC）に対するmatch句がVLANマップにある場合でも、パケッ

トがそのタイプに一致しない場合、デフォルトではパケットがドロップされます。VLANマップ

内にmatch句がなく、アクションが指定されていない場合、どのVLANマップ エントリとも一致

しないパケットは転送されます。

VLAN マップとルータ ACL の設定時の注意事項

ここに記載された注意事項は、ルータ ACL および VLAN マップを同じ VLAN 上で使用する必要

がある設定に適用されます。 ルータ ACL および VLAN マップを異なる VLAN に割り当てる設定

には、これらの注意事項は適用されません。

ルータACLおよびVLANマップを同じVLANに設定する必要がある場合は、ルータACLとVLAN
マップの両方の設定に関し、ここで説明する注意事項に従ってください。

• VLANインターフェイス上の各方向（入力および出力）にVLANマップおよびルータのACL
を 1 つずつに限り設定できます。

• 可能な限り、すべてのエントリのアクションが同一で、末尾のデフォルトアクションだけが

反対のタイプとなるように ACL を記述します。 次のいずれかの形式を使用して、ACL を記

述します。

permit... permit... permit... deny ip any any

または

deny... deny... deny... permit ip any any

• ACL 内で複数のアクション（許可、拒否）を定義する場合は、それぞれのアクション タイ

プをまとめて、エントリ数を削減します。

• ACL内にレイヤ 4情報を指定しないでください。レイヤ 4情報を追加すると、統合プロセス

が複雑になります。 ACL のフィルタリングが、full-flow（送信元 IP アドレス、宛先 IP アド

レス、プロトコル、およびプロトコルポート）でなく、IPアドレス（送信元および宛先）に
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サーバAにはすべてのユーザがアクセスできますが、サーバ Bにアクセスできるユーザは制限さ

れています。

図 5：ルータ ACL によるトラフィックの制御

ルータ ACL を使用して上記のように設定するには、次のいずれかの方法を使用します。

• 標準ACLを作成し、ポート1からサーバに着信するトラフィックをフィルタリングします。

• 拡張ACLを作成し、サーバからポート1に着信するトラフィックをフィルタリングします。

例：小規模ネットワークが構築されたオフィスの ACL
次に、標準ACLを使用してポートからサーバBに着信するトラフィックをフィルタリングし、経

理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけを許可する

例を示します。 この ACL は、指定された送信元アドレスを持つルーテッド ポート 1 から送信さ

れるトラフィックに適用されます。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�� �S�H�U�P�L�W�������������������������� ����������������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����H�Q�G
�6�Z�L�W�F�K�� �K�R�Z�D�F�F�H�V�V���O�L�V�W�V
�6�W�D�Q�G�D�U�G�,�3 �D�F�F�H�V�V�O�L�V�W��

���� �S�H�U�P�L�W���������������������������� �Z�L�O�G�F�D�U�G�E�L�W�V����������������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����L�S�D�F�F�H�V�V���J�U�R�X�S�� �R�X�W

次に、拡張ACLを使用してサーバBからポートに着信するトラフィックをフィルタリングし、任

意の送信元アドレス（この場合はサーバB）から経理部の宛先アドレス172.20.128.64～172.20.128.95
に送信されるトラフィックだけを許可する例を示します。 この ACL は、ルーテッド ポート 1 に

着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラフィックだけを許可し
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ます。拡張ACLを使用する場合は、送信元および宛先情報の前に、プロトコル（IP）を入力する

必要があります。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �S�H�U�P�L�W�L�S�D�Q�\�������������������������� ����������������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����H�Q�G
�6�Z�L�W�F�K�� �V�K�R�Z�D�F�F�H�V�V���O�L�V�W�V
�(�[�W�H�Q�G�H�G�,�3 �D�F�F�H�V�V�O�L�V�W������

���� �S�H�U�P�L�W�L�S�D�Q�\�������������������������� ����������������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����L�S�D�F�F�H�V�V���J�U�R�X�S������ �L�Q

例：番号付き ACL
次の例のネットワーク 36.0.0.0 は、2 番めのオクテットがサブネットを指定するクラス A ネット

ワークです。つまり、サブネット マスクは 255.255.0.0 です。 ネットワーク アドレス 36.0.0.0 の

3 番めおよび 4 番めのオクテットは、特定のホストを指定します。 アクセス リスト 2 を使用し

て、サブネット 48 のアドレスを 1 つ許可し、同じサブネットの他のアドレスはすべて拒否しま

す。 このアクセス リストの最終行は、ネットワーク 36.0.0.0 の他のすべてのサブネット上のアド

レスが許可されることを示します。 この ACL は、ポートに着信するパケットに適用されます。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�� �S�H�U�P�L�W������������������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�� �G�H�Q�\������������������ ����������������������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�� �S�H�U�P�L�W���������������� ��������������������������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����L�S�D�F�F�H�V�V���J�U�R�X�S�� �L�Q

例：拡張 ACL
次の例の先頭行は、1023 よりも大きい宛先ポートへの着信 TCP 接続を許可します。 2 番めの行

は、ホスト 128.88.1.2 の SMTP ポートへの着信 TCP 接続を許可します。 3 番めの行は、エラー

フィードバック用の着信 ICMP メッセージを許可します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �S�H�U�P�L�W�W�F�S�D�Q�\�������������������� ���������������������� �J�W��������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �S�H�U�P�L�W�W�F�S�D�Q�\�K�R�V�W�������������������� �H�T����
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �S�H�U�P�L�W�L�F�P�S�D�Q�\�D�Q�\
�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����L�S�D�F�F�H�V�V���J�U�R�X�S������ �L�Q

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意のホ

ストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定していま

す。 ただし、IP ホストからは、専用メール ホストのメール（SMTP）ポートを除き、ネットワー

ク上のホストと TCP 接続を確立できないようにします。

SMTPは、接続の一端ではTCPポート 25、もう一端ではランダムなポート番号を使用します。 接

続している間は、同じポート番号が使用されます。インターネットから着信するメールパケット

の宛先ポートは 25 です。 発信パケットのポート番号は予約されています。 安全なネットワーク

システムでは常にポート25でのメール接続が使用されているため、着信サービスと発信サービス

を個別に制御できます。 ACL は発信インターフェイスの入力 ACL および着信インターフェイス

の出力 ACL として設定される必要があります。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �S�H�U�P�L�W�W�F�S�D�Q�\�������������������� ���������������������� �H�T����
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例：IP ACL に適用される時間範囲

次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間に IPのHTTPトラフィックを拒否す

る例を示します。 UDP トラフィックは、土曜日および日曜日の正午～午後 8 時（20 時）の間だ

け許可されます。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����W�L�P�H���U�D�Q�J�H�Q�R���K�W�W�S
�6�Z�L�W�F�K���F�R�Q�I�L�J�����S�H�U�L�R�G�L�F�Z�H�H�N�G�D�\�V�������� �W�R����������
��
�6�Z�L�W�F�K���F�R�Q�I�L�J�����W�L�P�H���U�D�Q�J�H�X�G�S���\�H�V
�6�Z�L�W�F�K���F�R�Q�I�L�J�����S�H�U�L�R�G�L�F�Z�H�H�N�H�Q�G���������� �W�R����������
��
�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�S�D�F�F�H�V�V���O�L�V�W�H�[�W�H�Q�G�H�G�V�W�U�L�F�W
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����G�H�Q�\�W�F�S�D�Q�\�D�Q�\�H�T�Z�Z�Z�W�L�P�H���U�D�Q�J�H�Q�R���K�W�W�S
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����S�H�U�P�L�W�X�G�S�D�Q�\�D�Q�\�W�L�P�H���U�D�Q�J�H�X�G�S���\�H�V
��
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����H�[�L�W
�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����L�S�D�F�F�H�V�V���J�U�R�X�S�V�W�U�L�F�W�L�Q

例：コメント付き IP ACL エントリ

次に示す番号付き ACL の例では、Jones が所有するワークステーションにはアクセスを許可し、

Smith が所有するワークステーションにはアクセスを許可しません。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�� �U�H�P�D�U�N�3�H�U�P�L�W�R�Q�O�\�-�R�Q�H�V�Z�R�U�N�V�W�D�W�L�R�Q�W�K�U�R�X�J�K
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�� �S�H�U�P�L�W����������������������
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�� �U�H�P�D�U�N�'�R �Q�R�W�D�O�O�R�Z�6�P�L�W�K�Z�R�U�N�V�W�D�W�L�R�Q�W�K�U�R�X�J�K
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�� �G�H�Q�\����������������������

次に示す番号付き ACL の例では、Winter および Smith のワークステーションに Web 閲覧を許可

しません。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �U�H�P�D�U�N�'�R �Q�R�W�D�O�O�R�Z�:�L�Q�W�H�U�W�R�E�U�R�Z�V�H�W�K�H�Z�H�E
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �G�H�Q�\�K�R�V�W���������������������� �D�Q�\�H�T�Z�Z�Z
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �U�H�P�D�U�N�'�R �Q�R�W�D�O�O�R�Z�6�P�L�W�K�W�R�E�U�R�Z�V�H�W�K�H�Z�H�E
�6�Z�L�W�F�K���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W������ �G�H�Q�\�K�R�V�W���������������������� �D�Q�\�H�T�Z�Z�Z

次に示す名前付き ACL の例では、Jones のサブネットにアクセスを許可しません。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�S�D�F�F�H�V�V���O�L�V�W�V�W�D�Q�G�D�U�G�S�U�H�Y�H�Q�W�L�R�Q
�6�Z�L�W�F�K���F�R�Q�I�L�J���V�W�G���Q�D�F�O�����U�H�P�D�U�N�'�R �Q�R�W�D�O�O�R�Z�-�R�Q�H�V�V�X�E�Q�H�W�W�K�U�R�X�J�K
�6�Z�L�W�F�K���F�R�Q�I�L�J���V�W�G���Q�D�F�O�����G�H�Q�\�������������������� ����������������������

次に示す名前付き ACL の例では、Jones のサブネットに発信 Telnet の使用を許可しません。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�S�D�F�F�H�V�V���O�L�V�W�H�[�W�H�Q�G�H�G�W�H�O�Q�H�W�W�L�Q�J
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����U�H�P�D�U�N�'�R �Q�R�W�D�O�O�R�Z�-�R�Q�H�V�V�X�E�Q�H�W�W�R�W�H�O�Q�H�W�R�X�W
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����G�H�Q�\�W�F�S�������������������� ���������������������� �D�Q�\�H�T�W�H�O�Q�H�W
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ティングされます。 ホスト X からホスト Y へのトラフィックは、トラフィックのエントリ ポイ

ントであるスイッチ A でアクセス コントロールできます。

図 6：ワイヤリング クローゼットの設定

HTTP トラフィックをホスト X からホスト Y へスイッチングしない場合は、ホスト X（IP アドレ

ス 10.1.1.32）からホストY（IPアドレス 10.1.1.34）に向かうすべてのHTTPトラフィックがスイッ

チ A でドロップされ、スイッチ B にブリッジングされないように、スイッチ A の VLAN マップ

を設定できます。

最初に、HTTPポート上ですべての TCPトラフィックを許可（一致）する IPアクセス リスト �K�W�W�S
を定義します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�S�D�F�F�H�V�V���O�L�V�W�H�[�W�H�Q�G�H�G�K�W�W�S
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����S�H�U�P�L�W�W�F�S�K�R�V�W������������������ �K�R�V�W������������������ �H�T�Z�Z�Z
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����H�[�L�W

次に、�K�W�W�Sアクセス リストと一致するトラフィックがドロップされ、その他のすべての IP トラ

フィックが転送されるように、VLAN アクセス マップ �P�D�S��を作成します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����Y�O�D�Q�D�F�F�H�V�V���P�D�S�P�D�S������
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�F�H�V�V���P�D�S�����P�D�W�F�K�L�S�D�G�G�U�H�V�V�K�W�W�S
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�F�H�V�V���P�D�S�����D�F�W�L�R�Q�G�U�R�S
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�F�H�V�V���P�D�S�����H�[�L�W
�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�S�D�F�F�H�V�V���O�L�V�W�H�[�W�H�Q�G�H�G�P�D�W�F�K�B�D�O�O
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����S�H�U�P�L�W�L�S�D�Q�\�D�Q�\
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����H�[�L�W
�6�Z�L�W�F�K���F�R�Q�I�L�J�����Y�O�D�Q�D�F�F�H�V�V���P�D�S�P�D�S������
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�F�H�V�V���P�D�S�����P�D�W�F�K�L�S�D�G�G�U�H�V�V�P�D�W�F�K�B�D�O�O
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�F�H�V�V���P�D�S�����D�F�W�L�R�Q�I�R�U�Z�D�U�G

次に、VLAN アクセス マップ �P�D�S��を VLAN 1 に適用します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����Y�O�D�Q�I�L�O�W�H�U�P�D�S���Y�O�D�Q��
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例：別の VLAN にあるサーバへのアクセスの制限

別のVLANにあるサーバへのアクセスを制限できます。たとえば、VLAN10内のサーバ10.1.1.100
では、次のホストへのアクセスを拒否する必要があります。

• VLAN 20 内のサブネット 10.1.2.0/8 にあるホストのアクセスを禁止します。

• VLAN 10 内のホスト 10.1.1.4 および 10.1.1.8 のアクセスを禁止します。

図 7：別の VLAN 上のサーバへのアクセスの制限

例：別の VLAN にあるサーバへのアクセスの拒否

次に、サブネット 10.1.2.0.8 内のホスト、ホスト 10.1.1.4、およびホスト 10.1.1.8 のアクセスを拒

否し、その他の IPトラフィックを許可するVLANマップ SERVER1-ACLを作成して、別のVLAN
内のサーバへのアクセスを拒否する例を示します。 最後のステップでは、マップ SERVER1 を

VLAN 10 に適用します。

正しいパケットと一致する IP ACL を定義します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�S�D�F�F�H�V�V���O�L�V�W�H�[�W�H�Q�G�H�G�6�(�5�9�(�5���B�$�&�/
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�������S�H�U�P�L�W�L�S���������������� ������������������ �K�R�V�W��������������������
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�������S�H�U�P�L�W�L�S�K�R�V�W���������������� �K�R�V�W��������������������
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�������S�H�U�P�L�W�L�S�K�R�V�W���������������� �K�R�V�W��������������������
�6�Z�L�W�F�K���F�R�Q�I�L�J���H�[�W���Q�D�F�O�������H�[�L�W

SERVER1_ACL と一致する IP パケットをドロップして、この ACL と一致しない IP パケットを転

送する ACL を使用して、VLAN マップを定義します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����Y�O�D�Q�D�F�F�H�V�V���P�D�S�6�(�5�9�(�5���B�0�$�3
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�F�H�V�V���P�D�S�����P�D�W�F�K�L�S�D�G�G�U�H�V�V�6�(�5�9�(�5���B�$�&�/
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�F�H�V�V���P�D�S�����D�F�W�L�R�Q�G�U�R�S
�6�Z�L�W�F�K���F�R�Q�I�L�J�����Y�O�D�Q�D�F�F�H�V�V���P�D�S�6�(�5�9�(�5���B�0�$�3����
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�F�H�V�V���P�D�S�����D�F�W�L�R�Q�I�R�U�Z�D�U�G
�6�Z�L�W�F�K���F�R�Q�I�L�J���D�F�F�H�V�V���P�D�S�����H�[�L�W
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VLAN 10 に VLAN マップを適用します。

�6�Z�L�W�F�K���F�R�Q�I�L�J�����Y�O�D�Q�I�L�O�W�H�U�6�(�5�9�(�5���B�0�$�3�Y�O�D�Q���O�L�V�W����

VLAN に適用されるルータ ACL と VLAN マップの設定例

ここでは、ルータ ACL および VLAN マップを VLAN に適用し、スイッチド パケット、ブリッジ

ド パケット、ルーテッド パケット、およびマルチキャスト パケットを処理する例を示します。

次の図ではそれぞれの宛先に転送されるパケットを示します。パケットのパスがVLANマップや

ACL を示す線と交差するポイントで、パケットを転送せずにドロップする可能性もあります。

例：ACL およびスイッチド パケット

次の例に、VLAN 内でスイッチングされるパケットに ACL を適用する方法を示します。 フォー

ルバック ブリッジングによってルーティングまたは転送されず、VLAN内でスイッチングされる

パケットには、入力 VLAN の VLAN マップだけが適用されます。

図 8：スイッチド パケットへの ACL の適用

例：ACL およびブリッジド パケット

次の例に、フォールバック ブリッジド パケットに ACL を適用する方法を示します。 ブリッジド

パケットの場合は、入力 VLAN にレイヤ 2 ACL だけが適用されます。 また、非 IP および非 ARP
パケットだけがフォールバック ブリッジド パケットとなります。
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例：ACL およびマルチキャスト パケット

次の例に、IP マルチキャスト用に複製されたパケットに ACL を適用する方法を示します。 ルー

ティングされるマルチキャスト パケットには、2 つの異なるフィルタが適用されます。1 つは、

宛先が入力 VLAN 内の他のポートである場合に使用され、もう 1 つは、宛先がパケットのルー

ティング先である別のVLAN内にある場合に使用されます。パケットは複数の出力VLANにルー

ティングされる場合がありますが、この場合は宛先 VLAN ごとに異なるルータ出力 ACL および

VLANマップが適用されます。 最終的に、パケットは一部の出力VLAN内で許可され、それ以外

の VLAN で拒否されます。 パケットのコピーが、許可された宛先に転送されます。 ただし、入

力VLANマップによってパケットがドロップされる場合、パケットのコピーは宛先に送信されま

せん。

図 11：マルチキャスト パケットへの ACL の適用
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第 11 章

IPv6 ACL の設定

• 機能情報の確認, 177 ページ

• IPv6 ACL に関する情報, 177 ページ

• IPv6 ACL の制限, 179 ページ

• IPv6 ACL のデフォルト設定 , 180 ページ

• IPv6 ACL の設定方法, 180 ページ

• インターフェイスへの IPv6 ACL の適用方法, 185 ページ

• IPv6 ACL のモニタリング, 186 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

IPv6 ACL に関する情報
IP Version 6（IPv6）アクセス コントロール リスト（ACL）を作成し、それをインターフェイスに

適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion4（IPv4）
の名前付き ACL を作成し、適用する方法と同じです。 また、スイッチで IP ベースおよび LAN
ベース フィーチャ セットが稼働している場合、入力ルータ ACL を作成し、それを適用してレイ

ヤ 3 管理トラフィックをフィルタリングすることもできます。

スイッチは、次の 2 種類の IPv6 ACL をサポートします。
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• IPv6 ルータ ACL は、ルーテッド ポート、スイッチ仮想インターフェイス（SVI）、または

レイヤ 3 EtherChannel に設定できるレイヤ 3 インターフェイスのアウトバウンド トラフィッ

クまたはインバウンド トラフィックでサポートされます。 IPv6 ルータ ACL は、ルーティン

グされる IPv6 パケットに対してだけ適用されます。

• IPv6 ポート ACL は、インバウンドおよびアウトバウンドのレイヤ 2 インターフェイスでト

ラフィックでサポートされます。 IPv6 ポート ACL は、インターフェイスに着信するすべて

の IPv6 パケットに対して適用されます。

スイッチは、IPv6 トラフィックの Virtual LAN（VLAN）ACL（VLAN マップ）をサポートしませ

ん。

1 つのインターフェイスに、IPv4 ACL および IPv6 ACL の両方を適用できます。 IPv4 ACL の場合

と同様に、IPv6 ポート ACL はルータ ACL よりも優先されます。

スイッチ スタックおよび IPv6 ACL
アクティブ スイッチは IPv6 ACLをハードウェアでサポートし、IPv6 ACLをスタック メンバに配

信します。

スタンバイ スイッチがアクティブ スイッチを引き継ぐと、ACL 設定がすべてのスタック メンバ

に配信されます。 メンバ スイッチは、新しいスアクティブ スイッチによって配信された設定を

同期し、不要なエントリを消去します。

ACLの修正、インターフェイスへの適用、またはインターフェイスからの解除が行われると、ア

クティブ スイッチは変更内容をすべてのスタック メンバーに配信します。

他の機能およびスイッチとの相互作用

• IPv6 ルータ ACL がパケットを拒否するよう設定されている場合、パケットはルーティング

されません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）キュー

に送信され、フレームに ICMP 到達不能メッセージが生成されます。

• ブリッジド フレームがポート ACL によってドロップされる場合、このフレームはブリッジ

ングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチ スタックに作成したり、

同一インターフェイスに適用できます。 各 ACL には一意の名前が必要です。設定済みの名

前を使用しようとすると、エラー メッセージが表示されます。

IPv4 ACL と IPv6 ACL の作成、および同一のレイヤ 2 インターフェイスまたはレイヤ 3 イン

ターフェイスへの IPv4 ACL または IPv6 ACL の適用には、異なるコマンドを使用します。

ACL を付加するのに誤ったコマンドを使用すると（たとえば、IPv6 ACL の付加に IPv4 コマ

ンドを使用するなど）、エラー メッセージが表示されます。

• MAC ACL を使用して、IPv6 フレームをフィルタリングできません。 MAC ACL は非 IP フ

レームだけをフィルタリングできます。
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第 12 章

DHCP の設定

• 機能情報の確認, 189 ページ

• DHCP に関する情報, 189 ページ

• DHCP 機能の設定方法, 197 ページ

• DHCP サーバ ポートベースのアドレス割り当ての設定, 207 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

DHCP に関する情報

DHCP Server
DHCP サーバは、スイッチまたはルータ上の指定されたアドレス プールから DHCP クライアント

に IPアドレスを割り当て、それらのアドレスを管理します。DHCPサーバがそのデータベースか

ら要求された設定パラメータを取得して DHCP クライアントに渡すことができない場合は、ネッ

トワーク管理者が定義した 1 つまたは複数のセカンダリ DHCP サーバに要求を転送します。

スイッチは、DHCP サーバとして機能できます。
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DHCP リレー エージェント

DHCP リレー エージェントは、クライアントとサーバの間で DHCP パケットを転送するレイヤ 3
デバイスです。リレーエージェントは、同じ物理サブネット上にないクライアントとサーバの間

で要求および応答を転送します。 リレー エージェントによる転送は、IP データグラムをネット

ワーク間で透過的に交換するレイヤ 2での通常の転送とは異なります。 リレー エージェントは、

DHCP メッセージを受け取ると、新しい DHCP メッセージを生成して、出力インターフェイス上

で送信します。

DHCP スヌーピング

DHCP スヌーピングは、信頼できない DHCP メッセージのフィルタリングと DHCP スヌーピング

バインディングデータベース（DHCPスヌーピングバインディングテーブルとも呼ばれる）の作

成および管理によってネットワーク セキュリティを確保する DHCP セキュリティ機能です。

DHCP スヌーピングは、信頼できないホストと DHCP サーバの間でファイアウォールに似た役割

を果たします。DHCPスヌーピングを使用することにより、エンド ユーザに接続された信頼でき

ないインターフェイスと DHCP サーバまたは別のスイッチに接続された信頼できるインターフェ

イスを区別できます。

DHCP スヌーピングを正しく機能させるためには、すべての DHCP サーバを信頼できるイン

ターフェイス経由でスイッチに接続する必要があります。

（注）

信頼できない DHCP メッセージとは、信頼できないインターフェイス経由で送信されたメッセー

ジのことです。 デフォルトでは、スイッチはすべてのインターフェイスを信頼できないものと見

なします。 そのため、スイッチはいくつかのインターフェイスを信頼してDHCPスヌーピングを

使用するように設定する必要があります。サービスプロバイダー環境でDHCPスヌーピングを使

用する場合は、カスタマーのスイッチなど、サービスプロバイダーネットワーク内には存在しな

いデバイスから送信されたメッセージが信頼できないメッセージとなります。 不明なデバイスか

ら送信されたメッセージは、トラフィック攻撃の原因になりうるため、信頼できません。

DHCP スヌーピング バインディング データベースには、MAC アドレス、IP アドレス、リース期

間、バインディングの種類、VLAN番号、およびスイッチの信頼できないローカル インターフェ

イスのインターフェイス情報が含まれています。 このデータベースには、信頼できるインター

フェイスに接続されたホストの情報はありません。

サービスプロバイダーネットワークでは、信頼できるインターフェイスとして設定できるものの

例として、同じネットワーク内のデバイスのポートに接続されたインターフェイスがあります。

信頼できないインターフェイスには、ネットワーク内の信頼できないインターフェイスまたはネッ

トワークに属さないデバイスのインターフェイスに接続されたインターフェイスがあります。

スイッチが信頼できないインターフェイスでパケットを受信し、そのインターフェイスが属して

いる VLAN で DHCP スヌーピングがイネーブルに設定されている場合、スイッチは送信元 MAC
アドレスとDHCPクライアントのハードウェアアドレスを比較します。アドレスが一致した場合
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なポリシーを実装したりできます。 次に DHCP サーバは、DHCP 応答内にオプション 82
フィールドをエコーします。

• スイッチによって要求がサーバにリレーされた場合、DHCP サーバは応答をスイッチにユニ

キャストします。 スイッチは、リモート IDフィールドと、場合によっては回線 IDフィール

ドを調べ、Option82データが挿入済みであることを確認します。スイッチはOption82フィー

ルドを削除してから、DHCP要求を送信したDHCPクライアントに接続するスイッチ ポート

にパケットを転送します。

•

デフォルトのサブオプション設定では、前述のイベントのシーケンスが発生すると、次のフィー

ルドの値は変化しません（図「サブオプションのパケット形式」を参照）。

• 回線 ID サブオプション フィールド

◦ サブオプション タイプ

◦ サブオプション タイプの長さ

◦ 回線 ID タイプ

◦ 回線 ID タイプの長さ

• リモート ID サブオプション フィールド

◦ サブオプション タイプ

◦ サブオプション タイプの長さ

◦ リモート ID タイプ

◦ リモート ID タイプの長さ

回線 ID サブオプションのポート フィールドでは、ポート番号が 3 から始まります。 たとえば、

24 個の 10/100/1000 ポートおよび 4 つの Small Form-Factor Pluggable（SFP）モジュール スロット

を搭載するスイッチでは、ポート 3がギガビット イーサネット 1/0/1ポート、ポート 4がギガビッ

ト イーサネット 1/0/2 ポートとなり、以降同様に続きます。 ポート 27 は SFP モジュール スロッ

トのギガビット イーサネット 1/0/25 となり、以降同様に続きます。

図「サブオプションのパケット形式」 に、デフォルトのサブオプション設定が使用されている場

合のリモート ID サブオプションおよび回線 ID サブオプションのパケット形式を示します。 回線

IDサブオプションでは、モジュール番号は、スタックにあるスイッチ番号に対応します。スイッ

チがこれらのパケット形式を使用するのは、DHCPスヌーピングをグローバルにイネーブルにし、
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◦ 設定した文字列の長さに応じて、長さの値が変化する。

図 14： ユーザ設定のサブオプションのパケット形式

Cisco IOS DHCP サーバ データベース

DHCP ベースの自動設定プロセスの間、指定 DHCP サーバは Cisco IOS DHCP サーバ データベー

スを使用します。 これには IP アドレス、アドレス バインディング、およびブート ファイルなど

の設定パラメータが含まれます。

アドレス バインディングは、Cisco IOS DHCP サーバ データベース内のホストの IP アドレスおよ

びMACアドレス間のマッピングです。 クライアント IPアドレスを手動で割り当てること、また

は、DHCP サーバが DHCP アドレス プールから IP アドレスを割り当てることが可能です。 手動

および自動アドレス バインディングの詳細については、『�&�L�V�F�R�,�2�6�,�3�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H���5�H�O�H�D�V�H
��������』の「Configuring DHCP」の章を参照してください。

Cisco IOS DHCP サーバ データベースをイネーブルにして設定する手順については、『�&�L�V�F�R�,�2�6
�,�3�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H���5�H�O�H�D�V�H��������』の「Configuring DHCP」の章にある「DHCPConfiguration Task
List」の項を参照してください。

DHCP スヌーピング バインディング データベース

DHCP スヌーピングをイネーブルにすると、スイッチは信頼できないインターフェイスに関する

情報を DHCP スヌーピング バインディング データベースに保存します。 データベースには、

64,000 のバインディングを含めることができます。
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各データベース エントリ（バインディング）は、IP アドレス、それに関連付けられた MAC アド

レス、リース期間（16 進形式）、バインディングが適用されるインターフェイス、およびイン

ターフェイスが属する VLAN で構成されます。 データベース エージェントは、設定された場所

のファイルにバインディングを保存します。 各エントリの末尾にあるチェックサムは、ファイル

の先頭のバイトを含め、エントリに関連付けられたすべてのバイトを対象として計算されます。

各エントリは、まず 72バイトのデータがあり、その後に 1つのスペースとチェックサム値が続き

ます。

スイッチのリロード後もバインディングを保持するには、DHCPスヌーピング データベース エー

ジェントを使用する必要があります。エージェントがディセーブルで、ダイナミックARPインス

ペクションまたは IPソースガードがイネーブルにされ、DHCPスヌーピングバインディングデー

タベースがダイナミックバインディングされている場合、スイッチは接続を切断されます。 この

エージェントがディセーブルで、DHCP スヌーピングだけがイネーブルである場合、スイッチの

接続は切断されませんが、DHCP スヌーピングは DHCP スプーフィング攻撃を防止できないこと

があります。

リロードすると、スイッチはバインディング ファイルを読み込み、DHCP スヌーピング バイン

ディングデータベースを作成します。スイッチは、データベースに変更が加えられたときにはバ

インディング ファイルを更新します。

スイッチは、新しいバインディングを認識するか、バインディングを失うと、ただちにデータベー

ス内のエントリを更新します。スイッチはバインディングファイル内のエントリも更新します。

バインディング ファイルの更新頻度は設定可能な遅延時間によって決まり、更新はバッチ処理さ

れます。 ファイルが指定された時間内（書き込み遅延および中断タイムアウトの値によって設定

される）に更新されない場合、更新は停止します。

バインディングが含まれるファイルの形式は次のとおりです。

���L�Q�L�W�L�D�O���F�K�H�F�N�V�X�P�!
�7�<�3�(�'�+�&�3���6�1�2�2�3�,�1�*
�9�(�5�6�,�2�1��
�%�(�*�,�1
���H�Q�W�U�\�����!���F�K�H�F�N�V�X�P�����!
���H�Q�W�U�\�����!���F�K�H�F�N�V�X�P���������!
������
������
���H�Q�W�U�\���Q�!���F�K�H�F�N�V�X�P�����������������Q�!
�(�1�'

このファイルの各エントリにはチェックサム値を示すタグが付けられます。スイッチは、ファイ

ルを読み取るときに、このチェックサムを使用してエントリを検証します。 最初の行の

initial-checksum エントリは、最新のファイル更新に関連するエントリを以前のファイル更新に関

連するエントリと区別します。

次に、バインディング ファイルの例を示します。

���E�E���F���D��
�7�<�3�(�'�+�&�3���6�1�2�2�3�,�1�*
�9�(�5�6�,�2�1��
�%�(�*�,�1
���������������������� �� ���������������G�����F�����I ���%�%���������(�*�L���������� �����D�H���I�E�E
���������������������� �� ���������������G�����F�����I ���%�%�������(�%�*�L���������� ���E�G�E�������I
���������������������� �� ���������������G�����F���I�� ���%�%�������$�%�*�L���������� �������D�����I��
�(�1�'
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スイッチが起動し、計算されたチェックサム値が保存されているチェックサム値と一致した場合、

スイッチはバインディング ファイルのエントリを読み取り、バインディングをDHCPスヌーピン

グ バインディング データベースに追加します。 次のいずれかの状況が発生した場合、スイッチ

はエントリを無視します。

• スイッチがエントリを読み取り、計算されたチェックサム値が保存されているチェックサム

値と一致しない。 この場合、そのエントリとそれ以降のエントリは無視されます。

• エントリに含まれているリース期間が終了している（スイッチはリース期間の終了時にバイ

ンディング エントリを削除しないことがある）。

• エントリに含まれるインターフェイスが現在はシステムに存在しない。

• インターフェイスがルーテッドインターフェイスまたはDHCPスヌーピングにおける信頼で

きるインターフェイスである。

DHCP スヌーピングとスイッチ スタック

DHCPスヌーピングは、スタック マスターで管理されます。 新しいスイッチがスタックに加入す

ると、スイッチでは、スタックマスターからDHCPスヌーピング設定を受信します。メンバがス

タックから除外されると、スイッチに関連付けられているすべてのDHCPスヌーピング アドレス

バインディングがエージング アウトします。

すべてのスヌーピング統計情報は、スタック マスター上で生成されます。 新しいスタック マス

ターが選出された場合、統計カウンタはリセットされます。

スタックのマージが発生し、スタックマスターではなくなった場合、スタックマスターにあった

すべての DHCP スヌーピング バインディングが失われます。 スタック パーティションでは、既

存のスタック マスターに変更はなく、パーティション化スイッチに属しているバインディング

は、エージング アウトします。 パーティション化スイッチの新しいマスターでは、新たな着信

DHCP パケットの処理が開始されます。

DHCP 機能の設定方法

DHCP スヌーピングのデフォルト設定

表 17：DHCP のデフォルト設定

デフォルト設定機能

Cisco IOSソフトウェアではイネーブル、設定が

必要。2
DHCP サーバ

イネーブル3DHCP リレー エージェント
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するか、デバイスの DHCP オプションを設定するか、または DHCP データベース エージェ

ントをセットアップする必要があります。

• 次の前提条件が DHCP スヌーピング バインディング データベースの設定に適用されます。

◦ NVRAMとフラッシュメモリは、いずれも記憶容量が限られているため、バインディン

グ ファイルを TFTP サーバに保存することを推奨します。

◦ ネットワーク ベースの URL（TFTP や FTP など）については、スイッチがバインディ

ングをそのURLのバインディング ファイルに初めて書き込む前に、設定されたURLに

空のファイルを作成する必要があります。空のファイルをサーバ上に作成する必要があ

るかどうかについては、TFTPサーバのマニュアルを参照してください。TFTPサーバに

よっては、そのように設定できないことがあります。

◦ データベースに正しいリース期間が記録されるように、ネットワーク タイム プロトコ

ル（NTP）をイネーブルにし、設定することを推奨します。

◦ NTP が設定されている場合、スイッチのシステム クロックが NTP と同期化されたとき

にだけ、スイッチがバインディングの変更内容をバインディングファイルに書き込みま

す。

• スイッチを DHCP要求に応答するようにする場合は、DHCPサーバとして設定する必要があ

ります。

• スイッチが DHCP パケットをリレーするようにする場合は、DHCP サーバの IP アドレスは

DHCP クライアントのスイッチ仮想インターフェイス（SVI）に設定する必要があります。

• 信頼できない入力でパケットを受け入れるDHCPスヌーピングオプションを使用するには、

スイッチがエッジ スイッチから Option 82 情報を含むパケットを受信する集約スイッチであ

る必要があります。

• DHCPスヌーピングでCisco IOSDHCPサーバ バインディング データベースを使用するには、

Cisco IOS DHCP サーバ バインディング データベースを使用するようにスイッチを設定する

必要があります。

• DHCPスヌーピング用にスイッチを使用するには、DHCPスヌーピング バインディング デー

タベースで宛先を設定する必要があります。

• DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン

ターフェイス経由でスイッチに接続する必要があります。サービスプロバイダーネットワー

クでは、同じネットワーク内のデバイスのポートに接続されたインターフェイスが信頼でき

るインターフェイスとなります。

• DHCP スヌーピングは、スイッチ上でグローバルにイネーブルにする必要があります。

• スイッチ上で DHCP スヌーピングをグローバルにイネーブルにする前に、DHCP サーバや

DHCPリレー エージェントとして機能するデバイスが設定され、イネーブルになっているこ

とを確認してください。
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第 13 章

IP ソース ガードの設定

IPソースガード（IPSG）は、ルーティングされないレイヤ2インターフェイス上の IPトラフィッ

クを制限するセキュリティ機能で、DHCP スヌーピング バインディング データベースと手動で

設定された IP ソース バインディングに基づいてトラフィックをフィルタリングすることで実現

されます。

この章は、次の内容で構成されています。

• 機能情報の確認, 213 ページ

• IP ソース ガードの概要, 214 ページ

• IP ソース ガードの設定方法, 217 ページ

• IP ソース ガードのモニタリング, 223 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

Catalyst 2960-XR スイッチ セキュリティ コンフィギュレーション ガイド、Cisco IOS Release 15.0(2)EX1   

    OL-29434-01-J 213

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


IP ソース ガードの概要

IPSG
ネイバーの IP アドレスを使用する場合に、トラフィック攻撃を防ぐために IP ソース ガードを使

用でき、そして信頼できないインターフェイスで DHCP スヌーピングがイネーブルの場合に、IP
アドレスを使用しようとすると、IP ソース ガードをイネーブルにできます。

インターフェイス上で IPSGをイネーブルにすると、スイッチは、DHCPスヌーピングにより許可

された DHCP パケットを除き、このインターフェイスで受信したすべての IP トラフィックをブ

ロックします。

スイッチは IP アドレスをポートにバインドするためにハードウェアの発信元 IP 検索テーブルを

使用します。 IP および MAC のフィルタリングでは、送信元 IP 検索および送信元 MAC 検索が組

み合わせが使用されます。 送信元 IP アドレスを使用する IP トラフィックでは、バインディング

テーブルが許可され、他のすべてのトラフィックは拒否されます。

IPソース バインディング テーブルには、DHCPスヌーピングで学習されたバインディング、また

は手動で設定されたバインディング（スタティック IP送信元バインディング）があります。この

テーブルのエントリには IP アドレスと、関連 MAC アドレス、および関連 VLAN 番号がありま

す。 スイッチは、IP ソース ガードがイネーブルにされている場合だけ、IP ソース バインディン

グ テーブルを使用します。

IPSGは、アクセスポートおよびトランクポートを含むレイヤ2ポートだけでサポートされます。

送信元 IP アドレスと送信元 IP および MAC アドレス フィルタリングで IPSG を設定できます。

スタティック ホスト用 IP ソース ガード

アップリンク ポート、またはトランク ポートで、スタティック ホスト用 IP ソース ガード

（IPSG）を使用しないでください。

（注）

スタティック ホスト用 IPSGは、IPSGの機能をDHCPではない、スタティックな環境に拡張する

ものです。 これまでの IPSG は、DHCP スヌーピングにより作成されたエントリを使用して、ス

イッチに接続されたホストを検証していました。 ホストから受信したトラフィックのうち、有効

なDHCPを持たないものはすべてドロップされます。 このセキュリティ機能によって、ルーティ

ングされないレイヤ2インターフェイス上の IPトラフィックが制限されます。この機能は、DHCP
スヌーピング バインディング データベース、および手動で設定された IP ソース バインディング

に基づいてトラフィックをフィルタリングします。 前バージョンの IPSG では、IPSG を動作させ

るために DHCP 環境が必要でした。

スタティック ホスト用 IPSGでは、DHCPなしで IPSGを動作させることができます。 スタティッ

ク ホスト用 IPSG は、ポート ACL をインストールするために IP デバイス トラッキング テーブル

エントリに依存していまます。 このスイッチは、指定されたポートで有効なホストのリストを維

持するために、ARP リクエスト、またはその他の IP パケットに基づいてスタティック エントリ
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�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����L�S�Y�H�U�L�I�\�V�R�X�U�F�H�W�U�D�F�N�L�Q�J
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����H�Q�G

�6�Z�L�W�F�K�� �V�K�R�Z�L�S�Y�H�U�L�I�\�V�R�X�U�F�H
�,�Q�W�H�U�I�D�F�H�)�L�O�W�H�U���W�\�S�H�)�L�O�W�H�U���P�R�G�H�,�3���D�G�G�U�H�V�V �0�D�F���D�G�G�U�H�V�V �9�O�D�Q
������������������ ���������������������� ���������������������� ������������������������������ ���������������������������������� ��������
�*�L���������� �L�S�W�U�N �D�F�W�L�Y�H ������������������ ����
�*�L���������� �L�S�W�U�N �D�F�W�L�Y�H ������������������ ����
�*�L���������� �L�S�W�U�N �D�F�W�L�Y�H ������������������ ����

次に、レイヤ2アクセスポートに対してスタティックホストの IPSGと IP-MACフィルタをイネー

ブルにしてから、インターフェイスGi1/0/3上の有効な IP-MACバインディングを確認し、さらに

このインターフェイス上のバインディングの数が最大値に達しているかどうかを確認する例を示

します。

�6�Z�L�W�F�K�� �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O
�(�Q�W�H�U�F�R�Q�I�L�J�X�U�D�W�L�R�Q�F�R�P�P�D�Q�G�V���R�Q�H�S�H�U�O�L�Q�H���(�Q�G�Z�L�W�K�&�1�7�/���=��
�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�S�G�H�Y�L�F�H�W�U�D�F�N�L�Q�J
�6�Z�L�W�F�K���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����V�Z�L�W�F�K�S�R�U�W�P�R�G�H�D�F�F�H�V�V
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����V�Z�L�W�F�K�S�R�U�W�D�F�F�H�V�V�Y�O�D�Q��
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����L�S�G�H�Y�L�F�H�W�U�D�F�N�L�Q�J�P�D�[�L�P�X�P��

�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����L�S�Y�H�U�L�I�\�V�R�X�U�F�H�W�U�D�F�N�L�Q�J
�6�Z�L�W�F�K���F�R�Q�I�L�J���L�I�����H�Q�G

�6�Z�L�W�F�K�� �V�K�R�Z�L�S�Y�H�U�L�I�\�V�R�X�U�F�H
�,�Q�W�H�U�I�D�F�H�)�L�O�W�H�U���W�\�S�H�)�L�O�W�H�U���P�R�G�H�,�3���D�G�G�U�H�V�V �0�D�F���D�G�G�U�H�V�V �9�O�D�Q
������������������ ���������������������� ���������������������� ������������������������������ ���������������������������������� ��������
�*�L���������� �L�S�W�U�N �D�F�W�L�Y�H �G�H�Q�\���D�O�O ��

この例は、すべてのインターフェイスに対する IPまたはMACバインディング エントリをすべて

表示します。CLIはアクティブエントリと非アクティブエントリの両方を表示します。インター

フェイスでホストが学習されると、この新しいエントリは、アクティブとマークされます。 この

ホストをこのインターフェイスから切断し、別のインターフェイスに接続すると、ホストを検出

すると同時に、新しい IP または MAC バインディング エントリがアクティブとして表示されま

す。 以前のインターフェイスでは、このホストに対する古いエントリが非アクティブとマークさ

れます。

�6�Z�L�W�F�K�� �V�K�R�Z�L�S�G�H�Y�L�F�H�W�U�D�F�N�L�Q�J�D�O�O
�,�3 �'�H�Y�L�F�H�7�U�D�F�N�L�Q�J�I�R�U�Z�L�U�H�O�H�V�V�F�O�L�H�Q�W�V� �(�Q�D�E�O�H�G
�*�O�R�E�D�O�,�3 �'�H�Y�L�F�H�7�U�D�F�N�L�Q�J�I�R�U�Z�L�U�H�G�F�O�L�H�Q�W�V� �(�Q�D�E�O�H�G
�*�O�R�E�D�O�,�3 �'�H�Y�L�F�H�7�U�D�F�N�L�Q�J�3�U�R�E�H�&�R�X�Q�W� ��
�*�O�R�E�D�O�,�3 �'�H�Y�L�F�H�7�U�D�F�N�L�Q�J�3�U�R�E�H�,�Q�W�H�U�Y�D�O� ����
����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�,�3 �$�G�G�U�H�V�V �0�$�&�$�G�G�U�H�V�V�9�O�D�Q�,�Q�W�H�U�I�D�F�H �3�U�R�E�H���7�L�P�H�R�X�W�6�7�$�7�(
����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
�������������������� ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �,�1�$�&�7�,�9�(
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レイヤ 2 アクセス ポートでのスタティック ホスト用 IP ソース ガードの設定



この例は、すべてのインターフェイスに対するアクティブな IPまたはMACバインディング エン

トリをすべて表示します。

�6�Z�L�W�F�K�� �V�K�R�Z�L�S�G�H�Y�L�F�H�W�U�D�F�N�L�Q�J�D�O�O�D�F�W�L�Y�H
�,�3 �'�H�Y�L�F�H�7�U�D�F�N�L�Q�J�I�R�U�Z�L�U�H�O�H�V�V�F�O�L�H�Q�W�V� �(�Q�D�E�O�H�G
�*�O�R�E�D�O�,�3 �'�H�Y�L�F�H�7�U�D�F�N�L�Q�J�I�R�U�Z�L�U�H�G�F�O�L�H�Q�W�V� �(�Q�D�E�O�H�G
�*�O�R�E�D�O�,�3 �'�H�Y�L�F�H�7�U�D�F�N�L�Q�J�3�U�R�E�H�&�R�X�Q�W� ��
�*�O�R�E�D�O�,�3 �'�H�Y�L�F�H�7�U�D�F�N�L�Q�J�3�U�R�E�H�,�Q�W�H�U�Y�D�O� ����
����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�,�3 �$�G�G�U�H�V�V �0�$�&�$�G�G�U�H�V�V�9�O�D�Q�,�Q�W�H�U�I�D�F�H �3�U�R�E�H���7�L�P�H�R�X�W�6�7�$�7�(
����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(
������������������ ���������������������������� �� �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������� �$�&�7�,�9�(

この例は、すべてのインターフェイスに対する非アクティブな IPまたはMACバインディング エ

ントリをすべて表示します。 このホストは、初めにGigabitEthernet 1/0/1上で学習され、その後で

GigabitEthernet 0/2 に移動しました。 GigabitEthernet1/0/1 上で学習された IP または MAC バイン

ディング エントリは、非アクティブとなっています。
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この例は、すべてのインターフェイスに対するすべての IP デバイス トラッキング ホスト エント

リの総数を表示します。
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第 14 章

ダイナミック ARP インスペクションの設定

• 機能情報の確認, 225 ページ

• ダイナミック ARP インスペクションの制約事項, 226 ページ

• ダイナミック ARP インスペクションの概要, 227 ページ

• ダイナミック ARP インスペクションのデフォルト設定, 232 ページ

• ダイナミック ARP インスペクションの制約事項, 232 ページ

• ARP ACL および DHCP スヌーピング エントリの相対的なプライオリティ, 234 ページ

• 非 DHCP 環境での ARP ACL の設定 , 235 ページ

• DHCP 環境でのダイナミック ARP インスペクションの設定, 237 ページ

• 入力 ARP パケットのレートを制限する方法, 240 ページ

• 検証チェックを実行する方法, 242 ページ

• DAI のモニタリング, 243 ページ

• DAI の設定の確認, 244 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。
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ダイナミック ARP インスペクションの制約事項
ここでは、スイッチにダイナミックARPインスペクションを設定するときの制約事項および注意

事項を示します。

• ダイナミックARPインスペクションは入力セキュリティ機能です。出力チェックはまったく

行いません。

• ダイナミック ARP インスペクションは、ダイナミック ARP インスペクションをサポートし

ていないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続されるホス

トに対しては有効ではありません。 中間者攻撃は単一のレイヤ 2 ブロードキャスト ドメイ

ンに制限されているため、チェックされないドメインと、ダイナミックARPインスペクショ

ンによりチェックされるドメインは区別します。 このアクションは、ダイナミック ARP イ

ンスペクションのためにイネーブルにされているドメインでホストのARPキャッシュを保護

します。

• 着信 ARP 要求、および ARP 応答で IP/MAC アドレス バインディングを検証するために、ダ

イナミック ARP インスペクション DHCP スヌーピング バインディング データベースのエン

トリに依存します。 IP アドレスがダイナミックに割り当てられた ARP パケットを許可する

際は、DHCP スヌーピングをイネーブルにしてください。

DHCP スヌーピングをディセーブルにしている場合、または DHCP 以外の環境では、ARP
ACL を使用してパケットの許可または拒否を行います。

• ダイナミック ARP インスペクションは、アクセス ポート、トランク ポート、EtherChannel
ポート、およびプライベート VLAN ポート上でサポートされています。

RSPANVLANでは、ダイナミックARPインスペクションをイネーブルにしな

いでください。RSPANVLANでダイナミックARPインスペクションをイネー

ブルにすると、ダイナミック ARP インスペクション パケットが RSPAN 宛先

ポートに届かない可能性があります。

（注）

• 物理ポートをEtherChannelポートチャネルに結合するには、この物理ポートとチャネルポー

トの信頼状態が一致する必要があります。 そうでない物理ポートは、ポート チャネル内で

中断状態のままとなります。 ポート チャネルは、チャネルと結合された最初の物理ポート

の信頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネルの信頼状

態と一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべての

物理ポートで新しい信頼状態を設定します。

• レート制限は、スイッチ スタックの各スイッチで別々に算出されます。 クロススタック

EtherChannel の場合、これは実際のレート制限が設定値よりも高い可能性があることを意味

します。 たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1つの

ポート、およびスイッチ 2 に 1 つのポートがある場合、EtherChannel が errdisable にならず

に、各ポートは 29 pps でパケットを受信できます。
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• ポート チャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。 た

とえば、ポート チャネルのARPレート制限を 400 ppsに設定すると、このチャネルに結合さ

れたすべてのインターフェイスは、合計で 400 pps を受信します。 EtherChannel ポートで受

信される ARP パケットのレートは、すべてのチャネル メンバーからの受信パケット レート

の合計となります。 EtherChannel ポートのレート制限は、各チャネル ポート メンバーが受

信する ARP パケットのレートを確認してから設定してください。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべての

物理ポートで新しい信頼状態を設定します。

• レート制限は、スイッチ スタックの各スイッチで別々に算出されます。 クロススタック

EtherChannel の場合、これは実際のレート制限が設定値よりも高い可能性があることを意味

します。 たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1つの

ポート、およびスイッチ 2 に 1 つのポートがある場合、EtherChannel が errdisable にならず

に、各ポートは 29 pps でパケットを受信できます。

• ポート チャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。 た

とえば、ポート チャネルのARPレート制限を 400 ppsに設定すると、このチャネルに結合さ

れたすべてのインターフェイスは、合計で 400 pps を受信します。 EtherChannel ポートで受

信される ARP パケットのレートは、すべてのチャネル メンバーからの受信パケット レート

の合計となります。 EtherChannel ポートのレート制限は、各チャネル ポート メンバーが受

信する ARP パケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネル

の設定に照合して検査されます。 ポート チャネルのレート制限設定は、物理ポートの設定

には依存しません。

EtherChannelが、設定したレートより多くのARPパケットを受信すると、このチャネル（す

べての物理ポートを含む）は errdisable ステートとなります。

• 着信トランク ポートでは、ARP パケットを必ずレート制限してください。 トランク ポート

の集約を反映し、複数のダイナミック ARP インスペクションがイネーブルにされた VLAN
にわたってパケットを処理するために、トランク ポートのレートをより高く設定します。

また、ip arp inspection limit none インターフェイス コンフィギュレーション コマンドを使用

して、レートを無制限に設定することもできます。 1つのVLANに高いレート制限値を設定

すると、ソフトウェアによってこのポートが errdisableステートにされた場合に、他のVLAN
への DoS 攻撃を招く可能性があります。

• スイッチで、ダイナミック ARP インスペクションをイネーブルにすると、ARP トラフィッ

クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべての

ARP トラフィックは CPU に送信されます。

ダイナミック ARP インスペクションの概要
ARP では、IP アドレスを MAC アドレスにマッピングすることで、レイヤ 2 ブロードキャスト ド

メイン内の IP 通信を実現します。 たとえば、ホスト B はホスト A に情報を送信する必要があり

ますが、ARPキャッシュにホストAのMACアドレスを持っていないとします。 ホストBは、ホ

スト A の IP アドレスと関連付けられた MAC アドレスを取得するために、このブロードキャスト
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ドメインにあるホストすべてに対してブロードキャストメッセージを生成します。このブロード

キャスト ドメイン内のホストはすべてARP要求を受信し、ホストAはMACアドレスで応答しま

す。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの余分な応答を許可する

ため、ARP スプーフィング攻撃や ARP キャッシュのポイズニングが発生することがあります。

攻撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュー

タを経由してルータ、スイッチ、またはホストに送信されるようになります。

悪意のあるユーザは、サブネットに接続されているシステムの ARP キャッシュをポイズニング

し、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、レイ

ヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することができます。

図 26-1 に、ARP キャッシュ ポイズニングの例を示します。

図 15：ARP キャッシュ ポイズニング

ホストA、B、およびCは、インターフェイスA、B、およびC上にあるスイッチに接続されてい

ます。これらはすべて同一のサブネット上にあります。 カッコ内に示されているのは、これらの

IPアドレス、およびMACアドレスです。たとえば、ホストAが使用する IPアドレスは IA、MAC
アドレスは MA です。 ホスト A が IP レイヤにあるホスト B と通信する必要がある場合、ホスト

Aは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロードキャストします。

スイッチとホストBは、このARP要求を受信すると、IPアドレスが IAで、MACアドレスがMA
のホストに対する ARP バインディングを ARP キャッシュに読み込みます。たとえば、IP アドレ

ス IAは、MACアドレスMAにバインドされています。 ホストBが応答すると、スイッチ、およ

びホスト A は、IP アドレスが IB で、MAC アドレスが MB のホストに対するバインディングを

ARP に読み込みます。

ホスト C は、IP アドレスが IA（または IB）で、MAC アドレスが MC のホストに対するバイン

ディングを持つ偽造ARP応答をブロードキャストすることにより、スイッチ、ホストA、および

ホスト B の ARP キャッシュをポイズニングすることができます。 ARP キャッシュがポイズニン

グされたホストは、IA または IB 宛てのトラフィックに、宛先 MAC アドレスとして MAC アドレ

ス MC を使用します。 つまり、ホスト C がこのトラフィックを代行受信することになります。

ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正しいMAC
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送でき

ます。 ホスト C は自身をホスト A からホスト B へのトラフィック ストリームに挿入します。従

来の中間者攻撃です。

ダイナミック ARP インスペクションは、ネットワーク内の ARP パケットの正当性を確認するセ

キュリティ機能です。 不正な IP/MAC アドレス バインディングを持つ ARP パケットを代行受信

し、ログに記録して、廃棄します。 この機能により、ネットワークをある種の中間者攻撃から保

護することができます。
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信頼状態の設定は、慎重に行ってください。 信頼すべきインターフェイスを信頼できないイ

ンターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチAとスイッチ Bの両方が、ホスト 1とホスト 2を含むVLANでダイナミッ

ク ARP インスペクションを実行しているとします。 ホスト 1 とホスト 2 が、スイッチ A に接続

している DHCP サーバから IP アドレスを取得している場合、スイッチ A だけが、ホスト 1 の

IP/MAC アドレスをバインディングします。 したがって、スイッチ A とスイッチ B の間のイン

ターフェイスが信頼できない場合、ホスト 1からのARPパケットは、スイッチBによりドロップ

されます。 こうして、ホスト 1 とホスト 2 の間の接続が失われます。

図 16：ダイナミック ARP インスペクションのためにイネーブルにされた VLAN 上の ARP パケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネッ

トワーク内にセキュリティ ホールが生じます。 スイッチ A でダイナミック ARP インスペクショ

ンが実行されていない場合、ホスト 1はスイッチBのARPキャッシュを簡単にポイズニングでき

ます（および、これらのスイッチの間のリンクが信頼できるものとして設定されている場合はホ

スト 2）。 この状況は、スイッチBがダイナミックARPインスペクションを実行している場合で

も発生します。

ダイナミック ARP インスペクションは、ダイナミック ARP インスペクションを実行しているス

イッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークにある

その他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、ダイナ

ミック ARP インスペクションにより、ネットワークの他の部分にあるホストが、ダイナミック

ARP インスペクションを実行しているスイッチに接続されているホストのキャッシュをポイズニ

ングできないようにすることはできません。

VLANのスイッチの一部がダイナミックARPインスペクションを実行し、残りのスイッチは実行

していない場合、このようなスイッチに接続しているインターフェイスは信頼できないものとし

て設定します。 ただし、非ダイナミック ARP インスペクションスイッチからパケットのバイン

ディングを検証するには、ARP ACL を使用して、ダイナミック ARP インスペクションを実行す

るスイッチを設定します。 このようなバインディングが判断できない場合は、レイヤ 3 で、ダイ

ナミック ARP インスペクション スイッチを実行していないスイッチから、ダイナミック ARP イ

ンスペクションを実行しているスイッチを分離します。
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DHCP サーバとネットワークの設定によっては、VLAN 上のすべてのスイッチで指定された

ARP パケットを検証できない可能性があります。

（注）

ARP パケットのレート制限

スイッチの CPU は、ダイナミック ARP インスペクション確認検査を実行します。したがって、

DoS 攻撃を阻止するために、着信 ARP パケット数はレート制限されます。 デフォルトでは、信

頼できないインターフェイスのレートは 15パケット/秒（pps）です。 信頼できるインターフェイ

スはレート制限されません。 この設定を変更するには、ip arp inspection limitインターフェイス コ

ンフィギュレーション コマンドを使用します。

着信 ARP パケットのレートが設定された制限を超えると、スイッチはポートを errdisable ステー

トにします。 ユーザが介入するまで、ポートはこの状態を維持します。 errdisable recoveryグロー

バル コンフィギュレーション コマンドを使用すると、errdisableステートの回復をイネーブルにで

きます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態から自動的に

回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。 たとえば、

EtherChannel で 20 pps の制限が設定されている場合、EtherChannel にあるポートの各スイッチ

では、最大 20 pps まで実行できます。 スイッチが制限を超過した場合、EtherChannel 全体が

errdisable ステートになります。

（注）

ARP ACL および DHCP スヌーピングエントリの相対的なプライオリティ

ダイナミックARPインスペクションでは、有効な IP/MACアドレス バインディングのリストとし

て、DHCP スヌーピング バインディング データベースが使用されます。

DHCP スヌーピング バインディング データベース内のエントリより、ARP ACL の方が優先され

ます。 スイッチが ACL を使用するのは、ACL が ip arp inspection filter vlan グローバル コンフィ

ギュレーション コマンドを使用して作成されている場合だけです。 スイッチは、まず、ARP パ

ケットをユーザ設定の ARP ACL と比較します。 DHCP スヌーピングによりデータが入力された

データベースに有効なバインディングが存在していても、ARP ACL が ARP パケットを拒否する

場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログ バッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッファ

からこのエントリが消去されます。 各ログ エントリには、受信側のVLAN、ポート番号、送信元
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• ダイナミックARPインスペクションは入力セキュリティ機能です。出力チェックはまったく

行いません。

• ダイナミック ARP インスペクションは、ダイナミック ARP インスペクションをサポートし

ていないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続されるホス

トに対しては有効ではありません。 中間者攻撃は単一のレイヤ 2 ブロードキャスト ドメイ

ンに制限されているため、チェックされないドメインと、ダイナミックARPインスペクショ

ンによりチェックされるドメインは区別します。 このアクションは、ダイナミック ARP イ

ンスペクションのためにイネーブルにされているドメインでホストのARPキャッシュを保護

します。

• 着信 ARP 要求、および ARP 応答で IP/MAC アドレス バインディングを検証するために、ダ

イナミック ARP インスペクション DHCP スヌーピング バインディング データベースのエン

トリに依存します。 IP アドレスがダイナミックに割り当てられた ARP パケットを許可する

際は、DHCP スヌーピングをイネーブルにしてください。

DHCP スヌーピングをディセーブルにしている場合、または DHCP 以外の環境では、ARP
ACL を使用してパケットの許可または拒否を行います。

• ダイナミック ARP インスペクションは、アクセス ポート、トランク ポート、EtherChannel
ポート、およびプライベート VLAN ポート上でサポートされています。

RSPANVLANでは、ダイナミックARPインスペクションをイネーブルにしな

いでください。RSPANVLANでダイナミックARPインスペクションをイネー

ブルにすると、ダイナミック ARP インスペクション パケットが RSPAN 宛先

ポートに届かない可能性があります。

（注）

• 物理ポートをEtherChannelポートチャネルに結合するには、この物理ポートとチャネルポー

トの信頼状態が一致する必要があります。 そうでない物理ポートは、ポート チャネル内で

中断状態のままとなります。 ポート チャネルは、チャネルと結合された最初の物理ポート

の信頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネルの信頼状

態と一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべての

物理ポートで新しい信頼状態を設定します。

• レート制限は、スイッチ スタックの各スイッチで別々に算出されます。 クロススタック

EtherChannel の場合、これは実際のレート制限が設定値よりも高い可能性があることを意味

します。 たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1つの

ポート、およびスイッチ 2 に 1 つのポートがある場合、EtherChannel が errdisable にならず

に、各ポートは 29 pps でパケットを受信できます。

• ポート チャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。 た

とえば、ポート チャネルのARPレート制限を 400 ppsに設定すると、このチャネルに結合さ

れたすべてのインターフェイスは、合計で 400 pps を受信します。 EtherChannel ポートで受

信される ARP パケットのレートは、すべてのチャネル メンバーからの受信パケット レート

の合計となります。 EtherChannel ポートのレート制限は、各チャネル ポート メンバーが受

信する ARP パケットのレートを確認してから設定してください。
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逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべての

物理ポートで新しい信頼状態を設定します。

• レート制限は、スイッチ スタックの各スイッチで別々に算出されます。 クロススタック

EtherChannel の場合、これは実際のレート制限が設定値よりも高い可能性があることを意味

します。 たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1つの

ポート、およびスイッチ 2 に 1 つのポートがある場合、EtherChannel が errdisable にならず

に、各ポートは 29 pps でパケットを受信できます。

• ポート チャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。 た

とえば、ポート チャネルのARPレート制限を 400 ppsに設定すると、このチャネルに結合さ

れたすべてのインターフェイスは、合計で 400 pps を受信します。 EtherChannel ポートで受

信される ARP パケットのレートは、すべてのチャネル メンバーからの受信パケット レート

の合計となります。 EtherChannel ポートのレート制限は、各チャネル ポート メンバーが受

信する ARP パケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネル

の設定に照合して検査されます。 ポート チャネルのレート制限設定は、物理ポートの設定

には依存しません。

EtherChannelが、設定したレートより多くのARPパケットを受信すると、このチャネル（す

べての物理ポートを含む）は errdisable ステートとなります。

• 着信トランク ポートでは、ARP パケットを必ずレート制限してください。 トランク ポート

の集約を反映し、複数のダイナミック ARP インスペクションがイネーブルにされた VLAN
にわたってパケットを処理するために、トランク ポートのレートをより高く設定します。

また、ip arp inspection limit none インターフェイス コンフィギュレーション コマンドを使用

して、レートを無制限に設定することもできます。 1つのVLANに高いレート制限値を設定

すると、ソフトウェアによってこのポートが errdisableステートにされた場合に、他のVLAN
への DoS 攻撃を招く可能性があります。

• スイッチで、ダイナミック ARP インスペクションをイネーブルにすると、ARP トラフィッ

クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべての

ARP トラフィックは CPU に送信されます。

ARP ACL および DHCP スヌーピング エントリの相対的な

プライオリティ
ダイナミックARPインスペクションでは、有効な IP/MACアドレス バインディングのリストとし

て、DHCP スヌーピング バインディング データベースが使用されます。

DHCP スヌーピング バインディング データベース内のエントリより、ARP ACL の方が優先され

ます。 スイッチが ACL を使用するのは、ACL が ip arp inspection filter vlan グローバル コンフィ

ギュレーション コマンドを使用して作成されている場合だけです。 スイッチは、まず、ARP パ

ケットをユーザ設定の ARP ACL と比較します。 DHCP スヌーピングによりデータが入力された

データベースに有効なバインディングが存在していても、ARP ACL が ARP パケットを拒否する

場合、スイッチもこのパケットを拒否します。
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第 15 章

IEEE 802.1x ポートベース認証の設定

この章では、IEEE 802.1x ポート ベース認証を設定する方法について説明します。 IEEE 802.1x
認証は、不正なデバイス（クライアント）によるネットワーク アクセスを防止します。 特に明

記しないかぎり、スイッチという用語はスタンドアロン スイッチまたはスイッチ スタックを意

味します。

• 機能情報の確認, 247 ページ

• 802.1x ポートベース認証について, 247 ページ

• 802.1x ポートベース認証の設定方法, 283 ページ

• 802.1x の統計情報およびステータスのモニタリング, 343 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

802.1x ポートベース認証について
802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントがLANに接続しない

ように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセスコント

ロールおよび認証プロトコルを定めています。認証サーバがスイッチポートに接続する各クライ

アントを認証したうえで、スイッチまたはLANが提供するサービスを利用できるようにします。

802.1x アクセス コントロールでは、クライアントを認証するまでの間、そのクライアントが接続

しているポート経由では Extensible Authentication Protocol over LAN（EAPOL）、Cisco Discovery
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Protocol（CDP）、およびスパニングツリー プロトコル（STP）トラフィックしか許可されませ

ん。 認証に成功すると、通常のトラフィックはポートを通過できるようになります。

この章で使用するコマンドの構文および使用方法の詳細については、『�&�L�V�F�R�,�2�6�6�H�F�X�U�L�W�\
�&�R�P�P�D�Q�G�5�H�I�H�U�H�Q�F�H���5�H�O�H�D�V�H��������』の「RADIUS Commands」の項およびこのリリースに対応す

るコマンド リファレンスを参照してください。

（注）

ポートベース認証プロセス

802.1xポートベース認証がイネーブルであり、クライアントが 802.1x準拠のクライアント ソフト

ウェアをサポートしている場合、次のイベントが発生します。

• クライアント IDが有効で802.1x認証に成功した場合、スイッチはクライアントにネットワー

クへのアクセスを許可します。

• EAPOL メッセージ交換の待機中に 802.1x 認証がタイムアウトし、MAC 認証バイパスがイ

ネーブルの場合、スイッチはクライアント MAC アドレスを認証用に使用します。 このクラ

イアントMACアドレスが有効で認証に成功した場合、スイッチはクライアントにネットワー

クへのアクセスを許可します。 クライアント MAC アドレスが無効で認証に失敗した場合、

ゲストVLANが設定されていれば、スイッチはクライアントに限定的なサービスを提供する

ゲスト VLAN を割り当てます。

• スイッチが 802.1x 対応クライアントから無効な ID を取得し、制限付き VLAN が指定されて

いる場合、スイッチはクライアントに限定的なサービスを提供する制限付きVLANを割り当

てることができます。

• RADIUS認証サーバが使用できず（ダウンしていて）アクセスできない認証バイパスがイネー

ブルの場合、スイッチは、RADIUS 設定 VLAN またはユーザ指定アクセス VLAN で、ポー

トをクリティカル認証ステートにして、クライアントにネットワークのアクセスを許可しま

す。

アクセスできない認証バイパスは、クリティカル認証、またはAAA失敗ポリ

シーとも呼ばれます。

（注）

ポートでMulti DomainAuthentication（MDA）がイネーブルになっている場合、音声許可に該当す

る例外をいくつか伴ったフローを使用できます。
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次の図は認証プロセスを示します。

図 17：認証フローチャート

次の状況のいずれかが発生すると、スイッチはクライアントを再認証します。

• 定期的な再認証がイネーブルで、再認証タイマーの期限が切れている場合。

スイッチ固有の値を使用するか、RADIUS サーバからの値に基づいて再認証タイマーを設定

できます。

RADIUS サーバを使用した 802.1x 認証の後で、スイッチは Session-Timeout RADIUS 属性

（Attribute[27]）、および Termination-Action RADIUS 属性（Attribute[29]）に基づいてタイ

マーを使用します。

Session-Timeout RADIUS 属性（Attribute[27]）には再認証が行われるまでの時間を指定しま

す。

Termination-ActionRADIUS属性（Attribute[29]）には、再認証中に行われるアクションを指定

します。 アクションは �,�Q�L�W�L�D�O�L�]�Hおよび �5�H�$�X�W�K�H�Q�W�L�F�D�W�Hに設定できます。 アクションに �,�Q�L�W�L�D�O�L�]�H
（属性値は �'�(�) �$�8�/�7）を設定した場合、802.1x セッションは終了し、認証中、接続は失わ

れます。 アクションに �5�H�$�X�W�K�H�Q�W�L�F�D�W�H（属性値は RADIUS-Request）を設定した場合、セッ

ションは再認証による影響を受けません。
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次の図に、クライアントがRADIUSサーバとの間でOTP（ワンタイム パスワード）認証方式を使

用する際に行われるメッセージ交換を示します。

図 18：メッセージ交換

EAPOL メッセージ交換の待機中に 802.1x 認証がタイムアウトし、MAC 認証バイパスがイネーブ

ルの場合、スイッチはクライアントからイーサネット パケットを検出するとそのクライアントを

認証できます。 スイッチは、クライアントのMACアドレスを IDとして使用し、RADIUSサーバ

に送信される RADIUS Access/Request フレームにこの情報を保存します。 サーバがスイッチに

RADIUSAccess/Acceptフレームを送信（認証が成功）すると、ポートが許可されます。 認証に失

敗してゲストVLANが指定されている場合、スイッチはポートをゲストVLANに割り当てます。

イーサネット パケットの待機中にスイッチが EAPOL パケットを検出すると、スイッチは MAC
認証バイパス プロセスを停止して、802.1x 認証を開始します。
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次の図に、MAC 認証バイパス中のメッセージ交換を示します。

図 19：MAC 認証バイパス中のメッセージ交換

ポートベース認証の認証マネージャ

Cisco IOS Release 12.2(46)SE 以前では、スイッチ上および Catalyst 6000 などの他のネットワーク

デバイス上で、CLI コマンドおよびメッセージなど、同じ認証方法を使用することができず、 異

なる認証設定を使用する必要がありました。 Cisco IOS Release 12.2(50)SE 以降では、ネットワー

クのすべての Catalyst スイッチで同じ認証方法を使用できます。

Cisco IOS Release 12.2(55)SE は、認証マネージャからの冗長なシステム メッセージのフィルタリ

ングをサポートします。
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Port-Based 認証方法

表 22：802.1x の機能

モード（Mode）Authentication method

複数認証MDAマルチ ホストシングル ホス

ト

VLAN 割り当

て

ユーザ単位
ACL

Filter-ID 属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN 割り当

て

ユーザ単位
ACL

Filter-ID 属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN 割り当

て

VLAN 割り当

て

ユーザ単位
ACL

Filter-ID 属性

ダウンロード可

能 ACL5

リダイレクト
URL

802.1x

VLAN 割り当

て

ユーザ単位
ACL

Filter-ID 属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN 割り当

て

ユーザ単位
ACL

Filter-ID 属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN 割り当

て

VLAN 割り当

て

ユーザ単位
ACL

Filter-ID 属性

ダウンロード可

能 ACL

リダイレクト
URL

MAC 認証バイパス

プロキシ ACL、Filter-ID 属性、ダウンロード可能な ACLスタンドアロン Web 認証

Filter-ID 属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID 属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID 属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID 属性

ダウンロード可

能 ACL

リダイレクト
URL

NAC レイヤ 2 IP 検証

Proxy ACL

Filter-ID 属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID 属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID 属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID 属性

ダウンロード可

能 ACL

フォールバックメソッドとし

ての Web 認証6
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障害が発生したスイッチが実行状態になり、スイッチ スタックに再加入した場合、ブートアップ

の時刻と、認証の試行時までに RADIUS サーバへの接続が再確立されたかどうかによって、認証

は失敗する場合と、失敗しない場合があります。

RADIUS サーバへの接続を失うことを避けるには、冗長接続を設定する必要があります。 たとえ

ば、スタックマスターへの冗長接続と、スタックメンバへの別の接続を設定できます。スタック

マスターに障害が発生した場合でも、スイッチ スタックは、RADIUS サーバに接続されたままで

す。

802.1x のホスト モード

802.1x ポートは、シングル ホスト モードまたはマルチ ホスト モードで設定できます。 シングル

ホスト モードでは、802.1x対応のスイッチ ポートに接続できるのはクライアント 1つだけです。

スイッチは、ポートのリンク ステートがアップに変化したときに、EAPOL フレームを送信する

ことでクライアントを検出します。 クライアントがログオフしたとき、または別のクライアント

に代わったときには、スイッチはポートのリンク ステートをダウンに変更し、ポートは無許可ス

テートに戻ります。

マルチ ホスト モードでは、複数のホストを単一の 802.1x 対応ポートに接続できます。 このモー

ドでは、接続されたクライアントのうち 1 つが許可されれば、クライアントすべてのネットワー

ク アクセスが許可されます。 ポートが無許可ステートになると（再認証が失敗するか、または

EAPOL-Logoffメッセージを受信した場合）、スイッチは接続しているクライアントのネットワー

ク アクセスをすべて禁止します。 このトポロジでは、ワイヤレス アクセス ポイントが接続して

いるクライアントの認証を処理し、スイッチに対してクライアントとしての役割を果たします。

次の図に、ワイヤレス LAN 上での 802.1x ポートベースの認証を示します。

図 20：マルチ ホスト モードの例

802.1x 複数認証モード

Multiple-authentication（multiauth; マルチ認証）モードでは、音声 VLAN 上に 1 つのクライアント

と、データVLAN上に複数の認証されたクライアントが許可されます。 マルチ認証モードでは、

ハブやアクセス ポイントが802.1x対応ポートに接続されると、接続されたクライアントごとの認

証が要求されることによって、マルチホスト モードに対する強化されたセキュリティが提供され

ます。 非 802.1x デバイスの場合、MAC 認証バイパスまたは Web 認証を、個々のホスト認証の
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フォールバック方式として使用することで、1 つのポート上で、複数の方式によって複数のホス

トを一度に認証できます。

マルチ認証モードでは、データ VALN または音声 VALN のどちらか（認証サーバから受信した

VSA に基づく）に対して認証されたデバイスを割り当てることによって、音声 VALN 上の MDA
機能がサポートされます。

ゲスト VLAN および認証失敗 VLAN 機能は、マルチ認証モードで設定されたポートでサポー

トされます。

（注）

Cisco IOS Release 12.2(55)SE 以降では、次の条件で、RADIUS サーバから提供された VLAN をマ

ルチ認証モードで割り当てることができます。

• マルチ認証ポート上で、1 つの音声 VLAN 割り当てのみがサポートされている。

• クリティカル認証 VLAN の動作が、マルチ認証モード用に変更されない。 ホストが認証を

試みたときにサーバに到達できない場合、許可されたすべてのホストは、設定されたVLAN
で再初期化される。

MAC 移動

あるスイッチ ポートで MAC アドレスが認証されると、そのアドレスは同じスイッチの別の認証

マネージャ対応ポートでは許可されません。スイッチが同じMACアドレスを別の認証マネージャ

対応ポートで検出すると、そのアドレスは許可されなくなります。

場合によっては、MAC アドレスを同じスイッチ上のポート間で移動する必要があります。 たと

えば、認証ホストとスイッチ ポート間に別のデバイス（ハブまたは IP Phoneなど）がある場合、

ホストをデバイスから接続して、同じスイッチの別のポートに直接接続する必要があります。

デバイスが新しいポートで再認証されるように、MAC 移動をグローバルにイネーブルにできま

す。 ホストが別のポートに移動すると、最初のポートのセッションが削除され、ホストは新しい

ポートで再認証されます。

MAC 移動はすべてのホスト モードでサポートされます （認証ホストは、ポートでイネーブルに

されているホスト モードに関係なく、スイッチの任意のポートに移動できます）。

MACアドレスがあるポートから別のポートに移動すると、スイッチは元のポートで認証済みセッ

ションを終了し、新しいポートで新しい認証シーケンスを開始します。

MAC 移動の機能は、音声およびデータ ホストの両方に適用されます。

オープン認証モードでは、MACアドレスは、新しいポートでの許可を必要とせずに、元のポー

トから新しいポートへただちに移動します。

（注）

Catalyst 2960-XR スイッチ セキュリティ コンフィギュレーション ガイド、Cisco IOS Release 15.0(2)EX1   

   OL-29434-01-J 259

IEEE 802.1x ポートベース認証の設定

MAC 移動













• 802.1x 認証をイネーブルにします。 （アクセス ポートで 802.1x 認証を設定すると、VLAN
割り当て機能は自動的にイネーブルになります）。

• RADIUSサーバにベンダー固有のトンネル属性を割り当てます。RADIUSサーバは次の属性

をスイッチに返す必要があります。

◦ [64] Tunnel-Type = VLAN

◦ [65] Tunnel-Medium-Type = 802

◦ [81] Tunnel-Private-Group-ID = VLAN 名または VLAN ID

属性 [64] は、値 �9�/�$�1（タイプ 13）でなければなりません。 属性 [65] は、値������（タイプ

6）でなければなりません。 属性 [81]は、IEEE 802.1x認証ユーザに割り当てられた �9�/�$�1名
または �9�/�$�1�,�' を指定します。

ユーザ単位 ACL を使用した 802.1x 認証

ユーザ単位アクセス コントロール リスト（ACL）をイネーブルにして、異なるレベルのネット

ワーク アクセスおよびサービスを 802.1x認証ユーザに提供できます。RADIUSサーバは、802.1x
ポートに接続されるユーザを認証する場合、ユーザ ID に基づいて ACL 属性を受け取り、これら

をスイッチに送信します。 スイッチは、ユーザ セッションの期間中、その属性を 802.1x ポート

に適用します。 セッションが終了すると、認証が失敗した場合、またはリンクダウン状態の発生

時に、ユーザ単位 ACL 設定が削除されます。 スイッチは、RADIUS 指定の ACL を実行コンフィ

ギュレーションには保存しません。 ポートが無許可の場合、スイッチはそのポートから ACL を

削除します。

ユーザは同一のスイッチ上で、ルータ ACL および入力ポート ACL を使用できます。 ただし、

ポートのACLはルータACLより優先されます。 入力ポートACLをVLANに属するインターフェ

イスに適用する場合、ポート ACL は VLAN インターフェイスに適用する入力ルータ ACL よりも

優先されます。 ポート ACL が適用されたポート上で受信した着信パケットは、ポート ACL に

よってフィルタリングされます。その他のポートに着信したルーテッドパケットは、ルータACL
によってフィルタリングされます。 発信するルーテッド パケットには、ルータ ACL のフィルタ

が適用されます。 コンフィギュレーションの矛盾を回避するには、RADIUS サーバに保存する

ユーザ プロファイルを慎重に計画しなければなりません。

RADIUS は、ベンダー固有属性などのユーザ単位属性をサポートします。 ベンダー固有属性

（VSA）は、オクテットストリング形式で、認証プロセス中にスイッチに渡されます。ユーザ単

位 ACL に使用される VSA は、入力方向では inacl#<�Q> で、出力方向では outacl#<�Q> です。 MAC
ACL は、入力方向に限りサポートされます。 VSA は入力方向に限りサポートされます。 レイヤ

2 ポートの出力方向ではポート ACL をサポートしません。

拡張ACL構文形式だけを使用して、RADIUSサーバに保存するユーザ単位コンフィギュレーショ

ンを定義します。 RADIUS サーバから定義が渡される場合、拡張命名規則を使用して作成されま

す。 ただし、Filter-Id 属性を使用する場合、標準 ACL を示すことができます。

Filter-Id 属性を使用して、すでにスイッチに設定されているインバウンドまたはアウトバウンド

ACL を指定できます。 属性には、ACL 番号と、その後ろに入力フィルタリング、出力フィルタ

リングを示す ���L�Qまたは ���R�X�Wが含まれています。 RADIUS サーバが ���L�Qまたは ���R�X�W構文を許可しな

Catalyst 2960-XR スイッチ セキュリティ コンフィギュレーション ガイド、Cisco IOS Release 15.0(2)EX1   

   OL-29434-01-J 265

IEEE 802.1x ポートベース認証の設定

ユーザ単位 ACL を使用した 802.1x 認証







• ポートがクローズ認証モードの場合、認証デフォルト ACL が作成されます。

フォールバック ACL のアクセス コントロール エントリ（ACE）は、ユーザ単位のエントリに変

換されます。 設定されたフォールバック プロファイルにフォールバック ACL が含まれていない

場合、ホストはポートに関連付けられた認証デフォルト ACL に従います。

Web 認証でカスタム ロゴを使用し、それを外部サーバに格納する場合、認証の前にポートの

ACL で外部サーバへのアクセスを許可する必要があります。 外部サーバに適切なアクセスを

提供するには、スタティック ポート ACL を設定するか、認証デフォルト ACL を変更する必

要があります。

（注）

Cisco Secure ACS およびリダイレクト URL の属性と値のペア

スイッチはこれらの �F�L�V�F�R���D�Y���S�D�L�UVSA を使用します。

• url-redirect は HTTP URL または HTTPS URL です。

• url-redirect-acl はスイッチ ACL 名または番号です。

スイッチは、CiscoSecure-defined-ACL 属性値ペアを使用して、エンド ポイントからの HTTP また

は HTTPS リクエストを代行受信します。 スイッチは、クライアント Web ブラウザを指定された

リダイレクト アドレスに転送します。 Cisco Secure ACS 上の url-redirect AV ペアには、Web ブラ

ウザがリダイレクトされる URL が格納されます。 url-redirect-acl 属性値ペアには、リダイレクト

する HTTP または HTTPS トラフィックを指定する ACL の名前または番号が含まれます。

（注） • ACL の permit ACE と一致するトラフィックがリダイレクトされます。

• スイッチの URL リダイレクト ACL およびデフォルト ポート ACL を定義します。

リダイレクトURLが認証サーバのクライアントに設定される場合は、接続されるクライアントの

スイッチ ポートのデフォルト ポート ACL も設定する必要があります。

Cisco Secure ACS およびダウンロード可能な ACL の属性と値のペア

Cisco Secure ACS で、RADIUS cisco-av-pair ベンダー固有属性（VSA）を使用して、

CiscoSecure-Defined-ACL属性と値（AV）ペアを設定できます。このペアは、#ACL#-IP-name-number
属性を使って、Cisco Secure ACS でダウンロード可能な ACL の名前を指定します。

• �Q�D�P�Hは ACL の名前です。

• �Q�X�P�E�H�Uはバージョン番号（たとえば 3f783768）です。

ダウンロード可能なACLが認証サーバのクライアントに設定される場合、接続されるクライアン

ト スイッチ ポートのデフォルト ポート ACL も設定する必要があります。
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デフォルトACLがスイッチで設定されている場合、Cisco Secure ACSがホスト アクセス ポリシー

をスイッチに送信すると、スイッチは、スイッチ ポートに接続されるホストからのトラフィック

にこのポリシーを適用します。ポリシーが適用されない場合、デフォルトACLが適用されます。

Cisco Secure ACSがダウンロード可能なACLをスイッチに送信する場合、このACLは、スイッチ

ポートに設定されているデフォルト ACL より優先されます。 ただし、スイッチが Cisco Secure
ACS からホスト アクセス ポリシーを受信し、デフォルト ACL が設定されていない場合、許可失

敗が宣言されます。

VLAN ID ベース MAC 認証

ダウンロード可能な VLAN ではなくスタティック VLAN ID に基づいてホストを認証する場合、

VLAN IDベースMAC認証を使用できます。 スタティックVLANポリシーがスイッチで設定され

ている場合、認証用の各ホストのMACアドレスとともに、VLAN情報が IAS（Microsoft）RADIUS
サーバに送信されます。 接続ポートに設定されている VLAN ID は MAC 認証に使用されます。

VLAN IDベースMAC認証を IASサーバで使用することで、ネットワークで一定数のVLANを使

用できます。

機能は、STP によってモニタおよび処理される VLAN の数も制限します。 ネットワークは固定

VLAN として管理できます。

この機能は Cisco ACS Server ではサポートされていません （ACS サーバは、新しいホストに

送信される VLAN-ID を無視して、MAC アドレスに基づいた認証だけを行います）。

（注）

ゲスト VLAN を使用した 802.1x 認証

スイッチ上の各 802.1xポートにゲストVLANを設定し、クライアントに対して限定的なサービス

を提供できます（802.1xクライアントのダウンロードなど）。 これらのクライアントは 802.1x認

証用にシステムをアップグレードできる場合がありますが、一部のホスト（Windows 98システム

など）は IEEE 802.1x 対応ではありません。

スイッチが EAP Request/Identity フレームに対する応答を受信していない場合、または EAPOL パ

ケットがクライアントによって送信されない場合に、802.1x ポート上でゲスト VLAN をイネーブ

ルにすると、スイッチはクライアントにゲスト VLAN を割り当てます。

スイッチは EAPOL パケット履歴を保持します。 EAPOL パケットがリンクの存続時間中にイン

ターフェイスで検出された場合、スイッチはそのインターフェイスに接続されているデバイスが

IEEE802.1x対応のものであると判断します。インターフェイスはゲストVLANステートにはなり

ません。 インターフェイスのリンク ステータスがダウンした場合、EAPOL 履歴はクリアされま

す。 EAPOL パケットがインターフェイスで検出されない場合、そのインターフェイスはゲスト

VLAN のステートになります。

スイッチが802.1x対応の音声デバイスを許可しようとしたが、AAAサーバが使用できない場合、

許可は失敗します。ただし、EAPOLパケットの検出は EAPOL履歴に保存されます。 この音声デ

バイスは、AAA サーバが使用可能になると許可されます。 ただし、他のデバイスによるゲスト
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するユーザ）に、サービスを制限したアクセスを提供できます。 管理者は制限付きVLANのサー

ビスを制御できます。

両方のタイプのユーザに同じサービスを提供する場合、ゲスト VLAN と制限付き VLAN の両

方を同じに設定できます。

（注）

この機能がないと、クライアントは認証失敗を永遠に繰り返すことになるため、スイッチ ポート

がスパニングツリーのブロッキングステートから変わることができなくなります。制限付きVLAN
の機能を使用することで、クライアントの認証試行回数を指定し（デフォルト値は 3 回）、一定

回数後にスイッチ ポートを制限付き VLAN の状態に移行させることができます。

認証サーバはクライアントの認証試行回数をカウントします。 このカウントが設定した認証試行

回数を超えると、ポートが制限付き VLAN の状態に変わります。 失敗した試行回数は、RADIUS
サーバが �(�$�3�I�D�L�O�X�U�Hで応答したときや、EAPパケットなしの空の応答を返したときからカウント

されます。 ポートが制限付き VLAN に変わったら、このカウント数はリセットされます。

認証に失敗したユーザの VLAN は、もう一度認証を実行するまで制限された状態が続きます。

VLAN 内のポートは設定された間隔に従って再認証を試みます（デフォルトは 60 秒）。 再認証

に失敗している間は、ポートの VLAN は制限された状態が続きます。 再認証に成功した場合、

ポートは設定された VLAN もしくは RADIUS サーバによって送信された VLAN に移行します。

再認証はディセーブルにすることもできますが、 ディセーブルにすると、�O�L�Q�N�G�R�Z�Qまたは �(�$�3
�O�R�J�R�I�Iイベントを受信しない限り、ポートの認証プロセスを再起動できません。 クライアントが

ハブを介して接続している場合、再認証機能はイネーブルにしておくことを推奨します。 クライ

アントの接続をハブから切り離すと、ポートに �O�L�Q�N�G�R�Z�Qや �(�$�3�O�R�J�R�I�Iイベントが送信されない場

合があります。

ポートが制限付きVLANに移行すると、EAP成功の疑似メッセージがクライアントに送信されま

す。このメッセージによって、繰り返し実行している再認証を停止させることができます。クラ

イアントによっては（Windows XP が稼働しているデバイスなど）、EAP なしで DHCP を実装で

きません。

制限付き VLAN は、すべてのホスト モードでの 802.1x ポート上、およびレイヤ 2 ポート上でサ

ポートされます。

RSPAN VLAN、プライマリ プライベート VLAN、音声 VLAN を除いて、アクティブ VLAN を

802.1X 制限付き VLAN として設定できます。 制限付き VLAN 機能は、内部 VLAN（ルーテッド

ポート）またはトランクポートではサポートされていません。アクセスポート上でだけサポート

されます。

ダイナミックARPインスペクション、DHCPスヌーピング、IP送信元ガードなどの他のセキュリ

ティ ポート機能は、制限付き VLAN に対して個別に設定できます。

アクセス不能認証バイパスを使用した 802.1x 認証

スイッチが設定された RADIUS サーバに到達できず、新しいホストを認証できない場合、アクセ

ス不能認証バイパス機能を使用します。この機能は、クリティカル認証または �$�$�$失敗ポリシー
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• ゲスト VLAN：アクセス不能認証バイパスは、ゲスト VLAN と互換性があります。 ゲスト

VLAN が 8021.x ポートでイネーブルの場合、この機能は次のように相互に作用します。

◦ スイッチが EAP Request/Identityフレームへの応答を受信しないとき、または EAPOLパ

ケットがクライアントによって送信されないときに、少なくとも1つのRADIUSサーバ

が使用できれば、スイッチはクライアントにゲスト VLAN を割り当てます。

◦ すべての RADIUS サーバが使用できず、クライアントがクリティカル ポートに接続さ

れている場合、スイッチはクライアントを認証して、クリティカル ポートを RADIUS
認証済み VLAN またはユーザ指定のアクセス VLAN でクリティカル認証ステートにし

ます。

◦ すべての RADIUS サーバが使用できず、クライアントがクリティカル ポートに接続さ

れていない場合、ゲスト VLAN が設定されていても、スイッチはクライアントにゲス

ト VLAN を割り当てられません。

◦ すべての RADIUS サーバが使用できず、クライアントがクリティカル ポートに接続さ

れていて、すでにゲスト VLAN が割り当てられている場合、スイッチはそのポートを

ゲスト VLAN に保持します。

• 制限付き VLAN：ポートがすでに制限付き VLAN で許可されていて RADIUS サーバが使用

できない場合、スイッチはクリティカルポートを制限付きVLANでクリティカル認証ステー

トにします。

• 802.1x アカウンティング：RADIUS サーバが使用できない場合、アカウンティングは影響を

受けません。

•
• 音声VLAN：アクセス不能認証バイパスは音声VLANと互換性がありますが、RADIUS設定

済み VLAN またはユーザ指定のアクセス VLAN は、音声 VLAN と異なっていなければなり

ません。

• Remote Switched Port Analyzer（RSPAN）：アクセス不能認証バイパスのRADIUS設定または

ユーザ指定のアクセス VLAN として RSPAN VLAN を指定しないでください。

スイッチ スタックでは、スタック マスターがキープアライブ パケットを送信して RADIUS サー

バのステータスを確認します。RADIUSサーバのステータスが変更されると、スタック マスター

からスタック メンバへ、情報が送信されます。 クリティカル ポートの再認証時に、スタック メ

ンバにより、RADIUS サーバのステータスがチェックされます。

新しいスタック マスターが選択されると、スイッチ スタックと RADIUS サーバとの間のリンク

が変更される可能性があり、新しいスタックにより、キープアライブ パケットがただちに送信さ

れ、RADIUSサーバのステータスがアップデートされます。サーバのステータスが �G�H�D�Gから �D�O�L�Y�H
に変化すると、スイッチはクリティカル認証ステートの状態にあるすべてのスイッチ ポートを再

認証します。

メンバがスタックに追加されると、スタックマスターからメンバへサーバステータスが送信され

ます。
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802.1x ユーザ ディストリビューション

802.1x ユーザ ディストリビューションを設定すると、複数の異なる VLAN で同じグループ名の

ユーザのロード バランシングを行うことができます。

VLAN は、RADIUS サーバにより提供されるか、VLAN グループ名でスイッチ CLI を介して設定

します。

• RADIUS サーバを設定して、ユーザの複数の VLAN 名を送信します。 複数の VLAN 名は、

ユーザへの応答の一部として送信できます。 802.1x ユーザ ディストリビューションは、特

定の VLAN のすべてのユーザを追跡し、許可されたユーザをユーザ数が最も少ない VLAN
に移動することでロード バランシングを行います。

• RADIUSサーバを設定してユーザのVLANグループ名を送信します。VLANグループ名は、

ユーザへの応答の一部として送信できます。スイッチCLIを使用して設定したVLANグルー

プ名で、選択されたVLANグループ名を検索できます。VLANグループ名が検出されると、

この VLAN グループ名で対応する VLAN を検索して、ユーザ数が最も少ない VLAN が検出

されます。 ロード バランシングは、対応する許可済みユーザをその VLAN に移動すること

で行われます。

RADIUS サーバは、VLAN-ID、VLAN 名または VLAN グループを任意に組み

合わせて VLAN 情報を送信できます。

（注）

802.1x ユーザ ディストリビューションの設定時の注意事項

• 少なくとも 1 つの VLAN が VLAN グループにマッピングされることを確認してください。

• 複数の VLAN を VLAN グループにマッピングできます。

• VLAN を追加または削除することで、VLAN グループを変更できます。

• 既存の VLAN を VLAN グループ名からクリアする場合、VLAN の認証済みポートはクリア

されませんが、既存の VLAN グループからマッピングが削除されます。

• 最後の VLAN を VLAN グループ名からクリアすると、VLAN グループがクリアされます。

• アクティブ VLAN がグループにマッピングされても VLAN グループをクリアできます。

VLANグループをクリアすると、グループ内で任意のVLANの認証ステートであるポートま

たはユーザはクリアされませんが、VLANのVLANグループへのマッピングはクリアされま

す。

音声 VLAN ポートを使用した IEEE 802.1x 認証

音声 VLAN ポートは特殊なアクセス ポートで、次の 2 つの VLAN ID が対応付けられています。
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• IP Phone との間で音声トラフィックを伝送する VVID。 VVID は、ポートに接続された IP
Phone を設定するために使用されます。

• IP Phoneを通じて、スイッチと接続しているワークステーションとの間でデータ トラフィッ

クを伝送する PVID。 PVID は、ポートのネイティブ VLAN です。

ポートの許可ステートにかかわらず、IPPhoneは音声トラフィックに対してVVIDを使用します。

これにより、IP Phone は IEEE 802.1x 認証とは独立して動作できます。

シングル ホスト モードでは、IP Phone だけが音声 VLAN で許可されます。 マルチ ホスト モード

では、サプリカントが PVID で認証された後、追加のクライアントがトラフィックを音声 VLAN
上で送信できます。マルチホストモードがイネーブルの場合、サプリカント認証はPVIDとVVID
の両方に影響します。

IP Phoneと PCがスイッチ ポートに接続されていて、そのポートがシングルホスト モードまた

はマルチホスト モードに設定されている場合は、そのポートをスタンドアロンのMAC認証バ

イパス モードに設定しないでください。MAC認証バイパスは、タイムアウト時間がデフォル

トの 5 秒に設定された 802.1x 認証へのフォールバック方式としてだけ使用することを推奨し

ます。

（注）

リンクがあるとき、音声VLANポートはアクティブになり、IP Phoneからの最初のCDPメッセー

ジを受け取るとデバイスのMACアドレスが表示されます。 Cisco IP Phoneは、他のデバイスから

受け取った CDP メッセージをリレーしません。 その結果、複数の IP Phone が直列に接続されて

いる場合、スイッチは直接接続されている 1台の IP Phoneのみを認識します。 音声VLANポート

で IEEE 802.1x 認証がイネーブルの場合、スイッチは 2 ホップ以上離れた認識されない IP Phone
からのパケットをドロップします。

IEEE 802.1x 認証をスイッチ ポート上でイネーブルにすると、音声 VLAN でもあるアクセス ポー

ト VLAN を設定できます。

音声 VLAN が設定され、Cisco IP Phone が接続されているアクセス ポートで IEEE 802.1x 認証

をイネーブルにした場合、Cisco IP Phone のスイッチへの接続が最大 30 秒間失われます。

（注）

ポート セキュリティを使用した IEEE 802.1x 認証

通常、IEEE802.1xがイネーブルの場合に、ポートセキュリティをイネーブルにすることは推奨さ

れません。 IEEE 802.1xではポート単位（IPテレフォニーにMDAが設定されている場合はVLAN
単位）で単一のMACアドレスが適用されるため、ポートセキュリティは冗長であり、場合によっ

ては期待される IEEE 802.1x の動作と干渉することがあります。
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スイッチがすでに MAC 認証バイパスを使用してポートを許可し、IEEE 802.1x サプリカントを検

出している場合、スイッチはポートに接続されているクライアントを許可します。 再認証が発生

するときに、Termination-Action RADIUS 属性値が DEFAULT であるために前のセッションが終了

した場合、スイッチはポートに設定されている認証または再認証手法を使用します。

MAC認証バイパスで認証されたクライアントは再認証できます。再認証プロセスは、IEEE802.1x
を使用して認証されたクライアントに対するプロセスと同じです。 再認証中は、ポートは前に割

り当てられた VLAN のままです。 再認証に成功すると、スイッチはポートを同じ VLAN に保持

します。 再認証に失敗した場合、ゲストVLANが設定されていれば、スイッチはポートをゲスト

VLAN に割り当てます。

再認証が Session-Timeout RADIUS 属性（Attribute[27]）、および Termination-Action RADIUS 属性

（Attribute[29]）に基づいて行われるときに、Termination-Action RADIUS 属性（Attribute[29]）の

アクションが �,�Q�L�W�L�D�O�L�]�H（属性値は �'�(�) �$�8�/�7）である場合、MAC 認証バイパス セッションは終了

し、再認証の間の接続は失われます。MAC認証バイパス機能が IEEE 802.1x認証がタイムアウト

した場合、スイッチは MAC 認証バイパス機能を使用して再認証を開始します。 これらの AV ペ

アの詳細については、RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service (RADIUS)
Usage Guidelines』を参照してください。

MAC 認証バイパスは、次の機能と相互に作用します。

• IEEE 802.1x 認証：MAC 認証バイパスおよび IEEE 802.1x 認証がポートで個別に設定されま

す。

• ゲスト VLAN：クライアントの MAC アドレス ID が無効な場合、ゲスト VLAN が設定され

ていれば、スイッチは VLAN にクライアントを割り当てます。

• 制限付きVLAN：IEEE 802.1xポートに接続されているクライアントがMAC認証バイパスで

認証されている場合には、この機能はサポートされません。

• ポート セキュリティ

• 音声 VLAN

• VLAN メンバーシップ ポリシー サーバ（VMPS）：IEEE 802.1x および VMPS は相互に排他

的です。

• プライベート VLAN：クライアントをプライベート VLAN に割り当てられます。

• Network Admission Control（NAC）レイヤ 2 IP 検証：この機能は、IEEE 802.1x ポートが例外

リスト内のホストを含む MAC 認証バイパスを使用して認証されると有効になります。

• ネットワーク エッジ アクセス トポロジ（NEAT）：MAB と NEAT は相互排他的です。 イン

ターフェイス上で NEAT がイネーブルの場合は、MAB をイネーブルにできません。また、

インターフェイス上で MAB がイネーブルの場合は、NEAT をイネーブルにできません。

Network Admission Control レイヤ 2 IEEE 802.1x 検証

スイッチは、デバイスのネットワークアクセスを許可する前にエンドポイントシステムやクライ

アントのウイルス対策の状態またはポスチャを調べる Network Admission Control（NAC）レイヤ
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• ゲストVLANおよび制限付きVLAN機能は、MDA対応のポートのデータ デバイスだけに適

用されます。 許可に失敗した音声デバイスは、データ デバイスとして扱われます。

• 複数のデバイスでポートの音声またはデータ ドメインの許可を行おうとすると、errordisable
になります。

• デバイスが許可されるまで、ポートはそのトラフィックをドロップします。 他社製 IP Phone
または音声デバイスはデータおよび音声VLANの両方に許可されます。データVLANでは、

音声デバイスを DHCP サーバに接続して IP アドレスおよび音声 VLAN 情報を取得すること

ができます。 音声デバイスが音声 VLAN で送信を開始すると、データ VLAN へのアクセス

はブロックされます。

• データVLANとバインドしている音声デバイスMACアドレスは、ポートセキュリティMAC
アドレス制限にカウントされません。

• データ デバイスにだけ RADIUS サーバからダイナミック VLAN 割り当てを使用できます。

• MDAでは、IEEE 802.1x認証をサポートしていないデバイスへのスイッチ ポートの接続を許

可するフォールバック メカニズムとして、MAC 認証バイパスを使用できます。

• データまたは音声デバイスがポートで検出されると、認証に成功するまでその MAC アドレ

スがブロックされます。 許可に失敗した場合、MAC アドレスが 5 分間ブロックされたまま

になります。

• ポートが未認証中に 6つ以上のデバイスがデータVLANで検出された場合や、複数の音声デ

バイスが音声 VLAN で検出された場合、ポートは errdisable になります。

• ポートのホスト モードをシングルホスト モードまたはマルチホスト モードからマルチドメ

イン モードに変更すると、ポートでは許可されたデータ デバイスは許可されたままになり

ます。 ただし、ポートの音声 VLAN で許可されている Cisco IP Phone は自動的に削除される

ので、そのポートでは再認証を行う必要があります。

• ゲスト VLAN や制限付き VLAN などのアクティブ フォールバック メカニズムは、ポートを

シングル モードまたはマルチホスト モードからマルチドメイン モードに変更したあとでも

設定されたままになります。

• ポートのホスト モードをマルチドメイン モードからシングル モードまたはマルチホスト

モードに変更すると、許可されているすべてのデバイスがポートから削除されます。

• まずデータ ドメインを許可してゲスト VLAN に参加させる場合、IEEE 802.1x 非対応の音声

デバイスは、音声 VLAN のパケットをタグ付けして、認証を開始する必要があります。

• MDA 対応ポートでは、ユーザ単位 ACL を推奨しません。 ユーザ単位 ACL ポリシーを備え

た、許可されたデバイスは、ポートの音声 VLAN とデータ VLAN の両方のトラフィックに

影響を与えることがあります。このようなデバイスを使用する場合は、ポートでユーザ単位

ACL を適用するデバイスは 1 台だけにしてください。
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サプリカント スイッチ（ワイヤリング ク

ローゼット外）

2ワークステーション（クライアント）1

Access Control Server（ACS）4オーセンティケータ スイッチ3

トランク ポート5

音声対応 802.1x セキュリティ

音声認識 802.1x セキュリティ機能を使用して、セキュリティ違反が発生した場合にデータまたは

音声 VLAN に関係なく VLAN だけをディセーブルにするようにスイッチを設定します。 以前の

リリースでは、セキュリティ違反の原因であるデータ クライアントを認証しようとすると、ポー

ト全体がシャットダウンし、接続が完全に切断されます。

この機能は、PC が IP Phone に接続されている IP Phone 環境で使用できます。 データ VLAN でセ

キュリティ違反が検出されると、データ VLAN だけがシャットダウンされます。 音声 VLAN の

トラフィックは中断することなくスイッチで送受信されます。

関連トピック

音声認識 802.1x セキュリティの設定, （289 ページ）

コモン セッション ID
認証マネージャは、使用する認証方式に関係なく、クライアント用にただ 1 つのセッション ID
（共通セッション ID と呼ばれます）を使用します。 この ID は、表示コマンドや MIB などのす

べてのレポートに使用されます。 セッション ID は、セッション単位のすべての Syslog メッセー

ジに表示されます。

セッション ID には、次の情報が含まれます。

• ネットワーク アクセス デバイス（NAD）の IP アドレス

• 一意の 32 ビット整数（機械的に増加します）

• セッション開始タイム スタンプ（32 ビット整数）

次に、show authentication コマンドの出力に表示されたセッション ID の例を示します。 この例で

は、セッション ID は 160000050000000B288508E5 です。

�6�Z�L�W�F�K�� �V�K�R�Z�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�V�H�V�V�L�R�Q�V
�,�Q�W�H�U�I�D�F�H�0�$�&�$�G�G�U�H�V�V �0�H�W�K�R�G�'�R�P�D�L�Q �6�W�D�W�X�V �6�H�V�V�L�R�Q�,�'
�)�D���������� ���������������������������� �P�D�E �'�$�7�$ �$�X�W�K�]�6�X�F�F�H�V�V�������������������������������%�������������(��

次に、Syslog 出力にセッション ID が表示される例を示します。 この例でも、セッション ID は

160000050000000B288508E5 です。

���Z���G�� ���$�8�7�+�0�*�5�������6�7�$�5�7���6�W�D�U�W�L�Q�J�
�P�D�E�
�I�R�U�F�O�L�H�Q�W�������������������������������� �R�Q�,�Q�W�H�U�I�D�F�H�)�D����������
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�$�X�G�L�W�6�H�V�V�L�R�Q�,�'�������������������������������%�������������(��
���Z���G�� ���0�$�%�������6�8�&�&�(�6�6���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q�V�X�F�F�H�V�V�I�X�O�I�R�U�F�O�L�H�Q�W�������������������������������� �R�Q�,�Q�W�H�U�I�D�F�H
�)�D���������� �$�X�G�L�W�6�H�V�V�L�R�Q�,�'�������������������������������%�������������(��
���Z���G�� ���$�8�7�+�0�*�5�������5�(�6�8�/�7���$�X�W�K�H�Q�W�L�F�D�W�L�R�Q�U�H�V�X�O�W�
�V�X�F�F�H�V�V�
�I�U�R�P�
�P�D�E�
�I�R�U�F�O�L�H�Q�W
�������������������������������� �R�Q�,�Q�W�H�U�I�D�F�H�)�D���������� �$�X�G�L�W�6�H�V�V�L�R�Q�,�'�������������������������������%�������������(��

セッション ID は、NAD、AAA サーバ、その他のレポート分析アプリケーションでクライアント

を識別するために使用されます。 ID は自動的に表示されます。 設定は必要ありません。

802.1x ポートベース認証の設定方法

802.1x 認証のデフォルト設定

表 25：802.1x 認証のデフォルト設定

デフォルト設定機能

ディセーブルスイッチの 802.1x イネーブル ス

テート

ディセーブル（force-authorized）

ポートはクライアントとの 802.1x ベース認証を行わずに、

通常のトラフィックを送受信します。

ポート単位の 802.1x イネーブル ス

テート

ディセーブルAAA

• 指定なし

• 1812

• 指定なし

RADIUS サーバ

• IP アドレス

• UDP 認証ポート

• キー

シングル ホスト モードホスト モード

双方向制御制御方向

ディセーブル定期的な再認証

3600 秒再認証の間隔（秒）

2回（ポートが無許可ステートに変わる前に、スイッチが認

証プロセスを再開する回数）

再認証回数

60 秒（スイッチがクライアントとの認証情報の交換に失敗

した後、待機状態を続ける秒数）

待機時間
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デフォルト設定機能

30秒（スイッチがEAP-Request/Identityフレームに対するク

ライアントからの応答を待ち、要求を再送信するまでの秒

数）

再送信時間

2 回（スイッチが認証プロセスを再開する前に、

EAP-Request/Identity フレームを送信する回数）

最大再送信回数

30 秒（認証サーバからの要求をクライアントにリレーする

とき、スイッチが返答を待ち、クライアントに要求を再送

信するまでの時間）

クライアント タイムアウト時間

30 秒（クライアントからの応答を認証サーバにリレーする

とき、スイッチが応答を待ち、応答をサーバに再送信する

までの時間）

dot1x timeout server-timeout インターフェイス コンフィギュ

レーション コマンドを使用すると、このタイムアウト時間

を変更できます。

認証サーバ タイムアウト時間

指定なしゲスト VLAN

ディセーブルアクセス不能認証バイパス

指定なし制限付き VLAN

指定なしオーセンティケータ（スイッチ）

モード

ディセーブルMAC 認証バイパス

802.1x 認証設定時の注意事項

802.1X 認証

802.1x 認証を設定する場合の注意事項は、次のとおりです。

• 802.1x 認証をイネーブルにすると、他のレイヤ 2 またはレイヤ 3 機能がイネーブルになる前

に、ポートが認証されます。

• 802.1x 対応ポートが割り当てられている VLAN が変更された場合、この変更は透過的でス

イッチには影響しません。 たとえば、ポートが RADIUS サーバに割り当ててられた VLAN
に割り当てられ、再認証後に別のVLANに割り当てられた場合に、この変更が発生します。
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◦ アクセス不能認証バイパス機能および制限 VLAN を 802.1x ポート上に設定できます。

スイッチが制限付き VLAN 内でクリティカル ポートを再認証しようとし、すべての

RADIUSサーバが利用不可能な場合、スイッチはポートステートをクリティカル認証ス

テートに変更し、制限付き VLAN に残ります。

• RSPAN VLAN または音声 VLAN を除くあらゆる VLAN を、802.1x 制限付き VLAN として設

定できます。 制限付き VLAN 機能は、内部 VLAN（ルーテッド ポート）またはトランク

ポートではサポートされていません。アクセス ポート上でだけサポートされます。

MAC 認証バイパス

MAC 認証バイパス設定時の注意事項は次のとおりです。

• 特に明記していない限り、MAC 認証バイパスの注意事項は 802.1x 認証のものと同じです。

• ポートが MAC アドレスで許可された後に、ポートから MAC 認証バイパスをディセーブル

にしても、ポート ステートに影響はありません。

• ポートが未許可ステートであり、クライアント MAC アドレスが認証サーバ データベースに

ない場合、ポートは未許可ステートのままです。 ただし、クライアント MAC アドレスが

データベースに追加されると、スイッチは MAC 認証バイパス機能を使用してポートを再認

証できます。

• ポートが認証ステートにない場合、再認証が行われるまでポートはこのステートを維持しま

す。

ポートあたりのデバイスの最大数

802.1x 対応のポートに接続できるデバイスの最大数です。

• シングル ホスト モードの場合、アクセス VLAN で接続できるデバイスは 1 台だけです。

ポートが音声 VLAN でも設定されている場合、音声 VLAN を介して送受信できる Cisco IP
Phone の数には制限はありません。

• マルチドメイン認証（MDA）モードの場合、アクセスVLANで1台のデバイス、音声VLAN
で 1 台の IP Phone が許可されます。

• マルチホスト モードでは、1 つの 802.1x サプリカントだけがポートで許可されますが、非

802.1x ホストは数に制限なく、アクセス VLAN で許可されます。 音声 VLAN で許可される

デバイスの数には制限はありません。

802.1x 準備状態チェックの設定

スイッチ上で 802.1x準備状態チェックをイネーブルにするには、特権 EXECモードで次の手順を

実行します。
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第 16 章

Web ベース認証の設定

この章では、Web ベースの認証を設定する方法について説明します。 この章の内容は、次のと

おりです。

• 機能情報の確認, 345 ページ

• Web ベース認証について, 345 ページ

• Web ベース認証の設定方法, 356 ページ

• Web ベース認証ステータスのモニタリング, 370 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

Web ベース認証について
IEEE 802.1x サプリカントが実行されていないホスト システムのエンド ユーザを認証するには、

Web 認証プロキシと呼ばれる Web ベース認証機能を使用します。

Web ベース認証は、レイヤ 2 およびレイヤ 3 インターフェイス上に設定できます。（注）

HTTP セッションを開始すると、Web ベース認証は、ホストからの入力 HTTP パケットを代行受

信し、ユーザに HTML ログイン ページを送信します。 ユーザはクレデンシャルを入力します。
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このクレデンシャルは、Web ベース認証機能により、認証のために認証、許可、アカウンティン

グ（AAA）サーバに送信されます。

認証に成功した場合、Web ベース認証は、ログインの成功を示す HTML ページをホストに送信

し、AAA サーバから返されたアクセス ポリシーを適用します。

認証に失敗した場合、Web ベース認証は、ログインの失敗を示す HTML ページをユーザに転送

し、ログインを再試行するように、ユーザにプロンプトを表示します。 最大試行回数を超過した

場合、Webベース認証は、ログインの期限切れを示すHTMLページをホストに転送し、このユー

ザは待機期間中、ウォッチ リストに載せられます。

ここでは、AAA の一部としての Web ベース認証の役割について説明します。

デバイスの役割

Web ベース認証では、ネットワーク上のデバイスに次のような固有の役割があります。

• クライアント：LANおよびサービスへのアクセスを要求し、スイッチからの要求に応答する

デバイス（ワークステーション）。 このワークステーションでは、Java Script がイネーブル

に設定された HTML ブラウザが実行されている必要があります。

• 認証サーバ：クライアントを認証します。認証サーバはクライアントの識別情報を確認し、

そのクライアントが LAN およびスイッチのサービスへのアクセスを許可されたか、あるい

はクライアントが拒否されたのかをスイッチに通知します。

• スイッチ：クライアントの認証ステータスに基づいて、ネットワークへの物理アクセスを制

御します。スイッチはクライアントと認証サーバとの仲介デバイス（プロキシ）として動作

し、クライアントに識別情報を要求し、その情報を認証サーバで確認し、クライアントに応

答をリレーします。

次の図は、ネットワーク上でのこれらのデバイスの役割を示します。

図 22：Web ベース認証デバイスの役割
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ホストの検出

スイッチは、検出されたホストに関する情報を格納するために、IPデバイストラッキングテーブ

ルを維持します。

デフォルトでは、スイッチの IP 装置追跡機能はディセーブルにされています。 Web ベース認

証を使用するには、IP デバイスのトラッキング機能をイネーブルにする必要があります。

（注）

レイヤ 2 インターフェイスでは、Web ベース認証は、これらのメカニズムを使用して、IP ホスト

を検出します。

• ARP ベースのトリガー：ARP リダイレクト ACL により、Web ベース認証は、スタティック

IP アドレス、またはダイナミック IP アドレスを持つホストを検出できます。

• ダイナミック ARP インスペクション

• DHCPスヌーピング：スイッチがホストのDHCPバインディング エントリを作成するときに

Web ベース認証が通知されます。

セッションの作成

Web ベース認証により、新しいホストが検出されると、次のようにセッションが作成されます。

• 例外リストをレビューします。

ホスト IP が例外リストに含まれている場合、この例外リスト エントリからポリシーが適用

され、セッションが確立されます。

• 認証バイパスをレビューします。

ホスト IPが例外リストに含まれていない場合、Webベース認証は応答しないホスト（NRH）

要求をサーバに送信します。

サーバの応答が access accepted であった場合、認証はこのホストにバイパスされます。 セッ

ションが確立されます。

• HTTP インターセプト ACL を設定します。

NRH 要求に対するサーバの応答が access rejected であった場合、HTTP インターセプト ACL
がアクティブ化され、セッションはホストからの HTTP トラフィックを待機します。

認証プロセス

Web ベース認証をイネーブルにすると、次のイベントが発生します。

• ユーザが HTTP セッションを開始します。
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バナーがイネーブルにされていない場合、Web 認証ログイン画面にはユーザ名とパスワードのダ

イアログボックスだけが表示され、スイッチにログインしたときにはバナーは表示されません。

図 25：バナーが表示されていないログイン画面

詳細については、セッション対応『�6�H�V�V�L�R�Q�$�Z�D�U�H�1�H�W�Z�R�U�N�L�Q�J�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H』、『�&�L�V�F�R�,�2�6
�;�( �5�H�O�H�D�V�H���6�(���&�D�W�D�O�\�V�W�������� �6�Z�L�W�F�K�H�V���6�H�V�V�L�R�Q�$�Z�D�U�H�1�H�W�Z�R�U�N�L�Q�J�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H』、『�&�L�V�F�R�,�2�6
�;�( �5�H�O�H�D�V�H���6�(���&�D�W�D�O�\�V�W�������� �6�Z�L�W�F�K�H�V��』、および『�: �H�E�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q�(�Q�K�D�Q�F�H�P�H�Q�W�V���&�X�V�W�R�P�L�]�L�Q�J
�$�X�W�K�H�Q�W�L�F�D�W�L�R�Q�3�U�R�[�\』 Web ページを参照してください。

Web 認証カスタマイズ可能な Web ページ

Web ベース認証プロセスでは、スイッチ内部の HTTP サーバは、認証中のクライアントに配信さ

れる 4種類のHTMLページをホストします。 サーバはこれらのページを使用して、ユーザに次の

4 種類の認証プロセス ステートを通知します。

• ログイン：資格情報が要求されています。

• 成功：ログインに成功しました。

• 失敗：ログインに失敗しました。

• 期限切れ：ログインの失敗回数が多すぎて、ログインセッションが期限切れになりました。
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ガイドライン

• デフォルトの内部 HTML ページの代わりに、独自の HTML ページを使用することができま

す。

• ロゴを使用することもできますし、ログイン、成功、失敗、および期限切れWebページでテ

キストを指定することもできます。

• バナー ページで、ログイン ページのテキストを指定できます。

• これらのページは、HTML で記述されています。

• 成功ページには、特定の URL にアクセスするための HTML リダイレクト コマンドを記入す

る必要があります。

• この URL 文字列は有効な URL（例：http://www.cisco.com）でなければなりません。 不完全

な URL は、Web ブラウザで、「ページが見つかりません」またはこれに類似するエラーの

原因となる可能性があります。

• HTTP認証で使用されるWebページを設定する場合、これらのページには適切なHTMLコマ

ンド（例：ページのタイム アウトを設定、暗号化されたパスワードの設定、同じページが 2
回送信されていないことの確認など）を記入する必要があります.

• 設定されたログイン フォームがイネーブルにされている場合、特定の URL にユーザをリダ

イレクトする CLI コマンドは使用できません。 管理者は、Web ページにリダイレクトが設

定されていることを保証する必要があります。

• 認証後、特定の URL にユーザをリダイレクトする CLI コマンドを入力してから、Web ペー

ジを設定するコマンドを入力した場合、特定の URL にユーザをリダイレクトする CLI コマ

ンドは効力を持ちません。

• 設定された Web ページは、スイッチのブート フラッシュ、またはフラッシュにコピーでき

ます。

• スタック可能なスイッチでは、スタック マスターまたはスタック メンバーのフラッシュか

ら設定済みのページにアクセスできます。

• ログイン ページを 1つのフラッシュ上に、成功ページと失敗ページを別のフラッシュ（たと

えば、スタック マスター、またはメンバのフラッシュ）にすることができます。

• 4 ページすべてを設定する必要があります。

• Web ページを使ってバナー ページを設定した場合、このバナー ページには効果はありませ

ん。

• システム ディレクトリ（たとえば、flash、disk0、disk）に保存されていて、ログイン ページ

に表示する必要のあるロゴファイル（イメージ、フラッシュ、オーディオ、ビデオなど）す

べてには、必ず、�Z�H�E�B�D�X�W�K�B���I�L�O�H�Q�D�P�H�!の形式で名前をつけてください。

• 設定された認証プロキシ機能は、HTTP と SSL の両方をサポートしています。
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デフォルトの内部 HTML ページの代わりに、自分の HTML ページを使用することができます。

認証後のユーザのリダイレクト先で、内部成功ページの代わりとなるURLを指定することもでき

ます。

図 26：カスタマイズ可能な認証ページ

認証プロキシ Web ページの注意事項

カスタマイズされた認証プロキシ Web ページを設定する際には、次の注意事項に従ってくださ

い。

• カスタム Web ページ機能をイネーブルにするには、カスタム HTML ファイルを 4 個すべて

指定します。 指定したファイルの数が 4 個未満の場合、内部デフォルト HTML ページが使

用されます。

• これら 4 個のカスタム HTML ファイルは、スイッチのフラッシュ メモリ内に存在しなけれ

ばなりません。 各 HTML ファイルの最大サイズは 8 KB です。

• カスタム ページ上のイメージはすべて、アクセス可能はHTTPサーバ上に存在しなければな

りません。 インターセプト ACL は、管理ルール内で設定します。

• カスタム ページからの外部リンクはすべて、管理ルール内でのインターセプト ACL の設定

を必要とします。

• 有効な DNS サーバにアクセスするには、外部リンクまたはイメージに必要な名前解決で、

管理ルール内にインターセプト ACL を設定する必要があります。

• カスタム Web ページ機能がイネーブルに設定されている場合、設定された auth-proxy-banner
は使用されません。
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LAN ポート IP
LAN ポート IP（LPIP）とレイヤ 2 Web ベース認証は、同じポートに設定できます。 ホストは、

まず Web ベース認証、次に LPIP ポスチャ検証を使用して認証されます。 LPIP ホスト ポリシー

は、Web ベース認証のホスト ポリシーに優先されます。

Web ベース認証のアイドル時間が満了すると、NAC ポリシーは削除されます。 ホストが認証さ

れ、ポスチャが再度検証されます。

ゲートウェイ IP
VLANのいずれかのスイッチ ポートでWebベース認証が設定されている場合、レイヤ 3 VLANイ

ンターフェイス上にゲートウェイ IP（GWIP）を設定することはできません。

Webベース認証はゲートウェイ IPと同じレイヤ 3インターフェイスに設定できます。 ソフトウェ

アで、両方の機能のホスト ポリシーが適用されます。GWIPホスト ポリシーは、Webベース認証

のホスト ポリシーに優先されます。

ACL
インターフェイスで VLAN ACL、または Cisco IOS ACLを設定した場合、ACLは、Web ベース認

証のホスト ポリシーが適用された後だけ、ホスト トラフィックに適用されます。

レイヤ2Webベース認証では、ポートに接続されたホストからの入力トラフィックについて、ポー

ト ACL（PACL）をデフォルトのアクセス ポリシーとして設定することが、必須ではないですが

より安全です。 認証後、Webベース認証のホスト ポリシーは、PACLに優先されます。 ポートに

設定された ACL がなくても、ポリシー ACL はセッションに適用されます。

MAC ACL と Web ベース認証を同じインターフェイスに設定することはできません。

アクセス VLAN が VACL キャプチャ用に設定されているポートには Web ベース認証は設定でき

ません。

コンテキストベース アクセス コントロール

コンテキストベース アクセス コントロール（CBAC）が、ポート VLAN のレイヤ 3 VLAN イン

ターフェイスで設定されている場合、レイヤ 2 ポートで Web ベース認証は設定できません。

EtherChannel
Web ベース認証は、レイヤ 2 EtherChannel インターフェイス上に設定できます。 Web ベース認証

設定は、すべてのメンバ チャネルに適用されます。
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Web ベース認証の設定方法

デフォルトの Web ベース認証の設定

次の表に、デフォルトの Web ベース認証の設定を示しています。

表 28：デフォルトの Web ベース認証の設定

デフォルト設定機能

ディセーブルAAA

• 指定なし

• 1645

• 指定なし

RADIUS サーバ

• IP アドレス

• UDP 認証ポート

• キー

3600 秒無活動タイムアウトのデフォルト値

イネーブル無活動タイムアウト

Web ベース認証の設定に関する注意事項と制約事項

• Web ベース認証は入力だけの機能です。

• Web ベース認証は、アクセス ポートだけで設定できます。 Web ベース認証は、トランク

ポート、EtherChannel メンバ ポート、またはダイナミック トランク ポートではサポートさ

れていません。

• スタティックなARPキャッシュが割り当てられているレイヤ2インターフェイス上のホスト

は認証できません。 これらのホストは ARP メッセージを送信しないため、Web ベース認証

機能では検出されません。

• デフォルトでは、スイッチの IP 装置追跡機能はディセーブルにされています。 Web ベース

認証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要があります。

• スイッチ HTTP サーバを実行するには、IP アドレスを少なくとも 1 つ設定する必要がありま

す。 また、各ホスト IPアドレスに到達するようにルートを設定する必要もあります。HTTP
サーバは、ホストに HTTP ログイン ページを送信します。

• 2ホップ以上離れたところにあるホストでは、STPトポロジの変更により、ホストトラフィッ

クの到着するポートが変わってしまった場合、トラフィックが停止する可能性があります。
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これは、レイヤ 2（STP）トポロジの変更後に、ARP および DHCP の更新が送信されていな

い場合に発生します。

• Webベース認証は、ダウンロード可能なホストポリシーとして、VLAN割り当てをサポート

していません。

• Web ベース認証はセッション認識型ポリシー モードで IPv6 をサポートします。 IPv6 Web 認

証には、スイッチで設定された少なくても 1 つの IPv6 アドレスおよびスイッチ ポートに設

定設定された IPv6 スヌーピングが必要です。

• Web ベース認証および Network Edge Access Topology（NEAT）は、相互に排他的です。 イン

ターフェイス上でNEATがイネーブルの場合、Webベース認証を使用できず、インターフェ

イス上で Web ベース認証が実行されている場合は、NEAT を使用できません。

認証ルールとインターフェイスの設定

この項での例は、レガシー スタイルの設定です。 新しいスタイルの設定については、『�6�H�V�V�L�R�Q
�$�Z�D�U�H�1�H�W�Z�R�U�N�L�Q�J�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H���&�L�V�F�R�,�2�6�;�( �5�H�O�H�D�V�H���6�(���&�D�W�D�O�\�V�W�������� �6�Z�L�W�F�K�H�V��』を参照して

ください。

次に、設定を確認する例を示します。

�6�Z�L�W�F�K�� �V�K�R�Z�L�S�D�G�P�L�V�V�L�R�Q�V�W�D�W�X�V
�,�3 �D�G�P�L�V�V�L�R�Q�V�W�D�W�X�V��

�(�Q�D�E�O�H�G�L�Q�W�H�U�I�D�F�H�V ��
�7�R�W�D�O�V�H�V�V�L�R�Q�V ��
�,�Q�L�W�V�H�V�V�L�R�Q�V �� �0�D�[ �L�Q�L�W�V�H�V�V�L�R�Q�V�D�O�O�R�Z�H�G ������

�/�L�P�L�W�U�H�D�F�K�H�G �� �+�L �Z�D�W�H�U�P�D�U�N ��
�7�&�3�K�D�O�I���R�S�H�Q�F�R�Q�Q�H�F�W�L�R�Q�V�� �+�L �Z�D�W�H�U�P�D�U�N ��
�7�&�3�Q�H�Z�F�R�Q�Q�H�F�W�L�R�Q�V �� �+�L �Z�D�W�H�U�P�D�U�N ��
�7�&�3�K�D�O�I���R�S�H�Q�� �Q�H�Z �� �+�L �Z�D�W�H�U�P�D�U�N ��
�+�7�7�3�'���&�R�Q�W�H�[�W�V �� �+�L �Z�D�W�H�U�P�D�U�N ��

�3�D�U�D�P�H�W�H�U�0�D�S���*�O�R�E�D�O
�&�X�V�W�R�P�3�D�J�H�V

�&�X�V�W�R�P�S�D�J�H�V�Q�R�W�F�R�Q�I�L�J�X�U�H�G
�%�D�Q�Q�H�U

�%�D�Q�Q�H�U�Q�R�W�F�R�Q�I�L�J�X�U�H�G

認証ルールおよびインターフェイスを設定するには、特権EXECモードで次の手順を実行します。
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第 17 章

ポート単位のトラフィック制御の設定
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ポートベースのトラフィック制御の概要
ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケットを

フィルタまたはブロックするために使用する Cisco Catalyst スイッチ上のレイヤ 2 機能の組み合わ

せです。次のポートベースのトラフィック制御機能が、このガイドの記述対象のCisco IOSリリー

スでサポートされます。

• ストーム制御

• 保護ポート

• ポート ブロッキング

• ポート セキュリティ

• プロトコル ストーム プロテクション

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェア リリースに対応したリリース ノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。

ストーム制御に関する情報

ストーム制御

ストーム制御は、物理インターフェイスの 1 つで発生したブロードキャスト、マルチキャスト、

またはユニキャスト ストームによって LAN 上のトラフィックが混乱することを防ぎます。 LAN
ストームは、LANにパケットがフラッディングした場合に発生します。その結果、トラフィック

が極端に増えてネットワークパフォーマンスが低下します。プロトコルスタックの実装エラー、

ネットワーク構成の間違い、またはユーザによって引き起こされるDoS攻撃もストームの原因に

なります。

ストーム制御（またはトラフィック抑制）は、インターフェイスからスイッチング バスを通過す

るパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブロードキャストの

いずれであるかを判別します。 スイッチは、1 秒間に受け取った特定のタイプのパケットの数を

カウントして、事前に定義された抑制レベルのしきい値とその測定結果を比較します。
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トラフィック アクティビティの測定方法

ストーム制御は、次のうちのいずれかをトラフィック アクティビティの測定方法に使用します。

• 帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用でき

るポートの総帯域幅の割合）。

• 秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）の

トラフィック レート

• 秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）のト

ラフィック レート

• 小さいフレームのトラフィック レートの秒単位のパケット数。 この機能は、グローバルに

イネーブルです。 小さいフレームのしきい値は、各インターフェイスで設定されます。

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロックし

ます。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポートは

ブロックされたままになり、その後、通常の転送が再開されます。 下限抑制レベルが指定されて

いない場合、トラフィック レートが上限抑制レベルを下回らない限り、スイッチはすべてのトラ

フィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャストストー

ムに対する保護効果は薄くなります。

マルチキャスト トラフィックのストーム制御しきい値に達した場合、ブリッジ プロトコル

データ ユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラ

フィック以外のマルチキャスト トラフィックはすべてブロックされます。 ただし、スイッチ

では Open Shortest Path First（OSPF）などのルーティング アップデートと、正規のマルチキャ

スト データ トラフィックは区別されないため、両方のトラフィック タイプがブロックされま

す。

（注）
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表 33：セキュリティ違反モードの処置

ポートの

シャットダ

ウン

違反カウン

タの増加

エラー メッ

セージの表

示
9

Syslog メッ

セージの送

信

SNMP ト
ラップの送

信

トラフィッ

クの転送
8

違反モード

NoNoNoNoNoNoprotect

NoYesNoYesYesNorestrict

YesYesNoNoNoNoshutdown

No
10

YesNoYesNoNoshutdown
vlan

8
十分な数のセキュア MAC アドレスを削除するまで未知の送信元アドレスを持つパケットがドロップされます。

9
セキュリティ違反を引き起こすアドレスを手動で設定した場合、スイッチがエラー メッセージを返します。

10
違反が発生した VLAN のみシャットダウンします。

ポート セキュリティ エージング

ポート上のすべてのセキュアアドレスにエージングタイムを設定するには、ポートセキュリティ

エージングを使用します。 ポートごとに 2 つのタイプのエージングがサポートされています。

• absolute：指定されたエージング タイムの経過後に、ポート上のセキュア アドレスが削除さ

れます。

• inactivity：指定されたエージング タイムの間、セキュア アドレスが非アクティブであった場

合に限り、ポート上のセキュア アドレスが削除されます。

関連トピック

ポート セキュリティ エージングのイネーブル化および設定, （394 ページ）

ポート セキュリティとスイッチ スタック

スタックに新規に加入したスイッチは、設定済みのセキュアアドレスを取得します。他のスタッ

クメンバーから新しいスタックメンバーに、ダイナミックセキュアアドレスがすべてダウンロー

ドされます。

スイッチ（アクティブスイッチまたはスタックメンバのいずれか）がスタックから離れると、そ

の他のスタック メンバに通知が行き、そのスイッチが設定または学習したセキュア MAC アドレ

スがセキュア MAC アドレス テーブルから削除されます。
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デフォルトのポート セキュリティ設定

表 34：デフォルトのポート セキュリティ設定

デフォルト設定機能

ポート上でディセーブルポート セキュリティ

ディセーブルスティッキー アドレス ラーニ

ング

1.ポートあたりのセキュア MAC
アドレスの最大数

shutdown。 セキュア MAC アドレスが最大数を上回ると、ポー

トがシャットダウンします。

違反モード

ディセーブル エージング タイムは 0

スタティック エージングはディセーブル

タイプは absolute

ポート セキュリティ エージン

グ

ポート セキュリティの設定時の注意事項

• ポート セキュリティを設定できるのは、スタティック アクセス ポートまたはトランク ポー

トに限られます。 セキュア ポートをダイナミック アクセス ポートにすることはできませ

ん。

• セキュア ポートをスイッチド ポート アナライザ（SPAN）の宛先ポートにすることはできま

せん。

• セキュア ポートは、ギガビット EtherChannel ポート グループに属することができません。

音声 VLAN はアクセス ポートでのみサポートされており、設定可能であって

もトランク ポートではサポートされていません。

（注）

• セキュア ポートは、プライベート VLAN ポートにできません。

• 音声 VLAN が設定されたインターフェイス上でポート セキュリティをイネーブルにする場

合は、ポートの最大セキュア アドレス許容数を 2 に設定します。 ポートを Cisco IP Phone に

接続する場合は、IP Phoneに MACアドレスが 1 つ必要です。 Cisco IP Phoneのアドレスは音

声 VLAN 上で学習されますが、アクセス VLAN 上では学習されません。 1 台の PC を Cisco
IP Phone に接続する場合、MAC アドレスの追加は必要ありません。 複数の PC を Cisco IP
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プロトコル ストーム プロテクションに関する情報

プロトコル ストーム プロテクション

スイッチがアドレス解決プロトコル（ARP）または制御パケットでフラッドされると、CPU の高

い使用率によりCPUのオーバーロードが発生する可能性があります。これらの問題は、次のよう

に発生します。

• プロトコル制御パケットが受信されず、ネイバーの隣接がドロップされるため、ルーティン

グ プロトコルがフラップする場合があります。

• スパニングツリー プロトコル（STP）ブリッジ プロトコル データ ユニット（BPDU）が送受

信されないため、STP が再収束します。

• CLI が遅くなるか応答しなくなります。

プロトコル ストーム プロテクションを使用すると、パケットのフロー レートの上限しきい値を

指定して、制御パケットが送信されるレートを制御できます。 サポートされるプロトコルは、

ARP、ARPスヌーピング、DynamicHost Configuration Protocol（DHCP）v4、DHCPスヌーピング、

インターネット グループ管理プロトコル（IGMP）、および IGMP スヌーピングです。

パケットのレートが定義されたしきい値を超えると、スイッチは指定されたポートに着信したす

べてのトラフィックを 30 秒間ドロップします。 パケット レートが再度計測され、必要な場合は

プロトコル ストーム プロテクションが再度適用されます。

より強力な保護が必要な場合は、仮想ポートを手動でerrdisableにし、その仮想ポートのすべての

着信トラフィックをブロックできます。 また、手動で仮想ポートをイネーブルにしたり、仮想

ポートの自動再イネーブル化の時間間隔を設定することもできます。

超過したパケットは、2 つ以下の仮想ポートにおいてドロップされます。

仮想ポートのエラー ディセーブル化は、EtherChannel インターフェイスと Flexlink インター

フェイスではサポートされません。

（注）

デフォルトのプロトコル ストーム プロテクションの設定

プロトコル ストーム プロテクションはデフォルトでディセーブルです。 これがイネーブルにな

ると、仮想ポートの自動リカバリがデフォルトでディセーブルになります。
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IPv6 ファースト ホップ セキュリティの設定

• IPv6 でのファースト ホップ セキュリティの前提条件, 401 ページ

• IPv6 でのファースト ホップ セキュリティの制約事項, 401 ページ

• IPv6 でファースト ホップ セキュリティに関する情報, 402 ページ

• IPv6 スヌーピング ポリシーの設定方法, 403 ページ

• IPv6 バインディング テーブルの内容を設定する方法 , 407 ページ

• IPv6 ネイバー探索インスペクション ポリシーの設定方法, 408 ページ

• IPv6 ルータ アドバタイズメント ガード ポリシーの設定方法, 413 ページ

• IPv6 DHCP ガード ポリシーの設定方法 , 417 ページ

• IPv6 ソース ガードの設定方法, 421 ページ

IPv6 でのファースト ホップ セキュリティの前提条件
• IPv6 がイネーブルになった必要な SDM テンプレートが設定されていること。

• IPv6ネイバー探索機能についての知識が必要です。詳細については、Cisco.comにある『Cisco
IOS IPv6 Configuration Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章

を参照してください。

IPv6 でのファースト ホップ セキュリティの制約事項

IPv6ファーストホップ セキュリティ（FHS）は、コマンドラインのヘルプ ストリングに表示され

ますが、Catalyst 3750-G および 3750v2 スイッチではサポートされません。 これらのスイッチの 1
つがアクティブ スイッチになる可能性のある混合スイッチ スタックの場合に FHS 機能をサポー

トするため、コマンドラインのヘルプ ストリングがこれらのスイッチに表示されます。
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Cisco TrustSec の設定

• Cisco TrustSec の設定, 425 ページ

• 機能情報の確認, 425 ページ

• Cisco TrustSec の概要, 426 ページ

• Cisco TrustSec の機能情報, 427 ページ

Cisco TrustSec の設定
CiscoTrustSecは、ネットワーク内のユーザ、ホスト、およびネットワークデバイスを強力に識別

する機能に基づいた、シスコ ネットワーク デバイスのセキュリティを改善します。TrustSecは、

特定のロールについてデータ トラフィックを一意に分類することで、トポロジに依存しない、ス

ケーラブルなアクセス コントロールを実現します。 TrustSec は、認証されたピアおよびこれらの

ピアとの暗号化リンク間で信頼を確立することで、データの機密保持および整合性を保証します。

Cisco TrustSec の主要コンポーネントは、Cisco Identity Services Engine（ISE）です。 スイッチ上で

手動で設定することもできますが、Cisco ISE は TrustSec ID およびセキュリティ グループ ACL
（SGACL）でスイッチをプロビジョニングできます。

機能情報の確認
スイッチ上でCiscoTrustSecを設定するには、次のURLにある『CiscoTrustSec SwitchConfiguration
Guide』を参照してください。

www.cisco.com/en/US/docs/switches/lan/trustsec/configuration/guide/trustsec.html

Cisco TrustSec General Availabilityリリースのリリース ノートについては、次の URL を参照してく

ださい。

www.cisco.com/en/US/docs/switches/lan/trustsec/release/notes/rn_cts_crossplat.html

CiscoTrustSecソリューションの詳細（概要、データシート、およびケーススタディなど）につい

ては、次の URL を参照してください。
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www.cisco.com/en/US/netsol/ns1051/index.html

Cisco TrustSec の概要
次の表に、TrustSecがイネーブルになったCiscoスイッチで実装されるTrustSec機能を示します。

継続的な TrustSec の General Availability リリースによって、サポートされるスイッチの数および

各スイッチでサポートされる TrustSec 機能の数は増加しています。

説明Cisco TrustSec の機能

IEEE 802.1AE に基づくワイヤレート ホップ単

位レイヤ 2 暗号化のプロトコル。

MACSec対応デバイス間において、パケットは

送信デバイスからの出力で暗号化され、受信デ

バイスへの入力で復号化されます。デバイス内

では平文です。

この機能は、TrustSec ハードウェア対応デバイ

ス間だけで利用できます。

802.1AE タギング（MACSec）

EACは、TrustSecドメインに接続しているエン

ドポイントユーザまたはデバイスの認証プロセ

スです。 通常、EAC はアクセス レベル スイッ

チで実行されます。 EAC プロセスの認証およ

び許可に成功すると、ユーザまたはデバイスに

対してセキュリティ グループ タグが割り当て

られます。 現在、EACは 802.1X、MAC認証バ

イパス（MAB）、および Web 認証プロキシ

（WebAuth）とすることができます。

エンドポイント アドミッション コントロール

（EAC）

NDAC は、TrustSec ドメイン内の各ネットワー

ク デバイスがピア デバイスのクレデンシャル

および信頼性を確認できる認証プロセスです。

NDAC は、IEEE 802.1X ポート ベースの認証に

基づく認証フレームワークを利用し、EAP方式

として EAP-FAST を使用します。 NDAC プロ

セスの認証および許可に成功すると、IEEE
802.1AE暗号化のセキュリティ アソシエーショ

ン プロトコル ネゴシエーションとなります。

ネットワーク デバイス アドミッション コント

ロール（NDAC）

セキュリティ グループ アクセス コントロール

リスト（SGACL）は、セキュリティ グループ

タグをポリシーと関連付けます。ポリシーは、

TrustSecドメインから出力されるSGTタグ付き

トラフィックに対して適用されます。

セキュリティ グループ アクセス コントロール

リスト（SGACL）
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説明Cisco TrustSec の機能

NDAC 認証のあと、セキュリティ アソシエー

ションプロトコル（SAP）は、その後のTrustSec
ピア間のMACSecリンク暗号化のキーおよび暗

号スイートについて、自動的にネゴシエーショ

ンを行います。 SAPは IEEE 802.11iで定義され

ます。

セキュリティ アソシエーション プロトコル

（SAP）

SGT は、TrustSec ドメイン内の送信元のセキュ

リティ分類を示す16ビットの単一ラベルです。

イーサネット フレームまたは IP パケットに追

加されます。

セキュリティ グループ タグ（SGT）

Security Group Tag Exchange Protocol（SXP）。

SXP を使用すると、TrustSec にハードウェアで

対応していないデバイスがCisco Identity Services
Engine（ISE）またはCisco Secureアクセス コン

トロールシステム（ACS）から認証されたユー

ザとデバイスの SGT 属性を受信できます。 デ

バイスは、次にセキュリティ グループ アクセ

ス コントロール リスト（SGACL）強制のため

に、送信元トラフィックをタグ付けするTrustSec
にハードウェアで対応しているデバイスに、

sourceIP-to-SGT バインディングを転送できま

す。

SGT 交換プロトコル（SXP）

Cisco TrustSec の機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示します。

表 37：Cisco TrustSec の機能情報

機能情報リリース機能名
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SXP は Catalyst
2960-Xスイッチで

追加されていま

す。

15.0(2)EXCisco TrustSec

SXP は Catalyst
2960-XRスイッチ

で追加されていま

す。

15.0(2)EX1
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