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第 1 章

はじめに

• 表記法, 1 ページ

• 関連資料, 3 ページ

• マニュアルの入手方法およびテクニカルサポート, 3 ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号とCtrlは両方ともキーボードのControl（Ctrl）キーを表し
ます。たとえば、^DまたはCtrl+Dというキーの組み合わせは、
Ctrlキーを押しながら Dキーを押すことを意味します（ここで
はキーを大文字で表記していますが、小文字で入力してもかまい

ません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力したテキストは、太

字フォントで示しています。

boldフォント

ドキュメント名、新規用語または強調する用語、値を指定するた

めの引数は、italicフォントで示しています。
Italicフォント

システムが表示するターミナルセッションおよび情報は、courier

フォントで示しています。

courier フォント

太字の courierフォントは、ユーザが入力しなければならないテ
キストを示します。

太字の courier フォント

角カッコの中の要素は、省略可能です。[x]
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説明表記法

構文要素の後の省略記号（3つの連続する太字ではないピリオド
でスペースを含まない）は、その要素を繰り返すことができるこ

とを示します。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢

であることを示します。

|

どれか1つを選択できる省略可能なキーワードは、角カッコで囲
み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードは、
波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

パスワードのように出力されない文字は、山カッコで囲んで示し

ています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒント
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

関連資料

スイッチをインストールまたはアップグレードする前に、スイッチのリリースノートを参照

してください。

（注）

•次の URLにある Catalyst 2960-XRスイッチのマニュアル：

http://www.cisco.com/go/cat2960xr_docs

•次の URLにある Cisco SFPおよび SFP+モジュールのマニュアル（互換性マトリクスを含
む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

•次の URLにある Cisco Validated Design（CVD）のマニュアル：

http://www.cisco.com/go/designzone

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 2 章

コマンドラインインターフェイスの使用

この章は、次の内容で構成されています。

• コマンドラインインターフェイスの使用に関する情報, 5 ページ

• CLIを使用して機能を設定する方法, 12 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用できるコマン
ドの種類は、現在のモードによって異なります。システムプロンプトに疑問符（?）を入力する
と、各コマンドモードで使用できるコマンドの一覧が表示されます。

CLIセッションはコンソール接続、Telnet、SSH、またはブラウザを使用することによって開始で
きます。

セッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有効です。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、スイッチをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、スイッチをリブートするときに使用されます。各種のコンフィギュレーションモードにアク

セスするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グ
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ローバルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモー

ドおよびラインコンフィギュレーションモードに移行できます。

次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定
変更

•基本テスト
の実行

•システム情
報の表示

logoutまたは quit
を入力します。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力して
終了します。

Switch#ユーザEXECモー
ドで、enableコマ
ンドを入力しま

す。

特権 EXEC

このモードは、ス

イッチ全体に適用

するパラメータを

設定する場合に使

用します。

終了して特権

EXECモードに戻
るには、exitまた
は endコマンドを
入力するか、

Ctrl+Zを押しま
す。

Switch(config)#特権EXECモード
で、configureコマ
ンドを入力しま

す。

グローバルコン

フィギュレーショ

ン

グローバルコン

フィギュレーショ

ンモードに戻る場

合は、exitコマン
ドを入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、vlan
vlan-idコマンドを
入力します。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してスイッチのス

タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは line
consoleコマンド
を使用して回線を

指定します。

ラインコンフィ

ギュレーション
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ヘルプシステムの使用

システムプロンプトで疑問符（?）を入力すると、各コマンドモードに使用できるコマンドのリ
ストが表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を

表示することもできます。

手順の概要

1. help
2. abbreviated-command-entry ?
3. abbreviated-command-entry <Tab>
4. ?
5. command ?
6. command keyword ?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry ?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command ?

例：
Switch> show ?

ステップ 5   
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目的コマンドまたはアクション

キーワードに関連する引数を一覧表示します。command keyword ?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

コマンドの省略形

スイッチでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。 no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、
ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。

CLI のエラーメッセージ
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセージ
の一部を紹介します。
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表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで使用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.

コンフィギュレーションロギング

スイッチの設定変更を記録して表示させることができます。 Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキン
グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。 Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、スイッチは履歴バッファにコマンドライン10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中にス
イッチが記録するコマンドラインの数を変更します。サイ

ズは 0から 256までの間で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history
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手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
Switch# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって指定されます。

コマンド履歴機能のディセーブル化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッションに
おけるこの機能をディセーブルにします。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能のイネーブル化およびディセーブル化

拡張編集モードは自動的に有効に設定されますが、ディセーブルにして再びイネーブルにできま

す。
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手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再びイネーブルにします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権 EXECモードで現在のターミナルセッションにおけ
る拡張編集モードをディセーブルにします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   

キーストロークによるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl-Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl-Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F
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カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C

カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+Vまたは Esc Q

1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Spaceバー

スイッチから画面に突然メッセージが出力され

た場合に、現在のコマンドラインを再表示しま

す。

Ctrl+Lまたは Ctrl+R
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画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へシフ
トされます。コマンドラインの先頭から 10文字までは見えなくなりますが、左へスクロールし
て、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰り
返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行分を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー

手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達

するたびに、その行は再び10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   
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目的コマンドまたはアクション

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression

手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

コンソール接続または Telnet による CLI アクセス
CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されている
手順で、スイッチのコンソールポートに端末またはPCを接続するか、またはPCをイーサネット
管理ポートに接続して、スイッチの電源をオンにする必要があります。

スイッチがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッ
ションによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にス
イッチを設定しておく必要があります。
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次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチコンソールポートに管理ステーションまたはダイヤルアップモデムを接続するか、
またはイーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネット
管理ポートへの接続については、スイッチのハードウェアインストレーションガイドを参

照してください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化 Secure Shell（SSH;セキュ
アシェル）パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネッ
トワーク接続が可能でなければなりません。また、スイッチにイネーブルシークレットパ

スワードを設定しておくことも必要です。

•スイッチは同時に最大 16の Telnetセッションをサポートします。 1人の Telnetユーザ
によって行われた変更は、他のすべての Telnetセッションに反映されます。

•スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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第 3 章

MLD スヌーピングの設定

このモジュールには、MLDスヌーピングの設定の詳細が含まれています。

• 機能情報の確認, 19 ページ

• IPv6 MLDスヌーピングの設定に関する情報, 19 ページ

• IPv6 MLDスヌーピングの設定方法, 25 ページ

• MLDスヌーピング情報の表示, 34 ページ

• MLDスヌーピングの設定例, 35 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 MLD スヌーピングの設定に関する情報
スイッチ上でMulticast Listener Discovery（MLD）スヌーピングを使用して、スイッチドネット
ワーク内のクライアントおよびルータに IP Version 6（IPv6）マルチキャストデータを効率的に配
信することができます。特に明記しない限り、スイッチという用語は、スタンドアロンスイッチ

およびスイッチスタックを指します。

Catalyst 2960-XRスイッチで IPv6を使用するには、スイッチ上にデュアル IPv4および IPv6ス
イッチングデータベース管理（SDM）テンプレートが設定されている必要があります。

（注）
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この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応する

コマンドリファレンスまたは手順に記載された Cisco IOSのマニュアルを参照してください。
（注）

MLD スヌーピングの概要
IPVersion 4（IPv4）では、レイヤ 2スイッチはインターネットグループ管理プロトコル（IGMP）
スヌーピングを使用して、動的にレイヤ 2インターフェイスを設定することにより、マルチキャ
ストトラフィックのフラッディングを抑制します。そのため、マルチキャストトラフィックは IP
マルチキャストデバイスに対応付けられたインターフェイスにだけ転送されます。 IPv6では、
MLDスヌーピングが同様の機能を実行します。MLDスヌーピングを使用すると、IPv6マルチ
キャストデータはVLAN（仮想LAN）内のすべてのポートにフラッディングされるのではなく、
データを受信するポートのリストに選択的に転送されます。このリストは、IPv6マルチキャスト
制御パケットをスヌーピングすることにより構築されます。

MLDは IPv6マルチキャストルータで使用されるプロトコルで、ルータに直接接続されたリンク
上のマルチキャストリスナー（IPv6マルチキャストパケットを受信するノード）の存在、および
隣接ノードを対象とするマルチキャストパケットを検出します。MLDは IGMPから派生してい
ます。MLDバージョン 1（MLDv1）は IGMPv2と、MLDバージョン 2（MLDv2）は IGMPv3と
それぞれ同等です。MLDは Internet Control Message Protocolバージョン 6（ICMPv6）のサブプロ
トコルです。MLDメッセージは ICMPv6メッセージのサブセットで、IPv6パケット内で先頭の
Next Header値 58により識別されます。

スイッチは、次の 2つのバージョンのMLDスヌーピングをサポートします。

• MLDv1スヌーピング：MLDv1制御パケットを検出し、IPv6宛先マルチキャストアドレスに
基づいてトラフィックのブリッジングを設定します。

• MLDv2基本スヌーピング（MBSS）：MLDv2制御パケットを使用して、IPv6宛先マルチキャ
ストアドレスに基づいてトラフィックの転送を設定します。

スイッチはMLDv1プロトコルパケットとMLDv2プロトコルパケットの両方でスヌーピングで
き、IPv6宛先マルチキャストアドレスに基づいて IPv6マルチキャストデータをブリッジングし
ます。

スイッチは、IPv6送信元および宛先マルチキャストアドレスベースの転送を設定するMLDv2
拡張スヌーピングをサポートしません。

（注）

MLDスヌーピングは、グローバルまたは VLAN単位でイネーブルまたはディセーブルに設定で
きます。MLDスヌーピングがイネーブルの場合、VLAN単位の IPv6マルチキャストアドレス
テーブルはソフトウェアおよびハードウェアで構築されます。その後、スイッチはハードウェア

で IPv6マルチキャストアドレスに基づくブリッジングを実行します。

IPv6マルチキャスト標準に従い、スイッチは自身のMACアドレスの下位 4オクテットとMACア
ドレス 33:33:00:00:00:00の論理ORを実行して、MACマルチキャストアドレスを抽出します。た
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とえば、IPv6のMACアドレス FF02:DEAD:BEEF:1:3は、イーサネットのMACアドレス
33:33:00:01:00:03にマッピングされます。

IPv6宛先アドレスとMAC宛先アドレスが一致しない場合、マルチキャストパケットは一致しま
せん。スイッチは、一致しないパケットをハードウェアベースのMACアドレステーブルによっ
て転送します。MAC宛先アドレスがMACアドレステーブルにない場合、スイッチは受信した
ポートと同じ VLAN内のすべてのポートにパケットをフラッディングします。

MLD メッセージ
MLDv1は、次の 3種類のメッセージをサポートします。

• Listener Query：IGMPv2クエリーと同等で、General QueryまたはMulicast-Address-Specific
Query（MASQ）のいずれかになります。

• Multicast Listener Report：IGMPv2レポートと同等です。

• Multicast Listener Doneメッセージ：IGMPv2 Leaveメッセージと同等です。

MLDv2では、MLDv1レポートおよびDoneメッセージに加えて、MLDv2クエリーおよびMLDv2
レポートもサポートします。

メッセージの送受信の結果生じるメッセージタイマーおよびステート移行は、IGMPv2メッセー
ジの場合と同じです。リンクに対してローカルで有効な IPv6送信元アドレスを持たないMLD
メッセージは、MLDルータおよびMLDスイッチで無視されます。

MLD クエリー
スイッチはMLDクエリーを送信し、IPv6マルチキャストアドレスデータベースを構築し、MLD
グループ固有クエリー、MLDグループおよび送信元固有クエリーを生成して、MLD Doneメッ
セージに応答します。また、スイッチはレポート抑制、レポートプロキシング、即時脱退機能、

およびスタティックな IPv6マルチキャストグループアドレス設定もサポートします。

MLDスヌーピングがディセーブルの場合、すべてのMLDクエリーが入力VLANでフラッディン
グされます。

MLDスヌーピングがイネーブルの場合、受信されたMLDクエリーが入力VLANでフラッディン
グされ、クエリーのコピーは CPUに送信され、処理されます。MLDスヌーピングでは、受信さ
れたクエリーから IPv6マルチキャストアドレスデータベースを構築します。MLDスヌーピング
は、マルチキャストルータポートを検出して、タイマーを維持し、レポート応答時間を設定しま

す。また、VLANのクエリア IP送信元アドレス、VLAN内のクエリアポートを学習して、マルチ
キャストアドレスエージングを維持します。
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IPv6マルチキャストルータがCatalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、Catalyst 2960、2960-S、2960-Cまたは 2960-XスイッチがVLAN上でクエリー
を受信できるようにするため、IPv6 MLDスヌーピングを Catalyst 6500スイッチの拡張 VLAN
でイネーブルにする必要があります。標準範囲 VLAN（1～ 1005）の場合、IPv6 MLDスヌー
ピングを Catalyst 6500スイッチの VLANでイネーブルにする必要はありません。

（注）

グループがMLDスヌーピングデータベースに存在する場合、スイッチはMLDv1レポートを送信
して、グループ固有のクエリーに応答します。このグループが不明の場合、グループ固有のクエ

リーは入力 VLANにフラッディングされます。

ホストがマルチキャストグループから脱退する場合、MLD Doneメッセージ（IGMP Leaveメッ
セージと同等）を送信できます。スイッチがMLDv1 Doneメッセージを受信した際に、即時脱退
がイネーブルでなければ、スイッチはメッセージを受信したポートにMASQを送信して、ポート
に接続する他のデバイスがマルチキャストグループに残る必要があるかどうか判別します。

マルチキャストクライアントエージングの堅牢性

クエリー数に基づいて、アドレスからのポートメンバーシップの削除を設定できます。 1つのア
ドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエリーに関して

ポート上のアドレスに対するレポートがない場合のみです。デフォルトの回数は 2回です。

マルチキャストルータ検出

IGMPスヌーピングと同様に、MLDスヌーピングでは次の特性を持つマルチキャストルータ検出
を行います。

•ユーザにより設定されたポートには、期限切れがありません。

•ダイナミックなポート学習は、MLDv1スヌーピングクエリーおよび IPv6 PIMv2パケットに
より行われます。

•複数のルータが同じレイヤ2インターフェイス上にある場合、MLDスヌーピングではポート
上の単一のマルチキャストルータ（直前にルータ制御パケットを送信したルータ）を追跡し

ます。

•マルチキャストルータポートのダイナミックなエージングは、デフォルトタイマーの 5分
に基づきます。ポート上で制御パケットが 5分間受信されない場合、マルチキャストルータ
はルータのポートリストから削除されます。

• IPv6マルチキャストルータ検出が実行されるのは、MLDスヌーピングがスイッチでイネー
ブルの場合のみです。

•受信された IPv6マルチキャストルータ制御パケットは、スイッチでMLDスヌーピングがイ
ネーブルかどうかにかかわらず、常に入力 VLANにフラッディングされます。
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•最初の IPv6マルチキャストルータポートが検出された後は、不明の IPv6マルチキャスト
データは、検出されたルータポートに対してのみ転送されます（それまでは、すべての IPv6
マルチキャストデータは入力 VLANにフラッディングされます）。

MLD レポート
MLDv1 joinメッセージは、本質的には IGMPv2と同じように処理されます。 IPv6マルチキャスト
ルータがVLANで検出されない場合は、レポートが処理されないか、またはスイッチから転送さ
れません。 IPv6マルチキャストルータが検出され、MLDv1レポートが受信されると、IPv6マル
チキャストグループアドレスが VLANのMLDデータベースに入力されます。その後、VLAN
内のグループに対するすべての IPv6マルチキャストトラフィックが、このアドレスを使用して転
送されます。MLDスヌーピングがディセーブルの場合、レポートは入力 VLANでフラッディン
グされます。

MLDスヌーピングがイネーブルの場合は、MLDレポート抑制（リスナーメッセージ抑制）は自
動的にイネーブルになります。レポート抑制により、スイッチはグループで受信された最初の

MLDv1レポートを IPv6マルチキャストルータに転送します。グループのそれ以降のレポートは
ルータに送信されません。MLDスヌーピングがディセーブルの場合は、レポート抑制がディセー
ブルになり、すべてのMLDv1レポートは入力 VLANにフラッディングされます。

スイッチは、MLDv1プロキシレポーティングもサポートします。MLDv1 MASQが受信される
と、スイッチに他のポートのグループが存在する場合、およびクエリーを受信したポートとアド

レスの最後のメンバポートが異なる場合は、スイッチはクエリーを受信したアドレスに関する

MLDv1レポートで応答します。

MLD Done メッセージおよび即時脱退
即時脱退機能がイネーブルの場合にホストがMLDv1Doneメッセージ（IGMPLeaveメッセージと
同等）を送信すると、Doneメッセージを受信したポートはグループからただちに削除されます。
VLANで即時脱退をイネーブルにする場合は（IGMPスヌーピングと同様に）、ポートに単一の
ホストが接続されているVLANでのみこの機能を使用します。ポートがグループの最後のメンバ
である場合、グループも削除され、検出された IPv6マルチキャストルータに脱退情報が転送され
ます。

VLANで即時脱退がイネーブルでない場合に（1つのポート上にグループのクライアントが複数
ある場合）、Doneメッセージがポートで受信されると、このポートでMASQが生成されます。
ユーザは、既存アドレスのポートメンバーシップが削除される時期をMASQ数の観点から制御で
きます。アドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエ

リーに関してポート上のアドレスに対するMLDv1レポートがない場合です。

生成されるMASQ数は、 ipv6mld snooping last-listener-query count グローバルコンフィギュレー
ションコマンドにより設定されます。デフォルトの回数は 2回です。

MASQは、Doneメッセージが送信された IPv6マルチキャストアドレスに送信されます。スイッ
チの最大応答時間内にMASQで指定された IPv6マルチキャストアドレスにレポートが送信され
なければ、MASQが送信されたポートは IPv6マルチキャストアドレスデータベースから削除さ
れます。最大応答時間は、 ipv6mld snooping last-listener-query-interval グローバルコンフィギュ
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レーションコマンドにより設定します。削除されたポートがマルチキャストアドレスの最後の

メンバである場合は、マルチキャストアドレスも削除され、スイッチは検出されたマルチキャス

トルータすべてにアドレス脱退情報を送信します。

即時脱退がイネーブルでない場合に、ポートがMLD Doneメッセージを受信すると、スイッチは
ポートでMASQを生成して、Doneメッセージが送信された IPv6マルチキャストアドレスに送信
します。ポートがマルチキャストグループから削除される前に、送信されるMASQ数およびス
イッチが応答を待機する時間を任意で設定できます。

MLDv1即時脱退をイネーブルにした場合、スイッチはポートでMLDDoneメッセージを検出する
とただちに、マルチキャストグループからポートを削除します。即時脱退機能を使用するのは、

VLANの各ポート上にレシーバが 1つだけ存在する場合に限定してください。同一ポートにマル
チキャストグループのクライアントが複数ある場合は、VLANで即時脱退をイネーブルにしては
なりません。

TCN 処理
ipv6 mld snooping tcn query solicit グローバルコンフィギュレーションコマンドを使用して、ト
ポロジ変更通知（TCN）送信請求をイネーブルにすると、MLDv1スヌーピングは、設定された数
のMLDv1クエリーによりすべての IPv6マルチキャストトラフィックをフラッディングするよう
VLANに設定してから、選択されたポートにのみマルチキャストデータの送信を開始します。こ
の値は、 ipv6 mld snooping tcn flood query count グローバルコンフィギュレーションコマンドを
使用して設定します。デフォルトでは、2つのクエリーが送信されます。スイッチがVLAN内の
STPルートになる場合、またはスイッチがユーザにより設定された場合は、リンクに対してロー
カルで有効な IPv6送信元アドレスを持つMLDv1グローバル Doneメッセージも生成されます。
これは IGMPスヌーピングの場合と同じです。

スイッチスタックでの MLD スヌーピング
MLD IPv6グループアドレスデータベースは、どのスイッチが IPv6マルチキャストグループを
学習するかに関係なく、スタック内のすべてのスイッチ上で保持されます。レポート抑制とプロ

キシレポーティングは、スタック全体で行われます。最大応答時間の間、1つのグループに受信
したレポートでマルチキャストルータに転送されるのは、どのスイッチにそのレポートが到達し

たかに関係なく、1つだけです。

新しいスタックマスターの選択は、IPv6マルチキャストデータの学習やブリッジングには影響し
ません。IPv6マルチキャストデータのブリッジングは、スタックマスターの再選択中にも停止し
ません。新しいスイッチがスタックに追加されると、スタックマスターからの学習済み IPv6マ
ルチキャスト情報との同期が取られます。同期が完了するまでは、新しく追加されたスイッチで

のデータ入力は、不明マルチキャストデータとして扱われます。
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IPv6 MLD スヌーピングの設定方法

MLD スヌーピングのデフォルト設定

表 4：MLD スヌーピングのデフォルト設定

デフォルト設定機能

ディセーブルMLDスヌーピング（グローバル）

イネーブルVLANMLDスヌーピングが実行されるために
は、MLDスヌーピングがグローバルにイネーブルである
必要があります。

MLDスヌーピング（VLAN単位）

未設定IPv6マルチキャストアドレス

未設定IPv6マルチキャストルータポート

ディセーブルMLDスヌーピング即時脱退

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数を
使用します。

（注）

MLDスヌーピングの堅牢性変数

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数を
使用します。

（注）

最後のリスナークエリーカウント

グローバル：1000（1秒）、VLAN：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバルのイ
ンターバルを使用します。

（注）

最後のリスナークエリーインターバ

ル

ディセーブルTCNクエリー送信請求

2.TCNクエリーカウント

ディセーブルMLDリスナー抑制
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MLD スヌーピング設定時の注意事項
MLDスヌーピングの設定時は、次の注意事項に従ってください。

• MLDスヌーピングの特性はいつでも設定できますが、設定を有効にする場合は、 ipv6 mld
snooping グローバルコンフィギュレーションコマンドを使用してMLDスヌーピングをグ
ローバルにイネーブルにする必要があります。

• IPv6マルチキャストルータがCatalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、スイッチが VLAN上でクエリーを受信できるようにするため、IPv6 MLD
スヌーピングを Catalyst 6500スイッチの拡張 VLANでイネーブルにする必要があります。
標準範囲 VLAN（1～ 1005）の場合、IPv6 MLDスヌーピングを Catalyst 6500スイッチの
VLANでイネーブルにする必要はありません。

• MLDスヌーピングと IGMPスヌーピングは相互に独立して動作します。スイッチで両方の
機能を同時にイネーブルにできます。

•スイッチまたはスイッチスタックで保持可能なマルチキャストエントリの最大数は、設定
された SDMテンプレートによって決まります。

•スイッチまたはスイッチスタックに保持可能なアドレスエントリの最大数は 1000です。

スイッチでの MLD スヌーピングのイネーブル化またはディセーブル化
デフォルトでは、IPv6MLDスヌーピングはスイッチではグローバルにディセーブルで、すべての
VLANではイネーブルです。MLDスヌーピングがグローバルにディセーブルの場合は、すべて
のVLANでもディセーブルです。MLDスヌーピングをグローバルにイネーブルにすると、VLAN
設定はグローバル設定を上書きします。つまり、MLDスヌーピングはデフォルトステート（イ
ネーブル）の VLANインターフェイスでのみイネーブルになります。

VLAN単位または VLAN範囲でMLDスヌーピングをイネーブルおよびディセーブルにできます
が、MLDスヌーピングをグローバルにディセーブルにした場合は、すべての VLANでディセー
ブルになります。グローバルスヌーピングがイネーブルの場合、VLANスヌーピングをイネーブ
ルまたはディセーブルに設定できます。

スイッチでMLDスヌーピングをグローバルにイネーブルにするには、特権 EXECモードで次の
手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

スイッチでMLDスヌーピングをイネーブルにし
ます。

ipv6 mld snooping

例：

Switch(config)# ipv6 mld snooping

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

Switch(config)# copy running-config

ステップ 4   

startup-config

OS（オペレーティングシステム）をリロードし
ます。

reload

例：

Switch(config)# reload

ステップ 5   

VLAN に対する MLD スヌーピングのイネーブル化またはディセーブル
化

VLANでMLDスヌーピングをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

Catalyst 2960-XR Switch IPv6 設定ガイド、Cisco IOS リリース 15.0(2)EX1    
   OL-29422-01-J 27

MLD スヌーピングの設定
VLAN に対する MLD スヌーピングのイネーブル化またはディセーブル化



目的コマンドまたはアクション

スイッチでMLDスヌーピングをイネーブルにします。ipv6 mld snooping

例：

Switch(config)# ipv6 mld snooping

ステップ 2   

VLANでMLDスヌーピングをイネーブルにします。指
定できるVLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

ipv6 mld snooping vlan vlan-id

例：

Switch(config)# ipv6 mld snooping

ステップ 3   

VLANスヌーピングをイネーブルにするには、
MLDスヌーピングがグローバルにイネーブル
である必要があります。

（注）
vlan 1

特権 EXECモードに戻ります。end

例：

Switch(config)# ipv6 mld snooping

ステップ 4   

vlan 1

スタティックなマルチキャストグループの設定

ホストまたはレイヤ 2ポートは、通常マルチキャストグループにダイナミックに加入しますが、
VLANに IPv6マルチキャストアドレスおよびメンバポートをスタティックに設定することもで
きます。

マルチキャストグループのメンバとしてレイヤ 2ポートを追加するには、特権 EXECモードで次
の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

マルチキャストグループのメンバとしてレイヤ 2ポート
にマルチキャストグループを設定します。

ipv6 mld snooping vlan vlan-id static
ipv6_multicast_address interface interface-id

例：

Switch(config)# ipv6 mld snooping vlan 1

ステップ 2   

• vlan-idは、マルチキャストグループの VLAN IDで
す。指定できるVLAN IDの範囲は 1～ 1001および
1006～ 4094です。static FF12::3 interface gigabitethernet

0/1 • ipv6_multicast_addressは、128ビットのグループ IPv6
アドレスです。このアドレスは RFC 2373で指定さ
れた形式でなければなりません。

• interface-idは、メンバポートです。物理インター
フェイスまたはポートチャネル（1～48）に設定で
きます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

スタティックメンバポートおよび IPv6アドレスを確認
します。

次のいずれかを使用します。ステップ 4   

• show ipv6 mld snooping address

• show ipv6 mld snooping address vlan
vlan-id

例：

Switch# show ipv6 mld snooping address

または

Switch# show ipv6 mld snooping vlan 1

マルチキャストルータポートの設定

マルチキャストルータへのスタティック接続は、スイッチポートに限りサポートされます。（注）

VLANにマルチキャストルータポートを追加するには、特権EXECモードで次の手順を実行しま
す。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

マルチキャストルータの VLAN IDを指定して、マルチ
キャストルータにインターフェイスを指定します。

ipv6 mld snooping vlan vlan-id mrouter
interface interface-id

例：
Switch(config)# ipv6 mld snooping vlan
1 mrouter interface gigabitethernet

ステップ 2   

•指定できるVLAN IDの範囲は 1～ 1001および 1006
～ 4094です。

•このインターフェイスには物理インターフェイスま
たはポートチャネルを指定できます。ポートチャ

ネル範囲は 1～ 48です。

0/2

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 3   

VLANインターフェイスで IPv6 MLDスヌーピングがイ
ネーブルになっていることを確認します。

show ipv6 mld snooping mrouter [ vlan
vlan-id ]

例：
Switch# show ipv6 mld snooping mrouter
vlan 1

ステップ 4   

MLD 即時脱退のイネーブル化
MLDv1即時脱退をイネーブルにするには、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

VLANインターフェイスでMLD即時脱退をイ
ネーブルにします。

ipv6 mld snooping vlan vlan-id immediate-leave

例：
Switch(config)# ipv6 mld snooping vlan 1
immediate-leave

ステップ 2   

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 3   

VLANインターフェイス上で即時脱退がイネー
ブルになっていることを確認します。

show ipv6 mld snooping vlan vlan-id

例：
Switch# show ipv6 mld snooping vlan 1

ステップ 4   

MLD スヌーピングクエリーの設定
スイッチまたは VLANにMLDスヌーピングクエリーの特性を設定するには、特権 EXECモード
で次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch# configure terminal

ステップ 1   

（任意）スイッチが一般クエリーに応答しないリスナー（ポー

ト）を削除する前に、送信されるクエリー数を設定します。

指定できる範囲は 1～ 3です。デフォルトは 2です。

ipv6 mld snooping robustness-variable
value

例：
Switch(config)# ipv6 mld snooping
robustness-variable 3

ステップ 2   
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目的コマンドまたはアクション

（任意）VLAN単位でロバストネス変数を設定します。これ
により、MLDレポート応答がない場合にマルチキャストア

ipv6 mld snooping vlan vlan-id
robustness-variable value

例：
Switch(config)# ipv6 mld snooping vlan
1 robustness-variable 3

ステップ 3   

ドレスがエージングアウトされるまでに、MLDスヌーピン
グが送信する一般クエリー数が決定されます。指定できる範

囲は 1～ 3です。デフォルトは 0です。 0に設定すると、使
用される数はグローバルな堅牢性変数の値になります。

（任意）MLDクライアントがエージングアウトされる前に
スイッチが送信するMASQ数を設定します。指定できる範囲

ipv6 mld snooping
last-listener-query-count count

例：
Switch(config)# ipv6 mld snooping
last-listener-query-count 7

ステップ 4   

は 1～ 7です。デフォルトは 2です。クエリーは 1秒後に送
信されます。

（任意）VLAN単位で last-listenerクエリーカウントを設定し
ます。この値はグローバルに設定された値を上書きします。

ipv6 mld snooping vlan vlan-id
last-listener-query-count count

例：
Switch(config)# ipv6 mld snooping vlan
1 last-listener-query-count 7

ステップ 5   

指定できる範囲は 1～ 7です。デフォルトは 0です。 0に設
定すると、グローバルなカウント値が使用されます。クエ

リーは 1秒後に送信されます。

（任意）スイッチがMASQを送信したあと、マルチキャスト
グループからポートを削除するまで待機する最大応答時間を

ipv6 mld snooping
last-listener-query-interval interval

例：
Switch(config)# ipv6 mld snooping
last-listener-query-interval 2000

ステップ 6   

設定します。指定できる範囲は、100～ 32,768ミリ秒です。
デフォルト値は 1000（1秒）です。

（任意）VLAN単位で last-listenerクエリーインターバルを設
定します。この値はグローバルに設定された値を上書きしま

ipv6 mld snooping vlan vlan-id
last-listener-query-interval interval

例：
Switch(config)# ipv6 mld snooping vlan
1 last-listener-query-interval 2000

ステップ 7   

す。指定できる範囲は、0～ 32,768ミリ秒です。デフォルト
は 0です。 0に設定すると、グローバルな最後のリスナーク
エリーインターバルが使用されます。

（任意）トポロジ変更通知（TCN）をイネーブルにします。
これにより、VLANは設定された数のクエリーに関する IPv6

ipv6 mld snooping tcn query solicit

例：
Switch(config)# ipv6 mld snooping tcn
query solicit

ステップ 8   

マルチキャストトラフィックすべてをフラッディングしてか

ら、マルチキャストデータをマルチキャストデータの受信を

要求するポートに対してのみ送信します。デフォルトでは、

TCNはディセーブルに設定されています。
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目的コマンドまたはアクション

（任意）TCNがイネーブルの場合、送信されるTCNクエリー
数を指定します。指定できる範囲は 1～ 10で、デフォルト
は 2です。

ipv6 mld snooping tcn flood query count
count

例：
Switch(config)# ipv6 mld snooping tcn
flood query count 5

ステップ 9   

特権 EXECモードに戻ります。endステップ 10   

（任意）スイッチまたは VLANのMLDスヌーピングクエリ
ア情報を確認します。

show ipv6 mld snooping querier [ vlan
vlan-id]

例：
Switch(config)# show ipv6 mld snooping
querier vlan 1

ステップ 11   

MLD リスナーメッセージ抑制のディセーブル化
デフォルトでは、MLDスヌーピングリスナーメッセージ抑制はイネーブルに設定されています。
この機能がイネーブルの場合、スイッチはマルチキャストルータクエリーごとに 1つのMLDレ
ポートのみを転送します。メッセージ抑制がディセーブルの場合は、複数のマルチキャストルー

タにMLDレポートが転送されます。

MLDリスナーメッセージ抑制をディセーブルにするには、特権 EXECモードで次の手順を実行
します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Switch# configure terminal

ステップ 1   

MLDメッセージ抑制をディセーブルにします。no ipv6mld snooping listener-message-suppression

例：
Switch(config)# no ipv6 mld snooping
listener-message-suppression

ステップ 2   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Switch(config)# end

ステップ 3   

IPv6 MLDスヌーピングレポート抑制がディ
セーブルであることを確認します。

show ipv6 mld snooping

例：
Switch# show ipv6 mld snooping

ステップ 4   

MLD スヌーピング情報の表示
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよびVLANイン
ターフェイスのMLDスヌーピング情報を表示できます。また、MLDスヌーピング用に設定され
た VLANの IPv6グループアドレスマルチキャストエントリを表示することもできます。

表 5：MLD スヌーピング情報表示用のコマンド

目的コマンド

スイッチのすべての VLANまたは指定された
VLANのMLDスヌーピング設定情報を表示し
ます。

（任意）個々のVLANに関する情報を表示する
には、 vlan vlan-idを入力します。指定できる
VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping [ vlan vlan-id ]

ダイナミックに学習され、手動で設定されたマ

ルチキャストルータインターフェイスの情報

を表示します。MLDスヌーピングをイネーブ
ルにすると、スイッチはマルチキャストルータ

の接続先であるインターフェイスを自動的に学

習します。これらのインターフェイスは動的に

学習されます。

（任意）個々のVLANに関する情報を表示する
には vlan vlan-idを入力します。指定できる
VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping mrouter [ vlan vlan-id
]
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目的コマンド

VLAN内で直前に受信したMLDクエリーメッ
セージの IPv6アドレスおよび着信ポートに関
する情報を表示します。

（任意）vlan vlan-idを入力して、単一のVLAN
情報を表示します。指定できる VLAN IDの範
囲は 1～ 1001および 1006～ 4094です。

show ipv6 mld snooping querier [ vlan vlan-id ]

すべての IPv6マルチキャストアドレス情報あ
るいはスイッチまたは VLANの特定の IPv6マ
ルチキャストアドレス情報を表示します。

• count を入力して、スイッチまたはVLAN
のグループ数を表示します。

• dynamic を入力して、スイッチまたは
VLANのMLDスヌーピング学習済みグ
ループ情報を表示します。

• user を入力して、スイッチまたは VLAN
のMLDスヌーピングユーザ設定グループ
情報を表示します。

show ipv6 mld snooping address [ vlan vlan-id ]
[ count | dynamic | user ]

指定の VLANおよび IPv6マルチキャストアド
レスのMLDスヌーピングを表示します。

show ipv6 mld snooping address vlan vlan-id [
ipv6-multicast-address ]

MLD スヌーピングの設定例

スタティックなマルチキャストグループの設定：例

次に、IPv6マルチキャストグループをスタティックに設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 2 static FF12::3 interface gigabitethernet

1/0/1
Switch(config)# end
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マルチキャストルータポートの設定：例

次に、VLAN 200にマルチキャストルータポートを追加する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 200 mrouter interface gigabitethernet

0/2
Switch(config)# exit

MLD 即時脱退のイネーブル化：例
次に、VLAN 130でMLD即時脱退をイネーブルにする例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 130 immediate-leave
Switch(config)# exit

MLD スヌーピングクエリーの設定：例
次に、MLDスヌーピングのグローバルな堅牢性変数を 3に設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping robustness-variable 3
Switch(config)# exit

次に、VLANのMLDスヌーピングの最後のリスナークエリーカウントを 3に設定する例を示し
ます。

Switch# configure terminal
Switch(config)# ipv6 mld snooping vlan 200 last-listener-query-count 3
Switch(config)# exit

次に、MLDスヌーピングの最後のリスナークエリーインターバル（最大応答時間）を 2000（2
秒）に設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 mld snooping last-listener-query-interval 2000
Switch(config)# exit
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第 4 章

IPv6 ユニキャストルーティングの設定

• 機能情報の確認, 37 ページ

• IPv6ユニキャストルーティングの設定について, 37 ページ

• DHCP for IPv6アドレス割り当ての設定, 65 ページ

• IPv6ユニキャストルーティングの設定例, 71 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

この章のすべての IPv6機能を使用するには、スイッチまたはスタックマスターが IPLiteフィー
チャセットを実行している必要があります。LANベースのフィーチャセットが稼働している
スイッチは、IPv6ホスト機能だけをサポートします。

（注）
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IPv6 の概要
IPv4ユーザは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality of Service
（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。 IPv6アドレス
スペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジの境界ルータ

で Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必要性も低下しま
す。

シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html

IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。

• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定しま
す。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィールドで
Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べられま
す。

IPv6 形式のアドレス
スイッチがサポートするのは、IPv6ユニキャストアドレスだけです。スイッチはサイトローカル
なユニキャストアドレス、エニキャストアドレス、またはマルチキャストアドレスをサポート

しません。

IPv6の128ビットアドレスは、コロンで区切られた一連の8つの16進フィールド（n:n:n:n:n:n:n:n.
の形式）で表されます。次に、IPv6アドレスの例を示します。

2031:0000:130F:0000:0000:09C0:080F:130B

実装を容易にするために、各フィールドの先行ゼロは省略可能です。上記アドレスは、先行ゼロ

を省略した次のアドレスと同じです。

2031:0:130F:0:0:9C0:80F:130B

2つのコロン（::）を使用して、ゼロが連続する16進フィールドを表すことができます。ただし、
この短縮形を使用できるのは、各アドレス内で 1回のみです。

2031:0:130F::09C0:080F:130B

IPv6アドレス形式、アドレスタイプ、および IPv6パケットヘッダーの詳細については、Cisco.com
で『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6 Addressing and Basic Connectivity」
の章を参照してください。

「Information About Implementing Basic Connectivity for IPv6」の章では、次の項の内容がスイッチ
に適用されます。

• IPv6アドレス形式

• IPv6アドレスタイプ：ユニキャスト
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• IPv6アドレスの出力表示

•簡易 IPv6パケットヘッダー

サポート対象の IPv6 ユニキャストルーティング機能
スイッチでは、拡張アドレス機能、ヘッダーフォーマットの単純化、拡張子およびオプションの

サポートの改善、および拡張ヘッダーのハードウェア解析などがサポートされています。また、

ホップ単位の拡張ヘッダーパケットもサポートし、これらをソフトウェアでルーティングまたは

ブリッジングします。

スイッチは、ネイティブイーサネットスイッチ間リンク（ISL）または 802.1Qトランクポート
による IPv6ルーティング機能（スタティックルートの場合）、IPv6対応の Routing Information
Protocol（RIP）、および Open Shortest Path First（OSPF）バージョン 3プロトコルを提供します。
等コストルートは 16個までサポートされ、IPv4および IPv6フレームを回線レートで同時に転送
できます。

128 ビット幅のユニキャストアドレス

スイッチは集約可能なグローバルユニキャストアドレスおよびリンクに対してローカルなユニ

キャストアドレスをサポートします。サイトに対してローカルなユニキャストアドレスはサポー

トされていません。

•集約可能なグローバルユニキャストアドレスは、集約可能グローバルユニキャストプレ
フィックスの付いた IPv6アドレスです。このアドレス構造を使用すると、ルーティングプ
レフィックスを厳格に集約することができ、グローバルルーティングテーブル内のルーティ

ングテーブルエントリ数が制限されます。これらのアドレスは、組織を経由して最終的に

インターネットサービスプロバイダーに至る集約リンク上で使用されます。

これらのアドレスはグローバルルーティングプレフィックス、サブネット ID、およびイン
ターフェイス IDによって定義されます。現在のグローバルユニキャストアドレス割り当て
には、バイナリ値001（2000::/3）で開始するアドレス範囲が使用されます。プレフィックス
が 2000::/3（001）～ E000::/3（111）のアドレスには、Extended Unique Identifier（EUI）64
フォーマットの 64ビットインターフェイス IDを設定する必要があります。

•リンクに対してローカルなユニキャストアドレスをすべてのインターフェイスに自動的に設
定するには、修飾EUIフォーマット内で、リンクに対してローカルなプレフィックスFE80::/10
（1111111010）およびインターフェイス IDを使用します。ネイバー探索プロトコル（NDP）
およびステートレス自動設定プロセスでは、リンクに対してローカルなアドレスが使用され

ます。ローカルリンク上のノードは、リンクに対してローカルなアドレスを使用します。

通信する場合に、グローバルに一意なアドレスは不要です。 IPv6ルータは、リンクに対して
ローカルな送信元または宛先アドレスを持つパケットをその他のリンクに転送しません。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6
Addressing and Basic Connectivity」の章にある IPv6ユニキャストアドレスに関する項を参照して
ください。
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IPv6 の DNS

IPv6は、ドメインネームシステム（DNS）のレコードタイプを、DNS名前/アドレスおよびアド
レス/名前の検索プロセスでサポートします。 DNS AAAAリソースレコードタイプは IPv6アド
レスをサポートし、IPv4のAアドレスレコードと同等です。スイッチは IPv4および IPv6のDNS
解決をサポートします。

IPv6 ユニキャストのパス MTU ディスカバリ

スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTUディ
スカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定されたデータ
パスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整できます。 IPv6
では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない場合、パケッ
トの送信元がフラグメンテーションを処理します。スイッチは、マルチキャストパケットのパス

MTUディスカバリをサポートしません。

ICMPv6

IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセージな
どのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告しま

す。 IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケットも使用
されます。

ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポート
しない IPv6ステーション対応のスタティックネイバーエントリをサポートします。 IPv6ネイ
バー探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使用し
て、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネイバー

に到達できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしています。
マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクトがサポー
トされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホップ転
送情報を取得するプロセス中に、スイッチ CPUに不必要な負荷がかかりません。 IPv6パケット
のネクストホップがスイッチによってアクティブに解決しようとしている同じネイバーである場

合は、そのようなパケットが追加されると、スイッチはそのパケットをドロップします。このド

ロップにより、CPUに余分な負荷がかからないようになります。

DRP

スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。 DRPでは、特にホストがマルチホーム構成されていて、
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ルータが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しました。

スイッチは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータリス
トを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。 IPv6
NDPでは、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明または低
いルータよりも優先されます。NDPは、到達可能または到達可能の可能性があるルータとして、
常に同じルータを選択するか、またはルータリストから繰り返し使用できます。DRPを使用する
ことにより、IPv6ホストが、両方ともが到達可能または到達可能の可能性がある 2台のルータを
差別化するように設定できます。

IPv6のDRPの詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationLibrary』の「Implementing
IPv6 Addresses and Basic Connectivity」の章を参照してください。

IPv6 のステートレス自動設定および重複アドレス検出

スイッチではステートレス自動設定が使用されているため、ホストやモバイル IPアドレスの管理
のような、リンク、サブネット、およびサイトアドレス指定の変更を管理することができます。

ホストはリンクに対してローカルな独自アドレスを自動的に設定します。起動元ノードはルータ

に送信請求を送信して、インターフェイス設定をアドバタイズするようルータに要求します。

自動設定および重複アドレス検出の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6 アプリケーション

スイッチは、次のアプリケーションについて IPv6をサポートします。

• Ping、traceroute、Telnet、および TFTP

• IPv6トランスポートによるセキュアシェル（SSH）

• IPv6トランスポートによる HTTPサーバアクセス

• IPv4トランスポートによる AAAAの DNSレゾルバ

• IPv6アドレスの Cisco Discovery Protocol（CDP）サポート

これらのアプリケーションの管理の詳細については、Cisco.comから『Cisco IOS IPv6Configuration
Library』の「Managing Cisco IOSApplications over IPv6」の章および「Implementing IPv6Addressing
and Basic Connectivity」の章を参照してください。

IPv4 と IPv6 の二重プロトコルスタック

IPv4および IPv6プロトコルの両方でハードウェアメモリの使用を割り当てるには、デュアル IPv4
および IPv6テンプレートを使用する必要があります。
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この図に、IPパケットおよび宛先アドレスに基づいて、同じインターフェイスを介して IPv4およ
び IPv6トラフィックを転送するルータを示します。

図 1：インターフェイス上での IPv4/IPv6 のデュアルサポート

デュアル IPv4および IPv6スイッチデータベース管理（SDM）テンプレートを使用して、IPv6の
ルーティングデュアルスタック環境（IPv4および IPv6の両方をサポートする）をイネーブルに
します。デュアル IPv4/IPv6 SDMテンプレートの詳細については、「SDMテンプレートの設定」
を参照してください。

デュアル IPv4および IPv6テンプレートを使用すると、デュアルスタック環境でスイッチを使用
できるようになります。

•デュアル IPv4/IPv6テンプレートを最初に選択しないで IPv6を設定しようとすると、警告メッ
セージが表示されます。

• IPv4専用環境のスイッチは、IPv4パケットをルーティングし、IPv4の QoSおよび ACLを
ハードウェアで適用します。 IPv6パケットはサポートされません。

•デュアル IPv4/IPv6環境で、スイッチは IPv4QoSおよびACLをハードウェアで適用します。

•スイッチは IPv4および IPv6の両方のトラフィックについて QoSをサポートします。

•デュアルスタックテンプレートを使用すると、各リソースのハードウェアメモリ容量が少
なくなるため、IPv6を使用する予定がない場合はこのテンプレートを使用しないでくださ
い。

IPv4/IPv6プロトコルスタックについての詳細は、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

DHCP for IPv6 アドレスの割り当て

DHCPv6により、DHCPサーバは IPv6ネットワークアドレスなどの設定パラメータを IPv6クラ
イアントに渡すことができます。このアドレス割り当て機能により、ホストが接続するネット

ワークに基づいて、適切なプレフィックス内での重複しないアドレス割り当てが管理されます。

アドレスは、1つまたは複数のプレフィックスプールから割り当てることができます。デフォル
トのドメインおよび DNSネームサーバアドレスなど、その他のオプションは、クライアントに
戻すことができます。アドレスプールは、特定のインターフェイス、複数のインターフェイス上

で使用する場合に割り当てられます。または、サーバが自動的に適切なプールを検出できます。
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Cisco IOS Release 12.2(58)SE以降のスイッチでは、次の機能がサポートされます。

• DHCPv6バルクリースクエリー

DHCPv6バルクリースクエリーでは、クライアントが、DHCPv6バインディングに関する情
報を要求できます。この機能により、新しいクエリータイプが追加され、TCPを使用した
DHCPv6バインディングデータのバルク転送が可能になります。 DHCPv6バインディング
データのバルク転送は、リレーサーバスイッチが再起動されて、リレーサーバにあるバイ

ンディング情報がすべて失われたときに役に立ちます。再起動後、リレーサーバは自動的

にバルクリースクエリーを生成して、DHCPサーバからバインディング情報を取得します。

• DHCPv6リレー送信元設定

DHCPv6サーバは、DHCPリレーエージェントの送信元アドレスに対して応答します。通
常、DHCPv6リレーエージェントからのメッセージには、それらの送信元インターフェイス
が送信元アドレスとして示されます。DHCPv6リレー送信元設定機能を使用して、より安定
したアドレス（ループバックインターフェイスなど）をリレーエージェントからのメッセー

ジの送信元アドレスとして設定できます。送信元アドレスは、スイッチに対してグローバル

に、または特定のインターフェイスに設定できます。インターフェイスに設定されたアドレ

スは、グローバルに設定されたアドレスよりも優先されます。

これらの機能の詳細および設定方法については、『Cisco IOS IPv6ConfigurationGuide, Release 12.4』
を参照してください。

このマニュアルでは、DHCPv6のアドレス割り当てについてだけ説明します。 DHCPv6クライア
ント、サーバ、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco IOS
IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。

IPv6 のスタティックルート

スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的に
定義します。スタティックルートが有効なのは、外部ネットワークへのパスが 1つしかない小規
模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュリティ

を設定する場合です。

スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

RIP for IPv6

IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウントを
使用するディスタンスベクトルプロトコルです。 IPv6アドレスおよびプレフィックスのサポー
ト、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアップデート
メッセージの宛先アドレスとして使用する機能などがあります。

IPv6のRIPの詳細については、Cisco.comで『Cisco IOS IPv6Configuration Library』の「Implementing
RIP for IPv6」の章を参照してください。
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OSPF for IPv6

IP Liteフィーチャセットを実行中のスイッチは、IPv6の Open Shortest Path First（OSPF）（IPの
リンクステートプロトコル）をサポートします。詳細については、Cisco.comで『Cisco IOS IPv6
Configuration Library』の「Implementing OSFP for IPv6」の章を参照してください。

OSPFv3 グレースフルリスタート

Cisco IOS Release 12.2(58)SE以降、IP Liteフィーチャセットを実行中のスイッチは、OSPFv3での
グレースフルリスタート機能をサポートします。この機能により、OSPFv3ルーティングプロト
コル情報が復元されている間も、既知のルート上でノンストップのデータの転送が可能になりま

す。スイッチでは、グレースフルリスタートがリスタートモード（グレースフルリスタート対

応スイッチの場合）とヘルパーモード（グレースフルリスタート認識スイッチの場合）のいずれ

かで使用されます。

グレースフルリスタート機能を使用するには、スイッチがハイアベイラビリティステートフル

スイッチオーバー（SSO）モードである必要があります（デュアルルートプロセッサ）。グレー
スフルリスタートに対応したスイッチでは、次の障害が発生したときにグレースフルリスタート

が使用されます。

•スタンバイルートプロセッサへの切り替えが起こるルートプロセッサ障害

•計画されたスタンバイルートプロセッサへのルートプロセッサの切り替え

グレースフルリスタート機能では、隣接スイッチがグレースフルリスタート認識である必要があ

ります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing OSFP for
IPv6」の章を参照してください。

IPv6 による SNMP と Syslog

IPv4と IPv6の両方をサポートするには、IPv6のネットワーク管理で IPv4および IPv6のトランス
ポートが必要になります。 IPv6による Syslogは、このトランスポートのアドレスデータタイプ
をサポートします。

IPv6による SNMPおよび Syslogは、次の機能を提供します。

• IPv4と IPv6両方のサポート

• SNMPに対する IPv6トランスポート、および SNMP変更による IPv6ホストのトラップのサ
ポート

• IPv6アドレス指定をサポートするための SNMPおよび Syslogに関連するMIB

• IPv6ホストをトラップレシーバとして設定

IPv6に関連するサポートでは、SNMPは既存の IPトランスポートマッピングを変更して、IPv4
と IPv6を同時にサポートします。次の SNMP動作は、IPv6トランスポート管理をサポートしま
す。
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•デフォルト設定のユーザデータグラムプロトコル（UDP）SNMPソケットを開く

• SR_IPV6_TRANSPORTと呼ばれる新しいトランスポートメカニズムを提供

• IPv6トランスポートによる SNMP通知の送信

• IPv6トランスポートの SNMP名のアクセスリストのサポート

• IPv6トランスポートを使用した SNMPプロキシ転送のサポート

• SNMPマネージャ機能と IPv6トランスポートの連動確認

設定手順を含む、IPv6による SNMPについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Managing Cisco IOS Applications over IPv6」の章を参照してください。

設定手順を含む、IPv6による Syslogについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6 による HTTP（S）

HTTPクライアントは要求を IPv4HTTPサーバと IPv6HTTPサーバの両方に送信し、これらのサー
バは IPv4 HTTPクライアントと IPv6 HTTPクライアントの両方からの要求に応答します。 IPv6ア
ドレスを含む URLは、16ビット値をコロンで区切った 16進数で指定する必要があります。

受信ソケットコールは、IPv4アドレスファミリまたは IPv6アドレスファミリを選択します。受
信ソケットは、IPv4ソケットまたは IPv6ソケットのいずれかです。リスニングソケットは、接
続を示す IPvv4と IPv6の両方の信号を待ち受け続けます。 IPv6リスニングソケットは、IPv6ワ
イルドカードアドレスにバインドされています。

基本 TCP/IPスタックは、デュアルスタック環境をサポートします。 HTTPには、TCP/IPスタッ
ク、およびネットワーク層相互作用を処理するためのソケットが必要です。

HTTP接続が確立するためには、基本ネットワーク接続（ping）がクライアントとサーバホスト
との間に存在する必要があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Managing Cisco IOS
Applications over IPv6」の章を参照してください。

サポートされていない IPv6 ユニキャストルーティング機能
スイッチは、次の IPv6機能をサポートしません。

• IPv6ポリシーベースルーティング

• IPv6バーチャルプライベートネットワーク（VPN）ルーティングおよび転送（VRF）テー
ブルのサポート

• Multiprotocolボーダーゲートウェイプロトコル（BGP）、および Intermediate
System-to-IntermediateSystem（IS-IS）ルーティングの IPv6ルーティングプロトコルのサポー
ト

•サイトローカルなアドレス宛ての IPv6パケット
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• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル

• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイント
としてのスイッチ

• IPv6ユニキャスト Reverse-Path Forwarding

• IPv6の汎用プレフィックス

IPv6 機能の制限
スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アドレ
スによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失われ

て、制限されます。

機能の制限は次のとおりです。

• ICMPv6リダイレクト機能は、IPv6ホストルート（特定のホストに到達するのに使用される
ルート）、またはマスク長が 64ビットを超える IPv6ルートではサポートされません。ス
イッチは、ホストルートまたはマスク長が 64ビットを超えるルートを介して到達可能な特
定の宛先へのより最適なファーストホップルータに、ホストをリダイレクトできません。

•マスク長が 64ビットを超える IPv6ホストルートまたは IPv6ルートでは、等価コストおよ
び不等価コストルートを使用するロードバランシングはサポートされません。

•スイッチは、SNAPカプセル化 IPv6パケットを転送できません。

IPv4 SNAPカプセル化パケットにも同様の制限がありますが、パケットはス
イッチでドロップされ、転送されません。

（注）

•スイッチは、IPv6/IPv4および IPv4/IPv6パケットをハードウェアでルーティングしますが、
スイッチを IPv6/IPv4または IPv4/IPv6トンネルエンドポイントにはできません。

•ホップバイホップの拡張ヘッダーを持つブリッジング済みの IPv6パケットは、ソフトウェア
で転送されます。 IPv4の場合、これらのパケットはソフトウェアでルーティングされ、ハー
ドウェアでブリッジングされます。

•ソフトウェアコンフィギュレーションガイドで定義された標準の SPANおよび RSPAN制限
のほかに、次のような IPv6パケット固有の制限事項があります。

◦ RSPAN IPv6ルーテッドパケットを送信した場合、SPAN出力パケット内の送信元MAC
アドレスが不正である場合があります。

◦ RSPAN IPv6ルーテッドパケットを送信した場合、宛先MACアドレスが不正である場
合があります。標準トラフィックは影響を受けません。

•スイッチはソースルート IPv6パケットに関する QoS分類または PBRをハードウェアで適用
できません。
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•スイッチはマルチキャストパケットに対して ICMPv6 Packet Too Bigメッセージを生成でき
ません。

IPv6 とスイッチスタック
スイッチにより、スタック全体で IPv6転送がサポートされ、スタックマスターで IPv6ホスト機
能がサポートされます。スタックマスターは IPv6ユニキャストルーティングプロトコルを実行
してルーティングテーブルを計算します。分散 CEF（dCEF）を使用して、スタックマスターは
ルーティングテーブルをスタックメンバースイッチにダウンロードします。スタックメンバー

スイッチはテーブルを受信して、転送用にハードウェア IPv6ルートを作成します。スタックマ
スターも、すべての IPv6アプリケーションを実行します。

IPv6パケットをスタック内でルーティングするには、スタック内のすべてのスイッチで IPLite
フィーチャセットが稼働している必要があります。

（注）

新しいスイッチがスタックマスターになる場合、新しいマスターは IPv6ルーティングテーブル
を再計算してこれをメンバースイッチに配布します。新しいスタックマスターが選択中および

リセット中の間には、スイッチスタックによる IPv6パケットの転送は行われません。スタック
MACアドレスが変更され、これによって IPv6アドレスが変更されます。 ipv6 address
ipv6-prefix/prefix length eui-64インターフェイスコンフィギュレーションコマンドを使用して、拡
張固有識別子（EUI）でスタック IPv6アドレスを指定する場合、アドレスは、インターフェイス
MACアドレスに基づきます。 IPv6アドレッシングの設定と IPv6ルーティングのイネーブル化を
参照してください。

スタック上で永続的なMACアドレスを設定し、スタックマスターが変更された場合、スタック
MACアドレスは、約 4分間、変更されません。詳細については、第 5章「スイッチスタックの
管理」の 5-24ページの「Enabling Persistent MAC Address」セクションを参照してください。

IPv6スタックマスターおよびメンバーの機能は次のとおりです。

•スタックマスター

◦ IPv6ルーティングプロトコルの実行

◦ルーティングテーブルの生成

◦ dCEFv6を使用するスタックメンバーへの CEFv6ルーティングテーブルの配布

◦ IPv6ホスト機能および IPv6アプリケーションの実行

•スタックメンバー（IPサービスフィーチャセットを実行している必要があります）

◦スタックマスターからの CEFv6ルーティングテーブルの受信

◦ハードウェアへのルートのプログラミング
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IPv6パケットに例外（IPv6Options）がなく、スタック内のスイッチでハード
ウェアリソースが不足していない場合、IPv6パケットがスタック全体にわたっ
てハードウェアでルーティングされます。

（注）

◦マスターの再選択での CEFv6テーブルのフラッシュ

IPv6 のデフォルト設定

表 6：IPv6 のデフォルト設定

デフォルト設定機能

デフォルトデスクトップSDMテンプレート

すべてのインターフェイスでグローバルにディ

セーブル

IPv6ルーティング

ディセーブル（IPv4 CEFおよび dCEFはデフォ
ルトでイネーブル）

IPv6ルーティングがイネーブルの場
合、CEFv6および dCEF6は自動的に
イネーブル

（注）

CEFv6または dCEFv6

未設定IPv6アドレス

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化
ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックをス
イッチ上でグローバル転送する方法を説明します。

スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•スイッチでは、この章で説明されたすべての機能がサポートされるわけではありません。サ
ポートされていない IPv6ユニキャストルーティング機能, （45ページ）を参照してくださ
い。

•
• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使用し
たコロン区切りの 16進形式で指定したアドレスで指定した ipv6-address変数および ipv6-prefix
変数を入力する必要があります。 prefix-length変数（スラッシュ（/）で始まる）は、プレ
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フィックス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示す

10進値です。

インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグローバル
IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定すると、
リンクに対してローカルなアドレスの設定、およびそのインターフェイスに対する IPv6のアク
ティブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リンクの必須

マルチキャストグループに自動的に参加します。

•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループFF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用される）

•すべてのノードを含む、ルータリンクに対してローカルなマルチキャストグループ FF02::1

•すべてのルータを含む、リンクに対してローカルなマルチキャストグループ FF02::2

インターフェイスから IPv6アドレスを削除するには、no ipv6 address ipv6-prefix/prefix length eui-64
または no ipv6 address ipv6-address link-localインターフェイスコンフィギュレーションコマンド
を使用します。インターフェイスから手動で設定したすべての IPv6アドレスを削除するには、no
ipv6 addressインターフェイスコンフィギュレーションコマンドを引数なしで使用します。 IPv6
アドレスで明示的に設定されていないインターフェイスで IPv6処理をディセーブルにするには、
no ipv6 enableインターフェイスコンフィギュレーションコマンドを使用します。 IPv6ルーティ
ングをグローバルにディセーブルにするには、no ipv6 unicast-routingグローバルコンフィギュ
レーションコマンドを使用します。

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

レイヤ 3インターフェイスに IPv6アドレスを割り当てて、IPv6ルーティングをイネーブルにする
には、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

IPv4および IPv6をサポートするSDMテンプレートを選択し
ます。

sdm prefer {default | vlan}

例：

Switch(config)# sdm prefer default

ステップ 2   

• default：スイッチをデフォルトテンプレートに設定し
て、システムリソースを均衡化します。

• vlan：ハードウェアでのルーティングをサポートしない
スイッチでの VLAN設定を最適化します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

オペレーティングシステムをリロードします。reload

例：

Switch# reload

ステップ 4   

スイッチのリロード後、グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：

Switch# configure terminal

ステップ 5   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ3インターフェイスを指定します。インター
interface interface-id

例：

Switch(config)# interface

ステップ 6   

フェイスは物理インターフェイス、スイッチ仮想インター

フェイス（SVI）、またはレイヤ 3 EtherChannelに設定でき
ます。gigabitethernet 1/0/1

レイヤ 2コンフィギュレーションモードからインターフェ
イスを削除します（物理インターフェイスの場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 7   

次のいずれかを使用します。ステップ 8   • IPv6アドレスの下位64ビットの拡張固有識別子（EUI）
を使用して、グローバル IPv6アドレスを指定します。• ipv6 address ipv6-prefix/prefix

length eui-64 ネットワークプレフィックスだけを指定します。最終

の 64ビットは、スイッチのMACアドレスから自動的
• ipv6 address ipv6-address/prefix
length

に計算されます。これにより、インターフェイス上で

IPv6処理がイネーブルになります。
• ipv6 address ipv6-address link-local •インターフェイスのIPv6アドレスを手動で設定します。
• ipv6 enable

•インターフェイスで IPv6がイネーブルな場合に自動設
定されるリンクローカルなアドレスでなく、インター
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目的コマンドまたはアクション

例：
Switch(config-if)# ipv6 address
2001:0DB8:c18:1::/64 eui 64

Switch(config-if)# ipv6 address
2001:0DB8:c18:1::/64

Switch(config-if)# ipv6 address
2001:0DB8:c18:1:: link-local

Switch(config-if)# ipv6 enable

フェイス上の特定のリンクローカルなアドレスを使用

するように指定します。このコマンドにより、インター

フェイス上で IPv6処理がイネーブルになります。

•インターフェイスに IPv6リンクローカルなアドレスを
自動設定し、インターフェイスでの IPv6処理をイネー
ブルにします。リンクに対してローカルなアドレスを

使用できるのは、同じリンク上のノードと通信する場

合だけです。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 9   

スイッチ上で IPルーティングをイネーブルにします。ip routing

例：

Switch(config)# ip routing

ステップ 10   

IPv6ユニキャストデータパケットの転送をイネーブルにし
ます。

ipv6 unicast-routing

例：

Switch(config)# ipv6 unicast-routing

ステップ 11   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 12   

入力を確認します。show ipv6 interface interface-id

例：

Switch# show ipv6 interface

ステップ 13   

gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：
Switch# copy running-config
startup-config

ステップ 14   
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DRP の設定
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイスコ
ンフィギュレーションコマンドによって設定される DRPとともに送信されます。 DRPが設定さ
れていない場合は、RAは中小規模のプリファレンスとともに送信されます。

リンク上の 2つのルータが等価ではあっても、等コストではないルーティングを提供する可能性
がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合は、DRP
が有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。

インターフェイス上のルータに DRPを設定するには、特権 EXECモードで次の手順を実行しま
す。

手順の概要

1. configure terminal
2. interface interface-id
3. ipv6 nd router-preference {high |medium | low}
4. end
5. show ipv6 interface
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始して、DRPを指定するレイヤ3インター
フェイスを特定します。

interface interface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1
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目的コマンドまたはアクション

スイッチインターフェイス上のルータにDRPを
指定します。

ipv6 nd router-preference {high |medium | low}

例：

Switch(config-if)# ipv6 nd router-preference

ステップ 3   

medium

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

設定を確認します。show ipv6 interface

例：

Switch# show ipv6 interface

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

Switch# copy running-config startup-config

ステップ 6   

IPv4 および IPv6 プロトコルスタックの設定
IPv6ルーティングを設定する前に、IPv4および IPv6をサポートする SDMテンプレートを選択す
る必要があります。まだ設定していない場合、sdmprefer {default | routing | vlan} [desktop]グロー
バルコンフィギュレーションコマンドを使用して IPv6をサポートするテンプレートを設定しま
す。新規テンプレートを選択する場合は、reload特権 EXECコマンドを使用してスイッチをリ
ロードし、テンプレートを有効にする必要があります。

IPv4ルーティングをディセーブルにするには、no ip routingグローバルコンフィギュレーション
コマンドを使用します。 IPv6ルーティングをディセーブルにするには、no ipv6 unicast-routingグ
ローバルコンフィギュレーションコマンドを使用します。インターフェイスから IPv4アドレス
を削除するには、no ip address ip-address maskインターフェイスコンフィギュレーションコマン
ドを使用します。インターフェイスから IPv6アドレスを削除するには、no ipv6 address
ipv6-prefix/prefix length eui-64または no ipv6 address ipv6-address link-localインターフェイスコン
フィギュレーションコマンドを使用します。インターフェイスから手動で設定したすべての IPv6
アドレスを削除するには、no ipv6 addressインターフェイスコンフィギュレーションコマンドを
引数なしで使用します。 IPv6アドレスで明示的に設定されていないインターフェイスで IPv6処
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理をディセーブルにするには、no ipv6 enableインターフェイスコンフィギュレーションコマン
ドを使用します。

IPv4および IPv6を両方サポートし、IPv6ルーティングがイネーブルになるようにレイヤ 3イン
ターフェイスを設定するには、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

スイッチ上でルーティングをイネーブルにします。ip routing

例：

Switch(config)# ip routing

ステップ 2   

スイッチ上で IPv6データパケットの転送をイネーブルに
します。

ipv6 unicast-routing

例：

Switch(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスコンフィギュレーションモードを開始

し、設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

Switch(config)# interface

ステップ 4   

gigabitethernet 1/0/1

レイヤ2コンフィギュレーションモードからインターフェ
イスを削除します（物理インターフェイスの場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 5   

インターフェイスのプライマリまたはセカンダリ IPv4ア
ドレスを指定します。

ip address ip-address mask [secondary]

例：

Switch(config-if)# ip address 10.1.2.3

ステップ 6   

255.255.255

次のいずれかを使用します。ステップ 7   •グローバル IPv6アドレスを指定します。ネットワー
クプレフィックスだけを指定します。最終の64ビッ• ipv6 address ipv6-prefix/prefix length

eui-64
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目的コマンドまたはアクション

トは、スイッチのMACアドレスから自動的に計算
されます。

• ipv6 address ipv6-address link-local

• ipv6 enable
•インターフェイスで IPv6がイネーブルな場合に自動
設定されるリンクローカルなアドレスでなく、イン

ターフェイス上のリンクローカルなアドレスを使用

するように指定します。

•インターフェイスに IPv6リンクローカルなアドレス
を自動設定し、インターフェイスでの IPv6処理をイ
ネーブルにします。リンクに対してローカルなアド

レスを使用できるのは、同じリンク上のノードと通

信する場合だけです。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

入力を確認します。次のいずれかを使用します。ステップ 9   

• show interface interface-id

• show ip interface interface-id

• show ipv6 interface interface-id

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

Switch# copy running-config
startup-config

ステップ 10   

IPv6 ICMP レート制限の設定
ICMPレート制限はデフォルトでイネーブルです。エラーメッセージのデフォルト間隔は 100ミ
リ秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPレート制限パラメータを変更するには、特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

IPv6 ICMPエラーメッセージの間隔とバケットサイ
ズを設定します。

ipv6 icmp error-interval interval [bucketsize]

例：

Switch(config)# ipv6 icmp error-interval

ステップ 2   

• interval：バケットに追加されるトークンの間隔
（ミリ秒）。指定できる範囲は 0～ 2147483647
ミリ秒です。

50 20

• bucketsize：（任意）バケットに格納される最大
トークン数。範囲は 1～ 200です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

入力を確認します。show ipv6 interface [interface-id]

例：

Switch# show ipv6 dhcp interface

ステップ 4   

gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 5   

startup-config

IPv6 の CEF および dCEF の設定
シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化するた
めのレイヤ 3 IPスイッチングテクノロジーです。 CEFには高度な IP検索および転送アルゴリズ
ムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できます。高速ス
イッチングルートキャッシュよりも CPUにかかる負担が少ないため、CEFはより多くの CPU処
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理能力をパケット転送に振り分けることができます。 Catalyst 3750-Eスイッチスタックでは、
ハードウェアがスタック内で dCEFを使用します。 IPv4 CEFおよび dCEFはデフォルトでイネー
ブルです。 IPv6 CEFおよび dCEFはデフォルトでディセーブルですが、IPv6ルーティングを設定
すると自動的にイネーブルになります。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバルコ
ンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバルに設
定してから、ipv6 addressインターフェイスコンフィギュレーションコマンドを使用して、特定
のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があります。

IPv6 CEFまたは dCEFをディセーブルにするには、no ipv6 cefまたは no ipv6 cef distributedグロー
バルコンフィギュレーションコマンドを使用します。 IPv6 CEFまたは dCEFがディセーブルに
なっている場合に再びイネーブルにするには、ipv6 cefまたは ipv6 cef distributedグローバルコン
フィギュレーションコマンドを使用します。 IPv6ステートを確認するには、show ipv6 cef特権
EXECコマンドを入力します。

CEFおよび dCEFの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』
の「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。

IPv6 のスタティックルーティングの設定
スタティック IPv6ルートを設定する前に、ip routingグローバルコンフィギュレーションコマン
ドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコンフィギュレー
ションコマンドを使用して IPv6パケットの転送をイネーブルにし、インターフェイスに IPv6ア
ドレスを設定して少なくとも 1つのレイヤ 3インターフェイス上で IPv6をイネーブルにする必要
があります。

スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6Configuration
Library』の「Implementing Static Routes for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステッ

プ 1   

スタティック IPv6ルートを設定します。ipv6 route ipv6-prefix/prefix length
{ipv6-address | interface-id

ステッ

プ 2   • ipv6-prefix：スタティックルートの宛先となる IPv6ネットワーク。
スタティックホストルートを設定する場合は、ホスト名も設定でき

ます。

[ipv6-address]} [administrative
distance]

例：

Switch(config)# ipv6 route

• /prefix length：IPv6プレフィックスの長さ。プレフィックス（アドレ
スのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。 10進数値の前にスラッシュ記号が必要です。2001:0DB8::/32
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目的コマンドまたはアクション

gigabitethernet2/0/1 130 • ipv6-address：指定したネットワークに到達するために使用可能なネ
クストホップの IPv6アドレス。ネクストホップの IPv6アドレスを
直接接続する必要はありません。再帰処理が実行されて、直接接続さ

れたネクストホップの IPv6アドレスが検出されます。このアドレス
はRFC 2373に記載された形式（16ビット値を使用したコロン区切り
の 16進表記で指定）で設定する必要があります。

• interface-id：Point-To-Point（ポイントツーポイント）インターフェイ
スおよびブロードキャストインターフェイスからのダイレクトスタ

ティックルートを指定します。ポイントツーポイントインターフェ

イスの場合、ネクストホップの IPv6アドレスを指定する必要はあり
ません。ブロードキャストインターフェイスの場合は、常にネクス

トホップの IPv6アドレスを指定するか、または指定したプレフィッ
クスをリンクに割り当てて、リンクに対してローカルなアドレスをネ

クストホップとして指定する必要があります。パケットの送信先と

なるネクストホップの IPv6アドレスを指定することもできます。

リンクに対してローカルなアドレスをネクストホップとして使

用する場合は、interface-idを指定する必要があります（リンクに
対してローカルなネクストホップを隣接ルータに設定する必要

もあります）。

（注）

• administrative distance：（任意）アドミニストレーティブディスタン
ス。指定できる範囲は 1～ 254です。デフォルト値は 1で、この場
合、接続されたルートを除くその他のどのルートタイプよりも、ス

タティックルートが優先します。フローティングスタティックルー

トを設定する場合は、ダイナミックルーティングプロトコルよりも

大きなアドミニストレーティブディスタンスを使用します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 3   

IPv6ルーティングテーブルの内容を表示して、設定を確認します。次のいずれかを使用します。ステッ

プ 4   •• interface interface-id：（任意）出力インターフェイスとして指定され
たインターフェイスを含むスタティックルートのみを表示します。

show ipv6 static [
ipv6-address |
ipv6-prefix/prefix length ]

• recursive：（任意）再帰スタティックルートのみを表示します。
recursiveキーワードは interfaceキーワードと相互に排他的です。た

[interface interface-id ]
[recursive] [detail]

だし、コマンド構文に IPv6プレフィックスが指定されているかどう
かに関係なく、使用することができます。

• show ipv6 route static
[ updated ]

• detail：（任意）次に示す追加情報を表示します。
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目的コマンドまたはアクション

◦有効な再帰ルートの場合、出力パスセットおよび最大分解深度
例：
Switch# show ipv6 static
2001:0DB8::/32 interface

◦無効なルートの場合、ルートが無効な理由

gigabitethernet2/0/1 130

または

Switch# show ipv6 route static

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステッ

プ 5   

例：

Switch# copy running-config
startup-config

IPv6 RIP の設定
IPv6RIPを実行するようにスイッチを設定する前に、ip routingグローバルコンフィギュレーショ
ンコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコンフィ
ギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにして、IPv6 RIPをイネー
ブルにするレイヤ 3インターフェイス上で IPv6をイネーブルにする必要があります。

IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing RIP for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

IPv6 RIPルーティングプロセスを設定し、このプロセスに
対してルータコンフィギュレーションモードを開始しま

す。

ipv6 router rip name

例：

Switch(config)# ipv6 router rip cisco

ステップ 2   
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目的コマンドまたはアクション

（任意）IPv6 RIPがサポートできる等コストルートの最大
数を定義します。指定できる範囲は 1～ 64で、デフォルト
は 4ルートです。

maximum-paths number-paths

例：

Switch(config-router)# maximum-paths

ステップ 3   

6

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-router)# exit

ステップ 4   

インターフェイスコンフィギュレーションモードを開始

し、設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

Switch(config)# interface

ステップ 5   

gigabitethernet 1/0/1

指定された IPv6 RIPルーティングプロセスをインターフェ
イス上でイネーブルにします。

ipv6 rip name enable

例：

Switch(config-if)# ipv6 rip cisco

ステップ 6   

enable

（任意）IPv6デフォルトルート（::/0）をRIPルーティング
プロセスアップデートに格納して、指定インターフェイス

から送信します。

ipv6 rip name default-information {only |
originate}

例：

Switch(config-if)# ipv6 rip cisco

ステップ 7   

任意のインターフェイスから IPv6デフォルトルー
ト（::/0）を送信したあとに、ルーティングルー
プが発生しないようにするために、ルーティング

プロセスは任意のインターフェイスで受信したす

べてのデフォルトルートを無視します。

（注）

default-information only

• only：デフォルトルートを送信し、現在のインターフェ
イスで送信されたアップデート内のその他のすべての

ルートを抑制するように選択します。

• originate：デフォルトルート、および現在のインター
フェイスで送信されたアップデート内のその他のすべ

てのルートを送信するように選択します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

次のいずれかを使用します。ステップ 9   •現在の IPv6 RIPプロセスに関する情報を表示します。

• IPv6ルーティングテーブルの現在の内容を表示しま
す。

• show ipv6 rip [name] [
interfaceinterface-id] [ database ] [
next-hops ]

• show ipv6 rip [updated ]

例：
Switch# show ipv6 rip cisco interface
gigabitethernet2/0/1

または

Switch# show ipv6 rip undated

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config

IPv6 OSPF の設定
ネットワークでは、IPv6の OSPFをカスタマイズできます。ただし、IPv6の OSPFのデフォルト
設定は、ほとんどのカスタマーおよび機能の要件を満たします。

次の注意事項に従ってください。

• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変更
すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6OSPFをイネーブルにする前に、ip routingグローバルコンフィギュ
レーションコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグロー
バルコンフィギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにし、
IPv6 OSPFをイネーブルにするレイヤ 3インターフェイスで IPv6をイネーブルにする必要が
あります。
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IPv6の OSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing OSPF for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

プロセスに対して OSPFルータコンフィギュレーションモー
ドをイネーブルにします。プロセス IDは、IPv6OSPFルーティ

ipv6 router ospf process-id

例：

Switch(config)# ipv6 router ospf 21

ステップ 2   

ングプロセスをイネーブルにする場合に管理上割り当てられる

番号です。この IDはローカルに割り当てられ、1～ 65535の
正の整数を指定できます。

（任意）エリア境界でルートを統合および集約します。area area-id range {ipv6-prefix/prefix
length} [advertise | not-advertise] [cost
cost]

ステップ 3   

• area-id：ルートをサマライズするエリアの ID。 10進数ま
たは IPv6プレフィックスのどちらかを指定できます。

例：

Switch(config)# area .3 range

• ipv6-prefix/prefix length：宛先 IPv6ネットワーク、および
プレフィックス（アドレスのネットワーク部分）を構成す

2001:0DB8::/32 not-advertise るアドレスの上位連続ビット数を示す10進数。10進値の
前にスラッシュ（/）を付加する必要があります。

• advertise：（任意）Type 3サマリー LSAをアドバタイズ
および生成するように、アドレス範囲ステータスを設定し

ます。

• not-advertise：（任意）アドレス範囲ステータスを
DoNotAdvertiseに設定します。 Type3サマリー LSAは抑
制され、コンポーネントネットワークは他のネットワー

クから隠された状態のままです。

• cost cost：（任意）現在のサマリールートのメトリックま
たはコストを設定します。宛先への最短パスを判別する場

合に、OSPF SPF計算で使用します。指定できる値は 0～
16777215です。

（任意）IPv6OSPFがルーティングテーブルに入力する必要が
ある、同じ宛先への等コストルートの最大数を定義します。

指定できる範囲は 1～ 64で、デフォルトは 16です。

maximum paths number-paths

例：

Switch(config)# maximum paths 16

ステップ 4   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-if)# exit

ステップ 5   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

Switch(config)# interface

ステップ 6   

gigabitethernet 1/0/1

インターフェイスで IPv6の OSPFをイネーブルにします。ipv6 ospf process-id area area-id
[instance instance-id]

ステップ 7   

• instance instance-id：（任意）インスタンス ID

例：

Switch(config-if)# ipv6 ospf 21 area
.3

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

次のいずれかを使用します。ステップ 9   • OSPFインターフェイスに関する情報を表示します。

• OSPFルーティングプロセスに関する一般情報を表示しま
す。

• show ipv6 ospf [ process-id ] [
area-id ] interface [ interface-id ]

• show ipv6 ospf [ process-id ] [
area-id ]

例：
Switch# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

Switch# show ipv6 ospf 21

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Switch# copy running-config

ステップ 10   

startup-config
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IPv6 の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを参照
してください。

表 7：IPv6 のモニタリング用コマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list

IPv6のCiscoエクスプレスフォワーディングを
表示します。

IPv6インターフェイスのステータスと設定を表
示します。

show ipv6 interface interface-id

宛先キャッシュごとに IPv6MTUを表示します。show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6 OSPF情報を表示します。show ipv6 ospf

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチ上の IPv6ルーティングプロトコルを
表示します。

show ipv6 protocols

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6ルートテーブルエントリを表示します。show ipv6 route

ローカル IPv6ルータを表示します。show ipv6 routers

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic
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表 8：EIGRP IPv6 情報を表示するためのコマンド

目的コマンド

EIGRPIPv6用に設定されたインターフェイスの
情報を表示します。

show ipv6 eigrp [as-number] interface

EIGRP IPv6で検出されたネイバーを表示しま
す。

show ipv6 eigrp [as-number] neighbor

送受信される EIGRP IPv6パケット数を表示し
ます。

show ipv6 eigrp [as-number] traffic

IPv6トポロジテーブルの EIGRPエントリを表
示します。

show ipv6 eigrp topology [as-number | ipv6-address]
[active | all-links | detail-links | pending | summary
| zero-successors]

表 9：IPv4 および IPv6 のアドレスタイプの表示用コマンド

目的コマンド

アクセスした IPアドレス、接続が終了したと
きの時間を含む、最近 20回の HTTPサーバへ
の接続を表示します。

show ip http server history

アクセスしているローカルおよびリモート IP
アドレスを含む、HTTPサーバへの現在の接続
を表示します。

show ip http server connection

HTTPサーバへの HTTPクライアント接続の設
定値を表示します。

show ip http client connection

サーバに対してHTTPクライアントが行った最
後の 20回の要求のリストを表示します。

show ip http client history

DHCP for IPv6 アドレス割り当ての設定

DHCPv6 アドレス割り当てのデフォルト設定
デフォルトで、DHCPv6機能はスイッチに設定されています。
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DHCPv6 アドレス割り当ての設定時の注意事項
DHCPv6アドレス割り当てを設定する場合は、次の注意事項に従ってください。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

◦ DHCPv6 IPv6ルーティングは、レイヤ 3インターフェイス上でイネーブルである必要が
あります。

◦ SVI：interface vlan vlan_idコマンドを使用して作成された VLANインターフェイスで
す。

◦レイヤ 3モードの EtherChannelポートチャネル：interface port-channel
port-channel-numberコマンドを使用して作成されたポートチャネル論理インターフェ
イス。

• DHCPv6を設定する場合は、事前に IPv4および IPv6をサポートする SDMテンプレートを選
択する必要があります。

•スイッチは、DHCPv6クライアント、サーバ、またはリレーエージェントとして動作できま
す。DHCPv6クライアント、サーバ、およびリレー機能は、インターフェイスで相互に排他
的です。

• DHCPv6クライアント、サーバ、またはリレーエージェントは、マスタースイッチ上でだけ
稼働します。スタックマスターの再選出があった場合、新しいマスタースイッチはDHCPv6
設定を維持します。ただし、DHCPサーバデータベースリース情報のローカルの RAMコ
ピーは、維持されません。

DHCPv6 サーバ機能のイネーブル化
DHCPv6プールの特性を変更するには、no形式の DHCPプールコンフィギュレーションモード
コマンドを使用します。インターフェイスに対してDHCPv6サーバ機能をディセーブルにするに
は、no ipv6 dhcp serverインターフェイスコンフィギュレーションコマンドを使用します。

インターフェイスで DHCPv6サーバをイネーブルにするには、特権 EXECモードで次の手順を実
行します。
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手順の概要

1. configure terminal
2. ipv6 dhcp pool poolname
3. address prefix IPv6-prefix lifetime {t1 t1 | infinite}
4. link-address IPv6-prefix
5. vendor-specific vendor-id
6. suboption number {address IPv6-address | ascii ASCII-string | hex hex-string}
7. exit
8. exit
9. interface interface-id
10. ipv6 dhcp server [poolname | automatic] [rapid-commit] [preference value] [allow-hint]
11. end
12. 次のどちらかを実行します。

• show ipv6 dhcp pool

• show ipv6 dhcp interface

13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

DHCPプールコンフィギュレーションモードを開始して、IPv6
DHCPプールの名前を定義します。プール名には象徴的な文字
列（Engineeringなど）または整数（0など）を使用できます。

ipv6 dhcp pool poolname

例：

Switch(config)# ipv6 dhcp pool 7

ステップ 2   

（任意）アドレス割り当て用のアドレスプレフィックスを指定

します。

address prefix IPv6-prefix lifetime {t1
t1 | infinite}

例：

Switch(config-dhcpv6)# address

ステップ 3   

このアドレスは、16ビット値をコロンで区切った 16進数で指定
する必要があります。

lifetime t1 t1：IPv6アドレスプレフィックスが有効ステートを維
持するタイムインターバル（秒）を指定します。指定できる範

prefix 2001:1000::0/64 lifetime
3600

囲は 5～ 4294967295秒です。間隔を指定しない場合は、infinite
を指定します。
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目的コマンドまたはアクション

（任意）link-address IPv6プレフィックスを指定します。link-address IPv6-prefix

例：

Switch(config-dhcpv6)# link-address

ステップ 4   

着信インターフェイス上のアドレスまたはパケットのリンクア

ドレスが指定した IPv6プレフィックスに一致する場合、サーバ
は設定情報プールを使用します。

2001:1002::0/64
このアドレスは、16ビット値をコロンで区切った 16進数で指定
する必要があります。

（任意）ベンダー固有のコンフィギュレーションモードを開始

して、ベンダー固有の ID番号を指定します。この番号は、ベン
vendor-specific vendor-id

例：

Switch(config-dhcpv6)#

ステップ 5   

ダーの IANAプライベートエンタープライズ番号です。指定で
きる範囲は 1～ 4294967295です。

vendor-specific 9

（任意）ベンダー固有のサブオプション番号を入力します。指

定できる範囲は 1～ 65535です。 IPv6アドレス、ASCIIテキス
suboption number {address
IPv6-address | ascii ASCII-string | hex
hex-string}

ステップ 6   

ト、または 16進文字列をサブオプションパラメータで定義され
ているように入力します。

例：

Switch(config-dhcpv6-vs)# suboption
1 address 1000:235D::

DHCPプールコンフィギュレーションモードに戻ります。exit

例：

Switch(config-dhcpv6-vs)# exit

ステップ 7   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-dhcpv6)# exit

ステップ 8   

インターフェイスコンフィギュレーションモードを開始し、設

定するインターフェイスを指定します。

interface interface-id

例：

Switch(config)# interface

ステップ 9   

gigabitethernet 1/0/1

インターフェイスに対して DHCPv6サーバ機能をイネーブルに
します。

ipv6 dhcp server [poolname |
automatic] [rapid-commit] [preference
value] [allow-hint]

ステップ 10   

• poolname：（任意）IPv6 DHCPプールのユーザ定義の名前
プール名には象徴的な文字列（Engineeringなど）または整
数（0など）を使用できます。
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目的コマンドまたはアクション

例：

Switch(config-if)# ipv6 dhcp server

• automatic：（任意）システムが、クライアントにアドレス
を割り当てるときに使用するプールを自動的に決定できる

ようにします。

automatic • rapid-commit：（任意）2つのメッセージの交換方法を許可
します。

• preference value：（任意）サーバによって送信されるアド
バタイズメントメッセージ内のプリファレンスオプション

で指定されるプリファレンス値を設定します。有効な範囲

は 0～ 255です。デフォルトのプリファレンス値は 0で
す。

• allow-hint：（任意）サーバが、SOLICITメッセージ内のク
ライアントからの指示を考慮するかどうかを指定します。

デフォルトでは、サーバはクライアントのヒントを無視し

ます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 11   

次のどちらかを実行します。ステップ 12   • DHCPv6プール設定を確認します。

• DHCPv6サーバ機能がインターフェイス上でイネーブルで
あることを確認します。

• show ipv6 dhcp pool

• show ipv6 dhcp interface

例：
Switch# show ipv6 dhcp pool

または

Switch# show ipv6 dhcp interface

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

Switch# copy running-config

ステップ 13   

startup-config

Catalyst 2960-XR Switch IPv6 設定ガイド、Cisco IOS リリース 15.0(2)EX1    
   OL-29422-01-J 69

IPv6 ユニキャストルーティングの設定
DHCPv6 サーバ機能のイネーブル化



DHCPv6 クライアント機能のイネーブル化
このタスクでは、インターフェイスに対して DHCPv6クライアントをイネーブルにする方法を説
明します。

手順の概要

1. configure terminal
2. interface interface-id
3. ipv6 address dhcp [rapid-commit]
4. ipv6 dhcp client request [vendor-specific]
5. end
6. show ipv6 dhcp interface

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開

始し、設定するインターフェイスを指定します。

interface interface-id

例：

Switch(config)# interface gigabitethernet

ステップ 2   

1/0/1

インターフェイスで DHCPv6サーバから IPv6アドレ
スを取得できるようにします。

ipv6 address dhcp [rapid-commit]

例：

Switch(config-if)# ipv6 address dhcp

ステップ 3   

rapid-commit：（任意）アドレス割り当てで、2つの
メッセージの交換方法を許可します。

rapid-commit

（任意）インターフェイスでベンダー固有のオプショ

ンを要求できるようにします。

ipv6 dhcp client request [vendor-specific]

例：

Switch(config-if)# ipv6 dhcp client

ステップ 4   

request vendor-specific
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

DHCPv6クライアントがインターフェイスでイネーブ
ルになっていることを確認します。

show ipv6 dhcp interface

例：

Switch# show ipv6 dhcp interface

ステップ 6   

IPv6 ユニキャストルーティングの設定例

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化：例
次に、IPv6プレフィックス 2001:0DB8:c18:1::/64に基づく、リンクに対してローカルなアドレスお
よびグローバルアドレスを使用して、IPv6をイネーブルにする例を示します。 EUI-64インター
フェイス IDが、両方のアドレスの下位 64ビットで使用されます。 show ipv6 interface EXECコマ
ンドの出力は、インターフェイスのリンクに対してローカルなプレフィックス FE80::/64にイン
ターフェイス ID（20B:46FF:FE2F:D940）を付加する方法を示すために追加されています。

Switch(config)# sdm prefer default
Switch(config)# ipv6 unicast-routing
Switch(config)# interface gigabitethernet1/0/11
Switch(config-if)# no switchport
Switch(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
Switch(config-if)# end
Switch# show ipv6 interface gigabitethernet1/0/11
GigabitEthernet1/0/11 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
2001:0DB8:c18:1:20B:46FF:FE2F:D940, subnet is 2001:0DB8:c18:1::/64 [EUI]
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.
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デフォルトルータプリファレンスの設定：例

次に、インターフェイス上のルータに高い DRPを設定する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# ipv6 nd router-preference high
Switch(config-if)# end

IPv4 および IPv6 プロトコルスタックの設定：例
次に、インターフェイス上で IPv4および IPv6ルーティングをイネーブルにする例を示します。

Switch(config)# sdm prefer default
Switch(config)# ip routing
Switch(config)# ipv6 unicast-routing
Switch(config)# interface fastethernet1/0/11
Switch(config-if)# no switchport
Switch(config-if)# ip address 192.168.99.1 244.244.244.0
Switch(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
Switch(config-if)# end

DHCPv6 サーバ機能のイネーブル化：例
次の例では、engineeringという IPv6アドレスプレフィックスを持つプールを設定する方法を示し
ます。

Switch# configure terminal
Switch(config)# ipv6 dhcp pool engineering
Switch(config-dhcpv6)#address prefix 2001:1000::0/64
Switch(config-dhcpv6)# end

次に、3リンクアドレスおよび IPv6アドレスプレフィックスを持つ testgroupと呼ばれるプールを
設定する例を示します。

Switch# configure terminal
Switch(config)# ipv6 dhcp pool testgroup
Switch(config-dhcpv6)# link-address 2001:1001::0/64
Switch(config-dhcpv6)# link-address 2001:1002::0/64
Switch(config-dhcpv6)# link-address 2001:2000::0/48
Switch(config-dhcpv6)# address prefix 2001:1003::0/64
Switch(config-dhcpv6)# end

次の例では、350というベンダー固有オプションを持つプールを設定する方法を示します。

Switch# configure terminal
Switch(config)# ipv6 dhcp pool 350
Switch(config-dhcpv6)# address prefix 2001:1005::0/48
Switch(config-dhcpv6)# vendor-specific 9
Switch(config-dhcpv6-vs)# suboption 1 address 1000:235D::1
Switch(config-dhcpv6-vs)# suboption 2 ascii "IP-Phone"
Switch(config-dhcpv6-vs)# end
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DHCPv6 クライアント機能のイネーブル化：例
次に、IPv6アドレスを取得して、rapid-commitオプションをイネーブルにする例を示します。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# ipv6 address dhcp rapid-commit

IPv6 ICMP レート制限の設定：例
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設定す
る例を示します。

Switch(config)#ipv6 icmp error-interval 50 20

IPv6 のスタティックルーティングの設定：例
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートをイ
ンターフェイスに設定する例を示します。

Switch(config)# ipv6 route 2001:0DB8::/32 gigabitethernet2/0/1 130

IPv6 の RIP の設定：例
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoをイネーブルにし、イン
ターフェイス上でこれをイネーブルにする例を示します。

Switch(config)# ipv6 router rip cisco
Switch(config-router)# maximum-paths 8
Switch(config)# exit
Switch(config)# interface gigabitethernet2/0/11
Switch(config-if)# ipv6 rip cisco enable

IPv6 の表示：例
次に、show ipv6 interface特権 EXECコマンドの出力例を示します。

Switch# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940
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MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>
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第 5 章

IPv6 マルチキャストの実装

• 機能情報の確認, 75 ページ

• IPv6マルチキャストルーティングの実装に関する情報, 75 ページ

• IPv6マルチキャストの実装, 84 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 マルチキャストルーティングの実装に関する情報
この章では、スイッチに IPv6マルチキャストルーティングを実装する方法について説明します。

従来の IP通信では、ホストはパケットを単一のホスト（ユニキャスト伝送）またはすべてのホス
ト（ブロードキャスト伝送）に送信できます。 IPv6マルチキャストは、第三の方式を提供するも
のであり、ホストが単一のデータストリームをすべてのホストのサブセット（グループ伝送）に

同時に送信できるようにします。

IPv6 マルチキャストの概要
IPv6マルチキャストグループは、特定のデータストリームを受信する受信側の任意のグループで
す。このグループには、物理的境界または地理的境界はありません。受信側は、インターネット

上または任意のプライベートネットワーク内の任意の場所に配置できます。特定のグループへの

データフローの受信に関与する受信側は、ローカルスイッチに対してシグナリングすることに
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よってそのグループに加入する必要があります。このシグナリングは、MLDプロトコルを使用
して行われます。

スイッチは、MLDプロトコルを使用して、直接接続されているサブネットにグループのメンバが
存在するかどうかを学習します。ホストは、MLDレポートメッセージを送信することによって
マルチキャストグループに加入します。ネットワークでは、各サブネットでマルチキャストデー

タのコピーを 1つだけ使用して、潜在的に無制限の受信側にデータが伝送されます。トラフィッ
クの受信を希望する IPv6ホストはグループメンバと呼ばれます。

グループメンバに伝送されるパケットは、単一のマルチキャストグループアドレスによって識

別されます。マルチキャストパケットは、IPv6ユニキャストパケットと同様に、ベストエフォー
ト型の信頼性を使用してグループに伝送されます。

マルチキャスト環境は、送信側と受信側で構成されます。どのホストも、グループのメンバであ

るかどうかにかかわらず、グループに送信できます。ただし、グループのメンバだけがメッセー

ジをリッスンして受信できます。

マルチキャストアドレスがマルチキャストグループの受信先として選択されます。送信者は、

データグラムの宛先アドレスとしてグループのすべてのメンバに到達するためにそのアドレスを

使用します。

マルチキャストグループ内のメンバーシップはダイナミックです。ホストはいつでも加入および

脱退できます。マルチキャストグループ内のメンバの場所または数に制約はありません。ホス

トは、一度に複数のマルチキャストグループのメンバにすることができます。

マルチキャストグループがどの程度アクティブであるか、その期間、およびメンバーシップはグ

ループおよび状況によって異なります。メンバを含むグループにアクティビティがない場合もあ

ります。

IPv6マルチキャストルーティングは、IPサービスイメージでのみサポートされます。（注）

IPv6 マルチキャストルーティングの実装
Cisco IOSソフトウェアでは、IPv6マルチキャストルーティングを実装するため、次のプロトコ
ルがサポートされています。

• MLDは、直接接続されているリンク上のマルチキャストリスナー（特定のマルチキャスト
アドレスを宛先としたマルチキャストパケットを受信するために使用するノード）を検出す

るために IPv6スイッチで使用されます。MLDには 2つのバージョンがあります。MLDバー
ジョン 1はバージョン 2のインターネットグループ管理プロトコル（IGMP）for IPv4をベー
スとしています。MLDバージョン 2はバージョン 3の IGMP for IPv4をベースとしていま
す。 Cisco IOSソフトウェアの IPv6マルチキャストでは、MLDバージョン 2とMLDバー
ジョン 1の両方が使用されます。MLDバージョン 2は、MLDバージョン 1と完全な下位互
換性があります（RFC 2710で規定）。MLDバージョン 1だけをサポートするホストは、
MLDバージョン 2を実行しているスイッチと相互運用します。MLDバージョン 1ホストと
MLDバージョン 2ホストの両方が混在する LANもサポートされています。
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• PIM-SMは、相互に転送されるマルチキャストパケット、および直接接続されている LAN
に転送されるマルチキャストパケットを追跡するためにスイッチ間で使用されます。

• PIM in Source Specific Multicast（PIM-SSM）は PIM-SMと類似していますが、IPマルチキャ
ストアドレスを宛先とした特定の送信元アドレス（または特定の送信元アドレスを除くすべ

てのアドレス）からのパケットを受信する対象をレポートする機能を別途備えています。

MLD アクセスグループ
MLDアクセスグループは、Cisco IOS IPv6マルチキャストスイッチでの受信側アクセスコント
ロールを実現します。この機能では、受信側が加入できるグループのリストを制限し、SSMチャ
ネルへの加入に使用される送信元を許可または拒否します。

受信側の明示的トラッキング

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追跡で
きるようになります。また、この機能により、高速脱退メカニズムをMLDバージョン 2のホス
トレポートで使用できるようになります。

IPv6 マルチキャストユーザ認証およびプロファイルサポート
IPv6マルチキャストは、ネットワーク内の任意のホストがマルチキャストグループの受信側また
は送信元になれる設計になっています。したがって、ネットワークのマルチキャストトラフィッ

クを制御するには、マルチキャストアクセスコントロールが必要です。アクセスコントロール

機能は、主に、送信元のアクセスコントロールとアカウンティング、受信側のアクセスコント

ロールとアカウンティング、およびこのアクセスコントロールメカニズムのプロビジョニングで

構成されます。

マルチキャストアクセスコントロールは、マルチキャストと認証、許可、アカウンティング

（AAA）間のインターフェイスを提供し、ラストホップスイッチ、マルチキャストにおける受信
側アクセスコントロール機能、およびマルチキャストにおけるグループまたはチャネルディセー

ブル化機能でのプロビジョニング、許可、およびアカウンティングを実現します。

新しいマルチキャストサービス環境を展開する場合、ユーザ認証を追加し、インターフェイス単

位でユーザプロファイルのダウンロードを行う必要があります。 AAAと IPv6マルチキャストを
使用すると、マルチキャスト環境でのユーザ認証とユーザプロファイルのダウンロードがサポー

トされます。

RADIUSサーバからアクセススイッチへのマルチキャストアクセスコントロールプロファイル
のダウンロードをトリガーするイベントは、アクセススイッチへのMLD joinの着信です。この
イベントが発生すると、ユーザは許可キャッシュのタイムアウトを発生させて定期的なダウン

ロードを要求するか、または適切なmulticast clearコマンドを使用してプロファイルが変更された
場合に新規ダウンロードをトリガーできます。

アカウンティングはRADIUSアカウンティングを使用して行われます。開始および停止アカウン
ティングレコードは、アクセススイッチから RADIUSサーバに送信されます。リソースの消費
をストリーム単位で追跡できるように、これらのアカウンティングレコードには、マルチキャス
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ト送信元およびグループに関する情報が含まれています。ラストホップスイッチが新しいMLD
レポートを受信すると、開始レコードが送信され、MLD leaveを受信するか、何らかの理由によ
りグループまたはチャネルが削除されると、停止レコードが送信されます。

IPv6 MLD プロキシ
MLDプロキシ機能は、スイッチのアップストリームインターフェイス上で、スイッチがすべて
の（*, G）および（S, G）エントリに対してMLDメンバーシップレポートを生成するか、または
これらのエントリのユーザ定義サブセットを生成するメカニズムを提供します。MLDプロキシ
機能により、デバイスは、プロキシグループメンバーシップ情報を学習し、その情報に基づいて

マルチキャストパケットを転送できるようになります。

スイッチが mrouteプロキシエントリの RPとして動作する場合、これらのエントリのMLDメン
バーシップレポートを、ユーザが指定したプロキシインターフェイス上で生成できます。

プロトコル独立マルチキャスト

プロトコル独立マルチキャスト（PIM）は、相互に転送されるマルチキャストパケット、および
直接接続されている LANに転送されるマルチキャストパケットを追跡するためにスイッチ間で
使用されます。 PIMは、ユニキャストルーティングプロトコルとは独立して動作し、他のプロ
トコルと同様に、マルチキャストルートアップデートの送受信を実行します。ユニキャストルー

ティングテーブルに値を入力するために LANでどのユニキャストルーティングプロトコルが使
用されているかどうかにかかわらず、Cisco IOSPIMでは、独自のルーティングテーブルを構築お
よび管理する代わりに、既存のユニキャストテーブルコンテンツを使用して、Reverse Path
Forwarding（RPF）チェックを実行します。

PIM-SMまたは PIM-SSMのいずれかを使用するように IPv6マルチキャストを設定することも、
ネットワークで PIM-SMと PIM-SSMの両方を使用することもできます。

PIM スパースモード
IPv6マルチキャストでは、PIM-SMを使用したドメイン内マルチキャストルーティングがサポー
トされています。PIM-SMは、ユニキャストルーティングを使用して、マルチキャストツリー構
築用のリバースパス情報を提供しますが、特定のユニキャストルーティングプロトコルには依存

しません。

PIM-SMは、トラフィックに対して明示的な要求がある場合を除いて、各マルチキャストに関与
しているスイッチの数が比較的少なく、これらのスイッチがグループのマルチキャストパケット

を転送しないときに、マルチキャストネットワークで使用されます。 PIM-SMは、共有ツリー上
のデータパケットを転送することによって、アクティブな送信元に関する情報を配布します。

PIM-SMは最初に共有ツリーを使用しますが、これには RPの使用が必要となります。

要求は、ツリーのルートノードに向けてホップバイホップで送信される PIM joinを使用して行わ
れます。PIM-SMのツリーのルートノードは、共有ツリーの場合はRP、最短パスツリー（SPT）
の場合はマルチキャスト送信元に直接接続されているファーストホップスイッチになります。RP
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はマルチキャストグループを追跡し、マルチキャストパケットを送信するホストはそのホストの

ファーストホップスイッチによって RPに登録されます。

PIM joinがツリーの上位方向に送信されると、要求されたマルチキャストトラフィックがツリー
の下位方向に転送されるように、パス上のスイッチがマルチキャスト転送ステートを設定します。

マルチキャストトラフィックが不要になったら、スイッチはルートノードに向けてツリーの上位

方向にPIMpruneを送信し、不必要なトラフィックをプルーニング（削除）送信します。このPIM
pruneがホップごとにツリーを上位方向に移動する際、各スイッチはその転送状態を適切に更新し
ます。最終的に、マルチキャストグループまたは送信元に関連付けられている転送ステートは削

除されます。

マルチキャストデータの送信側は、マルチキャストグループを宛先としたデータを送信します。

送信側の指定スイッチ（DR）は、これらのデータパケットを受け取り、ユニキャストでカプセル
化し、RPに直接送信します。RPは、カプセル化されたこれらのデータパケットを受信し、カプ
セル化を解除し、共有ツリー上に転送します。そのあと、パケットは、RPツリー上のスイッチ
の（*, G）マルチキャストツリーステートに従って、RPツリーブランチの任意の場所に複製さ
れ、そのマルチキャストグループのすべての受信側に最終的に到達します。 RPへのデータパ
ケットのカプセル化のプロセスは登録と呼ばれ、カプセル化されたパケットは PIMレジスタパ
ケットと呼ばれます。

IPv6 BSR：RP マッピングの設定
ドメイン内の PIMスイッチは、各マルチキャストグループを正しい RPアドレスにマッピングで
きる必要があります。 PIM-SM対応の BSRプロトコルは、グループと RPのマッピング情報をド
メイン全体に迅速に配布するためのダイナミック適応メカニズムを備えています。 IPv6BSR機能
を使用すると、到達不能になった RPが検出され、マッピングテーブルが変更されます。これに
より、到達不能な RPが今後使用されなくなり、新しいテーブルがドメイン全体に迅速に配布さ
れるようになります。

すべての PIM-SMマルチキャストグループを RPの IPまたは IPv6アドレスに関連付ける必要が
あります。新しいマルチキャスト送信側が送信を開始すると、そのローカル DRがこれらのデー
タパケットを PIM registerメッセージにカプセル化し、そのマルチキャストグループの RPに送
信します。新しいマルチキャスト受信側が加入すると、そのローカル DRがそのマルチキャスト
グループの RPに PIM joinメッセージを送信します。 PIMスイッチは、（*, G）joinメッセージを
送信するとき、RP方向への次のスイッチを認識して、G（グループ）がそのスイッチにメッセー
ジを送信できるようにする必要があります。また、PIMスイッチは、（*, G）ステートを使用し
てデータパケットを転送するとき、Gを宛先としたパケットの正しい着信インターフェイスを認
識する必要があります。これは、他のインターフェイスに着信するパケットを拒否する必要があ

るためです。

ドメイン内の少数のスイッチが候補ブートストラップスイッチ（C-BSR）として設定され、単一
のBSRがそのドメイン用に選択されます。また、ドメイン内の一連のスイッチが候補RP（C-RP）
として設定されます。通常、これらのスイッチは、C-BSRとして設定されているものと同じスイッ
チです。候補RPは、候補RPアドバタイズメント（C-RP-Adv）メッセージをそのドメインのBSR
に定期的にユニキャストし、RPになる意思をアドバタイズします。 C-RP-Advメッセージには、
アドバタイズを行っている C-RPのアドレス、およびグループアドレスとマスク長のフィールド
の任意のリストが含まれています。これらのフィールドは、立候補のアドバタイズの対象となる
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グループプレフィックスを示します。 BSRは、定期的に発信するブートストラップメッセージ
（BSM）にこれらの一連の C-RPとそれに対応するグループプレフィックスを含めます。 BSM
は、ドメイン全体にホップバイホップで配布されます。

双方向 BSRがサポートされているため、双方向 RPを C-RPメッセージおよび BSMの双方向範囲
でアドバタイズできます。システム内のすべてのスイッチは、BSMで双方向範囲を使用できる必
要があります。使用できない場合は、双方向 RP機能が機能しません。

PIM 送信元固有マルチキャスト
PIM-SSMは、SSMの実装をサポートするルーティングプロトコルであり、PIM-SMから派生した
ものです。ただし、PIM-SMでは PIM joinを受けてすべてのマルチキャスト送信元からデータが
送信されるのに対し、SSM機能では、受信側が明示的に加入しているマルチキャスト送信元だけ
からその受信側にデータグラムトラフィックが転送されます。これにより、帯域利用率が最適化

され、不要なインターネットブロードキャストトラフィックが拒否されます。さらに、SSMで
は、RPと共有ツリーを使用する代わりに、マルチキャストグループの送信元アドレスで見つかっ
た情報を使用します。この情報は、MLDメンバーシップレポートによってラストホップスイッ
チにリレーされる送信元アドレスを通して受信側から提供されます。その結果として、送信元に

直接つながる最短パスツリーが得られます。

SSMでは、データグラムは（S, G）チャネルに基づいて配信されます。 1つの（S, G）チャネル
のトラフィックは、IPv6ユニキャスト送信元アドレス Sとマルチキャストグループアドレス G
を IPv6宛先アドレスとして使用するデータグラムで構成されます。システムは、（S, G）チャネ
ルのメンバになることによって、このトラフィックを受信します。シグナリングは不要ですが、

受信側は特定の送信元からのトラフィックを受信する場合は（S, G）チャネルに加入し、トラ
フィックを受信しない場合はチャネルから脱退する必要があります。

SSMを動作させるには、MLDバージョン 2が必要です。MLDを使用すると、ホストが送信元の
情報を提供できるようになります。MLDを使用して SSMを動作させるには、Cisco IOS IPv6ス
イッチ、アプリケーションが実行されているホスト、およびアプリケーション自体で SSMがサ
ポートされている必要があります。

ルーティング可能アドレスの hello オプション
IPv6内部ゲートウェイプロトコルを使用してユニキャストルーティングテーブルを構築する場
合、アップストリームスイッチアドレスを検出するための手順では、PIMネイバーとネクスト
ホップスイッチが同じスイッチを表しているかぎり、これらのアドレスは常に同じであるものと

想定されます。ただし、スイッチがリンク上に複数のアドレスを持つ場合は、このことが当ては

まるとはかぎりません。

この状況は IPv6において、2つの一般的な状況で発生することがあります。 1つめの状況は、ユ
ニキャストルーティングテーブルが IPv6内部ゲートウェイプロトコル（マルチキャストBGPな
ど）によって構築されない場合に発生します。 2つめの状況は、RPのアドレスがダウンストリー
ムスイッチとサブネットプレフィックスを共有している場合に発生します（RPスイッチアドレ
スはドメインワイドにする必要があるため、リンクローカルアドレスにはできないことに注意し

てください）。
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ルーティング可能アドレスのhelloオプションによって、PIMプロトコルでこのような状況を回避
できます。このためには、PIM helloメッセージがアドバタイズされるインターフェイス上のすべ
てのアドレスを含む PIM helloメッセージオプションを追加します。 PIMスイッチが何らかのア
ドレスのアップストリームスイッチを検出すると、RPF計算の結果は、PIMネイバーのアドレス
自体に加えて、このオプションのアドレスとも比較されます。このオプションにはそのリンク上

のPIMスイッチの考えられるアドレスがすべて含まれているため、対象のPIMスイッチがこのオ
プションをサポートしている場合、常に RPF計算の結果が含まれます。

PIMメッセージにサイズ制限があることと、ルーティング可能アドレスのhelloオプションが単一
のPIMhelloメッセージ内に収まる必要があるため、インターフェイスで設定できるアドレスの制
限は 16個になっています。

スタティック mroute
IPv6スタティックmrouteは、RPFチェックを変化させるために使用する IPv4スタティックmroute
とほぼ同様に動作します。 IPv6スタティック mrouteは、IPv6スタティックルートと同じデータ
ベースを共有し、RPFチェックに対するスタティックルートサポートを拡張することによって実
装されます。スタティック mrouteでは、等コストマルチパス mrouteがサポートされています。
また、ユニキャスト専用スタティックルートもサポートされています。

MRIB
マルチキャストルーティング情報ベース（MRIB）は、マルチキャストルーティングプロトコル
（ルーティングクライアント）によってインスタンス化されるマルチキャストルーティングエ

ントリのプロトコル非依存リポジトリです。その主要機能は、ルーティングプロトコルとマルチ

キャスト転送情報ベース（MFIB）間の非依存性を実現することです。また、クライアント間の調
整および通信ポイントとしても機能します。

ルーティングクライアントは、MRIBが提供するサービスを使用して、ルーティングエントリを
インスタンス化し、他のクライアントによってルーティングエントリに加えられた変更を取得し

ます。MRIBでは、ルーティングクライアント以外に、転送クライアント（MFIBインスタンス）
や特別なクライアント（MLDなど）も扱われます。MFIBは、MRIBからその転送エントリを取
得し、パケットの受信に関連するイベントについてMRIBに通知します。これらの通知は、ルー
ティングクライアントによって明示的に要求されることも、MFIBによって自発的に生成される
こともあります。

MRIBのもう 1つの重要な機能は、同じマルチキャストセッション内でマルチキャスト接続を確
立する際に、複数のルーティングクライアントの調整を可能にすることです。また、MRIBで
は、MLDとルーティングプロトコル間の調整も可能です。

MFIB
MFIBは、IPv6ソフトウェア用のプラットフォーム非依存およびルーティングプロトコル非依存
ライブラリです。その主な目的は、転送テーブルが変更されたときに、Cisco IOSプラットフォー
ムに、IPv6マルチキャスト転送テーブルおよび通知を読み取るインターフェイスを提供すること
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です。MFIBが提供する情報には、明確に定義された転送セマンティクスが含まれています。こ
の情報は、プラットフォームが特定のハードウェアまたはソフトウェア転送メカニズムに容易に

変換できる設計になっています。

ネットワーク内でルーティングまたはトポロジが変更されると、IPv6ルーティングテーブルが
アップデートされ、これらの変更がMFIBに反映されます。MFIBは、IPv6ルーティングテーブ
ル内の情報に基づいて、ネクストホップアドレス情報を管理します。MFIBエントリとルーティ
ングテーブルエントリの間には 1対 1の相互関係があるため、MFIBには既知のすべてのルート
が含まれ、高速スイッチングや最適スイッチングなどのスイッチングパスに関連付けられている

ルートキャッシュ管理の必要がなくなります。

分散型 MFIB
分散型MFIB（dMFIB）は、分散型プラットフォーム上でマルチキャスト IPv6パケットをスイッ
チングするために使用されます。また、dMFIBには、ラインカード間での複製に関するプラット
フォーム固有の情報も含まれることがあります。転送ロジックのコアを実装する基本MFIBルー
チンは、すべての転送環境に共通です。

dMFIBは、次の機能を実装します。

•ラインカードにMFIBのコピーを配布します。

•ラインカードで生成されたデータ駆動型プロトコルイベントを PIMにリレーします。

• MFIBプラットフォームアプリケーションプログラムインターフェイス（API）を提供し、
ハードウェアアクセラレーションエンジンのプログラミングを担っている、プラットフォー

ム固有のコードにMFIBの変更を伝播します。また、このAPIには、ソフトウェアでパケッ
トをスイッチングしたり（パケットがデータ駆動型イベントのトリガーとなっている場合に

必要）、ソフトウェアにトラフィックの統計情報をアップロードしたりするエントリポイン

トも含まれています。

• RPに存在するクライアントがオンデマンドでトラフィックの統計情報を読み取れるようにす
るフックを提供します（dMFIBはこれらの統計情報を RPに定期的にアップロードすること
はありません）。

また、dMFIBおよびMRIBサブシステムを組み合わせて使用すると、スイッチが各ラインカード
でMFIBデータベースの「カスタマイズ」コピーを保有したり、MFIB関連のプラットフォーム固
有の情報を RPからラインカードに転送したりできるようになります。

IPv6 マルチキャスト VRF Lite
IPv6マルチキャストVRF Lite機能は、複数の仮想ルーティングおよび転送（VRF）コンテキスト
に対する IPv6マルチキャストサポートを提供します。これらのVRFのスコープは、VRFが定義
されているスイッチに制限されています。

この機能により、別のVRFに属するデバイス間の通信は、明示的に設定されていない限り許可さ
れないため、より高いレベルのセキュリティでのルーティングと転送の切り分けができます。IPv6
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マルチキャストVRFLite機能は、特定のVRFに属するトラフィックの管理とトラブルシューティ
ングを容易にします。

IPv6 マルチキャストのプロセススイッチングおよび高速スイッチング
統合MFIBは、IPv6マルチキャストでの PIM-SMおよび PIM-SSMに対するファストスイッチン
グおよびプロセススイッチングの両サポートを提供するために使用されます。プロセススイッ

チングでは、ルートプロセッサが各パケットの調査、書き換え、および転送を行う必要がありま

す。最初にパケットが受信され、システムメモリにコピーされます。次に、スイッチがルーティ

ングテーブル内でレイヤ 3ネットワークアドレスを検索します。そのあと、レイヤ 2フレーム
がネクストホップの宛先アドレスで書き換えられ、発信インターフェイスに送信されます。ま

た、RPは、巡回冗長検査（CRC）も計算します。このスイッチング方式は、IPv6パケットをス
イッチングする方式の中でスケーラビリティが最も低い方式です。

IPv6マルチキャストの高速スイッチングを使用すると、スイッチは、プロセススイッチングより
も高いパケット転送パフォーマンスを実現できます。従来ルートキャッシュに格納される情報

は、IPv6マルチキャストスイッチング用にいくつかのデータ構造に格納されます。これらのデー
タ構造では、ルックアップが最適化され、パケット転送を効率的に行えるようになっています。

IPv6マルチキャスト転送では、PIMプロトコルロジックで許可されていれば、最初のパケットの
ファストスイッチングが行われます。 IPv6マルチキャストの高速スイッチングでは、MACカプ
セル化ヘッダーが事前に計算されます。 IPv6マルチキャストの高速スイッチングでは、MFIBを
使用して、IPv6送信先プレフィックスベースのスイッチング判定が行われます。 IPv6マルチキャ
ストの高速スイッチングでは、MFIBに加えて、隣接関係テーブルを使用して、レイヤ2アドレッ
シング情報が付加されます。隣接関係テーブルでは、すべてのMFIBエントリのレイヤ 2ネクス
トホップアドレスが管理されます。

隣接が検出されると、隣接関係テーブルにそのデータが入力されます。（ARPなどを使用して）
隣接エントリが作成されるたびに、その隣接ノードのリンク層ヘッダーが事前に計算され、隣接

関係テーブルに格納されます。ルートが決定されると、そのヘッダーはネクストホップおよび対

応する隣接エントリを指します。そのあと、そのヘッダーはパケットスイッチング時のカプセル

化に使用されます。

ロードバランシングと冗長性の両方に対応するようにスイッチが設定されている場合など、ルー

トには送信先プレフィックスへの複数のパスが存在することがあります。解決されたパスごと

に、そのパスのネクストホップインターフェイスに対応する隣接へのポインタが追加されます。

このメカニズムは、複数のパスでのロードバランシングに使用されます。

IPv6 マルチキャストでの NSF と SSO のサポート
IPv6マルチキャストでは、ノンストップフォワーディング（NSF）およびステートフルスイッチ
オーバー（SSO）がサポートされています。
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IPv6 マルチキャストの帯域幅ベースの CAC
IPv6マルチキャストの帯域幅ベースのコールアドミッション制御（CAC）機能は、コスト乗数を
使用してインターフェイス単位の mrouteステートリミッタをカウントする手段を実装します。
この機能を使用すると、マルチキャストフローで異なる量の帯域幅が使用されるネットワーク環

境で、インターフェイス単位の帯域幅ベースの CACを提供できます。

この機能では、IPv6マルチキャストステートを詳細に制限および考慮します。この機能を設定す
ると、IPv6マルチキャスト PIMトポロジの着信インターフェイスまたは発信インターフェイスと
して使用できる回数にインターフェイスを制限できます。

この機能を使用すると、スイッチ管理者はアクセスリストと一致するステートに対してグローバ

ル制限コストコマンドを設定して、インターフェイス制限に対してこのようなステートを考慮す

るときに使用するコスト乗数を指定できます。この機能では、異なる帯域幅要件に応じてコスト

乗数を適切に調整することによって、帯域幅ベースのローカルCACポリシーを柔軟に実装できま
す。

IPv6 マルチキャストの実装

IPv6 マルチキャストルーティングのイネーブル化
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

すべての IPv6対応インターフェイスでマルチキャストルー
ティングをイネーブルにし、イネーブルになっているすべて

ipv6 multicast-routing [vrf vrf-name]

例：
Switch (config)# ipv6
multicast-routing

ステップ 2   

のスイッチインターフェイスで PIMおよびMLDに対して
マルチキャスト転送をイネーブルにします。

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-configステップ 3   
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MLD プロトコルのカスタマイズおよび確認

インターフェイスでの MLD のカスタマイズおよび確認
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Switch(config)# interface FastEthernet 1/0

ステップ 2   

指定したグループおよび送信元に対してMLDレポー
トを設定します。

ipv6 mld join-group [group-address] [include |
exclude] {source-address | source-list [acl]}

例：

Switch (config-if) # ipv6 mld join-group
FF04::10

ステップ 3   

ユーザに IPv6マルチキャストの受信側アクセスコ
ントロールの実行を許可します。

ipv6 mld access-group access-list-name

例：

Switch (config-if) # ipv6 access-list
acc-grp-1

ステップ 4   

指定したインターフェイスにマルチキャストグルー

プのトラフィックをスタティックに転送し、MLD
ipv6 mld static-group [group-address] [include |
exclude] {source-address | source-list [acl]}

例：

Switch (config-if) # ipv6 mld static-group
ff04::10 include 100::1

ステップ 5   

ジョイナがインターフェイスに存在するかのように

インターフェイスが動作するようにします。

MLDキューにアドバタイズされる最大応答時間を
設定します。

ipv6 mld query-max-response-time seconds

例：

Switch (config-if) # ipv6 mld
query-max-response-time 20

ステップ 6   

Catalyst 2960-XR Switch IPv6 設定ガイド、Cisco IOS リリース 15.0(2)EX1    
   OL-29422-01-J 85

IPv6 マルチキャストの実装
MLD プロトコルのカスタマイズおよび確認



目的コマンドまたはアクション

スイッチがインターフェイスのクエリアとして引き

継ぐまでのタイムアウト値を設定します。

ipv6 mld query-timeout seconds

例：

Switch (config-if) # ipv6 mld query-timeout
130

ステップ 7   

このコマンドを 2回入力して、インターフェイス
コンフィギュレーションモードを終了し、特権

EXECモードを開始します。

exit

例：

Switch (config-if) # exit

ステップ 8   

スイッチに直接接続されており、MLDを介して学
習したマルチキャストグループを表示します。

show ipv6 mld [vrf vrf-name] groups [link-local]
[ group-name | group-address] [interface-type
interface-number] [detail | explicit]

ステップ 9   

例：

Switch # show ipv6 mld groups FastEthernet
2/1

MLDキャッシュに存在する (*, G)および (S, G)メ
ンバーシップレポートの番号を表示します。

show ipv6 mld groups summary

例：

Switch # show ipv6 mld groups summary

ステップ 10   

インターフェイスのマルチキャスト関連情報を表示

します。

show ipv6 mld [vrf vrf-name] interface [type
number]

例：

Switch # show ipv6 mld interface
FastEthernet 2/1

ステップ 11   

MLDプロトコルアクティビティに対するデバッグ
をイネーブルにします。

debug ipv6 mld [group-name | group-address |
interface-type]

例：

Switch # debug ipv6 mld

ステップ 12   

ホストの明示的トラッキングに関連する情報を表示

します。

debug ipv6 mld explicit [group-name |
group-address

例：
Switch # debug ipv6 mld explicit

ステップ 13   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 14   

MLD グループ制限の実装
インターフェイス単位のMLD制限とグローバルMLD制限は相互に独立して機能します。イン
ターフェイス単位のMLD制限とグローバルMLD制限の両方を同じスイッチで設定できます。
MLD制限の数は、グローバルの場合もインターフェイス単位の場合も、デフォルトでは設定され
ません。ユーザが制限を設定する必要があります。インターフェイス単位のステート制限または

グローバルステート制限を超えるメンバーシップレポートは無視されます。

受信側の明示的トラッキングによってホストの動作を追跡するための設定

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追跡で
きるようになります。また、高速脱退メカニズムをMLDバージョン 2のホストレポートで使用
できるようになります。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 1   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：
Switch(config)# interface FastEthernet
1/0

ステップ 2   

ホストの明示的トラッキングをイネーブルにします。ipv6 mld explicit-tracking access-list-name

例：
Switch(config-if)# ipv6 mld
explicit-tracking list1

ステップ 3   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 4   
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マルチキャストユーザ認証およびプロファイルサポートの設定

マルチキャストユーザ認証およびプロファイルサポートを設定する前に、次の制約事項を認識し

ておく必要があります。

•ポート、インターフェイス、VC、または VLAN IDがユーザまたは加入者アイデンティティ
になります。ホスト名、ユーザ ID、またはパスワードを使用したユーザアイデンティティ
はサポートされていません。

• IPv6マルチキャストに対する AAAアクセスコントロールのイネーブル化

•方式リストの指定およびマルチキャストアカウンティングのイネーブル化

•スイッチでの未認証マルチキャストトラフィック受信のディセーブル化

• MLDインターフェイスでの許可ステータスのリセット

IPv6 での MLD プロキシのイネーブル化
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminalステップ 1   

MLDプロキシ機能をイネーブルにします。ipv6 mld host-proxy [group-acl]

例：

Switch (config)# ipv6 mld host-proxy
proxy-group

ステップ 2   

RP上の指定したインターフェイス上でMLD
プロキシ機能をイネーブルにします。

ipv6 mld host-proxy interface[ group-acl]

例：

Switch (config)# ipv6 mld host-proxy interface
Ethernet 0/0

ステップ 3   

IPv6MLDホストプロキシ情報を表示します。show ipv6 mld host-proxy[ interface-type
interface-number] group [ group-address]]

ステップ 4   

例：

Switch (config)# show ipv6 mld host-proxy
Ethernet0/0
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-configステップ 5   

MLD トラフィックカウンタのリセット
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

すべてのMLDトラフィックカウンタをリセッ
トします。

clear ipv6 mld [vrf vrf-name ] traffic

例：

Switch # clear ipv6 mld traffic

ステップ 1   

MLDトラフィックカウンタを表示します。show ipv6 mld [vr fvrf-name ] traffic

例：

Switch # show ipv6 mld traffic

ステップ 2   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 3   

MLD インターフェイスカウンタのクリア
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

MLDインターフェイスカウンタをクリアしま
す。

clear ipv6 mld [vrf vrf-name ] counters interface-type

例：

Switch # clear ipv6 mld counters Ethernet1/0

ステップ 1   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-configステップ 2   

PIM の設定
ここでは、PIMの設定方法について説明します。

PIM-SM の設定およびグループ範囲の PIM-SM 情報の表示
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminalステップ 1   

特定のグループ範囲の PIM RPのアドレスを設
定します。

ipv6 pim [vrf vrf-name] rp-address
ipv6-address[group-access-list] [bidir]

例：

Switch (config) # ipv6 pim rp-address
2001:DB8::01:800:200E:8C6C acc-grp-1

ステップ 2   

グローバルコンフィギュレーションモードを

終了し、スイッチを特権EXECモードに戻しま
す。

exit

例：

Switch (config) # exit

ステップ 3   

PIMに対して設定されたインターフェイスに関
する情報を表示します。

show ipv6 pim [vrf vrf-name] interface [state-on]
[state-off] [type-number]

例：

Switch # show ipv6 pim interface

ステップ 4   

IPv6マルチキャストグループマッピングテー
ブルを表示します。

show ipv6 pim [vrf vrf-name] group-map [group-name
| group-address] | [group-range | group-mask]
[info-source {bsr | default | embedded-rp | static}]

ステップ 5   
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目的コマンドまたはアクション

例：

Switch # show ipv6 pim group-map

Cisco IOSソフトウェアで検出された PIMネイ
バーを表示します。

show ipv6 pim [vrf vrf-name] neighbor [detail]
[interface-type interface-number | count]

例：

Switch # show ipv6 pim neighbor

ステップ 6   

IPv6マルチキャスト範囲リストに関する情報を
表示します。

show ipv6 pim [vrf vrf-name] range-list [config]
[rp-address | rp-name]

例：

Switch # show ipv6 pim range-list

ステップ 7   

インターフェイス上のPIMレジスタのカプセル
化およびカプセル化解除トンネルに関する情報

を表示します。

show ipv6 pim [vrf vrf-name] tunnel [interface-type
interface-number]

例：

Switch # show ipv6 pim tunnel

ステップ 8   

PIMプロトコルアクティビティに対するデバッ
グをイネーブルにします。

debug ipv6 pim [group-name | group-address |
interfaceinterface-type | bsr | group |mvpn | neighbor]

例：

Switch # debug ipv6 pim

ステップ 9   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 10   

PIM オプションの設定
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   
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目的コマンドまたはアクション

PIMリーフスイッチが指定したグループの SPTに
加入するタイミングを設定します。

ipv6 pim [vrf vrf-name] spt-threshold infinity
[group-list access-list-name]

例：

Switch (config) # ipv6 pim spt-threshold
infinity group-list acc-grp-1

ステップ 2   

RPのレジスタを許可または拒否します。ipv6 pim [vrf vrf-name] accept-register {list
access-list | route-map map-name}

ステップ 3   

例：

Switch (config) # ipv6 pim accept-register
route-map reg-filter

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーション

モードにします。

interface type number

例：

Switch (config) # interface FastEthernet
1/0

ステップ 4   

PIMスイッチのDRプライオリティを設定します。ipv6 pim dr-priority value

例：

Switch (config-if) # ipv6 pim dr-priority
3

ステップ 5   

インターフェイスにおける PIM helloメッセージの
頻度を設定します。

ipv6 pim hello-interval seconds

例：

Switch (config-if) # ipv6 pim hello-interval
45

ステップ 6   

指定したインターフェイスに対して joinおよび
pruneの定期的な通知間隔を設定します。

ipv6 pim join-prune-interval seconds

例：

Switch (config-if) # ipv6 pim
join-prune-interval 75

ステップ 7   

このコマンドを 2回入力して、インターフェイス
コンフィギュレーションモードを終了し、特権

EXECモードを開始します。

exit

例：

Switch (config-if) # exit

ステップ 8   
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目的コマンドまたはアクション

各インターフェイスの最後の集約パケットに関す

る平均 join-prune集約を表示します。
ipv6 pim [vrf vrf-name] join-prune statistic
[interface-type]

例：

Switch (config-if) # show ipv6 pim
join-prune statistic

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 10   

双方向 PIM の設定および双方向 PIM 情報の表示
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

特定のグループ範囲の PIM RPのアドレスを設定し
ます。 bidirキーワードを使用すると、そのグルー

ipv6 pim [vrf vrf-name] rp-address ipv6-address
[group-access-list] [bidir]

例：

Switch (config) # ipv6 pim rp-address
2001:DB8::01:800:200E:8C6C bidir

ステップ 2   

プ範囲が双方向共有ツリー転送に使用されるように

なります。

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

Switch (config-if) # exit

ステップ 3   

RPの各インターフェイスの Designated Forwarder
（DF）選択ステートを表示します。

show ipv6 pim [vrf vrf-name] df [interface-type
interface-number] [rp-address]

例：

Switch (config) # show ipv6 pim df

ステップ 4   
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目的コマンドまたはアクション

各 RPの各インターフェイスの DF選択ウィナーを
表示します。

show ipv6 pim [vrf vrf-name] df winner
[interface-type interface-number] [rp-address]

例：

Switch (config-if) # show ipv6 pim df winner
ethernet 1/0 200::1

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 6   

PIM トラフィックカウンタのリセット
PIMが誤動作する場合、または予想される PIMパケット数が送受信されていることを確認するた
めに、ユーザは PIMトラフィックカウンタをクリアできます。トラフィックカウンタがクリア
されたら、ユーザは show ipv6 pim trafficコマンドを入力して、PIMが正しく機能していること、
および PIMパケットが正しく送受信されていることを確認できます。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

PIMトラフィックカウンタをリセットします。clear ipv6 pim [vrf vrf-name] traffic

例：

Switch # clear ipv6 pim traffic

ステップ 1   

PIMトラフィックカウンタを表示します。show ipv6 pim [vrf vrf-name] traffic

例：

Switch # show ipv6 pim traffic

ステップ 2   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-configステップ 3   
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PIM トポロジテーブルをクリアすることによる MRIB 接続のリセット
MRIBを使用するのに設定は不要です。ただし、特定の状況においては、ユーザは PIMトポロジ
テーブルをクリアしてMRIB接続をリセットし、MRIB情報を確認する必要がある場合がありま
す。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

PIMトポロジテーブルをクリアします。clear ipv6 pim [vrfvrf-name] topology [group-name |
group-address]

ステップ 1   

例：
Switch # clear ipv6 pim topology FF04::10

インターフェイスのマルチキャスト関連情報を

表示します。

show ipv6 pim [vrf vrf-name] client [filter] [name
{client-name | client-name : client-id}]

例：

Switch # show ipv6 mrib client

ステップ 2   

MRIBルート情報を表示します。show ipv6 pim [vrf vrf-name] route {link-local |
summary | [sourceaddress-or-name | *]
[groupname-or-address[ prefix-length]]]

ステップ 3   

例：

Switch # show ipv6 mrib route

特定のグループまたはすべてのグループの PIM
トポロジテーブル情報を表示します。

show ipv6 pim [vrf vrf-name] topology
[groupname-or-address [sourceaddress-or-name] |
link-local | route-count [detail]]

ステップ 4   

例：

Switch # show ipv6 pim topology

MRIBクライアント管理アクティビティに対す
るデバッグをイネーブルにします。

debug ipv6 mrib vrf vrf-name client

例：

Switch # debug ipv6 mrib client

ステップ 5   

MRIB I/Oイベントに対するデバッグをイネーブ
ルにします。

debug ipv6 mrib vrf vrf-name io

例：

Switch # debug ipv6 mrib io

ステップ 6   
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目的コマンドまたはアクション

分散型スイッチプラットフォームにおけるス

イッチプロセッサとラインカード間のMRIBプ
debug ipv6 mrib proxy

例：

Switch # debug ipv6 mrib proxy

ステップ 7   

ロキシアクティビティに対するデバッグをイ

ネーブルにします。

MRIBルーティングエントリ関連のアクティビ
ティに関する情報を表示します。

debug ipv6 mrib vrf vrf-name route [group-name |
group-address]

例：

Switch # debug ipv6 mrib route

ステップ 8   

MRIBテーブル管理アクティビティに対するデ
バッグをイネーブルにします。

debug ipv6 mrib [vrf vrf-name] table

例：

Switch # debug ipv6 mrib table

ステップ 9   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 10   

BSR の設定
ここでの作業について、以下に説明します。

BSR の設定および BSR 情報の確認
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 1   

候補 BSRになるようにスイッチを設定します。ipv6 pim [vrf vrf-name] bsr candidate bsr
ipv6-address[hash-mask-length] [priority
priority-value]

ステップ 2   

例：

Switch (config) # ipv6 pim bsr candidate
bsr 2001:DB8:3000:3000::42 124 priority 10
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Switch (config) # interface FastEthernet
1/0

ステップ 3   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

ipv6 pim bsr border

例：

Switch (config-if) # ipv6 pim bsr border

ステップ 4   

このコマンドを 2回入力して、インターフェイスコ
ンフィギュレーションモードを終了し、特権 EXEC
モードを開始します。

exit

例：

Switch (config-if) # exit

ステップ 5   

PIM BSRプロトコル処理に関連する情報を表示しま
す。

show ipv6 pim [vrf vrf-name] bsr {election |
rp-cache | candidate-rp}

例：

Switch (config-if) # show ipv6 pim bsr
election

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 7   

BSR への PIM RP アドバタイズメントの送信
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

BSRに PIM RPアドバタイズメントを送信しま
す。

ipv6 pim [vrf vrf-name] bsr candidate rp
ipv6-address [group-list access-list-name] [priority
priority-value] [interval seconds] [scope scope-value]
[bidir]

ステップ 2   
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目的コマンドまたはアクション

例：

Switch(config) # ipv6 pim bsr candidate rp
2001:DB8:3000:3000::42 priority 0

インターフェイスのタイプと番号を指定し、ス

イッチをインターフェイスコンフィギュレーショ

ンモードにします。

interface type number

例：

Switch(config) # interface FastEthernet 1/0

ステップ 3   

指定したインターフェイスの任意のスコープの全

BSMに対して境界を設定します。
ipv6 pim bsr border

例：

Switch(config-if) # ipv6 pim bsr border

ステップ 4   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 5   

限定スコープゾーン内で BSR を使用できるようにするための設定
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminalステップ 1   

候補BSRになるようにスイッチを設定します。ipv6 pim [vrf vrf-name] bsr candidate bsr ipv6-address
[hash-mask-length] [priority priority-value]

ステップ 2   

例：

Switch(config) # ipv6 pim bsr candidate bsr
2001:DB8:1:1:4

BSRに PIM RPアドバタイズメントを送信する
ように候補 RPを設定します。

ipv6 pim [vrf vrf-name] bsr candidate rp ipv6-address
[group-list access-list-name] [priority priority-value]
[interval seconds] [scope scope-value] [bidir]

ステップ 3   
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目的コマンドまたはアクション

例：

Switch(config) # ipv6 pim bsr candidate rp
2001:DB8:1:1:1 group-list list scope 6

インターフェイスのタイプと番号を指定し、ス

イッチをインターフェイスコンフィギュレー

ションモードにします。

interface type number

例：

Switch(config-if) # interface FastEthernet 1/0

ステップ 4   

指定されたスコープのインターフェイスでマル

チキャスト境界を設定します。

ipv6 multicast boundary scope scope-value

例：

Switch(config-if) # ipv6 multicast boundary
scope 6

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 6   

BSR スイッチにスコープと RP のマッピングをアナウンスさせるための設定
IPv6 BSRスイッチは、スコープと RPのマッピングを候補 RPメッセージから学習するのではな
く、直接アナウンスするようにスタティックに設定できます。ユーザは、スコープと RPのマッ
ピングをアナウンスするように BSRスイッチを設定して、BSRをサポートしていない RPがその
BSRにインポートされるように設定できます。この機能をイネーブルにすると、ローカルの候補
BSRスイッチの既知のリモート RPが、企業の BSRドメインの外部に配置されている RPを学習
できるようになります。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminalステップ 1   

指定した候補 RPの BSRからスコープと RPの
マッピングを直接アナウンスします。

ipv6 mld limit [vrf vrf-name] bsr announced rp
ipv6-address [group-list access-list-name] [priority
priority-value] [bidir] [scope scope-value]

ステップ 2   
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目的コマンドまたはアクション

例：

Switch(config)# ipv6 pim bsr announced rp
2001:DB8:3000:3000::42 priority 0

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-configステップ 3   

SSM マッピングの設定
SSMマッピング機能をイネーブルにすると、DNSベースの SSMマッピングが自動的にイネーブ
ルになります。つまり、スイッチは、マルチキャストMLDバージョン1レポートの送信元をDNS
サーバから検索するようになります。

スイッチ設定に応じて、DNSベースのマッピングまたはスタティック SSMマッピングのいずれ
かを使用できます。スタティック SSMマッピングを使用する場合は、複数のスタティック SSM
マッピングを設定できます。複数のスタティック SSMマッピングを設定すると、一致するすべ
てのアクセスリストの送信元アドレスが使用されるようになります。

DNSベースの SSMマッピングを使用するには、スイッチは正しく設定されている DNSサー
バを少なくとも 1つ見つける必要があります。スイッチは、その DNSサーバに直接接続され
る可能性があります。

（注）

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

設定済みの SSM範囲内のグループに対して SSM
マッピング機能をイネーブルにします。

ipv6 pim [vrf vrf-name] ssm-map enable

例：

Switch(config) # ipv6 mld ssm-map enable

ステップ 2   

   Catalyst 2960-XR Switch IPv6 設定ガイド、Cisco IOS リリース 15.0(2)EX1
100 OL-29422-01-J  

IPv6 マルチキャストの実装
SSM マッピングの設定



目的コマンドまたはアクション

DNSベースの SSMマッピングをディセーブルに
します。

no ipv6 pim [vrf vrf-name] ssm-map query dns

例：

Switch(config) # no ipv6 mld ssm-map query
dns

ステップ 3   

スタティック SSMマッピングを設定します。ipv6mld [vrf vrf-name] ssm-map static access-list
source-address

ステップ 4   

例：

Switch(config-if) # interface FastEthernet
1/0

グローバルコンフィギュレーションモードを終

了し、スイッチを特権EXECモードに戻します。
exit

例：

Switch(config-if) # exit

ステップ 5   

SSMマッピング情報を表示します。show ipv6 mld [vrf vrf-name] ssm-map
[source-address]

ステップ 6   

例：

Switch(config-if) # show ipv6 mld ssm-map

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 7   

スタティック mroute の設定
IPv6のスタティックマルチキャストルート（mroute）は、IPv6スタティックルートの拡張とし
て実装できます。スイッチを設定する際には、ユニキャストルーティング専用としてスタティッ

クルートを使用するか、マルチキャスト RPF選択専用としてスタティックマルチキャストルー
トを使用するか、またはユニキャストルーティングとマルチキャストRPF選択の両方にスタティッ
クルートを使用するように設定できます。

特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

スタティック IPv6ルートを確立します。この例
は、ユニキャストルーティングとマルチキャスト

ipv6 route ipv6-prefix / prefix-length ipv6-address |
interface-type interface-number ipv6-address]}
[administrative-distance]

ステップ 2   

RPF選択の両方に使用されるスタティックルート
を示しています。

[administrative-multicast-distance | unicast |multicast]
[tag tag]

例：

Switch (config) # ipv6 route 2001:DB8::/64
6::6 100

グローバルコンフィギュレーションモードを終

了し、スイッチを特権EXECモードに戻します。
exit

例：

Switch # exit

ステップ 3   

IPv6マルチキャストルーティングテーブルの内
容を表示します。

show ipv6 mroute [vrf vrf-name] [link-local |
[group-name | group-address [source-address |
source-name]] [summary] [count]

ステップ 4   

例：

Switch # show ipv6 mroute ff07::1

スイッチ上のアクティブなマルチキャストスト

リームを表示します。

show ipv6 mroute [vrf vrf-name] [link-local |
group-name | group-address] active [kbps]

例：

Switch (config-if) # show ipv6 mroute active

ステップ 5   

特定のユニキャストホストアドレスおよびプレ

フィックスの RPF情報を確認します。
show ipv6 rpf [vrf vrf-name] [ipv6-prefix

例：

Switch (config-if) # show ipv6 mroute active

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 7   
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IPv6 マルチキャストでの MFIB の使用
IPv6マルチキャストルーティングをイネーブルにすると、マルチキャスト転送が自動的にイネー
ブルになります。

IPv6 マルチキャストでの MFIB の動作の確認
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

IPv6 MFIBでの転送エントリおよびインター
フェイスを表示します。

show ipv6 mfib [vrf vrf-name] [link-local | verbose |
group-address-name | ipv6-prefix / prefix-length |
source-address-name | active | count | interface | status |
summary]

ステップ 1   

例：

Switch # show ipv6 mfib

アクティブな送信元からマルチキャストグ

ループへの送信レートを表示します。

show ipv6 mfib [vrf vrf-name] [link-local | group-name |
group-address] active [kbps]

例：

Switch # show ipv6 mfib active

ステップ 2   

IPv6マルチキャストルーティングテーブル
の内容を表示します。

show ipv6mfib [vrf vrf-name] [all | linkscope | group-name
| group-address [source-name | source-address]] count

例：

Switch # show ipv6 mroute ff07::1

ステップ 3   

IPv6マルチキャスト対応インターフェイスと
その転送ステータスに関する情報を表示しま

す。

show ipv6 mfib interface

例：

Switch # show ipv6 mfib interface

ステップ 4   

一般的なMFIB設定と動作ステータスを表示
します。

show ipv6 mfib status

例：

Switch (config-if) # show ipv6 mfib status

ステップ 5   
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目的コマンドまたはアクション

IPv6 MFIBエントリおよびインターフェイス
の数に関するサマリー情報を表示します。

show ipv6 mfib [vrf vrf-name] summary

例：
Switch (config-if) # show ipv6 mfib summary

ステップ 6   

IPv6 MFIBに対するデバッグ出力をイネーブ
ルにします。

debug ipv6 mfib [vrf vrf-name] [group-name |
group-address] [adjacency | db | fs | init | interface |mrib
[detail] | nat | pak | platform | ppr | ps | signal | table]

ステップ 7   

例：
Switch (config-if) # debug ipv6 mfib FF04::10 pak

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-configステップ 8   

MFIB トラフィックカウンタのリセット
特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

アクティブなすべてのMFIBトラフィックカ
ウンタをリセットします。

clear ipv6 mfib [vrfvrf-name] counters [group-name |
group-address [source-address | source-name]]

例：

Switch # clear ipv6 mfib counters FF04::10

ステップ 1   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-configステップ 2   
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第 6 章

IPv6 ACL の設定

• 機能情報の確認, 105 ページ

• IPv6 ACLの設定に関する情報, 105 ページ

• IPv6 ACLの設定, 108 ページ

• IPv6 ACLの設定例, 115 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

IPv6 ACL の設定に関する情報
IPバージョン 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイ
スに適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPバージョ
ン 4（IPv4）の名前付き ACLを作成し、適用する方法と同じです。レイヤ 3管理トラフィックを
フィルタリングするために、入力ルータ ACLを作成し、適用することもできます。

IPv6を使用するには、デュアル IPv4および IPv6スイッチングデータベース管理（SDM）テ
ンプレートがスイッチに設定されている必要があります。テンプレートの選択は、sdmprefer
{default }グローバルコンフィギュレーションコマンドで行います。

（注）
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この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応する

コマンドリファレンスまたは手順に記載された Cisco IOSのマニュアルを参照してください。
（注）

IPv6 ACL の概要
スイッチイメージは、次の 2種類の IPv6 ACLをサポートします。

• IPv6ルータACL：ルーテッドポート、スイッチ仮想インターフェイス（SVI）、またはレイ
ヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスの送信トラフィックまたは着信ト
ラフィックでサポートされます。経路選択済みの IPv6パケットだけに適用されます。

• IPv6ポートACL：レイヤ2インターフェイスの着信トラフィックでだけサポートされます。
インターフェイスに届くすべての IPv6パケットに適用されます。

サポートされない IPv6 ACLを設定した場合、エラーメッセージが表示され、その設定は有効
になりません。

（注）

スイッチは、IPv6トラフィックの Virtual LAN（VLAN）ACL（VLANマップ）をサポートしませ
ん。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。

IPv4 ACLの場合と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

• SVIに入力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートに着信したパケットはポート ACLによってフィルタリングされます。そ
の他のポートに着信したルーテッド IPパケットは、ルータ ACLによってフィルタリングさ
れます。他のパケットはフィルタリングされません。

• SVIに出力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートに着信したパケットはポート ACLによってフィルタリングされます。発
信ルーテッド IPv6パケットは、ルータ ACLによってフィルタリングされます。他のパケッ
トはフィルタリングされません。

いずれかのポート ACL（IPv4、IPv6、またはMAC）がインターフェイスに適用された場合、
そのポート ACLを使用してパケットをフィルタリングし、ポート VLANの SVIに適用された
ルータ ACLは無視されます。

（注）

サポートされる ACL 機能
スイッチの IPv6 ACLには、次の特性があります。
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•分割フレーム（IPv4では fragmentsキーワード）がサポートされます。

• IPv6 ACLでは、IPv4と同じ統計情報がサポートされます。

•スイッチの Ternary CAM（TCAM）スペースが不足している場合、ACLラベルに対応付けら
れたパケットは CPUに転送され、ACLはソフトウェアで適用されます。

•ホップバイホップオプションがあるルーテッドパケットまたはブリッジドパケットには、
ソフトウェアで適用される IPv6 ACLが設定されます。

•ロギングは、ルータ ACLではサポートされますが、ポート ACLではサポートされません。

IPv6 ACL の制限事項
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMACACLを設定
できます。 IPv6がサポートするのは名前付き ACLだけです。

スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もありま
す。

• IPv6送信元および宛先アドレス：ACL照合は、Extended Universal Identifier（EUI）-64形式
の /0～/64のプレフィックスおよびホストアドレス（/128）だけでサポートされます。ス
イッチは、情報損失のない次のホストアドレスだけをサポートします。

集約グローバルユニキャストアドレス

リンクローカルアドレス

•スイッチは、flowlabel、routing header、および undetermined-transportというキーワードの
照合をサポートしません。

•スイッチは再起 ACL（reflectキーワード）をサポートしません。

•このリリースが IPv6用にサポートしているのは、ポートACLおよびルータACLだけです。
VLAN ACL（VLANマップ）はサポートしていません。

•スイッチは IPv6フレームにMACベース ACLを適用しません。

•レイヤ 2 EtherChannelに IPv6ポート ACLを適用できません。

•スイッチは出力ポート ACLをサポートしません。

• IPv6の出力ルータACLおよび入力ポートACLは、だけでサポートされます。スイッチは、
コントロールプレーン（着信）IPv6 ACLだけをサポートします。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサポー
トされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要なイン

ターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインターフェイ
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スで ACLがサポートされるかどうか判別します。サポートされない場合、ACLの付加は拒
否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコン
トロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイスに接
続されている ACLに ACEが追加されるのを許可しません。

IPv6 ACL の設定
IPv6 ACLを設定する場合は、事前にデュアル IPv4および IPv6 SDMテンプレートのいずれかを選
択する必要があります。

IPv6トラフィックをフィルタリングする場合は、次の手順を実行します

手順の詳細

目的コマンドまたはアクション

IPv6 ACLを作成し、IPv6アクセスリストコンフィギュレーションモードを開始
します。

ステップ 1   

IPv6 ACLが、トラフィックをブロックする（拒否）または通過させる（許可）よ
う設定します。

ステップ 2   

インターフェイスに IPv6 ACLを適用します。ルータACLでは、ACLが適用され
るレイヤ 3インターフェイスにも IPv6アドレスを設定する必要があります。

ステップ 3   

IPv6 ACL のデフォルト設定
デフォルトでは、IPv6 ACLは設定または適用されていません。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティング
されません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）キュー
に送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッジ
ングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成したり、
同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済みの名
前を使用しようとすると、エラーメッセージが表示されます。
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IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イン
ターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用します。
ACLを付加するのに誤ったコマンドを使用すると（たとえば、IPv6 ACLの付加に IPv4コマ
ンドを使用するなど）、エラーメッセージが表示されます。

• MAC ACLを使用して、IPv6フレームをフィルタリングできません。MAC ACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリが満杯の場合、設定済みのACLを追加すると、パケットは CPUに転送
され、ACLはソフトウェアで適用されます。

IPv6 ACL の作成
IPv6 ACLを作成するには、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch# configure terminal

ステッ

プ 1   

名前を使用して IPv6アクセスリストを定義し、IPv6
アクセスリストコンフィギュレーションモードを開

始します。

ipv6access-listacl_name

例：
ipv6 access-list access-list-name

ステッ

プ 2   

条件が一致した場合にパケットを拒否する場合は

deny、許可する場合は permitを指定します。次に、
条件について説明します。

{deny|permit} protocol

例：
{deny | permit} protocol
{source-ipv6-prefix/prefix-length | any | host

ステッ

プ 3   

• protocolには、インターネットプロトコルの名
前または番号を入力します。ahp、esp、icmp、

source-ipv6-address}
[operator
[port-number]]{destination-ipv6-prefix/prefix-length ipv6、pcp、stcp、tcp、udp、または IPv6プロト

コル番号を表す0～255の整数を使用できます。
| any |host destination-ipv6-address}
[operator [port-number]][dscp value] [fragments][log]
[log-input] [routing][sequence value]
[time-range name] • source-ipv6-prefix/prefix-lengthまたは

destination-ipv6-prefix/ prefix-lengthは、拒否条件
または許可条件を設定する送信元または宛先IPv6
ネットワークあるいはネットワーククラスで、

コロン区切りの 16ビット値を使用した 16進形
式で指定します（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形として、anyを
入力します。
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目的コマンドまたはアクション

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否条件または許
可条件を設定する送信元または宛先 IPv6ホスト
アドレスを入力します。アドレスはコロン区切

りの 16ビット値を使用した 16進形式で指定し
ます。

•（任意）operatorには、指定のプロトコルの送信
元ポートまたは宛先ポートを比較するオペラン

ドを指定します。オペランドには、lt（より小さ
い）、gt（より大きい）、eq（等しい）、neq（等
しくない）、range（包含範囲）があります。

source-ipv6-prefix/prefix-length引数のあとの operator
は、送信元ポートに一致する必要があります。

destination-ipv6- prefix/prefix-length引数のあとの
operatorは、宛先ポートに一致する必要があります。

•（任意）port-numberは、0～ 65535の 10進数ま
たはTCPあるいはUDPポートの名前です。TCP
ポート名を使用できるのは、TCPのフィルタリ
ング時だけです。UDPポート名を使用できるの
は、UDPのフィルタリング時だけです。

•（任意）dscp valueを入力して、各 IPv6パケッ
トヘッダーの Traffic Classフィールド内のトラ
フィッククラス値とDiffServコードポイント値
を照合します。指定できる範囲は 0～ 63です。

•（任意）fragmentsを入力して、先頭ではないフ
ラグメントを確認します。このキーワードが表

示されるのは、プロトコルが ipv6の場合だけで
す。

•（任意）logを指定すると、エントリと一致する
パケットに関するログメッセージがコンソール

に送信されます。 log-inputを指定すると、ログ
エントリに入力インターフェイスが追加されま

す。ロギングはルータACLでだけサポートされ
ます。

•（任意）routingを入力して、IPv6パケットのルー
ティングを指定します。
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目的コマンドまたはアクション

•（任意）sequence valueを入力して、アクセスリ
ストステートメントのシーケンス番号を指定し

ます。指定できる範囲は 1～ 4294967295です。

•（任意）time-range nameを入力して、拒否また
は許可ステートメントに適用される時間の範囲

を指定します。

（任意）TCPアクセスリストおよびアクセス条件を
定義します。

{deny|permit} tcp

例：
{deny | permit} tcp {source-ipv6-prefix/prefix-length
| any | hostsource-ipv6-address}

ステッ

プ 4   

TCPの場合は tcpを入力します。パラメータはステッ
プ3で説明されているパラメータと同じですが、次に
示すオプションのパラメータが追加されています。

[operator
[port-number]]{destination-ipv6-prefix/prefix-length
| any |hostdestination-ipv6-address}

• ack：確認応答（ACK）ビットセット[operator [port-number]][ack] [dscp
value][established] [fin]
[log][log-input] [neq {port |protocol}] [psh] • established：確立された接続。TCPデータグラム

に ACKまたは RSTビットが設定されている場
合、照合が行われます。

[range{port | protocol}] [rst][routing] [sequence
value]
[syn] [time-range name][urg]

• fin：終了ビットセット。送信元からのデータは
それ以上ありません。

• neq {port | protocol}：所定のポート番号上にない
パケットだけを照合します。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号の範囲内のパ
ケットだけを照合します。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびアクセス条件を
定義します。

{deny|permit} udp

例：
{deny | permit} udp {source-ipv6-prefix/prefix-length
| any | hostsource-ipv6-address}

ステッ

プ 5   

ユーザデータグラムプロトコルの場合は、udpを入
力します。UDPパラメータはTCPに関して説明され

[operator
ているパラメータと同じです。ただし、[operator [port]][port-number]]{destination-ipv6-prefix/prefix-length

のポート番号またはポート名は、UDPポートの番号| any | hostdestination-ipv6-address}
[operator [port-number]][dscp value] [log][log-input]

または名前でなければなりません。UDPの場合、
establishedパラメータは無効です。[neq {port |protocol}] [range {port |protocol}]

[routing][sequence value][time-range name]
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目的コマンドまたはアクション

（任意）ICMPアクセスリストおよびアクセス条件を
定義します。

{deny|permit} icmp

例：
{deny | permit} icmp
{source-ipv6-prefix/prefix-length | any |

ステッ

プ 6   

インターネット制御メッセージプロトコルの場合は、

icmpを入力します。 ICMPパラメータはステップ 3a
hostsource-ipv6-address}

の IPプロトコルの説明にあるパラメータとほとんど[operator [port-number]]

同じですが、ICMPメッセージタイプおよびコード{destination-ipv6-prefix/prefix-length | any |
hostdestination-ipv6-address}

パラメータが追加されています。オプションのキー

ワードの意味は次のとおりです。

[operator [port-number]][icmp-type [icmp-code]
|icmp-message] [dscpvalue] [log] [log-input]
[routing] [sequence value][time-range name]

• icmp-type：ICMPメッセージタイプでフィルタ
リングする場合に入力します。指定できる値の

範囲は、0～ 255です。

• icmp-code：ICMPパケットを ICMPメッセージ
コードタイプでフィルタリングする場合に入力

します。指定できる値の範囲は、0～255です。

• icmp-message：ICMPパケットを ICMPメッセー
ジタイプ名または ICMPメッセージタイプと
コード名でフィルタリングする場合に入力しま

す。 ICMPメッセージのタイプ名およびコード
名のリストについては、?キーを使用するか、ま
たはこのリリースのコマンドリファレンスを参

照してください。

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
Switch(config)# end

ステッ

プ 7   

アクセスリストの設定を確認します。show ipv6 access-list

例：
show ipv6 access-list

ステッ

プ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：
copy running-config startup-config

ステッ

プ 9   
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インターフェイスへの IPv6 の適用
ここでは、ネットワークインターフェイスに IPv6 ACLを適用する手順について説明します。レ
イヤ 3インターフェイスで発信または着信トラフィックに、あるいはレイヤ 2インターフェイス
で着信トラフィックに ACLを適用できます。レイヤ 3インターフェイスで着信トラフィックに
だけ ACLを適用できます。

インターフェイスへのアクセスを制御するには、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Switch# configure terminal

ステップ 1   

アクセスリストを適用するレイヤ 2インターフェイス
（ポートACL用）またはレイヤ3スイッチ仮想インター

interface interface_id

例：
Switch# interface interface-id

ステップ 2   

フェイス（ルータ ACL用）を特定して、インターフェ
イスコンフィギュレーションモードを開始します。

レイヤ2モード（デフォルト）からレイヤ3モードにイ
ンターフェイスを変更します（ルータ ACLを適用する
場合のみ）。

no switchport

例：
Switch# no switchport

ステップ 3   

レイヤ 3インターフェイス（ルータACL用）で IPv6ア
ドレスを設定します。

このコマンドは、レイヤ 2インターフェイス
では、またはインターフェイスに明示的な

IPv6アドレスが設定されている場合には、必
要ありません。

（注）

ipv6 address ipv6_address

例：
Switch# ipv6 address ipv6-address

ステップ 4   

インターフェイスの着信トラフィックまたは発信トラ

フィックにアクセスリストを適用します。

ipv6 traffic-filter acl_name

例：
Switch# ipv6 traffic-filter
access-list-name {in | out}

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
Switch(config)# end

ステップ 6   

設定の概要を示します。show running-config interface
tenGigabitEthernet 1/0/3

ステップ 7   
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目的コマンドまたはアクション

例：
Switch# show running-config interface
tenGigabitEthernet 1/0/3
..........................
..........................
Building configuration ............
..........................
Current configuration : 98 bytes
!
interface TenGigabitEthernet1/0/3
switchport mode trunk
ipv6 traffic-filter MyFilter out
end

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：
copy running-config startup-config

ステップ 8   

IPv6 ACL の表示
1つまたは複数の特権 EXECコマンドを使用して、設定済みのすべてのアクセスリスト、すべて
の IPv6アクセスリスト、または特定のアクセスリストに関する情報を表示できます。

手順の詳細

目的コマンドまたはアクション

スイッチに設定されたすべてのアクセスリストを表

示します。

show access-list

例：
Switch# show access-lists

ステップ 1   

設定済みのすべての IPv6アクセスリストまたは名
前付けされたアクセスリストを表示します。

show ipv6 access-list acl_name

例：
Switch# show ipv6 access-list
[access-list-name]

ステップ 2   
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IPv6 ACL の設定例

例：IPv6 ACL の作成
次に、CISCOと名前が付けられた IPv6アクセスリストを設定する例を示します。リスト内の最
初の拒否エントリは、宛先 TCPポート番号が 5000より大きいパケットをすべて拒否します。 2
番めの拒否エントリは、送信元 UDPポート番号が 5000未満のパケットを拒否します。また、こ
の 2番めの拒否エントリは、すべての一致をコンソールに表示します。リスト内の最初の許可エ
ントリは、すべての ICMPパケットを許可します。リスト内の 2番めの許可エントリは、その他
のすべてのトラフィックを許可します。暗黙の全否定の条件が各 IPv6アクセスリストの末尾に
あるため、2番めの許可エントリは必要です。
Switch(config)# ipv6 access-list CISCO
Switch(config-ipv6-acl)# deny tcp any any gt 5000
Switch (config-ipv6-acl)# deny ::/0 lt 5000 ::/0 log
Switch(config-ipv6-acl)# permit icmp any any
Switch(config-ipv6-acl)# permit any any

例：IPv6 ACL の適用
次に、レイヤ 3インターフェイスの発信トラフィックに対して、アクセスリスト Ciscoを適用す
る例を示します。

Switch(config-if)# no switchport
Switch(config-if)# ipv6 address 2001::/64 eui-64
Switch(config-if)# ipv6 traffic-filter CISCO out

例：IPv6 ACL の表示
次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたはス
イッチスタックに設定済みのすべてのアクセスリストが表示されます。
Switch #show access-lists
Extended IP access list hello
10 permit ip any any
IPv6 access list ipv6
permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたは
スイッチスタックに設定済みの IPv6アクセスリストだけが表示されます。
Switch# show ipv6 access-list
IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20
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