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はじめに

• 表記法, ix ページ

• 関連資料, xi ページ

• マニュアルの入手方法およびテクニカルサポート, xi ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号とCtrlは両方ともキーボードのControl（Ctrl）キーを表し
ます。たとえば、^DまたはCtrl+Dというキーの組み合わせは、
Ctrlキーを押しながら Dキーを押すことを意味します（ここで
はキーを大文字で表記していますが、小文字で入力してもかまい

ません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力したテキストは、太

字フォントで示しています。

boldフォント

ドキュメント名、新規用語または強調する用語、値を指定するた

めの引数は、italicフォントで示しています。
Italicフォント

システムが表示するターミナルセッションおよび情報は、courier

フォントで示しています。

courier フォント

太字の courierフォントは、ユーザが入力しなければならないテ
キストを示します。

太字の courier フォント

角カッコの中の要素は、省略可能です。[x]
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説明表記法

構文要素の後の省略記号（3つの連続する太字ではないピリオド
でスペースを含まない）は、その要素を繰り返すことができるこ

とを示します。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢

であることを示します。

|

どれか1つを選択できる省略可能なキーワードは、角カッコで囲
み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードは、
波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

パスワードのように出力されない文字は、山カッコで囲んで示し

ています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒント
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

関連資料

スイッチをインストールまたはアップグレードする前に、スイッチのリリースノートを参照

してください。

（注）

•次の URLにある Catalyst 2960-XRスイッチのマニュアル：

http://www.cisco.com/go/cat2960xr_docs

•次の URLにある Cisco SFPおよび SFP+モジュールのマニュアル（互換性マトリクスを含
む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

•次の URLにある Cisco Validated Design（CVD）のマニュアル：

http://www.cisco.com/go/designzone

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

コマンドラインインターフェイスの使用

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用できるコマン
ドの種類は、現在のモードによって異なります。システムプロンプトに疑問符（?）を入力する
と、各コマンドモードで使用できるコマンドの一覧が表示されます。

コンソール接続、Telnet、SSH、またはブラウザを使用することによってCLIセッションを開始で
きます。

セッションを開始すると、ユーザモード（別名ユーザ EXECモード）から始まります。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、スイッチをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、スイッチをリブートするときに使用されます。各種のコンフィギュレーションモードにアク

セスするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グ

ローバルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモー

ドおよびラインコンフィギュレーションモードに移行できます。
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次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定
変更

•基本テスト
の実行

•システム情
報の表示

logoutまたは quit
を入力します。

Switch>Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力して
終了します。

Switch#ユーザEXECモー
ドで、enableコマ
ンドを入力しま

す。

特権 EXEC

このモードは、ス

イッチ全体に適用

するパラメータを

設定する場合に使

用します。

終了して特権

EXECモードに戻
るには、exitまた
は endコマンドを
入力するか、

Ctrl+Zを押しま
す。

Switch(config)#特権EXECモード
で、configureコマ
ンドを入力しま

す。

グローバルコン

フィギュレーショ

ン

グローバルコン

フィギュレーショ

ンモードに戻る場

合は、exitコマン
ドを入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-vlan)#グローバルコン

フィギュレーショ

ンモードで、vlan
vlan-idコマンドを
入力します。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してスイッチのス

タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-if)#グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

終了してグローバ

ルコンフィギュ

レーションモード

に戻るには、exit
を入力します。

特権EXECモード
に戻るには、

Ctrl+Zを押すか、
endを入力しま
す。

Switch(config-line)#グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは line
consoleコマンド
を使用して回線を

指定します。

ラインコンフィ

ギュレーション
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ヘルプシステムの使用

システムプロンプトで疑問符（?）を入力すると、各コマンドモードに使用できるコマンドのリ
ストが表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を

表示することもできます。

手順の概要

1. help
2. abbreviated-command-entry ?
3. abbreviated-command-entry <Tab>
4. ?
5. command ?
6. command keyword ?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
Switch# help

ステップ 1   

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry ?

例：
Switch# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
Switch# sh conf<tab>
Switch# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
Switch> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command ?

例：
Switch> show ?

ステップ 5   
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目的コマンドまたはアクション

キーワードに関連する引数を一覧表示します。command keyword ?

例：
Switch(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

コマンドの省略形

スイッチでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

Switch# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。 no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、
ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。

CLI のエラーメッセージ
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセージ
の一部を紹介します。
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表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで使用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.

コンフィギュレーションロギング

スイッチの設定変更を記録して表示させることができます。 Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキン
グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。 Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、スイッチは履歴バッファにコマンドライン10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中にス
イッチが記録するコマンドラインの数を変更します。サイ

ズは 0から 256までの間で設定できます。

terminal history [size number-of-lines]

例：
Switch# terminal history size 200

ステップ 1   

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history
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手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
Switch# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって指定されます。

コマンド履歴機能のディセーブル化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッションに
おけるこの機能をディセーブルにします。

terminal no history

例：
Switch# terminal no history

ステップ 1   

編集機能のイネーブル化およびディセーブル化

拡張編集モードは自動的に有効に設定されますが、ディセーブルにしてから、再びイネーブルに

することもできます。
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手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッションにおけ
る拡張編集モードを再びイネーブルにします。

terminal editing

例：
Switch# terminal editing

ステップ 1   

特権 EXECモードで現在のターミナルセッションにおけ
る拡張編集モードをディセーブルにします。

terminal no editing

例：
Switch# terminal no editing

ステップ 2   

キーストロークによるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl-Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl-Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F

   Catalyst 2960-XR スイッチネットワーク管理コンフィギュレーションガイド、Cisco IOS リリース
15.0(2)EX1

10 OL-29428-01-J  

コマンドラインインターフェイスの使用

編集機能のイネーブル化およびディセーブル化



カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C

カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+Vまたは Esc Q

1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Spaceバー

スイッチから画面に突然メッセージが出力され

た場合に、現在のコマンドラインを再表示しま

す。

Ctrl+Lまたは Ctrl+R
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画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へシフ
トされます。コマンドラインの先頭から 10文字までは見えなくなりますが、左へスクロールし
て、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰り
返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行分を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー

手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

Switch(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0
左へスクロールされたことを表します。カーソルが行末に達

するたびに、その行は再び10文字分だけ左へシフトされます。
10.15.22.35
Switch(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
Switch(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
Switch(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
Switch(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   
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目的コマンドまたはアクション

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に

入力した複雑なコマンドエントリを呼び出して変更できます。

show および more コマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression

手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
Switch# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

コンソール接続または Telnet による CLI アクセス
CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されている
手順で、スイッチのコンソールポートに端末またはPCを接続するか、またはPCをイーサネット
管理ポートに接続して、スイッチの電源をオンにする必要があります。

スイッチがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッ
ションによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にス
イッチを設定しておく必要があります。
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次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチコンソールポートに管理ステーションまたはダイヤルアップモデムを接続するか、
またはイーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネット
管理ポートへの接続については、スイッチのハードウェアインストレーションガイドを参

照してください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化 Secure Shell（SSH;セキュ
アシェル）パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネッ
トワーク接続が可能でなければなりません。また、スイッチにイネーブルシークレットパ

スワードを設定しておくことも必要です。

•スイッチは同時に最大 16の Telnetセッションをサポートします。 1人の Telnetユーザ
によって行われた変更は、他のすべての Telnetセッションに反映されます。

•スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

Configuration Engine を設定するための前提条件
•ユーザが接続している設定エンジンインスタンスの名前を取得します。

• CNSは、イベントバスとコンフィギュレーションサーバの両方を使用してデバイスに設定
を提供するので、設定済みのスイッチごとに ConfigIDと DeviceIDの両方を定義する必要が
あります。
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• cns config partialグローバルコンフィギュレーションコマンドを使用して設定されたすべて
のスイッチは、イベントバスにアクセスする必要があります。スイッチを起源とするDeviceID
は、Cisco Configuration Engine内の対応するスイッチ定義の DeviceIDと一致する必要があり
ます。ユーザが接続しているイベントバスのホスト名を把握する必要があります。

関連トピック

Cisco Networking Service IDおよびデバイスのホスト名, （18ページ）
DeviceID, （19ページ）

Configuration Engine の設定に関する制約事項
•コンフィギュレーションサーバの 1つのインスタンスでは、設定済みの 2つのスイッチが同
じ ConfigID値を共有できません。

•イベントバスの 1つのインスタンスでは、設定済みの 2つのスイッチが同じ DeviceID値を
共有できません。

関連トピック

Cisco Networking Service IDおよびデバイスのホスト名, （18ページ）

Configuration Engine の設定について

Cisco Configuration Engine ソフトウェア
Cisco Configuration Engineは、ネットワーク管理ユーティリティソフトウェアで、ネットワーク
デバイスおよびサービスの配置と管理を自動化するためのコンフィギュレーションサービスとし

て機能します。各 Cisco Configuration Engineは、シスコデバイス（スイッチとルータ）のグルー
プとデバイスが提供するサービスを管理し設定を保存して、必要に応じて配信します。 Cisco
Configuration Engineは、デバイス固有のコンフィギュレーション変更を生成してデバイスに送信
し、コンフィギュレーション変更を実行して結果をログに記録することにより、初期設定とコン

フィギュレーションの更新を自動化します。

Cisco Configuration Engineは、スタンドアロンモードとサーバモードをサポートし、次の Cisco
Networking Service（CNS）コンポーネントがあります。

•コンフィギュレーションサービス

◦ Webサーバ

◦ファイルマネージャ

◦ネームスペースマッピングサーバ

•イベントサービス（イベントゲートウェイ）
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•データサービスディレクトリ（データモデルおよびスキーマ）

スタンドアロンモードでは、Cisco Configuration Engineは組み込み型ディレクトリサービスをサ
ポートします。このモードでは、外部ディレクトリまたはその他のデータストアは必要ありませ

ん。サーバモードでは、ユーザが定義した外部ディレクトリの使用がサポートされます。

図 1：Cisco Configuration Engine のアーキテクチャの概要

コンフィギュレーションサービス

コンフィギュレーションサービスは、Cisco Configuration Engineの中核コンポーネントです。ス
イッチ上にある Cisco IOS CNSエージェントと連携して動作するコンフィギュレーションサーバ
で構成されています。コンフィギュレーションサービスは、初期設定と論理グループによる大規

模な再設定のために、デバイスとサービスの設定をスイッチに配信します。スイッチはネット

ワーク上で初めて起動するときに、コンフィギュレーションサービスから初期設定を受信しま

す。

コンフィギュレーションサービスは CNSイベントサービスを使用して設定変更イベントを送受
信し、成功および失敗の通知を送信します。

コンフィギュレーションサーバはWebサーバであり、コンフィギュレーションテンプレートと
組み込み型ディレクトリ（スタンドアロンモード）またはリモートディレクトリ（サーバモー

ド）に保存されているデバイス固有の設定情報を使用します。

コンフィギュレーションテンプレートは、CLI（コマンドラインインターフェイス）コマンド形
式で静的な設定情報を含んだテキストファイルです。テンプレートでは、変数は、Lightweight
Directory Access Protocol（LDAP）URLを使用して指定します。この URLはディレクトリに保存
されているデバイス固有の設定情報を参照します。
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Cisco IOSエージェントは受信したコンフィギュレーションファイルの構文をチェックし、イベン
トを発行して構文チェックが成功または失敗したかを表示します。コンフィギュレーションエー

ジェントは設定をただちに適用することも、あるいは同期化イベントをコンフィギュレーション

サーバから受信するまで適用を遅らせることもできます。

イベントサービス

CiscoConfigurationEngineは、設定イベントの受信および生成にイベントサービスを使用します。
イベントサービスはイベントエージェント、イベントゲートウェイから構成されます。イベン

トエージェントはスイッチ上にあり、スイッチと Cisco Configuration Engineのイベントゲート
ウェイ間の通信を容易にします。

イベントサービスは、非常に有効なパブリッシュサブスクライブ通信方式です。イベントサー

ビスは、サブジェクトベースのアドレス指定を使用して、メッセージを宛先に送信します。サブ

ジェクトベースのアドレス表記法では、メッセージおよび宛先には簡単で均一なネームスペース

を定義します。

関連トピック

CNSイベントエージェントのイネーブル化, （23ページ）

NSM
Cisco Configuration Engineはネームスペースマッパー（NSM）を備えています。これは、アプリ
ケーション、デバイスまたはグループ ID、およびイベントに基づいてデバイスの論理グループを
管理するための検索サービスを提供します。

Cisco IOSデバイスは、たとえば cisco.cns.config.loadといった、Cisco IOSソフトウェアで設定され
たサブジェクト名と一致するイベントサブジェクト名のみを認識します。ネームスペースマッ

ピングサービスを使用すると、希望する命名規則を使用することでイベントを指定できます。サ

ブジェクト名でデータストアにデータを入力した場合、NSMはイベントサブジェクト名ストリ
ングを、Cisco IOSが認識するものに変更します。

サブスクライバの場合、一意のデバイス IDとイベントが指定されると、ネームスペースマッピ
ングサービスは、サブスクライブ対象のイベントセットを返します。同様にパブリッシャの場

合、一意のグループ ID、デバイス ID、およびイベントが指定されると、マッピングサービスは、
パブリッシュ対象のイベントセットを返します。

Cisco Networking Service ID およびデバイスのホスト名
CiscoConfigurationEngineは、設定対象の各スイッチに一意の識別子が関連付けられていることを
前提としています。一意の識別子は複数の同義語を持つことができますが、各同義語は特定の

ネームスペース内で一意です。イベントサービスは、ネームスペースの内容を使用してメッセー

ジのサブジェクトベースアドレス指定を行います。
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Cisco Configuration Engineは、イベントバス用とコンフィギュレーションサーバ用の 2つの名前
空間を交差します。コンフィギュレーションサーバのネームスペースでは、ConfigIDという用語
がデバイスの一意な識別子です。イベントバスのネームスペースでは、DeviceIDという用語がデ
バイスの CNS一意識別子です。

関連トピック

Configuration Engineを設定するための前提条件, （15ページ）

Configuration Engineの設定に関する制約事項, （16ページ）

ConfigID
設定対象のスイッチはそれぞれ固有のConfigIDを持ちます。これはCiscoConfigurationEngineディ
レクトリからスイッチCLI属性の対応するセットを取得するためのキーとなります。スイッチで
定義された ConfigIDは、Cisco Configuration Engine上の対応するスイッチ定義の ConfigIDと一致
する必要があります。

ConfigIDは起動時に固定され、スイッチホスト名を再設定した場合でもデバイスを再起動するま
で変更できません。

DeviceID
イベントバスに参加している設定済みのスイッチごとに一意の DeviceIDがあります。これはス
イッチの送信元アドレスに似ているので、スイッチをバス上の特定の宛先として指定できます。

DeviceIDの発信元は、スイッチの Cisco IOSホスト名によって定義されます。ただし、DeviceID
変数およびその使用は、スイッチに隣接するイベントゲートウェイ内にあります。

イベントバス上の Cisco IOSの論理上の終点は、イベントゲートウェイに組み込まれ、それがス
イッチの代わりにプロキシとして動作します。イベントゲートウェイはイベントバスに対して、

スイッチおよび対応する DeviceIDを表示します。

スイッチは、イベントゲートウェイとの接続が成功するとすぐに、そのホスト名をイベントゲー

トウェイに宣言します。接続が確立されるたびに、イベントゲートウェイはDeviceID値を Cisco
IOSホスト名に組み合わせます。イベントゲートウェイは、スイッチと接続している間、この
DeviceID値を保持します。

関連トピック

Configuration Engineを設定するための前提条件, （15ページ）

ホスト名および DeviceID
DeviceIDは、イベントゲートウェイと接続したときに固定され、スイッチホスト名を再設定した
場合でも変更されません。

スイッチでスイッチホスト名を変更するとき、DeviceIDを更新する唯一の方法は、スイッチとイ
ベントゲートウェイ間の接続を切断することです。DeviceID更新の手順については、以下の「関
連項目」を参照してください。
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接続が再確立されると、スイッチは変更したホスト名をイベントゲートウェイに送信します。イ

ベントゲートウェイは DeviceIDを新しい値に再定義します。

Cisco Configuration Engineユーザインターフェイスを使用するときは、最初にDeviceIDフィー
ルドを、スイッチが前ではなく後に取得するホスト名値に設定する必要があります。CiscoIOS
CNSエージェント用に設定を再初期化する必要があります。そのようにしないと、後続の部
分的なコンフィギュレーションコマンド操作で誤動作が発生する可能性があります。

注意

関連トピック

DeviceIDの更新, （32ページ）

ホスト名、DeviceID、および ConfigID
スタンドアロンモードでは、ホスト名の値をスイッチに設定すると、コンフィギュレーション

サーバはイベントをホスト名に送信する場合、そのホスト名をDeviceIDとして使用します。ホス
ト名が設定されていない場合、イベントはデバイスの cn=<value>で送信されます。

サーバモードでは、ホスト名は使用されません。このモードでは、バス上のイベント送信には常

に一意のDeviceID属性が使用されます。この属性が設定されていない場合、スイッチを更新でき
ません。

Cisco Configuration Engineで Setupを実行する場合、これらの属性および関連する属性（タグ値の
ペア）を設定します。

Cisco IOS CNS エージェント
CNSイベントエージェント機能によって、スイッチはイベントバス上でイベントにパブリッシュ
およびサブスクライブを行い、Cisco IOS CNSエージェントと連携できます。スイッチ Cisco IOS
ソフトウェアに組み込まれているこれらのエージェントでは、スイッチを接続して、自動的に設

定できます。

初期設定

スイッチが最初に起動すると、ネットワークで Dynamic Host Configuration Protocol（DHCP）要求
をブロードキャストすることで IPアドレスを取得しようとします。サブネット上にはDHCPサー
バがないものと想定し、ディストリビューションスイッチはDHCPリレーエージェントとして動
作し、要求を DHCPサーバに転送します。 DHCPサーバは要求を受信すると、新しいスイッチに
IPアドレスを割り当て、Trivial File Transfer Protocol（TFTP）サーバのインターネットプロトコル
（IP）アドレス、ブートストラップコンフィギュレーションファイルへのパス、デフォルトゲー
トウェイの IPアドレスを、DHCPリレーエージェントに対するユニキャスト応答に組み入れま
す。 DHCPリレーエージェントは、この応答をスイッチに転送します。

スイッチは、割り当てられた IPアドレスを自動的にインターフェイス VLAN 1（デフォルト）に
設定し、TFTPサーバからブートストラップコンフィギュレーションファイルをダウンロードし
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ます。ブートストラップコンフィギュレーションファイルが正常にダウンロードされると、ス

イッチはそのファイルを実行コンフィギュレーションにロードします。

Cisco IOS CNSエージェントは、該当するConfigIDおよび EventIDを使用してConfiguration Engine
との通信を開始します。Configuration EngineはこのConfigIDをテンプレートにマッピングして、
スイッチに完全なコンフィギュレーションファイルをダウンロードします。

次の図に、DHCPベースの自動設定を使用して初期ブートストラップコンフィギュレーション
ファイルを取得するためのネットワーク構成例を示します。

図 2：初期設定

関連トピック

自動 CNS設定, （22ページ）

差分（部分的）設定

ネットワークが稼働すると、Cisco IOSCNSエージェントを使用して新しいサービスを追加できま
す。差分（部分）設定は、スイッチに送信できます。実際の設定を、イベントペイロードとし

てイベントゲートウェイを介して（プッシュ処理）送信するか、スイッチにプルオペレーション

を開始させる信号イベントとして送信できます。

スイッチは、適用する前に設定の構文をチェックできます。構文が正しい場合は、スイッチは差

分設定を適用し、コンフィギュレーションサーバに成功を信号で伝えるイベントを発行します。

スイッチが差分設定を適用しない場合、エラーステータスを示すイベントを発行します。スイッ

チが差分設定を適用した場合、不揮発性 RAM（NVRAM）に書き込むか、または書き込むように
指示されるまで待つことができます。

コンフィギュレーションの同期

スイッチは、設定を受信した場合、書き込み信号イベントの受信時に設定の適用を遅らせること

ができます。書き込み信号イベントは、更新された設定をNVRAMに保存しないようにスイッチ
に指示します。スイッチは更新された設定を実行コンフィギュレーションとして使用します。こ
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れによりスイッチの設定は、次のリブート時の使用のために NVRAMに設定を保存する前に、他
のネットワークアクティビティと同期化されます。

自動 CNS 設定
スイッチの自動CNS設定をイネーブルにするには、まずこのトピックに示す前提条件を完了する
必要があります。条件設定を完了したらスイッチの電源を入れます。 setupプロンプトでは何も
入力しません。スイッチが初期設定を開始します。コンフィギュレーションファイル全体がス

イッチにロードされると作業は完了です。

初期設定中の動作については、「関連項目」を参照してください。

表 4：自動設定イネーブル化の条件

必要な設定デバイス

出荷時の設定（コンフィギュレーションファイ

ルなし）

アクセススイッチ

• IPヘルパーアドレス

• DHCPリレーエージェントのイネーブル
化1

• IPルーティング（デフォルトゲートウェ
イとして使用する場合）

ディストリビューションスイッチ

• IPアドレスの割り当て

• TFTPサーバの IPアドレス

• TFTPサーバのブートストラップコンフィ
ギュレーションファイルへのパス

•デフォルトゲートウェイの IPアドレス

DHCPサーバ
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必要な設定デバイス

•スイッチと Configuration Engineとの通信
を可能にする CNSコンフィギュレーショ
ンコマンドを含むブートストラップコン

フィギュレーションファイル

•（デフォルトのホスト名の代わりに）ス
イッチMACアドレスまたはシリアル番号
のいずれかを使用して ConfigIDおよび
EventIDを生成するように設定されたス
イッチ

•スイッチにコンフィギュレーションファ
イルをプッシュするように設定されたCNS
イベントエージェント

TFTPサーバ

デバイスタイプ別の 1つまたは複数のテンプ
レートで、テンプレートにデバイスのConfigID
がマッピングされています。

CNS Configuration Engine

1 DHCPリレーは、DHCPサーバがクライアントとは異なるサブネット上にある場合にのみ必要です。

関連トピック

初期設定, （20ページ）

Configuration Engine の設定方法

CNS イベントエージェントのイネーブル化

スイッチ上で CNSイベントエージェントをイネーブルにしてから、CNS設定エージェントを
イネーブルにする必要があります。

（注）

スイッチ上で CNSイベントエージェントをイネーブルにするには、特権 EXECモードで次の手
順を実行します。
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手順の概要

1. configure terminal
2. cns event {hostname | ip-address} [port-number] [ [keepalive seconds retry-count] [failover-time seconds

] [reconnect-time time] | backup]
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

イベントエージェントをイネーブルにして、ゲートウェイパラメータを

入力します。

cns event {hostname | ip-address}
[port-number] [ [keepalive seconds
retry-count] [failover-time seconds
] [reconnect-time time] | backup]

ステップ 2   

• {hostname | ip-address}に、イベントゲートウェイのホスト名または
IPアドレスを入力します。

例：

Switch(config)# cns event
10.180.1.27 keepalive 120 10

•（任意）port numberに、イベントゲートウェイのポート番号を入
力します。デフォルトのポート番号は 11011です。

•（任意）keepalive secondsに、スイッチがキープアライブメッセー
ジを送信する間隔を入力します。 retry-countに、キープアライブ
メッセージへの応答がない場合に接続を終了するまでのスイッチの

メッセージ送信回数を入力します。デフォルト値はいずれも 0で
す。

•（任意）failover-time secondsに、バックアップゲートウェイが確
立された後にスイッチがプライマリゲートウェイルートを待つ時

間を入力します。

•（任意）reconnect-time timeに、スイッチがイベントゲートウェイ
に再接続しようとする前の最大時間間隔を入力します。

•（任意）バックアップゲートウェイであることを示す場合は、
backupを入力します（省略した場合は、プライマリゲートウェイ
になります）。

encrypt キーワードおよび clock-timeout timeキーワードは、コ
マンドラインのヘルプストリングに表示されますが、サポー

トされていません。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

次に、CNSイベントエージェントをイネーブルにして、IPアドレスゲートウェイを10.180.1.27、
キープアライブ間隔を 120秒、再試行回数を 10回に設定する例を示します。
Switch(config)# cns event 10.180.1.27 keepalive 120 10

次の作業

イベントエージェントに関する情報を確認するには、show cns event connectionsコマンドを特権
EXECモードで使用します。

CNSイベントエージェントをディセーブルにするには、no cns event { ip-address | hostname }グ
ローバルコンフィギュレーションコマンドを使用します。

関連トピック

イベントサービス, （18ページ）

Cisco IOS CNS エージェントのイネーブル化
スイッチで Cisco IOS CNSエージェントをイネーブルにするには、特権 EXECモードで次の手順
を実行します。

はじめる前に

このエージェントをイネーブルにする前に、スイッチでCNSイベントエージェントをイネーブル
にする必要があります。

手順の概要

1. configure terminal
2. cns config initial {hostname | ip-address} [port-number]
3. cns config partial {hostname | ip-address} [port-number]
4. end
5. Cisco IOS CNSエージェントを、スイッチで開始します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

Cisco IOS CNSエージェントをイネーブルにし、コンフィギュ
レーションサーバパラメータを入力します。

cns config initial {hostname | ip-address}
[port-number]

例：

Switch(config)# cns config initial

ステップ 2   

• {hostname | ip-address}に、コンフィギュレーションサー
バのホスト名または IPアドレスを入力します。

•（任意）port numberに、コンフィギュレーションサーバ
のポート番号を入力します。

10.180.1.27 10

このコマンドが Cisco IOS CNSエージェントをイネーブルにし
て、スイッチで初期設定を開始します。

Cisco IOS CNSエージェントをイネーブルにし、コンフィギュ
レーションサーバパラメータを入力します。

cns config partial {hostname |
ip-address} [port-number]

例：

Switch(config)# cns config partial

ステップ 3   

• {hostname | ip-address}に、コンフィギュレーションサー
バのホスト名または IPアドレスを入力します。

•（任意）port numberに、コンフィギュレーションサーバ
のポート番号を入力します。

10.180.1.27 10

Cisco IOS CNSエージェントをイネーブルにして、スイッチで
部分的設定を開始します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

Cisco IOS CNSエージェントを、ス
イッチで開始します。

ステップ 5   

次の作業

リモートで差分設定をスイッチに送信するために、CiscoConfigurationEngineを使用できるように
なりました。
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関連トピック

DeviceIDの更新, （32ページ）

Cisco IOS CNS エージェントの初期設定のイネーブル化
スイッチ上で CNS設定エージェントをイネーブルにして初期設定を開始するには、特権 EXEC
モードで次の手順を実行します。

手順の概要

1. configure terminal
2. cns template connect name
3. cli config-text
4. 別の CNS接続テンプレートを設定する場合は、ステップ 2～ 3を繰り返します。
5. exit
6. cns connect name [retries number] [retry-interval seconds] [sleep seconds] [timeout seconds]
7. discover {controller controller-type | dlci [subinterface subinterface-number] | interface [interface-type]

| line line-type}
8. template name [... name]
9. ステップ7～8を繰り返し、CNS接続プロファイルにさらに多くのインターフェイスパラメー
タと CNS接続テンプレートを指定します。

10. exit
11. hostname name
12. ip route network-number
13. cns id interface num {dns-reverse | ipaddress |mac-address} [event] [image]
14. cns id {hardware-serial | hostname | string string | udi} [event] [image]
15. cns config initial {hostname | ip-address} [port-number] [event] [no-persist] [page page] [source

ip-address] [syntax-check]
16. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

CNSテンプレート接続コンフィギュレーションモードを開始して、
CNS接続テンプレートの名前を指定します。

cns template connect name

例：

Switch(config)# cns template
connect template-dhcp

ステップ 2   

CNS接続テンプレートにコマンドラインを入力します。テンプレー
ト内の各コマンドラインにこの手順を繰り返します。

cli config-text

例：

Switch(config-tmpl-conn)# cli ip
address dhcp

ステップ 3   

別のCNS接続テンプレートを設定
する場合は、ステップ 2～ 3を繰
り返します。

ステップ 4   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config)# exit

ステップ 5   

CNS接続コンフィギュレーションモードを開始し、CNS接続プロ
ファイルの名前を指定し、プロファイルパラメータを定義します。

cns connect name [retries number]
[retry-interval seconds] [sleep
seconds] [timeout seconds]

ステップ 6   

スイッチはCNS接続プロファイルを使用してConfiguration Engineに
接続します。

例：

Switch(config)# cns connect dhcp
• CNS接続プロファイルの nameを入力します。

•（任意）retriesnumberに、接続のリトライ回数を入力します。
指定できる範囲は 1～ 30です。デフォルト値は 3です。

•（任意）retry-interval secondsに、Configuration Engineへの連続
する接続の試行間隔を入力します。指定できる範囲は 1～ 40
秒です。デフォルトは 10秒です。

•（任意）sleep secondsに、最初の接続試行を実行するまで待機
する時間を入力します。指定できる範囲は 0～ 250秒です。デ
フォルト値は 0です。

•（任意）timeout secondsに、接続が終了しようとした後に待機
する時間を入力します。指定できる範囲は 10～ 2000秒です。
デフォルト値は 120です。

CNS接続プロファイル内のインターフェイスパラメータを入力しま
す。

discover {controller controller-type |
dlci [subinterface
subinterface-number] | interface
[interface-type] | line line-type}

ステップ 7   

• controller controller-typeに、コントローラタイプを入力します。
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目的コマンドまたはアクション

例：

Switch(config-cns-conn)# discover
interface gigabitethernet

• dlciに、アクティブなデータリンク接続識別子（DLCI）を入力
します。

（任意）subinterface subinterface-numberに、アクティブなDLCI
の検索に使用するポイントツーポイントサブインターフェイス

番号を指定します。

• interface [interface-type]に、インターフェイスのタイプを入力し
ます。

• line line-typeに、回線タイプを入力します。

スイッチの設定に適用する CNS接続プロファイル内の CNS接続テ
ンプレートのリストを指定します。複数のテンプレートを指定でき

ます。

template name [... name]

例：

Switch(config-cns-conn)# template
template-dhcp

ステップ 8   

ステップ 7～ 8を繰り返し、CNS
接続プロファイルにさらに多くの

ステップ 9   

インターフェイスパラメータと

CNS接続テンプレートを指定しま
す。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-cns-conn)# exit

ステップ 10   

スイッチのホスト名を入力します。hostname name

例：

Switch(config)# hostname device1

ステップ 11   

（任意）IPアドレスが network-numberの Configuration Engineへのス
タティックルートを確立します。

ip route network-number

例：

RemoteSwitch(config)# ip route

ステップ 12   

172.28.129.22 255.255.255.255
11.11.11.1

（任意）Configuration Engineが使用する一意の EventIDまたは
ConfigIDを設定します。このコマンドを入力する場合は、cns id

cns id interface num {dns-reverse |
ipaddress |mac-address} [event]
[image]

ステップ 13   

{hardware-serial | hostname | string string | udi} [event] [image]コマン
ドを入力しないでください。
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目的コマンドまたはアクション

例：

RemoteSwitch(config)# cns id
GigabitEthernet1/0/1 ipaddress

• interface numに、インターフェイスのタイプを入力します。た
とえば、ethernet、group-async、loopback、virtual-templateを入力
します。この設定では、一意の IDを定義するためにどのイン
ターフェイスから IPアドレスまたはMACアドレスを取得する
かを指定します。

• {dns-reverse | ipaddress |mac-address}では、ホスト名を取得し
てそのホスト名を一意の IDとして割り当てるには dns-reverse
を入力し、IPアドレスを使用するには ipaddressを入力し、MAC
アドレスを一意の IDとして使用するには mac-address を入力
します。

•（任意）IDをスイッチの識別に使用する event-id値になるよう
に設定するには、eventを入力します。

•（任意）IDをスイッチの識別に使用する image-id値になるよう
に設定するには、imageを入力します。

eventと imageキーワードの両方を省略した場合は、スイッ
チの識別には image-id値が使用されます。

（注）

（任意）Configuration Engineが使用する一意の EventIDまたは
ConfigIDを設定します。このコマンドを入力する場合は、cns id

cns id {hardware-serial | hostname
| string string | udi} [event] [image]

例：

RemoteSwitch(config)# cns id
hostname

ステップ 14   

interface num {dns-reverse | ipaddress |mac-address} [event] [image]コ
マンドを入力しないでください。

• { hardware-serial | hostname | string string | udi }で、
hardware-serialを入力してスイッチのシリアル番号を一意の ID
として設定するか、hostname（デフォルト）を入力してスイッ
チのホスト名を一意の IDとして選択するか、string stringに任
意のテキストストリングを一意の IDとして入力するか、また
は udiを入力してUnique Device Identifier（UDI）を一意の IDと
して設定します。

Cisco IOSエージェントをイネーブルにして、初期設定を開始しま
す。

cns config initial {hostname |
ip-address} [port-number] [event]
[no-persist] [page page] [source
ip-address] [syntax-check]

ステップ 15   

• {hostname | ip-address}に、コンフィギュレーションサーバのホ
スト名または IPアドレスを入力します。

例：

RemoteSwitch(config)# cns config
initial 10.1.1.1 no-persist

•（任意）portnumberに、コンフィギュレーションサーバのポー
ト番号を入力します。デフォルトのポート番号は 80です。

•（任意）設定が完了したときの設定の成功、失敗、または警告
のメッセージ用に eventをイネーブルにします。
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目的コマンドまたはアクション

•（任意）cns config initialグローバルコンフィギュレーション
コマンドの入力結果によってプルされた設定のNVRAMへの自
動書き込みを抑制するには、no-persistを入力します。no-persist
キーワードを入力しない場合、cns config initialコマンドを使用
すると、その結果の設定が自動的に NVRAMに書き込まれま
す。

•（任意）page pageに、初期設定のWebページを入力します。
デフォルトは /Config/config/aspです。

•（任意）送信元 IPアドレスに使用するには、source ip-address
を入力します。

•（任意）このパラメータを使用したときの構文をチェックする
には、syntax-checkをイネーブルにします。

コマンドラインのヘルプストリングに表示されますが、

encrypt、status url、inventoryキーワードはサポートされ
ていません。

（注）

特権 EXECモードに戻ります。end

例：

RemoteSwitch(config)# end

ステップ 16   

次に、スイッチの設定が不明な場合に、リモートスイッチに初期設定を設定する例（CNSゼロ
タッチ機能）を示します。

Switch(config)# cns template connect template-dhcp
Switch(config-tmpl-conn)# cli ip address dhcp
Switch(config-tmpl-conn)# exit
Switch(config)# cns template connect ip-route
Switch(config-tmpl-conn)# cli ip route 0.0.0.0 0.0.0.0 ${next-hop}
Switch(config-tmpl-conn)# exit
Switch(config)# cns connect dhcp
Switch(config-cns-conn)# discover interface gigabitethernet
Switch(config-cns-conn)# template template-dhcp
Switch(config-cns-conn)# template ip-route
Switch(config-cns-conn)# exit
Switch(config)# hostname RemoteSwitch
RemoteSwitch(config)# cns config initial 10.1.1.1 no-persist

次に、スイッチ IPアドレスが不明の場合に、リモートスイッチに初期設定を設定する例を示しま
す。 Configuration Engineの IPアドレスは 172.28.129.22です。

Switch(config)# cns template connect template-dhcp
Switch(config-tmpl-conn)# cli ip address dhcp
Switch(config-tmpl-conn)# exit
Switch(config)# cns template connect ip-route
Switch(config-tmpl-conn)# cli ip route 0.0.0.0 0.0.0.0 ${next-hop}
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Switch(config-tmpl-conn)# exit
Switch(config)# cns connect dhcp
Switch(config-cns-conn)# discover interface gigabitethernet
Switch(config-cns-conn)# template template-dhcp
Switch(config-cns-conn)# template ip-route
Switch(config-cns-conn)# exit
Switch(config)# hostname RemoteSwitch
RemoteSwitch(config)# ip route 172.28.129.22 255.255.255.255 11.11.11.1
RemoteSwitch(config)# cns id ethernet 0 ipaddress
RemoteSwitch(config)# cns config initial 172.28.129.22 no-persist

次の作業

コンフィギュレーションエージェントに関する情報を確認するには、show cns config connections
コマンドを特権 EXECモードで使用します。

CNS Cisco IOSエージェントをディセーブルにするには、no cns config initial { ip-address | hostname
}グローバルコンフィギュレーションコマンドを使用します。

DeviceID の更新
スイッチでホスト名を変更するときに、DeviceIDを更新するには、特権 EXECモードで、次の手
順を実行します。

手順の概要

1. show cns config connections
2. CNSイベントエージェントがイベントゲートウェイに正しく接続されていることを確認しま
す。

3. show cns event connections
4. 手順3の出力に基づいて、次に示す現在接続されている接続に関する情報を記録します。この
手順の以降のステップで IPアドレスとポート番号を使用します。

5. configure terminal
6. no cns event ip-address port-number
7. cns event ip-address port-number
8. end
9. show cns event connectionsからの出力を調べて、スイッチとイベント接続間の接続が再確立さ
れていることを確認します。

手順の詳細

目的コマンドまたはアクション

CNSイベントエージェントがゲートウェイに接続して
いるか、接続されているか、またはアクティブか、お

show cns config connections

例：

Switch# show cns config connections

ステップ 1   

よびイベントエージェントに使用されているゲート

ウェイ、その IPアドレス、およびポート番号を表示し
ます。
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目的コマンドまたはアクション

次のように show cns config connectionsの出力を確認し
ます。

CNSイベントエージェントがイベントゲー
トウェイに正しく接続されていることを確認

します。

ステップ 2   

•接続がアクティブになっている。

•接続で現在設定されているスイッチホスト名を使
用している。 DeviceIDはこれらの手順を使用し
て、新しいホスト名の設定に対応するように更新

されます。

スイッチのイベント接続情報を表示します。show cns event connections

例：

Switch# show cns event connections

ステップ 3   

手順3の出力に基づいて、次に示す現在接続
されている接続に関する情報を記録します。

ステップ 4   

この手順の以降のステップで IPアドレスと
ポート番号を使用します。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Switch# configure terminal

ステップ 5   

このコマンドで、ステップ 4で記録した IPアドレスと
ポート番号を指定します。

no cns event ip-address port-number

例：
Switch(config)# no cns event 172.28.129.22
2012

ステップ 6   

このコマンドで、スイッチとイベントゲートウェイ間

の接続が解除されます。最初に接続を解除し、次にこ

の接続を再確立して、DeviceIDを更新する必要があり
ます。

このコマンドで、ステップ 4で記録した IPアドレスと
ポート番号を指定します。

cns event ip-address port-number

例：
Switch(config)# cns event 172.28.129.22
2012

ステップ 7   

このコマンドで、スイッチとイベントゲートウェイ間

の接続が再確立されます。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   
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目的コマンドまたはアクション

show cns event connectionsからの出力を調べ
て、スイッチとイベント接続間の接続が再確

立されていることを確認します。

ステップ 9   

関連トピック

Cisco IOS CNSエージェントのイネーブル化, （25ページ）

ホスト名および DeviceID, （19ページ）

Cisco IOS CNS エージェントの部分的設定のイネーブル化
スイッチ上で Cisco IOS CNSエージェントをイネーブルにして部分設定を開始するには、特権
EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. cns config partial {ip-address | hostname} [port-number] [source ip-address]
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

コンフィギュレーションエージェントをイネーブルにし、部分

設定を開始します。

cns config partial {ip-address |
hostname} [port-number] [source
ip-address]

ステップ 2   

• {ip-address | hostname}に、コンフィギュレーションサーバ
の IPアドレスまたはホスト名を入力します。例：

Switch(config)# cns config partial
172.28.129.22 2013

•（任意）port numberに、コンフィギュレーションサーバの
ポート番号を入力します。デフォルトのポート番号は80で
す。

•（任意）送信元 IPアドレスに使用するには、source ip-address
を入力します。
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目的コマンドまたはアクション

encryptキーワードは、コマンドラインのヘルプスト
リングに表示されますが、サポートされていません。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

次の作業

コンフィギュレーションエージェントに関する情報を確認するには、show cns config statsまたは
show cns config outstandingコマンドのいずれかを特権 EXECモードで使用します。

Cisco IOSエージェントをディセーブルにするには、no cns config partial { ip-address | hostname }
グローバルコンフィギュレーションコマンドを使用します。部分設定を取り消すには、cnsconfig
cancelグローバルコンフィギュレーションコマンドを使用します。

CNS 設定のモニタリング
表 5：CNS show コマンド

目的コマンド

CNSCisco IOSCNSエージェントの接続のステー
タスを表示します。

show cns config connections

Switch# show cns config connections

開始されたがまだ終了していない差分（部分）

CNS設定に関する情報を表示します。
show cns config outstanding

Switch# show cns config outstanding

Cisco IOS CNSエージェントに関する統計情報
を表示します。

show cns config stats

Switch# show cns config stats

CNSイベントエージェントの接続のステータ
スを表示します。

show cns event connections

Switch# show cns event connections

スイッチのイベントゲートウェイ情報を表示し

ます。

show cns event gateway

Switch# show cns event gateway

CNSイベントエージェントに関する統計情報
を表示します。

show cns event stats

Switch# show cns event stats
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目的コマンド

アプリケーションによってサブスクライブされ

たイベントエージェントのサブジェクト一覧を

表示します。

show cns event subject

Switch# show cns event subject

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco Configuration Engine Installation and Setup
Guide, 1.5 for Linux』 http://www.cisco.com/en/US/
docs/net_mgmt/configuration_engine/1.5/
installation_linux/guide/setup_1.html

Configuration Engineのセットアップ

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Configuration Engine の機能の履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1
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第 3 章

Cisco Discovery Protocol の設定

• 機能情報の確認, 39 ページ

• CDPの概要, 39 ページ

• CDPの設定方法, 41 ページ

• CDPのモニタおよびメンテナンス, 47 ページ

• その他の関連資料, 48 ページ

• Cisco Discovery Protocolの機能の履歴と情報, 49 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

CDP の概要

CDP の概要
CDPはすべてのシスコデバイス（ルータ、ブリッジ、アクセスサーバ、コントローラ、およびス
イッチ）のレイヤ 2（データリンク層）で動作するデバイス検出プロトコルです。ネットワーク
管理アプリケーションは CDPを使用することにより、既知のデバイスにネイバーシスコデバイ
スを検出できます。また、下位レイヤのトランスペアレントプロトコルが稼働しているネイバー

デバイスのデバイスタイプや、簡易ネットワーク管理プロトコル（SNMP）エージェントアドレ
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スを学習することもできます。この機能によって、アプリケーションからネイバーデバイスに

SNMPクエリーを送信できます。

CDPは、サブネットワークアクセスプロトコル（SNAP）をサポートしているすべてのメディア
で動作します。CDPはデータリンク層でのみ動作するため、異なるネットワーク層プロトコルを
サポートする 2つのシステムで互いの情報を学習できます。

CDPが設定された各デバイスはマルチキャストアドレスに定期的にメッセージを送信して、SNMP
メッセージを受信可能なアドレスを 1つまたは複数アドバタイズします。このアドバタイズに
は、受信側デバイスでCDP情報を廃棄せずに保持する時間を表す存続可能時間、つまりホールド
タイム情報も含まれます。各デバイスは他のデバイスから送信されたメッセージも待ち受けて、

ネイバーデバイスについて学習します。

CDPはスイッチ上で Network Assistantをイネーブルにすることで、ネットワークをグラフィカル
に表示できます。スイッチは CDPを使用してクラスタ候補を検出し、クラスタメンバ、および
コマンドスイッチから最大 3台（デフォルト）離れたクラスタ対応の他のデバイスについての情
報を維持します。

CDP およびスタック
スイッチスタックは、ネットワーク内の 1つのスイッチとして表示されます。したがって、CDP
は、個々のスタックメンバではなく、スイッチスタックを検出します。スタックメンバの追加

または削除など、スイッチスタックメンバーシップに変更があった場合、スイッチスタックに

より、ネイバーネットワークデバイスに CDPメッセージが送信されます。

CDP のデフォルト設定
この表は、CDPのデフォルト設定を示します。

デフォルト設定機能

イネーブルCDPグローバルステート

イネーブルCDPインターフェイスステート

60秒CDPタイマー（パケット更新頻度）

180秒CDPホールドタイム（廃棄までの時間）

イネーブルCDPバージョン 2アドバタイズ
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CDP の設定方法

CDP 特性の設定
次の CDP特性を設定できます。

• CDP更新の頻度

•破棄するまで情報を保持する時間の長さ

•バージョン 2アドバタイズを送信するかどうか

ステップ 2～ 4はすべて任意であり、どの順番で実行してもかまいません。（注）

これらの特性を設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. cdp timer seconds
3. cdp holdtime seconds
4. cdp advertise-v2
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

（任意）CDP更新の送信頻度を秒単位で設定します。cdp timer seconds

例：

Switch(config)# cdp timer 20

ステップ 2   

指定できる範囲は5～254です。デフォルトは60秒です。

（任意）受信デバイスがこのデバイスから送信された情報

を破棄せずに保持する時間を指定します。

cdp holdtime seconds

例：

Switch(config)# cdp holdtime 60

ステップ 3   

指定できる範囲は 10～ 255秒です。デフォルトは 180秒
です。
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目的コマンドまたはアクション

（任意）バージョン2アドバタイズを送信するようにCDP
を設定します。

cdp advertise-v2

例：

Switch(config)# cdp advertise-v2

ステップ 4   

これは、デフォルトの状態です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

例

次に、CDPの特性を設定する例を示します。
Switch# configure terminal
Switch(config)# cdp timer 50
Switch(config)# cdp holdtime 120
Switch(config)# cdp advertise-v2
Switch(config)# end

次の作業

デフォルト設定に戻すには、CDPコマンドの no形式を使用します。

関連トピック

CDPのモニタおよびメンテナンス, （47ページ）

CDP のディセーブル化
CDPはデフォルトで有効になっています。

スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。 CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が
切断されます。

（注）

CDPデバイス検出機能をディセーブルにするには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. no cdp run
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

CDPをディセーブルにします。no cdp run

例：
Switch(config)# no cdp run

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

次の作業

CDPを使用するには、再びイネーブルにする必要があります。

関連トピック

CDPのイネーブル化, （43ページ）

CDP のイネーブル化
CDPはデフォルトで有効になっています。

スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。 CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が
切断されます。

（注）

ディセーブル化されているCDPをイネーブルにするには、特権EXECモードで次の手順を実行し
ます。

はじめる前に

CDPをディセーブルにする必要があります。そのようにしないとイネーブルにできません。
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手順の概要

1. configure terminal
2. cdp run
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

ディセーブルにされている場合は、CDPをイネー
ブルにします。

cdp run

例：
Switch(config)# cdp run

ステップ 2   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

例

次の例は、ディセーブルにされている場合の CDPをイネーブルにする方法を示しています。
Switch# configure terminal
Switch(config)# cdp run
Switch(config)# end

次の作業

CDPがイネーブルになっていることを示すには、show run allコマンドを使用します。 show run
だけを入力した場合、CDPのイネーブル化が表示されないことがあります。

関連トピック

CDPのディセーブル化, （42ページ）

インターフェイス上での CDP のディセーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPがデ
フォルトでイネーブルになっています。
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スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。 CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が
切断されます。

（注）

ポート上で CDPをディセーブルにするには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. interface interface-id
3. no cdp enable
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

CDPをディセーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：
Switch(config)# interface
gigabitethernet1/0/1

ステップ 2   

ステップ2で指定したインターフェイスでCDPをディ
セーブルにします。

no cdp enable

例：
Switch(config-if)# no cdp enable

ステップ 3   

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステップ 4   

関連トピック

インターフェイス上での CDPのイネーブル化, （46ページ）
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インターフェイス上での CDP のイネーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPがデ
フォルトでイネーブルになっています。

スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。 CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が
切断されます。

（注）

CDPがディセーブルにされているポート上で CDPをイネーブルにするには、特権 EXECモード
で次の手順を実行します。

はじめる前に

CDPをイネーブルにしようとしているポートで、CDPをディセーブルになっている必要がありま
す。そうでない場合は、イネーブルにできません。

手順の概要

1. configure terminal
2. interface interface-id
3. cdp enable
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Switch# configure terminal

ステップ 1   

CDPをイネーブルにするインターフェイスを指定し、
インターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：
Switch(config)# interface
gigabitethernet1/0/1

ステップ 2   

ディセーブルにされているインターフェイスで CDP
をイネーブルにします。

cdp enable

例：
Switch(config-if)# cdp enable

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステップ 4   

例

次の例は、ディセーブルにされているポートで CDPをイネーブルにする方法を示しています。
Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# cdp enable
Switch(config-if)# end

関連トピック

インターフェイス上での CDPのディセーブル化, （44ページ）

CDP のモニタおよびメンテナンス
表 6：CDP 情報を表示するためのコマンド

説明コマンド

トラフィックカウンタを 0にリセットします。clear cdp counters

ネイバーデバイスに関する情報を収めたCDPテーブルを
削除します。

clear cdp table

送信間隔、送信したパケットの保持時間などのグローバ

ル情報を表示します。

show cdp

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力してすべてのCDPネイバーを表
示することも、情報が必要なネイバーの名前を入力する

こともできます。

また、指定されたネイバー上でイネーブルになっている

プロトコルの情報や、デバイス上で稼働しているソフト

ウェアのバージョン情報が表示されるように、表示内容

を制限することもできます。

show cdp entry entry-name [version]
[protocol]

Catalyst 2960-XR スイッチネットワーク管理コンフィギュレーションガイド、Cisco IOS リリース 15.0(2)EX1

   OL-29428-01-J 47

Cisco Discovery Protocol の設定
CDP のモニタおよびメンテナンス



説明コマンド

CDPがイネーブルに設定されているインターフェイスの
情報を表示します。

必要なインターフェイスの情報だけを表示できます。

show cdp interface [interface-id]

装置タイプ、インターフェイスタイプ、インターフェイ

ス番号、保持時間の設定値、機能、プラットフォーム、

ポート IDを含めたネイバー情報を表示します。

特定のインターフェイスに関するネイバー情報だけを表

示したり、詳細表示にするため表示内容を拡張したりで

きます。

show cdp neighbors [interface-id]
[detail]

CDPカウンタ（送受信されたパケット数およびチェック
サムエラーを含む）を表示します。

show cdp traffic

関連トピック

CDP特性の設定, （41ページ）

その他の関連資料

関連資料

マニュアルタイトル関連項目

Configuration Fundamentals Command Reference,
Cisco IOS XE Release 3S（Catalyst 3850 Switches）

システム管理コマンド

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Cisco Discovery Protocol の機能の履歴と情報
変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

SNMP の前提条件

サポートされている SNMP バージョン

このソフトウェアリリースは、次の SNMPバージョンをサポートしています。

• SNMPv1：RFC1157に規定された SNMP（完全インターネット標準）。
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• SNMPv2Cは、SNMPv2Classicのバルク検索機能を残し、エラー処理を改善したうえで、
SNMPv2Classicのパーティベースの管理およびセキュリティフレームワークをコミュニティ
ストリングベースの管理フレームワークに置き換えたものです。次の機能があります。

◦ SNMPv2：RFC1902～1907に規定されたSNMPバージョン2（ドラフト版インターネッ
ト標準）

◦ SNMPv2C：RFC 1901に規定された SNMPv2のコミュニティストリングベースの管理
フレームワーク（試験版インターネットプロトコル）

• SNMPv3：SNMPのバージョン 3は、RFC 2273～ 2275に規定されている相互運用可能な標
準ベースプロトコルです。SNMPv3は、ネットワーク上のパケットを認証、暗号化すること
でデバイスへのアクセスに対するセキュリティを提供します。SNMPv3は、次のセキュリティ
機能を備えています。

◦メッセージの完全性：パケットが伝送中に改ざんされないようにします。

◦認証：有効な送信元からのメッセージであるかどうかを判別します。

◦暗号化：パッケージの内容をミキシングし、許可されていない送信元に内容が読まれる
ことを防止します。

暗号化を選択するには、privキーワードを入力します。（注）

SNMPv1とSNMPv2Cは、ともにコミュニティベース形式のセキュリティを使用します。エージェ
ントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコントロール
リストおよびパスワードによって定義されます。

SNMPv2Cにはバルク検索機能が組み込まれ、より詳細なエラーメッセージを管理ステーション
に報告します。バルク検索機能は、テーブルや大量の情報を検索し、必要な往復回数を削減しま

す。 SNMPv2Cではエラー処理機能が改善され、さまざまなエラーを区別するための拡張エラー
コードが使用されています。これらのエラーは、SNMPv1では単一のエラーコードで報告されま
す。 SNMPv2では、エラーリターンコードでエラータイプが報告されるようになりました。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザとユーザが属しているグループ用に設定された認証方式です。セキュリ

ティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティ

レベルとセキュリティモデルの組み合わせにより、SNMPパケットを扱うときに使用するセキュ
リティ方式が決まります。使用可能なセキュリティモデルは、SNMPv1、SNMPv2C、および
SNMPv3です。

次の表では、この特性を識別し、セキュリティモデルとセキュリティレベルの異なる組み合わせ

を比較します。
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表 7：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivSNMPv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivSNMPv2C

ユーザ名の照合を

使用して認証しま

す。

Noユーザ名noAuthNoPrivSNMPv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

NoMessage Digest 5
（MD5）または
Secure Hash
Algorithm（SHA）

authNoPrivSNMPv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

次の暗号化アルゴ

リズムで、
User-based Security
Model（USM）を
指定できます。

• CBC-DES
（DES-56）
規格に基づ

く認証に加

えた DES 56
ビット暗号

化

• 3DES 168
ビット暗号

化

• AES 128ビッ
ト暗号化、

192ビット暗
号化、また

は 256ビッ
ト暗号化

データ暗号規格

（DES）または
Advanced
Encryption Standard
（AES）

MD5または SHAauthPrivSNMPv3

管理ステーションでサポートされている SNMPバージョンを使用するには、SNMPエージェント
を設定する必要があります。エージェントは複数のマネージャと通信できるため、SNMPv1、
SNMPv2C、およびSNMPv3を使用する通信をサポートするようにソフトウェアを設定できます。

SNMP の制約事項

バージョンの制約事項

• SNMPv1は informsをサポートしていません。
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SNMP に関する情報

SNMP の概要
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリケー
ションレイヤプロトコルです。 SNMPシステムは、SNMPマネージャ、SNMPエージェント、お
よび管理情報ベース（MIB）で構成されます。 SNMPマネージャは、Cisco Prime Infrastructureな
どのネットワーク管理システム（NMS）に統合できます。エージェントおよびMIBは、スイッ
チに常駐します。スイッチ上で SNMPを設定するには、マネージャとエージェント間の関係を
定義します。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変更で
きます。マネージャはエージェントから値を取得したり、エージェントに値を格納したりできま

す。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIBから値
を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求に応答で

きます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク上

のある状態をSNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、再起
動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、ネイバー
との接続の切断などの重要なイベントの発生を意味する場合があります。

アクティブスイッチでは、スイッチスタック全体に対する SNMP要求およびトラップが処理さ
れます。アクティブスイッチでは、すべてのスタックメンバに関連するすべての要求またはト

ラップが透過的に管理されます。新しいアクティブスイッチが選択されると、新しいアクティブ

スイッチで制御が開始された後でもSNMP管理ステーションに対する IP接続が維持されたままの
場合、新しいアクティブスイッチでは、前のアクティブスイッチで設定済みの SNMP要求およ
びトラップの処理が続行されます。

SNMP マネージャ機能
SNMPマネージャは、MIB情報を使用して、次の表に示す動作を実行します。

表 8：SNMP の動作

説明動作

特定の変数から値を取得します。get-request

テーブル内の変数から値を取得します。2get-next-request

テーブルの複数の行など、通常はサイズの小さい多数のデータブロックに分割

して送信する必要がある巨大なデータブロックを取得します。

get-bulk-request3

NMSから送信される get-request、get-next-request、および set-requestに対して応
答します。

get-response
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説明動作

特定の変数に値を格納します。set-request

SNMPエージェントから SNMPマネージャに送られる、イベントの発生を伝え
る非送信請求メッセージです。

trap

2
この動作では、SNMPマネージャに正確な変数名を認識させる必要はありません。テーブル内を順に検索して、必要な変数を検出します。

3 get-bulkコマンドを使用できるのは、SNMPv2以上に限られます。

SNMP エージェント機能
SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始しま
す。エージェントは要求されたMIB変数の値を取得し、この値を使用してNMSに応答しま
す。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を開
始します。 SNMPエージェントは、MIB変数の値を NMSから要求された値に変更します。

エージェントで重要なイベントが発生したことをNMSに通知するために、SNMPエージェントは
非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモジュール

がアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場合、認証に

失敗した場合などがあります。

SNMP コミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトに対するアクセスを認証し、組み込みパス
ワードとして機能します。 NMSがスイッチにアクセスするには、NMS上のコミュニティスト
リング定義がスイッチ上の 3つのコミュニティストリング定義の少なくとも 1つと一致しなけ
ればなりません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクトに、
許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みアクセス

は許可しません。

•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステーショ
ンに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリングへの

アクセスは許可しません。

•クラスタを作成すると、コマンドスイッチがメンバスイッチと SNMPアプリケーション間
のメッセージ交換を管理します。Network Assistantソフトウェアは、コマンドスイッチ上で
最初に設定された RWおよび ROコミュニティストリングにメンバスイッチ番号（@esN、
Nはスイッチ番号）を追加し、これらのストリングをメンバスイッチに伝播します。
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SNMP MIB 変数アクセス
NMSの例として、Cisco Prime Infrastructureネットワーク管理ソフトウェアがあります。 Cisco
Prime Infrastructure 2.0ソフトウェアは、スイッチMIB変数を使用して装置変数を設定し、ネット
ワーク上の装置をポーリングして特定の情報を取得します。ポーリング結果は、グラフ形式で表

示されます。この結果を解析して、インターネットワーキング関連の問題のトラブルシューティ

ング、ネットワークパフォーマンスの改善、デバイス設定の確認、トラフィック負荷のモニタな

どを行うことができます。

次の図に示すように、SNMPエージェントはMIBからデータを収集します。エージェントは
SNMPマネージャに対し、トラップ（特定イベントの通知）を送信でき、SNMPマネージャはト
ラップを受信して処理します。トラップは、ネットワーク上で発生した不正なユーザ認証、再起

動、リンクステータス（アップまたはダウン）、MACアドレストラッキングなどの状況をSNMP
マネージャに通知します。 SNMPエージェントはさらに、SNMPマネージャから get-request、
get-next-request、および set-request形式で送信されるMIB関連のクエリに応答します。

図 3：SNMP ネットワーク

SNMP 通知
SNMPを使用すると、特定のイベントが発生した場合に、スイッチから SNMPマネージャに通知
を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構文で
は、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード trapsはトラッ
プ、情報、またはその両方を表します。 snmp-server hostコマンドを使用して、トラップまたは情
報として SNMP通知を送信するかどうかを指定します。

SNMPv1は informsをサポートしていません。（注）

トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、トラッ

プが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信した SNMPマ
ネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送信側
が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報の方が

トラップより意図した宛先に届く可能性が高くなります。

情報の方がトラップより信頼性が高いのは、スイッチおよびネットワークのリソースを多く消費

するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求は応

答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。トラップ

の送信は 1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送信の回数

Catalyst 2960-XR スイッチネットワーク管理コンフィギュレーションガイド、Cisco IOS リリース 15.0(2)EX1

   OL-29428-01-J 57

簡易ネットワーク管理プロトコルの設定

SNMP MIB 変数アクセス



が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因にもなります。

したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取るかという選択に

なります。 SNMPマネージャですべての通知を受信することが重要な場合は、情報要求を使用し
てください。ネットワークまたはスイッチのメモリ上のトラフィックが問題になる場合で、なお

かつ通知が不要な場合は、トラップを使用してください。

SNMP ifIndex MIB オブジェクト値
NMSの IF-MIBは、物理インターフェイスまたは論理インターフェイスを識別する、ゼロより大
きい一意の値である interface index（ifIndex）オブジェクト値の生成および割り当てを行います。
スイッチの再起動またはスイッチソフトウェアのアップグレード時に、スイッチは、インター

フェイスにこれと同じ値を使用します。たとえば、スイッチのポート 2に 10003という ifIndex値
が割り当てられていると、スイッチの再起動後も同じ値が使用されます。

スイッチは、次の表内のいずれかの値を使用して、インターフェイスに ifIndex値を割り当てま
す。

表 9：ifIndex 値

ifIndex 範囲インターフェイスタイプ

1～ 4999SVI4

5001～ 5048EtherChannel

5078～ 5142トンネル

10000～ 14500種類とポート番号に基づく物理（ギガビットイーサネットまたは SFP5モ
ジュールインターフェイス）

14501ヌル

24567+ループバックおよびトンネル

4 SVI = Switch Virtual Interface
5 SFP = Small Form-Factor Pluggable

SNMP のデフォルト設定

デフォルト設定機能

ディセーブル6.SNMPエージェント

未設定SNMPトラップレシーバ

TCP接続のトラップ（tty）以外は、イネーブルではありません。SNMPトラップ
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デフォルト設定機能

versionキーワードがない場合、デフォルトはバージョン 1になり
ます。

SNMPバージョン

キーワードを入力しなかった場合、セキュリティレベルはデフォ

ルトで noauth（noAuthNoPriv）になります。
SNMPv3認証

タイプが指定されていない場合、すべての通知が送信されます。SNMP通知タイプ

6
これは、スイッチが起動し、スタートアップコンフィギュレーションに snmp-serverグローバルコンフィギュレーションコマンドが設定
されていない場合のデフォルトです。

SNMP 設定時の注意事項
スイッチが起動し、スイッチのスタートアップコンフィギュレーションに少なくとも 1つの
snmp-serverグローバルコンフィギュレーションコマンドが設定されている場合、SNMPエージェ
ントはイネーブルになります。

SNMPグループは、SNMPユーザを SNMPビューに対応付けるテーブルです。 SNMPユーザは、
SNMPグループのメンバです。 SNMPホストは、SNMPトラップ動作の受信側です。 SNMPエン
ジン IDは、ローカルまたはリモート SNMPエンジンの名前です。

SNMPを設定する場合は、以下の注意事項に従ってください。

• SNMPグループを設定するときは、通知ビューを指定しません。 snmp-server hostグローバ
ルコンフィギュレーションコマンドがユーザの通知ビューを自動生成し、そのユーザを対

応するグループに追加します。グループの通知ビューを変更すると、そのグループに対応付

けられたすべてのユーザが影響を受けます。

•リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェン
トに対応する IPアドレスまたはポート番号を指定します。

•特定のエージェントのリモートユーザを設定する前に、snmp-server engineIDグローバルコ
ンフィギュレーションコマンドを remoteオプションとともに使用して、SNMPエンジン ID
を設定してください。リモートエージェントの SNMPエンジン IDおよびユーザパスワー
ドを使用して認証およびプライバシーダイジェストが算出されます。先にリモートエンジ

ン IDを設定しておかないと、コンフィギュレーションコマンドがエラーになります。

• SNMP情報を設定するときには、プロキシ要求または情報の送信先となるリモートエージェ
ントの SNMPエンジン IDを SNMPデータベースに設定しておく必要があります。

•ローカルユーザがリモートホストと関連付けられていない場合、スイッチは auth
（authNoPriv）および priv（authPriv）の認証レベルの情報を送信しません。

• SNMPエンジン IDの値を変更すると、重大な影響が生じます。（コマンドラインで入力さ
れた）ユーザのパスワードは、パスワードおよびローカルエンジン IDに基づいて、MD5ま
たは SHAセキュリティダイジェストに変換されます。コマンドラインのパスワードは、
RFC 2274の規定に従って廃棄されます。このようにパスワードが廃棄されるため、エンジ
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ン ID値を変更した場合は SNMPv3ユーザのセキュリティダイジェストが無効となり、
snmp-server user usernameグローバルコンフィギュレーションコマンドを使用して、SNMP
ユーザを再設定する必要があります。エンジン IDを変更した場合は、同様の制限によって
コミュニティストリングも再設定する必要があります。

SNMP の設定方法

SNMP エージェントのディセーブル化
nosnmp-serverグローバルコンフィギュレーションコマンドは、デバイス上で実行しているSNMP
エージェントのすべてのバージョン（バージョン 1、バージョン 2C、バージョン 3）をディセー
ブルにします。入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによっ
て、SNMPエージェントのすべてのバージョンを再度イネーブルにします。特に SNMPをイネー
ブルにするために指定された Cisco IOSコマンドはありません。

SNMPエージェントをディセーブルにするには、特権 EXECモードで次の手順を実行します。

はじめる前に

SNMPエージェントをディセーブルにする前にイネーブルにする必要があります。デバイス上で
入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによって SNMPエー
ジェントがイネーブルになります。

手順の概要

1. configure terminal
2. no snmp-server
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

SNMPエージェント動作をディセーブルにしま
す。

no snmp-server

例：

Switch(config)# no snmp-server

ステップ 2   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 3   

コミュニティストリングの設定

SNMPマネージャとエージェントの関係を定義するには、SNMPコミュニティストリングを使用
します。コミュニティストリングは、スイッチ上のエージェントへのアクセスを許可する、パス

ワードと同様の役割を果たします。ストリングに対応する次の特性を 1つまたは複数指定するこ
ともできます。

•コミュニティストリングを使用してエージェントにアクセスできる SNMPマネージャの IP
アドレスのアクセスリスト

•指定のコミュニティにアクセスできるすべてのMIBオブジェクトのサブセットを定義する
MIBビュー

•コミュニティにアクセスできるMIBオブジェクトの読み書き権限または読み取り専用権限

スイッチ上でコミュニティストリングを設定するには、特権 EXECモードで次の手順を実行しま
す。

手順の概要

1. configure terminal
2. snmp-server community string [view view-name] [ro | rw] [access-list-number]
3. access-list access-list-number {deny | permit} source [source-wildcard]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

コミュニティストリングを設定します。snmp-server community string
[view view-name] [ro | rw]
[access-list-number]

ステップ 2   

コンテキスト情報を区切るには@記号を使用します。このコマ
ンドの設定時に SNMPコミュニティストリングの一部として@
記号を使用しないでください。

（注）

例：

Switch(config)# snmp-server
community comaccess ro 4

• stringには、パスワードと同様に機能し、SNMPプロトコルへのアク
セスを許可するストリングを指定します。任意の長さのコミュニティ

ストリングを 1つまたは複数設定できます。

•（任意）view-nameには、コミュニティがアクセスできるビューレコー
ドを指定します。

•（任意）許可された管理ステーションでMIBオブジェクトを取得する
場合は読み取り専用（ro）、許可された管理ステーションでMIBオブ
ジェクトを取得および変更する場合は読み書き（rw）を指定します。
デフォルトでは、コミュニティストリングはすべてのオブジェクトに

対する読み取り専用アクセスを許可します。

•（任意）access-list-numberには、1～ 99および 1300～ 1999の標準 IP
アクセスリスト番号を入力します。

（任意）ステップ 2で標準 IPアクセスリスト番号を指定してリストを作
成した場合は、必要に応じてコマンドを繰り返します。

access-list access-list-number
{deny | permit} source
[source-wildcard]

ステップ 3   

• access-list-numberには、ステップ 2で指定したアクセスリスト番号を
入力します。例：

Switch(config)# access-list
4 deny any

• denyキーワードは、条件が一致した場合にアクセスを拒否します。
permitキーワードは、条件が一致した場合にアクセスを許可します。

• sourceには、コミュニティストリングを使用してエージェントにアク
セスできる SNMPマネージャの IPアドレスを入力します。

•（任意）source-wildcardには、sourceに適用されるワイルドカードビッ
トをドット付き 10進表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステートメントが

常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   
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次に、comaccessストリングを SNMPに割り当てて読み取り専用アクセスを許可し、IPアクセス
リスト 4がこのコミュニティストリングを使用してスイッチの SNMPエージェントにアクセスで
きるように指定する例を示します。

Switch(config)# snmp-server community comaccess ro 4

次の作業

SNMPコミュニティのアクセスをディセーブルにするには、そのコミュニティのコミュニティス
トリングをヌルストリングに設定します（コミュニティストリングに値を入力しないでくださ

い）。

特定のコミュニティストリングを削除するには、no snmp-serverコミュニティストリンググロー
バルコンフィギュレーションコマンドを使用します。

スイッチのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指定
できます。 SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定し、新
規ユーザを SNMPグループに追加できます。

SNMP グループおよびユーザの設定
スイッチのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指定
できます。 SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定し、新
規ユーザを SNMPグループに追加できます。

スイッチ上で SNMPグループとユーザを設定するには、特権 EXECモードで次の手順を実行しま
す。

手順の概要

1. configure terminal
2. snmp-server engineID {local engineid-string | remote ip-address [udp-port port-number] engineid-string}
3. snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [read readview] [writewriteview]

[notify notifyview] [access access-list]
4. snmp-server user username group-name {remote host [ udp-port port]} {v1 [access access-list] | v2c

[access access-list] | v3 [encrypted] [access access-list] [auth {md5 | sha} auth-password] } [priv {des
| 3des | aes {128 | 192 | 256}} priv-password]

5. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステッ

プ 1   

SNMPのローカルコピーまたはリモートコピーに名前を設定します。snmp-server engineID {local
engineid-string | remote ip-address

ステッ

プ 2   • engineid-stringは、SNMPのコピー名を指定する 24文字の IDストリン
グです。後続ゼロが含まれる場合は、24文字のエンジン IDすべてを

[udp-port port-number]
engineid-string}

指定する必要はありません。指定するのは、エンジン IDのうちゼロ
例：

Switch(config)# snmp-server
engineID local 1234

のみが続く箇所を除いた部分だけです。手順例では、

123400000000000000000000のエンジン IDを設定します。

• remoteを指定した場合、SNMPのリモートコピーが置かれているデバ
イスの ip-addressを指定し、任意でリモートデバイスのユーザデータ
グラムプロトコル（UDP）ポートを指定します。デフォルトは 162
です。

リモートデバイス上で新しい SNMPグループを設定します。snmp-server group group-name
{v1 | v2c | v3 {auth | noauth |

ステッ

プ 3   group-nameには、グループの名前を指定します。priv}} [read readview] [write
writeview] [notify notifyview]
[access access-list]

次のいずれかのセキュリティモデルを指定します。

• v1は、最も安全性の低いセキュリティモデルです。

例：

Switch(config)# snmp-server
group public v2c access lmnop

• v2cは、2番めに安全性の低いセキュリティモデルです。標準の 2倍
の幅で情報および整数を伝送できます。

•最も安全な v3の場合には、次の認証レベルの 1つを選択する必要が
あります。

auth：MD5および SHAによるパケット認証が可能です。

noauth：noAuthNoPrivというセキュリティレベルをイネーブルにしま
す。キーワードを指定しなかった場合、これがデフォルトです。

priv：データ暗号規格（DES）によるパケット暗号化をイネーブルに
します（privacyとも呼ばれます）。

（任意）read readviewとともに、エージェントの内容を表示できるビュー
の名前を表すストリング（64文字以下）を入力します。

（任意）writewriteviewとともに、データを入力し、エージェントの内容を
設定できるビューの名前を表すストリング（64文字以下）を入力します。
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目的コマンドまたはアクション

（任意）notify notifyviewとともに、通知、情報、またはトラップを指定す
るビューの名前を表すストリング（64文字以下）を入力します。

（任意）access access-listとともに、アクセスリスト名のストリング（64
文字以下）を入力します。

SNMPグループに対して新規ユーザを追加します。snmp-server user username
group-name {remote host [

ステッ

プ 4   usernameは、エージェントに接続するホスト上のユーザ名です。udp-port port]} {v1 [access
access-list] | v2c [access access-list] group-nameは、ユーザが関連付けられているグループの名前です。
| v3 [encrypted] [access access-list]

remoteを入力して、ユーザが所属するリモート SNMPエンティティおよび
そのエンティティのホスト名または IPアドレスとともに、任意でUDPポー
ト番号を指定します。デフォルトは 162です。

[auth {md5 | sha} auth-password]
} [priv {des | 3des | aes {128 | 192
| 256}} priv-password]

例：

Switch(config)# snmp-server
user Pat public v2c

SNMPバージョン番号（v1、v2c、または v3）を入力します。 v3を入力す
る場合は、次のオプションを追加します。

• encryptedは、パスワードを暗号化形式で表示するように指定します。
このキーワードは、v3キーワードが指定されている場合のみ使用可能
です。

• authは認証レベル設定セッションで、HMAC-MD5-96（md5）または
HMAC-SHA-96（sha）認証レベルを使用できます。パスワードストリ
ング auth-password（64文字以下）が必要です。

v3を入力すると、次のキーワードを使用して（64文字以下）、プライベー
ト（priv）暗号化アルゴリズムおよびパスワードストリング priv-password
を設定できます。

• privは、ユーザベースセキュリティモデル（USM）を指定します。

• desは、56ビット DESアルゴリズムの使用を指定します。

• 3desは、168ビット DESアルゴリズムの使用を指定します。

• aesは、DESアルゴリズムの使用を指定します。 128ビット暗号化、
192ビット暗号化、または 256ビット暗号化のいずれかを選択する必
要があります。

（任意）access access-listとともに、アクセスリスト名のストリング（64
文字以下）を入力します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 5   
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SNMP 通知の設定
トラップマネージャは、トラップを受信して処理する管理ステーションです。トラップは、特定

のイベントが発生したときにスイッチが生成するシステムアラートです。デフォルトでは、ト

ラップマネージャは定義されず、トラップは送信されません。この Cisco IOS Releaseが稼働して
いるスイッチでは、トラップマネージャを無制限に設定できます。

コマンド構文で trapsというワードを使用するコマンドは多数あります。トラップまたは情報
を選択するオプションがコマンドにない限り、キーワード trapsはトラップ、情報のいずれ
か、またはその両方を表します。 snmp-server hostグローバルコンフィギュレーションコマ
ンドを使用して、トラップまたは情報として SNMP通知を送信するかどうかを指定します。

（注）

次の表に示す通知タイプを受信するには、特定のホストに対して snmp-server hostグローバルコ
ンフィギュレーションコマンドを使用します。これらのトラップの一部または全部をイネーブル

にして、これを受信するようにトラップマネージャを設定できます。

表 10：デバイスの通知タイプ

説明通知タイプのキーワード

ボーダーゲートウェイプロトコル（BGP）状態変化トラッ
プを生成します。このオプションは、IPサービスフィーチャ
セットがイネーブルになっている場合にだけ使用できます。

bgp

STPブリッジMIBトラップを生成します。bridge

クラスタ設定が変更された場合に、トラップを生成します。cluster

SNMP設定が変更された場合に、トラップを生成します。config

SNMPコピー設定が変更された場合に、トラップを生成しま
す。

copy-config

CPUに関連したトラップをイネーブルにします。cpu threshold

SNMPエンティティが変更された場合に、トラップを生成し
ます。

entity

環境モニタトラップを生成します。ファン（fan）、シャッ
トダウン（shutdown）、ステータス（status）、電源
（supply）、温度（temperature）の環境トラップのいずれか
またはすべてをイネーブルにできます。

envmon
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説明通知タイプのキーワード

SNMP FLASH通知を生成します。スイッチスタックでは、
オプションとして、フラッシュの追加または削除に関する通

知をイネーブルにできます。このようにすると、スタックか

らスイッチを削除するか、またはスタックにスイッチを追加

した場合に（物理的な取り外し、電源の再投入、またはリ

ロードの場合に）、トラップが発行されます。

flash

エンティティ現場交換可能ユニット（FRU）制御トラップを
生成します。スイッチスタックでは、このトラップはスタッ

クにおけるスイッチの挿入/取り外しを意味します。

fru-ctrl

ホットスタンバイルータプロトコル（HSRP）が変更された
場合に、トラップを生成します。

hsrp

IPマルチキャストルーティングが変更された場合に、トラッ
プを生成します。

ipmulticast

MACアドレス通知のトラップを生成します。mac-notification

Multicast Source Discovery Protocol（MSDP）が変更された場
合に、トラップを生成します。

msdp

OpenShortest Path First（OSPF）が変更された場合に、トラッ
プを生成します。シスコ固有、エラー、リンクステートア

ドバタイズ、レート制限、再送信、ステート変更に関するト

ラップを任意にイネーブルにできます。

ospf

Protocol-Independent Multicast（PIM）が変更された場合に、
トラップを生成します。無効な PIMメッセージ、ネイバー
変更、およびランデブーポイント（RP）マッピングの変更
に関するトラップを任意にイネーブルにできます。

pim

SNMPポートセキュリティトラップを生成します。 1秒あ
たりの最大トラップ速度も設定できます。指定できる範囲

は 0～ 1000秒です。デフォルトは 0秒で、レート制限がな
いという意味です。

通知タイプ port-securityを使用してトラップを設
定する際に、まずポートセキュリティトラップを

設定して、次に以下のポートセキュリティトラッ

プレートを設定します。

（注）

1 snmp-server enable traps port-security

2 snmp-server enable traps port-security trap-rate rate

port-security

SNMP Response Time Reporter（RTR）のトラップを生成しま
す。

rtr
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説明通知タイプのキーワード

認証、コールドスタート、ウォームスタート、リンクアッ

プ、またはリンクダウンについて、SNMPタイプ通知のト
ラップを生成します。

snmp

SNMPストーム制御のトラップを生成します。 1分あたりの
最大トラップ速度も設定できます。指定できる範囲は 0～
1000です。デフォルトは 0に設定されています（制限なし
の状態では、発生ごとにトラップが送信されます）。

storm-control

SNMP STP拡張MIBトラップを生成します。stpx

SNMPの Syslogトラップを生成します。syslog

TCP接続のトラップを生成します。このトラップは、デフォ
ルトでイネーブルに設定されています。

tty

SNMPVLANメンバーシップが変更された場合に、トラップ
を生成します。

vlan-membership

SNMP VLAN作成トラップを生成します。vlancreate

SNMP VLAN削除トラップを生成します。vlandelete

VLANトランキングプロトコル（VTP）が変更された場合
に、トラップを生成します。

vtp

ホストにトラップまたは情報を送信するようにスイッチを設定するには、特権 EXECモードで次
の手順を実行します。

手順の概要

1. configure terminal
2. snmp-server engineID remote ip-address engineid-string
3. snmp-server user username group-name {remote host [ udp-port port]} {v1 [access access-list] | v2c

[access access-list] | v3 [encrypted] [access access-list] [auth {md5 | sha} auth-password] }
4. snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [read readview] [writewriteview]

[notify notifyview] [access access-list]
5. snmp-server host host-addr [informs | traps] [version {1 | 2c | 3 {auth | noauth | priv}}]

community-string [notification-type]
6. snmp-server enable traps notification-types
7. snmp-server trap-source interface-id
8. snmp-server queue-length length
9. snmp-server trap-timeout seconds
10. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

リモートホストのエンジン IDを指定します。snmp-server engineID remote ip-address
engineid-string

ステップ 2   

例：
Switch(config)# snmp-server engineID
remote 192.180.1.27
00000063000100a1c0b4011b

SNMPユーザを設定し、ステップ 2で作成したリモートホスト
に関連付けます。

snmp-server user username group-name
{remote host [ udp-port port]} {v1 [access
access-list] | v2c [access access-list] | v3

ステップ 3   

アドレスに対応するリモートユーザを設定するには、

先にリモートホストのエンジン IDを設定しておく必
要があります。このようにしないと、エラーメッセー

ジが表示され、コマンドが実行されません。

（注）[encrypted] [access access-list] [auth {md5
| sha} auth-password] }

例：
Switch(config)# snmp-server user Pat
public v2c

SNMPグループを設定します。snmp-server group group-name {v1 | v2c
| v3 {auth | noauth | priv}} [read readview]

ステップ 4   

[writewriteview] [notify notifyview] [access
access-list]

例：
Switch(config)# snmp-server group
public v2c access lmnop

SNMPトラップ動作の受信先を指定します。snmp-server host host-addr [informs |
traps] [version {1 | 2c | 3 {auth | noauth |
priv}}] community-string [notification-type]

ステップ 5   

host-addrには、ホスト（対象となる受信側）の名前またはイン
ターネットアドレスを指定します。

例：
Switch(config)# snmp-server host
203.0.113.1 comaccess snmp

（任意）SNMPトラップをホストに送信するには、traps（デ
フォルト）を指定します。 SNMP情報をホストに送信するに
は、informsを指定します。

（任意）SNMP version（1、2c、または 3）を指定します。
SNMPv1は informsをサポートしていません。

（任意）バージョン3の場合、認証レベルとしてauth、noauth、
または privを選択します。

community-stringには、version 1または version 2cが指定されて
いる場合、通知動作で送信される、パスワードに類似したコミュ
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目的コマンドまたはアクション

ニティストリングを入力します。 version 3が指定されている
場合、SNMPv3ユーザ名を入力します。

コンテキスト情報を区切るには@記号を使用します。このコ
マンドの設定時にSNMPコミュニティストリングの一部として
@記号を使用しないでください。

（任意）notification-typeには、上の表に記載されているキーワー
ドを使用します。タイプが指定されていない場合、すべての通

知が送信されます。

スイッチがトラップまたは情報を送信できるようにし、送信す

る通知のタイプを指定します。通知タイプの一覧については、

snmp-server enable traps notification-types

例：
Switch(config)# snmp-server enable
traps snmp

ステップ 6   

上の表を参照するか、snmp-server enable traps ?と入力してく
ださい。

複数のトラップタイプをイネーブルにするには、トラップタイ

プごとに snmp-server enable trapsコマンドを個別に入力する必
要があります。

通知タイプ port-securityを使用してトラップを設定す
る際に、まずポートセキュリティトラップを設定し

て、次に以下のポートセキュリティトラップレート

を設定します。

（注）

1 snmp-server enable traps port-security

2 snmp-server enable traps port-security trap-rate rate

（任意）送信元インターフェイスを指定します。そこからトラッ

プメッセージに対応する IPアドレスが取得されます。情報の
送信元 IPアドレスも、このコマンドで設定します。

snmp-server trap-source interface-id

例：
Switch(config)# snmp-server
trap-source GigabitEthernet1/0/1

ステップ 7   

（任意）各トラップホストのメッセージキュー長を設定しま

す。指定できる範囲は 1～ 1000です。デフォルトは 10です。
snmp-server queue-length length

例：
Switch(config)# snmp-server
queue-length 20

ステップ 8   

（任意）トラップメッセージを再送信する間隔を設定します。

指定できる範囲は 1～ 1000です。デフォルトは 30秒です。
snmp-server trap-timeout seconds

例：
Switch(config)# snmp-server
trap-timeout 60

ステップ 9   

   Catalyst 2960-XR スイッチネットワーク管理コンフィギュレーションガイド、Cisco IOS リリース
15.0(2)EX1

70 OL-29428-01-J  

簡易ネットワーク管理プロトコルの設定

SNMP 通知の設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 10   

次の作業

snmp-server hostコマンドでは、通知を受信するホストを指定します。 snmp-server enable trapコ
マンドによって、指定された通知方式（トラップおよび情報）がグローバルでイネーブルになり

ます。ホストが情報を受信できるようにするには、そのホストに対応する snmp-serverhost informs
コマンドを設定し、snmp-server enable trapsコマンドを使用して情報をグローバルにイネーブル
にする必要があります。

指定したホストがトラップを受信しないようにするには、no snmp-server host hostグローバルコ
ンフィギュレーションコマンドを使用します。キーワードを指定しないで no snmp-server hostコ
マンドを使用すると、ホストへのトラップはディセーブルになりますが、情報はディセーブルに

なりません。情報をディセーブルにするには、no snmp-server host informsグローバルコンフィ
ギュレーションコマンドを使用してください。特定のトラップタイプをディセーブルにするに

は、no snmp-server enable traps notification-typesグローバルコンフィギュレーションコマンドを
使用します。

エージェントコンタクトおよびロケーションの設定

SNMPエージェントのシステム接点およびロケーションを設定して、コンフィギュレーション
ファイルからこれらの記述にアクセスできるようにするには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. configure terminal
2. snmp-server contact text
3. snmp-server location text
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Switch# configure terminal

ステップ 1   

システムの連絡先文字列を設定します。snmp-server contact text

例：
Switch(config)# snmp-server contact Dial System
Operator at beeper 21555

ステップ 2   

システムの場所を表す文字列を設定します。snmp-server location text

例：
Switch(config)# snmp-server location Building
3/Room 222

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

SNMP を通して使用する TFTP サーバの制限
SNMPを通してコンフィギュレーションファイルを保存およびロードするために使用する TFTP
（簡易ファイル転送プロトコル）サーバを、アクセスリストに指定されているサーバに限定する

には、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. snmp-server tftp-server-list access-list-number
3. access-list access-list-number {deny | permit} source [source-wildcard]
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

SNMPを介したコンフィギュレーションファイルのコピーに使用
する TFTPサーバを、アクセスリストのサーバに限定します。

snmp-server tftp-server-list
access-list-number

例：
Switch(config)# snmp-server
tftp-server-list 44

ステップ 2   

access-list-numberには、1～ 99および 1300～ 1999の標準 IPアク
セスリスト番号を入力します。

標準アクセスリストを作成し、コマンドを必要な回数だけ実行し

ます。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：
Switch(config)# access-list 44
permit 10.1.1.2

ステップ 3   

access-list-numberには、ステップ 2で指定したアクセスリスト番号
を入力します。

denyキーワードは、条件が一致した場合にアクセスを拒否します。
permitキーワードは、条件が一致した場合にアクセスを許可しま
す。

sourceには、スイッチにアクセスできる TFTPサーバの IPアドレ
スを入力します。

（任意）source-wildcardには、sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入力します。無視するビット位置
には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステート

メントが常に存在します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 4   

SNMP ステータスのモニタリング
不正なコミュニティストリングエントリ、エラー、要求変数の数など、SNMPの入出力統計情報
を表示するには、show snmp特権 EXECコマンドを使用します。また、次の表にリストされたそ
の他の特権 EXECコマンドを使用して、SNMP情報を表示することもできます。
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表 11：SNMP 情報を表示するためのコマンド

目的コマンド

SNMP統計情報を表示します。show snmp

デバイスに設定されているローカル SNMPエンジンおよ
びすべてのリモートエンジンに関する情報を表示します。

show snmp engineID

ネットワーク上の各 SNMPグループに関する情報を表示
します。

show snmp group

保留中の SNMP要求の情報を表示します。show snmp pending

現在の SNMPセッションの情報を表示します。show snmp sessions

SNMPユーザテーブルの各 SNMPユーザ名に関する情報
を表示します。

このコマンドは、auth | noauth | privモードの
SNMPv3設定情報を表示するときに使用する必
要があります。この情報は、showrunning-config
の出力には表示されません。

（注）

show snmp user

SNMP での例
次に、SNMPの全バージョンをイネーブルにする例を示します。この設定では、任意の SNMPマ
ネージャがコミュニティストリング publicを使用して、読み取り専用権限ですべてのオブジェク
トにアクセスできます。この設定では、スイッチはトラップを送信しません。

Switch(config)# snmp-server community public

次に、任意の SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用権限
ですべてのオブジェクトにアクセスする例を示します。スイッチはさらに、SNMPv1を使用して
ホスト 192.180.1.111および 192.180.1.33に、SNMPv2Cを使用してホスト 192.180.1.27に VTPト
ラップを送信します。コミュニティストリング publicは、トラップとともに送信されます。
Switch(config)# snmp-server community public
Switch(config)# snmp-server enable traps vtp
Switch(config)# snmp-server host 192.180.1.27 version 2c public
Switch(config)# snmp-server host 192.180.1.111 version 1 public
Switch(config)# snmp-server host 192.180.1.33 public

次に、comaccessコミュニティストリングを使用するアクセスリスト 4のメンバに、すべてのオ
ブジェクトへの読み取り専用アクセスを許可する例を示します。その他のSNMPマネージャは、
どのオブジェクトにもアクセスできません。 SNMP認証障害トラップは、SNMPv2Cがコミュニ
ティストリング publicを使用してホスト cisco.comに送信します。
Switch(config)# snmp-server community comaccess ro 4
Switch(config)# snmp-server enable traps snmp authentication
Switch(config)# snmp-server host cisco.com version 2c public
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次に、エンティティMIBトラップをホスト cisco.comに送信する例を示します。コミュニティス
トリングは制限されます。 1行めで、スイッチはすでにイネーブルになっているトラップ以外
に、エンティティMIBトラップを送信できるようになります。 2行目はこれらのトラップの宛先
を指定し、ホスト cisco.comに対する以前の snmp-server hostコマンドを無効にします。
Switch(config)# snmp-server enable traps entity
Switch(config)# snmp-server host cisco.com restricted entity

次に、コミュニティストリング publicを使用して、すべてのトラップをホスト myhost.cisco.com
に送信するようにスイッチをイネーブルにする例を示します。

Switch(config)# snmp-server enable traps
Switch(config)# snmp-server host myhost.cisco.com public

次に、ユーザとリモートホストを関連付けて、ユーザがグローバルコンフィギュレーションモー

ドのときに auth（authNoPriv）認証レベルで情報を送信する例を示します。
Switch(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b
Switch(config)# snmp-server group authgroup v3 auth
Switch(config)# snmp-server user authuser authgroup remote 192.180.1.27 v3 auth md5 mypassword
Switch(config)# snmp-server user authuser authgroup v3 auth md5 mypassword
Switch(config)# snmp-server host 192.180.1.27 informs version 3 auth authuser config
Switch(config)# snmp-server enable traps
Switch(config)# snmp-server inform retries 0

簡易ネットワーク管理プロトコルの機能の履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS 15.0(2)EX1
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第 5 章

SPAN および RSPAN の設定

• 機能情報の確認, 77 ページ

• SPANおよび RSPANの前提条件, 77 ページ

• SPANおよび RSPANの制約事項, 78 ページ

• SPANおよび RSPANについて, 81 ページ

• SPANおよび RSPANの設定方法, 93 ページ

• SPANおよび RSPAN動作のモニタリング, 113 ページ

• SPANおよび RSPANの設定例, 113 ページ

• SPANおよび RSPANの機能の履歴と情報, 115 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

SPAN および RSPAN の前提条件
SPAN

• SPANトラフィックを特定の VLANに制限するには、filter vlanキーワードを使用します。
トランクポートをモニタしている場合、このキーワードで指定されたVLAN上のトラフィッ
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クのみがモニタされます。デフォルトでは、トランクポート上のすべての VLANがモニタ
されます。

RSPAN

• RSPAN VLANを設定してから、RSPAN送信元または宛先セッションを設定することを推奨
します。

SPAN および RSPAN の制約事項
SPAN

SPANの制約事項は次のとおりです。

•各スイッチにつき、最大 4つの送信元セッション（スイッチが Catalyst 2960-Sスイッチでス
タック構成されている場合は最大 2つ）および 64の RSPAN宛先セッションを設定できま
す。送信元セッションは、ローカル SPANセッションまたは RSPAN送信元セッションのど
ちらかになります。

• SPAN送信元の場合は、セッションごとに、単一のポートまたは VLAN、一連のポートまた
は VLAN、一定範囲のポートまたは VLANのトラフィックをモニタできます。 1つの SPAN
セッションに、送信元ポートおよび送信元 VLANを混在させることはできません。

•宛先ポートを送信元ポートにすることはできません。同様に、送信元ポートを宛先ポートに
することもできません。

•同じ宛先ポートで 2つの SPANセッションを設定することはできません。

•スイッチポートを SPAN宛先ポートとして設定すると、通常のスイッチポートではなくな
ります。SPAN宛先ポートを通過するのは、監視対象トラフィックのみになります。

• SPANコンフィギュレーションコマンドを入力しても、前に設定した SPANパラメータは削
除されません。設定されている SPANパラメータを削除するには、no monitor session
{session_number | all | local | remote}グローバルコンフィギュレーションコマンドを入力する
必要があります。

•ローカル SPANでは、encapsulation replicateキーワードが指定されている場合、SPAN宛先
ポートを経由する発信パケットは元のカプセル化ヘッダー（タグなし、ISL、または IEEE
802.1Q）を伝送します。このキーワードが指定されていない場合、パケットはネイティブ形
式で送信されます。

•ディセーブルのポートを送信元ポートまたは宛先ポートとして設定することはできますが、
SPAN機能が開始されるのは、宛先ポートと少なくとも 1つの送信元ポートまたは送信元
VLANがイネーブルになってからです。

•単一の SPANセッションに、送信元 VLANとフィルタ VLANを混在させることはできませ
ん。

SPANセッションのトラフィックモニタリングには次の制約事項があります。
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•ポートまたはVLANを送信元にできますが、同じセッション内に送信元ポートと送信元VLAN
を混在させることはできません。

• 同じスイッチまたはスイッチスタック内で、ローカル SPANと RSPANの送信元セッ
ションの両方を実行できます。スイッチまたはスイッチスタックは合計 64の送信元お
よび RSPAN宛先セッションをサポートします。

◦

◦別個のまたは重複する SPAN送信元ポートと VLANのセットによって、SPANまたは
RSPAN送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルー
テッドポートはいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのスイッチスタックあ
たりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがスイッチの通常の動作を妨げることはありません。ただし、10 Mbpsの
ポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先は、
パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1回は
標準トラフィックとして、もう 1回は監視されたパケットとして）。多数のポートまたは
VLANをモニタすると、大量のネットワークトラフィックが生成されることがあります。

•ディセーブルのポート上に SPANセッションを設定することはできますが、そのセッション
用に宛先ポートと少なくとも 1つの送信元ポートまたはVLANをイネーブルにしない限り、
SPANセッションはアクティブになりません。

•スイッチは、単一セッション内でのローカル SPANと RSPANの併用をサポートしません。

◦ RSPAN送信元セッションにローカル宛先ポートを設定できません。

◦ RSPAN宛先セッションにローカル送信元ポートを設定できません。

◦同じスイッチまたはスイッチスタック上で、同じ RSPAN VLANを使用する RSPAN宛
先セッションおよび RSPAN送信元セッションを実行できません。

RSPAN

RSPANの制約事項は次のとおりです。

• RSPANは、BPDUパケットモニタリングまたは他のレイヤ 2スイッチプロトコルをサポー
トしません。

• RSPAN VLANはトランクポートにのみ設定されており、アクセスポートには設定されてい
ません。不要なトラフィックが RSPAN VLANに発生しないようにするために、参加してい
るすべてのスイッチで VLAN RSPAN機能がサポートされていることを確認してください。

•送信元トランクポートにアクティブな RSPAN VLANが設定されている場合、RSPAN VLAN
はポートベース RSPANセッションの送信元として含まれます。また、RSPAN VLANを
SPANセッションの送信元に設定することもできます。ただし、スイッチはスパンされたト
ラフィックをモニタしないため、スイッチの RSPAN送信元セッションの宛先として識別さ
れた RSPAN VLANでは、パケットの出力スパニングがサポートされません。
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• VTPおよびVTPプルーニングをイネーブルにすると、トランク内で RSPANトラフィックが
プルーニングされ、1005以下の VLAN IDに関して、ネットワークで不必要な RSPANトラ
フィックのフラッディングが防止されます。

フローベースの SPAN（FSPAN）およびフローベースの RSPAN（FRSPAN）

フローベースの SPAN（FSPAN）およびフローベースの RSPAN（FRSPAN）の制約事項は次のと
おりです。

• ACLは、一度に 1つの SPANまたは RSPANにしか接続できません。

• FSPAN ACLが接続されていない場合、FSPANはディセーブルで、すべてのトラフィックが
SPAN宛先ポートにコピーされます。

• SPANセッションに空の FSPAN ACLを接続すると、パケットはフィルタリングされず、す
べてのトラフィックが監視されます。

• FSPAN ACLは、ポート単位 VLAN単位のセッションに適用できません。ポート単位 VLAN
単位のセッションは、最初にポートベースのセッションを設定し、次にセッションに特定の

VLANを設定することにより設定できます。次に例を示します。

Switch(config)# monitor session session_number source interface interface-id
Switch(config)# monitor session session_number filter vlan vlan-id
Switch(config)# monitor session session_number filter ip access-group {access-list-number|
name}

filter vlanおよび filter ip access-groupの両方のコマンドを同時に設定できませ
ん。一方を設定すると、他方が拒否されます。

（注）

• EtherChannelは FSPANセッションでサポートされていません。

• TCPフラグまたは logキーワードが付いている FSPAN ACLはサポートされていません。

•スイッチで拡張 IPサービスフィーチャセットを稼働中に IPv6 FSPAN ACLを設定し、のち
に異なるフィーチャセットを稼働した場合、スイッチのリブート後、スイッチでの IPv6
FSPAN ACL設定が失われる可能性があります。

• IPv6 FSPAN ACLは、IPv6対応の SDMテンプレートでだけサポートされています。 IPv6対
応の SDMテンプレートを稼働中に IPv6 FSPAN ACLを設定し、のちに非 IPv6 SDMテンプ
レートを設定してスイッチをリブートすると、IPv6 FSPAN ACL設定が失われます。
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SPAN および RSPAN について

SPAN および RSPAN
ポートまたはVLANを通過するネットワークトラフィックを解析するには、SPANまたはRSPAN
を使用して、そのスイッチ上、またはネットワークアナライザやその他のモニタデバイス、ある

いはセキュリティデバイスに接続されている別のスイッチ上のポートにトラフィックのコピーを

送信します。 SPANは送信元ポート上または送信元 VLAN上で受信、送信、または送受信された
トラフィックを宛先ポートにコピー（ミラーリング）して、解析します。 SPANは送信元ポート
または VLAN上のネットワークトラフィックのスイッチングには影響しません。宛先ポートは
SPAN専用にする必要があります。 SPANまたは RSPANセッションに必要なトラフィック以外、
宛先ポートがトラフィックを受信したり転送したりすることはありません。

SPANを使用してモニタできるのは、送信元ポートを出入りするトラフィックまたは送信元VLAN
に出入りするトラフィックだけです。送信元VLANにルーティングされたトラフィックはモニタ
できません。たとえば、着信トラフィックをモニタしている場合、別のVLANから送信元VLAN
にルーティングされているトラフィックはモニタできません。ただし、送信元VLANで受信し、
別の VLANにルーティングされるトラフィックは、モニタできます。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPANまたは RSPAN宛
先ポートを使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先ポート
に接続した場合、IDSデバイスはTCPリセットパケットを送信して、疑わしい攻撃者のTCPセッ
ションを停止させることができます。

ローカル SPAN
ローカル SPANは 1つのスイッチ内の SPANセッション全体をサポートします。すべての送信元
ポートまたは送信元VLAN、および宛先ポートは、同じスイッチまたはスイッチスタック内にあ
ります。ローカル SPANは、任意のVLAN上の 1つまたは複数の送信元ポートからのトラフィッ
ク、あるいは 1つまたは複数の VLANからのトラフィックを解析するために宛先ポートへコピー
します。
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ポート 5（送信元ポート）上のすべてのトラフィックがポート 10（宛先ポート）にミラーリング
されます。ポート 10のネットワークアナライザは、ポート 5に物理的には接続されていません
が、ポート 5からのすべてのネットワークトラフィックを受信します。

図 4：単一デバイスでのローカル SPAN の設定例

これは、スイッチスタック内のローカル SPANの例です。送信元ポートと宛先ポートは異なるス
タックメンバにあります。

図 5：デバイススタックでのローカル SPAN の設定例
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リモート SPAN
RSPANは、異なるスイッチ（または異なるスイッチスタック）上の送信元ポート、送信元VLAN、
および宛先ポートをサポートしているので、ネットワーク上で複数のスイッチをリモートモニタ

リングできます。

次の図に、スイッチ Aおよびスイッチ Bの送信ポートを示します。各 RSPANセッションのトラ
フィックは、ユーザが指定した RSPAN VLAN上で伝送されます。この RSPAN VLANは、参加し
ているすべてのスイッチでRSPANセッション専用です。送信元ポートまたはVLANからのRSPAN
トラフィックは RSPAN VLANにコピーされ、RSPAN VLANを伝送するトランクポートを介し
て、RSPAN VLANをモニタする宛先セッションに転送されます。各 RSPAN送信元スイッチに
は、ポートまたは VLANのいずれかが RSPAN送信元として必要です。図中のスイッチ Cのよう
に、宛先は常に物理ポートになります。

図 6：RSPAN の設定例

SPAN と RSPAN の概念および用語
• SPANセッション、31-4ページ

•監視対象トラフィック
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•送信元ポート

•送信元 VLAN

• VLANフィルタリング

•宛先ポート

• RSPAN VLAN

SPAN セッション

SPANセッション（ローカルまたはリモート）を使用すると、1つまたは複数のポート上、あるい
は 1つまたは複数の VLAN上でトラフィックをモニタし、そのモニタしたトラフィックを 1つま
たは複数の宛先ポートに送信できます。

ローカルSPANセッションは、宛先ポートと送信元ポートまたは送信元VLAN（すべて単一のネッ
トワークデバイス上にある）を結び付けたものです。ローカル SPANには、個別の送信元および
宛先のセッションはありません。ローカル SPANセッションはユーザが指定した入力および出力
のパケットセットを収集し、SPANデータストリームを形成して、宛先ポートに転送します。

RSPANは少なくとも 1つの RSPAN送信元セッション、1つの RSPAN VLAN、および少なくとも
1つのRSPAN宛先セッションで構成されています。RSPAN送信元セッションとRSPAN宛先セッ
ションは、異なるネットワークデバイス上に別々に設定します。デバイスに RSPAN送信元セッ
ションを設定するには、一連の送信元ポートまたは送信元 VLANを RSPAN VLANに関連付けま
す。このセッションの出力は、RSPAN VLANに送信される SPANパケットのストリームです。
別のデバイスに RSPAN宛先セッションを設定するには、宛先ポートを RSPAN VLANに関連付け
ます。宛先セッションは RSPAN VLANトラフィックをすべて収集し、RSPAN宛先ポートに送信
します。

RSPAN送信元セッションは、パケットストリームが転送される点を除き、ローカル SPANセッ
ションに非常に似ています。 RSPAN送信元セッションでは、SPANパケットに RSPAN VLAN ID
ラベルが再設定され、通常のトランクポートを介して宛先スイッチに転送されます。

RSPAN宛先セッションは RSPAN VLAN上で受信されたすべてのパケットを取得し、VLANのタ
ギングを除去し、宛先ポートに送ります。 RSPAN宛先セッションの目的は、（レイヤ 2制御パ
ケットを除く）すべての RSPAN VLANパケットを解析のためにユーザにコピーすることです。

同じ RSPAN VLAN内で、複数の送信元セッションと複数の宛先セッションをアクティブにでき
ます。 RSPAN送信元セッションと宛先セッションを分離する中間スイッチを配置することもで
きます。これらのスイッチには RSPANの実行機能は不要ですが、RSPAN VLANの要求に応答す
る必要があります。

監視対象トラフィック

SPANセッションは、次のトラフィックタイプをモニタできます。

•受信（Rx）SPAN：受信（または入力）SPANは、スイッチが変更または処理を行う前に、
送信元インターフェイスまたはVLANが受信したすべてのパケットをできるだけ多くモニタ
リングします。送信元が受信した各パケットのコピーがその SPANセッションに対応する宛
先ポートに送られます。
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Diffservコードポイント（DSCP）の変更など、ルーティングや Quality of Service（QoS）が
原因で変更されたパケットは、変更される前にコピーされます。

受信処理中にパケットをドロップする可能性のある機能は、入力 SPANには影響を与えませ
ん。宛先ポートは、実際の着信パケットがドロップされた場合でも、パケットのコピーを受

信します。パケットをドロップする可能性のある機能は、標準および拡張 IP入力アクセス
コントロールリスト（ACL）、入力 QoSポリシング、VLAN ACL、および出力 QoSポリシ
ングです。

•送信（Tx）SPAN：送信（または出力）SPANは、スイッチによる変更または処理がすべて実
行されたあとに、送信元インターフェイスから送信されたすべてのパケットをできる限り多

くモニタリングします。送信元が送信した各パケットのコピーがその SPANセッションに対
応する宛先ポートに送られます。コピーはパケットの変更後に用意されます。

ルーティングが原因で変更されたパケット（存続可能時間（TTL）、MACアドレス、QoS値
の変更など）は、宛先ポートで（変更されて）コピーされます。

送信処理中にパケットをドロップする可能性のある機能は、SPAN用の複製コピーにも影響
します。これらの機能には、標準および拡張 IP出力 ACL、出力 QoSポリシングがありま
す。

•両方：SPANセッションで、受信パケットと送信パケットの両方について、ポートまたは
VLANをモニタすることもできます。これはデフォルトです。

ローカル SPANセッションポートのデフォルト設定では、すべてのタグなしパケットが送信され
ます。通常、SPANはCiscoDiscoveryProtocol（CDP）、VLANトランキングプロトコル（VTP）、
Dynamic Trunking Protocol（DTP）、スパニングツリープロトコル（STP）、ポート集約プロトコ
ル（PAgP）などのブリッジプロトコルデータユニット（BPDU）パケットおよびレイヤ 2プロ
トコルをモニタしません。ただし、宛先ポートを設定するときに encapsulation replicateキーワー
ドを入力すると、次の変更が発生します。

•送信元ポートと同じカプセル化設定（タグなし、Inter-Switch Link（ISL）、または IEEE
802.1Q）を使用して、パケットが宛先ポートに送信されます。

• BPDUやレイヤ 2プロトコルパケットを含むすべてのタイプのパケットがモニタされます。

したがって、カプセル化レプリケーションがイネーブルにされたローカルSPANセッションでは、
タグなし、ISL、および IEEE 802.1Qタグ付きパケットが宛先ポートに混在することがあります。

スイッチの輻輳により、入力送信元ポート、出力送信元ポート、またはSPAN宛先ポートでパケッ
トがドロップされることがあります。一般に、これらの特性は互いに無関係です。次に例を示し

ます。

•パケットは通常どおり転送されますが、SPAN宛先ポートのオーバーサブスクライブが原因
でモニタされないことがあります。

•入力パケットが標準転送されないにもかかわらず、SPAN宛先ポートに着信することがあり
ます。

•スイッチの輻輳が原因でドロップされた出力パケットは、出力 SPANからもドロップされま
す。
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SPANの設定によっては、同一送信元のパケットのコピーが複数、SPAN宛先ポートに送信されま
す。たとえば、ポート Aでの RXモニタ、ポート Bでの TXモニタ用に、双方向（RXと TX）
SPANセッションが設定されているとします。パケットがポート Aからスイッチに入ってポート
Bにスイッチされると、着信パケットも発信パケットも宛先ポートに送信されます。このため、
両方のパケットは同じものになります。レイヤ 3書き換えが行われた場合には、パケット変更の
ため異なるパケットになります。

送信元ポート

送信元ポート（別名監視対象ポート）は、ネットワークトラフィック分析のために監視するス

イッチドポートまたはルーテッドポートです。 1つのローカル SPANセッションまたは RSPAN
送信元セッションでは、送信元ポートまたはVLANのトラフィックを単一方向または双方向でモ
ニタできます。スイッチは、任意の数の送信元ポート（スイッチで利用可能なポートの最大数ま

で）と任意の数の送信元VLAN（サポートされているVLANの最大数まで）をサポートしていま
す。ただし、スイッチが送信元ポートまたはVLANでサポートするセッション数には上限（ロー
カルまたは RSPAN）があります。単一のセッションにポートおよび VLANを混在させることは
できません。

送信元ポートの特性は、次のとおりです。

•複数の SPANセッションでモニタできます。

•モニタする方向（入力、出力、または両方）を指定して、各送信元ポートを設定できます。

•すべてのポートタイプ（EtherChannel、ギガビットイーサネットなど）が可能です。

• EtherChannel送信元の場合は、EtherChannel全体で、または物理ポートがポートチャネルに
含まれている場合は物理ポート上で個別に、トラフィックをモニタできます。

•アクセスポート、トランクポート、ルーテッドポート、または音声 VLANポートに指定で
きます。

•宛先ポートにすることはできません。

•送信元ポートは同じ VLANにあっても異なる VLANにあってもかまいません。

•単一セッション内で複数の送信元ポートをモニタすることが可能です。

送信元 VLAN

VLANベースの SPAN（VSPAN）では、1つまたは複数の VLANのネットワークトラフィックを
モニタできます。VSPAN内の SPANまたはRSPAN送信元インターフェイスがVLAN IDとなり、
トラフィックはその VLANのすべてのポートでモニタされます。

VSPANには次の特性があります。

•送信元 VLAN内のすべてのアクティブポートは送信元ポートとして含まれ、単一方向また
は双方向でモニタできます。

•指定されたポートでは、モニタ対象のVLAN上のトラフィックのみが宛先ポートに送信され
ます。
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•宛先ポートが送信元VLANに所属する場合は、送信元リストから除外され、モニタされませ
ん。

•ポートが送信元VLANに追加または削除されると、これらのポートで受信された送信元VLAN
のトラフィックは、モニタ中の送信元に追加または削除されます。

• VLAN送信元と同じセッション内のフィルタ VLANを使用することはできません。

•モニタできるのは、イーサネット VLANだけです。

VLAN フィルタリング

トランクポートを送信元ポートとしてモニタする場合、デフォルトでは、トランク上でアクティ

ブなすべてのVLANがモニタされます。VLANフィルタリングを使用して、トランク送信元ポー
トでの SPANトラフィックのモニタ対象を特定の VLANに制限できます。

• VLANフィルタリングが適用されるのは、トランクポートまたは音声 VLANポートのみで
す。

• VLANフィルタリングはポートベースセッションにのみ適用され、VLAN送信元によるセッ
ションでは使用できません。

• VLANフィルタリストが指定されている場合、トランクポートまたは音声 VLANアクセス
ポートではリスト内の該当 VLANのみがモニタされます。

•他のポートタイプから着信する SPANトラフィックは、VLANフィルタリングの影響を受け
ません。つまり、すべての VLANを他のポートで使用できます。

• VLANフィルタリング機能は、宛先 SPANポートに転送されたトラフィックにのみ作用し、
通常のトラフィックのスイッチングには影響を与えません。

宛先ポート

各ローカル SPANセッションまたは RSPAN宛先セッションには、送信元ポートおよび VLANか
らのトラフィックのコピーを受信し、SPANパケットをユーザ（通常はネットワークアナライザ）
に送信する宛先ポート（別名モニタ側ポート）が必要です。

宛先ポートの特性は、次のとおりです。

•ローカル SPANセッションの場合、宛先ポートは送信元ポートと同じスイッチまたはスイッ
チスタックに存在している必要があります。RSPANセッションの場合は、RSPAN宛先セッ
ションを含むスイッチ上にあります。 RSPAN送信元セッションのみを実行するスイッチま
たはスイッチスタックには、宛先ポートはありません。

•ポートを SPAN宛先ポートとして設定すると、元のポート設定が上書きされます。 SPAN宛
先設定を削除すると、ポートは以前の設定に戻ります。ポートが SPAN宛先ポートとして機
能している間にポートの設定が変更されると、SPAN宛先設定が削除されるまで、変更は有
効になりません。
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SPANの宛先ポートに QoSが設定されている場合、QoSはただちに有効にな
ります。

（注）

•ポートが EtherChannelグループに含まれていた場合、そのポートが宛先ポートとして設定さ
れている間、グループから削除されます。削除されたポートがルーテッドポートであった

場合、このポートはルーテッドポートでなくなります。

•任意のイーサネット物理ポートにできます。

•セキュアポートにすることはできません。

•送信元ポートにすることはできません。

• EtherChannelグループまたは VLANにすることはできません。

•一度に 1つの SPANセッションにしか参加できません（ある SPANセッションの宛先ポート
は、別の SPANセッションの宛先ポートになることはできません）。

•アクティブな場合、着信トラフィックはディセーブルになります。ポートは SPANセッショ
ンに必要なトラフィック以外は送信しません。宛先ポートでは着信トラフィックを学習した

り、転送したりしません。

•入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポー
トはレイヤ 2でトラフィックを転送します。

•レイヤ 2プロトコル（STP、VTP、CDP、DTP、PAgP）のいずれにも参加しません。

•任意の SPANセッションの送信元VLANに所属する宛先ポートは、送信元リストから除外さ
れ、モニタされません。

•スイッチまたはスイッチスタックの宛先ポートの最大数は 64です。

ローカル SPANおよび RSPAN宛先ポートは、VLANタギングおよびカプセル化で次のように動
作が異なります。

•ローカル SPANでは、宛先ポートに encapsulation replicateキーワードが指定されている場
合、各パケットに元のカプセル化が使用されます（タグなし、ISL、または IEEE 802.1Q）。
これらのキーワードが指定されていない場合、パケットはタグなしフォーマットになりま

す。したがって、encapsulation replicateがイネーブルになっているローカル SPANセッショ
ンの出力に、タグなし、ISL、または IEEE802.1Qタグ付きパケットが混在することがありま
す。

• RSPANの場合は、元の VLAN IDは RSPAN VLAN IDで上書きされるため失われます。した
がって、宛先ポート上のすべてのパケットはタグなしになります。

RSPAN VLAN

RSPAN VLANは、RSPANの送信元セッションと宛先セッション間で SPANトラフィックを伝送
します。 RSPAN VLANには、次の特性があります。
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• RSPAN VLAN内のすべてのトラフィックは、常にフラッディングされます。

• RSPAN VLANではMACアドレスは学習されません。

• RSPAN VLANトラフィックが流れるのは、トランクポート上のみです。

• RSPANVLANは、remote-spanVLANコンフィギュレーションモードコマンドを使用して、
VLANコンフィギュレーションモードで設定する必要があります。

• STPは RSPAN VLANトランク上で実行できますが、SPAN宛先ポート上では実行できませ
ん。

• RSPAN VLANを、プライベート VLANのプライマリまたはセカンダリ VLANにはできませ
ん。

VLANトランキングプロトコル（VTP）に対して可視である VLAN 1～ 1005の場合、VLAN ID
および対応する RSPAN特性は VTPによって伝播されます。拡張 VLAN範囲（1006～ 4094）内
の RSPAN VLAN IDを割り当てる場合は、すべての中間スイッチを手動で設定する必要がありま
す。

通常は、ネットワークに複数の RSPAN VLANを配置し、それぞれの RSPAN VLANでネットワー
ク全体の RSPANセッションを定義します。つまり、ネットワーク内の任意の場所にある複数の
RSPAN送信元セッションで、パケットを RSPANセッションに送信できます。また、ネットワー
ク全体に対して複数の RSPAN宛先セッションを設定し、同じ RSPAN VLANをモニタしたり、
ユーザにトラフィックを送信したりできます。セッションは RSPAN VLAN IDによって区別され
ます。

SPAN および RSPAN と他の機能の相互作用
SPANは次の機能と相互に作用します。

•ルーティング：SPANはルーテッドトラフィックを監視しません。 VSPANが監視するのは
スイッチに出入りするトラフィックに限られ、VLAN間でルーティングされるトラフィック
は監視しません。たとえば、VLANが受信モニタされ、スイッチが別の VLANから監視対
象 VLANにトラフィックをルーティングする場合、そのトラフィックは監視されず、SPAN
宛先ポートで受信されません。

• STP：SPANまたは RSPANセッションがアクティブな間、宛先ポートは STPに参加しませ
ん。 SPANまたは RSPANセッションがディセーブルになると、宛先ポートは STPに参加で
きます。送信元ポートでは、SPANは STPステータスに影響を与えません。 STPは RSPAN
VLANを伝送するトランクポート上でアクティブにできます。

• CDP：SPANセッションがアクティブな間、SPAN宛先ポートはCDPに参加しません。SPAN
セッションがディセーブルになると、ポートは再び CDPに参加します。

• VTP：VTPを使用すると、スイッチ間で RSPAN VLANのプルーニングが可能です。

• VLANおよびトランキング：送信元ポート、または宛先ポートのVLANメンバーシップまた
はトランクの設定値を、いつでも変更できます。ただし、宛先ポートのVLANメンバーシッ
プまたはトランクの設定値に対する変更が有効になるのは、SPAN宛先設定を削除してから
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です。送信元ポートの VLANメンバーシップまたはトランクの設定値に対する変更は、た
だちに有効になり、対応する SPANセッションが変更に応じて自動的に調整されます。

• EtherChannel：EtherChannelグループを送信元ポートとして設定することはできますが、SPAN
宛先ポートとして設定することはできません。グループが SPAN送信元として設定されてい
る場合、グループ全体がモニタされます。

モニタ対象の EtherChannelグループに物理ポートを追加すると、SPAN送信元ポートリスト
に新しいポートが追加されます。モニタ対象のEtherChannelグループからポートを削除する
と、送信元ポートリストからそのポートが自動的に削除されます。

EtherChannelグループに所属する物理ポートを SPAN送信元ポートとして設定し、引き続き
EtherChannelの一部とすることができます。この場合、この物理ポートは EtherChannelに参
加しているため、そのポートからのデータはモニタされます。ただし、EtherChannelグルー
プに含まれる物理ポートを SPAN宛先として設定した場合、その物理ポートはグループから
削除されます。 SPANセッションからそのポートが削除されると、EtherChannelグループに
再加入します。EtherChannelグループから削除されたポートは、グループメンバのままです
が、inactiveまたは suspendedステートになります。

EtherChannelグループに含まれる物理ポートが宛先ポートであり、その EtherChannelグルー
プが送信元の場合、ポートはEtherChannelグループおよびモニタ対象ポートリストから削除
されます。

•マルチキャストトラフィックをモニタできます。出力ポートおよび入力ポートのモニタで
は、未編集のパケットが 1つだけ SPAN宛先ポートに送信されます。マルチキャストパケッ
トの送信回数は反映されません。

•プライベート VLANポートは、SPAN宛先ポートには設定できません。

•セキュアポートを SPAN宛先ポートにすることはできません。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしている
ポートでポートセキュリティをイネーブルにしないでください。 RSPAN送信元セッション
では、出力をモニタしているポートでポートセキュリティをイネーブルにしないでくださ

い。

• IEEE 802.1xポートは SPAN送信元ポートにできます。 SPAN宛先ポート上で IEEE 802.1xを
イネーブルにできますが、SPAN宛先としてこのポートを削除するまで、IEEE 802.1xはディ
セーブルに設定されます。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしている
ポートで IEEE 802.1xをイネーブルにしないでください。RSPAN送信元セッションでは、出
力をモニタしているポートで IEEE 802.1xをイネーブルにしないでください。

SPAN と RSPAN とデバイススタック
スイッチのスタックは 1つの論理スイッチを表すため、ローカル SPANの送信元ポートおよび宛
先ポートは、スタック内の異なるスイッチである場合があります。したがって、スタック内での

スイッチの追加または削除は、RSPANの送信元セッションまたは宛先セッションだけではなく、
ローカル SPANセッションにも影響を及ぼします。スイッチがスタックから削除されると、アク
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ティブセッションが非アクティブになります。また、スイッチがスタックに追加されると、非ア

クティブセッションがアクティブになります。

フローベースの SPAN
送信元ポートで監視されるトラフィックにアクセスコントロールリスト（ACL）を適用するフ
ローベース SPAN（FSPAN）またはフローベース RSPAN（FRSPAN）を使用して、SPANまたは
RSPANで監視するネットワークトラフィックのタイプを制御できます。 FSPAN ACLは、IPv4、
IPv6、および監視される非 IPトラフィックをフィルタリングするように設定できます。

インターフェイスを通して ACLを SPANセッションに適用します。 ACLは SPANセッション内
のすべてのインターフェイスで監視されるすべてのトラフィックに適用されます。この ACLに
よって許可されるパケットは、SPAN宛先ポートにコピーされます。ほかのパケットは SPAN宛
先ポートにコピーされません。

元のトラフィックは継続して転送され、接続している任意のポート、VLAN、およびルータ ACL
が適用されます。FSPANACLは転送の決定に影響を与えることはありません。同様に、ポート、
VLAN、およびルータACLは、トラフィックのモニタリングに影響を与えません。セキュリティ
入力ACLがパケットを拒否したために転送されない場合でも、FSPANACLが許可すると、パケッ
トは SPAN宛先ポートにコピーされます。しかし、セキュリティ出力 ACLがパケットを拒否し
たために転送されない場合、パケットは SPAN宛先ポートにコピーされません。ただし、セキュ
リティ出力 ACLがパケットの送信を許可した場合だけ、パケットは、FSPAN ACLが許可した場
合 SPAN宛先ポートにコピーされます。これは RSPANセッションについてもあてはまります。

SPANセッションには、次の 3つのタイプの FSPAN ACLを接続できます。

• IPv4 FSPAN ACL：IPv4パケットだけをフィルタリングします。

• IPv6 FSPAN ACL：IPv6パケットだけをフィルタリングします。

• MAC FSPAN ACL：IPパケットだけをフィルタリングします。

セキュリティ ACLは、スイッチ上の FSPAN ACLよりも高いプライオリティをもっています。
FSPAN ACLが適用され、その後ハードウェアメモリに収まらないセキュリティ ACLを追加する
場合、適用された FSPAN ACLは、セキュリティ ACLのスペースを確保するためにメモリから削
除されます。この処理（アンローディングと呼ばれる）は、システムメッセージにより通知され

ます。メモリ内に常駐するスペースが確保できたら、スイッチ上のハードウェアメモリにFSPAN
ACLが追加されます。この処理（リローディングと呼ばれる）は、システムメッセージにより
通知されます。 IPv4、IPv6、およびMAC FSPAN ACLは、別個にアンロードまたはリロードでき
ます。

スタックに設定された VLANベースの FSPANセッションが 1つまたは複数のスイッチ上のハー
ドウェアメモリに収まらない場合、セッションはこれらのスイッチ上でアンロードされたものと

して処理され、スイッチでの FSPANACLおよびソーシングのためのトラフィックは、SPAN宛先
ポートにコピーされません。 FSPAN ACLは継続して正しく適用され、トラフィックは FSPAN
ACLがハードウェアメモリに収まるスイッチの SPAN宛先ポートにコピーされます。
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空の FSPAN ACLが接続されると、一部のハードウェア機能により、その ACLの SPAN宛先ポー
トにすべてのトラフィックがコピーされます。十分なハードウェアリソースが使用できない場

合、空の FSPAN ACLもアンロードされる可能性があります。

IPv4およびMAC FSPAN ACLは、すべてのフィーチャセットでサポートされています。 IPv6
FSPAN ACLは、拡張 IP Servicesフィーチャセットでだけサポートされています。

SPAN および RSPAN のデフォルト設定

表 12：SPAN および RSPAN のデフォルト設定

デフォルト設定機能

ディセーブルSPANのステート（SPANおよび
RSPAN）

受信トラフィックと送信トラフィックの両方（both）モニタする送信元ポートトラフィック

ネイティブ形式（タグなしパケット）カプセル化タイプ（宛先ポート）

ディセーブル入力転送（宛先ポート）

送信元ポートとして使用されるトランクインターフェ

イス上では、すべての VLANがモニタリングされま
す。

VLANフィルタリング

未設定RSPAN VLAN

設定時の注意事項

SPAN 設定時の注意事項
• SPANセッションから送信元ポート、宛先ポート、または VLANを削除する場合は、no
monitor session session_number source {interface interface-id | vlan vlan-id}グローバルコンフィ
ギュレーションコマンドまたは no monitor session session_number destination interface
interface-idグローバルコンフィギュレーションコマンドを使用します。宛先インターフェ
イスの場合、このコマンドの no形式では、encapsulationオプションは無視されます。

•トランクポート上のすべての VLANをモニタするには、no monitor session session_number
filterグローバルコンフィギュレーションコマンドを使用します。
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RSPAN 設定時の注意事項
•すべての SPAN設定時の注意事項が RSPANに適用されます。

• RSPAN VLANには特性があるので、RSPAN VLANとして使用するためにネットワーク上の
VLANをいくつか確保し、それらの VLANにはアクセスポートを割り当てないでおく必要
があります。

• RSPANトラフィックに出力 ACLを適用して、特定のパケットを選択的にフィルタリングま
たはモニタできます。 RSPAN送信元スイッチ内の RSPAN VLAN上で、これらの ACLを指
定します。

• RSPANを設定する場合は、送信元ポートおよび宛先ポートをネットワーク内の複数のスイッ
チに分散させることができます。

• RSPAN VLAN上のアクセスポート（音声 VLANポートを含む）は、非アクティブステート
になります。

•次の条件を満たす限り、任意の VLANを RSPAN VLANとして設定できます。

◦すべてのスイッチで、RSPANセッションに同じ RSPAN VLANが使用されている。

◦参加しているすべてのスイッチで RSPANがサポートされている。

FSPAN および FRSPAN 設定時の注意事項
•少なくとも 1つの FSPAN ACLが接続されている場合、FSPANはイネーブルになります。

• SPANセッションに空ではない FSPAN ACLを少なくとも 1つ接続し、ほかの 1つまたは複
数の FSPAN ACLを接続しなかった場合（たとえば、空ではない IPv4 ACLを接続し、IPv6
とMAC ACLを接続しなかった場合）、FSPANは、接続されていない ACLによってフィル
タリングされたと思われるトラフィックをブロックします。したがって、このトラフィック

は監視されません。

SPAN および RSPAN の設定方法

ローカル SPAN セッションの作成
SPANセッションを作成し、送信元（モニタ対象）ポートまたはVLAN、および宛先（モニタ側）
ポートを指定するには、特権 EXECモードで次の手順を実行します。

Catalyst 2960-XR スイッチネットワーク管理コンフィギュレーションガイド、Cisco IOS リリース 15.0(2)EX1

   OL-29428-01-J 93

SPAN および RSPAN の設定
SPAN および RSPAN の設定方法



手順の概要

1. configure terminal
2. no monitor session {session_number | all | local | remote}
3. monitor session session_number source {interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
4. monitor session session_number destination {interface interface-id [, | -] [encapsulation replicate]}
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステッ

プ 1   

セッションに対する既存の SPAN設定を削除します。no monitor session
{session_number | all | local |
remote}

ステッ

プ 2   • session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor
session all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

SPANセッションおよび送信元ポート（モニタ対象ポート）を指定しま
す。

monitor session session_number
source {interface interface-id |
vlan vlan-id} [, | -] [both | rx | tx]

ステッ

プ 3   

• session_numberの範囲は、1～ 66です。
例：

Switch(config)# monitor

• interface-idには、監視する送信元ポートまたは送信元 VLANを指定
します。

session 1 source interface
gigabitethernet1/0/1 •送信元 interface-idには、モニタする送信元ポートを指定します。物

理インターフェイスだけが有効です。

• vlan-idには、モニタする送信元 VLANを指定します。指定できる範
囲は 1～ 4094です（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで定義された複数の
送信元（ポートまたは VLAN）を含めることができます。
ただし、1つのセッション内では送信元ポートと送信元
VLANを併用できません。

（注）

•（任意）[, | -]は、一連または一定範囲のインターフェイスを指定し
ます。カンマの前後およびハイフンの前後にスペースを 1つずつ入
力します。

   Catalyst 2960-XR スイッチネットワーク管理コンフィギュレーションガイド、Cisco IOS リリース
15.0(2)EX1

94 OL-29428-01-J  

SPAN および RSPAN の設定
ローカル SPAN セッションの作成



目的コマンドまたはアクション

•（任意）モニタリングするトラフィックの方向を指定します。トラ
フィックの方向を指定しなかった場合、SPANは送信トラフィックと
受信トラフィックの両方をモニタします。

• both：送信トラフィックと受信トラフィックの両方をモニタします。
これはデフォルトです。

• rx：受信トラフィックをモニタします。

• tx：送信トラフィックをモニタします。

monitor session session_number sourceコマンドを複数回使
用すると、複数の送信元ポートを設定できます。

（注）

SPANセッションおよび宛先ポート（モニタ側ポート）を指定します。monitor session session_number
destination {interface interface-id
[, | -] [encapsulation replicate]}

ステッ

プ 4   
ローカル SPANの場合は、送信元および宛先インターフェイス
に同じセッション番号を使用する必要があります。

（注）

例：

Switch(config)# monitor

• session_numberには、ステップ 3で入力したセッション番号を指定し
ます。

session 1 destination
• interface-idには、宛先ポートを指定します。宛先インターフェイス
には物理ポートを指定する必要があります。EtherChannelや VLAN
は指定できません。

interface gigabitethernet1/0/2
encapsulation replicate

•（任意）[, | -]は、一連または一定範囲のインターフェイスを指定し
ます。カンマの前後およびハイフンの前後にスペースを 1つずつ入
力します。

（任意）encapsulation replicateは、宛先インターフェイスが送信元イン
ターフェイスのカプセル化方式を複製することを指定します。選択しな

い場合のデフォルトは、ネイティブ形式（タグなし）でのパケットの送信

です。

monitor session session_number destinationコマンドを複数回使用
すると、複数の宛先ポートを設定できます。

（注）

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステッ

プ 5   
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ローカル SPAN セッションの作成および着信トラフィックの設定
SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した後、
宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラ
フィックをイネーブルにするには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. no monitor session {session_number | all | local | remote}
3. monitor session session_number source {interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
4. monitor session session_number destination {interface interface-id [, | -] [encapsulation replicate]

[ingress {dot1q vlan vlan-id | isl | untagged vlan vlan-id | vlan vlan-id}]}
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number |
all | local | remote}

ステップ 2   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

SPANセッションおよび送信元ポート（モニタ対象ポート）を指定し
ます。

monitor session session_number source
{interface interface-id | vlan vlan-id}
[, | -] [both | rx | tx]

ステップ 3   

例：

Switch(config)# monitor session 2
source gigabitethernet1/0/1 rx

SPANセッション、宛先ポート、パケットカプセル化、および入力
VLANとカプセル化を指定します。

monitor session session_number
destination {interface interface-id [, |
-] [encapsulation replicate] [ingress

ステップ 4   

• session_numberには、ステップ 3で入力したセッション番号を
指定します。

{dot1q vlan vlan-id | isl | untagged vlan
vlan-id | vlan vlan-id}]}
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目的コマンドまたはアクション

例：

Switch(config)# monitor session 2

• interface-idには、宛先ポートを指定します。宛先インターフェ
イスには物理ポートを指定する必要があります。EtherChannel
や VLANは指定できません。

destination interface •（任意）[, | -]は、一連または一定範囲のインターフェイスを指
定します。カンマまたはハイフンの前後にスペースを 1つずつ
入力します。

gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6

•（任意）encapsulation replicateは、宛先インターフェイスが送
信元インターフェイスのカプセル化方式を複製することを指定

します。選択しない場合のデフォルトは、ネイティブ形式（タ

グなし）でのパケットの送信です。

• ingressは、宛先ポートでの着信トラフィックの転送をイネーブ
ルにして、カプセル化タイプを指定します。

◦ dot1q vlan vlan-id：デフォルトの VLANとして指定した
VLANで、IEEE 802.1Qでカプセル化された着信パケット
を受信します。

◦ isl：ISLカプセル化を使用して入力パケットを転送します。

◦ untagged vlan vlan-idまたは vlan vlan-id：デフォルトの
VLANとして指定したVLANで、タグなしでカプセル化さ
れた着信パケットを受信します。

• dot1q vlan vlan-id：デフォルトの VLANとして指定した VLAN
で、IEEE 802.1Qでカプセル化された着信パケットを受信しま
す。

• isl：ISLカプセル化を使用して着信パケットを転送します。

• untagged vlan vlan-idまたは vlan vlan-id：デフォルトの VLAN
として指定したVLANで、タグなしでカプセル化された着信パ
ケットを受信します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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フィルタリングする VLAN の指定
SPAN送信元トラフィックを特定の VLANに制限するには、特権 EXECモードで次の手順を実行
します。

手順の概要

1. configure terminal
2. no monitor session {session_number | all | local | remote}
3. monitor session session_number source interface interface-id
4. monitor session session_number filter vlan vlan-id [, | -]
5. monitor session session_number destination {interface interface-id [, | -] [encapsulation replicate]}
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number |
all | local | remote}

ステップ 2   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

送信元ポート（モニタ対象ポート）と SPANセッションの特性を
指定します。

monitor session session_number source
interface interface-id

例：

Switch(config)# monitor session 2

ステップ 3   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタする送信元ポートを指定します。指
定したインターフェイスは、あらかじめトランクポートとし

て設定しておく必要があります。

source interface
gigabitethernet1/0/2 rx

SPAN送信元トラフィックを特定の VLANに制限します。monitor session session_number filter
vlan vlan-id [, | -]

ステップ 4   

• session_numberには、ステップ3で指定したセッション番号を
入力します。
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目的コマンドまたはアクション

例：

Switch(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）カンマ（,）を使用して一連のVLANを指定するか、
ハイフン（-）を使用して VLAN範囲を指定します。カンマ
の前後およびハイフンの前後にスペースを 1つずつ入力しま
す。

SPANセッションおよび宛先ポート（モニタ側ポート）を指定しま
す。

monitor session session_number
destination {interface interface-id [, | -]
[encapsulation replicate]}

ステップ 5   

• session_numberには、ステップ3で入力したセッション番号を
指定します。例：

Switch(config)# monitor session 2 • interface-idには、宛先ポートを指定します。宛先インターフェ
イスには物理ポートを指定する必要があります。EtherChannel
や VLANは指定できません。

destination interface
gigabitethernet1/0/1

•（任意）[, | -]は、一連のまたは一定範囲のインターフェイス
を指定します。カンマの前後およびハイフンの前後にスペー

スを 1つずつ入力します。

•（任意）encapsulation replicateは、宛先インターフェイスが
送信元インターフェイスのカプセル化方式を複製することを

指定します。選択しない場合のデフォルトは、ネイティブ形

式（タグなし）でのパケットの送信です。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

RSPAN VLAN としての VLAN の設定
最初に、RSPANセッションの RSPAN VLANとなる VLANを新規に作成します。

新しい VLANを作成し、RSPANセッション用の RSPAN VLANになるように設定するには、特権
EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. vlan vlan-id
3. remote-span
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

VLANIDを入力してVLANを作成するか、または既存のVLAN
のVLANIDを入力して、VLANコンフィギュレーションモー

vlan vlan-id

例：

Switch(config)# vlan 100

ステップ 2   

ドを開始します。指定できる範囲は 2～ 1001または 1006～
4094です。

RSPAN VLANを VLAN 1（デフォルト VLAN）または VLAN
ID 1002～ 1005（トークンリングおよび FDDI VLAN専用）に
することはできません。

VLANを RSPAN VLANとして設定します。remote-span

例：

Switch(config-vlan)# remote-span

ステップ 3   

特権 EXECモードに戻ります。end

例：

Switch(config-vlan)# end

ステップ 4   

次の作業

RSPANに参加するすべてのスイッチに RSPANVLANを作成する必要があります。 RSPANVLAN
IDが標準範囲（1005未満）であり、VTPがネットワーク内でイネーブルである場合は、1つのス
イッチに RSPAN VLANを作成し、VTPがこの RSPAN VLANを VTPドメイン内の他のスイッチ
に伝播するように設定できます。拡張範囲 VLAN（1005を超える ID）の場合、送信元と宛先の
両方のスイッチ、および中間スイッチに RSPAN VLANを設定する必要があります。

VTPプルーニングを使用して、RSPANトラフィックが効率的に流れるようにするか、または
RSPANトラフィックの伝送が不要なすべてのトランクから、RSPANVLANを手動で削除します。
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VLANからリモートSPAN特性を削除して、標準VLANに戻すように変換するには、noremote-span
VLANコンフィギュレーションコマンドを使用します。

SPANセッションから送信元ポートまたはVLANを削除するには、nomonitor session session_number
source {interface interface-id | vlan vlan-id}グローバルコンフィギュレーションコマンドを使用し
ます。セッションからRSPANVLANを削除するには、nomonitor session session_numberdestination
remote vlan vlan-idコマンドを使用します。

RSPAN 送信元セッションの作成
RSPAN送信元セッションを作成および開始し、モニタ対象の送信元および宛先 RSPAN VLANを
指定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. no monitor session {session_number | all | local | remote}
3. monitor session session_number source {interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
4. monitor session session_number destination remote vlan vlan-id
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

セッションに対する既存の SPAN設定を削除します。nomonitor session {session_number
| all | local | remote}

ステップ 2   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor
session 1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

RSPANセッションおよび送信元ポート（モニタ対象ポート）を指定し
ます。

monitor session session_number
source {interface interface-id | vlan
vlan-id} [, | -] [both | rx | tx]

ステップ 3   

• session_numberの範囲は、1～ 66です。
例：

Switch(config)# monitor session

• RSPANセッションの送信元ポートまたは送信元 VLANを入力し
ます。
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目的コマンドまたはアクション

◦ interface-idには、モニタリングする送信元ポートを指定しま
す。有効なインターフェイスには、物理インターフェイスお

1 source interface
gigabitethernet1/0/1 tx

よびポートチャネル論理インターフェイス（port-channel
port-channel-number）があります。有効なポートチャネル番
号は 1～ 48です。

◦ vlan-idには、モニタする送信元 VLANを指定します。指定
できる範囲は 1～ 4094です（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで定義された複数の送
信元（ポートまたは VLAN）を含めることができます。ただ
し、1つのセッション内で送信元ポートと送信元 VLANを併
用することはできません。

•（任意）[, | -]は、一連のまたは一定範囲のインターフェイスを指
定します。カンマの前後およびハイフンの前後にスペースを 1つ
ずつ入力します。

•（任意）both | rx | txは、モニタリングするトラフィックの方向を
指定します。トラフィックの方向を指定しなかった場合、送信元

インターフェイスは送信トラフィックと受信トラフィックの両方

を送信します。

◦ both：送信トラフィックと受信トラフィックの両方をモニタ
します。

◦ rx：受信トラフィックをモニタします。

◦ tx：送信トラフィックをモニタします。

RSPANセッション、宛先 RSPAN VLAN、および宛先ポートグループ
を指定します。

monitor session session_number
destination remote vlan vlan-id

例：

Switch(config)# monitor session
1 destination remote vlan 100

ステップ 4   

• session_numberには、ステップ 3で指定した番号を入力します。

• vlan-idには、モニタする送信元 RSPAN VLANを指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   
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フィルタリングする VLAN の指定
RSPAN送信元トラフィックを特定の VLANに制限するように RSPAN送信元セッションを設定す
るには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. no monitor session {session_number | all | local | remote}
3. monitor session session_number source interface interface-id
4. monitor session session_number filter vlan vlan-id [, | -]
5. monitor session session_number destination remote vlan vlan-id
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number | all
| local | remote}

ステップ 2   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除しま
す。

送信元ポート（モニタ対象ポート）と SPANセッションの特性
を指定します。

monitor session session_number source
interface interface-id

例：

Switch(config)# monitor session 2

ステップ 3   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタする送信元ポートを指定します。
指定したインターフェイスは、あらかじめトランクポー

トとして設定しておく必要があります。

source interface
gigabitethernet1/0/2 rx

SPAN送信元トラフィックを特定の VLANに制限します。monitor session session_number filter
vlan vlan-id [, | -]

ステップ 4   

• session_numberには、ステップ 3で指定したセッション番
号を入力します。
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目的コマンドまたはアクション

例：

Switch(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）, | -：カンマ（,）を使用して一連の VLANを指定
するか、ハイフン（-）を使用して VLAN範囲を指定しま
す。カンマの前後およびハイフンの前後にスペースを 1
つずつ入力します。

RSPANセッションおよび宛先リモートVLAN（RSPANVLAN）
を指定します。

monitor session session_number
destination remote vlan vlan-id

例：

Switch(config)# monitor session 2
destination remote vlan 902

ステップ 5   

• session_numberには、ステップ 3で指定したセッション番
号を入力します。

• vlan-idには、宛先ポートにモニタ対象トラフィックを伝送
する RSPAN VLANを指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

RSPAN 宛先セッションの作成
RSPAN宛先セッションは、別のスイッチまたはスイッチスタック（送信元セッションが設定さ
れていないスイッチまたはスイッチスタック）に設定します。

このスイッチ上で RSPAN VLANを定義し、RSPAN宛先セッションを作成し、送信元 RSPAN
VLANおよび宛先ポートを指定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. vlan vlan-id
3. remote-span
4. exit
5. no monitor session {session_number | all | local | remote}
6. monitor session session_number source remote vlan vlan-id
7. monitor session session_number destination interface interface-id
8. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

送信元スイッチで作成された RSPAN VLANの VLAN IDを指定
し、VLANコンフィギュレーションモードを開始します。

vlan vlan-id

例：

Switch(config)# vlan 901

ステップ 2   

両方のスイッチが VTPに参加し、RSPAN VLAN IDが 2～ 1005
である場合は、VTPネットワークを介して RSPAN VLAN IDが
伝播されるため、ステップ 2～ 4は不要です。

VLANを RSPAN VLANとして識別します。remote-span

例：

Switch(config-vlan)# remote-span

ステップ 3   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 4   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number |
all | local | remote}

ステップ 5   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor session
1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモートSPANセッションを削除します。

RSPANセッションと送信元 RSPAN VLANを指定します。monitor session session_number source
remote vlan vlan-id

ステップ 6   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# monitor session 1
source remote vlan 901

• vlan-idには、モニタする送信元 RSPAN VLANを指定しま
す。

RSPANセッションと宛先インターフェイスを指定します。monitor session session_number
destination interface interface-id

ステップ 7   

• session_numberには、ステップ 6で指定した番号を入力しま
す。例：

Switch(config)# monitor session 1
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目的コマンドまたはアクション

• RSPAN宛先セッションでは、送信元 RSPAN VLANおよび
宛先ポートに同じセッション番号を使用する必要がありま

す。

destination interface
gigabitethernet2/0/1

• interface-idには、宛先インターフェイスを指定します。宛
先インターフェイスは物理インターフェイスでなければな

りません。

• encapsulation replicateはコマンドラインのヘルプストリン
グに表示されますが、RSPANではサポートされていませ
ん。元の VLAN IDは RSPAN VLAN IDによって上書きさ
れ、宛先ポート上のすべてのパケットはタグなしになりま

す。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

RSPAN 宛先セッションの作成および着信トラフィックの設定
RSPAN宛先セッションを作成し、送信元 RSPAN VLANおよび宛先ポートを指定し、宛先ポート
でネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラフィックをイ
ネーブルにするには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. no monitor session {session_number | all | local | remote}
3. monitor session session_number source remote vlan vlan-id
4. monitor session session_number destination {interface interface-id [, | -] [ingress {dot1q vlan vlan-id

| isl | untagged vlan vlan-id | vlan vlan-id}]}
5. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number
| all | local | remote}

ステップ 2   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor
session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

RSPANセッションと送信元 RSPAN VLANを指定します。monitor session session_number
source remote vlan vlan-id

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# monitor session
2 source remote vlan 901

• vlan-idには、モニタする送信元 RSPAN VLANを指定します。

SPANセッション、宛先ポート、パケットカプセル化、および着信
VLANとカプセル化を指定します。

monitor session session_number
destination {interface interface-id [,
| -] [ingress {dot1q vlan vlan-id | isl |

ステップ 4   

• session_numberには、ステップ 4で指定した番号を入力します。untagged vlan vlan-id | vlan
vlan-id}]} RSPAN宛先セッションでは、送信元 RSPAN VLANおよび宛先

ポートに同じセッション番号を使用する必要があります。
例：

Switch(config)# monitor session
• interface-idには、宛先インターフェイスを指定します。宛先イ
ンターフェイスは物理インターフェイスでなければなりません。2 destination interface

gigabitethernet1/0/2 ingress
vlan 6 • encapsulation replicateはコマンドラインのヘルプストリングに

表示されますが、RSPANではサポートされていません。元の
VLAN IDは RSPAN VLAN IDによって上書きされ、宛先ポート
上のすべてのパケットはタグなしになります。

•（任意）[, | -]は、一連のまたは一定範囲のインターフェイスを
指定します。カンマの前後およびハイフンの前後にスペースを

1つずつ入力します。

•宛先ポートでの着信トラフィックの転送をイネーブルにして、カ
プセル化タイプを指定するには、ingressを追加のキーワードと
一緒に入力します。
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目的コマンドまたはアクション

◦ dot1q vlan vlan-id：デフォルトの VLANとして指定した
VLANで、IEEE802.1Qでカプセル化された着信パケットを
転送します。

◦ isl：ISLカプセル化を使用して入力パケットを転送します。

◦ untaggedvlan vlan-idまたは vlan vlan-id：デフォルトのVLAN
として指定した VLANで、タグなしでカプセル化された着
信パケットを転送します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 5   

FSPAN セッションの設定
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（モニタ側）
ポートを指定し、セッションに FSPANを設定するには、特権 EXECモードで次の手順を実行し
ます。

手順の概要

1. configure terminal
2. no monitor session {session_number | all | local | remote}
3. monitor session session_number source {interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
4. monitor session session_number destination {interface interface-id [, | -] [encapsulation replicate]}
5. monitor session session_number filter {ip | ipv6 |mac} access-group {access-list-number | name}
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定を削除します。no monitor session
{session_number | all | local |
remote}

ステップ 2   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor
session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

SPANセッションおよび送信元ポート（モニタ対象ポート）を指定しま
す。

monitor session session_number
source {interface interface-id | vlan
vlan-id} [, | -] [both | rx | tx]

ステップ 3   

• session_numberの範囲は、1～ 66です。
例：

Switch(config)# monitor session

• interface-idには、監視する送信元ポートまたは送信元VLANを指定
します。

2 source interface
gigabitethernet1/0/1 •送信元 interface-idには、モニタする送信元ポートを指定します。物

理インターフェイスだけが有効です。

• vlan-idには、モニタする送信元 VLANを指定します。指定できる
範囲は 1～ 4094です（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで定義された複数の
送信元（ポートまたはVLAN）を含めることができます。
ただし、1つのセッション内では送信元ポートと送信元
VLANを併用できません。

（注）

•（任意）[, | -]は、一連のまたは一定範囲のインターフェイスを指定
します。カンマの前後およびハイフンの前後にスペースを 1つずつ
入力します。

•（任意） [both | rx | tx]は、モニタリングするトラフィックの方向を
指定します。トラフィックの方向を指定しなかった場合、SPANは
送信トラフィックと受信トラフィックの両方をモニタします。

◦ both：送信トラフィックと受信トラフィックの両方をモニタし
ます。これはデフォルトです。

◦ rx：受信トラフィックをモニタします。

◦ tx：送信トラフィックをモニタします。

monitor session session_number sourceコマンドを複数
回使用すると、複数の送信元ポートを設定できます。

（注）

SPANセッションおよび宛先ポート（モニタ側ポート）を指定します。monitor session session_number
destination {interface interface-id
[, | -] [encapsulation replicate]}

ステップ 4   
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目的コマンドまたはアクション

• session_numberには、ステップ 3で入力したセッション番号を指定
します。例：

Switch(config)# monitor session • destinationに対して、次のパラメータを指定します。
2 destination interface

◦ interface-idには、宛先ポートを指定します。宛先インターフェ
イスには物理ポートを指定する必要があります。EtherChannel
や VLANは指定できません。

gigabitethernet1/0/2
encapsulation replicate

◦（任意）[, | -]は、一連または一定範囲のインターフェイスを指
定します。カンマの前後およびハイフンの前後にスペースを1
つずつ入力します。

◦（任意）encapsulation replicateは、宛先インターフェイスが送
信元インターフェイスのカプセル化方式を複製することを指定

します。選択しない場合のデフォルトは、ネイティブ形式（タ

グなし）でのパケットの送信です。

ローカルSPANの場合は、送信元および宛先インターフェイス
に同じセッション番号を使用する必要があります。

monitor session session_number destinationコマンドを複数回使
用すると、複数の宛先ポートを設定できます。

（注）

SPANセッション、フィルタリングするパケットのタイプ、およびFSPAN
セッションで使用する ACLを指定します。

monitor session session_number
filter {ip | ipv6 |mac} access-group
{access-list-number | name}

ステップ 5   

• session_numberには、手順 3：
例：

Switch(config)# monitor session
2 filter ipv6 access-group 4

• access-list-numberには、トラフィックのフィルタリングに使用した
い ACL番号を指定します。

• nameには、トラフィックのフィルタリングに使用したい ACLの名
前を指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 6   

FRSPAN セッションの設定
RSPAN送信元セッションを開始し、監視対象の送信元および宛先 RSPAN VLANを指定し、セッ
ションに FRSPANを設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. no monitor session {session_number | all | local | remote}
3. monitor session session_number source {interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
4. monitor session session_number destination remote vlan vlan-id
5. vlan vlan-id
6. remote-span
7. exit
8. monitor session session_number filter {ip | ipv6 |mac} access-group {access-list-number | name}
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Switch# configure terminal

ステップ 1   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number
| all | local | remote}

ステップ 2   

• session_numberの範囲は、1～ 66です。

例：

Switch(config)# no monitor
session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除します。

SPANセッションおよび送信元ポート（モニタ対象ポート）を指定
します。

monitor session session_number
source {interface interface-id | vlan
vlan-id} [, | -] [both | rx | tx]

ステップ 3   

• session_numberの範囲は、1～ 66です。
例：

Switch(config)# monitor session

• interface-idには、監視する送信元ポートまたは送信元VLANを
指定します。

2 source interface
gigabitethernet1/0/1 •送信元 interface-idには、モニタする送信元ポートを指定しま

す。物理インターフェイスだけが有効です。

• vlan-idには、モニタする送信元 VLANを指定します。指定で
きる範囲は 1～ 4094です（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで定義された複
数の送信元（ポートまたは VLAN）を含めることが
できます。ただし、1つのセッション内では送信元
ポートと送信元 VLANを併用できません。

（注）
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目的コマンドまたはアクション

•（任意）[, | -]：一連のインターフェイスまたはインターフェイ
ス範囲を指定します。カンマの前後およびハイフンの前後にス

ペースを 1つずつ入力します。

•（任意） [both | rx | tx]：モニタリングするトラフィックの方向
を指定します。トラフィックの方向を指定しなかった場合、

SPANは送信トラフィックと受信トラフィックの両方をモニタ
します。

• both：送信トラフィックと受信トラフィックの両方をモニタし
ます。これはデフォルトです。

• rx：受信トラフィックをモニタします。

• tx：送信トラフィックをモニタします。

monitor session session_number sourceコマンドを複数
回使用すると、複数の送信元ポートを設定できます。

（注）

RSPANセッションと宛先 RSPAN VLANを指定します。monitor session session_number
destination remote vlan vlan-id

ステップ 4   

• session_numberには、ステップ3で指定した番号を入力します。

例：

Switch(config)# monitor session
2 destination remote vlan 5

• vlan-idには、モニタする宛先 RSPAN VLANを指定します。

VLANコンフィギュレーションモードを開始します。 vlan-idには、
モニタする送信元 RSPAN VLANを指定します。

vlan vlan-id

例：

Switch(config)# vlan 10

ステップ 5   

ステップ 5で指定した VLANが RSPAN VLANの一部であることを
指定します。

remote-span

例：

Switch(config-vlan)# remote-span

ステップ 6   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Switch(config-vlan)# exit

ステップ 7   

RSPANセッション、フィルタリングするパケットのタイプ、および
FRSPANセッションで使用する ACLを指定します。

monitor session session_number filter
{ip | ipv6 |mac} access-group
{access-list-number | name}

ステップ 8   

• session_numberには、手順 3：
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目的コマンドまたはアクション

例：

Switch(config)# monitor session
2 filter ip access-group 7

• access-list-numberには、トラフィックのフィルタリングに使用
したい ACL番号を指定します。

• nameには、トラフィックのフィルタリングに使用したい ACL
の名前を指定します。

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 9   

SPAN および RSPAN 動作のモニタリング
次の表で、SPANおよび RSPAN動作の設定と結果を表示して動作を監視するために使用するコマ
ンドについて説明します。

表 13：SPAN および RSPAN 動作のモニタリング

目的コマンド

現在のSPAN、RSPAN、FSPAN、または
FRSPAN設定を表示します。

show monitor

SPAN および RSPAN の設定例

例：ローカル SPAN の設定
次に、SPANセッション 1を設定し、宛先ポートへ向けた送信元ポートのトラフィックをモニタ
する例を示します。最初に、セッション 1の既存の SPAN設定を削除し、カプセル化方式を維持
しながら、双方向トラフィックを送信元ポート GigabitEthernet 1から宛先ポート GigabitEthernet 2
にミラーリングします。

Switch(config)# no monitor session 1
Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2
encapsulation replicate
Switch(config)# end
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次に、SPANセッション 1の SPAN送信元としてのポート 1を削除する例を示します。

Switch(config)# no monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# end

次に、双方向モニタが設定されていたポート 1で、受信トラフィックのモニタをディセーブルに
する例を示します。

Switch(config)# no monitor session 1 source interface gigabitethernet1/0/1 rx

ポート 1で受信するトラフィックのモニタはディセーブルになりますが、このポートから送信さ
れるトラフィックは引き続きモニタされます。

次に、SPANセッション 2内の既存の設定を削除し、VLAN 1～ 3に属するすべてのポートで受信
トラフィックをモニタするように SPANセッション 2を設定し、モニタされたトラフィックを宛
先ポート GigabitEthernet 2に送信する例を示します。さらに、この設定は VLAN 10に属するすべ
てのポートですべてのトラフィックをモニタするよう変更されます。

Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source vlan 1 - 3 rx
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2
Switch(config)# monitor session 2 source vlan 10
Switch(config)# end

次に、SPANセッション 2の既存の設定を削除し、送信元ポート GigabitEthernet 1上で受信される
トラフィックをモニタするように SPANセッション 2を設定し、送信元ポートと同じ出力カプセ
ル化方式を使用してそれを宛先ポート GigabitEthernet 2に送信し、VLAN 6をデフォルトの入力
VLANとして IEEE 802.1Qカプセル化を使用する入力転送をイネーブルにする例を示します。

Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source gigabitethernet1/0/1 rx
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6
Switch(config)# end

次に、SPANセッション 2の既存の設定を削除し、トランクポートGigabitEthernet 2で受信された
トラフィックをモニタするように SPANセッション 2を設定し、VLAN 1～ 5および 9に対して
のみトラフィックを宛先ポート GigabitEthernet 1に送信する例を示します。

Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Switch(config)# monitor session 2 filter vlan 1 - 5 , 9
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/1
Switch(config)# end

例：RSPAN VLAN の作成
この例は、RSPAN VLAN 901の作成方法を示しています。

Switch(config)# vlan 901
Switch(config-vlan)# remote span
Switch(config-vlan)# end

   Catalyst 2960-XR スイッチネットワーク管理コンフィギュレーションガイド、Cisco IOS リリース
15.0(2)EX1

114 OL-29428-01-J  

SPAN および RSPAN の設定
例：RSPAN VLAN の作成



次に、セッション 1に対応する既存の RSPAN設定を削除し、複数の送信元インターフェイスを
モニタするように RSPANセッション 1を設定し、さらに宛先を RSPAN VLAN 901に設定する例
を示します。

Switch(config)# no monitor session 1
Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 tx
Switch(config)# monitor session 1 source interface gigabitethernet1/0/2 rx
Switch(config)# monitor session 1 source interface port-channel 2
Switch(config)# monitor session 1 destination remote vlan 901
Switch(config)# end

次に、RSPANセッション 2の既存の設定を削除し、トランクポート 2で受信されるトラフィッ
クをモニタするように RSPANセッション 2を設定し、VLAN 1～ 5および 9に対してのみトラ
フィックを宛先 RSPAN VLAN 902に送信する例を示します。

Switch(config)# no monitor session 2
Switch(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Switch(config)# monitor session 2 filter vlan 1 - 5 , 9
Switch(config)# monitor session 2 destination remote vlan 902
Switch(config)# end

次に、送信元リモート VLANとして VLAN 901、宛先インターフェイスとしてポート 1を設定す
る例を示します。

Switch(config)# monitor session 1 source remote vlan 901
Switch(config)# monitor session 1 destination interface gigabitethernet2/0/1
Switch(config)# end

次に、RSPANセッション 2で送信元リモート VLANとして VLAN 901を設定し、送信元ポート
GigabitEthernet 2を宛先インターフェイスとして設定し、VLAN 6をデフォルトの受信VLANとし
て着信トラフィックの転送をイネーブルにする例を示します。

Switch(config)# monitor session 2 source remote vlan 901
Switch(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress vlan 6
Switch(config)# end

SPAN および RSPAN の機能の履歴と情報
変更内容リリース

スイッチポートアナライザ

（SPAN）：スニファやアナラ
イザまたは RMONプローブを
使用してポートまたは VLAN
のスイッチのトラフィックを監

視できます。

この機能が導入されました。

Cisco IOS 15.0(2)EX1
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変更内容リリース

フローベースのスイッチポー

トアナライザ（SPAN）：指定
されたフィルタを使用してエン

ドホスト間の必要な（関心の

ある）データのみをキャプチャ

する手段を提供します。フィ

ルタは、IPv4、IPv6または IPv4
と IPv6、あるいは指定された送
信元と宛先アドレス間の IPト
ラフィック（MAC）以外を制
限するアクセスリストの観点

から定義されます。

この機能が導入されました。

Cisco IOS 15.0(2)EX1

EtherChannelでの SPAN宛先
ポートのサポート：

EtherChannelで SPAN宛先ポー
トを設定できるようにします。

この機能が導入されました。

Cisco IOS 15.0(2)EX1

スイッチポートアナライザ

（SPAN） -分散型出力SPAN：
ラインカードにすでに分散され

た入力 SPANとともにライン
カードに出力SPAN機能を分散
させます。出力 SPAN機能を
ラインカードに分散させること

で、システムのパフォーマンス

が向上します。

この機能が導入されました。

Cisco IOS 15.0(2)EX1
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