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Cisco ネットワークプラグアンドプレイの概要
Ciscoネットワークプラグアンドプレイソリューションは、新しいブランチやキャンパスの展開
を容易にする企業ネットワークのカスタマーのために、または既存ネットワークに更新のプロビ

ジョニングを行うために、シンプルで、セキュアな、単一化された、統合サービスを提供します。

ソリューションは、身近なゼロタッチ導入エクスペリエンスで Ciscoルータ、スイッチ、ワイヤ
レスデバイスを構成するプロビジョンのエンタープライズネットワークへの統合されたアプロー

チを提供します。Ciscoネットワークプラグアンドプレイソリューションの詳細については、
『Solution Guide for Cisco Network Plug and Play』を参照してください。

Ciscoネットワークプラグアンドプレイアプリケーションを使用すると、リモートプロジェク
トを事前プロビジョニングしたり、未計画のデバイスを要求したりできます。大規模なプロジェ

クトをプロビジョニングする場合、Ciscoネットワークプラグアンドプレイアプリケーションを
使用してプロジェクトを事前プロビジョニングし、プロジェクトにデバイスを追加できます。こ

れには、インストールする各デバイスのデバイス情報の入力と、ブートストラップ設定、全構成、

およびシスコデバイスのイメージのセットアップが含まれます。ブートストラップ設定では、プ

ラグアンドプレイエージェントを有効にし、使用するデバイスインターフェイスを指定し、そ

の静的 IPアドレスを設定します。

事前プロビジョニングが不要な小規模プロジェクトを作成する場合、デバイスは、Ciscoネット
ワークプラグアンドプレイアプリケーションで事前設定せずに、そのまま展開し、要求できま

す。デバイスインストーラがシスコネットワークデバイスをインストールし起動すると、デバ

イスは DHCPまたは DNSを使用して Cisco APIC-EMコントローラを自動検出します。自動検出
プロセスが完了した後、デバイスは Ciscoネットワークプラグアンドプレイアプリケーション
で未計画のデバイスとしてリストされます。Ciscoネットワークプラグアンドプレイアプリケー
ションを使用して、未計画のデバイスを要求し、新しい設定およびシスコデバイスのイメージを

使用して設定できます。

Cisco ネットワークプラグアンドプレイの編成
CiscoネットワークプラグアンドプレイWebインターフェイスは、次の表に示す高レベルのタス
クエリアを含むワークフローに編成されます。Ciscoネットワークプラグアンドプレイアプリ
ケーションは、ネットワークエンジニアがリモートサイトを事前プロビジョニングし、未計画の

デバイスを要求するために使用します。このマニュアルでは、同じ一般構成に従います。

表 1：Cisco ネットワークプラグアンドプレイの編成

説明タスクエリア

プロジェクトおよび未計画のデバイス情報のク

イックビューを提供するダッシュボードを表示

できます。詳細については、Ciscoネットワー
クプラグアンドプレイダッシュボード, （4
ページ）を参照してください。

Dashboard
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プロジェクトを作成および事前プロビジョニン

グできます。[Add Device]オプションを使用し
てプロジェクトに新しいデバイスを追加できま

す。詳細については、プロジェクトの事前プロ

ビジョニングワークフロー, （5ページ）を
参照してください。

Projects（プロジェクトの事前プロビジョニング
ワークフロー）

未計画のデバイスを要求できます。未計画のデ

バイスを要求するか、無視するか、または削除

できます。

Devices（未計画のデバイスのワークフロー）

ローカルマシンからイメージをアップロードし

て、デバイスにデフォルトイメージを関連付け

ることができます。詳細はデバイスへのデフォ

ルトイメージの関連付け, （14ページ）を参
照してください。

Images

コンフィギュレーションおよびブートストラッ

プファイルをローカルマシンからアップロー

ドできます。リストからコンフィギュレーショ

ンファイルを表示したり、削除したりできま

す。

Configurations

テンプレートをローカルマシンからアップロー

ドできます。リストからテンプレートを表示し

たり、削除したりできます。

Templates

独自の一括インポートファイルを作成するため

に使用できるテンプレートをダウンロードでき

ます。テンプレートをダウンロードするには、

ネットワークプラグアンドプレイアプリケー

ションの [Bulk Import]セクションの [Sample]ボ
タンをクリックします。

Bulk Import

シスコスマートアカウント機能により、

APIC-EMコントローラのオンプレミスのシスコ
プラグアンドプレイサーバとスマートアカウ

ントが有効な PNPクラウドリダイレクション
サービスを統合し、デバイスのプロビジョニン

グを自動化できます。詳細については、次のサ

イトを参照してください。シスコスマートア

カウントの設定, （17ページ）

を参照してください。

Settings（シスコスマートアカウント）
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[Settings]オプションは、Cisco APIC-EMグロー
バルツールバーの右上端にあります。管理者お

よびオペレータロールを作成し、セキュリティ

設定を管理できます。

Settings（APIC-EMでのグローバル設定）

[Logs]オプションは、固定グローバルツール
バーの右上端にあります。Ciscoネットワーク
プラグアンドプレイアプリケーションに関す

るログを収集できます。詳細については、Cisco
ネットワークプラグアンドプレイログの収集,
（24ページ）を参照してください。

Logs

Cisco ネットワークプラグアンドプレイダッシュボード
Ciscoネットワークプラグアンドプレイダッシュボードには、ネットワークの最も重要なデータ
が一目でわかるように表示されます。ダッシュボードのグラフ表示には、事前プロビジョニング、

進行中、プロビジョニング、およびプロジェクトのリストがエラー情報とともに表示されます。

また、未請求デバイス、要求されたデバイス、および無視されたデバイスも表示されます。各円

グラフの横にあるリンクをクリックして情報をすばやくスキャンし、関連プロジェクトまたはデ

バイスのリストにアクセスできます。特定のプロジェクトまたはデバイスの詳細を表示するには、

最初のカラムのプロジェクトまたはデバイス名をクリックして、情報に基づいてアクションを実

行します（図 1を参照）。

[Dashboard]ページには、次のオプションがあります。

• Search Projects：プロジェクトのリストを検索し、プロジェクトをロードできます。

• Search Device：名前、シリアル番号、およびMACアドレスに基づいてデバイスを検索でき
ます。

図 1：Cisco ネットワークプラグアンドプレイダッシュボード
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プロジェクトの事前プロビジョニングワークフロー
Ciscoネットワークプラグアンドプレイを使用して、新しいプロジェクトを事前プロビジョニン
グし、計画することができます。新しいプロジェクトを作成すると、Ciscoネットワークプラグ
アンドプレイによって、選択したプラットフォームのコンフィギュレーションファイル、イメー

ジファイル、およびデバイス ID証明書を事前プロビジョニングできます。これは、サイトが完
全に機能するためにかかる時間を簡素化および迅速化します。

ネットワークのプロジェクトを事前プロビジョニングするには、次の手順を実行します。

ステップ 1 新しいプロジェクトを作成します（プロジェクトの作成, （5ページ）を参照）。
ステップ 2 プロジェクトにデバイスを追加します（デバイスの追加, （6ページ）を参照）。

プロジェクトの作成

Ciscoネットワークプラグアンドプレイ（PnP）アプリケーションでは、プロジェクトの作成に
必要なリソースのプロジェクトベース管理を行うことで、新しい IWANサイトを容易に作成でき
ます。これらのリソースには、コンフィギュレーションファイル、イメージファイル、およびデ

バイス ID証明書が含まれます。Ciscoネットワーク PnPプロジェクトは、デバイス関連情報を収
集し、Cisco APIC-EM IWANアプリケーションで特定の IWANサイトを事前プロビジョニングす
るために役立つ固有のエンティティです。別のプロジェクトをプロビジョニングするためにプロ

ジェクト情報およびリソースを再利用するには、既存のプロジェクトを、固有のプロジェクト ID
を持つ新しいプロジェクトに複製します。その後、必要に応じて [Projects]タブを使用して新しい
プロジェクトを編集できます。

プロジェクトを作成するには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Projects]を選択します。

ステップ 2 [Add]をクリックすると、[Add Project]ダイアログボックスが表示されます。
ステップ 3 [Add Project]テキストボックスに、新しいプロジェクトの名前を入力します。
ステップ 4 ファイルの完全なパス名を指定して TFTPサーバオプションを使用するには、TFTPサーバの IPアドレス

または URLを入力します。コンフィギュレーションファイルまたはイメージファイルは、APIC-EMコ
ントローラからではなく、指定された場所からデバイスにダウンロードされます。

Cisco APIC-EMサーバからコンフィギュレーションファイルおよびイメージファイルをダウンロードす
るオプションがない場合は、外部 TFTPサーバからコンフィギュレーションファイルおよびシスコデバ
イスのイメージファイルを導入できます。

ステップ 5 [Installer Notes]アイコンをクリックし、参照ドキュメントについてのメモを追加します。テキストファイ
ル、イメージファイル（GIF、ビットマップ、JPEG）、およびMicrosoft PowerPoint形式がサポートされ
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ています。これらのメモは、Cisco PnPモバイルアプリを使用してデバイスを展開するインストーラで使
用できます。

ステップ 6 [Create]をクリックして、新しいプロジェクトを作成します（図 2を参照）。

図 2：プロジェクトの作成

外部 TFTPサーバからコンフィギュレーションファイルおよびシスコデバイスのイメージファ
イルを導入する場合、設定およびイメージリソースから入手できるコンフィギュレーション

ファイルおよびシスコデバイスのイメージファイルを使用することはできません。

（注）

デバイスの追加

デバイスを追加するには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Projects]を選択します。

ステップ 2 既存のプロジェクトをロードするには、[Project]テキストボックスに、プロジェクトの名前を入力しま
す。

ステップ 3 [Add]をクリックして、ポリシーを追加します。

ステップ 4 次の情報を入力します。

• Device Name：デバイス名（サイトごとに一意）

• Product ID：ドロップダウンリストからデバイスの製品識別番号を選択します。

• Serial Number：デバイスのシリアル番号（または）

• MACAddress：デバイスのMACアドレス。これはアクセスポイントデバイスにのみ適用可能です。

ステップ 5 次のいずれかのオプションを実行して、デバイスに適用するCiscoデバイスイメージファイルを選択しま
す。

• Cisco APIC-EMコントローラにロード済みのデバイスに既存のシスコデバイスのイメージをロード
するには、イメージフィールドをクリックし、ドロップダウンリストからイメージファイルを選択

します。

   Cisco APIC-EM 検出のための Cisco ネットワークプラグアンドプレイコンフィギュレーションガ
イド

6

Cisco ネットワークプラグアンドプレイの設定
デバイスの追加



• [Upload]アイコンをクリックし、デバイスに適用する Ciscoデバイスイメージファイルを選択しま
す。デバイスに新しいシスコデバイスのイメージファイルをロードするには、サーバにシスコデバ

イスのイメージファイルをアップロードし、リストからイメージファイルを選択する必要がありま

す。シスコデバイスのイメージファイルのアップロード, （14ページ）を参照してください。この
オプションは、アクセスポイントデバイスではサポートされていません。

ステップ 6 次のいずれかのオプションを実行して、デバイスに適用するコンフィギュレーションファイルまたはテン

プレートのいずれかを選択します。

• Cisco APIC-EMコントローラにアップロード済みのデバイスにコンフィギュレーションファイルま
たはテンプレートのいずれかを適用するには、適切なオプションボタンをクリックし、ドロップダ

ウンリストからコンフィギュレーションファイルまたはテンプレートを選択します。

•デバイスに適用するには [Upload]アイコンをクリックします。

Ciscoネットワークプラグアンドプレイでは、テンプレートを生成するために、バージョン1.7のVelocity
エンジンを使用しています。Velocityエンジンの詳細については、http://velocity.apache.org/を参照してく
ださい。複数のデバイスに同じ設定を導入する必要がある場合は、テンプレートを使用できます。テンプ

レートを使用する場合、デフォルト値を選択するか、指定したデバイスにカスタマイズされた値を指定で

きます。

注：ルータとスイッチに対しては、コンフィギュレーションファイルはテキスト形式である必要がありま

す。アクセスポイントデバイスの場合、コンフィギュレーションファイルは、JSON形式にする必要が
あります。

ステップ 7 テンプレートを選択した場合は、次の手順を実行します。

a) 指定したデバイスにカスタマイズされた値を指定するには、テンプレートをクリックし、テンプレー
トエディタに値を入力します。

b) テンプレートの設定値をプレビューするには、[Preview]タブをクリックします。

ステップ 8 （任意）既存のブートストラップ設定をデバイスに適用するには、ドロップダウンリストからコンフィ

ギュレーションファイルを選択するか、または [Upload]アイコンをクリックし、デバイスに対してブー
トストラップファイルを選択します。WANデバイスでブートストラップ設定を展開するには、Ciscoネッ
トワークプラグアンドプレイモバイルアプリケーションを使用できます。このオプションは、アクセス

ポイントデバイスではサポートされていません。

ステップ 9 [Device Certificate]チェックボックスをオンにして、デバイスにデバイス証明書を適用します。Ciscoネッ
トワークプラグアンドプレイによって、PKCS12デバイス ID証明書が自動的に生成されて展開されま
す。デバイス証明書は、アクセスポイントデバイスではサポートされていません。

ステップ 10 [SUDI Required]チェックボックスをオンにして、SUDI認証をサポートするデバイスに SUDI認証を適用
します。SUDI認証をサポートしていないデバイスに対してこのチェックボックスをオンにすると、認証
およびプロビジョニングに失敗して認証エラーが発生します。[SUDIRequired]チェックボックスをオフに
して、デバイスをリセットして再度プロビジョニングする必要があります。

注：SUDIをサポートするデバイスには、シャーシのシリアル番号と SUDIシリアル番号（デバイスラベ
ルのライセンス SNと呼ばれる）の 2つのシリアル番号があります。SUDI認証を使用するデバイスを追
加する際には、シリアル番号フィールドに SUDIのシリアル番号を入力する必要があります。

Cisco APIC-EM 検出のための Cisco ネットワークプラグアンドプレイコンフィギュレーションガイド

7

Cisco ネットワークプラグアンドプレイの設定
デバイスの追加

http://velocity.apache.org/


ステップ 11 設定クレデンシャルを追加するには、クレデンシャル設定（プラス記号 [+]）ボタンをクリックして、必
要な情報を指定します（デバイスでの AAAの設定, （23ページ）を参照）。

ステップ 12 スタックスイッチを設定するには、スタックスイッチ設定（プラス記号 [+]）ボタンをクリックして、次
の情報を指定します。

• Expected Member Count：ドロップダウンリストから、スタックの予想メンバー総数（マスターを含
む）を選択します。

• License：ドロップダウンリストからライセンスを選択して、選択したライセンスをスタックのすべ
てのメンバーが確実に持てるようにします。

• Accept EULA：[Accept EULA]チェックボックスをオンにします。

ステップ 13 [Add]をクリックして、スタックスイッチを設定します。
注：スタックのメンバーであるデバイスを1つ追加すると、システムは他のメンバーを自動的に検出しま
す。

スタックスイッチのメンバーを表示するには、デバイスリストテーブルで、デバイスの横の [StackView]
アイコンの上にカーソルを移動します。

ステップ 14 デバイステーブルにある 1つ以上のデバイスを編集するには、編集する各デバイスの横にあるチェック
ボックスをオンにします。

注：スタックデバイスと非スタックデバイスを一緒に編集することはできません。また、アクセスポイ

ントと他のデバイスを同時に編集することはできません。

ステップ 15 設定クレデンシャルを追加するには、クレデンシャル設定（プラス記号 [+]）ボタンをクリックして、次
を指定します。

• Username：設定用のユーザ名を入力します。

• Password：設定用のパスワードを入力します。

• Confirm Password：確認のためにパスワードを再入力します。

ステップ 16 選択したデバイスを削除またはリセットするには、[Delete]または [Reset]をクリックします。
ステップ 17 [Save]をクリックして変更を保存します。

デバイスの配置

プロジェクトを作成したら、リモートサイトでプロビジョニングプロセスを開始できます。ラッ

クにデバイスを設置し、電源ケーブルを接続する必要があります。デバイスの電源をオンにし、

Ciscoプラグアンドプレイモバイルアプリを使用してデバイスを配置し、デバイスにブートスト
ラップ設定を配信します。
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スタックのメンバー上に展開されるイメージのバージョンは、アクティブスイッチのバージョン

と同じである必要があります。両方が同一でない場合、スタックをプロビジョニングする前に、

手動でスタックのバージョン不一致を訂正する必要があります。

注：Cisco APIC-EMを自動的に検出するためにネットワークでDHCPまたはDNSが設定されてい
る場合、デバイスは電源がオンになると Cisco APIC-EMを自動的に検出し、すべての設定をダウ
ンロードできます。ブートストラップ設定は、アクセスポイントデバイスではサポートされてい

ません。ブートストラップ設定では、DHCPまたは DNSを使用して Cisco APIC-EMを検索しま
す。デバイスでプロビジョニングプロセスを開始する方法の詳細については、『Cisco Network
Plug and Play Solution Guide』を参照してください。

設定テンプレートの使用
Ciscoネットワークプラグアンドプレイの設定テンプレートを使用して、ブランチ内でデバイス
を設定するために必要な一連のデバイス構成を設計できます。類似したデバイスと設定のセット

を使用するサイト、オフィス、またはブランチがある場合は、設定テンプレートを使用して、ブ

ランチ内の 1台以上のデバイスに適用できる汎用設定を作成できます。新しいブランチがあり、
ブランチ内のデバイスで共通の設定を迅速かつ正確にセットアップする場合にも、コンフィギュ

レーションテンプレートを使用できます。多数のデバイスにわたって設定を変更するには、時間

と手間がかかることがあります。テンプレートで必要な設定を適用し、デバイス間で一貫性を保

つことにより、時間を節約できます。設定テンプレートは、VelocityTemplateLanguage（VTL）を
サポートしています。

設定テンプレートのサポートにより、管理者は複数のネットワークデバイスを一貫して設定する

のに使用する CLIコマンドの設定テンプレートを定義できるようになり、導入時間を短縮できま
す。テンプレートに含まれる変数により、デバイスごとの特定の設定のカスタマイズが可能で、

テンプレートは #set、#if、#else、#foreachなどの構造をサポートします。設定テンプレートは、
オープンソースの Velocityテンプレートエンジン、バージョン 1.7に基づいています。

このリリースは、暗号化されたパスワードに含まれる $の文字などの変数定義として解釈されな
いように、$の文字をエスケープする新しい機能を設定テンプレートに提供します。$の文字をエ
スケープするには、設定テンプレートの $のすぐ後ろに {esc.d}を追加します。

たとえば、設定テンプレートに次の行がある場合、$の文字が変数として解釈されないようにし
ます。
enable secret 5 $1$cJX0$Cq6AtbQYt4owH2QTWmP4v/
Escape the $ characters as follows:
enable secret 5 ${esc.d}1${esd.d}cJX0${esc.d}Cq6AtbQYt4owH2QTWmP4v/

auto qos trust、auto qos voip trust、auto qos voip cisco-phoneなどの自動 QoSマクロコマンド
は、Cisco PnP設定テンプレートを介してコマンドがデバイスに展開される場合には、展開さ
れません。

（注）
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設定テンプレートを作成して使用するには、次の手順を実行します。

ステップ 1 設定テンプレートを作成し、テンプレートをマシンに保存します。

ステップ 2 Ciscoネットワークプラグアンドプレイサーバに設定テンプレートファイルをアップロードします。
Ciscoネットワークプラグアンドプレイサーバは、txtおよび .vmテンプレートファイル形式をサポート
します。テンプレートをアップロードする方法については、テンプレートのアップロード, （16ページ）
を参照してください。

Cisco PnPサーバは変数により設定テンプレートファイルを自動的に検出し、次のビューにファイルを表
示します。

•テキストビュー

•フォームビュー：変数にデフォルト値を割り当てます。

• Preview

ステップ 3 ユーザ作成変数またはシステム生成変数を定義します。

ステップ 4 次のいずれかのオプションを実行して、デバイスに適用する設定テンプレートを選択します。

• Cisco APIC-EMコントローラにアップロード済みのデバイスに設定テンプレートを適用するには、
[Template]オプションボタンをクリックし、ドロップダウンリストからテンプレートを選択します。

• [Upload]アイコンをクリックして、デバイスに適用するテンプレートを選択します。

Ciscoネットワークプラグアンドプレイでは、テンプレートを生成するために、バージョン1.7のVelocity
エンジンを使用しています。Velocityエンジンの詳細については、http://velocity.apache.org/を参照してく
ださい。複数のデバイスに同じ設定を導入する必要がある場合は、テンプレートを使用できます。テンプ

レートを使用する場合、デフォルト値を選択するか、指定したデバイスにカスタマイズされた値を指定で

きます。

ステップ 5 指定したデバイスにカスタマイズされた値を入力するには、[Form View]をクリックし、テンプレートエ
ディタに値を入力します。

ステップ 6 テンプレートの設定値をプレビューするには、[Preview]タブをクリックします。
ステップ 7 [Save]をクリックして変更を保存します。

プロジェクトの複製
このオプションでは、プロジェクトを複製し、パラメータを使用して新しいプロジェクトを作成

できます。プロジェクトを複製する場合、デバイスの設定やシリアル番号はコピーされません。

プロジェクトを複製する場合、デバイス名および割り当てられている製品 IDのみが複製されま
す。
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プロジェクトを複製するには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Projects]を選択します。

ステップ 2 [Clone]をクリックして、選択したプロジェクトを複製します。

ステップ 3 [Clone Project]ダイアログボックスで、プロジェクトの名前を入力するか、またはドロップダウンリスト
からプロジェクトを選択します。

ステップ 4 プロジェクトを複製した後、複製したプロジェクトのデバイスごとに、シリアル番号/MACアドレス、設
定、イメージ、およびその他の設定を行う必要があります。

デバイスのワークフロー
事前プロビジョニングが不要な小規模プロジェクトの場合、デバイスは、Ciscoネットワークプ
ラグアンドプレイアプリケーションで事前設定せずに、そのまま展開し、要求できます。[Devices]
ページには、未請求デバイス、要求されたデバイス、無視されたデバイスの詳細情報がそれぞれ

示されています（図 3を参照）。

図 3：未計画のデバイス
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デバイスの要求

サーバに接続するためにデバイスが Call-Honeエージェント機能を用いた場合、シスコ APIC-EM
でプロビジョニングされる前、もしくはシスコAPIC-EMが既存の設定に対してデバイスに一致し
ない場合は、未請求デバイスリストにデバイスが追加されます。

デバイスを要求するには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Devices]を選択します。

ステップ 2 リストからデバイスを選択して、[Claim]をクリックします。[Claim Device]ダイアログボックスが表示さ
れます。

ステップ 3 リストから既存のシスコデバイスのイメージを再利用するか、新しいイメージファイルをデバイスに適

用できます。

•デバイスに既存のシスコデバイスのイメージをロードするには、テキストボックスをクリックして、
ドロップダウンリストからイメージファイルを選択します。

• [Upload]アイコンをクリックし、デバイスに適用する Ciscoデバイスイメージファイルを選択しま
す。

•ファイルの完全なパス名を指定してTFTPサーバオプションを使用するには、TFTPサーバの IPアド
レスを入力します。イメージファイルは、APIC-EMコントローラからではなく、指定された場所か
らデバイスにダウンロードされます

ステップ 4 リストから既存のコンフィギュレーションファイルまたはテンプレートを再利用するか、または新規コン

フィギュレーションファイルまたはテンプレートをデバイスに適用することができます。

• Cisco APIC-EMコントローラにアップロード済みのデバイスにコンフィギュレーションファイルま
たはテンプレートのいずれかを適用するには、適切なオプションボタンをクリックし、ドロップダ

ウンリストからコンフィギュレーションファイルまたはテンプレートを選択します。設定テンプレー

トの詳細については、設定テンプレートの使用, （9ページ）を参照してください。
このコンフィギュレーションファイルには、AAA認証コマンドがあります。AAA認証コ
マンドを使用するには、デバイスクレデンシャルを提供します。デバイスでは推奨される

最低限の IOSバージョンが必要です。

（注）

•デバイスに適用するには [Upload]アイコンをクリックします。
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•ファイルの完全なパス名を指定してTFTPサーバオプションを使用するには、TFTPサーバの IPアド
レスまたは URLを入力します。コンフィギュレーションファイルは、APIC-EMコントローラから
ではなく、指定された場所からデバイスにダウンロードされます

ステップ 5 （任意）プロジェクト名を入力し、プロジェクトにデバイスを追加します。選択したプロジェクトにデバ

イスが追加されます。

ステップ 6 [Device Certificate]チェックボックスをオンにして、デバイスにデバイス証明書を適用します。Ciscoネッ
トワークプラグアンドプレイによって、PKCS12デバイス ID証明書が自動的に生成されて展開されま
す。この設定は、アクセスポイントには必要ありません。

ステップ 7 設定クレデンシャルを追加するには、クレデンシャル設定（プラス記号 [+]）ボタンをクリックして、必
要な情報を指定します（デバイスでの AAAの設定, （23ページ）を参照）。

ステップ 8 スタックスイッチの設定を有効にするには、プラス記号 [+]ボタンをクリックして、次の情報を指定しま
す。

• License：ドロップダウンリストからライセンスを選択して、選択したライセンスをスタックのすべ
てのメンバーが確実に持てるようにします。

• Accept EULA：[Accept EULA]チェックボックスをオンにします。

ステップ 9 [Claim]をクリックしてデバイスを要求します。

ステップ 10 誤って追加したデバイスを削除するには、[Delete]をクリックします。これによりデバイスは工場出荷時
の状態にリセットされ、再び追加できるようになります。

未請求デバイスの無視

デバイスを請求しない場合、無視ステータスにデバイスを移動できます。後でデバイスを再請求

する場合は、デバイスを未請求デバイスリストに戻して請求できます。未請求デバイスを無視す

るには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Devices]を選択します。

ステップ 2 デバイスを無視するには、リストからデバイスを選択し、[Ignore]をクリックします。
デバイスは [Ignored]ページに移動します。

ステップ 3 デバイスを未請求デバイスリストに戻す場合は、[Ignored]ページでデバイスを選択し、[Unignore]をク
リックします。
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シスコデバイスのイメージファイルのアップロード
このオプションでは、ローカルマシンからシスコデバイスのイメージファイルをアップロード

できます。.tar、.bin、および .T形式がサポートされています（図 4を参照）。シスコデバイスの
イメージファイルをアップロードするには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Images]を選択します。

ステップ 2 [Upload]をクリックし、シスコデバイスのイメージファイルを保存した場所を参照します。シスコデバ
イスのイメージファイルを選択し、[Open]をクリックしてファイルをアップロードします。この画面に
シスコデバイスのイメージファイルをドラッグアンドドロップすることもできます。

ステップ 3 リストからイメージファイルを削除するには、ファイルを選択し、[Delete]をクリックします。

図 4：イメージ

同時進行する複数のイメージファイルアップロードを開始してネットワークエラーが発生し

た場合は、ネットワークの輻輳またはパラレルアップロードが多すぎることが原因である可

能性があります。この場合、一度に 1つのイメージファイルをアップロードします。

（注）

デバイスへのデフォルトイメージの関連付け
Ciscoネットワークプラグアンドプレイでは、一連のプラットフォームにデフォルトのイメージ
として、シスコデバイスのイメージを関連付けることができます。一連のプラットフォームにデ

フォルトイメージとしてシスコデバイスのイメージを設定する場合、イメージはデバイスに自動
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的に関連付けられます。このオプションを使用する場合、プロジェクトにデバイスを追加すると

きにプラットフォームにイメージを手動で割り当てる必要はありません。

デフォルトのイメージとして Cisco IOSイメージを関連付けるには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Images]を選択します。

ステップ 2 [Images]リンクをクリックし、ドロップダウンリストから [Platform]を選択します。

ステップ 3 製品 IDをリストから選択し、[Use this image as Default Image]チェックボックスをオンにして、プラット
フォームにイメージを関連付けます。

シスコデバイスのイメージを特定のプラットフォーム、または同じプラットフォーム内の複数の製品 ID
にデフォルトイメージとして関連付けることができます（図 5を参照）。

図 5：イメージ情報

ステップ 4 プラットフォームでデフォルトイメージの設定を変更できます。デフォルト設定を変更するには、ステッ

プ 1からステップ 3を繰り返します。
ステップ 5 [Yes]をクリックして変更を保存します。
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コンフィギュレーションファイルのアップロード
このオプションでは、ローカルマシンからコンフィギュレーションファイルをアップロードでき

ます。テキスト形式がサポートされています。アクセスポイントデバイスについては、*.json拡
張子を持つ JSON形式のファイルがサポートされています。コンフィギュレーションファイルを
アップロードするには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Configurations]を選択します。

ステップ 2 [Upload]をクリックし、コンフィギュレーションファイルを保存した場所を参照します。コンフィギュ
レーションファイルを選択し、[Open]をクリックしてファイルをアップロードします。

ステップ 3 アップロードしたコンフィギュレーションファイルの内容を確認するには、コンフィギュレーションファ

イルの名前をクリックします。これにより、選択したコンフィギュレーションファイルの内容が表示され

ます。

ステップ 4 デバイスで使用されるコンフィギュレーションファイルは削除できません。リストからコンフィギュレー

ションファイルを削除するには、コンフィギュレーションファイルを選択し、[Delete]をクリックしま
す。

テンプレートのアップロード
このオプションでは、ローカルマシンから設定テンプレートをアップロードできます。テンプ

レートをアップロードするには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Templates]を選択します。

ステップ 2 [Upload]をクリックし、テンプレートを保存した場所を参照します。テンプレートを選択し、[Open]をク
リックしてテンプレートをアップロードします。

テンプレートを使用する場合、デフォルト値を選択するか、指定したデバイスにカスタマイズされた値を

指定できます。

ステップ 3 指定したデバイスにカスタマイズされた値を指定するには、テンプレートをクリックし、テンプレートの

エディタに値を入力します。

ステップ 4 アップロードしたテンプレートの内容を確認するには、テンプレートの名前をクリックします。これによ

り、選択したテンプレートファイルの内容が表示されます。

ステップ 5 デバイスで使用されているテンプレートは削除できません。リストからテンプレートを削除するには、テ

ンプレートを選択し、[Delete]をクリックします。
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プロジェクトおよびデバイスの一括インポート
一括インポート機能を使用して、プロジェクトおよびデバイス属性を含む CSVファイルをイン
ポートできます（図 6を参照）。プロジェクトおよびプロビジョニングされたデバイスの一括イ
ンポートを実行するには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Bulk Import]を選択します。

ステップ 2 [Sample]をクリックしてサンプルファイルをダウンロードし、プロジェクトおよびプロビジョニングされ
たデバイスの情報を追加します。

ステップ 3 [Import]をクリックして参照し、適切なファイルに移動します。

ステップ 4 ファイルを選択し、[Open]をクリックして CSVファイルをインポートします。

ステップ 5 デバイス情報をエクスポートするには、[Export]をクリックします。デバイス情報が CSV形式でエクス
ポートされます。デバイスステータスを分析するには、この情報を使用します。

図 6：一括インポート

注：未請求リストにすでにあるデバイスを一括インポートすると、デバイスは請求され、指定されたプロ

ジェクトに移動します。

シスコスマートアカウントの設定
シスコスマートアカウント機能により、APIC-EMコントローラ内のオンプレミス型シスコプラ
グアンドプレイサーバと、スマートアカウントが有効な PnPConnectを統合して、デバイスのプ
ロビジョニングを自動化できます。

シスコスマートアカウントを使用することで、デフォルトのコントローラプロファイルを作成

できます。すべてのリダイレクションサービスに関する Cisco PnP Connectのデフォルトコント
ローラとして、APIC-EMコントローラのインスタンスを登録します。また、Cisco PnP Connectか
らこのオンプレミスコントローラにデバイスインベントリを同期し、導入を自動化します。組織

にスマートアカウントがない場合、次のリンクから新しいスマートアカウントを要求できます。
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シスコスマートアカウントを登録するには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Settings] > [Smart Account Settings]の順に選択します。
ステップ 2 ユーザ名とパスワードを入力して、[Authenticate]をクリックします。

ステップ 3 [Smart Account Settings]セクションで、ドロップダウンリストからスマートアカウントとバーチャルアカ
ウントの名前を選択します。

そのスマートアカウントに複数のバーチャルアカウントがある場合、バーチャルアカウントのリストか

ら使用するものを選択します。

ステップ 4 [APIC-EMController Profile Settings]セクションで、[Register this controller under default profile]チェックボッ
クスをオンにします。

ステップ 5 [Controller IP Address]をドロップダウンリストから選択し、[Save]をクリックして情報を保存し、スマー
トアカウントポータルに APIC-EMコントローラのプロファイルを登録します。

図 7：スマートアカウントの設定

ステップ 6 スマートアカウントポータルに登録されたデバイスを同期して、シスコプラグアンドプレイアプリケー

ションにダウンロードするには、[Devices] > [Cloud Synced]タブに移動します。[Sync]ボタンをクリック
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し、スマートアカウントからデバイスのリストを取得します。スマートアカウントポータルに登録され

たデバイスのリストが表示されます。

図 8：クラウドからのデバイスの同期

ステップ 7 デバイスをプロビジョニングするには、デバイスをリストから選択し、[Projects]に移動します。

イメージプロビジョニングのタイムアウトの設定
イメージプロビジョニングのタイムアウト制限を設定すると、タイムアウトを超えたときにユー

ザセッションが自動的に終了します。この設定はデフォルトで有効になっており、40分に設定さ
れています。

イメージプロビジョニングのタイムアウトを設定するには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Settings] > [Image Provisioning]の順に選択します。
ステップ 2 [Image Provisioning]ページで、ドロップダウンリストからタイムアウト制限を選択します。
ステップ 3 [Save]をクリックします。変更を有効にするには、いったんログアウトして再度ログインする必要があり

ます。

ステップ 4 デフォルトのタイムアウト設定にリセットするには、[Revert to Default]をクリックします。
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設定プロビジョニングのタイムアウトの設定
設定プロビジョニングのタイムアウト制限を設定すると、タイムアウトを超えたときにユーザ

セッションが自動的に終了します。この設定はデフォルトで有効になっており、40分に設定され
ています。

設定プロビジョニングのタイムアウトを設定するには、次の手順を実行します。

ステップ 1 [Network Plug and Play] > [Settings] > [Config Provisioning]の順に選択します。
ステップ 2 [Config Provisioning]ページで、ドロップダウンリストからタイムアウト制限を選択します。
ステップ 3 [Save]をクリックします。変更を有効にするには、いったんログアウトして再度ログインする必要があり

ます。

ステップ 4 デフォルトのタイムアウト設定にリセットするには、[Revert to Default]をクリックします。

セキュリティのワークフロー
このセクションでは、PnPエージェントサーバ通信をさまざまなシナリオで保護するために使用
する方法について説明します。PnPエージェントによって提供される、検出プロセスの完了後ク
ライアント/サーバ通信を保護するために PnPサーバで使用できる方法について説明します。

Cisco APIC-EM 証明書の表示
Cisco APIC-EM証明書を表示するには、次の手順を実行します。

ステップ 1 [Home]ページで、画面の右上隅にある [Settings]アイコンをクリックします。

ステップ 2 [Network Settings]ナビゲーションウィンドウで、[Certificate]をクリックして現在の証明書を表示します。

ステップ 3 [Certificate]ページで、現在の証明書データを表示します。
表示された現在の証明書データは、コントローラの自己署名証明書です。自己署名証明書の有効期限は、

協定世界時（UTC）値として表示されます。証明書の有効期限の 2か月前にシステム通知が表示されま
す。
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Cisco APIC-EM でのサードパーティ CA 署名付き証明書の配置
プロキシ証明書をインストールすることもできます。これは、APIC-EMコントローラと直接通信
できないデバイスが対象です。Cisco APIC-EMで CA署名付き証明書を配置するには、次の手順
を実行します。

ステップ 1 [Home]ページで、画面の右上隅にある [Settings]アイコンをクリックします。

ステップ 2 [Network Settings]ナビゲーションウィンドウで、[Certificate]をクリックして現在の証明書を表示します。
ネットワーク設定ペインにアクセスするには、管理者ロールが必要です。

ステップ 3 [Certificate]ページで、[Replace Certificate]をクリックします。

ステップ 4 [Certificate]ページで、証明書のファイル形式タイプ [PEM]または [PKCS12]を選択します。

ステップ 5 [PEM]を選択した場合、次の手順を実行します。

• [Drag n' Drop a File Here]エリアにファイルをドラッグアンドドロップして、PEMファイルをイン
ポートします。

ファイルには有効な PEM形式の拡張子（.pem、.cert、.crt）が必要です。証明書の最大ファイルサイ
ズは 10 KBです。

• [Drag n' Drop a File Here]エリアにファイルをドラッグアンドドロップして、秘密キーをインポート
します。秘密キーの [Encrypted]ドロップダウンメニューから暗号化オプションを選択し、パスフレー
ズを入力します。

ファイルには有効な秘密キー形式の拡張子（.pem、.cert）が必要です。

ステップ 6 [PKCS]を選択した場合、次の手順を実行します。

• [Drag n' Drop a File Here]エリアにファイルをドラッグアンドドロップして、PKCSファイルをイン
ポートします。

ファイルには有効な PKCS形式の拡張子（.pfx、.p12）が必要です。

•秘密キーについては、秘密キーの [Encrypted]ドロップダウンメニューから暗号化オプションを選択
し、パスフレーズを入力します。

ステップ 7 [Upload/Activate]をクリックして、現在の証明書を置換します。

ステップ 8 [Certificate]ページに戻り、更新された証明書データを表示します。
[Certificate]ページに表示される情報には、新しい証明書の名前、発行元、および認証局が反映されます。

trustpool バンドルの更新
Cisco APIC-EMで PKI trustpoolバンドルをインポートし、更新できます。この PKI trustpoolバン
ドルは、サポートされるシスコネットワークデバイスで、Cisco APIC-EMとそのアプリケーショ
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ン（Ciscoネットワークプラグアンドプレイなど）を認証するために使用されます。trustpoolバ
ンドルを更新するには、次の手順を実行します。

ステップ 1 [Home]ページで、画面の右上隅にある [Settings]アイコンをクリックします。

ステップ 2 [Network Settings]ナビゲーションウィンドウで、[Trustpool]をクリックして trustpoolバンドルを表示しま
す。

ステップ 3 [Update]をクリックして、trustpoolバンドルを更新します。
PKI trustpoolバンドルによって、コントローラの既存の trustpoolバンドルは上書きされます。

インストーラロールの作成

Cisco APIC-EMでは、ロールベースアクセスコントロール（RBAC）がサポートされています。
RBACは、ユーザロールに基づいてユーザのコントローラアクセスを制限または承認する方法で
す。ロールは、コントローラにおけるユーザの権限を定義します。ユーザを作成し、ユーザに適

切なロールを割り当てることができます。ROLE_ADMINロールでは、インストーラでCiscoプラ
グアンドプレイモバイルアプリを使用してAPIC-EMコントローラにアクセスし、デバイスの展
開をトリガーし、デバイスのステータスを表示できます。ユーザロールの詳細については、『Cisco
Application Policy Infrastructure Controller Enterprise Module Deployment Guide』を参照してくださ
い。インストーラロールを作成するには、次の手順を実行します。

ステップ 1 [Home]ページで、画面の右上隅にある [Settings]アイコンをクリックします。

ステップ 2 [Settings]ナビゲーションウィンドウで、[User Settings] > [Internal Users] > [Create User]をクリックします。
ステップ 3 [User]ダイアログボックスで、次のフィールドに値を入力します。

• Username：新しいユーザのユーザ名を入力します。

• Password：新しいユーザのパスワードを入力します。

• Confirm Password：確認のためにパスワードを再入力します。

• Scope：範囲はデフォルトで [ALL]に設定されます。

• Role：新規ユーザに対して ROLE_INSTALLERロールを選択します。

ステップ 4 [Save]をクリックして、ROLE_INSTALLERロールを持つ新規ユーザを作成します。

   Cisco APIC-EM 検出のための Cisco ネットワークプラグアンドプレイコンフィギュレーションガ
イド

22

Cisco ネットワークプラグアンドプレイの設定
インストーラロールの作成



デバイスでの AAA の設定
Cisco APIC-EMは、AAAサーバからのユーザの外部認証および承認をサポートしています。外部
認証と承認は、事前設定されたAAAサーバにすでに存在するユーザ名、パスワード、および属性
に基づいています。外部認証および承認を使用して、AAAサーバにすでに存在するクレデンシャ
ルを使用してコントローラにログインします。RADIUSプロトコルは、AAAサーバにコントロー
ラを接続するために使用されます。ユーザロールの詳細については、『Cisco Application Policy
Infrastructure Controller Enterprise Module Configuration Guide, Release 1.3.x』を参照してください。
設定クレデンシャルを追加するには、次の手順を実行します。

ステップ 1 既存デバイスの設定クレデンシャルをプロジェクトから追加するには、デバイスの横にあるボックスを選

択して [Edit]をクリックします。[Edit Device]ダイアログボックスで、次を指定します。

• Username：設定用のユーザ名を入力します。

• Password：設定用のパスワードを入力します。

• Confirm Password：確認のためにパスワードを再入力します。

ステップ 2 未計画のデバイスの設定クレデンシャルを追加するには、[Network Plug and Play] > [Devices]を選択しま
す。

ステップ 3 リストからデバイスを選択して、[Claim]をクリックします。[Claim Device]ダイアログボックスが表示さ
れます。

ステップ 4 クレデンシャル設定（プラス記号 [+]）ボタンをクリックし、次を指定します。

• Username：設定用のユーザ名を入力します。

• Password：設定用のパスワードを入力します。

• Confirm Password：確認のためにパスワードを再入力します。

ステップ 5 [Claim]をクリックしてデバイスを要求します。

Cisco ネットワークプラグアンドプレイのトラブルシュー
ティング

Ciscoネットワークプラグアンドプレイは、デバイスのモニタリングとトラブルシューティング
のために次のトラブルシューティング情報を提供します。
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Cisco ネットワークプラグアンドプレイログの収集
Ciscoネットワークプラグアンドプレイに関するログを収集するには、次の手順を実行します。

ステップ 1 [Home]ページで、画面の右上隅にある [Settings]アイコンをクリックします。

ステップ 2 [Settings]ナビゲーションウィンドウで、[System Administration] > [Services]をクリックします。

ステップ 3 [Services]ダイアログボックスで、[Services]リストから PnPサービスを選択し、フィールドに適切な値を
入力します。

ステップ 4 [tasks]をクリックして、タスクを表示します。

ステップ 5 [Details]をクリックして、ログの詳細を表示します。

ステップ 6 [Instance Logs]をクリックして、インスタンスログを表示します。

ステップ 7 [Client Logs]をクリックして、クライアントログを表示します。

ステップ 8 このログファイルを使用して Ciscoネットワークプラグアンドプレイイベントを分析し、適切な処置を
実行できます（図 7を参照）。

図 9：Cisco ネットワークプラグアンドプレイログ
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事前プロビジョニングされたプロジェクトのステータスの確認

事前プロビジョニングされたプロジェクトのステータスを確認するには、次の手順を実行します。

ステップ 1 ダッシュボードから [Network Plug and Play]を選択し、プロジェクト円グラフの横にある事前プロビジョ
ニング済みリンクをクリックします。

ステップ 2 [Projects]カラムでプロジェクト名をクリックして、そのプロジェクトのデバイスのステータスを確認しま
す。
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