
ポリシーの適用に対する URLの分類

この章で説明する内容は、次のとおりです。

• URLトランザクションの分類の概要（1ページ）
• URLフィルタリングエンジンの設定 （5ページ）
• URLカテゴリセットの更新の管理 （5ページ）
• URLカテゴリによるトランザクションのフィルタリング（13ページ）
• YouTubeの分類（21ページ）
•カスタム URLカテゴリの作成および編集（24ページ）
•アダルトコンテンツのフィルタリング（33ページ）
•アクセスポリシーでのトラフィックのリダイレクト（36ページ）
•ユーザーへの警告と続行の許可（37ページ）
•時間ベースの URLフィルタの作成（38ページ）
• URLフィルタリングアクティビティの表示（39ページ）
•正規表現（40ページ）
• URLカテゴリについて（44ページ）

URLトランザクションの分類の概要
グループポリシーを使用して、疑わしいコンテンツが含まれているWebサイトへのアクセス
を制御するセキュリティポリシーを作成できます。ブロック、許可、または復号化されるサイ

トは、各グループポリシーのカテゴリブロッキングを設定する際に選択するカテゴリに応じ

て決まります。URLカテゴリに基づいてユーザーアクセスを制御するには、Cisco Web Usage
Controlsを有効にする必要があります。これは、ドメインプレフィックスとキーワード分析を
使用して URLを分類するマルチレイヤ URLフィルタリングエンジンです。

以下のタスクを実行するときに、URLカテゴリを使用できます。

方法オプション

URLと URLカテゴリの照合（3ページ）ポリシーグループメンバーシップの

定義
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方法オプション

URLカテゴリによるトランザクションのフィルタリ
ング（13ページ）

HTTP、HTTPS、および FTP要求への
アクセスの制御

カスタム URLカテゴリの作成および編集（24ペー
ジ）

特定のホスト名と IPアドレスを指定
する、ユーザー定義のカスタム URL
カテゴリの作成

失敗した URLトランザクションの分類
動的コンテンツ分析エンジンは、アクセスポリシーのみを使用してWebサイトへのアクセス
を制御する場合にURLを分類します。ポリシーグループメンバーシップを判別する場合や、
復号化ポリシーまたはシスコデータセキュリティポリシーを使用してWebサイトへのアクセ
スを制御する場合は、URLを分類しません。その理由は、このエンジンが宛先サーバーからの
応答コンテンツを分析することによって機能するからです。そのため、サーバーから応答をダ

ウンロードする前の要求時に行う必要がある決定では、このエンジンを使用できません。

未分類 URLのWebレピュテーションスコアがWBRSの許可範囲内にある場合、AsyncOSは
動的コンテンツ分析を行わずに要求を許可します。

動的コンテンツ分析エンジンはURLを分類した後、カテゴリの評価とURLを一時キャッシュ
に格納します。これによって、以降のトランザクションで以前の応答のスキャンを利用するこ

とができ、応答時ではなく要求時にトランザクションを分類できます。

動的コンテンツ分析エンジンをイネーブルにすると、トランザクションのパフォーマンスに影

響することがあります。ただし、ほとんどのトランザクションは Cisco Web利用の制御 URL
カテゴリデータベースを使用して分類されるので、動的コンテンツ分析エンジンは通常、トラ

ンザクションのごく一部に対してのみ呼び出されます。

動的コンテンツ分析エンジンのイネーブル化

定義済みのURLカテゴリを使用して、アクセスポリシー（またはアクセスポリシーで使用さ
れる ID）でポリシーメンバーシップを定義できます。また、アクセスポリシーにより同じ
URLカテゴリに対してアクションを実行できます。IDとアクセスポリシーグループメンバー
シップを判別するときに、要求の URLを未分類にすることも可能です。ただし、サーバーか
ら応答を受信した後で動的コンテンツ分析エンジンで分類する必要があります。Cisco Web
Usage Controlsは動的コンテンツ分析によるカテゴリ評価を無視し、残りのトランザクション
に対する URLの評価は「未分類」のままになります。ただし、それ以降のトランザクション
は引き続き、新しいカテゴリ評価を利用できます。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。
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ステップ 2 Cisco Web Usage Controlsを有効にします。

ステップ 3 動的コンテンツ分析エンジンをクリックしてイネーブルにします。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

未分類の URL
未分類の URLとは、定義済みの URLカテゴリにも付属のカスタム URLカテゴリにも一致し
ない URLです。

ポリシーグループのメンバーシップを判別するときに、カスタム URLカテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な

されます。

（注）

一致しないカテゴリと見なされたトランザクションはすべて、[レポート（Reporting）] > [URL
カテゴリ（URL Categories）]ページで [分類されてない URL（Uncategorized URL）]として報
告されます。未分類 URLの多くは、内部ネットワーク内のWebサイトへの要求から生じま
す。カスタム URLカテゴリを使用して内部 URLをグループ化し、内部Webサイトに対する
すべての要求を許可することを推奨します。これによって、[分類されてないURL（Uncategorized
URL）]として報告されるWebトランザクションの数が減少し、内部トランザクションが [バ
イパスされたURLフィルタリング（URL Filtering Bypassed）]統計情報の一部として報告され
るようになります。

関連項目

•フィルタリングされない未分類のデータについて（39ページ）。
•カスタム URLカテゴリの作成および編集（24ページ）。

URLと URLカテゴリの照合
URLフィルタリングエンジンはクライアント要求のURLとURLカテゴリを照合するときに、
まず、ポリシーグループに含まれているカスタム URLカテゴリと照合して URLを評価しま
す。要求のURLがグループに含まれているカスタムカテゴリと一致しない場合、URLフィル
タリングエンジンはそのURLを定義済みのURLカテゴリと比較します。URLがカスタムURL
カテゴリにも定義済みの URLカテゴリにも一致しない場合、要求は未分類になります。

ポリシーグループのメンバーシップを判別するときに、カスタム URLカテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な

されます。

（注）
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特定のWebサイトが割り当てられているカテゴリを確認するには、未分類の URLと誤って分
類された URLの報告（4ページ）の URLに移動します。

関連項目

•未分類の URL（3ページ）。

未分類の URLと誤って分類された URLの報告
未分類の URLおよび誤分類された URLをシスコに報告できます。シスコでは、複数の URL
を同時に送信できる URL送信ツールをシスコのWebサイトで提供しています。

• https://talosintelligence.com/tickets

•送信された URLのステータスを確認するには、このページの [送信された URLのス
テータス（Status on Submitted URLs）]タブをクリックします。

•また、URL送信ツールを使用して、URLに割り当てられているURLカテゴリを検索
できます。

• https://www.talosintelligence.com/reputation_center/support

•クレームを送信するには、シスコアカウントにログインする必要があります。URL、
IP、またはドメインに関するクレームを送信できます。

• Webレピュテーション情報を検索するには、[レピュテーションセンター検索
（Reputation Center Search）]ボックスを使用します。

URLカテゴリデータベース
URLが分類されるカテゴリは、フィルタリングカテゴリデータベースによって決定されます。
Webセキュリティアプライアンスは各URLフィルタリングエンジンごとに情報を収集し、個
別のデータベースに保持します。フィルタリングカテゴリデータベースは、Ciscoアップデー
トサーバーから定期的にアップデートを受信します。

URLカテゴリデータベースには、シスコ内部およびインターネットのさまざまなデータ要素
とデータソースが格納されています。要素の 1つであるオープンディレクトリプロジェクト
からの情報は、時々検討されて当初のものから大幅に変更されます。

特定のWebサイトが割り当てられているカテゴリを確認するには、未分類の URLと誤って分
類された URLの報告（4ページ）の URLに移動します。

関連項目

•手動による URLカテゴリセットの更新 （12ページ）
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URLフィルタリングエンジンの設定
デフォルトでは、Cisco Web利用の制御 URLフィルタリングエンジンはシステムセットアッ
プウィザードでイネーブルになります。

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択し
ます。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [使用許可コントロールを有効にする（Enable Acceptable Use Controls）]プロパティがイネーブルになって
いることを確認します。

ステップ 4 次の Cisco Web Usage Controlsのいずれかを選択します。

1. Application Visibility and Control（アプリケーションの可視性およびコントロール）

2. 動的コンテンツ分析エンジン

3. 複数の URLカテゴリ

複数の URLカテゴリ機能は、アクセスポリシーのみに適用されます。複数の URLカテゴ
リ機能を復号化ポリシーおよび識別プロファイルに適用することはできません。

（注）

ステップ 5 URLフィルタリングエンジンを利用できない場合に、Webプロキシが使用すべきデフォルトのアクション
（[モニター（Monitor）]または [ブロック（Block）]）を選択します。デフォルトは [モニター（Monitor）]
です。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

URLカテゴリセットの更新の管理
事前定義された URLカテゴリのセットは、新しいWebのトレンドと進化する使用パターンに
合わせて時々更新されます。URLカテゴリセットの更新は、新規 URLの追加や誤分類 URL
の再マッピングによる変更とは異なります。カテゴリセットの更新によって既存のポリシーの

設定が変更されることがあるため、対処が必要になります。URLカテゴリセットの更新は製
品のリリース間で行われ、AsyncOSのアップグレードは必要ありません。

これらに関する情報は、以下の URLから入手できます：
http://www.cisco.com/en/US/products/ps10164/prod_release_notes_list.html。

以下のアクションを実行します。
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方法実行する時期

URLカテゴリセットの更新による影響について （6ペー
ジ）

URLカテゴリセットの更新の制御 （11ページ）

新規および変更されたカテゴリのデフォルト設定 （12ペー
ジ）

カテゴリおよびポリシーの変更に関するアラートの受信（13
ページ）

更新が実行される前

（初期設定の一部としてこれ

らのタスクを実行します）

URLカテゴリセットの更新に関するアラートへの応答 （13
ページ）

更新が実行された後

URLカテゴリセットの更新による影響について
URLカテゴリセットの更新は、既存のアクセスポリシー、復号ポリシー、シスコデータセ
キュリティポリシー、および IDに以下のような影響を与えます。

• URLカテゴリセットの変更によるポリシーグループメンバーシップへの影響 （6ペー
ジ）

• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響 （6
ページ）

URLカテゴリセットの変更によるポリシーグループメンバーシップへの影響

このセクションの内容は、URLカテゴリによって定義できるメンバーシップを含んでいるすべ
てのポリシータイプ、および IDに該当します。ポリシーグループメンバーシップが URLカ
テゴリによって定義されている場合、カテゴリセットへの変更は以下のような影響を及ぼす可

能性があります。

•メンバーシップの唯一の条件であったカテゴリが削除された場合、ポリシーまたは IDは
ディセーブルになります。

ポリシーのメンバーシップを定義していたURLカテゴリが変更され、それに伴ってACLリス
トも変更された場合は、Webプロキシが再起動します。

URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響

URLカテゴリセットの更新により、ポリシーの動作が以下のように変更される可能性があり
ます。

ポリシーの適用に対する URLの分類
6

ポリシーの適用に対する URLの分類

URLカテゴリセットの更新による影響について



ポリシーおよび IDへの影響変更内容（Change）

新しい URLカテゴリでは、[ポリシー設定（Policy Configuartion）]
ページの [更新カテゴリのデフォルトアクション（Default Action for
Update Categories）]オプションから次のいずれかのアクションが選択
されます。

• [最小の制限（Least Restrictive）]

• [最大の制限（Most Restrictive）]

アクションは、新しいカテゴリに対してデフォルトで設定されます。

[アクセスポリシー（Access Policies）]および [シスコデータセキュリ
ティポリシー（Cisco Data Security Policies）]で、次の手順を実行しま
す。

• [最大の制限（Most Restictive）]は [ブロック（Block）]

• [最小の制限（Lease Restictive）]は [モニタ（Monitor）]

Webトラフィックタップ（WTT）ポリシー：

• [最大の制限（Most Restictive）]は [タップ（Tap）]

• [最小の制限（Least Restictive）]は [タップなし（No Tap）]

[復号ポリシー（Decryption Policies）]：

• [最大の制限（Most Restictive）]は [ブロック（Block）]

• [最小の制限（Least Restictive）]は [パススルー（Pass Through）]

新しいカテゴリが追加

された場合

削除されたカテゴリに関連付けられていたアクションは削除されま

す。

ポリシーが削除されたカテゴリにのみ依存していた場合、そのポリ

シーはディセーブルになります。

ポリシーが依存している IDが削除されたカテゴリにのみ依存してい
た場合、そのポリシーはディセーブルになります。

カテゴリが削除された

場合

既存のポリシーの動作に対する変更はありません。カテゴリの名前が変更

された場合

1つのカテゴリが複数の新規カテゴリとなることがあります。新しい
カテゴリアクションは、[更新カテゴリのデフォルトアクション
（Default Action for Update Categories）]から選択されます。

カテゴリが分割された

場合
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ポリシーおよび IDへの影響変更内容（Change）

複数の既存のカテゴリ

がマージされた場合
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ポリシーおよび IDへの影響変更内容（Change）

ポリシーの元のカテゴリすべてに同じアクションが割り当てられてい

た場合、マージされたカテゴリには元のカテゴリと同じアクションが

含まれます。元のカテゴリすべてが [グローバル設定を使用（Use
Global Setting）]に設定されていた場合、マージされたカテゴリも [グ
ローバル設定を使用（Use Global Setting）]に設定されます。

ポリシーの元のカテゴリにさまざまなアクションが割り当てられてい

た場合、マージされたカテゴリに割り当てられるアクションは、その

ポリシーの [分類されてないURL（Uncategorized URLs）]の設定によっ
て決まります。

• [分類されてないURL（Uncategorized URLs）]が [ブロック
（Block）]（または [グローバル設定を使用（Use Global Settings）]
（グローバル設定が [ブロック（Block）]のとき））に設定され
ている場合は、元のカテゴリにおいて最も制限が厳しいアクショ

ンがマージされたカテゴリに適用されます。

• [分類されてないURL（Uncategorized URLs）]が [ブロック
（Block）]以外（または [グローバル設定を使用（Use Global
Settings）]以外（グローバル設定が [ブロック（Block）]以外の
とき））に設定されている場合は、元のカテゴリにおいて最も制

限が緩いアクションがマージされたカテゴリに適用されます。

この場合、以前ブロックされていたサイトにユーザがアクセスで

きるようになる可能性があります。

ポリシーメンバーシップが URLカテゴリによって定義されており、
マージに関連する一部のカテゴリ、または [分類されてないURL
（Uncategorized URLs）]のアクションがポリシーメンバーシップの
定義に含まれていない場合は、欠落している項目に対してグローバル

ポリシーの値が使用されます。

制限の厳しさの順位は以下のとおりです（すべてのアクションをすべ

てのポリシータイプで使用できるわけではありません）。

•ブロック（Block）

•削除（Drop）

•復号（Decrypt）

•警告（Warn）

•時間ベース（Time-based）

•モニタ（Monitor）

•パススルー（Pass Through）

マージされたカテゴリに基づいている時間ベースのポリ（注）
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ポリシーおよび IDへの影響変更内容（Change）

シーでは、元のカテゴリのいずれかに関連付けられてい

るアクションが選択されます。（時間ベースのポリシー

では、制限が最も厳しいまたは最も緩いアクションが明

確ではないことがあります）。

関連項目

•マージされたカテゴリ：例 （10ページ）。

マージされたカテゴリ：例

以下の例は、ポリシーの [URLフィルタリング（URL Filtering）]ページの設定に基づいてマー
ジされたカテゴリを示しています。

マージされ

たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ

ゴリ 1

モニタ

（Monitor）
(N/A)モニタモニタ

ブロック

（Block）
(N/A)ブロック（Block）ブロック

（Block）

グローバル

設定を使用

（Use Global
Settings）

(N/A)グローバル設定を使用

（Use Global Settings）
グローバ

ル設定を

使用（Use
Global
Settings）

警告

（Warn）
モニタ（Monitor）

元のカテゴリにおいて最も制限が緩いア

クションを使用。

ブロック（Block）警告

（Warn）

ブロック

（Block）
•ブロック（Block）または
•グローバル設定を使用（Use Global

Settings）（グローバル設定が [ブ
ロック（Block）]の場合）

元のカテゴリにおいて最も制限が厳しい

アクションを使用。

•ブロック（Block）ま
たは

•グローバル設定を使用
（Use Global Settings）
（グローバルが [ブ
ロック（Block）]に設
定されている場合）

モニタ

（Monitor）
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マージされ

たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ

ゴリ 1

モニタ

（Monitor）
•モニタ（Monitor）または
•グローバル設定を使用（Use Global

Settings）（グローバル設定が [モニ
タ（Monitor）]の場合）

元のカテゴリにおいて最も制限が緩いア

クションを使用。

•モニタ（Monitor）ま
たは

•グローバル設定を使用
（Use Global Settings）
（グローバルが [モニ
タ（Monitor）]に設定
されている場合）

ブロック

（Block）

モニタ

（Monitor）
未分類の URLのアクションがポリシー
で指定されておらず、未分類の URLの
グローバルポリシーの値が [モニタ
（Monitor）]。

カテゴリのアクションがポ

リシーで指定されておら

ず、カテゴリのグローバル

ポリシーの値が [ブロック
（Block）]。

メンバー

シップが

URLカテ
ゴリに

よって定

義されて

いるポリ

シーの場

合：

モニタ

（Monitor）

URLカテゴリセットの更新の制御
デフォルトでは、URLカテゴリセットの更新は自動的に行われます。ただし、これらの更新
によって既存のポリシー設定が変更される可能性があるため、すべての自動更新をディセーブ

ルにすることを推奨します。

方法オプション

手動による URLカテゴリセットの更
新 （12ページ）

および

セキュリティサービスのコンポーネン

トの手動による更新

更新をディセーブルにした場合は、[システム管理
（System Administration）] > [アップグレードとアップ
デートの設定（Upgrade and Update Settings）]ページ
の [アップデートサーバ（リスト）（Update Servers
(list)）]セクションで、記載されているすべてのサー
ビスを手動で更新する必要があります。

アップグレードおよびサービスアップ

デートの設定。

すべての自動更新をディセーブルにします

CLIを使用する場合は、更新間隔をゼロ（0）に設定して更新をディセーブルにします。（注）
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11

ポリシーの適用に対する URLの分類

URLカテゴリセットの更新の制御

b_WSA_UserGuide_14_0_chapter26.pdf#nameddest=unique_312
b_WSA_UserGuide_14_0_chapter26.pdf#nameddest=unique_312
b_WSA_UserGuide_14_0_chapter26.pdf#nameddest=unique_313
b_WSA_UserGuide_14_0_chapter26.pdf#nameddest=unique_313


手動による URLカテゴリセットの更新

•進行中の更新を中断しないでください。

•自動更新をディセーブルにした場合は、必要に応じて手動で URLカテゴリセットを更新
できます。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択し
ます。

ステップ 2 アップデートが利用可能かどうかを確認します。

[使用許可コントロールエンジンの更新（Acceptable Use Controls Engine Updates）]テーブルの [Cisco Web利
用の制御 - Webカテゴリのカテゴリリスト（Cisco Web Usage Controls - Web Categorization Categories List）]
を参照してください。

ステップ 3 更新するには、[今すぐ更新（Update Now）]をクリックします。

新規および変更されたカテゴリのデフォルト設定

URLカテゴリセットの更新によって、既存のポリシーの動作が変更されることがあります。
URLカテゴリセットが更新された場合に対応できるように、ポリシーを設定する際は、特定
の変更に対してデフォルトの設定を指定しておく必要があります。新しいカテゴリが追加され

た場合や既存のカテゴリが新しいカテゴリにマージされた場合、それらのカテゴリに対する各

ポリシーのデフォルトアクションは、そのポリシーの [更新カテゴリのデフォルトアクション
（Default Action for Update Categories）]の設定に影響されます。

既存の設定の確認または変更の実行

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]を選択します。

ステップ 2 各アクセスポリシー、復号化ポリシー、シスコデータセキュリティポリシーに対して、[URLフィルタリ
ング（URL Filtering）]リンクをクリックします。

ステップ 3 [分類されてないURL（Uncategorized URLs）]に対して選択されている設定を確認します。

次のタスク

関連項目

• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響 （6
ページ）。

ポリシーの適用に対する URLの分類
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カテゴリおよびポリシーの変更に関するアラートの受信

カテゴリセットの更新によって、以下の 2種類のアラートがトリガーされます。

•カテゴリの変更についてのアラート
•カテゴリセットの変更によって変更またはディセーブル化されたポリシーに関するアラー
ト

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [受信者の追加（Add Recipient）]をクリックして電子メールアドレス（または、複数の電子メールアドレ
ス）を追加します。

ステップ 3 受信するアラートの [アラートタイプ（Alert Types）]と [アラートの重大度（Alert Severities）]を決定しま
す。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

URLカテゴリセットの更新に関するアラートへの応答
カテゴリセットの変更に関するアラートを受信した場合は、以下を実行する必要があります。

•カテゴリがマージ、追加、削除された後、ポリシーと IDが引き続きポリシーの目的に合
致していることを確認します。さらに

•新しいカテゴリや分割によるカテゴリの細分化を活用できるように、ポリシーと IDを変
更することを検討します。

関連項目

• URLカテゴリセットの更新による影響について （6ページ）

URLカテゴリによるトランザクションのフィルタリング
URLフィルタリングエンジンを使用して、アクセスポリシー、復号化ポリシー、データセ
キュリティポリシーのトランザクションをフィルタリングできます。ポリシーグループのURL
カテゴリを設定する際は、カスタムURLカテゴリ（定義されている場合）と定義済みURLカ
テゴリのアクションを設定できます。

設定できるURLフィルタリングアクションは、ポリシーグループのタイプに応じて異なりま
す。

方法オプション

アクセスポリシーグループのURLフィルタの設定（14ページ）アクセスポリシー

（Access Policies）

ポリシーの適用に対する URLの分類
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方法オプション

復号化ポリシーグループの URLフィルタの設定（18ページ）復号化ポリシー

（Decryption Policies）

データセキュリティポリシーグループの URLフィルタの設定
（19ページ）

シスコデータセキュリ

ティポリシー（Cisco Data
Security Policies）

関連項目

•アクセスポリシーでのトラフィックのリダイレクト（36ページ）
•ユーザーへの警告と続行の許可（37ページ）
•カスタム URLカテゴリの作成および編集（24ページ）
• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響 （6
ページ）

アクセスポリシーグループの URLフィルタの設定
ユーザー定義のアクセスポリシーグループおよびグローバルポリシーグループに対してURL
フィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、この
ポリシーのアクションの実行対象となるカスタム URLカテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。URL
フィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較します。除
外されたカスタムURLカテゴリは無視されます。URLフィルタリングエンジンは、定義済みのURLカテ
ゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比較します。

ポリシーに含まれているカスタム URLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 4 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、含まれている
各カスタム URLカテゴリのアクションを選択します。

ポリシーの適用に対する URLの分類
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説明アクション

グローバルポリシーグループで設定されているこのカテゴリ用のアクションを使用

します。これは、ユーザー定義のポリシーグループのデフォルトアクションです。

ユーザー定義のポリシーグループにのみ適用されます。

カスタム URLカテゴリがグローバルアクセスポリシーから除外されて
いる場合、ユーザー定義のアクセスポリシーに含まれているカスタム

URLカテゴリのデフォルトアクションは、[グローバル設定を使用（Use
Global Settings）]ではなく、[モニター（Monitor）]になります。カスタ
ム URLカテゴリがグローバルアクセスポリシーで除外されている場合
は、[グローバル設定を使用（Use Global Settings）]を選択できません。

（注）

グローバル設定を

使用（Use Global
Settings）

Webプロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

当初の宛先がこのカテゴリのURLであるトラフィックを、指定された場所にリダイ
レクトします。このオプションを選択すると、[リダイレクト先（RedirectTo）]フィー
ルドが表示されます。すべてのトラフィックをリダイレクトする URLを入力しま
す。

リダイレクト

このカテゴリのWebサイトに対してクライアント要求を常に許可します。

許可された要求は、以降のすべてのフィルタリングとマルウェアスキャンをバイパ

スします。

この設定は信頼できるWebサイトに対してのみ使用してください。この設定は内部
サイトに対して使用することをお勧めします。

許可（Allow）

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Webレピュテーションフィルタリングなど）と照合して、クラ
イアント要求の評価を続行します。

モニター

（Monitor）

当初、Webプロキシは要求をブロックして警告ページを表示しますが、ユーザーは
警告ページのハイパーテキストリンクをクリックすることで続行できます。

警告（Warn）

個々のユーザーが、指定されたボリュームまたは時間クォータに達すると、警告が

表示されます。クォータに達すると、ブロックページが表示されます。時間範囲お

よびクォータを参照してください。

クォータベース

（Quota-Based）

Webプロキシは、指定された時間範囲内で要求をブロックまたはモニターします。
時間範囲およびクォータを参照してください。

時間ベース

（Time-Based）

ステップ 5 [事前定義されたURLカテゴリのフィルタリング（Predefined URL Category Filtering）]セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

•グローバル設定を使用（Use Global Settings）

•モニタ（Monitor）

ポリシーの適用に対する URLの分類
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•警告（Warn）

•ブロック（Block）

•時間ベース（Time-Based）

•クォータベース（Quota-Based）

ステップ 6 [分類されてない URL（Uncategorized URLs）]セクションで、定義済みまたはカスタムの URLカテゴリに
分類されないWebサイトへのクライアント要求に対して実行するアクションを選択します。この設定によ
り、URLカテゴリセットの更新で生じた新規カテゴリとマージカテゴリのデフォルトアクションも決ま
ります。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•埋め込み/参照コンテンツのブロックの例外（16ページ）

埋め込み/参照コンテンツのブロックの例外

Webサイトでは、ソースページとは分類が異なるコンテンツまたはアプリケーションと見な
されるコンテンツを組み込んだり、参照することができます。デフォルトでは、ソースWeb
サイトの分類に関係なく、埋め込み/参照コンテンツは割り当てられたカテゴリまたはアプリ
ケーションに選択したアクションに基づいてブロックまたはモニターされます。たとえば、ス

トリーミングビデオとして分類され、YouTubeアプリケーションとして識別されるコンテン
ツまたはコンテンツへのリンクをニュースサイトに含めることができます。ポリシーに従っ

て、ストリーミングビデオと YouTubeは両方ともブロックされますが、ニュースサイトはブ
ロックされません。

埋め込みコンテンツに対する要求には、通常、要求が発信されるサイトのアドレスが含まれま

す（要求の HTTPヘッダーの「referer」フィールドとして知られています）。このヘッダー情
報を使用して、参照コンテンツの分類が決定されます。

（注）

この機能を使用して、埋め込み/参照コンテンツのデフォルトアクションに対する例外を定義
できます。たとえば、ニュースWebサイトまたはイントラネットを表すカスタムカテゴリの
すべての埋め込み/参照コンテンツを許可することができます。

ポリシーの適用に対する URLの分類
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Refererベースの例外は、アクセスポリシーでのみサポートされます。HTTPSトラフィックで
この機能を使用するには、アクセスポリシーで例外を定義する前に、例外用に選択する URL
カテゴリの HTTPS復号化を設定する必要があります。HTTPS復号化の設定については、復号
化ポリシーグループの URLフィルタの設定（18ページ）を参照してください。この機能と
HTTPS復号化の使用に関する詳細については、埋め込み/参照コンテンツのブロックの例外に
対する条件および制約事項を参照してください。

（注）

ステップ 1 特定のアクセスポリシーの [URLフィルタリング（URL Filtering）]ページ（アクセスポリシーグループ
の URLフィルタの設定（14ページ）を参照）で、[埋め込みおよび参照コンテンツのブロックの例外
（Exceptions to Blocking for Embedded/Referred Content）]セクションの [例外の有効化（Enable Except）]を
クリックします。

ステップ 2 [これらのカテゴリごとに参照コンテンツの例外を設定（Set Exception for Content Referred by These Categories）]
列の [クリックしてカテゴリを選択（Click to select categories）]リンクをクリックして、URLフィルタリン
グカテゴリの参照の例外の選択ページを開きます。

ステップ 3 [定義済みおよびカスタムURLカテゴリ（Predefined and Custom URL Categories）]リストから、この参照の
例外を定義するカテゴリを選択し、[完了（Done）]をクリックしてこのアクセスポリシーの [URLフィル
タリング（URL Filtering）]ページに戻ります。

ステップ 4 [この参照コンテンツの例外を設定（Set Exception for this Referred Content）]ドロップダウンリストから例
外のタイプを選択します。

• [すべての埋め込み/参照コンテンツ（All embedded/referred content）]：コンテンツのカテゴリに関係な
く、指定したカテゴリタイプのサイトのすべての埋め込み/参照コンテンツはブロックされません。

• [選択した埋め込み/参照コンテンツ（Selected embedded/referred content）]：このオプションを選択した
後、指定した URLカテゴリから発信された場合はブロックしない特定のカテゴリおよびアプリケー
ションを選択します。

• [すべての埋め込み/参照コンテンツの例外（All embedded/referred content except）]：このオプションを
選択すると、ここで指定する URLカテゴリおよびアプリケーションを除いて、指定したカテゴリタ
イプのサイトのすべての埋め込み/参照コンテンツはブロックされません。つまり、ここで指定するタ
イプはブロックされたままになります。

[参照元の例外（Referrer Exception）]オプションは、カスタムURLカテゴリがアクセスポリシー
に含まれていない場合でもデフォルトで有効になっています。

（注）

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

[レポート（Reporting）]ページ（[URLカテゴリ（URL Categories）]、[ユーザー（Users）]、
および [Webサイト（Web Sites）]）や [概要（Overview）]ページの関連チャートに表示される
表およびチャートに、「Referrerによって許可される」トランザクションデータを表示するよ
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うに選択できます。チャート表示オプションの選択の詳細については、チャート化するデータ

の選択を参照してください。

復号化ポリシーグループの URLフィルタの設定
ユーザー定義の復号化ポリシーグループおよびグローバル復号化ポリシーグループに対して

URLフィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [復号化ポリシー（Decryption Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、この
ポリシーのアクションの実行対象となるカスタム URLカテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。
URLフィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較し
ます。除外されたカスタム URLカテゴリは無視されます。URLフィルタリングエンジンは、定義済
みの URLカテゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 4 カスタムおよび定義済みの各 URLカテゴリのアクションを選択します。

説明アクション

グローバル復号化ポリシーグループで設定されているこのカテゴリ用のアクショ

ンを使用します。これは、ユーザー定義のポリシーグループのデフォルトアク

ションです。

ユーザー定義のポリシーグループにのみ適用されます。

カスタム URLカテゴリがグローバル復号化ポリシーから除外されている場合、
ユーザー定義の復号化ポリシーに含まれているカスタムURLカテゴリのデフォル
トアクションは、[グローバル設定を使用（Use Global Settings）]でなく、[モニ
ター（Monitor）]になります。カスタム URLカテゴリがグローバル復号化ポリ
シーから除外されている場合は、[グローバル設定を使用（Use Global Settings）]
を選択できません。

グローバル設定を使用

（Use Global Setting）

トラフィックコンテンツを検査せずに、クライアントとサーバー間の接続をパス

スルーします。

パススルー（Pass
Through）

ポリシーの適用に対する URLの分類
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説明アクション

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリ
シーグループ制御設定（Webレピュテーションフィルタリングなど）と照合し
て、クライアント要求の評価を続行します。

モニター（Monitor）

接続を許可しますが、トラフィックコンテンツを検査します。アプライアンスは

トラフィックを復号化し、プレーンテキストHTTP接続であるかのように、復号
化したトラフィックにアクセスポリシーを適用します。接続を復号化し、アクセ

スポリシーを適用することにより、トラフィックをスキャンしてマルウェアを検

出できます。

復号化（Decrypt）

接続をドロップし、サーバーに接続要求を渡しません。アプライアンスは接続を

ドロップしたことをユーザーに通知しません。

削除（Drop）

HTTPS要求の特定の URLカテゴリをブロックする場合は、復号化ポリシーグループのその
URLカテゴリを復号化することを選択し、次に、アクセスポリシーグループの同じ URLカテ
ゴリをブロックすることを選択します。

（注）

ステップ 5 [分類されてない URL（Uncategorized URLs）]セクションで、定義済みまたはカスタムの URLカテゴリに
分類されないWebサイトへのクライアント要求に対して実行するアクションを選択します。

この設定により、URLカテゴリセットの更新で生じた新規カテゴリとマージカテゴリのデフォルトアク
ションも決まります。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

データセキュリティポリシーグループの URLフィルタの設定
ユーザー定義のデータセキュリティポリシーグループおよびグローバルポリシーグループに

対して URLフィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [シスコデータセキュリティ（Cisco Data Security）]
を選択します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、この
ポリシーのアクションの実行対象となるカスタム URLカテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。
URLフィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較し
ます。除外されたカスタム URLカテゴリは無視されます。URLフィルタリングエンジンは、定義済

ポリシーの適用に対する URLの分類
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みの URLカテゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 4 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、各カスタムURL
カテゴリのアクションを選択します。

説明アクション

グローバルポリシーグループで設定されているこのカテゴリ用のアクションを使

用します。これは、ユーザー定義のポリシーグループのデフォルトアクションで

す。

ユーザー定義のポリシーグループにのみ適用されます。

カスタムURLカテゴリがグローバルシスコデータセキュリティポリシーから除外
されている場合、ユーザー定義のシスコデータセキュリティポリシーに含まれて

いるカスタム URLカテゴリのデフォルトアクションは、[グローバル設定を使用
（Use Global Settings）]でなく、[モニター（Monitor）]になります。カスタム URL
カテゴリがグローバルなシスコデータセキュリティポリシーから除外されている

場合は、[グローバル設定を使用（Use Global Settings）]を選択できません。

グローバル設定を使

用（Use Global
Setting）

このカテゴリのWebサイトに対してアップロード要求を常に許可します。カスタ
ム URLカテゴリにのみ適用されます

許可された要求は以降のすべてのデータセキュリティスキャンをバイパスし、ア

クセスポリシーに対して評価されます。

この設定は信頼できるWebサイトに対してのみ使用してください。この設定は内
部サイトに対して使用することをお勧めします。

許可（Allow）

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Webレピュテーションフィルタリングなど）と照合して、アッ
プロード要求の評価を続行ます。

モニター（Monitor）

Webプロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

ファイルサイズの上限を無効にしない場合、URLフィルタリングで [許可（Allow）]または [モ
ニター（Monitor）]オプションが選択されているときに、Webセキュリティアプライアンスで
最大ファイルサイズの検証が続行されます。

（注）

ステップ 5 [事前定義されたURLカテゴリのフィルタリング（Predefined URL Category Filtering）]セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

•グローバル設定を使用（Use Global Settings）

•モニタ（Monitor）

•ブロック（Block）

ポリシーの適用に対する URLの分類
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ステップ 6 [分類されてないURL（Uncategorized URLs）]セクションで、定義済みURLカテゴリにもカスタムURLカ
テゴリにも該当しないWebサイトへのアップロード要求に対して実行するアクションを選択します。この
設定により、URLカテゴリセットの更新で生じた新規カテゴリとマージカテゴリのデフォルトアクショ
ンも決まります。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響 （6
ページ）。

YouTubeの分類
YouTube分類機能により、YouTubeのカスタム URLカテゴリを作成し、YouTubeカスタムカ
テゴリに関するポリシーを設定することで、アクセスを保護および制御することができます。

特定の YouTubeカテゴリをブロックする時間ベースのアクセスポリシールールを設定する場
合：

•設定した時間ベースのルールは、アクセスポリシーの設定時にすでに開かれて再生されて
いるビデオには適用されません。

•ルールは、ルールを設定した後に新しく開いたビデオにのみ適用されます。

（注）

• googleapis.comがアップストリームプロキシまたはアップストリームファイアウォールで
ブロックされていないことを確認します。CiscoアップデートサーバーとWBNPテレメト
リサーバーに例外を設定している場合は、googleapis.comにも同様に設定します。

•ブロックされたYouTubeカテゴリに属するビデオであっても、チャネルのメインページに
表示されるビデオはブロックできません。

たとえば、YouTubeカテゴリで自動車や車両をブロックしたとします。自動車や車両に関
連するチャネルのメインページで、指定されたカテゴリの下でビデオを開いた場合、ビデ

オはブロックされません。同じビデオを別のタブで開こうとすると、目的どおりにブロッ

クされます。

（注）

YouTube分類機能を設定するには、次の作業を実行します。
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トピックおよび手順へのリンクタスクステップ

カスタム URLカテゴリの作成および編
集（24ページ）。

www.youtube.comとm.youtube.comを
使用して、YouTubeのカスタムおよ
び外部URLカテゴリを作成します。

1.

復号化ポリシーグループの URLフィル
タの設定（18ページ）。

YouTubeのカスタムおよび外部 URL
カテゴリを復号化ポリシーに追加し

ます。

2.

YouTube分類機能の有効化（22ペー
ジ）。

YouTube分類機能を有効にします。3.

アクセスポリシーグループの URLフィ
ルタの設定（14ページ）。

[アクセスポリシー（Access
Policies）] > [URLフィルタリ
ング（URL Filtering）]ペー
ジの [YouTubeカテゴリの
フィルタリング（YouTube
Category Filtering）]セクショ
ンで、「ブロック、モニ

ター、または警告」アクショ

ンを設定する必要がありま

す。

（注）

YouTubeのカスタムおよび外部 URL
カテゴリにアクセスポリシーを適用

します。

4.

YouTube分類機能の有効化

始める前に

• HTTPSプロキシを有効にします（[セキュリティサービス（Security Services）] > [HTTPS
プロキシ（HTTPS Proxy）]）。

• [使用許可コントロール（Acceptable Use Controls）]を有効にします（[セキュリティサービ
ス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]）。

• www.youtube.comとm.youtube.comを使用してカスタムおよび外部URLカテゴリを設定し
ます（[Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部URL
カテゴリ（Custom and External URL Categories）]）。

• YouTubeのカスタム URLカテゴリと外部 URLカテゴリを使用し、アクションを [復号
（decrypt）]にして復号ポリシーを設定します。

• YouTube用の Google APIサービスを使用して Google APIキーを生成します。Google API
キーを生成するには、次の手順を実行します。

ポリシーの適用に対する URLの分類
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1. Googleアカウントのクレデンシャルを使用して https://console.developers.google.com/に
ログインします（個人の Googleアカウントの使用は推奨されません）。

2. プロジェクトを作成します。

3. [APIとサービスの有効化（Enable APIs and Services）]で、[YouTube Data API v3]を有
効にします。

4. ウィザードを使用して APIキーを生成するか、または [APIとサービス（APIs &
Services）]の下にある [クレデンシャル（Credentials）]オプションを使用します。

ウィザードを使用して APIキーを生成するには、[YouTube Data
API v3]で次の手順を実行します。

1. [APIの呼び出し元（Where will you be calling the API from?）]
ドロップダウンリストから、[その他の非UI（Other non-UI）]
（cron job、daemonなど）を選択します。

2. [アクセスするデータ（What data will you be accessing）]セク
ションで、[パブリックデータ（Public data）]を選択します。

3. [必要なクレデンシャル（What credentials do I need?）]をクリッ
クし、次に [完了（Done）]をクリックします。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 YouTubeの分類の横にある [有効化（Enable）]チェックボックスをオンにします。

ステップ 4 Google APIサービスを使用して生成した APIキーを入力します。

YouTube分類機能を有効にする前に、Google APIサービスを使用して APIキーを生成する必要がありま
す。

ステップ 5 クエリタイムアウトを入力して、アプライアンスと YouTube APIサーバー間のタイムアウト期間を設定し
ます。

ステップ 6 YouTubeカテゴリトラフィックが通過するルーティングテーブルを選択します。

•データ（Data）：P1および P2インターフェイス用

•管理（Management）：M1インターフェイス用

デフォルトのルーティングテーブルはデータです。上記の 2つのオプションは、データと
管理サービス用に 2つの個別のルーティングテーブルを設定した場合にのみ使用できます
（[ネットワーク（Network）] > [インターフェイス（Interfaces）]）。

（注）
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ステップ 7 変更を送信し、保存します。

カスタム URLカテゴリの作成および編集
特定のホスト名と IPアドレスを指定する、カスタムおよび外部のライブフィード URLカテゴ
リを作成できます。また、既存の URLカテゴリを編集したり削除することができます。これ
らのカスタムURLカテゴリを同じアクセスポリシーグループ、復号ポリシーグループ、また
はシスコデータセキュリティポリシーグループに含めて、各カテゴリに異なるアクションを

割り当てると、より上位のカスタム URLカテゴリのアクションが優先されます。

これらのURLカテゴリ定義で使用できる外部ライブフィードは最大 30です。また、各ファイ
ルに格納できるエントリ数は最大 5000に制限されています。外部フィードエントリの数を増
やすと、パフォーマンスの低下につながります。

Webセキュリティアプライアンスでは、先頭に文字「c_」が付加されたカスタム URLカテゴ
リ名の最初の 4文字が、アクセスログで使用されます。Sawmillを使用してアクセスログを解
析する場合は、カスタムURLカテゴリの名前に注意してください。カスタムURLカテゴリの
最初の 4文字にスペースが含まれていると、Sawmillはアクセスログエントリを正しく解析で
きません。代わりに、最初の4文字にはサポートされる文字のみを使用します。カスタムURL
カテゴリの完全な名前をアクセスログに記録する場合は、%XFフォーマット指定子をアクセ
スログに追加します。

（注）

DNSが複数の IPをWebサイトに解決し、それらの IPの 1つがカスタムブロックリストに登
録されている場合、Webセキュリティアプライアンス はカスタムブロックリストへの登録の
有無にかかわらずすべての IPのWebサイトをブロックします。

（注）

始める前に

[セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]
に移動し、使用許可コントロールをイネーブルにします。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部 URLカテゴリ（Custom
and External URL Categories）]を選択します。

ステップ 2 カスタム URLカテゴリを作成するには、[カテゴリを追加（Add Category）]をクリックします。既存のカ
スタム URLカテゴリを編集するには、URLカテゴリの名前をクリックします。

ステップ 3 次の情報を入力します。

ポリシーの適用に対する URLの分類
24

ポリシーの適用に対する URLの分類

カスタム URLカテゴリの作成および編集



説明設定

この URLカテゴリの識別子を入力します。この名前は、ポリシーグループに URL
フィルタリングを設定するときに表示されます。

カテゴリ名

（Category
Name）

カスタムURLカテゴリのリストで、このカテゴリの順序を指定します。リスト内の最
初の URLカテゴリに「1」を入力します。

URLフィルタリングエンジンでは、指定した順序でカスタム URLカテゴリに対して
クライアント要求が評価されます。

リスト順（List
Order）

[ローカルカスタムカテゴリ（Local Custom Category）]または [外部ライブフィード
カテゴリ（External Live Feed Category）]を選択します。

カテゴリタイプ

（Category Type）

[管理（Management）]または [データ（Data）]を選択します。この選択は、「分割
ルーティング」が有効にされている場合にのみ行うことができます。つまり、ローカ

ルカスタムカテゴリでは選択できません。分割ルーティングの有効化については、

ネットワークインターフェイスのイネーブル化または変更を参照してください。

着信サービス一覧

（Routing Table）
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説明設定

[カテゴリタイプ（Category Type）]で [ローカルカスタムカテゴリ（Local Custom
Category）]を選択した場合、カスタム [サイト（Sites）]を指定します。

•このカスタムカテゴリのサイトアドレスを 1つまたは複数入力します。複数のア
ドレスは、改行またはカンマで区切って入力します。これらのアドレスの形式は、

次のいずれかにします。

• IPv4アドレス。10.1.1.0など

• IPv6アドレス。2001:0db8::など

• IPv4 CIDRアドレス。10.1.1.0/24など

• IPv6 CIDRアドレス。2001:0db8::/32など

•ドメイン名。example.comなど

•ホスト名。crm.example.comなど

•ホスト名の一部。.example.comなど。これは www.example.comとも一致しま
す。

•正規表現は、次に示すように [詳細設定（Advanced）]セクションで入力でき
ます。

複数のカスタム URLカテゴリで同じアドレスを使用することは可能
ですが、カテゴリがリストされる順序は相互関係によります。同じポ

リシーにこれらのカテゴリを含めて、それぞれに異なるアクションを

定義する場合、カスタム URLカテゴリテーブルの 1番上にリストさ
れるカテゴリに定義されたアクションが適用されます。

（注）

•（任意）[URLのソート（Sort URLs）]をクリックして、[サイト（Sites）]フィー
ルド内のすべてのアドレスをソートします。

アドレスをソートした後は、元の順序に戻すことができません。（注）

サイト/フィード
ファイルの場所

（Sites / Feed File
Location）
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説明設定

[カテゴリタイプ（Category Type）]に [外部ライブフィードカテゴリ（External Live
Feed Category）]を選択した場合は、既存のフィードファイルから除外するサイトを
入力します。複数のアドレスは、改行またはカンマで区切って入力します。これらの

アドレスの形式は、次のいずれかにします。

• IPv6アドレス（2001:0db8::/32など）

• IPv4アドレス（10.1.1.0など）

• CIDR IPv6アドレス（2001:0db8::/32など）

• CIDR IPv4アドレス（10.1.1.0/24など）

•ドメイン名。example.comなど

•ホスト名。crm.example.comなど

•ホスト名の一部。.example.comなど。これは www.example.comとも一致します。

除外サイト

ポリシーの適用に対する URLの分類
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説明設定

フィードの場所

（Feed Location）
（続き）

ポリシーの適用に対する URLの分類
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説明設定

[カテゴリタイプ（Category Type）]に [外部ライブフィードカテゴリ（External Live
Feed Category）]を選択した場合、[フィードファイルの場所（Feed File Location）]情
報を入力します。つまり、このカスタムカテゴリのアドレスが含まれるファイルの場

所を指定して、そのファイルをダウンロードします。

1. [シスコのフィード形式（Cisco Feed Format）]または [Office 365のフィード形式
（Office 365 Feed Format）]、または [Office 365 Webサービス（Office 365 Web
Service）]を選択してから、適切なフィードファイルの情報を入力します。

• [シスコのフィード形式（Cisco Feed Format）]：

•使用するトランスポートプロトコル（HTTPSまたは HTTP）を選択して
から、ライブフィードファイルのURLを入力します。このファイルはカ
ンマ区切り値（.csv）形式のファイルでなければなりせん。このファイル
の詳細については、外部フィードファイルの形式（32ページ）を参照し
てください。

•必要に応じて、[詳細設定（Advanced）]セクションの [認証
（Authentication）]にクレデンシャルを入力します。指定したフィード
サーバに接続するために使用するユーザ名とパスフレーズを入力します。

• [Office 365のフィード形式（Office 365 Feed Format）]：

• [Office 365フィードの場所（Office 365 Feed Location）]に、ライブフィー
ドファイルの場所（URL）を入力します。

このファイルは、XMLファイル形式でなければなりません。このファイ
ルの詳細については、外部フィードファイルの形式（32ページ）を参照
してください。

• Office 365 Webサービス（Office 365 Web Service）

Webサービスの URLを入力します。ClientRequestIdが含まれておらず、
JSON形式である必要があります。アプライアンスはClientRequestIdを自
動的に生成します。

2. [シスコのフィード形式（Cisco Feed Format）]および [Office 365のフィード形式
（Office 365 Feed Format）]の場合は、[ファイルの取得（Get File）]をクリックし
て、フィードサーバとの接続をテストし、フィードファイルを解析してサーバか

らダウンロードします。

[ファイルの取得（Get File）]ボタンの下にあるテキストボックスに、進捗状況が
表示されます。エラーが発生した場合は、その問題が示されるので、問題を修正

してから再試行します。発生する可能性のあるエラーについては、外部ライブ

フィードファイルのダウンロードに関する問題を参照してください。

[Office 365 Webサービス（Office 365 Web Service）]の場合は、[テスト開始（Start
Test）]をクリックし、サービスを開始してURLおよび IPをダウンロードします。

ポリシーの適用に対する URLの分類
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説明設定

（注） これらのURLカテゴリ定義で使用できる外部ライブフィードは最大 30で
す。また、各ファイルに格納できるエントリ数は最大 5000に制限されて
います。外部フィードエントリの数を増やすと、パフォーマンスの低下に

つながります。

ライブフィードカテゴリの変更を保存した後、[カスタムおよび外部 URL
カテゴリ（Custom and External URL Categories）]ページ（[Webセキュリ
ティマネージャ（Web Security Manager）] > [カスタムおよび外部 URLカ
テゴリ（Custom and External URL Categories）]）の [フィードの内容（Feed
Content）]列でこのエントリに対応する [表示（View）]をクリックする
と、ダウンロードしたシスコフィード形式またはOffice 365フィード形式
のファイルに含まれているアドレスを表示するウィンドウが開きます。

ヒント

[カテゴリタイプ（Category Type）]に [ローカルカスタムカテゴリ（Local Custom
Category）]を選択した場合、このセクションに、追加のアドレスセットを指定する正
規表現を入力できます。

正規表現を使用して、入力したパターンと一致する複数のアドレスを指定できます。

（注） • URLフィルタリングエンジンでは、まず [サイト（Sites）]フィール
ドに入力したアドレスと URLが比較されます。トランザクションの
URLが [サイト（Sites）]フィールドの入力値と一致した場合は、こ
こで入力した式との比較は行われません。

• URLパスを正規表現として追加するときは、スペース文字の代わりに
「％20」を使用します。正規表現として使用する場合、URLパスにス
ペース文字を含めることはできません。

正規表現の使用方法については、正規表現（40ページ）を参照してください。

詳細設定

（Advanced）

[カテゴリタイプ（Category Type）]に [外部ライブフィードカテゴリ（External Live
Feed Category）]を選択した場合は、既存のフィードファイルから除外する正規表現
を入力します。エントリは、フィードファイルの既存の正規表現と正確に一致する必

要があります。

詳細設定（正規表

現の除外）

ポリシーの適用に対する URLの分類
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説明設定

フィードの更新オプションを選択します。

• [自動更新しない（Do not auto update）]

• [n HH:MM間隔（Every n HH:MM）]。たとえば、5分間隔の場合は 00:05と入力し
ます。ただし、頻繁に更新するとWebセキュリティアプライアンス のパフォー

マンスに影響することに注意してください。

リロードして再公開するたびに、使用可能なフィードファイルが現在ダウ

ンロードされているファイルと同じであっても、アプライアンスは使用可

能なフィードファイルをダウンロードし、ダウンロード時間を更新しま

す。

（注）

フィードの自動更

新（Auto Update
the Feed）

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•正規表現（40ページ）。

•アクセスログのカスタマイズ。

•カスタム URLカテゴリおよび外部 URLカテゴリに関する問題

カスタムおよび外部URLカテゴリのアドレス形式とフィードファイル
形式

カスタムおよび外部 URLカテゴリを作成および編集する場合は、1つ以上のネットワークア
ドレスを指定する必要があります。ローカルカスタムカテゴリのアドレスを指定するのか、

それとも外部ライブフィードカテゴリのフィードファイル形式で指定するのかは問いません。

各インスタンスでは、複数のアドレスを改行またはカンマで区切って入力することがます。こ

れらのアドレスの形式は、次のいずれかにします。

• IPv4アドレス。10.1.1.0など

• IPv6アドレス。2001:0db8::など

• IPv4 CIDRアドレス。10.1.1.0/24など

• IPv6 CIDRアドレス。2001:0db8::/32など

•ドメイン名。example.comなど

•ホスト名。crm.example.comなど
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•ホスト名の一部。.example.comなど。これは www.example.comとも一致します。

•指定したパターンと一致する複数のアドレスを指定する正規表現（正規表現の仕様の詳細
については、正規表現（40ページ）を参照）

複数のカスタム URLカテゴリで同じアドレスを使用することは可能ですが、カテゴリがリス
トされる順序は相互関係によります。同じポリシーにこれらのカテゴリを含めて、それぞれに

異なるアクションを定義する場合、カスタム URLカテゴリテーブルの 1番上にリストされる
カテゴリに定義されたアクションが適用されます。

（注）

外部フィードファイルの形式

カスタムカテゴリおよび外部のURLカテゴリを作成および編集する場合に、[カテゴリタイプ
（Category Type）]で [外部ライブフィードカテゴリ（External Live Feed Category）]を選択す
る場合は、フィード形式（[シスコフィード形式（Cisco Feed Format）]または [Office 365フィー
ド形式（Office 365 Feed Format）]）を選択して、該当するフィードファイルサーバの URLを
指定する必要があります。

フィードファイルごとに予測される形式は、次のとおりです。

•シスコフィード形式（Cisco Feed Format）：カンマ区切り値（.csv）ファイル（.csv拡張子
の付いたテキストファイル）を指定する必要があります。.csvファイルの各エントリは、
アドレス/カンマ/アドレスタイプの形式で、独立した行に記述する必要があります
（www.cisco.com,siteや ad2.*\.com,regexなど）。有効なアドレスタイプは siteと regex

です。次に、シスコフィード形式の .csvファイルの一部を示します。
www.cisco.com,site

\.xyz,regex

ad2.*\.com,regex

www.trafficholder.com,site

2000:1:1:11:1:1::200,site

ファイル内の siteエントリの一部として http://または https://

を含めないでください。エラーが発生します。つまり、

www.example.comは正しく解析されますが、http://www.example.com

ではエラーが発生します。

（注）

• Office 365フィード形式（Office 365 Feed Format）：Microsoft Office 365サーバ、または保
存先のローカルサーバに配置された XMLファイルです。Office 365サービスが提供する
もので、変更することはできません。ファイル内のネットワークアドレスは、products >
product > addresslist > addressの構造に従う XMLタグで囲まれます。現在の実装では
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32

ポリシーの適用に対する URLの分類

外部フィードファイルの形式



addresslist型には IPv6、IPv4、または URL（ドメインや正規表現を含むことも可）を指
定できます。次に、Office 365フィードファイルのスニペットを示します。
<products updated="4/15/2016">

<product name="o365">

<addresslist type="IPv6">

<address>2603:1040:401::d:80</address>

<address>2603:1040:401::a</address>

<address>2603:1040:401::9</address>

</addresslist>

<addresslist type="IPv4">

<address>13.71.145.72</address>

<address>13.71.148.74</address>

<address>13.71.145.114</address>

</addresslist>

<addresslist type="URL">

<address>*.aadrm.com</address>

<address>*.azurerms.com</address>

<address>*.cloudapp.net2</address>

</addresslist>

</product>

<product name="LYO">

<addresslist type="URL">

<address>*.broadcast.skype.com</address>

<address>*.Lync.com</address>

</addresslist>

</product>

</products>

アダルトコンテンツのフィルタリング
一部のWeb検索やWebサイトからアダルトコンテンツをフィルタリングするように、Webセ
キュリティアプライアンスを設定できます。AVCエンジンは、URLやWebクッキーを書き換
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えてセーフモードを有効化することで、特定のWebサイトに実装されているセーフモード機
能を利用し、セーフサーチやサイトコンテンツレーティングを適用します。

以下の機能によってアダルトコンテンツをフィルタリングします。

説明オプション

発信検索要求がセーフサーチ要求として検索エンジン

に表示されるように、Webセキュリティアプライアン
スを設定することができます。これにより、ユーザー

が検索エンジンを使用して使用許可ポリシーを回避す

るのを防止できます。

セーフサーチの適用（Enforce safe
searches）

一部のコンテンツ共有サイトでは、独自のセーフサー

チ機能を適用するか、アダルトコンテンツへのアクセ

スをブロックするか、または両方を実行することによっ

て、サイトのアダルトコンテンツへのユーザーによる

アクセスを制限しています。この分類機能は、一般的

にコンテンツレーティングと呼ばれています。

サイトコンテンツレーティングの適

用（Enforce site content ratings）

セーフサーチ機能またはサイトコンテンツレーティング機能がイネーブルになっているアク

セスポリシーは、安全なブラウジングアクセスポリシーと見なされます。

（注）

セーフサーチおよびサイトコンテンツレーティングの適用

セーフサーチおよびサイトコンテンツレーティングを有効にすると、安全に参照するために、

AVCエンジンがアプリケーションを識別する役割を果たすようになります。条件の 1つとし
て、AVCエンジンは応答本文をスキャンし、検索アプリケーションを検出します。その結果、
アプライアンスは範囲ヘッダーを転送しません。

（注）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [URLフィルタリング（URL Filtering）]列にある、アクセスポリシーグループまたはグローバルポリシー
グループのリンクをクリックします。

ステップ 3 ユーザー定義のアクセスポリシーを編集する場合、[コンテンツフィルタ（Content Filtering）]セクション
の [コンテンツフィルタカスタム設定を定義（Define Content Filtering Custom Settings）]を選択します。

ステップ 4 [セーフサーチを有効にする（Enable Safe Search）]チェックボックスをオンにして、セーフサーチ機能を
イネーブルにします。

ステップ 5 Webセキュリティアプライアンスのセーフサーチ機能で現在サポートされていない検索エンジンからユー
ザをブロックするかどうかを選択します。

ポリシーの適用に対する URLの分類
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ステップ 6 [サイトコンテンツ評価を有効にする（Enable Site Content Rating）]チェックボックスをオンにして、サイ
トコンテンツレーティング機能をイネーブルにします。

ステップ 7 サポート対象のコンテンツレーティングWebサイトからのアダルトコンテンツをすべてブロックするか、
エンドユーザー URLフィルタリング警告ページを表示するかを選択します。

サポート対象のいずれかの検索エンジンのURL、またはサポート対象のいずれかのコンテンツ
レーティングWebサイトの URLが、[許可（Allow）]アクションが適用されているカスタム
URLカテゴリに含まれている場合、検索結果はブロックされず、すべてのコンテンツが表示さ
れます。

（注）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•ユーザーへの警告と続行の許可（37ページ）。

アダルトコンテンツアクセスのロギング

デフォルトでは、アクセスログには安全なブラウジングスキャンの判定が含まれており、判

定は各エントリの山カッコ内に記載されています。安全なブラウジングスキャンの判定は、

セーフサーチまたはサイトコンテンツレーティング機能がトランザクションに適用されてい

るかどうかを示します。安全なブラウジングスキャンの判定変数をアクセスログやW3Cアク
セスログに追加することもできます。

•アクセスログ：%XS
• W3Cアクセスログ：x-request-rewrite

説明値

元のクライアント要求が安全ではなく、セーフサーチ機能が適用されました。ensrch

元のクライアント要求が安全ではなく、サイトコンテンツレーティング機能

が適用されました。

encrt

元のクライアント要求がサポートされていない検索エンジン向けでした。unsupp

元のクライアント要求は安全ではありませんが、エラーのためにセーフサー

チ機能もサイトコンテンツレーティング機能も適用されませんでした。

err

機能がバイパスされたため（トランザクションがカスタム URLカテゴリで許
可された場合など）、またはサポートされていないアプリケーションで要求が

実行されたため、セーフサーチ機能もサイトコンテンツレーティング機能も

クライアント要求に適用されませんでした。

-
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セーフサーチまたはサイトコンテンツレーティング機能によってブロックされた要求には、

アクセスログで以下のいずれかの ACLデシジョンタグが使用されます。

• BLOCK_SEARCH_UNSAFE
• BLOCK_CONTENT_UNSAFE
• BLOCK_UNSUPPORTED_SEARCH_APP
• BLOCK_CONTINUE_CONTENT_UNSAFE

関連項目

• ACLデシジョンタグ。

アクセスポリシーでのトラフィックのリダイレクト
最初の宛先がカスタムURLカテゴリのURLであるトラフィックを指定する場所にリダイレク
トするようにWebセキュリティアプライアンスを設定できます。これにより、宛先サーバー
ではなく、アプライアンスでトラフィックをリダイレクトできます。カスタムアクセスポリ

シーグループまたはグローバルポリシーグループのトラフィックをリダイレクトできます。

始める前に

トラフィックをリダイレクトするには、少なくとも 1つのカスタム URLカテゴリを定義する
必要があります。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [URLフィルタリング（URL Filtering）]列にある、アクセスポリシーグループまたはグローバルポリシー
グループのリンクをクリックします。

ステップ 3 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、[カスタムカテ
ゴリの選択（Select Custom Categories）]をクリックします。

ステップ 4 [このポリシーのカスタムカテゴリを選択（Select Custom Categories for this Policy）]ダイアログボックスで、
リダイレクトするカスタムURLカテゴリに対して [ポリシーに含める（Include in policy）]を選択します。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 リダイレクトするカスタムカテゴリの [リダイレクト（Redirect）]列をクリックします。

ステップ 7 [リダイレクト先（Redirect to）]フィールドにトラフィックのリダイレクト先の URLを入力します。

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

トラフィックをリダイレクトするようにアプライアンスを設定する場合は、無限ループになら

ないように注意してください。

（注）

次のタスク

関連項目
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•カスタム URLカテゴリの作成および編集（24ページ）

ロギングとレポート

トラフィックをリダイレクトすると、本来の要求対象であるWebサイトのアクセスログエン
トリに REDIRECT_CUSTOMCATから始まる ACLタグが付けられます。以降、アクセスログ
（通常は次の行）にリダイレクト先のWebサイトのエントリが表示されます。

[レポート（Reporting）]タブに表示されるレポートでは、リダイレクトされたトランザクショ
ンは [許可（Allowed）]と示されます。

ユーザーへの警告と続行の許可
サイトが組織の利用規定を満たしていないことをユーザーに警告できます。認証によりユー

ザー名が使用可能になっている場合、アクセスログではユーザー名によってユーザーが追跡さ

れ、ユーザー名が使用できない場合は IPアドレスによって追跡されます。

以下のいずれかの方法を使用して、ユーザーに警告したり、続行を許可することができます。

•アクセスポリシーグループの URLカテゴリに対して [警告（Warn）]アクションを選択
します。または

•サイトコンテンツレーティング機能をイネーブルにして、アダルトコンテンツにアクセ
スするユーザーをブロックする代わりに、ユーザーに警告します。

[エンドユーザーフィルタリング警告（End-User Filtering Warning）]
ページの設定

•「警告して継続」機能は、HTTPトランザクションと復号化されたHTTPSトランザクショ
ンに対してのみ機能します。ネイティブ FTPトランザクションでは機能しません。

• URLフィルタリングエンジンは、特定の要求についてユーザーに警告する場合に、Web
プロキシがエンドユーザーに送信する警告ページを提供します。ただし、すべてのWeb
サイトでエンドユーザーに警告ページが表示されるわけではありません。表示されない場

合、ユーザーは [警告（Warn）]オプションが割り当てられている URLからブロックされ
ます。引き続きそのサイトにアクセスするチャンスは与えられません。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [ユーザー通知（End-User Notification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [エンドユーザーフィルタリング警告（End-User Filtering Warning）]ページで以下の設定項目を設定しま
す。
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方法オプション

[警告の時間間隔（Time Between Warning）]では、Webプロキシが、ユーザー
ごとに各 URLカテゴリに対して、[エンドユーザーフィルタリング警告
（End-User Filtering Warning）]ページを表示する頻度を指定します。

この設定は、ユーザー名によって追跡されるユーザーと IPアドレスによっ
て追跡されるユーザーに適用されます。

30～ 2678400秒（1 ｶ月）の任意の値を指定します。デフォルトは 1時間
（3600秒）です。

警告の時間間隔（Time
Between Warning）

カスタムメッセージは、ユーザーによって入力されるテキストであり、すべ

ての [エンドユーザーフィルタリング警告（End-User Filtering Warning）]ペー
ジに表示されます。

いくつかの単純な HTMLタグを組み込み、テキストを書式設定できます。

カスタムメッセージ

（Custom Message）

ステップ 4 [送信（Submit）]をクリックします。

次のタスク

関連項目

•アダルトコンテンツのフィルタリング（33ページ）
•通知ページ上のカスタムメッセージ
•エンドユーザー URLフィルタリング警告ページの設定

時間ベースの URLフィルタの作成
Webセキュリティアプライアンスが特定のカテゴリの URLの要求を日時別に処理する方法を
設定できます。

始める前に

[Webセキュリティマネージャ（Web Security Manager）] > [定義済み時間範囲（Defined Time
Range）]に移動し、1つ以上の時間範囲を定義します。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 時間範囲に基づいて設定するURLカテゴリ（カスタムまたは定義済み）に対して、[時間ベース
（Time-Based）]を選択します。

ステップ 4 [時間範囲内（In Time Range）]フィールドで、URLカテゴリに使用する定義済みの時間範囲を選択します。
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ステップ 5 [アクション（Action）]フィールドで、定義した時間範囲内でこの URLカテゴリのトランザクションに割
り当てるアクションを選択します。

ステップ 6 [それ以外の場合（Otherwise）]フィールドで、定義した時間範囲外でこのURLカテゴリのトランザクショ
ンに割り当てるアクションを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•時間範囲およびクォータ

URLフィルタリングアクティビティの表示
[レポート（Reporting）] > [URLカテゴリ（URL Categories）]ページには、一致した上位のURL
カテゴリとブロックされた上位のURLカテゴリに関する情報を含む、総合的なURL統計情報
が表示されます。また、帯域幅の節約とWebトランザクションに関するカテゴリ固有のデー
タも表示されます。

関連項目

•エンドユーザーのアクティビティをモニターするレポートの生成

フィルタリングされない未分類のデータについて

[レポート（Reporting）] > [URLカテゴリ（URL Categories）]ページで URL統計情報を検討す
る際は、以下のデータの解釈方法を理解しておくことが大切です。

説明データタイプ

URLフィルタリングの前に実行されるポリシー、ポートおよ
び管理ユーザエージェントのブロッキングを示します。

URLフィルタリングのバイパ
ス（URL Filtering Bypassed）

URLフィルタリングエンジンに照会したが、カテゴリが一致
しなかったすべてのトランザクションを表しています。

分類されてないURL
（Uncategorized URL）

アクセスログへの URLカテゴリの記録
アクセスログファイルでは、各エントリのスキャン判定情報セクションにトランザクション

の URLカテゴリが記録されます。

関連項目

•ログによるシステムアクティビティのモニター。
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• URLカテゴリについて（44ページ）。

正規表現
Webセキュリティアプライアンスで使用される正規表現構文は、他の Velocityパターンマッ
チングエンジンの実装で使用される正規表現構文とはやや異なっています。また、アプライア

ンスは、バックスラッシュによるスラッシュのエスケープはサポートしていません。正規表現

でスラッシュを使用する必要がある場合は、バックスラッシュなしでスラッシュを入力しま

す。

技術的には、AsyncOS for Webでは Flex正規表現アナライザが使用されています。（注）

正規表現は以下の個所で使用できます。

•アクセスポリシーのカスタム URLカテゴリ。アクセスポリシーグループで使用するカ
スタム URLカテゴリを作成する際は、正規表現を使用して、入力パターンと一致する複
数のWebサーバを指定できます。正規表現で使用できる最大文字数は、Webセキュリティ
の脆弱性を制限するため、2048文字に設定されています。

•ブロックするカスタムユーザエージェント。アクセスポリシーグループをブロックする
ようにアプリケーションを編集する際は、ブロックする特定のユーザエージェントを正規

表現を使用して入力できます。

広範な文字照合を実行する正規表現はリソースを消費し、システムパフォーマンスに影響を与

える可能性があります。したがって、正規表現は慎重に適用する必要があります。

（注）

関連項目

•カスタム URLカテゴリの作成および編集（24ページ）

正規表現の形成

正規表現は、一般的に、表現における「一致」を利用するルールです。これらを適用すること

で、特定の URL宛先やWebサーバーに一致させることができます。たとえば、以下の正規表
現は blocksite.comを含むパターンに一致します。

\.blocksite\.com

以下の正規表現の例を考えてください。

server[0-9]\.example\.com
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この例では、 server[0-9]は example.comドメインの server0、 server1、 server2、...、 server9

と一致します。

以下の例では、正規表現は downloadsディレクトリ内の .exe、.zip、binで終わるファイルに

一致します。

/downloads/.*\.(exe|zip|bin)

空白または英数字以外の文字を含む正規表現は、ASCII引用符で囲む必要があります。（注）

検証エラーを回避するための注意事項

重要：63文字以上を返す正規表現は失敗し、無効なエントリのエラーが生成されます。必ず、
63文字以上を返す可能性がない正規表現を作成してください。

検証エラーを最小限に抑えるため、以下の注意事項に従ってください。

•可能な限り、ワイルドカードやカッコで囲んだ式ではなく、リテラル式を使用してくださ
い。リテラル式とは、「It’s as easy as ABC123」のような基本的に加工されていないテ

キストです。この式は、「It’s as easy as [A-C]{3}[1-3]{3}」を使用するよりも失敗す

る可能性が低くなります。後者の式では、結果として非決定性有限オートマトン（NFA）
エントリが生じるため、処理時間が大幅に長くなる可能性があります。

•エスケープしていないピリオドの使用は可能な限り避けてください。ピリオドは特別な正
規表現文字であり、改行文字以外のあらゆる文字に一致します。たとえば、「url.com」

などの実際のピリオドと一致させたい場合は、「url\.com」のように \文字を使用してピ
リオドをエスケープします。エスケープされたピリオドはリテラル入力と見なされるの

で、問題が生じません。

•ピリオドの後に 63文字以上を返すパターン内のエスケープされていないピリオドは、パ
ターンマッチングエンジンによって無効化されます。その影響についてのアラートがユー

ザーに送信され、パターンを修正または置換するまで更新のたびにアラートを受信し続け

ます。

可能な限り、エスケープしていないピリオドではなく、より具体的な一致パターンを使用

してください。たとえば、後ろに 1つの数字が続く URLに一致させるには、「url.」で

はなく、「url[0-9]」を使用します。

•長い正規表現内でエスケープしていないピリオドを使用することは、特に問題を引き起こ
すので、避ける必要があります。たとえば、「Four score and seven years ago our fathers

brought forth on this continent, a new nation, conceived in Liberty, and dedicated

to the proposition that all men are created .qual」はエラーを引き起こす可能性があ

ります。ピリオドを含む「.qual」をリテラルの「equal」に置き換えると問題が解決しま

す。

また、パターン内でエスケープしていないピリオドを使用し、パターンマッチングエン

ジンでそのピリオドが無効化されると、63文字以上が返されます。パターンを修正する
か、置き換えてください。
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•正規表現を終了または開始する場合は「*」は使用できません。また、URLに一致させる
ために正規表現で「./」を使用したり、その式の最後にドットを使用することはできませ

ん。

•ワイルドカードとカッコの組み合わせは、問題を引き起こす可能性があります。この組み
合わせをできる限り使用しないようにしてください。たとえば、

「id:[A-F0-9]{8}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{12}\) Gecko/20100101

Firefox/9\.0\.1\$」はエラーになる可能性がありますが、「Gecko/20100101

Firefox/9\.0\.1\$」はエラーになりません。後者の式にはワイルドカードやカッコで囲ま

れた式が含まれておらず、また、どちらの式でもエスケープされたピリオドが使用されて

います。

ワイルドカードやカッコで囲まれた式を排除できない場合は、式のサイズと複雑さを減ら

すようにしてください。たとえば、「[0-9a-z] {64}」ではエラーが発生する可能性があり

ます。「[0-9]{64}」や「[0-9a-z]{40}」のように、より短いまたはより単純な表現に変更

すると、問題が解決します。

エラーが発生した場合は、ワイルドカード（「*」、「+」、「.」など）やカッコで囲まれた
式に前述のルールを適用して、問題を解決してください。

CLIオプション advancedproxyconfig > miscellaneous > Do you want to enable URL lower case

conversion for velocity regex?を使用して、大文字と小文字を区別しないマッチングの場合

に小文字に変換するデフォルトの正規表現変換をイネーブルまたはディセーブルにすることが

できます。このオプションは、大文字と小文字の区別が重要な状況で問題が発生する場合に使

用します。このオプションの詳細については、WebセキュリティアプライアンスCLIコマンド
を参照してください。

（注）

正規表現の文字テーブル

説明メタ文字

改行文字（0x0A）を除く任意の文字と一致します。たとえば、正規表
現 r.tは文字列 rat、rut、r tと一致しますが、rootとは一致しません。

長いパターン内、特に長いパターンの途中でエスケープしていないピリ

オドを使用する場合は、慎重に行ってください。詳細については、検証

エラーを回避するための注意事項（41ページ）を参照してください。

.
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説明メタ文字

直前の正規表現の 0回または複数回の出現と一致します。たとえば、.*
は任意の文字列と一致し、「[0-9]*」は任意の数字と一致します。

このメタ文字を使用する場合（特にピリオドと一緒に使用する場合）

は、慎重に使用してください。エスケープされていないピリオドを含む

パターンは、ピリオドが無効になると 63文字以上を返します。詳細に
ついては、検証エラーを回避するための注意事項（41ページ）を参照
してください。

*

エスケープ文字。以下のメタ文字を通常の文字として扱うための文字で

す。たとえば、\^は、行の先頭ではなく、キャレット記号（^）と一致
させる場合に使用します。同様に、\.は、任意の 1文字ではなく、実際
のピリオドと一致させる場合に使用します。

\

行の先頭と一致します。たとえば、正規表現^Wheninmatchesは、「When
in the course of human events」の先頭と一致しますが、「What and when
in the」とは一致しません。

^

行または文字列の末尾と一致します。たとえば、b$\.は末尾が「b.」の
あらゆる行または文字列と一致します。

$

直前の正規表現の 1回以上の出現と一致します。たとえば、正規表現
9+は 9、99、および 999と一致します。

+

直前の正規表現の0回または1回の出現と一致します。たとえば、colou?r
は、「u」が任意であるため、「colour」と「color」のどちらとも一致
します。

?

左右のカッコの間の式を1つのグループとして扱い、他のメタ文字の範
囲を制限します。たとえば、(abc)+は文字列「abc」の 1回以上の出現
と一致します。「abcabcabc」や「abc123」とは一致しますが、「abab」
や「ab123」とは一致しません。

( )

論理和（OR）：前のパターンまたは後ろのパターンと一致します。た
とえば、(him|her)は、行「it belongs to him」や「it belongs to her」と一致
し、「it belongs to them」とは一致しません。

|

カッコで囲まれた文字列の 1文字に一致します。たとえば、正規表現
r[aou]tは、「rat」、「rot」、「rut」と一致し、「ret」とは一致しませ
ん。

文字の範囲は先頭文字、ハイフン、および終了文字で指定します。たと

えば、パターン [0-9]は任意の数字と一致します。複数の範囲も指定で
きます。パターン [A-Za-z]は大文字または小文字を示しています。範囲
外（補集合）の文字を照合するには、左角カッコの後に先頭文字を示す

キャレット記号を使用します。たとえば、式 [^269A-Z]は 2、6、9、お
よび大文字以外の文字と一致します。

[ ]
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説明メタ文字

前のパターンと一致する回数を指定します。

次に例を示します。

D{1,3}は、文字 Dが 1～ 3回出現する場合に一致します。

前のパターンが特定の回数（{n}）または特定回数以上（{n,}）出現す
る場合に一致します。たとえば、式 A[0-9]{3}は後ろに 3桁の数字が続
く「A」と一致します。つまり、「A123」とは一致しますが、「A1234」
とは一致しません。式 [0-9]{4,}は4桁以上の任意の数字と一致します。

{ }

引用符で囲まれた文字を文字どおりに解釈します。“...”

URLカテゴリについて
ここでは、Cisco Web Usage Controlsの URLカテゴリのリストを示します。表には URLカテゴ
リ名の省略形も記載されています。これらの省略形は、アクセスログファイルエントリの

[Webレピュテーションフィルタリング（Web Reputation Filtering）]や [マルウェア対策スキャ
ン（Anti-malware Scanning）]セクションに表示されることがあります。

アクセスログでは、Cisco Web Usage Controlsの URLカテゴリの各省略形の前にプレフィック
ス「IW_」が付いています。つまり、「art」カテゴリは「IW_art」となります。

（注）

URLの例説明コード

（Code）
省略形URLカテゴリ

www.adultentertainmentexpo.com

www.sincerelynot.com
アダルトコンテンツを指します

が、ポルノだけではありません。

アダルト向けのナイトクラブ（ス

トリップクラブ、スワッピングク

ラブ、同伴サービス、ストリッパー

など）、セックスに関する全般情

報（ポルノとは限らない）、性器

ピアス、アダルト向けの製品やグ

リーティングカード、健康や疾病

関連以外の性行為に関する情報な

ども含まれることがあります。

1006adltアダルト

（Adult）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.adforce.com

www.doubleclick.com
Webページに表示されることの多
いバナー広告やポップアップ広告。

広告コンテンツを提供しているそ

の他の広告関連Webサイト。広告
サービスおよび広告営業は、[事業
および産業（Business and
Industry）]カテゴリに分類されま
す。

1027advアドバタイズメ

ント

（Advertisements）

www.samueladams.com

www.whisky.com
嗜好品としてのお酒、ビールやワ

インの醸造、カクテルのレシピ、

リキュール販売、ワイナリー、ブ

ドウ園、ビール工場、アルコール

類の販売元など。アルコール中毒

は [健康と薬（Health and
Medicine）]カテゴリに分類されま
す。バーおよびレストランは [飲食
（Dining and Drinking）]カテゴリ
に分類されます。

1077alcアルコール

（Alcohol）

www.petmd.com

www.wheatenorg.uk
国内の動物、家畜、介助動物、ペッ

ト、およびそれらの世話に関する

情報。獣医サービス、医療、およ

び動物の健康。ペットと動物のト

レーニング、水族館、動物園、お

よび動物のショー。保護施設、人

道支援団体、動物中心のチャリ

ティー、保護区域、ハチの管理、

トレーニング、および牧畜。恐竜

や絶滅した動物。

1107ペット動物とペット

www.moma.org

www.nga.gov
画廊および展示会、芸術家および

芸術作品、写真、文学および書籍、

舞台芸術および劇場、ミュージカ

ル、バレエ、美術館、デザイン、

建築。映画およびテレビは [エン
ターテイメント（Entertainment）]
に分類されます。

1002art芸術（Arts）

www.astro.com

www.astrology.com
占星術、ホロスコープ、占い、数

霊術、霊能者による助言、タロッ

ト。

1074astr占星術

（Astrology）
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www.craigslist.com

www.ebay.com
オンラインまたはオフラインのオー

クション、オークション会社、オー

クション案内広告など。

1088auctオークション

（Auctions）

www.freightcenter.com

www.ge.com
マーケティング、商業、企業、ビ

ジネス手法、労働力、人材、運輸、

給与、セキュリティとベンチャー

キャピタル、オフィス用品、産業

機器（プロセス用機器）、機械と

機械系、加熱装置、冷却装置、資

材運搬機器、包装装置、製造、立

体処理、金属製作、建築と建築物、

旅客輸送、商業、工業デザイン、

建築、建築資材、出荷と貨物（貨

物取扱業務、トラック輸送、運送

会社、トラック輸送業者、貨物ブ

ローカと輸送ブローカ、優先サー

ビス、荷高と貨物のマッチング、

追跡とトレース、鉄道輸送、海上

輸送、ロードフィーダサービス、

移動と保管）。

1019busiビジネスおよび

産業（Business
and Industry）

www.localproduct.co

www.oregonbc.com
大麻の快楽的および医療的消費に

重点を置いたWebサイト。サイト
には、マーケティング、法律およ

び規制の問題に関する議論、成長

と生産、道具、研究、大麻産業へ

の投資が含まれる場合があります。

ディスペンサリー、カンナビノイ

ド（CBD油、THCなど）ベースの
製品も含まれています。

1109cann大麻

www.icq.com

www.e-chat.co
Webベースのインスタントメッ
セージングおよびチャットルー

ム。

1040chatチャットおよび

インスタント

メッセージ

（Chat and Instant
Messaging）

www.bestessays.com

www.superiorpapers.com
不正行為を助長し、学期末論文（盗

用したもの）などの書物を販売し

たりします。

1051plag不正および盗用

（Cheating and
Plagiarism）
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—世界中の違法な児童性的虐待コン

テンツ。

1064cprn児童虐待コンテ

ンツ（Child
Abuse Content）

www.azurewebsites.net

www.s3.amazonaws.com
組織のアプリケーション、サービ

ス、またはデータ処理をサポート

するためにクラウドインフラスト

ラクチャまたはデータセンターホ

スティングを提供するために使用

されるプラットフォーム。これら

のドメインと IPアドレスの分散型
という性質のため、コンテンツや

所有権に基づいてより具体的なカ

テゴリを適用することはできませ

ん。

1118servクラウドおよび

データセンター

www.computersecurity.com

www.symantec.com
企業ユーザおよび家庭ユーザ向け

のセキュリティ製品およびセキュ

リティサービス。

1065csecコンピュータセ

キュリティ

（Computer
Security）

www.xml.com

www.w3.org
コンピュータおよびソフトウェア

に関する情報（ハードウェア、ソ

フトウェア、ソフトウェアサポー

トなど）、ソフトウェアエンジニ

ア向けの情報、プログラミング、

ネットワーク、Webサイト設計、
Webおよびインターネット全般、
コンピュータ科学、コンピュータ

グラフィック、クリップアートな

ど。フリーウェアとシェアウェア

は、[フリーウェアおよびシェア
ウェア（Freeware and Shareware）]
カテゴリに分類されます。

1003compコンピュータお

よびインター

ネット

（Computers and
Internet）
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（Code）
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www.thesmallbusinessexpo.com

www.makerfaire.com
特定の業界、市場、または共通の

関心をテーマにしたセミナー、見

本市、大会、会議。チケットの取

得、登録、要約またはプレゼンテー

ションの提案ガイドライン、ワー

クショップ、スポンサーの詳細、

ベンダーまたは出展者の情報、お

よびその他のマーケティングまた

は販促資料に関する情報が含まれ

る場合があります。このカテゴリ

には、アカデミックイベント、プ

ロフェッショナルイベント、ポッ

プカルチャイベントが含まれま

す。すべて、一時的または毎年恒

例のイベントである傾向がありま

す。

1110expo表記法、会議お

よび見本市

www.coinbase.com

www.coinsutra.com
ユーザが暗号通貨を取引できるオ

ンラインブローカー業者および

Webサイト。分析、解説、アドバ
イス、業績指標、価格チャートな

どの暗号通貨に関する情報。仮想

通貨マイニングおよびマイニング

ビジネスに関する一般的な情報は

このカテゴリに含まれますが、マ

イニングアクティビティに直接関

係するドメインと IPアドレスは仮
想通貨マイニングとして分類され

ます。

1111Cryp暗号通貨

www.give-me-coins.com

www.slushpool.com
暗号通貨マイニングプールにアク

ティブに参加しているホスト。

1112mine仮想通貨マイニ

ング

www.eharmony.com

www.match.com
出会い系サイト、結婚紹介所など。1055date出会い系

（Dating）

www.hallmarkecards.com

www.bluemountain.com
デジタルはがきおよび電子カード

の送信。

1082cardデジタルポスト

カード（Digital
Postcards）

www.zagat.com

www.experiencethepub.com
飲食店、レストラン、バー、居酒

屋、パブ、レストランガイド、レ

ストランレビューなど。

1061food飲食（Dining and
Drinking）
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www.diy-tips.co.uk

www.thisoldhouse.com
エキスパートや専門家の支援を受

けずに、物品を作成、改善、変更、

装飾、修復するためのガイダンス

および情報。

1097diyDIYプロジェク
ト（DIY
Projects）

サービスとしてDNSトンネリング
を提供するサイト。これらのサー

ビスは、PCまたはモバイル向けの
ものであり、企業のポリシーおよ

びインスペクションをバイパスす

る可能性のあるトラフィックを送

信するために、DNSを介して特別
に VPN接続を作成します。

1122tunnDNSトンネリン
グ

www.cloudflare-dns.com

www.dns。 google.com

DNS over HTTPS（DoH）プロトコ
ルまたはDNS over TLSプロトコル
を使用した暗号化 DNSリクエス
ト。これらのプロトコルは通常、

エンドユーザによってセキュリティ

とプライバシーの層として使用さ

れますが、暗号化によってリクエ

ストの宛先が非表示にされ、サー

ドパーティ経由で渡されます。

1113dohtDoHおよび DoT

http://109.60.192.55ブロードバンドリンクの IPアドレ
ス。通常は、ホームネットワーク

へのアクセスを試みているユーザ

を指します。たとえば、ホームコ

ンピュータへのリモートセッショ

ンの場合などです。

1091dynダイナミックお

よびレジデン

シャル（Dynamic
and Residential）

www.noip.com

www.afraid.org
ダイナミックDNSサービスを使用
して、動的に割り当てられた IPア
ドレスでホストされているエンド

ポイントから特定のアプリケーショ

ンまたはコンテンツにWeb経由で
アクセス可能にすることができま

す。アクセス権は、ダイナミック

DNSサービスが所有するドメイン
のホスト名を介して付与されます。

1114ddnsダイナミック

DNSプロバイ
ダー（Dynamic
DNS Provider）
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www.education.com

www.greatschools.org
教育関連のWebサイト。たとえ
ば、学校、短大、大学、教材、教

師用資料、技術訓練、職業訓練、

オンライントレーニング、教育問

題、教育政策、学資援助、学校助

成金、規範、試験など。

1001edu教育

（Education）

www.eonline.com

www.ew.com
映画、音楽、バンド、テレビ、芸

能人、ファンサイト、エンターテ

イメントニュース、芸能界のゴ

シップ、エンターテイメントの会

場などに関する詳細や批評など。

[芸術（Arts）]カテゴリとの違いを
確認してください。

1093entエンターテイメ

ント

（Entertainment）

www.car-accidents.com

www.crime-scene-photos.com
性的暴力または犯罪性のあるもの、

暴力および暴力的行為、悪趣味な

写真や血まみれの写真（解剖写真

など）、犯行現場、犯罪被害者、

事故被害者の写真、過度にわいせ

つな文章や写真、衝撃的な内容の

Webサイトなど。

1075extr過激（Extreme）

www.fashion.net

www.styleseat.com
衣料、服飾、美容室、化粧品、ア

クセサリ、宝飾品、香水、身体改

造に関連する図表や文章、タ

トゥー、ピアス、モデル事務所な

ど。皮膚科関連製品は [健康と薬
（Health and Medicine）]カテゴリ
に分類されます。

1076fashファッション

（Fashion）

www.sharefile.com

www.wetransfer.com
ダウンロードサービスおよびホス

ティングによるファイル共有を主

目的とするファイル転送サービス

1071ftsファイル転送

サービス（File
Transfer
Services）

www.bypassschoolfilter.com

www.filterbypass.com
検出されない匿名のWeb利用を促
進および支援するWebサイト。
例：cgi、php、および glypeを使用
した匿名プロキシサービス。

1025filtフィルタリング

回避（Filter
Avoidance）
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www.finance.yahoo.com

www.bankofamerica.com
会計実務、会計士、課税、税、銀

行、保険、投資、国家経済、個人

資産管理（各種保険、クレジット

カード、個人退職金積立計画、遺

産相続計画、ローン、住宅ローン）

などの金融や財務関連のもの。株

は [オンライントレード（Online
Trading）]に分類されます。

1015fnnc金融（Finance）

www.freewarehome.com

www.filehippo.com
フリーソフトウェアおよびシェア

ウェアソフトウェアのダウンロー

ドを提供します。

1068freeフリーウェアお

よびシェアウェ

ア（Freeware and
Shareware）

www.888.com

www.gambling.com
カジノ、オンラインギャンブル、

ブックメーカー、オッズ、ギャン

ブルに関する助言、ギャンブルの

対象となっているレース、スポー

ツブッキング、スポーツギャンブ

ル、株式スプレッドベッティング

サービス。ギャンブル中毒に関す

るWebサイトは、[健康と薬
（Health and Medicine）]カテゴリ
に分類されます。国営宝くじは、

[宝くじ（Lotteries）]カテゴリに分
類されます。

1049gambギャンブル

（Gambling）

www.games.com

www.shockwave.com
さまざまなカードゲーム、ボード

ゲーム、ワードゲーム、ビデオ

ゲーム、戦闘ゲーム、スポーツ

ゲーム、ダウンロード型ゲーム、

ゲーム批評、攻略本、コンピュー

タゲーム、インターネットゲーム

（ロールプレイングゲームな

ど）。

1007gameゲーム

（Games）
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www.usa.gov

www.law.com
政府Webサイト、外交関係、政府
および選挙に関するニュースや情

報、法律家、法律事務所、法律関

連の出版物、法律関連の参考資料、

裁判所、訴訟事件一覧表、法律関

連の協会などの法律分野に関する

情報、立法および判例、市民権問

題、移民関連、特許、著作権、法

執行制度および矯正制度に関する

情報、犯罪報道、法的措置、犯罪

統計、軍事（軍隊、軍事基地、軍

組織）/テロ対策など。

1011gov政府および法律

（Government and
Law）

www.hackthissite.org

www.gohacking.com
Webサイト、ソフトウェア、およ
びコンピュータのセキュリティを

回避する方法に関する議論。

1050hackハッキング

（Hacking）

www.kkk.com

www.aryanunity.com
社会集団、肌の色、宗教、性的指

向、障がい、階級、民族、国籍、

年齢、性別、性同一性を基に、憎

悪、不寛容、差別を助長するWeb
サイト。人種差別を扇動するサイ

ト、性差別、人種差別の神学、人

種差別の音楽、ネオナチ組織、特

定民族至上主義、ホロコースト否

定論。

1016hateヘイトスピーチ

（Hate Speech）

www.webmd.com

www.health.com
健康管理、疾病および障がい、医

療、病院、医師、医薬品、精神衛

生、精神医学、薬理学、エクササ

イズおよびフィットネス、身体障

がい、ビタミン剤およびサプリメ

ント、健康にかかわる性行為（疾

病および健康管理）、喫煙、飲酒、

薬物使用、健康にかかわるギャン

ブル（疾病および健康管理）。

1104hmed健康と薬

www.pun.me

www.jokes.com
ジョーク、スケッチ、コミック、

その他のユーモラスなコンテンツ。

不快感を与える可能性のあるアダ

ルトユーモアは [アダルト
（Adult）]に分類されます。

1079lolユーモア

（Humor）
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www.bulletsafaris.com

www.mfha.org
職業としての狩猟または魚釣り、

またはスポーツとしての狩猟：ガ

ンクラブ、およびその他の狩猟関

連のサイト。

1022huntハンティング

www.ekran.no

www.pyrobin.com
窃盗、不正行為、電話ネットワー

クへの不法アクセスなどの犯罪を

助長するサイト、コンピュータ

ウィルス、テロリズム、爆弾、無

秩序、殺人や自殺を描写したもの

やその実行方法を記述したWebサ
イト。

1022ilac違法行為（Illegal
Activities）

www.keygenninja.com

www.rootscrack.com
著作権契約に違反してソフトウェ

ア保護を回避するための、ソフト

ウェア、シリアル番号、キー生成

ツールなどをダウンロードできる

Webサイト。Torrentは [ピアファ
イル転送（Peer File Transfer）]に
分類されます。

1084ildl違法ダウンロー

ド（Illegal
Downloads）

www.shroomery.org

www.hightimes.com
気晴らしのためのドラッグ、ドラッ

グ摂取の道具、ドラッグの購入と

製造に関する情報。

1047drug違法ドラッグ

（Illegal Drugs）

www.akamai.net

www.webstat.net
コンテンツ配信インフラおよび動

的に生成されるコンテンツ、セキュ

リティで保護されているか、また

は分類が困難なために細かく分類

できないWebサイトなど。

1018infrインフラストラ

クチャおよびコ

ンテンツ配信

ネットワーク

（Infrastructure
and Content
Delivery
Networks）

ポリシーの適用に対する URLの分類
53

ポリシーの適用に対する URLの分類

URLカテゴリについて



URLの例説明コード

（Code）
省略形URLカテゴリ

www.samsungotn.net

www.transport.nest.com
Internet of Things（IoT）およびその
他のネットワーク認識型電子機器

の設定で、全般的な正常性、アク

ティビティ、または支援をモニタ

するために使用されるドメイン。

また、これらのサイトでは、ソフ

トウェアまたはファームウェアの

更新を提供したり、デバイスを管

理するためのリモートアクセスを

許可したりできます。IoTは、プリ
ンタ、テレビ、サーモスタット、

システムモニタリング、自動化、

スマートアプライアンスなどの製

品の消費者とプロフェッショナル

の両方のセグメントに存在します。

1116iotInternet of Things
（IoT）

www.skype.com

www.getvoca.com
インターネットを利用した電話サー

ビス。

1067ｖoipインターネット

電話（Internet
Telephony）

www.careerbuilder.com

www.monster.com
職業に関する助言、履歴書の書き

方、面接に関するスキル、就職斡

旋サービス、求人データバンク、

職業紹介所、人材派遣会社、雇用

主のWebサイトなど。

1004job求職（Job
Search）

www.swimsuits.com

www.victoriassecret.com
下着および水着。特にモデルが着

用しているWebサイト。
1031ling下着および水着

（Lingerie and
Swimsuits）

www.calottery.com

www.flalottery.com
宝くじ、コンテストおよび国が運

営する宝くじ。

1034lotr宝くじ

（Lotteries）

www.goarmy.com

www.todaysmilitary.com
武装部隊などの軍隊：軍事基地：

軍事組織：テロ対策。

1099mil[軍（Military）]

www.cbfsms.com

www.zedge.net
ショートメッセージサービス

（SMS）、着信音などの携帯電話
用ダウンロードサービス。携帯電

話会社のWebサイトは、[ビジネス
および産業（Business and
Industry）]カテゴリに分類されま
す。

1070cell携帯電話

（Mobile
Phones）
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www.ushmm.org

www.museodelasmomiasdeguaajuato.negocio.site
一般的な関心を集めたり、または

高い専門性を備えたりするテーマ

に関する情報を保持することを専

門とする、オンラインおよび物理

的な博物館と展示品。テーマは、

芸術、歴史、科学、または文化的

に重要なものです。

1117muse博物館

www.nature.org

www.thepottedgarden.co.uk
天然資源、生態学および自然保護、

森林、原生地、植物、草花、森林

保護、森林、原生林および林業、

森林管理（再生、保護、保全、伐

採、森林状態、間伐、計画的火入

れ）、農作業（農業、ガーデニン

グ、園芸、造園、種まき、除草、

灌漑、剪定、収穫）、環境汚染問

題（大気質、有害廃棄物、汚染防

止、リサイクル、廃棄物処理、水

質、環境産業）に関するサイト。

1106ncon自然と保護

www.cnn.com

www.news.bbc.co.uk
ニュース、ヘッドライン、新聞、

テレビ局、雑誌、天気、スキー場

の状態。

1058newsニュース

（News）

www.panda.org

www.unions.org
クラブ、圧力団体、コミュニティ、

非営利組織および労働組合などの

非政府組織。

1087ngo非政府組織

（Non-Governmental
Organizations）

www.1001fessesproject.com

www.naturistsociety.com
ヌーディズム、ヌード、自然主義、

ヌーディストキャンプ、芸術的

ヌードなど。

1060nsn性的でないヌー

ド（Non-Sexual
Nudity）

—検査されたが、到達不能またはカ

テゴリに割り当てられるコンテン

ツが不足しているサイト。

1103nact非実用的
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www.reddit.com

www.stackexchange.com
アフィニティグループ、Special
Interest Group（SIG;同じ興味を持
つ人々の集まり）、Webニュース
グループ、Web掲示板など。[プロ
フェッショナルネットワーキング

（Professional Networking）]カテゴ
リまたは [ソーシャルネットワーキ
ング（Social Networking）]カテゴ
リに分類されるWebサイトはここ
には含まれません。

1024commオンラインコ

ミュニティ

（Online
Communities）

www.pastebin.com

www.docs.google.com
ドキュメントの作成、変換、編集

に使用されるクラウドベースのソ

フトウェア。コラボレーションお

よび共有機能は、通常は作成者が

設定したアクセス権限で使用でき

ます。ドキュメントはオンライン

で保存することも、ダウンロード

して使用することもできます。

1115docsオンラインド

キュメントの共

有とコラボレー

ション

www.join.me

www.teamviewer.com
オンライン会議、デスクトップ共

有、リモートアクセス、および複

数の場所のコラボレーションを容

易にするその他のツール。

1100meetオンライン会議

（Online
Meetings）

www.adrive.com

www.dropbox.com
バックアップ、共有、およびホス

ティングを目的とした、オフサイ

トストレージおよびピアツーピア

型ストレージ

1066osbオンラインスト

レージおよび

バックアップ

（Online Storage
and Backup）

www.tdameritrade.com

www.etrade.com
オンライン証券会社、ユーザがオ

ンラインで株取引できるWebサイ
ト、株式市場、株式、債券、投資

信託会社、ブローカー、株式市場

の分析と解説、株式審査、株価

チャート、IPO、株式分割に関する
情報。株式スプレッドベッティン

グサービスは [ギャンブル
（Gambling）]に分類されます。そ
の他の金融サービスは [財務
（Finance）]に分類されます。

1028tradオンライント

レード（Online
Trading）
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www.mail.zoho.com

www.webmail.edmc.edu
Outlook Web Access（OWA）など
で業務用のメールを利用する際に

使用するWebサイト。

1085pem業務用電子メー

ル

（Organizational
Email）

www.ghoststudy.com

www.ufocasebook.com
UFO、幽霊、未確認動物、テレキ
ネシス、都市伝説、神話。

1101prnm超常現象

（Paranormal）

www.domainzaar.com

www.cricketbuzz.com
広告ネットワークの有料リスティ

ングサービスを利用してそのドメ

インのトラフィックから収益を得

ようとするWebサイト、またはド
メイン名を販売して収益を得よう

と考えている「不正占拠者」が所

有するWebサイト。有料広告リン
クを返す偽の検索サイトも含まれ

ます。

1092parkパークドメイン

（Parked
Domains）

www.bittorrent.com

www.torrentdownloads.me
ピアツーピア型のファイル要求

Webサイト。ファイル転送自体の
トラッキングは行いません。

1056p2pピアファイル転

送（Peer File
Transfer）

www.blogmaverick.com

www.stallman.org
個人が運営している個人関連の

Webサイト、個人用ホームページ
サーバ、個人的コンテンツが公開

されているWebサイト、特定の
テーマがない個人ブログなど。

1081pers個人サイト

（Personal Sites）

www.openvpn.net

www.torvpn.com
バーチャルプライベートネット

ワーク（VPN）サイト、または一
般的に個人使用向けのツール（法

人による使用の可否は場合によ

る）。

1102pvpnパーソナル VPN
（Personal VPN）

www.flickr.com

www.photobucket.com
画像、写真、クリップアートの保

存と検索を促進します。

1090img写真検索と画像

www.politics.com

www.gp.org
政治家、政党、政治、選挙、民主

主義、投票などに関連するニュー

スや情報のWebサイト。

1083pol政治（Politics）
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www.redtube.com

www.youporn.com
性的表現が露骨な文章または画像。

性的表現が露骨なアニメや漫画、

性的表現が露骨な描写全般、フェ

チ志向の文章や画像、性的表現が

露骨なチャットルーム、セックス

シミュレータ、ストリップポー

カー、アダルト映画、わいせつな

芸術、性的表現が露骨なWebメー
ルなど。

1054pornポルノ

（Pornography）

URLのホスト部分として使用され
るプライベート IPアドレス。プラ
イベート IPアドレスは、境界ルー
タの背後での内部使用専用である

ため、パブリックにルーティング

できません。

1121piahホストとしての

プライベート IP
アドレス

www.linkedin.com

www.europeanpwn.net
キャリア開発や専門性開発を目的

としたソーシャルネットワーキン

グ。[ソーシャルネットワーキング
（Social Networking）]も参照して
ください。

1089pnetプロフェッショ

ナルネットワー

キング

（Professional
Networking）

www.realtor.com

www.zillow.com
不動産の検索に役立つ情報、事務

所および商業区画、賃貸、アパー

ト、戸建てなどの不動産物件一覧、

住宅建築など。

1045rest不動産（Real
Estate）

www.allrecipes.com

www.seriouseats.com
料理、レシピ、および食品やノン

アルコール飲料に関する情報、料

理と食品の文化的側面、食生活の

説明と守るべきヒント、食品に関

する一般的な栄養情報を共有また

は議論する専門サイト。調理機器

および用具の使用および説明。フー

ドセレブ、ライフスタイル、マニ

アのブログ。

1105reciレシピと食品

www.wikipedia.org

www.yellowpages.com
都道府県および市区町村の案内情

報、地図、時刻、参照文献、辞書、

図書館など

1017ref参照
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地方政府の判断により違法である

可能性のあるコンテンツが原因で

ドイツで制限されている URL。

1125xdeu地域の制限付き

サイト（ドイ

ツ）

地方政府の判断により違法である

可能性があるコンテンツが原因で

英国で制限されている URL。

1123xgbr地域の制限付き

サイト（英国）

地方政府の判断により違法である

可能性のあるコンテンツが原因で

イタリアで制限されている URL。

1124xita地域の制限付き

サイト（イタリ

ア）

www.betsafe62.com

www.tornadobet69.com
地方政府の判断により違法である

可能性のあるコンテンツが原因で

ポーランドで制限されている

URL。

1126xpol地域の制限付き

サイト（ポーラ

ンド）

www.religionfacts.com

www.religioustolerance.org
宗教に関するコンテンツ、宗教に

関する情報、宗教団体。

1086rel宗教（Religion）

www.netsuite.com

www.salesforce.com
オンラインビジネスサービス用

Webポータル、オンライン会議な
ど。

1080saasSaaSおよび B2B
（SaaS and
B2B）

www.discoverykids.com

www.nickjr.com
幼児や児童向けに作成されている

か、明示的に幼児や児童向けと認

められているWebサイト。

1057kids子供向け（Safe
for Kids）

www.physorg.com

www.science.gov
科学技術（航空宇宙、電子工学、

工学、数学など）、宇宙探査、気

象学、地理学、環境、エネルギー

（化石燃料、原子力、再生可能エ

ネルギー）、通信（電話、電気通

信）など。

1012sci科学技術

（Science and
Technology）

www.bing.com

www.google.com
検索エンジンなど、インターネッ

ト上の情報にアクセスするための

起点となるサイト。

1020srch検索エンジンお

よびポータル

（Search Engines
and Portals）

www.avert.org

www.scarleteen.com
事実に基づいて性的情報を扱う

Webサイト、性的健康、避妊、妊
娠など

1052sxed性教育（Sex
Education）
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www.amazon.com

www.shopping.com
物々交換、オンライン購入、クー

ポン、無料提供、事務用品、オン

ラインカタログ、オンラインモー

ルなど。

1005shopショッピング

（Shopping）

www.facebook.com

www.twitter.com
ソーシャルネットワーキング関

連。[プロフェッショナルネット
ワーキング（Professional
Networking）]も参照してくださ
い。

1069snetソーシャルネッ

トワーキング

（Social
Networking）

www.archaeology.org

www.anthropology.net
社会に関係する科学と歴史、考古

学、文化人類学、カルチュラルス

タディーズ、歴史学、言語学、地

理学、哲学、心理学、女性学。

1014socs社会科学（Social
Science）

www.childcareaware.org

www.familysearch.org
家族および家族関係、民族性、社

会組織、家系、高齢者、保育など。

1010scty社会および文化

（Society and
Culture）

www.softwarepatch.com

www.windowsupdate.com
ソフトウェアパッケージに対する

更新プログラムを提供している

Webサイト。

1053swupソフトウェア

アップデート

（Software
Updates）

www.espn.com

www.recreation.gov
すべてのプロスポーツおよびアマ

チュアスポーツ、レクリエーショ

ン活動、釣り、ファンタジース

ポーツ（ゲーム）、公園、遊園

地、レジャープール、テーマパー

ク、動物園、水族館、温泉施設な

ど。

1008sprtスポーツおよび

レクリエーショ

ン（Sports and
Recreation）

www.live-radio.net

www.shoutcast.com
リアルタイムストリーミングオー

ディオコンテンツ（インターネッ

トラジオやオーディオフィードな

ど）。

1073audストリーミング

オーディオ

（Streaming
Audio）

www.hulu.com

www.youtube.com
リアルタイムストリーミングビデ

オ（インターネットテレビ、Web
キャスト、動画共有など）。

1072vidストリーミング

ビデオ

（Streaming
Video）
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イデオロギーの一環として、死ま

たは暴力を助長するテロリストま

たは過激派のWebサイト。サイト
には、グラフィックや不穏な画像、

ビデオおよびテキストが含まれて

いることがあります。一部のサイ

トは、テロを支持していないが、

暴力的な資料を直接共有している

場合もあります。

1119terrテロリズムと暴

力的な過激主義

www.bat.com

www.tobacco.org
愛煙家のWebサイト、タバコ製造
会社、パイプ、喫煙製品（違法薬

物吸引用でないもの）など。タバ

コ中毒は [健康と薬（Health and
Medicine）]カテゴリに分類されま
す。

1078tobタバコ

（Tobacco）

www.cars.com

www.motorcycles.com
個人用の乗り物、自動車およびバ

イクに関する情報、新車、中古車、

オートバイの購入、自動車愛好会、

小型船舶、航空機、レジャー用自

動車（RV）など。自動車レースお
よびバイクレースは [スポーツお
よびレクリエーション（Sports and
Recreation）]に分類されます。

1044trns乗り物

（Transportation）

www.expedia.com

www.lonelyplanet.com
ビジネス旅行と個人旅行、旅行情

報、トラベルリソース、旅行代理

店、休暇利用のパック旅行、船旅、

宿泊施設、交通手段、航空便の予

約、航空運賃、レンタカー、別荘

など。

1046trvl旅行（Travel）

www.bit.ly

www.tinyurl.com
長いURLを短縮したり、URLをブ
ランディングしたり、ハイパーリ

ンクの最終的な宛先を隠したりす

るために使用されるドメイン。

1120shrtURL短縮サービ
ス
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www.coldsteel.com

www.gunbroker.com
一般的な武器の購入および使用に

関する情報（銃販売店、銃オーク

ション、銃の案内広告、銃の付属

品、銃の展示会、銃の訓練など）、

銃に関する全般情報、その他の武

器や狩猟関連画像のサイトなども

含まれる場合があります。政府の

軍に関するWebサイトは、[政府お
よび法律（Government and Law）]
カテゴリに分類されます。

1036weap武器

（Weapons）

www.archive.org

www.webcache.googleusercontent.com
通常、保存またはロード時間の短

縮のために格納されるキャッシュ

またはアーカイブされたWebコン
テンツ。

1108cachWebキャッシュ
とアーカイブ

www.bluehost.com

www.godaddy.com
Webサイトのホスティング、帯域
幅サービスなど。

1037whstWebホスティン
グ（Web
Hosting）

www.babelfish.com

www.translate.google.com
Webページの翻訳。1063tranWebページ翻訳

（Web Page
Translation）

www.mail.yahoo.com

www.outlook.com
Webメールサービス。個人が自分
の会社の電子メールサービスを利

用するためのWebサイトは、[業務
用電子メール（Organizational
Email）]カテゴリに分類されます。

1038メール

アドレ

ス

Web-based Email

関連項目

• URLカテゴリセットの更新の管理 （5ページ）

•未分類の URLと誤って分類された URLの報告（4ページ）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


