
Web要求の代行受信

この章で説明する内容は、次のとおりです。

• Web要求の代行受信の概要（1ページ）
• Web要求の代行受信のためのタスク（1ページ）
• Web要求の代行受信のベストプラクティス（2ページ）
• Web要求を代行受信するためのWebプロキシオプション（3ページ）
•ドメインマップ（17ページ）
• Web要求をリダイレクトするためのクライアントオプション（20ページ）
•クライアントアプリケーションによる PACファイルの使用（21ページ）
• FTPプロキシサービス（24ページ）
• SOCKSプロキシサービス（27ページ）
•要求の代替受信に関するトラブルシューティング（30ページ）

Web要求の代行受信の概要
Webセキュリティアプライアンスは、ネットワーク上のクライアントまたは他のデバイスか
ら転送された要求を代行受信します。

アプライアンスは他のネットワークデバイスと連携してトラフィックを代行受信します。その

ようなデバイスとして、一般的なスイッチ、トランスペアレントリダイレクションデバイス、

ネットワークタップ、およびその他のプロキシサーバーまたはWebセキュリティアプライア
ンスなどがあげられます。

Web要求の代行受信のためのタスク
関連項目および手順へのリンクタスク手順

• Web要求の代行受信のベストプラ
クティス（2ページ）

ベストプラクティスを検討します。ステップ 1
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関連項目および手順へのリンクタスク手順

•アップストリームプロキシ
•ネットワークインターフェイス
•トランスペアレントリダイレク
ションの設定

• TCP/IPトラフィックルートの設定
• VLANの使用によるインターフェ
イス能力の向上

（任意）以下のネットワーク関連のフォ

ローアップタスクを実行します。

•アップストリームプロキシを接続
および設定する。

•ネットワークインターフェイスポ
リシーを設定する。

•透過リダイレクションデバイスを
設定する。

• TCP/IPルートを設定する。
• VLANの設定。

ステップ 2

• Web要求を代行受信するための
Webプロキシオプション（3
ページ）

• Webプロキシの設定（4ページ）
• Web要求を代行受信するための
Webプロキシオプション（3
ページ）

• Webプロキシキャッシュ（7
ページ）

• Webプロキシの IPスプーフィング
（10ページ）

• Webプロキシのバイパス（13ペー
ジ）

（任意）次のWebプロキシのフォロー
アップタスクを実行する。

•転送モードまたは透過モードで動
作するようにWebプロキシを設定
する。

•代行受信するプロトコルタイプに
追加のサービスが必要かどうかを

決定。

• IPスプーフィングの設定。
• Webプロキシキャッシュの管理。
•カスタムWeb要求ヘッダーの使
用。

•一部の要求に対してプロキシをバ
イパス。

ステップ

3：

• Web要求をリダイレクトするため
のクライアントオプション（20
ページ）

•クライアントアプリケーションに
よる PACファイルの使用（21
ページ）

以下のクライアントタスクを実行しま

す。

•クライアントがWebプロキシに要
求をリダイレクトする方法を決定。

•クライアントとクライアントリ
ソースの設定。

ステップ

4：

• FTPプロキシサービス（24ペー
ジ）

（任意）FTPプロキシを有効化して設
定します。

ステップ

5：

Web要求の代行受信のベストプラクティス
•必要なプロキシサービスのみをイネーブルにします。

Web要求の代行受信
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• Webセキュリティアプライアンスで定義されているすべてのWCCPサービスに対して、
同じ転送方式とリターン方式（L2または GRE）を使用します。これによって、プロキシ
バイパスリストが確実に機能します。

•ユーザーが企業ネットワークの外部から PACファイルにアクセスできないことを確認し
ます。これによって、モバイルワーカーは、企業ネットワーク上にいるときはWebプロ
キシを使用し、それ以外の場合はWebサーバーに直接接続できます。

•信頼できるダウンストリームプロキシまたはロードバランサからのX-Forwarded-Forヘッ
ダーのみがWebプロキシで許可されるようにします。

•当初は明示的な転送だけを使用していた場合でも、Webプロキシをデフォルトの透過モー
ドのままにしておきます。透過モードでは、明示的な転送要求も許可されます。

Web要求を代行受信するためのWebプロキシオプショ
ン

単独では、Webプロキシは HTTP（FTP over HTTPを含む）および HTTPSを使用するWeb要
求を代行受信できます。プロトコル管理を向上させるために、さらに次のプロキシモジュール

を利用できます。

• FTPプロキシ。FTPプロキシを使用すると、（HTTPでエンコードされた FTPトラフィッ
クだけでなく）ネイティブ FTPトラフィックを代行受信できます。

• HTTPSプロキシ。HTTPSプロキシは HTTPSトラフィックの復号化をサポートしている
ので、Webプロキシは、暗号化されていない HTTPS要求をコンテンツ分析のためにポリ
シーに渡すことができます。

透過モードでは、HTTPSプロキシがイネーブルでない場合、Webプロキシは透過的にリダイ
レクトされたすべてのHTTPS要求をドロップします。透過的にリダイレクトされたHTTPS要
求がドロップされた場合、その要求のログエントリは作成されません。

（注）

• SOCKSプロキシ。SOCKSプロキシを使用すると、SOCKSトラフィックを代行受信でき
ます。

これらの追加のプロキシのそれぞれが機能するには、Webプロキシが必要です。Webプロキ
シをディセーブルにすると、これらをイネーブルにできません。

Webプロキシはデフォルトでイネーブルになります。デフォルトでは、他のプロキシはすべて
ディセーブルになります。

（注）

関連項目

• FTPプロキシサービス（24ページ）
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• SOCKSプロキシサービス（27ページ）

Webプロキシの設定

始める前に

Webプロキシをイネーブルにします。

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて基本的なWebプロキシ設定項目を設定します。

説明プロパティ

Webプロキシが HTTP接続をリッスンするポートプロキシを設定する

HTTPポート（HTTP
Ports to Proxy）

Webプロキシによるキャッシングをイネーブルにするかディセーブルにするかを指
定します。

Webプロキシは、パフォーマンスを向上させるためにデータをキャッシュします。

キャッシング

（Caching）

• [透過（Transparent）]（推奨）：Webプロキシがインターネットターゲットを
指定できるようにします。このモードでは、Webプロキシは、透過的または明
示的に転送されたWeb要求を代行受信できます。

• [転送（Forward）]：クライアントブラウザがインターネットターゲットを指
定できるようにします。Webプロキシを使用するように各Webブラウザを個々
に設定する必要があります。このモードでは、Webプロキシは明示的に転送さ
れたWeb要求のみを代行受信できます。

プロキシモード

（Proxy Mode）

Web要求の代行受信
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説明プロパティ

[プロキシモード（Proxy Mode）]に [透過的（Transparent）]を選択した場合は、IP
スプーフィング接続タイプのいずれかを選択します。

• [透過的な接続に対してのみ（For Transparent Connections Only）]：透過接続の
場合にのみ、IPスプーフィングを設定します。

• [すべての接続に対して（For All connections）]：透過的な接続と明示的な接続
に IPスプーフィングを設定します。

[プロキシモード（ProxyMode）]に [転送（Forward）]を選択した場合は、[IPスプー
フィング接続タイプ（IP Spoofing Connection Type）]は常に [明示的（Explicit）]に
なります。

選択した IPスプーフィング接続タイプは、ネイティブ FTP、HTTP、お
よび HTTPSのすべてのプロトコルに適用されます。

ルーティングポリシーに IPスプーフィングプロファイルを追加するに
は、次を参照してください。ルーティングポリシーへのルーティング

先と IPスプーフィングプロファイルの追加

（注）

IPスプーフィング接
続タイプ

ステップ 4 必要に応じてWebプロキシの詳細設定を完了します。

説明プロパティ

トランザクションが完了し、その他のアクティビティが検出されなかった後に、

Webプロキシがクライアントまたはサーバーとの接続を開いたままにしておく最大
時間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。

• [サーバー側（Server side）]。サーバーとの接続のタイムアウト値。

これらの値を大きくすると、接続が開いたままになっている時間が延長され、接続

の開閉に費やされるオーバーヘッドが低減します。ただし、永続的な同時接続の数

が最大数に達した場合にWeb Proxyが新しい接続を開く機能も低下します。

接続を確立してSSLハンドシェイクを実行した後、クライアント要求がプロキシに
送信されない場合、プロキシは永続的な接続タイムアウトを待ってから、クライア

ントとの接続を停止します。

シスコは、デフォルト値を維持することを推奨します。

永続的接続のタイム

アウト（Persistent
Connection Timeout）

現在のトランザクションが完了していないときに、Webプロキシがアイドル状態の
クライアントまたはサーバーからのデータをさらに待機する最大時間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。

• [サーバー側（Server side）]。サーバーとの接続のタイムアウト値。

使用中接続タイムア

ウト（In-Use
Connection Timeout）

Web要求の代行受信
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説明プロパティ

Webプロキシサーバーがサーバーに対して開いたままにする接続（ソケット）の最
大数。

同時永続的接続

（サーバー最大数）

（Simultaneous
Persistent Connections
(Server Maximum
Number)）

要求に関する情報をエンコードするヘッダーを生成して追加します。

• X-Forwarded-Forヘッダーは、HTTP要求を発信したクライアントの IPアドレ
スをエンコードします。

（注） •ヘッダーの転送をオン/オフするには、advancedproxyconfigCLI
コマンドのMiscellaneousオプション「HTTP X-Forwarded-For
ヘッダーを通過させますか?（Do you want to pass HTTP
X-Forwarded-For headers?）」を使用します。

•明示的な転送アップストリームプロキシを使用して、プロキ
シ認証によりユーザー認証やアクセス制御を管理するには、こ

れらのヘッダーを転送する必要があります。

•透過的HTTPS要求の場合、アプライアンスはXFFヘッダーを
復号できません。明示的要求の場合、アプライアンスは接続要

求で受信されるXFFヘッダーを使用し、SSLトンネル内のXFF
を復号しないため、X-Forwarded-Forによるクライアント IPア
ドレスの識別が HTTPS透過的要求に適用されることはありま
せん。

• Request Side VIAヘッダーは、クライアントからサーバーへの要求が通過する
プロキシをエンコードします。

• Response Side VIAヘッダーは、サーバーからクライアントへの要求が通過す
るプロキシをエンコードします。

ヘッダーの生成

（Generate Headers）

アップストリームプロキシとして展開されたWebプロキシが、ダウンストリーム
プロキシから送信された X-Forwarded-Forヘッダーを使用してクライアントを識別
できるようにします。Webプロキシは、リストに含まれていない送信元からの
X-Forwarded-Forヘッダーの IPアドレスを受け入れません。

これをイネーブルにする場合は、ダウンストリームプロキシまたはロードバラン

サの IPアドレスが必要です（サブネットやホスト名は入力できません）。

Receivedヘッダーの
使用（Use Received
Headers）

範囲要求の転送をイネーブルまたはディセーブルにするには、[範囲要求の転送の有
効化（Enable Range Request Forwarding）]チェックボックスを使用します。詳細に
ついては、Webアプリケーションへのアクセスの管理を参照してください。

範囲要求の転送

（Range Request
Forwarding）

Web要求の代行受信
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ステップ 5 変更を送信し、保存します。

次のタスク

• Webプロキシキャッシュ（7ページ）

•トランスペアレントリダイレクションの設定

Webプロキシキャッシュ
Webプロキシは、パフォーマンスを向上させるためにデータをキャッシュします。AsyncOSに
は「セーフ」から「アグレッシブ」の範囲の定義済みキャッシュモードがあり、またカスタマ

イズしたキャッシングも使用できます。キャッシュ対象から特定の URLを除外することもで
きます。これを行うには、そのURLをキャッシュから削除するか、無視するようにキャッシュ
を設定します。

Webプロキシキャッシュのクリア

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]を選択します。

ステップ 2 [キャッシュを消去（Clear Cache）]をクリックしてアクションを確定します。

Webプロキシキャッシュからの URLの削除

ステップ 1 CLIにアクセスします。

ステップ 2 webcache> evict コマンドを使用して、必要なキャッシングエリアにアクセスします。

example.com> webcache
Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> evict
Enter the URL to be removed from the cache.
[]>

ステップ 3 Enter the URL to be removed from the cache.

URLにプロトコルが含まれていない場合は、URLに http://が追加されます（たとえば、

www.cisco.comは http://www.cisco.comとなります）。

（注）

Web要求の代行受信
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Webプロキシによってキャッシュしないドメインまたは URLの指定

ステップ 1 CLIにアクセスします。

ステップ 2 webcache -> ignoreコマンドを使用して、必要なサブメニューにアクセスします。

example.com> webcache
Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> ignore
Choose the operation you want to perform:
- DOMAINS - Manage domains
- URLS - Manage urls
[]>

ステップ 3 管理するアドレスタイプを入力します（DOMAINSまたは URLS）。

[]> urls
Manage url entries:
Choose the operation you want to perform:
- DELETE - Delete entries
- ADD - Add new entries
- LIST - List entries
[]>

ステップ 4 addと入力して新しいエントリを追加します。

[]> add
Enter new url values; one on each line; an empty line to finish
[]>

ステップ 5 以下の例のように、1行に 1つずつ、ドメインまたは URLを入力します。

Enter new url values; one on each line; an empty line to finish
[]> www.example1.com
Enter new url values; one on each line; an empty line to finish
[]>

ドメインまたはURLを指定する際に、特定の正規表現（regex）文字を含めることができます。DOMAINSオ

プションでは、前にピリオドを付けることで、キャッシュ対象からドメインとそのサブドメイン全体を除

外できます。たとえば、google.comではなく、.google.comと入力すると、www.google.com、docs.google.com
などを除外することができます。

URLSオプションでは、正規表現文字の全一式を使用できます。正規表現の使用方法については、正規表現

を参照してください。

ステップ 6 値の入力を終了するには、メインコマンドラインインターフェイスに戻るまで Enterキーを押します。

ステップ 7 変更を保存します。

Web要求の代行受信
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Webプロキシのキャッシュモードの選択

ステップ 1 CLIにアクセスします。

ステップ 2 advancedproxyconfig -> cachingコマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> caching
Enter values for the caching options:
The following predefined choices exist for configuring advanced caching
options:
1. Safe Mode
2. Optimized Mode
3. Aggressive Mode
4. Customized Mode
Please select from one of the above choices:
[2]>

ステップ 3 必要なWebプロキシキャッシュ設定に対応する番号を入力します。

説明モード入力

他のモードと比較して、キャッシングが最も少なく、RFC #2616には最
大限準拠します。

セーフ1

キャッシングと RFC #2616への準拠が適度です。セーフモードと比較し
た場合、Last-Modifiedヘッダーが存在するときにキャッシング時間が指
定されていない場合に、最適化モードではWebプロキシがオブジェクト
をキャッシュします。Webプロキシは、ネガティブ応答をキャッシュし
ます。

最適化2

キャッシングが最も多く、RFC#2616への準拠は最小限です。最適化モー
ドと比較した場合、アグレッシブモードでは、認証済みコンテンツ、

ETagの不一致、およびLast-Modifiedヘッダーのないコンテンツがキャッ
シュされます。Webプロキシは非キャッシュパラメータを無視します。

アグレッシブ3

各パラメータを個々に設定します。カスタマイズド

モード

4

ステップ 4 オプション 4（カスタマイズモード）を選択した場合は、各カスタム設定の値を入力します（または、デ
フォルト値のままにします）。

Web要求の代行受信
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ステップ 5 メインコマンドインターフェイスに戻るまで、Enterキーを押します。

ステップ 6 変更を保存します。

次のタスク

関連項目

• Webプロキシキャッシュ（7ページ）。

Webプロキシの IPスプーフィング
デフォルトでは、Webプロキシは要求を転送する際に、自身のアドレスに合わせて要求の送信
元 IPアドレスを変更します。これによってセキュリティは強化されますが、IPスプーフィン
グを実装してこの動作を変更し、Webセキュリティアプライアンスからではなく、要求がク
ライアント IPやその他のルーティング可能なカスタム IPアドレスから発信されたように見せ
ることができます。Webプロキシ IPスプーフィングを設定するには、カスタム IPアドレスの
IPスプーフィングプロファイルを作成し、それらをルーティングポリシーに追加します。

IPスプーフィングは、透過的または明示的に転送されたトラフィックに対して機能します。
Webプロキシが透過モードで展開されている場合は、透過的にリダイレクトされた接続のみ、
またはすべての接続（透過的にリダイレクトされた接続と明示的に転送された接続）に対して

（IPスプーフィング接続タイプを設定できる）ことができます。明示的に転送された接続で
IPスプーフィングを使用する場合は、リターンパケットをWebセキュリティアプライアンス
にルーティングする適切なネットワークデバイスがあることを確認してください。

IPスプーフィングがイネーブルで、アプライアンスがWCCPルータに接続されている場合は、
2つのWCCPサービス（送信元ポートに基づくサービスと宛先ポートに基づくサービス）を設
定する必要があります。

IPスプーフィングプロファイルには、HTTPSトラフィックが透過的にリダイレクトされる場
合の制限があります。URLカテゴリ基準を使用しているルーティングポリシーによる HTTPS
サイトへのアクセスを参照してください。

関連項目

• IPスプーフィングプロファイルの作成（10ページ）

• Webプロキシの設定（4ページ）

• WCCPサービスの設定

IPスプーフィングプロファイルの作成

始める前に

Webプロキシ設定でプロキシモードと IPスプーフィング接続タイプが選択されていることを
確認します。詳細については、Webプロキシの設定（4ページ）を参照してください。

Web要求の代行受信
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ステップ 1 [Web Security Manager] > [IPスプーフィングプロファイル（IP Spoofing Profiles）]を選択します。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 IPスプーフィングプロファイルの名前を入力します。

ステップ 4 スプーフィングプロファイル名に割り当てる IPアドレスを入力します。

ステップ 5 変更を送信し、保存します。

次のタスク

IPスプーフィングプロファイルをルーティングポリシーに追加します。詳細については、ルー
ティングポリシーへのルーティング先と IPスプーフィングプロファイルの追加を参照してく
ださい。

関連トピック

IPスプーフィングプロファイルの編集（11ページ）
IPスプーフィングプロファイルの削除（11ページ）

IPスプーフィングプロファイルの編集

IPスプーフィングプロファイルを更新すると、そのプロファイルに関連付けられているすべて
のルーティングポリシーでそのプロファイルが更新されます。

（注）

ステップ 1 [Web Security Manager] > [IPスプーフィングプロファイル（IP Spoofing Profiles）]を選択します。

ステップ 2 編集する IPスプーフィングプロファイル名のリンクをクリックします。

ステップ 3 プロファイルの詳細を変更します。

ステップ 4 変更を送信し、保存します。

IPスプーフィングプロファイルの削除

ステップ 1 [Web Security Manager] > [IPスプーフィングプロファイル（IP Spoofing Profiles）]を選択します。

ステップ 2 削除する IPスプーフィングプロファイルに対応するゴミ箱アイコンをクリックします。

削除しようとしている IPスプーフィングプロファイルが 1つ以上のルーティングポリシーに割
り当てられている場合は、アプライアンスによって警告が表示されます。この場合は、影響を

受けるすべてのルーティングポリシーに割り当てる別の IPスプーフィングプロファイルを選択
します。

（注）

Web要求の代行受信
11

Web要求の代行受信

IPスプーフィングプロファイルの編集

b_WSA_UserGuide_14_0_chapter11.pdf#nameddest=unique_134
b_WSA_UserGuide_14_0_chapter11.pdf#nameddest=unique_134


ステップ 3 変更を送信し、保存します。

Webプロキシのカスタムヘッダー
特定の発信トランザクションにカスタムヘッダーを追加することにより、宛先サーバーによる

特別な処理を要求できます。たとえば、YouTube for Schoolsと関係がある場合、カスタムヘッ
ダーを使用して、YouTube.comへのトランザクション要求を自身のネットワークから発信され
た、特別な処理を必要とする要求として識別させることができます。

Web要求へのカスタムヘッダーの追加

ステップ 1 CLIにアクセスします。

ステップ 2 advancedproxyconfig -> customheadersコマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> customheaders
Currently defined custom headers:
Choose the operation you want to perform:
- DELETE - Delete entries
- NEW - Add new entries
- EDIT - Edit entries
[]>

ステップ 3 次のように、必要なサブコマンドを入力します。

説明オプション

指定するカスタムヘッダーを削除します。コマンドで返されたリストのヘッダーに関連

付けられている番号を使用して削除するヘッダーを指定します。

[削除

（Delete）]

Web要求の代行受信
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説明オプション

指定するドメインの使用に提供するヘッダーを作成します。

ヘッダーの例：

X-YouTube-Edu-Filter: ABCD1234567890abcdef

（この場合の値は、YouTubeで提供される固有キーです）。

ドメインの例：

youtube.com

[新規（New）]

既存のヘッダーを指定したヘッダーと置き換えます。コマンドで返されたリストのヘッ

ダーに関連付けられている番号を使用して削除するヘッダーを指定します。

[編集（Edit）]

ステップ 4 メインコマンドインターフェイスに戻るまで、Enterキーを押します。

ステップ 5 変更を保存します。

Webプロキシのバイパス
• Webプロキシのバイパス（Web要求の場合）（13ページ）
• Webプロキシのバイパス設定（Web要求の場合）（13ページ）
• Webプロキシのバイパス設定（アプリケーションの場合）（14ページ）

Webプロキシのバイパス（Web要求の場合）

特定のクライアントからの透過的要求や特定の宛先への透過的要求がWebプロキシをバイパ
スするように、Webセキュリティアプライアンスを設定できます。

Webプロキシをバイパスすることによって、以下のことが可能になります。

• HTTPポートを使用しているが、適切に機能しない HTTP非対応の（または独自の）プロ
トコルが、プロキシサーバーに接続するときに干渉されないようにします。

•ネットワーク内の特定のマシンからのトラフィックが、マルウェアのテストマシンなど、
ネットワークプロキシおよび組み込みのセキュリティ保護をすべてバイパスすることを確

認します。

バイパスは、Webプロキシに透過的にリダイレクトされる要求に対してのみ機能します。Web
プロキシは、トランスペアレントモードでも転送モードでも、クライアントから明示的に転送

されたすべての要求を処理します。

Webプロキシのバイパス設定（Web要求の場合）

ステップ 1 [Webセキュリティマネージャ（WebSecurityManager）] > [バイパス設定（Bypass Settings）]を選択します。

Web要求の代行受信
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ステップ 2 [バイパス設定の編集（Edit Bypass Settings）]をクリックします。

ステップ 3 Webプロキシをバイパスするアドレスを入力します。

/0をバイパスリスト内の任意の IPのサブネットマスクとして設定すると、アプライアンスはす
べてのWebトラフィックをバイパスします。この場合、アプライアンスは設定を 0.0.0.0/0とし
て解釈します。

（注）

ステップ 4 プロキシバイパスリストに追加するカスタム URLカテゴリを選択します。

[正規表現（Regular Expressions）]にWebプロキシバイパスを設定することはできません。（注）

カスタム URLカテゴリをプロキシバイパスリストに追加すると、カスタム URLカテゴリのす
べての IPアドレスとドメイン名が、送信元と宛先の両方でバイパスされます。

（注）

ステップ 5 変更を送信し、保存します。

Webプロキシのバイパス設定（アプリケーションの場合）

ステップ 1 [Webセキュリティマネージャ（WebSecurityManager）] > [バイパス設定（Bypass Settings）]を選択します。

ステップ 2 [アプリケーションのスキップ設定を編集（Edit Application Bypass Settings）]をクリックします。

ステップ 3 スキャンをバイパスするアプリケーションを選択します。

ステップ 4 変更を送信し、保存します。

ポリシーごとのWebプロキシカスタムヘッダー
HTTPリクエストのカスタムヘッダープロファイルを設定し、ヘッダー書き換えプロファイル
の下に複数のヘッダーを作成できます。各プロファイルには最大 12のヘッダーを設定できま
す。既存のヘッダープロファイルを変更または削除することもできます。既存のアクセスポ

リシーにヘッダー書き換えプロファイルを追加して、特定のアクセスポリシーが適用されるす

べてのトランザクションにヘッダーを含めることができます。

ヘッダー書き換えプロファイル機能を使用すると、認証が成功した後、アプライアンスがユー

ザとグループの情報を別のアップストリームデバイスに渡すことができます。アップストリー

ムプロキシはユーザを認証済みと見なし、追加の認証をバイパスし、定義されたアクセスポ

リシーに基づいてユーザにアクセスを提供します。

• HTTP Webリクエストのヘッダー書き換えプロファイルの作成（15ページ）

•ユーザー名とグループヘッダー形式の変更 （16ページ）（任意）

•アクセスポリシーへのヘッダープロファイルの追加（17ページ）

Web要求の代行受信
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AsynOSバージョン 14.0以降では、CLIコマンド advancedproxyconfig-> customheaderを使用

したWebプロキシカスタムヘッダーの作成を避けることを推奨します。

HTTP Webリクエストのヘッダー書き換えプロファイルの作成

ステップ 1 [Web Security Manager] > [HTTP書き換えプロファイル（HTTP Rewrite Profiles）]を選択します

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 作成するヘッダー書き換えプロファイルに一意の名前を割り当てます。

ステップ 4 [ヘッダー（Headers）]エリアで、次の情報を入力します。

[ヘッダー書き換えプロファイル（Header Rewrite Profiles）]には空または Nullのヘッダー値を
入力できます。ヘッダーを保存して、Nullまたは値なしで送信すると、ヘッダーは発信リクエ
ストに含まれません。たとえば、アウトバウンドサーバーへのヘッダー Viaを非表示にする場

合は、値「“”」でHTTP書き換えプロファイルにヘッダー名 Viaを追加します。

（注）

• [ヘッダー名（HeaderName）]：HTTPリクエストに追加するヘッダー名を入力します。例：X-Client-IP、
X-Authenticated-User、X-Authenticated-Groupsなど

• [ヘッダー値（Header Value）]：ヘッダー名に対応するリクエストヘッダーに含める値を入力します。
ヘッダー変数のプレフィックス：

• $ ReqMeta：クライアント IP、ユーザー、グループなどの標準HTTPヘッダー変数を取得します。
たとえば、リクエストヘッダーにユーザー名を含める場合、形式は

($ReqMeta[X-Authenticated-User])です。

• $ReqHeader：標準の HTTPヘッダーの値、または同じヘッダー書き換えプロファイルに定義され
た他のヘッダーのヘッダーの値を使用します。

たとえば、

Header1:32

Header2: 44-($ReqHeader[Header1])-46

ヘッダー 2の値は 44-32-46になります

• [テキスト形式（TextFormat）]：エンコーディングのテキスト形式を選択します。使用可能なオプショ
ンは ASCIIと UTF-8です。

• [バイナリエンコーディング（Binary Encoding）]：リクエストヘッダーにバイナリエンコーディング
（Base64）を使用するかどうかを選択します。

Web要求の代行受信
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サーバータイプに基づいて、送信されたリクエストヘッダーフィールドのサイズがサーバー

の上限を超えた場合、アプライアンスはエラーメッセージを表示します。たとえば、異なる

サーバータイプは異なるヘッダー長をサポートします。

• Apache 2.0、2.2：8k

• Nginx：4k〜 8k

• IIS（バージョンによって異なります）：8K〜 16K

• Tomcat：（バージョンによって異なります）8K

ISEを使用したユーザー識別の場合、グローバル X-authenticationヘッダー設定
（X-Authenticated-UserおよびX-Authenticated-Groups）は、プレフィックスとしてドメインおよ
び認証メカニズムを適用しません。

ASCIIとしてテキスト形式を選択した場合でも、($ ReqMeta [HTTP_header])値としてUTF+8を
入力できます。現在、次のヘッダーは ($ReqMeta[HTTP_header])をサポートしています。

• X-Authenticated-User

• X-Authenticated-Groups

• X-Client-IP

（注）

ヘッダーの値がNullの場合、ヘッダーは発信リクエストに含まれません。これは、以下を実行しない場合
に発生します。

•プロキシ認証を有効にします。

•アクセスポリシー、復号化ポリシー、またはルーティングポリシーのメンバーシップ基準でグループ
を定義します。

ステップ 5 変更を送信し、保存します。

ユーザー名とグループヘッダー形式の変更

ステップ 1 [Web Security Manager] > [HTTP書き換えプロファイル（HTTP Rewrite Profiles）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 形式を変更します。

許可される形式は次のとおりです。

•ユーザー名：$authMechanism://$domainName/$userName、$authMechanism:\\$domainName\$userName、

$domainName/$userName、$domainName\$userName、$userName

•グループ：$authMechanism://$domainName/$groupName、$authMechanism:\\$domainName\$groupName、

$domainName/$groupName、$domainName\$groupName、$groupName

Web要求の代行受信
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カンマ（,）、コロン（:）、セミコロン（;）、バックスラッシュ（\）、縦棒（|）などのデリミタも変
更できます。

ステップ 4 変更を送信し、保存します。

アクセスポリシーへのヘッダープロファイルの追加

始める前に

アクセスポリシーの設定ポリシーの作成を参照してください。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [アクセスポリシー（Access Policies）]ページで、[HTTP書き換えプロファイル（HTTP Rewrite Profile）]
のリンクをクリックします。

新しいアクセスポリシーを作成し、それにヘッダー書き換えプロファイルを追加することもできます。新

しいアクセスポリシーを作成するには、次を参照してください。ポリシーの作成

ステップ 3 ポリシーに追加するヘッダー書き換えプロファイルを選択します。追加すると、特定のアクセスポリシー
が適用される HTTPトランザクションにヘッダーが含まれます。

ステップ 4 変更を送信し、保存します。

アクセスポリシーにリンクされたヘッダー書き換えプロファイルは削除できます。削除する前に、別のプ

ロファイルを選択すると、選択したプロファイルがアクセスポリシーに自動的に適用されます。

Webプロキシ使用規約
Webセキュリティアプライアンス を設定して、Webアクティビティのフィルタリングとモニ
タリングが行われていることをユーザに通知できます。アプライアンスは、ユーザーが初めて

ブラウザにアクセスしたときに、一定時間の経過後、エンドユーザー確認ページを表示しま

す。エンドユーザー確認ページが表示されたら、ユーザーはリンクをクリックして、要求した

元のサイトまたは他のWebサイトにアクセスする必要があります。

関連項目

•エンドユーザーへのプロキシアクションの通知

ドメインマップ
特定のクライアントからの透過的 HTTPS要求や特定の宛先への透過的 HTTPS要求が HTTPS
プロキシをバイパスするように、Webセキュリティアプライアンスを設定できます。

Web要求の代行受信
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トラフィックがアプライアンスを通過することを必要とするアプリケーションに関して、変更

や宛先サーバーの証明書チェックを行わずに、パススルーを使用することができます。

特定アプリケーションのドメインマップ

始める前に

特定のサーバーへのパススルートラフィックを必要とするデバイスに関して定義された識別ポ

リシーがあることを確認してください。詳細については、ユーザーおよびクライアントソフト

ウェアの分類を参照してください。具体的には、次のことを行う必要があります。

• [認証/識別から除外（Exempt from authentication/identification）]をオンします。

•この識別プロファイルを適用するアドレスを指定します。IPアドレス、CIDRブロック、
およびサブネットを入力できます。

ステップ 1 HTTPSプロキシを有効にします。詳細については、HTTPSプロキシのイネーブル化を参照してください。

ステップ 2 [Webセキュリティマネージャ（WebSecurityManager）] > [ドメインマップ（DomainMap）]を選択します。

a) [ドメインの追加（Add Domain）]をクリックします。
b) [ドメイン名（Domain Name）]に宛先サーバーのドメイン名を入力します。
c) 既存のドメインが指定されている場合は、優先順位を選択します。
d) IPアドレスを入力します。
e) [送信（Submit）]をクリックします。

ステップ 3 [Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部URLカテゴリ（Custom and
External URL Categories）]を選択します。

a) [Add Category]をクリックします。
b) 次の情報を入力します。

説明設定

このURLカテゴリの識別子を入力します。この名前は、ポリシーグループにURL
フィルタリングを設定するときに表示されます。

カテゴリ名

（Category
Name）

カスタム URLカテゴリのリストで、このカテゴリの順序を指定します。リスト内
の最初の URLカテゴリに「1」を入力します。

URLフィルタリングエンジンでは、指定した順序でカスタムURLカテゴリに対し
てクライアント要求が評価されます。

リスト順（List
Order）

[ローカルカスタムカテゴリ（Local Custom Category）]を選択します。カテゴリタイプ

（Category
Type）
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説明設定

このセクションに、追加のアドレスセットを指定する正規表現を入力できます。

正規表現を使用して、入力したパターンと一致する複数のアドレスを指定できま

す。

正規表現の使用方法については、正規表現を参照してください。

詳細設定

（Advanced）

c) 変更を送信し、保存します。

ステップ 4 [Webセキュリティマネージャ（Web Security Manager）] > [復号化ポリシー（Decryption Policies）]を選択
します。

a) 新しい復号化ポリシーを作成します。
b) 特定のアプリケーションのHTTPSトラフィックをバイパスするために作成した識別プロファイルを選
択します。

c) [詳細設定（Advanced）]パネルで、[URLカテゴリ（URL Categories）]のリンクをクリックします。
d) [追加（Add）]カラムをクリックして、手順 3で作成したカスタム URLカテゴリを追加します。
e) [完了（Done）]をクリックします。
f) [復号化ポリシー（Decryption Policies）]ページで、[URLフィルタリング（URL Filtering）]のリンクを
クリックします。

g) [パススルー（Pass Through）]を選択します。
h) 変更を送信し、保存します。

%(フォーマット指定子を使用してアクセスログ情報を表示することができます。詳細については、アクセ
スログのカスタマイズを参照してください。
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•ドメインマップ機能は HTTPS透過モードで動作します。

•この機能は、明示モードでは動作せず、HTTPトラフィックについても動作しません。

•この機能を使用してトラフィックを許可するには、ローカルカスタムカテゴリを設定する
必要があります。

•この機能を有効にすると、SNI情報が利用できる場合でも、ドメインマップで設定された
サーバー名に従ってサーバー名の変更または割り当てが行われます。

•この機能は、ドメイン名に基づくトラフィックがドメインマップと一致し、対応するカス
タムカテゴリ、復号化ポリシー、パススルーアクションが設定されている場合、そのトラ

フィックをブロックしません。

•認証をこのパススルー機能と併用することはできません。認証には復号化が必要ですが、
この場合、トラフィックは復号化されません。

• UDPトラフィックはモニターされません。Webセキュリティアプライアンスに到達しない
ように UDPトラフィックを設定する必要があります。代わりに、WhatsApp、Telegramな
どのアプリケーションのためにファイアウォールを経由してインターネットに直接アクセ

スする必要があります。

• WhatsApp、Telegram、およびSkypeは透過モードで動作します。ただし、WhatsAppなどの
一部のアプリケーションは、アプリケーションの制限のために、明示モードでは動作しま

せん。

（注）

Web要求をリダイレクトするためのクライアントオプ
ション

クライアントからWebプロキシに明示的に要求を転送することを選択した場合は、それを実
行するためのクライアントの設定方法も指定する必要があります。以下の方法から選択しま

す。

•明示的な設定を使用してクライアントを設定する。Webプロキシのホスト名とポート番号
を使ってクライアントを設定します。設定方法の詳細については、個々のクライアントの

マニュアルを参照してください。

デフォルトでは、Webプロキシポートはポート番号 80と 3128を使用します。クライアント
はいずれかのポートを使用できます。

（注）

•プロキシ自動設定（PAC）ファイルを使用してクライアントを設定する。PACファイル
は、Web要求の送信先をクライアントに指示します。このオプションを使用すると、プロ
キシの詳細に対する以降の変更を一元管理できます。
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PACファイルを使用する場合は、PACファイルの保存場所とクライアントがそれらを検出す
る方法を選択する必要があります。

関連項目

•クライアントアプリケーションによる PACファイルの使用（21ページ）

クライアントアプリケーションによるPACファイルの使
用

プロキシ自動設定（PAC）ファイルのパブリッシュオプション
クライアントがアクセスできる場所に PACファイルをパブリッシュする必要があります。有
効な場所は以下のとおりです。

• Webサーバー

• Webセキュリティアプライアンス。クライアントに対してはWebブラウザとして表示さ
れるWebセキュリティアプライアンスに PACファイルを配置できます。アプライアンス
には、さまざまなホスト名、ポート、ファイル名を使用している要求に対応する機能な

ど、PACファイルを管理するための追加オプションもあります。

•ローカルマシン。クライアントのハードディスクに PACファイルをローカルに配置でき
ます。これを一般的な解決方法として使用することは推奨されません。自動 PACファイ
ル検出には適していませんが、テストには役立つ可能性があります。

関連項目

• Webセキュリティアプライアンスでの PACファイルのホスト（22ページ）

•クライアントアプリケーションでの PACファイルの指定（23ページ）

• Webセキュリティアプライアンスでの PACファイルのホスト（22ページ）

•クライアントアプリケーションでの PACファイルの指定（23ページ）

プロキシ自動設定（PAC）ファイルを検索するクライアントオプショ
ン

クライアントに対して PACファイルを使用する場合は、クライアントが PACファイルを検索
する方法を選択する必要があります。以下の 2つの対処法があります。

• PACファイルの場所をクライアントに設定する。この PACファイルを明確に差し指す
URLをクライアントに設定します。
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• PACファイルの場所を自動的に検出するようにクライアントを設定する。DHCPまたは
DNSとともにWPADプロトコルを使用して PACファイルを自動的に検索するようにクラ
イアントを設定します。

PACファイルの自動検出

WPADは、DHCPおよび DNSルックアップを使用してブラウザが PACファイルの場所を判別
できるようにするプロトコルです。

• DHCPと共にWPADを使用するには、DHCPサーバーに PACファイルの場所の URLと
共にオプション 252を設定します。ただし、すべてのブラウザがDHCPをサポートしてい
るわけではありません。

• DNSと共にWPADを使用するには、PACファイルのホストサーバーを指し示すように
DNSレコードを設定します。

いずれかまたは両方のオプションを設定できます。WPADは最初に DHCPを使用して PAC
ファイルの検出を試み、検出できなかった場合は DNSを使って試みます。

関連項目

•クライアントでの PACファイルの自動検出（24ページ）

Webセキュリティアプライアンスでの PACファイルのホスト

ステップ 1 [セキュリティサービス（Security Services）] > [PACファイルホスティング（PAC File Hosting）]を選択し
ます。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします。

ステップ 3 （任意）以下の基本設定項目を設定します。

説明オプション

Webセキュリティアプライアンスが PACファイル要求のリッスンに使用するポー
ト。

PACサーバーポート
（PAC Server Ports）

ブラウザキャッシュで指定されている分数が経過した後に PACファイルを期限切
れにできます。

PACファイルの有効
期限（PAC File
Expiration）

ステップ 4 [PACファイル（PAC Files）]セクションで [参照（Browse）]をクリックし、Webセキュリティアプライア
ンスにアップロードする PACファイルをローカルマシンから選択します。

選択したファイルの名前が default.pacである場合は、ブラウザで場所を設定するときにファ

イル名を指定する必要がありません。名前が指定されていない場合、Webセキュリティアプラ
イアンスは default.pacというファイルを検索します。

（注）

ステップ 5 [アップロード（Upload）]をクリックして、ステップ 4で選択した PACファイルをWebセキュリティア
プライアンスにアップロードします。
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ステップ 6 （任意）[PACファイルサービスを直接提供するホスト名（Hostnames for Serving PAC Files Directly）]セク
ションで、ポート番号を含まない PACファイル要求のホスト名と関連ファイル名を設定します。

説明オプション

Webセキュリティアプライアンスが要求を処理する場合に、PACファイル要求に
含める必要があるホスト名。要求にはポート番号が含まれていないため、要求は

Webプロキシの HTTPポート（ポート80）を使用して処理され、ホスト名評価か
ら PACファイル要求として識別できます。

ホスト名

（Hostname）

同じ行のホスト名に関連付けられる PACファイル名。ホスト名に対する要求は、
ここで指定した PACファイルを返します。

アップロード済みの PACファイルのみを選択できます。

プロキシポートを通

じた「GET」要求に
対するデフォルト

PACファイル
（Default PAC File for
"Get/" Request through
Proxy Port）

別の行を追加して、追加のホスト名と PACファイル名を指定します。行を追加（AddRow）

ステップ 7 変更を送信し、保存します。

クライアントアプリケーションでの PACファイルの指定
•クライアントでの PACファイルの場所の手動設定（23ページ）
•クライアントでの PACファイルの自動検出（24ページ）

クライアントでの PACファイルの場所の手動設定

ステップ 1 PACファイルを作成してパブリッシュします。

ステップ 2 ブラウザの PACファイル設定領域に PACファイルの場所を示す URLを入力します。

Webセキュリティアプライアンスが PACファイルをホストしている場合、有効な URL形式は以下のよう
になります。

http://server_address[.domain][:port][/filename] | http://WSAHostname[/filename]

WSAHostnameは、Webセキュリティアプライアンスに PACファイルをホストするときに設定した [ホス
ト名（hostname）]の値です。ホストしていない場合、URLの形式は格納場所と（場合によっては）クラ
イアントに応じて異なります。

次のタスク

• Webセキュリティアプライアンスでの PACファイルのホスト（22ページ）
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クライアントでの PACファイルの自動検出

ステップ 1 wpad.datという名前の PACファイルを作成し、WebサーバーまたはWebセキュリティアプライアンスに
パブリッシュします（DNSと共にWPADを使用する場合は、Webサーバーのルートフォルダにファイル
を配置する必要があります）。

ステップ 2 次のMIMEタイプで .datファイルを設定するようにWebサーバーを設定します。

application/x-ns-proxy-autoconfig

Webセキュリティアプライアンスはこれを自動的に実行します。（注）

ステップ 3 DNSルックアップをサポートするには、「wpad」から始まる、内部的に解決可能な DNS名を作成して
（例：wpad.example.com）、wpad.datファイルをホストしているサーバーの IPアドレスに関連付けます。

ステップ 4 DHCPルックアップをサポートするには、DHCPサーバーのオプション 252に wpad.datファイルの場所の
URLを設定します（例：「http://wpad.example.com/wpad.dat」）。URLには、IPアドレスなど、有効な
任意のホストアドレスを使用できます。特定の DNSエントリは必要ありません。

次のタスク

•クライアントアプリケーションによる PACファイルの使用（21ページ）

• Webセキュリティアプライアンスでの PACファイルのホスト（22ページ）

• FirefoxでWPADを使用できない

FTPプロキシサービス
• FTPプロキシサービスの概要（24ページ）
• FTPプロキシの有効化と設定（25ページ）

FTPプロキシサービスの概要
Webプロキシは、以下の 2種類の FTP要求を代行受信できます。

•ネイティブ FTP。ネイティブ FTP要求は、専用 FTPクライアントによって生成されます
（または、ブラウザで組み込みのFTPクライアントを使用して生成されます）。FTPプロ
キシが必要です。

• FTP over HTTP。ブラウザは、ネイティブ FTPを使用する代わりに、HTTP要求内に FTP
要求をエンコードすることがあります。FTPプロキシは必要ありません。

関連項目

• FTPプロキシの有効化と設定（25ページ）
• FTP通知メッセージの設定
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FTPプロキシの有効化と設定

FTP over HTTP接続に適用されるプロキシ設定を設定するには、Webプロキシの設定（4ペー
ジ）を参照してください。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [FTPプロキシ（FTP Proxy）]を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします（表示されるオプションが [設定の編集
（Edit Settings）]だけの場合、FTPプロキシは設定済みです。）

ステップ 3 （任意）基本的な FTPプロキシ設定項目を設定します。

説明プロパティ

FTPプロキシが FTP制御接続をリッスンするポート。クライアントは、（FTP
サーバーに接続するためのポート（通常はポート 21を使用）としてではなく）
FTPプロキシを設定するときにこのポートを使用する必要があります。

プロキシリスニング

ポート（Proxy Listening
Port）

匿名ユーザーからのデータ接続をキャッシュするかどうか。

匿名ではないユーザーからのデータはキャッシュされません。（注）

キャッシング

（Caching）

FTPプロキシがFTPサーバーの IPアドレスをシミュレートできるようにします。
これによって、IPアドレスが制御接続とデータ接続で異なる場合に、トランザク
ションを許可しない FTPクライアントに対応できます。

サーバー側の IPスプー
フィング（Server Side
IP Spoofing）

FTPプロキシが FTPクライアントの送信元 IPアドレスを模倣できるようにしま
す。有効にすると、FTP要求は FTPプロキシではなく FTPクライアントから発
信されたように見えます。

クライアント IPスプー
フィング

FTPクライアントと通信するときに FTPプロキシが使用する認証形式を選択で
きるようにします。

認証形式

（Authentication
Format）

パッシブモード接続で FTPプロキシとのデータ接続を確立するために FTPクラ
イアントが使用する TCPポートの範囲。

パッシブモードのデー

タポート範囲（Passive
Mode Data Port Range）
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説明プロパティ

アクティブモード接続で FTPプロキシとのデータ接続を確立するために FTP
サーバーが使用するTCPポートの範囲。この設定は、ネイティブFTPおよびFTP
over HTTP接続の両方に適用されます。

ポート範囲を大きくすると、同じ FTPサーバーからのさらに多くの要求に対応
できます。TCPセッションの TIME-WAIT遅延（通常数分）によって、ポートは
使用された直後に、同じ FTPサーバーで再び使用できるようになりません。そ
の結果、所定の FTPサーバーは短時間アクティブモードで n回以上 FTPプロキ
シに接続できません。ここでは nは、このフィールドに指定されたポート数で
す。

アクティブモードの

データポート範囲

（Active Mode Data Port
Range）

接続時にFTPクライアントに表示されるウェルカムバナー。次から選択します。

• [FTPサーバーメッセージを（FTP server message）]。メッセージは宛先FTP
サーバーによって表示されます。このオプションは、Webプロキシが透過
モードに設定されている場合にのみ利用でき、透過接続にのみ適用されま

す。

• [カスタムメッセージ（Custom message）]。このオプションをオンにする
と、すべてのネイティブ FTP接続に対してこのカスタムメッセージが表示
されます。オフにした場合は、明示的な転送ネイティブ FTP接続に使用さ
れます。

ウェルカムバナー

（Welcome Banner）

ステップ 4 （任意）FTPプロキシの詳細設定を設定します。

説明プロパティ

現在のトランザクションが完了していない場合に、アイドル状態の FTPクライ
アントまたは FTPサーバーからの制御接続による通信を、FTPプロキシがさら
に待機する最大時間（秒単位）。

• [クライアント側（Client side）]。アイドル状態の FTPクライアントとの制
御接続のタイムアウト値。

• [サーバー側（Server side）]。アイドル状態の FTPサーバーとの制御接続の
タイムアウト値。

制御接続のタイムアウ

ト（Control Connection
Timeouts）

現在のトランザクションが完了していない場合に、アイドル状態の FTPクライ
アントまたは FTPサーバーからのデータ接続による通信を、FTPプロキシがさ
らに待機する時間。

• [クライアント側（Client side）]。アイドル状態のFTPクライアントとのデー
タ接続のタイムアウト値。

• [サーバー側（Server side）]。アイドル状態の FTPサーバーとのデータ接続
のタイムアウト値。

データ接続のタイムア

ウト（Data Connection
Timeouts）

ステップ 5 変更を送信し、保存します。
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次のタスク

• FTPプロキシサービスの概要（24ページ）

SOCKSプロキシサービス
• SOCKSプロキシサービスの概要（27ページ）
• SOCKSトラフィックの処理のイネーブル化（27ページ）
• SOCKSプロキシの設定（28ページ）
• SOCKSポリシーの作成（28ページ）

SOCKSプロキシサービスの概要
Webセキュリティアプライアンスには、SOCKSトラフィックを処理するための SOCKSプロ
キシが含まれます。SOCKSポリシーは、SOCKSトラフィックを制御するアクセスポリシーと
同等です。アクセスポリシーと同様に、識別プロファイルを使用して、各 SOCKSポリシーに
よってどのトランザクションを管理するかを指定できます。SOCKSポリシーをトランザクショ
ンに適用すると、ルーティングポリシーによてトラフィックのルーティングを管理できます。

SOCKSプロキシでは、以下の点に注意してください。

• SOCKSプロトコルは、直接転送接続のみをサポートしています。

• SOCKSプロキシは、アップストリームプロキシをサポートしていません（アップストリー
ムプロキシに転送されません）。

• SOCKSプロキシは、Application Visibility and Control（AVC）、 Data Loss Prevention
（DLP）、およびマルウェア検出に使用されるスキャニングサービスをサポートしていま
せん。

• SOCKSプロキシは、ポリシー追跡をサポートしていません。

• SOCKSプロキシは、SSLトラフィックを復号化できません。これは、クライアントから
サーバーにトンネリングします。

SOCKSトラフィックの処理のイネーブル化

始める前に

Webプロキシをイネーブルにします。

ステップ 1 [セキュリティサービス（Security Services）] > [SOCKSプロキシ（SOCKS Proxy）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [SOCKSプロキシを有効にする（Enable SOCKS Proxy）]を選択します。

Web要求の代行受信
27

Web要求の代行受信

SOCKSプロキシサービス



ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

SOCKSプロキシの設定

ステップ 1 [セキュリティサービス（Security Services）] > [SOCKSプロキシ（SOCKS Proxy）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [SOCKSプロキシを有効にする（Enable SOCKS Proxy）]を選択します。

ステップ 4 基本および高度な SOCKSプロキシ設定を設定します。

イネーブル。SOCKSプロキシ
（SOCKS Proxy）

SOCKS要求を受け入れるポート。デフォルトは 1080です。SOCKSコントロー
ル ポート（SOCKS
Control Ports）

SOCKSサーバーがリッスンする必要がある UDPポート。デフォルトは 16000～
16100です。

UDPリクエスト
ポート（UDP
Request Ports）

ネゴシエーション段階で SOCKSクライアントからデータを送受信するのを待機す
る時間（秒単位）。デフォルトは 60です。

プロキシネゴシエー

ションタイムアウト

（Proxy Negotiation
Timeout）

UDPトンネルを閉じる前に UDPクライアントまたはサーバーからのデータを待機
する時間（秒単位）。デフォルトは 60です。

UDPトンネルタイ
ムアウト（Tunnel
Timeout）

SOCKSポリシーの作成

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [SOCKSポリシー（SOCKS Policies）]を選択し
ます。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 [ポリシー名（Policy Name）]フィールドに名前を割り当てます。

各ポリシーグループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があ

ります。

（注）

ステップ 4 （任意）説明を追加します。
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ステップ 5 [上記ポリシーを挿入（Insert Above Policy）]フィールドで、この SOCKSポリシーに挿入する SOCKSポリ
シーの場所を選択します。

複数の SOCKSポリシーを設定する場合、各ポリシーの論理的な順序を決定します。照合が適
切に行われるように、ポリシーの順序を指定してください。

（注）

ステップ 6 [アイデンティティとユーザー（Identities and Users）]セクションで、このグループポリシーに適用する 1
つ以上の IDを選択します。

ステップ 7 （任意）[詳細（Advanced）]セクションを拡張して、追加のメンバーシップ要件を定義します。

ブラウザに設定されたポート。

（任意）Webプロキシへのアクセスに使用するプロキシポートによってポリシーグルー
プのメンバーシップを定義します。[プロキシポート（Proxy Ports）]フィールドに、1つ
以上のポート番号を入力します。複数のポートを指定する場合は、カンマで区切ります。

あるポート上に要求を明示的に転送するように設定されたクライアントのセットがあり、

別のポート上に要求を明示的に転送するように設定された別のクライアントのセットが

ある場合、プロキシポート上でポリシーグループのメンバーシップを定義することがあ

ります。

このポリシーグループに関連付けられている IDがこの詳細設定によって ID
メンバーシップを定義している場合、SOCKSポリシーグループレベルでは
この設定項目を設定できません。

（注）

プロキシポー

ト（Proxy
Ports）

（任意）サブネットまたは他のアドレスでポリシーグループのメンバーシップを定義し

ます。

関連付けられた IDで定義できるアドレスを使用するか、または特定のアドレスをここに
入力できます。

ポリシーグループに関連付けられている IDが、アドレスによってグループ
のメンバーシップを定義している場合は、このポリシーグループに、IDのア
ドレスのサブセットであるアドレスを入力する必要があります。ポリシーグ

ループにアドレスを追加することにより、このグループポリシーに一致する

トランザクションのリストを絞り込めます。

（注）

サブネット

（Subnets）

（任意）時間範囲別にポリシーグループのメンバーシップを定義します。

1. [時間範囲（Time Range）]から時間範囲を選択します。
2. このポリシーグループが選択した時間範囲内または範囲外の時間に適用されるかど
うかを指定します。

時間範囲

（Time
Range）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•（任意）SOCKSポリシーで使用するための IDを追加します。
• SOCKSトラフィックを管理する 1つ以上の SOCKSポリシーを追加します。
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要求の代替受信に関するトラブルシューティング
• URLカテゴリが一部の FTPサイトをブロックしない
•大規模 FTP転送の切断
•ファイルのアップロード後に FTPサーバーにゼロバイトファイルが表示される
•アップストリームプロキシ経由で FTP要求をルーティングできない
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する

• HTTPS要求および FTP over HTTP要求の場合にユーザーがグローバルポリシーに一致

Web要求の代行受信
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


