
新しいWebインターフェイスでのセキュ
アアプライアンスレポート

この章は、次の項で構成されています。

•新しいWebインターフェイスのWebレポートページの概要（1ページ）
•（Webレポートのみ）チャート化するデータの選択（33ページ）
•新しいWebインターフェイスでのWebトラッキング（33ページ）
• Webトラッキングの検索結果の使用 （40ページ）
•新しいWebインターフェイスの [システムステータス（System Status）]ページ（41ペー
ジ）

新しいWebインターフェイスのWebレポートページの
概要

次の表は、Webセキュリティアプライアンス用 AsyncOSのサポートされている最新リリース
で、Webインターフェイスの [レポート（Reports）]ドロップダウンから利用できるレポート
を示します。詳細については、新しいWebインターフェイスでのインタラクティブレポート
ページの使用を参照してください。Webセキュリティアプライアンスでこれ以前のリリース
の AsyncOSを実行している場合は、これらのレポートの一部を利用できません。

表 1 : [Webレポート（Web Reports）]ドロップダウンのオプション

操作[レポート（Reports）]ドロップダ
ウンのオプション

一般的なレポート
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操作[レポート（Reports）]ドロップダ
ウンのオプション

[概要（Overview）]ページには、Webセキュリティアプラ
イアンス でのアクティビティの概要が表示されます。こ

れには、着信および発信トランザクションに関するグラフ

および要約テーブルが含まれます。詳細については、[概
要（Overview）]ページ（5ページ）を参照してくださ
い。

[概要（Overview）]ページ

[アプリケーションの表示（Application Visibility）]ページ
では、セキュリティ管理アプライアンスおよびWebセキュ
リティアプライアンス内で特定のアプリケーションタイ

プに適用されているコントロールを適用し、表示できま

す。詳細については、[アプリケーションの表示
（Application Visibility）]ページ（7ページ）を参照して
ください。

[アプリケーションの表示
（Application Visibility）]ページ

指定した時間範囲内に L4トラフィックモニタで検出され
た、マルウェアポートとマルウェアサイトに関する情報

を表示できます。詳細については、[レイヤ4トラフィック
モニタ（Layer 4 Traffic Monitor）]ページ（9ページ）を
参照してください。

[レイヤ4トラフィックモニタ
（Layer 4 TrafficMonitor）]ページ

宛先、ユーザなど、SOCKSプロキシトランザクションの
データを表示できます。詳細については、[SOCKSプロキ
シ（SOCKS Proxy）]ページ（12ページ）を参照してくだ
さい。

[SOCKSプロキシ（SOCKS
Proxy）]ページ

[URLカテゴリ（URL Categories）]ページでは、アクセス
されている次の上位 URLカテゴリを表示できます。

•トランザクションごとに発生するブロックアクショ
ンまたは警告アクションをトリガーした上位 URL。

•完了したトランザクションと、警告とブロックが行わ
れたトランザクションの両方を対象とした、指定した

時間範囲内のすべての URLカテゴリ。これはインタ
ラクティブな列見出しのあるインタラクティブテー

ブルとなっていて、必要に応じてデータをソートでき

ます。

詳細については、[URLカテゴリ（URL Categories）]ペー
ジ（14ページ）を参照してください。

[URLカテゴリ（URLCategories）]
ページ
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操作[レポート（Reports）]ドロップダ
ウンのオプション

[ユーザー（Users）]ページには複数のWebトラッキング
リンクが表示され、各ユーザーのWebトラッキング情報
を確認できます。

[ユーザー（Users）]ページでは、システム上のユーザー
（1人または複数）がインターネット、特定のサイト、ま
たは特定の URLで費やした時間と、そのユーザーが使用
している帯域幅の量を表示できます。

[ユーザー（Users）]ページのインタラクティブな [ユー
ザー（Users）]テーブルで個々のユーザーをクリックする
と、その特定のユーザーの詳細情報が [ユーザーの詳細
（User Details）]ページに表示されます。

[ユーザーの詳細（User Details）]ページでは、[ユーザー
（Users）]ページの [ユーザー（Users）]テーブルで指定
したユーザーに関する具体的な情報を確認できます。この

ページから、お使いのシステムでの各ユーザのアクティビ

ティを調査できます。特に、ユーザーレベルの調査を実

行している場合に、ユーザーがアクセスしているサイト、

ユーザーが直面しているマルウェアの脅威、ユーザーがア

クセスしている URLカテゴリ、これらのサイトで特定の
ユーザーが費やしている時間などを確認する必要があると

きは、このページが役立ちます。

詳細については、[ユーザー（Users）]ページ（18ペー
ジ）を参照してください。

システムにおける各ユーザの情報については、[ユーザの
詳細（UserDetails）]ページ（Webレポーティング） （19
ページ）を参照してください。

[ユーザー（Users）]ページ

[Webサイト（Web Sites）]ページでは、管理対象アプライ
アンスで発生しているアクティビティ全体を集約して表示

できます。このページでは、特定の時間範囲内にアクセス

されたリスクの高いWebサイトをモニタできます。詳細
については、[Webサイト（Web Sites）]ページ（22ペー
ジ）を参照してください。

[Webサイト（Web Sites）]ページ

[HTTPSレポート（HTTPSReports）]レポートページでは、
管理対象のアプライアンスの HTTP/HTTPSトラフィック
サマリー（トランザクションまたは帯域幅の使用量）のす

べてを集約しています。詳細については、[HTTPSレポー
ト（HTTPS Reports）]ページ（16ページ）を参照してく
ださい。

[HTTPSレポート（HTTPS
Reports）]
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操作[レポート（Reports）]ドロップダ
ウンのオプション

脅威レポート

[マルウェア対策（Anti-Malware）]ページでは、指定した
時間範囲内にアンチマルウェアスキャンエンジンで検出

された、マルウェアポートとマルウェアサイトに関する

情報を表示できます。レポートの上部には、上位の各マル

ウェアポートおよび各マルウェアWebサイトの接続数が
表示されます。レポートの下部には、検出されたマルウェ

アポートとマルウェアサイトが表示されます。詳細につ

いては、[マルウェア対策（Anti-Malware）]ページ（25
ページ）を参照してください。

[マルウェア対策（Anti-Malware）]
ページ

Advanced Malware Protectionでは、既知のファイルレピュ
テーションを取得し、レピュテーションサービスには未知

である特定のファイルの動作を分析し、新しい情報が利用

可能になったときに新たな脅威を継続的に評価し、ネット

ワークに侵入した後に脅威と判断されたファイルについて

通知することによって、ゼロデイの脅威や標的型のファイ

ルベースの脅威から保護します。詳細については、

AdvancedMalware Protectionページ（23ページ）を参照し
てください。

Advanced Malware Protectionペー
ジ

[クライアントマルウェアリスク（Client Malware Risk）]
ページは、セキュリティ関連のレポーティングページで

す。このページを使用して、著しく頻繁にマルウェアサ

イトへ接続している可能性がある個々のクライアントコ

ンピュータを特定できます。

詳細については、[クライアントマルウェアリスク（Client
Malware Risks）]ページ（29ページ）を参照してくださ
い。

[クライアントマルウェアリスク
（Client Malware Risk）]ページ

指定した時間範囲内のトランザクションに対する、Webレ
ピュテーションフィルタリングに関するレポートを表示

できます。詳細については、[Webレピュテーションフィ
ルタ（Web Reputation Filters）]ページ（30ページ）を参
照してください。

[Webレピュテーションフィルタ
（Web Reputation Filters）]ページ

[滞留時間（Time Spent）]について
さまざまなテーブルの [滞留時間（Time Spent）]列は、Webページでユーザーが費やした時間
を表します。各 URLカテゴリでユーザーが費やした時間。ユーザーを調査する目的で使用さ
れます。URLのトラッキング時には、その特定の URLに各ユーザーが費やした時間。
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トランザクションイベントに「viewed」のタグが付けられる（ユーザーが特定のURLに進む）
と、[滞留時間（Time Spent）]の値の計算が開始され、Webレポーティングテーブルのフィー
ルドとして追加されます。

費やされた時間を計算するため、AsyncOSはアクティブユーザーごとに、1分間のアクティビ
ティに対して 60秒という時間を割り当てます。この 1分間の終わりに、各ユーザーが費やし
た時間は、そのユーザーが訪れた各ドメイン間で均等に配分されます。たとえば、あるユー

ザーがアクティブな 1分間に 4つの異なるドメインに進んだ場合、そのユーザーは各ドメイン
で 15分ずつ費やしたと見なされます。

経過時間の値に関して、以下の注意事項を考慮してください。

•アクティブユーザーは、アプライアンスを介して HTTPトラフィックを送信し、Webサ
イトにアクセスした、すなわち AsyncOSが「ページビュー」と見なす動作を行ったユー
ザー名または IPアドレスとして定義されています。

• AsyncOSでは、クライアントアプリケーションが開始する要求とは逆に、ユーザーが開
始する HTTP要求としてページビューを定義します。AsyncOSはヒューリスティックア
ルゴリズムを使用して、可能な限り効果的にユーザーページビューを識別します。

単位は時間：分形式で表示されます。

[概要（Overview）]ページ
[概要（Overview）]レポートページには、Webセキュリティアプライアンスでのアクティビ
ティの概要が表示されます。これには、着信および発信トランザクションに関するグラフおよ

び要約テーブルが含まれます。

[概要（Overview）]レポートページを表示するには、[レポート（Reports）]ドロップダウンか
ら [モニターリング（Monitoring）] > [概要（Overview）]を選択します。詳細については、新
しいWebインターフェイスでのインタラクティブレポートページの使用を参照してくださ
い。

[概要（Overview）]レポートページの上部には、URLとユーザの使用量に関する統計情報、
Webプロキシアクティビティ、および各種トランザクションサマリーが表示されます。トラ
ンザクションサマリーには、さらに詳細なトレンド情報が示されます。たとえば、疑わしいト

ランザクションと、そのグラフの隣にそれらのトランザクションがブロックされた数、および

ブロックされた方法が表示されます。

[概要（Overview）]レポートページの下半分は、使用状況に関する情報に使用されます。つま
り、表示されている上位 URLカテゴリ、ブロックされている上位アプリケーションタイプお
よびカテゴリ、これらのブロックまたは警告を生成している上位ユーザが表示されます。

表 2 : [概要（Overview）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択を参照してください。

[時間範囲（Time Range）]（ド
ロップダウンリスト）
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説明セクション

現在セキュリティ管理アプライアンスで管理されている

Webセキュリティアプライアンスによって報告されるWeb
プロキシアクティビティを表示できます。

このセクションには、トランザクションの実際の数、およ

びアクティビティが発生したおよその日付がグラフ形式で

表示されます。

疑わしいWebプロキシアクティビティまたは正常なプロキ
シアクティビティの比率を、トランザクションの総数も含

めて表示できます。

[Webプロキシアクティビティ総
数（Total Web Proxy Activity）]

管理者が疑わしいトランザクションと分類したWebトラン
ザクションをグラフ形式で表示できます。

このセクションには、トランザクションの実際の数、およ

びアクティビティが発生したおよその日付がグラフ形式で

表示されます。

ブロックまたは警告された疑わしいトランザクションの比

率も表示できます。また、検出されてブロックされたトラ

ンザクションのタイプ、およびそのトランザクションが実

際にブロックされた回数を確認できます。

[疑わしいトランザクション
（Suspect Transactions）]

現在セキュリティ管理アプライアンスで管理されている

Webセキュリティアプライアンスによって報告される L4
トラフィックをグラフ形式で表示できます。

[L4トラフィックモニタの概要
（L4 Traffic Monitor Summary）]

ブロックされている上位の URLカテゴリが、URLカテゴ
リのタイプおよび特定タイプのカテゴリが実際にブロック

された回数を含め、グラフ形式で表示されます。

すでに定義されている一連のURLカテゴリは更新されるこ
とがあります。こうした更新によるレポート結果への影響

については、URLカテゴリセットの更新とレポート （15
ページ）を参照してください。

上位URLカテゴリ：総トランザ
クション数（TopURLCategories:
Total Transactions）

ブロックされている上位アプリケーションタイプが、実際

のアプリケーションタイプ名および特定のアプリケーショ

ンがブロックされた回数を含め、グラフ形式で表示されま

す。

上位アプリケーションタイプ：

総トランザクション数（Top
Application Types: Total
Transactions）

検出されたすべてのマルウェアカテゴリをグラフ形式で表

示できます。

上位マルウェアカテゴリ：モニ

タまたはブロック済み（Top
Malware Categories: Monitored or
Blocked）
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説明セクション

ブロックまたは警告されたトランザクションを生成してい

る実際のユーザをグラフ形式で表示できます。ユーザは IP
アドレスまたはユーザ名で表示できます。

ブロックまたは警告されたトラ

ンザクション数の上位ユーザ

（Top Users Blocked or Warned
Transactions）

ブロックされたすべての脅威カテゴリを表示できます（グ

ラフ形式）。

[上位の脅威カテゴリ：WBRSに
よりブロック（Top Threat
Categories: Blocked）]

[アプリケーションの表示（Application Visibility）]ページ

[アプリケーションの表示（Application Visibility）]の詳細については、『User Guide for
AsyncOS forCiscoWebセキュリティアプライアンス』の「UnderstandingApplicationVisibility
and Control」の章を参照してください。

（注）

[アプリケーションの表示（Application Visibility）]レポートページでは、セキュリティ管理ア
プライアンスおよびWebセキュリティアプライアンス内の特定のアプリケーションタイプに
制御を適用することができます。

[アプリケーションの表示（ApplicationVisibility）]レポートページを表示するには、[レポート
（Reports）]ドロップダウンから [モニターリング（Monitoring）] > [アプリケーションの表示
（Application Visibility）]を選択します。詳細については、新しいWebインターフェイスでの
インタラクティブレポートページの使用を参照してください。

アプリケーション制御を使用すると、たとえば URLフィルタリングのみを使用する場合より
もWebトラフィックをきめ細かく制御できるだけでなく、次のタイプのアプリケーションお
よびアプリケーションタイプに対する制御を強化できます。

•回避アプリケーション（アノニマイザや暗号化トンネルなど）。

•コラボレーションアプリケーション（Cisco Webex、Facebook、インスタントメッセージ
ングなど）。

•リソースを大量消費するアプリケーション（ストリーミングメディアなど）。

アプリケーションとアプリケーションタイプの違いについて

レポートに関連するアプリケーションを制御するには、アプリケーションとアプリケーション

タイプの違いを理解することが非常に重要です。

•アプリケーションタイプ。1つまたは複数のアプリケーションを含むカテゴリです。たと
えば検索エンジンは、GoogleSearchやCraigslistなどの検索エンジンを含むアプリケーショ
ンタイプです。インスタントメッセージングは、Yahoo Instant Messengerや Cisco Webex
などを含む別のアプリケーションタイプです。Facebookもアプリケーションタイプです。
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•アプリケーション。アプリケーションタイプに属している特定のアプリケーションです。
たとえば、YouTubeはメディアアプリケーションタイプに含まれるアプリケーションで
す。

•アプリケーション動作。アプリケーション内でユーザが実行できる特定のアクションまた
は動作です。たとえば、ユーザはYahooMessengerなどのアプリケーションの使用中にファ
イルを転送できます。すべてのアプリケーションに、設定可能なアプリケーション動作が

含まれているわけではありません。

Application Visibility and Control（AVC）エンジンを使用して Facebookアクティビティを
制御する方法の詳細については、『User Guide for AsyncOS for Cisco Webセキュリティア
プライアンス s』の「Understanding Application Visibility and Control」の章を参照してくだ
さい。

（注）

[アプリケーションの表示（Application Visibility）]ページには次の情報が表示されます。

表 3 : [アプリケーションの表示（Application Visibility）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択を参照してください。

[時間範囲（Time Range）]（ド
ロップダウンリスト）

サイト上でアクセスされた上位のアプリケーションタイプ

がグラフ形式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（33ページ）を参照してく
ださい。

たとえば、Yahoo InstantMessengerなどのインスタントメッ
セージングツール、Facebook、Presentationというアプリ
ケーションタイプが表示されます。

[総トランザクション数の上位ア
プリケーションタイプ（Top
Application Types by Total
Transactions）]
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説明セクション

トランザクションごとに発生するブロックアクションをト

リガーした上位アプリケーションタイプが、グラフ形式で

表示されます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（33ページ）を参照してく
ださい。

たとえば、ユーザが Google Talkや Yahoo Instant Messenger
などの特定のアプリケーションタイプを起動しようとした

が、特定のポリシーが適用されているために、ブロックア

クションがトリガーされたとします。このアプリケーショ

ンは、ブロックまたは警告されたトランザクションとして

このグラフに追加されます。

[ブロックされたトランザクショ
ン数の上位アプリケーション

（Top Applications by Blocked
Transactions）]

[一致したアプリケーションタイプ（Application Types
Matched）]インタラクティブテーブルでは、[総トランザ
クション数の上位アプリケーションタイプ（TopApplications
Type by Total Transactions）]テーブルに表示されているアプ
リケーションタイプに関するさらに詳しい情報を表示でき

ます。

[アプリケーション（Applications）]カラムで、詳細を表示
するアプリケーションをクリックできます。

[一致したアプリケーションタイ
プ（Application Types Matched）]

[一致したアプリケーション（Applications Matched）]イン
タラクティブテーブルには、指定した時間範囲内のすべて

のアプリケーションが表示されます。

さらに、[一致したアプリケーション（ApplicationMatched）]
セクション内で特定のアプリケーションを検索できます。

このセクション下部のテキストフィールドに特定のアプリ

ケーション名を入力し、[アプリケーションの検索（Find
Application）]をクリックします。

[一致したアプリケーション
（Applications Matched）]

[レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]ページ
[レイヤ4トラフィックモニター（Layer 4 TrafficMonitor Page）]レポートページには、指定した
時間範囲内にレイヤ 4トラフィックモニターによってお使いのWebセキュリティアプライア
ンス上で検出されたマルウェアポートとマルウェアサイトに関する情報が表示されます。マル

ウェアサイトに頻繁にアクセスしているクライアントの IPアドレスも表示されます。

[Webサイト（Web Sites）]レポートページを表示するには、[レポート（Reports）]ドロップダ
ウンから [モニターリング（Monitoring）] > [Webサイト（Web Sites）]を選択します。詳細に

新しいWebインターフェイスでのセキュアアプライアンスレポート
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ついては、新しいWebインターフェイスでのインタラクティブレポートページの使用を参照
してください。

レイヤ 4トラフィックモニターは、各Webセキュリティアプライアンスのすべてのポートに
着信するネットワークトラフィックをリッスンし、ドメイン名と IPアドレスを独自のデータ
ベーステーブルのエントリと照合して、着信トラフィックと発信トラフィックを許可するかど

うかを決定します。

このレポートのデータを使用して、ポートまたはサイトをブロックするかどうかを判断した

り、特定のクライアント IPアドレスが著しく頻繁にマルウェアサイトに接続している理由（た
とえば、その IPアドレスに関連付けられたコンピュータが、中央のコマンド/コントロール
サーバに接続しようとするマルウェアに感染しているなど）を調査したりできます。

表 4 : [レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択を参照してください。

[時間範囲（Time Range）]（ド
ロップダウンリスト）

組織内で最も頻繁にマルウェアサイトに接続している上位

のコンピュータの IPアドレスがグラフ形式で表示されま
す。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、チャート化するデータ

の選択を参照してください。

このグラフは、[クライアントマルウェアリスク（Client
MalwareRisks）]ページ（29ページ）の [レイヤ4トラフィッ
クモニタ：検出されたマルウェア接続（Layer 4 Traffic
Monitor:MalwareConnectionsDetected）]グラフと同じです。

上位クライアントIP：検出された
マルウェア接続（Top Client IPs:
Malware Connections Detected）

レイヤ 4トラフィックモニタによって検出された上位のマ
ルウェアドメインがグラフ形式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、チャート化するデータ

の選択を参照してください。

上位マルウェアサイト：検出さ

れたマルウェア接続（Top
Malware Sites:MalwareConnections
Detected）
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説明セクション

このインタラクティブテーブルを使用すると、組織内でマ

ルウェアサイトに頻繁に接続しているコンピュータの IP
アドレスを表示できます。

特定のポートのデータだけを含めるには、テーブル下部の

ボックスにポート番号を入力し、[クライアントIPによる
フィルタ（Filter by Client IP）]をクリックします。この機
能を使用して、マルウェアがどのポートを使用してマルウェ

アサイトへ「誘導」しているかを判断できます。

各接続のポートや宛先ドメインなどの詳細情報を表示する

には、テーブル内のエントリをクリックします。たとえば、

ある特定のクライアント IPアドレスの [ブロックされたマ
ルウェア接続（Malware Connections Blocked）]が高い数値
を示している場合、その列の数値をクリックすると、ブロッ

クされた各接続のリストが表示されます。このリストは、

[Webトラッキング検索（Web Tracking Search）]ページの
[レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]タ
ブに検索結果として表示されます。リストの詳細について

は、レイヤ 4トラフィックモニターによって処理されたト
ランザクションの検索（39ページ）を参照してください。

このグラフは、[クライアントマルウェアリスク（Client
MalwareRisks）]ページ（29ページ）の [レイヤ4トラフィッ
クモニタ：検出されたマルウェア接続（Layer 4 Traffic
Monitor:MalwareConnectionsDetected）]グラフと同じです。

[クライアントソースIP（Client
Source Ips）]

このインタラクティブテーブルを使用すると、レイヤ 4ト
ラフィックモニタによって最も頻繁にマルウェアが検出さ

れたポートを表示できます。

詳細を表示するには、テーブル内のエントリをクリックし

ます。たとえば、[検出されたマルウェア接続の総数（Total
Malware Connections Detected）]の数値をクリックすると、
そのポートの各接続の詳細情報が表示されます。このリス

トは、[Webトラッキング検索（Web Tracking Search）]ペー
ジの [レイヤ4トラフィックモニタ（Layer 4TrafficMonitor）]
タブに検索結果として表示されます。リストの詳細につい

ては、レイヤ 4トラフィックモニターによって処理された
トランザクションの検索（39ページ）を参照してくださ
い。

[マルウェアポート（Malware
Ports）]
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説明セクション

このインタラクティブテーブルを使用すると、レイヤ 4ト
ラフィックモニタが最も頻繁にマルウェアを検出したドメ

インを表示できます。

特定のポートのデータだけを含めるには、テーブル下部の

ボックスにポート番号を入力し、[ポート別にフィルタ
（Filter byPort）]をクリックします。この機能を使用して、
サイトまたはポートをブロックするかどうかを判断できま

す。

詳細を表示するには、テーブル内のエントリをクリックし

ます。たとえば、[ブロックされたマルウェア接続（Malware
Connections Blocked）]の数値をクリックすると、特定のサ
イトに対してブロックされた各接続のリストが表示されま

す。このリストは、[Webトラッキング検索（Web Tracking
Search）]ページの [レイヤ4トラフィックモニタ（Layer 4
Traffic Monitor）]タブに検索結果として表示されます。リ
ストの詳細については、レイヤ 4トラフィックモニターに
よって処理されたトランザクションの検索（39ページ）
を参照してください。

[検出されたマルウェアサイト
（Malware Sites Detected）]

関連項目

L4トラフィックモニタレポートのトラブルシューティング

[SOCKSプロキシ（SOCKS Proxy）]ページ
[SOCKSプロキシ（SOCKS Proxy）]レポートページでは、SOCKSプロキシを通じて処理され
たトランザクションを、宛先およびユーザに関する情報を含めてグラフおよび表の形式で表示

できます。

[SOCKSプロキシ（SOCKS Proxy）]レポートページを表示するには、[レポート（Reports）]
ドロップダウンから [モニターリング（Monitoring）] > [SOCKSプロキシ（SOCKS Proxy）]を
選択します。詳細については、新しいWebインターフェイスでのインタラクティブレポート
ページの使用を参照してください。

レポートに表示される宛先は、SOCKSクライアント（通常はブラウザ）が SOCKSプロ
キシに送信するアドレスです。

（注）

SOCKSポリシー設定を変更するには、『User Guide for AsyncOS for Cisco Webセキュリティア

プライアンス s』を参照してください。
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表 5 : [SOCKSプロキシ（SOCKS Proxy）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レ

ポートの時間範囲の選択を参照してください。

[時間範囲（Time Range）]（ド
ロップダウンリスト）

SOCKSプロキシによって検出された上位の宛先をグラフ
形式で表示できます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（33ページ）を参照してく
ださい。

上位SOCKS宛先：トランザクショ
ン合計（Top Destinations for
SOCKS: Total Transactions）

SOCKSプロキシによって検出された上位のユーザをグラ
フ形式で表示できます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（33ページ）を参照してく
ださい。

上位SOCKSユーザ：マルウェア
トランザクション（Top Users for
SOCKS: Malware Transactions）

このインタラクティブテーブルでは、SOCKSプロキシを
通じて処理された宛先ドメインまたは IPアドレスのリスト
を表示できます。

特定の宛先のデータのみを含めるには、テーブルの下部の

ボックスにドメイン名または IPアドレスを入力し、[ドメ
インまたはIPの検索（Find Domain or IP）]をクリックしま
す。

[宛先（Destinations）]

このインタラクティブテーブルでは、SOCKSプロキシを
通じて処理されたユーザまたは IPアドレスのリストを表示
できます。

特定のユーザのデータのみを含めるには、テーブルの下部

のボックスにユーザ名または IPアドレスを入力し、[ユー
ザID/クライアントIPアドレスの検索（Find User ID / Client
IP Address）]をクリックします。

Users

関連項目

SOCKSプロキシによって処理されるトランザクションの検索 （39ページ）
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[URLカテゴリ（URL Categories）]ページ
[URLカテゴリ（URL Categories）]レポートページを使用して、システム上のユーザがアクセ
スしているサイトの URLカテゴリを表示できます。

[URLカテゴリ（URL Categories）]レポートページを表示するには、[レポート（Reports）]ド
ロップダウンから [モニターリング（Monitoring）] > [URLカテゴリ（URLCategories）]を選択
します。詳細については、新しいWebインターフェイスでのインタラクティブレポートペー
ジの使用を参照してください。

[URLカテゴリ（URL Categories）]ページには次の情報が表示されます。

表 6 : [URLカテゴリ（URL Categories）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レ

ポートの時間範囲の選択を参照してください。

[時間範囲（TimeRange）]（ドロッ
プダウンリスト）

サイト上でアクセスされた上位URLカテゴリがグラフ形
式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（33ページ）を参照し
てください。

上位URLカテゴリ：総トランザク
ション数（TopURLCategories: Total
Transactions）

トランザクションごとに発生するブロックまたは警告ア

クションをトリガーした上位URLがグラフ形式で表示さ
れます。たとえば、ユーザがある URLにアクセスした
が、特定のポリシーが適用されているために、ブロック

アクションまたは警告がトリガーされたとします。この

URLは、ブロックまたは警告されたトランザクションと
してこのグラフに追加されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（33ページ）を参照し
てください。

上位URLカテゴリ：ブロックおよ
び警告されたトランザクション

（Top URL Categories: Blocked and
Warned Transactions）

サイト上でアクセスされている上位の YouTubeカテゴリ
を表示できます（グラフ形式）。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（33ページ）を参照し
てください。

[上位 YouTubeカテゴリ（Top
YoutubeCategories）]：[トランザク
ションの合計数（Total
Transactions）]
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未分類の URLの削減

未分類の URLの比率が 15～ 20 %を上回る場合は、次のオプションを検討してください。

•特定のローカライズされたURLの場合は、カスタムURLカテゴリを作成し、特定のユー
ザまたはグループポリシーに適用できます。これらのトランザクションは、代わりに[URL
フィルタリングバイパス（URLFilteringBypassed）]統計情報に含まれるようになります。
これを行うには、『AsyncOS for CiscoWebセキュリティアプライアンス User Guide』でカ
スタム URLカテゴリについて参照してください。

•既存またはその他のカテゴリに含めるべきサイトについては、誤って分類された URLと
未分類の URLのレポート （16ページ）を参照してください。

URLカテゴリセットの更新とレポート

Webセキュリティアプライアンスでは、一連の定義済み URLカテゴリが定期的に自動更新さ
れる場合があります。

これらの更新が行われると、古いカテゴリに関連づけられたデータが古すぎてレポートに含ま

れなくなるまで、古いカテゴリ名は引き続きレポートに表示されます。URLカテゴリセット
の更新後に生成されたレポートデータには新しいカテゴリが使用されるので、同じレポートに

新旧両方のカテゴリが表示される場合があります。

[URLカテゴリ（URL Categories）]ページとその他のレポーティングページの併用

[URLカテゴリ（URLCategories）]ページを [アプリケーションの表示（ApplicationVisibility）]
ページ（7ページ）、[ユーザの詳細（User Details）]ページ（Webレポーティング） （19
ページ）、および [ユーザー（Users）]ページ（18ページ）と併用して、特定のユーザーや
特定のユーザーがアクセスしようとしているアプリケーションまたはWebサイトのタイプを
調査できます。

たとえば、[URLカテゴリ（URL Categories）]ページ（14ページ）からは、サイトでアクセ
スしたすべての URLカテゴリの詳細を示す人事リソース向けの高レベルレポートを生成でき
ます。同じページの [URLカテゴリ（URL Categories）]インタラクティブテーブルでは、URL
カテゴリ「Streaming Media」に関するさらに詳しい情報を収集できます。[ストリーミングメ
ディア（Streaming Media）]カテゴリリンクをクリックすると、特定の [URLカテゴリ（URL
Categories）]レポートページが表示されます。このページには、ストリーミングメディアサ
イトにアクセスしている上位ユーザが表示されるだけでなく（[カテゴリ別の総トランザクショ
ン上位ユーザ（Top Users by Category for Total Transactions）]セクション）、YouTube.comや
QuickPlay.comなどのアクセスされたドメインも表示されます（[一致したドメイン（Domains
Matched）]インタラクティブテーブル）。

この時点で、特定のユーザに関するさらに詳しい情報を得られます。たとえば、特定のユーザ

による使用が突出しているので、そのユーザのアクセス先を正確に確認する必要があるとしま

す。ここから、[ユーザー（Users）]インタラクティブテーブルのユーザーをクリックするこ
とができます。このアクションにより [ユーザー（Users）]ページ（18ページ）が表示され、
そのユーザーのトレンドを確認し、そのユーザーのWebでの行動を正確に把握できます。
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さらに詳しい情報が必要な場合は、インタラクティブテーブルで [完了したトランザクション
（TransactionsCompleted）]リンクをクリックして、Webトラッキングの詳細を表示できます。
これにより、[Webトラッキング（Web Tracking）]ページにWebプロキシサービスによって処
理されたトランザクションの検索（34ページ）が表示され、ユーザがサイトにアクセスした
日付、完全な URL、その URLで費やされた時間などについて、実際の詳細情報を確認できま
す。

誤って分類された URLと未分類の URLのレポート

誤って分類された URLと未分類の URLについて、次の URLで報告できます。

https://talosintelligence.com/tickets。

送信内容は評価され、今後のルール更新への組み込みに活用されます。

送信された URLのステータスを確認するには、このページの [送信したURLのステータス
（Status on Submitted URLs）]タブをクリックします。

[HTTPSレポート（HTTPS Reports）]ページ
[HTTPSレポート（HTTPS Reports）]レポートページでは、管理対象のアプライアンスの
HTTP/HTTPSトラフィックサマリー（トランザクションまたは帯域幅の使用量）のすべてを
集約しています。

また、管理対象のアプライアンスを通過する個々の HTTP/HTTPS Webトラフィックの場合、
クライアント側接続またはサーバ側接続のいずれかに基づいてサポート対象の暗号のサマリー

を確認することもできます。

[HTTPSレポート（HTTPS Reports）]レポートページを表示するには、[レポート（Reports）]
ドロップダウンから [モニターリング（Monitoring）] > [HTTPSレポート（HTTPSReports）]を
選択します。詳細については、新しいWebインターフェイスでのインタラクティブレポート
ページの使用を参照してください。

表 7 : [HTTPSレポート（HTTPS Reports）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、時間範

囲の変更を参照してください。

[時間範囲（Time Range）]（ド
ロップダウンリスト）

新しいWebインターフェイスでのセキュアアプライアンスレポート
16

新しいWebインターフェイスでのセキュアアプライアンスレポート

誤って分類された URLと未分類の URLのレポート

https://talosintelligence.com/tickets
b_WSA_UserGuide_11_8_chapter19.pdf#nameddest=unique_560
b_WSA_UserGuide_11_8_chapter19.pdf#nameddest=unique_560
b_WSA_UserGuide_11_8_chapter19.pdf#nameddest=unique_552
b_WSA_UserGuide_11_8_chapter19.pdf#nameddest=unique_552


説明セクション

アプライアンスのWebトラフィックサマリーは、次のいず
れかの方法で表示できます。

•トランザクション：グラフ形式の HTTPまたは HTTPS
Webトランザクションの数と表形式の HTTPまたは
HTTPS Webトランザクションの割合に基づいてWebト
ラフィックサマリーを表示するには、ドロップダウン

リストからこのオプションを選択します。

•帯域幅の使用量：グラフ形式のHTTPまたはHTTPSWeb
トラフィックで消費される帯域幅の大きさと表形式の

HTTPまたは HTTPS帯域幅の使用量の割合に基づいて
Webトラフィックサマリーを表示するには、ドロップダ
ウンリストからこのオプションを選択します。

[Webトラフィックサマリー
（Web Traffic Summary）]

次のいずれかの方法で必要な時間範囲に基づいてアプライア

ンスのWebトラフィックのトレンドグラフを表示すること
ができます。

• Webトラフィックトレンド：トランザクションまたは
帯域幅の使用量に基づいて HTTPと HTTPS Webトラ
フィックの累積トレンドを表示するには、ドロップダウ

ンリストからこのオプションを選択します。

• HTTPSトレンド：トランザクションまたは帯域幅の使
用量に基づいて HTTPS Webトラフィックのトレンドを
表示するには、ドロップダウンリストからこのオプショ

ンを選択します。

• HTTPトレンド：トランザクションまたは帯域幅の使用
量に基づいて HTTPWebトラフィックのトレンドを表示
するには、ドロップダウンリストからこのオプションを

選択します。

トレンド：Webトラフィック

暗号のサマリーは、次のいずれかの方法で表示できます。

•クライアント側接続別：グラフ形式で HTTPまたは
HTTPSWebトラフィックのクライアント側で使用される
暗号のサマリーを表示するには、ドロップダウンリスト

からこのオプションを選択します。

•サーバ側接続別：グラフ形式でHTTPまたはHTTPSWeb
トラフィックのサーバ側で使用される暗号のサマリーを

表示するには、ドロップダウンリストからこのオプショ

ンを選択します。

暗号
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[HTTPSレポート（HTTPS Reports）]ページ



[ユーザー（Users）]ページ
[ユーザー（Users）]レポートページには、各ユーザーのWebレポーティング情報を表示でき
る複数のリンクが表示されます。

[ユーザー（Users）]レポートページを表示するには、[レポート（Reports）]ドロップダウンか
ら [モニターリング（Monitoring）] > [ユーザー（Users）]を選択します。詳細については、新
しいWebインターフェイスでのインタラクティブレポートページの使用を参照してくださ
い。

[ユーザー（Users）]ページでは、システム上のユーザー（1人または複数）がインターネッ
ト、特定のサイト、または特定の URLで費やした時間と、そのユーザーが使用している帯域
幅の量を表示できます。

セキュリティ管理アプライアンスがサポートできるWebセキュリティアプライアンス上
のユーザーの最大数は 500です。

（注）

[ユーザー（Users）]ページには、システム上のユーザーに関する次の情報が表示されます。

表 8 : [ユーザー（Users）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レ

ポートの時間範囲の選択を参照してください。

[時間範囲（TimeRange）]（ドロッ
プダウンリスト）

上位ユーザ（IPアドレスまたはユーザ名で表示）と、その
ユーザがブロックされたトランザクションの数がグラフ形

式で表示されます。レポーティングを目的として、ユーザ

名または IPアドレスを認識できないようにすることがで
きます。このページやスケジュール済みのレポートでユー

ザー名を認識できないようにする方法の詳細については、

『User Guide for AsyncOS for Cisco Content Security
Management Appliances』を参照してください。デフォルト
設定では、すべてのユーザー名が表示されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（33ページ）を参照し
てください。

上位ユーザ：ブロックされたトラ

ンザクション（Top Users:
Transactions Blocked）
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説明セクション

システム上で最も多くの帯域幅を使用している上位ユーザ

（IPアドレスまたはユーザ名で表示）がグラフ形式で表示
されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（33ページ）を参照し
てください。

上位ユーザ：使用帯域幅（Top
Users: Bandwidth Used）

このインタラクティブテーブルを使用すると、特定のユー

ザ IDまたはクライアント IPアドレスを検索できます。
[ユーザー（User）]テーブル下部のテキストフィールドに
特定のユーザー IDまたはクライアント IPアドレスを入力
し、[ユーザーID/クライアントIPアドレスの検索（FindUser
ID / Client IP Address）]をクリックします。IPアドレスが
正確に一致していなくても結果は返されます。

特定のユーザをクリックすると、さらに具体的な情報を得

ることができます。詳細については、[ユーザの詳細（User
Details）]ページ（Webレポーティング） （19ページ）
を参照してください。

ユーザー（Users）

クライアント IPアドレスの代わりにユーザ IDを表示するには、セキュリティ管理アプラ
イアンスを設定し、LDAPサーバからユーザ情報を取得する必要があります。

（注）

[ユーザの詳細（User Details）]ページ（Webレポーティング）

[ユーザーの詳細（User Details）]ページでは、[ユーザー（Users）]レポートページのインタ
ラクティブテーブルで指定したユーザーに関する具体的な情報を確認できます。

[ユーザの詳細（User Details）]ページでは、システムでの個々のユーザのアクティビティを調
査できます。特に、ユーザーレベルの調査を実行している場合に、ユーザーがアクセスしてい

るサイト、ユーザーが直面しているマルウェアの脅威、ユーザーがアクセスしている URLカ
テゴリ、これらのサイトで特定のユーザーが費やしている時間などを確認する必要があるとき

は、このページが役立ちます。

特定のユーザーの [ユーザーの詳細（UserDetails）]ページを表示するには、[ユーザー（Users）]
レポートページの [ユーザー（Users）]インタラクティブテーブルでそのユーザーをクリック
します。

[ユーザの詳細（User Details）]ページには、システム上の個々のユーザに関係する次の情報が
表示されます。
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[ユーザの詳細（User Details）]ページ（Webレポーティング）



表 9 : [ユーザの詳細（User Details）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レ

ポートの時間範囲の選択を参照してください。

[時間範囲（TimeRange）]（ドロッ
プダウンリスト）

特定のユーザが使用している特定の URLカテゴリがグラ
フ形式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。

すでに定義されている一連の URLカテゴリは更新される
ことがあります。こうした更新によるレポート結果への影

響については、URLカテゴリセットの更新とレポートを
参照してください。

URLカテゴリ：トランザクション
合計（URL Categories: Total
Transactions）

このトレンドグラフを使用すると、特定のユーザのすべ

てのWebトランザクションを表示できます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。

たとえば、1日の特定の時刻にWebトラフィックに大き
なスパイクが存在するかどうか、また、それらのスパイク

がいつ発生したかが、このグラフからわかります。[時間
範囲（Time Range）]ドロップダウンリストを使用する
と、このグラフを拡張し、このユーザがWebを閲覧して
いた時間を表示するきめ細かさを増減できます。

トレンド：トランザクション合計

（Trend: Total Transactions）

[一致したURLカテゴリ（URL Categories Matched）]イン
タラクティブテーブルは、完了したトランザクションと

ブロックされたトランザクションの両方について、一致し

たカテゴリが表示されます。

テーブル下部のテキストフィールドに入力して [URLカテ
ゴリの検索（Find URL Category）]をクリックすると、特
定の URLカテゴリを検索できます。カテゴリは正確に一
致している必要はありません。

すでに定義されている一連の URLカテゴリは更新される
ことがあります。こうした更新によるレポート結果への影

響については、URLカテゴリセットの更新とレポートを
参照してください。

[一致したURLカテゴリ（URL
Categories Matched）]
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説明セクション

[一致したドメイン（Domains Matched）]インタラクティ
ブテーブルは、ユーザがアクセスしたドメインまたは IP
アドレスを示します。また、ユーザがこれらのカテゴリで

費やした時間、およびカラムビューで設定したその他の

さまざまな情報も参照できます。

テーブル下部のテキストフィールドに入力して [ドメイン
またはIPの検索（FindDomain or IP）]をクリックすると、
特定のドメインまたは IPアドレスを検索できます。ドメ
インまたは IPアドレスは正確に一致している必要はあり
ません。

[一致したドメイン（Domains
Matched）]

[一致したアプリケーション（ApplicationsMatched）]イン
タラクティブテーブルには、特定のユーザが使用してい

るアプリケーションが表示されます。たとえば、Flashビ
デオを多用するサイトにユーザがアクセスしている場合

は、[アプリケーション（Application）]列にそのアプリ
ケーションタイプが表示されます。

テーブル下部のテキストフィールドに入力して [アプリ
ケーションの検索（FindApplication）]をクリックすると、
特定のアプリケーション名を検索できます。アプリケー

ションの名前は正確に一致している必要はありません。

[一致したアプリケーション
（Applications Matched）]

[セキュアエンドポイントで検出された脅威（Advanced
Malware Protection Threats Detected）]インタラクティブ
テーブルには、AdvancedMalwareProtectionエンジンによっ
て検出されたマルウェア脅威ファイルが表示されます。

テーブル下部のテキストフィールドに入力して [マルウェ
ア脅威ファイルSHA 256の検索（Find malware Threat File
SHA 256）]をクリックすると、マルウェア脅威ファイル
の特定の SHA値に関するデータを検索できます。アプリ
ケーションの名前は正確に一致している必要はありませ

ん。

AdvancedMalware Protection検出さ
れた脅威

[検出されたマルウェア脅威（Malware Threats Detected）]
インタラクティブテーブルには、特定のユーザによって

トリガーされた上位のマルウェア脅威が表示されます。

テーブル下部のテキストフィールドに入力して [マルウェ
ア脅威の検索（FindMalwareThreat）]をクリックすると、
特定のマルウェア脅威名に関するデータを検索できます。

マルウェア脅威の名前は正確に一致している必要はありま

せん。

[検出されたマルウェア脅威
（Malware Threats Detected）]
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[ユーザの詳細（User Details）]ページ（Webレポーティング）



説明セクション

[一致したポリシー（PoliciesMatched）]インタラクティブ
テーブルには、Webへのアクセス時にこのユーザに適用
されたポリシーグループが表示されます。

テーブル下部のテキストフィールドに入力して [ポリシー
検索（Find Policy）]をクリックすると、特定のポリシー
名を検索できます。ポリシーの名前は正確に一致している

必要はありません。

[一致したポリシー（Policies
Matched）]

[クライアントマルウェアリスクの詳細（Client Malware Risk Details）]テーブルのクライ
アントレポートでは、ユーザ名の末尾にアスタリスク（*）が付いていることがありま
す。たとえば、クライアントレポートに「jsmith」と「jsmith*」の両方のエントリが表示
される場合があります。アスタリスク（*）が付いているユーザ名は、ユーザの指定した
ユーザ名が認証サーバで確認されていないことを示しています。この状況は、認証サー

バがその時点で使用できず、かつ認証サービスを使用できないときもトラフィックを許

可するようにアプライアンスが設定されている場合に発生します。

（注）

[Webサイト（Web Sites）]ページ
[Webサイト（Web Sites）]レポートページは、管理対象のアプライアンスで発生しているアク
ティビティ全体を集約したものです。このレポートページを使用すると、特定の時間範囲内に

アクセスされたリスクの高いWebサイトをモニタすることができます。

[Webサイト（Web Sites）]レポートページを表示するには、[レポート（Reports）]ドロップダ
ウンから [モニターリング（Monitoring）] > [Webサイト（Web Sites）]を選択します。詳細に
ついては、新しいWebインターフェイスでのインタラクティブレポートページの使用を参照
してください。

[Webサイト（Web Sites）]ページには次の情報が表示されます。

表 10 : [Webサイト（Web Sites）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択を参照してください。

[時間範囲（Time Range）]（ド
ロップダウンリスト）
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説明セクション

Webサイト上でアクセスされた上位のドメインがグラフ形式
で表示されます。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（33ページ）を参照してくだ
さい。

上位ドメイン：トランザクショ

ン合計（Top Domains: Total
Transactions）

トランザクションごとに発生するブロックアクションをトリ

ガーした上位ドメインが、グラフ形式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（33ページ）を参照してくだ
さい。

たとえば、ユーザがあるドメインにアクセスしたが、特定の

ポリシーが適用されていたために、ブロックアクションがト

リガーされたとします。このドメインはブロックされたトラ

ンザクションとしてこのグラフに追加され、ブロックアク

ションをトリガーしたドメインサイトが表示されます。

上位ドメイン：ブロックされた

トランザクション（Top
Domains: Transactions Blocked）

このインタラクティブテーブルでは、Webサイト上でアク
セスされたドメインを検索できます。特定のドメインをク

リックすると、より詳細な情報を得ることができます。[Web
トラッキング（Web Tracking）]ページに [プロキシサービス
（Proxy Services）]タブが表示され、トラッキング情報と、
特定のドメインがブロックされた理由を確認できます。

特定のドメインをクリックすると、そのドメインの上位ユー

ザ、そのドメインでの上位トランザクション、一致したURL
カテゴリ、および検出されたマルウェアの脅威が表示されま

す。

[一致したドメイン（Domains
Matched）]

Advanced Malware Protectionページ
Advanced Malware Protectionは、次によりゼロデイやファイルベースの標的型の脅威から保護
します。

•既知のファイルのレピュテーションを取得する。

•レピュテーションサービスでまだ認識されていない特定のファイルの動作を分析する。

•新しい情報が利用可能になるのに伴い出現する脅威を評価し、脅威と判定されているファ
イルがネットワークに侵入するとユーザに通知する。
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Advanced Malware Protectionページ



ファイルレピュテーションフィルタリングとファイル分析の詳細については、ユーザーガイ

ドまたは Webセキュリティアプライアンスの AsyncOSのオンラインヘルプを参照してくださ
い。

Advanced Malware Protectionレポートページには、次のレポートビューが表示されます。

• Advanced Malware Protection – [セキュアエンドポイントサマリー（ AMP Summary）]ペー
ジ

• Advanced Malware Protection – [ファイル分析（File Analysis）]ページ

Advanced Malware Protectionレポートページを表示するには、[レポート（Reports）]ドロップ
ダウンから [モニターリング（Monitoring）] > Advanced Malware Protectionを選択します。詳細
については、新しいWebインターフェイスでのインタラクティブレポートページの使用を参
照してください。

Advanced Malware Protection – [セキュアエンドポイントサマリー（AMP Summary）]ペー
ジ

[セキュアエンドポイント（Advanced Malware Protection）]レポートページの [セキュアエンド
ポイントサマリー（ AMP Summary）]セクションには、ファイルレピュテーションサービス
によって識別された、ファイルベースの脅威が表示されます。

各 SHAにアクセスしようとしたユーザー、およびその SHA-256に関連付けられたファイル名
を表示するには、テーブルの SHA-256リンクをクリックします。

[マルウェア脅威ファイル（MalwareThreat File）]インタラクティブテーブルのリンクをクリッ
クすると、レポートに対して選択された時間範囲に関係なく、設定可能な最大時間範囲内で検

出されたそのファイルのすべてのインスタンスが [Webトラッキング（Web Tracking）]に表示
されます。

圧縮ファイルまたはアーカイブ済みファイルから悪意のあるファイルが抽出された場合、圧縮

ファイルまたはアーカイブ済みファイルの SHA値のみが [高度なマルウェア防御（Advanced
Malware Protection）]レポートに含まれます。

[セキュアエンドポイント（Advanced Malware Protection）]ページの [セキュアエンドポイント
サマリー（ AMP Summary）]セクションには、次の情報を表示できます。

• Advanced Malware Protectionエンジンのファイルレピュテーションサービスによって識別
されたファイルの概要（グラフ形式）。

•上位のマルウェア脅威ファイル（グラフ形式）。

•ファイルタイプに基づいた上位の脅威ファイル（グラフ形式）。

•選択した時間範囲のすべてのマルウェア脅威ファイルに関するトレンドグラフ。

•上位のマルウェア脅威ファイルを一覧表示する [マルウェア脅威ファイル（MalwareThreat
Files）]インタラクティブテーブル。

•このアプライアンスで処理され、トランザクションの処理後に判定が変わったファイルを
一覧表示する [レトロスペクティブ判定変更（Retrospective Verdict Change）]インタラク
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ティブテーブルを含むファイル。この状況の詳細については、お使いのWebセキュリティ
アプライアンス のマニュアルを参照してください。

1つのSHA-256に対して判定が複数回変わった場合は、判定履歴ではなく最新の判定のみ
がこのレポートに表示されます。

同一ファイルの複数のWebセキュリティアプライアンス で判定のアップデートが異なる
場合は、最も新しいタイムスタンプの結果が表示されます。

SHA-256リンクをクリックすると、レポート用に選択された時間範囲に関係なく使用可能
な最大時間範囲内にこの SHA-256が含まれた、すべてのトランザクションのWebトラッ
キング結果が表示されます。

Advanced Malware Protection – [ファイル分析（File Analysis）]ページ

[セキュアエンドポイント（Advanced Malware Protection）]レポートページの [ファイル分析
（File Analysis）]セクションには、分析のために送信された各ファイルについて、時刻と判定
（または中間判定）が表示されます。SMAアプライアンスは 30分ごとにWSAで分析結果を
チェックします。

オンプレミスの AMPMalwareAnalyticsアプライアンスでの導入の場合：AMPMalwareAnalytics
アプライアンスで許可リストに含まれているファイルは、「クリーン」として表示されます。

許可リストについては、 AMP Malware Analyticsのオンラインヘルプを参照してください。

ドリルダウンすると、各ファイルの脅威の特性およびスコアを含む詳細な分析結果が表示され

ます。

また、分析を実行したサーバーで SHAに関する追加の詳細を直接表示するには、SHAを検索
するか、またはファイル分析の詳細ページ下部にある AMP Malware Analyticsリンクをクリッ
クします。

圧縮ファイルまたはアーカイブ済みファイルから抽出したファイルが分析用に送信されると、

抽出されたファイルの SHA値のみが [ファイル分析（File Analysis）]レポートに含まれます。

[セキュアエンドポイント（Advanced Malware Protection）]レポートページの [ファイル分析
（File Analysis）]セクションを使用すると、次の情報を表示できます。

• Advanced Malware Protectionエンジンのファイル分析サービスによってファイル分析のた
めにアップロードされたファイルの数。

•ファイル分析要求が完了しているファイルのリスト。

•ファイル分析要求の処理待ちとなっているファイルのリスト。

[マルウェア対策（Anti-Malware）]ページ
[マルウェア対策（Anti-Malware）]レポートページはセキュリティ関連のレポーティングペー
ジであり、イネーブルなスキャンエンジン（Webroot、Sophos、McAfee、または Adaptive
Scanning）によるスキャン結果が反映されます。
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Advanced Malware Protection – [ファイル分析（File Analysis）]ページ



[マルウェア対策（Anti-Malware）]レポートページを表示するには、[レポート（Reports）]ド
ロップダウンから [モニターリング（Monitoring）] > [マルウェア対策（Anti-Malware）]を選択
します。詳細については、新しいWebインターフェイスでのインタラクティブレポートペー
ジの使用を参照してください。

このページを使用して、Webベースのマルウェアの脅威を特定およびモニタすることができま
す。

L4トラフィックモニタリングで検出されたマルウェアのデータを表示するには、次を参
照してください。 [レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]ページ（9
ページ）

（注）

[マルウェア対策（Anti-Malware）]ページには次の情報が表示されます。

表 11 : [マルウェア対策（Anti-Malware）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択を参照してください。

[時間範囲（Time Range）]（ド
ロップダウンリスト）

特定のカテゴリタイプによって検出された上位のマルウェア

カテゴリをグラフ形式で表示できます。有効なマルウェアカ

テゴリの詳細については、マルウェアのカテゴリについて

（28ページ）を参照してください。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（33ページ）を参照してくだ
さい。

上位マルウェアカテゴリ（Top
Malware Categories）

上位のマルウェア脅威をグラフ形式で表示できます。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（33ページ）を参照してくだ
さい。

上位マルウェア脅威（Top
Malware Threats）
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説明セクション

[マルウェアカテゴリ（MalwareCategories）]インタラクティ
ブテーブルには、[上位マルウェアカテゴリ（Top Malware
Categories）]チャートに表示されている個々のマルウェアカ
テゴリに関する詳細情報が表示されます。

[マルウェアカテゴリ（MalwareCategories）]インタラクティ
ブテーブル内のリンクをクリックすると、個々のマルウェア

カテゴリおよびネットワークでの検出場所に関するさらに詳

しい情報が表示されます。

例外：このテーブルの [アウトブレイクヒューリスティック
（Outbreak Heuristics）]リンクを使用すると、そのカテゴリ
でいつトランザクションが発生したかを示すチャートが表示

されます。

有効なマルウェアカテゴリの詳細については、マルウェアの

カテゴリについて（28ページ）を参照してください。

[マルウェアカテゴリ（Malware
Categories）]

[マルウェアの脅威（Malware Threats）]インタラクティブ
テーブルには、[上位マルウェア脅威（TopMalwareThreats）]
セクションに表示されている個々のマルウェアの脅威に関す

る詳細情報が表示されます。

「アウトブレイク（Outbreak）」のラベルと番号が付いてい
る脅威は、他のスキャンエンジンとは別に、AdaptiveScanning
機能によって特定された脅威です。

[マルウェア脅威（Malware
Threats）]

[マルウェアカテゴリ（Malware Category）]レポートページ

ステップ 1 [レポート（Reports）] > [マルウェア対策（Anti-Malware）]を選択します。

ステップ 2 [マルウェアカテゴリ（MalwareCategories）]インタラクティブテーブルで、[マルウェアカテゴリ（Malware
Category）]カラム内のカテゴリをクリックします。

[マルウェアの脅威（Malware Threat）]レポート

[マルウェア脅威（Malware Threats）]レポートページには、特定の脅威にさらされているクラ
イアント、および感染した可能性があるクライアントのリストが表示され、[クライアントの
詳細（Client Detail）]ページへのリンクがあります。レポート上部のトレンドグラフには、指
定した時間範囲内で脅威に関してモニターされたトランザクションおよびブロックされたトラ

ンザクションが表示されます。下部のテーブルには、指定した時間範囲内で脅威に関してモニ

ターされたトランザクションおよびブロックされたトランザクションの実際の数が表示されま

す。
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[マルウェアカテゴリ（Malware Category）]レポートページ



このレポートを表示するには、[マルウェア対策（Anti-Malware）]レポートページの [マルウェ
アのカテゴリ（Malware Category）]列でカテゴリをクリックします。

詳細については、テーブルの下の [サポートポータルマルウェア詳細（Support Portal Malware
Details）]リンクをクリックしてください。

マルウェアのカテゴリについて

Webセキュリティアプライアンス は、次のタイプのマルウェアをブロックできます。

説明マルウェアのタイプ

アドウェアには、販売目的でユーザを製品に誘導する、すべてのソフ

トウェア実行可能ファイルおよびプラグインが含まれます。アドウェ

アアプリケーションの中には、別々のプロセスを同時に実行して互い

をモニタさせて、変更を永続化するものがあります。変異型の中には、

マシンが起動されるたびに自らが実行されるようにするものがありま

す。また、これらのプログラムによってセキュリティ設定が変更され

て、ユーザがブラウザ検索オプション、デスクトップ、およびその他

のシステム設定を変更できなくなる場合もあります。

アドウェア

ブラウザヘルパーオブジェクトは、広告の表示やユーザ設定の乗っ取

りに関連するさまざまな機能を実行するおそれがあるブラウザプラグ

インです。

ブラウザヘルパーオ

ブジェクト

商用システムモニタは、正当な手段によって正規のライセンスで取得

できる、システムモニタの特性を備えたソフトウェアです。

商用システムモニタ

ダイヤラは、モデムあるいは別のタイプのインターネットアクセスを

利用して、ユーザの完全で有効な承諾なしに、長距離通話料のかかる

電話回線またはサイトにユーザを接続するプログラムです。

ダイヤラ

スパイウェアはコンピュータにインストールされるタイプのマルウェ

アで、ユーザに知られることなくその詳細情報を収集します。

一般的なスパイウェ

ア

ハイジャッカーは、ユーザの完全で有効な承諾なしにユーザをWebサ
イトに誘導したりプログラムを実行したりできるように、システム設

定を変更したり、ユーザのシステムに不要な変更を加えたりします。

ハイジャッカー

このカテゴリは、定義済みのどのカテゴリにも当てはまらないマルウェ

アと疑わしい動作に使用されます。

その他のマルウェア

このカテゴリは、他のアンチマルウェアエンジンとは別に、Adaptive
Scanningによって検出されたマルウェアを示しています。

アウトブレイク

ヒューリスティック
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説明マルウェアのタイプ

フィッシング URLは、ブラウザのアドレスバーに表示されます。場
合によっては、正当なドメインを模倣したドメイン名が使用されます。

フィッシングは、ソーシャルエンジニアリングと技術的欺瞞の両方を

使用して個人データや金融口座の認証情報を盗み出す、オンラインID
盗難の一種です。

フィッシング URL

望ましくないアプリケーションのこと。PUAは、悪質ではないが好ま
しくないと見なされるアプリケーションです。

PUA

システムモニタには、次のいずれかのアクションを実行するソフト

ウェアが含まれます。

公然と、または密かに、システムプロセスやユーザアクションを記録

する。

これらの記録を後で取得して確認できるようにする。

システムモニタ

トロイのダウンローダは、インストール後にリモートホスト/サイトに
アクセスして、リモートホストからパッケージやアフィリエイトをイ

ンストールするトロイの木馬です。これらのインストールは、通常は

ユーザに気付かれることなく行われます。また、トロイのダウンロー

ダはリモートホストまたはサイトからダウンロード命令を取得するの

で、インストールごとにペイロードが異なる場合があります。

トロイのダウンロー

ダ

トロイの木馬は、安全なアプリケーションを装う有害なプログラムで

す。ウイルスとは異なり、トロイの木馬は自己複製しません。

トロイの木馬

トロイのフィッシャは、感染したコンピュータに潜んで特定のWeb
ページがアクセスされるのを待つか、または感染したマシンをスキャ

ンして銀行サイト、オークションサイト、あるいはオンライン支払サ

イトに関係するユーザ名とパスワードを探します。

トロイのフィッシャ

ウイルスは、ユーザが気付かない間にコンピュータにロードされ、ユー

ザの意思に反して実行されるプログラムまたはコードです。

ウイルス

ワームは、コンピュータネットワーク上で自己を複製し、通常は悪質

なアクションを実行するプログラムまたはアルゴリズムです。

ワーム

[クライアントマルウェアリスク（Client Malware Risks）]ページ
[レポート（Reporting）] > [クライアントマルウェアリスク（ClientMalwareRisk）]ページは、
クライアントマルウェアリスクアクティビティをモニターするために使用できるセキュリティ

関連のレポーティングページです。[クライアントマルウェアリスク（Client Malware Risk）]
ページには、L4トラフィックモニター（L4TM）によって特定された、頻度の高いマルウェア
接続に関与しているクライアント IPアドレスが表示されます。
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表 12 : [クライアントマルウェアリスク（Client Malware Risks）]ページの詳細情報

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択を参照してください。

[時間範囲（Time Range）]（ド
ロップダウンリスト）

このチャートには、マルウェアのリスクが発生した上位 10
人のユーザが表示されます。

[Webプロキシ:モニタまたはブ
ロックされた上位クライアント

（Web Proxy: Top Clients
Monitored or Blocked）]

このチャートには、組織内で最も頻繁にマルウェアサイトに

接続しているコンピュータの IPアドレスが表示されます。
[L4トラフィックモニタ:検出さ
れたマルウェア接続（L4Traffic
Monitor: Malware Connections
Detected）]

[Webプロキシ：クライアントマルウェアリスク（WebProxy:
ClientMalwareRisk）]インタラクティブテーブルには、[Web
プロキシ：マルウェアリスク別上位クライアント（WebProxy:
Top Clients by Malware Risk）]セクションに表示されている
個々のクライアントに関する詳細情報が表示されます。

[Webプロキシ:クライアントマ
ルウェアリスク（Web Proxy:
Client Malware Risk）]

[L4トラフィックモニタ：マルウェアリスク別クライアント
（L4TrafficMonitor: Clients byMalware Risk）]インタラクティ
ブテーブルには、組織内でマルウェアサイトに頻繁にアク

セスしているコンピュータの IPアドレスが表示されます。

L4トラフィックモニタ:マルウェ
アリスク別クライアント（L4
Traffic Monitor: Clients by
Malware Risk）

[Webレピュテーションフィルタ（Web Reputation Filters）]ページ
[Webレピュテーションフィルタ（Web Reputation Filters）]レポートページでは、指定した時
間範囲内のトランザクションに対するWebレピュテーションフィルタ（ユーザが設定）の結
果を確認できます。

[Webレピュテーションフィルタ（Web Reputation Filters）]レポートページを表示するには、
[レポート（Reports）]ドロップダウンから、[モニターリング（Monitoring）] > [Webレピュ
テーションフィルタ（Web Reputation Filters）]を選択します。詳細については、新しいWeb
インターフェイスでのインタラクティブレポートページの使用を参照してください。

Webレピュテーションフィルタとは

Webレピュテーションフィルタは、Webサーバの動作を分析し、URLベースのマルウェアが
含まれている可能性を判断するためのレピュテーションスコアを URLに割り当てます。この
機能は、エンドユーザのプライバシーや企業の機密情報を危険にさらすURLベースのマルウェ
アを防ぐために役立ちます。Webセキュリティアプライアンス は、URLレピュテーションス
コアを使用して、疑わしいアクティビティを特定するとともに、マルウェア攻撃を未然に防ぎ
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ます。Webレピュテーションフィルタは、アクセスポリシーと復号ポリシーの両方と組み合
わせて使用できます。

Webレピュテーションフィルタでは、統計データを使用してインターネットドメインの信頼
性が評価され、URLのレピュテーションにスコアが付けられます。特定のドメインが登録され
ていた期間、Webサイトがホストされている場所、Webサーバがダイナミック IPアドレスを
使用しているかどうかなどのデータを使用して、特定の URLの信頼性が判定されます。

Webレピュテーションの計算では、URLをネットワークパラメータに関連付けて、マルウェ
アが存在する可能性が判定されます。マルウェアが存在する可能性の累計が、-10～ +10の
Webレピュテーションスコアにマッピングされます（+10がマルウェアを含む可能性が最も低
い）。

パラメータには、たとえば以下のものがあります。

• URL分類データ

•ダウンロード可能なコードの存在

•長く不明瞭なエンドユーザライセンス契約書（EULA）の存在

•グローバルなボリュームとボリュームの変更

•ネットワークオーナー情報

• URLの履歴

• URLの経過時間

•ブロックリストに存在

•許可リストに存在

•人気のあるドメインの URLタイプミス

•ドメインのレジストラ情報

• IPアドレス情報

Webレピュテーションフィルタの詳細については、『User Guide for AsyncOS for Webセキュリ

ティアプライアンス s』の「Web Reputation Filters」を参照してください。

[Webレピュテーションフィルタ（Web Reputation Filters）]ページには次の情報が表示されま
す。

表 13 : [Webレピュテーションフィルタ（Web Reputation Filters）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択を参照してください。

[時間範囲（Time Range）]（ド
ロップダウンリスト）

新しいWebインターフェイスでのセキュアアプライアンスレポート
31

新しいWebインターフェイスでのセキュアアプライアンスレポート

[Webレピュテーションフィルタ（Web Reputation Filters）]ページ

b_WSA_UserGuide_11_8_chapter19.pdf#nameddest=unique_554
b_WSA_UserGuide_11_8_chapter19.pdf#nameddest=unique_554


説明セクション

指定した時間におけるWebレピュテーションアクションの
合計数をグラフ形式で表示できます。このセクションでは、

時間の経過に伴うWebレピュテーションアクションの潜在
的なトレンドを確認できます。

[Webレピュテーションアクショ
ン(トレンド)（Web Reputation
Actions (Trend)）]

Webレピュテーションアクションのボリュームをトランザク
ション数の比率で表示できます。

[Webレピュテーションアクショ
ン(ボリューム)（WebReputation
Actions (Volume)）]

Webレピュテーションフィルタリングによってブロックされ
たトランザクションで発生した脅威のタイプをグラフ形式で

表示できます。

WBRSでは、常に、脅威のタイプを識別できるわけ
ではありません。

（注）

[WBRSによってブロックされ
るWebレピュテーションの脅威
タイプ（Web Reputation Threat
Types Blocked by WBRS）]

Webレピュテーションフィルタリングによってブロックされ
なかったトランザクションで発生した脅威のタイプをグラフ

形式で表示できます。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）チャー
ト化するデータの選択（33ページ）を参照してください。

これらの脅威がブロックされなかった理由には、次のような

ものがあります。

•すべての脅威に、ブロッキングのしきい値を満たすスコ
アがあるわけではありません。ただし、アプライアンス

のその他の機能は、これらの脅威を検出する可能性があ

ります。

•ポリシーが、脅威を許可するよう設定されている可能性
があります。

WBRSでは、常に、脅威のタイプを識別できるわけ
ではありません。

（注）

[他のトランザクションで脅威
タイプが検知されました

（Threat Types Detected in Other
Transactions）]

Adaptive Scanningがイネーブルでない場合、このインタラク
ティブテーブルには各アクションのWebレピュテーション
スコアの内訳が表示されます。

Webレピュテーションアクショ
ン（スコアによる内訳）（Web
Reputation Actions (Breakdown
by Score)）

一致した脅威カテゴリを表示できます（グラフ形式）。一致した脅威カテゴリ
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Webレピュテーション設定の調整

指定済みのWebレピュテーションの設定は、レポート結果に基づいて調整することができま
す。たとえば、しきい値スコアを調整したり、Adaptive Scanningをイネーブルまたはディセー
ブルにしたりできます。Webレピュテーション設定の詳細については、『UserGuide forAsyncOS

for Cisco Webセキュリティアプライアンス s』を参照してください。

（Webレポートのみ）チャート化するデータの選択
各Webレポーティングページのデフォルトチャートには、一般に参照されるデータが表示さ
れますが、代わりに異なるデータをチャート化するように選択できます。ページに複数のチャー

トがある場合は、チャートごとに変更できます。

通常、チャートのオプションは、レポート内のテーブルのカラムと同じです。ただし、チャー

ト化できない列もあります。

チャートには、関連付けられたテーブルに表示するように選択した項目（行）数に関係なく、

テーブルの列の使用可能なすべてのデータが反映されます。

ステップ 1 特定のチャートで をクリックします。

ステップ 2 表示する必要があるデータを選択します。チャートのプレビューは、選択したオプションに従って表示さ
れます。

ステップ 3 [Apply]をクリックします。

新しいWebインターフェイスでのWebトラッキング
[Webトラッキング検索（Web Tracking Search）]ページでは、個々のトランザクションまたは
疑わしいトランザクションのパターンを検索し、その詳細を表示することができます。展開で

使用するサービスに基づき、関連するタブで検索を行います。

• Webプロキシサービスによって処理されたトランザクションの検索（34ページ）

•レイヤ 4トラフィックモニターによって処理されたトランザクションの検索（39ペー
ジ）

• SOCKSプロキシによって処理されるトランザクションの検索 （39ページ）

• Webトラッキングの検索結果の使用 （40ページ）

• Webトラッキング検索結果のトランザクションの詳細の表示 （41ページ）

Webプロキシとレイヤ 4トラフィックモニターの違いについては、『User Guide for AsyncOS

for Cisco Webセキュリティアプライアンス s』の「Understanding How the Webセキュリティア
プライアンス Works」セクションを参照してください。
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Webプロキシサービスによって処理されたトランザクションの検索
[Webトラッキング検索（WebTrackingSearch）]ページの [プロキシサービス（ProxyServices）]
タブを使用して、個々のセキュリティコンポーネント、およびアクセプタブルユース適用コ

ンポーネントから収集されたWebトラッキングデータを検索できます。このデータには、レ
イヤ 4トラフィックモニタリングデータまたは SOCKSプロキシによって処理されたトランザ
クションは含まれません。

このデータを使用して、次の役割を補助することができます。

•人事または法律マネージャ。所定の期間内の従業員に関するレポートを調査します。

たとえば、[プロキシサービス（Proxy Services）]タブを使用して、ユーザがアクセスして
いる特定のURLについて、ユーザがアクセスした時刻や、それが許可されたURLである
かどうか、といった情報を取得できます。

•ネットワークセキュリティ管理者。会社のネットワークが従業員のスマートフォンを介し
てマルウェアの脅威にさらされていないかどうかを調査します。

所定の期間内に記録されたトランザクション（ブロック、モニタリング、および警告されたト

ランザクション、完了したトランザクションなど）の検索結果を表示できます。URLカテゴ
リ、マルウェアの脅威、アプリケーションなど、複数の条件を使用してデータ結果をフィルタ

リングすることもできます。

Webプロキシは、「OTHER-NONE」以外の ACLデシジョンタグを含むトランザクショ
ンのみレポートします。

（注）

[プロキシサービス（Proxy Services）]タブと他のWebレポーティングページの併用例につい
ては、を参照してください。

ステップ 1 セキュリティ管理アプライアンスで、ドロップダウンリストから [Web]を選択します。

ステップ 2 [URLカテゴリ（URL Categories）]ページとその他のレポーティングページの併用（15ページ）[トラッ
キング（Tracking）] > [プロキシサービス（Proxy Services）]を選択します。

ステップ 3 検索オプションとフィルタリングオプションをすべて表示するには、[詳細設定（Advanced）]をクリック
します。

ステップ 4 検索条件を入力します。

表 14 : [プロキシサービス（Proxy Services）]タブのWebトラッキング検索条件

説明オプション

デフォルトの検索条件

レポート対象の時間範囲を選択します。セキュリティ管理アプライアンスで使用

できる時間範囲については、レポートの時間範囲の選択を参照してください。

時間範囲
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説明オプション

レポートに表示される認証ユーザ名、または追跡対象のクライアント IPアドレス
を任意で入力します。IP範囲を 172.16.0.0/16のような CIDR形式で入力すること
もできます。

このフィールドを空にしておくと、すべてのユーザに関する検索結果が返されま

す。

ユーザー/クライアン
トIPv4またはIPv6

追跡対象のWebサイトを任意で入力します。このフィールドを空にしておくと、
すべてのWebサイトに関する検索結果が返されます。

Webサイト
（Website）

追跡対象のトランザクションのタイプを [すべてのトランザクション（All
Transactions）]、[完了（Completed）]、[ブロックされた（Blocked）]、[モニタ対
象（Monitored）]、または [警告対象（Warned）]から選択します。

トランザクションタ

イプ（Transaction
Type）

高度な検索条件

URLカテゴリでフィルタリングするには、[URLカテゴリによるフィルタ（Filter
byURLCategory）]を選択し、フィルタリング対象とするカスタムまたは定義済み
URLカテゴリの先頭文字を入力します。表示されたリストからカテゴリを選択し
ます。

ドロップダウンリストに表示されるエンジン名に関係なく、カテゴリ名に一致す

る最近のトランザクションがすべて含まれます。

URLカテゴリ

特定のマルウェアの脅威でフィルタリングするには、[マルウェア脅威によるフィ
ルタ（Filter byMalware Threat）]を選択し、フィルタリングに使用するマルウェア
の脅威名を入力します。

マルウェアカテゴリでフィルタリングするには、[マルウェアカテゴリによるフィ
ルタ（Filter byMalwareCategory）]を選択し、フィルタリングに使用するマルウェ
アカテゴリを選択します。説明については、マルウェアのカテゴリについて（28
ページ）を参照してください。

マルウェアの脅威

アプリケーションでフィルタ処理するには、[アプリケーション（Application）]を
選択し、フィルタ処理するアプリケーションを選択します。

アプリケーションタイプでフィルタ処理するには、[アプリケーションタイプ
（ApplicationType）]を選択し、フィルタ処理するアプリケーションタイプを選択
します。

アプリケーション
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説明オプション

[WBRS]セクションでは、Webベースのレピュテーションスコアによるフィルタ
リングと、特定のWebレピュテーションの脅威によるフィルタリングが可能で
す。

• Webレピュテーションスコアでフィルタリングするには、[スコア範囲（Score
Range）]を選択し、フィルタリングに使用する上限値と下限値を選択します。
あるいは、[スコアなし（No Score）]を選択すると、スコアがないWebサイ
トをフィルタリングできます。

• Webレピュテーションの脅威でフィルタリングするには、[レピュテーション
脅威によるフィルタ（Filter by Reputation Threat）]を選択し、フィルタリング
に使用するWebレピュテーションの脅威を入力します。

WBRSスコアの詳細は、『IronPort AsyncOS for Web User Guide』を参照してくだ
さい。

WBRS

特定の脅威カテゴリでフィルタ処理するには、[脅威カテゴリ（Threat Category）]
セクションを展開し、必要な脅威カテゴリを選択します。

使用可能なすべての脅威カテゴリを選択するには、[すべて選択（Select All）]を
クリックします。

脅威カテゴリ

ポリシーグループでフィルタ処理するには、[ポリシー（Policy）]を選択し、フィ
ルタ処理するポリシーグループ名を入力します。

このポリシーがWebセキュリティアプライアンス で宣言済みであることを確認
してください。

ポリシー

リモートアクセスまたはローカルアクセスでフィルタ処理するには、[ユーザーの
場所（User Location）]を選択し、アクセスタイプを選択します。すべてのアクセ
スタイプを含めるには、[フィルタを無効にする（Disable Filter）]を選択します

（旧リリースでは、このオプションはMobileUserSecurityと呼ばれていました。）

AnyConnectセキュア
モビリティ

（AnyConnect Secure
Mobility）
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説明オプション

ファイルレピュテーションサービスで識別されたファイルベースの脅威をフィル

タ処理するには、[ファイル名（Filename）]ボックスにファイル名を入力します。

SHA-256ハッシュを使用してファイルをフィルタ処理するには、SHA-256ハッシュ
値を [ファイル SHA-256（File SHA-256）]ボックスに入力します。

ファイル判定に基づいてファイルをフィルタ処理するには、[セキュアエンドポイ
ントファイル判定（ AMP File Verdict）]を選択し、判定タイプを選択します。使
用可能なファイル判定タイプは、[クリーン（Clean）]、[悪意のある（Malicious）]、
[不明（Unknown）]、[スキャン不可（UnScannable）]、および [低リスク（Lowrisk）]
です。

判定タイプの [悪意のある（Malicious）]には、次の 3つのサブカテゴリがありま
す。

• [マルウェア（Malware）]：[カスタム検出（Custom Detection）]や [カスタム
しきい値（Custom Threshold）]以外の理由によりブロックされたファイル。

• [カスタム検出（Custom Detection）]：AMP for Endpointsコンソールから受信
したブロックリストに登録されているファイル SHAの割合。

• [カスタムしきい値（CustomThreshold）]：AMPの設定中にしきい値設定が原
因でブロックされたファイル。

Advanced Malware
Protection

ユーザによって実際に開始されたトランザクションでフィルタリングするには、

[Webユーザが要求したトランザクションによるフィルタ（Filter by Web
User-Requested Transactions）]を選択します。

注：このフィルタを有効にすると、検索結果には「最良の推測」トランザクショ

ンが含まれます。

ユーザーリクエスト

マルウェアのカテゴリについて

Webセキュリティアプライアンス は、次のタイプのマルウェアをブロックできます。

説明マルウェアのタイプ

アドウェアには、販売目的でユーザを製品に誘導する、すべてのソフ

トウェア実行可能ファイルおよびプラグインが含まれます。アドウェ

アアプリケーションの中には、別々のプロセスを同時に実行して互い

をモニタさせて、変更を永続化するものがあります。変異型の中には、

マシンが起動されるたびに自らが実行されるようにするものがありま

す。また、これらのプログラムによってセキュリティ設定が変更され

て、ユーザがブラウザ検索オプション、デスクトップ、およびその他

のシステム設定を変更できなくなる場合もあります。

アドウェア
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説明マルウェアのタイプ

ブラウザヘルパーオブジェクトは、広告の表示やユーザ設定の乗っ取

りに関連するさまざまな機能を実行するおそれがあるブラウザプラグ

インです。

ブラウザヘルパーオ

ブジェクト

商用システムモニタは、正当な手段によって正規のライセンスで取得

できる、システムモニタの特性を備えたソフトウェアです。

商用システムモニタ

ダイヤラは、モデムあるいは別のタイプのインターネットアクセスを

利用して、ユーザの完全で有効な承諾なしに、長距離通話料のかかる

電話回線またはサイトにユーザを接続するプログラムです。

ダイヤラ

スパイウェアはコンピュータにインストールされるタイプのマルウェ

アで、ユーザに知られることなくその詳細情報を収集します。

一般的なスパイウェ

ア

ハイジャッカーは、ユーザの完全で有効な承諾なしにユーザをWebサ
イトに誘導したりプログラムを実行したりできるように、システム設

定を変更したり、ユーザのシステムに不要な変更を加えたりします。

ハイジャッカー

このカテゴリは、定義済みのどのカテゴリにも当てはまらないマルウェ

アと疑わしい動作に使用されます。

その他のマルウェア

このカテゴリは、他のアンチマルウェアエンジンとは別に、Adaptive
Scanningによって検出されたマルウェアを示しています。

アウトブレイク

ヒューリスティック

フィッシング URLは、ブラウザのアドレスバーに表示されます。場
合によっては、正当なドメインを模倣したドメイン名が使用されます。

フィッシングは、ソーシャルエンジニアリングと技術的欺瞞の両方を

使用して個人データや金融口座の認証情報を盗み出す、オンラインID
盗難の一種です。

フィッシング URL

望ましくないアプリケーションのこと。PUAは、悪質ではないが好ま
しくないと見なされるアプリケーションです。

PUA

システムモニタには、次のいずれかのアクションを実行するソフト

ウェアが含まれます。

公然と、または密かに、システムプロセスやユーザアクションを記録

する。

これらの記録を後で取得して確認できるようにする。

システムモニタ

トロイのダウンローダは、インストール後にリモートホスト/サイトに
アクセスして、リモートホストからパッケージやアフィリエイトをイ

ンストールするトロイの木馬です。これらのインストールは、通常は

ユーザに気付かれることなく行われます。また、トロイのダウンロー

ダはリモートホストまたはサイトからダウンロード命令を取得するの

で、インストールごとにペイロードが異なる場合があります。

トロイのダウンロー

ダ
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説明マルウェアのタイプ

トロイの木馬は、安全なアプリケーションを装う有害なプログラムで

す。ウイルスとは異なり、トロイの木馬は自己複製しません。

トロイの木馬

トロイのフィッシャは、感染したコンピュータに潜んで特定のWeb
ページがアクセスされるのを待つか、または感染したマシンをスキャ

ンして銀行サイト、オークションサイト、あるいはオンライン支払サ

イトに関係するユーザ名とパスワードを探します。

トロイのフィッシャ

ウイルスは、ユーザが気付かない間にコンピュータにロードされ、ユー

ザの意思に反して実行されるプログラムまたはコードです。

ウイルス

ワームは、コンピュータネットワーク上で自己を複製し、通常は悪質

なアクションを実行するプログラムまたはアルゴリズムです。

ワーム

レイヤ 4トラフィックモニターによって処理されたトランザクション
の検索

[Webトラッキング検索（WebTrackingSearch）]ページの [レイヤ4トラフィックモニター（Layer
4 Traffic Monitor）]タブには、マルウェアサイトおよびポートへの接続に関する詳細情報が表
示されます。マルウェアサイトへの接続は、次のタイプの情報によって検索できます。

•時間範囲

•トランザクションを開始したマシンの IPアドレス（IPv4または IPv6）

•接続先Webサイトのドメインまたは IPアドレス（IPv4または IPv6）

• [ポート（Port）]

•組織内のコンピュータに関連付けられた IPアドレス

•接続タイプ

疑わしいサイトにあるホスト名、またはトランザクションを処理したWebセキュリティアプ
ライアンス を表示するには、[送信先IPアドレス（Destination IP Address）]列見出しの [詳細を
表示（Display Details）]リンクをクリックします。

この情報の詳細な使用方法については、[レイヤ4トラフィックモニタ（Layer4TrafficMonitor）]
ページ（9ページ）を参照してください。

SOCKSプロキシによって処理されるトランザクションの検索
ブロックまたは完了したトランザクション、トランザクションを開始したクライアントマシン

の IPアドレス、および宛先ドメイン、IPアドレス、またはポートなど、さまざまな条件に一
致するトランザクションを検索できます。カスタムURLカテゴリ、一致ポリシー、およびユー
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ザロケーション（ローカルまたはリモート）により、結果をフィルタリングすることもできま

す。IPv4および IPv6アドレスがサポートされます。

ステップ 1 [トラッキング（Tracking）] > [SOCKSプロキシ（SOCKS Proxy）]を選択します。

ステップ 2 検索オプションとフィルタリングオプションをすべて表示するには、[詳細設定（Advanced）]をクリック
します。

ステップ 3 検索条件を入力します。

ステップ 4 [検索（Search）]をクリックします。

次のタスク

関連項目

[SOCKSプロキシ（SOCKS Proxy）]ページ（12ページ）

Webトラッキングの検索結果の使用
•詳細なWebトラッキング検索結果の表示 （40ページ）
• Webトラッキング検索結果について （40ページ）
• Webトラッキング検索結果のトランザクションの詳細の表示 （41ページ）
• Webトラッキングおよびアップグレードについて （41ページ）

詳細なWebトラッキング検索結果の表示

ステップ 1 返された結果のページをすべて確認してください。

ステップ 2 現在表示されている数よりも多くの結果を各ページに表示するには、[表示された項目（Items Displayed）]
メニューからオプションを選択します。

ステップ 3 条件に一致するトランザクションが、[表示された項目（ItemsDisplayed）]メニューで選択できる最大トラ
ンザクション数より多い場合は、[印刷可能なダウンロード（Printable Download）]リンクをクリックし、
一致するすべてのトランザクションを含む CSVファイルを取得すると、完全な結果を確認できます。

この CSVファイルには、関連トランザクションの詳細を除く、rawデータ一式が含まれます。

Webトラッキング検索結果について
デフォルトでは、結果はタイムスタンプでソートされ、最新の結果が最上部に表示されます。

検索結果に表示される情報：

• URLがアクセスされた時刻。
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•ロードされたイメージ、実行された JavaScript、アクセスされたセカンダリサイトなど、
ユーザが開始したトランザクションによって発生した関連トランザクションの数。関連ト

ランザクションの数は、列見出しの [すべての詳細を表示(Display All Details)]リンクの下
の各行に表示されます。

•処理（トランザクションの結果。該当する場合、トランザクションがブロックまたはモニ
タされた理由、あるいは警告が発行された理由が表示されます）。

Webトラッキング検索結果のトランザクションの詳細の表示
操作手順目的

トランザクションを処理したホストWebセキュリティアプ
ライアンス をメモして、そのアプライアンスのアクセスロ

グを確認します。

リスト内の短縮 URLの完全な
URL

[Webサイト（Website）]列の URLをクリックします。個々のトランザクションの詳細

[Webサイト（Website）]列見出しの [すべての詳細を表
示...(Display All Details...)]リンクをクリックします。

すべてのトランザクションの詳

細

関連トランザクションの数は、検索結果リストの列見出しに

ある [詳細を表示（Display Details）]リンクの下のカッコ内
に表示されます。

トランザクションの [詳細（Details）]ビューで [関連トラン
ザクション（Related Transactions）]リンクをクリックしま
す。

500件までの関連トランザク
ションのリスト

Webトラッキングおよびアップグレードについて
新しいWebトラッキング機能は、アップグレード前に実行されたトランザクションには適用
できない場合があります。これは、これらのトランザクションについては、必須データが保持

されていない場合があるためです。Webトラッキングデータおよびアップグレードに関連す
る制限については、ご使用のリリースのリリースノートを参照してください。

新しいWebインターフェイスの [システムステータス
（System Status）]ページ

Webセキュリティアプライアンスで、[モニタリング（Monitoring）] > [システムステータス
（System Status）]を選択して、システムステータスをモニターします。このページは、Web
セキュリティアプライアンスの現在のステータスと設定を表示します。ブラウザの時刻は、右

上隅の [システムステータス（System Status）]ページに表示されます。
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[システムステータス（System Status）]ページには次のタブがあります。

デフォルトでは、[ステータス（Status）]タブが表示されます。

ステータス（Status）
[ステータス（Status）]ページには、次の情報が表示されます。

説明セクション

•システムの動作期間

•システムリソースの使用率：レポーティングおよびロギングに
使用されるCPU使用率、RAM使用率、およびディスク領域の使
用率。

システムによって使用されないRAMはWebオブジェクトキャッシュ
によって使用されるので、効率的に動作するRAM使用率は 90%を超
える場合があります。システムで重大なパフォーマンス問題が発生し

ていない場合で、この値が100%に固定されない場合、システムは正
常に動作しています。

プロキシバッファメモリは、この RAMを使用する 1つの
コンポーネントです。

（注）

Webセキュリティアプ
ライアンス のステー

タス

発生したアラートの名前と日付と時刻が表示されます。右上隅の上部

にある [詳細（More）]またはアラート名をクリックすると、[すべて
のアラート（All Alerts）]ポップアップが表示されます。[すべてのア
ラート（All Alerts）]ポップアップで、選択したアラート行が強調表
示されます。

[すべてのアラート（All Alerts）]ポップアップには次の情報が表示さ
れます。

•アラートの日付と時刻（Date and Time of Alert）

•アラートレベル（Alert Level）：[情報（Info）]、[警告
（Warning）]、または [クリティカル（Critical）]

•アラートクラス（Alert Class）

•問題（Problem）：アラートの簡単な説明

•受信者（Recipient）：アラートの詳細が送信される電子メールア
ドレス

アラート（Alerts）
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説明セクション

ディスク使用率の値と RAIDストレージのステータスが表示されま
す。

RAIDストレージのステータスは、アプライアンスの設定によって異
なります。仮想アプライアンスの場合、RAIDストレージのステータ
スには [不明（Unknown）]と表示され、物理アプライアンスには
[Optimal（最適）]と表示されます。

ディスク使用率（Disk
Usage）

プロキシの CPU使用率とプロキシディスクの I/O使用率を表示しま
す。

また、プロキシ接続のバックログもポート番号と接続数とともに表示

されます。

プロキシステータス

（Proxy Status）

フェールオーバーグループの名前、優先順位、およびステータスを表

示します。

また、有効になっている高可用性フェールオーバーグループの数も表

示されます。フェールオーバーグループが存在しない場合は、[設定
されていません（Not Configured）]というサービスステータスが表示
されます。

高可用性

次のプロキシトラフィックの特性が表示されます。

• 1秒あたりの要求数（Request Per Second）

•帯域幅

•応答時間（Response Time）

•キャッシュヒット率（Cache Hit Rate）

これらのデータの平均値と最大値が表示されます。最後の1分間、最
後の1時間、およびプロキシの再起動以降についての平均値が表示さ
れます。最大値は、最後の1時間とプロキシの再起動以降について表
示されます。

プロキシトラフィック

の特性（Proxy Traffic
Characteristics）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


