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第 1 章

製品およびリリースの概要

この章は、次の項で構成されています。

• Web セキュリティ アプライアンスの概要 （1 ページ）
• AsyncOS 11.5.1 の新機能 （2 ページ）
• AsyncOS 11.5 の新機能 （3 ページ）
• 関連項目 （5 ページ）
• アプライアンス Web インターフェイスの使用 （5 ページ）
• サポートされる言語 （8 ページ）
• Cisco SensorBase ネットワーク （8 ページ）

Web セキュリティ アプライアンスの概要
CiscoWebセキュリティ アプライアンスはインターネット トラフィックを代行受信してモニタ
し、ポリシーを適用することによって、マルウェア、機密データの漏洩、生産性の低下などの
インターネット ベースの脅威から内部ネットワークを保護します。
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AsyncOS 11.5.1 の新機能
表 1 : AsyncOS 11.5.1 の新機能

説明機能

お使いのアプライアンスを、アプライアンスをパススルーす
る HTTP および HTTPS Web トラフィックにタップするよう
に設定でき、リアルタイムデータトラフィックとともにWeb
セキュリティ アプライアンス インターフェイスにインライ
ンでコピーできます。お客様が定義したボリシーフィルタに
基づいてトラフィックにタップできます。選択されたタップ
インターフェイスは、分析、調査、およびアーカイブのた
め、外部のセキュリティ デバイスに接続する必要がありま
す。

詳細については、Webトラフィックタップ（WebTrafficTap）
（560ページ）、Webトラフィックタップの有効化（562ペー
ジ）、およびWebトラフィック タップ ポリシーの設定 （562
ページ）を参照してください。

[概要レポート（Overview Report）] ページには、[Web トラ
フィック タップのステータス（Web Traffic Tap Status）]、
[Web トラフィック タップのサマリ（Web Traffic Tap
Summary）]、[タップされた HTTP/HTTPS トラフィック
（Tapped HTTP/HTTPS Traffic）]、および [タップされたトラ
フィックのサマリ（Tapped Traffic Summary）] のセクション
が含まれるようになりました。[概要（Overview）]ページ （
415 ページ）を参照してください

Web トラフィック タップ
（Web Traffic Tap）

クリーンなファイル、悪意のあるファイル、不明なファイル
について、AMP ファイル レピュテーションの判定結果の
キャッシュを消去できるようになりました。

高度なマルウェア防御のサービスキャッシュの消去（301ペー
ジ）を参照してください

AMP キャッシュ消去

ファイル分析用のアップストリームのプロキシを設定できる
ようになりました。

ファイル レピュテーションと分析サービスの有効化と設定
（320 ページ）を参照してください

ファイル分析用のAMPアップ
ストリームのプロキシ設定
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説明機能

Cisco Threat Grid 分析用の圧縮ファイルを、解凍せずに送信
できるようになりました。送信されるファイルの数を削減す
ることにより、効率性が向上します。

アーカイブファイルまたは圧縮ファイルの処理（316ページ）
を参照してください

Cisco Threat Grid 分析用圧縮
ファイルの送信サポート

ハイ アベイラビリティ クラスタ内のすべてのアプライアン
スに対して Kerberos 認証を有効にするには、Active Directory
レルムを作成または編集する際に、[Kerberosハイアベイラビ
リティ（Kerberos High Availability）] セクションの [キータブ
認証を使用する（Use keytab authentication）] オプションを使
用します。

ハイ アベイラビリティ展開で Kerberos 認証を行うための
WindowsActiveDirectoryにおけるサービス アカウントの作成
（115 ページ）およびKerberos 認証方式の Active Directory レ
ルムの作成 （119 ページ）を参照してください。

ハイ アベイラビリティ クラス
タの Kerberos サポート

Cisco Web セキュリティ アプライアンスに新しい CLI コマン
ド、httppatchconfig が追加されました。このコマンドを使用
して、発信 HTTP パッチ要求を有効または無効にできます。

Webセキュリティ アプライアンスのCLIコマンド （606ペー
ジ）を参照してください。

HTTPパッチ要求をサポートし
ます。

AsyncOS 11.5 の新機能
説明機能

シスコの Cloudlock ポータルに W3C アクセス ログを送信するよ
うお使いのアプライアンスを設定し、分析とレポーティングに役
立てることができます。これらのカスタム W3C ログを使用する
と、顧客の SaaS 利用状況がさらに把握しやすくなります。Cisco
Cloudlockは、クラウド ネイティブCASBおよびサイバー セキュ
リティ プラットフォームであり、Software-as-a-Service、
Platform-as-a-Service、および Infrastructure-as-a-Serviceの全体にわ
たってユーザ、データ、およびアプリケーションを保護します。

詳細については、Cisco Cloudlock に固有のカスタム W3C ログの
設定 （487 ページ）を参照してください。

CiscoCloudlockに固有のカ
スタム W3C ログ
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説明機能

アプライアンスの GUI で新しい [Cisco Cognitive Threat Analytics
（Cisco Cognitive Threat Analytics）] ページを使用して CTA に固
有のカスタムW3Cログを設定し、分析のためにCTAポータルに
送信できるようになりました。

ログのユーザ名、IP アドレス、およびユーザ グループ フィール
ドの値を非特定化することも選択できます。そうすることによ
り、ログがプッシュされる CTA のような外部システムでクライ
アント関連の情報が開示されなくなります。

詳細については、Cisco CTA 固有のカスタム W3C ログの設定 （
485 ページ）を参照してください。

Cisco CTA に固有のカスタ
ム W3C ログの機能拡張

アクセスポリシーと復号化ポリシーの有効期限を設定できるよう
になりました。設定期限を過ぎると、ポリシーは自動的に無効に
なります。有効期限の3日前と、有効期限の当日にアラートを受
信します。

詳細については、ポリシーの作成 （242ページ）とポリシーの期
限切れアラート （534 ページ） を参照してください。

スケジュール設定されたポ
リシーの有効期限

[ユーザ数（User Count）] ページでは、アプライアンスの認証さ
れたユーザと認証されていないユーザの合計数に関する情報を表
示できます。

詳細については、[ユーザ数（UserCount）]ページ （419ページ）
を参照してください。

ユーザ数レポート

W3Cログのユーザ名、IPアドレス、およびユーザグループフィー
ルドの値を非特定化することも選択できるようになりました。そ
うすることにより、ログがプッシュされる CTA のような外部シ
ステムで、クライアント関連の情報が開示されなくなります。

非特定化されたログフィールド値の実際の値を表示する場合は、
特定化機能を使用して、フィールド値を特定する必要がありま
す。

詳細については、ログ サブスクリプションの追加および編集 （
451ページ）とW3Cログ フィールドの非匿名化 （456ページ）を
参照してください。

W3C ログ フィールドの 非
特定化と特定化
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説明機能

アプライアンスを AMP for Endpoints コンソールと統合し、独自
のブラックリストまたはホワイトリスト ファイル SHA を追加で
きるようになりました。

統合後に、ファイル SHAがファイル レピュテーション サーバに
送信されると、ファイル SHA に対してファイル レピュテーショ
ン サーバから得られた判定は、AMP for Endpoints コンソールの
同じファイル SHA に対してすでに入手できる判定により上書き
されます。

お使いのアプライアンスを AMP for Endpoints コンソールに統合
するには、次を参照してください。 アプライアンスと AMP for
Endpoints コンソールとの統合 （307 ページ）

[高度なマルウェア レポート（AdvancedMalware Report）]ページ
に、AMP for Endpoints コンソールから受信したブラックリスト
ファイルSHAの割合を表示する、新しいセクション [カテゴリ別
受信マルウェア ファイル（Incoming Malware Files by Category）]
が含まれるようになりました。ブラックリスト ファイル SHA の
脅威名は、レポートの [マルウェア脅威ファイル（MalwareThreat
Files）] セクションに [シンプルカスタム検出（Simple Custom
Detection）] として表示されます。次を参照してください。 ファ
イル レピュテーションとファイル分析レポートのページ （328
ページ）

AMP for Endpointsコンソー
ルの統合

Cisco Web セキュリティ アプライアンスに OPENSSL コマンド
ツール ssltool が含まれるようになりました。このコマンドはア
プライアンスの CLI から別の OPENSSL コマンドを実行し、SSL
接続のトラブルシューティングを行います。管理者は、このコマ
ンドを使用して HTTPS/SSL/TLS の問題をデバッグすることがで
きます。

ユーザガイドまたはオンラインヘルプでコマンドラインインター
フェイス （601 ページ）の章を参照してください。

高度な SSL のデバッグ

関連項目
• http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html

アプライアンス Web インターフェイスの使用
• Web インターフェイスのブラウザ要件 （6 ページ）
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• 仮想アプライアンスでの Web インターフェイスへのアクセスのイネーブル化 （6 ペー
ジ）

• アプライアンス Web インターフェイスへのアクセス （7 ページ）
• Web インターフェイスでの変更内容のコミット （7 ページ）
• Web インターフェイスでの変更内容のクリア （8 ページ）

Web インターフェイスのブラウザ要件
Web インターフェイスにアクセスするには、ブラウザが JavaScript および Cookie をサポート
し、受け入れがイネーブルになっている必要があります。また、Cascading Style Sheet（CSS）
を含む HTML ページをレンダリングできる必要があります。

Cisco Web セキュリティ アプライアンスは YUI（http://yuilibrary.com/yui/environments/）で設定
されたターゲット環境に準拠しています。

セッションは、非アクティブな状態が 30 分続くと自動的にタイムアウトします。

Web インターフェイス内の一部のボタンとリンクを使用すると、さらにウィンドウが開きま
す。そのため、Web インターフェイスを使用するには、ブラウザのポップアップ ブロックを
設定する必要があります。

アプライアンスの設定を編集する場合は、一度に1つのブラウザウィンドウまたはタブを使用
します。また、WebインターフェイスおよびCLIを同時に使用してアプライアンスを編集しな
いでください。複数の場所からアプライアンスを編集すると、予期しない動作が発生するの
で、サポートされません。

（注）

仮想アプライアンスでのWebインターフェイスへのアクセスのイネー
ブル化

デフォルトでは、HTTP および HTTPS インターフェイスは仮想アプライアンスで有効化され
ません。これらのプロトコルを有効にするには、コマンドラインインターフェイスを使用する
必要があります。

ステップ 1 コマンドライン インターフェイスにアクセスします。コマンドライン インターフェイスへのアクセス （
601 ページ）を参照してください。

ステップ 2 interfaceconfig コマンドを実行します。

プロンプトで Enter キーを押すと、デフォルト値が受け入れられます。

HTTP および HTTPS のプロンプトを検索し、使用するプロトコルをイネーブルにします。
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アプライアンス Web インターフェイスへのアクセス
仮想アプライアンスを使用している場合は、仮想アプライアンスでの Web インターフェイス
へのアクセスのイネーブル化 （6 ページ） を参照してください。

ステップ 1 ブラウザを開き、Web セキュリティ アプライアンスの IP アドレス（またはホスト名）を入力します。ア
プライアンスが事前に設定されていない場合は、デフォルト設定を使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42 はデフォルト IP アドレス、8080 は HTTP のデフォルトの管理ポートの設定、8443

は HTTPS のデフォルトの管理ポートです。

アプライアンスが現在設定されている場合は、M1ポートの IPアドレス（またはホスト名）を使用します。

アプライアンスに接続するときはポート番号を使用する必要があります（デフォルトはポート
8080）。Web インターフェイスにアクセスするときにポート番号を指定しないと、デフォルト
ポート 80になり、[ライセンスなしプロキシ（ProxyUnlicensed）]エラー ページが表示されます。

（注）

ステップ 2 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザ名とパスフ
レーズを入力します。

デフォルトで、アプライアンスには以下のユーザ名とパスフレーズが付属します。

• ユーザ名：admin
• パスフレーズ：ironport

adminのユーザ名でログインするのが初めての場合は、パスフレーズをすぐに変更するよう求められます。

ステップ 3 自分のユーザ名での最近のアプライアンスへのアクセス試行（成功、失敗を含む）を表示するには、アプ
リケーション ウィンドウの右上の [ログイン（Logged in as）] エントリの前にある [最近のアクティビティ
（recent-activity）] アイコン（成功は i、失敗は !）をクリックします。

Web インターフェイスでの変更内容のコミット

ステップ 1 [変更を確定（Commit Changes）] ボタンをクリックします。

ステップ 2 選択する場合、[コメント（Comment）] フィールドにコメントを入力します。

ステップ 3 [変更を確定（Commit Changes）] をクリックします。

すべてをコミットする前に、複数の設定変更を行うことができます。（注）
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Web インターフェイスでの変更内容のクリア

ステップ 1 [変更を確定（Commit Changes）] ボタンをクリックします。

ステップ 2 [変更を破棄（Abandon Changes）] をクリックします。

サポートされる言語
AsyncOS は次の言語のいずれかで GUI および CLI を表示できます。

• ドイツ語

• 英語

• スペイン語

• フランス語

• イタリア語

• 日本語

• Korean

• ポルトガル語

• ロシア語

• 中国語

• 台湾語

Cisco SensorBase ネットワーク
Cisco SensorBase ネットワークは、世界中の何百万ものドメインを追跡し、インターネット ト
ラフィックのグローバルウォッチリストを維持する脅威の管理データベースです。SensorBase
は、既知のインターネットドメインの信頼性の評価をシスコに提供します。Webセキュリティ
アプライアンスは、SensorBase データ フィードを使用して、Web レピュテーション スコアを
向上させます。

SensorBase の利点とプライバシー
Cisco SensorBase ネットワークへの参加は、シスコがデータを収集して、SensorBase 脅威管理
データベースとそのデータを共有することを意味します。このデータには要求属性に関する情
報およびアプライアンスが要求を処理する方法が含まれます。
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シスコはプライバシーを維持する重要性を理解しており、ユーザ名やパスフレーズなどの個人
情報または機密情報も収集または使用しません。また、ファイル名とホスト名に続く URL 属
性は、機密性を保証するために難読化されます。復号化されたHTTPSトランザクションでは、
SensorBaseネットワークは IPアドレス、Webレピュテーション スコア、および証明書内のサー
バ名の URL カテゴリのみを受信します。

SensorBase ネットワークへの参加に同意する場合、アプライアンスから送信されたデータは
HTTPSを使用して安全に転送されます。データを共有すると、Webベースの脅威に対応して、
悪意のあるアクティビティから企業環境を保護するシスコの機能が向上します。

Cisco SensorBase ネットワークへの参加の有効化

システムの設定時にデフォルトで [標準 SensorBase ネットワークに参加（Standard SensorBase
Network Participation）] がイネーブルにされています。

（注）

ステップ 1 [セキュリティ サービス（Security Services）] > [SensorBase（SensorBase）] を選択します。

ステップ 2 [SensorBase ネットワークに参加（SensorBase Network Participation）] がイネーブルであることを確認しま
す。

ディセーブルの場合、アプライアンスが収集するデータはSensorBaseネットワーク サーバには戻されませ
ん。

ステップ 3 [加入レベル（Participation Level）] セクションで、以下のレベルのいずれかを選択します。

• [制限（Limited）]。基本的な参加はサーバ名情報をまとめ、SensorBase ネットワーク サーバに MD5
ハッシュ パス セグメントを送信します。

• 標準。拡張された参加は、unobfuscatedパス セグメントを使用したURL全体を SensorBaseネットワー
ク サーバに送信します。このオプションは、より強力なデータベースの提供を支援し、継続的にWeb
レピュテーション スコアの整合性を向上させます。

ステップ 4 [AnyConnect ネットワークへの参加（AnyConnect Network Participation）] フィールドで、Cisco AnyConnect
クライアントを使用してWebセキュリティアプライアンスに接続するクライアントから収集された情報を
含めるかどうかを選択します。

AnyConnectクライアントは、Secure Mobility機能を使用してアプライアンスに Web トラフィックを送信し
ます。

ステップ 5 [除外されたドメインと IP アドレス（Excluded Domains and IP Addresses）] フィールドで、任意でドメイン
または IP アドレスを入力して、SensorBase サーバに送信されたトラフィックを除外します。

ステップ 6 変更を送信し、保存します。
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第 2 章

接続、インストール、設定

この章は、次の項で構成されています。

• 接続、インストール、設定の概要 （11 ページ）
• 仮想アプライアンスの展開 （12 ページ）
• 操作モードの比較 （12 ページ）
• 接続、インストール、設定に関するタスクの概要 （18 ページ）
• アプライアンスの接続 （18 ページ）
• 設定情報の収集 （22 ページ）
• システム セットアップ ウィザード （24 ページ）
• アップストリーム プロキシ （33 ページ）
• ネットワーク インターフェイス （35 ページ）
• ハイ アベイラビリティを実現するためのフェールオーバー グループの設定 （38ページ）
• Web プロキシ データに対する P2 データ インターフェイスの使用 （40 ページ）
• リダイレクト ホスト名とシステム ホスト名 （54 ページ）
• DNS の設定 （56 ページ）
• 接続、インストール、設定に関するトラブルシューティング （59 ページ）

接続、インストール、設定の概要
Web セキュリティ アプライアンスの動作モードは、標準、クラウド Web セキュリティ コネク
タ、および Cisco Defense Orchestrator の 3 種類です。

• Web セキュリティ アプライアンスの標準動作モードには、オンサイトの Web プロキシ
サービスとレイヤ4トラフィックモニタリングが含まれます。これらのサービスはクラウ
ド Web セキュリティ コネクタ モードでは使用できません。

• クラウド Web セキュリティ コネクタ モードでは、アプライアンスは、Web セキュリティ
ポリシーが適用されているCiscoCloudWebSecurity（CWS）プロキシに接続してトラフィッ
クをルーティングします。

• Cisco Defense Orchestrator モードでは、アプライアンスは Cisco Defense Orchestrator にオン
ボーディングされています。ポリシー管理とオプションのレポートは、Cisco Defense
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Orchestrator を介して実行されます。設定の変更と制約の詳細については、Cisco Defense
Orchestrator モードでの設定の変更と制約 （72 ページ）を参照してください。

アプライアンスには複数のポートが搭載されており、各ポートは割り当てられた1つ以上の特
定のデータ型を管理します。

アプライアンスは、ネットワークルート、DNS、VLAN、およびその他の設定とサービスを使
用して、ネットワーク接続とトラフィック代行受信を管理します。システムセットアップウィ
ザードでは基本的なサービスと設定項目をセットアップすることができ、アプライアンスの
Web インターフェイスでは、設定の変更や追加オプションの設定を行うことができます。

仮想アプライアンスの展開
仮想 Web セキュリティ アプライアンスの展開については、『Cisco Content Security Virtual
Appliance Installation Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
[英語] から入手できます。

物理アプライアンスから仮想アプライアンスへの移行
物理アプライアンスから仮想アプライアンスに展開を移行するには、前のトピックで言及した
『Virtual Appliance Installation Guide』、および使用している AsyncOS のバージョンに応じたリ
リース ノートを参照してください。

操作モードの比較
以下の表では、標準モードとクラウド コネクタ モードで使用可能なさまざまなメニュー コマ
ンドを示し、それにより各モードで使用可能なさまざまな機能について説明します。

Cisco Defense Orchestrator モードで使用できる機能を確認するには、Cisco Defense Orchestrator
モードでの設定の変更と制約 （72 ページ）を参照してください。
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

システムステータス（SystemStatus）システム ステータス（System
Status）

概要

Users

ユーザ数（User Count）

Web サイト（Web Sites）

URL カテゴリ（URL Categories）

アプリケーションの表示（Application
Visibility）

マルウェア対策（Anti-Malware）

高度なマルウェア防御（Advanced
Malware Protection）

ファイル分析（File Analysis）

AMP判定のアップデート（AMP
Verdict Updates）

クライアント マルウェア リスク
（Client Malware Risk）

Web レピュテーション フィルタ
（Web Reputation Filters）

レイヤ 4 トラフィック モニタ
（Layer-4 Traffic Monitor）

ユーザの場所別レポート（Reports by
User Location）

Web トラッキング（Web Tracking）

システム容量（System Capacity）

システム ステータス

スケジュール設定されたレポート
（Scheduled Reports）

アーカイブ レポート（Archived
Reports）

レポート
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

識別プロファイル（Identification
Profiles）

クラウド ルーティング ポリシー
（Cloud Routing Policies）

外部データ消失防止（External Data
Loss Prevention）

カスタムURLカテゴリ（CustomURL
Categories）

識別プロファイル（Identification
Profiles）

クラウド ルーティング ポリシー
（Cloud Routing Policies）

SaaS ポリシー（SaaS Policies）

復号ポリシー（Decryption Policies）

ルーティング ポリシー

アクセス ポリシー

全体の帯域幅の制限（Overall
Bandwidth Limits）

Cisco データ セキュリティ

発信マルウェアスキャン（Outbound
Malware Scanning）

外部データ消失防止

Web トラフィック タップ ポリシー

SOCKS ポリシー（SOCKS Policies）

カスタムURLカテゴリ（CustomURL
Categories）

時間範囲およびクォータの定義
（Define Time Ranges and Quotas）

バイパス設定（Bypass Settings）

レイヤ 4 トラフィック モニタ
（Layer-4 Traffic Monitor）

Web セキュリ
ティ マネージャ
（Web Security
Manager）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

Web プロキシ（Web Proxy）Web プロキシ（Web Proxy）

FTP プロキシ（FTP Proxy）

HTTPS プロキシ（HTTPS Proxy）

SOCKS プロキシ（SOCKS Proxy）

PAC ファイル ホスティング（PAC
File Hosting）

使用許可コントロール（Acceptable
Use Controls）

マルウェア対策とレピュテーション
（Anti-Malware and Reputation）

データ転送フィルタ（Data Transfer
Filters）

AnyConnect セキュア モビリティ
（AnyConnect Secure Mobility）

ユーザ通知（End-User Notification）

L4 トラフィック モニタ（L4 Traffic
Monitor）

SensorBase

レポート

Cisco Cloudlock

Cisco Cognitive Threat Analytics

セキュリティ
サービス
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTP リレー（Internal SMTP
Relay）

外部 DLP サーバ（External DLP
Servers）

証明書の管理（Certificate
Management）

認証

マシン ID サービス（Machine ID
Service）

クラウド コネクタ（Cloud
Connector）

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTP リレー（Internal SMTP
Relay）

上位プロキシ（Upstream Proxy）

外部 DLP サーバ（External DLP
Servers）

Web トラフィック タップ（Web
Traffic Tap）

証明書の管理（Certificate
Management）

認証

SaaS のアイデンティティ プロバイ
ダー

Identity Services Engine

ネットワーク
（Network）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

アラート（Alerts）

ログ サブスクリプション（Log
Subscriptions）

SSL の設定（SSL Configuration）

Users

Network Access

タイム ゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

ライセンス キー（Feature Keys）

アップグレードとアップデートの設
定（Upgrade and Update Settings）

システム アップグレード（System
Upgrade）

システム セットアップ ウィザード
（System Setup Wizard）

ポリシー トレース（Policy Trace）

アラート（Alerts）

ログ サブスクリプション（Log
Subscriptions）

返信先アドレス（Return Addresses）

SSL の設定（SSL Configuration）

Users

Network Access

タイム ゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

機能キーの設定（Feature Key
Settings）

ライセンス キー（Feature Keys）

アップグレードとアップデートの設
定（Upgrade and Update Settings）

システム アップグレード（System
Upgrade）

システム セットアップ ウィザード
（System Setup Wizard）

FIPS モード（FIPS Mode）

次の手順

システム管理

該当なし該当なしCiscoCWSポータ
ル（Cisco CWS
Portal）（ハイブ
リッド Web セ
キュリティ モー
ドでのみ使用可
能）
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接続、インストール、設定に関するタスクの概要
詳細情報タスク

アプライアンスの接続 （18 ページ）• アプライアンスをインターネット トラ
フィックに接続する。

設定情報の収集 （22 ページ）• 設定情報を収集して記録する。

システムセットアップウィザード（24ペー
ジ）

• システムセットアップウィザードを実行す
る。

HTTPS プロキシのイネーブル化 （270 ペー
ジ）

認証レルム （117 ページ）

識別プロファイルと認証 （162 ページ）

• HTTPSプロキシ設定、認証レルム、識別プ
ロファイルを設定する。この手順はハイブ
リッドWebセキュリティ モードで実行する
必要があります。

アップストリーム プロキシ （33 ページ）• （任意）アップストリーム プロキシを接続
する。

アプライアンスの接続
始める前に

• アプライアンスを設置するには、管理用アプライアンスにケーブルを配線して電源に接続
し、そのアプライアンスのハードウェア ガイドの手順に従います。ご使用のモデルのマ
ニュアルの場所については、ドキュメント セット （625 ページ） を参照してください。

• 透過リダイレクションのためにアプライアンスを物理的に WCCP v2 ルータに接続する場
合は、まず、WCCP ルータがレイヤ 2 リダイレクションに対応していることを確認しま
す。

• 以下のシスコ推奨設定に注意してください。

• パフォーマンスとセキュリティの向上のために、可能な場合はシンプレックスケーブ
ル（着信と発信トラフィック用の個別のケーブル）を使用します。

ステップ 1 管理インターフェイスを接続します（まだ接続していない場合）。
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注記イーサネット ポート

接続可能な場所に M1 を接続します。

• 管理トラフィックを送受信します。
• （任意）Web プロキシ データ トラフィックを送受信します。

M1 にラップトップを直接接続して、アプライアンスを管理できます。

ホスト名（http://hostname:8080）を使用して管理インターフェイスに接続す
るには、アプライアンスのホスト名と IPアドレスをDNSサーバ データベー
スに追加します。

M1

• 発信方向の管理サービストラフィックで使用可能ですが、管理には使用
できません。

• [ポートM1は管理目的でのみ使用（Use M1 port for management only）]
（[ネットワーク（Network）] > [インターフェイス（Interfaces）] ペー
ジ）をイネーブルにします。

• データインターフェイスを使用するように、サービスのルーティングを
設定します。

P1 および P2（任意）

ステップ 2 （任意）アプライアンスをデータトラフィックに直接接続するか、透過リダイレクションデバイスを介し
て接続します。
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透過リダイレクション明示的な転送イーサネット
ポート

デバイス：WCCP v2 ルータ：

• レイヤ2リダイレクションの場合は、ルー
タを物理的に P1/P2 に接続します。

• レイヤ 3 リダイレクションの場合は、総
称ルーティング カプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性
があるので注意してください。

• アプライアンス上に WCCP サービスを作
成します。

デバイス：レイヤ 4 スイッチ：

• レイヤ 2 リダイレクションの場合は、ス
イッチを物理的に P1/P2 に接続します。

• レイヤ 3 リダイレクションの場合は、総
称ルーティング カプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性
があるので注意してください。

アプライアンスはインラインモード
をサポートしていません。

（注）

P1 のみ：

• [ポートM1は管理目的でのみ使用
（Use M1 port for management only）]
をイネーブルにします。

• P1とM1を異なるサブネットに接続
します。

• 着信と発信の両方のトラフィックを
受信できるように、デュプレックス
ケーブルを使用してP1を内部ネット
ワークとインターネットに接続しま
す。

P1 および P2

• P1 をイネーブルにします。
• M1、P1、P2 を異なるサブネットに

接続します。
• P2をインターネットに接続し、着信

インターネットトラフィックを受信
します。

システムセットアップウィザードの実行
後、P2 をイネーブルにします。

P1/P2

該当なし[ポートM1は管理目的でのみ使用（Use
M1 port formanagement only）]がディセー
ブルの場合は、M1 がデフォルトのデー
タ トラフィック用ポートになります。

M1（任意）

ステップ 3 （任意）レイヤ 4トラフィックをモニタするには、プロキシ ポートの後ろと、クライアント IPアドレスの
ネットワーク アドレス変換（NAT）を実行するデバイスの前に、タップ、スイッチ、またはハブを接続し
ます。
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注記（Notes）イーサネット ポー
ト

レイヤ 4 トラフィック モニタのブロッキングを許可するには、Web セキュリティ ア
プライアンスと同じネットワーク上にレイヤ 4 トラフィック モニタを配置します。

推奨設定：

デバイス：ネットワーク タップ：

• ネットワーク タップにT1を接続し、発信クライアント トラフィックを受信しま
す。

• ネットワーク タップにT2を接続し、着信インターネット トラフィックを受信し
ます。

その他のオプション：

デバイス：ネットワーク タップ：

• T1 でデュプレックス ケーブルを使用し、着信および発信トラフィックを受信し
ます。

デバイス：スイッチ上のスパン化またはミラー化されたポート

• 発信クライアント トラフィックを受信するように T1 を接続し、着信インター
ネット トラフィックを受信するように T2 を接続します。

• （準推奨）半二重または全二重ケーブルを使用して T1 を接続し、着信と発信の
両方のトラフィックを受信します。

デバイス：ハブ：

• （低推奨）デュプレックス ケーブルを使用して T1を接続し、着信と発信の両方
のトラフィックを受信します。

アプライアンスは、これらのインターフェイス上のすべてのTCPポートでトラフィッ
クをリッスンします。

T1/T2

ステップ 4 外部プロキシをアプライアンスのアップストリームに接続し、外部プロキシがアプライアンスからデータ
を受信できるようにします。

次のタスク

設定情報の収集 （22 ページ）

関連項目

• ネットワーク インターフェイスのイネーブル化または変更 （36 ページ）
• Web プロキシ データに対する P2 データ インターフェイスの使用 （40 ページ）
• WCCP サービスの追加と編集 （47 ページ）
• トランスペアレント リダイレクションの設定 （44 ページ）
• アップストリーム プロキシ （33 ページ）
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設定情報の収集
以下のワークシートを使用して、システム セットアップ ウィザードの実行時に必要な設定値
を記録できます。各プロパティの詳細については、システム セットアップ ウィザードの参照
情報 （26 ページ）を参照してください。

システム セットアップ ウィザードのワーク
シート

値プロパティ値プロパティ

ルートアプライアンスの詳細
（Appliance Details）

管理トラフィック
（Management
Traffic）

デフォルトの
SystemHostname
（Default
SystemHostname）

デフォルトゲートウェ
イ（Default Gateway）

ローカル DNS サーバ
（Local DNS
Server(s)）

（インターネットルー
トサーバを使用しない
場合に必要）

（任意）スタティック
ルート テーブル名
（Static Route Table
Name）

DNS サーバ 1（DNS
Server 1）

（任意）スタティック
ルートテーブルの宛先
ネットワーク（Static
Route Table Destination
Network）

（任意）DNSサーバ 2
（DNS Server 2）

（任意）標準サービス
のルータ アドレス
（Standard Service
Router Addresses）

（任意）DNSサーバ 3
（DNS Server 2）

（任意）データ トラ
フィック（Data
Traffic）

（任意）時間の設定
（Time Settings）
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システム セットアップ ウィザードのワーク
シート

値プロパティ値プロパティ

デフォルトゲートウェ
イ（Default Gateway）

ネットワーク タイム
プロトコル サーバ
（Network Time
Protocol Server）

スタティック ルート
テーブル名（Static
Route Table Name）

（任意）外部プロキシ
の詳細（External
Proxy Details）

スタティック ルート
テーブルの宛先ネット
ワーク（Static Route
Table Destination
Network）

プロキシ グループ名
（Proxy Group Name）

（任意）WCCP 設定
（WCCP Settings）

プロキシサーバのアド
レス（Proxy Server
Address）

WCCP ルータ アドレ
ス（WCCP Router
Address）

プロキシ ポート番号
（Proxy Port Number）

WCCP ルータ パスフ
レーズ（WCCP Router
Passphrase）

インターフェイスの詳
細（InterfaceDetails）

管理設定
（Administrative
Settings）

管理（M1）ポート
（Management (M1)
Port）

管理者パスフレーズ
（Administrator
Passphrase）

IPv4 アドレス（IPv4
Address）（必須）

IPv6 アドレス（IPv6
Address）（任意）

システム アラート
メールの送信先
（Email System Alerts
To）

ネットワーク マスク
（Network Mask）
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システム セットアップ ウィザードのワーク
シート

値プロパティ値プロパティ

（任意）SMTPリレー
ホスト（SMTP Relay
Host）

ホストネーム

（任意）データ（P1）
ポート（Data (P1)
Port）

IPv4（任意）

IPv6 アドレス（IPv6
Address）（任意）

ネットワーク マスク
（Network Mask）

ホストネーム

システム セットアップ ウィザード
始める前に

• アプライアンスをネットワークとデバイスに接続します。アプライアンスの接続（18ペー
ジ）を参照してください。

• システム セットアップ ウィザードのワークシートを完成させます。設定情報の収集 （22
ページ）を参照してください。

• 仮想アプライアンスを設定する場合は、以下の手順に従います。

• loadlicenseコマンドを使用して、仮想アプライアンスのライセンスをロードします。
詳細については、『Cisco Content Security Virtual Appliance Installation Guide』を参照し
てください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

• HTTP、および/または HTTPS インターフェイスを有効にします（コマンドライン イ
ンターフェイス（CLI）で、interfaceconfig コマンドを実行します）。

• システム セットアップ ウィザードで使用される各設定項目の参照情報は、システム セッ
トアップ ウィザードの参照情報 （26 ページ）に記載されています。

初めてアプライアンスをインストールする場合、または既存の設定を完全に上書きする場合に
のみ、システム セットアップ ウィザードを使用してください。

警告
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ステップ 1 ブラウザを開き、Web セキュリティ アプライアンスの IP アドレスを入力します。初めてシステム セット
アップ ウィザードを実行するときは、以下のデフォルトの IP アドレスを使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42 はデフォルト IP アドレス、8080 は HTTP のデフォルトの管理ポートの設定、8443

は HTTPS のデフォルトの管理ポートです。

あるいは、アプライアンスが現在設定されている場合は、M1 ポートの IP アドレスを使用します。

ステップ 2 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザ名とパスフ
レーズを入力します。デフォルトで、アプライアンスには以下のユーザ名とパスフレーズが付属します。

• ユーザ名：admin

• パスフレーズ：ironport

ステップ 3 パスフレーズをただちに変更する必要があります。

ステップ 4 [システム管理（System Administration）] > [システム セット アップウィザード（System Setup Wizard）] を
選択します。

アプライアンスがすでに設定されている場合は、設定がリセットされるという警告が表示されます。シス
テム セットアップ ウィザードを続行するには、[ネットワーク設定のリセット（Reset Network Settings）]
をオンにしてから [構成のリセット（Reset Configuration）] ボタンをクリックします。アプライアンスがリ
セットされ、ブラウザが更新されてアプライアンスのホーム画面が表示されます。

ステップ 5 エンドユーザ ライセンス契約が表示されたら、内容を読んで同意します。

ステップ 6 続行するには、[セットアップの開始（Begin Setup）] をクリックします。

ステップ 7 必要に応じて、以下のセクションで提供されるリファレンス テーブルを使用して、すべての設定を行いま
す。システム セットアップ ウィザードの参照情報 （26 ページ）を参照してください。

ステップ 8 設定情報を確認してください。オプションを変更する必要がある場合は、そのセクションで [編集（Edit）]
をクリックします。

ステップ 9 [この設定をインストール（Install This Configuration）] をクリックします。

次のタスク

設定がインストールされると、[次のステップ（NextSteps）]ページが表示されます。ただし、
セットアップ中に設定した IP、ホスト名、DNS 設定によっては、この段階でアプライアンス
への接続が失われることがあります。「ページが見つかりません（Page Not Found）」という
メッセージがブラウザに表示される場合は、新しいアドレス設定が反映されるように URL を
変更し、ページをリロードします。その後、実行する必要があるポスト セットアップ タスク
を続行します。
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システム セットアップ ウィザードの参照情報
• ネットワーク/システムの設定 （26 ページ）
• ネットワーク/ネットワーク インターフェイスおよび配線 （28 ページ）
• 管理およびデータ トラフィックのネットワーク/ルートの設定 （29 ページ）
• ネットワーク/透過的接続の設定 （30 ページ）
• ネットワーク/管理の設定 （31 ページ）

ネットワーク/システムの設定

説明プロパティ

システム ホスト名は、以下の領域でアプライアンスの識別に使用さ
れる完全修飾ホスト名です。

• コマンドライン インターフェイス（CLI）
• システム アラート
• エンドユーザ通知ページおよび確認ページ
• Web セキュリティ アプライアンスが Active Directory ドメインに

参加するときに、マシンの NetBIOS 名を作成する場合

システム ホスト名はインターフェイスのホスト名と直接対応してお
らず、クライアントがアプライアンスに接続するために使用されませ
ん。

デフォルト システム
ホスト名（Default
System Hostname）

• [インターネットのルートDNSサーバを使用（Use the Internet'sRoot
DNSServers）]：アプライアンスがネットワーク上のDNSサーバ
にアクセスできない場合に、ドメイン名サービス ルックアップ
にインターネットのルート DNS サーバを使用することを選択で
きます。

インターネット ルート DNS サーバは、ローカル ホス
ト名を解決しません。アプライアンスでローカル ホス
ト名を解決する必要がある場合は、ローカル DNS サー
バを使用して解決するか、CLI からローカル DNS に適
切なスタティックエントリを追加する必要があります。

（注）

• [以下のDNSサーバを使用（Use theseDNSServers）]：アプライア
ンスがホスト名の解決に使用できるローカル DNS サーバにアド
レスを提供します。

これらの設定の詳細については、DNSの設定 （56ページ） を参
照してください。

DNS サーバ（DNS
Server(s)）
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説明プロパティ

システムクロックをネットワークまたはインターネット上の他のサー
バと同期させるために使用する、Network Time Protocol（NTP）サー
バ。

デフォルトは、time.sco.cisco.com です。

NTP サーバ（NTP
Server）

アプライアンスの場所に応じたタイムゾーン情報を提供します。メッ
セージヘッダーおよびログファイルのタイムスタンプに影響します。

タイム ゾーン

• 標準：標準的なオンプレミス ポリシーの適用に使用します。
• クラウドWebセキュリティ コネクタ：主に、CiscoクラウドWeb

セキュリティサービスにトラフィックをダイレクトし、ポリシー
を適用して脅威から防御するために使用します。

• ハイブリッド Web セキュリティ：クラウドとオンプレミス ポリ
シーの適用および脅威防御のために、Cisco クラウド Web セキュ
リティ サービスと併用されます。

これらの動作モードの詳細については、操作モードの比較 （12 ペー
ジ） を参照してください。

アプライアンスの動作
モード（Appliance
Mode of Operation）

ネットワーク/ネットワーク コンテキスト

別のプロキシ サーバを含むネットワークで Web セキュリティ アプライアンスを使用する場合
は、プロキシ サーバのダウンストリームで、クライアントのできるだけ近くに Web セキュリ
ティ アプライアンスを配置することを推奨します。

（注）

説明プロパティ

ネットワークに以下のような別のプロキシがあるかどうか。

トラフィックがパススルーする必要のある他のプロキシがネットワー
クにありますか。この場合、Webセキュリティアプライアンスのアッ
プストリームになりますか。

両方とも該当する場合は、チェックボックスをオンにします。これに
より、1 つのアップストリーム プロキシのプロキシ グループを作成
できます。後で、さらにアップストリームプロキシを追加できます。

ネットワークには他の
Webプロキシがありま
すか?（Is there another
web proxy on your
network?）

アプライアンスでプロキシ グループの識別に使用される名前。プロキシ グループ名
（Proxy group name）

アップストリーム プロキシ サーバのホスト名または IP アドレス。アドレス（Address）

アップストリーム プロキシ サーバのポート番号。[ポート（Port）]

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
27

接続、インストール、設定
ネットワーク/ネットワーク コンテキスト



関連項目

• アップストリーム プロキシ （33 ページ）

ネットワーク/クラウド コネクタの設定
ページ名と設定を確認する必要があります。

説明設定

クラウド プロキシ サーバ（CPS）のアドレス（例：
proxy1743.scansafe.net）。

クラウド Web セキュリティ プロキ
シ サーバ（CloudWeb Security Proxy
Servers）

AsyncOS がクラウド Web セキュリティ プロキシへの接
続に失敗した場合、インターネットに[直接接続（Connect
directly）]するか、[要求をドロップ（Drop requests）]し
ます。

失敗のハンドリング（Failure
Handling）

トランザクションを認証する方式：

• Web セキュリティ アプライアンスの公開されてい
る IPv4 アドレス。

• 各トランザクションに含まれている認証キー。Cisco
CloudWeb Security Portal内で認証キーを生成できま
す。

Cloud Web Security 認証スキーム
（Cloud Web Security Authorization
Scheme）

ネットワーク/ネットワーク インターフェイスおよび配線
Web セキュリティ アプライアンスの管理および（デフォルトで）プロキシ（データ）トラ
フィック用に使用される IP アドレス、ネットワーク マスク、ホスト名。

アプライアンス管理インターフェイスに接続するときに（または、M1がプロキシ データに使
用される場合はブラウザ プロキシ設定で）、ここで指定したホスト名を使用できます。ただ
し、そのホスト名を組織の DNS に登録しておく必要があります。
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説明設定

（任意）データ トラフィック用に個別のポートを使用する場合は、
[ポートM1は管理目的でのみ使用（UseM1Port ForManagementOnly）]
をオンにします。

M1インターフェイスを管理トラフィック専用として設定する場合は、
データ トラフィック用の P1 インターフェイスを設定する必要があり
ます。また、管理トラフィックとデータトラフィック用に異なるルー
トを定義する必要があります。ただし、管理トラフィックとデータ
トラフィックの両方を M1 インターフェイスとして使用する場合で
も、P1 インターフェイスを設定できます。

システム セットアップ ウィザードでは、P1 ポートのみをイネーブル
にして設定できます。P2 インターフェイスをイネーブルにする場合
は、システム セットアップ ウィザードを終了してから行う必要があ
ります。

イーサネット ポート
（Ethernet Port）

このネットワーク インターフェイス上の Web セキュリティ アプライ
アンスを管理する際に使用する IP アドレスとネットワーク マスク。

IP アドレス/ネットマ
スク（IP Address /
Netmask）

このネットワーク インターフェイス上の Web セキュリティ アプライ
アンスを管理する際に使用するホスト名。

ホストネーム

ネットワーク/レイヤ 4 トラフィック モニタの配線

説明プロパティ

「T」インターフェイスに接続されている有線接続のタイプ：

• デュプレックス タップ。T1 ポートは、着信と発信の両方のトラ
フィックを受信します。

• シンプレックスタップ。T1ポートは（クライアントからインター
ネットへの）発信トラフィックを受信し、T2ポートは（インター
ネットからクライアントへの）着信トラフィックを受信します。

シスコでは、パフォーマンスおよびセキュリティを向上させることが
できるため、可能な限りシンプレックスを使用することを推奨しま
す。

レイヤ 4トラフィック
モニタ（Layer-4Traffic
Monitor）

管理およびデータ トラフィックのネットワーク/ルートの設定

[ポートM1は管理目的でのみ使用（Use M1 port for management only）] をイネーブルにした場
合、このセクションには、管理トラフィックとデータトラフィック用の個別のセクションが表
示されます。それ以外の場合は 1 つの結合されたセクションが表示されます。

（注）
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説明プロパティ

管理およびデータ インターフェイスを通過するトラフィックに使用
するデフォルト ゲートウェイの IP アドレス。

デフォルトゲートウェ
イ（Default Gateway）

管理およびデータ トラフィック用のオプションのスタティック ルー
ト。複数のルートを追加できます。

• [名前（Name）]：スタティック ルートの識別に使用する名前。
• [内部ネットワーク（InternalNetwork）]：このルートのネットワー

ク上の宛先の IPv4 アドレス。
• [内部ゲートウェイ（InternalGateway）]：このルートのゲートウェ

イ IPv4 アドレス。ルート ゲートウェイは、それが設定されてい
る管理インターフェイスまたはデータ インターフェイスと同じ
サブネット上に存在する必要があります。

スタティック ルート
テーブル（StaticRoutes
Table）

ネットワーク/透過的接続の設定

デフォルトでは、クラウドコネクタはトランスペアレントモードで展開され、レイヤ4スイッ
チまたは WCCP バージョン 2 ルータと接続する必要があります。

（注）

説明プロパティ

Web セキュリティ アプライアンスが透過リダイレクション用にレイ
ヤ 4 スイッチに接続されていること、または透過リダイレクション
デバイスを使用せず、クライアントがアプライアンスに明示的に要求
を転送することを指定します。

レイヤ 4スイッチまた
はデバイスなし
（Layer-4 Switch or No
Device）
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説明プロパティ

Web セキュリティ アプライアンスが WCCP バージョン 2 対応ルータ
に接続されるよう指定します。

WCCPバージョン 2ルータに接続する場合、少なくとも 1つのWCCP
サービスを作成する必要があります。この画面で、またはシステム
セットアップ ウィザードの終了後に、標準サービスをイネーブルに
でき、複数のダイナミック サービスを作成することもできます。

標準サービスをイネーブルにすると、ルータ セキュリティをイネー
ブルにして、パスフレーズを入力することもできます。ここで使用さ
れるパスフレーズは、同じサービス グループ内のすべてのアプライ
アンスと WCCP ルータで使用する必要があります。

標準サービス タイプ（別名「Web キャッシュ」サービス）には、固
定 ID「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先
ポート「80」 が割り当てられます。

ダイナミック サービス タイプでは、カスタム ID、ポート番号、およ
びリダイレクト オプションとロード バランシング オプションを定義
できます。

WCCP v2 ルータ
（WCCP v2 Router）

ネットワーク/管理の設定

説明プロパティ

管理のために Web セキュリティ アプライアンスにアクセスするとき
に使用されるパスフレーズ。

管理者パスフレーズ
（Administrator
Passphrase）

アプライアンスがシステム アラートを送信する宛先の電子メール ア
ドレス。

システム アラート
メールの送信先
（Email System Alerts
To）

AsyncOS がシステムで生成された電子メール メッセージの送信に使
用できる、SMTP リレー ホストのアドレスとポート。

SMTPリレーホストが定義されていない場合、AsyncOSはMXレコー
ドにリストされているメール サーバを使用します。

SMTPリレー ホスト経
由で電子メールを送信
（Send Email via SMTP
Relay Host）（任意）

アプライアンスがシステム アラートと毎週のステータス レポートを
シスコ カスタマー サポートに送信するかどうかを指定します。

オートサポート
（AutoSupport）
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説明プロパティ

Cisco SensorBase ネットワークに参加するかどうかを指定します。参
加する場合、制限付き参加または標準（完全な）参加を設定できま
す。デフォルトは標準です。

SensorBaseネットワークは、世界中の何百万ものドメインを追跡し、
インターネット トラフィックのグローバルな監視リストを保持する
脅威管理データベースです。SensorBaseネットワーク参加をイネーブ
ルにすると、Web セキュリティ アプライアンスは SensorBase ネット
ワークデータの価値を高めるために、HTTP要求に関する匿名の統計
情報をシスコに送信します。

SensorBaseネットワー
クに参加（SensorBase
Network Participation）

セキュリティ/セキュリティ設定

説明オプション

システム セットアップ ウィザードの完了後、デフォルトで、すべて
のWebトラフィックをブロックするか、モニタするかを選択します。
グローバル アクセス ポリシーのプロトコルとユーザ エージェントの
設定を編集することで、後でこの動作を変更できます。デフォルトの
設定は、トラフィックのモニタです。

グローバルポリシーの
デフォルトアクション
（Global Policy Default
Action）

システム セットアップ ウィザードの完了後、デフォルトで、レイヤ
4トラフィックモニタでモニタするか、疑わしいマルウェアをブロッ
クするかを選択します。この設定は後で変更できます。デフォルトの
設定は、トラフィックのモニタです。

L4 トラフィック モニ
タ（L4 Traffic
Monitor）

[使用許可コントロール（Acceptable Use Controls）]をイネーブルにす
るかどうかを指定します。

イネーブルにすると、使用許可コントロールにより、URL フィルタ
リングに基づいてポリシーを設定できます。また、アプリケーション
の可視性と制御に加えて、セーフ サーチの適用などの関連オプショ
ンを使用できるようになります。デフォルトの設定はイネーブルで
す。

使用許可コントロール
（Acceptable Use
Controls）

グローバル ポリシー グループに対してWebレピュテーション フィル
タリングをイネーブルにするかどうかを指定します。

Web評価フィルタは、Webサーバの動作を分析し、評価スコアをURL
に割り当て、URLベースのマルウェアを含む可能性を判定するセキュ
リティ機能です。デフォルトの設定はイネーブルです。

評価フィルタリング
（Reputation Filtering）
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説明オプション

Webroot、McAfee、またはSophosによるマルウェアやスパイウェアの
スキャンをイネーブルにするかどうかを指定します。デフォルトの設
定では、3 つのオプションがすべて有効になります。クラウド ポリ
シーで通常使用可能なサービスに対応して、ほとんどのセキュリティ
サービスは自動的に有効/無効になります。同様に、ポリシー関連の
デフォルトは適用されません。少なくとも 1 つのスキャン オプショ
ンをイネーブルにする必要があります。

オプションをイネーブルにした場合は、検出されたマルウェアをモニ
タするかブロックするかも選択します。デフォルトの設定は、マル
ウェアのモニタです。

システム セットアップ ウィザードを完了後、マルウェア スキャンを
追加設定することもできます。

マルウェアとスパイ
ウェアのスキャン
（Malware and Spyware
Scanning）

Ciscoデータ セキュリティ フィルタをイネーブルにするかどうかを指
定します。

イネーブルにすると、Cisco データ セキュリティ フィルタはネット
ワークから発信されるデータを評価し、ユーザは、特定タイプのアッ
プロード要求をブロックするシスコ データ セキュリティ ポリシーを
作成できます。デフォルトの設定はイネーブルです。

Cisco データ セキュリ
ティ フィルタリング
（Cisco Data Security
Filtering）

アップストリーム プロキシ
Web プロキシは、Web トラフィックを宛先 Web サーバに直接転送することも、ルーティング
ポリシーを使用して外部アップストリーム プロキシにリダイレクトすることもできます。

• アップストリーム プロキシのタスクの概要 （33 ページ）
• アップストリーム プロキシのプロキシ グループの作成 （34 ページ）

アップストリーム プロキシのタスクの概要
詳細情報タスク

アプライアンスの接続 （18 ページ）。• CiscoWebセキュリティ アプライアンスの外部
プロキシ アップストリームに接続する

アップストリーム プロキシのプロキシ
グループの作成 （34 ページ）。

• アップストリーム プロキシのプロキシ グルー
プを作成して設定する。

インターネット要求を制御するポリシー
の作成 （235 ページ）

• プロキシ グループのルーティング ポリシーを
作成し、アップストリームプロキシにルーティ
ングするトラフィックを管理する。
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アップストリーム プロキシのプロキシ グループの作成

ステップ 1 [ネットワーク（Network）] > [アップストリームプロキシ（Upstream Proxies）] を選択します。

ステップ 2 [グループの追加（Add Group）] をクリックします。

ステップ 3 プロキシ グループの設定を完了させます。

説明プロパティ

ルーティング ポリシーなどでアプライアンス上のプロキシ グループの識別に
使用される名前など。

Name

グループのプロキシ サーバのアドレス、ポート、再接続試行（プロキシが応
答しない場合）。必要に応じて、各プロキシ サーバの行を追加または削除で
きます。

同じプロキシサーバを複数回追加して、プロキシグループのプロキ
シ間に不均衡に負荷を分散できます。

（注）

プロキシ サーバ（Proxy
Servers）

複数のアップストリーム プロキシ間のロード バランス要求のためにWebプロ
キシが使用する方法。次から選択します。

• [なし（フェールオーバー）（None (failover)）]。Webプロキシは、グルー
プ内の1つの外部プロキシにトランザクションを送信します。一覧表示さ
れている順序でプロキシへの接続を試みます。あるプロキシに到達できな
い場合、Web プロキシはリストの以下のプロキシに接続を試みます。

• [最少接続（Fewest connections）]。Web プロキシは、グループ内のざまざ
まなプロキシにおけるアクティブな要求の数を追跡し、その時点で接続数
が最も少ないプロキシにトランザクションを送信します。

• [ハッシュベース（Hash based）]。[最も長い間使われていない（Least
recently used）]。すべてのプロキシがアクティブである場合、Webプロキ
シは、最も長い間トランザクションを受信していないプロキシにトランザ
クションを送信します。この設定はラウンドロビンに似ています。異なる
点は、Web プロキシが、異なるプロキシ グループのメンバーであるプロ
キシが受信したトランザクションも考慮するということです。つまり、あ
るプロキシが複数のプロキシグループのリストに含まれている場合でも、
[最も長い間使われていない（least recently used）] オプションによってそ
のプロキシが過負荷になることはほとんどありません。

• [ラウンドロビン（Round robin）]。Webプロキシは、リストに記載されて
いる順序で、グループ内のすべてのプロキシにトランザクションを均等に
割り当てます。

複数のプロキシを定義するまで、[ロードバランシング（Load
Balancing）] オプションはグレー表示されます。

（注）

ロード バランシング
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説明プロパティ

このグループのすべてのプロキシが失敗した場合のデフォルト アクションを
指定します。次から選択します。

• [直接接続（Connect directly）]。宛先サーバに直接、要求を送信します。
• [要求をドロップ（Drop requests）]。要求を転送しないで、廃棄します。

失敗のハンドリング
（Failure Handling）

ステップ 4 変更を送信し、保存します。

次のタスク

• ポリシーの作成 （242 ページ）

ネットワーク インターフェイス
• IP アドレスのバージョン （35 ページ）
• ネットワーク インターフェイスのイネーブル化または変更 （36 ページ）

IP アドレスのバージョン
標準モードでは、Cisco Web セキュリティ アプライアンスは多くの場合 IPv4 と IPv6 アドレス
をサポートします。

クラウド コネクタ モードでは、Cisco Web セキュリティ アプライアンスは IPv4 のみをサポー
トします。

（注）

DNSサーバは、IPv4と IPv6の両方のアドレスと共に結果を返すことができます。DNSの設定
項目には [IP アドレスバージョン設定（IP Address Version Preference）] が含まれているので、
以下の場合における AsyncOS の動作を設定できます。

注記IPv6IPv4インターフェイ
ス/サービス

IPv6 アドレスを使用するには、デ
フォルトの IPv6ゲートウェイを定義
する IPv6 ルーティング テーブルが
必要です。ネットワークによって
は、ルーティング テーブルで IPv6
スタティックルートも指定する必要
があります。

オプション必須M1 インターフェ
イス
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注記IPv6IPv4インターフェイ
ス/サービス

P1 インターフェイスに IPv6 アドレ
スが設定されており、アプライアン
スが分割ルーティング（個別の管理
ルートとデータルート）を使用して
いる場合、P1インターフェイスは管
理ルート上に設定された IPv6ゲート
ウェイを使用できません。代わり
に、データルーティングテーブルに
IPv6 ゲートウェイを指定します。

オプションオプションP1 インターフェ
イス

—オプションオプションP2 インターフェ
イス

—サポート対象サポート対象データ サービス

イメージ（エンドユーザ通知ページ
のカスタム ロゴなど）には IPv4 が
必要です。

一部サポートありサポート対象制御および管理
サービス

—未サポートサポート対象AnyConnect セ
キュア モビリ
ティ（MUS）

関連項目

• ネットワーク インターフェイスのイネーブル化または変更 （36 ページ）
• DNS の設定 （56 ページ）

ネットワーク インターフェイスのイネーブル化または変更
• インターフェイス IP アドレスの追加または変更
• レイヤ 4 トラフィック モニタの配線タイプの変更
• 管理およびデータ トラフィックの分割ルーティングのイネーブル化

ステップ 1 [ネットワーク（Network）] > [インターフェイス（Interfaces）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 インターフェイスのオプションを設定します。
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説明オプション

M1、P1、または P2 インターフェイスの新しい IPv4 または IPv6 アドレス、ネットマ
スク、ホスト名の詳細を追加するか、既存の詳細を変更します。

• M1：AsyncOS には M1（管理）ポートの IPv4 アドレスが必要です。IPv4 アドレ
スに加えて、IPv6アドレスも指定できます。デフォルトで、管理インターフェイ
スはアプライアンスおよび Web プロキシ（データ）のモニタリングを管理する
ために使用されます。ただし、管理用途専用の M1 ポートを設定できます。

• P1 および P2：データ ポートの IPv4 アドレス、IPv6 アドレス、または両方を使
用します。 データ インターフェイスは Web プロキシによるモニタリングとレイ
ヤ 4 トラフィック モニタによるブロッキング（任意）で使用されます。これら
のインターフェイスを設定して、DNS、ソフトウェアアップグレード、NTP、お
よび traceroute データ トラフィックなどの発信サービスをサポートすることもで
きます。

管理およびデータ インターフェイスをすべて設定する場合、それぞれに異
なるサブネット上の IP アドレスを割り当てる必要があります。

（注）

インターフェイス

M1を管理トラフィック専用に制限して、データ トラフィック用に別のポートを使用
する必要がある場合は、[M1ポートをアプライアンス管理サービスのみに限定する
（Restrict M1 port to appliance management services only）] をオンにします。

M1 を管理トラフィック専用にする場合は、別のサブネットにプロキシ ト
ラフィック用のデータ インターフェイスを少なくとも 1 つ設定します。管
理トラフィックとデータ トラフィック用に異なるルートを定義してくださ
い。

（注）

管理サービス用の
分離ルーティング
（Separate Routing
for Management
Services）

以下のネットワーク プロトコルの使用をイネーブルまたはディセーブルにして、そ
のデフォルトのポート番号を指定します。

• FTP：デフォルトでディセーブルになります。
• SSH
• HTTP
• HTTPS

また、HTTP トラフィックの HTTPS へのリダイレクションをイネーブルまたはディ
セーブルにできます。

アプライアンス管
理サービス
（Appliance
Management
Services）

ステップ 4 変更を送信し、保存します。

次のタスク

IPv6 アドレスを追加する場合は、IPv6 ルーティング テーブルを追加します。

関連項目

• アプライアンスの接続 （18 ページ）。
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• IP アドレスのバージョン （35 ページ）
• TCP/IP トラフィック ルートの設定 （41 ページ）

ハイ アベイラビリティを実現するためのフェールオー
バー グループの設定

共通アドレス冗長プロトコル（CARP）を使用すると、WSAではネットワーク上の複数のホス
トで IP アドレスを共有できるようになます。これにより IP 冗長性が実現され、それらのホス
トから提供されるサービスのハイ アベイラビリティを確保できます。

フェールオーバーはプロキシ サービスでのみ使用できます。フェールオーバー グループが作
成されると、プロキシは動的にフェールオーバー インターフェイスにバインドします。した
がって、プロキシが何らかの理由でダウンすると、フェールオーバーがトリガーされます。

CARP には、ホスト用の 3 種類のステータスがあります。

• マスター：各フェールオーバー グループに存在できるマスター ホストは 1 つのみです。
• バックアップ
• init

CARP フェールオーバー グループ内のマスター ホストは、ローカル ネットワークにアドバタ
イズメントを定期的に送信して、バックアップホストに自身がまだ「活動中」であることを知
らせます（このアドバタイズメント間隔はWSAで設定できます）。バックアップ ホストが、
指定した期間中に（プロキシのダウン、WSA自体のダウン、WSAのネットワークからの切断
が原因で）マスターからアドバタイズメントを受信しなかった場合は、フェールオーバーがト
リガーされ、いずれかのバックアップがマスターの役割を引き継ぎます。

フェールオーバー グループの追加

始める前に

• このフェールオーバー グループ専用に使用する仮想 IP アドレスを特定します。クライア
ントはこの IP アドレスを使用して、明示的な転送プロキシ モードでフェールオーバー グ
ループに接続します。

• 以下のパラメータに対して、フェールオーバーグループ内のすべてのアプライアンスに同
じ値を設定します。

• フェールオーバー グループ ID（Failover Group ID）
• ホストネーム
• 仮想 IP アドレス（Virtual IP Address）

• 仮想アプライアンスにこの機能を設定する場合は、各アプライアンス固有の仮想スイッチ
と仮想インターフェイスが無差別モードを使用するように設定されていることを確認しま
す。詳細については、各自の仮想ハイパーバイザのマニュアルを参照してください。
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ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）] を選択します。

ステップ 2 [フェールオーバーグループの追加（Add Failover Group）] をクリックします。

ステップ 3 [フェールオーバーグループ ID（Failover Group ID）] に 1 ～ 255 の値を入力します。

ステップ 4 （任意）[説明（Description）] に説明を入力します。

ステップ 5 [ホスト名（Hostname）] にホスト名を入力します（www.example.com など）。

ステップ 6 [仮想 IP アドレスとネットマスク（Virtual IP Address and Netmask）] に値を入力します。例：10.0.0.3/24
（IPv4）または 2001:420:80:1::5/32（IPv6）。

ステップ 7 [インターフェイス（Interface）] メニューからオプションを選択します。[インターフェイスの自動選択
（Select InterfaceAutomatically）]オプションを選択すると、指定した IPアドレスに基づいてインターフェ
イスが選択されます。

[インターフェイスの自動選択（Select InterfaceAutomatically）]オプションを選択しない場合は、
指定した仮想 IPアドレスと同じサブネット内のインターフェイスを選択する必要があります。

（注）

ステップ 8 優先順位を選択します。[マスター（Master）] をクリックし、優先順位を 255 に設定します。または、
[バックアップ（Backup）]を選択し、[優先順位（Priority）]フィールドに 1（最下位）～ 254の優先順位
を入力します。

ステップ 9 （任意）。サービスに対してセキュリティをイネーブルにするには、[サービスのセキュリティ有効化
（Enable Security Service）]チェックボックスをオンにし、共有シークレットとして使用する文字列を [共
有シークレット（Shared Secret）] と [共有シークレットの再入力（Retype Shared Secret）] フィールドに
入力します。

共有シークレット、仮想 IP、フェールオーバー グループ ID は、フェールオーバー グループ内
のすべてのアプライアンスで同一でなければなりません。

（注）

ステップ 10 [アドバタイズメントの間隔（Advertisement Interval）] フィールドに、アベイラビリティをアドバタイズ
するホスト間の遅延を秒単位（1 ～ 255）で入力します。

ステップ 11 変更を送信し、保存します。

次のタスク

関連項目

• フェールオーバーの問題 （570 ページ）

高可用性グローバル設定の編集

ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）] を選択します。

ステップ 2 [高可用性グローバル設定（High Availability Global Settings）] 領域で、[設定を編集（Edit Settings）] をク
リックします。

ステップ 3 [フェールオーバー処理（Failover Handling）] メニューからオプションを選択します。
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• [プリエンプティブ（Preemptive）]：使用可能な場合、優先順位が最も高いホストが制御を担います。

• [プリエンプティブでない（Non-preemptive）]：より優先順が高いホストが使用可能になった場合で
も、現在制御を担っているホストが制御を続行します。

ステップ 4 [送信（Submit）]をクリックします。または、[キャンセル（Cancel）]をクリックして変更を破棄します。

フェールオーバー グループのステータスの表示
[ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）] を選択します。
[フェールオーバーグループ（Failover Groups）] 領域に現在のフェールオーバー グループが表
示されます。[ステータスの更新（Refresh Status）] をクリックすると、表示を更新できます。
また、[ネットワーク（Network）]>[インターフェイス（Interfaces）]または [レポート（Report）]
> [システム ステータス（System Status）] を選択すると、フェールオーバーの詳細を表示でき
ます。

Web プロキシ データに対する P2 データ インターフェイ
スの使用

デフォルトでは、イネーブルになっている場合でも、Web プロキシは P2 で要求をリッスンし
ません。ただし、Web プロキシ データをリッスンするように P2 を設定できます。

advancedproxyconfig > miscellaneous CLIコマンドを使用して、クライアント要求をリッスン
するために P2 をイネーブルにする場合、発信トラフィックに P1 を使用するか、P2 を使用す
るかを選択できます。発信トラフィックに P1 を使用するには、データ トラフィックのデフォ
ルト ルートを変更して、P1インターフェイスが接続されている以下の IPアドレスを指定しま
す。

（注）

始める前に

P2をイネーブルにします（P1がイネーブルになっていない場合はP1もイネーブルにする必要
があります）（ネットワーク インターフェイスのイネーブル化または変更 （36 ページ）を参
照）。

ステップ 1 CLI にアクセスします。

ステップ 2 advancedproxyconfig > miscellaneous コマンドを使用して、必要なエリアにアクセスします。

example.com> advancedproxyconfig

Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
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- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters

ステップ 3 []>miscellaneous

ステップ 4 下記の質問が表示されるまで、Enter キーを押して各質問をパスします。

Do you want proxy to listen on P2?

この質問に対して「y」を入力します。

ステップ 5 Enter キーを押して、残りの質問をパスします。

ステップ 6 変更を保存します。

次のタスク

関連項目

• アプライアンスの接続 （18 ページ）。
• TCP/IP トラフィック ルートの設定 （41 ページ）。
• トランスペアレント リダイレクションの設定 （44 ページ）

TCP/IP トラフィック ルートの設定
ルートは、ネットワークトラフィックの送信先（ルーティング先）を指定するために使用され
ます。Web セキュリティ アプライアンスは、次の種類のトラフィックをルーティングする必
要があります。

• データ トラフィック。Web を参照しているエンド ユーザからの Web プロキシが処理する
トラフィック。

• 管理トラフィック。Webインターフェイスを介してアプライアンスを管理することによっ
て作成されるトラフィック、およびアプライアンスが管理サービス（AsyncOSのアップグ
レード、コンポーネントのアップデート、DNS、認証など）用に作成するトラフィック。

デフォルトでは、どちらのトラフィックも、すべての設定済みネットワークインターフェイス
用に定義されたルートを使用します。ただし、管理トラフィックが管理ルーティングテーブル
を使用し、データ トラフィックがデータ ルーティング テーブルを使用するように、ルーティ
ングを分割することを選択できます。これらのトラフィックはそれぞれ以下のように分割され
ます。
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データ トラフィック管理トラフィック

• HTTP
• HTTPS
• FTP
• WCCP ネゴシエーション
• DNS（設定可能）
• アップデート/アップグレード/機能

キー（設定可能）

• WebUI
• SSH
• SNMP
• NTLM 認証（ドメイン コントローラによる）
• 外部 DLP サーバによる ICAP 要求
• Syslogs
• FTP プッシュ
• DNS（設定可能）
• アップデート/アップグレード/機能キー（設定

可能）

[ネットワーク（Network）] > [ルート（Routes）]ページのセクションの数は、分割ルーティン
グがイネーブルかどうかに応じて決まります。

• 管理トラフィックとデータトラフィック用の個別のルート設定セクション（分割ルーティ
ングがイネーブルの場合）。管理インターフェイスを管理トラフィック専用に使用する場
合（[M1ポートをアプライアンス管理サービスのみに限定する（RestrictM1port to appliance
management services only）]がイネーブルの場合）、このページには、ルートを入力する 2
つのセクション（管理トラフィック用とデータ トラフィック用）が表示されます。

• すべてのトラフィックに対して 1 つのルート設定セクション（分割ルーティングがディ
セーブルの場合）。管理トラフィックとデータトラフィックの両方に管理インターフェイ
スを使用する場合（[M1 ポートをアプライアンス管理サービスのみに限定する（Restrict
M1 port to appliance management services only）] がディセーブルの場合）、このページに
は、Web セキュリティ アプライアンスから送信されるすべてのトラフィック（管理トラ
フィックとデータトラフィックの両方）のルートを入力する1つのセクションが表示され
ます。

ルート ゲートウェイは、それが設定されている管理インターフェイスまたはデータ インター
フェイスと同じサブネット上に存在する必要があります。複数のポートがイネーブルになって
いる場合、Web プロキシは、データ トラフィック用に設定されているデフォルト ゲートウェ
イと同じネットワーク上のデータ インターフェイスでトランザクションを送信します。

（注）

発信サービス トラフィック
Web セキュリティ アプライアンスは管理インターフェイスとデータ インターフェイスを使用
して、サービス用の発信トラフィック（DNS、ソフトウェアアップグレード、NTP、traceroute
データトラフィックなど）もルーティングします。発信トラフィックに使用されるルートを選
択することで、各サービスに対してこれを個々に設定できます。デフォルトでは、すべての
サービスに対して管理インターフェイスが使用されます。
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関連項目

• 管理トラフィックとデータ トラフィックの分割ルーティングをイネーブルにするには、
ネットワーク インターフェイスのイネーブル化または変更 （36 ページ）を参照してくだ
さい。

デフォルト ルートの変更

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）] を選択します。

ステップ 2 必要に応じて、[管理（Management）] テーブルまたは [データ（Data）] テーブルの [デフォルト ルート
（Default Route）] をクリックします（分割ルーティングがイネーブルになっていない場合は、統合された
[管理/データ（Management/Data）] テーブル）。

ステップ 3 [ゲートウェイ（Gateway）] カラムで、編集するネットワーク インターフェイスに接続されているネット
ワークのネクスト ホップ上のコンピュータ システムの IP アドレスを入力します。

ステップ 4 変更を送信し、保存します。

ルートの追加

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）] を選択します。

ステップ 2 ルートを作成するインターフェイスに対応する [ルートを追加（Add Route）] ボタンをクリックします。

ステップ 3 名前、宛先ネットワーク、およびゲートウェイを入力します。

ステップ 4 変更を送信し、保存します。

ルーティング テーブルの保存およびロード

[ネットワーク（Network）] > [ルート（Routes）] を選択します。

ルート テーブルを保存するには、[ルート テーブルを保存（Save Route Table）]をクリックし、ファイルの
保存場所を指定します。

保存されているルート テーブルをロードするには、[ルート テーブルをロード（Load Route Table）] をク
リックし、ファイルを探して開き、変更を送信して確定します。

宛先アドレスが物理ネットワーク インターフェイスの 1 つと同じサブネット上にある場合、
AsyncOSは同じサブネット内のネットワーク インターフェイスを使用してデータを送信します。
ルーティング テーブルは参照されません。

（注）
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ルートの削除

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）] を選択します。

ステップ 2 該当するルートの [削除（Delete）] 列のチェックボックスをオンにします。

ステップ 3 [削除（Delete）] をクリックして確認します。

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

• ネットワーク インターフェイスのイネーブル化または変更 （36 ページ）。

トランスペアレント リダイレクションの設定
• 透過リダイレクション デバイスの指定 （44 ページ）
• WCCP サービスの設定 （46 ページ）

透過リダイレクション デバイスの指定

始める前に

レイヤ 4 スイッチまたは WCCP v2 ルータにアプライアンスを接続します。

ステップ 1 [ネットワーク（Network）] > [トランスペアレント リダイレクション（Transparent Redirection）] を選択し
ます。

ステップ 2 [デバイスの編集（Edit Device）] をクリックします。

ステップ 3 [タイプ（Type）] ドロップダウン リストから、アプライアンスに透過的にトラフィックをリダイレクトす
るデバイスのタイプとして [レイヤ 4 スイッチもしくはデバイスなし（Layer 4 Switch or No Device）] また
は [WCCP v2 ルータ（WCCP v2 Router）] を選択します。

ステップ 4 変更を送信し、保存します。

ステップ 5 WCCP v2 デバイスの場合は、以下の追加手順を実行します。

a) デバイスのマニュアルを参照して、WCCP デバイスを設定します。
b) WSAの [透過リダイレクション（Transparent Redirection）]ページで、[サービスの追加（AddService）]

をクリックし、WCCP サービスの追加と編集 （47 ページ）で説明している手順に従って WCCP サー
ビスを追加します。

c) アプライアンスで IPスプーフィングがイネーブルになっている場合は、セカンドWCCPサービスを作
成します。
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次のタスク

関連項目

• アプライアンスの接続 （18 ページ）。
• WCCP サービスの設定 （46 ページ）。

L4 スイッチの使用
透過リダイレクションのためにレイヤ4スイッチを使用している場合、スイッチの設定によっ
ては、WSA でいくつかの追加オプションを設定する必要があります。

• 通常は IP スプーフィングを有効にしないでください。アップストリーム IP アドレスのス
プーフィングを行う場合は、非同期ルーティング ループを作成します。

• [Web プロキシ設定の編集（Edit Web Proxy Settings）] ページ（[セキュリティ サービス
（Security Services）] > [Web プロキシ（Web Proxy）]）の[受信ヘッダーを使用する（Use
Received Headers）] セクション（詳細設定）にある [X-Forwarded-For を使用したクライア
ント IP アドレスの識別を有効にする（Enable Identification of Client IP Addresses using
X-Forwarded-For）] をオンにします。次に、1 つ以上の出力 IP アドレスを [信頼できるダ
ウンストリーム プロキシまたはロード バランサ（Trusted Downstream Proxy or Load
Balancer）] リストに追加します。

• 次に示すプロキシ関連パラメータを必要に応じて設定するには、CLI コマンド
advancedproxyconfig > miscellaneous を使用できます。

• Would you like proxy to respond to health checks from L4 switches (always enabled

if WSA is in L4 transparent mode)? ：WSAがヘルス チェックに応答できるようにす
るには Y と入力します。

• Would you like proxy to perform dynamic adjustment of TCP receive window size?

：ほとんどの場合はデフォルトの Y を使用します。WSA の別のプロキシ デバイス
アップストリームがある場合は N と入力します。

• Do you want to pass HTTP X-Forwarded-For headers? ：X-Forwarded-For（XFF）ヘッ
ダーの要件アップストリームがない場合は不要です。

• Would you like proxy to log values from X-Forwarded-For headers in place of

incoming connection IP addresses? ：トラブルシューティングを支援するには Y と
入力できます。クライアント IP アドレスがアクセス ログに表示されます。

• Would you like the proxy to use client IP addresses from X-Forwarded-For headers?

ポリシー設定とレポートを支援するには Y と入力できます。

• X-Forwarded-For（XFF）ヘッダーを使用する場合は、XFF ヘッダーをログに記録するた
め、アクセス ログ サブスクリプションに %f を追加します。W3C ログ形式の場合は
cs(X-Forwarded-For) を追加します。
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WCCP サービスの設定
WCCP サービスは、WCCP v2 ルータにサービス グループを定義するアプライアンスの設定で
す。使用するサービス ID やポートなどの情報が含まれます。サービス グループを使用して、
Web プロキシは WCCP ルータとの接続を確立し、ルータからリダイレクトされたトラフィッ
クを処理することができます。

WCCP プロキシのヘルス チェックがイネーブルの場合、WSA の WCCP デーモンは Web プロ
キシ サーバで実行されている xmlrpcサーバに 10秒おきにヘルス チェック メッセージ（xmlrpc
クライアント要求）を送信します。プロキシが稼働している場合、WCCPサービスはプロキシ
から応答を受信し、WSA は指定された WCCP 対応ルータに WCCP「here I am」（HIA）メッ
セージを10秒おきに送信します。WCCPサービスがプロキシから応答を受信しない場合、HIA
メッセージは WCCP ルータに送信されません。

WCCPルータがHIAメッセージを3回連続して受信しなかった場合、ルータはサービスグルー
プから WSA を削除し、WSA にトラフィックが転送されないようになります。

CLIコマンド advancedproxyconfig > miscellaneous > Do you want to enable WCCP proxy health

check? を使用して、プロキシ ヘルス チェック メッセージをイネーブルまたはディセーブルす
ることができます。ヘルス チェックはデフォルトでディセーブルです。

1 つのアプライアンスに最大 15 個のサービス グループを設定できます。（注）

• WCCP ロード バランシングについて （46 ページ）
• WCCP サービスの追加と編集 （47 ページ）
• IP スプーフィングの WCCP サービスの作成 （51 ページ）

WCCP ロード バランシングについて

WCCP サービス定義の [割り当ての重み付け（Assignment Weight）] パラメータは、この WSA
がWCCPプールのメンバーまたはサービス グループとして動作している場合に、WSAの負荷
を調整するために使用されます。この重み付けは、処理するためにこの WSA に送信できる
WCCP の合計トラフィックに対する比率を表します。

割り当ての重み付けを調整する必要があるのは、さまざまなタイプのゲートウェイアプライア
ンスが同じ WCCP プールのメンバーになっていて、強力なアプライアンスに振り分けるトラ
フィックの量を増やす必要がある場合のみです。

WCCPプールのメンバーになっているすべてのWSAで、WCCPロード バランシングを利用す
るには、割り当ての重み付けをサポートする AsyncOS のバージョンが実行されている必要が
あります。

（注）

[割り当ての重み付け（Assignment Weight）]パラメータの詳細については、WCCPサービスの
追加と編集 （47 ページ）を参照してください。
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WCCP サービスの追加と編集

始める前に

WCCP v2 ルータを使用するようにアプライアンスを設定します（透過リダイレクション デバ
イスの指定 （44 ページ）を参照）。

ステップ 1 [ネットワーク（Network）] > [透過リダイレクション（Transparent Redirection）] を選択します。

ステップ 2 [サービスの追加（Add Service）]をクリックします。または、WCCPサービスを編集するには、[サービス
プロファイル名（Service Profile Name）] 列にある WCCP サービスの名前をクリックします。

ステップ 3 以下の手順に従って、WCCP のオプションを設定します。

説明WCCP サービス オプション

WCCP サービスの名前。

このオプションを空のままにして、標準サービス（下記を参照）
を選択すると、「web_cache」という名前が自動的に割り当てら
れます。

（注）

サービス プロファイル名
（Service Profile Name）
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説明WCCP サービス オプション

ルータのサービス グループのタイプ。次から選択します。

[標準サービス（Standard service）]。このサービス タイプには、固定 ID
「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先ポート「80」
が割り当てられます。1 つの標準サービスのみ作成できます。アプライア
ンスに標準サービスがすでに存在している場合、このオプションはグレー
表示されます。

[ダイナミックサービス（Dynamic service）]。このサービス タイプでは、
カスタム ID、ポート番号、およびリダイレクト オプションとロード バラ
ンシングオプションを定義できます。WCCPルータでサービスを作成する
ときは、ダイナミックサービスで指定したパラメータと同じパラメータを
入力します。

ダイナミック サービスを作成する場合は、以下の情報を入力します。

• [サービス ID（Service ID）]。[ダイナミックサービス ID（Dynamic
Service ID）] フィールドに 0 ～ 255 の任意の数字を入力できます。た
だし、このアプライアンスには 15 個以上のサービス グループを設定
することはできません。

• [ポート番号（Port number(s)）]。[ポート番号（PortNumbers）]フィー
ルドにリダイレクトするトラフィックに最大 8 つのポート番号を入力
します。

• [リダイレクションの基礎（Redirection basis）]。送信元ポートまたは
宛先ポートに基づいてトラフィックをリダイレクトするように選択し
ます。デフォルトは宛先ポートです。

透過リダイレクションと IP スプーフィングを使用してネイ
ティブ FTP を設定するには、[ソースポート（リターン パ
ス）に基づいてリダイレクト（Redirect based on source port
(return path)）] を選択し、送信元ポートを 13007 に設定しま
す。

（注）

• [ロード バランシングの基礎（Load balancing basis）]。ネットワーク
で複数の Web セキュリティ アプライアンスを使用している場合は、
アプライアンス間にパケットを分散する方法を選択できます。サーバ
またはクライアントアドレスに基づいてパケットを配布できます。ク
ライアントアドレスを選択した場合、クライアントからのパケットは
常に同じアプライアンスに配布されます。デフォルトはサーバアドレ
スです。

サービス

1 つまたは複数の WCCP 対応ルータの IPv4 または IPv6 アドレスを入力し
ます。各ルータ固有の IPを使用します。マルチキャストアドレスは入力で
きません。1 つのサービス グループ内に IPv4 と IPv6アドレスを混在させ
ることはできません。

ルータ IP アドレス
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説明WCCP サービス オプション

このサービス グループに対してパスフレーズを要求する場合は、[サービ
スのセキュリティ有効化（Enable Security for Service）] をオンにします。
イネーブルにした場合、そのサービスグループを使用するアプライアンス
と WCCP ルータは同じパスフレーズを使用する必要があります。

使用するパスフレーズと確認パスフレーズを入力します。

ルータ セキュリティ
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説明WCCP サービス オプション

ロード バランシング方式。複数の Web セキュリティ アプライアンス間に
おいてルータがパケットのロードバランシングを実行する方法を決定しま
す。次から選択してください。次から選択します。

• [マスクのみ許可（Allow Mask Only）]。WCCP ルータは、ルータの
ハードウェアを使用して決定を行います。この方式は、ハッシュ方式
よりもルータのパフォーマンスを向上させます。ただし、すべての
WCCPルータがマスク割り当てをサポートしているわけではありませ
ん。（IPv4 のみ）

• [ハッシュのみ許可（Allow Hash Only）]。この方式は、ハッシュ関数
に依存して、リダイレクションに関する決定を下します。この方式は
マスク方式ほど効率的ではありませんが、ルータがこのオプションし
かサポートしていない場合もあります。（IPv4 および IPv6）

• [ハッシュもしくはマスクを許可（Allow Hash or Mask）]。AsyncOSが
ルータと方式をネゴシエートできるようになります。ルータがマスク
をサポートしている場合、AsyncOSはマスクを使用します。サポート
していない場合は、ハッシュが使用されます。

[マスクのカスタマイズ（MaskCustomization）]。[マスクのみ許可（Allow
Mask Only）]または [ハッシュのみ許可（AllowHash Only）]を選択する場
合、マスクをカスタマイズしたり、ビット数を指定したりできます。

• [カスタム マスク（最大 6 ビット）]。マスクを指定できます。Web イ
ンターフェイスは、提供するマスクに関連付けられたビット数を表示
します。IPv4ルータの場合は最大 5ビット、IPv6ルータの場合は最大
6 ビットを使用できます。

• [システム生成マスク（System generated mask）]。システムがマスク
を生成するように設定できます。任意で、システムにより生成された
マスクにビット数（1 ～ 5）を指定できます。

[重みの割り当て（Assignment Weight）]：この WSA の WCCP 重み付け。
有効な値は 0～ 255です。この重み付けは、WCCPサービス グループのメ
ンバーとしてのこの WSA に送信して処理できるトラフィック合計におけ
る比率を表します。ゼロの値は、この WSA はサービス グループのメン
バーであっても、ルータからリダイレクトされるトラフィックを受信しな
いことを意味します。詳細については、WCCPロードバランシングについ
て （46 ページ）を参照してください。

[転送方式（Forwardingmethod）]。この方式では、リダイレクトされたパ
ケットがルータから Web プロキシに転送されます。

[リターン方式（ReturnMethod）]。この方式では、リダイレクトされたパ
ケットが Web プロキシからルータに転送されます。

詳細設定（Advanced）
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説明WCCP サービス オプション

転送方式およびリターン方式では、以下のいずれかのメソッドタイプが使
用されます。

• [レイヤ 2（L2）（Layer 2 (L2)）]。パケットの宛先 MAC アドレスを
ターゲット Webプロキシの MACアドレスに置き換えることで、レイ
ヤ2のトラフィックをリダイレクトします。L2メソッドはハードウェ
アレベルで動作し、通常、最高のパフォーマンスを実現します。ただ
し、すべての WCCP ルータが L2 転送をサポートしているわけではあ
りません。また、WCCPルータは、（物理的に）直接接続されている
Web セキュリティ アプライアンスとの L2 ネゴシエーションのみを許
可します。

• [総称ルーティングカプセル化（GRE）（Generic Routing Encapsulation
(GRE)）]。この方式は、GRE ヘッダーとリダイレクト ヘッダーを含
む IPパケットをカプセル化することで、レイヤ3でトラフィックをリ
ダイレクトします。GRE はソフトウェア レベルで動作し、パフォー
マンスに影響する可能性があります。

• [L2 またはGRE（L2 or GRE）]。このオプションを指定すると、アプ
ライアンスはルータがサポートしている方式を使用します。ルータと
アプライアンスの両方が L2とGREをサポートする場合、アプライア
ンスは L2 を使用します。

ルータが直接アプライアンスに接続されていない場合、GREを選択する必
要があります。

ステップ 4 変更を送信し、保存します。

IP スプーフィングの WCCP サービスの作成

ステップ 1 Web プロキシで IP スプーフィングがイネーブルになっている場合は、2 つの WCCP サービスを作成しま
す。標準のWCCPサービスを作成するか、宛先ポートに基づいてトラフィックをリダイレクトするダイナ
ミック WCCP サービスを作成します。

ステップ 2 宛先ポートに基づいてトラフィックをリダイレクトするダイナミック WCCP サービスを作成します。

ステップ 1で作成したサービスで使用されるポート番号、ルータ IPアドレス、ルータ セキュリティの設定
と同じ設定を使用します。

シスコでは、リターン パスに使用する（送信元ポートに基づく）WCCP サービスには 90 ～ 97 の
サービス ID 番号を使用することを推奨します。

（注）

次のタスク

関連項目

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
51

接続、インストール、設定
IP スプーフィングの WCCP サービスの作成



• Web プロキシ キャッシュ （86 ページ）。

VLAN の使用によるインターフェイス能力の向上
1 つまたは複数の VLAN を設定し、組み込まれている物理インターフェイスの数を超えて、
Cisco Web セキュリティ アプライアンスが接続できるネットワークの数を増加できます。

VLANは、「VLANDDDD」という形式の名前を持つ動的な「データポート」として表示され
ます。「DDDD」は最大 4 桁の ID です（VLAN 2、VLAN 4094 など）。AsyncOS は、最大 30
の VLAN をサポートします。

物理ポートは、VLAN に配置するために IP アドレスを設定する必要がありません。VLAN を
作成した物理ポートに VLAN 以外のトラフィックを受信する IP アドレスを設定できるため、
VLAN のトラフィックと VLAN 以外のトラフィックの両方を同じインターフェイスで受信で
きます。

VLAN は、管理および P1 データ ポートでのみ作成できます。

VLAN の設定と管理
VLAN の作成、編集、および削除を行うには、etherconfig コマンドを使用します。作成した
VLAN は、CLI の interfaceconfig コマンドを使用して設定できます。

例 1：新しい VLAN の作成

この例では、P1 1 ポート上に 2 つの VLAN（VLAN 31 と VLAN 34）を作成します。

T1 または T2 インターフェイス上で VLAN を作成しないでください。（注）

ステップ 1 CLI にアクセスします。

ステップ 2 以下の手順を実行します。

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> vlan
VLAN interfaces:
Choose the operation you want to perform:
- NEW - Create a new VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 34
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
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VLAN interfaces:
1. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 31
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
VLAN interfaces:
1. VLAN 31 (P1)
2. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]>

ステップ 3 変更を保存します。

例 2：VLAN 上の IP インターフェイスの作成

この例では、VLAN 34 イーサネット インターフェイス上に新しい IP インターフェイスを作成
します。

インターフェイスに変更を加えると、アプライアンスとの接続が閉じることがあります。（注）

ステップ 1 CLI にアクセスします。

ステップ 2 以下の手順を実行します。

example.com> interfaceconfig
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]> new
IP Address (Ex: 10.10.10.10):
[]> 10.10.31.10
Ethernet interface:
1. Management
2. P1
3. VLAN 31
4. VLAN 34
[1]> 4
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Netmask (Ex: "255.255.255.0" or "0xffffff00"):
[255.255.255.0]>
Hostname:
[]> v.example.com
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
3. VLAN 34 (10.10.31.10 on VLAN 34: v.example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]>
example.com> commit

ステップ 3 変更を保存します。

次のタスク

関連項目

• ネットワーク インターフェイスのイネーブル化または変更 （36 ページ）。
• TCP/IP トラフィック ルートの設定 （41 ページ）.

リダイレクト ホスト名とシステム ホスト名
システム セットアップ ウィザードを実行すると、システム ホスト名とリダイレクト ホスト名
が同一になります。ただし、sethostname コマンドを使用してシステムのホスト名を変更して
も、リダイレクトホスト名は変更されません。そのため、複数の設定に異なる値が含まれるこ
とになります。

AsyncOS は、エンドユーザ通知と応答確認にリダイレクト ホスト名を使用します。

システム ホスト名は、次のエリアでアプライアンスの識別に使用される完全修飾ホスト名で
す。

• コマンドライン インターフェイス（CLI）
• システム アラート
• Web セキュリティ アプライアンスが Active Directory ドメインに参加するときに、マシン

の NetBIOS 名を作成する場合

システムホスト名はインターフェイスのホスト名と直接対応しておらず、クライアントがアプ
ライアンスに接続するために使用されません。

リダイレクト ホスト名の変更

ステップ 1 Web ユーザ インターフェイスで、[ネットワーク（Network）] > [認証（Authentication）] に移動します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。
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ステップ 3 [リダイレクトホスト名（Redirect Hostname）] に新しい値を入力します。

システム ホスト名の変更

ステップ 1 CLI にアクセスします。

ステップ 2 Web セキュリティ アプライアンスの名前を変更するには、sethostname コマンドを使用します。

example.com> sethostname

example.com> hostname.com

example.com> commit
...
hostname.com>

ステップ 3 変更を保存します。

SMTP リレー ホストの設定
AsyncOS は、通知、アラート、Cisco IronPort カスタマー サポート要求など、システムにより
生成された電子メール メッセージを定期的に送信します。デフォルトでは、AsyncOS はドメ
インのMXレコードにリストされている情報を使用して電子メールを送信します。ただし、ア
プライアンスが MX レコードにリストされているメール サーバに直接到達できない場合、ア
プライアンス上に少なくとも 1 つの SMTP リレー ホストを設定します。

Web セキュリティ アプライアンスは、MX レコードにリストされているメール サーバまたは
設定済み SMTP リレー ホストと通信できない場合、電子メール メッセージを送信できず、ロ
グ ファイルにメッセージを書き込みます。

（注）

1 つまたは複数の SMTP リレー ホストを設定できます。複数の SMTP リレー ホストを設定す
る場合、AsyncOS は、使用可能な最上位の SMTP リレー ホストを使用します。SMTP リレー
ホストが使用できない場合、AsyncOS は、そのリスト 1 つ下のリレー ホストの使用を試みま
す。

SMTP リレー ホストの設定

ステップ 1 [ネットワーク（Network）] > [内部SMTPリレー（Internal SMTP Relay）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [内部SMTPリレー（Internal SMTP Relay）] の設定を完成させます。
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説明プロパティ

SMTP リレーに使用するホスト名または IP アドレス。リレーホスト名または IP
アドレス（RelayHostname
or IP Address）

SMTPリレーに接続するためのポート。このプロパティを空欄にした場合、ア
プライアンスはポート 25 を使用します。

[ポート（Port）]

SMTPリレーへの接続に使用するアプライアンスのネットワークインターフェ
イス（管理またはデータのいずれか）に関連付けられているルーティングテー
ブル。リレーシステムと同じネットワークにあるインターフェイスを選択しま
す。

SMTP への接続に使用す
るルーティング テーブル
（Routing Table to Use for
SMTP）

ステップ 4 （任意）[行を追加（Add Row）] をクリックして別の SMTP リレー ホストを追加します。

ステップ 5 変更を送信し、保存します。

DNS の設定
AsyncOS for Web は、インターネット ルート DNS サーバまたはユーザ独自の DNS サーバを使
用できます。インターネット ルート サーバを使用する場合、特定のドメインに使用する代替
サーバを指定できます。代替 DNS サーバは単一のドメインに適用されるため、当該ドメイン
に対する権威サーバ（最終的な DNS レコードを提供）である必要があります。

セカンダリDNSネーム サーバを指定して、プライマリ ネーム サーバで解決されないクエリを
解決することもできます。セカンダリDNSサーバはフェールオーバーDNSサーバとして使用
されません。プライマリ DNS サーバからDNS 設定の編集 （57 ページ）で指定されたエラー
が返された場合は、優先順位に従ってセカンダリ DNS サーバがクエリされます。

• スプリット DNS （56 ページ）

• DNS キャッシュのクリア （57 ページ）

• DNS 設定の編集 （57 ページ）

スプリット DNS
AsyncOS は、内部サーバが特定のドメインに設定され、外部またはルート DNS サーバが他の
ドメインに設定されたスプリット DNS をサポートします。ユーザ独自の内部サーバを使用し
ている場合は、例外のドメインおよび関連する DNS サーバを指定することもできます。
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DNS キャッシュのクリア

始める前に

このコマンドを使用すると、キャッシュの再投入中に一時的にパフォーマンスが低下すること
があるので注意してください。

ステップ 1 [ネットワーク（Network）] > [DNS] を選択します。

ステップ 2 [DNSキャッシュを消去（Clear DNS Cache）] をクリックします。

DNS 設定の編集

ステップ 1 [ネットワーク（Network）] > [DNS] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 必要に応じて、DNS 設定値を設定します。

説明プロパティ

[これらのDNSサーバを使用（Use these DNS Servers）]。アプライアンスがホ
スト名の解決に使用できるローカル DNS サーバ。

[優先代替DNSサーバ（オプション）（Alternate DNS servers Overrides
(Optional)）]。特定のドメイン用の権威 DNS サーバ

[インターネットのルートDNSサーバを使用（Use the Internet's Root DNS
Servers）]。アプライアンスがネットワーク上のDNSサーバにアクセスできな
い場合に、ドメイン名サービス ルックアップにインターネットのルート DNS
サーバを使用することを選択できます。

インターネット ルート DNS サーバは、ローカル ホスト名を解決し
ません。アプライアンスでローカル ホスト名を解決する必要がある
場合は、ローカル DNS サーバを使用して解決するか、コマンドライ
ン インターフェイスからローカル DNS に適切なスタティック エン
トリを追加する必要があります。

（注）

プライマリ DNS サーバ
（Primary DNS Servers）
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説明プロパティ

プライマリ ネーム サーバで解決されなかったホスト名を解決するためにアプ
ライアンスが使用できるセカンダリ DNS サーバ。

プライマリ DNS サーバから次のエラーが返されると、セカンダリ
DNS サーバがホスト名クエリを受信します。

（注）

• エラーなし、応答セクションを受信しませんでした。（NoError,
no answer section received.）

• サーバが要求を完了できませんでした。応答セクションがあり
ません。（Server failed to complete request, no answer section.）

• 名前エラー、応答セクションを受信しませんでした。（Name
Error, no answer section received.）

• 実装されていない機能です。（Function not implemented.）

• サーバがクエリへの応答を拒否しました。（Server Refused to
Answer Query.）

セカンダリ DNS サーバ
（SecondaryDNSServers）

DNSサービスがルートトラフィックをルーティングする際に経由するインター
フェイスを指定します。

DNSトラフィック用ルー
ティングテーブル
（Routing Table for DNS
Traffic）

DNSサーバが IPv4と IPv6の両方のアドレスを提供する場合、AsyncOSはこの
設定を使用して IP アドレスのバージョンを選択します。

AsyncOS は、透過的 FTP 要求のバージョン設定に従いません。（注）

IPアドレスバージョン設
定（IP Address Version
Preference）

無応答逆引き DNS ルックアップがタイムアウトするまでの待機時間（秒単
位）。

DNS逆引きタイムアウト
（Wait Before Timing out
Reverse DNS Lookups）

簡易ホスト名（「.」記号がないホスト名）宛てに要求を送信する際に使用され
るDNSドメイン検索リスト。ドメイン名を加えたホスト名に一致するDNSが
存在するどうかを調べるために、指定されたドメインが入力順に照合されま
す。

ドメイン検索リスト
（Domain Search List）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

• TCP/IP トラフィック ルートの設定 （41 ページ）
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• IP アドレスのバージョン （35 ページ）

接続、インストール、設定に関するトラブルシューティ
ング

• フェールオーバーの問題 （570 ページ）
• アップストリーム プロキシが基本クレデンシャルを受け取らない （593 ページ）
• クライアント要求がアップストリーム プロキシで失敗する （593 ページ）
• 最大ポート エントリ数 （595 ページ）
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第 3 章

CiscoクラウドWebセキュリティプロキシ
へのアプライアンスの接続

この章は、次の項で構成されています。

• クラウド コネクタ モードで機能を設定および使用する方法 （61 ページ）
• クラウド コネクタ モードでの展開 （62 ページ）
• クラウド コネクタの設定 （62 ページ）
• クラウドのディレクトリ グループの使用による Web アクセスの制御 （66 ページ）
• クラウド プロキシ サーバのバイパス （66 ページ）
• クラウド コネクタ モードでの FTP および HTTPS の部分的サポート （67 ページ）
• セキュア データの漏洩防止 （68 ページ）
• グループ名、ユーザ名、IP アドレスの表示 （68 ページ）
• クラウド コネクタ ログへの登録 （68 ページ）
• クラウドWebセキュリティ コネクタの使用による識別プロファイルと認証 （68ページ）

クラウドコネクタモードで機能を設定および使用する方
法

クラウドコネクタのサブセットに含まれる機能の使用方法は、注記した点を除き、標準モード
と同じです。詳細については、操作モードの比較 （12 ページ）を参照してください。

この章は本書のさまざまな個所と関連しており、標準モードとクラウド Web セキュリティ コ
ネクタ モードの両方に共通する Web セキュリティ アプライアンスの主要機能の一部は、それ
らの個所に記載されています。クラウドへのディレクトリグループの送信に関する情報および
クラウド コネクタの設定情報を除き、関連情報は本書の他の個所に記載されています。

この章には、標準モードでは適用できないクラウド Web セキュリティ コネクタの設定に関す
る情報が含まれています。

本書には、Cisco クラウド Web セキュリティ製品に関する情報は記載されていません。Cisco
クラウド Web セキュリティのドキュメントは、
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[英語] から入手できます。

クラウド コネクタ モードでの展開
アプライアンスの初期設定時に、クラウド コネクタ モードと標準モードのどちらで展開する
かを選択します。必要なライセンスを所有している場合は、現在展開されているアプライアン
スでシステム セットアップ ウィザードを標準モードで実行し、これをクラウド コネクタ モー
ドで再展開することもできます。システム セットアップ ウィザードを実行すると、既存の設
定は上書きされ、既存のすべてのデータが削除されます。

アプライアンスの展開は標準モードとクラウド セキュリティ モードのどちらにおいても同様
ですが、オンサイトWebプロキシ サービスおよびレイヤ 4トラフィック モニタ サービスは、
クラウド Web セキュリティ コネクタ モードでは使用できません。

クラウド Web セキュリティ コネクタは、明示的な転送モードまたは透過モードで展開できま
す。

初期設定後にクラウド コネクタの設定を変更するには、[ネットワーク（Network）] > [クラウ
ド コネクタ（Cloud Connector）] を選択します。

関連項目

• 接続、インストール、設定 （11 ページ）

クラウド コネクタの設定
始める前に

仮想アプライアンスでの Web インターフェイスへのアクセスのイネーブル化 （6 ページ）
を参照してください。

ステップ 1 以下の手順で、Web セキュリティ アプライアンスの Web インターフェイスにアクセスします。

インターネット ブラウザに Web セキュリティ アプライアンスの IPv4 アドレスを入力します。

初めてシステム セットアップ ウィザードを実行するときは、以下のデフォルトの IPv4 アドレスを使用
します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルトの IPv4アドレス、8080は、HTTPのデフォルトの管理ポート設定、
8443 は HTTPS のデフォルトの管理ポートです。
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ステップ 2 [システム管理（System Administration）] > [システム セットアップ ウィザード（System Setup Wizard）]
を選択します。

ステップ 3 ライセンス契約の条項に同意します。

ステップ 4 [セットアップの開始（Begin Setup）] をクリックします。

ステップ 5 システム設定項目を設定します。

説明設定

Web セキュリティ アプライアンスの完全修飾ホスト名。デフォルトシステム
ホスト名（Default
System Hostname）

ドメイン名サービス ルックアップ用のインターネット ルート DNS サーバ。

DNS の設定 （56 ページ）も参照してください。

DNS サーバ（DNS
Server(s)）

システム クロックと同期させるサーバ。デフォルトは time.ironport.com です。NTP サーバ（NTP
Server）

アプライアンス上にタイム ゾーンを設定して、メッセージ ヘッダーおよびログ
ファイルのタイムスタンプが正確に表示されるようにします。

タイム ゾーン

ステップ 6 アプライアンス モードの [クラウド Web セキュリティ コネクタ（Cloud Web Security Connector）] を選択
します。

ステップ 7 クラウド コネクタの設定項目を設定します。

説明設定

クラウド プロキシ サーバ（CPS）のアドレス（例：proxy1743.scansafe.net）。クラウドWebセキュ
リティプロキシサー
バ（Cloud Web
Security Proxy
Servers）

AsyncOS がクラウド Web セキュリティ プロキシへの接続に失敗した場合、イン
ターネットに [直接接続（Connect directly）] するか、[要求をドロップ（Drop
requests）] します。

失敗のハンドリング
（Failure Handling）

トランザクションを認証する方式：

• Web セキュリティ アプライアンスの公開されている IPv4 アドレス

• 各トランザクションに含まれている認証キー。CiscoCloudWebSecurity Portal
内で認証キーを生成できます。

CloudWeb Security認
証スキーム（Cloud
Web Security
Authorization
Scheme）

ステップ 8 ネットワーク インターフェイスおよび配線を設定します。
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説明設定

M1インターフェイスを管理トラフィック専用として設定する場合は、データ ト
ラフィック用の P1 インターフェイスを設定する必要があります。ただし、管理
トラフィックとデータトラフィックの両方をM1インターフェイスとして使用す
る場合でも、P1 インターフェイスを設定できます。

イーサネット ポート
（Ethernet Port）

Web セキュリティ アプライアンスの管理に使用する IPv4 アドレス。[IPアドレス（IP
Address）]

このネットワーク インターフェイス上の Web セキュリティ アプライアンスを管
理する際に使用するネットワーク マスク。

ネットワーク マスク
（Network Mask）

このネットワーク インターフェイス上の Web セキュリティ アプライアンスを管
理する際に使用するホスト名。

ホストネーム

ステップ 9 管理およびデータ トラフィックのルートを設定します。

説明設定

管理インターフェイスやデータ インターフェイスを通過するトラフィックに使
用するデフォルトのゲートウェイの IPv4 アドレス。

デフォルト ゲート
ウェイ（Default
Gateway）

スタティック ルートの識別に使用する名前。[名前（Name）]

このルートのネットワーク上の宛先の IPv4 アドレス。内部ネットワーク
（Internal Network）

このルートのゲートウェイの IPv4 アドレス。ルート ゲートウェイは、それが設
定されている管理インターフェイスまたはデータ インターフェイスと同じサブ
ネット上に存在する必要があります。

内部ゲートウェイ
（Internal Gateway）

ステップ 10 透過的接続の設定項目を設定します。

デフォルトでは、クラウド コネクタはトランスペアレント モードで展開され、レイヤ4 スイッ
チまたは WCCP バージョン 2 ルータと接続する必要があります。

（注）

説明設定

• Web セキュリティ アプライアンスはレイヤ 4 スイッチに接続されます。

または

• 明示的な転送モードでクラウド コネクタを展開します。

レイヤ 4 スイッチ
（Layer-4 Switch）

または

デバイスなし（No
Device）
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説明設定

Webセキュリティ アプライアンスはWCCPバージョン 2対応ルータに接続され
ます。

注：パスフレーズは任意であり、7 文字以内の文字を含めることができます。

WCCP v2 ルータ
（WCCP v2 Router）

ステップ 11 管理設定項目を設定します。

説明設定

Webセキュリティ アプライアンスにアクセスするためのパスフレーズ。パスフ
レーズは 6 文字以上にする必要があります。

管理者パスフレーズ
（Administrator
Passphrase）

アプライアンスによって送信されるアラートの宛先メール アドレス。システム アラート
メールの送信先
（Email system alerts
to）

（任意）AsyncOSがシステムによって生成された電子メール メッセージの送信
に使用する SMTP リレー ホストのホスト名またはアドレス。

デフォルトの SMTP リレー ホストは、MX レコードにリストされているメール
サーバです。

デフォルトのポート番号は 25 です。

SMTPリレー ホスト経
由で電子メールを送信
（Send Email via SMTP
Relay Host）

アプライアンスは、シスコ カスタマー サポートにシステム アラートと毎週の
ステータス レポートを送信できます。

オートサポート
（AutoSupport）

ステップ 12 レビューしてインストールします。

a) インストールを確認します。
b) 前に戻って変更する場合は、[前へ（Previous）] をクリックします。
c) 入力した情報を使って続行する場合は、[この設定をインストール（Install This Configuration）] をク

リックします。

次のタスク

関連項目

• セキュア データの漏洩防止 （68 ページ）

• ネットワーク インターフェイス （35 ページ）

• TCP/IP トラフィック ルートの設定 （41 ページ）

• トランスペアレント リダイレクションの設定 （44 ページ）
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• アラートの管理 （523 ページ）

• SMTP リレー ホストの設定 （55 ページ）

クラウドのディレクトリ グループの使用による Web ア
クセスの制御

CiscoクラウドWebセキュリティを使用して、ディレクトリ グループに基づいてアクセスを制
御できます。Cisco クラウド Web セキュリティへのトラフィックがクラウド コネクタ モード
の Web セキュリティ アプライアンスを介してルーティングされている場合、Cisco クラウド
Web セキュリティは、グループ ベースのクラウド ポリシーを適用できるように、クラウド コ
ネクタからトランザクションと共にディレクトリ グループ情報を受け取る必要があります。

始める前に

Web セキュリティ アプライアンスの設定に認証レルムを追加します。

ステップ 1 [ネットワーク（Network）] > [クラウドコネクタ（Cloud Connector）] に移動します。

ステップ 2 [クラウドポリシーディレクトリ グループ（CloudPolicyDirectoryGroups）]領域で、[グループの編集（Edit
Groups）] をクリックします。

ステップ 3 Cisco クラウド Web セキュリティ内で作成したクラウド ポリシーの対象となる [ユーザ グループ（User
Groups）] と [マシン グループ（Machine Groups）] を選択します。

ステップ 4 [追加（Add）] をクリックします。

ステップ 5 [完了（Done）] をクリックして、変更を確定します。

次のタスク

関連情報

• 認証レルム （117 ページ）

クラウド プロキシ サーバのバイパス
クラウド ルーティング ポリシーを使用すると、以下の特性に基づいて、Web トラフィックを
CiscoクラウドWebセキュリティ プロキシにルーティングしたり、インターネットに直接ルー
ティングできたりします。

• 識別プロファイル
• プロキシ ポート（Proxy Port）
• Subnet
• URL カテゴリ
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• ユーザ エージェント

クラウド コネクタ モードでクラウド ルーティング ポリシーを作成するプロセスは、標準モー
ドを使用してルーティング ポリシーを作成するプロセスと同じです。

関連項目

• ポリシーの作成 （242 ページ）

クラウド コネクタ モードでの FTP および HTTPS の部分
的サポート

クラウド コネクタ モードの Web セキュリティ アプライアンスでは、FTP および HTTPS が完
全にはサポートされていません。

FTP

FTP はクラウド コネクタではサポートされません。アプライアンスがクラウド コネクタ用に
設定されている場合、AsyncOS はネイティブ FTP トラフィックをドロップします。

FTP over HTTP はクラウド コネクタ モードでサポートされます。

HTTPS

クラウド コネクタは復号化をサポートしていません。復号化せずに HTTPS トラフィックを渡
します。

クラウド コネクタは復号化をサポートしていないため、通常、AsyncOS は HTTPS トラフィッ
クのクライアント ヘッダー情報にアクセスできません。したがって、通常、AsyncOS は暗号
化されたヘッダー情報に依存するルーティング ポリシーを適用できません。これは、透過的
HTTPSトランザクションでよくあることです。たとえば、透過的 HTTPSトランザクションの
場合、AsyncOS は HTTPS クライアント ヘッダー内のポート番号にアクセスできないため、
ポート番号に基づいてルーティングポリシーを照合できません。この場合、AsyncOSはデフォ
ルトのルーティング ポリシーを使用します。

明示的なHTTPSトランザクションの場合は2つの例外があります。AsyncOSは、明示的HTTPS
トランザクションの以下の情報にアクセスできます。

• URL
• 宛先ポート番号

明示的HTTPSトランザクションの場合は、URLまたはポート番号に基づいてルーティング ポ
リシーを照合できます。
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セキュア データの漏洩防止
[ネットワーク（Network）] > [外部 DLP サーバ（External DLP Servers）] で、クラウド コネク
タを外部のデータ漏洩防止サーバと統合できます。

関連項目

• 機密データの漏洩防止 （347 ページ）

グループ名、ユーザ名、IP アドレスの表示
設定したグループ名、ユーザ名、IP アドレスを表示するには、whoami.scansafe.net にアクセス
します。

クラウド コネクタ ログへの登録
クラウド コネクタ ログには、認証されたユーザやグループ、クラウド ヘッダー、認証キーな
ど、クラウド コネクタの問題のトラブルシューティングに役立つ情報が含まれています。

ステップ 1 [システム管理（System Administration）] > [ログ サブスクリプション（Log Subsctiptions）]に移動します。

ステップ 2 [ログタイプ（Log Type）] メニューから [クラウドコネクタログ（Cloud Connector Logs）] を選択します

ステップ 3 [ログ名（Log Name）] フィールドに名前を入力します。

ステップ 4 ログ レベルを設定します。

ステップ 5 変更を [実行（Submit）] して [確定する（Commit）] します。

次のタスク

関連項目

• ログによるシステム アクティビティのモニタ （441 ページ）

クラウド Web セキュリティ コネクタの使用による識別
プロファイルと認証

クラウド Web セキュリティ コネクタは、基本認証および NTLM をサポートしています。ま
た、特定の宛先に対して認証をバイパスできます。
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クラウド コネクタ モードで Active Directory レルムを使用すると、トランザクション要求を特
定のマシンから発信された要求として識別できます。マシン ID サービスは標準モードでは使
用できません。

2 つの例外を除き、認証は Web セキュリティ アプライアンス全体で同様に機能します。標準
構成であるかクラウド コネクタ構成であるかは問いません。次に例外を示します。

• マシン ID サービスは標準モードでは使用できません。
• アプライアンスがクラウド コネクタ モードに設定されている場合、AsyncOS は Kerberos

をサポートしません。

ユーザ エージェントまたは宛先URLに基づく識別プロファイルは、HTTPSトラフィックに対
応していません。

（注）

関連項目

• ポリシーの適用に対するマシンの識別 （69 ページ）
• 未認証ユーザのゲスト アクセス （70 ページ）
• ポリシーの適用に対するエンドユーザの分類 （153 ページ）
• エンドユーザ クレデンシャルの取得 （103 ページ）

ポリシーの適用に対するマシンの識別
マシン IDサービスを有効にすると、AsyncOSは、認証済みユーザや IPアドレスなどの識別子
ではなく、トランザクション要求を実行したマシンに基づいてポリシーを適用できるようにな
ります。AsyncOS は NetBIOS を使用してマシン ID を取得します。

マシン ID サービスは Active Directory レルムを介してのみ使用できることに注意してくださ
い。Active Directory レルムが設定されていない場合、このサービスはディセーブルになりま
す。

（注）

ステップ 1 [ネットワーク（Network）] > [マシンIDサービス（Machine ID Service）] を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）] をクリックします。

ステップ 3 マシン ID の設定項目を設定します。

説明設定

マシン ID サービスをイネーブルにする場合に選択します。マシン ID の NetBIOS の有効化
（Enable NetBIOS for Machine
Identification）
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説明設定

トランザクション要求を開始しているマシンの識別に使用する Active
Directory レルム。

レルム

AsyncOSがマシンを識別できない場合に、トランザクションをドロップ
するか、ポリシーの照合を続行するかを指定します。

失敗のハンドリング（Failure
Handling）

ステップ 4 変更を [実行（Submit）] して [確定する（Commit）] します。

未認証ユーザのゲスト アクセス
クラウド コネクタ モードで、未認証ユーザにゲスト アクセスを提供するようにWebセキュリ
ティ アプライアンスが設定されている場合、AsyncOSは __GUEST_GROUP__グループにゲス
トユーザを割り当て、その情報をCiscoクラウドWebセキュリティに送信します。未認証ユー
ザにゲスト アクセスを提供するには、ID を使用します。これらのゲスト ユーザを制御するに
は、Cisco クラウド Web セキュリティ ポリシーを使用します。

関連項目

• 認証失敗後のゲスト アクセスの許可 （144 ページ）
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第 4 章

Cisco Defense Orchestrator へのアプライア
ンスの接続

この章は、次の項で構成されています。

• Cisco Defense Orchestrator の統合の概要 （71 ページ）
• Cisco Defense Orchestrator モードで機能を設定および使用する方法 （71 ページ）
• Cisco Defense Orchestrator モードでの展開 （72 ページ）
• Cisco Defense Orchestrator の無効化 （77 ページ）
• Cisco Defense Orchestrator の有効化 （77 ページ）
• Cisco Defense Orchestrator のレポート （78 ページ）
• Cisco Defense Orchestrator モードの問題のトラブルシューティング （79 ページ）

Cisco Defense Orchestrator の統合の概要
Cisco Defense Orchestrator はクラウドベースのプラットフォームであり、ネットワーク運用ス
タッフがシスコのセキュリティ デバイスに対するセキュリティ ポリシーを管理することで、
エンドツーエンド セキュリティ ポスチャを確立および維持できます。アプライアンスをCisco
Defense Orchestrator に接続し、アプライアンスのセキュリティ ポリシー設定を分析すること
で、ポリシーの不整合を特定および解決し、ポリシーの変更をモデル化してその影響を検証
し、ポリシーの変更を調整してセキュリティポスチャの整合性を実現し、その明瞭さを維持す
ることができます。

CiscoDefenseOrchestratorモードで機能を設定および使用
する方法

Cisco Defense Orchestrator のサブセットに含まれる機能の使用方法は、注記した点を除き、標
準モードと同じです。詳細については、Cisco Defense Orchestrator モードでの設定の変更と制
約 （72 ページ）を参照してください。
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この章は本書のさまざまな個所と関連しており、標準モードと Cisco Defense Orchestrator モー
ドの両方に共通する Web セキュリティ アプライアンスの主要機能の一部は、それらの個所に
記載されています。

この章には、標準モードでは適用できない Cisco Defense Orchestrator の設定に関する情報が記
載されています。

本書には、Cisco Defense Orchestrator に関する情報は記載されていません。Cisco Defense
Orchestrator のドキュメントは、https://docs.defenseorchestrator.com [英語] から入手できます。

Cisco Defense Orchestrator モードでの展開
要件に応じて、次にいずれかの方法を使用して Cisco Defense Orchestrator モードでアプライア
ンスを設定することができます。

• システム セットアップ ウィザードを使用する。新しいアプライアンスがある場合は、こ
の方法を使用します。システムセットアップウィザードを実行している間に、CiscoDefense
Orchestratorの動作モードを選択します。この説明については、システムセットアップウィ
ザードを使用した Cisco Defense Orchestrator モードでのアプライアンスの設定 （74 ペー
ジ） を参照してください。

•Web インターフェイスで Cisco Defense Orchestrator 設定のページを使用する。標準モー
ドの既存のデバイスがあり、既存のポリシーを使用している場合は、この方法を使用しま
す。CiscoDefenseOrchestratorを使用してこれらのポリシーを管理できるようになります。
この説明については、Web インターフェイスを使用した Cisco Defense Orchestrator モード
での標準モードの設定 （75 ページ） を参照してください。

Cisco Defense Orchestrator モードでの設定の変更と制約
ここでは、Cisco Defense Orchestrator への Web セキュリティ アプライアンスのオンボーディン
グ後に発生する設定の変更について説明します。また、設定可能なオプションと制約について
も説明します。

以下に示す制約以外には、Web インターフェイスでの制約はありません。Cisco Defense
Orchestrator からの認証はサポートされていません。

（注）

オンボーディング後の Web セキュリティ アプライアンスでの制約：

アプライアンスでは、Cisco Defense Orchestrator から管理される機能は設定できません。アプ
ライアンスのオンボーディング時に、これらの機能の設定が Cisco Defense Orchestrator に移行
されます。アプライアンスのその他の設定はデフォルトに設定されます。

Cisco Defense Orchestrator から管理される機能がない場合、その他のすべての機能はアプライ
アンスで使用可能になります。
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オンボーディング後は、アクセス ポリシーは Cisco Defense Orchestrator から制御されます。以
下に例外を示します。次のアクセス ポリシー機能は Web セキュリティ アプライアンスだけで
設定できます。

• アクセス ポリシー：ポリシー定義（Access Policies- Policy Definitions）

• プロトコルとユーザエージェント（Protocols and User Agents）

• マルウェア対策とレピュテーション（Anti-Malware and Reputation）

• カスタムURLカテゴリ（外部ライブ フィード カテゴリ）（CustomURLCategories (External
Live Feed Category)）

次の機能は Cisco Defense Orchestrator でのみ設定できます。

• カスタム URL カテゴリ（ローカル カスタム カテゴリ）

• URL フィルタリング、アプリケーション、およびオブジェクト（サイズおよびカスタム
MIME タイプを除く）

• グローバル アクセス ポリシーと非グローバル アクセス ポリシー

• アクセス ポリシーでは次の操作がサポートされています。

• 複数のアクセス ポリシーの追加がサポートされています。

• アクセス ポリシーの追加、並べ替え、削除がサポートされています。

• URL フィルタリング（定義済み URL カテゴリ フィルタリング）、アプリケーショ
ン、およびオブジェクト（オブジェクト タイプ）には次の制限があります。

• アプリケーションとアプリケーションタイプの帯域幅制限はサポートされていま
せん。

• アーカイブ済みオブジェクトの場合、検査はサポートされていません。

• アクセスポリシーとアイデンティティの詳細なメンバーシップ定義はサポートさ
れていません。

• 範囲要求転送はサポートされていません。

• 時間とボリュームのクォータ管理はサポートされていません。

• URLでのセーフ サーチ、参照例外、サイト コンテンツ レーティングはサポート
されていません。

Cisco Defense Orchestrator でのレポートが有効な場合は次のようになります。

• Cisco Defense Orchestrator で要約レポートが使用可能になります。

• Web セキュリティ アプライアンスでもレポート機能が使用可能になります。

• セキュリティ管理アプライアンスではレポート機能は使用可能になりません。
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システムセットアップウィザードを使用したCiscoDefenseOrchestrator
モードでのアプライアンスの設定

システム セットアップ ウィザードを使用して、アプライアンスのインストール時に、その新
しいアプライアンスを Cisco Defense Orchestrator モードで設定できます。

始める前に

Web セキュリティ アプライアンスを Cisco Defense Orchestrator にオンボードした後に発生する
設定の変更について詳しくは、Cisco Defense Orchestrator モードでの設定の変更と制約 （72
ページ）を参照してください。

ステップ 1 ブラウザを開き、Web セキュリティ アプライアンスの IP アドレスを入力します。システム セットアッ
プ ウィザードを初めて実行する際は、デフォルトの IP アドレスを使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルト IPアドレス、8080はHTTPのデフォルトの管理ポートの設定、8443

は HTTPS のデフォルトの管理ポートです。

あるいは、アプライアンスが現在設定されている場合は、M1 ポートの IP アドレスを使用します。

ステップ 2 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザ名とパス
フレーズを入力します。アプライアンスには、デフォルトで、次のユーザ名とパスフレーズが付属して
います。

• ユーザ名：admin

• パスフレーズ：ironport

ステップ 3 [システム管理（System Administration）] > [システム セットアップ ウィザード（System Setup Wizard）]
を選択します。

ステップ 4 ライセンス契約の条項に同意します。

ステップ 5 [セットアップの開始（Begin Setup）] をクリックします。

ステップ 6 アプライアンス モードとして [Cisco Defense Orchestrator] を選択します。

ステップ 7 必要に応じて、以下のセクションで提供されるリファレンス テーブルを使用して、すべての設定を行い
ます。システム セットアップ ウィザードの参照情報 （26 ページ）（2-11 ページ）を参照してくださ
い。

ステップ 8 レビューしてインストールします。

a) インストールを確認します。
b) 前に戻って変更する場合は、[前へ（Previous）] をクリックします。
c) 入力した情報を使って続行する場合は、[この設定をインストール（Install This Configuration）] をク

リックします。
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セットアップ中に設定した IPアドレス、ホスト名、DNS設定によっては、この段階でアプライアンスへ
の接続が失われることがあります。「ページが見つかりません（PageNotFound）」というメッセージが
ブラウザに表示される場合は、新しいアドレス設定が反映されるようにURLを変更し、ページをリロー
ドします。プロンプトが表示されたら、クレデンシャルを入力します。

ステップ 9 [Cisco Defense Orchestrator ポータル（Cisco Defense Orchestrator Portal）] をクリックします。ブラウザの
設定に応じて、ポータルが新しいウィンドウまたはタブに開きます。

ステップ 10 Cisco Defense Orchestrator ポータルで、以下の手順を実行します。

a) Cisco Defense Orchestrator ポータルにログインします。
b) ポータルで Web セキュリティ アプライアンスをオンボードします。
c) 登録トークン（キー）をコピーします。

ステップ 11 Web セキュリティ アプライアンスで Cisco Defense Orchestrator 登録を完了します。次の操作を行ってく
ださい。

a) [ネットワーク（Network）] > [Cisco Defense Orchestrator] の順に選択します。
b) 登録トークン（キー）を入力し、[登録（Register）] をクリックします。
c) 登録が正常に完了すると、成功メッセージが表示されます。

このステップを実行すると、ポリシーを適用するために使用していたコンテンツ セキュリティ
管理アプライアンスがポリシーの変更を Cisco Web セキュリティ アプライアンスに反映できな
くなります。

（注）

次のタスク

• （任意）アプライアンスが Cisco Defense Orchestrator にレポートを送信するように設定し
ます。Cisco Defense Orchestrator のレポートを有効にする方法 （78 ページ）を参照してく
ださい。

• Cisco Defense Orchestrator で、アクセス ポリシーを設定します。
https://docs.defenseorchestrator.com/を参照してください。

関連トピック
Cisco Defense Orchestrator モードの問題のトラブルシューティング （79 ページ）

Web インターフェイスを使用した Cisco Defense Orchestrator モードで
の標準モードの設定

アプライアンスに既存のポリシーが設定されていて、それらのポリシーを Cisco Defense
Orchestrator で管理したい場合は、この手順に従ってください。
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始める前に

Web セキュリティ アプライアンスを Cisco Defense Orchestrator にオンボードした後に発生する
設定の変更について詳しくは、Cisco Defense Orchestrator モードでの設定の変更と制約 （72
ページ）を参照してください。

ステップ 1 [ネットワーク（Network）] > [Cisco Defense Orchestrator] の順に選択します。

ステップ 2 [Cisco Defense Orchestrator の設定（Cisco Defense Orchestrator Settings）] で [設定の編集（Edit Settings）] を
クリックします。

ステップ 3 [有効化（Enable）] を選択し、[送信（Submit）] をクリックします。

ステップ 4 変更を保存します。

このステップを実行すると、ポリシーを適用するために使用していたコンテンツ セキュリティ管
理アプライアンスがポリシーの変更を Cisco Web セキュリティ アプライアンスに反映できなくな
ります。

（注）

ステップ 5 [Cisco Defense Orchestrator ポータル（Cisco Defense Orchestrator Portal）] をクリックします。ブラウザの設
定に応じて、ポータルが新しいウィンドウまたはタブに開きます。

ステップ 6 Cisco Defense Orchestrator ポータルで、以下の手順を実行します。

a) Cisco Defense Orchestrator ポータルにログインします。
b) ポータルで Web セキュリティ アプライアンスをオンボードします。
c) 登録トークン（キー）をコピーします。

ステップ 7 Web セキュリティ アプライアンスで Cisco Defense Orchestrator 登録を完了します。次の操作を行ってくだ
さい。

a) [ネットワーク（Network）] > [Cisco Defense Orchestrator] の順に選択します。
b) 登録トークン（キー）を入力し、[登録（Register）] をクリックします。
c) 登録が正常に完了すると、成功メッセージが表示されます。

次のタスク

• （任意）アプライアンスが Cisco Defense Orchestrator にレポートを送信するように設定し
ます。Cisco Defense Orchestrator のレポートを有効にする方法 （78 ページ）を参照してく
ださい。

• Cisco Defense Orchestrator で、アプライアンスのアクセス ポリシーを分析します。
https://docs.defenseorchestrator.com/を参照してください。

関連トピック
Cisco Defense Orchestrator モードの問題のトラブルシューティング （79 ページ）
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Cisco Defense Orchestrator の無効化
始める前に

Cisco Defense Orchestrator を無効化した後、再び有効化する必要がある場合は、Cisco Defense
Orchestratorポータルから登録トークン（キー）を再生成して、アプライアンスのオンボーディ
ングを再び実行する必要があります。Cisco Defense Orchestrator の有効化 （77 ページ）を参照
してください。

ステップ 1 [ネットワーク（Network）] > [Cisco Defense Orchestrator] の順に選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [有効化（Enable）] をオフにします。

ステップ 4 変更内容を送信し、確定します。

Cisco Defense Orchestrator の有効化
始める前に

Cisco Defense Orchestrator ポータルに接続できることを確認します。

ステップ 1 [ネットワーク（Network）] > [Cisco Defense Orchestrator] の順に選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [有効（Enable）] をオンにします。

ステップ 4 変更内容を送信し、確定します。

ステップ 5 [Cisco Defense Orchestrator ポータル（Cisco Defense Orchestrator Portal）] をクリックします。ブラウザの設
定に応じて、ポータルが新しいウィンドウまたはタブに開きます。

ステップ 6 Cisco Defense Orchestrator ポータルで、以下の手順を実行します。

a) Cisco Defense Orchestrator ポータルにログインします。
b) ポータルで Web セキュリティ アプライアンスをオンボードします。
c) 登録トークン（キー）をコピーします。

ステップ 7 Web セキュリティ アプライアンスで Cisco Defense Orchestrator 登録を完了します。次の操作を行ってくだ
さい。

a) [Cisco Defense Orchestrator 登録（Cisco Defense Orchestrator Registration）] セクションに移動します。
b) 登録トークン（キー）を入力し、[登録（Register）] をクリックします。
c) 登録が正常に完了すると、成功メッセージが表示されます。
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このステップを実行すると、ポリシーを適用するために使用していたコンテンツ セキュリティ管
理アプライアンスがポリシーの変更を Cisco Web セキュリティ アプライアンスに反映できなくな
ります。

（注）

Cisco Defense Orchestrator のレポート
Cisco Defense Orchestrator モードでアプライアンスを展開した後に、Cisco Defense Orchestrator
にレポートを送信するようアプライアンスを設定できます。

Cisco Defense Orchestrator レポートを有効にするには、Cisco Defense Orchestrator のレポートを
有効にする方法 （78 ページ）を参照してください。セキュリティ管理アプライアンスに関す
るレポート データを同様に表示および管理することはできません。

Cisco Defense Orchestrator のレポートを有効にする方法

始める前に

Cisco Defense Orchestrator モードでアプライアンスを展開します。この説明については、Cisco
Defense Orchestrator モードでの展開 （72 ページ） を参照してください。

ステップ 1 [セキュリティサービス（SecurityServices）]> [レポート（Reporting）]を選択し、[設定を編集（EditSettings）]
を選択します。

ステップ 2 [ローカル レポート（Local Reporting）] を選択します。

ステップ 3 [Cisco Defense Orchestrator のレポート（Cisco Defense Orchestrator Reporting）] を選択します。

ステップ 4 変更を送信し、保存します。

Cisco Defense Orchestratorのレポートを有効にすると、セキュリティ管理アプライアンスを使用し
た集中管理は無効になります。ただし、集中管理レポートには引き続き高度なWebセキュリティ
レポート アプリケーションを使用することができます。

（注）

次のタスク

Cisco Defense Orchestrator でアプライアンスの要約レポートを表示します。
https://docs.defenseorchestrator.com/を参照してください。
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CiscoDefenseOrchestratorモードの問題のトラブルシュー
ティング

Cisco Defense Orchestrator を登録できない
アプライアンスで Cisco Defense Orchestrator モードを有効にした後、Cisco Defense Orchestrator
を登録できない場合は、次の手順に従ってください。

ステップ 1 Cisco Defense Orchestrator ポータルから取得した登録キーが正しいことを確認します。

ステップ 2 Cisco Defense Orchestrator ポータルから取得した登録キーが有効であることを確認します。

登録キーの有効期限が切れている場合は、Cisco Defense Orchestratorで新しい登録キーを生成します。詳細
については、https://docs.defenseorchestrator.comを参照してください。
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第 5 章

Web 要求の代行受信

この章は、次の項で構成されています。

• Web 要求の代行受信の概要 （81 ページ）
• Web 要求の代行受信のためのタスク （81 ページ）
• Web 要求の代行受信のベスト プラクティス （82 ページ）
• Web 要求を代行受信するための Web プロキシ オプション （83 ページ）
• Web 要求をリダイレクトするためのクライアント オプション （92 ページ）
• クライアント アプリケーションによる PAC ファイルの使用 （93 ページ）
• FTP プロキシ サービス （96 ページ）
• SOCKS プロキシ サービス （98 ページ）
• 要求の代替受信に関するトラブルシューティング （101 ページ）

Web 要求の代行受信の概要
Web セキュリティ アプライアンスは、ネットワーク上のクライアントまたは他のデバイスか
ら転送された要求を代行受信します。

アプライアンスは他のネットワークデバイスと連携してトラフィックを代行受信します。その
ようなデバイスとして、一般的なスイッチ、透過リダイレクション デバイス、ネットワーク
タップ、およびその他のプロキシ サーバまたは Web セキュリティ アプライアンスなどがあげ
られます。

Web 要求の代行受信のためのタスク
関連項目および手順へのリンクタスク手順

• Web 要求の代行受信のベスト プラ
クティス （82 ページ）

ベスト プラクティスを検討します。ステップ 1
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関連項目および手順へのリンクタスク手順

• アップストリーム プロキシ （33
ページ）

• ネットワーク インターフェイス （
35 ページ）

• トランスペアレント リダイレク
ションの設定 （44 ページ）

• TCP/IPトラフィック ルートの設定
（41 ページ）

• VLAN の使用によるインターフェ
イス能力の向上 （52 ページ）

（任意）以下のネットワーク関連のフォ
ローアップ タスクを実行します。

• アップストリーム プロキシを接続
および設定する。

• ネットワーク インターフェイス ポ
リシーを設定する。

• 透過リダイレクション デバイスを
設定する。

• TCP/IP ルートを設定する。
• VLAN を設定する。

ステップ 2

• Web 要求を代行受信するための
Web プロキシ オプション （83
ページ）

• Webプロキシの設定 （84ページ）
• Web 要求を代行受信するための
Web プロキシ オプション （83
ページ）

• Web プロキシ キャッシュ （86
ページ）

• Webプロキシの IPスプーフィング
（89 ページ）

• Webプロキシのバイパス （91ペー
ジ）

（任意）次の Web プロキシのフォロー
アップ タスクを実行する。

• 転送モードまたは透過モードで動
作するように Web プロキシを設定
する。

• 代行受信するプロトコル タイプに
追加のサービスが必要かどうかを
決定。

• IP スプーフィングの設定。
• Web プロキシ キャッシュの管理。
• カスタム Web 要求ヘッダーの使

用。
• 一部の要求に対してプロキシをバ

イパス。

ステップ
3：

• Web 要求をリダイレクトするため
のクライアント オプション （92
ページ）

• クライアント アプリケーションに
よる PAC ファイルの使用 （93
ページ）

以下のクライアント タスクを実行しま
す。

• クライアントが Web プロキシに要
求をリダイレクトする方法を決定。

• クライアントとクライアント リ
ソースの設定。

ステップ
4：

• FTP プロキシ サービス （96 ペー
ジ）

（任意）FTP プロキシを有効化して設
定します。

ステップ
5：

Web 要求の代行受信のベスト プラクティス
• 必要なプロキシ サービスのみをイネーブルにします。
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• Web セキュリティ アプライアンスで定義されているすべての WCCP サービスに対して、
同じ転送方式とリターン方式（L2 または GRE）を使用します。これによって、プロキシ
バイパス リストが確実に機能します。

• ユーザが企業ネットワークの外部から PAC ファイルにアクセスできないことを確認しま
す。これによって、モバイル ワーカーは、企業ネットワーク上にいるときは Web プロキ
シを使用し、それ以外の場合は Web サーバに直接接続できます。

• 信頼できるダウンストリーム プロキシまたはロード バランサからのX-Forwarded-Forヘッ
ダーのみが Web プロキシで許可されるようにします。

• 当初は明示的な転送だけを使用していた場合でも、Webプロキシをデフォルトの透過モー
ドのままにしておきます。透過モードでは、明示的な転送要求も許可されます。

Web 要求を代行受信するための Web プロキシ オプショ
ン

単独では、Web プロキシは HTTP（FTP over HTTP を含む）および HTTPS を使用する Web 要
求を代行受信できます。追加のプロキシモジュールを利用してプロトコル管理を向上させるこ
とができます。

• FTPプロキシ。FTPプロキシを使用すると、（HTTPでエンコードされた FTPトラフィッ
クだけでなく）ネイティブ FTP トラフィックを代行受信できます。

• HTTPS プロキシ。HTTPS プロキシは HTTPS トラフィックの復号化をサポートしている
ので、Web プロキシは、暗号化されていない HTTPS 要求をコンテンツ分析のためにポリ
シーに渡すことができます。

透過モードでは、HTTPS プロキシがイネーブルでない場合、Web プロキシは透過的にリダイ
レクトされたすべてのHTTPS要求をドロップします。透過的にリダイレクトされたHTTPS要
求がドロップされた場合、その要求のログ エントリは作成されません。

（注）

• SOCKS プロキシ。SOCKS プロキシを使用すると、SOCKS トラフィックを代行受信でき
ます。

これらの追加のプロキシのそれぞれが機能するには、Web プロキシが必要です。Web プロキ
シをディセーブルにすると、これらをイネーブルにできません。

Webプロキシはデフォルトでイネーブルになります。デフォルトでは、他のプロキシはすべて
ディセーブルになります。

（注）

関連項目

• FTP プロキシ サービス （96 ページ）
• SOCKS プロキシ サービス （98 ページ）
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Web プロキシの設定

始める前に

Web プロキシをイネーブルにします。

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 必要に応じて基本的な Web プロキシ設定項目を設定します。

説明プロパティ

Web プロキシが HTTP 接続をリッスンするポートプロキシを設定する
HTTPポート（HTTP
Ports to Proxy）

Webプロキシによるキャッシングをイネーブルにするかディセーブルにするかを指
定します。

Webプロキシは、パフォーマンスを向上させるためにデータをキャッシュします。

キャッシング
（Caching）

• [転送（Forward）]：クライアント ブラウザがインターネット ターゲットを指
定できるようにします。Webプロキシを使用するように各Webブラウザを個々
に設定する必要があります。このモードでは、Webプロキシは明示的に転送さ
れた Web 要求のみを代行受信できます。

• [透過（Transparent）]（推奨）：Web プロキシがインターネット ターゲットを
指定できるようにします。このモードでは、Webプロキシは、透過的または明
示的に転送された Web 要求を代行受信できます。

プロキシ モード
（Proxy mode）

• [IPスプーフィングの無効化（IP Spoofing disabled）]：Webプロキシは、セキュ
リティを向上させるために、Webプロキシのアドレスと一致するように要求の
送信元 IP アドレスを変更します。

• [IP スプーフィングの有効化（IP Spoofing enabled）]：Web プロキシは送信元ア
ドレスを維持するため、Webセキュリティアプライアンスではなく送信元クラ
イアントから発信されたように見えます。

IP スプーフィング
（IP Spoofing）

ステップ 4 必要に応じて Web プロキシの詳細設定を完了します。

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
84

Web 要求の代行受信
Web プロキシの設定



説明プロパティ

トランザクションが完了し、その他のアクティビティが検出されなかった後に、
Webプロキシがクライアントまたはサーバとの接続を開いたままにしておく最大時
間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。
• [サーバ側（Server side）]。サーバとの接続のタイムアウト値。

これらの値を大きくすると、接続が開いたままになっている時間が延長され、接続
の開閉に費やされるオーバーヘッドが低減します。ただし、永続的な同時接続の数
が最大数に達した場合に Web Proxy が新しい接続を開く機能も低下します。

シスコは、デフォルト値を維持することを推奨します。

永続的接続のタイム
アウト（Persistent
Connection Timeout）

現在のトランザクションが完了していないときに、Webプロキシがアイドル状態の
クライアントまたはサーバからのデータをさらに待機する最大時間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。
• [サーバ側（Server side）]。サーバとの接続のタイムアウト値。

使用中接続タイムア
ウト（In-Use
Connection Timeout）

Web プロキシ サーバがサーバに対して開いたままにする接続（ソケット）の最大
数。

同時永続的接続
（サーバ最大数）
（Simultaneous
Persistent Connections
(Server Maximum
Number)）

要求に関する情報をエンコードするヘッダーを生成して追加します。

• X-Forwarded-Forヘッダーは、HTTP要求を発信したクライアントの IPアドレ
スをエンコードします。

ヘッダーの転送をオン/オフするには、advancedproxyconfig CLI コマ
ンドの Miscellaneous オプション「HTTP X-Forwarded-Forヘッダーを
通過させますか?（Do you want to pass HTTP X-Forwarded-For
headers?）」を使用します。

明示的な転送アップストリーム プロキシを使用して、プロキシ認証
によりユーザ認証やアクセス制御を管理するには、これらのヘッダー
を転送する必要があります。

（注）

• Request Side VIA ヘッダーは、クライアントからサーバへの要求が通過するプ
ロキシをエンコードします。

• Response Side VIA ヘッダーは、サーバからクライアントへの要求が通過する
プロキシをエンコードします。

ヘッダーの生成
（Generate Headers）
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説明プロパティ

アップストリーム プロキシとして展開された Web プロキシが、ダウンストリーム
プロキシから送信された X-Forwarded-For ヘッダーを使用してクライアントを識別
できるようにします。Web プロキシは、リストに含まれていない送信元からの
X-Forwarded-For ヘッダーの IP アドレスを受け入れません。

これをイネーブルにする場合は、ダウンストリーム プロキシまたはロード バラン
サの IP アドレスが必要です（サブネットやホスト名は入力できません）。

Received ヘッダーの
使用（Use Received
Headers）

範囲要求の転送をイネーブルまたはディセーブルにするには、[範囲要求の転送の有
効化（Enable Range Request Forwarding）] チェックボックスを使用します。詳細に
ついては、Webアプリケーションへのアクセスの管理 （335ページ）を参照してく
ださい。

範囲要求の転送
（Range Request
Forwarding）

ステップ 5 変更を送信し、保存します。

次のタスク

• Web プロキシ キャッシュ （86 ページ）
• トランスペアレント リダイレクションの設定 （44 ページ）

Web プロキシ キャッシュ
Webプロキシは、パフォーマンスを向上させるためにデータをキャッシュします。AsyncOSに
は「セーフ」から「アグレッシブ」の範囲の定義済みキャッシュモードがあり、またカスタマ
イズしたキャッシングも使用できます。キャッシュ対象から特定の URL を除外することもで
きます。これを行うには、そのURLをキャッシュから削除するか、無視するようにキャッシュ
を設定します。

Web プロキシ キャッシュのクリア

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）] を選択します。

ステップ 2 [キャッシュを消去（Clear Cache）] をクリックしてアクションを確定します。

Web プロキシ キャッシュからの URL の削除

ステップ 1 CLI にアクセスします。

ステップ 2 webcache> evict コマンドを使用して、必要なキャッシング エリアにアクセスします。

example.com> webcache
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Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> evict
Enter the URL to be removed from the cache.
[]>

ステップ 3 Enter the URL to be removed from the cache.

URL にプロトコルが含まれていない場合は、URL に http:// が追加されます（たとえば、
www.cisco.com は http://www.cisco.com となります）。

（注）

Web プロキシによってキャッシュしないドメインまたは URL の指定

ステップ 1 CLI にアクセスします。

ステップ 2 webcache -> ignore コマンドを使用して、必要なサブメニューにアクセスします。

example.com> webcache
Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> ignore
Choose the operation you want to perform:
- DOMAINS - Manage domains
- URLS - Manage urls
[]>

ステップ 3 管理するアドレス タイプを入力します（DOMAINS または URLS）。

[]> urls
Manage url entries:
Choose the operation you want to perform:
- DELETE - Delete entries
- ADD - Add new entries
- LIST - List entries
[]>

ステップ 4 add と入力して新しいエントリを追加します。

[]> add
Enter new url values; one on each line; an empty line to finish
[]>

ステップ 5 以下の例のように、1 行に 1 つずつ、ドメインまたは URL を入力します。

Enter new url values; one on each line; an empty line to finish
[]> www.example1.com
Enter new url values; one on each line; an empty line to finish
[]>
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ドメインまたはURLを指定する際に、特定の正規表現（regex）文字を含めることができます。DOMAINS オ
プションでは、前にピリオドを付けることで、キャッシュ対象からドメインとそのサブドメイン全体を除
外できます。たとえば、google.comではなく、.google.comと入力すると、www.google.com、docs.google.com
などを除外することができます。

URLS オプションでは、正規表現文字の全一式を使用できます。正規表現の使用方法については、正規表現
（216 ページ）を参照してください。

ステップ 6 値の入力を終了するには、メイン コマンドライン インターフェイスに戻るまで Enter キーを押します。

ステップ 7 変更を保存します。

Web プロキシのキャッシュ モードの選択

ステップ 1 CLI にアクセスします。

ステップ 2 advancedproxyconfig -> caching コマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> caching
Enter values for the caching options:
The following predefined choices exist for configuring advanced caching
options:
1. Safe Mode
2. Optimized Mode
3. Aggressive Mode
4. Customized Mode
Please select from one of the above choices:
[2]>

ステップ 3 必要な Web プロキシ キャッシュ設定に対応する番号を入力します。

説明モード入力

他のモードと比較して、キャッシングが最も少なく、RFC #2616 には最
大限準拠します。

セーフ1
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説明モード入力

キャッシングと RFC #2616 への準拠が適度です。セーフ モードと比較し
た場合、Last-Modified ヘッダーが存在するときにキャッシング時間が指
定されていない場合に、最適化モードでは Web プロキシがオブジェクト
をキャッシュします。Web プロキシは、ネガティブ応答をキャッシュし
ます。

最適化2

キャッシングが最も多く、RFC#2616への準拠は最小限です。最適化モー
ドと比較した場合、アグレッシブ モードでは、認証済みコンテンツ、
ETagの不一致、およびLast-Modifiedヘッダーのないコンテンツがキャッ
シュされます。Web プロキシは非キャッシュ パラメータを無視します。

アグレッシブ3

各パラメータを個々に設定します。カスタマイズド
モード

4

ステップ 4 オプション 4（カスタマイズ モード）を選択した場合は、各カスタム設定の値を入力します（または、デ
フォルト値のままにします）。

ステップ 5 メイン コマンド インターフェイスに戻るまで、Enter キーを押します。

ステップ 6 変更を保存します。

次のタスク

関連項目

• Web プロキシ キャッシュ （86 ページ）。

Web プロキシの IP スプーフィング
デフォルトでは、Webプロキシは要求を転する際に、自身のアドレスに合わせて要求の送信元
IP アドレスを変更します。これによってセキュリティは向上しますが、この動作は IP スプー
フィングを実装することによって変更できます。IPスプーフィングを使用すると、要求は送信
元アドレスを維持するので、Web セキュリティ アプライアンスからではなく、送信元クライ
アントから発信されたように見えます。

IP スプーフィングは、透過的または明示的に転送されたトラフィックに対して機能します。
Web プロキシが透過モードで展開されている場合、IP スプーフィングを、透過的にリダイレ
クトされた接続に対してのみイネーブルにするか、すべての接続（透過的にリダイレクトされ
た接続と明示的に転送された接続）に対してイネーブルにするかを選択できます。明示的に転
送された接続で IP スプーフィングを使用する場合は、リターンパケットを Web セキュリティ
アプライアンスにルーティングする適切なネットワークデバイスがあることを確認してくださ
い。

IPスプーフィングがイネーブルで、アプライアンスがWCCPルータに接続されている場合は、
2つのWCCPサービス（送信元ポートに基づくサービスと宛先ポートに基づくサービス）を設
定する必要があります。
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関連項目

• Web プロキシの設定 （84 ページ）
• WCCP サービスの設定 （46 ページ）

Web プロキシのカスタム ヘッダー
特定の発信トランザクションにカスタムヘッダーを追加することにより、宛先サーバによる特
別な処理を要求できます。たとえば、YouTube for Schools と関係がある場合、カスタム ヘッ
ダーを使用して、YouTube.comへのトランザクション要求を自身のネットワークから発信され
た、特別な処理を必要とする要求として識別させることができます。

Web 要求へのカスタム ヘッダーの追加

ステップ 1 CLI にアクセスします。

ステップ 2 advancedproxyconfig -> customheaders コマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> customheaders
Currently defined custom headers:
Choose the operation you want to perform:
- DELETE - Delete entries
- NEW - Add new entries
- EDIT - Edit entries
[]>

ステップ 3 次のように、必要なサブコマンドを入力します。

説明オプション

指定するカスタム ヘッダーを削除します。コマンドで返されたリストのヘッダーに関連
付けられている番号を使用して削除するヘッダーを指定します。

[削除
（Delete）]
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説明オプション

指定するドメインの使用に提供するヘッダーを作成します。

ヘッダーの例：

X-YouTube-Edu-Filter: ABCD1234567890abcdef

（この場合の値は、YouTube で提供される固有キーです）。

ドメインの例：

youtube.com

新規作成（New）

既存のヘッダーを指定したヘッダーと置き換えます。コマンドで返されたリストのヘッ
ダーに関連付けられている番号を使用して削除するヘッダーを指定します。

[編集（Edit）]

ステップ 4 メイン コマンド インターフェイスに戻るまで、Enter キーを押します。

ステップ 5 変更を保存します。

Web プロキシのバイパス
• Web プロキシのバイパス（Web 要求の場合） （91 ページ）
• Web プロキシのバイパス設定（Web 要求の場合） （91 ページ）
• Web プロキシのバイパス設定（アプリケーションの場合） （92 ページ）

Web プロキシのバイパス（Web 要求の場合）
特定のクライアントからの透過的要求や特定の宛先への透過的要求が Web プロキシをバイパ
スするように、Web セキュリティ アプライアンスを設定できます。

Web プロキシをバイパスすることによって、以下のことが可能になります。

• HTTP ポートを使用しているが、適切に機能しない HTTP 非対応の（または独自の）プロ
トコルが、プロキシ サーバに接続するときに干渉されないようにします。

• ネットワーク内の特定のマシンからのトラフィックが、マルウェアのテストマシンなど、
ネットワークプロキシおよび組み込みのセキュリティ保護をすべてバイパスすることを確
認します。

バイパスは、Webプロキシに透過的にリダイレクトされる要求に対してのみ機能します。Web
プロキシは、トランスペアレントモードでも転送モードでも、クライアントから明示的に転送
されたすべての要求を処理します。

Web プロキシのバイパス設定（Web 要求の場合）

ステップ 1 [Webセキュリティマネージャ（WebSecurityManager）] > [バイパス設定（Bypass Settings）]を選択します。

ステップ 2 [バイパス設定の編集（Edit Bypass Settings）] をクリックします。
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ステップ 3 Web プロキシをバイパスするアドレスを入力します。

ステップ 4 変更を送信し、保存します。

Web プロキシのバイパス設定（アプリケーションの場合）

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [バイパス設定（Bypass Settings）] を選択しま
す。

ステップ 2 [アプリケーションのスキップ設定を編集（Edit Application Bypass Settings）] をクリックします。

ステップ 3 スキャンをバイパスするアプリケーションを選択します。

ステップ 4 変更を送信し、保存します。

Web プロキシ使用規約
Webアクティビティのフィルタリングおよびモニタリングが行われていることをユーザに通知
するように Web セキュリティ アプライアンスを設定できます。アプライアンスは、ユーザが
初めてブラウザにアクセスしたときに、一定時間の経過後、エンドユーザ確認ページを表示し
ます。エンドユーザ確認ページが表示されたら、ユーザはリンクをクリックして、要求した元
のサイトまたは他の Web サイトにアクセスする必要があります。

関連項目

• エンドユーザへのプロキシ アクションの通知 （363 ページ）

Web 要求をリダイレクトするためのクライアント オプ
ション

クライアントから Web プロキシに明示的に要求を転送することを選択した場合は、それを実
行するためのクライアントの設定方法も指定する必要があります。以下の方法から選択しま
す。

• 明示的な設定を使用してクライアントを設定する。Webプロキシのホスト名とポート番号
を使ってクライアントを設定します。設定方法の詳細については、個々のクライアントの
マニュアルを参照してください。

デフォルトでは、Web プロキシ ポートはポート番号 80 と 3128 を使用します。クライアント
はいずれかのポートを使用できます。

（注）
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• プロキシ自動設定（PAC）ファイルを使用してクライアントを設定する。PAC ファイル
は、Web要求の送信先をクライアントに指示します。このオプションを使用すると、プロ
キシの詳細に対する以降の変更を一元管理できます。

PAC ファイルを使用する場合は、PAC ファイルの保存場所とクライアントがそれらを検出す
る方法を選択する必要があります。

関連項目

• クライアント アプリケーションによる PAC ファイルの使用 （93 ページ）

クライアントアプリケーションによるPACファイルの使
用

プロキシ自動設定（PAC）ファイルのパブリッシュ オプション
クライアントがアクセスできる場所に PAC ファイルをパブリッシュする必要があります。有
効な場所は以下のとおりです。

•Web サーバ
•Web セキュリティ アプライアンスWeb セキュリティ アプライアンスに PAC ファイルを

配置できます。Web セキュリティ アプライアンスは、クライアントに対してはブラウザ
として表示されます。アプライアンスには、さまざまなホスト名、ポート、ファイル名を
使用している要求に対応する機能など、PACファイルを管理するための追加オプションも
あります。

• ローカル マシン。クライアントのハード ディスクに PAC ファイルをローカルに配置でき
ます。これを一般的な解決方法として使用することは推奨されません。自動 PAC ファイ
ル検出には適していませんが、テストには役立つ可能性があります。

関連項目

• Web セキュリティ アプライアンスでの PAC ファイルのホスティング （94 ページ）
• クライアント アプリケーションでの PAC ファイルの指定 （95 ページ）

プロキシ自動設定（PAC）ファイルを検索するクライアント オプショ
ン

クライアントに対して PAC ファイルを使用する場合は、クライアントが PAC ファイルを検索
する方法を選択する必要があります。以下の 2 つの対処法があります。

• PAC ファイルの場所をクライアントに設定する。この PAC ファイルを明確に差し指す
URL をクライアントに設定します。

• PAC ファイルの場所を自動的に検出するようにクライアントを設定する。DHCP または
DNSとともにWPADプロトコルを使用して PACファイルを自動的に検索するようにクラ
イアントを設定します。
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PAC ファイルの自動検出
WPAD は、DHCP および DNS ルックアップを使用してブラウザが PAC ファイルの場所を判別
できるようにするプロトコルです。

• DHCP と共に WPAD を使用するには、DHCP サーバに PAC ファイルの場所の URL と共
にオプション 252を設定します。ただし、すべてのブラウザがDHCPをサポートしている
わけではありません。

• DNSと共にWPADを使用するには、PACファイルのホスト サーバを指し示すようにDNS
レコードを設定します。

いずれかまたは両方のオプションを設定できます。WPAD は最初に DHCP を使用して PAC
ファイルの検出を試み、検出できなかった場合は DNS を使って試みます。

関連項目

• クライアントでの PAC ファイルの自動検出 （96 ページ）

Web セキュリティ アプライアンスでの PAC ファイルのホスティング

ステップ 1 [セキュリティ サービス（Security Services）] > [PAC ファイル ホスティング（PAC File Hosting）] を選択し
ます。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）] をクリックします。

ステップ 3 （任意）以下の基本設定項目を設定します。

説明オプション

Web セキュリティ アプライアンスが PAC ファイル要求のリッスンに使用するポー
ト。

PAC サーバ ポート
（PAC Server Ports）

ブラウザ キャッシュで指定されている分数が経過した後に PAC ファイルを期限切
れにできます。

PAC ファイルの有効
期限（PAC File
Expiration）

ステップ 4 [PAC ファイル（PAC Files）] セクションで [参照（Browse）] をクリックし、Web セキュリティ アプライ
アンスにアップロードする PAC ファイルをローカル マシンから選択します。

選択したファイルの名前が default.pac である場合は、ブラウザで場所を設定するときにファイ
ル名を指定する必要がありません。名前が指定されていない場合、Webセキュリティ アプライア
ンスは default.pac というファイルを検索します。

（注）

ステップ 5 [アップロード（Upload）] をクリックして、ステップ 4 で選択した PAC ファイルを Web セキュリティ ア
プライアンスにアップロードします。

ステップ 6 （任意）[PAC ファイルサービスを直接提供するホスト名（Hostnames for Serving PAC Files Directly）] セク
ションで、ポート番号を含まない PAC ファイル要求のホスト名と関連ファイル名を設定します。
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説明オプション

Web セキュリティ アプライアンスが要求を処理する場合に、PAC ファイル要求に
含める必要があるホスト名。要求にはポート番号が含まれていないため、要求は
Web プロキシの HTTP ポート（ポート80）を使用して処理され、ホスト名評価か
ら PAC ファイル要求として識別できます。

ホストネーム

同じ行のホスト名に関連付けられる PAC ファイル名。ホスト名に対する要求は、
ここで指定した PAC ファイルを返します。

アップロード済みの PAC ファイルのみを選択できます。

プロキシ ポートを通
じた「GET」要求に
対するデフォルト
PAC ファイル
（Default PAC File for
"Get/" Request through
Proxy Port）

別の行を追加して、追加のホスト名と PAC ファイル名を指定します。行を追加（AddRow）

ステップ 7 変更を送信し、保存します。

クライアント アプリケーションでの PAC ファイルの指定
• クライアントでの PAC ファイルの場所の手動設定 （95 ページ）
• クライアントでの PAC ファイルの自動検出 （96 ページ）

クライアントでの PAC ファイルの場所の手動設定

ステップ 1 PAC ファイルを作成してパブリッシュします。

ステップ 2 ブラウザの PAC ファイル設定領域に PAC ファイルの場所を示す URL を入力します。

Web セキュリティ アプライアンスが PAC ファイルをホストしている場合、有効な URL 形式は以下のよう
になります。

http://server_address[.domain][:port][/filename] | http://WSAHostname[/filename]

WSAHostname は、Webセキュリティ アプライアンスに PACファイルをホストするときに設定した [ホスト
名（hostname）] の値です。ホストしていない場合、URL の形式は格納場所と（場合によっては）クライ
アントに応じて異なります。

次のタスク

• Web セキュリティ アプライアンスでの PAC ファイルのホスティング （94 ページ）
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クライアントでの PAC ファイルの自動検出

ステップ 1 wpad.dat という名前の PAC ファイルを作成し、Web サーバまたは Web セキュリティ アプライアンスにパ
ブリッシュします（DNS と共に WPAD を使用する場合は、Web サーバのルート フォルダにファイルを配
置する必要があります）。

ステップ 2 次の MIME タイプで .dat ファイルを設定するように Web サーバを設定します。

application/x-ns-proxy-autoconfig

この設定は、Web セキュリティ アプライアンスが自動的に行います。（注）

ステップ 3 DNS ルックアップをサポートするには、「wpad」から始まる、内部的に解決可能な DNS 名を作成して
（例：wpad.example.com）、wpad.dat ファイルをホストしているサーバの IP アドレスに関連付けます。

ステップ 4 DHCP ルックアップをサポートするには、DHCP サーバのオプション 252 に wpad.dat ファイルの場所の
URL を設定します（例：「http://wpad.example.com/wpad.dat」）。URL には、IP アドレスなど、有効な
任意のホスト アドレスを使用できます。特定の DNS エントリは必要ありません。

次のタスク

• クライアント アプリケーションによる PAC ファイルの使用 （93 ページ）
• Web セキュリティ アプライアンスでの PAC ファイルのホスティング （94 ページ）
• Firefox で WPAD を使用できない （570 ページ）

FTP プロキシ サービス
• FTP プロキシ サービスの概要 （96 ページ）
• FTP プロキシの有効化と設定 （97 ページ）

FTP プロキシ サービスの概要
Web プロキシは、以下の 2 種類の FTP 要求を代行受信できます。

• ネイティブ FTP。ネイティブ FTP 要求は、専用 FTP クライアントによって生成されます
（または、ブラウザで組み込みのFTPクライアントを使用して生成されます）。FTPプロ
キシが必要です。

• FTP over HTTP。ブラウザは、ネイティブ FTP を使用する代わりに、HTTP 要求内に FTP
要求をエンコードすることがあります。FTP プロキシは必要ありません。

関連項目

• FTP プロキシの有効化と設定 （97 ページ）
• FTP 通知メッセージの設定 （374 ページ）
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FTP プロキシの有効化と設定

FTPoverHTTP接続に適用されるプロキシ設定を設定するには、Webプロキシの設定 （84ペー
ジ）を参照してください。

（注）

ステップ 1 [セキュリティ サービス（Security Services）] > [FTP プロキシ（FTP Proxy）] を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします（表示されるオプションが [設定の編集
（Edit Settings）] だけの場合、FTP プロキシは設定済みです。）

ステップ 3 （任意）基本的な FTP プロキシ設定項目を設定します。

説明プロパティ

FTP プロキシが FTP 制御接続をリッスンするポート。クライアントは、（FTP
サーバに接続するためのポート（通常はポート21を使用）としてではなく）FTP
プロキシを設定するときにこのポートを使用する必要があります。

プロキシ リスニング
ポート（Proxy Listening
Port）

匿名ユーザからのデータ接続をキャッシュするかどうか。

匿名ではないユーザからのデータはキャッシュされません。（注）

キャッシング
（Caching）

FTP プロキシが FTP サーバの IP アドレスをシミュレートできるようにします。
これによって、IPアドレスが制御接続とデータ接続で異なる場合に、トランザク
ションを許可しない FTP クライアントに対応できます。

サーバ側の IP スプー
フィング（Server Side
IP Spoofing）

FTP クライアントと通信するときに FTP プロキシが使用する認証形式を選択で
きるようにします。

認証形式
（Authentication
Format）

パッシブ モード接続で FTP プロキシとのデータ接続を確立するために FTP クラ
イアントが使用する TCP ポートの範囲。

パッシブモードのデー
タポート範囲（Passive
Mode Data Port Range）

アクティブ モード接続で FTP プロキシとのデータ接続を確立するために FTP
サーバが使用する TCP ポートの範囲。この設定は、ネイティブ FTP および FTP
over HTTP 接続の両方に適用されます。

ポート範囲を大きくすると、同じ FTP サーバからのさらに多くの要求に対応で
きます。TCPセッションの TIME-WAIT遅延（通常数分）によって、ポートは使
用された直後に、同じ FTP サーバで再び使用できるようになりません。その結
果、所定の FTP サーバは短時間アクティブ モードで n 回以上 FTP プロキシに接
続できません。ここでは n は、このフィールドに指定されたポート数です。

アクティブモードの
データポート範囲
（Active Mode Data Port
Range）
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説明プロパティ

接続時にFTPクライアントに表示されるウェルカムバナー。次から選択します。

• [FTP サーバメッセージを（FTP server message）]。メッセージは宛先 FTP
サーバによって表示されます。このオプションは、Webプロキシが透過モー
ドに設定されている場合にのみ利用でき、透過接続にのみ適用されます。

• [カスタム メッセージ（Custom message）]。このオプションをオンにする
と、すべてのネイティブ FTP 接続に対してこのカスタム メッセージが表示
されます。オフにした場合は、明示的な転送ネイティブ FTP 接続に使用さ
れます。

ウェルカム バナー
（Welcome Banner）

ステップ 4 （任意）FTP プロキシの詳細設定を設定します。

説明プロパティ

現在のトランザクションが完了していない場合に、アイドル状態の FTP クライ
アントまたは FTP サーバからの制御接続による通信を、FTP プロキシがさらに
待機する最大時間（秒単位）。

• [クライアント側（Client side）]。アイドル状態の FTP クライアントとの制
御接続のタイムアウト値。

• [サーバ側（Server side）]。アイドル状態の FTPサーバとの制御接続のタイ
ムアウト値。

制御接続のタイムアウ
ト（Control Connection
Timeouts）

現在のトランザクションが完了していない場合に、アイドル状態の FTP クライ
アントまたは FTP サーバからのデータ接続による通信を、FTP プロキシがさら
に待機する時間。

• [クライアント側（Client side）]。アイドル状態のFTPクライアントとのデー
タ接続のタイムアウト値。

• [サーバ側（Server side）]。アイドル状態の FTPサーバとのデータ接続のタ
イムアウト値。

データ接続のタイムア
ウト（Data Connection
Timeouts）

ステップ 5 変更を送信し、保存します。

次のタスク

• FTP プロキシ サービスの概要 （96 ページ）

SOCKS プロキシ サービス
• SOCKS プロキシ サービスの概要 （99 ページ）
• SOCKS トラフィックの処理のイネーブル化 （99 ページ）
• SOCKS プロキシの設定 （99 ページ）
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• SOCKS ポリシーの作成 （100 ページ）

SOCKS プロキシ サービスの概要
Web セキュリティ アプライアンスには、SOCKS トラフィックを処理するための SOCKS プロ
キシが含まれます。SOCKSポリシーは、SOCKSトラフィックを制御するアクセスポリシーと
同等です。アクセス ポリシーと同様に、識別プロファイルを使用して、各 SOCKSポリシーに
よってどのトランザクションを管理するかを指定できます。SOCKSポリシーをトランザクショ
ンに適用すると、ルーティングポリシーによてトラフィックのルーティングを管理できます。

SOCKS プロキシでは、以下の点に注意してください。

• SOCKS プロトコルは、直接転送接続のみをサポートしています。
• SOCKSプロキシは、アップストリームプロキシをサポートしていません（アップストリー

ム プロキシに転送されません）。
• SOCKS プロキシは、Application Visibility and Control（AVC）、Data Loss Prevention

（DLP）、およびマルウェア検出に使用されるスキャニングサービスをサポートしていま
せん。

• SOCKS プロキシは、ポリシー追跡をサポートしていません。
• SOCKS プロキシは、SSL トラフィックを復号化できません。これは、クライアントから

サーバにトンネリングします。

SOCKS トラフィックの処理のイネーブル化

始める前に

Web プロキシをイネーブルにします。

ステップ 1 [セキュリティ サービス（Security Services）] > [SOCKS プロキシ（SOCKS Proxy）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [SOCKS プロキシを有効にする（Enable SOCKS Proxy）] を選択します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

SOCKS プロキシの設定

ステップ 1 [セキュリティ サービス（Security Services）] > [SOCKS プロキシ（SOCKS Proxy）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [SOCKS プロキシを有効にする（Enable SOCKS Proxy）] を選択します。

ステップ 4 基本および高度な SOCKS プロキシ設定を設定します。
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イネーブル。SOCKS プロキシ
（SOCKS Proxy）

SOCKS 要求を受け入れるポート。デフォルトは 1080 です。SOCKS コントロー
ル ポート（SOCKS
Control Ports）

SOCKSサーバがリッスンする必要があるUDPポート。デフォルトは16000～16100
です。

UDP リクエスト
ポート（UDP
Request Ports）

ネゴシエーション段階で SOCKS クライアントからデータを送受信するのを待機す
る時間（秒単位）。デフォルトは 60 です。

プロキシネゴシエー
ションタイムアウト
（Proxy Negotiation
Timeout）

UDP トンネルを閉じる前に UDP クライアントまたはサーバからのデータを待機す
る時間（秒単位）。デフォルトは 60 です。

UDP トンネル タイ
ムアウト（Tunnel
Timeout）

SOCKS ポリシーの作成

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [SOCKS ポリシー（SOCKS Policies）] を選択し
ます。

ステップ 2 [ポリシーを追加（Add Policy）] をクリックします。

ステップ 3 [ポリシー名（Policy Name）] フィールドに名前を割り当てます。

各ポリシー グループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があり
ます。

（注）

ステップ 4 （任意）説明を追加します。

ステップ 5 [上記ポリシーを挿入（Insert Above Policy）] フィールドで、この SOCKS ポリシーに挿入する SOCKS ポリ
シーの場所を選択します。

複数の SOCKS ポリシーを設定する場合、各ポリシーの論理的な順序を決定します。照合が適切
に行われるように、ポリシーの順序を指定してください。

（注）

ステップ 6 [アイデンティティとユーザ（Identities and Users）] セクションで、このグループ ポリシーに適用する 1 つ
以上の ID を選択します。

ステップ 7 （任意）[詳細（Advanced）] セクションを拡張して、追加のメンバーシップ要件を定義します。
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ブラウザに設定されたポート。

（任意）Web プロキシへのアクセスに使用するプロキシ ポートによってポリシー グルー
プのメンバーシップを定義します。[プロキシ ポート（Proxy Ports）]フィールドに、1つ
以上のポート番号を入力します。複数のポートを指定する場合は、カンマで区切ります。

あるポート上に要求を明示的に転送するように設定されたクライアントのセットがあり、
別のポート上に要求を明示的に転送するように設定された別のクライアントのセットが
ある場合、プロキシ ポート上でポリシー グループのメンバーシップを定義することがあ
ります。

このポリシー グループに関連付けられている IDが この詳細設定によって IDメ
ンバーシップを定義している場合、SOCKS ポリシー グループ レベルではこの
設定項目を設定できません。

（注）

プロキシ ポー
ト（Proxy
Ports）

（任意）サブネットまたは他のアドレスでポリシー グループのメンバーシップを定義し
ます。

関連付けられた IDで定義できるアドレスを使用するか、または特定のアドレスをここに
入力できます。

ポリシー グループに関連付けられている ID が、アドレスによってグループの
メンバーシップを定義している場合は、このポリシーグループに、IDのアドレ
スのサブセットであるアドレスを入力する必要があります。ポリシー グループ
にアドレスを追加することにより、このグループ ポリシーに一致するトランザ
クションのリストを絞り込めます。

（注）

サブネット
（Subnets）

（任意）時間範囲別にポリシー グループのメンバーシップを定義します。

1. [時間範囲（Time Range）] から時間範囲を選択します。
2. このポリシー グループが選択した時間範囲内または範囲外の時間に適用されるかど

うかを指定します。

時間範囲
（Time
Range）

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

• （任意）SOCKS ポリシーで使用するための ID を追加します。
• SOCKS トラフィックを管理する 1 つ以上の SOCKS ポリシーを追加します。

要求の代替受信に関するトラブルシューティング
• URL カテゴリが一部の FTP サイトをブロックしない （572 ページ）
• 大規模 FTP 転送の切断 （572 ページ）
• ファイルのアップロード後に FTP サーバにゼロ バイト ファイルが表示される （572 ペー

ジ）

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
101

Web 要求の代行受信
要求の代替受信に関するトラブルシューティング



• アップストリーム プロキシ経由で FTP 要求をルーティングできない （593 ページ）
• HTTPS および FTP over HTTP 要求が、認証を必要としないアクセス ポリシーにのみ一致

する （586 ページ）
• HTTPS要求および FTP over HTTP要求の場合にユーザがグローバル ポリシーに一致 （586

ページ）
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第 6 章

エンドユーザ クレデンシャルの取得

この章は、次の項で構成されています。

• エンドユーザ クレデンシャルの取得の概要 （103 ページ）
• 認証に関するベスト プラクティス （104 ページ）
• 認証の計画 （105 ページ）
• 認証レルム （117 ページ）
• 認証シーケンス （139 ページ）
• 認証の失敗 （141 ページ）
• 資格情報 （149 ページ）
• 認証に関するトラブルシューティング （151 ページ）

エンドユーザ クレデンシャルの取得の概要
注記（Notes）サポートされるネットワークプロ

トコル
認証方式サーバ タイプ/レ

ルム

Kerberos は標準モードでのみ
サポートされます。クラウド
コネクタモードではサポート
されません。

HTTP、HTTPS

ネイティブ FTP、FTP over HTTP

SOCKS（基本認証）

Kerberos

NTLMSSP

基本

Active Directory

—HTTP、HTTPS

ネイティブ FTP、FTP over HTTP

SOCKS

基本LDAP
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認証タスクの概要
関連項目および手順へのリンクタスク手順

• Active Directory 認証レルムの作成
（NTLMSSP および基本） （123
ページ）

• LDAP認証レルムの作成（126ペー
ジ）

認証レルムを作成する。1

• グローバル認証の設定 （132 ペー
ジ）

グローバル認証を設定する。2

• 外部認証 （118 ページ）外部認証を設定する。

外部LDAPまたはRADIUSサーバからユー
ザを認証できます。

3

• 認証シーケンスの作成 （140 ペー
ジ）

（任意）追加の認証レルムを作成して順序
を決定する。

使用する予定の各認証プロトコルとスキー
ムの組み合わせに対して、少なくとも 1つ
の認証レルムを作成する。

4

• クレデンシャル暗号化の設定（150
ページ）

（任意）クレデンシャルの暗号化を設定す
る。

5

• ユーザおよびクライアント ソフト
ウェアの分類 （155 ページ）

認証要件に基づいてユーザとクライアント
ソフトウェアを分類する識別プロファイル
を作成する。

6

• ポリシーによるWeb要求の管理：
ベストプラクティス（237ページ）

識別プロファイルの作成対象となったユー
ザとユーザ グループからの Web 要求を管
理するポリシーを作成する。

7

認証に関するベスト プラクティス
• できる限り少数の Active Directory レルムを作成します。多数の Active Directory レルムを

作成すると、認証で追加のメモリが必要になります。
• NTLMSSPを使用する場合は、Webセキュリティ アプライアンスまたはアップストリーム

プロキシサーバを使用してユーザを認証します（両方は使用できません）。（Webセキュ
リティ アプライアンスを推奨）

• Kerberos を使用している場合は、Web セキュリティ アプライアンスで認証します。
• 最適なパフォーマンスを得るには、1 つのレルムを使用して同じサブネット上のクライア

ントを認証します。
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• 一部のユーザ エージェントには、通常の動作に悪影響を及ぼすマシン クレデンシャルや
認証失敗の問題があることが判明されています。これらのユーザエージェントとの認証を
バイパスする必要があります。問題のあるユーザ エージェントの認証のバイパス （142
ページ）を参照してください。

認証の計画
• Active Directory/Kerberos （106 ページ）
• Active Directory/基本 （107 ページ）
• Active Directory/NTLMSSP （108 ページ）
• LDAP/基本 （109 ページ）
• ユーザの透過的識別 （109 ページ）

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
105

エンドユーザ クレデンシャルの取得
認証の計画



Active Directory/Kerberos
透過、Cookieベースのキャッ
シング

透過、IPベースのキャッシン
グ

明示的な転送

利点：

• NTLMと比べた場合、パ
フォーマンスと相互運用
性が向上

• ドメインに参加している
Windowsクライアントと
非 Windows クライアン
トの両方と連携

• すべての主要ブラウザで
使用できる

• 認証が、ホストや IP ア
ドレスではなく、ユーザ
に関連付けられる

欠点：

• Cookie はドメイン固有
であるため、新規の各
Web ドメインで認証プ
ロセス全体が必要

• Cookie をイネーブルに
する必要がある

• HTTPS 要求で使用でき
ない

利点：

• NTLMと比べた場合、パ
フォーマンスと相互運用
性が向上

• ドメインに参加している
Windowsクライアントと
非 Windows クライアン
トの両方と連携

• すべての主要ブラウザで
使用できる

• 認証をサポートしていな
いユーザ エージェント
を使用する場合、ユーザ
はサポートされるブラウ
ザで最初に認証されるだ
けでよい

• オーバーヘッドが比較的
低い

• ユーザが以前にHTTP要
求で認証されている場合
は、HTTPS 要求で使用
できる

利点：

• NTLM と比べた場合、パ
フォーマンスと相互運用性が
向上

• ドメインに参加している
Windows クライアントと非
Windowsクライアントの両方
と連携

• すべてのブラウザ、および他
のほとんどのアプリケーショ
ンでサポートされている

• RFC ベース
• 最小限のオーバーヘッド
• HTTPS（CONNECT）要求で

使用できる
• パスフレーズが認証サーバに

送信されないため、より安全
である

• ホストや IP アドレスではな
く、接続が認証される

• クライアントアプリケーショ
ンが Web セキュリティ アプ
ライアンスを信頼するように
設定されている場合に、
ActiveDirectory環境で真のシ
ングル サインオンを実現
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Active Directory/基本
透過、Cookie ベースの
キャッシング

透過、IPベースのキャッシング明示的な転送

利点：

• すべての主要ブラウ
ザで使用できる

• 認証が、ホストや IP
アドレスではなく、
ユーザに関連付けら
れる

欠点：

• Cookie はドメイン固
有であるため、新規
の各 Web ドメインで
認証プロセス全体が
必要

• Cookie をイネーブル
にする必要がある

• HTTPS要求で使用で
きない

• シングル サインオン
なし

• パスフレーズがクリ
ア テキスト
（Base64）として送
信される

利点：

• すべての主要ブラウザで使
用できる

• 認証をサポートしていない
ユーザ エージェントを使
用する場合、ユーザはサ
ポートされるブラウザで最
初に認証されるだけでよい

• オーバーヘッドが比較的低
い

• ユーザが以前にHTTP要求
で認証されている場合は、
HTTPS 要求で使用できる

欠点：

• 認証クレデンシャルが、
ユーザではなく、IPアドレ
スに関連付けられる
（CitrixおよびRDP環境で
は使用できず、ユーザがIP
アドレスを変更した場合も
使用できない）

• シングル サインオンなし
• パスフレーズがクリア テ

キスト（Base64）として送
信される

利点：

• すべてのブラウザ、および他
のほとんどのアプリケーショ
ンでサポートされている

• RFC ベース
• 最小限のオーバーヘッド
• HTTPS（CONNECT）要求で

使用できる
• パスフレーズが認証サーバに

送信されないため、より安全
である

• ホストや IP アドレスではな
く、接続が認証される

• クライアントアプリケーショ
ンが Web セキュリティ アプ
ライアンスを信頼するように
設定されている場合に、
Active Directory 環境で真のシ
ングル サインオンを実現

欠点：

• すべての要求でパスフレーズ
がクリア テキスト（Base64）
として送信される

• シングル サインオンなし
• 中程度のオーバーヘッド：新

規の接続ごとに再認証が必要
• 主にWindowsおよび主要ブラ

ウザでのみサポート
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Active Directory/NTLMSSP
透過明示的な転送

利点：

• より柔軟性が高い

透過 NTLMSSP 認証は透過基本認証と似ていま
す。ただし、Webプロキシはクライアントとの通
信に、基本的なクリアテキストのユーザ名とパス
フレーズではなく、チャレンジ/レスポンス認証を
使用します。

透過NTLM認証を使用する利点と欠点は、透過基
本認証を使用する場合と同様です。ただし、透過
NTLM認証には、パスフレーズが認証サーバに送
信されないというさらなる利点があり、クライア
ント アプリケーションが Web セキュリティ アプ
ライアンスを信頼するように設定されている場合
はシングル サインオンを実現できます。

利点：

• パスフレーズが認証サーバに送信され
ないため、より安全である

• ホストや IP アドレスではなく、接続
が認証される

• クライアントアプリケーションがWeb
セキュリティ アプライアンスを信頼
するように設定されている場合に、
Active Directory 環境で真のシングル
サインオンを実現

欠点：

• 中程度のオーバーヘッド：新規の接続
ごとに再認証が必要

• 主に Windows および主要ブラウザで
のみサポート
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LDAP/基本
透過明示的な転送

利点：

• 明示的な転送よりも柔軟。
• NTLM よりも多くのブラウザをサポート
• 認証をサポートしていないユーザ エージェントを

使用する場合、ユーザはサポートされるブラウザ
で最初に認証されるだけでよい

• オーバーヘッドが比較的低い
• ユーザが以前に HTTP 要求で認証されている場合

は、HTTPS 要求で使用できる

欠点：

• シングル サインオンなし
• パスフレーズがクリア テキスト（Base64）として

送信される
• 認証クレデンシャルが、ユーザではなく、IP アド

レスに関連付けられる（Citrix および RDP 環境で
は使用できず、ユーザが IPアドレスを変更した場
合も使用できない）

回避策：

• 認証の失敗 （141 ページ）

利点：

• RFC ベース
• NTLM よりも多くのブラウザを

サポート
• 最小限のオーバーヘッド
• HTTPS（CONNECT）要求で使用

できる

欠点：

• シングル サインオンなし
• すべての要求でパスフレーズが

クリア テキスト（Base64）とし
て送信される

回避策：

• 認証の失敗 （141 ページ）

ユーザの透過的識別
従来、ユーザの識別および認証では、ユーザにユーザ名とパスフレーズの入力を求めていまし
た。ユーザが入力したクレデンシャルは認証サーバによって認証され、その後、Webプロキシ
が、認証されたユーザ名に基づいてトランザクションに適切なポリシーを適用します。

しかし、Web セキュリティ アプライアンスは、ユーザを透過的に認証するように設定するこ
とができます。つまり、エンドユーザにクレデンシャルを要求しません。透過的な識別では、
別の信頼できるソースによってユーザが認証済みであると想定し、そのソースから取得したク
レデンシャルを使用してユーザを認証して、適切なポリシーを適用します。

ユーザを透過的に識別して以下を実行する場合があります。

• ユーザがネットワーク上のプロキシの存在を意識しないように、シングル サイン オン環
境を構築する。

• エンド ユーザに認証プロンプトを表示できないクライアント アプリケーションからのト
ランザクションに、認証ベースのポリシーを適用する。

ユーザの透過的識別は、Webプロキシがユーザ名を取得して識別プロファイルを割り当てる方
法にのみ影響を与えます。ユーザ名を取得して識別プロファイルを割り当てた後、Webプロキ
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シは、識別プロファイルの割り当て方法に関係なく、通常どおり他のすべてのポリシーを適用
します。

透過認証が失敗した場合、トランザクションを処理する方法を設定できます。ユーザにゲスト
アクセスを許可するか、またはユーザに認証プロンプトを表示することができます。

透過的ユーザ ID の失敗によりエンド ユーザに認証プロンプトが表示され、ユーザが無効なク
レデンシャルにより認証に失敗した場合、ユーザのゲストアクセスを許可するかどうかを選択
できます。

再認証をイネーブルにしたが、URLフィルタリングによってトランザクションがブロックされ
ている場合、エンドユーザ通知ページが表示され、別のユーザとしてログインするオプション
が提供されます。ユーザがリンクをクリックすると、認証を求めるプロンプトが表示されま
す。詳細については、認証の失敗：異なるクレデンシャルによる再認証の許可（146ページ）
を参照してください。

（注）

透過的ユーザ識別について
透過的ユーザ識別は以下の方式で使用できます。

• [ISEによってユーザを透過的に識別（Transparently identify userswith ISE）]：Identity Services
Engine（ISE）サービスがイネーブルの場合に使用可能（[ネットワーク（Network）] >
[IdentityServicesEngine]）。これらのトランザクションの場合、ユーザ名と関連するセキュ
リティ グループ タグは Identity Services Engine サーバから取得されます。ISE サービスを
認証および統合するためのタスク （176 ページ）を参照してください。

• [ASAによってユーザを透過的に識別（Transparently identify userswithASA）]：ユーザは、
Cisco 適応型セキュリティ アプライアンスから受信した現在の IP アドレス対ユーザ名の
マッピングによって識別されます（リモートユーザのみ）。このオプションは、AnyConnect
SecureMobilityがイネーブルになっており、ASAと統合されている場合に使用できます。
ユーザ名は ASA から取得され、関連するディレクトリ グループは Web セキュリティ ア
プライアンスで指定された認証レルムまたはシーケンスから取得されます。リモートユー
ザ （262 ページ）を参照してください。

• [認証レルムによってユーザを透過的に識別（Transparently identify users with authentication
realms）]：このオプションは、1 つ以上の認証レルムが、以下のいずれかの認証サーバを
使用して透過的識別をサポートするように設定されている場合に使用できます。

• Active Directory：NTLMまたはKerberos認証レルムを作成し、透過的ユーザ識別をイ
ネーブルにします。また、Cisco Context Directory Agent などの Active Directory エー
ジェントを個別に展開する必要があります。詳細については、ActiveDirectoryによる
透過的ユーザ識別 （111 ページ）を参照してください。

• LDAP：eDirectoryとして設定したLDAP認証レルムを作成し、透過的ユーザ識別をイ
ネーブルにします。詳細については、LDAP による透過的ユーザ識別 （112 ページ）
を参照してください。
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AsyncOS for Web は eDirectory または Active Directory エージェントと定期的に通信して、認証
されたユーザ名と現在の IP アドレスを照合するマッピングを保守します。

Active Directory による透過的ユーザ識別

Active Directory は、Web セキュリティ アプライアンスなどの他のシステムから簡単に照会で
きる形式でユーザ ログイン情報を記録しません。Cisco Context Directory Agent（CDA）などの
Active Directory エージェントは、認証済みユーザの情報を Active Directory セキュリティ イベ
ント ログで照会する必要があります。

AsyncOS for Web は Active Directory エージェントと通信して、IP アドレス対ユーザ名のマッピ
ングのローカル コピーを保守します。AsyncOS for Web は IP アドレスをユーザ名に関連付け
る必要がある場合、最初にマッピングのローカルコピーをチェックします。一致が見つからな
い場合、Active Directory エージェントに照会して一致するものを見つけます。

Active Directory エージェントのインストールと設定については、以下の「Web セキュリティ
アプライアンスに情報を提供するActiveDirectoryエージェントの設定」を参照してください。

Active Directory を使用してユーザを透過的に識別する場合は、以下を考慮してください。

• ActiveDirectoryによる透過的ユーザ識別は、NTLMまたはKerberos認証スキームでのみ機
能します。Active Directory インスタンスに対応する LDAP 認証レルムでは使用できませ
ん。

• 透過的ユーザ ID は Active Directory エージェントがサポートする Active Directory のバー
ジョンで動作します。

• 高可用性を実現するために、別のマシンにActiveDirectoryエージェントの 2番目のインス
タンスをインストールできます。その場合、各 Active Directory エージェントは、他方の
エージェントとは別個に、独自のIPアドレス対ユーザ名マッピングを保持します。AsyncOS
for Web は、プライマリ エージェントに対する ping の試行が 3 回失敗した後にバックアッ
プとして Active Directory エージェントを使用します。

• Active Directory エージェントは、Web セキュリティ アプライアンスと通信する際にオン
デマンド モードを使用します。

• Active Directory エージェントは、Web セキュリティ アプライアンスにユーザのログアウ
ト情報をプッシュします。ただし、ユーザのログアウト情報が Active Directory セキュリ
ティ ログに記録されないことがあります。これは、クライアント マシンがクラッシュし
たり、ユーザがログアウトせずにマシンをシャットダウンした場合に発生します。ユーザ
のログアウト情報がセキュリティ ログにないと、Active Directory エージェントは、IP ア
ドレスがそのユーザに割り当てられていないことをアプライアンスに通知できません。こ
れを回避するために、Active Directory エージェントからのアップデートがない場合に
AsyncOS が IP アドレス対ユーザのマッピングをキャッシュしておく時間の長さを定義で
きます。詳細については、CLI を使用した透過的ユーザ識別の詳細設定 （114 ページ）を
参照してください。

• Active Directory エージェントは、ユーザ名の一意性を確保するために、特定の IP アドレ
スからログインする各ユーザの sAMAccountName を記録します。

• クライアント マシンが Active Directory サーバに提供するクライアントの IP アドレスと
Web セキュリティ アプライアンスは同一である必要があります。
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• AsyncOS for Web はユーザが属する上位の親グループだけを検索します。ネストされたグ
ループは検索しません。

Web セキュリティ アプライアンスに情報を提供する Active Directory エージェントの設定

AsyncOS for Web OS は、Active Directory から直接クライアントの IP アドレスを取得できない
ので、Active Directory エージェントから IP アドレス対ユーザ名のマッピング情報を取得する
必要があります。

Web セキュリティ アプライアンスにアクセスでき、表示されるすべての Windows ドメイン コ
ントローラと通信できるネットワーク上のマシンに、Active Directory エージェントをインス
トールします。最高のパフォーマンスを実現するために、このエージェントは Web セキュリ
ティ アプライアンスに物理的にできるだけ近いところに配置する必要があります。小規模な
ネットワーク環境では、Active Directory サーバに直接 Active Directory エージェントをインス
トールすることもできます。

Web セキュリティ アプライアンスとの通信に使用される Active Directory エージェントのイン
スタンスは、シスコの適応型セキュリティ アプライアンスやその他の Web セキュリティ アプ
ライアンスなど、他のアプライアンスもサポートできます。

（注）

Cisco Context Directory Agent の取得、インストール、および設定

Cisco Context Directory Agent のダウンロード、インストール、および設定に関する詳細につい
ては、http://www.cisco.com/en/US/docs/security/ibf/cda_10/Install_Config_guide/cda10.html を参照
してください。

Web セキュリティ アプライアンスと Active Directory エージェントは、RADIUS プロトコルを
使用して相互に通信します。アプライアンスとエージェントは、ユーザのパスフレーズを難読
化するために同じ共有秘密キーを使用して設定する必要があります。その他のユーザ属性は難
読化されません。

（注）

LDAP による透過的ユーザ識別

AsyncOS for Web は、Lightweight Directory Access Protocol（LDAP）レルムとして設定されてい
る eDirectoryサーバと通信し、IPアドレス対ユーザ名のマッピングを保守できます。eDirectory
クライアントを介してログインする場合、ユーザは eDirectory サーバに対して認証されます。
認証に成功すると、ログインしたユーザの属性（NetworkAddress）としてクライアントの IPア
ドレスが eDirectory サーバに記録されます。

LDAP（eDirectory）を使用してユーザを透過的に識別する場合は、以下を考慮してください。

• eDirectory クライアントを各クライアント ワークステーションにインストールし、エンド
ユーザがそれを使用してeDirectoryサーバによる認証を受けるようにする必要があります。
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• eDirectory クライアントのログインで使用する LDAP ツリーは、認証レルムに設定されて
いる LDAP ツリーと同一である必要があります。

• eDirectory クライアントが複数の LDAP ツリーを使用する場合は、ツリーごとに認証レル
ムを作成し、各 LDAP 認証レルムを使用する認証シーケンスを作成します。

• eDirectory として LDAP 認証レルムを設定する場合は、クエリー クレデンシャルのバイン
ド DN を指定する必要があります。

• eDirectoryサーバは、ユーザのログイン時にユーザ オブジェクトのNetworkAddress属性を
更新するように設定する必要があります。

• AsyncOS for Web はユーザが属する上位の親グループだけを検索します。ネストされたグ
ループは検索しません。

• eDirectoryユーザのNetworkAddress属性を使用して、ユーザの最新のログイン IPアドレス
を特定できます。

透過的ユーザ識別のルールとガイドライン
任意の認証サーバで透過的ユーザ ID を使用する場合は、以下のルールとガイドラインを考慮
してください。

• DHCP を使用してクライアント マシンに IP アドレスを割り当てる場合は、Web セキュリ
ティ アプライアンス上の IP アドレス対ユーザ名のマッピングが DHCP リースよりも頻繁
に更新されるようにします。tuiconfig CLI コマンドを使用して、マッピングの更新間隔
を更新します。詳細については、CLI を使用した透過的ユーザ識別の詳細設定 （114 ペー
ジ）を参照してください。

• IP アドレス対ユーザ名のマッピングが Web セキュリティ アプライアンス上で更新される
前に、ユーザがマシンからログアウトし、別のユーザが同じマシンにログインした場合、
Web プロキシは前のユーザをクライアントとして記録します。

• 透過的ユーザ識別に失敗した場合に Web プロキシがトランザクションを処理する方法を
設定できます。ユーザにゲスト アクセスを許可するか、または認証プロンプトをエンド
ユーザに強制的に表示することができます。

• 透過的ユーザ ID の失敗によりユーザに認証プロンプトが表示され、ユーザが無効なクレ
デンシャルにより認証に失敗した場合、ユーザのゲストアクセスを許可するかどうかを選
択できます。

• 割り当てられた識別プロファイルが、ユーザが存在する複数のレルムを含む認証シーケン
スを使用している場合、AsyncOS for Web はシーケンスで示される順序でレルムからユー
ザ グループを取得します。

• ユーザを透過的に識別するように識別プロファイルを設定する場合、認証サロゲートは IP
アドレスでなければなりません。別のサロゲート タイプを選択することはできません。

• ユーザの詳細なトランザクションを表示すると、透過的に識別されたユーザが [Webトラッ
キング（Web Tracking）] ページに表示されます。

• %m および x-auth-mechanism カスタム フィールドを使用して、透過的に識別されたユーザ
をアクセスログとWC3ログに記録することができます。SSO_TUIのログエントリは、ユー
ザ名が、透過的ユーザ識別により認証されたユーザ名をクライアント IP アドレスと照合
することによって取得されたことを示しています。（同様に、SSO_ASA の値は、ユーザが
リモート ユーザであり、ユーザ名が AnyConnect Secure Mobility を使用して Cisco ASA か
ら取得されたことを示しています）。
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透過的ユーザ識別の設定
透過的なユーザの識別と認証の設定については、エンドユーザ クレデンシャルの取得 （103
ページ）に詳しく記載されています。基本的な手順は以下のとおりです。

• 認証レルムを作成して、順序付けます。
• 識別プロファイルを作成し、ユーザおよびクライアント ソフトウェアを分類します。
• 識別されたユーザとユーザ グループからの Web 要求を管理するポリシーを作成します。

CLI を使用した透過的ユーザ識別の詳細設定
AsyncOS for Web は以下の TUI 関連の CLI コマンドを備えています。

• tuiconfig：透過的ユーザ識別に関連する詳細設定を設定します。バッチ モードを使用し
て、複数のパラメータを同時に設定できます。

• Configure mapping timeout for Active Directory agent：ADエージェントからのアッ
プデートがない場合に、ADエージェントによって取得された IPアドレスに対して、
IP アドレス対ユーザのマッピングをキャッシュしておく時間の長さ（分単位）。

• Configure proxy cache timeout for Active Directory agent：プロキシ固有の IPアド
レス対ユーザのマッピングをキャッシュしておく時間の長さ（秒単位）。有効な値は
5～1200秒です。デフォルト値および推奨値は120秒です。より低い値を指定すると、
プロキシのパフォーマンスに悪影響を及ぼします。

• Configure mapping timeout for Novell eDirectory：サーバからのアップデートがな
い場合に、eDirectoryサーバから取得された IPアドレスに対して、IPアドレス対ユー
ザのマッピングをキャッシュしておく時間の長さ（秒単位）。

• Configure query wait time for Active Directory agent：Active Directory エージェン
トからの応答を待機する時間の長さ（秒単位）。クエリーに要する時間がこのタイム
アウト値を上回った場合、透過的ユーザ識別は失敗したと見なされます。これによ
り、エンド ユーザが体験する認証遅延が限定されます。

• Configure query wait time for Novell eDirectory：eDirectoryサーバからの応答を待
機する時間の長さ（秒単位）。クエリーに要する時間がこのタイムアウト値を上回っ
た場合、透過的ユーザ識別は失敗したと見なされます。これにより、エンドユーザが
体験する認証遅延が限定されます。

Active Directory の設定は、透過的ユーザ識別に AD エージェントを使用するすべての AD レル
ムに適用されます。eDirectory の設定は、透過的ユーザ識別に eDirectory を使用するすべての
LDAP レルムに適用されます。

いずれかのパラメータの検証に失敗した場合は、どの値も変更されません。

• tuistatus：このコマンドには、以下のような AD 関連のサブコマンドがあります。

• adagentstatus：すべての AD エージェントの現在のステータス、および Windows ド
メイン コントローラとの接続に関する情報を表示します。

• listlocalmappings：Web セキュリティ アプライアンスに保存されているすべての IP
アドレス対ユーザ名のマッピングを、AD エージェントによって取得された順序で一
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覧表示します。このコマンドは、エージェントに保存されているエントリや、現在ク
エリーが進行中のマッピングを一覧表示しません。

シングル サインオンの設定
透過的にクレデンシャルを取得することにより、シングルサインオン環境を実現できます。透
過的ユーザ識別は認証レルムの設定項目の 1 つです。

Internet Explorer の場合は、リダイレクト ホスト名として、完全修飾ドメイン名ではなく、
（ドットを含まない）短縮形のホスト名またはNetBIOS名を必ず使用してください。または、
Internet Explorer の [ローカル イントラネット] ゾーンにアプライアンスのホスト名を追加する
ことができます（[ツール] > [インターネット オプション] > [セキュリティ] タブ）。ただし、
この操作をすべてのクライアントで実行する必要があります。これに関する詳細については、
『How do I properly set up NTLMwith SSO (credentials sent transparently)?』を参照してください。

Firefox およびその他の Microsoft 以外のブラウザでは、パラメータ
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-uris を透過モードのリダイレクト ホスト名に設定する必
要があります。『Firefox is not sending authentication credentials transparently (SSO)』も参照して
ください。この記事には、Firefox パラメータの変更に関する一般情報が記載されています。

リダイレクトホスト名については、グローバル認証の設定（132ページ）、またはCLIコマン
ド sethostname を参照してください。

ハイ アベイラビリティ展開で Kerberos 認証を行うための Windows
Active Directory におけるサービス アカウントの作成

Kerberos認証でハイアベイラビリティに関する問題が発生している場合は、この手順を使用し
ます。ハイ アベイラビリティ展開で Kerberos 認証を使用するときに問題が発生する場所のシ
ナリオは次のとおりです。

• ハイ アベイラビリティのホスト名の servicePrincipalName は、Active Directory 内の複数の
コンピュータ アカウントに追加されます。

• Kerberos 認証は servicePrincipalName が Active Directory の 1 つのコンピュータ アカウント
に追加されている場合に機能します。異なるアプライアンス ノードは Kerberos サービス
チケットを復号化するために異なる暗号化文字列を使用するため、マスターノードが変更
されるとハイ アベイラビリティに影響する可能性があります。

始める前に

• ハイ アベイラビリティで Kerberos 認証に使用するユーザ名を選択します。この目的のた
めだけに使用する新しいユーザ名を作成することをお勧めします。

• 既存のユーザ名を使用する場合には、次の設定を行います。

• ユーザ名にパスワードがない場合は、パスワードを設定します。
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• ユーザ アカウントのプロパティ ダイアログボックス（[Active Directory ユーザとコン
ピュータ（Active Directory users and computers）]）で、次のことを行います。

[ユーザは次回のログオン時にパスワード変更が必要（Usermust change password at next
logon）] チェック ボックスがオフになっていることを確認します。

[パスワードを無期限にする（Password Never Expires）] チェックボックスをオンにし
ます。

ステップ 1 [Active Directory ユーザとコンピュータ（Active Directory users and computers）] で新しいユーザ名を作成し
ます。

• パスワードを指定します。

• [ユーザは次回のログオン時にパスワード変更が必要（User must change password at next logon）]チェッ
クボックスをオフにします。

• [パスワードを無期限にする（Password Never Expires）] チェックボックスをオンにします。

ステップ 2 ハイ アベイラビリティのホスト名の SPN が、作成または選択した Active Directory ユーザ オブジェクトに
関連付けられているかどうかを確認します。SPN には、http/ のプレフィックスが付けられ、その後にアプ
ライアンスのハイ アベイラビリティのホスト名が付けられます。クライアントが、ホスト名を解決できる
ことを確認します。

1. Windows の setspn -q コマンドを使用して、既存の関連付けをクエリーします。

例：setspn -q http/highavail.com

この例では、highavail.com は、アプライアンスのハイ アベイラビリティのホスト名です。

2. クエリの結果に応じて、SPN を削除するか、追加します。

操作クエリ結果

ハイ アベイラビリティのホスト名の SPN を Active Directory ユーザ
オブジェクトに関連付けます。

• 次のように setspn -s コマンドを使用します。

setspn -s http/highavail.com hausername

この例で、highavail.comはアプライアンスのハイ アベイラビリ
ティのホスト名で、hausername は作成または選択したユーザ名
です。

「このようなSPNは見つかりません
でした。（No such SPN found.）」
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操作クエリ結果

Active Directory でこれ以上の作業は必要ありません。「既存のSPNが見つかりました。
（Existing SPN found!）」

「共通名（CN）は、作成または選
択したユーザ名を示しています。
（The common name (CN) shows the
user name created or chosen.）」

「例: CN=hausername（Example: CN
= hausername）」

1. SPN を削除します。

次のように setspn -d コマンドを使用します。

setspn -d http/highavail.com johndoe

この例で、highavail.com は、アプライアンスのハイ アベイラビ
リティのホスト名で、johndoeは関連付けを解除するユーザ名で
す。

2. SPN を追加します。

次のように setspn -s コマンドを使用します。

setspn -s http/highavail.com hausername

この例で、highavail.com はアプライアンスのハイ アベイラビリ
ティのホスト名で、hausername は作成または選択したユーザ名
です。

「既存のSPNが見つかりました。
（Existing SPN found!）」

「共通名（CN）によって、作成ま
たは選択したユーザ名は表示されま
せん。（The common name (CN) does
not show the user name created or
chosen.）」

関連する Active Directory レルムで keytab 認証が有効になっていることを確認します。Kerberos 認
証方式の Active Directory レルムの作成 （119 ページ）を参照してください。レルムがすでに作成
されている場合は、レルムを編集し、keytab 認証を有効にします。

（注）

認証レルム
認証レルムによって、認証サーバに接続するために必要な詳細情報を定義し、クライアントと
通信するときに使用する認証方式を指定します。AsyncOSは複数の認証レルムをサポートして
います。レルムを認証シーケンスにグループ化することにより、認証要件が異なるユーザを同
じポリシーで管理することができます。

• 外部認証 （118 ページ）
• Kerberos 認証方式の Active Directory レルムの作成 （119 ページ）
• Active Directory 認証レルムの作成（NTLMSSP および基本） （123 ページ）
• LDAP 認証レルムの作成 （126 ページ）
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• 認証レルムの削除について （131 ページ）
• グローバル認証の設定 （132 ページ）

関連項目

• 認証シーケンス （139 ページ）
• RADIUS ユーザ認証 （516 ページ）

外部認証
外部 LDAP または RADIUS サーバからユーザを認証できます。

LDAP サーバによる外部認証の設定

始める前に

LDAP 認証レルムを作成し、それに 1 つ以上の外部認証クエリーを設定します。LDAP 認証レ
ルムの作成 （126 ページ）。

ステップ 1 アプライアンスで外部認証を有効にします。

a) [システム管理（System Administration）] > [ユーザ（Users）] に移動します。
b) [外部認証（External Authentication）] セクションで [有効（Enable）] をオンにします。
c) 以下のオプションを設定します。

説明オプション

—外部認証を有効にする（Enable External
Authentication）

[LDAP] を選択します。認証タイプ（Authentication Type）

再認証のために LDAP サーバに再接続するまで、AsyncOS
が外部認証クレデンシャルを保存する秒数。デフォルトは
ゼロ（0）です。

外部認証キャッシュタイムアウト
（External Authentication Cache Timeout）

LDAP レルムにより設定されたクエリー。LDAP外部認証クエリー（LDAPExternal
Authentication Query）

AsyncOS がサーバからのクエリーに対する応答を待機する
秒数。

サーバからの有効なレスポンス待ちタイ
ムアウト（Timeout to wait for valid
response from server）

ディレクトリ内の各グループ名にロールを割り当てます。グループ マッピング（Group Mapping）

ステップ 2 変更を送信し、保存します。
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RADIUS 外部認証のイネーブル化
RADIUS を使用した外部認証の有効化 （517 ページ）を参照してください。

Kerberos 認証方式の Active Directory レルムの作成

始める前に

• アプライアンスが（クラウド コネクタ モードではなく）標準モードで設定されているこ
とを確認します。

• ハイアベイラビリティを設定する場合、手順9で指定した [Kerberosハイアベイラビリティ
（Kerberos High Availability）] セクションの [キータブ認証を使用する（Use keytab
authentication）] チェック ボックスもオンにしてください。

アプライアンスが、ロード バランサなどの HTTP/HTTPS トラフィック分散デバイスの背
後にある場合は、Active Directory 内のトラフィック分散デバイスの SPN をユーザ アカウ
ントに関連付けて、[Kerberosハイアベイラビリティ（KerberosHighAvailability）]セクショ
ンでそのユーザ アカウントのクレデンシャルを入力する必要があります。ネットワーク
トポロジで、トラフィックをリダイレクトする最初のデバイスの SPN を追加する必要が
あります。たとえば、クライアント デバイスの送信ネットワーク トラフィックがトラ
フィック マネージャ、ロード バランサ、およびWebセキュリティ アプライアンスを通過
する場合、トラフィック マネージャの SPNをActive Directoryのユーザ アカウントに追加
し、このセクションでユーザ クレデンシャルを入力する必要があります。これは、トラ
フィック マネージャがクライアント デバイスのトラフィックを検出する最初のデバイス
であるためです。

• Active Directory サーバを準備します。

• 以下のサーバのいずれかに Active Directory をインストールします：Windows Server
2003、2008、2008R2、2012。

• Active Directory サーバでユーザを作成します。

• ドメイン管理者グループまたはアカウント オペレータ グループのメンバーであ
るユーザを Active Directory サーバ上に作成します。

または

• 次の権限を持つユーザ名を作成します。

• Active Directory でのパスワード リセット権限

• servicePrincipalName への検証済み書き込み

• アカウント制限事項の書き込み

• dNShost 名の書き込み

• servicePrincipalName の書き込み
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以上は、アプライアンスをドメインに参加させてアプライアンスが完全機能
していることを確認するために、ユーザ名に必要な最小限のActiveDirectory
権限です。

• クラインアントをドメインに参加させます。サポートされるクライアントは、Windows
XP、Windows 7、Mac OS 10.5+ です。

• Windows Resource Kit の kerbtray ツールを使用して、クライアントの Kerberos チケッ
トを確認します（http://www.microsoft.com/en-us/download/details.aspx?id=17657）。

• Mac クライアントでは、[メイン メニュー（Main Menu）] > [Keychain Access] で、
Ticket Viewer アプリケーションを使用して Kerberos チケットを確認できます。

• 認証元となる Active Directory ドメインに Webセキュリティ アプライアンスを参加させる
ために必要な、権限とドメイン情報を取得済みであることを確認します。

• Web セキュリティ アプライアンスの現在の時刻と Active Directory サーバの現在時刻を比
較して、その差が Active Directory サーバの [コンピュータ クロック同期の最大許容時間
（Maximum tolerance for computer clock synchronization）]オプションで指定されている時間
を超えていないことを確認します。

• Web セキュリティ アプライアンスがセキュリティ管理アプライアンスで管理されている
場合は、異なるWebセキュリティアプライアンス上の同名の認証レルムのプロパティが、
各アプライアンスで定義されているプロパティと同一になるように設定しておきます。

• Web セキュリティ アプライアンスの設定は以下のとおりです。

• 明示的モードでは、WSA ホスト名（sethostname CLI コマンド）をブラウザで設定さ
れているプロキシ名と同じにする必要があります。

• 透過モードでは、WSA ホスト名をリダイレクト ホスト名と同じにする必要がありま
す（グローバル認証の設定 （132ページ）を参照）。さらに、Kerberosレルムを作成
する前に、WSA ホスト名とリダイレクト ホスト名を設定する必要があります。

• 新しいレルムを確定すると、レルムの認証プロトコルを変更できなくなるので注意してく
ださい。

• シングル サインオン（SSO）をクライアント ブラウザで設定する必要があります（シン
グル サインオンの設定 （115 ページ） を参照）。

• ログの使用を簡素化するため、%mのカスタムフィールドのパラメータを使用してアクセ
スログをカスタマイズします。アクセスログのカスタマイズ（483ページ）を参照してく
ださい。

ステップ 1 Cisco Web セキュリティ アプライアンス Web インターフェイスで、[ネットワーク（Network）] > [認証
（Authentication）] の順に選択します。

ステップ 2 [レルムを追加（Add Realm）] をクリックします。
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ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコル（Authentication Protocol）] フィールドで [Active Directory] を選択します。

ステップ 5 Active Directory サーバの完全修飾ドメイン名または IP アドレスを 3 つまで入力します。

例：ntlm.example.com

IP アドレスが必要なのは、アプライアンスで設定されている DNS サーバが Active Directory サーバのホ
スト名を解決できない場合だけです。

レルムに複数の認証サーバを設定した場合、アプライアンスは、そのレルム内のトランザクションの認
証に失敗するまでに最大 3 つの認証サーバで認証を試みます。

ステップ 6 アプライアンスをドメインに参加させます。

a) Active Directory アカウントを設定します。

説明設定

Active Directory サーバのドメイン名。DNS ドメインまたはレルムとも呼ば
れます。

Active Directory ドメ
イン（ActiveDirectory
Domain）

ネットワークで NetBIOS を使用する場合は、ドメイン名を入力します。

このオプションを使用できない場合は、setntlmsecuritymode CLI
コマンドを使用して、NTLM セキュリティ モードが [ドメイン
（domain）] に設定されていることを確認します。

ヒント

NetBIOSドメイン名
（NetBIOS domain
name）

ドメイン上のコンピュータを一意的に識別する Active Directory コンピュー
タ アカウント（別名「マシン信頼アカウント」）が作成される、Active
Directory ドメイン内の場所を指定します。

Active Directory 環境で、コンピュータ オブジェクトが一定の間隔で自動的
に削除される場合は、自動削除から保護されているコンテナ内にコンピュー
タ アカウントの場所を指定します。

コンピュータ アカウ
ント（Computer
Account）

b) [ドメインに参加（Join Domain）] をクリックします。

すでに参加しているドメインに参加しようとすると（同じクレデンシャルを使用している
場合でも）、Active Directory が新しいキー セットをこの WSA を含む全てのクライアント
に送信するため、既存の接続は閉じられます。影響を受けるクライアントは、ログオフし
てから再度ログインする必要があります。

（注）

c) Active Directory 上のアカウントにログイン クレデンシャル（ユーザ名およびパスフレーズ）を指定
し、[アカウントの作成（Create Account）] をクリックします。

ステップ 7 （任意）透過的ユーザ識別を設定します。
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説明設定

プライマリ Context Directory エージェントがインストールされているマシン
のサーバ名と、それにアクセスするために使用する共有秘密の両方を入力し
ます。

（任意）バックアップ Context Directory エージェントがインストールされて
いるマシンのサーバ名とその共有秘密を入力します。

ActiveDirectoryを使用し
て透過ユーザ識別を有効
にする（Enable
Transparent User
Identification usingActive
Directory agent）

ステップ 8 ネットワーク セキュリティを設定します。

説明設定

クライアントの署名を要求するようにActive Directoryサーバが設定されてい
る場合は、このオプションを選択します。

このオプションを選択した場合、AsyncOS は、Active Directory サーバとの通
信時に Transport Layer Security を使用します。

クライアントの署名が必
須（Client Signing
Required）

ステップ 9 ハイ アベイラビリティを使用する場合は、[Kerberosハイアベイラビリティ（Kerberos High Availability）]
セクションで [キータブ認証を使用する（Usekeytab authentication）]チェック ボックスをオンにします。

a) [ユーザ名（Username）] と [パスワード（Password）] を入力します。

ハイ アベイラビリティ クラスタの IP アドレスまたはホスト名に対応する SPN に関連付けられてい
る Active Directory ユーザの名前を入力します。ユーザ名にドメイン名を含めないでください（たと
えば、'DOMAIN\johndoe'や 'johndoe@domain'ではなく、「johndoe」と入力します）。ハイ アベイラ
ビリティ展開の認証に使用されるサービス アカウントの作成に関する情報については、ハイ アベイ
ラビリティ展開で Kerberos認証を行うための Windows Active Directoryにおけるサービス アカウント
の作成 （115 ページ）を参照してください。

b) ハイ アベイラビリティ クラスタ内のすべてのアプライアンスについて、この手順を繰り返します。

アプライアンスが、ロード バランサなどのHTTP/HTTPSトラフィック分散デバイスの背後
にある場合は、Active Directory 内のトラフィック分散デバイスの SPN をユーザ アカウント
に関連付けて、[Kerberosハイアベイラビリティ（Kerberos High Availability）] セクションで
そのユーザ アカウントのクレデンシャルを入力する必要があります。ネットワーク トポロ
ジで、トラフィックをリダイレクトする最初のデバイスのSPNを追加する必要があります。
たとえば、クライアント デバイスの送信ネットワーク トラフィックがトラフィック マネー
ジャ、ロード バランサ、および Web セキュリティ アプライアンスを通過する場合、トラ
フィック マネージャのSPNをActiveDirectoryのユーザ アカウントに追加し、このセクショ
ンでユーザ クレデンシャルを入力する必要があります。これは、トラフィック マネージャ
がクライアント デバイスのトラフィックを検出する最初のデバイスであるためです。

（注）

ステップ 10 （任意）[テスト開始（Start Test）] をクリックします。これにより、ユーザが実際にそれらを使用して
認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。テストの具体的な実行
方法については、「複数の NTLM レルムとドメインの使用 （131 ページ）」を参照してください。
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ステップ 11 テスト中に発生した問題をトラブルシューティングします。認証の問題のトラブルシューティング ツー
ル （567 ページ）を参照してください

ステップ 12 変更を送信し、保存します。

次のタスク

Kerberos認証方式を使用する識別プロファイルを作成します。ユーザおよびクライアントソフ
トウェアの分類 （155 ページ）。

Active Directory 認証レルムの作成（NTLMSSP および基本）

Active Directory 認証レルムの作成の前提条件（NTLMSSP および基本）
• 認証元となる Active Directory ドメインに Webセキュリティ アプライアンスを参加させる

ために必要な、権限とドメイン情報を取得済みであることを確認します。
• NTLMセキュリティモードとして「domain」を使用する場合は、ネストしたActiveDirectory

グループのみを使用します。Active Directory グループがネストされていない場合は、デ
フォルト値の「ads」を使用します。このマニュアルの付録「コマンドラインインターフェ
イス」で setntlmsecuritymode を参照してください。

• Web セキュリティ アプライアンスの現在の時刻と Active Directory サーバの現在時刻を比
較して、その差が Active Directory サーバの [コンピュータ クロック同期の最大許容時間
（Maximum tolerance for computer clock synchronization）]オプションで指定されている時間
を超えていないことを確認します。

• Web セキュリティ アプライアンスがセキュリティ管理アプライアンスで管理されている
場合は、異なるWebセキュリティアプライアンス上の同名の認証レルムのプロパティが、
各アプライアンスで定義されているプロパティと同一になるように設定しておきます。

• 新しいレルムを確定すると、レルムの認証プロトコルを変更できなくなるので注意してく
ださい。

• WSA は、信頼できるすべてのドメインのドメイン コントローラと、NTLM レルムに設定
されたドメインコントローラに接続する必要があります。認証が正しく機能するように、
内部ドメインおよび外部ドメインのすべてのドメインコントローラに対して次のポートを
開く必要があります。

• LDAP（389 UDP および TCP）

• Microsoft SMB（445 TCP）

• Kerberos（88 UDP）

• エンドポイント解決：ポート マッパー（135 TCP）Net Log-on 固定ポート

• NTLMSSPの場合は、クライアント ブラウザにシングル サインオン（SSO）を設定できま
す。シングル サインオンの設定 （115 ページ）を参照してください。
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複数の NTLM レルムとドメインの使用について
以下のルールは、複数の NTLM レルムとドメインを使用する場合に該当します。

• 最大 10 の NTLM 認証レルムを作成できます。
• ある NTLM レルムのクライアント IP アドレスが、別の NTLM レルムのクライアント IP

アドレスと重複しないようにする必要があります。
• 各 NTLM レルムは 1 つの Active Directory ドメインにのみ参加できますが、そのドメイン

が信頼しているあらゆるドメインのユーザを認証できます。この信頼は、同じフォレスト
内の他のドメインにデフォルトで適用され、少なくとも一方向の信頼が存在しているフォ
レスト外部のドメインに適用されます。

• 既存の NTLM レルムが信頼していないドメインのユーザを認証するには、追加の NTLM
レルムを作成します。

Active Directory 認証レルムの作成（NTLMSSP および基本）

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [レルムを追加（Add Realm）] をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコルと方式（Authentication Protocol and Scheme(s)）]フィールドで [Active Directory]を選択し
ます。

ステップ 5 Active Directory サーバの完全修飾ドメイン名または IP アドレスを 3 つまで入力します。

例：active.example.com

IP アドレスが必要なのは、アプライアンスで設定されている DNS サーバが Active Directory サーバのホ
スト名を解決できない場合だけです。

レルムに複数の認証サーバを設定した場合、アプライアンスは、そのレルム内のトランザクションの認
証に失敗するまでに最大 3 つの認証サーバで認証を試みます。

ステップ 6 アプライアンスをドメインに参加させます。

a) Active Directory アカウントを設定します。

説明設定

ActiveDirectoryサーバのドメイン名。DNSドメインまたはレルムとも呼
ばれます。

Active Directory ドメイン
（Active Directory
Domain）

ネットワークでNetBIOSを使用する場合は、ドメイン名を入力します。NetBIOSドメイン名
（NetBIOS domain name）
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説明設定

ドメイン上のコンピュータを一意的に識別するActiveDirectoryコンピュー
タ アカウント（別名「マシン信頼アカウント」）が作成される、Active
Directory ドメイン内の場所を指定します。

ActiveDirectory環境で、コンピュータ オブジェクトが一定の間隔で自動
的に削除される場合は、自動削除から保護されているコンテナ内にコン
ピュータ アカウントの場所を指定します。

コンピュータ アカウント
（Computer Account）

b) [ドメインに参加（Join Domain）] をクリックします。

すでに参加しているドメインに参加しようとすると（同じクレデンシャルを使用している
場合でも）、Active Directory が新しいキー セットをこの WSA を含む全てのクライアント
に送信するため、既存の接続は閉じられます。影響を受けるクライアントは、ログオフし
てから再度ログインする必要があります。

（注）

c) そのドメインにコンピュータ アカウントを作成する権限を持つ、既存の Active Directory ユーザの
sAMAccountName ユーザ名とパスフレーズを入力します。

例：「jazzdoe」（「DOMAIN\jazzdoe」や「jazzdoe@domain」は使用しないでください）。

この情報は、コンピュータ アカウントを確立するために一度だけ使用され、保存されません。

d) [アカウントの作成（Create Account）] をクリックします。

ステップ 7 （任意）透過的認証を設定します。

説明設定

プライマリ Context Directory エージェントがインストールされているマシンの
サーバ名と、それにアクセスするために使用する共有秘密の両方を入力します。

（任意）バックアップContextDirectoryエージェントがインストールされている
マシンのサーバ名とその共有秘密を入力します。

ActiveDirectoryを使用
して透過ユーザ識別を
有効にする（Enable
Transparent User
Identification using
Active Directory
agent）

ステップ 8 ネットワーク セキュリティを設定します。

説明設定

クライアントの署名を要求するようにActive Directoryサーバが設定されている
場合は、このオプションを選択します。

このオプションを選択した場合、AsyncOS は、Active Directory サーバとの通信
時に Transport Layer Security を使用します。

クライアントの署名が
必須（Client Signing
Required）

ステップ 9 （任意）[テスト開始（Start Test）] をクリックします。これにより、ユーザが実際にそれらを使用して
認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。
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ステップ 10 変更を送信し、保存します。

LDAP 認証レルムの作成

始める前に

• 組織の LDAP に関する以下の情報を取得します。

• LDAP のパージョン
• サーバのアドレス
• LDAP ポート

• Web セキュリティ アプライアンスがセキュリティ管理アプライアンスで管理されている
場合は、異なるWebセキュリティアプライアンス上の同名の認証レルムのプロパティが、
各アプライアンスで定義されているプロパティと同一になるように設定しておきます。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [レルムを追加（Add Realm）] をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコルと方式（Authentication Protocol and Scheme(s)）] フィールドで [LDAP] を選択します。

ステップ 5 LDAP 認証の設定を入力します。

説明設定

LDAP のバージョンを選択し、セキュア LDAP を使用するかどうかを選択します。

アプライアンスは、LDAP バージョン 2 および 3 をサポートしています。セキュア
LDAP には LDAP バージョン 3 が必要です。

このLDAPサーバが透過的ユーザ識別で使用するNovell eDirectoryをサポートしている
かどうかを選択します。

LDAPのパージョ
ン（LDAP
Version）
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説明設定

LDAP サーバの IP アドレスまたはホスト名、およびポート番号を入力します。最大 3
つのサーバを指定できます。

ホスト名は、完全修飾ドメイン名である必要があります。例：ldap.example.com。IPア
ドレスが必要なのは、アプライアンスで設定されているDNSサーバが LDAPサーバの
ホスト名を解決できない場合のみです。

標準 LDAP のデフォルトのポート番号は 389 です。セキュア LDAP のデフォルトの番
号は 636 です。

LDAP サーバが Active Directory サーバの場合は、ドメイン コントローラのホスト名ま
たは IPアドレス、およびポートを入力します。可能な限り、グローバルカタログサー
バの名前を入力し、ポート 3268 を使用します。ただし、グローバル カタログ サーバ
が物理的に離れた場所にあり、ローカル ドメイン コントローラのユーザのみを認証す
る必要がある場合は、ローカル ドメイン コントローラを使用することもできます。

注：レルムに複数の認証サーバを設定した場合、アプライアンスは、そのレルム内の
トランザクションの認証に失敗するまでに最大 3 つの認証サーバで認証を試みます。

LDAP サーバ
（LDAP Server）

以下の値のいずれかを選択します。

• [永続的接続の使用（無制限）（Use persistent connections (unlimited)）]。既存の接
続を使用します。使用できる接続がない場合は、新しい接続が開かれます。

• [永続的接続の使用（Usepersistent connections）]。既存の接続を使用して、指定さ
れた数の要求に使用します。最大値に達すると、LDAPサーバへの新しい接続が確
立されます。

• [永続的接続を使用しない（Do not use persistent connections）]。必ず、LDAPサー
バへの新しい接続を作成します。

LDAP持続的接続
（LDAPPersistent
Connections）

（[詳細設定
（Advanced）]セ
クションの下）
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説明設定

以下のフィールドに値を入力します。

[ベース識別名（ベース DN）（Base Distinguished Name (Base DN)]

LDAP データベースはツリー型のディレクトリ構造になっており、アプライアンスは
ベース DN を使用して、LDAP ディレクトリ ツリー内の適切な場所に移動し、検索を
開始します。有効なベース DN フィルタ文字列は、object-value 形式の 1 つ以上のコ
ンポーネントから構成されます。たとえば、「dc=companyname, dc=com」のように入力
します。

[ユーザ名属性（User Name Attribute）]

以下の値のいずれかを選択します。

• [uid]、[cn]、[sAMAccountName]。 ユーザ名を指定する、LDAPディレクトリで一
意の ID。

• [カスタム（custom）]。「UserAccount」などのカスタム ID。

[ユーザフィルタクエリー（User Filter Query）]

ユーザ フィルタ クエリーは、ユーザのベース DN を見つける LDAP 検索フィルタで
す。これは、ユーザディレクトリがベースDNの下の階層にある場合、またはそのユー
ザのベース DN のユーザ固有コンポーネントにログイン名が含まれていない場合に必
要です。

以下の値のいずれかを選択します。

• [なし（none）]。すべてのユーザを抽出します。
• [カスタム（custom）]。ユーザの特定のグループを抽出します。

ユーザ認証（User
Authentication）

認証サーバが匿名クエリーを受け入れるかどうかを選択します。

認証サーバが匿名クエリーを受け入れる場合は、[サーバは、匿名の質問に対応します
（Server Accepts Anonymous Queries）] を選択します。

認証サーバが匿名クエリーを受け入れない場合は、[バインド DN を使用（Use Bind
DN）] を選択し、以下の情報を入力します。

• [バインド DN（Bind DN）]。LDAP ディレクトリの検索を許可された外部 LDAP
サーバ上のユーザ。通常、バインド DN はディレクトリ全体の検索を許可されま
す。

• [パスフレーズ（Passphrase）]。[バインドDN（BindDN）]フィールドに入力した
ユーザに関連付けられているパスフレーズ。

以下のテキストは、[バインド DN（Bind DN）] フィールドに入力するユーザの例を示
しています。

cn=administrator,cn=Users,dc=domain,dc=com
sAMAccountName=jdoe,cn=Users,dc=domain,dc=com.

LDAP サーバが Active Directory サーバの場合は、「DOMAIN\username」の形式でバイ
ンド DN ユーザ名を入力することもできます。

クエリー クレデ
ンシャル（Query
Credentials）
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ステップ 6 （任意）グループ オブジェクトまたはユーザ オブジェクトを介して [グループ認証（GroupAuthorization）]
をイネーブルにし、選択したオプションを設定します。

説明グループ オブジェク
ト設定

このグループに属するすべてのユーザをリストする LDAP 属性を選択します。

以下の値のいずれかを選択します。

• [member] および [uniquemember]。グループ メンバを指定する、LDAP ディレ
クトリで一意の ID。

• [カスタム（custom）]。「UserInGroup」などのカスタム ID。

グループ オブジェク
ト内のグループ メン
バーシップ属性
（Group Membership
Attribute Within Group
Object）

ポリシー グループの設定で使用できるグループ名を指定する LDAP 属性を選択し
ます。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAP ディレクトリで一意の ID。
• [カスタム（custom）]。「FinanceGroup」などのカスタム ID。

グループ名を含む属
性（Attribute that
Contains the Group
Name）

LDAP オブジェクトがユーザ グループを表しているかどうかを判別する LDAP 検
索フィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames
• objectclass=groupofuniquenames
• objectclass=group
• [カスタム（custom）]。「objectclass=person」などのカスタム フィルタ。

注：クエリーによって、ポリシー グループで使用できる一連の認証グループが定
義されます。

オブジェクトがグ
ループかどうかを判
別するクエリ文字列
（Query string to
determine if object is a
group）

説明ユーザオブジェクト設
定

このユーザが属するすべてのグループをリストする属性を選択します。

以下の値のいずれかを選択します。

• [memberOf]。ユーザ メンバを指定する、LDAP ディレクトリで一意の ID。
• [カスタム（custom）]。「UserInGroup」などのカスタム ID。

ユーザオプジェクト内
のグループメンバー
シップ属性（Group
Membership Attribute
Within User Object）

グループメンバーシップ属性が、LDAPオブジェクトを参照する識別名（DN）で
あるかどうかを指定します。Active Directory サーバの場合は、このオプションを
イネーブルにします。

これをイネーブルにした場合は、以下の設定を指定する必要があります。

グループメンバーシッ
プ属性は DN（Group
Membership Attribute is
a DN）
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説明ユーザオブジェクト設
定

グループ メンバーシップ属性が DN である場合に、ポリシー グループ設定でグ
ループ名として使用できる属性を指定します。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAP ディレクトリで一意の ID。
• [カスタム（custom）]。「FinanceGroup」などのカスタム ID。

グループ名を含む属性
（Attribute that Contains
the Group Name）

LDAP オブジェクトがユーザ グループを表しているかどうかを判別する LDAP 検
索フィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames
• objectclass=groupofuniquenames
• objectclass=group
• [カスタム（custom）]。「objectclass=person」などのカスタム フィルタ。

注：クエリーによって、WebSecurityManagerポリシーで使用できる一連の認証グ
ループが定義されます。

オブジェクトがグルー
プかどうかを判別する
クエリ文字列（Query
string to determine if
object is a group）

ステップ 7 （任意）ユーザに対する外部 LDAP 認証を設定します。

a) [外部認証クエリ（External Authentication Query）] を選択します。
b) ユーザ アカウントを特定します。

検索を開始する LDAP ディレクトリ ツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

一連の認証グループを返すクエリー。例：

(&(objectClass=posixAccount)(uid={u}))

または

(&(objectClass=user)(sAMAccountName={u}))

クエリ文字列（Query
String）

LDAP 属性（例：displayName、gecos）。ユーザのフル ネームが
格納されている属性
（Attribute containing the
user’s full name）

c) （任意）RFC 2307 アカウント有効期限 LDAP属性に基づき、有効期限切れのアカウントはログインが
拒否されます。

d) ユーザのグループ情報を取得するクエリーを入力します。

1 人のユーザが複数の LDAP グループに属しており、それぞれユーザ ロールが異なる場合は、最も限
定的なロールのアクセス許可が AsyncOS によってそのユーザに付与されます。
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検索を開始する LDAP ディレクトリ ツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

(&(objectClass=posixAccount)(uid={u}))クエリ文字列（Query
String）

gecosユーザのフル ネームが
格納されている属性
（Attribute containing the
user’s full name）

ステップ 8 （任意）[テスト開始（Start Test）] をクリックします。これにより、ユーザが実際にそれらを使用して認
証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。テストの具体的な実行方法
については、「複数の NTLM レルムとドメインの使用 （131 ページ）」を参照してください。

変更を送信して確定すると、後でレルムの認証プロトコルを変更できなくなります。（注）

ステップ 9 変更を送信し、保存します。

次のタスク

Kerberos認証方式を使用する識別プロファイルを作成します。ユーザおよびクライアントソフ
トウェアの分類 （155 ページ）を参照してください。

関連項目

• 外部認証 （118 ページ）

複数の NTLM レルムとドメインの使用
次のルールは、複数の NTLM レルムとドメインを使用する場合に該当します。

• 最大 10 の NTLM 認証レルムを作成できます。
• ある NTLM レルムのクライアント IP アドレスが、別の NTLM レルムのクライアント IP

アドレスと重複しないようにする必要があります。
• 各 NTLM レルムは 1 つの Active Directory ドメインにのみ参加できますが、そのドメイン

が信頼しているあらゆるドメインのユーザを認証できます。この信頼は、同じフォレスト
内の他のドメインにデフォルトで適用され、少なくとも一方向の信頼が存在しているフォ
レスト外部のドメインに適用されます。

• 既存の NTLM レルムが信頼していないドメインのユーザを認証するには、追加の NTLM
レルムを作成します。

認証レルムの削除について
認証レルムを削除すると関連する ID がディセーブルになり、さらに、関連するポリシーから
それらの ID が削除されます。
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認証レルムを削除すると、そのレルムがシーケンスから削除されます。

グローバル認証の設定
認証レルムの認証プロトコルとは別途に、グローバル認証の設定項目を設定してすべての認証
レルムに設定を適用します。

Webプロキシの展開モードは、設定できるグローバル認証の設定項目に影響します。明示的な
転送モードよりも、透過モードで展開されている場合の方がより多くの設定項目を使用できま
す。

始める前に

• 以下の概念をよく理解しておいてください。

• 認証の失敗 （141 ページ）
• 認証の失敗：異なるクレデンシャルによる再認証の許可 （146 ページ）

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [グローバル認証設定（Global Authentication Settings）] セクションで、設定を編集します。

説明設定

以下の値のいずれかを選択します。

• [認証なしでトラフィックの通過を許可（Permit traffic to proceed
without authentication）]。処理が、ユーザが認証されたかのよ
うに続行されます。

• [認証に失敗した場合にすべてのトラフィックをブロック（Block
all traffic if user authentication fails）]。処理が中止され、すべて
のトラフィックがブロックされます。

認証サーバが利用できない場合の
アクション（Action if Authentication
Service Unavailable）

識別プロファイル ポリシーでユーザにゲスト アクセスを許可する場
合は、この設定項目により、Web プロキシがユーザをゲストとして
識別してアクセス ログに記録する方法を指定します。

ユーザのゲスト アクセス許可の詳細については、認証失敗後のゲス
ト アクセスの許可 （144 ページ）を参照してください。

失敗した認証手続き（Failed
Authentication Handling）
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説明設定

制限が厳しいURLフィルタリング ポリシーによって、または別の IP
アドレスへのログインの制限によってユーザがWebサイトからブロッ
クされた場合に、ユーザに再認証を許可します。

新しい認証クレデンシャルを入力できるリンクが記載されたブロッ
ク ページがユーザに表示されます。より多くのアクセスを許可する
クレデンシャルをユーザが入力すると、要求されたページがブラウ
ザに表示されます。

注：この設定は、制限が厳しいURLフィルタリング ポリシーまたは
ユーザ セッションの制限によってブロックされた、認証済みユーザ
にのみ適用されます。認証されずに、サブネットによりブロックさ
れたトランザクションには適用されません。

詳細については、認証の失敗：異なるクレデンシャルによる再認証
の許可 （146 ページ）を参照してください。

再認証（Re-authentication）

（URLカテゴリまたはユーザ セッ
ションの制限によりエンドユーザ
がブロックされた場合に再認証プ
ロンプトをイネーブルにする
（Enable Re-Authentication Prompt If
End User Blocked by URLCategory or
User Session Restriction））

認証サーバによって再検証されるまで、ユーザのクレデンシャルが
キャッシュ内に保管される期間を制御します。これには、ユーザ名
とパスフレーズ、およびユーザに関連付けられているディレクトリ
グループが含まれます。

デフォルト値は推奨されている設定です。[サロゲートタイムアウト
（Surrogate Timeout）]が設定されており、その値が [ベーシック認証
トークン TTL（Basic Authentication Token TTL）] よりも大きい場合
は、サロゲート タイムアウトの値が優先され、Web プロキシは、サ
ロゲートタイムアウトの期限が切れた後に認証サーバに連絡します。

ベーシック認証トークン TTL
（Basic Authentication Token TTL）

その他の設定可能な認証設定項目は、Web プロキシが展開されているモード（透過モードまたは明示的な
転送モード）に応じて異なります。

ステップ 4 Web プロキシが透過モードで展開されている場合は、以下の設定項目を編集します。

説明設定

クライアントが暗号化 HTTPS 接続を介して Web プロキシにログイ
ン クレデンシャルを送信するかどうかを指定します。

この設定は基本認証方式と NTLMSPP 認証方式の両方に適用されま
すが、特に基本認証方式の場合に役立ちます。基本認証方式では、
ユーザ クレデンシャルがプレーン テキストで送信されるからです。

詳細については、認証の失敗 （141 ページ）を参照してください。

クレデンシャルの暗号化（Credential
Encryption）
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説明設定

HTTPS 接続を介してユーザ認証要求をリダイレクトする場合に使用
する TCP ポートを指定します。

これによって、クライアントが HTTPS による Web プロキシへの接
続を開始するポートが指定されます。これは、クレデンシャルの暗
号化がイネーブルになっている場合や、アクセス コントロールの使
用時にユーザに認証を求める場合に発生します。

HTTPS リダイレクト ポート
（HTTPS Redirect Port）

Web プロキシが着信接続をリッスンするネットワーク インターフェ
イスの短いホスト名を入力します。

透過モードで展開されているアプライアンスに認証を設定した場合、
Web プロキシは、ユーザの認証のためにクライアントに送信するリ
ダイレクション URL でこのホスト名を使用します。

以下の値のいずれかを入力できます。

• [1語のホスト名（Singlewordhostname）]。クライアントとWeb
セキュリティ アプライアンス が DNS 解決可能な 1 語のホスト
名を入力できます。これにより、クライアントは、ブラウザ側
を設定することなく、Internet Explorer で真のシングル サインオ
ンを実現できます。必ず、クライアントとWebセキュリティ ア
プライアンスが DNS 解決可能な 1 語のホスト名を入力してくだ
さい。たとえば、クライアントがドメイン mycompany.com にあ
り、Web プロキシがリッスンしているインターフェイスに完全
なホスト名 proxy.mycompany.com が設定されている場合、
このフィールドには proxy と入力する必要があります。クライ
アントはプロキシに対してルックアップを実行し、
proxy.mycompany.com を解決できます。

• [完全修飾ドメイン名（FQDN）（Fully qualified domain name
(FQDN)）]。このフィールドに、FQDN または IP アドレスを入
力することもできます。ただし、その場合、Internet Explorer や
Firefoxブラウザで真のシングル サインオンを実現するには、入
力するFQDNまたは IPアドレスが、クライアント ブラウザのク
ライアント信頼済みサイト リストに追加されていることを確認
する必要があります。デフォルト値は、プロキシ トラフィック
に使用されるインターフェイスに応じて、M1またはP1インター
フェイスの FQDN です。

リダイレクト ホスト名（Redirect
Hostname）
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説明設定

クライアントに認証クレデンシャルを再度要求するまでに、Web プ
ロキシが待機する時間を指定します。クレデンシャルを再度要求す
るまで、Web プロキシはサロゲートに保存された値（IP アドレスま
たは Cookie）を使用します。

一般的に、ブラウザなどのユーザ エージェントでは、ユーザが毎回
クレデンシャルを入力する必要がないように、認証クレデンシャル
がキャッシュされます。

クレデンシャル キャッシュ オプ
ション:（Credential CacheOptions:）

サロゲートタイムアウト（Surrogate
Timeout）

IP アドレスを認証サロゲートとして使用する場合は、この設定で、
クライアントがアイドル状態のときに、認証クレデンシャルをクラ
イアントに再要求するまで Web プロキシが待機する時間を指定しま
す。

この値がサロゲート タイムアウト値よりも大きい場合、この設定に
は効力がなく、サロゲート タイムアウトに達した後にクライアント
への認証要求が行われます。

この設定を使用すると、コンピュータの前にいない時間が多いユー
ザの脆弱性を低減できます。

クレデンシャル キャッシュ オプ
ション:（Credential CacheOptions:）

クライアント IP アイドル タイムア
ウト（Client IP Idle Timeout）

認証キャッシュに格納するエントリの数を指定します。この値を設
定すると、実際にこのデバイスを使用しているユーザの数に安全に
対応できます。デフォルト値は推奨されている設定です。

クレデンシャル キャッシュ オプ
ション:（Credential CacheOptions:）

キャッシュ サイズ（Cache Size）

認証済みユーザが複数の IP アドレスから同時にインターネットにア
クセスすることを許可するかどうかを指定します。

ユーザが未認証ユーザと認証クレデンシャルを共有しないように、1
つのマシンへのアクセスを制限できます。ユーザが別のマシンでロ
グインできない場合は、エンド ユーザ通知ページが表示されます。
このページの [再認証（Re-authentication）] 設定を使用し、ユーザが
ボタンをクリックして別のユーザ名でログインできるかどうかを指
定することもできます。

この設定をイネーブルにする場合は、制限タイムアウト値を入力し
ます。この値によって、別の IP アドレスでマシンにログインできる
ようになるまでのユーザの待機時間を指定します。制限タイムアウ
ト値は、サロゲートタイムアウト値よりも大きい値でなければなり
ません。

authcache CLIコマンドを使用して、認証キャッシュから特定のユー
ザやすべてのユーザを削除できます。

ユーザ セッション制限（User
Session Restrictions）
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説明設定

クレデンシャルの暗号化またはアクセス コントロールを使用してい
る場合は、アプライアンスがそれに付属しているデジタル証明書と
キー（Cisco IronPortWebセキュリティ アプライアンス デモ証明書）
を使用するか、ここでアップロードするデジタル証明書を使用する
かを選択できます。

詳細設定（Advanced）

ステップ 5 Web プロキシが明示的な転送モードで展開されている場合は、以下の設定項目を編集します。

説明設定

クライアントが暗号化HTTPS接続を介してWebプロキシにログイン
クレデンシャルを送信するかどうかを指定します。クレデンシャル
の暗号化をイネーブルにするには、[HTTPSリダイレクト（セキュア
な）（HTTPSRedirect (Secure)）]を選択します。クレデンシャルの暗
号化をイネーブルにすると、認証のためにクライアントを Web プロ
キシにリダイレクトする方法を設定する追加フィールドが表示され
ます。

この設定は基本認証方式と NTLMSPP 認証方式の両方に適用されま
すが、特に基本認証方式の場合に役立ちます。基本認証方式では、
ユーザ クレデンシャルがプレーン テキストで送信されるからです。

詳細については、認証の失敗 （141 ページ）を参照してください。

クレデンシャルの暗号化（Credential
Encryption）

HTTPS 接続を介してユーザ認証要求をリダイレクトする場合に使用
する TCP ポートを指定します。

これによって、クライアントがHTTPSによるWebプロキシへの接続
を開始するポートが指定されます。これは、クレデンシャルの暗号
化がイネーブルになっている場合や、アクセス コントロールの使用
時にユーザに認証を求める場合に発生します。

HTTPS リダイレクト ポート
（HTTPS Redirect Port）
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説明設定

Web プロキシが着信接続をリッスンするネットワーク インターフェ
イスの短縮形のホスト名を入力します。

上記の認証モードをイネーブルにすると、Web プロキシは、ユーザ
の認証のためにクライアントに送信するリダイレクション URL でこ
のホスト名を使用します。

以下の値のいずれかを入力できます。

• [1語のホスト名（Singlewordhostname）]。クライアントとWeb
セキュリティ アプライアンスがDNS解決可能な 1語のホスト名
を入力できます。これにより、クライアントは、ブラウザ側を
設定することなく、Internet Explorer で真のシングル サインオン
を実現できます。必ず、クライアントと Web セキュリティ アプ
ライアンスが DNS 解決可能な 1 語のホスト名を入力してくださ
い。たとえば、クライアントがドメインmycompany.comにあり、
Web プロキシがリッスンしているインターフェイスに完全なホ
スト名 proxy.mycompany.comが設定されている場合、このフィー
ルドにはproxyと入力する必要があります。クライアントはプロ
キシに対してルックアップを実行し、proxy.mycompany.com を解
決できます。

• [完全修飾ドメイン名（FQDN）（Fully qualified domain name
(FQDN)）]。このフィールドに、FQDN または IP アドレスを入
力することもできます。ただし、その場合、Internet Explorer や
Firefox ブラウザで真のシングル サインオンを実現するには、入
力する FQDNまたは IPアドレスが、クライアント ブラウザのク
ライアント信頼済みサイト リストに追加されていることを確認
する必要があります。デフォルト値は、プロキシ トラフィック
に使用されるインターフェイスに応じて、M1またはP1インター
フェイスの FQDN です。

リダイレクト ホスト名（Redirect
Hostname）

クライアントに認証クレデンシャルを再度要求するまでに、Web プ
ロキシが待機する時間を指定します。クレデンシャルを再度要求す
るまで、Web プロキシはサロゲートに保存された値（IP アドレスま
たは Cookie）を使用します。

一般的に、ブラウザなどのユーザ エージェントでは、ユーザが毎回
クレデンシャルを入力する必要がないように、認証クレデンシャル
がキャッシュされます。

クレデンシャル キャッシュ オプ
ション:（Credential CacheOptions:）

サロゲートタイムアウト（Surrogate
Timeout）
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説明設定

IP アドレスを認証サロゲートとして使用する場合は、この設定で、
クライアントがアイドル状態のときに、認証クレデンシャルをクラ
イアントに再要求するまで Web プロキシが待機する時間を指定しま
す。

この値がサロゲート タイムアウト値よりも大きい場合、この設定に
は効力がなく、サロゲート タイムアウトに達した後にクライアント
への認証要求が行われます。

この設定を使用すると、コンピュータの前にいない時間が多いユー
ザの脆弱性を低減できます。

クレデンシャル キャッシュ オプ
ション:（Credential CacheOptions:）

クライアント IPアイドル タイムア
ウト（Client IP Idle Timeout）

認証キャッシュに格納するエントリの数を指定します。この値を設
定すると、実際にこのデバイスを使用しているユーザの数に安全に
対応できます。デフォルト値は推奨されている設定です。

クレデンシャル キャッシュ オプ
ション:（Credential CacheOptions:）

キャッシュ サイズ（Cache Size）

認証済みユーザが複数の IP アドレスから同時にインターネットにア
クセスすることを許可するかどうかを指定します。

ユーザが未認証ユーザと認証クレデンシャルを共有しないように、1
つのマシンへのアクセスを制限できます。ユーザが別のマシンでロ
グインできない場合は、エンド ユーザ通知ページが表示されます。
このページの [再認証（Re-authentication）] 設定を使用し、ユーザが
ボタンをクリックして別のユーザ名でログインできるかどうかを指
定することもできます。

この設定をイネーブルにする場合は、制限タイムアウト値を入力し
ます。この値によって、別の IP アドレスでマシンにログインできる
ようになるまでのユーザの待機時間を指定します。制限タイムアウ
ト値は、サロゲートタイムアウト値よりも大きい値でなければなり
ません。

authcache CLI コマンドを使用して、認証キャッシュから特定のユー
ザやすべてのユーザを削除できます。

ユーザ セッション制限（User
Session Restrictions）

クレデンシャルの暗号化またはアクセス コントロールを使用してい
る場合は、アプライアンスがそれに付属しているデジタル証明書と
キー（Cisco IronPort Webセキュリティ アプライアンス デモ証明書）
を使用するか、ここでアップロードするデジタル証明書を使用する
かを選択できます。

デジタル証明書とキーをアップロードするには、[参照（Browse）]
をクリックして、ローカルマシン上の必要なファイルに移動します。
次に、目的のファイルを選択してから、[ファイルのアップロード
（Upload Files）] をクリックします。

詳細設定（Advanced）
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ステップ 6 変更を送信し、保存します。

認証シーケンス
• 認証シーケンスについて （139 ページ）
• 認証シーケンスの作成 （140 ページ）
• 認証シーケンスの編集および順序変更 （140 ページ）
• 認証シーケンスの削除 （141 ページ）

認証シーケンスについて
認証シーケンスを使用すると、さまざまな認証サーバやプロトコルで 1 つ の ID によってユー
ザを認証できます。認証シーケンスは、プライマリ認証オプションを使用できなくなった場合
にバックアップ オプションを提供する上でも役立ちます。

認証シーケンスは複数の認証レルムの集合です。使用するレルムには、さまざまな認証サーバ
や認証プロトコルを指定できます。認証レルムの詳細については、認証レルム（117ページ）
を参照してください。

2 番目の認証レルムを作成すると、[ネットワーク（Network）] > [認証（Authentication）] に、
[すべてのレルム（All Realms）] というデフォルトの認証シーケンスを含む [レルム シーケン
ス（Realm Sequences）] セクションが自動的に表示されます。[すべてのレルム（All Realms）]
シーケンスには、ユーザが定義した各レルムが自動的に含まれます。[すべてのレルム（All
Realms）] シーケンス内のレルムの順序は変更できますが、[すべてのレルム（All Realms）]
シーケンスを削除したり、そこからレルムを削除することはできません。

複数の NTLM 認証レルムを定義した場合、Web セキュリティ アプライアンスは、各シーケン
スの 1 つの NTLM 認証レルムだけを NTLMSSP 認証方式で使用します。[すべてのレルム（All
Realms）] シーケンスを含め、各シーケンス内から、NTLMSSP で使用する NTLM 認証レルム
を選択できます。複数の NTLM レルムを NTLMSSP で使用するには、各レルムに対して個々
に識別プロファイルを定義します。

認証で使用されるシーケンス内の認証レルムは、以下によって決まります。

• 使用される認証方式。通常これは、クライアントに入力したクレデンシャルタイプで指定
されます。

• シーケンス内でのレルムの順序（1 つの NTLMSSP レルムだけを使用できるので、基本レ
ルムのみ）。

最適なパフォーマンスを得るには、1 つのレルムを使用して同じサブネット上のクライアント
を認証します。

ヒント
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認証シーケンスの作成

始める前に

• 複数の認証レルムを作成します（認証レルム （117 ページ）を参照）。
• Web セキュリティ アプライアンスがセキュリティ管理アプライアンスで管理されている

場合は、異なるWebセキュリティアプライアンス上の同名の認証レルムのプロパティが、
各アプライアンスで定義されているプロパティと同一になるように設定しておきます。

• AsyncOSでは、レルムを使用して認証を処理する際に、リストの先頭のレルムから順番に
使用されることに注意してください。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [シーケンスを追加（Add Sequence）] をクリックします。

ステップ 3 英数字とスペース文字を使用して、シーケンスの一意の名前を入力します。

ステップ 4 [基本スキームのレルムシーケンス（Realm Sequence for Basic Scheme）] 領域の最初の行で、シーケンスに
含める最初の認証レルムを選択します。

ステップ 5 [基本スキームのレルム シーケンス（Realm Sequence for Basic Scheme）] 領域の 2 番目の行で、シーケンス
に含める以下のレルムを選択します。

ステップ 6 （任意）基本クレデンシャルを使用する他のレルムを追加するには、[行の追加（Add Row）] をクリック
します。

ステップ 7 NTLM レルムを定義したら、[NTLMSSP スキームのレルム（Realm for NTLMSSP Scheme）] フィールドで
NTLM レルムを選択します。

Webプロキシは、クライアントがNTLMSSP認証クレデンシャルを送信するときに、このNTLMレルムを
使用します。

ステップ 8 変更を送信し、保存します。

認証シーケンスの編集および順序変更

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 編集または順序変更するシーケンスの名前をクリックします。

ステップ 3 レルムを配置するシーケンス内の位置番号に対応する行で、[レルム（Realms）] ドロップダウン リストか
らレルム名を選択します。

[すべてのレルム（AllRealms）]シーケンスの場合は、レルムの順序のみを変更できます。レルム
自体を変更することはできません。[すべてのレルム（AllRealms）]シーケンス内のレルムの順序
を変更するには、[順序（Order）] 列の矢印をクリックして、該当するレルムの位置を変更しま
す。

（注）
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ステップ 4 すべてのレルムをリストして順序付けするまで、必要に応じてステップ 3 を繰り返し、各レルム名が 1 つ
の行にのみ表示されていることを確認します。

ステップ 5 変更を送信し、保存します。

認証シーケンスの削除

始める前に

認証レルムを削除すると関連する ID がディセーブルになり、さらに、関連するポリシーから
それらの ID が削除されるので注意してください。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 シーケンス名に対応するゴミ箱アイコンをクリックします。

ステップ 3 [削除（Delete）] をクリックして、シーケンスを削除することを確定します。

ステップ 4 変更を保存します。

認証の失敗
• 認証の失敗について （141 ページ）
• 問題のあるユーザ エージェントの認証のバイパス （142 ページ）
• 認証のバイパス （143 ページ）
• 認証サービスが使用できない場合の未認証トラフィックの許可 （144 ページ）
• 認証失敗後のゲスト アクセスの許可 （144 ページ）
• 認証の失敗：異なるクレデンシャルによる再認証の許可 （146 ページ）

認証の失敗について
以下の理由により認証に失敗したため、ユーザが Web からブロックされることがあります。

• クライアント/ユーザ エージェントの制限。一部のクライアント アプリケーションでは、
認証が適切にサポートされないことがあります。認証を必要としない識別プロファイルを
設定し、識別プロファイルの基準をそのクライアント（およびアクセスする必要がある
URL（任意））に基づかせることで、これらのクライアントの認証をバイパスできます。

• 認証サービスを使用できない。ネットワークまたはサーバの問題によって、認証サービス
を使用できない場合があります。このような状況が生じた場合に未認証トラフィックを許
可することを選択できます。

• クレデンシャルが無効である。ユーザによっては、適切な認証を得るための有効なクレデ
ンシャルを提供できないことがあります（ビジターやクレデンシャルを待っているユーザ
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など）。そのようなユーザに制限付きの Web アクセスを許可するかどうかを選択できま
す。

関連項目

• 問題のあるユーザ エージェントの認証のバイパス （142 ページ）
• 認証のバイパス （143 ページ）
• 認証サービスが使用できない場合の未認証トラフィックの許可 （144 ページ）
• 認証失敗後のゲスト アクセスの許可 （144 ページ）

問題のあるユーザ エージェントの認証のバイパス
一部のユーザエージェントには、通常の動作に影響する認証問題があることが判明されていま
す。

以下のユーザ エージェント経由で認証をバイパスする必要があります。

• Windows Update エージェント
• MICROSOFT_DEVICE_METADATA_RETRIEVAL_CLIENT
• Microsoft BITS
• SLSSoapClient
• Akamai NetSession Interface
• Microsoft CryptoAPI
• NCSI
• MSDW
• Gnotify
• msde
• Google Update

トラフィックのフィルタリング（URL カテゴリに基づく）とスキャン（McAfee、Webroot）
は、引き続き、アクセス ポリシー設定に従い、アクセス ポリシーによって実行されます。

（注）

ステップ 1 指定したユーザ エージェントとの認証をバイパスするように識別プロファイルを設定します。

a) [Web セキュリティ マネージャ（Web Security Manager）] > [識別プロファイル（Identification Profile）]
を選択します。

b) [識別プロファイルの追加（Add Identification Profile）] をクリックします。
c) 情報を入力します。

値オプション

ユーザ エージェントのAuthExempt識別プロファ
イル。

名前（Name）

処理順序の最初のプロファイルに設定します。上に挿入（Insert Above）
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値オプション

ブランクのままにします。サブネット別メンバの定義（Define Members by
Subnet）

認証は不要です。認証ごとにメンバを定義（Define Members by
Authentication）

d) [詳細設定（Advanced）] > [ユーザ エージェント（User Agents）] をクリックします。
e) [選択なし（None Selected）] をクリックします。
f) [カスタムユーザエージェント（Custom User Agents）] で、問題のあるユーザ エージェントの文字列を

指定します。

ステップ 2 アクセス ポリシーの設定

a) [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選
択します。

b) [ポリシーを追加（Add Policy）] をクリックします。
c) 情報を入力します。

値オプション

ユーザ エージェントの認証免除ポリシー名

処理順序の最初のポリシーに設定します。上記ポリシーを挿入（Insert Above Policy）

ユーザ エージェントの AuthExempt 識別プロファ
イル。

識別プロファイル ポリシー（Identification Profile
Policy）

なし詳細設定（Advanced）

ステップ 3 変更を送信し、保存します。

認証のバイパス
詳細情報手順

カスタムURLカテゴリの作成およ
び編集 （202 ページ）

[詳細設定（Advanced）]プロパティを設定して、影
響を受けるWebサイトを含むカスタムURLカテゴ
リを作成します。

1
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詳細情報手順

ユーザおよびクライアントソフト
ウェアの分類 （155 ページ）

以下の特性を持つ識別プロファイルを作成します。

• 認証を必要とする ID が特に配置されている。
• カスタム URL カテゴリが含まれている。
• 影響を受けるクライアント アプリケーション

が含まれている。
• 認証を必要としない。

2

ポリシーの作成 （242 ページ）識別プロファイルのポリシーを作成します。3

関連項目

• Web プロキシのバイパス

認証サービスが使用できない場合の未認証トラフィックの許可

この設定は、認証サービスを使用できない場合にのみ適用されます。恒久的に認証をバイパス
するわけではありません。代替の方法については、認証の失敗について（141ページ）を参照
してください。

（注）

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [認証サーバが利用できない場合のアクション（Action ifAuthentication ServiceUnavailable）]フィールドで、
[認証なしでトラフィックの通過を許可（Permit traffic to proceedwithout authentication）]をクリックします。

ステップ 4 変更を送信し、保存します。

認証失敗後のゲスト アクセスの許可
ゲスト アクセスを許可するには、次の手順を実行する必要があります。

1. ゲスト アクセスをサポートする識別プロファイルの定義 （145 ページ）
2. ゲスト アクセスをサポートしている識別プロファイルのポリシーでの使用 （145ページ）
3. （任意）ゲスト ユーザの詳細の記録方法の設定 （146 ページ）
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識別プロファイルがゲスト アクセスを許可しており、その識別プロファイルを使用している
ユーザ定義のポリシーがない場合、認証に失敗したユーザは適切なポリシータイプのグローバ
ル ポリシーと照合されます。たとえば、MyIdentificationProfile がゲスト アクセスを許可し、
MyIdentificationProfileを使用するユーザ定義のアクセスポリシーがない場合、認証に失敗した
ユーザはグローバル アクセス ポリシーに一致します。ゲスト ユーザをグローバル ポリシーと
照合しない場合は、ゲストユーザに適用してすべてのアクセスをブロックするポリシーグルー
プを、グローバル ポリシーよりも上に作成します。

（注）

ゲスト アクセスをサポートする識別プロファイルの定義

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）] を
選択します。

ステップ 2 [識別プロファイルの追加（Add Identification Profile）] をクリックして新しい ID を追加するか、使用する
既存の ID の名前をクリックします。

ステップ 3 [ゲスト権限をサポート（Support Guest Privileges）] チェックボックスをオンにします。

ステップ 4 変更を送信し、保存します。

ゲスト アクセスをサポートしている識別プロファイルのポリシーでの使用

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] メニューからポリシー タイプを選択します。

ステップ 2 ポリシー テーブル内のポリシー名をクリックします。

ステップ 3 [識別プロファイルおよびユーザ（Identification Profiles And Users）]ドロップダウン リストから、[1つ以上
の識別プロファイルを選択（Select OneOrMore Identification Profiles）]を選択します（まだ選択していない
場合）。

ステップ 4 [識別プロファイル（Identification Profile）] 列のドロップダウン リストから、ゲスト アクセスをサポート
しているプロファイルを選択します。

ステップ 5 [ゲスト（認証に失敗したユーザ）（Guests (Users Failing Authentication)）]オプション ボタンをクリックし
ます。

このオプションを使用できない場合は、選択したプロファイルがゲスト アクセスをサポートする
ように設定されていないことを示しています。ステップ 4 に戻って別のものを選択するか、ゲス
ト アクセスをサポートする識別プロファイルの定義 （145 ページ）を参照して、新しいポリシー
を定義してください。

（注）

ステップ 6 変更を送信し、保存します。
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ゲスト ユーザの詳細の記録方法の設定

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [失敗した認証手続き（Failed Authentication Handling）] フィールドで、次に示す [ゲストユーザのログ方法
（Log Guest User By）] のオプション ボタンをクリックします。

説明オプション ボタン

ゲスト ユーザのクライアント IP アドレスがアクセス ログに記録されます。[IPアドレス（IP
Address）]

最初に認証に失敗したユーザ名がアクセス ログに記録されます。[エンドユーザが入力した
ユーザ名（User Name As
Entered By End-User）]

ステップ 4 変更を送信し、保存します。

認証の失敗：異なるクレデンシャルによる再認証の許可
• 異なるクレデンシャルによる再認証の許可について （146 ページ）
• 異なるクレデンシャルによる再認証の許可 （146 ページ）

異なるクレデンシャルによる再認証の許可について
前に使用したクレデンシャルが認証に失敗した場合に、ユーザが別のクレデンシャルを使用し
て再認証を受けることを許可するには、再認証機能を使用します。ユーザは正常に認証されま
すが、アクセスが許可されない限り、Web リソースにはアクセスできません。これは、認証
は、検証したクレデンシャルをポリシーに渡すためにユーザを識別するだけであり、リソース
へのユーザのアクセスを許可（または禁止）するのはポリシーだからです。

再認証を受けるには、ユーザは正常に認証されている必要があります。

• ユーザ定義のエンドユーザ通知ページで再認証機能を使用するには、リダイレクト URL
を解析する CGI スクリプトで Reauth_URL パラメータを解析して使用する必要がありま
す。

異なるクレデンシャルによる再認証の許可

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。
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ステップ 3 [URL カテゴリまたはユーザ セッションの制限によりエンド ユーザがブロックされた場合に再認証プロン
プト（Re-Authentication Prompt If End User Blocked by URL Category or User Session Restriction）] チェック
ボックスをオンにします。

ステップ 4 [送信（Submit）] をクリックします。

識別済みユーザの追跡

アプライアンスがクッキーベースの認証サロゲートを使用するように設定されている場合、ア
プライアンスは HTTP 要求を介した HTTPS および FTP のクライアントからクッキー情報を取
得しません。このため、クッキーからユーザ名を取得できません。

（注）

明示的要求でサポートされる認証サロゲート

クレデンシャルの暗号化がイネーブルの場
合

クレデンシャルの暗号化がディセー
ブルの場合

サロゲート
タイプ

ネイティブ
FTP

HTTPS および

FTP over HTTP

HTTPネイティブ
FTP

HTTPS お
よび

FTP over
HTTP

HTTP[プロトコル
（Protocol）]：

NANANAはい○Yesサロゲート
なし

○○○○○YesIP ベース

○***×/○**○○***○***○Cookie ベー
ス

透過的要求でサポートされる認証サロゲート

ユーザおよびクライアントソフトウェアの分類（155ページ）の[認証サロゲート（Authentication
Surrogates）] オプションの説明も参照してください。

（注）

クレデンシャルの暗号化がイネーブルの場
合

クレデンシャルの暗号化がディセー
ブルの場合

サロゲート
タイプ

ネイティブ
FTP

HTTPSHTTPネイティブ
FTP

HTTPSHTTP[プロトコル
（Protocol）]：
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クレデンシャルの暗号化がイネーブルの場
合

クレデンシャルの暗号化がディセー
ブルの場合

サロゲート
タイプ

NANANANANANAサロゲート
なし

×/○*×/○*○×/○*×/○*○IP ベース

×/○**×/○**○×/○**×/○**○Cookie ベー
ス

*クライアントがHTTPサイトに要求を送信し、認証された後に機能します。その前の動作は、
トランザクション タイプによって異なります。

• ネイティブ FTP トランザクション。トランザクションが認証をバイパスします。
• HTTPS トランザクション。トランザクションがドロップされます。ただし、認証を目的

とする最初の HTTPS 要求を復号化するように HTTPS プロキシを設定できます。

** Cookie ベースの認証を使用している場合、Web プロキシは、HTTPS、ネイティブ FTP、お
よび FTP over HTTP の各トランザクションに対してユーザを認証できません。この制限によ
り、すべてのHTTPS、ネイティブ FTP、FTP over HTTPの要求が認証をバイパスするため、認
証は要求されません。

***この場合は、Cookieベースのサロゲートが設定されていても、サロゲートは使用されませ
ん。

関連項目

• 識別プロファイルと認証 （162 ページ）

再認証ユーザの追跡
再認証の場合、より強力な権限を持つユーザが認証を求め承認されると、Webプロキシは、設
定されている認証サロゲートに応じた期間だけこのユーザの ID をキャッシュします。

• [セッションCookie（Sessioncookie）]。特権ユーザのアイデンティティが、ブラウザを閉
じるか、セッションがタイム アウトになるまで使用されます。

• [永続的なCookie（Persistent cookie）]。特権ユーザのアイデンティティが、サロゲートが
タイムアウトするまで使用されます。

• [IP アドレス（IP Address）]。特権ユーザのアイデンティティが、サロゲートがタイムア
ウトするまで使用されます。

• [サロゲートなし（No surrogate）]。デフォルトでは、Web プロキシは新しい接続ごとに
認証を要求しますが、再認証がイネーブルの場合は新しい要求ごとに認証を要求します。
そのため、NTLMSSPを使用すると認証サーバの負荷が増大します。ただし、認証アクティ
ビティの増加はユーザにはわからない場合があります。ほとんどのブラウザでは、ブラウ
ザが閉じられるまで特権ユーザのクレデンシャルがキャッシュされ、再入力を求めること
なく認証が行われるからです。また、Web プロキシが透過モードで展開され、[明示的転
送要求に同じサロゲート設定を適用（Apply same surrogate settings to explicit forward requests）]
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オプションがイネーブルでない場合は、明示的な転送要求に認証サロゲートが使用され
ず、再認証により負荷が増加します。

Web セキュリティ アプライアンスが認証サロゲートに Cookie を使用する場合は、クレデン
シャルの暗号化をイネーブルにすることを推奨します。

（注）

資格情報
認証クレデンシャルは、ユーザのブラウザまたは別のクライアントアプリケーションを介して
ユーザに認証クレデンシャルの入力を求めることによってユーザから取得されるか、または別
のソースから透過的に取得されます。

• セッション中のクレデンシャルの再利用の追跡 （149 ページ）
• 認証および承認の失敗 （150 ページ）
• クレデンシャルの形式 （150 ページ）
• 基本認証のクレデンシャルの暗号化 （150 ページ）

セッション中のクレデンシャルの再利用の追跡
セッション中に 1 回ユーザを認証した後、認証サロゲートを使用すると、新しい要求ごとに
ユーザを認証するのでなく、そのセッション全体におけるクレデンシャルの再利用を追跡でき
ます。認証サロゲートは、ユーザのワークステーションの IP アドレスまたはセッションに割
り当てられた Cookie に基づくことができます。

Internet Explorer の場合は、リダイレクト ホスト名として、完全修飾ドメイン名ではなく、
（ドットを含まない）短縮形のホスト名またはNetBIOS名を必ず使用してください。または、
Internet Explorer の [ローカル イントラネット] ゾーンにアプライアンスのホスト名を追加する
ことができます（[ツール] > [インターネット オプション] > [セキュリティ] タブ）。ただし、
この操作をすべてのクライアントで実行する必要があります。これに関する詳細については、
『How do I properly set up NTLMwith SSO (credentials sent transparently)?』を参照してください。

Firefox およびその他の Microsoft 以外のブラウザでは、パラメータ
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-uris を透過モードのリダイレクト ホスト名に設定する必
要があります。『Firefox is not sending authentication credentials transparently (SSO)』も参照して
ください。この記事 には、Firefox パラメータの変更に関する一般情報が記載されています。

リダイレクトホスト名については、グローバル認証の設定（132ページ）、またはCLIコマン
ド sethostname を参照してください。
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認証および承認の失敗
互換性のないクライアントアプリケーションなど、容認できる理由で認証に失敗した場合は、
ゲスト アクセスを許可できます。

認証に成功したが、承認に失敗した場合は、要求したリソースへのアクセスが許可される可能
性がある別のクレデンシャル セットによる再認証を許可できます。

関連項目

• 認証失敗後のゲスト アクセスの許可 （144 ページ）
• 異なるクレデンシャルによる再認証の許可 （146 ページ）

クレデンシャルの形式
クレデンシャルの形式認証方式

MyDomain\jsmithNTLMSSP

jsmith

MyDomain\jsmith

ユーザが Windows ドメインを入力しなかった場合は、Web プ
ロキシによってデフォルトの Windows ドメインが付加されま
す。

（注）

基本

基本認証のクレデンシャルの暗号化

基本認証のクレデンシャルの暗号化について
暗号化した形式でクレデンシャルを HTTPS 経由で送信するには、クレデンシャルの暗号化を
イネーブルにします。これによって、基本認証プロセスのセキュリティが向上します。

Web セキュリティ アプライアンスは認証の安全を確保するために、デフォルトで自身の証明
書と秘密キーを使用してクライアントとの HTTPS 接続を確立します。ただし、大部分のブラ
ウザでは、この証明書が無効であることがユーザに警告されます。無効な証明書に関するメッ
セージをユーザに表示しないようにするには、組織で使用している有効な証明書とキーのペア
をアップロードします。

クレデンシャル暗号化の設定

始める前に

• IP サロゲートを使用するようにアプライアンスを設定します。
• （任意）証明書と暗号化された秘密キーを取得します。ここで設定した証明書とキーは、

アクセス コントロールでも使用されます。
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ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [クレデンシャルの暗号化（Credential Encryption）]フィールドで、[認証には暗号化されたHTTPS接続を使
用（Use Encrypted HTTPS Connection For Authentication）] チェックボックスをオンにします。

ステップ 4 （任意）認証時のクライアントの HTTPS 接続に対して、[HTTPSリダイレクトポート（HTTPS Redirect
Port）] フィールドでデフォルトのポート番号（443）を編集します。

ステップ 5 （任意）証明書とキーをアップロードします。

a) [詳細設定（Advanced）] セクションを展開します。
b) [証明書（Certificate）] フィールドで [参照（Browse）] をクリックし、アップロードする証明書ファイ

ルを検索します。
c) [キー（Key）] フィールドで [参照（Browse）] をクリックし、アップロードする秘密キー ファイルを

検索します。
d) [ファイルのアップロード（Upload File）] をクリックします。

ステップ 6 変更を送信し、保存します。

次のタスク

関連項目

• 証明書の管理（Certificate Management） （539 ページ）。

認証に関するトラブルシューティング
• NTLMSSP に起因する LDAP ユーザの認証の失敗 （567 ページ）
• LDAP 参照に起因する LDAP 認証の失敗 （568 ページ）
• 基本認証の失敗 （568 ページ）
• エラーによりユーザがクレデンシャルを要求される （569 ページ）
• HTTPS および FTP over HTTP 要求が、認証を必要としないアクセス ポリシーにのみ一致

する （586 ページ）
• 認証をサポートしていない URL にアクセスできない （592 ページ）
• クライアント要求がアップストリーム プロキシで失敗する （593 ページ）
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第 7 章

ポリシーの適用に対するエンドユーザの分
類

この章は、次の項で構成されています。

• ユーザおよびクライアント ソフトウェアの分類：概要 （153 ページ）
• ユーザおよびクライアント ソフトウェアの分類：ベスト プラクティス （154 ページ）
• 識別プロファイルの条件 （154 ページ）
• ユーザおよびクライアント ソフトウェアの分類 （155 ページ）
• 識別プロファイルと認証 （162 ページ）
• 識別プロファイルのトラブルシューティング （164 ページ）

ユーザおよびクライアント ソフトウェアの分類：概要
識別プロファイルによるユーザおよびユーザ エージェント（クライアント ソフトウェア）の
分類は、以下の目的のために行われます。

• ポリシーの適用に対するトランザクション要求をグループ化します（SaaS を除く）。
• 識別および認証の要件の指定

AsyncOS はすべてのトランザクションに識別プロファイルを割り当てます。

• カスタム識別プロファイル：AsyncOSは、そのアイデンティティの条件に基づいてカスタ
ム プロファイルを割り当てます。

• グローバル識別プロファイル：AsyncOS は、カスタム プロファイルの条件を満たさない
トランザクションにグローバルプロファイルを割り当てます。デフォルトでは、グローバ
ル プロファイルには認証が必要ありません。

AsyncOS は最初から順番に識別プロファイルを処理します。グローバル プロファイルは最後
のプロファイルです。

識別プロファイルには 1 つの条件だけを含めることができます。複数の条件を含む識別プロ
ファイルはすべての条件を満たす必要があります。

1 つのポリシーによって複数の識別プロファイルを要求できます。
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この識別プロファイルは、認証に失敗したユーザにゲストアクセスを許可
し、それらのユーザに適用されます。

1

この識別プロファイルには、認証は使用されません。2

この識別プロファイルで指定されたユーザグループは、このポリシーで認
証されます。

3

この識別プロファイルでは認証シーケンスが使用され、このポリシーが
シーケンス内の 1 つのレルムに適用されます。

4

ユーザおよびクライアントソフトウェアの分類：ベスト
プラクティス

• 一般的な識別プロファイルを少数作成して、すべてのユーザまたは少数の大きなユーザグ
ループに適用します。より詳細に管理する場合は、プロファイルではなくポリシーを使用
します。

• 一意の条件で識別プロファイルを作成します。
• 透過モードで展開する場合は、認証をサポートしていないサイトの識別プロファイルを作

成します。認証のバイパス （143 ページ）を参照してください。

識別プロファイルの条件
これらのトランザクションの特性は、以下の識別プロファイルの定義に使用できます。

説明オプション

クライアント サブネットは、ポリシーのサブネット リストに一致して
いる必要があります。

Subnet
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説明オプション

トランザクションで使用されるプロトコル（HTTP、HTTPS、SOCKS、
またはネイティブ FTP）

プロトコル

要求のプロキシ ポートは、識別プロファイルのポート リストに記載さ
れている必要があります（リストに記載がある場合）。明示的な転送
接続のために、ブラウザに設定されたポートです。透過接続の場合は、
宛先ポートと同じです。

[ポート（Port）]

要求を行うユーザ エージェント（クライアント アプリケーション）
は、識別プロファイルのユーザ エージェント リストに記載されている
必要があります（リストに記載がある場合）。一部のユーザ エージェ
ントは認証を処理できないため、認証を必要としないプロファイルを
作成する必要があります。ユーザ エージェントには、アップデータや
ブラウザ（Internet Explorer、Mozilla Firefoxなど）などのプログラムが
含まれています。

ユーザ エージェント
（User Agent）

要求URLのURLカテゴリは、識別プロファイルのURLカテゴリ リス
トに記載されている必要があります（リストに記載がある場合）。

URL カテゴリ（URL
Category）

識別プロファイルが認証を必要とする場合は、クライアントの認証ク
レデンシャルが識別プロファイルの認証要件と一致する必要がありま
す。

認証要件
（Authentication
requirements）

ユーザおよびクライアント ソフトウェアの分類
始める前に

• 認証レルムを作成します。Active Directory認証レルムの作成（NTLMSSPおよび基本） （
123 ページ）またはLDAP 認証レルムの作成 （126 ページ）を参照してください。

• 識別プロファイルへの変更を確定するときに、エンドユーザを再認証する必要あるので注
意してください。

• クラウド コネクタ モードの場合は、追加の識別プロファイル オプション（マシン ID）を
使用できます。ポリシーの適用に対するマシンの識別（69ページ）を参照してください。

• （任意）認証シーケンスを作成します。認証シーケンスの作成（140ページ）を参照して
ください

• （任意）識別プロファイルにモバイル ユーザを含める場合は、セキュア モビリティをイ
ネーブルにします。

• （任意）認証サロゲートについて理解しておきます。識別済みユーザの追跡（147ページ）
を参照してください。

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）] を
選択します。
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ステップ 2 [プロファイルの追加（Add Profile）] をクリックしてプロファイルを追加します。

ステップ 3 [識別プロファイルの有効化（Enable Identification Profile）]チェックボックスを使用して、このプロファイ
ルをイネーブルにするか、プロファイルを削除せずにただちにディセーブルにします。

ステップ 4 [名前（Name）] に一意のプロファイル名を割り当てます。

ステップ 5 [説明（Description）] は任意です。

ステップ 6 [上に挿入（InsertAbove）]ドロップダウンリストから、このプロファイルを配置するポリシーテーブル内
の位置を選択します。

認証を必要とする最初の識別プロファイルの上に、認証を必要としない識別プロファイルを配置
します。

（注）

ステップ 7 [ユーザ識別方式（User Identification Method）] セクションで、識別方式を選択して関連パラメータを指定
します。表示されるオプションは、選択した方法によって異なります。

3種類の方式（認証/識別から除外、認証済みユーザ）と、ユーザを透過的に識別する3種類の方法（ISE、
ASA（AnyConnectセキュアモビリティ経由）、適切に設定された認証レルム）があります。後者にはActive
Directory レルム、または Novell eDirectory として設定された LDAP レルムのいずれかが含まれます。

3 種類の方式（認証/識別を免除、認証済みユーザ）と、ユーザを透過的に識別する 3 種類の方法（ISE、
ASA（AnyConnectセキュアモビリティ経由）、適切に設定された認証レルム）があります。後者にはActive
Directory レルム、または Novell eDirectory として設定された LDAP レルムのいずれかが含まれます。

a) [ユーザ識別方式（User Identification Method）] ドロップダウン リストから識別方式を選択します。

説明オプション

ユーザは基本的に IP アドレスによって識別されます。追加のパラメータは
必要ありません。

認証/識別を免除
（Exempt from
authentication/identification）

ユーザは入力した認証クレデンシャルによって識別されます。認証済みユーザ
（Authenticate users）

ISEサービスがイネーブルの場合に使用できます（[ネットワーク（Network）]
> [Identity Services Engine]）。これらのトランザクションの場合、ユーザ名
および関連するセキュリティ グループ タグは Identity Services Engine から取
得されます。詳細については、ISEサービスを認証および統合するためのタ
スク （176 ページ）を参照してください。

ISEによってユーザを透
過的に識別
（Transparently identify
users with ISE）

ユーザは、Cisco適応型セキュリティ アプライアンスから受信した現在の IP
アドレス対ユーザ名のマッピングによって識別されます（リモート ユーザ
のみ）。このオプションは、セキュア モビリティがイネーブルになってお
り、ASA と統合されている場合に表示されます。ユーザ名は ASA から取得
され、関連ディレクトリ グループは指定された認証レルムまたはシーケン
スから取得されます。

ASA によってユーザを
透過的に識別
（Transparently identify
users with ASA）
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説明オプション

このオプションは、1つ以上の認証レルムが透過的識別をサポートするよう
に定義されている場合に使用できます。

認証レルムによって
ユーザを透過的に識別
（Transparently identify
users with authentication
realm）

少なくとも1つの識別プロファイルに認証または透過的識別が設定されている場合、ポリシー
テーブルでは、ユーザ名、ディレクトリグループ、セキュリティグループタグを使用してポ
リシー メンバーシップを定義できます。

（注）

b) 選択した方式に適したパラメータを指定します。この表に示したすべてのセクションが選択ごとに表
示されるわけではありません。

ユーザ認証を ISE から取得できない場合：

• [ゲスト権限をサポート（Support Guest Privileges）]：トランザクション
は続行を許可され、すべての識別プロファイルのゲストユーザと後続の
ポリシーを照合します。

• [トランザクションをブロック（BlockTransactions）]：ISEで識別できな
いユーザにインターネット アクセスを許可しません。

• [ゲスト特権をサポート（SupportGuest privileges）]：無効なクレデンシャ
ルにより認証に失敗したユーザにゲストアクセスを許可する場合、この
チェックボックスをオンにします。

認証レルムまたはゲス
ト特権へのフォール
バック（Fallback to
Authentication Realm or
Guest Privileges）
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[レルムまたはシーケンスを選択（Select a Realm or Sequence）]：定義済みの
認証レルムまたはシーケンスを選択します。

[スキームの選択（Select a Scheme）]：認証スキームを選択します。

• [Kerberos]：クライアントは Kerberos チケットによって透過的に認証さ
れます。

• [基本（Basic）]：クライアントは常にユーザにクレデンシャルを要求し
ます。ユーザがクレデンシャルを入力すると、通常は、入力したクレデ
ンシャルの保存について指定するチェックボックスがブラウザに表示さ
れます。ユーザがブラウザを開くたびに、クライアントはクレデンシャ
ルの入力を要求するか、または以前に保存したクレデンシャルを再送信
します。

クレデンシャルは、保護されていないクリアテキスト（Base64）として
送信されます。クライアントと Web セキュリティ アプライアンス間で
のパケットキャプチャにより、ユーザ名やパスフレーズが開示される可
能性があります。

• [NTLMSSP]：クライアントは、Windows のログイン クレデンシャルを
使用して透過的に認証します。ユーザはクレデンシャルの入力を要求さ
れません。

ただし、以下の場合、クライアントはユーザにクレデンシャルの入力を
求めます。

• Windows クレデンシャルによる認証が失敗した。
• ブラウザのセキュリティ設定が原因で、クライアントがWebセキュ

リティ アプライアンスを信頼しない。

クレデンシャルは、3 ウェイ ハンドシェイク（ダイジェスト形式の認
証）により安全に送信されます。パスフレーズが接続を介して送信され
ることはありません。

• [ゲスト特権をサポート（SupportGuest privileges）]：無効なクレデンシャ
ルにより認証に失敗したユーザにゲストアクセスを許可する場合、この
チェックボックスをオンにします。

認証レルム
（AuthenticationRealm）

• [レルムまたはシーケンスを選択（Select a Realm or Sequence）]：定義済
みの認証レルムまたはシーケンスを選択します。

グループ認証のレルム
（Realm for Group
Authentication）
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認証の成功後にトランザクションをユーザに関連付ける方法を指定します
（オプションは Web プロキシの展開モードにより異なります）。

• [IPアドレス（IP Address）]：Web プロキシは、特定の IP アドレスの認
証済みユーザを追跡します。透過的ユーザ識別の場合は、このオプショ
ンを選択します。

• [永続的なクッキー（Persistent Cookie）]：Web プロキシは、アプリケー
ションごとに各ユーザ用に永続的クッキーを生成することにより、特定
のアプリケーション上の認証済みユーザを追跡します。アプリケーショ
ンを終了してもクッキーは削除されません。

• [セッションクッキー（Session Cookie）]：Webプロキシは、アプリケー
ションごとに各ドメインの各ユーザ用に永続的クッキーを生成すること
により、特定のアプリケーション上の認証済みユーザを追跡します。
（ただし、ユーザが同じアプリケーションから同じドメインに対して異
なるクレデンシャルを指定した場合、クッキーは上書きされます）。ア
プリケーションを終了するとクッキーは削除されます。

• [サロゲートなし（NoSurrogate）]：Webプロキシは、サロゲートを使用
してクレデンシャルをキャッシュせず、新しい TCP 接続ごとに認証済
みユーザを追跡します。このオプションを選択すると、Web インター
フェイスは適用されくなったその他の設定をディセーブルにします。こ
のオプションは、明示的な転送モードに設定し、[ネットワーク
（Network）] > [認証（Authentication）] ページでクレデンシャルの暗号
化をディセーブルにしたときにのみ使用できます。

• [明示的フォワード要求に同じサロゲート設定を適用（Applysamesurrogate
settings to explicit forward requests）]：透過的要求に使用するサロゲート
を明示的要求に適用する場合にオンにします（クレデンシャルの暗号化
が自動的にイネーブルになります。）このオプションは、Webプロキシ
がトランスペアレント モードで展開されている場合にのみ表示されま
す。

[グローバル認証設定（Global Authentication Settings）] で、すべて
の要求に対する認証サロゲートのタイムアウト値を定義できます。

（注）

認証サロゲート
（Authentication
Surrogates）

ステップ 8 [メンバーシップの定義（MembershipDefinition）]セクションで、選択した識別方式に適したメンバーシッ
プ パラメータを指定します。以下の表に示すオプションは、すべてのユーザ識別方式で使用できるわけで
はありません。

メンバーシップの定義（Membership Definition）

この識別プロファイルの適用対象として、[ローカルユーザのみ（Local Users
Only）]、[リモートユーザのみ（RemoteUsersOnly）]、または [両方（Both）]
を設定します。ここでの選択は、この識別プロファイルで使用可能な認証設
定に影響します。

ユーザの場所別メンバー
の定義（Define Members
by User Location）
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この識別プロファイルを適用するアドレスを入力します。IPアドレス、CIDR
ブロック、およびサブネットを入力できます。

何も入力しない場合は、すべての IPアドレスにこの識別プロファイ
ルが適用されます。

（注）

サブネット別メンバの定
義（Define Members by
Subnet）

この識別プロファイルを適用するプロトコルを選択します。適用するすべて
のプロトコルを選択してください。

• [HTTP/HTTPS]：基礎のプロトコルとして HTTP または HTTPS を使用す
るすべての要求に適用されます。これには、FTPoverHTTP、およびHTTP
CONNECTを使用してトンネリングされるその他のプロトコルも含まれま
す。

• [ネイティブFTP（Native FTP）]：ネイティブ FTP 要求にのみ適用されま
す。

• [SOCKS]：SOCKS ポリシーにのみ適用されます。

プロトコル別メンバの定
義（Define Members by
Protocol）

• [このポリシーではマシンIDを使用しないでください（DoNotUseMachine
ID in This Policy）]：ユーザはマシン ID によって識別されません。

• [マシンIDをベースにしたユーザ認証ポリシーの定義（Define User
Authentication Policy Based on Machine ID）]：ユーザは基本的にマシン ID
によって識別されます。

[マシングループ（MachineGroups）]領域をクリックして、[認証済みマシ
ン グループ（Authorized Machine Groups）] ページを表示します。

追加する各グループごとに、[ディレクトリ検索（DirectorySearch）]フィー
ルドに追加するグループの名前を入力し、[追加（Add）]をクリックしま
す。リストからグループを削除するには、グループを選択して [削除
（Remove）] をクリックします。

[完了（Done）] をクリックして前のページに戻ります。

[マシンID（Machine IDs）] 領域をクリックして、[認証済みマシン
（Authorized Machines）] ページを表示します。

[認証済みマシン（Authorized Machines）] フィールドで、ポリシーに関連
付けるマシン ID を入力し、[完了（Done）] をクリックします。

マシン IDによる認証はコネクタ モードのみでサポートされ、Active
Directory が必要です。

（注）

マシン IDによるメンバー
の定義（Define Members
by Machine ID）
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このセクションを展開して、追加のメンバーシップ要件を定義します。

• [プロキシポート（Proxy Ports）]：Web プロキシへのアクセスに使用する
1 つ以上のプロキシ ポートを指定します。ポート番号をカンマで区切っ
て入力します。明示的な転送接続の場合、プロキシ ポートはブラウザで
設定されます。

透過接続の場合は、宛先ポートと同じです。

ポート別の IDの定義は、アプライアンスが明示的な転送モードで展開さ
れている場合、またはクライアントがアプライアンスに明示的に要求を
転送する場合に最もよく機能します。クライアント要求が透過的にアプ
ライアンスにリダイレクトされる場合は、ポート別の IDの定義によって
一部の要求が拒否されることがあります。

• [URLカテゴリ（URLCategories）]：ユーザ定義または定義済みのURLカ
テゴリを選択します。デフォルトでは、両方のメンバーシップが除外さ
れます。つまり、[追加（Add）]列で選択されていない限り、Webプロキ
シはすべてのカテゴリを無視します。

URL カテゴリによってメンバーシップを定義する必要がある場合、その
カテゴリに対する認証要求から除外する必要のあるときは IDグループに
のみ定義します。

• [ユーザ エージェント（User Agents）]：クライアント要求で見つかった
ユーザ エージェントごとにポリシー グループ メンバーシップを定義しま
す。一般的に定義されているエージェントを選択するか、正規表現を使
用して独自のブラウザを定義できます。

また、これらのユーザ エージェントの指定を含めるか除外するかも指定
します。つまり、メンバーシップの定義に選択したユーザ エージェント
のみを含めるか、選択したユーザ エージェントを明確に除外するかどう
かを指定します。

詳細設定

ステップ 9 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

• エンドユーザ クレデンシャルの取得の概要 （103 ページ）
• ポリシー タスクによる Web 要求の管理：概要 （237 ページ）

ID の有効化/無効化

始める前に

• 識別プロファイルを無効にすると、関連するポリシーからその識別プロファイルが削除さ
れるので注意してください。
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• 識別プロファイルを再度有効にしても、その識別プロファイルはポリシーに再び関連付け
られません。

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）] を
選択します。

ステップ 2 識別プロファイル テーブルのプロファイルをクリックして、そのプロファイルの [識別プロファイル
（Identification Profile）] ページを開きます。

ステップ 3 [クライアント/ユーザ識別プロファイルの設定（Client/User Identification Profile Settings）]の真下にある [識
別プロファイルの有効化（Enable dentification IProfile）] をオンまたはオフにします。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

識別プロファイルと認証
次の図に、識別プロファイルが次を使用するように設定されているときに、Webプロキシがク
ライアント要求を識別プロファイルに対して評価する方法を示します。

• 認証サロゲートなし
• 認証サロゲートとしての IP アドレス
• 透過的要求を使用する認証サロゲートとしてのクッキー
• 明示的要求を使用する認証サロゲートとしてのクッキー（クレデンシャルの暗号化がイ

ネーブルになっている場合）
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図 1 : 識別プロファイルと認証プロセス：サロゲートおよび IP ベースのサロゲートなし

次の図に、識別プロファイルが認証サロゲートとして Cookie を使用し、クレデンシャルの暗
号化を有効にして、要求が明示的に転送されるように設定されているときに、Webプロキシが
クライアント要求を識別プロファイルに対して評価する方法を示します。
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図 2 : 識別プロファイルと認証プロセス：Cookie ベースのサロゲート

識別プロファイルのトラブルシューティング
• 基本認証に関する問題 （568 ページ）
• ポリシーに関する問題 （584 ページ）
• ポリシーが適用されない （585 ページ）
• ポリシーのトラブルシューティング ツール：ポリシー トレース （587 ページ）
• アップストリーム プロキシに関する問題 （593 ページ）
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第 8 章

SaaS アクセス コントロール

この章は、次の項で構成されています。

• SaaS アクセス コントロールの概要 （165 ページ）
• ID プロバイダーとしてのアプライアンスの設定 （166 ページ）
• SaaS アクセス コントロールと複数のアプライアンスの使用 （168 ページ）
• SaaS アプリケーション認証ポリシーの作成 （168 ページ）
• シングル サイン オン URL へのエンドユーザ アクセスの設定 （171 ページ）

SaaS アクセス コントロールの概要
Web セキュリティ アプライアンスは、Security Assertion Markup Language（SAML）を使用し
て、SaaSアプリケーションへのアクセスを許可します。SAMLバージョン 2.0に厳密に準拠し
ている SaaS アプリケーションで動作します。

Cisco SaaS アクセス コントロールによって、以下のことが可能になります。

• SaaS アプリケーションにアクセスできるユーザおよび場所を制御する。
• ユーザが組織を退職した時点で、すべての SaaS アプリケーションへのアクセスをただち

に無効にする。
• ユーザに SaaS ユーザ クレデンシャルの入力を求めるフィッシング攻撃のリスクを軽減す

る。
• ユーザを透過的にサインインさせるか（シングル サイン オン機能）、ユーザに認証ユー

ザ名とパスフレーズの入力を求めるかを選択する。

SaaS アクセス コントロールは、Web セキュリティ アプライアンスがサポートしている認証メ
カニズムを必要とする SaaS アプリケーションでのみ動作します。現在、Web プロキシは
「PasswordProtectedTransport」認証メカニズムを使用しています。

SaaS アクセス コントロールをイネーブルにするには、Web セキュリティ アプライアンスと
SaaS アプリケーションの両方の設定を行う必要があります。
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手順

目的コマンドまたはアクション

ID プロバイダーとしてのアプライアンスの設定 （
166 ページ）

Web セキュリティ アプライアンスを ID プロバイ
ダーとして設定します。

ステップ 1

SaaSアプリケーション認証ポリシーの作成（168ペー
ジ）

SaaS アプリケーションの認証ポリシーを作成しま
す。

ステップ 2

シングル サイン オンURLへのエンドユーザ アクセ
スの設定 （171 ページ）

SaaS アプリケーションをシングル サイン オン用に
設定します。

ステップ 3

SaaS アクセス コントロールと複数のアプライアン
スの使用 （168 ページ）

（任意）複数の Web セキュリティ アプライアンス
を設定します。

ステップ 4

ID プロバイダーとしてのアプライアンスの設定
Web セキュリティ アプライアンスを ID プロバイダーとして設定する場合、定義する設定は、
通信するすべての SaaS アプリケーションに適用されます。Web セキュリティ アプライアンス
は、作成する各 SAML アサーションに署名するために証明書とキーを使用します。

始める前に

• （任意）SAMLアサーションに署名するための証明書（PEM形式）とキーを検索します。
• 各 SaaS アプリケーションに証明書をアップロードします。

ステップ 1 [ネットワーク（Network）] > [SaaS の ID プロバイダー（Identity Provider for SaaS）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [SaaS シングルサインオンサービスを有効にする（Enable SaaS Single Sign-on Service）] をオンにします。

ステップ 4 [アイデンティティ プロバイダーのドメイン名（Identity Provider Domain Name）] フィールドに仮想ドメイ
ン名を入力します。

ステップ 5 [アイデンティティ プロバイダーのエンティティ ID（Identity Provider Entity ID）] フィールドに、一意のテ
キスト識別子を入力します（URI 形式の文字列を推奨）。

ステップ 6 証明書とキーをアップロードまたは生成します。
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この他の手順方法

1. [アップロードされた証明書とキーを使用（Use Uploaded Certificate and
Key）] を選択します。

2. [証明書（Certificate]フィールドで [参照（Browse）]をクリックし、アップ
ロードするファイルを検索します。

Web プロキシは、ファイル内の最初の証明書またはキーを使用
します。証明書ファイルはPEM形式にする必要があります。DER
形式はサポートされていません。

（注）

3. [キー（Key）] フィールドで [参照（Browse）] をクリックし、アップロー
ドするファイルを指定します。

キーが暗号化されている場合は、[キーは暗号化されています（Key is
Encrypted）] を選択します。

キーの長さは 512、1024、または 2048 ビットである必要があり
ます。秘密キー ファイルは PEM 形式でなければなりません。
DER 形式はサポートされていません。

（注）

4. [ファイルのアップロード（Upload File）] をクリックします。
5. [証明書をダウンロード（Download Certificate）] をクリックして、Web セ

キュリティ アプライアンスが通信する SaaS アプリケーションに転送する
証明書のコピーをダウンロードします。

証明書およびキーのアッ
プロード

1. [生成された証明書とキーを使用（Use Generated Certificate and Key）] を選
択します。

2. [新しい証明書とキーを生成（Generate New Certificate and Key）] をクリッ
クします。

1. [証明書とキーを生成（Generate Certificate and Key）] ダイアログボッ
クスで、署名付き証明書に表示する情報を入力します。

[共通名（CommonName）]フィールドには、スラッシュ（/）
を除く任意の ASCII 文字を入力できます。

（注）

2. [生成（Generate）] をクリックします。

3. [証明書をダウンロード（Download Certificate）] をクリックして、Web セ
キュリティ アプライアンスが通信する SaaS アプリケーションに証明書を
転送します。

4. （任意）署名付き証明書を使用するには、[証明書署名要求のダウンロード
（DownloadCertificate SigningRequest）]（DCSR）リンクをクリックして、
認証局（CA）に要求を送信します。CA から署名付き証明書を受信した
ら、[参照（Browse）] をクリックし、署名付き証明書の場所に移動しま
す。[ファイルのアップロード（Upload File）] をクリックします。（バグ
37984）

証明書およびキーの生成
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アップロードされた証明書とキーのペアと、生成された証明書とキーのペアの両方がアプライア
ンスにある場合、アプライアンスは、[署名証明書（SigningCertificate）]セクションで現在選択さ
れている証明書とキーのペアのみを使用します。

（注）

ステップ 7 アプライアンスを IDプロバイダーとして設定する場合は、設定を書き留めておきます。これらの設定の一
部は、SaaS アプリケーションをシングル サイン オン用に設定する際に使用する必要があります。

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

SAML アサーションの署名に使用する証明書とキーを指定したら、各 SaaS アプリケーション
に証明書をアップロードします。

関連項目

• シングル サイン オン URL へのエンドユーザ アクセスの設定 （171 ページ）

SaaS アクセス コントロールと複数のアプライアンスの
使用

始める前に

ID プロバイダーとしてのアプライアンスの設定 （166 ページ）

ステップ 1 各 Web セキュリティ アプライアンスに対して同じ ID プロバイダーのドメイン名を設定します。

ステップ 2 各 Web セキュリティ アプライアンスに対して同じ ID プロバイダーのエンティティ ID を設定します。

ステップ 3 [ネットワーク（Network）] > [SaaS の ID プロバイダー（Identity Provider for SaaS）] ページで、各アプライ
アンスに同じ証明書と秘密キーをアップロードします。

ステップ 4 設定する各 SaaS アプリケーションにこの証明書をアップロードします。

SaaS アプリケーション認証ポリシーの作成
始める前に

• 関連付けられた ID を作成します。
• IDプロバイダーを設定します（IDプロバイダーとしてのアプライアンスの設定（166ペー

ジ）を参照）。
• IDプロバイダーの署名証明書とキーを入力します（[ネットワーク（Network）] > [SaaSの
ID プロバイダー（Identity Provider for SaaS）] > [設定の有効化と編集（Enable and Edit
Settings）]）。
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• 認証レルムを作成します。認証レルム （117 ページ）

ステップ 1 [Webセキュリティ マネージャ（Web SecurityManager）] > [SaaSポリシー（SaaS Policies）]を選択します。

ステップ 2 [アプリケーションの追加（Add Application）] をクリックします。

ステップ 3 以下の設定項目を設定します。

説明プロパティ

このポリシーのSaaSアプリケーションを識別する名前を入力します。各アプリケー
ション名は一意である必要があります。Web セキュリティ アプライアンスは、アプ
リケーション名を使用してシングル サインオン URL を生成します。

アプリケーション

（任意）この SaaS ポリシーの説明を入力します。説明

このポリシーで参照されるサービス プロバイダーを示すメタデータを設定します。
サービス プロバイダーのプロパティを手動で記述するか、または SaaS アプリケー
ションによって提供されるメタデータ ファイルをアップロードできます。

Web セキュリティ アプライアンスはメタデータを使用して、SAML により SaaS ア
プリケーション（サービス プロバイダー）と通信する方法を決定します。メタデー
タの適切な設定については、SaaS アプリケーションを参照してください。

キーの手動設定（Configure KeysManually）：このオプションを選択した場合は、以
下を入力します。

• [サービスプロバイダーのエンティティID（Service Provider Entity ID）]。SaaSア
プリケーションが自身をサービス プロバイダーとして識別するために使用する
テキスト（通常は URI 形式）を入力します。

• [名前IDの形式（Name ID Format）]。サービス プロバイダーに送信する SAML
アサーションでアプライアンスがユーザを識別するために使用する形式を、ド
ロップダウン リストから選択します。ここで入力する値は、SaaS アプリケー
ションの対応する設定と一致している必要があります。

• [Assertion Consumer ServiceのURL（Assertion Consumer Service URL）]。Web セ
キュリティアプライアンスが作成したSAMLアサーションの送信先URLを入力
します。SaaSアプリケーションのマニュアルを参照して、使用する適切なURL
（ログイン URL）を決定してください。

[ハードディスクからファイルをインポート（Import File fromHardDisk）]：このオプ
ションを選択した場合は、[参照（Browse）] をクリックしてファイルを検索し、[イ
ンポート（Import）] をクリックします。

このメタデータファイルは、サービスプロバイダーのインスタンスを説明
する SAML標準に準拠したXMLドキュメントです。すべての SaaSアプリ
ケーションがメタデータファイルを使用するわけではありませんが、使用
する場合は、ファイルについてSaaSアプリケーションのプロバイダーにお
問い合わせください。

（注）

サービスプロバイ
ダーのメタデータ
（Metadata for
Service Provider）
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説明プロパティ

SaaSシングル サインオンに対してユーザを識別または認証する方法を指定します。

• ユーザに対して、常にローカル認証クレデンシャルの入力を求める。
• Web プロキシが透過的にユーザ名を取得した場合に、ユーザに対してローカル

認証クレデンシャルの入力を求める。
• SaaS ユーザのローカル認証クレデンシャルを使用して、ユーザを自動的にサイ

ンインさせる。

この SaaSアプリケーションにアクセスするユーザを認証するために、Webプロキシ
が使用する認証レルムまたはシーケンスを選択します。SaaS アプリケーションに正
常にアクセスするには、ユーザは認証レルムまたは認証シーケンスのメンバーであ
る必要があります。Identity Services Engine を認証に使用しており、LDAP を選択し
た場合は、SAML ユーザ名と属性のマッピングにレルムが使用されます。

ユーザ識別/SaaS
SSO の認証（User
Identification /
Authentication for
SaaS SSO）

Webプロキシが SAMLアサーションでサービス プロバイダーにユーザ名を示す方法
を指定します。ネットワーク内で使用されているユーザ名を渡すか（[マッピングな
し（No mapping）]）、または以下のいずれかの方法で内部ユーザ名を別の形式に変
更できます。

• [LDAP クエリー（LDAP query）]。サービス プロバイダーに送信されるユーザ
名は、1つ以上のLDAPクエリー属性に基づきます。LDAP属性フィールドと任
意のカスタム テキストを含む式を入力します。属性名は山カッコで囲む必要が
あります。任意の数の属性を含めることができます。たとえば、LDAP 属性が
「user」と「domain」の場合は、<user>@<domain>.com と入力できます。

• [固定ルール マッピング（Fixed Rule Mapping）]。サービス プロバイダーに送信
されるユーザ名は、前または後ろに固定文字列を追加した内部ユーザ名に基づ
きます。[式名（Expression Name）] フィールドに固定文字列を入力し、その前
または後ろに %s を付けて内部ユーザ名における位置を示します。

SAML ユーザ名の
マッピング（SAML
User Name
Mapping）

（任意）SaaS アプリケーションから要求された場合は、LDAP 認証サーバから内部
ユーザに関する追加情報を SaaSアプリケーションに提供できます。各LDAPサーバ
属性を SAML 属性にマッピングします。

SAML属性マッピン
グ（SAML Attribute
Mapping）

Webプロキシが内部ユーザを認証するために使用する認証メカニズムを選択します。

認証コンテキストは、IDプロバイダーが内部ユーザの認証に使用した認証
メカニズムをサービスプロバイダーに通知します。一部のサービスプロバ
イダーでは、ユーザにSaaSアプリケーションへのアクセスを許可するため
に特定の認証メカニズムが必要です。サービス プロバイダーが ID プロバ
イダーでサポートされていない認証コンテキストを必要とする場合、ユー
ザはシングル サイン オンを使用して IDプロバイダーからサービス プロバ
イダーにアクセスできません。

（注）

認証コンテキスト
（Authentication
Context）

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。
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次のタスク

アプリケーションを設定したのと同じパラメータを使用して、SaaSアプリケーション側にシン
グル サインオンを設定します。

シングル サイン オン URL へのエンドユーザ アクセスの
設定

Webセキュリティ アプライアンスを IDプロバイダーとして設定し、SaaSアプリケーションの
認証ポリシーを作成すると、アプライアンスによってシングル サインオン URL（SSO URL）
が作成されます。Web セキュリティ アプライアンスは SaaS アプリケーション認証ポリシーで
設定されたアプリケーション名を使用して、シングル サインオン URL を生成します。SSO
URL の形式は以下のとおりです。

http://IdentityProviderDomainName /SSOURL/ApplicationName

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [SaaS ポリシー（SaaS Policies）] ページで、シ
ングルサインオン URL を取得します。

ステップ 2 フロー タイプに応じてエンドユーザが URL を使用できるようにします。

ステップ 3 IDプロバイダーによって開始されるフローを選択すると、アプライアンスはユーザをSaaSアプリケーショ
ンにリダイレクトします。

ステップ 4 サービス プロバイダーによって開始されるフローを選択する場合は、この URL を SaaS アプリケーション
で設定する必要があります。

• 常に SaaS ユーザにプロキシ認証を要求する。ユーザは有効なクレデンシャルを入力した後、SaaS ア
プリケーションにログインします。

• SaaS ユーザを透過的にサインインさせる。ユーザは SaaS アプリケーションに自動的にログインしま
す。

アプライアンスが透過モードで展開されている場合に、明示的な転送要求を使用して、すべ
ての認証済みユーザに対するシングル サイン オン動作を実現するには、ID グループを設定
する際に、[明示的転送要求に同じサロゲート設定を適用（Apply same surrogate settings to
explicit forward requests）] 設定を選択します。

（注）
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第 9 章

Cisco Identity Services Engine（ISE）

この章は、次の項で構成されています。

• Identity Services Engine サービスの概要 （173 ページ）
• Identity Services Engine の証明書 （175 ページ）
• ISE サービスを認証および統合するためのタスク （176 ページ）
• ISE サービスへの接続 （180 ページ）
• Identity Services Engine に関する問題のトラブルシューティング （182 ページ）

Identity Services Engine サービスの概要
Cisco Identity Services Engine（ISE）は、ID 管理を向上させるためにネットワーク上の個々の
サーバで実行されるアプリケーションです。AsyncOS は ISE サーバからユーザ ID 情報にアク
セスできます。設定されている場合は、適切に設定された識別プロファイルに対してユーザ名
および関連するセキュリティ グループ タグが Identity Services Engine から取得され、それらの
プロファイルを使用するように設定されたポリシーで透過的ユーザ識別が許可されます。

• ISE サービスはコネクタ モードでは使用できません。

• ISE v 2.2/PxGrid 1.0 ISE までのバージョンがサポートされます。

（注）

関連項目

• pxGrid について （173 ページ）
• ISE サーバの展開とフェールオーバーについて （174 ページ）

pxGrid について
シスコのPlatformExchangeGrid（pxGrid）を使用すると、セキュリティ モニタリングとネット
ワーク検出システム、ID とアクセス管理プラットフォームなど、ネットワーク インフラスト
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ラクチャのコンポーネントを連携させることができます。これらのコンポーネントは pxGrid
を使用して、パブリッシュまたはサブスクライブ メソッドにより情報を交換します。

以下の 3 つの主要 pxGrid コンポーネントがあります：pxGrid パブリッシャ、pxGrid クライア
ント、pxGrid コントローラ。

• pxGrid パブリッシャ：pxGrid クライアントの情報を提供します。
• pxGridクライアント：パブリッシュされた情報をサブスクライブする任意のシステム（Web

セキュリティアプライアンスなど）。パブリッシュされる情報には、セキュリティグルー
プ タグ（SGT）とユーザ グループおよびプロファイルの情報が含まれます。

• pxGridコントローラ：クライアントの登録/管理およびトピック/サブスクリプション プロ
セスを制御する ISE pxGrid ノードが該当します。

各コンポーネントには信頼できる証明書が必要です。これらの証明書は各ホストプラットフォー
ムにインストールしておく必要があります。

ISE サーバの展開とフェールオーバーについて
単一の ISE ノードのセットアップは「スタンドアロン展開」と呼ばれ、この 1 つのノードに
よって、管理、ポリシーサービス、およびモニタリングが実行されます。フェールオーバーを
サポートし、パフォーマンスを向上させるには、複数の ISE ノードを「分散展開」でセット
アップする必要があります。Web セキュリティ アプライアンスで ISE フェールオーバーをサ
ポートするために必要な最小限の分散 ISE 構成は以下のとおりです。

• 2 つの pxGrid ノード

• 2 つのモニタリング ノード

• 2 つの管理ノード

• 1 つのポリシー サービス ノード

この構成は、『Cisco Identity Services Engine Hardware Installation Guide』では「中規模ネット
ワーク配置」と呼ばれています。詳細については、『InstallationGuide』のネットワーク展開に
関する項を参照してください。

関連項目

• Identity Services Engine の証明書 （175 ページ）

• ISE サービスを認証および統合するためのタスク （176 ページ）

• ISE サービスへの接続 （180 ページ）

• Identity Services Engine に関する問題のトラブルシューティング （182 ページ）
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Identity Services Engine の証明書

このセクションでは、ISE 接続に必要な証明書について説明します。ISE サービスを認証およ
び統合するためのタスク（176ページ）では、これらの証明書に関する詳細情報を提供します。
証明書の管理（Certificate Management） （539 ページ）は、AsyncOS の証明書の一般的な管理
情報を提供します。

（注）

Web セキュリティ アプライアンスと各 ISE サーバ間で相互認証と安全な通信を行うには、一
連の 3 つの証明書が必要です。

•WSA クライアント証明書：ISE サーバで Web セキュリティ アプライアンスを認証するた
めに使用されます。

• ISE管理証明書：Webセキュリティ アプライアンスで ISEサーバの認証に使用され、ポー
ト 443 での ISE ユーザプロファイル データの一括ダウンロードを許可します。

• ISE pxGrid 証明書：Web セキュリティ アプライアンスで ISE サーバの認証に使用され、
ポート 5222でのWSA-ISEデータ サブスクリプション（ISEサーバに対する進行中のパブ
リッシュ/サブスクライブ クエリー）を許可します。

この 3つの証明書は、認証局（CA）による署名でも自己署名でもかまいません。CA署名付き
証明書が必要な場合、AsyncOS には自己署名 WSA クライアント証明書、または証明書署名要
求（CSR）を生成するオプションがあります。同様に ISE サーバにも、CA 署名付き証明書が
必要な場合に、自己署名 ISE 管理証明書や pxGrid 証明書、または CSR を生成するオプション
があります。

関連項目

• 自己署名証明書の使用 （175 ページ）
• CA 署名付き証明書の使用 （176 ページ）
• Identity Services Engine サービスの概要 （173 ページ）
• ISE サービスを認証および統合するためのタスク （176 ページ）
• ISE サービスへの接続 （180 ページ）

自己署名証明書の使用
自己署名証明書が ISE サーバで使用される場合は、3 つのすべての証明書：ISE サーバで開発
された ISE pxGrid 証明書および ISE 管理証明書、WSA で開発された WSA クライアント証明
書を、ISE サーバ上の信頼できる証明書ストアに追加する必要があります（[管理
（Administration）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [イ
ンポート（Import）]）。
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CA 署名付き証明書の使用
CA 署名付き証明書の場合：

• ISEサーバで、WSAクライアント証明書に適したCAルート証明書が信頼できる証明書ス
トアにあることを確認します（[管理（Administration）] > [証明書（Certificates）] > [信頼
できる証明書（Trusted Certificates）]）。

• WSA で、適切な CA ルート証明書が信頼できる証明書リストにあることを確認します
（[ネットワーク（Network）] > [証明書管理（Certificate Management）] > [信頼できるルー
ト証明書の管理（Manage Trusted Root Certificates）]）。[Identity Services Engine] ページ
（[ネットワーク（Network）] > [Identity Services Engine]）で、ISE管理証明書および pxGrid
証明書用の CA ルート証明書がアップロードされていることを確認します。

ISE サービスを認証および統合するためのタスク

ISE v 2.2/PxGrid 1.0 ISE までのバージョンがサポートされます。（注）

関連項目および手順へのリンクタスク手順

• CA 署名付きまたは自己署名の WSA クライアン
ト証明書を作成するか、WSAにアップロードし
ます。

ISEサービスへの接続（180ページ）および証明
書の管理（Certificate Management） （539 ペー
ジ）を参照してください。

WSA に、WSA クライア
ント証明書を追加しま
す。

1a

• WSAクライアント証明書をダウンロードして保
存し、ISE サーバに転送します。

ISEサービスへの接続 （180ページ）を参照して
ください。

WSA に、ISE サーバへの
アップロード用にこの
WSAクライアント証明書
をダウンロードします。

1b

• 前のステップでWSAからダウンロードしたWSA
クライアント証明書をインポートし、ISEサーバ
の信頼できる証明書ストアに追加します。（[管
理（Administration）] > [証明書（Certificates）] >
[信頼できる証明書（Trusted Certificates）] > [イ
ンポート（Import）]）。

• また、このWSAクライアント証明書に適した署
名証明書が、ISEサーバの信頼できる証明書スト
アに追加されていることを確認します（自己署
名証明書の使用 （175 ページ） 参照）。

WSAクライアント証明書
が自己署名の場合は、署
名証明書とともに ISE
サーバにアップロードし
ます。

2
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関連項目および手順へのリンクタスク手順

• [管理（Administration）] > [証明書（Certificates）]
ページに移動し、ISE 管理証明書および pxGrid
証明書を作成するか、またはアップロードしま
す。

• CA 署名付き証明書の場合は、Admin と
pxGrid 用として 2 つ証明書署名要求を作成
し、証明書に署名してもらいます。

署名付き証明書を受信したら、両証明書を
ISE サーバにアップロードします。

両証明書に対し、「CA署名付き証明書とバ
インドさせる」操作を行います。

ISE サーバの信頼できる証明書ストアに CA
ルート証明書が追加されていることを確認
します。

ISE サーバを再起動します。

• 自己署名証明書の場合は、[管理
（Administration）] > [証明書（Certificates）]
> [システム証明書（System Certificates）]に
移動し、2つの自己署名証明書（pxGridと管
理用に 1 つずつ）を生成します。（両方に
対して共通の証明書を 1 つ生成することも
選択できます）。

信頼できる証明書ストアに両証明書を追加
します。

WSAにインポートする自己署名証明書をエ
クスポートします。

これらの ISE 管理証明書および pxGrid
証明書に適した自己署名またはCAルー
ト証明書が、信頼できる証明書ストア
に追加されたことを確認します
（Identity Services Engine の証明書 （
175 ページ） 参照）。

（注）

ISEサーバに、ISE管理証
明書および pxGrid証明書
を追加します。

3
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関連項目および手順へのリンクタスク手順

識別トピックサブスクライバ（WSAなど）がリアル
タイムでセッション コンテキストを取得できるよう
に、各 ISE サーバを設定する必要があります。基本
的な手順は以下のとおりです。

• [自動登録の有効化（Enable Auto Registration）]
がオンになっていることを確認します（[管理
（Administration）] > [pxGridサービス（pxGrid
Services）] > [右上（Top Right）]）。

• ISEサーバから既存のWSAクライアントをすべ
て削除します（[管理（Administration）] > [pxGrid
サービス（pxGrid Services）] > [クライアント
（Clients）]）。

• ISE サーバのフッターが [pxGridに接続
（Connected to pxGrid）] に設定されていること
を確認します（[管理（Administration）] > [pxGrid
サービス（pxGrid Services）]）。

• ISEサーバに SGTグループを設定します（[ポリ
シー（Policy）] > [結果（Results）] > [TrustSec]
> [セキュリティグループ（SecurityGroups）]）。

• ユーザに SGT グループを関連付けるポリシーを
設定します。

詳細については、Cisco Identity Services Engine のド
キュメントを参照してください。

ISEサーバがWSAアクセ
ス用に正しく設定されて
いることを確認する。

4
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関連項目および手順へのリンクタスク手順

• このWSAで設定する各 ISEサーバの ISE管理証
明書およびpxGrid証明書をアップロードします。
ISEサービスへの接続 （180ページ）を参照して
ください。

• ISE 管理と pxGrid の両方に対して 1 つの自
己証明証明書を使用する場合は、[ISE 管理
証明書（ISE Admin Certificate）] と [ISE
pxGrid 証明書（ISE pxGrid Certificate）]
フィールドにそれぞれファイルをアップロー
ドします（つまり、合計 2 回アップロード
します）。ISEサービスへの接続（180ペー
ジ）を参照してください。

• CA 署名付き証明書を使用する場合は、ISE
証明書の各ペアに署名している認証局が
WSAの信頼できるルート証明書リストに含
まれていることを確認します。含まれてい
ない場合は、CAルート証明書をインポート
します。信頼できるルート証明書の管理 （
541 ページ）を参照してください。

ISE 管理証明書と pxGrid 証明書がルー
ト CA 証明書によって署名されている
場合は、WSAで [ISE管理証明書（ISE
Admin Certificate）]と [ISE pxGrid証明
書（ISE pxGrid Certificate）] フィール
ドにルートCA証明書自体がアップロー
ドされていることを確認します（[ネッ
トワーク（Network）] > [Identity
Services Engine]）。

（注）

WSAに、エクスポートさ
れた ISE 管理証明書およ
び pxGrid証明書を追加し
ます。

5
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関連項目および手順へのリンクタスク手順

• ISE サービスへの接続 （180 ページ）
• 認証メカニズムをログ記録するために、アクセ

ス ログにカスタム フィールド%mを追加します
（アクセス ログのカスタマイズ （483 ペー
ジ））。

• ISE サービス ログが作成されていることを確認
します。作成されていない場合は作成します（ロ
グ サブスクリプションの追加および編集 （451
ページ））。

• ISE サービス ログが作成されたことを確認しま
す。作成されていない場合は追加します（ログ
サブスクリプションの追加および編集（451ペー
ジ））。

• ユーザの識別と認証のために ISE にアクセスす
る識別プロファイルを定義します（ユーザおよ
びクライアント ソフトウェアの分類 （155 ペー
ジ））。

• ISEIDを使用して、ユーザ要求の条件とアクショ
ンを定義するアクセスポリシーを設定します（ポ
リシーの設定 （247 ページ））。

ISE アクセスおよびロギ
ング用 WSA の設定を完
了します。

[6]

ISE サーバで証明書をアップロードしたり変更するたびに、ISE サービスを再起動する必要が
あります。また、サービスと接続が復元されるまでに数分かかることがあります。

（注）

関連項目

• Identity Services Engine サービスの概要 （173 ページ）
• Identity Services Engine の証明書 （175 ページ）
• Identity Services Engine に関する問題のトラブルシューティング （182 ページ）

ISE サービスへの接続
始める前に

• 各 ISE サーバが WSA アクセス用に正しく設定されていることを確認します（ISE サービ
スを認証および統合するためのタスク （176 ページ）を参照）。

• ISE サーバの接続情報を取得します。
• 有効な ISE 関連の証明書（クライアント、ポータル、pxGrid）およびキーを取得します。

また、Identity Services Engine の証明書 （175 ページ）も参照してください。
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ステップ 1 [ネットワーク（Network）] > [Identification Service Engine] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [ISEサービスを有効にする（Enable ISE Service）] をオンにします。

ステップ 4 ホスト名または IPv4 アドレスを使用して プライマリ ISE pxGrid ノードを識別します。

a) WSA-ISEデータ サブスクリプション（ISEサーバに対して進行中のクエリー）用の ISE pxGridノー
ド証明書を入力します。

証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳
細については、証明書およびキーのアップロード （542 ページ）を参照してください。

ステップ 5 フェールオーバー用にセカンド ISE サーバを使用している場合は、ホスト名または IPv4 アドレスを使用
してセカンダリ ISE pxGrid ノードを識別します。

a) セカンダリ ISE pxGrid ノード証明書を入力します。

証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳
細については、証明書およびキーのアップロード （542 ページ）を参照してください。

プライマリからセカンダリの ISEサーバにフェールオーバーするときに、既存の ISESGTキャッ
シュに含まれていないユーザは、WSAの設定に応じて、認証が必要になるか、またはゲスト認
証が割り当てられます。ISEフェールオーバーが完了すると、通常の ISE認証が再開されます。

（注）

ステップ 6 ISE モニタリング ノード管理証明書をアップロードします。

a) ISE ユ ーザ プロファイル データを WSA に一括ダウンロードするために使用する、プライマリ ISE
モニタリング ノード管理証明書を入力します。

証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳
細については、証明書およびキーのアップロード （542 ページ）を参照してください。

b) フェールオーバー用に別の ISE サーバを使用している場合は、セカンダリ ISE モニタリング ノード
管理証明書を入力します。

ステップ 7 WSA と ISE サーバの相互認証用の WSA クライアント証明書を入力します。

これは、CA の信頼できるルート証明書である必要があります。関連情報については、Identity
Services Engine の証明書 （175 ページ）を参照してください。

（注）

• [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）]

証明書とキーの両方に対して、[選択（Choose）] をクリックして各ファイルを参照します。

キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）] チェックボック
スをオンにします。

[ファイルのアップロード（UploadFiles）]をクリックします。（このオプションの詳細については、
証明書およびキーのアップロード （542 ページ）を参照してください）。

• [生成された証明書とキーを使用（Use Generated Certificate and Key）]
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[新しい証明書とキーを生成（GenerateNewCertificate andKey）]をクリックします。（このオプショ
ンの詳細については、証明書およびキーの生成 （542 ページ）を参照してください）。

ステップ 8 WSAクライアント証明書をダウンロードして保存し、ISEサーバ ホストにアップロードします（選択し
たサーバで、[管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（TrustedCertificates）]
> [インポート（Import）]）。

ステップ 9 （任意）[テスト開始（Start Test）] をクリックして、ISE pxGrid ノードとの接続をテストします。

ステップ 10 [送信（Submit）] をクリックします。

次のタスク

• ユーザおよびクライアント ソフトウェアの分類 （155 ページ）
• インターネット要求を制御するポリシーの作成 （235 ページ）

関連情報

• http://www.cisco.com/c/en/us/support/security/identity-services-engine/
products-implementation-design-guides-list.html 特に「How To Integrate Cisco WSA using ISE
and TrustSec through pxGrid」。

Identity Services Engine に関する問題のトラブルシュー
ティング

• Identity Services Engine に関する問題 （577 ページ）

• ISE 問題のトラブルシューティング ツール （577 ページ）
• ISE サーバの接続に関する問題 （578 ページ）
• ISE 関連の重要なログ メッセージ （580 ページ）
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第 10 章

ポリシーの適用に対する URL の分類

この章は、次の項で構成されています。

• URL トランザクションの分類の概要 （183 ページ）
• URL フィルタリング エンジンの設定 （186 ページ）
• URL カテゴリ セットの更新の管理 （187 ページ）
• URL カテゴリによるトランザクションのフィルタリング （194 ページ）
• カスタム URL カテゴリの作成および編集 （202 ページ）
• アダルト コンテンツのフィルタリング （210 ページ）
• アクセス ポリシーでのトラフィックのリダイレクト （212 ページ）
• ユーザへの警告と続行の許可 （213 ページ）
• 時間ベースの URL フィルタの作成 （215 ページ）
• URL フィルタリング アクティビティの表示 （215 ページ）
• 正規表現 （216 ページ）
• URL カテゴリについて （220 ページ）

URL トランザクションの分類の概要
グループ ポリシーを使用して、疑わしいコンテンツが含まれている Web サイトへのアクセス
を制御するセキュリティポリシーを作成できます。ブロック、許可、または復号化されるサイ
トは、各グループ ポリシーのカテゴリ ブロッキングを設定する際に選択するカテゴリに応じ
て決まります。URL カテゴリに基づいてユーザ アクセスを制御するには、Cisco Web Usage
Controlsを有効にする必要があります。これは、ドメイン プレフィックスとキーワード分析を
使用して URL を分類するマルチレイヤ URL フィルタリング エンジンです。

以下のタスクを実行するときに、URL カテゴリを使用できます。

方法オプション

URL と URL カテゴリの照合 （185 ページ）ポリシー グループ メンバーシップの
定義

URL カテゴリによるトランザクションのフィルタリ
ング （194 ページ）

HTTP、HTTPS、および FTP 要求への
アクセスの制御
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方法オプション

カスタム URL カテゴリの作成および編集 （202 ペー
ジ）

特定のホスト名と IP アドレスを指定
する、ユーザ定義のカスタム URL カ
テゴリの作成

失敗した URL トランザクションの分類
動的コンテンツ分析エンジンは、アクセス ポリシーのみを使用して Web サイトへのアクセス
を制御する場合にURLを分類します。ポリシー グループ メンバーシップを判別する場合や、
復号化ポリシーまたはシスコ データ セキュリティ ポリシーを使用してWebサイトへのアクセ
スを制御する場合は、URLを分類しません。その理由は、このエンジンが宛先サーバからの応
答コンテンツを分析することによって機能するからです。そのため、サーバから応答をダウン
ロードする前の要求時に行う必要がある決定では、このエンジンを使用できません。

未分類 URL の Web レピュテーション スコアが WBRS の許可範囲内にある場合、AsyncOS は
動的コンテンツ分析を行わずに要求を許可します。

動的コンテンツ分析エンジンはURLを分類した後、カテゴリの評価とURLを一時キャッシュ
に格納します。これによって、以降のトランザクションで以前の応答のスキャンを利用するこ
とができ、応答時ではなく要求時にトランザクションを分類できます。

動的コンテンツ分析エンジンをイネーブルにすると、トランザクションのパフォーマンスに影
響することがあります。ただし、ほとんどのトランザクションは Cisco Web 利用の制御 URL
カテゴリデータベースを使用して分類されるので、動的コンテンツ分析エンジンは通常、トラ
ンザクションのごく一部に対してのみ呼び出されます。

動的コンテンツ分析エンジンのイネーブル化

定義済みのURLカテゴリを使用して、アクセス ポリシー（またはアクセス ポリシーで使用さ
れる ID）でポリシー メンバーシップを定義できます。また、アクセス ポリシーにより同じ
URLカテゴリに対してアクションを実行できます。IDとアクセス ポリシー グループ メンバー
シップを判別するときに、要求の URL を未分類にすることも可能です。ただし、サーバから
応答を受信した後で動的コンテンツ分析エンジンで分類する必要があります。CiscoWebUsage
Controls は動的コンテンツ分析によるカテゴリ評価を無視し、残りのトランザクションに対す
る URL の評価は「未分類」のままになります。ただし、それ以降のトランザクションは引き
続き、新しいカテゴリ評価を利用できます。

（注）

ステップ 1 [セキュリティ サービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）] を選択
します。

ステップ 2 Cisco Web Usage Controls を有効にします。

ステップ 3 動的コンテンツ分析エンジンをクリックしてイネーブルにします。
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ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

未分類の URL
未分類の URL とは、定義済みの URL カテゴリにも付属のカスタム URL カテゴリにも一致し
ない URL です。

ポリシー グループのメンバーシップを判別するときに、カスタム URL カテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な
されます。

（注）

一致しないカテゴリと見なされたトランザクションはすべて、[レポート（Reporting）] > [URL
カテゴリ（URL Categories）] ページで [分類されてない URL（Uncategorized URL）] として報
告されます。未分類 URL の多くは、内部ネットワーク内の Web サイトへの要求から生じま
す。カスタム URL カテゴリを使用して内部 URL をグループ化し、内部 Web サイトに対する
すべての要求を許可することを推奨します。これによって、[分類されてないURL（Uncategorized
URL）] として報告される Web トランザクションの数が減少し、内部トランザクションが [バ
イパスされたURLフィルタリング（URL Filtering Bypassed）] 統計情報の一部として報告され
るようになります。

関連項目

• フィルタリングされない未分類のデータについて （216 ページ）。
• カスタム URL カテゴリの作成および編集 （202 ページ）.

URL と URL カテゴリの照合
URLフィルタリングエンジンはクライアント要求のURLとURLカテゴリを照合するときに、
まず、ポリシー グループに含まれているカスタム URL カテゴリと照合して URL を評価しま
す。要求のURLがグループに含まれているカスタム カテゴリと一致しない場合、URLフィル
タリングエンジンはそのURLを定義済みのURLカテゴリと比較します。URLがカスタムURL
カテゴリにも定義済みの URL カテゴリにも一致しない場合、要求は未分類になります。

ポリシー グループのメンバーシップを判別するときに、カスタム URL カテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な
されます。

（注）

特定の Web サイトが割り当てられているカテゴリを確認するには、未分類の URL と誤って分
類された URL の報告 （186 ページ）の URL に移動します。
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関連項目

• 未分類の URL （185 ページ）。

未分類の URL と誤って分類された URL の報告
未分類の URL および誤分類された URL をシスコに報告できます。シスコでは、複数の URL
を同時に送信できる URL 送信ツールをシスコの Web サイトで提供しています。

• https://securityhub.cisco.com/web/submit_urls

• 送信された URL のステータスを確認するには、このページの [送信された URL のス
テータス（Status on Submitted URLs）] タブをクリックします。

• また、URL送信ツールを使用して、URLに割り当てられているURLカテゴリを検索
できます。

• https://www.talosintelligence.com/reputation_center/support

• クレームを送信するには、シスコアカウントにログインする必要があります。URL、
IP、またはドメインに関するクレームを送信できます。

• Web レピュテーション情報を検索するには、レピュテーション Center 検索ボックス
を使用します。

URL カテゴリ データベース
URLが分類されるカテゴリは、フィルタリングカテゴリデータベースによって決定されます。
Webセキュリティ アプライアンスは各URLフィルタリング エンジンごとに情報を収集し、個
別のデータベースに保持します。フィルタリング カテゴリ データベースは、Ciscoアップデー
ト サーバから定期的にアップデートを受信します。

URL カテゴリ データベースには、シスコ内部およびインターネットのさまざまなデータ要素
とデータ ソースが格納されています。要素の 1 つであるオープン ディレクトリ プロジェクト
からの情報は、時々検討されて当初のものから大幅に変更されます。

特定の Web サイトが割り当てられているカテゴリを確認するには、未分類の URL と誤って分
類された URL の報告 （186 ページ）の URL に移動します。

関連項目

• セキュリティ サービスのコンポーネントの手動による更新 （548 ページ）。

URL フィルタリング エンジンの設定
デフォルトでは、Cisco Web 利用の制御 URL フィルタリング エンジンはシステム セットアッ
プ ウィザードでイネーブルになります。
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ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択し
ます。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [使用許可コントロールを有効にする（Enable Acceptable Use Controls）] プロパティがイネーブルになって
いることを確認します。

ステップ 4 動的コンテンツ分析エンジンをイネーブルにするかどうかを選択します。

ステップ 5 URLフィルタリングエンジンを利用できない場合に、Webプロキシが使用すべきデフォルトのアクション
（[モニタ（Monitor）] または [ブロック（Block）]）を選択します。デフォルトは [モニタ（Monitor）] で
す。

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

URL カテゴリ セットの更新の管理
事前定義された URL カテゴリのセットは、新しい Web のトレンドと進化する使用パターンに
合わせて時々更新されます。URL カテゴリ セットの更新は、新規 URL の追加や誤分類 URL
の再マッピングによる変更とは異なります。カテゴリセットの更新によって既存のポリシーの
設定が変更されることがあるため、対処が必要になります。URL カテゴリ セットの更新は製
品のリリース間で行われ、AsyncOS のアップグレードは必要ありません。

これらに関する情報は、以下の URL から入手できます：
http://www.cisco.com/en/US/products/ps10164/prod_release_notes_list.html。

以下のアクションを実行します。

方法実行する時期

URL カテゴリ セットの更新による影響について （187 ペー
ジ）

URL カテゴリ セットの更新の制御 （192 ページ）

新規および変更されたカテゴリのデフォルト設定 （193 ペー
ジ）

カテゴリおよびポリシーの変更に関するアラートの受信 （194
ページ）

更新が実行される前

（初期設定の一部としてこれ
らのタスクを実行します）

URLカテゴリ セットの更新に関するアラートへの応答 （194
ページ）

更新が実行された後

URL カテゴリ セットの更新による影響について
URLカテゴリ セットの更新は、既存のアクセス ポリシー、復号化ポリシー、シスコ データ セ
キュリティ ポリシー、および ID に以下のような影響を与えます。
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• URLカテゴリ セットの変更によるポリシー グループ メンバーシップへの影響 （188ペー
ジ）

• URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響 （188
ページ）

URL カテゴリ セットの変更によるポリシー グループ メンバーシップへの影響
このセクションの内容は、URLカテゴリによって定義できるメンバーシップを含んでいるすべ
てのポリシー タイプ、および ID に該当します。ポリシー グループ メンバーシップが URL カ
テゴリによって定義されている場合、カテゴリセットへの変更は以下のような影響を及ぼす可
能性があります。

• メンバーシップの唯一の条件であったカテゴリが削除された場合、ポリシーまたは ID は
ディセーブルになります。

ポリシーのメンバーシップを定義していたURLカテゴリが変更され、それに伴ってACLリス
トも変更された場合は、Web プロキシが再起動します。

URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響
URL カテゴリ セットの更新により、ポリシーの動作が以下のように変更される可能性があり
ます。

ポリシーおよび ID への影響変更内容（Change）

各ポリシーにおいて、新たに追加されたカテゴリのデフォルト アク
ションは、そのポリシーの [分類されてないURL（Uncategorized
URLs）] で指定されているアクションとなります。

新しいカテゴリが追加
された場合

削除されたカテゴリに関連付けられていたアクションは削除されま
す。

ポリシーが削除されたカテゴリにのみ依存していた場合、そのポリ
シーはディセーブルになります。

ポリシーが依存している ID が削除されたカテゴリにのみ依存してい
た場合、そのポリシーはディセーブルになります。

カテゴリが削除された
場合

既存のポリシーの動作に対する変更はありません。カテゴリの名前が変更
された場合

1 つのカテゴリが複数の新規カテゴリとなることがあります。どちら
の新規カテゴリにも、元のカテゴリに関連付けられていたアクション
が含まれます。

カテゴリが分割された
場合
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ポリシーおよび ID への影響変更内容（Change）

複数の既存のカテゴリ
がマージされた場合
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ポリシーおよび ID への影響変更内容（Change）

ポリシーの元のカテゴリすべてに同じアクションが割り当てられてい
た場合、マージされたカテゴリには元のカテゴリと同じアクションが
含まれます。元のカテゴリすべてが [グローバル設定を使用（Use
Global Setting）]に設定されていた場合、マージされたカテゴリも [グ
ローバル設定を使用（Use Global Setting）] に設定されます。

ポリシーの元のカテゴリにさまざまなアクションが割り当てられてい
た場合、マージされたカテゴリに割り当てられるアクションは、その
ポリシーの [分類されてないURL（UncategorizedURLs）]の設定によっ
て決まります。

• [分類されてないURL（Uncategorized URLs）] が [ブロック
（Block）]（または [グローバル設定を使用（UseGlobalSettings）]
（グローバル設定が [ブロック（Block）] のとき））に設定され
ている場合は、元のカテゴリにおいて最も制限が厳しいアクショ
ンがマージされたカテゴリに適用されます。

• [分類されてないURL（Uncategorized URLs）] が [ブロック
（Block）] 以外（または [グローバル設定を使用（Use Global
Settings）] 以外（グローバル設定が [ブロック（Block）] 以外の
とき））に設定されている場合は、元のカテゴリにおいて最も制
限が緩いアクションがマージされたカテゴリに適用されます。

この場合、以前ブロックされていたサイトにユーザがアクセスで
きるようになる可能性があります。

ポリシー メンバーシップが URL カテゴリによって定義されており、
マージに関連する一部のカテゴリ、または [分類されてないURL
（Uncategorized URLs）] のアクションがポリシー メンバーシップの
定義に含まれていない場合は、欠落している項目に対してグローバル
ポリシーの値が使用されます。

制限の厳しさの順位は以下のとおりです（すべてのアクションをすべ
てのポリシー タイプで使用できるわけではありません）。

• ブロック（Block）

• 削除（Drop）

• 復号化（Decrypt）

• 警告（Warn）

• 時間ベース（Time-based）

• モニタ（Monitor）

• パススルー（Pass Through）

マージされたカテゴリに基づいている時間ベースのポリシー（注）
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ポリシーおよび ID への影響変更内容（Change）

では、元のカテゴリのいずれかに関連付けられているアク
ションが選択されます。（時間ベースのポリシーでは、制
限が最も厳しいまたは最も緩いアクションが明確ではない
ことがあります）。

関連項目

• マージされたカテゴリ：例 （191 ページ）。

マージされたカテゴリ：例
以下の例は、ポリシーの [URLフィルタリング（URL Filtering）] ページの設定に基づいてマー
ジされたカテゴリを示しています。

マージされ
たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ
ゴリ 1

モニタ
（Monitor）

(N/A)モニタ（Monitor）モニタ
（Monitor）

ブロック
（Block）

(N/A)ブロック（Block）ブロック
（Block）

グローバル
設定を使用
（Use Global
Settings）

(N/A)グローバル設定を使用
（Use Global Settings）

グローバ
ル設定を
使用（Use
Global
Settings）

警告
（Warn）

モニタ（Monitor）

元のカテゴリにおいて最も制限が緩いア
クションを使用。

ブロック（Block）警告
（Warn）

ブロック
（Block）

• ブロック（Block）または
• グローバル設定を使用（Use Global
Settings）（グローバル設定が [ブ
ロック（Block）] の場合）

元のカテゴリにおいて最も制限が厳しい
アクションを使用。

• ブロック（Block）ま
たは

• グローバル設定を使用
（UseGlobal Settings）
（グローバルが [ブ
ロック（Block）]に設
定されている場合）

モニタ
（Monitor）
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マージされ
たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ
ゴリ 1

モニタ
（Monitor）

• モニタ（Monitor）または
• グローバル設定を使用（Use Global
Settings）（グローバル設定が [モニ
タ（Monitor）] の場合）

元のカテゴリにおいて最も制限が緩いア
クションを使用。

• モニタ（Monitor）ま
たは

• グローバル設定を使用
（UseGlobal Settings）
（グローバルが [モニ
タ（Monitor）]に設定
されている場合）

ブロック
（Block）

モニタ
（Monitor）

未分類の URL のアクションがポリシー
で指定されておらず、未分類の URL の
グローバル ポリシーの値が [モニタ
（Monitor）]。

カテゴリのアクションがポ
リシーで指定されておら
ず、カテゴリのグローバル
ポリシーの値が [ブロック
（Block）]。

メンバー
シップが
URL カテ
ゴリに
よって定
義されて
いるポリ
シーの場
合：

モニタ
（Monitor）

URL カテゴリ セットの更新の制御
デフォルトでは、URL カテゴリ セットの更新は自動的に行われます。ただし、これらの更新
によって既存のポリシー設定が変更される可能性があるため、すべての自動更新をディセーブ
ルにすることを推奨します。

方法オプション

手動による URL カテゴリ セットの更新
（193 ページ）

および

セキュリティ サービスのコンポーネン
トの手動による更新 （548 ページ）

更新をディセーブルにした場合は、[システム管理
（SystemAdministration）] > [アップグレードとアッ
プデートの設定（Upgrade andUpdate Settings）]ペー
ジの [アップデートサーバ（リスト）（UpdateServers
(list)）]セクションで、記載されているすべてのサー
ビスを手動で更新する必要があります。

アップグレードおよびサービス アップ
デートの設定 （552 ページ）。

すべての自動更新をディセーブルにします

CLI を使用する場合は、更新間隔をゼロ（0）に設定して更新をディセーブルにします。（注）
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手動による URL カテゴリ セットの更新

• 進行中の更新を中断しないでください。

• 自動更新をディセーブルにした場合は、必要に応じて手動で URL カテゴリ セットを更新
できます。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択し
ます。

ステップ 2 アップデートが利用可能かどうかを確認します。

[使用許可コントロールエンジンの更新（Acceptable Use Controls Engine Updates）]テーブルの [CiscoWeb利
用の制御 - Webカテゴリのカテゴリリスト（Cisco Web Usage Controls - Web Categorization Categories List）]
を参照してください。

ステップ 3 更新するには、[今すぐ更新（Update Now）] をクリックします。

新規および変更されたカテゴリのデフォルト設定
URL カテゴリ セットの更新によって、既存のポリシーの動作が変更されることがあります。
URL カテゴリ セットが更新された場合に対応できるように、ポリシーを設定する際は、特定
の変更に対してデフォルトの設定を指定しておく必要があります。新しいカテゴリが追加され
た場合や既存のカテゴリが新しいカテゴリにマージされた場合、それらのカテゴリに対する各
ポリシーのデフォルト アクションは、そのポリシーの [分類されてないURL（Uncategorized
URLs）] の設定に影響されます。

既存の設定の確認または変更の実行

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] を選択します。

ステップ 2 各アクセス ポリシー、復号化ポリシー、シスコ データ セキュリティ ポリシーに対して、[URLフィルタリ
ング（URL Filtering）] リンクをクリックします。

ステップ 3 [分類されてないURL（Uncategorized URLs）] に対して選択されている設定を確認します。

次のタスク

関連項目

• URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響 （188
ページ）。
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カテゴリおよびポリシーの変更に関するアラートの受信
カテゴリ セットの更新によって、以下の 2 種類のアラートがトリガーされます。

• カテゴリの変更についてのアラート
• カテゴリセットの変更によって変更またはディセーブル化されたポリシーに関するアラー

ト

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）] を選択します。

ステップ 2 [受信者の追加（Add Recipient）] をクリックして電子メール アドレス（または、複数の電子メール アドレ
ス）を追加します。

ステップ 3 受信するアラートの [アラートタイプ（Alert Types）] と [アラートの重大度（Alert Severities）] を決定しま
す。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

URL カテゴリ セットの更新に関するアラートへの応答
カテゴリセットの変更に関するアラートを受信した場合は、以下を実行する必要があります。

• カテゴリがマージ、追加、削除された後、ポリシーと ID が引き続きポリシーの目的に合
致していることを確認します。さらに

• 新しいカテゴリや分割によるカテゴリの細分化を活用できるように、ポリシーと ID を変
更することを検討します。

関連項目

• URL カテゴリ セットの更新による影響について （187 ページ）

URL カテゴリによるトランザクションのフィルタリング
URL フィルタリング エンジンを使用して、アクセス ポリシー、復号化ポリシー、データ セ
キュリティポリシーのトランザクションをフィルタリングできます。ポリシーグループのURL
カテゴリを設定する際は、カスタムURLカテゴリ（定義されている場合）と定義済みURLカ
テゴリのアクションを設定できます。

設定できるURLフィルタリング アクションは、ポリシー グループのタイプに応じて異なりま
す。

方法オプション

アクセスポリシーグループのURLフィルタの設定（195ページ）アクセス ポリシー
（Access Policies）
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方法オプション

復号化ポリシー グループの URL フィルタの設定 （198 ページ）復号化ポリシー
（Decryption Policies）

データ セキュリティ ポリシー グループのURLフィルタの設定 （
200 ページ）

シスコ データ セキュリ
ティ ポリシー（CiscoData
Security Policies）

関連項目

• アクセス ポリシーでのトラフィックのリダイレクト （212 ページ）
• ユーザへの警告と続行の許可 （213 ページ）
• カスタム URL カテゴリの作成および編集 （202 ページ）
• URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響 （188

ページ）

アクセス ポリシー グループの URL フィルタの設定
ユーザ定義のアクセス ポリシー グループおよびグローバル ポリシー グループに対して URL
フィルタリングを設定できます。

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、この
ポリシーのアクションの実行対象となるカスタム URL カテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）] をクリックします。
b) このポリシーに含めるカスタム URL カテゴリを選択して、[適用（Apply）] をクリックします。

URL フィルタリング エンジンでクライアント要求と照合するカスタム URL カテゴリを選択します。URL
フィルタリング エンジンは、クライアント要求と含まれているカスタム URL カテゴリを比較します。除
外されたカスタムURLカテゴリは無視されます。URLフィルタリング エンジンは、定義済みのURLカテ
ゴリよりも前に、含まれているカスタム URL カテゴリとクライアント要求の URL を比較します。

ポリシーに含まれているカスタム URL カテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）] セクションに表示されます。

ステップ 4 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、含まれている
各カスタム URL カテゴリのアクションを選択します。
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説明アクション

グローバル ポリシー グループで設定されているこのカテゴリ用のアクションを使用
します。これは、ユーザ定義のポリシー グループのデフォルト アクションです。

ユーザ定義のポリシー グループにのみ適用されます。

カスタム URL カテゴリがグローバル アクセス ポリシーから除外されてい
る場合、ユーザ定義のアクセス ポリシーに含まれているカスタム URL カ
テゴリのデフォルト アクションは、[グローバル設定を使用（Use Global
Settings）]ではなく、[モニタ（Monitor）]になります。カスタムURLカテ
ゴリがグローバル アクセス ポリシーで除外されている場合は、[グローバ
ル設定を使用（Use Global Settings）] を選択できません。

（注）

グローバル設定を
使用（Use Global
Settings）

Web プロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

当初の宛先がこのカテゴリのURLであるトラフィックを、指定された場所にリダイ
レクトします。このオプションを選択すると、[リダイレクト先（RedirectTo）]フィー
ルドが表示されます。すべてのトラフィックをリダイレクトする URL を入力しま
す。

リダイレクト

このカテゴリの Web サイトに対してクライアント要求を常に許可します。

許可された要求は、以降のすべてのフィルタリングとマルウェア スキャンをバイパ
スします。

この設定は信頼できる Web サイトに対してのみ使用してください。この設定は内部
サイトに対して使用することをお勧めします。

許可（Allow）

Web プロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Web レピュテーション フィルタリングなど）と照合して、クラ
イアント要求の評価を続行します。

モニタ（Monitor）

当初、Web プロキシは要求をブロックして警告ページを表示しますが、ユーザは警
告ページのハイパーテキスト リンクをクリックすることで続行できます。

警告（Warn）

個々のユーザが、指定されたボリュームまたは時間クォータに達すると、警告が表
示されます。クォータに達すると、ブロック ページが表示されます。時間範囲およ
びクォータ （256 ページ）を参照してください。

クォータベース
（Quota-Based）

Web プロキシは、指定された時間範囲内で要求をブロックまたはモニタします。時
間範囲およびクォータ （256 ページ）を参照してください。

時間ベース
（Time-Based）

ステップ 5 [事前定義されたURLカテゴリのフィルタリング（PredefinedURLCategory Filtering）]セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

• グローバル設定を使用（Use Global Settings）

• モニタ（Monitor）
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• 警告（Warn）

• ブロック（Block）

• 時間ベース（Time-Based）

• クォータベース（Quota-Based）

ステップ 6 [分類されてない URL（Uncategorized URLs）] セクションで、定義済みまたはカスタムの URL カテゴリに
分類されないWebサイトへのクライアント要求に対して実行するアクションを選択します。この設定によ
り、URL カテゴリ セットの更新で生じた新規カテゴリとマージ カテゴリのデフォルト アクションも決ま
ります。

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

• 埋め込み/参照コンテンツのブロックの例外 （197 ページ）

埋め込み/参照コンテンツのブロックの例外
Web サイトでは、ソース ページとは分類が異なるコンテンツまたはアプリケーションと見な
されるコンテンツを組み込んだり、参照することができます。デフォルトでは、ソース Web
サイトの分類に関係なく、埋め込み/参照コンテンツは割り当てられたカテゴリまたはアプリ
ケーションに選択したアクションに基づいてブロックまたはモニタされます。たとえば、スト
リーミング ビデオ として分類され、YouTube アプリケーションとして識別されるコンテンツ
またはコンテンツへのリンクをニュースサイトに含めることができます。ポリシーに従って、
ストリーミング ビデオと YouTube は両方ともブロックされますが、ニュース サイトはブロッ
クされません。

埋め込みコンテンツに対する要求には、通常、要求が発信されるサイトのアドレスが含まれま
す（要求の HTTP ヘッダーの「referer」フィールドとして知られています）。このヘッダー情
報を使用して、参照コンテンツの分類が決定されます。

（注）

この機能を使用して、埋め込み/参照コンテンツのデフォルト アクションに対する例外を定義
できます。たとえば、ニュース Web サイトまたはイントラネットを表すカスタム カテゴリの
すべての埋め込み/参照コンテンツを許可することができます。

Referer ベースの例外は、アクセス ポリシーでのみサポートされます。HTTPS トラフィックで
この機能を使用するには、アクセス ポリシーで例外を定義する前に、例外用に選択する URL
カテゴリの HTTPS復号化を設定する必要があります。HTTPS復号化の設定については、復号
化ポリシー グループの URL フィルタの設定 （198 ページ）を参照してください。この機能と
HTTPS 復号化の使用に関する詳細については、埋め込み/参照コンテンツのブロックの例外に
対する条件および制約事項 （576 ページ）を参照してください。

（注）
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ステップ 1 特定のアクセス ポリシーの [URL フィルタリング（URL Filtering）] ページ（アクセス ポリシー グループ
の URL フィルタの設定 （195 ページ）を参照）で、[埋め込みおよび参照コンテンツのブロックの例外
（Exceptions to Blocking for Embedded/Referred Content）] セクションの [例外の有効化（Enable Except）] を
クリックします。

ステップ 2 [これらのカテゴリごとに参照コンテンツの例外を設定（SetException forContentReferredbyTheseCategories）]
列の [クリックしてカテゴリを選択（Click to select categories）]リンクをクリックして、URLフィルタリン
グ カテゴリの参照の例外の選択ページを開きます。

ステップ 3 [定義済みおよびカスタムURLカテゴリ（Predefined and CustomURLCategories）]リストから、この参照の
例外を定義するカテゴリを選択し、[完了（Done）] をクリックしてこのアクセス ポリシーの [URL フィル
タリング（URL Filtering）] ページに戻ります。

ステップ 4 [この参照コンテンツの例外を設定（Set Exception for this Referred Content）] ドロップダウン リストから例
外のタイプを選択します。

• [すべての埋め込み/参照コンテンツ（All embedded/referred content）]：コンテンツのカテゴリに関係な
く、指定したカテゴリ タイプのサイトのすべての埋め込み/参照コンテンツはブロックされません。

• [選択した埋め込み/参照コンテンツ（Selected embedded/referred content）]：このオプションを選択した
後、指定した URL カテゴリから発信された場合はブロックしない特定のカテゴリおよびアプリケー
ションを選択します。

• [すべての埋め込み/参照コンテンツの例外（All embedded/referred content except）]：このオプションを
選択すると、ここで指定する URL カテゴリおよびアプリケーションを除いて、指定したカテゴリ タ
イプのサイトのすべての埋め込み/参照コンテンツはブロックされません。つまり、ここで指定するタ
イプはブロックされたままになります。

ステップ 5 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

[レポート（Reporting）] ページ（[URL カテゴリ（URL Categories）]、[ユーザ（Users）]、お
よび [Webサイト（Web Sites）]）や [概要（Overview）]ページの関連チャートに表示される表
およびチャートに、「Referrerによって許可される」トランザクション データを表示するよう
に選択できます。チャート表示オプションの選択の詳細については、チャート化するデータの
選択 （406 ページ）を参照してください。

復号化ポリシー グループの URL フィルタの設定
ユーザ定義の復号化ポリシーグループおよびグローバル復号化ポリシーグループに対してURL
フィルタリングを設定できます。

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [復号化ポリシー（Decryption Policies）] を選択
します。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。
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ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、この
ポリシーのアクションの実行対象となるカスタム URL カテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）] をクリックします。
b) このポリシーに含めるカスタム URL カテゴリを選択して、[適用（Apply）] をクリックします。

URL フィルタリング エンジンでクライアント要求と照合するカスタム URL カテゴリを選択します。
URL フィルタリング エンジンは、クライアント要求と含まれているカスタム URL カテゴリを比較し
ます。除外されたカスタム URL カテゴリは無視されます。URL フィルタリング エンジンは、定義済
みの URL カテゴリよりも前に、含まれているカスタム URL カテゴリとクライアント要求の URL を比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）] セクションに表示されます。

ステップ 4 カスタムおよび定義済みの各 URL カテゴリのアクションを選択します。

説明操作

グローバル復号化ポリシーグループで設定されているこのカテゴリ用のアクショ
ンを使用します。これは、ユーザ定義のポリシーグループのデフォルトアクショ
ンです。

ユーザ定義のポリシー グループにのみ適用されます。

カスタム URL カテゴリがグローバル復号化ポリシーから除外されている場合、
ユーザ定義の復号化ポリシーに含まれているカスタムURLカテゴリのデフォルト
アクションは、[グローバル設定を使用（Use Global Settings）] でなく、[モニタ
（Monitor）]になります。カスタムURLカテゴリがグローバル復号化ポリシーか
ら除外されている場合は、[グローバル設定を使用（Use Global Settings）] を選択
できません。

グローバル設定を使用
（Use Global Setting）

トラフィックコンテンツを検査せずに、クライアントとサーバ間の接続をパスス
ルーします。

パススルー（Pass
Through）

Web プロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリ
シー グループ制御設定（Web レピュテーション フィルタリングなど）と照合し
て、クライアント要求の評価を続行します。

モニタ（Monitor）

接続を許可しますが、トラフィックコンテンツを検査します。アプライアンスは
トラフィックを復号化し、プレーン テキストHTTP接続であるかのように、復号
化したトラフィックにアクセスポリシーを適用します。接続を復号化し、アクセ
スポリシーを適用することにより、トラフィックをスキャンしてマルウェアを検
出できます。

復号化（Decrypt）

接続をドロップし、サーバに接続要求を渡しません。アプライアンスは接続をド
ロップしたことをユーザに通知しません。

削除（Drop）
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HTTPS 要求の特定の URL カテゴリをブロックする場合は、復号化ポリシー グループのその URL
カテゴリを復号化することを選択し、次に、アクセス ポリシー グループの同じ URL カテゴリを
ブロックすることを選択します。

（注）

ステップ 5 [分類されてないURL（Uncategorized URLs）]セクションで、定義済みURLカテゴリにもカスタムURLカ
テゴリにも該当しない Web サイトへのクライアント要求に対して実行するアクションを選択します。

この設定により、URL カテゴリ セットの更新で生じた新規カテゴリとマージ カテゴリのデフォルト アク
ションも決まります。

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

データ セキュリティ ポリシー グループの URL フィルタの設定
ユーザ定義のデータ セキュリティ ポリシー グループおよびグローバル ポリシー グループに対
して URL フィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（WebSecurityManager）] > [シスコデータセキュリティ（CiscoData Security）]
を選択します。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、この
ポリシーのアクションの実行対象となるカスタム URL カテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）] をクリックします。
b) このポリシーに含めるカスタム URL カテゴリを選択して、[適用（Apply）] をクリックします。

URL フィルタリング エンジンでクライアント要求と照合するカスタム URL カテゴリを選択します。
URL フィルタリング エンジンは、クライアント要求と含まれているカスタム URL カテゴリを比較し
ます。除外されたカスタム URL カテゴリは無視されます。URL フィルタリング エンジンは、定義済
みの URL カテゴリよりも前に、含まれているカスタム URL カテゴリとクライアント要求の URL を比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）] セクションに表示されます。

ステップ 4 [カスタムURLカテゴリのフィルタリング（CustomURLCategoryFiltering）]セクションで、各カスタムURL
カテゴリのアクションを選択します。
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Description操作

グローバル ポリシー グループで設定されているこのカテゴリ用のアクションを使
用します。これは、ユーザ定義のポリシーグループのデフォルトアクションです。

ユーザ定義のポリシー グループにのみ適用されます。

カスタムURLカテゴリがグローバル シスコ データセキュリティ ポリシーから除外
されている場合、ユーザ定義のシスコ データセキュリティ ポリシーに含まれてい
るカスタムURLカテゴリのデフォルトアクションは、[グローバル設定を使用（Use
Global Settings）] でなく、[モニタ（Monitor）] になります。カスタム URL カテゴ
リがグローバルなシスコデータセキュリティポリシーから除外されている場合は、
[グローバル設定を使用（Use Global Settings）] を選択できません。

グローバル設定を使
用（Use Global
Setting）

このカテゴリの Web サイトに対してアップロード要求を常に許可します。カスタ
ム URL カテゴリにのみ適用されます

許可された要求は以降のすべてのデータ セキュリティ スキャンをバイパスし、ア
クセス ポリシーに対して評価されます。

この設定は信頼できる Web サイトに対してのみ使用してください。この設定は内
部サイトに対して使用することをお勧めします。

許可（Allow）

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Webレピュテーションフィルタリングなど）と照合して、アッ
プロード要求の評価を続行ます。

モニタ（Monitor）

Web プロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

ステップ 5 [事前定義されたURLカテゴリのフィルタリング（PredefinedURLCategory Filtering）]セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

• グローバル設定を使用（Use Global Settings）

• モニタ（Monitor）

• ブロック（Block）

ステップ 6 [分類されてないURL（Uncategorized URLs）]セクションで、定義済みURLカテゴリにもカスタムURLカ
テゴリにも該当しないWebサイトへのアップロード要求に対して実行するアクションを選択します。この
設定により、URL カテゴリ セットの更新で生じた新規カテゴリとマージ カテゴリのデフォルト アクショ
ンも決まります。

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目
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• URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響 （188
ページ）。

カスタム URL カテゴリの作成および編集
特定のホスト名と IP アドレスを指定する、カスタムおよび外部のライブフィード URL カテゴ
リを作成できます。また、既存の URL カテゴリを編集したり削除することができます。これ
らのカスタムURLカテゴリを同じアクセス ポリシー グループ、復号化ポリシー グループ、ま
たはシスコ データ セキュリティ ポリシー グループに含めて、各カテゴリに異なるアクション
を割り当てると、より上位のカスタム URL カテゴリのアクションが優先されます。

これらの URL カテゴリ定義で使用できる外部ライブフィードは最大 5 つです。また、各ファ
イルに格納できるエントリ数は最大 1000 に制限されています。外部フィード エントリの数を
増やすと、パフォーマンスの低下につながります。

Web セキュリティ アプライアンスでは、先頭に文字「c_」が付加されたカスタム URL カテゴ
リ名の最初の 4文字が、アクセス ログで使用されます。Sawmillを使用してアクセス ログを解
析する場合は、カスタムURLカテゴリの名前に注意してください。カスタムURLカテゴリの
最初の 4文字にスペースが含まれていると、Sawmillはアクセス ログ エントリを正しく解析で
きません。代わりに、最初の4文字にはサポートされる文字のみを使用します。カスタムURL
カテゴリの完全な名前をアクセス ログに記録する場合は、%XF フォーマット指定子をアクセ
ス ログに追加します。

（注）

始める前に

[セキュリティサービス（SecurityServices）] > [使用許可コントロール（AcceptableUseControls）]
に移動し、使用許可コントロールをイネーブルにします。

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [カスタムおよび外部 URL カテゴリ（Custom
and External URL Categories）] を選択します。

ステップ 2 カスタム URL カテゴリを作成するには、[カテゴリを追加（Add Category）] をクリックします。既存のカ
スタム URL カテゴリを編集するには、URL カテゴリの名前をクリックします。

ステップ 3 次の情報を入力します。

説明設定

この URL カテゴリの識別子を入力します。この名前は、ポリシー グループに URL
フィルタリングを設定するときに表示されます。

カテゴリ名
（Category
Name）
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説明設定

カスタムURLカテゴリのリストで、このカテゴリの順序を指定します。リスト内の最
初の URL カテゴリに「1」を入力します。

URL フィルタリング エンジンでは、指定した順序でカスタム URL カテゴリに対して
クライアント要求が評価されます。

リスト順（List
Order）

[ローカル カスタム カテゴリ（Local Custom Category）] または [外部ライブフィード
カテゴリ（External Live Feed Category）] を選択します。

カテゴリ タイプ
（Category Type）

[管理（Management）] または [データ（Data）] を選択します。この選択は、「分割
ルーティング」が有効にされている場合にのみ行うことができます。つまり、ローカ
ル カスタム カテゴリでは選択できません。分割ルーティングの有効化については、
ネットワーク インターフェイスのイネーブル化または変更 （36 ページ）を参照して
ください。

着信サービス一覧
（Routing Table）
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説明設定

[カテゴリ タイプ（Category Type）] で [ローカル カスタム カテゴリ（Local Custom
Category）] を選択した場合、カスタム [サイト（Sites）] を指定します。

• このカスタム カテゴリのサイト アドレスを 1つまたは複数入力します。複数のア
ドレスは、改行またはカンマで区切って入力します。これらのアドレスの形式は、
次のいずれかにします。

• IPv4 アドレス。10.1.1.0 など

• IPv6 アドレス。2001:0db8:: など

• IPv4 CIDR アドレス。10.1.1.0/24 など

• IPv6 CIDR アドレス。2001:0db8::/32 など

• ドメイン名。example.com など

• ホスト名。crm.example.com など

• ホスト名の一部。.example.com など。これは www.example.com とも一致しま
す。

• 正規表現は、次に示すように [詳細設定（Advanced）] セクションで入力でき
ます。

複数のカスタムURLカテゴリで同じアドレスを使用することは可能ですが、
カテゴリがリストされる順序は相互関係によります。同じポリシーにこれら
のカテゴリを含めて、それぞれに異なるアクションを定義する場合、カスタ
ム URL カテゴリ テーブルの 1 番上にリストされるカテゴリに定義されたア
クションが適用されます。

（注）

• （任意）[URLのソート（Sort URLs）] をクリックして、[サイト（Sites）] フィー
ルド内のすべてのアドレスをソートします。

アドレスをソートした後は、元の順序に戻すことができません。（注）

サイト/フィード
ファイルの場所
（Sites / Feed File
Location）
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説明設定

フィードの場所
（Feed Location）
（続き）
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説明設定

[カテゴリ タイプ（Category Type）] に [外部ライブフィード カテゴリ（External Live
Feed Category）] を選択した場合、[フィード ファイルの場所（Feed File Location）] 情
報を入力します。つまり、このカスタムカテゴリのアドレスが含まれるファイルの場
所を指定して、そのファイルをダウンロードします。

1. [シスコのフィード形式（Cisco Feed Format）] または [Office 365 のフィード形式
（Office 365 Feed Format）] を選択してから、適切なフィード ファイルの情報を入
力します。

• [シスコのフィード形式（Cisco Feed Format）]：

• 使用するトランスポート プロトコル（HTTPS または HTTP）を選択して
から、ライブフィードファイルのURLを入力します。このファイルはカ
ンマ区切り値（.csv）形式のファイルでなければなりせん。このファイル
の詳細については、外部フィードファイルの形式（208ページ）を参照し
てください。

• 必要に応じて、[詳細設定（Advanced）] セクションの [認証
（Authentication）] にクレデンシャルを入力します。指定したフィード
サーバに接続するために使用するユーザ名とパスフレーズを入力します。

• [Office 365 のフィード形式（Office 365 Feed Format）]：

• [Office 365フィードの場所（Office 365 Feed Location）]に、ライブフィー
ド ファイルの場所（URL）を入力します。

このファイルは、XMLファイル形式でなければなりません。このファイ
ルの詳細については、外部フィードファイルの形式（208ページ）を参照
してください。

2. [ファイルの取得（Get File）] をクリックして、フィード サーバとの接続をテスト
し、フィード ファイルを解析してサーバからダウンロードします。

[ファイルの取得（Get File）] ボタンの下にあるテキスト ボックスに、進捗状況が
表示されます。エラーが発生した場合は、その問題が示されるので、問題を修正
してから再試行します。発生する可能性のあるエラーについては、外部ライブ
フィード ファイルのダウンロードに関する問題 （581 ページ）を参照してくださ
い。

これらの URL カテゴリ定義で使用できる外部ライブフィードは最大 5 つで
す。また、各ファイルに格納できるエントリ数は最大 1000 に制限されてい

（注）

ます。外部フィードエントリの数を増やすと、パフォーマンスの低下につな
がります。

ライブフィード カテゴリの変更を保存した後、[カスタムおよび外部URLカ
テゴリ（Custom and External URL Categories）] ページ（[Web セキュリティ

ヒント

マネージャ（Web Security Manager）] > [カスタムおよび外部 URL カテゴリ
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説明設定

（Custom andExternalURLCategories）]）の [フィードの内容（FeedContent）]
列でこのエントリに対応する [表示（View）]をクリックすると、ダウンロー
ドしたシスコ フィード形式またはOffice 365フィード形式のファイルに含ま
れているアドレスを表示するウィンドウが開きます。

[カテゴリ タイプ（Category Type）] に [ローカル カスタム カテゴリ（Local Custom
Category）]を選択した場合、このセクションに、追加のアドレスセットを指定する正
規表現を入力できます。

正規表現を使用して、入力したパターンと一致する複数のアドレスを指定できます。

URL フィルタリング エンジンでは、まず [サイト（Sites）] フィールドに入
力したアドレスと URL が比較されます。トランザクションの URL が [サイ
ト（Sites）] フィールドの入力値と一致した場合は、ここで入力した式との
比較は行われません。

（注）

正規表現の使用方法については、正規表現 （216 ページ）を参照してください。

詳細設定
（Advanced）

フィードの更新オプションを選択します。

• [自動更新しない（Do not auto update）]

• [n HH:MM間隔（Every nHH:MM）]。たとえば、5分間隔の場合は 00:05と入力し
ます。ただし、頻繁に更新すると WSA のパフォーマンスに影響することに注意
してください。

使用可能なフィードファイルが現在ダウンロードしたファイルとは異なる場
合、新しいファイルがダウンロードされて、ダウンロード時間が更新されま
す。そうでない場合、ファイルは取得されず、「304 not modified」エントリ
がログに記録されます。

（注）

フィードの自動更
新（Auto Update
the Feed）

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• 正規表現 （216 ページ）。

• アクセス ログのカスタマイズ （483 ページ）。

• カスタム URL カテゴリおよび外部 URL カテゴリに関する問題 （581 ページ）
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カスタムおよび外部URLカテゴリのアドレス形式とフィードファイル
形式

カスタムおよび外部 URL カテゴリを作成および編集する場合は、1 つ以上のネットワーク ア
ドレスを指定する必要があります。ローカル カスタム カテゴリのアドレスを指定するのか、
それとも外部ライブフィードカテゴリのフィードファイル形式で指定するのかは問いません。
各インスタンスでは、複数のアドレスを改行またはカンマで区切って入力することがます。こ
れらのアドレスの形式は、次のいずれかにします。

• IPv4 アドレス。10.1.1.0 など

• IPv6 アドレス。2001:0db8:: など

• IPv4 CIDR アドレス。10.1.1.0/24 など

• IPv6 CIDR アドレス。2001:0db8::/32 など

• ドメイン名。example.com など

• ホスト名。crm.example.com など

• ホスト名の一部。.example.com など。これは www.example.com とも一致します。

• 指定したパターンと一致する複数のアドレスを指定する正規表現（正規表現の仕様の詳細
については、正規表現 （216 ページ）を参照）

複数のカスタム URL カテゴリで同じアドレスを使用することは可能ですが、カテゴリがリス
トされる順序は相互関係によります。同じポリシーにこれらのカテゴリを含めて、それぞれに
異なるアクションを定義する場合、カスタム URL カテゴリ テーブルの 1 番上にリストされる
カテゴリに定義されたアクションが適用されます。

（注）

外部フィードファイルの形式
カスタム カテゴリおよび外部のURLカテゴリを作成および編集する場合に、[カテゴリタイプ
（Category Type）] で [外部ライブ フィード カテゴリ（External Live Feed Category）] を選択す
る場合は、フィード形式（[シスコ フィード形式（CiscoFeedFormat）]または [Office 365フィー
ド形式（Office 365 Feed Format）]）を選択して、該当するフィード ファイル サーバの URL を
指定する必要があります。

フィード ファイルごとに予測される形式は、次のとおりです。

• シスコ フィード形式（CiscoFeedFormat）：カンマ区切り値（.csv）ファイル（.csv拡張子
の付いたテキストファイル）を指定する必要があります。.csvファイルの各エントリは、
アドレス/カンマ/アドレスタイプの形式で、独立した行に記述する必要があります
（www.cisco.com,site や ad2.*\.com,regex など）。有効なアドレスタイプは site と regex

です。次に、シスコ フィード形式の .csv ファイルの一部を示します。
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www.cisco.com,site

\.xyz,regex

ad2.*\.com,regex

www.trafficholder.com,site

2000:1:1:11:1:1::200,site

ファイル内の siteエントリの一部として http://または https://

を含めないでください。エラーが発生します。つまり、
www.example.comは正しく解析されますが、http://www.example.com

ではエラーが発生します。

（注）

• Office 365 フィード形式（Office 365 Feed Format）：Microsoft Office 365 サーバ、または保
存先のローカル サーバに配置された XML ファイルです。Office 365 サービスが提供する
もので、変更することはできません。ファイル内のネットワーク アドレスは、products >
product > addresslist > address の構造に従う XML タグで囲まれます。現在の実装では
addresslist 型には IPv6、IPv4、または URL（ドメインや正規表現を含むことも可）を指
定できます。次に、Office 365 フィード ファイルのスニペットを示します。

<products updated="4/15/2016">

<product name="o365">

<addresslist type="IPv6">

<address>2603:1040:401::d:80</address>

<address>2603:1040:401::a</address>

<address>2603:1040:401::9</address>

</addresslist>

<addresslist type="IPv4">

<address>13.71.145.72</address>

<address>13.71.148.74</address>

<address>13.71.145.114</address>

</addresslist>

<addresslist type="URL">

<address>*.aadrm.com</address>

<address>*.azurerms.com</address>

<address>*.cloudapp.net2</address>

</addresslist>
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</product>

<product name="LYO">

<addresslist type="URL">

<address>*.broadcast.skype.com</address>

<address>*.Lync.com</address>

</addresslist>

</product>

</products>

アダルト コンテンツのフィルタリング
一部の Web 検索や Web サイトからアダルト コンテンツをフィルタリングするように、Web セ
キュリティ アプライアンスを設定できます。AVCエンジンは、URLやWebクッキーを書き換
えてセーフ モードを有効化することで、特定の Web サイトに実装されているセーフ モード機
能を利用し、セーフ サーチやサイト コンテンツ レーティングを適用します。

以下の機能によってアダルト コンテンツをフィルタリングします。

説明オプション

発信する検索要求がセーフ サーチ要求として検索エン
ジンに表示されるように、Web セキュリティ アプライ
アンスを設定することができます。これにより、ユー
ザが検索エンジンを使用して使用許可ポリシーを回避
するのを防止できます。

セーフ サーチの適用（Enforce safe
searches）

一部のコンテンツ共有サイトでは、独自のセーフ サー
チ機能を適用するか、アダルト コンテンツへのアクセ
スをブロックするか、または両方を実行することによっ
て、サイトのアダルト コンテンツへのユーザによるア
クセスを制限しています。この分類機能は、一般的に
コンテンツ レーティングと呼ばれています。

サイトコンテンツレーティングの適
用（Enforce site content ratings）

セーフ サーチ機能またはサイト コンテンツ レーティング機能がイネーブルになっているアク
セス ポリシーは、安全なブラウジング アクセス ポリシーと見なされます。

（注）
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セーフ サーチおよびサイト コンテンツ レーティングの適用

セーフサーチおよびサイトコンテンツレーティングを有効にすると、安全に参照するために、
AVC エンジンがアプリケーションを識別する役割を果たすようになります。条件の 1 つとし
て、AVCエンジンは応答本文をスキャンし、検索アプリケーションを検出します。その結果、
アプライアンスは範囲ヘッダーを転送しません。

（注）

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 [URLフィルタリング（URLFiltering）]列にある、アクセス ポリシー グループまたはグローバル ポリシー
グループのリンクをクリックします。

ステップ 3 ユーザ定義のアクセス ポリシーを編集する場合、[コンテンツ フィルタ（Content Filtering）] セクションの
[コンテンツ フィルタ カスタム設定を定義（Define Content Filtering Custom Settings）] を選択します。

ステップ 4 [セーフ サーチを有効にする（Enable Safe Search）] チェックボックスをオンにして、セーフ サーチ機能を
イネーブルにします。

ステップ 5 Webセキュリティアプライアンスのセーフサーチ機能によって現在サポートされていない検索エンジンか
ら、ユーザをブロックするかどうかを選択します。

ステップ 6 [サイトコンテンツ評価を有効にする（Enable Site Content Rating）] チェックボックスをオンにして、サイ
ト コンテンツ レーティング機能をイネーブルにします。

ステップ 7 サポート対象のコンテンツレーティングWebサイトからのアダルトコンテンツをすべてブロックするか、
エンドユーザ URL フィルタリング警告ページを表示するかを選択します。

サポート対象のいずれかの検索エンジンの URL、またはサポート対象のいずれかのコンテンツ
レーティングWebサイトのURLが、[許可（Allow）]アクションが適用されているカスタムURL
カテゴリに含まれている場合、検索結果はブロックされず、すべてのコンテンツが表示されます。

（注）

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• ユーザへの警告と続行の許可 （213 ページ）。

アダルト コンテンツ アクセスのロギング
デフォルトでは、アクセス ログには安全なブラウジング スキャンの判定が含まれており、判
定は各エントリの山カッコ内に記載されています。安全なブラウジング スキャンの判定は、
セーフ サーチまたはサイト コンテンツ レーティング機能がトランザクションに適用されてい
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るかどうかを示します。安全なブラウジング スキャンの判定変数をアクセス ログやW3Cアク
セス ログに追加することもできます。

• アクセス ログ：%XS
• W3C アクセス ログ：x-request-rewrite

説明値

元のクライアント要求が安全ではなく、セーフサーチ機能が適用されました。ensrch

元のクライアント要求が安全ではなく、サイト コンテンツ レーティング機能
が適用されました。

encrt

元のクライアント要求がサポートされていない検索エンジン向けでした。unsupp

元のクライアント要求は安全ではありませんが、エラーのためにセーフ サー
チ機能もサイト コンテンツ レーティング機能も適用されませんでした。

err

機能がバイパスされたため（トランザクションがカスタム URL カテゴリで許
可された場合など）、またはサポートされていないアプリケーションで要求が
実行されたため、セーフ サーチ機能もサイト コンテンツ レーティング機能も
クライアント要求に適用されませんでした。

-

セーフ サーチまたはサイト コンテンツ レーティング機能によってブロックされた要求には、
アクセス ログで以下のいずれかの ACL デシジョン タグが使用されます。

• BLOCK_SEARCH_UNSAFE
• BLOCK_CONTENT_UNSAFE
• BLOCK_UNSUPPORTED_SEARCH_APP
• BLOCK_CONTINUE_CONTENT_UNSAFE

関連項目

• ACL デシジョン タグ （465 ページ）。

アクセス ポリシーでのトラフィックのリダイレクト
トラフィックの当初の宛先がカスタムURLカテゴリのURLである場合に、そのトラフィック
を指定した場所にリダイレクトするようにWebセキュリティアプライアンスを設定できます。
これにより、宛先サーバではなく、アプライアンスでトラフィックをリダイレクトできます。
カスタム アクセス ポリシー グループまたはグローバル ポリシー グループのトラフィックをリ
ダイレクトできます。

始める前に

トラフィックをリダイレクトするには、少なくとも 1 つのカスタム URL カテゴリを定義する
必要があります。
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ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 [URLフィルタリング（URLFiltering）]列にある、アクセス ポリシー グループまたはグローバル ポリシー
グループのリンクをクリックします。

ステップ 3 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、[カスタムカテ
ゴリの選択（Select Custom Categories）] をクリックします。

ステップ 4 [このポリシーのカスタムカテゴリを選択（SelectCustomCategories for this Policy）]ダイアログボックスで、
リダイレクトするカスタムURLカテゴリに対して [ポリシーに含める（Include in policy）]を選択します。

ステップ 5 [適用（Apply）] をクリックします。

ステップ 6 リダイレクトするカスタム カテゴリの [リダイレクト（Redirect）] 列をクリックします。

ステップ 7 [リダイレクト先（Redirect to）] フィールドにトラフィックのリダイレクト先の URL を入力します。

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

トラフィックをリダイレクトするようにアプライアンスを設定する場合は、無限ループにならな
いように注意してください。

（注）

次のタスク

関連項目

• カスタム URL カテゴリの作成および編集 （202 ページ）

ロギングとレポート
トラフィックをリダイレクトすると、本来の要求対象である Web サイトのアクセス ログ エン
トリに REDIRECT_CUSTOMCAT から始まる ACL タグが付けられます。以降、アクセス ログ
（通常は次の行）にリダイレクト先の Web サイトのエントリが表示されます。

[レポート（Reporting）]タブに表示されるレポートでは、リダイレクトされたトランザクショ
ンは [許可（Allowed）] と示されます。

ユーザへの警告と続行の許可
サイトが組織の利用規定を満たしていないことをユーザに警告できます。認証によりユーザ名
が使用可能になっている場合、アクセスログではユーザ名によってユーザが追跡され、ユーザ
名が使用できない場合は IP アドレスによって追跡されます。

以下のいずれかの方法を使用して、ユーザに警告したり、続行を許可することができます。

• アクセス ポリシー グループの URL カテゴリに対して [警告（Warn）] アクションを選択
します。または
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• サイト コンテンツ レーティング機能をイネーブルにして、アダルト コンテンツにアクセ
スするユーザをブロックする代わりに、ユーザに警告します。

[エンドユーザ フィルタリング警告（End-User Filtering Warning）] ペー
ジの設定

• 「警告して継続」機能は、HTTPトランザクションと復号化されたHTTPSトランザクショ
ンに対してのみ機能します。ネイティブ FTP トランザクションでは機能しません。

• URL フィルタリング エンジンは、特定の要求についてユーザに警告する場合に、Web プ
ロキシがエンドユーザに送信する警告ページを提供します。ただし、すべての Web サイ
トでエンド ユーザに警告ページが表示されるわけではありません。表示されない場合、
ユーザは [警告（Warn）] オプションが割り当てられている URL からブロックされます。
引き続きそのサイトにアクセスするチャンスは与えられません。

（注）

ステップ 1 [セキュリティ サービス（Security Services）] > [ユーザ通知（End-User Notification）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [エンドユーザ フィルタリング警告（End-User FilteringWarning）]ページで以下の設定項目を設定します。

方法オプション

[警告の時間間隔（Time Between Warning）] では、Web プロキシが、ユーザ
ごとに各 URL カテゴリに対して、[エンドユーザ フィルタリング警告
（End-User Filtering Warning）] ページを表示する頻度を指定します。

この設定は、ユーザ名によって追跡されるユーザと IP アドレスによって追
跡されるユーザに適用されます。

30 ～ 2678400 秒（1 �月）の任意の値を指定します。デフォルトは 1 時間
（3600 秒）です。

警告の時間間隔（Time
Between Warning）

カスタムメッセージは、ユーザによって入力されるテキストであり、すべて
の [エンドユーザフィルタリング警告（End-User Filtering Warning）] ページ
に表示されます。

いくつかの単純な HTML タグを組み込み、テキストを書式設定できます。

カスタム メッセージ
（Custom Message）

ステップ 4 [送信（Submit）] をクリックします。

次のタスク

関連項目
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• アダルト コンテンツのフィルタリング （210 ページ）
• 通知ページ上のカスタム メッセージ （374 ページ）
• エンド ユーザ URL フィルタリング警告ページの設定 （373 ページ）

時間ベースの URL フィルタの作成
Web セキュリティ アプライアンスが特定のカテゴリの URL の要求を日時別に処理する方法を
設定できます。

始める前に

[Web セキュリティ マネージャ（Web Security Manager）] > [定義済み時間範囲（Defined Time
Range）] に移動し、1 つ以上の時間範囲を定義します。

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [URLフィルタ（URLFiltering）]列にあるリンクをク
リックします。

ステップ 3 時間範囲に基づいて設定するURL カテゴリ（カスタムまたは定義済み）に対して、[時間ベース
（Time-Based）] を選択します。

ステップ 4 [時間範囲内（InTimeRange）]フィールドで、URLカテゴリに使用する定義済みの時間範囲を選択します。

ステップ 5 [アクション（Action）] フィールドで、定義した時間範囲内でこの URL カテゴリのトランザクションに割
り当てるアクションを選択します。

ステップ 6 [それ以外の場合（Otherwise）]フィールドで、定義した時間範囲外でこのURLカテゴリのトランザクショ
ンに割り当てるアクションを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• 時間範囲およびクォータ （256 ページ）

URL フィルタリング アクティビティの表示
[レポート（Reporting）] > [URLカテゴリ（URLCategories）]ページには、一致した上位のURL
カテゴリとブロックされた上位のURLカテゴリに関する情報を含む、総合的なURL統計情報
が表示されます。また、帯域幅の節約と Web トランザクションに関するカテゴリ固有のデー
タも表示されます。

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
215

ポリシーの適用に対する URL の分類
時間ベースの URL フィルタの作成



関連項目

• エンドユーザのアクティビティをモニタするレポートの生成 （403 ページ）

フィルタリングされない未分類のデータについて
[レポート（Reporting）] > [URL カテゴリ（URL Categories）] ページで URL 統計情報を検討す
る際は、以下のデータの解釈方法を理解しておくことが大切です。

説明データ タイプ

URL フィルタリングの前に実行されるポリシー、ポートおよ
び管理ユーザ エージェントのブロッキングを示します。

URLフィルタリングのバイパ
ス（URL Filtering Bypassed）

URLフィルタリングエンジンに照会したが、カテゴリが一致
しなかったすべてのトランザクションを表しています。

分類されてないURL
（Uncategorized URL）

アクセス ログへの URL カテゴリの記録
アクセス ログ ファイルでは、各エントリのスキャン判定情報セクションにトランザクション
の URL カテゴリが記録されます。

関連項目

• ログによるシステム アクティビティのモニタ （441 ページ）。
• URL カテゴリについて （220 ページ）.

正規表現
Web セキュリティ アプライアンスで使用される正規表現構文は、他の Velocity パターン マッ
チングエンジンの実装で使用される正規表現構文とはやや異なっています。また、アプライア
ンスは、バックスラッシュによるスラッシュのエスケープはサポートしていません。正規表現
でスラッシュを使用する必要がある場合は、バックスラッシュなしでスラッシュを入力しま
す。

技術的には、AsyncOS for Web では Flex 正規表現アナライザが使用されています。（注）

正規表現は以下の個所で使用できます。

• アクセス ポリシーのカスタム URL カテゴリ。アクセス ポリシー グループで使用するカ
スタム URL カテゴリを作成する際は、正規表現を使用して、入力パターンと一致する複
数の Web サーバを指定できます。
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• ブロックするカスタム ユーザ エージェント。アクセス ポリシー グループをブロックする
ようにアプリケーションを編集する際は、ブロックする特定のユーザエージェントを正規
表現を使用して入力できます。

広範な文字照合を実行する正規表現はリソースを消費し、システムパフォーマンスに影響を与
える可能性があります。したがって、正規表現は慎重に適用する必要があります。

（注）

関連項目

• カスタム URL カテゴリの作成および編集 （202 ページ）

正規表現の形成
正規表現は、一般的に、表現における「一致」を利用するルールです。これらを適用すること
で、特定の URL 宛先や Web サーバに一致させることができます。たとえば、以下の正規表現
は blocksite.com を含むパターンに一致します。

\.blocksite\.com

以下の正規表現の例を考えてください。

server[0-9]\.example\.com

この例では、 server[0-9]は example.comドメインの server0、 server1、 server2、...、 server9

と一致します。

以下の例では、正規表現は downloads ディレクトリ内の .exe、.zip、bin で終わるファイルに
一致します。

/downloads/.*\.(exe|zip|bin)

空白または英数字以外の文字を含む正規表現は、ASCII 引用符で囲む必要があります。（注）

検証エラーを回避するための注意事項
重要：63文字以上を返す正規表現は失敗し、無効なエントリのエラーが生成されます。必ず、
63 文字以上を返す可能性がない正規表現を作成してください。

検証エラーを最小限に抑えるため、以下の注意事項に従ってください。

• 可能な限り、ワイルドカードやカッコで囲んだ式ではなく、リテラル式を使用してくださ
い。リテラル式とは、「It’s as easy as ABC123」のような基本的に加工されていないテ
キストです。この式は、「It’s as easy as [A-C]{3}[1-3]{3}」を使用するよりも失敗す
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る可能性が低くなります。後者の式では、結果として非決定性有限オートマトン（NFA）
エントリが生じるため、処理時間が大幅に長くなる可能性があります。

• エスケープしていないピリオドの使用は可能な限り避けてください。ピリオドは特別な正
規表現文字であり、改行文字以外のあらゆる文字に一致します。たとえば、「url.com」
などの実際のピリオドと一致させたい場合は、「url\.com」のように \ 文字を使用してピ
リオドをエスケープします。エスケープされたピリオドはリテラル入力と見なされるの
で、問題が生じません。

• ピリオドの後に 63 文字以上を返すパターン内のエスケープされていないピリオドは、パ
ターンマッチングエンジンによって無効化されます。その影響についてのアラートがユー
ザに送信され、パターンを修正または置換するまで更新のたびにアラートを受信し続けま
す。

可能な限り、エスケープしていないピリオドではなく、より具体的な一致パターンを使用
してください。たとえば、後ろに 1 つの数字が続く URL に一致させるには、「url.」で
はなく、「url[0-9]」を使用します。

• 長い正規表現内でエスケープしていないピリオドを使用することは、特に問題を引き起こ
すので、避ける必要があります。たとえば、「Four score and seven years ago our fathers
brought forth on this continent, a new nation, conceived in Liberty, and dedicated

to the proposition that all men are created .qual」はエラーを引き起こす可能性があ
ります。ピリオドを含む「.qual」をリテラルの「equal」に置き換えると問題が解決しま
す。

また、パターン内でエスケープしていないピリオドを使用し、パターン マッチング エン
ジンでそのピリオドが無効化されると、63 文字以上が返されます。パターンを修正する
か、置き換えてください。

• 正規表現を終了または開始する場合は「*」は使用できません。また、URL に一致させる
ために正規表現で「./」を使用したり、その式の最後にドットを使用することはできませ
ん。

• ワイルドカードとカッコの組み合わせは、問題を引き起こす可能性があります。この組み
合わせをできる限り使用しないようにしてください。たとえば、
「id:[A-F0-9]{8}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{12}\) Gecko/20100101

Firefox/9\.0\.1\$」はエラーになる可能性がありますが、「Gecko/20100101

Firefox/9\.0\.1\$」はエラーになりません。後者の式にはワイルドカードやカッコで囲ま
れた式が含まれておらず、また、どちらの式でもエスケープされたピリオドが使用されて
います。

ワイルドカードやカッコで囲まれた式を排除できない場合は、式のサイズと複雑さを減ら
すようにしてください。たとえば、「[0-9a-z] {64}」ではエラーが発生する可能性があり
ます。「[0-9]{64}」や「[0-9a-z]{40}」のように、より短いまたはより単純な表現に変更
すると、問題が解決します。

エラーが発生した場合は、ワイルドカード（「*」、「+」、「.」など）やカッコで囲まれた
式に前述のルールを適用して、問題を解決してください。
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CLI オプション advancedproxyconfig > miscellaneous > Do you want to enable URL lower case

conversion for velocity regex? を使用して、大文字と小文字を区別しないマッチングの場合
に小文字に変換するデフォルトの正規表現変換をイネーブルまたはディセーブルにすることが
できます。このオプションは、大文字と小文字の区別が重要な状況で問題が発生する場合に使
用します。このオプションの詳細については、Web セキュリティ アプライアンスの CLI コマ
ンド （606 ページ）を参照してください。

（注）

正規表現の文字テーブル
説明メタ文字

改行文字（0x0A）を除く任意の文字と一致します。たとえば、正規表
現 r.t は文字列 rat、rut、r t と一致しますが、root とは一致しません。

長いパターン内、特に長いパターンの途中でエスケープしていないピリ
オドを使用する場合は、慎重に行ってください。詳細については、検証
エラーを回避するための注意事項（217ページ）を参照してください。

.

直前の正規表現の 0 回または複数回の出現と一致します。たとえば、.*
は任意の文字列と一致し、「[0-9]*」は任意の数字と一致します。

このメタ文字を使用する場合（特にピリオドと一緒に使用する場合）
は、慎重に使用してください。エスケープされていないピリオドを含む
パターンは、ピリオドが無効になると 63 文字以上を返します。詳細に
ついては、検証エラーを回避するための注意事項（217ページ）を参照
してください。

*

エスケープ文字。以下のメタ文字を通常の文字として扱うための文字で
す。たとえば、\^ は、行の先頭ではなく、キャレット記号（^）と一致
させる場合に使用します。同様に、\. は、任意の 1 文字ではなく、実際
のピリオドと一致させる場合に使用します。

\

行の先頭と一致します。たとえば、正規表現^Wheninmatchesは、「When
in the course of human events」の先頭と一致しますが、「What and when
in the」とは一致しません。

^

行または文字列の末尾と一致します。たとえば、b$\. は末尾が「b.」の
あらゆる行または文字列と一致します。

$

直前の正規表現の 1 回以上の出現と一致します。たとえば、正規表現
9+ は 9、99、および 999 と一致します。

+

直前の正規表現の0回または1回の出現と一致します。たとえば、colou?r
は、「u」 が任意であるため、「colour」と「color」のどちらとも一致
します。

?
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説明メタ文字

左右のカッコの間の式を1つのグループとして扱い、他のメタ文字の範
囲を制限します。たとえば、(abc)+ は文字列「abc」の 1 回以上の出現
と一致します。「abcabcabc」や「abc123」とは一致しますが、「abab」
や「ab123」とは一致しません。

( )

論理和（OR）：前のパターンまたは後ろのパターンと一致します。た
とえば、(him|her)は、行「it belongs to him」や「it belongs to her」と一致
し、「it belongs to them」とは一致しません。

|

カッコで囲まれた文字列の 1 文字に一致します。たとえば、正規表現
r[aou]t は、「rat」、「rot」、「rut」と一致し、「ret」とは一致しませ
ん。

文字の範囲は先頭文字、ハイフン、および終了文字で指定します。たと
えば、パターン [0-9] は任意の数字と一致します。複数の範囲も指定で
きます。パターン [A-Za-z]は大文字または小文字を示しています。範囲
外（補集合）の文字を照合するには、左角カッコの後に先頭文字を示す
キャレット記号を使用します。たとえば、式 [^269A-Z] は 2、6、9、お
よび大文字以外の文字と一致します。

[ ]

前のパターンと一致する回数を指定します。

次に例を示します。

D{1,3} は、文字 D が 1 ～ 3 回出現する場合に一致します。

前のパターンが特定の回数（{n}）または特定回数以上（{n,}）出現す
る場合に一致します。たとえば、式 A[0-9]{3} は後ろに 3 桁の数字が続
く「A」と一致します。つまり、「A123」とは一致しますが、「A1234」
とは一致しません。式 [0-9]{4,}は4桁以上の任意の数字と一致します。

{ }

引用符で囲まれた文字を文字どおりに解釈します。“...”

URL カテゴリについて
ここでは、Cisco Web Usage Controlsの URL カテゴリのリストを示します。表には URL カテゴ
リ名の省略形も記載されています。これらの省略形は、アクセス ログ ファイル エントリの
[Web レピュテーション フィルタリング（Web Reputation Filtering）] や [マルウェア対策スキャ
ン（Anti-malware Scanning）] セクションに表示されることがあります。

アクセス ログでは、Cisco Web Usage Controls の URL カテゴリの各省略形の前にプレフィック
ス「IW_」が付いています。つまり、「art」カテゴリは「IW_art」となります。

（注）
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URL の例説明コード
（Code）

省略形URL カテゴリ

www.adultentertainmentexpo.com

www.adultnetline.com

アダルト コンテンツを指します
が、ポルノだけではありません。
アダルト向けのナイトクラブ（ス
トリップ クラブ、スワッピング ク
ラブ、同伴サービス、ストリッパー
など）、セックスに関する全般情
報（ポルノとは限らない）、性器
ピアス、アダルト向けの製品やグ
リーティング カード、健康や疾病
関連以外の性行為に関する情報な
ども含まれることがあります。

1006adltアダルト
（Adult）

www.adforce.com

www.doubleclick.com

Web ページに表示されることの多
いバナー広告やポップアップ広告。
広告コンテンツを提供しているそ
の他の広告関連 Web サイト。広告
サービスおよび広告営業は、[事業
および産業（Business and
Industry）] カテゴリに分類されま
す。

1027advアドバタイズメ
ント
（Advertisements）

www.samueladams.com

www.whisky.com

嗜好品としてのお酒、ビールやワ
インの醸造、カクテルのレシピ、
リキュール販売、ワイナリー、ブ
ドウ園、ビール工場、アルコール
類の販売元など。アルコール中毒
は [健康および栄養（Health and
Nutrition）] カテゴリに分類されま
す。バーおよびレストランは [飲食
（Dining and Drinking）] カテゴリ
に分類されます。

1077alcアルコール
（Alcohol）

www.moma.org

www.nga.gov

画廊および展示会、芸術家および
芸術作品、写真、文学および書籍、
舞台芸術および劇場、ミュージカ
ル、バレエ、美術館、デザイン、
建築。映画およびテレビは [エン
ターテイメント（Entertainment）]
に分類されます。

1002art芸術（Arts）

www.astro.com

www.astrology.com

占星術、ホロスコープ、占い、数
霊術、霊能者による助言、タロッ
ト。

1074astr占星術
（Astrology）
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URL の例説明コード
（Code）

省略形URL カテゴリ

www.craigslist.com

www.ebay.com

オンラインまたはオフラインのオー
クション、オークション会社、オー
クション案内広告など。

1088auctオークション
（Auctions）

www.freightcenter.com

www.staples.com

マーケティング、商業、企業、ビ
ジネス手法、労働力、人材、運輸、
給与、セキュリティとベンチャー
キャピタル、オフィス用品、産業
機器（プロセス用機器）、機械と
機械系、加熱装置、冷却装置、資
材運搬機器、包装装置、製造、立
体処理、金属製作、建築と建築物、
旅客輸送、商業、工業デザイン、
建築、建築資材、出荷と貨物（貨
物取扱業務、トラック輸送、運送
会社、トラック輸送業者、貨物ブ
ローカと輸送ブローカ、優先サー
ビス、荷高と貨物のマッチング、
追跡とトレース、鉄道輸送、海上
輸送、ロード フィーダ サービス、
移動と保管）。

1019busiビジネスおよび
産業（Business
and Industry）

www.icq.com

www.meebo.com

Web ベースのインスタント メッ
セージングおよびチャット ルー
ム。

1040chatチャットおよび
インスタント
メッセージ
（Chat and Instant
Messaging）

www.bestessays.com

www.superiorpapers.com

不正行為を助長し、学期末論文（盗
用したもの）などの書物を販売し
たりします。

1051plag不正および盗用
（Cheating and
Plagiarism）

—世界中の違法な児童性的虐待コン
テンツ。

1064cprn児童虐待コンテ
ンツ（Child
Abuse Content）

www.computersecurity.com

www.symantec.com

企業ユーザおよび家庭ユーザ向け
のセキュリティ製品およびセキュ
リティ サービス。

1065csecコンピュータ セ
キュリティ
（Computer
Security）
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URL の例説明コード
（Code）

省略形URL カテゴリ

www.xml.com

www.w3.org

コンピュータおよびソフトウェア
に関する情報（ハードウェア、ソ
フトウェア、ソフトウェア サポー
トなど）、ソフトウェア エンジニ
ア向けの情報、プログラミング、
ネットワーク、Web サイト設計、
Web およびインターネット全般、
コンピュータ科学、コンピュータ
グラフィック、クリップアートな
ど。フリーウェアとシェアウェア
は、[フリーウェアおよびシェア
ウェア（Freeware and Shareware）]
カテゴリに分類されます。

1003compコンピュータお
よびインター
ネット
（Computers and
Internet）

www.eharmony.com

www.match.com

出会い系サイト、結婚紹介所など。1055date出会い系
（Dating）

www.all-yours.net

www.delivr.net

デジタルはがきおよび電子カード
の送信。

1082cardデジタル ポスト
カード（Digital
Postcards）

www.hideawaybrewpub.com

www.restaurantrow.com

飲食店、レストラン、バー、居酒
屋、パブ、レストラン ガイド、レ
ストラン レビューなど。

1061food飲食（Dining and
Drinking）

http://109.60.192.55

http://dynalink.co.jp

http://ipadsl.net

ブロードバンドリンクの IPアドレ
ス。通常は、ホーム ネットワーク
へのアクセスを試みているユーザ
を指します。たとえば、ホーム コ
ンピュータへのリモート セッショ
ンの場合などです。

1091dynダイナミックお
よびレジデン
シャル（Dynamic
and Residential）

www.education.com

www.greatschools.org

教育関連の Web サイト。たとえ
ば、学校、短大、大学、教材、教
師用資料、技術訓練、職業訓練、
オンライン トレーニング、教育問
題、教育政策、学資援助、学校助
成金、規範、試験など。

1001edu教育
（Education）
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URL の例説明コード
（Code）

省略形URL カテゴリ

www.eonline.com

www.ew.com

映画、音楽、バンド、テレビ、芸
能人、ファン サイト、エンターテ
イメント ニュース、芸能界のゴ
シップ、エンターテイメントの会
場などに関する詳細や批評など。
[芸術（Arts）]カテゴリとの違いを
確認してください。

1093entエンターテイメ
ント
（Entertainment）

www.car-accidents.com

www.crime-scene-photos.com

性的暴力または犯罪性のあるもの、
暴力および暴力的行為、悪趣味な
写真や血まみれの写真（解剖写真
など）、犯行現場、犯罪被害者、
事故被害者の写真、過度にわいせ
つな文章や写真、衝撃的な内容の
Web サイトなど。

1075extr過激（Extreme）

www.fashion.net

www.findabeautysalon.com

衣料、服飾、美容室、化粧品、ア
クセサリ、宝飾品、香水、身体改
造に関連する図表や文章、タ
トゥー、ピアス、モデル事務所な
ど。皮膚科関連製品は [健康および
栄養（Health and Nutrition）] カテ
ゴリに分類されます。

1076fashファッション
（Fashion）

www.rapidshare.com

www.yousendit.com

ダウンロード サービスおよびホス
ティングによるファイル共有を主
目的とするファイル転送サービス

1071ftsファイル転送
サービス（File
Transfer
Services）

www.bypassschoolfilter.com

www.filterbypass.com

検出されない匿名の Web 利用を促
進および支援する Web サイト。
例：cgi、php、および glypeを使用
した匿名プロキシ サービス。

1025filtフィルタリング
回避（Filter
Avoidance）

finance.yahoo.com

www.bankofamerica.com

会計実務、会計士、課税、税、銀
行、保険、投資、国家経済、個人
資産管理（各種保険、クレジット
カード、個人退職金積立計画、遺
産相続計画、ローン、住宅ローン）
などの金融や財務関連のもの。株
は [オンライン トレード（Online
Trading）] に分類されます。

1015fnnc金融（Finance）
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www.freewarehome.com

www.shareware.com

フリー ソフトウェアおよびシェア
ウェア ソフトウェアのダウンロー
ドを提供します。

1068freeフリーウェアお
よびシェアウェ
ア（Freeware and
Shareware）

www.888.com

www.gambling.com

カジノ、オンライン ギャンブル、
ブックメーカー、オッズ、ギャン
ブルに関する助言、ギャンブルの
対象となっているレース、スポー
ツ ブッキング、スポーツ ギャンブ
ル、株式スプレッド ベッティング
サービス。ギャンブル中毒に関す
るWebサイトは、[健康および栄養
（Health and Nutrition）] カテゴリ
に分類されます。国営宝くじは、
[宝くじ（Lotteries）]カテゴリに分
類されます。

1049gambギャンブル
（Gambling）

www.games.com

www.shockwave.com

さまざまなカード ゲーム、ボード
ゲーム、ワード ゲーム、ビデオ
ゲーム、戦闘ゲーム、スポーツ
ゲーム、ダウンロード型ゲーム、
ゲーム批評、攻略本、コンピュー
タ ゲーム、インターネット ゲーム
（ロール プレイング ゲームな
ど）。

1007gameゲーム
（Games）

www.usa.gov

www.law.com

政府 Web サイト、外交関係、政府
および選挙に関するニュースや情
報、法律家、法律事務所、法律関
連の出版物、法律関連の参考資料、
裁判所、訴訟事件一覧表、法律関
連の協会などの法律分野に関する
情報、立法および判例、市民権問
題、移民関連、特許、著作権、法
執行制度および矯正制度に関する
情報、犯罪報道、法的措置、犯罪
統計、軍事（軍隊、軍事基地、軍
組織）/テロ対策など。

1011gov政府および法律
（Government and
Law）

www.hackthissite.org

www.gohacking.com

Web サイト、ソフトウェア、およ
びコンピュータのセキュリティを
回避する方法に関する議論。

1050hackハッキング
（Hacking）
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www.kkk.com

www.nazi.org

社会集団、肌の色、宗教、性的指
向、障がい、階級、民族、国籍、
年齢、性別、性同一性を基に、憎
悪、不寛容、差別を助長する Web
サイト。人種差別を扇動するサイ
ト、性差別、人種差別の神学、人
種差別の音楽、ネオナチ組織、特
定民族至上主義、ホロコースト否
定論。

1016hateヘイト スピーチ
（Hate Speech）

www.health.com

www.webmd.com

健康管理、疾病および障がい、医
療、病院、医師、医薬品、精神衛
生、精神医学、薬理学、エクササ
イズおよびフィットネス、身体障
がい、ビタミン剤およびサプリメ
ント、健康にかかわる性行為（疾
病および健康管理）、喫煙、飲酒、
薬物使用、健康にかかわるギャン
ブル（疾病および健康管理）、食
物全般、飲食、調理およびレシピ、
食物と栄養、健康維持および食事
療法、レシピや料理に関する Web
サイトを含む料理全般、代替医療
など。

1009hlth健康および栄養
（Health and
Nutrition）

www.humor.com

www.jokes.com

ジョーク、スケッチ、コミック、
その他のユーモラスなコンテンツ。
不快感を与える可能性のあるアダ
ルト ユーモアは [アダルト
（Adult）] に分類されます。

1079lolユーモア
（Humor）

www.ekran.no

www.thedisease.net

窃盗、不正行為、電話ネットワー
クへの不法アクセスなどの犯罪を
助長するサイト、コンピュータ
ウィルス、テロリズム、爆弾、無
秩序、殺人や自殺を描写したもの
やその実行方法を記述した Web サ
イト。

1022ilac違法行為（Illegal
Activities）
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www.keygenguru.com

www.zcrack.com

著作権契約に違反してソフトウェ
ア保護を回避するための、ソフト
ウェア、シリアル番号、キー生成
ツールなどをダウンロードできる
Web サイト。Torrent は [ピアファ
イル転送（Peer File Transfer）] に
分類されます。

1084ildl違法ダウンロー
ド（Illegal
Downloads）

www.cocaine.org

www.hightimes.com

気晴らしのためのドラッグ、ドラッ
グ摂取の道具、ドラッグの購入と
製造に関する情報。

1047drug違法ドラッグ
（Illegal Drugs）

www.akamai.net

www.webstat.net

コンテンツ配信インフラおよび動
的に生成されるコンテンツ、セキュ
リティで保護されているか、また
は分類が困難なために細かく分類
できない Web サイトなど。

1018infrインフラストラ
クチャおよびコ
ンテンツ配信
ネットワーク
（Infrastructure
and Content
Delivery
Networks）

www.evaphone.com

www.skype.com

インターネットを利用した電話サー
ビス。

1067�oipインターネット
電話（Internet
Telephony）

www.careerbuilder.com

www.monster.com

職業に関する助言、履歴書の書き
方、面接に関するスキル、就職斡
旋サービス、求人データバンク、
職業紹介所、人材派遣会社、雇用
主の Web サイトなど。

1004job求職（Job
Search）

www.swimsuits.com

www.victoriassecret.com

下着および水着。特にモデルが着
用している Web サイト。

1031ling下着および水着
（Lingerie and
Swimsuits）

www.calottery.com

www.flalottery.com

宝くじ、コンテストおよび国が運
営する宝くじ。

1034lotr宝くじ
（Lotteries）
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www.cbfsms.com

www.zedge.net

ショート メッセージ サービス
（SMS）、着信音などの携帯電話
用ダウンロード サービス。携帯電
話会社のWebサイトは、[ビジネス
および産業（Business and
Industry）] カテゴリに分類されま
す。

1070cell携帯電話
（Mobile
Phones）

www.enature.com

www.nature.org

天然資源、生態学および自然保護、
森林、原生地、植物、草花、森林
保護、森林、原生林および林業、
森林管理（再生、保護、保全、伐
採、森林状態、間伐、計画的火入
れ）、農作業（農業、ガーデニン
グ、園芸、造園、種まき、除草、
灌漑、剪定、収穫）、環境汚染問
題（大気質、有害廃棄物、汚染防
止、リサイクル、廃棄物処理、水
質、環境産業）、動物、ペット、
家畜、動物学、生物学、植物学。

1013natr自然（Nature）

www.cnn.com

news.bbc.co.uk

ニュース、ヘッドライン、新聞、
テレビ局、雑誌、天気、スキー場
の状態。

1058newsニュース
（News）

www.panda.org

www.unions.org

クラブ、圧力団体、コミュニティ、
非営利組織および労働組合などの
非政府組織。

1087ngo非政府組織
（Non-Governmental
Organizations）

www.artenuda.com

www.naturistsociety.com

ヌーディズム、ヌード、自然主義、
ヌーディスト キャンプ、芸術的
ヌードなど。

1060nsn性的でないヌー
ド（Non-Sexual
Nudity）

www.igda.org

www.ieee.org

アフィニティ グループ、Special
Interest Group（SIG; 同じ興味を持
つ人々の集まり）、Web ニュース
グループ、Web掲示板など。[プロ
フェッショナルネットワーキング
（Professional Networking）]カテゴ
リまたは [ソーシャルネットワーキ
ング（Social Networking）] カテゴ
リに分類される Web サイトはここ
には含まれません。

1024commオンライン コ
ミュニティ
（Online
Communities）
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www.adrive.com

www.dropbox.com

バックアップ、共有、およびホス
ティングを目的とした、オフサイ
ト ストレージおよびピアツーピア
型ストレージ

1066osbオンライン スト
レージおよび
バックアップ
（Online Storage
and Backup）

www.tdameritrade.com

www.scottrade.com

オンライン証券会社、ユーザがオ
ンラインで株取引できる Web サイ
ト、株式市場、株式、債券、投資
信託会社、ブローカー、株式市場
の分析と解説、株式審査、株価
チャート、IPO、株式分割に関する
情報。株式スプレッド ベッティン
グ サービスは [ギャンブル
（Gambling）]に分類されます。そ
の他の金融サービスは [財務
（Finance）] に分類されます。

1028tradオンライン ト
レード（Online
Trading）

—Outlook Web Access（OWA）など
で業務用のメールを利用する際に
使用する Web サイト。

1085pem業務用電子メー
ル
（Organizational
Email）

www.domainzaar.com

www.parked.com

広告ネットワークの有料リスティ
ング サービスを利用してそのドメ
インのトラフィックから収益を得
ようとする Web サイト、またはド
メイン名を販売して収益を得よう
と考えている「不正占拠者」が所
有する Web サイト。有料広告リン
クを返す偽の検索サイトも含まれ
ます。

1092parkパーク ドメイン
（Parked
Domains）

www.bittorrent.com

www.limewire.com

ピアツーピア型のファイル要求
Web サイト。ファイル転送自体の
トラッキングは行いません。

1056p2pピア ファイル転
送（Peer File
Transfer）

www.karymullis.com

www.stallman.org

個人が運営している個人関連の
Web サイト、個人用ホーム ページ
サーバ、個人的コンテンツが公開
されている Web サイト、特定の
テーマがない個人ブログなど。

1081pers個人サイト
（Personal Sites）
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www.flickr.com

www.photobucket.com

画像、写真、クリップ アートの保
存と検索を促進します。

1090img写真検索および
画像（Photo
Searches and
Images）

www.politics.com

www.thisnation.com

政治家、政党、政治、選挙、民主
主義、投票などに関連するニュー
スや情報の Web サイト。

1083pol政治（Politics）

www.redtube.com

www.youporn.com

性的表現が露骨な文章または画像。
性的表現が露骨なアニメや漫画、
性的表現が露骨な描写全般、フェ
チ志向の文章や画像、性的表現が
露骨なチャット ルーム、セックス
シミュレータ、ストリップ ポー
カー、アダルト映画、わいせつな
芸術、性的表現が露骨な Web メー
ルなど。

1054pornポルノ
（Pornography）

www.linkedin.com

www.europeanpwn.net

キャリア開発や専門性開発を目的
としたソーシャル ネットワーキン
グ。[ソーシャルネットワーキング
（Social Networking）] も参照して
ください。

1089pnetプロフェッショ
ナル ネットワー
キング
（Professional
Networking）

www.realtor.com

www.zillow.com

不動産の検索に役立つ情報、事務
所および商業区画、賃貸、アパー
ト、戸建てなどの不動産物件一覧、
住宅建築など。

1045rest不動産（Real
Estate）

www.wikipedia.org

www.yellowpages.com

都道府県および市区町村の案内情
報、地図、時刻、参照文献、辞書、
図書館など

1017ref参照

www.religionfacts.com

www.religioustolerance.org

宗教に関するコンテンツ、宗教に
関する情報、宗教団体。

1086rel宗教（Religion）

www.netsuite.com

www.salesforce.com

オンライン ビジネス サービス用
Web ポータル、オンライン会議な
ど。

1080saasSaaS および B2B
（SaaS and
B2B）

kids.discovery.com

www.nickjr.com

幼児や児童向けに作成されている
か、明示的に幼児や児童向けと認
められている Web サイト。

1057kids子供向け（Safe
for Kids）
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www.physorg.com

www.science.gov

科学技術（航空宇宙、電子工学、
工学、数学など）、宇宙探査、気
象学、地理学、環境、エネルギー
（化石燃料、原子力、再生可能エ
ネルギー）、通信（電話、電気通
信）など。

1012sci科学技術
（Science and
Technology）

www.bing.com

www.google.com

検索エンジンなど、インターネッ
ト上の情報にアクセスするための
起点となるサイト。

1020srch検索エンジンお
よびポータル
（Search Engines
and Portals）

www.avert.org

www.scarleteen.com

事実に基づいて性的情報を扱う
Web サイト、性的健康、避妊、妊
娠など

1052sxed性教育（Sex
Education）

www.amazon.com

www.shopping.com

物々交換、オンライン購入、クー
ポン、無料提供、事務用品、オン
ライン カタログ、オンライン モー
ルなど。

1005shopショッピング
（Shopping）

www.facebook.com

www.twitter.com

ソーシャル ネットワーキング関
連。[プロフェッショナルネット
ワーキング（Professional
Networking）] も参照してくださ
い。

1069snetソーシャル ネッ
トワーキング
（Social
Networking）

www.archaeology.org

www.anthropology.net

社会に関係する科学と歴史、考古
学、文化人類学、カルチュラル ス
タディーズ、歴史学、言語学、地
理学、哲学、心理学、女性学。

1014socs社会科学（Social
Science）

www.childcare.gov

www.familysearch.org

家族および家族関係、民族性、社
会組織、家系、高齢者、保育など。

1010scty社会および文化
（Society and
Culture）

www.softwarepatch.com

www.versiontracker.com

ソフトウェア パッケージに対する
更新プログラムを提供している
Web サイト。

1053swupソフトウェア
アップデート
（Software
Updates）
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www.espn.com

www.recreation.gov

すべてのプロ スポーツおよびアマ
チュア スポーツ、レクリエーショ
ン活動、釣り、ファンタジー ス
ポーツ （ゲーム）、公園、遊園
地、レジャープール、テーマ パー
ク、動物園、水族館、温泉施設な
ど。

1008sprtスポーツおよび
レクリエーショ
ン（Sports and
Recreation）

www.live-radio.net

www.shoutcast.com

リアルタイム ストリーミング オー
ディオ コンテンツ（インターネッ
ト ラジオやオーディオ フィードな
ど）。

1073audストリーミング
オーディオ
（Streaming
Audio）

www.hulu.com

www.youtube.com

リアルタイム ストリーミング ビデ
オ（インターネット テレビ、Web
キャスト、動画共有など）。

1072vidストリーミング
ビデオ
（Streaming
Video）

www.bat.com

www.tobacco.org

愛煙家の Web サイト、タバコ製造
会社、パイプ、喫煙製品（違法薬
物吸引用でないもの）など。タバ
コ依存は [健康および栄養（Health
and Nutrition）] カテゴリに分類さ
れます。

1078tobタバコ
（Tobacco）

www.cars.com

www.motorcycles.com

個人用の乗り物、自動車およびバ
イクに関する情報、新車、中古車、
オートバイの購入、自動車愛好会、
小型船舶、航空機、レジャー用自
動車（RV）など。自動車レースお
よびバイク レースは [スポーツお
よびレクリエーション（Sports and
Recreation）] に分類されます。

1044trns乗り物
（Transportation）

www.expedia.com

www.lonelyplanet.com

ビジネス旅行と個人旅行、旅行情
報、トラベル リソース、旅行代理
店、休暇利用のパック旅行、船旅、
宿泊施設、交通手段、航空便の予
約、航空運賃、レンタカー、別荘
など。

1046trvl旅行（Travel）
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URL の例説明コード
（Code）

省略形URL カテゴリ

—シスコのデータベースに存在しな
い Web サイトは、レポートのため
に未分類として記録されます。誤
入力されたURLもこれに含まれま
す。

——Unclassified

www.coldsteel.com

www.gunbroker.com

一般的な武器の購入および使用に
関する情報（銃販売店、銃オーク
ション、銃の案内広告、銃の付属
品、銃の展示会、銃の訓練など）、
銃に関する全般情報、その他の武
器や狩猟関連画像のサイトなども
含まれる場合があります。政府の
軍に関するWebサイトは、[政府お
よび法律（Government and Law）]
カテゴリに分類されます。

1036weap武器
（Weapons）

www.bluehost.com

www.godaddy.com

Web サイトのホスティング、帯域
幅サービスなど。

1037whstWeb ホスティン
グ（Web
Hosting）

babelfish.yahoo.com

translate.google.com

Web ページの翻訳。1063tranWeb ページ翻訳
（Web Page
Translation）

mail.yahoo.com

www.hotmail.com

Web メール サービス。個人が自分
の会社の電子メール サービスを利
用するためのWebサイトは、[業務
用電子メール（Organizational
Email）]カテゴリに分類されます。

1038メール
アドレ
ス

Web メール
（Web-Based
Email）

関連項目

• URL カテゴリ セットの更新の管理 （187 ページ）
• 未分類の URL と誤って分類された URL の報告 （186 ページ）
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第 11 章

インターネット要求を制御するポリシーの
作成

この章は、次の項で構成されています。

• ポリシーの概要：代行受信されたインターネット要求の制御 （235 ページ）
• ポリシー タスクによる Web 要求の管理：概要 （237 ページ）
• ポリシーによる Web 要求の管理：ベスト プラクティス （237 ページ）
• ポリシー （237 ページ）
• ポリシーの設定 （247 ページ）
• トランザクション要求のブロック、許可、リダイレクト （252 ページ）
• クライアント アプリケーション （254 ページ）
• 時間範囲およびクォータ （256 ページ）
• URL カテゴリによるアクセス制御 （260 ページ）
• リモートユーザ （262 ページ）
• ポリシーに関するトラブルシューティング （265 ページ）

ポリシーの概要：代行受信されたインターネット要求の
制御

ユーザが Web 要求を作成すると、設定されている Web セキュリティ アプライアンスが要求を
代行受信し、最終結果を得るまでに要求が通過するプロセスを管理します。最終結果は特定の
Webサイトや電子メールにアクセスすることであったり、さらにはオンラインアプリケーショ
ンにアクセスすることであったりします。Webセキュリティアプライアンスを設定する際に、
ユーザからの要求の基準とアクションを定義するためにポリシーが作成されます。

ポリシーは、Web セキュリティ アプライアンスが Web 要求を識別および制御する手段です。
クライアントがWeb要求をサーバに送信すると、Webプロキシはその要求を受信して評価し、
要求が属しているポリシー グループを判定します。その後、ポリシーで定義されているアク
ションが要求に適用されます。
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Web セキュリティ アプライアンスは複数のポリシー タイプを使用して、Web 要求のさまざま
な側面を管理します。ポリシータイプは独自にトランザクションを全面管理するか、追加の処
理のために他のポリシー タイプにトランザクションを渡します。ポリシー タイプは、実行す
る機能（アクセス、ルーティング、セキュリティなど）によってグループ化できます。

AsyncOSは、アプライアンスからの不要な外部通信を避けるために、外部の依存関係を評価す
る前にポリシーに基づいてトランザクションを評価します。たとえば、未分類のURLをブロッ
クするポリシーによってトランザクションがブロックされた場合、そのトランザクションが
DNS エラーによって失敗することはありません。

代行受信された HTTP/HTTPS 要求の処理
次の図に、代行受信された Web 要求がアプライアンスによって処理される場合のフローを示
します。

図 3 : HTTP/HTTPS トランザクション フロー

さまざまなトランザクション処理フローを示した次の図も参照してください。

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
236

インターネット要求を制御するポリシーの作成
代行受信された HTTP/HTTPS 要求の処理



• 図 1 :識別プロファイルと認証プロセス：サロゲートおよび IPベースのサロゲートなし （
163 ページ）

• 図 2 : 識別プロファイルと認証プロセス：Cookie ベースのサロゲート （164 ページ）
• 図 4 : アクセス ポリシーのポリシー グループ トランザクション フロー （242 ページ）
• 図 6 : 復号化ポリシーのポリシー グループ トランザクション フロー （270 ページ）
• 図 7 : 復号化ポリシー アクションの適用 （273 ページ）

ポリシー タスクによる Web 要求の管理：概要
関連項目および手順へのリンクポリシーによるWeb要求管理のタスクリ

スト
手順

認証レルム （117 ページ）認証レルムを設定して一定の順序に配置
する

1

アップストリーム プロキシのプロキシ
グループの作成 （34 ページ）

（アップストリーム プロキシの場合）プ
ロキシ グループを作成する

2

クライアント アプリケーション （254
ページ）

（任意）カスタム クライアント アプリ
ケーションを作成する

2

カスタムURLカテゴリの作成および編
集 （202 ページ）

（任意）カスタムURLカテゴリを作成す
る

3

ユーザおよびクライアント ソフトウェ
アの分類 （155 ページ）

識別プロファイルを作成する4

時間範囲およびクォータ（256ページ）（任意）時間範囲を作成し、時間帯によっ
てアクセスを制限する

5

• ポリシーの作成 （242 ページ）
• ポリシーの順序 （241 ページ）

ポリシーを作成して順序付ける[6]

ポリシーによる Web 要求の管理：ベスト プラクティス
Active Directory ユーザ オブジェクトを使用して Web 要求を管理する場合は、基準としてプラ
イマリ グループを使用しないでください。Active Directory ユーザ オブジェクトにはプライマ
リ グループは含まれません。

ポリシー
• ポリシー タイプ （238 ページ）
• ポリシーの順序 （241 ページ）
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• ポリシーの作成 （242 ページ）

ポリシー タイプ
タスクへのリンク説明要求タイプ

（Request Type）
ポリシー タ
イプ

ポリシーの作成 （242
ページ）

HTTP、FTP、復号化HTTPSの着
信トラフィックをブロック、許
可、またはリダイレクトします。

HTTPS プロキシがディセーブル
の場合、アクセス ポリシーは暗
号化された着信 HTTPSトラ
フィックも管理します。

• HTTP
• 復号化された
HTTPS

• FTP

アクセス
（Access）

ポリシーの作成 （242
ページ）

Socks 通信要求を許可またはブ
ロックします。

• SOCKSSOCKS

SaaS アプリケーション認
証ポリシーの作成 （168
ページ）

Software as a Service（SaaS）アプ
リケーションへのアクセスを許
可または拒否します。

シングル サイン オンを使用して
ユーザを認証し、アプリケーショ
ンへのアクセスをただちにディ
セーブルにすることによってセ
キュリティを向上させます。

ポリシーのシングル サインオン
機能を使用するには、Web セ
キュリティアプライアンスを ID
プロバイダーとして設定し、SaaS
の証明書とキーをアップロード
または作成する必要があります。

• アプリケー
ション

アプリケー
ション認証
（Application
Authentication）

ポリシーの作成 （242
ページ）

HTTPS 接続を復号化、パスス
ルー、またはドロップします。

AsyncOS は、その後の処理のた
めに、復号化したトラフィック
をアクセス ポリシーに渡しま
す。

• HTTPS暗号化
HTTPS 管理
（Encrypted
HTTPS
Management）
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タスクへのリンク説明要求タイプ
（Request Type）

ポリシー タ
イプ

ポリシーの作成 （242
ページ）

Web へのデータのアップロード
を管理します。データ セキュリ
ティ ポリシーは発信トラフィッ
クをスキャンし、宛先とコンテ
ンツに基づいて、トラフィック
がデータ アップロードの社内規
則に準じていることを確認しま
す。スキャンのために外部サー
バに発信トラフィックをリダイ
レクトする外部DLPポリシーと
は異なり、データ セキュリティ
ポリシーは、Web セキュリティ
アプライアンスを使用してトラ
フィックをスキャンし、評価し
ます。

• HTTP
• 復号化された
HTTPS

• FTP

データ セ
キュリティ
（Data
Security）

ポリシーの作成 （242
ページ）

サードパーティのDLPシステム
を実行しているサーバに発信ト
ラフィックを送信します。DLP
システムはトラフィックをスキャ
ンし、トラフィックがデータ
アップロードに関する社内規則
に準拠していることを確認しま
す。データのアップロードも管
理するデータ セキュリティ ポリ
シーとは異なり、外部DLPポリ
シーはWebセキュリティ アプラ
イアンスをスキャン作業から解
放します。これによって、アプ
ライアンスのリソースが解放さ
れ、サードパーティ製ソフトウェ
アによって提供されるその他の
機能を活用できるようになりま
す。

• HTTP
• 復号化された
HTTPS

• FTP

外部 DLP
（データ漏
洩防止）
（External
DLP (Data
Loss
Prevention)）

ポリシーの作成 （242
ページ）

悪意のあるデータを含んでいる
可能性があるデータのアップロー
ド要求をブロック、モニタ、ま
たは許可します。

ネットワークにすでに存在して
いるマルウェアが外部ネットワー
クに送信されるのを防止します。

• HTTP
• 復号化された
HTTPS

• FTP

発信マル
ウェア ス
キャン
（Outbound
Malware
Scanning）
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タスクへのリンク説明要求タイプ
（Request Type）

ポリシー タ
イプ

ポリシーの作成 （242
ページ）

Web トラフィックをアップスト
リーム プロキシを介して送信す
るか、または宛先サーバに送信
します。既存のネットワーク設
計を保護したり、Web セキュリ
ティ アプライアンスからの処理
をオフロードしたり、サードパー
ティのプロキシ システムから提
供される追加機能を活用したり
するために、アップストリーム
プロキシを介してトラフィック
をリダイレクトできます。

複数のアップストリーム プロキ
シが使用可能な場合、Web セ
キュリティ アプライアンスは
ロード バランシング技術を使用
して、それらのプロキシにデー
タを分散できます。

• HTTP
• HTTPS
• FTP

ルーティン
グ

各ポリシー タイプはポリシー テーブルを使用して、ポリシーを保存および管理します。各ポ
リシー テーブルには、ポリシー タイプのデフォルト アクションを保守管理する、定義済みの
グローバルポリシーが用意されています。必要に応じて、追加のユーザ定義ポリシーが作成さ
れ、ポリシー テーブルに追加されます。ポリシーは、ポリシー テーブルのリストに記載され
ている順序で処理されます。

個々のポリシーには、ポリシーが管理するユーザ要求のタイプおよび要求に対して実行するア
クションが定義されています。各ポリシー定義には 2 つのメイン セクションがあります。

• [識別プロファイルとユーザ（Identification Profiles and Users）]：識別プロファイルは、
ポリシーのメンバーシップ基準で使用されます。Webトランザクションを識別するための
さまざまなオプションが含まれているので特に重要です。また、ポリシーと多くのプロパ
ティを共有します。

• [詳細設定（Advanced）]：ポリシーの適用対象となるユーザの識別に使用される基準。1
つ以上の基準をポリシーで指定でき、基準を満たすにはすべてが一致する必要がありま
す。

• [プロトコル（Protocols）]：さまざまなネットワーク デバイス間でデータを転送でき
るようにします（http、https、ftp など）。

• [プロキシポート（Proxy Ports）]：要求が Web プロキシへのアクセスに使用する番号
付きのポート。

• [サブネット（Subnets）]：要求が発信された、接続ネットワーク デバイスの論理グ
ループ（地理的な場所、ローカル エリア ネットワーク（LAN）など）。
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• [時間範囲（Time Range）]：時間範囲を作成すると、ポリシーでそれを使用し、要求
が行われた時間帯に基づいて Web 要求を識別したり、Web 要求にアクションを適用
できます。時間範囲は、個々のユニットとして作成されます。

• [URLカテゴリ（URL Categories）]：URL カテゴリは Web サイトの定義済みまたはカ
スタムのカテゴリです（ニュース、ビジネス、ソーシャルメディアなど）。これらを
使用して、Web 要求を識別したり、Web 要求にアクションを適用できます。

• [ユーザエージェント（UserAgents）]：要求の作成に使用されるクライアントアプリ
ケーション（アップデータや Web ブラウザなど）があります。ユーザ エージェント
に基づいてポリシーの基準を定義したり、制御設定を指定できます。認証からユーザ
エージェントを除外することもできます。これは、クレデンシャルの入力を求めるこ
とができないアプリケーションで役立ちます。カスタム ユーザ エージェントを定義
できますが、これらの定義を他のポリシーで再利用することはできません。

複数のメンバーシップ基準を定義した場合、クライアント要求は、ポリシーに一致するため
に、すべての基準を満たす必要があります。

（注）

ポリシーの順序
ポリシー テーブルにポリシーを記載する順序によって、Web 要求に適用されるポリシーの優
先順位が決まります。Web要求との照合はテーブルの最上位のポリシーから順に行われ、要求
がポリシーに一致した時点で照合は終了します。テーブル内のそれ以降のポリシーは処理され
ません。

ユーザ定義のポリシーが Web 要求と一致しない場合、そのポリシー タイプのグローバル ポリ
シーが適用されます。グローバル ポリシーは常にポリシー テーブルの最後に配置され、順序
変更できません。

次の図に、アクセス ポリシー テーブルを介したクライアント要求のフローを示します。
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図 4 : アクセス ポリシーのポリシー グループ トランザクション フロー

ポリシーの作成

始める前に

• 該当するプロキシをイネーブルにします。

• Web プロキシ（HTTP、復号化されたHTTPS、および FTP 用）
• HTTPS プロキシ
• SOCKS プロキシ（SOCKS Proxy）

• 関連する識別プロファイルを作成します。
• ポリシーの順序 （241 ページ）について理解しておきます。
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• （暗号化された HTTPS のみ）証明書とキーをアップロードまたは作成します。
• （データセキュリティのみ）Ciscoデータセキュリティフィルタの設定をイネーブルにし

ます。
• （外部 DLP のみ）外部 DLP サーバを定義します。
• （ルーティングのみ）Webセキュリティアプライアンスに対して関連するアップストリー

ム プロキシを定義します。
• （任意）関連するクライアント アプリケーションを作成します。
• （任意）関連する時間範囲を作成します。時間範囲およびクォータ（256ページ）を参照

してください。
• （任意）関連するURLカテゴリを作成します。カスタムURLカテゴリの作成および編集

（202 ページ）を参照してください。

ステップ 1 [ポリシー設定（Policy Settings）] セクションで、[アイデンティティを有効化（Enable Identity）] チェック
ボックスを使用してこのポリシーをイネーブルにするか、ポリシーを削除せずにただちにディセーブルに
します。

ステップ 2 [名前（Name）] に一意のポリシー名を割り当てます。

ステップ 3 [説明（Description）] は任意です。

ステップ 4 [上に挿入（Insert Above）]ドロップダウン リストで、このポリシーを表示するテーブル内の位置を選択し
ます。

ポリシーを配置します。最上位のものが最も制限が厳しく、最下位のものが最も緩くなります。
詳細については、ポリシーの順序 （241 ページ）を参照してください。

（注）

ステップ 5 [ポリシーの有効期限（Policy Expires）]エリアで、[ポリシーの有効期限の設定（Set Expiration for Policy）]
チェック ボックスをオンにして、ポリシーの有効期限を設定します。設定するポリシーの有効期限の日時
を入力します。設定期限を越えると、ポリシーは自動的に無効になります。

システムは 1 分ごとにポリシーをチェックして、1 分間に有効期限が切れるポリシーを無効にし
ます。たとえば、ポリシーが 11:00 に期限が切れるように設定されている場合、ポリシーは最大
で 11:01 までに無効になります。

ポリシーの有効期限機能は、アクセス ポリシー、復号ポリシー、および Web トラフィック タッ
プ ポリシーにのみ適用されます。

（注）

ポリシーの有効期限の 3 日前にメールが届き、有効期限にもう一度メールが届きます。

アラートを受信するには、[システム管理（System Administration）] > [アラート（Alerts）]を使用
して、ポリシーの有効期限アラートを有効にする必要があります。ポリシーの期限切れアラート
（534 ページ）を参照してください

（注）

Cisco コンテンツ セキュリティ管理アプライアンスを使用してポリシーの有効期限を設定することもでき
ます。設定された有効期限が過ぎるとポリシーは失効しますが、Cisco コンテンツ セキュリティ管理アプ
ライアンスの GUI では無効と表示されません。

ポリシーの有効期限機能を設定した後、有効期限はアプライアンスのローカル時間の設定に基づいて期限
切れとなります。
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ステップ 6 [ポリシーメンバの定義（PolicyMemberDefinition）]セクションで、ユーザおよびグループのメンバーシッ
プの定義方法を選択します。[識別プロファイルとユーザ（Identification Profiles and Users）] リストから、
以下のいずれかを選択します。

• [すべての識別プロファイル（All Identification Profiles）] ：このポリシーを既存のすべてのプロファイ
ルに適用します。少なくとも 1 つの [詳細設定（Advanced）] オプションを定義する必要があります。

• [1つ以上の識別プロファイルを選択（Select One or More Identification Profiles）]：個々の識別プロファ
イルを指定するためのテーブルが表示されます。1 行ごとに 1 つのプロファイル メンバーシップ定義
が含まれています。

ステップ 7 [すべての識別プロファイル（All Identification Profiles）] を選択した場合：

a) 以下のいずれか 1 つのオプションを選択して、このポリシーを適用する承認済みユーザとグループを
指定します。

• [すべての承認済みユーザ（AllAuthenticatedUsers）]：認証または透過的 IDによって識別されたす
べてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループが使用さ
れます。

指定した ISE セキュリティ グループ タグ（SGT）や指定したユーザを追加または編集するには、
適切なラベルのリンクをクリックします。たとえば、現在指定しているユーザのリストを編集す
るには、そのリストをクリックします。詳細については、ポリシーのセキュリティ グループ タグ
の追加と編集 （246 ページ）を参照してください。

• [ゲスト（Guests）]：ゲストとして接続されているユーザと認証に失敗したユーザ。
• [すべてのユーザ（AllUsers）]：すべてのクライアント。承認済みかどうかは問いません。このオ

プションを選択する場合は、少なくとも 1 つの [詳細設定（Advanced）] オプションを設定する必
要があります。

ステップ 8 [1つ以上の識別プロファイルを選択（Select One or More Identification Profiles）] を選択すると、プロファイ
ル選択テーブルが表示されます。

a) [識別プロファイル（Identity Profiles）]列の [識別プロファイルの選択（Select Identification Profile）]ド
ロップダウン リストから、識別プロファイルを選択します。

b) このポリシーを適用する承認済みユーザとグループを指定します。

• [すべての承認済みユーザ（AllAuthenticatedUsers）]：認証または透過的 IDによって識別されたす
べてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループが使用さ
れます。

指定した ISE セキュリティ グループ タグ（SGT）や指定したユーザを追加または編集するには、
適切なラベルのリンクをクリックします。たとえば、現在指定しているユーザのリストを編集す
るには、そのリストをクリックします。詳細については、ポリシーのセキュリティ グループ タグ
の追加と編集 （246 ページ）を参照してください。

• [ゲスト（Guests）]：ゲストとして接続されているユーザと認証に失敗したユーザ。

c) プロファイル選択テーブルに行を追加するには、[識別プロファイルの追加（Add IdentificationProfile）]
をクリックします。行を削除するには、その行のゴミ箱アイコンをクリックします。
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必要に応じて、ステップ (a) から (c) を繰り返して必要な識別プロファイルを追加します。

ステップ 9 [詳細設定（Advanced）] セクションを展開し、追加のグループ メンバーシップ基準を定義します（[ポリ
シーメンバの定義（Policy Member Definition）] セクションで選択したオプションによっては、このステッ
プは任意になります。また、設定するポリシーのタイプによっては、以下のオプションの一部を使用でき
ません）。

説明高度なオプショ
ン

このポリシーを適用するプロトコルを選択します。[その他のすべて（All others）] は、
選択されていないすべてのプロトコルを意味します。関連付けられている識別プロファ
イルを特定のプロトコルに適用すると、このポリシーもそれらのプロトコルに適用され
ます

プロトコル

特定のポートを使用して Web プロキシにアクセスするトラフィックにのみ、このポリ
シーが適用されます。1 つ以上のポート番号を入力します。複数のポートはカンマで区
切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。

透過接続の場合は、宛先ポートと同じです。

関連付けられている識別プロファイルを特定のプロキシポートにのみ適用して
いる場合は、ここにプロキシ ポートを入力できません。

（注）

プロキシ ポー
ト（Proxy
Ports）

特定のサブネットのトラフィックにのみこのポリシーが適用されます。[サブネット指定
（Specify subnets）] を選択し、サブネットをカンマで区切って入力します。

サブネットによってさらにフィルタリングしない場合は、[選択したアイデンティティか
らのサブネットを使用（Use subnets from selected Identities）] をオンのままにしておきま
す。

関連する IDを特定のサブネットに適用すると、このポリシーの適用を IDが適
用されるアドレスのサブセットに限定できます。

（注）

サブネット
（Subnets）

ポリシー メンバーシップに時間範囲を適用できます。

• [時間範囲（Time Range）]：前に定義した時間範囲を選択します（時間範囲および
クォータ （256 ページ））。

• [時間範囲の一致（MatchTimeRange）]：このオプションを使用して、この時間範囲
を含めるか除外するかを指定します。つまり、指定した範囲内のみを照合するか、
指定した範囲を除くすべての時間について照合するかを指定します。

時間範囲（Time
Range）

特定の宛先（URL）とURLカテゴリによってポリシーメンバーシップを制限できます。
すべての必要なカスタムカテゴリと定義済みカテゴリを選択します。カスタムカテゴリ
の詳細については、カスタムURLカテゴリの作成および編集（202ページ）を参照して
ください。

URL カテゴリ
（URL
Categories）
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説明高度なオプショ
ン

特定のユーザエージェントを選択し、このポリシーのユーザ定義の一部として、正規表
現を使用してカスタム エージェントを定義できます。

• [共通ユーザ エージェント（Common User Agents）]

• [ブラウザ（Browsers）]：このセクションを展開して、さまざまな Web ブラウ
ザを選択します。

• [その他（Others）]：このセクションを展開して、アプリケーションアップデー
タなどの特定の非ブラウザ エージェントを選択します。

• [カスタム ユーザ エージェント（Custom User Agents）]：1 つ以上の正規表現を（1
行に 1 つずつ）入力して、カスタム ユーザ エージェントを定義できます。

• [ユーザ エージェントの一致（Match User Agents）]：このオプションを使用して、
これらのユーザエージェントの指定を含めるか除外するかを指定します。つまり、
メンバーシップの定義に選択したユーザ エージェントのみを含めるか、選択した
ユーザ エージェントを明確に除外するかどうかを指定します。

ユーザ エー
ジェント（User
Agents）

ポリシーのセキュリティ グループ タグの追加と編集
ポリシーの特定の識別プロファイルに割り当てられているセキュリティグループタグ（SGT）
のリストを変更するには、[ポリシーの追加または編集（Add/Edit Policy）]ページの [選択され
たグループとユーザ（Selected Groups and Users）] リストで、[ISEセキュリティグループタグ
（ISE Secure Group Tags）]ラベルの後ろのリンクをクリックします。（ポリシーの作成 （242
ページ） を参照）。このリンクは、[タグが未入力（No tags entered）] または現在割り当てら
れているタグのリストです。リンクをクリックすると [セキュリティグループタグの追加また
は編集（Add/Edit Group）] ページが開きます。

現在このポリシーに割り当てられているSGTが[承認済みセキュリティグループタグ（Authorized
Secure Group Tags）] セクションに表示されます。接続されている ISE サーバから使用可能な
すべての SGT が、[セキュリティグループタグの検索（Secure Group Tag Search）] セクション
に表示されます。

ステップ 1 [承認済みセキュリティグループタグ（Authorized Secure Group Tags）] リストに 1 つ以上の SGT を追加す
るには、[セキュリティグループタグの検索（Secure Group Tag Search）] セクションに必要事項を入力し、
[追加（Add）] をクリックします。

すでに追加されている SGT が緑色で強調表示されます。この利用可能な SGT のリストから特定の SGT を
検索するには、[検索（Search）] フィールドにテキスト文字列を入力します。

ステップ 2 [承認済みセキュリティグループタグ（Authorized Secure Group Tags）] リストから 1 つ以上の SGT を削除
するには、削除するエントリを選択し、[削除（Delete）] をクリックします。
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ステップ 3 [完了（Done）] をクリックして、[グループの追加または編集（Add/Edit Group）] ページに戻ります。

次のタスク

関連項目

• 時間範囲およびクォータ （256 ページ）
• ポリシーでのクライアント アプリケーションの使用 （255 ページ）

ポリシーの設定
ポリシーテーブルの各行はポリシー定義を表し、各列にはそのポリシー要素の設定ページへの
リンクが含まれています。

以下のポリシー設定コンポーネントについて、URLフィルタリングのみを使用して「警告」オ
プションを指定できます。

（注）

説明オプション

プロトコルへのポリシー アクセスの制御、および特定のクライアン
ト アプリケーション（インスタント メッセージ クライアント、Web
ブラウザ、インターネット電話サービスなど）のブロック設定に使用
されます。また、特定のポートのHTTPCONNECT要求をトンネルす
るようにアプライアンスを設定することもできます。トンネリングが
イネーブルの場合、アプライアンスはHTTPトラフィックを、評価せ
ずに、指定されたポート経由で渡します。

プロトコルとユーザ
エージェント
（Protocols and User
Agents）

AsyncOS for Web では、アプライアンスが、特定の HTTP 要求または
HTTPS 要求の URL カテゴリに基づいてトランザクションを処理する
方法を設定できます。定義済みのカテゴリリストを使用して、クォー
タ ベースまたは時間ベースのフィルタをモニタ、ブロック、警告ま
たは設定するかを選択できます。

また、カスタム URL カテゴリを作成して、カスタム カテゴリ内の
Webサイト用のクォータベースまたは時間ベースのフィルタをブロッ
ク、リダイレクト、許可、モニタ、警告、または適用するかを選択す
ることもできます。カスタム URL カテゴリの作成については、カス
タム URL カテゴリの作成および編集 （202 ページ） を参照してくだ
さい。

また、組み込みまたは参照コンテンツのブロックの例外を追加するこ
ともできます。

URL フィルタリング
（URL Filtering）
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説明オプション

Application Visibility and Control（AVC）エンジンは、アクセプタブル
ユース ポリシーのコンポーネントであり、Web トラフィックを検査
して、アプリケーションで使用されるトラフィックをより詳しく把握
し、制御します。アプライアンスでは、アプリケーション タイプま
たは個々のアプリケーションごとにアプリケーションをブロックまた
は許可するように、Webプロキシを設定できます。また、特定のアプ
リケーション内の特定のアプリケーション動作（ファイル転送など）
に制御を適用できます。設定の詳細については、Webアプリケーショ
ンへのアクセスの管理 （335 ページ）を参照してください。

アプリケーション

これらのオプションを使用して、Webプロキシがファイルの特性（ファ
イルのサイズ、ファイルのタイプ、および MIME タイプなど）に基
づいてファイルのダウンロードをブロックできるように設定します。
一般的に、オブジェクトとは、個々に選択、アップロード、ダウン
ロード、および処理できる項目です。次に示すような

オブジェクト

Web レピュテーション フィルタを使用すると、Web ベースのレピュ
テーション スコアをURLに割り当て、URLベースのマルウェアが含
まれている可能性を判定できます。マルウェア対策スキャンにより、
Web ベースのマルウェアの脅威を識別して阻止します。高度なマル
ウェア防御機能は、ダウンロードしたファイル内のマルウェアを識別
します。

マルウェア対策とレピュテーション ポリシーは、各コンポーネント
ごとにグローバル設定から継承されます。[セキュリティ サービス
（Security Services）] > [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）] では、マルウェア スキャンの判定に
基づいてモニタまたはブロックするようにマルウェア カテゴリをカ
スタマイズしたり、Web レピュテーション スコアのしきい値をカス
タマイズすることができます。マルウェア カテゴリはポリシー内で
さらにカスタマイズできます。また、ファイルレピュテーションサー
ビスと分析サービス用のグローバル設定項目もあります。

詳細については、アクセス ポリシーにおけるマルウェア対策および
レピュテーションの設定 （302 ページ）およびファイル レピュテー
ションと分析機能の設定 （317 ページ）を参照してください。

マルウェア対策とレ
ピュテーション
（Anti-Malware and
Reputation）

アクセス ポリシー：オブジェクトのブロッキング
[アクセス ポリシー：オブジェクト（Access Policies: Objects）] ページのオプションを使用し
て、ファイル サイズ、ファイル タイプ、MIME タイプなどのファイル特性に基づきファイル
のダウンロードをブロックできます。オブジェクトとは一般的に、個々に選択、アップロー
ド、ダウンロード、および処理できる項目を指します。
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個々のアクセス ポリシー、およびグローバル ポリシーによって、さまざまなオブジェクト タ
イプをブロック対象に指定できます。これらのオブジェクトタイプには、アーカイブ、ドキュ
メント タイプ、実行可能コード、Web ページ コンテンツなどが含まれます。

ステップ 1 [アクセス ポリシー（Access Policies）] ページ（[Web セキュリティ マネージャ（Web Security Manager）]
> [アクセス ポリシー（Access Policies）]）で、編集対象のポリシーを表す行の [オブジェクト（Objects）]
列にあるリンクをクリックします。

ステップ 2 このアクセス ポリシーでブロックするオブジェクトのタイプを選択します。

• [グローバル ポリシー オブジェクト ブロック設定を使用（UseGlobal PolicyObjectsBlocking Settings）]：
このポリシーでは、グローバルポリシーに対して定義されているオブジェクトブロック設定を使用し
ます。これらの設定は、読み取り専用モードで表示されます。設定を変更するには、グローバル ポリ
シーの設定を編集します。

• [カスタム オブジェクト ブロック設定の定義（DefineCustomObjects Blocking Settings）]：このポリシー
のすべてのオブジェクト ブロック設定を編集できます。

• [このポリシーのオブジェクト ブロックを無効にする（Disable Object Blocking for this Policy）]：この
ポリシーのオブジェクトブロックを無効にします。オブジェクトブロックのオプションは表示されま
せん。

ステップ 3 前のステップで [カスタム オブジェクト ブロック設定の定義（Define Custom Objects Blocking Settings）] を
選択した場合、[アクセス ポリシー：オブジェクト（Access Policies: Objects）] ページで、必要に応じてオ
ブジェクト ブロックのオプションをオフにします。

ダウンロード サイズに基づいて、オブジェクトをブロックできます。

• [HTTP/HTTPS 最大ダウンロード サイズ（HTTP/HTTPS Max Download
Size）]：HTTP/HTTPS ダウンロードの最大オブジェクト サイズを指定す
るか（指定したサイズより大きいオブジェクトはブロックされます）、
HTTP/HTTPSでダウンロードするオブジェクトに最大サイズの制限を設け
ないことを指定します。

• [FTP 最大ダウンロード サイズ（FTP Max Download Size）]：FTP ダウン
ロードの最大オブジェクトサイズを指定するか（指定したサイズより大き
いオブジェクトはブロックされます）、FTPでダウンロードするオブジェ
クトに最大サイズの制限を設けないことを指定します。

オブジェクトのサイズ

ブロックするオブジェクトタイプ

このセクションを展開して、ブロックするアーカイブファイイルのタイプを選
択します。このリストには、ARC、BinHex、StuffIt などのアーカイブ タイプ
が含まれます。

アーカイブ（Archives）
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このセクションを展開して、検査可能なアーカイブファイルの特定のタイプを
[許可（Allow）]、[ブロック（Block）]、または [検査（Inspect）]します。検査
可能なアーカイブとは、WSA により各ファイルのコンテンツを検査し、ファ
イル タイプ ブロック ポリシーを適用できるアーカイブ ファイル（圧縮ファイ
ル）のことです。検査可能なアーカイブ タイプには、7zip、Microsoft CAB、
RAR、TAR などが含まれます。

アーカイブの検査には、以下のことが適用されます。

• [検査（Inspect）]とマークされたアーカイブタイプだけが展開されて検査
されます。

• 一度に検査できるアーカイブは1つだけです。同時に検査可能なアーカイ
ブが他にある場合でも、それらのアーカイブは検査されません。

• 検査されるアーカイブに、現在のポリシーで [ブロック（Block）]アクショ
ンが割り当てられているファイルタイプが含まれる場合、許可されるファ
イル タイプが含まれているとしても、アーカイブ全体がブロックされま
す。

• サポートされないアーカイブ タイプが含まれる検査対象アーカイブは、
「スキャン不可（unscannable）」としてマークされます。ブロック対象の
アーカイブタイプが含まれている場合、アーカイブはブロックされます。

• パスワード保護された暗号化アーカイブはサポートされないため、「ス
キャン不可（unscannable）」としてマークされます。

• 検査可能なアーカイブが不完全であるか破損している場合、「スキャン不
可（unscannable）」としてマークされます。

• [マルウェア対策とレピュテーション（Anti-Malware and Reputation）] グ
ローバル設定に指定された [DVS エンジン オブジェクト スキャンの制限
（DVS Engine Object Scanning Limits）] の値は、検査可能なアーカイブの
サイズにも適用されます。指定されたサイズを超えているオブジェクト
は、「スキャン不可（unscannable）」としてマークされます。このオブ
ジェクトサイズ制限については、マルウェア対策とレピュテーションフィ
ルタの有効化 （299 ページ）を参照してください。

• 「スキャン不可（unscannable）」としてマークされた検査可能なアーカイ
ブは、アーカイブ全体がブロックされるか、許可されるかのいずれかで
す。

アーカイブ検査の設定について詳しくは、アーカイブ検査の設定（251ページ）
を参照してください。

検査可能なアーカイブ
（Inspectable Archives）

このセクションを展開して、ブロックするテキストドキュメントのタイプを選
択します。このリストには、FrameMaker、MicrosoftOffice、PDFなどのドキュ
メント タイプが含まれます。

ドキュメント タイプ
（Document Types）
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このセクションを展開して、ブロックする実行可能コードのタイプを選択しま
す。このリストには、Java アプレット、UNIX 実行可能ファイル、Windows 実
行可能ファイルが含まれます。

実行可能コード
（Executable Code）

ブロックするインストーラのタイプを選択します。このリストには、
UNIX/LINUX パッケージが含まれます。

インストーラ
（Installers）

ブロックするメディア ファイルのタイプを選択します。このリストには、音
声、ビデオ、および写真画像処理フォーマット（TIFF/PSD）が含まれます。

メディア

このリストには BitTorrent リンク（.torrent）が含まれます。P2P メタファイル（P2P
Metafiles）

このリストには、フラッシュおよびイメージが含まれます。Web ページ コンテンツ
（Web Page Content）

このリストには、カレンダー データが含まれます。その他（Miscellaneous）

MIMEタイプに基づいてブロックする追加のオブジェクト/ファイルを定義でき
ます。

[ブロックする MIME タイプ(Block Custom MIME Types)] フィールドに、1 つ以
上の MIME タイプを入力します。

カスタム MIME タイプ

ステップ 4 [送信（Submit）] をクリックします。

アーカイブ検査の設定
個々のアクセスポリシーで、特定のタイプの検査可能なアーカイブを許可、ブロック、または
検査することができます。検査可能なアーカイブとは、WSA が展開して、そこに含まれる各
ファイルを検査してファイル タイプ ブロック ポリシーを適用できるアーカイブ ファイルまた
は圧縮ファイルのことです。個々のアクセスポリシーでアーカイブ検査を設定する方法につい
て詳しくは、アクセスポリシー：オブジェクトのブロッキング（248ページ）を参照してくだ
さい。

アーカイブ検査では、ネストされたオブジェクトがディスクに書き込まれて検査されます。
ファイルの検査で使用可能なディスク容量は、随時 1 GB です。このディスク使用量の最大サ
イズを超えるアーカイブ ファイルは、「スキャン不可（unscannable）」としてマークされま
す。

（注）

WSA の [使用許可コントロール（Acceptable Use Controls）] ページには、システム全体の検査
可能なアーカイブ設定が表示されます。これらの設定は、アクセスポリシーでアーカイブの抽
出と検査が有効にされている場合は常にアーカイブに適用されます。
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ステップ 1 [セキュリティ サービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）] を選択
します。

ステップ 2 [アーカイブ設定の編集（Edit Archives Settings）] ボタンをクリックします。

ステップ 3 必要に応じて、検査可能なアーカイブ設定を編集します。

• [カプセル化されたアーカイブの最大抽出数（MaximumEncapsulatedArchive Extractions）]：抽出して検
査する「カプセル化」されたアーカイブの最大数。つまり、他の検査可能なアーカイブが含まれるアー
カイブを検査する最大深さです。カプセル化されたアーカイブとは別のアーカイブ ファイルに含まれ
るアーカイブのことです。有効な値は 0 ～ 5 です。深さは、最初にネストされているファイルを 1 と
してカウントされます。

外部アーカイブ ファイルは値ゼロのファイルと見なされます。このネストの最大値を超えるファイル
がアーカイブに含まれている場合、アーカイブは「スキャン不可（unscannable）」としてマークされ
ます。この設定はパフォーマンスに影響を与えることに注意してください。

• [検査できないアーカイブをブロック（Block Uninspectable Archives）]：このオプションをオンにする
と、WSA は展開して検査できなかったアーカイブをブロックします。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

トランザクション要求のブロック、許可、リダイレクト
Webプロキシは、トランザクション要求のグループ用に作成されたポリシーに基づいて、Web
トラフィックを制御します。

• [許可（Allow）]。Web プロキシは、中断のない接続を許可します。許可された接続は、
DVS エンジンによってスキャンされていない可能性があります。

• [ブロック（Block）]。Webプロキシは、接続を許可せず、ブロックの理由を説明するエン
ド ユーザ通知ページを表示します。

• [リダイレクト（Redirect）]。Web プロキシは、最初に要求された宛先サーバへの接続を
許可せず、指定された別の URL に接続します（アクセス ポリシーでのトラフィックのリ
ダイレクト （212 ページ）を参照）。

上記のアクションは、Web プロキシがクライアント要求に対して実行する最終アクションで
す。アクセス ポリシーに対して設定できるモニタ アクションは最終アクションではありませ
ん。

（注）

通常、トラフィックは、トランスポートプロトコルに基づいて、さまざまなタイプのポリシー
により制御されます。
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サポートされるアクションプロトコルポリシー タイ
プ

モニタ
（Monitor）

リダイ
レクト

許可
（Allow）

ブロッ
ク
（Block）

SOCKSFTPHTTPSHTTP

xxxxxxxアクセス
（Access）

xxxSOCKS

xxSAAS

xxx復号化
（Decryption）

xxxxxデータ セキュ
リティ（Data
Security）

xxxx外部 DLP
（External
DLP）

xxxxx発信マルウェ
ア スキャン
（Outbound
Malware
Scanning）

xxxxルーティング

復号化ポリシーはアクセス ポリシーに優先します。（注）

次の図に、Web プロキシが特定のアクセス ポリシーを要求に割り当てた後に、その要求で実
行するアクションを決定する方法を示します。宛先サーバの Web レピュテーション スコアが
評価されるのは 1回だけですが、その結果は、決定フローの 2つのポイントで適用されます。

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
253

インターネット要求を制御するポリシーの作成
トランザクション要求のブロック、許可、リダイレクト



図 5 : アクセス ポリシーのアクションの適用

クライアント アプリケーション

クライアント アプリケーションについて
クライアント アプリケーション（Web ブラウザなど）は要求を行うために使用されます。ク
ライアント アプリケーションに基づいてポリシー メンバーシップを定義し、制御設定を指定

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
254

インターネット要求を制御するポリシーの作成
クライアント アプリケーション



してクライアントアプリケーションの認証を免除することがきます。これは、アプリケーショ
ンがクレデンシャルの入力を要求できない場合に役立ちます。

ポリシーでのクライアント アプリケーションの使用

クライアント アプリケーションによるポリシー メンバーシップの定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] メニューからポリシー タイプを選択します。

ステップ 2 ポリシー テーブル内のポリシー名をクリックします。

ステップ 3 [詳細設定（Advanced）] セクションを展開して、[クライアントアプリケーション（Client Applications）]
フィールド内のリンクをクリックします。

ステップ 4 クライアント アプリケーションを 1 つ以上定義します。

方法オプション

[ブラウザ（Browser）] と [その他（Other）] セクションを展開して、必要なクライア
ント アプリケーションのチェックボックスをオンにします。

可能な場合は [すべてのバージョン（Any Version）] オプションだけを選択
します。これによって、複数のオプションを選択するよりもパフォーマンス
が向上します。

ヒント

定義済みクライア
ント アプリケー
ションを選択する

[カスタムクライアントアプリケーション（Custom Client Applications）] フィールドに
適切な正規表現を入力します。必要に応じて、新規行に追加の正規表現を入力しま
す。

正規表現の例を参照するには、[クライアントアプリケーションのパターン
例（Example Client Applications Patterns）] をクリックします。

ヒント

カスタムクライア
ント アプリケー
ションを定義する

ステップ 5 （任意）定義したクライアント アプリケーション以外のすべてのクライアント アプリケーションにポリ
シー メンバーシップを基づかせるには、[選択したクライアント アプリケーション以外のすべてに一致
（Match All Except The Selected Client Applications Definitions）] オプション ボタンをクリックします。

ステップ 6 [完了（Done）] をクリックします。

クライアント アプリケーションによるポリシー制御設定の定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] メニューからポリシー タイプを選択します。

ステップ 2 ポリシー テーブルで必要なポリシー名を検索します。

ステップ 3 同じ行の [プロトコルとクライアントアプリケーション（Protocols and Client Applications）] 列のセル リン
クをクリックします。
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ステップ 4 [プロトコルおよびクライアントアプリケーション設定の編集（Edit Protocols andClientApplicationsSettings）]
ペインのドロップダウン リストから、[カスタム設定を定義（Define Custom Settings）] を選択します（ま
だ設定していない場合）。

ステップ 5 定義するクライアント アプリケーションに対応する [カスタムクライアントアプリケーション（Custom
ClientApplications）]フィールドに正規表現を入力します。必要に応じて、新規行に追加の正規表現を入力
します。

正規表現の例を参照するには、[クライアント アプリケーションのパターン例（Example Client
Application Patterns）] をクリックします。

ヒント

ステップ 6 変更を送信し、保存します。

認証からのクライアント アプリケーションの除外

手順

目的コマンドまたはアクション

ユーザおよびクライアント ソフトウェアの分類 （
155 ページ）

認証が不要の識別プロファイルを作成する。ステップ 1

ポリシーでのクライアントアプリケーションの使用
（255 ページ）

除外するクライアントアプリケーションとして識別
プロファイルのメンバーシップを設定する。

ステップ 2

ポリシーの順序 （241 ページ）上記の識別プロファイル以外の他のすべての識別プ
ロファイルを、認証が必要なポリシーのテーブルに
配置する。

ステップ 3

時間範囲およびクォータ
ユーザがアクセスできる時間、ユーザの最大接続時間またはデータ量（「帯域幅クォータ」）
を制限するために、アクセス ポリシーおよび復号化ポリシーに時間範囲、時間クォータ、ボ
リューム クォータを適用できます。

• ポリシーおよび使用許可コントロールの時間範囲 （256 ページ）
• 時間およびボリューム クォータ （257 ページ）

ポリシーおよび使用許可コントロールの時間範囲
時間範囲によって、ポリシーおよび使用許可コントロールを適用する期間を定義します。
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時間範囲を使用して、ユーザ認証が必要な時間帯を定義することはできません。認証要件は識
別プロファイルで定義されますが、時間範囲はサポートされません。

（注）

• 時間範囲の作成 （257 ページ）

時間範囲の作成

ステップ 1 [Web セキュリティマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義（Define Time
Ranges and Quotas）] を選択します。

ステップ 2 [時間範囲の追加（Add Time Range）] をクリックします。

ステップ 3 時間範囲の名前を入力します。

ステップ 4 [タイム ゾーン（Time Zone）] のオプションを選択します。

• [アプライアンスのタイムゾーン設定を使用（Use Time Zone Setting from Appliance）] - Web セキュリ
ティ アプライアンスと同じタイムゾーンを使用します。

• [この時間範囲のタイムゾーンを指定（Specify TimeZone for this TimeRange）] - [GMTオフセット（GMT
Offset）]として、またはその国の地域、国、および特定のタイムゾーンとして、異なるタイム ゾーン
を定義します。

ステップ 5 1 つ以上の [曜日（Day of Week）] チェックボックスをオンにします。

ステップ 6 [時刻（Time of Day）] のオプションを選択します。

• [終日（All Day）] - 24 時間中使用できます。
• [開始（From）] と [終了（To）] - 特定の時間範囲を定義します。HH:MM（24 時間形式）で開始時刻

と終了時刻を入力します。

各時間範囲は、開始時刻と終了時刻の境界を定義します。たとえば、8:00 ～ 17:00 を入力する場
合、8:00:00 ～ 16:59:59 に一致しますが 17:00: 00 には一致しません。深夜は、開始時刻が 00:00、
終了時刻が 24:00 として指定する必要があります。

ヒント

ステップ 7 変更を送信し、保存します。

時間およびボリューム クォータ
クォータを使用すると、与えられたデータ量と時間を使い切るまで、個々のユーザはインター
ネット リソース（またはインターネット リソース クラス）にアクセスできます。AsyncOS
は、HTTP、HTTPS、FTP トラフィックに定義されたクォータを適用します。

ユーザが時間またはボリューム クォータに達すると、AsyncOS は最初に警告を表示し、次に
ブロック ページを表示します。

時間およびボリューム クォータの使用について、以下の点に注意してください。
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• AsyncOS が透過モードで展開され、HTTPS プロキシがディセーブルの場合、ポート 443
ではリッスンされず、要求はドロップされます。これは標準の動作です。AsyncOSが明示
モードで展開されている場合は、アクセス ポリシーにクォータを設定できます。

HTTPS プロキシがイネーブルの場合、要求に対して実行可能なアクションは、パスス
ルー、復号化、ドロップ、またはモニタとなります。全般的に、復号化ポリシーのクォー
タはパススルー カテゴリにのみ適用されます。

パススルーの場合は、トンネル トラフィックのクォータを設定するオプションもありま
す。アクセスポリシーで設定したクォータは復号化トラフィックに適用されるため、復号
化ではこのオプションは使用できません。

• URL フィルタリングがディセーブルの場合やキーが使用できない場合、AsyncOS は URL
のカテゴリを識別できず、[アクセス ポリシー（Access Policy）] > [URL フィルタリング
（URLFiltering）]ページは無効になります。したがって、クォータを設定するには、機能
キーが存在し、アクセプタブル ユース ポリシーがイネーブルになっている必要がありま
す。

• Facebook や Gmail など、多くの Web サイトでは自動アップデートが頻繁に起こります。
使用していないブラウザ ウィンドウやタブでこのような Web サイトを開いたままにして
おくと、ユーザの時間およびボリューム クォータが消費され続けます。

• プロキシの再起動によってクォータがリセットされ、予定よりも多くのアクセスが許可さ
れる可能性があります。プロキシの再起動は、設定変更、クラッシュ、マシンのリブート
などによって発生することがあります。管理者はプロキシの再起動について明示的に通知
されないため、多少の混乱が生じる場合があります。

• decrypt-for-EUNオプションがイネーブルの場合でも、HTTPSに対して EUNページ（警告
とブロックの両方）を表示できません。

複数のクォータを特定のユーザに適用した場合は、常に最も制限が厳しいクォータが適用され
ます。

（注）

• ボリューム クォータの計算 （258 ページ）
• 時間クォータの計算 （259 ページ）
• 時間およびボリューム クォータの定義 （259 ページ）

ボリューム クォータの計算
ボリューム クォータの計算方法は次のとおりです。

• HTTPおよび復号化されたHTTPSトラフィック：HTTP要求と応答の本文がクォータの上
限に対してカウントされます。要求ヘッダーと応答ヘッダーは上限に対してカウントされ
ません。

• トンネルトラフィック（トンネル化HTTPSを含む）：AsyncOSは、トンネル化トラフィッ
クをクライアントからサーバに（およびその逆に）移動するだけです。トンネル化トラ
フィックのデータ量全体が、クォータの上限に対してカウントされます。
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• FTP：制御接続トラフィックはカウントされません。アップロードおよびダウンロードさ
れたファイルのサイズは、クォータの上限に対してカウントされます。

クライアント側のトラフィックのみがクォータの上限に対してカウントされます。応答がキャッ
シュから送信された場合でもクライアント側のトラフィックが生成されるため、キャッシュさ
れたコンテンツも上限に対してカウントされます。

（注）

時間クォータの計算
時間クォータの計算方法は次のとおりです。

• HTTP および復号化された HTTPS トラフィック：同じ URL カテゴリへの各接続時間（確
立から切断まで）に 1 分を加えた時間が、時間クォータの上限に対してカウントされま
す。1分以内に同じURLカテゴリに対して複数の要求が行われた場合、それらは 1つの連
続セッションとしてカウントされ、セッションの最後（つまり、少なくとも 1 分の「沈
黙」の後）にのみ 1 分が追加されます。

• トンネル トラフィック（トンネル化 HTTPS を含む）：トンネルの実際の期間（確立から
切断まで）が、クォータの上限に対してカウントされます。複数の要求に対する上記の計
算は、トンネル化トラフィックにも適用されます。

• FTP：FTP 制御セッションの実際の期間（確立から切断まで）が、クォータの上限に対し
てカウントされます。複数の要求に対する上記の計算は、FTPトラフィックにも適用され
ます。

時間およびボリューム クォータの定義

始める前に

• [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use
Controls）] に移動し、使用許可コントロールをイネーブルにします。

• 毎日の制限としてクォータを適用しない場合は、時間範囲を定義します。

ステップ 1 [Web セキュリティマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義（Define Time
Ranges and Quotas）] に移動します。

ステップ 2 [クォータの追加（Add Quota）] をクリックします。

ステップ 3 [クォータ名（Quota Name）] に一意のクォータ名を入力します。

ステップ 4 クォータを毎日リセットするには、[毎日このクォータをリセットする時刻（Reset this quota daily at）]を選
択し、フィールドに12時間形式で時刻を入力し、メニューから [AM]または [PM]を選択します。または、
[事前定義された時間範囲プロファイルを選択します（Select a predefined time range profile）]を選択します。

ステップ 5 時間クォータを設定するには、[時間クォータTime Quota] チェックボックスをオンにして、[時間（hrs）]
メニューから時間数を、[分（mins）]メニューから分数を選択し、0分（常にブロック）から 23時間 59分
までの時間数を設定します。
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ステップ 6 ボリューム クォータを設定するには、フィールドに数字を入力し、メニューから [KB]（キロバイト）、
[MB]（メガバイト）、または [GB]（ギガバイト）を選択します。

ステップ 7 [送信（Submit）]をクリックし、次に [変更を確定（CommitChanges）]をクリックして変更を適用します。
または、[キャンセル（Cancel）] をクリックして変更を破棄します。

次のタスク

（任意）[セキュリティ サービス（Security Services）] > [エンドユーザ通知（End-User
Notification）] に移動し、クォータ用のエンドユーザ通知を設定します。

URL カテゴリによるアクセス制御
対応するWebサイトのカテゴリに基づいて、Web要求を識別してアクションを実行できます。
Web セキュリティ アプライアンスには、多数の定義済み URL カテゴリ（Web ベースの電子
メールなど）が用意されています。

定義済みのカテゴリおよびそれらに関連付けられている Web サイトは、Web セキュリティ ア
プライアンスに搭載されているフィルタリングデータベースで定義されます。これらのデータ
ベースは、Ciscoによって自動的に最新の状態に維持されます。指定したホスト名と IPアドレ
スに対してカスタム URL カテゴリを作成することもできます。

URLカテゴリは、要求を識別するポリシーを除くすべてのポリシーで使用できます。また、要
求にアクションを適用するポリシー（アクセス、暗号化 HTTPS 管理、データ セキュリティ）
でも使用できます。

カスタムURLカテゴリの作成については、カスタムURLカテゴリの作成および編集（202ペー
ジ） を参照してください。

URL カテゴリによる Web 要求の識別

始める前に

• 使用許可コントロールを有効にします（URL フィルタリング エンジンの設定 （186 ペー
ジ）を参照）。

• （任意）カスタムURLカテゴリを作成します（カスタムURLカテゴリの作成および編集
（202 ページ）を参照）。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシー タイプ（SaaS以外）を選択
します。

ステップ 2 ポリシー テーブル内のポリシー名をクリックします（または新しいポリシーを追加します）。

ステップ 3 [詳細設定（Advanced）]セクションを展開して、[URLカテゴリ（URLCategories）]フィールド内のリンク
をクリックします。
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ステップ 4 Web要求の識別に使用するURLカテゴリに対応する [追加（Add）]列のセルをクリックします。この操作
を、カスタム URL カテゴリと定義済み URL カテゴリのリストに対して実行します。

ステップ 5 [完了（Done）] をクリックします。

ステップ 6 変更を送信し、保存します。

URL カテゴリによる Web 要求へのアクション

始める前に

• 使用許可コントロールを有効にします（URL フィルタリング エンジンの設定 （186 ペー
ジ）を参照）。

• （任意）カスタムURLカテゴリを作成します（カスタムURLカテゴリの作成および編集
（202 ページ）を参照）。

ポリシー内で基準として URL カテゴリを使用している場合、同じポリシー内にアクションを
指定する際には、それらのカテゴリだけを使用できます。そのため、下記のオプションの一部
が異なっていたり、使用できないことがあります。

（注）

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] メニューから [アクセス ポリシー（Access
Policies）]、[Cisco データ セキュリティ ポリシー（Cisco Data Security Policies）]、または [暗号化 HTTPS
管理（Encrypted HTTPS Management）] のいずれかを選択します。

ステップ 2 ポリシー テーブルで必要なポリシー名を検索します。

ステップ 3 同じ行の [URLフィルタリング（URL Filtering）] 列のセル リンクをクリックします。

ステップ 4 （任意）カスタム URL カテゴリを追加します。

a) [カスタムカテゴリの選択（Select Custom Categories）] をクリックします。
b) このポリシーに含めるカスタム URL カテゴリを選択して、[適用（Apply）] をクリックします。

URL フィルタリング エンジンでクライアント要求と照合するカスタム URL カテゴリを選択します。
URL フィルタリング エンジンは、クライアント要求と含まれているカスタム URL カテゴリを比較し
ます。除外されたカスタム URL カテゴリは無視されます。URL フィルタリング エンジンは、定義済
みの URL カテゴリよりも前に、含まれているカスタム URL カテゴリとクライアント要求の URL を比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）] セクションに表示されます。

ステップ 5 カスタムおよび定義済みの各 URL カテゴリのアクションを選択します。

使用可能なアクションは、カスタムカテゴリと定義済みカテゴリとでは異なり、ポリシータイプ
によっても異なります。

（注）
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ステップ 6 [分類されてないURL（Uncategorized URLs）]セクションで、定義済みURLカテゴリにもカスタムURLカ
テゴリにも該当しない Web サイトへのクライアント要求に対して実行するアクションを選択します。

ステップ 7 変更を送信し、保存します。

リモートユーザ
• リモート ユーザについて （262 ページ）
• リモート ユーザの ID を設定する方法 （263 ページ）
• ASA のリモート ユーザ ステータスと統計情報の表示 （264 ページ）

リモート ユーザについて
Cisco AnyConnect セキュア モビリティはネットワーク境界をリモート エンドポイントまで拡
張し、Web セキュリティ アプライアンスで提供される Web フィルタリング サービスの統合を
実現します。

リモート ユーザおよびモバイル ユーザは Cisco AnyConnect Secure VPN（仮想プライベート
ネットワーク）クライアントを使用して、適応型セキュリティ アプライアンス（ASA）との
VPN セッションを確立します。ASA は、IP アドレスとユーザ名によるユーザ識別情報ととも
に、Web トラフィックを Web セキュリティ アプライアンスに送信します。Web セキュリティ
アプライアンスは、トラフィックをスキャンしてアクセプタブル ユース ポリシーを適用し、
セキュリティ上の脅威からユーザを保護します。セキュリティアプライアンスは、安全と判断
された、ユーザが受け入れ可能なすべてのトラフィックを返します。

セキュア モビリティがイネーブルの場合は、ID とポリシーを設定し、ユーザの場所に応じて
ユーザに適用できます。

• リモート ユーザ。これらのユーザは、VPN を使用してリモート ロケーションからネット
ワークに接続されます。Cisco ASA と Cisco AnyConnect クライアントの両方が VPN アク
セスに使用される場合、Web セキュリティ アプライアンスはリモート ユーザを自動的に
識別します。それ以外の場合、Web セキュリティ アプライアンスの管理者は IP アドレス
の範囲を設定して、リモート ユーザを指定する必要があります。

• ローカルユーザ。これらのユーザは、有線またはワイヤレスでネットワークに接続されま
す。

WebセキュリティアプライアンスをCiscoASAと統合すると、認証されたユーザ名によりユー
ザを透過的に識別するように設定して、リモート ユーザのシングル サインオンを実現できま
す。
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リモート ユーザの ID を設定する方法
解説場所タスク

リモート ユーザの ID の設定 （263 ページ）1. リモート ユーザの ID を設
定する。

ユーザおよびクライアントソフトウェアの分類（155ページ）

1. [ユーザの場所別メンバーの定義（Define Members by User
Location）] セクションで、[ローカルユーザのみ（Local
Users Only）] を選択します。

2. [認証ごとにメンバを定義（Define Members by
Authentication）] セクションで、[Cisco ASA統合を通じて
ユーザを透過的に識別する（Identify Users Transparently
through Cisco ASA Integration）] を選択します。

2. リモート ユーザの ID を作
成する。

ポリシーの作成 （242 ページ）3. リモート ユーザのポリシー
を作成する。

リモート ユーザの ID の設定

ステップ 1 [セキュリティサービス（SecurityServices）] > [AnyConnectセキュアモビリティ（AnyConnectSecureMobility）]
で、[有効（Enable）] をクリックします。

ステップ 2 AnyConnectセキュア モビリティのライセンス契約書の条項を読み、[同意する（Accept）]をクリックしま
す。

ステップ 3 リモート ユーザの識別方法を設定します。

この他の手順説明オプション

1. [IP 範囲（IP Range）] フィールドに IP アド
レスの範囲を入力します。

2. ステップ 4 に進みます。

リモート デバイスに割り当てられて
いるとアプライアンスが見なす IP ア
ドレスの範囲を指定します。

[IPアドレス（IP
Address）]

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
263

インターネット要求を制御するポリシーの作成
リモート ユーザの ID を設定する方法



この他の手順説明オプション

1. Cisco ASA のホスト名または IP アドレスを
入力します。

2. ASAへのアクセスに使用するポート番号を
入力します。Cisco ASA のデフォルト ポー
ト番号は 11999 です。

3. クラスタ内に複数の Cisco ASA が設定され
ている場合は、[行の追加（Add Row）] を
クリックし、クラスタ内の各ASAを設定し
ます。

2 つの Cisco ASA が高可用性に設
定されている場合は、アクティブ
なCisco ASAの 1つのホスト名ま
たは IP アドレスのみを入力しま
す。

（注）

4. Cisco ASA のアクセス パスフレーズを入力
します。

ここで入力するパスフレーズは、
指定したCiscoASA用に設定され
ているアクセス パスフレーズと
一致する必要があります。

（注）

5. （任意）[テスト開始（StartTest）]をクリッ
クして、Webセキュリティアプライアンス
が設定されている Cisco ASA に接続できる
ことを確認します。

Web セキュリティ アプライアンスが
通信する 1 つ以上の Cisco ASA を指
定します。Cisco ASA は IP アドレス
とユーザのマッピングを保持し、その
情報を Web セキュリティ アプライア
ンスに伝達します。Web プロキシは
トランザクションを受信すると、IP
アドレスを取得し、IPアドレスとユー
ザのマッピングをチェックしてユーザ
を特定します。CiscoASAと統合して
ユーザを特定する場合は、リモート
ユーザのシングル サイン オンをイ
ネーブルにできます。

Cisco ASA 統合
（Cisco ASA
Integration）

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

ASA のリモート ユーザ ステータスと統計情報の表示
Web セキュリティ アプライアンスが ASA と統合されている場合は、以下のコマンドを使用し
てセキュア モビリティに関連する情報を表示します。
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説明コマンド
（Command）

このコマンドにより、以下の情報が表示されます。

• Web セキュリティ アプライアンスと各 ASA との接続ステータス。
• Web セキュリティ アプライアンスと各 ASA との接続時間（分単位）。
• 各 ASA からのリモート クライアントの数。
• サービス対象のリモートクライアントの数。これは、Webセキュリティ

アプライアンスを介してトラフィックの受け渡しを行ったリモートクラ
イアントの数です。

• リモート クライアントの合計数。

musstatus

ポリシーに関するトラブルシューティング
• HTTPS に対してアクセス ポリシーを設定できない （584 ページ）
• 一部の Microsoft Office ファイルがブロックされない （569 ページ）
• DOS の実行可能オブジェクト タイプをブロックすると、Windows OneCare のアップデー

トがブロックされる （569 ページ）
• 識別プロファイルがポリシーから削除される （585 ページ）
• ポリシーが適用されない （585 ページ）
• HTTPS および FTP over HTTP 要求が、認証を必要としないアクセス ポリシーにのみ一致

する （586 ページ）
• HTTPS要求および FTP over HTTP要求の場合にユーザがグローバル ポリシーに一致 （586

ページ）
• ユーザに誤ったアクセス ポリシーが割り当てられる （586 ページ）
• ポリシーのトラブルシューティング ツール：ポリシー トレース （587 ページ）
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第 12 章

HTTPS トラフィックを制御する復号ポリ
シーの作成

この章は、次の項で構成されています。

• HTTPS トラフィックを制御する復号ポリシーの作成：概要 （267 ページ）
• 復号化ポリシーによる HTTPS トラフィックの管理：ベスト プラクティス （268 ページ）
• 復号化ポリシー （269 ページ）
• ルート証明書 （275 ページ）
• HTTPS トラフィックのルーティング （282 ページ）
• 暗号化/HTTPS/証明書のトラブルシューティング （282 ページ）

HTTPS トラフィックを制御する復号ポリシーの作成：概
要

復号化ポリシーで、Web プロキシ内の HTTPS トラフィックの処理が定義されます。

• HTTPS トラフィックを復号化するタイミング。
• 無効な、または失効したセキュリティ証明書を使用する要求の処理方法。

HTTPS トラフィックを以下のように処理する復号化ポリシーを作成できます。

• 暗号化されたトラフィックをパススルーする。
• トラフィックを復号化し、HTTPトラフィック用に定義されたコンテンツベースのアクセ

ス ポリシーを適用する。これによって、マルウェア スキャンも可能になります。
• HTTPS 接続をドロップする。
• Webプロキシがポリシーに対して要求を評価しているときに、要求をモニタする（最終ア

クションは実行されない）。この評価によって、最終的にドロップ、パススルー、または
復号化のアクションが実行されます。
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個人識別情報の取り扱いには注意してください。エンドユーザの HTTPS セッションを復号化
することを選択した場合は、Web セキュリティ アプライアンスのアクセス ログとレポートに
個人識別情報が含まれることがあります。管理者は advancedproxyconfigCLIコマンドと HTTPS

サブコマンドを使用して、ログに保存するURIテキストの量を設定できます。URI全体、また
はクエリーの部分が除外されたURIの部分的な形式をログに保存できます。ただし、URIから
クエリーを削除することを選択した場合でも、個人を特定できる情報は残されたままになる可
能性があります。

注意

復号化ポリシー タスクによる HTTPS トラフィックの管理の概要
関連項目および手順へのリンク復号化ポリシーによる HTTPS トラ

フィック管理のためのタスク リス
ト

手順

HTTPSプロキシのイネーブル化 （270ページ）HTTPS プロキシをイネーブルにす
る

1

• ルート証明書およびキーのアップロード（
277 ページ）

• HTTPSプロキシ用の証明書およびキーの生
成 （277 ページ）

証明書とキーをアップロードまた
は生成する

2

復号化オプションの設定 （274 ページ）復号化オプションを設定する3

無効な証明書の処理の設定 （278 ページ）（任意）無効な証明書の処理を設
定する

5

リアルタイムの失効ステータスチェックの有効
化 （279 ページ）

（任意）リアルタイムの失効ステー
タス チェックをイネーブルにする

[6]

信頼できるルート証明書 （281 ページ）（任意）信頼された証明書とブロッ
クされた証明書を管理する

7

復号化ポリシーによる HTTPS トラフィックの管理：ベス
ト プラクティス

一般的な復号化ポリシーグループを少数作成して、ネットワーク上のすべてのユーザまたは少
数の大きなユーザ グループに適用します。その後、復号化された HTTPS トラフィックにきめ
細かい管理を適用する必要がある場合は、より具体的なアクセス グループを使用します。
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復号化ポリシー
アプライアンスは、HTTPS 接続要求に対して、以下のアクションを実行できます。

説明オプション

Monitor（モニタ）は、最終的に適用される最終アクションを決定するた
めに Webプロキシが他の管理設定に対してトランザクションを評価し続
ける必要があることを示す中間のアクションです。

モニタ

アプライアンスは接続をドロップします。サーバに接続要求を渡しませ
ん。アプライアンスは接続をドロップしたことをユーザに通知しません。

削除（Drop）

アプライアンスは、トラフィックの内容を検査せずに、クライアントと
サーバ間の接続をパススルーします。

ただし、標準のパススルーポリシーを使用している場合、WSAは要求さ
れたサーバとのHTTPSハンドシェイクを開始して、このサーバの有効性
をチェックします。有効性チェックでは、サーバ証明書が検証されます。
サーバのチェックが失敗した場合、トランザクションはブロックされま
す。

特定のサイトの検証チェックをスキップするには、これらのサイトを含
むカスタム カテゴリが組み込まれたポリシーを設定して、これらのサイ
トが信頼できることを示します。これらのサイトは、有効性チェックを
受けないでパススルーされます。有効性チェックのスキップを許可する
ポリシーを設定する場合は、注意してください。

パススルー（Pass
through）

アプライアンスは、接続を許可しますが、トラフィックの内容を検査し
ます。トラフィックを復号化、プレーン テキスト HTTP 接続であるかの
ように、復号化されたトラフィックにアクセス ポリシーを適用します。
接続を復号化し、アクセス ポリシーを適用することにより、トラフィッ
クをスキャンしてマルウェアを検出できます。

復号化（Decrypt）

モニタ以外のすべての操作は、Web プロキシがトランザクションに適用する「最終アクショ
ン」です。最終アクションは、Webプロキシが他の管理設定に対してトランザクションを評価
することを停止する操作です。たとえば、復号化ポリシーが、無効なサーバ証明書をモニタす
るように設定されている場合、Web プロキシは、サーバにある証明書が無効である場合の
HTTPS トランザクションの処理方法についての最終決定を行いません。復号化ポリシーが、
Webレピュテーションスコアが低いサーバをブロックするように設定されている場合、レピュ
テーションスコアが低いサーバに対するすべての要求がURLカテゴリ操作を考慮せずにドロッ
プされます。

次の図は、復号ポリシーグループに対するクライアントからの要求を評価する方法を示してい
ます。図 7 : 復号化ポリシー アクションの適用 （273 ページ）は、復号ポリシーの制御設定を
評価するときにWebプロキシで使用する順序を示しています。図 5 :アクセス ポリシーのアク
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ションの適用 （254 ページ）は、アクセス ポリシーの制御設定を評価するときに Web プロキ
シで使用する順序を示しています。

図 6 : 復号化ポリシーのポリシー グループ トランザクション フロー

HTTPS プロキシのイネーブル化
HTTPS トラフィックをモニタして復号化するには、HTTPS プロキシをイネーブルにする必要
があります。HTTPS プロキシをイネーブルにする場合は、アプライアンスが、ネットワーク
のクライアントアプリケーションに自己署名済みサーバ証明書を送信するときに使用するルー
ト証明書を設定します。組織の既存のルート証明書およびキーをアップロードするか、ユーザ
が入力した情報で証明書およびキーを生成するようにアプライアンスを設定することができま
す。

HTTPS プロキシをイネーブルした後は、すべての HTTPS ポリシー決定が復号化ポリシーに
よって処理されます。また、このページで、サーバ証明書が無効な場合の、アプライアンスに
よる HTTPS トラフィックの処理も設定できます。
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始める前に

HTTPS プロキシをイネーブルにすると、アクセス ポリシー内の HTTPS 専用のルールがディ
セーブルになり、Web プロキシは HTTP 用のルールを使用して、復号化された HTTPS トラ
フィックを処理します。

ステップ 1 [セキュリティ サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動し、[設定の有効
化と編集（Enable and Edit Settings）] をクリックします。

HTTPS プロキシ ライセンス契約書が表示されます。

ステップ 2 HTTPS プロキシ ライセンス契約書の条項を読み、[同意する（Accept）] をクリックします。

ステップ 3 [HTTPSプロキシを有効にする（EnableHTTPSProxy）]フィールドがイネーブルであることを確認します。

ステップ 4 [HTTPS ポートからプロキシへ（HTTPS Ports to Proxy）] フィールドに、アプライアンスが HTTPS トラ
フィックをチェックするポートを入力します。ポート 443 がデフォルト ポートです。

Web セキュリティ アプライアンスがプロキシとして動作できるポートの最大の番号は 30 で、こ
れには、HTTP と HTTPS の両方が含まれます。

（注）

ステップ 5 復号化に使用するルート/署名証明書をアップロードまたは生成します。

アップロードされた証明書とキーのペアと、生成された証明書とキーのペアの両方がアプライア
ンスにある場合は、[署名用ルート証明書（Root Certificate for Signing）] セクションで選択されて
いる証明書とキーのペアのみを使用します。

（注）

ステップ 6 [HTTPS 透過的要求（HTTPS Transparent Request）] セクションで、以下のオプションのいずれかを選択し
ます。

• Decrypt the HTTPS request and redirect for authentication（HTTPS 要求を復号化して、認証のためにリダ
イレクトする）

• Deny the HTTPS request（HTTPS 要求を拒否する）

この設定は、認証サロゲートとして IPアドレスを使用するトランザクションだけに、ユーザがまだ認証さ
れていない場合に適用されます。

このフィールドは、アプライアンスが透過モードで展開されている場合にだけ表示されます。（注）

ステップ 7 [HTTPS を使用するアプリケーション（Applications that Use HTTPS）] セクションで、アプリケーションの
可視性とコントロールを向上させるために復号化をイネーブルにするかどうか選択します。

署名用ルート証明書がクライアントにインストールされていない場合は、復号化により、アプリ
ケーションでエラーが発生することがあります。アプライアンス ルート証明書の詳細について
は、証明書の検証と HTTPS の復号化の管理 （276 ページ）を参照してください。

（注）

ステップ 8 変更を送信し、保存します。

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
271

HTTPS トラフィックを制御する復号ポリシーの作成
HTTPS プロキシのイネーブル化



次のタスク

関連項目

• 証明書の検証と HTTPS の復号化の管理 （276 ページ）

HTTPS トラフィックの制御
Webセキュリティ アプライアンスが復号化ポリシー グループにHTTPS接続要求を割り当てた
後、接続要求は、そのポリシー グループの管理設定を継承します。復号化ポリシー グループ
の管理設定で、アプライアンスが接続を復号化するか、ドロップするか、またはパススルーす
るかが決定されます。

説明オプション

定義済みおよびカスタムの各URLカテゴリについて、HTTPS要求で実行
するアクションを設定できます。[URLフィルタリング（URL Filtering）]
列にある、設定するポリシー グループのリンクをクリックします。

HTTPS 要求の特定の URL カテゴリをドロップ（エンドユーザ
通知なし）するのではなく、ブロック（エンドユーザ通知あり）
する場合は、復号化ポリシー グループのその URL カテゴリの
復号化を選択し、その後に、アクセスポリシーグループの同じ
URL カテゴリのブロックを選択します。

（注）

URL カテゴリ
（URL
Categories）

要求されたサーバのWebレピュテーション スコアに基づいて、HTTPS要
求に対して実行するアクションを設定できます。[Web レピュテーション
（Web Reputation）] 列にある、設定するポリシー グループのリンクをク
リックします。

Web レピュテー
ション（Web
Reputation）

他に該当する設定がない場合にアプライアンスが実行する必要があるアク
ションを設定できます。[デフォルト アクション（Default Action）] 列に
ある、設定するポリシー グループのリンクをクリックします。

設定されたデフォルトアクションは、下される決定が、URLカ
テゴリとWebレピュテーションスコアのどちらにも基づいてい
ない場合にのみ、トランザクションに影響します。Web レピュ
テーション フィルタリングがディセーブルの場合は、デフォル
ト アクションが、URL カテゴリの Monitor アクションに一致す
るすべてのトランザクションに適用されます。Web レピュテー
ション フィルタリングがイネーブルの場合は、スコアなしのサ
イトにMonitorアクションが選択されている場合にのみ、デフォ
ルト アクションが使用されます。

（注）

デフォルト アク
ション（Default
Action）

次の図に、アプライアンスが特定の復号化ポリシーを HTTPS 要求に割り当てた後に、その要
求で実行するアクションを決定する方法を示します。宛先サーバの Web レピュテーション ス
コアが評価されるのは 1回だけですが、その結果は、決定フローの 2つのポイントで適用され
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ます。たとえば、Webレピュテーション スコアのドロップ アクションは、定義済みのURLカ
テゴリに指定されているあらゆるアクションに優先することに注意してください。

図 7 : 復号化ポリシー アクションの適用
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復号化オプションの設定

始める前に

HTTPS プロキシのイネーブル化 （270 ページ）で説明したように、HTTPS プロキシがイネー
ブルであることを確認します。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 復号化オプションをイネーブルにします。

説明復号化オプション

この HTTPS トランザクションの前に認証されていないユーザに復号化を許可
して、認証されるようにします。

認証のための復号化

AsyncOS がエンド ユーザ通知を表示できるように復号化を許可します。

証明書が無効であり、無効な証明書をドロップするように設定されて
いる場合は、最初にロギングされたトランザクションのアクションが
ポリシー トレースの実行時に「復号化」されます。

（注）

エンドユーザ通知のため
の復号化

この HTTPS トランザクションの前に Web のプロキシに確認応答していない
ユーザに復号化を許可し、AsyncOSがエンドユーザの確認応答を表示できるよ
うにします。

エンドユーザ確認応答の
ための復号化

AsyncOS が HTTPS アプリケーションを検出する機能を強化します。アプリケーション検出の
ための復号化

認証および HTTPS 接続
HTTPS 接続レイヤでの認証は、以下のタイプの要求で使用できます。

説明オプション

• セキュア クライアント認証がディセーブルである、または
• セキュア クライアント認証がイネーブルで、サロゲートが IP ベースで

ある

明示的要求
（Explicit
requests）

• サロゲートが IP ベースで、認証の復号化がイネーブル、または
• サロゲートが IPベースで、クライアントが以前にHTTP要求を使用して

認証されている

透過的要求
（Transparent
requests）
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ルート証明書
HTTPS プロキシは、アプライアンスにアップロードした秘密キー ファイルとルート証明書を
使用して、トラフィックを復号化します。アプライアンスにアップロードするルート証明書
ファイルと秘密キー ファイルは、PEM 形式である必要があります。DER 形式はサポートされ
ていません。

ルート証明書の情報は、以下のように入力できます。

• 生成する。基本的な設定情報を入力してから、ボタンをクリックすると、アプライアンス
が、残りの証明書と秘密キーを生成します。

• アップロードする。アプライアンスの外部で作成された証明書ファイルと、それに一致す
る秘密キー ファイルをアップロードできます。

また、ルート認証局によって署名された中間証明書をアップロードすることもできます。Web
プロキシがサーバ証明書を模倣すると、アップロードされた証明書とともに、模倣された証明
書がクライアント アプリケーションに送信されます。このように、クライアント アプリケー
ションが信頼するルート認証局によって中間証明書が署名されている限り、アプリケーション
は模倣されたサーバ証明書も信頼します。詳細については、証明書およびキーについて （540
ページ）を参照してください。

（注）

Web セキュリティ アプライアンスが作成したルート証明書を処理する場合は、以下のいずれ
かを選択できます。

• ルート証明書を受け入れるようにユーザに通知します。組織内のユーザに、企業の新しい
ポリシーについて通知し、組織が提供したルート証明書を、信頼できる認証局として受け
入れるように指示できます。

• クライアントマシンにルート証明書を追加します。ネットワーク上のすべてのクライアン
トマシンに、信頼できるルート認証局としてルート証明書を追加できます。そうすれば、
クライアントアプリケーションは自動的にルート証明書を持つトランザクションを受け入
れるようになります。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 生成またはアップロードされた証明書の [証明書のダウンロード（Download Certificate）] リンクをクリッ
クします。

クライアントマシンで証明書エラーが表示される可能性を減らすには、Webセキュリティアプラ
イアンスにルート証明書を生成またはアップロードした後に変更を送信してから、クライアント
マシンに証明書を配布し、その後にアプライアンスへの変更をコミットします。

（注）
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証明書の検証と HTTPS の復号化の管理
Web セキュリティ アプライアンスは証明書を検証してから、コンテンツを検査して復号化し
ます。

有効な証明書
有効な証明書の条件：

• 有効期限が切れていない。現在の日付が証明書の有効期間内です。
• 公認の認証局である。発行認証局が、Web セキュリティ アプライアンスに保存されてい

る、信頼できる認証局のリストに含まれています。
• 有効な署名がある。デジタル署名が、暗号規格に基づいて適切に実装されています。
• 名前が一貫している。通常名が、HTTP ヘッダーで指定されたホスト名に一致します。
• 失効していない。発行認証局が証明書を無効にしていません。

関連項目

• リアルタイムの失効ステータス チェックの有効化 （279 ページ）
• 無効な証明書の処理の設定 （278 ページ）
• 証明書失効ステータスのチェックのオプション （279 ページ）

無効な証明書の処理
アプライアンスは、無効なサーバ証明書に対して、以下のアクションの1つを実行できます。

• 切断。
• [復号（Decrypt）]。
• [モニタ]。

複数の理由で無効となる証明書

認識できないルート認証局と期限切れ証明書の両方の理由により無効なサーバ証明書に対し
て、HTTPS プロキシは、認識できないルート認証局に適用されるアクションを実行します。

それ以外のすべての場合は、同時に複数の理由により無効なサーバ証明書に対して HTTPS プ
ロキシは、制限レベルが最高のアクションから最低のアクションへの順にアクションを実行し
ます。

復号化された接続の、信頼できない証明書の警告

Web セキュリティ アプライアンスが無効な証明書を検出し、接続を復号化するように設定さ
れている場合、AsyncOS は、信頼できない証明書を作成します。エンド ユーザは、これを受
け入れるか、拒否する必要があります。証明書の一般名は「Untrusted Certificate Warning」で
す。

この信頼できない証明書を信頼できる証明書のリストに追加すると、エンドユーザは接続を受
け入れるか拒否するかを選択できなくなります。
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AsyncOS は、これらの証明書のいずれかを生成するときに、「Signing untrusted key」または
「Signing untrusted cert」というテキストのプロキシ ログ エントリを作成します。

ルート証明書およびキーのアップロード

始める前に

HTTPS プロキシをイネーブルにします。HTTPS プロキシのイネーブル化 （270 ページ）。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）] を選択します。

ステップ 4 [証明書（Certificate）]フィールドで [参照（Browse）]をクリックし、ローカル マシンに保存されている証
明書ファイルに移動します。

アップロードするファイルに複数の証明書またはキーが含まれている場合、Web プロキシはファイル内の
先頭の証明書またはキーを使用します。

ステップ 5 [キー（Key）] フィールドで [参照（Browse）] をクリックし、秘密キー ファイルに移動します。

キーの長さは 512、1024、または 2048 ビットである必要があります。（注）

ステップ 6 キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）] を選択します。

ステップ 7 [ファイルのアップロード（Upload Files）]をクリックして、証明書およびキーのファイルをWebセキュリ
ティ アプライアンスに転送します。

アップロードされた証明書の情報が [HTTPSプロキシ設定を編集（Edit HTTPS Proxy Settings）]ページに表
示されます。

ステップ 8 （任意）[証明書のダウンロード（DownloadCertificate）]をクリックすると、ネットワーク上のクライアン
ト アプリケーションに証明書を転送できます。

HTTPS プロキシ用の証明書およびキーの生成

始める前に

HTTPS プロキシをイネーブルにします。HTTPS プロキシのイネーブル化 （270 ページ）。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [生成された証明書とキーを使用（Use Generated Certificate and Key）] を選択します。

ステップ 4 [新しい証明書とキーを生成（Generate New Certificate and Key）] をクリックします。
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ステップ 5 [証明書とキーを生成（Generate Certificate andKey）]ダイアログボックスで、ルート証明書に表示する情
報を入力します。

[共通名（CommonName）]フィールドには、スラッシュ（/）を除く任意のASCII文字を入力できます。

ステップ 6 [生成（Generate）] をクリックします。

ステップ 7 生成された証明書の情報が [HTTPSプロキシ設定を編集（Edit HTTPS Proxy Settings）]ページに表示され
ます。

ステップ 8 （任意）[証明書のダウンロード（DownloadCertificate）]をクリックすると、ネットワーク上のクライア
ント アプリケーションに証明書を転送できます。

ステップ 9 （任意）[証明書署名要求のダウンロード（Download Certificate Signing Request）] リンクをクリックする
と、証明書署名要求（CSR）を認証局（CA）に送信できます。

ステップ 10 （任意）CA から署名付き証明書を受信した後、それを Web セキュリティ アプライアンスにアップロー
ドします。この操作は、アプライアンスで証明書を生成した後はいつでも実行できます。

ステップ 11 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

無効な証明書の処理の設定

始める前に

HTTPS プロキシのイネーブル化 （270 ページ）で説明したように、HTTPS プロキシがイネー
ブルであることを確認します。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 証明書エラーのタイプごとに、プロキシの応答（ドロップ、復号化、モニタ）を定義します。

説明証明書エラーのタイプ

現在の日付が、証明書の有効範囲外にあります。期限切れ

証明書にあるホスト名が、クライアントがアクセスしようとしたホスト名に一
致しません。

明示的な転送モードで展開されている場合にのみ、Web プロキシは
ホスト名の照合を実行できます。透過モードで展開されている場合
は、宛先サーバのホスト名がわからない（わかっているのは IP アド
レスのみです）ため、ホスト名をサーバ証明書のホスト名と比較で
きません。

（注）

ホスト名の不一致

ルート認証局または中間認証局が認識されません。認識できないルート認証
局/発行元

署名証明書に問題があります。無効な署名証明書
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説明証明書エラーのタイプ

リーフ証明書に、拒否、でコード、または不一致などの問題が発生しました。無効なリーフ証明書

他のほとんどのエラー タイプは、アプライアンスがHTTPSサーバとの SSLハ
ンドシェイクを完了できないことが原因です。サーバ証明書の詳細なエラーシ
ナリオに関する情報については、http://www.openssl.org/docs/apps/verify.html を
参照してください。

その他のエラー タイプ

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

証明書失効ステータスのチェックのオプション
発行認証局が証明書を失効させたかどうかを確認するために、Web セキュリティ アプライア
ンスでは、以下の方法で発行認証局をチェックできます。

• 証明書失効リスト（Comodo 証明書のみ）。Web セキュリティ アプライアンスは Comodo
の証明書失効リストをチェックします。Comodo は、このリストを独自のポリシーに従っ
て更新して維持します。最後に更新された日時によっては、Web セキュリティ アプライ
アンスがチェックした時点では、証明書失効リストが古くなっている可能性があります。

• オンライン証明書ステータス プロトコル（OCSP）。Web セキュリティ アプライアンス
が、発行認証局で失効ステータスをリアルタイムでチェックします。発行認証局が OCSP
をサポートしている場合は、リアルタイム ステータス チェック用のURLが証明書に含ま
れています。この機能は、新規インストールではデフォルトでイネーブルになり、更新で
はデフォルトでディセーブルになります。

Webセキュリティ アプライアンスは、他のすべての点で有効であることを特定し、OCSPURL
を含んでいる証明書の OCSP クエリーのみを実行します。

（注）

関連項目

• リアルタイムの失効ステータス チェックの有効化 （279 ページ）
• 無効な証明書の処理の設定 （278 ページ）

リアルタイムの失効ステータス チェックの有効化

始める前に

HTTPSプロキシがイネーブルであることを確認します。HTTPSプロキシのイネーブル化（270
ページ）を参照してください。

ステップ 1 [セキュリティ サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。
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ステップ 3 [オンライン証明書ステータス プロトコル（OCSP）を有効にする（Enable Online Certificate Status Protocol
(OCSP)）] を選択します。

ステップ 4 [OCSP結果処理（Result Handling）] の各プロパティを設定します。

シスコでは、OCSP 結果処理のオプションを、無効な証明書の処理のオプションと同じアクションに設定
することを推奨します。たとえば、[モニタする期限切れ証明書（Expired Certificate to Monitor）] を設定す
る場合は、モニタする失効証明書を設定します。

ステップ 5 （任意）[詳細（Advanced）] 設定セクションを展開し、以下の設定項目を設定します。

説明フィールド名

有効なOCSP応答を再確認する前に待機する時間。単位は秒（s）、分（m）、時
間（h）、または日（d）。デフォルトの単位は秒です。有効な範囲は 1秒～ 7日
です。

OSCP 有効応答キャッ
シュ タイムアウト
（OCSP Valid Response
Cache Timeout）

無効なOCSP応答を再確認する前に待機する時間。単位は秒（s）、分（m）、時
間（h）、または日（d）。デフォルトの単位は秒です。有効な範囲は 1秒～ 7日
です。

OSCP 無効応答キャッ
シュ タイムアウト
（OCSP Invalid
Response Cache
Timeout）

応答がなかった後に、OCSP 応答側に連絡を再度試みる前に待機する時間。単位
は秒（s）、分（m）、時間（h）、または日（d）。有効な範囲は 1 秒～ 24 時間
です。

OSCP ネットワーク エ
ラーキャッシュタイム
アウト（OCSPNetwork
Error Cache Timeout）

Web セキュリティ アプライアンスと OCSP 応答側の間で許容される設定時間の
差の最大値。単位は秒（s）または分（m）。有効な範囲は 1 秒～ 60 分です。

許容されるクロックス
キュー（Allowed Clock
Skew）

OCSP 応答側からの応答を待機する時間の最大値。有効な範囲は 1 秒～ 10 分で
す。OCSP レスポンダを使用できない場合に、HTTPS 要求へのエンド ユーザ ア
クセスの遅延を短縮するには、短い期間を指定します。

OSCP 応答待機最大時
間（Maximum Time to
Wait for OCSP
Response）

アップストリーム プロキシのグループ名。OSCP チェックにアッ
プストリームプロキシ
を使用（Use upstream
proxy for OCSP
checking）

除外するサーバの IP アドレスまたはホスト名。空白のままにすることもできま
す。

アップストリームプロ
キシから除外するサー
バ（Servers exempt from
upstream proxy）
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ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

信頼できるルート証明書
Web セキュリティ アプライアンスには、信頼できるルート証明書のリストが付属しており、
これが維持されます。信頼できる証明書を持つ Web サイトでは、復号化は必要ありません。

信頼できる証明書のリストに証明書を追加し、機能的に証明書を削除すると、信頼できる証明
書のリストを管理できます。Web セキュリティ アプライアンスは、マスター リストからは証
明書を削除しませんが、証明書の信頼を無効にすることができます。これで、信頼できるリス
トから機能的に証明書が削除されます。

信頼できるリストへの証明書の追加

始める前に

HTTPSプロキシがイネーブルであることを確認します。HTTPSプロキシのイネーブル化（270
ページ）を参照してください。

ステップ 1 [セキュリティ サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] に移動します。

ステップ 2 [信頼できるルート証明書の管理（Manage Trusted Root Certificates）] をクリックします。

ステップ 3 [インポート（Import）] をクリックします。

ステップ 4 [参照（Browse）] をクリックして証明書ファイルに移動します。

ステップ 5 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

[カスタム信頼済みルート証明書（Custom Trusted Root Certificates）]リストで、アップロードした証明書を
探します。

信頼できるリストからの証明書の削除

ステップ 1 [セキュリティ サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] を選択します。

ステップ 2 [信頼できるルート証明書の管理（Manage Trusted Root Certificates）] をクリックします。

ステップ 3 リストから削除する証明書に対応する [信頼をオーバーライド（Override Trust）] チェックボックスを選択
します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。
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HTTPS トラフィックのルーティング
クライアントのヘッダーに保存されている情報に基づいてHTTPSトランザクションをルーティ
ングする AsyncOS の機能は限定的であり、透過 HTTPS と明示 HTTPS で異なります。

説明オプション

透過 HTTPS の場合は、AsyncOS がクライアントのヘッダー情報にアクセス
できません。したがって、AsyncOSは、クライアントのヘッダー情報に依存
するルーティング ポリシーを適用できません。

透過 HTTPS

明示 HTTPS の場合、AsyncOS は、クライアント ヘッダー内の以下の情報に
アクセスできます。

• URL
• 宛先ポート番号

したがって、明示 HTTPS トランザクションでは、URL またはポート番号に
基づいてルーティング ポリシーを照合できます。

明示 HTTPS

暗号化/HTTPS/証明書のトラブルシューティング
• URLカテゴリ基準を使用しているルーティング ポリシーによるHTTPSサイトへのアクセ

ス （575 ページ）
• IP ベースのサロゲートと透過的要求を含む HTTPS （575 ページ）
• 特定 Web サイトの復号化のバイパス （576 ページ）
• アラート：セキュリティ証明書に関する問題（Problemwith SecurityCertificate） （577ペー

ジ）
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第 13 章

発信トラフィックでの既存の感染のスキャ
ン

この章は、次の項で構成されています。

• 発信トラフィックのスキャンの概要 （283 ページ）
• アップロード要求について （284 ページ）
• アウトバウンド マルウェア スキャン ポリシーの設定 （285 ページ）
• アップロード要求の制御 （288 ページ）
• DVS スキャンのロギング （289 ページ）

発信トラフィックのスキャンの概要
悪意のあるデータがネットワークから発信されないようにするため、Web セキュリティ アプ
ライアンスには発信マルウェア スキャン機能があります。ポリシー グループを使用して、マ
ルウェアのスキャン対象となるアップロード、スキャンに使用するマルウェア対策スキャンエ
ンジン、ブロックするマルウェアのタイプを定義できます。

CiscoDynamicVectoring and Streaming（DVS）エンジンは、トランザクション要求がネットワー
クから発信されるときにそれをスキャンします。Cisco DVS エンジンとの連携により、Web セ
キュリティアプライアンスでは無意識のうちに悪意のあるデータがアップロードされるのを防
止できます。

次の作業を実行できます。

タスクへのリンクタスク

アウトバウンド マルウェア スキャン ポリシーの設定
（285 ページ）

マルウェアをブロックするポリシー
を作成する

アップロード要求の制御 （288 ページ）発信マルウェアポリシーグループに
アップロード要求を割り当てる
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要求がDVSエンジンによってブロックされた場合のユーザエクスペリ
エンス

CiscoDVSエンジンがアップロード要求をブロックすると、Webプロキシはエンド ユーザにブ
ロック ページを送信します。ただし、すべてのWebサイトでエンド ユーザにブロック ページ
が表示されるわけではありません。一部の Web 2.0 Web サイトでは、静的 Web ページの代わ
りに JavaScriptを使用して動的コンテンツが表示され、ブロック ページが表示されることはあ
りません。そのような場合でも、ユーザは適切にブロックされているので悪意のあるデータを
アップロードすることはありませんが、そのことが Web サイトから通知されない場合もあり
ます。

アップロード要求について
発信マルウェア スキャン ポリシーは、サーバにデータをアップロードするトランザクション
（アップロード要求）に対して、Web プロキシが HTTP 要求と復号化 HTTPS 接続をブロック
するかどうかを定義します。アップロード要求は、要求本文にコンテンツが含まれているHTTP
または復号化 HTTPS 要求です。

アップロード要求を受信すると、Web プロキシは要求を発信マルウェア スキャン ポリシー グ
ループと比較して、適用するポリシー グループを決定します。ポリシー グループに要求を割
り当てた後、ポリシー グループの設定済み制御設定と要求を比較し、要求をモニタするかブ
ロックするかを決定します。発信マルウェア スキャン ポリシーによる判定で要求をモニタす
ることが決定されると、要求はアクセス ポリシーに対して評価され、Web プロキシが実行す
る最終アクションが該当するアクセス ポリシーによって決定されます。

サイズがゼロ（0）バイトのファイルのアップロードを試みているアップロード要求は、発信
マルウェア スキャン ポリシーに対して評価されません。

（注）

グループ メンバーシップの基準
各クライアント要求に ID が割り当てられ、次に、それらの要求が他のポリシー タイプと照合
して評価され、タイプごとに要求が属するポリシー グループが判定されます。Web プロキシ
は、要求のポリシー グループ メンバーシップに基づいて、設定されているポリシー制御設定
をクライアント要求に適用します。

Web プロキシは、特定のプロセスを実行してグループ メンバーシップの基準と照合します。
グループ メンバーシップの以下の要素が考慮されます。

説明基準

各クライアント要求は、識別プロファイルに一致するか、認証に失敗
するか、ゲストアクセスが許可されるか、または認証に失敗して終了
します。

識別プロファイル
（Identification
Profile）
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説明基準

割り当てられた識別プロファイルが認証を必要とする場合に、そのユー
ザが発信マルウェア スキャン ポリシー グループの承認済みユーザの
リストに含まれており、ポリシーグループに一致している必要があり
ます。承認済みユーザのリストには、任意のグループまたはユーザを
指定でき、識別プロファイルがゲストアクセスを許可している場合は
ゲスト ユーザを指定できます。

権限を持つユーザ

発信マルウェア スキャン ポリシー グループ メンバーシップの複数の
高度なオプションを設定できます。一部のオプション（プロキシポー
ト、URLカテゴリなど）は、識別プロファイル内に定義することもで
きます。高度なオプションを識別プロファイル内で設定すると、発信
マルウェア スキャン ポリシー グループ レベルでは設定できなくなり
ます。

詳細オプション
（Advanced options）

クライアント要求と発信マルウェア スキャン ポリシー グループの照
合

Web プロキシは、アップロード要求のステータスを最初のポリシー グループのメンバーシッ
プ基準と比較します。一致した場合、Web プロキシは、そのポリシー グループのポリシー設
定を適用します。

一致しない場合は、その以下のポリシー グループとアップロード要求を比較します。アップ
ロード要求をユーザ定義のポリシー グループと照合するまで、Web プロキシはこのプロセス
を続行します。ユーザ定義のポリシー グループに一致しない場合は、グローバル ポリシー グ
ループと照合します。Web プロキシは、アップロード要求をポリシー グループまたはグロー
バル ポリシー グループと照合するときに、そのポリシー グループのポリシー設定を適用しま
す。

アウトバウンド マルウェア スキャン ポリシーの設定
宛先サイトの 1 つ以上のアイデンティティや URL カテゴリなど、複数の条件の組み合わせに
基づいてアウトバウンド マルウェア スキャン ポリシー グループを作成できます。ポリシー グ
ループのメンバーシップには、少なくとも1つの条件を定義する必要があります。複数の条件
が定義されている場合、アップロード要求がポリシーグループと一致するには、すべての条件
を満たしていなければなりません。ただし、アップロード要求は設定された ID の 1 つのみと
一致する必要があります。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [発信マルウェア スキャン（Outbound Malware
Scanning）] を選択します。

ステップ 2 [ポリシーを追加（Add Policy）] をクリックします。

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
285

発信トラフィックでの既存の感染のスキャン
クライアント要求と発信マルウェア スキャン ポリシー グループの照合



ステップ 3 ポリシー グループの名前と説明（任意）を入力します。

各ポリシー グループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があ
ります。

（注）

ステップ 4 [上記ポリシーを挿入（Insert Above Policy）] フィールドで、ポリシー テーブル内のポリシー グループを
配置する場所を選択します。

複数のポリシー グループを設定する場合は、各グループに論理的な順序を指定します。

ステップ 5 [識別プロファイルおよびユーザ（Identification Profiles And Users）] セクションで、このポリシー グルー
プに適用する 1 つまたは複数の ID グループを選択します。

ステップ 6 （任意）[詳細（Advanced）] セクションを拡張して、追加のメンバーシップ要件を定義します。

ステップ 7 いずれかの拡張オプションを使用してポリシーグループのメンバーシップを定義するには、拡張オプショ
ンのリンクをクリックし、表示されるページでオプションを設定します。

説明高度なオプション

クライアント要求で使用されるプロトコルによってポリシー グループのメンバー
シップを定義するかどうかを選択します。含めるプロトコルを選択します。

[その他のすべて（All others）]は、このオプションの上に一覧表示されていないプ
ロトコルを意味します。

HTTPSプロキシをイネーブルにすると、復号化ポリシーのみがHTTPSト
ランザクションに適用されます。アクセス、ルーティング、アウトバウ
ンド マルウェア スキャン、データ セキュリティ、外部 DLP のポリシー
の場合は、HTTPSプロトコルによってポリシー メンバーシップを定義で
きません。

（注）

プロトコル

Web プロキシへのアクセスに使用するプロキシ ポートで、ポリシー グループ メン
バーシップを定義するかどうかを選択します。[プロキシ ポート（Proxy Ports）]
フィールドに、1 つ以上のポート番号を入力します。複数のポートを指定する場合
は、カンマで区切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。透過接続の場合
は、宛先ポートと同じです。

クライアント要求がアプライアンスに透過的にリダイレクトされるときにプロキシ
ポートでポリシー グループのメンバーシップを定義すると、一部の要求が拒否さ
れる場合があります。

このポリシーグループに関連付けられている IDがこの詳細設定によって
ID メンバーシップを定義している場合、非 ID ポリシー グループ レベル
ではこの設定項目を設定できません。

（注）

プロキシ ポート
（Proxy Ports）
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説明高度なオプション

サブネットまたは他のアドレスでポリシー グループのメンバーシップを定義する
かどうかを選択します。

関連 ID で定義されている可能性のあるアドレスを使用するか、またはここで特定
のアドレスを入力することができます。

ポリシーグループに関連付けられている IDがアドレスによってメンバー
シップを定義している場合は、ID で定義されているアドレスのサブセッ
トであるアドレスを、このポリシーグループに入力する必要があります。
ポリシー グループにアドレスを追加することにより、このグループ ポリ
シーに一致するトランザクションのリストを絞り込めます。

（注）

サブネット
（Subnets）

URL カテゴリでポリシー グループのメンバーシップを定義するかどうかを選択し
ます。ユーザ定義または定義済みの URL カテゴリを選択します。

このポリシーグループに関連付けられている IDがこの詳細設定によって
ID メンバーシップを定義している場合、非 ID ポリシー グループ レベル
ではこの設定項目を設定できません。

（注）

URL カテゴリ
（URLCategories）

クライアント要求で使用されるユーザ エージェント（アップデータや Web ブラウ
ザなどのクライアント アプリケーション）ごとにポリシー グループ メンバーシッ
プを定義するかどうかを選択します。一般的に定義されているユーザ エージェン
トを選択するか、正規表現を使用して独自に定義できます。メンバーシップの定義
に選択したユーザ エージェントのみを含めるか、選択したユーザ エージェントを
明確に除外するかどうかを指定します。

このポリシー グループに関連付けられている識別プロファイルが、この
詳細設定によって識別プロファイルメンバーシップを定義している場合、
非識別プロファイル ポリシー グループ レベルではこの設定項目を設定で
きません。

（注）

ユーザ エージェン
ト（User Agents）

ユーザのリモートまたはローカルの場所でポリシー グループのメンバーシップを
定義するかどうかを選択します。

ユーザの場所
（User Location）

ステップ 8 変更を送信します。

ステップ 9 アウトバウンド マルウェア スキャン ポリシー グループの管理を設定して、Web プロキシがトランザク
ションを処理する方法を定義します。

新しいアウトバウンド マルウェア スキャン ポリシー グループは、各制御設定のオプションが設定され
るまで、グローバル ポリシー グループの設定を自動的に継承します。

ステップ 10 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。
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アップロード要求の制御
各アップロード要求は、アウトバウンド マルウェア スキャン ポリシー グループに割り当てら
れ、そのポリシーグループの制御設定を継承します。Webプロキシは、アップロード要求ヘッ
ダーを受信することにより、要求本文をスキャンする必要があるかどうかを判定するための必
要情報を得ます。DVS エンジンは要求をスキャンし、Web プロキシに判定を返します。必要
に応じて、エンド ユーザにブロック ページが表示されます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [発信マルウェア スキャン（Outbound Malware
Scanning）] を選択します。

ステップ 2 [接続先（Destinations）] 列で、設定するポリシー グループのリンクをクリックします。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）] セクションで、ドロップダウン メニューから [接
続先スキャンのカスタム設定の定義（Define Destinations Scanning Custom Settings）] を選択します。

ステップ 4 [スキャンする接続先（Destination to Scan）] セクションで、以下のいずれかを選択します。

説明オプション

DVSエンジンはアップロード要求をスキャンしません。すべてのアップロー
ド要求がアクセス ポリシーに対して評価されます。

どのアップロードもス
キャンしない（Do not
scan any uploads）

DVS エンジンはすべてのアップロード要求をスキャンします。DVS エンジ
ンのスキャン判定に応じて、アップロード要求はブロックされるか、または
アクセス ポリシーに対して評価されます。

すべてのアップロードを
スキャンする（Scan all
uploads）

DVS エンジンは、特定のカスタム URL カテゴリに属するアップロード要求
をスキャンします。DVSエンジンのスキャン判定に応じて、アップロード要
求はブロックされるか、またはアクセス ポリシーに対して評価されます。

[カスタムカテゴリリストを編集（Edit custom categories list）] をクリックし
て、スキャンする URL カテゴリを選択します。

指定したカスタム URL
カテゴリへのアップロー
ドをスキャン（Scan
uploads to specified
custom URL categories）

ステップ 5 変更を送信します。

ステップ 6 [マルウェア対策フィルタリング（Anti-Malware Filtering）]列で、ポリシー グループのリンクをクリック
します。

ステップ 7 [マルウェア対策設定（Anti-MalwareSettings）]セクションで、[マルウェア対策カスタム設定の定義（Define
Anti-Malware Custom Settings）] を選択します。

ステップ 8 [CiscoDVSマルウェア対策設定（CiscoDVSAnti-Malware Settings）]セクションで、このポリシー グルー
プに対してイネーブルにするマルウェア対策スキャン エンジンを選択します。

ステップ 9 [マルウェア カテゴリ（Malware Categories）]セクションで、さまざまなマルウェア カテゴリをモニタす
るかブロックするかを選択します。

このセクションに一覧表示されるカテゴリは、イネーブルにするスキャンエンジンによって異なります。
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設定された最大時間に達した場合や、システムで一時的エラーが発生した場合、URL トランザ
クションはスキャン不可と分類されます。たとえば、スキャン エンジンのアップデート時や
AsyncOS のアップグレード時に、トランザクションがスキャン不可と分類されることがありま
す。マルウェア スキャンの判定が SV_TIMEOUTや SV_ERRORの場合は、スキャン不可のトラ
ンザクションと見なされます。

（注）

ステップ 10 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

DVS スキャンのロギング
アクセス ログは、DVS エンジンがマルウェアについてアップロード要求をスキャンしたかど
うかを示します。各アクセス ログ エントリのスキャン判定情報セクションには、スキャンさ
れたアップロードに対する DVS エンジン アクティビティの値が含まれています。フィールド
のいずれかを W3C またはアクセス ログに追加すると、この DVS エンジン アクティビティを
より簡単に検索できます。

表 2 : W3C ログのログ フィールドおよびアクセス ログのフォーマット指定子

アクセス ログのフォーマット指定
子

W3C ログ フィール
ド

%X2x-req-dvs-scanverdict

%X4x-req-dvs-threat-name

%X3x-req-dvs-verdictname

DVS エンジンによってアップロード要求がマルウェアと判定され、DVS エンジンがマルウェ
アのアップロードをブロックするように設定されている場合、アクセス ログの ACL デシジョ
ン タグは BLOCK_AMW_REQ になります。

ただし、DVS エンジンによってアップロード要求がマルウェアと判定され、DVS エンジンが
マルウェアをモニタするように設定されている場合、アクセス ログの ACL デシジョン タグ
は、実際にトランザクションに適用されるアクセス ポリシーによって決まります。

DVS エンジンがマルウェアについてアップロード要求をスキャンしたかどうかを判断するに
は、各アクセス ログ エントリのスキャン判定情報セクションで、DVS エンジン アクティビ
ティの結果を確認します。
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第 14 章

セキュリティ サービスの設定

この章は、次の項で構成されています。

• セキュリティ サービスの設定の概要 （291 ページ）
• Web レピュテーション フィルタの概要 （292 ページ）
• マルウェア対策スキャンの概要 （295 ページ）
• 適応型スキャンについて （298 ページ）
• マルウェア対策とレピュテーション フィルタの有効化 （299 ページ）
• ポリシーにおけるマルウェア対策およびレピュテーションの設定 （301 ページ）
• アプライアンスと AMP for Endpoints コンソールとの統合 （307 ページ）
• データベース テーブルの保持 （309 ページ）
• Web レピュテーション フィルタリング アクティビティおよび DVS スキャンのロギング

（310 ページ）
• キャッシング（Caching） （310 ページ）
• マルウェアのカテゴリについて （311 ページ）

セキュリティ サービスの設定の概要
Web セキュリティ アプライアンスは、セキュリティ コンポーネントを使用してさまざまなマ
ルウェアの脅威からエンド ユーザを保護します。グループ ポリシーごとにマルウェア対策と
Web レピュテーション設定値を設定できます。アクセス ポリシーを設定すると、AsyncOS for
Webはブロックするコンテンツを判定するときに、マルウェア対策スキャンとWebレピュテー
ション スコアの組み合わせを使用することを選択できるようになります。

マルウェアからエンドユーザを保護するには、アプライアンスでこれらの機能をイネーブルに
してから、ポリシーごとにマルウェア対策と Web レピュテーションの設定値を設定します。

リンク説明オプション

マルウェア対策スキャンの概要 （
295 ページ）

アプライアンスに統合された複数
のマルウェア対策スキャンエンジ
ンを使用して、マルウェアの脅威
をブロックします。

マルウェア対策スキャ
ン（Anti-malware
scanning）
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リンク説明オプション

Webレピュテーションフィルタの
概要 （292 ページ）

Web サーバの動作を分析し、URL
にURLベースのマルウェアが含ま
れているかどうかを判定します。

Webレピュテーション
フィルタ（Web
Reputation Filters）

ファイルレピュテーションフィル
タリングとファイル分析の概要 （
313 ページ）

ファイルレピュテーションを評価
し、ファイルの特性を分析するこ
とによって、ダウンロードファイ
ルに潜む脅威から保護します。

高度なマルウェア防御
（Advanced Malware
Protection）

関連項目

• マルウェア対策とレピュテーション フィルタの有効化 （299 ページ）
• 適応型スキャンについて （298 ページ）

Web レピュテーション フィルタの概要
Web レピュテーション フィルタは、Web ベースのレピュテーション スコア（WBRS）を URL
に割り当て、URLベースのマルウェアが含まれている可能性を判断します。Webセキュリティ
アプライアンスは、Web レピュテーション スコアを使用して、未然にマルウェア攻撃を特定
して防ぎます。Web レピュテーション フィルタは、アクセス、復号化、および Cisco データ
セキュリティの各ポリシーで使用できます。

Web レピュテーション スコア
Web レピュテーション フィルタでは、データを使用してインターネット ドメインの信頼性が
評価され、URL のレピュテーションにスコアが付けられます。Web レピュテーションの計算
では、URL をネットワーク パラメータに関連付けて、マルウェアが存在する可能性が判定さ
れます。マルウェアが存在する可能性の累計が、-10 ～ +10 の Web レピュテーション スコア
にマッピングされます（+10 がマルウェアを含む可能性が最も低い）。

パラメータには、たとえば以下のものがあります。

• URL 分類データ
• ダウンロード可能なコードの存在
• 長く不明瞭なエンドユーザ ライセンス契約書（EULA）の存在
• グローバルなボリュームとボリュームの変更
• ネットワーク オーナー情報
• URL の履歴
• URL の経過時間
• ブロック リストに存在
• 許可リストに存在
• 人気のあるドメインの URL タイプミス
• ドメインのレジストラ情報
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• IP アドレス情報

シスコは、ユーザ名、パスフレーズ、クライアント IP アドレスなどの識別情報を収集しませ
ん。

（注）

Web レピュテーション フィルタの動作のしくみについて
Web レピュテーション スコアは URL 要求に対して実行されるアクションに関連付けられま
す。各ポリシー グループを設定して、特定の Web レピュテーション スコアにアクションを関
連付けることができます。使用可能なアクションは、URL要求に割り当てられているポリシー
グループのタイプによって異なります。

操作ポリシー タイプ

ブロック、スキャン、または許可から選択で
きます。

アクセス ポリシー（Access Policies）

ドロップ、復号化、またはパススルーから選
択できます。

復号化ポリシー（Decryption Policies）

ブロックまたはモニタから選択できます。シスコ データ セキュリティ ポリシー（Cisco
Data Security Policies）

アクセス ポリシーの Web レピュテーション
アクセス ポリシーに Web レピュテーションを設定する場合は、手動で設定するか、AsyncOS
for Web で適応型スキャンを使用して最適なオプションを選択することができます。適応型ス
キャンがイネーブルの場合は、各アクセス ポリシーで Web レピュテーション フィルタリング
をイネーブルまたはディセーブルにできますが、Web レピュテーション スコアは編集できま
せん。

例説明アク
ション

スコア
（Score）

• URL がユーザの許可なしに情報
をダウンロード。

• URL ボリュームが急上昇。
• URL が人気のあるドメインの誤

入力。

不正なサイト。要求はブロック
され、以降のマルウェアスキャ
ンは実行されません。

ブロッ
ク
（Block）

-10 ～ -6.0
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例説明アク
ション

スコア
（Score）

• 動的 IP アドレスを持ち、ダウン
ロード可能なコンテンツを含む最
近作成された URL。

• Web レピュテーション スコアが
プラスのネットワーク オーナー
の IP アドレス。

判別不能なサイト。さらにマル
ウェアスキャンを行うために、
DVSエンジンに要求が渡されま
す。DVS エンジンは、要求と
サーバ応答のコンテンツをス
キャンします。

スキャ
ン
（Scan）

-5.9 ～ 5.9

• URL にダウンロード可能なコン
テンツが含まれていない。

• 歴史が長く信頼できる大規模ドメ
イン。

• 複数の許可リストに記載されてい
るドメイン。

• 評価が低い URL へのリンクがな
い。

正常なサイト。要求は許可され
ます。マルウェアスキャンは必
要ありません。

許可
（Allow）

6.0 ～ 10.0

デフォルトでは、+7のWebレピュテーション スコアが割り当てられているHTTP要求のURL
は許可され、さらなるスキャンは必要ありません。しかし、+3 などの低いスコアの HTTP 要
求は、マルウェアをスキャンする Cisco DVS エンジンに自動的に転送されます。レピュテー
ションが非常に低い HTTP 要求の URL はブロックされます。

関連項目

• 適応型スキャンについて （298 ページ）

復号化ポリシーの Web レピュテーション

説明アクションスコア（Score）

不正なサイト。要求は、エンドユーザへの通知なしでド
ロップされます。この設定の使用には注意が必要です。

削除（Drop）-10 ～ -9.0

判別不能なサイト。要求は許可されますが、接続が復号
化され、アクセスポリシーが復号化されたトラフィック
に適用されます。

復号化
（Decrypt）

-8.9 ～ 5.9

正常なサイト。要求は、検査や復号化なしで渡されます。パススルー
（Pass
through）

6.0 ～ 10.0
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Cisco データ セキュリティ ポリシーの Web レピュテーション

説明アクションスコア（Score）

不正なサイト。トランザクションはブロックされ、以降
のスキャンは実行されません。

ブロック
（Block）

-10 ～ -6.0

トランザクションはWebレピュテーションに基づいてブ
ロックされず、引き続きコンテンツ（ファイルタイプと
サイズ）の検査が行われます。

スコアがないサイトはモニタされます。（注）

モニタ
（Monitor）

-5.9 ～ 0.0

マルウェア対策スキャンの概要
Webセキュリティ アプライアンス マルウェア対策機能は、Cisco DVS™エンジンとマルウェア
対策スキャン エンジンを併用して、Web ベースのマルウェアの脅威を阻止します。DVS エン
ジンは、Webroot™、McAfee、Sophos マルウェア対策スキャン エンジンと連携します。

スキャン エンジンはトランザクションを検査して、DVS エンジンに渡すマルウェア スキャン
の判定を行います。DVS エンジンは、マルウェア スキャンの判定に基づいて、要求をモニタ
するかブロックするかを決定します。アプライアンスのアンチマルウェアコンポーネントを使
用するには、マルウェア対策スキャンをイネーブルにして、グローバル設定値を設定してか
ら、各種のポリシーに特定の設定を適用する必要があります。

関連項目

• マルウェア対策とレピュテーション フィルタの有効化 （299 ページ）
• 適応型スキャンについて （298 ページ）
• McAfee スキャン （297 ページ）

DVS エンジンの動作のしくみについて
DVSエンジンは、Webレピュテーション フィルタから転送されたURLのトランザクションに
対してマルウェア対策スキャンを実行します。Webレピュテーションフィルタは、特定のURL
にマルウェアが含まれている可能性を計算し、URLスコアを割り当てます。このスコアは、ト
ランザクションをブロック、スキャンまたは許可するアクションに関連付けられています。

割り当てられた Web レピュテーション スコアがトランザクションをスキャンすることを示し
ている場合、DVSエンジンはURL要求とサーバ応答のコンテンツを受信します。DVSエンジ
ンはスキャン エンジン（Webroot および（または）Sophos、または McAfee）と連携して、マ
ルウェア スキャンの判定を返します。DVS エンジンは、マルウェア スキャンの判定およびア
クセスポリシーの設定情報を使用して、クライアントへのコンテンツをブロックするか配信す
るかを判定します。
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複数のマルウェア判定の使用
DVS エンジンは、1 つの URL に対して複数のマルウェア判定を下すことがあります。イネー
ブルなスキャン エンジンの一方または両方から複数の判定が返される場合もあります。

• 異なるスキャン エンジンによるさまざまな判定。SophosまたはMcAfeeのどちらか一方と
Webrootを同時にイネーブルにすると、それぞれのスキャン エンジンが同じオブジェクト
に対して異なるマルウェア判定を返すことがあります。イネーブルな両方のスキャンエン
ジンから 1 つの URL に対して複数の判定が返された場合、アプライアンスは最も制限が
厳しいアクションを実行します。たとえば、一方のスキャンエンジンがブロックの判定を
返し、他方のスキャン エンジンがモニタの判定を返した場合、DVS エンジンは常に要求
をブロックします。

• 同じスキャン エンジンからの異なる判定。オブジェクトに複数の感染が含まれている場
合、1つのスキャン エンジンが 1つのオブジェクトに対して複数の判定を返すことがあり
ます。同じスキャン エンジンが 1 つの URL に対して複数の判定を返した場合、アプライ
アンスは最も優先順位の高い判定に従ってアクションを実行します。以下のリストは、可
能性があるマルウェア スキャンの判定を優先順位が高いものから順に示しています。

• ウィルス
• トロイのダウンローダ
• トロイの木馬
• トロイのフィッシャ
• ハイジャッカー
• システム モニタ
• 商用システム モニタ
• ダイヤラ
• ワーム
• ブラウザ ヘルパー オブジェクト
• フィッシング URL
• アドウェア
• 暗号化ファイル
• スキャン不可
• その他のマルウェア

Webroot スキャン
Webrootスキャンエンジンはオブジェクトを検査してマルウェアスキャンの判定を行い、判定
を DVS エンジンに送信します。Webroot スキャン エンジンは、以下のオブジェクトを検査し
ます。

• URL 要求。Webroot は URL 要求を評価して、URL にマルウェアの疑いがあるかどうかを
判別します。この URL からの応答にマルウェアが含まれている可能性があると Webroot
が判断した場合、アプライアンスは、アプライアンス独自の設定に応じて、要求をモニタ
またはブロックします。Webroot によって要求が正常である評価された場合、アプライア
ンスは URL を取得し、サーバの応答をスキャンします。
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• サーバ応答。アプライアンスがURLを取得すると、Webrootはサーバ応答のコンテンツを
スキャンし、Webroot シグニチャ データベースと照合します。

McAfee スキャン
McAfee スキャン エンジンは、HTTP 応答内の Web サーバからダウンロードされたオブジェク
トを検査します。オブジェクトの検査後、マルウェアスキャンの判定をDVSエンジンに渡し、
DVS エンジンが要求をモニタするかブロックするかを決定できるようにします。

McAfeeスキャン エンジンは以下の方法を使用して、マルウェア スキャンの判定を行います。

• ウィルス シグニチャ パターンの照合
• ヒューリスティック分析

ウィルス シグニチャ パターンの照合
McAfee は、そのデータベース内のウィルス定義をスキャン エンジンに使用し、特定のウィル
スや各種のウィルスなどの潜在的に望ましくないソフトウェアを検出します。ファイル内の
ウィルス シグニチャを検索します。McAfee をイネーブルにした場合、McAfee スキャン エン
ジンはこの方法を使用して、サーバ応答のコンテンツをスキャンします。

ヒューリスティック分析
ヒューリスティック分析は、特定のルールではなく、一般的なルールを使用して新しいウィル
スとマルウェアを検出する手法です。ヒューリスティック分析を使用する場合、McAfeeスキャ
ンエンジンは、オブジェクトのコードを確認して一般的なルールを適用し、オブジェクトがど
の程度ウィルスに類似しているかを判断します。

ヒューリスティック分析を使用すると、偽陽性（ウイルスと指摘された正常なコンテンツ）の
報告が増加し、アプライアンスのパフォーマンスが影響を受ける可能性があります。McAfee
をイネーブルにするときに、オブジェクトのスキャンでヒューリスティック分析をイネーブル
にするかどうかを選択できます。

McAfee カテゴリ

マルウェア スキャン判定カテゴ
リ

McAfee の判定

ウィルス既知のウィルス

トロイの木馬トロイの木馬

アドウェアジョーク ファイル

ウィルステスト ファイル

ウィルスワナビ

ウィルス不活化
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マルウェア スキャン判定カテゴ
リ

McAfee の判定

商用システム モニタ商用アプリケーション

アドウェア望ましくないオブジェクト

アドウェア望ましくないソフトウェア パッケー
ジ

暗号化ファイル暗号化ファイル

Sophos スキャン
Sophos スキャン エンジンは、HTTP 応答内の Web サーバからダウンロードされたオブジェク
トを検査します。オブジェクトの検査後、マルウェアスキャンの判定をDVSエンジンに渡し、
DVS エンジンが要求をモニタするかブロックするかを決定できるようにします。McAfee アン
チマルウェア ソフトウェアがインストールされているときに、McAfeeスキャン エンジンでは
なく、Sophos スキャン エンジンをイネーブルにする必要がある場合があります。

適応型スキャンについて
適応型スキャン機能は、どのマルウェア対策スキャン エンジン（ダウンロード ファイルの高
度なマルウェア防御スキャンを含む）によって Web 要求を処理するかを決定します。

適応型スキャン機能は、スキャンエンジンを実行する前に、マルウェアとして特定するトラン
ザクションに「アウトブレイク ヒューリスティック（Outbreak Heuristics）」マルウェア対策
カテゴリを適用します。アプライアンスでマルウェア対策設定を行うときに、これらのトラン
ザクションをブロックするかどうかを選択できます。

適応型スキャンとアクセス ポリシー
適応型スキャンをイネーブルにした場合は、アクセス ポリシーに設定できる Web レピュテー
ションとマルウェア対策の設定項目の一部がやや異なります。

• 各アクセス ポリシーでは Web レピュテーション フィルタリングをイネーブルまたはディ
セーブルにできますが、Web レピュテーション スコアは編集できません。

• 各アクセス ポリシーではマルウェア対策スキャンをイネーブルにできますが、どのマル
ウェア対策スキャンエンジンをイネーブルにするかは選択できません。適応型スキャンに
よって、各 Web 要求に最適なエンジンが選択されます。

適応型スキャンがイネーブルになっておらず、アクセス ポリシーに Web レピュテーションと
マルウェア対策の特定の設定項目が設定されている場合に、適応型スキャンをイネーブルにす
ると、既存の Web レピュテーションとマルウェア対策の設定が上書きされます。

（注）
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ポリシーごとの高度なマルウェア防御の設定は、適応型スキャンがイネーブルかどうかに関わ
らず同じです。

マルウェア対策とレピュテーション フィルタの有効化
始める前に

Webレピュテーションフィルタ、DVSエンジン、およびスキャンエンジン（Webroot、McAfee、
Sophos）がイネーブルになっていることを確認します。デフォルトでは、システムのセット
アップ時にこれらがイネーブルになります。

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 必要に応じて、以下の項目を設定します。

説明設定

Web レピュテーション フィルタリングをイネーブルにするかどうかを選択しま
す。

Web レピュテーション
フィルタリング（Web
Reputation Filtering）

適応型スキャンをイネーブルにするかどうかを選択します。Webレピュテーショ
ン フィルタリングがイネーブルの場合にのみ、適応型スキャンをイネーブルに
できます。

適応型スキャン
（Adaptive Scanning）

ファイル レピュテーションと分析サービスの有効化と設定 （320ページ）を参
照してください。

ファイル レピュテー
ション フィルタリング
とファイル分析（File
Reputation Filtering and
File Analysis）

お使いのアプライアンスをAMPforEndpointsコンソールと統合するには、[アプ
ライアンスのAMP for Endpointsコンソールへの登録（Register the Appliance with
AMP for Endpoints）]をクリックします。詳細な手順については、アプライアン
スとAMPforEndpointsコンソールとの統合（307ページ）を参照してください。

AMP for Endpoints コン
ソールの統合（[詳細設
定（Advanced）] > [ファ
イルレピュテーションの
詳細設定（Advanced
Settings for File
Reputation）]）
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説明設定

スキャン対象オブジェクト サイズの最大値を指定します。

指定した [最大オブジェクト サイズ（Maximum Object Size）]の値は、すべての
マルウェア対策とウイルス対策スキャン エンジンおよび高度なマルウェア防御
機能によってスキャンされる、要求と応答のサイズ全体に適用されます。これ
は、アーカイブ検査で検査可能なアーカイブの最大サイズも指定します。アー
カイブ検査について詳しくは、「アクセス ポリシー：オブジェクトのブロッキ
ング （248 ページ）」を参照してください。

アップロードまたはダウンロードのサイズがこのサイズを超えると、セキュリ
ティ コンポーネントは、進行中のスキャンを中断し、Web プロキシにスキャン
の判定を提供しない可能性があります。検査可能なアーカイブがこのサイズを
上回ると、[スキャンされていません（Not Scanned）] と示されます。

DVS エンジン オブジェ
クト スキャンの制限
（DVS Engine Object
Scanning Limits）

Sophos スキャン エンジンをイネーブルにするかどうかを選択します。Sophos

McAfee スキャン エンジンをイネーブルにするかどうかを選択します。

McAfeeをイネーブルにするときに、ヒューリスティックスキャンをイネーブル
にするかどうかも選択できます。

ヒューリスティック分析はセキュリティ保護を向上させますが、偽陽
性が生じてパフォーマンスが低下する可能性があります。

（注）

McAfee

Webroot スキャン エンジンをイネーブルにするかどうかを選択します。

Webroot スキャン エンジンをイネーブルにするときに、脅威リスクしきい値
（TRT）を設定できます。TRT はマルウェアが存在する確率に対して数値を割
り当てます。

独自のアルゴリズムによってURL照合シーケンスの結果を評価し、脅威リスク
レーティング（TRR）を割り当てます。この値は、TRT 設定に関連付けられま
す。TRR 値が TRT 以上の場合、URL はマルウェアと見なされ、さらなる処理
に渡されます。

脅威リスクしきい値に 90 よりも低い値を設定すると、URL ブロッキ
ング レートが劇的に増加し、正当な要求が拒否されてしまいます。
TRT のデフォルト値 90 を維持することを強く推奨します。TRT 設定
の最小値は 51 です。

（注）

Webroot

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

• 適応型スキャンについて （298 ページ）
• McAfee スキャン （297 ページ）
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高度なマルウェア防御のサービス キャッシュの消去
AMP キャッシュ消去機能は、クリーンなファイル、悪意のあるファイル、不明なファイルに
ついて、ファイル レピュテーションの判定結果を消去します。

AMPキャッシュはパフォーマンス向上のために使用されます。ClearCache コマンドを使用す
ると、キャッシュの再投入中に一時的にパフォーマンスが低下する可能性があります。

（注）

ステップ 1 [セキュリティ サービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）] を選択します。

ステップ 2 [高度なマルウェア防御サービス（Advanced Malware Protection Services）] セクションで、[キャッシュ消去
（Clear Cache）] をクリックし、動作を確認します。

ポリシーにおけるマルウェア対策およびレピュテーショ
ンの設定

[マルウェア対策およびレピュテーションフィルタ（Anti-Malware and Reputation Filters）] がア
プライアンスでイネーブルの場合は、ポリシーグループでさまざまな設定値を設定できます。
マルウェアスキャンの判定に基づいて、マルウェアカテゴリのモニタまたはブロックをイネー
ブルにできます。

以下のポリシー グループにマルウェア対策を設定できます。

タスクへのリンクポリシー タイプ

アクセス ポリシーにおけるマルウェア対策およびレ
ピュテーションの設定 （302 ページ）

アクセス ポリシー（Access Policies）

発信マルウェアスキャンポリシーによるアップロー
ド要求の制御

発信マルウェア スキャン ポリシー
（OutboundMalwareScanningPolicies）

以下のポリシー グループに Web レピュテーションを設定できます。

タスクへのリンクポリシー タイプ

アクセス ポリシーにおけるマルウェア対策およびレ
ピュテーションの設定 （302 ページ）

アクセス ポリシー（Access Policies）

復号化ポリシー グループの Web レピュテーション
フィルタの設定 （306 ページ）

復号化ポリシー（Decryption Policies）
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タスクへのリンクポリシー タイプ

復号化ポリシー グループの Web レピュテーション
フィルタの設定 （306 ページ）

シスコ データ セキュリティ ポリシー
（Cisco Data Security Policies）

高度なマルウェア防御機能はアクセス ポリシーにのみ設定できます。の参照 ファイル レピュ
テーションと分析機能の設定 （317 ページ）

アクセスポリシーにおけるマルウェア対策およびレピュテーションの
設定

適応型スキャンがイネーブルの場合、アクセス ポリシーに設定できる Web レピュテーション
とマルウェア対策の設定項目は、適応型スキャンがオフの場合とやや異なります。

展開にセキュリティ管理アプライアンスが含まれており、この機能を設定マスターに設定する
場合、このページのオプションは、関連する設定マスターで適応型セキュリティがイネーブル
になっているかどうかに応じて異なります。[Web] > [ユーティリティ（Utilities）] > [セキュリ
ティサービス表示（Security Services Display）]ページで、セキュリティ管理アプライアンスの
設定を確認します。

（注）

• 適応型スキャンについて （298 ページ）

マルウェア対策およびレピュテーションの設定（適応型スキャンがイネーブルの場合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] を選択し
ます。

ステップ 2 設定するアクセス ポリシーの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]リンク
をクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）] セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）] を選択します。

これにより、このアクセス ポリシーに対して、グローバル ポリシーとは異なる Web レピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Web レピュテーション設定（Web Reputation Settings）] セクションで、Web レピュテーション フィルタリ
ングをイネーブルにするかどうかを選択します。適応型スキャンによって、各 Web 要求に最適な Web レ
ピュテーション スコアのしきい値が選択されます。

ステップ 5 [高度なマルウェア防御設定（AdvancedMalwareProtectionSettings）]セクションで設定項目を設定します。

ステップ 6 [Cisco IronPort DVSマルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）] セクションまでスク
ロールします。

ステップ 7 必要に応じて、ポリシーのマルウェア対策設定を指定します。
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HTTP 要求ヘッダーで指定されているユーザ エージェント フィールドに基づい
て、トラフィックをスキャンするかどうかを選択します。

このチェックボックスをオンにした場合は、ページ下部の [追加スキャン
（Additional Scanning）]セクションで、疑わしいユーザ エージェントをモニタす
るかブロックするかを選択できます。

FTP-over-HTTP要求では、Chromeブラウザはユーザエージェント文字
列を含まないためユーザ エージェントとして検出されません。

（注）

疑わしいユーザ エー
ジェント スキャンを有
効にする（Enable
Suspect User Agent
Scanning）

マルウェアのトラフィックをスキャンするために、DVS エンジンを使用するか
どうかを選択します。適応型スキャンによって、各 Web 要求に最適なエンジン
が選択されます。

マルウェア対策スキャ
ンを有効にする（Enable
Anti-Malware Scanning）

マルウェア スキャンの判定に基づいて各種のマルウェア カテゴリをモニタする
かブロックするかを選択します。

マルウェア カテゴリ
（Malware Categories）

このセクションに表示されたオブジェクトおよび応答のタイプを、モニタするか
ブロックするかを選択します。

[アウトブレイクヒューリスティック（Outbreak Heuristics）] カテゴリ
は、スキャン エンジンの実行前に適応型スキャンによってマルウェア
として識別されたトランザクションに適用されます。

（注）

設定された最大時間に達した場合や、システムで一時的エラーが発生
した場合、URL トランザクションはスキャン不可と分類されます。た
とえば、スキャン エンジンのアップデート時や AsyncOS のアップグ
レード時に、トランザクションがスキャン不可と分類されることがあ
ります。マルウェア スキャンの判定が SV_TIMEOUTや SV_ERRORの
場合は、スキャン不可のトランザクションと見なされます。

（注）

その他カテゴリ（Other
Categories）

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

• 適応型スキャンについて （298 ページ）

マルウェア対策およびレピュテーションの設定（適応型スキャンがディセーブルの場
合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] を選択し
ます。

ステップ 2 設定するアクセス ポリシーの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]リンク
をクリックします。
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ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）] セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）] を選択します。

これにより、このアクセス ポリシーに対して、グローバル ポリシーとは異なる Web レピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Web レピュテーション設定（Web Reputation Settings）] セクションで設定項目を設定します。

ステップ 5 [高度なマルウェア防御設定（AdvancedMalwareProtectionSettings）]セクションで設定項目を設定します。

ステップ 6 [Cisco IronPort DVSマルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）] セクションまでスク
ロールします。

ステップ 7 必要に応じて、ポリシーのマルウェア対策設定を指定します。

Webroot、Sophos、または McAfee スキャンをイネーブルにすると、このページの [マルウェアカ
テゴリ（Malware Categories）] で、追加のカテゴリをモニタするかブロックするかを選択できま
す。

（注）

説明設定

HTTP 要求ヘッダーで指定されているユーザ エージェント フィールドに基づい
て、アプライアンスがトラフィックをスキャンできるようにするかどうかを選択
します。

このチェックボックスをオンにした場合は、ページ下部の[追加スキャン（Additional
Scanning）]セクションで、疑わしいユーザ エージェントをモニタするかブロック
するかを選択できます。

FTP-over-HTTP 要求では、Chrome ブラウザはユーザ エージェント文字
列を含まないためユーザ エージェントとして検出されません。

（注）

疑わしいユーザ エー
ジェント スキャンを
有効にする（Enable
Suspect User Agent
Scanning）

アプライアンスがトラフィックをスキャンする際に、Webroot スキャン エンジン
を使用できるようにするかどうかを選択します。

Webroot を有効にする
（Enable Webroot）

アプライアンスがトラフィックをスキャンする際に、SophosまたはMcAfeeスキャ
ン エンジンを使用できるようにするかどうかを選択します。

Sophos または McAfee
を有効にする（Enable
Sophos or McAfee）

マルウェアスキャンの判定に基づいて各種のマルウェアカテゴリをモニタするか
ブロックするかを選択します。このセクションに表示されるカテゴリは、上記で
イネーブルにするスキャン エンジンによって異なります。

マルウェア カテゴリ
（MalwareCategories）
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説明設定

このセクションに表示されたオブジェクトおよび応答のタイプを、モニタするか
ブロックするかを選択します。

設定された最大時間に達した場合や、システムで一時的エラーが発生し
た場合、URLトランザクションはスキャン不可と分類されます。たとえ
ば、スキャン エンジンのアップデート時や AsyncOS のアップグレード
時に、トランザクションがスキャン不可と分類されることがあります。
マルウェア スキャンの判定が SV_TIMEOUT や SV_ERROR の場合は、
スキャン不可のトランザクションと見なされます。

（注）

その他カテゴリ
（Other Categories）

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

• アクセス ポリシーの Web レピュテーション スコアのしきい値の設定 （305 ページ）
• マルウェアのカテゴリについて （311 ページ）

Web レピュテーション スコアの設定
Web セキュリティ アプライアンスをインストールして設定すると、Web レピュテーション ス
コアのデフォルト設定が指定されます。ただし、Web レピュテーション スコアのしきい値の
設定は組織のニーズに合わせて変更できます。各ポリシー グループに応じた Web レピュテー
ション フィルタを設定してください。

アクセス ポリシーの Web レピュテーション スコアのしきい値の設定

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]列で、編集するアクセス ポリシー グ
ループのリンクをクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）] セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）] を選択します。

これにより、このアクセス ポリシーに対して、グローバル ポリシーとは異なる Web レピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Webレピュテーション フィルタを有効にする（Enable Web Reputation Filtering）]フィールドがイネーブル
になっていることを確認します。

ステップ 5 マーカーを動かして、URL のブロック、スキャン、許可の各アクションの範囲を変更します。

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。
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適応型スキャンがディセーブルの場合は、アクセス ポリシーの Web レピュテーション スコアの
しきい値を編集できます。

（注）

復号化ポリシー グループの Web レピュテーション フィルタの設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [復号化ポリシー（Decryption Policies）] を選択
します。

ステップ 2 [Web レピュテーション（Web Reputation）] 列で、編集する復号化ポリシー グループのリンクをクリック
します。

ステップ 3 [Web レピュテーション設定（Web Reputation Settings）] セクションで、[Web レピュテーションのカスタム
設定の定義（Define Web Reputation Custom Settings）] を選択します。これにより、グローバル ポリシー グ
ループによる Web レピュテーション設定を上書きすることができます。

ステップ 4 [Webレピュテーション フィルタを有効にする（Enable Web Reputation Filtering）]フィールドがオンになっ
ていることを確認します。

ステップ 5 マーカーを動かして、URL のドロップ、復号化、およびパススルー アクションの範囲を変更します。

ステップ 6 [スコアを持たないサイト（Sites with No Score）] フィールドで、Web レピュテーション スコアが割り当て
られていないサイトの要求に対して実行するアクションを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

データ セキュリティ ポリシー グループの Web レピュテーション フィルタの設定

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [シスコ データ セキュリティ（Cisco Data
Security）] を選択します。

ステップ 2 [Web レピュテーション（Web Reputation）] 列で、編集するデータ セキュリティ ポリシー グループのリン
クをクリックします。

ステップ 3 [Web レピュテーション設定（Web Reputation Settings）] セクションで、[Web レピュテーションのカスタム
設定の定義（Define Web Reputation Custom Settings）] を選択します。

これにより、グローバル ポリシー グループによる Web レピュテーション設定を上書きすることができま
す。

ステップ 4 マーカーを動かして、URL のブロックおよびモニタ アクションの範囲を変更します。

ステップ 5 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

Ciscoデータ セキュリティ ポリシーの Webレピュテーションのしきい値には、負またはゼロの値
のみ設定できます。定義では、すべての正のスコアがモニタされます。

（注）
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アプライアンスと AMP for Endpoints コンソールとの統合
お使いのアプライアンスを AMP for Endpoints コンソールと統合すると、AMP for Endpoints コ
ンソールで以下の操作を実行できます。

• シンプル カスタム検出リストを作成する。

• シンプル カスタム検出リストに新しい悪意のあるファイル SHA を追加する。

• アプリケーション ホワイトリストを作成する。

• アプリケーション ホワイトリストに新しいファイル SHA を追加する。

• カスタム ポリシーを作成する。

• カスタム ポリシーにシンプル カスタム検出リストおよびアプリケーション ホワイトリス
トを関連付ける。

• カスタム グループを作成する。

• カスタム グループにカスタム ポリシーを関連付ける。

• 登録済みのアプライアンスをデフォルトのグループからカスタム グループに移動する。

• 特定のファイル SHA のファイル トラジェクトリの詳細を表示する。

アプライアンスを AMP for Endpoints コンソールと統合するには、アプライアンスをコンソー
ルに登録する必要があります。

統合後に、ファイルSHAがファイル レピュテーション サーバに送信されると、ファイルSHA
に対してファイル レピュテーション サーバから得られた判定は、AMP for Endpoints コンソー
ルの同じファイル SHA に対してすでに入手できる判定により上書きされます。

ファイル SHA がすでにグローバルに悪意のあるものとしてマークされている場合、AMP for
Endpoints コンソールで同じファイル SHA をブラックリストに登録すると、ファイルの判定結
果は「悪意のあるもの」になります。

[高度なマルウェア防御レポート（Advanced Malware Protection report）] ページには、新しいセ
クション、[カテゴリ別マルウェアファイル（Malware Files by Category）] があります。このセ
クションには、AMP for Endpoints から受信されたブラックリスト登録済みのファイル SHA の
割合が、[カスタム検出（Custom Detection）] として表示されます。ブラックリスト ファイル
SHAの脅威名は、レポートの [マルウェア脅威ファイル（Malware Threat Files）]セクションに
[シンプルカスタム検出（Simple Custom Detection）] として表示されます。AMP for Endpoints
コンソールでブラックリストに登録されたファイル SHA のファイル トラジェクトリの詳細を
表示するには、ファイル レピュテーションとファイル分析レポートのページ （328 ページ）
を参照してください。
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始める前に

AMP for Endpoints コンソールの管理アクセス権を伴うユーザ アカウントがあることを確認し
てください。AMP for Endpoints コンソールのユーザ アカウントを作成する方法の詳細につい
ては、Cisco TAC にお問い合わせください。

ファイルレピュテーションフィルタリングを有効にして設定します。ファイルレピュテーショ
ン フィルタリングを有効にし、設定する方法については、ファイル レピュテーションと分析
サービスの有効化と設定 （320 ページ）を参照してください。

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 Web インターフェイスの [マルウェア対策レピュテーション（Anti-Malware Reputation）] ページで、[ファ
イルレピュテーション（FileReputation）]の [詳細設定（AdvancedSettings）]パネルにある [AMP forEndpoints
へのアプライアンスの登録（Register Appliance with AMP for Endpoints）] をクリックします。

[AMP for Endpointsへのアプライアンスの登録（Register Appliance with AMP for Endpoints）]をクリックする
と、AMP for Endpoints コンソールのログイン ページが表示されます。

AMP for Endpoints にアプライアンスを登録する前に、ファイル レピュテーション フィルタ リン
グを有効にし、設定する必要があります。ファイル レピュテーション フィルタリングを有効に
し、設定する方法については、ファイル レピュテーションと分析サービスの有効化と設定 （320
ページ）を参照してください。

（注）

ステップ 4 ご使用のユーザ クレデンシャルで、AMP for Endpoints コンソール にログインします。

ステップ 5 AMP for Endpoints の認証ページで [許可（Allow）] をクリックして、アプライアンスを登録します。

[許可（Allow）] をクリックすると登録が完了し、アプライアンスの [マルウェア対策レピュテーション
（Anti-Malware Reputation）] ページにリダイレクトされます。[AMP for Endpointsコンソールの統合（AMP
for Endpoints Console Integration）] フィールドに、お使いのアプライアンスの名前が表示されます。アプラ
イアンス名は、AMP for Endpointsのコンソール ページでアプライアンス設定をカスタマイズする際に使用
できます。

次のタスク

次の手順：

• [アカウント（Accounts）] > [アプリケーション（Applications）]セクションに移動すると、
アプライアンスが AMP for Endpoints コンソールに登録されているかどうかを確認できま
す。アプライアンス名は、AMP for Endpoints コンソール ページの [アプリケーション
（Applications）] セクションに表示されます。

• 登録されたアプライアンスは、デフォルトのポリシー（ネットワークポリシー）が関連付
けられたデフォルトのグループ（監査グループ）に追加されます。デフォルトのポリシー
には、ブラックリストまたはホワイトリストに登録済みのファイル SHA のリストが含ま
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れています。AMPforEndpointsの設定をお使いのアプライアンス用にカスタマイズして、
独自のブラックリストまたはホワイトリストに登録済みのファイル SHA を追加する場合
は、https://console.amp.cisco.com/docsでAMP for Endpointsのユーザ マニュアルを参照して
ください。

• アプライアンス接続を AMP for Endpoints コンソールから登録解除するには、アプライア
ンスの [ファイルレピュテーション（File Reputation）]セクションの [詳細設定（Advanced
Settings）] で [登録解除（Deregister）] をクリックするか、または AMP for Endpoints のコ
ンソール ページ（https://console.amp.cisco.com/）にアクセスする必要があります。詳細に
ついては、https://console.amp.cisco.com/docsでAMP for Endpointsのユーザ マニュアルを参
照してください。

ファイル レピュテーション サーバを別のデータ センターに変更すると、アプライアンスは
AMPforEndpointsコンソールから自動的に登録解除されます。ファイル レピュテーション サー
バに選択された同じデータ センターを使用して、アプライアンスをAMPforEndpointsコンソー
ルに再登録する必要があります。

（注）

悪意のあるファイルSHAがクリーンと判定される場合、そのファイルSHAがAMPforEndpoints
コンソールでホワイトリストに登録されていないか確認する必要があります。

（注）

データベース テーブルの保持
Web レピュテーション、Webroot、Sophos、および McAfee のデータベースは、Cisco アップ
デートサーバから定期的にアップデートを受信します。サーバのアップデートは自動化されて
おり、アップデート間隔はサーバによって設定されます。

Web レピュテーション データベース
Web セキュリティ アプライアンスが保持しているフィルタリング データベースには、統計情
報およびさまざまなタイプの要求の処理方法に関する情報が含まれています。また、Cisco
SensorBase ネットワーク サーバに Web レピュテーション統計情報を送信するようにアプライ
アンスを設定することもできます。SensorBase サーバ情報は SensorBase ネットワークからの
データ フィードに活用され、Web レピュテーション スコアの作成に使用されます。
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Web レピュテーション フィルタリング アクティビティ
および DVS スキャンのロギング

アクセス ログ ファイルには、Web レピュテーション フィルタと DVS エンジンから返された
各トランザクションの情報が記録されます。アクセス ログのスキャン判定情報セクションに
は、トランザクションに適用されたアクションの原因を把握するのに役立つ多くのフィールド
があります。たとえば、あるフィールドには、SophoからDVSエンジンに渡されたWebレピュ
テーション スコアやマルウェア スキャン判定が表示されます。

適応型スキャンのロギング
説明W3C ログのカスタム フィール

ド
アクセス
ログのカ
スタム
フィール
ド

適応型スキャンから返されたマルウェア対策名。ト
ランザクションがブロックされていない場合、この
フィールドはハイフン（「-」）を返します。この
変数は、スキャン判定情報（各アクセス ログ エン
トリの末尾の山カッコ内）に含まれています。

x-as-malware-threat-name%X6

適応型スキャン エンジンによってブロックおよびモニタされるトランザクションは、以下の
ACL デシジョン タグを使用します。

• BLOCK_AMW_RESP
• MONITOR_AMW_RESP

キャッシング（Caching）
以下のガイドラインは、AsyncOSがマルウェアのスキャン中にキャッシュを使用するしくみを
示しています。

• AsyncOS は、オブジェクト全体がダウンロードされたときにだけオブジェクトをキャッ
シュします。スキャン中にマルウェアがブロックされた場合、オブジェクト全体はダウン
ロードされないので、キャッシュされません。

• AsyncOS は、コンテンツの取得元がサーバであるか Web キャッシュであるかにかかわら
ず、コンテンツをスキャンします。

• コンテンツがキャッシュされる時間はさまざまな要因によって異なります。デフォルト値
はありません。

• AsyncOS は、シグニチャが更新されるとコンテンツを再スキャンします。
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マルウェアのカテゴリについて
説明マルウェアのタイプ

アドウェアには、販売目的でユーザを製品に誘導する、すべての
ソフトウェア実行可能ファイルおよびプラグインが含まれます。
また、これらのプログラムによってセキュリティ設定が変更され
て、ユーザがシステム設定を変更できなくなる場合もあります。

アドウェア

ブラウザ ヘルパー オブジェクトは、広告の表示やユーザ設定の
乗っ取りに関連するさまざまな機能を実行する可能性があるブラ
ウザ プラグインです。

ブラウザ ヘルパー オブ
ジェクト

商用システム モニタは、正当な手段によって正規のライセンスで
取得できる、システム モニタの特性を備えたソフトウェアです。

商用システム モニタ

ダイヤラは、モデムあるいは別のタイプのインターネット アクセ
スを利用して、ユーザの完全な承諾なしに、長距離通話料のかか
る電話回線またはサイトにユーザを接続するプログラムです。

ダイヤラ

スパイウェアはコンピュータにインストールされるタイプのマル
ウェアで、ユーザに知られることなくその詳細情報を収集します。

一般的なスパイウェア

ハイジャッカーは、ユーザの承諾なしにユーザをWebサイトに誘
導したりプログラムを実行したりできるように、システム設定を
変更したり、ユーザのシステムに不要な変更を加えたりします。

ハイジャッカー

これらは、高度なマルウェア防御ファイルレピュテーションサー
ビスによって脅威と判定されたファイルです。

悪意のある既知の高リス
クファイル

このカテゴリは、定義済みのどのカテゴリにも当てはまらないマ
ルウェアと疑わしい動作に使用されます。

その他のマルウェア

フィッシングURLは、ブラウザのアドレスバーに表示されます。
場合によっては、正当なドメインを模倣したドメイン名が使用さ
れます。

フィッシング URL

望ましくないアプリケーションのこと。PUA は、悪質ではないが
望ましくないと見なされるアプリケーションです。

PUA

システム モニタには、以下のいずれかを実行するソフトウェアが
含まれます。

• 公然と、または密かに、システムプロセスやユーザアクショ
ンを記録する。

• これらの記録を後で取得して確認できるようにする。

システム モニタ
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説明マルウェアのタイプ

トロイのダウンローダは、インストール後にリモートホスト/サイ
トにアクセスして、リモート ホストからパッケージやアフィリエ
イトをインストールするトロイの木馬です。

トロイのダウンローダ

トロイの木馬は、安全なアプリケーションを装う有害なプログラ
ムです。ウイルスとは異なり、トロイの木馬は自己複製しません。

トロイの木馬

トロイのフィッシャは、感染したコンピュータに潜んで特定のWeb
ページがアクセスされるのを待ったり、感染したマシンをスキャ
ンしてユーザ名とパスフレーズを探したりします。

トロイのフィッシャ

ウイルスは、ユーザが気付かない間にコンピュータにロードされ
るプログラムまたはコードです。

ウイルス

ワームは、コンピュータ ネットワーク上で自己を複製し、悪質な
アクションを実行するプログラムまたはアルゴリズムです。

ワーム
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第 15 章

ファイル レピュテーション フィルタリン
グとファイル分析

この章は、次の項で構成されています。

• ファイル レピュテーション フィルタリングとファイル分析の概要 （313 ページ）
• ファイル レピュテーションと分析機能の設定 （317 ページ）
• ファイルレピュテーションおよびファイル分析のレポートとトラッキング （327ページ）
• ファイルの脅威判定の変更時のアクションの実行 （330 ページ）
• ファイル レピュテーションと分析のトラブルシューティング （331 ページ）

ファイルレピュテーションフィルタリングとファイル分
析の概要

高度なマルウェア防御は、次によりゼロデイやファイルベースの標的型の脅威から保護しま
す。

• 既知のファイルのレピュテーションを取得する。
• レピュテーション サービスでまだ認識されていない特定のファイルの動作を分析する。
• 新しい情報が利用可能になるのに伴い出現する脅威を常に評価し、脅威と判定されている

ファイルがネットワークに侵入するとユーザに通知する。

この機能は。

ファイル レピュテーション サービスはクラウドに存在します。ファイル分析サービスには、
パブリッククラウドまたはプライベートクラウド（オンプレミス）のオプションがあります。

• プライベート クラウド ファイル レピュテーション サービスはCisco AMP仮想プライベー
トクラウドアプライアンスにより提供され、「プロキシ」モードまたは「エアギャップ」
（オンプレミス）モードで動作します。オンプレミスのファイル レピュテーション サー
バの設定 （318 ページ）を参照してください。
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• プライベート クラウドファイル分析サービスは、オンプレミス Cisco AMP Threat Grid ア
プライアンスから提供されます。オンプレミスのファイル分析サーバの設定 （319 ペー
ジ）を参照してください。

ファイル脅威判定のアップデート
新しい情報の出現に伴い、脅威の判定は変化します。最初にファイルが不明または正常として
評価されると、。新しい情報が利用可能になるのに伴い脅威判定が変更されると、アラートが
送信され、ファイルとその新しい判定が [AMP 判定のアップデート（AMP Verdict Updates）]
レポートに示されます。脅威の影響に対処する最初の作業として、侵入のきっかけとなったを
調査できます。

判定を、「悪意がある」から「正常」に変更できます。

アプライアンスが同じファイルの後続インスタンスを処理するときに、更新された結果がただ
ちに適用されます。

判定アップデートのタイミングに関する情報は、ファイル基準のドキュメント（ファイル レ
ピュテーションおよび分析サービスでサポートされるファイル （315ページ）を参照）に記載
されています。

関連項目

• ファイルレピュテーションおよびファイル分析のレポートとトラッキング （327ページ）
• ファイルの脅威判定の変更時のアクションの実行 （330 ページ）

ファイル処理の概要
アプライアンスとファイル レピュテーション サービス間の通信は暗号化され、改ざんから保
護されます。

ファイル レピュテーションの評価後：

• ファイルがファイル レピュテーション サービスに対して既知であり、正常であると判断
された場合、。

• ファイル レピュテーション サービスから悪意があるという判定が返されると、指定した
アクションが、アプライアンスにより適用されます。

• レピュテーションサービスがファイルを認識しているが、決定的な判定を下すための十分
な情報がない場合、レピュテーションサービスはファイルの特性（脅威のフィンガープリ
ントや動作分析など）に基づき、スコアを戻します。このスコアが設定されたレピュテー
ションしきい値を満たすか、または超過した場合、ポリシーで設定したアクションがアプ
ライアンスによって適用されます。

• レピュテーションサービスにそのファイルに関する情報がなく、そのファイルが分析の基
準を満たしていない場合（ファイルレピュテーションおよび分析サービスでサポートされ
るファイル （315 ページ）を参照）、そのファイルは正常と見なされ、。

• オンプレミスのファイル分析での展開では、レピュテーション評価とファイル分析は同時
に実行されます。レピュテーションサービスから判定が返された場合は、その判定が使用
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されます。これは、レピュテーションサービスにはさまざまなソースからの情報が含まれ
ているためです。レピュテーション サービスがファイルを認識していない場合、。

• サーバとの接続がタイムアウトしたためにファイルレピュテーションの判定の情報が利用
できない場合、そのファイルはスキャン不可と見なされ、設定されたアクションが適用さ
れます。

ファイルが分析のために送信される場合：

• 分析用にクラウドに送信される場合、ファイルは HTTPS 経由で送信されます。
• 分析には通常、数分かかりますが、さらに時間がかかることもあります。
• ファイル分析で悪意があるとしてフラグ付けされたファイルが、レピュテーションサービ

スでは悪意があると識別されない場合があります。ファイルレピュテーションは、1回の
ファイル分析結果でなく、さまざまな要因によって経時的に決定されます。

• オンプレミスのCiscoAMPThreat Gridアプライアンスを使用して分析されたファイルの結
果は、ローカルにキャッシュされます。

判別のアップデートの詳細については、ファイル脅威判定のアップデート （314ページ）を参
照してください。

ファイルレピュテーションおよび分析サービスでサポートされるファ
イル

レピュテーション サービスはほとんどのタイプのファイルを評価します。ファイル タイプの
識別はファイル コンテンツによって行われ、ファイル拡張子には依存していません。

レピュテーションが不明な一部のファイルは、分析して脅威の特性を調べることができます。
ファイル分析機能を設定すると、分析するファイルタイプを選択できます。新しいタイプを動
的に追加できます。アップロード可能なファイルタイプのリストが変更された場合はアラート
を受け取るので、追加されたファイル タイプを選択してアップロードできます。

ファイルレピュテーションおよび分析サービスでサポートされているファイルの詳細は、登録
済みのお客様に限り提供しています。評価と分析の対象となるファイルについて詳しくは、
『File Criteria for Advanced Malware Protection Services for Cisco Content Security Products』を参
照してください。このドキュメントは、 から入手できます。ファイル レピュテーションの評
価基準、および分析用ファイルの送信基準はいつでも変更できます。

このドキュメントにアクセスするには、シスコの顧客アカウントとサポート契約が必要です。
登録するには、https://tools.cisco.com/RPF/register/register.do にアクセスしてください。

高度なマルウェア防御が対応しないファイルのをブロックするには、ポリシーを設定する必要
があります。

どこかのソースからすでに分析用にアップロードしたことのある（着信メールまたは発信メー
ルのいずれかの）ファイルは、再度アップロードされません。このようなファイルの分析結果
を表示するには、[ファイル分析（File Analysis）] レポート ページから SHA-256 を検索しま
す。

（注）
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関連項目

• ファイル レピュテーションと分析サービスの有効化と設定 （320 ページ）
• 高度なマルウェア防御の問題に関連するアラートの受信の確認 （326 ページ）
• アーカイブ ファイルまたは圧縮ファイルの処理 （316 ページ）

アーカイブ ファイルまたは圧縮ファイルの処理
ファイルが圧縮またはアーカイブされている場合：

• 圧縮ファイルまたはアーカイブ ファイルのレピュテーションが評価されます。
• 選択されたファイルの種類によっては、圧縮ファイルまたはアーカイブファイルは圧縮解

除され、すべての抽出されたファイルのレピュテーションが評価されます。

ファイル形式を含めて、検査対象となるアーカイブ ファイルや圧縮ファイルについて詳しく
は、ファイルレピュテーションおよび分析サービスでサポートされるファイル （315ページ）
の情報を参照してください。

このシナリオでは、次のようになります。

• 抽出されたファイルのいずれかが悪意のあるファイルである場合、ファイル レピュテー
ション サービスは、その圧縮/アーカイブ ファイルに対して「悪意がある（Malicious）」
という判定を返します。

• 圧縮/アーカイブ ファイルが悪意のあるファイルであり、抽出されたすべてのファイルが
正常である場合、ファイル レピュテーション サービスは、圧縮/アーカイブ ファイルに対
して「悪意がある（Malicious）」という判定を返します。

• 抽出されたファイルのいくつかの判定が「不明（unknown）」である場合、それらの抽出
ファイルは、状況に応じて、分析のために送信されます（そのように設定されており、
ファイル タイプがファイル分析でサポートされている場合）。

• 圧縮/アーカイブ ファイルの圧縮解除中にファイルの抽出に失敗した場合、ファイル レ
ピュテーション サービスは、圧縮/アーカイブ ファイルに対して「スキャン不可
（Unscannable）」という判定を返します。ただし、抽出されたファイルの1つが悪意のあ
るファイルである場合、ファイル レピュテーション サービスは、圧縮/アーカイブ ファイ
ルに対して「悪意がある（Malicious）」という判定を返します（「悪意がある
（Malicious）」という判定は「スキャン不可（Unscannable）」よりも順位が高くなりま
す）。

セキュアMIMEタイプの抽出ファイル（テキストやプレーンテキストなど）のレピュテーショ
ンは、評価されません。

（注）

クラウドに送信される情報のプライバシー
• クラウド内のレピュテーション サービスには、ファイルを一意に識別する SHA のみが送

信されます。ファイル自体は送信されません。
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• クラウド内のファイル分析サービスを使用している場合、ファイルが分析の要件を満たし
ていれば、ファイル自体がクラウドに送信されます。

• 分析用にクラウドに送信されて「悪意がある」と判定されたすべてのファイルに関する情
報は、レピュテーション データベースに追加されます。この情報は他のデータと共にレ
ピュテーション スコアを決定するために使用されます。

オンプレミスのCiscoAMPThreat Gridアプライアンスで分析されたファイルの詳細は、レ
ピュテーション サービスと共有されることはありません。

ファイル レピュテーションと分析機能の設定
• ファイル レピュテーションと分析サービスとの通信の要件 （317 ページ）
• オンプレミスのファイル レピュテーション サーバの設定 （318 ページ）
• オンプレミスのファイル分析サーバの設定 （319 ページ）
• ファイル レピュテーションと分析サービスの有効化と設定 （320 ページ）
• （パブリック クラウド ファイル分析サービスのみ）アプライアンス グループの設定 （
324 ページ）

• 高度なマルウェア防御の問題に関連するアラートの受信の確認 （326 ページ）
• 高度なマルウェア防御機能の集約管理レポートの設定 （327 ページ）

ファイル レピュテーションと分析サービスとの通信の要件
• これらのサービスを使用するすべてのは、インターネットを通じてそれらのサービスに直

接接続可能である必要があります（オンプレミスのCiscoAMPThreat Gridアプライアンス
を使用するように設定されたファイル分析サービスを除く）。

• デフォルトでは、ファイル レピュテーションおよび分析サービス を参照してください。

• デフォルトでは、ファイル レピュテーションとクラウドベースの分析サービスとの通信
は、デフォルトゲートウェイに関連付けられているインターフェイス経由でルーティング
されます。トラフィックを異なるインターフェイス経由でルーティングするには、[セキュ
リティ サービス（Security Services）] > [ファイル レピュテーションと分析（FileReputation
and Analysis）]ページの [詳細設定（Advanced）]セクションで、各アドレスにスタティッ
ク ルートを作成します。

• 以下のファイアウォール ポートが開いている必要があります。
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アプライアン
スのインター
フェイス

ホストネーム入力／
出力

プロ
トコ
ル

説明ファイア
ウォール
ポート

データポート
を介してこの
トラフィック
をルーティン
グするように
スタティック
ルートが設定
されていない
場合は、管理
インターフェ
イス。

[セキュリティ サービス
（Security Services）] > [マル
ウェア対策とレピュテー
ション（Anti-Malware and
Reputation）] の [詳細設定
（Advanced）]セクションの
[クラウド サーバ プール
（Cloud Server Pool）] パラ
メータで設定された名前。

発信
（Out）

[TCP]ファイル レピュ
テーションを取
得するためにク
ラウド サービス
にアクセスしま
す。

32137（デ
フォル
ト）また
は 443

[セキュリティサービス
（Security Services）] > [マル
ウェア対策とレピュテー
ション（Anti-Malware and
Reputation）] の [詳細設定
（Advanced）]セクションで
設定された名前。

発信
（Out）

[TCP]ファイル分析の
ためにクラウド
サービスにアク
セスします。

443

オンプレミスのファイル レピュテーション サーバの設定
プライベート クラウドのファイル分析サーバとして Cisco AMP 仮想プライベート クラウド ア
プライアンスを使用する場合は、以下のように設定します。

• FireAMP プライベート クラウドのインストールおよび設定に関するガイドを含む、Cisco
Advanced Malware Protection 仮想プライベート クラウド アプライアンスのドキュメント
は、
http://www.cisco.com/c/en/us/support/security/fireamp-private-cloud-virtual-appliance/tsd-products-support-series-home.html
[英語] から取得できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。

AMPプライベート クラウド アプライアンスのヘルプ リンクを使用して、その他のドキュ
メントも入手できます。

• 「プロキシ」モードまたは「エアギャップ」（オンプレミス）モードでのCiscoAMP仮想
プライベート アプライアンスを設定および構成します。

• Cisco AMP 仮想プライベート クラウド アプライアンスのソフトウェア バージョンが、
Cisco との統合を可能にするバージョン 2.2 であることを確認します。

• AMP 仮想プライベート クラウドの証明書およびキーをこのアプライアンスにダウンロー
ドして、この にアップロードします。
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オンプレミスのファイル レピュテーション サーバを設定した後に、この からこのサーバへの
接続を設定します。以下ファイルレピュテーションと分析サービスの有効化と設定 （320ペー
ジ）のステップ 6 を参照してください。

（注）

オンプレミスのファイル分析サーバの設定
プライベート クラウドのファイル分析サーバとして Cisco AMP Threat Grid アプライアンスを
使用する場合は、次のように設定します。

• 『Cisco AMP Threat Grid Appliance Setup and Configuration Guide』および『Cisco AMP Threat
Grid Appliance Administration Guide』を入手します。Cisco AMP Threat Gridアプライアンス
のドキュメントは、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides%20-list.html
[英語] から入手できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。

AMP Threat Grid アプライアンスのヘルプ リンクからその他のドキュメントも入手できま
す。

管理ガイドでは、別のシスコ アプライアンスとの統合、CSA、CiscoSandboxAPI、などに
関する情報を提供しています。

• Cisco AMP Threat Grid アプライアンスをセットアップし、設定します。
• 必要に応じて、Cisco AMP Threat Grid アプライアンス ソフトウェアを Cisco との統合をサ

ポートするバージョン 1.2.1 へ更新します。

バージョン番号を確認し更新を実行する方法については、AMP Threat Grid のドキュメン
トを参照してください。

• アプライアンスがネットワーク上で相互に通信できることを確認します。Cisco は、AMP
ThreatGridアプライアンスの正常な（CLEAN）インターフェイスに接続可能である必要が
あります。

• 自己署名証明書を展開する場合は、で使用されるCiscoAMPThreat Gridアプライアンスか
ら自己署名SSL証明書を生成します。SSL証明書とキーをダウンロードする手順について
は、AMPThreatGridアプライアンスの管理者ガイドを参照してください。AMPThreadGrid
アプライアンスのホスト名をCNとして持つ証明書を生成してください。AMP Threat Grid
アプライアンスのデフォルトの証明書は機能しません。

• Threat Grid アプライアンスへの の登録は、ファイル レピュテーションと分析サービスの
有効化と設定 （320ページ）で説明したようにファイル分析の設定を送信したときに自動
的に実行されます。ただし、同じ手順に記載されているように、登録をアクティブ化する
必要があります。
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オンプレミスのファイル分析サーバを設定した後に、この Web セキュリティ アプライアンス
からこのサーバへの接続を設定します。以下のステップ 7 を参照してください。 ファイル レ
ピュテーションと分析サービスの有効化と設定 （320 ページ）

（注）

ファイル レピュテーションと分析サービスの有効化と設定

始める前に

• ファイル レピュテーション サービスとファイル分析サービスの機能キーを取得して、こ
のアプライアンスに転送します。

• ファイルレピュテーションと分析サービスとの通信の要件 （317ページ）を満たします。
• ファイル レピュテーションおよび分析サービスにデータ ネットワーク インターフェイス

を使用する場合は、アプライアンスでデータ ネットワーク インターフェイスがイネーブ
ルになっていることを確認します。ネットワークインターフェイスのイネーブル化または
変更 （36 ページ）を参照してください

• 設定したアップデート サーバへの接続を確認します。
• Cisco AMP 仮想プライベート クラウド アプライアンスをプライベート クラウドのファイ

ル レピュテーション サーバとして使用する場合は、オンプレミスのファイル レピュテー
ション サーバの設定 （318 ページ）を参照してください。

• CiscoAMPThreat Gridアプライアンスをプライベート クラウドのファイル分析サーバとし
て使用する場合は、オンプレミスのファイル分析サーバの設定 （319ページ）を参照して
ください。

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [ファイル レピュテーション フィルタを有効にする（Enable File Reputation Filtering）] をクリックし、必要
に応じて [ファイル分析を有効にする（Enable File Analysis）] をクリックします。

• [ファイル レピュテーション フィルタを有効にする（Enable File Reputation Filtering）] をオンにする場
合、[ファイル レピュテーション サーバ（File Reputation Server）] セクションを設定するために（ス
テップ 6）、外部パブリック レピュテーション クラウド サーバの URL を入力するか、プライベート
レピュテーション クラウド サーバの接続情報を入力する必要があります。

• 同様に、[ファイル分析を有効にする（Enable FileAnalysis）]をオンにする場合、[ファイル分析サーバ
の URL（File Analysis Server URL）] セクションを設定するために（ステップ 7）、外部クラウド サー
バの URL を入力するか、プライベート分析クラウドの接続情報を入力する必要があります。

ステップ 4 ライセンス契約が表示された場合は、それに同意します。

ステップ 5 [ファイルレピュテーションの詳細設定（Advanced Settings for File Reputation）] パネルを展開し、必要に応
じて以下のオプションを調整します。
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説明オプション

ファイル レピュテーション クエリーに使用するドメインの名前。クラウド ドメイン（Cloud
Domain）

パブリックレピュテーションクラウドサーバまたはプライベートレピュテー
ション クラウド クラウドのホスト名を選択します。

プライベートレピュテーションクラウドを選択する場合は、次の情報を入力
します。

• [サーバ（Server）]：CiscoAMP仮想プライベートクラウドアプライアン
スのホスト名または IP アドレス。

• [公開キー（Public Key）]：このアプライアンスとプライベート クラウド
アプライアンスとの間の暗号化通信に使用する公開キーを入力します。
これは、プライベートクラウドサーバで使用されるキーと同じである必
要があります。このアプライアンス上のキーファイルの位置を指定して、
[ファイルのアップロード（Upload File）] をクリックします。

事前にサーバからこのアプライアンスにキーファイルをダウンロー
ドしておく必要があります。

（注）

ファイル レピュテーショ
ンサーバ（File Reputation
Server）

高度なマルウェア防御サービスで使用されるルーティング テーブル。アプラ
イアンスのネットワークインターフェイスタイプ（管理またはデータ）に関
連付けられています。アプライアンスで管理インターフェイスと 1 つ以上の
データ インターフェイスがイネーブルになっている場合は、[管理
（Management）] または [データ（Data）] を選択できます。

着信サービス一覧（Routing
Table）
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説明オプション

デフォルトポート（32137）ではなくポート443で通信するには、[SSL（ポー
ト 443）の使用（Use SSL (Port 443)）]をオンにします。サーバへの SSHアク
セスを有効にする方法については、Cisco AMP仮想プライベート クラウド ア
プライアンスのユーザガイドを参照してください。

ポート 32137で SSL通信を行うには、ファイアウォールでこのポー
トを開く必要があります。

（注）

このオプションを使用すると、ファイルレピュテーションサービスとの通信
用にアップストリーム プロキシを設定できます。オンにする場合、[サーバ
（Server）]、[ユーザ名（Username）]、[パスフレーズ（Passphrase）] に適切
な情報を入力します。

[SSL（ポート 443）の使用（Use SSL (Port 443)）] がオンにされている場合、
[証明書検証の緩和（Relax Certificate Validation）] もオンにすると、（トンネ
ルプロキシサーバの証明書に信頼できるルート認証局の署名がない場合に）
標準の証明書検証をスキップできます。たとえば信頼できる内部トンネル プ
ロキシ サーバの自己署名証明書を使用している場合は、このオプションをオ
ンにします。

[ファイルレピュテーションの詳細設定（Advanced Settings for File
Reputation）] の [ファイル レピュテーションの SSL 通信（SSL
Communication for File Reputation）]セクションで [SSL（ポート 443）
の使用（UseSSL (Port 443)）]をオンにした場合、Webインターフェ
イスの [ネットワーク（Network）] > [証明書（カスタム認証局）
（Certificates (Custom Certificate Authorities)）] を使用して AMP オン
プレミス レピュテーション サーバCA証明書を追加する必要があり
ます。この証明書をサーバから取得します（[設定（Configuration）]
> [SSL] > [クラウド サーバ（Cloud server）] > [ダウンロード
（download）]）。

（注）

ファイル レピュテーショ
ン用の SSL 通信（SSL
Communication for File
Reputation）

レトロスペクティブなイベントを確認するためのpingの送信頻度（分単位）。ハートビート間隔
（Heartbeat Interval）

許容されるファイルレピュテーションスコアの上限。スコアがこのしきい値
を超えた場合は、ファイルが感染していることを示しています。

• クラウド サービスの値を使用（60）（Use value fromCloudService (60)）

• [カスタム値の入力（Enter Custom Value）]：デフォルトでは 60 に設定さ
れます。

レピュテーションしきい値
（Reputation Threshold）

レピュテーション クエリーがタイムアウトになるまでの経過秒数。クエリー タイムアウト
（Query Timeout）

ファイルの処理がタイムアウトになるまでの経過秒数。処理のタイムアウト
（Processing Timeout）
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説明オプション

ファイル レピュテーション サーバ上のこのアプライアンスのクライアント
ID（読み取り専用）

ファイル レピュテーショ
ン クライアント ID（File
Reputation Client ID）

このセクションの他の設定は、シスコのサポートのガイダンスなしに変更しないでください。（注）

ステップ 6 ファイル分析にクラウド サービスを使用する場合は、[ファイル分析の詳細設定（Advanced Settings for File
Analysis）] パネルを展開し、必要に応じて次のオプションを調整します。

説明オプション

外部クラウド サーバの名前（URL）、または [プライベート分析クラウド
（Private analysis cloud）] を選択します。

外部クラウド サーバを指定する場合、アプライアンスに物理的に近いサーバ
を選択します。新たに使用可能になったサーバは、標準の更新プロセスを使
用して、このリストに定期的に追加されます。

ファイル分析にオンプレミス Cisco AMP Threat Grid アプライアンスを使用す
るプライベート分析クラウドを選択し、次の情報を入力します。

• [サーバ（Server）]：オンプレミス プライベート分析クラウド サーバの
URL。

• [認証局（Certificate Authority）]：[シスコのデフォルト認証局を使用する
（Use Cisco Default Certificate Authority）] または [アップロードした認証
局を使用する（Use Uploaded Certificate Authority）] を選択します。

[アップロードした認証局を使用する（UseUploadedCertificateAuthority）]
を選択する場合、[参照（Browse）] をクリックし、このアプライアンス
とプライベート クラウド アプライアンスとの間の暗号化通信に使用する
有効な証明書ファイルをアップロードします。これは、プライベート ク
ラウド サーバで使用される証明書と同じである必要があります。

ファイル分析サーバのURL
（File Analysis Server
URL）

ファイル分析用アップストリーム プロキシとして設定済みの、同じファイル
レピュテーション トンネル プロキシを使用するには、[ファイル レピュテー
ション プロキシを使用する（Use File Reputation Proxy）] チェックボックスを
オンにします。

別のアップストリーム プロキシを設定するには、[ファイル レピュテーショ
ン プロキシを使用する（Use File Reputation Proxy）] チェックボックスをオフ
にして、適切な [サーバ（Server）]、[ポート（Port）]、[ユーザ名
（Username）]、および [パスフレーズ（Passphrase）] の情報を入力します。

プロキシの設定

ファイル分析サーバ上のこのアプライアンスのクライアント ID（読み取り専
用）

ファイル分析クライアント
ID（File Analysis Client
ID）
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ステップ 7 （任意）ファイルレピュテーション判定結果の値にキャッシュ有効期限を設定する場合は、[キャッシュ設
定（Cache Settings）] パネルを展開します。

ステップ 8 変更を送信し、保存します。

ステップ 9 オンプレミスの Cisco AMP Threat Gridアプライアンスを使用している場合は、AMP Threat Gridアプライア
ンスでこのアプライアンスのアカウントをアクティブにします。

「ユーザ」アカウントをアクティブにするための完全な手順は、AMPThreat Gridのドキュメントで説明し
ています。

a) ページセクションの下部に表示されたファイル分析クライアント ID を書き留めます。ここにはアク
ティブ化する「ユーザ」が表示されます。

b) AMP Threat Grid アプライアンスにサインインします。
c) [ようこそ…（Welcome…）] を選択します。> [ユーザの管理（Manage Users）] を選択し、[ユーザの

詳細（User Details）] に移動します。
d) のファイル分析クライアント ID に応じた「ユーザ」アカウントを指定します。
e) アプライアンスの「ユーザ」アカウントをアクティブにします。

重要：ファイル分析設定に必要な変更
新しいパブリック クラウド ファイル分析サービスを使用する場合は、次の説明を読み、デー
タセンターの分離を維持するようにしてください。

• 既存のアプライアンスのグループ化情報は、新しいファイル分析サーバには保存されませ
ん。新しいファイル分析サーバでアプライアンスを再グループ化する必要があります。

• ファイル分析隔離エリアに隔離されたメッセージは、保存期間が経過するまで保存されま
す。隔離エリアでの保存期間が経過すると、メッセージはファイル分析隔離エリアから解
放され、AMP エンジンによって再スキャンされます。その後、ファイルは分析のために
新しいファイル分析サーバにアップロードされますが、メッセージがもう一度ファイル分
析隔離エリアに送信されることはありません。

詳細については、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides
-list.html から Cisco AMP Thread Grid のマニュアルを参照してください。

（パブリック クラウド ファイル分析サービスのみ）アプライアンス
グループの設定

組織のすべてのコンテンツ セキュリティ アプライアンスで、組織内の任意のアプライアンス
から分析用に送信されるファイルに関するクラウド内の分析結果の詳細が表示されるようにす
るには、すべてのアプライアンスを同じアプライアンスグループに結合する必要があります。
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マシンレベルでアプライアンスのグループを設定できます。アプライアンスのグループは、ク
ラスタ レベルで設定することはできません。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > を選択します。

ステップ 2 [ファイル分析クラウド レポートのためのアプライアンスのグループ化（ApplianceGrouping for FileAnalysis
Cloud Reporting）] セクションで、ファイル分析グループ ID を入力します。

• これがグループに追加されている最初のアプライアンスである場合、グループにわかりやすい IDを指
定します。

• この ID は大文字と小文字が区別され、スペースを含めることはできません。

• 指定した IDは、分析用にアップロードしたファイルのデータを共有するすべてのアプライアンスで同
じである必要があります。ただし、ID は以降のグループ アプライアンスでは検証されません。

• 不正なグループ ID を入力したか、または他の何らかの理由でグループ ID を変更する必要がある場合
は、Cisco TAC に問い合わせる必要があります。

• この変更はすぐに反映されます。コミットする必要はありません。

• グループ内のすべてのアプライアンスがクラウド内の同じファイル分析サーバを使用するように設定
する必要があります。

• 1 つのアプライアンスは、1 つのグループだけに属することができます。

• いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

ステップ 3 をクリックします。

分析グループ内のアプライアンスの確認

ステップ 1 [セキュリティサービス（Security Services）] > を選択します。

ステップ 2 [ファイル分析クラウド レポートの用のアプライアンスのグループ化（Appliance Grouping for File Analysis
Cloud Reporting）] セクションで、 をクリックします。

ステップ 3 特定のアプライアンスのファイル分析クライアント ID を表示するには、以下の場所を参照します。

ファイル分析クライアント ID の場所アプライアンス

[セキュリティ サービス（Security Services）] > [ファイル レピュテーション
と分析（File Reputation and Analysis）] ページの [ファイル分析の詳細設定
（Advanced Settings for File Analysis）] セクション

E メール セキュリティ アプ
ライアンス
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ファイル分析クライアント ID の場所アプライアンス

[セキュリティ サービス（Security Services）] > [マルウェア対策とレピュ
テーション（Anti-Malware and Reputation）] ページの [ファイル分析の詳細
設定（Advanced Settings for File Analysis）] セクション

Web セキュリティ アプライ
アンス

[管理アプライアンス（Management Appliance）] > [集約管理サービス
（Centralized Services）] > [セキュリティアプライアンス（Security
Appliances）] ページの下部

セキュリティ管理アプライア
ンス

高度なマルウェア防御の問題に関連するアラートの受信の確認
高度なマルウェア防御に関連するアラートを送信するようにアプライアンスが設定されている
ことを確認します。

以下の場合にアラートを受信します。

重大度（Severity）タイプ（Type）アラートの説明

警告マルウェア対策
（Anti-Malware）

オンプレミス（プライベート クラウド）の
Cisco AMP Threat Grid への接続をセットアッ
プし、以下に説明されているようにアカウン
トをアクティブ化する必要があります。 ファ
イル レピュテーションと分析サービスの有効
化と設定 （320 ページ）

（すべての機能に対する標準）機能キーが期限切れになりました

警告ファイル レピュテーションまたはファイル分
析サービスに到達できません。

情報（Info）クラウドサービスとの通信が確立されました。

情報（Info）

情報（Info）ファイル レピュテーションの判定が変更され
ました。

情報（Info）分析用に送信できるファイル タイプが変更さ
れた。新しいファイル タイプのアップロード
をイネーブルにできます。

警告一部のファイル タイプの分析が一時的に利用
できません。
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重大度（Severity）タイプ（Type）アラートの説明

情報（Info）サポートされているすべてのファイル タイプ
の分析が一時停止後に復旧されます。

関連項目

• ファイル レピュテーション サーバまたはファイル分析サーバへの接続失敗に関する各種
アラート （331 ページ）

• ファイルの脅威判定の変更時のアクションの実行 （330 ページ）

高度なマルウェア防御機能の集約管理レポートの設定
セキュリティ管理アプライアンスでレポートを集約管理する場合は、管理アプライアンスに関
するオンライン ヘルプまたはユーザ ガイドのレポーティングの章の高度なマルウェア防御に
関するセクションで、重要な設定要件を確認してください。

ファイルレピュテーションおよびファイル分析のレポー
トとトラッキング

• SHA-256 ハッシュによるファイルの識別 （327 ページ）
• ファイル レピュテーションとファイル分析レポートのページ （328 ページ）
• その他のレポートでのファイル レピュテーション フィルタ データの表示 （329ページ）
• トラッキング機能と高度なマルウェア防御機能について （330 ページ）

SHA-256 ハッシュによるファイルの識別
ファイル名は簡単に変更できるため、アプライアンスはセキュア ハッシュ アルゴリズム
（SHA-256）を使用して各ファイルの ID を生成します。アプライアンスが名前の異なる同じ
ファイルを処理する場合、すべてのインスタンスが同じ SHA-256 として認識されます。複数
のアプライアンスが同じファイルを処理する場合、ファイルのすべてのインスタンスには同じ
SHA-256 ID があります。

ほとんどのレポートでは、ファイルはその SHA-256 値でリストされます（短縮形式
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ファイル レピュテーションとファイル分析レポートのページ
説明レポート

ファイル レピュテーション サービスによって特定されたファイル ベースの
脅威を示します。

判定が変更されたファイルについては、[AMP判定のアップデート（AMP
Verdict Updates）] レポートを参照してください。これらの判定は、[高度な
マルウェア防御（Advanced Malware Protection）] レポートに反映されませ
ん。

圧縮/アーカイブ ファイルから抽出したファイルの 1つが悪意のあ
るファイルである場合は、圧縮/アーカイブ ファイルの SHA 値だ
けが [高度なマルウェア防御（Advanced Malware Protection）] レ
ポートに含まれます。

（注）

[カテゴリ別マルウェアファイル（Malware Files by Category）] セクション
は、[カスタム検出（Custom Detection）] に分類される、AMP for Endpoints
コンソールから受信したブラックリスト ファイル SHAの割合を示していま
す。

AMP for Endpoints コンソールから取得されるブラックリストに追加された
ファイル SHA の脅威名は、レポートの [マルウェア脅威ファイル（Malware
Threat Files）] セクションで [シンプルカスタム検出（Simple Custom
Detection）] として表示されます。

AMP for Endpoints コンソールでブラックリストに登録されたファイル SHA
のファイルトラジェクトリの詳細を表示するには、次の手順を実行します。

1. [レポート（Reporting）] > [高度なマルウェア防御（Advanced Malware
Protection）] を選択します。

2. トラジェクトリの詳細を表示するファイル SHA のリンクをクリックし
ます。

3. [詳細の表示（More Details）] セクションで [AMPコンソール（AMP
Console）] リンクをクリックします。

高度なマルウェ
ア対策
（Advanced
Malware
Protection）
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説明レポート

分析用に送信された各ファイルの時間と判定（または中間判定）を表示しま
す。

CiscoAMPThreat Gridアプライアンスでホワイトリスティングされたファイ
ルは、「正常（clean）」として表示されます。ホワイトリストについては、
AMP Threat Grid のオンライン ヘルプを参照してください。

1000 を超えるファイル分析結果を表示するには、データを .csv ファイルと
してエクスポートします。

ドリル ダウンすると、各ファイルの脅威の特性およびスコアを含む詳細な
分析結果が表示されます。

また、分析を実行したAMPThreat Gridアプライアンスまたはクラウド サー
バで SHAに関する追加の詳細を直接表示するには、SHAを検索するか、ま
たはファイル分析の詳細ページ下部にある Cisco AMP Threat Grid リンクを
クリックします。

圧縮/アーカイブファイルから抽出したファイルが分析用に送信さ
れる場合は、それらの抽出ファイルの SHA 値だけが [ファイル分
析（File Analysis）] レポートに含まれます。

（注）

[高度なマル
ウェア防御
（Advanced
Malware
Protection）] に
おけるファイル
分析

このアプライアンスにより処理されており、かつ以降に判定が変更された
ファイルの一覧を示します。この状況の詳細については、ファイル脅威判定
のアップデート （314 ページ）を参照してください。

1000 を超える判定アップデートを表示するには、データを .csv ファイルと
してエクスポートします。

1 つの SHA-256 に対して判定が複数回変わった場合は、判定履歴ではなく
最新の判定のみがこのレポートに表示されます。

SHA-256 リンクをクリックすると、

（レポートで選択されている時間範囲に関係なく）設定可能な最大時間範囲
内において特定の SHA-256 を含む影響を受けるすべてのを表示するには、
をクリックします。

[高度なマル
ウェア防御判定
の更新
（Advanced
Malware
Protection
Verdict
Updates）]

その他のレポートでのファイル レピュテーション フィルタ データの
表示

該当する場合は、ファイルレピュテーションおよびファイル分析のデータを他のレポートでも
使用できます。デフォルトでは、[]列はアプライアンスレポートに表示されません。追加列を
表示するには、テーブルの下の [列（Columns）] リンクをクリックします。
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トラッキング機能と高度なマルウェア防御機能について
トラッキングでファイル脅威情報を検索するときには、以下の点に注意してください。

• ファイル レピュテーション サービスにより検出された悪意のあるファイルを検索するに
は、Web メッセージ トラッキングの [詳細設定（Advanced）] セクションの を選択しま
す。

• トラッキングには、ファイル レピュテーション処理に関する情報と、トランザクション
メッセージの処理時点で戻された元のファイルレピュテーション判定だけが含まれます。
たとえば最初にファイルが正常であると判断され、その後、判定のアップデートでその
ファイルが悪質であると判断された場合、正常の判定のみがトラッキング結果に表示され
ます。

• 判定のアップデートは [AMP判定のアップデート（AMPVerdictUpdates）]レポートでのみ
使用できます。 トラッキングの元の の詳細は、判定の変更によって更新されません。を
確認するには、判定アップデート レポートで SHA-256 リンクをクリックします。

• 分析結果や分析用にファイルが送信済みかどうかといった、ファイル分析に関する情報は
[ファイル分析（File Analysis）] レポートにのみ表示されます。

分析済みファイルのその他の情報は、クラウドまたはオンプレミスのファイル分析サー
バーから入手できます。ファイルについて使用可能なすべてのファイル分析情報を確認す
るには、[レポート（Reporting）] > [ファイル分析（File Analysis）]を選択し、ファイルで
検索する SHA-256 を入力します。ファイル分析サービスによってソースのファイルが分
析されると、その詳細を表示できます。分析されたファイルの結果だけが表示されます。

分析目的で送信されたファイルの後続インスタンスがアプライアンスにより処理される場
合、これらのインスタンスは、 トラッキング検索結果に表示されます。

ファイルの脅威判定の変更時のアクションの実行

ステップ 1 [AMP 判定のアップデート（AMP Verdict updates）] レポートを表示します。

ステップ 2 該当する SHA-256 リンクをクリックします。ファイルの トラッキング データが表示されます。

ステップ 3 トラッキング データを使用して、侵害された可能性があるユーザと、違反に関連するファイルの名前やな
どの情報を特定します。

ステップ 4 ファイルの脅威の動作を詳細に把握するために、[ファイル分析（File Analysis）] レポートを検証して、こ
の SHA-256 が分析用に送信されたかどうかを確認します。

次のタスク

関連項目

ファイル脅威判定のアップデート （314 ページ）

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
330

ファイル レピュテーション フィルタリングとファイル分析
トラッキング機能と高度なマルウェア防御機能について



ファイルレピュテーションと分析のトラブルシューティ
ング

• ログ ファイル（Log Files） （331 ページ）
• ファイル レピュテーション サーバまたはファイル分析サーバへの接続失敗に関する各種

アラート （331 ページ）
• API キーのエラー（オンプレミスのファイル分析） （332 ページ）
• ファイルが予想どおりにアップロードされない （332 ページ）
• 分析のために送信できるファイル タイプに関するアラート （332 ページ）

ログ ファイル（Log Files）
ログの説明：

• AMP と amp は、ファイル レピュテーション サービスまたはエンジンを示しています。
• Retrospective は判定のアップデートを示しています。
• VRT と sandboxing はファイル分析サービスを示しています。

ファイル分析を含む高度なマルウェア防御に関する情報は、または AMP エンジンのログ。

ログ メッセージ「ファイル レピュテーション クエリーに対する受信応答（Response received
for file reputation query）」の「アップロード アクション（upload action）」の値は以下のように
なります。

• 0：レピュテーション サービスがファイルを認識しています。分析目的で送信しないでく
ださい。

• 1：送信します
• 2：レピュテーション サービスがファイルを認識しています。分析目的で送信しないでく

ださい。

ファイル レピュテーション サーバまたはファイル分析サーバへの接
続失敗に関する各種アラート

問題

ファイル レピュテーション サービスまたは分析サービスへの接続の失敗に関するアラートを
いくつか受信した。（単一のアラートは一時的な問題のみを示していることがあります。）

解決方法

• ファイルレピュテーションと分析サービスとの通信の要件 （317ページ）に記載されてい
る要件を満たしていることを確認します。

• アプライアンスとクラウドサービスとの通信を妨げている可能性があるネットワークの問
題を確認します。

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
331

ファイル レピュテーション フィルタリングとファイル分析
ファイル レピュテーションと分析のトラブルシューティング



• [クエリー タイムアウト（Query Timeout）] の値を大きくします。

[セキュリティサービス（SecurityServices）] を選択します。[詳細設定（Advanced settings）]
エリアの [クエリ タイムアウト（Query Timeout）] の値。

API キーのエラー（オンプレミスのファイル分析）
問題

ファイル分析レポートの詳細を表示しようとした場合や、分析用ファイルをアップロードする
のに を AMP Threat Grid サーバに接続できない場合は、API キーのアラートを受信します。

ソリューション

このエラーは、AMP Threat Grid サーバのホスト名を変更し、AMP Threat Grid サーバの自己署
名証明書を使用する場合に発生します。また、他の状況でも発生する可能性があります。この
問題を解決するには、次の手順を実行します。

• 新しいホスト名がある AMP Threat Grid アプライアンスから新しい証明書を生成します。
• に新しい証明書をアップロードします。
• AMP Threat Grid アプライアンスの API キーをリセットします。手順については、AMP
Threat Grid アプライアンスのオンライン ヘルプを参照してください。

関連項目

• ファイル レピュテーションと分析サービスの有効化と設定 （320 ページ）

ファイルが予想どおりにアップロードされない
問題

ファイルが予想どおりに評価または分析されていません。アラートまたは明らかなエラーはあ
りません。

ソリューション

以下の点に注意してください。

• ファイルが他のアプライアンスによる分析用に送信されているために、すでにファイル分
析サーバ、またはそのファイルを処理するアプライアンスのキャッシュに存在している可
能性があります。

分析のために送信できるファイル タイプに関するアラート
問題

ファイル分析のために送信できるファイルタイプに関する重大度情報のアラートを受け取れま
す。

ソリューション

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
332

ファイル レピュテーション フィルタリングとファイル分析
API キーのエラー（オンプレミスのファイル分析）



このアラートは、サポート対象のファイル タイプが変更された場合や、アプライアンスがサ
ポート対象のファイルタイプを確認した場合に送信されます。これは、以下の場合に発生する
可能性があります。

• 自分または別の管理者が分析用に選択されているファイル タイプを変更した。
• サポート対象のファイル タイプがクラウド サービスでの可用性に基づいて一時的に変更

された。この場合、アプライアンスで選択されたファイルタイプのサポートは可能な限り
迅速に復旧されます。どちらのプロセスも動的であり、ユーザによる操作は必要ありませ
ん。

• アプライアンスがたとえば AsyncOS のアップグレードの一環として再起動している。
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第 16 章

Web アプリケーションへのアクセスの管
理

この章は、次の項で構成されています。

• Web アプリケーションへのアクセスの管理：概要 （335 ページ）
• AVC エンジンの有効化 （336 ページ）
• アプリケーション制御のポリシー設定 （337 ページ）
• 帯域幅の制御 （341 ページ）
• インスタント メッセージ トラフィックの制御 （344 ページ）
• AVC アクティビティの表示 （345 ページ）

Web アプリケーションへのアクセスの管理：概要
Application Visibility and Control（AVC）エンジンを使用すると、各アプリケーションの基盤技
術を完全に理解していなくても、ネットワーク上のアプリケーションアクティビティを制御す
るポリシーを作成できます。アクセス ポリシー グループのアプリケーション制御を設定でき
ます。個々に、またはアプリケーションのタイプに応じて、アプリケーションをブロックまた
は許可することができます。また、特定のアプリケーションタイプに制御を適用することも可
能です。

アクセス ポリシーを使用して、以下の操作を実行できます。

• アプリケーション動作を制御する
• 特定のアプリケーション タイプで使用される帯域幅の量を制御する
• アプリケーションがブロックされたときにエンドユーザに通知する
• インスタント メッセージ、ブログ、ソーシャル メディアのアプリケーションに制御を割

り当てる
• 範囲要求の設定を指定する

AVC エンジンを使用してアプリケーションを制御するには、以下のタスクを実行します。
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タスクへのリンクタスク

AVC エンジンの有効化 （336 ページ）AVC エンジンをイネーブルにする

アクセス ポリシー グループのアプリケーション管
理設定 （340 ページ）

アクセス ポリシー グループに制御を設
定する

帯域幅の制御 （341 ページ）アプリケーションタイプが消費する帯域
幅を制限して輻輳を制御する

インスタントメッセージトラフィックの制御（344
ページ）

インスタント メッセージ トラフィック
を許可し、インスタントメッセンジャに
よるファイル共有を禁止する

AVC エンジンの有効化
[使用許可コントロール（Acceptable Use Controls）] を有効にする場合は、AVC エンジンを有
効にします。

[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）] ページの [アプリ
ケーションの表示（Application Visibility）] レポートで、AVC エンジンのスキャン アクティビ
ティを確認できます。

（注）

ステップ 1 [セキュリティ サービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）] を選択
します。

ステップ 2 [使用許可コントロール（AcceptableUseControls）]の現在のステータスに応じて、[有効（Enable）]または
[グローバル設定の編集（Edit Global Settings）] をクリックします。

ステップ 3 [Cisco Web 利用の制御を有効にする（Enable Cisco Web Usage Controls）] がオンになっていることを確認し
ます。

ステップ 4 [使用許可コントロール サービス（AcceptableUseControls Service）]パネルで、[CiscoWeb利用の制御（Cisco
Web Usage Controls）] を選択し、次に [アプリケーションの表示およびコントロールを有効にする（Enable
Application Visibility and Control）] を選択します。

ステップ 5 [到達不能サービスに対するデフォルト アクション：（Default Action for Unreachable Service:）] に対して、
[モニタ（Monitor）] または [ブロック（Block）] を選択します。

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• AVC エンジンのアップデートとデフォルト アクション （337 ページ）
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• 要求が AVC エンジンによりブロックされた場合のユーザ エクスペリエンス （337 ペー
ジ）

AVC エンジンのアップデートとデフォルト アクション
AsyncOS は定期的にアップデート サーバに問い合わせて、AVC エンジンを含めたすべてのセ
キュリティ サービス コンポーネントについて新しいアップデートの有無を確認します。AVC
エンジンのアップデートには、新しいアプリケーションタイプやアプリケーションに対するサ
ポートが含まれることがあります。また、アプリケーションの動作が変更された場合は、既存
のアプリケーションに対するサポートも更新されます。AsyncOSバージョンの更新に合わせて
AVC エンジンを更新することによって、サーバをアップグレードすることなく、Web セキュ
リティ アプライアンスの柔軟性が保たれます。

AsyncOS for Web は、グローバル アクセス ポリシーに以下のデフォルト アクションを割り当
てます。

• 新しいアプリケーション タイプのデフォルト アクションは、[モニタ（Monitor）] です。
• 特定アプリケーション内のブロックファイル転送などの新しいアプリケーション動作のデ

フォルト設定は、[モニタ（Monitor）] です。
• 既存のアプリケーション タイプの新しいアプリケーションのデフォルト アクションは、

そのアプリケーション タイプのデフォルト アクションです。

グローバル アクセス ポリシーでは、各アプリケーション タイプのデフォルト アクションを設
定できます。これによって、AVC エンジンの更新により導入された新しいアプリケーション
は、指定されたデフォルト アクションを自動的に継承します。アクセス ポリシー グループの
アプリケーション管理設定 （340 ページ）を参照してください。

（注）

要求がAVCエンジンによりブロックされた場合のユーザエクスペリエ
ンス

AVC エンジンによってトランザクションがブロックされると、Web プロキシはエンド ユーザ
にブロック ページを送信します。ただし、すべての Web サイトでブロック ページが表示され
るわけではありません。多くの Web サイトでは、静的 Web ページの代わりに JavaScript を使
用して動的コンテンツが表示され、ブロックページが表示されることはありません。そのよう
な場合でも、ユーザは適切にブロックされているので悪意のあるデータをダウンロードするこ
とはありませんが、ブロックされていることがWebサイトから通知されない場合もあります。

アプリケーション制御のポリシー設定
アプリケーションを制御するには、以下の要素を設定する必要があります。

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
337

Web アプリケーションへのアクセスの管理
AVC エンジンのアップデートとデフォルト アクション



説明オプション

1 つまたは複数のアプリケーションを含むカテゴリです。アプリケーション タイ
プ（Application Types）

あるアプリケーションタイプに属している特定のアプリケーション。アプリケーション

管理者が制御できるアプリケーション内でユーザが実行できる特定
のアクションまたは動作。すべてのアプリケーションに設定可能な
動作が含まれているわけではありません。

アプリケーション動作
（Application
behaviors）

アクセス ポリシー グループのアプリケーション制御を設定できます。[Web セキュリティ マ
ネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] ページで、設定す
るポリシー グループの [アプリケーション（Applications）] リンクをクリックします。アプリ
ケーションの設定時には、以下のアクションを選択できます。

説明オプション

このアクションは、最終アクションです。ユーザは Web ページを閲
覧できなくなり、代わりにエンドユーザ通知ページが表示されます。

ブロック（Block）

このアクションは、中間アクションです。Webプロキシは引き続きト
ランザクションを他の制御設定と比較して、適用する最終アクション
決定します。

モニタ（Monitor）

このアクションは、アプリケーションの動作がブロックされることを
示します。たとえば、特定のインスタントメッセージアプリケーショ
ンのファイル転送をブロックすると、そのアプリケーションのアク
ションは制限されます。

制限（Restrict）

Media や Facebook などの特定のアプリケーションに対して、Web ト
ラフィックで使用可能な帯域幅を制限できます。アプリケーション自
体やそのアプリケーション ユーザの帯域幅を制限できます。

帯域幅制限
（Bandwidth Limit）

関連項目

• 範囲要求の設定（Range Request Settings） （338 ページ）
• アプリケーション制御の設定のためのルールとガイドライン （339 ページ）

範囲要求の設定（Range Request Settings）
HTTP の範囲要求がディセーブルのときに大きなファイルが複数のストリームでダウンロード
される場合、統合されたパッケージがスキャンされます。これにより、大きなオブジェクトの
ダウンロードで使用されるダウンロード管理ユーティリティやアプリケーションから、パフォー
マンス上のメリットが得られなくなります。
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代わりに、[範囲要求の転送（Range Request Forwarding）]をイネーブルにすると（Webプロキ
シの設定 （84 ページ） を参照）、着信する範囲要求の処理方法をポリシーごとに制御できま
す。このプロセスは「バイトサービング」と呼ばれ、大きなファイルの要求時に帯域幅を最適
化するための方法です。

ただし、範囲要求の転送のイネーブル化は、ポリシー ベースのApplicationVisibility andControl
（AVC）の効率を妨げ、セキュリティを侵害する可能性があります。セキュリティ上の影響よ
りもメリットの方が重要な場合にのみ、十分に注意して HTTP の [範囲要求の転送（Range
Request Forwarding）] をイネーブルにしてください。

[範囲要求の転送（Range Request Forwarding）] がイネーブルになっていない場合、またはイ
ネーブルになっているが、すべてのアプリケーションが [モニタ（Monitor）] に設定されてい
る場合、[範囲要求の設定（Range Request Settings）] は読み取り専用になります。設定は、少
なくとも 1 つのアプリケーションが [ブロック（Block）]、[制限（Restrict）]、または [スロッ
トル（Throttle）] に設定されている場合に使用できます。

（注）

ポリシーの範囲要求の設定

• [範囲要求を転送しない（Do not forward range requests）]：ファイル
の一部分に対する要求は転送されません。ファイル全体が返されま
す。

• [範囲要求を転送する（Forward range requests）]：要求範囲が有効な
場合は要求が転送され、対象ファイルの要求した部分のみがター
ゲット サーバから返されます。

範囲要求の設定
（Range Request
Settings）

現在の転送先の選択肢から除外する、トラフィックの宛先を指定できま
す。つまり、[範囲要求を転送しない（Do not forward range requests）]を
選択した場合は、要求を転送する宛先を指定できます。同様に、[範囲
要求を転送する（Forward range requests）]を選択した場合は、要求を転
送しない宛先を指定できます。

例外リスト
（Exception list）

アプリケーション制御の設定のためのルールとガイドライン
アプリケーション制御を設定する際は、以下のルールとガイドラインを考慮してください。

• サポートされるアプリケーションタイプ、アプリケーション、およびアプリケーション動
作は、AsyncOS forWebのアップグレード間で、またはAVCエンジンのアップデート後に
変化する可能性があります。

• セーフ サーチまたはサイト コンテンツ レーティングを有効にすると、AVCエンジンが、
安全なブラウジングのためのアプリケーションを特定する必要があります。条件の1つと
して、AVC エンジンは応答本文をスキャンし、検索アプリケーションを検出します。そ
の結果、アプライアンスは範囲ヘッダーを転送しません。
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• [アプリケーションタイプ（ApplicationType）]リストでは、各アプリケーションタイプの
要約にアプリケーションの最終アクションが一覧表示されますが、それらのアクションが
グローバル ポリシーから継承されたものか、現在のアクセス ポリシーで設定されたもの
かについては示されません。特定のアプリケーションのアクションについて詳細を調べる
には、そのアプリケーション タイプを展開します。

• グローバル アクセス ポリシーでは、各アプリケーション タイプのデフォルト アクション
を設定できます。これによって、AVCエンジンの更新により導入された新しいアプリケー
ションは、デフォルト アクションを自動的に継承します。

• [参照（Browse）]ビューでアプリケーション タイプの [すべてを編集（edit all）]リンクを
クリックすると、そのアプリケーションタイプに属するすべてのアプリケーションに同じ
アクションを簡単に設定できます。ただし、設定できるのは、アプリケーション動作のア
クションではなく、アプリケーションのアクションだけです。アプリケーション動作を設
定するには、アプリケーションを個別に編集する必要があります。

• [検索（Search）] ビューでは、テーブルをアクション列でソートすると、最終アクション
に基づいてテーブルが並べ替えられます。たとえば、[グローバル（ブロック）を使用（Use
Global (Block)）] は [ブロック（Block）] の後に配置されます。

• 署名用ルート証明書がクライアントにインストールされていない場合は、復号化により、
アプリケーションでエラーが発生することがあります。

関連項目

• アクセス ポリシー グループのアプリケーション管理設定 （340 ページ）

• 全体の帯域幅制限の設定 （342 ページ）

• AVC アクティビティの表示 （345 ページ）

アクセス ポリシー グループのアプリケーション管理設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] を選択し
ます。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [アプリケーション（Applications）] 列にあるリンク
をクリックします。

ステップ 3 グローバル アクセス ポリシーを設定する場合：

a) [アプリケーション タイプのデフォルト アクション（Default Actions for Application Types）]セクション
で、各アプリケーション タイプのデフォルト アクションを定義します。

b) ページの [アプリケーション設定を編集（Edit Applications Settings）]セクションで、各アプリケーショ
ン タイプの各メンバーのデフォルト アクションを一括して、または個々に編集できます。個々のアプ
リケーションのデフォルト アクションを編集する手順は、以下のとおりです。
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ステップ 4 ユーザ定義のアクセスポリシーを設定する場合は、[アプリケーション設定を編集（EditApplicationsSettings）]
セクションで [アプリケーションのカスタム設定を定義（Define Applications Custom Settings）] を選択しま
す。

ステップ 5 [アプリケーションの設定（ApplicationSettings）]領域で、ドロップダウンメニューから [参照ビュー（Browse
view）] または [検索ビュー（Search view）] を選択します。

• [参照ビュー（Browseview）]。アプリケーションタイプを参照できます。[参照ビュー（Browseview）]
を使用すると、特定タイプのすべてのアプリケーションを同時に設定できます。[参照ビュー（Browse
view）] でアプリケーション タイプが折りたたまれている場合は、アプリケーション タイプの要約に
アプリケーションの最終アクションが一覧表示されます。ただし、それらのアクションがグローバル
ポリシーから継承されたものか、現在のアクセス ポリシーで設定されたものかについては示されませ
ん。

• [検索ビュー（Search view）]。名前によってアプリケーションを検索できます。すべてのアプリケー
ションのリストが長く、特定のアプリケーションをすばやく見つけて設定する必要がある場合は、[検
索ビュー（Search view）] を使用します。

ステップ 6 各アプリケーションとアプリケーション動作のアクションを設定します。

ステップ 7 該当する各アプリケーションの帯域幅制御を設定します。

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• 帯域幅の制御 （341 ページ）

帯域幅の制御
全体的な制限とユーザの制限の両方をトランザクションに適用した場合は、最も制限の厳しい
オプションが適用されます。URL カテゴリの ID グループを定義し、帯域幅を制限するアクセ
ス ポリシーでそのグループを使用することにより、特定の URL カテゴリに対して帯域幅制限
を定義できます。

以下の帯域幅制限を定義できます。

タスクへのリンク説明帯域幅制
限

全体の帯域幅制限の設定（342
ページ）

サポートされるアプリケーション タイプに対し
て、ネットワーク上の全ユーザ向けの全体的制限
を定義します。全体的な帯域幅制限は、Web セ
キュリティ アプライアンスと Web サーバ間のト
ラフィックに影響を与えます。Webキャッシュか
らのトラフィックは制限されません。

全体
（Overall）
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タスクへのリンク説明帯域幅制
限

ユーザの帯域幅制限の設定 （
342 ページ）

アプリケーションタイプごとに、ネットワーク上
の特定ユーザに対する制限を定義します。ユーザ
の帯域幅制限は、Webサーバからのトラフィック
だけでなく、Webキャッシュからのトラフィック
も制限します。

ユーザ
（User）

帯域幅制限を定義しても、ユーザへのデータ転送が遅くなるだけです。クォータに達したかど
うかに基づいてデータがブロックされるわけではありません。Webプロキシによって各アプリ
ケーションのトランザクションに遅延が生じ、サーバへのリンクが減速したように見えます。

（注）

全体の帯域幅制限の設定

ステップ 1 [Webセキュリティ マネージャ（Web Security Manager）] > [全体の帯域幅制限（Overall Bandwidth Limits）]
を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [制限値（Limit to）] オプションを選択します。

ステップ 4 メガビット/秒（Mbps）またはキロビット/秒（kbps）単位で、制限するトラフィック量を入力します。

ステップ 5 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

ユーザの帯域幅制限の設定
ユーザの帯域幅制限を定義するには、アクセス ポリシーの Applications Visibility and Control
ページで帯域幅制御を設定します。アクセスポリシーで、ユーザに対して以下のタイプの帯域
幅制御を定義できます。

タスクへのリンク説明オプション

アプリケーション タイプ
のデフォルトの帯域幅制
限の設定 （343 ページ）

グローバルアクセスポリシーで、ある
アプリケーション タイプに属するすべ
てのアプリケーションに対してデフォ
ルトの帯域幅制限を定義できます。

アプリケーション タイプ
のデフォルトの帯域幅制
限（Default bandwidth
limit for an application
type）
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タスクへのリンク説明オプション

アプリケーション タイプ
のデフォルトの帯域幅制
限の無効化（343ページ）

ユーザ定義のアクセス ポリシーで、グ
ローバルアクセスポリシーで定義され
たアプリケーション タイプのデフォル
トの帯域幅制限を上書きすることがで
きます。

アプリケーション タイプ
の帯域幅制限（Bandwidth
limit for an application
type）

アプリケーションの帯域
幅制御の設定 （344 ペー
ジ）

ユーザ定義のアクセス ポリシーまたは
グローバルアクセスポリシーで、アプ
リケーション タイプの帯域幅制限を適
用するか、制限しないか（アプリケー
ション タイプの制限を免除）を選択で
きます。

アプリケーションの帯域
幅制限（Bandwidth limit
for an application）

アプリケーション タイプのデフォルトの帯域幅制限の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] を選択し
ます。

ステップ 2 ポリシー テーブルで、グローバル アクセス ポリシーの [アプリケーション（Applications）] 列にあるリン
クをクリックします。

ステップ 3 [アプリケーションタイプのデフォルトアクション（Default Actions for Application Types）] セクションで、
編集するアプリケーション タイプの [帯域幅制限（Bandwidth Limit）] の横にあるリンクをクリックしま
す。

ステップ 4 [帯域幅制限を設定（SetBandwidthLimit）]を選択し、制限するトラフィック量を、メガビット/秒（Mbps）
またはキロビット/秒（kbps）単位で入力します。

ステップ 5 [適用（Apply）] をクリックします。

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

アプリケーション タイプのデフォルトの帯域幅制限の無効化
ユーザ定義のアクセス ポリシーで、グローバル アクセス ポリシー グループで定義されたデ
フォルトの帯域幅制限を上書きすることができます。これは [参照ビュー（Browse view）] で
のみ実行できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] を選択し
ます。

ステップ 2 ポリシー テーブルで、編集するユーザ定義ポリシー グループの [アプリケーション（Applications）] 列に
あるリンクをクリックします。

ステップ 3 [アプリケーション設定を編集（Edit Applications Settings）] セクションで [アプリケーションのカスタム設
定を定義（Define Applications Custom Settings）] を選択します。
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ステップ 4 編集するアプリケーション タイプの [帯域幅制限（Bandwidth Limit）] の横にあるリンクをクリックしま
す。

ステップ 5 別の帯域幅制限値を選択するには、[帯域幅制限を設定（Set Bandwidth Limit）] を選択し、制限するトラ
フィック量を、メガビット/秒（Mbps）またはキロビット/秒（kbps）単位で入力します。帯域幅を制限し
ないことを指定するには、[アプリケーションタイプに対する帯域幅制限なし（No Bandwidth Limit for
Application Type）] を選択します。

ステップ 6 [適用（Apply）] をクリックします。

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

アプリケーションの帯域幅制御の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] を選択し
ます。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [アプリケーション（Applications）] 列にあるリンク
をクリックします。

ステップ 3 定義するアプリケーションが含まれているアプリケーション タイプを展開します。

ステップ 4 設定するアプリケーションのリンクをクリックします。

ステップ 5 [モニタ（Monitor）]を選択し、次に、アプリケーションタイプに対して定義されている帯域幅制限を使用
するか、制限しないかを選択します。

帯域幅制限の設定は、アプリケーションがブロックされている場合や、アプリケーション タイプ
に対して帯域幅制限が定義されていない場合は適用できません。

（注）

ステップ 6 [完了（Done）] をクリックします。

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

インスタント メッセージ トラフィックの制御
IM トラフィックをブロックまたはモニタすることができます。また、IM サービスによって
は、IM セッションの特定のアクティビティ（アプリケーション動作）をブロックすることも
できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）] を選択し
ます。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [アプリケーション（Applications）] 列にあるリンク
をクリックします。

ステップ 3 [アプリケーションのカスタム設定を定義（Define Applications Custom Settings）] をクリックします。

ステップ 4 [インスタントメッセージ（Instant Messaging）] アプリケーション タイプを展開します。
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ステップ 5 設定する IM アプリケーションの横にあるリンクをクリックします。

ステップ 6 この IM アプリケーションのすべてのトラフィックをブロックするには、[ブロック（Block）] を選択しま
す。

ステップ 7 IM アプリケーションをモニタしながら、アプリケーション内の特定のアクティビティをブロックするに
は、[モニタ（Monitor）] を選択してから、アプリケーション動作として [ブロック（Block）] を選択しま
す。

ステップ 8 [完了（Done）] をクリックします。

ステップ 9 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

AVC アクティビティの表示
[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）] ページには、使
用されている上位のアプリケーションとアプリケーション タイプに関する情報が表示されま
す。また、ブロックされている上位のアプリケーションとアプリケーションタイプも表示され
ます。

アクセス ログ ファイルの AVC 情報
アクセス ログ ファイルには、Application Visibility and Control エンジンから返された各トラン
ザクションの情報が記録されます。アクセスログのスキャン判定情報セクションには、以下の
ようなフィールドがあります。

W3Cログのカスタムフィールドアクセス ログのカスタム フィール
ド

Description

x-avc-app%XOアプリケーション名
（Application name）

x-avc-type%Xuアプリケーションタイ
プ（Application Type）

x-avc-behavior%Xbアプリケーション動作
（Application
behavior）
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第 17 章

機密データの漏洩防止

この章は、次の項で構成されています。

• 機密データの漏洩防止の概要 （347 ページ）
• アップロード要求の管理 （349 ページ）
• 外部 DLP システムにおけるアップロード要求の管理 （350 ページ）
• データセキュリティおよび外部DLPポリシーグループのメンバーシップの評価（351ペー

ジ）
• データ セキュリティ ポリシーおよび外部 DLP ポリシーの作成 （352 ページ）
• アップロード要求の設定の管理 （355 ページ）
• 外部 DLP システムの定義 （357 ページ）
• 外部 DLP ポリシーによるアップロード要求の制御 （360 ページ）
• データ損失防止スキャンのロギング （360 ページ）

機密データの漏洩防止の概要
Web セキュリティ アプライアンスは以下の機能によってデータの安全を確保します。

説明オプション

Web セキュリティ アプライアンスの Cisco データ セキュリ
ティ フィルタは、HTTP、HTTPS、FTP を介してネットワー
クから発信されるデータを評価します。

Cisco データ セキュリティ
フィルタ

Web セキュリティ アプライアンスは、機密データを識別して
保護する代表的なサードパーティ製コンテンツ対応DLPシス
テムを統合します。Webプロキシは Internet Content Adaptation
Protocol（ICAP）を使用して、プロキシ サーバが外部システ
ムにコンテンツ スキャンをオフロードできるようにします。

サードパーティ製データ漏洩
防止（DLP）の統合

アップロード要求を受信すると、Web プロキシは要求をデータ セキュリティ ポリシー グルー
プや外部 DLP ポリシー グループと比較して、適用するポリシー グループを決定します。両方
のタイプのポリシーが設定されている場合は、外部DLPポリシーと比較する前に、Ciscoデー
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タ セキュリティ ポリシーと要求を比較します。ポリシー グループに要求を割り当てた後、そ
の要求をポリシーグループの設定済み制御設定と比較し、要求に対して実行するアクションを
決定します。アップロード要求を処理するためのアプライアンスの設定方法は、ポリシー グ
ループのタイプによって異なります。

サイズがゼロ（0）バイトのファイルのアップロードを試みているアップロード要求は、Cisco
データ セキュリティ ポリシーまたは外部 DLP ポリシーに対して評価されません。

（注）

ネットワークから発信されるデータを制限したり制御するには、以下のタスクを実行します。

タスクへのリンクタスク

アップロード要求の管理 （349 ページ）Ciscoデータ セキュリティ ポリシーを作成す
る

外部 DLP システムにおけるアップロード要求
の管理 （350 ページ）

外部 DLP ポリシーを作成する

データ セキュリティ ポリシーおよび外部 DLP
ポリシーの作成 （352 ページ）

データセキュリティポリシーおよび外部DLP
ポリシーを作成する

アップロード要求の設定の管理 （355ページ）Ciscoデータ セキュリティ ポリシーを使用し
てアップロード要求を制御する

外部 DLP ポリシーによるアップロード要求の
制御 （360 ページ）

外部 DLP ポリシーを使用してアップロード
要求を制御する

最小サイズ以下のアップロード要求のバイパス
ログファイルに記録されるアップロード要求の数を減らすために、最小要求サイズを定義でき
ます。このサイズを下回る場合、アップロード要求はCiscoデータセキュリティ フィルタや外
部 DLP サーバによってスキャンされません。

これを実行するには、以下の CLI コマンドを使用します。

• datasecurityconfig。Cisco データ セキュリティ フィルタに適用します。
• externaldlpconfig。設定されている外部 DLP サーバに適用します。

デフォルトでは、どちらの CLI コマンドでも要求本文の最小サイズは 4 KB（4096 バイト）で
す。有効な値は 1～ 64KBです。指定したサイズは、アップロード要求の本文全体のサイズに
適用されます。

すべてのチャンク エンコードされたアップロードとすべてのネイティブ FTP トランザクショ
ンは、Cisco データ セキュリティ フィルタまたは外部 DLP サーバによってスキャンされます
（有効な場合）。ただし、カスタム URL カテゴリに基づいてこれらをバイパスできます。

（注）
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要求が機密データとしてブロックされた場合のユーザエクスペリエン
ス

Ciscoデータセキュリティ フィルタや外部DLPサーバは、アップロード要求をブロックすると
きに、Web プロキシがエンド ユーザに送信するブロック ページを提供します。すべての Web
サイトでエンド ユーザにブロック ページが表示されるわけではありません。たとえば、一部
の Web 2.0 Web サイトは静的な Web ページの代わりに JavaScript を使用して動的なコンテンツ
を表示し、ブロック ページを表示しない場合が多くあります。そのような場合でも、データ
セキュリティ違反が発生しないようにユーザは適切にブロックされていますが、そのことが
Web サイトから通知されない場合もあります。

アップロード要求の管理
始める前に

[セキュリティ サービス（Security Services）] > [データ セキュリティ フィルタ（Data Security
Filters）] に移動し、Cisco データ セキュリティ フィルタを有効にします。

データ セキュリティ ポリシー グループを作成して設定します。

Ciscoデータ セキュリティ ポリシーは、アップロード要求を評価する際に、URLフィルタリング、Webレ
ピュテーション、およびアップロードコンテンツ情報を使用します。これらのセキュリティコンポーネン
トを個々に設定し、アップロード要求をブロックするかどうかを決定します。

Web プロキシはアップロード要求を制御設定と比較する際に、順番に設定を評価します。各制御設定は、
Cisco データ セキュリティ ポリシーの次のアクションのいずれかを実行するように設定できます。

説明アクション

Web プロキシは、接続を許可せず、ブロックの理由を説明するエンド ユーザ通知ページ
を表示します。

ブロック
（Block）

Webプロキシは、データ セキュリティ ポリシーの残りのセキュリティ サービス スキャン
をバイパスし、最終アクションを実行する前にアクセスポリシーに対して要求を評価しま
す。

Cisco データ セキュリティ ポリシーでは、残りのデータ セキュリティ スキャンをバイパ
スできますが、外部 DLP やアクセス ポリシーのスキャンはバイパスしません。Web プロ
キシが要求に対して実行する最終アクションは、該当するアクセスポリシー（または、要
求をブロックする可能性がある適切な外部 DLP ポリシー）によって決まります。

許可
（Allow）

Web プロキシは、引き続き、トランザクションと他のデータ セキュリティ ポリシー グ
ループの制御設定を比較し、トランザクションをブロックするか、またはアクセス ポリ
シーに対して評価するかを決定します。

モニタ
（Monitor）
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Cisco データ セキュリティ ポリシーの場合、Web プロキシがクライアント要求に対して実行する最終アク
ションは「ブロック」アクションだけです。「モニタ」および「許可」アクションは中間アクションです。
いずれの場合も、Webプロキシは、トランザクションを外部DLPポリシー（設定されている場合）および
アクセス ポリシーに対して評価します。Web プロキシは、アクセス ポリシー グループの制御設定（また
は、要求をブロックする可能性がある適切な外部DLPポリシー）に基づいて適用する最終アクションを決
定します。

次のタスク

関連項目

• 外部 DLP システムにおけるアップロード要求の管理 （350 ページ）
• アップロード要求の設定の管理 （355 ページ）

外部 DLP システムにおけるアップロード要求の管理
外部DLPシステムでアップロード要求を処理するようにWebセキュリティ アプライアンスを
設定するには、以下のタスクを実行します。

ステップ 1 [ネットワーク（Network）] > [外部 DLP サーバ（External DLP Servers）] を選択します。外部 DLP システ
ムを定義します。スキャンのためにアップロード要求を外部DLPシステムに渡すには、少なくとも 1つの
ICAP 準拠 DLP システムを Web セキュリティ アプライアンスで定義する必要があります。

ステップ 2 外部DLPポリシー グループを作成して設定します。外部DLPシステムを定義したら、外部DLPポリシー
グループを作成して設定し、スキャンのためにDLPシステムに送信するアップロード要求を決定します。

ステップ 3 アップロード要求が外部DLPポリシーに一致した場合、Webプロキシは、InternetContentAdaptationProtocol
（ICAP）を使用して、スキャンのためにアップロード要求を DLP システムに送信します。DLP システム
は、要求本文のコンテンツをスキャンし、Web プロキシにブロックまたは許可の判定を返します。許可の
判定は、アップロード要求がアクセス ポリシーと比較されるCiscoデータ セキュリティ ポリシーの許可ア
クションに似ています。Webプロキシが要求に対して実行する最終アクションは、適用されるアクセス ポ
リシーによって決まります。

次のタスク

関連項目

• 外部 DLP ポリシーによるアップロード要求の制御 （360 ページ）
• 外部 DLP システムの定義 （357 ページ）
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データセキュリティおよび外部DLPポリシーグループの
メンバーシップの評価

各クライアント要求に ID が割り当てられ、次に、それらの要求が他のポリシー タイプと照合
して評価され、タイプごとに要求が属するポリシー グループが判定されます。Web プロキシ
は、データ セキュリティおよび外部 DLP ポリシーに対してアップロード要求を評価します。
Web プロキシは、クライアント要求のポリシー グループ メンバーシップに基づいて、設定さ
れているポリシー制御設定をクライアント要求に適用します。

クライアント要求とデータ セキュリティおよび外部 DLP ポリシー グ
ループとの照合

クライアント要求と一致するポリシー グループを判定するために、Web プロキシは、特定の
プロセスを実行してグループ メンバーシップの基準と照合します。グループ メンバーシップ
の以下の要素が考慮されます。

• ID。各クライアント要求は、識別プロファイルに一致するか、認証に失敗するか、ゲスト
アクセスが許可されるか、または認証に失敗して終了します。

• 権限を持つユーザ。割り当てられた識別プロファイルが認証を必要とする場合は、その
ユーザがデータ セキュリティまたは外部 DLP ポリシー グループの承認済みユーザのリス
トに含まれており、ポリシーグループに一致している必要があります。承認済みユーザの
リストには、任意のグループまたはユーザを指定でき、識別プロファイルがゲストアクセ
スを許可している場合はゲスト ユーザを指定できます。

• 高度なオプション。データ セキュリティおよび外部 DLP ポリシー グループのメンバー
シップに対して複数の詳細オプションを設定できます。一部のオプション（プロキシポー
ト、URL カテゴリなど）は、ID 内に定義することもできます。ID 内に詳細オプションを
設定する場合、データ セキュリティまたは外部DLPポリシー グループ レベルでは設定で
きません。

この項では、Web プロキシがアップロード要求をデータ セキュリティおよび外部 DLP の両方
のポリシー グループと照合する方法について概要を説明します。

Webプロキシは、ポリシーテーブルの各ポリシーグループを順番に読み取ります。次に、アッ
プロード要求のステータスを最初のポリシーグループのメンバーシップ基準と比較します。一
致した場合、Web プロキシは、そのポリシー グループのポリシー設定を適用します。

一致しない場合は、その以下のポリシー グループとアップロード要求を比較します。アップ
ロード要求をユーザ定義のポリシー グループと照合するまで、Web プロキシはこのプロセス
を続行します。ユーザ定義のポリシー グループに一致しない場合は、グローバル ポリシー グ
ループと照合します。Web プロキシは、アップロード要求をポリシー グループまたはグロー
バル ポリシー グループと照合するときに、そのポリシー グループのポリシー設定を適用しま
す。
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データセキュリティポリシーおよび外部DLPポリシーの
作成

宛先サイトの URL カテゴリや 1 つ以上の識別プロファイルなど、複数の条件の組み合わせに
基づいてデータ セキュリティおよび外部DLPポリシー グループを作成できます。ポリシー グ
ループのメンバーシップには、少なくとも1つの条件を定義する必要があります。複数の条件
が定義されている場合、アップロード要求がポリシーグループと一致するには、すべての条件
を満たしていなければなりません。ただし、アップロード要求は設定された識別プロファイル
の 1 つとのみ一致する必要があります。

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [Cisco データ セキュリティ（Cisco Data
Security）]（データ セキュリティ ポリシー グループ メンバーシップを定義する場合）、または [Web セ
キュリティ マネージャ（Web SecurityManager）] > [外部データ漏洩防止（External Data Loss Prevention）]
（外部 DLP ポリシー グループ メンバーシップを定義する場合）を選択します。

ステップ 2 [ポリシーを追加（Add Policy）] をクリックします。

ステップ 3 [ポリシー名（Policy Name）] フィールドにポリシー グループの名前を入力し、[説明（Description）]
フィールドに説明を追加します。

各ポリシー グループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があ
ります。

（注）

ステップ 4 [上記ポリシーを挿入（Insert Above Policy）] フィールドで、ポリシー テーブル内でポリシー グループを
配置する場所を選択します。

複数のポリシー グループを設定する場合は、各グループに論理的な順序を指定します。正しく照合され
るようにポリシー グループの順序を指定してください。

ステップ 5 [アイデンティティとユーザ（Identities and Users）] セクションで、このポリシー グループに適用する 1
つ以上の識別プロファイル グループを選択します。

ステップ 6 （任意）[詳細設定（Advanced）] セクションを展開して、追加のメンバーシップ要件を定義します。

ステップ 7 いずれかの拡張オプションを使用してポリシーグループのメンバーシップを定義するには、拡張オプショ
ンのリンクをクリックし、表示されるページでオプションを設定します。
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説明高度なオプション

クライアント要求で使用されるプロトコルによってポリシー グループのメンバー
シップを定義するかどうかを選択します。含めるプロトコルを選択します。

[その他のすべて（All others）]は、このオプションの上に一覧表示されていないプ
ロトコルを意味します。

HTTPS プロキシをイネーブルにすると、復号化ポリシーのみが HTTPS
トランザクションに適用されます。アクセス、ルーティング、アウトバ
ウンドマルウェアスキャン、データセキュリティ、外部DLPのポリシー
の場合は、HTTPSプロトコルによってポリシーメンバーシップを定義で
きません。

（注）

プロトコル

Webプロキシへのアクセスに使用するプロキシ ポートで、ポリシー グループ メン
バーシップを定義するかどうかを選択します。[プロキシ ポート（Proxy Ports）]
フィールドに、1つ以上のポート番号を入力します。複数のポートを指定する場合
は、カンマで区切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。透過接続の場合
は、宛先ポートと同じです。あるポート上に要求を明示的に転送するように設定
されたクライアントのセットがあり、別のポート上に要求を明示的に転送するよ
うに設定された別のクライアントのセットがある場合、プロキシ ポート上でポリ
シー グループのメンバーシップを定義することがあります。

シスコでは、アプライアンスが明示的な転送モードで配置されている場合、また
はクライアントがアプライアンスに要求を明示的に転送する場合にだけ、プロキ
シ ポートでポリシー グループのメンバーシップを定義することを推奨します。ク
ライアント要求がアプライアンスに透過的にリダイレクトされるときにプロキシ
ポートでポリシー グループのメンバーシップを定義すると、一部の要求が拒否さ
れる場合があります。

このポリシー グループに関連付けられている ID がこの詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシー グループ レベ
ルではこの設定項目を設定できません。

（注）

プロキシ ポート
（Proxy Ports）

サブネットまたは他のアドレスでポリシー グループのメンバーシップを定義する
かどうかを選択します。

関連付けられた識別プロファイルで定義できるアドレスを使用するか、または特
定のアドレスをここに入力できます。

ポリシー グループに関連付けられている識別プロファイルがアドレスに
よってグループのメンバーシップを定義している場合は、識別プロファ
イルで定義されているアドレスのサブセットであるアドレスを、このポ
リシーグループに入力する必要があります。ポリシーグループにアドレ
スを追加することにより、このグループ ポリシーに一致するトランザク
ションのリストを絞り込めます。

（注）

サブネット
（Subnets）
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説明高度なオプション

URL カテゴリでポリシー グループのメンバーシップを定義するかどうかを選択し
ます。ユーザ定義または定義済みの URL カテゴリを選択します。

このポリシー グループに関連付けられている ID がこの詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシー グループ レベ
ルではこの設定項目を設定できません。

（注）

URL カテゴリ
（URL Categories）

クライアント要求で使用されるユーザ エージェント（アップデータや Web ブラウ
ザなどのクライアント アプリケーション）ごとにポリシー グループ メンバーシッ
プを定義するかどうかを選択します。一般的に定義されているユーザ エージェン
トを選択するか、正規表現を使用して独自に定義できます。メンバーシップの定
義に選択したユーザ エージェントのみを含めるか、選択したユーザ エージェント
を明確に除外するかどうかを指定します。

このポリシー グループに関連付けられている識別プロファイルが、この
詳細設定によって識別プロファイル メンバーシップを定義している場
合、非識別プロファイル ポリシー グループ レベルではこの設定項目を
設定できません。

（注）

ユーザ エージェン
ト（User Agents）

ユーザのリモートまたはローカルの場所でポリシー グループのメンバーシップを
定義するかどうかを選択します。

このオプションは、セキュアモビリティがイネーブルの場合にのみ表示されます。

ユーザの場所（User
Location）

ステップ 8 変更を送信します。

ステップ 9 データ セキュリティ ポリシー グループを作成する場合は、その制御設定を設定して、Web プロキシが
アップロード要求を処理する方法を定義します。

新しいデータセキュリティポリシーグループは、各制御設定のオプションが設定されるまで、グローバ
ル ポリシー グループの設定を自動的に継承します。

外部 DLP ポリシー グループを作成する場合は、その制御設定を設定して、Web プロキシがアップロー
ド要求を処理する方法を定義します。

新しい外部 DLP ポリシー グループは、カスタム設定が設定されるまで、グローバル ポリシー グループ
の設定を自動的に継承します。

ステップ 10 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• データセキュリティおよび外部DLPポリシーグループのメンバーシップの評価（351ペー
ジ）

• クライアント要求とデータ セキュリティおよび外部 DLP ポリシー グループとの照合 （
351 ページ）

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
354

機密データの漏洩防止
データ セキュリティ ポリシーおよび外部 DLP ポリシーの作成



• アップロード要求の設定の管理 （355 ページ）
• 外部 DLP ポリシーによるアップロード要求の制御 （360 ページ）

アップロード要求の設定の管理
各アップロード要求は、データセキュリティポリシーグループに割り当てられ、そのポリシー
グループの制御設定を継承します。データ セキュリティ ポリシー グループの制御設定によっ
て、アプライアンスが接続をブロックするか、またはアクセスポリシーに対して接続を評価す
るかが決まります。

[Web セキュリティ マネージャ（Web Security Manager）] > [Cisco データ セキュリティ（Cisco
Data Security）] ページで、データ セキュリティ ポリシー グループの制御設定を設定します。

以下の設定項目を設定して、アップロード要求で実行するアクションを決定できます。

リンクオプション

URL カテゴリ （355 ページ）URLカテゴリ（URLCategories）

Webレピュテーション （355ページ）Web レピュテーション

コンテンツのブロック（356ページ）目次

データ セキュリティ ポリシー グループがアップロード要求に割り当てられた後、ポリシー グ
ループの制御設定が評価され、要求をブロックするかアクセスポリシーに対して評価するかが
決定されます。

URL カテゴリ
AsyncOS for Web では、アプライアンスが特定の要求の URL カテゴリに基づいてトランザク
ションを処理する方法を設定できます。定義済みのカテゴリリストを使用して、カテゴリ別に
コンテンツをモニタするかブロックするかを選択できます。カスタムURLカテゴリを作成し、
カスタム カテゴリの Web サイトに対してトラフィックを許可、モニタ、またはブロックする
かを選択することもできます。

Web レピュテーション
Web レピュテーションの設定はグローバル設定を継承します。特定のポリシー グループ用に
Web レピュテーション フィルタリングをカスタマイズするには、[Webレピュテーション設定
（Web Reputation Settings）] プルダウン メニューを使用して Web レピュテーション スコアの
しきい値をカスタマイズします。

Cisco データ セキュリティ ポリシーの Web レピュテーションのしきい値には、負またはゼロ
の値のみ設定できます。定義では、すべての正のスコアがモニタされます。
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コンテンツのブロック
[Cisco データ セキュリティ（Cisco Data Security）] > [コンテンツ（Content）] ページの設定項
目を使用し、Webプロキシが次のファイル特性に基づいてデータのアップロードをブロックす
るように設定できます。

• [ファイルサイズ（File size）]。許容される最大アップロード サイズを指定できます。指
定した最大値以上のサイズのアップロードはすべてブロックされます。HTTP/HTTPSおよ
びネイティブ FTP 要求に対して異なる最大ファイル サイズを指定できます。

アップロード要求サイズが最大アップロード サイズと最大スキャン サイズ（[セキュリ
ティ サービス（Security Services）] > [マルウェア対策（Anti-Malware）] ページの [DVSエ
ンジン オブジェクト スキャンの制限（DVS Engine Object Scanning Limits）] フィールドで
設定）のどちらよりも大きい場合、アップロード要求はブロックされますが、ファイル名
とコンテンツ タイプはデータ セキュリティ ログに記録されません。アクセス ログのエン
トリは変更されません。

• [ファイルタイプ（File type）]。定義済みのファイルタイプまたは入力したカスタムMIME
タイプをブロックできます。定義済みファイルタイプをブロックする場合は、そのタイプ
のすべてのファイルまたは指定したサイズよりも大きいファイルをブロックできます。
ファイル タイプをサイズによってブロックする場合は、最大ファイル サイズとして、[セ
キュリティ サービス（Security Services）] > [マルウェア対策（Anti-Malware）] ページの
[DVSエンジン オブジェクト スキャンの制限（DVSEngineObject ScanningLimits）]フィー
ルドの値と同じ値を指定できます。デフォルトでは、この値は 32 MB です。

Ciscoデータセキュリティフィルタは、ファイルタイプによってブロックする場合にアー
カイブ ファイルのコンテンツを検査しません。アーカイブ ファイルは、ファイル タイプ
またはファイル名によってブロックできます。コンテンツによってブロックすることはで
きません。

一部の MIME タイプのグループでは、1 つのタイプをブロックす
ると、グループ内のすべてのMIMEタイプがブロックされます。
たとえば、application/x-java-applet をブロックすると、
application/java や application/javascript など、すべての MIME タイ
プがブロックされます。

（注）

• [ファイル名（File name）]。指定した名前のファイルをブロックできます。ブロックする
ファイル名を指定する場合は、リテラル文字列または正規表現をテキストとして使用でき
ます。

8 ビット ASCII 文字のファイル名のみを入力してください。Web
プロキシは、8ビットASCII文字のファイル名のみを照合します。

（注）
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外部 DLP システムの定義
Web セキュリティ アプライアンスでは、アプライアンスに複数の DLP サーバを定義すること
により、同じベンダーの複数の外部 DLP サーバを統合できます。Web プロキシが DLP システ
ムに接続する際に使用するロード バランシング技術を定義できます。これは、複数の DLP シ
ステムを定義する場合に役立ちます。外部 DLP サーバとのセキュアな通信に使用されるプロ
トコルの指定については、SSL の設定 （538 ページ）を参照してください。

外部 DLP サーバが Web プロキシによって変更されたコンテンツを送信しないことを確認しま
す。AsyncOS for Web は、アップロード要求をブロックまたは許可する機能のみをサポートし
ています。外部 DLP サーバによって変更されたコンテンツのアップロードはサポートしませ
ん。

（注）

外部 DLP サーバの設定

ステップ 1 [ネットワーク（Network）] > [外部 DLP サーバ（External DLP Servers）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

説明設定

以下のいずれかを選択します。

• [ICAP]：DLPクライアント/サーバの ICAP 通信は暗号化されません。
• [セキュアICAP（Secure ICAP）]：DLPクライアント/サーバ の ICAP通信は暗号

化トンネルを介して行われます。追加の関連オプションが表示されます。

外部 DLP サーバの
プロトコル
（Protocol for
External DLP
Servers）
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説明設定

以下の情報を入力して、ICAP 準拠 DLP システムにアクセスします。

• [サーバ アドレス（Server address）]と [ポート（Port）]：DLPシステムにアクセ
スするホスト名/IP アドレスと TCP ポート。

• [再接続の試行（Reconnection attempts）]：失敗するまでに Web プロキシが DLP
システムへの接続を試行する回数。

• [サービスURL（Service URL）]：特定の DLP サーバに固有の ICAP クエリー
URL。Web プロキシは、ここに入力された情報を外部 DLP サーバに送信する
ICAP要求に含めます。URLは、ICAPプロトコル（icap://）から始める必要があ
ります。

• [証明書（Certificate）]（任意）：各外部 DLP サーバ接続を保護するために提供
する証明書は、認証局（CA）の署名付き証明書でも自己署名証明書でもかまい
ません。指定されたサーバから証明書を取得し、アプライアンスにアップロー
ドします。

• 証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]
をクリックします。

この単一ファイルには、暗号化されていない形式でクライアント
証明書と秘密キーを含める必要があります。

（注）

• [セキュアICAPを使用するすべてのDLPサーバにこの証明書を使用する（Use
this certificate for all DLP servers using Secure ICAP）]：ここで定義するすべて
の外部 DLP サーバに同じ証明書を使用する場合は、このチェックボックス
をオンにします。サーバごとに異なる証明書を入力するには、このオプショ
ンをオフのままにします。

• [テスト開始（Start Test）]：このチェックボックスをオンにすると、Webセキュ
リティ アプライアンスと定義済み外部DLPサーバ間の接続をテストできます。

外部 DLP サーバ
（External DLP
Servers）
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説明設定

複数のDLPサーバを定義する場合は、WebプロキシがさまざまなDLPサーバにアッ
プロード要求を分散する際に使用するロード バランシング技術を選択します。以下
のロード バランシング技術を選択できます。

• [なし（フェールオーバー）（None(failover）]。Web プロキシは、1 つの DLP
サーバにアップロード要求を送信します。一覧表示されている順序で DLP サー
バへの接続を試みます。ある DLP サーバに到達できない場合、Web プロキシは
リストの以下のサーバへの接続を試みます。

• [最少接続（Fewest connections）]。Web プロキシは、各 DLP サーバが扱ってい
るアクティブな要求の数を追跡し、その時点で接続数が最も少ない DLP サーバ
にアップロード要求を送信します。

• [ハッシュベース（Hashbased）]。Webプロキシは、ハッシュ関数を使用して、
DLP サーバに要求を分散します。ハッシュ関数はプロキシ ID と URL を入力と
して使用し、同じ URL の要求が常に同じ DLP サーバに送信されるようにしま
す。

• [ラウンド ロビン（Round robin）]。Web プロキシは、リストされた順序ですべ
ての DLP サーバ間にアップロード要求を均等に分散します。

ロード バランシン
グ

WebプロキシがDLPサーバからの応答を待機する時間を入力します。この時間が経
過すると、ICAP 要求は失敗し、[失敗のハンドリング（Failure Handling）] の設定に
応じて、アップロード要求はブロックまたは許可されます。

デフォルトは 60 秒です。

サービス要求タイム
アウト（Service
Request Timeout）

Web セキュリティ アプライアンスから設定されている各外部 DLP サーバへの同時
ICAP 要求接続の最大数を指定します。このページの [失敗のハンドリング（Failure
Handling）] 設定は、この制限を超えるすべての要求に適用されます。

デフォルトは 25 です。

最大同時接続数
（Maximum
Simultaneous
Connections）

DLP サーバがタイムリーに応答できなかった場合に、アップロード要求をブロック
するか許可するか（評価のためにアクセス ポリシーに渡される）を選択します。

デフォルトは、許可（[すべてのデータ転送をスキャンなしで許可する（Permit all data
transfers to proceed without scanning）]）です。

失敗のハンドリング
（Failure Handling）

外部 DLP サーバによって提供された証明書に対して、信頼できるルート証明書を参
照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳細に
ついては、証明書の管理（CertificateManagement）（539ページ）を参照してくださ
い。

信頼できるルート証
明書（Trusted Root
Certificate）

さまざまな無効な証明書の処理方法（[ドロップ（Drop）]または[モニタ（Monitor）]）
を指定します。

無効な証明書オプ
ション（Invalid
Certificate Options）
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説明設定

このセクションには、アプライアンスで現在使用可能なすべての DLP サーバ証明書
が表示されます。

サーバ証明書
（Server
Certificates）

ステップ 3 （任意）[行を追加（Add Row）] をクリックし、表示される新しいフィールドに DLP サーバ情報を入力す
ることによって、別の DLP サーバを追加できます。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

外部 DLP ポリシーによるアップロード要求の制御
Webプロキシは、アップロード要求ヘッダーを受信することにより、スキャン用に要求を外部
DLP システムに送信する必要があるかどうかを判定するための必要情報を得ます。DLP シス
テムは要求をスキャンし、Webプロキシに判定（ブロックまたはモニタ）を返します（要求は
アクセス ポリシーに対して評価されます）。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [外部データ漏洩防止（External Data Loss
Prevention）] を選択します。

ステップ 2 [接続先（Destinations）] 列で、設定するポリシー グループのリンクをクリックします。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）]セクションで、[接続先スキャンのカスタム設定の定
義（Define Destinations Scanning Custom Settings）] を選択します。

ステップ 4 [スキャンする接続先（Destination to Scan）] セクションで、以下のオプションのいずれかを選択します。

• [どのアップロードもスキャンしない（Do not scan any uploads）]。アップロード要求は、スキャンの
ために設定済みDLPシステムに送信されません。すべてのアップロード要求がアクセスポリシーに対
して評価されます。

• [すべてのアップロードをスキャンする（Scan all uploads）] すべてのアップロード要求が、スキャン
のために設定済みDLPシステムに送信されます。アップロード要求は、DLPシステムのスキャン判定
に応じて、ブロックされるか、アクセス ポリシーに対して評価されます。

• [指定したカスタムおよび外部 URL カテゴリ以外へのアップロードをスキャン（Scan uploads except
to specified custom and external URL categories）]。特定のカスタム URL カテゴリに該当するアップ
ロードの要求が、DLP スキャン ポリシーから除外されます。[カスタムカテゴリリストを編集（Edit
custom categories list）] をクリックして、スキャンする URL カテゴリを選択します。

ステップ 5 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

データ損失防止スキャンのロギング
アクセス ログは、アップロード要求が Cisco データ セキュリティ フィルタまたは外部 DLP
サーバのいずれかによってスキャン済みかどうかを示します。アクセス ログ エントリには、
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Cisco データ セキュリティ ポリシーのスキャン判定用のフィールド、および外部 DLP スキャ
ン判定に基づく別のフィールドが含まれています。

アクセス ログに加えて、Web セキュリティ アプライアンスには、Cisco データ セキュリティ
ポリシーや外部 DLP ポリシーをトラブルシューティングするための次のようなログ ファイル
が用意されています。

• データ セキュリティ ログ。Cisco データ セキュリティ フィルタで評価されたアップロー
ド要求のクライアント履歴を記録します。

• データ セキュリティ モジュール ログ。Cisco データ セキュリティ フィルタに関するメッ
セージを記録します。

• デフォルト プロキシ ログ。Web プロキシに関連するエラーの記録に加えて、デフォルト
プロキシ ログには外部 DLP サーバへの接続に関連するメッセージが含まれています。こ
れにより、外部 DLP サーバとの接続や統合に関する問題をトラブルシューティングでき
ます。

以下のテキストは、データ セキュリティ ログのエントリのサンプルを示しています。

Mon Mar 30 03:02:13 2009 Info: 303 10.1.1.1 - -
<<bar,text/plain,5120><foo,text/plain,5120>>
BLOCK_WEBCAT_IDS-allowall-DefaultGroup-DefaultGroup-NONE-DefaultRouting ns server.com
nc

説明フィールド値

タイムスタンプおよびトレース レベル
Mon Mar 30 03:02:13 2009
Info:

トランザクション ID
303

ソース IP アドレス
10.1.1.1

ユーザ名（User name）
-

承認されたグループ名。
-

一度にアップロードされる各ファイルのファイル名、ファイ
ル タイプ、ファイル サイズ

このフィールドには、設定されている最小の要求本
文サイズ（デフォルトは 4096 バイト）よりも小さ
いテキスト/プレーン ファイルは含まれません。

（注）

<<bar,text/plain,5120><foo,text/
plain,5120>>

Cisco データ セキュリティ ポリシーおよびアクション
BLOCK_WEBCAT_IDS-allowall-
DefaultGroup-DefaultGroup-NONE-
DefaultRouting

Web レピュテーション スコア
ns
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説明フィールド値

発信 URL
server.com

URL カテゴリ
nc

サイトへのデータ転送（POST要求など）がいつ外部DLPサーバによってブロックされたかを
確認するには、アクセス ログの DLP サーバの IP アドレスまたはホスト名を検索します。

（注）
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第 18 章

エンドユーザへのプロキシ アクションの
通知

この章は、次の項で構成されています。

• エンドユーザ通知の概要 （363 ページ）
• 通知ページの一般設定項目の設定 （364 ページ）
• エンドユーザ確認応答ページ （365 ページ）
• エンドユーザ通知ページ （369 ページ）
• エンド ユーザ URL フィルタリング警告ページの設定 （373 ページ）
• FTP 通知メッセージの設定 （374 ページ）
• 通知ページ上のカスタム メッセージ （374 ページ）
• 通知ページ HTML ファイルの直接編集 （376 ページ）
• 通知ページのタイプ （380 ページ）

エンドユーザ通知の概要
以下のタイプのエンドユーザへの通知を設定できます。

解説場所説明オプション

エンドユーザ確認応答ページ
（365 ページ）

エンドユーザに、自分の Web アクティビ
ティがフィルタリングおよびモニタされて
いることを通知します。エンドユーザ確認
応答ページは、ユーザが初めてブラウザに
アクセスしてから一定時間経過後に表示さ
れます。

エンドユーザ確
認応答ページ

エンドユーザ通知ページ （369
ページ）

エンドユーザに、特定のブロック理由のた
めに特定のページへのアクセスがブロック
されていることを通知します。

エンドユーザ通
知ページ
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解説場所説明オプション

エンドユーザURLフィルタリ
ング警告ページの設定 （373
ページ）

エンドユーザに、ユーザがアクセスしよう
としているサイトが組織のアクセプタブル
ユース ポリシーに一致しないことを警告
し、ユーザが選択すればアクセスの続行を
許可します。

エンドユーザ
URL フィルタリ
ング警告ページ

FTP 通知メッセージの設定 （
374 ページ）。

エンドユーザに、ネイティブFTPトランザ
クションがブロックされた理由を知らせま
す。

FTP通知メッセー
ジ（FTP
notification
messages）

これらの設定は、[セキュリ
ティ サービス（Security
Services）] > [エンドユーザ通
知（End-User Notification）]
ページの [時間およびボリュー
ム クォータの有効期限警告
ページ（Time and Volume
Quotas Expiry Warning Page）]
セクションで行います。

時間範囲およびクォータ（256
ページ）も参照してください。

エンドユーザに、設定されたデータ量また
は時間制限に達したため、アクセスがブ
ロックされることを通知します。

時間およびボ
リューム クォー
タの有効期限警
告ページ

通知ページの一般設定項目の設定
通知ページの表示言語とロゴを指定します。制限についてはこの手順で説明します。

ステップ 1 [セキュリティ サービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [全般設定（General Settings）] セクションで、Web プロキシが通知ページを表示する際に使用する言語を
選択します。

• HTTP の言語設定は、すべての HTTP 通知ページ（確認通知、オンボックスのエンドユーザ通知、カ
スタマイズしたエンドユーザ通知、エンドユーザ URL フィルタリング警告）に適用されます。

• FTP の言語は、すべての FTP 通知メッセージに適用されます。

ステップ 4 各通知ページでロゴを使用するかどうかを選択します。Cisco ロゴを指定したり、[カスタム ロゴを使用
（UseCustomLogo）]フィールドに入力したURLで参照される任意のグラフィック ファイルを指定するこ
とができます。
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この設定は、IPv4を介して提供されるすべてのHTTP通知ページに適用されます。AsyncOSでは IPv6を介
したイメージはサポートされません。

ステップ 5 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• 通知ページの URL とロゴに関する注意事項 （375 ページ）

エンドユーザ確認応答ページ
Webアクティビティのフィルタリングおよびモニタリングが行われていることをユーザに通知
するように Web セキュリティ アプライアンスを設定できます。（そのように設定されている
場合）アプライアンスは、HTTP または HTTPS を使用して Web にアクセスしているすべての
ユーザに、エンドユーザ確認応答ページを表示します。ユーザが初めて Web サイトにアクセ
スを試みたとき、または設定された時間間隔の後にエンドユーザ確認応答ページが表示されま
す。

認証でユーザ名を使用可能な場合、Web プロキシはユーザ名によってユーザを追跡します。
ユーザ名を使用できない場合は、ユーザを追跡する方法（IP アドレスまたは Web ブラウザの
セッション Cookie のいずれか）を選択できます。

ネイティブ FTP トランザクションは、エンドユーザ確認ページから除外されます。（注）

• エンドユーザ確認ページによる HTTPS および FTP サイトへのアクセス （365 ページ）
• エンドユーザ確認応答ページについて （366 ページ）
• エンドユーザ確認応答ページの設定 （366 ページ）

エンドユーザ確認ページによる HTTPS および FTP サイトへのアクセス
エンドユーザ確認応答ページは、アクセプタブル ユース ポリシー契約をクリックすることを
求める HTML ページをエンド ユーザに表示することにより動作します。ユーザがリンクをク
リックすると、Web プロキシは、最初に要求された Web サイトにクライアントをリダイレク
トします。ユーザに対して使用可能なユーザ名がない場合は、ユーザがサロゲート（IPアドレ
スまたはWebブラウザ セッションCookieのいずれか）を使用してエンド ユーザ確認応答ペー
ジを受け入れた時期を記録します。

• HTTPS。Web プロキシは、ユーザが Cookie を使用してエンドユーザ確認応答ページを確
認したかどうかを追跡しますが、トランザクションを復号化しない限り Cookie を取得で
きません。エンドユーザ確認応答ページがイネーブルになっており、セッション Cookie
を使用してユーザを追跡する場合は、HTTPS要求をバイパス（パススルー）するかドロッ
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プするかを選択できます。advancedproxyconfig > EUN CLI コマンドを使用してこの操作を
実行し、「セッションベースの EUA により HTTPS 要求に対して実行されるアクション
（「bypass」または「drop」）」コマンドをバイパスすることを選択します。

• FTP over HTTP。Webブラウザは、FTP over HTTPトランザクションにCookieを送信する
ことはないので、Web プロキシは Cookie を取得できません。このような状況を回避する
ために、FTP over HTTP トランザクションに対してエンドユーザ確認応答ページの要求が
適用されないようにできます。正規表現として「ftp://」（引用符なし）を使用してカスタ
ムURLカテゴリを作成し、このカスタムURLカテゴリに対してユーザにエンドユーザ確
認ページを表示しないようにする ID ポリシー定義します。

エンドユーザ確認応答ページについて
• ユーザが IP アドレスによって追跡される場合、アプライアンスは最大時間間隔の最短の

値と IP アドレスの最長アイドル タイムアウトを使用して、エンド ユーザ確認応答ページ
を再表示する時点を指定します。

• ユーザがセッション Cookie を使用して追跡される場合、Web プロキシは、ユーザが Web
ブラウザを閉じて再起動したときや、別の Web ブラウザ アプリケーションを開いたとき
に、エンドユーザ確認応答ページを再表示します。

• クライアントが FTP over HTTP を使用して HTTPS サイトまたは FTP サーバにアクセスす
る場合、セッション Cookie によるユーザの追跡は動作しません。

• アプライアンスが明示的転送モードで展開され、ユーザが HTTPS のサイトに移動する場
合、エンドユーザ確認応答ページでは、最初に要求された URL にユーザをリダイレクト
するリンクにドメイン名のみが含まれます。最初に要求された URL のドメイン名の後に
テキストが含まれている場合、このテキストは切り捨てられます。

• エンド ユーザ確認ページがユーザに表示されると、そのトランザクションのアクセス ロ
グ エントリには ACL デシジョン タグとして OTHER が表示されます。これは、最初に要
求した URL がブロックされ、代わりにユーザにはエンド ユーザ確認ページが表示された
ためです。

エンドユーザ確認応答ページの設定

始める前に

• 表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設
定項目の設定 （364 ページ） を参照してください。

• エンドユーザに表示されるメッセージをカスタマイズする場合は、通知ページ上のカスタ
ム メッセージ （374 ページ） を参照してください。[カスタム メッセージ（Custom
Message）]ボックスでできること以上のカスタマイズが必要な場合は、通知ページHTML
ファイルの直接編集 （376 ページ） を参照してください。

Webインターフェイスまたはコマンドラインインターフェイスで、エンドユーザ確認応答ペー
ジをイネーブルにしたり、設定することができます。Webインターフェイスでエンドユーザ確
認応答ページを設定する場合は、各ページに表示するカスタムメッセージを含めることができ
ます。
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CLI で、advancedproxyconfig > eun を使用します。

ステップ 1 [セキュリティ サービス（Security Services）] > [ユーザ通知（End-User Notification）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [確認ページからクリックすることをエンドユーザに要求（Require end-user to click through acknowledgment
page）] フィールドをイネーブルにします。

ステップ 4 オプションを入力します。

説明設定

[確認応答の時間間隔（Time Between Acknowledgements）] では、Web プロキシ
がユーザごとにエンドユーザ確認ページを表示する頻度を指定します。この設
定は、ユーザ名で追跡されるユーザ、および IP アドレスまたはセッション
Cookie で追跡されるユーザに適用されます。30 ～ 2678400 秒（1 �月）の任意
の値を指定できます。デフォルトは 1 日（86400 秒）です。

[確認応答の時間間隔（Time Between Acknowledgements）] を変更して確定する
と、Webプロキシは、Webプロキシに確認応答済みのユーザにも新しい値を使
用します。

確認応答の時間間隔
（Time Between
Acknowledgements）

[無活動タイムアウト（Inactivity Timeout）] では、IP アドレスまたはセッショ
ンCookie（未認証ユーザのみ）によって追跡され確認されたユーザが、アクセ
プタブルユースポリシーに同意していないと見なされるまでに、アイドル状態
を維持できる時間を指定します。30 ～ 2678400（1 か月）秒の任意の値を指定
できます。デフォルトは 4 時間（14400 秒）です。

無活動タイムアウト
（Inactivity Timeout）
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説明設定

Web プロキシがユーザの追跡に使用する方式を指定します。

• [IPアドレス（IP Address）]。Web プロキシは、その IP アドレスのユーザ
がエンドユーザ確認応答ページ上のリンクをクリックしたときに、任意の
Web ブラウザまたはブラウザ以外の HTTP プロセスを使用して Web にア
クセスできるようにします。IPアドレスによるユーザの追跡では、ユーザ
が非アクティブであったり設定された時間間隔が経過したために、新たな
確認が必要になり、Webプロキシが新しいエンドユーザ確認応答ページを
表示するまで、ユーザは Web アクセスできます。セッション Cookie によ
る追跡とは異なり、IPアドレスによる追跡では、設定された時間間隔が経
過しない限り、ユーザは複数の Web ブラウザ アプリケーションを開くこ
とができ、エンドユーザ確認に合意する必要はありません。

IP アドレスが設定され、ユーザが認証されると、Web プロキシは、
IP アドレスではなく、ユーザ名によってユーザを追跡します。

（注）

• [セッションCookie（Session Cookie）]。ユーザがエンドユーザ確認応答
ページ上のリンクをクリックすると、Web プロキシはユーザの Web ブラ
ウザに Cookie を送信し、Cookie を使用してユーザのセッションを追跡し
ます。[確認応答の時間間隔（Time Between Acknowledgements）] の値が失
効するまで、または、ユーザが割り当てられた時間よりも長時間非アクティ
ブであったり Web ブラウザを閉じるまで、ユーザは Web ブラウザを使用
して Web にアクセスできます。

ブラウザ以外の HTTP クライアント アプリケーションを使用している場
合、ユーザがWebにアクセスするには、エンドユーザ確認応答ページ上の
リンクをクリックできなければなりません。別のWebブラウザアプリケー
ションを開く場合は、Web プロキシが別の Web ブラウザにセッション
Cookieを送信できるように、ユーザは再度エンドユーザ確認プロセスを実
行する必要があります。

クライアントが FTP over HTTP を使用して HTTPS サイトや FTP サー
バにアクセスする場合、セッション Cookie を使用したユーザの追跡
はサポートされません。

（注）

サロゲート タイプ
（Surrogate Type）

各エンドユーザ確認応答ページに表示するテキストをカスタマイズします。い
くつかの単純な HTML タグを組み込んでテキストを書式設定できます。

Webインターフェイスでエンドユーザ確認応答ページを設定する場合
にのみカスタム メッセージを組み込むことができます。これは CLI
では実行できません。

（注）

通知ページ上のカスタム メッセージ （374 ページ）も参照してください。

カスタム メッセージ
（Custom message）

ステップ 5 （任意）[確認応答ページのカスタマイズをプレビュー（Preview Acknowledgment Page Customization）] を
クリックして、別のブラウザ ウィンドウに現在のエンドユーザ確認応答ページを表示します。
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HTML 通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。（注）

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

エンドユーザ通知ページ
ポリシーが Web サイトからユーザをブロックする場合、URL 要求をブロックした理由をユー
ザに通知するようにアプライアンスを設定できます。これは、以下のようないくつかの方法で
実行できます。

参照先目的

オンボックス エンド ユーザ通知ページ
の設定 （369 ページ）

Web セキュリティ アプライアンスでホストされて
いる、事前定義され、カスタマイズ可能なページを
表示します。

オフボックス エンドユーザ通知ページ
（370 ページ）

特定の URL にある HTTP エンドユーザ通知ページ
にユーザをリダイレクトします。

オンボックス エンド ユーザ通知ページの設定

始める前に

• 表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設
定項目の設定 （364 ページ） を参照してください。

• オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ペー
ジ上のカスタム メッセージ （374 ページ） 以下のトピックを参照してください。[カスタ
ム メッセージ（Custom Message）] ボックスでできること以上のカスタマイズが必要な場
合は、通知ページ HTML ファイルの直接編集 （376 ページ） を参照してください。

オンボックス ページは、アプライアンス上にある、事前定義されたカスタマイズ可能な通知
ページです。

ステップ 1 [セキュリティ サービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [通知タイプ（Notification Type）]フィールドで、[オンボックス エンド ユーザ通知を使用（Use On Box End
User Notification）] を選択します。

ステップ 4 オンボックス エンドユーザ通知ページの設定項目を設定します。
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説明設定

各通知ページに必要なテキストを追加します。カスタムメッセージを入力すると、
AsyncOS は、連絡先情報を含む通知ページの末尾の文の前にメッセージを配置し
ます。

カスタム メッセージ
（Custom Message）

各通知ページに表示される連絡先情報をカスタマイズします。

AsyncOS は、ユーザがネットワーク管理者に提供できる通知コードを表示する前
に、連絡先情報の文をページの末尾の文として表示します。

コンタクト情報
（Contact
Information）

イネーブルにすると、ユーザは誤分類されたURLをシスコに報告できます。マル
ウェアの疑いがあるため、またはURLフィルタによってブロックされたサイトの
オンボックス エンドユーザ通知ページには、追加のボタンが表示されます。この
ボタンを使用して、ユーザは誤分類されていると思われるページをレポートでき
ます。その他のポリシー設定によってブロックされたページには表示されません。

エンドユーザ誤分類レ
ポート（End-User
Misclassification
Reporting）

ステップ 5 （任意）[通知ページのカスタマイズをプレビュー（Preview Notification Page Customization）] リンクをク
リックして、別のブラウザ ウィンドウで現在のエンド ユーザ通知ページを表示します。

HTML 通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。（注）

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

オフボックス エンドユーザ通知ページ
すべてのHTTPエンドユーザ通知ページを指定した特定のURLにリダイレクトするようにWeb
プロキシを設定できます。

• アクセスをブロックする理由に基づく適切なオフボックス ページの表示 （370 ページ）
• オフボックス通知ページの URL 基準 （371 ページ）
• オフボックス エンドユーザ通知ページのパラメータ （371 ページ）
• カスタム URL へのエンドユーザ通知ページのリダイレクト（オフボックス） （372 ペー

ジ）

アクセスをブロックする理由に基づく適切なオフボックス ページの表示
デフォルトでは、AsyncOSは、元のページをブロックした理由に関係なく、ブロックしたWeb
サイトをすべて URL にリダイレクトします。ただし、AsyncOS はリダイレクト URL にクエ
リー文字列を追加し、それをパラメータとして渡すので、ブロックの理由を説明する固有の
ページをユーザに対して表示するように設定できます。組み込みパラメータの詳細について
は、オフボックスエンドユーザ通知ページのパラメータ（371ページ）を参照してください。

Webサイトがブロックされた理由ごとに異なるページをユーザに表示する場合は、リダイレク
ト URL のクエリー文字列を解析できる CGI スクリプトを Web サーバに作成します。これに
よって、サーバは適切なページに別のリダイレクトを実行できます。
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オフボックス通知ページの URL 基準
• 任意の HTTP または HTTPS URL を使用できます。
• URL では特定のポート番号を指定できます。
• URL では疑問符の後に引数を付けることはできません。
• URL には適切な形式のホスト名を含める必要があります。

たとえば、[カスタム URL へのリダイレクト（Redirect to Custom URL）] フィールドに以下の
URL を入力したときに、

http://www.example.com/eun.policy.html

以下のアクセス ログ エントリがある場合、

1182468145.492 1 172.17.0.8 TCP_DENIED/403 3146 GET http://www.espn.com/index.html
HTTP/1.1 - NONE/- - BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting
<IW_sprt,-,-,-,-,-,-,-,-,-,-,-,-,-,-,IW_sprt,-> -

AsyncOS は、以下のリダイレクト URL を作成します。

http://www.example.com/eun.policy.html?Time=21/Jun/
2007:23:22:25%20%2B0000&ID=0000000004&Client_IP=172.17.0.8&User=-
&Site=www.espn.com&URI=index.html&Status_Code=403&Decision_Tag=
BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting
&URL_Cat=Sports%20and%20Recreation&WBRS=-&DVS_Verdict=-&
DVS_ThreatName=-&Reauth_URL=-

オフボックス エンドユーザ通知ページのパラメータ
AsyncOS は、HTTP GET 要求の標準 URL パラメータとして Web サーバにパラメータを渡しま
す。以下の形式を使用します。

<notification_page_url>?param1=value1&param2=value2

以下の表は、AsyncOS がクエリ文字列に含めるパラメータを示しています。

説明パラメータ名

トランザクションの日付と時刻。時刻（Time）

トランザクション ID。ID

クライアントの IP アドレス。Client_IP

要求を行うクライアントのユーザ名（該当する場合）。ユーザ（User）

HTTP 要求の宛先ホスト名。サイト

HTTP 要求で指定された URL パス。URI

要求の HTTP ステータス コード。Status_Code
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説明パラメータ名

DVSエンジンがトランザクションを処理した方法を示す、アクセス ログ エ
ントリで定義されている ACL デシジョン タグ。

Decision_Tag

URLフィルタリング エンジンがトランザクション要求に割り当てたURLカ
テゴリ。

注：AsyncOS for Web は、定義済みとユーザ定義の両方の URL カテゴリの
URLカテゴリ名全体を送信します。カテゴリ名に対してURLエンコードが
行われるため、スペースは「%20」と書き込まれます。

URL_Cat

Webレピュテーション フィルタが要求のURLに割り当てたWBRSスコア。WBRS

DVS エンジンがトランザクションに割り当てるマルウェア カテゴリ。DVS_Verdict

DVS エンジンによって検出されたマルウェアの名前。DVS_ThreatName

制限付き URL フィルタリング ポリシーによって Web サイトからブロック
された場合、ユーザはこの URL をクリックして再度認証を受けることがで
きます。このパラメータは、[URLカテゴリまたはユーザ セッションの制限
によりエンド ユーザがブロックされた場合に再認証プロンプトをイネーブ
ルにする（Enable Re-Authentication Prompt If EndUser Blocked byURLCategory
or User Session Restriction）] グローバル認証設定がイネーブルになっている
ときに、URL カテゴリがブロックされたため、ユーザが Web サイトからブ
ロックされた場合に使用します。

このパラメータを使用するには、CGIスクリプトで以下の手順が実行される
ようにします。

1.Reauth_Url パラメータの値を取得する。

2. URL エンコードされた値をデコードする。

3. 値を Base64 でデコードし、実際の再認証 URL を取得する。

4. デコードした URL を何らかの方法で（リンクまたはボタンとして）エン
ドユーザ通知ページに組み込み、「リンクをクリックすると、より広範なア
クセスが可能になる新しい認証クレデンシャルを入力できること」をユーザ
に示す使用説明を含める。

Reauth_URL

AsyncOS は、リダイレクトされた各 URL に、常にすべてのパラメータを組み込みます。特定
のパラメータの値が存在しない場合、AsyncOS はハイフン（-）を渡します。

（注）

カスタム URL へのエンドユーザ通知ページのリダイレクト（オフボックス）

ステップ 1 [セキュリティ サービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。
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ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [エンドユーザ通知ページ（End-User Notification Pages）] セクションで、[カスタム URL へのリダイレクト
（Redirect to Custom URL）] を選択します。

ステップ 4 [通知ページの URL（Notification Page URL）] フィールドに、ブロックされた Web サイトをリダイレクト
する URL を入力します。

ステップ 5 （任意）[カスタム URL のプレビュー（Preview Custom URL）] をクリックします。

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

エンド ユーザ URL フィルタリング警告ページの設定
始める前に

• オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ペー
ジ上のカスタム メッセージ （374 ページ） 以下のトピックを参照してください。[カスタ
ム メッセージ（Custom Message）] ボックスでできること以上のカスタマイズが必要な場
合は、通知ページ HTML ファイルの直接編集 （376 ページ） を参照してください。

エンドユーザ URL フィルタリング警告ページは、ユーザが特定の URL カテゴリの Web サイ
トに初めてアクセスしてから一定時間経過後に表示されます。サイト コンテンツ レーティン
グ機能がイネーブルのときに、ユーザがアダルトコンテンツにアクセスした場合の警告ページ
を設定することもできます。

ステップ 1 [セキュリティ サービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [エンドユーザフィルタリング警告ページ（End-User URLFilteringWarning Page]セクションまでスクロール
ダウンします。

ステップ 4 [確認応答の時間間隔（Time Between Warning）] フィールドで、Web プロキシがユーザごとに各 URL カテ
ゴリに対してエンドユーザ URL フィルタリング警告ページを表示する時間間隔を入力します。

30 ～ 2678400 秒（1 �月）の任意の値を指定できます。デフォルトは 1 時間（3600 秒）です。秒、分、ま
たは日単位で値を入力できます。秒には「s」、分には「m」、日には「d」を使用します。

ステップ 5 [カスタム メッセージ（CustomMessage）]フィールドで、すべてのエンドユーザURLフィルタリング警告
ページに表示するテキストを入力します。

ステップ 6 [URLカテゴリ警告ページのカスタマイズをプレビュー（PreviewURLCategoryWarning PageCustomization）]
をクリックして、別のブラウザウィンドウでエンドユーザURLフィルタリング警告ページを表示します。

HTML 通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。（注）

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。
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FTP 通知メッセージの設定
始める前に

オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ページ上
のカスタム メッセージ （374 ページ） 以下のトピックを参照してください。[カスタム メッ
セージ（Custom Message）] ボックスでできること以上のカスタマイズが必要な場合は、通知
ページ HTML ファイルの直接編集 （376 ページ） を参照してください。

FTPサーバの認証エラーやサーバドメイン名に対する低いレピュテーションなど、何らかの理
由により FTP プロキシが FTP サーバとの接続を確立できない場合、FTP プロキシはネイティ
ブFTPクライアントに定義済みのカスタマイズ可能な通知メッセージを表示します。通知は、
接続がブロックされる理由によって固有なものになります。

ステップ 1 [セキュリティ サービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [ネイティブFTP（Native FTP）] セクションまでスクロール ダウンします。

ステップ 4 [言語（Language）] フィールドで、ネイティブ FTP 通知メッセージを表示する際に使用する言語を選択し
ます。

ステップ 5 [カスタム メッセージ（Custom Message）] フィールドで、すべてのネイティブ FTP 通知メッセージに表示
するテキストを入力します。

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

通知ページ上のカスタム メッセージ
以下のセクションの説明は、[エンドユーザ通知の編集（Edit End-User Notification）] ページで
設定した任意の通知タイプの [カスタム メッセージ（Custom Message）] ボックスに入力する
テキストに適用されます。

• 通知ページのカスタム メッセージでサポートされる HTML タグ （374 ページ）
• 通知ページの URL とロゴに関する注意事項 （375 ページ）

通知ページのカスタム メッセージでサポートされる HTML タグ
[カスタム メッセージ（Custom Message）] ボックスが用意された [エンドユーザ通知の編集
（Edit End-User Notification）] ページでは、HTML タグを使用して、任意の通知のテキストを
書式設定することができます。タグは小文字で入力し、標準 HTML 構文（終了タグなど）に
従う必要があります。

以下の HTML タグを使用できます。

• <a></a>
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• <span></span>
• <b></b>
• <big></big>
• <br>
• <code></code>
• <em></em>
• <i></i>
• <small></small>
• <strong></strong>

たとえば、一部のテキストを斜体にすることができます。

Please acknowledge the following statements <i>before</i> accessing the Internet.

<span>タグにより、CSSスタイルを使用してテキストを書式設定できます。たとえば、一部の
テキストを赤色にすることができます。

<span style=”color: red”>Warning:</span> You must acknowledge the following statements
<i>before</i> accessing the Internet.

通知ページをさらに柔軟にする必要がある場合や、JavaScript を追加したい場合は、HTML 通
知ファイルを直接編集します。通知の [カスタム メッセージ（Custom Message）] ボックスに
入力した JavaScript は、Web ユーザのインターフェイスでは削除されます。通知ページ HTML
ファイルの直接編集 （376 ページ）を参照してください。

（注）

通知ページの URL とロゴに関する注意事項
この項は以下のいずれかのカスタマイズ行う場合に適用されます。

• [エンドユーザ通知の編集（Edit End-User Notification）] ページで、任意の通知の [カスタ
ム メッセージ（Custom Message）] ボックスにテキストを入力する。

• オンボックス通知の HTML ファイルを直接編集する。
• カスタム ロゴを使用する。

オンボックス通知の場合、カスタム テキストにリンクが埋め込まれた URL パスとドメイン名
の全組み合わせとカスタム ロゴのあらゆる組み合わせが、以下のものから免除されます。

• ユーザ認証
• エンドユーザ確認応答
• マルウェア スキャンおよび Web レピュテーション スコアなどのすべてのスキャン

たとえば、以下の URL がカスタム テキストに埋め込まれている場合、

http://www.example.com/index.html

http://www.mycompany.com/logo.jpg

以下の URL すべてがあらゆるスキャンの対象外として扱われます。
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http://www.example.com/index.html

http://www.mycompany.com/logo.jpg

http://www.example.com/logo.jpg

http://www.mycompany.com/index.html

また、埋め込まれた URL の形式が <protocol>://<domain-name>/<directory path>/ である場
合、ホスト上のそのディレクトリパスにあるすべてのサブファイルとサブディレクトリもすべ
てのスキャンから除外されます。

たとえば、http://www.example.com/gallery2/ という URL が埋め込まれている場合は、
http://www.example.com/gallery2/main.php などの URL も対象外として扱われます。

これにより、埋め込まれたコンテンツが最初の URL に関連している限り、埋め込まれたコン
テンツを使用してより高度なページを作成することができます。ただし、リンクやカスタムロ
ゴとして含めるパスを決定する際に注意を払う必要があります。

通知ページ HTML ファイルの直接編集
各通知ページは、Web セキュリティ アプライアンスに HTML ファイルとして保存されます。
Web ベース インターフェイスの [カスタム メッセージ（Custom Message）] ボックスでできる
こと以上のカスタマイズが必要な場合は、これらの HTML ファイルを直接編集できます。た
とえば、標準 JavaScriptを含めるか、または各ページの全体的なルック アンド フィールを編集
できます。

以下の各項の情報は、エンドユーザ確認ページなど、アプライアンスの任意の種類のエンド
ユーザ通知 HTML ファイルに適用されます。

• 通知 HTML ファイルを直接編集するための要件 （376 ページ）
• 通知ページ HTML ファイルの直接編集 （376 ページ）
• 通知 HTML ファイルでの変数の使用 （377 ページ）
• 通知 HTML ファイルのカスタマイズのための変数 （378 ページ）

通知 HTML ファイルを直接編集するための要件
• 個々のカ通知ページ ファイルは、有効な HTML ファイルである必要があります。組み込

むことができる HTML タグのリストについては、通知ページのカスタム メッセージでサ
ポートされる HTML タグ （374 ページ）を参照してください。

• カスタマイズした通知ページ ファイルの名前は、Web セキュリティ アプライアンスに同
梱されているファイルの名前と正確に一致する必要があります。

configuration\eun ディレクトリに必要な名前を持つ特定のファイルが含まれていない場
合、アプライアンスは標準のオンボックス エンドユーザ通知ページを表示します。

• HTML ファイルに URL へのリンクを含めないでください。通知ページに含まれるリンク
は、アクセスポリシーで定義されたアクセス制御ルールの対象となり、ユーザは再帰ルー
プで終了する場合があります。
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• 特に JavaScript.が含まれている場合は、期待どおりに動作することを確認するために、サ
ポートされているクライアントのブラウザで HTML ファイルをテストします。

• カスタマイズしたページが効果を表すようにするには、advancedproxyconfig > EUN >

Refresh EUN Pages CLI コマンドを使用して、カスタマイズしたファイルを有効化する必
要があります。

通知 HTML ファイルの直接編集

始める前に

• 通知 HTML ファイルを直接編集するための要件 （376 ページ） の要件を確認します。
• 通知 HTML ファイルのカスタマイズのための変数 （378 ページ）および通知 HTML ファ

イルでの変数の使用 （377 ページ）を参照してください。

ステップ 1 FTP クライアントを使用して、Web セキュリティ アプライアンスに接続します。

ステップ 2 configuration\eun ディレクトリに移動します。

ステップ 3 編集する通知ページの言語ディレクトリ ファイルをダウンロードします。

ステップ 4 ローカルマシンで、テキストエディタまたはHTMLエディタを使用してHTMLファイルを編集します。

ステップ 5 FTPクライアントを使用して、ステップ3でこれらのファイルをダウンロードした同じディレクトリに、
カスタマイズした HTML ファイルをアップロードします。

ステップ 6 SSH クライアントを開き、Web セキュリティ アプライアンスに接続します。

ステップ 7 advancedproxyconfig > EUN CLI コマンドを実行します。

ステップ 8 2 を入力して、カスタム エンド ユーザ通知ページを使用します。

ステップ 9 HTML ファイルを更新する際にカスタム エンド ユーザ通知ページ オプションがイネーブルになってい
る場合は、1 を入力して、カスタム エンド ユーザ通知ページを更新します。

これを実行しないと、Web プロキシを再起動するまで新しいファイルが有効になりません。

ステップ 10 変更を保存します。

ステップ 11 SSH クライアントを閉じます。

通知 HTML ファイルでの変数の使用
通知 HTML ファイルを編集する際に、条件変数を含めると、実行時点のステータスに応じて
異なるアクションを実行する if-then ステートメントを作成できます。

以下の表は、さまざまな条件変数の形式を示しています。

説明条件変数の形式

変数 %V の出力が空でない場合、この条件変数は TRUE に評価されます。%?V
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説明条件変数の形式

以下の条件を表します。

else

これを %?V 条件変数とともに使用します。

%!V

以下の条件を表します。

endif

これを %?V 条件変数とともに使用します。

%#V

たとえば、以下の HTML コードの一部であるテキストでは、再認証が提供されるかどうかを
チェックする条件変数として%Rが使用され、再認証URLを提供する標準変数として%rが使
用されています。

%?R
<div align="left">

<form name="ReauthInput" action="%r" method="GET">
<input name="Reauth" type="button" OnClick="document.location='%r'" id="Reauth"

value="Login as different user...">
</form>

</div>
%#R

通知 HTML ファイルのカスタマイズのための変数 （378 ページ）に記載されている任意の変
数を条件変数として使用できます。ただし、条件文での使用に最も適した変数は、サーバ応答
ではなく、クライアント要求に関連する変数であり、常にTRUEに評価される変数ではなく、
状況に応じて TRUE に評価される（または評価されない）変数です。

通知 HTML ファイルのカスタマイズのための変数
通知 HTML ファイルで変数を使用して、ユーザ固有の情報を表示できます。また、各変数を
条件変数に変換して、if-thenステートメントを作成することもできます。詳細については、通
知 HTML ファイルでの変数の使用 （377 ページ）を参照してください。

条件変数として使用する場
合、常に TRUE に評価

説明変数

なしFTP の認証レルム%a

○ARP アドレス%A

なしユーザエージェント名%b

なしブロックした理由（BLOCK-SRC または BLOCK-TYPE
など）

%B

○エラー ページの担当者%c

なしSet-Cookie: ヘッダー行全体、または空の文字列%C
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条件変数として使用する場
合、常に TRUE に評価

説明変数

○クライアント IP アドレス%d

なしユーザ名（User name）%D

○エラー ページの電子メール アドレス%e

なしエラー ページのロゴの URL%E

なしユーザ フィードバック セクション%f

なしユーザ フィードバックの URL%F

○Web カテゴリ名（使用可能な場合）%g

なし許可される最大ファイル サイズ（MB 単位）%G

○プロキシのホスト名%h

○URL のサーバ名%H

○トランザクション ID（16 進数値）%i

○管理 IP アドレス%I

なしURL カテゴリ警告ページのカスタム テキスト%j

なしエンドユーザ確認応答ページおよびエンドユーザ URL
フィルタリング警告ページのリダイレクション リンク

%k

なしレスポンス ファイル タイプ%K

なしWWW-Authenticate: ヘッダー行%l

なしProxy-Authenticate: ヘッダー行%L

○要求方式（「GET」、「POST」など）%M

なしマルウェア カテゴリ名（使用可能な場合）%n

なしマルウェア脅威名（使用可能な場合）%N

なしWebレピュテーションの脅威タイプ（使用可能な場合）%o

なしWebレピュテーションの脅威の理由（使用可能な場合）%O

○Proxy-Connection HTTP ヘッダーの文字列%p

○プロトコル%P
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条件変数として使用する場
合、常に TRUE に評価

説明変数

○ID ポリシー グループの名前%q

○非 ID ポリシーのポリシー グループ名%Q

なしリダイレクト URL%r

なし再認証が提供されます。この変数は、false の場合に空
の文字列を出力し、trueの場合にスペースを出力するの
で、単独で使用しても役立ちません。代わりに、条件
変数として使用します。

%R

×。常に FALSE に評価プロキシの署名%S

○UNIX のタイムスタンプ（秒 + ミリ秒）%t

○日付%T

○URI の一部を構成する URL（サーバ名を除く URL）%u

○要求の完全な URL%U

○HTTP プロトコルのバージョン%v

○管理 WebUI ポート%W

○拡張ブロック コード。ACL デシジョン タグや WBRS
スコアなど、アクセス ログに記録された大部分の Web
レピュテーションやアンチマルウェア情報をエンコー
ドする 16 バイトの Base64 値です。

%X

なし設定されている場合は、管理者のカスタム テキスト文
字列。設定されていない場合は空の文字列

%Y

○エンドユーザ確認応答ページのカスタム テキスト%y

○Web レピュテーション スコア%z

○DLP メタデータ%Z

該当なし通知ページにパーセント記号（%）を出力します%%

通知ページのタイプ
デフォルトでは、Webプロキシは、ユーザがブロックされたことおよびその理由をユーザに知
らせる通知ページを表示します。
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ほとんどの通知ページは、管理者またはCiscoカスタマー サポートが潜在的な問題をトラブル
シューティングするのに役立つ可能性のあるさまざまなコードのセットを表示します。一部の
コードはシスコ内部でのみ使用されます。通知ページに表示されるさまざまなコードは、カス
タマイズした通知ページに含めることができる変数と同じです（通知 HTML ファイルのカス
タマイズのための変数 （378 ページ） を参照）。

以下の表は、ユーザに表示される可能性があるさまざまな通知ページを示しています。

通知テキスト通知の説明ファイル名および

通知タイトル

誤分類のレポートが送信されまし
た。（The misclassification report
has been sent.）フィードバックい
ただき、ありがとうございまし
た。（Thank you for your
feedback.）

ユーザが [誤分類をレポート
（Report Misclassification）] オプ
ションを使用した後に表示される
通知ページ。

ERR_ACCEPTED

フィードバックを受信
しました。ありがとう
ございます。
（Feedback Accepted,
Thank You）

この Web サイト <URL> は、コン
テンツがセキュリティリスクであ
ると判定されたため、組織のセ
キュリティポリシーに基づいてブ
ロックされました。（Basedonyour
organization’s security policies, this
web site <URL> has been blocked
because its content has been
determined to be a security risk.）

ユーザが適応型スキャン機能に
よってブロックされた場合に表示
されるブロック ページ。

ERR_ADAPTIVE_SECURITY

ポリシー：全般
（Policy: General）
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通知テキスト通知の説明ファイル名および

通知タイトル

明示的にアダルト向けとレーティ
ングされたコンテンツを含む Web
ページにアクセスしようとしてい
ます。（You are trying to visit a web
page whose content are rated as
explicit or adult.）下記のリンクを
クリックし、このコンテンツタイ
プに対するインターネットの使用
を管理している組織のポリシーを
読了して同意済みであることを確
認してください。（By clicking the
link below, you acknowledge that you
have read and agree with the
organization's policies that govern the
usage of the Internet for this type of
content.）ブラウジング動作に関す
るデータがモニタされ、記録され
る場合があります。（Data about
your browsing behavior may be
monitored and recorded.）この種の
Web ページに引き続きアクセスし
た場合は、このメッセージが定期
的に提示され、確認を求められま
す。（You will be periodically asked
to acknowledge this statement for
continued access to this kind of web
page.）

このステートメントに同意してイ
ンターネットにアクセスするに
は、ここをクリックしてくださ
い。（Click here to accept this
statement and access the Internet.）

エンドユーザがアダルトコンテン
ツに分類されるページにアクセス
したときに表示される警告ペー
ジ。ユーザは確認リンクをクリッ
クして、最初に要求したサイトに
進むことができます。

ERR_ADULT_CONTENT

ポリシーの確認
（Policy
Acknowledgment）

組織のアクセス ポリシーに基づ
き、タイプ %2 のアプリケーショ
ン %1 へのアクセスがブロックさ
れました。（Based on your
organization’s access policies, access
to application %1 of type %2 has been
blocked.）

ユーザが Application Visibility and
Controlエンジンによってブロック
された場合に表示されるブロック
ページ。

ERR_AVC

ポリシー：アプリケー
ションの制御（Policy:
Application Controls）
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システムはこの要求を処理できま
せん。（The system cannot process
this request.）非標準のブラウザに
よって無効な HTTP 要求が生成さ
れた可能性があります。（A
non-standard browser may have
generated an invalid HTTP request.）

標準ブラウザを使用している場合
は、要求を再試行してください。
（If you are using a standard browser,
please retry the request.）

無効なトランザクション要求に
よって生じるエラー ページ。

ERR_BAD_REQUEST

不正な要求（Bad
Request）

組織のアクセス ポリシーに基づ
き、この Web サイト <URL> への
アクセスがブロックされました。
（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked.）

ブロックされているWebサイトの
アドレスにユーザがアクセスを試
みた場合に表示されるブロック
ページ。

ERR_BLOCK_DEST

ポリシー：宛先
（Policy: Destination）
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組織のネットワークに対するセ
キュリティ上の脅威であると判定
されたため、組織のアクセスポリ
シーに基づき、コンピュータから
の要求がブロックされました。
（Based on your organization’s
Access Policies, requests from your
computer have been blocked because
it has been determined to be a security
threat to the organization’s network.）
「<マルウェア名>」として識別さ
れたマルウェア/スパイウェアエー
ジェントによってブラウザが侵害
されている可能性があります。
（Your browser may have been
compromised by a malware/spyware
agent identified as “<malware
name>”.）

<担当者名> <電子メール アドレス
> に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

非標準のブラウザを使用してお
り、誤って分類されたと思われる
場合は、以下のボタンを使用して
この誤分類をレポートしてくださ
い。（If you are using a non-standard
browser and believe it has been
misclassified, use the button below to
report this misclassification.）

マルウェアまたはスパイウェアに
よって侵害されていると識別され
たアプリケーションからトランザ
クション要求が発信された場合に
表示されるブロック ページ。

ERR_BROWSER

セキュリティ：ブラウ
ザ（Security:Browser）
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組織のアクセス ポリシーに基づ
き、ブラウザからの要求がブロッ
クされました。（Based on your
organization’s Access Policies,
requests from your browser have been
blocked.）このブラウザ「<ブラウ
ザ タイプ>」は、潜在的なセキュ
リティリスクのため許可されませ
ん。（This browser “<browser type>”
is not permitted due to potential
security risks.）

ブロックされたユーザエージェン
トからトランザクション要求が発
信されたときに表示されるブロッ
ク ページ。

ERR_BROWSER_CUSTOM

ポリシー：ブラウザ
（Policy: Browser）

サイト <ホスト名> が無効な証明
書を提示したため、セキュアセッ
ションを確立できません。（A
secure session cannot be established
because the site <hostname> provided
an invalid certificate.）

要求された HTTPS サイトが無効
な証明書を使用している場合に表
示されるブロック ページ。

ERR_CERT_INVALID

無効な証明書（Invalid
Certificate）
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URL カテゴリ <URL カテゴリ> に
分類されるWebページにアクセス
しようとしています。（You are
trying to visit a web page that falls
under the URL Category <URL
category>.）下記のリンクをクリッ
クし、このコンテンツタイプに対
するインターネットの使用を管理
している組織のポリシーを読了し
て同意済みであることを確認して
ください。（By clicking the link
below, you acknowledge that you have
read and agree with the organization’s
policies that govern the usage of the
Internet for this type of content.）ブ
ラウジング動作に関するデータが
モニタされ、記録される場合があ
ります。（Data about your browsing
behavior may be monitored and
recorded.）この種の Web ページに
引き続きアクセスした場合は、こ
のメッセージが定期的に提示さ
れ、確認を求められます。（You
will be periodically asked to
acknowledge this statement for
continued access to this kind of web
page.）

このステートメントに同意してイ
ンターネットにアクセスするに
は、ここをクリックしてくださ
い。（Click here to accept this
statement and access the Internet.）

警告アクションが割り当てられて
いるカスタムURLカテゴリのサイ
トをユーザが要求した場合に表示
される警告ページ。ユーザは確認
リンクをクリックして、最初に要
求したサイトに進むことができま
す。

ERR_CONTINUE_
UNACKNOWLEDGED

ポリシーの確認
（Policy
Acknowledgment）

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
386

エンドユーザへのプロキシ アクションの通知
通知ページのタイプ



通知テキスト通知の説明ファイル名および

通知タイトル

このホスト名 <ホスト名> のホス
ト名解決（DNSルックアップ）に
失敗しました。（The hostname
resolution (DNS lookup) for this
hostname <hostname> has failed.）イ
ンターネットアドレスのスペルが
誤っているか、インターネットア
ドレスが廃止されているか、ホス
ト <ホスト名> が一時的に利用で
きないか、またはDNSサーバが無
応答状態になっている可能性があ
ります。（The Internet address may
be misspelled or obsolete, the host
<hostname> may be temporarily
unavailable, or the DNS server may be
unresponsive.）

入力したインターネットアドレス
のスペルを確認してください。
（Please check the spelling of the
Internet address entered.）スペルが
正しい場合は、後でこの要求を試
行してください。（If it is correct,
try this request later.）

要求されたURLに無効なドメイン
名が含まれている場合に表示され
るエラー ページ。

ERR_DNS_FAIL

DNS の障害（DNS
Failure）

システムはこのサイト <URL> に
対する要求を処理できません。
（The system cannot process the
request for this site <URL>.）非標準
のブラウザによって無効な HTTP
要求が生成された可能性がありま
す。（A non-standard browser may
have generated an invalid HTTP
request.）

標準ブラウザを使用している場合
は、要求を再試行してください。
（If using a standard browser, please
retry the request.）

トランザクション要求がHTTP417
「Expectation Failed」応答をトリ
ガーしたときに表示されるエラー
ページ。

ERR_EXPECTATION_
FAILED

予測の失敗
（Expectation Failed）
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ダウンロードサイズが許容限度を
超えているため、組織のアクセス
ポリシーに基づき、このWebサイ
トまたはダウンロード<URL>への
アクセスがブロックされました。
（Based on your organization’s
Access Policies, access to this web site
or download <URL> has been blocked
because the download size exceeds the
allowed limit.）

要求されたファイルが許容される
最大ファイルサイズよりも大きい
場合に表示されるブロック ペー
ジ。

ERR_FILE_SIZE

ポリシー：ファイルサ
イズ（Policy: File
Size）

ファイル タイプ「<ファイル タイ
プ>」は許可されていないため、
組織のアクセス ポリシーに基づ
き、このWebサイトまたはダウン
ロード <URL> へのアクセスがブ
ロックされました。（Basedonyour
organization’s Access Policies, access
to this web site or download <URL>
has been blocked because the file type
“<file type>” is not allowed.）

要求したファイルがブロックされ
ているファイルタイプである場合
に表示されるブロック ページ。

ERR_FILE_TYPE

ポリシー：ファイルタ
イプ（Policy: File
Type）

内部サーバが到達不能または過負
荷になっているため、ページ
<URL>の要求が拒否されました。
（The request for page <URL> has
been denied because an internal server
is currently unreachable or
overloaded.）

後で要求を再試行してください。
（Please retry the request later.）

URLフィルタリングエンジンが一
時的にURLフィルタリング応答を
配信できず、[到達不能サービスに
対するデフォルトアクション
（Default Action for Unreachable
Service）]オプションが [ブロック
（Block）] に設定されている場合
に表示されるエラー ページ。

ERR_FILTER_FAILURE

フィルタの障害（Filter
Failure）

ページ<URL>は<リダイレクト先
URL> にリダイレクトされます。
（The page <URL> is being redirected
to <redirected URL>.）

一部のエラー用の内部リダイレク
ション ページ。

ERR_FOUND

検出（Found）
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ファイル<URL>に対する要求が成
功しませんでした。（The request
for the file <URL> did not succeed.）
FTP サーバ <ホスト名> が突然接
続を終了しました。（The FTP
server <hostname> unexpectedly
terminated the connection.）

後で要求を再試行してください。
（Please retry the request later.）

FTP over HTTP トランザクション
要求がHTTP416「RequestedRange
Not Satisfiable」応答をトリガーし
たときに表示されるエラー ペー
ジ。

ERR_FTP_ABORTED

FTP 中断（FTP
Aborted）

FTP サーバ <ホスト名> には認証
が必要です。（Authentication is
required by the FTP server
<hostname>.）プロンプトに従って
有効なユーザ IDとパスフレーズを
入力してください。（A valid user
ID and passphrase must be entered
when prompted.）

場合により、FTP サーバが匿名接
続の数を制限する可能性がありま
す。（In some cases, the FTP server
may limit the number of anonymous
connections.）通常、匿名ユーザと
してこのサーバに接続している場
合は、後で再試行してください。
（If you usually connect to this server
as an anonymous user, please try again
later.）

FTP over HTTP トランザクション
要求が FTP 530「Not Logged In」
応答をトリガーしたときに表示さ
れるエラー ページ。

ERR_FTP_AUTH_
REQUIRED

FTP 認可が必要（FTP
Authorization
Required）
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システムが FTP サーバ <ホスト名
>と通信できません。（The system
cannot communicate with the FTP
server <hostname>.）FTP サーバが
一時的または恒久的にダウンして
いるか、ネットワークの問題によ
り到達不能になっている可能性が
あります。（The FTP servermay be
temporarily or permanently down, or
may be unreachable because of
network problems.）

入力したアドレスのスペルを確認
してください。（Please check the
spelling of the address entered.）スペ
ルが正しい場合は、後でこの要求
を試行してください。（If it is
correct, try this request later.）

FTP over HTTP トランザクション
要求が FTP 425「Can't open data
connection」応答をトリガーしたと
きに表示されるエラー ページ。

ERR_FTP_CONNECTION_
FAILED

FTP 接続の失敗（FTP
Connection Failed）

FTP サーバ <ホスト名> によって
アクセスが拒否されました。
（Access was denied by the FTP
server <hostname>.）ご使用の IDに
はこのドキュメントへのアクセス
権がありません。（Your user ID
does not have permission to access this
document.）

FTP over HTTP トランザクション
要求が、ユーザアクセスが許可さ
れないオブジェクトに対して行わ
れた場合に表示されるエラーペー
ジ。

ERR_FTP_FORBIDDEN

FTP の禁止（FTP
Forbidden）

ファイル<URL>が見つかりません
でした。（The file <URL> could not
be found.）アドレスが間違ってい
るか、または廃止されています。
（The address is either incorrect or
obsolete.）

FTP over HTTP トランザクション
要求が、サーバ上に存在しないオ
ブジェクトに対して行われた場合
に表示されるエラー ページ。

ERR_FTP_NOT_FOUND

FTP が検出されない
（FTP Not Found）
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システムが FTP サーバ <ホスト名
>と通信できません。（The system
cannot communicate with the FTP
server <hostname>.）FTP サーバが
一時的または恒久的にダウンして
いるか、このサービスを提供して
いない可能性があります。（The
FTP server may be temporarily or
permanently down, or may not provide
this service.）

有効なアドレスであることを確認
してください。（Please confirm that
this is a valid address.）スペルが正
しい場合は、後でこの要求を試行
してください。（If it is correct, try
this request later.）

FTP をサポートしていないサーバ
にアクセスを試みている FTP over
HTTP トランザクションに対して
表示されるエラーページ。通常、
サーバは HTTP 501「Not
Implemented」応答を返します。

ERR_FTP_SERVER_ERR

FTP サーバ エラー
（FTP Server Error）

システムが FTP サーバ <ホスト名
>と通信できません。（The system
cannot communicate with the FTP
server <hostname>.）FTP サーバが
ビジー状態であるか、恒久的にダ
ウンしているか、またはこのサー
ビスを提供していない可能性があ
ります。（The FTP server may be
busy, may be permanently down, or
may not provide this service.）

有効なアドレスであることを確認
してください。（Please confirm that
this is a valid address.）スペルが正
しい場合は、後でこの要求を試行
してください。（If it is correct, try
this request later.）

使用できないFTPサーバにアクセ
スを試みている FTP over HTTP ト
ランザクションに対して表示され
るエラー ページ。

ERR_FTP_SERVICE_
UNAVAIL

FTPサービス使用不可
（FTP Service
Unavailable）
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システムが外部サーバ <ホスト名
>と通信できません。（The system
cannot communicate with the external
server <hostname>.）インターネッ
トサーバがビジー状態か、恒久的
にダウンしているか、またはネッ
トワークの問題により到達不能に
なっている可能性があります。
（The Internet server may be busy,
may be permanently down, or may be
unreachable because of network
problems.）

入力したインターネットアドレス
のスペルを確認してください。
（Please check the spelling of the
Internet address entered.）スペルが
正しい場合は、後でこの要求を試
行してください。（If it is correct,
try this request later.）

要求されたサーバがタイムリーに
応答しなかったときに表示される
エラー ページ。

ERR_GATEWAY_TIMEOUT

ゲートウェイのタイム
アウト（Gateway
Timeout）

組織のデータ転送ポリシーに基づ
き、アップロード要求がブロック
されました。（Based on your
organization’s data transfer policies,
your upload request has been
blocked.）ファイルの詳細（File
details）:

<ファイルの詳細>

設定済みの Cisco データ セキュリ
ティポリシーによってブロックさ
れているファイルを、ユーザが
アップロードしようとした場合に
表示されるエラー ページ。

ERR_IDS_ACCESS_
FORBIDDEN

IDS アクセスの禁止
（IDS Access
Forbidden）

AsyncOS 11.5.1 for Cisco Web Security Appliances ユーザ ガイド（一般導入）
392

エンドユーザへのプロキシ アクションの通知
通知ページのタイプ



通知テキスト通知の説明ファイル名および

通知タイトル

ページ<URL>に対する要求を処理
中に内部システムエラーが発生し
ました。（Internal systemerrorwhen
processing the request for the page
<URL>.）

この要求を再試行してください。
（Please retry this request.）

この状態が続く場合は、<担当者
名><電子メールアドレス>に連絡
し、以下に示すコードを提出して
ください。（If this condition
persists, please contact <contact name>
<email address> and provide the code
shown below.）

内部エラーが発生した場合に表示
されるエラー ページ。

ERR_INTERNAL_ERROR

内部エラー（Internal
Error）

この Web サイト <URL> は、コン
ピュータまたは組織のネットワー
クに対するセキュリティ上の脅威
と判定されたため、組織のアクセ
スポリシーに基づいてブロックさ
れました。（Based on your
organization’s Access Policies, this
web site <URL> has been blocked
because it has been determined to be
a security threat to your computer or
the organization’s network.）

カテゴリ <マルウェア カテゴリ>
のマルウェア <マルウェア名> が
このサイトで検出されました。
（Malware <malware name> in the
category <malware category> has been
found on this site.）

ファイルのダウンロード時にマル
ウェアが検出された場合に表示さ
れるブロック ページ。

ERR_MALWARE_
SPECIFIC

セキュリティ：マル
ウェアの検出
（Security: Malware
Detected）
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受信側端末のネットワークセキュ
リティにとって有害なマルウェア
がこのファイルから検出されたた
め、組織のポリシーに基づいてこ
のファイルのURL（<URL>）への
アップロードがブロックされまし
た。（Based on your organization’s
policy, the upload of the file to URL
(<URL>) has been blocked because
the file was detected to contain
malware that will be harmful to the
receiving end's network security.）

マルウェア名（MalwareName）: <
マルウェア名>

マルウェア カテゴリ（Malware
Category）: <マルウェアのカテゴ
リ>

ファイルのアップロード時にマル
ウェアが検出された場合に表示さ
れるブロック ページ。

ERR_MALWARE_
SPECIFIC_OUTGOING

セキュリティ：マル
ウェアの検出
（Security: Malware
Detected）

530 ログインが拒否されました
（530 Login denied）

ネイティブFTPトランザクション
がブロックされたときに、ネイ
ティブFTPクライアントで表示さ
れるブロック メッセージ。

ERR_NATIVE_FTP_DENIED

ページ<URL>に対する要求が失敗
しました。（The request for the page
<URL> failed.）

サーバ アドレス <ホスト名> が無
効であるか、またはこのサーバに
アクセスするにはポート番号を指
定する必要があります。（The
server address <hostname> may be
invalid, or you may need to specify a
port number to access this server.）

Web プロキシとネットワーク上の
他のプロキシサーバ間に転送ルー
プがあることをアプライアンスが
検出した場合に表示されるエラー
ページ。Web プロキシはループを
切断し、クライアントにこのメッ
セージを表示します。

ERR_NO_MORE_
FORWARDS

これ以上転送なし（No
More Forwards）

組織のアクセス ポリシーに基づ
き、この Web サイト <URL> への
アクセスがブロックされました。
（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked.）

要求が何らかのポリシー設定に
よってブロックされた場合に表示
されるブロック ページ。

ERR_POLICY

ポリシー：全般
（Policy: General）
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通知テキスト通知の説明ファイル名および

通知タイトル

データ転送プロトコル「<プロト
コル タイプ>」が許可されていな
いため、組織のアクセスポリシー
に基づき、この要求はブロックさ
れました。（Based on your
organization’s Access Policies, this
request has been blocked because the
data transfer protocol “<protocol
type>” is not allowed.）

使用しているプロトコルに基づい
て要求がブロックされた場合に表
示されるブロック ページ。

ERR_PROTOCOL

ポリシー：プロトコル
（Policy: Protocol）

このシステムを使用してインター
ネットにアクセスするには、認証
が必要です。（Authentication is
required to access the Internet using
this system.）プロンプトに従って
有効なユーザ IDとパスフレーズを
入力してください。（A valid user
ID and passphrase must be entered
when prompted.）

続行するために認証クレデンシャ
ルを入力する必要がある場合に表
示される通知ページ。これは明示
的なトランザクション要求に使用
されます。

ERR_PROXY_AUTH_
REQUIRED

プロキシ認可が必要
（Proxy Authorization
Required）

このユーザ ID には別の IP アドレ
スからのアクティブセッションが
存在するため、組織のポリシーに
基づき、インターネットへのアク
セス要求が拒否されました。
（Based on your organization’s
policies, the request to access the
Internet was denied because this user
ID has an active session from another
IP address.）

別のユーザとしてログインする場
合は、下のボタンをクリックし
て、別のユーザ名とパスフレーズ
を入力してください。（If youwant
to login as a different user, click on the
button below and enter a different a
user name and passphrase.）

別のマシンのWebプロキシですで
に認証されているユーザ名と同じ
ユーザ名を使用してWebへのアク
セスが試みられた場合に表示され
るブロックページ。これは、[ユー
ザセッション制限（User Session
Restrictions）]グローバル認証オプ
ションがイネーブルの場合に使用
されます。

ERR_PROXY_PREVENT_
MULTIPLE_LOGIN

別のマシンからログイ
ン済み（Already
Logged In FromAnother
Machine）
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通知テキスト通知の説明ファイル名および

通知タイトル

この要求は、リダイレクトされま
す。（This request is being
redirected.）このページが自動的に
リダイレクトされない場合は、こ
こをクリックして続行してくださ
い。（If this page does not
automatically redirect, click here to
proceed.）

リダイレクション ページ。ERR_PROXY_REDIRECT

リダイレクト
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通知テキスト通知の説明ファイル名および

通知タイトル

インターネットにアクセスする前
に、以下のステートメントを確認
してください。（Please
acknowledge the following statements
before accessing the Internet.）

危険なコンテンツを検出して組織
のポリシーを適用するために、
Web トランザクションは自動的に
モニタされ処理されます。（Your
web transactions will be automatically
monitored and processed to detect
dangerous content and to enforce
organization’s policies.）下記のリン
クをクリックすると、モニタリン
グに同意し、訪問したサイトに関
するデータが記録される可能性に
ついて承認したものと見なされま
す。（By clicking the link below, you
acknowledge this monitoring and
accept that data about the sites you
visit may be recorded.）モニタリン
グシステムの存在について、定期
的に承認を求められます。（You
will be periodically asked to
acknowledge the presence of the
monitoring system.）ユーザには、
インターネットアクセスに関する
組織のポリシーに従う責任があり
ます。（You are responsible for
following organization’s polices on
Internet access.）

このステートメントに同意してイ
ンターネットにアクセスするに
は、ここをクリックしてくださ
い。（Click here to accept this
statement and access the Internet.）

エンドユーザ確認ページ

詳細については、エンドユーザ通
知ページ （369ページ）を参照し
てください。

ERR_PROXY_
UNACKNOWLEDGED

ポリシーの確認
（Policy
Acknowledgment）
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通知テキスト通知の説明ファイル名および

通知タイトル

セキュリティデバイスの適切なラ
イセンスがないため、インター
ネットにアクセスできません。
（Internet access is not available
without proper licensing of the security
device.）

<担当者名> <電子メール アドレス
> に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

セキュリティデバイスの
管理インターフェイスに
アクセスするには、ポー
トに設定されている IP
アドレスを入力します。

（注）

Webセキュリティアプライアンス
のWebプロキシの有効なライセン
スキーがない場合に表示されるブ
ロック ページ。

ERR_PROXY_
UNLICENSED

プロキシのライセンス
なし（Proxy Not
Licensed）

システムはこの要求を処理できま
せん。（The system cannot process
this request.）非標準のブラウザに
よって無効な HTTP 要求が生成さ
れた可能性があります。（A
non-standard browser may have
generated an invalid HTTP request.）

標準ブラウザを使用している場合
は、要求を再試行してください。
（If you are using a standard browser,
please retry the request.）

Web サーバが要求されたバイト範
囲に対応できない場合に表示され
るエラー ページ。

ERR_RANGE_NOT_
SATISFIABLE

範囲が不適切（Range
Not Satisfiable）

ページ<URL>は<リダイレクト先
URL> にリダイレクトされます。
（The page <URL> is being redirected
to <redirected URL>.）

内部リダイレクション ページ。ERR_REDIRECT_
PERMANENT

永続的リダイレクト
（Redirect Permanent）

要求を繰り返してください。
（Please repeat your request.）

内部リダイレクション ページ。ERR_REDIRECT_REPEAT_
REQUEST

リダイレクト
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通知テキスト通知の説明ファイル名および

通知タイトル

組織のポリシーに基づき、<URL>
へのアクセス要求は、ログインク
レデンシャルの入力が必要なペー
ジにリダイレクトされました。
（Based on your organization’s policy,
the request to access <URL> was
redirected to a page where you must
enter the login credentials.）認証に
成功し、適切な権限が付与されて
いる場合は、アプリケーションへ
のアクセスが許可されます。（You
will be allowed to access the
application if authentication succeeds
and you have the proper privileges.）

続行するために認証クレデンシャ
ルを入力する必要がある場合に表
示される通知ページ。これはアプ
リケーションへのアクセスに使用
されます。

ERR_SAAS_AUTHEN
TICATION

ポリシー：アクセス拒
否（Policy: Access
Denied）

承認されたユーザではないため、
組織のポリシーに基づき、アプリ
ケーション<URL>へのアクセスが
ブロックされました。（Based on
your organization’s policy, the access
to the application <URL> is blocked
because you are not an authorized
user.）別のユーザとしてログイン
する場合は、このアプリケーショ
ンへのアクセスを認可されている
ユーザのユーザ名とパスフレーズ
を入力してください。（If youwant
to login as a different user, enter a
different username and passphrase for
a user that is authorized to access this
application.）

ユーザがアクセス権限のないアプ
リケーションにアクセスを試みた
場合に表示されるブロック ペー
ジ。

ERR_SAAS_AUTHORI
ZATION

ポリシー：アクセス拒
否（Policy: Access
Denied）

シングルサインオン要求の処理中
にエラーが検出されたため、<ユー
ザ名> へのアクセス要求が完了し
ませんでした。（The request to
access <user name> did not go through
because errors were found during the
process of the single sign on request.）

アプリケーションにアクセスする
ためのシングル サインオン URL
の処理に内部プロセスが失敗した
場合に表示されるエラーページ。

ERR_SAML_PROCESSING

ポリシー：アクセス拒
否（Policy: Access
Denied）
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通知テキスト通知の説明ファイル名および

通知タイトル

サーバ名 <ホスト名> は省略形と
見なされ、<リダイレクト先URL>
にリダイレクトされます。（The
server name <hostname> appears to
be an abbreviation, and is being
redirected to <redirected URL>.）

自動的にURLを展開し、その更新
したURLにユーザをリダイレクト
する内部リダイレクション ペー
ジ。

ERR_SERVER_NAME_
EXPANSION

サーバ名の拡張
（Server Name
Expansion）

要求されたURLが長すぎるため、
処理できませんでした。（The
requested URLwas too long and could
not be processed.）これはネット
ワークへの攻撃を示している可能
性があります。（Thismay represent
an attack on your network.）

<担当者名> <電子メール アドレス
> に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

URLが長すぎる場合に表示される
ブロック ページ。

ERR_URI_TOO_LONG

URI が長すぎる（URI
Too Long）

この Web サイト <URL> は、Web
レピュテーションフィルタによっ
て、コンピュータまたは組織の
ネットワークに対するセキュリ
ティ上の脅威であると判定された
ため、組織のアクセスポリシーに
基づいてブロックされました。
（Based on your organization’s access
policies, this web site <URL> has been
blocked because it has been
determined byWeb Reputation Filters
to be a security threat to your computer
or the organization’s network.）この
Webサイトは、マルウェア/スパイ
ウェアと関連付けられています。
（This web site has been associated
with malware/spyware.）

脅威のタイプ（Threat Type）: %o

脅威の理由（Threat Reason）: %O

Webレピュテーションスコアが低
いため、Web レピュテーション
フィルタによってサイトがブロッ
クされた場合に表示されるブロッ
ク ページ。

ERR_WBRS

セキュリティ：マル
ウェアのリスク
（Security: Malware
Risk）
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通知テキスト通知の説明ファイル名および

通知タイトル

Web カテゴリ「<カテゴリ タイプ
>」は許可されていないため、組
織のアクセスポリシーに基づき、
この Web サイト <URL> へのアク
セスはブロックされました。
（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked because the
web category “<category type>” is not
allowed.）

ブロックされた URL カテゴリの
Web サイトにユーザがアクセスを
試みた場合に表示されるブロック
ページ。

ERR_WEBCAT

ポリシー：URLフィル
タリング（Policy:URL
Filtering）

要求した Web サイト <ホスト名>
にアクセスするには認証が必要で
す。（Authentication is required to
access the requested web site
<hostname>.）プロンプトに従って
有効なユーザ IDとパスフレーズを
入力してください。（A valid user
ID and passphrase must be entered
when prompted.）

要求されたサーバが続行するため
に認証クレデンシャルの入力を必
要とする場合に表示される通知
ページ。

ERR_WWW_AUTH_
REQUIRED

WWW 認可が必要
（WWWAuthorization
Required）
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第 19 章

エンドユーザのアクティビティをモニタす
るレポートの生成

この章は、次の項で構成されています。

• レポートの概要 （403 ページ）
• レポート ページの使用 （405 ページ）
• レポートの有効化 （410 ページ）
• レポートのスケジュール設定 （411 ページ）
• オンデマンドでのレポートの生成 （413 ページ）
• アーカイブ レポート （413 ページ）

レポートの概要
Web セキュリティ アプライアンスでは概要レポートが生成されるので、ネットワークで起き
ていることを把握したり、特定のドメイン、ユーザ、カテゴリのトラフィックの詳細を表示す
ることができます。レポートを実行して特定の期間内のシステムアクティビティをインタラク
ティブに表示したり、レポートをスケジュールして定期的に実行することができます。

関連項目

• レポート ページからのレポートの印刷とエクスポート （409 ページ）

レポートでのユーザ名の使用
認証をイネーブルにすると、Webプロキシで認証される際に、ユーザはユーザ名でレポートに
一覧表示されます。デフォルトでは、ユーザ名は認証サーバに表示されるとおりに書き込まれ
ます。ただし、すべてのレポートでユーザ名を識別できないようにすることができます。

管理者の場合は、常にレポートにユーザ名が表示されます。（注）
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ステップ 1 [セキュリティサービス（SecurityServices）]> [レポート（Reporting）]を選択し、[設定を編集（EditSettings）]
をクリックします。

ステップ 2 [ローカルレポート（Local Reporting）] で、[レポートでユーザ名を匿名にする（Anonymize usernames in
reports）] を選択します。

ステップ 3 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

レポート ページ
Web セキュリティ アプライアンスには次のレポートが用意されています。

• マイ ダッシュボード（My Dashboard）（レポートの「ホームページ」。メニュー バーの
左端にある [ホーム（Home）] アイコンをクリックしてアクセスすることもできます。）

• 概要

• Users

• ユーザ数（User Count）

• Web サイト（Web Sites）

• URL カテゴリ（URL Categories）

• アプリケーションの表示（Application Visibility）

• マルウェア対策（Anti-Malware）

• 高度なマルウェア防御（Advanced Malware Protection）

• ファイル分析（File Analysis）

• AMP判定のアップデート（AMP Verdict Updates）

• クライアント マルウェア リスク（Client Malware Risk）

• Web レピュテーション フィルタ（Web Reputation Filters）

• L4 トラフィック モニタ（L4 Traffic Monitor）

• SOCKS プロキシ（SOCKS Proxy）

• ユーザの場所別レポート（Reports by User Location）

• Web トラッキング（Web Tracking）

• システム容量（System Capacity）

• システム ステータス

• スケジュール設定されたレポート（Scheduled Reports）
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• アーカイブ レポート（Archived Reports）

レポート ページの使用
さまざまなレポート ページにシステム アクティビティの概要が表示され、システム データを
表示するための複数のオプションがあります。Webサイトおよびクライアント固有のデータを
ページごとに検索することもできます。

レポート ページでは、以下のタスクが実行できます。

タスクへのリンクオプション

時間範囲の変更 （405 ページ）レポートで表示する時間範囲を変更する

データの検索 （406 ページ）特定のクライアントとドメインを検索する

チャート化するデータの選択 （406 ページ）チャートに表示するデータを選択する

レポートページからのレポートの印刷とエクス
ポート （409 ページ）

レポートを外部ファイルにエクスポートする

時間範囲の変更
[時間範囲（TimeRange）]フィールドを使用して、各セキュリティ コンポーネントの表示デー
タを更新できます。このオプションを使用して、定義済みの時間範囲のアップデートを生成で
きます。また、開始時刻と終了時刻を指定してカスタム時間範囲を定義することもできます。

選択した時間範囲は、[時間範囲（Time Range）] メニューで異なる値を選択するまで、すべて
のレポート ページ全体で使用されます。

（注）

返されるデータ時間範囲

60 分間と、追加で最大 5 分間時間
（Hour）

直近の 24 時間とその時点の 1 時間未満の時間を含めた時間に対して 1 時間間隔日（Day）

直近の 7 日間にその時点の日にちを足した日数に対して 1 日間隔Week

直近の 30 日間にその時点の日にちを足した日数に対して 1 日間隔月（30 日）
（Month (30
days)）

Webセキュリティ アプライアンスに定義されているタイム ゾーンを使用した、
最近 24 時間（00:00 から 23:59）。

昨日
（Yesterday）
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返されるデータ時間範囲

定義済みのカスタム時間範囲。

[カスタム範囲（Custom Range）] を選択すると、開始時刻と終了時刻を入力で
きるダイアログボックスが表示されます。

カスタム範
囲（Custom
Range）

すべてのレポートで、システム設定のタイム ゾーンに基づき、グリニッジ標準時（GMT）オ
フセットで日付および時刻情報が表示されます。ただし、データエクスポートでは、世界の複
数のタイム ゾーンの複数のシステムに対応するためにのみ、GMT で時刻が表示されます。

（注）

データの検索
一部のレポートには、特定のデータポイントを検索するために使用できるフィールドがありま
す。データを検索するときに、レポートは検索する特定のデータ セットのレポート データを
調整します。入力する文字列に完全に一致する値や入力する文字列で始まる値を検索できま
す。以下のレポート ページには検索フィールドがあります。

説明検索フィールド

ユーザ名またはクライアント IPアドレスでユーザを
検索します。

Users

ドメインまたはサーバの IPアドレスでサーバを検索
します。

Web サイト（Web Sites）

URL カテゴリを検索します。URL カテゴリ（URL Categories）

AVCエンジンがモニタし、ブロックするアプリケー
ション名を検索します。

アプリケーションの表示（Application
Visibility）

ユーザ名またはクライアント IPアドレスでユーザを
検索します。

クライアントマルウェアリスク（Client
Malware Risk）

クライアント IPアドレスおよびクライアント ユーザ IDを表示するには、認証を設定する必要
があります。

（注）

チャート化するデータの選択
各 Web レポーティング ページのデフォルト チャートには、一般に参照されるデータが表示さ
れますが、代わりに異なるデータをチャート化するように選択できます。ページに複数のチャー
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トがある場合は、チャートごとに変更できます。チャートのオプションは、レポートのテーブ
ルの列見出しと同じです。

ステップ 1 チャートの下の [チャートオプション（Chart Options）] をクリックします。

ステップ 2 表示するデータを選択します。

ステップ 3 [完了（Done）] をクリックします。

カスタム レポート
既存のレポートのページからチャート（グラフ）とテーブルを組み合わせてカスタムレポート
のページを作成できます。

操作手順目的

参照先：

• カスタム レポートに追加できないモジュール （408 ページ）。
• カスタム レポート ページの作成 （408 ページ）

カスタム レポート
ページにモジュー
ルを追加

1. [モニタ（Monitor）] > [メール（Email）] または [Web] > [レポート
（Reporting）] > [レポート（Reporting）] > [マイレポート（My
Reports）] を選択します。

2. 表示する時間範囲を選択します選択した時間範囲は [マイレポート
（My Reports）] ページのすべてのモジュールを含むすべてのレポー
トに適用されます。

新しく追加されたモジュールはの上部に表示されます。

カスタム レポート
ページの表示

目的の場所にモジュールをドラッグ アンド ドロップします。カスタム レポート
ページでのモ
ジュールの再配置

モジュールの右上にある [X] をクリックします。カスタム レポート
ページからのモ
ジュールの削除

[レポート（Reporting）] > [アーカイブ レポート（Archived Reports）] を
選択し、[今すぐレポートを生成（GenerateReportNow）]をクリックしま
す。

カスタム レポート
のPDFまたはCSV
バージョンの生成

[レポート（Reporting）] > [スケジュールされたレポート（Scheduled
Reports）] を選択します。

カスタム レポート
のPDFまたはCSV
バージョンの定期
的な生成
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カスタム レポートに追加できないモジュール
• 検索結果

カスタム レポート ページの作成

始める前に

• 追加対象のモジュールが追加可能であることを確認します。カスタムレポートに追加でき
ないモジュール （408 ページ）を参照してください。

• モジュールの右上の [X] をクリックして、不要なデフォルト モジュールを削除します。

ステップ 1 以下のいずれかの方法でカスタム レポート ページにモジュールを追加します。

一部のモジュールは、以下のいずれかの方法を使用した場合のみ利用できます。ある方式を使用
してモジュールを追加できない場合は、別の方法を試してください。

（注）

• [マイレポート（My Reports）] に移動し、[+]ボタンをクリックして、追加するレポート モジュールを
選択します。

各モジュールは一度だけ追加できます。すでに特定のモジュールをレポートに追加している場合は、
追加オプションが利用できなくなっています。

ステップ 2 カスタマイズした（たとえば、カラムにデフォルト以外のデータを表示した）モジュールを追加する場合
は、これらのモジュールを [マイレポート（My Reports）] ページでカスタマイズします。

モジュールがデフォルト設定に追加されます。元のモジュールの時間範囲は保持されません。

ステップ 3 別に凡例を持つチャート（たとえば、[概要（Overview）] ページからのグラフ）を追加する場合は、別途
凡例を追加します。必要に応じて、説明するデータの隣にドラッグ アンド ドロップします。

レポートおよびトラッキングにおけるサブ ドメインとセカンド レベ
ル ドメインの比較

レポーティングおよびトラッキングの検索では、セカンドレベルのドメイン
（http://george.surbl.org/two-level-tldsに表示されている地域ドメイン）は、ドメイン タイプがサ
ブドメインと同じように見えますが、サブドメインとは別の方法で処理されます。次に例を示
します。

• レポートには、co.ukなどの2レベルのドメインの結果は含まれませんが、foo.co.ukの結
果は含まれます。レポートには、cisco.com などの主要な企業ドメインの下にサブドメイ
ンが含まれます。

• 地域ドメイン co.uk に対するトラッキング検索結果には、foo.co.uk などのドメインは含
まれませんが、cisco.comに対する検索結果には subdomain.cisco.comなどのサブドメイン
が含まれます。
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レポート ページからのレポートの印刷とエクスポート
ページ右上隅の [印刷可能（PDF）（Printable (PDF)）] リンクをクリックすると、すべてのレ
ポートページを印刷形式のPDF版で生成できます。また、[エクスポート（Export）]リンクを
クリックして、未処理データをカンマ区切り形式（CSV）ファイルとしてエクスポートするこ
ともできます。

CSV エクスポートには未処理データのみが含まれるため、Web ベースのレポート ページから
エクスポートされたデータには、パーセンテージなどの計算データが含まれていない場合があ
ります（そのデータが Web ベースのレポートで表示される場合でも、含まれていない場合が
あります）。

レポート データのエクスポート
ほとんどのレポートには、未処理データをカンマ区切り形式（CSV）のファイルにエクスポー
トできる [エクスポート（Export）]リンクが用意されています。CSVファイルにデータをエク
スポートすると、Microsoft Excel などのアプリケーションを使用し、データにアクセスして処
理することができます。

エクスポートされた CSVデータは、Webセキュリティ アプライアンスでのタイム ゾーン設定
にかかわらず、すべてのメッセージ トラッキングおよびレポーティング データをグリニッジ
標準時（GMT）で示します。GMT 時間への変換の目的は、アプライアンスに依存せずにデー
タを使用したり、複数のタイムゾーンにあるアプライアンスからのデータを参照する際にデー
タを使用したりできるようにするためです。

以下の例は、Anti-Malware カテゴリ レポートの raw データ エクスポートのエントリであり、
太平洋夏時間（PDT）が GMT 7 時間で表示されています。

Begin Timestamp, End Timestamp, Begin Date, End Date, Name,
Transactions Monitored, Transactions Blocked, Transactions Detected
1159772400.0, 1159858799.0, 2006-10-02 07:00 GMT, 2006-10-03 06:59 GMT, Adware, 525,

2100, 2625

説明値カテゴリ ヘッダー

エポックからの秒数で表されたクエリ開始時
刻。

1159772400.0タイムスタンプ開始
（Begin Timestamp）

エポックからの秒数で表されたクエリ終了時
刻。

1159858799.0タイムスタンプ終了（End
Timestamp）

クエリの開始日。2006-10-02 07:00 GMT開始日（Begin Date）

クエリの終了日。2006-10-03 06:59 GMT終了日（End Date）

マルウェア カテゴリの名前。AdwareName

モニタリングされたトランザクション数。525モニタリングされたトラン
ザクション
（Transactions
Monitored）
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説明値カテゴリ ヘッダー

ブロックされたトランザクション数。2100Transactions Blocked

トランザクションの総数 =（検出されたトラ
ンザクションの数）+（ブロックされたトラン
ザクションの数）。

2625検出されたトランザクショ
ン（Transactions
Detected）

カテゴリ ヘッダーは、レポートのタイプごとに異なります。

ローカライズされた CSV データをエクスポートすると、ブラウザによっては見出しが正しく
表示されない場合があります。これは、ブラウザによっては、ローカライズされたテキストに
対して適切な文字セットが使用されない場合があることから発生します。この問題の回避策と
して、ローカル マシンにファイルを保存し、[ファイル（File）] > [開く（Open）] を使用して
任意の Web ブラウザでファイルを開きます。ファイルを開いたら、ローカライズされたテキ
ストを表示するための文字セットを選択します。

（注）

レポートの有効化
組織に複数の Web セキュリティ アプライアンスがあり、Cisco コンテンツ セキュリティ管理
アプライアンスを使用して集約レポートのデータを管理および表示する場合、各 Web セキュ
リティ アプライアンスで集約管理レポートを有効にする必要があります。

アプライアンスの設定に基づいてレポートのタイプを選択できます。すべてのレポートをロー
カルで保存できます。あるいは、Cisco Defense Orchestrator を介してレポートにアクセスする
こともできます（アプライアンスがオンボーディング済みの場合）。組織が複数のWebセキュ
リティ アプライアンスと 1 つの Cisco コンテンツ セキュリティ管理アプライアンスを使用す
る場合、集約したレポートデータを管理および表示するには、集約管理レポートを選択できま
す。集約管理レポート、または Cisco Defense Orchestrator を介したローカル レポートを選択す
ると、各 Web セキュリティ アプライアンスにこれらの設定が適用されます。

ステップ 1 [セキュリティサービス（Security Services）] > [レポート（Reporting）] を選択し、[設定を編集（Edit
Settings）] をクリックします。

a) アプライアンスでレポートを有効にする場合は、[ローカル レポート（LocalReporting）]をオンにしま
す。アプライアンス ポータルにログインした後、レポートにアクセス可能になります。

b) Cisco Defense Orchestrator を介してレポートを使用可能にする場合は、[ローカル レポート（Local
Reporting）] および [Cisco Defense Orchestrator のレポート（Cisco Defense Orchestrator Reporting）] をオ
ンにします。

c) Cisco コンテンツ セキュリティ管理アプライアンスを介してレポートを使用可能にする場合は、[集中
管理レポート（Centralized Reporting）] をオンにします。

Webセキュリティ アプライアンスのみが、ローカル レポートについて収集されたすべてのデータを保
存します。集約管理レポートがアプライアンスで有効な場合、Web セキュリティ アプライアンスはシ
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ステム容量データとシステム ステータス データのみを保持します。Web セキュリティ アプライアン
スでローカルで使用できるレポートは、これらだけです。

管理アプライアンスでのこの機能の設定については、Ciscoコンテンツセキュリティ管理アプライアン
ス ユーザ ガイドの集約管理 Web レポートの使用とトラッキングに関する章を参照してください。

ステップ 2 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

レポートのスケジュール設定
日単位、週単位、または月単位で実行されるようにレポートをスケジュール設定することがで
きます。スケジュール化したレポートは、前日、過去7日間、前月のデータを含めるように設
定できます。

レポートをスケジュール設定できるレポート タイプは以下のとおりです。

• 概要
• Users
• Web サイト（Web Sites）
• URL カテゴリ（URL Categories）
• アプリケーションの表示（Application Visibility）
• マルウェア対策（Anti-Malware）
• 高度なマルウェア防御（Advanced Malware Protection）
• 高度なマルウェア防御判定の更新（Advanced Malware Protection Verdict Updates）
• クライアント マルウェア リスク（Client Malware Risk）
• Web レピュテーション フィルタ（Web Reputation Filters）
• L4 トラフィック モニタ（L4 Traffic Monitor）
• SOCKS プロキシ（SOCKS Proxy）
• ユーザの場所別レポート（Reports by User Location）
• システム容量（System Capacity）
• マイ ダッシュボード（My Dashboard）

スケジュール設定されたレポートの追加

ステップ 1 [レポート（Reporting）] > [スケジュールされたレポート（Scheduled Reports）]を選択し、[定期レポート
の追加（Add Scheduled Report）] をクリックします。

ステップ 2 レポート [タイプ（Type）] を選択します。

ステップ 3 レポートのわかりやすい [タイトル（Title）] を入力します。

同じ名前のレポートを複数作成しないでください。

ステップ 4 レポートに含めるデータの時間範囲を選択します。
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ステップ 5 生成されるレポートの [形式（Format）] を選択します。

デフォルト形式は PDFです。ほとんどのレポートでは、rawデータをCSVファイルとして保存すること
も可能です。

ステップ 6 設定するレポートのタイプに応じて、含める行数やデータをソートする列など、さまざまなレポート オ
プションを指定できます。必要に応じて、これらのオプションを設定します。

ステップ 7 [スケジュール（Schedule）]セクションで、レポートを実行する周期（毎日、毎週、または毎月）と時間
を選択します。

ステップ 8 [メールの送信先（Email to）]フィールドに、生成されたレポートを送信する相手の電子メール アドレス
を入力します。

電子メール アドレスを指定しなかった場合は、レポートのアーカイブのみが行われます。

ステップ 9 データの [レポート言語（Report Language）] を選択します。

ステップ 10 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

スケジュール設定されたレポートの編集

ステップ 1 [レポート（Reporting）] > [スケジュールされたレポート（Scheduled Reports）] を選択します。

ステップ 2 リストからレポートのタイトルを選択します。

ステップ 3 設定を変更します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

スケジュール設定されたレポートの削除

ステップ 1 [レポート（Reporting）] > [スケジュールされたレポート（Scheduled Reports）] を選択します。

ステップ 2 削除するレポートに対応するチェックボックスをオンにします。

ステップ 3 スケジュール設定されたすべてのレポートを削除するには、[すべて（All）] チェックボックスを選択しま
す。

ステップ 4 削除して変更を確定します（[削除（Delete）] と [変更を確定（Commit Changes）]）。

削除されたレポートのアーカイブ版は削除されません。（注）
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オンデマンドでのレポートの生成

ステップ 1 [レポート（Reporting）] > [アーカイブ レポート（Archived Reports）] を選択します。

ステップ 2 [今すぐレポートを生成（Generate Report Now）] をクリックします。

ステップ 3 レポート [タイプ（Type）] を選択します。

ステップ 4 レポートのわかりやすい [タイトル（Title）] を入力します。

同じ名前のレポートを複数作成しないでください。

ステップ 5 レポートに含めるデータの時間範囲を選択します。

ステップ 6 生成されるレポートの [形式（Format）] を選択します。

デフォルト形式は PDFです。ほとんどのレポートでは、rawデータをCSVファイルとして保存すること
も可能です。

ステップ 7 設定するレポートのタイプに応じて、含める行数やデータをソートする列など、さまざまなレポート オ
プションを指定できます。必要に応じて、これらのオプションを設定します。

ステップ 8 [配信オプション（Delivery Options）] のいずれかを選択します。

• レポートの [アーカイブ（Archive）] （レポートが [アーカイブ レポート（Archived Reports）] ペー
ジに表示されます）。

• [今すぐ受信者にメールを送信（Email now to recipients）]（1 つまたは複数の電子メール アドレスを
指定します）。

ステップ 9 データの [レポート言語（Report Language）] を選択します。

ステップ 10 [このレポートを配信（Deliver This Report）] をクリックして、レポートを生成します。

ステップ 11 変更を確定します。

アーカイブ レポート
[レポート（Reporting）] > [アーカイブ レポート（Archived Reports）]ページには、使用可能な
アーカイブ済みのレポートが一覧表示されます。[レポートのタイトル（Report Title）] 列のそ
れぞれの名前は、そのレポートのビューにリンクしています。[表示（Show）] メニューは、
一覧表示されたレポートのタイプをフィルタリングします。列見出しをクリックして、各列の
データをソートすることができます。

アプライアンスでは、スケジュール設定されたレポートごとに最大 12 のインスタンスが保存
されます（最大で合計 1000 レポート）。アーカイブ済みのレポートは、アプライアンスの
/periodic_reports ディレクトリに保管されます。アーカイブ済みのレポートは自動的に削除
されます。新しいレポートが追加されると、古いレポートが削除され、常に 1000 という数が
維持されます。12インスタンスという制限は、同じ名前と時間範囲のスケジュール設定された
各レポートに適用されます。
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第 20 章

Webセキュリティアプライアンスのレポー
ト

この章は、次の項で構成されています。

• [概要（Overview）] ページ （415 ページ）
• [ユーザ（Users）] ページ （417 ページ）
• [ユーザ数（User Count）] ページ （419 ページ）
• [Webサイト（Web Sites）] ページ （419 ページ）
• [URLカテゴリ（URL Categories）] ページ （420 ページ）
• [アプリケーションの表示（Application Visibility）] ページ （421 ページ）
• [マルウェア対策（Anti-Malware）] ページ （422 ページ）
• [高度なマルウェア防御（Advanced Malware Protection）] ページ （423 ページ）
• [ファイル分析（File Analysis）] ページ （423 ページ）
• [AMP 判定のアップデート（AMP Verdict Updates）] ページ （423 ページ）
• [クライアント マルウェア リスク（Client Malware Risk）] ページ （423 ページ）
• [Web レピュテーション フィルタ（Web Reputation Filters）] ページ （425 ページ）
• [L4 トラフィック モニタ（L4 Traffic Monitor）] ページ （425 ページ）
• [SOCKS プロキシ（SOCKS Proxy）] ページ （426 ページ）
• [ユーザ ロケーション別のレポート（Reports by User Location）] ページ （426 ページ）
• [Web トラッキング（Web Tracking）] ページ （427 ページ）
• [システム容量（System Capacity）] ページ （431 ページ）
• [システムステータス（System Status）] ページ （432 ページ）

[概要（Overview）] ページ
[レポート（Reporting）] > [概要（Overview）] ページには、Web セキュリティ アプライアンス
でのアクティビティの概要が表示されます。このページには、Web セキュリティ アプライア
ンスで処理される Web トラフィックに関するグラフおよびサマリー テーブルが含まれていま
す。
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表 3 : システム概要

説明セクション

過去 1 分間における 1 秒あたりの平均トランザクション数、過去 1 分間の平均帯域（bps）、過去 1 分間

の平均応答時間（ms）、および現在の接続総数のリスト。
Webプロキシトラフィッ
クの特徴（Web Proxy
Traffic Characteristics）

現在の全体的な CPU 負荷、RAMおよびレポート/ログディスク使用率のリスト。[システムステータ
ス（System Status）] ページに切り替えるには、[システムステータス詳細（System Status
Details）] をクリックします（詳細は [システムステータス（System Status）] ページ （432
ページ） を参照）。

このページに表示されるCPU使用率値はさまざまな瞬間に個別に読み取られるた
め、[システムステータス（System Status）] ページに表示される CPU 値と若干異
なる場合があります。

（注）

システムリソースの使用
率（System Resource
Utilization）

表 4 : 時間範囲ベースのカテゴリと概要

説明セクション

時間範囲：以下のセクションに表示されるデータの時間範囲を選択します。オプションは、[時間（Hour）]、[日
（Day）]、[週（Week）]、[30日（30 Days）]、[前日（Yesterday）]、[カスタム範囲（Custom Range）] です。

トランザクションの実際の数（縦の目盛り）、および（Webプロキシ）アクティビティ
が発生したおよその日付（横の時間軸）が表示されます。

Webプロキシアクティビティ
総数（Total Web Proxy
Activity）

疑わしいまたは正常な Web プロキシ アクティビティの比率を表示できます。Web プロキシの概要（Web
Proxy Summary）

L4トラフィックモニタによってモニタされ、ブロックされたトラフィックをレポート
します。

L4 トラフィック モニタの概
要（L4 Traffic Monitor
Summary）

さまざまなセキュリティ コンポーネントによって疑わしいトランザクションと分類さ
れた Web トランザクションを表示できます。

トランザクションの実際の数、およびアクティビティが発生したおよその日付が表示
されます。

疑わしいトランザクション
（Suspect Transactions）

ブロックまたは警告された疑わしいトランザクションの比率を表示できます。疑わしいトランザクションの
概要（Suspect Transactions
Summary）

ブロックされた上位 10 の URL カテゴリが表示されます。上位 URL カテゴリ：総トラ
ンザクション数（Top URL
Categories: Total Transactions）
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説明セクション

AVCエンジンによってブロックされた上位アプリケーション タイプが表示されます。上位アプリケーション タイ
プ：総トランザクション数
（Top Application Types: Total
Transactions）

検出されたすべてのマルウェア カテゴリが表示されます。上位マルウェアカテゴリ：モ
ニタまたはブロック（Top
Malware Categories: Monitored
or Blocked）

ブロックされたトランザクションまたは警告されたトランザクションを生成している
ユーザが表示されます。認証されたユーザはユーザ名で表示され、認証されていない
ユーザは IP アドレスで表示されます。

ブロックまたは警告されたト
ランザクション数の上位ユー
ザ（Top Users Blocked or
Warned Transactions）

タップされていないトラフィック トランザクションおよびタップされたトラフィック
トランザクションがグラフ形式で表示されます。

Web トラフィック タップ ス
テータス

タップされたトラフィック トランザクションおよびタップされていないトラフィック
トランザクションの概要が、トラフィック トランザクションの合計とともに表示され
ます。

Web トラフィック タップ サ
マリ

タップされたHTTPおよびHTTPSトラフィック トランザクションがグラフ形式で表示
されます。

タップされたHTTP/HTTPSト
ラフィック

HTTPおよびHTTPSトラフィック トランザクションの概要が、HTTPおよびHTTPSト
ラフィック トランザクションの合計とともに表示されます。

タップされたトラフィックサ
マリ

カプセル化された URL のトランザクションが表示されます。これらは、
translate.google.com などの Web サイトから実行されたトランザクションです。

EUP トランザクション

カプセル化された URL のトランザクションの概要が表示されます。EUPトランザクションの概要

疑わしいと検出された、カプセル化されたURLのトランザクションが表示されます。疑わしいEUPトランザクショ
ン

疑わしいと検出された、カプセル化されたURLのトランザクションの概要が表示され
ます。

疑わしいEUPトランザクショ
ンの概要

[ユーザ（Users）] ページ
[レポート（Reporting）] > [ユーザ（Users）] ページには、個々のユーザの Web トラフィック
情報を表示するためのリンクが提供されています。ネットワーク上のユーザがインターネッ
ト、特定の Web サイト、または特定の URL で費やした時間と、ユーザが使用した帯域幅の量
を表示できます。
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Descriptionセクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダ
ウン リスト）（Time
Range）

ブロックされたトランザクションの数（横の目盛り）が最大のユーザ
（縦の目盛り）が表示されます。

ブロックされたトラン
ザクション数別上位
ユーザ（Top Users by
Transactions Blocked）

システム上で最も帯域幅（ギガバイト単位の使用量を示す横の目盛
り）を使用しているユーザ（縦の目盛り）が表示されます。

使用した帯域幅別上位
ユーザ（Top Users by
Bandwidth Used）

個々のユーザを一覧表示し、ユーザごとに複数の統計情報を表示しま
す。

ユーザ テーブル
（Users Table）

[ユーザの詳細（User Details）] ページ
[ユーザの詳細（User Details）] ページには、[レポート（Reporting）] > [ユーザ（Users）] ペー
ジの [ユーザ テーブル（Users Table）]で選択した特定のユーザに関する情報が表示されます。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダ
ウン リスト）（Time
Range）

特定のユーザが使用している特定の URL カテゴリのリストが表示さ
れます。

総トランザクション数
別 URL カテゴリ
（URL Categories by
Total Transactions）

ユーザが Web にいつアクセスしたかが表示されます。総トランザクション数
別トレンド（Trend by
Total Transaction）

完了したトランザクションとブロックされたトランザクションの両方
について、指定した時間範囲内で一致したすべての URL カテゴリが
表示されます。

一致した URL カテゴ
リ（URL Categories
Matched）

このユーザがアクセスした特定のドメインまたは IP アドレスに関す
る情報が表示されます。

このドメインのデータを CSV ファイルにエクスポートする
場合は、先頭から300,000件のエントリのみがファイルにエ
クスポートされるので注意してください。

（注）

一致したドメイン
（Domains Matched）
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説明セクション

AVC エンジンによって検出された、特定のユーザが使用している特
定のアプリケーションが表示されます。

一致したアプリケー
ション（Applications
Matched）

特定のユーザによって引き起こされているマルウェアの脅威の内、上
位のものが表示されます。

検出されたマルウェア
脅威（Malware Threats
Detected）

この特定のユーザに適用されている特定のポリシーが表示されます。一致したポリシー
（Policies Matched）

[ユーザ数（User Count）] ページ
[レポート（Reporting）] > [ユーザ数（UserCount）]ページには、アプライアンスの認証された
ユーザと認証されていないユーザの合計に関する情報が表示されます。このページには、直近
の過去 30 日間、90 日間、および 180 日間のユニーク ユーザ数が表示されます。

システムは、認証されたユーザと認証されていないユーザの合計を、1 日に 1 回計算します。

たとえば、5 月 22 日 23 時 59 分にユーザ数レポートを表示すると、システムは 5 月 22 日 0 時
までの合計ユーザ数を表示します。

（注）

[Webサイト（Web Sites）] ページ
[レポート（Reporting）] > [Webサイト（Web Sites）] ページは、Webセキュリティ アプライア
ンスで発生しているアクティビティ全体を集約したものです。

説明セクション

このメニューからレポートに含めるデータの時間範囲を選択できま
す。

時間範囲（Time
Range）（ドロップダ
ウン リスト）

サイト上のアクセス上位ドメインがグラフ形式で表示されます。総トランザクション数
別上位ドメイン（Top
Domains by Total
Transactions）
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説明セクション

トランザクションごとに発生するブロック アクションをトリガーし
た上位ドメインが、グラフ形式で表示されます。

ブロックされたトラン
ザクション数別上位ド
メイン（Top Domains
by Transactions
Blocked）

サイト上のアクセスされたドメインがインタラクティブなテーブルに
表示されます。

このドメインのデータを CSV ファイルにエクスポートする
場合は、先頭から300,000件のエントリのみがファイルにエ
クスポートされるので注意してください。

（注）

一致したドメイン
（Domains Matched）

[URLカテゴリ（URL Categories）] ページ
[レポート（Reporting）] > [URL カテゴリ（URL Categories）] ページでは、ネットワーク上の
ユーザがアクセスしているURLカテゴリを表示できます。[URLカテゴリ（URL Categories）]
ページを [アプリケーションの表示（Application Visibility）] ページおよび [ユーザ（Users）]
ページと併用すると、特定のユーザとそのユーザがアクセスを試みているアプリケーションや
Web サイトのタイプを調べることができます。

すでに定義されている一連の URL カテゴリは更新されることがあります。（注）

説明セクション

レポートの時間範囲を選択します。[時間範囲（TimeRange）]（ド
ロップダウン リスト）

このセクションには、サイト上でアクセスされた上位URLカ
テゴリがグラフ形式で表示されます。

総トランザクション数別上位
URL カテゴリ（Top URL
Categories by Total
Transactions）

トランザクションごとに発生するブロックまたは警告アクショ
ンをトリガーした上位 URL がグラフ形式で表示されます。

ブロックまたは警告を受けた
トランザクション数別上位
URL カテゴリ（Top URL
Categories by Blocked and
Warned Transactions）
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説明セクション

指定した時間範囲におけるURLカテゴリ別のトランザクショ
ンの傾向、および各カテゴリで使用された帯域幅と費やされ
た時間が表示されます。

未分類のURLの比率が 15～ 20 %を上回る場合は、次のオプ
ションを検討してください。

• 特定のローカライズされたURLの場合は、カスタムURL
カテゴリを作成し、特定のユーザまたはグループポリシー
に適用できます。

• 評価およびデータベース更新用に、未分類のURLと誤っ
て分類された URL をシスコにレポートできます。

• Web レピュテーション フィルタリングと、アンチマル
ウェア フィルタリングがイネーブルになっていることを
確認してください。

一致したURLカテゴリ（URL
Categories Matched）

URL カテゴリ セットの更新とレポート
Web セキュリティ アプライアンスでは一連の定義済み URL カテゴリが定期的かつ自動的に更
新される場合があります。

これらの更新が行われると、古いカテゴリに関連づけられたデータが古すぎてレポートに含ま
れなくなるまで、古いカテゴリ名は引き続きレポートに表示されます。URL カテゴリ セット
の更新後に生成されたレポートデータには新しいカテゴリが使用されるので、同じレポートに
新旧両方のカテゴリが表示される場合があります。

[アプリケーションの表示（ApplicationVisibility）]ページ
[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）] ページには、
Application Visibility and Controlエンジンで検出されたアプリケーションと、使用されているア
プリケーションのタイプ、およびブロックされているアプリケーションのタイプが表示されま
す。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダウン リ
スト）（Time Range）

このセクションには、サイト上でアクセスされた上位アプリ
ケーション タイプがグラフ形式で表示されます。

総トランザクション数別上位
アプリケーションタイプ（Top
Application Types by Total
Transactions）
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説明セクション

トランザクションごとに発生するブロック アクションをトリ
ガーした上位アプリケーション タイプが、グラフ形式で表示
されます。

ブロックされたトランザク
ション数別上位アプリケー
ション（Top Applications by
Blocked Transactions）

[総トランザクション数別上位アプリケーション タイプ（Top
Applications Type by Total Transactions）] グラフに表示されて
いるアプリケーション タイプについて、さらに詳しい情報を
表示できます。

一致したアプリケーション タ
イプ（Application Types
Matched）

指定した時間範囲内のすべてのアプリケーションが表示され
ます。

一致したアプリケーション
（Applications Matched）

[マルウェア対策（Anti-Malware）] ページ
[レポート（Reporting）] > [マルウェア対策（Anti-Malware）]ページでは、Cisco DVSエンジン
によって検出されたマルウェアをモニタおよび識別することができます。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダウン リ
スト）（Time Range）

DVSエンジンによって検出された上位のマルウェアカテゴリ
が表示されます。

検出された上位マルウェア カ
テゴリ（TopMalwareCategories
Detected）

DVS エンジンによって検出された上位のマルウェア脅威が表
示されます。

検出された上位マルウェア脅
威（Top Malware Threats
Detected）

[検出された上位マルウェア カテゴリ（TopMalware Categories
Detected）]セクションに表示されている特定のマルウェア カ
テゴリに関する情報が表示されます。

マルウェアカテゴリ（Malware
Categories）

[上位マルウェア脅威（TopMalware Threats）]セクションに表
示されている特定のマルウェアの脅威に関する情報が表示さ
れます。

マルウェア脅威（Malware
Threats）

[マルウェア カテゴリ（Malware Category）] レポート ページ

ステップ 1 [レポート（Reports）] > [マルウェア対策（Anti-Malware）] を選択します。
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ステップ 2 [マルウェアカテゴリ（MalwareCategories）]インタラクティブテーブルで、[マルウェアカテゴリ（Malware
Category）] カラム内のカテゴリをクリックします。

[マルウェア脅威（Malware Threats）] レポート ページ

ステップ 1 [レポート（Reports）] > [マルウェア対策（Anti-Malware）] を選択します。

ステップ 2 [マルウェア脅威（Malware Threats）]テーブルで、[マルウェア カテゴリ（Malware Category）]カラム内の
カテゴリをクリックします。

[高度なマルウェア防御（Advanced Malware Protection）]
ページ

ファイル レピュテーション フィルタリングとファイル分析 （313 ページ）を参照してくださ
い。

[ファイル分析（File Analysis）] ページ
ファイルレピュテーションおよびファイル分析のレポートとトラッキング （327ページ）を参
照してください。

[AMP 判定のアップデート（AMP Verdict Updates）] ペー
ジ

ファイル レピュテーション フィルタリングとファイル分析 （313 ページ）を参照してくださ
い。

[クライアント マルウェア リスク（Client Malware Risk）]
ページ

[レポート（Reporting）] > [クライアント マルウェア リスク（ClientMalwareRisk）]ページは、
クライアント マルウェア リスク アクティビティをモニタするために使用できるセキュリティ
関連のレポーティング ページです。[クライアント マルウェア リスク（Client Malware Risk）]
ページには、L4トラフィックモニタ（L4TM）によって特定された、頻度の高いマルウェア接
続に関与しているクライアント IP アドレスが表示されます。
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説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。[時間範囲（TimeRange）]（ド
ロップダウン リスト）

このチャートには、マルウェアのリスクが発生した上位10人
のユーザが表示されます。

Web プロキシ：マルウェア リ
スク別上位クライアント（Web
Proxy: Top Clients by Malware
Risk）

このチャートには、組織内で最も頻繁にマルウェア サイトに
接続しているコンピュータの IP アドレスが表示されます。

L4トラフィックモニタ:検出さ
れたマルウェア接続（L4
Traffic Monitor: Malware
Connections Detected）

[Webプロキシ：マルウェアリスク別クライアント（WebProxy:
Clients by Malware Risk）] テーブルには、[Web プロキシ：マ
ルウェア リスク別上位クライアント（Web Proxy: Top Clients
byMalware Risk）]セクションに表示されている個々のクライ
アントに関する詳細情報が表示されます。

Web プロキシ：マルウェア リ
スク別クライアント（Web
Proxy: Clients byMalware Risk）

このテーブルには、組織内でマルウェア サイトに頻繁にアク
セスしているコンピュータの IP アドレスが表示されます。

L4トラフィックモニタ:マル
ウェアリスク別クライアント
（L4 Traffic Monitor: Clients by
Malware Risk）

[Webプロキシ：マルウェアリスク別クライアント（WebProxy:Clients
by Malware Risk）] の [クライアントの詳細（Client Detail）] ページ

[クライアントの詳細（ClientDetail）]ページには、指定した時間範囲における特定クライアン
トの Web アクティビティとマルウェア リスクの全データが表示されます。

ステップ 1 [レポート（Reporting）] > [クライアント マルウェア リスク（Client Malware Risk）] を選択します。

ステップ 2 [Webプロキシ：クライアントマルウェアのリスク（WebProxy -ClientMalwareRisk）]セクションで、[ユー
ザ ID/クライアント IP アドレス（User ID / Client IP Address）] 列のユーザ名をクリックします。

次のタスク

[ユーザの詳細（User Details）] ページ （418 ページ）
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[Webレピュテーションフィルタ（WebReputationFilters）]
ページ

[レポート（Reporting）] > [Web レピュテーション フィルタ（Web Reputation Filters）] ページ
は、指定した時間範囲内のトランザクションに対する Web レピュテーション フィルタ（ユー
ザが設定）の結果を表示する、セキュリティ関連のレポーティング ページです。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダウン リ
スト）（Time Range）

指定した時間（横方向の時間軸）に対する Web レピュテー
ション アクションの総数（縦方向の目盛り）が、グラフ形式
で表示されます。

Web レピュテーション アク
ション（トレンド）（Web
Reputation Actions (Trend)）

Web レピュテーション アクションのボリュームがトランザク
ション数との対比で表示されます。

Web レピュテーション アク
ション（ボリューム）（Web
Reputation Actions (Volume)）

レピュテーション スコアが低いためブロックされた脅威タイ
プが表示されます。

ブロックされたトランザク
ション別 Web レピュテーショ
ン脅威タイプ（WebReputation
Threat Types by Blocked
Transactions）

トランザクションのスキャンを指示するレピュテーション ス
コアが生じた、脅威タイプが表示されます。

詳細にスキャンされたトラン
ザクション別 Web レピュテー
ション脅威タイプ（Web
Reputation Threat Types by
Scanned Further Transactions）

各アクションのWebレピュテーション スコアの内訳が表示さ
れます。

Web レピュテーションアク
ション（スコアによる内訳）
（Web Reputation Actions
(Breakdown by Score)）

[L4 トラフィック モニタ（L4 Traffic Monitor）] ページ
[レポート（Reporting）] > [L4 トラフィック モニタ（L4 Traffic Monitor）] ページは、指定した
時間範囲内に L4 トラフィック モニタが検出したマルウェア ポートとマルウェア サイトに関
する情報を表示する、セキュリティ関連のレポーティング ページです。マルウェア サイトに
頻繁にアクセスしているクライアントの IP アドレスも表示されます。
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L4 トラフィック モニタは、アプライアンスのすべてのポートに着信するネットワーク トラ
フィックをリッスンし、ドメイン名と IP アドレスを独自のデータベース テーブルのエントリ
と照合して、着信トラフィックと発信トラフィックを許可するかどうかを決定します。

説明セクション

レポート対象の時間範囲を選択できるメニュー。[時間範囲（TimeRange）]（ド
ロップダウン リスト）

組織内で最も頻繁にマルウェア サイトに接続しているコン
ピュータの IP アドレスがグラフ形式で表示されます。

上位クライアント IP（Top
Client IPs）

L4トラフィックモニタによって検出された上位のマルウェア
ドメインがグラフ形式で表示されます。

上位マルウェア サイト（Top
Malware Sites）

頻繁にマルウェア サイトに接続している組織内のコンピュー
タの IP アドレスが表示されます。

クライアントソース IP（Client
Source IPs）

L4トラフィックモニタによって最も頻繁にマルウェアが検出
されたポートが表示されます。

マルウェア ポート（Malware
Ports）

L4トラフィックモニタによって最も頻繁にマルウェアが検出
されたドメインが表示されます。

検出されたマルウェア サイト
（Malware Sites Detected）

[SOCKS プロキシ（SOCKS Proxy）] ページ
[レポート（Reporting）] > [SOCKS プロキシ（SOCKS Proxy）] ページでは、上位宛先および
ユーザに関する情報を含む、SOCKS プロキシを介して処理されたトランザクションのデータ
とトレンドを表示できます。

[ユーザ ロケーション別のレポート（Reports by User
Location）] ページ

[レポート（Reporting）] > [ユーザの場所別レポート（Reports by User Location）] ページで、
ローカルおよびリモート ユーザが実行しているアクティビティを確認できます。

対象となるアクティビティは以下のとおりです。

• ローカル ユーザおよびリモート ユーザがアクセスしている URL カテゴリ。
• ローカル ユーザおよびリモート ユーザがアクセスしているサイトによってトリガーされ

ているアンチマルウェア アクティビティ。
• ローカル ユーザおよびリモート ユーザがアクセスしているサイトの Web レピュテーショ

ン。
• ローカル ユーザおよびリモート ユーザがアクセスしているアプリケーション。
• ユーザ（ローカルおよびリモート）。
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• ローカル ユーザおよびリモート ユーザがアクセスしているドメイン。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダウン リ
スト）（Time Range）

指定した時間（横方向）におけるリモート ユーザのアクティ
ビティ（縦方向）が表示されます。

Web プロキシ アクティビティ
総数：リモート ユーザ（Total
Web Proxy Activity: Remote
Users）

ネットワーク上のローカル ユーザとリモート ユーザのアク
ティビティの要約が表示されます。

Web プロキシの概要（Web
Proxy Summary）

指定した時間（横方向）におけるリモート ユーザのアクティ
ビティ（縦方向）が表示されます。

Web プロキシ アクティビティ
総数：ローカル ユーザ（Total
Web Proxy Activity: Local
Users）

指定した時間内（横方向）に、リモート ユーザ向けに定義さ
れたアクセス ポリシーによって検出された、疑わしいトラン
ザクション（縦方向）が表示されます。

検出された疑わしいトランザ
クション：リモート ユーザ
（Suspect Transactions Detected:
Remote Users）

ネットワーク上のリモート ユーザの疑わしいトランザクショ
ンの要約が表示されます。

疑わしいトランザクションの
要約（Suspect Transactions
Summary）

指定した時間内（横方向）に、リモート ユーザ向けに定義さ
れたアクセス ポリシーによって検出された、疑わしいトラン
ザクション（縦方向）が表示されます。

検出された疑わしいトランザ
クション：ローカル ユーザ
（Suspect Transactions Detected:
Local Users）

ネットワーク上のローカル ユーザの疑わしいトランザクショ
ンの要約が表示されます。

疑わしいトランザクションの
要約（Suspect Transactions
Summary）

[Web トラッキング（Web Tracking）] ページ
[Web トラッキング（Web Tracking）] ページを使用して、個々のトランザクションまたは疑わ
しいトランザクションのパターンを検索し、その詳細を取得します。必要に応じて、以下のタ
ブのいずれかで検索を行います。
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タスクへのリンク[Webトラッキング（WebTracking）]ペー
ジ

Web プロキシによって処理されるトランザクショ
ンの検索 （428 ページ）

Webプロキシによって処理されたトラン
ザクション（Transactions processed by the
Web Proxy）

L4 トラフィック モニタによって処理されたトラン
ザクションの検索 （431 ページ）

L4 トラフィック モニタによって処理さ
れたトランザクション（Transactions
processed by the L4 Traffic Monitor）

SOCKSプロキシによって処理されるトランザクショ
ンの検索 （431 ページ）

SOCKS プロキシによって処理されたト
ランザクション（Transactions processed
by the SOCKS Proxy）

Web プロキシによって処理されるトランザクションの検索
[レポート（Reporting）] > [Web トラッキング（Web Tracking）] ページの [プロキシ サービス
（Proxy Services）]タブを使用して、特定のユーザまたはすべてのユーザのWebの使用状況を
追跡し、レポートできます。

所定の期間内に記録されたトランザクションのタイプ（ブロック、モニタリング、および警告
されたトランザクション、完了したトランザクションなど）の検索結果を表示できます。URL
カテゴリ、マルウェアの脅威、アプリケーションなど、複数の条件を使用してデータ結果を
フィルタリングすることもできます。

Web プロキシは、「OTHER-NONE」以外の ACL デシジョン タグを含むトランザクションの
みレポートします。

（注）

ステップ 1 [レポート（Reporting）] > [Web トラッキング（Web Tracking）] を選択します。

ステップ 2 [プロキシ サービス（Proxy Services）] タブをクリックします。

ステップ 3 設定項目を設定します。

説明設定

レポート対象の時間範囲を選択します。時間範囲（Time
Range）

（任意）レポートに表示される認証ユーザ名、または追跡対象のクライアント IP アド
レスを入力します。IP 範囲を CIDR 形式で入力することもできます。

このフィールドを空にしておくと、すべてのユーザに関する検索結果が返されます。

ユーザ/クライア
ント IP
（User/Client
IP）
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説明設定

（任意）追跡対象の Web サイトを入力します。このフィールドを空にしておくと、す
べての Web サイトに関する検索結果が返されます。

Web サイト
（Website）

追跡対象のトランザクションのタイプを [すべてのトランザクション（All
Transactions）]、[完了したもの（Completed）]、[ブロック対象（Blocked）]、[モニタ対
象（Monitored）]、または [警告対象（Warned）] から選択します。

トランザクショ
ン タイプ
（Transaction
Type）

ステップ 4 （任意）[詳細設定（Advanced）] セクションを展開してフィールドを設定し、より詳細な条件で Web ト
ラッキングの結果をフィルタリングします。

説明設定

URL カテゴリでフィルタリングするには、[URL カテゴリ別フィルタ（Filter by URL
Category）]を選択し、フィルタリング対象とするURLカテゴリの先頭文字を入力し
ます。表示されたリストからカテゴリを選択します。

URL カテゴリ
（URL Category）

アプリケーションでフィルタリングするには、[アプリケーションによるフィルタ
（Filter byApplication）]を選択し、フィルタリングに使用するアプリケーションを選
択します。

アプリケーション タイプでフィルタリングするには、[アプリケーションタイプによ
るフィルタ（Filter by Application Type）] を選択し、フィルタリングに使用するアプ
リケーション タイプを選択します。

Application

このトランザクションに対して最終決定を行うポリシーの名前でフィルタするには、
[アクション ポリシーによってフィルタ（Filter by Action Policy）] を選択し、フィル
タリングに使用するポリシー グループ名（アクセス ポリシー、復号化ポリシー、ま
たはデータ セキュリティ ポリシー）を入力します。詳細については、アクセス ログ
ファイル内の Web プロキシ情報 （460 ページ）の PolicyGroupName に関する説明を
参照してください。

ポリシー

トラッキング機能と高度なマルウェア防御機能について （330ページ）を参照してく
ださい。

高度なマルウェア
防御（Advanced
Malware
Protection）

特定のマルウェアの脅威でフィルタリングするには、[マルウェア脅威によるフィル
タ（Filter by Malware Threat）] を選択し、フィルタリングに使用するマルウェアの脅
威名を入力します。

マルウェア カテゴリでフィルタリングするには、[マルウェア カテゴリ別フィルタ
（Filter byMalwareCategory）]を選択し、フィルタリングに使用するマルウェア カテ
ゴリを選択します。

マルウェアの脅威
（Malware Threat）
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説明設定

[WBRS] セクションでは、Web レピュテーション スコアによるフィルタリングと、
特定の Web レピュテーションの脅威によるフィルタリングが可能です。

• Web レピュテーション スコアでフィルタリングするには、[スコア範囲（Score
Range）] を選択し、フィルタリングに使用する上限値と下限値を選択します。
あるいは、[スコアなし（No Score）] を選択すると、スコアがない Web サイト
をフィルタリングできます。

• Web レピュテーションの脅威でフィルタリングするには、[レピュテーション脅
威別フィルタ（Filter by Reputation Threat）] を選択し、フィルタリングに使用す
る Web レピュテーションの脅威を入力します。

WBRS

ユーザの場所（リモートまたはローカル）によってフィルタリングするには、[ユー
ザの場所でフィルタ（Filter byUserLocation）]を選択し、フィルタリングするユーザ
タイプを選択します。

AnyConnect セキュ
ア モビリティ
（AnyConnect
Secure Mobility）

クライアントによって開始されたトランザクションでフィルタリングするには、[ユー
ザが要求したトランザクションによるフィルタ（Filter byUser-RequestedTransactions）]
を選択します。

このフィルタをイネーブルにすると、検索結果に「最も想定される」トラ
ンザクションが含まれることがあります。

（注）

ユーザ・リクエス
ト（User Request）

カプセル化された URL トランザクションでこのフィルタを有効にします。カプセル化された
URL の保護

ステップ 5 [検索（Search）] をクリックします。

結果はタイム スタンプでソートされ、最新の結果が最上部に表示されます。

[詳細の表示（Display Details）] リンクの下のカッコ内の数値は、ロードされたイメージ、実行された
JavaScript、アクセスされたセカンダリサイトなど、ユーザが開始したトランザクションによって発生した
関連トランザクションの数を示します。

ステップ 6 （任意）[トランザクション（Transactions）]列の [詳細の表示（Display Details）]をクリックし、各トラン
ザクションに関する詳細情報を表示します。

1000件を超える結果を表示する必要がある場合は、[印刷可能なダウンロード（PrintableDownload）]
リンクをクリックすると、関連するトランザクションの詳細を除く raw データ一式が含まれた
CSV ファイルを取得できます。

（注）

結果内の URL が切り詰められている場合、アクセス ログで完全な URL を確認できます。ヒント

500件までの関連トランザクションの詳細を表示するには、[関連トランザクション（RelatedTransactions）]
リンクをクリックします。
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次のタスク

• URL カテゴリ セットの更新とレポート （421 ページ）
• マルウェアのカテゴリについて （311 ページ）
• トラッキング機能と高度なマルウェア防御機能について （330 ページ）

L4 トラフィック モニタによって処理されたトランザクションの検索
[レポート（Reporting）] > [Web トラッキング（Web Tracking）] ページの [L4 トラフィック モ
ニタ（L4 Traffic Monitor）] タブには、マルウェア サイトおよびポートへの接続に関する詳細
情報が表示されます。マルウェアサイトへの接続は、以下のタイプの情報によって検索できま
す。

• 時間範囲
• サイト、使用された IP アドレスまたはドメイン
• [ポート（Port）]
• 組織内のコンピュータに関連付けられた IP アドレス
• 接続タイプ

一致した検索結果のうち最初の 1000 件が表示されます。

SOCKS プロキシによって処理されるトランザクションの検索
ブロックまたは完了したトランザクション、ユーザ、および宛先ドメイン、IPアドレス、また
はポートなど含む、さまざまな基準を満たすトランザクションを検索できます。

ステップ 1 [Web] > [レポート（Reporting）] > [Web トラッキング（Web Tracking）] を選択します。

ステップ 2 [SOCKSプロキシ（SOCKS Proxy）] タブをクリックします。

ステップ 3 結果をフィルタリングするには、[詳細設定（Advanced）] をクリックします。

ステップ 4 検索条件を入力します。

ステップ 5 [検索（Search）] をクリックします。

次のタスク

[SOCKS プロキシ（SOCKS Proxy）] ページ （426 ページ）

[システム容量（System Capacity）] ページ
[レポート（Reporting）] > [システム容量（System Capacity）] ページには、Web セキュリティ
アプライアンスのリソース使用率に関する現在および履歴情報が表示されます。

[システム容量（System Capacity）] ページにデータを表示する時間範囲を選択する場合、以下
のことに留意することが重要です。
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• Hour レポート。Hour レポートは、分テーブルに照会して、60 分間を超える分単位で、1
分間にアプライアンスに記録されたアイテム（バイトや接続など）の正確な数を表示しま
す。

• Dayレポート。Dayレポートは、時間テーブルに照会して、24分間を超える時間単位で、
1 時間にアプライアンスに記録されたアイテム（バイトや接続など）の正確な数を表示し
ます。この情報は時間テーブルから収集されます。

Week レポートおよび 30 Days レポートは、Hour レポートおよび Day レポートと同じように動
作します。

[システムステータス（System Status）] ページ
システムステータスをモニタするには、[レポート（Reporting）]>[システムステータス（System
Status）] ページを使用します。このページは、Web セキュリティ アプライアンスの現在のス
テータスと設定を表示します。

表示内容セクション

• システムの動作期間

• システム リソースの使用率：レポーティングおよびロギングに
使用されるCPU使用率、RAM使用率、およびディスク領域の使
用率。

このページに表示される CPU 使用率値はさまざまな瞬間に個別に読
み取られるため、システムの [概要（Overview）] ページ（[概要
（Overview）]ページ （415ページ））に表示される CPU値と若干異
なる場合があります。

システムによって使用されないRAMはWebオブジェクトキャッシュ
によって使用されるので、効率的に動作するRAM使用率は 90%を超
える場合があります。システムで重大なパフォーマンス問題が発生し
ていない場合で、この値が100%に固定されない場合、システムは正
常に動作しています。

プロキシバッファ メモリは、この RAM を使用する 1 つの
コンポーネントです。

（注）

Web セキュリティ ア
プライアンスのステー
タス（Web Security
Appliance Status）

• 1 秒あたりのトランザクション

• Bandwidth

• 応答時間

• キャッシュ ヒット率

• 接続

プロキシトラフィック
の特性（Proxy Traffic
Characteristics）
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表示内容セクション

Web トラフィック タップ CPU 使用率。Web トラフィック
タップ（Web Traffic
Tap）

高可用性サービスのステータス。高可用性

• Identity Services Engine外部サービス
（External Services）

Web プロキシ設定：

• Web プロキシのステータス：イネーブルまたはディセーブル。

• 展開トポロジ

• Web プロキシ モード：フォワードまたは透過。

• IP スプーフィング：イネーブルまたはディセーブル。

L4 トラフィック モニタ設定：

• L4トラフィックモニタのステータス：イネーブルまたはディセー
ブル。

• L4 トラフィック モニタの配線。

• L4 トラフィック モニタのアクション：モニタまたはブロック。

Web トラフィック タップ設定：

• Web トラフィック タップのステータス：イネーブルまたはディ
セーブル。

• Web トラフィック タップ インターフェイス：P1、P2、TI、T2

Web セキュリティ アプライアンスのバージョン情報

ハードウェア情報

現在の設定（Current
Configuration）

関連項目

[システム容量（System Capacity）] ページ （431 ページ）
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第 21 章

非標準ポートでの不正トラフィックの検出

この章は、次の項で構成されています。

• 不正トラフィックの検出の概要 （435 ページ）
• L4 トラフィック モニタの設定 （435 ページ）
• 既知のサイトのリスト （436 ページ）
• L4 トラフィック モニタのグローバル設定 （437 ページ）
• L4 トラフィック モニタ アンチマルウェア ルールのアップデート （437 ページ）
• 不正トラフィック検出ポリシーの作成 （437 ページ）
• L4 トラフィック モニタのアクティビティの表示 （439 ページ）

不正トラフィックの検出の概要
Web セキュリティ アプライアンスは、すべてのネットワーク ポート全体にわたって不正なト
ラフィックを検出し、マルウェアがポート 80 をバイパスしようとするのを阻止する統合レイ
ヤ4トラフィックモニタを備えています。内部クライアントがマルウェアに感染し、標準以外
のポートとプロトコルを介して Phone Home を試みた場合、L4 トラフィック モニタは Phone
Home アクティビティが企業ネットワークから外部に発信されるのを阻止します。デフォルト
では、L4 トラフィック モニタがイネーブルになり、すべてのポートでトラフィックをモニタ
するように設定されます。これには、DNS やその他のサービスが含まれます。

L4 トラフィック モニタは、独自の内部データベースを使用し、保持します。このデータベー
スは、IP アドレスおよびドメイン名の照合によって継続的に更新されます。

L4 トラフィック モニタの設定

ステップ 1 ファイアウォールの内側に L4 トラフィック モニタを設定します。

ステップ 2 L4トラフィック モニタが、プロキシ ポートの後ろ、かつクライアント IPアドレスのネットワーク アドレ
ス変換（NAT）を実行する任意のデバイスの前に、「論理的に」接続されていることを確認します。

ステップ 3 グローバル設定項目を設定する
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L4 トラフィック モニタのグローバル設定 （437 ページ）を参照してください。

ステップ 4 L4 トラフィック モニタのポリシーを作成する

不正トラフィック検出ポリシーの作成 （437 ページ）を参照してください。

既知のサイトのリスト
説明アドレス

（Address）

[許可リスト（Allow List）] プロパティに記載されている IP アドレスまたは
ホスト名。これらのアドレスは、「ホワイトリスト」アドレスとしてログ
ファイルに表示されます。

既知の許可アド
レス（Known
allowed）

マルウェア サイトであるか既知の許可アドレスであるかが不明な IP アドレ
ス。これらは、[許可リスト（Allow List）]や [追加するサスペクトマルウェ
アアドレス（Additional Suspected Malware Addresses）] プロパティに記載さ
れておらず、L4トラフィック モニタ データベースにも含まれていません。
これらのアドレスはログ ファイルに表示されません。

未記載
（Unlisted）

これらは「グレーリスト」アドレスとしてログ ファイルに表示され、以下
のアドレスが該当します。

• リストに記載されていないホスト名と既知のマルウェアのホスト名の両
方に関連付けられている IP アドレス。

• リストに記載されていないホスト名と [追加するサスペクト マルウェア
アドレス（Additional Suspected Malware Addresses）] プロパティに含ま
れるホスト名の両方に関連付けられている IP アドレス。

不明瞭なアドレ
ス
（Ambiguous）

これらは「ブラックリスト」アドレスとしてログ ファイルに表示され、以
下のアドレスが該当します。

• L4トラフィック モニタ データベースで既知のマルウェア サイトと判定
され、[許可リスト（Allow List）] に記載されていない IP アドレスまた
はホスト名。

• [追加するサスペクトマルウェアアドレス（Additional Suspected Malware
Addresses）]プロパティに記載され、[許可リスト（AllowList）]リスト
に記載されていない、不明瞭ではない IP アドレス。

既知のマルウェ
ア（Known
malware）
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L4 トラフィック モニタのグローバル設定

ステップ 1 [セキュリティサービス（Security Services）] > [L4トラフィックモニタ（L4 Traffic Monitor）] を選択しま
す。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 L4 トラフィック モニタをイネーブルにするかどうかを選択します。

ステップ 4 L4 トラフィック モニタをイネーブルにする場合は、モニタ対象のポートを選択します。

• [すべてのポート（All ports）]。不正なアクティビティに対して TCP ポート 65535 をすべてモニタし
ます。

• [プロキシ ポートを除くすべてのポート（All ports except proxy ports）]。不正なアクティビティに対
して、以下のポートを除くすべての TCP ポートをモニタします。

• [セキュリティ サービス（Security Services）] > [Web プロキシ（Web Proxy）] ページの [プロキシ
を設定する HTTP ポート（HTTP Ports to Proxy）] プロパティで設定したポート（通常はポート
80）。

• [セキュリティ サービス（Security Services）] > [HTTPS プロキシ（HTTPS Proxy）] ページの [プロ
キシを設定する透過HTTPSポート（TransparentHTTPSPorts to Proxy）]プロパティで設定したポー
ト（通常はポート 443）。

ステップ 5 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

L4 トラフィック モニタ アンチマルウェア ルールのアッ
プデート

ステップ 1 [セキュリティサービス（Security Services）] > [L4トラフィックモニタ（L4 Traffic Monitor）] を選択しま
す。

ステップ 2 [今すぐ更新（Update Now）] をクリックします。

不正トラフィック検出ポリシーの作成
L4 トラフィック モニタがとるアクションは、設定する L4 トラフィック モニタのポリシーに
よって異なります。
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ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [L4トラフィックモニタ（L4 Traffic Monitor）] を
選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [L4トラフィックモニタのポリシーの編集（Edit L4 TrafficMonitor Policies）]ページで、L4トラフィック モ
ニタのポリシーを設定します。

a) [許可リスト（Allow List）] を定義します。
b) [許可リスト（Allow List）] に既知の安全なサイトを追加します。

[許可リスト（Allow List）] には Web セキュリティ アプライアンスの IP アドレスやホスト名
を含めないでください。それらを含めると、L4トラフィックモニタがトラフィックを一切ブ
ロックしなくなります。

（注）

c) 不審なマルウェア アドレスに対して実行するアクションを決定します。

説明アクション

既知の許可されたアドレスおよびリストに未記載のアドレスの発着信トラフィッ
クを常に許可します。

許可（Allow）

以下のような状況の下で、トラフィックをモニタします。

• [サスペクトマルウェアアドレスに対するアクション（Action for Suspected
Malware Addresses）] オプションが [モニタ（Monitor）] に設定されている場
合、既知の許可されたアドレス以外のすべての着発信トラフィックを常にモ
ニタします。

• [サスペクトマルウェアアドレスに対するアクション（Action for Suspected
MalwareAddresses]オプションが [ブロック（Block）]に設定されている場合、
不明瞭なアドレスの着発信トラフィックをモニタします。

モニタ

[サスペクトマルウェアアドレスに対するアクション（Action for SuspectedMalware
Addresses]オプションが [ブロック（Block）]に設定されている場合、既知のマル
ウェア アドレスの着発信トラフィックをブロックします。

ブロック
（Block）

：不審なマルウェア トラフィックをブロックすることを選択した場合は、不明瞭なアドレス
を常にブロックするかどうかも選択できます。デフォルトでは、不明瞭なアドレスはモニタ
されます。

：ブロックを実行するように L4 トラフィック モニタを設定する場合は、L4 トラフィック モ
ニタと Web プロキシを同じネットワーク上に設定する必要があります。すべてのクライアン
トがデータトラフィック用に設定されたルートでアクセスできることを確認するには、[ネッ
トワーク（Network）] > [ルート（Routes）] ページを使用します。

（注）

d) [追加するサスペクトマルウェアアドレス（Additional SuspectedMalware Addresses）]プロパティを定義
します。
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[追加するサスペクトマルウェアアドレス（Additional SuspectedMalware Addresses）]のリスト
に内部 IPアドレスを追加すると、正当な宛先URLが L4トラフィック モニタのレポートにマ
ルウェアとして表示されます。このような誤りを回避するために、[Webセキュリティマネー
ジャ（WebSecurityManager）] > [L4トラフィックモニタポリシー（L4TrafficMonitor Policies）]
ページの [追加するサスペクトマルウェアアドレス（Additional SuspectedMalware Addresses）]
フィールドに内部 IP アドレスを入力しないでください。

（注）

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• 不正トラフィックの検出の概要 （435 ページ）
• 有効な形式 （439 ページ）。

有効な形式
[許可リスト（AllowList）]または [追加するサスペクトマルウェアアドレス（AdditionalSuspected
Malware Addresses）] プロパティにアドレスを追加する場合は、空白またはカンマを使用して
複数のエントリを区切ります。以下のいずれかの形式でアドレスを入力できます。

• IPv4 IP アドレス。例：IPv4 形式：10.1.1.0。IPv6 形式：2002:4559:1FE2::4559:1FE2
• CIDR アドレス。例：10.1.1.0:24。
• ドメイン名。例：example.com
• ホスト名。例：crm.example.com

L4 トラフィック モニタのアクティビティの表示
Sシリーズアプライアンスは、サマリー統計情報の機能固有のレポートおよびインタラクティ
ブな表示を生成するために、複数のオプションをサポートしています。

モニタリング アクティビティとサマリー統計情報の表示
[レポート（Reporting）] > [L4トラフィックモニタ（L4 Traffic Monitor）] ページには、モニタ
リング アクティビティの統計的なサマリーが表示されます。以下の表示とレポート ツールを
使用して、L4 トラフィック モニタのアクティビティの結果を表示できます。

参照先表示対象

[レポート（Reporting）] > [クライアント アクティビティ（Client
Activity）]

クライアントの統計
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