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AsyncOS 16.0.0-399（一般導入）の新機能

説明機能

正常性チェック API
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説明機能

AsyncOS16.0では、主要なアプライアンスのサービス、
ネットワーク接続、およびシステムリソースで正常性

チェックを実行するための REST APIが導入されていま
す。これらのAPIを使用すると、管理者はプログラムで
正常性に関する情報を取得し、接続およびシステム関連

の問題をトラブルシュートできます。

次の正常性チェック APIを使用できます。

•外部 DLPの正常性チェック：設定済みの外部 DLP
サーバーへの ICAP接続をテストし、接続ステータ
スと応答時間に関する情報を提供します。

•ネットワークインターフェイスの正常性チェック：
設定済みのネットワークインターフェイスに対して

IPv4および IPv6ゲートウェイへの到達可能性をテ
ストし、パケット損失とラウンドトリップ時間に関

する情報を提供します。

• NTPの正常性チェック：プロセスのステータスと準
備状況、最近のサービス開始情報、時刻調整、エ

ラーまたは警告メッセージなど、NTPサービスの正
常性をレポートします。

• DNS探索の正常性チェック：設定済みの DNSサー
バーに対して正引きおよび逆引き DNS探索を実行
してテストし、DNS解決とサーバーの応答性をレ
ポートします。

•システムの正常性チェック：RAMおよびディスク
使用率、プロキシ CPU使用率、ディスク使用率、
RAIDステータス、プロキシ帯域幅、プロキシ接続
情報など、アプライアンスの正常性およびリソース

のメトリックを提供します。

該当するすべてのコンポーネントの情報を取得できま

す。また、サポートされている場合は、特定のサーバー、

ネットワークインターフェイス、またはシステムメト

リックのクエリを実行できます。これらのAPIは、アプ
ライアンスの自動ヘルスモニタリングおよびトラブル

シューティングに使用できます。詳細については、

『AsyncOSAPI 16.0 for Cisco SecureWebAppliance–Getting
Started Guide』を参照してください。

正常性チェック APIは、REST API v3.0エンドポイント
でのみサポートされています。
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AsyncOS 16.0.0-359（限定導入）の新機能

説明機能

Cisco Secure Web Applianceは、SAMLを使用したシング
ルサインオン（SSO）をサポートするようになりまし
た。この設定により、ユーザーは組織内の他の SAML
SSO対応サービスに使用するのと同じログイン情報を使
用して、アプライアンスのWebインターフェイスにロ
グインできます。アプライアンスをSAMLサービスプロ
バイダー（SP）として設定し、Microsoft ADFSなどの
SAML IDプロバイダー（IdP）と統合することで、ユー
ザーは一度認証すれば、ログインを繰り返さなくても、

承認されたすべてのサービスにシームレスにアクセスで

きます。

（注）

この機能は、Cisco SecureWebAppliancNGUIではサポー
トされていません。SSOログイン後は、NGUIアクセス
は使用できません。

新規/変更された画面：[ネットワーク（Network）] >
[SSO]、[システム管理（System Administration）]> [ユー
ザー（Users）] > [外部認証（External Authentication）]

SAMLを使用するシングルサインオ
ン

構成監査ログは、Cisco Secure Web Applianceに対するす
べての構成変更をライフサイクル全体で追跡してログに

記録するように設計されたモニタリングページです。以

前は、これらの変更を監視する専用ページがなかったた

め、変更を追跡するのが困難でした。

新規/変更された画面：[レポート（Reporting）] > [構成
監査（Configuration Audit）]

構成監査ログ
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説明機能

KyberKEMは、将来の量子コンピューティングの脅威か
ら通信を保護する耐量子計算機暗号（PQC）機能として
Cisco Secure Web Applianceに統合されています。その主
な目的は、伝送システム内の攻撃者に対する耐性を確保

しつつ、通信する 2者間で共有秘密を確立することで
す。

（注）

•デフォルトでは、この機能は無効になっています。

• KyberKEMは、TLSバージョン 1.3でのみサポート
されています。

•この機能では、OpenSSL 3.3.3ライブラリに基づく
CiscoSSL_PQC 3.3.3.8.3.39が導入されています。

新規/変更されたCLI：wsa > advancedproxyconfig > HTTPS

KyberKEM（耐量子計算機暗号）

Cisco Secure Web Applianceでは、アプリケーションの検
出および制御（ADC）エンジンを介した生成 AIアプリ
ケーションの可視性が強化され、詳細な制御が可能にな

りました。この更新では、ADCデータベースに登録さ
れた生成 AIアプリケーションを 4件から 1,200件以上
に拡張することで、シャドウ ITやデータ漏洩の可能性
に関連するセキュリティリスクに対処します。これらの

アプリケーションには、ChatGPT、Claude、Midjourney、
GitHub Copilotなどのツールが含まれます。

シスコの Cloud App Security Intelligence（CASI）と統合
することで、管理者は、AIを利用したさまざまなコン
テンツ作成、コーディング、および生産性ツールを正確

に特定して監視し、それらのツールにアクセスポリシー

を適用できるようになります。

ADCにおける生成AIの可視性と制
御

AsyncOS 16.0.0-399（一般導入）の動作の変更
• syslogプッシュが有効になっている場合のアクセスおよび PACDログのリアルタイムモニ
タリング：syslogプッシュが設定されている場合、アクセスログ（.c）および PACDログ
（.log）ファイルが Cisco Secure Web Applianceに作成されます。tailコマンドを使用す

ると、これらのログファイルをリアルタイムで監視できます。

•保持されるログファイルの最大数の増加：SCP、FTP、または syslogプッシュが設定され
ている場合、保持されるログファイルの最大数を 999に設定できるようになりました。

以前は、SCPおよびFTPで保持されるファイルのデフォルトの最大数は 100で、この値は
syslogプッシュではカスタマイズできませんでした。
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• syslogバッファ制限の増加：syslogバッファの上限が、512 KBから GB単位で測定される
より大きなモデル固有のキャパシティに増加しました。

•個別のフィールドとして使用可能になった最大ファイル数：[最大ファイル数（Maximum
number of files）]オプションが、すべてのログで個別のフィールドとして使用できるよう
になりました。このフィールドを使用すると、ローテーションするファイル数を設定でき

ます。

以前は、このオプションは、ログの取得方法として [FTP]または [None（なし）]が選択さ
れている場合にのみ使用できました。

• syslogプッシュで使用可能なログロールオーバーとファイル設定：syslogプッシュが有効
になっている場合、すべてのログタイプに対して [ファイルサイズによりロールオーバー
（Rollover by File Size）]、[時刻によりロールオーバー（Rollover by Time）]、[ログ圧縮
（Log Compression）]、および [ファイル名（File Name）]の設定をカスタマイズできるよ
うになりました。

以前は、syslogプッシュが有効になっている場合、これらの設定が無効になっていまし
た。

•手動ログロールオーバー後の PACDログおよびアクセスログのプロセス再起動：手動ロ
グロールオーバーを実行すると、PACDログおよびアクセスログのプロセスが自動的に再
起動します。

•ログファイルの命名とローテーションの変更：.c、.s、および .currentログファイル
は、PACDログに使用されなくなりました。現在のログは .logファイルに保存されま
す。

サイズベースのロールオーバーでは、ローテーションされたログファイルには

.log.1、.log.2のように連番を付ける命名規則が使用されます。時間ベースのロール
オーバーでは、ローテーションされたログファイルには.log.<timestamp>命名規則が
使用されます。

• SCPまたは FTPプッシュ有効時のログファイルの保持：SCPまたは FTPプッシュが有効
になっている場合、ログファイルはアプライアンスで保持されません。ローテーションさ

れたログファイルのうち、転送用に .log.1の 1ファイルのみが保持されます。

swa_logdプロセスが中断されない場合、後続のログファイルは転送後に保持されません。

•ログファイルの開始および終了メッセージの削除：「開始（Begin）ログファイル」およ
び「終了（End）ログファイル」メッセージは、PACDログに含まれなくなりました。

•新しいログメッセージの受信後に発生する時間ベースのログロールオーバー：時間ベース
のロールオーバーが設定されている場合、設定された時間間隔に達してもログファイルは

すぐにはローテーションされません。ロールオーバーは、設定された時間間隔に達した

後、新しいログメッセージを受信すると発生します。

既知の動作

次に、このリリースの既知の動作を示します。
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CSPで FIPSが有効になっている場合のアップグレード後の PACD設定のリセット：CSPで
FIPSが有効になっている場合、アプライアンスをアップグレードすると、バックエンドの
PACD設定がデフォルト値にリセットされます。ただし、既存の PACD設定はWebインター
フェイスに引き続き正しく表示されます。バックエンドの既存のPACD設定を同期して保持す
るには、Webインターフェイスでいずれかの PACDロギング設定を変更し、変更を確定しま
す。

Cisco Secure Web Appliance AVCまたは ADCエンジンの既知の動作：アプリケーションが
ADC/AVCでブロックされるように設定されている場合、アプリケーションのすべてのサブカ
テゴリもブロックされます。特定のサブカテゴリは詳細なゲイン制御機能を使用してブロック

できますが、この機能は smugmug、Facebook、LinkedInなどの特定のアプリに限定されます。

Secure Web Applianceと Umbrellaの統合 -ハイブリッドポリシーの既知の動作

•デフォルトでは、Secure Web Applianceの Umbrella設定のソースインターフェイスは [管
理（Management）]に設定されています。ソースインターフェイスを [データ（Data）]に
変更するには、ハイブリッドポリシーを有効にする前に、変更を送信してコミットする必

要があります。

•ハイブリッドポリシーは、ルールアクションの [許可（Allow）]、[ブロック（Block）]、
および [警告（Warn）]でサポートされています。

•変換は、コンテンツカテゴリ、接続先リスト、アプリケーションでサポートされていま
す。

• ADユーザー、ADグループ、およびパブリックネットワークに関連付けられた内部ネッ
トワークの変換がサポートされています。

• Secure Web Applianceでは、1つのグローバルな Umbrellaがプッシュした識別プロファイ
ルが常に使用可能です。

• Secure Web Applianceの管理者によって設定されたポリシーは、Umbrellaからのポリシー
プッシュに従って優先されます。

•登録済みアプライアンスページでポリシープッシュが有効になっている場合、Umbrellaで
設定されたポリシーは、Umbrellaに登録されているすべての Secure Web Applianceにプッ
シュされます。

• Umbrellaによってプッシュされた復号ポリシーでは、WBRSは無効になります。

• Umbrellaによってプッシュされた復号ポリシーは、デフォルトでは [複合（Decrypt）]ア
クションに設定されています。

• [エンドユーザー通知（End-User Notification）]ページは、グローバル設定として Secure
Web Applianceで常に有効になります。

• Secure Web Applianceでは、[エンドユーザー通知（End-User Notification）]ページは、
Umbrellaの最初のルールセットで最初に選択されたブロックページにのみ設定されます。

•最初のルールセットの選択されたブロックページの外観の変更は、3時間ごとに変換され
ます。
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• Umbrellaによってプッシュされた識別プロファイルと顧客カテゴリでは、これらのプロ
ファイルまたはカテゴリが Umbrellaから削除されると、管理者が設定したポリシーは
Secure Web Appliance側から無効になります。

• Umbrella ORGへの Secure Web Appliance登録は、特定の ORGに割り当てられたシート数
に制限されています。これは、Umbrellaユーザーインターフェイスの次のパスに表示され
ます：[管理者（Admin）] > [ライセンス（Licensing）] > [シート数（Number of seats）]。

• UmbrellaORGに登録されている場合は、SMAポリシーをSecureWebApplianceにプッシュ
できません。

• Umbrellaに統合された内部ネットワークとADがない場合、Umbrellaはプロファイル、ポ
リシー、およびカスタム URLカテゴリを Secure Web Applianceにプッシュできません。

•登録およびハイブリッドサービスの有効化に使用された APIキーが期限切れの場合、
Umbrellaでハイブリッドポリシーまたは登録された Secure Web Applianceを再度有効にす
るまで、接続が閉じられません。

•次の Umbrellaルール設定は、ハイブリッドポリシープッシュではサポートされていませ
ん：[ルールスケジューリング（RulesScheduling）]および [保護バイパス（ProtectedBypass）]

• Secure Web Applianceが Umbrellaによって管理されている場合、Secure Web Applianceに
プッシュされた SMAポリシーは受け入れられません。

•設定の保存と読み込みの機能が、Umbrellaの設定では機能しません。

•次のルールセット設定では、変換はサポートされていません。

•ルールセットアイデンティティ - Chromebook、G Suite OU、G Suiteユーザー、トン
ネル、ローミングコンピュータ、内部ネットワークのすべてのトンネル

•テナント制御

•ファイル分析

•ファイルタイプ制御

• HTTPSインスペクション -選択的復号リストのアプリケーションのみ

• PACファイル

• SafeSearch

•ルールセットロギング

• SAML

•セキュリティ設定

• Secure Web Applianceの HTTPSプロキシまたは ADレルムに加えられた変更は、Umbrella
ポリシーには影響しません。

•アプリケーション設定（CASI）変換
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•ルールで選択したアプリケーション設定は、Secure Web Applianceの [セキュリティ
サービス（Security Services）] > [使用許可コントロール（Acceptable Use Control）]
でADCが有効になっている場合にのみ変換され、Secure Web Applianceのアクセスポ
リシーにプッシュされます。

•ルールでアプリケーションを選択すると、選択したアプリケーションのドメインを含
むカスタム URLカテゴリがそのルールにプッシュされます。これと同じカテゴリの
カスタム URLが、アクセスポリシーの [URLフィルタリング（URL Filtering）]セク
ションで選択され、アクションとして [モニター（Monitor）]が選択されます。

• SecureWebApplianceで使用可能で、Umbrellaでは使用できないアプリケーションは、
グローバル設定アクションを継承します。Umbrellaで使用可能で、SecureWebAppliance
で使用できないアプリケーションは無視されます。

• Secure Web Applianceでは、ルール内で選択されていないアプリケーションはグロー
バル設定を継承します。

•選択的ポリシープッシュ

• Umbrella Webポリシーは、ハイブリッドポリシーの状態が [アクティブ（Active）]
で、ポリシープッシュが有効になっている場合にのみ、登録済みのSecureWebAppliance
にプッシュされます。

• Umbrella UIエラーメッセージ

•最後のポリシープッシュの失敗に関するエラーメッセージは、[登録済みアプライア
ンス（Registered Appliance）]ページに表示されます。最大文字数は 1024文字です。

• Umbrellaプッシュポリシーのクリーンアップ

• Umbrellaによってプッシュされたポリシーがクリーンアップされると、管理者が設定
したすべてのポリシーが無効になります。

Secure Web Applianceと Umbrellaの統合 -ハイブリッドレポートの既知の動作

• SecureWebApplianceのハイブリッドレポート機能は、ハイブリッドポリシーが有効になっ
ている場合にのみ有効にできます。

• SecureWebApplianceは、Umbrellaが設定したポリシーレポートデータをUmbrellaダッシュ
ボードに送信します。

•ローカルレポートディスク容量の約 25 %がハイブリッドレポートデータの保存に使用さ
れ、Umbrellaにプッシュされます。

• Secure Web Applianceがレポートデータを Umbrellaにプッシュしない場合、後でデバッグ
するためにそれらのレポートデータのみをディスクに保存します。

• SecureWeb Applianceは、その SWAに対する選択的ポリシープッシュが無効になった後で
も、Umbrellaポリシーによって評価されたレポートデータを送信し続けます。ルールが
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Umbrellaポリシーから削除されている場合、Umbrellaポリシーレポートダッシュボード
には、それらのレコードの削除されたルールが表示されることがあります。

既知の制限事項

このリリースでは、次の既知の制限事項があります。

ログファイル設定：

•同じログファイルに、サイズベースと時間ベースのロールオーバーの両方を設定すること
はできません。両方のロールオーバーオプションが設定されている場合は、時間ベースの

ロールオーバーが優先されます。

• [最大ファイル数（Maximum Number of Files）]の値を減らすと、新しく設定された制限を
超える既存のログファイルは自動的に削除されません。ファイルは既存のログファイルパ

スに残ります。

Sophosエンジンの既知の制限：Sophosは、Deflate/Brotliエンコードタイプでマルチエンコー
ドされたファイルをスキャンできません。Sophosは SAVI_CORRUPTエラーが表示され、ファ
イルがデフォルトでブロックされます。

MIMEタイプライブラリ：MIMEタイプライブラリが 5.11から 5.39にアップグレードされ、
一部のファイルタイプのMIMEタイプが変更されました。その結果、SWAで許可/ブロックさ
れるMIMEタイプに関する動作が変わる可能性があります。最新のライブラリに基づいて
MIMEタイプを変更することで、この動作変更を回避できます。

Secure Web Applianceと Umbrellaの統合 -ハイブリッドポリシーの既知の制限事項

•次のシナリオでは、ポリシー変換がトリガーされません。

•ルールセットの名前の変更。

•ルールで選択された接続先リストの名前の変更。

•ルールで選択されたアプリケーションリストの名前の変更。

• HTTPインスペクション中に選択された選択的復号リストの名前の変更。

• HTTPSインスペクションに使用される選択的復号リストのカテゴリの追加または削
除。

• HTTPsインスペクションでの、カテゴリのみを含む選択的復号リストの選択。

•ルールセットまたはルールの ADユーザーまたはグループの追加または削除。

• Umbrellaダッシュボードの ADの統合または削除。

•ルールセットアイデンティティが複数のルールセットで同じである場合、同じアイデン
ティティの最初のルールセットのみが、一貫して HTTPSインスペクション設定を変換し
ます。
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•エンドユーザー通知の [カスタム URLへのリダイレクト（Redirect to Custom URL）]テキ
ストボックスの形式で、整形式のホスト名または IPV4アドレスのみがサポートされます。
Umbrellaのブロックページで構成された他のURL形式を SecureWeb Applianceにプッシュ
すると、ポリシープッシュが失敗し、次のエラーメッセージが表示されます。「http/https
の URLは適切なホスト名または IPv4アドレスで構成されていなければなりません。任意
でポート番号を含めることはできますが、クエリ文字列（'?...'）は含めないでください。'コー
ド'：'400'、'説明'：'400 =不正なリクエスト構文またはサポートされていないメソッド'。
（An http/https URLmust consist of a well-formed hostname or IPv4 address, may optionally include
a port, but may not contain a querystring ('?...').'.", 'code': '400', 'explanation': '400 = Bad request
syntax or unsupported method.'）」

•ルールセットでADグループが選択されていて、ルールが一致しない場合、そのルールに
対してアクセスポリシーが作成されません。

• Umbrellaから Secure Web Applianceにプッシュされる復号ポリシーについて、選択的復号
リストで選択されたカテゴリとドメインがパススルーに設定されます。定義済みおよびカ

スタムの URLカテゴリの場合、Secure Web Applianceでアクセスポリシーは適用されませ
んが、ルールは Umbrellaの同じ設定に適用されます。

• UmbrellaでMicrosoft 365互換性が有効になっている場合、UmbrellaからSecureWebAppliance
にプッシュされる復号ポリシーがパススルーに設定されます。その結果、Microsoft 365エ
ンドポイントのすべてのカテゴリでパススルーが有効になります。

•信頼できる ADが Secure Web Applianceで設定されておらず、この ADに対して Umbrella
レベルでグループが選択されている場合、Secure Web Applianceレベルで設定する必要が
あることを示すエラーメッセージが表示されます。

•ルールセットとルールで異なるマスクを持つネットワークが選択されている場合、変換は
サポートされません。

•ルール全体で多数のアプリケーションが選択されている場合、Secure Web Applianceのパ
フォーマンスが影響を受けます。

•冗長な設定を避けるために、ルールで個々のアプリケーションを選択するのではなく、ア
プリケーションリストを使用することをお勧めします。

Secure Web Applianceと Umbrellaの統合 -ハイブリッドレポートの既知の制限事項

•ユーザーが Umbrellaポリシーに含まれていない場合、ADユーザーを Umbrella送信元 ID
にマッピングすることはできません。このタイプのイベントは、Secure Web Applianceの
発信元 IDによって識別されます。

•フィルタリングのサポート

• Secure Web Applianceベースのフィルタリングでは、外部 IPアドレスのみがサポート
されます。

•同じ管理 IPアドレスを持つ同じ組織（異なる場所）の Secure Web Applianceは、結合
されたレポートデータになります。

AsyncOS 16.0 for Cisco Secure Web Applianceリリースノート
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• LDAP/ISE/ゲストベースのアイデンティティの場合、Secure Web Appliance ADのユー
ザーベースのアイデンティティはサポートされていません。

•場合によっては、レポートエントリが重複または失われることがあります。

•ハイブリッドレポートを有効または無効にすると、レポートされたヘルパーでアプリケー
ション障害が発生します。

新しいWebインターフェイスへのアクセス
新しいWebインターフェイスは、モニタリングレポートとトラッキングWebサービスの新し
い外観を提供します。新しいWebインターフェイスには次の方法でアクセスできます。

•レガシーWebインターフェイスにログインし、[SecureWeb Applianceをクリックして新し
い外観を試してみてください（Secure Web Appliance is getting a new look. Try it!!）]のリン
クをクリックします。このリンクをクリックすると、Webブラウザの新しいタブが開き、
https://wsa01-enterprise.com:<trailblazer-https-port>/ng-loginに移動します。ここで

は、wsa01-enterprise.comはアプライアンスのホスト名で、<trailblazer-https-port>は、

新しいWebインターフェイスにアクセスするためにアプライアンスに設定されている
TRAILBLAZER HTTPSポートです。

重要

•アプライアンスのレガシーWebインターフェイスにログインする必要があります。

•指定したアプライアンスのホスト名を DNSサーバが解決できることを確認します。

•デフォルトでは、新しいWebインターフェイスでは、TCPポート 6080、6443、および
4431が動作可能である必要があります。これらのポートがエンタープライズファイア
ウォールでブロックされていないことを確認します。

•新しいWebインターフェイスにアクセスするためのデフォルトポートは 4431です。これ
は、trailblazerconfigCLIコマンドを使用してカスタマイズできます。trailblazerconfigCLI
コマンドの詳細については、ユーザガイドの「コマンドラインインターフェイス」の章を

参照してください。

•新しいWebインターフェイスでは、HTTPおよびHTTPSのAsyncOSAPI（モニタリング）
ポートも必要です。デフォルトでは、これらのポートは 6080および 6443です。AsyncOS
API（モニタリング）ポートは、interfaceconfigCLIコマンドを使用してカスタマイズする
こともできます。Interfaceconfig CLIコマンドの詳細については、ユーザガイドの「コマ
ンドラインインターフェイス」の章を参照してください。

これらのデフォルトポートを変更した場合は、新しいWebインターフェイスのカスタマイズ
されたポートがエンタープライズファイアウォールでブロックされていないことを確認しま

す。

新しいWebインターフェイスは新しいブラウザウィンドウで開きます。それにアクセスする
には、再度ログインする必要があります。アプライアンスから完全にログアウトする場合は、

AsyncOS 16.0 for Cisco Secure Web Applianceリリースノート
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アプライアンスの新しいWebインターフェイスとレガシーWebインターフェイスの両方から
ログアウトする必要があります。

HTMLページのシームレスなナビゲーションとレンダリングのために、次のブラウザを使用し
てアプライアンスの新しいWebインターフェイス（AsyncOS 11.8以降）にアクセスすること
をお勧めします。

• Google Chrome

• Mozilla Firefox

サポートされているブラウザのいずれかで、アプライアンスのレガシーWebインターフェイ
スにアクセスできます。

アプライアンスの新しいWebインターフェイス（AsyncOS 11.8以降）でサポートされている
解像度は、1280x800～1680x1050です。すべてのブラウザに対して最適に表示される解像度は
1440 x 900です。

シスコでは、より高い解像度でアプライアンスの新しいWebインターフェイスを表示するこ
とは推奨していません。

（注）

リリースの分類

各リリースは、リリースのタイプ（ED：初期導入、GD：全面導入など）によって識別されて
います。これらの用語の説明については、http://www.cisco.com/c/dam/en/us/products/collateral/
security/web-security-appliance/content-security-release-terminology.pdfを参照してください。

このリリースでサポートされているハードウェア

このビルドは EFTテスト専用で、S600Vモデルでのみサポートされます。

アップグレードパス

• AsyncOS 16.0.0-399へのアップグレード（13ページ）

• AsyncOS 16.0.0-359へのアップグレード（14ページ）

AsyncOS 16.0.0-399へのアップグレード

• TLSv1.0と TLSv1.1は、SSL設定ではサポートされなくなりました。AsyncOSをアップグ
レードする前に、TLSバージョンを TLSv1.2以降に変更する必要があります。

•アップグレード中は、デバイス（キーボード、マウス、管理デバイス（Raritan）など）を
アプライアンスの USBポートに接続しないでください。

（注）
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次のバージョンから AsyncOS 16.0.0-399バージョンにアップグレードできます。

• 15.0.0-355

• 15.0.1-004

• 15.1.0-287

• 15.2.0-116

• 15.2.0-164

• 15.2.1-011

• 15.2.2-009

• 15.2.3-007

• 15.2.3-505

• 15.2.4-022

• 15.2.5-013

• 15.5.0-566

• 15.5.0-574

• 15.5.0-710

• 15.5.1-002

• 16.0.0-359

• 14.5.1-016

• 14.5.1-607

• 14.5.2-011

• 14.5.3-033

AsyncOS 16.0.0-359へのアップグレード

• TLSv1.0と TLSv1.1は、SSL設定ではサポートされなくなりました。AsyncOSをアップグ
レードする前に、TLSバージョンを TLSv1.2以降に変更する必要があります。

•アップグレード中は、デバイス（キーボード、マウス、管理デバイス（Raritan）など）を
アプライアンスの USBポートに接続しないでください。

（注）

次のバージョンから AsyncOS 16.0.0-359バージョンにアップグレードできます。

AsyncOS 16.0 for Cisco Secure Web Applianceリリースノート
14

AsyncOS 16.0.0-359へのアップグレード



• 15.0.0-355

• 15.0.1-004

• 15.1.0-287

• 15.2.0-116

• 15.2.0-164

• 15.2.1-011

• 15.2.2-009

• 15.2.3-007

• 15.2.3-505

• 15.2.4-022

• 15.2.5-013

• 15.5.0-566

• 15.5.0-574

• 15.5.0-710

• 15.5.1-002

• 14.5.1-016

• 14.5.1-607

• 14.5.2-011

• 14.5.3-033

仮想アプライアンスの展開

仮想アプライアンスの展開については、『Cisco Content Security Virtual Appliance Installation
Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

ハードウェアアプライアンスから仮想アプライアンスへの移行

手順

ステップ 1 『Cisco Content Security Virtual Appliance Installation Guide』[英語]に記載されている手順に従っ
て仮想アプライアンスを設定します。

（注）

セキュリティサービスの更新が正常にインストールされたことを確認します。

ステップ 2 ハードウェアアプライアンスをこのバージョンの AsyncOSにアップグレードします。

ステップ 3 アップグレードされたハードウェアアプライアンスの設定ファイルを保存します。

ステップ 4 ハードウェアアプライアンスから仮想アプライアンスに設定ファイルをロードします。

AsyncOS 16.0 for Cisco Secure Web Applianceリリースノート
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仮想アプライアンスとハードウェアの IPアドレスが異なる場合は、設定ファイルをロードす
る前に、[ネットワーク設定のロード（Load Network Settings）]を選択解除します。

ステップ 5 変更を保存します。

ステップ 6 [ネットワーク（Network）]> [認証（Authentication）]に移動し、ドメインに再度参加します。
そうしないと、アイデンティティは機能しません。

AsyncOS for Webのアップグレード

始める前に

• TLSv1.0と TLSv1.1の各プロトコルは、プロキシ構成以外の SSL構成ではサポートされな
くなりました。AsyncOSをアップグレードする前に、TLSバージョンをTLSv1.2以降に変
更する必要があります。

•管理者としてログインします。

• RAIDコントローラファームウェアの更新を含むアップグレード前の要件を実行します。

手順

ステップ 1 [システム管理（System Administration）] > [構成ファイル（Configuration File）]ページで、
Secure Web Applianceから XML構成ファイルを保存します。

ステップ 2 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]
ページで、[アップグレードオプション（Upgrade Options）]をクリックします。

ステップ 3 [ダウンロードとインストール（Download and install）]または [ダウンロードのみ（Download
only）]のいずれかを選択します。

ステップ 4 利用可能なリストから、アップグレードを選択します。

ステップ 5 [続行（Proceed）]をクリックします。

[ダウンロードのみ（Downloadonly）]を選択した場合は、アップグレードがアプライアンスに
ダウンロードされます。

ステップ 6 [ダウンロードとインストール（Download and install）]を選択した場合は、アップグレードが
完了したら、[今すぐリブート（Reboot Now）]をクリックして、Cisco Secure Web Applianceを
リブートします。

（注）

ブラウザがアップグレードしたバージョンの AsyncOSに新しいオンラインヘルプのコンテン
ツをロードすることを確認するには、ブラウザを終了してから開いてオンラインヘルプを表示

します。これにより、期限切れのコンテンツのブラウザキャッシュがクリアされます。

AsyncOS 16.0 for Cisco Secure Web Applianceリリースノート
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アップグレード後に必要な重要アクション

アップグレード後にアプライアンスが正常に機能し続けるようにするには、次の事項に対処す

る必要があります。

•シスコが推奨する暗号スイートへのデフォルトプロキシサービス暗号スイートの変更

•仮想アプライアンス：SSHセキュリティ脆弱性の修正に必要な変更

•ファイル分析：クラウドで分析結果の詳細を表示するために必要な変更

•ファイル分析：分析対象のファイルタイプの確認

•正規表現のエスケープされていないドット

シスコが推奨する暗号スイートへのデフォルトプロキシサービス暗号スイートの変更

AsyncOS9.1.1以降では、プロキシサービスに使用可能なデフォルトの暗号スイートは、セキュ
アな暗号スイートのみを含むように変更されます。

ただし、AsyncOS 9.x.x以降のリリースからアップグレードする場合、デフォルトのプロキシ
サービスの暗号スイートは変更されません。セキュリティを強化するために、アップグレード

後に、デフォルトのプロキシサービス暗号スイートをシスコが推奨する暗号スイートに変更す

ることをお勧めします。次の手順を実行します。

手順

ステップ 1 Webインターフェイスを使用してアプライアンスにログインします。

ステップ 2 [システム管理（System Administration）] > [SSL設定（SSL Configuration）]をクリックしま
す。

ステップ 3 [設定の編集（Edit Settings）]をクリックします。

ステップ 4 [プロキシサービス（Proxy Services）] で、[使用する暗号（CIPHER(s) to Use）]フィールドを
次のフィールドに設定します。

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:TLS_AES_256_GCM_SHA384

注意

上記の文字列を改行またはスペースを含まない単一の文字列として貼り付けてください。

ステップ 5 変更を送信し、保存します。

CLIで sslconfigコマンドを使用して、上記の手順を実行することもできます。

仮想アプライアンス：SSHセキュリティ脆弱性の修正に必要な変更

このセクションの要件は AsyncOS 8.8で導入されました。

AsyncOS 16.0 for Cisco Secure Web Applianceリリースノート
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次のセキュリティ脆弱性は、アプライアンスに存在する場合、アップグレード中に修正されま

す。

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/
cisco-sa-20150625-ironport%20

このパッチは、2015年 6月 25日より前にダウンロードまたはアップグレードされた仮想アプ
ライアンスリリースにのみ必要です。

（注）

アップグレード前にこの問題を修正しなかった場合は、修正されたことを示すメッセージが

アップグレード中に表示されます。このメッセージが表示された場合、アップグレード後にア

プライアンスを完全な動作順序に戻すには次のアクションを実行する必要があります。

• SSHユーティリティの既知のホストリストから、アプライアンスの既存のエントリを削
除します。新しいキーが作成されたら、ssh経由でアプライアンスに接続し、接続を承認
します。

• SCPプッシュを使用して、リモートサーバ（Splunkを含む）にログを転送する場合は、リ
モートサーバからアプライアンスの古い SSHホストキーをクリアします。

•展開にCiscoコンテンツセキュリティ管理アプライアンスが含まれている場合は、そのア
プライアンスのリリースノートに記載されている重要な手順を参照してください。

ファイル分析：クラウドで分析結果の詳細を表示するために必要な変更

複数のコンテンツセキュリティアプライアンス（Web、電子メール、または管理）を展開し
ており、組織内の任意のアプライアンスからアップロードされたすべてのファイルについてク

ラウド内の詳細なファイル分析結果を表示する場合は、アップグレード後に各アプライアンス

でアプライアンスグループを設定する必要があります。アプライアンスグループを設定するに

は、「File Reputation Filtering and File Analysis」を参照してください。

ファイル分析：クラウドで分析結果の詳細を表示するために必要な変更

複数のコンテンツセキュリティアプライアンス（Web、電子メール、または管理）を展開し
ており、組織内の任意のアプライアンスからアップロードされたすべてのファイルについてク

ラウド内の詳細なファイル分析結果を表示する場合は、アップグレード後に各アプライアンス

でアプライアンスグループを設定する必要があります。アプライアンスグループを設定するに

は、「File Reputation Filtering and File Analysis」を参照してください。

ファイル分析：分析対象のファイルタイプの確認

AsyncOS 8.8でファイル分析クラウドサーバの URLが変更されました。その結果、分析可能
なファイルタイプがアップグレード後に変更された可能性があります。変更がある場合は、ア

ラートが表示されます。分析用に選択したファイルタイプを確認するには、[セキュリティサー
ビス（Security Services）] > [マルウェア対策およびレピュテーション（Anti-Malware and
Reputation）]を選択し、Advanced Malware Protectionの設定を確認します。
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正規表現のエスケープされていないドット

正規表現のパターンマッチングエンジンにアップグレードすると、システムの更新後に既存の

パターン定義でエスケープされていないドットに関するアラートが表示されることがありま

す。ドットの後に 64文字以上を返すパターン内のエスケープされていないドットは、Velocity
パターンマッチングエンジンによって無効化され、その影響についてのアラートがユーザーに

送信されます。パターンを修正または置換するまで、更新のたびにアラートは送信され続けま

す。一般に、長い正規表現内のエスケープされていないドットは問題を引き起こす可能性があ

るため、避ける必要があります。

マニュアルの更新

Webサイト（www.cisco.com）にあるユーザガイドは、オンラインヘルプよりも最新である場
合があります。この製品のユーザガイドとその他のドキュメントを入手するには、オンライン

ヘルプの [PDFの表示（View PDF）]ボタンをクリックするか、「関連資料（20ページ）」に
示す URLにアクセスしてください。

既知および修正済みの問題

•バグ検索ツールの要件

•既知および修正済みの問題のリスト

•既知および解決済みの問題に関する情報の検索

既知および修正済みの問題のリスト

•リリース 16.0.0-399の既知および修正済みの問題（19ページ）

•リリース 16.0.0-359の既知および修正済みの問題（19ページ）

リリース 16.0.0-399の既知および修正済みの問題

•修正済みの問題

•既知の問題

リリース 16.0.0-359の既知および修正済みの問題

•修正済みの問題

•既知の問題

バグ検索ツールの要件

シスコアカウントを持っていない場合は、登録します。

https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-uiに移動します。
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正規表現のエスケープされていないドット

https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&sb=fr&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Web%20Appliance&rls=16.0.0-398
https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&sb=afr&sts=open&bt=custV&prdNam=Cisco%20Secure%20Web%20Appliance&svr=3nH&rls=16.0.0
https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&sb=fr&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Web%20Appliance&rls=16.0.0-359
https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&sb=afr&sts=open&bt=custV&prdNam=Cisco%20Secure%20Web%20Appliance&svr=3nH&rls=16.0.0
https://id.cisco.com/signin/register


既知および解決済みの問題に関する情報の検索

Cisco Bug Search Toolを使用して、既知および解決済みの不具合に関する現在の情報を検索し
ます。

始める前に

シスコアカウントを持っていない場合は、登録します。

https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-uiに移動します。

手順

ステップ 1 https://bst.cloudapps.cisco.com/bugsearch/searchに進みます。

ステップ 2 シスコアカウントのクレデンシャルでログインします。

ステップ 3 [リストから選択（Select from list）] > [セキュリティ（Security）] > [Webセキュリティ（Web
Security）] > [Cisco Webセキュリティアプライアンス（Cisco Web Security Appliance）]をク
リックし、[OK]をクリックします。

ステップ 4 [リリース（Releases）]フィールドに、リリースのバージョン（x.x.xなど）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

•解決済みの問題のリストを表示するには、[リリース（Releases）]ドロップダウンから、
[これらのリリースで修正済み（Fixed in these Releases）]を選択します。

•既知の問題のリストを表示するには、[リリース（Releases）]ドロップダウンから [これら
のリリースに影響（Affecting these Releases）]を選択し、[ステータス（Status）]ドロップ
ダウンから [開く（Open）]を選択します。

ご不明な点がある場合は、ツールの右上にある [ヘルプ（Help）]または [フィードバック
（Feedback）]リンクをクリックしてください。また、インタラクティブなツアーもあります。
これを表示するには、[検索（search）]フィールドの上のオレンジ色のバーにあるリンクをク
リックします。

（注）

関連資料

参照先資料

http://www.cisco.com/c/en/us/support/security/web-security-appliance/
tsd-products-support-series-home.html

Cisco Secure Web
Applianceユーザー
ガイド
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既知および解決済みの問題に関する情報の検索

https://id.cisco.com/signin/register
https://bst.cloudapps.cisco.com/bugsearch/search
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html


参照先資料

https://www.cisco.com/c/en/us/support/security/content-security-management-appliance/
series.html

シスコのコンテン

ツセキュリティ管

理アプライアンス

ユーザーガイド

https://www.cisco.com/c/en/us/support/security/email-securityappliance/products-installation-guides-list.html仮想アプライアン

スインストールガ

イド

https://www.cisco.com/c/en/us/support/security/web-security-appliance/
products-release-notes-list.html

Secure Web
Applianceのリリー
スノート、ISE互
換性マトリック

ス、および暗号

https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/
web-compatibility/index.html

Cisco Secure Email
and Web Manager
と Cisco Secure
WebApplianceの互
換性マトリックス

https://www.cisco.com/c/en/us/support/security/web-security-appliance/
products-programming-reference-guides-list.html

APIガイド

サポート

シスコサポートコミュニティ

シスコサポートコミュニティは、シスコのお客様、パートナー、および従業員向けのオンライ

ンフォーラムです。Webセキュリティに関する一般的な問題や、特定のシスコ製品に関する技
術情報について話し合う場を提供します。このフォーラムにトピックを投稿して質問したり、

他のシスコユーザーと情報を共有したりできます。

Webセキュリティと関連管理については、シスコサポートコミュニティにアクセスしてくださ
い。

https://supportforums.cisco.com/community/5786/web-security

カスタマーサポート

仮想アプライアンスのサポートを受けるには、Cisco TACにお問い合わせください。TACに連
絡する前に、仮想ライセンス番号（VLN）番号を準備してください。

（注）

Cisco TAC：

http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html。
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サポート

https://www.cisco.com/c/en/us/support/security/content-security-management-appliance/series.html
https://www.cisco.com/c/en/us/support/security/content-security-management-appliance/series.html
https://www.cisco.com/c/en/us/support/security/email-security-appliance/series.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-programming-reference-guides-list.html
https://community.cisco.com/t5/security/ct-p/4561-security
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


従来の IronPortのサポートサイト：

http://www.cisco.com/web/services/acquisitions/ironport.html。

重大ではない問題の場合は、アプライアンスからカスタマーサポートにアクセスすることもで

きます。手順については、『Cisco SecureWeb Appliance User Guide』の「Troubleshooting」セク
ションを参照してください。
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カスタマーサポート

https://www.cisco.com/c/en/us/services/acquisitions/ironport.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.html


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。
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