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•マルウェア対策とレピュテーションフィルタの有効化（9ページ）
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セキュリティサービスの設定の概要

Secure Web Applianceは、セキュリティコンポーネントを使用してさまざまなマルウェアの脅
威からエンドユーザを保護します。グループポリシーごとにマルウェア対策とWebレピュ
テーション設定値を設定できます。アクセスポリシーを設定すると、AsyncOS for Webはブ
ロックするコンテンツを判定するときに、マルウェア対策スキャンとWebレピュテーション
スコアの組み合わせを使用することを選択できるようになります。

マルウェアからエンドユーザーを保護するには、アプライアンスでこれらの機能をイネーブル

にしてから、ポリシーごとにマルウェア対策とWebレピュテーションの設定値を設定します。

リンク説明オプション

マルウェア対策スキャンの概要 ,
on page 5

アプライアンスに統合された複数

のマルウェア対策スキャンエンジ

ンを使用して、マルウェアの脅威

をブロックします。

マルウェア対策スキャ

ン（Anti-malware
scanning）

Webレピュテーションフィルタの
概要 , on page 2

Webサーバーの動作を分析し、
URLに URLベースのマルウェア
が含まれているかどうかを判定し

ます。

Webレピュテーション
フィルタ（Web
Reputation Filters）

ファイルレピュテーションフィル

タリングとファイル分析の概要 ,
on page 23

ファイルレピュテーションを評価

し、ファイルの特性を分析するこ

とによって、ダウンロードファイ

ルに潜む脅威から保護します。

Advanced Malware
Protection

関連項目

•マルウェア対策とレピュテーションフィルタの有効化, on page 9

•適応型スキャンについて, on page 8

Webレピュテーションフィルタの概要
Webレピュテーションフィルタは、Webベースのレピュテーションスコア（WBRS）を URL
に割り当て、URLベースのマルウェアが含まれている可能性を判断します。SecureWebAppliance
は、Webレピュテーションスコアを使用して、未然にマルウェア攻撃を特定して防ぎます。
Webレピュテーションフィルタは、アクセス、復号、および Ciscoデータセキュリティの各
ポリシーで使用できます。

Webレピュテーションスコア

Webレピュテーションフィルタでは、データを使用してインターネットドメインの信頼性が
評価され、URLのレピュテーションにスコアが付けられます。Webレピュテーションの計算
では、URLをネットワークパラメータに関連付けて、マルウェアが存在する可能性が判定さ
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れます。マルウェアが存在する可能性の累計が、-10～ +10のWebレピュテーションスコア
にマッピングされます（+10がマルウェアを含む可能性が最も低い）。

パラメータには、たとえば以下のものがあります。

• URL分類データ
•ダウンロード可能なコードの存在
•長く不明瞭なエンドユーザライセンス契約書（EULA）の存在
•グローバルなボリュームとボリュームの変更
•ネットワークオーナー情報
• URLの履歴
• URLの経過時間
•ブロックリストに存在
•許可リストに存在
•人気のあるドメインの URLタイプミス
•ドメインのレジストラ情報
• IPアドレス情報

シスコは、ユーザー名、パスフレーズ、クライアント IPアドレスなどの識別情報を収集しま
せん。

Note

Webレピュテーションフィルタの動作のしくみについて

Webレピュテーションスコアは URL要求に対して実行されるアクションに関連付けられま
す。各ポリシーグループを設定して、特定のWebレピュテーションスコアにアクションを関
連付けることができます。使用可能なアクションは、URL要求に割り当てられているポリシー
グループのタイプによって異なります。

操作ポリシータイプ

ブロック、スキャン、または許可から選択でき

ます。

アクセスポリシー（Access Policies）

ドロップ、復号、またはパススルーから選択で

きます。

復号ポリシー（Decryption Policies）

ブロックまたはモニターから選択できます。シスコデータセキュリティポリシー（Cisco
Data Security Policies）

アクセスポリシーのWebレピュテーション

アクセスポリシーにWebレピュテーションを設定する場合は、手動で設定するか、AsyncOS
for Webで適応型スキャンを使用して最適なオプションを選択することができます。適応型ス
キャンがイネーブルの場合は、各アクセスポリシーでWebレピュテーションフィルタリング
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をイネーブルまたはディセーブルにできますが、Webレピュテーションスコアは編集できま
せん。

例説明アク

ション

スコア

• URLがユーザーの許可なしに情
報をダウンロード。

• URLボリュームが急上昇。
• URLが人気のあるドメインの誤
入力。

不正なサイト。要求はブロック

され、以降のマルウェアスキャ

ンは実行されません。

ブロッ

ク

（Block）

-10～ -6.0

•動的 IPアドレスを持ち、ダウン
ロード可能なコンテンツを含む最

近作成された URL。
• Webレピュテーションスコアが
プラスのネットワークオーナー

の IPアドレス。

判別不能なサイト。さらにマル

ウェアスキャンを行うために、

DVSエンジンに要求が渡されま
す。DVSエンジンは、要求と
サーバー応答のコンテンツをス

キャンします。

スキャ

ン

（Scan）

-5.9～ 5.9

• URLにダウンロード可能なコン
テンツが含まれていない。

•歴史が長く信頼できる大規模ドメ
イン。

•複数の許可リストに記載されてい
るドメイン。

•評価が低い URLへのリンクがな
い。

正常なサイト。要求は許可され

ます。マルウェアスキャンは必

要ありません。

許可

（Allow）
6.0～ 10.0

デフォルトでは、+7のWebレピュテーションスコアが割り当てられているHTTP要求のURL
は許可され、さらなるスキャンは必要ありません。しかし、+3などの低いスコアの HTTP要
求は、マルウェアをスキャンする Cisco DVSエンジンに自動的に転送されます。レピュテー
ションが非常に低い HTTP要求の URLはブロックされます。

関連項目

•適応型スキャンについて, on page 8

復号ポリシーのWebレピュテーション

説明アクションスコア

不正なサイト。要求は、エンドユーザーへの通知なしで

ドロップされます。この設定の使用には注意が必要です。

ドロップ

（Drop）
-10～ -9.0

判別不能なサイト。要求は許可されますが、接続が復号

され、アクセスポリシーが復号されたトラフィックに適

用されます。

復号

（Decrypt）
-8.9～ 5.9
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説明アクションスコア

正常なサイト。要求は、検査や復号なしで渡されます。パススルー

（Pass
through）

6.0～ 10.0

CiscoデータセキュリティポリシーのWebレピュテーション

説明アクションスコア

不正なサイト。トランザクションはブロックされ、以降

のスキャンは実行されません。

ブロック

（Block）
-10～ -6.0

トランザクションはWebレピュテーションに基づいてブ
ロックされず、引き続きコンテンツ（ファイルタイプと

サイズ）の検査が行われます。

Note
スコアがないサイトはモニターされます。

モニター

（Monitor）
-5.9～ 0.0

マルウェア対策スキャンの概要

Secure Web Applianceのマルウェア対策機能は、Cisco DVS™エンジンとマルウェア対策スキャ
ンエンジンを併用して、Webベースのマルウェアの脅威を阻止します。DVSエンジンは、
Webroot™、McAfee、Sophosマルウェア対策スキャンエンジンと連携します。

スキャンエンジンはトランザクションを検査して、DVSエンジンに渡すマルウェアスキャン
の判定を行います。DVSエンジンは、マルウェアスキャンの判定に基づいて、要求をモニター
するかブロックするかを決定します。アプライアンスのアンチマルウェアコンポーネントを使

用するには、マルウェア対策スキャンをイネーブルにして、グローバル設定値を設定してか

ら、各種のポリシーに特定の設定を適用する必要があります。

関連項目

•マルウェア対策とレピュテーションフィルタの有効化, on page 9

•適応型スキャンについて, on page 8

• McAfeeスキャン, on page 7

DVSエンジンの動作のしくみについて

DVSエンジンは、Webレピュテーションフィルタから転送されたURLのトランザクションに
対してマルウェア対策スキャンを実行します。Webレピュテーションフィルタは、特定のURL
にマルウェアが含まれている可能性を計算し、URLスコアを割り当てます。このスコアは、ト
ランザクションをブロック、スキャンまたは許可するアクションに関連付けられています。

割り当てられたWebレピュテーションスコアがトランザクションをスキャンすることを示し
ている場合、DVSエンジンはURL要求とサーバー応答のコンテンツを受信します。DVSエン
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ジンはスキャンエンジン（Webrootおよび（または）Sophos、またはMcAfee）と連携して、
マルウェアスキャンの判定を返します。DVSエンジンは、マルウェアスキャンの判定および
アクセスポリシーの設定情報を使用して、クライアントへのコンテンツをブロックするか配信

するかを判定します。

複数のマルウェア判定の使用

DVSエンジンは、1つの URLに対して複数のマルウェア判定を下すことがあります。イネー
ブルなスキャンエンジンの一方または両方から複数の判定が返される場合もあります。

•異なるスキャンエンジンによるさまざまな判定。SophosまたはMcAfeeのどちらか一方と
Webrootを同時にイネーブルにすると、それぞれのスキャンエンジンが同じオブジェクト
に対して異なるマルウェア判定を返すことがあります。イネーブルな両方のスキャンエン

ジンから 1つの URLに対して複数の判定が返された場合、アプライアンスは最も制限が
厳しいアクションを実行します。たとえば、一方のスキャンエンジンがブロックの判定を

返し、他方のスキャンエンジンがモニターの判定を返した場合、DVSエンジンは常に要
求をブロックします。

•同じスキャンエンジンからの異なる判定。オブジェクトに複数の感染が含まれている場
合、1つのスキャンエンジンが 1つのオブジェクトに対して複数の判定を返すことがあり
ます。同じスキャンエンジンが 1つの URLに対して複数の判定を返した場合、アプライ
アンスは最も優先順位の高い判定に従ってアクションを実行します。以下のリストは、可

能性があるマルウェアスキャンの判定を優先順位が高いものから順に示しています。

•ウィルス
•トロイのダウンローダ
•トロイの木馬
•トロイのフィッシャ
•ハイジャッカー
•システムモニター
•商用システムモニター
•ダイヤラ
•ワーム
•ブラウザヘルパーオブジェクト
•フィッシング URL
•アドウェア
•暗号化ファイル
•スキャン不可
•その他のマルウェア

Webrootスキャン

Webrootスキャンエンジンはオブジェクトを検査してマルウェアスキャンの判定を行い、判定
を DVSエンジンに送信します。Webrootスキャンエンジンは、以下のオブジェクトを検査し
ます。
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• URL要求。Webrootは URL要求を評価して、URLにマルウェアの疑いがあるかどうかを
判別します。この URLからの応答にマルウェアが含まれている可能性があるとWebroot
が判断した場合、アプライアンスは、アプライアンス独自の設定に応じて、要求をモニ

ターまたはブロックします。Webrootによって要求が正常である評価された場合、アプラ
イアンスは URLを取得し、サーバーの応答をスキャンします。

•サーバー応答。アプライアンスがURLを取得すると、Webrootはサーバー応答のコンテン
ツをスキャンし、Webrootシグニチャデータベースと照合します。

McAfeeスキャン

McAfeeスキャンエンジンは、HTTP応答内のWebサーバからダウンロードされたオブジェク
トを検査します。オブジェクトの検査後、マルウェアスキャンの判定をDVSエンジンに渡し、
DVSエンジンが要求をモニタするかブロックするかを決定できるようにします。

McAfeeスキャンエンジンは以下の方法を使用して、マルウェアスキャンの判定を行います。

•ウィルスシグニチャパターンの照合
•ヒューリスティック分析

ウィルスシグニチャパターンの照合

McAfeeは、そのデータベース内のウィルス定義をスキャンエンジンに使用し、特定のウィル
スや各種のウィルスなどの潜在的に望ましくないソフトウェアを検出します。ファイル内の

ウィルスシグニチャを検索します。McAfeeをイネーブルにした場合、McAfeeスキャンエン
ジンはこの方法を使用して、サーバー応答のコンテンツをスキャンします。

ヒューリスティック分析

ヒューリスティック分析は、特定のルールではなく、一般的なルールを使用して新しいウィル

スとマルウェアを検出する手法です。ヒューリスティック分析を使用する場合、McAfeeスキャ
ンエンジンは、オブジェクトのコードを確認して一般的なルールを適用し、オブジェクトがど

の程度ウィルスに類似しているかを判断します。

ヒューリスティック分析を使用すると、偽陽性（ウイルスと指摘された正常なコンテンツ）の

報告が増加し、アプライアンスのパフォーマンスが影響を受ける可能性があります。McAfee
をイネーブルにするときに、オブジェクトのスキャンでヒューリスティック分析をイネーブル

にするかどうかを選択できます。

McAfeeカテゴリ

マルウェアスキャン判定カテゴリMcAfeeの判定

ウィルス既知のウィルス

トロイの木馬トロイの木馬

アドウェアジョークファイル

ウィルステストファイル
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マルウェアスキャン判定カテゴリMcAfeeの判定

ウィルスワナビ

ウィルス不活化

商用システムモニター商用アプリケーション

アドウェア望ましくないオブジェクト

アドウェア望ましくないソフトウェアパッケージ

暗号化ファイル暗号化ファイル

Sophosスキャン

Sophosスキャンエンジンは、HTTP応答内のWebサーバーからダウンロードされたオブジェ
クトを検査します。オブジェクトの検査後、マルウェアスキャンの判定を DVSエンジンに渡
し、DVSエンジンが要求をモニターするかブロックするかを決定できるようにします。McAfee
アンチマルウェアソフトウェアがインストールされているときに、McAfeeスキャンエンジン
ではなく、Sophosスキャンエンジンをイネーブルにする必要がある場合があります。

適応型スキャンについて

アダプティブスキャン機能は、どのマルウェア対策スキャンエンジン（ダウンロードファイル

の Advanced Malware Protectionスキャンを含む）によってWeb要求を処理するかを決定しま
す。

適応型スキャン機能は、スキャンエンジンを実行する前に、マルウェアとして特定するトラン

ザクションに「アウトブレイクヒューリスティック（Outbreak Heuristics）」マルウェア対策
カテゴリを適用します。アプライアンスでマルウェア対策設定を行うときに、これらのトラン

ザクションをブロックするかどうかを選択できます。

適応型スキャンとアクセスポリシー

適応型スキャンをイネーブルにした場合は、アクセスポリシーに設定できるWebレピュテー
ションとマルウェア対策の設定項目の一部がやや異なります。

•各アクセスポリシーではWebレピュテーションフィルタリングをイネーブルまたはディ
セーブルにできますが、Webレピュテーションスコアは編集できません。

•各アクセスポリシーではマルウェア対策スキャンをイネーブルにできますが、どのマル
ウェア対策スキャンエンジンをイネーブルにするかは選択できません。適応型スキャンに

よって、各Web要求に最適なエンジンが選択されます。
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適応型スキャンがイネーブルになっておらず、アクセスポリシーにWebレピュテーションと
マルウェア対策の特定の設定項目が設定されている場合に、適応型スキャンをイネーブルにす

ると、既存のWebレピュテーションとマルウェア対策の設定が上書きされます。

Note

ポリシーごとの Advanced Malware Protectionの設定は、適応型スキャンがイネーブルかどうか
に関わらず同じです。

マルウェア対策とレピュテーションフィルタの有効化

Before you begin

Webレピュテーションフィルタ、DVSエンジン、およびスキャンエンジン（Webroot、McAfee、
Sophos）がイネーブルになっていることを確認します。デフォルトでは、システムのセット
アップ時にこれらがイネーブルになります。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 必要に応じて、以下の項目を設定します。

説明設定

Webレピュテーションフィルタリングをイネーブルにするかどうかを選択しま
す。

Webレピュテーション
フィルタリング（Web
Reputation Filtering）

適応型スキャンをイネーブルにするかどうかを選択します。Webレピュテーショ
ンフィルタリングがイネーブルの場合にのみ、適応型スキャンをイネーブルに

できます。

適応型スキャン

（Adaptive Scanning）

『ファイルレピュテーションと分析サービスの有効化と設定 , on page 34』を参
照してください。

ファイルレピュテー

ションフィルタリング

とファイル分析（File
Reputation Filtering and
File Analysis）

ネットワークセキュリティ
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説明設定

お使いのアプライアンスをAMP for Endpointsコンソールと統合するには、[ AMP
for Endpointsコンソールでのアプライアンスの登録（Register the Appliance with
Secure Endpoint AMP for Endpoints console）]をクリックします。詳細な手順につ
いては、 AMP for Endpointsコンソールとアプライアンスの統合, on page 17を参
照してください。

AMP for Endpointsコン
ソールの統合（[詳細設
定（Advanced）] > [ファ
イルレピュテーションの

詳細設定（Advanced
Settings for File
Reputation）]）

スキャン対象オブジェクトサイズの最大値を指定します。

指定した [最大オブジェクトサイズ（Maximum Object Size）]の値は、すべての
マルウェア対策とウイルス対策スキャンエンジンおよび Advanced Malware
Protection機能によってスキャンされる、要求と応答のサイズ全体に適用されま
す。これは、アーカイブ検査で検査可能なアーカイブの最大サイズも指定しま

す。アーカイブ検査について詳しくは、アクセスポリシー：オブジェクトのブ

ロッキングを参照してください。

アップロードまたはダウンロードのサイズがこのサイズを超えると、セキュリ

ティコンポーネントは、進行中のスキャンを中断し、Webプロキシにスキャン
の判定を提供しない可能性があります。検査可能なアーカイブがこのサイズを

上回ると、[スキャンされていません（Not Scanned）]と示されます。

DVSエンジンオブジェ
クトスキャンの制限

（DVS Engine Object
Scanning Limits）

Sophosスキャンエンジンをイネーブルにするかどうかを選択します。Sophos

McAfeeスキャンエンジンをイネーブルにするかどうかを選択します。

McAfeeをイネーブルにするときに、ヒューリスティックスキャンをイネーブル
にするかどうかも選択できます。

Note
ヒューリスティック分析はセキュリティ保護を向上させますが、偽陽性が生じ

てパフォーマンスが低下する可能性があります。

McAfee

Webrootスキャンエンジンをイネーブルにするかどうかを選択します。

Webrootスキャンエンジンをイネーブルにするときに、脅威リスクしきい値
（TRT）を設定できます。TRTはマルウェアが存在する確率に対して数値を割
り当てます。

独自のアルゴリズムによってURL照合シーケンスの結果を評価し、脅威リスク
レーティング（TRR）を割り当てます。この値は、TRT設定に関連付けられま
す。TRR値が TRT以上の場合、URLはマルウェアと見なされ、さらなる処理
に渡されます。

Note
脅威リスクしきい値に 90よりも低い値を設定すると、URLブロッキングレー
トが劇的に増加し、正当な要求が拒否されてしまいます。TRTのデフォルト値
90を維持することを強く推奨します。TRT設定の最小値は 51です。

Webroot

ネットワークセキュリティ
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ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

What to do next

•適応型スキャンについて, on page 8
• McAfeeスキャン, on page 7

Advanced Malware Protectionサービスのキャッシュのクリア

AMPキャッシュ消去機能は、クリーンなファイル、悪意のあるファイル、不明なファイルに
ついて、ファイルレピュテーションの判定結果を消去します。

AMPキャッシュはパフォーマンス向上のために使用されます。ClearCacheコマンドを使用す
ると、キャッシュの再投入中に一時的にパフォーマンスが低下する可能性があります。

（注）

手順

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [セキュアエンドポイントサービス（Advanced Malware Protection Services）]セクションで、[キャッシュ消
去（Clear Cache）]をクリックし、動作を確認します。

ポリシーにおけるマルウェア対策およびレピュテーションの設定

[マルウェア対策およびレピュテーションフィルタ（Anti-Malware and Reputation Filters）]がア
プライアンスでイネーブルの場合は、ポリシーグループでさまざまな設定値を設定できます。

マルウェアスキャンの判定に基づいて、マルウェアカテゴリのモニターまたはブロックをイ

ネーブルにできます。

以下のポリシーグループにマルウェア対策を設定できます。

タスクへのリンクポリシータイプ

アクセスポリシーにおけるマルウェア対策およびレ

ピュテーションの設定, on page 12
アクセスポリシー（Access Policies）

発信マルウェアスキャンポリシーによるアップロー

ド要求の制御

発信マルウェアスキャンポリシー

（Outbound Malware Scanning
Policies）

以下のポリシーグループにWebレピュテーションを設定できます。

ネットワークセキュリティ
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タスクへのリンクポリシータイプ

アクセスポリシーにおけるマルウェア対策およびレ

ピュテーションの設定, on page 12
アクセスポリシー（Access Policies）

復号ポリシーグループのWebレピュテーションフィ
ルタの設定, on page 16

復号ポリシー（Decryption Policies）

復号ポリシーグループのWebレピュテーションフィ
ルタの設定, on page 16

シスコデータセキュリティポリシー

（Cisco Data Security Policies）

アクセスポリシーでのみAdvanced Malware Protection設定を構成できます。「ファイルレピュ
テーションと分析機能の設定, on page 29」を参照してください。

アクセスポリシーにおけるマルウェア対策およびレピュテーションの設定

適応型スキャンがイネーブルの場合、アクセスポリシーに設定できるWebレピュテーション
とマルウェア対策の設定項目は、適応型スキャンがオフの場合とやや異なります。

展開にセキュリティ管理アプライアンスが含まれており、この機能をプライマリ構成で設定す

る場合、このページのオプションは、関連するプライマリ構成で適応型セキュリティが有効に

なっているかどうかに応じて異なります。[Web] > [ユーティリティ（Utilities）] > [セキュリ
ティサービス表示（Security Services Display）]ページで、セキュリティ管理アプライアンスの
設定を確認します。

Note

•適応型スキャンについて, on page 8

マルウェア対策およびレピュテーションの設定（適応型スキャンがイネーブルの場合）

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 設定するアクセスポリシーの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]リンク
をクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）]セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）]を選択します。

これにより、このアクセスポリシーに対して、グローバルポリシーとは異なるWebレピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Webレピュテーション設定（Web Reputation Settings）]セクションで、Webレピュテーションフィルタリ
ングをイネーブルにするかどうかを選択します。適応型スキャンによって、各Web要求に最適なWebレ
ピュテーションスコアのしきい値が選択されます。

ネットワークセキュリティ
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ステップ 5 [セキュアエンドポイント設定（Advanced Malware Protection Settings）]セクションで設定項目を設定しま
す。

ステップ 6 [Cisco IronPort DVSマルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）]セクションまでスク
ロールします。

ステップ 7 必要に応じて、ポリシーのマルウェア対策設定を指定します。

HTTP要求ヘッダーで指定されているユーザーエージェントフィールドに基づ
いて、トラフィックをスキャンするかどうかを選択します。

このチェックボックスをオンにした場合は、ページ下部の [追加スキャン
（Additional Scanning）]セクションで、疑わしいユーザーエージェントをモニ
ターするかブロックするかを選択できます。

Note
FTP-over-HTTP要求では、Chromeブラウザはユーザーエージェント文字列を含
まないためユーザーエージェントとして検出されません。

疑わしいユーザーエー

ジェントスキャンを有

効にする（Enable
Suspect User Agent
Scanning）

マルウェアのトラフィックをスキャンするために、DVSエンジンを使用するか
どうかを選択します。適応型スキャンによって、各Web要求に最適なエンジン
が選択されます。

マルウェア対策スキャ

ンを有効にする（Enable
Anti-Malware Scanning）

マルウェアスキャンの判定に基づいて各種のマルウェアカテゴリをモニターす

るかブロックするかを選択します。

マルウェアカテゴリ

（Malware Categories）

このセクションに表示されたオブジェクトおよび応答のタイプを、モニターする

かブロックするかを選択します。

Note
[アウトブレイクヒューリスティック（Outbreak Heuristics）]カテゴリは、スキャ
ンエンジンの実行前に適応型スキャンによってマルウェアとして識別されたト

ランザクションに適用されます。

Note
設定された最大時間に達した場合や、システムで一時的エラーが発生した場合、

URLトランザクションはスキャン不可と分類されます。たとえば、スキャンエ
ンジンのアップデート時や AsyncOSのアップグレード時に、トランザクション
がスキャン不可と分類されることがあります。マルウェアスキャンの判定が

SV_TIMEOUTや SV_ERRORの場合は、スキャン不可のトランザクションと見
なされます。

その他カテゴリ（Other
Categories）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

What to do next

•適応型スキャンについて, on page 8

ネットワークセキュリティ
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マルウェア対策およびレピュテーションの設定（適応型スキャンがディセーブルの場合）

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 設定するアクセスポリシーの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]リンク
をクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）]セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）]を選択します。

これにより、このアクセスポリシーに対して、グローバルポリシーとは異なるWebレピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Webレピュテーション設定（Web Reputation Settings）]セクションで設定項目を設定します。

ステップ 5 [セキュアエンドポイント設定（Advanced Malware Protection Settings）]セクションで設定項目を設定しま
す。

ステップ 6 [Cisco IronPort DVSマルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）]セクションまでスク
ロールします。

ステップ 7 必要に応じて、ポリシーのマルウェア対策設定を指定します。

Note
Webroot、Sophos、またはMcAfeeスキャンをイネーブルにすると、このページの [マルウェアカテゴリ
（Malware Categories）]で、追加のカテゴリをモニターするかブロックするかを選択できます。

説明設定

HTTP要求ヘッダーで指定されているユーザーエージェントフィールドに基づい
て、アプライアンスがトラフィックをスキャンできるようにするかどうかを選択

します。

このチェックボックスをオンにした場合は、ページ下部の[追加スキャン（Additional
Scanning）]セクションで、疑わしいユーザーエージェントをモニターするかブ
ロックするかを選択できます。

Note
FTP-over-HTTP要求では、Chromeブラウザはユーザーエージェント文字列を含
まないためユーザーエージェントとして検出されません。

疑わしいユーザー

エージェントスキャ

ンを有効にする

（Enable Suspect User
Agent Scanning）

アプライアンスがトラフィックをスキャンする際に、Webrootスキャンエンジン
を使用できるようにするかどうかを選択します。

Webrootを有効にする
（Enable Webroot）

アプライアンスがトラフィックをスキャンする際に、SophosまたはMcAfeeスキャ
ンエンジンを使用できるようにするかどうかを選択します。

SophosまたはMcAfee
を有効にする（Enable
Sophos or McAfee）

ネットワークセキュリティ
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説明設定

マルウェアスキャンの判定に基づいて各種のマルウェアカテゴリをモニターする

かブロックするかを選択します。このセクションに表示されるカテゴリは、上記

でイネーブルにするスキャンエンジンによって異なります。

マルウェアカテゴリ

（Malware Categories）

このセクションに表示されたオブジェクトおよび応答のタイプを、モニターする

かブロックするかを選択します。

Note
設定された最大時間に達した場合や、システムで一時的エラーが発生した場合、

URLトランザクションはスキャン不可と分類されます。たとえば、スキャンエ
ンジンのアップデート時やAsyncOSのアップグレード時に、トランザクションが
スキャン不可と分類されることがあります。マルウェアスキャンの判定が

SV_TIMEOUTや SV_ERRORの場合は、スキャン不可のトランザクションと見な
されます。

その他カテゴリ

（Other Categories）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

What to do next

•アクセスポリシーのWebレピュテーションスコアのしきい値の設定, on page 15
•マルウェアのカテゴリについて, on page 21

Webレピュテーションスコアの設定

Secure Web Applianceをインストールして設定すると、Webレピュテーションスコアのデフォ
ルト設定が指定されます。ただし、Webレピュテーションスコアのしきい値の設定は組織の
ニーズに合わせて変更できます。各ポリシーグループに応じたWebレピュテーションフィル
タを設定してください。

アクセスポリシーのWebレピュテーションスコアのしきい値の設定

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]列で、編集するアクセスポリシーグ
ループのリンクをクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）]セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）]を選択します。

これにより、このアクセスポリシーに対して、グローバルポリシーとは異なるWebレピュテーションと
マルウェア対策の設定を指定できます。

ネットワークセキュリティ
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ステップ 4 [Webレピュテーションフィルタを有効にする（Enable Web Reputation Filtering）]フィールドがイネーブル
になっていることを確認します。

ステップ 5 マーカーを動かして、URLのブロック、スキャン、許可の各アクションの範囲を変更します。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

Note
適応型スキャンがディセーブルの場合は、アクセスポリシーのWebレピュテーションスコアのしきい値
を編集できます。

復号ポリシーグループのWebレピュテーションフィルタの設定

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [復号ポリシー（Decryption Policies）]を選択し
ます。

ステップ 2 [Webレピュテーション（Web Reputation）]列で、編集する復号ポリシーグループのリンクをクリックし
ます。

ステップ 3 [Webレピュテーション設定（Web Reputation Settings）]セクションで、[Webレピュテーションのカスタム
設定の定義（Define Web Reputation Custom Settings）]を選択します。これにより、グローバルポリシーグ
ループによるWebレピュテーション設定を上書きすることができます。

ステップ 4 [Webレピュテーションフィルタを有効にする（Enable Web Reputation Filtering）]フィールドがオンになっ
ていることを確認します。

ステップ 5 マーカーを動かして、URLのドロップ、復号、およびパススルーアクションの範囲を変更します。

ステップ 6 [スコアを持たないサイト（Sites with No Score）]フィールドで、Webレピュテーションスコアが割り当て
られていないサイトの要求に対して実行するアクションを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

データセキュリティポリシーグループのWebレピュテーションフィルタの設定

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [シスコデータセキュリティ（Cisco Data
Security）]を選択します。

ステップ 2 [Webレピュテーション（Web Reputation）]列で、編集するデータセキュリティポリシーグループのリン
クをクリックします。

ステップ 3 [Webレピュテーション設定（Web Reputation Settings）]セクションで、[Webレピュテーションのカスタム
設定の定義（Define Web Reputation Custom Settings）]を選択します。

これにより、グローバルポリシーグループによるWebレピュテーション設定を上書きすることができま
す。
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16

ネットワークセキュリティ

復号ポリシーグループのWebレピュテーションフィルタの設定



ステップ 4 マーカーを動かして、URLのブロックおよびモニターアクションの範囲を変更します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

Note
CiscoデータセキュリティポリシーのWebレピュテーションのしきい値には、負またはゼロの値のみ設定
できます。定義では、すべての正のスコアがモニターされます。

AMP for Endpointsコンソールとアプライアンスの統合
お使いのアプライアンスを AMP for Endpointsコンソールと統合すると、 AMP for Endpointsコ
ンソールで以下の操作を実行できます。

•シンプルカスタム検出リストを作成する。

•シンプルカスタム検出リストに新しい悪意のあるファイル SHAを追加する。

•アプリケーション許可リストを作成する。

•アプリケーション許可トリストに新しいファイル SHAを追加する。

•カスタムポリシーを作成する。

•カスタムポリシーにシンプルカスタム検出リストおよびアプリケーション許可リストを関
連付ける。

•カスタムグループを作成する。

•カスタムグループにカスタムポリシーを関連付ける。

•登録済みのアプライアンスをデフォルトのグループからカスタムグループに移動する。

•特定のファイル SHAのファイルトラジェクトリの詳細を表示する。

アプライアンスを AMP for Endpointsコンソールと統合するには、アプライアンスをコンソー
ルに登録する必要があります。

統合後に、ファイルSHAがファイルレピュテーションサーバに送信されると、ファイルSHA
に対してファイルレピュテーションサーバーから得られた判定は、AMP for Endpointsコンソー
ルの同じファイル SHAに対してすでに利用可能な判定により上書きされます。

ファイル SHAがすでにグローバルに悪意のあるものとしてマークされている場合、AMP for
Endpointsコンソールで同じファイル SHAをブロックリストに追加すると、ファイルの判定結
果は「悪意のあるもの」になります。

[高度なマルウェア防御（Advanced Malware Protection）]レポートページには、新しいセクショ
ン、[カテゴリ別受信マルウェアファイル（Incoming Malware Files by Category）]があります。
このセクションには、AMPforEndpointsコンソールから受信されたブロックリストに登録され
ているファイル SHAの割合が、[カスタム検出（Custom Detection）]として表示されます。ブ
ロックリストに登録されているファイルSHAの脅威名は、レポートの [受信したマルウェア脅
威ファイル（Incoming Malware Threat Files）]セクションに [シンプルカスタム検出（Simple
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Custom Detection）]として表示されます。レポートの [詳細（More Details）]セクションのリン
クをクリックすると、AMPforEndpointsコンソールでのブロックリストに登録されているファ
イル SHAのファイルトラジェクトリ詳細を表示できます。

[高度なマルウェア防御（Advanced Malware Protection）]レポートページには、新しいセクショ
ン、[カテゴリ別受信悪意のあるファイル（Incoming Malicious Files by Category）]があります。
このセクションには、AMPforEndpointsコンソールから受信されたブロックリストに登録され
ているファイル SHAの割合が、[カスタム検出（Custom Detection）]として表示されます。ブ
ロックリストのファイル SHAの脅威名は、レポートの [悪意のある脅威ファイル（Malicious
Threat Files）]セクションに [カスタム検出（Custom Detection）]として表示されます。AMP
for Endpointsコンソールでブロックリストに登録されたファイルSHAのファイルトラジェクト
リの詳細を表示するには、#unique_643を参照してください。

始める前に

AMPforEndpointsコンソールの管理アクセス権を伴うユーザーアカウントがあることを確認し
てください。AMPforEndpointsコンソールのユーザーアカウントを作成する方法の詳細につい
ては、Cisco TACにお問い合わせください。

（クラスタ化された設定の場合）クラスタ化された設定では、ログインしているアプライアン

スを AMP for Endpointsコンソールにのみ登録できます。アプライアンスを AMP for Endpoints
コンソールにスタンドアロンモードですでに登録している場合は、アプライアンスをクラスタ

に参加させる前に手動で登録を解除してください。

ファイルレピュテーションフィルタリングが有効化され、設定されていることを確認してく

ださい。ファイルレピュテーションフィルタリングを有効にして設定する方法については、

「ファイルレピュテーションと分析サービスの有効化と設定 （34ページ）」を参照してくだ
さい。

手順

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 Webインターフェイスの [ファイルレピュテーションとファイル分析（File Reputation and File Analysis）]
ページで、[ファイルレピュテーション（File Reputation）]の [詳細設定（Advanced Settings）]パネルにあ
る [AMP for Endpointsへのアプライアンスの登録（Register Appliance with Secure Endpoint AMP for Endpoints）]
をクリックします。

[ AMP for Endpointsへのアプライアンスの登録（Register Appliance with Secure Endpoint AMP for Endpoints）]
をクリックすると、 AMP for Endpointsコンソールのログインページが表示されます。

ステップ 4 Webインターフェイスの [マルウェア対策レピュテーション（Anti-Malware Reputation）]ページで、[ファ
イルレピュテーション（File Reputation）]の [詳細設定（Advanced Settings）]パネルにある [AMP for Endpoints
へのアプライアンスの登録（Register Appliance with Secure Endpoint AMP for Endpoints）]をクリックしま
す。

ネットワークセキュリティ

18

ネットワークセキュリティ

AMP for Endpointsコンソールとアプライアンスの統合



[ AMP for Endpointsへのアプライアンスの登録（Register Appliance with Secure Endpoint AMP for Endpoints）]
をクリックすると、 AMP for Endpointsコンソールのログインページが表示されます。

（注）

アプライアンスをAMP for Endpointsコンソールと統合するには、アプライアンスをコンソールに登録する
必要があります。コンソールへのアプライアンスの登録は 1時間に 1回に制限することを推奨します。

（注）

AMP for Endpointsにアプライアンスを登録する前に、ファイルレピュテーションフィルタリングを有効に
し、設定する必要があります。ファイルレピュテーションフィルタリングを有効にして設定する方法につ

いては、「ファイルレピュテーションと分析サービスの有効化と設定 （34ページ）」を参照してくださ
い。

ステップ 5 ご使用のユーザーログイン情報で、AMP for Endpointsコンソールにログインします。

ステップ 6 AMP for Endpointsの認証ページで [許可（Allow）]をクリックして、アプライアンスを登録します。

[許可（Allow）]をクリックすると登録が完了し、アプライアンスの [マルウェア対策レピュテーション
（Anti-Malware Reputation）]ページにリダイレクトされます。[ AMP for Endpointsコンソールの統合（Secure
Endpoint AMP for Endpoints Console Integration）]フィールドに、お使いのアプライアンスの名前が表示され
ます。アプライアンス名は、AMP for Endpointsのコンソールページでアプライアンス設定をカスタマイズ
する際に使用できます。

次のタスク

次の手順：

• AMP for Endpointsコンソールページの [アカウント（Accounts）] > [アプリケーション
（Applications）]セクションに移動すると、アプライアンスがAMP for Endpointsコンソー
ルに登録されているかどうかを確認できます。アプライアンス名は、 AMP for Endpoints
コンソールページの [アプリケーション（Applications）]セクションに表示されます。

•登録されたアプライアンスは、デフォルトのポリシー（ネットワークポリシー）が関連付
けられたデフォルトのグループ（監査グループ）に追加されます。デフォルトポリシーに

は、ブロックリストまたは許可リストに追加されるファイルSHAが含まれています。AMP
for Endpointsの設定をお使いのアプライアンス用にカスタマイズして、ブロックリストま
たは許可リストに追加されている独自のファイル SHAを追加する場合は、
https://console.amp.cisco.com/docsで AMP for Endpointsのユーザーマニュアルを参照してく
ださい。

•アプライアンス接続を AMP for Endpointsコンソールから登録解除するには、アプライア
ンスの [ファイルレピュテーション（File Reputation）]セクションの [詳細設定（Advanced
Settings）]で [登録解除（Deregister）]をクリックするか、または AMP for Endpointsのコ
ンソールページ（https://console.amp.cisco.com/）にアクセスする必要があります。詳細に
ついては、https://console.amp.cisco.com/docsで AMP for Endpointsのユーザーマニュアルを
参照してください。
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ファイルレピュテーションサーバーを別のデータセンターに変更すると、アプライアンスは

AMP for Endpointsコンソールから自動的に登録解除されます。ファイルレピュテーションサー
バーに選択された同じデータセンターを使用して、アプライアンスを AMP for Endpointsコン
ソールに再登録する必要があります。

（注）

悪意のあるファイルSHAがクリーンと判定される場合、そのファイルSHAがAMP for Endpoints
コンソールで許可リストに追加されていないか確認する必要があります。

（注）

データベーステーブルの保持

Webレピュテーション、Webroot、Sophos、およびMcAfeeのデータベースは、Ciscoアップ
デートサーバーから定期的にアップデートを受信します。サーバーのアップデートは自動化さ

れており、アップデート間隔はサーバーによって設定されます。

Webレピュテーションデータベース

Secure Web Applianceが保持しているフィルタリングデータベースには、統計情報およびさま
ざまなタイプの要求の処理方法に関する情報が含まれています。また、Cisco SensorBaseネッ
トワークサーバーにWebレピュテーション統計情報を送信するようにアプライアンスを設定
することもできます。SensorBaseサーバー情報はSensorBaseネットワークからのデータフィー
ドに活用され、Webレピュテーションスコアの作成に使用されます。

Webレピュテーションフィルタリングアクティビティおよび DVSス
キャンのロギング

アクセスログファイルには、Webレピュテーションフィルタと DVSエンジンから返された
各トランザクションの情報が記録されます。アクセスログのスキャン判定情報セクションに

は、トランザクションに適用されたアクションの原因を把握するのに役立つ多くのフィールド

があります。たとえば、あるフィールドには、SophoからDVSエンジンに渡されたWebレピュ
テーションスコアやマルウェアスキャン判定が表示されます。
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適応型スキャンのロギング

説明W3Cログのカスタムフィール
ド

アクセス

ログのカ

スタム

フィール

ド

適応型スキャンから返されたマルウェア対策名。ト

ランザクションがブロックされていない場合、この

フィールドはハイフン（「-」）を返します。この
変数は、スキャン判定情報（各アクセスログエン

トリの末尾の山カッコ内）に含まれています。

x-as-malware-threat-name%X6

適応型スキャンエンジンによってブロックおよびモニターされるトランザクションは、以下の

ACLデシジョンタグを使用します。

• BLOCK_AMW_RESP
• MONITOR_AMW_RESP

キャッシング

以下のガイドラインは、AsyncOSがマルウェアのスキャン中にキャッシュを使用する仕組みを
示しています。

• AsyncOSは、オブジェクト全体がダウンロードされたときにだけオブジェクトをキャッ
シュします。スキャン中にマルウェアがブロックされた場合、オブジェクト全体はダウン

ロードされないので、キャッシュされません。

• AsyncOSは、コンテンツの取得元がサーバーであるかWebキャッシュであるかにかかわ
らず、コンテンツをスキャンします。

•コンテンツがキャッシュされる時間はさまざまな要因によって異なります。デフォルト値
はありません。

• AsyncOSは、シグニチャが更新されるとコンテンツを再スキャンします。

マルウェアのカテゴリについて

説明マルウェアのタイプ

アドウェアには、販売目的でユーザを製品に誘導する、すべての

ソフトウェア実行可能ファイルおよびプラグインが含まれます。

また、これらのプログラムによってセキュリティ設定が変更され

て、ユーザーがシステム設定を変更できなくなる場合もあります。

アドウェア

ブラウザヘルパーオブジェクトは、広告の表示やユーザー設定の

乗っ取りに関連するさまざまな機能を実行する可能性があるブラ

ウザプラグインです。

ブラウザヘルパーオブ

ジェクト
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説明マルウェアのタイプ

商用システムモニタは、正当な手段によって正規のライセンスで

取得できる、システムモニタの特性を備えたソフトウェアです。

商用システムモニタ

ダイヤラは、モデムあるいは別のタイプのインターネットアクセ

スを利用して、ユーザーの完全な承諾なしに、長距離通話料のか

かる電話回線またはサイトにユーザーを接続するプログラムです。

ダイヤラ

スパイウェアはコンピュータにインストールされるタイプのマル

ウェアで、ユーザに知られることなくその詳細情報を収集します。

一般的なスパイウェア

ハイジャッカーは、ユーザーの承諾なしにユーザーをWebサイト
に誘導したりプログラムを実行したりできるように、システム設

定を変更したり、ユーザーのシステムに不要な変更を加えたりし

ます。

ハイジャッカー

これらは、Advanced Malware Protectionファイルレピュテーション
サービスによって脅威と判定されたファイルです。

悪意のある既知の高リス

クファイル

このカテゴリは、定義済みのどのカテゴリにも当てはまらないマ

ルウェアと疑わしい動作に使用されます。

その他のマルウェア

フィッシングURLは、ブラウザのアドレスバーに表示されます。
場合によっては、正当なドメインを模倣したドメイン名が使用さ

れます。

フィッシング URL

望ましくないアプリケーションのこと。PUAは、悪質ではないが
望ましくないと見なされるアプリケーションです。

PUA

システムモニターには、以下のいずれかを実行するソフトウェア

が含まれます。

•公然と、または密かに、システムプロセスやユーザアクショ
ンを記録する。

•これらの記録を後で取得して確認できるようにする。

システムモニター

トロイのダウンローダは、インストール後にリモートホスト/サイ
トにアクセスして、リモートホストからパッケージやアフィリエ

イトをインストールするトロイの木馬です。

トロイのダウンローダ

トロイの木馬は、安全なアプリケーションを装う有害なプログラ

ムです。ウイルスとは異なり、トロイの木馬は自己複製しません。

トロイの木馬

トロイのフィッシャは、感染したコンピュータに潜んで特定のWeb
ページがアクセスされるのを待ったり、感染したマシンをスキャ

ンしてユーザー名とパスフレーズを探したりします。

トロイのフィッシャ
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説明マルウェアのタイプ

ウイルスは、ユーザーが気付かない間にコンピュータにロードさ

れるプログラムまたはコードです。

ウイルス

ワームは、コンピュータネットワーク上で自己を複製し、悪質な

アクションを実行するプログラムまたはアルゴリズムです。

ワーム

ファイルレピュテーションフィルタリングとファイル分

析
この章で説明する内容は、次のとおりです。

•ファイルレピュテーションフィルタリングとファイル分析の概要 （23ページ）

•ファイルレピュテーションと分析機能の設定（29ページ）

•ファイルレピュテーションおよびファイル分析のレポートとトラッキング （45ページ）

•ファイルの脅威判定の変更時のアクションの実行 （49ページ）

•ファイルレピュテーションと分析のトラブルシューティング （49ページ）

ファイルレピュテーションフィルタリングとファイル分析の概要

Advanced Malware Protectionは、次によりゼロデイやファイルベースの標的型の脅威から保護
します。

•既知のファイルのレピュテーションを取得する。

•レピュテーションサービスでまだ認識されていない特定のファイルの動作を分析する。

•新しい情報が利用可能になるのに伴い出現する脅威を常に評価し、脅威と判定されている
ファイルがネットワークに侵入するとユーザに通知する。

この機能はファイルのダウンロードに使用できます。アップロードされたファイル。

ファイルレピュテーションおよびファイル分析サービスでは、パブリッククラウドまたはプ

ライベートクラウド（オンプレミス）を選択できます。

•プライベートクラウドファイルレピュテーションサービスはCisco AMP仮想プライベー
トクラウドアプライアンスにより提供され、「プロキシ」モードまたは「エアギャップ」

（オンプレミス）モードで動作します。「オンプレミスのファイルレピュテーションサー

バの設定, on page 32」を参照してください。

•プライベートクラウドファイル分析サービスは、オンプレミス Cisco AMPマルウェア分
析アプライアンスにより提供されます。「オンプレミスのファイル分析サーバの設定 , on
page 33」を参照してください。
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ファイル脅威判定のアップデート

新しい情報の出現に伴い、脅威の判定は変化します。最初にファイルが不明または正常として

評価されると、ユーザがこのファイルにアクセスできます。新しい情報が利用可能になるのに

伴い脅威判定が変更されると、アラートが送信され、ファイルとその新しい判定が [ AMP判定
のアップデート（AMP Verdict Updates）]レポートに示されます。脅威の影響に対処する最初
の作業として、侵入のきっかけとなったトランザクションを調査できます。

判定が「悪意がある」から「正常」に変更されることもあります。

アプライアンスが同じファイルの後続インスタンスを処理するときに、更新された結果がただ

ちに適用されます。

判定アップデートのタイミングに関する情報は、ファイル基準のドキュメント（ファイルレ

ピュテーションおよび分析サービスでサポートされるファイル , on page 26を参照）に記載さ
れています。

関連項目

•ファイルレピュテーションおよびファイル分析のレポートとトラッキング , on page 45

•ファイルの脅威判定の変更時のアクションの実行 , on page 49

ファイル処理の概要

最初に、ファイルのダウンロード元のWebサイトがWebベースレピュテーションサービス
（WBRS）に対して評価されます。

サイトのWebレピュテーションスコアが「スキャン（Scan）」に設定されている範囲内であ
る場合、アプライアンスはトランザクションをスキャンしてマルウェアがあるかどうかを確認

し、同時にクラウドベースサービスに対してファイルのレピュテーションを照会します。（サ

イトのレピュテーションスコアが「ブロック（Block）」範囲内である場合、トランザクショ
ンはブロックされるため、ファイルをさらに処理する必要はありません。）スキャン中にマル

ウェアが検出されると、ファイルのレピュテーションに関係なくトランザクションはブロック

されます。

適応型スキャンもイネーブルになっている場合は、ファイルレピュテーション評価とファイル

分析は適応型スキャンに含まれます。

アプライアンスとファイルレピュテーションサービス間の通信は暗号化され、改ざんされな

いように保護されます。

ファイルレピュテーションの評価後：

•ファイルがファイルレピュテーションサービスに対して既知であり、正常であると判断
された場合、ファイルはエンドユーザに対して解放されます。

•ファイルレピュテーションサービスから悪意があるという判定が返されると、このよう
なファイルに対して指定したアクションが、アプライアンスにより適用されます。

•レピュテーションサービスがファイルを認識しているが、決定的な判定を下すための十分
な情報がない場合、レピュテーションサービスはファイルの特性（脅威のフィンガープリ
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ントや動作分析など）に基づき、レピュテーションスコアを戻します。このスコアが設定

されたレピュテーションしきい値を満たすか、または超過した場合、悪意がある、または

リスクの高いファイルに関するアクセスポリシーで設定したアクションがアプライアンス

によって適用されます。レピュテーションサーバーは、分析スコアに関係なく、分析用に

ファイルを送信します（ファイルが分析用の条件を満たす場合）。で生成されたテクニカ

ルサポートコレクションに組み込まれます。

ファイル分析スコアに関係なく、 AMPクラウドの判定結果がMALICIOUSの場合、ファ
イルはブロックされます。

•レピュテーションサービスにそのファイルに関する情報がなく、そのファイルが分析の基
準を満たしていない場合（ファイルレピュテーションおよび分析サービスでサポートされ

るファイル , on page 26を参照）、そのファイルは正常と見なされ、エンドユーザに解放
されます。

•クラウドベースのファイル分析サービスを有効にしており、レピュテーションサービスに
そのファイルの情報がなく、そのファイルが分析できるファイルの基準を満たしている場

合（ファイルレピュテーションおよび分析サービスでサポートされるファイル , on page
26を参照）は、ファイルは正常と見なされ、任意で分析用に送信されます。

•オンプレミスのファイル分析での展開では、レピュテーション評価とファイル分析は同時
に実行されます。レピュテーションサービスから判定が返された場合は、その判定が使用

されます。これは、レピュテーションサービスにはさまざまなソースからの情報が含まれ

ているためです。レピュテーションサービスがファイルを認識していない場合、そのファ

イルはユーザに解放されますが、ファイル分析の結果がローカルキャッシュで更新され、

そのファイルのインスタンスの以降の評価に使用されます。

•サーバとの接続がタイムアウトしたためにファイルレピュテーションの判定の情報が利用
できない場合、そのファイルはスキャン不可と見なされ、設定されたアクションが適用さ

れます。

低リスクファイル

当初ファイルが不明で動的コンテンツを含まないと評価された場合、アプライアンスはその

ファイルを事前分類エンジンに送信し、事前分類エンジンで低リスクに指定されます。この

ファイルは分析用にアップロードされません。キャッシュの有効期限内に同じファイルにアク

セスした場合、改めて低リスクと評価され、分析用にアップロードされることはありません。

キャッシュタイムアウトの後、同じファイルにもう一度アクセスすると、不明、低リスクと順

を追って評価されます。このプロセスは低リスクファイルに対して繰り返されます。これらの

低リスクファイルはアップロードされないため、ファイル分析レポートには含められません。

Figure 1:クラウドファイル分析の展開における Advanced Malware Protectionワークフロー
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ファイルが分析のために送信される場合：

•分析用にクラウドに送信される場合、ファイルは HTTPS経由で送信されます。

•分析には通常、数分かかりますが、さらに時間がかかることもあります。

•ファイル分析で悪意があるとしてフラグ付けされたファイルが、レピュテーションサービ
スでは悪意があると識別されない場合があります。ファイルレピュテーションは、1回の
ファイル分析結果でなく、さまざまな要因によって経時的に決定されます。

•オンプレミスの Cisco Secure Endpointマルウェア分析アプライアンスを使用して分析され
たファイルの結果は、ローカルにキャッシュされます。

•ファイルレピュテーションサーバーから unknown、File_unknow、unscannableの
判定が返された場合、分析スコアはチェックされなくなります。これは、スコアに関係な

く、 AMPクラウドの判定結果に基づいて AMPがアクションを実行できるように不明ま
たはスキャンできないファイルに対してAsyncOS 15.2.4で導入された動作の変更に従いま
す。

•判定が unknown、File_unknow、unscannableの場合は、詳細な分析のためにファイ
ルが送信されます。その後、ファイルはそのままクライアントに配信され、TGサーバー
からの結果が SWAキャッシュに保存され、レポートに表示されます。

Note

判別のアップデートの詳細については、ファイル脅威判定のアップデート , on page 24を参照
してください。

ファイルレピュテーションおよび分析サービスでサポートされるファイル

レピュテーションサービスはほとんどのタイプのファイルを評価します。ファイルタイプの

識別はファイルコンテンツによって行われ、ファイル拡張子には依存していません。

レピュテーションが不明な一部のファイルは、分析して脅威の特性を調べることができます。

ファイル分析機能を設定すると、分析するファイルタイプを選択できます。新しいタイプを動

的に追加できます。アップロード可能なファイルタイプのリストが変更された場合はアラート

を受け取るので、追加されたファイルタイプを選択してアップロードできます。

ファイルレピュテーションおよび分析サービスでサポートされているファイルの詳細は、登録

済みのお客様に限り提供しています。評価と分析の対象となるファイルについて詳しくは、

『File Criteria for Advanced Malware Protection Services for Cisco Content Security Products』を参
照してください。このドキュメントは、

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.htmlか
ら入手できます。ファイルレピュテーションの評価基準、および分析用ファイルの送信基準は

いつでも変更できます。

このドキュメントにアクセスするには、シスコの顧客アカウントとサポート契約が必要です。

登録するには、https://www.cisco.com/c/en/us/about/help/login-account-help.htmlにアクセスしてく
ださい。
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[セキュリティサービス（Security Services）] > [マルウェア対策およびレピュテーション
（Anti-Malware and Reputation）]ページの [DVSエンジンオブジェクトスキャンの制限（DVS
Engine Object Scanning Limits）]の設定も、ファイルレピュテーションと分析の最大ファイル
サイズを決定します。

Advanced Malware Protectionが対応しないファイルのダウンロードをブロックするには、ポリ
シーを設定する必要があります。

どこかのソースからすでに分析用にアップロードしたことのあるファイルは、再度アップロー

ドされません。このようなファイルの分析結果を表示するには、[ファイル分析（FileAnalysis）]
レポートページから SHA-256を検索します。

Note

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定 , on page 34

• Advanced Malware Protectionの問題に関するアラートの確実な受信, on page 44

•アーカイブファイルまたは圧縮ファイルの処理, on page 27

アーカイブファイルまたは圧縮ファイルの処理

ファイルが圧縮またはアーカイブされている場合：

•圧縮ファイルまたはアーカイブファイルのレピュテーションが評価されます。

•選択されたファイルの種類によっては、圧縮ファイルまたはアーカイブファイルは圧縮解
除され、すべての抽出されたファイルのレピュテーションが評価されます。

ファイル形式を含めて、検査対象となるアーカイブファイルや圧縮ファイルについて詳しく

は、ファイルレピュテーションおよび分析サービスでサポートされるファイル , on page 26の
情報を参照してください。

このシナリオでは、次のようになります。

•抽出されたファイルのいずれかが悪意のあるファイルである場合、ファイルレピュテー
ションサービスは、その圧縮/アーカイブファイルに対して「悪意がある（Malicious）」
という判定を返します。

•圧縮/アーカイブファイルが悪意のあるファイルであり、抽出されたすべてのファイルが
正常である場合、ファイルレピュテーションサービスは、圧縮/アーカイブファイルに対
して「悪意がある（Malicious）」という判定を返します。

•抽出されたファイルのいくつかの判定が「不明（unknown）」である場合、それらの抽出
ファイルは、状況に応じて、分析のために送信されます（そのように設定されており、

ファイルタイプがファイル分析でサポートされている場合）。

•圧縮/アーカイブファイルの圧縮解除中にファイルの抽出に失敗した場合、ファイルレ
ピュテーションサービスは、圧縮/アーカイブファイルに対して「スキャン不可
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（Unscannable）」という判定を返します。ただし、抽出されたファイルの1つが悪意のあ
るファイルである場合、ファイルレピュテーションサービスは、圧縮/アーカイブファイ
ルに対して「悪意がある（Malicious）」という判定を返します（「悪意がある
（Malicious）」という判定は「スキャン不可（Unscannable）」よりも順位が高くなりま
す）。

•圧縮ファイルやアーカイブファイルは、次のシナリオではスキャン不可として処理されま
す。

•データ圧縮率が 20を超える。

•アーカイブファイルに 5を超えるレベルのネストが含まれる。

•アーカイブファイルに 200を超える子ファイルが含まれる。

•アーカイブファイルのサイズが 50 MBを超える。

•アーカイブファイルがパスワードで保護されているか、または読み取り不可である。

1つ以上の構成ファイルがファイル分析の対象となる場合、Cisco Secure Web Applianceはアー
カイブファイル全体を Cisco Secure Malware Analyticsに送信します。構成ファイルに悪意のあ
るものが見つかった場合、アーカイブファイル全体がマルウェアとしてマークされます。

Cisco Secure Web Applianceが圧縮ファイルまたはアーカイブファイルの抽出に失敗した場合、
ファイルは分析のために Cisco Secure Malware Analyticsにアップロードされます。

Note

セキュアMIMEタイプの抽出ファイル（テキストやプレーンテキストなど）のレピュテーショ
ンは、評価されません。

Note

クラウドに送信される情報のプライバシー

•クラウド内のレピュテーションサービスには、ファイルを一意に識別する SHAのみが送
信されます。ファイル自体は送信されません。

•クラウド内のファイル分析サービスを使用している場合、ファイルが分析の要件を満たし
ていれば、ファイル自体がクラウドに送信されます。

•分析用にクラウドに送信されて「悪意がある」と判定されたすべてのファイルに関する情
報は、レピュテーションデータベースに追加されます。この情報は他のデータと共にレ

ピュテーションスコアを決定するために使用されます。

オンプレミスの Cisco Secure Endpointマルウェア分析アプライアンスで分析されたファイ
ルの情報は、レピュテーションサービスと共有されません。
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ファイルレピュテーションと分析機能の設定

•ファイルレピュテーションと分析サービスとの通信の要件 , on page 29

•オンプレミスのファイルレピュテーションサーバの設定, on page 32

•オンプレミスのファイル分析サーバの設定 , on page 33

•ファイルレピュテーションと分析サービスの有効化と設定 , on page 34

•（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定 , on
page 41

•アクセスポリシーごとのファイルレピュテーションおよび分析サービスのアクションの
設定 , on page 43

• Advanced Malware Protectionの問題に関するアラートの確実な受信, on page 44

• Advanced Malware Protection機能の集約管理レポートの設定 , on page 45

ファイルレピュテーションと分析サービスとの通信の要件

•これらのサービスを使用する Secure Web Applianceはすべて（オンプレミスのCisco Secure
Endpointマルウェア分析アプライアンスを使用するよう設定されたファイル分析サービス
は除く）、インターネット経由で直接サービスに接続できる必要があります。

•デフォルトでは、ファイルレピュテーションおよび分析サービスとの通信は、アプライア
ンスの管理ポート（M1）経由でルーティングされます。アプライアンスが管理ポートを
使用してデータをルーティングしていない場合は、データインターフェイス経由でのファ

イルレピュテーションサーバおよびファイル分析サーバへのトラフィックのルーティン

グ , on page 30を参照してください。

•ファイルレピュテーションとファイル分析にパブリッククラウドサーバーとプライベート/
オンプレミスの組み合わせを使用することはできません。オンプレミスデバイスを使用し

ている場合は、ファイル分析とファイルレピュテーションの両方にオンプレミスのクラウ

ドサーバーが必要です。パブリッククラウドサーバーを使用している場合は、ファイルレ

ピュテーションとファイル分析の両方にパブリッククラウドサーバーが必要です。

•デフォルトでは、ファイルレピュテーションとクラウドベースの分析サービスとの通信
は、デフォルトゲートウェイに関連付けられているインターフェイス経由でルーティング

されます。トラフィックを異なるインターフェイス経由でルーティングするには、[セキュ
リティサービス（Security Services）] > [ファイルレピュテーションと分析（File Reputation
and Analysis）]ページの [詳細設定（Advanced）]セクションで、各アドレスにスタティッ
クルートを作成します。

•以下のファイアウォールポートが開いている必要があります。
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アプライアンスイン

ターフェイス

ホスト名（Hostname）入力

／出
力

プロ

トコ

ル

説明ファイ

ア

ウォー

ルポー

ト

管理（データポート

経由でこのトラ

フィックをルーティ

ングするようにスタ

ティックルートが設

定されている場合を

除く）。

[セキュリティサービス
（Security Services）] > [マ
ルウェア対策とレピュテー

ション（Anti-Malware and
Reputation）]の [詳細設定
（Advanced）]セクショ
ン：[ファイル分析の詳細
設定（Advanced Settings for
File Analysis）]で設定され
た名前。

発信TCPファイル分

析のための

クラウド

サービスへ

のアクセ

ス。

443

•ファイルレピュテーション機能を設定するときに、ポート 443で SSLを使用するかどう
かを選択します。

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定 , on page 34

データインターフェイス経由でのファイルレピュテーションサーバおよびファイル分析サーバへのトラフィックの

ルーティング

（[ネットワーク（Network）] > [インターフェイス（Interfaces）]ページで）アプライアンスの
管理ポートがアプライアンス管理サービス専用に設定されている場合は、代わりに、データ

ポートを介してファイルレピュテーションおよび分析のトラフィックをルーティングするよう

に、アプライアンスを設定します。

[ネットワーク（Network）] > [ルート（Routes）]ページでデータトラフィックのルートを追加
します。全般的な要件と手順については、次を参照してください。 TCP/IPトラフィックルー
トの設定
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ゲートウェイ宛先ネットワーク接続先

データポートのゲート

ウェイの IPアドレス。
[セキュリティサービス（Security Services）]
> [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]の [詳細設定
（Advanced）]セクション> [ファイルレピュ
テーションの詳細設定（Advanced Settings for
File Reputation）]セクションで、[ファイル
レピュテーションサーバ（File Reputation
Server）]にファイルレピュテーションサー
バの名前（URL）を指定し、[クラウドドメ
イン（Cloud Domain）]にクラウドサーバ
プールのクラウドドメインを指定します。

ファイルレピュテーションサーバのプライ

ベートクラウドを選択する場合は、サーバの

ホスト名または IPアドレスを入力し、有効
な公開キー指定します。これは、プライベー

トクラウドアプライアンスで使用されるキー

と同じである必要があります。

[セキュリティサービス（Security Services）]
> [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]の [詳細設定
（Advanced）]セクション：[ファイルレピュ
テーションの詳細設定（Advanced Settings for
File Reputation）]で設定されているクラウド
サーバプールのホスト名。

ファイルレピュ

テーションサービ

ス
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ゲートウェイ宛先ネットワーク接続先

データポートのゲート

ウェイの IPアドレス。
• [セキュリティサービス（Security

Services）] > [マルウェア対策とレピュ
テーション（Anti-Malware and
Reputation）]の [詳細設定（Advanced）]
セクション > [ファイルレピュテーショ
ンの詳細設定（Advanced Settings for File
Reputation）]セクションの [ファイル分
析サーバ（File Analysis Server）]に、
ファイル分析サーバの名前（URL）を指
定します。

ファイル分析サーバのプライベートクラ

ウドを選択する場合は、サーバ URLと
有効な認証局を指定します。

•ファイル分析クライアント IDは、ファ
イル分析サーバでのこのアプライアンス

のクライアント IDです（読み取り専
用）。

[セキュリティサービス（Security Services）]
、[マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]の [詳細設定
（Advanced）]セクション：[ファイル分析の
詳細設定（Advanced Settings for File
Analysis）]で設定されているファイル分析
サーバのホスト名。

ファイル分析サービ

ス

関連項目

• TCP/IPトラフィックルートの設定

オンプレミスのファイルレピュテーションサーバの設定

プライベートクラウドのファイル分析サーバーとして Cisco AMP仮想プライベートクラウド
アプライアンスを使用する場合は、以下のように設定します。

• FireAMPプライベートクラウドのインストールおよび設定に関するガイドを含む、Cisco
Advanced Malware Protection仮想プライベートクラウドアプライアンスのドキュメント
は、
http://www.cisco.com/c/en/us/support/security/fireamp-private-cloud-virtual-appliance/tsd-products-support-series-home.html
から取得できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。

AMP仮想プライベートクラウドアプライアンスのヘルプリンクを使用して、その他のド
キュメントも入手できます。
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•「プロキシ」モードまたは「エアギャップ」（オンプレミス）モードでの Cisco AMP仮
想プライベートクラウドアプライアンスを設定および構成します。

• Cisco AMP仮想プライベートクラウドアプライアンスのソフトウェアバージョンが、
Cisco Secure Web Applianceとの統合を可能にするバージョン 2.2であることを確認しま
す。

• AMP仮想プライベートクラウドの証明書およびキーをそのアプライアンスにダウンロー
ドして、この Secure Web Applianceにアップロードします。

オンプレミスのファイルレピュテーションサーバーを設定した後に、このからこのサーバー

への接続を設定します。 Secure Web Applianceファイルレピュテーションと分析サービスの有
効化と設定 （34ページ）のステップ 6を参照してください。

（注）

オンプレミスのファイル分析サーバの設定

Cisco Secure Endpointマルウェア分析アプライアンスをプライベートクラウドのファイル分析
サーバーとして使用する場合：

•『Cisco Secure Endpoint Malware Analytics Appliance Setup and Configuration Guide』および
『Cisco Secure Endpoint Malware Analytics Appliance Administration Guide』を入手してくだ
さい。Cisco Secure Endpointマルウェア分析アプライアンスのドキュメントは、
https://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/
products-installation-guides-list.htmlから入手できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。

追加のドキュメントは、Cisco Secure Endpointマルウェア分析アプライアンスのヘルプリ
ンクから入手できます。

AdministrationGuideで、次のすべての情報を検索します：他のCiscoアプライアンス（CSA、
Cisco Sandbox API Secure Web Appliance）との統合。

• Cisco Secure Endpointマルウェア分析アプライアンスを設定および構成します。

•必要に応じて、Cisco Secure Endpointマルウェア分析アプライアンスのソフトウェアバー
ジョンをバージョン 1.2.1に更新します。これにより、Cisco Secure Web Applianceとの統
合がサポートされます。

バージョン番号を確認し更新を実行する方法については、 AMPマルウェア分析のドキュ
メントを参照してください。

•アプライアンスがネットワーク上で相互に通信できることを確認します。Cisco Secure Web
Applianceは、Cisco Secure Endpointマルウェア分析アプライアンスの正常な（CLEAN）イ
ンターフェイスに接続可能である必要があります。

•自己署名証明書を展開する場合は、 Secure Web Applianceで使用されるCisco Secure Endpoint
マルウェア分析アプライアンスから自己署名SSL証明書を生成します。SSL証明書とキー
をダウンロードする手順については、Cisco Secure Endpointマルウェア分析アプライアン
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スの管理者ガイドを参照してください。CNとして Cisco Secure Endpointマルウェア分析
アプライアンスのホスト名がある証明書を生成してください。Cisco Secure Endpointマル
ウェア分析アプライアンスからのデフォルトの証明書は機能しません。

•マルウェア分析アプライアンスへの Secure Web Applianceの登録は、「ファイルレピュ
テーションと分析サービスの有効化と設定 , on page 34」で説明したように、ファイル分
析の設定を送信したときに自動的に実行されます。ただし、同じ手順に記載されているよ

うに、登録をアクティブ化する必要があります。

オンプレミスのファイル分析サーバーを設定した後に、この Secure Web Applianceからこの
サーバーへの接続を設定します。『ファイルレピュテーションと分析サービスの有効化と設定

, on page 34』のステップ 7を参照してください。

Note

ファイルレピュテーションと分析サービスの有効化と設定

Before you begin

•ファイルレピュテーションと分析サービスとの通信の要件 , on page 29を満たします。

•ファイルレピュテーションと分析サービスにデータネットワークインターフェイスを使
用する場合は、アプライアンスでデータネットワークインターフェイスがイネーブルに

なっていることを確認します。ネットワークインターフェイスのイネーブル化または変更

を参照してください

•アップグレードおよびサービスアップデートの設定で設定したアップデートサーバへの
接続を確認します。

• Cisco AMP仮想プライベートクラウドアプライアンスをプライベートクラウドのファイ
ルレピュテーションサーバーとして使用する場合は、オンプレミスのファイルレピュテー

ションサーバの設定, on page 32を参照してください。

• Cisco Secure Endpointマルウェア分析アプライアンスをプライベートクラウドのファイル
分析サーバーとして使用する場合は、オンプレミスのファイル分析サーバの設定 , on page
33を参照してください。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [ファイルレピュテーションフィルタを有効にする（Enable File Reputation Filtering）]をクリックし、必
要に応じて [ファイル分析を有効にする（Enable File Analysis）]をクリックします。
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• [ファイルレピュテーションフィルタを有効にする（Enable File Reputation Filtering）]をオンにする
場合、[ファイルレピュテーションサーバ（File Reputation Server）]セクションを設定するために
（ステップ 6）、外部パブリックレピュテーションクラウドサーバの URLを入力するか、プライ
ベートレピュテーションクラウドサーバの接続情報を入力する必要があります。

•同様に、[ファイル分析を有効にする（Enable File Analysis）]をオンにする場合、[ファイル分析サー
バの URL（File Analysis Server URL）]セクションを設定するために（ステップ 7）、外部クラウド
サーバの URLを入力するか、プライベート分析クラウドの接続情報を入力する必要があります。

Note
新しいファイルタイプがアップグレード後に追加される場合がありますが、デフォルトでは有効に

なっていません。ファイル分析を有効にしており、新しいファイルタイプを分析に含めることが必

要な場合には、それらを有効にする必要があります。

ステップ 4 ライセンス契約が表示された場合は、それに同意します。

ステップ 5 [ファイル分析（File Analysis）]セクションで、適切なファイルグループ（たとえば、「Microsoft
Documents」）からファイル分析のために送信する必要があるファイルタイプを選択します。

サポートされるファイルタイプについては、次のドキュメントの説明を参照してください。ファイルレ

ピュテーションおよび分析サービスでサポートされるファイル , on page 26

ステップ 6 [ファイルレピュテーションの詳細設定（Advanced Settings for File Reputation）]パネルを展開し、必要に
応じて以下のオプションを調整します。

説明オプション

ファイルレピュテーションクエリーに使用するドメインの名前。クラウドドメイン（Cloud
Domain）
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説明オプション

パブリックレピュテーションクラウドサーバまたはプライベートレピュ

テーションクラウドクラウドのホスト名を選択します。

プライベートレピュテーションクラウドを選択する場合は、次の情報を入

力します。

• [コンソールのホスト名（Console Hostname）] - Cisco Secure Endpointプ
ライベートクラウドアプライアンスのコンソールのホスト名。

• [アクティベーションコード（Activation Code）] - Cisco Secure Endpoint
プライベートクラウドアプライアンスのアクティベーションコード。

• [認証局（Certificate Authority）]：ドロップダウンリストから認証局を選
択します。

• [シスコのデフォルト認証局を使用する（Use Cisco Default Certificate
Authority）]：サーバーのデフォルト認証局を使用する場合は、こ
のオプションを選択します。

• [アップロードした認証局を使用する（Use Uploaded Certificate
Authority）]：サーバーのカスタム認証局を使用する場合は、この
オプションを選択します。

コンソールのホスト名とアクティベーションコードを取得する方法の詳細に

ついては、Cisco Secure Endpointプライベートクラウドのドキュメントを参
照してください。

Note
ファイルレピュテーションの SSL通信を実行するには、CLIコマンド
certconfig > CERTAUTHORITY > CUSTOM、またはWebインターフェイス
の [ネットワーク（Network）] > [証明書（カスタム認証局）（Certificates
(Custom Certificate Authorities)）]を使用して、AMPオンプレミスレピュテー
ションサーバー CA証明書をこのアプライアンスの証明書ストアに追加す
る必要があります。この証明書は、Cisco Secure Endpointプライベートクラ
ウドアプライアンスから取得します（[統合（Integrations）] > [Cisco Secure
Web Appliance] > [バージョン15.2.4以降（Version 15.2.4 and above）] > [SSL
構成（SSL Configuration）] > [ダウンロード（download）]）。

ファイルレピュテーショ

ンサーバ（File Reputation
Server）

お使いのアプライアンスをAMP for Endpointsコンソールと統合するには、[
AMP for Endpointsコンソールでのアプライアンスの登録（Register the Appliance
with Secure Endpoint AMP for Endpoints console）]をクリックします。詳細な
手順については、AMP for Endpointsコンソールとアプライアンスの統合, on
page 17を参照してください。

AMP for Endpointsコン
ソールの統合

アップストリームプロキシを設定するには、適切な [サーバー（Server）]、
[ポート（Port）]、[ユーザー名（Username）]、および [パスフレーズ
（Passphrase）]の情報を入力します。

ファイルレピュテーショ

ンのプロキシ設定
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説明オプション

レトロスペクティブなイベントを確認するための pingの送信頻度（分単
位）。

ハートビート間隔

（Heartbeat Interval）

レピュテーションクエリーがタイムアウトになるまでの経過秒数。クエリータイムアウト

（Query Timeout）

ファイルレピュテーションサーバ上のこのアプライアンスのクライアント

ID（読み取り専用）
ファイルレピュテーショ

ンクライアント ID（File
Reputation Client ID）

Note
このセクションの他の設定は、シスコのサポートのガイダンスなしに変更しないでください。

ステップ 7 ファイル分析にクラウドサービスを使用する場合は、[ファイル分析の詳細設定（Advanced Settings for
File Analysis）]パネルを展開し、必要に応じて次のオプションを調整します。
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説明オプション

ファイル分析サーバの

URL（File Analysis Server
URL）
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説明オプション

外部クラウドサーバの名前（URL）、または [プライベート分析クラウド
（Private analysis cloud）]を選択します。

外部クラウドサーバを指定する場合、アプライアンスに物理的に近いサー

バを選択します。新たに使用可能になったサーバは、標準の更新プロセスを

使用して、このリストに定期的に追加されます。

ファイル分析にオンプレミス Cisco Secure Endpointマルウェア分析アプライ
アンスを使用するプライベート分析クラウドを選択し、次の情報を入力しま

す。

• [TGサーバー（TG Servers）]：スタンドアロンの、またはクラスタ化さ
れたCisco Secure Endpointマルウェア分析アプライアンスの IPv4アドレ
スまたはホスト名を入力します。最大 7つの Cisco Secure Endpointマル
ウェア分析アプライアンスを追加できます。

Note
シリアル番号は、スタンドアロンまたはクラスタ化されたCisco Secure
Endpointマルウェア分析アプライアンスの追加順序を示しています。
アプライアンスの優先順位を示すものではありません。

Note
1つのインスタンスにスタンドアロンサーバーとクラスタサーバーを追
加することはできません。スタンドアロンまたはクラスタのいずれか

である必要があります。

1つのインスタンスに追加できるスタンドアロンサーバーは1つだけで
す。クラスタモードの場合、最大7台まで複数のサーバーを追加でき、
すべてのサーバーが同じクラスタに属している必要があります。複数

のクラスタを追加することはできません。

• [認証局（Certificate Authority）]：[シスコのデフォルト認証局を使用す
る（Use Cisco Default Certificate Authority）]または [アップロードした認
証局を使用する（Use Uploaded Certificate Authority）]を選択します。

[アップロードした認証局を使用する（Use Uploaded Certificate Authority）]
を選択する場合、[参照（Browse）]をクリックし、このアプライアンス
とプライベートクラウドアプライアンスとの間の暗号化通信に使用す

る有効な証明書ファイルをアップロードします。これは、プライベート

クラウドサーバで使用される証明書と同じである必要があります。

Note
ファイル分析のためにアプライアンスでCisco Secure Endpointマルウェア分
析ポータルを設定している場合は、Cisco Secure Endpointマルウェア分析
ポータル（https://panacea.threatgrid.euなど）にアクセスし、ファイル分析用
に送信されたファイルを表示および追跡できます。Cisco Secure Endpointマ
ルウェア分析ポータルにアクセスする方法については、Cisco TACにお問い
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説明オプション

合わせください。

別のアップストリームプロキシを設定するには、[ファイルレピュテーショ
ンプロキシを使用する（Use File Reputation Proxy）]チェックボックスをオ
フにして、適切な [サーバー（Server）]、[ポート（Port）]、[ユーザー名
（Username）]、および [パスフレーズ（Passphrase）]の情報を入力します。

プロキシの設定（Proxy
Settings）

ファイル分析サーバ上のこのアプライアンスのクライアント ID（読み取り
専用）

ファイル分析クライアン

ト ID（File Analysis Client
ID）

ステップ 8 （オプション）ファイルレピュテーション判定結果の値にキャッシュ有効期限を設定する場合は、[キャッ
シュ設定（Cache Settings）]パネルを展開します。

ステップ 9 許容されるファイル分析スコアの上限を設定するには、[しきい値の設定（Threshold Settings）]パネルを
展開します。スコアがこのしきい値を超えた場合は、ファイルが感染していることを示しています。次

のいずれかのオプションを選択します。

•クラウドサービスの値を使用（95）（Use value from Cloud Service (60)）

• [カスタム値の入力（Enter Custom Value）]：デフォルトでは 95に設定されます。

Note
• [しきい値設定（Threshold Settings）]オプションは、[レピュテーションしきい値（Reputation

Threshold）]ではなく [ファイル分析しきい値（File Analysis Threshold）]として分類されるようにな
りました。

• AsyncOS 15.2.4リリース以降、[しきい値設定（Threshold Settings）]パネルは無効になっています。
したがって、AMPしきい値設定を構成することはできません。詳細については、ファイル処理の概
要 , on page 24を参照してください。

ステップ 10 変更を送信し、保存します。

ステップ 11 オンプレミスのCisco Secure Endpointマルウェア分析アプライアンスを使用している場合は、Cisco Secure
Endpointマルウェア分析アプライアンスでこのアプライアンスのアカウントをアクティブ化します。

「ユーザー」アカウントをアクティブ化するための詳細な手順は、Cisco Secure Endpointマルウェア分析
のドキュメントで説明しています。

a) ページセクションの下部に表示されたファイル分析クライアント IDを書き留めます。ここにはアク
ティブ化する「ユーザ」が表示されます。

b) Cisco Secure Endpointマルウェア分析アプライアンスにサインインします。
c) [ようこそ…（Welcome…）] > [ユーザの管理（Manage Users）]を選択し、[ユーザの詳細（User

Details）]に移動します。
d) Secure Web Applianceのファイル分析クライアント IDに基づいて「ユーザー」アカウントを見つけ
ます。
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e) アプライアンスの「ユーザ」アカウントをアクティブにします。

重要：ファイル分析設定に必要な変更

新しいパブリッククラウドファイル分析サービスを使用する場合は、次の説明を読み、デー

タセンターの分離を維持するようにしてください。

•既存のアプライアンスのグループ化情報は、新しいファイル分析サーバには保存されませ
ん。新しいファイル分析サーバでアプライアンスを再グループ化する必要があります。

•ファイル分析隔離エリアに隔離されたメッセージは、保存期間が経過するまで保存されま
す。隔離エリアでの保存期間が経過すると、メッセージはファイル分析隔離エリアから解

放され、 AMPエンジンによって再スキャンされます。その後、ファイルは分析のために
新しいファイル分析サーバにアップロードされますが、メッセージがもう一度ファイル分

析隔離エリアに送信されることはありません。

詳細については、https://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/
products-installation-guides-list.htmlから Cisco AMPマルウェア分析のドキュメントを参照して
ください。

（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定

組織のすべてのコンテンツセキュリティアプライアンスで、組織内の任意のアプライアンス

から分析用に送信されるファイルに関するクラウド内の分析結果の詳細が表示されるようにす

るには、すべてのアプライアンスを同じアプライアンスグループに結合する必要があります。

マシンレベルでアプライアンスのグループを設定できます。アプライアンスのグループは、ク

ラスタレベルで設定することはできません。

Note

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 （電子メールゲートウェイでスマートライセンスが無効になっている場合に適用）[アプライアンスID/名
前（Appliance ID/Name）]フィールドにグループ IDを手動で入力し、[今すぐグループ化（Group Now）]
をクリックします。

または

（電子メールゲートウェイでスマートライセンスが有効になっている場合に適用）システムによりスマー

トアカウント IDがグループ IDとして自動的に登録され、[アプライアンスグループID/名前（Appliance
Group ID/Name）]フィールドに表示されます。

注：
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•アプライアンスは 1つのグループだけに属することができます。
•マシンはいつでもグループに追加できます。
•マシンレベルまたはクラスタレベルでアプライアンスのグループを設定できます。
•これがグループに追加されている最初のアプライアンスである場合、グループにわかりやすい IDを指
定します。この IDは大文字と小文字が区別され、スペースを含めることはできません。

•アプライアンスグループ IDは、分析用にアップロードしたファイルのデータを共有するすべてのアプ
ライアンスで同じである必要があります。ただし、IDはグループ内の以降のアプライアンスでは検証
されません。

•アプライアンスグループ IDを更新すると、変更はすぐに有効になります。確定は必要ありません。
•グループ内のすべてのアプライアンスがクラウド内の同じファイル分析サーバーを使用するように設
定する必要があります。

•スマートライセンシングが有効になっている場合、アプライアンスはスマートアカウント IDを使用し
てグループ化されます。

ステップ 3 [ファイル分析クラウドレポートのためのアプライアンスのグループ化（Appliance Grouping for File Analysis
Cloud Reporting）]セクションで、ファイル分析クラウドレポートグループ IDを入力します。

•これがグループに追加されている最初のアプライアンスである場合、グループにわかりやすい IDを指
定します。

•この IDは大文字と小文字が区別され、スペースを含めることはできません。

•指定した IDは、分析用にアップロードしたファイルのデータを共有するすべてのアプライアンスで同
じである必要があります。ただし、IDは以降のグループアプライアンスでは検証されません。

•不正なグループ IDを入力したか、または他の何らかの理由でグループ IDを変更する必要がある場合
は、Cisco TACに問い合わせる必要があります。

•この変更はすぐに反映されます。コミットする必要はありません。

•グループ内のすべてのアプライアンスがクラウド内の同じファイル分析サーバを使用するように設定
する必要があります。

•アプライアンスは 1つのグループだけに属することができます。

•いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

ステップ 4 [アプライアンスをグループに追加（Add Appliance to Group）]をクリックします。

分析グループ内のアプライアンスの確認

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。
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ステップ 2 [ファイル分析クラウドレポートの用のアプライアンスのグループ化（Appliance Grouping for File Analysis
Cloud Reporting）]セクションで、[グループ内のアプライアンスの表示（View Appliances in Group）]をク
リックします。

ステップ 3 特定のアプライアンスのファイル分析クライアント IDを表示するには、以下の場所を参照します。

ファイル分析クライアント IDの場所アプライアンス

[セキュリティサービス（Security Services）] > [ファイルレピュテーション
と分析（File Reputation and Analysis）]ページの [ファイル分析の詳細設定
（Advanced Settings for File Analysis）]セクション

Eメールセキュリティアプ
ライアンス

[セキュリティサービス（Security Services）] > [マルウェア対策とレピュ
テーション（Anti-Malware and Reputation）]ページの [ファイル分析の詳細
設定（Advanced Settings for File Analysis）]セクション

Secure Web Appliance

[管理アプライアンス（Management Appliance）] > [集約管理サービス
（Centralized Services）] > [セキュリティアプライアンス（Security
Appliances）]ページの下部

セキュリティ管理アプライア

ンス

アクセスポリシーごとのファイルレピュテーションおよび分析サービスのアクション

の設定

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 テーブルの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]列にあるポリシーのリン
クをクリックします。

ステップ 3 [高度なマルウェア防御設定（Advanced Malware Protection Settings）]セクションで、[ファイルレピュテー
ションフィルタリングとファイル分析を有効にする（Enable File Reputation Filtering and File Analysis）]を
選択します。

ファイル分析がグローバルにイネーブルになっていない場合、ファイルレピュテーションフィルタだけが

提供されます。

ステップ 4 [悪意のある既知の高リスクファイル（Known Malicious and High-Risk Files）]に対してアクション（[モニ
タ（Monitor）]または [ブロック（Block）]）を選択します。

デフォルトは [モニタリング（Monitor）]です。

ステップ 5 変更を送信し、保存します。
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Advanced Malware Protectionの問題に関するアラートの確実な受信

Advanced Malware Protectionに関連するアラートを送信するようにアプライアンスが設定されて
いることを確認します。

以下の場合にアラートを受信します。

重大度タイプアラートの説明

警告（Warning）マルウェア対策オンプレミス（プライベートクラウド）の

Cisco Secure Endpointマルウェア分析アプライ
アンスへの接続をセットアップし、「ファイ

ルレピュテーションと分析サービスの有効化

と設定」に説明されているようにアカウント

をアクティブ化する必要があります。

（すべての機能に対する標準）機能キーが期限切れになりました

警告（Warning）マルウェア対策ファイルレピュテーションまたはファイル分

析サービスに到達できません。

情報（Info）マルウェア対策クラウドサービスとの通信が確立されました。

情報（Info）

情報（Info）マルウェア対策ファイルレピュテーションの判定が変更され

ました。

情報（Info）マルウェア対策分析用に送信できるファイルタイプが変更さ

れた。新しいファイルタイプのアップロード

をイネーブルにできます。

警告（Warning）マルウェア対策一部のファイルタイプの分析が一時的に利用

できません。

情報（Info）マルウェア対策サポートされているすべてのファイルタイプ

の分析が一時停止後に復旧されます。

エラー（Error）AMP無効なファイル分析サービスキーです。この

エラーを修正するには、Cisco TACにファイ
ル分析 IDの詳細を連絡する必要があります。

関連項目

•ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各種
アラート , on page 50

•ファイルの脅威判定の変更時のアクションの実行 , on page 49
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Advanced Malware Protection機能の集約管理レポートの設定

セキュリティ管理アプライアンスでレポートを集約管理する場合は、管理アプライアンスに関

するオンラインヘルプまたはユーザーガイドのWebレポーティングのトピックの「Advanced
Malware Protection」セクションで、重要な設定要件を確認してください。

ファイルレピュテーションおよびファイル分析のレポートとトラッキ

ング

• SHA-256ハッシュによるファイルの識別 , on page 45

•ファイルレピュテーションとファイル分析レポートのページ, on page 46

•その他のレポートでのファイルレピュテーションフィルタデータの表示 , on page 47

• Webトラッキング機能と Advanced Malware Protection機能について , on page 48

SHA-256ハッシュによるファイルの識別

ファイル名は簡単に変更できるため、アプライアンスはセキュアハッシュアルゴリズム

（SHA-256）を使用して各ファイルの IDを生成します。アプライアンスが名前の異なる同じ
ファイルを処理する場合、すべてのインスタンスが同じ SHA-256として認識されます。複数
のアプライアンスが同じファイルを処理する場合、ファイルのすべてのインスタンスには同じ

SHA-256 IDがあります。

ほとんどのレポートでは、ファイルはその SHA-256値でリストされます（短縮形式）。組織
のマルウェアインスタンスに関連付けられたファイル名を特定するには、[レポート（Reporting）]
> [高度なマルウェア防御（Advanced Malware Protection）]を選択し、テーブルの SHA-256リ
ンクをクリックします。関連付けられたファイル名が詳細ページに表示されます。
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ファイルレピュテーションとファイル分析レポートのページ

説明レポート

ファイルレピュテーションサービスによって特定された

ファイルベースの脅威を示します。

判定が変更されたファイルについては、[ AMP判定のアッ
プデート（AMP Verdict Updates）]レポートを参照してくだ
さい。これらの判定は、[高度なマルウェア防御（Advanced
Malware Protection）]レポートに反映されません。

圧縮ファイルまたはアーカイブ済みファイルから悪意のあ

るファイルが抽出された場合、圧縮ファイルまたはアーカ

イブ済みファイルの SHA値のみが [高度なマルウェア防御
（Advanced Malware Protection）]レポートに含まれます。

[カテゴリ別受信マルウェアファイル（Incoming Malware
Files by Category）]セクションは、[カスタム検出（Custom
Detection）]に分類される、AMP for Endpointsコンソールか
ら受信したブロックリストに登録されたファイルSHAの割
合を示しています。

AMP for Endpointsコンソールから取得されるブロックリス
トに登録されているファイルSHAの脅威名は、レポートの
[受信したマルウェア脅威ファイル（Incoming Malware Threat
Files）]セクションで [シンプルカスタム検出（SimpleCustom
Detection）]として表示されます。

レポートの [詳細（More Details）]セクションでリンクをク
リックすると、AMP for Endpointsコンソールでのブロック
リストに登録されているファイルSHAのファイルトラジェ
クトリ詳細を表示できます。

[リスク低（Low Risk）]判定の詳細をレポートの [ AMPに
より渡された受信ファイル（Incoming Files Handed by AMP）]
セクションに表示できます。

Advanced Malware Protection
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説明レポート

分析用に送信された各ファイルの時間と判定（または中間

判定）を表示します。SMAアプライアンスは 30分ごとに
WSAで分析結果をチェックします。

1000を超えるファイル分析結果を表示するには、データを
.csvファイルとしてエクスポートします。

ドリルダウンすると、各ファイルの脅威の特性を含む詳細

な分析結果が表示されます。

SHAに関するその他の情報を検索するか、またはファイル
分析詳細ページの下部のリンクをクリックして、ファイル

を分析したサーバに関する追加の詳細を表示することもで

きます。

（注）

圧縮/アーカイブファイルから抽出したファイルが分析用
に送信される場合は、それらの抽出ファイルの SHA値だ
けが [ファイル分析（File Analysis）]レポートに含まれま
す。

Advanced Malware Protection [ファ
イル分析（File Analysis）]

Advanced Malware Protectionは対象を絞ったゼロデイ脅威に
焦点を当てるため、集約データでより詳細な情報が提供さ

れると、脅威の判定が変わる可能性があります。

[ AMPレピュテーション（AMP Reputation）]レポートに
は、このアプライアンスで処理され、メッセージ受信後に

判定が変わったファイルが表示されます。この状況の詳細

については、ファイル脅威判定のアップデート （24ペー
ジ）を参照してください。

1000を超える判定アップデートを表示するには、データを
.csvファイルとしてエクスポートします。

1つの SHA-256に対して判定が複数回変わった場合は、判
定履歴ではなく最新の判定のみがこのレポートに表示され

ます。

使用可能な最大時間範囲内（レポートに選択された時間範

囲に関係なく）に特定のSHA-256の影響を受けるすべての
メッセージを表示するには、SHA-256リンクをクリックし
ます。

Advanced Malware Protectionレ
ピュテーション

その他のレポートでのファイルレピュテーションフィルタデータの表示

該当する場合は、ファイルレピュテーションおよびファイル分析のデータを他のレポートでも

使用できます。デフォルトでは、[高度なマルウェア防御でブロック（Blocked by Advanced
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Malware Protection）]列は適用可能なレポートに表示されません。追加列を表示するには、テー
ブルの下の [列（Columns）]リンクをクリックします。

[ユーザーの場所別のレポート（Report by User Location）]には [高度なマルウェア防御（Advanced
Malware Protection）]タブがあります。

Webトラッキング機能と Advanced Malware Protection機能について

Webトラッキングでファイル脅威情報を検索するときには、以下の点に注意してください。

•ファイルレピュテーションサービスにより検出された悪意のあるファイルを検索するに
は、Webメッセージトラッキングの [詳細設定（Advanced）]セクションの [マルウェア脅
威（Malware Threat）]エリアの [マルウェアカテゴリでフィルタ（Filter by Malware
Category）]オプションで [既知の悪意のある、リスクが高いファイル（Known Malicious
and High-Risk Files）]を選択します。

• Webトラッキングには、ファイルレピュテーション処理に関する情報と、トランザクショ
ンメッセージの処理時点で戻された元のファイルレピュテーション判定だけが含まれま

す。たとえば最初にファイルがクリーンであると判断され、その後、判定のアップデート

でそのファイルが悪質であると判断された場合、クリーンの判定のみがトラッキング結果

に表示されます。

クリーンな添付ファイルおよびスキャンできない添付ファイルの情報は表示されません。

検索結果の [ブロック - AMP（Block - AMP）]は、ファイルのレピュテーション判定が原
因でトランザクションがブロックされたことを意味します。

トラッキングの詳細に表示される [AMP脅威スコア（AMP Threat Score）]は、ファイルを
明確に判定できないときにクラウドレピュテーションサービスが提示するベストエフォー

ト型のスコアです。この場合、スコアは 1 ~ 100です。（AMP判定が返された場合、また
はスコアがゼロの場合は [AMP脅威スコア（AMP Threat Score）]を無視してください）。
アプライアンスはこのスコアをしきい値スコア（[セキュリティサービス（SecurityServices）]
> [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]ページで設定）と
比較して、実行するアクションを決定します。デフォルトでは、スコアが 60～ 100の場
合に悪意のあるファイルと見なされます。デフォルトのしきい値スコアの変更は推奨され

ません。WBRSスコアは、ファイルのダウンロード元サイトのレピュテーションであり、
ファイルレピュテーションとは関係ありません。

AsyncOS 15.2.4以降、[セキュリティサービス（Security Services）]
> [マルウェア対策とレピュテーション設定（Anti Malware and
Reputation Settings）] > [ファイル分析（File Analysis）] > [詳細
（Advanced）]にあるしきい値の設定は無効になっています。ア
プライアンスは、 AMP脅威スコアをしきい値スコア（[セキュリ
ティサービス（Security Services）] > [マルウェア対策とレピュ
テーション（Anti-Malware and Reputation）]ページで設定）と
比較して、実行するアクションを決定しなくなります。詳細につ

いては、ファイル処理の概要 , on page 24を参照してください。

Note
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•判定の更新は [ AMP判定の更新（AMP Verdict Updates）]レポートだけに表示されます。
Webトラッキングの元のトランザクションの詳細は、判定の変更によって更新されませ
ん。特定のファイルに関連するトランザクションを確認するには、判定アップデートレ

ポートで SHA-256リンクをクリックします。

•分析結果や分析用にファイルが送信済みかどうかといった、ファイル分析に関する情報は
[ファイル分析（File Analysis）]レポートにのみ表示されます。

分析済みファイルのその他の情報は、クラウドまたはオンプレミスのファイル分析サー

バーから入手できます。ファイルについて使用可能なすべてのファイル分析情報を確認す

るには、[レポート（Reporting）] > [ファイル分析（File Analysis）]を選択し、ファイルで
検索する SHA-256を入力するか、またはWebトラッキングの詳細で SHA-256リンクをク
リックします。ファイル分析サービスによってソースのファイルが分析されると、その詳

細を表示できます。分析されたファイルの結果だけが表示されます。

分析目的で送信されたファイルの後続インスタンスがアプライアンスにより処理される場

合、これらのインスタンスは、Webトラッキング検索結果に表示されます。

ファイルの脅威判定の変更時のアクションの実行

Procedure

ステップ 1 [ AMP判定の更新（AMP Verdict updates）]レポートを表示します。

ステップ 2 該当するSHA-256リンクをクリックします。エンドユーザに対してアクセスが許可されていたファイルに
関連するすべてのトランザクションのWebトラッキングデータが表示されます。

ステップ 3 トラッキングデータを使用して、侵害された可能性があるユーザと、違反に関連するファイルの名前や
ファイルのダウンロード元Webサイトなどの情報を特定します。

ステップ 4 ファイルの脅威の動作を詳細に把握するために、[ファイル分析（File Analysis）]レポートを検証して、こ
の SHA-256が分析用に送信されたかどうかを確認します。

What to do next

関連項目

ファイル脅威判定のアップデート , on page 24

ファイルレピュテーションと分析のトラブルシューティング

•ログファイル , on page 50
•ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各種
アラート , on page 50

• APIキーのエラー（オンプレミスのファイル分析） , on page 51
•ファイルが予想どおりにアップロードされない , on page 51
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•クラウド内のファイル分析の詳細が完全でない , on page 52
•分析のために送信できるファイルタイプに関するアラート , on page 52

ログファイル

ログの説明：

• AMPと ampは、ファイルレピュテーションサービスまたはエンジンを示しています。

• Retrospectiveは判定のアップデートを示しています。

• VRTと sandboxingはファイル分析サービスを示しています。

ファイル分析を含む Advanced Malware Protectionに関する情報は、アクセスログまたは AMP
エンジンのログに記録されます。詳細については、ログによるシステムアクティビティのモニ

タリングに関するトピックを参照してください。

ログメッセージ「ファイルレピュテーションクエリーに対する受信応答（Response received
for file reputation query）」の「アップロードアクション（upload action）」の値は以下のように
なります。

• 1：送信。（1: SEND.）この場合、ファイル分析のためにファイルを送信する必要があり
ます。

• 2：送信しない。（2: DON’T SEND.）この場合は、ファイル分析用にファイルを送信しま
せん。

• 3：メタデータのみを送信。（3: SEND ONLY METADATA.）この場合、ファイル分析のた
めにファイル全体ではなく、メタデータのみを送信します。

• 0：アクションなし。（0: NO ACTION.）この場合、他のアクションは不要です。

ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各

種アラート

問題

ファイルレピュテーションサービスまたは分析サービスへの接続の失敗に関するアラートを

いくつか受信した。（単一のアラートは一時的な問題のみを示していることがあります。）

解決方法

•ファイルレピュテーションと分析サービスとの通信の要件 , on page 29に記載されている
要件を満たしていることを確認します。

•アプライアンスとクラウドサービスとの通信を妨げている可能性があるネットワークの問
題を確認します。

• [クエリータイムアウト（Query Timeout）]の値を大きくします。

[セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]を選択します。[高度なマルウェア防御サービス（Advanced
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Malware Protection Services）]セクションの [詳細設定（Advanced settings）]エリアの [クエ
リタイムアウト（Query Timeout）]の値。

APIキーのエラー（オンプレミスのファイル分析）

問題

ファイル分析レポートの詳細を表示しようとした場合や、分析用ファイルをアップロードする

のに Secure Web Applianceが AMPマルウェア分析サーバーに接続できない場合、APIキーの
アラートを受信します。

解決方法

このエラーは、 AMPマルウェア分析サーバのホスト名を変更し、 AMPマルウェア分析サー
バーの自己署名証明書を使用する場合に発生します。また、他の状況でも発生する可能性があ

ります。この問題を解決するには、次の手順を実行します。

•新しいホスト名がある AMPマルウェア分析アプライアンスから新しい証明書を生成しま
す。

• Secure Web Applianceに新しい証明書をアップロードします。

• AMPマルウェア分析アプライアンスの APIキーをリセットします。手順については、
AMPマルウェア分析アプライアンスのオンラインヘルプを参照してください。

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定 , on page 34

ファイルが予想どおりにアップロードされない

問題

ファイルが予想どおりに評価または分析されていません。アラートまたは明らかなエラーはあ

りません。

解決方法

以下の点に注意してください。

•ファイルが他のアプライアンスによる分析用に送信されているために、すでにファイル分
析サーバ、またはそのファイルを処理するアプライアンスのキャッシュに存在している可

能性があります。

• [セキュリティサービス（Security Services）] > [マルチウェア対策とレピュテーション
（Anti-Malware and Reputation）]ページの [DVSエンジンオブジェクトスキャンの制限
（DVS Engine Object Scanning Limits）]ページで設定した最大ファイルサイズの制限を確
認します。この制限は Advanced Malware Protection機能に適用されます。
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クラウド内のファイル分析の詳細が完全でない

問題

パブリッククラウド内の完全なファイル分析結果は、組織のその他の Secure Web Applianceか
らアップロードされたファイルでは取得できません。

解決方法

ファイルの分析結果データを共有するすべてのアプライアンスをグループ化してください。

（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定 , on page
41を参照してください。この設定は、グループの各アプライアンスで実行する必要がありま
す。

分析のために送信できるファイルタイプに関するアラート

問題

ファイル分析のために送信できるファイルタイプに関する重大度情報のアラートを受け取れま

す。

解決方法

このアラートは、サポート対象のファイルタイプが変更された場合や、アプライアンスがサ

ポート対象のファイルタイプを確認した場合に送信されます。これは、以下の場合に発生する

可能性があります。

•自分または別の管理者が分析用に選択されているファイルタイプを変更した。
•サポート対象のファイルタイプがクラウドサービスでの可用性に基づいて一時的に変更
された。この場合、アプライアンスで選択されたファイルタイプのサポートは可能な限り

迅速に復旧されます。どちらのプロセスも動的であり、ユーザによる操作は必要ありませ

ん。

•アプライアンスが再起動した（たとえば、AsyncOSのアップグレードの一環として）。

Webアプリケーションへのアクセスの管理
この章で説明する内容は、次のとおりです。

• Webアプリケーションへのアクセスの管理：概要（53ページ）

• AVCまたは ADCエンジンを有効にする（54ページ）

•アプリケーション制御のポリシー設定（55ページ）

•帯域幅の制御（59ページ）

•インスタントメッセージトラフィックの制御（62ページ）

• AVCまたは ADCアクティビティの表示（63ページ）
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Webアプリケーションへのアクセスの管理：概要
Application Visibility and Control（AVC）または、Application Discovery and Control（ADC）エン
ジンを使用すると、各アプリケーションの基盤技術を完全に理解していなくても、ネットワー

ク上のアプリケーションアクティビティを制御するポリシーを作成できます。アクセスポリ

シーグループのアプリケーション制御を設定できます。個々に、またはアプリケーションのタ

イプに応じて、アプリケーションをブロックまたは許可することができます。また、特定のア

プリケーションタイプに制御を適用することも可能です。

アクセスポリシーを使用して、以下の操作を実行できます。

•アプリケーションの動作やアクティビティ、またはきめ細かいゲインコントロールを制御
します。

ADCには、きめ細かいゲインコントロール（FGC）または動作構成があります。複数の
アプリケーションに対して FGCを設定できます。

•特定のアプリケーションタイプで使用される帯域幅の量を制御する

これは、AVCにのみ適用されます。Note

•アプリケーションがブロックされたときにエンドユーザーに通知する

•インスタントメッセージ、ブログ、ソーシャルメディアのアプリケーションに制御を割
り当てる

•範囲要求の設定を指定する

これは、AVCにのみ適用されます。Note

AVCまたは ADCエンジンを使用してアプリケーションを制御するには、以下のタスクを実行
します。

タスクへのリンクタスク

AVCまたは ADCエンジンを有効にする, on page 54AVCまたは ADCエンジンを有効にする

アクセスポリシーグループのアプリケーション管

理設定, on page 58
アクセスポリシーグループに制御を設

定する

帯域幅の制御, on page 59アプリケーションタイプが消費する帯域

幅を制限して輻輳を制御する

Note
これは、AVCにのみ適用されます。
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タスクへのリンクタスク

インスタントメッセージトラフィックの制御, on
page 62

インスタントメッセージトラフィック

を許可し、インスタントメッセンジャに

よるファイル共有を禁止する

AVCまたは ADCエンジンを有効にする
[使用許可コントロール（Acceptable Use Controls）]を有効にする場合は、AVCまたは ADCエ
ンジンを有効にします。

[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）]ページの [アプリ
ケーションの表示（Application Visibility）]レポートで、AVCまたは ADCエンジンのスキャ
ンアクティビティを確認できます。

Note

What to do next

関連項目

•アプリケーションエンジンとデフォルトのアクション, on page 54

•要求が AVCまたは ADCエンジンによりブロックされた場合のユーザー体験, on page 55

アプリケーションエンジンとデフォルトのアクション

AsyncOSは定期的にアップデートサーバーに問い合わせて、AVCエンジンを含めたすべての
セキュリティサービスコンポーネントについて新しいアップデートの有無を確認します。AVC
エンジンのアップデートには、新しいアプリケーションタイプやアプリケーションに対するサ

ポートが含まれることがあります。また、アプリケーションの動作が変更された場合は、既存

のアプリケーションに対するサポートも更新されます。AsyncOSバージョンの更新に合わせて
AVCエンジンを更新することにより、サーバをアップグレードすることなく、 Secure Web
Applianceの柔軟性が保たれます。

AsyncOS for Webは、グローバルアクセスポリシーに以下のデフォルトアクションを割り当
てます。

•新しいアプリケーションタイプのデフォルトアクションは、[モニター（Monitor）]です。

•特定アプリケーション内のブロックファイル転送などの新しいアプリケーション動作のデ
フォルト設定は、[モニター（Monitor）]です。

•既存のアプリケーションタイプの新しいアプリケーションのデフォルトアクションは、
そのアプリケーションタイプのデフォルトアクションです。
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グローバルアクセスポリシーでは、各アプリケーションタイプのデフォルトアクションを設定

できます。これによって、AVCまたは ADCエンジンのアップデートにより導入された新しい
アプリケーションは、指定されたデフォルトアクションを自動的に継承します。「アクセスポ

リシーグループのアプリケーション管理設定, on page 58」を参照してください。

Note

要求が AVCまたは ADCエンジンによりブロックされた場合のユーザー体験

AVCまたはADCエンジンによってトランザクションがブロックされると、Webプロキシはエ
ンドユーザーにブロックページを送信します。ただし、すべてのWebサイトでブロックペー
ジが表示されるわけではありません。多くのWebサイトでは、静的Webページの代わりに
JavaScriptを使用して動的コンテンツが表示され、ブロックページが表示されることはありま
せん。そのような場合でも、ユーザーは適切にブロックされているので悪意のあるデータをダ

ウンロードすることはありませんが、ブロックされていることがWebサイトから通知されな
い場合もあります。

HTTPSプロキシが無効で、Webrootが次の場合：

• [有効（Enabled）]：AVCまたは ADCエンジンは起動する場合と起動しない場合があり、
判定が返されます。トランザクションは、スキャナの判定に従って処理されます。

• [無効（Disabled）]：AVCまたはADCエンジンが起動し、判定が返されます。トランザク
ションは、AVCまたは ADCの判定に従って処理されます。

Note

アプリケーション制御のポリシー設定

アプリケーションを制御するには、以下の要素を設定する必要があります。

説明オプション

1つまたは複数のアプリケーションを含むカテゴリです。アプリケーションタイ

プ（Application Types）

あるアプリケーションタイプに属している特定のアプリケーション。アプリケーション

（Applications）

管理者が制御できるアプリケーション内でユーザーが実行できる特

定のアクションまたは動作。すべてのアプリケーションに設定可能

な動作が含まれているわけではありません。

アプリケーション動作

（Application
behaviors）

アクセスポリシーグループのアプリケーション制御を設定できます。[Webセキュリティマ
ネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]ページで、設定す
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るポリシーグループの [アプリケーション（Applications）]リンクをクリックします。アプリ
ケーションの設定時には、以下のアクションを選択できます。

説明オプション

このアクションは、最終アクションです。ユーザーはWebページを
閲覧できなくなり、代わりにエンドユーザー通知ページが表示され

ます。

Note
アプリケーションがADC/AVCでブロックされるように設定されてい
る場合、アプリケーションのすべてのサブカテゴリもブロックされ

ます。特定のサブカテゴリは詳細なゲイン制御機能を使用してブロッ

クできますが、この機能は smugmug、Facebook、LinkedInなどの特
定のアプリに限定されます。

ブロック（Block）

このアクションは、中間アクションです。Webプロキシは引き続きト
ランザクションを他の制御設定と比較して、適用する最終アクション

決定します。

モニター（Monitor）

このアクションは、アプリケーションの動作がブロックされることを

示します。たとえば、特定のインスタントメッセージアプリケーショ

ンのファイル転送をブロックすると、そのアプリケーションのアク

ションは制限されます。

制限（Restrict）

Mediaや Facebookなどの特定のアプリケーションに対して、Webト
ラフィックで使用可能な帯域幅を制限できます。アプリケーション自

体やそのアプリケーションユーザーの帯域幅を制限できます。

帯域幅制限

（Bandwidth Limit）

関連項目

•範囲要求の設定（Range Request Settings）, on page 56
•アプリケーション制御の設定のためのルールとガイドライン , on page 57

範囲要求の設定（Range Request Settings）

HTTPの範囲要求がディセーブルのときに大きなファイルが複数のストリームでダウンロード
される場合、統合されたパッケージがスキャンされます。これにより、大きなオブジェクトの

ダウンロードで使用されるダウンロード管理ユーティリティやアプリケーションから、パフォー

マンス上のメリットが得られなくなります。

代わりに、[範囲要求の転送（Range Request Forwarding）]をイネーブルにすると（Webプロキ
シの設定を参照）、着信する範囲要求の処理方法をポリシーごとに制御できます。このプロセ

スは「バイトサービング」と呼ばれ、大きなファイルの要求時に帯域幅を最適化するための方

法です。

ただし、範囲要求の転送のイネーブル化は、ポリシーベースのApplication Visibility and Control
（AVC）の効率を妨げ、セキュリティを侵害する可能性があります。セキュリティ上の影響よ
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りもメリットの方が重要な場合にのみ、十分に注意して HTTPの [範囲要求の転送（Range
Request Forwarding）]をイネーブルにしてください。

範囲要求設定は、範囲要求転送が有効で、少なくとも 1つのアプリケーションが [ブロック
（Block）]、[制限（Restrict）]、または [スロットル（Throttle）]に設定されている場合に使用
できます。

Note

ポリシーの範囲要求の設定

•範囲要求を転送しない：クライアントは特定の範囲の要求を送信し
ます。ただし、 Secure Web Applianceは、ターゲットサーバーに送
信する前に要求から範囲ヘッダーを削除します。次に Secure Web
Applianceは、ファイル全体をスキャンし、バイト範囲をクライアン
トに送信します。

Note
クライアントが初めて範囲要求を送信すると、Secure Web Appliance
はクライアントからの後続の範囲要求を想定して、ファイル全体

を送信します。同じクライアントまたは別のクライアントからの

後続の要求では、 Secure Web Applianceは部分的なコンテンツのみ
をクライアントに配信します。

•範囲要求を転送する：クライアントは特定の範囲の要求を送信しま
す。 Secure Web Applianceは、同じ要求をターゲットサーバーに送
信し、部分的なコンテンツを受信してクライアントに返します。

Secure Web Applianceは、スキャン結果が正確でない可能性がある部
分的なコンテンツのみをスキャンします。

範囲要求の設定

（Range Request
Settings）

現在の転送先の選択肢から除外する、トラフィックの宛先を指定できま

す。つまり、[範囲要求を転送しない（Do not forward range requests）]を
選択した場合は、要求を転送する宛先を指定できます。同様に、[範囲
要求を転送する（Forward range requests）]を選択した場合は、要求を転
送しない宛先を指定できます。

例外リスト

（Exception list）

アプリケーション制御の設定のためのルールとガイドライン

アプリケーション制御を設定する際は、以下のルールとガイドラインを考慮してください。

•サポートされるアプリケーションタイプ、アプリケーション、およびアプリケーション動
作は、AsyncOS for Webのアップグレード間で、または AVCまたは ADCエンジンのアッ
プデート後に変化する可能性があります。

•セーフサーチまたはサイトコンテンツレーティングを有効にすると、AVCエンジンが、
安全なブラウジングのためのアプリケーションを特定する必要があります。条件の1つと
して、AVCエンジンは応答本文をスキャンし、検索アプリケーションを検出します。そ
の結果、アプライアンスは範囲ヘッダーを転送しません。
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• [アプリケーションタイプ（Application Type）]リストでは、各アプリケーションタイプの
要約にアプリケーションの最終アクションが一覧表示されますが、それらのアクションが

グローバルポリシーから継承されたものか、現在のアクセスポリシーで設定されたもの

かについては示されません。特定のアプリケーションのアクションについて詳細を調べる

には、そのアプリケーションタイプを展開します。

•グローバルアクセスポリシーでは、各アプリケーションタイプのデフォルトアクションを
設定できます。これによって、AVCまたは ADCエンジンのアップデートにより導入され
た新しいアプリケーションは、デフォルトアクションを自動的に継承します。

• [参照（Browse）]ビューでアプリケーションタイプの [すべてを編集（edit all）]リンクを
クリックすると、そのアプリケーションタイプに属するすべてのアプリケーションに同じ

アクションを簡単に設定できます。ただし、設定できるのは、アプリケーション動作のア

クションではなく、アプリケーションのアクションだけです。アプリケーション動作を設

定するには、アプリケーションを個別に編集する必要があります。

• [検索（Search）]ビューでは、テーブルをアクション列でソートすると、最終アクション
に基づいてテーブルが並べ替えられます。たとえば、[グローバル（ブロック）を使用（Use
Global (Block)）]は [ブロック（Block）]の後に配置されます。

•署名用ルート証明書がクライアントにインストールされていない場合は、復号により、ア
プリケーションでエラーが発生することがあります。

関連項目

•アクセスポリシーグループのアプリケーション管理設定, on page 58

•全体の帯域幅制限の設定, on page 60

• AVCまたは ADCアクティビティの表示, on page 63

アクセスポリシーグループのアプリケーション管理設定

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [アプリケーション（Applications）]列にあるリンク
をクリックします。

ステップ 3 グローバルアクセスポリシーを設定する場合：

a) [アプリケーションタイプのデフォルトアクション（Default Actions for Application Types）]セクション
で、各アプリケーションタイプのデフォルトアクションを定義します。

b) ページの [アプリケーション設定を編集（Edit Applications Settings）]セクションで、各アプリケーショ
ンタイプの各メンバーのデフォルトアクションを一括して、または個々に編集できます。個々のアプ

リケーションのデフォルトアクションを編集する手順は、以下のとおりです。

ネットワークセキュリティ

58

ネットワークセキュリティ

アクセスポリシーグループのアプリケーション管理設定



ステップ 4 ユーザー定義のアクセスポリシーを設定する場合は、[アプリケーション設定を編集（Edit Applications
Settings）]セクションで [アプリケーションのカスタム設定を定義（Define Applications Custom Settings）]
を選択します。

ステップ 5 [アプリケーションの設定（ApplicationSettings）]領域で、ドロップダウンメニューから [参照ビュー（Browse
view）]または [検索ビュー（Search view）]を選択します。

• [参照ビュー（Browseview）]。アプリケーションタイプを参照できます。[参照ビュー（Browse view）]
を使用すると、特定タイプのすべてのアプリケーションを同時に設定できます。[参照ビュー（Browse
view）]でアプリケーションタイプが折りたたまれている場合は、アプリケーションタイプの要約に
アプリケーションの最終アクションが一覧表示されます。ただし、それらのアクションがグローバル

ポリシーから継承されたものか、現在のアクセスポリシーで設定されたものかについては示されませ

ん。

• [検索ビュー（Search view）]。名前によってアプリケーションを検索できます。すべてのアプリケー
ションのリストが長く、特定のアプリケーションをすばやく見つけて設定する必要がある場合は、[検
索ビュー（Search view）]を使用します。

ステップ 6 各アプリケーションとアプリケーション動作のアクションを設定します。

ステップ 7 該当する各アプリケーションの帯域幅制御を設定します。

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

What to do next

関連項目

•帯域幅の制御, on page 59

帯域幅の制御

全体的な制限とユーザーの制限の両方をトランザクションに適用した場合は、最も制限の厳し

いオプションが適用されます。URLカテゴリの IDグループを定義し、帯域幅を制限するアク
セスポリシーでそのグループを使用することにより、特定の URLカテゴリに対して帯域幅制
限を定義できます。

以下の帯域幅制限を定義できます。

タスクへのリンク説明帯域幅制
限

全体の帯域幅制限の設定, on
page 60

サポートされるアプリケーションタイプに対し

て、ネットワーク上の全ユーザー向けの全体的制

限を定義します。全体的な帯域幅制限は、Cisco
Secure Web ApplianceとWebサーバー間のトラ
フィックに影響を与えます。Webキャッシュから
のトラフィックは制限されません。

全体
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タスクへのリンク説明帯域幅制
限

ユーザーの帯域幅制限の設定,
on page 60

アプリケーションタイプごとに、ネットワーク上

の特定ユーザーに対する制限を定義します。ユー

ザーの帯域幅制限は、Webサーバーからのトラ
フィックだけでなく、Webキャッシュからのトラ
フィックも制限します。

ユーザー

帯域幅制限を定義しても、ユーザーへのデータ転送が遅くなるだけです。クォータに達したか

どうかに基づいてデータがブロックされるわけではありません。Webプロキシによって各アプ
リケーションのトランザクションに遅延が生じ、サーバーへのリンクが減速したように見えま

す。

Note

全体の帯域幅制限の設定

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [全体の帯域幅制限（Overall Bandwidth Limits）]
を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [制限値（Limit to）]オプションを選択します。

ステップ 4 メガビット/秒（Mbps）またはキロビット/秒（kbps）単位で、制限するトラフィック量を入力します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

ユーザーの帯域幅制限の設定

ユーザーの帯域幅制限を定義するには、アクセスポリシーの Applications Visibility and Control
ページで帯域幅制御を設定します。アクセスポリシーで、ユーザーに対して以下のタイプの帯

域幅制御を定義できます。

タスクへのリンク説明オプション

アプリケーションタイプ

のデフォルトの帯域幅制

限の設定, on page 61

グローバルアクセスポリシーで、ある

アプリケーションタイプに属するすべ

てのアプリケーションに対してデフォ

ルトの帯域幅制限を定義できます。

アプリケーションタイプ

のデフォルトの帯域幅制

限（Default bandwidth
limit for an application
type）
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タスクへのリンク説明オプション

アプリケーションタイプ

のデフォルトの帯域幅制

限の無効化, on page 61

ユーザー定義のアクセスポリシーで、

グローバルアクセスポリシーで定義さ

れたアプリケーションタイプのデフォ

ルトの帯域幅制限を上書きすることが

できます。

アプリケーションタイプ

の帯域幅制限（Bandwidth
limit for an application
type）

アプリケーションの帯域

幅制御の設定, on page 62
ユーザー定義のアクセスポリシーまた

はグローバルアクセスポリシーで、ア

プリケーションタイプの帯域幅制限を

適用するか、制限しないか（アプリケー

ションタイプの制限を免除）を選択で

きます。

アプリケーションの帯域

幅制限（Bandwidth limit
for an application）

アプリケーションタイプのデフォルトの帯域幅制限の設定

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 ポリシーテーブルで、グローバルアクセスポリシーの [アプリケーション（Applications）]列にあるリン
クをクリックします。

ステップ 3 [アプリケーションタイプのデフォルトアクション（Default Actions for Application Types）]セクションで、
編集するアプリケーションタイプの [帯域幅制限（Bandwidth Limit）]の横にあるリンクをクリックしま
す。

ステップ 4 [帯域幅制限を設定（Set Bandwidth Limit）]を選択し、制限するトラフィック量を、メガビット/秒（Mbps）
またはキロビット/秒（kbps）単位で入力します。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

アプリケーションタイプのデフォルトの帯域幅制限の無効化

ユーザー定義のアクセスポリシーで、グローバルアクセスポリシーグループで定義されたデ

フォルトの帯域幅制限を上書きすることができます。これは [参照ビュー（Browse view）]で
のみ実行できます。

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。
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ステップ 2 ポリシーテーブルで、編集するユーザー定義ポリシーグループの [アプリケーション（Applications）]列
にあるリンクをクリックします。

ステップ 3 [アプリケーション設定を編集（Edit Applications Settings）]セクションで [アプリケーションのカスタム設
定を定義（Define Applications Custom Settings）]を選択します。

ステップ 4 編集するアプリケーションタイプの [帯域幅制限（Bandwidth Limit）]の横にあるリンクをクリックしま
す。

ステップ 5 別の帯域幅制限値を選択するには、[帯域幅制限を設定（Set Bandwidth Limit）]を選択し、制限するトラ
フィック量を、メガビット/秒（Mbps）またはキロビット/秒（kbps）単位で入力します。帯域幅を制限し
ないことを指定するには、[アプリケーションタイプに対する帯域幅制限なし（No Bandwidth Limit for
Application Type）]を選択します。

ステップ 6 [適用（Apply）]をクリックします。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

アプリケーションの帯域幅制御の設定

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [アプリケーション（Applications）]列にあるリンク
をクリックします。

ステップ 3 定義するアプリケーションが含まれているアプリケーションタイプを展開します。

ステップ 4 設定するアプリケーションのリンクをクリックします。

ステップ 5 [モニター（Monitor）]を選択し、次に、アプリケーションタイプに対して定義されている帯域幅制限を使
用するか、制限しないかを選択します。

Note
帯域幅制限の設定は、アプリケーションがブロックされている場合や、アプリケーションタイプに対して

帯域幅制限が定義されていない場合は適用できません。

ステップ 6 [完了（Done）]をクリックします。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

インスタントメッセージトラフィックの制御

IMトラフィックをブロックまたはモニターすることができます。また、IMサービスによって
は、IMセッションの特定のアクティビティ（アプリケーション動作）をブロックすることも
できます。

ネットワークセキュリティ

62

ネットワークセキュリティ

アプリケーションの帯域幅制御の設定



Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [アプリケーション（Applications）]列にあるリンク
をクリックします。

ステップ 3 [アプリケーションのカスタム設定を定義（Define Applications Custom Settings）]をクリックします。

ステップ 4 [インスタントメッセージ（Instant Messaging）]アプリケーションタイプを展開します。

ステップ 5 設定する IMアプリケーションの横にあるリンクをクリックします。

ステップ 6 この IMアプリケーションのすべてのトラフィックをブロックするには、[ブロック（Block）]を選択しま
す。

ステップ 7 IMアプリケーションをモニターしながら、アプリケーション内の特定のアクティビティをブロックするに
は、[モニター（Monitor）]を選択してから、アプリケーション動作として [ブロック（Block）]を選択し
ます。

ステップ 8 [完了（Done）]をクリックします。

ステップ 9 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

AVCまたは ADCアクティビティの表示
[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）]ページには、使
用されている上位のアプリケーションとアプリケーションタイプに関する情報が表示されま

す。また、ブロックされている上位のアプリケーションとアプリケーションタイプも表示され

ます。

アクセスログファイルの AVCまたは ADC情報

アクセスログファイルには、トランザクションごとにAVCまたはADCエンジンから返された
情報が記録されます。アクセスログのスキャン判定情報セクションには、以下のようなフィー

ルドがあります。

W3Cログのカスタムフィールドアクセスログのカスタムフィール

ド

説明

xAPP%XOアプリケーション名

（Application name）

x-type%Xuアプリケーションタイ

プ（Application type）
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x-avc-behavior%Xbアプリケーション動作

（Application
behavior）

特定のアプリケーションに対してADCアプリケーションの動作を設定すると、そのアプリケー
ションのみを検索できます。それ以外の場合、カスタム動作は [不明（Unknown）]になりま
す。

Note

機密データの漏洩防止
この章で説明する内容は、次のとおりです。

•機密データの漏洩防止の概要（64ページ）

•アップロード要求の管理（66ページ）

•外部 DLPシステムにおけるアップロード要求の管理（67ページ）

•データセキュリティおよび外部DLPポリシーグループのメンバーシップの評価（68ペー
ジ）

•データセキュリティポリシーおよび外部 DLPポリシーの作成（69ページ）

•アップロード要求の設定の管理（72ページ）

•外部 DLPシステムの定義（74ページ）

•外部 DLPポリシーによるアップロード要求の制御（77ページ）

•データ損失防止スキャンのロギング （78ページ）

機密データの漏洩防止の概要

Secure Web Applianceは以下の機能によってデータの安全を確保します。

説明オプション

Secure Web Applianceの Ciscoデータセキュリティフィルタ
は、HTTP、HTTPS、FTPを介してネットワークから発信され
るデータを評価します。

Ciscoデータセキュリティ
フィルタ

Secure Web Applianceは、機密データを識別して保護する代表
的なサードパーティ製コンテンツ対応DLPシステムを統合し
ます。Webプロキシは Internet Content Adaptation Protocol
（ICAP）を使用して、プロキシサーバーが外部システムにコ
ンテンツスキャンをオフロードできるようにします。

サードパーティ製データ漏洩

防止（DLP）の統合

ネットワークセキュリティ

64

ネットワークセキュリティ

機密データの漏洩防止



アップロード要求を受信すると、Webプロキシは要求をデータセキュリティポリシーグルー
プや外部 DLPポリシーグループと比較して、適用するポリシーグループを決定します。両方
のタイプのポリシーが設定されている場合は、外部DLPポリシーと比較する前に、Ciscoデー
タセキュリティポリシーと要求を比較します。ポリシーグループに要求を割り当てた後、そ

の要求をポリシーグループの設定済み制御設定と比較し、要求に対して実行するアクションを

決定します。アップロード要求を処理するためのアプライアンスの設定方法は、ポリシーグ

ループのタイプによって異なります。

サイズがゼロ（0）バイトのファイルのアップロードを試みているアップロード要求は、Cisco
データセキュリティポリシーまたは外部 DLPポリシーに対して評価されません。

Note

ネットワークから発信されるデータを制限したり制御するには、以下のタスクを実行します。

タスクへのリンクタスク

アップロード要求の管理, on page 66Ciscoデータセキュリティポリシーを作成す
る

外部 DLPシステムにおけるアップロード要求
の管理, on page 67

外部 DLPポリシーを作成する

データセキュリティポリシーおよび外部DLP
ポリシーの作成, on page 69

データセキュリティポリシーおよび外部DLP
ポリシーを作成する

アップロード要求の設定の管理, on page 72Ciscoデータセキュリティポリシーを使用し
てアップロード要求を制御する

外部 DLPポリシーによるアップロード要求の
制御, on page 77

外部DLPポリシーを使用してアップロード要
求を制御する

最小サイズ以下のアップロード要求のバイパス

ログファイルに記録されるアップロード要求の数を減らすために、最小要求サイズを定義でき

ます。このサイズを下回る場合、アップロード要求はCiscoデータセキュリティフィルタや外
部 DLPサーバーによってスキャンされません。

これを実行するには、以下の CLIコマンドを使用します。

• datasecurityconfig。Ciscoデータセキュリティフィルタに適用します。
• externaldlpconfig。設定されている外部 DLPサーバーに適用します。

デフォルトでは、どちらの CLIコマンドでも要求本文の最小サイズは 4 KB（4096バイト）で
す。有効な値は 1～ 64 KBです。指定したサイズは、アップロード要求の本文全体のサイズに
適用されます。
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すべてのチャンクエンコードされたアップロードとすべてのネイティブ FTPトランザクショ
ンは、Ciscoデータセキュリティフィルタまたは外部 DLPサーバーによってスキャンされま
す（有効な場合）。ただし、カスタム URLカテゴリに基づいてこれらをバイパスできます。

Note

要求が機密データとしてブロックされた場合のユーザーエクスペリエンス

Ciscoデータセキュリティフィルタや外部DLPサーバーは、アップロード要求をブロックする
ときに、Webプロキシがエンドユーザーに送信するブロックページを提供します。すべての
Webサイトでエンドユーザーにブロックページが表示されるわけではありません。たとえば、
一部のWeb 2.0 Webサイトは静的なWebページの代わりに JavaScriptを使用して動的なコンテ
ンツを表示し、ブロックページを表示しない場合が多くあります。そのような場合でも、デー

タセキュリティ違反が発生しないようにユーザーは適切にブロックされていますが、そのこと

がWebサイトから通知されない場合もあります。

アップロード要求の管理

Before you begin

[セキュリティサービス（Security Services）] > [データセキュリティフィルタ（Data Security
Filters）]に移動し、Ciscoデータセキュリティフィルタを有効にします。

Procedure

データセキュリティポリシーグループを作成して設定します。

Ciscoデータセキュリティポリシーは、アップロード要求を評価する際に、URLフィルタリング、Webレ
ピュテーション、およびアップロードコンテンツ情報を使用します。これらのセキュリティコンポーネン

トを個々に設定し、アップロード要求をブロックするかどうかを決定します。

Webプロキシはアップロード要求を制御設定と比較する際に、順番に設定を評価します。各制御設定は、
Ciscoデータセキュリティポリシーの次のアクションのいずれかを実行するように設定できます。

説明アクション

Webプロキシは、接続を許可せず、ブロックの理由を説明するエンドユーザー通知ペー
ジを表示します。

ブロック

（Block）
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説明アクション

Webプロキシは、データセキュリティポリシーの残りのセキュリティサービススキャン
をバイパスし、最終アクションを実行する前にアクセスポリシーに対して要求を評価しま

す。

Ciscoデータセキュリティポリシーでは、残りのデータセキュリティスキャンをバイパ
スできますが、外部 DLPやアクセスポリシーのスキャンはバイパスしません。Webプロ
キシが要求に対して実行する最終アクションは、該当するアクセスポリシー（または、要

求をブロックする可能性がある適切な外部 DLPポリシー）によって決まります。

許可

（Allow）

Webプロキシは、引き続き、トランザクションと他のデータセキュリティポリシーグ
ループの制御設定を比較し、トランザクションをブロックするか、またはアクセスポリ

シーに対して評価するかを決定します。

モニター

（Monitor）

Ciscoデータセキュリティポリシーの場合、Webプロキシがクライアント要求に対して実行する最終アク
ションは「ブロック」アクションだけです。「モニター」および「許可」アクションは中間アクションで

す。いずれの場合も、Webプロキシは、トランザクションを外部DLPポリシー（設定されている場合）お
よびアクセスポリシーに対して評価します。Webプロキシは、アクセスポリシーグループの制御設定（ま
たは、要求をブロックする可能性がある適切な外部DLPポリシー）に基づいて適用する最終アクションを
決定します。

What to do next

関連項目

•外部 DLPシステムにおけるアップロード要求の管理, on page 67

•アップロード要求の設定の管理, on page 72

外部 DLPシステムにおけるアップロード要求の管理
外部 DLPシステムでアップロード要求を処理するように Secure Web Applianceを設定するに
は、以下のタスクを実行します。

Procedure

ステップ 1 [ネットワーク（Network）] > [外部 DLPサーバー（External DLP Servers）]を選択します。外部 DLPシス
テムを定義します。スキャンのためにアップロード要求を外部DLPシステムに渡すには、少なくとも 1つ
の ICAP準拠 DLPシステムを Secure Web Applianceで定義する必要があります。

ステップ 2 外部DLPポリシーグループを作成して設定します。外部DLPシステムを定義したら、外部DLPポリシー
グループを作成して設定し、スキャンのためにDLPシステムに送信するアップロード要求を決定します。
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ステップ 3 アップロード要求が外部DLPポリシーに一致した場合、Webプロキシは、Internet Content Adaptation Protocol
（ICAP）を使用して、スキャンのためにアップロード要求を DLPシステムに送信します。DLPシステム
は、要求本文のコンテンツをスキャンし、Webプロキシにブロックまたは許可の判定を返します。許可の
判定は、アップロード要求がアクセスポリシーと比較されるCiscoデータセキュリティポリシーの許可ア
クションに似ています。Webプロキシが要求に対して実行する最終アクションは、適用されるアクセスポ
リシーによって決まります。

What to do next

関連項目

•外部 DLPポリシーによるアップロード要求の制御, on page 77

•外部 DLPシステムの定義, on page 74

データセキュリティおよび外部DLPポリシーグループのメンバーシッ
プの評価

各クライアント要求に IDが割り当てられ、次に、それらの要求が他のポリシータイプと照合
して評価され、タイプごとに要求が属するポリシーグループが判定されます。Webプロキシ
は、データセキュリティおよび外部 DLPポリシーに対してアップロード要求を評価します。
Webプロキシは、クライアント要求のポリシーグループメンバーシップに基づいて、設定さ
れているポリシー制御設定をクライアント要求に適用します。

クライアント要求とデータセキュリティおよび外部 DLPポリシーグループとの照合

クライアント要求と一致するポリシーグループを判定するために、Webプロキシは、特定の
プロセスを実行してグループメンバーシップの基準と照合します。グループメンバーシップ

の以下の要素が考慮されます。

• ID。各クライアント要求は、識別プロファイルに一致するか、認証に失敗するか、ゲスト
アクセスが許可されるか、または認証に失敗して終了します。

•権限を持つユーザー。割り当てられた識別プロファイルが認証を必要とする場合は、その
ユーザーがデータセキュリティまたは外部 DLPポリシーグループの承認済みユーザーの
リストに含まれており、ポリシーグループに一致している必要があります。承認済みユー

ザーのリストには、任意のグループまたはユーザーを指定でき、識別プロファイルがゲス

トアクセスを許可している場合はゲストユーザーを指定できます。

•高度なオプション。データセキュリティおよび外部 DLPポリシーグループのメンバー
シップに対して複数の詳細オプションを設定できます。一部のオプション（プロキシポー

ト、URLカテゴリなど）は、ID内に定義することもできます。ID内に詳細オプションを
設定する場合、データセキュリティまたは外部DLPポリシーグループレベルでは設定で
きません。

この項では、Webプロキシがアップロード要求をデータセキュリティおよび外部 DLPの両方
のポリシーグループと照合する方法について概要を説明します。
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Webプロキシは、ポリシーテーブルの各ポリシーグループを順番に読み取ります。次に、アッ
プロード要求のステータスを最初のポリシーグループのメンバーシップ基準と比較します。一

致した場合、Webプロキシは、そのポリシーグループのポリシー設定を適用します。

一致しない場合は、その以下のポリシーグループとアップロード要求を比較します。アップ

ロード要求をユーザー定義のポリシーグループと照合するまで、Webプロキシはこのプロセ
スを続行します。ユーザー定義のポリシーグループに一致しない場合は、グローバルポリシー

グループと照合します。Webプロキシは、アップロード要求をポリシーグループまたはグロー
バルポリシーグループと照合するときに、そのポリシーグループのポリシー設定を適用しま

す。

データセキュリティポリシーおよび外部 DLPポリシーの作成
宛先サイトの URLカテゴリや 1つ以上の識別プロファイルなど、複数の条件の組み合わせに
基づいてデータセキュリティおよび外部DLPポリシーグループを作成できます。ポリシーグ
ループのメンバーシップには、少なくとも1つの条件を定義する必要があります。複数の条件
が定義されている場合、アップロード要求がポリシーグループと一致するには、すべての条件

を満たしていなければなりません。ただし、アップロード要求は設定された識別プロファイル

の 1つとのみ一致する必要があります。

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [Ciscoデータセキュリティ（Cisco Data
Security）]（データセキュリティポリシーグループメンバーシップを定義する場合）、または [Webセ
キュリティマネージャ（Web Security Manager）] > [外部データ漏洩防止（External Data Loss Prevention）]
（外部 DLPポリシーグループメンバーシップを定義する場合）を選択します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 [ポリシー名（Policy Name）]フィールドにポリシーグループの名前を入力し、[説明（Description）]
フィールドに説明を追加します。

Note
各ポリシーグループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があります。

ステップ 4 [上記ポリシーを挿入（Insert Above Policy）]フィールドで、ポリシーテーブル内でポリシーグループを
配置する場所を選択します。

複数のポリシーグループを設定する場合は、各グループに論理的な順序を指定します。正しく照合され

るようにポリシーグループの順序を指定してください。

ステップ 5 [アイデンティティとユーザー（Identities and Users）]セクションで、このポリシーグループに適用する
1つ以上の識別プロファイルグループを選択します。

ステップ 6 （任意）[詳細設定（Advanced）]セクションを展開して、追加のメンバーシップ要件を定義します。

ステップ 7 いずれかの拡張オプションを使用してポリシーグループのメンバーシップを定義するには、拡張オプショ

ンのリンクをクリックし、表示されるページでオプションを設定します。
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説明高度なオプション

クライアント要求で使用されるプロトコルによってポリシーグループのメンバー

シップを定義するかどうかを選択します。含めるプロトコルを選択します。

[その他のすべて（All others）]は、このオプションの上に一覧表示されていないプ
ロトコルを意味します。

Note
HTTPSプロキシをイネーブルにすると、復号ポリシーのみが HTTPSトランザク
ションに適用されます。アクセス、ルーティング、アウトバウンドマルウェアス

キャン、データセキュリティ、外部 DLPのポリシーの場合は、HTTPSプロトコ
ルによってポリシーメンバーシップを定義できません。

プロトコル

（Protocols）

Webプロキシへのアクセスに使用するプロキシポートで、ポリシーグループメン
バーシップを定義するかどうかを選択します。[プロキシポート（Proxy Ports）]
フィールドに、1つ以上のポート番号を入力します。複数のポートを指定する場合
は、カンマで区切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。透過接続の場合

は、宛先ポートと同じです。あるポート上に要求を明示的に転送するように設定

されたクライアントのセットがあり、別のポート上に要求を明示的に転送するよ

うに設定された別のクライアントのセットがある場合、プロキシポート上でポリ

シーグループのメンバーシップを定義することがあります。

シスコでは、アプライアンスが明示的な転送モードで配置されている場合、また

はクライアントがアプライアンスに要求を明示的に転送する場合にだけ、プロキ

シポートでポリシーグループのメンバーシップを定義することを推奨します。ク

ライアント要求がアプライアンスに透過的にリダイレクトされるときにプロキシ

ポートでポリシーグループのメンバーシップを定義すると、一部の要求が拒否さ

れる場合があります。

Note
このポリシーグループに関連付けられている IDがこの詳細設定によって IDメン
バーシップを定義している場合、非 IDポリシーグループレベルではこの設定項
目を設定できません。

プロキシポート

（Proxy Ports）

サブネットまたは他のアドレスでポリシーグループのメンバーシップを定義する

かどうかを選択します。

関連付けられた識別プロファイルで定義できるアドレスを使用するか、または特

定のアドレスをここに入力できます。

Note
ポリシーグループに関連付けられている識別プロファイルがアドレスによってグ

ループのメンバーシップを定義している場合は、識別プロファイルで定義されて

いるアドレスのサブセットであるアドレスを、このポリシーグループに入力する

必要があります。ポリシーグループにアドレスを追加することにより、このグ

ループポリシーに一致するトランザクションのリストを絞り込めます。

サブネット

（Subnets）
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説明高度なオプション

URLカテゴリでポリシーグループのメンバーシップを定義するかどうかを選択し
ます。ユーザー定義または定義済みの URLカテゴリを選択します。

Note
このポリシーグループに関連付けられている IDがこの詳細設定によって IDメン
バーシップを定義している場合、非 IDポリシーグループレベルではこの設定項
目を設定できません。

URLカテゴリ
（URL Categories）

クライアント要求で使用されるユーザーエージェント（アップデータやWebブラ
ウザなどのクライアントアプリケーション）ごとにポリシーグループメンバー

シップを定義するかどうかを選択します。一般的に定義されているユーザーエー

ジェントを選択するか、正規表現を使用して独自に定義できます。メンバーシッ

プの定義に選択したユーザーエージェントのみを含めるか、選択したユーザー

エージェントを明確に除外するかどうかを指定します。

Note
このポリシーグループに関連付けられている識別プロファイルが、この詳細設定

によって識別プロファイルメンバーシップを定義している場合、非識別プロファ

イルポリシーグループレベルではこの設定項目を設定できません。

ユーザーエージェ

ント（User Agents）

ユーザーのリモートまたはローカルの場所でポリシーグループのメンバーシップ

を定義するかどうかを選択します。

このオプションは、セキュアモビリティがイネーブルの場合にのみ表示されます。

ユーザーの場所

（User Location）

ステップ 8 変更を送信します。

ステップ 9 データセキュリティポリシーグループを作成する場合は、その制御設定を設定して、Webプロキシが
アップロード要求を処理する方法を定義します。

新しいデータセキュリティポリシーグループは、各制御設定のオプションが設定されるまで、グローバ

ルポリシーグループの設定を自動的に継承します。

外部 DLPポリシーグループを作成する場合は、その制御設定を設定して、Webプロキシがアップロー
ド要求を処理する方法を定義します。

新しい外部 DLPポリシーグループは、カスタム設定が設定されるまで、グローバルポリシーグループ
の設定を自動的に継承します。

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

What to do next

関連項目

•データセキュリティおよび外部 DLPポリシーグループのメンバーシップの評価, on page
68
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•クライアント要求とデータセキュリティおよび外部 DLPポリシーグループとの照合, on
page 68

•アップロード要求の設定の管理, on page 72
•外部 DLPポリシーによるアップロード要求の制御, on page 77

アップロード要求の設定の管理

各アップロード要求は、データセキュリティポリシーグループに割り当てられ、そのポリシー

グループの制御設定を継承します。データセキュリティポリシーグループの制御設定によっ

て、アプライアンスが接続をブロックするか、またはアクセスポリシーに対して接続を評価す

るかが決まります。

[Webセキュリティマネージャ（Web Security Manager）] > [Ciscoデータセキュリティ（Cisco
Data Security）]ページで、データセキュリティポリシーグループの制御設定を設定します。

以下の設定項目を設定して、アップロード要求で実行するアクションを決定できます。

リンクオプション

URLカテゴリ, on page 72URLカテゴリ（URL Categories）

Webレピュテーション, on page 72Webレピュテーション

コンテンツのブロック, on page 73目次

データセキュリティポリシーグループがアップロード要求に割り当てられた後、ポリシーグ

ループの制御設定が評価され、要求をブロックするかアクセスポリシーに対して評価するかが

決定されます。

URLカテゴリ

AsyncOS for Webでは、アプライアンスが特定の要求の URLカテゴリに基づいてトランザク
ションを処理する方法を設定できます。定義済みのカテゴリリストを使用して、カテゴリ別に

コンテンツをモニターするかブロックするかを選択できます。カスタム URLカテゴリを作成
し、カスタムカテゴリのWebサイトに対してトラフィックを許可、モニター、またはブロッ
クするかを選択することもできます。

Webレピュテーション

Webレピュテーションの設定はグローバル設定を継承します。特定のポリシーグループ用に
Webレピュテーションフィルタリングをカスタマイズするには、[Webレピュテーション設定
（Web Reputation Settings）]プルダウンメニューを使用してWebレピュテーションスコアの
しきい値をカスタマイズします。

CiscoデータセキュリティポリシーのWebレピュテーションのしきい値には、負またはゼロ
の値のみ設定できます。定義では、すべての正のスコアがモニターされます。
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コンテンツのブロック

[Ciscoデータセキュリティ（Cisco Data Security）] > [コンテンツ（Content）]ページの設定項
目を使用し、Webプロキシが次のファイル特性に基づいてデータのアップロードをブロックす
るように設定できます。

• [ファイルサイズ（File size）]。許容される最大アップロードサイズを指定できます。指
定した最大値以上のサイズのアップロードはすべてブロックされます。HTTP/HTTPSおよ
びネイティブ FTP要求に対して異なる最大ファイルサイズを指定できます。

アップロード要求サイズが最大アップロードサイズと最大スキャンサイズ（[セキュリ
ティサービス（Security Services）] > [マルウェア対策（Anti-Malware）]ページの [DVSエ
ンジンオブジェクトスキャンの制限（DVS Engine Object Scanning Limits）]フィールドで
設定）のどちらよりも大きい場合、アップロード要求はブロックされますが、ファイル名

とコンテンツタイプはデータセキュリティログに記録されません。アクセスログのエン

トリは変更されません。

• [ファイルタイプ（File type）]。定義済みのファイルタイプまたは入力したカスタムMIME
タイプをブロックできます。定義済みファイルタイプをブロックする場合は、そのタイプ

のすべてのファイルまたは指定したサイズよりも大きいファイルをブロックできます。

ファイルタイプをサイズによってブロックする場合は、最大ファイルサイズとして、[セ
キュリティサービス（Security Services）] > [マルウェア対策（Anti-Malware）]ページの
[DVSエンジンオブジェクトスキャンの制限（DVS Engine Object Scanning Limits）]フィー
ルドの値と同じ値を指定できます。デフォルトでは、この値は 32 MBです。

Ciscoデータセキュリティフィルタは、ファイルタイプによってブロックする場合にアー
カイブファイルのコンテンツを検査しません。アーカイブファイルは、ファイルタイプ

またはファイル名によってブロックできます。コンテンツによってブロックすることはで

きません。

一部のMIMEタイプのグループでは、1つのタイプをブロックす
ると、グループ内のすべてのMIMEタイプがブロックされます。
たとえば、application/x-java-appletをブロックすると、
application/javaや application/javascriptなど、すべてのMIMEタイ
プがブロックされます。

Note

• [ファイル名（File name）]。指定した名前のファイルをブロックできます。ブロックする
ファイル名を指定する場合は、リテラル文字列または正規表現をテキストとして使用でき

ます。

8ビット ASCII文字のファイル名のみを入力してください。Web
プロキシは、8ビットASCII文字のファイル名のみを照合します。

Note
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外部 DLPシステムの定義
Secure Web Applianceでは、アプライアンスに複数の DLPサーバを定義することにより、同じ
ベンダーの複数の外部 DLPサーバを統合できます。Webプロキシが DLPシステムに接続する
際に使用するロードバランシング技術を定義できます。これは、複数の DLPシステムを定義
する場合に役立ちます。外部 DLPサーバーとのセキュアな通信に使用されるプロトコルの指
定については、SSLの設定を参照してください。

外部 DLPサーバーがWebプロキシによって変更されたコンテンツを送信しないことを確認し
ます。AsyncOS for Webは、アップロード要求をブロックまたは許可する機能のみをサポート
しています。外部 DLPサーバーによって変更されたコンテンツのアップロードはサポートし
ません。

Note

外部 DLPサーバーの設定

Procedure

ステップ 1 [ネットワーク（Network）] > [外部 DLPサーバー（External DLP Servers）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

説明設定

以下のいずれかを選択します。

• [ICAP]：DLPクライアント/サーバーの ICAP通信は暗号化されません。

• [セキュアICAP（Secure ICAP）]：DLPクライアント/サーバーの ICAP通信は暗
号化トンネルを介して行われます。追加の関連オプションが表示されます。

外部 DLPサーバー
のプロトコル

（Protocol for
External DLP
Servers）
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説明設定

以下の情報を入力して、ICAP準拠 DLPシステムにアクセスします。

• [サーバーアドレス（Server address）]と [ポート（Port）]：DLPシステムにアク
セスするホスト名/IPアドレスと TCPポート。

• [再接続の試行（Reconnection attempts）]：失敗するまでにWebプロキシが DLP
システムへの接続を試行する回数。

• [サービスURL（Service URL）]：特定の DLPサーバーに固有の ICAPクエリー
URL。Webプロキシは、ここに入力された情報を外部 DLPサーバーに送信する
ICAP要求に含めます。URLは、ICAPプロトコル（icap://）から始める必要があ
ります。

• [証明書（Certificate）]（オプション）：各外部 DLPサーバー接続を保護するた
めに提供する証明書は、認証局（CA）の署名付き証明書でも自己署名証明書で
もかまいません。指定されたサーバーから証明書を取得し、アプライアンスに

アップロードします。

•証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]
をクリックします。

Note
この単一ファイルには、暗号化されていない形式でクライアント証明書と

秘密キーを含める必要があります。

• [セキュアICAPを使用するすべてのDLPサーバーにこの証明書を使用する
（Use this certificate for all DLP servers using Secure ICAP）]：ここで定義する
すべての外部 DLPサーバーに同じ証明書を使用する場合は、このチェック
ボックスをオンにします。サーバーごとに異なる証明書を入力するには、

このオプションをオフのままにします。

• [テスト開始（Start Test）]：このチェックボックスをオンにすると、 Secure Web
Applianceと定義済み外部 DLPサーバ間の接続をテストできます。

外部 DLPサーバー
（External DLP
Servers）
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説明設定

複数の DLPサーバーを定義する場合は、Webプロキシがさまざまな DLPサーバー
にアップロード要求を分散する際に使用するロードバランシング技術を選択します。

以下のロードバランシング技術を選択できます。

• [なし（フェールオーバー）（None(failover）]。Webプロキシは、1つの DLP
サーバーにアップロード要求を送信します。一覧表示されている順序で DLP
サーバーへの接続を試みます。ある DLPサーバーに到達できない場合、Webプ
ロキシはリストの以下のサーバーへの接続を試みます。

• [最少接続（Fewest connections）]。Webプロキシは、各 DLPサーバーが扱って
いるアクティブな要求の数を追跡し、その時点で接続数が最も少ない DLPサー
バーにアップロード要求を送信します。

• [ハッシュベース（Hash based）]。Webプロキシは、ハッシュ関数を使用して、
DLPサーバーに要求を分散します。ハッシュ関数はプロキシ IDと URLを入力
として使用し、同じ URLの要求が常に同じ DLPサーバーに送信されるように
します。

• [ラウンドロビン（Round robin）]。Webプロキシは、リストされた順序ですべ
ての DLPサーバー間にアップロード要求を均等に分散します。

ロードバランシン

グ（Load
Balancing）

WebプロキシがDLPサーバーからの応答を待機する時間を入力します。この時間が
経過すると、ICAP要求は失敗し、[失敗のハンドリング（Failure Handling）]の設定
に応じて、アップロード要求はブロックまたは許可されます。

デフォルトは 60秒です。

サービス要求タイム

アウト（Service
Request Timeout）

Secure Web Applianceから設定されている各外部 DLPサーバへの同時 ICAP要求接続
の最大数を指定します。このページの [失敗のハンドリング（Failure Handling）]設
定は、この制限を超えるすべての要求に適用されます。

デフォルトは 25です。

最大同時接続数

（Maximum
Simultaneous
Connections）

DLPサーバーがタイムリーに応答できなかった場合に、アップロード要求をブロッ
クするか許可するか（評価のためにアクセスポリシーに渡される）を選択します。

デフォルトは、許可（[すべてのデータ転送をスキャンなしで許可する（Permit all data
transfers to proceed without scanning）]）です。

失敗のハンドリング

（Failure Handling）

外部 DLPサーバーによって提供された証明書に対して、信頼できるルート証明書を
参照して選択し、[ファイルのアップロード（Upload File）]をクリックします。詳細
については、証明書の管理を参照してください。

信頼できるルート証

明書（Trusted Root
Certificate）

さまざまな無効な証明書の処理方法（[ドロップ（Drop）]または [モニター
（Monitor）]）を指定します。

無効な証明書オプ

ション（Invalid
Certificate Options）
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説明設定

このセクションには、アプライアンスで現在使用可能なすべての DLPサーバー証明
書が表示されます。

サーバー証明書

（Server
Certificates）

ステップ 3 （オプション）[行を追加（Add Row）]をクリックし、表示される新しいフィールドに DLPサーバー情報
を入力することによって、別の DLPサーバーを追加できます。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

外部 DLPポリシーによるアップロード要求の制御
Webプロキシは、アップロード要求ヘッダーを受信することにより、スキャン用に要求を外部
DLPシステムに送信する必要があるかどうかを判定するための必要情報を得ます。DLPシス
テムは要求をスキャンし、Webプロキシに判定（ブロックまたはモニター）を返します（要求
はアクセスポリシーに対して評価されます）。

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [外部データ漏洩防止（External Data Loss
Prevention）]を選択します。

ステップ 2 [接続先（Destinations）]列で、設定するポリシーグループのリンクをクリックします。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）]セクションで、[接続先スキャンのカスタム設定の定
義（Define Destinations Scanning Custom Settings）]を選択します。

ステップ 4 [スキャンする接続先（Destination to Scan）]セクションで、以下のオプションのいずれかを選択します。

• [どのアップロードもスキャンしない（Do not scan any uploads）]。アップロード要求は、スキャンの
ために設定済みDLPシステムに送信されません。すべてのアップロード要求がアクセスポリシーに対
して評価されます。

• [すべてのアップロードをスキャンする（Scan all uploads）]すべてのアップロード要求が、スキャン
のために設定済みDLPシステムに送信されます。アップロード要求は、DLPシステムのスキャン判定
に応じて、ブロックされるか、アクセスポリシーに対して評価されます。

• [指定したカスタムおよび外部 URLカテゴリ以外へのアップロードをスキャン（Scan uploads except
to specified custom and external URL categories）]。特定のカスタム URLカテゴリに該当するアップ
ロードの要求が、DLPスキャンポリシーから除外されます。[カスタムカテゴリリストを編集（Edit
custom categories list）]をクリックして、スキャンする URLカテゴリを選択します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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データ損失防止スキャンのロギング

アクセスログは、アップロード要求が Ciscoデータセキュリティフィルタまたは外部 DLP
サーバーのいずれかによってスキャン済みかどうかを示します。アクセスログエントリには、

Ciscoデータセキュリティポリシーのスキャン判定用のフィールド、および外部 DLPスキャ
ン判定に基づく別のフィールドが含まれています。

アクセスログに加えて、 Secure Web Applianceには、Ciscoデータセキュリティポリシーや外
部 DLPポリシーをトラブルシューティングするための次のようなログファイルが用意されて
います。

•データセキュリティログ。Ciscoデータセキュリティフィルタで評価されたアップロー
ド要求のクライアント履歴を記録します。

•データセキュリティモジュールログ。Ciscoデータセキュリティフィルタに関するメッ
セージを記録します。

•デフォルトプロキシログ。Webプロキシに関連するエラーの記録に加えて、デフォルト
プロキシログには外部 DLPサーバーへの接続に関連するメッセージが含まれています。
これにより、外部 DLPサーバーとの接続や統合に関する問題をトラブルシューティング
できます。

以下のテキストは、データセキュリティログのエントリのサンプルを示しています。

Mon Mar 30 03:02:13 2009 Info: 303 10.1.1.1 - -
<<bar,text/plain,5120><foo,text/plain,5120>>
BLOCK_WEBCAT_IDS-allowall-DefaultGroup-DefaultGroup-NONE-DefaultRouting ns server.com
nc

説明フィールド値

タイムスタンプおよびトレースレベル
Mon Mar 30 03:02:13 2009
Info:

トランザクション ID
303

ソース IPアドレス
10.1.1.1

ユーザー名（User name）
-

承認されたグループ名。
-

一度にアップロードされる各ファイルのファイル名、ファイ

ルタイプ、ファイルサイズ

Note
このフィールドには、設定されている最小の要求本文サイズ

（デフォルトは 4096バイト）よりも小さいテキスト/プレー
ンファイルは含まれません。

<<bar,text/plain,5120><foo,text/
plain,5120>>
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説明フィールド値

Ciscoデータセキュリティポリシーおよびアクション
BLOCK_WEBCAT_IDS-allowall-
DefaultGroup-DefaultGroup-NONE-
DefaultRouting

Webレピュテーションスコア
ns

発信 URL
server.com

URLカテゴリ
nc

サイトへのデータ転送（POST要求など）がいつ外部DLPサーバーによってブロックされたか
を確認するには、アクセスログのDLPサーバーの IPアドレスまたはホスト名を検索します。

Note

エンドユーザーへのプロキシアクションの通知
この章で説明する内容は、次のとおりです。

•エンドユーザー通知の概要（79ページ）

•通知ページの一般設定項目の設定（80ページ）

•エンドユーザー確認応答ページ（81ページ）

•エンドユーザー通知ページ （85ページ）

•エンドユーザー URLフィルタリング警告ページの設定（90ページ）

• FTP通知メッセージの設定（91ページ）

•通知ページ上のカスタムメッセージ（91ページ）

•通知ページ HTMLファイルの直接編集 （93ページ）

•通知ページのタイプ（98ページ）

エンドユーザー通知の概要

以下のタイプのエンドユーザーへの通知を設定できます。
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解説場所説明オプション

エンドユーザー確認応答ペー

ジ, on page 81
エンドユーザーに、自分のWebアクティビ
ティがフィルタリングおよびモニターされ

ていることを通知します。エンドユーザー

確認応答ページは、ユーザーが初めてブラ

ウザにアクセスしてから一定時間経過後に

表示されます。

エンドユーザー

確認応答ページ

エンドユーザー通知ページ , on
page 85

エンドユーザーに、特定のブロック理由の

ために特定のページへのアクセスがブロッ

クされていることを通知します。

エンドユーザー

通知ページ

エンドユーザーURLフィルタ
リング警告ページの設定, on
page 90

エンドユーザーに、ユーザーがアクセスし

ようとしているサイトが組織のアクセプタ

ブルユースポリシーに一致しないことを

警告し、ユーザーが選択すればアクセスの

続行を許可します。

エンドユーザー

URLフィルタリ
ング警告ページ

FTP通知メッセージの設定, on
page 91。

エンドユーザーに、ネイティブFTPトラン
ザクションがブロックされた理由を知らせ

ます。

FTP通知メッセー
ジ（FTP
notification
messages）

これらの設定は、[セキュリ
ティサービス（Security
Services）] > [エンドユーザー
通知（End-User Notification）]
ページの [時間およびボリュー
ムクォータの有効期限警告

ページ（Time and Volume
Quotas Expiry Warning Page）]
セクションで行います。

時間範囲およびクォータも参

照してください。

エンドユーザーに、設定されたデータ量ま

たは時間制限に達したため、アクセスがブ

ロックされることを通知します。

時間およびボ

リュームクォー

タの有効期限警

告ページ

通知ページの一般設定項目の設定

通知ページの表示言語とロゴを指定します。制限についてはこの手順で説明します。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。
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ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [全般設定（General Settings）]セクションで、Webプロキシが通知ページを表示する際に使用する言語を
選択します。

• HTTPの言語設定は、すべての HTTP通知ページ（確認通知、オンボックスのエンドユーザー通知、
カスタマイズしたエンドユーザー通知、エンドユーザーURLフィルタリング警告）に適用されます。

• FTPの言語は、すべての FTP通知メッセージに適用されます。

ステップ 4 各通知ページでロゴを使用するかどうかを選択します。Ciscoロゴを指定したり、[カスタムロゴを使用
（Use Custom Logo）]フィールドに入力したURLで参照される任意のグラフィックファイルを指定するこ
とができます。

この設定は、IPv4を介して提供されるすべてのHTTP通知ページに適用されます。AsyncOSでは IPv6を介
したイメージはサポートされません。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

What to do next

関連項目

•通知ページの URLとロゴに関する注意事項 , on page 92

エンドユーザー確認応答ページ

Secure Web Applianceを設定して、Webアクティビティのフィルタリングとモニタリングが行
われていることをユーザに通知できます。（そのように設定されている場合）アプライアンス

は、HTTPまたはHTTPSを使用してWebにアクセスしているすべてのユーザーに、エンドユー
ザー確認応答ページを表示します。ユーザーが初めてWebサイトにアクセスを試みたとき、
または設定された時間間隔の後にエンドユーザー確認応答ページが表示されます。

認証でユーザー名を使用可能な場合、Webプロキシはユーザー名によってユーザーを追跡しま
す。ユーザー名を使用できない場合は、ユーザーを追跡する方法（IPアドレスまたはWebブ
ラウザのセッション Cookieのいずれか）を選択できます。

ネイティブ FTPトランザクションは、エンドユーザー確認ページから除外されます。Note

•エンドユーザー確認ページによる HTTPSおよび FTPサイトへのアクセス, on page 82

•エンドユーザー確認応答ページについて, on page 82

•エンドユーザー確認応答ページの設定, on page 83
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エンドユーザー確認ページによる HTTPSおよび FTPサイトへのアクセス

エンドユーザー確認応答ページは、アクセプタブルユースポリシー契約をクリックすること

を求める HTMLページをエンドユーザーに表示することにより動作します。ユーザーがリン
クをクリックすると、Webプロキシは、最初に要求されたWebサイトにクライアントをリダ
イレクトします。ユーザーに対して使用可能なユーザー名がない場合は、ユーザーがサロゲー

ト（IPアドレスまたはWebブラウザセッション Cookieのいずれか）を使用してエンドユー
ザー確認応答ページを受け入れた時期を記録します。

• HTTPS。Webプロキシは、ユーザーが Cookieを使用してエンドユーザー確認応答ページ
を確認したかどうかを追跡しますが、トランザクションを復号しない限り Cookieを取得
できません。エンドユーザー確認応答ページがイネーブルになっており、セッションCookie
を使用してユーザーを追跡する場合は、HTTPS要求をバイパス（パススルー）するかド
ロップするかを選択できます。advancedproxyconfig > EUN CLIコマンドを使用してこの操
作を実行し、「セッションベースのEUAによりHTTPS要求に対して実行されるアクショ
ン（「bypass」または「drop」）」コマンドをバイパスすることを選択します。

• FTP over HTTP。Webブラウザは、FTP over HTTPトランザクションに Cookieを送信する
ことはないので、Webプロキシは Cookieを取得できません。このような状況を回避する
ために、FTP over HTTPトランザクションに対してエンドユーザー確認応答ページの要求
が適用されないようにできます。正規表現として「ftp://」（引用符なし）を使用してカス
タムURLカテゴリを作成し、このカスタムURLカテゴリに対してユーザーにエンドユー
ザー確認ページを表示しないようにする IDポリシー定義します。

エンドユーザー確認応答ページについて

•ユーザーが IPアドレスによって追跡される場合、アプライアンスは最大時間間隔の最短
の値と IPアドレスの最長アイドルタイムアウトを使用して、エンドユーザー確認応答
ページを再表示する時点を指定します。

•ユーザーがセッション Cookieを使用して追跡される場合、Webプロキシは、ユーザーが
Webブラウザを閉じて再起動したときや、別のWebブラウザアプリケーションを開いた
ときに、エンドユーザー確認応答ページを再表示します。

•クライアントが FTP over HTTPを使用して HTTPSサイトまたは FTPサーバーにアクセス
する場合、セッション Cookieによるユーザーの追跡は動作しません。

•アプライアンスが明示的転送モードで展開され、ユーザーが HTTPSのサイトに移動する
場合、エンドユーザー確認応答ページでは、最初に要求された URLにユーザーをリダイ
レクトするリンクにドメイン名のみが含まれます。最初に要求された URLのドメイン名
の後にテキストが含まれている場合、このテキストは切り捨てられます。

•エンドユーザー確認ページがユーザーに表示されると、そのトランザクションのアクセス
ログエントリには ACLデシジョンタグとして OTHERが表示されます。これは、最初に
要求した URLがブロックされ、代わりにユーザーにはエンドユーザー確認ページが表示
されたためです。
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エンドユーザー確認応答ページの設定

Before you begin

•表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設
定項目の設定, on page 80を参照してください。

•エンドユーザーに表示されるメッセージをカスタマイズする場合は、通知ページ上のカス
タムメッセージ, on page 91を参照してください。[カスタムメッセージ（Custom Message）]
ボックスでできること以上のカスタマイズが必要な場合は、通知ページ HTMLファイル
の直接編集 , on page 93を参照してください。

Webインターフェイスまたはコマンドラインインターフェイスで、エンドユーザー確認応答
ページをイネーブルにしたり、設定することができます。Webインターフェイスでエンドユー
ザー確認応答ページを設定する場合は、各ページに表示するカスタムメッセージを含めること

ができます。

CLIで、advancedproxyconfig > eunを使用します。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [ユーザー通知（End-User Notification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [確認ページからクリックすることをエンドユーザーに要求（Require end-user to click through acknowledgment
page）]フィールドをイネーブルにします。

ステップ 4 オプションを入力します。

説明設定

[確認応答の時間間隔（Time Between Acknowledgements）]では、Webプロキシ
がユーザーごとにエンドユーザー確認ページを表示する頻度を指定します。こ

の設定は、ユーザー名で追跡されるユーザー、および IPアドレスまたはセッ
ションCookieで追跡されるユーザーに適用されます。30～2678400秒（1 ｶ月）
の任意の値を指定できます。デフォルトは 1日（86400秒）です。

[確認応答の時間間隔（Time Between Acknowledgements）]を変更して確定する
と、Webプロキシは、Webプロキシに確認応答済みのユーザーにも新しい値を
使用します。

確認応答の時間間隔

（Time Between
Acknowledgements）

[無活動タイムアウト（Inactivity Timeout）]では、IPアドレスまたはセッショ
ンCookie（未認証ユーザーのみ）によって追跡され確認されたユーザーが、ア
クセプタブルユースポリシーに同意していないと見なされるまでに、アイドル

状態を維持できる時間を指定します。30～ 2678400（1か月）秒の任意の値を
指定できます。デフォルトは 4時間（14400秒）です。

無活動タイムアウト

（Inactivity Timeout）
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説明設定

Webプロキシがユーザーの追跡に使用する方式を指定します。

• [IPアドレス（IP Address）]。Webプロキシは、その IPアドレスのユーザー
がエンドユーザー確認応答ページ上のリンクをクリックしたときに、任意

のWebブラウザまたはブラウザ以外の HTTPプロセスを使用してWebに
アクセスできるようにします。IPアドレスによるユーザーの追跡では、
ユーザーが非アクティブであったり設定された時間間隔が経過したために、

新たな確認が必要になり、Webプロキシが新しいエンドユーザー確認応答
ページを表示するまで、ユーザーはWebアクセスできます。セッション
Cookieによる追跡とは異なり、IPアドレスによる追跡では、設定された時
間間隔が経過しない限り、ユーザーは複数のWebブラウザアプリケーショ
ンを開くことができ、エンドユーザー確認に合意する必要はありません。

Note
IPアドレスが設定され、ユーザーが認証されると、Webプロキシは、IPアド
レスではなく、ユーザー名によってユーザーを追跡します。

• [セッションCookie（Session Cookie）]。ユーザーがエンドユーザー確認応
答ページ上のリンクをクリックすると、WebプロキシはユーザーのWeb
ブラウザに Cookieを送信し、Cookieを使用してユーザーのセッションを
追跡します。[確認応答の時間間隔（Time Between Acknowledgements）]の
値が失効するまで、または、ユーザーが割り当てられた時間よりも長時間

非アクティブであったりWebブラウザを閉じるまで、ユーザーはWebブ
ラウザを使用してWebにアクセスできます。

ブラウザ以外の HTTPクライアントアプリケーションを使用している場
合、ユーザーがWebにアクセスするには、エンドユーザー確認応答ページ
上のリンクをクリックできなければなりません。別のWebブラウザアプ
リケーションを開く場合は、Webプロキシが別のWebブラウザにセッショ
ン Cookieを送信できるように、ユーザーは再度エンドユーザー確認プロ
セスを実行する必要があります。

Note
クライアントが FTP over HTTPを使用して HTTPSサイトや FTPサーバーにア
クセスする場合、セッション Cookieを使用したユーザーの追跡はサポートさ
れません。

サロゲートタイプ

（Surrogate Type）

各エンドユーザー確認応答ページに表示するテキストをカスタマイズします。

いくつかの単純な HTMLタグを組み込んでテキストを書式設定できます。

Note
Webインターフェイスでエンドユーザー確認応答ページを設定する場合にのみ
カスタムメッセージを組み込むことができます。これは CLIでは実行できま
せん。

通知ページ上のカスタムメッセージ, on page 91も参照してください。

カスタムメッセージ

（Custom message）
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ステップ 5 （オプション）[確認応答ページのカスタマイズをプレビュー（Preview Acknowledgment Page Customization）]
をクリックして、別のブラウザウィンドウに現在のエンドユーザー確認応答ページを表示します。

Note
HTML通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

エンドユーザー通知ページ

ポリシーがWebサイトからユーザーをブロックする場合、URL要求をブロックした理由をユー
ザーに通知するようにアプライアンスを設定できます。これは、以下のようないくつかの方法

で実行できます。

参照先目的

オンボックスエンドユーザー通知ペー

ジの設定, on page 85
Secure Web Applianceでホストされている、事前定義
され、カスタマイズ可能なページを表示します。

オフボックスエンドユーザー通知ページ
, on page 86

特定の URLにある HTTPエンドユーザー通知ペー
ジにユーザーをリダイレクトします。

オンボックスエンドユーザー通知ページの設定

Before you begin

•表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設
定項目の設定, on page 80を参照してください。

•オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ペー
ジ上のカスタムメッセージ, on page 91以下のトピックを参照してください。[カスタム
メッセージ（Custom Message）]ボックスでできること以上のカスタマイズが必要な場合
は、通知ページ HTMLファイルの直接編集 , on page 93を参照してください。

オンボックスページは、アプライアンス上にある、事前定義されたカスタマイズ可能な通知

ページです。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [通知タイプ（Notification Type）]フィールドで、[オンボックスエンドユーザー通知を使用（Use On Box
End User Notification）]を選択します。
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ステップ 4 オンボックスエンドユーザー通知ページの設定項目を設定します。

説明設定

各通知ページに必要なテキストを追加します。カスタムメッセージを入力すると、

AsyncOSは、連絡先情報を含む通知ページの末尾の文の前にメッセージを配置し
ます。

カスタムメッセージ

（Custom Message）

各通知ページに表示される連絡先情報をカスタマイズします。

AsyncOSは、ユーザーがネットワーク管理者に提供できる通知コードを表示する
前に、連絡先情報の文をページの末尾の文として表示します。

コンタクト情報

（Contact
Information）

有効になっている場合、誤分類要求は、HTTPSプロキシが有効の場合はHTTPS経
由で送信され、それ以外の場合はHTTP経由で送信されます。セキュリティアラー
ト通知は受信しません。

イネーブルにすると、ユーザーは誤分類されたURLをシスコに報告できます。マ
ルウェアの疑いがあるため、またはURLフィルタによってブロックされたサイト
のオンボックスエンドユーザー通知ページには、追加のボタンが表示されます。

このボタンを使用して、ユーザーは誤分類されていると思われるページをレポー

トできます。その他のポリシー設定によってブロックされたページには表示され

ません。

Note
• [SensorBaseネットワークに参加（SensorBase Network Participation）]を有効に
する必要があります。詳細については、「Cisco SensorBaseネットワークへの
参加の有効化」を参照してください。

•アプライアンスのシリアル番号にリンクされている有効なシスコアカウント
が必要です。

•誤分類された URLのレポートは、仮想 Secure Web Applianceでは機能しませ
ん。

エンドユーザー誤分類

レポート（End-User
Misclassification
Reporting）

ステップ 5 （オプション）[通知ページのカスタマイズをプレビュー（Preview Notification Page Customization）]リンク
をクリックして、別のブラウザウィンドウで現在のエンドユーザー通知ページを表示します。

Note
HTML通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

オフボックスエンドユーザー通知ページ

すべての HTTPエンドユーザー通知ページを指定した特定の URLにリダイレクトするように
Webプロキシを設定できます。

•アクセスをブロックする理由に基づく適切なオフボックスページの表示 , on page 87
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•オフボックス通知ページの URL基準 , on page 87
•オフボックスエンドユーザー通知ページのパラメータ, on page 87
•カスタム URLへのエンドユーザー通知ページのリダイレクト（オフボックス） , on page

89

アクセスをブロックする理由に基づく適切なオフボックスページの表示

デフォルトでは、AsyncOSは、元のページをブロックした理由に関係なく、ブロックしたすべ
てのWebサイトを URLにリダイレクトします。ただし、AsyncOSはリダイレクト URLにク
エリー文字列を追加し、それをパラメータとして渡すので、ブロックの理由を説明する固有の

ページをユーザーに対して表示するように設定できます。組み込みパラメータの詳細について

は、オフボックスエンドユーザー通知ページのパラメータ, on page 87を参照してください。

Webサイトがブロックされた理由ごとに異なるページをユーザーに表示する場合は、リダイレ
クトURLのクエリー文字列を解析できる CGIスクリプトをWebサーバーに作成します。これ
によって、サーバーは適切なページに別のリダイレクトを実行できます。

オフボックス通知ページの URL基準

•任意の HTTPまたは HTTPS URLを使用できます。
• URLでは特定のポート番号を指定できます。
• URLでは疑問符の後に引数を付けることはできません。
• URLには適切な形式のホスト名を含める必要があります。

たとえば、[カスタム URLへのリダイレクト（Redirect to Custom URL）]フィールドに以下の
URLを入力したときに、
http://www.example.com/eun.policy.html

以下のアクセスログエントリがある場合、

1182468145.492 1 172.17.0.8 TCP_DENIED/403 3146 GET http://www.espn.com/index.html
HTTP/1.1 - NONE/- - BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting
<IW_sprt,-,-,-,-,-,-,-,-,-,-,-,-,-,-,IW_sprt,-> -

AsyncOSは、以下のリダイレクト URLを作成します。

http://www.example.com/eun.policy.html?Time=21/Jun/
2007:23:22:25%20%2B0000&ID=0000000004&Client_IP=172.17.0.8&User=-
&Site=www.espn.com&URI=index.html&Status_Code=403&Decision_Tag=
BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting
&URL_Cat=Sports%20and%20Recreation&WBRS=-&DVS_Verdict=-&
DVS_ThreatName=-&Reauth_URL=-

オフボックスエンドユーザー通知ページのパラメータ

AsyncOSは、HTTP GET要求の標準 URLパラメータとしてWebサーバーにパラメータを渡し
ます。以下の形式を使用します。

<notification_page_url>?param1=value1&param2=value2
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以下の表は、AsyncOSがクエリ文字列に含めるパラメータを示しています。

説明パラメータ名

トランザクションの日付と時刻。Time

トランザクション ID。ID

クライアントの IPアドレス。Client_IP

要求を行うクライアントのユーザー名（該当する場合）。User

HTTP要求の宛先ホスト名。Site

HTTP要求で指定された URLパス。URI

要求の HTTPステータスコード。Status_Code

DVSエンジンがトランザクションを処理した方法を示す、アクセスログエ
ントリで定義されている ACLデシジョンタグ。

Decision_Tag

URLフィルタリングエンジンがトランザクション要求に割り当てたURLカ
テゴリ。

注：AsyncOS for Webは、定義済みとユーザー定義の両方の URLカテゴリ
のURLカテゴリ名全体を送信します。カテゴリ名に対してURLエンコード
が行われるため、スペースは「%20」と書き込まれます。

URL_Cat

Webレピュテーションフィルタが要求のURLに割り当てたWBRSスコア。WBRS

DVSエンジンがトランザクションに割り当てるマルウェアカテゴリ。DVS_Verdict

DVSエンジンによって検出されたマルウェアの名前。DVS_ThreatName

ネットワークセキュリティ

88

ネットワークセキュリティ

オフボックスエンドユーザー通知ページのパラメータ



説明パラメータ名

制限付き URLフィルタリングポリシーによってWebサイトからブロック
された場合、ユーザーはこの URLをクリックして再度認証を受けることが
できます。このパラメータは、[URLカテゴリまたはユーザーセッションの
制限によりエンドユーザーがブロックされた場合に再認証プロンプトをイ

ネーブルにする（Enable Re-Authentication Prompt If End User Blocked by URL
Category or User Session Restriction）]グローバル認証設定がイネーブルになっ
ているときに、URLカテゴリがブロックされたため、ユーザーがWebサイ
トからブロックされた場合に使用します。

このパラメータを使用するには、CGIスクリプトで以下の手順が実行される
ようにします。

1.Reauth_Urlパラメータの値を取得する。

2. URLエンコードされた値をデコードする。

3.値を Base64でデコードし、実際の再認証 URLを取得する。

4.デコードした URLを何らかの方法で（リンクまたはボタンとして）エン
ドユーザー通知ページに組み込み、「リンクをクリックすると、より広範な

アクセスが可能になる新しい認証クレデンシャルを入力できること」をユー

ザーに示す使用説明を含める。

Reauth_URL

AsyncOSは、リダイレクトされた各 URLに、常にすべてのパラメータを組み込みます。特定
のパラメータの値が存在しない場合、AsyncOSはハイフン（-）を渡します。

Note

カスタム URLへのエンドユーザー通知ページのリダイレクト（オフボックス）

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [エンドユーザー通知ページ（End-User Notification Pages）]セクションで、[カスタム URLへのリダイレク
ト（Redirect to Custom URL）]を選択します。

ステップ 4 [通知ページの URL（Notification Page URL）]フィールドに、ブロックされたWebサイトをリダイレクト
する URLを入力します。

ステップ 5 （オプション）[カスタムURLのプレビュー（Preview Custom URL）]をクリックします。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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エンドユーザー URLフィルタリング警告ページの設定

Before you begin

•オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ペー
ジ上のカスタムメッセージ, on page 91以下のトピックを参照してください。[カスタム
メッセージ（Custom Message）]ボックスでできること以上のカスタマイズが必要な場合
は、通知ページ HTMLファイルの直接編集 , on page 93を参照してください。

エンドユーザー URLフィルタリング警告ページは、ユーザーが特定の URLカテゴリのWeb
サイトに初めてアクセスしてから一定時間経過後に表示されます。サイトコンテンツレーティ

ング機能がイネーブルのときに、ユーザーがアダルトコンテンツにアクセスした場合の警告

ページを設定することもできます。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [エンドユーザーフィルタリング警告ページ（End-User URL Filtering Warning Page]セクションまでスクロー
ルダウンします。

ステップ 4 [確認応答の時間間隔（Time Between Warning）]フィールドで、Webプロキシがユーザーごとに各 URLカ
テゴリに対してエンドユーザー URLフィルタリング警告ページを表示する時間間隔を入力します。

30～ 2678400秒（1 ｶ月）の任意の値を指定できます。デフォルトは 1時間（3600秒）です。秒、分、ま
たは日単位で値を入力できます。秒には「s」、分には「m」、日には「d」を使用します。

ステップ 5 [カスタムメッセージ（Custom Message）]フィールドで、すべてのエンドユーザーURLフィルタリング警
告ページに表示するテキストを入力します。

ステップ 6 [URLカテゴリ警告ページのカスタマイズをプレビュー（Preview URL Category Warning Page Customization）]
をクリックして、別のブラウザウィンドウでエンドユーザー URLフィルタリング警告ページを表示しま
す。

Note
HTML通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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FTP通知メッセージの設定

Before you begin

オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ページ上

のカスタムメッセージ, on page 91以下のトピックを参照してください。[カスタムメッセージ
（Custom Message）]ボックスでできること以上のカスタマイズが必要な場合は、通知ページ
HTMLファイルの直接編集 , on page 93を参照してください。

FTPサーバーの認証エラーやサーバードメイン名に対する低いレピュテーションなど、何らか
の理由により FTPプロキシが FTPサーバーとの接続を確立できない場合、FTPプロキシはネ
イティブFTPクライアントに定義済みのカスタマイズ可能な通知メッセージを表示します。通
知は、接続がブロックされる理由によって固有なものになります。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [ネイティブFTP（Native FTP）]セクションまでスクロールダウンします。

ステップ 4 [言語（Language）]フィールドで、ネイティブ FTP通知メッセージを表示する際に使用する言語を選択し
ます。

ステップ 5 [カスタムメッセージ（Custom Message）]フィールドで、すべてのネイティブ FTP通知メッセージに表示
するテキストを入力します。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

通知ページ上のカスタムメッセージ

以下のセクションの説明は、[エンドユーザー通知の編集（Edit End-User Notification）]ページ
で設定した任意の通知タイプの [カスタムメッセージ（Custom Message）]ボックスに入力す
るテキストに適用されます。

•通知ページのカスタムメッセージでサポートされる HTMLタグ, on page 91
•通知ページの URLとロゴに関する注意事項 , on page 92

通知ページのカスタムメッセージでサポートされる HTMLタグ

[カスタムメッセージ（Custom Message）]ボックスが用意された [エンドユーザー通知の編集
（Edit End-User Notification）]ページでは、HTMLタグを使用して、任意の通知のテキストを
書式設定することができます。タグは小文字で入力し、標準 HTML構文（終了タグなど）に
従う必要があります。

以下の HTMLタグを使用できます。
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• <a></a>
• <span></span>
• <b></b>
• <big></big>
• <br>
• <code></code>
• <em></em>
• <i></i>
• <small></small>
• <strong></strong>

たとえば、一部のテキストを斜体にすることができます。

Please acknowledge the following statements <i>before</i> accessing the Internet.

<span>タグにより、CSSスタイルを使用してテキストを書式設定できます。たとえば、一部の
テキストを赤色にすることができます。

<span style=”color: red”>Warning:</span> You must acknowledge the following statements
<i>before</i> accessing the Internet.

通知ページをさらに柔軟にする必要がある場合や、JavaScriptを追加したい場合は、HTML通
知ファイルを直接編集します。通知の [カスタムメッセージ（Custom Message）]ボックスに
入力した JavaScriptは、Webユーザーのインターフェイスでは削除されます。「通知ページ
HTMLファイルの直接編集 , on page 93」を参照してください。

Note

通知ページの URLとロゴに関する注意事項

この項は以下のいずれかのカスタマイズ行う場合に適用されます。

• [エンドユーザー通知の編集（Edit End-User Notification）]ページで、任意の通知の [カス
タムメッセージ（Custom Message）]ボックスにテキストを入力する。

•オンボックス通知の HTMLファイルを直接編集する。
•カスタムロゴを使用する。

オンボックス通知の場合、カスタムテキストにリンクが埋め込まれた URLパスとドメイン名
の全組み合わせとカスタムロゴのあらゆる組み合わせが、以下のものから免除されます。

•ユーザー認証
•エンドユーザー確認応答
•マルウェアスキャンおよびWebレピュテーションスコアなどのすべてのスキャン

たとえば、以下の URLがカスタムテキストに埋め込まれている場合、

http://www.example.com/index.html

http://www.mycompany.com/logo.jpg

以下の URLすべてがあらゆるスキャンの対象外として扱われます。
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http://www.example.com/index.html

http://www.mycompany.com/logo.jpg

http://www.example.com/logo.jpg

http://www.mycompany.com/index.html

また、埋め込まれた URLの形式が <protocol>://<domain-name>/<directory path>/である場

合、ホスト上のそのディレクトリパスにあるすべてのサブファイルとサブディレクトリもすべ

てのスキャンから除外されます。

たとえば、http://www.example.com/gallery2/という URLが埋め込まれている場合は、
http://www.example.com/gallery2/main.phpなどの URLも対象外として扱われます。

これにより、埋め込まれたコンテンツが最初の URLに関連している限り、埋め込まれたコン
テンツを使用してより高度なページを作成することができます。ただし、リンクやカスタムロ

ゴとして含めるパスを決定する際に注意を払う必要があります。

通知ページ HTMLファイルの直接編集
各通知ページは、 Secure Web ApplianceにHTMLファイルとして保存されます。Webベースイ
ンターフェイスの [カスタムメッセージ（Custom Message）]ボックスでできること以上のカ
スタマイズが必要な場合は、これらの HTMLファイルを直接編集できます。たとえば、標準
JavaScriptを含めるか、または各ページの全体的なルックアンドフィールを編集できます。

以下の各項の情報は、エンドユーザー確認ページなど、アプライアンスの任意の種類のエンド

ユーザー通知 HTMLファイルに適用されます。

•通知 HTMLファイルを直接編集するための要件 , on page 93

•通知ページ HTMLファイルの直接編集 , on page 93

•通知 HTMLファイルでの変数の使用 , on page 94

•通知 HTMLファイルのカスタマイズのための変数 , on page 95

通知 HTMLファイルを直接編集するための要件

•個々のカ通知ページファイルは、有効な HTMLファイルである必要があります。組み込
むことができる HTMLタグのリストについては、通知ページのカスタムメッセージでサ
ポートされる HTMLタグ, on page 91を参照してください。

•カスタマイズした通知ページファイルの名前は、 Secure Web Applianceに同梱されている
ファイルの名前と正確に一致する必要があります。

configuration\eunディレクトリに必要な名前を持つ特定のファイルが含まれていない場

合、アプライアンスは標準のオンボックスエンドユーザー通知ページを表示します。

• HTMLファイルに URLへのリンクを含めないでください。通知ページに含まれるリンク
は、アクセスポリシーで定義されたアクセス制御ルールの対象となり、ユーザーは再帰

ループで終了する場合があります。
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•特に JavaScript.が含まれている場合は、期待どおりに動作することを確認するために、サ
ポートされているクライアントのブラウザで HTMLファイルをテストします。

•カスタマイズしたページが効果を表すようにするには、advancedproxyconfig > EUN >

Refresh EUN Pages CLIコマンドを使用して、カスタマイズしたファイルを有効化する必
要があります。

通知 HTMLファイルの直接編集

Before you begin

•通知 HTMLファイルを直接編集するための要件 , on page 93の要件を確認します。

•通知 HTMLファイルのカスタマイズのための変数 , on page 95および通知 HTMLファイル
での変数の使用 , on page 94を参照してください。

Procedure

ステップ 1 FTPクライアントを使用して、 Secure Web Applianceに接続します。

ステップ 2 configuration\eunディレクトリに移動します。

ステップ 3 編集する通知ページの言語ディレクトリファイルをダウンロードします。

ステップ 4 ローカルマシンで、テキストエディタまたはHTMLエディタを使用してHTMLファイルを編集します。

ステップ 5 FTPクライアントを使用して、ステップ3でこれらのファイルをダウンロードした同じディレクトリに、
カスタマイズした HTMLファイルをアップロードします。

ステップ 6 SSHクライアントを開き、 Secure Web Applianceに接続します。

ステップ 7 advancedproxyconfig > EUN CLIコマンドを実行します。

ステップ 8 2を入力して、カスタムエンドユーザー通知ページを使用します。

ステップ 9 HTMLファイルを更新する際にカスタムエンドユーザー通知ページオプションがイネーブルになって
いる場合は、1を入力して、カスタムエンドユーザー通知ページを更新します。

これを実行しないと、Webプロキシを再起動するまで新しいファイルが有効になりません。

ステップ 10 変更を保存します。

ステップ 11 SSHクライアントを閉じます。

通知 HTMLファイルでの変数の使用

通知 HTMLファイルを編集する際に、条件変数を含めると、実行時点のステータスに応じて
異なるアクションを実行する if-thenステートメントを作成できます。

以下の表は、さまざまな条件変数の形式を示しています。
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説明条件変数の形式

変数 %Vの出力が空でない場合、この条件変数は TRUEに評価されます。%?V

以下の条件を表します。

else

これを %?V条件変数とともに使用します。

%!V

以下の条件を表します。

endif

これを %?V条件変数とともに使用します。

%#V

たとえば、以下の HTMLコードの一部であるテキストでは、再認証が提供されるかどうかを
チェックする条件変数として%Rが使用され、再認証URLを提供する標準変数として%rが使
用されています。

%?R
<div align="left">
<form name="ReauthInput" action="%r" method="GET">
<input name="Reauth" type="button" OnClick="document.location='%r'" id="Reauth"

value="Login as different user...">
</form>

</div>
%#R

通知 HTMLファイルのカスタマイズのための変数 , on page 95に記載されている任意の変数を
条件変数として使用できます。ただし、条件文での使用に最も適した変数は、サーバー応答で

はなく、クライアント要求に関連する変数であり、常にTRUEに評価される変数ではなく、状
況に応じて TRUEに評価される（または評価されない）変数です。

通知 HTMLファイルのカスタマイズのための変数

通知 HTMLファイルで変数を使用して、ユーザー固有の情報を表示できます。また、各変数
を条件変数に変換して、if-thenステートメントを作成することもできます。詳細については、
通知 HTMLファイルでの変数の使用 , on page 94を参照してください。

条件変数として使用する場

合、常に TRUEに評価
説明変数

非対応FTPの認証レルム%a

対応ARPアドレス%A

非対応ユーザーエージェント名%b

非対応ブロックした理由（BLOCK-SRCまたは BLOCK-TYPE
など）

%B

対応エラーページの担当者%c
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条件変数として使用する場

合、常に TRUEに評価
説明変数

非対応Set-Cookie:ヘッダー行全体、または空の文字列%C

対応クライアント IPアドレス%d

非対応ユーザー名%D

対応エラーページの電子メールアドレス%e

非対応エラーページのロゴの URL%E

非対応ユーザーフィードバックセクション%f

非対応ユーザーフィードバックの URL%F

対応Webカテゴリ名（使用可能な場合）%g

非対応許可される最大ファイルサイズ（MB単位）%G

対応プロキシのホスト名%h

対応URLのサーバー名%H

対応トランザクション ID（16進数値）%i

対応管理 IPアドレス%I

非対応URLカテゴリ警告ページのカスタムテキスト%j

非対応エンドユーザー確認応答ページおよびエンドユーザー

URLフィルタリング警告ページのリダイレクションリ
ンク

%k

非対応レスポンスファイルタイプ%K

非対応WWW-Authenticate:ヘッダー行%l

非対応Proxy-Authenticate:ヘッダー行%L

対応要求方式（「GET」、「POST」など）%M

非対応マルウェアカテゴリ名（使用可能な場合）%n

非対応マルウェア脅威名（使用可能な場合）%N

非対応Webレピュテーションの脅威タイプ（使用可能な場合）%o

非対応Webレピュテーションの脅威の理由（使用可能な場合）%O

対応Proxy-Connection HTTPヘッダーの文字列%p
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条件変数として使用する場

合、常に TRUEに評価
説明変数

対応Protocol%P

対応IDポリシーグループの名前%q

対応非 IDポリシーのポリシーグループ名%Q

非対応リダイレクト URL%r

非対応再認証が提供されます。この変数は、falseの場合に空
の文字列を出力し、trueの場合にスペースを出力するの
で、単独で使用しても役立ちません。代わりに、条件

変数として使用します。

%R

なし。常に FALSEに評価プロキシの署名%S

対応UNIXのタイムスタンプ（秒 +ミリ秒）%t

対応日付%T

対応URIの一部を構成する URL（サーバー名を除く URL）%u

対応要求の完全な URL%U

対応HTTPプロトコルのバージョン%v

対応管理WebUIポート%W

対応拡張ブロックコード。ACLデシジョンタグやWBRS
スコアなど、アクセスログに記録された大部分のWeb
レピュテーションやアンチマルウェア情報をエンコー

ドする 16バイトの Base64値です。

%X

非対応設定されている場合は、管理者のカスタムテキスト文

字列。設定されていない場合は空の文字列

%Y

対応エンドユーザー確認応答ページのカスタムテキスト%y

対応Webレピュテーションスコア%z

対応DLPメタデータ%Z

N/A通知ページにパーセント記号（%）を出力します%%
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通知ページのタイプ

デフォルトでは、Webプロキシは、ユーザーがブロックされたことおよびその理由をユーザー
に知らせる通知ページを表示します。

ほとんどの通知ページは、管理者またはCiscoカスタマーサポートが潜在的な問題をトラブル
シューティングするのに役立つ可能性のあるさまざまなコードのセットを表示します。一部の

コードはシスコ内部でのみ使用されます。通知ページに表示されるさまざまなコードは、カス

タマイズした通知ページに含めることができる変数と同じです（通知 HTMLファイルのカス
タマイズのための変数 , on page 95を参照）。

以下の表は、ユーザーに表示される可能性があるさまざまな通知ページを示しています。

通知テキスト通知の説明ファイル名および

通知タイトル

誤分類のレポートが送信されまし

た。（The misclassification report
has been sent.）フィードバックい
ただき、ありがとうございまし

た。（Thank you for your
feedback.）

ユーザーが [誤分類をレポート
（Report Misclassification）]オプ
ションを使用した後に表示される

通知ページ。

ERR_ACCEPTED

フィードバックを受信

しました。ありがとう

ございます。

（Feedback Accepted,
Thank You）

このWebサイト <URL>は、コン
テンツがセキュリティリスクであ

ると判定されたため、組織のセ

キュリティポリシーに基づいてブ

ロックされました。（Basedonyour
organization’s security policies, this
web site <URL> has been blocked
because its content has been
determined to be a security risk.）

ユーザーが適応型スキャン機能に

よってブロックされた場合に表示

されるブロックページ。

ERR_ADAPTIVE_SECURITY

ポリシー：全般

（Policy: General）
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通知テキスト通知の説明ファイル名および

通知タイトル

明示的にアダルト向けとレーティ

ングされたコンテンツを含むWeb
ページにアクセスしようとしてい

ます。（You are trying to visit a web
page whose content are rated as
explicit or adult.）下記のリンクを
クリックし、このコンテンツタイ

プに対するインターネットの使用

を管理している組織のポリシーを

読了して同意済みであることを確

認してください。（By clicking the
link below, you acknowledge that you
have read and agree with the
organization's policies that govern the
usage of the Internet for this type of
content.）ブラウジング動作に関す
るデータがモニターされ、記録さ

れる場合があります。（Data about
your browsing behavior may be
monitored and recorded.）この種の
Webページに引き続きアクセスし
た場合は、このメッセージが定期

的に提示され、確認を求められま

す。（You will be periodically asked
to acknowledge this statement for
continued access to this kind of web
page.）

このステートメントに同意してイ

ンターネットにアクセスするに

は、ここをクリックしてくださ

い。（Click here to accept this
statement and access the Internet.）

エンドユーザーがアダルトコンテ

ンツに分類されるページにアクセ

スしたときに表示される警告ペー

ジ。ユーザーは確認リンクをク

リックして、最初に要求したサイ

トに進むことができます。

ERR_ADULT_CONTENT

ポリシーの確認

（Policy
Acknowledgment）

組織のアクセスポリシーに基づ

き、タイプ %2のアプリケーショ
ン %1へのアクセスがブロックさ
れました。（Based on your
organization’s access policies, access
to application %1 of type %2 has been
blocked.）

ユーザーがApplication Visibility and
Controlエンジンによってブロック
された場合に表示されるブロック

ページ。

ERR_AVC

ポリシー：アプリケー

ションの制御（Policy:
Application Controls）
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システムはこの要求を処理できま

せん。（The system cannot process
this request.）非標準のブラウザに
よって無効な HTTP要求が生成さ
れた可能性があります。（A
non-standard browser may have
generated an invalid HTTP request.）

標準ブラウザを使用している場合

は、要求を再試行してください。

（If you are using a standard browser,
please retry the request.）

無効なトランザクション要求に

よって生じるエラーページ。

ERR_BAD_REQUEST

不正な要求（Bad
Request）

組織のアクセスポリシーに基づ

き、このWebサイト <URL>への
アクセスがブロックされました。

（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked.）

ブロックされているWebサイトの
アドレスにユーザーがアクセスを

試みた場合に表示されるブロック

ページ。

ERR_BLOCK_DEST

ポリシー：宛先

（Policy: Destination）
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組織のネットワークに対するセ

キュリティ上の脅威であると判定

されたため、組織のアクセスポリ

シーに基づき、コンピュータから

の要求がブロックされました。

（Based on your organization’s
Access Policies, requests from your
computer have been blocked because
it has been determined to be a security
threat to the organization’s network.）
「<マルウェア名>」として識別さ
れたマルウェア/スパイウェアエー
ジェントによってブラウザが侵害

されている可能性があります。

（Your browser may have been
compromised by a malware/spyware
agent identified as “<malware
name>”.）

<担当者名> <電子メールアドレス
>に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

非標準のブラウザを使用してお

り、誤って分類されたと思われる

場合は、以下のボタンを使用して

この誤分類をレポートしてくださ

い。（If you are using a non-standard
browser and believe it has been
misclassified, use the button below to
report this misclassification.）

マルウェアまたはスパイウェアに

よって侵害されていると識別され

たアプリケーションからトランザ

クション要求が発信された場合に

表示されるブロックページ。

ERR_BROWSER

セキュリティ：ブラウ

ザ（Security: Browser）
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組織のアクセスポリシーに基づ

き、ブラウザからの要求がブロッ

クされました。（Based on your
organization’s Access Policies,
requests from your browser have been
blocked.）このブラウザ「<ブラウ
ザタイプ>」は、潜在的なセキュ
リティリスクのため許可されませ

ん。（This browser “<browser type>”
is not permitted due to potential
security risks.）

ブロックされたユーザーエージェ

ントからトランザクション要求が

発信されたときに表示されるブ

ロックページ。

ERR_BROWSER_CUSTOM

ポリシー：ブラウザ

（Policy: Browser）

サイト <ホスト名>が無効な証明
書を提示したため、セキュアセッ

ションを確立できません。（A
secure session cannot be established
because the site <hostname> provided
an invalid certificate.）

要求された HTTPSサイトが無効
な証明書を使用している場合に表

示されるブロックページ。

ERR_CERT_INVALID

無効な証明書（Invalid
Certificate）
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URLカテゴリ <URLカテゴリ>に
分類されるWebページにアクセス
しようとしています。（You are
trying to visit a web page that falls
under the URL Category <URL
category>.）下記のリンクをクリッ
クし、このコンテンツタイプに対

するインターネットの使用を管理

している組織のポリシーを読了し

て同意済みであることを確認して

ください。（By clicking the link
below, you acknowledge that you have
read and agree with the organization’s
policies that govern the usage of the
Internet for this type of content.）ブ
ラウジング動作に関するデータが

モニターされ、記録される場合が

あります。（Data about your
browsing behavior may be monitored
and recorded.）この種のWebペー
ジに引き続きアクセスした場合

は、このメッセージが定期的に提

示され、確認を求められます。

（You will be periodically asked to
acknowledge this statement for
continued access to this kind of web
page.）

このステートメントに同意してイ

ンターネットにアクセスするに

は、ここをクリックしてくださ

い。（Click here to accept this
statement and access the Internet.）

警告アクションが割り当てられて

いるカスタムURLカテゴリのサイ
トをユーザーが要求した場合に表

示される警告ページ。ユーザーは

確認リンクをクリックして、最初

に要求したサイトに進むことがで

きます。

ERR_CONTINUE_
UNACKNOWLEDGED

ポリシーの確認

（Policy
Acknowledgment）
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このホスト名 <ホスト名>のホス
ト名解決（DNSルックアップ）に
失敗しました。（The hostname
resolution (DNS lookup) for this
hostname <hostname> has failed.）イ
ンターネットアドレスのスペルが

誤っているか、インターネットア

ドレスが廃止されているか、ホス

ト <ホスト名>が一時的に利用で
きないか、またはDNSサーバーが
無応答状態になっている可能性が

あります。（The Internet address
may be misspelled or obsolete, the host
<hostname> may be temporarily
unavailable, or the DNS server may be
unresponsive.）

入力したインターネットアドレス

のスペルを確認してください。

（Please check the spelling of the
Internet address entered.）スペルが
正しい場合は、後でこの要求を試

行してください。（If it is correct,
try this request later.）

要求されたURLに無効なドメイン
名が含まれている場合に表示され

るエラーページ。

ERR_DNS_FAIL

DNSの障害（DNS
Failure）

システムはこのサイト <URL>に
対する要求を処理できません。

（The system cannot process the
request for this site <URL>.）非標準
のブラウザによって無効な HTTP
要求が生成された可能性がありま

す。（A non-standard browser may
have generated an invalid HTTP
request.）

標準ブラウザを使用している場合

は、要求を再試行してください。

（If using a standard browser, please
retry the request.）

トランザクション要求がHTTP417
「Expectation Failed」応答をトリ
ガーしたときに表示されるエラー

ページ。

ERR_EXPECTATION_
FAILED

予測の失敗

（Expectation Failed）
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ダウンロードサイズが許容限度を

超えているため、組織のアクセス

ポリシーに基づき、このWebサイ
トまたはダウンロード<URL>への
アクセスがブロックされました。

（Based on your organization’s
Access Policies, access to this web site
or download <URL> has been blocked
because the download size exceeds the
allowed limit.）

要求されたファイルが許容される

最大ファイルサイズよりも大きい

場合に表示されるブロックペー

ジ。

ERR_FILE_SIZE

ポリシー：ファイルサ

イズ（Policy: File
Size）

ファイルタイプ「<ファイルタイ
プ>」は許可されていないため、
組織のアクセスポリシーに基づ

き、このWebサイトまたはダウン
ロード <URL>へのアクセスがブ
ロックされました。（Basedonyour
organization’s Access Policies, access
to this web site or download <URL>
has been blocked because the file type
“<file type>” is not allowed.）

要求したファイルがブロックされ

ているファイルタイプである場合

に表示されるブロックページ。

ERR_FILE_TYPE

ポリシー：ファイルタ

イプ（Policy: File
Type）

内部サーバーが到達不能または過

負荷になっているため、ページ

<URL>の要求が拒否されました。
（The request for page <URL> has
been denied because an internal server
is currently unreachable or
overloaded.）

後で要求を再試行してください。

（Please retry the request later.）

URLフィルタリングエンジンが一
時的にURLフィルタリング応答を
配信できず、[到達不能サービスに
対するデフォルトアクション

（Default Action for Unreachable
Service）]オプションが [ブロック
（Block）]に設定されている場合
に表示されるエラーページ。

ERR_FILTER_FAILURE

フィルタの障害（Filter
Failure）

ページ<URL>は<リダイレクト先
URL>にリダイレクトされます。
（The page <URL> is being redirected
to <redirected URL>.）

一部のエラー用の内部リダイレク

ションページ。

ERR_FOUND

検出（Found）
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ファイル<URL>に対する要求が成
功しませんでした。（The request
for the file <URL> did not succeed.）
FTPサーバー <ホスト名>が突然
接続を終了しました。（The FTP
server <hostname> unexpectedly
terminated the connection.）

後で要求を再試行してください。

（Please retry the request later.）

FTP over HTTPトランザクション
要求がHTTP 416「Requested Range
Not Satisfiable」応答をトリガーし
たときに表示されるエラーペー

ジ。

ERR_FTP_ABORTED

FTP中断（FTP
Aborted）

FTPサーバー <ホスト名>には認
証が必要です。（Authentication is
required by the FTP server
<hostname>.）プロンプトに従って
有効なユーザー IDとパスフレーズ
を入力してください。（A valid
user ID and passphrase must be
entered when prompted.）

場合により、FTPサーバーが匿名
接続の数を制限する可能性があり

ます。（In some cases, the FTP
server may limit the number of
anonymous connections.）通常、匿
名ユーザーとしてこのサーバーに

接続している場合は、後で再試行

してください。（If you usually
connect to this server as an anonymous
user, please try again later.）

FTP over HTTPトランザクション
要求が FTP 530「Not Logged In」
応答をトリガーしたときに表示さ

れるエラーページ。

ERR_FTP_AUTH_
REQUIRED

FTP認可が必要（FTP
Authorization
Required）
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システムが FTPサーバー <ホスト
名>と通信できません。（The
system cannot communicate with the
FTP server <hostname>.）FTPサー
バーが一時的または恒久的にダウ

ンしているか、ネットワークの問

題により到達不能になっている可

能性があります。（The FTP server
may be temporarily or permanently
down, or may be unreachable because
of network problems.）

入力したアドレスのスペルを確認

してください。（Please check the
spelling of the address entered.）スペ
ルが正しい場合は、後でこの要求

を試行してください。（If it is
correct, try this request later.）

FTP over HTTPトランザクション
要求が FTP 425「Can't open data
connection」応答をトリガーしたと
きに表示されるエラーページ。

ERR_FTP_CONNECTION_
FAILED

FTP接続の失敗（FTP
Connection Failed）

FTPサーバー <ホスト名>によっ
てアクセスが拒否されました。

（Access was denied by the FTP
server <hostname>.）ご使用の IDに
はこのドキュメントへのアクセス

権がありません。（Your user ID
does not have permission to access this
document.）

FTP over HTTPトランザクション
要求が、ユーザーアクセスが許可

されないオブジェクトに対して行

われた場合に表示されるエラー

ページ。

ERR_FTP_FORBIDDEN

FTPの禁止（FTP
Forbidden）

ファイル<URL>が見つかりません
でした。（The file <URL> could not
be found.）アドレスが間違ってい
るか、または廃止されています。

（The address is either incorrect or
obsolete.）

FTP over HTTPトランザクション
要求が、サーバー上に存在しない

オブジェクトに対して行われた場

合に表示されるエラーページ。

ERR_FTP_NOT_FOUND

FTPが検出されない
（FTP Not Found）
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システムが FTPサーバー <ホスト
名>と通信できません。（The
system cannot communicate with the
FTP server <hostname>.）FTPサー
バーが一時的または恒久的にダウ

ンしているか、このサービスを提

供していない可能性があります。

（The FTP server may be temporarily
or permanently down, or may not
provide this service.）

有効なアドレスであることを確認

してください。（Please confirm that
this is a valid address.）スペルが正
しい場合は、後でこの要求を試行

してください。（If it is correct, try
this request later.）

FTPをサポートしていないサー
バーにアクセスを試みている FTP
over HTTPトランザクションに対
して表示されるエラーページ。通

常、サーバーは HTTP 501「Not
Implemented」応答を返します。

ERR_FTP_SERVER_ERR

FTPサーバーエラー
（FTP Server Error）

システムが FTPサーバー <ホスト
名>と通信できません。（The
system cannot communicate with the
FTP server <hostname>.）FTPサー
バーがビジー状態であるか、恒久

的にダウンしているか、またはこ

のサービスを提供していない可能

性があります。（The FTP server
may be busy, may be permanently
down, or may not provide this
service.）

有効なアドレスであることを確認

してください。（Please confirm that
this is a valid address.）スペルが正
しい場合は、後でこの要求を試行

してください。（If it is correct, try
this request later.）

使用できないFTPサーバーにアク
セスを試みている FTP over HTTP
トランザクションに対して表示さ

れるエラーページ。

ERR_FTP_SERVICE_
UNAVAIL

FTPサービス使用不可
（FTP Service
Unavailable）
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システムが外部サーバー <ホスト
名>と通信できません。（The
system cannot communicate with the
external server <hostname>.）イン
ターネットサーバーがビジー状態

か、恒久的にダウンしているか、

またはネットワークの問題により

到達不能になっている可能性があ

ります。（The Internet server may
be busy, may be permanently down,
or may be unreachable because of
network problems.）

入力したインターネットアドレス

のスペルを確認してください。

（Please check the spelling of the
Internet address entered.）スペルが
正しい場合は、後でこの要求を試

行してください。（If it is correct,
try this request later.）

要求されたサーバーがタイムリー

に応答しなかったときに表示され

るエラーページ。

ERR_GATEWAY_TIMEOUT

ゲートウェイのタイム

アウト（Gateway
Timeout）

組織のデータ転送ポリシーに基づ

き、アップロード要求がブロック

されました。（Based on your
organization’s data transfer policies,
your upload request has been
blocked.）ファイルの詳細（File
details）:

<ファイルの詳細>

設定済みの Ciscoデータセキュリ
ティポリシーによってブロックさ

れているファイルを、ユーザーが

アップロードしようとした場合に

表示されるエラーページ。

ERR_IDS_ACCESS_
FORBIDDEN

IDSアクセスの禁止
（IDS Access
Forbidden）

ネットワークセキュリティ

109

ネットワークセキュリティ

通知ページのタイプ



通知テキスト通知の説明ファイル名および

通知タイトル

ページ<URL>に対する要求を処理
中に内部システムエラーが発生し

ました。（Internal system error when
processing the request for the page
<URL>.）

この要求を再試行してください。

（Please retry this request.）

この状態が続く場合は、<担当者
名><電子メールアドレス>に連絡
し、以下に示すコードを提出して

ください。（If this condition
persists, please contact <contact name>
<email address> and provide the code
shown below.）

内部エラーが発生した場合に表示

されるエラーページ。

ERR_INTERNAL_ERROR

内部エラー（Internal
Error）

このWebサイト <URL>は、コン
ピュータまたは組織のネットワー

クに対するセキュリティ上の脅威

と判定されたため、組織のアクセ

スポリシーに基づいてブロックさ

れました。（Based on your
organization’s Access Policies, this
web site <URL> has been blocked
because it has been determined to be
a security threat to your computer or
the organization’s network.）

カテゴリ <マルウェアカテゴリ>
のマルウェア <マルウェア名>が
このサイトで検出されました。

（Malware <malware name> in the
category <malware category> has been
found on this site.）

ファイルのダウンロード時にマル

ウェアが検出された場合に表示さ

れるブロックページ。

ERR_MALWARE_
SPECIFIC

セキュリティ：マル

ウェアの検出

（Security: Malware
Detected）
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受信側端末のネットワークセキュ

リティにとって有害なマルウェア

がこのファイルから検出されたた

め、組織のポリシーに基づいてこ

のファイルのURL（<URL>）への
アップロードがブロックされまし

た。（Based on your organization’s
policy, the upload of the file to URL
(<URL>) has been blocked because
the file was detected to contain
malware that will be harmful to the
receiving end's network security.）

マルウェア名（Malware Name）: <
マルウェア名>

マルウェアカテゴリ（Malware
Category）: <マルウェアのカテゴ
リ>

ファイルのアップロード時にマル

ウェアが検出された場合に表示さ

れるブロックページ。

ERR_MALWARE_
SPECIFIC_OUTGOING

セキュリティ：マル

ウェアの検出

（Security: Malware
Detected）

530ログインが拒否されました
（530 Login denied）

ネイティブFTPトランザクション
がブロックされたときに、ネイ

ティブFTPクライアントで表示さ
れるブロックメッセージ。

ERR_NATIVE_FTP_DENIED

ページ<URL>に対する要求が失敗
しました。（The request for the page
<URL> failed.）

サーバーアドレス <ホスト名>が
無効であるか、またはこのサー

バーにアクセスするにはポート番

号を指定する必要があります。

（The server address <hostname> may
be invalid, or you may need to specify
a port number to access this server.）

Webプロキシとネットワーク上の
他のプロキシサーバー間に転送

ループがあることをアプライアン

スが検出した場合に表示されるエ

ラーページ。Webプロキシはルー
プを切断し、クライアントにこの

メッセージを表示します。

ERR_NO_MORE_
FORWARDS

これ以上転送なし（No
More Forwards）

組織のアクセスポリシーに基づ

き、このWebサイト <URL>への
アクセスがブロックされました。

（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked.）

要求が何らかのポリシー設定に

よってブロックされた場合に表示

されるブロックページ。

ERR_POLICY

ポリシー：全般

（Policy: General）
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データ転送プロトコル「<プロト
コルタイプ>」が許可されていな
いため、組織のアクセスポリシー

に基づき、この要求はブロックさ

れました。（Based on your
organization’s Access Policies, this
request has been blocked because the
data transfer protocol “<protocol
type>” is not allowed.）

使用しているプロトコルに基づい

て要求がブロックされた場合に表

示されるブロックページ。

ERR_PROTOCOL

ポリシー：プロトコル

（Policy: Protocol）

このシステムを使用してインター

ネットにアクセスするには、認証

が必要です。（Authentication is
required to access the Internet using
this system.）プロンプトに従って
有効なユーザー IDとパスフレーズ
を入力してください。（A valid
user ID and passphrase must be
entered when prompted.）

続行するために認証クレデンシャ

ルを入力する必要がある場合に表

示される通知ページ。これは明示

的なトランザクション要求に使用

されます。

ERR_PROXY_AUTH_
REQUIRED

プロキシ認可が必要

（Proxy Authorization
Required）

このユーザー IDには別の IPアド
レスからのアクティブセッション

が存在するため、組織のポリシー

に基づき、インターネットへのア

クセス要求が拒否されました。

（Based on your organization’s
policies, the request to access the
Internet was denied because this user
ID has an active session from another
IP address.）

別のユーザーとしてログインする

場合は、下のボタンをクリックし

て、別のユーザー名とパスフレー

ズを入力してください。（If you
want to login as a different user, click
on the button below and enter a
different a user name and
passphrase.）

別のマシンのWebプロキシですで
に認証されているユーザー名と同

じユーザー名を使用してWebへの
アクセスが試みられた場合に表示

されるブロックページ。これは、

[ユーザーセッション制限（User
Session Restrictions）]グローバル
認証オプションがイネーブルの場

合に使用されます。

ERR_PROXY_PREVENT_
MULTIPLE_LOGIN

別のマシンからログイ

ン済み（Already
Logged In From Another
Machine）
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通知テキスト通知の説明ファイル名および

通知タイトル

この要求は、リダイレクトされま

す。（This request is being
redirected.）このページが自動的に
リダイレクトされない場合は、こ

こをクリックして続行してくださ

い。（If this page does not
automatically redirect, click here to
proceed.）

リダイレクションページ。ERR_PROXY_REDIRECT

リダイレクト

（Redirect）
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通知テキスト通知の説明ファイル名および

通知タイトル

インターネットにアクセスする前

に、以下のステートメントを確認

してください。（Please
acknowledge the following statements
before accessing the Internet.）

危険なコンテンツを検出して組織

のポリシーを適用するために、

Webトランザクションは自動的に
モニターされ処理されます。

（Your web transactions will be
automatically monitored and processed
to detect dangerous content and to
enforce organization’s policies.）下
記のリンクをクリックすると、モ

ニターリングに同意し、訪問した

サイトに関するデータが記録され

る可能性について承認したものと

見なされます。（By clicking the
link below, you acknowledge this
monitoring and accept that data about
the sites you visit may be recorded.）
モニターリングシステムの存在に

ついて、定期的に承認を求められ

ます。（You will be periodically
asked to acknowledge the presence of
the monitoring system.）ユーザーに
は、インターネットアクセスに関

する組織のポリシーに従う責任が

あります。（You are responsible for
following organization’s polices on
Internet access.）

このステートメントに同意してイ

ンターネットにアクセスするに

は、ここをクリックしてくださ

い。（Click here to accept this
statement and access the Internet.）

エンドユーザー確認ページ

詳細については、エンドユーザー

通知ページ , on page 85を参照して
ください。

ERR_PROXY_
UNACKNOWLEDGED

ポリシーの確認

（Policy
Acknowledgment）
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通知テキスト通知の説明ファイル名および

通知タイトル

セキュリティデバイスの適切なラ

イセンスがないため、インター

ネットにアクセスできません。

（Internet access is not available
without proper licensing of the security
device.）

<担当者名> <電子メールアドレス
>に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

Note
セキュリティデバイスの管理イン

ターフェイスにアクセスするに

は、ポートに設定されている IP
アドレスを入力します。

Secure Web Appliance Webプロキ
シの有効なライセンスキーがない

場合に表示されるブロックペー

ジ。

ERR_PROXY_
UNLICENSED

プロキシのライセンス

なし（Proxy Not
Licensed）

システムはこの要求を処理できま

せん。（The system cannot process
this request.）非標準のブラウザに
よって無効な HTTP要求が生成さ
れた可能性があります。（A
non-standard browser may have
generated an invalid HTTP request.）

標準ブラウザを使用している場合

は、要求を再試行してください。

（If you are using a standard browser,
please retry the request.）

Webサーバーが要求されたバイト
範囲に対応できない場合に表示さ

れるエラーページ。

ERR_RANGE_NOT_
SATISFIABLE

範囲が不適切（Range
Not Satisfiable）

ページ<URL>は<リダイレクト先
URL>にリダイレクトされます。
（The page <URL> is being redirected
to <redirected URL>.）

内部リダイレクションページ。ERR_REDIRECT_
PERMANENT

永続的リダイレクト

（Redirect Permanent）

要求を繰り返してください。

（Please repeat your request.）
内部リダイレクションページ。ERR_REDIRECT_REPEAT_

REQUEST

リダイレクト

（Redirect）
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通知テキスト通知の説明ファイル名および

通知タイトル

組織のポリシーに基づき、<URL>
へのアクセス要求は、ログインク

レデンシャルの入力が必要なペー

ジにリダイレクトされました。

（Based on your organization’s policy,
the request to access <URL> was
redirected to a page where you must
enter the login credentials.）認証に
成功し、適切な権限が付与されて

いる場合は、アプリケーションへ

のアクセスが許可されます。（You
will be allowed to access the
application if authentication succeeds
and you have the proper privileges.）

続行するために認証クレデンシャ

ルを入力する必要がある場合に表

示される通知ページ。これはアプ

リケーションへのアクセスに使用

されます。

ERR_SAAS_AUTHEN
TICATION

ポリシー：アクセス拒

否（Policy: Access
Denied）

承認されたユーザーではないた

め、組織のポリシーに基づき、ア

プリケーション<URL>へのアクセ
スがブロックされました。（Based
on your organization’s policy, the
access to the application <URL> is
blocked because you are not an
authorized user.）別のユーザーとし
てログインする場合は、このアプ

リケーションへのアクセスを認可

されているユーザーのユーザー名

とパスフレーズを入力してくださ

い。（If you want to login as a
different user, enter a different
username and passphrase for a user
that is authorized to access this
application.）

ユーザーがアクセス権限のないア

プリケーションにアクセスを試み

た場合に表示されるブロックペー

ジ。

ERR_SAAS_AUTHORI
ZATION

ポリシー：アクセス拒

否（Policy: Access
Denied）

シングルサインオン要求の処理中

にエラーが検出されたため、<ユー
ザー名>へのアクセス要求が完了
しませんでした。（The request to
access <user name> did not go through
because errors were found during the
process of the single sign on request.）

アプリケーションにアクセスする

ためのシングルサインオン URL
の処理に内部プロセスが失敗した

場合に表示されるエラーページ。

ERR_SAML_PROCESSING

ポリシー：アクセス拒

否（Policy: Access
Denied）
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通知テキスト通知の説明ファイル名および

通知タイトル

サーバー名 <ホスト名>は省略形
と見なされ、<リダイレクト先
URL>にリダイレクトされます。
（The server name <hostname>
appears to be an abbreviation, and is
being redirected to <redirected
URL>.）

自動的にURLを展開し、その更新
したURLにユーザーをリダイレク
トする内部リダイレクションペー

ジ。

ERR_SERVER_NAME_
EXPANSION

サーバー名の拡張

（Server Name
Expansion）

要求されたURLが長すぎるため、
処理できませんでした。（The
requested URL was too long and could
not be processed.）これはネット
ワークへの攻撃を示している可能

性があります。（This may represent
an attack on your network.）

<担当者名> <電子メールアドレス
>に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

URLが長すぎる場合に表示される
ブロックページ。

ERR_URI_TOO_LONG

URIが長すぎる（URI
Too Long）

このWebサイト <URL>は、Web
レピュテーションフィルタによっ

て、コンピュータまたは組織の

ネットワークに対するセキュリ

ティ上の脅威であると判定された

ため、組織のアクセスポリシーに

基づいてブロックされました。

（Based on your organization’s access
policies, this web site <URL> has been
blocked because it has been
determined by Web Reputation Filters
to be a security threat to your computer
or the organization’s network.）この
Webサイトは、マルウェア/スパイ
ウェアと関連付けられています。

（This web site has been associated
with malware/spyware.）

脅威のタイプ（Threat Type）: %o

脅威の理由（Threat Reason）: %O

Webレピュテーションスコアが低
いため、Webレピュテーション
フィルタによってサイトがブロッ

クされた場合に表示されるブロッ

クページ。

ERR_WBRS

セキュリティ：マル

ウェアのリスク

（Security: Malware
Risk）
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通知テキスト通知の説明ファイル名および

通知タイトル

Webカテゴリ「<カテゴリタイプ
>」は許可されていないため、組
織のアクセスポリシーに基づき、

このWebサイト <URL>へのアク
セスはブロックされました。

（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked because the
web category “<category type>” is not
allowed.）

ブロックされた URLカテゴリの
Webサイトにユーザーがアクセス
を試みた場合に表示されるブロッ

クページ。

ERR_WEBCAT

ポリシー：URLフィル
タリング（Policy: URL
Filtering）

要求したWebサイト <ホスト名>
にアクセスするには認証が必要で

す。（Authentication is required to
access the requested web site
<hostname>.）プロンプトに従って
有効なユーザー IDとパスフレーズ
を入力してください。（A valid
user ID and passphrase must be
entered when prompted.）

要求されたサーバーが続行するた

めに認証クレデンシャルの入力を

必要とする場合に表示される通知

ページ。

ERR_WWW_AUTH_
REQUIRED

WWW認可が必要
（WWW Authorization
Required）

非標準ポートでの不正トラフィックの検出
この章で説明する内容は、次のとおりです。

•不正トラフィックの検出の概要（118ページ）

• L4トラフィックモニターの設定（119ページ）

•既知のサイトのリスト（119ページ）

• L4トラフィックモニターのグローバル設定（120ページ）

• L4トラフィックモニターアンチマルウェアルールのアップデート（121ページ）

•不正トラフィック検出ポリシーの作成（121ページ）

• L4トラフィックモニターのアクティビティの表示（123ページ）

不正トラフィックの検出の概要

Secure Web Applianceは、すべてのネットワークポート全体にわたって不正なトラフィックを
検出し、マルウェアがポート80をバイパスしようとするのを阻止する統合レイヤ4トラフィッ
クモニタを備えています。内部クライアントがマルウェアに感染し、標準以外のポートとプロ
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トコルを介して Phone Homeを試みた場合、L4トラフィックモニターは Phone Homeアクティ
ビティが企業ネットワークから外部に発信されるのを阻止します。デフォルトでは、L4トラ
フィックモニターがイネーブルになり、すべてのポートでトラフィックをモニターするように

設定されます。これには、DNSやその他のサービスが含まれます。

L4トラフィックモニターは、独自の内部データベースを使用し、保持します。このデータベー
スは、IPアドレスおよびドメイン名の照合によって継続的に更新されます。

L4トラフィックモニターの設定

Procedure

ステップ 1 ファイアウォールの内側に L4トラフィックモニターを設定します。

ステップ 2 L4トラフィックモニターが、プロキシポートの後ろ、かつクライアント IPアドレスのネットワークアド
レス変換（NAT）を実行する任意のデバイスの前に、「論理的に」接続されていることを確認します。

ステップ 3 グローバル設定項目を設定する

L4トラフィックモニターのグローバル設定, on page 120を参照してください。

ステップ 4 L4トラフィックモニターのポリシーを作成する

「不正トラフィック検出ポリシーの作成, on page 121」を参照してください。

既知のサイトのリスト

説明アドレス

[許可リスト（Allow List）]プロパティに記載されている IPアドレスまたは
ホスト名。これらのアドレスは、「許可リスト」アドレスとしてログファイ

ルに表示されます。

既知の許可アド

レス（Known
allowed）

マルウェアサイトであるか既知の許可アドレスであるかが不明な IPアドレ
ス。これらは、[許可リスト（Allow List）]や [追加するサスペクトマルウェ
アアドレス（Additional Suspected Malware Addresses）]プロパティに記載さ
れておらず、L4トラフィックモニターデータベースにも含まれていませ
ん。これらのアドレスはログファイルに表示されません。

未記載

（Unlisted）
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説明アドレス

これらは「グレーリスト」アドレスとしてログファイルに表示され、以下

のアドレスが該当します。

•リストに記載されていないホスト名と既知のマルウェアのホスト名の両
方に関連付けられている IPアドレス。

•リストに記載されていないホスト名と [追加するサスペクトマルウェア
アドレス（Additional Suspected Malware Addresses）]プロパティに含ま
れるホスト名の両方に関連付けられている IPアドレス。

不明瞭なアドレ

ス

（Ambiguous）

これらは「ブロックリスト」アドレスとしてログファイルに表示され、以下

のアドレスが該当します。

• L4トラフィックモニターデータベースで既知のマルウェアサイトと判
定され、[許可リスト（Allow List）]に記載されていない IPアドレスま
たはホスト名。

• [追加するサスペクトマルウェアアドレス（Additional Suspected Malware
Addresses）]プロパティに記載され、[許可リスト（Allow List）]リスト
に記載されていない、不明瞭ではない IPアドレス。

既知のマルウェ

ア（Known
malware）

L4トラフィックモニターのグローバル設定

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [L4トラフィックモニター（L4 Traffic Monitor）]を選択しま
す。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 L4トラフィックモニターをイネーブルにするかどうかを選択します。

ステップ 4 L4トラフィックモニターをイネーブルにする場合は、モニター対象のポートを選択します。

• [すべてのポート（All ports）]。不正なアクティビティに対して TCPポート 65535をすべてモニター
します。

• [プロキシポートを除くすべてのポート（All ports except proxy ports）]。不正なアクティビティに対
して、以下のポートを除くすべての TCPポートをモニターします。

• [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]ページの [プロキシ
を設定する HTTPポート（HTTP Ports to Proxy）]プロパティで設定したポート（通常はポート
80）。

• [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]ページの [プロ
キシを設定する透過HTTPSポート（Transparent HTTPS Ports to Proxy）]プロパティで設定したポー
ト（通常はポート 443）。
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ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

L4トラフィックモニターアンチマルウェアルールのアップデート

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [L4トラフィックモニター（L4 Traffic Monitor）]を選択しま
す。

ステップ 2 [今すぐ更新（Update Now）]をクリックします。

不正トラフィック検出ポリシーの作成

L4トラフィックモニターがとるアクションは、設定するL4トラフィックモニターのポリシー
によって異なります。

Procedure

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [L4トラフィックモニター（L4 Traffic Monitor）]
を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [L4トラフィックモニターのポリシーの編集（Edit L4 Traffic Monitor Policies）]ページで、L4トラフィック
モニターのポリシーを設定します。

a) [許可リスト（Allow List）]を定義します。
b) [許可リスト（Allow List）]に既知の安全なサイトを追加します。

Note
Secure Web Applianceの IPアドレスやホスト名を許可されたリストに含めないでください。さもない
と、L4トラフィックモニタは、どんなトラフィックもブロックしません。

c) 不審なマルウェアアドレスに対して実行するアクションを決定します。

説明アクション

既知の許可されたアドレスおよびリストに未記載のアドレスの発着信トラフィッ

クを常に許可します。

許可（Allow）
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説明アクション

以下のような状況の下で、トラフィックをモニターします。

• [サスペクトマルウェアアドレスに対するアクション（Action for Suspected
Malware Addresses）]オプションが [モニター（Monitor）]に設定されている
場合、既知の許可されたアドレス以外のすべての着発信トラフィックを常に

モニターします。

• [サスペクトマルウェアアドレスに対するアクション（Action for Suspected
Malware Addresses]オプションが [ブロック（Block）]に設定されている場合、
不明瞭なアドレスの着発信トラフィックをモニターします。

モニター

（Monitor）

[サスペクトマルウェアアドレスに対するアクション（Action for Suspected Malware
Addresses]オプションが [ブロック（Block）]に設定されている場合、既知のマル
ウェアアドレスの着発信トラフィックをブロックします。

ブロック

（Block）

Note
：不審なマルウェアトラフィックをブロックすることを選択した場合は、不明瞭なアドレスを常にブ

ロックするかどうかも選択できます。デフォルトでは、不明瞭なアドレスはモニターされます。

：ブロックを実行するように L4トラフィックモニターを設定する場合は、L4トラフィックモニター
とWebプロキシを同じネットワーク上に設定する必要があります。すべてのクライアントがデータト
ラフィック用に設定されたルートでアクセスできることを確認するには、[ネットワーク（Network）]
> [ルート（Routes）]ページを使用します。

- VMのセットアップでは、透過モードの要求が断続的な時間差で P1インターフェイスと T1インター
フェイスを通過する間に、それらの要求が複製されます。そのため、一部の IPは、ブロックした後で
もアプライアンスを通過する可能性があります。

d) [追加するサスペクトマルウェアアドレス（Additional Suspected Malware Addresses）]プロパティを定義
します。

Note
[追加するサスペクトマルウェアアドレス（Additional Suspected Malware Addresses）]のリストに内部 IP
アドレスを追加すると、正当な宛先 URLが L4トラフィックモニターのレポートにマルウェアとして
表示されます。このような誤りを回避するために、[Webセキュリティマネージャ（Web Security
Manager）] > [L4トラフィックモニターポリシー（L4 Traffic Monitor Policies）]ページの [追加するサス
ペクトマルウェアアドレス（Additional Suspected Malware Addresses）]フィールドに内部 IPアドレスを
入力しないでください。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

What to do next

関連項目

•不正トラフィックの検出の概要, on page 118
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•有効な形式, on page 123。

有効な形式

[許可リスト（AllowList）]または [追加するサスペクトマルウェアアドレス（AdditionalSuspected
Malware Addresses）]プロパティにアドレスを追加する場合は、空白またはカンマを使用して
複数のエントリを区切ります。以下のいずれかの形式でアドレスを入力できます。

• IPv4 IPアドレス。例：IPv4形式：10.1.1.0。IPv6形式：2002:4559:1FE2::4559:1FE2
• CIDRアドレス。例：10.1.1.0:24。
•ドメイン名。例：example.com
•ホスト名。例：crm.example.com

L4トラフィックモニターのアクティビティの表示
Sシリーズアプライアンスは、サマリー統計情報の機能固有のレポートおよびインタラクティ
ブな表示を生成するために、複数のオプションをサポートしています。

モニターリングアクティビティとサマリー統計情報の表示

[レポート（Reporting）] > [L4トラフィックモニター（L4 Traffic Monitor）]ページには、モニ
ターリングアクティビティの統計的なサマリーが表示されます。以下の表示とレポートツー

ルを使用して、L4トラフィックモニターのアクティビティの結果を表示できます。

参照先表示対象

[レポート（Reporting）] > [クライアントアクティビティ（Client
Activity）]

クライアントの統計

[レポート（Reporting）] > [L4トラフィックモニター（L4 Traffic
Monitor）]

マルウェアの統計情報

ポートの統計情報

[システム管理（System Administration）] > [ログサブスクリプショ
ン（Log Subscriptions）]

• trafmon_errlogs
• trafmonlogs

L4トラフィックモニター
のログファイル

Webプロキシが転送プロキシとして設定され、L4トラフィックモニターがすべてのポートを
モニターするように設定されている場合は、プロキシのデータポートの IPアドレスが記録さ
れ、[レポート（Reporting）] > [クライアントアクティビティ（Client Activity）]ページのクラ
イアントアクティビティレポートにクライアント IPアドレスとして表示されます。Webプロ
キシが透過プロキシとして設定されている場合は、クライアントの IPアドレスが正しく記録
され、表示されるように IPスプーフィングをイネーブルにします。

Note
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L4トラフィックモニターのログファイルのエントリ

L4トラフィックモニターログファイルはモニターリングアクティビティの詳細を記録しま
す。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


