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第 1 章

はじめに

この章で説明する内容は、次のとおりです。

• Secure Web Appliance について （1 ページ）
• AsyncOS 15.1 の新機能 （2 ページ）
• 関連項目 （3 ページ）
• アプライアンス Web インターフェイスの使用 （4 ページ）
• サポートされる言語 （8 ページ）
• Cisco SensorBase ネットワーク （8 ページ）

Secure Web Appliance について
Cisco Secure Web Appliance（SWA）はインターネットトラフィックを代行受信してモニター
し、ポリシーを適用することによって、マルウェア、機密データの漏洩、生産性の低下などの
インターネットベースの脅威から内部ネットワークを保護します。Cisco Secure Web Appliance
はプロキシサーバーとして機能し、ユーザーからのWeb要求を代行受信して、要求されたWeb
コンテンツをスキャンし、マルウェア、ウイルス、フィッシング攻撃などの潜在的な脅威を検
出します。URLフィルタリング、ウイルス対策スキャン、レピュテーションベースのフィルタ
リング、高度なマルウェア防御などのさまざまなセキュリティテクノロジーを使用して、Web
トラフィックのセキュリティを確保します。全体として、 Secure Web Appliance は、組織が
Web トラフィックを保護し、使用ポリシーを適用し、Web ベースの脅威から保護するのに役
立ち、より安全で制御された Web ブラウジング環境をユーザーに提供します。
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AsyncOS 15.1 の新機能
説明機能

AsyncOS 15.1 以降のリリースでは、スマート ソフトウェア ライセ
ンスは必須です。スマートライセンスの導入には、次の機能が含ま
れます。

• Cisco Secure Web Appliance イメージを CCO からインストール
した場合、スマートライセンスはデフォルトで有効になりま
す。

• システム管理者がデバイスのスマート ソフトウェア ライセン
スを有効にしていない場合、AsyncOS 15.1 ビルドにアップグ
レードできません。

• AsyncOS 15.1 以降のリリースでは、従来のライセンスコマンド
と UI オプションはサポートされていません。これらのコマン
ドとUIオプションは、Ciscoスマートライセンスポリシーでは
無効です。

詳細については、『Smart Software Licensing』を参照してください。

Cisco Secure Web
Appliance の必須スマー
トライセンス
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説明機能

Cisco Umbrella と Cisco Secure Web Appliance の統合により、Cisco
Umbrella から Cisco Secure Web Appliance への共通 Web ポリシーの
展開が容易になります。また、Cisco Umbrella ダッシュボードを使
用してポリシーを設定したり、ログを表示したりできます。

Cisco Umbrella ダッシュボードで共通 Web ポリシーを設定すると、
ポリシーは Cisco Secure Web Appliance にプッシュされます。設定
したこれらの Web ポリシーのレポートデータは Cisco Umbrella に
送り返され、CiscoUmbrellaダッシュボードで使用できます。レポー
トデータには、参照された URL、その IP アドレス、URL が許可さ
れたかブロックされたかなどの情報が含まれます。

統合が成功すると、次の Web ポリシーが変換され、Cisco Umbrella
から Cisco Secure Web Appliance にプッシュされます。

Cisco Umbrella との Cisco
Secure Web Appliance の
統合

Cisco Secure Web Appliance へCisco Umbrella から

グローバル識別プロファイルルールセットアイデンティ
ティ

カスタムおよび外部 URL カテゴリ接続先リスト

アクセス ポリシー（Access Policies）Web ポリシー（ルール）

復号ポリシーHTTPS 検査

カスタムおよび外部 URL カテゴリMicrosoft 365 の互換性

ユーザ通知（End-User Notification）ルールセットのブロックさ
れているページの設定

アプリケーション アクセス ポリシーアプリケーション設定
（CASI）

詳細については、「Integrate Cisco Secure Web Appliance with Cisco
Umbrella」を参照してください。

AsyncOS 15.1 は連邦情報処理標準（FIPS）モードをサポートしていません。（注）

関連項目
• http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html

• https://docs.umbrella.com/umbrella-user-guide/docs/umbrella-integration-with-secure-web-appliance
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アプライアンス Web インターフェイスの使用
• Web インターフェイスのブラウザ要件 （4 ページ）
• 仮想アプライアンスでの Web インターフェイスへのアクセスのイネーブル化 （5 ペー

ジ）
• アプライアンス Web インターフェイスへのアクセス （6 ページ）
• Web インターフェイスでの変更内容のコミット （7 ページ）
• Web インターフェイスでの変更内容のクリア （8 ページ）

Web インターフェイスのブラウザ要件
Web インターフェイスにアクセスするための要件は次のとおりです。

• ブラウザで Cookie と JavaScript がサポートされ、有効になっている必要があります。

• また、ブラウザでは Cascading Style Sheet（CSS）を含む HTML ページをレンダリングで
きる必要があります。

• Cisco Secure Web Appliance は YUI（http://yuilibrary.com/yui/environments/）で設定された
ターゲット環境に準拠しています。

• セッションは、非アクティブな状態が 30 分続くと自動的にタイムアウトします。

• Webインターフェイス内の一部のボタンとリンクを使用すると、さらにウィンドウが開き
ます。そのため、Webインターフェイスを使用するには、ブラウザのポップアップブロッ
クを設定する必要があります。

アプライアンスの設定を編集する場合は、一度に1つのブラウザウィンドウまたはタブを使用
します。また、WebインターフェイスおよびCLIを同時に使用してアプライアンスを編集しな
いでください。複数の場所からアプライアンスを編集すると、予期しない動作が発生するの
で、サポートされません。

（注）

GUI にアクセスするには、ブラウザが JavaScript および Cookie をサポートし、受け入れるよう
設定されている必要があり、さらに、Cascading Style Sheet（CSS）を含む HTML ページを描画
できる必要があります。

表 1 : サポートされるブラウザおよびリリース

MacOS 10.6Windows 10ブラウザ

7.0 以降—Safari

最新の安定バージョ
ン

最新の安定バージョ
ン

Google Chrome
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MacOS 10.6Windows 10ブラウザ

—11.0Microsoft Internet Explorer

最新の安定バージョ
ン

最新の安定バージョ
ン

Mozilla Firefox

最新の安定バージョ
ン

最新の安定バージョ
ン

Microsoft Edge

ブラウザは、そのブラウザの公式なサポート対象オペレーティング システムに対してのみサ
ポートされます。

インターフェイスの一部のボタンまたはリンクからは追加のウィンドウがオープンされるた
め、GUIを使用するには、ブラウザのポップアップブロックの設定が必要な場合があります。

サポートされているブラウザのいずれかで、アプライアンスのレガシー Web インターフェイ
スにアクセスできます。

アプライアンスの新しい Web インターフェイス（AsyncOS 11.8 以降）でサポートされている
解像度は、1280x800 ～ 1680x1050 です。サポートされるすべてのブラウザに対して最適に表示
される解像度は 1440X900 です。

シスコでは、より高い解像度でアプライアンスの新しい Web インターフェイスを表示するこ
とは推奨していません。

（注）

仮想アプライアンスでのWebインターフェイスへのアクセスのイネー
ブル化

デフォルトでは、HTTP および HTTPS インターフェイスは仮想アプライアンスで有効化され
ません。これらのプロトコルを有効にするには、コマンドラインインターフェイスを使用する
必要があります。

手順

ステップ 1 コマンドラインインターフェイスにアクセスします。コマンドラインインターフェイスへのアクセス（779
ページ）を参照してください。

ステップ 2 interfaceconfig コマンドを実行します。

プロンプトで Enter を押すと、デフォルト値が受け入れられます。

HTTP および HTTPS のプロンプトを検索し、使用するプロトコルをイネーブルにします。
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HTTP および HTTPS の AsyncOS API（モニターリング）のプロンプトを探し、使用するプロトコルをイ
ネーブルにします。

アプライアンス Web インターフェイスへのアクセス
仮想アプライアンスを使用している場合は、仮想アプライアンスでの Web インターフェイス
へのアクセスのイネーブル化 （5 ページ） を参照してください。

手順

ステップ 1 ブラウザを開き、 Secure Web Applianceの IP アドレス（またはホスト名）を入力します。アプライアンス
が事前に設定されていない場合は、デフォルト設定を使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42 はデフォルト IP アドレス、8080 は HTTP のデフォルトの管理ポートの設定、8443

は HTTPS のデフォルトの管理ポートです。

アプライアンスが現在設定されている場合は、M1ポートの IPアドレス（またはホスト名）を使用します。

（注）
アプライアンスに接続するときはポート番号を使用する必要があります（デフォルトはポート8080）。Web
インターフェイスにアクセスするときにポート番号を指定しないと、デフォルト ポート 80 になり、[ライ
センスなしプロキシ（Proxy Unlicensed）] エラー ページが表示されます。

ステップ 2 （新しい Web インターフェイスのみ）レガシー Web インターフェイスにログインし、[ Secure Web Appliance
のデザインが新しくなりました。お試しください! リンクで新しい Web インターフェイスにアクセスでき
ます。このリンクをクリックすると、Web ブラウザの新しいタブが開き、
https://wsa_appliance.com:<trailblazer-https-port>/ng-loginに移動します。ここで、wsa_appliance.com

はアプライアンスのホスト名で、<trailblazer-https-port> はアプライアンスに設定されている
TRAILBLAZER HTTPS ポートです。

（注）
• アプライアンスのレガシー Web インターフェイスにログインする必要があります。

• 指定したアプライアンスのインターフェイスホスト名を DNS サーバーが解決できることを確認しま
す。

• デフォルトでは、新しい Web インターフェイスでは、TCP ポート 6080、6443、および 4431 が動作可
能である必要があります。これらのポートがエンタープライズ ファイアウォールでブロックされてい
ないことを確認します。
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• 新しい Web インターフェイスにアクセスするためのデフォルト ポートは 4431 です。これは、
trailerblazerconfigCLI コマンドを使用してカスタマイズできます。trailblazerconfigCLI コマンド
の詳細については、 Secure Web Appliance CLI コマンド （784 ページ）を参照してください。

• 新しい Web インターフェイスでは、HTTP および HTTPS の AsyncOS API（モニタリング）ポートも必
要です。デフォルトでは、これらのポートは 6080 および 6443 です。AsyncOS API（モニターリング）
ポートは、interfaceconfigCLI コマンドでカスタマイズすることもできます。interfaceconfigCLI コ
マンドの詳細については、 Secure Web Appliance CLI コマンド （784 ページ）を参照してください。

（注）
ポートはデフォルトで有効になっていますが、これらのポートを無効にすると、アップグレード後に
再び有効になります。

• これらのデフォルトポートを変更した場合は、新しい Web インターフェイスのカスタマイズされた
ポートもエンタープライズ ファイアウォールでブロックされないことを確認してください。

ステップ 3 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザー名とパス
フレーズを入力します。

デフォルトで、アプライアンスには以下のユーザー名とパスフレーズが付属します。

• ユーザー名：admin

• パスフレーズ：ironport

admin のユーザー名でログインするのが初めての場合は、パスフレーズをすぐに変更するよう求められま
す。

ステップ 4 自分のユーザー名での最近のアプライアンスへのアクセス試行（成功、失敗を含む）を表示するには、ア
プリケーション ウィンドウの右上の [ログイン（Logged in as）] エントリの前にある [最近のアクティビ
ティ（recent-activity）] アイコン（成功は i、失敗は !）をクリックします。

Web インターフェイスでの変更内容のコミット

手順

ステップ 1 [変更を確定（Commit Changes）] をクリックします。

ステップ 2 選択する場合、[コメント（Comment）] フィールドにコメントを入力します。

ステップ 3 [変更を確定（Commit Changes）] をクリックします。

（注）
すべてをコミットする前に、複数の設定変更を行うことができます。
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Web インターフェイスでの変更内容のクリア

手順

ステップ 1 [変更を確定（Commit Changes）] をクリックします。

ステップ 2 [変更を破棄（Abandon Changes）] をクリックします。

サポートされる言語
AsyncOS は次の言語のいずれかで GUI および CLI を表示できます。

• ドイツ語

• 英語

• スペイン語

• フランス語

• イタリア語

• 日本語

• 韓国語

• ポルトガル語

• ロシア語

• 中国語

• 台湾語

Cisco SensorBase ネットワーク
Cisco SensorBase ネットワークは、世界中の何百万ものドメインを追跡し、インターネット ト
ラフィックのグローバルウォッチリストを維持する脅威の管理データベースです。SensorBase
は、既知のインターネット ドメインの信頼性の評価をシスコに提供します。Cisco Secure Web
Appliance は、SensorBase データフィードを使用して、Web レピュテーションスコアを向上さ
せます。
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SensorBase の利点とプライバシー
Cisco SensorBase ネットワークへの参加は、シスコがデータを収集して、SensorBase 脅威管理
データベースとそのデータを共有することを意味します。このデータには要求属性に関する情
報およびアプライアンスが要求を処理する方法が含まれます。

シスコはプライバシーを維持する重要性を理解しており、ユーザー名やパスフレーズなどの個
人情報または機密情報も収集または使用しません。また、ファイル名とホスト名に続く URL
属性は、機密性を保証するために難読化されます。復号されたHTTPSトランザクションでは、
SensorBase ネットワークは IP アドレス、Web レピュテーション スコア、および証明書内のサー
バー名の URL カテゴリのみを受信します。

SensorBase ネットワークへの参加に同意する場合、アプライアンスから送信されたデータは
HTTPSを使用して安全に転送されます。データを共有すると、Webベースの脅威に対応して、
悪意のあるアクティビティから企業環境を保護するシスコの機能が向上します。

Cisco SensorBase ネットワークへの参加の有効化

システムの設定時にデフォルトで [標準 SensorBase ネットワークに参加（Standard SensorBase
Network Participation）] がイネーブルにされています。

（注）

手順

ステップ 1 [セキュリティ サービス（Security Services）] > [SensorBase（SensorBase）] を選択します。

ステップ 2 [SensorBase ネットワークに参加（SensorBase Network Participation）] がイネーブルであることを確認しま
す。

ディセーブルの場合、アプライアンスが収集するデータは SensorBase ネットワーク サーバーには戻されま
せん。

ステップ 3 [加入レベル（Participation Level）] セクションで、以下のレベルのいずれかを選択します。

• [制限（Limited）]。基本的な参加はサーバー名情報をまとめ、SensorBase ネットワーク サーバーに
MD5 ハッシュ パス セグメントを送信します。

• [標準（Standard）]。拡張された参加は、unobfuscated パス セグメントを使用した URL 全体を SensorBase
ネットワーク サーバーに送信します。このオプションは、より強力なデータベースの提供を支援し、
継続的に Web レピュテーション スコアの整合性を向上させます。

ステップ 4 [AnyConnectネットワークへの参加（AnyConnect Network Participation）] フィールドで、Cisco AnyConnect
クライアントを使用して Cisco Secure Web Appliance に接続するクライアントから収集された情報を含める
かどうかを選択します。
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AnyConnect クライアントは、Secure Mobility 機能を使用してアプライアンスに Web トラフィックを送信し
ます。

ステップ 5 [除外されたドメインと IP アドレス（Excluded Domains and IP Addresses）] フィールドで、任意でドメイン
または IP アドレスを入力して、SensorBase サーバーに送信されたトラフィックを除外します。

ステップ 6 変更を送信し、保存します。
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第 2 章

接続、インストール、設定

この章で説明する内容は、次のとおりです。

• 接続、インストール、設定の概要 （11 ページ）
• 仮想アプライアンスの展開 （12 ページ）
• 操作モードの比較 （12 ページ）
• タスクの概要：接続、インストール、設定 （18 ページ）
• アプライアンスの接続 （18 ページ）
• 設定情報の収集 （22 ページ）
• システム セットアップ ウィザード （24 ページ）
• アップストリーム プロキシ （33 ページ）
• ネットワーク インターフェイス （35 ページ）
• ハイ アベイラビリティを実現するためのフェールオーバー グループの設定 （50 ページ）
• Web プロキシ データに対する P2 データ インターフェイスの使用 （54 ページ）
• リダイレクト ホスト名とシステム ホスト名 （69 ページ）
• DNS の設定 （71 ページ）
• 接続、インストール、設定に関するトラブルシューティング （74 ページ）

接続、インストール、設定の概要
Secure Web Applianceでは、次の動作モードを提供しています。

• 標準： Secure Web Applianceの標準動作モードには、オンサイトの Web プロキシサービス
とレイヤ 4 トラフィックモニタリングが含まれます。これらのサービスはクラウド Web
セキュリティコネクタモードでは使用できません。

• クラウド Web セキュリティコネクタ：クラウド Web セキュリティコネクタモードでは、
アプライアンスは、Web セキュリティポリシーが適用されている Cisco Cloud Web Security
（CWS）プロキシに接続してトラフィックをルーティングします。

アプライアンスには複数のポートが搭載されており、各ポートは割り当てられた1つ以上の特
定のデータ型を管理します。
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アプライアンスは、ネットワークルート、DNS、VLAN、およびその他の設定とサービスを使
用して、ネットワーク接続とトラフィック代行受信を管理します。システムセットアップウィ
ザードでは基本的なサービスと設定項目をセットアップでき、アプライアンスのWebインター
フェイスでは設定の変更や追加オプションの設定ができます。

仮想アプライアンスの展開
仮想 Secure Web Applianceを展開するには、『Cisco Content Security Virtual Appliance Installation
Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

物理アプライアンスから仮想アプライアンスへの移行
物理アプライアンスから仮想アプライアンスに展開を移行するには、前のトピックで言及した
『Virtual Appliance Installation Guide』、および使用している AsyncOS のバージョンに応じたリ
リース ノートを参照してください。

操作モードの比較
以下の表では、標準モードとクラウド コネクタ モードで使用可能なさまざまなメニュー コマ
ンドを示し、それにより各モードで使用可能なさまざまな機能について説明します。
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

システムステータス（SystemStatus）システム ステータス（System
Status）

概要

Users

ユーザ数（User Count）

Web サイト（Web Sites）

URL カテゴリ（URL Categories）

アプリケーションの表示（Application
Visibility）

マルウェア対策（Anti-Malware）

Advanced Malware Protection

ファイル分析（File Analysis）

AMP 判定の更新

クライアント マルウェア リスク
（Client Malware Risk）

Web レピュテーション フィルタ
（Web Reputation Filters）

レイヤ 4 トラフィック モニタ
（Layer-4 Traffic Monitor）

ユーザの場所別レポート（Reports by
User Location）

Web トラッキング（Web Tracking）

システム容量（System Capacity）

システム ステータス（System
Status）

スケジュール設定されたレポート
（Scheduled Reports）

アーカイブ レポート（Archived
Reports）

レポート
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

識別プロファイル（Identification
Profiles）

クラウド ルーティング ポリシー
（Cloud Routing Policies）

外部データ消失防止（External Data
Loss Prevention）

カスタムURLカテゴリ（CustomURL
Categories）

識別プロファイル（Identification
Profiles）

クラウド ルーティング ポリシー
（Cloud Routing Policies）

SaaS ポリシー

復号ポリシー（Decryption Policies）

ルーティング ポリシー

アクセス ポリシー

全体の帯域幅の制限（Overall
Bandwidth Limits）

Cisco データ セキュリティ

発信マルウェアスキャン（Outbound
Malware Scanning）

外部データ消失防止

Web トラフィック タップ ポリシー

SOCKS ポリシー（SOCKS Policies）

カスタム URL カテゴリ

時間範囲およびクォータの定義
（Define Time Ranges and Quotas）

バイパス設定（Bypass Settings）

レイヤ 4 トラフィック モニタ
（Layer-4 Traffic Monitor）

Web セキュリ
ティ マネージャ
（Web Security
Manager）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

Web プロキシ（Web Proxy）Web プロキシ（Web Proxy）

FTP プロキシ（FTP Proxy）

HTTPS プロキシ（HTTPS Proxy）

SOCKS プロキシ（SOCKS Proxy）

PAC ファイル ホスティング（PAC
File Hosting）

使用許可コントロール（Acceptable
Use Controls）

マルウェア対策とレピュテーション
（Anti-Malware and Reputation）

データ転送フィルタ（Data Transfer
Filters）

AnyConnect セキュア モビリティ
（AnyConnect Secure Mobility）

ユーザ通知（End-User Notification）

L4 トラフィック モニタ（L4 Traffic
Monitor）

SensorBase

レポート

Cisco Cloudlock

Cisco Cognitive Threat Analytics

セキュリティ
サービス
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTP リレー（Internal SMTP
Relay）

外部 DLP サーバ（External DLP
Servers）

証明書の管理（Certificate
Management）

認証

マシン ID サービス（Machine ID
Service）

クラウド コネクタ（Cloud
Connector）

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTP リレー（Internal SMTP
Relay）

上位プロキシ（Upstream Proxy）

外部 DLP サーバ（External DLP
Servers）

Web トラフィック タップ（Web
Traffic Tap）

証明書の管理（Certificate
Management）

認証

SaaS のアイデンティティ プロバイ
ダー

Identity Services Engine

ネットワーク
（Network）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

アラート（Alerts）

ログ サブスクリプション（Log
Subscriptions）

SSL の設定（SSL Configuration）

Users

Network Access

タイム ゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

ライセンス キー（Feature Keys）

アップグレードとアップデートの設
定（Upgrade and Update Settings）

システム アップグレード（System
Upgrade）

システム セットアップ ウィザード
（System Setup Wizard）

ポリシー トレース（Policy Trace）

アラート（Alerts）

ログ サブスクリプション（Log
Subscriptions）

返信先アドレス（Return Addresses）

SSL の設定（SSL Configuration）

Users

Network Access

タイム ゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

機能キーの設定（Feature Key
Settings）

ライセンス キー（Feature Keys）

アップグレードとアップデートの設
定（Upgrade and Update Settings）

システム アップグレード（System
Upgrade）

システム セットアップ ウィザード
（System Setup Wizard）

FIPS モード（FIPS Mode）

次の手順

システム管理

該当なし該当なしCisco CWS ポータ
ル（Cisco CWS
Portal）（ハイブ
リッド Web セ
キュリティ モー
ドでのみ使用可
能）
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タスクの概要：接続、インストール、設定
詳細情報タスク

アプライアンスの接続 （18 ページ）アプライアンスをインターネット トラフィック
に接続する。

設定情報の収集 （22 ページ）設定情報を収集して記録する。

システムセットアップウィザード（24ペー
ジ）

システムセットアップウィザードを実行する。

HTTPS プロキシのイネーブル化 （349 ペー
ジ）

認証レルム （90 ページ）

識別プロファイルと認証 （279 ページ）

HTTPS プロキシ設定、認証レルム、識別プロ
ファイルを設定する。この手順はハイブリッド
Web セキュリティ モードで実行する必要があり
ます。

アップストリーム プロキシ （33 ページ）（任意）アップストリーム プロキシを接続す
る。

アプライアンスの接続
始める前に

• アプライアンスを設置するには、管理用アプライアンスにケーブルを配線して電源に接続
し、そのアプライアンスのハードウェア ガイドの手順に従います。ご使用のモデルのマ
ニュアルの場所については、ドキュメント セット （809 ページ） を参照してください。

• 透過リダイレクションのためにアプライアンスを物理的に WCCP v2 ルータに接続する場
合は、まず、WCCP ルータがレイヤ 2 リダイレクションに対応していることを確認しま
す。

• 以下のシスコ推奨設定に注意してください。

• パフォーマンスとセキュリティの向上のために、可能な場合はシンプレックスケーブ
ル（着信と発信トラフィック用の個別のケーブル）を使用します。

手順

ステップ 1 管理インターフェイスを接続します（まだ接続していない場合）。
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注記イーサネット ポート

接続可能な場所に M1 を接続します。

• 管理トラフィックを送受信します。

• （オプション）Web プロキシ データ トラフィックを送受信します。

M1 にラップトップを直接接続して、アプライアンスを管理できます。

ホスト名（http://hostname:8080）を使用して管理インターフェイスに接続す
るには、アプライアンスのホスト名と IP アドレスを DNS サーバ データベー
スに追加します。

M1

• 発信方向の管理サービストラフィックで使用可能ですが、管理には使用
できません。

• [ポートM1は管理目的でのみ使用（Use M1 port for management only）]
（[ネットワーク（Network）] > [インターフェイス（Interfaces）] ペー
ジ）をイネーブルにします。

• データインターフェイスを使用するように、サービスのルーティングを
設定します。

P1およびP2（オプション）

ステップ 2 （オプション）アプライアンスをデータトラフィックに直接接続するか、透過リダイレクションデバイス
を介して接続します。
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透過リダイレクション明示的な転送イーサネット
ポート

デバイス：WCCP v2 ルータ：

• レイヤ2リダイレクションの場合は、ルー
タを物理的に P1/P2 に接続します。

• レイヤ 3 リダイレクションの場合は、総
称ルーティング カプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性
があるので注意してください。

• アプライアンス上に WCCP サービスを作
成します。

デバイス：レイヤ 4 スイッチ：

• レイヤ 2 リダイレクションの場合は、ス
イッチを物理的に P1/P2 に接続します。

• レイヤ 3 リダイレクションの場合は、総
称ルーティング カプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性
があるので注意してください。

（注）
アプライアンスはインラインモードをサポー
トしていません。

P1 のみ：

• [ポートM1は管理目的でのみ使用
（Use M1 port for management only）]
をイネーブルにします。

• P1 と M1 を異なるサブネットに接続
します。

• 着信と発信の両方のトラフィックを
受信できるように、デュプレックス
ケーブルを使用してP1を内部ネット
ワークとインターネットに接続しま
す。

P1 および P2

• P1 をイネーブルにします。

• M1、P1、P2 を異なるサブネットに
接続します。

• P2をインターネットに接続し、着信
インターネットトラフィックを受信
します。

システムセットアップウィザードの実行
後、P2 をイネーブルにします。

P1/P2

該当なし[ポートM1は管理目的でのみ使用（Use
M1 port for management only）] がディセー
ブルの場合は、M1 がデフォルトのデー
タ トラフィック用ポートになります。

M1（オプショ
ン）

ステップ 3 （オプション）レイヤ 4 トラフィックをモニタするには、プロキシ ポートの後ろと、クライアント IP アド
レスのネットワーク アドレス変換（NAT）を実行するデバイスの前に、タップ、スイッチ、またはハブを
接続します。
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注記イーサネット ポー
ト

レイヤ 4 トラフィックモニタのブロッキングを許可するには、 Secure Web Appliance
と同じネットワーク上にレイヤ 4 トラフィックモニタを配置します。

推奨設定：

デバイス：ネットワーク タップ：

• ネットワーク タップに T1 を接続し、発信クライアント トラフィックを受信しま
す。

• ネットワーク タップに T2 を接続し、着信インターネット トラフィックを受信し
ます。

その他のオプション：

デバイス：ネットワーク タップ：

• T1 でデュプレックス ケーブルを使用し、着信および発信トラフィックを受信し
ます。

デバイス：スイッチ上のスパン化またはミラー化されたポート

• 発信クライアント トラフィックを受信するように T1 を接続し、着信インター
ネット トラフィックを受信するように T2 を接続します。

• （準推奨）半二重または全二重ケーブルを使用して T1 を接続し、着信と発信の
両方のトラフィックを受信します。

デバイス：ハブ：

• （低推奨）デュプレックス ケーブルを使用して T1 を接続し、着信と発信の両方
のトラフィックを受信します。

アプライアンスは、これらのインターフェイス上のすべてのTCPポートでトラフィッ
クをリッスンします。

T1/T2

ステップ 4 外部プロキシをアプライアンスのアップストリームに接続し、外部プロキシがアプライアンスからデータ
を受信できるようにします。

次のタスク

設定情報の収集 （22 ページ）

関連項目

• ネットワーク インターフェイスのイネーブル化または変更 （37 ページ）

• Web プロキシ データに対する P2 データ インターフェイスの使用 （54 ページ）
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• WCCP サービスの追加と編集 （61 ページ）

• トランスペアレント リダイレクションの設定 （58 ページ）

• アップストリーム プロキシ （33 ページ）

設定情報の収集
以下のワークシートを使用して、システム セットアップ ウィザードの実行時に必要な設定値
を記録できます。各プロパティの詳細については、システム セットアップ ウィザードの参照
情報 （26 ページ）を参照してください。

システム セットアップ ウィザードのワーク
シート

値プロパティ値プロパティ

ルートアプライアンスの詳細
（Appliance Details）

管理トラフィック
（Management
Traffic）

デフォルトの
SystemHostname
（Default
SystemHostname）

デフォルトゲートウェ
イ（Default Gateway）

ローカル DNS サーバ
（Local DNS
Server(s)）

（インターネットルー
トサーバを使用しない
場合に必要）

（オプション）スタ
ティック ルート テー
ブル名（Static Route
Table Name）

DNS サーバ 1（DNS
Server 1）

（オプション）スタ
ティック ルート テー
ブルの宛先ネットワー
ク（Static Route Table
Destination Network）

（オプション）DNS
サーバ 2（DNS Server
2）

（オプション）標準
サービスのルータアド
レス（Standard Service
Router Addresses）

（オプション）DNS
サーバ 3（DNS Server
2）
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システム セットアップ ウィザードのワーク
シート

値プロパティ値プロパティ

（オプション）データ
トラフィック（Data
Traffic）

（オプション）時間の
設定（Time Settings）

デフォルトゲートウェ
イ（Default Gateway）

ネットワーク タイム
プロトコル サーバ
（Network Time
Protocol Server）

スタティック ルート
テーブル名（Static
Route Table Name）

（オプション）外部プ
ロキシの詳細
（External Proxy
Details）

スタティック ルート
テーブルの宛先ネット
ワーク（Static Route
Table Destination
Network）

プロキシ グループ名
（Proxy Group Name）

（オプション）WCCP
設定（WCCP
Settings）

プロキシサーバのアド
レス（Proxy Server
Address）

WCCP ルータ アドレ
ス（WCCP Router
Address）

プロキシ ポート番号
（Proxy Port Number）

WCCP ルータ パスフ
レーズ（WCCP Router
Passphrase）

インターフェイスの詳
細（Interface Details）

管理設定
（Administrative
Settings）

管理（M1）ポート
（Management (M1)
Port）

管理者パスフレーズ
（Administrator
Passphrase）

IPv4 アドレス（IPv4
Address）（必須）

IPv6 アドレス（IPv6
Address）（オプショ
ン）
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システム セットアップ ウィザードのワーク
シート

値プロパティ値プロパティ

システム アラート
メールの送信先
（Email System Alerts
To）

ネットワーク マスク
（Network Mask）

（オプション）SMTP
リレー ホスト（SMTP
Relay Host）

ホストネーム

（オプション）データ
（P1）ポート（Data
(P1) Port）

IPv4（オプション）

IPv6 アドレス（IPv6
Address）（オプショ
ン）

ネットワーク マスク
（Network Mask）

ホストネーム

システム セットアップ ウィザード
始める前に

• アプライアンスをネットワークとデバイスに接続します。アプライアンスの接続（18ペー
ジ）を参照してください。

• システム セットアップ ウィザードのワークシートを完成させます。設定情報の収集 （22
ページ）を参照してください。

• 仮想アプライアンスを設定する場合は、以下の手順に従います。

• loadlicenseコマンドを使用して、仮想アプライアンスのライセンスをロードします。
詳細については、『Cisco Content Security Virtual Appliance Installation Guide』を参照し
てください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。
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• HTTP、および/または HTTPS インターフェイスを有効にします（コマンドライン イ
ンターフェイス（CLI）で、interfaceconfig コマンドを実行します）。

• システムセットアップウィザードのセットアップ中に、スマートライセンスが有効になっ
ている場合は、クラウドサービスの設定も有効になり、[クラウドサービスの設定（Cloud
Services Settings）] ページにリダイレクトされます。

• システム セットアップ ウィザードで使用される各設定項目の参照情報は、システム セッ
トアップ ウィザードの参照情報 （26 ページ）に記載されています。

初めてアプライアンスをインストールする場合、または既存の設定を完全に上書きする場合に
のみ、システム セットアップ ウィザードを使用してください。

警告

手順

ステップ 1 ブラウザを開き、 Secure Web Applianceの IP アドレスを入力します。初めてシステム セットアップ ウィ
ザードを実行するときは、以下のデフォルトの IP アドレスを使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42 はデフォルト IP アドレス、8080 は HTTP のデフォルトの管理ポートの設定、8443

は HTTPS のデフォルトの管理ポートです。

あるいは、アプライアンスが現在設定されている場合は、M1 ポートの IP アドレスを使用します。

ステップ 2 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザー名とパス
フレーズを入力します。デフォルトで、アプライアンスには以下のユーザー名とパスフレーズが付属しま
す。

• ユーザー名：admin

• パスフレーズ：ironport

ステップ 3 パスフレーズをただちに変更する必要があります。

ステップ 4 [システム管理（System Administration）] > [システム セット アップウィザード（System Setup Wizard）] を
選択します。

アプライアンスがすでに設定されている場合は、設定がリセットされるという警告が表示されます。シス
テム セットアップ ウィザードを続行するには、[ネットワーク設定のリセット（Reset Network Settings）]
をオンにしてから [構成のリセット（Reset Configuration）] ボタンをクリックします。アプライアンスがリ
セットされ、ブラウザが更新されてアプライアンスのホーム画面が表示されます。

ステップ 5 エンドユーザー ライセンス契約が表示されたら、内容を読んで同意します。
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ステップ 6 続行するには、[セットアップの開始（Begin Setup）] をクリックします。

ステップ 7 必要に応じて、以下のセクションで提供されるリファレンス テーブルを使用して、すべての設定を行いま
す。システム セットアップ ウィザードの参照情報 （26 ページ）を参照してください。

ステップ 8 設定情報を確認してください。オプションを変更する必要がある場合は、そのセクションで [編集（Edit）]
をクリックします。

ステップ 9 [この設定をインストール（Install This Configuration）] をクリックします。

次のタスク

設定がインストールされると、[次のステップ（Next Steps）] ページが表示されます。ただし、
セットアップ中に設定した IP、ホスト名、DNS 設定によっては、この段階でアプライアンス
への接続が失われることがあります。「ページが見つかりません（Page Not Found）」という
メッセージがブラウザに表示される場合は、新しいアドレス設定が反映されるように URL を
変更し、ページをリロードします。その後、実行する必要があるポスト セットアップ タスク
を続行します。

システム セットアップ ウィザードの参照情報
• ネットワーク/システムの設定 （26 ページ）
• ネットワーク/ネットワーク インターフェイスおよび配線 （29 ページ）
• 管理およびデータ トラフィックのネットワーク/ルートの設定 （30 ページ）
• ネットワーク/透過的接続の設定 （30 ページ）
• ネットワーク/管理の設定 （31 ページ）

ネットワーク/システムの設定

説明プロパティ

システム ホスト名は、以下の領域でアプライアンスの識別に使用さ
れる完全修飾ホスト名です。

• コマンドライン インターフェイス（CLI）

• システム アラート

• エンドユーザ通知ページおよび確認ページ

• Secure Web Applianceが Active Directory ドメインに参加するとき
に、マシンの NetBIOS 名を作成する場合

システム ホスト名はインターフェイスのホスト名と直接対応してお
らず、クライアントがアプライアンスに接続するために使用されませ
ん。

デフォルト システム
ホスト名（Default
System Hostname）
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説明プロパティ

• [インターネットのルートDNSサーバを使用（Use the Internet's Root
DNS Servers）]：アプライアンスがネットワーク上の DNS サーバ
にアクセスできない場合に、ドメイン名サービス ルックアップ
にインターネットのルート DNS サーバを使用することを選択で
きます。

（注）
インターネット ルート DNS サーバは、ローカル ホスト名を解
決しません。アプライアンスでローカル ホスト名を解決する必
要がある場合は、ローカル DNS サーバを使用して解決するか、
CLI からローカル DNS に適切なスタティック エントリを追加す
る必要があります。

• [以下のDNSサーバを使用（Use these DNS Servers）]：アプライア
ンスがホスト名の解決に使用できるローカル DNS サーバにアド
レスを提供します。

これらの設定の詳細については、DNS の設定 （71 ページ） を参
照してください。

DNS サーバ（DNS
Server(s)）

システムクロックをネットワークまたはインターネット上の他のサー
バと同期させるために使用する、Network Time Protocol（NTP）サー
バ。

デフォルトは、time.sco.cisco.com です。

NTP サーバ（NTP
Server）

アプライアンスの場所に応じたタイムゾーン情報を提供します。メッ
セージヘッダーおよびログファイルのタイムスタンプに影響します。

タイム ゾーン

• 標準：標準的なオンプレミス ポリシーの適用に使用します。

• クラウド Web セキュリティ コネクタ：主に、Cisco クラウド Web
セキュリティサービスにトラフィックをダイレクトし、ポリシー
を適用して脅威から防御するために使用します。

• ハイブリッド Web セキュリティ：クラウドとオンプレミス ポリ
シーの適用および脅威防御のために、Cisco クラウド Web セキュ
リティ サービスと併用されます。

これらの動作モードの詳細については、操作モードの比較 （12 ペー
ジ） を参照してください。

アプライアンスの動作
モード（Appliance
Mode of Operation）
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ネットワーク/ネットワーク コンテキスト

別のプロキシ サーバを含むネットワークで Secure Web Applianceを使用する場合は、プロキシ
サーバのダウンストリームで、クライアントのできるだけ近くに Secure Web Applianceを配置
することを推奨します。

（注）

説明プロパティ

ネットワークに以下のような別のプロキシがあるかどうか。

トラフィックがパススルーする必要のある他のプロキシがネットワー
クにありますか。この場合、 Secure Web Applianceのアップストリー
ムになりますか。

両方とも該当する場合は、チェックボックスをオンにします。これに
より、1 つのアップストリーム プロキシのプロキシ グループを作成
できます。後で、さらにアップストリームプロキシを追加できます。

ネットワークには他の
Webプロキシがありま
すか?（Is there another
web proxy on your
network?）

アプライアンスでプロキシ グループの識別に使用される名前。プロキシ グループ名
（Proxy group name）

アップストリーム プロキシ サーバーのホスト名または IP アドレス。アドレス（Address）

アップストリーム プロキシ サーバーのポート番号。[ポート（Port）]

関連項目

• アップストリーム プロキシ （33 ページ）

ネットワーク/クラウド コネクタの設定
ページ名と設定を確認する必要があります。

説明設定

クラウド プロキシ サーバー（CPS）のアドレス（例：
proxy1743.scansafe.net）。

クラウド Web セキュリティ プロキ
シ サーバー（Cloud Web Security
Proxy Servers）

AsyncOS がクラウド Web セキュリティ プロキシへの接
続に失敗した場合、インターネットに [直接接続
（Connect directly）] するか、[要求をドロップ（Drop
requests）] します。

失敗のハンドリング（Failure
Handling）
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説明設定

トランザクションを認証する方式：

• Secure Web Appliance 公開 IPv4 アドレス。

• 各トランザクションに含まれている認証キー。Cisco
Cloud Web Security Portal 内で認証キーを生成でき
ます。

Cloud Web Security 認証スキーム
（Cloud Web Security Authorization
Scheme）

ネットワーク/ネットワーク インターフェイスおよび配線
Secure Web Applianceの管理および（デフォルトで）プロキシ（データ）トラフィック用に使用
される IP アドレス、ネットワーク マスク、ホスト名。

アプライアンス管理インターフェイスに接続するときに（または、M1 がプロキシ データに使
用される場合はブラウザ プロキシ設定で）、ここで指定したホスト名を使用できます。ただ
し、そのホスト名を組織の DNS に登録しておく必要があります。

説明設定

（オプション）データ トラフィック用に個別のポートを使用する場
合は、[ポートM1は管理目的でのみ使用（Use M1 Port For Management
Only）] をオンにします。

M1インターフェイスを管理トラフィック専用として設定する場合は、
データ トラフィック用の P1 インターフェイスを設定する必要があり
ます。また、管理トラフィックとデータトラフィック用に異なるルー
トを定義する必要があります。ただし、管理トラフィックとデータ
トラフィックの両方を M1 インターフェイスとして使用する場合で
も、P1 インターフェイスを設定できます。

システム セットアップ ウィザードでは、P1 ポートのみをイネーブル
にして設定できます。P2 インターフェイスをイネーブルにする場合
は、システム セットアップ ウィザードを終了してから行う必要があ
ります。

イーサネット ポート
（Ethernet Port）

このネットワークインターフェイス上の Secure Web Applianceを管理
する際に使用する IP アドレスとネットワークマスク。

IP アドレス/ネットマ
スク（IP Address /
Netmask）

このネットワークインターフェイス上の Secure Web Applianceを管理
する際に使用するホスト名。

ホストネーム
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ネットワーク/レイヤ 4 トラフィック モニターの配線

説明プロパティ

「T」インターフェイスに接続されている有線接続のタイプ：

• デュプレックス タップ。T1 ポートは、着信と発信の両方のトラ
フィックを受信します。

• シンプレックスタップ。T1ポートは（クライアントからインター
ネットへの）発信トラフィックを受信し、T2ポートは（インター
ネットからクライアントへの）着信トラフィックを受信します。

シスコでは、パフォーマンスおよびセキュリティを向上させることが
できるため、可能な限りシンプレックスを使用することを推奨しま
す。

レイヤ 4 トラフィック
モニター（Layer-4
Traffic Monitor）

管理およびデータ トラフィックのネットワーク/ルートの設定

[ポートM1は管理目的でのみ使用（Use M1 port for management only）] をイネーブルにした場
合、このセクションには、管理トラフィックとデータトラフィック用の個別のセクションが表
示されます。それ以外の場合は 1 つの結合されたセクションが表示されます。

（注）

説明プロパティ

管理およびデータ インターフェイスを通過するトラフィックに使用
するデフォルト ゲートウェイの IP アドレス。

デフォルトゲートウェ
イ（Default Gateway）

管理およびデータ トラフィック用のオプションのスタティック ルー
ト。複数のルートを追加できます。

• 名前（Name）：スタティック ルートの識別に使用する名前。

• 内部ネットワーク（InternalNetwork）：このルートのネットワー
ク上の宛先の IPv4 アドレス。

• 内部ゲートウェイ（InternalGateway）：このルートのゲートウェ
イ IPv4 アドレス。ルート ゲートウェイは、それが設定されてい
る管理インターフェイスまたはデータ インターフェイスと同じ
サブネット上に存在する必要があります。

スタティック ルート
テーブル（Static Routes
Table）

ネットワーク/透過的接続の設定

デフォルトでは、クラウドコネクタはトランスペアレントモードで展開され、レイヤ4スイッ
チまたは WCCP バージョン 2 ルータと接続する必要があります。

（注）
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説明プロパティ

Secure Web Applianceが透過リダイレクション用にレイヤ 4 スイッチに
接続されていること、または透過リダイレクション デバイスを使用
せず、クライアントがアプライアンスに明示的に要求を転送すること
を指定します。

レイヤ 4 スイッチまた
はデバイスなし
（Layer-4 Switch or No
Device）

Secure Web Applianceが WCCP バージョン 2 対応ルータに接続されて
いることを指定します。

WCCP バージョン 2 ルータに接続する場合、少なくとも 1 つの WCCP
サービスを作成する必要があります。この画面で、またはシステム
セットアップ ウィザードの終了後に、標準サービスをイネーブルに
でき、複数のダイナミック サービスを作成することもできます。

標準サービスをイネーブルにすると、ルータ セキュリティをイネー
ブルにして、パスフレーズを入力することもできます。ここで使用さ
れるパスフレーズは、同じサービス グループ内のすべてのアプライ
アンスと WCCP ルータで使用する必要があります。

標準サービス タイプ（別名「Web キャッシュ」サービス）には、固
定 ID「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先
ポート「80」 が割り当てられます。

ダイナミック サービス タイプでは、カスタム ID、ポート番号、およ
びリダイレクト オプションとロード バランシング オプションを定義
できます。

WCCP v2 ルータ
（WCCP v2 Router）

ネットワーク/管理の設定

説明プロパティ

管理のために Secure Web Applianceにアクセスするときに使用される
パスフレーズ。

管理者パスフレーズ
（Administrator
Passphrase）

アプライアンスがシステム アラートを送信する宛先の電子メール ア
ドレス。

システム アラート
メールの送信先
（Email System Alerts
To）

AsyncOS がシステムで生成された電子メール メッセージの送信に使
用できる、SMTP リレー ホストのアドレスとポート。

SMTPリレーホストが定義されていない場合、AsyncOSは MX レコー
ドにリストされているメール サーバを使用します。

SMTP リレー ホスト経
由で電子メールを送信
（Send Email via SMTP
Relay Host）（オプ
ション）
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説明プロパティ

アプライアンスがシステム アラートと毎週のステータス レポートを
シスコ カスタマー サポートに送信するかどうかを指定します。

オートサポート
（AutoSupport）

Cisco SensorBase ネットワークに参加するかどうかを指定します。参
加する場合、制限付き参加または標準（完全な）参加を設定できま
す。デフォルトは標準です。

SensorBase ネットワークは、世界中の何百万ものドメインを追跡し、
インターネット トラフィックのグローバルな監視リストを保持する
脅威管理データベースです。SensorBase ネットワーク参加をイネーブ
ルにすると、 Secure Web Applianceは SensorBase ネットワーク データ
の価値を高めるために、HTTP 要求に関する匿名の統計情報をシスコ
に送信します。

SensorBase ネットワー
クに参加（SensorBase
Network Participation）

セキュリティ/セキュリティ設定

説明オプション

システム セットアップ ウィザードの完了後、デフォルトで、すべて
の Web トラフィックをブロックするか、モニターするかを選択しま
す。グローバル アクセス ポリシーのプロトコルとユーザー エージェ
ントの設定を編集することで、後でこの動作を変更できます。デフォ
ルトの設定は、トラフィックのモニターです。

グローバルポリシーの
デフォルトアクション
（Global Policy Default
Action）

システム セットアップ ウィザードの完了後、デフォルトで、レイヤ
4トラフィックモニターでモニターするか、疑わしいマルウェアをブ
ロックするかを選択します。この設定は後で変更できます。デフォル
トの設定は、トラフィックのモニターです。

L4 トラフィック モニ
ター（L4 Traffic
Monitor）

[使用許可コントロール（Acceptable Use Controls）] をイネーブルにす
るかどうかを指定します。

イネーブルにすると、使用許可コントロールにより、URL フィルタ
リングに基づいてポリシーを設定できます。また、アプリケーション
の可視性と制御に加えて、セーフ サーチの適用などの関連オプショ
ンを使用できるようになります。デフォルトの設定はイネーブルで
す。

使用許可コントロール
（Acceptable Use
Controls）

グローバル ポリシー グループに対して Web レピュテーション フィル
タリングをイネーブルにするかどうかを指定します。

Web 評価フィルタは、Web サーバーの動作を分析し、評価スコアを
URL に割り当て、URL ベースのマルウェアを含む可能性を判定する
セキュリティ機能です。デフォルトの設定はイネーブルです。

評価フィルタリング
（Reputation Filtering）
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説明オプション

Webroot、McAfee、または Sophos によるマルウェアやスパイウェアの
スキャンをイネーブルにするかどうかを指定します。デフォルトの設
定では、3 つのオプションがすべて有効になります。クラウド ポリ
シーで通常使用可能なサービスに対応して、ほとんどのセキュリティ
サービスは自動的に有効/無効になります。同様に、ポリシー関連の
デフォルトは適用されません。少なくとも 1 つのスキャン オプショ
ンをイネーブルにする必要があります。

オプションをイネーブルにした場合は、検出されたマルウェアをモニ
ターするかブロックするかも選択します。デフォルトの設定は、マル
ウェアのモニターです。

システム セットアップ ウィザードを完了後、マルウェア スキャンを
追加設定することもできます。

マルウェアとスパイ
ウェアのスキャン
（Malware and Spyware
Scanning）

Cisco データ セキュリティ フィルタをイネーブルにするかどうかを指
定します。

イネーブルにすると、Cisco データ セキュリティ フィルタはネット
ワークから発信されるデータを評価し、ユーザーは、特定タイプの
アップロード要求をブロックするシスコ データ セキュリティ ポリ
シーを作成できます。デフォルトの設定はイネーブルです。

Cisco データ セキュリ
ティ フィルタリング
（Cisco Data Security
Filtering）

アップストリーム プロキシ
Web プロキシは、Web トラフィックを宛先 Web サーバに直接転送することも、ルーティング
ポリシーを使用して外部アップストリーム プロキシにリダイレクトすることもできます。

• アップストリーム プロキシのタスクの概要 （33 ページ）
• アップストリーム プロキシのプロキシ グループの作成 （34 ページ）

アップストリーム プロキシのタスクの概要
詳細情報タスク

アプライアンスの接続 （18 ページ）。• Cisco Secure Web Appliance のアップストリー
ムに外部プロキシに接続する。

アップストリームプロキシのプロキシグ
ループの作成 （34 ページ）。

• アップストリーム プロキシのプロキシ グルー
プを作成して設定する。

インターネット要求を制御するポリシー
の作成 （363 ページ）

• プロキシ グループのルーティング ポリシーを
作成し、アップストリームプロキシにルーティ
ングするトラフィックを管理する。
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アップストリーム プロキシのプロキシ グループの作成

手順

ステップ 1 [ネットワーク（Network）] > [アップストリームプロキシ（Upstream Proxies）] を選択します。

ステップ 2 [グループの追加（Add Group）] をクリックします。

ステップ 3 プロキシ グループの設定を完了させます。

説明プロパティ

ルーティング ポリシーなどでアプライアンス上のプロキシ グループの識別に
使用される名前など。

名前

グループのプロキシ サーバのアドレス、ポート、再接続試行（プロキシが応
答しない場合）。必要に応じて、各プロキシ サーバの行を追加または削除で
きます。

（注）
同じプロキシサーバを複数回追加して、プロキシグループのプロキシ間に不
均衡に負荷を分散できます。

プロキシ サーバ（Proxy
Servers）
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説明プロパティ

複数のアップストリーム プロキシ間のロード バランス要求のために Web プロ
キシが使用する方法。次から選択します。

• [なし（フェールオーバー）（None (failover)）]。Web プロキシは、グルー
プ内の1つの外部プロキシにトランザクションを送信します。一覧表示さ
れている順序でプロキシへの接続を試みます。あるプロキシに到達できな
い場合、Web プロキシはリストの以下のプロキシに接続を試みます。

• [最少接続（Fewest connections）]。Web プロキシは、グループ内のざまざ
まなプロキシにおけるアクティブな要求の数を追跡し、その時点で接続数
が最も少ないプロキシにトランザクションを送信します。

• [ハッシュベース（Hash based）]。[最も長い間使われていない（Least
recently used）]。すべてのプロキシがアクティブである場合、Web プロキ
シは、最も長い間トランザクションを受信していないプロキシにトランザ
クションを送信します。この設定はラウンドロビンに似ています。異なる
点は、Web プロキシが、異なるプロキシ グループのメンバーであるプロ
キシが受信したトランザクションも考慮するということです。つまり、あ
るプロキシが複数のプロキシグループのリストに含まれている場合でも、
[最も長い間使われていない（least recently used）] オプションによってそ
のプロキシが過負荷になることはほとんどありません。

• [ラウンドロビン（Round robin）]。Web プロキシは、リストに記載されて
いる順序で、グループ内のすべてのプロキシにトランザクションを均等に
割り当てます。

（注）
複数のプロキシを定義するまで、[ロードバランシング（Load Balancing）] オ
プションはグレー表示されます。

ロード バランシング
（Load Balancing）

このグループのすべてのプロキシが失敗した場合のデフォルト アクションを
指定します。次から選択します。

• [直接接続（Connect directly）]。宛先サーバに直接、要求を送信します。
• [要求をドロップ（Drop requests）]。要求を転送しないで、廃棄します。

失敗のハンドリング
（Failure Handling）

ステップ 4 変更を送信し、保存します。

次のタスク

• ポリシーの作成 （370 ページ）

ネットワーク インターフェイス
• IP アドレスのバージョン （36 ページ）
• ネットワーク インターフェイスのイネーブル化または変更 （37 ページ）
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IP アドレスのバージョン
標準モードでは、Cisco Secure Web Appliance は大部分の場合に IPv4 と IPv6 アドレスをサポー
トします。

クラウドコネクタモードでは、 Secure Web Appliance は IPv4 のみをサポートします。（注）

DNS サーバは、IPv4 と IPv6 の両方のアドレスと共に結果を返すことができます。DNS の設定
項目には [IP アドレスバージョン設定（IP Address Version Preference）] が含まれているので、
以下の場合における AsyncOS の動作を設定できます。

注記IPv6IPv4インターフェイ
ス/サービス

IPv6 アドレスを使用するには、デ
フォルトの IPv6 ゲートウェイを定義
する IPv6 ルーティング テーブルが
必要です。ネットワークによって
は、ルーティング テーブルで IPv6
スタティックルートも指定する必要
があります。

オプション必須M1 インターフェ
イス

P1 インターフェイスに IPv6 アドレ
スが設定されており、アプライアン
スが分割ルーティング（個別の管理
ルートとデータルート）を使用して
いる場合、P1インターフェイスは管
理ルート上に設定された IPv6 ゲート
ウェイを使用できません。代わり
に、データルーティングテーブルに
IPv6 ゲートウェイを指定します。

オプションオプションP1 インターフェ
イス

—オプションオプションP2 インターフェ
イス

—サポート対象サポート対象データ サービス

イメージ（エンドユーザ通知ページ
のカスタム ロゴなど）には IPv4 が
必要です。

一部サポートありサポート対象制御および管理
サービス

—サポート対象外サポート対象AnyConnect セ
キュア モビリ
ティ（MUS）
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関連項目

• ネットワーク インターフェイスのイネーブル化または変更 （37 ページ）

• DNS の設定 （71 ページ）

ネットワーク インターフェイスのイネーブル化または変更
• インターフェイス IP アドレスの追加または変更

• レイヤ 4 トラフィック モニタの配線タイプの変更

• 管理およびデータ トラフィックの分割ルーティングのイネーブル化

手順

ステップ 1 [ネットワーク（Network）] > [インターフェイス（Interfaces）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 インターフェイスのオプションを設定します。

（注）
Data 1 および Data 2 インターフェイスはサポートされていません。代わりに P1 または P2 インターフェイ
スを使用できます。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
37

接続、インストール、設定
ネットワーク インターフェイスのイネーブル化または変更



説明オプション

M1、P1、または P2 インターフェイスの新しい IPv4 または IPv6 アドレス、ネットマ
スク、ホスト名の詳細を追加するか、既存の詳細を変更します。

• M1：AsyncOS には M1（管理）ポートの IPv4 アドレスが必要です。IPv4 アドレ
スに加えて、IPv6アドレスも指定できます。デフォルトで、管理インターフェイ
スはアプライアンスおよび Web プロキシ（データ）のモニタリングを管理する
ために使用されます。ただし、管理用途専用の M1 ポートを設定できます。

• P1 および P2：データ ポートの IPv4 アドレス、IPv6 アドレス、または両方を使
用します。データ インターフェイスは Web プロキシによるモニタリングとレイ
ヤ 4 トラフィック モニタによるブロッキング（オプション）で使用されます。
これらのインターフェイスを設定して、DNS、ソフトウェア アップグレード、
NTP、および traceroute データ トラフィックなどの発信サービスをサポートする
こともできます。

（注）
管理およびデータ インターフェイスをすべて設定する場合、それぞれに異なるサブ
ネット上の IP アドレスを割り当てる必要があります。

（注）
分割ルーティングが有効になっている場合、管理インターフェイスはスマートライ
センスポータルと通信できません。 Secure Web Applianceをスマートライセンスポー
タルに登録するには、データインターフェイスを選択します。

（注）
分割ルーティングが設定されている場合、 Secure Web Applianceはデータインター
フェイスを使用して外部 DLP サーバーに接続し、管理インターフェイスは管理トラ
フィックのみに制限されます。これにより、トラフィックを DLP サーバーにルー
ティングする間、すべての DLP トラフィックが管理トラフィックではなくデータト
ラフィックと見なされます。

たとえば、DLP アドレスでフィルタリングされる P1 インターフェイスと M1 イン
ターフェイスを持つ 2 つのパケットキャプチャがある場合、DLP トラフィックは両
方のインターフェイスで検出されます。これは、キープアライブパケットを DLP
サーバーに送信する管理インターフェイスと、データインターフェイスからの DLP
トラフィックによるものです。

インターフェイス
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説明オプション

M1 を管理トラフィック専用に制限して、データ トラフィック用に別のポートを使用
する必要がある場合は、[M1ポートをアプライアンス管理サービスのみに限定する
（Restrict M1 port to appliance management services only）] をオンにします。

（注）
M1 を管理トラフィック専用にする場合は、別のサブネットにプロキシ トラフィッ
ク用のデータ インターフェイスを少なくとも 1 つ設定します。管理トラフィックと
データ トラフィック用に異なるルートを定義してください。

（注）
AsynOS バージョン 15.0 では、M1 および P1 ゲートウェイは、それぞれのサブネッ
ト内に個別で一意のゲートウェイを持つ必要があります。M1およびP1インターフェ
イスがサブネットにない静的ゲートウェイを指すようにネットワークルートを変更
してから AsynOS バージョン 15.01 にアップグレードすると、Cisco Secure Web
Appliance（SWA）はネットワーク接続とユーザー補助を失います。このような設定
不備が発生した場合、システムを再起動すると SWA が復元され、CLI または GUI に
再びアクセスできるようになります。

管理サービス用の
分離ルーティング
（Separate Routing
for Management
Services）

以下のネットワーク プロトコルの使用をイネーブルまたはディセーブルにして、そ
のデフォルトのポート番号を指定します。

• FTP：デフォルトでディセーブルになります。

• SSH

• HTTP

• HTTPS

また、HTTP トラフィックの HTTPS へのリダイレクションをイネーブルまたはディ
セーブルにできます。

アプライアンス管
理サービス
（Appliance
Management
Services）

ステップ 4 変更を送信し、保存します。

次のタスク

IPv6 アドレスを追加する場合は、IPv6 ルーティング テーブルを追加します。

関連項目

• アプライアンスの接続 （18 ページ）。

• IP アドレスのバージョン （36 ページ）

• TCP/IP トラフィック ルートの設定 （55 ページ）
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ネットワーク インターフェイス カードの設定
この章で説明する内容は、次のとおりです。

• イーサネット インターフェイスのメディア設定 （40 ページ）

• ネットワーク インターフェイス カードのペアリングおよびチーミング （41 ページ）

• etherconfig コマンドを使った NIC ペアリングのイネーブル化 （42 ページ）

• NIC ペアリングを設定するためのガイドライン （48 ページ）

イーサネット インターフェイスのメディア設定
etherconfig コマンドを使用して、イーサネット インターフェイスのメディア設定にアクセス
できます。個々のイーサネットインターフェイスが現在の設定と共に一覧表示されます。イン
ターフェイスを選択すると、適切なメディア設定が表示されます。

etherconfig を使ったイーサネット インターフェイスのメディア設定の編集

etherconfig コマンドを使って、イーサネット インターフェイスのデュプレックス設定（全二
重/半二重）や速度（10/100/1000 Mbps）を設定できます。デフォルトでは、インターフェイス
はメディア設定を自動的に選択します。これはオーバーライドできます。

「セットアップとインストール」のトピックの説明に従って GUI のシステム設定ウィザード
（またはコマンドライン インターフェイスの systemsetup コマンド）を実行し、変更を確定し
ていれば、アプライアンス上でデフォルトのイーサネットインターフェイス設定が構成されて
いるはずです。

（注）

メディア設定の編集例

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]>
[]> MEDIA
Ethernet interfaces:
1. Management (Autoselect: <1000baseT full-duplex>) 00:50:56:87:a6:46
2. P1 (Autoselect: <1000baseT full-duplex>) 00:50:56:87:1c:3f
3. P2 (Autoselect: <1000baseT full-duplex>) 00:50:56:87:6a:42
4. T1 (Autoselect: <1000baseT full-duplex>) 00:50:56:87:1c:3f
5. T2 (Autoselect: <1000baseT full-duplex>) 00:50:56:87:fc:01

Choose the operation you want to perform:
- EDIT - Edit an ethernet interface.
[]>
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ネットワーク インターフェイス カードのペアリングおよびチーミング
NIC ペアリングで 2 つの物理データポートを組み合わせることにより、NIC からアップスト
リームのイーサネットポートへのデータパスに障害が発生した場合に、バックアップ イーサ
ネットインターフェイスを提供できます。ペアリングでは、基本的に各イーサネットインター
フェイスをプライマリ インターフェイスおよびバックアップ インターフェイスとして設定し
ます。プライマリインターフェイスに障害が発生した場合（NICとアップストリームノード間
のキャリアが途切れた場合など）は、バックアップインターフェイスがアクティブになり、ア
ラートが送信されます。プライマリインターフェイスが有効になると、このインターフェイス
がアクティブになります。この製品のマニュアルでは、「NIC ペアリング」と「NIC チーミン
グ」は同義語です。

NIC ペアリングは、S170、S190、および S195 Web ゲートウェイでは使用できません。（注）

十分な数のデータポートがあれば、複数のNICペアを作成できます。ペアを作成するときは、
任意のデータ ポートを組み合わせることができます。次に例を示します。

• Data 1 と Data 2

• Data 3 と Data 4

• Data 2 と Data 3

一部の Web ゲートウェイは、光ファイバ ネットワーク インターフェイス オプションを備えて
います。その場合は、各 Web ゲートウェイ上の使用可能なインターフェイスのリストに 2 つ
の追加イーサネット インターフェイス（Data 3 と Data 4）が表示されます。異種混在構成で
は、これらのギガビット光ファイバインターフェイスは、銅線（Data 1、Data 2、および
Management）インターフェイスとペアにすることができます。

Secure Web Appliance は、NIC ペアリングインターフェイスのパケットキャプチャをサポート
していません。パケットキャプチャは、アクティブなインターフェイスにのみ適用されます。
たとえば、P1 と P2 の両方がペアになっている場合、P1 と P2 のどちらもユーザーインターフェ
イスまたは CLI で設定されません。

NIC ペアリングと VLAN

VLAN（「仮想ローカルエリアネットワーク（VLAN）」を参照）は、プライマリインターフェ
イスでのみ許可されます。

NIC ペアの名前

NIC ペアを作成するときは、ペアの名前を指定する必要があります。バージョン 4.5 よりも前
の AsyncOS で作成した NIC ペアには、アップグレード後、自動的に「Pair 1」というデフォル
ト名が指定されます。

NIC ペアリングで生成されたアラートは、特定の NIC ペアをその名前で参照します。
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NIC ペアリングと既存のリスナー

リスナーが割り当てられたインターフェイスでNICペアリングをイネーブルにすると、バック
アップインターフェイスに割り当てられた全リスナーの削除、再割り当て、ディセーブル化の
いずれかを選択するように求められます。

etherconfig コマンドを使った NIC ペアリングのイネーブル化

NIC ペアリングは、S170、S190、および S195 Web ゲートウェイでは使用できません。（注）

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> PAIRING
Paired interfaces:
Choose the operation you want to perform:
- NEW - Create a new pairing.
[]> NEW
Please enter a name for this pair (Ex: "Pair 1"):
[]> DP1

1. P1
2. P2
Enter the name or number of the primary ethernet interface you wish bind to.
[]> 1

1. P2
2. T1
3. T2
Enter the name or number of the backup ethernet interface you wish to pair.
[]> 2

Paired interfaces:
1. DP1:

Primary (P1)
Backup (T1)

Choose the operation you want to perform:
- NEW - Create a new pairing.
- DELETE - Delete a pairing.
- STATUS - Refresh status.
[]>
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]>
example.com> commit
Warning: In order to process these changes, the proxy
process will restart after Commit. This will cause a brief
interruption in service. Additionally, the authentication
cache will be cleared, which might require some users to
authenticate again.
Warning: Processing of network configuration changes might
cause a brief interruption in network availability.
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Please enter some comments describing your changes:
[]>
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Thu Sep 24 01:40:34 2020 MST
example.com> interfaceconfig

Currently configured interfaces:
1. Management (10.10.192.167/24 on Management: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
- DETAILS - Show details of an interface.
[]> NEW
Ethernet interface:
1. Management
2. DP1
3. P2
[1]> 2
Would you like to configure an IPv4 address for this interface (y/n)? [Y]>
IPv4 Address (Ex: 192.168.1.2 ):
[]> 10.10.102.66
Netmask (Ex: "24", "255.255.255.0" or "0xffffff00"):
[255.255.255.0]> 27
Would you like to configure an IPv6 address for this interface (y/n)? [N]>
Hostname:
[]> example.com
Currently configured interfaces:
1. Management (10.10.192.167/24 on Management: example.com)
2. P1 (10.10.102.66/27 on DP1: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
- DETAILS - Show details of an interface.
[]>
example.com>example.com> commit
Warning: In order to process these changes, the proxy
process will restart after Commit. This will cause a brief
interruption in service. Additionally, the authentication
cache will be cleared, which might require some users to
authenticate again.
Warning: Processing of network configuration changes might
cause a brief interruption in network availability.
Please enter some comments describing your changes:
[]>
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Thu Sep 24 01:43:18 2020 MST
example.com> exitexample.com:rtestuser 53] ifconfig
nic0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:a6:46
hwaddr 00:50:56:87:a6:46
inet 10.10.192.167 netmask 0xffffff00 broadcast 10.10.192.255
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:1c:3f
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
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status: active
nic2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:6a:42
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic3: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:dd:89
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic4: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:fc:01
hwaddr 00:50:56:87:fc:01
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric 0 mtu 16384
options=600003<RXCSUM,TXCSUM,RXCSUM_IPV6,TXCSUM_IPV6>
inet6 ::1 prefixlen 128
inet6 fe80::1%lo0 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
groups: lo

lagg0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
inet6 fe80::250:56ff:fe87:a646%lagg0 prefixlen 64 scopeid 0x7
inet 10.10.102.66 netmask 0xffffffe0 broadcast 10.10.102.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
groups: lagg
laggproto failover lagghash l2,l3,l4
laggport: nic1 flags=5<MASTER,ACTIVE>
laggport: nic3 flags=0<>

example.com:rtestuser 54]

P1 インターフェイスの停止

P1 と T1 はペアになっており、DP1 と名付けられています。P1 が停止すると、T1 がアクティ
ブになります。次の例では、lagg0 インターフェイスを参照します。

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> PAIRING
Paired interfaces:
1. DP1:

Backup (T1) Standby, Link is up
Primary (P1) Active, Link is up

2. DP2:
Backup (T2) Standby, Link is up
Primary (P2) Active, Link is up

Choose the operation you want to perform:
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- DELETE - Delete a pairing.
- STATUS - Refresh status.
[]>
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]>
example.com>
example.com> exit

example.com:rtestuser 115] ifconfig
nic0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:a6:46
hwaddr 00:50:56:87:a6:46
inet 10.10.192.167 netmask 0xffffff00 broadcast 10.10.192.255
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:1c:3f
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:6a:42
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic3: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:dd:89
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic4: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:fc:01
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric 0 mtu 16384
options=600003<RXCSUM,TXCSUM,RXCSUM_IPV6,TXCSUM_IPV6>
inet6 ::1 prefixlen 128
inet6 fe80::1%lo0 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>

bridge0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
ether 00:50:56:87:dd:89
nd6 options=1<PERFORMNUD>
id 00:00:00:00:00:00 priority 32768 hellotime 2 fwddelay 15
maxage 20 holdcnt 6 proto rstp maxaddr 2000 timeout 1200
root id 00:00:00:00:00:00 priority 32768 ifcost 0 port 0
member: nic4 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 5 priority 128 path cost 20000
member: nic3 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>
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ifmaxaddr 0 port 4 priority 128 path cost 20000
lagg0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
inet 10.10.102.66 netmask 0xffffffe0 broadcast 10.10.102.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic1 flags=5<MASTER,ACTIVE>
laggport: nic3 flags=0<>

lagg1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
inet6 fe80::250:56ff:fe87:a646%lagg1 prefixlen 64 scopeid 0x9
inet 10.10.166.66 netmask 0xffffffe0 broadcast 10.10.166.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic2 flags=5<MASTER,ACTIVE>
laggport: nic4 flags=0<>

example.com:rtestuser 116]
example.com:rtestuser 116] ifconfig nic1 down
example.com:rtestuser 117] ifconfig
nic0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:a6:46
hwaddr 00:50:56:87:a6:46
inet 10.10.192.167 netmask 0xffffff00 broadcast 10.10.192.255
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic1: flags=8802<BROADCAST,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:1c:3f
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:6a:42
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic3: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:dd:89
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic4: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:fc:01
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric 0 mtu 16384
options=600003<RXCSUM,TXCSUM,RXCSUM_IPV6,TXCSUM_IPV6>
inet6 ::1 prefixlen 128
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inet6 fe80::1%lo0 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>

bridge0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
ether 00:50:56:87:dd:89
nd6 options=1<PERFORMNUD>
id 00:00:00:00:00:00 priority 32768 hellotime 2 fwddelay 15
maxage 20 holdcnt 6 proto rstp maxaddr 2000 timeout 1200
root id 00:00:00:00:00:00 priority 32768 ifcost 0 port 0
member: nic4 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 5 priority 128 path cost 20000
member: nic3 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 4 priority 128 path cost 20000
lagg0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
inet 10.10.102.66 netmask 0xffffffe0 broadcast 10.10.102.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic1 flags=1<MASTER>
laggport: nic3 flags=4<ACTIVE>

lagg1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
inet6 fe80::250:56ff:fe87:a646%lagg1 prefixlen 64 scopeid 0x9
inet 10.10.166.66 netmask 0xffffffe0 broadcast 10.10.166.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic2 flags=5<MASTER,ACTIVE>
laggport: nic4 flags=0<>

example.com:rtestuser 118]

P1 インターフェイスの起動
example.com:rtestuser 118] ifconfig nic1 up
example.com:rtestuser 119] ifconfig
nic0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:a6:46
hwaddr 00:50:56:87:a6:46
inet 10.10.192.167 netmask 0xffffff00 broadcast 10.10.192.255
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:1c:3f
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:6a:42
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic3: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
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ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:dd:89
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic4: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:fc:01
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric 0 mtu 16384
options=600003<RXCSUM,TXCSUM,RXCSUM_IPV6,TXCSUM_IPV6>
inet6 ::1 prefixlen 128
inet6 fe80::1%lo0 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>

bridge0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
ether 00:50:56:87:dd:89
nd6 options=1<PERFORMNUD>
id 00:00:00:00:00:00 priority 32768 hellotime 2 fwddelay 15
maxage 20 holdcnt 6 proto rstp maxaddr 2000 timeout 1200
root id 00:00:00:00:00:00 priority 32768 ifcost 0 port 0
member: nic4 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 5 priority 128 path cost 20000
member: nic3 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 4 priority 128 path cost 20000
lagg0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
inet 10.10.102.66 netmask 0xffffffe0 broadcast 10.10.102.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic1 flags=5<MASTER,ACTIVE>
laggport: nic3 flags=0<>

lagg1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
inet6 fe80::250:56ff:fe87:a646%lagg1 prefixlen 64 scopeid 0x9
inet 10.10.166.66 netmask 0xffffffe0 broadcast 10.10.166.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic2 flags=5<MASTER,ACTIVE>
laggport: nic4 flags=0<>

example.com:rtestuser 120]
example.com:rtestuser 120]

NIC ペアリングを設定するためのガイドライン
M2、Data 1、Data 2 は、プライマリまたはセカンダリとして使用したり、IP アドレスで設定し
たりできません。
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表 2 :

分割ルーティング有効対処方法操作IP アドレスと
して設定

ポート

セカンダリ
（Secondary）

プライマリ
（Primary）

P2、T1、T2P1 を NIC ペア
リングのプラ
イマリとして
選択できます

（注）
P2をプライマ
リとして選択
した場合は、
P1 の IP アド
レスを削除す
る必要があり
ます。

着信と発信の
両方に対応す
るネットワー
クに P1 を接続
します

。

有効対応P1（プロキ
シ）

T1、T2P2 をプライマ
リとして、P1
をセカンダリ
として選択し
た場合は、P1
の IP アドレス
を削除する必
要がありま
す。

NIC ペアリン
グ中に、IP を
削除するよう
に求められま
す。

P1 を内部ネッ
トワークに接
続し、

P2 をインター
ネットに接続
します。

有効対応P1 + P2（プロ
キシ）

NANA1 本のケーブ
ルですべての
着信および発
信トラフィッ
クに対応しま
す。

デュプレック
スタップ

非対応T1（トラ
フィックモニ
タリング）
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分割ルーティング有効対処方法操作IP アドレスと
して設定

ポート

セカンダリ
（Secondary）

プライマリ
（Primary）

NANA1 本のケーブ
ルでインター
ネットに宛て
たすべてのパ
ケットに対応
し（T1）、も
う 1 本のケー
ブルでイン
ターネットか
ら着信するす
べてのパケッ
トに対応しま
す（T2）。

シンプルタッ
プ

対応T1 + T2（トラ
フィックモニ
タリング）

P1 の IP を削除することを選択した場合、P1 は分割ルーティングで設定されません。P2 また
は作成された NIC ペアに IP アドレスが割り当てられると、P2 のみが設定された状態で分割
ルーティングが有効になります。リンクアグリゲーション（LAGG）インターフェイスは、IP
アドレスがプライマリ（P2）または NIC ペアに割り当てられない限り表示されません。プラ
イマリ（P2）または NIC ペアに IP アドレスが割り当てられると、LAGG インターフェイスが
作成されます。

（注）

ハイ アベイラビリティを実現するためのフェールオー
バー グループの設定

共通アドレス冗長プロトコル（CARP）を使用すると、 Secure Web Applianceではネットワーク
上の複数のホストで IP アドレスを共有できるようになります。これにより IP 冗長性が実現さ
れ、それらのホストから提供されるサービスのハイアベイラビリティを確保できます。

フェールオーバーはプロキシ サービスでのみ使用できます。フェールオーバー グループが作
成されると、プロキシは動的にフェールオーバー インターフェイスにバインドします。した
がって、プロキシが何らかの理由でダウンすると、フェールオーバーがトリガーされます。

CARP には、ホスト用の 3 種類のステータスがあります。

• primary：各フェールオーバーグループのプライマリホストは 1 つだけです。

• backup

• init
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CARP フェールオーバーグループ内のプライマリホストは、ローカルネットワークにアドバタ
イズメントを定期的に送信して、バックアップホストにまだ活動中であることを知らせます
（このアドバタイズメント間隔は Secure Web Applianceで設定できます）。バックアップホス
トが（プロキシのダウン、 Secure Web Applianceのダウンまたはネットワークからの切断が原
因で）指定した期間中にプライマリからアドバタイズメントを受信しなかった場合は、フェー
ルオーバーがトリガーされ、いずれかのバックアップがプライマリの役割を引き継ぎます。

プライマリ Secure Web Applianceからのアドバタイズメントは、次の条件を満たす場合、残り
のバックアップホストに到達しません。

• ネットワークまたはインターフェイスが使用不可

• OS の正常性と可用性

Secure Web Applianceの高可用性機能を使用するには、アプリケー
ション セントリック インフラストラクチャ（ACI）でデータプ
レーン IP ラーニングを無効にします。

（注）

アプライアンス間のロードバランシング方式として高可用性を使用することはできません。デ
バイス間のトラフィックをロード バランシングするには、WCCP またはハードウェア ロード
バランサを使用します。

（注）

次に、高可用性スイッチオーバーの原因となる設定を示します。

• 認証レルムの追加、削除、または更新

• ISE 設定の追加、削除、または更新

• HTTPS 証明書の追加または更新

• ログレベルの更新（プロキシログ）

• 透過的なリダイレクト設定の更新

• FTP プロキシの有効化、無効化、または更新

• SOCKS プロキシの有効化、無効化、または更新

• PAC ファイルの追加または変更

• アプライアンスからのインターフェイスの追加または削除

• フェールオーバーグループの追加または更新

• アップストリームプロキシの有効化または無効化

• WTT（Web トラフィックタップ）の有効化または無効化
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フェールオーバー グループの追加

始める前に

• このフェールオーバー グループ専用に使用する仮想 IP アドレスを特定します。クライア
ントはこの IP アドレスを使用して、明示的な転送プロキシ モードでフェールオーバー グ
ループに接続します。

• 以下のパラメータに対して、フェールオーバーグループ内のすべてのアプライアンスに同
じ値を設定します。

• フェールオーバー グループ ID（Failover Group ID）

• ホストネーム

• 仮想 IP アドレス（Virtual IP Address）

• 仮想アプライアンスにこの機能を設定する場合は、各アプライアンス固有の仮想スイッチ
と仮想インターフェイスが無差別モードを使用するように設定されていることを確認しま
す。詳細については、各自の仮想ハイパーバイザのマニュアルを参照してください。

手順

ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）] を選択します。

ステップ 2 [フェールオーバーグループの追加（Add Failover Group）] をクリックします。

ステップ 3 [フェールオーバーグループ ID（Failover Group ID）] に 1 ～ 255 の値を入力します。

ステップ 4 （任意）[説明（Description）] に説明を入力します。

ステップ 5 [ホスト名（Hostname）] にホスト名を入力します（www.example.com など）。

ステップ 6 [仮想 IP アドレスとネットマスク（Virtual IP Address and Netmask）] に値を入力します。例：10.0.0.3/24
（IPv4）または 2001:420:80:1::5/32（IPv6）。

ステップ 7 [インターフェイス（Interface）] メニューからオプションを選択します。[インターフェイスの自動選択
（Select Interface Automatically）] オプションを選択すると、指定した IP アドレスに基づいてインターフェ
イスが選択されます。

（注）
[インターフェイスの自動選択（Select Interface Automatically）] オプションを選択しない場合は、指定し
た仮想 IP アドレスと同じサブネット内のインターフェイスを選択する必要があります。

ステップ 8 優先順位を選択します。[プライマリ（Primary）]をクリックし、優先順位を255に設定します。または、
[バックアップ（Backup）] を選択し、[優先順位（Priority）] フィールドに 1（最下位）～ 254 の優先順位
を入力します。

ステップ 9 （任意）。サービスに対してセキュリティをイネーブルにするには、[サービスのセキュリティ有効化
（Enable Security Service）] チェックボックスをオンにし、共有シークレットとして使用する文字列を [共
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有シークレット（Shared Secret）] と [共有シークレットの再入力（Retype Shared Secret）] フィールドに
入力します。

（注）
共有シークレット、仮想 IP、フェールオーバー グループ ID は、フェールオーバー グループ内のすべて
のアプライアンスで同一でなければなりません。

ステップ 10 [アドバタイズメントの間隔（Advertisement Interval）] フィールドに、アベイラビリティをアドバタイズ
するホスト間の遅延を秒単位（1 ～ 255）で入力します。

ステップ 11 変更を送信し、保存します。

次のタスク

関連項目

• フェールオーバーの問題 （748 ページ）

高可用性グローバル設定の編集

手順

ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）] を選択します。

ステップ 2 [高可用性グローバル設定（High Availability Global Settings）] 領域で、[設定を編集（Edit Settings）] をク
リックします。

ステップ 3 [フェールオーバー処理（Failover Handling）] メニューからオプションを選択します。

• [プリエンプティブ（Preemptive）]：使用可能な場合、優先順位が最も高いホストが制御を担います。

• [プリエンプティブでない（Non-preemptive）]：より優先順が高いホストが使用可能になった場合で
も、現在制御を担っているホストが制御を続行します。

ステップ 4 [送信（Submit）] をクリックします。または、[キャンセル（Cancel）] をクリックして変更を破棄します。

フェールオーバー グループのステータスの表示
[ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）] を選択します。
[フェールオーバーグループ（Failover Groups）] 領域に現在のフェールオーバー グループが表
示されます。[ステータスの更新（Refresh Status）] をクリックすると、表示を更新できます。
また、[ネットワーク（Network）]>[インターフェイス（Interfaces）]または [レポート（Report）]
> [システム ステータス（System Status）] を選択すると、フェールオーバーの詳細を表示でき
ます。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
53

接続、インストール、設定
高可用性グローバル設定の編集



Web プロキシ データに対する P2 データ インターフェイ
スの使用

デフォルトでは、イネーブルになっている場合でも、Web プロキシは P2 で要求をリッスンし
ません。ただし、Web プロキシ データをリッスンするように P2 を設定できます。

advancedproxyconfig > miscellaneous CLI コマンドを使用して、クライアント要求をリッスン
するために P2 をイネーブルにする場合、発信トラフィックに P1 を使用するか、P2 を使用す
るかを選択できます。発信トラフィックに P1 を使用するには、データ トラフィックのデフォ
ルト ルートを変更して、P1 インターフェイスが接続されている以下の IP アドレスを指定しま
す。

（注）

始める前に

P2 をイネーブルにします（P1 がイネーブルになっていない場合は P1 もイネーブルにする必要
があります）（ネットワーク インターフェイスのイネーブル化または変更 （37 ページ）を参
照）。

手順

ステップ 1 CLI にアクセスします。

ステップ 2 advancedproxyconfig > miscellaneous コマンドを使用して、必要なエリアにアクセスします。

example.com> advancedproxyconfig

Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters

ステップ 3 []> miscellaneous

ステップ 4 下記の質問が表示されるまで、Enter キーを押して各質問をパスします。

Do you want proxy to listen on P2?

この質問に対して「y」を入力します。
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ステップ 5 Enter キーを押して、残りの質問をパスします。

ステップ 6 変更を保存します。

次のタスク

関連項目

• アプライアンスの接続 （18 ページ）。
• TCP/IP トラフィック ルートの設定 （55 ページ）。
• トランスペアレント リダイレクションの設定 （58 ページ）

TCP/IP トラフィック ルートの設定
ルートは、ネットワークトラフィックの送信先（ルーティング先）を指定するために使用され
ます。 Secure Web Applianceは、以下の種類のトラフィックをルーティングします。

• データ トラフィック。Web を参照しているエンド ユーザからの Web プロキシが処理する
トラフィック。

• 管理トラフィック。Webインターフェイスを介してアプライアンスを管理することによっ
て作成されるトラフィック、およびアプライアンスが管理サービス（AsyncOSのアップグ
レード、コンポーネントのアップデート、DNS、認証など）用に作成するトラフィック。

デフォルトでは、どちらのトラフィックも、すべての設定済みネットワークインターフェイス
用に定義されたルートを使用します。ただし、管理トラフィックが管理ルーティングテーブル
を使用し、データ トラフィックがデータ ルーティング テーブルを使用するように、ルーティ
ングを分割することを選択できます。これらのトラフィックはそれぞれ以下のように分割され
ます。

データ トラフィック管理トラフィック

• HTTP

• HTTPS

• FTP

• WCCP ネゴシエーション

• 外部 DLP サーバによる ICAP 要求

• DNS（設定可能）

• アップデート/アップグレード/機能キー（設
定可能）

• LDAP/NTLM認証（ドメインコントローラに
より設定可能）

• WebUI

• SSH

• SNMP

• NTLM認証（ドメインコントローラに
よる）

• Syslogs

• FTP プッシュ

• DNS（設定可能）

• アップデート/アップグレード/機能キー
（設定可能）
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[ネットワーク（Network）] > [ルート（Routes）] ページのセクションの数は、分割ルーティン
グがイネーブルかどうかに応じて決まります。

• 管理トラフィックとデータトラフィック用の個別のルート設定セクション（分割ルーティ
ングがイネーブルの場合）。管理インターフェイスを管理トラフィック専用に使用する場
合（[M1ポートをアプライアンス管理サービスのみに限定する（Restrict M1 port to appliance
management services only）] がイネーブルの場合）、このページには、ルートを入力する 2
つのセクション（管理トラフィック用とデータ トラフィック用）が表示されます。

• すべてのトラフィックに対して 1 つのルート設定セクション（分割ルーティングがディ
セーブルの場合）。管理トラフィックとデータトラフィックの両方に管理インターフェイ
スを使用する場合（[M1ポートをアプライアンス管理サービスのみに限定する（RestrictM1
port to appliance management services only）] がディセーブルの場合）、このページには、
Secure Web Applianceから送信されるすべてのトラフィック（管理トラフィックとデータ
トラフィックの両方）のルートを入力する 1 つのセクションが表示されます。

ルート ゲートウェイは、それが設定されている管理インターフェイスまたはデータ インター
フェイスと同じサブネット上に存在する必要があります。複数のポートがイネーブルになって
いる場合、Web プロキシは、データ トラフィック用に設定されているデフォルト ゲートウェ
イと同じネットワーク上のデータ インターフェイスでトランザクションを送信します。

（注）

発信サービス トラフィック
Secure Web Applianceは管理インターフェイスとデータ インターフェイスを使用して、サービ
ス用の発信トラフィック（DNS、ソフトウェア アップグレード、NTP、traceroute データ トラ
フィックなど）もルーティングします。発信トラフィックに使用されるルートを選択すること
で、各サービスに対してこれを個々に設定できます。デフォルトでは、すべてのサービスに対
して管理インターフェイスが使用されます。

関連項目

• 管理トラフィックとデータ トラフィックの分割ルーティングをイネーブルにするには、
ネットワーク インターフェイスのイネーブル化または変更 （37 ページ）を参照してくだ
さい。

デフォルト ルートの変更

手順

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）] を選択します。
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ステップ 2 必要に応じて、[管理（Management）] テーブルまたは [データ（Data）] テーブルの [デフォルト ルート
（Default Route）] をクリックします（分割ルーティングがイネーブルになっていない場合は、統合された
[管理/データ（Management/Data）] テーブル）。

ステップ 3 [ゲートウェイ（Gateway）] カラムで、編集するネットワーク インターフェイスに接続されているネット
ワークのネクスト ホップ上のコンピュータ システムの IP アドレスを入力します。

ステップ 4 変更を送信し、保存します。

ルートの追加

手順

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）] を選択します。

ステップ 2 ルートを作成するインターフェイスに対応する [ルートを追加（Add Route）] ボタンをクリックします。

ステップ 3 名前、宛先ネットワーク、およびゲートウェイを入力します。

ステップ 4 変更を送信し、保存します。

ルーティング テーブルの保存およびロード

手順

[ネットワーク（Network）] > [ルート（Routes）] を選択します。

ルート テーブルを保存するには、[ルート テーブルを保存（Save Route Table）] をクリックし、ファイルの
保存場所を指定します。

保存されているルート テーブルをロードするには、[ルート テーブルをロード（Load Route Table）] をク
リックし、ファイルを探して開き、変更を送信して確定します。

（注）
宛先アドレスが物理ネットワーク インターフェイスの 1 つと同じサブネット上にある場合、AsyncOS は同
じサブネット内のネットワークインターフェイスを使用してデータを送信します。ルーティングテーブル
は参照されません。
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ルートの削除

手順

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）] を選択します。

ステップ 2 該当するルートの [削除（Delete）] 列のチェックボックスをオンにします。

ステップ 3 [削除（Delete）] をクリックして確認します。

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

• ネットワーク インターフェイスのイネーブル化または変更 （37 ページ）。

トランスペアレント リダイレクションの設定
• 透過リダイレクション デバイスの指定 （58 ページ）
• WCCP サービスの設定 （60 ページ）

透過リダイレクション デバイスの指定

始める前に

レイヤ 4 スイッチまたは WCCP v2 ルータにアプライアンスを接続します。

手順

ステップ 1 [ネットワーク（Network）] > [トランスペアレント リダイレクション（Transparent Redirection）] を選択し
ます。

ステップ 2 [デバイスの編集（Edit Device）] をクリックします。

ステップ 3 [タイプ（Type）] ドロップダウン リストから、アプライアンスに透過的にトラフィックをリダイレクトす
るデバイスのタイプとして [レイヤ 4 スイッチもしくはデバイスなし（Layer 4 Switch or No Device）] また
は [WCCP v2 ルータ（WCCP v2 Router）] を選択します。

ステップ 4 変更を送信し、保存します。

ステップ 5 WCCP v2 デバイスの場合は、以下の追加手順を実行します。

a) デバイスのマニュアルを参照して、WCCP デバイスを設定します。
b) Secure Web Appliance の [透過リダイレクション（Transparent Redirection）] ページで、[サービスの追加

（Add Service）] をクリックし、WCCP サービスの追加と編集 （61 ページ）で説明している手順に従っ
て WCCP サービスを追加します。
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c) アプライアンスで IP スプーフィングがイネーブルになっている場合は、セカンド WCCP サービスを作
成します。

次のタスク

関連項目

• アプライアンスの接続 （18 ページ）。

• WCCP サービスの設定 （60 ページ）。

L4 スイッチの使用
透過リダイレクションのためにレイヤ4スイッチを使用している場合、スイッチの設定によっ
ては、 Secure Web Applianceでいくつかの追加オプションを設定する必要があります。

• 通常は IP スプーフィングを有効にしないでください。アップストリーム IP アドレスのス
プーフィングを行う場合は、非同期ルーティング ループを作成します。

• [Web プロキシ設定の編集（Edit Web Proxy Settings）] ページ（[セキュリティ サービス
（Security Services）] > [Web プロキシ（Web Proxy）]）の[受信ヘッダーを使用する（Use
Received Headers）] セクション（詳細設定）にある [X-Forwarded-For を使用したクライア
ント IP アドレスの識別を有効にする（Enable Identification of Client IP Addresses using
X-Forwarded-For）] をオンにします。次に、1 つ以上の出力 IP アドレスを [信頼できるダ
ウンストリーム プロキシまたはロード バランサ（Trusted Downstream Proxy or Load
Balancer）] リストに追加します。

• 次に示すプロキシ関連パラメータを必要に応じて設定するには、CLI コマンド
advancedproxyconfig > miscellaneous を使用できます。

• Would you like proxy to respond to health checks from L4 switches (always enabled

if WSA is in L4 transparent mode)? ： Secure Web Applianceがヘルスチェックに応答
できるようにするには Y と入力します。

• Would you like proxy to perform dynamic adjustment of TCP receive window size?

：ほとんどの場合はデフォルトの Y を使用します。 Secure Web Applianceの別のプロ
キシ デバイス アップストリームがある場合は N と入力します。

• Do you want to pass HTTP X-Forwarded-For headers? ：X-Forwarded-For（XFF）ヘッ
ダーの要件アップストリームがない場合は不要です。

• Would you like proxy to log values from X-Forwarded-For headers in place of

incoming connection IP addresses? ：トラブルシューティングを支援するには Y と
入力できます。クライアント IP アドレスがアクセス ログに表示されます。

• Would you like the proxy to use client IP addresses from X-Forwarded-For headers?

ポリシー設定とレポートを支援するには Y と入力できます。
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• X-Forwarded-For（XFF）ヘッダーを使用する場合は、XFF ヘッダーをログに記録するた
め、アクセス ログ サブスクリプションに %f を追加します。W3C ログ形式の場合は
cs(X-Forwarded-For) を追加します。

WCCP サービスの設定
WCCP サービスは、WCCP v2 ルータにサービス グループを定義するアプライアンスの設定で
す。使用するサービス ID やポートなどの情報が含まれます。サービス グループを使用して、
Web プロキシは WCCP ルータとの接続を確立し、ルータからリダイレクトされたトラフィッ
クを処理することができます。

WCCP プロキシのヘルスチェックがイネーブルの場合、 Secure Web Appliance の WCCP デーモ
ンは Web プロキシサーバーで実行されている xmlrpc サーバーに 10 秒おきにヘルスチェック
メッセージ（xmlrpcクライアント要求）を送信します。プロキシが稼働している場合、WCCP
サービスはプロキシから応答を受信し、 Secure Web Appliance は指定された WCCP 対応ルータ
に WCCP「here I am」（HIA）メッセージを 10 秒おきに送信します。WCCP サービスがプロキ
シから応答を受信しない場合、HIA メッセージは WCCP ルータに送信されません。

WCCPルータがHIAメッセージを3回連続して受信しなかった場合、ルータはサービスグルー
プから Secure Web Appliance を削除し、 Secure Web Appliance にトラフィックが転送されない
ようになります。

CLI コマンド advancedproxyconfig > miscellaneous > Do you want to enable WCCP proxy health

check? を使用して、プロキシ ヘルス チェック メッセージをイネーブルまたはディセーブルす
ることができます。ヘルス チェックはデフォルトでディセーブルです。

WCCPv2 サービスは、IPv4 ネットワークおよび IPv6 ネットワークで動作します。1 つのアプ
ライアンスに最大 15 個のサービス グループを設定できます。WCCP ルータの各サービスグ
ループには、最大 32 のアプライアンスを含めることができます。WCCPv2 サービスは、ロー
ド バランシング メカニズムにも使用され、コンテンツエンジンの過負荷とデータブロッキン
グを軽減します。

（注）

同じアプライアンスで WCCP とハイアベイラビリティを設定することはサポートされていま
せん。設定されている場合、 Secure Web Appliance は期待どおりに機能しません。

（注）

• WCCP ロード バランシングについて （61 ページ）

• WCCP サービスの追加と編集 （61 ページ）

• IP スプーフィングの WCCP サービスの作成 （65 ページ）
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WCCP ロード バランシングについて

WCCP サービス定義の [割り当ての重み付け（Assignment Weight）] パラメータは、この Secure
Web Appliance が WCCP プールのメンバーまたはサービスグループとして動作している場合
に、WSAの負荷を調整するために使用されます。この重み付けは、処理するためにこの Secure
Web Appliance に送信できる WCCP の合計トラフィックに対する比率を表します。

割り当ての重み付けを調整する必要があるのは、さまざまなタイプのゲートウェイアプライア
ンスが同じ WCCP プールのメンバーになっていて、強力なアプライアンスに振り分けるトラ
フィックの量を増やす必要がある場合のみです。

WCCP プールのメンバーになっているすべての Secure Web Appliance で、WCCP ロードバラン
シングを利用するには、割り当ての重み付けをサポートする AsyncOS のバージョンが実行さ
れている必要があります。

（注）

WCCP は、最大 32 のアプライアンスの透過的なトラフィックを負荷分散します。ハッシュま
たはマスクに基づいてトラフィックフローのバランスをとり、ネットワークに複数のアプライ
アンスモデルが存在する場合はトラフィックが重み付けされます。ダウンタイムなしでサービ
スプールにデバイスを追加したり、サービスプールからデバイスを削除したりできます。ただ
し、8 つ以上のアプライアンスを使用している、または使用する予定の場合は、専用のロード
バランサを用意することをお勧めします。

（注）

[割り当ての重み付け（Assignment Weight）] パラメータの詳細については、WCCP サービスの
追加と編集 （61 ページ）を参照してください。

WCCP サービスの追加と編集

始める前に

WCCP v2 ルータを使用するようにアプライアンスを設定します（透過リダイレクション デバ
イスの指定 （58 ページ）を参照）。

手順

ステップ 1 [ネットワーク（Network）] > [透過リダイレクション（Transparent Redirection）] を選択します。

ステップ 2 [サービスの追加（Add Service）] をクリックします。または、WCCP サービスを編集するには、[サービス
プロファイル名（Service Profile Name）] 列にある WCCP サービスの名前をクリックします。

ステップ 3 以下の手順に従って、WCCP のオプションを設定します。
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説明WCCP サービス オプション

WCCP サービスの名前。

（注）
このオプションを空のままにして、標準サービス（下記を参照）を選択す
ると、「web_cache」という名前が自動的に割り当てられます。

サービス プロファイル名
（Service Profile Name）

ルータのサービス グループのタイプ。次から選択します。

[標準サービス（Standard service）]。このサービス タイプには、固定 ID
「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先ポート「80」
が割り当てられます。1 つの標準サービスのみ作成できます。アプライア
ンスに標準サービスがすでに存在している場合、このオプションはグレー
表示されます。

[ダイナミックサービス（Dynamic service）]。このサービス タイプでは、
カスタム ID、ポート番号、およびリダイレクト オプションとロード バラ
ンシングオプションを定義できます。WCCPルータでサービスを作成する
ときは、ダイナミックサービスで指定したパラメータと同じパラメータを
入力します。

ダイナミック サービスを作成する場合は、以下の情報を入力します。

• [サービス ID（Service ID）]。[ダイナミックサービス ID（Dynamic
Service ID）] フィールドに 0 ～ 255 の任意の数字を入力できます。た
だし、このアプライアンスには 15 個以上のサービス グループを設定
することはできません。

• [ポート番号（Port number(s)）]。[ポート番号（Port Numbers）] フィー
ルドにリダイレクトするトラフィックに最大 8 つのポート番号を入力
します。

• [リダイレクションの基礎（Redirection basis）]。送信元ポートまたは
宛先ポートに基づいてトラフィックをリダイレクトするように選択し
ます。デフォルトは宛先ポートです。

（注）
透過リダイレクションと IPスプーフィングを使用してネイティブFTP
を設定するには、[ソースポート（リターン パス）に基づいてリダイ
レクト（Redirect based on source port (return path)）] を選択し、送信元
ポートを 13007 に設定します。

• [ロード バランシングの基礎（Load balancing basis）]。ネットワーク
が複数の Secure Web Applianceを使用している場合、アプライアンス
間でパケットを配布する方法を選択できます。サーバまたはクライア
ント アドレスに基づいてパケットを配布できます。クライアント ア
ドレスを選択した場合、クライアントからのパケットは常に同じアプ
ライアンスに配布されます。デフォルトはサーバ アドレスです。

サービス

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
62

接続、インストール、設定
WCCP サービスの追加と編集



説明WCCP サービス オプション

1 つまたは複数の WCCP 対応ルータの IPv4 または IPv6 アドレスを入力し
ます。各ルータ固有の IPを使用します。マルチキャストアドレスは入力で
きません。1 つのサービス グループ内に IPv4 と IPv6アドレスを混在させ
ることはできません。

ルータ IP アドレス

このサービス グループに対してパスフレーズを要求する場合は、[サービ
スのセキュリティ有効化（Enable Security for Service）] をオンにします。
イネーブルにした場合、そのサービスグループを使用するアプライアンス
と WCCP ルータは同じパスフレーズを使用する必要があります。

使用するパスフレーズと確認パスフレーズを入力します。

ルータ セキュリティ
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説明WCCP サービス オプション

ロード バランシング方式。複数の Secure Web Appliance 間においてルータ
がパケットのロードバランシングを実行する方法を決定します。次から選
択します。

• [マスクのみ許可（Allow Mask Only）]。WCCP ルータは、ルータの
ハードウェアを使用して決定を行います。この方式は、ハッシュ方式
よりもルータのパフォーマンスを向上させます。ただし、すべての
WCCPルータがマスク割り当てをサポートしているわけではありませ
ん。（IPv4 のみ）

• [ハッシュのみ許可（Allow Hash Only）]。この方式は、ハッシュ関数
に依存して、リダイレクションに関する決定を下します。この方式は
マスク方式ほど効率的ではありませんが、ルータがこのオプションし
かサポートしていない場合もあります。（IPv4 および IPv6）

• [ハッシュもしくはマスクを許可（Allow Hash or Mask）]。AsyncOS
がルータと方式をネゴシエートできるようになります。ルータがマス
クをサポートしている場合、AsyncOSはマスクを使用します。サポー
トしていない場合は、ハッシュが使用されます。

[マスクのカスタマイズ（Mask Customization）]。[マスクのみ許可（Allow
Mask Only）] または [ハッシュのみ許可（Allow Hash Only）] を選択する場
合、マスクをカスタマイズしたり、ビット数を指定したりできます。

• [カスタム マスク（最大 6 ビット）]。マスクを指定できます。Web イ
ンターフェイスは、提供するマスクに関連付けられたビット数を表示
します。IPv4 ルータの場合は最大 5 ビット、IPv6 ルータの場合は最大
6 ビットを使用できます。

• [システム生成マスク（System generated mask）]。システムがマスク
を生成するように設定できます。任意で、システムにより生成された
マスクにビット数（1 ～ 5）を指定できます。

[重みの割り当て（Assignment Weight）]：この Secure Web Appliance の
WCCP 重み付け。有効な値は 0 ～ 255 です。この重み付けは、WCCP サー
ビスグループのメンバーとしてのこの Secure Web Appliance に送信して処
理できる合計トラフィックに対する比率を表します。ゼロの値は、この
Secure Web Appliance はサービスグループのメンバーであっても、ルータ
からリダイレクトされるトラフィックを受信しないことを意味します。詳
細については、WCCP ロード バランシングについて （61 ページ）を参照
してください。

[転送方式（Forwarding method）]。この方式では、リダイレクトされたパ
ケットがルータから Web プロキシに転送されます。

[リターン方式（ReturnMethod）]。この方式では、リダイレクトされたパ
ケットが Web プロキシからルータに転送されます。

詳細設定（Advanced）
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説明WCCP サービス オプション

転送方式およびリターン方式では、以下のいずれかのメソッドタイプが使
用されます。

• [レイヤ 2（L2）（Layer 2 (L2)）]。パケットの宛先 MAC アドレスを
ターゲット Web プロキシの MAC アドレスに置き換えることで、レイ
ヤ2のトラフィックをリダイレクトします。L2メソッドはハードウェ
アレベルで動作し、通常、最高のパフォーマンスを実現します。ただ
し、すべての WCCP ルータが L2 転送をサポートしているわけではあ
りません。また、WCCPルータは、（物理的に）直接接続されている
Secure Web Applianceとの L2 ネゴシエーションのみを許可します。

• [総称ルーティングカプセル化（GRE）（Generic Routing Encapsulation
(GRE)）]。この方式は、GRE ヘッダーとリダイレクト ヘッダーを含
む IP パケットをカプセル化することで、レイヤ 3 でトラフィックをリ
ダイレクトします。GRE はソフトウェア レベルで動作し、パフォー
マンスに影響する可能性があります。

• [L2 またはGRE（L2 or GRE）]。このオプションを指定すると、アプ
ライアンスはルータがサポートしている方式を使用します。ルータと
アプライアンスの両方が L2 と GRE をサポートする場合、アプライア
ンスは L2 を使用します。

ルータが直接アプライアンスに接続されていない場合、GREを選択する必
要があります。

ステップ 4 変更を送信し、保存します。

IP スプーフィングの WCCP サービスの作成

手順

ステップ 1 Web プロキシで IP スプーフィングがイネーブルになっている場合は、2 つの WCCP サービスを作成しま
す。標準の WCCP サービスを作成するか、宛先ポートに基づいてトラフィックをリダイレクトするダイナ
ミック WCCP サービスを作成します。

ステップ 2 宛先ポートに基づいてトラフィックをリダイレクトするダイナミック WCCP サービスを作成します。

ステップ 1 で作成したサービスで使用されるポート番号、ルータ IP アドレス、ルータ セキュリティの設定
と同じ設定を使用します。

（注）
• シスコでは、リターン パスに使用する（送信元ポートに基づく）WCCP サービスには 90 ～ 97 のサー

ビス ID 番号を使用することを推奨します。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
65

接続、インストール、設定
IP スプーフィングの WCCP サービスの作成



• WCCP ロードバランシング方式を [マスクのみ許可（Allow Mask Only）]または [ハッシュもしくはマ
スクを許可（Allow Hash or Mask）] に設定して、複数のアプライアンスにトラフィックを分散する場
合は、なりすましの IP アドレスを適切に設定します。なりすましの IP アドレスの設定では、WCCP
ルータと Secure Web Appliance 間のトラフィックを適切にルーティングする必要があります。

次のタスク

関連項目

• Web プロキシ キャッシュ （241 ページ）。

VLAN の使用によるインターフェイス能力の向上
1 つまたは複数の VLAN を設定することで、組み込まれている物理インターフェイスの数を超
えて、 Secure Web Applianceが接続可能なネットワークの数を増加できます。

VLANは、「VLANDDDD」という形式の名前を持つ動的な「データポート」として表示され
ます。「DDDD」は最大 4 桁の ID です（VLAN 2、VLAN 4094 など）。AsyncOS は、最大 30
の VLAN をサポートします。

物理ポートは、VLAN に配置するために IP アドレスを設定する必要がありません。VLAN を
作成した物理ポートに VLAN 以外のトラフィックを受信する IP アドレスを設定できるため、
VLAN のトラフィックと VLAN 以外のトラフィックの両方を同じインターフェイスで受信で
きます。

VLANS は、M1、内部データポートには P1、外部データポートには P2 を使用して、管理イン
ターフェイスで作成できます。

VSAN の設定と管理
VLAN の作成、編集、および削除を行うには、etherconfig コマンドを使用します。作成した
VLAN は、CLI の interfaceconfig コマンドを使用して設定できます。

VLAN 設定を変更する場合は、必ずアプライアンスをリブートしてください。（注）

例 1：新しい VLAN の作成

この例では、P1 1 ポート上に 2 つの VLAN（VLAN 31 と VLAN 34）を作成します。

T1 または T2 インターフェイス上で VLAN を作成しないでください。（注）
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手順

ステップ 1 CLI にアクセスします。

ステップ 2 以下の手順を実行します。

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> vlan
VLAN interfaces:
Choose the operation you want to perform:
- NEW - Create a new VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 34
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
VLAN interfaces:
1. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 31
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
VLAN interfaces:
1. VLAN 31 (P1)
2. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]>

ステップ 3 変更を保存します。

例 2：VLAN 上の IP インターフェイスの作成

この例では、VLAN 34 イーサネット インターフェイス上に新しい IP インターフェイスを作成
します。
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インターフェイスに変更を加えると、アプライアンスとの接続が閉じることがあります。（注）

手順

ステップ 1 CLI にアクセスします。

ステップ 2 以下の手順を実行します。

example.com> interfaceconfig
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]> new
IP Address (Ex: 10.10.10.10):
[]> 10.10.31.10
Ethernet interface:
1. Management
2. P1
3. VLAN 31
4. VLAN 34
[1]> 4
Netmask (Ex: "255.255.255.0" or "0xffffff00"):
[255.255.255.0]>
Hostname:
[]> v.example.com
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
3. VLAN 34 (10.10.31.10 on VLAN 34: v.example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]>
example.com> commit

ステップ 3 変更を保存します。

次のタスク

関連項目

• ネットワーク インターフェイスのイネーブル化または変更 （37 ページ）。
• TCP/IP トラフィック ルートの設定 （55 ページ）。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
68

接続、インストール、設定
例 2：VLAN 上の IP インターフェイスの作成



リダイレクト ホスト名とシステム ホスト名
システム セットアップ ウィザードを実行すると、システム ホスト名とリダイレクト ホスト名
が同一になります。ただし、sethostname コマンドを使用してシステムのホスト名を変更して
も、リダイレクトホスト名は変更されません。そのため、複数の設定に異なる値が含まれるこ
とになります。

AsyncOS は、エンドユーザー通知と応答確認にリダイレクト ホスト名を使用します。

システム ホスト名は、次のエリアでアプライアンスの識別に使用される完全修飾ホスト名で
す。

• コマンドライン インターフェイス（CLI）

• システム アラート

• Secure Web Applianceが Active Directory ドメインに参加するときに、マシンの NetBIOS 名
を作成する場合

システムホスト名はインターフェイスのホスト名と直接対応しておらず、クライアントがアプ
ライアンスに接続するために使用されません。

リダイレクト ホスト名の変更

手順

ステップ 1 Web ユーザー インターフェイスで、[ネットワーク（Network）] > [認証（Authentication）] に移動します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [リダイレクトホスト名（Redirect Hostname）] に新しい値を入力します。

システム ホスト名の変更

手順

ステップ 1 CLI にアクセスします。

ステップ 2 Secure Web Applianceの名前を変更するには、sethostname コマンドを使用します。

example.com> sethostname

example.com> hostname.com
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example.com> commit
...
hostname.com>

ステップ 3 変更を保存します。

SMTP リレー ホストの設定
AsyncOS は、通知、アラート、Cisco IronPort カスタマー サポート要求など、システムにより
生成された電子メール メッセージを定期的に送信します。デフォルトでは、AsyncOS はドメ
インのMXレコードにリストされている情報を使用して電子メールを送信します。ただし、ア
プライアンスが MX レコードにリストされているメール サーバーに直接到達できない場合、
アプライアンス上に少なくとも 1 つの SMTP リレー ホストを設定します。

Secure Web Applianceが MX レコードまたは設定済み SMTP リレー ホストにリストされている
メールサーバと通信できない場合、電子メールメッセージを送信できず、ログファイルにメッ
セージを書き込みます。

（注）

1 つまたは複数の SMTP リレー ホストを設定できます。複数の SMTP リレー ホストを設定す
る場合、AsyncOS は、使用可能な最上位の SMTP リレー ホストを使用します。SMTP リレー
ホストが使用できない場合、AsyncOS は、そのリスト 1 つ下のリレー ホストの使用を試みま
す。

SMTP リレー ホストの設定

手順

ステップ 1 [ネットワーク（Network）] > [内部SMTPリレー（Internal SMTP Relay）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [内部SMTPリレー（Internal SMTP Relay）] の設定を完成させます。

説明プロパティ

SMTP リレーに使用するホスト名または IP アドレス。リレーホスト名または IP
アドレス（Relay Hostname
or IP Address）

SMTP リレーに接続するためのポート。このプロパティを空欄にした場合、ア
プライアンスはポート 25 を使用します。

ポート（Port）
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説明プロパティ

SMTPリレーへの接続に使用するアプライアンスのネットワークインターフェ
イス（管理またはデータのいずれか）に関連付けられているルーティングテー
ブル。リレーシステムと同じネットワークにあるインターフェイスを選択しま
す。

SMTP への接続に使用す
るルーティング テーブル
（Routing Table to Use for
SMTP）

ステップ 4 （任意）[行を追加（Add Row）] をクリックして別の SMTP リレー ホストを追加します。

ステップ 5 変更を送信し、保存します。

DNS の設定
AsyncOS for Web は、インターネット ルート DNS サーバまたはユーザ独自の DNS サーバを使
用できます。インターネット ルート サーバを使用する場合、特定のドメインに使用する代替
サーバを指定できます。代替 DNS サーバは単一のドメインに適用されるため、当該ドメイン
に対する権威サーバ（最終的な DNS レコードを提供）である必要があります。

セカンダリ DNS ネーム サーバを指定して、プライマリ ネーム サーバで解決されないクエリを
解決することもできます。セカンダリ DNS サーバはフェールオーバー DNS サーバとして使用
されません。プライマリ DNS サーバからDNS 設定の編集 （72 ページ）で指定されたエラー
が返された場合は、優先順位に従ってセカンダリ DNS サーバがクエリされます。

認証の失敗を防ぐには、 Secure Web Appliance認証リダイレクト名が一意であることを確認し
てください。

• スプリット DNS （72 ページ）

• DNS キャッシュのクリア （72 ページ）

• DNS 設定の編集 （72 ページ）

セキュア DNS の注意事項と制約事項

デフォルトでは、セキュア DNS は無効になっています。（注）

セキュア DNS を有効にする場合：

• ローカルドメインとプライベートドメインのホスト名で FQDN を使用する必要がありま
す。

• 下位互換性がないため、DNS サーバーは DNSSec を使用して構成するようにしてくださ
い。これを使用しないと、未解決のホスト名を使用した無効な応答が返される可能性があ
ります。
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• 次のシステムログは表示されません。

• インターネットルートの DNS 要求に対するサーバーの詳細

• デバッグログとトレースログに関する詳細情報

• CNAME はキャッシュされません。

• 無効な DNSSEC 応答はキャッシュされません。

• DNS キャッシュは、セキュア DNS の設定が [無効化（disabled）] から [有効化（enabled）]
に変更されたときにクリアされ、その逆も同様です。

• [ネットワーク設定のロード（Load Network Settings）] を選択して、セキュア DNS の構成
を確実にロードします。

スプリット DNS
AsyncOS は、内部サーバが特定のドメインに設定され、外部またはルート DNS サーバが他の
ドメインに設定されたスプリット DNS をサポートします。ユーザ独自の内部サーバを使用し
ている場合は、例外のドメインおよび関連する DNS サーバを指定することもできます。

DNS キャッシュのクリア

始める前に

このコマンドを使用すると、キャッシュの再投入中に一時的にパフォーマンスが低下すること
があるので注意してください。

手順

ステップ 1 [ネットワーク（Network）] > [DNS] を選択します。

ステップ 2 [DNSキャッシュを消去（Clear DNS Cache）] をクリックします。

DNS 設定の編集

手順

ステップ 1 [ネットワーク（Network）] > [DNS] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 必要に応じて、DNS 設定値を設定します。
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説明プロパティ

[これらのDNSサーバを使用（Use these DNS Servers）]。アプライアンスがホ
スト名の解決に使用できるローカル DNS サーバ。

[優先代替DNSサーバ（オプション）（Alternate DNS servers Overrides
(Optional)）]。特定のドメイン用の権威 DNS サーバ

[インターネットのルートDNSサーバを使用（Use the Internet's Root DNS
Servers）]。アプライアンスがネットワーク上のDNSサーバにアクセスできな
い場合に、ドメイン名サービス ルックアップにインターネットのルート DNS
サーバを使用することを選択できます。

（注）
インターネット ルート DNS サーバは、ローカル ホスト名を解決しません。
アプライアンスでローカル ホスト名を解決する必要がある場合は、ローカル
DNS サーバを使用して解決するか、コマンドライン インターフェイスから
ローカル DNS に適切なスタティック エントリを追加する必要があります。こ
れは、新しい Web インターフェイスにアクセスするためにも必要です。

プライマリ DNS サーバ
（Primary DNS Servers）

プライマリ ネーム サーバで解決されなかったホスト名を解決するためにアプ
ライアンスが使用できるセカンダリ DNS サーバ。

（注）
プライマリ DNS サーバから次のエラーが返されると、セカンダリ DNS サー
バがホスト名クエリを受信します。

• エラーなし、応答セクションを受信しませんでした。（No Error, no answer
section received.）

• サーバが要求を完了できませんでした。応答セクションがありません。
（Server failed to complete request, no answer section.）

• 名前エラー、応答セクションを受信しませんでした。（Name Error, no
answer section received.）

• 実装されていない機能です。（Function not implemented.）

• サーバがクエリへの応答を拒否しました。（Server Refused to Answer
Query.）

セカンダリ DNS サーバ
（Secondary DNS Servers）

DNSサービスがルートトラフィックをルーティングする際に経由するインター
フェイスを指定します。

DNS トラフィック用ルー
ティングテーブル
（Routing Table for DNS
Traffic）

DNS サーバが IPv4 と IPv6 の両方のアドレスを提供する場合、AsyncOS はこの
設定を使用して IP アドレスのバージョンを選択します。

（注）
AsyncOS は、透過的 FTP 要求のバージョン設定に従いません。

IP アドレスバージョン設
定（IP Address Version
Preference）

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
73

接続、インストール、設定
DNS 設定の編集



説明プロパティ

DNS サーバーから受信した DNS 応答の認証を検証するには、[セキュアDNS
（Secure DNS）] チェックボックスをオンにします。

（注）
セキュア DNS を有効にすると、解決までの時間が長くなります。

セキュア DNS

無応答逆引き DNS ルックアップがタイムアウトするまでの待機時間（秒単
位）。

DNS 逆引きタイムアウト
（Wait Before Timing out
Reverse DNS Lookups）

簡易ホスト名（「.」記号がないホスト名）宛てに要求を送信する際に使用され
る DNS ドメイン検索リスト。ドメイン名を加えたホスト名に一致する DNS が
存在するどうかを調べるために、指定されたドメインが入力順に照合されま
す。

ドメイン検索リスト
（Domain Search List）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

• TCP/IP トラフィック ルートの設定 （55 ページ）

• IP アドレスのバージョン （36 ページ）

接続、インストール、設定に関するトラブルシューティ
ング

• フェールオーバーの問題 （748 ページ）
• アップストリーム プロキシが基本クレデンシャルを受け取らない （771 ページ）
• クライアント要求がアップストリーム プロキシで失敗する （771 ページ）
• 最大ポート エントリ数 （773 ページ）
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第 3 章

認証および承認

この章で説明する内容は、次のとおりです。

• エンドユーザー クレデンシャルの取得の概要 （75 ページ）
• 認証に関するベスト プラクティス （76 ページ）
• 認証の計画 （77 ページ）
• 認証レルム （90 ページ）
• 認証シーケンス （117 ページ）
• 認証の失敗 （120 ページ）
• 資格情報 （127 ページ）
• 認証に関するトラブルシューティング （130 ページ）

エンドユーザー クレデンシャルの取得の概要
注記サポートされるネットワークプロ

トコル
認証方式サーバー タイプ/

レルム

Kerberos は標準モードでの
みサポートされます。クラ
ウド コネクタ モードではサ
ポートされません。

HTTP、HTTPS

ネイティブ FTP、FTP over HTTP

SOCKS（基本認証）

Kerberos

NTLMSSP

基本

Active Directory

—HTTP、HTTPS

ネイティブ FTP、FTP over HTTP

SOCKS

基本LDAP
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認証タスクの概要
関連項目および手順へのリンクタスクステップ

• Active Directory 認証レルムの作成
（NTLMSSP および基本） （97
ページ）

• LDAP認証レルムの作成（100ペー
ジ）

認証レルムを作成する。1

• グローバル認証の設定 （108 ペー
ジ）

グローバル認証を設定する。2

• 外部認証 （91 ページ）外部認証を設定する。

外部 LDAP または RADIUS サーバーから
ユーザーを認証できます。

3

• 認証シーケンスの作成 （118 ペー
ジ）

（任意）追加の認証レルムを作成して順序
を決定する。

使用する予定の各認証プロトコルとスキー
ムの組み合わせに対して、少なくとも 1 つ
の認証レルムを作成する。

4

• クレデンシャル暗号化の設定（129
ページ）

（任意）クレデンシャルの暗号化を設定す
る。

5

• ユーザーおよびクライアント ソフ
トウェアの分類 （269 ページ）

認証要件に基づいてユーザーとクライアン
トソフトウェアを分類する識別プロファイ
ルを作成する。

6

• ポリシーによる Web 要求の管理：
ベストプラクティス（365ページ）

識別プロファイルの作成対象となったユー
ザーとユーザー グループからの Web 要求
を管理するポリシーを作成する。

7

認証に関するベスト プラクティス
• できる限り少数の Active Directory レルムを作成します。多数の Active Directory レルムを

作成すると、認証で追加のメモリが必要になります。

• NTLMSSP を使用する場合は、 Secure Web Appliance またはアップストリーム プロキシ
サーバを使用してユーザを認証します（両方は使用できません）。（ Secure Web Appliance
を推奨）

• Kerberos を使用する場合は、 Secure Web Applianceを使用して認証します。
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• 最適なパフォーマンスを得るには、1 つのレルムを使用して同じサブネット上のクライア
ントを認証します。

• 一部のユーザー エージェントには、通常の動作に悪影響を及ぼすマシン クレデンシャル
や認証失敗の問題があることが判明されています。これらのユーザーエージェントとの認
証をバイパスする必要があります。問題のあるユーザー エージェントの認証のバイパス
（120 ページ） を参照してください。

• クライアントをアクティブに認証することは、リソースを大量に消費するタスクです。認
証サロゲートを使用すると、認証が完了した後、設定された期間（デフォルトは 3600
秒）、[グローバル認証（Global Authentication）] > [サロゲートタイムアウト（Surrogate
Timeout）]で構成可能な認証されたユーザーを記憶することにより、認証パフォーマンス
を向上させることができます。アクティブな認証イベントの数を制限するために、可能な
場合は常に IP サロゲートを使用する必要があります。

• 信頼された Active Directory（AD）を使用した認証設定の場合、信頼ドメインの DC 解決
が成功しないと、認証は失敗します。これは、Samba 4.11.15 が導入されたためであり、信
頼ドメインのルックアップが成功する必要があります。DC の名前解決が失敗し続ける場
合は、[ネットワーク（Network）] > [認証（Authentication ） > [認証サーバーのタイプと
スキーム（Authentication Server and Type and Scheme(s)）] に移動し、[信頼されたドメイ
ンの正常性チェックの有効化（Enable Trusted Domain Health Check ）] チェックボックスを
オフにする必要があります。

認証の計画
• Active Directory/Kerberos （78 ページ）
• Active Directory/基本 （79 ページ）
• Active Directory/NTLMSSP （80 ページ）
• LDAP/基本 （81 ページ）
• ユーザーの透過的識別 （81 ページ）
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Active Directory/Kerberos
透過、Cookieベースのキャッ
シング

透過、IPベースのキャッシン
グ

明示的な転送

利点：

• NTLM と比べた場合、
パフォーマンスと相互運
用性が向上

• ドメインに参加している
Windows クライアント
と非 Windows クライア
ントの両方と連携

• すべての主要ブラウザで
使用できる

• 認証が、ホストや IP ア
ドレスではなく、ユー
ザーに関連付けられる

欠点：

• Cookie はドメイン固有
であるため、新規の各
Web ドメインで認証プ
ロセス全体が必要

• Cookie をイネーブルに
する必要がある

• HTTPS 要求で使用でき
ない

利点：

• NTLMと比べた場合、パ
フォーマンスと相互運用
性が向上

• ドメインに参加している
Windowsクライアントと
非 Windows クライアン
トの両方と連携

• すべての主要ブラウザで
使用できる

• 認証をサポートしていな
いユーザー エージェン
トを使用する場合、ユー
ザーはサポートされるブ
ラウザで最初に認証され
るだけでよい

• オーバーヘッドが比較的
低い

• ユーザーが以前に HTTP
要求で認証されている場
合は、HTTPS 要求で使
用できる

利点：

• NTLM と比べた場合、パ
フォーマンスと相互運用性が
向上

• ドメインに参加している
Windows クライアントと非
Windowsクライアントの両方
と連携

• すべてのブラウザ、および他
のほとんどのアプリケーショ
ンでサポートされている

• RFC ベース

• 最小限のオーバーヘッド（再
認証は必要ありません）

• HTTPS（CONNECT）要求で
使用できる

• パスフレーズが認証サーバー
に送信されないため、より安
全である

• ホストや IP アドレスではな
く、接続が認証される

• クライアントアプリケーショ
ンが Secure Web Applianceを
信頼するように設定されてい
る場合に、Active Directory 環
境で真のシングル サインオ
ンを実現
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Active Directory/基本
透過、Cookie ベースの
キャッシング

透過、IPベースのキャッシング明示的な転送

利点：

• すべての主要ブラウ
ザで使用できる

• 認証が、ホストや IP
アドレスではなく、
ユーザーに関連付け
られる

欠点：

• Cookie はドメイン固
有であるため、新規
の各 Web ドメインで
認証プロセス全体が
必要

• Cookie をイネーブル
にする必要がある

• HTTPS 要求で使用で
きない

• シングル サインオン
なし

• パスフレーズがクリ
ア テキスト
（Base64）として送
信される

利点：

• すべての主要ブラウザで使
用できる

• 認証をサポートしていない
ユーザーエージェントを使
用する場合、ユーザーはサ
ポートされるブラウザで最
初に認証されるだけでよい

• オーバーヘッドが比較的低
い

• ユーザーが以前に HTTP 要
求で認証されている場合
は、HTTPS要求で使用でき
る

欠点：

• 認証クレデンシャルが、
ユーザーではなく、IPアド
レスに関連付けられる
（Citrix および RDP 環境で
は使用できず、ユーザーが
IPアドレスを変更した場合
も使用できない）

• シングル サインオンなし

• パスフレーズがクリアテキ
スト（Base64）として送信
される

利点：

• すべてのブラウザ、および他
のほとんどのアプリケーショ
ンでサポートされている

• RFC ベース

• 最小限のオーバーヘッド

• HTTPS（CONNECT）要求で
使用できる

• パスフレーズが認証サーバー
に送信されないため、より安
全である

• ホストや IP アドレスではな
く、接続が認証される

• クライアントアプリケーショ
ンが Secure Web Applianceを
信頼するように設定されてい
る場合に、Active Directory 環
境で真のシングルサインオン
を実現

欠点：

• すべての要求でパスフレーズ
がクリアテキスト（Base64）
として送信される

• シングル サインオンなし

• 中程度のオーバーヘッド：新
規の接続ごとに再認証が必要

• 主に Windows および主要ブ
ラウザでのみサポート
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Active Directory/NTLMSSP
透過明示的な転送

利点：

• より柔軟性が高い

透過 NTLMSSP 認証は透過基本認証と似ていま
す。ただし、Webプロキシはクライアントとの通
信に、基本的なクリアテキストのユーザー名とパ
スフレーズではなく、チャレンジ/レスポンス認証
を使用します。

透過NTLM認証を使用する利点と欠点は、透過基
本認証を使用する場合と同様です。ただし、透過
NTLM認証には、パスフレーズが認証サーバーに
送信されないというさらなる利点があり、クライ
アント アプリケーションが Secure Web Appliance
を信頼するように設定されている場合はシングル
サインオンを実現できます。

利点：

• パスフレーズが認証サーバーに送信さ
れないため、より安全である

• ホストや IP アドレスではなく、接続
が認証される

• クライアント アプリケーションが
Secure Web Applianceを信頼するよう
に設定されている場合に、Active
Directory 環境で真のシングル サイン
オンを実現

欠点：

• 中程度のオーバーヘッド：新規の接続
ごとに再認証が必要

• 主に Windows および主要ブラウザで
のみサポート
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LDAP/基本
透過明示的な転送

利点：

• 明示的な転送よりも柔軟。
• NTLM よりも多くのブラウザをサポート
• 認証をサポートしていないユーザー エージェント

を使用する場合、ユーザーはサポートされるブラ
ウザで最初に認証されるだけでよい

• オーバーヘッドが比較的低い
• ユーザーが以前に HTTP 要求で認証されている場

合は、HTTPS 要求で使用できる

欠点：

• シングル サインオンなし
• パスフレーズがクリア テキスト（Base64）として

送信される
• 認証クレデンシャルが、ユーザーではなく、IP ア

ドレスに関連付けられる（Citrix および RDP 環境
では使用できず、ユーザーが IP アドレスを変更し
た場合も使用できない）

回避策：

• 認証の失敗 （120 ページ）

利点：

• RFC ベース
• NTLM よりも多くのブラウザを

サポート
• 最小限のオーバーヘッド
• HTTPS（CONNECT）要求で使

用できる

欠点：

• シングル サインオンなし
• すべての要求でパスフレーズが

クリア テキスト（Base64）とし
て送信される

回避策：

• 認証の失敗 （120 ページ）

ユーザーの透過的識別
従来、ユーザーの識別および認証では、ユーザーにユーザー名とパスフレーズの入力を求めて
いました。ユーザーが入力したクレデンシャルは認証サーバーによって認証され、その後、
Webプロキシが、認証されたユーザー名に基づいてトランザクションに適切なポリシーを適用
します。

しかし、 Secure Web Applianceは、ユーザを透過的に認証するように設定することができます。
つまり、エンドユーザにクレデンシャルを要求しません。透過的な識別では、別の信頼できる
ソースによってユーザーが認証済みであると想定し、そのソースから取得したクレデンシャル
を使用してユーザーを認証して、適切なポリシーを適用します。

ユーザーを透過的に識別して以下を実行する場合があります。

• ユーザーがネットワーク上のプロキシの存在を意識しないように、シングル サイン オン
環境を構築する。

• エンド ユーザーに認証プロンプトを表示できないクライアント アプリケーションからの
トランザクションに、認証ベースのポリシーを適用する。
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ユーザーの透過的識別は、Webプロキシがユーザー名を取得して識別プロファイルを割り当て
る方法にのみ影響を与えます。ユーザー名を取得して識別プロファイルを割り当てた後、Web
プロキシは、識別プロファイルの割り当て方法に関係なく、通常どおり他のすべてのポリシー
を適用します。

透過認証が失敗した場合、トランザクションを処理する方法を設定できます。ユーザーにゲス
ト アクセスを許可するか、またはユーザーに認証プロンプトを表示することができます。

透過的ユーザー ID の失敗によりエンド ユーザーに認証プロンプトが表示され、ユーザーが無
効なクレデンシャルにより認証に失敗した場合、ユーザーのゲストアクセスを許可するかどう
かを選択できます。

再認証をイネーブルにしたが、URLフィルタリングによってトランザクションがブロックされ
ている場合、エンド ユーザー通知ページが表示され、別のユーザーとしてログインするオプ
ションが提供されます。ユーザーがリンクをクリックすると、認証を求めるプロンプトが表示
されます。詳細については、認証の失敗：異なるクレデンシャルによる再認証の許可（125ペー
ジ）を参照してください。

（注）

透過的ユーザー識別について
透過的ユーザー識別は以下の方式で使用できます。

• [ISEによってユーザーを透過的に識別（Transparently identify users with ISE）]：Identity
Services Engine（ISE）サービスまたは Passive Identity Connector（ISE-PIC）サービスがイ
ネーブルの場合に使用可能（[ネットワーク（Network）] > [Identity Services Engine]）。こ
れらのトランザクションの場合、ユーザー名と関連するセキュリティ グループ タグは
Identity Services Engine サーバーから取得されます。ISE-PIC を使用している場合は、ユー
ザー名と関連する ISE セキュリティ グループが取得されます。ISE/ISE-PIC サービスを統
合するためのタスク （422 ページ）を参照してください。

• [ASA によってユーザーを透過的に識別（Transparently identify users with ASA）]：ユーザー
は、Cisco 適応型セキュリティ アプライアンスから受信した現在の IP アドレス対ユーザー
名のマッピングによって識別されます（リモート ユーザーのみ）。このオプションは、
AnyConnect Secure Mobility がイネーブルになっており、ASA と統合されている場合に使用
できます。ユーザ名は ASA から取得され、関連するディレクトリ グループは Secure Web
Applianceで指定された認証レルムまたはシーケンスから取得されます。リモートユーザー
（397 ページ）を参照してください。

• [認証レルムによってユーザーを透過的に識別（Transparently identify users with authentication
realms）]：このオプションは、1 つ以上の認証レルムが、以下のいずれかの認証サーバー
を使用して透過的識別をサポートするように設定されている場合に使用できます。

• Active Directory：NTLM または Kerberos 認証レルムを作成し、透過的ユーザー識別を
イネーブルにします。また、Cisco Context Directory Agent などの Active Directory エー
ジェントを個別に展開する必要があります。詳細については、Active Directory による
透過的ユーザー識別 （83 ページ）を参照してください。
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• LDAP：eDirectory として設定した LDAP 認証レルムを作成し、透過的ユーザー識別を
イネーブルにします。詳細については、LDAP による透過的ユーザー識別 （84 ペー
ジ）を参照してください。

AsyncOS for Web は eDirectory または Active Directory エージェントと定期的に通信して、認証
されたユーザー名と現在の IP アドレスを照合するマッピングを保守します。

Active Directory による透過的ユーザー識別

Active Directory は、 Secure Web Applianceなどの他のシステムから簡単に照会できる形式でユー
ザ ログイン情報を記録しません。Cisco Context Directory Agent（CDA）などの Active Directory
エージェントは、認証済みユーザーの情報を Active Directory セキュリティ イベント ログで照
会する必要があります。

AsyncOS for Web は Active Directory エージェントと通信して、IP アドレス対ユーザー名のマッ
ピングのローカル コピーを保守します。AsyncOS for Web は IP アドレスをユーザー名に関連
付ける必要がある場合、最初にマッピングのローカルコピーをチェックします。一致が見つか
らない場合、Active Directory エージェントに照会して一致するものを見つけます。

Active Directory エージェントのインストールと設定については、以下の「 Secure Web Appliance
に情報を提供する Active Directory エージェントの設定」を参照してください。

Active Directory を使用してユーザーを透過的に識別する場合は、以下を考慮してください。

• Active Directory による透過的ユーザー識別は、NTLM または Kerberos 認証スキームでのみ
機能します。Active Directory インスタンスに対応する LDAP 認証レルムでは使用できませ
ん。

• 透過的ユーザー ID は Active Directory エージェントがサポートする Active Directory のバー
ジョンで動作します。

• 高可用性を実現するために、別のマシンに Active Directory エージェントの 2 番目のインス
タンスをインストールできます。その場合、各 Active Directory エージェントは、他方の
エージェントとは別個に、独自の IP アドレス対ユーザー名 マッピングを保持します。
AsyncOS for Web は、プライマリ エージェントに対する ping の試行が 3 回失敗した後に
バックアップとして Active Directory エージェントを使用します。

• Active Directory エージェントは、 Secure Web Applianceと通信する際にオンデマンド モー
ドを使用します。

• Active Directory エージェントは、 Secure Web Appliance にユーザのログアウト情報をプッ
シュします。ただし、ユーザーのログアウト情報が Active Directory セキュリティ ログに
記録されないことがあります。これは、クライアント マシンがクラッシュしたり、ユー
ザーがログアウトせずにマシンをシャットダウンした場合に発生します。ユーザーのログ
アウト情報がセキュリティ ログにないと、Active Directory エージェントは、IP アドレス
がそのユーザーに割り当てられていないことをアプライアンスに通知できません。これを
回避するために、Active Directory エージェントからのアップデートがない場合に AsyncOS
が IPアドレス対ユーザーのマッピングをキャッシュしておく時間の長さを定義できます。
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詳細については、CLI を使用した透過的ユーザー識別の詳細設定 （86 ページ）を参照し
てください。

• Active Directory エージェントは、ユーザー名の一意性を確保するために、特定の IP アド
レスからログインする各ユーザーの sAMAccountName を記録します。

• クライアント マシンが Active Directory サーバに提供するクライアントの IP アドレスと
Secure Web Applianceは同一である必要があります。

• AsyncOS for Web はユーザーが属する上位の親グループだけを検索します。ネストされた
グループは検索しません。

Secure Web Applianceに情報を提供する Active Directory エージェントの設定

AsyncOS for Web OS は、Active Directory から直接クライアントの IP アドレスを取得できない
ので、Active Directory エージェントから IP アドレス対ユーザー名のマッピング情報を取得す
る必要があります。

Secure Web Appliance にアクセスでき、表示されるすべての Windows ドメイン コントローラと
通信できるネットワーク上のマシンに、Active Directoryエージェントをインストールします。
最高のパフォーマンスを実現するために、このエージェントは Secure Web Appliance に物理的
にできるだけ近いところに配置する必要があります。小規模なネットワーク環境では、Active
Directory サーバーに直接 Active Directory エージェントをインストールすることもできます。

Secure Web Applianceとの通信に使用される Active Directory エージェントのインスタンスは、
シスコの適応型セキュリティアプライアンスやその他の Secure Web Applianceなど、他のアプ
ライアンスもサポートできます。

（注）

Cisco Context Directory Agent の取得、インストール、および設定

Cisco Context Directory Agent のダウンロード、インストール、および設定に関する詳細につい
ては、http://www.cisco.com/en/US/docs/security/ibf/cda_10/Install_Config_guide/cda10.html を参照
してください。

Secure Web Appliance と Active Directory エージェントは、RADIUS プロトコルを使用して相互
に通信します。アプライアンスとエージェントは、ユーザーのパスフレーズを難読化するため
に同じ共有秘密キーを使用して設定する必要があります。その他のユーザー属性は難読化され
ません。

（注）

LDAP による透過的ユーザー識別

AsyncOS for Web は、Lightweight Directory Access Protocol（LDAP）レルムとして設定されてい
る eDirectory サーバーと通信し、IP アドレス対ユーザー名のマッピングを保守できます。
eDirectory クライアントを介してログインする場合、ユーザーは eDirectory サーバーに対して

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
84

認証および承認
LDAP による透過的ユーザー識別

http://www.cisco.com/en/US/docs/security/ibf/cda_10/Install_Config_guide/cda10.html


認証されます。認証に成功すると、ログインしたユーザーの属性（NetworkAddress）としてク
ライアントの IP アドレスが eDirectory サーバーに記録されます。

LDAP（eDirectory）を使用してユーザーを透過的に識別する場合は、以下を考慮してくださ
い。

• eDirectory クライアントを各クライアント ワークステーションにインストールし、エンド
ユーザーがそれを使用して eDirectory サーバーによる認証を受けるようにする必要があり
ます。

• eDirectory クライアントのログインで使用する LDAP ツリーは、認証レルムに設定されて
いる LDAP ツリーと同一である必要があります。

• eDirectory クライアントが複数の LDAP ツリーを使用する場合は、ツリーごとに認証レル
ムを作成し、各 LDAP 認証レルムを使用する認証シーケンスを作成します。

• eDirectory として LDAP 認証レルムを設定する場合は、クエリー クレデンシャルのバイン
ド DN を指定する必要があります。

• eDirectory サーバーは、ユーザーのログイン時にユーザー オブジェクトの NetworkAddress
属性を更新するように設定する必要があります。

• AsyncOS for Web はユーザーが属する上位の親グループだけを検索します。ネストされた
グループは検索しません。

• eDirectory ユーザーの NetworkAddress 属性を使用して、ユーザーの最新のログイン IP アド
レスを特定できます。

透過的ユーザー識別のルールとガイドライン
任意の認証サーバーで透過的ユーザー ID を使用する場合は、以下のルールとガイドラインを
考慮してください。

• DHCP を使用してクライアント マシンに IP アドレスを割り当てる場合は、 Secure Web
Appliance 上の IP アドレス対ユーザ名のマッピングが DHCP リースよりも頻繁に更新され
るようにします。tuiconfig CLI コマンドを使用して、マッピングの更新間隔を更新しま
す。詳細については、CLI を使用した透過的ユーザー識別の詳細設定 （86 ページ）を参
照してください。

• IP アドレス対ユーザ名のマッピングが Secure Web Appliance上で更新される前に、ユーザ
がマシンからログアウトし、別のユーザが同じマシンにログインした場合、Webプロキシ
は前のユーザをクライアントとして記録します。

• 透過的ユーザー識別に失敗した場合に Web プロキシがトランザクションを処理する方法
を設定できます。ユーザーにゲストアクセスを許可するか、または認証プロンプトをエン
ド ユーザーに強制的に表示することができます。

• 透過的ユーザー ID の失敗によりユーザーに認証プロンプトが表示され、ユーザーが無効
なクレデンシャルにより認証に失敗した場合、ユーザーのゲストアクセスを許可するかど
うかを選択できます。

• 割り当てられた識別プロファイルが、ユーザーが存在する複数のレルムを含む認証シーケ
ンスを使用している場合、AsyncOS for Webはシーケンスで示される順序でレルムからユー
ザー グループを取得します。
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• ユーザーを透過的に識別するように識別プロファイルを設定する場合、認証サロゲートは
IPアドレスでなければなりません。別のサロゲートタイプを選択することはできません。

• ユーザーの詳細なトランザクションを表示すると、透過的に識別されたユーザーが [Web
トラッキング（Web Tracking）] ページに表示されます。

• %mおよびx-auth-mechanismカスタムフィールドを使用して、透過的に識別されたユーザー
をアクセスログとWC3ログに記録することができます。SSO_TUIのログエントリは、ユー
ザー名が、透過的ユーザー識別により認証されたユーザー名をクライアント IP アドレス
と照合することによって取得されたことを示しています。（同様に、SSO_ASAの値は、ユー
ザーがリモート ユーザーであり、ユーザー名が AnyConnect Secure Mobility を使用して
Cisco ASA から取得されたことを示しています）。

透過的ユーザー識別の設定
透過的なユーザーの識別と認証の設定については、エンドユーザークレデンシャルの取得の概
要 （75 ページ）に詳しく記載されています。基本的な手順は以下のとおりです。

• 認証レルムを作成して、順序付けます。

• 識別プロファイルを作成し、ユーザーおよびクライアント ソフトウェアを分類します。

• 識別されたユーザーとユーザー グループからの Web 要求を管理するポリシーを作成しま
す。

CLI を使用した透過的ユーザー識別の詳細設定
AsyncOS for Web は以下の TUI 関連の CLI コマンドを備えています。

• tuiconfig：透過的ユーザー識別に関連する詳細設定を設定します。バッチ モードを使用
して、複数のパラメータを同時に設定できます。

• Configure mapping timeout for Active Directory agent：AD エージェントからのアッ
プデートがない場合に、AD エージェントによって取得された IP アドレスに対して、
IP アドレス対ユーザーのマッピングをキャッシュしておく時間の長さ（分単位）。

• Configure proxy cache timeout for Active Directory agent：プロキシ固有の IP アド
レス対ユーザーのマッピングをキャッシュしておく時間の長さ（秒単位）。有効な値
は 5～1200 秒です。デフォルト値および推奨値は 120 秒です。より低い値を指定する
と、プロキシのパフォーマンスに悪影響を及ぼします。

• Configure mapping timeout for Novell eDirectory：サーバーからのアップデートが
ない場合に、eDirectory サーバーから取得された IP アドレスに対して、IP アドレス対
ユーザーのマッピングをキャッシュしておく時間の長さ（秒単位）。

• Configure query wait time for Active Directory agent：Active Directory エージェン
トからの応答を待機する時間の長さ（秒単位）。クエリーに要する時間がこのタイム
アウト値を上回った場合、透過的ユーザー識別は失敗したと見なされます。これによ
り、エンド ユーザーが体験する認証遅延が限定されます。
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• Configure query wait time for Novell eDirectory：eDirectory サーバーからの応答を
待機する時間の長さ（秒単位）。クエリーに要する時間がこのタイムアウト値を上
回った場合、透過的ユーザー識別は失敗したと見なされます。これにより、エンド
ユーザーが体験する認証遅延が限定されます。

Active Directory の設定は、透過的ユーザー識別に AD エージェントを使用するすべての AD レ
ルムに適用されます。eDirectory の設定は、透過的ユーザー識別に eDirectory を使用するすべ
ての LDAP レルムに適用されます。

いずれかのパラメータの検証に失敗した場合は、どの値も変更されません。

• tuistatus：このコマンドには、以下のような AD 関連のサブコマンドがあります。

• adagentstatus：すべての AD エージェントの現在のステータス、および Windows ド
メイン コントローラとの接続に関する情報を表示します。

• listlocalmappings： Secure Web Appliance に保存されているすべての IP アドレス対
ユーザー名のマッピングを、AD エージェントによって取得された順序で一覧表示し
ます。このコマンドは、エージェントに保存されているエントリや、現在クエリーが
進行中のマッピングを一覧表示しません。

シングル サインオンの設定
透過的にクレデンシャルを取得することにより、シングルサインオン環境を実現できます。透
過的ユーザー識別は認証レルムの設定項目の 1 つです。

Internet Explorer の場合は、リダイレクト ホスト名として、完全修飾ドメイン名ではなく、
（ドットを含まない）短縮形のホスト名またはNetBIOS名を必ず使用してください。または、
Internet Explorer の [ローカル イントラネット] ゾーンにアプライアンスのホスト名を追加する
ことができます（[ツール] > [インターネット オプション] > [セキュリティ] タブ）。ただし、
この操作をすべてのクライアントで実行する必要があります。これに関する詳細については、
『How do I properly set up NTLM with SSO (credentials sent transparently)?』を参照してください。

Firefox およびその他の Microsoft 以外のブラウザでは、パラメータ
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-uris を透過モードのリダイレクト ホスト名に設定する必
要があります。『Firefox is not sending authentication credentials transparently (SSO)』も参照して
ください。この記事には、Firefox パラメータの変更に関する一般情報が記載されています。

リダイレクトホスト名については、グローバル認証の設定（108ページ）、またはCLIコマン
ド sethostname を参照してください。
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ハイ アベイラビリティ展開で Kerberos 認証を行うための Windows
Active Directory におけるサービス アカウントの作成

Kerberos認証でハイアベイラビリティに関する問題が発生している場合は、この手順を使用し
ます。ハイ アベイラビリティ展開で Kerberos 認証を使用するときに問題が発生する場所のシ
ナリオは次のとおりです。

• ハイ アベイラビリティのホスト名の servicePrincipalName は、Active Directory 内の複数の
コンピュータ アカウントに追加されます。

• Kerberos 認証は servicePrincipalName が Active Directory の 1 つのコンピュータ アカウント
に追加されている場合に機能します。異なるアプライアンスノードでは、ケルベロスサー
ビスチケットの復号に異なる暗号化文字列が使用されるため、プライマリノードが変更さ
れると高可用性に影響を及ぼす可能性があります。

始める前に

• ハイ アベイラビリティで Kerberos 認証に使用するユーザー名を選択します。この目的の
ためだけに使用する新しいユーザー名を作成することをお勧めします。

• 既存のユーザー名を使用する場合には、次の設定を行います。

• ユーザー名にパスワードがない場合は、パスワードを設定します。

• ユーザー アカウントのプロパティ ダイアログボックス（[Active Directory ユーザーと
コンピュータ（Active Directory users and computers）]）で、次のことを行います。

[ユーザーは次回のログオン時にパスワード変更が必要（User must change password at
next logon）] チェック ボックスがオフになっていることを確認します。

[パスワードを無期限にする（Password Never Expires）] チェックボックスをオンにし
ます。

手順

ステップ 1 [Active Directory ユーザーとコンピュータ（Active Directory users and computers）] で新しいユーザー名を作
成します。

• パスワードを指定します。

• [ユーザーは次回のログオン時にパスワード変更が必要（User must change password at next logon）] チェッ
クボックスをオフにします。

• [パスワードを無期限にする（Password Never Expires）] チェックボックスをオンにします。

ステップ 2 ハイ アベイラビリティのホスト名の SPN が、作成または選択した Active Directory ユーザー オブジェクト
に関連付けられているかどうかを確認します。SPN には、http/ のプレフィックスが付けられ、その後にア
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プライアンスのハイ アベイラビリティのホスト名が付けられます。クライアントが、ホスト名を解決でき
ることを確認します。

1. Windows の setspn -q コマンドを使用して、既存の関連付けをクエリーします。

例：setspn -q http/highavail.com

この例では、highavail.com は、アプライアンスのハイ アベイラビリティのホスト名です。

2. クエリの結果に応じて、SPN を削除するか、追加します。

（注）
ケルベロス HA サービスアカウントのパスワードには、文字、数字、スペース、および特殊文字（~ ! @ #
% ^ & () _ - {} ' / [] : ; , | + = * ? <>）のみを含めることができます。これらの 3 つの特殊文字 $、`、または "
のいずれかがケルベロス HA サービスアカウントのパスワードで使用されている場合、GUI と CLI の両方
からの事前認証中にエラーが発生します。ただし、認証はパスワードに使用されるあらゆる種類の文字で
成功します。

操作クエリ結果

ハイ アベイラビリティのホスト名の SPN を Active Directory ユーザー
オブジェクトに関連付けます。

• 次のように setspn -s コマンドを使用します。

setspn -s http/highavail.com hausername

この例で、highavail.com はアプライアンスのハイ アベイラビリ
ティのホスト名で、hausername は作成または選択したユーザー
名です。

「このようなSPNは見つかりません
でした。（No such SPN found.）」

Active Directory でこれ以上の作業は必要ありません。「既存のSPNが見つかりました。
（Existing SPN found!）」

「共通名（CN）は、作成または選
択したユーザー名を示しています。
（The common name (CN) shows the
user name created or chosen.）」

「例: CN = hausername（Example: CN
= hausername）」
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操作クエリ結果

1. SPN を削除します。

次のように setspn -d コマンドを使用します。

setspn -d http/highavail.com johndoe

この例で、highavail.com は、アプライアンスのハイ アベイラビ
リティのホスト名で、johndoe は関連付けを解除するユーザー名
です。

2. SPN を追加します。

次のように setspn -s コマンドを使用します。

setspn -s http/highavail.com hausername

この例で、highavail.com はアプライアンスのハイ アベイラビリ
ティのホスト名で、hausername は作成または選択したユーザー
名です。

「既存のSPNが見つかりました。
（Existing SPN found!）」

「共通名（CN）によって、作成ま
たは選択したユーザー名は表示され
ません。（The common name (CN)
does not show the user name created or
chosen.）」

（注）
関連する Active Directory レルムで keytab 認証が有効になっていることを確認します。Kerberos 認証方式の
Active Directory レルムの作成 （92 ページ）を参照してください。レルムがすでに作成されている場合は、
レルムを編集し、keytab 認証を有効にします。

認証レルム
認証レルムによって、認証サーバーに接続するために必要な詳細情報を定義し、クライアント
と通信するときに使用する認証方式を指定します。AsyncOSは複数の認証レルムをサポートし
ています。レルムを認証シーケンスにグループ化することにより、認証要件が異なるユーザー
を同じポリシーで管理することができます。

認証フェールオーバー

現在のレルム設定では、プライマリ AD または LDAP が 1 つ、バックアップサーバーが 2 つあ
ります。最初のプライマリサーバーに到達できない場合、クエリーは最初のバックアップサー
バーに到達します。最初のバックアップサーバーにも到達できない場合、クエリーは2番目の
サーバーに到達します。

表 3 : IPFW ルールを使用したフェールオーバー時間

プライマリからセカンダリへのバックアップ
へのフェールオーバーにかかる時間（秒）

フェールオーバー時間

75 ～ 80プライマリ AD と Secure Web Applianceの間の
接続を切断するまでの時間

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
90

認証および承認
認証レルム



プライマリからセカンダリへのバックアップ
へのフェールオーバーにかかる時間（秒）

フェールオーバー時間

180 ～ 250プライマリ AD と Secure Web Applianceの間の
接続を切断し、かつ最初のバックアップと
Secure Web Applianceの間の接続も切断するま
での時間

42 秒プライマリ AD を再起動するまでの時間

75 ～ 80プライマリ AD の電源がオフになるまでの時
間

180 ～ 250プライマリADと最初のバックアップサーバー
の電源がオフになるまでの時間

複数のサーバーがダウンしている場合は、動作しているドメインコントローラが見つかるま
で、 Secure Web Applianceで接続の確立を再試行します。

• 外部認証 （91 ページ）

• Kerberos 認証方式の Active Directory レルムの作成 （92 ページ）

• Active Directory 認証レルムの作成（NTLMSSP および基本） （97 ページ）

• LDAP 認証レルムの作成 （100 ページ）

• 認証レルムの削除について （107 ページ）

• グローバル認証の設定 （108 ページ）

関連項目

• 認証シーケンス （117 ページ）

• RADIUS ユーザー認証 （175 ページ）

外部認証
外部 LDAP または RADIUS サーバーからユーザーを認証できます。

LDAP サーバーによる外部認証の設定

始める前に

LDAP 認証レルムを作成し、それに 1 つ以上の外部認証クエリーを設定します。LDAP 認証レ
ルムの作成 （100 ページ）。
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手順

ステップ 1 アプライアンスで外部認証を有効にします。

a) [システム管理（System Administration）] > [ユーザー（Users）] に移動します。
b) [外部認証（External Authentication）] セクションで [有効（Enable）] をオンにします。
c) 以下のオプションを設定します。

説明オプション

—外部認証を有効にする（Enable External
Authentication）

[LDAP] を選択します。認証タイプ（Authentication Type）

再認証のためにLDAPサーバーに再接続するまで、AsyncOS
が外部認証クレデンシャルを保存する秒数。デフォルトは
ゼロ（0）です。

外部認証キャッシュタイムアウト
（External Authentication Cache Timeout）

LDAP レルムにより設定されたクエリー。LDAP 外部認証クエリー（LDAP External
Authentication Query）

AsyncOS がサーバーからのクエリーに対する応答を待機す
る秒数。

サーバーからの有効なレスポンス待ちタ
イムアウト（Timeout to wait for valid
response from server）

ディレクトリ内の各グループ名にロールを割り当てます。グループ マッピング（Group Mapping）

ステップ 2 変更を送信し、保存します。

RADIUS 外部認証のイネーブル化
RADIUS を使用した外部認証の有効化 （176 ページ） を参照してください。

Kerberos 認証方式の Active Directory レルムの作成

始める前に

• アプライアンスが（クラウドコネクタモードではなく）標準モードで設定されていること
を確認します。

• 高可用性を設定する場合、手順 9 で指定した [ケルベロス高可用性（Kerberos High
Availability）] セクションの [キータブ認証を使用する（Use keytab authentication）] チェッ
クボックスもオンにしてください。
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アプライアンスが、ロードバランサなどの HTTP/HTTPS トラフィック分散デバイスの背
後にある場合は、Active Directory 内のトラフィック分散デバイスの SPN をユーザーアカ
ウントに関連付けて、[ケルベロス高可用性（Kerberos High Availability）] セクションでそ
のユーザーアカウントのログイン情報を入力する必要があります。ネットワークトポロジ
で、トラフィックをリダイレクトする最初のデバイスのSPNを追加する必要があります。
たとえば、クライアントデバイスの送信ネットワークトラフィックがトラフィックマネー
ジャ、ロードバランサ、および Secure Web Applianceを通過する場合、トラフィックマネー
ジャの SPN を Active Directory のユーザーアカウントに追加し、このセクションでユーザー
クレデンシャルを入力する必要があります。これは、トラフィックマネージャがクライア
ント デバイスのトラフィックを検出する最初のデバイスであるためです。

• Active Directory サーバーを準備します。

• 次のサーバーのいずれかに Active Directory をインストールします。Windows Server
2003、2008、2008R2、2012、2016（coeus 11.8、12.0、12.5、14.0、14.5）、または 2019
（coeus 14.5 のみ）。

coeus 12.5 用の Active Directory Windows Server 2019 をインストールできます。

• Active Directory サーバーでユーザーを作成します。

• ドメイン管理者グループまたはアカウント オペレータ グループのメンバーであ
るユーザーを Active Directory サーバー上に作成します。

または

• 次の権限を持つユーザー名を作成します。

• Active Directory でのパスワード リセット権限

• servicePrincipalName への検証済み書き込み

• アカウント制限事項の書き込み

• dNShost 名の書き込み

• servicePrincipalName の書き込み

以上は、アプライアンスをドメインに参加させてアプライアンスが完全機能
していることを確認するために、ユーザー名に必要な最小限のActiveDirectory
権限です。

• クラインアントをドメインに参加させます。サポートされるクライアントは、Windows
XP、Windows 10、Mac OS 10.5+ です。

• Windows Resource Kit の kerbtray ツールを使用して、クライアントの Kerberos チケッ
トを確認します（http://www.microsoft.com/en-us/download/details.aspx?id=17657）。

• Mac クライアントでは、[メイン メニュー（Main Menu）] > [Keychain Access] で、
Ticket Viewer アプリケーションを使用して Kerberos チケットを確認できます。
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• 認証元となる Active Directory ドメインに Secure Web Applianceを参加させるために必要な
権限とドメイン情報を取得済みであることを確認します。

• Secure Web Applianceの現在の時刻と Active Directory サーバの現在時刻を比較して、その
差が Active Directory サーバの [コンピュータ クロック同期の最大許容時間（Maximum
tolerance for computer clock synchronization）] オプションで指定されている時間を超えてい
ないことを確認します。

• Secure Web Applianceがセキュリティ管理アプライアンスで管理されている場合は、異なる
Secure Web Appliance上の同名の認証レルムのプロパティが、各アプライアンスで定義され
ているプロパティと同一になるように設定しておきます。

• Secure Web Applianceの設定：

• 明示的モードでは、 Secure Web Applianceのホスト名（sethostname CLI コマンド）を
ブラウザで設定されているプロキシ名と同じにする必要があります。

• 透過モードでは、 Secure Web Applianceのホスト名をリダイレクトホスト名と同じに
する必要があります（グローバル認証の設定（108ページ）を参照）。さらに、Kerberos
レルムを作成する前に、 Secure Web Applianceのホスト名とリダイレクトホスト名を
設定する必要があります。

• 新しいレルムを確定すると、レルムの認証プロトコルを変更できなくなるので注意してく
ださい。

• シングルサインオン（SSO）をクライアントブラウザで設定する必要があります（シング
ル サインオンの設定 （87 ページ） を参照）。

• ログの使用を簡素化するため、%mのカスタムフィールドのパラメータを使用してアクセ
スログをカスタマイズします。アクセスログのカスタマイズ（718ページ）を参照してく
ださい。

ケルベロス HA サービスアカウントのパスワードには、文字、数字、スペース、および特殊文
字（~ ! @ # % ^ & () _ - {} ' / [] : ; , | + = * ? <>）のみを含めることができます。これらの 3 つの
特殊文字 $、`、または " のいずれかがケルベロス HA サービスアカウントのパスワードで使用
されている場合、GUIとCLIの両方からの事前認証中にエラーが発生します。ただし、認証は
パスワードに使用されるあらゆる種類の文字で成功します。

（注）

手順

ステップ 1 Cisco Secure Web Applianceの Web インターフェイスで、[ネットワーク（Network）] > [認証
（Authentication）] を選択します。

ステップ 2 [レルムを追加（Add Realm）] をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。
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ステップ 4 [認証プロトコル（Authentication Protocol）] フィールドで [Active Directory] を選択します。

ステップ 5 Active Directory サーバーの完全修飾ドメイン名または IP アドレスを 3 つまで入力します。

例：ntlm.example.com

IP アドレスが必要なのは、アプライアンスで設定されている DNS サーバーが Active Directory サーバー
のホスト名を解決できない場合だけです。

レルムに複数の認証サーバーを設定した場合、アプライアンスは、そのレルム内のトランザクションの
認証に失敗するまでに最大 3 つの認証サーバーで認証を試みます。

ステップ 6 アプライアンスをドメインに参加させます。

a) Active Directory アカウントを設定します。

説明設定

Active Directory サーバーのドメイン名。DNS ドメインまたはレルムとも呼
ばれます。

Active Directory ドメ
イン（Active Directory
Domain）

ネットワークで NetBIOS を使用する場合は、ドメイン名を入力します。

ヒント
このオプションを使用できない場合は、setntlmsecuritymode CLI コマンド
を使用して、NTLM セキュリティ モードが [ドメイン（domain）] に設定さ
れていることを確認します。

NetBIOSドメイン名
（NetBIOS domain
name）

ドメイン上のコンピュータを一意的に識別する Active Directory コンピュー
タ アカウント（別名「マシン信頼アカウント」）が作成される、Active
Directory ドメイン内の場所を指定します。

Active Directory 環境で、コンピュータ オブジェクトが一定の間隔で自動的
に削除される場合は、自動削除から保護されているコンテナ内にコンピュー
タ アカウントの場所を指定します。

コンピュータ アカウ
ント（Computer
Account）

レルムの信頼できるドメインルックアップの動作を制御するために、[信頼
できるドメインルックアップを有効にする（EnableTrustedDomainLookup）]
オプションが [Active Directoryアカウント（Active Directory Account）] セク
ション（[ネットワーク（Network）] > [認証（Authentication）] > [レルムの
追加（Add Realm）]）に追加されました。

このオプションは、デフォルトでは有効になっています。

信頼できるドメイン
ルックアップを有効
にする

b) [ドメインに参加（Join Domain）] をクリックします。

（注）
すでに参加しているドメインに参加しようとすると（同じクレデンシャルを使用している場合で
も）、Active Directory が新しいキーセットをこの Secure Web Applianceを含むすべてのクライアント
に送信するため、既存の接続は閉じます。影響を受けるクライアントは、ログオフしてから再度ロ
グインする必要があります。
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（注）
AWS に展開された Secure Web Applianceのホスト名は一意である必要があります。一意のホスト名
を作成するには、ホスト名の最初の文字列を変更する必要があります。

たとえば、「mgmt」が最初の文字列としてホスト名に追加されている場合、「mgmt<wsa_hostname>」
として変更できます。

c) Active Directory 上のアカウントにログイン クレデンシャル（ユーザー名およびパスフレーズ）を指
定し、[アカウントの作成（Create Account）] をクリックします。

ステップ 7 （オプション）透過的ユーザー識別を設定します。

説明設定

プライマリ Context Directory エージェントがインストールされているマシン
のサーバー名と、それにアクセスするために使用する共有秘密の両方を入力
します。

（オプション）バックアップ Context Directory エージェントがインストール
されているマシンのサーバー名とその共有秘密を入力します。

Active Directoryを使用し
て透過ユーザー識別を有
効にする（Enable
Transparent User
Identification using Active
Directory agent）

ステップ 8 ネットワーク セキュリティを設定します。

説明設定

クライアントの署名を要求するように Active Directory サーバーが設定されて
いる場合は、このオプションを選択します。このオプションを選択すると、
以下の場合に SMB 署名が有効になります。

• アプライアンスが Active Directory に接続するときにデジタル署名を配置
する場合。

• 中間者攻撃を防ぐ場合。

クライアントの署名が必
須（Client Signing
Required）

ステップ 9 ハイ アベイラビリティを使用する場合は、[Kerberosハイアベイラビリティ（Kerberos High Availability）]
セクションで [キータブ認証を使用する（Use keytab authentication）] チェック ボックスをオンにします。

a) [ユーザー名（Username）] と [パスワード（Password）] を入力します。

ハイ アベイラビリティ クラスタの IP アドレスまたはホスト名に対応する SPN に関連付けられてい
る Active Directoryユーザーの名前を入力します。ユーザー名にドメイン名を含めないでください（た
とえば、'DOMAIN\johndoe' や 'johndoe@domain' ではなく、「johndoe」と入力します）。ハイ アベイ
ラビリティ展開の認証に使用されるサービス アカウントの作成に関する情報については、ハイ アベ
イラビリティ展開で Kerberos 認証を行うための Windows Active Directory におけるサービス アカウン
トの作成 （88 ページ）を参照してください。

b) ハイ アベイラビリティ クラスタ内のすべてのアプライアンスについて、この手順を繰り返します。

（注）
アプライアンスが、ロード バランサなどの HTTP/HTTPS トラフィック分散デバイスの背後にある場
合は、Active Directory 内のトラフィック分散デバイスの SPN をユーザー アカウントに関連付けて、
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[Kerberosハイアベイラビリティ（Kerberos High Availability）] セクションでそのユーザー アカウント
のクレデンシャルを入力する必要があります。ネットワーク トポロジで、トラフィックをリダイレ
クトする最初のデバイスの SPN を追加する必要があります。たとえば、クライアントデバイスの送
信ネットワークトラフィックがトラフィックマネージャ、ロードバランサ、および Secure Web
Applianceを通過する場合、トラフィックマネージャの SPN を Active Directory のユーザーアカウント
に追加し、このセクションでユーザークレデンシャルを入力する必要があります。これは、トラ
フィック マネージャがクライアント デバイスのトラフィックを検出する最初のデバイスであるため
です。

ステップ 10 （オプション）[テスト開始（Start Test）] をクリックします。これにより、ユーザーが実際にそれらを
使用して認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。テストの具体
的な実行方法については、「複数の NTLM レルムとドメインの使用 （107 ページ）」を参照してくださ
い。

ステップ 11 テスト中に発生した問題をトラブルシューティングします。認証の問題のトラブルシューティング ツー
ル （745 ページ）を参照してください。

ステップ 12 変更を送信し、保存します。

次のタスク

Kerberos認証方式を使用する識別プロファイルを作成します。ユーザーおよびクライアントソ
フトウェアの分類 （269 ページ）。

Active Directory 認証レルムの作成（NTLMSSP および基本）

Active Directory 認証レルムの作成の前提条件（NTLMSSP および基本）
• 認証元となる Active Directory ドメインに Secure Web Applianceを参加させるために必要な

権限とドメイン情報を取得済みであることを確認します。

• NTLMセキュリティモードとして「domain」を使用する場合は、ネストしたActiveDirectory
グループのみを使用します。Active Directory グループがネストされていない場合は、デ
フォルト値の「ads」を使用します。このガイドの「コマンドライン インターフェイス」
のトピックで setntlmsecuritymode を参照してください。

• Secure Web Applianceの現在の時刻と Active Directory サーバの現在時刻を比較して、その
差が Active Directory サーバの [コンピュータ クロック同期の最大許容時間（Maximum
tolerance for computer clock synchronization）] オプションで指定されている時間を超えてい
ないことを確認します。

• Secure Web Applianceがセキュリティ管理アプライアンスで管理されている場合は、異なる
Secure Web Appliance上の同名の認証レルムのプロパティが、各アプライアンスで定義され
ているプロパティと同一になるように設定しておきます。

• 新しいレルムを確定すると、レルムの認証プロトコルを変更できなくなるので注意してく
ださい。
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• Secure Web Applianceは、信頼できるすべてのドメインのドメインコントローラと、NTLM
レルムに設定されたドメインコントローラに接続する必要があります。認証が正しく機能
するように、内部ドメインおよび外部ドメインのすべてのドメインコントローラに対して
次のポートを開く必要があります。

• LDAP（389 UDP および TCP）

• Microsoft SMB（445 TCP）

• Kerberos（88 TCP）

• エンドポイント解決：ポート マッパー（135 TCP）Net Log-on 固定ポート

• NTLMSSP の場合は、クライアント ブラウザにシングル サインオン（SSO）を設定できま
す。シングル サインオンの設定 （87 ページ） を参照してください。

複数の NTLM レルムとドメインの使用について
以下のルールは、複数の NTLM レルムとドメインを使用する場合に該当します。

• 最大 10 の NTLM 認証レルムを作成できます。
• ある NTLM レルムのクライアント IP アドレスが、別の NTLM レルムのクライアント IP

アドレスと重複しないようにする必要があります。
• 各 NTLM レルムは 1 つの Active Directory ドメインにのみ参加できますが、そのドメイン

が信頼しているあらゆるドメインのユーザーを認証できます。この信頼は、同じフォレス
ト内の他のドメインにデフォルトで適用され、少なくとも一方向の信頼が存在している
フォレスト外部のドメインに適用されます。

• 既存のNTLMレルムが信頼していないドメインのユーザーを認証するには、追加のNTLM
レルムを作成します。

Active Directory 認証レルムの作成（NTLMSSP および基本）

始める前に

アプライアンス内の番号の大きなポート（49152 ～ 65535）がファイアウォールでブロックさ
れないことを確認します。これらのポートは、非同期グループルックアップ要求を実行する必
要があります。これらのポートをブロックすると、断続的な認証エラーが発生する可能性があ
ります。

手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [レルムを追加（Add Realm）] をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコルと方式（Authentication Protocol and Scheme(s)）] フィールドで [Active Directory] を選択し
ます。
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ステップ 5 Active Directory サーバーの完全修飾ドメイン名または IP アドレスを 3 つまで入力します。

例：active.example.com

IP アドレスが必要なのは、アプライアンスで設定されている DNS サーバーが Active Directory サーバー
のホスト名を解決できない場合だけです。

レルムに複数の認証サーバーを設定した場合、アプライアンスは、そのレルム内のトランザクションの
認証に失敗するまでに最大 3 つの認証サーバーで認証を試みます。

ステップ 6 アプライアンスをドメインに参加させます。

a) Active Directory アカウントを設定します。

説明設定

Active Directory サーバーのドメイン名。DNS ドメインまたはレルムとも
呼ばれます。

Active Directory ドメイン
（Active Directory
Domain）

ネットワークで NetBIOS を使用する場合は、ドメイン名を入力します。NetBIOSドメイン名
（NetBIOS domain name）

ドメイン上のコンピュータを一意的に識別するActiveDirectoryコンピュー
タ アカウント（別名「マシン信頼アカウント」）が作成される、Active
Directory ドメイン内の場所を指定します。

Active Directory 環境で、コンピュータ オブジェクトが一定の間隔で自動
的に削除される場合は、自動削除から保護されているコンテナ内にコン
ピュータ アカウントの場所を指定します。

コンピュータ アカウント
（Computer Account）

レルムの信頼できるドメインルックアップの動作を制御するために、[信
頼できるドメインルックアップを有効にする（Enable Trusted Domain
Lookup）] オプションが [Active Directoryアカウント（Active Directory
Account）] セクション（[ネットワーク（Network）] > [認証
（Authentication）] > [レルムの追加（Add Realm）]）に追加されまし
た。

このオプションは、デフォルトでは有効になっています。

信頼できるドメインルッ
クアップを有効にする

b) [ドメインに参加（Join Domain）] をクリックします。

（注）
すでに参加しているドメインに参加しようとすると（同じクレデンシャルを使用している場合で
も）、Active Directory が新しいキーセットをこの Secure Web Applianceを含むすべてのクライアント
に送信するため、既存の接続は閉じます。影響を受けるクライアントは、ログオフしてから再度ロ
グインする必要があります。

（注）
AWS に展開された Secure Web Applianceのホスト名は一意である必要があります。一意のホスト名
を作成するには、ホスト名の最初の文字列を変更する必要があります。
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たとえば、「mgmt」が最初の文字列としてホスト名に追加されている場合、「mgmt<wsa_hostname>」
として変更できます。

c) そのドメインにコンピュータ アカウントを作成する権限を持つ、既存の Active Directory ユーザーの
sAMAccountName ユーザー名とパスフレーズを入力します。

例：「jazzdoe」（「DOMAIN\jazzdoe」や「jazzdoe@domain」は使用しないでください）。

この情報は、コンピュータ アカウントを確立するために一度だけ使用され、保存されません。

d) [アカウントの作成（Create Account）] をクリックします。

ステップ 7 （任意）透過的認証を設定します。

説明設定

プライマリ Context Directory エージェントがインストールされているマシンの
サーバー名と、それにアクセスするために使用する共有秘密の両方を入力しま
す。

（オプション）バックアップ Context Directory エージェントがインストールされ
ているマシンのサーバー名とその共有秘密を入力します。

Active Directoryを使用
して透過ユーザー識別
を有効にする（Enable
Transparent User
Identification using
Active Directory
agent）

ステップ 8 ネットワーク セキュリティを設定します。

説明設定

クライアントの署名を要求するように Active Directory サーバーが設定されてい
る場合は、このオプションを選択します。このオプションを選択すると、以下
の場合に SMB 署名が有効になります。

• アプライアンスが Active Directory に接続するときにデジタル署名を配置す
る場合。

• 中間者攻撃を防ぐ場合。

クライアントの署名が
必須（Client Signing
Required）

ステップ 9 （オプション）[テスト開始（Start Test）] をクリックします。これにより、ユーザーが実際にそれらを
使用して認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。

ステップ 10 変更を送信し、保存します。

LDAP 認証レルムの作成

始める前に

• 組織の LDAP に関する以下の情報を取得します。

• LDAP のパージョン
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• サーバーのアドレス

• LDAP ポート

• Secure Web Applianceがセキュリティ管理アプライアンスで管理されている場合は、異なる
Secure Web Appliance上の同名の認証レルムのプロパティが、各アプライアンスで定義され
ているプロパティと同じであることを確認します。

手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [レルムを追加（Add Realm）] をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコルと方式（Authentication Protocol and Scheme(s)）] フィールドで [LDAP] を選択します。

ステップ 5 LDAP 認証の設定を入力します。

説明設定

LDAP のバージョンを選択し、セキュア LDAP を使用するかどうかを選択します。

アプライアンスは、LDAP バージョン 2 および 3 をサポートしています。セキュア
LDAP には LDAP バージョン 3 が必要です。

この LDAP サーバーが透過的ユーザー識別で使用する Novell eDirectory をサポートして
いるかどうかを選択します。

LDAPのパージョ
ン（LDAP
Version）
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説明設定

LDAP サーバーの IP アドレスまたはホスト名、およびポート番号を入力します。最大
3 つのサーバーを指定できます。

ホスト名は、完全修飾ドメイン名である必要があります。例：ldap.example.com。IP ア
ドレスが必要なのは、アプライアンスで設定されている DNS サーバーが LDAP サー
バーのホスト名を解決できない場合のみです。

標準 LDAP のデフォルトのポート番号は 389 です。セキュア LDAP のデフォルトの番
号は 636 です。

LDAP サーバーが Active Directory サーバーの場合は、ドメイン コントローラのホスト
名または IP アドレス、およびポートを入力します。可能な限り、グローバル カタログ
サーバーの名前を入力し、ポート 3268 を使用します。ただし、グローバル カタログ
サーバーが物理的に離れた場所にあり、ローカル ドメイン コントローラのユーザーの
みを認証する必要がある場合は、ローカル ドメイン コントローラを使用することもで
きます。

注：レルムに複数の認証サーバーを設定した場合、アプライアンスは、そのレルム内
のトランザクションの認証に失敗するまでに最大 3 つの認証サーバーで認証を試みま
す。

AsyncOS バージョン 11.5 以降では、LDAP/NTLM（ドメインコントローラ通信）の送
信元インターフェイスを指定できます。[送信元インターフェイスの設定（Set Source
Interface）] チェックボックスをオンにし、ドロップダウンから送信元インターフェイ
スを選択します。

LDAP サーバー
（LDAP Server）

以下の値のいずれかを選択します。

• [永続的接続の使用（無制限）（Use persistent connections (unlimited)）]。既存の接
続を使用します。使用できる接続がない場合は、新しい接続が開かれます。

• [永続的接続の使用（Use persistent connections）]。既存の接続を使用して、指定さ
れた数の要求に使用します。最大値に達すると、LDAPサーバーへの新しい接続が
確立されます。

• [永続的接続を使用しない（Do not use persistent connections）]。必ず、LDAP サー
バーへの新しい接続を作成します。

LDAP持続的接続
（LDAP Persistent
Connections）

（[詳細設定
（Advanced）] セ
クションの下）
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説明設定

以下のフィールドに値を入力します。

[ベース識別名（ベース DN）（Base Distinguished Name (Base DN)]

LDAP データベースはツリー型のディレクトリ構造になっており、アプライアンスは
ベース DN を使用して、LDAP ディレクトリ ツリー内の適切な場所に移動し、検索を
開始します。有効なベース DN フィルタ文字列は、object-value 形式の 1 つ以上のコ
ンポーネントから構成されます。たとえば、「dc=companyname, dc=com」のように入力
します。

（注）
このリリースにアップグレードした後で、このフィールドが空の場合、LDAP 認証の
[テスト開始（Start Test）] を実行できません。

[ユーザー名属性（User Name Attribute）]

以下の値のいずれかを選択します。

• [uid]、[cn]、[sAMAccountName]。 ユーザー名を指定する、LDAP ディレクトリで
一意の ID。

• [カスタム（custom）]。「UserAccount」などのカスタム ID。

[ユーザーフィルタクエリー（User Filter Query）]

ユーザー フィルタ クエリーは、ユーザーのベース DN を見つける LDAP 検索フィルタ
です。これは、ユーザー ディレクトリがベース DN の下の階層にある場合、またはそ
のユーザーのベース DN のユーザー固有コンポーネントにログイン名が含まれていな
い場合に必要です。

以下の値のいずれかを選択します。

• [なし（none）]。すべてのユーザーを抽出します。

• [カスタム（custom）]。ユーザーの特定のグループを抽出します。

ユーザー認証
（User
Authentication）
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説明設定

認証サーバーが匿名クエリーを受け入れるかどうかを選択します。

認証サーバーが匿名クエリーを受け入れる場合は、[サーバーは、匿名の質問に対応し
ます（Server Accepts Anonymous Queries）] を選択します。

認証サーバーが匿名クエリーを受け入れない場合は、[バインド DN を使用（Use Bind
DN）] を選択し、以下の情報を入力します。

• [バインド DN（Bind DN）]。LDAP ディレクトリの検索を許可された外部 LDAP
サーバー上のユーザー。通常、バインド DN はディレクトリ全体の検索を許可さ
れます。

• [パスフレーズ（Passphrase）]。[バインド DN（Bind DN）] フィールドに入力した
ユーザーに関連付けられているパスフレーズ。

以下のテキストは、[バインド DN（Bind DN）] フィールドに入力するユーザーの例を
示しています。

cn=administrator,cn=Users,dc=domain,dc=com
sAMAccountName=jdoe,cn=Users,dc=domain,dc=com.

LDAP サーバーが Active Directory サーバーの場合は、「DOMAIN\username」の形式で
バインド DN ユーザー名を入力することもできます。

クエリー クレデ
ンシャル（Query
Credentials）

ステップ 6 （オプション）グループ オブジェクトまたはユーザー オブジェクトを介して [グループ認証（Group
Authorization）] をイネーブルにし、選択したオプションを設定します。

説明グループ オブジェク
ト設定

このグループに属するすべてのユーザーをリストする LDAP 属性を選択します。

以下の値のいずれかを選択します。

• [member] および [uniquemember]。グループ メンバを指定する、LDAP ディレ
クトリで一意の ID。

• [カスタム（custom）]。「UserInGroup」などのカスタム ID。

グループ オブジェク
ト内のグループ メン
バーシップ属性
（Group Membership
Attribute Within Group
Object）

ポリシー グループの設定で使用できるグループ名を指定する LDAP 属性を選択し
ます。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAP ディレクトリで一意の ID。

• [カスタム（custom）]。「FinanceGroup」などのカスタム ID。

グループ名を含む属
性（Attribute that
Contains the Group
Name）
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説明グループ オブジェク
ト設定

LDAP オブジェクトがユーザー グループを表しているかどうかを判別する LDAP
検索フィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames

• objectclass=groupofuniquenames

• objectclass=group

• [カスタム（custom）]。「objectclass=person」などのカスタム フィルタ。

注：クエリーによって、ポリシー グループで使用できる一連の認証グループが定
義されます。

オブジェクトがグ
ループかどうかを判
別するクエリ文字列
（Query string to
determine if object is a
group）

説明ユーザーオブジェクト
設定

このユーザーが属するすべてのグループをリストする属性を選択します。

以下の値のいずれかを選択します。

• [memberOf]。ユーザー メンバを指定する、LDAP ディレクトリで一意の ID。

• [カスタム（custom）]。「UserInGroup」などのカスタム ID。

ユーザーオプジェクト
内のグループメンバー
シップ属性（Group
Membership Attribute
Within User Object）

グループメンバーシップ属性が、LDAPオブジェクトを参照する識別名（DN）で
あるかどうかを指定します。Active Directory サーバーの場合は、このオプション
をイネーブルにします。

これをイネーブルにした場合は、以下の設定を指定する必要があります。

グループメンバーシッ
プ属性は DN（Group
Membership Attribute is
a DN）

グループ メンバーシップ属性が DN である場合に、ポリシー グループ設定でグ
ループ名として使用できる属性を指定します。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAP ディレクトリで一意の ID。

• [カスタム（custom）]。「FinanceGroup」などのカスタム ID。

グループ名を含む属性
（Attribute that Contains
the Group Name）
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説明ユーザーオブジェクト
設定

LDAP オブジェクトがユーザー グループを表しているかどうかを判別する LDAP
検索フィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames

• objectclass=groupofuniquenames

• objectclass=group

• [カスタム（custom）]。「objectclass=person」などのカスタム フィルタ。

注：クエリーによって、Web Security Manager ポリシーで使用できる一連の認証グ
ループが定義されます。

オブジェクトがグルー
プかどうかを判別する
クエリ文字列（Query
string to determine if
object is a group）

ステップ 7 （オプション）ユーザーに対する外部 LDAP 認証を設定します。

a) [外部認証クエリ（External Authentication Query）] を選択します。
b) ユーザー アカウントを特定します。

検索を開始する LDAP ディレクトリ ツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

一連の認証グループを返すクエリー。例：

(&(objectClass=posixAccount)(uid={u}))

または

(&(objectClass=user)(sAMAccountName={u}))

クエリ文字列

LDAP 属性（例：displayName、gecos）。ユーザのフル ネームが
格納されている属性
（Attribute containing the
user’s full name）

c) （オプション）RFC 2307 アカウント有効期限 LDAP 属性に基づき、有効期限切れのアカウントはログ
インが拒否されます。

d) ユーザーのグループ情報を取得するクエリーを入力します。

1 人のユーザーが複数の LDAP グループに属しており、それぞれユーザー ロールが異なる場合は、最
も限定的なロールのアクセス許可が AsyncOS によってそのユーザーに付与されます。

検索を開始する LDAP ディレクトリ ツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

(&(objectClass=posixAccount)(uid={u}))クエリ文字列
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検索を開始する LDAP ディレクトリ ツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

gecosユーザのフル ネームが
格納されている属性
（Attribute containing the
user’s full name）

ステップ 8 （オプション）[テスト開始（Start Test）] をクリックします。これにより、ユーザーが実際にそれらを使
用して認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。テストの具体的な
実行方法については、「複数の NTLM レルムとドメインの使用 （107 ページ）」を参照してください。

（注）
変更を送信して確定すると、後でレルムの認証プロトコルを変更できなくなります。

ステップ 9 変更を送信し、保存します。

次のタスク

Kerberos認証方式を使用する識別プロファイルを作成します。ユーザーおよびクライアントソ
フトウェアの分類 （269 ページ） を参照してください。

関連項目

• 外部認証 （91 ページ）

複数の NTLM レルムとドメインの使用
以下のルールは、複数の NTLM レルムとドメインを使用する場合に該当します。

• 最大 10 の NTLM 認証レルムを作成できます。
• ある NTLM レルムのクライアント IP アドレスが、別の NTLM レルムのクライアント IP

アドレスと重複しないようにする必要があります。
• 各 NTLM レルムは 1 つの Active Directory ドメインにのみ参加できますが、そのドメイン

が信頼しているあらゆるドメインのユーザーを認証できます。この信頼は、同じフォレス
ト内の他のドメインにデフォルトで適用され、少なくとも一方向の信頼が存在している
フォレスト外部のドメインに適用されます。

• 既存のNTLMレルムが信頼していないドメインのユーザーを認証するには、追加のNTLM
レルムを作成します。

認証レルムの削除について
認証レルムを削除すると関連する ID がディセーブルになり、さらに、関連するポリシーから
それらの ID が削除されます。

認証レルムを削除すると、そのレルムがシーケンスから削除されます。
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グローバル認証の設定
認証レルムの認証プロトコルとは別途に、グローバル認証の設定項目を設定してすべての認証
レルムに設定を適用します。

Webプロキシの展開モードは、設定できるグローバル認証の設定項目に影響します。明示的な
転送モードよりも、透過モードで展開されている場合の方がより多くの設定項目を使用できま
す。

始める前に

以下の概念をよく理解しておいてください。

• 認証の失敗 （120 ページ）

• 認証の失敗：異なるクレデンシャルによる再認証の許可 （125 ページ）

手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [グローバル認証設定（Global Authentication Settings）] セクションで、設定を編集します。

説明設定

以下の値のいずれかを選択します。

• [認証なしでトラフィックの通過を許可（Permit traffic to proceed
without authentication）]。処理が、ユーザーが認証されたかの
ように続行されます。

• [認証に失敗した場合にすべてのトラフィックをブロック（Block
all traffic if user authentication fails）]。処理が中止され、すべて
のトラフィックがブロックされます。

認証サーバーが利用できない場合
のアクション（Action if
Authentication Service Unavailable）

識別プロファイル ポリシーでユーザーにゲスト アクセスを許可する
場合は、この設定項目により、Web プロキシがユーザーをゲストと
して識別してアクセス ログに記録する方法を指定します。

ユーザーのゲスト アクセス許可の詳細については、認証失敗後のゲ
スト アクセスの許可 （123 ページ）を参照してください。

失敗した認証手続き（Failed
Authentication Handling）
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説明設定

制限が厳しい URL フィルタリング ポリシーによって、または別の IP
アドレスへのログインの制限によってユーザーが Web サイトからブ
ロックされた場合に、ユーザーに再認証を許可します。

新しい認証クレデンシャルを入力できるリンクが記載されたブロッ
ク ページがユーザーに表示されます。より多くのアクセスを許可す
るクレデンシャルをユーザーが入力すると、要求されたページがブ
ラウザに表示されます。

注：この設定は、制限が厳しい URL フィルタリング ポリシーまたは
ユーザー セッションの制限によってブロックされた、認証済みユー
ザーにのみ適用されます。認証されずに、サブネットによりブロッ
クされたトランザクションには適用されません。

詳細については、認証の失敗：異なるクレデンシャルによる再認証
の許可 （125 ページ）を参照してください。

再認証（Re-authentication）

（URLカテゴリまたはユーザー
セッションの制限によりエンドユー
ザーがブロックされた場合に再認
証プロンプトをイネーブルにする
（Enable Re-Authentication Prompt If
End User Blocked by URL Category or
User Session Restriction））

認証サーバーによって再検証されるまで、ユーザーのクレデンシャ
ルがキャッシュ内に保管される期間を制御します。これには、ユー
ザー名とパスフレーズ、およびユーザーに関連付けられているディ
レクトリ グループが含まれます。

デフォルト値は推奨されている設定です。[サロゲートタイムアウト
（Surrogate Timeout）] が設定されており、その値が [ベーシック認証
トークン TTL（Basic Authentication Token TTL）] よりも大きい場合
は、サロゲート タイムアウトの値が優先され、Web プロキシは、サ
ロゲート タイムアウトの期限が切れた後に認証サーバーに連絡しま
す。

ベーシック認証トークン TTL
（Basic Authentication Token TTL）

その他の設定可能な認証設定項目は、Web プロキシが展開されているモード（透過モードまたは明示的な
転送モード）に応じて異なります。

ステップ 4 Web プロキシが透過モードで展開されている場合は、以下の設定項目を編集します。

説明設定

クライアントが暗号化 HTTPS 接続を介して Web プロキシにログイ
ン クレデンシャルを送信するかどうかを指定します。

この設定は基本認証方式と NTLMSPP 認証方式の両方に適用されま
すが、特に基本認証方式の場合に役立ちます。基本認証方式では、
ユーザー クレデンシャルがプレーン テキストで送信されるからで
す。

詳細については、認証の失敗 （120 ページ）を参照してください。

クレデンシャルの暗号化（Credential
Encryption）
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説明設定

HTTPS 接続を介してユーザー認証要求をリダイレクトする場合に使
用する TCP ポートを指定します。

これによって、クライアントが HTTPS による Web プロキシへの接
続を開始するポートが指定されます。これは、クレデンシャルの暗
号化がイネーブルになっている場合や、アクセス コントロールの使
用時にユーザーに認証を求める場合に発生します。

HTTPS リダイレクト ポート
（HTTPS Redirect Port）

Web プロキシが着信接続をリッスンするネットワーク インターフェ
イスの短いホスト名を入力します。

透過モードで展開されているアプライアンスに認証を設定した場合、
Web プロキシは、ユーザーの認証のためにクライアントに送信する
リダイレクション URL でこのホスト名を使用します。

以下の値のいずれかを入力できます。

• [1 語のホスト名（Single word hostname）]。クライアントと
Secure Web Appliance が DNS 解決可能な 1 語のホスト名を入力
できます。これにより、クライアントは、ブラウザ側を設定す
ることなく、Internet Explorer で真のシングル サインオンを実現
できます。必ず、クライアントと Secure Web Appliance が DNS
解決可能な 1 語のホスト名を入力してください。たとえば、ク
ライアントがドメイン mycompany.com にあり、Web プロキシが
リッスンしているインターフェイスの完全なホスト名が
proxy.mycompany.com である場合は、このフィールドに
「proxy」と入力する必要があります。クライアントはプロキ
シに対してルックアップを実行し、proxy.mycompany.com を
解決できます。

• [完全修飾ドメイン名（FQDN）（Fully qualified domain name
(FQDN)）]。このフィールドに、FQDN または IP アドレスを入
力することもできます。ただし、その場合、Internet Explorer や
Firefox ブラウザで真のシングル サインオンを実現するには、入
力する FQDN または IP アドレスが、クライアント ブラウザのク
ライアント信頼済みサイト リストに追加されていることを確認
する必要があります。デフォルト値は、プロキシ トラフィック
に使用されるインターフェイスに応じて、M1またはP1インター
フェイスの FQDN です。

リダイレクト ホスト名（Redirect
Hostname）
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説明設定

クライアントに認証クレデンシャルを再度要求するまでに、Web プ
ロキシが待機する時間を指定します。クレデンシャルを再度要求す
るまで、Web プロキシはサロゲートに保存された値（IP アドレスま
たは Cookie）を使用します。

一般的に、ブラウザなどのユーザー エージェントでは、ユーザーが
毎回クレデンシャルを入力する必要がないように、認証クレデンシャ
ルがキャッシュされます。

クレデンシャル キャッシュ オプ
ション:（Credential Cache Options:）

サロゲートタイムアウト（Surrogate
Timeout）

IP アドレスを認証サロゲートとして使用する場合は、この設定で、
クライアントがアイドル状態のときに、認証クレデンシャルをクラ
イアントに再要求するまで Web プロキシが待機する時間を指定しま
す。

この値がサロゲート タイムアウト値よりも大きい場合、この設定に
は効力がなく、サロゲート タイムアウトに達した後にクライアント
への認証要求が行われます。

この設定を使用すると、コンピュータの前にいない時間が多いユー
ザーの脆弱性を低減できます。

クレデンシャル キャッシュ オプ
ション:（Credential Cache Options:）

クライアント IP アイドル タイムア
ウト（Client IP Idle Timeout）

認証済みユーザーが複数の IP アドレスから同時にインターネットに
アクセスすることを許可するかどうかを指定します。

ユーザーが未認証ユーザーと認証クレデンシャルを共有しないよう
に、1つのマシンへのアクセスを制限できます。ユーザーが別のマシ
ンでログインできない場合は、エンド ユーザー通知ページが表示さ
れます。このページの [再認証（Re-authentication）] 設定を使用し、
ユーザーがボタンをクリックして別のユーザー名でログインできる
かどうかを指定することもできます。

この設定をイネーブルにする場合は、制限タイムアウト値を入力し
ます。この値によって、別の IP アドレスでマシンにログインできる
ようになるまでのユーザーの待機時間を指定します。制限タイムア
ウト値は、サロゲートタイムアウト値よりも大きい値でなければな
りません。

authcache CLI コマンドを使用して、認証キャッシュから特定のユー
ザーやすべてのユーザーを削除できます。

ユーザー セッション制限（User
Session Restrictions）
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説明設定

この設定により、Active Directory のヘッダー ベース認証スキームを
構成できます。

ヘッダーベース認証のキャッシュ設定：

• 認証キャッシュはデフォルトで有効になっています。

• 認証キャッシュのタイムアウトは、サロゲートタイムアウトと
同じです。

• キャッシュには、ユーザー名とユーザーグループが保存されま
す。

（注）
ユーザーグループ設定を更新する場合は、認証キャッシュをク
リアします。

テキスト エンコーディングとして ASCII を使用し、デフォルト設定
の [バイナリのエンコーディングなし（No encoding for Binary）] を使
用する [標準ヘッダー（Standard Header）] チェックボックスをオンに
します。

着信グループヘッダーを考慮するために、[アクセスポリシーの照合
に X-Authenticate-Groups ヘッダー/カスタム ヘッダーのグループを使
用する（Use Groups in X-Authenticate-Groups Header / Custom Header
for match Access Policies）] チェックボックスをオンにします。カス
タム ヘッダー名を設定する場合は、[カスタム ヘッダー名（Custom
Header Name）] オプションを使用します。

（注）
[アクセス ポリシーの照合に X-Authenticate-Groups ヘッダー/カスタ
ム ヘッダーのグループを使用する（Use Groups in
X-Authenticate-Groups Header / Custom Header for match Access Policies）]
チェックボックスをオンにして、X-Authenticated-Groups ヘッダーを
入力しない場合は、アクセスポリシーの照合が失敗することがあり
ます。有効になっていない場合は、Active Directory から取得された
グループがアクセス ポリシーと照合されます。

出力でヘッダー（ユーザーおよびグループ ヘッダー）を保持するに
は、[出力に認証詳細を残す（Retain Authentication Details on Egress）]
チェックボックスをオンにします。

ヘッダー ベースの認証（Header
Based Authentication）

クレデンシャルの暗号化またはアクセス コントロールを使用してい
る場合は、アプライアンスがそれに付属しているデジタル証明書と
キー（Cisco IronPort Web セキュリティ アプライアンス デモ証明書）
を使用するか、ここでアップロードするデジタル証明書を使用する
かを選択できます。

詳細設定（Advanced）
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ステップ 5 Web プロキシが明示的な転送モードで展開されている場合は、以下の設定項目を編集します。

説明設定

クライアントが暗号化 HTTPS 接続を介して Web プロキシにログイン
クレデンシャルを送信するかどうかを指定します。クレデンシャル
の暗号化をイネーブルにするには、[HTTPS リダイレクト（セキュア
な）（HTTPS Redirect (Secure)）] を選択します。クレデンシャルの暗
号化をイネーブルにすると、認証のためにクライアントを Web プロ
キシにリダイレクトする方法を設定する追加フィールドが表示され
ます。

この設定は基本認証方式と NTLMSPP 認証方式の両方に適用されま
すが、特に基本認証方式の場合に役立ちます。基本認証方式では、
ユーザー クレデンシャルがプレーン テキストで送信されるからで
す。

詳細については、認証の失敗 （120 ページ）を参照してください。

クレデンシャルの暗号化（Credential
Encryption）

HTTPS 接続を介してユーザー認証要求をリダイレクトする場合に使
用する TCP ポートを指定します。

これによって、クライアントが HTTPS による Web プロキシへの接続
を開始するポートが指定されます。これは、クレデンシャルの暗号
化がイネーブルになっている場合や、アクセス コントロールの使用
時にユーザーに認証を求める場合に発生します。

HTTPS リダイレクト ポート
（HTTPS Redirect Port）
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説明設定

Web プロキシが着信接続をリッスンするネットワーク インターフェ
イスの短縮形のホスト名を入力します。

上記の認証モードをイネーブルにすると、Webプロキシは、ユーザー
の認証のためにクライアントに送信するリダイレクション URL でこ
のホスト名を使用します。

以下の値のいずれかを入力できます。

• [1 語のホスト名（Single word hostname）]。クライアントと
Secure Web Appliance が DNS 解決可能な 1 語のホスト名を入力で
きます。これにより、クライアントは、ブラウザ側を設定する
ことなく、Internet Explorer で真のシングル サインオンを実現で
きます。必ず、クライアントと Secure Web Appliance が DNS 解
決可能な 1 語のホスト名を入力してください。たとえば、クラ
イアントがドメイン mycompany.com にあり、Web プロキシが
リッスンしているインターフェイスの完全なホスト名が
proxy.mycompany.comである場合は、このフィールドに「 proxy」
と入力する必要があります。クライアントはプロキシに対して
ルックアップを実行し、proxy.mycompany.com を解決できます。

• [完全修飾ドメイン名（FQDN）（Fully qualified domain name
(FQDN)）]。このフィールドに、FQDN または IP アドレスを入
力することもできます。ただし、その場合、Internet Explorer や
Firefox ブラウザで真のシングル サインオンを実現するには、入
力する FQDN または IP アドレスが、クライアント ブラウザのク
ライアント信頼済みサイト リストに追加されていることを確認
する必要があります。デフォルト値は、プロキシ トラフィック
に使用されるインターフェイスに応じて、M1またはP1インター
フェイスの FQDN です。

リダイレクト ホスト名（Redirect
Hostname）

クライアントに認証クレデンシャルを再度要求するまでに、Web プ
ロキシが待機する時間を指定します。クレデンシャルを再度要求す
るまで、Web プロキシはサロゲートに保存された値（IP アドレスま
たは Cookie）を使用します。

一般的に、ブラウザなどのユーザー エージェントでは、ユーザーが
毎回クレデンシャルを入力する必要がないように、認証クレデンシャ
ルがキャッシュされます。

クレデンシャル キャッシュ オプ
ション:（Credential Cache Options:）

サロゲートタイムアウト（Surrogate
Timeout）
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説明設定

IP アドレスを認証サロゲートとして使用する場合は、この設定で、
クライアントがアイドル状態のときに、認証クレデンシャルをクラ
イアントに再要求するまで Web プロキシが待機する時間を指定しま
す。

この値がサロゲート タイムアウト値よりも大きい場合、この設定に
は効力がなく、サロゲート タイムアウトに達した後にクライアント
への認証要求が行われます。

この設定を使用すると、コンピュータの前にいない時間が多いユー
ザーの脆弱性を低減できます。

クレデンシャル キャッシュ オプ
ション:（Credential Cache Options:）

クライアント IP アイドル タイムア
ウト（Client IP Idle Timeout）

認証済みユーザーが複数の IP アドレスから同時にインターネットに
アクセスすることを許可するかどうかを指定します。

ユーザーが未認証ユーザーと認証クレデンシャルを共有しないよう
に、1つのマシンへのアクセスを制限できます。ユーザーが別のマシ
ンでログインできない場合は、エンド ユーザー通知ページが表示さ
れます。このページの [再認証（Re-authentication）] 設定を使用し、
ユーザーがボタンをクリックして別のユーザー名でログインできる
かどうかを指定することもできます。

この設定をイネーブルにする場合は、制限タイムアウト値を入力し
ます。この値によって、別の IP アドレスでマシンにログインできる
ようになるまでのユーザーの待機時間を指定します。制限タイムア
ウト値は、サロゲートタイムアウト値よりも大きい値でなければな
りません。

authcache CLI コマンドを使用して、認証キャッシュから特定のユー
ザーやすべてのユーザーを削除できます。

ユーザー セッション制限（User
Session Restrictions）
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説明設定

この設定により、Active Directory のヘッダー ベース認証スキームを
構成できます。

ヘッダーベース認証のキャッシュ設定：

• 認証キャッシュはデフォルトで有効になっています。

• 認証キャッシュのタイムアウトは、サロゲートタイムアウトと
同じです。

• キャッシュには、ユーザー名とユーザーグループが保存されま
す。

（注）
ユーザーグループ設定を更新する場合は、認証キャッシュをク
リアします。

テキスト エンコーディングとして ASCII を使用し、デフォルト設定
の [バイナリのエンコーディングなし（No encoding for Binary）] を使
用する [標準ヘッダー（Standard Header）] チェックボックスをオンに
します。

着信グループヘッダーを考慮するために、[アクセスポリシーの照合
に X-Authenticate-Groups ヘッダー/カスタム ヘッダーのグループを使
用する（Use Groups in X-Authenticate-Groups Header / Custom Header for
match Access Policies）] チェックボックスをオンにします。カスタム
ヘッダー名を設定する場合は、[カスタム ヘッダー名（Custom Header
Name）] オプションを使用します。

（注）
[アクセス ポリシーの照合に X-Authenticate-Groups ヘッダー/カスタ
ム ヘッダーのグループを使用する（Use Groups in
X-Authenticate-Groups Header / Custom Header for match Access Policies）]
チェックボックスをオンにして、X-Authenticated-Groups ヘッダーを
入力しない場合は、アクセス ポリシーの照合が失敗することがあり
ます。有効になっていない場合は、Active Directory から取得された
グループがアクセス ポリシーと照合されます。

出力でヘッダー（ユーザーおよびグループ ヘッダー）を保持するに
は、[出力に認証詳細を残す（Retain Authentication Details on Egress）]
チェックボックスをオンにします。

ヘッダー ベースの認証（Header
Based Authentication）
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説明設定

クレデンシャルの暗号化またはアクセス コントロールを使用してい
る場合は、アプライアンスがそれに付属しているデジタル証明書と
キー（Cisco IronPort Web セキュリティ アプライアンス デモ証明書）
を使用するか、ここでアップロードするデジタル証明書を使用する
かを選択できます。

デジタル証明書とキーをアップロードするには、[参照（Browse）]
をクリックして、ローカルマシン上の必要なファイルに移動します。
次に、目的のファイルを選択してから、[ファイルのアップロード
（Upload Files）] をクリックします。

詳細設定（Advanced）

ステップ 6 変更を送信し、保存します。

認証シーケンス
• 認証シーケンスについて （117 ページ）

• 認証シーケンスの作成 （118 ページ）

• 認証シーケンスの編集および順序変更 （119 ページ）

• 認証シーケンスの削除 （119 ページ）

認証シーケンスについて
認証シーケンスを使用すると、さまざまな認証サーバーやプロトコルで 1 つ の ID によって
ユーザーを認証できます。認証シーケンスは、プライマリ認証オプションを使用できなくなっ
た場合にバックアップ オプションを提供する上でも役立ちます。

認証シーケンスは複数の認証レルムの集合です。使用するレルムには、さまざまな認証サー
バーや認証プロトコルを指定できます。認証レルムの詳細については、認証レルム （90 ペー
ジ）を参照してください。

2 番目の認証レルムを作成すると、[ネットワーク（Network）] > [認証（Authentication）] に、
[すべてのレルム（All Realms）] というデフォルトの認証シーケンスを含む [レルム シーケン
ス（Realm Sequences）] セクションが自動的に表示されます。[すべてのレルム（All Realms）]
シーケンスには、ユーザーが定義した各レルムが自動的に含まれます。[すべてのレルム（All
Realms）] シーケンス内のレルムの順序は変更できますが、[すべてのレルム（All Realms）]
シーケンスを削除したり、そこからレルムを削除することはできません。

複数の NTLM 認証レルムを定義した場合、 Secure Web Applianceは、各シーケンスの 1 つの
NTLM 認証レルムだけを NTLMSSP 認証方式で使用します。[すべてのレルム（All Realms）]
シーケンスを含め、各シーケンス内から、NTLMSSP で使用する NTLM 認証レルムを選択でき
ます。複数の NTLM レルムで NTLMSSP を使用するには、2 つの認証レルムに対して 1 つの識
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別プロファイルを設定し、1 つのアイデンティティがすべてのレルムに使用されるようにしま
す。レルム間には相互信頼関係がある必要があります。

認証で使用されるシーケンス内の認証レルムは、以下によって決まります。

• 使用される認証方式。通常これは、クライアントに入力したクレデンシャルタイプで指定
されます。

• シーケンス内でのレルムの順序（1 つの NTLMSSP レルムだけを使用できるので、基本レ
ルムのみ）。

最適なパフォーマンスを得るには、1 つのレルムを使用して同じサブネット上のクライアント
を認証します。

ヒント

認証シーケンスの作成

始める前に

• 複数の認証レルムを作成します（認証レルム （90 ページ）を参照）。

• Secure Web Applianceがセキュリティ管理アプライアンスで管理されている場合は、異なる
Secure Web Appliance上の同名の認証レルムのプロパティが、各アプライアンスで定義され
ているプロパティと同じであることを確認します。

• AsyncOSでは、レルムを使用して認証を処理する際に、リストの先頭のレルムから順番に
使用されることに注意してください。

手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [シーケンスを追加（Add Sequence）] をクリックします。

ステップ 3 英数字とスペース文字を使用して、シーケンスの一意の名前を入力します。

ステップ 4 [基本スキームのレルムシーケンス（Realm Sequence for Basic Scheme）] 領域の最初の行で、シーケンスに
含める最初の認証レルムを選択します。

ステップ 5 [基本スキームのレルム シーケンス（Realm Sequence for Basic Scheme）] 領域の 2 番目の行で、シーケンス
に含める以下のレルムを選択します。

ステップ 6 （オプション）基本クレデンシャルを使用する他のレルムを追加するには、[行の追加（Add Row）] をク
リックします。

ステップ 7 NTLM レルムを定義したら、[NTLMSSP スキームのレルム（Realm for NTLMSSP Scheme）] フィールドで
NTLM レルムを選択します。
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Web プロキシは、クライアントが NTLMSSP 認証クレデンシャルを送信するときに、この NTLM レルムを
使用します。

ステップ 8 変更を送信し、保存します。

認証シーケンスの編集および順序変更

手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 編集または順序変更するシーケンスの名前をクリックします。

ステップ 3 レルムを配置するシーケンス内の位置番号に対応する行で、[レルム（Realms）] ドロップダウン リストか
らレルム名を選択します。

（注）
[すべてのレルム（AllRealms）]シーケンスの場合は、レルムの順序のみを変更できます。レルム自体を変
更することはできません。[すべてのレルム（AllRealms）]シーケンス内のレルムの順序を変更するには、
[順序（Order）] 列の矢印をクリックして、該当するレルムの位置を変更します。

ステップ 4 すべてのレルムをリストして順序付けするまで、必要に応じてステップ 3 を繰り返し、各レルム名が 1 つ
の行にのみ表示されていることを確認します。

ステップ 5 変更を送信し、保存します。

認証シーケンスの削除

始める前に

認証レルムを削除すると関連する ID がディセーブルになり、さらに、関連するポリシーから
それらの ID が削除されるので注意してください。

手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 シーケンス名に対応するゴミ箱アイコンをクリックします。

ステップ 3 [削除（Delete）] をクリックして、シーケンスを削除することを確定します。

ステップ 4 変更を保存します。
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認証の失敗
• 認証の失敗について （120 ページ）
• 問題のあるユーザー エージェントの認証のバイパス （120 ページ）
• 認証のバイパス （122 ページ）
• 認証サービスが使用できない場合の未認証トラフィックの許可 （122 ページ）
• 認証失敗後のゲスト アクセスの許可 （123 ページ）
• 認証の失敗：異なるクレデンシャルによる再認証の許可 （125 ページ）

認証の失敗について
以下の理由により認証に失敗したため、ユーザーがWebからブロックされることがあります。

• クライアント/ユーザー エージェントの制限。一部のクライアント アプリケーションで
は、認証が適切にサポートされないことがあります。認証を必要としない識別プロファイ
ルを設定し、識別プロファイルの基準をそのクライアント（およびアクセスする必要があ
るURL（オプション））に基づかせることで、これらのクライアントの認証をバイパスで
きます。

• 認証サービスを使用できない。ネットワークまたはサーバーの問題によって、認証サービ
スを使用できない場合があります。このような状況が生じた場合に未認証トラフィックを
許可することを選択できます。

• クレデンシャルが無効である。ユーザーによっては、適切な認証を得るための有効なクレ
デンシャルを提供できないことがあります（ビジターやクレデンシャルを待っているユー
ザーなど）。そのようなユーザーに制限付きの Web アクセスを許可するかどうかを選択
できます。

関連項目

• 問題のあるユーザー エージェントの認証のバイパス （120 ページ）
• 認証のバイパス （122 ページ）
• 認証サービスが使用できない場合の未認証トラフィックの許可 （122 ページ）
• 認証失敗後のゲスト アクセスの許可 （123 ページ）

問題のあるユーザー エージェントの認証のバイパス
一部のユーザーエージェントには、通常の動作に影響する認証問題があることが判明されてい
ます。

以下のユーザー エージェント経由で認証をバイパスする必要があります。

• Windows Update エージェント
• MICROSOFT_DEVICE_METADATA_RETRIEVAL_CLIENT
• Microsoft BITS
• SLSSoapClient
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• Akamai NetSession Interface
• Microsoft CryptoAPI
• NCSI
• MSDW
• Gnotify
• msde
• Google Update

トラフィックのフィルタリング（URL カテゴリに基づく）とスキャン（McAfee、Webroot）
は、引き続き、アクセス ポリシー設定に従い、アクセス ポリシーによって実行されます。

（注）

手順

ステップ 1 指定したユーザー エージェントとの認証をバイパスするように識別プロファイルを設定します。

a) [Web セキュリティ マネージャ（Web Security Manager）] > [識別プロファイル（Identification Profile）]
を選択します。

b) [識別プロファイルの追加（Add Identification Profile）] をクリックします。
c) 情報を入力します。

値オプション

ユーザー エージェントの AuthExempt 識別プロ
ファイル。

名前（Name）

処理順序の最初のプロファイルに設定します。上に挿入（Insert Above）

ブランクのままにします。サブネット別メンバの定義（Define Members by
Subnet）

認証は不要です。認証ごとにメンバを定義（Define Members by
Authentication）

d) [詳細設定（Advanced）] > [ユーザー エージェント（User Agents）] をクリックします。
e) [選択なし（None Selected）] をクリックします。
f) [カスタムユーザーエージェント（Custom User Agents）] で、問題のあるユーザー エージェントの文字

列を指定します。

ステップ 2 アクセス ポリシーの設定

a) [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選
択します。

b) [ポリシーを追加（Add Policy）] をクリックします。
c) 情報を入力します。
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値オプション

ユーザー エージェントの認証免除ポリシー名

処理順序の最初のポリシーに設定します。上記ポリシーを挿入（Insert Above Policy）

ユーザーエージェントのAuthExempt識別プロファ
イル。

識別プロファイル ポリシー（Identification Profile
Policy）

なし詳細設定（Advanced）

ステップ 3 変更を送信し、保存します。

認証のバイパス
詳細情報手順

カスタムURLカテゴリの作成およ
び編集 （306 ページ）

[詳細設定（Advanced）] プロパティを設定して、影
響を受ける Web サイトを含むカスタム URL カテゴ
リを作成します。

1

ユーザーおよびクライアントソフ
トウェアの分類 （269 ページ）

以下の特性を持つ識別プロファイルを作成します。

• 認証を必要とする ID が特に配置されている。
• カスタム URL カテゴリが含まれている。
• 影響を受けるクライアント アプリケーション

が含まれている。
• 認証を必要としない。

2

ポリシーの作成 （370 ページ）識別プロファイルのポリシーを作成します。3

関連項目

• Web プロキシのバイパス

認証サービスが使用できない場合の未認証トラフィックの許可

この設定は、認証サービスを使用できない場合にのみ適用されます。恒久的に認証をバイパス
するわけではありません。代替の方法については、認証の失敗について（120ページ）を参照
してください。

（注）
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手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [認証サーバーが利用できない場合のアクション（Action if Authentication Service Unavailable）] フィールド
で、[認証なしでトラフィックの通過を許可（Permit traffic to proceed without authentication）] をクリックし
ます。

ステップ 4 変更を送信し、保存します。

認証失敗後のゲスト アクセスの許可
ゲスト アクセスを許可するには、以下の手順を実行する必要があります。

1. ゲスト アクセスをサポートする識別プロファイルの定義 （123 ページ）
2. ゲスト アクセスをサポートしている識別プロファイルのポリシーでの使用 （124 ページ）
3. （オプション）ゲスト ユーザーの詳細の記録方法の設定 （124 ページ）

識別プロファイルがゲスト アクセスを許可しており、その識別プロファイルを使用している
ユーザー定義のポリシーがない場合、認証に失敗したユーザーは適切なポリシー タイプのグ
ローバル ポリシーと照合されます。たとえば、MyIdentificationProfile がゲスト アクセスを許可
し、MyIdentificationProfileを使用するユーザー定義のアクセスポリシーがない場合、認証に失
敗したユーザーはグローバル アクセス ポリシーに一致します。ゲスト ユーザーをグローバル
ポリシーと照合しない場合は、ゲストユーザーに適用してすべてのアクセスをブロックするポ
リシー グループを、グローバル ポリシーよりも上に作成します。

（注）

ゲスト アクセスをサポートする識別プロファイルの定義

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）] を
選択します。

ステップ 2 [識別プロファイルの追加（Add Identification Profile）] をクリックして新しい ID を追加するか、使用する
既存の ID の名前をクリックします。

ステップ 3 [ゲスト権限をサポート（Support Guest Privileges）] チェックボックスをオンにします。

ステップ 4 変更を送信し、保存します。
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ゲスト アクセスをサポートしている識別プロファイルのポリシーでの使用

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] メニューからポリシー タイプを選択します。

ステップ 2 ポリシー テーブル内のポリシー名をクリックします。

ステップ 3 [識別プロファイルおよびユーザー（Identification Profiles And Users）] ドロップダウン リストから、[1 つ以
上の識別プロファイルを選択（Select One Or More Identification Profiles）] を選択します（まだ選択していな
い場合）。

ステップ 4 [識別プロファイル（Identification Profile）] 列のドロップダウン リストから、ゲスト アクセスをサポート
しているプロファイルを選択します。

ステップ 5 [ゲスト（認証に失敗したユーザー）（Guests (Users Failing Authentication)）] オプション ボタンをクリック
します。

（注）
このオプションを使用できない場合は、選択したプロファイルがゲスト アクセスをサポートするように設
定されていないことを示しています。ステップ 4 に戻って別のものを選択するか、ゲスト アクセスをサ
ポートする識別プロファイルの定義 （123 ページ）を参照して、新しいポリシーを定義してください。

ステップ 6 変更を送信し、保存します。

ゲスト ユーザーの詳細の記録方法の設定

手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [失敗した認証手続き（Failed Authentication Handling）] フィールドで、次に示す [ゲストユーザーのログ方
法（Log Guest User By）] のオプション ボタンをクリックします。

説明オプション ボタン

ゲスト ユーザーのクライアント IP アドレスがアクセス ログに記録されます。IPアドレス

最初に認証に失敗したユーザー名がアクセス ログに記録されます。エンドユーザーが入力し
たユーザー名（UserName
As Entered By End-User）

ステップ 4 変更を送信し、保存します。
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認証の失敗：異なるクレデンシャルによる再認証の許可
• 異なるクレデンシャルによる再認証の許可について （125 ページ）
• 異なるクレデンシャルによる再認証の許可 （125 ページ）

異なるクレデンシャルによる再認証の許可について
前に使用したクレデンシャルが認証に失敗した場合に、ユーザーが別のクレデンシャルを使用
して再認証を受けることを許可するには、再認証機能を使用します。ユーザーは正常に認証さ
れますが、アクセスが許可されない限り、Webリソースにはアクセスできません。これは、認
証は、検証したクレデンシャルをポリシーに渡すためにユーザーを識別するだけであり、リ
ソースへのユーザーのアクセスを許可（または禁止）するのはポリシーだからです。

再認証を受けるには、ユーザーは正常に認証されている必要があります。

• ユーザー定義のエンドユーザー通知ページで再認証機能を使用するには、リダイレクト
URL を解析する CGI スクリプトで Reauth_URL パラメータを解析して使用する必要があ
ります。

異なるクレデンシャルによる再認証の許可

手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [URL カテゴリまたはユーザー セッションの制限によりエンド ユーザーがブロックされた場合に再認証プ
ロンプト（Re-Authentication Prompt If End User Blocked by URL Category or User Session Restriction）] チェッ
クボックスをオンにします。

ステップ 4 [送信（Submit）] をクリックします。

識別済みユーザーの追跡

アプライアンスがクッキーベースの認証サロゲートを使用するように設定されている場合、ア
プライアンスは HTTP 要求を介した HTTPS および FTP のクライアントからクッキー情報を取
得しません。このため、クッキーからユーザー名を取得できません。

（注）
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明示的要求でサポートされる認証サロゲート

クレデンシャルの暗号化がイネーブルの場
合

クレデンシャルの暗号化がディセー
ブルの場合

サロゲート
タイプ

ネイティブ
FTP

HTTPS および

FTP over HTTP

HTTPネイティブ
FTP

HTTPS お
よび

FTP over
HTTP

HTTPプロトコ
ル：

NANANA対応対応対応サロゲート
なし

対応対応対応対応対応対応IP ベース

対応***非対応/対応**対応対応***対応***対応Cookie ベー
ス

透過的要求でサポートされる認証サロゲート

ユーザーおよびクライアント ソフトウェアの分類 （269 ページ） の [認証サロゲート
（Authentication Surrogates）] オプションの説明も参照してください。

（注）

クレデンシャルの暗号化がイネーブルの場
合

クレデンシャルの暗号化がディセー
ブルの場合

サロゲート
タイプ

ネイティブ
FTP

HTTPSHTTPネイティブ
FTP

HTTPSHTTPプロトコ
ル：

NANANANANANAサロゲート
なし

非対応/対応*非対応/対応*対応非対応/対応*非対応/対
応*

対応IP ベース

非対応/対応**非対応/対応**対応非対応/対応**非対応/対
応**

対応Cookie ベー
ス

*クライアントがHTTPサイトに要求を送信し、認証された後に機能します。その前の動作は、
トランザクション タイプによって異なります。

• ネイティブ FTP トランザクション。トランザクションが認証をバイパスします。
• HTTPS トランザクション。トランザクションがドロップされます。ただし、認証を目的

とする最初の HTTPS 要求を復号するように HTTPS プロキシを設定できます。
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** Cookie ベースの認証を使用している場合、Web プロキシは、HTTPS、ネイティブ FTP、お
よび FTP over HTTP の各トランザクションに対してユーザーを認証できません。この制限によ
り、すべての HTTPS、ネイティブ FTP、FTP over HTTP の要求が認証をバイパスするため、認
証は要求されません。

*** この場合は、Cookie ベースのサロゲートが設定されていても、サロゲートは使用されませ
ん。

関連項目

• 識別プロファイルと認証 （279 ページ）

再認証ユーザーの追跡
再認証の場合、より強力な権限を持つユーザーが認証を求め承認されると、Webプロキシは、
設定されている認証サロゲートに応じた期間だけこのユーザーの ID をキャッシュします。

• [セッションCookie（Sessioncookie）]。特権ユーザーのアイデンティティが、ブラウザを
閉じるか、セッションがタイム アウトになるまで使用されます。

• [永続的な Cookie（Persistent cookie）]。特権ユーザーのアイデンティティが、サロゲート
がタイムアウトするまで使用されます。

• [IP アドレス（IP Address）]。特権ユーザーのアイデンティティが、サロゲートがタイム
アウトするまで使用されます。

• [サロゲートなし（No surrogate）]。デフォルトでは、Web プロキシは新しい接続ごとに
認証を要求しますが、再認証がイネーブルの場合は新しい要求ごとに認証を要求します。
そのため、NTLMSSP を使用すると認証サーバーの負荷が増大します。ただし、認証アク
ティビティの増加はユーザーにはわからない場合があります。ほとんどのブラウザでは、
ブラウザが閉じられるまで特権ユーザーのクレデンシャルがキャッシュされ、再入力を求
めることなく認証が行われるからです。また、Web プロキシが透過モードで展開され、
[明示的転送要求に同じサロゲート設定を適用（Apply same surrogate settings to explicit forward
requests）] オプションがイネーブルでない場合は、明示的な転送要求に認証サロゲートが
使用されず、再認証により負荷が増加します。

Secure Web Applianceが認証サロゲートに Cookie を使用する場合は、クレデンシャルの暗号化
をイネーブルにすることを推奨します。

（注）

資格情報
認証クレデンシャルは、ユーザーのブラウザまたは別のクライアントアプリケーションを介し
てユーザーに認証クレデンシャルの入力を求めることによってユーザーから取得されるか、ま
たは別のソースから透過的に取得されます。

• セッション中のクレデンシャルの再利用の追跡 （128 ページ）
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• 認証および承認の失敗 （128 ページ）
• クレデンシャルの形式 （128 ページ）
• 基本認証のクレデンシャルの暗号化 （129 ページ）

セッション中のクレデンシャルの再利用の追跡
セッション中に1回ユーザーを認証した後、認証サロゲートを使用すると、新しい要求ごとに
ユーザーを認証するのでなく、そのセッション全体におけるクレデンシャルの再利用を追跡で
きます。認証サロゲートは、ユーザーのワークステーションの IP アドレスまたはセッション
に割り当てられた Cookie に基づくことができます。

Internet Explorer の場合は、リダイレクト ホスト名として、完全修飾ドメイン名ではなく、
（ドットを含まない）短縮形のホスト名またはNetBIOS名を必ず使用してください。または、
Internet Explorer の [ローカル イントラネット] ゾーンにアプライアンスのホスト名を追加する
ことができます（[ツール] > [インターネット オプション] > [セキュリティ] タブ）。ただし、
この操作をすべてのクライアントで実行する必要があります。これに関する詳細については、
『How do I properly set up NTLM with SSO (credentials sent transparently)?』を参照してください。

Firefox およびその他の Microsoft 以外のブラウザでは、パラメータ
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-uris を透過モードのリダイレクト ホスト名に設定する必
要があります。『Firefox is not sending authentication credentials transparently (SSO)』も参照して
ください。この記事には、Firefox パラメータの変更に関する一般情報が記載されています。

リダイレクトホスト名については、グローバル認証の設定（108ページ）、またはCLIコマン
ド sethostname を参照してください。

認証および承認の失敗
互換性のないクライアントアプリケーションなど、容認できる理由で認証に失敗した場合は、
ゲスト アクセスを許可できます。

認証に成功したが、承認に失敗した場合は、要求したリソースへのアクセスが許可される可能
性がある別のクレデンシャル セットによる再認証を許可できます。

関連項目

• 認証失敗後のゲスト アクセスの許可 （123 ページ）
• 異なるクレデンシャルによる再認証の許可 （125 ページ）

クレデンシャルの形式
クレデンシャルの形式認証方式

MyDomain\jsmithNTLMSSP
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クレデンシャルの形式認証方式

jsmith

MyDomain\jsmith

（注）
ユーザーが Windows ドメインを入力しなかった場合は、Web プロキシ
によってデフォルトの Windows ドメインが付加されます。

基本

基本認証のクレデンシャルの暗号化

基本認証のクレデンシャルの暗号化について
暗号化した形式でクレデンシャルを HTTPS 経由で送信するには、クレデンシャルの暗号化を
イネーブルにします。これによって、基本認証プロセスのセキュリティが向上します。

デフォルトでは、 Secure Web Applianceは、認証の安全を確保するために、自身の証明書と秘
密キーを使用してクライアントとの HTTPS 接続を確立します。ただし、大部分のブラウザで
は、この証明書が無効であることがユーザーに警告されます。無効な証明書に関するメッセー
ジをユーザーに表示しないようにするには、組織で使用している有効な証明書とキーのペアを
アップロードします。

クレデンシャル暗号化の設定

始める前に

• IP サロゲートを使用するようにアプライアンスを設定します。

• （任意）証明書と暗号化された秘密キーを取得します。ここで設定した証明書とキーは、
アクセス コントロールでも使用されます。

手順

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [クレデンシャルの暗号化（Credential Encryption）]フィールドで、[認証には暗号化された HTTPS 接続を使
用（Use Encrypted HTTPS Connection For Authentication）] チェックボックスをオンにします。

ステップ 4 （任意）認証時のクライアントの HTTPS 接続に対して、[HTTPSリダイレクトポート（HTTPS Redirect
Port）] フィールドでデフォルトのポート番号（443）を編集します。

ステップ 5 （任意）証明書とキーをアップロードします。

a) [詳細設定（Advanced）] セクションを展開します。
b) [証明書（Certificate）] フィールドで [参照（Browse）] をクリックし、アップロードする証明書ファイ

ルを検索します。
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c) [キー（Key）] フィールドで [参照（Browse）] をクリックし、アップロードする秘密キー ファイルを
検索します。

d) [ファイルのアップロード（Upload File）] をクリックします。

ステップ 6 変更を送信し、保存します。

次のタスク

関連項目

• 証明書の管理（Certificate Management） （200 ページ）。

認証に関するトラブルシューティング
• NTLMSSP に起因する LDAP ユーザーの認証の失敗 （746 ページ）

• LDAP 参照に起因する LDAP 認証の失敗 （746 ページ）

• 基本認証の失敗 （747 ページ）

• エラーによりユーザーがクレデンシャルを要求される （747 ページ）

• HTTPS および FTP over HTTP 要求が、認証を必要としないアクセス ポリシーにのみ一致
する （763 ページ）

• 認証をサポートしていない URL にアクセスできない （770 ページ）

• クライアント要求がアップストリーム プロキシで失敗する （771 ページ）
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第 4 章

システム設定

この章で説明する内容は、次のとおりです。

• システム管理タスクの実行 （131 ページ）
• Cisco クラウド Web セキュリティ プロキシへのアプライアンスの接続 （225 ページ）
• Web 要求の代行受信 （234 ページ）

システム管理タスクの実行
この章で説明する内容は、次のとおりです。

• システム管理の概要 （132 ページ）

• アプライアンス設定の保存、ロード、およびリセット （132 ページ）

• Cisco Secure Web Appliance ライセンス （136 ページ）

• 仮想アプライアンスのライセンス （169 ページ）

• リモート電源再投入の有効化 （170 ページ）

• ユーザー アカウントの管理 （171 ページ）

• ユーザー プリファレンスの定義 （178 ページ）

• 管理者の設定 （178 ページ）

• ユーザー ネットワーク アクセス （181 ページ）

• 管理者パスフレーズのリセット （182 ページ）

• 生成されたメッセージの返信アドレスの設定 （182 ページ）

• アラートの管理 （183 ページ）

• FIPS Compliance （194 ページ）

• システムの日時の管理 （196 ページ）

• SSL の設定 （197 ページ）
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• 証明書の管理（Certificate Management） （200 ページ）

• AsyncOS for Web のアップグレートとアップデート （205 ページ）

• 以前のバージョンの AsyncOS for Web への復元 （215 ページ）

• SNMP を使用したシステムの状態のモニタリング （217 ページ）

• Web トラフィック タップ（Web Traffic Tap） （220 ページ）

• HTTP 2.0 プロトコルの設定 （224 ページ）

システム管理の概要
S シリーズ アプライアンスは、システム管理用の各種のツールを提供します。[システム管理
（System Administration）] タブの機能は、以下のタスクの管理を支援します。

• アプライアンスの設定
• 機能キー
• ユーザー アカウントの追加、編集、および削除
• AsyncOS ソフトウェアのアップグレードとアップデート
• システム時刻

アプライアンス設定の保存、ロード、およびリセット
Secure Web Appliance のすべての設定は、1 つの XML コンフィギュレーション ファイルで管理
できます。

• アプライアンス設定の表示と印刷 （132 ページ）

• アプライアンス設定ファイルの保存 （133 ページ）

• アプライアンス設定ファイルのロード （134 ページ）

• アプライアンス設定の出荷時デフォルトへのリセット （135 ページ）

アプライアンス設定の表示と印刷

手順

ステップ 1 [システム管理（System Administration）] > [設定のサマリー（Configuration Summary）] を選択します。

ステップ 2 必要に応じて、[設定のサマリー（Configuration Summary）] ページを表示または印刷します。
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アプライアンス設定ファイルの保存

手順

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）] を選択します。

ステップ 2 [設定ファイル（Configuration File）] のオプションを設定します。

説明オプション

生成された設定ファイルの処理方法を選択します。

• [表示または保存するローカルコンピュータにファイルをダウンロー
ド（Download file to local computer to view or save）]

• [ファイルをこのアプライアンス（wsa_example.com）に保存（Save file
to this appliance (example.com)）]

• [ファイルをメールで送信（Email file to）]（1 つまたは複数の電子メー
ル アドレスを指定します）。

ファイル処理オプションの指
定

• [設定ファイルでパスフレーズをマスクする（Mask passphrases in the
Configuration Files）]

：エクスポートまたは保存されるファイルで、元のパスフレーズを
「*****」に置き換えます。パスフレーズがマスクされた設定ファイ
ルを直接 AsyncOS for Web にリロードすることはできません。

• [設定ファイル内のパスワードを暗号化する（Encrypt passphrases in the
Configuration Files）]：FIPS モードが有効にされている場合、このオ
プションが使用可能になります。FIPS モードの有効化については、
FIPS モードの有効化または無効化 （195 ページ）を参照してくださ
い。

パスフレーズ処理オプション
の指定

設定ファイルに名前を付ける方法を選択します。

• [システムにより生成されたファイル名を使用（Use system-generated
file name）]

• [ユーザー定義ファイル名を使用：（Use user-defined file name:）]

ファイル命名オプションの選
択

ステップ 3 [送信（Submit）] をクリックします。
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アプライアンス設定ファイルのロード

設定をロードすると、現在の設定がすべて完全に削除されます。以下の操作を実行する前に設
定を保存することを強く推奨します。

以前のリリースから最新のリリースに設定をロードすることは推奨しません。パスをアップグ
レードすると構成時の設定を保持できます。

手動で変更した構成ファイルをロードすると、パフォーマンスと機能の問題が発生する可能性
があります。

注意

互換性のあるコンフィギュレーションファイルが、アプライアンスの現在インストールされて
いるバージョンより URL カテゴリのセットの古いバージョンに基づいている場合、コンフィ
ギュレーション ファイルのポリシーと ID が自動的に変更される場合があります。

（注）

設定ファイルをロードするときに証明書検証エラーが発生した場合は、証明書のルート CA を
Secure Web Applianceの信頼されたルートディレクトリにアップロードしてから、設定ファイル
を再度ロードします。ルートCAをアップロードする方法については、証明書の管理（Certificate
Management） （200 ページ）を参照してください。

（注）

手順

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）] を選択します。

ステップ 2 [設定をロード（Load Configuration）] オプションとロードするファイルを選択します。（注）

（注）
• パスフレーズがマスクされているファイルはロードできません。

• ファイルには以下のヘッダーが必要です。

<?xml version=”1.0” encoding=”ISO-8859-1”?> <!DOCTYPE config SYSTEM “config.dtd”>

また、正しくフォーマットされた config セクションも必要です。

<config> ...your configuration information in valid XML </config>

ステップ 3 [ロード（Load）] をクリックします。

ステップ 4 表示される警告を確認します。処理の結果を確認したら、[続行（Continue）] をクリックします。
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アプライアンス設定の出荷時デフォルトへのリセット
アプライアンス設定をリセットするときに、既存のネットワーク設定を保持するかどうかを選
択できます。

このアクションでは、コミットする必要はありません。

始める前に

アプライアンスから任意の場所に設定を保存します。

手順

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）] を選択します。

ステップ 2 下方向にスクロールして、[構成のリセット（Reset Configuration）] セクションを表示します。

ステップ 3 ページに表示された情報を読み、オプションを選択します。

ステップ 4 [リセット（Reset）] をクリックします。

設定ファイルのバックアップの保存
設定ファイルバックアップ機能により、すべての変更でアプライアンスの設定が記録され、現
在の設定ファイルよりも古い設定ファイルが、リモートに配置されたバックアップサーバーに
FTP または SCP で送信されます。

手順

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）] を選択します。

ステップ 2 [設定のバックアップの有効化（Enable Config Backup）] チェックボックスをオンにします。

ステップ 3 設定ファイルにパスフレーズを含める場合は [はい（Yes）] を選択します。設定ファイルからパスフレー
ズを除外する場合は [いいえ（No）] を選択します。

ステップ 4 取得方法を選択します。次のオプションを使用できます。

• [リモートサーバー上のFTP（FTP on Remote Server）]：FTP ホスト名、ディレクトリ、ユーザー名、お
よびパスフレーズを入力します。

• [リモートサーバー上のSCP（SCP on Remote Server）]：SCP ホスト名、ポート番号、ディレクトリ、
およびユーザー名を入力します。

• [ホストキーチェック（Host Key Checking）]：SSH は、使用されたすべてのホストの ID のデータベー
スを SSH が自動的に維持およびチェックします。ホストキーは、ディレクトリ /.ssh/known_hosts にあ
るユーザーのホームディレクトリに保存されます。
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[リモートサーバー上のSCP（SCP on Remote Server）] を選択し、[ホストキーチェックを有効化（Enable
Host Key Checking）] を選択する場合、次のオプションを使用できます。

• [自動（Automatic）]：ホストキーは Cisco Secure Web Appliance によって自動的に設定されます。

• [手動（Manual）]：ホストキーはユーザーが手動で入力できます。

変更を送信すると、Cisco Secure Web Appliance はリモートホスト上の承認されたキーファイルに追加
する SSH キーを提供します。これにより、構成ファイルを Cisco Secure Web Appliance からリモートホ
ストにアップロードできます。33 その結果、SSH は接続したことのあるすべてのホストの識別情報を
含むデータベースを維持し、チェックします。ホストキーは、ディレクトリ /.ssh/known_hosts にある
ユーザーのホームディレクトリに保存されます。

ステップ 5 [送信（Submit）] をクリックします。

CLI コマンドの configbackup を使用して設定ファイルバックアップ機能を有効にすることもできます。

Cisco Secure Web Appliance ライセンス
• スマート ソフトウェア ライセンシング （136 ページ）

スマート ソフトウェア ライセンシング
• 概要 （136 ページ）

• Cisco Smart Software Manager でのアプライアンスの登録 （140 ページ）

• ライセンスの要求 （143 ページ）

• Cisco Smart Software Manager からのアプライアンスの登録解除 （144 ページ）

• Cisco Smart Software Manager でのアプライアンスの再登録 （144 ページ）

• 転送設定の変更 （145 ページ）

• 認証と証明書の更新 （145 ページ）

• 機能ライセンスの予約 （145 ページ）

• スマート エージェントの更新 （153 ページ）

• アラート （153 ページ）

• コマンドライン インターフェイス （154 ページ）

概要

スマート ソフトウェア ライセンシングを使用すると、Cisco Secure Web Applianceのライセン
スをシームレスに管理およびモニターできます。スマートソフトウェアライセンスをアクティ
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ブ化するには、Cisco Smart Software Manager（CSSM）でアプライアンスを登録する必要があり
ます。CSSMは、購入して使用するすべてのシスコ製品についてライセンスの詳細を管理する
一元化されたデータベースです。スマートライセンスを使用すると、製品認証キー（PAK）を
使用して Web サイトで個別に登録するのではなく、単一のトークンで登録することができま
す。

アプライアンスを登録すると、アプライアンスのライセンスを追跡し、CSSMポータル経由で
ライセンスの使用状況を監視できます。アプライアンスにインストールされているスマート
エージェントは、アプライアンスと CSSM を接続し、ライセンスの使用状況に関する情報を
CSSM を渡して、CSSM が使用状況を追跡できるようにします。

Cisco Smart Software Manager については、
Https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。

始める前に

• ご利用のアプライアンスからインターネットに接続できることを確認します。

• Cisco Smart Software Manager ポータル（https://software.cisco.com/#module/SmartLicensing）
でシスコ セールス チームに問い合わせるか、Cisco Smart Software Manager サテライトを
ネットワークにインストールしてください。

Cisco Smart Software Manager のユーザーアカウントの作成または Cisco Smart Software
Manager オンプレミスのインストールの詳細については、https://www.cisco.com/c/en/us/td/
docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html を参照してくだ
さい。

ライセンスの使用状況に関する情報を直接インターネットに送信したくないユーザの場
合、CSSM 機能のサブセットを提供する Smart Software Manager サテライトをオンプレミ
スにインストールすることもできます。サテライトアプリケーションをダウンロードして
導入した後は、インターネットを使用して CSSM にデータを送信せずに、ライセンスを
ローカルで安全に管理できます。CSSMサテライトは、情報をクラウドに定期的に送信し
ます。

Smart Software Manager サテライトを使用する場合、Smart Software
Manager サテライト Enhanced Edition 6.1.0 を使用してください。

（注）

• アプライアンスのシステム クロックを CSSM のシステム クロックと同期させる必要があ
ります。アプライアンスのシステム クロックと CSSM のシステム クロックのずれは、ス
マート ライセンス操作の失敗の原因となります。
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インターネットに接続してプロキシ経由で CSSM に接続する場合、[システム管理（System
Administration）] > [アップグレードとアップデートの設定（Upgrade and Update Settings）]
を使用して、アプライアンスに設定されているプロキシと同じプロキシを使用する必要があり
ます。

（注）

仮想ユーザーの場合、新しい PAK ファイル（新規または更新）を受信するたびに、ライセン
ス ファイルを生成し、アプライアンスのファイルをロードします。ファイルをロードした後
は、PAK をスマート ライセンスに変換する必要があります。スマート ライセンス モードで
は、ファイルのロード中、ライセンス ファイルの機能キー セクションは無視され、証明書情
報のみが使用されます。

（注）

ライセンス予約

Cisco Smart Software Manager（CSSM）ポータルに接続せずに、Cisco Secure Web Appliance で有
効になっている機能のライセンスを予約できます。これは主に、インターネットや外部デバイ
スとの通信がない高度にセキュリティ保護されたネットワーク環境にCisco Secure Web Appliance
を展開するユーザーにとって有益です。

機能ライセンスは、次のいずれかのモードで予約できます。

• [特定ライセンスの予約（SLR）（Specific License Reservation (SLR)）]：このモードを使用
して、特定の期間の個々の機能（「HTTPS 復号」など）のライセンスを予約できます。

• [永久ライセンスの予約（PLR）（Permanent License Reservation (PLR)）] ：このモードを使
用して、すべての機能のライセンスを永久に予約できます。

Cisco Secure Web Appliance でライセンスを予約する方法の詳細については、機能ライセンスの
予約 （145 ページ）を参照してください。

アプライアンスに対してスマート ソフトウェア ライセンシングを有効にするには、次の手順
を実行する必要があります。

詳細情報操作内容

Cisco Smart Software Manager で
のアプライアンスの登録 （140
ページ）

Cisco Smart Software Manager
でのアプライアンスの登録

ステップ 2

機能ライセンスの予約 （145
ページ）

必要に応じて、Cisco Secure
Web Appliance で機能ライセン
スを予約することができま
す。

（オプション）ステップ 3

ライセンスの要求 （143 ペー
ジ）

ライセンス（機能キー）の要
求

ステップ 3
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スマート ソフトウェア ライセンシングのイネーブル化

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）] を選択します。

ステップ 2 [スマート ソフトウェア ライセンシングの有効化（Enable Smart Software Licensing）] をクリックします。

スマート ソフトウェア ライセンシングの詳細については、スマート ソフトウェア ライセンシングの詳細
のリンクをクリックします。

ステップ 3 スマート ソフトウェア ライセンシングについての情報を読んだ後、[OK] をクリックします。

ステップ 4 変更を保存します。

次のタスク

スマート ソフトウェア ライセンシングを有効すると、クラシック ライセンス モードのすべて
の機能がスマート ライセンス モードでも自動的に使用可能になります。クラシック ライセン
スモードの既存ユーザーの場合、CSSMでアプライアンスを登録せずに、スマートソフトウェ
ア ライセンシング機能を使用できる 90 日間の評価期間があります。

有効期限および評価期間の期限の前に、一定の間隔（90 日前、60 日前、30 日前、15 日前、5
日前、および最終日）で通知が表示されます。評価期間の間または終了後に、CSSMでアプラ
イアンスを登録できます。
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• クラシック ライセンス モードにおけるアクティブなライセンスを持たない仮想アプライ
アンスの新規ユーザーの場合、スマート ソフトウェア ライセンシング機能を有効にして
も、評価期間は提供されません。クラシック ライセンス モードにおけるアクティブなラ
イセンスを持つ仮想アプライアンスの既存ユーザーのみに、評価期間が提供されます。新
規仮想アプライアンス ユーザーがスマート ライセンス機能の評価を希望する場合には、
シスコ セールス チームに連絡し、スマート アカウントに評価ライセンスを追加してくだ
さい。評価ライセンスは、登録後に評価目的で使用されます。

• アプライアンスでスマート ライセンシング機能を有効にすると、スマート ライセンシン
グからクラシックラインセンシングモードにロールバックすることができなくなります。

• スマート ライセンス機能を有効にすると、次の機能が自動的に再起動されます。

• Secure Web Appliance Web レピュテーションフィルタ（Web Reputation Filters）

• Secure Web Appliance ウイルス対策（Sophos）

• Secure Web Appliance ウイルス対策（Webroot）

• Secure Web Appliance Web プロキシと DVS エンジン

• AsyncOS バージョン 15.0 では、新しい Cisco Secure Web Appliance 仮想展開に対してスマー
トライセンスを有効にできます。クラシックライセンスは必須ではありません。詳細につ
いては、「Overview of Smart Licencing」セクションにある前提条件を参照してください。

（注）

Cisco Smart Software Manager でのアプライアンスの登録

アプライアンスを Cisco Smart Software Manager（CSSM）に登録するには、[システム管理
（System Administration）] メニューでスマート ソフトウェア ライセンシング機能を有効にす
る必要があります。

• 複数のアプライアンスを単一のインスタンスで登録することはできません。アプライアン
スを 1 つずつ登録する必要があります。

• 初回登録の有効期間は 1 年です。登録の更新は、アプライアンスが CSSM に接続できる場
合、6 ヵ月ごとに自動的に実行されます。

（注）

手順

ステップ 1 [システム管理（System Administration）] > [スマート ソフトウェア ライセンシング（Smart Software
Licensing）] を選択します。

ステップ 2 [スマートライセンスの登録（Smart License Registration）] オプションを選択します。
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ステップ 3 [確認（Confirm）] をクリックします。

ステップ 4 [トランスポート設定（Transport Settings）] を変更する場合には、[編集（Edit）] をクリックします。次の
オプションを使用できます。

• [直接（Direct）]：アプライアンスを HTTPS 経由で Cisco Smart Software Manager に直接接続します。
このオプションは、デフォルトで選択されます。

• [トランスポートゲートウェイ（Transport Gateway）]：アプライアンスをトランスポート ゲートウェ
イまたは Smart Software Manager サテライト経由で Cisco Smart Software Manager に接続します。このオ
プションを選択した場合、トランスポート ゲートウェイまたは Smart Software Manager サテライトの
URL を入力してから [OK] をクリックする必要があります。このオプションは HTTP および HTTPS を
サポートします。FIPSモードの場合、トランスポートゲートウェイはHTTPSのみをサポートします。

トランスポート ゲートウェイについては、
Https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。

ステップ 5 （オプション）[テストインターフェイス（Test Interface）]：スマートライセンス機能用にアプライアンス
を登録するときに、 [管理インターフェイス（Management interface）]または [データインターフェイス（Data
interface）] を選択します。これは、分割ルーティングを有効にし、スマートライセンス用に登録する場合
にのみ適用されます。

（注）
分割ルーティングが有効になっていない場合は、[テストインターフェイス（Test Interface）] ドロップダウ
ンリストで [管理インターフェイス（Management interface）] オプションのみを使用できます。

ステップ 6 ログイン クレデンシャルを使用して、Cisco Smart Software Manager ポータル
（https://software.cisco.com/#module/SmartLicensing）にアクセスしてください。新しいトークンを作成する
には、このポータルの [仮想アカウント（Virtual Account）] ページに移動して [全般（General）] タブにア
クセスします。アプライアンス用の製品インスタンス登録トークンをコピーします。製品インスタンス登
録トークンの作成については、
https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html を
参照してください。
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ステップ 7 アプライアンスに戻り、[登録（Register）] をクリックします。

ステップ 8 製品インスタンス登録トークンをテキストボックスに貼り付けます。

[スマートソフトウェアライセンシング（Smart Software Licensing）] ページで、[すでに登録されている場
合は、この製品インスタンスを再登録します（Reregister this product instance if it is already registered）] チェッ
クボックスをオンにして、アプライアンスを再登録することもできます。

次のタスク

製品登録プロセスには数分かかります。[スマートソフトウェアライセンシング（SmartSoftware
Licensing）] ページで登録ステータスを表示できます。
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ライセンスの要求

登録プロセスが正常に完了した後、アプライアンスの機能のライセンスを要求しなければなら
ない場合があります。

手順

ステップ 1 [システム管理（System Administration）] > [ライセンス（Licenses）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 要求するライセンスに対応する [ライセンスの要求/リリース（License Request/Release）] 列のチェック ボッ
クスをオンにします。

ステップ 4 [送信（Submit）] をクリックします。
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次のタスク

ライセンスは、期限超過また期限切れになるとコンプライアンス違反（OOC）モードになり、
各ライセンスに 30 日間の猶予期間が提供されます。有効期限および OOC 猶予期間の期限の前
に、一定の間隔（30 日前、15 日前、5 日前、および最終日）で通知が表示されます。

OOC 猶予期間の有効期限が過ぎると、ライセンスは使用できず、機能を利用できなくなりま
す。機能にもう一度アクセスするには、CSSMポータルでライセンスをアップデートして、認
証を更新する必要があります。

ライセンスのリリース

手順

ステップ 1 [システム管理（System Administration）] > [ライセンス（Licenses）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 リリースするライセンスに対応する [ライセンスの要求（License Request）] 列のチェック ボックスをオフ
にします。

ステップ 4 [送信（Submit）] をクリックします。

Cisco Smart Software Manager からのアプライアンスの登録解除

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）] を選択します。

ステップ 2 [アクション（Action）] ドロップダウン リストから、[登録解除（Deregister）] を選択し、[実行（Go）] を
クリックします。

ステップ 3 [送信（Submit）] をクリックします。

Cisco Smart Software Manager でのアプライアンスの再登録

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）] を選択します。

ステップ 2 [アクション（Action）] ドロップダウン リストから、[登録（Register）] を選択し、[実行（Go）] をクリッ
クします。
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次のタスク

登録プロセスについては、Cisco Smart Software Manager でのアプライアンスの登録 （140 ペー
ジ） を参照してください。

回避できないシナリオにおいては、アプライアンスの設定をリセットした後にアプライアンス
を登録することができます。

転送設定の変更

CSSM でアプライアンスを登録する前にのみ、トランスポート設定を変更できます。

スマート ライセンス機能が有効になっている場合にのみ、トランスポート設定を変更できま
す。アプライアンスがすでに登録されている場合、トランスポート設定を変更するには、アプ
ライアンスの登録を解除する必要があります。トランスポート設定を変更した後に、アプライ
アンスを再登録する必要があります。

（注）

トランスポート設定を変更する方法については、Cisco Smart Software Manager でのアプライア
ンスの登録 （140 ページ） を参照してください。

認証と証明書の更新

Cisco Smart Software Manager でアプライアンスを登録した後に、証明書を更新できます。

アプライアンスが正常に登録された後にのみ、認証を更新できます。（注）

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）] を選択します。

ステップ 2 [アクション（Action）] ドロップダウン リストから、適切なオプションを選択します。

• 認証を今すぐ更新

• 証明書を今すぐ更新

ステップ 3 [移動（Go）] をクリックします。

次のタスク

機能ライセンスの予約

• ライセンス予約の有効化 （146 ページ）

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
145

システム設定
転送設定の変更



• ライセンス予約の登録 （147 ページ）

• ライセンス予約の更新 （149 ページ）

• ライセンス予約の削除 （150 ページ）

• ライセンス予約の無効化 （151 ページ）

• ライセンス失効通知：ライセンスの有効期限が切れる前 （152 ページ）

• ライセンス失効通知：ライセンスの有効期限が切れた後 （152 ページ）

表 4 : ライセンスのステータス

説明ステータス

アプライアンスはライセンスの要求を正常に実行し、ライ
センスの使用を承認されています。

コンプライアンスで予約済み

アプライアンスはライセンスを予約していません。未承認

ライセンス予約の有効化

始める前に

Cisco Secure Web Appliance でスマート ライセンシング モードが有効になっていることを確認
します。

CLI で license_smart > enable_reservation サブコマンドを使用して、機能ライセンスを予約
することもできます。

（注）

認証コードをすでにインストールし、スマートライセンシングを有効にしている場合、デバイ
スは有効に予約された登録済み状態に自動的に移行します。

（注）

手順

ステップ 1 Cisco Secure Web Applianceで [システム管理（System Administration）] > [スマート ソフトウェア ライセン
シング（Smart Software Licensing）] ページに移動します。

ステップ 2 [特定/永久ライセンス予約（Specific/Permanent License Reservation）] オプションを選択します。

ステップ 3 [確認（Confirm）] をクリックします。
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次のタスク

ライセンス予約の登録 （147 ページ）

ライセンス予約の登録

手順

ステップ 1 Cisco Secure Web Applianceで [システム管理（System Administration）] > [スマート ソフトウェア ライセン
シング（Smart Software Licensing）] ページに移動します。

ステップ 2 [登録（Register）] をクリックします。

ステップ 3 [コードをコピー（Copy Code）] をクリックして、リクエストコードをコピーします。

（注）
リクエストコードを CSSM ポータルで使用して承認コードを生成します。

ステップ 4 [次へ（Next）] をクリックします。

ステップ 5 CSSM ポータルに移動して、特定の機能またはすべての機能のライセンスを予約するための承認コードを
生成します。

（注）
承認コードの生成方法の詳細については、スマート ソフトウェア ライセンシング オンライン ヘルプ
（cisco.com） にあるヘルプドキュメントの Inventory: License Tab > Reserve Licenses セクションを参照して
ください。

ステップ 6 [SLR/PLR] を選択し、[次へ（Next）] をクリックします。
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ステップ 7 CSSM ポータルで、SLR オプションに必要なライセンスを選択し、[次へ（Next）] をクリックします。

ステップ 8 次のいずれかの方法で、CSSM ポータルから取得した承認コードを Cisco Secure Web Appliance に貼り付け
ます。

• [承認コードをコピーして貼り付ける（Copy and Paste authorizationc code）] オプションを選択し、[承認
コードをコピーして貼り付ける（Copy and Paste authorization code）] オプションの下のテキストボック
スに承認コードを貼り付けます。

• [システムから承認コードをアップロード（Upload authorization code from the system）] オプションを選
択し、[ファイルの選択（Choose File）] をクリックして承認コードをアップロードします。

ステップ 9 [承認コードをインストール（Install Authorization Code）] をクリックします。

インストール予約のバッチコマンドはサポートされていません。

（注）
承認コードがインストールされるまで、24 時間ごとにアラートが送信されます。

リクエストコードをキャンセルする方法：
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承認コードがインストールされる前に予約プロセスをキャンセルするには、CANCEL_REQUEST_CODE コ
マンドを使用します。予約処理の状態をクリアします。

（注）
CSSM ポータルで承認コードを生成したが、アプライアンスでリクエストコードをキャンセルした場合、
CSSM ポータルで生成したライセンスはアプライアンスにインストールできません。承認コードの削除に
ついては、TAC にお問い合わせください。

必要なライセンス予約（SLR または PLR）は、 Cisco Secure Web Appliance にインストールさ
れています。

ライセンスのステータスは、SLR 用に予約されたライセンスの [コンプライアンスで予約済み
（Reserved in Compliance）] 状態に移行します。PLR の場合、すべてのライセンスが [コンプラ
イアンスで予約済み（Reserved in Compliance）] に移行します。

次のタスク

• （SLRのみに適用）：必要に応じて、ライセンス予約を更新できます。詳細については、
ライセンス予約の更新 （149 ページ）を参照してください。

• （SLR および PLR に適用）：必要に応じて、ライセンス予約を削除できます。詳細につ
いては、ライセンス予約の削除 （150 ページ）を参照してください。

• （SLR および PLR に適用）：必要に応じて、ライセンス予約を無効化できます。詳細に
ついては、ライセンス予約の無効化 （151 ページ）を参照してください。

ライセンス予約の更新

新しい機能のライセンスを予約したり、機能の既存のライセンス予約を変更したりできます。

特定ライセンス予約のみを更新でき、永久ライセンス予約は更新できません。（注）

CLI で license_smart > reauthorizeサブコマンドを使用して、ライセンス予約を更新すること
もできます。

（注）

手順

ステップ 1 CSSM ポータルに移動して、すでに予約済みのライセンスを更新するための承認コードを生成します。

（注）
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承認コードの生成方法の詳細については、スマート ソフトウェア ライセンシング オンライン ヘルプ
（cisco.com） にあるヘルプドキュメントの Inventory: Product Instances Tab > Update Reserved Licenses セク
ションを参照してください。

ステップ 2 Cisco Secure Web Applianceで [システム管理（System Administration）] > [スマート ソフトウェア ライセン
シング（Smart Software Licensing）] ページに移動します。

ステップ 3 [アクション（Action）] ドロップダウンリストから [再承認（Reauthorize）] を選択し、[実行（GO）] をク
リックします。

ステップ 4 次のいずれかの方法で、CSSM ポータルから取得した承認コードを Cisco Secure Web Appliance に貼り付け
ます。

• [承認コードをコピーして貼り付ける（Copy and Paste authorizationc code）] オプションを選択し、[承認
コードをコピーして貼り付ける（Copy and Paste authorization code）] オプションの下のテキストボック
スに承認コードを貼り付けます。

• [システムから承認コードをアップロード（Upload authorization code from the system）] オプションを選
択し、[ファイルの選択（Choose File）] をクリックして承認コードをアップロードします。

ステップ 5 [再承認（Re-authorize）] をクリックします。

ステップ 6 [コードをコピー（Copy Code）] をクリックして、確認コードをコピーします。

（注）
CSSM ポータルで確認コードを使用して、ライセンス予約を更新します。

ステップ 7 [OK] をクリック

ステップ 8 Cisco Secure Web Appliance から取得した確認コードを CSSM ポータルに貼り付けます。

（注）
確認コードの追加方法の詳細については、スマート ソフトウェア ライセンシング オンライン ヘルプ
（cisco.com） にあるヘルプドキュメントの Inventory: Product Instances Tab > Update Reserved Licenses セク
ションを参照してください。

ライセンス予約が更新されます。

ライセンスのステータスは、SLR 用に予約されたライセンスの [コンプライアンスで予約済み
（Reserved in Compliance）] 状態に移行します。ライセンスが連続して予約されていない場合、
ライセンスの状態は [未承認（Not-Authorized）] 状態に移行します。

ライセンス予約の削除

Cisco Secure Web Appliance で有効になっている特定のライセンス予約または永久ライセンスの
予約を削除できます。

CLI で license_smart > return_reservation サブコマンドを使用して、ライセンスの予約を削
除することもできます。

（注）
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予約済みライセンスを削除するとアラートが送信されます。（注）

手順

ステップ 1 Cisco Secure Web Applianceで [システム管理（System Administration）] > [スマートソフトウェアライセンシ
ング（Smart Software Licensing）] ページに移動します。

ステップ 2 [アクション（Action）]ドロップダウンリストから [リターンコード（Returncode）]を選択し、[実行（GO）]
をクリックします。

ステップ 3 [コードをコピー（Copy Code）] をクリックして、リターンコードをコピーします。

（注）
CSSM ポータルにリターンコードを貼り付けて、ライセンス予約を削除します。

ステップ 4 [OK] をクリック

ステップ 5 Cisco Secure Web Appliance から取得したリターンコードを CSSM ポータルで使用します。

（注）
リターンコードの追加方法の詳細については、スマート ソフトウェア ライセンス オンライン ヘルプ
（cisco.com） にあるヘルプ ドキュメントの Inventory: Product Instances Tab > Removing a Product Instance セ
クションを参照してください。

Cisco Secure Web Appliance で有効化されている機能のライセンス予約が削除され、すべてのラ
イセンスが評価期間中になります。

次のタスク

• ライセンス予約の更新 （149 ページ） で確認コードの詳細を確認します。

• （SLR および PLR に適用）：必要に応じて、ライセンス予約を無効化できます。詳細に
ついては、ライセンス予約の無効化 （151 ページ）を参照してください。

ライセンス予約の無効化

Cisco Secure Web Appliance でライセンス予約を無効化できます。

CLI で license_smart > disable_reservation サブコマンドを使用して、ライセンス予約を無効
にすることもできます。

（注）

• 予約リクエストが開始されたが認証コードがインストールされていない場合、予約リクエ
ストはデバイス上でキャンセルされます。
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• 認証コードがインストールされている場合、予約リクエストは削除されません。「license
smart reservation return」コマンドを使用して認証コードを削除するように警告メッセージ
が表示されます。このメッセージは、ライセンスの予約機能が無効になっている可能性が
あるが、認証コードがインストールされたままであることを意味します。この状態はshow
コマンドに反映されます。

コードを返して予約を無効化するか、コマンドを使用して予約を
無効化できます。

（注）

• 認証コードがインストールされると、アプライアンスは認証状態になります。無効化する
と、ステータスは有効化モードに移行します。

手順

ステップ 1 Cisco Secure Web Applianceで [システム管理（System Administration）] > [スマートソフトウェアライセンシ
ング（Smart Software Licensing）] ページに移動します。

ステップ 2 [登録モード（Registration Mode）] フィールドで [タイプの変更（Change Type）] をクリックします。

ステップ 3 [登録モードの変更（Change registration mode）] ダイアログボックスで [送信（Submit）] をクリックしま
す。

ライセンス予約は、 Cisco Secure Web Appliance で無効化されます。

ライセンス失効通知：ライセンスの有効期限が切れる前

ライセンスの有効期限が切れる前のアラートの頻度は、60、30、15、5、2、および1日です。

ライセンス失効通知：ライセンスの有効期限が切れた後

ライセンスの有効期限が切れると、ライセンス失効通知が送信されます。SLR/PLRライセンス
のライセンス状態は、有効期限が切れた後も [コンプライアンスで予約済み（Reserved in
Compliance）] のままになります。ライセンスの有効期限が切れると、クリティカル システム
アラートがトリガーされ、電子メールが送信されます。

ライセンス失効通知は、特定ライセンス予約のみが対象です。永久ライセンス予約では送信さ
れません。

（注）

CLI で license_smart > reauthorizeサブコマンドを使用して、ライセンス予約を更新すること
もできます。

ライセンスの有効期限が切れると、次のメッセージが表示されます。
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「Cisco Secure Web Appliance Secure Endpoint アドオンの有効期限が切れています。（The Secure

Web Appliance Secure Endpoint Add on entitlement expired.）」

再承認するためのメッセージがお客様に送信されます。

手順

ステップ 1 CSSM ポータルに移動して、すでに予約済みのライセンスを更新するための承認コードを生成します。

（注）
承認コードの生成方法の詳細については、スマート ソフトウェア ライセンシング オンライン ヘルプ
（cisco.com） にあるヘルプドキュメントの Inventory: Product Instances Tab > Update Reserved Licenses セク
ションを参照してください。

ステップ 2 Cisco Secure Web Applianceで [システム管理（System Administration）] > [スマート ソフトウェア ライセン
シング（Smart Software Licensing）] ページに移動します。

ステップ 3 [再承認（Re-authorize）] をクリックします。

スマート エージェントの更新

アプライアンスにインストールされているスマート エージェントのバージョンを更新するに
は、次の手順を実行します。

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）] を選択します。

ステップ 2 [スマートエージェントの更新ステータス（SmartAgentUpdateStatus）]セクションで、[今すぐ更新（Update
Now）] をクリックし、プロセスに従います。

（注）
CLI コマンド saveconfig を使用して、または [システム管理（System Administration）] > [設定サマリー
（Configuration Summary）] を使用して Web インターフェイス経由で設定変更を保存しようとすると、ス
マート ライセンス関連の設定は保存されません。

アラート

次のシナリオで通知が送信されます。

• スマート ソフトウェア ライセンシングが正常に有効化された

• スマート ソフトウェア ライセンシングの有効化に失敗した
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• 評価期間が開始された

• 評価期間が終了した（評価期間中および期間終了時に一定の間隔で送信）

• 正常に登録された

• 登録に失敗した

• 正常に認証された

• 認証に失敗した

• 正常に登録解除された

• 登録解除に失敗した

• ID 証明書が正常に更新された

• ID 証明書の更新に失敗した

• 認証の有効期限が切れた

• ID 証明書の有効期限が切れた

• コンプライアンス違反猶予期間の期限が切れた（コンプライアンス違反猶予期間中および
期間終了時に一定の間隔で送信）

• 機能の有効期限に関する最初のインスタンスが発生した

コマンドライン インターフェイス

• license_smart （154 ページ）

• show_license （164 ページ）

• cloudserviceconfig

license_smart

• 説明 （155 ページ）

• 使用方法 （155 ページ）

• 例：Smart Software Manager でのアプライアンスの登録 （155 ページ）

• 例：スマート ライセンスのステータス （156 ページ）

• 例：スマート ライセンスのステータスの概要 （156 ページ）

• 例：スマート トランスポート URL の設定 （157 ページ）

• 例：ライセンスの要求 （157 ページ）

• 例：ライセンスのリリース （157 ページ）

• 例：ライセンス予約の有効化 （158 ページ）
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• 例：ライセンス予約の登録 （159 ページ）

• 例：ライセンス予約の更新 （161 ページ）

• 例：ライセンス予約の削除 （162 ページ）

• 例：ライセンス予約の無効化 （162 ページ）

説明

スマート ソフトウェア ライセンス機能の設定

使用方法

確定：このコマンドは「commit」が必要です。

バッチコマンド：このコマンドはバッチ形式をサポートしています。詳細については、help

license_smart コマンドを入力して、インライン ヘルプを参照してください。

例：スマート エージェント サービス用ポートの設定

example.com> license_smart
Choose the operation you want to perform:
- ENABLE - Enables Smart Licensing on the product.
- SETAGENTPORT - Set port to run Smart Agent service.
[]> setagentport

Enter the port to run smart agent service.
[65501]>

例：スマート ライセンスの有効化

example.com> license_smart
Choose the operation you want to perform:
- ENABLE - Enables Smart Licensing on the product.
[]> enable

After enabling Smart Licensing on your appliance, follow below steps to activate
the feature keys (licenses):

a) Register the product with Smart Software Manager using license_smart > register command
in the CLI.

b) Activate the feature keys using license_smart > requestsmart_license command in the
CLI.

Note: If you are using a virtual appliance, and have not enabled any of the
features in the classic licensing mode; you will not be able to activate the
licenses, after you switch to the smart licensing mode. You need to first register
your appliance, and then you can activate the licenses (features) in the smart licensing
mode.

Commit your changes to enable the Smart Licensing mode on your appliance.
All the features enabled in the Classic Licensing mode will be available in the Evaluation
period.

Type "Y" if you want to continue, or type "N" if you want to use the classic licensing
mode [Y/N] []> y

> commit

Please enter some comments describing your changes:
[]>
Do you want to save the current configuration for rollback? [Y]>

例：Smart Software Manager でのアプライアンスの登録
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example.com> license_smart
To start using the licenses, please register the product.
Choose the operation you want to perform:

- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> register
Reregister this product instance if it is already registered [N]> n

Enter token to register the product:
[]>
ODRlOTM5MjItOTQzOS00YjY0LWExZTUtZTdmMmY3OGNlNDZmLTE1MzM3Mzgw%0AMDEzNTR8WlpCQ1lMbGVMQWRx

OXhuenN4OWZDdktFckJLQzF5V3VIbzkyTFgx%0AQWcvaz0%3D%0A
Product Registration is in progress. Use license_smart > status command to check status
of registration.

例：スマート ライセンスのステータス

example.com> license_smart
To start using the licenses, please register the product.
Choose the operation you want to perform:

- REQUESTSMART_LICENSE - Request licenses for the product.
- RELEASESMART_LICENSE - Release licenses of the product.
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> status
Smart Licensing is: Enabled

Evaluation Period: In Use

Evaluation Period Remaining: 89 days 23 hours 53 minutes
Registration Status: Unregistered

License Authorization Status: Evaluation Mode

Last Authorization Renewal Attempt Status: No Communication Attempted

Product Instance Name: mail.example.com

Transport Settings: Direct (https://smartreceiver.cisco.com/licservice/license)

例：スマート ライセンスのステータスの概要

example.com> license_smart
To start using the licenses, please register the product.
Choose the operation you want to perform:
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> summary

FeatureName LicenseAuthorizationStatus
Web Security Appliance Cisco Eval
Web Usage Controls
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Web Security Appliance Anti-Virus Webroot Eval
Web Security Appliance Anti-Virus Sophos Eval

例：スマート トランスポート URL の設定

example.com> license_smart

Choose the operation you want to perform:
- REQUESTSMART_LICENSE - Request licenses for the product.
- RELEASESMART_LICENSE - Release licenses of the product.
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> url

1. DIRECT - Product communicates directly with the cisco license servers
2. TRANSPORT_GATEWAY - Product communicates via transport gateway or smart software
manager satellite.

Choose from the following menu options:
[1]> 1
Note: The appliance uses the Direct URL
(https://smartreceiver.cisco.com/licservice/license) to communicate with Cisco
Smart Software Manager (CSSM) via the proxy server configured using the updateconfig
command.
Transport settings will be updated after commit.

例：ライセンスの要求

仮想アプライアンスのユーザーは、ライセンスを要求またはリリースする場合、そのアプライ
アンスを登録する必要があります。

（注）

example.com> license_smart
Choose the operation you want to perform:

- REQUESTSMART_LICENSE - Request licenses for the product.
- RELEASESMART_LICENSE - Release licenses of the product.
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> requestsmart_license

Feature Name License Authorization Status
1. Web Security Appliance Anti-Virus Sophos Not Requested
2. Web Security Appliance Not requested

L4 Traffic Monitor

Enter the appropriate license number(s) for activation.
Separate multiple license with comma or enter range:
[]> 1
Activation is in progress for following features:
Web Security Appliance Anti-Virus Sophos
Use license_smart > summary command to check status of licenses.

例：ライセンスのリリース
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example.com> license_smart
Choose the operation you want to perform:

- REQUESTSMART_LICENSE - Request licenses for the product.
- RELEASESMART_LICENSE - Release licenses of the product.
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> releasesmart_license

Feature Name License Authorization Status
1. Web Security Appliance Cisco Eval

Web Usage Controls
2. Web Security Appliance Eval

Anti-Virus Webroot
3. Web Security Appliance Eval

L4 Traffic Monitor
4. Web Security Appliance Cisco Eval

AnyConnect SM for AnyConnect
5. Web Security Appliance Advanced Eval

Malware Protection Reputation
6. Web Security Appliance Eval

Anti-Virus Sophos
7. Web Security Appliance Eval

Web Reputation Filters
8. Web Security Appliance Advanced Eval

Malware Protection

例：ライセンス予約の有効化

この例では、license_smart > enable_reservation サブコマンドを使用して、 Cisco Secure Web
Appliance でライセンスの予約を有効化できます。

example.com > license_smart

Choose the operation you want to perform:

REQUESTSMART_LICENSE - Request licenses for the product.
RELEASESMART_LICENSE - Release licenses of the product.
REGISTER - Register the product for Smart Licensing.
URL - Set the Smart Transport URL.
STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
ENABLE_RESERVATION - Enable specific or permanent license reservations on your Secure
Web Appliance.
[]> ENABLE_RESERVATION
Would you like to reserve license,then type "Y" else type "N" [Y/N] []> N

License reservation is not enabled.

Choose the operation you want to perform:

REQUESTSMART_LICENSE - Request licenses for the product.
RELEASESMART_LICENSE - Release licenses of the product.
REGISTER - Register the product for Smart Licensing.
URL - Set the Smart Transport URL.
STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
ENABLE_RESERVATION - Enable specific or permanent license reservations on your Secure
Web Appliance.
[]> ENABLE_RESERVATION
Would you like to reserve license,then type "Y" else type "N" [Y/N] []> Y
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License reservation is enabled
[]>

例：ライセンス予約の登録

この例では、license_smart > enable_reservation サブコマンドを使用して、 Cisco Secure Web
Appliance でライセンスの予約を有効化できます。

example.com > license_smart

Choose the operation you want to perform:

STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
Web Appliance.

REQUEST_CODE - Provide the request code generated on your Secure Web Appliance. []>
REQUEST_CODE
The generation of the request code is initiated...
Copy the request code obtained on your Secure Web Appliance and paste it in the Cisco
Smart Software Manager portal to select the required license
Request code: CG-xxxxxxxxxxxxxxxx-39

Choose the operation you want to perform:

STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
Web Appliance.

REQUEST_CODE - Provide the request code generated on your Secure Web Appliance.
INSTALL_AUTHORIZATION_CODE - Install the authorization code for specific or permanent
license reservations on your Secure Web Appliance.
CANCEL_REQUEST_CODE - Cancel the request code generated on your Secure Web Appliance.
[]> INSTALL_AUTHORIZATION_CODE
Paste via CLI
Import the Authorization Code from a file How would you like to install Authorization
Code? [1]> 1
Paste the Authorization code now.
Press CTRL-D on a blank line when done.
<specificPLR><authorizationCode><flag>A</flag><version>C</version><piid>3c54a7ce-3b9c-
450e-9338-2f16e5801155</piid><timestamp>1650362032178</timestamp><entitlements>
<entitlement><tag>regid.2018-05.com.cisco.WSA_MUS,1.0_d3f3389a-cdc4-48e3-bc84-8b590ea2d908
</tag><count>1</count><startDate>2022-Apr-08 UTC</startDate><endDate>2022-May-08 UTC
</endDate><licenseType>TERM</licenseType><displayName>
Web Security Appliance Cisco AnyConnect SM for AnyConnect</displayName><tagDescription>
Web Security Appliance Cisco AnyConnect SM for AnyConnect</tagDescription>
<subscriptionID></subscriptionID></entitlement></entitlements>
</authorizationCode><signature>MEYCIQCiylVlTxBDYxxSaqexFExK4ThHVvXEJprhgK83j72FAAIhAJBqyc450uxiZ1pA
/phZ/PR/Xfl7e3rxc2AZCY3GH0O2</signature><udi>P:WSA,S:2AE28096313B</udi></specificPLR>^D

The SPECIFIC license reservation is successfully installed on your Secure Web Appliance

Choose the operation you want to perform:

STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
Web Appliance.

REAUTHORIZE - Install the authorization code to update specific or permanent license
reservations on your Secure Web Appliance.
CONFIRM_CODE - Provide the confirmation code generated on your Secure Web Appliance.
RETURN_RESERVATION - Remove the specific or permanent license reservations on your Secure

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
159

システム設定
例：ライセンス予約の登録



Web Appliance.
[]>

リクエストコード生成後のアプライアンスのステータス

[]> STATUS

Smart Licensing is : Enabled

License Reservation is: Enabled
Reservation Type: IN_PROGRESS
Return Code: CAt6Dx-G8K1Qn-dEY8qs-EFQyyA-nk5NFY-s6hZNi-PnpxMb-rxjGWV-QjP
Evaluation Period: In Use
Evaluation Period Remaining: 89 days 23 hours 54 minutes
Registration Status: Unregistered
License Authorization Status: Evaluation Mode
Last Authorization Renewal Attempt Status: No Communication Attempted
Product Instance Name: wsa281.cs1

設置後のアプライアンスのステータス

[]> STATUS

Smart Licensing is : Enabled

License Reservation is: Enabled
Reservation Type: SPECIFIC
Evaluation Period: Not In Use
Evaluation Period Remaining: 83 days 3 hours 32 minutes
Registration Status: Registered ( 28 Apr 2022 04:42 )
Last Registration Renewal Attempt Status: SUCCEEDED on 28 Apr 2022 04:42
License Authorization Status: Not Authorized ( 28 Apr 2022 04:42 )
Last Authorization Renewal Attempt Status: SUCCEEDED on 28 Apr 2022 04:42
Product Instance Name: wsa281.cs1
Status of the Install Authorization Code :

要求コードのキャンセル

Choose the operation you want to perform:

STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
Web Appliance.

REQUEST_CODE - Provide the request code generated on your Secure Web Appliance.
INSTALL_AUTHORIZATION_CODE - Install the authorization code for specific or permanent
license reservations on your Secure Web Appliance.
CANCEL_REQUEST_CODE - Cancel the request code generated on your Secure Web Appliance.
[]> CANCEL_REQUEST_CODE
If you want to cancel the generated request code, the authorization code generated from
the Cisco Smart Software Manager portal will be locked.

Are you sure you want to cancel the request code? [Y/N] [N]> N

The request code is not cancelled

Choose the operation you want to perform:

STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
Web Appliance.

REQUEST_CODE - Provide the request code generated on your Secure Web Appliance.
INSTALL_AUTHORIZATION_CODE - Install the authorization code for specific or permanent
license reservations on your Secure Web Appliance.
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CANCEL_REQUEST_CODE - Cancel the request code generated on your Secure Web Appliance.
[]> CANCEL_REQUEST_CODE
If you want to cancel the generated request code, the authorization code generated from
the Cisco Smart Software Manager portal will be locked.

Are you sure you want to cancel the request code? [Y/N] [N]> Y

The cancellation of the request code is initiated...
The request code is cancelled successfully

Choose the operation you want to perform:

STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
Web Appliance.

REQUEST_CODE - Provide the request code generated on your Secure Web Appliance.

キャンセル後のアプライアンスのステータス

[]> STATUS

Smart Licensing is : Enabled

License Reservation is: Enabled
Reservation Type: NONE
Return Code: CAt6Dx-G8K1Qn-dEY8qs-EFQyyA-nk5NFY-s6hZNi-PnpxMb-rxjGWV-QjP
Evaluation Period: In Use
Evaluation Period Remaining: 89 days 23 hours 53 minutes
Registration Status: Unregistered
License Authorization Status: Evaluation Mode
Last Authorization Renewal Attempt Status: No Communication Attempted
Product Instance Name: wsa281.cs1

例：ライセンス予約の更新

この例では、license_smart > reauthorize サブコマンドを使用して、新しい機能のライセン
スを予約したり、機能の既存のライセンス予約を変更したりできます。

example.com > license_smart

Choose the operation you want to perform:
STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
Web Appliance.

REAUTHORIZE - Install the authorization code to update specific or permanent license
reservations on your Secure Web Appliance.
CONFIRM_CODE - Provide the confirmation code generated on your Secure Web Appliance.
RETURN_RESERVATION - Remove the specific or permanent license reservations on your Secure
Web Appliance. []> REAUTHORIZE

[]> reauthorize
Paste via CLI
Import the Authorization Code from a file How would you like to install Authorization
Code? [1]>
Paste the Authorization code now.
Press CTRL-D on a blank line when done.
<specificPLR><authorizationCode><flag>A</flag><version>C</version>
<piid>3c54a7ce-3b9c-450e-9338-xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx
</authorizationCode><signature>
MEUCIH5ypYX6GMB9wgZy+8tT4q+JqLlqU/05JlOyS/25gpH8AiEAjEubvaYMy0Vm2DV45TIFUY09c7OZ/JUXQBHLMcT4yDk=</signature>
<udi>P:WSA,S:2AE28096313B</udi></specificPLR>
^D
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The SPECIFIC license reservation is successfully installed on your Secure Web Appliance
Copy the confirmation code obtained from Smart Agent and add it to the Cisco Smart
Software Manager portal to update the specific reservation.
Confirmation code: fxxxxfeb

CONFIRMATION CODE:
Choose the operation you want to perform:

STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
Web Appliance.

REAUTHORIZE - Install the authorization code to update specific or permanent license
reservations on your Secure Web Appliance.
CONFIRM_CODE - Provide the confirmation code generated on your Secure Web Appliance.
RETURN_RESERVATION - Remove the specific or permanent license reservations on your Secure
Web Appliance. []> CONFIRM_CODE

Copy the confirmation code obtained on your Secure Web Appliance and paste it in the
Cisco Smart Software Manager portal to update the specific license reservation.
Confirmation Code: fxxxxfeb
[]>

例：ライセンス予約の削除

この例では、license_smart > return_reservation サブコマンドを使用して、 Cisco Secure Web
Appliance で有効になっている機能の特定または永続的なライセンスの予約を削除できます。

example.com > license_smart

Choose the operation you want to perform:

STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
Web Appliance.

REAUTHORIZE - Install the authorization code to update specific or permanent license
reservations on your Secure Web Appliance.
CONFIRM_CODE - Provide the confirmation code generated on your Secure Web Appliance.
RETURN_RESERVATION - Remove the specific or permanent license reservations on your Secure
Web Appliance.

[]> RETURN_RESERVATION
After you return the license reservation, you cannot use any of the product features,
if
the evaluation period has exceeded 90 days. After the 90 days evaluation period,
you must register your product with Cisco Smart Software Manager to continue
to use the product features. [N]> Y

The generation of the return code is initiated...
Copy the return code obtained on your Secure Web Appliance and paste it in the Cisco
Smart Software Manager portal.
Return Code: CLFSav-xxxxxxxxxxxxxxxxxxxxxxxxxxx-Ef2
[]>

例：ライセンス予約の無効化

この例では、license_smart> disable_reservationサブコマンドを使用して、 Cisco Secure Web
Appliance でライセンスの予約を無効化できます。

example.com > license_smart

Choose the operation you want to perform:
STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
DISABLE_RESERVATION - Disable specific or permanent license reservations on your Secure
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Web Appliance.
REQUEST_CODE - Provide the request code generated on your Secure Web Appliance. []>
DISABLE_RESERVATION
Do you want to disable the specific or permanent reservation? [Y/N] []> Y

License reservation is disabled
Choose the operation you want to perform:

REQUESTSMART_LICENSE - Request licenses for the product.
RELEASESMART_LICENSE - Release licenses of the product.
REGISTER - Register the product for Smart Licensing.
URL - Set the Smart Transport URL.
STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
ENABLE_RESERVATION - Enable specific or permanent license reservations on your Secure
Web Appliance. []> STATUS
Smart Licensing is : Enabled

License Reservation is: Disabled
Evaluation Period: In Use
Evaluation Period Remaining: 89 days 23 hours 46 minutes
Registration Status: Unregistered
License Authorization Status: Evaluation Mode
Last Authorization Renewal Attempt Status: No Communication Attempted
Product Instance Name: wsa281.cs1
Transport Settings: Direct (https://smartreceiver-stage.cisco.com/licservice/license)
Device Led Conversion Status: Not Started

Choose the operation you want to perform:

REQUESTSMART_LICENSE - Request licenses for the product.
RELEASESMART_LICENSE - Release licenses of the product.
REGISTER - Register the product for Smart Licensing.
URL - Set the Smart Transport URL.
STATUS - Show overall Smart Licensing status.
SUMMARY - Show Smart Licensing status summary.
ENABLE_RESERVATION - Enable specific or permanent license reservations on your Secure
Web Appliance. []>
[]>

例：Device Led Conversion（DLC）プロセスの手動による有効化

この例では、license_smart > conversion_start サブコマンドを使用して、 Cisco Secure Web
Appliance で Device Led Conversion（DLC）を手動で有効化できます。

DLC 失敗のサンプルコード：

example.com > license_smart

Deregister the Secure Web Appliance from the Cisco Smart Software Manager portal to
enable the license reservation

Choose the operation you want to perform:
- URL - Set the Smart Transport URL.
- REQUESTSMART_LICENSE - Request licenses for the product.
- RELEASESMART_LICENSE - Release licenses of the product.
- DEREGISTER - Deregister the product from Smart Licensing.
- REREGISTER - Reregister the product for Smart Licensing.
- RENEW_AUTH - Renew authorization of Smart Licenses in use.
- RENEW_ID - Renew registration with Smart Licensing.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.
- CONVERSION_START - To manually convert the classic license keys to smart licensing.
[]> conversion_start
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show_license

• 説明 （164 ページ）

• 例：スマート ライセンスのステータス （164 ページ）

• 例：スマート ライセンスのステータスの概要 （164 ページ）

説明

スマート ライセンスのステータスとステータスの概要を表示します。

例：スマート ライセンスのステータス

example.com> showlicense_smart
Choose the operation you want to perform:
- STATUS- Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing summary.
[]> status
Smart Licensing is: Enabled
Evaluation Period: In Use
Evaluation Period Remaining: 89 days 23 hours 53 minutes
Registration Status: Unregistered
License Authorization Status: Evaluation Mode
Last Authorization Renewal Attempt Status: No Communication Attempted
Product Instance Name: example.com
Transport Settings: Direct (https://smartreceiver.cisco.com/licservice/license)

例：スマート ライセンスのステータスの概要

example.com> showlicense_smart
Choose the operation you want to perform:
- STATUS- Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing summary.

[]> summary

FeatureName LicenseAuthorizationStatus
Web Security Appliance Cisco Eval
Web Usage Controls
Web Security Appliance Eval
Anti-Virus Webroot
Web Security Appliance Eval
Anti-Virus Sophos

cloudserviceconfig

SLR/PLRを介してスマートライセンスを登録すると、クラウドサービスは有効化されず、自動
登録は行われません。このサポートは、トークン登録を通じて登録されたスマートライセンス
にのみ適用されます。

（注）

• 説明

• Usage

• 例： Secure Web Applianceでの Cisco Cloud Services の有効化
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• 例： Secure Web Applianceでの Cisco Cloud Services の無効化

• 例：Cisco Cloud Services ポータルへの Secure Web Applianceの登録

• 例：Cisco Cloud Services ポータルへの Secure Web Applianceの自動登録

• 例：Cisco Cloud Services ポータルからの Secure Web Applianceの登録解除

• 例： Secure Web Applianceを Cisco Cloud Services ポータルに接続する Cisco Secure Cloud
Server の選択

• 例：証明書とキーのダウンロード

• 例：クライアント証明書 updateconfig

説明

cloudserviceconfig コマンドは次の目的で使用します。

• Secure Web Applianceで Cisco Cloud Services ポータルを有効にします。

• Secure Web Applianceで Cisco Cloud Services ポータルを無効にします。

• Cisco Cloud Services ポータルに Secure Web Applianceを登録します。

• Cisco Cloud Services ポータルに Secure Web Applianceを自動的に登録します。

• Cisco Cloud Services ポータルから Secure Web Applianceの登録を解除します。

• Cisco Secure Cloud サーバーを選択して、 Secure Web Applianceを Cisco Cloud Services ポー
タルに接続します。

• Cisco Talos Intelligence Services ポータルから Cisco Cloud Services 証明書とキーをダウンロー
ドします。

• クライアント証明書とキーをアップロードします。

このコマンドは、スマートライセンスモードでのみ適用できます。（注）

使用方法

• 確定：このコマンドに commit は必要ありません。

• バッチコマンド：このコマンドはバッチ形式をサポートしています。

例： Secure Web Applianceでの Cisco Cloud Services の有効化

次に、cloudserviceconfig > enable サブコマンドを使用して、 Secure Web Applianceで Cisco
Cloud Services を有効にする例を示します

example.com > cloudserviceconfig
Choose the operation you want to perform:
- ENABLE - The Cisco Cloud Service is currently disabled on your appliance.
[]> enable
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The Cisco Cloud Service is currently enabled on your appliance.
Currently configured Cisco Secure Cloud Server is: api.apj.sse.itd.cisco.com
Available list of Cisco Secure Cloud Servers:
1. AMERICAS (api-sse.cisco.com)
2. APJC (api.apj.sse.itd.cisco.com)
3. EUROPE (api.eu.sse.itd.cisco.com)
Enter Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.:
[]> 1
Selected Cisco Secure Cloud Server is api-sse.cisco.com.
Make sure you run "commit" to make these changes active.
example.com > commit
Please enter some comments describing your changes:
[]> commit changes
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Tue Dec 29 13:23:19 2020 GMTexample.com >

例： Secure Web Applianceでの Cisco Cloud Services の無効化

次に、cloudserviceconfig > disable サブコマンドを使用して、 Secure Web Applianceで Cisco
Cloud Services を無効にする例を示します。

example.com > cloudserviceconfig
The appliance is not registered with the Cisco Cloud Service portal.
Currently configured Cisco Cloud Server is api-sse.cisco.com
Choose the operation you want to perform:
- DISABLE - The Cisco Cloud Service is currently enabled on your appliance.
- REGISTER - To register the appliance with the Cisco Cloud Service portal.
- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud
Service portal.
[]> disable
The Cisco Cloud Service is currently disabled on your appliance.
example.com > commit
Please enter some comments describing your changes:
[]> commit changes
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Tue Dec 29 13:01:07 2020 GMT
example.com >

例：Cisco Cloud Services ポータルへの Secure Web Applianceの登録

次に、cloudserviceconfig > register サブコマンドを使用して、Cisco Cloud Services ポータル
に Secure Web Applianceを登録する例を示します。

このサブコマンドは、スマート ソフトウェア ライセンシングが有効になっていない状態で、
Secure Web Applianceが Cisco Smart Software Manager に登録されていない場合にのみ使用でき
ます

（注）

example.com > cloudserviceconfig

Registration/deregistration of the device with cloud service:

Choose the operation you want to perform:
- DISABLE - The Cisco Cloud Service is currently enabled on your appliance.
- REGISTER - To register the appliance with the Cisco Cloud Service portal.
- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.
- STATUS - Check the appliance registration status with the Cisco Cloud Service portal.
[]> register

Enter a registration token key to register your appliance
[]> c51fa32bd9a31227eaab50dea873062c
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Registering
The Web Security appliance is successfully registered with the Cisco Cloud Service portal.
example.com >

例：Cisco Cloud Services ポータルへの Secure Web Applianceの自動登録

次に、cloudserviceconfig > autoregister コマンドを使用して、Cisco Cloud Services ポータル
に Secure Web Applianceを登録する例を示します。

example.com > cloudserviceconfig

Registration/deregistration of the device with cloud service:

Choose the operation you want to perform:
- AUTOREGISTER - register the appliance with the Cisco Cloud Service portal automatically
using SL Payload.

- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.
- STATUS - Check the appliance registration status with the Cisco Cloud Service portal.
[]> autoregister

The Web Security appliance successfully auto-registered with the Cisco Cloud Service
portal.

例：Cisco Cloud Services ポータルからの Secure Web Applianceの登録解除

次に、cloudserviceconfig > deregister サブコマンドを使用して、Cisco Cloud Services ポータ
ルから Secure Web Applianceの登録を解除する例を示します。

example.com > cloudserviceconfig

Registration/deregistration of the device with cloud service:

Choose the operation you want to perform:
- DISABLE - The Cisco Cloud Service is currently enabled on your appliance.
- DEREGISTER - To deregister the appliance from the Cisco Cloud Service portal.
- STATUS - Check the appliance registration status with the Cisco Cloud Service portal.
[]> deregister

Do you want to deregister your appliance from the Cisco Cloud Service portal.
If you deregister, you will not be able to access the Cloud Service features. [N]> y

The Web Security appliance successfully deregistered from the Cisco Cloud Service portal.
example.com >

例： Secure Web Applianceを Cisco Cloud Services ポータルに接続する Cisco Secure Cloud Server の選択

次に、cloudserviceconfig > settrs サブコマンドを使用して、 Secure Web Applianceを Cisco
Cloud Services ポータルに接続するために必要な Cisco Secure Cloud Server を選択する例を示し
ます。

example.com > cloudserviceconfig
The appliance is not registered with the Cisco Cloud Service portal.
Currently configured Cisco Cloud Server is api-sse.cisco.com
Choose the operation you want to perform:
- DISABLE - The Cisco Cloud Service is currently enabled on your appliance.
- REGISTER - To register the appliance with the Cisco Cloud Service portal.
- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud
Service portal.
[]> settrs
Currently configured Cisco Secure Cloud Server is: api-sse.cisco.com
Available list of Cisco Secure Cloud Servers:
1. AMERICAS (api-sse.cisco.com)
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2. APJC (api.apj.sse.itd.cisco.com)
3. EUROPE (api.eu.sse.itd.cisco.com)
Enter Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.:
[]> 3
Selected Cisco Secure Cloud Server is api.eu.sse.itd.cisco.com.
Make sure you run "commit" to make these changes active.
example.com > commit
Please enter some comments describing your changes:
[]> commit changes
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Tue Dec 29 13:37:40 2020 GMT

例：Cisco Talos Intelligence Services ポータルからの Cisco Cloud Services 証明書とキーのダウンロード

次に、cloudserviceconfig > fetchcerificate サブコマンドを使用して、Cisco Talos Intelligence
Services ポータルから Cisco Cloud Services 証明書とキーをダウンロードする例を示します。

このサブコマンドは、既存の Cisco Cloud Services 証明書の有効期限が切れている状態で、Cisco
Smart Software Manager に Secure Web Applianceを登録している場合にのみ使用できます。

（注）

example.com > cloudserviceconfig

Registration/deregistration of the device with cloud service:

Choose the operation you want to perform:
- FETCHCERTIFICATE - Download the Cisco Talos certificate and key
- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.
- STATUS - Check the appliance registration status with the Cisco Cloud Service portal.
[]> fetchcertificate

Successfully downloaded the Cisco Talos certificate and key
example.com >

例：クライアント証明書 updateconfig

次に、Updateconfig> clientcertificateサブコマンドを使用して証明書とキーをアップロード
する例を示します。

example.com > updateconfig

Service (images): Update URL:
------------------------------------------------------------------------------
Web Reputation Filters Cisco Servers
Support Request updates Cisco Servers
Timezone rules Cisco Servers
How-Tos Updates Cisco Servers
HTTPS Proxy Certificate Lists Cisco Servers
Cisco AsyncOS upgrades Cisco Servers
Smart License Agent Updates Cisco Servers

Service (list): Update URL:
------------------------------------------------------------------------------
Web Reputation Filters Cisco Servers
Support Request updates Cisco Servers
Timezone rules Cisco Servers
How-Tos Updates Cisco Servers
HTTPS Proxy Certificate Lists Cisco Servers
Cisco AsyncOS upgrades Cisco Servers
Smart License Agent Updates Cisco Servers

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
168

システム設定
例：Cisco Talos Intelligence Services ポータルからの Cisco Cloud Services 証明書とキーのダウンロード



Update interval for Web Reputation and Categorization: 5m
Update interval for all other services: 5m
Proxy server: not enabled
HTTPS Proxy server: not enabled
Routing table for updates: Management

The following services will use this routing table:
- Web Reputation Filters
- Support Request updates
- Timezone rules
- How-Tos Updates
- HTTPS Proxy Certificate Lists
- Cisco AsyncOS upgrades
- Smart License Agent Updates

Upgrade notification: enabled

Choose the operation you want to perform:
- SETUP - Edit update configuration.
- CLIENTCERTIFICATE - Upload the client certificate and key.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]> clientcertificate

Current Cisco certificate is valid for 179 days

Do you like to overwrite the existing certificate and key [Y|N] ? []> y

Paste the certificate.
Press CTRL-D on a blank line when done.
^D

証明書と秘密キーの詳細を貼り付けます。証明書とキーは正常に保存されます。

AsyncOS 14.0 以降のスマート ソフトウェア ライセンス キー ポイント

• スマート ソフトウェア ライセンスを有効にして登録すると、Cisco Cloud Service が有効に
なり、自動的に登録されます。

• Cisco Cloud Services 証明書の有効期限が切れている場合は、CLI で cloudserviceconfig >
fetchcertificate サブコマンドを使用して Cisco Talos Intelligence Services ポータルから新
しい証明書をダウンロードできます。

• スマートライセンスが評価モードの場合、Cisco Cloud Services の自動登録は実行できませ
ん。

仮想アプライアンスのライセンス
Cisco Web Security 仮想アプライアンスでは、ホスト上で仮想アプライアンスを実行する追加ラ
イセンスが必要です。

仮想アプライアンスのライセンスの詳細については、『Cisco Content Security Virtual Appliance
Installation Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
169

システム設定
AsyncOS 14.0 以降のスマート ソフトウェア ライセンス キー ポイント

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html


仮想アプライアンスのライセンスをインストールする前に、テクニカルサポートのトンネルを
開くことはできません。

（注）

ライセンスの期限が切れた後、アプライアンスは、180 日間セキュリティ サービスなしで、
Web プロキシとして動作を継続します。この期間中、セキュリティ サービスは更新されませ
ん。

ライセンスの期限切れに関する警告を受信するように、アプライアンスを設定できます。

関連項目

• アラートの管理 （183 ページ）

仮想アプライアンスのライセンスのインストール
『Cisco Content Security Virtual Appliance Installation Guide』を参照してください。このドキュメ
ントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
[英語] から入手できます。

リモート電源再投入の有効化

始める前に

• 専用のリモート電源再投入（RPC）ポートをセキュアネットワークに直接、ケーブル接続
します。詳細については、お使いのアプライアンス モデルのハードウェア ガイドを参照
してください。このドキュメントの場所については、ドキュメントセット（809ページ）
を参照してください。

• ファイアウォールを通過するために必要なポートを開くなど、アプライアンスがリモート
アクセス可能であることを確認します。

• この機能を使用するには、専用のリモート電源再投入インターフェイスの一意の IPv4 ア
ドレスが必要です。このインターフェイスは、このセクションで説明されている手順での
み設定可能です。ipconfig コマンドを使用して設定することはできません。

• アプライアンスの電源を再投入するには、Intelligent Platform Management Interface（IPMI）
バージョン2.0をサポートするデバイスを管理できるサードパーティ製ツールが必要です。
このようなツールを使用できるように準備されていることを確認します。

• コマンドラインインターフェイスへのアクセスに関する詳細については、を参照してくだ
さい。 コマンドライン インターフェイス （779 ページ）

RPC を設定して変更を確定したら、10 ～ 15 分待ってから呼び出しを RPC に送信します。こ
の待機時間中に、 Secure Web Appliance が RCP サービスを初期化します。
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アプライアンスシャーシの電源をリモートでリセットする機能は、x80、x90、x95 シリーズの
ハードウェアでのみ使用できます。

アプライアンスの電源をリモートでリセットする場合は、このセクションで説明されている手
順を使用して、この機能を事前に有効にし、設定しておく必要があります。

手順

ステップ 1 SSHまたはシリアルコンソールポートを使用して、コマンドラインインターフェイスにアクセスします。

ステップ 2 管理者権限を持つアカウントを使用してログインします。

ステップ 3 以下のコマンドを入力します。

remotepower

setup

ステップ 4 プロンプトに従って、以下の情報を指定します。

• この機能専用の IP アドレスと、ネットマスクおよびゲートウェイ。

• 電源の再投入コマンドを実行するために必要なユーザ名とパスフレーズ。

これらのクレデンシャルは、アプライアンスへのアクセスに使用する他のクレデンシャルに依存しま
せん。

ステップ 5 commit を入力して変更を保存します。

ステップ 6 設定をテストして、アプライアンスの電源をリモートで管理できることを確認します。

ステップ 7 入力したクレデンシャルが、将来、いつでも使用できることを確認します。たとえば、この情報を安全な
場所に保管し、このタスクを実行する必要がある管理者が、必要なクレデンシャルにアクセスできるよう
にします。

次のタスク

関連項目

• ハードウェアアプライアンス：アプライアンスの電源のリモートリセット （769ページ）

ユーザー アカウントの管理
以下のタイプのユーザーは、アプライアンスにログインして、アプライアンスを管理できま
す。

• ローカル ユーザー。アプライアンス自体にローカルにユーザーを定義できます。
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• 外部システムに定義されたユーザー。アプライアンスにログインするユーザーを認証する
ために、外部 LDAP または RADIUS サーバーに接続するようにアプライアンスを設定で
きます。

Webインターフェイスにログインするか、SSHを使用するなどの任意の方法を使用して、アプ
ライアンスにログインできます。

（注）

関連項目

• ローカル ユーザー アカウントの管理 （172 ページ）

• RADIUS ユーザー認証 （175 ページ）

• LDAP サーバーによる外部認証の設定 （91 ページ）

ローカル ユーザー アカウントの管理
Secure Web Applianceに任意の数のユーザをローカルに定義できます。

デフォルトのシステム admin アカウントは、すべての管理者権限を持っています。admin アカ
ウントのパスフレーズは変更できますが、このアカウントを編集したり削除することはできま
せん。

adminユーザーのパスフレーズを紛失した場合は、シスコサポートプロバイダに問い合わせし
てください。詳細については、「管理者パスワードをリセットし、管理者ユーザーアカウント
をロック解除する」を参照してください。

（注）

ローカル ユーザー アカウントの追加

始める前に

すべてのユーザーアカウントが従うべきパスフレーズ要件を定義します。管理ユーザーのパス
フレーズ要件の設定 （178 ページ）を参照してください。

手順

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）] を選択します。

ステップ 2 [ユーザーの追加（Add User）] をクリックします。

ステップ 3 以下のルールに注意して、ユーザー名を入力します。

• ユーザー名に小文字、数字、およびダッシュ（-）記号を使用することはできますが、最初の文字を
ダッシュにすることはできません。
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• ユーザー名は 16 文字以下です。

• ユーザー名としてシステムで予約されている特殊名（「operator」や「root」など）を指定することは
できません。

• 外部認証も使用する場合は、ユーザー名が外部認証されたユーザー名と重複しないようにしてくださ
い。

ステップ 4 ユーザーの氏名を入力します。

ステップ 5 ユーザー タイプを選択します。

説明ユーザー タイプ

すべてのシステム設定に対する完全なアクセス権を許可します。ただし、upgradecheck

および upgradeinstall CLI コマンドは、システム定義の「admin」アカウントから
のみ発行できます。

管理者
（Administrator）

ユーザーアカウントを作成、編集、および削除できません。オペレータグループで
は、以下の CLI コマンドの使用も制限されます。

• resetconfig

• upgradecheck

• upgradeinstall

オペレータ グループでは、システム セットアップ ウィザードの使用も制限されま
す。

演算子

このロールのユーザー アカウントは、

• 設定情報を表示できます。

• 機能の設定方法を確認するために変更を行って送信はできますが、コミットは
できません。

• キャッシュをクリアしたり、ファイルを保存するなどのアプライアンスへの他
の変更を加えることはできません。

• ファイル システム、FTP、または SCP にアクセスできません。

オペレータ（読み取
り専用）
（Read-Only
Operator）

ゲストグループのユーザーは、レポートやトラッキングなど、システムのステータ
ス情報の参照のみを実行できます。

ゲスト

ステップ 6 パスフレーズを入力するか、または作成します。

ステップ 7 変更を送信し、保存します。
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ユーザー アカウントの削除

手順

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）] を選択します。

ステップ 2 プロンプトが表示されたら、一覧表示されているユーザー名に対応するゴミ箱アイコンをクリックして確
認します。

ステップ 3 変更を送信し、保存します。

ユーザー アカウントの編集

手順

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）] を選択します。

ステップ 2 ユーザー名をクリックします。

ステップ 3 必要に応じて、[ユーザーの編集（Edit User）] ページでユーザーに変更を加えます。

ステップ 4 変更を送信し、保存します。

パスフレーズの変更

現在ログインしているアカウントのパスフレーズを変更するには、ウィンドウの右上で、[オ
プション（Options）] > [パスフレーズの変更（Change Passphrase）] を選択します。

他のアカウントの場合は、[ローカルユーザー設定（Local User Settings）] ページで、アカウン
トを編集してパスフレーズを変更します。

関連項目

• ユーザー アカウントの編集 （174 ページ）
• 管理ユーザーのパスフレーズ要件の設定 （178 ページ）

制限的なユーザ アカウントとパスフレーズの設定値の構成

ユーザー アカウントとパスフレーズの制限を定義して、組織全体にパスフレーズ ポリシーを
強制的に適用することができます。ユーザー アカウントとパスフレーズ制限は、Cisco アプラ
イアンスに定義されたローカル ユーザーに適用されます。次の設定値を設定できます。

• ユーザアカウントのロック。ユーザのアカウントがロックアウトされる失敗ログインの試
行回数を定義できます。ユーザーログイン試行回数は 1 ～ 60 の範囲で設定できます。デ
フォルト値は 5 です。

• パスフレーズ存続期間のルール。ログイン後にユーザがパスフレーズの変更を要求される
までの、パスフレーズの存続期間を定義できます。
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• パスフレーズのルール。任意指定の文字や必須の文字など、ユーザが選択できるパスフ
レーズの種類を定義できます。

AsyncOSバージョン14.0以降では、パスフレーズルールはデフォ
ルトで有効になります。ただし、パスフレーズルールで拒否する
3 文字以上の反復文字または連続文字、およびパスフレーズルー
ルで拒否する単語のリストは例外です。

（注）

• パスフレーズの強度。管理ユーザーが新しいパスフレーズを入力するときに、パスフレー
ズ強度インジケータを表示できます。

詳細については、「管理ユーザーのパスフレーズ要件の設定」を参照してください。

ユーザ アカウントとパスフレーズの制限は、[システム管理（System Administration）] > [ユー
ザ（Users）] ページの [ローカル ユーザ アカウントとパスフレーズの設定（Local User Account
& Passphrase Settings）] セクションで定義します。

RADIUS ユーザー認証
Secure Web Applianceは RADIUS ディレクトリ サービスを使用して、HTTP、HTTPS、SSH、お
よび FTP によりアプライアンスにログインするユーザを認証します。PAP または CHAP 認証
を使用して、認証のために複数の外部サーバーと連携するように、アプライアンスを設定でき
ます。外部ユーザのグループを Secure Web Applianceのさまざまなユーザ ロール タイプにマッ
ピングできます。

RADIUS 認証のイベントのシーケンス

外部認証がイネーブルになっている場合にユーザが Secure Web Applianceにログインすると、
アプライアンスは以下を実行します。

1. ユーザーがシステム定義の「admin」アカウントであるかどうかを確認します。

2. 「admin」アカウントでない場合は、まず、設定されている外部サーバーをチェックし、
ユーザーがそのサーバーで定義されているかどうかを確認します。

3. 最初の外部サーバーに接続できない場合、アプライアンスはリスト内の次の外部サーバー
をチェックします。

4. アプライアンスが外部サーバに接続できない場合、アプライアンスは Secure Web Appliance
で定義されたローカル ユーザとしてユーザを認証しようとします。

5. そのユーザーが外部サーバーまたはアプライアンスに存在しない場合、またはユーザーが
間違ったパスフレーズを入力した場合は、アプライアンスへのアクセスが拒否されます。
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RADIUS を使用した外部認証の有効化

手順

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）] ページで、[外部認証を有効にする（Enable
External Authentication）] をクリックします。

ステップ 2 認証タイプとして [RADIUS] を選択します。

ステップ 3 RADIUS サーバーのホスト名、ポート番号、共有シークレット パスフレーズを入力します。デフォルトの
ポートは 1812 です。

ステップ 4 タイムアウトまでにアプライアンスがサーバーからの応答を待つ時間を秒単位で入力します。

ステップ 5 RADIUS サーバーが使用する認証プロトコルを選択します。

ステップ 6 （任意）[行を追加（Add Row）] をクリックして別の RADIUS サーバーを追加します。各 RADIUS サー
バーについて、1 ～ 5 のステップを繰り返します。

（注）
最大 10 個の RADIUS サーバーを追加できます。

ステップ 7 再認証のために再び RADIUS サーバーに接続するまでに、AsyncOS が外部認証クレデンシャルを保存する
秒数を [外部認証キャッシュ タイムアウト（External Authentication Cache Timeout）] フィールドに入力しま
す。デフォルトは 0 です。

（注）
RADIUS サーバーがワンタイム パスフレーズ（トークンから作成されたパスフレーズなど）を使用してい
る場合は、ゼロ（0）を入力します。値をゼロに設定すると、AsyncOSは、現在のセッション中に認証のた
めに RADIUS サーバーに再アクセスしません。

ステップ 8 グループ マッピングを設定します。すべての外部認証されたユーザー全員を管理者ロールにマッピングす
るか、異なるアプライアンス ユーザー ロール タイプにマッピングするかを選択します。
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説明設定

RADIUS CLASS 属性で定義されたグループ名を入力し、アプライアンス ロー
ルタイプを選択します。[行の追加（AddRow）]をクリックして、さらにロー
ル マッピングを追加できます。

AsyncOS は、RADIUS CLASS 属性に基づいて、RADIUS ユーザをアプライア
ンス ロールに割り当てます。CLASS 属性の要件：

• 最小 3文字
• 最大 253 文字
• コロン、カンマ、または改行文字なし
• 各 RADIUS ユーザに対し 1 つ以上のマップ済み CLASS 属性（この設定

を使用する場合、AsyncOS は、マップ済み CLASS 属性のない RADIUS
ユーザへのアクセスを拒否します）。

複数の CLASS 属性のある RADIUS ユーザの場合、AsyncOS は最も制限され
たロールを割り当てます。たとえば、Operator ロールにマッピングされてい
る CLASS 属性と、Read-Only Operator ロールにマッピングされている CLASS
属性の 2 つが RADIUS ユーザにある場合、AsyncOS は、Operator ロールより
も制限された Read-Only Operator ロールに RADIUS ユーザを割り当てます。

以下のアプライアンス ロールは、最も制限が厳しいものから順番に並んでい
ます。

• 管理者（Administrator）

• 演算子

• Read-Only Operator

• ゲスト

外部認証されたユーザを複
数のローカル ロールに
マッピング。

AsyncOS は すべての RADIUS ユーザーを Administrator ロールに割り当てま
す。

外部認証されたすべての
ユーザを管理ロールにマッ
プします。

ステップ 9 変更を送信し、保存します。

次のタスク

関連項目

• 外部認証 （91 ページ）
• ローカル ユーザー アカウントの追加 （172 ページ）。
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ユーザー プリファレンスの定義
レポートの表示形式などのプリファレンス設定は、各ユーザーごとに保存され、ユーザーがど
のクライアントマシンからアプライアンスにログインするかに関係なく同じ設定が適用されま
す。

手順

ステップ 1 [オプション（Options）] > [環境設定（Preferences）] を選択します。

ステップ 2 [ユーザー設定（User Preferences）] ページで、[設定を編集（Edit Preferences）] をクリックします。

ステップ 3 必要に応じて、プリファレンスを設定します。

説明プリファレンス設定

Web インターフェイスおよび CLI で使用する言語の Web 用 AsyncOS。言語の表示（Language
Display）

ユーザーがアプライアンスにログインするときに表示されるページ。ランディング ページ
（Landing Page）

[レポート（Reporting）] タブでレポートに対して表示するデフォルトの時
間範囲。

表示されるレポート時間範囲
（Reporting Time Range
Displayed）（デフォルト）

デフォルトで各レポートに表示されるデータの行数。表示するレポート行の数
（Number of Reporting Rows
Displayed）

ステップ 4 変更を送信し、保存します。

管理者の設定

管理ユーザーのパスフレーズ要件の設定
アプライアンスでローカル定義された管理ユーザーのパスフレーズ要件を設定するには、以下
の手順を実行します。

手順

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）] を選択します。
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ステップ 2 [パスフレーズの設定（Passphrase Settings）] セクションで、[設定を編集（Edit Settings）] をクリックしま
す。

ステップ 3 以下のオプションから選択します。

説明オプション

1 行ごとに各禁止単語を記入した .txt ファイルを作成し、そのファイルを選
択してアップロードします。後続のアップロードによって以前のアップロー
ドが上書きされます。

パスフレーズで許可しない単
語の一覧（List of words to
disallow in passphrases）

管理ユーザーが新しいパスフレーズを入力するときに、パスフレーズ強度
インジケータを表示できます。

この設定によって強固なパスフレーズが作成されるわけではありません。
この設定は、入力したパスフレーズの推測されやすさを示すだけです。

インジケータを表示する対象ロールを選択します。次に、選択したロール
ごとにゼロより大きい数字を入力します。数値が大きいほど、強固なパス
フレーズとして登録されるパスフレーズの実現が困難になります。この設
定には最大値がありませんが、非常に大きな数値を指定するとパスフレー
ズの作成が非常に困難になります。

さまざまな値を試すことで、最も要件を満たす数値を確認してください。

パスフレーズの強度は対数目盛で測定されます。評価は、トラブルシュー
ティング トピックの NIST SP 800-63 で定義されている米国立標準技術研究
所のエントロピーのルールに基づいています。

一般的に、強固なパスフレーズは以下のような特徴を備えています。

• 長い。

• 大文字、小文字、数字、および特殊文字を含む。

• あらゆる言語の辞書にある語を含まない。

これらの特徴を備えたパスフレーズを適用するには、このページの他の設
定を使用します。

パスフレーズの強度
（Passphrase Strength）

ステップ 4 変更を送信し、保存します。

アプライアンスの割り当てに対するセキュリティ設定の追加
CLI コマンド adminaccessconfig を使用すると、管理者がアプライアンスにログインする際の
アクセス要件をさらに厳格にするように Secure Web Applianceを設定できます。
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説明コマンド

管理者がログインを試みるときに指定したテキストが表示される
ようにアプライアンスを設定します。Web UI、CLI、FTP などの
任意のインターフェイスを使用して管理者がアプライアンスにア
クセスすると、カスタムのログイン バナーが表示されます。

CLI プロンプトに貼り付けるか、 Secure Web Appliance上のテキス
ト ファイルからコピーすることによって、カスタム テキストを
ロードできます。ファイルからテキストをアップロードするには、
まず FTP を使用してアプライアンスの configuration ディレクトリ
にファイルを転送します。

adminaccessconfig >
banner

これは、管理者がログインに成功したときに表示されるポストロ
グインバナーです。このテキストは、ログインのadminaccessconfig

> banner テキストと同じ方法でアプライアンスの設定に追加され
ます。

adminaccessconfig >
welcome

管理者が Secure Web Applianceにアクセスするときの接続元の IP
アドレスを制御します。管理者は、任意のマシンまたは指定した
一覧内の IP アドレスを持つマシンからアプライアンスにアクセス
できます。

アクセスを許可リストに制限する場合は、IP アドレス、サブネッ
ト、または CIDR アドレスを指定できます。デフォルトでは、ア
プライアンスにアクセスできるアドレスを一覧表示すると、現在
のマシンの IP アドレスが許可リストの最初のアドレスとして一覧
表示されます。許可リストから現在のマシンの IP アドレスは削除
できません。この情報は、Web UI を使用して表示することもでき
ます。ユーザー ネットワーク アクセス （181 ページ）を参照して
ください。

adminaccessconfig >
ipaccess

悪意のある要求、またはなりすました要求を識別して、これから
保護するために使用される、Web UI のクロスサイト要求偽造保護
機能を有効/無効にします。最大のセキュリティを確保するには、
CSRF 保護をイネーブルにすることを推奨します。

adminaccessconfig > csrf

HTTP 要求でホスト ヘッダーを使用するよう設定します。

デフォルトでは、Web UI は、HTTP 要求内で Web クライアントか
ら送信されたホスト ヘッダーを使用して応答します。セキュリ
ティを高めるために、アプライアンス固有のホスト名、つまりア
プライアンスに設定された名前（wsa_04.local など）のみを使用
して応答するように Web UI を設定することができます。

adminaccessconfig >
hostheader
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説明コマンド

非アクティビティのタイムアウト間隔、つまりユーザーがログア
ウトするまでに非アクティブでいられる期間（分数）を指定しま
す。5 ～ 1440 分（24 時間）の値を指定できます。デフォルト値は
30分です。この情報は、WebUIを使用して表示することもできま
す。ユーザー ネットワーク アクセス （181 ページ）を参照してく
ださい。

adminaccessconfig >
timeout

特定の設定タスク実行をサポートするウォークスルーを有効にし
ます。

adminaccessconfig >
how-tos

管理者がより強力な SSL 暗号（56 ビット暗号化以上）を使用して
ポート 8443 の Web インターフェイスにログインできるように、
アプライアンスを設定します。

より強力な SSL 暗号を必要とするようにアプライアンスを設定す
ると、その変更は HTTPSを使用して管理の目的でアプライアンス
にアクセスする管理者にのみ適用されます。HTTPS を使用して
Web プロキシに接続されている他のネットワーク トラフィックに
は適用されません。

adminaccessconfig >
strictssl

ログイン履歴を保持する日数を設定します。adminaccessconfig >
loginhistory

同時ログイン セッションの最大数を設定します（CLI および Web
インターフェイス）。

adminaccessconfig >
maxsessions

ユーザー ネットワーク アクセス
AsyncOSが、アプライアンスから非アクティブなユーザーをログアウトするまでの時間を指定
できます。また、許可するユーザー接続のタイプを指定することもできます。

セッション タイムアウトは、管理者を含め、Web UI または CLI にログインしているすべての
ユーザーに適用されます。AsyncOSがログアウトしたユーザーは、アプライアンスのログイン
ページにリダイレクトされます。

このタイムアウトの値を設定するには、CLI adminaccessconfig > timeout を使用することもで
きます。

（注）

手順

ステップ 1 [システム管理（System Administration）] > [ネットワーク アクセス（Network Access）] を選択します。
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ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [セッション非アクティブ タイムアウト（Session Inactivity Timeout）] フィールドに、ログアウトするまで
に許容するユーザーの非アクティブ時間を分数で入力します。

5 ～ 1440 分（24 時間）の範囲でタイムアウト間隔を定義できます。デフォルト値は 30 分です。

ステップ 4 [ユーザー アクセス（User Access）] セクションで、ユーザーのシステム アクセスを制御します。[任意の
接続を許可（Allow Any Connection）] または [特定の接続のみを許可（Only Allow Specific Connections）] の
いずれかをオンにします。

[特定の接続のみを許可（Only Allow Specific Connections）] をオンにする場合、特定の接続を IP アドレス、
IP 範囲、または CIDR 範囲として定義します。クライアント IP アドレスとともに、アプライアンス IP ア
ドレスが [ユーザー アクセス（User Access）] セクションに自動的に追加されます。

ステップ 5 変更を送信し、保存します。

管理者パスフレーズのリセット

始める前に

• adminアカウントのパスフレーズが不明な場合は、カスタマーサポートプロバイダに連絡
してパスフレーズをリセットしてください。

• パスフレーズの変更は即座に有効になり、変更を送信する必要はありません。

すべての管理者レベルのユーザーは、「admin」ユーザーのパスフレーズを変更できます。

手順

ステップ 1 [管理アプライアンス（Management Appliance）] > [システム管理（System Administration）] > [ユーザー
（Users）] を選択します。

ステップ 2 [User（ユーザー）] リストで [admin] リンクをクリックします。

ステップ 3 [パスフレーズの変更（Change Passphrase）] を選択します。

ステップ 4 新しいパスフレーズを作成するか、または入力します。

生成されたメッセージの返信アドレスの設定
レポート用に AsyncOS によって生成されたメールの返信アドレスを設定できます。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
182

システム設定
管理者パスフレーズのリセット



手順

ステップ 1 [システム管理（System Administration）] > [返信先アドレス（Return Addresses）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 表示名、ユーザー名、およびドメイン名を入力します。

ステップ 4 変更を送信し、保存します。

アラートの管理
アラートとは、Cisco Secure Web Applianceで発生しているイベントに関する情報が記載されて
いる、電子メールによる通知のことです。これらのイベントにはマイナー（情報）からメジャー
（クリティカル）までの重要度（または重大度）レベルがあり、一般的にアプライアンスの特
定のコンポーネントまたは機能に関連しています。

アラートと通知メール通知を受信するには、アプライアンスが電子メールメッセージへの送信
に使用する SMTP リレー ホストを設定する必要があります。

（注）

アラートの分類と重大度
アラートに含まれる情報は、アラートの分類と重大度によって決まります。アラート受信者に
送信するアラート分類と重大度を指定できます。

アラートの分類

AsyncOS は以下のタイプのアラートを送信します。

• システム（System）

• ハードウェア（Hardware）

• アップデータ（Updater）

• Web プロキシ（Web Proxy）

• マルウェア対策（Anti-Malware）

• AMP

• L4 トラフィック モニター（L4 Traffic Monitor）

• 外部 URL カテゴリ（External URL Categories）

• ポリシーの有効期限
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アラートの重大度

アラートは、次の重大度に従って送信されます。

• クリティカル：ただちに対処する必要があります。
• 警告：今後モニターリングが必要な問題またはエラー。すぐに対処が必要な場合もありま

す。
• 情報：デバイスのルーティン機能で生成される情報。

アラート受信者の管理

システムのセットアップ時に AutoSupport をイネーブルにした場合、指定した電子メール アド
レスにすべての重大度およびクラスのアラートを受信します（デフォルト）。この設定はいつ
でも変更できます。

（注）

アラート受信者の追加および編集

手順

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）] を選択します。

ステップ 2 [アラート受信者（Alert Recipients）] リストで受信者をクリックして編集するか、[受信者の追加（Add
Recipient）] をクリックして新しい受信者を追加します。

ステップ 3 受信者の電子メール アドレスを追加または編集します。複数のアドレスをカンマで区切って入力すること
もできます。

ステップ 4 各アラート タイプごとに、受信するアラートの重大度を選択します。

ステップ 5 変更を送信し、保存します。

アラート受信者の削除

手順

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）] を選択します。

ステップ 2 [アラート受信者（Alert Recipient）] のリストで、アラート受信者に対応するゴミ箱アイコンをクリックし
て確定します。

ステップ 3 変更を保存します。

アラート設定値の設定
アラート設定はグローバルな設定であるため、すべてのアラートの動作に影響します。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
184

システム設定
アラートの重大度



手順

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 必要に応じて、アラートの設定値を設定します。

説明オプション

アラートを送信するときに使用する RFC 2822 準拠の「Header From:」アドレス。
システムのホスト名（「alert@<hostname>」）に基づいてアドレスを自動生成す
るオプションが用意されています。

アラートの送信元アド
レス（From Address to
Use When Sending
Alerts）

重複アラートの時間間隔を指定します。2 つの設定があります。

[重複アラート初回送信時の待ち時間（秒）（Initial Number of Seconds to Wait Before
Sending a Duplicate Alert）]。この値を 0 に設定した場合、重複したアラートのサ
マリーは送信されず、代わりにすべての重複したアラートがリアルタイムに送信
されます（短時間に大量の電子メールを受信する可能性があります）。重複した
アラートを送信するまでに待機する秒数は、アラートを送信するたびに増加しま
す。増加する秒数は、前回の待機間隔の 2 倍の値を足した秒数です。つまり、こ
の値を 5 秒に設定すると、アラートは 5 秒後、15 秒後、35 秒後、75 秒後、155 秒
後、315 秒後といった間隔で送信されます。

[重複アラート送信時の最大待ち時間（秒）（Maximum Number of Seconds to Wait
Before Sending a Duplicate Alert）]。 [重複するアラーﾄ メッセージを送信する前に
待機する最大の秒数（Maximum Number of Seconds to Wait Before Sending a Duplicate
Alert）]フィールドを使用して、待機間隔の秒数に制限を設けることができます。
たとえば、初期値を 5 秒に設定し、最大値を 60 秒に設定すると、アラートは 5
秒、15 秒、35 秒、60 秒、120 秒などの間隔で送信されます。

重複アラート送信時の
待ち時間（Wait Before
Sending a Duplicate
Alert）

（注）
AsyncOS 12.0 以降、Cisco AutoSupport オプションはアラート設定から削除されています。AutoSupport 機能
は alertconfig CLI を使用してのみ有効または無効にできます。

ステップ 4 変更を送信し、保存します。

アラート リスト
以下の項では、分類別にアラートを一覧表示します。各項の表には、アラート名（内部で使用
されるdescriptor）、アラートの実際のテキスト、説明、重大度（クリティカル、情報、または
警告）およびメッセージのテキストに含まれるパラメータ（存在する場合）が含まれていま
す。
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ハードウェア アラート

以下の表は、AsyncOS で生成されるさまざまなハードウェア アラートのリストです。アラー
トの説明と重大度が記載されています。

パラメータアラートの重
大度

メッセージ

$error：RAID エラーのテキス
ト。

警告
（Warning）

A RAID-event has occurred:

$error

システム アラート

以下の表は、AsyncOS で生成されるさまざまなシステム アラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重
大度

メッセージ

$name：スクリプトの名前。

$message：エラー メッセージ
テキスト。

クリティカル
（Critical）。

Startup script $name exited with error: $message

$exit_status：コマンドの終了
コード。

$output：コマンドからの出
力。

クリティカル
（Critical）。

System halt failed: $exit_status: $output',

$exit_status：コマンドの終了
コード。

$output：コマンドからの出
力。

クリティカル
（Critical）。

System reboot failed: $exit_status: $output

$name：プロセスの名前。

$dependency：一覧表示されて
いる依存性の名前。

クリティカル
（Critical）。

Process $name listed $dependency as a dependency,
but it does not exist.

$name：プロセスの名前。

$dependency：一覧表示されて
いる依存性の名前。

クリティカル
（Critical）。

Process $name listed $dependency as a dependency,
but $dependency is not a wait_init process.

$name：プロセスの名前。クリティカル
（Critical）。

Process $name listed itself as a dependency.

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
186

システム設定
ハードウェア アラート



パラメータアラートの重
大度

メッセージ

$name：プロセスの名前。

$dependency：一覧表示されて
いる依存性の名前。

クリティカル
（Critical）。

Process $name listed $dependency as a dependency
multiple times.

$cycle：サイクルに関係するプ
ロセス名のリスト。

クリティカル
（Critical）。

Dependency cycle detected: $cycle.

$error：例外に関連付けられた
エラー メッセージ。

警告
（Warning）。

An error occurred while attempting to share
statistical data through the Network Participation
feature. Please forward this tracking information to
your support provider:

Error: $error.

$name：コア ファイルを生成
したプロセスの名前。

クリティカル
（Critical）。

There is an error with “$name”.

$error：エラーのテキスト（通
常はトレースバック）。

クリティカル
（Critical）。

An application fault occurred: “$error”

$appliance：特定の Secure Web
Applianceの ID。

$username：特定のユーザー
アカウントの ID。

$ip：ログインが試行された IP
アドレス。

情報
（Information）。

Appliance: $appliance, User: $username, Source
IP: $ip, Event: Account locked due to X failed login
attempts.

User $username is locked after X consecutive login
failures. Last login attempt was from $ip.

$port：サービストンネルに使
用されるポート番号。

情報
（Information）。

Tech support: Service tunnel has been enabled, port
$port

適用なし情報
（Information）。

Tech support: Service tunnel has been disabled.
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パラメータアラートの重
大度

メッセージ

$ip：ログインが試行された IP
アドレス。

説明：

SSH を介してアプライアンス
への接続を試みているが、有
効なクレデンシャルを提示し
ない IP アドレスは、2 分以内
に 11 回以上試行に失敗した場
合、SSH のブロックリストに
追加されます。

同じ IP アドレスからユーザが
正常にログインすると、その
IP アドレスは許可リストに追
加されます。

許可リストのアドレスは、そ
れらがブロックリストに含ま
れていてもアクセスが許可さ
れます。

エントリは約 1 日後にブロッ
クリストから自動的に削除さ
れます。

警告
（Warning）。

• The host at $ip has been added to the blocked
list because of an SSH DOS attack.

• The host at $ip has been permanently added to
the ssh allowed list.

• The host at $ip has been removed from the
blocked list.

システムアラートには、機能キーアラート、ロギングアラート、レポートアラートが含まれま
す。これらのアラートは、システムアラートの一部として設定した後に受信します。

（注）

機能キー アラート

以下の表は、AsyncOS で生成されるさまざまな機能キー アラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重
大度

メッセージ

$feature：機能の名前。情報
（Information）。

A “$feature” key was downloaded from the key
server and placed into the pending area. EULA
acceptance required.

$feature：機能の名前。警告
（Warning）。

Your “$feature” evaluation key has expired. Please
contact your authorized sales representative.
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パラメータアラートの重
大度

メッセージ

$feature：機能の名前。

$days：機能キーの期限が切れ
るまでの日数。

警告
（Warning）。

Your “$feature” evaluation key will expire in under
$days day(s). Please contact your authorized sales
representative.

ロギング アラート

以下の表は、AsyncOS で生成されるさまざまなロギング アラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重
大度

メッセージ

$error：エラーのトレースバッ
ク文字列。

情報
（Information）。

$error.

$name：ログ サブスクリプ
ション名。

クリティカル
（Critical）。

Log Error: Subscription $name: Log partition is full.

$name：ログ サブスクリプ
ション名。

$ip：リモート ホストの IP ア
ドレス。

$reason：接続エラーについて
説明するテキスト。

クリティカル
（Critical）。

Log Error: Push error for subscription $name: Failed
to connect to $ip: $reason.

$name：ログ サブスクリプ
ション名。

$ip：リモート ホストの IP ア
ドレス。

$reason：問題点について説明
するテキスト。

クリティカル
（Critical）。

Log Error: Push error for subscription $name: An
FTP command failed to $ip: $reason.

$name：ログ サブスクリプ
ション名。

$ip：リモート ホストの IP ア
ドレス。

$port：リモートホストのポー
ト番号。

$reason：問題点について説明
するテキスト。

クリティカル
（Critical）。

Log Error: Push error for subscription $name: SCP
failed to transfer to $ip:$port: $reason',
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パラメータアラートの重
大度

メッセージ

$name：ログ サブスクリプ
ション名。

$hostname：Syslog サーバーの
ホスト名。

$ip：Syslog サーバーの IP アド
レス。

$error：エラー メッセージの
テキスト。

クリティカル
（Critical）。

Log Error: 'Subscription $name: Failed to connect
to $hostname ($ip): $error.

$name：ログ サブスクリプ
ション名。

$hostname：Syslog サーバーの
ホスト名。

$ip：Syslog サーバーの IP アド
レス。

$error：エラー メッセージの
テキスト。

クリティカル
（Critical）。

Log Error: Subscription $name: Network error while
sending log data to syslog server $hostname ($ip):
$error

$name：ログ サブスクリプ
ション名。

$timeout：秒単位のタイムアウ
ト。

$hostname：Syslog サーバーの
ホスト名。

$ip：Syslog サーバーの IP アド
レス。

クリティカル
（Critical）。

Subscription $name: Timed out after $timeout
seconds sending data to syslog server $hostname
($ip).

$name：ログ サブスクリプ
ション名。

$hostname：Syslog サーバーの
ホスト名。

$ip：Syslog サーバーの IP アド
レス。

クリティカル
（Critical）。

Subscription $name: Syslog server $hostname ($ip)
is not accepting data fast enough.
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パラメータアラートの重
大度

メッセージ

$name：ログ サブスクリプ
ション名。

$max_num_files：ログ サブス
クリプションごとに許可され
るファイルの最大数。

$files_removed：削除された
ファイルのリスト。

情報
（Information）。

Subscription $name: Oldest log file(s) were removed
because log files reached the maximum number of
$max_num_files. Files removed include:

$files_removed.

レポート アラート

以下の表は、AsyncOS で生成されるさまざまなレポート アラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重
大度

メッセージ

適用なしクリティカ
ル。

The reporting system is unable to maintain the rate
of data being generated. Any new data generated
will be lost.

適用なし情報
（Information）。

The reporting system is now able to handle new
data.

$report_title：レポートのタイ
トル。

クリティカル
（Critical）。

A failure occurred while building periodic report
‘$report_title’.

This subscription should be examined and deleted
if its configuration details are no longer valid.

$report_title：レポートのタイ
トル。

クリティカル
（Critical）。

A failure occurred while emailing periodic report
‘$report_title’.

This subscription has been removed from the
scheduler.

$threshold：しきい値。警告
（Warning）。

Processing of collected reporting data has been
disabled due to lack of logging disk space. Disk
usage is above $threshold percent. Recording of
reporting events will soon become limited and
reporting data may be lost if disk space is not freed
up (by removing old logs, etc).

Once disk usage drops below $threshold percent,
full processing of reporting data will be restarted
automatically.
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パラメータアラートの重
大度

メッセージ

$report_title：レポートのタイ
トル。

$file_name：ファイルの名前。

クリティカル
（Critical）。

PERIODIC REPORTS: While building periodic
report $report_title' the expected domain
specification file could not be found at ‘$file_name’.
No reports were sent.

$counter_group：counter_group
の名前。

クリティカル
（Critical）。

Counter group “$counter_group” does not exist.

$report_title：レポートのタイ
トル。

$file_name：ファイルの名前。

クリティカル
（Critical）。

PERIODIC REPORTS: While building periodic
report $report_title’ the domain specification file
‘$file_name’ was empty. No reports were sent.

$report_title：レポートのタイ
トル。

$file_name：ファイルの名前。

$error_text：発生したエラー
のリスト。

クリティカル
（Critical）。

PERIODIC REPORTS: Errors were encountered
while processing the domain specification file
‘$file_name’ for the periodic report ‘$report_title’.
Any line which has any reported problem had no
report sent.

$error_text

$threshold：しきい値。警告
（Warning）。

Processing of collected reporting data has been
disabled due to lack of logging disk space. Disk
usage is above $threshold percent. Recording of
reporting events will soon become limited and
reporting data may be lost if disk space is not freed
up (by removing old logs, etc).

Once disk usage drops below $threshold percent,
full processing of reporting data will be restarted
automatically.

$err_msg：エラー メッセージ
テキスト。

クリティカル
（Critical）。

The reporting system has encountered a critical error
while opening the database. In order to prevent
disruption of other services, reporting has been
disabled on this machine. Please contact customer
support to have reporting enabled.

The error message is:

$err_msg

アップデータ アラート

以下の表は、AsyncOS で生成されるさまざまなアップデータ アラートのリストです。アラー
トの説明と重大度が記載されています。
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パラメータアラートの重
大度

メッセージ

$app： Secure Web Applianceセ
キュリティ サービス名。

$attempts：試行回数。

警告
（Warning）。

The $app application tried and failed $attempts
times to successfully complete an update. This may
be due to a network configuration issue or temporary
outage.

$threshold:：しきい値の時間。警告
（Warning）。

The updater has been unable to communicate with
the update server for at least $threshold.

$traceback：トレースバック情
報。

クリティカル
（Critical）。

Unknown error occurred: $traceback.

$host：UPDATER サーバーの
ホスト名。

$port：UPDATER サーバーの
ポート。

CriticalCertificate Revoke: OCSP validation failed for the
UPDATER Server Certificate ($host:$port). Ensure
the certificate is valid.

マルウェア対策アラート

Advanced Malware Protection に関連するアラートについては、Advanced Malware Protection の問
題に関するアラートの確実な受信 （502 ページ）を参照してください。

ポリシーの期限切れアラート

次の表は、AsyncOS で生成されるさまざまなポリシー アラートのリストです。アラートの説
明と重大度が記載されています。

パラメータアラートの重
大度

メッセージ

$PolicyType: は、Web ポリ
シー タイプに基づくアクセス
ポリシー/復号ポリシーです。

$GroupName: は、ポリシー グ
ループの名前です。

情報'$PolicyType': '$GroupName' は、有効期限の設
定のため、ディセーブルにされています。

$PolicyType: は、Web ポリ
シー タイプに基づくアクセス
ポリシー/復号ポリシーです。

$GroupName: は、ポリシー グ
ループの名前です。

情報'$PolicyType' : '$GroupName' は、3 日後に期限
切れとなります。
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FIPS Compliance
Federal Information Processing Standard（FIPS）は、機密情報であるが機密扱いされていない情
報を保護するために、すべての政府機関で使用される暗号化モジュールの要件を規定していま
す。FIPS は、連邦政府のセキュリティとデータ プライバシー要件の遵守を確実にするために
役立ちます。国立標準技術研究所（NIST）によって開発された FIPS は、連邦政府の要件を満
たす任意の規格がない場合に使用されます。

Secure Web Applianceは Cisco Common Cryptographic Module（C3M）を使用して FIPS モードの
FIPS 140-2 準拠を実現します。デフォルトでは、FIPS モードはディセーブルです。

AsyncOS 15.0 リリース以降、連邦情報処理標準（FIPS）モードはサポートされていません。（注）

関連項目

• FIPS モードの問題 （744 ページ）

FIPS 証明書の要件
FIPS モードでは、 Secure Web Applianceでイネーブルになっているすべての暗号化サービスに
ついて FIPS 準拠の証明書を使用する必要があります。これは、以下の暗号化サービスに適用
されます。

• HTTPS プロキシ

• 認証

• SaaS のアイデンティティ プロバイダー

• アプライアンス管理 HTTPS サービス

• セキュア ICAP 外部 DLP 設定

• Identity Services Engine

• SSL の設定

• SSH の設定

FIPS モードをイネーブルにする前に、FIPS 準拠証明書を使用してアプライアンス管理 HTTPS
サービスを設定する必要があります。他の暗号化サービスはイネーブルにする必要はありませ
ん。

（注）

FIPS 準拠の証明書は以下の要件を満たす必要があります。
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注記署名アルゴリズムアルゴリ
ズム

証明書

最適な復号パフォーマンスと十分なセキュリ
ティを実現するために、1024 ビットのキー サ
イズを推奨します。ビットサイズをさらに大
きくすると、セキュリティは向上しますが、
復号のパフォーマンスに影響します。

sha1WithRSAEncryption

sha256WithRSAEncryption

RSAX509

FIPS 証明書の検証
FIPS モードがイネーブルの場合、アプライアンスは次の証明書チェックを実行します。

• Secure Web Applianceにアップロードされたすべての証明書は、UI によってアップロード
されたのか、それともcertconfigCLIコマンドによってアップロードされたのかに関係な
く、CC 標準に厳格に従うように検証されます。 Secure Web Applianceの信頼ストア内の適
切な信頼パスが設定されていない証明書は、アップロードできません。

• 信頼できるパス検証によって証明書の署名が検証され、すべての署名者証明書に対して検
証済みの basicConstrains および CAFlag のセットによって証明書/公開キーの改ざんが検
証されます。

• 失効リストに対して証明書を検証するために OCSP 検証を使用できます。これは、
certconfig CLI コマンドを使用して設定できます。

新しいサブコマンド OCSPVALIDATION_FOR_SERVER_CERT がメインの
CLI コマンド certconfig の下に追加されました。新しいサブコマ
ンドを使用すると、LDAP サーバ証明書およびアップデータサー
バ証明書の OCSP 検証を有効にできます。証明書の検証が有効に
なっている場合、通信に関係する証明書が失効するとアラートが
表示されます。

（注）

厳格な証明書検証について （200 ページ）も参照してください。

FIPS モードの有効化または無効化

始める前に

• アプライアンス設定のバックアップ コピーを作成します（以下を参照）。 アプライアン
ス設定ファイルの保存 （133 ページ）

• FIPS モードで使用される証明書で、FIPS 140-2 認定の公開キー アルゴリズムが使用され
ていることを確認します（FIPS 証明書の要件 （194 ページ）を参照）。
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• FIPS モードを変更すると、アプライアンスが再起動されます。

• FIPS モードを無効にした場合、SSL および SSH 設定（FIPS モードが有効にされている場
合は、自動的にFIPS対応になるようにする設定）はデフォルト値にリセットされません。
接続する際、厳格でない SSH/SSL 設定を使用してクライアントが接続できるようにする
必要がある場合は、明示的にこれらの設定を変更する必要があります。詳細については、
SSL の設定 （197 ページ）を参照してください。

（注）

手順

ステップ 1 [システム管理（System Administration）] > [FIPS モード（FIPS Mode）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [FIPS コンプライアンスの有効化（Enable FIPS Compliance）] をオンにして、FIPS コンプライアンスを有効
にします。

[FIPS コンプライアンスの有効化（Enable FIPS Compliance）] をオンにすると、[重大な機密性パラメータ
（CSP）の暗号化を有効にする（Enable encryption of Critical Sensitive Parameters (CSP)）] チェックボックス
が有効になります。

ステップ 4 パスワード、認証情報、証明書、共有キーなどの設定データの暗号化を有効にする場合は、[重大な機密性
パラメータ（CSP）の暗号化を有効にする（Enable encryption of Critical Sensitive Parameters (CSP)）] をオン
にします。

ステップ 5 [送信（Submit）] をクリックします。

ステップ 6 [続行（Continue）] をクリックして、アプライアンスの再起動を許可します。

システムの日時の管理
• タイム ゾーンの設定 （196 ページ）
• NTP サーバーによるシステム クロックの同期 （197 ページ）

タイム ゾーンの設定

手順

ステップ 1 [システム管理（System Administration）] > [タイム ゾーン（Time Zone）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 地域、国、およびタイム ゾーンを選択するか、GMT オフセットを選択します。
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ステップ 4 変更を送信し、保存します。

NTP サーバーによるシステム クロックの同期
アプライアンスで手動で時間を設定するのではなく、ネットワークタイムプロトコル（NTP）
サーバーに照会して現在の日時を追跡できるように Secure Web Applianceを設定することをお
勧めします。これは、特にアプライアンスが他のデバイスと統合されている場合に該当しま
す。統合されたすべてのデバイスが同じ NTP サーバーを使用する必要があります。

手順

ステップ 1 [システム管理（System Administration）] > [時間の設定（Time Settings）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [時刻の設定方法（Time Keeping Method）] として [NTP（Network Time Protocol）を使用（Use Network Time
Protocol）] を選択します。

ステップ 4 サーバーの追加が必要な場合は、[行の追加（Add Row）] をクリックして、NTP サーバーの完全修飾ホス
ト名または IP アドレスを入力します。

ステップ 5 （任意）NTP クエリーに使用するアプライアンスのネットワーク インターフェイス タイプ（管理または
データのいずれか）に関連付けられている、ルーティングテーブルを選択します。これは、NTP クエリー
が発信される IP アドレスになります。

（注）
このオプションは、アプライアンスがデータ トラフィック用と管理トラフィック用に分割ルーティングを
使用している場合にのみ変更できます。

ステップ 6 変更を送信し、保存します。

SSL の設定
セキュリティを向上させるために、いくつかのサービスで SSL v3 とさまざまなバージョンの
TLSをイネーブルまたはディセーブルにできます。最善のセキュリティを実現するために、す
べてのサービスで SSL v3 をディセーブルにすることをお勧めします。デフォルトでは、すべ
てのバージョンの TLS がイネーブルに設定され、SSL がディセーブルに設定されます。

これらの機能は、sslconfig CLI コマンドを使用してイネーブルまたはディセーブルにするこ
ともできます。 Secure Web Appliance CLI コマンド （784 ページ）を参照してください。

（注）
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TLS暗号が無効になる SSL構成を修正または変更した場合は、アプリケーションを再起動しま
す。

（注）

手順

ステップ 1 [システム管理（System Administration）] > [SSL 設定（SSL Configuration）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 これらのサービスで SSL v3 と TLS v1.x をイネーブルにするには、対応するチェックボックスをオンにし
ます。

• [アプライアンス管理 Web ユーザー インターフェイス（Appliance Management Web User Interface）]：
この設定を変更すると、すべてのアクティブ ユーザーの接続が切断されます。

（注）
• プロトコルバージョンの場合、TLSv1.2 はデフォルトで有効になっています。[TLSv1.3] チェック

ボックスをオンにするか、sslconfigコマンドを使用して、TLSv1.3 を選択できるようになりまし
た。このコマンドの詳細については、 Secure Web Appliance CLI コマンド （784 ページ）を参照し
てください。プロトコルバージョンとして TLSv1.3 を選択する場合は、TLSv1.3 を使用する暗号
を提供する必要があります。

• [プロキシ サービス（Proxy Services）]：セキュア クライアント用の HTTPS プロキシとクレデンシャ
ル暗号化が含まれます。このセクションには以下も含まれています。

• [使用する暗号（Cipher(s) to Use）]：プロキシ サービスとの通信に使用する追加の暗号スイートを
入力できます。スイートの区切りにはコロン（:）を使用します。特定の暗号の使用を防止するに
は、その文字列の先頭に感嘆符（!）を追加します。たとえば !EXP-DHE-RSA-DES-CBC-SHAと入力し
ます。

確認済みの TLS/SSL バージョンに適切なスイートのみを入力するようにしてください。詳細およ
び暗号リストについては、https://www.openssl.org/docs/manmaster/man1/ciphers.htmlを参照してくだ
さい。

アプライアンスは TLSv1.3 バージョンをサポートしています。暗号 TLS_AES_256_GCM_SHA384 がデ
フォルトの暗号リストに追加されました。デフォルトでは、TLSv1.3 はアプライアンス上で有効
になります。

AsyncOS バージョン 14.0 では、暗号 TLS_AES_128_GCM_SHA256および TLS_CHACHA20_POLY1305_SHA256

がデフォルトの暗号リストに追加されます。

AsyncOS バージョン 9.0 以前のデフォルトの暗号は、DEFAULT:+kEDH です。

AsyncOS バージョン 9.1 ～ 11.8 のデフォルトの暗号は、次のとおりです。

EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-AES256-SHA:!DHE-DSS-AES256-SHA:
!AES256-SHA:DHE-RSA-AES128-SHA
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この場合、デフォルトの暗号は ECDHE 暗号の選択によって変わる場合があります。

AsyncOS バージョン 12.0 以降のデフォルトの暗号は、次のとおりです。

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384:TLS_AES_128_GCM_SHA256: TLS_CHACHA20_POLY1305_SHA256

（注）
新しい AsyncOS バージョンにアップグレードする際に、デフォルトの暗号スイートを更新しま
す。暗号スイートは自動的に更新されません。以前のバージョンから AsyncOS 12.0 以降にアップ
グレードする場合は、暗号スイートを次のように更新することを推奨します。

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384:TLS_AES_128_GCM_SHA256: TLS_CHACHA20_POLY1305_SHA256

• [TLS 圧縮の無効化（推奨）（Disable TLS Compression (Recommended)）]：TLS 圧縮を無効にする
には、このチェックボックスをオンにします。最善のセキュリティを実現するには、この設定が
推奨されます。

• [セキュア LDAP サービス（Secure LDAP Services）]：認証、外部認証、およびセキュア モビリティが
含まれます。

• [セキュアICAPサービス（外部DLP）（Secure ICAP Services (External DLP)）]：アプライアンスと外部
DLP （データ漏洩防止）サーバー間の ICAP 通信の保護に使用するプロトコルを選択します。詳細に
ついては、外部 DLP サーバーの設定 （532 ページ）を参照してください。

• [サービスの更新（Update Service）]：アプライアンスと利用可能なアップデート サーバー間の通信に
使用するプロトコルを選択します。サービスの更新の詳細については、AsyncOS for Web のアップグ
レートとアップデート （205 ページ）を参照してください。

（注）
シスコのアップデート サーバーは SSL v3 をサポートしていません。したがって、TLS 1.0 以上を Cisco アッ
プデート サービスでイネーブルにしておく必要があります。ただし、ローカル アップデート サーバーで
は現在も SSL v3 を使用することができます（そのように設定されている場合）。それらのサーバーでサ
ポートされている SSL/TLS のバージョンを確認してください。

ステップ 4 [送信（Submit）] をクリックします。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
199

システム設定
SSL の設定



証明書の管理（Certificate Management）
アプライアンスでは、デジタル証明書を使用してさまざまな接続を確立、確認、保護します。
[証明書の管理（Certificate Management）] ページでは、現在の証明書リストの表示や更新、信
頼できるルート証明書の管理、およびブロックされた証明書の表示を行うことができます。

アプライアンスがインターネットに接続されていない場合、[証明書管理（Certificate
Management）] ページのロードに時間がかかり、タイムアウトエラーが発生します。さらに、
証明書をロードした後、[マニフェストを取得できませんでした（Failed to fetch manifest）] ネッ
トワークエラーが [証明書の更新（Certificate Updates）] リストに表示されます。

（注）

関連項目

• 証明書およびキーについて （201 ページ）
• 証明書の更新 （202 ページ）
• 信頼できるルート証明書の管理 （201 ページ）
• ブロックされた証明書の表示 （202 ページ）

厳格な証明書検証について
AsyncOS 10.5 での FIPS モード更新のリリースに伴い、提示される証明書はすべて、アップロー
ド前にコモン クライテリア（CC）標準に準拠していることを確認するため厳格に検証されま
す。証明書を証明書失効リストと照合して検証するには、OCSP 検証を使用できます。

適切で有効な証明書が Secure Web Applianceにアップロードされていることと、すべての関連
サーバーで円滑なSSLハンドシェイクを実行できるように、有効でセキュアな証明書がすべて
の関連サーバーで設定されていることを確認する必要があります。

厳格な証明書検証は、次の証明書のアップロードに適用されます。

• HTTPS プロキシ（[セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS
Proxy）]）

• ファイル分析サーバー（[セキュリティサービス（Security Services）] > [マルウェア対策と
レピュテーション（Anti-Malware and Reputation）] > [ファイル分析の詳細設定（Advanced
Settings for File Analysis）] > [ファイル分析サーバー（File Analysis Server）]：[プライベー
トクラウドおよび認証局（Private Cloud & Certificate Authority）]：[アップロードされた認
証局の使用（Use Uploaded Certificate Authority）]）

• 信頼できるルート証明書（[ネットワーク（Network）] > [証明書の管理（Certificate
Management）]）

• グローバル認証の設定（[ネットワーク（Network）] > [認証（Authentication）] > [グローバ
ル認証の設定（Global Authentication Settings）]）

• SaaS の ID プロバイダ（[ネットワーク（Network）] > [SaaS のIDプロバイダ（Identity Provider
for SaaS）]）
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• Identity Services Engine（[ネットワーク（Network）] > [Identity Services Engine]）

• 外部 DLP サーバー（[ネットワーク（Network）] > [外部DLPサーバー（External DLP
Servers）]）

• LDAP およびセキュア LDAP（[ネットワーク（Network）] > [認証（Authentication）] > [レ
ルム（Realm）]）

FIPS Compliance （194 ページ）も参照してください。

証明書およびキーについて
ユーザーに認証を要求するときに、ブラウザはセキュア HTTPS 接続を使用して Web プロキシ
に認証クレデンシャルを送信します。 Secure Web Applianceは、デフォルトで付属の「Cisco
Web セキュリティ アプライアンス デモ証明書（Cisco Web Security Appliance Demo Certificate）」
を使用して、クライアントとの HTTPS 接続を確立します。多くのブラウザでは、証明書が無
効であるという内容の警告が表示されます。無効な証明書に関するメッセージをユーザーに表
示しないようにするには、アプリケーションで自動的に認識される証明書とキーのペアをアッ
プロードします。

関連項目

• 証明書とキーのアップロードまたは生成 （202 ページ）

• 証明書署名要求 （204 ページ）

• 中間証明書 （204 ページ）

信頼できるルート証明書の管理
Secure Web Applianceには、信頼できるルート証明書のリストが付属し、これが維持されます。
信頼できる証明書を持つ Web サイトでは、復号は必要ありません。

信頼できる証明書のリストに証明書を追加し、機能的に証明書を削除すると、信頼できる証明
書のリストを管理できます。 Secure Web Applianceでは、プライマリリストから証明書は削除
されませんが、ユーザーが証明書の信頼を無効化できます。これで、信頼できるリストから証
明書が機能的に削除されます。

信頼できるルート証明書を追加、上書き、ダウンロードするには、以下の手順を実行します。

手順

ステップ 1 [ネットワーク（Network）] > [証明書の管理（Certificate Management）] の順に選択します。

ステップ 2 [証明書の管理（Certificate Management）] ページの [信頼できるルート証明書の管理（Manage Trusted Root
Certificates）] をクリックします。

ステップ 3 シスコ認識済みリストに記載されていない認証局の署名が付いたカスタムの信頼できるルート証明書を追
加するには、以下の手順を実行します。
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[インポート（Import）] をクリックし、証明書ファイルを参照して選択し、[送信（Submit）] します。

ステップ 4 1 つ以上のシスコ認識済み証明書の信頼を上書きするには、以下の手順を実行します。

a) 上書きする各エントリの [信頼を上書き（Override Trust）] チェックボックスをオンにします。
b) [送信（Submit）] をクリックします。

ステップ 5 特定の証明書のコピーをダウンロードするには、以下の手順を実行します。

a) シスコの信頼できるルート証明書リストで証明書の名前をクリックし、エントリを展開します。
b) [証明書をダウンロード（Download Certificate）] をクリックします。

証明書の更新
[更新（Updates）]セクションには、アプライアンス上のシスコの信頼できるルート証明書とブ
ロックリストのバンドルについて、バージョン情報と最終更新情報が一覧表示されます。これ
らのバンドルは定期的に更新されます。

手順

[証明書の管理（Certificate Management）] ページで [今すぐ更新（Update Now）] をクリックし、アップデー
ト可能なすべてのバンドルを更新します。

ブロックされた証明書の表示
シスコにより無効であると判定されてブロックされた証明書のリストを表示するには、以下の
手順を実行します。

手順

[ブロック済み証明書を表示（View Blocked Certificates）] をクリックします。

証明書とキーのアップロードまたは生成
一部のAsyncOS機能では、接続の確立、確認、または保護のために証明書とキーが必要です。
たとえば、Identity Services Engine（ISE）などの機能がこれに該当します。既存の証明書とキー
をアップロードしたり、機能を設定するときに新しい証明書とキーを生成したりできます。

証明書およびキーのアップロード

アプライアンスにアップロードする証明書は、以下の要件を満たしている必要があります。

• X.509 標準を使用していること。
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• 一致する秘密キーが PEM 形式で含まれていること。DER 形式はサポートされていませ
ん。

手順

ステップ 1 [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）] を選択します。

ステップ 2 [証明書（Certificate] フィールドで [参照（Browse）]をクリックし、アップロードするファイルを検索しま
す。

（注）
Web プロキシは、ファイル内の最初の証明書またはキーを使用します。証明書ファイルは PEM 形式にす
る必要があります。DER 形式はサポートされていません。

ステップ 3 [キー（Key）] フィールドで [参照（Browse）] をクリックし、アップロードするファイルを指定します。

（注）
キーの長さは 512、1024、または 2048 ビットである必要があります。秘密キー ファイルは PEM 形式でな
ければなりません。DER 形式はサポートされていません。

ステップ 4 キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）] を選択します。

ステップ 5 [ファイルのアップロード（Upload File）] をクリックします。

証明書およびキーの生成

手順

ステップ 1 [生成された証明書とキーを使用（Use Generated Certificate and Key）] を選択します。

ステップ 2 [新しい証明書とキーを生成（Generate New Certificate and Key）] をクリックします。

a) [証明書とキーを生成（Generate Certificate and Key）] ダイアログボックスで、必要な生成情報を入力し
ます。

（注）
[共通名（Common Name）] フィールドには、スラッシュ（/）を除く任意の ASCII 文字を入力できま
す。

b) [証明書とキーを生成（Generate Certificate and Key）] ダイアログボックスで、[生成（Generate）] をク
リックします。

生成が完了すると、[証明書（Certificate）] セクションに、証明書の情報と 2 つのリンク（[証明書をダ
ウンロードDownload Certificate] と [証明書署名要求のダウンロード（Download Certificate Signing
Request）]）が表示されます。また、認証局（CA）から署名付き証明書を受信したときに、それをアッ
プロードするために使用する [署名付き証明書（Signed Certificate）] オプションも表示されます。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
203

システム設定
証明書およびキーの生成



ステップ 3 [証明書をダウンロードDownload Certificate] をクリックして、アプライアンスにアップロードする新しい証
明書をダウンロードします。

ステップ 4 [証明書署名要求のダウンロード（Download Certificate Signing Request）] をクリックして、署名のために認
証局（CA）に送信する新しい証明書ファイルをダウンロードします。この処理の詳細については、証明書
署名要求 （204 ページ）を参照してください。

a) CA から署名付き証明書が返送されたら、[証明書（Certificate）] フィールドの [署名付き証明書（Signed
Certificate）] で [参照（Browse）] をクリックして、署名付き証明書ファイルを指定し、[ファイルのアッ
プロード（Upload File）] をクリックしてアプライアンスにアップロードします。

b) CAのルート証明書がアプライアンスの信頼できるルート証明書リストに含まれていることを確認しま
す。リストにない場合は追加します。詳細については、信頼できるルート証明書の管理（201ページ）
を参照してください。

証明書署名要求

SecureWebApplianceは、アプライアンスにアップロードされた証明書の証明書署名要求（CSR）
を生成することはできません。そのため、アプライアンス用に作成された証明書を使用するに
は、別のシステムから署名要求を発行する必要があります。後でアプライアンスにインストー
ルする必要があるため、このシステムから PEM 形式のキーを保存します。

最新バージョンのOpenSSLがインストールされた、任意のUNIXマシンを使用できます。CSR
にアプライアンスのホスト名があることを確認してください。OpenSSL を使用した CSR の生
成の詳細については、以下の場所にあるガイドラインを参照してください。

http://www.modssl.org/docs/2.8/ssl_faq.html#ToC28

CSR が生成されたら、認証局（CA）に送信します。CA は、証明書を PEM 形式で返します。

初めて証明書を取得する場合は、インターネットで「certificate authority services SSL server
certificates（SSL サーバー証明書を提供している認証局）」を検索して、環境のニーズに最も
適したサービスを選択します。サービスの手順に従って、SSL 証明書を取得します。

独自の証明書を生成して署名することもできます。そのためのツールはhttp://www.openssl.org

の無料のソフトウェア OpenSSL に含まれています。
（注）

中間証明書

ルート認証局(CA)の証明書検証に加えて、AsyncOSでは、中間証明書の検証の使用もサポート
されます。中間証明書とは信頼できるルート認証局によって発行された証明書であり、追加の
証明書を作成するために使用されます。これは、信頼の連鎖を作成します。たとえば、信頼で
きるルート認証局によって証明書を発行する権利が与えられた example.com によって証明書が
発行されたとします。example.com によって発行された証明書は、example.com の秘密キーおよ
び信頼できるルート認証局の秘密キーと照合して検証する必要があります。

サーバーは、SSLハンドシェイクで「証明書チェーン」を送信し、クライアント（ブラウザな
ど。この場合は HTTPS プロキシである Secure Web Appliance）がサーバーを認証できるよう
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にします。通常、サーバー証明書は中間証明書により署名され、中間証明書は信頼できるルー
ト証明書により署名され、ハンドシェイク中にサーバー証明書と全体の証明書チェーンがクラ
イアントに表示されます。通常、ルート証明書は Secure Web Applianceの信頼できる証明書ス
トアに存在するため、証明書チェーンの検証は成功します。

ただし、サーバーでエンドポイントエンティティ証明書が変更された場合、新しいチェーンに
必要な更新が実行されません。その結果、サーバーはSSLハンドシェイク中にサーバー証明書
のみを表示し、 Secure Web Appliance プロキシは中間証明書が存在しないため証明書チェーン
を検証できません。

以前のソリューションでは、 Secure Web Appliance管理者が手動で介入し、信頼できる証明書
ストアに必要な中間証明書をアップロードしていました。現在は、CLI コマンド
advancedproxyconfig > HTTPS > Do you want to enable automatic discovery and download of

missing Intermediate Certificates? を使用して、「中間証明書の検出」を有効にできます。
これは、 Secure Web Applianceがこれらの状況で手動手順を排除しようとするために使用する
プロセスです。

中間証明書の検出では、「AIA追跡」という方法を使用します。この方法では、信頼できない
証明書が存在する場合、 Secure Web Applianceはその証明書に「Authority Information Access」
という拡張情報があるか検証します。この拡張情報には、オプションのCA発行者のURIフィー
ルドが含まれています。このフィールドには、問題のサーバー証明書の署名に使用される発行
者証明書を照会することができます。これが使用可能になると、 Secure Web Applianceはルー
トの CA 証明書が取得されるまで発行者の証明書を再帰的に取得し、チェーンを再度検証しよ
うとします。

AsyncOS for Web のアップグレートとアップデート
シスコでは、AsyncOS for Web とそのコンポーネント向けに、アップグレード（新しいソフト
ウェア バージョン）とアップデート（現在のソフトウェア バージョンの変更）を定期的にリ
リースしています。

AsyncOS for Web をアップグレードするためのベスト プラクティス
• アップグレードを開始する前に、[システム管理（System Administration）] > [設定ファイ

ル（Configuration File）] ページまたは saveconfig コマンドを使用して、 Secure Web Appliance
から XML コンフィギュレーション ファイルを保存します。

• PACファイルやカスタマイズしたエンドユーザー通知ページなど、アプライアンスに格納
されている他のファイルを保存します。

• アップグレード時には、さまざまなプロンプトで長い時間作業を中断しないでください。
TCPセッションがダウンロード中にタイムアウトしてしまった場合、アップグレードが失
敗する可能性があります。

• アップグレードが完了したら、XML ファイルに設定情報を保存します。

関連項目

• アプライアンス設定の保存、ロード、およびリセット （132 ページ）
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AsyncOSおよびセキュリティサービスコンポーネントのアップグレードとアップデート

アップグレードのダウンロードとインストール

始める前に

アプライアンスのコンフィギュレーション ファイルを保存します（アプライアンス設定の保
存、ロード、およびリセット （132 ページ）を参照）。

AsyncOS を Cisco サーバーからではなくローカル サーバーから 1 回の操作でダウンロードと
アップグレードする場合は、アップグレードはダウンロード中に即座に実行されます。アップ
グレード プロセスの開始時に、バナーが 10 秒間表示されます。このバナーが表示されている
間は、Ctrl を押した状態で C を押すと、ダウンロードの開始前にアップグレードプロセスを終
了できます。

（注）

アップグレードの実行中、セキュア認証の証明書が FIPS 準拠でない場合は、アプライアンス
がアップグレードされる最新パスのデフォルトの証明書で置き換えられます。これは、お客様
がアップグレードの前にデフォルトの証明書を使用した場合にのみ起こります。

（注）

1 回の操作でダウンロードとインストールを行うか、またはバックグラウンドでダウンロード
し後でインストールできます。

varstoreファイルに保存されている設定値にASCII以外の文字が含まれていると、アップグレー
ドが失敗します。

手順

ステップ 1 [システム管理（System Administration）] > [システム アップグレード（System Upgrade）] を選択します。

ステップ 2 [アップグレードオプション（Upgrade Options）] をクリックします。

アップグレード オプションとアップグレード イメージを選択します。
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説明設定

• [ダウンロードとインストール（Download and install）]：1 回の操作でアッ
プグレードをダウンロードしてインストールします。

すでにインストーラをダウンロードしている場合、既存のダウンロードを
上書きするよう求められます。

• [ダウンロードのみ（Download only）]：アップグレード インストーラをダ
ウンロードしますが、インストールは行いません。

すでにインストーラをダウンロードしている場合、既存のダウンロードを
上書きするよう求められます。インストーラはサービスを中断することな
く、バックグラウンドでダウンロードします。

ダウンロードが完了すると、[インストール（Install）] ボタンが表示され
ます。このボタンをクリックして、ダウンロードしたアップグレードをイ
ンストールします。

アップグレード オプショ
ンの選択

[アップグレード サーバーで使用可能なアップグレード イメージファイルのリ
スト（List of available upgrade images files at upgrade server）] から、ダウンロー
ドするアップグレードイメージを選択するか、ダウンロードしてインストール
したアップグレード イメージを選択します。

• 現在の設定のバックアップコピーをアプライアンス上のconfiguration
ディレクトリに保存するには、[アップグレードする前に、現在の設定を
configuration ディレクトリに保存（Save the current configuration to the
configuration directory before upgrading）] をオンにします。

• [現在の設定を保存（Save current configuration）] オプションがオンになっ
ている場合、[設定ファイル内のパスワードを隠す（Mask passwords in the
configuration file）] をオンにしてバックアップ コピー内の現在のすべての
構成パフワードをマスクすることができます。ただし、パスワードがマス
クされた構成ファイルは、[設定をロード（Load Configuration）] コマンド
でも、CLI loadconfig コマンドでもロードすることができません。

FIPS モードが有効にされている場合、[設定ファイル内のパスワードを暗
号化する（Encrypt passphrases in the Configuration Files）] をオンにすること
ができます。これらのファイルは、リロードすることができます。

• [現在の設定を保存（Save current configuration）] オプションがオンになっ
ている場合、[ファイルをメールで送信（Email file to）] フィールドに 1 つ
以上の電子メールアドレスを入力できます。入力した各アドレスに、バッ
クアップ設定ファイルのコピーが電子メールで送信されます。カンマで複
数のアドレスを区切ります。

アップグレードの準備

ステップ 3 [続行（Proceed）] をクリックします。

インストール中の場合、次に従います。
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a) プロセス中のプロンプトに応答できるようにしてください。
b) 完了を求めるプロンプトで、[今すぐ再起動（Reboot Now）] をクリックします。
c) 約 10 分後、アプライアンスにアクセスしてログインします。

アップグレードの問題を修正するためにアプライアンスの電源を再投入する必要があると思われる場
合は、再起動後 20 分以上が経過してから再投入してください。

バックグラウンド ダウンロードのキャンセルまたは削除ステータスの表示

手順

ステップ 1 [システム管理（System Administration）] > [システム アップグレード（System Upgrade）] を選択します。

ステップ 2 [アップグレードオプション（Upgrade Options）] をクリックします。

ステップ 3 次のオプションを選択します。

操作内容目的

ページの中央を確認してください。

進行中のダウンロードおよびダウンロードが完了してインストールされるのを
待っているものがない場合は、ダウンロードのステータス情報は表示されませ
ん。

ダウンロード ステータス
の表示

ページの中央にある、[ダウンロードをキャンセル（Cancel Download）] ボタン
をクリックします。

このオプションは、ダウンロード進行中にのみ表示されます。

ダウンロードのキャンセ
ル

ページの中央にある、[ファイルを削除（Delete File）] ボタンをクリックしま
す。

このオプションは、インストーラがダウンロードされている場合にのみ表示さ
れます。

ダウンロードされたイン
ストーラの削除

ステップ 4 （オプション）アップグレード ログを確認します。

次のタスク

関連項目

• ローカルおよびリモート アップデート サーバ （210 ページ）
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自動および手動によるアップデート/アップグレードのクエリー
AsyncOS は、新しい AsyncOS アップグレードを除く、すべてのセキュリティ サービス コン
ポーネントへの新しいアップデートがないか、定期的にアップデート サーバに問い合わせま
す。AsyncOS をアップグレードするには、AsyncOS が使用可能なアップグレードを問い合わせ
るよう、手動で要求する必要があります。AsyncOS が使用可能なセキュリティ サービス アッ
プデートを問い合わせるよう、手動で要求することもできます。詳細については、以前のバー
ジョンの AsyncOS for Web への復元 （215 ページ）を参照してください。

AsyncOS がアップデートまたはアップグレードのアップデート サーバを照会する場合は、以
下の手順を実行します。

1. アップデート サーバに問い合わせます。

シスコでは、アップデート サーバに以下のソースを使用できます。

• Cisco アップデート サーバ。詳細については、Cisco アップデート サーバからのアッ
プデートとアップグレード （211 ページ）を参照してください。

• ローカルサーバ。詳細については、ローカルサーバからのアップグレード（211ペー
ジ）を参照してください。

2. 入手可能なアップデートまたはAsyncOSのアップグレードバージョンを一覧表示するXML
ファイルを受信します。この XML ファイルは「マニフェスト」と呼ばれます。

3. アップデートまたはアップグレード イメージ ファイルをダウンロードします。

セキュリティ サービスのコンポーネントの手動による更新

デフォルトでは、各セキュリティ サービス コンポーネントは、Cisco アップデート サーバか
らデータベーステーブルに定期的にアップデートを受信します。ただし、手動でデータベース
テーブルを更新できます。

一部のアップデートは、機能に関連する GUI ページからオンデマンドで利用できます。（注）

アップデータ ログ ファイルのアップデート アクティビティの記録を表示してください。[シス
テム管理（System Administration）] > [ログ サブスクリプション（Log Subscriptions）] ページの
アップデータ ログ ファイルに登録します。

ヒント

処理中のアップデートは中断できません。すべての処理中のアップデートは、新しい変更が適
用される前に完了する必要があります。

（注）
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手順

ステップ 1 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）] を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）] をクリックします。

ステップ 3 アップデート ファイルの場所を指定します。

ステップ 4 [セキュリティ サービス（Security Services）] タブにあるコンポーネント ページの [今すぐ更新（Update
Now）] 機能キーを使用してアップデートを開始します。たとえば、[セキュリティ サービス（Security
Services）] > [Web レピュテーション フィルタ（Web Reputation Filters）] ページです。

更新プロセス中、CLI および Web アプリケーション インターフェイスは、応答が遅くなったり、使用でき
なくなったりする場合があります。

ローカルおよびリモート アップデート サーバ
デフォルトでは、AsyncOS は、アップデート イメージとアップグレード イメージおよびマニ
フェストXMLファイルについて、Ciscoアップデートサーバに問い合わせます。ただし、アッ
プグレード イメージ、アップデート イメージおよびマニフェスト ファイルをダウンロードす
る場所を選択できます。以下の理由から、イメージ ファイルまたはマニフェスト ファイルに
ローカル アップデート サーバを使用します。

• 同時にアップグレードするアプライアンスが複数あります。ネットワーク内の Web サー
バにアップグレードイメージをダウンロードして、ネットワーク内のすべてのアプライア
ンスに使用できます。

• ファイアウォールの設定には、Cisco アップデート サーバのスタティック IP アドレスが
必要です。Cisco アップデート サーバは、ダイナミック IP アドレスを使用します。ファイ
アウォール ポリシーを厳しく設定している場合、アップデートおよび AsyncOS アップグ
レードに対して静的な参照先を設定する必要がある場合があります。詳細については、
Cisco アップデート サーバのスタティック アドレスの設定 （211 ページ）を参照してくだ
さい。

ローカル アップデート サーバはセキュリティ サービスのアップデートを自動的に受信しませ
ん。AsyncOS のアップグレードのみを受信します。AsyncOS のアップグレードにローカルアッ
プデートサーバを使用した後は、アップデートとアップグレードの設定を変更して、再びCisco
アップデート サーバを使用するようにします。これにより、セキュリティ サービスが再び自
動的にアップデートされるようになります。

（注）
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Cisco アップデート サーバからのアップデートとアップグレード

Secure Web Applianceは、Cisco アップデート サーバに直接接続して、アップグレード イメージ
とセキュリティ サービス アップデートをダウンロードできます。各アプライアンスは、個別
にアップデートとアップグレードをダウンロードします。

Cisco アップデート サーバのスタティック アドレスの設定

Cisco アップデート サーバは、ダイナミック IP アドレスを使用します。ファイアウォール ポ
リシーを厳しく設定している場合、アップデートおよび AsyncOS アップグレードに対して静
的な参照先を設定する必要がある場合があります。

手順

ステップ 1 シスコ カスタマー サポートに問い合わせて、スタティック URL アドレスを取得します。

ステップ 2 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）] ページの順に進み、[更新設定を編集（Edit Update Settings）] をクリックします。

ステップ 3 [アップデート設定を編集（Edit Update Settings）] ページの [アップデートサーバ（イメージ）（Update
Servers (images)）] セクションで、[ローカルアップデートサーバ（Local Update Servers）] を選択し、ステッ
プ 1 で取得したスタティック URL アドレスを入力します。

ステップ 4 [アップデート サーバ（リスト）（Update Servers (list)）] セクションで Cisco アップデート サーバが選択さ
れていることを確認します。

ステップ 5 変更を送信し、保存します。

ローカル サーバからのアップグレード

Secure Web Applianceは、Cisco アップデート サーバからアップグレードを直接取得する代わり
に、ネットワーク内のサーバから AsyncOS のアップグレードをダウンロードできます。この
機能を使用すると、シスコから1回だけアップグレードイメージをダウンロードして、ネット
ワーク内のすべての Secure Web Applianceでそれを使用することができます。

次の図に、 Secure Web Applianceでローカルサーバーからアップグレードイメージをダウンロー
ドする方法を示します。
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図 1 : ローカル サーバからのアップグレード

ローカル アップグレード サーバーのハードウェアおよびソフトウェア要件

AsyncOSアップグレードファイルのダウンロードでは、Webブラウザを備えた内部ネットワー
クにシステムを構築する必要があり、Cisco アップデート サーバーへのインターネット アクセ
スが必要になります。

このアドレスへのHTTPアクセスを許可するファイアウォール設定値を設定する必要がある場
合、特定の IP アドレスではなく DNS 名を使用して設定する必要があります。

（注）

AsyncOS アップグレード ファイルのホスティングでは、内部ネットワーク上のサーバーは、
以下の機能を持つ Microsoft IIS（Internet Information Services）などの Web サーバーまたは Apache
のオープン ソース サーバーを持つ必要があります。

• 24 文字を超えるディレクトリまたはファイル名の表示をサポートしていること

• ディレクトリの参照ができること

• 匿名（認証なし）または基本（「簡易」）認証用に設定されている

• 各 AsyncOS アップデート イメージ用に最低 350 MB 以上の空きディスク領域が存在する
こと
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ローカル サーバーからのアップグレードの設定

アップグレードの完了後にセキュリティ サービス コンポーネントが引き続き自動更新される
ように、アップデートとアップグレードの設定を変更して、Cisco アップデート サーバー（ダ
イナミックまたはスタティック アドレスを使用）を使用することを推奨します。

（注）

手順

ステップ 1 アップグレード ファイルを取得および供給するようにローカル サーバーを設定します。

ステップ 2 アップグレード zip ファイルをダウンロードします。

ローカル サーバー上のブラウザを使用して、http://updates.ironport.com/fetch_manifest.html にアクセスして
アップグレード イメージの zip ファイルをダウンロードします。イメージをダウンロードするには、シリ
アル番号（物理アプライアンス用）または VLN（仮想アプライアンス用）およびアプライアンスのバー
ジョン番号を入力します。利用可能なアップグレードのリストが表示されます。ダウンロードするアップ
グレード バージョンをクリックします。

ステップ 3 ディレクトリ構造を変更せずにローカル サーバーのルート ディレクトリにある ZIP ファイルを解凍しま
す。

ステップ 4 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）] ページまたは updateconfig コマンドを使用して、ローカル サーバーを使用するようにアプライ
アンスを設定します。

ステップ 5 [システム管理（System Administration）] > [システム アップグレード（System Upgrade）] ページで、[使用
可能なアップグレード（Available Upgrades）] をクリックするか、upgrade コマンドを実行します。

ローカルとリモートにおけるアップグレード方法の相違

以下の相違点は、Cisco アップデート サーバーからではなく、ローカル サーバーから AsyncOS
をアップグレードする場合に該当します。

• ダウンロード中に、アップグレードによるインストールがすぐに実行されます。

• アップグレード プロセスの開始時に、バナーが 10 秒間表示されます。このバナーが表示
されている間は、Control を押した状態で C を押すと、ダウンロードの開始前にアップグ
レード プロセスを終了できます。

アップグレードおよびサービス アップデートの設定
Secure Web Applianceがセキュリティ サービス アップデートや AsyncOS for Web のアップグレー
ドをダウンロードする方法を設定できます。たとえば、ファイルをダウンロードするときに使
用するネットワーク インターフェイスを選択したり、アップデート間隔を設定したり、自動
アップデートをディセーブルにしたりできます。
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手順

ステップ 1 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）] を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）] をクリックします。

ステップ 3 以下の情報を参考にして、設定値を設定します。

説明設定

セキュリティコンポーネントの自動アップデートをイネーブルにするかどうか
を選択します。自動更新を選択する場合、時間間隔を入力します。デフォルト
はイネーブルで、更新間隔は 5 分です。

自動更新

AsyncOS への新規のアップグレードが入手可能である場合に、Web インター
フェイスの上部に通知を表示するかどうかを選択します。アプライアンスは、
管理者に対してのみこの通知を表示します。

詳細については、AsyncOS for Web のアップグレートとアップデート （205 ペー
ジ）を参照してください。

アップグレードの通知
（Upgrade Notifications）

利用可能なアップグレードとアップデートのリスト（マニフェスト XML ファ
イル）を、Cisco アップデート サーバまたはローカル Web サーバのどちらから
ダウンロードするかを選択します。

ローカルアップデートサーバを選択した場合、サーバのファイル名およびポー
ト番号を含む、リストのマニフェスト XML ファイルの完全なパスを入力しま
す。ポートのフィールドを空のままにした場合、AsyncOS はポート 80 を使用
します。サーバが認証を必要とする場合は、有効なユーザ名とパスフレーズも
入力できます。

アップデート サーバ（リ
スト）（Update Servers
(list)）

アップグレードイメージやアップデートイメージを、Ciscoアップデートサー
バまたはローカルWebサーバのどちらからダウンロードするかを選択します。

ローカル アップデート サーバを選択した場合は、サーバのベース URL とポー
ト番号を入力します。ポートのフィールドを空のままにした場合、AsyncOSは
ポート 80 を使用します。サーバが認証を必要とする場合は、有効なユーザ名
とパスフレーズも入力できます。

アップデート サーバ（イ
メージ）（Update Servers
(images)）

アップデート サーバに接続するときに、どのネットワーク インターフェイス
のルーティング テーブルを使用するかを選択します。

着信サービス一覧
（Routing Table）

アップストリーム プロキシ サーバが存在し、認証が必要な場合は、サーバ情
報、ユーザ名、およびパスフレーズをここに入力します。

プロキシ サーバ（Proxy
Server）（オプション）

ステップ 4 変更を送信し、保存します。
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次のタスク

関連項目

• ローカルおよびリモート アップデート サーバ （210 ページ）

• 自動および手動によるアップデート/アップグレードのクエリー （209 ページ）

• AsyncOS およびセキュリティ サービス コンポーネントのアップグレードとアップデート
（206 ページ）

以前のバージョンの AsyncOS for Web への復元
Web 用 AsyncOS には、緊急時に Web 用オペレーティング システム AsyncOS を以前の認定済
みのビルドに戻す機能があります。

バージョン 7.5 よりも前の Web 用 AsyncOS のバージョンには戻せません。（注）

仮想アプライアンスの AsyncOS を復元した場合のライセンスへの影響
AsyncOS 8.0 に復元した場合、アプライアンスがセキュリティ機能なしで Web トランザクショ
ンを処理する 180 日の猶予期間はありません。ライセンスの有効期限は影響を受けません。

復元プロセスでのコンフィギュレーション ファイルの使用
バージョン7.5で有効であり、それ以降のバージョンにアップグレードする場合、アップグレー
ド プロセスは Secure Web Applianceのファイルに現在のシステム設定を自動的に保存します
（ただし、バックアップとして、コンフィギュレーション ファイルをローカル マシンに手動
で保存することを推奨します）。これによって、以前のバージョンに復元した後、AsyncOSfor
Web が以前のリリースに関連するコンフィギュレーション ファイルをロードできます。ただ
し、復元を実行すると、管理インターフェイスに現在のネットワーク設定を使用します。

SMA によって管理されるアプライアンスの AsyncOS の復元
Secure Web Applianceから Web 用 AsyncOS に復元することができます。ただし Secure Web
Applianceがセキュリティ管理アプライアンスで管理されている場合は、以下のルールとガイド
ラインを考慮してください。

• 中央集中型レポーティングを Secure Web Applianceでイネーブルにすると、Web 用 AsyncOS
は復帰を開始する前にセキュリティ管理アプライアンスへのレポートデータの転送を終了
します。セキュリティ管理アプライアンスへのファイルの転送に40秒以上かかる場合は、
Web 用 AsyncOS がファイルの転送をこのまま待機するように促すか、すべてのファイル
を転送せずに復帰を続けます。
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• 復元後、適切なプライマリ構成に Secure Web Applianceを関連付ける必要があります。そ
れ以外の場合、セキュリティ管理アプライアンスから Secure Web Applianceに設定をプッ
シュすると失敗する可能性があります。

以前のバージョンへの Web 用の AsyncOS の復元

Secure Web Applianceのオペレーティング システムの復元は非常に破壊的な操作であり、すべ
ての設定ログとデータベースが削除されます。さらに、アプライアンスが再設定されるまで、
復元によって Web トラフィック処理が中断されます。初期の Secure Web Appliance設定に応じ
て、この操作がネットワークの設定を破壊する場合があります。このような場合、復元の実行
後にアプライアンスへの物理的なローカル アクセスが必要になります。

注意

Cisco Secure Web Appliance のオペレーティングシステムをスマートライセンスが有効になって
いる以前のバージョンに復元する場合、スマートライセンスの設定は保持されません。以前の
AsyncOS バージョンに正常に復元したら、スマートライセンスを有効にして CSSM ポータルに
登録する必要があります。スマート ソフトウェア ライセンシングをアクティブ化したときに
[特定/永久ライセンスの予約（Specific/Permanent License Reservation）] オプションを選択した
場合は、操作の復元の前にアプライアンスで使用されているライセンスを解放し、CSSMポー
タルからアプライアンスを登録解除することをお勧めします。復元操作の前にライセンスを解
放しなかった場合、またはアプライアンスを登録解除しなかった場合は、シスコサポートに連
絡してサポートを受けることができます。

注意

URL カテゴリ セットのアップデートが利用可能な場合は、AsyncOS の復元後にそれらが適用
されます。

（注）

始める前に

• Cisco Quality Assurance に問い合わせて、目的とする復元が実行可能かどうかを確認してく
ださい。（BS：これは、元のトピックの「使用可能なバージョン」セクションの要約で
す。これが正確かどうか質問済みです。）

• Secure Web Applianceから別のマシンに以下の情報をバックアップします。

• システム コンフィギュレーション ファイル（パスフレーズをマスクしない状態）。

• 保持するログ ファイル。

• 保持するレポート。

• アプライアンスに保存されるカスタマイズされたエンド ユーザー通知ページ。

• アプライアンス上に格納されている PAC ファイル。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
216

システム設定
以前のバージョンへの Web 用の AsyncOS の復元



手順

ステップ 1 バージョンを戻すアプライアンスの CLI にログインします。

（注）
次のステップでrevertコマンドの実行するときに、いくつかの警告プロンプトが発行されます。これらの
警告プロンプトに同意すると、すぐにバージョンを戻す動作が開始します。このため、復元に向けた準備
手順が完了するまで、復元プロセスを開始しないてください。

ステップ 2 revert コマンドを入力します。

ステップ 3 復元で続行するアプライアンスを 2 回確認します。

ステップ 4 戻る利用可能なバージョンの 1 つを選択します。

アプライアンスが 2 回リブートします。

（注）
復元プロセスは時間のかかる処理です。復元が完了して、アプライアンスへのコンソール アクセスが再び
利用可能になるまでには、15 ～ 20 分かかります。

アプライアンスは、選択された Web バージョンの AsyncOS を使用して稼働します。Web ブラウザから Web
インターフェイスにアクセスできます。

SNMP を使用したシステムの状態のモニタリング
AsyncOS オペレーティング システムは、SNMP（シンプル ネットワーク管理プロトコル）を
使用したシステムステータスのモニターリングをサポートしています。（SNMPの詳細につい
ては、RFC 1065、1066、および 1067 を参照してください）。

以下の点に注意してください。

• SNMP は、デフォルトでオフになります。

• SNMP SET 動作（コンフィギュレーション）は実装されません。

• AsyncOS は SNMPv1、v2、および v3 をサポートしています。SNMPv3 の詳細については、
RFC 2571-2575 を参照してください。

• SNMPv3 をイネーブルにする場合、メッセージ認証と暗号化は必須です。認証のパスフ
レーズと暗号は異なっていなければなりません。暗号化アルゴリズムにはAES（推奨）ま
たは DES を指定できます。認証アルゴリズムには SHA-1（推奨）または MD5 を指定でき
ます。次に snmpconfig コマンドを実行するときは、コマンドにこのパスフレーズが「記
憶」されています。

• 15.0 より前の AsyncOS リリースの場合：

SNMPv3 ユーザー名は v3get です。
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> snmpwalk -v 3 -l AuthNoPriv -u v3get -a MD5 serv.example.com

• AsyncOS リリース 15.0 以降の場合：

デフォルトの SNMPv3 ユーザー名は v3get です。管理者は、他のユーザー名を選択できま
す。

> snmpwalk -v 3 -l AuthNoPriv -u <username> -a MD5 serv.example.com

• SNMPv1 または SNMPv2 のみを使用する場合は、コミュニティ ストリングを設定する必
要があります。コミュニティ ストリングは、public にデフォルト設定されません。

• SNMPv1 および SNMPv2 の場合、どのネットワークからの SNMP GET 要求を受け入れる
かを指定する必要があります。

• トラップを使用するには、SNMPマネージャ（AsyncOSには含まれていません）が実行中
であり、その IPアドレスがトラップターゲットとして入力されている必要があります（ホ
スト名を使用できますが、その場合、トラップは DNS が動作しているときに限り機能し
ます）。

MIB ファイル
MIB ファイルは
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
から入手できます。

各 MIB ファイルの最新バージョンを使用します。

以下の複数の MIB ファイルがあります。

• syncoswebsecurityappliance-mib.txt： Secure Web Appliance用のエンタープライズ MIB の
SNMPv2 互換の説明。

• ASYNCOS-MAIL-MIB.txt：電子メール セキュリティ アプライアンス用のエンタープライ
ズ MIB の SNMPv2 互換の説明。

• IRONPORT-SMI.txt：この「管理情報構造」ファイルは、asyncoswebsecurityappliance-mib
の役割を定義します。

このリリースには、RFC 1213 および 1907 に規定されている MIB-II の読み取り専用のサブセッ
トが実装されています。

SNMP を使用してアプライアンスで CPU 使用率をモニターリングする方法については、
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118415-technote-wsa-00.html
を参照してください。

SNMP モニターリングのイネーブル化と設定
アプライアンスのシステム ステータス情報を収集するように SNMP を設定するには、コマン
ドライン インターフェイス（CLI）で snmpconfig コマンドを使用します。インターフェイスの
値を選択し、設定し終えると、アプライアンスは SNMPv3 GET 要求に応答します。
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SNMP モニターリングを使用する場合、以下の点に注意してください。

• これらのバージョン 3 要求には、一致するパスフレーズが含まれている必要があります。
• デフォルトでは、バージョン 1 および 2 要求は拒否されます。
• イネーブルにする場合は、バージョン 1 および 2 要求に一致するコミュニティ ストリング

が含まれている必要があります。

ハードウェア オブジェクト
Intelligent Platform Management Interface Specification（IPMI）準拠のハードウェア センサーに
よって、温度、ファン スピード、電源モジュール ステータスなどの情報が報告されます。

モニターリング可能なハードウェア関連のオブジェクト（ファンの数や動作温度範囲など）を
決定するには、アプライアンス モデルのハードウェア ガイドを参照してください。

関連項目

• ドキュメント セット （809 ページ）

SNMP トラップ
SNMP には、1 つまたは複数の条件が合致したときにトラップ（または通知）を送信して管理
アプリケーションに知らせる機能が備わっています。トラップとは、トラップを送信するシス
テムのコンポーネントに関するデータを含むネットワークパケットです。トラップは、SNMP
エージェント（この場合は Cisco Secure Web Appliance）で、ある条件が満たされた場合に生成
されます。条件が満たされると、SNMP エージェントは SNMP パケットを形成し、SNMP 管理
コンソール ソフトウェアが稼働するホストに送信します。

インターフェイスに対してSNMPをイネーブルにするときに、SNMPトラップを設定（特定の
トラップをイネーブル化またはディセーブル化）できます。

複数のトラップ ターゲットの指定方法：トラップ ターゲットの入力を求められたときに、カ
ンマで区切った IP アドレスを 10 個まで入力できます。

関連項目

• SNMP の connectivityFailure トラップについて （219 ページ）

SNMP の connectivityFailure トラップについて

connectivityFailure トラップは、インターネットへのアプライアンスの接続をモニターするため
に使用されます。これは、5～7 秒ごとに 1 つの外部サーバーに接続して HTTP GET 要求を送
信する試みにより実行されます。デフォルトでは、モニターされる URL はポート 80 上の
downloads.ironport.com です。

モニターする URL またはポートを変更するには、snmpconfig コマンドを実行し、
connecivityFailure トラップをイネーブルにします（すでにイネーブルになっている場合も実行
します）。URL を変更するプロンプトが表示されます。
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connectivityFailure トラップをシミュレートするために、dnsconfig CLI コマンドを使用して、
未使用の DNS サーバーを入力することができます。downloads.ironport.com の検索は失敗し、
5～7秒ごとにトラップが送信されます。テストが完了したら、DNSサーバを使用中のサーバー
に戻してください。

ヒント

CLI の例：snmpconfig
Do you want to enable SNMP? [Y]>

Please choose an IP interface for SNMP requests.
1. Management (10.10.192.43/24 on Management: wsa033.cs1)
[1]>

Which port shall the SNMP daemon listen on?
[161]>

Please select SNMPv3 authentication type:
1. MD5
2. SHA
[1]>

Please select SNMPv3 privacy protocol:
1. DES
2. AES
[1]>

Enter the SNMPv3 username or press return to leave it unchanged.
[v3get]>

.

.

.

Web トラフィック タップ（Web Traffic Tap）
開始する前に：Web トラフィック タップ機能を有効にすると、アプライアンスがタップ イン
ターフェイスにメッセージをコピーするための追加の CPU サイクルとメモリが必要になり、
アプライアンスのトランザクション処理容量（1 秒あたりのリクエスト）が低下することにな
ります。

Web トラフィック タップ機能によるパフォーマンスの影響を低減するには、適切な Web トラ
フィック タップ ポリシーを設定し、タップされるトラフィックの量を減らします。

この機能は、Amazon Web Services（AWS）ではサポートされません。

（注）

Web トラフィックタップ機能により、アプライアンスをパススルーする HTTP および HTTPS
の Web トラフィックがタップ可能になり、リアル タイム データ トラフィックとともに Secure
Web Appliance インターフェイスにインラインでコピーすることができます。タップされたト
ラフィックデータを送信する Secure Web Appliance インターフェイスを選択することができま
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す。タップされたトラフィックに HTTPS のデータが含まれている場合、タップ インターフェ
イスに送信する前に、アプライアンスによって復号ポリシーに基づいて復号されます。復号ポ
リシー （346 ページ）を参照してください。

選択されたタップインターフェイスは、分析、調査、およびアーカイブのため、外部のセキュ
リティ デバイスに直接接続する必要があります。または、専用の VLAN 上の L2 スイッチに接
続します。

タップインターフェイスにミラーリングされたトラフィックは、イーサネット層経由でブロー
ドキャストされ、IP ルーティングに対応していません。したがって、L2 スイッチに接続する
場合は、専用の VLAN が必要です。

（注）

この機能では、Web トラフィック タップ ポリシーを設定することもできます。お客様によっ
て定義されたこれらのポリシー フィルタに基づき、アプライアンスは外部のセキュリティ デ
バイスで使用可能な Web トラフィックをミラーリングします。Web トラフィック タップ機能
により、HTTPS トラフィックへの可視性が実現します。

タッピングという用語は、直接接続されたクライアントとサーバー間で発生した場合、完全な
TCP（Transmission Control Protocol）ストリームの再構築を指します。

仮想 Secure Web Applianceでは、Web トラフィックタップ機能がサポートされます。

SSLトラフィックの検査アクションは、企業ポリシーのガイドランおよび/または国の法令に従
う必要が生じる場合があります。シスコはどのような法的義務も負わず、そのような法的要件
またはポリシー要件に従って Secure Web Applianceの Web トラフィックタップ機能を使用する
ことには、使用者が単独で責任を負います。

（注）

アプライアンスを使用して Web トラフィックにタップするには、次の手順を実行する必要が
あります。

1. Web トラフィック タップ機能の有効化

2. Web トラフィック タップ ポリシーの設定

関連項目

• Web トラフィック タップの有効化 （222 ページ）

• Web トラフィック タップ ポリシーの設定 （223 ページ）
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Web トラフィック タップの有効化

始める前に

Web トラフィック タップ機能はデフォルトでは無効になっています。Web トラフィック タッ
プ ポリシーを定義する前に、[Web セキュリティ マネージャ（Web Security Manager）] > [Web
トラフィック タップ ポリシー（Web Traffic Tap Policies）] を使用して、Web トラフィック タッ
プ機能を有効にする必要があります。

HTTPS トランザクションをタップするには、復号ポリシーを定義する必要があります。復号
ポリシー （346 ページ）を参照してください。

（注）

手順

ステップ 1 [ネットワーク（Network）] > [Web トラフィック タップ（Web Traffic Tap）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [Web トラフィック タップの編集（Edit Web Traffic Tap）] ページで、[有効（Enable）] チェックボックスを
オンにし、Web トラフィック タップ機能を有効にします。

（注）
Web トラフィック タップ機能を無効にするには、[有効化（Enable）] チェックボックスをオフにします。
Web トラフィック タップ機能を無効にすると、Web トラフィック タップ ポリシーの表示や編集ができま
せん。ポリシーの表示や編集を行うには、機能を再び有効にする必要があります。

ステップ 4 [タップインターフェイス（Tap Interface）] ドロップダウンリストから、タップされたトラフィックデータ
を送信する Secure Web Applianceインターフェイスを選択します。インターフェイスのオプションは、P1、
P2、T1、T2 です。インターフェイスについての詳細は、アプライアンスの接続 （18 ページ）を参照して
ください。

（注）
選択されたタップインターフェイスは、分析、調査、およびアーカイブのため、外部のセキュリティデバ
イスに直接接続する必要があります。または、専用の VLAN 上の L2 スイッチに接続します。選択された
タップ インターフェイスは接続され、ステータスがアクティブである必要があります。そうでない場合
は、タップされたトラフィックのミラーリングは失敗します。

ステップ 5 [送信（Submit）] をクリックし、変更をコミットします。
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Web トラフィック タップ ポリシーの設定

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [Web トラフィック タップ ポリシー（Web Traffic
Tap Policies）] を選択します。

ステップ 2 [ポリシーを追加（Add Policy）] をクリックします。

ポリシーの作成 （370 ページ）の手順に従い、新しい Web トラフィック タップ ポリシーを追加します。

（注）
タッピング設定なしのグローバル トラフィック タップ ポリシーは、[Web トラフィック タップ ポリシー
（Web Traffic Tap Policies）] ページで、デフォルトで使用できます（[Web セキュリティ マネージャ（Web
Security Manager）] > [Web トラフィック タップ ポリシー（Web Traffic Tap Policies）]）。

ステップ 3 [ポリシー メンバの定義（Policy Member Definition）] 領域の [詳細設定（Advanced）] セクションを展開し
て、以下の Web トラフィック タップ用の追加のグループ メンバーシップを追加します。

• プロトコル：HTTPまたはHTTPSプロトコルのいずれか、またはその両方を選択して、Webトラフィッ
ク タップ ポリシーを作成します。

（注）
HTTPS トラフィックをタップするには、一致する複合ポリシーを定義する必要があります（[Web セ
キュリティ マネージャ（Web Security Manager）] > [複合化ポリシー（Decryption Policies）]）。

Web トラフィック タップ ポリシーは、ネイティブの FTP と SOCKS プロトコルをサポートしていませ
ん。

• サブネット（Subnets）

• URL カテゴリ：必要に応じて、URL フィルタリング カテゴリ用に [タップする（Tap）] または [タッ
プしない（No Tap）] を設定します。未分類の URL でトラフィック タップを設定するには、未分類の
URL のドロップダウン リストから [タップする（Tap）] を選択して、[送信（Submit（送信）] をクリッ
クします。

• ユーザー エージェント（User Agents）

追加のグループ メンバーシップの条件の定義について詳細を確認するには、ポリシーの作成 （370 ペー
ジ）を参照してください。

（注）
タップするトラフィックは、Webトラフィックタップポリシーで定義されたすべてのフィルタ条件を満た
している必要があります。

[Web セキュリティ マネージャ（Web Security Manager）] > [Web トラフィック タップ ポリシー（Web Traffic
Tap Policies）] を使用して、URL フィルタリングの表から URL カテゴリを追加することもできます。

（注）
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すでに [詳細設定（Advanced）] セクションに URL のカテゴリが追加されている場合、URL フィルタリン
グの表ではそれらのカテゴリのみが表示されます（[Web セキュリティマネージャ（Web Security Manager）]
> [Web トラフィック タップ ポリシー（Web Traffic Tap Policies）]）。

Web トラフィック タップ ポリシーの順序について詳しくは、ポリシーの順序 （369 ページ）を参照してく
ださい。

HTTP 2.0 プロトコルの設定
Cisco AsyncOS 14.0 バージョンは、TLS を介した Web リクエストおよび応答向けに HTTP 2.0
をサポートします。

TLS を介した Web リクエストおよび応答用の HTTP 2.0。HTTP 2.0 サポートには、TLS 1.2 以
降のバージョンでのみ使用可能な TLS ALPN ベースのネゴシエーションが必要です。

このリリースでは、HTTPS 2.0 は次の機能ではサポートされていません。

• Web トラフィック タップ（Web Traffic Tap）

• 外部 DLP（External DLP）

• 全体の帯域幅とアプリケーションの帯域幅

デフォルトでは HTTP 2.0 機能が無効になっているため、CLI コマンド HTTP 2 を使用して機能
を有効にします。

（注）

HTTP 2.0 機能では、次をサポートします。

• 最大 4,096 の同時セッションと 128 の同時ストリーム

• ALPN にあるすべての HTTP プロトコルとアドバタイズされた ALPN にある最大 7 つのプ
ロトコル。

• 最大サイズが 16k のヘッダー。

2.0 の明示的なプロキシに対応する CONNECT も HTTP 1.1 で開始します（注）

HTTP 2.0 設定を有効または無効にするために、新しい CLI コマンド HTTP2が導入されました。
「 Secure Web Appliance CLI コマンド」を参照してください。

アプライアンスの Web ユーザインターフェイスを使用して HTTP 2.0 を有効または無効にした
り、ドメインを制限したりすることはできません。HTTP 2.0 設定は、Cisco Secure Email and
Web Manager（シスコのコンテンツセキュリティ管理アプライアンス）ではサポートされてい
ません。
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• URL が HTTP 2 例外リストとパススルー URL カテゴリの両方で失敗した場合、HTTP 2 が
パススルーよりも優先されます。

• ALPN ログは、パススルー URL カテゴリに対して一貫性がありません。

Cisco クラウド Web セキュリティ プロキシへのアプライ
アンスの接続

この章で説明する内容は、次のとおりです。

• クラウド コネクタ モードで機能を設定および使用する方法 （225 ページ）

• クラウド コネクタ モードでの展開 （226 ページ）

• クラウド コネクタの設定 （226 ページ）

• クラウドのディレクトリ グループの使用による Web アクセスの制御 （230 ページ）

• クラウド プロキシ サーバーのバイパス （230 ページ）

• クラウド コネクタ モードでの FTP および HTTPS の部分的サポート （231 ページ）

• セキュア データの漏洩防止 （231 ページ）

• グループ名、ユーザー名、IP アドレスの表示 （232 ページ）

• クラウド コネクタ ログへの登録 （232 ページ）

• クラウドWebセキュリティコネクタの使用による識別プロファイルと認証 （232ページ）

クラウド コネクタ モードで機能を設定および使用する方法
クラウドコネクタのサブセットに含まれる機能の使用方法は、注記した点を除き、標準モード
と同じです。詳細については、操作モードの比較 （12 ページ）を参照してください。

このトピックは本書のさまざまな個所と関連し、標準モードとクラウド Web セキュリティコ
ネクタモードの両方に共通する Secure Web Applianceの主要機能の一部は、それらの個所に記
載されています。クラウドへのディレクトリ グループの送信に関する情報およびクラウド コ
ネクタの設定情報を除き、関連情報は本書の他の個所に記載されています。

このトピックには、標準モードでは適用できないクラウド Web セキュリティコネクタの設定
に関する情報が含まれています。

本書には、Cisco クラウド Web セキュリティ製品に関する情報は記載されていません。Cisco
クラウド Web セキュリティのドキュメントは、
http://www.cisco.com/c/en/us/support/security/cloud-web-security/tsd-products-support-series-home.html
[英語] から入手できます。
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クラウド コネクタ モードでの展開
アプライアンスの初期設定時に、クラウド コネクタ モードと標準モードのどちらで展開する
かを選択します。必要なライセンスを所有している場合は、現在展開されているアプライアン
スでシステム セットアップ ウィザードを標準モードで実行し、これをクラウド コネクタ モー
ドで再展開することもできます。システム セットアップ ウィザードを実行すると、既存の設
定は上書きされ、既存のすべてのデータが削除されます。

アプライアンスの展開は標準モードとクラウド セキュリティ モードのどちらにおいても同様
ですが、オンサイト Web プロキシ サービスおよびレイヤ 4 トラフィック モニター サービス
は、クラウド Web セキュリティ コネクタ モードでは使用できません。

クラウド Web セキュリティ コネクタは、明示的な転送モードまたは透過モードで展開できま
す。

初期設定後にクラウド コネクタの設定を変更するには、[ネットワーク（Network）] > [クラウ
ド コネクタ（Cloud Connector）] を選択します。

関連項目

• 接続、インストール、設定 （11 ページ）

クラウド コネクタの設定

始める前に

「仮想アプライアンスでの Web インターフェイスへのアクセスの有効化」を参照してくださ
い。

手順

ステップ 1 Secure Web Applianceの Web インターフェイスにアクセスします。

インターネット ブラウザに Secure Web Applianceの IPv4 アドレスを入力します。

初めてシステム セットアップ ウィザードを実行するときは、以下のデフォルトの IPv4 アドレスを使用
します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルトの IPv4 アドレス、8080は、HTTP のデフォルトの管理ポート設定、
8443 は HTTPS のデフォルトの管理ポートです。

ステップ 2 [システム管理（System Administration）] > [システム セットアップ ウィザード（System Setup Wizard）]
を選択します。

ステップ 3 ライセンス契約の条項に同意します。
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ステップ 4 [セットアップの開始（Begin Setup）] をクリックします。

ステップ 5 システム設定項目を設定します。

説明設定

Secure Web Applianceの完全修飾ホスト名。デフォルトシステム
ホスト名（Default
System Hostname）

ドメイン名サービス ルックアップ用のインターネット ルート DNS サーバー。

DNS の設定 （71 ページ）も参照してください。

DNSサーバー（DNS
Server(s)）

システム クロックと同期させるサーバー。デフォルトは time.ironport.com です。NTP サーバー（NTP
Server）

アプライアンス上にタイム ゾーンを設定して、メッセージ ヘッダーおよびログ
ファイルのタイムスタンプが正確に表示されるようにします。

タイム ゾーン

ステップ 6 アプライアンス モードの [クラウド Web セキュリティ コネクタ（Cloud Web Security Connector）] を選択
します。

ステップ 7 クラウド コネクタの設定項目を設定します。

説明設定

クラウド プロキシ サーバー（CPS）のアドレス（例：proxy1743.scansafe.net）。クラウド Web セキュ
リティプロキシサー
バー（Cloud Web
Security Proxy
Servers）

AsyncOS がクラウド Web セキュリティ プロキシへの接続に失敗した場合、イン
ターネットに [直接接続（Connect directly）] するか、[要求をドロップ（Drop
requests）] します。

失敗のハンドリング
（Failure Handling）

トランザクションを認証する方式：

• Secure Web Applianceの一般向け IPv4 アドレス

• 各トランザクションに含まれている認証キー。Cisco Cloud Web Security Portal
内で認証キーを生成できます。

Cloud Web Security 認
証スキーム（Cloud
Web Security
Authorization
Scheme）

ステップ 8 ネットワーク インターフェイスおよび配線を設定します。
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説明設定

M1 インターフェイスを管理トラフィック専用として設定する場合は、データ ト
ラフィック用の P1 インターフェイスを設定する必要があります。ただし、管理
トラフィックとデータトラフィックの両方をM1インターフェイスとして使用す
る場合でも、P1 インターフェイスを設定できます。

イーサネット ポート
（Ethernet Port）

Secure Web Applianceを管理するために使用する IPv4 アドレス。[IPアドレス（IP
Address）]

このネットワーク インターフェイス上の Secure Web Applianceを管理する際に使
用するネットワークマスク。

ネットワーク マスク
（Network Mask）

このネットワーク インターフェイス上の Secure Web Applianceを管理する際に使
用するホスト名。

ホスト名
（Hostname）

ステップ 9 管理およびデータ トラフィックのルートを設定します。

説明設定

管理インターフェイスやデータ インターフェイスを通過するトラフィックに使
用するデフォルトのゲートウェイの IPv4 アドレス。

デフォルト ゲート
ウェイ（Default
Gateway）

スタティック ルートの識別に使用する名前。名前（Name）

このルートのネットワーク上の宛先の IPv4 アドレス。内部ネットワーク
（Internal Network）

このルートのゲートウェイの IPv4 アドレス。ルート ゲートウェイは、それが設
定されている管理インターフェイスまたはデータ インターフェイスと同じサブ
ネット上に存在する必要があります。

内部ゲートウェイ
（Internal Gateway）

ステップ 10 透過的接続の設定項目を設定します。

（注）
デフォルトでは、クラウド コネクタはトランスペアレント モードで展開され、レイヤ4 スイッチまたは
WCCP バージョン 2 ルータと接続する必要があります。

説明設定

• Secure Web Applianceはレイヤ 4 スイッチに接続されます。

または

• 明示的な転送モードでクラウド コネクタを展開します。

レイヤ 4 スイッチ
（Layer-4 Switch）

または

デバイスなし（No
Device）
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説明設定

Secure Web Applianceは WCCP バージョン 2 対応ルータに接続されます。

注：パスフレーズは任意であり、7 文字以内の文字を含めることができます。

WCCP v2 ルータ
（WCCP v2 Router）

ステップ 11 管理設定項目を設定します。

説明設定

Secure Web Applianceにアクセスするためのパスフレーズ。パスフレーズは 6 文
字以上にする必要があります。

管理者パスフレーズ
（Administrator
Passphrase）

アプライアンスによって送信されるアラートの宛先メール アドレス。システム アラート
メールの送信先
（Email system alerts
to）

（任意）AsyncOS がシステムによって生成された電子メール メッセージの送信
に使用する SMTP リレー ホストのホスト名またはアドレス。

デフォルトの SMTP リレー ホストは、MX レコードにリストされているメール
サーバーです。

デフォルトのポート番号は 25 です。

SMTP リレー ホスト経
由で電子メールを送信
（Send Email via SMTP
Relay Host）

アプライアンスは、シスコ カスタマー サポートにシステム アラートと毎週の
ステータス レポートを送信できます。

オートサポート
（AutoSupport）

ステップ 12 レビューしてインストールします。

a) インストールを確認します。
b) 前に戻って変更する場合は、[前へ（Previous）] をクリックします。
c) 入力した情報を使って続行する場合は、[この設定をインストール（Install This Configuration）] をク

リックします。

次のタスク

関連項目

• セキュア データの漏洩防止 （231 ページ）

• ネットワーク インターフェイス （35 ページ）

• TCP/IP トラフィック ルートの設定 （55 ページ）

• トランスペアレント リダイレクションの設定 （58 ページ）

• アラートの管理 （183 ページ）
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• SMTP リレー ホストの設定 （70 ページ）

クラウドのディレクトリ グループの使用による Web アクセスの制御
Cisco クラウド Web セキュリティを使用して、ディレクトリ グループに基づいてアクセスを制
御できます。Cisco クラウド Web セキュリティへのトラフィックがクラウドコネクタモードの
Secure Web Applianceを介してルーティングされている場合、Cisco クラウド Web セキュリティ
は、グループベースのクラウドポリシーを適用できるように、クラウドコネクタからトランザ
クションと共にディレクトリグループ情報を受け取る必要があります。

始める前に

Secure Web Applianceの設定に認証レルムを追加します。

手順

ステップ 1 [ネットワーク（Network）] > [クラウドコネクタ（Cloud Connector）] に移動します。

ステップ 2 [クラウドポリシーディレクトリ グループ（Cloud Policy Directory Groups）] 領域で、[グループの編集（Edit
Groups）] をクリックします。

ステップ 3 Cisco クラウド Web セキュリティ内で作成したクラウド ポリシーの対象となる [ユーザー グループ（User
Groups）] と [マシン グループ（Machine Groups）] を選択します。

ステップ 4 [追加（Add）] をクリックします。

ステップ 5 [完了（Done）] をクリックして、変更を確定します。

次のタスク

関連情報

• 認証レルム （90 ページ）

クラウド プロキシ サーバーのバイパス
クラウド ルーティング ポリシーを使用すると、以下の特性に基づいて、Web トラフィックを
Cisco クラウド Web セキュリティ プロキシにルーティングしたり、インターネットに直接ルー
ティングできたりします。

• 識別プロファイル
• プロキシ ポート（Proxy Port）
• Subnet
• URL カテゴリ
• ユーザー エージェント
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クラウド コネクタ モードでクラウド ルーティング ポリシーを作成するプロセスは、標準モー
ドを使用してルーティング ポリシーを作成するプロセスと同じです。

関連項目

• ポリシーの作成 （370 ページ）

クラウド コネクタ モードでの FTP および HTTPS の部分的サポート
クラウドコネクタモードの Secure Web Applianceでは、FTP および HTTPS が完全にはサポート
されていません。

FTP

FTP はクラウド コネクタではサポートされません。アプライアンスがクラウド コネクタ用に
設定されている場合、AsyncOS はネイティブ FTP トラフィックをドロップします。

FTP over HTTP はクラウド コネクタ モードでサポートされます。

HTTPS

クラウド コネクタは復号をサポートしていません。復号せずに HTTPS トラフィックを渡しま
す。

クラウド コネクタは復号をサポートしていないため、通常、AsyncOS は HTTPS トラフィック
のクライアント ヘッダー情報にアクセスできません。したがって、通常、AsyncOS は暗号化
されたヘッダー情報に依存するルーティング ポリシーを適用できません。これは、透過的
HTTPS トランザクションでよくあることです。たとえば、透過的 HTTPS トランザクションの
場合、AsyncOS は HTTPS クライアント ヘッダー内のポート番号にアクセスできないため、
ポート番号に基づいてルーティングポリシーを照合できません。この場合、AsyncOSはデフォ
ルトのルーティング ポリシーを使用します。

明示的なHTTPSトランザクションの場合は2つの例外があります。AsyncOSは、明示的HTTPS
トランザクションの以下の情報にアクセスできます。

• URL

• 宛先ポート番号

明示的 HTTPS トランザクションの場合は、URL またはポート番号に基づいてルーティング ポ
リシーを照合できます。

セキュア データの漏洩防止
[ネットワーク（Network）] > [外部 DLP サーバー（External DLP Servers）] で、クラウド コネ
クタを外部のデータ漏洩防止サーバーと統合できます。
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関連項目

• 機密データの漏洩防止 （522 ページ）

グループ名、ユーザー名、IP アドレスの表示
設定したグループ名、ユーザー名、IP アドレスを表示するには、whoami.scansafe.net にアクセ
スします。

クラウド コネクタ ログへの登録
クラウド コネクタ ログには、認証されたユーザーやグループ、クラウド ヘッダー、認証キー
など、クラウド コネクタの問題のトラブルシューティングに役立つ情報が含まれています。

手順

ステップ 1 [システム管理（System Administration）] > [ログ サブスクリプション（Log Subsctiptions）] に移動します。

ステップ 2 [ログタイプ（Log Type）] メニューから [クラウドコネクタログ（Cloud Connector Logs）] を選択します

ステップ 3 [ログ名（Log Name）] フィールドに名前を入力します。

ステップ 4 ログ レベルを設定します。

ステップ 5 変更を [実行（Submit）] して [確定する（Commit）] します。

次のタスク

関連項目

• ログによるシステム アクティビティのモニター （669 ページ）

クラウド Web セキュリティ コネクタの使用による識別プロファイル
と認証

クラウド Web セキュリティ コネクタは、基本認証および NTLM をサポートしています。ま
た、特定の宛先に対して認証をバイパスできます。

クラウド コネクタ モードで Active Directory レルムを使用すると、トランザクション要求を特
定のマシンから発信された要求として識別できます。マシン ID サービスは標準モードでは使
用できません。

2 つの例外を除き、認証は Secure Web Appliance全体で同様に機能します。標準構成であるか
クラウドコネクタ構成であるかは問いません。次に例外を示します。

• マシン ID サービスは標準モードでは使用できません。
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• アプライアンスがクラウド コネクタ モードに設定されている場合、AsyncOS は Kerberos
をサポートしません。

ユーザー エージェントまたは宛先 URL に基づく識別プロファイルは、HTTPS トラフィックに
対応していません。

（注）

関連項目

• ポリシーの適用に対するマシンの識別 （233 ページ）

• 未認証ユーザーのゲスト アクセス （234 ページ）

• ポリシーの適用に対するエンドユーザーの分類 （267 ページ）

• エンドユーザー クレデンシャルの取得の概要 （75 ページ）

ポリシーの適用に対するマシンの識別
マシン ID サービスを有効にすると、AsyncOS は、認証済みユーザーや IP アドレスなどの識別
子ではなく、トランザクション要求を実行したマシンに基づいてポリシーを適用できるように
なります。AsyncOS は NetBIOS を使用してマシン ID を取得します。

マシン ID サービスは Active Directory レルムを介してのみ使用できることに注意してくださ
い。Active Directory レルムが設定されていない場合、このサービスはディセーブルになりま
す。

（注）

手順

ステップ 1 [ネットワーク（Network）] > [マシンIDサービス（Machine ID Service）] を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）] をクリックします。

ステップ 3 マシン ID の設定項目を設定します。

説明設定

マシン ID サービスをイネーブルにする場合に選択します。マシン ID の NetBIOS の有効化
（Enable NetBIOS for Machine
Identification）

トランザクション要求を開始しているマシンの識別に使用する Active
Directory レルム。

レルム
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説明設定

AsyncOSがマシンを識別できない場合に、トランザクションをドロップ
するか、ポリシーの照合を続行するかを指定します。

失敗のハンドリング（Failure
Handling）

ステップ 4 変更を [実行（Submit）] して [確定する（Commit）] します。

未認証ユーザーのゲスト アクセス
クラウドコネクタモードで、未認証ユーザーにゲストアクセスを提供するように Secure Web
Applianceが設定されている場合、AsyncOS は __GUEST_GROUP__ グループにゲストユーザー
を割り当て、その情報を Cisco クラウド Web セキュリティに送信します。未認証ユーザーにゲ
スト アクセスを提供するには、ID を使用します。これらのゲスト ユーザーを制御するには、
Cisco クラウド Web セキュリティ ポリシーを使用します。

関連項目

• 認証失敗後のゲスト アクセスの許可 （123 ページ）

Web 要求の代行受信
この章で説明する内容は、次のとおりです。

• Web 要求の代行受信の概要 （234 ページ）

• Web 要求の代行受信のためのタスク （235 ページ）

• Web 要求の代行受信のベスト プラクティス （236 ページ）

• Web 要求を代行受信するための Web プロキシ オプション （236 ページ）

• ドメイン マップ （252 ページ）

• Web 要求をリダイレクトするためのクライアント オプション （255 ページ）

• クライアント アプリケーションによる PAC ファイルの使用 （255 ページ）

• FTP プロキシ サービス （259 ページ）

• SOCKS プロキシ サービス （261 ページ）

• 要求の代替受信に関するトラブルシューティング （264 ページ）

Web 要求の代行受信の概要
Secure Web Applianceは、ネットワーク上のクライアントまたは他のデバイスから転送された要
求を代行受信します。
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アプライアンスは他のネットワークデバイスと連携してトラフィックを代行受信します。その
ようなデバイスとして、一般的なスイッチ、トランスペアレントリダイレクションデバイス、
ネットワークタップ、およびその他のプロキシサーバーまたは Secure Web Applianceなどがあ
げられます。

Web 要求の代行受信のためのタスク
関連項目および手順へのリンクタスク手順

• Web 要求の代行受信のベスト プラ
クティス （236 ページ）

ベスト プラクティスを検討します。ステップ 1

• アップストリーム プロキシ （33
ページ）

• ネットワーク インターフェイス
（35 ページ）

• トランスペアレント リダイレク
ションの設定 （58 ページ）

• TCP/IP トラフィック ルートの設定
（55 ページ）

• VLAN の使用によるインターフェ
イス能力の向上 （66 ページ）

（任意）以下のネットワーク関連のフォ
ローアップ タスクを実行します。

• アップストリーム プロキシを接続
および設定する。

• ネットワーク インターフェイス ポ
リシーを設定する。

• 透過リダイレクション デバイスを
設定する。

• TCP/IP ルートを設定する。
• VLAN の設定。

ステップ 2

• Web 要求を代行受信するための
Web プロキシ オプション （236
ページ）

• Webプロキシの設定（237ページ）
• Web 要求を代行受信するための

Web プロキシ オプション （236
ページ）

• Web プロキシ キャッシュ （241
ページ）

• Web プロキシの IP スプーフィング
（244 ページ）

• Webプロキシのバイパス（248ペー
ジ）

（任意）次の Web プロキシのフォロー
アップ タスクを実行する。

• 転送モードまたは透過モードで動
作するように Web プロキシを設定
する。

• 代行受信するプロトコル タイプに
追加のサービスが必要かどうかを
決定。

• IP スプーフィングの設定。
• Web プロキシ キャッシュの管理。
• カスタム Web 要求ヘッダーの使

用。
• 一部の要求に対してプロキシをバ

イパス。

ステップ
3：

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
235

システム設定
Web 要求の代行受信のためのタスク



関連項目および手順へのリンクタスク手順

• Web 要求をリダイレクトするため
のクライアント オプション （255
ページ）

• クライアント アプリケーションに
よる PAC ファイルの使用 （255
ページ）

以下のクライアント タスクを実行しま
す。

• クライアントが Web プロキシに要
求をリダイレクトする方法を決定。

• クライアントとクライアント リ
ソースの設定。

ステップ
4：

• FTP プロキシ サービス （259 ペー
ジ）

（任意）FTP プロキシを有効化して設
定します。

ステップ
5：

Web 要求の代行受信のベスト プラクティス
• 必要なプロキシ サービスのみをイネーブルにします。

• Secure Web Applianceで定義されているすべての WCCP サービスに対して、同じ転送方式
とリターン方式（L2 または GRE）を使用します。これによって、プロキシ バイパス リス
トが確実に機能します。

• ユーザーが企業ネットワークの外部から PAC ファイルにアクセスできないことを確認し
ます。これによって、モバイル ワーカーは、企業ネットワーク上にいるときは Web プロ
キシを使用し、それ以外の場合は Web サーバーに直接接続できます。

• 信頼できるダウンストリーム プロキシまたはロード バランサからの X-Forwarded-For ヘッ
ダーのみが Web プロキシで許可されるようにします。

• 当初は明示的な転送だけを使用していた場合でも、Webプロキシをデフォルトの透過モー
ドのままにしておきます。透過モードでは、明示的な転送要求も許可されます。

Web 要求を代行受信するための Web プロキシ オプション
単独では、Web プロキシは HTTP（FTP over HTTP を含む）および HTTPS を使用する Web 要
求を代行受信できます。プロトコル管理を向上させるために、さらに次のプロキシモジュール
を利用できます。

• FTP プロキシ。FTP プロキシを使用すると、（HTTP でエンコードされた FTP トラフィッ
クだけでなく）ネイティブ FTP トラフィックを代行受信できます。

• HTTPS プロキシ。HTTPS プロキシは HTTPS トラフィックの復号をサポートしているの
で、Webプロキシは、暗号化されていないHTTPS要求をコンテンツ分析のためにポリシー
に渡すことができます。
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透過モードでは、HTTPS プロキシがイネーブルでない場合、Web プロキシは透過的にリダイ
レクトされたすべての HTTPS 要求をドロップします。透過的にリダイレクトされた HTTPS 要
求がドロップされた場合、その要求のログ エントリは作成されません。

（注）

• SOCKS プロキシ。SOCKS プロキシを使用すると、SOCKS トラフィックを代行受信でき
ます。

これらの追加のプロキシのそれぞれが機能するには、Web プロキシが必要です。Web プロキ
シをディセーブルにすると、これらをイネーブルにできません。

Webプロキシはデフォルトでイネーブルになります。デフォルトでは、他のプロキシはすべて
ディセーブルになります。

（注）

関連項目

• FTP プロキシ サービス （259 ページ）
• SOCKS プロキシ サービス （261 ページ）

Web プロキシの設定

始める前に

Web プロキシをイネーブルにします。

手順

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 必要に応じて基本的な Web プロキシ設定項目を設定します。

説明プロパティ

Web プロキシが HTTP 接続をリッスンするポートプロキシを設定する
HTTPポート（HTTP
Ports to Proxy）

Web プロキシによるキャッシングをイネーブルにするかディセーブルにするかを指
定します。

Web プロキシは、パフォーマンスを向上させるためにデータをキャッシュします。

キャッシング
（Caching）
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説明プロパティ

• [透過（Transparent）]（推奨）：Web プロキシがインターネット ターゲットを
指定できるようにします。このモードでは、Web プロキシは、透過的または明
示的に転送された Web 要求を代行受信できます。

• [転送（Forward）]：クライアント ブラウザがインターネット ターゲットを指
定できるようにします。Webプロキシを使用するように各 Webブラウザを個々
に設定する必要があります。このモードでは、Web プロキシは明示的に転送さ
れた Web 要求のみを代行受信できます。

プロキシ モード
（Proxy Mode）

[プロキシモード（Proxy Mode）] に [透過的（Transparent）] を選択した場合は、IP
スプーフィング接続タイプのいずれかを選択します。

• [透過的な接続に対してのみ（For Transparent Connections Only）]：透過接続の
場合にのみ、IP スプーフィングを設定します。

• [すべての接続に対して（For All connections）]：透過的な接続と明示的な接続
に IP スプーフィングを設定します。

[プロキシモード（Proxy Mode）] に [転送（Forward）] を選択した場合は、[IP スプー
フィング接続タイプ（IP Spoofing Connection Type）] は常に [明示的（Explicit）] に
なります。

（注）
選択した IP スプーフィング接続タイプは、ネイティブ FTP、HTTP、および HTTPS
のすべてのプロトコルに適用されます。

ルーティングポリシーに IP スプーフィングプロファイルを追加するには、次を参
照してください。 ルーティングポリシーへのルーティング先と IP スプーフィング
プロファイルの追加 （375 ページ）

IPスプーフィング接
続タイプ

ステップ 4 必要に応じて Web プロキシの詳細設定を完了します。
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説明プロパティ

トランザクションが完了し、その他のアクティビティが検出されなかった後に、
Webプロキシがクライアントまたはサーバーとの接続を開いたままにしておく最大
時間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。

• [サーバー側（Server side）]。サーバーとの接続のタイムアウト値。

これらの値を大きくすると、接続が開いたままになっている時間が延長され、接続
の開閉に費やされるオーバーヘッドが低減します。ただし、永続的な同時接続の数
が最大数に達した場合に Web Proxy が新しい接続を開く機能も低下します。

接続を確立してSSLハンドシェイクを実行した後、クライアント要求がプロキシに
送信されない場合、プロキシは永続的な接続タイムアウトを待ってから、クライア
ントとの接続を停止します。

シスコは、デフォルト値を維持することを推奨します。

永続的接続のタイム
アウト（Persistent
Connection Timeout）

現在のトランザクションが完了していないときに、Webプロキシがアイドル状態の
クライアントまたはサーバーからのデータをさらに待機する最大時間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。

• [サーバー側（Server side）]。サーバーとの接続のタイムアウト値。

使用中接続タイムア
ウト（In-Use
Connection Timeout）

Webプロキシサーバーがサーバーに対して開いたままにする接続（ソケット）の最
大数。

同時永続的接続
（サーバー最大数）
（Simultaneous
Persistent Connections
(Server Maximum
Number)）
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説明プロパティ

クライアントによって開始される同時接続数を、設定した値に制限します。接続数
が設定した制限値を超えると、接続がドロップされ、管理者にアラートが送信され
ます。

（注）
デフォルトでは、[クライアントあたりの最大接続数（Maximum Connections Per
Client）] は無効になっています。

制限値を設定するには、[クライアントあたりの最大接続数（Maximum Connections
Per Client）] チェックボックスをオンにして、次の手順を実行します。

• [接続（Connections）]：許可される同時接続数を入力します。

• [除外対象のダウンストリームプロキシまたはロードバランサ（Exempted
Downstream Proxy or Load Balancer）]：ダウンストリームプロキシ、ロードバラ
ンサ、またはその他のクライアント IPアドレスの IPアドレスを入力します（サ
ブネットまたはホスト名を設定することはできません）。Webプロキシには、
この除外リストに含まれる IP アドレスの同時接続の制限が適用されません。

クライアントあたり
の最大接続数

要求に関する情報をエンコードするヘッダーを生成して追加します。

• X-Forwarded-For ヘッダーは、HTTP 要求を発信したクライアントの IP アドレ
スをエンコードします。

（注）
• ヘッダーの転送をオン/オフするには、advancedproxyconfig CLI コマンド

の Miscellaneous オプション「HTTP X-Forwarded-Forヘッダーを通過させま
すか?（Do you want to pass HTTP X-Forwarded-For headers?）」を使用しま
す。

• 明示的な転送アップストリーム プロキシを使用して、プロキシ認証によ
りユーザー認証やアクセス制御を管理するには、これらのヘッダーを転送
する必要があります。

• 透過的 HTTPS 要求の場合、アプライアンスは XFF ヘッダーを復号できま
せん。明示的要求の場合、アプライアンスは接続要求で受信される XFF
ヘッダーを使用し、SSL トンネル内の XFF を復号しないため、
X-Forwarded-For によるクライアント IP アドレスの識別が HTTPS 透過的
要求に適用されることはありません。

• Request Side VIA ヘッダーは、クライアントからサーバーへの要求が通過する
プロキシをエンコードします。

• Response Side VIA ヘッダーは、サーバーからクライアントへの要求が通過す
るプロキシをエンコードします。

ヘッダーの生成
（Generate Headers）
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説明プロパティ

アップストリーム プロキシとして展開された Web プロキシが、ダウンストリーム
プロキシから送信された X-Forwarded-For ヘッダーを使用してクライアントを識別
できるようにします。Web プロキシは、リストに含まれていない送信元からの
X-Forwarded-For ヘッダーの IP アドレスを受け入れません。

これをイネーブルにする場合は、ダウンストリーム プロキシまたはロード バラン
サの IP アドレスが必要です（サブネットやホスト名は入力できません）。

Received ヘッダーの
使用（Use Received
Headers）

範囲要求の転送をイネーブルまたはディセーブルにするには、[範囲要求の転送の有
効化（Enable Range Request Forwarding）] チェックボックスを使用します。詳細に
ついては、Web アプリケーションへのアクセスの管理 （510 ページ）を参照してく
ださい。

範囲要求の転送
（Range Request
Forwarding）

ステップ 5 変更を送信し、保存します。

次のタスク

• Web プロキシ キャッシュ （241 ページ）

• トランスペアレント リダイレクションの設定 （58 ページ）

Web プロキシ キャッシュ
Web プロキシは、パフォーマンスを向上させるためにデータをキャッシュします。AsyncOS に
は「セーフ」から「アグレッシブ」の範囲の定義済みキャッシュモードがあり、またカスタマ
イズしたキャッシングも使用できます。キャッシュ対象から特定の URL を除外することもで
きます。これを行うには、そのURLをキャッシュから削除するか、無視するようにキャッシュ
を設定します。

Web プロキシ キャッシュのクリア

手順

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）] を選択します。

ステップ 2 [キャッシュを消去（Clear Cache）] をクリックしてアクションを確定します。
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Web プロキシ キャッシュからの URL の削除

手順

ステップ 1 CLI にアクセスします。

ステップ 2 webcache> evict コマンドを使用して、必要なキャッシング エリアにアクセスします。

example.com> webcache
Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> evict
Enter the URL to be removed from the cache.
[]>

ステップ 3 Enter the URL to be removed from the cache.

（注）
URL にプロトコルが含まれていない場合は、URL に http:// が追加されます（たとえば、www.cisco.com

は http://www.cisco.com となります）。

Web プロキシによってキャッシュしないドメインまたは URL の指定

手順

ステップ 1 CLI にアクセスします。

ステップ 2 webcache -> ignore コマンドを使用して、必要なサブメニューにアクセスします。

example.com> webcache
Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> ignore
Choose the operation you want to perform:
- DOMAINS - Manage domains
- URLS - Manage urls
[]>

ステップ 3 管理するアドレス タイプを入力します（DOMAINS または URLS）。

[]> urls
Manage url entries:
Choose the operation you want to perform:
- DELETE - Delete entries
- ADD - Add new entries
- LIST - List entries
[]>
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ステップ 4 add と入力して新しいエントリを追加します。

[]> add
Enter new url values; one on each line; an empty line to finish
[]>

ステップ 5 以下の例のように、1 行に 1 つずつ、ドメインまたは URL を入力します。

Enter new url values; one on each line; an empty line to finish
[]> www.example1.com
Enter new url values; one on each line; an empty line to finish
[]>

ドメインまたは URL を指定する際に、特定の正規表現（regex）文字を含めることができます。DOMAINS オ
プションでは、前にピリオドを付けることで、キャッシュ対象からドメインとそのサブドメイン全体を除
外できます。たとえば、google.comではなく、.google.comと入力すると、www.google.com、docs.google.com
などを除外することができます。

URLS オプションでは、正規表現文字の全一式を使用できます。正規表現の使用方法については、正規表現
（322 ページ）を参照してください。

ステップ 6 値の入力を終了するには、メイン コマンドライン インターフェイスに戻るまで Enter キーを押します。

ステップ 7 変更を保存します。

Web プロキシのキャッシュ モードの選択

手順

ステップ 1 CLI にアクセスします。

ステップ 2 advancedproxyconfig -> caching コマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> caching
Enter values for the caching options:
The following predefined choices exist for configuring advanced caching
options:
1. Safe Mode
2. Optimized Mode
3. Aggressive Mode
4. Customized Mode
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Please select from one of the above choices:
[2]>

ステップ 3 必要な Web プロキシ キャッシュ設定に対応する番号を入力します。

説明モード入力

他のモードと比較して、キャッシングが最も少なく、RFC #2616 には最
大限準拠します。

セーフ1

キャッシングと RFC #2616 への準拠が適度です。セーフ モードと比較し
た場合、Last-Modified ヘッダーが存在するときにキャッシング時間が指
定されていない場合に、最適化モードでは Web プロキシがオブジェクト
をキャッシュします。Web プロキシは、ネガティブ応答をキャッシュし
ます。

最適化2

キャッシングが最も多く、RFC#2616への準拠は最小限です。最適化モー
ドと比較した場合、アグレッシブ モードでは、認証済みコンテンツ、
ETag の不一致、および Last-Modified ヘッダーのないコンテンツがキャッ
シュされます。Web プロキシは非キャッシュ パラメータを無視します。

アグレッシブ3

各パラメータを個々に設定します。カスタマイズド
モード

4

ステップ 4 オプション 4（カスタマイズ モード）を選択した場合は、各カスタム設定の値を入力します（または、デ
フォルト値のままにします）。

ステップ 5 メイン コマンド インターフェイスに戻るまで、Enter キーを押します。

ステップ 6 変更を保存します。

次のタスク

関連項目

• Web プロキシ キャッシュ （241 ページ）。

Web プロキシの IP スプーフィング
デフォルトでは、Webプロキシは要求を転送する際に、自身のアドレスに合わせて要求の送信
元 IP アドレスを変更します。これによってセキュリティは強化されますが、IP スプーフィン
グを実装してこの動作を変更し、 Secure Web Applianceからではなく、要求がクライアント IP
やその他のルーティング可能なカスタム IP アドレスから発信されたように見せることができ
ます。Web プロキシ IP スプーフィングを設定するには、カスタム IP アドレスの IP スプーフィ
ングプロファイルを作成し、それらをルーティングポリシーに追加します。

IP スプーフィングは、透過的または明示的に転送されたトラフィックに対して機能します。
Webプロキシが透過モードで展開されている場合は、透過的にリダイレクトされた接続のみ、
またはすべての接続（透過的にリダイレクトされた接続と明示的に転送された接続）に対して
（IP スプーフィング接続タイプを設定できる）ことができます。明示的に転送された接続で
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IP スプーフィングを使用する場合は、リターンパケットを Secure Web Applianceにルーティン
グする適切なネットワークデバイスがあることを確認してください。

IPスプーフィングがイネーブルで、アプライアンスがWCCPルータに接続されている場合は、
2 つの WCCP サービス（送信元ポートに基づくサービスと宛先ポートに基づくサービス）を設
定する必要があります。

IP スプーフィングプロファイルには、HTTPS トラフィックが透過的にリダイレクトされる場
合の制限があります。URL カテゴリ基準を使用しているルーティング ポリシーによる HTTPS
サイトへのアクセス （753 ページ） を参照してください。

関連項目

• IP スプーフィングプロファイルの作成 （245 ページ）

• Web プロキシの設定 （237 ページ）

• WCCP サービスの設定 （60 ページ）

IP スプーフィングプロファイルの作成

始める前に

Web プロキシ設定でプロキシモードと IP スプーフィング接続タイプが選択されていることを
確認します。詳細については、Web プロキシの設定 （237 ページ）を参照してください。

手順

ステップ 1 [Web Security Manager] > [IP スプーフィングプロファイル（IP Spoofing Profiles）] を選択します。

ステップ 2 [プロファイルを追加（Add Profile）] をクリックします。

ステップ 3 IP スプーフィングプロファイルの名前を入力します。

ステップ 4 スプーフィングプロファイル名に割り当てる IP アドレスを入力します。

ステップ 5 変更を送信し、保存します。

次のタスク

IPスプーフィングプロファイルをルーティングポリシーに追加します。詳細については、ルー
ティングポリシーへのルーティング先と IP スプーフィングプロファイルの追加（375 ページ）
を参照してください。

関連トピック
IP スプーフィングプロファイルの編集 （246 ページ）
IP スプーフィングプロファイルの削除 （246 ページ）
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IP スプーフィングプロファイルの編集

IPスプーフィングプロファイルを更新すると、そのプロファイルに関連付けられているすべて
のルーティングポリシーでそのプロファイルが更新されます。

（注）

手順

ステップ 1 [Web Security Manager] > [IP スプーフィングプロファイル（IP Spoofing Profiles）] を選択します。

ステップ 2 編集する IP スプーフィングプロファイル名のリンクをクリックします。

ステップ 3 プロファイルの詳細を変更します。

ステップ 4 変更を送信し、保存します。

IP スプーフィングプロファイルの削除

手順

ステップ 1 [Web Security Manager] > [IP スプーフィングプロファイル（IP Spoofing Profiles）] を選択します。

ステップ 2 削除する IP スプーフィングプロファイルに対応するゴミ箱アイコンをクリックします。

（注）
削除しようとしている IP スプーフィングプロファイルが 1 つ以上のルーティングポリシーに割り当てられ
ている場合は、アプライアンスによって警告が表示されます。この場合は、影響を受けるすべてのルーティ
ングポリシーに割り当てる別の IP スプーフィングプロファイルを選択します。

ステップ 3 変更を送信し、保存します。

Web プロキシのカスタム ヘッダー
特定の発信トランザクションにカスタムヘッダーを追加することにより、宛先サーバーによる
特別な処理を要求できます。たとえば、YouTube for Schools と関係がある場合、カスタム ヘッ
ダーを使用して、YouTube.com へのトランザクション要求を自身のネットワークから発信され
た、特別な処理を必要とする要求として識別させることができます。

Web 要求へのカスタム ヘッダーの追加

手順

ステップ 1 CLI にアクセスします。
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ステップ 2 advancedproxyconfig -> customheaders コマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> customheaders
Currently defined custom headers:
Choose the operation you want to perform:
- DELETE - Delete entries
- NEW - Add new entries
- EDIT - Edit entries
[]>

ステップ 3 次のように、必要なサブコマンドを入力します。

説明オプション

指定するカスタム ヘッダーを削除します。コマンドで返されたリストのヘッダーに関連
付けられている番号を使用して削除するヘッダーを指定します。

[削除
（Delete）]

指定するドメインの使用に提供するヘッダーを作成します。

ヘッダーの例：

X-YouTube-Edu-Filter: ABCD1234567890abcdef

（この場合の値は、YouTube で提供される固有キーです）。

ドメインの例：

youtube.com

カスタムヘッダーの最大長は 16k で、CR または LF を除く任意の値を含めることができ
ます。

カスタムヘッダーの例：

Choose the operation you want to perform:
- DELETE - Delete entries
- NEW - Add new entries
- EDIT - Edit entries
[]> new
Please enter the custom HTTP header (in the form field: value):
[]>

[:characters colon(:) and double quotes(“) are not allowed]

[新規（New）]

既存のヘッダーを指定したヘッダーと置き換えます。コマンドで返されたリストのヘッ
ダーに関連付けられている番号を使用して削除するヘッダーを指定します。

[編集（Edit）]
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ステップ 4 メイン コマンド インターフェイスに戻るまで、Enter キーを押します。

ステップ 5 変更を保存します。

Web プロキシのバイパス
• Web プロキシのバイパス（Web 要求の場合） （248 ページ）
• Web プロキシのバイパス設定（Web 要求の場合） （248 ページ）
• Web プロキシのバイパス設定（アプリケーションの場合） （249 ページ）

Web プロキシのバイパス（Web 要求の場合）

特定のクライアントからの透過的要求や特定の宛先への透過的要求が Web プロキシをバイパ
スするように、 Secure Web Applianceを設定できます。

Web プロキシをバイパスすることによって、以下のことが可能になります。

• HTTP ポートを使用しているが、適切に機能しない HTTP 非対応の（または独自の）プロ
トコルが、プロキシ サーバーに接続するときに干渉されないようにします。

• ネットワーク内の特定のマシンからのトラフィックが、マルウェアのテストマシンなど、
ネットワークプロキシおよび組み込みのセキュリティ保護をすべてバイパスすることを確
認します。

バイパスは、Web プロキシに透過的にリダイレクトされる要求に対してのみ機能します。Web
プロキシは、トランスペアレントモードでも転送モードでも、クライアントから明示的に転送
されたすべての要求を処理します。

Web プロキシのバイパス設定（Web 要求の場合）

手順

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [バイパス設定（Bypass Settings）] を選択します。

ステップ 2 [バイパス設定の編集（Edit Bypass Settings）] をクリックします。

ステップ 3 Web プロキシをバイパスするアドレスを入力します。

（注）
/0 をバイパスリスト内の任意の IP のサブネットマスクとして設定すると、アプライアンスはすべての Web
トラフィックをバイパスします。この場合、アプライアンスは設定を 0.0.0.0/0 として解釈します。

ステップ 4 プロキシバイパスリストに追加するカスタム URL カテゴリを選択します。

（注）
[正規表現（Regular Expressions）] に Web プロキシバイパスを設定することはできません。

（注）
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カスタム URL カテゴリをプロキシバイパスリストに追加すると、カスタム URL カテゴリのすべての IP ア
ドレスとドメイン名が、送信元と宛先の両方でバイパスされます。

ステップ 5 変更を送信し、保存します。

Web プロキシのバイパス設定（アプリケーションの場合）

手順

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [バイパス設定（Bypass Settings）] を選択します。

ステップ 2 [アプリケーションのスキップ設定を編集（Edit Application Bypass Settings）] をクリックします。

ステップ 3 スキャンをバイパスするアプリケーションを選択します。

ステップ 4 変更を送信し、保存します。

（注）
Webex バイパス設定は、HTTPS トラフィックにのみ適用されます。ただし、HTTP トラフィックの場合、
アプリケーションはアクセスポリシーを介してブロックできます。

ポリシーごとの Web プロキシ カスタム ヘッダー
HTTPリクエストのカスタムヘッダープロファイルを設定し、ヘッダー書き換えプロファイル
の下に複数のヘッダーを作成できます。各プロファイルには最大 12 のヘッダーを設定できま
す。既存のヘッダー プロファイルを変更または削除することもできます。既存のアクセス ポ
リシーにヘッダー書き換えプロファイルを追加して、特定のアクセスポリシーが適用されるす
べてのトランザクションにヘッダーを含めることができます。

ヘッダー書き換えプロファイル機能を使用すると、認証が成功した後、アプライアンスがユー
ザとグループの情報を別のアップストリームデバイスに渡すことができます。アップストリー
ム プロキシはユーザを認証済みと見なし、追加の認証をバイパスし、定義されたアクセス ポ
リシーに基づいてユーザにアクセスを提供します。

• HTTP Web リクエストのヘッダー書き換えプロファイルの作成 （250 ページ）

• ユーザー名とグループ ヘッダー形式の変更 （251 ページ）（オプション）

• アクセス ポリシーへのヘッダー プロファイルの追加 （252 ページ）

AsynOS バージョン 14.0 以降では、CLI コマンド advancedproxyconfig-> customheader を使用
した Web プロキシ カスタム ヘッダーの作成を避けることを推奨します。

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
249

システム設定
Web プロキシのバイパス設定（アプリケーションの場合）



HTTP Web リクエストのヘッダー書き換えプロファイルの作成

手順

ステップ 1 [Web Security Manager] > [HTTP 書き換えプロファイル（HTTP Rewrite Profiles）] を選択します

ステップ 2 [プロファイルを追加（Add Profile）] をクリックします。

ステップ 3 作成するヘッダー書き換えプロファイルに一意の名前を割り当てます。

ステップ 4 [ヘッダー（Headers）] エリアで、次の情報を入力します。

（注）
[ヘッダー書き換えプロファイル（Header Rewrite Profiles）] には空または Null のヘッダー値を入力できま
す。ヘッダーを保存して、Null または値なしで送信すると、ヘッダーは発信リクエストに含まれません。
たとえば、アウトバウンドサーバーへのヘッダーViaを非表示にする場合は、値「“”」でHTTP書き換えプ
ロファイルにヘッダー名 Via を追加します。

• [ヘッダー名（HeaderName）]：HTTPリクエストに追加するヘッダー名を入力します。例：X-Client-IP、
X-Authenticated-User、X-Authenticated-Groups など

• [ヘッダー値（Header Value）]：ヘッダー名に対応するリクエスト ヘッダーに含める値を入力します。
ヘッダー変数のプレフィックス：

• $ ReqMeta：クライアント IP、ユーザー、グループなどの標準 HTTP ヘッダー変数を取得します。
たとえば、リクエスト ヘッダーにユーザー名を含める場合、形式は
($ReqMeta[X-Authenticated-User]) です。

• $ReqHeader：標準の HTTP ヘッダーの値、または同じヘッダー書き換えプロファイルに定義され
た他のヘッダーのヘッダーの値を使用します。

たとえば、

Header1:32

Header2: 44-($ReqHeader[Header1])-46

ヘッダー 2 の値は 44-32-46 になります

• [テキスト形式（Text Format）]：エンコーディングのテキスト形式を選択します。使用可能なオプショ
ンは ASCII と UTF-8 です。

• [バイナリ エンコーディング（Binary Encoding）]：リクエスト ヘッダーにバイナリ エンコーディング
（Base64）を使用するかどうかを選択します。

（注）
サーバー タイプに基づいて、送信されたリクエスト ヘッダー フィールドのサイズがサーバーの上限を超
えた場合、アプライアンスはエラーメッセージを表示します。たとえば、異なるサーバータイプは異なる
ヘッダー長をサポートします。

• Apache 2.0、2.2：8k

• Nginx：4k 〜 8k
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• IIS（バージョンによって異なります）：8K 〜 16K

• Tomcat ：（バージョンによって異なります）8K

ISE を使用したユーザー識別の場合、グローバル X-authentication ヘッダー設定（X-Authenticated-User およ
び X-Authenticated-Groups）は、プレフィックスとしてドメインおよび認証メカニズムを適用しません。

ASCII としてテキスト形式を選択した場合でも、($ ReqMeta [HTTP_header])値として UTF+8 を入力できま
す。現在、次のヘッダーは ($ReqMeta[HTTP_header]) をサポートしています。

• X-Authenticated-User

• X-Authenticated-Groups

• X-Client-IP

ヘッダーの値が Null の場合、ヘッダーは発信リクエストに含まれません。これは、以下を実行しない場合
に発生します。

• プロキシ認証を有効にします。

• アクセスポリシー、復号ポリシー、またはルーティングポリシーのメンバーシップ基準でグループを
定義します。

ステップ 5 変更を送信し、保存します。

ユーザー名とグループ ヘッダー形式の変更

手順

ステップ 1 [Web Security Manager] > [HTTP 書き換えプロファイル（HTTP Rewrite Profiles）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 形式を変更します。

許可される形式は次のとおりです。

• ユーザー名：$authMechanism://$domainName/$userName、$authMechanism:\\$domainName\$userName、
$domainName/$userName、$domainName\$userName、$userName

• グループ：$authMechanism://$domainName/$groupName、$authMechanism:\\$domainName\$groupName、
$domainName/$groupName、$domainName\$groupName、$groupName

カンマ（,）、コロン（:）、セミコロン（;）、バックスラッシュ（\）、縦棒（|）などのデリミタも変
更できます。

ステップ 4 変更を送信し、保存します。
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アクセス ポリシーへのヘッダー プロファイルの追加

始める前に

アクセス ポリシーの設定ポリシーの作成 （370 ページ） を参照してください。

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 [アクセス ポリシー（Access Policies）] ページで、[HTTP 書き換えプロファイル（HTTP Rewrite Profile）]
のリンクをクリックします。

新しいアクセス ポリシーを作成し、それにヘッダー書き換えプロファイルを追加することもできます。新
しいアクセス ポリシーを作成するには、次を参照してください。ポリシーの作成 （370 ページ）

ステップ 3 ポリシーに追加するヘッダー書き換えプロファイルを選択します。追加すると、特定のアクセス ポリシー
が適用される HTTP トランザクションにヘッダーが含まれます。

ステップ 4 変更を送信し、保存します。

アクセス ポリシーにリンクされたヘッダー書き換えプロファイルは削除できます。削除する前に、別のプ
ロファイルを選択すると、選択したプロファイルがアクセス ポリシーに自動的に適用されます。

Web プロキシ使用規約
Secure Web Appliance を設定して、Web アクティビティのフィルタリングとモニタリングが行
われていることをユーザに通知できます。アプライアンスは、ユーザーが初めてブラウザにア
クセスしたときに、一定時間の経過後、エンドユーザー確認ページを表示します。エンドユー
ザー確認ページが表示されたら、ユーザーはリンクをクリックして、要求した元のサイトまた
は他の Web サイトにアクセスする必要があります。

関連項目

• エンドユーザーへのプロキシ アクションの通知 （537 ページ）

ドメイン マップ
特定のクライアントからの透過的 HTTPS 要求や特定の宛先への透過的 HTTPS 要求が HTTPS
プロキシをバイパスするように、 Secure Web Applianceを設定できます。

トラフィックがアプライアンスを通過することを必要とするアプリケーションに関して、変更
や宛先サーバーの証明書チェックを行わずに、パススルーを使用することができます。
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特定アプリケーションのドメインマップ

始める前に

特定のサーバーへのパススルートラフィックを必要とするデバイスに関して定義された識別ポ
リシーがあることを確認してください。詳細については、ユーザーおよびクライアントソフト
ウェアの分類（269ページ）を参照してください。具体的には、次のことを行う必要がありま
す。

• [認証/識別から除外（Exempt from authentication/identification）] をオンします。

• この識別プロファイルを適用するアドレスを指定します。IP アドレス、CIDR ブロック、
およびサブネットを入力できます。

手順

ステップ 1 HTTPS プロキシを有効にします。詳細については、HTTPS プロキシのイネーブル化（349 ページ）を参照
してください。

ステップ 2 [Webセキュリティマネージャ（Web Security Manager）] > [ドメインマップ（Domain Map）] を選択します。

a) [ドメインの追加（Add Domain）] をクリックします。
b) [ドメイン名（Domain Name）] に宛先サーバーのドメイン名を入力します。
c) 既存のドメインが指定されている場合は、優先順位を選択します。
d) IP アドレスを入力します。
e) [送信（Submit）] をクリックします。

ステップ 3 [Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部URLカテゴリ（Custom and
External URL Categories）] を選択します。

a) [Add Category] をクリックします。
b) 次の情報を入力します。

説明設定

この URL カテゴリの識別子を入力します。この名前は、ポリシー グループに URL
フィルタリングを設定するときに表示されます。

カテゴリ名
（Category
Name）

カスタム URL カテゴリのリストで、このカテゴリの順序を指定します。リスト内
の最初の URL カテゴリに「1」を入力します。

URL フィルタリング エンジンでは、指定した順序でカスタム URL カテゴリに対し
てクライアント要求が評価されます。

リスト順（List
Order）

[ローカルカスタムカテゴリ（Local Custom Category）] を選択します。カテゴリ タイプ
（Category
Type）
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説明設定

このセクションに、追加のアドレスセットを指定する正規表現を入力できます。

正規表現を使用して、入力したパターンと一致する複数のアドレスを指定できま
す。

正規表現の使用方法については、正規表現 （322 ページ）を参照してください。

詳細設定
（Advanced）

c) 変更を送信し、保存します。

ステップ 4 [Webセキュリティマネージャ（Web Security Manager）] > [復号ポリシー（Decryption Policies）] を選択し
ます。

a) 新しい復号ポリシーを作成します。
b) 特定のアプリケーションの HTTPS トラフィックをバイパスするために作成した識別プロファイルを選

択します。
c) [詳細設定（Advanced）] パネルで、[URLカテゴリ（URL Categories）] のリンクをクリックします。
d) [追加（Add）] カラムをクリックして、手順 3 で作成したカスタム URL カテゴリを追加します。
e) [完了（Done）] をクリックします。
f) [復号ポリシー（Decryption Policies）] ページで、[URLフィルタリング（URL Filtering）] のリンクをク

リックします。
g) [パススルー（Pass Through）] を選択します。
h) 変更を送信し、保存します。

%(フォーマット指定子を使用してアクセスログ情報を表示することができます。詳細については、アクセ
ス ログのカスタマイズ （718 ページ）を参照してください。

（注）
• ドメインマップ機能は HTTPS 透過モードで動作します。

• この機能は、明示モードでは動作せず、HTTP トラフィックについても動作しません。

• この機能を使用してトラフィックを許可するには、ローカルカスタムカテゴリを設定する必要があり
ます。

• この機能を有効にすると、SNI 情報が利用できる場合でも、ドメインマップで設定されたサーバー名
に従ってサーバー名の変更または割り当てが行われます。

• この機能は、ドメイン名に基づくトラフィックがドメインマップと一致し、対応するカスタムカテゴ
リ、復号ポリシー、パススルーアクションが設定されている場合、そのトラフィックをブロックしま
せん。

• 認証をこのパススルー機能と併用することはできません。認証には復号が必要ですが、この場合、ト
ラフィックは復号されません。

• UDP トラフィックはモニターされません。 Secure Web Applianceに到達しないように UDP トラフィッ
クを設定する必要があります。代わりに、WhatsApp、Telegram などのアプリケーションのためにファ
イアウォールを経由してインターネットに直接アクセスする必要があります。
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• WhatsApp、Telegram、および Skype は透過モードで動作します。ただし、WhatsApp などの一部のアプ
リケーションは、アプリケーションの制限のために、明示モードでは動作しません。

Web 要求をリダイレクトするためのクライアント オプション
クライアントから Web プロキシに明示的に要求を転送することを選択した場合は、それを実
行するためのクライアントの設定方法も指定する必要があります。以下の方法から選択しま
す。

• 明示的な設定を使用してクライアントを設定する。Webプロキシのホスト名とポート番号
を使ってクライアントを設定します。設定方法の詳細については、個々のクライアントの
マニュアルを参照してください。

デフォルトでは、Web プロキシ ポートはポート番号 80 と 3128 を使用します。クライアント
はいずれかのポートを使用できます。

（注）

• プロキシ自動設定（PAC）ファイルを使用してクライアントを設定する。PAC ファイル
は、Web要求の送信先をクライアントに指示します。このオプションを使用すると、プロ
キシの詳細に対する以降の変更を一元管理できます。

PAC ファイルを使用する場合は、PAC ファイルの保存場所とクライアントがそれらを検出す
る方法を選択する必要があります。

関連項目

• クライアント アプリケーションによる PAC ファイルの使用 （255 ページ）

クライアント アプリケーションによる PAC ファイルの使用

プロキシ自動設定（PAC）ファイルのパブリッシュ オプション
クライアントがアクセスできる場所に PAC ファイルをパブリッシュする必要があります。有
効な場所は以下のとおりです。

• Web サーバー

• Secure Web Appliance。クライアントに対しては Web ブラウザとして表示される Secure
Web Applianceに PAC ファイルを配置できます。アプライアンスには、さまざまなホスト
名、ポート、ファイル名を使用している要求に対応する機能など、PACファイルを管理す
るための追加オプションもあります。

• ローカル マシン。クライアントのハード ディスクに PAC ファイルをローカルに配置でき
ます。これを一般的な解決方法として使用することは推奨されません。自動 PAC ファイ
ル検出には適していませんが、テストには役立つ可能性があります。
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関連項目

• Secure Web Applianceでの PAC ファイルのホスト （256 ページ）

• クライアント アプリケーションでの PAC ファイルの指定 （257 ページ）

• Secure Web Applianceでの PAC ファイルのホスト （256 ページ）

• クライアント アプリケーションでの PAC ファイルの指定 （257 ページ）

プロキシ自動設定（PAC）ファイルを検索するクライアント オプション
クライアントに対して PAC ファイルを使用する場合は、クライアントが PAC ファイルを検索
する方法を選択する必要があります。以下の 2 つの対処法があります。

• PAC ファイルの場所をクライアントに設定する。この PAC ファイルを明確に差し指す
URL をクライアントに設定します。

• PAC ファイルの場所を自動的に検出するようにクライアントを設定する。DHCP または
DNS とともに WPAD プロトコルを使用して PAC ファイルを自動的に検索するようにクラ
イアントを設定します。

PAC ファイルの自動検出

WPAD は、DHCP および DNS ルックアップを使用してブラウザが PAC ファイルの場所を判別
できるようにするプロトコルです。

• DHCP と共に WPAD を使用するには、DHCP サーバーに PAC ファイルの場所の URL と
共にオプション 252 を設定します。ただし、すべてのブラウザが DHCP をサポートしてい
るわけではありません。

• DNS と共に WPAD を使用するには、PAC ファイルのホスト サーバーを指し示すように
DNS レコードを設定します。

いずれかまたは両方のオプションを設定できます。WPAD は最初に DHCP を使用して PAC
ファイルの検出を試み、検出できなかった場合は DNS を使って試みます。

関連項目

• クライアントでの PAC ファイルの自動検出 （258 ページ）

Secure Web Applianceでの PAC ファイルのホスト

手順

ステップ 1 [セキュリティ サービス（Security Services）] > [PAC ファイル ホスティング（PAC File Hosting）] を選択し
ます。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）] をクリックします。

ステップ 3 （任意）以下の基本設定項目を設定します。
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説明オプション

Secure Web Applianceが PAC ファイル要求のリッスンに使用するポート。PAC サーバーポート
（PAC Server Ports）

ブラウザ キャッシュで指定されている分数が経過した後に PAC ファイルを期限切
れにできます。

PAC ファイルの有効
期限（PAC File
Expiration）

ステップ 4 [PACファイル（PAC Files）] セクションで [参照（Browse）] をクリックし、 Secure Web Applianceにアッ
プロードする PAC ファイルをローカルマシンから選択します。

（注）
選択したファイルの名前が default.pac である場合は、ブラウザで場所を設定するときにファイル名を指
定する必要がありません。名前が指定されていない場合、 Secure Web Applianceは default.pac というファ
イルを検索します。

ステップ 5 [アップロード（Upload）] をクリックして、ステップ 4 で選択した PAC ファイルを Secure Web Appliance
にアップロードします。

ステップ 6 （任意）[PAC ファイルサービスを直接提供するホスト名（Hostnames for Serving PAC Files Directly）] セク
ションで、ポート番号を含まない PAC ファイル要求のホスト名と関連ファイル名を設定します。

説明オプション

Secure Web Applianceが要求を処理する場合に、PAC ファイル要求に含める必要が
あるホスト名。要求にはポート番号が含まれていないため、要求は Web プロキシ
の HTTP ポート（ポート80）を使用して処理され、ホスト名評価から PAC ファイ
ル要求として識別できます。

ホスト名
（Hostname）

同じ行のホスト名に関連付けられる PAC ファイル名。ホスト名に対する要求は、
ここで指定した PAC ファイルを返します。

アップロード済みの PAC ファイルのみを選択できます。

プロキシ ポートを通
じた「GET」要求に
対するデフォルト
PAC ファイル
（Default PAC File for
"Get/" Request through
Proxy Port）

別の行を追加して、追加のホスト名と PAC ファイル名を指定します。行を追加（AddRow）

ステップ 7 変更を送信し、保存します。

クライアント アプリケーションでの PAC ファイルの指定
• クライアントでの PAC ファイルの場所の手動設定 （258 ページ）
• クライアントでの PAC ファイルの自動検出 （258 ページ）
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クライアントでの PAC ファイルの場所の手動設定

手順

ステップ 1 PAC ファイルを作成してパブリッシュします。

ステップ 2 ブラウザの PAC ファイル設定領域に PAC ファイルの場所を示す URL を入力します。

Secure Web Applianceが PAC ファイルをホストしている場合、有効な URL 形式は以下のようになります。

http://server_address[.domain][:port][/filename] | http://WSAHostname[/filename]

WSAHostname は、 Secure Web Applianceに PAC ファイルをホストするときに設定した [ホスト名（hostname）]
の値です。ホストしていない場合、URL の形式は格納場所と（場合によっては）クライアントに応じて異
なります。

次のタスク

• Secure Web Applianceでの PAC ファイルのホスト （256 ページ）

クライアントでの PAC ファイルの自動検出

手順

ステップ 1 wpad.dat という名前の PAC ファイルを作成し、Web サーバーまたは Secure Web Applianceにパブリッシュ
します（DNS と共に WPAD を使用する場合は、Web サーバーのルートフォルダにファイルを配置する必
要があります）。

ステップ 2 次の MIME タイプで .dat ファイルを設定するように Web サーバーを設定します。

application/x-ns-proxy-autoconfig

（注）
Secure Web Applianceはこれを自動的に実行します。

ステップ 3 DNS ルックアップをサポートするには、「wpad」から始まる、内部的に解決可能な DNS 名を作成して
（例：wpad.example.com）、wpad.dat ファイルをホストしているサーバーの IP アドレスに関連付けます。

ステップ 4 DHCP ルックアップをサポートするには、DHCP サーバーのオプション 252 に wpad.dat ファイルの場所の
URL を設定します（例：「http://wpad.example.com/wpad.dat」）。URL には、IP アドレスなど、有効な
任意のホスト アドレスを使用できます。特定の DNS エントリは必要ありません。

次のタスク

• クライアント アプリケーションによる PAC ファイルの使用 （255 ページ）

• Secure Web Applianceでの PAC ファイルのホスト （256 ページ）
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• Firefox で WPAD を使用できない （748 ページ）

FTP プロキシ サービス
• FTP プロキシ サービスの概要 （259 ページ）
• FTP プロキシの有効化と設定 （259 ページ）

FTP プロキシ サービスの概要
Web プロキシは、以下の 2 種類の FTP 要求を代行受信できます。

• ネイティブ FTP。ネイティブ FTP 要求は、専用 FTP クライアントによって生成されます
（または、ブラウザで組み込みのFTPクライアントを使用して生成されます）。FTPプロ
キシが必要です。

• FTP over HTTP。ブラウザは、ネイティブ FTP を使用する代わりに、HTTP 要求内に FTP
要求をエンコードすることがあります。FTP プロキシは必要ありません。

関連項目

• FTP プロキシの有効化と設定 （259 ページ）
• FTP 通知メッセージの設定 （549 ページ）

FTP プロキシの有効化と設定

FTP over HTTP 接続に適用されるプロキシ設定を設定するには、Web プロキシの設定（237 ペー
ジ）を参照してください。

（注）

手順

ステップ 1 [セキュリティ サービス（Security Services）] > [FTP プロキシ（FTP Proxy）] を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）] をクリックします（表示されるオプションが [設定の編集
（Edit Settings）] だけの場合、FTP プロキシは設定済みです。）

ステップ 3 （オプション）基本的な FTP プロキシ設定項目を設定します。

説明プロパティ

FTP プロキシが FTP 制御接続をリッスンするポート。クライアントは、（FTP
サーバーに接続するためのポート（通常はポート 21 を使用）としてではなく）
FTP プロキシを設定するときにこのポートを使用する必要があります。

プロキシ リスニング
ポート（Proxy Listening
Port）

匿名ユーザーからのデータ接続をキャッシュするかどうか。

（注）
匿名ではないユーザーからのデータはキャッシュされません。

キャッシング
（Caching）
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説明プロパティ

FTPプロキシがFTPサーバーの IPアドレスをシミュレートできるようにします。
これによって、IPアドレスが制御接続とデータ接続で異なる場合に、トランザク
ションを許可しない FTP クライアントに対応できます。

サーバー側の IP スプー
フィング（Server Side
IP Spoofing）

FTP プロキシが FTP クライアントの送信元 IP アドレスを模倣できるようにしま
す。有効にすると、FTP 要求は FTP プロキシではなく FTP クライアントから発
信されたように見えます。

クライアント IP スプー
フィング

FTP クライアントと通信するときに FTP プロキシが使用する認証形式を選択で
きるようにします。

認証形式
（Authentication
Format）

パッシブ モード接続で FTP プロキシとのデータ接続を確立するために FTP クラ
イアントが使用する TCP ポートの範囲。

パッシブモードのデー
タポート範囲（Passive
Mode Data Port Range）

アクティブ モード接続で FTP プロキシとのデータ接続を確立するために FTP
サーバーが使用するTCPポートの範囲。この設定は、ネイティブFTPおよびFTP
over HTTP 接続の両方に適用されます。

ポート範囲を大きくすると、同じ FTP サーバーからのさらに多くの要求に対応
できます。TCP セッションの TIME-WAIT 遅延（通常数分）によって、ポートは
使用された直後に、同じ FTP サーバーで再び使用できるようになりません。そ
の結果、所定の FTP サーバーは短時間アクティブ モードで n 回以上 FTP プロキ
シに接続できません。ここでは n は、このフィールドに指定されたポート数で
す。

アクティブモードの
データポート範囲
（Active Mode Data Port
Range）

接続時にFTPクライアントに表示されるウェルカムバナー。次から選択します。

• [FTP サーバーメッセージを（FTP server message）]。メッセージは宛先 FTP
サーバーによって表示されます。このオプションは、Web プロキシが透過
モードに設定されている場合にのみ利用でき、透過接続にのみ適用されま
す。

• [カスタム メッセージ（Custom message）]。このオプションをオンにする
と、すべてのネイティブ FTP 接続に対してこのカスタム メッセージが表示
されます。オフにした場合は、明示的な転送ネイティブ FTP 接続に使用さ
れます。

ウェルカム バナー
（Welcome Banner）

ステップ 4 （オプション）FTP プロキシの詳細設定を設定します。
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説明プロパティ

現在のトランザクションが完了していない場合に、アイドル状態の FTP クライ
アントまたは FTP サーバーからの制御接続による通信を、FTP プロキシがさら
に待機する最大時間（秒単位）。

• [クライアント側（Client side）]。アイドル状態の FTP クライアントとの制
御接続のタイムアウト値。

• [サーバー側（Server side）]。アイドル状態の FTP サーバーとの制御接続の
タイムアウト値。

制御接続のタイムアウ
ト（Control Connection
Timeouts）

現在のトランザクションが完了していない場合に、アイドル状態の FTP クライ
アントまたは FTP サーバーからのデータ接続による通信を、FTP プロキシがさ
らに待機する時間。

• [クライアント側（Client side）]。アイドル状態のFTPクライアントとのデー
タ接続のタイムアウト値。

• [サーバー側（Server side）]。アイドル状態の FTP サーバーとのデータ接続
のタイムアウト値。

データ接続のタイムア
ウト（Data Connection
Timeouts）

ステップ 5 変更を送信し、保存します。

次のタスク

• FTP プロキシ サービスの概要 （259 ページ）

SOCKS プロキシ サービス
• SOCKS プロキシ サービスの概要 （261 ページ）
• SOCKS トラフィックの処理のイネーブル化 （262 ページ）
• SOCKS プロキシの設定 （262 ページ）
• SOCKS ポリシーの作成 （263 ページ）

SOCKS プロキシ サービスの概要
Secure Web Applianceには、SOCKS トラフィックを処理するための SOCKS プロキシが含まれ
ます。SOCKSポリシーは、SOCKSトラフィックを制御するアクセスポリシーと同等です。ア
クセス ポリシーと同様に、識別プロファイルを使用して、各 SOCKS ポリシーによってどのト
ランザクションを管理するかを指定できます。SOCKS ポリシーをトランザクションに適用す
ると、ルーティング ポリシーによてトラフィックのルーティングを管理できます。

SOCKS プロキシでは、以下の点に注意してください。

• SOCKS プロトコルは、直接転送接続のみをサポートしています。

• SOCKSプロキシは、アップストリームプロキシをサポートしていません（アップストリー
ム プロキシに転送されません）。
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• SOCKS プロキシは、Application Visibility and Control（AVC）、 Application Discovery and
Control（ADC）、Data Loss Prevention（DLP）、およびマルウェア検出に使用されるスキャ
ニングサービスをサポートしていません。

• SOCKS プロキシは、ポリシー追跡をサポートしていません。

• SOCKSプロキシは、SSLトラフィックを復号できません。これは、クライアントからサー
バーにトンネリングします。

SOCKS トラフィックの処理のイネーブル化

始める前に

Web プロキシをイネーブルにします。

手順

ステップ 1 [セキュリティ サービス（Security Services）] > [SOCKS プロキシ（SOCKS Proxy）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [SOCKS プロキシを有効にする（Enable SOCKS Proxy）] を選択します。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

SOCKS プロキシの設定

手順

ステップ 1 [セキュリティ サービス（Security Services）] > [SOCKS プロキシ（SOCKS Proxy）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 [SOCKS プロキシを有効にする（Enable SOCKS Proxy）] を選択します。

ステップ 4 基本および高度な SOCKS プロキシ設定を設定します。

イネーブル。SOCKS プロキシ
（SOCKS Proxy）

SOCKS 要求を受け入れるポート。デフォルトは 1080 です。SOCKS コントロー
ル ポート（SOCKS
Control Ports）

SOCKS サーバーがリッスンする必要がある UDP ポート。デフォルトは 16000 ～
16100 です。

UDP リクエスト
ポート（UDP
Request Ports）
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ネゴシエーション段階で SOCKS クライアントからデータを送受信するのを待機す
る時間（秒単位）。デフォルトは 60 です。

プロキシネゴシエー
ションタイムアウト
（Proxy Negotiation
Timeout）

UDP トンネルを閉じる前に UDP クライアントまたはサーバーからのデータを待機
する時間（秒単位）。デフォルトは 60 です。

UDP トンネル タイ
ムアウト（Tunnel
Timeout）

SOCKS ポリシーの作成

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [SOCKS ポリシー（SOCKS Policies）] を選択し
ます。

ステップ 2 [ポリシーを追加（Add Policy）] をクリックします。

ステップ 3 [ポリシー名（Policy Name）] フィールドに名前を割り当てます。

（注）
各ポリシー グループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があります。

ステップ 4 （オプション）説明を追加します。

ステップ 5 [上記ポリシーを挿入（Insert Above Policy）] フィールドで、この SOCKS ポリシーに挿入する SOCKS ポリ
シーの場所を選択します。

（注）
複数の SOCKS ポリシーを設定する場合、各ポリシーの論理的な順序を決定します。照合が適切に行われ
るように、ポリシーの順序を指定してください。

ステップ 6 [アイデンティティとユーザー（Identities and Users）] セクションで、このグループ ポリシーに適用する 1
つ以上の ID を選択します。

ステップ 7 （オプション）[詳細（Advanced）] セクションを拡張して、追加のメンバーシップ要件を定義します。
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ブラウザに設定されたポート。

（オプション）Web プロキシへのアクセスに使用するプロキシ ポートによってポリシー
グループのメンバーシップを定義します。[プロキシ ポート（Proxy Ports）] フィールド
に、1つ以上のポート番号を入力します。複数のポートを指定する場合は、カンマで区切
ります。

あるポート上に要求を明示的に転送するように設定されたクライアントのセットがあり、
別のポート上に要求を明示的に転送するように設定された別のクライアントのセットが
ある場合、プロキシ ポート上でポリシー グループのメンバーシップを定義することがあ
ります。

（注）
このポリシー グループに関連付けられている ID が この詳細設定によって ID メンバー
シップを定義している場合、SOCKS ポリシー グループ レベルではこの設定項目を設定
できません。

プロキシ ポー
ト（Proxy
Ports）

（オプション）サブネットまたは他のアドレスでポリシー グループのメンバーシップを
定義します。

関連付けられた ID で定義できるアドレスを使用するか、または特定のアドレスをここに
入力できます。

（注）
ポリシー グループに関連付けられている ID が、アドレスによってグループのメンバー
シップを定義している場合は、このポリシーグループに、IDのアドレスのサブセットで
あるアドレスを入力する必要があります。ポリシー グループにアドレスを追加すること
により、このグループ ポリシーに一致するトランザクションのリストを絞り込めます。

サブネット
（Subnets）

（オプション）時間範囲別にポリシー グループのメンバーシップを定義します。

1. [時間範囲（Time Range）] から時間範囲を選択します。
2. このポリシー グループが選択した時間範囲内または範囲外の時間に適用されるかど

うかを指定します。

時間範囲
（Time
Range）

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

• （オプション）SOCKS ポリシーで使用するための ID を追加します。
• SOCKS トラフィックを管理する 1 つ以上の SOCKS ポリシーを追加します。

要求の代替受信に関するトラブルシューティング
• URL カテゴリが一部の FTP サイトをブロックしない （750 ページ）
• 大規模 FTP 転送の切断 （750 ページ）
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• ファイルのアップロード後に FTPサーバーにゼロバイトファイルが表示される（750 ペー
ジ）

• アップストリーム プロキシ経由で FTP 要求をルーティングできない （772 ページ）
• HTTPS および FTP over HTTP 要求が、認証を必要としないアクセス ポリシーにのみ一致

する （763 ページ）
• HTTPS 要求および FTP over HTTP 要求の場合にユーザーがグローバル ポリシーに一致

（764 ページ）
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第 5 章

アクセス コントロール

この章で説明する内容は、次のとおりです。

• ポリシーの適用に対するエンドユーザーの分類 （267 ページ）
• ポリシーの適用に対する URL の分類 （282 ページ）
• HTTPS トラフィックを制御する復号ポリシーの作成 （344 ページ）
• インターネット要求を制御するポリシーの作成 （363 ページ）
• SaaS アクセス コントロール （400 ページ）
• 発信トラフィックでの既存の感染のスキャン （408 ページ）

ポリシーの適用に対するエンドユーザーの分類
この章で説明する内容は、次のとおりです。

• ユーザーおよびクライアント ソフトウェアの分類：概要 （267 ページ）

• ユーザーおよびクライアント ソフトウェアの分類：ベスト プラクティス （268 ページ）

• 識別プロファイルの条件 （269 ページ）

• ユーザーおよびクライアント ソフトウェアの分類 （269 ページ）

• 識別プロファイルと認証 （279 ページ）

• 識別プロファイルのトラブルシューティング （281 ページ）

• 識別プロファイルでのサロゲートタイプのトラブルシューティング （282 ページ）

ユーザーおよびクライアント ソフトウェアの分類：概要
識別プロファイルによるユーザーおよびユーザーエージェント（クライアントソフトウェア）
の分類は、以下の目的のために行われます。

• ポリシーの適用に対するトランザクション要求をグループ化します（SaaS を除く）。
• 識別および認証の要件の指定
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AsyncOS はすべてのトランザクションに識別プロファイルを割り当てます。

• カスタム識別プロファイル：AsyncOSは、そのアイデンティティの条件に基づいてカスタ
ム プロファイルを割り当てます。

• グローバル識別プロファイル：AsyncOS は、カスタム プロファイルの条件を満たさない
トランザクションにグローバルプロファイルを割り当てます。デフォルトでは、グローバ
ル プロファイルには認証が必要ありません。

AsyncOS は最初から順番に識別プロファイルを処理します。グローバル プロファイルは最後
のプロファイルです。

識別プロファイルには 1 つの条件だけを含めることができます。複数の条件を含む識別プロ
ファイルはすべての条件を満たす必要があります。

1 つのポリシーによって複数の識別プロファイルを要求できます。

この識別プロファイルは、認証に失敗したユーザーにゲストアクセスを許
可し、それらのユーザーに適用されます。

1

この識別プロファイルには、認証は使用されません。2

この識別プロファイルで指定されたユーザーグループは、このポリシーで
認証されます。

3

この識別プロファイルでは認証シーケンスが使用され、このポリシーが
シーケンス内の 1 つのレルムに適用されます。

4

ユーザーおよびクライアントソフトウェアの分類：ベストプラクティ
ス

• 一般的な識別プロファイルを少数作成して、すべてのユーザーまたは少数の大きなユー
ザーグループに適用します。より詳細に管理する場合は、プロファイルではなくポリシー
を使用します。
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• 一意の条件で識別プロファイルを作成します。
• 透過モードで展開する場合は、認証をサポートしていないサイトの識別プロファイルを作

成します。認証のバイパス （122 ページ） を参照してください。

識別プロファイルの条件
これらのトランザクションの特性は、以下の識別プロファイルの定義に使用できます。

説明オプション

クライアント サブネットは、ポリシーのサブネット リストに一致して
いる必要があります。

サブネット
（Subnet）

トランザクションで使用されるプロトコル（HTTP、HTTPS、SOCKS、
またはネイティブ FTP）

プロトコル
（Protocol）

要求のプロキシ ポートは、識別プロファイルのポート リストに記載さ
れている必要があります（リストに記載がある場合）。明示的な転送
接続のために、ブラウザに設定されたポートです。透過接続の場合は、
宛先ポートと同じです。

ポート（Port）

要求を行うユーザー エージェント（クライアント アプリケーション）
は、識別プロファイルのユーザー エージェント リストに記載されてい
る必要があります（リストに記載がある場合）。一部のユーザー エー
ジェントは認証を処理できないため、認証を必要としないプロファイ
ルを作成する必要があります。ユーザーエージェントには、アップデー
タやブラウザ（Internet Explorer、Mozilla Firefox など）などのプログラ
ムが含まれています。

ユーザー エージェン
ト（User Agent）

要求 URL の URL カテゴリは、識別プロファイルの URL カテゴリ リス
トに記載されている必要があります（リストに記載がある場合）。

URL カテゴリ（URL
Category）

識別プロファイルが認証を必要とする場合は、クライアントの認証ク
レデンシャルが識別プロファイルの認証要件と一致する必要がありま
す。

認証要件
（Authentication
requirements）

ユーザーおよびクライアント ソフトウェアの分類

始める前に

• 認証レルムを作成します。Active Directory 認証レルムの作成（NTLMSSP および基本）
（97 ページ）またはLDAP 認証レルムの作成 （100 ページ）を参照してください。

• 識別プロファイルへの変更を確定するときに、エンドユーザーを再認証する必要あるので
注意してください。
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• クラウド コネクタ モードの場合は、追加の識別プロファイル オプション（マシン ID）を
使用できます。ポリシーの適用に対するマシンの識別（233ページ）を参照してください。

• （オプション）認証シーケンスを作成します。認証シーケンスの作成（118 ページ）を参
照してください

• （オプション）識別プロファイルにモバイル ユーザーを含める場合は、セキュア モビリ
ティをイネーブルにします。

• （オプション）認証サロゲートについて理解しておきます。識別済みユーザーの追跡（125
ページ）を参照してください。

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）] を
選択します。

ステップ 2 [プロファイルの追加（Add Profile）] をクリックしてプロファイルを追加します。

ステップ 3 [識別プロファイルの有効化（Enable Identification Profile）] チェックボックスを使用して、このプロファイ
ルをイネーブルにするか、プロファイルを削除せずにただちにディセーブルにします。

ステップ 4 [名前（Name）] に一意のプロファイル名を割り当てます。

ステップ 5 [説明（Description）] は任意です。

ステップ 6 [上に挿入（Insert Above）] ドロップダウンリストから、このプロファイルを配置するポリシーテーブル内
の位置を選択します。

（注）
認証を必要とする最初の識別プロファイルの上に、認証を必要としない識別プロファイルを配置します。

ステップ 7 [ユーザー識別方式（User Identification Method）] セクションで、識別方式を選択して関連パラメータを指
定します。表示されるオプションは、選択した方法によって異なります。

a) [ユーザー識別方式（User Identification Method）] ドロップダウン リストから識別方式を選択します。

説明オプション

ユーザーは基本的に IP アドレスによって識別されます。追加のパラメータ
は必要ありません。

認証/識別を免除
（Exempt from
authentication/identification）

ユーザーは入力した認証クレデンシャルによって識別されます。認証済みユーザー
（Authenticate users）
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説明オプション

ISEサービスがイネーブルの場合に使用できます（[ネットワーク（Network）]
> [Identity Services Engine]）。これらのトランザクションの場合、ユーザー
名および関連するセキュリティ グループ タグは Identity Services Engine から
取得されます。ISE-PIC 展開では、ISE グループとユーザー情報が受信され
ます。詳細については、ISE/ISE-PIC サービスを統合するためのタスク （422
ページ）を参照してください。

ISEによってユーザーを
透過的に識別
（Transparently identify
users with ISE）

このオプションは、1 つ以上の認証レルムが透過的識別をサポートするよう
に定義されている場合に使用できます。

認証レルムによって
ユーザーを透過的に識
別（Transparently
identify users with
authentication realm）

（注）
少なくとも 1 つの識別プロファイルに認証または透過的識別が設定されている場合、ポリシー テーブ
ルでは、ユーザー名、ディレクトリ グループ、セキュリティ グループ タグを使用してポリシー メン
バーシップを定義できます。

（注）
Context Directory Agent（CDA）はサポートされなくなりました。同じ機能を実現するために、透過的
なユーザー識別のために ISE/ISE-PIC を設定することをお勧めします。

将来のリリースでは CDA を設定するオプションは使用できなくなります。

詳細については、https://www.cisco.com/c/en/us/products/collateral/security/
asa-5500-series-next-generation-firewalls/bulletin-c25-2428601.htmlを参照してください。

b) 選択した方式に適したパラメータを指定します。この表に示したすべてのセクションが選択ごとに表
示されるわけではありません。

ユーザー認証を ISE から取得できない場合：

• [ゲスト権限をサポート（Support Guest Privileges）]：トランザクション
は続行を許可され、すべての識別プロファイルのゲストユーザーと後続
のポリシーを照合します。

• [トランザクションをブロック（Block Transactions）]：ISE で識別できな
いユーザーにインターネット アクセスを許可しません。

• [ゲスト特権をサポート（Support Guest privileges）]：無効なクレデンシャ
ルにより認証に失敗したユーザーにゲストアクセスを許可する場合、こ
のチェックボックスをオンにします。

認証レルムまたはゲス
ト特権へのフォール
バック（Fallback to
Authentication Realm or
Guest Privileges）
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認証レルム
（Authentication Realm）
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[レルムまたはシーケンスを選択（Select a Realm or Sequence）]：定義済みの
認証レルムまたはシーケンスを選択します。

[スキームの選択（Select a Scheme）]：認証スキームを選択します。

• [Kerberos]：クライアントは Kerberos チケットによって透過的に認証さ
れます。

• [基本（Basic）]：クライアントは常にユーザーにクレデンシャルを要求
します。ユーザーがクレデンシャルを入力すると、通常は、入力したク
レデンシャルの保存について指定するチェックボックスがブラウザに表
示されます。ユーザーがブラウザを開くたびに、クライアントはクレデ
ンシャルの入力を要求するか、または以前に保存したクレデンシャルを
再送信します。

クレデンシャルは、保護されていないクリアテキスト（Base64）として
送信されます。クライアントと Secure Web Appliance間でのパケットキャ
プチャにより、ユーザー名やパスフレーズが開示される可能性がありま
す。

• [NTLMSSP]：クライアントは、Windows のログイン クレデンシャルを
使用して透過的に認証します。ユーザーはクレデンシャルの入力を要求
されません。

ただし、以下の場合、クライアントはユーザーにクレデンシャルの入力
を求めます。

• Windows クレデンシャルによる認証が失敗した。

• ブラウザのセキュリティ設定が原因で、クライアントが Secure Web
Applianceを信頼しない。

クレデンシャルは、3 ウェイ ハンドシェイク（ダイジェスト形式の認
証）により安全に送信されます。パスフレーズが接続を介して送信され
ることはありません。

• [ヘッダーベースの認証（Header Based Authentication）]：クライアント
および Secure Web Applianceは、ユーザーを認証済みと見なし、認証ま
たはユーザークレデンシャルの再入力を求めません。X-Authenticated機
能は、 Secure Web Applianceがアップストリームデバイスとして動作す
る場合に機能します。

認証が成功すると、ダウンストリームデバイスは、X-Authenticated-User
および X-Authenticated-Groups（オプション）拡張 HTTP ヘッダーを介し
て、ユーザー名とユーザーグループ（オプション）を Secure Web
Applianceに送信します。

X-Authenticated-Groups ヘッダーは、アプライアンスで [アクセス ポリ
シーの照合に X-Authenticate-Groups ヘッダー/カスタム ヘッダー内のグ
ループを使用（Custom Header for matching Access PoliciesUse Groups in
X-Authenticate-Groups Header/Custom Header for matching Access Policies）]

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
273

アクセス コントロール
ユーザーおよびクライアント ソフトウェアの分類



オプション（[ネットワーク認証（Network Authentication）] > [グローバ
ル設定の編集（Edit Global Settings ）] > ）を設定している場合にのみ考
慮されます。

（注）
X-Authenticated ヘッダーは、アクセス ポリシーまたはルーティング ポ
リシーにのみ適用できます。ただし、[ヘッダー ベースの認証（Header
Based Authentication）] が有効になっている識別プロファイルの復号ポ
リシーへの関連付けは照合されません。

• [ゲスト特権をサポート（Support Guest privileges）]：無効なクレデンシャ
ルにより認証に失敗したユーザーにゲストアクセスを許可する場合、こ
のチェックボックスをオンにします。

• [レルムまたはシーケンスを選択（Select a Realm or Sequence）]：定義済
みの認証レルムまたはシーケンスを選択します。

グループ認証のレルム
（Realm for Group
Authentication）
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認証の成功後にトランザクションをユーザーに関連付ける方法を指定します
（オプションは Web プロキシの展開モードにより異なります）。

• [IPアドレス（IP Address）]：Web プロキシは、特定の IP アドレスの認
証済みユーザーを追跡します。透過的ユーザー識別の場合は、このオプ
ションを選択します。

• [永続的なクッキー（Persistent Cookie）]：Web プロキシは、アプリケー
ションごとに各ユーザー用に永続的クッキーを生成することにより、特
定のアプリケーション上の認証済みユーザーを追跡します。アプリケー
ションを終了してもクッキーは削除されません。

• [セッションクッキー（Session Cookie）]：Web プロキシは、アプリケー
ションごとに各ドメインの各ユーザー用に永続的クッキーを生成するこ
とにより、特定のアプリケーション上の認証済みユーザーを追跡しま
す。（ただし、ユーザーが同じアプリケーションから同じドメインに対
して異なるクレデンシャルを指定した場合、クッキーは上書きされま
す）。アプリケーションを終了するとクッキーは削除されます。

• [サロゲートなし（No Surrogate）]：Web プロキシは、サロゲートを使用
してクレデンシャルをキャッシュせず、新しい TCP 接続ごとに認証済
みユーザーを追跡します。このオプションを選択すると、Webインター
フェイスは適用されくなったその他の設定をディセーブルにします。こ
のオプションは、明示的な転送モードに設定し、[ネットワーク
（Network）] > [認証（Authentication）] ページでクレデンシャルの暗号
化をディセーブルにしたときにのみ使用できます。

• [明示的フォワード要求に同じサロゲート設定を適用（Applysamesurrogate
settings to explicit forward requests）]：透過的要求に使用するサロゲート
を明示的要求に適用する場合にオンにします（クレデンシャルの暗号化
が自動的にイネーブルになります。）このオプションは、Webプロキシ
がトランスペアレント モードで展開されている場合にのみ表示されま
す。

（注）
• [グローバル認証設定（Global Authentication Settings）] で、すべての要

求に対する認証サロゲートのタイムアウト値を定義できます。

• 異なる認証サロゲート（IPアドレス、永続的Cookie、セッションCookie
など）を使用するように識別プロファイルを設定した場合、アクセス
は、他のサロゲートと識別プロファイルが一致しても、IP アドレスサ
ロゲートを使用して認証されます。

認証サロゲート
（Authentication
Surrogates）

ステップ 8 [メンバーシップの定義（Membership Definition）] セクションで、選択した識別方式に適したメンバーシッ
プ パラメータを指定します。以下の表に示すオプションは、すべてのユーザー識別方式で使用できるわけ
ではありません。
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メンバーシップの定義（Membership Definition）

この識別プロファイルの適用対象として、[ローカルユーザーのみ（LocalUsers
Only）]、[リモートユーザーのみ（Remote Users Only）]、または [両方
（Both）] を設定します。ここでの選択は、この識別プロファイルで使用可能
な認証設定に影響します。

ユーザーの場所別メンバー
の定義（Define Members
by User Location）

この識別プロファイルを適用するアドレスを入力します。IP アドレス、CIDR
ブロック、およびサブネットを入力できます。

（注）
何も入力しない場合は、すべての IP アドレスにこの識別プロファイルが適用
されます。

サブネット別メンバの定
義（Define Members by
Subnet）

この識別プロファイルを適用するプロトコルを選択します。適用するすべて
のプロトコルを選択してください。

• [HTTP/HTTPS]：基礎のプロトコルとして HTTP または HTTPS を使用す
るすべての要求に適用されます。これには、FTP over HTTP、およびHTTP
CONNECTを使用してトンネリングされるその他のプロトコルも含まれま
す。

• [ネイティブFTP（Native FTP）]：ネイティブ FTP 要求にのみ適用されま
す。

• [SOCKS]：SOCKS ポリシーにのみ適用されます。

プロトコル別メンバの定
義（Define Members by
Protocol）
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• [このポリシーではマシンIDを使用しないでください（Do Not Use Machine
ID in This Policy）]：ユーザーはマシン ID によって識別されません。

• [マシンIDをベースにしたユーザー認証ポリシーの定義（Define User
Authentication Policy Based on Machine ID）]：ユーザーは基本的にマシン
ID によって識別されます。

[マシングループ（Machine Groups）] 領域をクリックして、[認証済みマシ
ン グループ（Authorized Machine Groups）] ページを表示します。

追加する各グループごとに、[ディレクトリ検索（DirectorySearch）]フィー
ルドに追加するグループの名前を入力し、[追加（Add）] をクリックしま
す。リストからグループを削除するには、グループを選択して [削除
（Remove）] をクリックします。

[完了（Done）] をクリックして前のページに戻ります。

[マシンID（Machine IDs）] 領域をクリックして、[認証済みマシン
（Authorized Machines）] ページを表示します。

[認証済みマシン（Authorized Machines）] フィールドで、ポリシーに関連
付けるマシン ID を入力し、[完了（Done）] をクリックします。

（注）
マシン ID による認証はコネクタ モードのみでサポートされ、Active Directory
が必要です。

マシン ID によるメンバー
の定義（Define Members
by Machine ID）
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このセクションを展開して、追加のメンバーシップ要件を定義します。

• [プロキシポート（Proxy Ports）]：Web プロキシへのアクセスに使用する
1 つ以上のプロキシ ポートを指定します。ポート番号をカンマで区切っ
て入力します。明示的な転送接続の場合、プロキシ ポートはブラウザで
設定されます。

透過接続の場合は、宛先ポートと同じです。

ポート別の ID の定義は、アプライアンスが明示的な転送モードで展開さ
れている場合、またはクライアントがアプライアンスに明示的に要求を
転送する場合に最もよく機能します。クライアント要求が透過的にアプ
ライアンスにリダイレクトされる場合は、ポート別の ID の定義によって
一部の要求が拒否されることがあります。

• [URLカテゴリ（URL Categories）]：ユーザー定義または定義済みの URL
カテゴリを選択します。デフォルトでは、両方のメンバーシップが除外
されます。つまり、[追加（Add）] 列で選択されていない限り、Web プロ
キシはすべてのカテゴリを無視します。

URL カテゴリによってメンバーシップを定義する必要がある場合、その
カテゴリに対する認証要求から除外する必要のあるときは ID グループに
のみ定義します。

• [ユーザー エージェント（User Agents）]：クライアント要求で見つかった
ユーザー エージェントごとにポリシー グループ メンバーシップを定義し
ます。一般的に定義されているエージェントを選択するか、正規表現を
使用して独自のブラウザを定義できます。

また、これらのユーザー エージェントの指定を含めるか除外するかも指
定します。つまり、メンバーシップの定義に選択したユーザー エージェ
ントのみを含めるか、選択したユーザー エージェントを明確に除外する
かどうかを指定します。

詳細設定

ステップ 9 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

• エンドユーザー クレデンシャルの取得の概要 （75 ページ）

• ポリシー タスクによる Web 要求の管理：概要 （365 ページ）
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ID の有効化/無効化

始める前に

• 識別プロファイルをディセーブルにすると、関連するポリシーからその識別プロファイル
が削除されるので注意してください。

• 識別プロファイルを再度イネーブルにしても、その識別プロファイルはポリシーに再び関
連付けられません。

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）] を
選択します。

ステップ 2 識別プロファイル テーブルのプロファイルをクリックして、そのプロファイルの [識別プロファイル
（Identification Profile）] ページを開きます。

ステップ 3 [クライアント/ユーザー識別プロファイルの設定（Client/User Identification Profile Settings）] の真下にある
[識別プロファイルの有効化（Enable dentification IProfile）] をオンまたはオフにします。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

識別プロファイルと認証
次の図に、識別プロファイルが次を使用するように設定されているときに、Webプロキシがク
ライアント要求を識別プロファイルに対して評価する方法を示します。

• 認証サロゲートなし
• 認証サロゲートとしての IP アドレス
• 透過的要求を使用する認証サロゲートとしてのクッキー
• 明示的要求を使用する認証サロゲートとしてのクッキー（クレデンシャルの暗号化がイ

ネーブルになっている場合）

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
279

アクセス コントロール
ID の有効化/無効化



図 2 : 識別プロファイルと認証プロセス：サロゲートおよび IP ベースのサロゲートなし

次の図に、識別プロファイルが認証サロゲートとして Cookie を使用し、クレデンシャルの暗
号化を有効にして、要求が明示的に転送されるように設定されているときに、Webプロキシが
クライアント要求を識別プロファイルに対して評価する方法を示します。
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図 3 : 識別プロファイルと認証プロセス：Cookie ベースのサロゲート

識別プロファイルのトラブルシューティング
• 基本認証に関する問題 （746 ページ）
• ポリシーに関する問題 （762 ページ）
• ポリシーが適用されない （763 ページ）
• ポリシーのトラブルシューティング ツール：ポリシー トレース （765 ページ）
• アップストリーム プロキシに関する問題 （771 ページ）
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識別プロファイルでのサロゲートタイプのトラブルシューティング
Cisco Web セキュリティアプライアンスが IP アドレスと Cookie ベースの認証サロゲートの両
方を使用するように設定されていて、エンドユーザーからのアクセスが両方のアイデンティ
ティに一致する場合、IPアドレスはCookieベースの認証サロゲートをオーバーライドします。

共有および個別コンピューターの両方を使用するネットワークでは、IPアドレスとサブネット
に基づいて2つの異なる識別プロファイルを作成することをお勧めします。これにより、IPま
たは Cookie 認証サロゲートが使用されるかどうかが決まります。

ポリシーの適用に対する URL の分類
この章で説明する内容は、次のとおりです。

• URL トランザクションの分類の概要 （282 ページ）

• URL フィルタリング エンジンの設定 （286 ページ）

• URL カテゴリ セットの更新の管理 （287 ページ）

• URL カテゴリによるトランザクションのフィルタリング （294 ページ）

• YouTube の分類 （303 ページ）

• カスタム URL カテゴリの作成および編集 （306 ページ）

• アダルト コンテンツのフィルタリング （315 ページ）

• アクセス ポリシーでのトラフィックのリダイレクト （318 ページ）

• ユーザーへの警告と続行の許可 （319 ページ）

• 時間ベースの URL フィルタの作成 （320 ページ）

• URL フィルタリング アクティビティの表示 （321 ページ）

• 正規表現 （322 ページ）

• URL カテゴリについて （326 ページ）

URL トランザクションの分類の概要
グループ ポリシーを使用して、疑わしいコンテンツが含まれている Web サイトへのアクセス
を制御するセキュリティポリシーを作成できます。ブロック、許可、または復号されるサイト
は、各グループ ポリシーのカテゴリ ブロッキングを設定する際に選択するカテゴリに応じて
決まります。URL カテゴリに基づいてユーザー アクセスを制御するには、Cisco Web Usage
Controls を有効にする必要があります。これは、ドメイン プレフィックスとキーワード分析を
使用して URL を分類するマルチレイヤ URL フィルタリング エンジンです。

以下のタスクを実行するときに、URL カテゴリを使用できます。
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方法オプション

URL と URL カテゴリの照合 （284 ページ）ポリシー グループ メンバーシップの
定義

URL カテゴリによるトランザクションのフィルタリ
ング （294 ページ）

HTTP、HTTPS、および FTP 要求への
アクセスの制御

カスタム URL カテゴリの作成および編集 （306 ペー
ジ）

特定のホスト名と IP アドレスを指定
する、ユーザー定義のカスタム URL
カテゴリの作成

失敗した URL トランザクションの分類
動的コンテンツ分析エンジンは、アクセス ポリシーのみを使用して Web サイトへのアクセス
を制御する場合に URL を分類します。ポリシー グループ メンバーシップを判別する場合や、
復号ポリシーまたはシスコ データ セキュリティ ポリシーを使用して Web サイトへのアクセス
を制御する場合は、URLを分類しません。その理由は、このエンジンが宛先サーバーからの応
答コンテンツを分析することによって機能するからです。そのため、サーバーから応答をダウ
ンロードする前の要求時に行う必要がある決定では、このエンジンを使用できません。

未分類 URL の Web レピュテーション スコアが WBRS の許可範囲内にある場合、AsyncOS は
動的コンテンツ分析を行わずに要求を許可します。

動的コンテンツ分析エンジンは URL を分類した後、カテゴリの評価と URL を一時キャッシュ
に格納します。これによって、以降のトランザクションで以前の応答のスキャンを利用するこ
とができ、応答時ではなく要求時にトランザクションを分類できます。

動的コンテンツ分析エンジンをイネーブルにすると、トランザクションのパフォーマンスに影
響することがあります。ただし、ほとんどのトランザクションは Cisco Web 利用の制御 URL
カテゴリデータベースを使用して分類されるので、動的コンテンツ分析エンジンは通常、トラ
ンザクションのごく一部に対してのみ呼び出されます。

動的コンテンツ分析エンジンのイネーブル化

定義済みの URL カテゴリを使用して、アクセス ポリシー（またはアクセス ポリシーで使用さ
れる ID）でポリシー メンバーシップを定義できます。また、アクセス ポリシーにより同じ
URL カテゴリに対してアクションを実行できます。ID とアクセス ポリシー グループ メンバー
シップを判別するときに、要求の URL を未分類にすることも可能です。ただし、サーバーか
ら応答を受信した後で動的コンテンツ分析エンジンで分類する必要があります。Cisco Web
Usage Controls は動的コンテンツ分析によるカテゴリ評価を無視し、残りのトランザクション
に対する URL の評価は「未分類」のままになります。ただし、それ以降のトランザクション
は引き続き、新しいカテゴリ評価を利用できます。

（注）
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手順

ステップ 1 [セキュリティ サービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）] を選択
します。

ステップ 2 Cisco Web Usage Controls を有効にします。

ステップ 3 動的コンテンツ分析エンジンをクリックしてイネーブルにします。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

未分類の URL

未分類の URL とは、定義済みの URL カテゴリにも付属のカスタム URL カテゴリにも一致し
ない URL です。

ポリシー グループのメンバーシップを判別するときに、カスタム URL カテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な
されます。

（注）

一致しないカテゴリと見なされたトランザクションはすべて、[レポート（Reporting）] > [URL
カテゴリ（URL Categories）] ページで [分類されてない URL（Uncategorized URL）] として報
告されます。未分類 URL の多くは、内部ネットワーク内の Web サイトへの要求から生じま
す。カスタム URL カテゴリを使用して内部 URL をグループ化し、内部 Web サイトに対する
すべての要求を許可することを推奨します。これによって、[分類されてないURL（Uncategorized
URL）] として報告される Web トランザクションの数が減少し、内部トランザクションが [バ
イパスされたURLフィルタリング（URL Filtering Bypassed）] 統計情報の一部として報告され
るようになります。

関連項目

• フィルタリングされない未分類のデータについて （321 ページ）。
• カスタム URL カテゴリの作成および編集 （306 ページ）。

URL と URL カテゴリの照合
URLフィルタリングエンジンはクライアント要求のURLとURLカテゴリを照合するときに、
まず、ポリシー グループに含まれているカスタム URL カテゴリと照合して URL を評価しま
す。要求の URL がグループに含まれているカスタム カテゴリと一致しない場合、URL フィル
タリングエンジンはその URL を定義済みの URL カテゴリと比較します。URL がカスタム URL
カテゴリにも定義済みの URL カテゴリにも一致しない場合、要求は未分類になります。
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ポリシー グループのメンバーシップを判別するときに、カスタム URL カテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な
されます。

（注）

特定の Web サイトが割り当てられているカテゴリを確認するには、未分類の URL と誤って分
類された URL の報告 （285 ページ）の URL に移動します。

関連項目

• 未分類の URL （284 ページ）。

未分類の URL と誤って分類された URL の報告
未分類の URL および誤分類された URL をシスコに報告できます。シスコでは、複数の URL
を同時に送信できる URL 送信ツールをシスコの Web サイトで提供しています。

• https://talosintelligence.com/tickets

• 送信された URL のステータスを確認するには、このページの [送信された URL のス
テータス（Status on Submitted URLs）] タブをクリックします。

• また、URL 送信ツールを使用して、URL に割り当てられている URL カテゴリを検索
できます。

• https://www.talosintelligence.com/reputation_center/support

• クレームを送信するには、シスコアカウントにログインする必要があります。URL、
IP、またはドメインに関するクレームを送信できます。

• Web レピュテーション情報を検索するには、[レピュテーションセンター検索
（Reputation Center Search）] ボックスを使用します。

URL カテゴリ データベース
URLが分類されるカテゴリは、フィルタリングカテゴリデータベースによって決定されます。
Secure Web Applianceは各 URL フィルタリング エンジンごとに情報を収集し、個別のデータ
ベースに保持します。フィルタリングカテゴリデータベースは、Ciscoアップデートサーバー
から定期的にアップデートを受信します。

URL カテゴリ データベースには、シスコ内部およびインターネットのさまざまなデータ要素
とデータ ソースが格納されています。要素の 1 つであるオープン ディレクトリ プロジェクト
からの情報は、時々検討されて当初のものから大幅に変更されます。

特定の Web サイトが割り当てられているカテゴリを確認するには、未分類の URL と誤って分
類された URL の報告 （285 ページ）の URL に移動します。
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関連項目

• 手動による URL カテゴリ セットの更新 （293 ページ）

URL フィルタリング エンジンの設定
デフォルトでは、Cisco Web 利用の制御 URL フィルタリング エンジンはシステム セットアッ
プ ウィザードでイネーブルになります。

手順

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）] を選択し
ます。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 [使用許可コントロールを有効にする（Enable Acceptable Use Controls）] プロパティがイネーブルになって
いることを確認します。

ステップ 4 次の Cisco Web Usage Controls のいずれかを選択します。

1. アプリケーション制御を有効にする

（注）
AsyncOS 15.0 以降では、AVC または ADC エンジンを使用して Web トラフィックを監視できます。デ
フォルトでは、AVC は有効になっています。

• [アプリケーションの表示およびコントロールを有効にする（Enable Application Visibility and Control
(AVC)） を有効にする：300 以上のアプリケーションがあります

• [アプリケーションの検出およびコントロールを有効にする（Application Discovery and Control
(ADC)）]： 3000 以上のアプリケーションがあります

2. ダイナミックコンテンツ分析エンジンを有効にする

3. 複数の URL カテゴリの有効化

（注）
複数の URL カテゴリ機能は、アクセスポリシーのみに適用されます。複数の URL カテゴリ機能を復
号ポリシーおよび識別プロファイルに適用することはできません。

ステップ 5 URLフィルタリングエンジンを利用できない場合に、Webプロキシが使用すべきデフォルトのアクション
（[モニター（Monitor）] または [ブロック（Block）]）を選択します。デフォルトは [モニター（Monitor）]
です。

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。
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URL カテゴリ セットの更新の管理
事前定義された URL カテゴリのセットは、新しい Web のトレンドと進化する使用パターンに
合わせて時々更新されます。URL カテゴリ セットの更新は、新規 URL の追加や誤分類 URL
の再マッピングによる変更とは異なります。カテゴリセットの更新によって既存のポリシーの
設定が変更されることがあるため、対処が必要になります。URL カテゴリ セットの更新は製
品のリリース間で行われ、AsyncOS のアップグレードは必要ありません。

これらに関する情報は、以下の URL から入手できます：
http://www.cisco.com/en/US/products/ps10164/prod_release_notes_list.html。

以下のアクションを実行します。

方法実行する時期

URL カテゴリ セットの更新による影響について （287 ペー
ジ）

URL カテゴリ セットの更新の制御 （292 ページ）

新規および変更されたカテゴリのデフォルト設定 （293 ペー
ジ）

カテゴリおよびポリシーの変更に関するアラートの受信 （294
ページ）

更新が実行される前

（初期設定の一部としてこれ
らのタスクを実行します）

URL カテゴリ セットの更新に関するアラートへの応答 （294
ページ）

更新が実行された後

URL カテゴリ セットの更新による影響について
URL カテゴリ セットの更新は、既存のアクセス ポリシー、復号ポリシー、シスコ データ セ
キュリティ ポリシー、および ID に以下のような影響を与えます。

• URL カテゴリ セットの変更によるポリシー グループ メンバーシップへの影響 （287 ペー
ジ）

• URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響 （288
ページ）

URL カテゴリ セットの変更によるポリシー グループ メンバーシップへの影響

このセクションの内容は、URLカテゴリによって定義できるメンバーシップを含んでいるすべ
てのポリシー タイプ、および ID に該当します。ポリシー グループ メンバーシップが URL カ
テゴリによって定義されている場合、カテゴリセットへの変更は以下のような影響を及ぼす可
能性があります。

• メンバーシップの唯一の条件であったカテゴリが削除された場合、ポリシーまたは ID は
ディセーブルになります。

ポリシーのメンバーシップを定義していた URL カテゴリが変更され、それに伴って ACL リス
トも変更された場合は、Web プロキシが再起動します。
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URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響

URL カテゴリ セットの更新により、ポリシーの動作が以下のように変更される可能性があり
ます。

ポリシーおよび ID への影響変更内容

新しい URL カテゴリでは、[ポリシー設定（Policy Configuartion）]
ページの [更新カテゴリのデフォルトアクション（Default Action for
Update Categories）] オプションから次のいずれかのアクションが選択
されます。

• [最小の制限（Least Restrictive）]

• [最大の制限（Most Restrictive）]

アクションは、新しいカテゴリに対してデフォルトで設定されます。
[アクセスポリシー（Access Policies）] および [シスコデータセキュリ
ティポリシー（Cisco Data Security Policies）] で、次の手順を実行しま
す。

• [最大の制限（Most Restictive）] は [ブロック（Block）]

• [最小の制限（Lease Restictive）] は [モニタ（Monitor）]

Web トラフィックタップ（WTT）ポリシー：

• [最大の制限（Most Restictive）] は [タップ（Tap）]

• [最小の制限（Least Restictive）] は [タップなし（No Tap）]

[復号ポリシー（Decryption Policies）]：

• [最大の制限（Most Restictive）] は [ブロック（Block）]

• [最小の制限（Least Restictive）] は [パススルー（Pass Through）]

新しいカテゴリが追加
された場合

削除されたカテゴリに関連付けられていたアクションは削除されま
す。

ポリシーが削除されたカテゴリにのみ依存していた場合、そのポリ
シーはディセーブルになります。

ポリシーが依存している ID が削除されたカテゴリにのみ依存してい
た場合、そのポリシーはディセーブルになります。

カテゴリが削除された
場合

既存のポリシーの動作に対する変更はありません。カテゴリの名前が変更
された場合

1 つのカテゴリが複数の新規カテゴリとなることがあります。新しい
カテゴリアクションは、[更新カテゴリのデフォルトアクション
（Default Action for Update Categories）] から選択されます。

カテゴリが分割された
場合
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ポリシーおよび ID への影響変更内容

複数の既存のカテゴリ
がマージされた場合
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ポリシーおよび ID への影響変更内容

ポリシーの元のカテゴリすべてに同じアクションが割り当てられてい
た場合、マージされたカテゴリには元のカテゴリと同じアクションが
含まれます。元のカテゴリすべてが [グローバル設定を使用（Use
Global Setting）] に設定されていた場合、マージされたカテゴリも [グ
ローバル設定を使用（Use Global Setting）] に設定されます。

ポリシーの元のカテゴリにさまざまなアクションが割り当てられてい
た場合、マージされたカテゴリに割り当てられるアクションは、その
ポリシーの [分類されてないURL（Uncategorized URLs）] の設定によっ
て決まります。

• [分類されてないURL（Uncategorized URLs）] が [ブロック
（Block）]（または [グローバル設定を使用（Use Global Settings）]
（グローバル設定が [ブロック（Block）] のとき））に設定され
ている場合は、元のカテゴリにおいて最も制限が厳しいアクショ
ンがマージされたカテゴリに適用されます。

• [分類されてないURL（Uncategorized URLs）] が [ブロック
（Block）] 以外（または [グローバル設定を使用（Use Global
Settings）] 以外（グローバル設定が [ブロック（Block）] 以外の
とき））に設定されている場合は、元のカテゴリにおいて最も制
限が緩いアクションがマージされたカテゴリに適用されます。

この場合、以前ブロックされていたサイトにユーザがアクセスで
きるようになる可能性があります。

ポリシー メンバーシップが URL カテゴリによって定義されており、
マージに関連する一部のカテゴリ、または [分類されてないURL
（Uncategorized URLs）] のアクションがポリシー メンバーシップの
定義に含まれていない場合は、欠落している項目に対してグローバル
ポリシーの値が使用されます。

制限の厳しさの順位は以下のとおりです（すべてのアクションをすべ
てのポリシー タイプで使用できるわけではありません）。

• ブロック（Block）

• 削除（Drop）

• 復号（Decrypt）

• 警告（Warn）

• 時間ベース（Time-based）

• モニタ（Monitor）

• パススルー（Pass Through）

（注）
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ポリシーおよび ID への影響変更内容

マージされたカテゴリに基づいている時間ベースのポリシーでは、
元のカテゴリのいずれかに関連付けられているアクションが選択さ
れます。（時間ベースのポリシーでは、制限が最も厳しいまたは最
も緩いアクションが明確ではないことがあります）。

関連項目

• マージされたカテゴリ：例 （291 ページ）。

マージされたカテゴリ：例
以下の例は、ポリシーの [URLフィルタリング（URL Filtering）] ページの設定に基づいてマー
ジされたカテゴリを示しています。

マージされ
たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ
ゴリ 1

モニタ
（Monitor）

(N/A)モニタモニタ

ブロック
（Block）

(N/A)ブロック（Block）ブロック
（Block）

グローバル
設定を使用
（Use Global
Settings）

(N/A)グローバル設定を使用
（Use Global Settings）

グローバ
ル設定を
使用（Use
Global
Settings）

警告
（Warn）

モニタ（Monitor）

元のカテゴリにおいて最も制限が緩いア
クションを使用。

ブロック（Block）警告
（Warn）

ブロック
（Block）

• ブロック（Block）または
• グローバル設定を使用（Use Global

Settings）（グローバル設定が [ブ
ロック（Block）] の場合）

元のカテゴリにおいて最も制限が厳しい
アクションを使用。

• ブロック（Block）ま
たは

• グローバル設定を使用
（Use Global Settings）
（グローバルが [ブ
ロック（Block）]に設
定されている場合）

モニタ
（Monitor）
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マージされ
たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ
ゴリ 1

モニタ
（Monitor）

• モニタ（Monitor）または
• グローバル設定を使用（Use Global

Settings）（グローバル設定が [モニ
タ（Monitor）] の場合）

元のカテゴリにおいて最も制限が緩いア
クションを使用。

• モニタ（Monitor）ま
たは

• グローバル設定を使用
（Use Global Settings）
（グローバルが [モニ
タ（Monitor）] に設定
されている場合）

ブロック
（Block）

モニタ
（Monitor）

未分類の URL のアクションがポリシー
で指定されておらず、未分類の URL の
グローバル ポリシーの値が [モニタ
（Monitor）]。

カテゴリのアクションがポ
リシーで指定されておら
ず、カテゴリのグローバル
ポリシーの値が [ブロック
（Block）]。

メンバー
シップが
URL カテ
ゴリに
よって定
義されて
いるポリ
シーの場
合：

モニタ
（Monitor）

URL カテゴリ セットの更新の制御
デフォルトでは、URL カテゴリ セットの更新は自動的に行われます。ただし、これらの更新
によって既存のポリシー設定が変更される可能性があるため、すべての自動更新をディセーブ
ルにすることを推奨します。

方法オプション

手動による URL カテゴリ セットの更新
（293 ページ）

および

セキュリティ サービスのコンポーネン
トの手動による更新 （209 ページ）

更新をディセーブルにした場合は、[システム管理
（System Administration）] > [アップグレードとアッ
プデートの設定（Upgrade and Update Settings）] ペー
ジの [アップデートサーバ（リスト）（UpdateServers
(list)）]セクションで、記載されているすべてのサー
ビスを手動で更新する必要があります。

アップグレードおよびサービス アップ
デートの設定 （213 ページ）。

すべての自動更新をディセーブルにします

CLI を使用する場合は、更新間隔をゼロ（0）に設定して更新をディセーブルにします。（注）
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手動による URL カテゴリ セットの更新

• 進行中の更新を中断しないでください。

• 自動更新をディセーブルにした場合は、必要に応じて手動で URL カテゴリ セットを更新
できます。

（注）

手順

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）] を選択し
ます。

ステップ 2 アップデートが利用可能かどうかを確認します。

[使用許可コントロールエンジンの更新（Acceptable Use Controls Engine Updates）] テーブルの [Cisco Web利
用の制御 - Webカテゴリのカテゴリリスト（Cisco Web Usage Controls - Web Categorization Categories List）]
を参照してください。

ステップ 3 更新するには、[今すぐ更新（Update Now）] をクリックします。

新規および変更されたカテゴリのデフォルト設定
URL カテゴリ セットの更新によって、既存のポリシーの動作が変更されることがあります。
URL カテゴリ セットが更新された場合に対応できるように、ポリシーを設定する際は、特定
の変更に対してデフォルトの設定を指定しておく必要があります。新しいカテゴリが追加され
た場合や既存のカテゴリが新しいカテゴリにマージされた場合、それらのカテゴリに対する各
ポリシーのデフォルト アクションは、そのポリシーの [更新カテゴリのデフォルトアクション
（Default Action for Update Categories）] の設定に影響されます。

既存の設定の確認または変更の実行

手順

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] を選択します。

ステップ 2 各アクセス ポリシー、復号ポリシー、シスコ データ セキュリティ ポリシーに対して、[URL フィルタリン
グ（URL Filtering）] リンクをクリックします。

ステップ 3 [分類されてないURL（Uncategorized URLs）] に対して選択されている設定を確認します。
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次のタスク

関連項目

• URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響 （288
ページ）。

カテゴリおよびポリシーの変更に関するアラートの受信
カテゴリ セットの更新によって、以下の 2 種類のアラートがトリガーされます。

• カテゴリの変更についてのアラート
• カテゴリセットの変更によって変更またはディセーブル化されたポリシーに関するアラー

ト

手順

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）] を選択します。

ステップ 2 [受信者の追加（Add Recipient）] をクリックして電子メール アドレス（または、複数の電子メール アドレ
ス）を追加します。

ステップ 3 受信するアラートの [アラートタイプ（Alert Types）] と [アラートの重大度（Alert Severities）] を決定しま
す。

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

URL カテゴリ セットの更新に関するアラートへの応答
カテゴリセットの変更に関するアラートを受信した場合は、以下を実行する必要があります。

• カテゴリがマージ、追加、削除された後、ポリシーと ID が引き続きポリシーの目的に合
致していることを確認します。さらに

• 新しいカテゴリや分割によるカテゴリの細分化を活用できるように、ポリシーと ID を変
更することを検討します。

関連項目

• URL カテゴリ セットの更新による影響について （287 ページ）

URL カテゴリによるトランザクションのフィルタリング
URL フィルタリング エンジンを使用して、アクセス ポリシー、復号ポリシー、データ セキュ
リティ ポリシーのトランザクションをフィルタリングできます。ポリシー グループの URL カ
テゴリを設定する際は、カスタム URL カテゴリ（定義されている場合）と定義済み URL カテ
ゴリのアクションを設定できます。
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設定できる URL フィルタリング アクションは、ポリシー グループのタイプに応じて異なりま
す。

方法オプション

アクセスポリシーグループのURLフィルタの設定（295ページ）アクセス ポリシー
（Access Policies）

復号ポリシー グループの URL フィルタの設定 （299 ページ）復号ポリシー（Decryption
Policies）

データ セキュリティ ポリシー グループの URL フィルタの設定
（301 ページ）

シスコ データ セキュリ
ティ ポリシー（Cisco Data
Security Policies）

関連項目

• アクセス ポリシーでのトラフィックのリダイレクト （318 ページ）
• ユーザーへの警告と続行の許可 （319 ページ）
• カスタム URL カテゴリの作成および編集 （306 ページ）
• URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響 （288

ページ）

アクセス ポリシー グループの URL フィルタの設定
ユーザー定義のアクセス ポリシー グループおよびグローバル ポリシー グループに対して URL
フィルタリングを設定できます。

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [URL フィルタ（URL Filtering）] 列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、この
ポリシーのアクションの実行対象となるカスタム URL カテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）] をクリックします。
b) このポリシーに含めるカスタム URL カテゴリを選択して、[適用（Apply）] をクリックします。

URL フィルタリング エンジンでクライアント要求と照合するカスタム URL カテゴリを選択します。URL
フィルタリング エンジンは、クライアント要求と含まれているカスタム URL カテゴリを比較します。除
外されたカスタム URL カテゴリは無視されます。URL フィルタリング エンジンは、定義済みの URL カテ
ゴリよりも前に、含まれているカスタム URL カテゴリとクライアント要求の URL を比較します。
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ポリシーに含まれているカスタム URL カテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）] セクションに表示されます。

ステップ 4 [カスタム URL カテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、含まれている
各カスタム URL カテゴリのアクションを選択します。

説明アクション

グローバル ポリシー グループで設定されているこのカテゴリ用のアクションを使用
します。これは、ユーザー定義のポリシー グループのデフォルト アクションです。

ユーザー定義のポリシー グループにのみ適用されます。

（注）
カスタム URL カテゴリがグローバル アクセス ポリシーから除外されている場合、
ユーザー定義のアクセス ポリシーに含まれているカスタム URL カテゴリのデフォ
ルト アクションは、[グローバル設定を使用（Use Global Settings）] ではなく、[モニ
ター（Monitor）] になります。カスタム URL カテゴリがグローバル アクセス ポリ
シーで除外されている場合は、[グローバル設定を使用（Use Global Settings）] を選
択できません。

グローバル設定を
使用（Use Global
Settings）

Web プロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

当初の宛先がこのカテゴリの URL であるトラフィックを、指定された場所にリダイ
レクトします。このオプションを選択すると、[リダイレクト先（RedirectTo）]フィー
ルドが表示されます。すべてのトラフィックをリダイレクトする URL を入力しま
す。

リダイレクト

このカテゴリの Web サイトに対してクライアント要求を常に許可します。

許可された要求は、以降のすべてのフィルタリングとマルウェア スキャンをバイパ
スします。

この設定は信頼できる Web サイトに対してのみ使用してください。この設定は内部
サイトに対して使用することをお勧めします。

許可（Allow）

Web プロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Web レピュテーション フィルタリングなど）と照合して、クラ
イアント要求の評価を続行します。

モニター
（Monitor）

当初、Web プロキシは要求をブロックして警告ページを表示しますが、ユーザーは
警告ページのハイパーテキスト リンクをクリックすることで続行できます。

警告（Warn）

個々のユーザーが、指定されたボリュームまたは時間クォータに達すると、警告が
表示されます。クォータに達すると、ブロック ページが表示されます。時間範囲お
よびクォータ （390 ページ）を参照してください。

クォータベース
（Quota-Based）

Web プロキシは、指定された時間範囲内で要求をブロックまたはモニターします。
時間範囲およびクォータ （390 ページ）を参照してください。

時間ベース
（Time-Based）
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ステップ 5 [事前定義された URL カテゴリのフィルタリング（Predefined URL Category Filtering）] セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

• グローバル設定を使用（Use Global Settings）

• モニタ（Monitor）

• 警告（Warn）

• ブロック（Block）

• 時間ベース（Time-Based）

• クォータベース（Quota-Based）

ステップ 6 [分類されてない URL（Uncategorized URLs）] セクションで、定義済みまたはカスタムの URL カテゴリに
分類されない Web サイトへのクライアント要求に対して実行するアクションを選択します。この設定によ
り、URL カテゴリ セットの更新で生じた新規カテゴリとマージ カテゴリのデフォルト アクションも決ま
ります。

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

• 埋め込み/参照コンテンツのブロックの例外 （297 ページ）

埋め込み/参照コンテンツのブロックの例外

Webサイトに、別のカテゴリに分類されているコンテンツまたはアプリケーションとみなされ
るコンテンツが埋め込まれているか、参照している可能性があります。たとえば、ニュース
Web サイトには、ストリーミングビデオとして分類され、アプリケーション YouTube と識別
されるコンテンツが含まれることがあります。デフォルトでは、埋め込まれたコンテンツは、
埋め込まれている Web サイトに関係なく、独自のカテゴリまたはアプリケーションに対して
選択されたアクションに基づいてブロックまたは監視されます。この表を使用して、例外を設
定します（たとえば、ニュース Web サイトまたはイントラネットを表すカスタムカテゴリか
ら参照されるすべてのコンテンツを許可する場合）。

アプリケーション参照コンテンツの設定は、利用可能な Application Control Engine によって異
なります。Application Control Engine が変更された場合は、アプリケーション参照コンテンツ
を確認してください。

（注）

埋め込みコンテンツに対する要求には、通常、要求が発信されるサイトのアドレスが含まれま
す（要求の HTTP ヘッダーの「referer」フィールドとして知られています）。このヘッダー情
報を使用して、参照コンテンツの分類が決定されます。

（注）
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この機能を使用して、埋め込み/参照コンテンツのデフォルト アクションに対する例外を定義
できます。たとえば、ニュース Web サイトまたはイントラネットを表すカスタム カテゴリの
すべての埋め込み/参照コンテンツを許可することができます。

Referer ベースの例外は、アクセス ポリシーでのみサポートされます。HTTPS トラフィックで
この機能を使用するには、アクセス ポリシーで例外を定義する前に、例外用に選択する URL
カテゴリの HTTPS 復号を設定する必要があります。HTTPS 復号の設定については、復号ポリ
シー グループの URL フィルタの設定 （299 ページ）を参照してください。この機能と HTTPS
復号の使用に関する詳細については、埋め込み/参照コンテンツのブロックの例外に対する条
件および制約事項 （754 ページ）を参照してください。

（注）

手順

ステップ 1 特定のアクセス ポリシーの [URL フィルタリング（URL Filtering）] ページ（アクセス ポリシー グループ
の URL フィルタの設定 （295 ページ）を参照）で、[埋め込みおよび参照コンテンツのブロックの例外
（Exceptions to Blocking for Embedded/Referred Content）] セクションの [例外の有効化（Enable Except）] を
クリックします。

ステップ 2 [これらのカテゴリごとに参照コンテンツの例外を設定（Set Exception for Content Referred by These Categories）]
列の [クリックしてカテゴリを選択（Click to select categories）] リンクをクリックして、URL フィルタリン
グ カテゴリの参照の例外の選択ページを開きます。

ステップ 3 [定義済みおよびカスタム URL カテゴリ（Predefined and Custom URL Categories）] リストから、この参照の
例外を定義するカテゴリを選択し、[完了（Done）] をクリックしてこのアクセス ポリシーの [URL フィル
タリング（URL Filtering）] ページに戻ります。

ステップ 4 [この参照コンテンツの例外を設定（Set Exception for this Referred Content）] ドロップダウン リストから例
外のタイプを選択します。

• [すべての埋め込み/参照コンテンツ（All embedded/referred content）]：コンテンツのカテゴリに関係な
く、指定したカテゴリ タイプのサイトのすべての埋め込み/参照コンテンツはブロックされません。

• [選択した埋め込み/参照コンテンツ（Selected embedded/referred content）]：このオプションを選択した
後、指定した URL カテゴリから発信された場合はブロックしない特定のカテゴリおよびアプリケー
ションを選択します。

• [すべての埋め込み/参照コンテンツの例外（All embedded/referred content except）]：このオプションを
選択すると、ここで指定する URL カテゴリおよびアプリケーションを除いて、指定したカテゴリ タ
イプのサイトのすべての埋め込み/参照コンテンツはブロックされません。つまり、ここで指定するタ
イプはブロックされたままになります。

（注）
[参照元の例外（Referrer Exception）] オプションは、カスタム URL カテゴリがアクセスポリシーに含まれ
ていない場合でもデフォルトで有効になっています。
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ステップ 5 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

[レポート（Reporting）] ページ（[URL カテゴリ（URL Categories）]、[ユーザー（Users）]、
および [Web サイト（Web Sites）]）や [概要（Overview）] ページの関連チャートに表示される
表およびチャートに、「Referrer によって許可される」トランザクション データを表示するよ
うに選択できます。チャート表示オプションの選択の詳細については、チャート化するデータ
の選択 （587 ページ）を参照してください。

復号ポリシー グループの URL フィルタの設定
ユーザー定義の復号ポリシー グループおよびグローバル復号ポリシー グループに対して URL
フィルタリングを設定できます。

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [復号ポリシー（Decryption Policies）] を選択し
ます。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [URL フィルタ（URL Filtering）] 列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、この
ポリシーのアクションの実行対象となるカスタム URL カテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）] をクリックします。
b) このポリシーに含めるカスタム URL カテゴリを選択して、[適用（Apply）] をクリックします。

URL フィルタリング エンジンでクライアント要求と照合するカスタム URL カテゴリを選択します。
URL フィルタリング エンジンは、クライアント要求と含まれているカスタム URL カテゴリを比較し
ます。除外されたカスタム URL カテゴリは無視されます。URL フィルタリング エンジンは、定義済
みの URL カテゴリよりも前に、含まれているカスタム URL カテゴリとクライアント要求の URL を比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）] セクションに表示されます。

ステップ 4 カスタムおよび定義済みの各 URL カテゴリのアクションを選択します。
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説明アクション

グローバル復号ポリシーグループで設定されているこのカテゴリ用のアクション
を使用します。これは、ユーザー定義のポリシーグループのデフォルトアクショ
ンです。

ユーザー定義のポリシー グループにのみ適用されます。

カスタムURLカテゴリがグローバル復号ポリシーから除外されている場合、ユー
ザー定義の復号ポリシーに含まれているカスタム URL カテゴリのデフォルト ア
クションは、[グローバル設定を使用（Use Global Settings）] でなく、[モニター
（Monitor）] になります。カスタム URL カテゴリがグローバル復号ポリシーから
除外されている場合は、[グローバル設定を使用（Use Global Settings）] を選択で
きません。

グローバル設定を使用
（Use Global Setting）

トラフィックコンテンツを検査せずに、クライアントとサーバー間の接続をパス
スルーします。

パススルー（Pass
Through）

Web プロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリ
シー グループ制御設定（Web レピュテーション フィルタリングなど）と照合し
て、クライアント要求の評価を続行します。

モニター（Monitor）

接続を許可しますが、トラフィックコンテンツを検査します。アプライアンスは
トラフィックを復号し、プレーン テキスト HTTP 接続であるかのように、復号し
たトラフィックにアクセスポリシーを適用します。接続を復号し、アクセスポリ
シーを適用することにより、トラフィックをスキャンしてマルウェアを検出でき
ます。

復号（Decrypt）

接続をドロップし、サーバーに接続要求を渡しません。アプライアンスは接続を
ドロップしたことをユーザーに通知しません。

削除（Drop）

（注）
HTTPS 要求の特定の URL カテゴリをブロックする場合は、復号ポリシー グループのその URL カテゴリを
復号することを選択し、次に、アクセス ポリシー グループの同じ URL カテゴリをブロックすることを選
択します。

ステップ 5 [分類されてない URL（Uncategorized URLs）] セクションで、定義済みまたはカスタムの URL カテゴリに
分類されない Web サイトへのクライアント要求に対して実行するアクションを選択します。

この設定により、URL カテゴリ セットの更新で生じた新規カテゴリとマージ カテゴリのデフォルト アク
ションも決まります。

ステップ 6 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。
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データ セキュリティ ポリシー グループの URL フィルタの設定
ユーザー定義のデータ セキュリティ ポリシー グループおよびグローバル ポリシー グループに
対して URL フィルタリングを設定できます。

手順

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [シスコデータセキュリティ（Cisco Data Security）]
を選択します。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [URL フィルタ（URL Filtering）] 列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、この
ポリシーのアクションの実行対象となるカスタム URL カテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）] をクリックします。
b) このポリシーに含めるカスタム URL カテゴリを選択して、[適用（Apply）] をクリックします。

URL フィルタリング エンジンでクライアント要求と照合するカスタム URL カテゴリを選択します。
URL フィルタリング エンジンは、クライアント要求と含まれているカスタム URL カテゴリを比較し
ます。除外されたカスタム URL カテゴリは無視されます。URL フィルタリング エンジンは、定義済
みの URL カテゴリよりも前に、含まれているカスタム URL カテゴリとクライアント要求の URL を比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）] セクションに表示されます。

ステップ 4 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、各カスタム URL
カテゴリのアクションを選択します。

説明アクション

グローバル ポリシー グループで設定されているこのカテゴリ用のアクションを使
用します。これは、ユーザー定義のポリシー グループのデフォルト アクションで
す。

ユーザー定義のポリシー グループにのみ適用されます。

カスタム URL カテゴリがグローバル シスコ データセキュリティ ポリシーから除外
されている場合、ユーザー定義のシスコ データセキュリティ ポリシーに含まれて
いるカスタム URL カテゴリのデフォルト アクションは、[グローバル設定を使用
（Use Global Settings）] でなく、[モニター（Monitor）] になります。カスタム URL
カテゴリがグローバルなシスコ データ セキュリティ ポリシーから除外されている
場合は、[グローバル設定を使用（Use Global Settings）] を選択できません。

グローバル設定を使
用（Use Global
Setting）
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説明アクション

このカテゴリの Web サイトに対してアップロード要求を常に許可します。カスタ
ム URL カテゴリにのみ適用されます

許可された要求は以降のすべてのデータ セキュリティ スキャンをバイパスし、ア
クセス ポリシーに対して評価されます。

この設定は信頼できる Web サイトに対してのみ使用してください。この設定は内
部サイトに対して使用することをお勧めします。

許可（Allow）

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Webレピュテーションフィルタリングなど）と照合して、アッ
プロード要求の評価を続行ます。

モニター（Monitor）

Web プロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

（注）
ファイルサイズの上限を無効にしない場合、URL フィルタリングで [許可（Allow）] または [モニター
（Monitor）] オプションが選択されているときに、 Secure Web Applianceで最大ファイルサイズの検証が続
行されます。

ステップ 5 [事前定義された URL カテゴリのフィルタリング（Predefined URL Category Filtering）] セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

• グローバル設定を使用（Use Global Settings）

• モニタ（Monitor）

• ブロック（Block）

ステップ 6 [分類されてないURL（Uncategorized URLs）] セクションで、定義済み URL カテゴリにもカスタム URL カ
テゴリにも該当しない Web サイトへのアップロード要求に対して実行するアクションを選択します。この
設定により、URL カテゴリ セットの更新で生じた新規カテゴリとマージ カテゴリのデフォルト アクショ
ンも決まります。

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• URL カテゴリ セットの更新によるポリシーのフィルタリング アクションへの影響 （288
ページ）。
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YouTube の分類
YouTube 分類機能により、YouTube のカスタム URL カテゴリを作成し、YouTube カスタムカ
テゴリに関するポリシーを設定することで、アクセスを保護および制御することができます。

特定の YouTube カテゴリをブロックする時間ベースのアクセスポリシールールを設定する場
合：

• 設定した時間ベースのルールは、アクセスポリシーの設定時にすでに開かれて再生されて
いるビデオには適用されません。

• ルールは、ルールを設定した後に新しく開いたビデオにのみ適用されます。

（注）

• googleapis.com がアップストリームプロキシまたはアップストリーム ファイアウォールで
ブロックされていないことを確認します。Cisco アップデートサーバーと WBNP テレメト
リサーバーに例外を設定している場合は、googleapis.com にも同様に設定します。

• ブロックされた YouTube カテゴリに属するビデオであっても、チャネルのメインページに
表示されるビデオはブロックできません。

たとえば、YouTube カテゴリで自動車や車両をブロックしたとします。自動車や車両に関
連するチャネルのメインページで、指定されたカテゴリの下でビデオを開いた場合、ビデ
オはブロックされません。同じビデオを別のタブで開こうとすると、目的どおりにブロッ
クされます。

（注）

YouTube 分類機能を設定するには、次の作業を実行します。

トピックおよび手順へのリンクタスクステップ

カスタム URL カテゴリの作成および編
集 （306 ページ）。

www.youtube.com と m.youtube.com を
使用して、YouTube のカスタムおよ
び外部URLカテゴリを作成します。

1.

復号ポリシー グループの URL フィルタ
の設定 （299 ページ）。

YouTube のカスタムおよび外部 URL
カテゴリを復号ポリシーに追加しま
す。

2.

YouTube 分類機能の有効化 （304 ペー
ジ）。

YouTube 分類機能を有効にします。3.
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トピックおよび手順へのリンクタスクステップ

アクセス ポリシー グループの URL フィ
ルタの設定 （295 ページ）。

（注）
[アクセスポリシー（Access Policies）] >
[URLフィルタリング（URL Filtering）]
ページの [YouTubeカテゴリのフィルタ
リング（YouTube Category Filtering）] セ
クションで、「ブロック、モニター、ま
たは警告」アクションを設定する必要が
あります。

YouTube のカスタムおよび外部 URL
カテゴリにアクセスポリシーを適用
します。

4.

YouTube 分類機能の有効化

始める前に

• HTTPS プロキシを有効にします（[セキュリティサービス（Security Services）] > [HTTPS
プロキシ（HTTPS Proxy）] ）。

• [使用許可コントロール（Acceptable Use Controls）] を有効にします（[セキュリティサービ
ス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]）。

• www.youtube.com と m.youtube.com を使用してカスタムおよび外部 URL カテゴリを設定し
ます（[Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部URL
カテゴリ（Custom and External URL Categories）]）。

• YouTube のカスタム URL カテゴリと外部 URL カテゴリを使用し、アクションを [復号
（decrypt）] にして復号ポリシーを設定します。

• YouTube 用の Google API サービスを使用して Google API キーを生成します。Google API
キーを生成するには、次の手順を実行します。

1. Google アカウントのクレデンシャルを使用して https://console.developers.google.com/ に
ログインします（個人の Google アカウントの使用は推奨されません）。

2. プロジェクトを作成します。

3. [API とサービスの有効化（Enable APIs and Services）] で、[YouTube Data API v3] を有
効にします。

4. ウィザードを使用して API キーを生成するか、または [API とサービス（APIs &
Services）] の下にある [クレデンシャル（Credentials）] オプションを使用します。
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ウィザードを使用して API キーを生成するには、[YouTube Data
API v3] で次の手順を実行します。

1. [APIの呼び出し元（Where will you be calling the API from?）]
ドロップダウンリストから、[その他の非UI（Other non-UI）]
（cron job、daemon など）を選択します。

2. [アクセスするデータ（What data will you be accessing）] セク
ションで、[パブリックデータ（Public data）] を選択します。

3. [必要なクレデンシャル（What credentials do I need?）] をクリッ
クし、次に [完了（Done）] をクリックします。

（注）

手順

ステップ 1 [セキュリティ サービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）] を選択
します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 YouTube の分類の横にある [有効化（Enable）] チェックボックスをオンにします。

ステップ 4 Google API サービスを使用して生成した API キーを入力します。

YouTube 分類機能を有効にする前に、Google API サービスを使用して API キーを生成する必要がありま
す。

ステップ 5 クエリタイムアウトを入力して、アプライアンスと YouTube API サーバー間のタイムアウト期間を設定し
ます。

ステップ 6 YouTube カテゴリトラフィックが通過するルーティングテーブルを選択します。

• データ（Data）：P1 および P2 インターフェイス用

• 管理（Management）：M1 インターフェイス用

（注）
デフォルトのルーティングテーブルはデータです。上記の 2 つのオプションは、データと管理サービ
ス用に 2 つの個別のルーティングテーブルを設定した場合にのみ使用できます（[ネットワーク
（Network）] > [インターフェイス（Interfaces）]）。

ステップ 7 変更を送信し、保存します。
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カスタム URL カテゴリの作成および編集
特定のホスト名と IP アドレスを指定する、カスタムおよび外部のライブフィード URL カテゴ
リを作成できます。また、既存の URL カテゴリを編集したり削除することができます。これ
らのカスタム URL カテゴリを同じアクセス ポリシー グループ、復号ポリシー グループ、また
はシスコ データ セキュリティ ポリシー グループに含めて、各カテゴリに異なるアクションを
割り当てると、より上位のカスタム URL カテゴリのアクションが優先されます。

これらの URL カテゴリ定義で使用できる外部ライブフィードファイルは 30 までに制限されて
おり、各ファイルに格納できるエントリ数は最大 5000 です。外部フィードエントリを増やし
たり、正規表現エントリの数が膨大になったりすると、パフォーマンスの低下につながりま
す。

Secure Web Applianceでは、先頭に文字「c_」が付加されたカスタム URL カテゴリ名の最初の
4 文字が、アクセス ログで使用されます。Sawmill を使用してアクセス ログを解析する場合
は、カスタム URL カテゴリの名前に注意してください。カスタム URL カテゴリの最初の 4 文
字にスペースが含まれていると、Sawmill はアクセス ログ エントリを正しく解析できません。
代わりに、最初の 4 文字にはサポートされる文字のみを使用します。カスタム URL カテゴリ
の完全な名前をアクセス ログに記録する場合は、%XF フォーマット指定子をアクセス ログに
追加します。

（注）

DNS が複数の IP を Web サイトに解決し、それらの IP の 1 つがカスタムブロックリストに登
録されている場合、 Secure Web Appliance はカスタムブロックリストへの登録の有無にかかわ
らずすべての IP の Web サイトをブロックします。

（注）

始める前に

[セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]
に移動し、使用許可コントロールをイネーブルにします。

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [カスタムおよび外部 URL カテゴリ（Custom
and External URL Categories）] を選択します。

ステップ 2 カスタム URL カテゴリを作成するには、[カテゴリを追加（Add Category）] をクリックします。既存のカ
スタム URL カテゴリを編集するには、URL カテゴリの名前をクリックします。

ステップ 3 次の情報を入力します。
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説明設定

この URL カテゴリの識別子を入力します。この名前は、ポリシー グループに URL
フィルタリングを設定するときに表示されます。

カテゴリ名
（Category
Name）

カスタムURLカテゴリのリストで、このカテゴリの順序を指定します。リスト内の最
初の URL カテゴリに「1」を入力します。

URL フィルタリング エンジンでは、指定した順序でカスタム URL カテゴリに対して
クライアント要求が評価されます。

リスト順（List
Order）

[ローカル カスタム カテゴリ（Local Custom Category）] または [外部ライブフィード
カテゴリ（External Live Feed Category）] を選択します。

カテゴリ タイプ
（Category Type）

[管理（Management）] または [データ（Data）] を選択します。この選択は、「分割
ルーティング」が有効にされている場合にのみ行うことができます。つまり、ローカ
ル カスタム カテゴリでは選択できません。分割ルーティングの有効化については、
ネットワーク インターフェイスのイネーブル化または変更 （37 ページ）を参照して
ください。

着信サービス一覧
（Routing Table）
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説明設定

[カテゴリ タイプ（Category Type）] で [ローカル カスタム カテゴリ（Local Custom
Category）] を選択した場合、カスタム [サイト（Sites）] を指定します。

• このカスタム カテゴリのサイト アドレスを 1 つまたは複数入力します。複数のア
ドレスは、改行またはカンマで区切って入力します。これらのアドレスの形式は、
次のいずれかにします。

• IPv4 アドレス。10.1.1.0 など

• IPv6 アドレス。2001:0db8:: など

• IPv4 CIDR アドレス。10.1.1.0/24 など

• IPv6 CIDR アドレス。2001:0db8::/32 など

• ドメイン名。example.com など

• ホスト名。crm.example.com など

• ホスト名の一部。.example.com など。これは www.example.com とも一致しま
す。

• 正規表現は、次に示すように [詳細設定（Advanced）] セクションで入力でき
ます。

（注）
•
• 複数のカスタムURLカテゴリで同じアドレスを使用することは可能ですが、

カテゴリがリストされる順序は相互関係によります。同じポリシーにこれら
のカテゴリを含めて、それぞれに異なるアクションを定義する場合、カスタ
ム URL カテゴリ テーブルの 1 番上にリストされるカテゴリに定義されたア
クションが適用されます。

• （オプション）[URLのソート（Sort URLs）] をクリックして、[サイト（Sites）]
フィールド内のすべてのアドレスをソートします。

（注）
アドレスをソートした後は、元の順序に戻すことができません。

サイト/フィード
ファイルの場所
（Sites / Feed File
Location）
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説明設定

[カテゴリタイプ（Category Type）] に [外部ライブフィードカテゴリ（External Live
Feed Category）] を選択した場合は、既存のフィード ファイルから除外するサイトを
入力します。複数のアドレスは、改行またはカンマで区切って入力します。これらの
アドレスの形式は、次のいずれかにします。

• IPv6 アドレス（2001:0db8::/32 など）

• IPv4 アドレス（10.1.1.0 など）

• CIDR IPv6 アドレス（2001:0db8::/32 など）

• CIDR IPv4 アドレス（10.1.1.0/24 など）

• ドメイン名。example.com など

• ホスト名。crm.example.com など

• ホスト名の一部。.example.com など。これは www.example.com とも一致します。

除外サイト
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説明設定

フィードの場所
（Feed Location）
（続き）
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説明設定

[カテゴリ タイプ（Category Type）] に [外部ライブフィード カテゴリ（External Live
Feed Category）] を選択した場合、[フィード ファイルの場所（Feed File Location）] 情
報を入力します。つまり、このカスタムカテゴリのアドレスが含まれるファイルの場
所を指定して、そのファイルをダウンロードします。

1. [シスコのフィード形式（Cisco Feed Format）] または [Office 365のフィード形式
（Office 365 Feed Format）]、または [Office 365 Webサービス（Office 365 Web
Service）] を選択してから、適切なフィード ファイルの情報を入力します。

• [シスコのフィード形式（Cisco Feed Format）]：

• 使用するトランスポート プロトコル（HTTPS または HTTP）を選択して
から、ライブフィードファイルのURLを入力します。このファイルはカ
ンマ区切り値（.csv）形式のファイルでなければなりせん。このファイル
の詳細については、外部フィードファイルの形式（314ページ）を参照し
てください。

• 必要に応じて、[詳細設定（Advanced）] セクションの [認証
（Authentication）] にクレデンシャルを入力します。指定したフィード
サーバに接続するために使用するユーザ名とパスフレーズを入力します。

• [Office 365 のフィード形式（Office 365 Feed Format）]：

• [Office 365 フィードの場所（Office 365 Feed Location）] に、ライブフィー
ド ファイルの場所（URL）を入力します。

このファイルは、XML ファイル形式でなければなりません。このファイ
ルの詳細については、外部フィードファイルの形式（314ページ）を参照
してください。

• Office 365 Webサービス（Office 365 Web Service）

Web サービスの URL を入力します。ClientRequestId が含まれておらず、
JSON 形式である必要があります。アプライアンスは ClientRequestId を自
動的に生成します。

2. [シスコのフィード形式（Cisco Feed Format）] および [Office 365のフィード形式
（Office 365 Feed Format）] の場合は、[ファイルの取得（Get File）] をクリックし
て、フィード サーバとの接続をテストし、フィード ファイルを解析してサーバか
らダウンロードします。

[ファイルの取得（Get File）] ボタンの下にあるテキスト ボックスに、進捗状況が
表示されます。エラーが発生した場合は、その問題が示されるので、問題を修正
してから再試行します。発生する可能性のあるエラーについては、外部ライブ
フィード ファイルのダウンロードに関する問題 （759 ページ）を参照してくださ
い。

[Office 365 Webサービス（Office 365 Web Service）] の場合は、[テスト開始（Start
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説明設定

Test）] をクリックし、サービスを開始して URL および IP をダウンロードします。

（注）
これらの URL カテゴリ定義で使用できる外部ライブフィードは最大 30 です。また、
各ファイルに格納できるエントリ数は最大 5000 に制限されています。外部フィード
エントリの数を増やすと、パフォーマンスの低下につながります。

ヒント
ライブフィード カテゴリの変更を保存した後、[カスタムおよび外部 URL カテゴリ
（Custom and External URL Categories）] ページ（[Web セキュリティ マネージャ（Web
Security Manager）] > [カスタムおよび外部 URL カテゴリ（Custom and External URL
Categories）]）の [フィードの内容（Feed Content）] 列でこのエントリに対応する [表
示（View）] をクリックすると、ダウンロードしたシスコ フィード形式または Office
365 フィード形式のファイルに含まれているアドレスを表示するウィンドウが開きま
す。

[カテゴリ タイプ（Category Type）] に [ローカル カスタム カテゴリ（Local Custom
Category）] を選択した場合、このセクションに、追加のアドレスセットを指定する正
規表現を入力できます。

正規表現を使用して、入力したパターンと一致する複数のアドレスを指定できます。

（注）
• URL フィルタリング エンジンでは、まず [サイト（Sites）] フィールドに入力し

たアドレスとURLが比較されます。トランザクションのURLが [サイト（Sites）]
フィールドの入力値と一致した場合は、ここで入力した式との比較は行われませ
ん。

• URLパスを正規表現として追加するときは、スペース文字の代わりに「％20」を
使用します。正規表現として使用する場合、URLパスにスペース文字を含めるこ
とはできません。

•

正規表現の使用方法については、正規表現 （322 ページ）を参照してください。

詳細設定
（Advanced）

[カテゴリタイプ（Category Type）] に [外部ライブフィードカテゴリ（External Live
Feed Category）] を選択した場合は、既存のフィード ファイルから除外する正規表現
を入力します。エントリは、フィードファイルの既存の正規表現と正確に一致する必
要があります。

詳細設定（正規表
現の除外）
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説明設定

フィードの更新オプションを選択します。

• [自動更新しない（Do not auto update）]

• [n HH:MM 間隔（Every n HH:MM）]。たとえば、5 分間隔の場合は 00:05 と入力し
ます。ただし、頻繁に更新すると Secure Web Appliance のパフォーマンスに影響
することに注意してください。

（注）
リロードして再公開するたびに、使用可能なフィードファイルが現在ダウンロードさ
れているファイルと同じであっても、アプライアンスは使用可能なフィードファイル
をダウンロードし、ダウンロード時間を更新します。

フィードの自動更
新（Auto Update
the Feed）

ステップ 4 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• 正規表現 （322 ページ）。

• アクセス ログのカスタマイズ （718 ページ）。

• カスタム URL カテゴリおよび外部 URL カテゴリに関する問題 （759 ページ）

カスタムおよび外部 URL カテゴリのアドレス形式とフィード ファイル形式
カスタムおよび外部 URL カテゴリを作成および編集する場合は、1 つ以上のネットワーク ア
ドレスを指定する必要があります。ローカル カスタム カテゴリのアドレスを指定するのか、
それとも外部ライブフィードカテゴリのフィードファイル形式で指定するのかは問いません。
各インスタンスでは、複数のアドレスを改行またはカンマで区切って入力することがます。こ
れらのアドレスの形式は、次のいずれかにします。

• IPv4 アドレス。10.1.1.0 など

• IPv6 アドレス。2001:0db8:: など

• IPv4 CIDR アドレス。10.1.1.0/24 など

• IPv6 CIDR アドレス。2001:0db8::/32 など

• ドメイン名。example.com など

• ホスト名。crm.example.com など

• ホスト名の一部。.example.com など。これは www.example.com とも一致します。
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• 指定したパターンと一致する複数のアドレスを指定する正規表現（正規表現の仕様の詳細
については、正規表現 （322 ページ）を参照）

複数のカスタム URL カテゴリで同じアドレスを使用することは可能ですが、カテゴリがリス
トされる順序は相互関係によります。同じポリシーにこれらのカテゴリを含めて、それぞれに
異なるアクションを定義する場合、カスタム URL カテゴリ テーブルの 1 番上にリストされる
カテゴリに定義されたアクションが適用されます。

（注）

外部フィードファイルの形式

カスタム カテゴリおよび外部の URL カテゴリを作成および編集する場合に、[カテゴリタイプ
（Category Type）] で [外部ライブ フィード カテゴリ（External Live Feed Category）] を選択す
る場合は、フィード形式（[シスコ フィード形式（Cisco Feed Format）] または [Office 365 フィー
ド形式（Office 365 Feed Format）]）を選択して、該当するフィード ファイル サーバの URL を
指定する必要があります。

フィード ファイルごとに予測される形式は、次のとおりです。

• シスコ フィード形式（Cisco Feed Format）：カンマ区切り値（.csv）ファイル（.csv 拡張子
の付いたテキストファイル）を指定する必要があります。.csv ファイルの各エントリは、
アドレス/カンマ/アドレスタイプの形式で、独立した行に記述する必要があります
（www.cisco.com,site や ad2.*\.com,regex など）。有効なアドレスタイプは site と regex

です。次に、シスコ フィード形式の .csv ファイルの一部を示します。

www.cisco.com,site

\.xyz,regex

ad2.*\.com,regex

www.trafficholder.com,site

2000:1:1:11:1:1::200,site

ファイル内の siteエントリの一部として http://または https://

を含めないでください。エラーが発生します。つまり、
www.example.comは正しく解析されますが、http://www.example.com

ではエラーが発生します。

（注）

• Office 365 フィード形式（Office 365 Feed Format）：Microsoft Office 365 サーバ、または保
存先のローカル サーバに配置された XML ファイルです。Office 365 サービスが提供する
もので、変更することはできません。ファイル内のネットワーク アドレスは、products >
product > addresslist > address の構造に従う XML タグで囲まれます。現在の実装では
addresslist 型には IPv6、IPv4、または URL（ドメインや正規表現を含むことも可）を指
定できます。次に、Office 365 フィード ファイルのスニペットを示します。
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<products updated="4/15/2016">

<product name="o365">

<addresslist type="IPv6">

<address>2603:1040:401::d:80</address>

<address>2603:1040:401::a</address>

<address>2603:1040:401::9</address>

</addresslist>

<addresslist type="IPv4">

<address>13.71.145.72</address>

<address>13.71.148.74</address>

<address>13.71.145.114</address>

</addresslist>

<addresslist type="URL">

<address>*.aadrm.com</address>

<address>*.azurerms.com</address>

<address>*.cloudapp.net2</address>

</addresslist>

</product>

<product name="LYO">

<addresslist type="URL">

<address>*.broadcast.skype.com</address>

<address>*.Lync.com</address>

</addresslist>

</product>

</products>

アダルト コンテンツのフィルタリング
一部の Web 検索や Web サイトからアダルト コンテンツをフィルタリングするように、 Secure
Web Applianceを設定できます。AVC エンジンは、URL や Web クッキーを書き換えてセーフ
モードを有効化することで、特定のWebサイトに実装されているセーフモード機能を利用し、
セーフ サーチやサイト コンテンツ レーティングを適用します。

以下の機能によってアダルト コンテンツをフィルタリングします。
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説明オプション

発信検索要求がセーフ サーチ要求として検索エンジン
に表示されるように、 Secure Web Applianceを設定する
ことができます。これにより、ユーザーが検索エンジ
ンを使用して使用許可ポリシーを回避するのを防止で
きます。

セーフ サーチの適用（Enforce safe
searches）

一部のコンテンツ共有サイトでは、独自のセーフ サー
チ機能を適用するか、アダルト コンテンツへのアクセ
スをブロックするか、または両方を実行することによっ
て、サイトのアダルト コンテンツへのユーザーによる
アクセスを制限しています。この分類機能は、一般的
にコンテンツ レーティングと呼ばれています。

サイトコンテンツレーティングの適
用（Enforce site content ratings）

セーフ サーチ機能またはサイト コンテンツ レーティング機能がイネーブルになっているアク
セス ポリシーは、安全なブラウジング アクセス ポリシーと見なされます。

（注）

セーフ サーチおよびサイト コンテンツ レーティングの適用

セーフサーチおよびサイトコンテンツレーティングを有効にすると、安全に参照するために、
AVC エンジンがアプリケーションを識別する役割を果たすようになります。条件の 1 つとし
て、AVCエンジンは応答本文をスキャンし、検索アプリケーションを検出します。その結果、
アプライアンスは範囲ヘッダーを転送しません。

（注）

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 [URL フィルタリング（URL Filtering）] 列にある、アクセス ポリシー グループまたはグローバル ポリシー
グループのリンクをクリックします。

ステップ 3 ユーザー定義のアクセス ポリシーを編集する場合、[コンテンツ フィルタ（Content Filtering）] セクション
の [コンテンツ フィルタ カスタム設定を定義（Define Content Filtering Custom Settings）] を選択します。

ステップ 4 [セーフ サーチを有効にする（Enable Safe Search）] チェックボックスをオンにして、セーフ サーチ機能を
イネーブルにします。

ステップ 5 Secure Web Applianceのセーフ サーチ機能で現在サポートされていない検索エンジンからユーザをブロック
するかどうかを選択します。
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ステップ 6 [サイトコンテンツ評価を有効にする（Enable Site Content Rating）] チェックボックスをオンにして、サイ
ト コンテンツ レーティング機能をイネーブルにします。

ステップ 7 サポート対象のコンテンツレーティングWebサイトからのアダルトコンテンツをすべてブロックするか、
エンドユーザー URL フィルタリング警告ページを表示するかを選択します。

（注）
サポート対象のいずれかの検索エンジンのURL、またはサポート対象のいずれかのコンテンツレーティン
グ Web サイトの URL が、[許可（Allow）] アクションが適用されているカスタム URL カテゴリに含まれ
ている場合、検索結果はブロックされず、すべてのコンテンツが表示されます。

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• ユーザーへの警告と続行の許可 （319 ページ）。

アダルト コンテンツ アクセスのロギング
デフォルトでは、アクセス ログには安全なブラウジング スキャンの判定が含まれており、判
定は各エントリの山カッコ内に記載されています。安全なブラウジング スキャンの判定は、
セーフ サーチまたはサイト コンテンツ レーティング機能がトランザクションに適用されてい
るかどうかを示します。安全なブラウジング スキャンの判定変数をアクセス ログや W3C アク
セス ログに追加することもできます。

• アクセス ログ：%XS
• W3C アクセス ログ：x-request-rewrite

説明値

元のクライアント要求が安全ではなく、セーフサーチ機能が適用されました。ensrch

元のクライアント要求が安全ではなく、サイト コンテンツ レーティング機能
が適用されました。

encrt

元のクライアント要求がサポートされていない検索エンジン向けでした。unsupp

元のクライアント要求は安全ではありませんが、エラーのためにセーフ サー
チ機能もサイト コンテンツ レーティング機能も適用されませんでした。

err

機能がバイパスされたため（トランザクションがカスタム URL カテゴリで許
可された場合など）、またはサポートされていないアプリケーションで要求が
実行されたため、セーフ サーチ機能もサイト コンテンツ レーティング機能も
クライアント要求に適用されませんでした。

-

セーフ サーチまたはサイト コンテンツ レーティング機能によってブロックされた要求には、
アクセス ログで以下のいずれかの ACL デシジョン タグが使用されます。
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• BLOCK_SEARCH_UNSAFE
• BLOCK_CONTENT_UNSAFE
• BLOCK_UNSUPPORTED_SEARCH_APP
• BLOCK_CONTINUE_CONTENT_UNSAFE

関連項目

• ACL デシジョン タグ （696 ページ）。

アクセス ポリシーでのトラフィックのリダイレクト
最初の宛先がカスタム URL カテゴリの URL であるトラフィックを指定する場所にリダイレク
トするように Secure Web Applianceを設定できます。これにより、宛先サーバーではなく、ア
プライアンスでトラフィックをリダイレクトできます。カスタム アクセス ポリシー グループ
またはグローバル ポリシー グループのトラフィックをリダイレクトできます。

始める前に

トラフィックをリダイレクトするには、少なくとも 1 つのカスタム URL カテゴリを定義する
必要があります。

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 [URL フィルタリング（URL Filtering）] 列にある、アクセス ポリシー グループまたはグローバル ポリシー
グループのリンクをクリックします。

ステップ 3 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）] セクションで、[カスタムカテ
ゴリの選択（Select Custom Categories）] をクリックします。

ステップ 4 [このポリシーのカスタムカテゴリを選択（Select Custom Categories for this Policy）] ダイアログボックスで、
リダイレクトするカスタム URL カテゴリに対して [ポリシーに含める（Include in policy）] を選択します。

ステップ 5 [適用（Apply）] をクリックします。

ステップ 6 リダイレクトするカスタム カテゴリの [リダイレクト（Redirect）] 列をクリックします。

ステップ 7 [リダイレクト先（Redirect to）] フィールドにトラフィックのリダイレクト先の URL を入力します。

ステップ 8 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

（注）
トラフィックをリダイレクトするようにアプライアンスを設定する場合は、無限ループにならないように
注意してください。
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次のタスク

関連項目

• カスタム URL カテゴリの作成および編集 （306 ページ）

ロギングとレポート
トラフィックをリダイレクトすると、本来の要求対象である Web サイトのアクセス ログ エン
トリに REDIRECT_CUSTOMCAT から始まる ACL タグが付けられます。以降、アクセス ログ
（通常は次の行）にリダイレクト先の Web サイトのエントリが表示されます。

[レポート（Reporting）] タブに表示されるレポートでは、リダイレクトされたトランザクショ
ンは [許可（Allowed）] と示されます。

ユーザーへの警告と続行の許可
サイトが組織の利用規定を満たしていないことをユーザーに警告できます。認証によりユー
ザー名が使用可能になっている場合、アクセスログではユーザー名によってユーザーが追跡さ
れ、ユーザー名が使用できない場合は IP アドレスによって追跡されます。

以下のいずれかの方法を使用して、ユーザーに警告したり、続行を許可することができます。

• アクセス ポリシー グループの URL カテゴリに対して [警告（Warn）] アクションを選択
します。または

• サイト コンテンツ レーティング機能をイネーブルにして、アダルト コンテンツにアクセ
スするユーザーをブロックする代わりに、ユーザーに警告します。

[エンドユーザー フィルタリング警告（End-User Filtering Warning）] ページの設定

• 「警告して継続」機能は、HTTP トランザクションと復号された HTTPS トランザクショ
ンに対してのみ機能します。ネイティブ FTP トランザクションでは機能しません。

• URL フィルタリング エンジンは、特定の要求についてユーザーに警告する場合に、Web
プロキシがエンドユーザーに送信する警告ページを提供します。ただし、すべての Web
サイトでエンドユーザーに警告ページが表示されるわけではありません。表示されない場
合、ユーザーは [警告（Warn）] オプションが割り当てられている URL からブロックされ
ます。引き続きそのサイトにアクセスするチャンスは与えられません。

（注）

手順

ステップ 1 [セキュリティ サービス（Security Services）] > [ユーザー通知（End-User Notification）] を選択します。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。
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ステップ 3 [エンドユーザー フィルタリング警告（End-User Filtering Warning）] ページで以下の設定項目を設定しま
す。

方法オプション

[警告の時間間隔（Time Between Warning）] では、Web プロキシが、ユーザー
ごとに各 URL カテゴリに対して、[エンドユーザー フィルタリング警告
（End-User Filtering Warning）] ページを表示する頻度を指定します。

この設定は、ユーザー名によって追跡されるユーザーと IP アドレスによっ
て追跡されるユーザーに適用されます。

30 ～ 2678400 秒（1 ｶ月）の任意の値を指定します。デフォルトは 1 時間
（3600 秒）です。

警告の時間間隔（Time
Between Warning）

カスタムメッセージは、ユーザーによって入力されるテキストであり、すべ
ての [エンドユーザーフィルタリング警告（End-User Filtering Warning）] ペー
ジに表示されます。

いくつかの単純な HTML タグを組み込み、テキストを書式設定できます。

カスタム メッセージ
（Custom Message）

ステップ 4 [送信（Submit）] をクリックします。

次のタスク

関連項目

• アダルト コンテンツのフィルタリング （315 ページ）
• 通知ページ上のカスタム メッセージ （549 ページ）
• エンド ユーザー URL フィルタリング警告ページの設定 （548 ページ）

時間ベースの URL フィルタの作成
Secure Web Applianceが特定のカテゴリの URL の要求を日時別に処理する方法を設定できます。

始める前に

[Web セキュリティ マネージャ（Web Security Manager）] > [定義済み時間範囲（Defined Time
Range）] に移動し、1 つ以上の時間範囲を定義します。

手順

ステップ 1 [Web セキュリティ マネージャ（Web Security Manager）] > [アクセス ポリシー（Access Policies）] を選択
します。

ステップ 2 ポリシー テーブルで、編集するポリシー グループの [URL フィルタ（URL Filtering）] 列にあるリンクをク
リックします。
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ステップ 3 時間範囲に基づいて設定するURL カテゴリ（カスタムまたは定義済み）に対して、[時間ベース
（Time-Based）] を選択します。

ステップ 4 [時間範囲内（In Time Range）]フィールドで、URLカテゴリに使用する定義済みの時間範囲を選択します。

ステップ 5 [アクション（Action）] フィールドで、定義した時間範囲内でこの URL カテゴリのトランザクションに割
り当てるアクションを選択します。

ステップ 6 [それ以外の場合（Otherwise）]フィールドで、定義した時間範囲外でこのURLカテゴリのトランザクショ
ンに割り当てるアクションを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）] と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• 時間範囲およびクォータ （390 ページ）

URL フィルタリング アクティビティの表示
[レポート（Reporting）] > [URLカテゴリ（URL Categories）] ページには、一致した上位の URL
カテゴリとブロックされた上位の URL カテゴリに関する情報を含む、総合的な URL 統計情報
が表示されます。また、帯域幅の節約と Web トランザクションに関するカテゴリ固有のデー
タも表示されます。

関連項目

• エンドユーザーのアクティビティをモニターするレポートの生成 （583 ページ）

フィルタリングされない未分類のデータについて
[レポート（Reporting）] > [URL カテゴリ（URL Categories）] ページで URL 統計情報を検討す
る際は、以下のデータの解釈方法を理解しておくことが大切です。

説明データタイプ

URL フィルタリングの前に実行されるポリシー、ポートおよ
び管理ユーザ エージェントのブロッキングを示します。

URL フィルタリングのバイパ
ス（URL Filtering Bypassed）

URLフィルタリングエンジンに照会したが、カテゴリが一致
しなかったすべてのトランザクションを表しています。

分類されてないURL
（Uncategorized URL）

アクセス ログへの URL カテゴリの記録
アクセス ログ ファイルでは、各エントリのスキャン判定情報セクションにトランザクション
の URL カテゴリが記録されます。
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関連項目

• ログによるシステム アクティビティのモニター （669 ページ）。
• URL カテゴリについて （326 ページ）。

正規表現
Secure Web Applianceで使用される正規表現構文は、他の Velocity パターン マッチング エンジ
ンの実装で使用される正規表現構文とはやや異なっています。また、アプライアンスは、バッ
クスラッシュによるスラッシュのエスケープはサポートしていません。正規表現でスラッシュ
を使用する必要がある場合は、バックスラッシュなしでスラッシュを入力します。

技術的には、AsyncOS for Web では Flex 正規表現アナライザが使用されています。（注）

正規表現は以下の個所で使用できます。

• アクセス ポリシーのカスタム URL カテゴリ。アクセス ポリシー グループで使用するカ
スタム URL カテゴリを作成する際は、正規表現を使用して、入力パターンと一致する複
数のWebサーバを指定できます。正規表現で使用できる最大文字数は、Webセキュリティ
の脆弱性を制限するため、2048 文字に設定されています。

• ブロックするカスタム ユーザ エージェント。アクセス ポリシー グループをブロックする
ようにアプリケーションを編集する際は、ブロックする特定のユーザエージェントを正規
表現を使用して入力できます。

広範な文字照合を実行する正規表現はリソースを消費し、システムパフォーマンスに影響を与
える可能性があります。したがって、正規表現は慎重に適用する必要があります。

（注）

関連項目

• カスタム URL カテゴリの作成および編集 （306 ページ）

正規表現の形成
正規表現は、一般的に、表現における「一致」を利用するルールです。これらを適用すること
で、特定の URL 宛先や Web サーバーに一致させることができます。たとえば、以下の正規表
現は blocksite.com を含むパターンに一致します。

\.blocksite\.com

以下の正規表現の例を考えてください。
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server[0-9]\.example\.com

この例では、 server[0-9]は example.comドメインの server0、 server1、 server2、...、 server9

と一致します。

以下の例では、正規表現は downloads ディレクトリ内の .exe、.zip、bin で終わるファイルに
一致します。

/downloads/.*\.(exe|zip|bin)

空白または英数字以外の文字を含む正規表現は、ASCII 引用符で囲む必要があります。（注）

検証エラーを回避するための注意事項
重要：63文字以上を返す正規表現は失敗し、無効なエントリのエラーが生成されます。必ず、
63 文字以上を返す可能性がない正規表現を作成してください。

検証エラーを最小限に抑えるため、以下の注意事項に従ってください。

• 可能な限り、ワイルドカードやカッコで囲んだ式ではなく、リテラル式を使用してくださ
い。リテラル式とは、「It’s as easy as ABC123」のような基本的に加工されていないテ
キストです。この式は、「It’s as easy as [A-C]{3}[1-3]{3}」を使用するよりも失敗す
る可能性が低くなります。後者の式では、結果として非決定性有限オートマトン（NFA）
エントリが生じるため、処理時間が大幅に長くなる可能性があります。

• エスケープしていないピリオドの使用は可能な限り避けてください。ピリオドは特別な正
規表現文字であり、改行文字以外のあらゆる文字に一致します。たとえば、「url.com」
などの実際のピリオドと一致させたい場合は、「url\.com」のように \ 文字を使用してピ
リオドをエスケープします。エスケープされたピリオドはリテラル入力と見なされるの
で、問題が生じません。

• ピリオドの後に 63 文字以上を返すパターン内のエスケープされていないピリオドは、パ
ターンマッチングエンジンによって無効化されます。その影響についてのアラートがユー
ザーに送信され、パターンを修正または置換するまで更新のたびにアラートを受信し続け
ます。

可能な限り、エスケープしていないピリオドではなく、より具体的な一致パターンを使用
してください。たとえば、後ろに 1 つの数字が続く URL に一致させるには、「url.」で
はなく、「url[0-9]」を使用します。

• 長い正規表現内でエスケープしていないピリオドを使用することは、特に問題を引き起こ
すので、避ける必要があります。たとえば、「Four score and seven years ago our fathers
brought forth on this continent, a new nation, conceived in Liberty, and dedicated

to the proposition that all men are created .qual」はエラーを引き起こす可能性があ
ります。ピリオドを含む「.qual」をリテラルの「equal」に置き換えると問題が解決しま
す。
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また、パターン内でエスケープしていないピリオドを使用し、パターン マッチング エン
ジンでそのピリオドが無効化されると、63 文字以上が返されます。パターンを修正する
か、置き換えてください。

• 正規表現を終了または開始する場合は「*」は使用できません。また、URL に一致させる
ために正規表現で「./」を使用したり、その式の最後にドットを使用することはできませ
ん。

• ワイルドカードとカッコの組み合わせは、問題を引き起こす可能性があります。この組み
合わせをできる限り使用しないようにしてください。たとえば、
「id:[A-F0-9]{8}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{12}\) Gecko/20100101

Firefox/9\.0\.1\$」はエラーになる可能性がありますが、「Gecko/20100101

Firefox/9\.0\.1\$」はエラーになりません。後者の式にはワイルドカードやカッコで囲ま
れた式が含まれておらず、また、どちらの式でもエスケープされたピリオドが使用されて
います。

ワイルドカードやカッコで囲まれた式を排除できない場合は、式のサイズと複雑さを減ら
すようにしてください。たとえば、「[0-9a-z] {64}」ではエラーが発生する可能性があり
ます。「[0-9]{64}」や「[0-9a-z]{40}」のように、より短いまたはより単純な表現に変更
すると、問題が解決します。

エラーが発生した場合は、ワイルドカード（「*」、「+」、「.」など）やカッコで囲まれた
式に前述のルールを適用して、問題を解決してください。

CLI オプション advancedproxyconfig > miscellaneous > Do you want to enable URL lower case

conversion for velocity regex? を使用して、大文字と小文字を区別しないマッチングの場合
に小文字に変換するデフォルトの正規表現変換をイネーブルまたはディセーブルにすることが
できます。このオプションは、大文字と小文字の区別が重要な状況で問題が発生する場合に使
用します。このオプションの詳細については、 Secure Web Appliance CLI コマンド （784 ペー
ジ）を参照してください。

（注）

正規表現の文字テーブル

説明メタ文字

改行文字（0x0A）を除く任意の文字と一致します。たとえば、正規表
現 r.t は文字列 rat、rut、r t と一致しますが、root とは一致しません。

長いパターン内、特に長いパターンの途中でエスケープしていないピリ
オドを使用する場合は、慎重に行ってください。詳細については、検証
エラーを回避するための注意事項（323ページ）を参照してください。

.
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説明メタ文字

直前の正規表現の 0 回または複数回の出現と一致します。たとえば、.*
は任意の文字列と一致し、「[0-9]*」は任意の数字と一致します。

このメタ文字を使用する場合（特にピリオドと一緒に使用する場合）
は、慎重に使用してください。エスケープされていないピリオドを含む
パターンは、ピリオドが無効になると 63 文字以上を返します。詳細に
ついては、検証エラーを回避するための注意事項（323ページ）を参照
してください。

*

エスケープ文字。以下のメタ文字を通常の文字として扱うための文字で
す。たとえば、\^ は、行の先頭ではなく、キャレット記号（^）と一致
させる場合に使用します。同様に、\. は、任意の 1 文字ではなく、実際
のピリオドと一致させる場合に使用します。

\

行の先頭と一致します。たとえば、正規表現^Wheninmatchesは、「When
in the course of human events」の先頭と一致しますが、「What and when
in the」とは一致しません。

^

行または文字列の末尾と一致します。たとえば、b$\. は末尾が「b.」の
あらゆる行または文字列と一致します。

$

直前の正規表現の 1 回以上の出現と一致します。たとえば、正規表現
9+ は 9、99、および 999 と一致します。

+

直前の正規表現の0回または1回の出現と一致します。たとえば、colou?r
は、「u」 が任意であるため、「colour」と「color」のどちらとも一致
します。

?

左右のカッコの間の式を1つのグループとして扱い、他のメタ文字の範
囲を制限します。たとえば、(abc)+ は文字列「abc」の 1 回以上の出現
と一致します。「abcabcabc」や「abc123」とは一致しますが、「abab」
や「ab123」とは一致しません。

( )

論理和（OR）：前のパターンまたは後ろのパターンと一致します。た
とえば、(him|her) は、行「it belongs to him」や「it belongs to her」と一致
し、「it belongs to them」とは一致しません。

|

カッコで囲まれた文字列の 1 文字に一致します。たとえば、正規表現
r[aou]t は、「rat」、「rot」、「rut」と一致し、「ret」とは一致しませ
ん。

文字の範囲は先頭文字、ハイフン、および終了文字で指定します。たと
えば、パターン [0-9] は任意の数字と一致します。複数の範囲も指定で
きます。パターン [A-Za-z] は大文字または小文字を示しています。範囲
外（補集合）の文字を照合するには、左角カッコの後に先頭文字を示す
キャレット記号を使用します。たとえば、式 [^269A-Z] は 2、6、9、お
よび大文字以外の文字と一致します。

[ ]
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説明メタ文字

前のパターンと一致する回数を指定します。

次に例を示します。

D{1,3} は、文字 D が 1 ～ 3 回出現する場合に一致します。

前のパターンが特定の回数（{n}）または特定回数以上（{n,}）出現す
る場合に一致します。たとえば、式 A[0-9]{3} は後ろに 3 桁の数字が続
く「A」と一致します。つまり、「A123」とは一致しますが、「A1234」
とは一致しません。式 [0-9]{4,}は4桁以上の任意の数字と一致します。

{ }

引用符で囲まれた文字を文字どおりに解釈します。“...”

URL カテゴリについて
ここでは、Cisco Web Usage Controls の URL カテゴリのリストを示します。表には URL カテゴ
リ名の省略形も記載されています。これらの省略形は、アクセス ログ ファイル エントリの
[Web レピュテーション フィルタリング（Web Reputation Filtering）] や [マルウェア対策スキャ
ン（Anti-malware Scanning）] セクションに表示されることがあります。

アクセス ログでは、Cisco Web Usage Controls の URL カテゴリの各省略形の前にプレフィック
ス「IW_」が付いています。つまり、「art」カテゴリは「IW_art」となります。

（注）

URL の例説明コード省略形URL カテゴリ

www.adultentertainmentexpo.com

www.sincerelynot.com

アダルト コンテンツを指します
が、ポルノだけではありません。
アダルト向けのナイトクラブ（ス
トリップ クラブ、スワッピング ク
ラブ、同伴サービス、ストリッパー
など）、セックスに関する全般情
報（ポルノとは限らない）、性器
ピアス、アダルト向けの製品やグ
リーティング カード、健康や疾病
関連以外の性行為に関する情報な
ども含まれることがあります。

1006adltアダルト
（Adult）
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URL の例説明コード省略形URL カテゴリ

www.adforce.com

www.doubleclick.com

Web ページに表示されることの多
いバナー広告やポップアップ広告。
広告コンテンツを提供しているそ
の他の広告関連 Web サイト。広告
サービスおよび広告営業は、[事業
および産業（Business and
Industry）] カテゴリに分類されま
す。

1027advアドバタイズメ
ント
（Advertisements）

www.samueladams.com

www.whisky.com

嗜好品としてのお酒、ビールやワ
インの醸造、カクテルのレシピ、
リキュール販売、ワイナリー、ブ
ドウ園、ビール工場、アルコール
類の販売元など。アルコール中毒
は [健康と薬（Health and
Medicine）] カテゴリに分類されま
す。バーおよびレストランは [飲食
（Dining and Drinking）] カテゴリ
に分類されます。

1077alcアルコール
（Alcohol）

www.petmd.com

www.wheatenorg.uk

国内の動物、家畜、介助動物、ペッ
ト、およびそれらの世話に関する
情報。獣医サービス、医療、およ
び動物の健康。ペットと動物のト
レーニング、水族館、動物園、お
よび動物のショー。保護施設、人
道支援団体、動物中心のチャリ
ティー、保護区域、ハチの管理、
トレーニング、および牧畜。恐竜
や絶滅した動物。

1107ペット動物とペット

www.moma.org

www.nga.gov

画廊および展示会、芸術家および
芸術作品、写真、文学および書籍、
舞台芸術および劇場、ミュージカ
ル、バレエ、美術館、デザイン、
建築。映画およびテレビは [エン
ターテイメント（Entertainment）]
に分類されます。

1002art芸術（Arts）

www.astro.com

www.astrology.com

占星術、ホロスコープ、占い、数
霊術、霊能者による助言、タロッ
ト。

1074astr占星術
（Astrology）
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URL の例説明コード省略形URL カテゴリ

www.craigslist.com

www.ebay.com

オンラインまたはオフラインのオー
クション、オークション会社、オー
クション案内広告など。

1088auctオークション
（Auctions）

www.freightcenter.com

www.ge.com

マーケティング、商業、企業、ビ
ジネス手法、労働力、人材、運輸、
給与、セキュリティとベンチャー
キャピタル、オフィス用品、産業
機器（プロセス用機器）、機械と
機械系、加熱装置、冷却装置、資
材運搬機器、包装装置、製造、立
体処理、金属製作、建築と建築物、
旅客輸送、商業、工業デザイン、
建築、建築資材、出荷と貨物（貨
物取扱業務、トラック輸送、運送
会社、トラック輸送業者、貨物ブ
ローカと輸送ブローカ、優先サー
ビス、荷高と貨物のマッチング、
追跡とトレース、鉄道輸送、海上
輸送、ロード フィーダ サービス、
移動と保管）。

1019busiビジネスおよび
産業（Business
and Industry）

www.localproduct.co

www.oregonbc.com

大麻の快楽的および医療的消費に
重点を置いた Web サイト。サイト
には、マーケティング、法律およ
び規制の問題に関する議論、成長
と生産、道具、研究、大麻産業へ
の投資が含まれる場合があります。
ディスペンサリー、カンナビノイ
ド（CBD油、THC など）ベースの
製品も含まれています。

1109cann大麻

www.icq.com

www.e-chat.co

Web ベースのインスタント メッ
セージングおよびチャット ルー
ム。

1040chatチャットおよび
インスタント
メッセージ
（Chat and Instant
Messaging）

www.bestessays.com

www.superiorpapers.com

不正行為を助長し、学期末論文（盗
用したもの）などの書物を販売し
たりします。

1051plag不正および盗用
（Cheating and
Plagiarism）

—世界中の違法な児童性的虐待コン
テンツ。

1064cprn児童虐待コンテ
ンツ（Child
Abuse Content）

Cisco Secure Web Appliance 向け AsyncOS 15.1 ユーザーガイド（一般導入）
328

アクセス コントロール
URL カテゴリについて



URL の例説明コード省略形URL カテゴリ

www.azurewebsites.net

www.s3.amazonaws.com

組織のアプリケーション、サービ
ス、またはデータ処理をサポート
するためにクラウド インフラスト
ラクチャまたはデータセンター ホ
スティングを提供するために使用
されるプラットフォーム。これら
のドメインと IP アドレスの分散型
という性質のため、コンテンツや
所有権に基づいてより具体的なカ
テゴリを適用することはできませ
ん。

1118servクラウドおよび
データセンター

www.computersecurity.com

www.symantec.com

企業ユーザおよび家庭ユーザ向け
のセキュリティ製品およびセキュ
リティ サービス。

1065csecコンピュータ セ
キュリティ
（Computer
Security）

www.xml.com

www.w3.org

コンピュータおよびソフトウェア
に関する情報（ハードウェア、ソ
フトウェア、ソフトウェア サポー
トなど）、ソフトウェア エンジニ
ア向けの情報、プログラミング、
ネットワーク、Web サイト設計、
Web およびインターネット全般、
コンピュータ科学、コンピュータ
グラフィック、クリップアートな
ど。フリーウェアとシェアウェア
は、[フリーウェアおよびシェア
ウェア（Freeware and Shareware）]
カテゴリに分類されます。

1003compコンピュータお
よびインター
ネット
（Computers and
Internet）
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URL の例説明コード省略形URL カテゴリ

www.thesmallbusinessexpo.com

www.makerfaire.com

特定の業界、市場、または共通の
関心をテーマにしたセミナー、見
本市、大会、会議。チケットの取
得、登録、要約またはプレゼンテー
ションの提案ガイドライン、ワー
クショップ、スポンサーの詳細、
ベンダーまたは出展者の情報、お
よびその他のマーケティングまた
は販促資料に関する情報が含まれ
る場合があります。このカテゴリ
には、アカデミック イベント、プ
ロフェッショナル イベント、ポッ
プカルチャ イベントが含まれま
す。すべて、一時的または毎年恒
例のイベントである傾向がありま
す。

1110expo表記法、会議お
よび見本市

www.coinbase.com

www.coinsutra.com

ユーザが暗号通貨を取引できるオ
ンライン ブローカー業者および
Web サイト。分析、解説、アドバ
イス、業績指標、価格チャートな
どの暗号通貨に関する情報。仮想
通貨マイニングおよびマイニング
ビジネスに関する一般的な情報は
このカテゴリに含まれますが、マ
イニング アクティビティに直接関
係するドメインと IP アドレスは仮
想通貨マイニングとして分類され
ます。

1111Cryp暗号通貨

www.give-me-coins.com

www.slushpool.com

暗号通貨マイニングプールにアク
ティブに参加しているホスト。

1112mine仮想通貨マイニ
ング

www.eharmony.com

www.match.com

出会い系サイト、結婚紹介所など。1055date出会い系
（Dating）

www.hallmarkecards.com

www.bluemountain.com

デジタルはがきおよび電子カード
の送信。

1082cardデジタル ポスト
カード（Digital
Postcards）

www.zagat.com

www.experiencethepub.com

飲食店、レストラン、バー、居酒
屋、パブ、レストラン ガイド、レ
ストラン レビューなど。

1061food飲食（Dining and
Drinking）
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URL の例説明コード省略形URL カテゴリ

www.diy-tips.co.uk

www.thisoldhouse.com

エキスパートや専門家の支援を受
けずに、物品を作成、改善、変更、
装飾、修復するためのガイダンス
および情報。

1097diyDIY プロジェク
ト（DIY
Projects）

サービスとして DNS トンネリング
を提供するサイト。これらのサー
ビスは、PCまたはモバイル向けの
ものであり、企業のポリシーおよ
びインスペクションをバイパスす
る可能性のあるトラフィックを送
信するために、DNS を介して特別
に VPN 接続を作成します。

1122tunnDNS トンネリン
グ

www.cloudflare-dns.com

www.dns。 google.com

DNS over HTTPS（DoH）プロトコ
ルまたは DNS over TLS プロトコル
を使用した暗号化 DNS リクエス
ト。これらのプロトコルは通常、
エンドユーザによってセキュリティ
とプライバシーの層として使用さ
れますが、暗号化によってリクエ
ストの宛先が非表示にされ、サー
ドパーティ経由で渡されます。

1113dohtDoH および DoT

http://109.60.192.55ブロードバンドリンクの IPアドレ
ス。通常は、ホーム ネットワーク
へのアクセスを試みているユーザ
を指します。たとえば、ホーム コ
ンピュータへのリモート セッショ
ンの場合などです。

1091dynダイナミックお
よびレジデン
シャル（Dynamic
and Residential）

www.noip.com

www.afraid.org

ダイナミック DNS サービスを使用
して、動的に割り当てられた IP ア
ドレスでホストされているエンド
ポイントから特定のアプリケーショ
ンまたはコンテンツに Web 経由で
アクセス可能にすることができま
す。アクセス権は、ダイナミック
DNS サービスが所有するドメイン
のホスト名を介して付与されます。

1114ddnsダイナミック
DNS プロバイ
ダー（Dynamic
DNS Provider）
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URL の例説明コード省略形URL カテゴリ

www.education.com

www.greatschools.org

教育関連の Web サイト。たとえ
ば、学校、短大、大学、教材、教
師用資料、技術訓練、職業訓練、
オンライン トレーニング、教育問
題、教育政策、学資援助、学校助
成金、規範、試験など。

1001edu教育
（Education）

www.eonline.com

www.ew.com

映画、音楽、バンド、テレビ、芸
能人、ファン サイト、エンターテ
イメント ニュース、芸能界のゴ
シップ、エンターテイメントの会
場などに関する詳細や批評など。
[芸術（Arts）]カテゴリとの違いを
確認してください。

1093entエンターテイメ
ント
（Entertainment）

www.car-accidents.com

www.crime-scene-photos.com

性的暴力または犯罪性のあるもの、
暴力および暴力的行為、悪趣味な
写真や血まみれの写真（解剖写真
など）、犯行現場、犯罪被害者、
事故被害者の写真、過度にわいせ
つな文章や写真、衝撃的な内容の
Web サイトなど。

1075extr過激（Extreme）

www.fashion.net

www.styleseat.com

衣料、服飾、美容室、化粧品、ア
クセサリ、宝飾品、香水、身体改
造に関連する図表や文章、タ
トゥー、ピアス、モデル事務所な
ど。皮膚科関連製品は [健康と薬
（Health and Medicine）] カテゴリ
に分類されます。

1076fashファッション
（Fashion）

www.sharefile.com

www.wetransfer.com

ダウンロード サービスおよびホス
ティングによるファイル共有を主
目的とするファイル転送サービス

1071ftsファイル転送
サービス（File
Transfer
Services）

www.bypassschoolfilter.com

www.filterbypass.com

検出されない匿名の Web 利用を促
進および支援する Web サイト。
例：cgi、php、および glype を使用
した匿名プロキシ サービス。

1025filtフィルタリング
回避（Filter
Avoidance）
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www.finance.yahoo.com

www.bankofamerica.com

会計実務、会計士、課税、税、銀
行、保険、投資、国家経済、個人
資産管理（各種保険、クレジット
カード、個人退職金積立計画、遺
産相続計画、ローン、住宅ローン）
などの金融や財務関連のもの。株
は [オンライン トレード（Online
Trading）] に分類されます。

1015fnnc金融（Finance）

www.freewarehome.com

www.filehippo.com

フリー ソフトウェアおよびシェア
ウェア ソフトウェアのダウンロー
ドを提供します。

1068freeフリーウェアお
よびシェアウェ
ア（Freeware and
Shareware）

www.888.com

www.gambling.com

カジノ、オンライン ギャンブル、
ブックメーカー、オッズ、ギャン
ブルに関する助言、ギャンブルの
対象となっているレース、スポー
ツ ブッキング、スポーツ ギャンブ
ル、株式スプレッド ベッティング
サービス。ギャンブル中毒に関す
る Web サイトは、[健康と薬
（Health and Medicine）] カテゴリ
に分類されます。国営宝くじは、
[宝くじ（Lotteries）] カテゴリに分
類されます。

1049gambギャンブル
（Gambling）

www.games.com

www.shockwave.com

さまざまなカード ゲーム、ボード
ゲーム、ワード ゲーム、ビデオ
ゲーム、戦闘ゲーム、スポーツ
ゲーム、ダウンロード型ゲーム、
ゲーム批評、攻略本、コンピュー
タ ゲーム、インターネット ゲーム
（ロール プレイング ゲームな
ど）。

1007gameゲーム
（Games）
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www.usa.gov

www.law.com

政府 Web サイト、外交関係、政府
および選挙に関するニュースや情
報、法律家、法律事務所、法律関
連の出版物、法律関連の参考資料、
裁判所、訴訟事件一覧表、法律関
連の協会などの法律分野に関する
情報、立法および判例、市民権問
題、移民関連、特許、著作権、法
執行制度および矯正制度に関する
情報、犯罪報道、法的措置、犯罪
統計、軍事（軍隊、軍事基地、軍
組織）/テロ対策など。

1011gov政府および法律
（Government and
Law）

www.hackthissite.org

www.gohacking.com

Web サイト、ソフトウェア、およ
びコンピュータのセキュリティを
回避する方法に関する議論。

1050hackハッキング
（Hacking）

www.kkk.com

www.aryanunity.com

社会集団、肌の色、宗教、性的指
向、障がい、階級、民族、国籍、
年齢、性別、性同一性を基に、憎
悪、不寛容、差別を助長する Web
サイト。人種差別を扇動するサイ
ト、性差別、人種差別の神学、人
種差別の音楽、ネオナチ組織、特
定民族至上主義、ホロコースト否
定論。

1016hateヘイト スピーチ
（Hate Speech）

www.webmd.com

www.health.com

健康管理、疾病および障がい、医
療、病院、医師、医薬品、精神衛
生、精神医学、薬理学、エクササ
イズおよびフィットネス、身体障
がい、ビタミン剤およびサプリメ
ント、健康にかかわる性行為（疾
病および健康管理）、喫煙、飲酒、
薬物使用、健康にかかわるギャン
ブル（疾病および健康管理）。

1104hmed健康と薬

www.pun.me

www.jokes.com

ジョーク、スケッチ、コミック、
その他のユーモラスなコンテンツ。
不快感を与える可能性のあるアダ
ルト ユーモアは [アダルト
（Adult）] に分類されます。

1079lolユーモア
（Humor）
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www.bulletsafaris.com

www.mfha.org

職業としての狩猟または魚釣り、
またはスポーツとしての狩猟：ガ
ン クラブ、およびその他の狩猟関
連のサイト。

1022huntハンティング

www.ekran.no

www.pyrobin.com

窃盗、不正行為、電話ネットワー
クへの不法アクセスなどの犯罪を
助長するサイト、コンピュータ
ウィルス、テロリズム、爆弾、無
秩序、殺人や自殺を描写したもの
やその実行方法を記述した Web サ
イト。

1022ilac違法行為（Illegal
Activities）

www.keygenninja.com

www.rootscrack.com

著作権契約に違反してソフトウェ
ア保護を回避するための、ソフト
ウェア、シリアル番号、キー生成
ツールなどをダウンロードできる
Web サイト。Torrent は [ピアファ
イル転送（Peer File Transfer）] に
分類されます。

1084ildl違法ダウンロー
ド（Illegal
Downloads）

www.shroomery.org

www.hightimes.com

気晴らしのためのドラッグ、ドラッ
グ摂取の道具、ドラッグの購入と
製造に関する情報。

1047drug違法ドラッグ
（Illegal Drugs）

www.akamai.net

www.webstat.net

コンテンツ配信インフラおよび動
的に生成されるコンテンツ、セキュ
リティで保護されているか、また
は分類が困難なために細かく分類
できない Web サイトなど。

1018infrインフラストラ
クチャおよびコ
ンテンツ配信
ネットワーク
（Infrastructure
and Content
Delivery
Networks）
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www.samsungotn.net

www.transport.nest.com

Internet of Things（IoT）およびその
他のネットワーク認識型電子機器
の設定で、全般的な正常性、アク
ティビティ、または支援をモニタ
するために使用されるドメイン。
また、これらのサイトでは、ソフ
トウェアまたはファームウェアの
更新を提供したり、デバイスを管
理するためのリモート アクセスを
許可したりできます。IoTは、プリ
ンタ、テレビ、サーモスタット、
システム モニタリング、自動化、
スマート アプライアンスなどの製
品の消費者とプロフェッショナル
の両方のセグメントに存在します。

1116iotInternet of Things
（IoT）

www.skype.com

www.getvoca.com

インターネットを利用した電話サー
ビス。

1067ｖoipインターネット
電話（Internet
Telephony）

www.careerbuilder.com

www.monster.com

職業に関する助言、履歴書の書き
方、面接に関するスキル、就職斡
旋サービス、求人データバンク、
職業紹介所、人材派遣会社、雇用
主の Web サイトなど。

1004job求職（Job
Search）

www.swimsuits.com

www.victoriassecret.com

下着および水着。特にモデルが着
用している Web サイト。

1031ling下着および水着
（Lingerie and
Swimsuits）

www.calottery.com

www.flalottery.com

宝くじ、コンテストおよび国が運
営する宝くじ。

1034lotr宝くじ
（Lotteries）

www.goarmy.com

www.todaysmilitary.com

武装部隊などの軍隊：軍事基地：
軍事組織：テロ対策。

1099mil[軍（Military）]

www.cbfsms.com

www.zedge.net

ショート メッセージ サービス
（SMS）、着信音などの携帯電話
用ダウンロード サービス。携帯電
話会社の Web サイトは、[ビジネス
および産業（Business and
Industry）] カテゴリに分類されま
す。

1070cell携帯電話
（Mobile
Phones）
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www.ushmm.org

www.museodelasmomiasdeguaajuato.negocio.site

一般的な関心を集めたり、または
高い専門性を備えたりするテーマ
に関する情報を保持することを専
門とする、オンラインおよび物理
的な博物館と展示品。テーマは、
芸術、歴史、科学、または文化的
に重要なものです。

1117muse博物館

www.nature.org

www.thepottedgarden.co.uk

天然資源、生態学および自然保護、
森林、原生地、植物、草花、森林
保護、森林、原生林および林業、
森林管理（再生、保護、保全、伐
採、森林状態、間伐、計画的火入
れ）、農作業（農業、ガーデニン
グ、園芸、造園、種まき、除草、
灌漑、剪定、収穫）、環境汚染問
題（大気質、有害廃棄物、汚染防
止、リサイクル、廃棄物処理、水
質、環境産業）に関するサイト。

1106ncon自然と保護

www.cnn.com

www.news.bbc.co.uk

ニュース、ヘッドライン、新聞、
テレビ局、雑誌、天気、スキー場
の状態。

1058newsニュース
（News）

www.panda.org

www.unions.org

クラブ、圧力団体、コミュニティ、
非営利組織および労働組合などの
非政府組織。

1087ngo非政府組織
（Non-Governmental
Organizations）

www.1001fessesproject.com

www.naturistsociety.com

ヌーディズム、ヌード、自然主義、
ヌーディスト キャンプ、芸術的
ヌードなど。

1060nsn性的でないヌー
ド（Non-Sexual
Nudity）

—検査されたが、到達不能またはカ
テゴリに割り当てられるコンテン
ツが不足しているサイト。

1103nact非実用的
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www.reddit.com

www.stackexchange.com

アフィニティ グループ、Special
Interest Group（SIG; 同じ興味を持
つ人々の集まり）、Web ニュース
グループ、Web 掲示板など。[プロ
フェッショナルネットワーキング
（Professional Networking）] カテゴ
リまたは [ソーシャルネットワーキ
ング（Social Networking）] カテゴ
リに分類される Web サイトはここ
には含まれません。

1024commオンライン コ
ミュニティ
（Online
Communities）

www.pastebin.com

www.docs.google.com

ドキュメントの作成、変換、編集
に使用されるクラウドベースのソ
フトウェア。コラボレーションお
よび共有機能は、通常は作成者が
設定したアクセス権限で使用でき
ます。ドキュメントはオンライン
で保存することも、ダウンロード
して使用することもできます。

1115docsオンライン ド
キュメントの共
有とコラボレー
ション

www.join.me

www.teamviewer.com

オンライン会議、デスクトップ共
有、リモートアクセス、および複
数の場所のコラボレーションを容
易にするその他のツール。

1100meetオンライン会議
（Online
Meetings）

www.adrive.com

www.dropbox.com

バックアップ、共有、およびホス
ティングを目的とした、オフサイ
ト ストレージおよびピアツーピア
型ストレージ

1066osbオンライン スト
レージおよび
バックアップ
（Online Storage
and Backup）

www.tdameritrade.com

www.etrade.com

オンライン証券会社、ユーザがオ
ンラインで株取引できる Web サイ
ト、株式市場、株式、債券、投資
信託会社、ブローカー、株式市場
の分析と解説、株式審査、株価
チャート、IPO、株式分割に関する
情報。株式スプレッド ベッティン
グ サービスは [ギャンブル
（Gambling）] に分類されます。そ
の他の金融サービスは [財務
（Finance）] に分類されます。

1028tradオンライン ト
レード（Online
Trading）
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www.mail.zoho.com

www.webmail.edmc.edu

Outlook Web Access（OWA）など
で業務用のメールを利用する際に
使用する Web サイト。

1085pem業務用電子メー
ル
（Organizational
Email）

www.ghoststudy.com

www.ufocasebook.com

UFO、幽霊、未確認動物、テレキ
ネシス、都市伝説、神話。

1101prnm超常現象
（Paranormal）

www.domainzaar.com

www.cricketbuzz.com

広告ネットワークの有料リスティ
ング サービスを利用してそのドメ
インのトラフィックから収益を得
ようとする Web サイト、またはド
メイン名を販売して収益を得よう
と考えている「不正占拠者」が所
有する Web サイト。有料広告リン
クを返す偽の検索サイトも含まれ
ます。

1092parkパーク ドメイン
（Parked
Domains）

www.bittorrent.com

www.torrentdownloads.me

ピアツーピア型のファイル要求
Web サイト。ファイル転送自体の
トラッキングは行いません。

1056p2pピア ファイル転
送（Peer File
Transfer）

www.blogmaverick.com

www.stallman.org

個人が運営している個人関連の
Web サイト、個人用ホーム ページ
サーバ、個人的コンテンツが公開
されている Web サイト、特定の
テーマがない個人ブログなど。

1081pers個人サイト
（Personal Sites）

www.openvpn.net

www.torvpn.com

バーチャル プライベート ネット
ワーク（VPN）サイト、または一
般的に個人使用向けのツール（法
人による使用の可否は場合によ
る）。

1102pvpnパーソナル VPN
（Personal VPN）

www.flickr.com

www.photobucket.com

画像、写真、クリップ アートの保
存と検索を促進します。

1090img写真検索と画像

www.politics.com

www.gp.org

政治家、政党、政治、選挙、民主
主義、投票などに関連するニュー
スや情報の Web サイト。

1083pol政治（Politics）
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www.redtube.com

www.youporn.com

性的表現が露骨な文章または画像。
性的表現が露骨なアニメや漫画、
性的表現が露骨な描写全般、フェ
チ志向の文章や画像、性的表現が
露骨なチャット ルーム、セックス
シミュレータ、ストリップ ポー
カー、アダルト映画、わいせつな
芸術、性的表現が露骨な Web メー
ルなど。

1054pornポルノ
（Pornography）

URL のホスト部分として使用され
るプライベート IP アドレス。プラ
イベート IP アドレスは、境界ルー
タの背後での内部使用専用である
ため、パブリックにルーティング
できません。

1121piahホストとしての
プライベート IP
アドレス

www.linkedin.com

www.europeanpwn.net

キャリア開発や専門性開発を目的
としたソーシャル ネットワーキン
グ。[ソーシャルネットワーキング
（Social Networking）] も参照して
ください。

1089pnetプロフェッショ
ナル ネットワー
キング
（Professional
Networking）

www.realtor.com

www.zillow.com

不動産の検索に役立つ情報、事務
所および商業区画、賃貸、アパー
ト、戸建てなどの不動産物件一覧、
住宅建築など。

1045rest不動産（Real
Estate）

www.allrecipes.com

www.seriouseats.com

料理、レシピ、および食品やノン
アルコール飲料に関する情報、料
理と食品の文化的側面、食生活の
説明と守るべきヒント、食品に関
する一般的な栄養情報を共有また
は議論する専門サイト。調理機器
および用具の使用および説明。フー
ドセレブ、ライフスタイル、マニ
アのブログ。

1105reciレシピと食品

www.wikipedia.org

www.yellowpages.com

都道府県および市区町村の案内情
報、地図、時刻、参照文献、辞書、
図書館など

1017ref参照

地方政府の判断により違法である
可能性のあるコンテンツが原因で
ドイツで制限されている URL。

1125xdeu地域の制限付き
サイト（ドイ
ツ）
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地方政府の判断により違法である
可能性があるコンテンツが原因で
英国で制限されている URL。

1123xgbr地域の制限付き
サイト（英国）

地方政府の判断により違法である
可能性のあるコンテンツが原因で
イタリアで制限されている URL。

1124xita地域の制限付き
サイト（イタリ
ア）

www.betsafe62.com

www.tornadobet69.com

地方政府の判断により違法である
可能性のあるコンテンツが原因で
ポーランドで制限されている
URL。

1126xpol地域の制限付き
サイト（ポーラ
ンド）

www.religionfacts.com

www.religioustolerance.org

宗教に関するコンテンツ、宗教に
関する情報、宗教団体。

1086rel宗教（Religion）

www.netsuite.com

www.salesforce.com

オンライン ビジネス サービス用
Web ポータル、オンライン会議な
ど。

1080saasSaaS および B2B
（SaaS and
B2B）

www.discoverykids.com

www.nickjr.com

幼児や児童向けに作成されている
か、明示的に幼児や児童向けと認
められている Web サイト。

1057kids子供向け（Safe
for Kids）

www.physorg.com

www.science.gov

科学技術（航空宇宙、電子工学、
工学、数学など）、宇宙探査、気
象学、地理学、環境、エネルギー
（化石燃料、原子力、再生可能エ
ネルギー）、通信（電話、電気通
信）など。

1012sci科学技術
（Science and
Technology）

www.bing.com

www.google.com

検索エンジンなど、インターネッ
ト上の情報にアクセスするための
起点となるサイト。

1020srch検索エンジンお
よびポータル
（Search Engines
and Portals）

www.avert.org

www.scarleteen.com

事実に基づいて性的情報を扱う
Web サイト、性的健康、避妊、妊
娠など

1052sxed性教育（Sex
Education）

www.amazon.com

www.shopping.com

物々交換、オンライン購入、クー
ポン、無料提供、事務用品、オン
ライン カタログ、オンライン モー
ルなど。

1005shopショッピング
（Shopping）
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URL の例説明コード省略形URL カテゴリ

www.facebook.com

www.twitter.com

ソーシャル ネットワーキング関
連。[プロフェッショナルネット
ワーキング（Professional
Networking）] も参照してくださ
い。

1069snetソーシャル ネッ
トワーキング
（Social
Networking）

www.archaeology.org

www.anthropology.net

社会に関係する科学と歴史、考古
学、文化人類学、カルチュラル ス
タディーズ、歴史学、言語学、地
理学、哲学、心理学、女性学。

1014socs社会科学（Social
Science）

www.childcareaware.org

www.familysearch.org

家族および家族関係、民族性、社
会組織、家系、高齢者、保育など。

1010scty社会および文化
（Society and
Culture）

www.softwarepatch.com

www.windowsupdate.com

ソフトウェア パッケージに対する
更新プログラムを提供している
Web サイト。

1053swupソフトウェア
アップデート
（Software
Updates）

www.espn.com

www.recreation.gov

すべてのプロ スポーツおよびアマ
チュア スポーツ、レクリエーショ
ン活動、釣り、ファンタジー ス
ポーツ （ゲーム）、公園、遊園
地、レジャープール、テーマ パー
ク、動物園、水族館、温泉施設な
ど。

1008sprtスポーツおよび
レクリエーショ
ン（Sports and
Recreation）

www.live-radio.net

www.shoutcast.com

リアルタイム ストリーミング オー
ディオ コンテンツ（インターネッ
ト ラジオやオーディオ フィードな
ど）。

1073audストリーミング
オーディオ
（Streaming
Audio）

www.hulu.com

www.youtube.com

リアルタイム ストリーミング ビデ
オ（インターネット テレビ、Web
キャスト、動画共有など）。

1072vidストリーミング
ビデオ
（Streaming
Video）
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URL の例説明コード省略形URL カテゴリ

イデオロギーの一環として、死ま
たは暴力を助長するテロリストま
たは過激派の Web サイト。サイト
には、グラフィックや不穏な画像、
ビデオおよびテキストが含まれて
いることがあります。一部のサイ
トは、テロを支持していないが、
暴力的な資料を直接共有している
場合もあります。

1119terrテロリズムと暴
力的な過激主義

www.bat.com

www.tobacco.org

愛煙家の Web サイト、タバコ製造
会社、パイプ、喫煙製品（違法薬
物吸引用でないもの）など。タバ
コ中毒は [健康と薬（Health and
Medicine）] カテゴリに分類されま
す。

1078tobタバコ
（Tobacco）

www.cars.com

www.motorcycles.com

個人用の乗り物、自動車およびバ
イクに関する情報、新車、中古車、
オートバイの購入、自動車愛好会、
小型船舶、航空機、レジャー用自
動車（RV）など。自動車レースお
よびバイク レースは [スポーツお
よびレクリエーション（Sports and
Recreation）] に分類されます。

1044trns乗り物
（Transportation）

www.expedia.com

www.lonelyplanet.com

ビジネス旅行と個人旅行、旅行情
報、トラベル リソース、旅行代理
店、休暇利用のパック旅行、船旅、
宿泊施設、交通手段、航空便の予
約、航空運賃、レンタカー、別荘
など。

1046trvl旅行（Travel）

www.bit.ly

www.tinyurl.com

長い URL を短縮したり、URL をブ
ランディングしたり、ハイパーリ
ンクの最終的な宛先を隠したりす
るために使用されるドメイン。

1120shrtURL 短縮サービ
ス
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URL の例説明コード省略形URL カテゴリ

www.coldsteel.com

www.gunbroker.com

一般的な武器の購入および使用に
関する情報（銃販売店、銃オーク
ション、銃の案内広告、銃の付属
品、銃の展示会、銃の訓練など）、
銃に関する全般情報、その他の武
器や狩猟関連画像のサイトなども
含まれる場合があります。政府の
軍に関する Web サイトは、[政府お
よび法律（Government and Law）]
カテゴリに分類されます。

1036weap武器
（Weapons）

www.archive.org

www.webcache.googleusercontent.com

通常、保存またはロード時間の短
縮のために格納されるキャッシュ
またはアーカイブされた Web コン
テンツ。

1108cachWeb キャッシュ
とアーカイブ

www.bluehost.com

www.godaddy.com

Web サイトのホスティング、帯域
幅サービスなど。

1037whstWeb ホスティン
グ（Web
Hosting）

www.babelfish.com

www.translate.google.com

Web ページの翻訳。1063tranWeb ページ翻訳
（Web Page
Translation）

www.mail.yahoo.com

www.outlook.com

Web メール サービス。個人が自分
の会社の電子メール サービスを利
用するための Web サイトは、[業務
用電子メール（Organizational
Email）]カテゴリに分類されます。

1038メール
アドレ
ス

Web-based Email

関連項目

• URL カテゴリ セットの更新の管理 （287 ページ）

• 未分類の URL と誤って分類された URL の報告 （285 ページ）

HTTPS トラフィックを制御する復号ポリシーの作成
この章で説明する内容は、次のとおりです。

• HTTPS トラフィックを制御する復号ポリシーの作成：概要 （345 ページ）

• 復号ポリシーによる HTTPS トラフィックの管理：ベスト プラクティス （346 ページ）

• 復号ポリシー （346 ページ）
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• ルート証明書 （354 ページ）

• HTTPS トラフィックのルーティング （362 ページ）

• 暗号化/HTTPS/証明書のトラブルシューティング （363 ページ）

HTTPS トラフィックを制御する復号ポリシーの作成：概要
復号ポリシーで、Web プロキシ内の HTTPS トラフィックの処理が定義されます。

• HTTPS トラフィックを復号するタイミング。

• 無効な、または失効したセキュリティ証明書を使用する要求の処理方法。

HTTPS トラフィックを以下のように処理する復号ポリシーを作成できます。

• 暗号化されたトラフィックをパススルーする。

• トラフィックを復号し、HTTP トラフィック用に定義されたコンテンツベースのアクセス
ポリシーを適用する。これによって、マルウェアスキャンも可能になります

.
• HTTPS 接続をドロップする。

• Webプロキシがポリシーに対して要求を評価しているときに、要求をモニターする（最終
アクションは実行されない）。この評価によって、最終的にドロップ、パススルー、また
は復号のアクションが実行されます。

個人識別情報の取り扱いに注意してください。エンドユーザの HTTPS セッションを復号する
ことを選択した場合は、 Secure Web Applianceのアクセス ログとレポートに個人識別情報が含
まれることがあります。管理者は advancedproxyconfig CLI コマンドと HTTPS サブコマンドを
使用して、ログに保存するURIテキストの量を設定できます。URI全体、またはクエリーの部
分が除外されたURIの部分的な形式をログに保存できます。ただし、URIからクエリーを削除
することを選択した場合でも、個人を特定できる情報は残されたままになる可能性がありま
す。

注意

復号ポリシー タスクによる HTTPS トラフィックの管理の概要

関連項目および手順へのリンク復号ポリシーによる HTTPS トラ
フィック管理のためのタスク リス
ト

手順

HTTPS プロキシのイネーブル化 （349 ページ）HTTPS プロキシをイネーブルにす
る

1
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関連項目および手順へのリンク復号ポリシーによる HTTPS トラ
フィック管理のためのタスク リス
ト

手順

• ルート証明書およびキーのアップロード
（357 ページ）

• HTTPSプロキシ用の証明書およびキーの生
成 （357 ページ）

証明書とキーをアップロードまた
は生成する

2

復号オプションの設定 （353 ページ）復号オプションを設定する3

無効な証明書の処理の設定 （358 ページ）（任意）無効な証明書の処理を設
定する

5

リアルタイムの失効ステータスチェックの有効
化 （360 ページ）

（任意）リアルタイムの失効ステー
タス チェックをイネーブルにする

6

信頼できるルート証明書 （361 ページ）（任意）信頼された証明書とブロッ
クされた証明書を管理する

7

復号ポリシーによるHTTPSトラフィックの管理：ベストプラクティス
一般的な復号ポリシーグループを少数作成して、ネットワーク上のすべてのユーザーまたは少
数の大きなユーザー グループに適用します。その後、復号された HTTPS トラフィックにきめ
細かい管理を適用する必要がある場合は、より具体的なアクセス グループを使用します。

復号ポリシー
アプライアンスは、HTTPS 接続要求に対して、以下のアクションを実行できます。

説明オプション

Monitor（モニター）は、最終的に適用される最終アクションを決定する
ために Web プロキシが他の管理設定に対してトランザクションを評価し
続ける必要があることを示す中間のアクションです。

モニター

アプライアンスは接続をドロップします。サーバーに接続要求を渡しま
せん。アプライアンスは接続をドロップしたことをユーザーに通知しま
せん。

削除（Drop）
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説明オプション

アプライアンスは、トラフィックの内容を検査せずに、クライアントと
サーバー間の接続をパススルーします。

ただし、標準のパススルーポリシーを使用している場合、 Secure Web
Applianceは要求されたサーバーとの HTTPS ハンドシェイクを開始して、
このサーバーの有効性をチェックします。有効性チェックでは、サーバー
証明書が検証されます。サーバーのチェックが失敗した場合、トランザ
クションはブロックされます。

特定のサイトの検証チェックをスキップするには、これらのサイトを含
むカスタム カテゴリが組み込まれたポリシーを設定して、これらのサイ
トが信頼できることを示します。これらのサイトは、有効性チェックを
受けないでパススルーされます。有効性チェックのスキップを許可する
ポリシーを設定する場合は、注意してください。

パススルー（Pass
through）

アプライアンスは、接続を許可しますが、トラフィックの内容を検査し
ます。トラフィックを復号、プレーン テキスト HTTP 接続であるかのよ
うに、復号されたトラフィックにアクセス ポリシーを適用します。接続
を復号し、アクセス ポリシーを適用することにより、トラフィックをス
キャンしてマルウェアを検出できます。

復号（Decrypt）

モニター以外のすべての操作は、Webプロキシがトランザクションに適用する「最終アクショ
ン」です。最終アクションは、Webプロキシが他の管理設定に対してトランザクションを評価
することを停止する操作です。たとえば、復号ポリシーが、無効なサーバー証明書をモニター
するように設定されている場合、Webプロキシは、サーバーにある証明書が無効である場合の
HTTPSトランザクションの処理方法についての最終決定を行いません。復号ポリシーが、Web
レピュテーション スコアが低いサーバーをブロックするように設定されている場合、レピュ
テーション スコアが低いサーバーに対するすべての要求が URL カテゴリ操作を考慮せずにド
ロップされます。

次の図に、Web プロキシが復号ポリシー グループに対してクライアント要求を評価する方法
を示します。「復号ポリシーアクションの適用」に、復号ポリシーの制御設定を評価するとき
に Web プロキシで使用する順序が表示されます。図 9 : アクセス ポリシーのアクションの適用
（388 ページ）には、アクセスポリシーの制御設定を評価するときに Web プロキシで使用する
順序が表示されます。
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図 4 : 復号ポリシー アクションの適用
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図 5 : 復号ポリシーのポリシー グループ トランザクション フロー

HTTPS プロキシのイネーブル化
HTTPS トラフィックをモニターして復号するには、HTTPS プロキシをイネーブルにする必要
があります。HTTPS プロキシをイネーブルにする場合は、アプライアンスが、ネットワーク
のクライアント アプリケーションに自己署名済みサーバー証明書を送信するときに使用する
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