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第 1 章

製品およびリリースの概要

この章で説明する内容は、次のとおりです。

• Secure Web Applianceの概要（1ページ）
•関連項目（1ページ）
•アプライアンスWebインターフェイスの使用（1ページ）
•サポートされる言語（5ページ）
• Cisco SensorBaseネットワーク（6ページ）

Secure Web Applianceの概要
Cisco Secure Web Appliance（SWA）はインターネットトラフィックを代行受信してモニター
し、ポリシーを適用することによって、マルウェア、機密データの漏洩、生産性の低下などの

インターネットベースの脅威から内部ネットワークを保護します。

関連項目
• http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html

アプライアンスWebインターフェイスの使用
• Webインターフェイスのブラウザ要件（2ページ）
•仮想アプライアンスでのWebインターフェイスへのアクセスのイネーブル化 （3ペー
ジ）

•アプライアンスWebインターフェイスへのアクセス（3ページ）
• Webインターフェイスでの変更内容のコミット（5ページ）
• Webインターフェイスでの変更内容のクリア（5ページ）
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Webインターフェイスのブラウザ要件
Webインターフェイスにアクセスするには、ブラウザが JavaScriptおよび Cookieをサポート
し、受け入れがイネーブルになっている必要があります。また、Cascading Style Sheet（CSS）
を含む HTMLページをレンダリングできる必要があります。

Cisco Secure Web Applianceは YUI（http://yuilibrary.com/yui/environments/）で設定されたター
ゲット環境に準拠しています。

セッションは、非アクティブな状態が 30分続くと自動的にタイムアウトします。

Webインターフェイス内の一部のボタンとリンクを使用すると、さらにウィンドウが開きま
す。そのため、Webインターフェイスを使用するには、ブラウザのポップアップブロックを
設定する必要があります。

アプライアンスの設定を編集する場合は、一度に1つのブラウザウィンドウまたはタブを使用
します。また、WebインターフェイスおよびCLIを同時に使用してアプライアンスを編集しな
いでください。複数の場所からアプライアンスを編集すると、予期しない動作が発生するの

で、サポートされません。

（注）

GUIにアクセスするには、ブラウザが JavaScriptおよびCookieをサポートし、受け入れるよう
設定されている必要があり、さらに、Cascading Style Sheet（CSS）を含むHTMLページを描画
できる必要があります。

表 1 :サポートされるブラウザおよびリリース

MacOS 10.6Windows 10ブラウザ

7.0以降—Safari

最新の安定バージョ

ン

最新の安定バージョ

ン

Google Chrome

—11.0Microsoft Internet Explorer

最新の安定バージョ

ン

最新の安定バージョ

ン

Mozilla Firefox

最新の安定バージョ

ン

最新の安定バージョ

ン

Microsoft Edge

• Internet Explorer 11.0（Windows 10のみ）

• Safari 7以降

• Firefox（最新の安定バージョン）

• Google Chrome（最新の安定バージョン）
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ブラウザは、そのブラウザの公式なサポート対象オペレーティングシステムに対してのみサ

ポートされます。

インターフェイスの一部のボタンまたはリンクからは追加のウィンドウがオープンされるた

め、GUIを使用するには、ブラウザのポップアップブロックの設定が必要な場合があります。

サポートされているブラウザのいずれかで、アプライアンスのレガシーWebインターフェイ
スにアクセスできます。

アプライアンスの新しいWebインターフェイス（AsyncOS 11.8以降）でサポートされている
解像度は、1280x800～1680x1050です。すべてのブラウザに対して最適に表示される解像度は
1440x900です。

シスコでは、より高い解像度でアプライアンスの新しいWebインターフェイスを表示するこ
とは推奨していません。

（注）

仮想アプライアンスでのWebインターフェイスへのアクセスのイネー
ブル化

デフォルトでは、HTTPおよび HTTPSインターフェイスは仮想アプライアンスで有効化され
ません。これらのプロトコルを有効にするには、コマンドラインインターフェイスを使用する

必要があります。

ステップ 1 コマンドラインインターフェイスにアクセスします。コマンドラインインターフェイスへのアクセス（753
ページ）を参照してください。

ステップ 2 interfaceconfigコマンドを実行します。

プロンプトで Enterキーを押すと、デフォルト値が受け入れられます。

HTTPおよび HTTPSのプロンプトを検索し、使用するプロトコルをイネーブルにします。

HTTPおよび HTTPSの AsyncOS API（モニターリング）のプロンプトを探し、使用するプロトコルをイ
ネーブルにします。

アプライアンスWebインターフェイスへのアクセス
仮想アプライアンスを使用している場合は、仮想アプライアンスでのWebインターフェイス
へのアクセスのイネーブル化 （3ページ）を参照してください。

ステップ 1 ブラウザを開き、 Secure Web Applianceの IPアドレス（またはホスト名）を入力します。アプライアンス
が事前に設定されていない場合は、デフォルト設定を使用します。
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https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルト IPアドレス、8080は HTTPのデフォルトの管理ポートの設定、8443

は HTTPSのデフォルトの管理ポートです。

アプライアンスが現在設定されている場合は、M1ポートの IPアドレス（またはホスト名）を使用します。

アプライアンスに接続するときはポート番号を使用する必要があります（デフォルトはポート

8080）。Webインターフェイスにアクセスするときにポート番号を指定しないと、デフォルト
ポート 80になり、[ライセンスなしプロキシ（Proxy Unlicensed）]エラーページが表示されま
す。

（注）

ステップ 2 （新しいWebインターフェイスのみ）レガシーWebインターフェイスにログインし、[ Secure Web Appliance
のデザインが新しくなりました。お試しください! リンクで新しいWebインターフェイスにアクセスでき
ます。このリンクをクリックすると、Webブラウザの新しいタブが開き、
https://wsa_appliance.com:<trailblazer-https-port>/ng-loginに移動します。ここで、wsa_appliance.com

はアプライアンスのホスト名で、<trailblazer-https-port>はアプライアンスに設定されている

TRAILBLAZER HTTPSポートです。

•アプライアンスのレガシーWebインターフェイスにログインする必要があります。

•指定したアプライアンスのインターフェイスホスト名をDNSサーバーが解決できることを
確認します。

•デフォルトでは、新しいWebインターフェイスでは、TCPポート6080、6443、および4431
が動作可能である必要があります。これらのポートがエンタープライズファイアウォール

でブロックされていないことを確認します。

•新しいWebインターフェイスにアクセスするためのデフォルトポートは 4431です。これ
は、trailerblazerconfigCLIコマンドを使用してカスタマイズできます。trailblazerconfig

CLIコマンドの詳細については、 Secure Web Appliance CLIコマンド（758ページ）を参照
してください。

•新しいWebインターフェイスでは、HTTPおよびHTTPSのAsyncOS API（モニタリング）
ポートも必要です。デフォルトでは、これらのポートは 6080および 6443です。AsyncOS
API（モニターリング）ポートは、interfaceconfig CLIコマンドでカスタマイズすること
もできます。interfaceconfig CLIコマンドの詳細については、 Secure Web Appliance CLI
コマンド（758ページ）を参照してください。

•これらのデフォルトポートを変更した場合は、新しいWebインターフェイスのカスタマイ
ズされたポートもエンタープライズファイアウォールでブロックされないことを確認して

ください。

（注）

ステップ 3 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザー名とパス
フレーズを入力します。

デフォルトで、アプライアンスには以下のユーザー名とパスフレーズが付属します。
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•ユーザー名：admin

•パスフレーズ：ironport

adminのユーザー名でログインするのが初めての場合は、パスフレーズをすぐに変更するよう求められま
す。

ステップ 4 自分のユーザー名での最近のアプライアンスへのアクセス試行（成功、失敗を含む）を表示するには、ア
プリケーションウィンドウの右上の [ログイン（Logged in as）]エントリの前にある [最近のアクティビ
ティ（recent-activity）]アイコン（成功は i、失敗は !）をクリックします。

Webインターフェイスでの変更内容のコミット

ステップ 1 [変更を確定（Commit Changes）]ボタンをクリックします。

ステップ 2 選択する場合、[コメント（Comment）]フィールドにコメントを入力します。

ステップ 3 [変更を確定（Commit Changes）]をクリックします。

すべてをコミットする前に、複数の設定変更を行うことができます。（注）

Webインターフェイスでの変更内容のクリア

ステップ 1 [変更を確定（Commit Changes）]ボタンをクリックします。

ステップ 2 [変更を破棄（Abandon Changes）]をクリックします。

サポートされる言語
AsyncOSは次の言語のいずれかで GUIおよび CLIを表示できます。

•ドイツ語

•英語

•スペイン語

•フランス語

•イタリア語

•日本語

•韓国語
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•ポルトガル語

•ロシア語

•中国語

•台湾語

Cisco SensorBaseネットワーク
Cisco SensorBaseネットワークは、世界中の何百万ものドメインを追跡し、インターネットト
ラフィックのグローバルウォッチリストを維持する脅威の管理データベースです。SensorBase
は、既知のインターネットドメインの信頼性の評価をシスコに提供します。Cisco Secure Web
Applianceは、SensorBaseデータフィードを使用して、Webレピュテーションスコアを向上さ
せます。

SensorBaseの利点とプライバシー
Cisco SensorBaseネットワークへの参加は、シスコがデータを収集して、SensorBase脅威管理
データベースとそのデータを共有することを意味します。このデータには要求属性に関する情

報およびアプライアンスが要求を処理する方法が含まれます。

シスコはプライバシーを維持する重要性を理解しており、ユーザー名やパスフレーズなどの個

人情報または機密情報も収集または使用しません。また、ファイル名とホスト名に続く URL
属性は、機密性を保証するために難読化されます。復号化された HTTPSトランザクションで
は、SensorBaseネットワークは IPアドレス、Webレピュテーションスコア、および証明書内
のサーバー名の URLカテゴリのみを受信します。

SensorBaseネットワークへの参加に同意する場合、アプライアンスから送信されたデータは
HTTPSを使用して安全に転送されます。データを共有すると、Webベースの脅威に対応して、
悪意のあるアクティビティから企業環境を保護するシスコの機能が向上します。

Cisco SensorBaseネットワークへの参加の有効化

システムの設定時にデフォルトで [標準 SensorBaseネットワークに参加（Standard SensorBase
Network Participation）]がイネーブルにされています。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [SensorBase（SensorBase）]を選択します。

ステップ 2 [SensorBaseネットワークに参加（SensorBase Network Participation）]がイネーブルであることを確認しま
す。

ディセーブルの場合、アプライアンスが収集するデータはSensorBaseネットワークサーバーには戻されま
せん。
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ステップ 3 [加入レベル（Participation Level）]セクションで、以下のレベルのいずれかを選択します。

• [制限（Limited）]。基本的な参加はサーバー名情報をまとめ、SensorBaseネットワークサーバーに
MD5ハッシュパスセグメントを送信します。

• [標準（Standard）]。拡張された参加は、unobfuscatedパスセグメントを使用したURL全体をSensorBase
ネットワークサーバーに送信します。このオプションは、より強力なデータベースの提供を支援し、

継続的にWebレピュテーションスコアの整合性を向上させます。

ステップ 4 [AnyConnectネットワークへの参加（AnyConnect Network Participation）]フィールドで、Cisco AnyConnect
クライアントを使用して Cisco Secure Web Applianceに接続するクライアントから収集された情報を含める
かどうかを選択します。

AnyConnectクライアントは、Secure Mobility機能を使用してアプライアンスにWebトラフィックを送信し
ます。

ステップ 5 [除外されたドメインと IPアドレス（Excluded Domains and IP Addresses）]フィールドで、任意でドメイン
または IPアドレスを入力して、SensorBaseサーバーに送信されたトラフィックを除外します。

ステップ 6 変更を送信し、保存します。
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第 2 章

接続、インストール、設定

この章で説明する内容は、次のとおりです。

•接続、インストール、設定の概要（9ページ）
•仮想アプライアンスの展開 （10ページ）
•操作モードの比較（10ページ）
•接続、インストール、設定に関するタスクの概要（16ページ）
•アプライアンスの接続（16ページ）
•設定情報の収集（20ページ）
•システムセットアップウィザード（22ページ）
•アップストリームプロキシ（31ページ）
•ネットワークインターフェイス（33ページ）
•ハイアベイラビリティを実現するためのフェールオーバーグループの設定（49ページ）
• Webプロキシデータに対する P2データインターフェイスの使用 （52ページ）
•リダイレクトホスト名とシステムホスト名（66ページ）
• DNSの設定（69ページ）
•接続、インストール、設定に関するトラブルシューティング（72ページ）

接続、インストール、設定の概要
Secure Web Applianceでは、次の動作モードを提供しています。

•標準： Secure Web Applianceの標準動作モードには、オンサイトのWebプロキシサービス
とレイヤ 4トラフィックモニタリングが含まれます。これらのサービスはクラウドWeb
セキュリティコネクタモードでは使用できません。

•クラウドWebセキュリティコネクタ：クラウドWebセキュリティコネクタモードでは、
アプライアンスは、Webセキュリティポリシーが適用されている Cisco Cloud Web Security
（CWS）プロキシに接続してトラフィックをルーティングします。

アプライアンスには複数のポートが搭載されており、各ポートは割り当てられた1つ以上の特
定のデータ型を管理します。
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アプライアンスは、ネットワークルート、DNS、VLAN、およびその他の設定とサービスを使
用して、ネットワーク接続とトラフィック代行受信を管理します。システムセットアップウィ

ザードでは基本的なサービスと設定項目をセットアップでき、アプライアンスのWebインター
フェイスでは設定の変更や追加オプションの設定ができます。

仮想アプライアンスの展開
仮想 Secure Web Applianceを展開するには、『Cisco Content Security Virtual Appliance Installation
Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

物理アプライアンスから仮想アプライアンスへの移行

物理アプライアンスから仮想アプライアンスに展開を移行するには、前のトピックで言及した

『Virtual Appliance Installation Guide』、および使用している AsyncOSのバージョンに応じたリ
リースノートを参照してください。

操作モードの比較
以下の表では、標準モードとクラウドコネクタモードで使用可能なさまざまなメニューコマ

ンドを示し、それにより各モードで使用可能なさまざまな機能について説明します。
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

システムステータス（SystemStatus）システムステータス（System
Status）

概要

Users

ユーザ数（User Count）

Webサイト（Web Sites）

URLカテゴリ（URL Categories）

アプリケーションの表示（Application
Visibility）

マルウェア対策（Anti-Malware）

Secure Endpoint

ファイル分析（File Analysis）

Cisco Secure Endpoint 判定の更新

クライアントマルウェアリスク

（Client Malware Risk）

Webレピュテーションフィルタ
（Web Reputation Filters）

レイヤ 4トラフィックモニタ
（Layer-4 Traffic Monitor）

ユーザの場所別レポート（Reports by
User Location）

Webトラッキング（Web Tracking）

システム容量（System Capacity）

システムステータス（System
Status）

スケジュール設定されたレポート

（Scheduled Reports）

アーカイブレポート（Archived
Reports）

レポート
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

識別プロファイル（Identification
Profiles）

クラウドルーティングポリシー

（Cloud Routing Policies）

外部データ消失防止（External Data
Loss Prevention）

カスタムURLカテゴリ（CustomURL
Categories）

識別プロファイル（Identification
Profiles）

クラウドルーティングポリシー

（Cloud Routing Policies）

SaaSポリシー

復号ポリシー（Decryption Policies）

ルーティングポリシー

アクセスポリシー

全体の帯域幅の制限（Overall
Bandwidth Limits）

Ciscoデータセキュリティ

発信マルウェアスキャン（Outbound
Malware Scanning）

外部データ消失防止

Webトラフィックタップポリシー

SOCKSポリシー（SOCKS Policies）

カスタム URLカテゴリ

時間範囲およびクォータの定義

（Define Time Ranges and Quotas）

バイパス設定（Bypass Settings）

レイヤ 4トラフィックモニタ
（Layer-4 Traffic Monitor）

Webセキュリ
ティマネージャ

（Web Security
Manager）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

Webプロキシ（Web Proxy）Webプロキシ（Web Proxy）

FTPプロキシ（FTP Proxy）

HTTPSプロキシ（HTTPS Proxy）

SOCKSプロキシ（SOCKS Proxy）

PACファイルホスティング（PAC
File Hosting）

使用許可コントロール（Acceptable
Use Controls）

マルウェア対策とレピュテーション

（Anti-Malware and Reputation）

データ転送フィルタ（Data Transfer
Filters）

AnyConnectセキュアモビリティ
（AnyConnect Secure Mobility）

ユーザ通知（End-User Notification）

L4トラフィックモニタ（L4 Traffic
Monitor）

SensorBase

レポート

Cisco Cloudlock

Cisco Cognitive Threat Analytics

セキュリティ

サービス
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTPリレー（Internal SMTP
Relay）

外部 DLPサーバ（External DLP
Servers）

証明書の管理（Certificate
Management）

認証

マシン IDサービス（Machine ID
Service）

クラウドコネクタ（Cloud
Connector）

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTPリレー（Internal SMTP
Relay）

上位プロキシ（Upstream Proxy）

外部 DLPサーバ（External DLP
Servers）

Webトラフィックタップ（Web
Traffic Tap）

証明書の管理（Certificate
Management）

認証

SaaSのアイデンティティプロバイ
ダー

Identity Services Engine

ネットワーク

（Network）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

アラート（Alerts）

ログサブスクリプション（Log
Subscriptions）

SSLの設定（SSL Configuration）

Users

Network Access

タイムゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

ライセンスキー（Feature Keys）

アップグレードとアップデートの設

定（Upgrade and Update Settings）

システムアップグレード（System
Upgrade）

システムセットアップウィザード

（System Setup Wizard）

ポリシートレース（Policy Trace）

アラート（Alerts）

ログサブスクリプション（Log
Subscriptions）

返信先アドレス（Return Addresses）

SSLの設定（SSL Configuration）

Users

Network Access

タイムゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

機能キーの設定（Feature Key
Settings）

ライセンスキー（Feature Keys）

アップグレードとアップデートの設

定（Upgrade and Update Settings）

システムアップグレード（System
Upgrade）

システムセットアップウィザード

（System Setup Wizard）

FIPSモード（FIPS Mode）

次の手順

システム管理

該当なし該当なしCisco CWSポータ
ル（Cisco CWS
Portal）（ハイブ
リッドWebセ
キュリティモー

ドでのみ使用可

能）
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接続、インストール、設定に関するタスクの概要

詳細情報タスク

アプライアンスの接続（16ページ）•アプライアンスをインターネットトラフィッ
クに接続する。

設定情報の収集（20ページ）•設定情報を収集して記録する。

システムセットアップウィザード（22ペー
ジ）

•システムセットアップウィザードを実行す
る。

HTTPSプロキシのイネーブル化（319ペー
ジ）

認証レルム（130ページ）

識別プロファイルと認証 （183ページ）

• HTTPSプロキシ設定、認証レルム、識別プ
ロファイルを設定する。この手順はハイブ

リッドWebセキュリティモードで実行する
必要があります。

アップストリームプロキシ（31ページ）•（任意）アップストリームプロキシを接続
する。

アプライアンスの接続

始める前に

•アプライアンスを設置するには、管理用アプライアンスにケーブルを配線して電源に接続
し、そのアプライアンスのハードウェアガイドの手順に従います。ご使用のモデルのマ

ニュアルの場所については、ドキュメントセット（781ページ）を参照してください。

•透過リダイレクションのためにアプライアンスを物理的にWCCP v2ルータに接続する場
合は、まず、WCCPルータがレイヤ 2リダイレクションに対応していることを確認しま
す。

•以下のシスコ推奨設定に注意してください。

•パフォーマンスとセキュリティの向上のために、可能な場合はシンプレックスケーブ
ル（着信と発信トラフィック用の個別のケーブル）を使用します。

ステップ 1 管理インターフェイスを接続します（まだ接続していない場合）。
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注記イーサネットポート

接続可能な場所にM1を接続します。

•管理トラフィックを送受信します。

•（任意）Webプロキシデータトラフィックを送受信します。

M1にラップトップを直接接続して、アプライアンスを管理できます。

ホスト名（http://hostname:8080）を使用して管理インターフェイスに接続す
るには、アプライアンスのホスト名と IPアドレスをDNSサーバデータベー
スに追加します。

M1

•発信方向の管理サービストラフィックで使用可能ですが、管理には使用
できません。

• [ポートM1は管理目的でのみ使用（Use M1 port for management only）]
（[ネットワーク（Network）] > [インターフェイス（Interfaces）]ペー
ジ）をイネーブルにします。

•データインターフェイスを使用するように、サービスのルーティングを
設定します。

P1および P2（任意）

ステップ 2 （任意）アプライアンスをデータトラフィックに直接接続するか、透過リダイレクションデバイスを介し
て接続します。
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透過リダイレクション明示的な転送イーサネット

ポート

デバイス：WCCP v2ルータ：

•レイヤ2リダイレクションの場合は、ルー
タを物理的に P1/P2に接続します。

•レイヤ 3リダイレクションの場合は、総
称ルーティングカプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性

があるので注意してください。

•アプライアンス上にWCCPサービスを作
成します。

デバイス：レイヤ 4スイッチ：

•レイヤ 2リダイレクションの場合は、ス
イッチを物理的に P1/P2に接続します。

•レイヤ 3リダイレクションの場合は、総
称ルーティングカプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性

があるので注意してください。

アプライアンスはインラインモー

ドをサポートしていません。

（注）

P1のみ：

• [ポートM1は管理目的でのみ使用
（Use M1 port for management only）]
をイネーブルにします。

• P1とM1を異なるサブネットに接続
します。

•着信と発信の両方のトラフィックを
受信できるように、デュプレックス

ケーブルを使用してP1を内部ネット
ワークとインターネットに接続しま

す。

P1および P2

• P1をイネーブルにします。

• M1、P1、P2を異なるサブネットに
接続します。

• P2をインターネットに接続し、着信
インターネットトラフィックを受信

します。

システムセットアップウィザードの実行

後、P2をイネーブルにします。

P1/P2

該当なし[ポートM1は管理目的でのみ使用（Use
M1 port for management only）]がディセー
ブルの場合は、M1がデフォルトのデー
タトラフィック用ポートになります。

M1（任意）

ステップ 3 （任意）レイヤ 4トラフィックをモニタするには、プロキシポートの後ろと、クライアント IPアドレスの
ネットワークアドレス変換（NAT）を実行するデバイスの前に、タップ、スイッチ、またはハブを接続し
ます。
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注記イーサネットポー

ト

レイヤ 4トラフィックモニタのブロッキングを許可するには、 Secure Web Appliance
と同じネットワーク上にレイヤ 4トラフィックモニタを配置します。

推奨設定：

デバイス：ネットワークタップ：

•ネットワークタップにT1を接続し、発信クライアントトラフィックを受信しま
す。

•ネットワークタップにT2を接続し、着信インターネットトラフィックを受信し
ます。

その他のオプション：

デバイス：ネットワークタップ：

• T1でデュプレックスケーブルを使用し、着信および発信トラフィックを受信し
ます。

デバイス：スイッチ上のスパン化またはミラー化されたポート

•発信クライアントトラフィックを受信するように T1を接続し、着信インター
ネットトラフィックを受信するように T2を接続します。

•（準推奨）半二重または全二重ケーブルを使用して T1を接続し、着信と発信の
両方のトラフィックを受信します。

デバイス：ハブ：

•（低推奨）デュプレックスケーブルを使用して T1を接続し、着信と発信の両方
のトラフィックを受信します。

アプライアンスは、これらのインターフェイス上のすべてのTCPポートでトラフィッ
クをリッスンします。

T1/T2

ステップ 4 外部プロキシをアプライアンスのアップストリームに接続し、外部プロキシがアプライアンスからデータ
を受信できるようにします。

次のタスク

設定情報の収集（20ページ）

関連項目

•ネットワークインターフェイスのイネーブル化または変更（34ページ）

• Webプロキシデータに対する P2データインターフェイスの使用 （52ページ）
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• WCCPサービスの追加と編集（59ページ）

•トランスペアレントリダイレクションの設定（56ページ）

•アップストリームプロキシ（31ページ）

設定情報の収集
以下のワークシートを使用して、システムセットアップウィザードの実行時に必要な設定値

を記録できます。各プロパティの詳細については、システムセットアップウィザードの参照

情報（24ページ）を参照してください。

システムセットアップウィザードのワーク

シート

値プロパティ値プロパティ

ルートアプライアンスの詳細

（Appliance Details）

管理トラフィック

（Management
Traffic）

デフォルトの
SystemHostname
（Default
SystemHostname）

デフォルトゲートウェ

イ（Default Gateway）
ローカル DNSサーバ
（Local DNS
Server(s)）

（インターネットルー

トサーバを使用しない

場合に必要）

（任意）スタティック

ルートテーブル名

（Static Route Table
Name）

DNSサーバ 1（DNS
Server 1）

（任意）スタティック

ルートテーブルの宛先

ネットワーク（Static
Route Table Destination
Network）

（任意）DNSサーバ 2
（DNS Server 2）

（任意）標準サービス

のルータアドレス

（Standard Service
Router Addresses）

（任意）DNSサーバ 3
（DNS Server 2）
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システムセットアップウィザードのワーク

シート

値プロパティ値プロパティ

（任意）データトラ

フィック（Data
Traffic）

（任意）時間の設定

（Time Settings）

デフォルトゲートウェ

イ（Default Gateway）
ネットワークタイム

プロトコルサーバ

（Network Time
Protocol Server）

スタティックルート

テーブル名（Static
Route Table Name）

（任意）外部プロキシ

の詳細（External
Proxy Details）

スタティックルート

テーブルの宛先ネット

ワーク（Static Route
Table Destination
Network）

プロキシグループ名

（Proxy Group Name）

（任意）WCCP設定
（WCCP Settings）

プロキシサーバのアド

レス（Proxy Server
Address）

WCCPルータアドレ
ス（WCCP Router
Address）

プロキシポート番号

（Proxy Port Number）

WCCPルータパスフ
レーズ（WCCP Router
Passphrase）

インターフェイスの詳

細（Interface Details）

管理設定

（Administrative
Settings）

管理（M1）ポート
（Management (M1)
Port）

管理者パスフレーズ

（Administrator
Passphrase）

IPv4アドレス（IPv4
Address）（必須）

IPv6アドレス（IPv6
Address）（任意）
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システムセットアップウィザードのワーク

シート

値プロパティ値プロパティ

システムアラート

メールの送信先

（Email System Alerts
To）

ネットワークマスク

（Network Mask）

（任意）SMTPリレー
ホスト（SMTP Relay
Host）

ホストネーム

（任意）データ（P1）
ポート（Data (P1)
Port）

IPv4（任意）

IPv6アドレス（IPv6
Address）（任意）

ネットワークマスク

（Network Mask）

ホストネーム

システムセットアップウィザード

始める前に

•アプライアンスをネットワークとデバイスに接続します。アプライアンスの接続（16ペー
ジ）を参照してください。

•システムセットアップウィザードのワークシートを完成させます。設定情報の収集（20
ページ）を参照してください。

•仮想アプライアンスを設定する場合は、以下の手順に従います。

• loadlicenseコマンドを使用して、仮想アプライアンスのライセンスをロードします。
詳細については、『Cisco Content Security Virtual Appliance Installation Guide』を参照し
てください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

• HTTP、および/または HTTPSインターフェイスを有効にします（コマンドラインイ
ンターフェイス（CLI）で、interfaceconfigコマンドを実行します）。
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•システムセットアップウィザードで使用される各設定項目の参照情報は、システムセッ
トアップウィザードの参照情報（24ページ）に記載されています。

初めてアプライアンスをインストールする場合、または既存の設定を完全に上書きする場合に

のみ、システムセットアップウィザードを使用してください。

警告

ステップ 1 ブラウザを開き、 Secure Web Applianceの IPアドレスを入力します。初めてシステムセットアップウィ
ザードを実行するときは、以下のデフォルトの IPアドレスを使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルト IPアドレス、8080は HTTPのデフォルトの管理ポートの設定、8443

は HTTPSのデフォルトの管理ポートです。

あるいは、アプライアンスが現在設定されている場合は、M1ポートの IPアドレスを使用します。

ステップ 2 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザー名とパス
フレーズを入力します。デフォルトで、アプライアンスには以下のユーザー名とパスフレーズが付属しま

す。

•ユーザー名：admin

•パスフレーズ：ironport

ステップ 3 パスフレーズをただちに変更する必要があります。

ステップ 4 [システム管理（System Administration）] > [システムセットアップウィザード（System Setup Wizard）]を
選択します。

アプライアンスがすでに設定されている場合は、設定がリセットされるという警告が表示されます。シス

テムセットアップウィザードを続行するには、[ネットワーク設定のリセット（Reset Network Settings）]
をオンにしてから [構成のリセット（Reset Configuration）]ボタンをクリックします。アプライアンスがリ
セットされ、ブラウザが更新されてアプライアンスのホーム画面が表示されます。

ステップ 5 エンドユーザーライセンス契約が表示されたら、内容を読んで同意します。

ステップ 6 続行するには、[セットアップの開始（Begin Setup）]をクリックします。

ステップ 7 必要に応じて、以下のセクションで提供されるリファレンステーブルを使用して、すべての設定を行いま
す。システムセットアップウィザードの参照情報（24ページ）を参照してください。

ステップ 8 設定情報を確認してください。オプションを変更する必要がある場合は、そのセクションで [編集（Edit）]
をクリックします。

ステップ 9 [この設定をインストール（Install This Configuration）]をクリックします。
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次のタスク

設定がインストールされると、[次のステップ（Next Steps）]ページが表示されます。ただし、
セットアップ中に設定した IP、ホスト名、DNS設定によっては、この段階でアプライアンス
への接続が失われることがあります。「ページが見つかりません（Page Not Found）」という
メッセージがブラウザに表示される場合は、新しいアドレス設定が反映されるように URLを
変更し、ページをリロードします。その後、実行する必要があるポストセットアップタスク

を続行します。

システムセットアップウィザードの参照情報

•ネットワーク/システムの設定（24ページ）
•ネットワーク/ネットワークインターフェイスおよび配線（27ページ）
•管理およびデータトラフィックのネットワーク/ルートの設定（28ページ）
•ネットワーク/透過的接続の設定（28ページ）
•ネットワーク/管理の設定 （29ページ）

ネットワーク/システムの設定

説明プロパティ

システムホスト名は、以下の領域でアプライアンスの識別に使用さ

れる完全修飾ホスト名です。

•コマンドラインインターフェイス（CLI）

•システムアラート

•エンドユーザ通知ページおよび確認ページ

• Secure Web Applianceが Active Directoryドメインに参加するとき
に、マシンの NetBIOS名を作成する場合

システムホスト名はインターフェイスのホスト名と直接対応してお

らず、クライアントがアプライアンスに接続するために使用されませ

ん。

デフォルトシステム

ホスト名（Default
System Hostname）
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説明プロパティ

• [インターネットのルートDNSサーバを使用（Use the Internet's Root
DNS Servers）]：アプライアンスがネットワーク上のDNSサーバ
にアクセスできない場合に、ドメイン名サービスルックアップ

にインターネットのルート DNSサーバを使用することを選択で
きます。

インターネットルート DNSサーバは、ローカルホ
スト名を解決しません。アプライアンスでローカル

ホスト名を解決する必要がある場合は、ローカルDNS
サーバを使用して解決するか、CLIからローカルDNS
に適切なスタティックエントリを追加する必要があ

ります。

（注）

• [以下のDNSサーバを使用（Use these DNS Servers）]：アプライア
ンスがホスト名の解決に使用できるローカル DNSサーバにアド
レスを提供します。

これらの設定の詳細については、DNSの設定（69ページ）を参
照してください。

DNSサーバ（DNS
Server(s)）

システムクロックをネットワークまたはインターネット上の他のサー

バと同期させるために使用する、Network Time Protocol（NTP）サー
バ。

デフォルトは、time.sco.cisco.comです。

NTPサーバ（NTP
Server）

アプライアンスの場所に応じたタイムゾーン情報を提供します。メッ

セージヘッダーおよびログファイルのタイムスタンプに影響します。

タイムゾーン

•標準：標準的なオンプレミスポリシーの適用に使用します。

•クラウドWebセキュリティコネクタ：主に、CiscoクラウドWeb
セキュリティサービスにトラフィックをダイレクトし、ポリシー

を適用して脅威から防御するために使用します。

•ハイブリッドWebセキュリティ：クラウドとオンプレミスポリ
シーの適用および脅威防御のために、CiscoクラウドWebセキュ
リティサービスと併用されます。

これらの動作モードの詳細については、操作モードの比較（10ペー
ジ）を参照してください。

アプライアンスの動作

モード（Appliance
Mode of Operation）
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ネットワーク/ネットワークコンテキスト

別のプロキシサーバを含むネットワークで Secure Web Applianceを使用する場合は、プロキシ
サーバのダウンストリームで、クライアントのできるだけ近くに Secure Web Applianceを配置
することを推奨します。

（注）

説明プロパティ

ネットワークに以下のような別のプロキシがあるかどうか。

トラフィックがパススルーする必要のある他のプロキシがネットワー

クにありますか。この場合、 Secure Web Applianceのアップストリー
ムになりますか。

両方とも該当する場合は、チェックボックスをオンにします。これに

より、1つのアップストリームプロキシのプロキシグループを作成
できます。後で、さらにアップストリームプロキシを追加できます。

ネットワークには他の

Webプロキシがありま
すか?（Is there another
web proxy on your
network?）

アプライアンスでプロキシグループの識別に使用される名前。プロキシグループ名

（Proxy group name）

アップストリームプロキシサーバーのホスト名または IPアドレス。アドレス（Address）

アップストリームプロキシサーバーのポート番号。[ポート（Port）]

関連項目

•アップストリームプロキシ（31ページ）

ネットワーク/クラウドコネクタの設定

ページ名と設定を確認する必要があります。

説明設定

クラウドプロキシサーバー（CPS）のアドレス（例：
proxy1743.scansafe.net）。

クラウドWebセキュリティプロキ
シサーバー（Cloud Web Security
Proxy Servers）

AsyncOSがクラウドWebセキュリティプロキシへの接
続に失敗した場合、インターネットに [直接接続
（Connect directly）]するか、[要求をドロップ（Drop
requests）]します。

失敗のハンドリング（Failure
Handling）
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説明設定

トランザクションを認証する方式：

• Secure Web Appliance公開 IPv4アドレス。

•各トランザクションに含まれている認証キー。Cisco
Cloud Web Security Portal内で認証キーを生成でき
ます。

Cloud Web Security認証スキーム
（Cloud Web Security Authorization
Scheme）

ネットワーク/ネットワークインターフェイスおよび配線

Secure Web Applianceの管理および（デフォルトで）プロキシ（データ）トラフィック用に使用
される IPアドレス、ネットワークマスク、ホスト名。

アプライアンス管理インターフェイスに接続するときに（または、M1がプロキシデータに使
用される場合はブラウザプロキシ設定で）、ここで指定したホスト名を使用できます。ただ

し、そのホスト名を組織の DNSに登録しておく必要があります。

説明設定

（任意）データトラフィック用に個別のポートを使用する場合は、

[ポートM1は管理目的でのみ使用（Use M1 Port For Management Only）]
をオンにします。

M1インターフェイスを管理トラフィック専用として設定する場合は、
データトラフィック用の P1インターフェイスを設定する必要があり
ます。また、管理トラフィックとデータトラフィック用に異なるルー

トを定義する必要があります。ただし、管理トラフィックとデータ

トラフィックの両方をM1インターフェイスとして使用する場合で
も、P1インターフェイスを設定できます。

システムセットアップウィザードでは、P1ポートのみをイネーブル
にして設定できます。P2インターフェイスをイネーブルにする場合
は、システムセットアップウィザードを終了してから行う必要があ

ります。

イーサネットポート

（Ethernet Port）

このネットワークインターフェイス上の Secure Web Applianceを管理
する際に使用する IPアドレスとネットワークマスク。

IPアドレス/ネットマ
スク（IP Address /
Netmask）

このネットワークインターフェイス上の Secure Web Applianceを管理
する際に使用するホスト名。

ホストネーム
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ネットワーク/レイヤ 4トラフィックモニターの配線

説明プロパティ

「T」インターフェイスに接続されている有線接続のタイプ：

•デュプレックスタップ。T1ポートは、着信と発信の両方のトラ
フィックを受信します。

•シンプレックスタップ。T1ポートは（クライアントからインター
ネットへの）発信トラフィックを受信し、T2ポートは（インター
ネットからクライアントへの）着信トラフィックを受信します。

シスコでは、パフォーマンスおよびセキュリティを向上させることが

できるため、可能な限りシンプレックスを使用することを推奨しま

す。

レイヤ 4トラフィック
モニター（Layer-4
Traffic Monitor）

管理およびデータトラフィックのネットワーク/ルートの設定

[ポートM1は管理目的でのみ使用（Use M1 port for management only）]をイネーブルにした場
合、このセクションには、管理トラフィックとデータトラフィック用の個別のセクションが表

示されます。それ以外の場合は 1つの結合されたセクションが表示されます。

（注）

説明プロパティ

管理およびデータインターフェイスを通過するトラフィックに使用

するデフォルトゲートウェイの IPアドレス。
デフォルトゲートウェ

イ（Default Gateway）

管理およびデータトラフィック用のオプションのスタティックルー

ト。複数のルートを追加できます。

•名前（Name）：スタティックルートの識別に使用する名前。

•内部ネットワーク（InternalNetwork）：このルートのネットワー
ク上の宛先の IPv4アドレス。

•内部ゲートウェイ（InternalGateway）：このルートのゲートウェ
イ IPv4アドレス。ルートゲートウェイは、それが設定されてい
る管理インターフェイスまたはデータインターフェイスと同じ

サブネット上に存在する必要があります。

スタティックルート

テーブル（Static Routes
Table）

ネットワーク/透過的接続の設定

デフォルトでは、クラウドコネクタはトランスペアレントモードで展開され、レイヤ4スイッ
チまたはWCCPバージョン 2ルータと接続する必要があります。

（注）
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説明プロパティ

Secure Web Applianceが透過リダイレクション用にレイヤ4スイッチに
接続されていること、または透過リダイレクションデバイスを使用

せず、クライアントがアプライアンスに明示的に要求を転送すること

を指定します。

レイヤ 4スイッチまた
はデバイスなし

（Layer-4 Switch or No
Device）

Secure Web ApplianceがWCCPバージョン 2対応ルータに接続されて
いることを指定します。

WCCPバージョン 2ルータに接続する場合、少なくとも 1つのWCCP
サービスを作成する必要があります。この画面で、またはシステム

セットアップウィザードの終了後に、標準サービスをイネーブルに

でき、複数のダイナミックサービスを作成することもできます。

標準サービスをイネーブルにすると、ルータセキュリティをイネー

ブルにして、パスフレーズを入力することもできます。ここで使用さ

れるパスフレーズは、同じサービスグループ内のすべてのアプライ

アンスとWCCPルータで使用する必要があります。

標準サービスタイプ（別名「Webキャッシュ」サービス）には、固
定 ID「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先
ポート「80」が割り当てられます。

ダイナミックサービスタイプでは、カスタム ID、ポート番号、およ
びリダイレクトオプションとロードバランシングオプションを定義

できます。

WCCP v2ルータ
（WCCP v2 Router）

ネットワーク/管理の設定

説明プロパティ

管理のために Secure Web Applianceにアクセスするときに使用される
パスフレーズ。

管理者パスフレーズ

（Administrator
Passphrase）

アプライアンスがシステムアラートを送信する宛先の電子メールア

ドレス。

システムアラート

メールの送信先

（Email System Alerts
To）

AsyncOSがシステムで生成された電子メールメッセージの送信に使
用できる、SMTPリレーホストのアドレスとポート。

SMTPリレーホストが定義されていない場合、AsyncOSはMXレコー
ドにリストされているメールサーバを使用します。

SMTPリレーホスト経
由で電子メールを送信

（Send Email via SMTP
Relay Host）（任意）

アプライアンスがシステムアラートと毎週のステータスレポートを

シスコカスタマーサポートに送信するかどうかを指定します。

オートサポート

（AutoSupport）
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説明プロパティ

Cisco SensorBaseネットワークに参加するかどうかを指定します。参
加する場合、制限付き参加または標準（完全な）参加を設定できま

す。デフォルトは標準です。

SensorBaseネットワークは、世界中の何百万ものドメインを追跡し、
インターネットトラフィックのグローバルな監視リストを保持する

脅威管理データベースです。SensorBaseネットワーク参加をイネーブ
ルにすると、 Secure Web Applianceは SensorBaseネットワークデータ
の価値を高めるために、HTTP要求に関する匿名の統計情報をシスコ
に送信します。

SensorBaseネットワー
クに参加（SensorBase
Network Participation）

セキュリティ/セキュリティ設定

説明オプション

システムセットアップウィザードの完了後、デフォルトで、すべて

のWebトラフィックをブロックするか、モニターするかを選択しま
す。グローバルアクセスポリシーのプロトコルとユーザーエージェ

ントの設定を編集することで、後でこの動作を変更できます。デフォ

ルトの設定は、トラフィックのモニターです。

グローバルポリシーの

デフォルトアクション

（Global Policy Default
Action）

システムセットアップウィザードの完了後、デフォルトで、レイヤ

4トラフィックモニターでモニターするか、疑わしいマルウェアをブ
ロックするかを選択します。この設定は後で変更できます。デフォル

トの設定は、トラフィックのモニターです。

L4トラフィックモニ
ター（L4 Traffic
Monitor）

[使用許可コントロール（Acceptable Use Controls）]をイネーブルにす
るかどうかを指定します。

イネーブルにすると、使用許可コントロールにより、URLフィルタ
リングに基づいてポリシーを設定できます。また、アプリケーション

の可視性と制御に加えて、セーフサーチの適用などの関連オプショ

ンを使用できるようになります。デフォルトの設定はイネーブルで

す。

使用許可コントロール

（Acceptable Use
Controls）

グローバルポリシーグループに対してWebレピュテーションフィル
タリングをイネーブルにするかどうかを指定します。

Web評価フィルタは、Webサーバーの動作を分析し、評価スコアを
URLに割り当て、URLベースのマルウェアを含む可能性を判定する
セキュリティ機能です。デフォルトの設定はイネーブルです。

評価フィルタリング

（Reputation Filtering）
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説明オプション

Webroot、McAfee、またはSophosによるマルウェアやスパイウェアの
スキャンをイネーブルにするかどうかを指定します。デフォルトの設

定では、3つのオプションがすべて有効になります。クラウドポリ
シーで通常使用可能なサービスに対応して、ほとんどのセキュリティ

サービスは自動的に有効/無効になります。同様に、ポリシー関連の
デフォルトは適用されません。少なくとも 1つのスキャンオプショ
ンをイネーブルにする必要があります。

オプションをイネーブルにした場合は、検出されたマルウェアをモニ

ターするかブロックするかも選択します。デフォルトの設定は、マル

ウェアのモニターです。

システムセットアップウィザードを完了後、マルウェアスキャンを

追加設定することもできます。

マルウェアとスパイ

ウェアのスキャン

（Malware and Spyware
Scanning）

Ciscoデータセキュリティフィルタをイネーブルにするかどうかを指
定します。

イネーブルにすると、Ciscoデータセキュリティフィルタはネット
ワークから発信されるデータを評価し、ユーザーは、特定タイプの

アップロード要求をブロックするシスコデータセキュリティポリ

シーを作成できます。デフォルトの設定はイネーブルです。

Ciscoデータセキュリ
ティフィルタリング

（Cisco Data Security
Filtering）

アップストリームプロキシ
Webプロキシは、Webトラフィックを宛先Webサーバに直接転送することも、ルーティング
ポリシーを使用して外部アップストリームプロキシにリダイレクトすることもできます。

•アップストリームプロキシのタスクの概要（31ページ）
•アップストリームプロキシのプロキシグループの作成（32ページ）

アップストリームプロキシのタスクの概要

詳細情報タスク

アプライアンスの接続（16ページ）。• Cisco Secure Web Applianceのアップストリー
ムに外部プロキシに接続する。

アップストリームプロキシのプロキシグ

ループの作成（32ページ）。
•アップストリームプロキシのプロキシグルー
プを作成して設定する。

インターネット要求を制御するポリシー

の作成（277ページ）
•プロキシグループのルーティングポリシーを
作成し、アップストリームプロキシにルーティ

ングするトラフィックを管理する。
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アップストリームプロキシのプロキシグループの作成

ステップ 1 [ネットワーク（Network）] > [アップストリームプロキシ（Upstream Proxies）]を選択します。

ステップ 2 [グループの追加（Add Group）]をクリックします。

ステップ 3 プロキシグループの設定を完了させます。

説明プロパティ

ルーティングポリシーなどでアプライアンス上のプロキシグループの識別に

使用される名前など。

Name

グループのプロキシサーバのアドレス、ポート、再接続試行（プロキシが応

答しない場合）。必要に応じて、各プロキシサーバの行を追加または削除で

きます。

同じプロキシサーバを複数回追加して、プロキシグループのプロ

キシ間に不均衡に負荷を分散できます。

（注）

プロキシサーバ（Proxy
Servers）

複数のアップストリームプロキシ間のロードバランス要求のためにWebプロ
キシが使用する方法。次から選択します。

• [なし（フェールオーバー）（None (failover)）]。Webプロキシは、グルー
プ内の1つの外部プロキシにトランザクションを送信します。一覧表示さ
れている順序でプロキシへの接続を試みます。あるプロキシに到達できな

い場合、Webプロキシはリストの以下のプロキシに接続を試みます。
• [最少接続（Fewest connections）]。Webプロキシは、グループ内のざまざ
まなプロキシにおけるアクティブな要求の数を追跡し、その時点で接続数

が最も少ないプロキシにトランザクションを送信します。

• [ハッシュベース（Hash based）]。[最も長い間使われていない（Least
recently used）]。すべてのプロキシがアクティブである場合、Webプロキ
シは、最も長い間トランザクションを受信していないプロキシにトランザ

クションを送信します。この設定はラウンドロビンに似ています。異なる

点は、Webプロキシが、異なるプロキシグループのメンバーであるプロ
キシが受信したトランザクションも考慮するということです。つまり、あ

るプロキシが複数のプロキシグループのリストに含まれている場合でも、

[最も長い間使われていない（least recently used）]オプションによってそ
のプロキシが過負荷になることはほとんどありません。

• [ラウンドロビン（Round robin）]。Webプロキシは、リストに記載されて
いる順序で、グループ内のすべてのプロキシにトランザクションを均等に

割り当てます。

複数のプロキシを定義するまで、[ロードバランシング（Load
Balancing）]オプションはグレー表示されます。

（注）

ロードバランシング

（Load Balancing）
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説明プロパティ

このグループのすべてのプロキシが失敗した場合のデフォルトアクションを

指定します。次から選択します。

• [直接接続（Connect directly）]。宛先サーバに直接、要求を送信します。

• [要求をドロップ（Drop requests）]。要求を転送しないで、廃棄します。

失敗のハンドリング

（Failure Handling）

ステップ 4 変更を送信し、保存します。

次のタスク

•ポリシーの作成 （284ページ）

ネットワークインターフェイス
• IPアドレスのバージョン（33ページ）
•ネットワークインターフェイスのイネーブル化または変更（34ページ）

IPアドレスのバージョン
標準モードでは、Cisco Secure Web Applianceは大部分の場合に IPv4と IPv6アドレスをサポー
トします。

クラウドコネクタモードでは、 Secure Web Applianceは IPv4のみをサポートします。（注）

DNSサーバは、IPv4と IPv6の両方のアドレスと共に結果を返すことができます。DNSの設定
項目には [IPアドレスバージョン設定（IP Address Version Preference）]が含まれているので、
以下の場合における AsyncOSの動作を設定できます。

注記IPv6IPv4インターフェイ

ス/サービス

IPv6アドレスを使用するには、デ
フォルトの IPv6ゲートウェイを定義
する IPv6ルーティングテーブルが
必要です。ネットワークによって

は、ルーティングテーブルで IPv6
スタティックルートも指定する必要

があります。

オプション必須M1インターフェ
イス
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注記IPv6IPv4インターフェイ

ス/サービス

P1インターフェイスに IPv6アドレ
スが設定されており、アプライアン

スが分割ルーティング（個別の管理

ルートとデータルート）を使用して

いる場合、P1インターフェイスは管
理ルート上に設定された IPv6ゲート
ウェイを使用できません。代わり

に、データルーティングテーブルに

IPv6ゲートウェイを指定します。

オプションオプションP1インターフェ
イス

—オプションオプションP2インターフェ
イス

—サポート対象サポート対象データサービス

イメージ（エンドユーザ通知ページ

のカスタムロゴなど）には IPv4が
必要です。

一部サポートありサポート対象制御および管理

サービス

—サポート対象外サポート対象AnyConnectセ
キュアモビリ

ティ（MUS）

関連項目

•ネットワークインターフェイスのイネーブル化または変更（34ページ）

• DNSの設定（69ページ）

ネットワークインターフェイスのイネーブル化または変更

•インターフェイス IPアドレスの追加または変更

•レイヤ 4トラフィックモニタの配線タイプの変更

•管理およびデータトラフィックの分割ルーティングのイネーブル化

ステップ 1 [ネットワーク（Network）] > [インターフェイス（Interfaces）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 インターフェイスのオプションを設定します。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
34

接続、インストール、設定

ネットワークインターフェイスのイネーブル化または変更



説明オプション

M1、P1、または P2インターフェイスの新しい IPv4または IPv6アドレス、ネットマ
スク、ホスト名の詳細を追加するか、既存の詳細を変更します。

• M1：AsyncOSにはM1（管理）ポートの IPv4アドレスが必要です。IPv4アドレ
スに加えて、IPv6アドレスも指定できます。デフォルトで、管理インターフェイ
スはアプライアンスおよびWebプロキシ（データ）のモニタリングを管理する
ために使用されます。ただし、管理用途専用のM1ポートを設定できます。

• P1および P2：データポートの IPv4アドレス、IPv6アドレス、または両方を使
用します。データインターフェイスはWebプロキシによるモニタリングとレイ
ヤ 4トラフィックモニタによるブロッキング（任意）で使用されます。これら
のインターフェイスを設定して、DNS、ソフトウェアアップグレード、NTP、お
よび tracerouteデータトラフィックなどの発信サービスをサポートすることもで
きます。

管理およびデータインターフェイスをすべて設定する場合、それぞれに

異なるサブネット上の IPアドレスを割り当てる必要があります。
（注）

分割ルーティングが有効になっている場合、管理インターフェイスはス

マートライセンスポータルと通信できません。 Secure Web Applianceをス
マートライセンスポータルに登録するには、データインターフェイスを

選択します。

（注）

分割ルーティングが設定されている場合、 Secure Web Applianceはデータ
インターフェイスを使用して外部 DLPサーバーに接続し、管理インター
フェイスは管理トラフィックのみに制限されます。これにより、トラ

フィックをDLPサーバーにルーティングする間、すべてのDLPトラフィッ
クが管理トラフィックではなくデータトラフィックと見なされます。

たとえば、DLPアドレスでフィルタリングされるP1インターフェイスと
M1インターフェイスを持つ 2つのパケットキャプチャがある場合、DLP
トラフィックは両方のインターフェイスで検出されます。これは、キー

プアライブパケットを DLPサーバーに送信する管理インターフェイス
と、データインターフェイスからの DLPトラフィックによるものです。

（注）

インターフェイス

M1を管理トラフィック専用に制限して、データトラフィック用に別のポートを使用
する必要がある場合は、[M1ポートをアプライアンス管理サービスのみに限定する
（Restrict M1 port to appliance management services only）]をオンにします。

M1を管理トラフィック専用にする場合は、別のサブネットにプロキシ
トラフィック用のデータインターフェイスを少なくとも1つ設定します。
管理トラフィックとデータトラフィック用に異なるルートを定義してく

ださい。

（注）

管理サービス用の

分離ルーティング

（Separate Routing
for Management
Services）
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説明オプション

以下のネットワークプロトコルの使用をイネーブルまたはディセーブルにして、そ

のデフォルトのポート番号を指定します。

• FTP：デフォルトでディセーブルになります。

• SSH

• HTTP

• HTTPS

また、HTTPトラフィックの HTTPSへのリダイレクションをイネーブルまたはディ
セーブルにできます。

アプライアンス管

理サービス

（Appliance
Management
Services）

ステップ 4 変更を送信し、保存します。

次のタスク

IPv6アドレスを追加する場合は、IPv6ルーティングテーブルを追加します。

関連項目

•アプライアンスの接続（16ページ）。

• IPアドレスのバージョン（33ページ）

• TCP/IPトラフィックルートの設定（53ページ）

ネットワークインターフェイスカードの設定

この章で説明する内容は、次のとおりです。

•イーサネットインターフェイスのメディア設定（36ページ）

•ネットワークインターフェイスカードのペアリングおよびチーミング（37ページ）

• etherconfigコマンドを使った NICペアリングのイネーブル化（38ページ）

• NICペアリングを設定するためのガイドライン（45ページ）

イーサネットインターフェイスのメディア設定

etherconfigコマンドを使用して、イーサネットインターフェイスのメディア設定にアクセス
できます。個々のイーサネットインターフェイスが現在の設定と共に一覧表示されます。イン

ターフェイスを選択すると、適切なメディア設定が表示されます。
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etherconfigを使ったイーサネットインターフェイスのメディア設定の編集

etherconfigコマンドを使って、イーサネットインターフェイスのデュプレックス設定（全二
重/半二重）や速度（10/100/1000 Mbps）を設定できます。デフォルトでは、インターフェイス
はメディア設定を自動的に選択します。これはオーバーライドできます。

「接続、インストール、設定」のトピックの説明に従ってGUIのシステム設定ウィザード（ま
たはコマンドラインインターフェイスの systemsetupコマンド）を実行し、変更を確定してい
れば、アプライアンス上でデフォルトのイーサネットインターフェイス設定が構成されている

はずです。

（注）

メディア設定の編集例

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]>
[]> MEDIA
Ethernet interfaces:
1. Management (Autoselect: <1000baseT full-duplex>) 00:50:56:87:a6:46
2. P1 (Autoselect: <1000baseT full-duplex>) 00:50:56:87:1c:3f
3. P2 (Autoselect: <1000baseT full-duplex>) 00:50:56:87:6a:42
4. T1 (Autoselect: <1000baseT full-duplex>) 00:50:56:87:1c:3f
5. T2 (Autoselect: <1000baseT full-duplex>) 00:50:56:87:fc:01

Choose the operation you want to perform:
- EDIT - Edit an ethernet interface.
[]>

ネットワークインターフェイスカードのペアリングおよびチーミング

NICペアリングで 2つの物理データポートを組み合わせることにより、NICからアップスト
リームのイーサネットポートへのデータパスに障害が発生した場合に、バックアップイーサ

ネットインターフェイスを提供できます。ペアリングでは、基本的に各イーサネットインター

フェイスをプライマリインターフェイスおよびバックアップインターフェイスとして設定し

ます。プライマリインターフェイスに障害が発生した場合（NICとアップストリームノード間
のキャリアが途切れた場合など）は、バックアップインターフェイスがアクティブになり、ア

ラートが送信されます。プライマリインターフェイスが有効になると、このインターフェイス

がアクティブになります。この製品のマニュアルでは、「NICペアリング」と「NICチーミン
グ」は同義語です。

NICペアリングは、S170、S190、および S195 Webゲートウェイでは使用できません。（注）

十分な数のデータポートがあれば、複数のNICペアを作成できます。ペアを作成するときは、
任意のデータポートを組み合わせることができます。次に例を示します。

• Data 1と Data 2
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• Data 3と Data 4

• Data 2と Data 3

一部のWebゲートウェイは、光ファイバネットワークインターフェイスオプションを備えて
います。その場合は、各Webゲートウェイ上の使用可能なインターフェイスのリストに 2つ
の追加イーサネットインターフェイス（Data 3と Data 4）が表示されます。異種混在構成で
は、これらのギガビット光ファイバインターフェイスは、銅線（Data 1、Data 2、および
Management）インターフェイスとペアにすることができます。

Secure Web Applianceは、NICペアリングインターフェイスのパケットキャプチャをサポート
していません。パケットキャプチャは、アクティブなインターフェイスにのみ適用されます。

たとえば、P1とP2の両方がペアになっている場合、P1とP2のどちらもユーザーインターフェ
イスまたは CLIで設定されません。

NICペアリングと VLAN

VLAN（「VLANの使用によるインターフェイス能力の向上」を参照）は、プライマリイン
ターフェイスでのみ許可されます。

NICペアの名前

NICペアを作成するときは、ペアの名前を指定する必要があります。バージョン 4.5よりも前
の AsyncOSで作成した NICペアには、アップグレード後、自動的に「Pair 1」というデフォル
ト名が指定されます。

NICペアリングで生成されたアラートは、特定の NICペアをその名前で参照します。

NICペアリングと既存のリスナー

リスナーが割り当てられたインターフェイスでNICペアリングをイネーブルにすると、バック
アップインターフェイスに割り当てられた全リスナーの削除、再割り当て、ディセーブル化の

いずれかを選択するように求められます。

etherconfigコマンドを使った NICペアリングのイネーブル化

NICペアリングは、S170、S190、および S195 Webゲートウェイでは使用できません。（注）

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> PAIRING
Paired interfaces:
Choose the operation you want to perform:
- NEW - Create a new pairing.
[]> NEW
Please enter a name for this pair (Ex: "Pair 1"):
[]> DP1
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1. P1
2. P2
Enter the name or number of the primary ethernet interface you wish bind to.
[]> 1

1. P2
2. T1
3. T2
Enter the name or number of the backup ethernet interface you wish to pair.
[]> 2

Paired interfaces:
1. DP1:

Primary (P1)
Backup (T1)

Choose the operation you want to perform:
- NEW - Create a new pairing.
- DELETE - Delete a pairing.
- STATUS - Refresh status.
[]>
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]>
example.com> commit
Warning: In order to process these changes, the proxy
process will restart after Commit. This will cause a brief
interruption in service. Additionally, the authentication
cache will be cleared, which might require some users to
authenticate again.
Warning: Processing of network configuration changes might
cause a brief interruption in network availability.
Please enter some comments describing your changes:
[]>
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Thu Sep 24 01:40:34 2020 MST
example.com> interfaceconfig

Currently configured interfaces:
1. Management (10.10.192.167/24 on Management: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
- DETAILS - Show details of an interface.
[]> NEW
Ethernet interface:
1. Management
2. DP1
3. P2
[1]> 2
Would you like to configure an IPv4 address for this interface (y/n)? [Y]>
IPv4 Address (Ex: 192.168.1.2 ):
[]> 10.10.102.66
Netmask (Ex: "24", "255.255.255.0" or "0xffffff00"):
[255.255.255.0]> 27
Would you like to configure an IPv6 address for this interface (y/n)? [N]>
Hostname:
[]> example.com
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Currently configured interfaces:
1. Management (10.10.192.167/24 on Management: example.com)
2. P1 (10.10.102.66/27 on DP1: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
- DETAILS - Show details of an interface.
[]>
example.com>example.com> commit
Warning: In order to process these changes, the proxy
process will restart after Commit. This will cause a brief
interruption in service. Additionally, the authentication
cache will be cleared, which might require some users to
authenticate again.
Warning: Processing of network configuration changes might
cause a brief interruption in network availability.
Please enter some comments describing your changes:
[]>
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Thu Sep 24 01:43:18 2020 MST
example.com> exitexample.com:rtestuser 53] ifconfig
nic0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:a6:46
hwaddr 00:50:56:87:a6:46
inet 10.10.192.167 netmask 0xffffff00 broadcast 10.10.192.255
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:1c:3f
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:6a:42
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic3: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:dd:89
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic4: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:fc:01
hwaddr 00:50:56:87:fc:01
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric 0 mtu 16384
options=600003<RXCSUM,TXCSUM,RXCSUM_IPV6,TXCSUM_IPV6>
inet6 ::1 prefixlen 128
inet6 fe80::1%lo0 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
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groups: lo
lagg0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
inet6 fe80::250:56ff:fe87:a646%lagg0 prefixlen 64 scopeid 0x7
inet 10.10.102.66 netmask 0xffffffe0 broadcast 10.10.102.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
groups: lagg
laggproto failover lagghash l2,l3,l4
laggport: nic1 flags=5<MASTER,ACTIVE>
laggport: nic3 flags=0<>

example.com:rtestuser 54]

P1インターフェイスの停止

P1と T1はペアになっており、DP1と名付けられています。P1が停止すると、T1がアクティ
ブになります。次の例では、lagg0インターフェイスを参照します。
example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> PAIRING
Paired interfaces:
1. DP1:

Backup (T1) Standby, Link is up
Primary (P1) Active, Link is up

2. DP2:
Backup (T2) Standby, Link is up
Primary (P2) Active, Link is up

Choose the operation you want to perform:
- DELETE - Delete a pairing.
- STATUS - Refresh status.
[]>
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]>
example.com>
example.com> exit

example.com:rtestuser 115] ifconfig
nic0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:a6:46
hwaddr 00:50:56:87:a6:46
inet 10.10.192.167 netmask 0xffffff00 broadcast 10.10.192.255
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:1c:3f
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active
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nic2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:6a:42
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic3: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:dd:89
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic4: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:fc:01
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric 0 mtu 16384
options=600003<RXCSUM,TXCSUM,RXCSUM_IPV6,TXCSUM_IPV6>
inet6 ::1 prefixlen 128
inet6 fe80::1%lo0 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>

bridge0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
ether 00:50:56:87:dd:89
nd6 options=1<PERFORMNUD>
id 00:00:00:00:00:00 priority 32768 hellotime 2 fwddelay 15
maxage 20 holdcnt 6 proto rstp maxaddr 2000 timeout 1200
root id 00:00:00:00:00:00 priority 32768 ifcost 0 port 0
member: nic4 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 5 priority 128 path cost 20000
member: nic3 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 4 priority 128 path cost 20000
lagg0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
inet 10.10.102.66 netmask 0xffffffe0 broadcast 10.10.102.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic1 flags=5<MASTER,ACTIVE>
laggport: nic3 flags=0<>

lagg1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
inet6 fe80::250:56ff:fe87:a646%lagg1 prefixlen 64 scopeid 0x9
inet 10.10.166.66 netmask 0xffffffe0 broadcast 10.10.166.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic2 flags=5<MASTER,ACTIVE>
laggport: nic4 flags=0<>

example.com:rtestuser 116]
example.com:rtestuser 116] ifconfig nic1 down
example.com:rtestuser 117] ifconfig
nic0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:a6:46
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hwaddr 00:50:56:87:a6:46
inet 10.10.192.167 netmask 0xffffff00 broadcast 10.10.192.255
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic1: flags=8802<BROADCAST,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:1c:3f
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:6a:42
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic3: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:dd:89
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic4: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:fc:01
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric 0 mtu 16384
options=600003<RXCSUM,TXCSUM,RXCSUM_IPV6,TXCSUM_IPV6>
inet6 ::1 prefixlen 128
inet6 fe80::1%lo0 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>

bridge0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
ether 00:50:56:87:dd:89
nd6 options=1<PERFORMNUD>
id 00:00:00:00:00:00 priority 32768 hellotime 2 fwddelay 15
maxage 20 holdcnt 6 proto rstp maxaddr 2000 timeout 1200
root id 00:00:00:00:00:00 priority 32768 ifcost 0 port 0
member: nic4 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 5 priority 128 path cost 20000
member: nic3 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 4 priority 128 path cost 20000
lagg0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
inet 10.10.102.66 netmask 0xffffffe0 broadcast 10.10.102.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic1 flags=1<MASTER>
laggport: nic3 flags=4<ACTIVE>

lagg1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
inet6 fe80::250:56ff:fe87:a646%lagg1 prefixlen 64 scopeid 0x9
inet 10.10.166.66 netmask 0xffffffe0 broadcast 10.10.166.95
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nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic2 flags=5<MASTER,ACTIVE>
laggport: nic4 flags=0<>

example.com:rtestuser 118]

P1インターフェイスの起動

example.com:rtestuser 118] ifconfig nic1 up
example.com:rtestuser 119] ifconfig
nic0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500

options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:a6:46
hwaddr 00:50:56:87:a6:46
inet 10.10.192.167 netmask 0xffffff00 broadcast 10.10.192.255
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:1c:3f
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic2: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:6a:42
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic3: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
hwaddr 00:50:56:87:dd:89
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

nic4: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
hwaddr 00:50:56:87:fc:01
nd6 options=29<PERFORMNUD,IFDISABLED,AUTO_LINKLOCAL>
media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric 0 mtu 16384
options=600003<RXCSUM,TXCSUM,RXCSUM_IPV6,TXCSUM_IPV6>
inet6 ::1 prefixlen 128
inet6 fe80::1%lo0 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>

bridge0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
ether 00:50:56:87:dd:89
nd6 options=1<PERFORMNUD>
id 00:00:00:00:00:00 priority 32768 hellotime 2 fwddelay 15
maxage 20 holdcnt 6 proto rstp maxaddr 2000 timeout 1200
root id 00:00:00:00:00:00 priority 32768 ifcost 0 port 0
member: nic4 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 5 priority 128 path cost 20000
member: nic3 flags=942<DISCOVER,PRIVATE,AUTOEDGE,AUTOPTP>

ifmaxaddr 0 port 4 priority 128 path cost 20000
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lagg0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:1c:3f
inet 10.10.102.66 netmask 0xffffffe0 broadcast 10.10.102.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic1 flags=5<MASTER,ACTIVE>
laggport: nic3 flags=0<>

lagg1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING,VLAN_HWCSUM>
ether 00:50:56:87:6a:42
inet6 fe80::250:56ff:fe87:a646%lagg1 prefixlen 64 scopeid 0x9
inet 10.10.166.66 netmask 0xffffffe0 broadcast 10.10.166.95
nd6 options=21<PERFORMNUD,AUTO_LINKLOCAL>
media: Ethernet autoselect
status: active
laggproto failover lagghash l2,l3,l4
laggport: nic2 flags=5<MASTER,ACTIVE>
laggport: nic4 flags=0<>

example.com:rtestuser 120]
example.com:rtestuser 120]

NICペアリングを設定するためのガイドライン

M2、Data 1、Data 2は、プライマリまたはセカンダリとして使用したり、IPアドレスで設定し
たりできません。
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表 2 :

分割ルーティング有効対処方法操作IPアドレスと
して設定

ポート

セカンダリ

（Secondary）
プライマリ

（Primary）

P2、T1、T2着信と発信の

両方に対応す

るネットワー

クにP1を接続
します

。

有効対応P1（プロキ
シ）
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分割ルーティング有効対処方法操作IPアドレスと
して設定

ポート

セカンダリ

（Secondary）
プライマリ

（Primary）

P1をNICペア
リングのプラ

イマリとして

選択できます

P2
を

プ

ラ

イ

マ

リ

と

し

て

選

択

し

た

場

合

は、
P1
の
IP
ア

ド

レ

ス

を

削

除

す

る

必

要

が

あ

り

ま

す。

（注）
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分割ルーティング有効対処方法操作IPアドレスと
して設定

ポート

セカンダリ

（Secondary）
プライマリ

（Primary）

T1、T2P2をプライマ
リとして、P1
をセカンダリ

として選択し

た場合は、P1
の IPアドレス
を削除する必

要がありま

す。

NICペアリン
グ中に、IPを
削除するよう

に求められま

す。

P1を内部ネッ
トワークに接

続し、

P2をインター
ネットに接続

します。

有効対応P1 + P2（プロ
キシ）

NANA1本のケーブ
ルですべての

着信および発

信トラフィッ

クに対応しま

す。

デュプレック

スタップ

非対応T1（トラ
フィックモニ

タリング）

NANA1本のケーブ
ルでインター

ネットに宛て

たすべてのパ

ケットに対応

し（T1）、も
う 1本のケー
ブルでイン

ターネットか

ら着信するす

べてのパケッ

トに対応しま

す（T2）。

シンプルタッ

プ

対応T1 + T2（トラ
フィックモニ

タリング）
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P1の IPを削除することを選択した場合、P1は分割ルーティングで設定されません。P2また
は作成された NICペアに IPアドレスが割り当てられると、P2のみが設定された状態で分割
ルーティングが有効になります。リンクアグリゲーション（LAGG）インターフェイスは、IP
アドレスがプライマリ（P2）または NICペアに割り当てられない限り表示されません。プラ
イマリ（P2）または NICペアに IPアドレスが割り当てられると、LAGGインターフェイスが
作成されます。

（注）

ハイアベイラビリティを実現するためのフェールオー

バーグループの設定
共通アドレス冗長プロトコル（CARP）を使用すると、 Secure Web Applianceではネットワーク
上の複数のホストで IPアドレスを共有できるようになります。これにより IP冗長性が実現さ
れ、それらのホストから提供されるサービスのハイアベイラビリティを確保できます。

フェールオーバーはプロキシサービスでのみ使用できます。フェールオーバーグループが作

成されると、プロキシは動的にフェールオーバーインターフェイスにバインドします。した

がって、プロキシが何らかの理由でダウンすると、フェールオーバーがトリガーされます。

CARPには、ホスト用の 3種類のステータスがあります。

• primary：各フェールオーバーグループのプライマリホストは 1つだけです。

• backup

• init

CARPフェールオーバーグループ内のプライマリホストは、ローカルネットワークにアドバタ
イズメントを定期的に送信して、バックアップホストにまだ活動中であることを知らせます

（このアドバタイズメント間隔は Secure Web Applianceで設定できます）。バックアップホス
トが（プロキシのダウン、 Secure Web Applianceのダウンまたはネットワークからの切断が原
因で）指定した期間中にプライマリからアドバタイズメントを受信しなかった場合は、フェー

ルオーバーがトリガーされ、いずれかのバックアップがプライマリの役割を引き継ぎます。

プライマリ Secure Web Applianceからのアドバタイズメントは、次の条件を満たす場合、残り
のバックアップホストに到達しません。

•ネットワークまたはインターフェイスが使用不可

• OSの正常性と可用性

Secure Web Applianceの高可用性機能を使用するには、アプリケー
ションセントリックインフラストラクチャ（ACI）でデータプ
レーン IPラーニングを無効にします。

（注）
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アプライアンス間のロードバランシング方式として高可用性を使用することはできません。デ

バイス間のトラフィックをロードバランシングするには、WCCPまたはハードウェアロード
バランサを使用します。

（注）

次に、高可用性スイッチオーバーの原因となる設定を示します。

•認証レルムの追加、削除、または更新

• ISE設定の追加、削除、または更新

• HTTPS証明書の追加または更新

•ログレベルの更新（プロキシログ）

•透過的なリダイレクト設定の更新

• FTPプロキシの有効化、無効化、または更新

• SOCKSプロキシの有効化、無効化、または更新

• PACファイルの追加または変更

•アプライアンスからのインターフェイスの追加または削除

•フェールオーバーグループの追加または更新

•アップストリームプロキシの有効化または無効化

• WTT（Webトラフィックタップ）の有効化または無効化

フェールオーバーグループの追加

始める前に

•このフェールオーバーグループ専用に使用する仮想 IPアドレスを特定します。クライア
ントはこの IPアドレスを使用して、明示的な転送プロキシモードでフェールオーバーグ
ループに接続します。

•以下のパラメータに対して、フェールオーバーグループ内のすべてのアプライアンスに同
じ値を設定します。

•フェールオーバーグループ ID（Failover Group ID）
•ホストネーム
•仮想 IPアドレス（Virtual IP Address）

•仮想アプライアンスにこの機能を設定する場合は、各アプライアンス固有の仮想スイッチ
と仮想インターフェイスが無差別モードを使用するように設定されていることを確認しま

す。詳細については、各自の仮想ハイパーバイザのマニュアルを参照してください。
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ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 2 [フェールオーバーグループの追加（Add Failover Group）]をクリックします。

ステップ 3 [フェールオーバーグループ ID（Failover Group ID）]に 1～ 255の値を入力します。

ステップ 4 （任意）[説明（Description）]に説明を入力します。

ステップ 5 [ホスト名（Hostname）]にホスト名を入力します（www.example.comなど）。

ステップ 6 [仮想 IPアドレスとネットマスク（Virtual IP Address and Netmask）]に値を入力します。例：10.0.0.3/24
（IPv4）または 2001:420:80:1::5/32（IPv6）。

ステップ 7 [インターフェイス（Interface）]メニューからオプションを選択します。[インターフェイスの自動選択
（Select Interface Automatically）]オプションを選択すると、指定した IPアドレスに基づいてインターフェ
イスが選択されます。

[インターフェイスの自動選択（Select Interface Automatically）]オプションを選択しない場合
は、指定した仮想 IPアドレスと同じサブネット内のインターフェイスを選択する必要があり
ます。

（注）

ステップ 8 優先順位を選択します。[プライマリ（Primary）]をクリックし、優先順位を255に設定します。または、
[バックアップ（Backup）]を選択し、[優先順位（Priority）]フィールドに 1（最下位）～ 254の優先順位
を入力します。

ステップ 9 （任意）。サービスに対してセキュリティをイネーブルにするには、[サービスのセキュリティ有効化
（Enable Security Service）]チェックボックスをオンにし、共有シークレットとして使用する文字列を [共
有シークレット（Shared Secret）]と [共有シークレットの再入力（Retype Shared Secret）]フィールドに
入力します。

共有シークレット、仮想 IP、フェールオーバーグループ IDは、フェールオーバーグループ
内のすべてのアプライアンスで同一でなければなりません。

（注）

ステップ 10 [アドバタイズメントの間隔（Advertisement Interval）]フィールドに、アベイラビリティをアドバタイズ
するホスト間の遅延を秒単位（1～ 255）で入力します。

ステップ 11 変更を送信し、保存します。

次のタスク

関連項目

•フェールオーバーの問題（720ページ）

高可用性グローバル設定の編集

ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 2 [高可用性グローバル設定（High Availability Global Settings）]領域で、[設定を編集（Edit Settings）]をク
リックします。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
51

接続、インストール、設定

高可用性グローバル設定の編集



ステップ 3 [フェールオーバー処理（Failover Handling）]メニューからオプションを選択します。

• [プリエンプティブ（Preemptive）]：使用可能な場合、優先順位が最も高いホストが制御を担います。

• [プリエンプティブでない（Non-preemptive）]：より優先順が高いホストが使用可能になった場合で
も、現在制御を担っているホストが制御を続行します。

ステップ 4 [送信（Submit）]をクリックします。または、[キャンセル（Cancel）]をクリックして変更を破棄します。

フェールオーバーグループのステータスの表示

[ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）]を選択します。
[フェールオーバーグループ（Failover Groups）]領域に現在のフェールオーバーグループが表
示されます。[ステータスの更新（Refresh Status）]をクリックすると、表示を更新できます。
また、[ネットワーク（Network）]>[インターフェイス（Interfaces）]または [レポート（Report）]
> [システムステータス（System Status）]を選択すると、フェールオーバーの詳細を表示でき
ます。

Webプロキシデータに対する P2データインターフェイ
スの使用

デフォルトでは、イネーブルになっている場合でも、Webプロキシは P2で要求をリッスンし
ません。ただし、Webプロキシデータをリッスンするように P2を設定できます。

advancedproxyconfig > miscellaneous CLIコマンドを使用して、クライアント要求をリッスン
するために P2をイネーブルにする場合、発信トラフィックに P1を使用するか、P2を使用す
るかを選択できます。発信トラフィックに P1を使用するには、データトラフィックのデフォ
ルトルートを変更して、P1インターフェイスが接続されている以下の IPアドレスを指定しま
す。

（注）

始める前に

P2をイネーブルにします（P1がイネーブルになっていない場合はP1もイネーブルにする必要
があります）（ネットワークインターフェイスのイネーブル化または変更（34ページ）を参
照）。

ステップ 1 CLIにアクセスします。

ステップ 2 advancedproxyconfig > miscellaneousコマンドを使用して、必要なエリアにアクセスします。

example.com> advancedproxyconfig
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Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters

ステップ 3 []> miscellaneous

ステップ 4 下記の質問が表示されるまで、Enterキーを押して各質問をパスします。

Do you want proxy to listen on P2?

この質問に対して「y」を入力します。

ステップ 5 Enterキーを押して、残りの質問をパスします。

ステップ 6 変更を保存します。

次のタスク

関連項目

•アプライアンスの接続（16ページ）。
• TCP/IPトラフィックルートの設定（53ページ）。
•トランスペアレントリダイレクションの設定（56ページ）

TCP/IPトラフィックルートの設定
ルートは、ネットワークトラフィックの送信先（ルーティング先）を指定するために使用され

ます。 Secure Web Applianceは、以下の種類のトラフィックをルーティングします。

•データトラフィック。Webを参照しているエンドユーザからのWebプロキシが処理する
トラフィック。

•管理トラフィック。Webインターフェイスを介してアプライアンスを管理することによっ
て作成されるトラフィック、およびアプライアンスが管理サービス（AsyncOSのアップグ
レード、コンポーネントのアップデート、DNS、認証など）用に作成するトラフィック。

デフォルトでは、どちらのトラフィックも、すべての設定済みネットワークインターフェイス

用に定義されたルートを使用します。ただし、管理トラフィックが管理ルーティングテーブル

を使用し、データトラフィックがデータルーティングテーブルを使用するように、ルーティ

ングを分割することを選択できます。これらのトラフィックはそれぞれ以下のように分割され

ます。
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データトラフィック管理トラフィック

• HTTP

• HTTPS

• FTP

• WCCPネゴシエーション

•外部 DLPサーバによる ICAP要求

• DNS（設定可能）

•アップデート/アップグレード/機能キー（設
定可能）

• LDAP/NTLM認証（ドメインコントローラに
より設定可能）

• WebUI

• SSH

• SNMP

• NTLM認証（ドメインコントローラに
よる）

• Syslogs

• FTPプッシュ

• DNS（設定可能）

•アップデート/アップグレード/機能キー
（設定可能）

[ネットワーク（Network）] > [ルート（Routes）]ページのセクションの数は、分割ルーティン
グがイネーブルかどうかに応じて決まります。

•管理トラフィックとデータトラフィック用の個別のルート設定セクション（分割ルーティ
ングがイネーブルの場合）。管理インターフェイスを管理トラフィック専用に使用する場

合（[M1ポートをアプライアンス管理サービスのみに限定する（Restrict M1 port to appliance
management services only）]がイネーブルの場合）、このページには、ルートを入力する 2
つのセクション（管理トラフィック用とデータトラフィック用）が表示されます。

•すべてのトラフィックに対して 1つのルート設定セクション（分割ルーティングがディ
セーブルの場合）。管理トラフィックとデータトラフィックの両方に管理インターフェイ

スを使用する場合（[M1ポートをアプライアンス管理サービスのみに限定する（RestrictM1
port to appliance management services only）]がディセーブルの場合）、このページには、
Secure Web Applianceから送信されるすべてのトラフィック（管理トラフィックとデータ
トラフィックの両方）のルートを入力する 1つのセクションが表示されます。

ルートゲートウェイは、それが設定されている管理インターフェイスまたはデータインター

フェイスと同じサブネット上に存在する必要があります。複数のポートがイネーブルになって

いる場合、Webプロキシは、データトラフィック用に設定されているデフォルトゲートウェ
イと同じネットワーク上のデータインターフェイスでトランザクションを送信します。

（注）

発信サービストラフィック

Secure Web Applianceは管理インターフェイスとデータインターフェイスを使用して、サービ
ス用の発信トラフィック（DNS、ソフトウェアアップグレード、NTP、tracerouteデータトラ
フィックなど）もルーティングします。発信トラフィックに使用されるルートを選択すること
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で、各サービスに対してこれを個々に設定できます。デフォルトでは、すべてのサービスに対

して管理インターフェイスが使用されます。

関連項目

•管理トラフィックとデータトラフィックの分割ルーティングをイネーブルにするには、
ネットワークインターフェイスのイネーブル化または変更（34ページ）を参照してくだ
さい。

デフォルトルートの変更

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）]を選択します。

ステップ 2 必要に応じて、[管理（Management）]テーブルまたは [データ（Data）]テーブルの [デフォルトルート
（Default Route）]をクリックします（分割ルーティングがイネーブルになっていない場合は、統合された
[管理/データ（Management/Data）]テーブル）。

ステップ 3 [ゲートウェイ（Gateway）]カラムで、編集するネットワークインターフェイスに接続されているネット
ワークのネクストホップ上のコンピュータシステムの IPアドレスを入力します。

ステップ 4 変更を送信し、保存します。

ルートの追加

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）]を選択します。

ステップ 2 ルートを作成するインターフェイスに対応する [ルートを追加（Add Route）]ボタンをクリックします。

ステップ 3 名前、宛先ネットワーク、およびゲートウェイを入力します。

ステップ 4 変更を送信し、保存します。

ルーティングテーブルの保存およびロード

[ネットワーク（Network）] > [ルート（Routes）]を選択します。

ルートテーブルを保存するには、[ルートテーブルを保存（Save Route Table）]をクリックし、ファイルの
保存場所を指定します。

保存されているルートテーブルをロードするには、[ルートテーブルをロード（Load Route Table）]をク
リックし、ファイルを探して開き、変更を送信して確定します。
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宛先アドレスが物理ネットワークインターフェイスの 1つと同じサブネット上にある場合、
AsyncOSは同じサブネット内のネットワークインターフェイスを使用してデータを送信しま
す。ルーティングテーブルは参照されません。

（注）

ルートの削除

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）]を選択します。

ステップ 2 該当するルートの [削除（Delete）]列のチェックボックスをオンにします。

ステップ 3 [削除（Delete）]をクリックして確認します。

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

•ネットワークインターフェイスのイネーブル化または変更（34ページ）。

トランスペアレントリダイレクションの設定

•透過リダイレクションデバイスの指定（56ページ）
• WCCPサービスの設定（58ページ）

透過リダイレクションデバイスの指定

始める前に

レイヤ 4スイッチまたはWCCP v2ルータにアプライアンスを接続します。

ステップ 1 [ネットワーク（Network）] > [トランスペアレントリダイレクション（Transparent Redirection）]を選択し
ます。

ステップ 2 [デバイスの編集（Edit Device）]をクリックします。

ステップ 3 [タイプ（Type）]ドロップダウンリストから、アプライアンスに透過的にトラフィックをリダイレクトす
るデバイスのタイプとして [レイヤ 4スイッチもしくはデバイスなし（Layer 4 Switch or No Device）]また
は [WCCP v2ルータ（WCCP v2 Router）]を選択します。

ステップ 4 変更を送信し、保存します。

ステップ 5 WCCP v2デバイスの場合は、以下の追加手順を実行します。

a) デバイスのマニュアルを参照して、WCCPデバイスを設定します。
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b) Secure Web Applianceの [透過リダイレクション（Transparent Redirection）]ページで、[サービスの追加
（Add Service）]をクリックし、WCCPサービスの追加と編集（59ページ）で説明している手順に従っ
てWCCPサービスを追加します。

c) アプライアンスで IPスプーフィングがイネーブルになっている場合は、セカンドWCCPサービスを作
成します。

次のタスク

関連項目

•アプライアンスの接続（16ページ）。

• WCCPサービスの設定（58ページ）。

L4スイッチの使用

透過リダイレクションのためにレイヤ4スイッチを使用している場合、スイッチの設定によっ
ては、 Secure Web Applianceでいくつかの追加オプションを設定する必要があります。

•通常は IPスプーフィングを有効にしないでください。アップストリーム IPアドレスのス
プーフィングを行う場合は、非同期ルーティングループを作成します。

• [Webプロキシ設定の編集（Edit Web Proxy Settings）]ページ（[セキュリティサービス
（Security Services）] > [Webプロキシ（Web Proxy）]）の[受信ヘッダーを使用する（Use
Received Headers）]セクション（詳細設定）にある [X-Forwarded-Forを使用したクライア
ント IPアドレスの識別を有効にする（Enable Identification of Client IP Addresses using
X-Forwarded-For）]をオンにします。次に、1つ以上の出力 IPアドレスを [信頼できるダ
ウンストリームプロキシまたはロードバランサ（Trusted Downstream Proxy or Load
Balancer）]リストに追加します。

•次に示すプロキシ関連パラメータを必要に応じて設定するには、CLIコマンド
advancedproxyconfig > miscellaneousを使用できます。

• Would you like proxy to respond to health checks from L4 switches (always enabled

if WSA is in L4 transparent mode)?： Secure Web Applianceがヘルスチェックに応答
できるようにするには Yと入力します。

• Would you like proxy to perform dynamic adjustment of TCP receive window size?

：ほとんどの場合はデフォルトの Yを使用します。 Secure Web Applianceの別のプロ
キシデバイスアップストリームがある場合は Nと入力します。

• Do you want to pass HTTP X-Forwarded-For headers?：X-Forwarded-For（XFF）ヘッ
ダーの要件アップストリームがない場合は不要です。

• Would you like proxy to log values from X-Forwarded-For headers in place of

incoming connection IP addresses?：トラブルシューティングを支援するには Yと
入力できます。クライアント IPアドレスがアクセスログに表示されます。
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• Would you like the proxy to use client IP addresses from X-Forwarded-For headers?

ポリシー設定とレポートを支援するには Yと入力できます。

• X-Forwarded-For（XFF）ヘッダーを使用する場合は、XFFヘッダーをログに記録するた
め、アクセスログサブスクリプションに %fを追加します。W3Cログ形式の場合は
cs(X-Forwarded-For)を追加します。

WCCPサービスの設定

WCCPサービスは、WCCP v2ルータにサービスグループを定義するアプライアンスの設定で
す。使用するサービス IDやポートなどの情報が含まれます。サービスグループを使用して、
WebプロキシはWCCPルータとの接続を確立し、ルータからリダイレクトされたトラフィッ
クを処理することができます。

WCCPプロキシのヘルスチェックがイネーブルの場合、 Secure Web ApplianceのWCCPデーモ
ンはWebプロキシサーバーで実行されている xmlrpcサーバーに 10秒おきにヘルスチェック
メッセージ（xmlrpcクライアント要求）を送信します。プロキシが稼働している場合、WCCP
サービスはプロキシから応答を受信し、 Secure Web Applianceは指定されたWCCP対応ルータ
にWCCP「here I am」（HIA）メッセージを 10秒おきに送信します。WCCPサービスがプロキ
シから応答を受信しない場合、HIAメッセージはWCCPルータに送信されません。

WCCPルータがHIAメッセージを3回連続して受信しなかった場合、ルータはサービスグルー
プから Secure Web Applianceを削除し、 Secure Web Applianceにトラフィックが転送されない
ようになります。

CLIコマンド advancedproxyconfig > miscellaneous > Do you want to enable WCCP proxy health

check?を使用して、プロキシヘルスチェックメッセージをイネーブルまたはディセーブルす

ることができます。ヘルスチェックはデフォルトでディセーブルです。

WCCPv2サービスは、IPv4ネットワークおよび IPv6ネットワークで動作します。1つのアプ
ライアンスに最大 15個のサービスグループを設定できます。WCCPルータの各サービスグ
ループには、最大 32のアプライアンスを含めることができます。WCCPv2サービスは、ロー
ドバランシングメカニズムにも使用され、コンテンツエンジンの過負荷とデータブロッキン

グを軽減します。

（注）

同じアプライアンスでWCCPとハイアベイラビリティを設定することはサポートされていま
せん。設定されている場合、 Secure Web Applianceは期待どおりに機能しません。

（注）

• WCCPロードバランシングについて（59ページ）

• WCCPサービスの追加と編集（59ページ）

• IPスプーフィングのWCCPサービスの作成（63ページ）
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WCCPロードバランシングについて

WCCPサービス定義の [割り当ての重み付け（Assignment Weight）]パラメータは、この Secure
Web ApplianceがWCCPプールのメンバーまたはサービスグループとして動作している場合
に、WSAの負荷を調整するために使用されます。この重み付けは、処理するためにこの Secure
Web Applianceに送信できるWCCPの合計トラフィックに対する比率を表します。

割り当ての重み付けを調整する必要があるのは、さまざまなタイプのゲートウェイアプライア

ンスが同じWCCPプールのメンバーになっていて、強力なアプライアンスに振り分けるトラ
フィックの量を増やす必要がある場合のみです。

WCCPプールのメンバーになっているすべての Secure Web Applianceで、WCCPロードバラン
シングを利用するには、割り当ての重み付けをサポートする AsyncOSのバージョンが実行さ
れている必要があります。

（注）

WCCPは、最大 32のアプライアンスの透過的なトラフィックを負荷分散します。ハッシュま
たはマスクに基づいてトラフィックフローのバランスをとり、ネットワークに複数のアプライ

アンスモデルが存在する場合はトラフィックが重み付けされます。ダウンタイムなしでサービ

スプールにデバイスを追加したり、サービスプールからデバイスを削除したりできます。ただ

し、8つ以上のアプライアンスを使用している、または使用する予定の場合は、専用のロード
バランサを用意することをお勧めします。

（注）

[割り当ての重み付け（Assignment Weight）]パラメータの詳細については、WCCPサービスの
追加と編集（59ページ）を参照してください。

WCCPサービスの追加と編集

始める前に

WCCP v2ルータを使用するようにアプライアンスを設定します（透過リダイレクションデバ
イスの指定（56ページ）を参照）。

ステップ 1 [ネットワーク（Network）] > [透過リダイレクション（Transparent Redirection）]を選択します。

ステップ 2 [サービスの追加（Add Service）]をクリックします。または、WCCPサービスを編集するには、[サービス
プロファイル名（Service Profile Name）]列にあるWCCPサービスの名前をクリックします。

ステップ 3 以下の手順に従って、WCCPのオプションを設定します。
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説明WCCPサービスオプション

WCCPサービスの名前。

このオプションを空のままにして、標準サービス（下記を参

照）を選択すると、「web_cache」という名前が自動的に割り
当てられます。

（注）

サービスプロファイル名

（Service Profile Name）

ルータのサービスグループのタイプ。次から選択します。

[標準サービス（Standard service）]。このサービスタイプには、固定 ID
「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先ポート「80」
が割り当てられます。1つの標準サービスのみ作成できます。アプライア
ンスに標準サービスがすでに存在している場合、このオプションはグレー

表示されます。

[ダイナミックサービス（Dynamic service）]。このサービスタイプでは、
カスタム ID、ポート番号、およびリダイレクトオプションとロードバラ
ンシングオプションを定義できます。WCCPルータでサービスを作成する
ときは、ダイナミックサービスで指定したパラメータと同じパラメータを

入力します。

ダイナミックサービスを作成する場合は、以下の情報を入力します。

• [サービス ID（Service ID）]。[ダイナミックサービス ID（Dynamic
Service ID）]フィールドに 0～ 255の任意の数字を入力できます。た
だし、このアプライアンスには 15個以上のサービスグループを設定
することはできません。

• [ポート番号（Port number(s)）]。[ポート番号（Port Numbers）]フィー
ルドにリダイレクトするトラフィックに最大 8つのポート番号を入力
します。

• [リダイレクションの基礎（Redirection basis）]。送信元ポートまたは
宛先ポートに基づいてトラフィックをリダイレクトするように選択し

ます。デフォルトは宛先ポートです。

透過リダイレクションと IPスプーフィングを使用してネ
イティブ FTPを設定するには、[ソースポート（リターン
パス）に基づいてリダイレクト（Redirect based on source
port (return path)）]を選択し、送信元ポートを 13007に設
定します。

（注）

• [ロードバランシングの基礎（Load balancing basis）]。ネットワーク
が複数の Secure Web Applianceを使用している場合、アプライアンス
間でパケットを配布する方法を選択できます。サーバまたはクライア

ントアドレスに基づいてパケットを配布できます。クライアントア

ドレスを選択した場合、クライアントからのパケットは常に同じアプ

ライアンスに配布されます。デフォルトはサーバアドレスです。

サービス
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説明WCCPサービスオプション

1つまたは複数のWCCP対応ルータの IPv4または IPv6アドレスを入力し
ます。各ルータ固有の IPを使用します。マルチキャストアドレスは入力で
きません。1つのサービスグループ内に IPv4と IPv6アドレスを混在させ
ることはできません。

ルータ IPアドレス

このサービスグループに対してパスフレーズを要求する場合は、[サービ
スのセキュリティ有効化（Enable Security for Service）]をオンにします。
イネーブルにした場合、そのサービスグループを使用するアプライアンス

とWCCPルータは同じパスフレーズを使用する必要があります。

使用するパスフレーズと確認パスフレーズを入力します。

ルータセキュリティ
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説明WCCPサービスオプション

ロードバランシング方式。複数の Secure Web Appliance間においてルータ
がパケットのロードバランシングを実行する方法を決定します。次から選

択します。

• [マスクのみ許可（Allow Mask Only）]。WCCPルータは、ルータの
ハードウェアを使用して決定を行います。この方式は、ハッシュ方式

よりもルータのパフォーマンスを向上させます。ただし、すべての

WCCPルータがマスク割り当てをサポートしているわけではありませ
ん。（IPv4のみ）

• [ハッシュのみ許可（Allow Hash Only）]。この方式は、ハッシュ関数
に依存して、リダイレクションに関する決定を下します。この方式は

マスク方式ほど効率的ではありませんが、ルータがこのオプションし

かサポートしていない場合もあります。（IPv4および IPv6）

• [ハッシュもしくはマスクを許可（Allow Hash or Mask）]。AsyncOS
がルータと方式をネゴシエートできるようになります。ルータがマス

クをサポートしている場合、AsyncOSはマスクを使用します。サポー
トしていない場合は、ハッシュが使用されます。

[マスクのカスタマイズ（Mask Customization）]。[マスクのみ許可（Allow
Mask Only）]または [ハッシュのみ許可（Allow Hash Only）]を選択する場
合、マスクをカスタマイズしたり、ビット数を指定したりできます。

• [カスタムマスク（最大 6ビット）]。マスクを指定できます。Webイ
ンターフェイスは、提供するマスクに関連付けられたビット数を表示

します。IPv4ルータの場合は最大 5ビット、IPv6ルータの場合は最大
6ビットを使用できます。

• [システム生成マスク（System generated mask）]。システムがマスク
を生成するように設定できます。任意で、システムにより生成された

マスクにビット数（1～ 5）を指定できます。

[重みの割り当て（Assignment Weight）]：この Secure Web Applianceの
WCCP重み付け。有効な値は 0～ 255です。この重み付けは、WCCPサー
ビスグループのメンバーとしてのこの Secure Web Applianceに送信して処
理できる合計トラフィックに対する比率を表します。ゼロの値は、この

Secure Web Applianceはサービスグループのメンバーであっても、ルータ
からリダイレクトされるトラフィックを受信しないことを意味します。詳

細については、WCCPロードバランシングについて（59ページ）を参照
してください。

[転送方式（Forwarding method）]。この方式では、リダイレクトされたパ
ケットがルータからWebプロキシに転送されます。

[リターン方式（ReturnMethod）]。この方式では、リダイレクトされたパ
ケットがWebプロキシからルータに転送されます。

詳細設定（Advanced）
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説明WCCPサービスオプション

転送方式およびリターン方式では、以下のいずれかのメソッドタイプが使

用されます。

• [レイヤ 2（L2）（Layer 2 (L2)）]。パケットの宛先MACアドレスを
ターゲットWebプロキシのMACアドレスに置き換えることで、レイ
ヤ2のトラフィックをリダイレクトします。L2メソッドはハードウェ
アレベルで動作し、通常、最高のパフォーマンスを実現します。ただ

し、すべてのWCCPルータが L2転送をサポートしているわけではあ
りません。また、WCCPルータは、（物理的に）直接接続されている
Secure Web Applianceとの L2ネゴシエーションのみを許可します。

• [総称ルーティングカプセル化（GRE）（Generic Routing Encapsulation
(GRE)）]。この方式は、GREヘッダーとリダイレクトヘッダーを含
む IPパケットをカプセル化することで、レイヤ3でトラフィックをリ
ダイレクトします。GREはソフトウェアレベルで動作し、パフォー
マンスに影響する可能性があります。

• [L2またはGRE（L2 or GRE）]。このオプションを指定すると、アプ
ライアンスはルータがサポートしている方式を使用します。ルータと

アプライアンスの両方が L2とGREをサポートする場合、アプライア
ンスは L2を使用します。

ルータが直接アプライアンスに接続されていない場合、GREを選択する必
要があります。

ステップ 4 変更を送信し、保存します。

IPスプーフィングのWCCPサービスの作成

ステップ 1 Webプロキシで IPスプーフィングがイネーブルになっている場合は、2つのWCCPサービスを作成しま
す。標準のWCCPサービスを作成するか、宛先ポートに基づいてトラフィックをリダイレクトするダイナ
ミックWCCPサービスを作成します。

ステップ 2 宛先ポートに基づいてトラフィックをリダイレクトするダイナミックWCCPサービスを作成します。

ステップ 1で作成したサービスで使用されるポート番号、ルータ IPアドレス、ルータセキュリティの設定
と同じ設定を使用します。
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•シスコでは、リターンパスに使用する（送信元ポートに基づく）WCCPサービスには 90
～ 97のサービス ID番号を使用することを推奨します。

• WCCPロードバランシング方式を [マスクのみ許可（Allow Mask Only）]または [ハッシュ
もしくはマスクを許可（Allow Hash or Mask）]に設定して、複数のアプライアンスにトラ
フィックを分散する場合は、なりすましの IPアドレスを適切に設定します。なりすましの
IPアドレスの設定では、WCCPルータと Secure Web Appliance間のトラフィックを適切に
ルーティングする必要があります。

（注）

次のタスク

関連項目

• Webプロキシキャッシュ（90ページ）。

VLANの使用によるインターフェイス能力の向上
1つまたは複数のVLANを設定することで、組み込まれている物理インターフェイスの数を超
えて、 Secure Web Applianceが接続可能なネットワークの数を増加できます。

VLANは、「VLANDDDD」という形式の名前を持つ動的な「データポート」として表示され
ます。「DDDD」は最大 4桁の IDです（VLAN 2、VLAN 4094など）。AsyncOSは、最大 30
の VLANをサポートします。

物理ポートは、VLANに配置するために IPアドレスを設定する必要がありません。VLANを
作成した物理ポートに VLAN以外のトラフィックを受信する IPアドレスを設定できるため、
VLANのトラフィックと VLAN以外のトラフィックの両方を同じインターフェイスで受信で
きます。

VLANSは、M1、内部データポートには P1、外部データポートには P2を使用して、管理イン
ターフェイスで作成できます。

VSANの設定と管理

VLANの作成、編集、および削除を行うには、etherconfigコマンドを使用します。作成した

VLANは、CLIの interfaceconfigコマンドを使用して設定できます。

VLAN設定を変更する場合は、必ずアプライアンスをリブートしてください。（注）

例 1：新しい VLANの作成

この例では、P1 1ポート上に 2つの VLAN（VLAN 31と VLAN 34）を作成します。
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T1または T2インターフェイス上で VLANを作成しないでください。（注）

ステップ 1 CLIにアクセスします。

ステップ 2 以下の手順を実行します。

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> vlan
VLAN interfaces:
Choose the operation you want to perform:
- NEW - Create a new VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 34
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
VLAN interfaces:
1. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 31
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
VLAN interfaces:
1. VLAN 31 (P1)
2. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]>

ステップ 3 変更を保存します。

例 2：VLAN上の IPインターフェイスの作成

この例では、VLAN 34イーサネットインターフェイス上に新しい IPインターフェイスを作成
します。
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インターフェイスに変更を加えると、アプライアンスとの接続が閉じることがあります。（注）

ステップ 1 CLIにアクセスします。

ステップ 2 以下の手順を実行します。

example.com> interfaceconfig
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]> new
IP Address (Ex: 10.10.10.10):
[]> 10.10.31.10
Ethernet interface:
1. Management
2. P1
3. VLAN 31
4. VLAN 34
[1]> 4
Netmask (Ex: "255.255.255.0" or "0xffffff00"):
[255.255.255.0]>
Hostname:
[]> v.example.com
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
3. VLAN 34 (10.10.31.10 on VLAN 34: v.example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]>
example.com> commit

ステップ 3 変更を保存します。

次のタスク

関連項目

•ネットワークインターフェイスのイネーブル化または変更（34ページ）。
• TCP/IPトラフィックルートの設定（53ページ）。

リダイレクトホスト名とシステムホスト名
システムセットアップウィザードを実行すると、システムホスト名とリダイレクトホスト名

が同一になります。ただし、sethostnameコマンドを使用してシステムのホスト名を変更して
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も、リダイレクトホスト名は変更されません。そのため、複数の設定に異なる値が含まれるこ

とになります。

AsyncOSは、エンドユーザー通知と応答確認にリダイレクトホスト名を使用します。

システムホスト名は、次のエリアでアプライアンスの識別に使用される完全修飾ホスト名で

す。

•コマンドラインインターフェイス（CLI）

•システムアラート

• Secure Web Applianceが Active Directoryドメインに参加するときに、マシンの NetBIOS名
を作成する場合

システムホスト名はインターフェイスのホスト名と直接対応しておらず、クライアントがアプ

ライアンスに接続するために使用されません。

リダイレクトホスト名の変更

ステップ 1 Webユーザーインターフェイスで、[ネットワーク（Network）] > [認証（Authentication）]に移動します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [リダイレクトホスト名（Redirect Hostname）]に新しい値を入力します。

システムホスト名の変更

ステップ 1 CLIにアクセスします。

ステップ 2 Secure Web Applianceの名前を変更するには、sethostnameコマンドを使用します。

example.com> sethostname

example.com> hostname.com

example.com> commit
...
hostname.com>

ステップ 3 変更を保存します。
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SMTPリレーホストの設定
AsyncOSは、通知、アラート、Cisco IronPortカスタマーサポート要求など、システムにより
生成された電子メールメッセージを定期的に送信します。デフォルトでは、AsyncOSはドメ
インのMXレコードにリストされている情報を使用して電子メールを送信します。ただし、ア
プライアンスがMXレコードにリストされているメールサーバーに直接到達できない場合、
アプライアンス上に少なくとも 1つの SMTPリレーホストを設定します。

Secure Web ApplianceがMXレコードまたは設定済み SMTPリレーホストにリストされている
メールサーバと通信できない場合、電子メールメッセージを送信できず、ログファイルにメッ

セージを書き込みます。

（注）

1つまたは複数の SMTPリレーホストを設定できます。複数の SMTPリレーホストを設定す
る場合、AsyncOSは、使用可能な最上位の SMTPリレーホストを使用します。SMTPリレー
ホストが使用できない場合、AsyncOSは、そのリスト 1つ下のリレーホストの使用を試みま
す。

SMTPリレーホストの設定

ステップ 1 [ネットワーク（Network）] > [内部SMTPリレー（Internal SMTP Relay）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [内部SMTPリレー（Internal SMTP Relay）]の設定を完成させます。

説明プロパティ

SMTPリレーに使用するホスト名または IPアドレス。リレーホスト名または IP
アドレス（Relay Hostname
or IP Address）

SMTPリレーに接続するためのポート。このプロパティを空欄にした場合、ア
プライアンスはポート 25を使用します。

ポート（Port）

SMTPリレーへの接続に使用するアプライアンスのネットワークインターフェ
イス（管理またはデータのいずれか）に関連付けられているルーティングテー

ブル。リレーシステムと同じネットワークにあるインターフェイスを選択しま

す。

SMTPへの接続に使用す
るルーティングテーブル

（Routing Table to Use for
SMTP）

ステップ 4 （任意）[行を追加（Add Row）]をクリックして別の SMTPリレーホストを追加します。

ステップ 5 変更を送信し、保存します。
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DNSの設定
AsyncOS for Webは、インターネットルート DNSサーバまたはユーザ独自の DNSサーバを使
用できます。インターネットルートサーバを使用する場合、特定のドメインに使用する代替

サーバを指定できます。代替 DNSサーバは単一のドメインに適用されるため、当該ドメイン
に対する権威サーバ（最終的な DNSレコードを提供）である必要があります。

セカンダリDNSネームサーバを指定して、プライマリネームサーバで解決されないクエリを
解決することもできます。セカンダリDNSサーバはフェールオーバーDNSサーバとして使用
されません。プライマリ DNSサーバからDNS設定の編集（70ページ）で指定されたエラー
が返された場合は、優先順位に従ってセカンダリ DNSサーバがクエリされます。

認証の失敗を防ぐには、 Secure Web Appliance認証リダイレクト名が一意であることを確認し
てください。

•スプリット DNS（70ページ）

• DNSキャッシュのクリア（70ページ）

• DNS設定の編集（70ページ）

セキュア DNSの注意事項と制約事項

デフォルトでは、セキュア DNSは無効になっています。（注）

セキュア DNSを有効にする場合：

•ローカルドメインとプライベートドメインのホスト名で FQDNを使用する必要がありま
す。

•下位互換性がないため、DNSサーバーは DNSSecを使用して構成するようにしてくださ
い。これを使用しないと、未解決のホスト名を使用した無効な応答が返される可能性があ

ります。

•次のシステムログは表示されません。

•インターネットルートの DNS要求に対するサーバーの詳細

•デバッグログとトレースログに関する詳細情報

• CNAMEはキャッシュされません。

•無効な DNSSEC応答はキャッシュされません。

• DNSキャッシュは、セキュアDNSの設定が [無効化（disabled）]から [有効化（enabled）]
に変更されたときにクリアされ、その逆も同様です。
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• [ネットワーク設定のロード（Load Network Settings）]を選択して、セキュア DNSの構成
を確実にロードします。

スプリット DNS
AsyncOSは、内部サーバが特定のドメインに設定され、外部またはルート DNSサーバが他の
ドメインに設定されたスプリット DNSをサポートします。ユーザ独自の内部サーバを使用し
ている場合は、例外のドメインおよび関連する DNSサーバを指定することもできます。

DNSキャッシュのクリア

始める前に

このコマンドを使用すると、キャッシュの再投入中に一時的にパフォーマンスが低下すること

があるので注意してください。

ステップ 1 [ネットワーク（Network）] > [DNS]を選択します。

ステップ 2 [DNSキャッシュを消去（Clear DNS Cache）]をクリックします。

DNS設定の編集

ステップ 1 [ネットワーク（Network）] > [DNS]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて、DNS設定値を設定します。
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説明プロパティ

[これらのDNSサーバを使用（Use these DNS Servers）]。アプライアンスがホ
スト名の解決に使用できるローカル DNSサーバ。

[優先代替DNSサーバ（オプション）（Alternate DNS servers Overrides
(Optional)）]。特定のドメイン用の権威 DNSサーバ

[インターネットのルートDNSサーバを使用（Use the Internet's Root DNS
Servers）]。アプライアンスがネットワーク上のDNSサーバにアクセスできな
い場合に、ドメイン名サービスルックアップにインターネットのルート DNS
サーバを使用することを選択できます。

インターネットルート DNSサーバは、ローカルホスト名を解決
しません。アプライアンスでローカルホスト名を解決する必要が

ある場合は、ローカル DNSサーバを使用して解決するか、コマン
ドラインインターフェイスからローカルDNSに適切なスタティッ
クエントリを追加する必要があります。これは、新しいWebイン
ターフェイスにアクセスするためにも必要です。

（注）

プライマリ DNSサーバ
（Primary DNS Servers）

プライマリネームサーバで解決されなかったホスト名を解決するためにアプ

ライアンスが使用できるセカンダリ DNSサーバ。

プライマリ DNSサーバから次のエラーが返されると、セカンダリ
DNSサーバがホスト名クエリを受信します。

（注）

•エラーなし、応答セクションを受信しませんでした。（No
Error, no answer section received.）

•サーバが要求を完了できませんでした。応答セクションがあ
りません。（Server failed to complete request, no answer section.）

•名前エラー、応答セクションを受信しませんでした。（Name
Error, no answer section received.）

•実装されていない機能です。（Function not implemented.）

•サーバがクエリへの応答を拒否しました。（Server Refused to
Answer Query.）

セカンダリ DNSサーバ
（Secondary DNS Servers）

DNSサービスがルートトラフィックをルーティングする際に経由するインター
フェイスを指定します。

DNSトラフィック用ルー
ティングテーブル

（Routing Table for DNS
Traffic）

DNSサーバが IPv4と IPv6の両方のアドレスを提供する場合、AsyncOSはこの
設定を使用して IPアドレスのバージョンを選択します。

AsyncOSは、透過的 FTP要求のバージョン設定に従いません。（注）

IPアドレスバージョン設
定（IP Address Version
Preference）
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説明プロパティ

DNSサーバーから受信した DNS応答の認証を検証するには、[セキュアDNS
（Secure DNS）]チェックボックスをオンにします。

セキュア DNSを有効にすると、解決までの時間が長くなります。（注）

セキュア DNS

無応答逆引き DNSルックアップがタイムアウトするまでの待機時間（秒単
位）。

DNS逆引きタイムアウト
（Wait Before Timing out
Reverse DNS Lookups）

簡易ホスト名（「.」記号がないホスト名）宛てに要求を送信する際に使用され
るDNSドメイン検索リスト。ドメイン名を加えたホスト名に一致するDNSが
存在するどうかを調べるために、指定されたドメインが入力順に照合されま

す。

ドメイン検索リスト

（Domain Search List）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

• TCP/IPトラフィックルートの設定（53ページ）

• IPアドレスのバージョン（33ページ）

接続、インストール、設定に関するトラブルシューティ

ング
•フェールオーバーの問題（720ページ）
•アップストリームプロキシが基本クレデンシャルを受け取らない（744ページ）
•クライアント要求がアップストリームプロキシで失敗する（744ページ）
•最大ポートエントリ数（746ページ）
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第 3 章

CiscoクラウドWebセキュリティプロキシ
へのアプライアンスの接続

この章で説明する内容は、次のとおりです。

•クラウドコネクタモードで機能を設定および使用する方法 （73ページ）
•クラウドコネクタモードでの展開 （74ページ）
•クラウドコネクタの設定（74ページ）
•クラウドのディレクトリグループの使用によるWebアクセスの制御（78ページ）
•クラウドプロキシサーバーのバイパス（78ページ）
•クラウドコネクタモードでの FTPおよび HTTPSの部分的サポート （79ページ）
•セキュアデータの漏洩防止（79ページ）
•グループ名、ユーザー名、IPアドレスの表示 （80ページ）
•クラウドコネクタログへの登録（80ページ）
•クラウドWebセキュリティコネクタの使用による識別プロファイルと認証 （80ページ）

クラウドコネクタモードで機能を設定および使用する方

法
クラウドコネクタのサブセットに含まれる機能の使用方法は、注記した点を除き、標準モード

と同じです。詳細については、操作モードの比較（10ページ）を参照してください。

このトピックは本書のさまざまな個所と関連し、標準モードとクラウドWebセキュリティコ
ネクタモードの両方に共通する Secure Web Applianceの主要機能の一部は、それらの個所に記
載されています。クラウドへのディレクトリグループの送信に関する情報およびクラウドコ

ネクタの設定情報を除き、関連情報は本書の他の個所に記載されています。

このトピックには、標準モードでは適用できないクラウドWebセキュリティコネクタの設定
に関する情報が含まれています。

本書には、CiscoクラウドWebセキュリティ製品に関する情報は記載されていません。Cisco
クラウドWebセキュリティのドキュメントは、
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[英語]から入手できます。

クラウドコネクタモードでの展開
アプライアンスの初期設定時に、クラウドコネクタモードと標準モードのどちらで展開する

かを選択します。必要なライセンスを所有している場合は、現在展開されているアプライアン

スでシステムセットアップウィザードを標準モードで実行し、これをクラウドコネクタモー

ドで再展開することもできます。システムセットアップウィザードを実行すると、既存の設

定は上書きされ、既存のすべてのデータが削除されます。

アプライアンスの展開は標準モードとクラウドセキュリティモードのどちらにおいても同様

ですが、オンサイトWebプロキシサービスおよびレイヤ 4トラフィックモニターサービス
は、クラウドWebセキュリティコネクタモードでは使用できません。

クラウドWebセキュリティコネクタは、明示的な転送モードまたは透過モードで展開できま
す。

初期設定後にクラウドコネクタの設定を変更するには、[ネットワーク（Network）] > [クラウ
ドコネクタ（Cloud Connector）]を選択します。

関連項目

•接続、インストール、設定（9ページ）

クラウドコネクタの設定

始める前に

「仮想アプライアンスでのWebインターフェイスへのアクセスのイネーブル化」を参照して
ください。

ステップ 1 Secure Web ApplianceのWebインターフェイスにアクセスします。

インターネットブラウザに Secure Web Applianceの IPv4アドレスを入力します。

初めてシステムセットアップウィザードを実行するときは、以下のデフォルトの IPv4アドレスを使用
します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルトの IPv4アドレス、8080は、HTTPのデフォルトの管理ポート設定、
8443は HTTPSのデフォルトの管理ポートです。
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ステップ 2 [システム管理（System Administration）] > [システムセットアップウィザード（System Setup Wizard）]
を選択します。

ステップ 3 ライセンス契約の条項に同意します。

ステップ 4 [セットアップの開始（Begin Setup）]をクリックします。

ステップ 5 システム設定項目を設定します。

説明設定

Secure Web Applianceの完全修飾ホスト名。デフォルトシステム

ホスト名（Default
System Hostname）

ドメイン名サービスルックアップ用のインターネットルート DNSサーバー。

DNSの設定（69ページ）も参照してください。

DNSサーバー（DNS
Server(s)）

システムクロックと同期させるサーバー。デフォルトは time.ironport.comです。NTPサーバー（NTP
Server）

アプライアンス上にタイムゾーンを設定して、メッセージヘッダーおよびログ

ファイルのタイムスタンプが正確に表示されるようにします。

タイムゾーン

ステップ 6 アプライアンスモードの [クラウドWebセキュリティコネクタ（Cloud Web Security Connector）]を選択
します。

ステップ 7 クラウドコネクタの設定項目を設定します。

説明設定

クラウドプロキシサーバー（CPS）のアドレス（例：proxy1743.scansafe.net）。クラウドWebセキュ
リティプロキシサー

バー（Cloud Web
Security Proxy
Servers）

AsyncOSがクラウドWebセキュリティプロキシへの接続に失敗した場合、イン
ターネットに [直接接続（Connect directly）]するか、[要求をドロップ（Drop
requests）]します。

失敗のハンドリング

（Failure Handling）

トランザクションを認証する方式：

• Secure Web Applianceの一般向け IPv4アドレス

•各トランザクションに含まれている認証キー。Cisco Cloud Web Security Portal
内で認証キーを生成できます。

Cloud Web Security認
証スキーム（Cloud
Web Security
Authorization
Scheme）

ステップ 8 ネットワークインターフェイスおよび配線を設定します。
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説明設定

M1インターフェイスを管理トラフィック専用として設定する場合は、データト
ラフィック用の P1インターフェイスを設定する必要があります。ただし、管理
トラフィックとデータトラフィックの両方をM1インターフェイスとして使用す
る場合でも、P1インターフェイスを設定できます。

イーサネットポート

（Ethernet Port）

Secure Web Applianceを管理するために使用する IPv4アドレス。[IPアドレス（IP
Address）]

このネットワークインターフェイス上の Secure Web Applianceを管理する際に使
用するネットワークマスク。

ネットワークマスク

（Network Mask）

このネットワークインターフェイス上の Secure Web Applianceを管理する際に使
用するホスト名。

ホスト名

（Hostname）

ステップ 9 管理およびデータトラフィックのルートを設定します。

説明設定

管理インターフェイスやデータインターフェイスを通過するトラフィックに使

用するデフォルトのゲートウェイの IPv4アドレス。
デフォルトゲート

ウェイ（Default
Gateway）

スタティックルートの識別に使用する名前。名前（Name）

このルートのネットワーク上の宛先の IPv4アドレス。内部ネットワーク

（Internal Network）

このルートのゲートウェイの IPv4アドレス。ルートゲートウェイは、それが設
定されている管理インターフェイスまたはデータインターフェイスと同じサブ

ネット上に存在する必要があります。

内部ゲートウェイ

（Internal Gateway）

ステップ 10 透過的接続の設定項目を設定します。

デフォルトでは、クラウドコネクタはトランスペアレントモードで展開され、レイヤ4スイッ
チまたはWCCPバージョン 2ルータと接続する必要があります。

（注）

説明設定

• Secure Web Applianceはレイヤ 4スイッチに接続されます。

または

•明示的な転送モードでクラウドコネクタを展開します。

レイヤ 4スイッチ
（Layer-4 Switch）

または

デバイスなし（No
Device）
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説明設定

Secure Web ApplianceはWCCPバージョン 2対応ルータに接続されます。

注：パスフレーズは任意であり、7文字以内の文字を含めることができます。

WCCP v2ルータ
（WCCP v2 Router）

ステップ 11 管理設定項目を設定します。

説明設定

Secure Web Applianceにアクセスするためのパスフレーズ。パスフレーズは 6文
字以上にする必要があります。

管理者パスフレーズ

（Administrator
Passphrase）

アプライアンスによって送信されるアラートの宛先メールアドレス。システムアラート

メールの送信先

（Email system alerts
to）

（任意）AsyncOSがシステムによって生成された電子メールメッセージの送信
に使用する SMTPリレーホストのホスト名またはアドレス。

デフォルトの SMTPリレーホストは、MXレコードにリストされているメール
サーバーです。

デフォルトのポート番号は 25です。

SMTPリレーホスト経
由で電子メールを送信

（Send Email via SMTP
Relay Host）

アプライアンスは、シスコカスタマーサポートにシステムアラートと毎週の

ステータスレポートを送信できます。

オートサポート

（AutoSupport）

ステップ 12 レビューしてインストールします。

a) インストールを確認します。

b) 前に戻って変更する場合は、[前へ（Previous）]をクリックします。
c) 入力した情報を使って続行する場合は、[この設定をインストール（Install This Configuration）]をク
リックします。

次のタスク

関連項目

•セキュアデータの漏洩防止（79ページ）

•ネットワークインターフェイス（33ページ）

• TCP/IPトラフィックルートの設定（53ページ）

•トランスペアレントリダイレクションの設定（56ページ）

•アラートの管理（669ページ）
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• SMTPリレーホストの設定（68ページ）

クラウドのディレクトリグループの使用によるWebア
クセスの制御

CiscoクラウドWebセキュリティを使用して、ディレクトリグループに基づいてアクセスを制
御できます。CiscoクラウドWebセキュリティへのトラフィックがクラウドコネクタモードの
Secure Web Applianceを介してルーティングされている場合、CiscoクラウドWebセキュリティ
は、グループベースのクラウドポリシーを適用できるように、クラウドコネクタからトランザ

クションと共にディレクトリグループ情報を受け取る必要があります。

始める前に

Secure Web Applianceの設定に認証レルムを追加します。

ステップ 1 [ネットワーク（Network）] > [クラウドコネクタ（Cloud Connector）]に移動します。

ステップ 2 [クラウドポリシーディレクトリグループ（Cloud Policy Directory Groups）]領域で、[グループの編集（Edit
Groups）]をクリックします。

ステップ 3 CiscoクラウドWebセキュリティ内で作成したクラウドポリシーの対象となる [ユーザーグループ（User
Groups）]と [マシングループ（Machine Groups）]を選択します。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [完了（Done）]をクリックして、変更を確定します。

次のタスク

関連情報

•認証レルム（130ページ）

クラウドプロキシサーバーのバイパス
クラウドルーティングポリシーを使用すると、以下の特性に基づいて、Webトラフィックを
CiscoクラウドWebセキュリティプロキシにルーティングしたり、インターネットに直接ルー
ティングできたりします。

•識別プロファイル
•プロキシポート（Proxy Port）
• Subnet
• URLカテゴリ
•ユーザーエージェント
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クラウドコネクタモードでクラウドルーティングポリシーを作成するプロセスは、標準モー

ドを使用してルーティングポリシーを作成するプロセスと同じです。

関連項目

•ポリシーの作成 （284ページ）

クラウドコネクタモードでの FTPおよび HTTPSの部分
的サポート

クラウドコネクタモードの Secure Web Applianceでは、FTPおよびHTTPSが完全にはサポート
されていません。

FTP

FTPはクラウドコネクタではサポートされません。アプライアンスがクラウドコネクタ用に
設定されている場合、AsyncOSはネイティブ FTPトラフィックをドロップします。

FTP over HTTPはクラウドコネクタモードでサポートされます。

HTTPS

クラウドコネクタは復号化をサポートしていません。復号化せずに HTTPSトラフィックを渡
します。

クラウドコネクタは復号化をサポートしていないため、通常、AsyncOSは HTTPSトラフィッ
クのクライアントヘッダー情報にアクセスできません。したがって、通常、AsyncOSは暗号
化されたヘッダー情報に依存するルーティングポリシーを適用できません。これは、透過的

HTTPSトランザクションでよくあることです。たとえば、透過的 HTTPSトランザクションの
場合、AsyncOSは HTTPSクライアントヘッダー内のポート番号にアクセスできないため、
ポート番号に基づいてルーティングポリシーを照合できません。この場合、AsyncOSはデフォ
ルトのルーティングポリシーを使用します。

明示的なHTTPSトランザクションの場合は2つの例外があります。AsyncOSは、明示的HTTPS
トランザクションの以下の情報にアクセスできます。

• URL

•宛先ポート番号

明示的HTTPSトランザクションの場合は、URLまたはポート番号に基づいてルーティングポ
リシーを照合できます。

セキュアデータの漏洩防止
[ネットワーク（Network）] > [外部 DLPサーバー（External DLP Servers）]で、クラウドコネ
クタを外部のデータ漏洩防止サーバーと統合できます。
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関連項目

•機密データの漏洩防止（405ページ）

グループ名、ユーザー名、IPアドレスの表示
設定したグループ名、ユーザー名、IPアドレスを表示するには、whoami.scansafe.netにアクセ
スします。

クラウドコネクタログへの登録
クラウドコネクタログには、認証されたユーザーやグループ、クラウドヘッダー、認証キー

など、クラウドコネクタの問題のトラブルシューティングに役立つ情報が含まれています。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subsctiptions）]に移動します。

ステップ 2 [ログタイプ（Log Type）]メニューから [クラウドコネクタログ（Cloud Connector Logs）]を選択します

ステップ 3 [ログ名（Log Name）]フィールドに名前を入力します。

ステップ 4 ログレベルを設定します。

ステップ 5 変更を [実行（Submit）]して [確定する（Commit）]します。

次のタスク

関連項目

•ログによるシステムアクティビティのモニター（555ページ）

クラウドWebセキュリティコネクタの使用による識別
プロファイルと認証

クラウドWebセキュリティコネクタは、基本認証および NTLMをサポートしています。ま
た、特定の宛先に対して認証をバイパスできます。

クラウドコネクタモードで Active Directoryレルムを使用すると、トランザクション要求を特
定のマシンから発信された要求として識別できます。マシン IDサービスは標準モードでは使
用できません。

2つの例外を除き、認証は Secure Web Appliance全体で同様に機能します。標準構成であるか
クラウドコネクタ構成であるかは問いません。次に例外を示します。

•マシン IDサービスは標準モードでは使用できません。
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•アプライアンスがクラウドコネクタモードに設定されている場合、AsyncOSは Kerberos
をサポートしません。

ユーザーエージェントまたは宛先URLに基づく識別プロファイルは、HTTPSトラフィックに
対応していません。

（注）

関連項目

•ポリシーの適用に対するマシンの識別（81ページ）

•未認証ユーザーのゲストアクセス（82ページ）

•ポリシーの適用に対するエンドユーザーの分類（171ページ）

•エンドユーザークレデンシャルの取得の概要（115ページ）

ポリシーの適用に対するマシンの識別

マシン IDサービスを有効にすると、AsyncOSは、認証済みユーザーや IPアドレスなどの識別
子ではなく、トランザクション要求を実行したマシンに基づいてポリシーを適用できるように

なります。AsyncOSは NetBIOSを使用してマシン IDを取得します。

マシン IDサービスは Active Directoryレルムを介してのみ使用できることに注意してくださ
い。Active Directoryレルムが設定されていない場合、このサービスはディセーブルになりま
す。

（注）

ステップ 1 [ネットワーク（Network）] > [マシンIDサービス（Machine ID Service）]を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします。

ステップ 3 マシン IDの設定項目を設定します。

説明設定

マシン IDサービスをイネーブルにする場合に選択します。マシン IDの NetBIOSの有効化
（Enable NetBIOS for Machine
Identification）

トランザクション要求を開始しているマシンの識別に使用する Active
Directoryレルム。

レルム

AsyncOSがマシンを識別できない場合に、トランザクションをドロップ
するか、ポリシーの照合を続行するかを指定します。

失敗のハンドリング（Failure
Handling）
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ステップ 4 変更を [実行（Submit）]して [確定する（Commit）]します。

未認証ユーザーのゲストアクセス

クラウドコネクタモードで、未認証ユーザーにゲストアクセスを提供するように Secure Web
Applianceが設定されている場合、AsyncOSは __GUEST_GROUP__グループにゲストユーザー
を割り当て、その情報をCiscoクラウドWebセキュリティに送信します。未認証ユーザーにゲ
ストアクセスを提供するには、IDを使用します。これらのゲストユーザーを制御するには、
CiscoクラウドWebセキュリティポリシーを使用します。

関連項目

•認証失敗後のゲストアクセスの許可（162ページ）
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第 4 章

Web要求の代行受信

この章で説明する内容は、次のとおりです。

• Web要求の代行受信の概要（83ページ）
• Web要求の代行受信のためのタスク（83ページ）
• Web要求の代行受信のベストプラクティス（84ページ）
• Web要求を代行受信するためのWebプロキシオプション（85ページ）
•ドメインマップ（100ページ）
• Web要求をリダイレクトするためのクライアントオプション（102ページ）
•クライアントアプリケーションによる PACファイルの使用（103ページ）
• FTPプロキシサービス（106ページ）
• SOCKSプロキシサービス（109ページ）
• Cisco Umbrellaシームレス ID（112ページ）
•要求の代替受信に関するトラブルシューティング（114ページ）

Web要求の代行受信の概要
Secure Web Applianceは、ネットワーク上のクライアントまたは他のデバイスから転送された要
求を代行受信します。

アプライアンスは他のネットワークデバイスと連携してトラフィックを代行受信します。その

ようなデバイスとして、一般的なスイッチ、トランスペアレントリダイレクションデバイス、

ネットワークタップ、およびその他のプロキシサーバーまたは Secure Web Applianceなどがあ
げられます。

Web要求の代行受信のためのタスク
関連項目および手順へのリンクタスク手順

• Web要求の代行受信のベストプラ
クティス（84ページ）

ベストプラクティスを検討します。ステップ 1
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関連項目および手順へのリンクタスク手順

•アップストリームプロキシ（31
ページ）

•ネットワークインターフェイス
（33ページ）

•トランスペアレントリダイレク
ションの設定（56ページ）

• TCP/IPトラフィックルートの設定
（53ページ）

• VLANの使用によるインターフェ
イス能力の向上（64ページ）

（任意）以下のネットワーク関連のフォ

ローアップタスクを実行します。

•アップストリームプロキシを接続
および設定する。

•ネットワークインターフェイスポ
リシーを設定する。

•透過リダイレクションデバイスを
設定する。

• TCP/IPルートを設定する。
• VLANの設定。

ステップ 2

• Web要求を代行受信するための
Webプロキシオプション（85
ページ）

• Webプロキシの設定（86ページ）
• Web要求を代行受信するための

Webプロキシオプション（85
ページ）

• Webプロキシキャッシュ（90
ページ）

• Webプロキシの IPスプーフィング
（93ページ）

• Webプロキシのバイパス（96ペー
ジ）

（任意）次のWebプロキシのフォロー
アップタスクを実行する。

•転送モードまたは透過モードで動
作するようにWebプロキシを設定
する。

•代行受信するプロトコルタイプに
追加のサービスが必要かどうかを

決定。

• IPスプーフィングの設定。
• Webプロキシキャッシュの管理。
•カスタムWeb要求ヘッダーの使
用。

•一部の要求に対してプロキシをバ
イパス。

ステップ

3：

• Web要求をリダイレクトするため
のクライアントオプション（102
ページ）

•クライアントアプリケーションに
よる PACファイルの使用（103
ページ）

以下のクライアントタスクを実行しま

す。

•クライアントがWebプロキシに要
求をリダイレクトする方法を決定。

•クライアントとクライアントリ
ソースの設定。

ステップ

4：

• FTPプロキシサービス（106ペー
ジ）

（任意）FTPプロキシを有効化して設
定します。

ステップ

5：

Web要求の代行受信のベストプラクティス
•必要なプロキシサービスのみをイネーブルにします。
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• Secure Web Applianceで定義されているすべてのWCCPサービスに対して、同じ転送方式
とリターン方式（L2またはGRE）を使用します。これによって、プロキシバイパスリス
トが確実に機能します。

•ユーザーが企業ネットワークの外部から PACファイルにアクセスできないことを確認し
ます。これによって、モバイルワーカーは、企業ネットワーク上にいるときはWebプロ
キシを使用し、それ以外の場合はWebサーバーに直接接続できます。

•信頼できるダウンストリームプロキシまたはロードバランサからのX-Forwarded-Forヘッ
ダーのみがWebプロキシで許可されるようにします。

•当初は明示的な転送だけを使用していた場合でも、Webプロキシをデフォルトの透過モー
ドのままにしておきます。透過モードでは、明示的な転送要求も許可されます。

Web要求を代行受信するためのWebプロキシオプショ
ン

単独では、Webプロキシは HTTP（FTP over HTTPを含む）および HTTPSを使用するWeb要
求を代行受信できます。プロトコル管理を向上させるために、さらに次のプロキシモジュール

を利用できます。

• FTPプロキシ。FTPプロキシを使用すると、（HTTPでエンコードされた FTPトラフィッ
クだけでなく）ネイティブ FTPトラフィックを代行受信できます。

• HTTPSプロキシ。HTTPSプロキシは HTTPSトラフィックの復号化をサポートしている
ので、Webプロキシは、暗号化されていない HTTPS要求をコンテンツ分析のためにポリ
シーに渡すことができます。

透過モードでは、HTTPSプロキシがイネーブルでない場合、Webプロキシは透過的にリダイ
レクトされたすべてのHTTPS要求をドロップします。透過的にリダイレクトされたHTTPS要
求がドロップされた場合、その要求のログエントリは作成されません。

（注）

• SOCKSプロキシ。SOCKSプロキシを使用すると、SOCKSトラフィックを代行受信でき
ます。

これらの追加のプロキシのそれぞれが機能するには、Webプロキシが必要です。Webプロキ
シをディセーブルにすると、これらをイネーブルにできません。

Webプロキシはデフォルトでイネーブルになります。デフォルトでは、他のプロキシはすべて
ディセーブルになります。

（注）

関連項目

• FTPプロキシサービス（106ページ）
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• SOCKSプロキシサービス（109ページ）

Webプロキシの設定

始める前に

Webプロキシをイネーブルにします。

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて基本的なWebプロキシ設定項目を設定します。

説明プロパティ

Webプロキシが HTTP接続をリッスンするポートプロキシを設定する

HTTPポート（HTTP
Ports to Proxy）

Webプロキシによるキャッシングをイネーブルにするかディセーブルにするかを指
定します。

Webプロキシは、パフォーマンスを向上させるためにデータをキャッシュします。

キャッシング

（Caching）

• [透過（Transparent）]（推奨）：Webプロキシがインターネットターゲットを
指定できるようにします。このモードでは、Webプロキシは、透過的または明
示的に転送されたWeb要求を代行受信できます。

• [転送（Forward）]：クライアントブラウザがインターネットターゲットを指
定できるようにします。Webプロキシを使用するように各Webブラウザを個々
に設定する必要があります。このモードでは、Webプロキシは明示的に転送さ
れたWeb要求のみを代行受信できます。

プロキシモード

（Proxy Mode）
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説明プロパティ

[プロキシモード（Proxy Mode）]に [透過的（Transparent）]を選択した場合は、IP
スプーフィング接続タイプのいずれかを選択します。

• [透過的な接続に対してのみ（For Transparent Connections Only）]：透過接続の
場合にのみ、IPスプーフィングを設定します。

• [すべての接続に対して（For All connections）]：透過的な接続と明示的な接続
に IPスプーフィングを設定します。

[プロキシモード（Proxy Mode）]に [転送（Forward）]を選択した場合は、[IPスプー
フィング接続タイプ（IP Spoofing Connection Type）]は常に [明示的（Explicit）]に
なります。

選択した IPスプーフィング接続タイプは、ネイティブ FTP、HTTP、お
よび HTTPSのすべてのプロトコルに適用されます。

ルーティングポリシーに IPスプーフィングプロファイルを追加するに
は、次を参照してください。ルーティングポリシーへのルーティング

先と IPスプーフィングプロファイルの追加（289ページ）

（注）

IPスプーフィング接
続タイプ

ステップ 4 必要に応じてWebプロキシの詳細設定を完了します。

説明プロパティ

トランザクションが完了し、その他のアクティビティが検出されなかった後に、

Webプロキシがクライアントまたはサーバーとの接続を開いたままにしておく最大
時間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。

• [サーバー側（Server side）]。サーバーとの接続のタイムアウト値。

これらの値を大きくすると、接続が開いたままになっている時間が延長され、接続

の開閉に費やされるオーバーヘッドが低減します。ただし、永続的な同時接続の数

が最大数に達した場合にWeb Proxyが新しい接続を開く機能も低下します。

接続を確立してSSLハンドシェイクを実行した後、クライアント要求がプロキシに
送信されない場合、プロキシは永続的な接続タイムアウトを待ってから、クライア

ントとの接続を停止します。

シスコは、デフォルト値を維持することを推奨します。

永続的接続のタイム

アウト（Persistent
Connection Timeout）

現在のトランザクションが完了していないときに、Webプロキシがアイドル状態の
クライアントまたはサーバーからのデータをさらに待機する最大時間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。

• [サーバー側（Server side）]。サーバーとの接続のタイムアウト値。

使用中接続タイムア

ウト（In-Use
Connection Timeout）
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説明プロパティ

Webプロキシサーバーがサーバーに対して開いたままにする接続（ソケット）の最
大数。

同時永続的接続

（サーバー最大数）

（Simultaneous
Persistent Connections
(Server Maximum
Number)）

クライアントによって開始される同時接続数を、設定した値に制限します。接続数

が設定した制限値を超えると、接続がドロップされ、管理者にアラートが送信され

ます。

デフォルトでは、[クライアントあたりの最大接続数（Maximum
Connections Per Client）]は無効になっています。

（注）

制限値を設定するには、[クライアントあたりの最大接続数（Maximum Connections
Per Client）]チェックボックスをオンにして、次の手順を実行します。

• [接続（Connections）]：許可される同時接続数を入力します。

• [除外対象のダウンストリームプロキシまたはロードバランサ（Exempted
Downstream Proxy or Load Balancer）]：ダウンストリームプロキシ、ロードバラ
ンサ、またはその他のクライアント IPアドレスの IPアドレスを入力します（サ
ブネットまたはホスト名を設定することはできません）。Webプロキシには、
この除外リストに含まれる IPアドレスの同時接続の制限が適用されません。

クライアントあたり

の最大接続数
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説明プロパティ

要求に関する情報をエンコードするヘッダーを生成して追加します。

• X-Forwarded-Forヘッダーは、HTTP要求を発信したクライアントの IPアドレ
スをエンコードします。

（注） •ヘッダーの転送をオン/オフするには、advancedproxyconfigCLI
コマンドのMiscellaneousオプション「HTTP X-Forwarded-For
ヘッダーを通過させますか?（Do you want to pass HTTP
X-Forwarded-For headers?）」を使用します。

•明示的な転送アップストリームプロキシを使用して、プロキ
シ認証によりユーザー認証やアクセス制御を管理するには、こ

れらのヘッダーを転送する必要があります。

•透過的HTTPS要求の場合、アプライアンスはXFFヘッダーを
復号できません。明示的要求の場合、アプライアンスは接続要

求で受信されるXFFヘッダーを使用し、SSLトンネル内のXFF
を復号しないため、X-Forwarded-Forによるクライアント IPア
ドレスの識別が HTTPS透過的要求に適用されることはありま
せん。

• Request Side VIAヘッダーは、クライアントからサーバーへの要求が通過する
プロキシをエンコードします。

• Response Side VIAヘッダーは、サーバーからクライアントへの要求が通過す
るプロキシをエンコードします。

ヘッダーの生成

（Generate Headers）

アップストリームプロキシとして展開されたWebプロキシが、ダウンストリーム
プロキシから送信された X-Forwarded-Forヘッダーを使用してクライアントを識別
できるようにします。Webプロキシは、リストに含まれていない送信元からの
X-Forwarded-Forヘッダーの IPアドレスを受け入れません。

これをイネーブルにする場合は、ダウンストリームプロキシまたはロードバラン

サの IPアドレスが必要です（サブネットやホスト名は入力できません）。

Receivedヘッダーの
使用（Use Received
Headers）

範囲要求の転送をイネーブルまたはディセーブルにするには、[範囲要求の転送の有
効化（Enable Range Request Forwarding）]チェックボックスを使用します。詳細に
ついては、Webアプリケーションへのアクセスの管理（393ページ）を参照してく
ださい。

範囲要求の転送

（Range Request
Forwarding）

ステップ 5 変更を送信し、保存します。

次のタスク

• Webプロキシキャッシュ（90ページ）
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•トランスペアレントリダイレクションの設定（56ページ）

Webプロキシキャッシュ
Webプロキシは、パフォーマンスを向上させるためにデータをキャッシュします。AsyncOSに
は「セーフ」から「アグレッシブ」の範囲の定義済みキャッシュモードがあり、またカスタマ

イズしたキャッシングも使用できます。キャッシュ対象から特定の URLを除外することもで
きます。これを行うには、そのURLをキャッシュから削除するか、無視するようにキャッシュ
を設定します。

Webプロキシキャッシュのクリア

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]を選択します。

ステップ 2 [キャッシュを消去（Clear Cache）]をクリックしてアクションを確定します。

Webプロキシキャッシュからの URLの削除

ステップ 1 CLIにアクセスします。

ステップ 2 webcache> evict コマンドを使用して、必要なキャッシングエリアにアクセスします。

example.com> webcache
Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> evict
Enter the URL to be removed from the cache.
[]>

ステップ 3 Enter the URL to be removed from the cache.

URLにプロトコルが含まれていない場合は、URLに http://が追加されます（たとえば、

www.cisco.comは http://www.cisco.comとなります）。

（注）

Webプロキシによってキャッシュしないドメインまたは URLの指定

ステップ 1 CLIにアクセスします。

ステップ 2 webcache -> ignoreコマンドを使用して、必要なサブメニューにアクセスします。

example.com> webcache
Choose the operation you want to perform:
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- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> ignore
Choose the operation you want to perform:
- DOMAINS - Manage domains
- URLS - Manage urls
[]>

ステップ 3 管理するアドレスタイプを入力します（DOMAINSまたは URLS）。

[]> urls
Manage url entries:
Choose the operation you want to perform:
- DELETE - Delete entries
- ADD - Add new entries
- LIST - List entries
[]>

ステップ 4 addと入力して新しいエントリを追加します。

[]> add
Enter new url values; one on each line; an empty line to finish
[]>

ステップ 5 以下の例のように、1行に 1つずつ、ドメインまたは URLを入力します。

Enter new url values; one on each line; an empty line to finish
[]> www.example1.com
Enter new url values; one on each line; an empty line to finish
[]>

ドメインまたはURLを指定する際に、特定の正規表現（regex）文字を含めることができます。DOMAINSオ

プションでは、前にピリオドを付けることで、キャッシュ対象からドメインとそのサブドメイン全体を除

外できます。たとえば、google.comではなく、.google.comと入力すると、www.google.com、docs.google.com
などを除外することができます。

URLSオプションでは、正規表現文字の全一式を使用できます。正規表現の使用方法については、正規表現

（253ページ）を参照してください。

ステップ 6 値の入力を終了するには、メインコマンドラインインターフェイスに戻るまで Enterキーを押します。

ステップ 7 変更を保存します。

Webプロキシのキャッシュモードの選択

ステップ 1 CLIにアクセスします。

ステップ 2 advancedproxyconfig -> cachingコマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
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- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> caching
Enter values for the caching options:
The following predefined choices exist for configuring advanced caching
options:
1. Safe Mode
2. Optimized Mode
3. Aggressive Mode
4. Customized Mode
Please select from one of the above choices:
[2]>

ステップ 3 必要なWebプロキシキャッシュ設定に対応する番号を入力します。

説明モード入力

他のモードと比較して、キャッシングが最も少なく、RFC #2616には最
大限準拠します。

セーフ1

キャッシングと RFC #2616への準拠が適度です。セーフモードと比較し
た場合、Last-Modifiedヘッダーが存在するときにキャッシング時間が指
定されていない場合に、最適化モードではWebプロキシがオブジェクト
をキャッシュします。Webプロキシは、ネガティブ応答をキャッシュし
ます。

最適化2

キャッシングが最も多く、RFC#2616への準拠は最小限です。最適化モー
ドと比較した場合、アグレッシブモードでは、認証済みコンテンツ、

ETagの不一致、およびLast-Modifiedヘッダーのないコンテンツがキャッ
シュされます。Webプロキシは非キャッシュパラメータを無視します。

アグレッシブ3

各パラメータを個々に設定します。カスタマイズド

モード

4

ステップ 4 オプション 4（カスタマイズモード）を選択した場合は、各カスタム設定の値を入力します（または、デ
フォルト値のままにします）。

ステップ 5 メインコマンドインターフェイスに戻るまで、Enterキーを押します。

ステップ 6 変更を保存します。

次のタスク

関連項目

• Webプロキシキャッシュ（90ページ）。
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Webプロキシの IPスプーフィング
デフォルトでは、Webプロキシは要求を転送する際に、自身のアドレスに合わせて要求の送信
元 IPアドレスを変更します。これによってセキュリティは強化されますが、IPスプーフィン
グを実装してこの動作を変更し、 Secure Web Applianceからではなく、要求がクライアント IP
やその他のルーティング可能なカスタム IPアドレスから発信されたように見せることができ
ます。Webプロキシ IPスプーフィングを設定するには、カスタム IPアドレスの IPスプーフィ
ングプロファイルを作成し、それらをルーティングポリシーに追加します。

IPスプーフィングは、透過的または明示的に転送されたトラフィックに対して機能します。
Webプロキシが透過モードで展開されている場合は、透過的にリダイレクトされた接続のみ、
またはすべての接続（透過的にリダイレクトされた接続と明示的に転送された接続）に対して

（IPスプーフィング接続タイプを設定できる）ことができます。明示的に転送された接続で
IPスプーフィングを使用する場合は、リターンパケットを Secure Web Applianceにルーティン
グする適切なネットワークデバイスがあることを確認してください。

IPスプーフィングがイネーブルで、アプライアンスがWCCPルータに接続されている場合は、
2つのWCCPサービス（送信元ポートに基づくサービスと宛先ポートに基づくサービス）を設
定する必要があります。

IPスプーフィングプロファイルには、HTTPSトラフィックが透過的にリダイレクトされる場
合の制限があります。URLカテゴリ基準を使用しているルーティングポリシーによる HTTPS
サイトへのアクセス（725ページ）を参照してください。

関連項目

• IPスプーフィングプロファイルの作成（93ページ）

• Webプロキシの設定（86ページ）

• WCCPサービスの設定（58ページ）

IPスプーフィングプロファイルの作成

始める前に

Webプロキシ設定でプロキシモードと IPスプーフィング接続タイプが選択されていることを
確認します。詳細については、Webプロキシの設定（86ページ）を参照してください。

ステップ 1 [Web Security Manager] > [IPスプーフィングプロファイル（IP Spoofing Profiles）]を選択します。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 IPスプーフィングプロファイルの名前を入力します。

ステップ 4 スプーフィングプロファイル名に割り当てる IPアドレスを入力します。

ステップ 5 変更を送信し、保存します。
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次のタスク

IPスプーフィングプロファイルをルーティングポリシーに追加します。詳細については、ルー
ティングポリシーへのルーティング先と IPスプーフィングプロファイルの追加（289ページ）
を参照してください。

関連トピック

IPスプーフィングプロファイルの編集（94ページ）
IPスプーフィングプロファイルの削除（94ページ）

IPスプーフィングプロファイルの編集

IPスプーフィングプロファイルを更新すると、そのプロファイルに関連付けられているすべて
のルーティングポリシーでそのプロファイルが更新されます。

（注）

ステップ 1 [Web Security Manager] > [IPスプーフィングプロファイル（IP Spoofing Profiles）]を選択します。

ステップ 2 編集する IPスプーフィングプロファイル名のリンクをクリックします。

ステップ 3 プロファイルの詳細を変更します。

ステップ 4 変更を送信し、保存します。

IPスプーフィングプロファイルの削除

ステップ 1 [Web Security Manager] > [IPスプーフィングプロファイル（IP Spoofing Profiles）]を選択します。

ステップ 2 削除する IPスプーフィングプロファイルに対応するゴミ箱アイコンをクリックします。

削除しようとしている IPスプーフィングプロファイルが 1つ以上のルーティングポリシーに割
り当てられている場合は、アプライアンスによって警告が表示されます。この場合は、影響を

受けるすべてのルーティングポリシーに割り当てる別の IPスプーフィングプロファイルを選択
します。

（注）

ステップ 3 変更を送信し、保存します。

Webプロキシのカスタムヘッダー
特定の発信トランザクションにカスタムヘッダーを追加することにより、宛先サーバーによる

特別な処理を要求できます。たとえば、YouTube for Schoolsと関係がある場合、カスタムヘッ
ダーを使用して、YouTube.comへのトランザクション要求を自身のネットワークから発信され
た、特別な処理を必要とする要求として識別させることができます。
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Web要求へのカスタムヘッダーの追加

ステップ 1 CLIにアクセスします。

ステップ 2 advancedproxyconfig -> customheadersコマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> customheaders
Currently defined custom headers:
Choose the operation you want to perform:
- DELETE - Delete entries
- NEW - Add new entries
- EDIT - Edit entries
[]>

ステップ 3 次のように、必要なサブコマンドを入力します。

説明オプション

指定するカスタムヘッダーを削除します。コマンドで返されたリストのヘッダーに関連

付けられている番号を使用して削除するヘッダーを指定します。

[削除

（Delete）]

指定するドメインの使用に提供するヘッダーを作成します。

ヘッダーの例：

X-YouTube-Edu-Filter: ABCD1234567890abcdef

（この場合の値は、YouTubeで提供される固有キーです）。

ドメインの例：

youtube.com

[新規（New）]

既存のヘッダーを指定したヘッダーと置き換えます。コマンドで返されたリストのヘッ

ダーに関連付けられている番号を使用して削除するヘッダーを指定します。

[編集（Edit）]

ステップ 4 メインコマンドインターフェイスに戻るまで、Enterキーを押します。

ステップ 5 変更を保存します。
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Webプロキシのバイパス
• Webプロキシのバイパス（Web要求の場合）（96ページ）
• Webプロキシのバイパス設定（Web要求の場合）（96ページ）
• Webプロキシのバイパス設定（アプリケーションの場合）（97ページ）

Webプロキシのバイパス（Web要求の場合）

特定のクライアントからの透過的要求や特定の宛先への透過的要求がWebプロキシをバイパ
スするように、 Secure Web Applianceを設定できます。

Webプロキシをバイパスすることによって、以下のことが可能になります。

• HTTPポートを使用しているが、適切に機能しない HTTP非対応の（または独自の）プロ
トコルが、プロキシサーバーに接続するときに干渉されないようにします。

•ネットワーク内の特定のマシンからのトラフィックが、マルウェアのテストマシンなど、
ネットワークプロキシおよび組み込みのセキュリティ保護をすべてバイパスすることを確

認します。

バイパスは、Webプロキシに透過的にリダイレクトされる要求に対してのみ機能します。Web
プロキシは、トランスペアレントモードでも転送モードでも、クライアントから明示的に転送

されたすべての要求を処理します。

Webプロキシのバイパス設定（Web要求の場合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [バイパス設定（Bypass Settings）]を選択します。

ステップ 2 [バイパス設定の編集（Edit Bypass Settings）]をクリックします。

ステップ 3 Webプロキシをバイパスするアドレスを入力します。

/0をバイパスリスト内の任意の IPのサブネットマスクとして設定すると、アプライアンスはす
べてのWebトラフィックをバイパスします。この場合、アプライアンスは設定を 0.0.0.0/0とし
て解釈します。

（注）

ステップ 4 プロキシバイパスリストに追加するカスタム URLカテゴリを選択します。

[正規表現（Regular Expressions）]にWebプロキシバイパスを設定することはできません。（注）

カスタム URLカテゴリをプロキシバイパスリストに追加すると、カスタム URLカテゴリのす
べての IPアドレスとドメイン名が、送信元と宛先の両方でバイパスされます。

（注）

ステップ 5 変更を送信し、保存します。
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Webプロキシのバイパス設定（アプリケーションの場合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [バイパス設定（Bypass Settings）]を選択します。

ステップ 2 [アプリケーションのスキップ設定を編集（Edit Application Bypass Settings）]をクリックします。

ステップ 3 スキャンをバイパスするアプリケーションを選択します。

ステップ 4 変更を送信し、保存します。

Webexバイパス設定は、HTTPSトラフィックにのみ適用されます。ただし、HTTPトラフィッ
クの場合、アプリケーションはアクセスポリシーを介してブロックできます。

（注）

ポリシーごとのWebプロキシカスタムヘッダー
HTTPリクエストのカスタムヘッダープロファイルを設定し、ヘッダー書き換えプロファイル
の下に複数のヘッダーを作成できます。各プロファイルには最大 12のヘッダーを設定できま
す。既存のヘッダープロファイルを変更または削除することもできます。既存のアクセスポ

リシーにヘッダー書き換えプロファイルを追加して、特定のアクセスポリシーが適用されるす

べてのトランザクションにヘッダーを含めることができます。

ヘッダー書き換えプロファイル機能を使用すると、認証が成功した後、アプライアンスがユー

ザとグループの情報を別のアップストリームデバイスに渡すことができます。アップストリー

ムプロキシはユーザを認証済みと見なし、追加の認証をバイパスし、定義されたアクセスポ

リシーに基づいてユーザにアクセスを提供します。

• HTTP Webリクエストのヘッダー書き換えプロファイルの作成（97ページ）

•ユーザー名とグループヘッダー形式の変更 （99ページ）（任意）

•アクセスポリシーへのヘッダープロファイルの追加（99ページ）

AsyncOSバージョン 14.0以降では、CLIコマンド advancedproxyconfig-> customheaderを使用

したWebプロキシカスタムヘッダーの作成を避けることを推奨します。

HTTP Webリクエストのヘッダー書き換えプロファイルの作成

ステップ 1 [Web Security Manager] > [HTTP書き換えプロファイル（HTTP Rewrite Profiles）]を選択します

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 作成するヘッダー書き換えプロファイルに一意の名前を割り当てます。

ステップ 4 [ヘッダー（Headers）]エリアで、次の情報を入力します。

[ヘッダー書き換えプロファイル（Header Rewrite Profiles）]には空または Nullのヘッダー値を
入力できます。ヘッダーを保存して、Nullまたは値なしで送信すると、ヘッダーは発信リクエ
ストに含まれません。たとえば、アウトバウンドサーバーへのヘッダー Viaを非表示にする場

合は、値「“”」でHTTP書き換えプロファイルにヘッダー名 Viaを追加します。

（注）
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• [ヘッダー名（HeaderName）]：HTTPリクエストに追加するヘッダー名を入力します。例：X-Client-IP、
X-Authenticated-User、X-Authenticated-Groupsなど

• [ヘッダー値（Header Value）]：ヘッダー名に対応するリクエストヘッダーに含める値を入力します。
ヘッダー変数のプレフィックス：

• $ ReqMeta：クライアント IP、ユーザー、グループなどの標準HTTPヘッダー変数を取得します。
たとえば、リクエストヘッダーにユーザー名を含める場合、形式は

($ReqMeta[X-Authenticated-User])です。

• $ReqHeader：標準の HTTPヘッダーの値、または同じヘッダー書き換えプロファイルに定義され
た他のヘッダーのヘッダーの値を使用します。

たとえば、

Header1:32

Header2: 44-($ReqHeader[Header1])-46

ヘッダー 2の値は 44-32-46になります

• [テキスト形式（Text Format）]：エンコーディングのテキスト形式を選択します。使用可能なオプショ
ンは ASCIIと UTF-8です。

• [バイナリエンコーディング（Binary Encoding）]：リクエストヘッダーにバイナリエンコーディング
（Base64）を使用するかどうかを選択します。

サーバータイプに基づいて、送信されたリクエストヘッダーフィールドのサイズがサーバー

の上限を超えた場合、アプライアンスはエラーメッセージを表示します。たとえば、異なる

サーバータイプは異なるヘッダー長をサポートします。

• Apache 2.0、2.2：8k

• Nginx：4k〜 8k

• IIS（バージョンによって異なります）：8K〜 16K

• Tomcat：（バージョンによって異なります）8K

ISEを使用したユーザー識別の場合、グローバル X-authenticationヘッダー設定
（X-Authenticated-UserおよびX-Authenticated-Groups）は、プレフィックスとしてドメインおよ
び認証メカニズムを適用しません。

ASCIIとしてテキスト形式を選択した場合でも、($ ReqMeta [HTTP_header])値としてUTF+8を
入力できます。現在、次のヘッダーは ($ReqMeta[HTTP_header])をサポートしています。

• X-Authenticated-User

• X-Authenticated-Groups

• X-Client-IP

（注）

ヘッダーの値がNullの場合、ヘッダーは発信リクエストに含まれません。これは、以下を実行しない場合
に発生します。
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•プロキシ認証を有効にします。

•アクセスポリシー、復号化ポリシー、またはルーティングポリシーのメンバーシップ基準でグループ
を定義します。

ステップ 5 変更を送信し、保存します。

ユーザー名とグループヘッダー形式の変更

ステップ 1 [Web Security Manager] > [HTTP書き換えプロファイル（HTTP Rewrite Profiles）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 形式を変更します。

許可される形式は次のとおりです。

•ユーザー名：$authMechanism://$domainName/$userName、$authMechanism:\\$domainName\$userName、

$domainName/$userName、$domainName\$userName、$userName

•グループ：$authMechanism://$domainName/$groupName、$authMechanism:\\$domainName\$groupName、

$domainName/$groupName、$domainName\$groupName、$groupName

カンマ（,）、コロン（:）、セミコロン（;）、バックスラッシュ（\）、縦棒（|）などのデリミタも変
更できます。

ステップ 4 変更を送信し、保存します。

アクセスポリシーへのヘッダープロファイルの追加

始める前に

アクセスポリシーの設定ポリシーの作成 （284ページ）を参照してください。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [アクセスポリシー（Access Policies）]ページで、[HTTP書き換えプロファイル（HTTP Rewrite Profile）]
のリンクをクリックします。

新しいアクセスポリシーを作成し、それにヘッダー書き換えプロファイルを追加することもできます。新

しいアクセスポリシーを作成するには、次を参照してください。ポリシーの作成 （284ページ）

ステップ 3 ポリシーに追加するヘッダー書き換えプロファイルを選択します。追加すると、特定のアクセスポリシー
が適用される HTTPトランザクションにヘッダーが含まれます。

ステップ 4 変更を送信し、保存します。
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アクセスポリシーにリンクされたヘッダー書き換えプロファイルは削除できます。削除する前に、別のプ

ロファイルを選択すると、選択したプロファイルがアクセスポリシーに自動的に適用されます。

Webプロキシ使用規約
Secure Web Applianceを設定して、Webアクティビティのフィルタリングとモニタリングが行
われていることをユーザに通知できます。アプライアンスは、ユーザーが初めてブラウザにア

クセスしたときに、一定時間の経過後、エンドユーザー確認ページを表示します。エンドユー

ザー確認ページが表示されたら、ユーザーはリンクをクリックして、要求した元のサイトまた

は他のWebサイトにアクセスする必要があります。

関連項目

•エンドユーザーへのプロキシアクションの通知（421ページ）

ドメインマップ
特定のクライアントからの透過的 HTTPS要求や特定の宛先への透過的 HTTPS要求が HTTPS
プロキシをバイパスするように、 Secure Web Applianceを設定できます。

トラフィックがアプライアンスを通過することを必要とするアプリケーションに関して、変更

や宛先サーバーの証明書チェックを行わずに、パススルーを使用することができます。

特定アプリケーションのドメインマップ

始める前に

特定のサーバーへのパススルートラフィックを必要とするデバイスに関して定義された識別ポ

リシーがあることを確認してください。詳細については、ユーザーおよびクライアントソフト

ウェアの分類（173ページ）を参照してください。具体的には、次のことを行う必要がありま
す。

• [認証/識別から除外（Exempt from authentication/identification）]をオンします。

•この識別プロファイルを適用するアドレスを指定します。IPアドレス、CIDRブロック、
およびサブネットを入力できます。

ステップ 1 HTTPSプロキシを有効にします。詳細については、HTTPSプロキシのイネーブル化（319ページ）を参照
してください。

ステップ 2 [Webセキュリティマネージャ（Web Security Manager）] > [ドメインマップ（Domain Map）]を選択します。

a) [ドメインの追加（Add Domain）]をクリックします。
b) [ドメイン名（Domain Name）]に宛先サーバーのドメイン名を入力します。
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c) 既存のドメインが指定されている場合は、優先順位を選択します。

d) IPアドレスを入力します。
e) [送信（Submit）]をクリックします。

ステップ 3 [Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部URLカテゴリ（Custom and
External URL Categories）]を選択します。

a) [Add Category]をクリックします。
b) 次の情報を入力します。

説明設定

このURLカテゴリの識別子を入力します。この名前は、ポリシーグループにURL
フィルタリングを設定するときに表示されます。

カテゴリ名

（Category
Name）

カスタム URLカテゴリのリストで、このカテゴリの順序を指定します。リスト内
の最初の URLカテゴリに「1」を入力します。

URLフィルタリングエンジンでは、指定した順序でカスタムURLカテゴリに対し
てクライアント要求が評価されます。

リスト順（List
Order）

[ローカルカスタムカテゴリ（Local Custom Category）]を選択します。カテゴリタイプ

（Category
Type）

このセクションに、追加のアドレスセットを指定する正規表現を入力できます。

正規表現を使用して、入力したパターンと一致する複数のアドレスを指定できま

す。

正規表現の使用方法については、正規表現（253ページ）を参照してください。

詳細設定

（Advanced）

c) 変更を送信し、保存します。

ステップ 4 [Webセキュリティマネージャ（Web Security Manager）] > [復号化ポリシー（Decryption Policies）]を選択
します。

a) 新しい復号化ポリシーを作成します。

b) 特定のアプリケーションのHTTPSトラフィックをバイパスするために作成した識別プロファイルを選
択します。

c) [詳細設定（Advanced）]パネルで、[URLカテゴリ（URL Categories）]のリンクをクリックします。
d) [追加（Add）]カラムをクリックして、手順 3で作成したカスタム URLカテゴリを追加します。
e) [完了（Done）]をクリックします。
f) [復号化ポリシー（Decryption Policies）]ページで、[URLフィルタリング（URL Filtering）]のリンクを
クリックします。

g) [パススルー（Pass Through）]を選択します。
h) 変更を送信し、保存します。
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%(フォーマット指定子を使用してアクセスログ情報を表示することができます。詳細については、アクセ
スログのカスタマイズ（598ページ）を参照してください。

•ドメインマップ機能は HTTPS透過モードで動作します。

•この機能は、明示モードでは動作せず、HTTPトラフィックについても動作しません。

•この機能を使用してトラフィックを許可するには、ローカルカスタムカテゴリを設定する
必要があります。

•この機能を有効にすると、SNI情報が利用できる場合でも、ドメインマップで設定された
サーバー名に従ってサーバー名の変更または割り当てが行われます。

•この機能は、ドメイン名に基づくトラフィックがドメインマップと一致し、対応するカス
タムカテゴリ、復号化ポリシー、パススルーアクションが設定されている場合、そのトラ

フィックをブロックしません。

•認証をこのパススルー機能と併用することはできません。認証には復号化が必要ですが、
この場合、トラフィックは復号化されません。

• UDPトラフィックはモニターされません。 Secure Web Applianceに到達しないように UDP
トラフィックを設定する必要があります。代わりに、WhatsApp、Telegramなどのアプリ
ケーションのためにファイアウォールを経由してインターネットに直接アクセスする必要

があります。

• WhatsApp、Telegram、およびSkypeは透過モードで動作します。ただし、WhatsAppなどの
一部のアプリケーションは、アプリケーションの制限のために、明示モードでは動作しま

せん。

（注）

Web要求をリダイレクトするためのクライアントオプ
ション

クライアントからWebプロキシに明示的に要求を転送することを選択した場合は、それを実
行するためのクライアントの設定方法も指定する必要があります。以下の方法から選択しま

す。

•明示的な設定を使用してクライアントを設定する。Webプロキシのホスト名とポート番号
を使ってクライアントを設定します。設定方法の詳細については、個々のクライアントの

マニュアルを参照してください。

デフォルトでは、Webプロキシポートはポート番号 80と 3128を使用します。クライアント
はいずれかのポートを使用できます。

（注）
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•プロキシ自動設定（PAC）ファイルを使用してクライアントを設定する。PACファイル
は、Web要求の送信先をクライアントに指示します。このオプションを使用すると、プロ
キシの詳細に対する以降の変更を一元管理できます。

PACファイルを使用する場合は、PACファイルの保存場所とクライアントがそれらを検出す
る方法を選択する必要があります。

関連項目

•クライアントアプリケーションによる PACファイルの使用（103ページ）

クライアントアプリケーションによるPACファイルの使
用

プロキシ自動設定（PAC）ファイルのパブリッシュオプション
クライアントがアクセスできる場所に PACファイルをパブリッシュする必要があります。有
効な場所は以下のとおりです。

• Webサーバー

• Secure Web Appliance。クライアントに対してはWebブラウザとして表示される Secure
Web Applianceに PACファイルを配置できます。アプライアンスには、さまざまなホスト
名、ポート、ファイル名を使用している要求に対応する機能など、PACファイルを管理す
るための追加オプションもあります。

•ローカルマシン。クライアントのハードディスクに PACファイルをローカルに配置でき
ます。これを一般的な解決方法として使用することは推奨されません。自動 PACファイ
ル検出には適していませんが、テストには役立つ可能性があります。

関連項目

• Secure Web Applianceでの PACファイルのホスト（104ページ）

•クライアントアプリケーションでの PACファイルの指定（105ページ）

• Secure Web Applianceでの PACファイルのホスト（104ページ）

•クライアントアプリケーションでの PACファイルの指定（105ページ）

プロキシ自動設定（PAC）ファイルを検索するクライアントオプショ
ン

クライアントに対して PACファイルを使用する場合は、クライアントが PACファイルを検索
する方法を選択する必要があります。以下の 2つの対処法があります。
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• PACファイルの場所をクライアントに設定する。この PACファイルを明確に差し指す
URLをクライアントに設定します。

• PACファイルの場所を自動的に検出するようにクライアントを設定する。DHCPまたは
DNSとともにWPADプロトコルを使用して PACファイルを自動的に検索するようにクラ
イアントを設定します。

PACファイルの自動検出

WPADは、DHCPおよび DNSルックアップを使用してブラウザが PACファイルの場所を判別
できるようにするプロトコルです。

• DHCPと共にWPADを使用するには、DHCPサーバーに PACファイルの場所の URLと
共にオプション 252を設定します。ただし、すべてのブラウザがDHCPをサポートしてい
るわけではありません。

• DNSと共にWPADを使用するには、PACファイルのホストサーバーを指し示すように
DNSレコードを設定します。

いずれかまたは両方のオプションを設定できます。WPADは最初に DHCPを使用して PAC
ファイルの検出を試み、検出できなかった場合は DNSを使って試みます。

関連項目

•クライアントでの PACファイルの自動検出（106ページ）

Secure Web Applianceでの PACファイルのホスト

ステップ 1 [セキュリティサービス（Security Services）] > [PACファイルホスティング（PAC File Hosting）]を選択し
ます。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします。

ステップ 3 （任意）以下の基本設定項目を設定します。

説明オプション

Secure Web Applianceが PACファイル要求のリッスンに使用するポート。PACサーバーポート
（PAC Server Ports）

ブラウザキャッシュで指定されている分数が経過した後に PACファイルを期限切
れにできます。

PACファイルの有効
期限（PAC File
Expiration）

ステップ 4 [PACファイル（PAC Files）]セクションで [参照（Browse）]をクリックし、 Secure Web Applianceにアッ
プロードする PACファイルをローカルマシンから選択します。

選択したファイルの名前が default.pacである場合は、ブラウザで場所を設定するときにファ

イル名を指定する必要がありません。名前が指定されていない場合、 Secure Web Applianceは
default.pacというファイルを検索します。

（注）
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ステップ 5 [アップロード（Upload）]をクリックして、ステップ 4で選択した PACファイルを Secure Web Appliance
にアップロードします。

ステップ 6 （任意）[PACファイルサービスを直接提供するホスト名（Hostnames for Serving PAC Files Directly）]セク
ションで、ポート番号を含まない PACファイル要求のホスト名と関連ファイル名を設定します。

説明オプション

Secure Web Applianceが要求を処理する場合に、PACファイル要求に含める必要が
あるホスト名。要求にはポート番号が含まれていないため、要求はWebプロキシ
の HTTPポート（ポート80）を使用して処理され、ホスト名評価から PACファイ
ル要求として識別できます。

ホスト名

（Hostname）

同じ行のホスト名に関連付けられる PACファイル名。ホスト名に対する要求は、
ここで指定した PACファイルを返します。

アップロード済みの PACファイルのみを選択できます。

プロキシポートを通

じた「GET」要求に
対するデフォルト

PACファイル
（Default PAC File for
"Get/" Request through
Proxy Port）

別の行を追加して、追加のホスト名と PACファイル名を指定します。行を追加（AddRow）

ステップ 7 変更を送信し、保存します。

クライアントアプリケーションでの PACファイルの指定
•クライアントでの PACファイルの場所の手動設定（105ページ）
•クライアントでの PACファイルの自動検出（106ページ）

クライアントでの PACファイルの場所の手動設定

ステップ 1 PACファイルを作成してパブリッシュします。

ステップ 2 ブラウザの PACファイル設定領域に PACファイルの場所を示す URLを入力します。

Secure Web Applianceが PACファイルをホストしている場合、有効な URL形式は以下のようになります。

http://server_address[.domain][:port][/filename] | http://WSAHostname[/filename]

WSAHostnameは、Secure Web ApplianceにPACファイルをホストするときに設定した [ホスト名（hostname）]
の値です。ホストしていない場合、URLの形式は格納場所と（場合によっては）クライアントに応じて異
なります。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
105

Web要求の代行受信

クライアントアプリケーションでの PACファイルの指定



次のタスク

• Secure Web Applianceでの PACファイルのホスト（104ページ）

クライアントでの PACファイルの自動検出

ステップ 1 wpad.datという名前の PACファイルを作成し、Webサーバーまたは Secure Web Applianceにパブリッシュ
します（DNSと共にWPADを使用する場合は、Webサーバーのルートフォルダにファイルを配置する必
要があります）。

ステップ 2 次のMIMEタイプで .datファイルを設定するようにWebサーバーを設定します。

application/x-ns-proxy-autoconfig

Secure Web Applianceはこれを自動的に実行します。（注）

ステップ 3 DNSルックアップをサポートするには、「wpad」から始まる、内部的に解決可能な DNS名を作成して
（例：wpad.example.com）、wpad.datファイルをホストしているサーバーの IPアドレスに関連付けます。

ステップ 4 DHCPルックアップをサポートするには、DHCPサーバーのオプション 252に wpad.datファイルの場所の
URLを設定します（例：「http://wpad.example.com/wpad.dat」）。URLには、IPアドレスなど、有効な
任意のホストアドレスを使用できます。特定の DNSエントリは必要ありません。

次のタスク

•クライアントアプリケーションによる PACファイルの使用（103ページ）

• Secure Web Applianceでの PACファイルのホスト（104ページ）

• FirefoxでWPADを使用できない（720ページ）

FTPプロキシサービス
• FTPプロキシサービスの概要（106ページ）
• FTPプロキシの有効化と設定（107ページ）

FTPプロキシサービスの概要
Webプロキシは、以下の 2種類の FTP要求を代行受信できます。

•ネイティブ FTP。ネイティブ FTP要求は、専用 FTPクライアントによって生成されます
（または、ブラウザで組み込みのFTPクライアントを使用して生成されます）。FTPプロ
キシが必要です。

• FTP over HTTP。ブラウザは、ネイティブ FTPを使用する代わりに、HTTP要求内に FTP
要求をエンコードすることがあります。FTPプロキシは必要ありません。
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関連項目

• FTPプロキシの有効化と設定（107ページ）
• FTP通知メッセージの設定（432ページ）

FTPプロキシの有効化と設定

FTP over HTTP接続に適用されるプロキシ設定を設定するには、Webプロキシの設定（86ペー
ジ）を参照してください。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [FTPプロキシ（FTP Proxy）]を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします（表示されるオプションが [設定の編集
（Edit Settings）]だけの場合、FTPプロキシは設定済みです。）

ステップ 3 （任意）基本的な FTPプロキシ設定項目を設定します。

説明プロパティ

FTPプロキシが FTP制御接続をリッスンするポート。クライアントは、（FTP
サーバーに接続するためのポート（通常はポート 21を使用）としてではなく）
FTPプロキシを設定するときにこのポートを使用する必要があります。

プロキシリスニング

ポート（Proxy Listening
Port）

匿名ユーザーからのデータ接続をキャッシュするかどうか。

匿名ではないユーザーからのデータはキャッシュされません。（注）

キャッシング

（Caching）

FTPプロキシがFTPサーバーの IPアドレスをシミュレートできるようにします。
これによって、IPアドレスが制御接続とデータ接続で異なる場合に、トランザク
ションを許可しない FTPクライアントに対応できます。

サーバー側の IPスプー
フィング（Server Side
IP Spoofing）

FTPプロキシが FTPクライアントの送信元 IPアドレスを模倣できるようにしま
す。有効にすると、FTP要求は FTPプロキシではなく FTPクライアントから発
信されたように見えます。

クライアント IPスプー
フィング

FTPクライアントと通信するときに FTPプロキシが使用する認証形式を選択で
きるようにします。

認証形式

（Authentication
Format）

パッシブモード接続で FTPプロキシとのデータ接続を確立するために FTPクラ
イアントが使用する TCPポートの範囲。

パッシブモードのデー

タポート範囲（Passive
Mode Data Port Range）
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説明プロパティ

アクティブモード接続で FTPプロキシとのデータ接続を確立するために FTP
サーバーが使用するTCPポートの範囲。この設定は、ネイティブFTPおよびFTP
over HTTP接続の両方に適用されます。

ポート範囲を大きくすると、同じ FTPサーバーからのさらに多くの要求に対応
できます。TCPセッションの TIME-WAIT遅延（通常数分）によって、ポートは
使用された直後に、同じ FTPサーバーで再び使用できるようになりません。そ
の結果、所定の FTPサーバーは短時間アクティブモードで n回以上 FTPプロキ
シに接続できません。ここでは nは、このフィールドに指定されたポート数で
す。

アクティブモードの

データポート範囲

（Active Mode Data Port
Range）

接続時にFTPクライアントに表示されるウェルカムバナー。次から選択します。

• [FTPサーバーメッセージを（FTP server message）]。メッセージは宛先FTP
サーバーによって表示されます。このオプションは、Webプロキシが透過
モードに設定されている場合にのみ利用でき、透過接続にのみ適用されま

す。

• [カスタムメッセージ（Custom message）]。このオプションをオンにする
と、すべてのネイティブ FTP接続に対してこのカスタムメッセージが表示
されます。オフにした場合は、明示的な転送ネイティブ FTP接続に使用さ
れます。

ウェルカムバナー

（Welcome Banner）

ステップ 4 （任意）FTPプロキシの詳細設定を設定します。

説明プロパティ

現在のトランザクションが完了していない場合に、アイドル状態の FTPクライ
アントまたは FTPサーバーからの制御接続による通信を、FTPプロキシがさら
に待機する最大時間（秒単位）。

• [クライアント側（Client side）]。アイドル状態の FTPクライアントとの制
御接続のタイムアウト値。

• [サーバー側（Server side）]。アイドル状態の FTPサーバーとの制御接続の
タイムアウト値。

制御接続のタイムアウ

ト（Control Connection
Timeouts）

現在のトランザクションが完了していない場合に、アイドル状態の FTPクライ
アントまたは FTPサーバーからのデータ接続による通信を、FTPプロキシがさ
らに待機する時間。

• [クライアント側（Client side）]。アイドル状態のFTPクライアントとのデー
タ接続のタイムアウト値。

• [サーバー側（Server side）]。アイドル状態の FTPサーバーとのデータ接続
のタイムアウト値。

データ接続のタイムア

ウト（Data Connection
Timeouts）

ステップ 5 変更を送信し、保存します。
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次のタスク

• FTPプロキシサービスの概要（106ページ）

SOCKSプロキシサービス
• SOCKSプロキシサービスの概要（109ページ）
• SOCKSトラフィックの処理のイネーブル化（109ページ）
• SOCKSプロキシの設定（110ページ）
• SOCKSポリシーの作成（110ページ）

SOCKSプロキシサービスの概要
Secure Web Applianceには、SOCKSトラフィックを処理するための SOCKSプロキシが含まれ
ます。SOCKSポリシーは、SOCKSトラフィックを制御するアクセスポリシーと同等です。ア
クセスポリシーと同様に、識別プロファイルを使用して、各 SOCKSポリシーによってどのト
ランザクションを管理するかを指定できます。SOCKSポリシーをトランザクションに適用す
ると、ルーティングポリシーによてトラフィックのルーティングを管理できます。

SOCKSプロキシでは、以下の点に注意してください。

• SOCKSプロトコルは、直接転送接続のみをサポートしています。

• SOCKSプロキシは、アップストリームプロキシをサポートしていません（アップストリー
ムプロキシに転送されません）。

• SOCKSプロキシは、Application Visibility and Control（AVC）、 Data Loss Prevention
（DLP）、およびマルウェア検出に使用されるスキャニングサービスをサポートしていま
せん。

• SOCKSプロキシは、ポリシー追跡をサポートしていません。

• SOCKSプロキシは、SSLトラフィックを復号化できません。これは、クライアントから
サーバーにトンネリングします。

SOCKSトラフィックの処理のイネーブル化

始める前に

Webプロキシをイネーブルにします。

ステップ 1 [セキュリティサービス（Security Services）] > [SOCKSプロキシ（SOCKS Proxy）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [SOCKSプロキシを有効にする（Enable SOCKS Proxy）]を選択します。
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ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

SOCKSプロキシの設定

ステップ 1 [セキュリティサービス（Security Services）] > [SOCKSプロキシ（SOCKS Proxy）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [SOCKSプロキシを有効にする（Enable SOCKS Proxy）]を選択します。

ステップ 4 基本および高度な SOCKSプロキシ設定を設定します。

イネーブル。SOCKSプロキシ
（SOCKS Proxy）

SOCKS要求を受け入れるポート。デフォルトは 1080です。SOCKSコントロー
ル ポート（SOCKS
Control Ports）

SOCKSサーバーがリッスンする必要がある UDPポート。デフォルトは 16000～
16100です。

UDPリクエスト
ポート（UDP
Request Ports）

ネゴシエーション段階で SOCKSクライアントからデータを送受信するのを待機す
る時間（秒単位）。デフォルトは 60です。

プロキシネゴシエー

ションタイムアウト

（Proxy Negotiation
Timeout）

UDPトンネルを閉じる前に UDPクライアントまたはサーバーからのデータを待機
する時間（秒単位）。デフォルトは 60です。

UDPトンネルタイ
ムアウト（Tunnel
Timeout）

SOCKSポリシーの作成

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [SOCKSポリシー（SOCKS Policies）]を選択し
ます。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 [ポリシー名（Policy Name）]フィールドに名前を割り当てます。

各ポリシーグループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があ

ります。

（注）

ステップ 4 （任意）説明を追加します。
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ステップ 5 [上記ポリシーを挿入（Insert Above Policy）]フィールドで、この SOCKSポリシーに挿入する SOCKSポリ
シーの場所を選択します。

複数の SOCKSポリシーを設定する場合、各ポリシーの論理的な順序を決定します。照合が適
切に行われるように、ポリシーの順序を指定してください。

（注）

ステップ 6 [アイデンティティとユーザー（Identities and Users）]セクションで、このグループポリシーに適用する 1
つ以上の IDを選択します。

ステップ 7 （任意）[詳細（Advanced）]セクションを拡張して、追加のメンバーシップ要件を定義します。

ブラウザに設定されたポート。

（任意）Webプロキシへのアクセスに使用するプロキシポートによってポリシーグルー
プのメンバーシップを定義します。[プロキシポート（Proxy Ports）]フィールドに、1つ
以上のポート番号を入力します。複数のポートを指定する場合は、カンマで区切ります。

あるポート上に要求を明示的に転送するように設定されたクライアントのセットがあり、

別のポート上に要求を明示的に転送するように設定された別のクライアントのセットが

ある場合、プロキシポート上でポリシーグループのメンバーシップを定義することがあ

ります。

このポリシーグループに関連付けられている IDがこの詳細設定によって ID
メンバーシップを定義している場合、SOCKSポリシーグループレベルでは
この設定項目を設定できません。

（注）

プロキシポー

ト（Proxy
Ports）

（任意）サブネットまたは他のアドレスでポリシーグループのメンバーシップを定義し

ます。

関連付けられた IDで定義できるアドレスを使用するか、または特定のアドレスをここに
入力できます。

ポリシーグループに関連付けられている IDが、アドレスによってグループ
のメンバーシップを定義している場合は、このポリシーグループに、IDのア
ドレスのサブセットであるアドレスを入力する必要があります。ポリシーグ

ループにアドレスを追加することにより、このグループポリシーに一致する

トランザクションのリストを絞り込めます。

（注）

サブネット

（Subnets）

（任意）時間範囲別にポリシーグループのメンバーシップを定義します。

1. [時間範囲（Time Range）]から時間範囲を選択します。
2. このポリシーグループが選択した時間範囲内または範囲外の時間に適用されるかど
うかを指定します。

時間範囲

（Time
Range）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•（任意）SOCKSポリシーで使用するための IDを追加します。
• SOCKSトラフィックを管理する 1つ以上の SOCKSポリシーを追加します。
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Cisco Umbrellaシームレス ID
Cisco Umbrellaシームレス ID機能を使用すると、正常に認証された後に、アプライアンスから
ユーザ識別情報を Cisco UmbrellaセキュアWebゲートウェイ（SWG）にパスすることができ
ます。Cisco Umbrella SWGは、 Secure Web Applianceから受信した認証済み識別情報に基づい
て、Active Directoryのユーザー情報をチェックします。Cisco Umbrella SWGは、ユーザを認証
済みと見なし、定義されたセキュリティポリシーに基づいてユーザにアクセスを提供します。

Secure Web Applianceは、X-USWG-PKH、X-USWG-SK、および X-USWG-Dataを含む HTTP
ヘッダーを使用して Cisco Umbrella SWGにユーザー識別情報を渡します。

• Cisco Umbrellaシームレス IDヘッダーは、 Secure Web Appliance上の同じ名前のヘッダー
を上書きします。

• Cisco Umbrellaシームレス ID機能は、Active Directoryでのみ認証方式をサポートします。
この機能は、LDAP、Cisco Identity Services Engine（ISE）、および Cisco Context Directory
Agent（CDA）をサポートしていません。

• Cisco Umbrella SWGは FTPおよび SOCKSトラフィックをサポートしていません。

（注）

表 3 : HTTPSトラフィックの動作

Cisco Umbrella
シームレス IDの
共有

Secure Web
Appliance認証

認証のための復号

化

サロゲート構成モード

対応対応はい/いいえIPサロゲートExplicit

対応対応対応IPサロゲート透過

非対応認証をスキップ非対応IPサロゲート透過

対応対応はい/いいえCookie、クレデン
シャルの暗号化な

し

Explicit

×対応はい/いいえCookie、クレデン
シャルの暗号化あ

り

Explicit

非対応認証をスキップはい/いいえCookie、クレデン
シャル暗号化あ

り/なし

透過
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Secure Web Applianceは、認証されたユーザーの UPN値を Active Directoryから取得し、Cisco
Umbrellaシームレス IDでユーザーに正しいWebポリシーを適用できるようにします。この機
能を利用するには、すべてのActive Directoryユーザーにデフォルトまたはカスタマイズされた
UPN値を割り当てる必要があります。

（注）

ここでは、次の内容について説明します。

• Cisco Umbrellaシームレス IDの設定

• Cisco Umbrella SWGのルーティング先の設定

Cisco Umbrellaシームレス IDの設定

始める前に

• [ネットワーク（Network）] > [証明書の管理（Certificate Management）] > [信頼できる
ルート証明書の管理（Manage Trusted Root Certificates）]を選択して、ルートまたはカス
タムの Umbrella証明書をアプライアンスに手動でアップロードします。「証明書の管理
（Certificate Management）」を参照してください。

•認証用の識別プロファイルが設定されていることを確認します。

•設定済みの識別プロファイルを使用してルーティングポリシーを定義します。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [Cisco UmbrellaシームレスID（Cisco Umbrella
Seamless ID）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 Cisco Umbrella SWGホスト名または IPアドレスを入力します。

ステップ 4 HTTPおよび HTTPSトラフィック用の SWGのポート番号を入力します。

最大 6つのポート番号を入力できます。

ステップ 5 （オプション）[接続テスト（Connectivity Test）]をクリックして、ポートを介した Cisco Umbrella SWGの
接続と証明書の検証が正常に行われていることを確認します。

ステップ 6 Cisco Umbrella SWGの一意のカスタマー組織 IDを入力します。

ステップ 7 送信して確定します。

Cisco Umbrella SWGのルーティング先の設定
新しいルーティングポリシーを作成するには、「ルーティングポリシーへのルーティング先と

IPスプーフィングプロファイルの追加」を参照してください。
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。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [ルーティングポリシー（Routing Policies）]を
選択します。

ステップ 2 [ルーティングポリシー（Routing Policies）]ページで、必要なポートを含む Cisco Umbrellaシームレス ID
を設定するルーティングポリシーの [ルーティング先（Routing Destination）]列の下にあるリンクをクリッ
クします。

ステップ 3 ポリシーのアップストリームプロキシググループとして、ポートを含む適切な Cisco Umbrellaシームレス
IDを選択します。[アップストリームプロキシグループ（Upstream Proxy Group）]ドロップダウンリストに
は、[Cisco UmbrellaシームレスID（Cisco Umbrella Seamless ID）]ページ（[Webセキュリティマネージャ
（Web Security Manager）] > [Cisco UmbrellaシームレスID（Cisco Umbrella Seamless ID）]）で設定した
すべての Cisco Umbrellaシームレス IDとポートが表示されす。

ルーティングポリシーにすでにリンクされているポート番号を持つ Cisco Umbrellaシームレス
IDを削除すると（[Webセキュリティマネージャ（Web Security Manager）] > [Cisco Umbrella
シームレスID（Cisco Umbrella Seamless ID））、ルーティング先が [直接接続（Direct
Connection）]に変わります。

（注）

ステップ 4 変更を送信し、保存します。

要求の代替受信に関するトラブルシューティング
• URLカテゴリが一部の FTPサイトをブロックしない（722ページ）
•大規模 FTP転送の切断（722ページ）
•ファイルのアップロード後にFTPサーバーにゼロバイトファイルが表示される（722ペー
ジ）

•アップストリームプロキシ経由で FTP要求をルーティングできない（744ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する（736ページ）

• HTTPS要求および FTP over HTTP要求の場合にユーザーがグローバルポリシーに一致
（737ページ）
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第 5 章

エンドユーザークレデンシャルの取得

この章で説明する内容は、次のとおりです。

•エンドユーザークレデンシャルの取得の概要（115ページ）
•認証に関するベストプラクティス（116ページ）
•認証の計画（117ページ）
•認証レルム（130ページ）
•認証シーケンス（156ページ）
•認証の失敗（158ページ）
•資格情報（166ページ）
•認証に関するトラブルシューティング（168ページ）

エンドユーザークレデンシャルの取得の概要

注記サポートされるネットワークプロ

トコル

認証方式サーバータイプ/
レルム

Kerberosは標準モードでの
みサポートされます。クラ

ウドコネクタモードではサ

ポートされません。

HTTP、HTTPS

ネイティブ FTP、FTP over HTTP

SOCKS（基本認証）

Kerberos

NTLMSSP

基本

Active Directory

—HTTP、HTTPS

ネイティブ FTP、FTP over HTTP

SOCKS

基本LDAP
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認証タスクの概要

関連項目および手順へのリンクタスクステップ

• Active Directory認証レルムの作成
（NTLMSSPおよび基本）（137
ページ）

• LDAP認証レルムの作成（140ペー
ジ）

認証レルムを作成する。1

•グローバル認証の設定（147ペー
ジ）

グローバル認証を設定する。2

•外部認証（131ページ）外部認証を設定する。

外部 LDAPまたは RADIUSサーバーから
ユーザーを認証できます。

3

•認証シーケンスの作成（157ペー
ジ）

（任意）追加の認証レルムを作成して順序

を決定する。

使用する予定の各認証プロトコルとスキー

ムの組み合わせに対して、少なくとも 1つ
の認証レルムを作成する。

4

•クレデンシャル暗号化の設定（168
ページ）

（任意）クレデンシャルの暗号化を設定す

る。

5

•ユーザーおよびクライアントソフ
トウェアの分類（173ページ）

認証要件に基づいてユーザーとクライアン

トソフトウェアを分類する識別プロファイ

ルを作成する。

6

•ポリシーによるWeb要求の管理：
ベストプラクティス（279ページ）

識別プロファイルの作成対象となったユー

ザーとユーザーグループからのWeb要求
を管理するポリシーを作成する。

7

認証に関するベストプラクティス
•できる限り少数の Active Directoryレルムを作成します。多数の Active Directoryレルムを
作成すると、認証で追加のメモリが必要になります。

• NTLMSSPを使用する場合は、 Secure Web Applianceまたはアップストリームプロキシ
サーバを使用してユーザを認証します（両方は使用できません）。（Secure Web Appliance
を推奨）

• Kerberosを使用する場合は、 Secure Web Applianceを使用して認証します。
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•最適なパフォーマンスを得るには、1つのレルムを使用して同じサブネット上のクライア
ントを認証します。

•一部のユーザーエージェントには、通常の動作に悪影響を及ぼすマシンクレデンシャル
や認証失敗の問題があることが判明されています。これらのユーザーエージェントとの認

証をバイパスする必要があります。問題のあるユーザーエージェントの認証のバイパス

（159ページ）を参照してください。

•クライアントをアクティブに認証することは、リソースを大量に消費するタスクです。認
証サロゲートを使用すると、認証が完了した後、設定された期間（デフォルトは 3600
秒）、[グローバル認証（Global Authentication）] > [サロゲートタイムアウト（Surrogate
Timeout）]で構成可能な認証されたユーザーを記憶することにより、認証パフォーマンス
を向上させることができます。アクティブな認証イベントの数を制限するために、可能な

場合は常に IPサロゲートを使用する必要があります。

認証の計画
• Active Directory/Kerberos（118ページ）
• Active Directory/基本（119ページ）
• Active Directory/NTLMSSP（120ページ）
• LDAP/基本（121ページ）
•ユーザーの透過的識別（121ページ）
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Active Directory/Kerberos
透過、Cookieベースのキャッ
シング

透過、IPベースのキャッシン
グ

明示的な転送

利点：

• NTLMと比べた場合、
パフォーマンスと相互運

用性が向上

•ドメインに参加している
Windowsクライアント
と非Windowsクライア
ントの両方と連携

•すべての主要ブラウザで
使用できる

•認証が、ホストや IPア
ドレスではなく、ユー

ザーに関連付けられる

欠点：

• Cookieはドメイン固有
であるため、新規の各

Webドメインで認証プ
ロセス全体が必要

• Cookieをイネーブルに
する必要がある

• HTTPS要求で使用でき
ない

利点：

• NTLMと比べた場合、パ
フォーマンスと相互運用

性が向上

•ドメインに参加している
Windowsクライアントと
非Windowsクライアン
トの両方と連携

•すべての主要ブラウザで
使用できる

•認証をサポートしていな
いユーザーエージェン

トを使用する場合、ユー

ザーはサポートされるブ

ラウザで最初に認証され

るだけでよい

•オーバーヘッドが比較的
低い

•ユーザーが以前にHTTP
要求で認証されている場

合は、HTTPS要求で使
用できる

利点：

• NTLMと比べた場合、パ
フォーマンスと相互運用性が

向上

•ドメインに参加している
Windowsクライアントと非
Windowsクライアントの両方
と連携

•すべてのブラウザ、および他
のほとんどのアプリケーショ

ンでサポートされている

• RFCベース

•最小限のオーバーヘッド（再
認証は必要ありません）

• HTTPS（CONNECT）要求で
使用できる

•パスフレーズが認証サーバー
に送信されないため、より安

全である

•ホストや IPアドレスではな
く、接続が認証される

•クライアントアプリケーショ
ンが Secure Web Applianceを
信頼するように設定されてい

る場合に、Active Directory環
境で真のシングルサインオ

ンを実現
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Active Directory/基本
透過、Cookieベースの
キャッシング

透過、IPベースのキャッシング明示的な転送

利点：

•すべての主要ブラウ
ザで使用できる

•認証が、ホストや IP
アドレスではなく、

ユーザーに関連付け

られる

欠点：

• Cookieはドメイン固
有であるため、新規

の各Webドメインで
認証プロセス全体が

必要

• Cookieをイネーブル
にする必要がある

• HTTPS要求で使用で
きない

•シングルサインオン
なし

•パスフレーズがクリ
アテキスト

（Base64）として送
信される

利点：

•すべての主要ブラウザで使
用できる

•認証をサポートしていない
ユーザーエージェントを使

用する場合、ユーザーはサ

ポートされるブラウザで最

初に認証されるだけでよい

•オーバーヘッドが比較的低
い

•ユーザーが以前にHTTP要
求で認証されている場合

は、HTTPS要求で使用でき
る

欠点：

•認証クレデンシャルが、
ユーザーではなく、IPアド
レスに関連付けられる

（CitrixおよびRDP環境で
は使用できず、ユーザーが

IPアドレスを変更した場合
も使用できない）

•シングルサインオンなし

•パスフレーズがクリアテキ
スト（Base64）として送信
される

利点：

•すべてのブラウザ、および他
のほとんどのアプリケーショ

ンでサポートされている

• RFCベース

•最小限のオーバーヘッド

• HTTPS（CONNECT）要求で
使用できる

•パスフレーズが認証サーバー
に送信されないため、より安

全である

•ホストや IPアドレスではな
く、接続が認証される

•クライアントアプリケーショ
ンが Secure Web Applianceを
信頼するように設定されてい

る場合に、Active Directory環
境で真のシングルサインオン

を実現

欠点：

•すべての要求でパスフレーズ
がクリアテキスト（Base64）
として送信される

•シングルサインオンなし

•中程度のオーバーヘッド：新
規の接続ごとに再認証が必要

•主にWindowsおよび主要ブ
ラウザでのみサポート
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Active Directory/NTLMSSP
透過明示的な転送

利点：

•より柔軟性が高い

透過 NTLMSSP認証は透過基本認証と似ていま
す。ただし、Webプロキシはクライアントとの通
信に、基本的なクリアテキストのユーザー名とパ

スフレーズではなく、チャレンジ/レスポンス認証
を使用します。

透過NTLM認証を使用する利点と欠点は、透過基
本認証を使用する場合と同様です。ただし、透過

NTLM認証には、パスフレーズが認証サーバーに
送信されないというさらなる利点があり、クライ

アントアプリケーションが Secure Web Appliance
を信頼するように設定されている場合はシングル

サインオンを実現できます。

利点：

•パスフレーズが認証サーバーに送信さ
れないため、より安全である

•ホストや IPアドレスではなく、接続
が認証される

•クライアントアプリケーションが
Secure Web Applianceを信頼するよう
に設定されている場合に、Active
Directory環境で真のシングルサイン
オンを実現

欠点：

•中程度のオーバーヘッド：新規の接続
ごとに再認証が必要

•主にWindowsおよび主要ブラウザで
のみサポート
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LDAP/基本
透過明示的な転送

利点：

•明示的な転送よりも柔軟。
• NTLMよりも多くのブラウザをサポート
•認証をサポートしていないユーザーエージェント
を使用する場合、ユーザーはサポートされるブラ

ウザで最初に認証されるだけでよい

•オーバーヘッドが比較的低い
•ユーザーが以前に HTTP要求で認証されている場
合は、HTTPS要求で使用できる

欠点：

•シングルサインオンなし
•パスフレーズがクリアテキスト（Base64）として
送信される

•認証クレデンシャルが、ユーザーではなく、IPア
ドレスに関連付けられる（Citrixおよび RDP環境
では使用できず、ユーザーが IPアドレスを変更し
た場合も使用できない）

回避策：

•認証の失敗（158ページ）

利点：

• RFCベース
• NTLMよりも多くのブラウザを
サポート

•最小限のオーバーヘッド
• HTTPS（CONNECT）要求で使
用できる

欠点：

•シングルサインオンなし
•すべての要求でパスフレーズが
クリアテキスト（Base64）とし
て送信される

回避策：

•認証の失敗（158ページ）

ユーザーの透過的識別

従来、ユーザーの識別および認証では、ユーザーにユーザー名とパスフレーズの入力を求めて

いました。ユーザーが入力したクレデンシャルは認証サーバーによって認証され、その後、

Webプロキシが、認証されたユーザー名に基づいてトランザクションに適切なポリシーを適用
します。

しかし、Secure Web Applianceは、ユーザを透過的に認証するように設定することができます。
つまり、エンドユーザにクレデンシャルを要求しません。透過的な識別では、別の信頼できる

ソースによってユーザーが認証済みであると想定し、そのソースから取得したクレデンシャル

を使用してユーザーを認証して、適切なポリシーを適用します。

ユーザーを透過的に識別して以下を実行する場合があります。

•ユーザーがネットワーク上のプロキシの存在を意識しないように、シングルサインオン
環境を構築する。

•エンドユーザーに認証プロンプトを表示できないクライアントアプリケーションからの
トランザクションに、認証ベースのポリシーを適用する。
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ユーザーの透過的識別は、Webプロキシがユーザー名を取得して識別プロファイルを割り当て
る方法にのみ影響を与えます。ユーザー名を取得して識別プロファイルを割り当てた後、Web
プロキシは、識別プロファイルの割り当て方法に関係なく、通常どおり他のすべてのポリシー

を適用します。

透過認証が失敗した場合、トランザクションを処理する方法を設定できます。ユーザーにゲス

トアクセスを許可するか、またはユーザーに認証プロンプトを表示することができます。

透過的ユーザー IDの失敗によりエンドユーザーに認証プロンプトが表示され、ユーザーが無
効なクレデンシャルにより認証に失敗した場合、ユーザーのゲストアクセスを許可するかどう

かを選択できます。

再認証をイネーブルにしたが、URLフィルタリングによってトランザクションがブロックされ
ている場合、エンドユーザー通知ページが表示され、別のユーザーとしてログインするオプ

ションが提供されます。ユーザーがリンクをクリックすると、認証を求めるプロンプトが表示

されます。詳細については、認証の失敗：異なるクレデンシャルによる再認証の許可（163ペー
ジ）を参照してください。

（注）

透過的ユーザー識別について

透過的ユーザー識別は以下の方式で使用できます。

• [ISEによってユーザーを透過的に識別（Transparently identify users with ISE）]：Identity
Services Engine（ISE）サービスまたは Passive Identity Connector（ISE-PIC）サービスがイ
ネーブルの場合に使用可能（[ネットワーク（Network）] > [Identity Services Engine]）。こ
れらのトランザクションの場合、ユーザー名と関連するセキュリティグループタグは

Identity Services Engineサーバーから取得されます。ISE-PICを使用している場合は、ユー
ザー名と関連する ISEセキュリティグループが取得されます。ISE/ISE-PICサービスを統
合するためのタスク（200ページ）を参照してください。

• [ASAによってユーザーを透過的に識別（Transparently identify users with ASA）]：ユーザー
は、Cisco適応型セキュリティアプライアンスから受信した現在の IPアドレス対ユーザー
名のマッピングによって識別されます（リモートユーザーのみ）。このオプションは、

AnyConnect Secure Mobilityがイネーブルになっており、ASAと統合されている場合に使用
できます。ユーザ名はASAから取得され、関連するディレクトリグループは Secure Web
Applianceで指定された認証レルムまたはシーケンスから取得されます。リモートユーザー
（310ページ）を参照してください。

• [認証レルムによってユーザーを透過的に識別（Transparently identify users with authentication
realms）]：このオプションは、1つ以上の認証レルムが、以下のいずれかの認証サーバー
を使用して透過的識別をサポートするように設定されている場合に使用できます。

• Active Directory：NTLMまたはKerberos認証レルムを作成し、透過的ユーザー識別を
イネーブルにします。また、Cisco Context Directory Agentなどの Active Directoryエー
ジェントを個別に展開する必要があります。詳細については、Active Directoryによる
透過的ユーザー識別（123ページ）を参照してください。
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• LDAP：eDirectoryとして設定したLDAP認証レルムを作成し、透過的ユーザー識別を
イネーブルにします。詳細については、LDAPによる透過的ユーザー識別（125ペー
ジ）を参照してください。

AsyncOS for Webは eDirectoryまたは Active Directoryエージェントと定期的に通信して、認証
されたユーザー名と現在の IPアドレスを照合するマッピングを保守します。

Active Directoryによる透過的ユーザー識別

Active Directoryは、Secure Web Applianceなどの他のシステムから簡単に照会できる形式でユー
ザログイン情報を記録しません。Cisco Context Directory Agent（CDA）などの Active Directory
エージェントは、認証済みユーザーの情報を Active Directoryセキュリティイベントログで照
会する必要があります。

CDAは、Windowsサーバー2016ではActive Directoryによってサポートされていません。Identity
Services Engine（ISE）または ISEパッシブ IDコントローラ（ISE-PIC）サービスを使用して、
ユーザー情報を受信し、透過的なユーザー IDを取得できます。CDAから ISE/ISE-PICに切り
替える場合は、CDAと ISE/ISE-PIC情報を使用する識別プロファイル、関連するアクセスポ
リシー、復号化ポリシーを設定する必要があります。

（注）

AsyncOS for Webは Active Directoryエージェントと通信して、IPアドレス対ユーザー名のマッ
ピングのローカルコピーを保守します。AsyncOS for Webは IPアドレスをユーザー名に関連
付ける必要がある場合、最初にマッピングのローカルコピーをチェックします。一致が見つか

らない場合、Active Directoryエージェントに照会して一致するものを見つけます。

Active Directoryエージェントのインストールと設定については、以下の「Secure Web Appliance
に情報を提供する Active Directoryエージェントの設定」を参照してください。

Active Directoryを使用してユーザーを透過的に識別する場合は、以下を考慮してください。

• Active Directoryによる透過的ユーザー識別は、NTLMまたはKerberos認証スキームでのみ
機能します。Active Directoryインスタンスに対応するLDAP認証レルムでは使用できませ
ん。

•透過的ユーザー IDは Active Directoryエージェントがサポートする Active Directoryのバー
ジョンで動作します。

•高可用性を実現するために、別のマシンにActive Directoryエージェントの 2番目のインス
タンスをインストールできます。その場合、各 Active Directoryエージェントは、他方の
エージェントとは別個に、独自の IPアドレス対ユーザー名マッピングを保持します。
AsyncOS for Webは、プライマリエージェントに対する pingの試行が 3回失敗した後に
バックアップとして Active Directoryエージェントを使用します。

• Active Directoryエージェントは、 Secure Web Applianceと通信する際にオンデマンドモー
ドを使用します。

• Active Directoryエージェントは、 Secure Web Applianceにユーザのログアウト情報をプッ
シュします。ただし、ユーザーのログアウト情報が Active Directoryセキュリティログに
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記録されないことがあります。これは、クライアントマシンがクラッシュしたり、ユー

ザーがログアウトせずにマシンをシャットダウンした場合に発生します。ユーザーのログ

アウト情報がセキュリティログにないと、Active Directoryエージェントは、IPアドレス
がそのユーザーに割り当てられていないことをアプライアンスに通知できません。これを

回避するために、Active Directoryエージェントからのアップデートがない場合にAsyncOS
が IPアドレス対ユーザーのマッピングをキャッシュしておく時間の長さを定義できます。
詳細については、CLIを使用した透過的ユーザー識別の詳細設定（126ページ）を参照し
てください。

• Active Directoryエージェントは、ユーザー名の一意性を確保するために、特定の IPアド
レスからログインする各ユーザーの sAMAccountNameを記録します。

•クライアントマシンが Active Directoryサーバに提供するクライアントの IPアドレスと
Secure Web Applianceは同一である必要があります。

• AsyncOS for Webはユーザーが属する上位の親グループだけを検索します。ネストされた
グループは検索しません。

Secure Web Applianceに情報を提供する Active Directoryエージェントの設定

AsyncOS for Web OSは、Active Directoryから直接クライアントの IPアドレスを取得できない
ので、Active Directoryエージェントから IPアドレス対ユーザー名のマッピング情報を取得す
る必要があります。

Secure Web Applianceにアクセスでき、表示されるすべてのWindowsドメインコントローラと
通信できるネットワーク上のマシンに、Active Directoryエージェントをインストールします。
最高のパフォーマンスを実現するために、このエージェントは Secure Web Applianceに物理的
にできるだけ近いところに配置する必要があります。小規模なネットワーク環境では、Active
Directoryサーバーに直接 Active Directoryエージェントをインストールすることもできます。

Secure Web Applianceとの通信に使用される Active Directoryエージェントのインスタンスは、
シスコの適応型セキュリティアプライアンスやその他の Secure Web Applianceなど、他のアプ
ライアンスもサポートできます。

（注）

Cisco Context Directory Agentの取得、インストール、および設定

Cisco Context Directory Agentのダウンロード、インストール、および設定に関する詳細につい
ては、http://www.cisco.com/en/US/docs/security/ibf/cda_10/Install_Config_guide/cda10.htmlを参照
してください。

Secure Web Applianceと Active Directoryエージェントは、RADIUSプロトコルを使用して相互
に通信します。アプライアンスとエージェントは、ユーザーのパスフレーズを難読化するため

に同じ共有秘密キーを使用して設定する必要があります。その他のユーザー属性は難読化され

ません。

（注）
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LDAPによる透過的ユーザー識別

AsyncOS for Webは、Lightweight Directory Access Protocol（LDAP）レルムとして設定されてい
る eDirectoryサーバーと通信し、IPアドレス対ユーザー名のマッピングを保守できます。
eDirectoryクライアントを介してログインする場合、ユーザーは eDirectoryサーバーに対して
認証されます。認証に成功すると、ログインしたユーザーの属性（NetworkAddress）としてク
ライアントの IPアドレスが eDirectoryサーバーに記録されます。

LDAP（eDirectory）を使用してユーザーを透過的に識別する場合は、以下を考慮してくださ
い。

• eDirectoryクライアントを各クライアントワークステーションにインストールし、エンド
ユーザーがそれを使用して eDirectoryサーバーによる認証を受けるようにする必要があり
ます。

• eDirectoryクライアントのログインで使用する LDAPツリーは、認証レルムに設定されて
いる LDAPツリーと同一である必要があります。

• eDirectoryクライアントが複数の LDAPツリーを使用する場合は、ツリーごとに認証レル
ムを作成し、各 LDAP認証レルムを使用する認証シーケンスを作成します。

• eDirectoryとして LDAP認証レルムを設定する場合は、クエリークレデンシャルのバイン
ド DNを指定する必要があります。

• eDirectoryサーバーは、ユーザーのログイン時にユーザーオブジェクトの NetworkAddress
属性を更新するように設定する必要があります。

• AsyncOS for Webはユーザーが属する上位の親グループだけを検索します。ネストされた
グループは検索しません。

• eDirectoryユーザーのNetworkAddress属性を使用して、ユーザーの最新のログイン IPアド
レスを特定できます。

透過的ユーザー識別のルールとガイドライン

任意の認証サーバーで透過的ユーザー IDを使用する場合は、以下のルールとガイドラインを
考慮してください。

• DHCPを使用してクライアントマシンに IPアドレスを割り当てる場合は、 Secure Web
Appliance上の IPアドレス対ユーザ名のマッピングが DHCPリースよりも頻繁に更新され
るようにします。tuiconfig CLIコマンドを使用して、マッピングの更新間隔を更新しま
す。詳細については、CLIを使用した透過的ユーザー識別の詳細設定（126ページ）を参
照してください。

• IPアドレス対ユーザ名のマッピングが Secure Web Appliance上で更新される前に、ユーザ
がマシンからログアウトし、別のユーザが同じマシンにログインした場合、Webプロキシ
は前のユーザをクライアントとして記録します。

•透過的ユーザー識別に失敗した場合にWebプロキシがトランザクションを処理する方法
を設定できます。ユーザーにゲストアクセスを許可するか、または認証プロンプトをエン

ドユーザーに強制的に表示することができます。
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•透過的ユーザー IDの失敗によりユーザーに認証プロンプトが表示され、ユーザーが無効
なクレデンシャルにより認証に失敗した場合、ユーザーのゲストアクセスを許可するかど

うかを選択できます。

•割り当てられた識別プロファイルが、ユーザーが存在する複数のレルムを含む認証シーケ
ンスを使用している場合、AsyncOS for Webはシーケンスで示される順序でレルムからユー
ザーグループを取得します。

•ユーザーを透過的に識別するように識別プロファイルを設定する場合、認証サロゲートは
IPアドレスでなければなりません。別のサロゲートタイプを選択することはできません。

•ユーザーの詳細なトランザクションを表示すると、透過的に識別されたユーザーが [Web
トラッキング（Web Tracking）]ページに表示されます。

• %mおよびx-auth-mechanismカスタムフィールドを使用して、透過的に識別されたユーザー

をアクセスログとWC3ログに記録することができます。SSO_TUIのログエントリは、ユー

ザー名が、透過的ユーザー識別により認証されたユーザー名をクライアント IPアドレス
と照合することによって取得されたことを示しています。（同様に、SSO_ASAの値は、ユー

ザーがリモートユーザーであり、ユーザー名が AnyConnect Secure Mobilityを使用して
Cisco ASAから取得されたことを示しています）。

透過的ユーザー識別の設定

透過的なユーザーの識別と認証の設定については、エンドユーザークレデンシャルの取得の概

要（115ページ）に詳しく記載されています。基本的な手順は以下のとおりです。

•認証レルムを作成して、順序付けます。

•識別プロファイルを作成し、ユーザーおよびクライアントソフトウェアを分類します。

•識別されたユーザーとユーザーグループからのWeb要求を管理するポリシーを作成しま
す。

CLIを使用した透過的ユーザー識別の詳細設定

AsyncOS for Webは以下の TUI関連の CLIコマンドを備えています。

• tuiconfig：透過的ユーザー識別に関連する詳細設定を設定します。バッチモードを使用
して、複数のパラメータを同時に設定できます。

• Configure mapping timeout for Active Directory agent：ADエージェントからのアッ
プデートがない場合に、ADエージェントによって取得された IPアドレスに対して、
IPアドレス対ユーザーのマッピングをキャッシュしておく時間の長さ（分単位）。

• Configure proxy cache timeout for Active Directory agent：プロキシ固有の IPアド
レス対ユーザーのマッピングをキャッシュしておく時間の長さ（秒単位）。有効な値

は 5～1200秒です。デフォルト値および推奨値は 120秒です。より低い値を指定する
と、プロキシのパフォーマンスに悪影響を及ぼします。
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• Configure mapping timeout for Novell eDirectory：サーバーからのアップデートが

ない場合に、eDirectoryサーバーから取得された IPアドレスに対して、IPアドレス対
ユーザーのマッピングをキャッシュしておく時間の長さ（秒単位）。

• Configure query wait time for Active Directory agent：Active Directoryエージェン
トからの応答を待機する時間の長さ（秒単位）。クエリーに要する時間がこのタイム

アウト値を上回った場合、透過的ユーザー識別は失敗したと見なされます。これによ

り、エンドユーザーが体験する認証遅延が限定されます。

• Configure query wait time for Novell eDirectory：eDirectoryサーバーからの応答を
待機する時間の長さ（秒単位）。クエリーに要する時間がこのタイムアウト値を上

回った場合、透過的ユーザー識別は失敗したと見なされます。これにより、エンド

ユーザーが体験する認証遅延が限定されます。

Active Directoryの設定は、透過的ユーザー識別に ADエージェントを使用するすべての ADレ
ルムに適用されます。eDirectoryの設定は、透過的ユーザー識別に eDirectoryを使用するすべ
ての LDAPレルムに適用されます。

いずれかのパラメータの検証に失敗した場合は、どの値も変更されません。

• tuistatus：このコマンドには、以下のような AD関連のサブコマンドがあります。

• adagentstatus：すべての ADエージェントの現在のステータス、およびWindowsド
メインコントローラとの接続に関する情報を表示します。

• listlocalmappings： Secure Web Applianceに保存されているすべての IPアドレス対
ユーザー名のマッピングを、ADエージェントによって取得された順序で一覧表示し
ます。このコマンドは、エージェントに保存されているエントリや、現在クエリーが

進行中のマッピングを一覧表示しません。

シングルサインオンの設定

透過的にクレデンシャルを取得することにより、シングルサインオン環境を実現できます。透

過的ユーザー識別は認証レルムの設定項目の 1つです。

Internet Explorerの場合は、リダイレクトホスト名として、完全修飾ドメイン名ではなく、
（ドットを含まない）短縮形のホスト名またはNetBIOS名を必ず使用してください。または、
Internet Explorerの [ローカルイントラネット]ゾーンにアプライアンスのホスト名を追加する
ことができます（[ツール] > [インターネットオプション] > [セキュリティ]タブ）。ただし、
この操作をすべてのクライアントで実行する必要があります。これに関する詳細については、

『How do I properly set up NTLM with SSO (credentials sent transparently)?』を参照してください。

Firefoxおよびその他のMicrosoft以外のブラウザでは、パラメータ
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-urisを透過モードのリダイレクトホスト名に設定する必
要があります。『Firefox is not sending authentication credentials transparently (SSO)』も参照して
ください。この記事には、Firefoxパラメータの変更に関する一般情報が記載されています。
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リダイレクトホスト名については、グローバル認証の設定（147ページ）、またはCLIコマン
ド sethostnameを参照してください。

ハイアベイラビリティ展開で Kerberos認証を行うためのWindows
Active Directoryにおけるサービスアカウントの作成

Kerberos認証でハイアベイラビリティに関する問題が発生している場合は、この手順を使用し
ます。ハイアベイラビリティ展開で Kerberos認証を使用するときに問題が発生する場所のシ
ナリオは次のとおりです。

•ハイアベイラビリティのホスト名の servicePrincipalNameは、Active Directory内の複数の
コンピュータアカウントに追加されます。

• Kerberos認証は servicePrincipalNameが Active Directoryの 1つのコンピュータアカウント
に追加されている場合に機能します。異なるアプライアンスノードでは、ケルベロスサー

ビスチケットの復号化に異なる暗号化文字列が使用されるため、プライマリノードが変更

されると高可用性に影響を及ぼす可能性があります。

始める前に

•ハイアベイラビリティで Kerberos認証に使用するユーザー名を選択します。この目的の
ためだけに使用する新しいユーザー名を作成することをお勧めします。

•既存のユーザー名を使用する場合には、次の設定を行います。

•ユーザー名にパスワードがない場合は、パスワードを設定します。

•ユーザーアカウントのプロパティダイアログボックス（[Active Directoryユーザーと
コンピュータ（Active Directory users and computers）]）で、次のことを行います。

[ユーザーは次回のログオン時にパスワード変更が必要（User must change password at
next logon）]チェックボックスがオフになっていることを確認します。

[パスワードを無期限にする（Password Never Expires）]チェックボックスをオンにし
ます。

ステップ 1 [Active Directoryユーザーとコンピュータ（Active Directory users and computers）]で新しいユーザー名を作
成します。

•パスワードを指定します。

• [ユーザーは次回のログオン時にパスワード変更が必要（User must change password at next logon）]チェッ
クボックスをオフにします。

• [パスワードを無期限にする（Password Never Expires）]チェックボックスをオンにします。
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ステップ 2 ハイアベイラビリティのホスト名の SPNが、作成または選択した Active Directoryユーザーオブジェクト
に関連付けられているかどうかを確認します。SPNには、http/のプレフィックスが付けられ、その後にア
プライアンスのハイアベイラビリティのホスト名が付けられます。クライアントが、ホスト名を解決でき

ることを確認します。

1. Windowsの setspn -qコマンドを使用して、既存の関連付けをクエリーします。

例：setspn -q http/highavail.com

この例では、highavail.comは、アプライアンスのハイアベイラビリティのホスト名です。

2. クエリの結果に応じて、SPNを削除するか、追加します。

ケルベロス HAサービスアカウントのパスワードには、文字、数字、スペース、および特殊文
字（~ ! @ # % ^ & () _ - {} ' / [] : ; , | + = * ? <>）のみを含めることができます。これらの 3つの特
殊文字 $、`、または "のいずれかがケルベロス HAサービスアカウントのパスワードで使用さ
れている場合、GUIと CLIの両方からの事前認証中にエラーが発生します。ただし、認証はパ
スワードに使用されるあらゆる種類の文字で成功します。

（注）

操作クエリ結果

ハイアベイラビリティのホスト名のSPNをActive Directoryユーザー
オブジェクトに関連付けます。

•次のように setspn -sコマンドを使用します。

setspn -s http/highavail.com hausername

この例で、highavail.comはアプライアンスのハイアベイラビリ
ティのホスト名で、hausernameは作成または選択したユーザー
名です。

「このようなSPNは見つかりません
でした。（No such SPN found.）」

Active Directoryでこれ以上の作業は必要ありません。「既存のSPNが見つかりました。
（Existing SPN found!）」

「共通名（CN）は、作成または選
択したユーザー名を示しています。

（The common name (CN) shows the
user name created or chosen.）」

「例: CN = hausername（Example: CN
= hausername）」
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操作クエリ結果

1. SPNを削除します。

次のように setspn -dコマンドを使用します。

setspn -d http/highavail.com johndoe

この例で、highavail.comは、アプライアンスのハイアベイラビ
リティのホスト名で、johndoeは関連付けを解除するユーザー名
です。

2. SPNを追加します。

次のように setspn -sコマンドを使用します。

setspn -s http/highavail.com hausername

この例で、highavail.comはアプライアンスのハイアベイラビリ
ティのホスト名で、hausernameは作成または選択したユーザー
名です。

「既存のSPNが見つかりました。
（Existing SPN found!）」

「共通名（CN）によって、作成ま
たは選択したユーザー名は表示され

ません。（The common name (CN)
does not show the user name created or
chosen.）」

関連する Active Directoryレルムで keytab認証が有効になっていることを確認します。Kerberos
認証方式の Active Directoryレルムの作成（132ページ）を参照してください。レルムがすでに
作成されている場合は、レルムを編集し、keytab認証を有効にします。

（注）

認証レルム
認証レルムによって、認証サーバーに接続するために必要な詳細情報を定義し、クライアント

と通信するときに使用する認証方式を指定します。AsyncOSは複数の認証レルムをサポートし
ています。レルムを認証シーケンスにグループ化することにより、認証要件が異なるユーザー

を同じポリシーで管理することができます。

認証フェールオーバー

現在のレルム設定では、プライマリADまたは LDAPが 1つ、バックアップサーバーが 2つあ
ります。最初のプライマリサーバーに到達できない場合、クエリーは最初のバックアップサー

バーに到達します。最初のバックアップサーバーにも到達できない場合、クエリーは2番目の
サーバーに到達します。

表 4 : IPFWルールを使用したフェールオーバー時間

プライマリからセカンダリへのバックアップ

へのフェールオーバーにかかる時間（秒）

フェールオーバー時間

75～ 80プライマリADと Secure Web Applianceの間の
接続を切断するまでの時間
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プライマリからセカンダリへのバックアップ

へのフェールオーバーにかかる時間（秒）

フェールオーバー時間

180～ 250プライマリADと Secure Web Applianceの間の
接続を切断し、かつ最初のバックアップと

Secure Web Applianceの間の接続も切断するま
での時間

42秒プライマリ ADを再起動するまでの時間

75～ 80プライマリ ADの電源がオフになるまでの時
間

180～ 250プライマリADと最初のバックアップサーバー
の電源がオフになるまでの時間

複数のサーバーがダウンしている場合は、動作しているドメインコントローラが見つかるま

で、 Secure Web Applianceで接続の確立を再試行します。

•外部認証（131ページ）

• Kerberos認証方式の Active Directoryレルムの作成（132ページ）

• Active Directory認証レルムの作成（NTLMSSPおよび基本）（137ページ）

• LDAP認証レルムの作成（140ページ）

•認証レルムの削除について（146ページ）

•グローバル認証の設定（147ページ）

関連項目

•認証シーケンス（156ページ）

• RADIUSユーザー認証（662ページ）

外部認証

外部 LDAPまたは RADIUSサーバーからユーザーを認証できます。

LDAPサーバーによる外部認証の設定

始める前に

LDAP認証レルムを作成し、それに 1つ以上の外部認証クエリーを設定します。LDAP認証レ
ルムの作成（140ページ）。
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ステップ 1 アプライアンスで外部認証を有効にします。

a) [システム管理（System Administration）] > [ユーザー（Users）]に移動します。
b) [外部認証（External Authentication）]セクションで [有効（Enable）]をオンにします。
c) 以下のオプションを設定します。

説明オプション

—外部認証を有効にする（Enable External
Authentication）

[LDAP]を選択します。認証タイプ（Authentication Type）

再認証のためにLDAPサーバーに再接続するまで、AsyncOS
が外部認証クレデンシャルを保存する秒数。デフォルトは

ゼロ（0）です。

外部認証キャッシュタイムアウト

（External Authentication Cache Timeout）

LDAPレルムにより設定されたクエリー。LDAP外部認証クエリー（LDAP External
Authentication Query）

AsyncOSがサーバーからのクエリーに対する応答を待機す
る秒数。

サーバーからの有効なレスポンス待ちタ

イムアウト（Timeout to wait for valid
response from server）

ディレクトリ内の各グループ名にロールを割り当てます。グループマッピング（Group Mapping）

ステップ 2 変更を送信し、保存します。

RADIUS外部認証のイネーブル化

RADIUSを使用した外部認証の有効化（662ページ）を参照してください。

Kerberos認証方式の Active Directoryレルムの作成

始める前に

•アプライアンスが（クラウドコネクタモードではなく）標準モードで設定されていること
を確認します。

•高可用性を設定する場合、手順 9で指定した [ケルベロス高可用性（Kerberos High
Availability）]セクションの [キータブ認証を使用する（Use keytab authentication）]チェッ
クボックスもオンにしてください。

アプライアンスが、ロードバランサなどの HTTP/HTTPSトラフィック分散デバイスの背
後にある場合は、Active Directory内のトラフィック分散デバイスの SPNをユーザーアカ
ウントに関連付けて、[ケルベロス高可用性（Kerberos High Availability）]セクションでそ
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のユーザーアカウントのログイン情報を入力する必要があります。ネットワークトポロジ

で、トラフィックをリダイレクトする最初のデバイスのSPNを追加する必要があります。
たとえば、クライアントデバイスの送信ネットワークトラフィックがトラフィックマネー

ジャ、ロードバランサ、および Secure Web Applianceを通過する場合、トラフィックマネー
ジャのSPNをActive Directoryのユーザーアカウントに追加し、このセクションでユーザー
クレデンシャルを入力する必要があります。これは、トラフィックマネージャがクライア

ントデバイスのトラフィックを検出する最初のデバイスであるためです。

• Active Directoryサーバーを準備します。

•次のサーバーのいずれかに Active Directoryをインストールします。Windows Server
2003、2008、2008R2、2012、2016（coeus 11.8、12.0、12.5、14.0、14.5）、または 2019
（coeus 14.5のみ）。

• Active Directoryサーバーでユーザーを作成します。

•ドメイン管理者グループまたはアカウントオペレータグループのメンバーであ
るユーザーを Active Directoryサーバー上に作成します。

または

•次の権限を持つユーザー名を作成します。

• Active Directoryでのパスワードリセット権限

• servicePrincipalNameへの検証済み書き込み

•アカウント制限事項の書き込み

• dNShost名の書き込み

• servicePrincipalNameの書き込み

以上は、アプライアンスをドメインに参加させてアプライアンスが完全機能

していることを確認するために、ユーザー名に必要な最小限のActiveDirectory
権限です。

•クラインアントをドメインに参加させます。サポートされるクライアントは、Windows
XP、Windows 10、Mac OS 10.5+です。

• Windows Resource Kitの kerbtrayツールを使用して、クライアントの Kerberosチケッ
トを確認します（http://www.microsoft.com/en-us/download/details.aspx?id=17657）。

• Macクライアントでは、[メインメニュー（Main Menu）] > [Keychain Access]で、
Ticket Viewerアプリケーションを使用して Kerberosチケットを確認できます。

•認証元となる Active Directoryドメインに Secure Web Applianceを参加させるために必要な
権限とドメイン情報を取得済みであることを確認します。

• Secure Web Applianceの現在の時刻と Active Directoryサーバの現在時刻を比較して、その
差が Active Directoryサーバの [コンピュータクロック同期の最大許容時間（Maximum
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tolerance for computer clock synchronization）]オプションで指定されている時間を超えてい
ないことを確認します。

• Secure Web Applianceがセキュリティ管理アプライアンスで管理されている場合は、異なる
Secure Web Appliance上の同名の認証レルムのプロパティが、各アプライアンスで定義され
ているプロパティと同一になるように設定しておきます。

• Secure Web Applianceの設定：

•明示的モードでは、 Secure Web Applianceのホスト名（sethostname CLIコマンド）を
ブラウザで設定されているプロキシ名と同じにする必要があります。

•透過モードでは、 Secure Web Applianceのホスト名をリダイレクトホスト名と同じに
する必要があります（グローバル認証の設定（147ページ）を参照）。さらに、Kerberos
レルムを作成する前に、 Secure Web Applianceのホスト名とリダイレクトホスト名を
設定する必要があります。

•新しいレルムを確定すると、レルムの認証プロトコルを変更できなくなるので注意してく
ださい。

•シングルサインオン（SSO）をクライアントブラウザで設定する必要があります（シング
ルサインオンの設定（127ページ）を参照）。

•ログの使用を簡素化するため、%mのカスタムフィールドのパラメータを使用してアクセ
スログをカスタマイズします。アクセスログのカスタマイズ（598ページ）を参照してく
ださい。

ケルベロスHAサービスアカウントのパスワードには、文字、数字、スペース、および特殊文
字（~ ! @ # % ^ & () _ - {} ' / [] : ; , | + = * ? <>）のみを含めることができます。これらの 3つの
特殊文字 $、`、または "のいずれかがケルベロスHAサービスアカウントのパスワードで使用
されている場合、GUIとCLIの両方からの事前認証中にエラーが発生します。ただし、認証は
パスワードに使用されるあらゆる種類の文字で成功します。

（注）

ステップ 1 Cisco Secure Web ApplianceのWebインターフェイスで、[ネットワーク（Network）] > [認証
（Authentication）]を選択します。

ステップ 2 [レルムを追加（Add Realm）]をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコル（Authentication Protocol）]フィールドで [Active Directory]を選択します。

ステップ 5 Active Directoryサーバーの完全修飾ドメイン名または IPアドレスを 3つまで入力します。

例：ntlm.example.com

IPアドレスが必要なのは、アプライアンスで設定されている DNSサーバーが Active Directoryサーバー
のホスト名を解決できない場合だけです。
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レルムに複数の認証サーバーを設定した場合、アプライアンスは、そのレルム内のトランザクションの

認証に失敗するまでに最大 3つの認証サーバーで認証を試みます。

ステップ 6 アプライアンスをドメインに参加させます。

a) Active Directoryアカウントを設定します。

説明設定

Active Directoryサーバーのドメイン名。DNSドメインまたはレルムとも呼
ばれます。

Active Directoryドメ
イン（Active Directory
Domain）

ネットワークで NetBIOSを使用する場合は、ドメイン名を入力します。

このオプションを使用できない場合は、setntlmsecuritymodeCLI
コマンドを使用して、NTLMセキュリティモードが [ドメイン
（domain）]に設定されていることを確認します。

ヒント

NetBIOSドメイン名
（NetBIOS domain
name）

ドメイン上のコンピュータを一意的に識別する Active Directoryコンピュー
タアカウント（別名「マシン信頼アカウント」）が作成される、Active
Directoryドメイン内の場所を指定します。

Active Directory環境で、コンピュータオブジェクトが一定の間隔で自動的
に削除される場合は、自動削除から保護されているコンテナ内にコンピュー

タアカウントの場所を指定します。

コンピュータアカウ

ント（Computer
Account）

レルムの信頼できるドメインルックアップの動作を制御するために、新しい

オプション [信頼できるドメインのルックアップを有効にする（EnableTrusted
Domain Lookup）]が [Active Directoryアカウント（Active Directory Account）]
セクションに追加されました（[ネットワーク認証（NetworkAuthentication）]、
[レルムの追加（Add Realm）]）。 > >

このオプションは、デフォルトでは有効になっています。

信頼できるドメイン

ルックアップの有効

化

b) [ドメインに参加（Join Domain）]をクリックします。

すでに参加しているドメインに参加しようとすると（同じクレデンシャルを使用してい

る場合でも）、Active Directoryが新しいキーセットをこの Secure Web Applianceを含むす
べてのクライアントに送信するため、既存の接続は閉じます。影響を受けるクライアン

トは、ログオフしてから再度ログインする必要があります。

（注）

AWSに展開された Secure Web Applianceのホスト名は一意である必要があります。一意
のホスト名を作成するには、ホスト名の最初の文字列を変更する必要があります。

たとえば、「mgmt」が最初の文字列としてホスト名に追加されている場合、
「mgmt<wsa_hostname>」として変更できます。

（注）

c) Active Directory上のアカウントにログインクレデンシャル（ユーザー名およびパスフレーズ）を指
定し、[アカウントの作成（Create Account）]をクリックします。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
135

エンドユーザークレデンシャルの取得

Kerberos認証方式の Active Directoryレルムの作成



ステップ 7 （任意）透過的ユーザー識別を設定します。

説明設定

プライマリ Context Directoryエージェントがインストールされているマシン
のサーバー名と、それにアクセスするために使用する共有秘密の両方を入力

します。

（任意）バックアップ Context Directoryエージェントがインストールされて
いるマシンのサーバー名とその共有秘密を入力します。

Active Directoryを使用し
て透過ユーザー識別を有

効にする（Enable
Transparent User
Identification using Active
Directory agent）

ステップ 8 ネットワークセキュリティを設定します。

説明設定

クライアントの署名を要求するようにActive Directoryサーバーが設定されて
いる場合は、このオプションを選択します。このオプションを選択すると、

以下の場合に SMB署名が有効になります。

•アプライアンスがActive Directoryに接続するときにデジタル署名を配置
する場合。

•中間者攻撃を防ぐ場合。

クライアントの署名が必

須（Client Signing
Required）

ステップ 9 ハイアベイラビリティを使用する場合は、[Kerberosハイアベイラビリティ（Kerberos High Availability）]
セクションで [キータブ認証を使用する（Use keytab authentication）]チェックボックスをオンにします。

a) [ユーザー名（Username）]と [パスワード（Password）]を入力します。

ハイアベイラビリティクラスタの IPアドレスまたはホスト名に対応する SPNに関連付けられてい
るActive Directoryユーザーの名前を入力します。ユーザー名にドメイン名を含めないでください（た
とえば、'DOMAIN\johndoe'や 'johndoe@domain'ではなく、「johndoe」と入力します）。ハイアベイ
ラビリティ展開の認証に使用されるサービスアカウントの作成に関する情報については、ハイアベ

イラビリティ展開でKerberos認証を行うためのWindows Active Directoryにおけるサービスアカウン
トの作成（128ページ）を参照してください。

b) ハイアベイラビリティクラスタ内のすべてのアプライアンスについて、この手順を繰り返します。

アプライアンスが、ロードバランサなどのHTTP/HTTPSトラフィック分散デバイスの背
後にある場合は、Active Directory内のトラフィック分散デバイスの SPNをユーザーアカ
ウントに関連付けて、[Kerberosハイアベイラビリティ（Kerberos High Availability）]セク
ションでそのユーザーアカウントのクレデンシャルを入力する必要があります。ネット

ワークトポロジで、トラフィックをリダイレクトする最初のデバイスの SPNを追加する
必要があります。たとえば、クライアントデバイスの送信ネットワークトラフィックが

トラフィックマネージャ、ロードバランサ、および Secure Web Applianceを通過する場
合、トラフィックマネージャの SPNを Active Directoryのユーザーアカウントに追加し、
このセクションでユーザークレデンシャルを入力する必要があります。これは、トラ

フィックマネージャがクライアントデバイスのトラフィックを検出する最初のデバイス

であるためです。

（注）
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ステップ 10 （任意）[テスト開始（Start Test）]をクリックします。これにより、ユーザーが実際にそれらを使用し
て認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。テストの具体的な実

行方法については、「複数の NTLMレルムとドメインの使用（146ページ）」を参照してください。

ステップ 11 テスト中に発生した問題をトラブルシューティングします。認証の問題のトラブルシューティングツー

ル （717ページ）を参照してください。

ステップ 12 変更を送信し、保存します。

次のタスク

Kerberos認証方式を使用する識別プロファイルを作成します。ユーザーおよびクライアントソ
フトウェアの分類（173ページ）。

Active Directory認証レルムの作成（NTLMSSPおよび基本）

Active Directory認証レルムの作成の前提条件（NTLMSSPおよび基本）

•認証元となる Active Directoryドメインに Secure Web Applianceを参加させるために必要な
権限とドメイン情報を取得済みであることを確認します。

• NTLMセキュリティモードとして「domain」を使用する場合は、ネストしたActiveDirectory
グループのみを使用します。Active Directoryグループがネストされていない場合は、デ
フォルト値の「ads」を使用します。このガイドの「コマンドラインインターフェイス」
のトピックで setntlmsecuritymodeを参照してください。

• Secure Web Applianceの現在の時刻と Active Directoryサーバの現在時刻を比較して、その
差が Active Directoryサーバの [コンピュータクロック同期の最大許容時間（Maximum
tolerance for computer clock synchronization）]オプションで指定されている時間を超えてい
ないことを確認します。

• Secure Web Applianceがセキュリティ管理アプライアンスで管理されている場合は、異なる
Secure Web Appliance上の同名の認証レルムのプロパティが、各アプライアンスで定義され
ているプロパティと同一になるように設定しておきます。

•新しいレルムを確定すると、レルムの認証プロトコルを変更できなくなるので注意してく
ださい。

• Secure Web Applianceは、信頼できるすべてのドメインのドメインコントローラと、NTLM
レルムに設定されたドメインコントローラに接続する必要があります。認証が正しく機能

するように、内部ドメインおよび外部ドメインのすべてのドメインコントローラに対して

次のポートを開く必要があります。

• LDAP（389 UDPおよび TCP）

• Microsoft SMB（445 TCP）

• Kerberos（88 TCP）
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•エンドポイント解決：ポートマッパー（135 TCP）Net Log-on固定ポート

• NTLMSSPの場合は、クライアントブラウザにシングルサインオン（SSO）を設定できま
す。シングルサインオンの設定（127ページ）を参照してください。

複数の NTLMレルムとドメインの使用について

以下のルールは、複数の NTLMレルムとドメインを使用する場合に該当します。

•最大 10の NTLM認証レルムを作成できます。
•ある NTLMレルムのクライアント IPアドレスが、別の NTLMレルムのクライアント IP
アドレスと重複しないようにする必要があります。

•各 NTLMレルムは 1つの Active Directoryドメインにのみ参加できますが、そのドメイン
が信頼しているあらゆるドメインのユーザーを認証できます。この信頼は、同じフォレス

ト内の他のドメインにデフォルトで適用され、少なくとも一方向の信頼が存在している

フォレスト外部のドメインに適用されます。

•既存のNTLMレルムが信頼していないドメインのユーザーを認証するには、追加のNTLM
レルムを作成します。

Active Directory認証レルムの作成（NTLMSSPおよび基本）

始める前に

アプライアンス内の番号の大きなポート（49152～ 65535）がファイアウォールでブロックさ
れないことを確認します。これらのポートは、非同期グループルックアップ要求を実行する必

要があります。これらのポートをブロックすると、断続的な認証エラーが発生する可能性があ

ります。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [レルムを追加（Add Realm）]をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコルと方式（Authentication Protocol and Scheme(s)）]フィールドで [Active Directory]を選択し
ます。

ステップ 5 Active Directoryサーバーの完全修飾ドメイン名または IPアドレスを 3つまで入力します。

例：active.example.com

IPアドレスが必要なのは、アプライアンスで設定されている DNSサーバーが Active Directoryサーバー
のホスト名を解決できない場合だけです。

レルムに複数の認証サーバーを設定した場合、アプライアンスは、そのレルム内のトランザクションの

認証に失敗するまでに最大 3つの認証サーバーで認証を試みます。

ステップ 6 アプライアンスをドメインに参加させます。

a) Active Directoryアカウントを設定します。
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説明設定

Active Directoryサーバーのドメイン名。DNSドメインまたはレルムとも
呼ばれます。

Active Directoryドメイン
（Active Directory
Domain）

ネットワークでNetBIOSを使用する場合は、ドメイン名を入力します。NetBIOSドメイン名
（NetBIOS domain name）

ドメイン上のコンピュータを一意的に識別するActiveDirectoryコンピュー
タアカウント（別名「マシン信頼アカウント」）が作成される、Active
Directoryドメイン内の場所を指定します。

Active Directory環境で、コンピュータオブジェクトが一定の間隔で自動
的に削除される場合は、自動削除から保護されているコンテナ内にコン

ピュータアカウントの場所を指定します。

コンピュータアカウント

（Computer Account）

レルムの信頼できるドメインルックアップの動作を制御するために、新

しいオプション[信頼できるドメインのルックアップを有効にする（Enable
Trusted Domain Lookup）]が [Active Directoryアカウント（Active Directory
Account）]セクションに追加されました（[ネットワーク認証（Network
Authentication）]、[レルムの追加（Add Realm）]）。 > >

このオプションは、デフォルトでは有効になっています。

信頼できるドメインルッ

クアップの有効化

b) [ドメインに参加（Join Domain）]をクリックします。

すでに参加しているドメインに参加しようとすると（同じクレデンシャルを使用してい

る場合でも）、Active Directoryが新しいキーセットをこの Secure Web Applianceを含むす
べてのクライアントに送信するため、既存の接続は閉じます。影響を受けるクライアン

トは、ログオフしてから再度ログインする必要があります。

（注）

AWSに展開された Secure Web Applianceのホスト名は一意である必要があります。一意
のホスト名を作成するには、ホスト名の最初の文字列を変更する必要があります。

たとえば、「mgmt」が最初の文字列としてホスト名に追加されている場合、
「mgmt<wsa_hostname>」として変更できます。

（注）

c) そのドメインにコンピュータアカウントを作成する権限を持つ、既存の Active Directoryユーザーの
sAMAccountNameユーザー名とパスフレーズを入力します。

例：「jazzdoe」（「DOMAIN\jazzdoe」や「jazzdoe@domain」は使用しないでください）。

この情報は、コンピュータアカウントを確立するために一度だけ使用され、保存されません。

d) [アカウントの作成（Create Account）]をクリックします。

ステップ 7 （任意）透過的認証を設定します。
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説明設定

プライマリ Context Directoryエージェントがインストールされているマシンの
サーバー名と、それにアクセスするために使用する共有秘密の両方を入力しま

す。

（任意）バックアップContext Directoryエージェントがインストールされている
マシンのサーバー名とその共有秘密を入力します。

Active Directoryを使用
して透過ユーザー識別

を有効にする（Enable
Transparent User
Identification using
Active Directory
agent）

ステップ 8 ネットワークセキュリティを設定します。

説明設定

クライアントの署名を要求するようにActive Directoryサーバーが設定されてい
る場合は、このオプションを選択します。このオプションを選択すると、以下

の場合に SMB署名が有効になります。

•アプライアンスがActive Directoryに接続するときにデジタル署名を配置す
る場合。

•中間者攻撃を防ぐ場合。

クライアントの署名が

必須（Client Signing
Required）

ステップ 9 （任意）[テスト開始（Start Test）]をクリックします。これにより、ユーザーが実際にそれらを使用し
て認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。

ステップ 10 変更を送信し、保存します。

LDAP認証レルムの作成

始める前に

•組織の LDAPに関する以下の情報を取得します。

• LDAPのパージョン

•サーバーのアドレス

• LDAPポート

• Secure Web Applianceがセキュリティ管理アプライアンスで管理されている場合は、異なる
Secure Web Appliance上の同名の認証レルムのプロパティが、各アプライアンスで定義され
ているプロパティと同じであることを確認します。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [レルムを追加（Add Realm）]をクリックします。
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ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコルと方式（Authentication Protocol and Scheme(s)）]フィールドで [LDAP]を選択します。

ステップ 5 LDAP認証の設定を入力します。

説明設定

LDAPのバージョンを選択し、セキュア LDAPを使用するかどうかを選択します。

アプライアンスは、LDAPバージョン 2および 3をサポートしています。セキュア
LDAPには LDAPバージョン 3が必要です。

このLDAPサーバーが透過的ユーザー識別で使用するNovell eDirectoryをサポートして
いるかどうかを選択します。

LDAPのパージョ
ン（LDAP
Version）

LDAPサーバーの IPアドレスまたはホスト名、およびポート番号を入力します。最大
3つのサーバーを指定できます。

ホスト名は、完全修飾ドメイン名である必要があります。例：ldap.example.com。IPア
ドレスが必要なのは、アプライアンスで設定されている DNSサーバーが LDAPサー
バーのホスト名を解決できない場合のみです。

標準 LDAPのデフォルトのポート番号は 389です。セキュア LDAPのデフォルトの番
号は 636です。

LDAPサーバーが Active Directoryサーバーの場合は、ドメインコントローラのホスト
名または IPアドレス、およびポートを入力します。可能な限り、グローバルカタログ
サーバーの名前を入力し、ポート 3268を使用します。ただし、グローバルカタログ
サーバーが物理的に離れた場所にあり、ローカルドメインコントローラのユーザーの

みを認証する必要がある場合は、ローカルドメインコントローラを使用することもで

きます。

注：レルムに複数の認証サーバーを設定した場合、アプライアンスは、そのレルム内

のトランザクションの認証に失敗するまでに最大 3つの認証サーバーで認証を試みま
す。

AsyncOSバージョン 11.5以降では、LDAP/NTLM（ドメインコントローラ通信）の送
信元インターフェイスを指定できます。[送信元インターフェイスの設定（Set Source
Interface）]チェックボックスをオンにし、ドロップダウンから送信元インターフェイ
スを選択します。

LDAPサーバー
（LDAP Server）

以下の値のいずれかを選択します。

• [永続的接続の使用（無制限）（Use persistent connections (unlimited)）]。既存の接
続を使用します。使用できる接続がない場合は、新しい接続が開かれます。

• [永続的接続の使用（Use persistent connections）]。既存の接続を使用して、指定さ
れた数の要求に使用します。最大値に達すると、LDAPサーバーへの新しい接続が
確立されます。

• [永続的接続を使用しない（Do not use persistent connections）]。必ず、LDAPサー
バーへの新しい接続を作成します。

LDAP持続的接続
（LDAP Persistent
Connections）

（[詳細設定
（Advanced）]セ
クションの下）
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説明設定

以下のフィールドに値を入力します。

[ベース識別名（ベース DN）（Base Distinguished Name (Base DN)]

LDAPデータベースはツリー型のディレクトリ構造になっており、アプライアンスは
ベース DNを使用して、LDAPディレクトリツリー内の適切な場所に移動し、検索を
開始します。有効なベース DNフィルタ文字列は、object-value形式の 1つ以上のコ
ンポーネントから構成されます。たとえば、「dc=companyname, dc=com」のように入力

します。

このリリースにアップグレードした後で、このフィールドが空の場合、

LDAP認証の [テスト開始（Start Test）]を実行できません。
（注）

[ユーザー名属性（User Name Attribute）]

以下の値のいずれかを選択します。

• [uid]、[cn]、[sAMAccountName]。 ユーザー名を指定する、LDAPディレクトリで
一意の ID。

• [カスタム（custom）]。「UserAccount」などのカスタム ID。

[ユーザーフィルタクエリー（User Filter Query）]

ユーザーフィルタクエリーは、ユーザーのベース DNを見つける LDAP検索フィルタ
です。これは、ユーザーディレクトリがベース DNの下の階層にある場合、またはそ
のユーザーのベース DNのユーザー固有コンポーネントにログイン名が含まれていな
い場合に必要です。

以下の値のいずれかを選択します。

• [なし（none）]。すべてのユーザーを抽出します。

• [カスタム（custom）]。ユーザーの特定のグループを抽出します。

ユーザー認証

（User
Authentication）
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説明設定

認証サーバーが匿名クエリーを受け入れるかどうかを選択します。

認証サーバーが匿名クエリーを受け入れる場合は、[サーバーは、匿名の質問に対応し
ます（Server Accepts Anonymous Queries）]を選択します。

認証サーバーが匿名クエリーを受け入れない場合は、[バインド DNを使用（Use Bind
DN）]を選択し、以下の情報を入力します。

• [バインド DN（Bind DN）]。LDAPディレクトリの検索を許可された外部 LDAP
サーバー上のユーザー。通常、バインド DNはディレクトリ全体の検索を許可さ
れます。

• [パスフレーズ（Passphrase）]。[バインドDN（Bind DN）]フィールドに入力した
ユーザーに関連付けられているパスフレーズ。

以下のテキストは、[バインド DN（Bind DN）]フィールドに入力するユーザーの例を
示しています。

cn=administrator,cn=Users,dc=domain,dc=com
sAMAccountName=jdoe,cn=Users,dc=domain,dc=com.

LDAPサーバーが Active Directoryサーバーの場合は、「DOMAIN\username」の形式で
バインド DNユーザー名を入力することもできます。

クエリークレデ

ンシャル（Query
Credentials）

ステップ 6 （任意）グループオブジェクトまたはユーザーオブジェクトを介して [グループ認証（GroupAuthorization）]
をイネーブルにし、選択したオプションを設定します。

説明グループオブジェク

ト設定

このグループに属するすべてのユーザーをリストする LDAP属性を選択します。

以下の値のいずれかを選択します。

• [member]および [uniquemember]。グループメンバを指定する、LDAPディレ
クトリで一意の ID。

• [カスタム（custom）]。「UserInGroup」などのカスタム ID。

グループオブジェク

ト内のグループメン

バーシップ属性

（Group Membership
Attribute Within Group
Object）

ポリシーグループの設定で使用できるグループ名を指定する LDAP属性を選択し
ます。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAPディレクトリで一意の ID。

• [カスタム（custom）]。「FinanceGroup」などのカスタム ID。

グループ名を含む属

性（Attribute that
Contains the Group
Name）
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説明グループオブジェク

ト設定

LDAPオブジェクトがユーザーグループを表しているかどうかを判別する LDAP
検索フィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames

• objectclass=groupofuniquenames

• objectclass=group

• [カスタム（custom）]。「objectclass=person」などのカスタムフィルタ。

注：クエリーによって、ポリシーグループで使用できる一連の認証グループが定

義されます。

オブジェクトがグ

ループかどうかを判

別するクエリ文字列

（Query string to
determine if object is a
group）

説明ユーザーオブジェクト

設定

このユーザーが属するすべてのグループをリストする属性を選択します。

以下の値のいずれかを選択します。

• [memberOf]。ユーザーメンバを指定する、LDAPディレクトリで一意の ID。

• [カスタム（custom）]。「UserInGroup」などのカスタム ID。

ユーザーオプジェクト

内のグループメンバー

シップ属性（Group
Membership Attribute
Within User Object）

グループメンバーシップ属性が、LDAPオブジェクトを参照する識別名（DN）で
あるかどうかを指定します。Active Directoryサーバーの場合は、このオプション
をイネーブルにします。

これをイネーブルにした場合は、以下の設定を指定する必要があります。

グループメンバーシッ

プ属性は DN（Group
Membership Attribute is
a DN）

グループメンバーシップ属性が DNである場合に、ポリシーグループ設定でグ
ループ名として使用できる属性を指定します。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAPディレクトリで一意の ID。

• [カスタム（custom）]。「FinanceGroup」などのカスタム ID。

グループ名を含む属性

（Attribute that Contains
the Group Name）
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説明ユーザーオブジェクト

設定

LDAPオブジェクトがユーザーグループを表しているかどうかを判別する LDAP
検索フィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames

• objectclass=groupofuniquenames

• objectclass=group

• [カスタム（custom）]。「objectclass=person」などのカスタムフィルタ。

注：クエリーによって、Web Security Managerポリシーで使用できる一連の認証グ
ループが定義されます。

オブジェクトがグルー

プかどうかを判別する

クエリ文字列（Query
string to determine if
object is a group）

ステップ 7 （任意）ユーザーに対する外部 LDAP認証を設定します。

a) [外部認証クエリ（External Authentication Query）]を選択します。
b) ユーザーアカウントを特定します。

検索を開始する LDAPディレクトリツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

一連の認証グループを返すクエリー。例：

(&(objectClass=posixAccount)(uid={u}))

または

(&(objectClass=user)(sAMAccountName={u}))

クエリ文字列

LDAP属性（例：displayName、gecos）。ユーザのフルネームが

格納されている属性

（Attribute containing the
user’s full name）

c) （任意）RFC 2307アカウント有効期限 LDAP属性に基づき、有効期限切れのアカウントはログインが
拒否されます。

d) ユーザーのグループ情報を取得するクエリーを入力します。

1人のユーザーが複数の LDAPグループに属しており、それぞれユーザーロールが異なる場合は、最
も限定的なロールのアクセス許可が AsyncOSによってそのユーザーに付与されます。

検索を開始する LDAPディレクトリツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

(&(objectClass=posixAccount)(uid={u}))クエリ文字列
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検索を開始する LDAPディレクトリツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

gecosユーザのフルネームが

格納されている属性

（Attribute containing the
user’s full name）

ステップ 8 （任意）[テスト開始（Start Test）]をクリックします。これにより、ユーザーが実際にそれらを使用して
認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。テストの具体的な実行方

法については、「複数の NTLMレルムとドメインの使用（146ページ）」を参照してください。

変更を送信して確定すると、後でレルムの認証プロトコルを変更できなくなります。（注）

ステップ 9 変更を送信し、保存します。

次のタスク

Kerberos認証方式を使用する識別プロファイルを作成します。ユーザーおよびクライアントソ
フトウェアの分類（173ページ）を参照してください。

関連項目

•外部認証（131ページ）

複数の NTLMレルムとドメインの使用

以下のルールは、複数の NTLMレルムとドメインを使用する場合に該当します。

•最大 10の NTLM認証レルムを作成できます。
•ある NTLMレルムのクライアント IPアドレスが、別の NTLMレルムのクライアント IP
アドレスと重複しないようにする必要があります。

•各 NTLMレルムは 1つの Active Directoryドメインにのみ参加できますが、そのドメイン
が信頼しているあらゆるドメインのユーザーを認証できます。この信頼は、同じフォレス

ト内の他のドメインにデフォルトで適用され、少なくとも一方向の信頼が存在している

フォレスト外部のドメインに適用されます。

•既存のNTLMレルムが信頼していないドメインのユーザーを認証するには、追加のNTLM
レルムを作成します。

認証レルムの削除について

認証レルムを削除すると関連する IDがディセーブルになり、さらに、関連するポリシーから
それらの IDが削除されます。

認証レルムを削除すると、そのレルムがシーケンスから削除されます。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
146

エンドユーザークレデンシャルの取得

複数の NTLMレルムとドメインの使用



グローバル認証の設定

認証レルムの認証プロトコルとは別途に、グローバル認証の設定項目を設定してすべての認証

レルムに設定を適用します。

Webプロキシの展開モードは、設定できるグローバル認証の設定項目に影響します。明示的な
転送モードよりも、透過モードで展開されている場合の方がより多くの設定項目を使用できま

す。

始める前に

以下の概念をよく理解しておいてください。

•認証の失敗（158ページ）

•認証の失敗：異なるクレデンシャルによる再認証の許可（163ページ）

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [グローバル認証設定（Global Authentication Settings）]セクションで、設定を編集します。

説明設定

以下の値のいずれかを選択します。

• [認証なしでトラフィックの通過を許可（Permit traffic to proceed
without authentication）]。処理が、ユーザーが認証されたかの
ように続行されます。

• [認証に失敗した場合にすべてのトラフィックをブロック（Block
all traffic if user authentication fails）]。処理が中止され、すべて
のトラフィックがブロックされます。

認証サーバーが利用できない場合

のアクション（Action if
Authentication Service Unavailable）

識別プロファイルポリシーでユーザーにゲストアクセスを許可する

場合は、この設定項目により、Webプロキシがユーザーをゲストと
して識別してアクセスログに記録する方法を指定します。

ユーザーのゲストアクセス許可の詳細については、認証失敗後のゲ

ストアクセスの許可（162ページ）を参照してください。

失敗した認証手続き（Failed
Authentication Handling）
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説明設定

制限が厳しいURLフィルタリングポリシーによって、または別の IP
アドレスへのログインの制限によってユーザーがWebサイトからブ
ロックされた場合に、ユーザーに再認証を許可します。

新しい認証クレデンシャルを入力できるリンクが記載されたブロッ

クページがユーザーに表示されます。より多くのアクセスを許可す

るクレデンシャルをユーザーが入力すると、要求されたページがブ

ラウザに表示されます。

注：この設定は、制限が厳しいURLフィルタリングポリシーまたは
ユーザーセッションの制限によってブロックされた、認証済みユー

ザーにのみ適用されます。認証されずに、サブネットによりブロッ

クされたトランザクションには適用されません。

詳細については、認証の失敗：異なるクレデンシャルによる再認証

の許可（163ページ）を参照してください。

再認証（Re-authentication）

（URLカテゴリまたはユーザー
セッションの制限によりエンドユー

ザーがブロックされた場合に再認

証プロンプトをイネーブルにする

（Enable Re-Authentication Prompt If
End User Blocked by URL Category or
User Session Restriction））

認証サーバーによって再検証されるまで、ユーザーのクレデンシャ

ルがキャッシュ内に保管される期間を制御します。これには、ユー

ザー名とパスフレーズ、およびユーザーに関連付けられているディ

レクトリグループが含まれます。

デフォルト値は推奨されている設定です。[サロゲートタイムアウト
（Surrogate Timeout）]が設定されており、その値が [ベーシック認証
トークン TTL（Basic Authentication Token TTL）]よりも大きい場合
は、サロゲートタイムアウトの値が優先され、Webプロキシは、サ
ロゲートタイムアウトの期限が切れた後に認証サーバーに連絡しま

す。

ベーシック認証トークン TTL
（Basic Authentication Token TTL）

その他の設定可能な認証設定項目は、Webプロキシが展開されているモード（透過モードまたは明示的な
転送モード）に応じて異なります。

ステップ 4 Webプロキシが透過モードで展開されている場合は、以下の設定項目を編集します。

説明設定

クライアントが暗号化 HTTPS接続を介してWebプロキシにログイ
ンクレデンシャルを送信するかどうかを指定します。

この設定は基本認証方式と NTLMSPP認証方式の両方に適用されま
すが、特に基本認証方式の場合に役立ちます。基本認証方式では、

ユーザークレデンシャルがプレーンテキストで送信されるからで

す。

詳細については、認証の失敗（158ページ）を参照してください。

クレデンシャルの暗号化（Credential
Encryption）
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説明設定

HTTPS接続を介してユーザー認証要求をリダイレクトする場合に使
用する TCPポートを指定します。

これによって、クライアントが HTTPSによるWebプロキシへの接
続を開始するポートが指定されます。これは、クレデンシャルの暗

号化がイネーブルになっている場合や、アクセスコントロールの使

用時にユーザーに認証を求める場合に発生します。

HTTPSリダイレクトポート
（HTTPS Redirect Port）

Webプロキシが着信接続をリッスンするネットワークインターフェ
イスの短いホスト名を入力します。

透過モードで展開されているアプライアンスに認証を設定した場合、

Webプロキシは、ユーザーの認証のためにクライアントに送信する
リダイレクション URLでこのホスト名を使用します。

以下の値のいずれかを入力できます。

• [1語のホスト名（Single word hostname）]。クライアントと
Secure Web Applianceが DNS解決可能な 1語のホスト名を入力
できます。これにより、クライアントは、ブラウザ側を設定す

ることなく、Internet Explorerで真のシングルサインオンを実現
できます。必ず、クライアントと Secure Web Applianceが DNS
解決可能な 1語のホスト名を入力してください。たとえば、ク
ライアントがドメイン mycompany.comにあり、Webプロキシが
リッスンしているインターフェイスの完全なホスト名が

proxy.mycompany.comである場合は、このフィールドに
「proxy」と入力する必要があります。クライアントはプロキ
シに対してルックアップを実行し、proxy.mycompany.comを
解決できます。

• [完全修飾ドメイン名（FQDN）（Fully qualified domain name
(FQDN)）]。このフィールドに、FQDNまたは IPアドレスを入
力することもできます。ただし、その場合、Internet Explorerや
Firefoxブラウザで真のシングルサインオンを実現するには、入
力するFQDNまたは IPアドレスが、クライアントブラウザのク
ライアント信頼済みサイトリストに追加されていることを確認

する必要があります。デフォルト値は、プロキシトラフィック

に使用されるインターフェイスに応じて、M1またはP1インター
フェイスの FQDNです。

リダイレクトホスト名（Redirect
Hostname）
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説明設定

クライアントに認証クレデンシャルを再度要求するまでに、Webプ
ロキシが待機する時間を指定します。クレデンシャルを再度要求す

るまで、Webプロキシはサロゲートに保存された値（IPアドレスま
たは Cookie）を使用します。

一般的に、ブラウザなどのユーザーエージェントでは、ユーザーが

毎回クレデンシャルを入力する必要がないように、認証クレデンシャ

ルがキャッシュされます。

クレデンシャルキャッシュオプ

ション:（Credential Cache Options:）

サロゲートタイムアウト（Surrogate
Timeout）

IPアドレスを認証サロゲートとして使用する場合は、この設定で、
クライアントがアイドル状態のときに、認証クレデンシャルをクラ

イアントに再要求するまでWebプロキシが待機する時間を指定しま
す。

この値がサロゲートタイムアウト値よりも大きい場合、この設定に

は効力がなく、サロゲートタイムアウトに達した後にクライアント

への認証要求が行われます。

この設定を使用すると、コンピュータの前にいない時間が多いユー

ザーの脆弱性を低減できます。

クレデンシャルキャッシュオプ

ション:（Credential Cache Options:）

クライアント IPアイドルタイムア
ウト（Client IP Idle Timeout）

認証済みユーザーが複数の IPアドレスから同時にインターネットに
アクセスすることを許可するかどうかを指定します。

ユーザーが未認証ユーザーと認証クレデンシャルを共有しないよう

に、1つのマシンへのアクセスを制限できます。ユーザーが別のマシ
ンでログインできない場合は、エンドユーザー通知ページが表示さ

れます。このページの [再認証（Re-authentication）]設定を使用し、
ユーザーがボタンをクリックして別のユーザー名でログインできる

かどうかを指定することもできます。

この設定をイネーブルにする場合は、制限タイムアウト値を入力し

ます。この値によって、別の IPアドレスでマシンにログインできる
ようになるまでのユーザーの待機時間を指定します。制限タイムア

ウト値は、サロゲートタイムアウト値よりも大きい値でなければな

りません。

authcache CLIコマンドを使用して、認証キャッシュから特定のユー
ザーやすべてのユーザーを削除できます。

ユーザーセッション制限（User
Session Restrictions）
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説明設定

この設定により、Active Directoryのヘッダーベース認証スキームを
構成できます。

ヘッダーベース認証のキャッシュ設定：

•認証キャッシュはデフォルトで有効になっています。

•認証キャッシュのタイムアウトは、サロゲートタイムアウトと
同じです。

•キャッシュには、ユーザー名とユーザーグループが保存されま
す。

ユーザーグループ設定を更新する場合は、認証キャッ

シュをクリアします。

（注）

テキストエンコーディングとして ASCIIを使用し、デフォルト設定
の [バイナリのエンコーディングなし（No encoding for Binary）]を使
用する [標準ヘッダー（Standard Header）]チェックボックスをオンに
します。

着信グループヘッダーを考慮するために、[アクセスポリシーの照合
にX-Authenticate-Groupsヘッダー/カスタムヘッダーのグループを使
用する（Use Groups in X-Authenticate-Groups Header / Custom Header
for match Access Policies）]チェックボックスをオンにします。カス
タムヘッダー名を設定する場合は、[カスタムヘッダー名（Custom
Header Name）]オプションを使用します。

[アクセスポリシーの照合に X-Authenticate-Groupsヘッ
ダー/カスタムヘッダーのグループを使用する（UseGroups
in X-Authenticate-Groups Header / Custom Header for match
Access Policies）]チェックボックスをオンにして、
X-Authenticated-Groupsヘッダーを入力しない場合は、ア
クセスポリシーの照合が失敗することがあります。有効

になっていない場合は、Active Directoryから取得された
グループがアクセスポリシーと照合されます。

（注）

出力でヘッダー（ユーザーおよびグループヘッダー）を保持するに

は、[出力に認証詳細を残す（Retain Authentication Details on Egress）]
チェックボックスをオンにします。

ヘッダーベースの認証（Header
Based Authentication）

クレデンシャルの暗号化またはアクセスコントロールを使用してい

る場合は、アプライアンスがそれに付属しているデジタル証明書と

キー（Cisco IronPort Webセキュリティアプライアンスデモ証明書）
を使用するか、ここでアップロードするデジタル証明書を使用する

かを選択できます。

詳細設定（Advanced）

ステップ 5 Webプロキシが明示的な転送モードで展開されている場合は、以下の設定項目を編集します。
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説明設定

クライアントが暗号化HTTPS接続を介してWebプロキシにログイン
クレデンシャルを送信するかどうかを指定します。クレデンシャル

の暗号化をイネーブルにするには、[HTTPSリダイレクト（セキュア
な）（HTTPS Redirect (Secure)）]を選択します。クレデンシャルの暗
号化をイネーブルにすると、認証のためにクライアントをWebプロ
キシにリダイレクトする方法を設定する追加フィールドが表示され

ます。

この設定は基本認証方式と NTLMSPP認証方式の両方に適用されま
すが、特に基本認証方式の場合に役立ちます。基本認証方式では、

ユーザークレデンシャルがプレーンテキストで送信されるからで

す。

詳細については、認証の失敗（158ページ）を参照してください。

クレデンシャルの暗号化（Credential
Encryption）

HTTPS接続を介してユーザー認証要求をリダイレクトする場合に使
用する TCPポートを指定します。

これによって、クライアントがHTTPSによるWebプロキシへの接続
を開始するポートが指定されます。これは、クレデンシャルの暗号

化がイネーブルになっている場合や、アクセスコントロールの使用

時にユーザーに認証を求める場合に発生します。

HTTPSリダイレクトポート
（HTTPS Redirect Port）
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説明設定

Webプロキシが着信接続をリッスンするネットワークインターフェ
イスの短縮形のホスト名を入力します。

上記の認証モードをイネーブルにすると、Webプロキシは、ユーザー
の認証のためにクライアントに送信するリダイレクション URLでこ
のホスト名を使用します。

以下の値のいずれかを入力できます。

• [1語のホスト名（Single word hostname）]。クライアントと
Secure Web ApplianceがDNS解決可能な 1語のホスト名を入力で
きます。これにより、クライアントは、ブラウザ側を設定する

ことなく、Internet Explorerで真のシングルサインオンを実現で
きます。必ず、クライアントと Secure Web Applianceが DNS解
決可能な 1語のホスト名を入力してください。たとえば、クラ
イアントがドメイン mycompany.comにあり、Webプロキシが
リッスンしているインターフェイスの完全なホスト名が

proxy.mycompany.comである場合は、このフィールドに「 proxy」

と入力する必要があります。クライアントはプロキシに対して

ルックアップを実行し、proxy.mycompany.comを解決できます。

• [完全修飾ドメイン名（FQDN）（Fully qualified domain name
(FQDN)）]。このフィールドに、FQDNまたは IPアドレスを入
力することもできます。ただし、その場合、Internet Explorerや
Firefoxブラウザで真のシングルサインオンを実現するには、入
力する FQDNまたは IPアドレスが、クライアントブラウザのク
ライアント信頼済みサイトリストに追加されていることを確認

する必要があります。デフォルト値は、プロキシトラフィック

に使用されるインターフェイスに応じて、M1またはP1インター
フェイスの FQDNです。

リダイレクトホスト名（Redirect
Hostname）

クライアントに認証クレデンシャルを再度要求するまでに、Webプ
ロキシが待機する時間を指定します。クレデンシャルを再度要求す

るまで、Webプロキシはサロゲートに保存された値（IPアドレスま
たは Cookie）を使用します。

一般的に、ブラウザなどのユーザーエージェントでは、ユーザーが

毎回クレデンシャルを入力する必要がないように、認証クレデンシャ

ルがキャッシュされます。

クレデンシャルキャッシュオプ

ション:（Credential Cache Options:）

サロゲートタイムアウト（Surrogate
Timeout）
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説明設定

IPアドレスを認証サロゲートとして使用する場合は、この設定で、
クライアントがアイドル状態のときに、認証クレデンシャルをクラ

イアントに再要求するまでWebプロキシが待機する時間を指定しま
す。

この値がサロゲートタイムアウト値よりも大きい場合、この設定に

は効力がなく、サロゲートタイムアウトに達した後にクライアント

への認証要求が行われます。

この設定を使用すると、コンピュータの前にいない時間が多いユー

ザーの脆弱性を低減できます。

クレデンシャルキャッシュオプ

ション:（Credential Cache Options:）

クライアント IPアイドルタイムア
ウト（Client IP Idle Timeout）

認証済みユーザーが複数の IPアドレスから同時にインターネットに
アクセスすることを許可するかどうかを指定します。

ユーザーが未認証ユーザーと認証クレデンシャルを共有しないよう

に、1つのマシンへのアクセスを制限できます。ユーザーが別のマシ
ンでログインできない場合は、エンドユーザー通知ページが表示さ

れます。このページの [再認証（Re-authentication）]設定を使用し、
ユーザーがボタンをクリックして別のユーザー名でログインできる

かどうかを指定することもできます。

この設定をイネーブルにする場合は、制限タイムアウト値を入力し

ます。この値によって、別の IPアドレスでマシンにログインできる
ようになるまでのユーザーの待機時間を指定します。制限タイムア

ウト値は、サロゲートタイムアウト値よりも大きい値でなければな

りません。

authcache CLIコマンドを使用して、認証キャッシュから特定のユー
ザーやすべてのユーザーを削除できます。

ユーザーセッション制限（User
Session Restrictions）
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説明設定

この設定により、Active Directoryのヘッダーベース認証スキームを
構成できます。

ヘッダーベース認証のキャッシュ設定：

•認証キャッシュはデフォルトで有効になっています。

•認証キャッシュのタイムアウトは、サロゲートタイムアウトと
同じです。

•キャッシュには、ユーザー名とユーザーグループが保存されま
す。

ユーザーグループ設定を更新する場合は、認証キャッ

シュをクリアします。

（注）

テキストエンコーディングとして ASCIIを使用し、デフォルト設定
の [バイナリのエンコーディングなし（No encoding for Binary）]を使
用する [標準ヘッダー（Standard Header）]チェックボックスをオンに
します。

着信グループヘッダーを考慮するために、[アクセスポリシーの照合
に X-Authenticate-Groupsヘッダー/カスタムヘッダーのグループを使
用する（Use Groups in X-Authenticate-Groups Header / Custom Header for
match Access Policies）]チェックボックスをオンにします。カスタム
ヘッダー名を設定する場合は、[カスタムヘッダー名（Custom Header
Name）]オプションを使用します。

[アクセスポリシーの照合に X-Authenticate-Groupsヘッ
ダー/カスタムヘッダーのグループを使用する（UseGroups
in X-Authenticate-Groups Header / Custom Header for match
Access Policies）]チェックボックスをオンにして、
X-Authenticated-Groupsヘッダーを入力しない場合は、ア
クセスポリシーの照合が失敗することがあります。有効

になっていない場合は、Active Directoryから取得された
グループがアクセスポリシーと照合されます。

（注）

出力でヘッダー（ユーザーおよびグループヘッダー）を保持するに

は、[出力に認証詳細を残す（Retain Authentication Details on Egress）]
チェックボックスをオンにします。

ヘッダーベースの認証（Header
Based Authentication）
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説明設定

クレデンシャルの暗号化またはアクセスコントロールを使用してい

る場合は、アプライアンスがそれに付属しているデジタル証明書と

キー（Cisco IronPort Webセキュリティアプライアンスデモ証明書）
を使用するか、ここでアップロードするデジタル証明書を使用する

かを選択できます。

デジタル証明書とキーをアップロードするには、[参照（Browse）]
をクリックして、ローカルマシン上の必要なファイルに移動します。

次に、目的のファイルを選択してから、[ファイルのアップロード
（Upload Files）]をクリックします。

詳細設定（Advanced）

ステップ 6 変更を送信し、保存します。

認証シーケンス
•認証シーケンスについて（156ページ）

•認証シーケンスの作成（157ページ）

•認証シーケンスの編集および順序変更（158ページ）

•認証シーケンスの削除（158ページ）

認証シーケンスについて

認証シーケンスを使用すると、さまざまな認証サーバーやプロトコルで 1つの IDによって
ユーザーを認証できます。認証シーケンスは、プライマリ認証オプションを使用できなくなっ

た場合にバックアップオプションを提供する上でも役立ちます。

認証シーケンスは複数の認証レルムの集合です。使用するレルムには、さまざまな認証サー

バーや認証プロトコルを指定できます。認証レルムの詳細については、認証レルム（130ペー
ジ）を参照してください。

2番目の認証レルムを作成すると、[ネットワーク（Network）] > [認証（Authentication）]に、
[すべてのレルム（All Realms）]というデフォルトの認証シーケンスを含む [レルムシーケン
ス（Realm Sequences）]セクションが自動的に表示されます。[すべてのレルム（All Realms）]
シーケンスには、ユーザーが定義した各レルムが自動的に含まれます。[すべてのレルム（All
Realms）]シーケンス内のレルムの順序は変更できますが、[すべてのレルム（All Realms）]
シーケンスを削除したり、そこからレルムを削除することはできません。

複数の NTLM認証レルムを定義した場合、 Secure Web Applianceは、各シーケンスの 1つの
NTLM認証レルムだけを NTLMSSP認証方式で使用します。[すべてのレルム（All Realms）]
シーケンスを含め、各シーケンス内から、NTLMSSPで使用するNTLM認証レルムを選択でき
ます。複数のNTLMレルムでNTLMSSPを使用するには、2つの認証レルムに対して 1つの識
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別プロファイルを設定し、1つのアイデンティティがすべてのレルムに使用されるようにしま
す。レルム間には相互信頼関係がある必要があります。

認証で使用されるシーケンス内の認証レルムは、以下によって決まります。

•使用される認証方式。通常これは、クライアントに入力したクレデンシャルタイプで指定
されます。

•シーケンス内でのレルムの順序（1つの NTLMSSPレルムだけを使用できるので、基本レ
ルムのみ）。

最適なパフォーマンスを得るには、1つのレルムを使用して同じサブネット上のクライアント
を認証します。

ヒント

認証シーケンスの作成

始める前に

•複数の認証レルムを作成します（認証レルム（130ページ）を参照）。

• Secure Web Applianceがセキュリティ管理アプライアンスで管理されている場合は、異なる
Secure Web Appliance上の同名の認証レルムのプロパティが、各アプライアンスで定義され
ているプロパティと同じであることを確認します。

• AsyncOSでは、レルムを使用して認証を処理する際に、リストの先頭のレルムから順番に
使用されることに注意してください。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [シーケンスを追加（Add Sequence）]をクリックします。

ステップ 3 英数字とスペース文字を使用して、シーケンスの一意の名前を入力します。

ステップ 4 [基本スキームのレルムシーケンス（Realm Sequence for Basic Scheme）]領域の最初の行で、シーケンスに
含める最初の認証レルムを選択します。

ステップ 5 [基本スキームのレルムシーケンス（Realm Sequence for Basic Scheme）]領域の 2番目の行で、シーケンス
に含める以下のレルムを選択します。

ステップ 6 （任意）基本クレデンシャルを使用する他のレルムを追加するには、[行の追加（Add Row）]をクリック
します。

ステップ 7 NTLMレルムを定義したら、[NTLMSSPスキームのレルム（Realm for NTLMSSP Scheme）]フィールドで
NTLMレルムを選択します。

Webプロキシは、クライアントがNTLMSSP認証クレデンシャルを送信するときに、このNTLMレルムを
使用します。
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ステップ 8 変更を送信し、保存します。

認証シーケンスの編集および順序変更

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 編集または順序変更するシーケンスの名前をクリックします。

ステップ 3 レルムを配置するシーケンス内の位置番号に対応する行で、[レルム（Realms）]ドロップダウンリストか
らレルム名を選択します。

[すべてのレルム（AllRealms）]シーケンスの場合は、レルムの順序のみを変更できます。レル
ム自体を変更することはできません。[すべてのレルム（AllRealms）]シーケンス内のレルムの
順序を変更するには、[順序（Order）]列の矢印をクリックして、該当するレルムの位置を変更
します。

（注）

ステップ 4 すべてのレルムをリストして順序付けするまで、必要に応じてステップ 3を繰り返し、各レルム名が 1つ
の行にのみ表示されていることを確認します。

ステップ 5 変更を送信し、保存します。

認証シーケンスの削除

始める前に

認証レルムを削除すると関連する IDがディセーブルになり、さらに、関連するポリシーから
それらの IDが削除されるので注意してください。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 シーケンス名に対応するゴミ箱アイコンをクリックします。

ステップ 3 [削除（Delete）]をクリックして、シーケンスを削除することを確定します。

ステップ 4 変更を保存します。

認証の失敗
•認証の失敗について（159ページ）
•問題のあるユーザーエージェントの認証のバイパス （159ページ）
•認証のバイパス（161ページ）
•認証サービスが使用できない場合の未認証トラフィックの許可（161ページ）
•認証失敗後のゲストアクセスの許可（162ページ）
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•認証の失敗：異なるクレデンシャルによる再認証の許可（163ページ）

認証の失敗について

以下の理由により認証に失敗したため、ユーザーがWebからブロックされることがあります。

•クライアント/ユーザーエージェントの制限。一部のクライアントアプリケーションで
は、認証が適切にサポートされないことがあります。認証を必要としない識別プロファイ

ルを設定し、識別プロファイルの基準をそのクライアント（およびアクセスする必要があ

る URL（任意））に基づかせることで、これらのクライアントの認証をバイパスできま
す。

•認証サービスを使用できない。ネットワークまたはサーバーの問題によって、認証サービ
スを使用できない場合があります。このような状況が生じた場合に未認証トラフィックを

許可することを選択できます。

•クレデンシャルが無効である。ユーザーによっては、適切な認証を得るための有効なクレ
デンシャルを提供できないことがあります（ビジターやクレデンシャルを待っているユー

ザーなど）。そのようなユーザーに制限付きのWebアクセスを許可するかどうかを選択
できます。

関連項目

•問題のあるユーザーエージェントの認証のバイパス （159ページ）
•認証のバイパス（161ページ）
•認証サービスが使用できない場合の未認証トラフィックの許可（161ページ）
•認証失敗後のゲストアクセスの許可（162ページ）

問題のあるユーザーエージェントの認証のバイパス

一部のユーザーエージェントには、通常の動作に影響する認証問題があることが判明されてい

ます。

以下のユーザーエージェント経由で認証をバイパスする必要があります。

• Windows Updateエージェント
• MICROSOFT_DEVICE_METADATA_RETRIEVAL_CLIENT
• Microsoft BITS
• SLSSoapClient
• Akamai NetSession Interface
• Microsoft CryptoAPI
• NCSI
• MSDW
• Gnotify
• msde
• Google Update
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トラフィックのフィルタリング（URLカテゴリに基づく）とスキャン（McAfee、Webroot）
は、引き続き、アクセスポリシー設定に従い、アクセスポリシーによって実行されます。

（注）

ステップ 1 指定したユーザーエージェントとの認証をバイパスするように識別プロファイルを設定します。

a) [Webセキュリティマネージャ（Web Security Manager）] > [識別プロファイル（Identification Profile）]
を選択します。

b) [識別プロファイルの追加（Add Identification Profile）]をクリックします。
c) 情報を入力します。

値オプション

ユーザーエージェントの AuthExempt識別プロ
ファイル。

名前（Name）

処理順序の最初のプロファイルに設定します。上に挿入（Insert Above）

ブランクのままにします。サブネット別メンバの定義（Define Members by
Subnet）

認証は不要です。認証ごとにメンバを定義（Define Members by
Authentication）

d) [詳細設定（Advanced）] > [ユーザーエージェント（User Agents）]をクリックします。
e) [選択なし（None Selected）]をクリックします。
f) [カスタムユーザーエージェント（Custom User Agents）]で、問題のあるユーザーエージェントの文字
列を指定します。

ステップ 2 アクセスポリシーの設定

a) [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選
択します。

b) [ポリシーを追加（Add Policy）]をクリックします。
c) 情報を入力します。

値オプション

ユーザーエージェントの認証免除ポリシー名

処理順序の最初のポリシーに設定します。上記ポリシーを挿入（Insert Above Policy）

ユーザーエージェントのAuthExempt識別プロファ
イル。

識別プロファイルポリシー（Identification Profile
Policy）

なし詳細設定（Advanced）
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ステップ 3 変更を送信し、保存します。

認証のバイパス

詳細情報手順

カスタムURLカテゴリの作成およ
び編集（237ページ）

[詳細設定（Advanced）]プロパティを設定して、影
響を受けるWebサイトを含むカスタムURLカテゴ
リを作成します。

1

ユーザーおよびクライアントソフ

トウェアの分類（173ページ）
以下の特性を持つ識別プロファイルを作成します。

•認証を必要とする IDが特に配置されている。
•カスタム URLカテゴリが含まれている。
•影響を受けるクライアントアプリケーション
が含まれている。

•認証を必要としない。

2

ポリシーの作成 （284ページ）識別プロファイルのポリシーを作成します。3

関連項目

• Webプロキシのバイパス

認証サービスが使用できない場合の未認証トラフィックの許可

この設定は、認証サービスを使用できない場合にのみ適用されます。恒久的に認証をバイパス

するわけではありません。代替の方法については、認証の失敗について（159ページ）を参照
してください。

（注）

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [認証サーバーが利用できない場合のアクション（Action if Authentication Service Unavailable）]フィールド
で、[認証なしでトラフィックの通過を許可（Permit traffic to proceed without authentication）]をクリックし
ます。

ステップ 4 変更を送信し、保存します。
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認証失敗後のゲストアクセスの許可

ゲストアクセスを許可するには、以下の手順を実行する必要があります。

1. ゲストアクセスをサポートする識別プロファイルの定義（162ページ）
2. ゲストアクセスをサポートしている識別プロファイルのポリシーでの使用（162ページ）
3. （任意）ゲストユーザーの詳細の記録方法の設定（163ページ）

識別プロファイルがゲストアクセスを許可しており、その識別プロファイルを使用している

ユーザー定義のポリシーがない場合、認証に失敗したユーザーは適切なポリシータイプのグ

ローバルポリシーと照合されます。たとえば、MyIdentificationProfileがゲストアクセスを許可
し、MyIdentificationProfileを使用するユーザー定義のアクセスポリシーがない場合、認証に失
敗したユーザーはグローバルアクセスポリシーに一致します。ゲストユーザーをグローバル

ポリシーと照合しない場合は、ゲストユーザーに適用してすべてのアクセスをブロックするポ

リシーグループを、グローバルポリシーよりも上に作成します。

（注）

ゲストアクセスをサポートする識別プロファイルの定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）]を
選択します。

ステップ 2 [識別プロファイルの追加（Add Identification Profile）]をクリックして新しい IDを追加するか、使用する
既存の IDの名前をクリックします。

ステップ 3 [ゲスト権限をサポート（Support Guest Privileges）]チェックボックスをオンにします。

ステップ 4 変更を送信し、保存します。

ゲストアクセスをサポートしている識別プロファイルのポリシーでの使用

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプを選択します。

ステップ 2 ポリシーテーブル内のポリシー名をクリックします。

ステップ 3 [識別プロファイルおよびユーザー（Identification Profiles And Users）]ドロップダウンリストから、[1つ以
上の識別プロファイルを選択（Select One Or More Identification Profiles）]を選択します（まだ選択していな
い場合）。

ステップ 4 [識別プロファイル（Identification Profile）]列のドロップダウンリストから、ゲストアクセスをサポート
しているプロファイルを選択します。

ステップ 5 [ゲスト（認証に失敗したユーザー）（Guests (Users Failing Authentication)）]オプションボタンをクリック
します。
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このオプションを使用できない場合は、選択したプロファイルがゲストアクセスをサポートす

るように設定されていないことを示しています。ステップ 4に戻って別のものを選択するか、
ゲストアクセスをサポートする識別プロファイルの定義（162ページ）を参照して、新しいポ
リシーを定義してください。

（注）

ステップ 6 変更を送信し、保存します。

ゲストユーザーの詳細の記録方法の設定

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [失敗した認証手続き（Failed Authentication Handling）]フィールドで、次に示す [ゲストユーザーのログ方
法（Log Guest User By）]のオプションボタンをクリックします。

説明オプションボタン

ゲストユーザーのクライアント IPアドレスがアクセスログに記録されます。IPアドレス

最初に認証に失敗したユーザー名がアクセスログに記録されます。エンドユーザーが入力し

たユーザー名（UserName
As Entered By End-User）

ステップ 4 変更を送信し、保存します。

認証の失敗：異なるクレデンシャルによる再認証の許可

•異なるクレデンシャルによる再認証の許可について（163ページ）
•異なるクレデンシャルによる再認証の許可（164ページ）

異なるクレデンシャルによる再認証の許可について

前に使用したクレデンシャルが認証に失敗した場合に、ユーザーが別のクレデンシャルを使用

して再認証を受けることを許可するには、再認証機能を使用します。ユーザーは正常に認証さ

れますが、アクセスが許可されない限り、Webリソースにはアクセスできません。これは、認
証は、検証したクレデンシャルをポリシーに渡すためにユーザーを識別するだけであり、リ

ソースへのユーザーのアクセスを許可（または禁止）するのはポリシーだからです。

再認証を受けるには、ユーザーは正常に認証されている必要があります。

•ユーザー定義のエンドユーザー通知ページで再認証機能を使用するには、リダイレクト
URLを解析する CGIスクリプトで Reauth_URLパラメータを解析して使用する必要があ
ります。
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異なるクレデンシャルによる再認証の許可

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [URLカテゴリまたはユーザーセッションの制限によりエンドユーザーがブロックされた場合に再認証プ
ロンプト（Re-Authentication Prompt If End User Blocked by URL Category or User Session Restriction）]チェッ
クボックスをオンにします。

ステップ 4 [送信（Submit）]をクリックします。

識別済みユーザーの追跡

アプライアンスがクッキーベースの認証サロゲートを使用するように設定されている場合、ア

プライアンスは HTTP要求を介した HTTPSおよび FTPのクライアントからクッキー情報を取
得しません。このため、クッキーからユーザー名を取得できません。

（注）

明示的要求でサポートされる認証サロゲート

クレデンシャルの暗号化がイネーブルの場

合

クレデンシャルの暗号化がディセー

ブルの場合

サロゲート

タイプ

ネイティブ
FTP

HTTPSおよび

FTP over HTTP

HTTPネイティブ
FTP

HTTPSお
よび

FTP over
HTTP

HTTPプロトコ

ル：

NANANA対応対応対応サロゲート

なし

対応対応対応対応対応対応IPベース

対応***非対応/対応**対応対応***対応***対応Cookieベー
ス

透過的要求でサポートされる認証サロゲート

ユーザーおよびクライアントソフトウェアの分類（173ページ）の [認証サロゲート
（Authentication Surrogates）]オプションの説明も参照してください。

（注）
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クレデンシャルの暗号化がイネーブルの場

合

クレデンシャルの暗号化がディセー

ブルの場合

サロゲート

タイプ

ネイティブ
FTP

HTTPSHTTPネイティブ
FTP

HTTPSHTTPプロトコ

ル：

NANANANANANAサロゲート

なし

非対応/対応*非対応/対応*対応非対応/対応*非対応/対
応*

対応IPベース

非対応/対応**非対応/対応**対応非対応/対応**非対応/対
応**

対応Cookieベー
ス

*クライアントがHTTPサイトに要求を送信し、認証された後に機能します。その前の動作は、
トランザクションタイプによって異なります。

•ネイティブ FTPトランザクション。トランザクションが認証をバイパスします。

• HTTPSトランザクション。トランザクションがドロップされます。ただし、認証を目的
とする最初の HTTPS要求を復号化するように HTTPSプロキシを設定できます。

** Cookieベースの認証を使用している場合、Webプロキシは、HTTPS、ネイティブ FTP、お
よび FTP over HTTPの各トランザクションに対してユーザーを認証できません。この制限によ
り、すべてのHTTPS、ネイティブ FTP、FTP over HTTPの要求が認証をバイパスするため、認
証は要求されません。

***この場合は、Cookieベースのサロゲートが設定されていても、サロゲートは使用されませ
ん。

関連項目

•識別プロファイルと認証 （183ページ）

再認証ユーザーの追跡

再認証の場合、より強力な権限を持つユーザーが認証を求め承認されると、Webプロキシは、
設定されている認証サロゲートに応じた期間だけこのユーザーの IDをキャッシュします。

• [セッションCookie（Sessioncookie）]。特権ユーザーのアイデンティティが、ブラウザを
閉じるか、セッションがタイムアウトになるまで使用されます。

• [永続的なCookie（Persistent cookie）]。特権ユーザーのアイデンティティが、サロゲート
がタイムアウトするまで使用されます。

• [IPアドレス（IP Address）]。特権ユーザーのアイデンティティが、サロゲートがタイム
アウトするまで使用されます。

• [サロゲートなし（No surrogate）]。デフォルトでは、Webプロキシは新しい接続ごとに
認証を要求しますが、再認証がイネーブルの場合は新しい要求ごとに認証を要求します。
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そのため、NTLMSSPを使用すると認証サーバーの負荷が増大します。ただし、認証アク
ティビティの増加はユーザーにはわからない場合があります。ほとんどのブラウザでは、

ブラウザが閉じられるまで特権ユーザーのクレデンシャルがキャッシュされ、再入力を求

めることなく認証が行われるからです。また、Webプロキシが透過モードで展開され、
[明示的転送要求に同じサロゲート設定を適用（Apply same surrogate settings to explicit forward
requests）]オプションがイネーブルでない場合は、明示的な転送要求に認証サロゲートが
使用されず、再認証により負荷が増加します。

Secure Web Applianceが認証サロゲートに Cookieを使用する場合は、クレデンシャルの暗号化
をイネーブルにすることを推奨します。

（注）

資格情報
認証クレデンシャルは、ユーザーのブラウザまたは別のクライアントアプリケーションを介し

てユーザーに認証クレデンシャルの入力を求めることによってユーザーから取得されるか、ま

たは別のソースから透過的に取得されます。

•セッション中のクレデンシャルの再利用の追跡（166ページ）
•認証および承認の失敗（167ページ）
•クレデンシャルの形式（167ページ）
•基本認証のクレデンシャルの暗号化（167ページ）

セッション中のクレデンシャルの再利用の追跡

セッション中に1回ユーザーを認証した後、認証サロゲートを使用すると、新しい要求ごとに
ユーザーを認証するのでなく、そのセッション全体におけるクレデンシャルの再利用を追跡で

きます。認証サロゲートは、ユーザーのワークステーションの IPアドレスまたはセッション
に割り当てられた Cookieに基づくことができます。

Internet Explorerの場合は、リダイレクトホスト名として、完全修飾ドメイン名ではなく、
（ドットを含まない）短縮形のホスト名またはNetBIOS名を必ず使用してください。または、
Internet Explorerの [ローカルイントラネット]ゾーンにアプライアンスのホスト名を追加する
ことができます（[ツール] > [インターネットオプション] > [セキュリティ]タブ）。ただし、
この操作をすべてのクライアントで実行する必要があります。これに関する詳細については、

『How do I properly set up NTLM with SSO (credentials sent transparently)?』を参照してください。

Firefoxおよびその他のMicrosoft以外のブラウザでは、パラメータ
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-urisを透過モードのリダイレクトホスト名に設定する必
要があります。『Firefox is not sending authentication credentials transparently (SSO)』も参照して
ください。この記事には、Firefoxパラメータの変更に関する一般情報が記載されています。
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リダイレクトホスト名については、グローバル認証の設定（147ページ）、またはCLIコマン
ド sethostnameを参照してください。

認証および承認の失敗

互換性のないクライアントアプリケーションなど、容認できる理由で認証に失敗した場合は、

ゲストアクセスを許可できます。

認証に成功したが、承認に失敗した場合は、要求したリソースへのアクセスが許可される可能

性がある別のクレデンシャルセットによる再認証を許可できます。

関連項目

•認証失敗後のゲストアクセスの許可（162ページ）
•異なるクレデンシャルによる再認証の許可（164ページ）

クレデンシャルの形式

クレデンシャルの形式認証方式

MyDomain\jsmithNTLMSSP

jsmith

MyDomain\jsmith

ユーザーがWindowsドメインを入力しなかった場合は、Web
プロキシによってデフォルトのWindowsドメインが付加さ
れます。

（注）

基本

基本認証のクレデンシャルの暗号化

基本認証のクレデンシャルの暗号化について

暗号化した形式でクレデンシャルを HTTPS経由で送信するには、クレデンシャルの暗号化を
イネーブルにします。これによって、基本認証プロセスのセキュリティが向上します。

デフォルトでは、 Secure Web Applianceは、認証の安全を確保するために、自身の証明書と秘
密キーを使用してクライアントとの HTTPS接続を確立します。ただし、大部分のブラウザで
は、この証明書が無効であることがユーザーに警告されます。無効な証明書に関するメッセー

ジをユーザーに表示しないようにするには、組織で使用している有効な証明書とキーのペアを

アップロードします。
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クレデンシャル暗号化の設定

始める前に

• IPサロゲートを使用するようにアプライアンスを設定します。

•（任意）証明書と暗号化された秘密キーを取得します。ここで設定した証明書とキーは、
アクセスコントロールでも使用されます。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [クレデンシャルの暗号化（Credential Encryption）]フィールドで、[認証には暗号化されたHTTPS接続を使
用（Use Encrypted HTTPS Connection For Authentication）]チェックボックスをオンにします。

ステップ 4 （任意）認証時のクライアントの HTTPS接続に対して、[HTTPSリダイレクトポート（HTTPS Redirect
Port）]フィールドでデフォルトのポート番号（443）を編集します。

ステップ 5 （任意）証明書とキーをアップロードします。

a) [詳細設定（Advanced）]セクションを展開します。
b) [証明書（Certificate）]フィールドで [参照（Browse）]をクリックし、アップロードする証明書ファイ
ルを検索します。

c) [キー（Key）]フィールドで [参照（Browse）]をクリックし、アップロードする秘密キーファイルを
検索します。

d) [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 変更を送信し、保存します。

次のタスク

関連項目

•証明書の管理（Certificate Management）（687ページ）。

認証に関するトラブルシューティング
• NTLMSSPに起因する LDAPユーザーの認証の失敗（717ページ）

• LDAP参照に起因する LDAP認証の失敗（718ページ）

•基本認証の失敗（718ページ）

•エラーによりユーザーがクレデンシャルを要求される（719ページ）

• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する（736ページ）
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•認証をサポートしていない URLにアクセスできない（743ページ）

•クライアント要求がアップストリームプロキシで失敗する（744ページ）
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第 6 章

ポリシーの適用に対するエンドユーザーの

分類

この章で説明する内容は、次のとおりです。

•ユーザーおよびクライアントソフトウェアの分類：概要（171ページ）
•ユーザーおよびクライアントソフトウェアの分類：ベストプラクティス（172ページ）
•識別プロファイルの条件（172ページ）
•ユーザーおよびクライアントソフトウェアの分類（173ページ）
•識別プロファイルと認証 （183ページ）
•識別プロファイルのトラブルシューティング（185ページ）
•識別プロファイルでのサロゲートタイプのトラブルシューティング（186ページ）

ユーザーおよびクライアントソフトウェアの分類：概要
識別プロファイルによるユーザーおよびユーザーエージェント（クライアントソフトウェア）

の分類は、以下の目的のために行われます。

•ポリシーの適用に対するトランザクション要求をグループ化します（SaaSを除く）。
•識別および認証の要件の指定

AsyncOSはすべてのトランザクションに識別プロファイルを割り当てます。

•カスタム識別プロファイル：AsyncOSは、そのアイデンティティの条件に基づいてカスタ
ムプロファイルを割り当てます。

•グローバル識別プロファイル：AsyncOSは、カスタムプロファイルの条件を満たさない
トランザクションにグローバルプロファイルを割り当てます。デフォルトでは、グローバ

ルプロファイルには認証が必要ありません。

AsyncOSは最初から順番に識別プロファイルを処理します。グローバルプロファイルは最後
のプロファイルです。

識別プロファイルには 1つの条件だけを含めることができます。複数の条件を含む識別プロ
ファイルはすべての条件を満たす必要があります。

1つのポリシーによって複数の識別プロファイルを要求できます。
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この識別プロファイルは、認証に失敗したユーザーにゲストアクセスを許

可し、それらのユーザーに適用されます。

1

この識別プロファイルには、認証は使用されません。2

この識別プロファイルで指定されたユーザーグループは、このポリシーで

認証されます。

3

この識別プロファイルでは認証シーケンスが使用され、このポリシーが

シーケンス内の 1つのレルムに適用されます。
4

ユーザーおよびクライアントソフトウェアの分類：ベス

トプラクティス
•一般的な識別プロファイルを少数作成して、すべてのユーザーまたは少数の大きなユー
ザーグループに適用します。より詳細に管理する場合は、プロファイルではなくポリシー

を使用します。

•一意の条件で識別プロファイルを作成します。
•透過モードで展開する場合は、認証をサポートしていないサイトの識別プロファイルを作
成します。認証のバイパス（161ページ）を参照してください。

識別プロファイルの条件
これらのトランザクションの特性は、以下の識別プロファイルの定義に使用できます。

説明オプション

クライアントサブネットは、ポリシーのサブネットリストに一致して

いる必要があります。

サブネット

（Subnet）
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説明オプション

トランザクションで使用されるプロトコル（HTTP、HTTPS、SOCKS、
またはネイティブ FTP）

プロトコル

（Protocol）

要求のプロキシポートは、識別プロファイルのポートリストに記載さ

れている必要があります（リストに記載がある場合）。明示的な転送

接続のために、ブラウザに設定されたポートです。透過接続の場合は、

宛先ポートと同じです。

ポート（Port）

要求を行うユーザーエージェント（クライアントアプリケーション）

は、識別プロファイルのユーザーエージェントリストに記載されてい

る必要があります（リストに記載がある場合）。一部のユーザーエー

ジェントは認証を処理できないため、認証を必要としないプロファイ

ルを作成する必要があります。ユーザーエージェントには、アップデー

タやブラウザ（Internet Explorer、Mozilla Firefoxなど）などのプログラ
ムが含まれています。

ユーザーエージェン

ト（User Agent）

要求URLのURLカテゴリは、識別プロファイルのURLカテゴリリス
トに記載されている必要があります（リストに記載がある場合）。

URLカテゴリ（URL
Category）

識別プロファイルが認証を必要とする場合は、クライアントの認証ク

レデンシャルが識別プロファイルの認証要件と一致する必要がありま

す。

認証要件

（Authentication
requirements）

ユーザーおよびクライアントソフトウェアの分類

始める前に

•認証レルムを作成します。Active Directory認証レルムの作成（NTLMSSPおよび基本）
（137ページ）またはLDAP認証レルムの作成（140ページ）を参照してください。

•識別プロファイルへの変更を確定するときに、エンドユーザーを再認証する必要あるので
注意してください。

•クラウドコネクタモードの場合は、追加の識別プロファイルオプション（マシン ID）を
使用できます。ポリシーの適用に対するマシンの識別（81ページ）を参照してください。

•（任意）認証シーケンスを作成します。認証シーケンスの作成（157ページ）を参照して
ください

•（任意）識別プロファイルにモバイルユーザーを含める場合は、セキュアモビリティを
イネーブルにします。

•（任意）認証サロゲートについて理解しておきます。識別済みユーザーの追跡（164ペー
ジ）を参照してください。
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ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）]を
選択します。

ステップ 2 [プロファイルの追加（Add Profile）]をクリックしてプロファイルを追加します。

ステップ 3 [識別プロファイルの有効化（Enable Identification Profile）]チェックボックスを使用して、このプロファイ
ルをイネーブルにするか、プロファイルを削除せずにただちにディセーブルにします。

ステップ 4 [名前（Name）]に一意のプロファイル名を割り当てます。

ステップ 5 [説明（Description）]は任意です。

ステップ 6 [上に挿入（Insert Above）]ドロップダウンリストから、このプロファイルを配置するポリシーテーブル内
の位置を選択します。

認証を必要とする最初の識別プロファイルの上に、認証を必要としない識別プロファイルを配

置します。

（注）

ステップ 7 [ユーザー識別方式（User Identification Method）]セクションで、識別方式を選択して関連パラメータを指
定します。表示されるオプションは、選択した方法によって異なります。

a) [ユーザー識別方式（User Identification Method）]ドロップダウンリストから識別方式を選択します。

説明オプション

ユーザーは基本的に IPアドレスによって識別されます。追加のパラメータ
は必要ありません。

認証/識別を免除
（Exempt from
authentication/identification）

ユーザーは入力した認証クレデンシャルによって識別されます。認証済みユーザー

（Authenticate users）

ISEサービスがイネーブルの場合に使用できます（[ネットワーク（Network）]
> [Identity Services Engine]）。これらのトランザクションの場合、ユーザー
名および関連するセキュリティグループタグは Identity Services Engineから
取得されます。ISE-PIC展開では、ISEグループとユーザー情報が受信され
ます。詳細については、ISE/ISE-PICサービスを統合するためのタスク（200
ページ）を参照してください。

ISEによってユーザーを
透過的に識別

（Transparently identify
users with ISE）

このオプションは、1つ以上の認証レルムが透過的識別をサポートするよう
に定義されている場合に使用できます。

認証レルムによって

ユーザーを透過的に識

別（Transparently
identify users with
authentication realm）

少なくとも 1つの識別プロファイルに認証または透過的識別が設定されている場合、ポリ
シーテーブルでは、ユーザー名、ディレクトリグループ、セキュリティグループタグを

使用してポリシーメンバーシップを定義できます。

（注）
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Context Directory Agent（CDA）はサポートされなくなりました。同じ機能を実現するため
に、透過的なユーザー識別のために ISE/ISE-PICを設定することをお勧めします。

将来のリリースでは CDAを設定するオプションは使用できなくなります。

詳細については、https://www.cisco.com/c/en/us/products/collateral/security/
asa-5500-series-next-generation-firewalls/bulletin-c25-2428601.htmlを参照してください。

（注）

b) 選択した方式に適したパラメータを指定します。この表に示したすべてのセクションが選択ごとに表
示されるわけではありません。

ユーザー認証を ISEから取得できない場合：

• [ゲスト権限をサポート（Support Guest Privileges）]：トランザクション
は続行を許可され、すべての識別プロファイルのゲストユーザーと後続

のポリシーを照合します。

• [トランザクションをブロック（Block Transactions）]：ISEで識別できな
いユーザーにインターネットアクセスを許可しません。

• [ゲスト特権をサポート（Support Guest privileges）]：無効なクレデンシャ
ルにより認証に失敗したユーザーにゲストアクセスを許可する場合、こ

のチェックボックスをオンにします。

認証レルムまたはゲス

ト特権へのフォール

バック（Fallback to
Authentication Realm or
Guest Privileges）
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認証レルム

（Authentication Realm）
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[レルムまたはシーケンスを選択（Select a Realm or Sequence）]：定義済みの
認証レルムまたはシーケンスを選択します。

[スキームの選択（Select a Scheme）]：認証スキームを選択します。

• [Kerberos]：クライアントは Kerberosチケットによって透過的に認証さ
れます。

• [基本（Basic）]：クライアントは常にユーザーにクレデンシャルを要求
します。ユーザーがクレデンシャルを入力すると、通常は、入力したク

レデンシャルの保存について指定するチェックボックスがブラウザに表

示されます。ユーザーがブラウザを開くたびに、クライアントはクレデ

ンシャルの入力を要求するか、または以前に保存したクレデンシャルを

再送信します。

クレデンシャルは、保護されていないクリアテキスト（Base64）として
送信されます。クライアントと Secure Web Appliance間でのパケットキャ
プチャにより、ユーザー名やパスフレーズが開示される可能性がありま

す。

• [NTLMSSP]：クライアントは、Windowsのログインクレデンシャルを
使用して透過的に認証します。ユーザーはクレデンシャルの入力を要求

されません。

ただし、以下の場合、クライアントはユーザーにクレデンシャルの入力

を求めます。

• Windowsクレデンシャルによる認証が失敗した。

•ブラウザのセキュリティ設定が原因で、クライアントが Secure Web
Applianceを信頼しない。

クレデンシャルは、3ウェイハンドシェイク（ダイジェスト形式の認
証）により安全に送信されます。パスフレーズが接続を介して送信され

ることはありません。

• [ヘッダーベースの認証（Header Based Authentication）]：クライアント
および Secure Web Applianceは、ユーザーを認証済みと見なし、認証ま
たはユーザークレデンシャルの再入力を求めません。X-Authenticated機
能は、 Secure Web Applianceがアップストリームデバイスとして動作す
る場合に機能します。

認証が成功すると、ダウンストリームデバイスは、X-Authenticated-User
およびX-Authenticated-Groups（オプション）拡張HTTPヘッダーを介し
て、ユーザー名とユーザーグループ（オプション）を Secure Web
Applianceに送信します。

X-Authenticated-Groupsヘッダーは、アプライアンスで [アクセスポリ
シーの照合に X-Authenticate-Groupsヘッダー/カスタムヘッダー内のグ
ループを使用（Custom Header for matching Access PoliciesUse Groups in
X-Authenticate-Groups Header/Custom Header for matching Access Policies）]
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オプション（[ネットワーク認証（Network Authentication）] > [グローバ
ル設定の編集（Edit Global Settings）] >）を設定している場合にのみ考
慮されます。

X-Authenticatedヘッダーは、アクセスポリシーまたはルー
ティングポリシーにのみ適用できます。ただし、[ヘッダー
ベースの認証（Header Based Authentication）]が有効になっ
ている識別プロファイルの復号化ポリシーへの関連付けは

照合されません。

（注）

• [ゲスト特権をサポート（Support Guest privileges）]：無効なクレデンシャ
ルにより認証に失敗したユーザーにゲストアクセスを許可する場合、こ

のチェックボックスをオンにします。

• [レルムまたはシーケンスを選択（Select a Realm or Sequence）]：定義済
みの認証レルムまたはシーケンスを選択します。

グループ認証のレルム

（Realm for Group
Authentication）
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認証の成功後にトランザクションをユーザーに関連付ける方法を指定します

（オプションはWebプロキシの展開モードにより異なります）。

• [IPアドレス（IP Address）]：Webプロキシは、特定の IPアドレスの認
証済みユーザーを追跡します。透過的ユーザー識別の場合は、このオプ

ションを選択します。

• [永続的なクッキー（Persistent Cookie）]：Webプロキシは、アプリケー
ションごとに各ユーザー用に永続的クッキーを生成することにより、特

定のアプリケーション上の認証済みユーザーを追跡します。アプリケー

ションを終了してもクッキーは削除されません。

• [セッションクッキー（Session Cookie）]：Webプロキシは、アプリケー
ションごとに各ドメインの各ユーザー用に永続的クッキーを生成するこ

とにより、特定のアプリケーション上の認証済みユーザーを追跡しま

す。（ただし、ユーザーが同じアプリケーションから同じドメインに対

して異なるクレデンシャルを指定した場合、クッキーは上書きされま

す）。アプリケーションを終了するとクッキーは削除されます。

• [サロゲートなし（No Surrogate）]：Webプロキシは、サロゲートを使用
してクレデンシャルをキャッシュせず、新しい TCP接続ごとに認証済
みユーザーを追跡します。このオプションを選択すると、Webインター
フェイスは適用されくなったその他の設定をディセーブルにします。こ

のオプションは、明示的な転送モードに設定し、[ネットワーク
（Network）] > [認証（Authentication）]ページでクレデンシャルの暗号
化をディセーブルにしたときにのみ使用できます。

• [明示的フォワード要求に同じサロゲート設定を適用（Applysamesurrogate
settings to explicit forward requests）]：透過的要求に使用するサロゲート
を明示的要求に適用する場合にオンにします（クレデンシャルの暗号化

が自動的にイネーブルになります。）このオプションは、Webプロキシ
がトランスペアレントモードで展開されている場合にのみ表示されま

す。

（注） • [グローバル認証設定（Global Authentication Settings）]で、
すべての要求に対する認証サロゲートのタイムアウト値を

定義できます。

•異なる認証サロゲート（IPアドレス、永続的 Cookie、セッ
ション Cookieなど）を使用するように識別プロファイルを
設定した場合、アクセスは、他のサロゲートと識別プロファ

イルが一致しても、IPアドレスサロゲートを使用して認証
されます。

認証サロゲート

（Authentication
Surrogates）
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ステップ 8 [メンバーシップの定義（Membership Definition）]セクションで、選択した識別方式に適したメンバーシッ
プパラメータを指定します。以下の表に示すオプションは、すべてのユーザー識別方式で使用できるわけ

ではありません。

メンバーシップの定義（Membership Definition）

この識別プロファイルの適用対象として、[ローカルユーザーのみ（LocalUsers
Only）]、[リモートユーザーのみ（Remote Users Only）]、または [両方
（Both）]を設定します。ここでの選択は、この識別プロファイルで使用可能
な認証設定に影響します。

ユーザーの場所別メンバー

の定義（Define Members
by User Location）

この識別プロファイルを適用するアドレスを入力します。IPアドレス、CIDR
ブロック、およびサブネットを入力できます。

何も入力しない場合は、すべての IPアドレスにこの識別プロファ
イルが適用されます。

（注）

サブネット別メンバの定

義（Define Members by
Subnet）

この識別プロファイルを適用するプロトコルを選択します。適用するすべて

のプロトコルを選択してください。

• [HTTP/HTTPS]：基礎のプロトコルとして HTTPまたは HTTPSを使用す
るすべての要求に適用されます。これには、FTP over HTTP、およびHTTP
CONNECTを使用してトンネリングされるその他のプロトコルも含まれま
す。

• [ネイティブFTP（Native FTP）]：ネイティブ FTP要求にのみ適用されま
す。

• [SOCKS]：SOCKSポリシーにのみ適用されます。

プロトコル別メンバの定

義（Define Members by
Protocol）
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• [このポリシーではマシンIDを使用しないでください（Do Not Use Machine
ID in This Policy）]：ユーザーはマシン IDによって識別されません。

• [マシンIDをベースにしたユーザー認証ポリシーの定義（Define User
Authentication Policy Based on Machine ID）]：ユーザーは基本的にマシン
IDによって識別されます。

[マシングループ（Machine Groups）]領域をクリックして、[認証済みマシ
ングループ（Authorized Machine Groups）]ページを表示します。

追加する各グループごとに、[ディレクトリ検索（DirectorySearch）]フィー
ルドに追加するグループの名前を入力し、[追加（Add）]をクリックしま
す。リストからグループを削除するには、グループを選択して [削除
（Remove）]をクリックします。

[完了（Done）]をクリックして前のページに戻ります。

[マシンID（Machine IDs）]領域をクリックして、[認証済みマシン
（Authorized Machines）]ページを表示します。

[認証済みマシン（Authorized Machines）]フィールドで、ポリシーに関連
付けるマシン IDを入力し、[完了（Done）]をクリックします。

マシンIDによる認証はコネクタモードのみでサポートされ、Active
Directoryが必要です。

（注）

マシン IDによるメンバー
の定義（Define Members
by Machine ID）
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このセクションを展開して、追加のメンバーシップ要件を定義します。

• [プロキシポート（Proxy Ports）]：Webプロキシへのアクセスに使用する
1つ以上のプロキシポートを指定します。ポート番号をカンマで区切っ
て入力します。明示的な転送接続の場合、プロキシポートはブラウザで

設定されます。

透過接続の場合は、宛先ポートと同じです。

ポート別の IDの定義は、アプライアンスが明示的な転送モードで展開さ
れている場合、またはクライアントがアプライアンスに明示的に要求を

転送する場合に最もよく機能します。クライアント要求が透過的にアプ

ライアンスにリダイレクトされる場合は、ポート別の IDの定義によって
一部の要求が拒否されることがあります。

• [URLカテゴリ（URL Categories）]：ユーザー定義または定義済みの URL
カテゴリを選択します。デフォルトでは、両方のメンバーシップが除外

されます。つまり、[追加（Add）]列で選択されていない限り、Webプロ
キシはすべてのカテゴリを無視します。

URLカテゴリによってメンバーシップを定義する必要がある場合、その
カテゴリに対する認証要求から除外する必要のあるときは IDグループに
のみ定義します。

• [ユーザーエージェント（User Agents）]：クライアント要求で見つかった
ユーザーエージェントごとにポリシーグループメンバーシップを定義し

ます。一般的に定義されているエージェントを選択するか、正規表現を

使用して独自のブラウザを定義できます。

また、これらのユーザーエージェントの指定を含めるか除外するかも指

定します。つまり、メンバーシップの定義に選択したユーザーエージェ

ントのみを含めるか、選択したユーザーエージェントを明確に除外する

かどうかを指定します。

詳細設定

ステップ 9 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•エンドユーザークレデンシャルの取得の概要（115ページ）

•ポリシータスクによるWeb要求の管理：概要（279ページ）
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IDの有効化/無効化

始める前に

•識別プロファイルをディセーブルにすると、関連するポリシーからその識別プロファイル
が削除されるので注意してください。

•識別プロファイルを再度イネーブルにしても、その識別プロファイルはポリシーに再び関
連付けられません。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）]を
選択します。

ステップ 2 識別プロファイルテーブルのプロファイルをクリックして、そのプロファイルの [識別プロファイル
（Identification Profile）]ページを開きます。

ステップ 3 [クライアント/ユーザー識別プロファイルの設定（Client/User Identification Profile Settings）]の真下にある
[識別プロファイルの有効化（Enable dentification IProfile）]をオンまたはオフにします。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

識別プロファイルと認証
次の図に、識別プロファイルが次を使用するように設定されているときに、Webプロキシがク
ライアント要求を識別プロファイルに対して評価する方法を示します。

•認証サロゲートなし
•認証サロゲートとしての IPアドレス
•透過的要求を使用する認証サロゲートとしてのクッキー
•明示的要求を使用する認証サロゲートとしてのクッキー（クレデンシャルの暗号化がイ
ネーブルになっている場合）
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図 1 :識別プロファイルと認証プロセス：サロゲートおよび IPベースのサロゲートなし

次の図に、識別プロファイルが認証サロゲートとして Cookieを使用し、クレデンシャルの暗
号化を有効にして、要求が明示的に転送されるように設定されているときに、Webプロキシが
クライアント要求を識別プロファイルに対して評価する方法を示します。
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図 2 :識別プロファイルと認証プロセス：Cookieベースのサロゲート

識別プロファイルのトラブルシューティング
•基本認証に関する問題（718ページ）
•ポリシーに関する問題（734ページ）
•ポリシーが適用されない（736ページ）
•ポリシーのトラブルシューティングツール：ポリシートレース（737ページ）
•アップストリームプロキシに関する問題（744ページ）
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識別プロファイルでのサロゲートタイプのトラブルシュー

ティング
Cisco Webセキュリティアプライアンスが IPアドレスと Cookieベースの認証サロゲートの両
方を使用するように設定されていて、エンドユーザーからのアクセスが両方のアイデンティ

ティに一致する場合、IPアドレスはCookieベースの認証サロゲートをオーバーライドします。

共有および個別コンピュータの両方を使用するネットワークでは、IPアドレスとサブネットに
基づいて2つの異なる識別プロファイルを作成することをお勧めします。これにより、IPまた
は Cookie認証サロゲートが使用されるかどうかが決まります。
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第 7 章

SaaSアクセスコントロール

この章で説明する内容は、次のとおりです。

• SaaSアクセスコントロールの概要（187ページ）
• IDプロバイダとしてのアプライアンスの設定（188ページ）
• SaaSアクセスコントロールと複数のアプライアンスの使用（190ページ）
• SaaSアプリケーション認証ポリシーの作成（190ページ）
•シングルサインオン URLへのエンドユーザーアクセスの設定（194ページ）

SaaSアクセスコントロールの概要
Secure Web Applianceは、セキュリティアサーションマークアップ言語（SAML）を使用して、
SaaSアプリケーションへのアクセスを許可します。SAMLバージョン 2.0に厳密に準拠してい
る SaaSアプリケーションで動作します。

Cisco SaaSアクセスコントロールによって、以下のことが可能になります。

• SaaSアプリケーションにアクセスできるユーザーおよび場所を制御する。

•ユーザーが組織を退職した時点で、すべての SaaSアプリケーションへのアクセスをただ
ちに無効にする。

•ユーザーに SaaSユーザークレデンシャルの入力を求めるフィッシング攻撃のリスクを軽
減する。

•ユーザーを透過的にサインインさせるか（シングルサインオン機能）、ユーザーに認証
ユーザー名とパスフレーズの入力を求めるかを選択する。

SaaSアクセスコントロールは、 Secure Web Applianceがサポートしている認証メカニズムを必
要とする SaaSアプリケーションでのみ動作します。現在、Webプロキシは
「PasswordProtectedTransport」認証メカニズムを使用しています。

SaaSアクセスコントロールをイネーブルにするには、 Secure Web Applianceと SaaSアプリケー
ションの両方の設定を行う必要があります。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
187



手順

目的コマンドまたはアクション

IDプロバイダとしてのアプライアンスの設定（188
ページ）

Secure Web Applianceを IDプロバイダーとして設定
する。

ステップ 1

SaaSアプリケーション認証ポリシーの作成（190ペー
ジ）

SaaSアプリケーションの認証ポリシーを作成しま
す。

ステップ 2

シングルサインオンURLへのエンドユーザーアク
セスの設定（194ページ）

SaaSアプリケーションをシングルサインオン用に
設定します。

ステップ 3

SaaSアクセスコントロールと複数のアプライアン
スの使用（190ページ）

（任意）複数の Secure Web Applianceを設定する。ステップ 4

IDプロバイダとしてのアプライアンスの設定
Secure Web Applianceを IDプロバイダーとして設定する場合、定義する設定は通信するすべて
の SaaSアプリケーションに適用されます。 Secure Web Applianceは、作成する各 SAMLアサー
ションに署名するために証明書とキーを使用します。

始める前に

•（任意）SAMLアサーションに署名するための証明書（PEM形式）とキーを検索します。

•各 SaaSアプリケーションに証明書をアップロードします。

ステップ 1 [ネットワーク（Network）] > [SaaSの IDプロバイダ（Identity Provider for SaaS）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [SaaSシングルサインオンサービスを有効にする（Enable SaaS Single Sign-on Service）]をオンにします。

ステップ 4 [アイデンティティプロバイダのドメイン名（Identity Provider Domain Name）]フィールドに仮想ドメイン
名を入力します。

ステップ 5 [アイデンティティプロバイダのエンティティ ID（Identity Provider Entity ID）]フィールドに、一意のテキ
スト識別子を入力します（URI形式の文字列を推奨）。

ステップ 6 証明書とキーをアップロードまたは生成します。
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この他の手順方法

1. [アップロードされた証明書とキーを使用（Use Uploaded Certificate and
Key）]を選択します。

2. [証明書（Certificate]フィールドで [参照（Browse）]をクリックし、アップ
ロードするファイルを検索します。

Webプロキシは、ファイル内の最初の証明書またはキーを使
用します。証明書ファイルはPEM形式にする必要があります。
DER形式はサポートされていません。

（注）

3. [キー（Key）]フィールドで [参照（Browse）]をクリックし、アップロー
ドするファイルを指定します。

キーが暗号化されている場合は、[キーは暗号化されています（Key is
Encrypted）]を選択します。

キーの長さは 512、1024、または 2048ビットである必要があ
ります。秘密キーファイルは PEM形式でなければなりませ
ん。DER形式はサポートされていません。

（注）

4. [ファイルのアップロード（Upload File）]をクリックします。

5. [証明書をダウンロード（Download Certificate）]をクリックして、 Secure
Web Applianceが通信するSaaSアプリケーションに転送する証明書のコピー
をダウンロードします。

証明書およびキーのアッ

プロード

1. [生成された証明書とキーを使用（Use Generated Certificate and Key）]を選
択します。

2. [新しい証明書とキーを生成（Generate New Certificate and Key）]をクリッ
クします。

1. [証明書とキーを生成（Generate Certificate and Key）]ダイアログボッ
クスで、署名付き証明書に表示する情報を入力します。

[共通名（Common Name）]フィールドには、スラッシュ
（/）を除く任意の ASCII文字を入力できます。

（注）

2. [生成（Generate）]をクリックします。

3. [証明書をダウンロード（Download Certificate）]をクリックして、 Secure
Web Applianceが通信する SaaSアプリケーションに証明書を転送します。

4. （任意）署名付き証明書を使用するには、[証明書署名要求のダウンロード
（Download Certificate Signing Request）]（DCSR）リンクをクリックして、
認証局（CA）に要求を送信します。CAから署名付き証明書を受信した
ら、[参照（Browse）]をクリックし、署名付き証明書の場所に移動しま
す。[ファイルのアップロード（Upload File）]をクリックします。（バグ
37984）

証明書およびキーの生成
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アップロードされた証明書とキーのペアと、生成された証明書とキーのペアの両方がアプライ

アンスにある場合、アプライアンスは、[署名証明書（Signing Certificate）]セクションで現在選
択されている証明書とキーのペアのみを使用します。

（注）

ステップ 7 アプライアンスを IDプロバイダとして設定する場合は、設定を書き留めておきます。これらの設定の一部
は、SaaSアプリケーションをシングルサインオン用に設定する際に使用する必要があります。

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

SAMLアサーションの署名に使用する証明書とキーを指定したら、各 SaaSアプリケーション
に証明書をアップロードします。

関連項目

•シングルサインオン URLへのエンドユーザーアクセスの設定（194ページ）

SaaSアクセスコントロールと複数のアプライアンスの
使用

始める前に

IDプロバイダとしてのアプライアンスの設定（188ページ）

ステップ 1 各 Secure Web Applianceに対して同じ IDプロバイダーのドメイン名を設定します。

ステップ 2 各 Secure Web Applianceに対して同じ IDプロバイダーのエンティティ IDを設定します。

ステップ 3 [ネットワーク（Network）] > [SaaSの IDプロバイダ（Identity Provider for SaaS）]ページで、各アプライア
ンスに同じ証明書と秘密キーをアップロードします。

ステップ 4 設定する各 SaaSアプリケーションにこの証明書をアップロードします。

SaaSアプリケーション認証ポリシーの作成

始める前に

•関連付けられた IDを作成します。

• IDプロバイダを設定します（IDプロバイダとしてのアプライアンスの設定（188ページ）
を参照）。
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• IDプロバイダの署名証明書とキーを入力します（[ネットワーク（Network）] > [SaaSの
IDプロバイダ（Identity Provider for SaaS）] > [設定の有効化と編集（Enable and Edit
Settings）]）。

•認証レルムを作成します。認証レルム（130ページ）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [SaaSポリシー（SaaS Policies）]を選択します。

ステップ 2 [アプリケーションの追加（Add Application）]をクリックします。

ステップ 3 以下の設定項目を設定します。

説明プロパティ

このポリシーのSaaSアプリケーションを識別する名前を入力します。各アプリケー
ション名は一意である必要があります。 Secure Web Applianceは、アプリケーション
名を使用して、シングルサインオン URLを生成できます。

アプリケーション

（任意）この SaaSポリシーの説明を入力します。説明
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説明プロパティ

このポリシーで参照されるサービスプロバイダを示すメタデータを設定します。サー

ビスプロバイダのプロパティを手動で記述するか、またはSaaSアプリケーションに
よって提供されるメタデータファイルをアップロードできます。

Secure Web Applianceは、SAMLを使用して SaaSアプリケーション（サービスプロバ
イダー）と通信する方法を決定するために、メタデータを使用します。メタデータ

の適切な設定については、SaaSアプリケーションを参照してください。

キーの手動設定（Configure Keys Manually）：このオプションを選択した場合は、以
下を入力します。

• [サービスプロバイダのエンティティID（Service Provider Entity ID）]。SaaSアプ
リケーションが自身をサービスプロバイダとして識別するために使用するテキ

スト（通常は URI形式）を入力します。

• [名前IDの形式（Name ID Format）]。サービスプロバイダに送信する SAMLア
サーションでアプライアンスがユーザーを識別するために使用する形式を、ド

ロップダウンリストから選択します。ここで入力する値は、SaaSアプリケー
ションの対応する設定と一致している必要があります。

• [Assertion Consumer ServiceのURL（Assertion Consumer Service URL）]。 Secure
Web Applianceが作成したSAMLアサーションの送信先URLを入力します。SaaS
アプリケーションのマニュアルを参照して、使用する適切な URL（ログイン
URL）を決定してください。

[ハードディスクからファイルをインポート（Import File from Hard Disk）]：このオプ
ションを選択した場合は、[参照（Browse）]をクリックしてファイルを検索し、[イ
ンポート（Import）]をクリックします。

このメタデータファイルは、サービスプロバイダのインスタンスを説明

する SAML標準に準拠したXMLドキュメントです。すべての SaaSアプ
リケーションがメタデータファイルを使用するわけではありませんが、

使用する場合は、ファイルについてSaaSアプリケーションのプロバイダ
にお問い合わせください。

（注）

サービスプロバイダ

のメタデータ

（Metadata for
Service Provider）
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説明プロパティ

SaaSシングルサインオンに対してユーザーを識別または認証する方法を指定しま
す。

•ユーザーに対して、常にローカル認証クレデンシャルの入力を求める。

• Webプロキシが透過的にユーザー名を取得した場合に、ユーザーに対してロー
カル認証クレデンシャルの入力を求める。

• SaaSユーザーのローカル認証クレデンシャルを使用して、ユーザーを自動的に
サインインさせる。

この SaaSアプリケーションにアクセスするユーザーを認証するために、Webプロキ
シが使用する認証レルムまたはシーケンスを選択します。SaaSアプリケーションに
正常にアクセスするには、ユーザーは認証レルムまたは認証シーケンスのメンバー

である必要があります。Identity Services Engineを認証に使用しており、LDAPを選
択した場合は、SAMLユーザー名と属性のマッピングにレルムが使用されます。

ユーザー識別/SaaS
SSOの認証（User
Identification /
Authentication for
SaaS SSO）

Webプロキシが SAMLアサーションでサービスプロバイダにユーザー名を示す方法
を指定します。ネットワーク内で使用されているユーザー名を渡すか（[マッピング
なし（No mapping）]）、または以下のいずれかの方法で内部ユーザー名を別の形式
に変更できます。

• [LDAPクエリー（LDAP query）]。サービスプロバイダに送信されるユーザー
名は、1つ以上のLDAPクエリー属性に基づきます。LDAP属性フィールドと任
意のカスタムテキストを含む式を入力します。属性名は山カッコで囲む必要が

あります。任意の数の属性を含めることができます。たとえば、LDAP属性が
「user」と「domain」の場合は、<user>@<domain>.comと入力できます。

• [固定ルールマッピング（Fixed Rule Mapping）]。サービスプロバイダに送信さ
れるユーザー名は、前または後ろに固定文字列を追加した内部ユーザー名に基

づきます。[式名（Expression Name）]フィールドに固定文字列を入力し、その
前または後ろに %sを付けて内部ユーザー名における位置を示します。

SAMLユーザー名の
マッピング（SAML
User Name
Mapping）

（任意）SaaSアプリケーションから要求された場合は、LDAP認証サーバーから内
部ユーザーに関する追加情報を SaaSアプリケーションに提供できます。各 LDAP
サーバー属性を SAML属性にマッピングします。

SAML属性マッピン
グ（SAML Attribute
Mapping）

Webプロキシが内部ユーザーを認証するために使用する認証メカニズムを選択しま
す。

認証コンテキストは、IDプロバイダが内部ユーザーの認証に使用した認
証メカニズムをサービスプロバイダに通知します。一部のサービスプロ

バイダでは、ユーザーにSaaSアプリケーションへのアクセスを許可する
ために特定の認証メカニズムが必要です。サービスプロバイダが IDプ
ロバイダでサポートされていない認証コンテキストを必要とする場合、

ユーザーはシングルサインオンを使用して IDプロバイダからサービス
プロバイダにアクセスできません。

（注）

認証コンテキスト

（Authentication
Context）
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ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

アプリケーションを設定したのと同じパラメータを使用して、SaaSアプリケーション側にシン
グルサインオンを設定します。

シングルサインオン URLへのエンドユーザーアクセス
の設定

Secure Web Applianceを IDプロバイダーとして設定し、SaaSアプリケーション用に SaaSアプ
リケーション認証ポリシーを作成すると、アプライアンスによってシングルサインオン URL
（SSO URL）が作成されます。 Secure Web Applianceは SaaSアプリケーション認証ポリシーで
設定されたアプリケーション名を使用して、シングルサインオンURLを生成します。SSOURL
の形式は以下のとおりです。

http://IdentityProviderDomainName /SSOURL/ApplicationName

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [SaaSポリシー（SaaS Policies）]ページで、シ
ングルサインオン URLを取得します。

ステップ 2 フロータイプに応じてエンドユーザーが URLを使用できるようにします。

ステップ 3 IDプロバイダによって開始されるフローを選択すると、アプライアンスはユーザーをSaaSアプリケーショ
ンにリダイレクトします。

ステップ 4 サービスプロバイダによって開始されるフローを選択する場合は、この URLを SaaSアプリケーションで
設定する必要があります。

•常にSaaSユーザーにプロキシ認証を要求する。ユーザーは有効なクレデンシャルを入力した後、SaaS
アプリケーションにログインします。

• SaaSユーザーを透過的にサインインさせる。ユーザーは SaaSアプリケーションに自動的にログイン
します。

アプライアンスが透過モードで展開されている場合に、明示的な転送要求を使用して、す

べての認証済みユーザーに対するシングルサインオン動作を実現するには、IDグループ
を設定する際に、[明示的転送要求に同じサロゲート設定を適用（Apply same surrogate settings
to explicit forward requests）]設定を選択します。

（注）
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第 8 章

Cisco Identity Services Engine（ISE）/ ISE
パッシブ IDコントローラ（ISE-PIC）の統
合

この章で説明する内容は、次のとおりです。

• Identity Services Engine（ISE）/ ISEパッシブ IDコントローラ（ISE-PIC）サービスの概要
（195ページ）

• ISE/ISE-PICの証明書（198ページ）
•フォールバック認証（199ページ）
• ISE/ISE-PICサービスを統合するためのタスク（200ページ）
• ISE-SXP統合の設定（209ページ）
• ISE/ISE-PIC統合でのVDI（仮想デスクトップインフラストラクチャ）ユーザー認証（212
ページ）

• Identity Services Engineに関する問題のトラブルシューティング（212ページ）

Identity Services Engine（ISE）/ ISEパッシブ IDコントロー
ラ（ISE-PIC）サービスの概要

Cisco Identity Services Engine（ISE）は、ID管理を向上させるためにネットワーク上の個々の
サーバーで実行されるアプリケーションです。 Secure Web Applianceは、ISEまたは ISE-PICの
サーバーからユーザーアイデンティティ情報にアクセスできます。ISEまたは ISE-PICのいず
れかが設定されている場合は、適切に設定された識別プロファイルに対してユーザー名および

関連するセキュリティグループタグが ISEから、ユーザー名および Active Directoryグループ
が ISE-PICからそれぞれ取得され、それらのプロファイルを使用するように設定されたポリ
シーで透過的ユーザー識別が許可されます。

•セキュリティグループタグとActive Directoryグループを使用してアクセスポリシーを作
成できます。
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• ISE/ISE-PICによる透過的な識別に失敗したユーザーの場合、Active Directoryベースのレ
ルムを使用してフォールバック認証を設定できます。「フォールバック認証（199ペー
ジ）」を参照してください。

•仮想デスクトップ環境（Citrix、Microsoft共有/リモートデスクトップサービスなど）で
ユーザーの認証を設定できます。「ISE/ISE-PIC統合での VDI（仮想デスクトップインフ
ラストラクチャ）ユーザー認証（212ページ）」を参照してください。

• ISE/ISE-PICサービスはコネクタモードでは使用できません。

• ISE/ISE-PICバージョン 2.4、および PxGridバージョン 2.0がサポートされます。

• Secure Web ApplianceのWebインターフェイスで ISE設定ページを使用して、ISEまたは
ISE-PICサーバーの設定、証明書のアップロード、ISEまたは ISE-PICのいずれかのサービ
スへの接続を実行します。ISEまたは ISE-PICを設定する手順は似ています。ISE-PICに固
有の詳細が適宜記載されています。

Cisco Secure Web Appliance ISEバージョンのサポートマトリックスの詳細については、『ISE
Compatibility Matrix Information』を参照してください。

表 5 : Secure Web Appliance-ISEスケールサポートマトリックス

ADグループが有効になっているセッションス
ケール

ADグループが有効に
なっていないセッショ

ンスケール

モデル

サポートされている最

大エンドポイント数

（各ユーザーのADグ
ループエントリと ISE
データベース内のエン

ドポイント）

サポートされている最

大アクティブセッショ

ン数

サポートされている最

大アクティブセッショ

ン数

-

400K125K200KS680*、S690、S695

150K50K150KS380*、S390、S600V

75K50K50KS190、S195、S300V

50K40K50KS100V

（注）

*S380、S680モデルは非対応。（注）
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関連項目

• pxGridについて（197ページ）

• ISE/ISE-PICサーバーの展開とフェールオーバーについて（197ページ）

pxGridについて
シスコのPlatform Exchange Grid（pxGrid）を使用すると、セキュリティモニターリングとネッ
トワーク検出システム、IDとアクセス管理プラットフォームなど、ネットワークインフラス
トラクチャのコンポーネントを連携させることができます。これらのコンポーネントはpxGrid
を使用して、パブリッシュまたはサブスクライブメソッドにより情報を交換します。

以下の 3つの主要 pxGridコンポーネントがあります：pxGridパブリッシャ、pxGridクライア
ント、pxGridコントローラ。

• pxGridパブリッシャ：pxGridクライアントの情報を提供します。

• pxGridクライアント：パブリッシュされた情報をサブスクライブする任意のシステム（
Secure Web Applianceなど）。パブリッシュされる情報には、セキュリティグループタグ
（SGT）、Active Directoryグループ、ユーザーグループおよびプロファイルの情報が含ま
れます。

• pxGridコントローラ：クライアントの登録/管理およびトピック/サブスクリプションプロ
セスを制御する ISE/ISE-PIC pxGridノードが該当します。

各コンポーネントには信頼できる証明書が必要です。これらの証明書は各ホストプラットフォー

ムにインストールしておく必要があります。

ISE/ISE-PICサーバーの展開とフェールオーバーについて
単一の ISE/ISE-PICノードのセットアップはスタンドアロン展開と呼ばれ、この 1つのノード
によって、管理およびポリシーサービスが実行されます。フェールオーバーをサポートし、パ

フォーマンスを向上させるには、複数の ISE/ISE-PICノードを分散展開でセットアップする必
要があります。 Secure Web Applianceで ISE/ISE-PICフェールオーバーをサポートするために必
要な最小限の分散 ISE/ISE-PIC構成は以下のとおりです。

• 2つの pxGridノード

• 2つの管理ノード

• 1つのポリシーサービスノード

この構成は、『Cisco Identity Services Engine Hardware Installation Guide』では「中規模ネット
ワーク展開」と呼ばれています。詳細については、『Installation Guide』のネットワーク展開に
関する項を参照してください。
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関連項目

• ISE/ISE-PICの証明書（198ページ）

• ISE/ISE-PICサービスを統合するためのタスク（200ページ）

• ISE/ISE-PICサービスへの接続（202ページ）

• Identity Services Engineに関する問題のトラブルシューティング（212ページ）

ISE/ISE-PICの証明書

このセクションでは、ISE/ISE-PIC接続に必要な証明書について説明します。ISE/ISE-PICサー
ビスを統合するためのタスク（200ページ）では、これらの証明書に関する詳細情報を提供し
ます。証明書の管理（Certificate Management）（687ページ）は、AsyncOSの証明書の一般的
な管理情報を提供します。

（注）

Secure Web Applianceと各 ISE/ISE-PICサーバー間で相互認証と安全な通信を行うには、一連の
2つの証明書が必要です。

• Web Applianceクライアント証明書： Secure Web Applianceを認証するために ISE/ISE-PIC
サーバーで使用されます。

• ISE pxGrid証明書： Secure Web Appliance-ISE/ISE-PICデータサブスクリプション
（ISE/ISE-PICサーバーに対する進行中のパブリッシュ/サブスクライブクエリー）向けに
ISE/ISE-PICサーバーを認証するためにポート 5222で Secure Web Applianceによって使用
されます。

この 2つの証明書は、認証局（CA）による署名でも自己署名でもかまいません。CA署名付き
証明書が必要な場合、AsyncOSには自己署名Web Applianceクライアント証明書、または証明
書署名要求（CSR）を生成するオプションがあります。同様に ISE/ISE-PICサーバーにも、CA
署名付き証明書が必要な場合に、自己署名 ISE/ISE-PIC pxGrid証明書、またはCSRを生成する
オプションがあります。

関連項目

•自己署名証明書の使用（199ページ）

• CA署名付き証明書の使用（199ページ）

• Identity Services Engine（ISE）/ ISEパッシブ IDコントローラ（ISE-PIC）サービスの概要
（195ページ）

• ISE/ISE-PICサービスを統合するためのタスク（200ページ）

• ISE/ISE-PICサービスへの接続（202ページ）
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自己署名証明書の使用

自己署名証明書が ISE/ISE-PICサーバーで使用される場合は、ISE/ISE-PICサーバーで開発され
た ISE/ISE-PIC pxGrid証明書、 Secure Web Applianceで開発されたWeb Applianceクライアント
証明書を、ISE/ISE-PICサーバー上の信頼できる証明書ストアに追加する必要があります（ISE
の場合は [管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）] > [インポート（Import）]、ISE-PICの場合は [証明書（Certificates）] > [信頼でき
る証明書（Trusted Certificates）] > [インポート（Import）]）。

認証に自己署名証明書を使用するのは、他の認証方法ほど安全ではないためお勧めしません。

また、自己署名証明書は失効ポリシーをサポートしていません。

注意

CA署名付き証明書の使用
CA署名付き証明書の場合：

• ISE/ISE-PICサーバーで、Web Applianceクライアント証明書に適した CAルート証明書が
信頼できる証明書ストアにあることを確認します（[管理（Administration）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）]）。

• Secure Web Applianceで、適切なCAルート証明書が信頼できる証明書リストにあることを
確認します（[ネットワーク（Network）] > [証明書管理（Certificate Management）] > [信頼
できるルート証明書の管理（Manage Trusted Root Certificates）]）。

• [Identity Services Engine]ページ（[ネットワーク（Network）] > [Identity Services Engine]）
で、ISE/ISE-PIC pxGrid証明書用の CAルート証明書がアップロードされていることを確
認します。

フォールバック認証
ISE/ISE-PICで利用できないユーザー情報については、フォールバック認証を設定できます。
フォールバック認証が成功するには、次のものが必要です。

• Active Directoryベースのレルムのフォールバックオプションで設定された識別プロファイ
ル。

•フォールバックオプションを含む正しい識別プロファイルを使用したアクセスポリシー。
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ISE/ISE-PICサービスを統合するためのタスク

• ISE/ISE-PICバージョン 2.4、および PxGridバージョン 2.0がサポートされます。

• ISE-PICで既存のアクセスポリシーの使用を続行するには、ISE-PICを使用する各識別プ
ロファイルを編集してユーザーを透過的に識別する必要があります。これは、CDAを使
用した識別プロファイルに適用されます。CDA識別から ISE-PICベースの識別に移行して
いる場合は、それぞれの識別プロファイルを編集する必要があります。

（注）

• AsyncOS 11.5以前のバージョンから AsyncOS 11.7以降のバージョンにアップグレードす
る場合は、 Secure Web Applianceで ISEを再設定します。

•証明書は ISE/ISE-PICデバイスを介して生成する必要があり、生成された証明書は Secure
Web Applianceにアップロードする必要があります。

（注）

トピックおよび手順へのリンクタスクステップ

ISE/ISE-PICを介した証明書の生成（201ページ）ISE/ISE-PICデバイスを介
した証明書の生成。

1

Secure Web Applianceにアクセスするための
ISE/ISE-PICサーバーの設定（201ページ）

Secure Web Applianceにア
クセスするために

ISE/ISE-PICを設定する。

2

ISE/ISE-PICサービスへの接続（202ページ）Secure Web Applianceで
ISE/ISE-PICサービスを設
定および有効にする。

3

自己署名 Secure Web Applianceクライアント証明書の
ISE/ISE-PICスタンドアロン展開へのインポート（205
ページ）

自己署名 Secure Web Applianceクライアント証明書の
ISE/ISE-PIC分散型展開へのインポート（205ページ）

Secure Web Applianceクラ
イアント証明書が自己署

名済みの場合は、

ISE/ISE-PICにインポート
する。

4

ISE/ISE-PICへのロギングの設定（207ページ）必要に応じて、 Secure
Web Applianceでロギング
を設定する。

5

ISE/ISE-PICからの ISE/ISE-PIC ERSサーバー詳細情
報の取得（208ページ）

ISE/ISE-PIC ERSサーバー
の詳細を取得します。

6
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関連項目

• Identity Services Engine（ISE）/ ISEパッシブ IDコントローラ（ISE-PIC）サービスの概要
（195ページ）

• ISE/ISE-PICの証明書（198ページ）

• Identity Services Engineに関する問題のトラブルシューティング（212ページ）

ISE/ISE-PICを介した証明書の生成

ISE/ISE-PICデバイスを介して生成される証明書は、PKCS12形式である必要があります。（注）

• ISE/ISE-PIC：

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [サブスクライバ（Subscribers）] > [証明書（Certificates）]
を選択します。

ステップ 2 [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから [PKCS12形式（PKCS
12 format）]を選択します。[証明書（Certificates）]タブでその他の必要な情報を入力し、pxGrid証明書を
生成します。

ステップ 3 次の opensslコマンドを使用して、生成された XXX.pk12ファイルからルート CA、Web Applianceクライ
アント証明書、およびWeb Applianceクライアントキーを抽出します。

•ルート CA： openssl pkcs12 -in XXX.p12 -cacerts -nokeys -chain -out RootCA.pem

• Web Applianceクライアント証明書：openssl pkcs12 -in XXX.p12 -clcerts -nokeys -out publicCert.pem

• Web Applianceクライアントキー：openssl pkcs12 -in XXX.p12 -nocerts -nodes -out privateKey.pem

証明書パスワードは、手順 2の実行中に ISE Webインターフェイスで入力したものを使用して
ください。

（注）

セカンダリ/フェールオーバー ISEサーバーを介してセカンダリルート CA、Web Applianceクラ
イアント証明書、およびWeb Applianceクライアントキーを生成するには、同じ手順を実行し
ます。

（注）

Secure Web Applianceにアクセスするための ISE/ISE-PICサーバーの設
定

• ISE
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•識別トピックサブスクライバ（Secure Web Applianceなど）がリアルタイムでセッショ
ンコンテキストを取得できるように、各 ISEサーバーを設定する必要があります。

1. [管理（Administration）] > [pxGridサービス（pxGrid Services）] > [設定
（Settings）] > [pxGridの設定（pxGrid Settings）]を選択します。

2. [新しい証明書ベースのアカウントを自動的に承認する（Automatically approve
new certificate-based accounts）]がオンになっていることを確認します。

ISE/ISE-PICでの認証に関与しない、設定済みの古い Secure Web Applianceをすべて削
除します。

ISEサーバーのフッターが緑で、「pxGridに接続されました（Connected topxGrid）」
と表示されていることを確認します。

• ISE-PIC

•識別トピックサブスクライバ（Secure Web Applianceなど）がリアルタイムでセッショ
ンコンテキストを取得できるように、各 ISE-PICサーバーを設定する必要がありま
す。

1. [サブスクライバ（Subscribers）] > [設定（Settings）]を選択します。

2. [新しい証明書ベースのアカウントを自動的に承認する（Automatically approve
new certificate-based accounts）]がオンになっていることを確認します。

ISE/ISE-PICでの認証に関与しない、設定済みの古い Secure Web Applianceをすべて削
除します。

ISEサーバーのフッターが緑で、「pxGridに接続されました（Connected topxGrid）」
と表示されていることを確認します。

詳細については、Cisco Identity Services Engineのドキュメントを参照してください。

ISE/ISE-PICサービスへの接続

ISE管理証明書、pxGrid証明書、およびMNT証明書がルート CA証明書によって署名されて
いる場合は、アプライアンスで [ISE pxGridノード証明書（ISE pxGrid Node Certificate）]フィー
ルドにルート CA証明書自体をアップロードします（[ネットワーク（Network）] > [Identity
Services Engine]）。

（注）

始める前に

•各 ISE/ISE-PICサーバーが Secure Web Applianceへのアクセス用に正しく設定されている
ことを確認します（ISE/ISE-PICサービスを統合するためのタスク（200ページ）を参照）。
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•有効な ISE/ISE-PIC関連の証明書およびキーを取得します。関連情報については、
ISE/ISE-PICを介した証明書の生成（201ページ）を参照してください。

•取得した RootCA.pemを Secure Web Applianceにインポートします（[ネットワーク
（Network）] > [CertificateManagement] > [TrustedRootCertificate] > [ManageTrustedRootCertificate
上のクライアント（Client on ManageTrustedRootCertificate）]）。生成されたXXX.pk12ファ
イルからルート CA、Web Applianceクライアント証明書、およびWeb Applianceクライア
ントキーを抽出するには、ISE/ISE-PICを介した証明書の生成（201ページ）を参照してく
ださい。

セカンダリXXXX.pk12ファイルから抽出されたRootCA.pemにつ
いて同じ手順に実行します（セカンダリ/フェールオーバー ISE
サーバーが使用可能な場合）。

（注）

• Secure Web ApplianceのWebインターフェイスで ISE設定ページを使用して、ISEまたは
ISE-PICサーバーの設定、証明書のアップロード、ISEまたは ISE-PICのいずれかのサービ
スへの接続を実行します。ISEと ISE-PICを設定する手順は同じです。ISE-PIC設定に固有
の詳細が適宜記載されています。

• ISE/ISE-PICが提供する Active Directoryグループを使用してアクセスポリシーを構築する
場合は、ERSを有効にします。

ステップ 1 [ネットワーク（Network）] > [Identification Service Engine]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ISE/ISE-PICを初めて設定する場合は、[設定の有効化と編集（Enable and Edit Settings）]をクリックしま
す。

ステップ 3 [ISEサービスを有効にする（Enable ISE Service）]をオンにします。

ステップ 4 ホスト名または IPv4アドレスを使用してプライマリ管理ノードを特定し、 Secure Web Applianceの [プラ
イマリISE pxGridノード（Primary ISE pxGrid Node）]タブに次の情報を入力します。

a) Secure Web Appliance-ISE/ISE-PICデータサブスクリプション（ISE/ISE-PICサーバーに対して進行中
のクエリー）用の ISE pxGridノード証明書を指定します。

プライマリ ISEサーバーからルートCAとして生成される証明書（つまり、RootCA.pem）（または、
すべての中間証明書を含む証明書チェーン）を参照して選択し、ISE/ISE-PICを介した証明書の生成
（201ページ）を参照して [ファイルのアップロード（Upload File）]をクリックします。詳細につい
ては、証明書およびキーのアップロード（690ページ）を参照してください。

ステップ 5 フェールオーバー用に 2台目の ISE/ISE-PICサーバーを使用している場合は、ホスト名または IPv4アド
レスを使用してそのプライマリ管理ノードを特定し、ホスト名または IPv4アドレスを使用して Secure
Web Applianceの [セカンダリISE pxGridノード（Secondary ISE pxGrid Node）]タブに次の情報を入力しま
す。

a) セカンダリ ISE pxGridノード証明書を入力します。
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セカンダリ ISEサーバーからルート CAとして生成される証明書（つまり、RootCA.pem）（また
は、すべての中間証明書を含む証明書チェーン）を参照して選択し、ISE/ISE-PICを介した証明書の
生成（201ページ）を参照して [ファイルのアップロード（Upload File）]をクリックします。詳細に
ついては、証明書およびキーのアップロード（690ページ）を参照してください。

プライマリからセカンダリの ISEサーバーにフェールオーバーするときに、既存の ISE SGT
キャッシュに含まれていないユーザーは、 Secure Web Applianceの設定に応じて、認証が必要
になるか、またはゲスト認証が割り当てられます。ISEフェールオーバーが完了すると、通常
の ISE認証が再開されます。

（注）

ステップ 6 Secure Web Appliance-ISE/ISE-PICサーバーの相互認証用のWeb Applianceクライアント証明書を指定し
ます。

• [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）]

証明書とキーの両方に対して、[選択（Choose）]をクリックして各ファイルを参照します。

ISE/ISE-PICデバイスを介して生成された publicCert.pemと privateKey.pemを選択してアッ
プロードします。「ISE/ISE-PICを介した証明書の生成（201ページ）」を参照してくだ
さい。

（注）

キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）]チェックボック
スをオンにします。

[ファイルのアップロード（UploadFiles）]をクリックします。（このオプションの詳細については、
証明書およびキーのアップロード（690ページ）を参照してください）。

ステップ 7 ISE SGT eXchange Protocol（SXP）サービスを有効にします。

Secure Web Applianceが ISEサービスから SXPバインディングトピックを取得する方法については、SGT
から IPへのアドレスマッピングの ISE-SXPプロトコルの有効化（210ページ）を参照してください。

ステップ 8 ISE外部 Restfulサービス（ERS）を有効にします。

• ERS管理者のユーザー名とパスワードを入力します。ISE/ISE-PICからの ISE/ISE-PIC ERSサーバー
詳細情報の取得（208ページ）を参照。

• ERSが同じ ISEまたは ISE/ISE-PIC pxGridノードで使用可能な場合は、[ISE pxGridノードと同じサー
バー名（Server name same as ISE pxGrid Node）]チェックボックスを確認します。同じノードで使用
できない場合は、プライマリおよびセカンダリ（設定されている場合）サーバーのホスト名または

IPv4アドレスを入力します。

ステップ 9 [テスト開始（Start Test）]をクリックして、ISE/ISE-PICの pxGridノードと同じ接続をテストします。

ステップ 10 [送信（Submit）]をクリックします。

次のタスク

•ユーザーおよびクライアントソフトウェアの分類（173ページ）
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•インターネット要求を制御するポリシーの作成（277ページ）

関連情報

• http://www.cisco.com/c/en/us/support/security/identity-services-engine/
products-implementation-design-guides-list.html特に「How To Integrate Cisco Secure Web
Appliance using ISE/ISE-PIC and TrustSec through pxGrid..」。

自己署名 Secure Web Applianceクライアント証明書の ISE/ISE-PICスタ
ンドアロン展開へのインポート

基本的な手順は以下のとおりです。

• ISE管理ノード

• [管理（Administration）] > [証明書（Certificates）] > [証明書の管理（Certificate
Management）] > [信頼できる証明書（Trusted Certificates）] > [インポート（Import）]
の順に選択します。

次のオプションがオンになっていることを確認してください。

• [ISE内の認証用に信頼する（Trust for authentication within ISE）]

• [クライアント認証およびsyslog用に信頼する（Trust for client authentication and Syslog）]

• [シスコサービスの認証用に信頼する（Trust for authentication of Cisco Services）]

• ISE-PIC管理ノード

• [証明書（Certificates）] > [証明書の管理（Certificate Management）] > [信頼できる証
明書（Trusted Certificates）] > [インポート（Import）]の順に選択します。

次のオプションがオンになっていることを確認してください。

• [ISE内の認証用に信頼する（Trust for authentication within ISE）]

• [クライアント認証およびsyslog用に信頼する（Trust for client authentication and
Syslog）]

• [シスコサービスの認証用に信頼する（Trust for authentication of Cisco Services）]

詳細については、Cisco Identity Services Engineのドキュメントを参照してください。

自己署名 Secure Web Applianceクライアント証明書の ISE/ISE-PIC分散
型展開へのインポート

基本的な手順は以下のとおりです。

• ISE管理ノード：
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• [管理（Administration）] > [証明書（Certificates）] > [証明書の管理（Certificate
Management）] > [信頼できる証明書（Trusted Certificates）] > [インポート（Import）]
の順に選択します。

次のオプションがオンになっていることを確認してください。

• [ISE内の認証用に信頼する（Trust for authentication within ISE）]

• [クライアント認証およびsyslog用に信頼する（Trust for client authentication and Syslog）]

• [シスコサービスの認証用に信頼する（Trust for authentication of Cisco Services）]

• ISE-PIC管理ノード：

• [証明書（Certificates）] > [証明書の管理（Certificate Management）] > [信頼できる証
明書（Trusted Certificates）] > [インポート（Import）]の順に選択します。

次のオプションがオンになっていることを確認してください。

• [ISE内の認証用に信頼する（Trust for authentication within ISE）]

• [クライアント認証およびsyslog用に信頼する（Trust for client authentication and
Syslog）]

• [シスコサービスの認証用に信頼する（Trust for authentication of Cisco Services）]

詳細については、Cisco Identity Services Engineのドキュメントを参照してください。

分散型 ISE展開では、 Secure Web ApplianceはMNT、PAN、および PxGridノードと通信しま
す。この場合、証明書またはすべての証明書の発行者が、「抽出されたルート証明書」（つま

り、ISE/ISE-PICデバイスを介して生成された RootCA）で使用できる必要があります。
「ISE/ISE-PICを介した証明書の生成（201ページ）」を参照してください。

（注）

ステップ 1 ISE/ISE-PICを介した証明書の生成（201ページ）の手順に従って、RootCA、Web Applianceクライアント
証明書、およびWeb Applianceクライアントキーを生成します。

ステップ 2 ISE/ISE-PIC管理ノードで、[ISE/ISE-PIC] > [管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [システム証明書（System Certificates）]から自己署名証明書を手動でエクスポートしま
す。

1. [pxGrid]、[EAP認証（EAP Authentication）]、[管理（Admin）]、[ポータル（Portal）]、[RADIUS DTLS]
のいずれかによって使用されている（Used by）証明書を選択します。

2. [エクスポート（Export）]をクリックし、生成された .pemファイルを保存します。

すべての ISE/ISE-PIC分散ノードについて上記の手順を繰り返します。
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ステップ 3 opensslコマンドを使用して、ダウンロードした証明書ファイルを RootCA.pemに手動で追加します。
ISE/ISE-PICデバイスを介して RootCA.pemで証明書ファイルを生成および抽出する方法については、
ISE/ISE-PICを介した証明書の生成（201ページ）を参照してください。

1. ダウンロードした証明書に対して次のコマンドを実行します。

Example:

openssl x509 -in <DownloadCertificate>.pem -text | egrep "Subject:|Issuer:

例（出力）：

Issuer: CN=isehcamnt2.node
Subject: CN=isehcamnt2.node

2. 内容を次のように変更します。

Example:
Subject=/CN=isehcamnt2.node
Issuer=/CN=isehcamnt2.node

3. RootCA.pemに次の行を追加します。

Bag Attributes: <Empty Attributes>

4. 手順 (2)のサブジェクトおよび発行者を RootCA.pemに（手順 (3)の行とともに）追加します。
Example:
Bag Attributes: <Empty Attributes>
Subject=/CN=isehcamnt2.node
Issuer=/CN=isehcamnt2.node

5. ダウンロードした証明書ファイルの内容全体をコピーし、RootCAの末尾（手順 (4)のデータの後）に
貼り付けます。

ダウンロードされたすべての分散型 ISE/ISE-PICノードの証明書について手順 (1)～ (5)を繰り返し、
変更された RootCA証明書を保存します。

ステップ 4 Secure Web Applianceの ISE設定ページで、変更された RootCA.pemをアップロードします。ISE/ISE-PIC
サービスへの接続（202ページ）を参照してください。

ISE/ISE-PICへのロギングの設定
•認証メカニズムをログ記録するために、アクセスログにカスタムフィールド%mを追加し
ます（アクセスログのカスタマイズ（598ページ））。

• ISE/ISE-PICサービスログが作成されていることを確認します。作成されていない場合は
作成します（ログサブスクリプションの追加および編集（565ページ））。

•ユーザーの識別と認証のために ISE/ISE-PICにアクセスする識別プロファイルを定義しま
す（ユーザーおよびクライアントソフトウェアの分類）。

• ISE/ISE-PICIDを使用して、ユーザー要求の条件とアクションを定義するアクセスポリシー
を設定します（ポリシーの設定）。
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ISE/ISE-PICからの ISE/ISE-PIC ERSサーバー詳細情報の取得
• ISE/ISE-PICで Cisco ISEの REST API（APIで HTTPSポート 9060を使用）を有効にしま
す。

グループに基づいてセキュリティポリシーを設定するには、Secure
Web Applianceで ISE外部 RESTfulサービス（ERS）を有効にする
必要があります（[ネットワーク（Network）] > [Identity Services
Engine]）。これは、バージョン 11.7以降に適用されます。

（注）

• ISE

• [管理（Administration）] > [設定（Settings）] > [ERS設定（ERS Settings）] > [プ
ライマリ管理ノードのERS設定（ERS settings for primary admin node）] > [ERS
を有効化する（Enable ERS）]を選択します。

セカンダリノードがある場合は、[その他すべてのノードの読み取り用ERS（ERS
for Read for All Other Nodes）]を有効にします。

• ISE-PIC

• [設定（Settings）] > [ERS設定（ERS Settings）] > [ERSを有効化する（Enable
ERS）]を選択します。

•正しい外部 RESTfulサービスグループで ISE管理者を作成していることを確認します。
外部 RESTfulサービス管理者グループには、ERS APIへのフルアクセス（GET、POST、
DELETE、PUT）が含まれています。このユーザーは、ERS API要求を作成、読み取り、
更新、および削除できます。外部 RESTfulサービスオペレータ：読み取り専用アクセス
（GET要求のみ）。

• ISE

• [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin
Access）] > [管理者（Administrators）] > [管理者ユーザー（Admin Users）]を選
択します。

• ISE-PIC

• [管理（Administration）] > [管理者アクセス（Admin Access）] > [管理者ユーザー
（Admin Users）]を選択します。

ERSサービスが ISE/ISE-PIC pxGridノードではなく別のサーバーで使用可能な場合は、プライ
マリおよびセカンダリ（設定されている場合）サーバーのホスト名または IPv4アドレスが必
要です。

詳細については、Cisco Identity Services Engineのドキュメントを参照してください。
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ISE-SXP統合の設定
このセクションは、次のトピックで構成されています。

• SGTから IPへのアドレスマッピングの ISE-SXPプロトコルについて（209ページ）

•注意事項と制約事項（209ページ）

•前提条件（210ページ）

• SGTから IPへのアドレスマッピングの ISE-SXPプロトコルの有効化（210ページ）

• ISE-SXPプロトコルのコンフィギュレーションの確認（211ページ）

SGTから IPへのアドレスマッピングの ISE-SXPプロトコルについて
SGT Exchange Protocol（SXP）は、ネットワークデバイス間で IP-SGTバインディングを伝播す
るために開発されたプロトコルです。セキュリティグループタグ（SGT）は、信頼ネットワー
ク内のトラフィックの送信元の権限を指定します。

Cisco Identity Services Engine（ISE）の展開を Cisco Secure Web Applianceと統合して、パッシブ
認証に使用できます。 Secure Web Applianceは、ISEから SXPマッピングをサブスクライブで
きます。ISEは SXPを使用して、SGTから IPへのアドレスマッピングデータベースを管理対
象デバイスに伝播します。ISEサーバーを使用するように Secure Web Applianceを設定する場
合は、ISEから SXPトピックをリッスンするオプションを有効にします。これにより、 Secure
Web Applianceは ISEから直接 SGTと IPアドレスマッピングについて学習します。

Secure Web Applianceは、ダミーのユーザー認証 IPアドレスを生成します。これには、ISEク
ラスタの IPアドレスとクライアントの IPアドレスが含まれます。したがって、複数のクライ
アント IPアドレスをクラスタ IPアドレスで認証できます。

注意事項と制約事項

SGTから IPアドレスへのマッピングの ISE-SXPプロトコルに関するガイドラインと制限は次
のとおりです。

• IPv6対応のエンドポイントは、 Secure Web Applianceリリース 14.5ではサポートされませ
ん。

• Secure Web Applianceリリース 14.5では、ユーザー名とグループマッピングは、SGTから
IPアドレスへのマッピングでは使用できません。したがって、管理者は Secure Web
Applianceの ISEユーザーおよびグループに基づいてポリシーを作成することはできませ
ん。ただし、SGTを使用してポリシーを作成できます。

•一括ダウンロードプロセスの再起動タイムスタンプをスケジュールするには、isedプロセ
スを再起動する時刻を HH::MM形式（24時間）で設定する必要があります。
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ユーザー認証プロセスが示される時刻は 1日の中で短時間に設定
することをお勧めします。たとえば、00:00時に設定します。

（注）

前提条件

SGTから IPアドレスへのマッピングの ISE-SXPプロトコルに関する前提条件は次のとおりで
す。

•信頼できるルート証明書が必要です。信頼できるルート証明書を追加するには、「信頼で
きるルート証明書の管理」を参照してください。

SGTから IPへのアドレスマッピングの ISE-SXPプロトコルの有効化
SGTから IPアドレスへのマッピングを含む、ISEで定義されているすべてのマッピングは、
SXPを介して公開できます。次のメカニズムを使用して、ISE-SXP情報を取得できます。

•一括ダウンロード：isedプロセスの再起動後、 Secure Web Applianceは、集約ノードで使
用可能なすべての ISE-SXPエントリの情報を取得するために、一括ダウンロード要求を
ISEアグリゲータノードに送信します。AsyncOSコマンドラインインターフェイス（CLI）
を使用して、再起動のタイムスタンプをスケジュールできます。

•差分更新： Secure Web Applianceは、WebSocketを介して登録し、差分更新メッセージを
取得します。メッセージには次の 2つのタイプがあります。

•作成：新しく作成されたすべてのエントリ

•削除：すべての SXP更新エントリ

Secure Web Applianceは、更新されたエントリごとに 2つのメッ
セージ（「削除（Delete）」の後に「作成（Create）」）を受信し
ます。

（注）

再起動をスケジュールすることができます。

ステップ 1 [ネットワーク（Network）] > [Identification Service Engine]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [ISEサービスを有効にする（Enable ISE Service）]をオンにします。

ステップ 4 Secure Web Applianceで ISEサービスから SXPバインディングトピックを取得できるようにするには、[有
効（Enable）]をオンにします。
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デフォルトでは、ISE SGT eXchange Protocol（SXP）サービスは無効になっています。

ステップ 5 [テスト開始（Start Test）]をクリックして接続をテストします。

SXP情報は、ISE-SGT eXchange Protocol（SXP）サービスが有効になっている場合にのみ表示さ
れます。

（注）

ステップ 6 [送信（Submit）]をクリックします。

ISE-SXPプロトコルのコンフィギュレーションの確認
次のいずれかの方法を使用して、ISE-SXPプロトコルのコンフィギュレーションを確認できま
す。

• SGTから IPへのアドレスマッピングの ISE-SXPプロトコルの有効化（210ページ）で [テ
スト開始（Start Test）]をクリックして、表示された情報を確認します。

• AsyncOSコマンドラインインターフェース（CLI）の ISEDATAコマンドの下で
STATISTICSコマンドを使用します。

STATISTICSコマンドを使用すると、次の情報が表示されます。

• ERSホスト名

• ERS接続時間

•セッション一括ダウンロード

•グループ一括ダウンロード

• SGT一括ダウンロード

• SXP一括ダウンロード

•セッションの更新

•グループの更新

• SXPの更新

• Memory Allocation

•メモリの割り当て解除

• Total Session Count

ユーザー名は次の形式で生成されます。

isesxp_<ISE-node-ip>_sgt<SGT number>_<Client IP address>

例：isesxp_10.10.2.68_sgt18_10.10.10.10
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ISE/ISE-PIC統合での VDI（仮想デスクトップインフラス
トラクチャ）ユーザー認証

使用される送信元ポートに基づいてVDI環境のユーザーの ISE/ISE-PICによる透過的な識別を
設定できます。

Cisco Terminal Services（TS）エージェントを VDIサーバーにインストールする必要がありま
す。Cisco TSエージェントは、ISE/ISE-PICにアイデンティティ情報を提供します。アイデン
ティティ情報には、ドメイン、ユーザー名、および各ユーザーが使用するポート範囲が含まれ

ます。

•サポートサイト（https://www.cisco.com/c/en/us/support/index.html）から Cisco TSエージェ
ントをダウンロードします。

•詳細については、『Cisco Terminal Services (TS) Agent Guide』（https://www.cisco.com/c/en/
us/support/security/defense-center/products-installation-and-configuration-guides-list.html）を参照
してください。

• Cisco TSエージェントと連携するように ISE/ISE-PIC APIプロバイダを設定します。API
コールの送信については、Cisco TSエージェントのドキュメントを参照してください。

• VDI環境ユーザーのフォールバック認証はサポートされていません。

•シスコターミナルサービスエージェントとMicrosoftサーバー設定で、リモートデスク
トップセッションの最大数が同じであることを確認します。これにより、誤ったセッショ

ン情報が ISEから Secure Web Applianceに送信されないようにし、新しいセッションの誤
認証が回避されます。

（注）

Identity Services Engineに関する問題のトラブルシュー
ティング

• Identity Services Engineに関する問題（727ページ）

• ISE問題のトラブルシューティングツール（727ページ）

• ISEサーバーの接続に関する問題（728ページ）

• ISE関連の重要なログメッセージ（730ページ）
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第 9 章

ポリシーの適用に対する URLの分類

この章で説明する内容は、次のとおりです。

• URLトランザクションの分類の概要（213ページ）
• URLフィルタリングエンジンの設定 （217ページ）
• URLカテゴリセットの更新の管理 （218ページ）
• URLカテゴリによるトランザクションのフィルタリング（226ページ）
• YouTubeの分類（234ページ）
•カスタム URLカテゴリの作成および編集（237ページ）
•アダルトコンテンツのフィルタリング（246ページ）
•アクセスポリシーでのトラフィックのリダイレクト（249ページ）
•ユーザーへの警告と続行の許可（250ページ）
•時間ベースの URLフィルタの作成（251ページ）
• URLフィルタリングアクティビティの表示（252ページ）
•正規表現（253ページ）
• URLカテゴリについて（257ページ）

URLトランザクションの分類の概要
グループポリシーを使用して、疑わしいコンテンツが含まれているWebサイトへのアクセス
を制御するセキュリティポリシーを作成できます。ブロック、許可、または復号化されるサイ

トは、各グループポリシーのカテゴリブロッキングを設定する際に選択するカテゴリに応じ

て決まります。URLカテゴリに基づいてユーザーアクセスを制御するには、Cisco Web Usage
Controlsを有効にする必要があります。これは、ドメインプレフィックスとキーワード分析を
使用して URLを分類するマルチレイヤ URLフィルタリングエンジンです。

以下のタスクを実行するときに、URLカテゴリを使用できます。

方法オプション

URLと URLカテゴリの照合（215ページ）ポリシーグループメンバーシップの

定義

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
213



方法オプション

URLカテゴリによるトランザクションのフィルタリ
ング（226ページ）

HTTP、HTTPS、および FTP要求への
アクセスの制御

カスタム URLカテゴリの作成および編集（237ペー
ジ）

特定のホスト名と IPアドレスを指定
する、ユーザー定義のカスタム URL
カテゴリの作成

失敗した URLトランザクションの分類
動的コンテンツ分析エンジンは、アクセスポリシーのみを使用してWebサイトへのアクセス
を制御する場合にURLを分類します。ポリシーグループメンバーシップを判別する場合や、
復号化ポリシーまたはシスコデータセキュリティポリシーを使用してWebサイトへのアクセ
スを制御する場合は、URLを分類しません。その理由は、このエンジンが宛先サーバーからの
応答コンテンツを分析することによって機能するからです。そのため、サーバーから応答をダ

ウンロードする前の要求時に行う必要がある決定では、このエンジンを使用できません。

未分類 URLのWebレピュテーションスコアがWBRSの許可範囲内にある場合、AsyncOSは
動的コンテンツ分析を行わずに要求を許可します。

動的コンテンツ分析エンジンはURLを分類した後、カテゴリの評価とURLを一時キャッシュ
に格納します。これによって、以降のトランザクションで以前の応答のスキャンを利用するこ

とができ、応答時ではなく要求時にトランザクションを分類できます。

動的コンテンツ分析エンジンをイネーブルにすると、トランザクションのパフォーマンスに影

響することがあります。ただし、ほとんどのトランザクションは Cisco Web利用の制御 URL
カテゴリデータベースを使用して分類されるので、動的コンテンツ分析エンジンは通常、トラ

ンザクションのごく一部に対してのみ呼び出されます。

動的コンテンツ分析エンジンのイネーブル化

定義済みのURLカテゴリを使用して、アクセスポリシー（またはアクセスポリシーで使用さ
れる ID）でポリシーメンバーシップを定義できます。また、アクセスポリシーにより同じ
URLカテゴリに対してアクションを実行できます。IDとアクセスポリシーグループメンバー
シップを判別するときに、要求の URLを未分類にすることも可能です。ただし、サーバーか
ら応答を受信した後で動的コンテンツ分析エンジンで分類する必要があります。Cisco Web
Usage Controlsは動的コンテンツ分析によるカテゴリ評価を無視し、残りのトランザクション
に対する URLの評価は「未分類」のままになります。ただし、それ以降のトランザクション
は引き続き、新しいカテゴリ評価を利用できます。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
214

ポリシーの適用に対する URLの分類

失敗した URLトランザクションの分類



ステップ 2 Cisco Web Usage Controlsを有効にします。

ステップ 3 動的コンテンツ分析エンジンをクリックしてイネーブルにします。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

未分類の URL
未分類の URLとは、定義済みの URLカテゴリにも付属のカスタム URLカテゴリにも一致し
ない URLです。

ポリシーグループのメンバーシップを判別するときに、カスタム URLカテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な

されます。

（注）

一致しないカテゴリと見なされたトランザクションはすべて、[レポート（Reporting）] > [URL
カテゴリ（URL Categories）]ページで [分類されてない URL（Uncategorized URL）]として報
告されます。未分類 URLの多くは、内部ネットワーク内のWebサイトへの要求から生じま
す。カスタム URLカテゴリを使用して内部 URLをグループ化し、内部Webサイトに対する
すべての要求を許可することを推奨します。これによって、[分類されてないURL（Uncategorized
URL）]として報告されるWebトランザクションの数が減少し、内部トランザクションが [バ
イパスされたURLフィルタリング（URL Filtering Bypassed）]統計情報の一部として報告され
るようになります。

関連項目

•フィルタリングされない未分類のデータについて（252ページ）。
•カスタム URLカテゴリの作成および編集（237ページ）。

URLと URLカテゴリの照合
URLフィルタリングエンジンはクライアント要求のURLとURLカテゴリを照合するときに、
まず、ポリシーグループに含まれているカスタム URLカテゴリと照合して URLを評価しま
す。要求のURLがグループに含まれているカスタムカテゴリと一致しない場合、URLフィル
タリングエンジンはそのURLを定義済みのURLカテゴリと比較します。URLがカスタムURL
カテゴリにも定義済みの URLカテゴリにも一致しない場合、要求は未分類になります。

ポリシーグループのメンバーシップを判別するときに、カスタム URLカテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な

されます。

（注）
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特定のWebサイトが割り当てられているカテゴリを確認するには、未分類の URLと誤って分
類された URLの報告（216ページ）の URLに移動します。

関連項目

•未分類の URL（215ページ）。

未分類の URLと誤って分類された URLの報告
未分類の URLおよび誤分類された URLをシスコに報告できます。シスコでは、複数の URL
を同時に送信できる URL送信ツールをシスコのWebサイトで提供しています。

• https://talosintelligence.com/tickets

•送信された URLのステータスを確認するには、このページの [送信された URLのス
テータス（Status on Submitted URLs）]タブをクリックします。

•また、URL送信ツールを使用して、URLに割り当てられているURLカテゴリを検索
できます。

• https://www.talosintelligence.com/reputation_center/support

•クレームを送信するには、シスコアカウントにログインする必要があります。URL、
IP、またはドメインに関するクレームを送信できます。

• Webレピュテーション情報を検索するには、[レピュテーションセンター検索
（Reputation Center Search）]ボックスを使用します。

URLカテゴリデータベース
URLが分類されるカテゴリは、フィルタリングカテゴリデータベースによって決定されます。
Secure Web Applianceは各 URLフィルタリングエンジンごとに情報を収集し、個別のデータ
ベースに保持します。フィルタリングカテゴリデータベースは、Ciscoアップデートサーバー
から定期的にアップデートを受信します。

URLカテゴリデータベースには、シスコ内部およびインターネットのさまざまなデータ要素
とデータソースが格納されています。要素の 1つであるオープンディレクトリプロジェクト
からの情報は、時々検討されて当初のものから大幅に変更されます。

特定のWebサイトが割り当てられているカテゴリを確認するには、未分類の URLと誤って分
類された URLの報告（216ページ）の URLに移動します。

関連項目

•手動による URLカテゴリセットの更新 （225ページ）
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URLフィルタリングエンジンの設定
デフォルトでは、Cisco Web利用の制御 URLフィルタリングエンジンはシステムセットアッ
プウィザードでイネーブルになります。

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択し
ます。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [使用許可コントロールを有効にする（Enable Acceptable Use Controls）]プロパティがイネーブルになって
いることを確認します。

ステップ 4 次の Cisco Web Usage Controlsのいずれかを選択します。

1. Application Visibility and Control（アプリケーションの可視性およびコントロール）

2. 動的コンテンツ分析エンジン

3. 複数の URLカテゴリ

複数の URLカテゴリ機能は、アクセスポリシーのみに適用されます。複数の URLカテゴ
リ機能を復号化ポリシーおよび識別プロファイルに適用することはできません。

（注）

複数のURLカテゴリ機能は、事前定義されたカテゴリにのみ適用でき、カスタムカテゴリ
には適用できません。

（注）

このオプションを有効にすると、アクセスポリシーに関連するWebカテゴリが変更されます。つま
り、2つ以上の事前定義されたカテゴリを持つURLを使用して設定が実行された場合、異なるURLカ
テゴリ間でOR条件が適用されます。したがって、アクセスポリシーアクション（BLOCK、MONITOR、
またはWARN）は、集合的な OR条件の結果に基づいて決定されます。

たとえば、xyz.comの URLがあり、ネットワークに A、B、Cの 3つの異なる URLカテゴリがあると
します。Aを「MONITOR」、Bを「BLOCK」、Cを「WARN」状態として設定した場合、集合的な
OR操作は、トランザクションに対して「BLOCK」を返します。

OR条件の全体的な
アクション

URLカテゴリ CURLカテゴリ BURLカテゴリ A

BLOCKWARNBLOCKMONITORxyz.com

WARNWARNMONITORMONITORabc.com

MONITORMONITORMONITORMONITORdef.com

複数のURLカテゴリ機能が無効になっている場合、プライマリ（最初の）カテゴリのみが考慮されま
す。アクセスポリシーアクションは、プライマリカテゴリの設定のみに基づいています。
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ステップ 5 URLフィルタリングエンジンを利用できない場合に、Webプロキシが使用すべきデフォルトのアクション
（[モニター（Monitor）]または [ブロック（Block）]）を選択します。デフォルトは [モニター（Monitor）]
です。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

URLカテゴリセットの更新の管理
事前定義された URLカテゴリのセットは、新しいWebのトレンドと進化する使用パターンに
合わせて時々更新されます。URLカテゴリセットの更新は、新規 URLの追加や誤分類 URL
の再マッピングによる変更とは異なります。カテゴリセットの更新によって既存のポリシーの

設定が変更されることがあるため、対処が必要になります。URLカテゴリセットの更新は製
品のリリース間で行われ、AsyncOSのアップグレードは必要ありません。

これらに関する情報は、以下の URLから入手できます：
http://www.cisco.com/en/US/products/ps10164/prod_release_notes_list.html。

以下のアクションを実行します。

方法実行する時期

URLカテゴリセットの更新による影響について （218ペー
ジ）

URLカテゴリセットの更新の制御 （224ページ）

新規および変更されたカテゴリのデフォルト設定 （225ペー
ジ）

カテゴリおよびポリシーの変更に関するアラートの受信（226
ページ）

更新が実行される前

（初期設定の一部としてこれ

らのタスクを実行します）

URLカテゴリセットの更新に関するアラートへの応答 （226
ページ）

更新が実行された後

URLカテゴリセットの更新による影響について
URLカテゴリセットの更新は、既存のアクセスポリシー、復号ポリシー、シスコデータセ
キュリティポリシー、および IDに以下のような影響を与えます。

• URLカテゴリセットの変更によるポリシーグループメンバーシップへの影響 （219ペー
ジ）

• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響 （219
ページ）
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URLカテゴリセットの変更によるポリシーグループメンバーシップへの影響

このセクションの内容は、URLカテゴリによって定義できるメンバーシップを含んでいるすべ
てのポリシータイプ、および IDに該当します。ポリシーグループメンバーシップが URLカ
テゴリによって定義されている場合、カテゴリセットへの変更は以下のような影響を及ぼす可

能性があります。

•メンバーシップの唯一の条件であったカテゴリが削除された場合、ポリシーまたは IDは
ディセーブルになります。

ポリシーのメンバーシップを定義していたURLカテゴリが変更され、それに伴ってACLリス
トも変更された場合は、Webプロキシが再起動します。

URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響

URLカテゴリセットの更新により、ポリシーの動作が以下のように変更される可能性があり
ます。

ポリシーおよび IDへの影響変更内容（Change）

新しい URLカテゴリでは、[ポリシー設定（Policy Configuartion）]
ページの [更新カテゴリのデフォルトアクション（Default Action for
Update Categories）]オプションから次のいずれかのアクションが選択
されます。

• [最小の制限（Least Restrictive）]

• [最大の制限（Most Restrictive）]

アクションは、新しいカテゴリに対してデフォルトで設定されます。

[アクセスポリシー（Access Policies）]および [シスコデータセキュリ
ティポリシー（Cisco Data Security Policies）]で、次の手順を実行しま
す。

• [最大の制限（Most Restictive）]は [ブロック（Block）]

• [最小の制限（Lease Restictive）]は [モニタ（Monitor）]

Webトラフィックタップ（WTT）ポリシー：

• [最大の制限（Most Restictive）]は [タップ（Tap）]

• [最小の制限（Least Restictive）]は [タップなし（No Tap）]

[復号ポリシー（Decryption Policies）]：

• [最大の制限（Most Restictive）]は [ブロック（Block）]

• [最小の制限（Least Restictive）]は [パススルー（Pass Through）]

新しいカテゴリが追加

された場合
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ポリシーおよび IDへの影響変更内容（Change）

削除されたカテゴリに関連付けられていたアクションは削除されま

す。

ポリシーが削除されたカテゴリにのみ依存していた場合、そのポリ

シーはディセーブルになります。

ポリシーが依存している IDが削除されたカテゴリにのみ依存してい
た場合、そのポリシーはディセーブルになります。

カテゴリが削除された

場合

既存のポリシーの動作に対する変更はありません。カテゴリの名前が変更

された場合

1つのカテゴリが複数の新規カテゴリとなることがあります。新しい
カテゴリアクションは、[更新カテゴリのデフォルトアクション
（Default Action for Update Categories）]から選択されます。

カテゴリが分割された

場合
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ポリシーおよび IDへの影響変更内容（Change）

複数の既存のカテゴリ

がマージされた場合
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ポリシーおよび IDへの影響変更内容（Change）

ポリシーの元のカテゴリすべてに同じアクションが割り当てられてい

た場合、マージされたカテゴリには元のカテゴリと同じアクションが

含まれます。元のカテゴリすべてが [グローバル設定を使用（Use
Global Setting）]に設定されていた場合、マージされたカテゴリも [グ
ローバル設定を使用（Use Global Setting）]に設定されます。

ポリシーの元のカテゴリにさまざまなアクションが割り当てられてい

た場合、マージされたカテゴリに割り当てられるアクションは、その

ポリシーの [分類されてないURL（Uncategorized URLs）]の設定によっ
て決まります。

• [分類されてないURL（Uncategorized URLs）]が [ブロック
（Block）]（または [グローバル設定を使用（Use Global Settings）]
（グローバル設定が [ブロック（Block）]のとき））に設定され
ている場合は、元のカテゴリにおいて最も制限が厳しいアクショ

ンがマージされたカテゴリに適用されます。

• [分類されてないURL（Uncategorized URLs）]が [ブロック
（Block）]以外（または [グローバル設定を使用（Use Global
Settings）]以外（グローバル設定が [ブロック（Block）]以外の
とき））に設定されている場合は、元のカテゴリにおいて最も制

限が緩いアクションがマージされたカテゴリに適用されます。

この場合、以前ブロックされていたサイトにユーザがアクセスで

きるようになる可能性があります。

ポリシーメンバーシップが URLカテゴリによって定義されており、
マージに関連する一部のカテゴリ、または [分類されてないURL
（Uncategorized URLs）]のアクションがポリシーメンバーシップの
定義に含まれていない場合は、欠落している項目に対してグローバル

ポリシーの値が使用されます。

制限の厳しさの順位は以下のとおりです（すべてのアクションをすべ

てのポリシータイプで使用できるわけではありません）。

•ブロック（Block）

•削除（Drop）

•復号（Decrypt）

•警告（Warn）

•時間ベース（Time-based）

•モニタ（Monitor）

•パススルー（Pass Through）

マージされたカテゴリに基づいている時間ベースのポリ（注）
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ポリシーおよび IDへの影響変更内容（Change）

シーでは、元のカテゴリのいずれかに関連付けられてい

るアクションが選択されます。（時間ベースのポリシー

では、制限が最も厳しいまたは最も緩いアクションが明

確ではないことがあります）。

関連項目

•マージされたカテゴリ：例 （223ページ）。

マージされたカテゴリ：例

以下の例は、ポリシーの [URLフィルタリング（URL Filtering）]ページの設定に基づいてマー
ジされたカテゴリを示しています。

マージされ

たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ

ゴリ 1

モニタ

（Monitor）
(N/A)モニタモニタ

ブロック

（Block）
(N/A)ブロック（Block）ブロック

（Block）

グローバル

設定を使用

（Use Global
Settings）

(N/A)グローバル設定を使用

（Use Global Settings）
グローバ

ル設定を

使用（Use
Global
Settings）

警告

（Warn）
モニタ（Monitor）

元のカテゴリにおいて最も制限が緩いア

クションを使用。

ブロック（Block）警告

（Warn）

ブロック

（Block）
•ブロック（Block）または
•グローバル設定を使用（Use Global

Settings）（グローバル設定が [ブ
ロック（Block）]の場合）

元のカテゴリにおいて最も制限が厳しい

アクションを使用。

•ブロック（Block）ま
たは

•グローバル設定を使用
（Use Global Settings）
（グローバルが [ブ
ロック（Block）]に設
定されている場合）

モニタ

（Monitor）
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マージされ

たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ

ゴリ 1

モニタ

（Monitor）
•モニタ（Monitor）または
•グローバル設定を使用（Use Global

Settings）（グローバル設定が [モニ
タ（Monitor）]の場合）

元のカテゴリにおいて最も制限が緩いア

クションを使用。

•モニタ（Monitor）ま
たは

•グローバル設定を使用
（Use Global Settings）
（グローバルが [モニ
タ（Monitor）]に設定
されている場合）

ブロック

（Block）

モニタ

（Monitor）
未分類の URLのアクションがポリシー
で指定されておらず、未分類の URLの
グローバルポリシーの値が [モニタ
（Monitor）]。

カテゴリのアクションがポ

リシーで指定されておら

ず、カテゴリのグローバル

ポリシーの値が [ブロック
（Block）]。

メンバー

シップが

URLカテ
ゴリに

よって定

義されて

いるポリ

シーの場

合：

モニタ

（Monitor）

URLカテゴリセットの更新の制御
デフォルトでは、URLカテゴリセットの更新は自動的に行われます。ただし、これらの更新
によって既存のポリシー設定が変更される可能性があるため、すべての自動更新をディセーブ

ルにすることを推奨します。

方法オプション

手動による URLカテゴリセットの更新
（225ページ）

および

セキュリティサービスのコンポーネン

トの手動による更新（697ページ）

更新をディセーブルにした場合は、[システム管理
（System Administration）] > [アップグレードとアッ
プデートの設定（Upgrade and Update Settings）]ペー
ジの [アップデートサーバ（リスト）（UpdateServers
(list)）]セクションで、記載されているすべてのサー
ビスを手動で更新する必要があります。

アップグレードおよびサービスアップ

デートの設定（701ページ）。
すべての自動更新をディセーブルにします

CLIを使用する場合は、更新間隔をゼロ（0）に設定して更新をディセーブルにします。（注）
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手動による URLカテゴリセットの更新

•進行中の更新を中断しないでください。

•自動更新をディセーブルにした場合は、必要に応じて手動で URLカテゴリセットを更新
できます。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択し
ます。

ステップ 2 アップデートが利用可能かどうかを確認します。

[使用許可コントロールエンジンの更新（Acceptable Use Controls Engine Updates）]テーブルの [Cisco Web利
用の制御 - Webカテゴリのカテゴリリスト（Cisco Web Usage Controls - Web Categorization Categories List）]
を参照してください。

ステップ 3 更新するには、[今すぐ更新（Update Now）]をクリックします。

新規および変更されたカテゴリのデフォルト設定

URLカテゴリセットの更新によって、既存のポリシーの動作が変更されることがあります。
URLカテゴリセットが更新された場合に対応できるように、ポリシーを設定する際は、特定
の変更に対してデフォルトの設定を指定しておく必要があります。新しいカテゴリが追加され

た場合や既存のカテゴリが新しいカテゴリにマージされた場合、それらのカテゴリに対する各

ポリシーのデフォルトアクションは、そのポリシーの [更新カテゴリのデフォルトアクション
（Default Action for Update Categories）]の設定に影響されます。

既存の設定の確認または変更の実行

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]を選択します。

ステップ 2 各アクセスポリシー、復号化ポリシー、シスコデータセキュリティポリシーに対して、[URLフィルタリ
ング（URL Filtering）]リンクをクリックします。

ステップ 3 [分類されてないURL（Uncategorized URLs）]に対して選択されている設定を確認します。

次のタスク

関連項目

• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響 （219
ページ）。
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カテゴリおよびポリシーの変更に関するアラートの受信

カテゴリセットの更新によって、以下の 2種類のアラートがトリガーされます。

•カテゴリの変更についてのアラート
•カテゴリセットの変更によって変更またはディセーブル化されたポリシーに関するアラー
ト

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [受信者の追加（Add Recipient）]をクリックして電子メールアドレス（または、複数の電子メールアドレ
ス）を追加します。

ステップ 3 受信するアラートの [アラートタイプ（Alert Types）]と [アラートの重大度（Alert Severities）]を決定しま
す。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

URLカテゴリセットの更新に関するアラートへの応答
カテゴリセットの変更に関するアラートを受信した場合は、以下を実行する必要があります。

•カテゴリがマージ、追加、削除された後、ポリシーと IDが引き続きポリシーの目的に合
致していることを確認します。さらに

•新しいカテゴリや分割によるカテゴリの細分化を活用できるように、ポリシーと IDを変
更することを検討します。

関連項目

• URLカテゴリセットの更新による影響について （218ページ）

URLカテゴリによるトランザクションのフィルタリング
URLフィルタリングエンジンを使用して、アクセスポリシー、復号化ポリシー、データセ
キュリティポリシーのトランザクションをフィルタリングできます。ポリシーグループのURL
カテゴリを設定する際は、カスタムURLカテゴリ（定義されている場合）と定義済みURLカ
テゴリのアクションを設定できます。

設定できるURLフィルタリングアクションは、ポリシーグループのタイプに応じて異なりま
す。

方法オプション

アクセスポリシーグループのURLフィルタの設定（227ページ）アクセスポリシー

（Access Policies）
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方法オプション

復号化ポリシーグループの URLフィルタの設定（231ページ）復号化ポリシー

（Decryption Policies）

データセキュリティポリシーグループの URLフィルタの設定
（232ページ）

シスコデータセキュリ

ティポリシー（Cisco Data
Security Policies）

関連項目

•アクセスポリシーでのトラフィックのリダイレクト（249ページ）
•ユーザーへの警告と続行の許可（250ページ）
•カスタム URLカテゴリの作成および編集（237ページ）
• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響 （219
ページ）

アクセスポリシーグループの URLフィルタの設定
ユーザー定義のアクセスポリシーグループおよびグローバルポリシーグループに対してURL
フィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、この
ポリシーのアクションの実行対象となるカスタム URLカテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。URL
フィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較します。除
外されたカスタムURLカテゴリは無視されます。URLフィルタリングエンジンは、定義済みのURLカテ
ゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比較します。

ポリシーに含まれているカスタム URLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 4 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、含まれている
各カスタム URLカテゴリのアクションを選択します。
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説明アクション

グローバルポリシーグループで設定されているこのカテゴリ用のアクションを使用

します。これは、ユーザー定義のポリシーグループのデフォルトアクションです。

ユーザー定義のポリシーグループにのみ適用されます。

カスタム URLカテゴリがグローバルアクセスポリシーから除外されて
いる場合、ユーザー定義のアクセスポリシーに含まれているカスタム

URLカテゴリのデフォルトアクションは、[グローバル設定を使用（Use
Global Settings）]ではなく、[モニター（Monitor）]になります。カスタ
ム URLカテゴリがグローバルアクセスポリシーで除外されている場合
は、[グローバル設定を使用（Use Global Settings）]を選択できません。

（注）

グローバル設定を

使用（Use Global
Settings）

Webプロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

当初の宛先がこのカテゴリのURLであるトラフィックを、指定された場所にリダイ
レクトします。このオプションを選択すると、[リダイレクト先（RedirectTo）]フィー
ルドが表示されます。すべてのトラフィックをリダイレクトする URLを入力しま
す。

リダイレクト

このカテゴリのWebサイトに対してクライアント要求を常に許可します。

許可された要求は、以降のすべてのフィルタリングとマルウェアスキャンをバイパ

スします。

この設定は信頼できるWebサイトに対してのみ使用してください。この設定は内部
サイトに対して使用することをお勧めします。

許可（Allow）

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Webレピュテーションフィルタリングなど）と照合して、クラ
イアント要求の評価を続行します。

モニター

（Monitor）

当初、Webプロキシは要求をブロックして警告ページを表示しますが、ユーザーは
警告ページのハイパーテキストリンクをクリックすることで続行できます。

警告（Warn）

個々のユーザーが、指定されたボリュームまたは時間クォータに達すると、警告が

表示されます。クォータに達すると、ブロックページが表示されます。時間範囲お

よびクォータ（303ページ）を参照してください。

クォータベース

（Quota-Based）

Webプロキシは、指定された時間範囲内で要求をブロックまたはモニターします。
時間範囲およびクォータ（303ページ）を参照してください。

時間ベース

（Time-Based）

ステップ 5 [事前定義されたURLカテゴリのフィルタリング（Predefined URL Category Filtering）]セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

•グローバル設定を使用（Use Global Settings）

•モニタ（Monitor）
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•警告（Warn）

•ブロック（Block）

•時間ベース（Time-Based）

•クォータベース（Quota-Based）

ステップ 6 [分類されてない URL（Uncategorized URLs）]セクションで、定義済みまたはカスタムの URLカテゴリに
分類されないWebサイトへのクライアント要求に対して実行するアクションを選択します。この設定によ
り、URLカテゴリセットの更新で生じた新規カテゴリとマージカテゴリのデフォルトアクションも決ま
ります。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•埋め込み/参照コンテンツのブロックの例外（229ページ）

埋め込み/参照コンテンツのブロックの例外

Webサイトでは、ソースページとは分類が異なるコンテンツまたはアプリケーションと見な
されるコンテンツを組み込んだり、参照することができます。デフォルトでは、ソースWeb
サイトの分類に関係なく、埋め込み/参照コンテンツは割り当てられたカテゴリまたはアプリ
ケーションに選択したアクションに基づいてブロックまたはモニターされます。たとえば、ス

トリーミングビデオとして分類され、YouTubeアプリケーションとして識別されるコンテン
ツまたはコンテンツへのリンクをニュースサイトに含めることができます。ポリシーに従っ

て、ストリーミングビデオと YouTubeは両方ともブロックされますが、ニュースサイトはブ
ロックされません。

埋め込みコンテンツに対する要求には、通常、要求が発信されるサイトのアドレスが含まれま

す（要求の HTTPヘッダーの「referer」フィールドとして知られています）。このヘッダー情
報を使用して、参照コンテンツの分類が決定されます。

（注）

この機能を使用して、埋め込み/参照コンテンツのデフォルトアクションに対する例外を定義
できます。たとえば、ニュースWebサイトまたはイントラネットを表すカスタムカテゴリの
すべての埋め込み/参照コンテンツを許可することができます。
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Refererベースの例外は、アクセスポリシーでのみサポートされます。HTTPSトラフィックで
この機能を使用するには、アクセスポリシーで例外を定義する前に、例外用に選択する URL
カテゴリの HTTPS復号化を設定する必要があります。HTTPS復号化の設定については、復号
化ポリシーグループの URLフィルタの設定（231ページ）を参照してください。この機能と
HTTPS復号化の使用に関する詳細については、埋め込み/参照コンテンツのブロックの例外に
対する条件および制約事項（726ページ）を参照してください。

（注）

ステップ 1 特定のアクセスポリシーの [URLフィルタリング（URL Filtering）]ページ（アクセスポリシーグループ
の URLフィルタの設定（227ページ）を参照）で、[埋め込みおよび参照コンテンツのブロックの例外
（Exceptions to Blocking for Embedded/Referred Content）]セクションの [例外の有効化（Enable Except）]を
クリックします。

ステップ 2 [これらのカテゴリごとに参照コンテンツの例外を設定（Set Exception for Content Referred by These Categories）]
列の [クリックしてカテゴリを選択（Click to select categories）]リンクをクリックして、URLフィルタリン
グカテゴリの参照の例外の選択ページを開きます。

ステップ 3 [定義済みおよびカスタムURLカテゴリ（Predefined and Custom URL Categories）]リストから、この参照の
例外を定義するカテゴリを選択し、[完了（Done）]をクリックしてこのアクセスポリシーの [URLフィル
タリング（URL Filtering）]ページに戻ります。

ステップ 4 [この参照コンテンツの例外を設定（Set Exception for this Referred Content）]ドロップダウンリストから例
外のタイプを選択します。

• [すべての埋め込み/参照コンテンツ（All embedded/referred content）]：コンテンツのカテゴリに関係な
く、指定したカテゴリタイプのサイトのすべての埋め込み/参照コンテンツはブロックされません。

• [選択した埋め込み/参照コンテンツ（Selected embedded/referred content）]：このオプションを選択した
後、指定した URLカテゴリから発信された場合はブロックしない特定のカテゴリおよびアプリケー
ションを選択します。

• [すべての埋め込み/参照コンテンツの例外（All embedded/referred content except）]：このオプションを
選択すると、ここで指定する URLカテゴリおよびアプリケーションを除いて、指定したカテゴリタ
イプのサイトのすべての埋め込み/参照コンテンツはブロックされません。つまり、ここで指定するタ
イプはブロックされたままになります。

[参照元の例外（Referrer Exception）]オプションは、カスタムURLカテゴリがアクセスポリシー
に含まれていない場合でもデフォルトで有効になっています。

（注）

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

[レポート（Reporting）]ページ（[URLカテゴリ（URL Categories）]、[ユーザー（Users）]、
および [Webサイト（Web Sites）]）や [概要（Overview）]ページの関連チャートに表示される
表およびチャートに、「Referrerによって許可される」トランザクションデータを表示するよ
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うに選択できます。チャート表示オプションの選択の詳細については、チャート化するデータ

の選択 （465ページ）を参照してください。

復号化ポリシーグループの URLフィルタの設定
ユーザー定義の復号化ポリシーグループおよびグローバル復号化ポリシーグループに対して

URLフィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [復号化ポリシー（Decryption Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、この
ポリシーのアクションの実行対象となるカスタム URLカテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。
URLフィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較し
ます。除外されたカスタム URLカテゴリは無視されます。URLフィルタリングエンジンは、定義済
みの URLカテゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 4 カスタムおよび定義済みの各 URLカテゴリのアクションを選択します。

説明アクション

グローバル復号化ポリシーグループで設定されているこのカテゴリ用のアクショ

ンを使用します。これは、ユーザー定義のポリシーグループのデフォルトアク

ションです。

ユーザー定義のポリシーグループにのみ適用されます。

カスタム URLカテゴリがグローバル復号化ポリシーから除外されている場合、
ユーザー定義の復号化ポリシーに含まれているカスタムURLカテゴリのデフォル
トアクションは、[グローバル設定を使用（Use Global Settings）]でなく、[モニ
ター（Monitor）]になります。カスタム URLカテゴリがグローバル復号化ポリ
シーから除外されている場合は、[グローバル設定を使用（Use Global Settings）]
を選択できません。

グローバル設定を使用

（Use Global Setting）

トラフィックコンテンツを検査せずに、クライアントとサーバー間の接続をパス

スルーします。

パススルー（Pass
Through）
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説明アクション

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリ
シーグループ制御設定（Webレピュテーションフィルタリングなど）と照合し
て、クライアント要求の評価を続行します。

モニター（Monitor）

接続を許可しますが、トラフィックコンテンツを検査します。アプライアンスは

トラフィックを復号化し、プレーンテキストHTTP接続であるかのように、復号
化したトラフィックにアクセスポリシーを適用します。接続を復号化し、アクセ

スポリシーを適用することにより、トラフィックをスキャンしてマルウェアを検

出できます。

復号化（Decrypt）

接続をドロップし、サーバーに接続要求を渡しません。アプライアンスは接続を

ドロップしたことをユーザーに通知しません。

削除（Drop）

HTTPS要求の特定の URLカテゴリをブロックする場合は、復号化ポリシーグループのその
URLカテゴリを復号化することを選択し、次に、アクセスポリシーグループの同じ URLカテ
ゴリをブロックすることを選択します。

（注）

ステップ 5 [分類されてない URL（Uncategorized URLs）]セクションで、定義済みまたはカスタムの URLカテゴリに
分類されないWebサイトへのクライアント要求に対して実行するアクションを選択します。

この設定により、URLカテゴリセットの更新で生じた新規カテゴリとマージカテゴリのデフォルトアク
ションも決まります。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

データセキュリティポリシーグループの URLフィルタの設定
ユーザー定義のデータセキュリティポリシーグループおよびグローバルポリシーグループに

対して URLフィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [シスコデータセキュリティ（Cisco Data Security）]
を選択します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、この
ポリシーのアクションの実行対象となるカスタム URLカテゴリを追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。
URLフィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較し
ます。除外されたカスタム URLカテゴリは無視されます。URLフィルタリングエンジンは、定義済
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みの URLカテゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 4 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、各カスタムURL
カテゴリのアクションを選択します。

説明アクション

グローバルポリシーグループで設定されているこのカテゴリ用のアクションを使

用します。これは、ユーザー定義のポリシーグループのデフォルトアクションで

す。

ユーザー定義のポリシーグループにのみ適用されます。

カスタムURLカテゴリがグローバルシスコデータセキュリティポリシーから除外
されている場合、ユーザー定義のシスコデータセキュリティポリシーに含まれて

いるカスタム URLカテゴリのデフォルトアクションは、[グローバル設定を使用
（Use Global Settings）]でなく、[モニター（Monitor）]になります。カスタム URL
カテゴリがグローバルなシスコデータセキュリティポリシーから除外されている

場合は、[グローバル設定を使用（Use Global Settings）]を選択できません。

グローバル設定を使

用（Use Global
Setting）

このカテゴリのWebサイトに対してアップロード要求を常に許可します。カスタ
ム URLカテゴリにのみ適用されます

許可された要求は以降のすべてのデータセキュリティスキャンをバイパスし、ア

クセスポリシーに対して評価されます。

この設定は信頼できるWebサイトに対してのみ使用してください。この設定は内
部サイトに対して使用することをお勧めします。

許可（Allow）

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Webレピュテーションフィルタリングなど）と照合して、アッ
プロード要求の評価を続行ます。

モニター（Monitor）

Webプロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

ファイルサイズの上限を無効にしない場合、URLフィルタリングで [許可（Allow）]または [モ
ニター（Monitor）]オプションが選択されているときに、 Secure Web Applianceで最大ファイル
サイズの検証が続行されます。

（注）

ステップ 5 [事前定義されたURLカテゴリのフィルタリング（Predefined URL Category Filtering）]セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

•グローバル設定を使用（Use Global Settings）

•モニタ（Monitor）

•ブロック（Block）
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ステップ 6 [分類されてないURL（Uncategorized URLs）]セクションで、定義済みURLカテゴリにもカスタムURLカ
テゴリにも該当しないWebサイトへのアップロード要求に対して実行するアクションを選択します。この
設定により、URLカテゴリセットの更新で生じた新規カテゴリとマージカテゴリのデフォルトアクショ
ンも決まります。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響 （219
ページ）。

YouTubeの分類
YouTube分類機能により、YouTubeのカスタム URLカテゴリを作成し、YouTubeカスタムカ
テゴリに関するポリシーを設定することで、アクセスを保護および制御することができます。

特定の YouTubeカテゴリをブロックする時間ベースのアクセスポリシールールを設定する場
合：

•設定した時間ベースのルールは、アクセスポリシーの設定時にすでに開かれて再生されて
いるビデオには適用されません。

•ルールは、ルールを設定した後に新しく開いたビデオにのみ適用されます。

（注）

• googleapis.comがアップストリームプロキシまたはアップストリームファイアウォールで
ブロックされていないことを確認します。CiscoアップデートサーバーとWBNPテレメト
リサーバーに例外を設定している場合は、googleapis.comにも同様に設定します。

•ブロックされたYouTubeカテゴリに属するビデオであっても、チャネルのメインページに
表示されるビデオはブロックできません。

たとえば、YouTubeカテゴリで自動車や車両をブロックしたとします。自動車や車両に関
連するチャネルのメインページで、指定されたカテゴリの下でビデオを開いた場合、ビデ

オはブロックされません。同じビデオを別のタブで開こうとすると、目的どおりにブロッ

クされます。

（注）

YouTube分類機能を設定するには、次の作業を実行します。
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トピックおよび手順へのリンクタスクステップ

カスタム URLカテゴリの作成および編
集（237ページ）。

www.youtube.comとm.youtube.comを
使用して、YouTubeのカスタムおよ
び外部URLカテゴリを作成します。

1.

復号化ポリシーグループの URLフィル
タの設定（231ページ）。

YouTubeのカスタムおよび外部 URL
カテゴリを復号化ポリシーに追加し

ます。

2.

YouTube分類機能の有効化（235ペー
ジ）。

YouTube分類機能を有効にします。3.

アクセスポリシーグループの URLフィ
ルタの設定（227ページ）。

[アクセスポリシー（Access
Policies）] > [URLフィルタリ
ング（URL Filtering）]ペー
ジの [YouTubeカテゴリの
フィルタリング（YouTube
Category Filtering）]セクショ
ンで、「ブロック、モニ

ター、または警告」アクショ

ンを設定する必要がありま

す。

（注）

YouTubeのカスタムおよび外部 URL
カテゴリにアクセスポリシーを適用

します。

4.

YouTube分類機能の有効化

始める前に

• HTTPSプロキシを有効にします（[セキュリティサービス（Security Services）] > [HTTPS
プロキシ（HTTPS Proxy）]）。

• [使用許可コントロール（Acceptable Use Controls）]を有効にします（[セキュリティサービ
ス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]）。

• www.youtube.comとm.youtube.comを使用してカスタムおよび外部URLカテゴリを設定し
ます（[Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部URL
カテゴリ（Custom and External URL Categories）]）。

• YouTubeのカスタム URLカテゴリと外部 URLカテゴリを使用し、アクションを [復号
（decrypt）]にして復号ポリシーを設定します。

• YouTube用の Google APIサービスを使用して Google APIキーを生成します。Google API
キーを生成するには、次の手順を実行します。
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1. Googleアカウントのクレデンシャルを使用して https://console.developers.google.com/に
ログインします（個人の Googleアカウントの使用は推奨されません）。

2. プロジェクトを作成します。

3. [APIとサービスの有効化（Enable APIs and Services）]で、[YouTube Data API v3]を有
効にします。

4. ウィザードを使用して APIキーを生成するか、または [APIとサービス（APIs &
Services）]の下にある [クレデンシャル（Credentials）]オプションを使用します。

ウィザードを使用して APIキーを生成するには、[YouTube Data
API v3]で次の手順を実行します。

1. [APIの呼び出し元（Where will you be calling the API from?）]
ドロップダウンリストから、[その他の非UI（Other non-UI）]
（cron job、daemonなど）を選択します。

2. [アクセスするデータ（What data will you be accessing）]セク
ションで、[パブリックデータ（Public data）]を選択します。

3. [必要なクレデンシャル（What credentials do I need?）]をクリッ
クし、次に [完了（Done）]をクリックします。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 YouTubeの分類の横にある [有効化（Enable）]チェックボックスをオンにします。

ステップ 4 Google APIサービスを使用して生成した APIキーを入力します。

YouTube分類機能を有効にする前に、Google APIサービスを使用して APIキーを生成する必要がありま
す。

ステップ 5 クエリタイムアウトを入力して、アプライアンスと YouTube APIサーバー間のタイムアウト期間を設定し
ます。

ステップ 6 YouTubeカテゴリトラフィックが通過するルーティングテーブルを選択します。

•データ（Data）：P1および P2インターフェイス用

•管理（Management）：M1インターフェイス用

デフォルトのルーティングテーブルはデータです。上記の 2つのオプションは、データと
管理サービス用に 2つの個別のルーティングテーブルを設定した場合にのみ使用できます
（[ネットワーク（Network）] > [インターフェイス（Interfaces）]）。

（注）
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ステップ 7 変更を送信し、保存します。

カスタム URLカテゴリの作成および編集
特定のホスト名と IPアドレスを指定する、カスタムおよび外部のライブフィード URLカテゴ
リを作成できます。また、既存の URLカテゴリを編集したり削除することができます。これ
らのカスタムURLカテゴリを同じアクセスポリシーグループ、復号ポリシーグループ、また
はシスコデータセキュリティポリシーグループに含めて、各カテゴリに異なるアクションを

割り当てると、より上位のカスタム URLカテゴリのアクションが優先されます。

これらのURLカテゴリ定義で使用できる外部ライブフィードは最大 30です。また、各ファイ
ルに格納できるエントリ数は最大 5000に制限されています。外部フィードエントリの数を増
やすと、パフォーマンスの低下につながります。

Secure Web Applianceでは、先頭に文字「c_」が付加されたカスタム URLカテゴリ名の最初の
4文字が、アクセスログで使用されます。Sawmillを使用してアクセスログを解析する場合
は、カスタムURLカテゴリの名前に注意してください。カスタムURLカテゴリの最初の 4文
字にスペースが含まれていると、Sawmillはアクセスログエントリを正しく解析できません。
代わりに、最初の 4文字にはサポートされる文字のみを使用します。カスタム URLカテゴリ
の完全な名前をアクセスログに記録する場合は、%XFフォーマット指定子をアクセスログに
追加します。

（注）

DNSが複数の IPをWebサイトに解決し、それらの IPの 1つがカスタムブロックリストに登
録されている場合、 Secure Web Applianceはカスタムブロックリストへの登録の有無にかかわ
らずすべての IPのWebサイトをブロックします。

（注）

始める前に

[セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]
に移動し、使用許可コントロールをイネーブルにします。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部 URLカテゴリ（Custom
and External URL Categories）]を選択します。

ステップ 2 カスタム URLカテゴリを作成するには、[カテゴリを追加（Add Category）]をクリックします。既存のカ
スタム URLカテゴリを編集するには、URLカテゴリの名前をクリックします。

ステップ 3 次の情報を入力します。
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説明設定

この URLカテゴリの識別子を入力します。この名前は、ポリシーグループに URL
フィルタリングを設定するときに表示されます。

カテゴリ名

（Category
Name）

カスタムURLカテゴリのリストで、このカテゴリの順序を指定します。リスト内の最
初の URLカテゴリに「1」を入力します。

URLフィルタリングエンジンでは、指定した順序でカスタム URLカテゴリに対して
クライアント要求が評価されます。

リスト順（List
Order）

[ローカルカスタムカテゴリ（Local Custom Category）]または [外部ライブフィード
カテゴリ（External Live Feed Category）]を選択します。

カテゴリタイプ

（Category Type）

[管理（Management）]または [データ（Data）]を選択します。この選択は、「分割
ルーティング」が有効にされている場合にのみ行うことができます。つまり、ローカ

ルカスタムカテゴリでは選択できません。分割ルーティングの有効化については、

ネットワークインターフェイスのイネーブル化または変更（34ページ）を参照して
ください。

着信サービス一覧

（Routing Table）
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説明設定

[カテゴリタイプ（Category Type）]で [ローカルカスタムカテゴリ（Local Custom
Category）]を選択した場合、カスタム [サイト（Sites）]を指定します。

•このカスタムカテゴリのサイトアドレスを 1つまたは複数入力します。複数のア
ドレスは、改行またはカンマで区切って入力します。これらのアドレスの形式は、

次のいずれかにします。

• IPv4アドレス。10.1.1.0など

• IPv6アドレス。2001:0db8::など

• IPv4 CIDRアドレス。10.1.1.0/24など

• IPv6 CIDRアドレス。2001:0db8::/32など

•ドメイン名。example.comなど

•ホスト名。crm.example.comなど

•ホスト名の一部。.example.comなど。これは www.example.comとも一致しま
す。

•正規表現は、次に示すように [詳細設定（Advanced）]セクションで入力でき
ます。

複数のカスタム URLカテゴリで同じアドレスを使用することは可能
ですが、カテゴリがリストされる順序は相互関係によります。同じポ

リシーにこれらのカテゴリを含めて、それぞれに異なるアクションを

定義する場合、カスタム URLカテゴリテーブルの 1番上にリストさ
れるカテゴリに定義されたアクションが適用されます。

（注）

•（任意）[URLのソート（Sort URLs）]をクリックして、[サイト（Sites）]フィー
ルド内のすべてのアドレスをソートします。

アドレスをソートした後は、元の順序に戻すことができません。（注）

サイト/フィード
ファイルの場所

（Sites / Feed File
Location）
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説明設定

[カテゴリタイプ（Category Type）]に [外部ライブフィードカテゴリ（External Live
Feed Category）]を選択した場合は、既存のフィードファイルから除外するサイトを
入力します。複数のアドレスは、改行またはカンマで区切って入力します。これらの

アドレスの形式は、次のいずれかにします。

• IPv6アドレス（2001:0db8::/32など）

• IPv4アドレス（10.1.1.0など）

• CIDR IPv6アドレス（2001:0db8::/32など）

• CIDR IPv4アドレス（10.1.1.0/24など）

•ドメイン名。example.comなど

•ホスト名。crm.example.comなど

•ホスト名の一部。.example.comなど。これは www.example.comとも一致します。

除外サイト
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説明設定

フィードの場所

（Feed Location）
（続き）
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説明設定

[カテゴリタイプ（Category Type）]に [外部ライブフィードカテゴリ（External Live
Feed Category）]を選択した場合、[フィードファイルの場所（Feed File Location）]情
報を入力します。つまり、このカスタムカテゴリのアドレスが含まれるファイルの場

所を指定して、そのファイルをダウンロードします。

1. [シスコのフィード形式（Cisco Feed Format）]または [Office 365のフィード形式
（Office 365 Feed Format）]、または [Office 365 Webサービス（Office 365 Web
Service）]を選択してから、適切なフィードファイルの情報を入力します。

• [シスコのフィード形式（Cisco Feed Format）]：

•使用するトランスポートプロトコル（HTTPSまたは HTTP）を選択して
から、ライブフィードファイルのURLを入力します。このファイルはカ
ンマ区切り値（.csv）形式のファイルでなければなりせん。このファイル
の詳細については、外部フィードファイルの形式（245ページ）を参照し
てください。

•必要に応じて、[詳細設定（Advanced）]セクションの [認証
（Authentication）]にクレデンシャルを入力します。指定したフィード
サーバに接続するために使用するユーザ名とパスフレーズを入力します。

• [Office 365のフィード形式（Office 365 Feed Format）]：

• [Office 365フィードの場所（Office 365 Feed Location）]に、ライブフィー
ドファイルの場所（URL）を入力します。

このファイルは、XMLファイル形式でなければなりません。このファイ
ルの詳細については、外部フィードファイルの形式（245ページ）を参照
してください。

• Office 365 Webサービス（Office 365 Web Service）

Webサービスの URLを入力します。ClientRequestIdが含まれておらず、
JSON形式である必要があります。アプライアンスはClientRequestIdを自
動的に生成します。

2. [シスコのフィード形式（Cisco Feed Format）]および [Office 365のフィード形式
（Office 365 Feed Format）]の場合は、[ファイルの取得（Get File）]をクリックし
て、フィードサーバとの接続をテストし、フィードファイルを解析してサーバか

らダウンロードします。

[ファイルの取得（Get File）]ボタンの下にあるテキストボックスに、進捗状況が
表示されます。エラーが発生した場合は、その問題が示されるので、問題を修正

してから再試行します。発生する可能性のあるエラーについては、外部ライブ

フィードファイルのダウンロードに関する問題（731ページ）を参照してくださ
い。

[Office 365 Webサービス（Office 365 Web Service）]の場合は、[テスト開始（Start
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説明設定

Test）]をクリックし、サービスを開始してURLおよび IPをダウンロードします。

これらのURLカテゴリ定義で使用できる外部ライブフィードは最大 30で
す。また、各ファイルに格納できるエントリ数は最大 5000に制限されて
います。外部フィードエントリの数を増やすと、パフォーマンスの低下に

つながります。

（注）

ライブフィードカテゴリの変更を保存した後、[カスタムおよび外部 URL
カテゴリ（Custom and External URL Categories）]ページ（[Webセキュリ
ティマネージャ（Web Security Manager）] > [カスタムおよび外部 URLカ
テゴリ（Custom and External URL Categories）]）の [フィードの内容（Feed
Content）]列でこのエントリに対応する [表示（View）]をクリックする
と、ダウンロードしたシスコフィード形式またはOffice 365フィード形式
のファイルに含まれているアドレスを表示するウィンドウが開きます。

ヒント

[カテゴリタイプ（Category Type）]に [ローカルカスタムカテゴリ（Local Custom
Category）]を選択した場合、このセクションに、追加のアドレスセットを指定する正
規表現を入力できます。

正規表現を使用して、入力したパターンと一致する複数のアドレスを指定できます。

（注） • URLフィルタリングエンジンでは、まず [サイト（Sites）]フィール
ドに入力したアドレスと URLが比較されます。トランザクションの
URLが [サイト（Sites）]フィールドの入力値と一致した場合は、こ
こで入力した式との比較は行われません。

• URLパスを正規表現として追加するときは、スペース文字の代わりに
「％20」を使用します。正規表現として使用する場合、URLパスにス
ペース文字を含めることはできません。

正規表現の使用方法については、正規表現（253ページ）を参照してください。

詳細設定

（Advanced）

[カテゴリタイプ（Category Type）]に [外部ライブフィードカテゴリ（External Live
Feed Category）]を選択した場合は、既存のフィードファイルから除外する正規表現
を入力します。エントリは、フィードファイルの既存の正規表現と正確に一致する必

要があります。

詳細設定（正規表

現の除外）
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説明設定

フィードの更新オプションを選択します。

• [自動更新しない（Do not auto update）]

• [n HH:MM間隔（Every n HH:MM）]。たとえば、5分間隔の場合は 00:05と入力し
ます。ただし、頻繁に更新すると Secure Web Applianceのパフォーマンスに影響
することに注意してください。

リロードして再公開するたびに、使用可能なフィードファイルが現在ダウ

ンロードされているファイルと同じであっても、アプライアンスは使用可

能なフィードファイルをダウンロードし、ダウンロード時間を更新しま

す。

（注）

フィードの自動更

新（Auto Update
the Feed）

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•正規表現（253ページ）。

•アクセスログのカスタマイズ（598ページ）。

•カスタム URLカテゴリおよび外部 URLカテゴリに関する問題（731ページ）

カスタムおよび外部URLカテゴリのアドレス形式とフィードファイル
形式

カスタムおよび外部 URLカテゴリを作成および編集する場合は、1つ以上のネットワークア
ドレスを指定する必要があります。ローカルカスタムカテゴリのアドレスを指定するのか、

それとも外部ライブフィードカテゴリのフィードファイル形式で指定するのかは問いません。

各インスタンスでは、複数のアドレスを改行またはカンマで区切って入力することがます。こ

れらのアドレスの形式は、次のいずれかにします。

• IPv4アドレス。10.1.1.0など

• IPv6アドレス。2001:0db8::など

• IPv4 CIDRアドレス。10.1.1.0/24など

• IPv6 CIDRアドレス。2001:0db8::/32など

•ドメイン名。example.comなど

•ホスト名。crm.example.comなど
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•ホスト名の一部。.example.comなど。これは www.example.comとも一致します。

•指定したパターンと一致する複数のアドレスを指定する正規表現（正規表現の仕様の詳細
については、正規表現（253ページ）を参照）

複数のカスタム URLカテゴリで同じアドレスを使用することは可能ですが、カテゴリがリス
トされる順序は相互関係によります。同じポリシーにこれらのカテゴリを含めて、それぞれに

異なるアクションを定義する場合、カスタム URLカテゴリテーブルの 1番上にリストされる
カテゴリに定義されたアクションが適用されます。

（注）

外部フィードファイルの形式

カスタムカテゴリおよび外部のURLカテゴリを作成および編集する場合に、[カテゴリタイプ
（Category Type）]で [外部ライブフィードカテゴリ（External Live Feed Category）]を選択す
る場合は、フィード形式（[シスコフィード形式（Cisco Feed Format）]または [Office 365フィー
ド形式（Office 365 Feed Format）]）を選択して、該当するフィードファイルサーバの URLを
指定する必要があります。

フィードファイルごとに予測される形式は、次のとおりです。

•シスコフィード形式（Cisco Feed Format）：カンマ区切り値（.csv）ファイル（.csv拡張子
の付いたテキストファイル）を指定する必要があります。.csvファイルの各エントリは、
アドレス/カンマ/アドレスタイプの形式で、独立した行に記述する必要があります
（www.cisco.com,siteや ad2.*\.com,regexなど）。有効なアドレスタイプは siteと regex

です。次に、シスコフィード形式の .csvファイルの一部を示します。
www.cisco.com,site

\.xyz,regex

ad2.*\.com,regex

www.trafficholder.com,site

2000:1:1:11:1:1::200,site

ファイル内の siteエントリの一部として http://または https://

を含めないでください。エラーが発生します。つまり、

www.example.comは正しく解析されますが、http://www.example.com

ではエラーが発生します。

（注）

• Office 365フィード形式（Office 365 Feed Format）：Microsoft Office 365サーバ、または保
存先のローカルサーバに配置された XMLファイルです。Office 365サービスが提供する
もので、変更することはできません。ファイル内のネットワークアドレスは、products >
product > addresslist > addressの構造に従う XMLタグで囲まれます。現在の実装では
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addresslist型には IPv6、IPv4、または URL（ドメインや正規表現を含むことも可）を指
定できます。次に、Office 365フィードファイルのスニペットを示します。
<products updated="4/15/2016">

<product name="o365">

<addresslist type="IPv6">

<address>2603:1040:401::d:80</address>

<address>2603:1040:401::a</address>

<address>2603:1040:401::9</address>

</addresslist>

<addresslist type="IPv4">

<address>13.71.145.72</address>

<address>13.71.148.74</address>

<address>13.71.145.114</address>

</addresslist>

<addresslist type="URL">

<address>*.aadrm.com</address>

<address>*.azurerms.com</address>

<address>*.cloudapp.net2</address>

</addresslist>

</product>

<product name="LYO">

<addresslist type="URL">

<address>*.broadcast.skype.com</address>

<address>*.Lync.com</address>

</addresslist>

</product>

</products>

アダルトコンテンツのフィルタリング
一部のWeb検索やWebサイトからアダルトコンテンツをフィルタリングするように、 Secure
Web Applianceを設定できます。AVCエンジンは、URLやWebクッキーを書き換えてセーフ
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モードを有効化することで、特定のWebサイトに実装されているセーフモード機能を利用し、
セーフサーチやサイトコンテンツレーティングを適用します。

以下の機能によってアダルトコンテンツをフィルタリングします。

説明オプション

発信検索要求がセーフサーチ要求として検索エンジン

に表示されるように、 Secure Web Applianceを設定する
ことができます。これにより、ユーザーが検索エンジ

ンを使用して使用許可ポリシーを回避するのを防止で

きます。

セーフサーチの適用（Enforce safe
searches）

一部のコンテンツ共有サイトでは、独自のセーフサー

チ機能を適用するか、アダルトコンテンツへのアクセ

スをブロックするか、または両方を実行することによっ

て、サイトのアダルトコンテンツへのユーザーによる

アクセスを制限しています。この分類機能は、一般的

にコンテンツレーティングと呼ばれています。

サイトコンテンツレーティングの適

用（Enforce site content ratings）

セーフサーチ機能またはサイトコンテンツレーティング機能がイネーブルになっているアク

セスポリシーは、安全なブラウジングアクセスポリシーと見なされます。

（注）

セーフサーチおよびサイトコンテンツレーティングの適用

セーフサーチおよびサイトコンテンツレーティングを有効にすると、安全に参照するために、

AVCエンジンがアプリケーションを識別する役割を果たすようになります。条件の 1つとし
て、AVCエンジンは応答本文をスキャンし、検索アプリケーションを検出します。その結果、
アプライアンスは範囲ヘッダーを転送しません。

（注）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [URLフィルタリング（URL Filtering）]列にある、アクセスポリシーグループまたはグローバルポリシー
グループのリンクをクリックします。

ステップ 3 ユーザー定義のアクセスポリシーを編集する場合、[コンテンツフィルタ（Content Filtering）]セクション
の [コンテンツフィルタカスタム設定を定義（Define Content Filtering Custom Settings）]を選択します。

ステップ 4 [セーフサーチを有効にする（Enable Safe Search）]チェックボックスをオンにして、セーフサーチ機能を
イネーブルにします。

ステップ 5 Secure Web Applianceのセーフサーチ機能で現在サポートされていない検索エンジンからユーザをブロック
するかどうかを選択します。
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ステップ 6 [サイトコンテンツ評価を有効にする（Enable Site Content Rating）]チェックボックスをオンにして、サイ
トコンテンツレーティング機能をイネーブルにします。

ステップ 7 サポート対象のコンテンツレーティングWebサイトからのアダルトコンテンツをすべてブロックするか、
エンドユーザー URLフィルタリング警告ページを表示するかを選択します。

サポート対象のいずれかの検索エンジンのURL、またはサポート対象のいずれかのコンテンツ
レーティングWebサイトの URLが、[許可（Allow）]アクションが適用されているカスタム
URLカテゴリに含まれている場合、検索結果はブロックされず、すべてのコンテンツが表示さ
れます。

（注）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•ユーザーへの警告と続行の許可（250ページ）。

アダルトコンテンツアクセスのロギング

デフォルトでは、アクセスログには安全なブラウジングスキャンの判定が含まれており、判

定は各エントリの山カッコ内に記載されています。安全なブラウジングスキャンの判定は、

セーフサーチまたはサイトコンテンツレーティング機能がトランザクションに適用されてい

るかどうかを示します。安全なブラウジングスキャンの判定変数をアクセスログやW3Cアク
セスログに追加することもできます。

•アクセスログ：%XS
• W3Cアクセスログ：x-request-rewrite

説明値

元のクライアント要求が安全ではなく、セーフサーチ機能が適用されました。ensrch

元のクライアント要求が安全ではなく、サイトコンテンツレーティング機能

が適用されました。

encrt

元のクライアント要求がサポートされていない検索エンジン向けでした。unsupp

元のクライアント要求は安全ではありませんが、エラーのためにセーフサー

チ機能もサイトコンテンツレーティング機能も適用されませんでした。

err

機能がバイパスされたため（トランザクションがカスタム URLカテゴリで許
可された場合など）、またはサポートされていないアプリケーションで要求が

実行されたため、セーフサーチ機能もサイトコンテンツレーティング機能も

クライアント要求に適用されませんでした。

-
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セーフサーチまたはサイトコンテンツレーティング機能によってブロックされた要求には、

アクセスログで以下のいずれかの ACLデシジョンタグが使用されます。

• BLOCK_SEARCH_UNSAFE
• BLOCK_CONTENT_UNSAFE
• BLOCK_UNSUPPORTED_SEARCH_APP
• BLOCK_CONTINUE_CONTENT_UNSAFE

関連項目

• ACLデシジョンタグ（579ページ）。

アクセスポリシーでのトラフィックのリダイレクト
最初の宛先がカスタムURLカテゴリのURLであるトラフィックを指定する場所にリダイレク
トするように Secure Web Applianceを設定できます。これにより、宛先サーバーではなく、ア
プライアンスでトラフィックをリダイレクトできます。カスタムアクセスポリシーグループ

またはグローバルポリシーグループのトラフィックをリダイレクトできます。

始める前に

トラフィックをリダイレクトするには、少なくとも 1つのカスタム URLカテゴリを定義する
必要があります。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [URLフィルタリング（URL Filtering）]列にある、アクセスポリシーグループまたはグローバルポリシー
グループのリンクをクリックします。

ステップ 3 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、[カスタムカテ
ゴリの選択（Select Custom Categories）]をクリックします。

ステップ 4 [このポリシーのカスタムカテゴリを選択（Select Custom Categories for this Policy）]ダイアログボックスで、
リダイレクトするカスタムURLカテゴリに対して [ポリシーに含める（Include in policy）]を選択します。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 リダイレクトするカスタムカテゴリの [リダイレクト（Redirect）]列をクリックします。

ステップ 7 [リダイレクト先（Redirect to）]フィールドにトラフィックのリダイレクト先の URLを入力します。

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

トラフィックをリダイレクトするようにアプライアンスを設定する場合は、無限ループになら

ないように注意してください。

（注）

次のタスク

関連項目
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•カスタム URLカテゴリの作成および編集（237ページ）

ロギングとレポート

トラフィックをリダイレクトすると、本来の要求対象であるWebサイトのアクセスログエン
トリに REDIRECT_CUSTOMCATから始まる ACLタグが付けられます。以降、アクセスログ
（通常は次の行）にリダイレクト先のWebサイトのエントリが表示されます。

[レポート（Reporting）]タブに表示されるレポートでは、リダイレクトされたトランザクショ
ンは [許可（Allowed）]と示されます。

ユーザーへの警告と続行の許可
サイトが組織の利用規定を満たしていないことをユーザーに警告できます。認証によりユー

ザー名が使用可能になっている場合、アクセスログではユーザー名によってユーザーが追跡さ

れ、ユーザー名が使用できない場合は IPアドレスによって追跡されます。

以下のいずれかの方法を使用して、ユーザーに警告したり、続行を許可することができます。

•アクセスポリシーグループの URLカテゴリに対して [警告（Warn）]アクションを選択
します。または

•サイトコンテンツレーティング機能をイネーブルにして、アダルトコンテンツにアクセ
スするユーザーをブロックする代わりに、ユーザーに警告します。

[エンドユーザーフィルタリング警告（End-User Filtering Warning）]
ページの設定

•「警告して継続」機能は、HTTPトランザクションと復号化されたHTTPSトランザクショ
ンに対してのみ機能します。ネイティブ FTPトランザクションでは機能しません。

• URLフィルタリングエンジンは、特定の要求についてユーザーに警告する場合に、Web
プロキシがエンドユーザーに送信する警告ページを提供します。ただし、すべてのWeb
サイトでエンドユーザーに警告ページが表示されるわけではありません。表示されない場

合、ユーザーは [警告（Warn）]オプションが割り当てられている URLからブロックされ
ます。引き続きそのサイトにアクセスするチャンスは与えられません。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [ユーザー通知（End-User Notification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [エンドユーザーフィルタリング警告（End-User Filtering Warning）]ページで以下の設定項目を設定しま
す。
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方法オプション

[警告の時間間隔（Time Between Warning）]では、Webプロキシが、ユーザー
ごとに各 URLカテゴリに対して、[エンドユーザーフィルタリング警告
（End-User Filtering Warning）]ページを表示する頻度を指定します。

この設定は、ユーザー名によって追跡されるユーザーと IPアドレスによっ
て追跡されるユーザーに適用されます。

30～ 2678400秒（1 ｶ月）の任意の値を指定します。デフォルトは 1時間
（3600秒）です。

警告の時間間隔（Time
Between Warning）

カスタムメッセージは、ユーザーによって入力されるテキストであり、すべ

ての [エンドユーザーフィルタリング警告（End-User Filtering Warning）]ペー
ジに表示されます。

いくつかの単純な HTMLタグを組み込み、テキストを書式設定できます。

カスタムメッセージ

（Custom Message）

ステップ 4 [送信（Submit）]をクリックします。

次のタスク

関連項目

•アダルトコンテンツのフィルタリング（246ページ）
•通知ページ上のカスタムメッセージ（433ページ）
•エンドユーザー URLフィルタリング警告ページの設定（432ページ）

時間ベースの URLフィルタの作成
Secure Web Applianceが特定のカテゴリのURLの要求を日時別に処理する方法を設定できます。

始める前に

[Webセキュリティマネージャ（Web Security Manager）] > [定義済み時間範囲（Defined Time
Range）]に移動し、1つ以上の時間範囲を定義します。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URL Filtering）]列にあるリンクをク
リックします。

ステップ 3 時間範囲に基づいて設定するURLカテゴリ（カスタムまたは定義済み）に対して、[時間ベース
（Time-Based）]を選択します。

ステップ 4 [時間範囲内（In Time Range）]フィールドで、URLカテゴリに使用する定義済みの時間範囲を選択します。
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ステップ 5 [アクション（Action）]フィールドで、定義した時間範囲内でこの URLカテゴリのトランザクションに割
り当てるアクションを選択します。

ステップ 6 [それ以外の場合（Otherwise）]フィールドで、定義した時間範囲外でこのURLカテゴリのトランザクショ
ンに割り当てるアクションを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•時間範囲およびクォータ（303ページ）

URLフィルタリングアクティビティの表示
[レポート（Reporting）] > [URLカテゴリ（URL Categories）]ページには、一致した上位のURL
カテゴリとブロックされた上位のURLカテゴリに関する情報を含む、総合的なURL統計情報
が表示されます。また、帯域幅の節約とWebトランザクションに関するカテゴリ固有のデー
タも表示されます。

関連項目

•エンドユーザーのアクティビティをモニターするレポートの生成（461ページ）

フィルタリングされない未分類のデータについて

[レポート（Reporting）] > [URLカテゴリ（URL Categories）]ページで URL統計情報を検討す
る際は、以下のデータの解釈方法を理解しておくことが大切です。

説明データタイプ

URLフィルタリングの前に実行されるポリシー、ポートおよ
び管理ユーザエージェントのブロッキングを示します。

URLフィルタリングのバイパ
ス（URL Filtering Bypassed）

URLフィルタリングエンジンに照会したが、カテゴリが一致
しなかったすべてのトランザクションを表しています。

分類されてないURL
（Uncategorized URL）

アクセスログへの URLカテゴリの記録
アクセスログファイルでは、各エントリのスキャン判定情報セクションにトランザクション

の URLカテゴリが記録されます。

関連項目

•ログによるシステムアクティビティのモニター（555ページ）。
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• URLカテゴリについて（257ページ）。

正規表現
Secure Web Applianceで使用される正規表現構文は、他の Velocityパターンマッチングエンジ
ンの実装で使用される正規表現構文とはやや異なっています。また、アプライアンスは、バッ

クスラッシュによるスラッシュのエスケープはサポートしていません。正規表現でスラッシュ

を使用する必要がある場合は、バックスラッシュなしでスラッシュを入力します。

技術的には、AsyncOS for Webでは Flex正規表現アナライザが使用されています。（注）

正規表現は以下の個所で使用できます。

•アクセスポリシーのカスタム URLカテゴリ。アクセスポリシーグループで使用するカ
スタム URLカテゴリを作成する際は、正規表現を使用して、入力パターンと一致する複
数のWebサーバを指定できます。正規表現で使用できる最大文字数は、Webセキュリティ
の脆弱性を制限するために、2048文字に設定されています。

•ブロックするカスタムユーザエージェント。アクセスポリシーグループをブロックする
ようにアプリケーションを編集する際は、ブロックする特定のユーザエージェントを正規

表現を使用して入力できます。

広範な文字照合を実行する正規表現はリソースを消費し、システムパフォーマンスに影響を与

える可能性があります。したがって、正規表現は慎重に適用する必要があります。

（注）

関連項目

•カスタム URLカテゴリの作成および編集（237ページ）

正規表現の形成

正規表現は、一般的に、表現における「一致」を利用するルールです。これらを適用すること

で、特定の URL宛先やWebサーバーに一致させることができます。たとえば、以下の正規表
現は blocksite.comを含むパターンに一致します。

\.blocksite\.com

以下の正規表現の例を考えてください。

server[0-9]\.example\.com
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この例では、 server[0-9]は example.comドメインの server0、 server1、 server2、...、 server9

と一致します。

以下の例では、正規表現は downloadsディレクトリ内の .exe、.zip、binで終わるファイルに

一致します。

/downloads/.*\.(exe|zip|bin)

空白または英数字以外の文字を含む正規表現は、ASCII引用符で囲む必要があります。（注）

検証エラーを回避するための注意事項

重要：63文字以上を返す正規表現は失敗し、無効なエントリのエラーが生成されます。必ず、
63文字以上を返す可能性がない正規表現を作成してください。

検証エラーを最小限に抑えるため、以下の注意事項に従ってください。

•可能な限り、ワイルドカードやカッコで囲んだ式ではなく、リテラル式を使用してくださ
い。リテラル式とは、「It’s as easy as ABC123」のような基本的に加工されていないテ

キストです。この式は、「It’s as easy as [A-C]{3}[1-3]{3}」を使用するよりも失敗す

る可能性が低くなります。後者の式では、結果として非決定性有限オートマトン（NFA）
エントリが生じるため、処理時間が大幅に長くなる可能性があります。

•エスケープしていないピリオドの使用は可能な限り避けてください。ピリオドは特別な正
規表現文字であり、改行文字以外のあらゆる文字に一致します。たとえば、「url.com」

などの実際のピリオドと一致させたい場合は、「url\.com」のように \文字を使用してピ
リオドをエスケープします。エスケープされたピリオドはリテラル入力と見なされるの

で、問題が生じません。

•ピリオドの後に 63文字以上を返すパターン内のエスケープされていないピリオドは、パ
ターンマッチングエンジンによって無効化されます。その影響についてのアラートがユー

ザーに送信され、パターンを修正または置換するまで更新のたびにアラートを受信し続け

ます。

可能な限り、エスケープしていないピリオドではなく、より具体的な一致パターンを使用

してください。たとえば、後ろに 1つの数字が続く URLに一致させるには、「url.」で

はなく、「url[0-9]」を使用します。

•長い正規表現内でエスケープしていないピリオドを使用することは、特に問題を引き起こ
すので、避ける必要があります。たとえば、「Four score and seven years ago our fathers

brought forth on this continent, a new nation, conceived in Liberty, and dedicated

to the proposition that all men are created .qual」はエラーを引き起こす可能性があ

ります。ピリオドを含む「.qual」をリテラルの「equal」に置き換えると問題が解決しま

す。

また、パターン内でエスケープしていないピリオドを使用し、パターンマッチングエン

ジンでそのピリオドが無効化されると、63文字以上が返されます。パターンを修正する
か、置き換えてください。
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•正規表現を終了または開始する場合は「*」は使用できません。また、URLに一致させる
ために正規表現で「./」を使用したり、その式の最後にドットを使用することはできませ

ん。

•ワイルドカードとカッコの組み合わせは、問題を引き起こす可能性があります。この組み
合わせをできる限り使用しないようにしてください。たとえば、

「id:[A-F0-9]{8}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{12}\) Gecko/20100101

Firefox/9\.0\.1\$」はエラーになる可能性がありますが、「Gecko/20100101

Firefox/9\.0\.1\$」はエラーになりません。後者の式にはワイルドカードやカッコで囲ま

れた式が含まれておらず、また、どちらの式でもエスケープされたピリオドが使用されて

います。

ワイルドカードやカッコで囲まれた式を排除できない場合は、式のサイズと複雑さを減ら

すようにしてください。たとえば、「[0-9a-z] {64}」ではエラーが発生する可能性があり

ます。「[0-9]{64}」や「[0-9a-z]{40}」のように、より短いまたはより単純な表現に変更

すると、問題が解決します。

エラーが発生した場合は、ワイルドカード（「*」、「+」、「.」など）やカッコで囲まれた
式に前述のルールを適用して、問題を解決してください。

CLIオプション advancedproxyconfig > miscellaneous > Do you want to enable URL lower case

conversion for velocity regex?を使用して、大文字と小文字を区別しないマッチングの場合

に小文字に変換するデフォルトの正規表現変換をイネーブルまたはディセーブルにすることが

できます。このオプションは、大文字と小文字の区別が重要な状況で問題が発生する場合に使

用します。このオプションの詳細については、 Secure Web Appliance CLIコマンド（758ペー
ジ）を参照してください。

（注）

正規表現の文字テーブル

説明メタ文字

改行文字（0x0A）を除く任意の文字と一致します。たとえば、正規表
現 r.tは文字列 rat、rut、r tと一致しますが、rootとは一致しません。

長いパターン内、特に長いパターンの途中でエスケープしていないピリ

オドを使用する場合は、慎重に行ってください。詳細については、検証

エラーを回避するための注意事項（254ページ）を参照してください。

.
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説明メタ文字

直前の正規表現の 0回または複数回の出現と一致します。たとえば、.*
は任意の文字列と一致し、「[0-9]*」は任意の数字と一致します。

このメタ文字を使用する場合（特にピリオドと一緒に使用する場合）

は、慎重に使用してください。エスケープされていないピリオドを含む

パターンは、ピリオドが無効になると 63文字以上を返します。詳細に
ついては、検証エラーを回避するための注意事項（254ページ）を参照
してください。

*

エスケープ文字。以下のメタ文字を通常の文字として扱うための文字で

す。たとえば、\^は、行の先頭ではなく、キャレット記号（^）と一致
させる場合に使用します。同様に、\.は、任意の 1文字ではなく、実際
のピリオドと一致させる場合に使用します。

\

行の先頭と一致します。たとえば、正規表現^Wheninmatchesは、「When
in the course of human events」の先頭と一致しますが、「What and when
in the」とは一致しません。

^

行または文字列の末尾と一致します。たとえば、b$\.は末尾が「b.」の
あらゆる行または文字列と一致します。

$

直前の正規表現の 1回以上の出現と一致します。たとえば、正規表現
9+は 9、99、および 999と一致します。

+

直前の正規表現の0回または1回の出現と一致します。たとえば、colou?r
は、「u」が任意であるため、「colour」と「color」のどちらとも一致
します。

?

左右のカッコの間の式を1つのグループとして扱い、他のメタ文字の範
囲を制限します。たとえば、(abc)+は文字列「abc」の 1回以上の出現
と一致します。「abcabcabc」や「abc123」とは一致しますが、「abab」
や「ab123」とは一致しません。

( )

論理和（OR）：前のパターンまたは後ろのパターンと一致します。た
とえば、(him|her)は、行「it belongs to him」や「it belongs to her」と一致
し、「it belongs to them」とは一致しません。

|

カッコで囲まれた文字列の 1文字に一致します。たとえば、正規表現
r[aou]tは、「rat」、「rot」、「rut」と一致し、「ret」とは一致しませ
ん。

文字の範囲は先頭文字、ハイフン、および終了文字で指定します。たと

えば、パターン [0-9]は任意の数字と一致します。複数の範囲も指定で
きます。パターン [A-Za-z]は大文字または小文字を示しています。範囲
外（補集合）の文字を照合するには、左角カッコの後に先頭文字を示す

キャレット記号を使用します。たとえば、式 [^269A-Z]は 2、6、9、お
よび大文字以外の文字と一致します。

[ ]
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説明メタ文字

前のパターンと一致する回数を指定します。

次に例を示します。

D{1,3}は、文字 Dが 1～ 3回出現する場合に一致します。

前のパターンが特定の回数（{n}）または特定回数以上（{n,}）出現す
る場合に一致します。たとえば、式 A[0-9]{3}は後ろに 3桁の数字が続
く「A」と一致します。つまり、「A123」とは一致しますが、「A1234」
とは一致しません。式 [0-9]{4,}は4桁以上の任意の数字と一致します。

{ }

引用符で囲まれた文字を文字どおりに解釈します。“...”

URLカテゴリについて
ここでは、Cisco Web Usage Controlsの URLカテゴリのリストを示します。表には URLカテゴ
リ名の省略形も記載されています。これらの省略形は、アクセスログファイルエントリの

[Webレピュテーションフィルタリング（Web Reputation Filtering）]や [マルウェア対策スキャ
ン（Anti-malware Scanning）]セクションに表示されることがあります。

アクセスログでは、Cisco Web Usage Controlsの URLカテゴリの各省略形の前にプレフィック
ス「IW_」が付いています。つまり、「art」カテゴリは「IW_art」となります。

（注）

URLの例説明コード

（Code）
省略形URLカテゴリ

www.adultentertainmentexpo.com

www.sincerelynot.com
アダルトコンテンツを指します

が、ポルノだけではありません。

アダルト向けのナイトクラブ（ス

トリップクラブ、スワッピングク

ラブ、同伴サービス、ストリッパー

など）、セックスに関する全般情

報（ポルノとは限らない）、性器

ピアス、アダルト向けの製品やグ

リーティングカード、健康や疾病

関連以外の性行為に関する情報な

ども含まれることがあります。

1006adltアダルト

（Adult）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.adforce.com

www.doubleclick.com
Webページに表示されることの多
いバナー広告やポップアップ広告。

広告コンテンツを提供しているそ

の他の広告関連Webサイト。広告
サービスおよび広告営業は、[事業
および産業（Business and
Industry）]カテゴリに分類されま
す。

1027advアドバタイズメ

ント

（Advertisements）

www.samueladams.com

www.whisky.com
嗜好品としてのお酒、ビールやワ

インの醸造、カクテルのレシピ、

リキュール販売、ワイナリー、ブ

ドウ園、ビール工場、アルコール

類の販売元など。アルコール中毒

は [健康と薬（Health and
Medicine）]カテゴリに分類されま
す。バーおよびレストランは [飲食
（Dining and Drinking）]カテゴリ
に分類されます。

1077alcアルコール

（Alcohol）

www.petmd.com

www.wheatenorg.uk
国内の動物、家畜、介助動物、ペッ

ト、およびそれらの世話に関する

情報。獣医サービス、医療、およ

び動物の健康。ペットと動物のト

レーニング、水族館、動物園、お

よび動物のショー。保護施設、人

道支援団体、動物中心のチャリ

ティー、保護区域、ハチの管理、

トレーニング、および牧畜。恐竜

や絶滅した動物。

1107ペット動物とペット

www.moma.org

www.nga.gov
画廊および展示会、芸術家および

芸術作品、写真、文学および書籍、

舞台芸術および劇場、ミュージカ

ル、バレエ、美術館、デザイン、

建築。映画およびテレビは [エン
ターテイメント（Entertainment）]
に分類されます。

1002art芸術（Arts）

www.astro.com

www.astrology.com
占星術、ホロスコープ、占い、数

霊術、霊能者による助言、タロッ

ト。

1074astr占星術

（Astrology）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.craigslist.com

www.ebay.com
オンラインまたはオフラインのオー

クション、オークション会社、オー

クション案内広告など。

1088auctオークション

（Auctions）

www.freightcenter.com

www.ge.com
マーケティング、商業、企業、ビ

ジネス手法、労働力、人材、運輸、

給与、セキュリティとベンチャー

キャピタル、オフィス用品、産業

機器（プロセス用機器）、機械と

機械系、加熱装置、冷却装置、資

材運搬機器、包装装置、製造、立

体処理、金属製作、建築と建築物、

旅客輸送、商業、工業デザイン、

建築、建築資材、出荷と貨物（貨

物取扱業務、トラック輸送、運送

会社、トラック輸送業者、貨物ブ

ローカと輸送ブローカ、優先サー

ビス、荷高と貨物のマッチング、

追跡とトレース、鉄道輸送、海上

輸送、ロードフィーダサービス、

移動と保管）。

1019busiビジネスおよび

産業（Business
and Industry）

www.localproduct.co

www.oregonbc.com
大麻の快楽的および医療的消費に

重点を置いたWebサイト。サイト
には、マーケティング、法律およ

び規制の問題に関する議論、成長

と生産、道具、研究、大麻産業へ

の投資が含まれる場合があります。

ディスペンサリー、カンナビノイ

ド（CBD油、THCなど）ベースの
製品も含まれています。

1109cann大麻

www.icq.com

www.e-chat.co
Webベースのインスタントメッ
セージングおよびチャットルー

ム。

1040chatチャットおよび

インスタント

メッセージ

（Chat and Instant
Messaging）

www.bestessays.com

www.superiorpapers.com
不正行為を助長し、学期末論文（盗

用したもの）などの書物を販売し

たりします。

1051plag不正および盗用

（Cheating and
Plagiarism）
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URLの例説明コード

（Code）
省略形URLカテゴリ

—世界中の違法な児童性的虐待コン

テンツ。

1064cprn児童虐待コンテ

ンツ（Child
Abuse Content）

www.azurewebsites.net

www.s3.amazonaws.com
組織のアプリケーション、サービ

ス、またはデータ処理をサポート

するためにクラウドインフラスト

ラクチャまたはデータセンターホ

スティングを提供するために使用

されるプラットフォーム。これら

のドメインと IPアドレスの分散型
という性質のため、コンテンツや

所有権に基づいてより具体的なカ

テゴリを適用することはできませ

ん。

1118servクラウドおよび

データセンター

www.computersecurity.com

www.symantec.com
企業ユーザおよび家庭ユーザ向け

のセキュリティ製品およびセキュ

リティサービス。

1065csecコンピュータセ

キュリティ

（Computer
Security）

www.xml.com

www.w3.org
コンピュータおよびソフトウェア

に関する情報（ハードウェア、ソ

フトウェア、ソフトウェアサポー

トなど）、ソフトウェアエンジニ

ア向けの情報、プログラミング、

ネットワーク、Webサイト設計、
Webおよびインターネット全般、
コンピュータ科学、コンピュータ

グラフィック、クリップアートな

ど。フリーウェアとシェアウェア

は、[フリーウェアおよびシェア
ウェア（Freeware and Shareware）]
カテゴリに分類されます。

1003compコンピュータお

よびインター

ネット

（Computers and
Internet）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.thesmallbusinessexpo.com

www.makerfaire.com
特定の業界、市場、または共通の

関心をテーマにしたセミナー、見

本市、大会、会議。チケットの取

得、登録、要約またはプレゼンテー

ションの提案ガイドライン、ワー

クショップ、スポンサーの詳細、

ベンダーまたは出展者の情報、お

よびその他のマーケティングまた

は販促資料に関する情報が含まれ

る場合があります。このカテゴリ

には、アカデミックイベント、プ

ロフェッショナルイベント、ポッ

プカルチャイベントが含まれま

す。すべて、一時的または毎年恒

例のイベントである傾向がありま

す。

1110expo表記法、会議お

よび見本市

www.coinbase.com

www.coinsutra.com
ユーザが暗号通貨を取引できるオ

ンラインブローカー業者および

Webサイト。分析、解説、アドバ
イス、業績指標、価格チャートな

どの暗号通貨に関する情報。仮想

通貨マイニングおよびマイニング

ビジネスに関する一般的な情報は

このカテゴリに含まれますが、マ

イニングアクティビティに直接関

係するドメインと IPアドレスは仮
想通貨マイニングとして分類され

ます。

1111Cryp暗号通貨

www.give-me-coins.com

www.slushpool.com
暗号通貨マイニングプールにアク

ティブに参加しているホスト。

1112mine仮想通貨マイニ

ング

www.eharmony.com

www.match.com
出会い系サイト、結婚紹介所など。1055date出会い系

（Dating）

www.hallmarkecards.com

www.bluemountain.com
デジタルはがきおよび電子カード

の送信。

1082cardデジタルポスト

カード（Digital
Postcards）

www.zagat.com

www.experiencethepub.com
飲食店、レストラン、バー、居酒

屋、パブ、レストランガイド、レ

ストランレビューなど。

1061food飲食（Dining and
Drinking）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.diy-tips.co.uk

www.thisoldhouse.com
エキスパートや専門家の支援を受

けずに、物品を作成、改善、変更、

装飾、修復するためのガイダンス

および情報。

1097diyDIYプロジェク
ト（DIY
Projects）

サービスとしてDNSトンネリング
を提供するサイト。これらのサー

ビスは、PCまたはモバイル向けの
ものであり、企業のポリシーおよ

びインスペクションをバイパスす

る可能性のあるトラフィックを送

信するために、DNSを介して特別
に VPN接続を作成します。

1122tunnDNSトンネリン
グ

www.cloudflare-dns.com

www.dns。 google.com

DNS over HTTPS（DoH）プロトコ
ルまたはDNS over TLSプロトコル
を使用した暗号化 DNSリクエス
ト。これらのプロトコルは通常、

エンドユーザによってセキュリティ

とプライバシーの層として使用さ

れますが、暗号化によってリクエ

ストの宛先が非表示にされ、サー

ドパーティ経由で渡されます。

1113dohtDoHおよび DoT

http://109.60.192.55ブロードバンドリンクの IPアドレ
ス。通常は、ホームネットワーク

へのアクセスを試みているユーザ

を指します。たとえば、ホームコ

ンピュータへのリモートセッショ

ンの場合などです。

1091dynダイナミックお

よびレジデン

シャル（Dynamic
and Residential）

www.noip.com

www.afraid.org
ダイナミックDNSサービスを使用
して、動的に割り当てられた IPア
ドレスでホストされているエンド

ポイントから特定のアプリケーショ

ンまたはコンテンツにWeb経由で
アクセス可能にすることができま

す。アクセス権は、ダイナミック

DNSサービスが所有するドメイン
のホスト名を介して付与されます。

1114ddnsダイナミック

DNSプロバイ
ダー（Dynamic
DNS Provider）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.education.com

www.greatschools.org
教育関連のWebサイト。たとえ
ば、学校、短大、大学、教材、教

師用資料、技術訓練、職業訓練、

オンライントレーニング、教育問

題、教育政策、学資援助、学校助

成金、規範、試験など。

1001edu教育

（Education）

www.eonline.com

www.ew.com
映画、音楽、バンド、テレビ、芸

能人、ファンサイト、エンターテ

イメントニュース、芸能界のゴ

シップ、エンターテイメントの会

場などに関する詳細や批評など。

[芸術（Arts）]カテゴリとの違いを
確認してください。

1093entエンターテイメ

ント

（Entertainment）

www.car-accidents.com

www.crime-scene-photos.com
性的暴力または犯罪性のあるもの、

暴力および暴力的行為、悪趣味な

写真や血まみれの写真（解剖写真

など）、犯行現場、犯罪被害者、

事故被害者の写真、過度にわいせ

つな文章や写真、衝撃的な内容の

Webサイトなど。

1075extr過激（Extreme）

www.fashion.net

www.styleseat.com
衣料、服飾、美容室、化粧品、ア

クセサリ、宝飾品、香水、身体改

造に関連する図表や文章、タ

トゥー、ピアス、モデル事務所な

ど。皮膚科関連製品は [健康と薬
（Health and Medicine）]カテゴリ
に分類されます。

1076fashファッション

（Fashion）

www.sharefile.com

www.wetransfer.com
ダウンロードサービスおよびホス

ティングによるファイル共有を主

目的とするファイル転送サービス

1071ftsファイル転送

サービス（File
Transfer
Services）

www.bypassschoolfilter.com

www.filterbypass.com
検出されない匿名のWeb利用を促
進および支援するWebサイト。
例：cgi、php、および glypeを使用
した匿名プロキシサービス。

1025filtフィルタリング

回避（Filter
Avoidance）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.finance.yahoo.com

www.bankofamerica.com
会計実務、会計士、課税、税、銀

行、保険、投資、国家経済、個人

資産管理（各種保険、クレジット

カード、個人退職金積立計画、遺

産相続計画、ローン、住宅ローン）

などの金融や財務関連のもの。株

は [オンライントレード（Online
Trading）]に分類されます。

1015fnnc金融（Finance）

www.freewarehome.com

www.filehippo.com
フリーソフトウェアおよびシェア

ウェアソフトウェアのダウンロー

ドを提供します。

1068freeフリーウェアお

よびシェアウェ

ア（Freeware and
Shareware）

www.888.com

www.gambling.com
カジノ、オンラインギャンブル、

ブックメーカー、オッズ、ギャン

ブルに関する助言、ギャンブルの

対象となっているレース、スポー

ツブッキング、スポーツギャンブ

ル、株式スプレッドベッティング

サービス。ギャンブル中毒に関す

るWebサイトは、[健康と薬
（Health and Medicine）]カテゴリ
に分類されます。国営宝くじは、

[宝くじ（Lotteries）]カテゴリに分
類されます。

1049gambギャンブル

（Gambling）

www.games.com

www.shockwave.com
さまざまなカードゲーム、ボード

ゲーム、ワードゲーム、ビデオ

ゲーム、戦闘ゲーム、スポーツ

ゲーム、ダウンロード型ゲーム、

ゲーム批評、攻略本、コンピュー

タゲーム、インターネットゲーム

（ロールプレイングゲームな

ど）。

1007gameゲーム

（Games）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.usa.gov

www.law.com
政府Webサイト、外交関係、政府
および選挙に関するニュースや情

報、法律家、法律事務所、法律関

連の出版物、法律関連の参考資料、

裁判所、訴訟事件一覧表、法律関

連の協会などの法律分野に関する

情報、立法および判例、市民権問

題、移民関連、特許、著作権、法

執行制度および矯正制度に関する

情報、犯罪報道、法的措置、犯罪

統計、軍事（軍隊、軍事基地、軍

組織）/テロ対策など。

1011gov政府および法律

（Government and
Law）

www.hackthissite.org

www.gohacking.com
Webサイト、ソフトウェア、およ
びコンピュータのセキュリティを

回避する方法に関する議論。

1050hackハッキング

（Hacking）

www.kkk.com

www.aryanunity.com
社会集団、肌の色、宗教、性的指

向、障がい、階級、民族、国籍、

年齢、性別、性同一性を基に、憎

悪、不寛容、差別を助長するWeb
サイト。人種差別を扇動するサイ

ト、性差別、人種差別の神学、人

種差別の音楽、ネオナチ組織、特

定民族至上主義、ホロコースト否

定論。

1016hateヘイトスピーチ

（Hate Speech）

www.webmd.com

www.health.com
健康管理、疾病および障がい、医

療、病院、医師、医薬品、精神衛

生、精神医学、薬理学、エクササ

イズおよびフィットネス、身体障

がい、ビタミン剤およびサプリメ

ント、健康にかかわる性行為（疾

病および健康管理）、喫煙、飲酒、

薬物使用、健康にかかわるギャン

ブル（疾病および健康管理）。

1104hmed健康と薬

www.pun.me

www.jokes.com
ジョーク、スケッチ、コミック、

その他のユーモラスなコンテンツ。

不快感を与える可能性のあるアダ

ルトユーモアは [アダルト
（Adult）]に分類されます。

1079lolユーモア

（Humor）
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省略形URLカテゴリ

www.bulletsafaris.com

www.mfha.org
職業としての狩猟または魚釣り、

またはスポーツとしての狩猟：ガ

ンクラブ、およびその他の狩猟関

連のサイト。

1022huntハンティング

www.ekran.no

www.pyrobin.com
窃盗、不正行為、電話ネットワー

クへの不法アクセスなどの犯罪を

助長するサイト、コンピュータ

ウィルス、テロリズム、爆弾、無

秩序、殺人や自殺を描写したもの

やその実行方法を記述したWebサ
イト。

1022ilac違法行為（Illegal
Activities）

www.keygenninja.com

www.rootscrack.com
著作権契約に違反してソフトウェ

ア保護を回避するための、ソフト

ウェア、シリアル番号、キー生成

ツールなどをダウンロードできる

Webサイト。Torrentは [ピアファ
イル転送（Peer File Transfer）]に
分類されます。

1084ildl違法ダウンロー

ド（Illegal
Downloads）

www.shroomery.org

www.hightimes.com
気晴らしのためのドラッグ、ドラッ

グ摂取の道具、ドラッグの購入と

製造に関する情報。

1047drug違法ドラッグ

（Illegal Drugs）

www.akamai.net

www.webstat.net
コンテンツ配信インフラおよび動

的に生成されるコンテンツ、セキュ

リティで保護されているか、また

は分類が困難なために細かく分類

できないWebサイトなど。

1018infrインフラストラ

クチャおよびコ

ンテンツ配信

ネットワーク

（Infrastructure
and Content
Delivery
Networks）
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www.samsungotn.net

www.transport.nest.com
Internet of Things（IoT）およびその
他のネットワーク認識型電子機器

の設定で、全般的な正常性、アク

ティビティ、または支援をモニタ

するために使用されるドメイン。

また、これらのサイトでは、ソフ

トウェアまたはファームウェアの

更新を提供したり、デバイスを管

理するためのリモートアクセスを

許可したりできます。IoTは、プリ
ンタ、テレビ、サーモスタット、

システムモニタリング、自動化、

スマートアプライアンスなどの製

品の消費者とプロフェッショナル

の両方のセグメントに存在します。

1116iotInternet of Things
（IoT）

www.skype.com

www.getvoca.com
インターネットを利用した電話サー

ビス。

1067ｖoipインターネット

電話（Internet
Telephony）

www.careerbuilder.com

www.monster.com
職業に関する助言、履歴書の書き

方、面接に関するスキル、就職斡

旋サービス、求人データバンク、

職業紹介所、人材派遣会社、雇用

主のWebサイトなど。

1004job求職（Job
Search）

www.swimsuits.com

www.victoriassecret.com
下着および水着。特にモデルが着

用しているWebサイト。
1031ling下着および水着

（Lingerie and
Swimsuits）

www.calottery.com

www.flalottery.com
宝くじ、コンテストおよび国が運

営する宝くじ。

1034lotr宝くじ

（Lotteries）

www.goarmy.com

www.todaysmilitary.com
武装部隊などの軍隊：軍事基地：

軍事組織：テロ対策。

1099mil[軍（Military）]

www.cbfsms.com

www.zedge.net
ショートメッセージサービス

（SMS）、着信音などの携帯電話
用ダウンロードサービス。携帯電

話会社のWebサイトは、[ビジネス
および産業（Business and
Industry）]カテゴリに分類されま
す。

1070cell携帯電話

（Mobile
Phones）
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www.ushmm.org

www.museodelasmomiasdeguaajuato.negocio.site
一般的な関心を集めたり、または

高い専門性を備えたりするテーマ

に関する情報を保持することを専

門とする、オンラインおよび物理

的な博物館と展示品。テーマは、

芸術、歴史、科学、または文化的

に重要なものです。

1117muse博物館

www.nature.org

www.thepottedgarden.co.uk
天然資源、生態学および自然保護、

森林、原生地、植物、草花、森林

保護、森林、原生林および林業、

森林管理（再生、保護、保全、伐

採、森林状態、間伐、計画的火入

れ）、農作業（農業、ガーデニン

グ、園芸、造園、種まき、除草、

灌漑、剪定、収穫）、環境汚染問

題（大気質、有害廃棄物、汚染防

止、リサイクル、廃棄物処理、水

質、環境産業）に関するサイト。

1106ncon自然と保護

www.cnn.com

www.news.bbc.co.uk
ニュース、ヘッドライン、新聞、

テレビ局、雑誌、天気、スキー場

の状態。

1058newsニュース

（News）

www.panda.org

www.unions.org
クラブ、圧力団体、コミュニティ、

非営利組織および労働組合などの

非政府組織。

1087ngo非政府組織

（Non-Governmental
Organizations）

www.1001fessesproject.com

www.naturistsociety.com
ヌーディズム、ヌード、自然主義、

ヌーディストキャンプ、芸術的

ヌードなど。

1060nsn性的でないヌー

ド（Non-Sexual
Nudity）

—検査されたが、到達不能またはカ

テゴリに割り当てられるコンテン

ツが不足しているサイト。

1103nact非実用的
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www.reddit.com

www.stackexchange.com
アフィニティグループ、Special
Interest Group（SIG;同じ興味を持
つ人々の集まり）、Webニュース
グループ、Web掲示板など。[プロ
フェッショナルネットワーキング

（Professional Networking）]カテゴ
リまたは [ソーシャルネットワーキ
ング（Social Networking）]カテゴ
リに分類されるWebサイトはここ
には含まれません。

1024commオンラインコ

ミュニティ

（Online
Communities）

www.pastebin.com

www.docs.google.com
ドキュメントの作成、変換、編集

に使用されるクラウドベースのソ

フトウェア。コラボレーションお

よび共有機能は、通常は作成者が

設定したアクセス権限で使用でき

ます。ドキュメントはオンライン

で保存することも、ダウンロード

して使用することもできます。

1115docsオンラインド

キュメントの共

有とコラボレー

ション

www.join.me

www.teamviewer.com
オンライン会議、デスクトップ共

有、リモートアクセス、および複

数の場所のコラボレーションを容

易にするその他のツール。

1100meetオンライン会議

（Online
Meetings）

www.adrive.com

www.dropbox.com
バックアップ、共有、およびホス

ティングを目的とした、オフサイ

トストレージおよびピアツーピア

型ストレージ

1066osbオンラインスト

レージおよび

バックアップ

（Online Storage
and Backup）

www.tdameritrade.com

www.etrade.com
オンライン証券会社、ユーザがオ

ンラインで株取引できるWebサイ
ト、株式市場、株式、債券、投資

信託会社、ブローカー、株式市場

の分析と解説、株式審査、株価

チャート、IPO、株式分割に関する
情報。株式スプレッドベッティン

グサービスは [ギャンブル
（Gambling）]に分類されます。そ
の他の金融サービスは [財務
（Finance）]に分類されます。

1028tradオンライント

レード（Online
Trading）

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
269

ポリシーの適用に対する URLの分類

URLカテゴリについて



URLの例説明コード

（Code）
省略形URLカテゴリ

www.mail.zoho.com

www.webmail.edmc.edu
Outlook Web Access（OWA）など
で業務用のメールを利用する際に

使用するWebサイト。

1085pem業務用電子メー

ル

（Organizational
Email）

www.ghoststudy.com

www.ufocasebook.com
UFO、幽霊、未確認動物、テレキ
ネシス、都市伝説、神話。

1101prnm超常現象

（Paranormal）

www.domainzaar.com

www.cricketbuzz.com
広告ネットワークの有料リスティ

ングサービスを利用してそのドメ

インのトラフィックから収益を得

ようとするWebサイト、またはド
メイン名を販売して収益を得よう

と考えている「不正占拠者」が所

有するWebサイト。有料広告リン
クを返す偽の検索サイトも含まれ

ます。

1092parkパークドメイン

（Parked
Domains）

www.bittorrent.com

www.torrentdownloads.me
ピアツーピア型のファイル要求

Webサイト。ファイル転送自体の
トラッキングは行いません。

1056p2pピアファイル転

送（Peer File
Transfer）

www.blogmaverick.com

www.stallman.org
個人が運営している個人関連の

Webサイト、個人用ホームページ
サーバ、個人的コンテンツが公開

されているWebサイト、特定の
テーマがない個人ブログなど。

1081pers個人サイト

（Personal Sites）

www.openvpn.net

www.torvpn.com
バーチャルプライベートネット

ワーク（VPN）サイト、または一
般的に個人使用向けのツール（法

人による使用の可否は場合によ

る）。

1102pvpnパーソナル VPN
（Personal VPN）

www.flickr.com

www.photobucket.com
画像、写真、クリップアートの保

存と検索を促進します。

1090img写真検索と画像

www.politics.com

www.gp.org
政治家、政党、政治、選挙、民主

主義、投票などに関連するニュー

スや情報のWebサイト。

1083pol政治（Politics）
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www.redtube.com

www.youporn.com
性的表現が露骨な文章または画像。

性的表現が露骨なアニメや漫画、

性的表現が露骨な描写全般、フェ

チ志向の文章や画像、性的表現が

露骨なチャットルーム、セックス

シミュレータ、ストリップポー

カー、アダルト映画、わいせつな

芸術、性的表現が露骨なWebメー
ルなど。

1054pornポルノ

（Pornography）

URLのホスト部分として使用され
るプライベート IPアドレス。プラ
イベート IPアドレスは、境界ルー
タの背後での内部使用専用である

ため、パブリックにルーティング

できません。

1121piahホストとしての

プライベート IP
アドレス

www.linkedin.com

www.europeanpwn.net
キャリア開発や専門性開発を目的

としたソーシャルネットワーキン

グ。[ソーシャルネットワーキング
（Social Networking）]も参照して
ください。

1089pnetプロフェッショ

ナルネットワー

キング

（Professional
Networking）

www.realtor.com

www.zillow.com
不動産の検索に役立つ情報、事務

所および商業区画、賃貸、アパー

ト、戸建てなどの不動産物件一覧、

住宅建築など。

1045rest不動産（Real
Estate）

www.allrecipes.com

www.seriouseats.com
料理、レシピ、および食品やノン

アルコール飲料に関する情報、料

理と食品の文化的側面、食生活の

説明と守るべきヒント、食品に関

する一般的な栄養情報を共有また

は議論する専門サイト。調理機器

および用具の使用および説明。フー

ドセレブ、ライフスタイル、マニ

アのブログ。

1105reciレシピと食品

www.wikipedia.org

www.yellowpages.com
都道府県および市区町村の案内情

報、地図、時刻、参照文献、辞書、

図書館など

1017ref参照
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地方政府の判断により違法である

可能性のあるコンテンツが原因で

ドイツで制限されている URL。

1125xdeu地域の制限付き

サイト（ドイ

ツ）

地方政府の判断により違法である

可能性があるコンテンツが原因で

英国で制限されている URL。

1123xgbr地域の制限付き

サイト（英国）

地方政府の判断により違法である

可能性のあるコンテンツが原因で

イタリアで制限されている URL。

1124xita地域の制限付き

サイト（イタリ

ア）

www.betsafe62.com

www.tornadobet69.com
地方政府の判断により違法である

可能性のあるコンテンツが原因で

ポーランドで制限されている

URL。

1126xpol地域の制限付き

サイト（ポーラ

ンド）

www.religionfacts.com

www.religioustolerance.org
宗教に関するコンテンツ、宗教に

関する情報、宗教団体。

1086rel宗教（Religion）

www.netsuite.com

www.salesforce.com
オンラインビジネスサービス用

Webポータル、オンライン会議な
ど。

1080saasSaaSおよび B2B
（SaaS and
B2B）

www.discoverykids.com

www.nickjr.com
幼児や児童向けに作成されている

か、明示的に幼児や児童向けと認

められているWebサイト。

1057kids子供向け（Safe
for Kids）

www.physorg.com

www.science.gov
科学技術（航空宇宙、電子工学、

工学、数学など）、宇宙探査、気

象学、地理学、環境、エネルギー

（化石燃料、原子力、再生可能エ

ネルギー）、通信（電話、電気通

信）など。

1012sci科学技術

（Science and
Technology）

www.bing.com

www.google.com
検索エンジンなど、インターネッ

ト上の情報にアクセスするための

起点となるサイト。

1020srch検索エンジンお

よびポータル

（Search Engines
and Portals）

www.avert.org

www.scarleteen.com
事実に基づいて性的情報を扱う

Webサイト、性的健康、避妊、妊
娠など

1052sxed性教育（Sex
Education）
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www.amazon.com

www.shopping.com
物々交換、オンライン購入、クー

ポン、無料提供、事務用品、オン

ラインカタログ、オンラインモー

ルなど。

1005shopショッピング

（Shopping）

www.facebook.com

www.twitter.com
ソーシャルネットワーキング関

連。[プロフェッショナルネット
ワーキング（Professional
Networking）]も参照してくださ
い。

1069snetソーシャルネッ

トワーキング

（Social
Networking）

www.archaeology.org

www.anthropology.net
社会に関係する科学と歴史、考古

学、文化人類学、カルチュラルス

タディーズ、歴史学、言語学、地

理学、哲学、心理学、女性学。

1014socs社会科学（Social
Science）

www.childcareaware.org

www.familysearch.org
家族および家族関係、民族性、社

会組織、家系、高齢者、保育など。

1010scty社会および文化

（Society and
Culture）

www.softwarepatch.com

www.windowsupdate.com
ソフトウェアパッケージに対する

更新プログラムを提供している

Webサイト。

1053swupソフトウェア

アップデート

（Software
Updates）

www.espn.com

www.recreation.gov
すべてのプロスポーツおよびアマ

チュアスポーツ、レクリエーショ

ン活動、釣り、ファンタジース

ポーツ（ゲーム）、公園、遊園

地、レジャープール、テーマパー

ク、動物園、水族館、温泉施設な

ど。

1008sprtスポーツおよび

レクリエーショ

ン（Sports and
Recreation）

www.live-radio.net

www.shoutcast.com
リアルタイムストリーミングオー

ディオコンテンツ（インターネッ

トラジオやオーディオフィードな

ど）。

1073audストリーミング

オーディオ

（Streaming
Audio）

www.hulu.com

www.youtube.com
リアルタイムストリーミングビデ

オ（インターネットテレビ、Web
キャスト、動画共有など）。

1072vidストリーミング

ビデオ

（Streaming
Video）
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イデオロギーの一環として、死ま

たは暴力を助長するテロリストま

たは過激派のWebサイト。サイト
には、グラフィックや不穏な画像、

ビデオおよびテキストが含まれて

いることがあります。一部のサイ

トは、テロを支持していないが、

暴力的な資料を直接共有している

場合もあります。

1119terrテロリズムと暴

力的な過激主義

www.bat.com

www.tobacco.org
愛煙家のWebサイト、タバコ製造
会社、パイプ、喫煙製品（違法薬

物吸引用でないもの）など。タバ

コ中毒は [健康と薬（Health and
Medicine）]カテゴリに分類されま
す。

1078tobタバコ

（Tobacco）

www.cars.com

www.motorcycles.com
個人用の乗り物、自動車およびバ

イクに関する情報、新車、中古車、

オートバイの購入、自動車愛好会、

小型船舶、航空機、レジャー用自

動車（RV）など。自動車レースお
よびバイクレースは [スポーツお
よびレクリエーション（Sports and
Recreation）]に分類されます。

1044trns乗り物

（Transportation）

www.expedia.com

www.lonelyplanet.com
ビジネス旅行と個人旅行、旅行情

報、トラベルリソース、旅行代理

店、休暇利用のパック旅行、船旅、

宿泊施設、交通手段、航空便の予

約、航空運賃、レンタカー、別荘

など。

1046trvl旅行（Travel）

www.bit.ly

www.tinyurl.com
長いURLを短縮したり、URLをブ
ランディングしたり、ハイパーリ

ンクの最終的な宛先を隠したりす

るために使用されるドメイン。

1120shrtURL短縮サービ
ス
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.coldsteel.com

www.gunbroker.com
一般的な武器の購入および使用に

関する情報（銃販売店、銃オーク

ション、銃の案内広告、銃の付属

品、銃の展示会、銃の訓練など）、

銃に関する全般情報、その他の武

器や狩猟関連画像のサイトなども

含まれる場合があります。政府の

軍に関するWebサイトは、[政府お
よび法律（Government and Law）]
カテゴリに分類されます。

1036weap武器

（Weapons）

www.archive.org

www.webcache.googleusercontent.com
通常、保存またはロード時間の短

縮のために格納されるキャッシュ

またはアーカイブされたWebコン
テンツ。

1108cachWebキャッシュ
とアーカイブ

www.bluehost.com

www.godaddy.com
Webサイトのホスティング、帯域
幅サービスなど。

1037whstWebホスティン
グ（Web
Hosting）

www.babelfish.com

www.translate.google.com
Webページの翻訳。1063tranWebページ翻訳

（Web Page
Translation）

www.mail.yahoo.com

www.outlook.com
Webメールサービス。個人が自分
の会社の電子メールサービスを利

用するためのWebサイトは、[業務
用電子メール（Organizational
Email）]カテゴリに分類されます。

1038メール

アドレ

ス

Web-based Email

関連項目

• URLカテゴリセットの更新の管理 （218ページ）

•未分類の URLと誤って分類された URLの報告（216ページ）
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第 10 章

インターネット要求を制御するポリシーの

作成

この章で説明する内容は、次のとおりです。

•ポリシーの概要：代行受信されたインターネット要求の制御（277ページ）
•ポリシータスクによるWeb要求の管理：概要（279ページ）
•ポリシーによるWeb要求の管理：ベストプラクティス（279ページ）
•ポリシー（280ページ）
•ポリシーの設定（291ページ）
•トランザクション要求のブロック、許可、リダイレクト（299ページ）
•クライアントアプリケーション（302ページ）
•時間範囲およびクォータ（303ページ）
• URLカテゴリによるアクセス制御（308ページ）
•リモートユーザー（310ページ）
•ポリシーに関するトラブルシューティング（313ページ）

ポリシーの概要：代行受信されたインターネット要求の

制御
ユーザーがWeb要求を作成すると、設定されている Secure Web Applianceが要求を代行受信
し、最終結果を得るまでに要求が通過するプロセスを管理します。最終結果は特定のWebサ
イトや電子メールにアクセスすることであったり、さらにはオンラインアプリケーションにア

クセスすることであったりします。Secure Web Applianceのポリシーを設定する際に、ユーザー
からの要求の基準とアクションを定義するためにポリシーが作成されます。

ポリシーは、 Secure Web ApplianceがWeb要求を識別および制御する手段です。クライアント
がWeb要求をサーバーに送信すると、Webプロキシはその要求を受信して評価し、要求が属
しているポリシーグループを判定します。その後、ポリシーで定義されているアクションが要

求に適用されます。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
277



Secure Web Applianceは複数のポリシータイプを使用して、Web要求のさまざまな側面を管理
します。ポリシータイプは独自にトランザクションを全面管理するか、追加の処理のために他

のポリシータイプにトランザクションを渡します。ポリシータイプは、実行する機能（アク

セス、ルーティング、セキュリティなど）によってグループ化できます。

AsyncOSは、アプライアンスからの不要な外部通信を避けるために、外部の依存関係を評価す
る前にポリシーに基づいてトランザクションを評価します。たとえば、未分類のURLをブロッ
クするポリシーによってトランザクションがブロックされた場合、そのトランザクションが

DNSエラーによって失敗することはありません。

代行受信された HTTP/HTTPS要求の処理
次の図に、代行受信されたWeb要求がアプライアンスによって処理される場合のフローを示
します。

図 3 : HTTP/HTTPSトランザクションフロー

さまざまなトランザクション処理フローを示した次の図も参照してください。
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•図 1 :識別プロファイルと認証プロセス：サロゲートおよび IPベースのサロゲートなし
（184ページ）

•図 2 :識別プロファイルと認証プロセス：Cookieベースのサロゲート（185ページ）

•図 4 :アクセスポリシーのポリシーグループトランザクションフロー（284ページ）

•図 7 :復号化ポリシーのポリシーグループトランザクションフロー（319ページ）

• HTTPSトラフィックの制御（321ページ）

ポリシータスクによるWeb要求の管理：概要
関連項目および手順へのリンクポリシーによるWeb要求管理のタスクリ

スト

手順

認証レルム（130ページ）認証レルムを設定して一定の順序に配置

する

1

アップストリームプロキシのプロキシ

グループの作成（32ページ）
（アップストリームプロキシの場合）プ

ロキシグループを作成する

2

クライアントアプリケーション（302
ページ）

（任意）カスタムクライアントアプリ

ケーションを作成する

2

カスタムURLカテゴリの作成および編
集（237ページ）

（任意）カスタムURLカテゴリを作成す
る

3

ユーザーおよびクライアントソフト

ウェアの分類（173ページ）
識別プロファイルを作成する4

時間範囲およびクォータ（303ページ）（任意）時間範囲を作成し、時間帯によっ

てアクセスを制限する

5

•ポリシーの作成 （284ページ）
•ポリシーの順序（283ページ）

ポリシーを作成して順序付ける[6]

ポリシーによるWeb要求の管理：ベストプラクティス
Active Directoryユーザーオブジェクトを使用してWeb要求を管理する場合は、基準としてプ
ライマリグループを使用しないでください。Active Directoryユーザーオブジェクトにはプラ
イマリグループは含まれません。
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ポリシー
•ポリシータイプ（280ページ）
•ポリシーの順序（283ページ）
•ポリシーの作成 （284ページ）

ポリシータイプ

タスクへのリンク説明要求タイプポリシータ

イプ

ポリシーの作成 （284
ページ）

HTTP、FTP、復号化HTTPSの着
信トラフィックをブロック、許

可、またはリダイレクトします。

HTTPSプロキシがディセーブル
の場合、アクセスポリシーは暗

号化された着信 HTTPSトラ
フィックも管理します。

• HTTP

•復号化された
HTTPS

• FTP

アクセス

（Access）

ポリシーの作成 （284
ページ）

Socks通信要求を許可またはブ
ロックします。

• SOCKSSOCKS

SaaSアプリケーション認
証ポリシーの作成（190
ページ）

Software as a Service（SaaS）アプ
リケーションへのアクセスを許

可または拒否します。

シングルサインオンを使用して

ユーザーを認証し、アプリケー

ションへのアクセスをただちに

ディセーブルにすることによっ

てセキュリティを向上させます。

ポリシーのシングルサインオン

機能を使用するには、 Secure
Web Applianceを IDプロバイダー
として設定し、SaaSの証明書と
キーをアップロードまたは作成

する必要があります。

•アプリケー
ション

アプリケー

ション認証

（Application
Authentication）
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タスクへのリンク説明要求タイプポリシータ

イプ

ポリシーの作成 （284
ページ）

HTTPS接続を復号化、パスス
ルー、またはドロップします。

AsyncOSは、その後の処理のた
めに、復号化したトラフィック

をアクセスポリシーに渡しま

す。

• HTTPS暗号化

HTTPS管理
（Encrypted
HTTPS
Management）

ポリシーの作成 （284
ページ）

Webへのデータのアップロード
を管理します。データセキュリ

ティポリシーは発信トラフィッ

クをスキャンし、宛先とコンテ

ンツに基づいて、トラフィック

がデータアップロードの社内規

則に準じていることを確認しま

す。スキャンのために外部サー

バーに発信トラフィックをリダ

イレクトする外部DLPポリシー
とは異なり、データセキュリティ

ポリシーは、 Secure Web
Applianceを使用してトラフィッ
クをスキャンし、評価します。

• HTTP

•復号化された
HTTPS

• FTP

データセ

キュリティ

（Data
Security）

ポリシーの作成 （284
ページ）

サードパーティのDLPシステム
を実行しているサーバーに発信

トラフィックを送信します。DLP
システムはトラフィックをスキャ

ンし、トラフィックがデータ

アップロードに関する社内規則

に準拠していることを確認しま

す。データのアップロードも管

理するデータセキュリティポリ

シーとは異なり、外部DLPポリ
シーは Secure Web Applianceをス
キャン作業から解放します。こ

れによって、アプライアンスの

リソースが解放され、サードパー

ティ製ソフトウェアによって提

供されるその他の機能を活用で

きるようになります。

• HTTP

•復号化された
HTTPS

• FTP

外部 DLP
（データ漏

洩防止）

（External
DLP (Data
Loss
Prevention)）
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タスクへのリンク説明要求タイプポリシータ

イプ

ポリシーの作成 （284
ページ）

悪意のあるデータを含んでいる

可能性があるデータのアップロー

ド要求をブロック、モニター、

または許可します。

ネットワークにすでに存在して

いるマルウェアが外部ネットワー

クに送信されるのを防止します。

• HTTP

•復号化された
HTTPS

• FTP

発信マル

ウェアス

キャン

（Outbound
Malware
Scanning）

ポリシーの作成 （284
ページ）

Webトラフィックをアップスト
リームプロキシを介して送信す

るか、または宛先サーバーに送

信します。既存のネットワーク

設計を保護したり、 Secure Web
Applianceからの処理をオフロー
ドしたり、サードパーティのプ

ロキシシステムから提供される

追加機能を活用したりするため

に、アップストリームプロキシ

を介してトラフィックをリダイ

レクトできます。

複数のアップストリームプロキ

シが使用可能な場合、 Secure
Web Applianceはロードバランシ
ング技術を使用して、それらの

プロキシにデータを分散できま

す。

クライアントの送信元 IPアドレ
スを保持するか、あるいはWeb
プロキシ IPまたは IPスプーフィ
ングプロファイルを使用してカ

スタム IPに変更します。

• HTTP

• HTTPS

• FTP

ルーティン

グ

各ポリシータイプはポリシーテーブルを使用して、ポリシーを保存および管理します。各ポ

リシーテーブルには、ポリシータイプのデフォルトアクションを保守管理する、定義済みの

グローバルポリシーが用意されています。必要に応じて、追加のユーザー定義ポリシーが作成

され、ポリシーテーブルに追加されます。ポリシーは、ポリシーテーブルのリストに記載さ

れている順序で処理されます。

個々のポリシーには、ポリシーが管理するユーザー要求のタイプおよび要求に対して実行する

アクションが定義されています。各ポリシー定義には 2つのメインセクションがあります。
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• [識別プロファイルとユーザー（Identification Profiles and Users）]：識別プロファイルは、
ポリシーのメンバーシップ基準で使用されます。Webトランザクションを識別するための
さまざまなオプションが含まれているので特に重要です。また、ポリシーと多くのプロパ

ティを共有します。

• [詳細設定（Advanced）]：ポリシーの適用対象となるユーザーの識別に使用される基準。
1つ以上の基準をポリシーで指定でき、基準を満たすにはすべてが一致する必要がありま
す。

• [プロトコル（Protocols）]：さまざまなネットワークデバイス間でデータを転送でき
るようにします（http、https、ftpなど）。

• [プロキシポート（Proxy Ports）]：要求がWebプロキシへのアクセスに使用する番号
付きのポート。

• [サブネット（Subnets）]：要求が発信された、接続ネットワークデバイスの論理グ
ループ（地理的な場所、ローカルエリアネットワーク（LAN）など）。

• [時間範囲（Time Range）]：時間範囲を作成すると、ポリシーでそれを使用し、要求
が行われた時間帯に基づいてWeb要求を識別したり、Web要求にアクションを適用
できます。時間範囲は、個々のユニットとして作成されます。

• [URLカテゴリ（URL Categories）]：URLカテゴリはWebサイトの定義済みまたはカ
スタムのカテゴリです（ニュース、ビジネス、ソーシャルメディアなど）。これらを

使用して、Web要求を識別したり、Web要求にアクションを適用できます。

• [ユーザーエージェント（User Agents）]：要求の作成に使用されるクライアントアプ
リケーション（アップデータやWebブラウザなど）があります。ユーザーエージェ
ントに基づいてポリシーの基準を定義したり、制御設定を指定できます。認証から

ユーザーエージェントを除外することもできます。これは、クレデンシャルの入力を

求めることができないアプリケーションで役立ちます。カスタムユーザーエージェ

ントを定義できますが、これらの定義を他のポリシーで再利用することはできませ

ん。

複数のメンバーシップ基準を定義した場合、クライアント要求は、ポリシーに一致するため

に、すべての基準を満たす必要があります。

（注）

ポリシーの順序

ポリシーテーブルにポリシーを記載する順序によって、Web要求に適用されるポリシーの優
先順位が決まります。Web要求との照合はテーブルの最上位のポリシーから順に行われ、要求
がポリシーに一致した時点で照合は終了します。テーブル内のそれ以降のポリシーは処理され

ません。
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ユーザ定義のポリシーがWeb要求と一致しない場合、そのポリシータイプのグローバルポリ
シーが適用されます。グローバルポリシーは常にポリシーテーブルの最後に配置され、順序

変更できません。

次の図に、アクセスポリシーテーブルを介したクライアント要求のフローを示します。

図 4 :アクセスポリシーのポリシーグループトランザクションフロー

ポリシーの作成

始める前に

•該当するプロキシをイネーブルにします。

• Webプロキシ（HTTP、復号されたHTTPS、および FTP用）
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• HTTPSプロキシ（HTTPS Proxy）

• SOCKSプロキシ（SOCKS Proxy）

•関連する識別プロファイルを作成します。

•ポリシーの順序（283ページ）について理解しておきます。

•（暗号化された HTTPSのみ）証明書とキーをアップロードまたは作成します。

•（データセキュリティのみ）Ciscoデータセキュリティフィルタの設定をイネーブルにし
ます。

•（外部 DLPのみ）外部 DLPサーバを定義します。

•（ルーティングのみ） Secure Web Applianceに対して関連するアップストリームプロキシ
を定義します。

•（任意）関連するクライアントアプリケーションを作成します。

•（任意）関連する時間範囲を作成します。時間範囲およびクォータ（303ページ）を参照
してください。

•（任意）関連するURLカテゴリを作成します。カスタムURLカテゴリの作成および編集
（237ページ）を参照してください。

ステップ 1 [ポリシー設定（Policy Settings）]セクションで、[アイデンティティを有効化（Enable Identity）]チェック
ボックスを使用してこのポリシーをイネーブルにするか、ポリシーを削除せずにただちにディセーブルに

します。

ステップ 2 [名前（Name）]に一意のポリシー名を割り当てます。

ステップ 3 [説明（Description）]は任意です。

ステップ 4 [上に挿入（Insert Above）]ドロップダウンリストで、このポリシーを表示するテーブル内の位置を選択し
ます。

ポリシーを配置します。最上位のものが最も制限が厳しく、最下位のものが最も緩くなります。

詳細については、ポリシーの順序（283ページ）を参照してください。
（注）

ステップ 5 [ポリシーの有効期限（Policy Expires）]エリアで、[ポリシーの有効期限の設定（Set Expiration for Policy）]
チェックボックスをオンにして、ポリシーの有効期限を設定します。設定するポリシーの有効期限の日時

を入力します。設定期限を越えると、ポリシーは自動的に無効になります。

システムは 1分ごとにポリシーをチェックして、1分間に有効期限が切れるポリシーを無効に
します。たとえば、ポリシーが 11:00に期限が切れるように設定されている場合、ポリシーは
最大で 11:01までに無効になります。

ポリシーの有効期限機能は、アクセスポリシー、復号ポリシー、およびWebトラフィックタッ
プポリシーにのみ適用されます。

（注）

ポリシーの有効期限の 3日前にメールが届き、有効期限にもう一度メールが届きます。
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アラートを受信するには、[システム管理（System Administration）] > [アラート（Alerts）]を使
用して、ポリシーの有効期限アラートを有効にする必要があります。ポリシーの期限切れアラー

ト（681ページ）を参照してください

（注）

Ciscoコンテンツセキュリティ管理アプライアンスを使用してポリシーの有効期限を設定することもでき
ます。設定された有効期限が過ぎるとポリシーは失効しますが、Ciscoコンテンツセキュリティ管理アプ
ライアンスの GUIでは無効と表示されません。

ポリシーの有効期限機能を設定した後、有効期限はアプライアンスのローカル時間の設定に基づいて期限

切れとなります。

ステップ 6 [ポリシーメンバの定義（Policy Member Definition）]セクションで、ユーザおよびグループのメンバーシッ
プの定義方法を選択します。[識別プロファイルとユーザ（Identification Profiles and Users）]リストから、
以下のいずれかを選択します。

• [すべての識別プロファイル（All Identification Profiles）]：このポリシーを既存のすべてのプロファイ
ルに適用します。少なくとも 1つの [詳細設定（Advanced）]オプションを定義する必要があります。

• [1つ以上の識別プロファイルを選択（Select One or More Identification Profiles）]：個々の識別プロファ
イルを指定するためのテーブルが表示されます。1行ごとに 1つのプロファイルメンバーシップ定義
が含まれています。

ステップ 7 [すべての識別プロファイル（All Identification Profiles）]を選択した場合：

a) 以下のいずれか 1つのオプションを選択して、このポリシーを適用する承認済みユーザとグループを
指定します。

• [すべての承認済みユーザ（All Authenticated Users）]：認証または透過的 IDによって識別されたす
べてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループが使用さ
れます。

指定した ISEセキュリティグループタグ（SGT）や指定したユーザを追加または編集するには、
次の適切なラベルのリンクをクリックします。たとえば、現在指定しているユーザのリストを編

集するには、そのリストをクリックします。詳細については、ポリシーのセキュリティグループ

タグの追加と編集（289ページ）を参照してください。

ISEを使用する場合、ISEセキュリティグループタグを追加または編集できます。これは ISE-PIC
導入ではサポートされていません。指定した ISEグループを追加または編集するには、次のラベ
ルのリンクをクリックします。このオプションは、ISE-PICに固有です。

• [ゲスト（Guests）]：ゲストとして接続されているユーザと認証に失敗したユーザ。

• [すべてのユーザ（All Users）]：すべてのクライアント。承認済みかどうかは問いません。このオ
プションを選択する場合は、少なくとも 1つの [詳細設定（Advanced）]オプションを設定する必
要があります。

ステップ 8 [1つ以上の識別プロファイルを選択（Select One or More Identification Profiles）]を選択すると、プロファイ
ル選択テーブルが表示されます。
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a) [識別プロファイル（Identity Profiles）]列の [識別プロファイルの選択（Select Identification Profile）]ド
ロップダウンリストから、識別プロファイルを選択します。

b) このポリシーを適用する承認済みユーザとグループを指定します。

• [すべての承認済みユーザ（All Authenticated Users）]：認証または透過的 IDによって識別されたす
べてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループが使用さ
れます。

指定した ISEセキュリティグループタグ（SGT）や指定したユーザを追加または編集するには、
適切なラベルのリンクをクリックします。たとえば、現在指定しているユーザのリストを編集す

るには、そのリストをクリックします。詳細については、ポリシーのセキュリティグループタグ

の追加と編集（289ページ）を参照してください。

• [ゲスト（Guests）]：ゲストとして接続されているユーザと認証に失敗したユーザ。

c) プロファイル選択テーブルに行を追加するには、[識別プロファイルの追加（Add Identification Profile）]
をクリックします。行を削除するには、その行のゴミ箱アイコンをクリックします。

必要に応じて、ステップ (a)から (c)を繰り返して必要な識別プロファイルを追加します。

ステップ 9 [詳細設定（Advanced）]セクションを展開し、追加のグループメンバーシップ基準を定義します（[ポリ
シーメンバの定義（Policy Member Definition）]セクションで選択したオプションによっては、このステッ
プは任意になります。また、設定するポリシーのタイプによっては、以下のオプションの一部を使用でき

ません）。

説明高度なオプショ

ン

このポリシーを適用するプロトコルを選択します。[その他のすべて（All others）]は、
選択されていないすべてのプロトコルを意味します。関連付けられている識別プロファ

イルを特定のプロトコルに適用すると、このポリシーもそれらのプロトコルに適用され

ます

プロトコル

特定のポートを使用してWebプロキシにアクセスするトラフィックにのみ、このポリ
シーが適用されます。1つ以上のポート番号を入力します。複数のポートはカンマで区
切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。

透過接続の場合は、宛先ポートと同じです。

関連付けられている識別プロファイルを特定のプロキシポートにのみ適用し

ている場合は、ここにプロキシポートを入力できません。

（注）

プロキシポー

ト（Proxy
Ports）
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説明高度なオプショ

ン

特定のサブネットのトラフィックにのみこのポリシーが適用されます。[サブネット指定
（Specify subnets）]を選択し、サブネットをカンマで区切って入力します。

サブネットによってさらにフィルタリングしない場合は、[選択したアイデンティティか
らのサブネットを使用（Use subnets from selected Identities）]をオンのままにしておきま
す。

関連する IDを特定のサブネットに適用すると、このポリシーの適用を IDが
適用されるアドレスのサブセットに限定できます。

（注）

サブネット

（Subnets）

ポリシーメンバーシップに時間範囲を適用できます。

• [時間範囲（Time Range）]：前に定義した時間範囲を選択します（時間範囲および
クォータ（303ページ））。

• [時間範囲の一致（Match Time Range）]：このオプションを使用して、この時間範囲
を含めるか除外するかを指定します。つまり、指定した範囲内のみを照合するか、

指定した範囲を除くすべての時間について照合するかを指定します。

時間範囲（Time
Range）

特定の宛先（URL）とURLカテゴリによってポリシーメンバーシップを制限できます。
すべての必要なカスタムカテゴリと定義済みカテゴリを選択します。カスタムカテゴリ

の詳細については、カスタムURLカテゴリの作成および編集（237ページ）を参照して
ください。

URLカテゴリ
（URL
Categories）

特定のユーザエージェントを選択し、このポリシーのユーザ定義の一部として、正規表

現を使用してカスタムエージェントを定義できます。

• [共通ユーザエージェント（Common User Agents）]

• [ブラウザ（Browsers）]：このセクションを展開して、さまざまなWebブラウ
ザを選択します。

• [その他（Others）]：このセクションを展開して、アプリケーションアップデー
タなどの特定の非ブラウザエージェントを選択します。

• [カスタムユーザエージェント（Custom User Agents）]：1つ以上の正規表現を（1
行に 1つずつ）入力して、カスタムユーザエージェントを定義できます。

• [ユーザエージェントの一致（Match User Agents）]：このオプションを使用して、
これらのユーザエージェントの指定を含めるか除外するかを指定します。つまり、

メンバーシップの定義に選択したユーザエージェントのみを含めるか、選択した

ユーザエージェントを明確に除外するかどうかを指定します。

ユーザエー

ジェント（User
Agents）
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ポリシーのセキュリティグループタグの追加と編集

ポリシーの特定の識別プロファイルに割り当てられているセキュリティグループタグ（SGT）
のリストを変更するには、[ポリシーの追加または編集（Add/Edit Policy）]ページの [選択され
たグループとユーザ（Selected Groups and Users）]リストで、[ISEセキュリティグループタグ
（ISE Secure Group Tags）]ラベルの後ろのリンクをクリックします。（ポリシーの作成 （284
ページ）を参照。）このリンクは、[タグが未入力（No tags entered）]または現在割り当てら
れているタグのリストです。リンクをクリックすると [セキュリティグループタグの追加また
は編集（Add/Edit Group）]ページが開きます。

現在このポリシーに割り当てられているSGTが[承認済みセキュリティグループタグ（Authorized
Secure Group Tags）]セクションに表示されます。接続されている ISEサーバから使用可能な
すべての SGTが、[セキュリティグループタグの検索（Secure Group Tag Search）]セクション
に表示されます。

ステップ 1 [承認済みセキュリティグループタグ（Authorized Secure Group Tags）]リストに 1つ以上の SGTを追加す
るには、[セキュリティグループタグの検索（Secure Group Tag Search）]セクションに必要事項を入力し、
[追加（Add）]をクリックします。

•すでに追加されている SGTが緑色で強調表示されます。この利用可能な SGTのリストか
ら特定の SGTを検索するには、[検索（Search）]フィールドにテキスト文字列を入力しま
す。

• Secure Web Applianceが ISE/ISE-PICに接続されている場合、ISE/ISE-PICからのデフォルト
SGTも表示されます。これらのSGTには割り当てられたユーザがありません。正しいSGT
を選択したことを確認してください。

（注）

ステップ 2 [承認済みセキュリティグループタグ（Authorized Secure Group Tags）]リストから 1つ以上の SGTを削除
するには、削除するエントリを選択し、[削除（Delete）]をクリックします。

ステップ 3 [完了（Done）]をクリックして、[グループの追加または編集（Add/Edit Group）]ページに戻ります。

次のタスク

関連項目

•時間範囲およびクォータ（303ページ）

•ポリシーでのクライアントアプリケーションの使用（302ページ）

ルーティングポリシーへのルーティング先と IPスプーフィングプロファイルの追加

ルーティングポリシーにルーティング先と IPスプーフィングプロファイルを設定することに
よって、WebプロキシがWebトラフィックを転送し、送信元 IPアドレスを要求する方法を設
定できます。
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•デフォルトでは、アップストリームプロキシグループがアプライアンス上に設定されて
いない場合でも、グローバルルーティングポリシーは有効になります。

• IPスプーフィングプロファイルはルーティング先とは関連がないため、個別に設定できま
す。

•ルーティングポリシーは、アップストリームプロキシを設定せずに有効にすることができ
ます。

（注）

セキュリティ管理アプライアンスでルーティングポリシーのアップストリームプロキシグルー

プを設定するには、Secure Web Applianceのコンフィギュレーションファイルを保存し、セキュ
リティ管理アプライアンスにインポートします。それ以外の場合は、セキュリティ管理アプラ

イアンスはアップストリームプロキシを「見つかりませんでした（Not Found）」として表示
し、設定のプッシュ後にルーティングポリシーを無効にします。

（注）

ステップ 1 [Web Security Manager] > [ルーティングポリシー（Routing Policies）]を選択します。

ステップ 2 [ルーティングポリシー（Routing Policies）]ページで、アップストリームプロキシグループを設定するルー
ティングポリシーの [ルーティング先（Routing Destination）]列の下にあるリンクをクリックします。

ステップ 3 選択したポリシーに適したアップストリームプロキシグループを次から選択します。

説明アクション

Webプロキシは、グローバルポリシーで定義されている設定を使用します。これは、
ユーザー定義のポリシーグループのデフォルトアクションです。デフォルトでは、

グローバルルーティングポリシーのルーティング先は [直接接続（DirectConnection）]
として設定されます。

ユーザー定義のポリシーグループにのみ適用されます。

[グローバルポリ
シー設定を使用す

る（Use Global
Policy Settings）]

Webプロキシは、Webトラフィックを宛先Webサーバーに直接転送します。直接接続

Webプロキシは、Webトラフィックを外部のアップストリームプロキシグループに
リダイレクトします。アップストリームプロキシグループの作成の詳細について

は、アップストリームプロキシ（31ページ）を参照してください。

[カスタムアップス
トリームプロキシ

グループ（Custom
upstream proxy
group）]

ステップ 4 [ルーティングポリシー（Routing Policies）]ページで、IPスプーフィングプロファイルを設定するルーティ
ングポリシーの [IPスプーフィング（IP Spoofing）]列の下にあるリンクをクリックします。

ステップ 5 選択したポリシーに適した IPスプーフィングプロファイルを次から選択します。
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説明アクション

Webプロキシは、グローバルポリシーで定義されている設定を使用します。これは、
ユーザー定義のポリシーグループのデフォルトアクションです。グローバルルー

ティングポリシーの場合、IPスプーフィングはデフォルトで無効になっています。

ユーザー定義のポリシーグループにのみ適用されます。

[グローバルポリ
シー設定を使用す

る（Use Global
Policy Settings）]

Webプロキシは、要求送信元の IPアドレスを変更し、それ自体のアドレスと一致さ
せてセキュリティを強化します。

[IPスプーフィング
を使用しない（Do
No Use IP
Spoofing）]

Webプロキシは送信元アドレスを保持するため、 Secure Web Applianceからではな
く、送信元クライアントから発信されたように見えます。

[クライアント IPを
使用する（Use
Client IP）]

Webプロキシは、要求の送信元 IPアドレスを選択したカスタム IPスプーフィング
プロファイル名に定義されているカスタム IPに変更します。

[カスタムスプー
フィングプロファ

イル名（Custom
spoofing profile
name）]

ステップ 6 変更を [実行（Submit）]して [確定する（Commit）]します。

次のタスク

関連項目

•アップストリームプロキシ（31ページ）

• Webプロキシの IPスプーフィング（93ページ）

ポリシーの設定
ポリシーテーブルの各行はポリシー定義を表し、各列にはそのポリシー要素の設定ページへの

リンクが含まれています。

以下のポリシー設定コンポーネントについて、URLフィルタリングのみを使用して「警告」オ
プションを指定できます。

（注）
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説明オプション

プロトコルへのポリシーアクセスの制御、および特定のクライアン

トアプリケーション（インスタントメッセージクライアント、Web
ブラウザ、インターネット電話サービスなど）のブロック設定に使用

されます。また、特定のポートのHTTP CONNECT要求をトンネルす
るようにアプライアンスを設定することもできます。トンネリングが

イネーブルの場合、アプライアンスはHTTPトラフィックを、評価せ
ずに、指定されたポート経由で渡します。

プロトコルとユーザー

エージェント

（Protocols and User
Agents）

AsyncOS for Webでは、アプライアンスが、特定の HTTP要求または
HTTPS要求の URLカテゴリに基づいてトランザクションを処理する
方法を設定できます。定義済みのカテゴリリストを使用して、クォー

タベースまたは時間ベースのフィルタをモニター、ブロック、警告

または設定するかを選択できます。

また、カスタム URLカテゴリを作成して、カスタムカテゴリ内の
Webサイト用のクォータベースまたは時間ベースのフィルタをブロッ
ク、リダイレクト、許可、モニター、警告、または適用するかを選択

することもできます。カスタム URLカテゴリの作成については、カ
スタム URLカテゴリの作成および編集（237ページ）を参照してく
ださい。

また、組み込みまたは参照コンテンツのブロックの例外を追加するこ

ともできます。

URLフィルタリング
（URL Filtering）

Application Visibility and Control（AVC）エンジンは、アクセプタブル
ユースポリシーのコンポーネントであり、Webトラフィックを検査
して、アプリケーションで使用されるトラフィックをより詳しく把握

し、制御します。アプライアンスでは、アプリケーションタイプま

たは個々のアプリケーションごとにアプリケーションをブロックまた

は許可するように、Webプロキシを設定できます。また、特定のアプ
リケーション内の特定のアプリケーション動作（ファイル転送など）

に制御を適用できます。設定の詳細については、Webアプリケーショ
ンへのアクセスの管理（393ページ）を参照してください。

アプリケーション

これらのオプションを使用して、Webプロキシがファイルの特性（ファ
イルのサイズ、ファイルのタイプ、およびMIMEタイプなど）に基
づいてファイルのダウンロードをブロックできるように設定します。

一般的に、オブジェクトとは、個々に選択、アップロード、ダウン

ロード、および処理できる項目です。次に示すような

オブジェクト
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説明オプション

Webレピュテーションフィルタを使用すると、Webベースのレピュ
テーションスコアをURLに割り当て、URLベースのマルウェアが含
まれている可能性を判定できます。マルウェア対策スキャンにより、

Webベースのマルウェアの脅威を識別して阻止します。SecureEndpoint
はダウンロードしたファイル内のマルウェアを識別します。

マルウェア対策とレピュテーションポリシーは、各コンポーネント

ごとにグローバル設定から継承されます。[セキュリティサービス
（Security Services）] > [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]では、マルウェアスキャンの判定に
基づいてモニターまたはブロックするようにマルウェアカテゴリを

カスタマイズしたり、Webレピュテーションスコアのしきい値をカ
スタマイズすることができます。マルウェアカテゴリはポリシー内

でさらにカスタマイズできます。また、ファイルレピュテーション

サービスと分析サービス用のグローバル設定項目もあります。

詳細については、アクセスポリシーにおけるマルウェア対策および

レピュテーションの設定（352ページ）およびファイルレピュテー
ションと分析機能の設定（368ページ）を参照してください。

マルウェア対策とレ

ピュテーション

（Anti-Malware and
Reputation）

HTTPリクエストのカスタムヘッダープロファイルを設定し、ヘッ
ダー書き換えプロファイルの下に複数のヘッダーを作成できます。

ヘッダー書き換えプロファイル機能を使用すると、認証が成功した

後、アプライアンスがユーザとグループの情報を別のアップストリー

ムデバイスに渡すことができます。アップストリームプロキシはユー

ザを認証済みと見なし、追加の認証をバイパスし、定義されたアクセ

スポリシーに基づいてユーザにアクセスを提供します。

ポリシーごとのWebプロキシカスタムヘッダー（97ページ）を参
照してください。

HTTP ReWriteプロ
ファイル
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説明オプション

既存のポリシーに、新しいポリシーで必要な設定のほとんどが含まれ

ている場合は、既存のポリシーを複製してから変更することで時間を

節約できます。複製されたポリシーは同じグループ化属性を共有しま

すが、表示名、IPアドレス、ホスト、ドメイン名などの独自の IDを
持っています。

Cisco Secure Web Applianceのクローンオプションを含む次のポリシー
は、Cisco Secure Email and Web Manager（SMA）でも管理できます。

•アクセス

•復号化

• ID

•ルーティング

インスタンスで複製できるポリシーは 1つだけです。（注）

ポリシーの複製

作成したポリシーを削除します。削除（Delete）

アクセスポリシー：オブジェクトのブロッキング

[アクセスポリシー：オブジェクト（Access Policies: Objects）]ページのオプションを使用し
て、ファイルサイズ、ファイルタイプ、MIMEタイプなどのファイル特性に基づきファイル
のダウンロードをブロックできます。オブジェクトとは一般的に、個々に選択、アップロー

ド、ダウンロード、および処理できる項目を指します。

個々のアクセスポリシー、およびグローバルポリシーによって、さまざまなオブジェクトタ

イプをブロック対象に指定できます。これらのオブジェクトタイプには、アーカイブ、ドキュ

メントタイプ、実行可能コード、Webページコンテンツなどが含まれます。

ステップ 1 [アクセスポリシー（Access Policies）]ページ（[Webセキュリティマネージャ（Web Security Manager）]
> [アクセスポリシー（Access Policies）]）で、編集対象のポリシーを表す行の [オブジェクト（Objects）]
列にあるリンクをクリックします。

ステップ 2 このアクセスポリシーでブロックするオブジェクトのタイプを選択します。

• [グローバルポリシーオブジェクトブロック設定を使用（Use Global Policy Objects Blocking Settings）]：
このポリシーでは、グローバルポリシーに対して定義されているオブジェクトブロック設定を使用し

ます。これらの設定は、読み取り専用モードで表示されます。設定を変更するには、グローバルポリ

シーの設定を編集します。

• [カスタムオブジェクトブロック設定の定義（Define Custom Objects Blocking Settings）]：このポリシー
のすべてのオブジェクトブロック設定を編集できます。
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• [このポリシーのオブジェクトブロックを無効にする（Disable Object Blocking for this Policy）]：この
ポリシーのオブジェクトブロックを無効にします。オブジェクトブロックのオプションは表示されま

せん。

ステップ 3 前のステップで [カスタムオブジェクトブロック設定の定義（Define Custom Objects Blocking Settings）]を
選択した場合、[アクセスポリシー：オブジェクト（Access Policies: Objects）]ページで、必要に応じてオ
ブジェクトブロックのオプションをオフにします。

ダウンロードサイズに基づいて、オブジェクトをブロックできます。

• [HTTP/HTTPS最大ダウンロードサイズ（HTTP/HTTPS Max Download
Size）]：HTTP/HTTPSダウンロードの最大オブジェクトサイズを指定す
るか（指定したサイズより大きいオブジェクトはブロックされます）、

HTTP/HTTPSでダウンロードするオブジェクトに最大サイズの制限を設け
ないことを指定します。

• [FTP最大ダウンロードサイズ（FTP Max Download Size）]：FTPダウン
ロードの最大オブジェクトサイズを指定するか（指定したサイズより大き

いオブジェクトはブロックされます）、FTPでダウンロードするオブジェ
クトに最大サイズの制限を設けないことを指定します。

オブジェクトのサイズ

ブロックするオブジェクトタイプ

このセクションを展開して、ブロックするアーカイブファイイルのタイプを選

択します。このリストには、ARC、BinHex、StuffItなどのアーカイブタイプ
が含まれます。

アーカイブ（Archives）
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検査可能なアーカイブ

（Inspectable Archives）
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このセクションを展開して、検査可能なアーカイブファイルの特定のタイプを

[許可（Allow）]、[ブロック（Block）]、または [検査（Inspect）]します。検査
可能なアーカイブとは、 Secure Web Applianceにより各ファイルのコンテンツ
を検査し、ファイルタイプブロックポリシーを適用できるアーカイブファイ

ル（圧縮ファイル）のことです。検査可能なアーカイブタイプには、7zip、
Microsoft CAB、RAR、TARなどが含まれます。

アーカイブの検査には、以下のことが適用されます。

• [検査（Inspect）]とマークされたアーカイブタイプだけが展開されて検査
されます。

•一度に検査できるアーカイブは1つだけです。同時に検査可能なアーカイ
ブが他にある場合でも、それらのアーカイブは検査されません。

•検査されるアーカイブに、現在のポリシーで [ブロック（Block）]アクショ
ンが割り当てられているファイルタイプが含まれる場合、許可されるファ

イルタイプが含まれているとしても、アーカイブ全体がブロックされま

す。

•サポートされないアーカイブタイプが含まれる検査対象アーカイブは、
「スキャン不可（unscannable）」としてマークされます。ブロック対象の
アーカイブタイプが含まれている場合、アーカイブはブロックされます。

•パスワード保護された暗号化アーカイブはサポートされないため、「ス
キャン不可（unscannable）」としてマークされます。

•検査可能なアーカイブが不完全であるか破損している場合、「スキャン不
可（unscannable）」としてマークされます。

• [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]グ
ローバル設定に指定された [DVSエンジンオブジェクトスキャンの制限
（DVS Engine Object Scanning Limits）]の値は、検査可能なアーカイブの
サイズにも適用されます。指定されたサイズを超えているオブジェクト

は、「スキャン不可（unscannable）」としてマークされます。このオブ
ジェクトサイズ制限については、マルウェア対策とレピュテーションフィ

ルタの有効化（349ページ）を参照してください。

•「スキャン不可（unscannable）」としてマークされた検査可能なアーカイ
ブは、アーカイブ全体がブロックされるか、許可されるかのいずれかで

す。

•カスタムのMIMEタイプをブロックするようにアクセスポリシーが設定
されており、アーカイブ検査が有効になっている場合。

•アプライアンスがカスタムMIMEタイプのファイルを Content-Type
ヘッダーの一部として直接ダウンロードしようとすると、アクセスが

ブロックされます。

•同じファイルがZIP/アーカイブファイルの一部である場合、アプライ
アンスはアーカイブを検査し、独自のMIME評価に基づいてMIME
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タイプを決定します。アプライアンスのエンジンによって評価される

MIMEが設定済みのカスタムMIMEタイプと一致しない場合、コンテ
ンツはブロックされません。

•アプライアンスは設定されたアーカイブを検査できますが、RARや 7-Zip
などの特定のアーカイブを検査することには制限があります。

アーカイブ検査の設定について詳しくは、アーカイブ検査の設定（298ページ）
を参照してください。

このセクションを展開して、ブロックするテキストドキュメントのタイプを選

択します。このリストには、FrameMaker、Microsoft Office、PDFなどのドキュ
メントタイプが含まれます。

ドキュメントタイプ

（Document Types）

このセクションを展開して、ブロックする実行可能コードのタイプを選択しま

す。このリストには、Javaアプレット、UNIX実行可能ファイル、Windows実
行可能ファイルが含まれます。

実行可能コード

（Executable Code）

ブロックするインストーラのタイプを選択します。このリストには、

UNIX/LINUXパッケージが含まれます。
インストーラ

（Installers）

ブロックするメディアファイルのタイプを選択します。このリストには、音

声、ビデオ、および写真画像処理フォーマット（TIFF/PSD）が含まれます。
メディア（Media）

このリストには BitTorrentリンク（.torrent）が含まれます。P2Pメタファイル（P2P
Metafiles）

このリストには、フラッシュおよびイメージが含まれます。Webページコンテンツ
（Web Page Content）

このリストには、カレンダーデータが含まれます。その他（Miscellaneous）

MIMEタイプに基づいてブロックする追加のオブジェクト/ファイルを定義でき
ます。

[ブロックするMIMEタイプ(Block Custom MIME Types)]フィールドに、1つ以
上のMIMEタイプを入力します。

カスタムMIMEタイプ

ステップ 4 [送信（Submit）]をクリックします。

アーカイブ検査の設定

個々のアクセスポリシーで、特定のタイプの検査可能なアーカイブを許可、ブロック、または

検査することができます。検査可能なアーカイブとは、 Secure Web Applianceにより各ファイ
ルのコンテンツを検査し、ファイルタイプブロックポリシーを適用できるアーカイブファイ

ル（圧縮ファイル）のことです。個々のアクセスポリシーでアーカイブ検査を設定する方法に
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ついて詳しくは、アクセスポリシー：オブジェクトのブロッキング（294ページ）を参照して
ください。

アーカイブ検査では、ネストされたオブジェクトがディスクに書き込まれて検査されます。

ファイルの検査で使用可能なディスク容量は、随時 1 GBです。このディスク使用量の最大サ
イズを超えるアーカイブファイルは、「スキャン不可（unscannable）」としてマークされま
す。

（注）

Secure Web Applianceの [使用許可コントロール（Acceptable Use Controls）]ページには、シス
テム全体の検査可能なアーカイブ設定が表示されます。これらの設定は、アクセスポリシーで

アーカイブの抽出と検査が有効にされている場合は常にアーカイブに適用されます。

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 [アーカイブ設定の編集（Edit Archives Settings）]ボタンをクリックします。

ステップ 3 必要に応じて、検査可能なアーカイブ設定を編集します。

• [カプセル化されたアーカイブの最大抽出数（Maximum Encapsulated Archive Extractions）]：抽出して検
査する「カプセル化」されたアーカイブの最大数。つまり、他の検査可能なアーカイブが含まれるアー

カイブを検査する最大深さです。カプセル化されたアーカイブとは別のアーカイブファイルに含まれ

るアーカイブのことです。有効な値は 0～ 5です。深さは、最初にネストされているファイルを 1と
してカウントされます。

外部アーカイブファイルは値ゼロのファイルと見なされます。このネストの最大値を超えるファイル

がアーカイブに含まれている場合、アーカイブは「スキャン不可（unscannable）」としてマークされ
ます。この設定はパフォーマンスに影響を与えることに注意してください。

• [検査できないアーカイブをブロック（Block Uninspectable Archives）]：このオプションをオンにする
と、 Secure Web Applianceは展開して検査できなかったアーカイブをブロックします。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

トランザクション要求のブロック、許可、リダイレクト
Webプロキシは、トランザクション要求のグループ用に作成されたポリシーに基づいて、Web
トラフィックを制御します。

• [許可（Allow）]。Webプロキシは、中断のない接続を許可します。許可された接続は、
DVSエンジンによってスキャンされていない可能性があります。

• [ブロック（Block）]。Webプロキシは、接続を許可せず、ブロックの理由を説明するエン
ドユーザー通知ページを表示します。
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•リダイレクト。Webプロキシは、最初に要求された宛先サーバーへの接続を許可せず、指
定された別の URLに接続します（アクセスポリシーでのトラフィックのリダイレクト
（249ページ）を参照）。

上記のアクションは、Webプロキシがクライアント要求に対して実行する最終アクションで
す。アクセスポリシーに対して設定できるモニターアクションは最終アクションではありま

せん。

（注）

通常、トラフィックは、トランスポートプロトコルに基づいて、さまざまなタイプのポリシー

により制御されます。

サポートされるアクションプロトコルポリシータイ

プ

モニ

ター

（Monitor）

リダイ

レクト

許可

（Allow）
ブロッ

ク

（Block）

SOCKSFTPHTTPSHTTP

xxxxxxxアクセス

（Access）

xxxSOCKS

xxSAAS

xxx復号化

（Decryption）

xxxxxデータセキュ

リティ（Data
Security）

xxxx外部 DLP
（External
DLP）

xxxxx発信マルウェ

アスキャン

（Outbound
Malware
Scanning）

xxxxルーティング

復号化ポリシーはアクセスポリシーに優先します。（注）
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次の図に、Webプロキシが特定のアクセスポリシーを要求に割り当てた後に、その要求で実
行するアクションを決定する方法を示します。宛先サーバーのWebレピュテーションスコア
が評価されるのは 1回だけですが、その結果は、決定フローの 2つのポイントで適用されま
す。

図 5 :アクセスポリシーのアクションの適用
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クライアントアプリケーション

クライアントアプリケーションについて

クライアントアプリケーション（Webブラウザなど）は要求を行うために使用されます。ク
ライアントアプリケーションに基づいてポリシーメンバーシップを定義し、制御設定を指定

してクライアントアプリケーションの認証を免除することがきます。これは、アプリケーショ

ンがクレデンシャルの入力を要求できない場合に役立ちます。

ポリシーでのクライアントアプリケーションの使用

クライアントアプリケーションによるポリシーメンバーシップの定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプを選択します。

ステップ 2 ポリシーテーブル内のポリシー名をクリックします。

ステップ 3 [詳細設定（Advanced）]セクションを展開して、[クライアントアプリケーション（Client Applications）]
フィールド内のリンクをクリックします。

ステップ 4 クライアントアプリケーションを 1つ以上定義します。

方法オプション

[ブラウザ（Browser）]と [その他（Other）]セクションを展開して、必要なクライア
ントアプリケーションのチェックボックスをオンにします。

可能な場合は [すべてのバージョン（Any Version）]オプションだけを選
択します。これによって、複数のオプションを選択するよりもパフォーマ

ンスが向上します。

ヒント

定義済みクライア

ントアプリケー

ションを選択する

[カスタムクライアントアプリケーション（Custom Client Applications）]フィールドに
適切な正規表現を入力します。必要に応じて、新規行に追加の正規表現を入力しま

す。

正規表現の例を参照するには、[クライアントアプリケーションのパター
ン例（Example Client Applications Patterns）]をクリックします。

ヒント

カスタムクライア

ントアプリケー

ションを定義する

ステップ 5 （任意）定義したクライアントアプリケーション以外のすべてのクライアントアプリケーションにポリ
シーメンバーシップを基づかせるには、[選択したクライアントアプリケーション以外のすべてに一致
（Match All Except The Selected Client Applications Definitions）]オプションボタンをクリックします。

ステップ 6 [完了（Done）]をクリックします。
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クライアントアプリケーションによるポリシー制御設定の定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプを選択します。

ステップ 2 ポリシーテーブルで必要なポリシー名を検索します。

ステップ 3 同じ行の [プロトコルとクライアントアプリケーション（Protocols and Client Applications）]列のセルリン
クをクリックします。

ステップ 4 [プロトコルおよびクライアントアプリケーション設定の編集（Edit Protocols and Client Applications Settings）]
ペインのドロップダウンリストから、[カスタム設定を定義（Define Custom Settings）]を選択します（ま
だ設定していない場合）。

ステップ 5 定義するクライアントアプリケーションに対応する [カスタムクライアントアプリケーション（Custom
Client Applications）]フィールドに正規表現を入力します。必要に応じて、新規行に追加の正規表現を入力
します。

正規表現の例を参照するには、[クライアントアプリケーションのパターン例（Example Client
Application Patterns）]をクリックします。

ヒント

ステップ 6 変更を送信し、保存します。

認証からのクライアントアプリケーションの除外

手順

目的コマンドまたはアクション

ユーザーおよびクライアントソフトウェアの分類

（173ページ）
認証が不要の識別プロファイルを作成する。ステップ 1

ポリシーでのクライアントアプリケーションの使用

（302ページ）
除外するクライアントアプリケーションとして識別

プロファイルのメンバーシップを設定する。

ステップ 2

ポリシーの順序（283ページ）上記の識別プロファイル以外の他のすべての識別プ

ロファイルを、認証が必要なポリシーのテーブルに

配置する。

ステップ 3

時間範囲およびクォータ
ユーザがアクセスできる時間、ユーザの最大接続時間またはデータ量（「帯域幅クォータ」）

を制限するために、アクセスポリシーおよび復号ポリシーに時間範囲、時間クォータ、ボリュー

ムクォータを適用できます。

•ポリシーおよび使用許可コントロールの時間範囲（304ページ）
•時間およびボリュームクォータ（305ページ）
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ポリシーおよび使用許可コントロールの時間範囲

時間範囲によって、ポリシーおよび使用許可コントロールを適用する期間を定義します。

時間範囲を使用して、ユーザ認証が必要な時間帯を定義することはできません。認証要件は識

別プロファイルで定義されますが、時間範囲はサポートされません。

（注）

•時間範囲の作成（304ページ）

時間範囲の作成

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義（Define Time
Ranges and Quotas）]を選択します。

ステップ 2 [時間範囲の追加（Add Time Range）]をクリックします。

ステップ 3 時間範囲の名前を入力します。

ステップ 4 [タイムゾーン（Time Zone）]のオプションを選択します。

• [アプライアンスのタイムゾーン設定を使用（Use Time Zone Setting from Appliance）] - Secure Web
Applianceと同じタイムゾーンを使用します。

• [この時間範囲のタイムゾーンを指定（Specify Time Zone for this Time Range）] - [GMTオフセット（GMT
Offset）]として、またはその国の地域、国、および特定のタイムゾーンとして、異なるタイムゾーン
を定義します。

ステップ 5 1つ以上の [曜日（Day of Week）]チェックボックスをオンにします。

ステップ 6 [時刻（Time of Day）]のオプションを選択します。

• [終日（All Day）] - 24時間中使用できます。

• [開始（From）]と [終了（To）] -特定の時間範囲を定義します。HH:MM（24時間形式）で開始時刻
と終了時刻を入力します。

各時間範囲は、開始時刻と終了時刻の境界を定義します。たとえば、8:00～ 17:00を入力する
場合、8:00:00～ 16:59:59に一致しますが 17:00: 00には一致しません。深夜は、開始時刻が
00:00、終了時刻が 24:00として指定する必要があります。

ヒント

ステップ 7 変更を送信し、保存します。
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時間およびボリュームクォータ

クォータを使用すると、与えられたデータ量と時間を使い切るまで、個々のユーザはインター

ネットリソース（またはインターネットリソースクラス）にアクセスできます。AsyncOS
は、HTTP、HTTPS、FTPトラフィックに定義されたクォータを適用します。

ユーザが時間またはボリュームクォータに達すると、AsyncOSは最初に警告を表示し、次に
ブロックページを表示します。

時間およびボリュームクォータの使用について、以下の点に注意してください。

• AsyncOSが透過モードで展開され、HTTPSプロキシがディセーブルの場合、ポート 443
ではリッスンされず、要求はドロップされます。これは標準の動作です。AsyncOSが明示
モードで展開されている場合は、アクセスポリシーにクォータを設定できます。

HTTPSプロキシがイネーブルの場合、要求に対して実行可能なアクションは、パスス
ルー、復号、ドロップ、またはモニタとなります。全般的に、復号ポリシーのクォータは

パススルーカテゴリにのみ適用されます。

パススルーの場合は、トンネルトラフィックのクォータを設定するオプションもありま

す。アクセスポリシーで設定したクォータは復号トラフィックに適用されるため、復号で

はこのオプションは使用できません。

• URLフィルタリングがディセーブルの場合やキーが使用できない場合、AsyncOSは URL
のカテゴリを識別できず、[アクセスポリシー（Access Policy）] > [URLフィルタリング
（URL Filtering）]ページは無効になります。したがって、クォータを設定するには、機能
キーが存在し、アクセプタブルユースポリシーがイネーブルになっている必要がありま

す。

• Facebookや Gmailなど、多くのWebサイトでは自動アップデートが頻繁に起こります。
使用していないブラウザウィンドウやタブでこのようなWebサイトを開いたままにして
おくと、ユーザの時間およびボリュームクォータが消費され続けます。

•プロキシを再起動すると、ハイパフォーマンスモードは次のようになります。

• [有効（Enabled）] -時間とボリュームのクォータはリセットされません。クォータは、
設定された時間に基づいて 24時間以内に自動的に 1回リセットされます。

• [無効（Disabled）] -時間とボリュームのクォータがリセットされます。クォータは自
動的に 24時間以内にリセットされるため、リセットの影響が残るのは現在時刻から
24時間のみです。設定の変更またはプロキシプロセスのクラッシュが原因でプロキシ
が再起動する場合があります。

• decrypt-for-EUNオプションがイネーブルの場合でも、HTTPSに対して EUNページ（警告
とブロックの両方）を表示できません。

複数のクォータを特定のユーザに適用した場合は、常に最も制限が厳しいクォータが適用され

ます。

（注）

•ボリュームクォータの計算（306ページ）
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•時間クォータの計算（306ページ）
•時間、ボリューム、および帯域幅のクォータの定義（306ページ）

ボリュームクォータの計算

ボリュームクォータの計算方法は次のとおりです。

• HTTPおよび復号されたHTTPSトラフィック：HTTP要求と応答の本文がクォータの上限
に対してカウントされます。要求ヘッダーと応答ヘッダーは上限に対してカウントされま

せん。

•トンネルトラフィック（トンネル化HTTPSを含む）：AsyncOSは、トンネル化トラフィッ
クをクライアントからサーバに（およびその逆に）移動するだけです。トンネル化トラ

フィックのデータ量全体が、クォータの上限に対してカウントされます。

• FTP：制御接続トラフィックはカウントされません。アップロードおよびダウンロードさ
れたファイルのサイズは、クォータの上限に対してカウントされます。

クライアント側のトラフィックのみがクォータの上限に対してカウントされます。応答がキャッ

シュから送信された場合でもクライアント側のトラフィックが生成されるため、キャッシュさ

れたコンテンツも上限に対してカウントされます。

（注）

時間クォータの計算

時間クォータの計算方法は次のとおりです。

• HTTPおよび復号された HTTPSトラフィック：同じ URLカテゴリへの各接続時間（確立
から切断まで）に1分を加えた時間が、時間クォータの上限に対してカウントされます。
1分以内に同じ URLカテゴリに対して複数の要求が行われた場合、それらは 1つの連続
セッションとしてカウントされ、セッションの最後（つまり、少なくとも1分の「沈黙」
の後）にのみ 1分が追加されます。

•トンネルトラフィック（トンネル化 HTTPSを含む）：トンネルの実際の期間（確立から
切断まで）が、クォータの上限に対してカウントされます。複数の要求に対する上記の計

算は、トンネル化トラフィックにも適用されます。

• FTP：FTP制御セッションの実際の期間（確立から切断まで）が、クォータの上限に対し
てカウントされます。複数の要求に対する上記の計算は、FTPトラフィックにも適用され
ます。

時間、ボリューム、および帯域幅のクォータの定義

始める前に

• [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use
Controls）]に移動し、使用許可コントロールをイネーブルにします。

•毎日の制限としてクォータを適用しない場合は、時間範囲を定義します。
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ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義（Define Time
Ranges and Quotas）]に移動します。

ステップ 2 [クォータの追加（Add Quota）]をクリックします。

ステップ 3 [クォータ名（Quota Name）]に一意のクォータ名を入力します。

ステップ 4 時間とボリュームのクォータを毎日リセットするには、[毎日このクォータをリセットする時刻（Reset this
quota daily at）]、および [毎日時間とボリュームのクォータをリセットする時刻（Reset Time and Volume
quota daily at）]を選択し、フィールドに 12時間形式で時刻を入力し、メニューから [AM]または [PM]を
選択します。または、[事前定義された時間範囲プロファイルを選択します（Select a predefined time range
profile）]を選択します。

リセットクォータオプションを使用しても、設定した帯域幅クォータ値はリセットされません。（注）

ステップ 5 時間クォータを設定するには、[時間クォータTime Quota]チェックボックスをオンにして、[時間（hrs）]
メニューから時間数を、[分（mins）]メニューから分数を選択し、0分（常にブロック）から 23時間 59分
までの時間数を設定します。

ステップ 6 ボリュームクォータを設定するには、フィールドに数字を入力し、メニューから [KB]（キロバイト）、
[MB]（メガバイト）、または [GB]（ギガバイト）を選択します。

ステップ 7 帯域幅クォータを設定するには、フィールドに数値を入力し、メニューから [Kbps]（キロバイト/秒）、ま
たは [Mbps]（メガバイト/秒）を選択します。

•帯域幅クォータは、アクセスポリシーでのみ設定できます。ただし、同じアクセスポリシーに、URL
帯域幅クォータと全体的なWebアクティビティクォータの両方を設定することはできません。

•全体的な帯域幅制限または AVC帯域幅制限が有効になっている場合、またはその逆の場合、帯域幅
クォータは設定できません。

•キャッシュされたコンテンツも帯域幅クォータで考慮されます。

•復号またはCDSポリシーにマッピングされている既存の時間またはボリュームクォータのプロファイ
ルに帯域幅クォータを追加することはお勧めしません。

クォータプロファイルは編集できますが、復号およびCDSポリシーに帯域幅クォータを設定すること
はできません。

AsyncOSリリース 14.5にアップグレードする前に帯域幅クォータが設定されたすべてのクォー
タプロファイルを削除します。

（注）

ステップ 8 [送信（Submit）]をクリックし、次に [変更を確定（Commit Changes）]をクリックして変更を適用します。
または、[キャンセル（Cancel）]をクリックして変更を破棄します。

次のタスク

（任意）[セキュリティサービス（Security Services）] > [エンドユーザ通知（End-User
Notification）]に移動し、クォータ用のエンドユーザ通知を設定します。
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URLカテゴリによるアクセス制御
対応するWebサイトのカテゴリに基づいて、Web要求を識別してアクションを実行できます。
Secure Web Applianceには、多数の定義済み URLカテゴリ（Webベースの電子メールなど）が
用意されています。

定義済みのカテゴリおよびそれらに関連付けられているWebサイトは、 Secure Web Appliance
に搭載されているフィルタリングデータベースで定義されます。これらのデータベースは、

Ciscoによって自動的に最新の状態に維持されます。指定したホスト名と IPアドレスに対して
カスタム URLカテゴリを作成することもできます。

URLカテゴリは、要求を識別するポリシーを除くすべてのポリシーで使用できます。また、要
求にアクションを適用するポリシー（アクセス、暗号化 HTTPS管理、データセキュリティ）
でも使用できます。

カスタムURLカテゴリの作成については、カスタムURLカテゴリの作成および編集（237ペー
ジ）を参照してください。

URLカテゴリによるWeb要求の識別

始める前に

•使用許可コントロールを有効にします（URLフィルタリングエンジンの設定 （217ペー
ジ）を参照）。

•（任意）カスタムURLカテゴリを作成します（カスタムURLカテゴリの作成および編集
（237ページ）を参照）。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプ（SaaS以外）を選択
します。

ステップ 2 ポリシーテーブル内のポリシー名をクリックします（または新しいポリシーを追加します）。

ステップ 3 [詳細設定（Advanced）]セクションを展開して、[URLカテゴリ（URL Categories）]フィールド内のリンク
をクリックします。

ステップ 4 Web要求の識別に使用するURLカテゴリに対応する [追加（Add）]列のセルをクリックします。この操作
を、カスタム URLカテゴリと定義済み URLカテゴリのリストに対して実行します。

ステップ 5 [完了（Done）]をクリックします。

ステップ 6 変更を送信し、保存します。
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URLカテゴリによるWeb要求へのアクション

始める前に

•使用許可コントロールを有効にします（URLフィルタリングエンジンの設定 （217ペー
ジ）を参照）。

•（任意）カスタムURLカテゴリを作成します（カスタムURLカテゴリの作成および編集
（237ページ）を参照）。

ポリシー内で基準として URLカテゴリを使用している場合、同じポリシー内にアクションを
指定する際には、それらのカテゴリだけを使用できます。そのため、下記のオプションの一部

が異なっていたり、使用できないことがあります。

（注）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューから [アクセスポリシー（Access
Policies）]、[Ciscoデータセキュリティポリシー（Cisco Data Security Policies）]、または [暗号化 HTTPS
管理（Encrypted HTTPS Management）]のいずれかを選択します。

ステップ 2 ポリシーテーブルで必要なポリシー名を検索します。

ステップ 3 同じ行の [URLフィルタリング（URL Filtering）]列のセルリンクをクリックします。

ステップ 4 （任意）カスタム URLカテゴリを追加します。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。
URLフィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較し
ます。除外されたカスタム URLカテゴリは無視されます。URLフィルタリングエンジンは、定義済
みの URLカテゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 5 カスタムおよび定義済みの各 URLカテゴリのアクションを選択します。

使用可能なアクションは、カスタムカテゴリと定義済みカテゴリとでは異なり、ポリシータイ

プによっても異なります。

（注）

ステップ 6 [分類されてないURL（Uncategorized URLs）]セクションで、定義済みURLカテゴリにもカスタムURLカ
テゴリにも該当しないWebサイトへのクライアント要求に対して実行するアクションを選択します。

ステップ 7 変更を送信し、保存します。
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リモートユーザー
•リモートユーザーについて（310ページ）
•リモートユーザーの IDを設定する方法（310ページ）
• ASAのリモートユーザーステータスと統計情報の表示（313ページ）

リモートユーザーについて

Cisco AnyConnectセキュアモビリティはネットワーク境界をリモートエンドポイントまで拡張
し、 Secure Web Applianceにより提供されるWebフィルタリングサービスの統合を実現しま
す。

リモートユーザーおよびモバイルユーザーは Cisco AnyConnect Secure VPN（仮想プライベー
トネットワーク）クライアントを使用して、適応型セキュリティアプライアンス（ASA）と
の VPNセッションを確立します。ASAは、IPアドレスとユーザー名によるユーザー識別情報
とともに、Webトラフィックを Secure Web Applianceに送信します。 Secure Web Applianceは、
トラフィックをスキャンしてアクセプタブルユースポリシーを適用し、セキュリティ上の脅

威からユーザを保護します。セキュリティアプライアンスは、安全と判断された、ユーザーが

受け入れ可能なすべてのトラフィックを返します。

セキュアモビリティがイネーブルの場合は、IDとポリシーを設定し、ユーザーの場所に応じ
てユーザーに適用できます。

•リモートユーザー。これらのユーザーは、VPNを使用してリモートロケーションからネッ
トワークに接続されます。Cisco ASAと Cisco AnyConnectクライアントの両方が VPNア
クセスに使用されている場合、 Secure Web Applianceはリモートユーザを自動的に識別し
ます。それ以外の場合は、 Secure Web Applianceの管理者が IPアドレスの範囲を設定し
て、リモートユーザを指定する必要があります。

•ローカルユーザー。これらのユーザーは、有線またはワイヤレスでネットワークに接続さ
れます。

Secure Web ApplianceをCisco ASAと統合すると、認証されたユーザ名によりユーザを透過的に
識別するように設定して、リモートユーザのシングルサインオンを実現できます。

リモートユーザーの IDを設定する方法
解説場所タスク

リモートユーザーの IDの設定（311ページ）1.リモートユーザーの IDを
設定する。
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解説場所タスク

ユーザーおよびクライアントソフトウェアの分類（173ペー
ジ）

1. [ユーザーの場所別メンバーの定義（Define Members by
User Location）]セクションで、[ローカルユーザーのみ
（Local Users Only）]を選択します。

2. [認証ごとにメンバを定義（Define Members by
Authentication）]セクションで、[Cisco ASA統合を通じて
ユーザーを透過的に識別する（Identify Users Transparently
through Cisco ASA Integration）]を選択します。

2.リモートユーザーの IDを
作成する。

ポリシーの作成 （284ページ）3.リモートユーザーのポリ
シーを作成する。

リモートユーザーの IDの設定

ステップ 1 [セキュリティサービス（Security Services）] > [AnyConnectセキュアモビリティ（AnyConnect Secure Mobility）]
で、[有効（Enable）]をクリックします。

ステップ 2 AnyConnectセキュアモビリティのライセンス契約書の条項を読み、[同意する（Accept）]をクリックしま
す。

ステップ 3 リモートユーザーの識別方法を設定します。

この他の手順説明オプション

1. [IP範囲（IP Range）]フィールドに IPアド
レスの範囲を入力します。

2. ステップ 4に進みます。

リモートデバイスに割り当てられて

いるとアプライアンスが見なす IPア
ドレスの範囲を指定します。

[IPアドレス（IP
Address）]
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この他の手順説明オプション

1. Cisco ASAのホスト名または IPアドレスを
入力します。

2. ASAへのアクセスに使用するポート番号を
入力します。Cisco ASAのデフォルトポー
ト番号は 11999です。

3. クラスタ内に複数の Cisco ASAが設定され
ている場合は、[行の追加（Add Row）]を
クリックし、クラスタ内の各ASAを設定し
ます。

2つの Cisco ASAが高可用性に
設定されている場合は、アク

ティブなCisco ASAの 1つのホ
スト名または IPアドレスのみ
を入力します。

（注）

4. Cisco ASAのアクセスパスフレーズを入力
します。

ここで入力するパスフレーズ

は、指定したCisco ASA用に設
定されているアクセスパスフ

レーズと一致する必要がありま

す。

（注）

5. （任意）[テスト開始（Start Test）]をクリッ
クして、Secure Web Applianceが設定されて
いる Cisco ASAに接続できることを確認し
ます。

Secure Web Applianceが通信する 1つ
以上のCiscoASAを指定します。Cisco
ASAは IPアドレスとユーザーのマッ
ピングを保持し、その情報を Secure
Web Applianceに伝達します。Webプ
ロキシはトランザクションを受信する

と、IPアドレスを取得し、IPアドレ
スとユーザーのマッピングをチェック

してユーザーを特定します。Cisco
ASAと統合してユーザーを特定する
場合は、リモートユーザーのシング

ルサインオンをイネーブルにできま

す。

Cisco ASA統合
（Cisco ASA
Integration）

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

Secure Web Applianceで [ユーザーの場所別メンバーの定義（Define Members by User Location）]
オプションを有効にするには、AnyConnectセキュリティモビリティを有効にします（[セキュリ
ティサービス（Security Services）] > [AnyConnect Security Mobility]）。デフォルトでは、このオ
プションは Cisco Content Security Management Appliance（[Web] > [設定マスター（Configuration
Master）] > [識別プロファイル（Identification Profiles）]）で使用できます。[ユーザーの場所別
メンバーの定義（Define Members by User Location）]オプションを使用してセキュリティ管理ア
プライアンスで識別プロファイルを設定し、その設定をAnyConnectセキュリティモビリティが
有効になっていない Secure Web Applianceに公開すると、その識別プロファイルは無効になり
ます。

（注）
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ASAのリモートユーザーステータスと統計情報の表示
Secure Web Applianceが ASAと統合されている場合は、以下のコマンドを使用してセキュアモ
ビリティに関連する情報を表示します。

説明コマンド

このコマンドにより、以下の情報が表示されます。

• Secure Web Applianceと各 ASAとの接続ステータス。

• Secure Web Applianceと各 ASAとの接続時間（分単位）。

•各 ASAからのリモートクライアントの数。

•サービス対象のリモートクライアントの数。これは、 Secure Web
Applianceを介してトラフィックの受け渡しを行ったリモートクライアン
トの数です。

•リモートクライアントの合計数。

musstatus

ポリシーに関するトラブルシューティング
• HTTPSに対してアクセスポリシーを設定できない（735ページ）

•一部のMicrosoft Officeファイルがブロックされない（719ページ）

• DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー
トがブロックされる（719ページ）

•識別プロファイルがポリシーから削除される（735ページ）

•ポリシーが適用されない（736ページ）

• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する（736ページ）

• HTTPS要求および FTP over HTTP要求の場合にユーザーがグローバルポリシーに一致
（737ページ）

•ユーザーに誤ったアクセスポリシーが割り当てられる （737ページ）

•ポリシーのトラブルシューティングツール：ポリシートレース（737ページ）
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第 11 章

HTTPSトラフィックを制御する復号ポリ
シーの作成

この章で説明する内容は、次のとおりです。

• HTTPSトラフィックを制御する復号ポリシーの作成：概要（315ページ）
•復号化ポリシーによる HTTPSトラフィックの管理：ベストプラクティス（316ページ）
•復号化ポリシー （317ページ）
•ルート証明書（324ページ）
• HTTPSトラフィックのルーティング（331ページ）
•暗号化/HTTPS/証明書のトラブルシューティング（331ページ）

HTTPSトラフィックを制御する復号ポリシーの作成：概
要

復号化ポリシーで、Webプロキシ内の HTTPSトラフィックの処理が定義されます。

• HTTPSトラフィックを復号化するタイミング。

•無効な、または失効したセキュリティ証明書を使用する要求の処理方法。

HTTPSトラフィックを以下のように処理する復号化ポリシーを作成できます。

•暗号化されたトラフィックをパススルーする。

•トラフィックを復号化し、HTTPトラフィック用に定義されたコンテンツベースのアクセ
スポリシーを適用する。これによって、マルウェアスキャンも可能になります

.
• HTTPS接続をドロップする。

• Webプロキシがポリシーに対して要求を評価しているときに、要求をモニターする（最終
アクションは実行されない）。この評価によって、最終的にドロップ、パススルー、また

は復号化のアクションが実行されます。
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個人識別情報の取り扱いに注意してください。エンドユーザの HTTPSセッションを復号化す
ることを選択した場合は、 Secure Web Applianceのアクセスログとレポートに個人識別情報が
含まれることがあります。管理者は advancedproxyconfig CLIコマンドと HTTPSサブコマンド

を使用して、ログに保存するURIテキストの量を設定できます。URI全体、またはクエリーの
部分が除外されたURIの部分的な形式をログに保存できます。ただし、URIからクエリーを削
除することを選択した場合でも、個人を特定できる情報は残されたままになる可能性がありま

す。

注意

復号化ポリシータスクによる HTTPSトラフィックの管理の概要
関連項目および手順へのリンク復号化ポリシーによる HTTPSトラ

フィック管理のためのタスクリス

ト

手順

HTTPSプロキシのイネーブル化（319ページ）HTTPSプロキシをイネーブルにす
る

1

•ルート証明書およびキーのアップロード
（326ページ）

• HTTPSプロキシ用の証明書およびキーの生
成（327ページ）

証明書とキーをアップロードまた

は生成する

2

復号化オプションの設定（323ページ）復号化オプションを設定する3

無効な証明書の処理の設定（327ページ）（任意）無効な証明書の処理を設

定する

5

リアルタイムの失効ステータスチェックの有効

化（329ページ）
（任意）リアルタイムの失効ステー

タスチェックをイネーブルにする

6

信頼できるルート証明書（330ページ）（任意）信頼された証明書とブロッ

クされた証明書を管理する

7

復号化ポリシーによるHTTPSトラフィックの管理：ベス
トプラクティス

一般的な復号化ポリシーグループを少数作成して、ネットワーク上のすべてのユーザーまたは

少数の大きなユーザーグループに適用します。その後、復号化された HTTPSトラフィックに
きめ細かい管理を適用する必要がある場合は、より具体的なアクセスグループを使用します。
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復号化ポリシー
アプライアンスは、HTTPS接続要求に対して、以下のアクションを実行できます。

説明オプション

Monitor（モニター）は、最終的に適用される最終アクションを決定する
ためにWebプロキシが他の管理設定に対してトランザクションを評価し
続ける必要があることを示す中間のアクションです。

モニター

アプライアンスは接続をドロップします。サーバーに接続要求を渡しま

せん。アプライアンスは接続をドロップしたことをユーザーに通知しま

せん。

削除（Drop）

アプライアンスは、トラフィックの内容を検査せずに、クライアントと

サーバー間の接続をパススルーします。

ただし、標準のパススルーポリシーを使用している場合、 Secure Web
Applianceは要求されたサーバーとのHTTPSハンドシェイクを開始して、
このサーバーの有効性をチェックします。有効性チェックでは、サーバー

証明書が検証されます。サーバーのチェックが失敗した場合、トランザ

クションはブロックされます。

特定のサイトの検証チェックをスキップするには、これらのサイトを含

むカスタムカテゴリが組み込まれたポリシーを設定して、これらのサイ

トが信頼できることを示します。これらのサイトは、有効性チェックを

受けないでパススルーされます。有効性チェックのスキップを許可する

ポリシーを設定する場合は、注意してください。

パススルー（Pass
through）

アプライアンスは、接続を許可しますが、トラフィックの内容を検査し

ます。トラフィックを復号化、プレーンテキスト HTTP接続であるかの
ように、復号化されたトラフィックにアクセスポリシーを適用します。

接続を復号化し、アクセスポリシーを適用することにより、トラフィッ

クをスキャンしてマルウェアを検出できます。

復号化（Decrypt）

モニター以外のすべての操作は、Webプロキシがトランザクションに適用する「最終アクショ
ン」です。最終アクションは、Webプロキシが他の管理設定に対してトランザクションを評価
することを停止する操作です。たとえば、復号化ポリシーが、無効なサーバー証明書をモニ

ターするように設定されている場合、Webプロキシは、サーバーにある証明書が無効である場
合の HTTPSトランザクションの処理方法についての最終決定を行いません。復号化ポリシー
が、Webレピュテーションスコアが低いサーバーをブロックするように設定されている場合、
レピュテーションスコアが低いサーバーに対するすべての要求が URLカテゴリ操作を考慮せ
ずにドロップされます。

次の図に、Webプロキシが復号化ポリシーグループに対してクライアント要求を評価する方
法を示します。「HTTPSトラフィックの制御」に、復号ポリシーの制御設定を評価するとき
にWebプロキシで使用する順序が表示されます。図 5 :アクセスポリシーのアクションの適用
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（301ページ）には、アクセスポリシーの制御設定を評価するときにWebプロキシで使用する
順序が表示されます。

図 6 :復号化ポリシーアクションの適用
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図 7 :復号化ポリシーのポリシーグループトランザクションフロー

HTTPSプロキシのイネーブル化
HTTPSトラフィックをモニターして復号化するには、HTTPSプロキシをイネーブルにする必
要があります。HTTPSプロキシをイネーブルにする場合は、アプライアンスが、ネットワー
クのクライアントアプリケーションに自己署名済みサーバー証明書を送信するときに使用する
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ルート証明書を設定します。組織の既存のルート証明書およびキーをアップロードするか、

ユーザーが入力した情報で証明書およびキーを生成するようにアプライアンスを設定すること

ができます。

HTTPSプロキシをイネーブルした後は、すべての HTTPSポリシー決定が復号化ポリシーに
よって処理されます。また、このページで、サーバー証明書が無効な場合の、アプライアンス

による HTTPSトラフィックの処理も設定できます。

始める前に

HTTPSプロキシをイネーブルにすると、アクセスポリシー内の HTTPS専用のルールがディ
セーブルになり、Webプロキシは HTTP用のルールを使用して、復号化された HTTPSトラ
フィックを処理します。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動し、[設定の有効
化と編集（Enable and Edit Settings）]をクリックします。

HTTPSプロキシライセンス契約書が表示されます。

ステップ 2 HTTPSプロキシライセンス契約書の条項を読み、[同意する（Accept）]をクリックします。

ステップ 3 [HTTPSプロキシを有効にする（Enable HTTPS Proxy）]フィールドがイネーブルであることを確認します。

ステップ 4 [HTTPSポートからプロキシへ（HTTPS Ports to Proxy）]フィールドに、アプライアンスが HTTPSトラ
フィックをチェックするポートを入力します。ポート 443がデフォルトポートです。

Secure Web Applianceはプロキシとして最大 30ポートを使用できます。3ポートは常に FTPプ
ロキシ用に予約されており、27ポートは HTTPおよび HTTPSプロキシとして構成できます。

（注）

ステップ 5 復号化に使用するルート/署名証明書をアップロードまたは生成します。

アップロードされた証明書とキーのペアと、生成された証明書とキーのペアの両方がアプライ

アンスにある場合は、[署名用ルート証明書（Root Certificate for Signing）]セクションで選択さ
れている証明書とキーのペアのみを使用します。

（注）

ステップ 6 [HTTPS透過的要求（HTTPS Transparent Request）]セクションで、以下のオプションのいずれかを選択し
ます。

• Decrypt the HTTPS request and redirect for authentication（HTTPS要求を復号化して、認証のためにリダ
イレクトする）

• Deny the HTTPS request（HTTPS要求を拒否する）

この設定は、認証サロゲートとして IPアドレスを使用するトランザクションだけに、ユーザーがまだ認証
されていない場合に適用されます。

このフィールドは、アプライアンスが透過モードで展開されている場合にだけ表示されます。（注）

ステップ 7 （注） 署名用ルート証明書がクライアントにインストールされていない場合は、復号化により、アプ

リケーションでエラーが発生することがあります。アプライアンスルート証明書の詳細につい

ては、証明書の検証と HTTPSの復号化の管理（325ページ）を参照してください。
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ステップ 8 変更を送信し、保存します。

次のタスク

関連項目

•証明書の検証と HTTPSの復号化の管理（325ページ）

HTTPSトラフィックの制御
Secure Web Applianceが復号化ポリシーグループにHTTPS接続要求を割り当てた後、接続要求
は、そのポリシーグループの管理設定を継承します。復号化ポリシーグループの管理設定で、

アプライアンスが接続を復号化するか、ドロップするか、またはパススルーするかが決定され

ます。

説明オプション

定義済みおよびカスタムの各URLカテゴリについて、HTTPS要求で実行
するアクションを設定できます。[URLフィルタリング（URL Filtering）]
列にある、設定するポリシーグループのリンクをクリックします。

HTTPS要求の特定の URLカテゴリをドロップ（エンドユー
ザー通知なし）するのではなく、ブロック（エンドユーザー

通知あり）する場合は、復号化ポリシーグループのそのURL
カテゴリの復号化を選択し、その後に、アクセスポリシーグ

ループの同じ URLカテゴリのブロックを選択します。

（注）

URLカテゴリ
（URL
Categories）

要求されたサーバーのWebレピュテーションスコアに基づいて、HTTPS
要求に対して実行するアクションを設定できます。[Webレピュテーショ
ン（Web Reputation）]列にある、設定するポリシーグループのリンクを
クリックします。

Webレピュテー
ション（Web
Reputation）

他に該当する設定がない場合にアプライアンスが実行する必要があるアク

ションを設定できます。[デフォルトアクション（Default Action）]列に
ある、設定するポリシーグループのリンクをクリックします。

設定されたデフォルトアクションは、下される決定が、URL
カテゴリとWebレピュテーションスコアのどちらにも基づい
ていない場合にのみ、トランザクションに影響します。Web
レピュテーションフィルタリングがディセーブルの場合は、

デフォルトアクションが、URLカテゴリのMonitorアクショ
ンに一致するすべてのトランザクションに適用されます。Web
レピュテーションフィルタリングがイネーブルの場合は、ス

コアなしのサイトにMonitorアクションが選択されている場
合にのみ、デフォルトアクションが使用されます。

（注）

デフォルトアク

ション（Default
Action）
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Webレピュテーションスコアが高い暗号化トラフィックをバイパスするには、[HTTPSプロキ
シ設定（HTTPS Proxy Settings）]ページの [復号化オプション（Decryption Options）]セクショ
ンにある [アプリケーション検出のための復号化（Decrypt for Application Detection）]オプショ
ンをオフにしてください。

次の図に、アプライアンスが特定の復号化ポリシーを HTTPS要求に割り当てた後に、その要
求で実行するアクションを決定する方法を示します。宛先サーバーのWebレピュテーション
スコアが評価されるのは 1回だけですが、その結果は、決定フローの 2つのポイントで適用さ
れます。たとえば、Webレピュテーションスコアのドロップアクションは、定義済みの URL
カテゴリに指定されているあらゆるアクションに優先することに注意してください。

図 8 :復号化ポリシーアクションの適用
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復号化オプションの設定

始める前に

HTTPSプロキシのイネーブル化（319ページ）で説明したように、HTTPSプロキシがイネー
ブルであることを確認します。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 復号化オプションをイネーブルにします。

説明復号化オプション

この HTTPSトランザクションの前に認証されていないユーザーに復号化を許
可して、認証されるようにします。

認証のための復号化

AsyncOSがエンドユーザー通知を表示できるように復号化を許可します。

証明書が無効であり、無効な証明書をドロップするように設定され

ている場合は、最初にロギングされたトランザクションのアクショ

ンがポリシートレースの実行時に「復号化」されます。

（注）

エンドユーザー通知のた

めの復号化

この HTTPSトランザクションの前にWebのプロキシに確認応答していない
ユーザーに復号化を許可し、AsyncOSがエンドユーザーの確認応答を表示でき
るようにします。

エンドユーザー確認応答

のための復号化

AsyncOSが HTTPSアプリケーションを検出する機能を強化します。アプリケーション検出の

ための復号化

認証および HTTPS接続
HTTPS接続レイヤでの認証は、以下のタイプの要求で使用できます。

説明オプション

•セキュアクライアント認証がディセーブルである、または
•セキュアクライアント認証がイネーブルで、サロゲートが IPベースで
ある

明示的要求

（Explicit
requests）

•サロゲートが IPベースで、認証の復号化がイネーブル、または
•サロゲートが IPベースで、クライアントが以前にHTTP要求を使用して
認証されている

透過的要求

（Transparent
requests）
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ルート証明書
HTTPSプロキシは、アプライアンスにアップロードした秘密キーファイルとルート証明書を
使用して、トラフィックを復号化します。アプライアンスにアップロードするルート証明書

ファイルと秘密キーファイルは、PEM形式である必要があります。DER形式はサポートされ
ていません。

ルート証明書の情報は、以下のように入力できます。

•生成する。基本的な設定情報を入力してから、ボタンをクリックすると、アプライアンス
が、残りの証明書と秘密キーを生成します。

•アップロードする。アプライアンスの外部で作成された証明書ファイルと、それに一致す
る秘密キーファイルをアップロードできます。

また、ルート認証局によって署名された中間証明書をアップロードすることもできます。Web
プロキシがサーバー証明書を模倣すると、アップロードされた証明書とともに、模倣された証

明書がクライアントアプリケーションに送信されます。このように、クライアントアプリケー

ションが信頼するルート認証局によって中間証明書が署名されている限り、アプリケーション

は模倣されたサーバー証明書も信頼します。詳細については、証明書およびキーについて（689
ページ）を参照してください。

（注）

Secure Web Applianceが作成したルート証明書を処理する場合は、以下のいずれかを選択できま
す。

•ルート証明書を受け入れるようにユーザーに通知します。組織内のユーザーに、企業の新
しいポリシーについて通知し、組織が提供したルート証明書を、信頼できる認証局として

受け入れるように指示できます。

•クライアントマシンにルート証明書を追加します。ネットワーク上のすべてのクライアン
トマシンに、信頼できるルート認証局としてルート証明書を追加できます。そうすれば、

クライアントアプリケーションは自動的にルート証明書を持つトランザクションを受け入

れるようになります。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 生成またはアップロードされた証明書の [証明書のダウンロード（Download Certificate）]リンクをクリッ
クします。
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クライアントマシンで証明書エラーが表示される可能性を減らすには、 Secure Web Appliance
にルート証明書を生成またはアップロードした後に変更を送信してから、クライアントマシン

に証明書を配布し、その後にアプライアンスへの変更をコミットします。

（注）

証明書の検証と HTTPSの復号化の管理
Secure Web Applianceは証明書を検証してから、コンテンツを検査して復号化します。

有効な証明書

有効な証明書の条件：

•有効期限が切れていない。現在の日付が証明書の有効期間内です。

•公認の認証局である。発行認証局は、 Secure Web Applianceに保存されている、信頼でき
る認証局のリストに含まれています。

•有効な署名がある。デジタル署名が、暗号規格に基づいて適切に実装されています。

•名前が一貫している。通常名が、HTTPヘッダーで指定されたホスト名に一致します。

•失効していない。発行認証局が証明書を無効にしていません。

関連項目

•リアルタイムの失効ステータスチェックの有効化（329ページ）

•無効な証明書の処理の設定（327ページ）

•証明書失効ステータスのチェックのオプション（328ページ）

無効な証明書の処理

アプライアンスは、無効なサーバー証明書に対して、以下のアクションの 1つを実行できま
す。

•切断。

• [復号（Decrypt）]。

• [モニター]。

複数の理由で無効となる証明書

認識できないルート認証局と期限切れ証明書の両方の理由により無効なサーバー証明書に対し

て、HTTPSプロキシは、認識できないルート認証局に適用されるアクションを実行します。
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それ以外のすべての場合は、同時に複数の理由により無効なサーバー証明書に対して HTTPS
プロキシは、制限レベルが最高のアクションから最低のアクションへの順にアクションを実行

します。

復号化された接続の、信頼できない証明書の警告

Secure Web Applianceが無効な証明書を検出し、接続を復号化するように設定されている場合、
AsyncOSは、信頼できない証明書を作成します。エンドユーザは、これを受け入れるか、拒
否する必要があります。証明書の一般名は「Untrusted Certificate Warning」です。

この信頼できない証明書を信頼できる証明書のリストに追加すると、エンドユーザーは接続を

受け入れるか拒否するかを選択できなくなります。

AsyncOSは、これらの証明書のいずれかを生成するときに、「Signing untrusted key」または
「Signing untrusted cert」というテキストのプロキシログエントリを作成します。

ルート証明書およびキーのアップロード

始める前に

HTTPSプロキシをイネーブルにします。HTTPSプロキシのイネーブル化（319ページ）。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）]を選択します。

ステップ 4 [証明書（Certificate）]フィールドで [参照（Browse）]をクリックし、ローカルマシンに保存されている証
明書ファイルに移動します。

アップロードするファイルに複数の証明書またはキーが含まれている場合、Webプロキシはファイル内の
先頭の証明書またはキーを使用します。

ステップ 5 [キー（Key）]フィールドで [参照（Browse）]をクリックし、秘密キーファイルに移動します。

キーの長さは 512、1024、または 2048ビットである必要があります。（注）

ステップ 6 キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）]を選択します。

ステップ 7 [ファイルのアップロード（Upload Files）]をクリックして、証明書およびキーのファイルを Secure Web
Applianceに転送します。

アップロードされた証明書の情報が [HTTPSプロキシ設定を編集（Edit HTTPS Proxy Settings）]ページに表
示されます。

ステップ 8 （任意）[証明書のダウンロード（Download Certificate）]をクリックすると、ネットワーク上のクライアン
トアプリケーションに証明書を転送できます。

ステップ 9 変更を送信し、保存します。
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HTTPSプロキシ用の証明書およびキーの生成

始める前に

HTTPSプロキシをイネーブルにします。HTTPSプロキシのイネーブル化（319ページ）。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [生成された証明書とキーを使用（Use Generated Certificate and Key）]を選択します。

ステップ 4 [新しい証明書とキーを生成（Generate New Certificate and Key）]をクリックします。

ステップ 5 [証明書とキーを生成（Generate Certificate and Key）]ダイアログボックスで、ルート証明書に表示する情
報を入力します。

[共通名（Common Name）]フィールドには、スラッシュ（/）を除く任意のASCII文字を入力できます。

ステップ 6 [生成（Generate）]をクリックします。

ステップ 7 生成された証明書の情報が [HTTPSプロキシ設定を編集（Edit HTTPS Proxy Settings）]ページに表示され
ます。

ステップ 8 （任意）[証明書のダウンロード（Download Certificate）]をクリックすると、ネットワーク上のクライア
ントアプリケーションに証明書を転送できます。

ステップ 9 （任意）[証明書署名要求のダウンロード（Download Certificate Signing Request）]リンクをクリックする
と、証明書署名要求（CSR）を認証局（CA）に送信できます。

ステップ 10 （任意）CAから署名付き証明書を受信した後、それを Secure Web Applianceにアップロードします。こ
の操作は、アプライアンスで証明書を生成した後はいつでも実行できます。

ステップ 11 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

無効な証明書の処理の設定

始める前に

HTTPSプロキシのイネーブル化（319ページ）で説明したように、HTTPSプロキシがイネー
ブルであることを確認します。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 証明書エラーのタイプごとに、プロキシの応答（ドロップ、復号化、モニター）を定義します。

説明証明書エラーのタイプ

現在の日付が、証明書の有効範囲外にあります。期限切れ
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説明証明書エラーのタイプ

証明書にあるホスト名が、クライアントがアクセスしようとしたホスト名に一

致しません。

明示的な転送モードで展開されている場合にのみ、Webプロキシ
はホスト名の照合を実行できます。透過モードで展開されている

場合は、宛先サーバーのホスト名がわからない（わかっているの

は IPアドレスのみです）ため、ホスト名をサーバー証明書のホス
ト名と比較できません。

（注）

ホスト名の不一致

ルート認証局または中間認証局が認識されません。認識できないルート認証

局/発行元

署名証明書に問題があります。無効な署名証明書

リーフ証明書に、拒否、でコード、または不一致などの問題が発生しました。無効なリーフ証明書

他のほとんどのエラータイプは、アプライアンスが HTTPSサーバーとの SSL
ハンドシェイクを完了できないことが原因です。サーバー証明書の詳細なエ

ラーシナリオに関する情報については、

http://www.openssl.org/docs/apps/verify.htmlを参照してください。

その他のエラータイプ

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

証明書失効ステータスのチェックのオプション

発行認証局が証明書を失効させたかどうかを特定するために、 Secure Web Applianceでは、次
の方法で発行認証局をチェックできます。

•証明書失効リスト（Comodo証明書のみ）。 Secure Web ApplianceはComodoの証明書失効
リストをチェックします。Comodoは、このリストを独自のポリシーに従って更新して維
持します。最後に更新された日時によっては、 Secure Web Applianceがチェックした時点
では、証明書失効リストが古くなっている可能性があります。

•オンライン証明書ステータスプロトコル（OCSP）。 Secure Web Applianceが、発行認証
局で失効ステータスをリアルタイムでチェックします。発行認証局がOCSPをサポートし
ている場合は、リアルタイムステータスチェック用のURLが証明書に含まれています。
この機能は、新規インストールではデフォルトでイネーブルになり、更新ではデフォルト

でディセーブルになります。

Secure Web Applianceは、他のすべての点で有効であることを特定し、OCSP URLを含んでいる
証明書の OCSPクエリーのみを実行します。

（注）
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関連項目

•リアルタイムの失効ステータスチェックの有効化（329ページ）

•無効な証明書の処理の設定（327ページ）

リアルタイムの失効ステータスチェックの有効化

始める前に

HTTPSプロキシがイネーブルであることを確認します。HTTPSプロキシのイネーブル化（319
ページ）を参照してください。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [オンライン証明書ステータスプロトコル（OCSP）を有効にする（Enable Online Certificate Status Protocol
(OCSP)）]を選択します。

ステップ 4 [OCSP結果処理（Result Handling）]の各プロパティを設定します。

シスコでは、OCSP結果処理のオプションを、無効な証明書の処理のオプションと同じアクションに設定
することを推奨します。たとえば、[モニターする期限切れ証明書（Expired Certificate to Monitor）]を設定
する場合は、モニターする失効証明書を設定します。

ステップ 5 （任意）[詳細（Advanced）]設定セクションを展開し、以下の設定項目を設定します。

説明フィールド名

有効なOCSP応答を再確認する前に待機する時間。単位は秒（s）、分（m）、時
間（h）、または日（d）。デフォルトの単位は秒です。有効な範囲は 1秒～ 7日
です。

OSCP有効応答キャッ
シュタイムアウト

（OCSP Valid Response
Cache Timeout）

無効なOCSP応答を再確認する前に待機する時間。単位は秒（s）、分（m）、時
間（h）、または日（d）。デフォルトの単位は秒です。有効な範囲は 1秒～ 7日
です。

OSCP無効応答キャッ
シュタイムアウト

（OCSP Invalid
Response Cache
Timeout）

応答がなかった後に、OCSP応答側に連絡を再度試みる前に待機する時間。単位
は秒（s）、分（m）、時間（h）、または日（d）。有効な範囲は 1秒～ 24時間
です。

OSCPネットワークエ
ラーキャッシュタイム

アウト（OCSP Network
Error Cache Timeout）

Secure Web ApplianceとOCSP応答側の間で許容される設定時間の差の最大値。単
位は秒（s）または分（m）。有効な範囲は 1秒～ 60分です。

許容されるクロックス

キュー（Allowed Clock
Skew）
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説明フィールド名

OCSP応答側からの応答を待機する時間の最大値。有効な範囲は 1秒～ 10分で
す。OCSPレスポンダを使用できない場合に、HTTPS要求へのエンドユーザー
アクセスの遅延を短縮するには、短い期間を指定します。

OSCP応答待機最大時
間（Maximum Time to
Wait for OCSP
Response）

アップストリームプロキシのグループ名。OSCPチェックにアッ
プストリームプロキシ

を使用（Use upstream
proxy for OCSP
checking）

除外するサーバーの IPアドレスまたはホスト名。空白のままにすることもでき
ます。

アップストリームプロ

キシから除外するサー

バー（Servers exempt
from upstream proxy）

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

信頼できるルート証明書

Secure Web Applianceには、信頼できるルート証明書のリストが付属し、これが維持されます。
信頼できる証明書を持つWebサイトでは、復号化は必要ありません。

信頼できる証明書のリストに証明書を追加し、機能的に証明書を削除すると、信頼できる証明

書のリストを管理できます。 Secure Web Applianceでは、プライマリリストから証明書は削除
されませんが、ユーザーが証明書の信頼を無効化できます。これで、信頼できるリストから証

明書が機能的に削除されます。

信頼できるリストへの証明書の追加

始める前に

HTTPSプロキシがイネーブルであることを確認します。HTTPSプロキシのイネーブル化（319
ページ）を参照してください。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [信頼できるルート証明書の管理（Manage Trusted Root Certificates）]をクリックします。

ステップ 3 [インポート（Import）]をクリックします。

ステップ 4 [参照（Browse）]をクリックして証明書ファイルに移動します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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[カスタム信頼済みルート証明書（Custom Trusted Root Certificates）]リストで、アップロードした証明書を
探します。

信頼できるリストからの証明書の削除

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]を選択します。

ステップ 2 [信頼できるルート証明書の管理（Manage Trusted Root Certificates）]をクリックします。

ステップ 3 リストから削除する証明書に対応する [信頼をオーバーライド（Override Trust）]チェックボックスを選択
します。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

HTTPSトラフィックのルーティング
クライアントのヘッダーに保存されている情報に基づいてHTTPSトランザクションをルーティ
ングする AsyncOSの機能は限定的であり、透過 HTTPSと明示 HTTPSで異なります。

説明オプション

透過 HTTPSの場合は、AsyncOSがクライアントのヘッダー情報にアクセス
できません。したがって、ルーティングポリシーまたは識別プロファイルが

クライアントヘッダー内の情報に依存している場合、AsyncOSはルーティン
グポリシーを適用できません。

透過 HTTPS

明示 HTTPSの場合、AsyncOSは、クライアントヘッダー内の以下の情報に
アクセスできます。

• URL

•宛先ポート番号

したがって、明示 HTTPSトランザクションでは、URLまたはポート番号に
基づいてルーティングポリシーを照合できます。

明示 HTTPS

暗号化/HTTPS/証明書のトラブルシューティング
• URLカテゴリ基準を使用しているルーティングポリシーによるHTTPSサイトへのアクセ
ス（725ページ）

• IPベースのサロゲートと透過的要求を含む HTTPS（725ページ）
•特定Webサイトの復号化のバイパス（726ページ）
•アラート：セキュリティ証明書に関する問題（Problem with Security Certificate）（727ペー
ジ）
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第 12 章

発信トラフィックでの既存の感染のスキャ

ン

この章で説明する内容は、次のとおりです。

•発信トラフィックのスキャンの概要（333ページ）
•アップロード要求について（334ページ）
•アウトバウンドマルウェアスキャンポリシーの設定（335ページ）
•アップロード要求の制御 （338ページ）
• DVSスキャンのロギング（339ページ）

発信トラフィックのスキャンの概要
悪意のあるデータがネットワークから発信されないようにするため、 Secure Web Applianceに
は発信マルウェアスキャン機能があります。ポリシーグループを使用して、マルウェアのス

キャン対象となるアップロード、スキャンに使用するマルウェア対策スキャンエンジン、ブ

ロックするマルウェアのタイプを定義できます。

Cisco Dynamic Vectoring and Streaming（DVS）エンジンは、トランザクション要求がネットワー
クから発信されるときにそれをスキャンします。Cisco DVSエンジンとの連携により、 Secure
Web Applianceでは無意識のうちに悪意のあるデータがアップロードされるのを防止できます。

次の作業を実行できます。

タスクへのリンクタスク

アウトバウンドマルウェアスキャンポリシーの設定

（335ページ）
マルウェアをブロックするポリシー

を作成する

アップロード要求の制御 （338ページ）発信マルウェアポリシーグループに

アップロード要求を割り当てる
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要求がDVSエンジンによってブロックされた場合のユーザーエクスペ
リエンス

Cisco DVSエンジンがアップロード要求をブロックすると、Webプロキシはエンドユーザーに
ブロックページを送信します。ただし、すべてのWebサイトでエンドユーザーにブロック
ページが表示されるわけではありません。一部のWeb 2.0 Webサイトでは、静的Webページ
の代わりに JavaScriptを使用して動的コンテンツが表示され、ブロックページが表示されるこ
とはありません。そのような場合でも、ユーザーは適切にブロックされているので悪意のある

データをアップロードすることはありませんが、そのことがWebサイトから通知されない場
合もあります。

アップロード要求について
発信マルウェアスキャンポリシーは、サーバーにデータをアップロードするトランザクショ

ン（アップロード要求）に対して、Webプロキシが HTTP要求と復号化 HTTPS接続をブロッ
クするかどうかを定義します。アップロード要求は、要求本文にコンテンツが含まれている

HTTPまたは復号化 HTTPS要求です。

アップロード要求を受信すると、Webプロキシは要求を発信マルウェアスキャンポリシーグ
ループと比較して、適用するポリシーグループを決定します。ポリシーグループに要求を割

り当てた後、ポリシーグループの設定済み制御設定と要求を比較し、要求をモニターするかブ

ロックするかを決定します。発信マルウェアスキャンポリシーによる判定で要求をモニター

することが決定されると、要求はアクセスポリシーに対して評価され、Webプロキシが実行
する最終アクションが該当するアクセスポリシーによって決定されます。

サイズがゼロ（0）バイトのファイルのアップロードを試みているアップロード要求は、発信
マルウェアスキャンポリシーに対して評価されません。

（注）

グループメンバーシップの基準

各クライアント要求に IDが割り当てられ、次に、それらの要求が他のポリシータイプと照合
して評価され、タイプごとに要求が属するポリシーグループが判定されます。Webプロキシ
は、要求のポリシーグループメンバーシップに基づいて、設定されているポリシー制御設定

をクライアント要求に適用します。

Webプロキシは、特定のプロセスを実行してグループメンバーシップの基準と照合します。
グループメンバーシップの以下の要素が考慮されます。

説明基準

各クライアント要求は、識別プロファイルに一致するか、認証に失敗

するか、ゲストアクセスが許可されるか、または認証に失敗して終了

します。

識別プロファイル

（Identification
Profile）
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説明基準

割り当てられた識別プロファイルが認証を必要とする場合に、そのユー

ザーが発信マルウェアスキャンポリシーグループの承認済みユーザー

のリストに含まれており、ポリシーグループに一致している必要があ

ります。承認済みユーザーのリストには、任意のグループまたはユー

ザーを指定でき、識別プロファイルがゲストアクセスを許可している

場合はゲストユーザーを指定できます。

権限を持つユーザー

発信マルウェアスキャンポリシーグループメンバーシップの複数の

高度なオプションを設定できます。一部のオプション（プロキシポー

ト、URLカテゴリなど）は、識別プロファイル内に定義することもで
きます。高度なオプションを識別プロファイル内で設定すると、発信

マルウェアスキャンポリシーグループレベルでは設定できなくなり

ます。

詳細オプション

（Advanced options）

クライアント要求と発信マルウェアスキャンポリシーグループの照

合

Webプロキシは、アップロード要求のステータスを最初のポリシーグループのメンバーシッ
プ基準と比較します。一致した場合、Webプロキシは、そのポリシーグループのポリシー設
定を適用します。

一致しない場合は、その以下のポリシーグループとアップロード要求を比較します。アップ

ロード要求をユーザー定義のポリシーグループと照合するまで、Webプロキシはこのプロセ
スを続行します。ユーザー定義のポリシーグループに一致しない場合は、グローバルポリシー

グループと照合します。Webプロキシは、アップロード要求をポリシーグループまたはグロー
バルポリシーグループと照合するときに、そのポリシーグループのポリシー設定を適用しま

す。

アウトバウンドマルウェアスキャンポリシーの設定
宛先サイトの 1つ以上のアイデンティティや URLカテゴリなど、複数の条件の組み合わせに
基づいてアウトバウンドマルウェアスキャンポリシーグループを作成できます。ポリシーグ

ループのメンバーシップには、少なくとも1つの条件を定義する必要があります。複数の条件
が定義されている場合、アップロード要求がポリシーグループと一致するには、すべての条件

を満たしていなければなりません。ただし、アップロード要求は設定された IDの 1つのみと
一致する必要があります。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [発信マルウェアスキャン（Outbound Malware
Scanning）]を選択します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。
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ステップ 3 ポリシーグループの名前と説明（任意）を入力します。

各ポリシーグループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要が

あります。

（注）

ステップ 4 [上記ポリシーを挿入（Insert Above Policy）]フィールドで、ポリシーテーブル内のポリシーグループを
配置する場所を選択します。

複数のポリシーグループを設定する場合は、各グループに論理的な順序を指定します。

ステップ 5 [識別プロファイルおよびユーザー（Identification Profiles And Users）]セクションで、このポリシーグ
ループに適用する 1つまたは複数の IDグループを選択します。

ステップ 6 （任意）[詳細（Advanced）]セクションを拡張して、追加のメンバーシップ要件を定義します。

ステップ 7 いずれかの拡張オプションを使用してポリシーグループのメンバーシップを定義するには、拡張オプショ

ンのリンクをクリックし、表示されるページでオプションを設定します。

説明高度なオプション

クライアント要求で使用されるプロトコルによってポリシーグループのメンバー

シップを定義するかどうかを選択します。含めるプロトコルを選択します。

[その他のすべて（All others）]は、このオプションの上に一覧表示されていないプ
ロトコルを意味します。

HTTPSプロキシをイネーブルにすると、復号化ポリシーのみがHTTPS
トランザクションに適用されます。アクセス、ルーティング、アウト

バウンドマルウェアスキャン、データセキュリティ、外部 DLPのポ
リシーの場合は、HTTPSプロトコルによってポリシーメンバーシップ
を定義できません。

（注）

プロトコル

Webプロキシへのアクセスに使用するプロキシポートで、ポリシーグループメン
バーシップを定義するかどうかを選択します。[プロキシポート（Proxy Ports）]
フィールドに、1つ以上のポート番号を入力します。複数のポートを指定する場合
は、カンマで区切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。透過接続の場合

は、宛先ポートと同じです。

クライアント要求がアプライアンスに透過的にリダイレクトされるときにプロキシ

ポートでポリシーグループのメンバーシップを定義すると、一部の要求が拒否さ

れる場合があります。

このポリシーグループに関連付けられている IDがこの詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシーグループレ
ベルではこの設定項目を設定できません。

（注）

プロキシポート

（Proxy Ports）
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説明高度なオプション

サブネットまたは他のアドレスでポリシーグループのメンバーシップを定義する

かどうかを選択します。

関連 IDで定義されている可能性のあるアドレスを使用するか、またはここで特定
のアドレスを入力することができます。

ポリシーグループに関連付けられている IDがアドレスによってメン
バーシップを定義している場合は、IDで定義されているアドレスのサ
ブセットであるアドレスを、このポリシーグループに入力する必要が

あります。ポリシーグループにアドレスを追加することにより、この

グループポリシーに一致するトランザクションのリストを絞り込めま

す。

（注）

サブネット

（Subnets）

URLカテゴリでポリシーグループのメンバーシップを定義するかどうかを選択し
ます。ユーザー定義または定義済みの URLカテゴリを選択します。

このポリシーグループに関連付けられている IDがこの詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシーグループレ
ベルではこの設定項目を設定できません。

（注）

URLカテゴリ
（URL Categories）

クライアント要求で使用されるユーザーエージェント（アップデータやWebブラ
ウザなどのクライアントアプリケーション）ごとにポリシーグループメンバー

シップを定義するかどうかを選択します。一般的に定義されているユーザーエー

ジェントを選択するか、正規表現を使用して独自に定義できます。メンバーシップ

の定義に選択したユーザーエージェントのみを含めるか、選択したユーザーエー

ジェントを明確に除外するかどうかを指定します。

このポリシーグループに関連付けられている識別プロファイルが、こ

の詳細設定によって識別プロファイルメンバーシップを定義している

場合、非識別プロファイルポリシーグループレベルではこの設定項目

を設定できません。

（注）

ユーザーエージェ

ント（User
Agents）

ユーザーのリモートまたはローカルの場所でポリシーグループのメンバーシップ

を定義するかどうかを選択します。

ユーザーの場所

（User Location）

ステップ 8 変更を送信します。

ステップ 9 アウトバウンドマルウェアスキャンポリシーグループの管理を設定して、Webプロキシがトランザク
ションを処理する方法を定義します。

新しいアウトバウンドマルウェアスキャンポリシーグループは、各制御設定のオプションが設定され

るまで、グローバルポリシーグループの設定を自動的に継承します。

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
337

発信トラフィックでの既存の感染のスキャン

アウトバウンドマルウェアスキャンポリシーの設定



アップロード要求の制御
各アップロード要求は、アウトバウンドマルウェアスキャンポリシーグループに割り当てら

れ、そのポリシーグループの制御設定を継承します。Webプロキシは、アップロード要求ヘッ
ダーを受信することにより、要求本文をスキャンする必要があるかどうかを判定するための必

要情報を得ます。DVSエンジンは要求をスキャンし、Webプロキシに判定を返します。必要
に応じて、エンドユーザーにブロックページが表示されます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [発信マルウェアスキャン（Outbound Malware
Scanning）]を選択します。

ステップ 2 [接続先（Destinations）]列で、設定するポリシーグループのリンクをクリックします。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）]セクションで、ドロップダウンメニューから [接
続先スキャンのカスタム設定の定義（Define Destinations Scanning Custom Settings）]を選択します。

ステップ 4 [スキャンする接続先（Destination to Scan）]セクションで、以下のいずれかを選択します。

説明オプション

DVSエンジンはアップロード要求をスキャンしません。すべてのアップロー
ド要求がアクセスポリシーに対して評価されます。

どのアップロードもス

キャンしない（Do not
scan any uploads）

DVSエンジンはすべてのアップロード要求をスキャンします。DVSエンジ
ンのスキャン判定に応じて、アップロード要求はブロックされるか、または

アクセスポリシーに対して評価されます。

すべてのアップロードを

スキャンする（Scan all
uploads）

DVSエンジンは、特定のカスタム URLカテゴリに属するアップロード要求
をスキャンします。DVSエンジンのスキャン判定に応じて、アップロード要
求はブロックされるか、またはアクセスポリシーに対して評価されます。

[カスタムカテゴリリストを編集（Edit custom categories list）]をクリックし
て、スキャンする URLカテゴリを選択します。

指定したカスタム URL
カテゴリへのアップロー

ドをスキャン（Scan
uploads to specified
custom URL categories）

ステップ 5 変更を送信します。

ステップ 6 [マルウェア対策フィルタリング（Anti-Malware Filtering）]列で、ポリシーグループのリンクをクリック
します。

ステップ 7 [マルウェア対策設定（Anti-MalwareSettings）]セクションで、[マルウェア対策カスタム設定の定義（Define
Anti-Malware Custom Settings）]を選択します。

ステップ 8 [Cisco DVSマルウェア対策設定（Cisco DVS Anti-Malware Settings）]セクションで、このポリシーグルー
プに対してイネーブルにするマルウェア対策スキャンエンジンを選択します。

ステップ 9 [マルウェアカテゴリ（Malware Categories）]セクションで、さまざまなマルウェアカテゴリをモニター
するかブロックするかを選択します。

このセクションに一覧表示されるカテゴリは、イネーブルにするスキャンエンジンによって異なります。
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設定された最大時間に達した場合や、システムで一時的エラーが発生した場合、URLトラン
ザクションはスキャン不可と分類されます。たとえば、スキャンエンジンのアップデート時

やAsyncOSのアップグレード時に、トランザクションがスキャン不可と分類されることがあ
ります。マルウェアスキャンの判定が SV_TIMEOUTや SV_ERRORの場合は、スキャン不可
のトランザクションと見なされます。

（注）

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

DVSスキャンのロギング
アクセスログは、DVSエンジンがマルウェアについてアップロード要求をスキャンしたかど
うかを示します。各アクセスログエントリのスキャン判定情報セクションには、スキャンさ

れたアップロードに対する DVSエンジンアクティビティの値が含まれています。フィールド
のいずれかをW3Cまたはアクセスログに追加すると、この DVSエンジンアクティビティを
より簡単に検索できます。

表 6 : W3Cログのログフィールドおよびアクセスログのフォーマット指定子

アクセスログのフォーマット指定子W3Cログフィールド

%X2x-req-dvs-scanverdict

%X4x-req-dvs-threat-name

%X3x-req-dvs-verdictname

DVSエンジンによってアップロード要求がマルウェアと判定され、DVSエンジンがマルウェ
アのアップロードをブロックするように設定されている場合、アクセスログの ACLデシジョ
ンタグは BLOCK_AMW_REQになります。

ただし、DVSエンジンによってアップロード要求がマルウェアと判定され、DVSエンジンが
マルウェアをモニターするように設定されている場合、アクセスログのACLデシジョンタグ
は、実際にトランザクションに適用されるアクセスポリシーによって決まります。

DVSエンジンがマルウェアについてアップロード要求をスキャンしたかどうかを判断するに
は、各アクセスログエントリのスキャン判定情報セクションで、DVSエンジンアクティビ
ティの結果を確認します。
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第 13 章

セキュリティサービスの設定

この章で説明する内容は、次のとおりです。

•セキュリティサービスの設定の概要 （341ページ）
• Webレピュテーションフィルタの概要 （342ページ）
•マルウェア対策スキャンの概要 （345ページ）
•適応型スキャンについて（348ページ）
•マルウェア対策とレピュテーションフィルタの有効化（349ページ）
•ポリシーにおけるマルウェア対策およびレピュテーションの設定（351ページ）
• Cisco Secure Endpoint AMP for Endpointsコンソールとアプライアンスの統合（357ページ）
•データベーステーブルの保持（360ページ）
• Webレピュテーションフィルタリングアクティビティおよび DVSスキャンのロギング
（360ページ）

•キャッシング（361ページ）
•マルウェアのカテゴリについて（361ページ）

セキュリティサービスの設定の概要
Secure Web Applianceは、セキュリティコンポーネントを使用してさまざまなマルウェアの脅
威からエンドユーザを保護します。グループポリシーごとにマルウェア対策とWebレピュ
テーション設定値を設定できます。アクセスポリシーを設定すると、AsyncOS for Webはブ
ロックするコンテンツを判定するときに、マルウェア対策スキャンとWebレピュテーション
スコアの組み合わせを使用することを選択できるようになります。

マルウェアからエンドユーザーを保護するには、アプライアンスでこれらの機能をイネーブル

にしてから、ポリシーごとにマルウェア対策とWebレピュテーションの設定値を設定します。

リンク説明オプション

マルウェア対策スキャンの概要

（345ページ）
アプライアンスに統合された複数

のマルウェア対策スキャンエンジ

ンを使用して、マルウェアの脅威

をブロックします。

マルウェア対策スキャ

ン（Anti-malware
scanning）
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リンク説明オプション

Webレピュテーションフィルタの
概要 （342ページ）

Webサーバーの動作を分析し、
URLに URLベースのマルウェア
が含まれているかどうかを判定し

ます。

Webレピュテーション
フィルタ（Web
Reputation Filters）

ファイルレピュテーションフィル

タリングとファイル分析の概要

（363ページ）

ファイルレピュテーションを評価

し、ファイルの特性を分析するこ

とによって、ダウンロードファイ

ルに潜む脅威から保護します。

Secure Endpoint

関連項目

•マルウェア対策とレピュテーションフィルタの有効化（349ページ）

•適応型スキャンについて（348ページ）

Webレピュテーションフィルタの概要
Webレピュテーションフィルタは、Webベースのレピュテーションスコア（WBRS）を URL
に割り当て、URLベースのマルウェアが含まれている可能性を判断します。SecureWebAppliance
は、Webレピュテーションスコアを使用して、未然にマルウェア攻撃を特定して防ぎます。
Webレピュテーションフィルタは、アクセス、復号化、および Ciscoデータセキュリティの
各ポリシーで使用できます。

Webレピュテーションスコア
Webレピュテーションフィルタでは、データを使用してインターネットドメインの信頼性が
評価され、URLのレピュテーションにスコアが付けられます。Webレピュテーションの計算
では、URLをネットワークパラメータに関連付けて、マルウェアが存在する可能性が判定さ
れます。マルウェアが存在する可能性の累計が、-10～ +10のWebレピュテーションスコア
にマッピングされます（+10がマルウェアを含む可能性が最も低い）。

パラメータには、たとえば以下のものがあります。

• URL分類データ
•ダウンロード可能なコードの存在
•長く不明瞭なエンドユーザライセンス契約書（EULA）の存在
•グローバルなボリュームとボリュームの変更
•ネットワークオーナー情報
• URLの履歴
• URLの経過時間
•ブロックリストに存在
•許可リストに存在
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•人気のあるドメインの URLタイプミス
•ドメインのレジストラ情報
• IPアドレス情報

シスコは、ユーザー名、パスフレーズ、クライアント IPアドレスなどの識別情報を収集しま
せん。

（注）

Webレピュテーションフィルタの動作のしくみについて
Webレピュテーションスコアは URL要求に対して実行されるアクションに関連付けられま
す。各ポリシーグループを設定して、特定のWebレピュテーションスコアにアクションを関
連付けることができます。使用可能なアクションは、URL要求に割り当てられているポリシー
グループのタイプによって異なります。

操作ポリシータイプ

ブロック、スキャン、または許可から選択でき

ます。

アクセスポリシー（Access Policies）

ドロップ、復号化、またはパススルーから選択

できます。

復号化ポリシー（Decryption Policies）

ブロックまたはモニターから選択できます。シスコデータセキュリティポリシー（Cisco
Data Security Policies）

アクセスポリシーのWebレピュテーション

アクセスポリシーにWebレピュテーションを設定する場合は、手動で設定するか、AsyncOS
for Webで適応型スキャンを使用して最適なオプションを選択することができます。適応型ス
キャンがイネーブルの場合は、各アクセスポリシーでWebレピュテーションフィルタリング
をイネーブルまたはディセーブルにできますが、Webレピュテーションスコアは編集できま
せん。

例説明アク

ション

スコア

• URLがユーザーの許可なしに情
報をダウンロード。

• URLボリュームが急上昇。
• URLが人気のあるドメインの誤
入力。

不正なサイト。要求はブロック

され、以降のマルウェアスキャ

ンは実行されません。

ブロッ

ク

（Block）

-10～ -6.0
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例説明アク

ション

スコア

•動的 IPアドレスを持ち、ダウン
ロード可能なコンテンツを含む最

近作成された URL。
• Webレピュテーションスコアが
プラスのネットワークオーナー

の IPアドレス。

判別不能なサイト。さらにマル

ウェアスキャンを行うために、

DVSエンジンに要求が渡されま
す。DVSエンジンは、要求と
サーバー応答のコンテンツをス

キャンします。

スキャ

ン

（Scan）

-5.9～ 5.9

• URLにダウンロード可能なコン
テンツが含まれていない。

•歴史が長く信頼できる大規模ドメ
イン。

•複数の許可リストに記載されてい
るドメイン。

•評価が低い URLへのリンクがな
い。

正常なサイト。要求は許可され

ます。マルウェアスキャンは必

要ありません。

許可

（Allow）
6.0～ 10.0

デフォルトでは、+7のWebレピュテーションスコアが割り当てられているHTTP要求のURL
は許可され、さらなるスキャンは必要ありません。しかし、+3などの低いスコアの HTTP要
求は、マルウェアをスキャンする Cisco DVSエンジンに自動的に転送されます。レピュテー
ションが非常に低い HTTP要求の URLはブロックされます。

関連項目

•適応型スキャンについて（348ページ）

復号化ポリシーのWebレピュテーション

説明アクションスコア

不正なサイト。要求は、エンドユーザーへの通知なしで

ドロップされます。この設定の使用には注意が必要です。

削除（Drop）-10～ -9.0

判別不能なサイト。要求は許可されますが、接続が復号

化され、アクセスポリシーが復号化されたトラフィック

に適用されます。

復号化

（Decrypt）
-8.9～ 5.9

正常なサイト。要求は、検査や復号化なしで渡されます。パススルー

（Pass
through）

6.0～ 10.0
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CiscoデータセキュリティポリシーのWebレピュテーション

説明アクションスコア

不正なサイト。トランザクションはブロックされ、以降

のスキャンは実行されません。

ブロック

（Block）
-10～ -6.0

トランザクションはWebレピュテーションに基づいてブ
ロックされず、引き続きコンテンツ（ファイルタイプと

サイズ）の検査が行われます。

スコアがないサイトはモニターされます。（注）

モニター

（Monitor）
-5.9～ 0.0

マルウェア対策スキャンの概要
Secure Web Applianceのマルウェア対策機能は、Cisco DVS™エンジンとマルウェア対策スキャ
ンエンジンを併用して、Webベースのマルウェアの脅威を阻止します。DVSエンジンは、
Webroot™、McAfee、Sophosマルウェア対策スキャンエンジンと連携します。

スキャンエンジンはトランザクションを検査して、DVSエンジンに渡すマルウェアスキャン
の判定を行います。DVSエンジンは、マルウェアスキャンの判定に基づいて、要求をモニター
するかブロックするかを決定します。アプライアンスのアンチマルウェアコンポーネントを使

用するには、マルウェア対策スキャンをイネーブルにして、グローバル設定値を設定してか

ら、各種のポリシーに特定の設定を適用する必要があります。

関連項目

•マルウェア対策とレピュテーションフィルタの有効化（349ページ）

•適応型スキャンについて（348ページ）

• McAfeeスキャン（347ページ）

DVSエンジンの動作のしくみについて
DVSエンジンは、Webレピュテーションフィルタから転送されたURLのトランザクションに
対してマルウェア対策スキャンを実行します。Webレピュテーションフィルタは、特定のURL
にマルウェアが含まれている可能性を計算し、URLスコアを割り当てます。このスコアは、ト
ランザクションをブロック、スキャンまたは許可するアクションに関連付けられています。

割り当てられたWebレピュテーションスコアがトランザクションをスキャンすることを示し
ている場合、DVSエンジンはURL要求とサーバー応答のコンテンツを受信します。DVSエン
ジンはスキャンエンジン（Webrootおよび（または）Sophos、またはMcAfee）と連携して、
マルウェアスキャンの判定を返します。DVSエンジンは、マルウェアスキャンの判定および
アクセスポリシーの設定情報を使用して、クライアントへのコンテンツをブロックするか配信

するかを判定します。
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複数のマルウェア判定の使用

DVSエンジンは、1つの URLに対して複数のマルウェア判定を下すことがあります。イネー
ブルなスキャンエンジンの一方または両方から複数の判定が返される場合もあります。

•異なるスキャンエンジンによるさまざまな判定。SophosまたはMcAfeeのどちらか一方と
Webrootを同時にイネーブルにすると、それぞれのスキャンエンジンが同じオブジェクト
に対して異なるマルウェア判定を返すことがあります。イネーブルな両方のスキャンエン

ジンから 1つの URLに対して複数の判定が返された場合、アプライアンスは最も制限が
厳しいアクションを実行します。たとえば、一方のスキャンエンジンがブロックの判定を

返し、他方のスキャンエンジンがモニターの判定を返した場合、DVSエンジンは常に要
求をブロックします。

•同じスキャンエンジンからの異なる判定。オブジェクトに複数の感染が含まれている場
合、1つのスキャンエンジンが 1つのオブジェクトに対して複数の判定を返すことがあり
ます。同じスキャンエンジンが 1つの URLに対して複数の判定を返した場合、アプライ
アンスは最も優先順位の高い判定に従ってアクションを実行します。以下のリストは、可

能性があるマルウェアスキャンの判定を優先順位が高いものから順に示しています。

•ウィルス
•トロイのダウンローダ
•トロイの木馬
•トロイのフィッシャ
•ハイジャッカー
•システムモニター
•商用システムモニター
•ダイヤラ
•ワーム
•ブラウザヘルパーオブジェクト
•フィッシング URL
•アドウェア
•暗号化ファイル
•スキャン不可
•その他のマルウェア

Webrootスキャン
Webrootスキャンエンジンはオブジェクトを検査してマルウェアスキャンの判定を行い、判定
を DVSエンジンに送信します。Webrootスキャンエンジンは、以下のオブジェクトを検査し
ます。

• URL要求。Webrootは URL要求を評価して、URLにマルウェアの疑いがあるかどうかを
判別します。この URLからの応答にマルウェアが含まれている可能性があるとWebroot
が判断した場合、アプライアンスは、アプライアンス独自の設定に応じて、要求をモニ

ターまたはブロックします。Webrootによって要求が正常である評価された場合、アプラ
イアンスは URLを取得し、サーバーの応答をスキャンします。
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•サーバー応答。アプライアンスがURLを取得すると、Webrootはサーバー応答のコンテン
ツをスキャンし、Webrootシグニチャデータベースと照合します。

McAfeeスキャン
McAfeeスキャンエンジンは、HTTP応答内のWebサーバからダウンロードされたオブジェク
トを検査します。オブジェクトの検査後、マルウェアスキャンの判定をDVSエンジンに渡し、
DVSエンジンが要求をモニタするかブロックするかを決定できるようにします。

McAfeeスキャンエンジンは以下の方法を使用して、マルウェアスキャンの判定を行います。

•ウィルスシグニチャパターンの照合
•ヒューリスティック分析

ウィルスシグニチャパターンの照合

McAfeeは、そのデータベース内のウィルス定義をスキャンエンジンに使用し、特定のウィル
スや各種のウィルスなどの潜在的に望ましくないソフトウェアを検出します。ファイル内の

ウィルスシグニチャを検索します。McAfeeをイネーブルにした場合、McAfeeスキャンエン
ジンはこの方法を使用して、サーバー応答のコンテンツをスキャンします。

ヒューリスティック分析

ヒューリスティック分析は、特定のルールではなく、一般的なルールを使用して新しいウィル

スとマルウェアを検出する手法です。ヒューリスティック分析を使用する場合、McAfeeスキャ
ンエンジンは、オブジェクトのコードを確認して一般的なルールを適用し、オブジェクトがど

の程度ウィルスに類似しているかを判断します。

ヒューリスティック分析を使用すると、偽陽性（ウイルスと指摘された正常なコンテンツ）の

報告が増加し、アプライアンスのパフォーマンスが影響を受ける可能性があります。McAfee
をイネーブルにするときに、オブジェクトのスキャンでヒューリスティック分析をイネーブル

にするかどうかを選択できます。

McAfeeカテゴリ

マルウェアスキャン判定カテゴリMcAfeeの判定

ウィルス既知のウィルス

トロイの木馬トロイの木馬

アドウェアジョークファイル

ウィルステストファイル

ウィルスワナビ

ウィルス不活化
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マルウェアスキャン判定カテゴリMcAfeeの判定

商用システムモニター商用アプリケーション

アドウェア望ましくないオブジェクト

アドウェア望ましくないソフトウェアパッケージ

暗号化ファイル暗号化ファイル

Sophosスキャン
Sophosスキャンエンジンは、HTTP応答内のWebサーバーからダウンロードされたオブジェ
クトを検査します。オブジェクトの検査後、マルウェアスキャンの判定を DVSエンジンに渡
し、DVSエンジンが要求をモニターするかブロックするかを決定できるようにします。McAfee
アンチマルウェアソフトウェアがインストールされているときに、McAfeeスキャンエンジン
ではなく、Sophosスキャンエンジンをイネーブルにする必要がある場合があります。

適応型スキャンについて
アダプティブスキャン機能は、どのマルウェア対策スキャンエンジン（ダウンロードファイル

の Secure Endpointスキャンを含む）によってWeb要求を処理するかを決定します。

適応型スキャン機能は、スキャンエンジンを実行する前に、マルウェアとして特定するトラン

ザクションに「アウトブレイクヒューリスティック（Outbreak Heuristics）」マルウェア対策
カテゴリを適用します。アプライアンスでマルウェア対策設定を行うときに、これらのトラン

ザクションをブロックするかどうかを選択できます。

適応型スキャンとアクセスポリシー

適応型スキャンをイネーブルにした場合は、アクセスポリシーに設定できるWebレピュテー
ションとマルウェア対策の設定項目の一部がやや異なります。

•各アクセスポリシーではWebレピュテーションフィルタリングをイネーブルまたはディ
セーブルにできますが、Webレピュテーションスコアは編集できません。

•各アクセスポリシーではマルウェア対策スキャンをイネーブルにできますが、どのマル
ウェア対策スキャンエンジンをイネーブルにするかは選択できません。適応型スキャンに

よって、各Web要求に最適なエンジンが選択されます。

適応型スキャンがイネーブルになっておらず、アクセスポリシーにWebレピュテーションと
マルウェア対策の特定の設定項目が設定されている場合に、適応型スキャンをイネーブルにす

ると、既存のWebレピュテーションとマルウェア対策の設定が上書きされます。

（注）
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ポリシーごとのSecureEndpointの設定は、適応型スキャンがイネーブルかどうかに関わらず同
じです。

マルウェア対策とレピュテーションフィルタの有効化

始める前に

Webレピュテーションフィルタ、DVSエンジン、およびスキャンエンジン（Webroot、McAfee、
Sophos）がイネーブルになっていることを確認します。デフォルトでは、システムのセット
アップ時にこれらがイネーブルになります。

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 必要に応じて、以下の項目を設定します。

説明設定

Webレピュテーションフィルタリングをイネーブルにするかどうかを選択しま
す。

Webレピュテーション
フィルタリング（Web
Reputation Filtering）

適応型スキャンをイネーブルにするかどうかを選択します。Webレピュテーショ
ンフィルタリングがイネーブルの場合にのみ、適応型スキャンをイネーブルに

できます。

適応型スキャン

（Adaptive Scanning）

『ファイルレピュテーションと分析サービスの有効化と設定』を参照してくだ

さい。

ファイルレピュテー

ションフィルタリング

とファイル分析（File
Reputation Filtering and
File Analysis）

お使いのアプライアンスを Secure Endpointコンソールと統合するには、[ Secure
Endpointコンソールでのアプライアンスの登録（Register the Appliance with Secure
Endpoint AMP for Endpoints console）]をクリックします。詳細な手順について
は、Cisco Secure Endpoint AMP for Endpointsコンソールとアプライアンスの統合
（357ページ）を参照してください。

Secure Endpointコンソー
ルの統合（[詳細設定
（Advanced）] > [ファイ
ルレピュテーションの詳

細設定（Advanced
Settings for File
Reputation）]）
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説明設定

スキャン対象オブジェクトサイズの最大値を指定します。

指定した [最大オブジェクトサイズ（Maximum Object Size）]の値は、すべての
マルウェア対策とウイルス対策スキャンエンジンおよび Secure Endpoint機能に
よってスキャンされる、要求と応答のサイズ全体に適用されます。これは、アー

カイブ検査で検査可能なアーカイブの最大サイズも指定します。アーカイブ検

査について詳しくは、アクセスポリシー：オブジェクトのブロッキング（294
ページ）を参照してください。

アップロードまたはダウンロードのサイズがこのサイズを超えると、セキュリ

ティコンポーネントは、進行中のスキャンを中断し、Webプロキシにスキャン
の判定を提供しない可能性があります。検査可能なアーカイブがこのサイズを

上回ると、[スキャンされていません（Not Scanned）]と示されます。

DVSエンジンオブジェ
クトスキャンの制限

（DVS Engine Object
Scanning Limits）

Sophosスキャンエンジンをイネーブルにするかどうかを選択します。Sophos

McAfeeスキャンエンジンをイネーブルにするかどうかを選択します。

McAfeeをイネーブルにするときに、ヒューリスティックスキャンをイネーブル
にするかどうかも選択できます。

ヒューリスティック分析はセキュリティ保護を向上させますが、偽

陽性が生じてパフォーマンスが低下する可能性があります。

（注）

McAfee

Webrootスキャンエンジンをイネーブルにするかどうかを選択します。

Webrootスキャンエンジンをイネーブルにするときに、脅威リスクしきい値
（TRT）を設定できます。TRTはマルウェアが存在する確率に対して数値を割
り当てます。

独自のアルゴリズムによってURL照合シーケンスの結果を評価し、脅威リスク
レーティング（TRR）を割り当てます。この値は、TRT設定に関連付けられま
す。TRR値が TRT以上の場合、URLはマルウェアと見なされ、さらなる処理
に渡されます。

脅威リスクしきい値に 90よりも低い値を設定すると、URLブロッ
キングレートが劇的に増加し、正当な要求が拒否されてしまいま

す。TRTのデフォルト値90を維持することを強く推奨します。TRT
設定の最小値は 51です。

（注）

Webroot

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•適応型スキャンについて（348ページ）
• McAfeeスキャン（347ページ）
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Secure Endpointサービスのキャッシュのクリア
Cisco Secure Endpoint キャッシュ消去機能は、クリーンなファイル、悪意のあるファイル、不
明なファイルについて、ファイルレピュテーションの判定結果を消去します。

Cisco Secure Endpoint キャッシュはパフォーマンス向上のために使用されます。Clear Cache
コマンドを使用すると、キャッシュの再投入中に一時的にパフォーマンスが低下する可能性が

あります。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [セキュアエンドポイントサービス（Secure Endpoint Services）]セクションで、[キャッシュ消去（Clear
Cache）]をクリックし、動作を確認します。

ポリシーにおけるマルウェア対策およびレピュテーショ

ンの設定
[マルウェア対策およびレピュテーションフィルタ（Anti-Malware and Reputation Filters）]がア
プライアンスでイネーブルの場合は、ポリシーグループでさまざまな設定値を設定できます。

マルウェアスキャンの判定に基づいて、マルウェアカテゴリのモニターまたはブロックをイ

ネーブルにできます。

以下のポリシーグループにマルウェア対策を設定できます。

タスクへのリンクポリシータイプ

アクセスポリシーにおけるマルウェア対策およびレ

ピュテーションの設定（352ページ）
アクセスポリシー（Access Policies）

発信マルウェアスキャンポリシーによるアップロー

ド要求の制御

発信マルウェアスキャンポリシー

（Outbound Malware Scanning
Policies）

以下のポリシーグループにWebレピュテーションを設定できます。

タスクへのリンクポリシータイプ

アクセスポリシーにおけるマルウェア対策およびレ

ピュテーションの設定（352ページ）
アクセスポリシー（Access Policies）

復号化ポリシーグループのWebレピュテーション
フィルタの設定（356ページ）

復号化ポリシー（Decryption Policies）
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タスクへのリンクポリシータイプ

復号化ポリシーグループのWebレピュテーション
フィルタの設定（356ページ）

シスコデータセキュリティポリシー

（Cisco Data Security Policies）

アクセスポリシーでのみ Secure Endpoint設定を構成できます。ファイルレピュテーションと
分析機能の設定（368ページ）を参照してください

アクセスポリシーにおけるマルウェア対策およびレピュテーションの

設定

適応型スキャンがイネーブルの場合、アクセスポリシーに設定できるWebレピュテーション
とマルウェア対策の設定項目は、適応型スキャンがオフの場合とやや異なります。

展開にセキュリティ管理アプライアンスが含まれており、この機能をプライマリ構成で設定す

る場合、このページのオプションは、関連するプライマリ構成で適応型セキュリティが有効に

なっているかどうかに応じて異なります。[Web] > [ユーティリティ（Utilities）] > [セキュリ
ティサービス表示（Security Services Display）]ページで、セキュリティ管理アプライアンスの
設定を確認します。

（注）

•適応型スキャンについて（348ページ）

マルウェア対策およびレピュテーションの設定（適応型スキャンがイネーブルの場合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 設定するアクセスポリシーの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]リンク
をクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）]セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）]を選択します。

これにより、このアクセスポリシーに対して、グローバルポリシーとは異なるWebレピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Webレピュテーション設定（Web Reputation Settings）]セクションで、Webレピュテーションフィルタリ
ングをイネーブルにするかどうかを選択します。適応型スキャンによって、各Web要求に最適なWebレ
ピュテーションスコアのしきい値が選択されます。

ステップ 5 [セキュアエンドポイント設定（Secure Endpoint Settings）]セクションで設定項目を設定します。

ステップ 6 [Cisco IronPort DVSマルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）]セクションまでスク
ロールします。

ステップ 7 必要に応じて、ポリシーのマルウェア対策設定を指定します。
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HTTP要求ヘッダーで指定されているユーザーエージェントフィールドに基づ
いて、トラフィックをスキャンするかどうかを選択します。

このチェックボックスをオンにした場合は、ページ下部の [追加スキャン
（Additional Scanning）]セクションで、疑わしいユーザーエージェントをモニ
ターするかブロックするかを選択できます。

FTP-over-HTTP要求では、Chromeブラウザはユーザーエージェント
文字列を含まないためユーザーエージェントとして検出されません。

（注）

疑わしいユーザーエー

ジェントスキャンを有

効にする（Enable
Suspect User Agent
Scanning）

マルウェアのトラフィックをスキャンするために、DVSエンジンを使用するか
どうかを選択します。適応型スキャンによって、各Web要求に最適なエンジン
が選択されます。

マルウェア対策スキャ

ンを有効にする（Enable
Anti-Malware Scanning）

マルウェアスキャンの判定に基づいて各種のマルウェアカテゴリをモニターす

るかブロックするかを選択します。

マルウェアカテゴリ

（Malware Categories）

このセクションに表示されたオブジェクトおよび応答のタイプを、モニターする

かブロックするかを選択します。

[アウトブレイクヒューリスティック（Outbreak Heuristics）]カテゴ
リは、スキャンエンジンの実行前に適応型スキャンによってマルウェ

アとして識別されたトランザクションに適用されます。

（注）

設定された最大時間に達した場合や、システムで一時的エラーが発

生した場合、URLトランザクションはスキャン不可と分類されます。
たとえば、スキャンエンジンのアップデート時やAsyncOSのアップ
グレード時に、トランザクションがスキャン不可と分類されること

があります。マルウェアスキャンの判定が SV_TIMEOUTや
SV_ERRORの場合は、スキャン不可のトランザクションと見なされ
ます。

（注）

その他カテゴリ（Other
Categories）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•適応型スキャンについて（348ページ）

マルウェア対策およびレピュテーションの設定（適応型スキャンがディセーブルの場

合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 設定するアクセスポリシーの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]リンク
をクリックします。
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ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）]セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）]を選択します。

これにより、このアクセスポリシーに対して、グローバルポリシーとは異なるWebレピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Webレピュテーション設定（Web Reputation Settings）]セクションで設定項目を設定します。

ステップ 5 [セキュアエンドポイント設定（Secure Endpoint Settings）]セクションで設定項目を設定します。

ステップ 6 [Cisco IronPort DVSマルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）]セクションまでスク
ロールします。

ステップ 7 必要に応じて、ポリシーのマルウェア対策設定を指定します。

Webroot、Sophos、またはMcAfeeスキャンをイネーブルにすると、このページの [マルウェア
カテゴリ（Malware Categories）]で、追加のカテゴリをモニターするかブロックするかを選択で
きます。

（注）

説明設定

HTTP要求ヘッダーで指定されているユーザーエージェントフィールドに基づい
て、アプライアンスがトラフィックをスキャンできるようにするかどうかを選択

します。

このチェックボックスをオンにした場合は、ページ下部の[追加スキャン（Additional
Scanning）]セクションで、疑わしいユーザーエージェントをモニターするかブ
ロックするかを選択できます。

FTP-over-HTTP要求では、Chromeブラウザはユーザーエージェント
文字列を含まないためユーザーエージェントとして検出されません。

（注）

疑わしいユーザー

エージェントスキャ

ンを有効にする

（Enable Suspect User
Agent Scanning）

アプライアンスがトラフィックをスキャンする際に、Webrootスキャンエンジン
を使用できるようにするかどうかを選択します。

Webrootを有効にする
（Enable Webroot）

アプライアンスがトラフィックをスキャンする際に、SophosまたはMcAfeeスキャ
ンエンジンを使用できるようにするかどうかを選択します。

SophosまたはMcAfee
を有効にする（Enable
Sophos or McAfee）

マルウェアスキャンの判定に基づいて各種のマルウェアカテゴリをモニターする

かブロックするかを選択します。このセクションに表示されるカテゴリは、上記

でイネーブルにするスキャンエンジンによって異なります。

マルウェアカテゴリ

（Malware Categories）
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説明設定

このセクションに表示されたオブジェクトおよび応答のタイプを、モニターする

かブロックするかを選択します。

設定された最大時間に達した場合や、システムで一時的エラーが発生

した場合、URLトランザクションはスキャン不可と分類されます。た
とえば、スキャンエンジンのアップデート時や AsyncOSのアップグ
レード時に、トランザクションがスキャン不可と分類されることがあ

ります。マルウェアスキャンの判定が SV_TIMEOUTや SV_ERROR
の場合は、スキャン不可のトランザクションと見なされます。

（注）

その他カテゴリ

（Other Categories）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•アクセスポリシーのWebレピュテーションスコアのしきい値の設定（355ページ）
•マルウェアのカテゴリについて（361ページ）

Webレピュテーションスコアの設定
Secure Web Applianceをインストールして設定すると、Webレピュテーションスコアのデフォ
ルト設定が指定されます。ただし、Webレピュテーションスコアのしきい値の設定は組織の
ニーズに合わせて変更できます。各ポリシーグループに応じたWebレピュテーションフィル
タを設定してください。

アクセスポリシーのWebレピュテーションスコアのしきい値の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]列で、編集するアクセスポリシーグ
ループのリンクをクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）]セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）]を選択します。

これにより、このアクセスポリシーに対して、グローバルポリシーとは異なるWebレピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Webレピュテーションフィルタを有効にする（Enable Web Reputation Filtering）]フィールドがイネーブル
になっていることを確認します。

ステップ 5 マーカーを動かして、URLのブロック、スキャン、許可の各アクションの範囲を変更します。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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適応型スキャンがディセーブルの場合は、アクセスポリシーのWebレピュテーションスコア
のしきい値を編集できます。

（注）

復号化ポリシーグループのWebレピュテーションフィルタの設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [復号化ポリシー（Decryption Policies）]を選択
します。

ステップ 2 [Webレピュテーション（Web Reputation）]列で、編集する復号化ポリシーグループのリンクをクリック
します。

ステップ 3 [Webレピュテーション設定（Web Reputation Settings）]セクションで、[Webレピュテーションのカスタム
設定の定義（Define Web Reputation Custom Settings）]を選択します。これにより、グローバルポリシーグ
ループによるWebレピュテーション設定を上書きすることができます。

ステップ 4 [Webレピュテーションフィルタを有効にする（Enable Web Reputation Filtering）]フィールドがオンになっ
ていることを確認します。

ステップ 5 マーカーを動かして、URLのドロップ、復号化、およびパススルーアクションの範囲を変更します。

ステップ 6 [スコアを持たないサイト（Sites with No Score）]フィールドで、Webレピュテーションスコアが割り当て
られていないサイトの要求に対して実行するアクションを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

データセキュリティポリシーグループのWebレピュテーションフィルタの設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [シスコデータセキュリティ（Cisco Data
Security）]を選択します。

ステップ 2 [Webレピュテーション（Web Reputation）]列で、編集するデータセキュリティポリシーグループのリン
クをクリックします。

ステップ 3 [Webレピュテーション設定（Web Reputation Settings）]セクションで、[Webレピュテーションのカスタム
設定の定義（Define Web Reputation Custom Settings）]を選択します。

これにより、グローバルポリシーグループによるWebレピュテーション設定を上書きすることができま
す。

ステップ 4 マーカーを動かして、URLのブロックおよびモニターアクションの範囲を変更します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

CiscoデータセキュリティポリシーのWebレピュテーションのしきい値には、負またはゼロの
値のみ設定できます。定義では、すべての正のスコアがモニターされます。

（注）
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Cisco Secure Endpoint AMP for Endpointsコンソールとアプ
ライアンスの統合

お使いのアプライアンスをSecure Endpointコンソールと統合すると、Secure Endpointコンソー
ルで以下の操作を実行できます。

•シンプルカスタム検出リストを作成する。

•シンプルカスタム検出リストに新しい悪意のあるファイル SHAを追加する。

•アプリケーション許可リストを作成する。

•アプリケーション許可トリストに新しいファイル SHAを追加する。

•カスタムポリシーを作成する。

•カスタムポリシーにシンプルカスタム検出リストおよびアプリケーション許可リストを関
連付ける。

•カスタムグループを作成する。

•カスタムグループにカスタムポリシーを関連付ける。

•登録済みのアプライアンスをデフォルトのグループからカスタムグループに移動する。

•特定のファイル SHAのファイルトラジェクトリの詳細を表示する。

アプライアンスをSecureEndpointコンソールと統合するには、アプライアンスをコンソールに
登録する必要があります。

統合後に、ファイルSHAがファイルレピュテーションサーバに送信されると、ファイルSHA
に対してファイルレピュテーションサーバーから得られた判定は、Secure Endpointコンソー
ルの同じファイル SHAに対してすでに利用可能な判定により上書きされます。

ファイル SHAがすでにグローバルに悪意のあるものとしてマークされている場合、Secure
Endpointコンソールで同じファイル SHAをブロックリストに追加すると、ファイルの判定結
果は「悪意のあるもの」になります。

[高度なマルウェア防御（Secure Endpoint）]レポートページには、新しいセクション、[カテゴ
リ別受信マルウェアファイル（Incoming Malware Files by Category）]があります。このセクショ
ンには、Secure Endpointコンソールから受信されたブロックリストに登録されているファイル
SHAの割合が、[カスタム検出（Custom Detection）]として表示されます。ブロックリストに
登録されているファイル SHAの脅威名は、レポートの [受信したマルウェア脅威ファイル
（Incoming Malware Threat Files）]セクションに [シンプルカスタム検出（Simple Custom
Detection）]として表示されます。レポートの [詳細（More Details）]セクションのリンクをク
リックすると、SecureEndpointコンソールでのブロックリストに登録されているファイルSHA
のファイルトラジェクトリ詳細を表示できます。

[高度なマルウェア防御（Secure Endpoint）]レポートページには、新しいセクション、[カテゴ
リ別受信悪意のあるファイル（Incoming Malicious Files by Category）]があります。このセク
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ションには、Secure Endpointコンソールから受信されたブロックリストに登録されているファ
イル SHAの割合が、[カスタム検出（Custom Detection）]として表示されます。ブロックリス
トのファイルSHAの脅威名は、レポートの [悪意のある脅威ファイル（Malicious Threat Files）]
セクションに [カスタム検出（Custom Detection）]として表示されます。Secure Endpointコン
ソールでブロックリストに登録されたファイル SHAのファイルトラジェクトリの詳細を表示
するには、#unique_459を参照してください。

始める前に

Secure Endpointコンソールの管理アクセス権を伴うユーザーアカウントがあることを確認して
ください。Secure Endpointコンソールのユーザーアカウントを作成する方法の詳細について
は、Cisco TACにお問い合わせください。

（クラスタ化された設定の場合）クラスタ化された設定では、ログインしているアプライアン

スを Secure Endpointコンソールにのみ登録できます。アプライアンスを Secure Endpointコン
ソールにスタンドアロンモードですでに登録している場合は、アプライアンスをクラスタに参

加させる前に手動で登録を解除してください。

ファイルレピュテーションフィルタリングが有効化され、設定されていることを確認してく

ださい。ファイルレピュテーションフィルタリングを有効にして設定する方法については、

「ファイルレピュテーションと分析サービスの有効化と設定」を参照してください。

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 Webインターフェイスの [ファイルレピュテーションとファイル分析（File Reputation and File Analysis）]
ページで、[ファイルレピュテーション（File Reputation）]の [詳細設定（Advanced Settings）]パネルにあ
る [Secure Endpointへのアプライアンスの登録（Register Appliance with Secure Endpoint AMP for Endpoints）]
をクリックします。

[ Secure Endpointへのアプライアンスの登録（Register Appliance with Secure Endpoint AMP for Endpoints）]を
クリックすると、 Secure Endpointコンソールのログインページが表示されます。

ステップ 4 Webインターフェイスの [マルウェア対策レピュテーション（Anti-Malware Reputation）]ページで、[ファ
イルレピュテーション（File Reputation）]の [詳細設定（Advanced Settings）]パネルにある [Secure Endpoint
へのアプライアンスの登録（Register Appliance with Secure Endpoint AMP for Endpoints）]をクリックしま
す。

[ Secure Endpointへのアプライアンスの登録（Register Appliance with Secure Endpoint AMP for Endpoints）]を
クリックすると、 Secure Endpointコンソールのログインページが表示されます。

Secure Endpointにアプライアンスを登録する前に、ファイルレピュテーションフィルタリング
を有効にし、設定する必要があります。ファイルレピュテーションフィルタリングを有効にし

て設定する方法については、「ファイルレピュテーションと分析サービスの有効化と設定」を

参照してください。

（注）

ステップ 5 ご使用のユーザーログイン情報で、Secure Endpointコンソールにログインします。
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ステップ 6 Secure Endpointの認証ページで [許可（Allow）]をクリックして、アプライアンスを登録します。

[許可（Allow）]をクリックすると登録が完了し、アプライアンスの [マルウェア対策レピュテーション
（Anti-Malware Reputation）]ページにリダイレクトされます。[ Secure Endpointコンソールの統合（Secure
Endpoint AMP for Endpoints Console Integration）]フィールドに、お使いのアプライアンスの名前が表示され
ます。アプライアンス名は、 Secure Endpointのコンソールページでアプライアンス設定をカスタマイズす
る際に使用できます。

次のタスク

次の手順：

• Secure Endpointコンソールページの [アカウント（Accounts）] > [アプリケーション
（Applications）]セクションに移動すると、アプライアンスが Secure Endpointコンソール
に登録されているかどうかを確認できます。アプライアンス名は、 Secure Endpointコン
ソールページの [アプリケーション（Applications）]セクションに表示されます。

•登録されたアプライアンスは、デフォルトのポリシー（ネットワークポリシー）が関連付
けられたデフォルトのグループ（監査グループ）に追加されます。デフォルトポリシーに

は、ブロックリストまたは許可リストに追加されるファイル SHAが含まれています。
Secure Endpointの設定をお使いのアプライアンス用にカスタマイズして、ブロックリスト
または許可リストに追加されている独自のファイル SHAを追加する場合は、
https://console.amp.cisco.com/docsで Secure Endpointのユーザーマニュアルを参照してくだ
さい。

•アプライアンス接続をSecure Endpointコンソールから登録解除するには、アプライアンス
の [ファイルレピュテーション（File Reputation）]セクションの [詳細設定（Advanced
Settings）]で [登録解除（Deregister）]をクリックするか、または Secure Endpointのコン
ソールページ（https://console.amp.cisco.com/）にアクセスする必要があります。詳細につ
いては、https://console.amp.cisco.com/docsで Secure Endpointのユーザーマニュアルを参照
してください。

ファイルレピュテーションサーバーを別のデータセンターに変更すると、アプライアンスは

Secure Endpointコンソールから自動的に登録解除されます。ファイルレピュテーションサー
バーに選択された同じデータセンターを使用して、アプライアンスをSecureEndpointコンソー
ルに再登録する必要があります。

（注）

悪意のあるファイル SHAがクリーンと判定される場合、そのファイル SHAが Secure Endpoint
コンソールで許可リストに追加されていないか確認する必要があります。

（注）
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データベーステーブルの保持
Webレピュテーション、Webroot、Sophos、およびMcAfeeのデータベースは、Ciscoアップ
デートサーバーから定期的にアップデートを受信します。サーバーのアップデートは自動化さ

れており、アップデート間隔はサーバーによって設定されます。

Webレピュテーションデータベース
Secure Web Applianceが保持しているフィルタリングデータベースには、統計情報およびさま
ざまなタイプの要求の処理方法に関する情報が含まれています。また、Cisco SensorBaseネッ
トワークサーバーにWebレピュテーション統計情報を送信するようにアプライアンスを設定
することもできます。SensorBaseサーバー情報はSensorBaseネットワークからのデータフィー
ドに活用され、Webレピュテーションスコアの作成に使用されます。

Webレピュテーションフィルタリングアクティビティ
および DVSスキャンのロギング

アクセスログファイルには、Webレピュテーションフィルタと DVSエンジンから返された
各トランザクションの情報が記録されます。アクセスログのスキャン判定情報セクションに

は、トランザクションに適用されたアクションの原因を把握するのに役立つ多くのフィールド

があります。たとえば、あるフィールドには、SophoからDVSエンジンに渡されたWebレピュ
テーションスコアやマルウェアスキャン判定が表示されます。

適応型スキャンのロギング

説明W3Cログのカスタムフィール
ド

アクセス

ログのカ

スタム

フィール

ド

適応型スキャンから返されたマルウェア対策名。ト

ランザクションがブロックされていない場合、この

フィールドはハイフン（「-」）を返します。この
変数は、スキャン判定情報（各アクセスログエン

トリの末尾の山カッコ内）に含まれています。

x-as-malware-threat-name%X6

適応型スキャンエンジンによってブロックおよびモニターされるトランザクションは、以下の

ACLデシジョンタグを使用します。

• BLOCK_AMW_RESP
• MONITOR_AMW_RESP
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キャッシング
以下のガイドラインは、AsyncOSがマルウェアのスキャン中にキャッシュを使用する仕組みを
示しています。

• AsyncOSは、オブジェクト全体がダウンロードされたときにだけオブジェクトをキャッ
シュします。スキャン中にマルウェアがブロックされた場合、オブジェクト全体はダウン

ロードされないので、キャッシュされません。

• AsyncOSは、コンテンツの取得元がサーバーであるかWebキャッシュであるかにかかわ
らず、コンテンツをスキャンします。

•コンテンツがキャッシュされる時間はさまざまな要因によって異なります。デフォルト値
はありません。

• AsyncOSは、シグニチャが更新されるとコンテンツを再スキャンします。

マルウェアのカテゴリについて

説明マルウェアのタイプ

アドウェアには、販売目的でユーザを製品に誘導する、すべての

ソフトウェア実行可能ファイルおよびプラグインが含まれます。

また、これらのプログラムによってセキュリティ設定が変更され

て、ユーザーがシステム設定を変更できなくなる場合もあります。

アドウェア

ブラウザヘルパーオブジェクトは、広告の表示やユーザー設定の

乗っ取りに関連するさまざまな機能を実行する可能性があるブラ

ウザプラグインです。

ブラウザヘルパーオブ

ジェクト

商用システムモニタは、正当な手段によって正規のライセンスで

取得できる、システムモニタの特性を備えたソフトウェアです。

商用システムモニタ

ダイヤラは、モデムあるいは別のタイプのインターネットアクセ

スを利用して、ユーザーの完全な承諾なしに、長距離通話料のか

かる電話回線またはサイトにユーザーを接続するプログラムです。

ダイヤラ

スパイウェアはコンピュータにインストールされるタイプのマル

ウェアで、ユーザに知られることなくその詳細情報を収集します。

一般的なスパイウェア

ハイジャッカーは、ユーザーの承諾なしにユーザーをWebサイト
に誘導したりプログラムを実行したりできるように、システム設

定を変更したり、ユーザーのシステムに不要な変更を加えたりし

ます。

ハイジャッカー

これらは、Secure Endpointファイルレピュテーションサービスに
よって脅威と判定されたファイルです。

悪意のある既知の高リス

クファイル
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説明マルウェアのタイプ

このカテゴリは、定義済みのどのカテゴリにも当てはまらないマ

ルウェアと疑わしい動作に使用されます。

その他のマルウェア

フィッシングURLは、ブラウザのアドレスバーに表示されます。
場合によっては、正当なドメインを模倣したドメイン名が使用さ

れます。

フィッシング URL

望ましくないアプリケーションのこと。PUAは、悪質ではないが
望ましくないと見なされるアプリケーションです。

PUA

システムモニターには、以下のいずれかを実行するソフトウェア

が含まれます。

•公然と、または密かに、システムプロセスやユーザアクショ
ンを記録する。

•これらの記録を後で取得して確認できるようにする。

システムモニター

トロイのダウンローダは、インストール後にリモートホスト/サイ
トにアクセスして、リモートホストからパッケージやアフィリエ

イトをインストールするトロイの木馬です。

トロイのダウンローダ

トロイの木馬は、安全なアプリケーションを装う有害なプログラ

ムです。ウイルスとは異なり、トロイの木馬は自己複製しません。

トロイの木馬

トロイのフィッシャは、感染したコンピュータに潜んで特定のWeb
ページがアクセスされるのを待ったり、感染したマシンをスキャ

ンしてユーザー名とパスフレーズを探したりします。

トロイのフィッシャ

ウイルスは、ユーザーが気付かない間にコンピュータにロードさ

れるプログラムまたはコードです。

ウイルス

ワームは、コンピュータネットワーク上で自己を複製し、悪質な

アクションを実行するプログラムまたはアルゴリズムです。

ワーム
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第 14 章

ファイルレピュテーションフィルタリン

グとファイル分析

この章は、次の項で構成されています。

•ファイルレピュテーションフィルタリングとファイル分析の概要 （363ページ）
•ファイルレピュテーションと分析機能の設定（368ページ）
•ファイルレピュテーションおよびファイル分析のレポートとトラッキング（385ページ）
•ファイルの脅威判定の変更時のアクションの実行 （389ページ）
•ファイルレピュテーションと分析のトラブルシューティング （389ページ）

ファイルレピュテーションフィルタリングとファイル分

析の概要
Secure Endpointは、次によりゼロデイやファイルベースの標的型の脅威から保護します。

•既知のファイルのレピュテーションを取得する。

•レピュテーションサービスでまだ認識されていない特定のファイルの動作を分析する。

•新しい情報が利用可能になるのに伴い出現する脅威を常に評価し、脅威と判定されている
ファイルがネットワークに侵入するとユーザに通知する。

この機能はファイルのダウンロードに使用できます。アップロードされたファイル。

ファイルレピュテーションおよびファイル分析サービスでは、パブリッククラウドまたはプ

ライベートクラウド（オンプレミス）を選択できます。

•プライベートクラウドファイルレピュテーションサービスは Cisco Cisco Secure Endpoint
仮想プライベートクラウドアプライアンスにより提供され、「プロキシ」モードまたは

「エアギャップ」（オンプレミス）モードで動作します。「オンプレミスのファイルレ

ピュテーションサーバの設定（372ページ）」を参照してください。
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•プライベートクラウドファイル分析サービスは、オンプレミスCisco Cisco Secure Endpoint
マルウェア分析アプライアンスにより提供されます。オンプレミスのファイル分析サーバ

の設定 （373ページ）を参照してください。

ファイル脅威判定のアップデート

新しい情報の出現に伴い、脅威の判定は変化します。最初にファイルが不明または正常として

評価されると、ユーザがこのファイルにアクセスできます。新しい情報が利用可能になるのに

伴い脅威判定が変更されると、アラートが送信され、ファイルとその新しい判定が [CiscoSecure
Endpoint 判定のアップデート（AMP Verdict Updates）]レポートに示されます。脅威の影響に
対処する最初の作業として、侵入のきっかけとなったトランザクションを調査できます。

判定が「悪意がある」から「正常」に変更されることもあります。

アプライアンスが同じファイルの後続インスタンスを処理するときに、更新された結果がただ

ちに適用されます。

判定アップデートのタイミングに関する情報は、ファイル基準のドキュメント（ファイルレ

ピュテーションおよび分析サービスでサポートされるファイル（366ページ）を参照）に記載
されています。

関連項目

•ファイルレピュテーションおよびファイル分析のレポートとトラッキング（385ページ）

•ファイルの脅威判定の変更時のアクションの実行 （389ページ）

ファイル処理の概要

最初に、ファイルのダウンロード元のWebサイトがWebベースレピュテーションサービス
（WBRS）に対して評価されます。

サイトのWebレピュテーションスコアが「スキャン（Scan）」に設定されている範囲内であ
る場合、アプライアンスはトランザクションをスキャンしてマルウェアがあるかどうかを確認

し、同時にクラウドベースサービスに対してファイルのレピュテーションを照会します。（サ

イトのレピュテーションスコアが「ブロック（Block）」範囲内である場合、トランザクショ
ンはブロックされるため、ファイルをさらに処理する必要はありません。）スキャン中にマル

ウェアが検出されると、ファイルのレピュテーションに関係なくトランザクションはブロック

されます。

適応型スキャンもイネーブルになっている場合は、ファイルレピュテーション評価とファイル

分析は適応型スキャンに含まれます。

アプライアンスとファイルレピュテーションサービス間の通信は暗号化され、改ざんされな

いように保護されます。

ファイルレピュテーションの評価後：
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•ファイルがファイルレピュテーションサービスに対して既知であり、正常であると判断
された場合、ファイルはエンドユーザに対して解放されます。

•ファイルレピュテーションサービスから悪意があるという判定が返されると、このよう
なファイルに対して指定したアクションが、アプライアンスにより適用されます。

•レピュテーションサービスがファイルを認識しているが、決定的な判定を下すための十分
な情報がない場合、レピュテーションサービスはファイルの特性（脅威のフィンガープリ

ントや動作分析など）に基づき、脅威スコアを戻します。このスコアが設定されたレピュ

テーションしきい値を満たすか、または超過した場合、悪意がある、またはリスクの高い

ファイルに関するアクセスポリシーで設定したアクションがアプライアンスによって適用

されます。

•レピュテーションサービスにそのファイルに関する情報がなく、そのファイルが分析の基
準を満たしていない場合（ファイルレピュテーションおよび分析サービスでサポートされ

るファイル（366ページ）を参照）、そのファイルは正常と見なされ、エンドユーザに解
放されます。

•クラウドベースのファイル分析サービスを有効にしており、レピュテーションサービスに
そのファイルの情報がなく、そのファイルが分析できるファイルの基準を満たしている場

合（ファイルレピュテーションおよび分析サービスでサポートされるファイル（366ペー
ジ）を参照）は、ファイルは正常と見なされ、任意で分析用に送信されます。

•オンプレミスのファイル分析での展開では、レピュテーション評価とファイル分析は同時
に実行されます。レピュテーションサービスから判定が返された場合は、その判定が使用

されます。これは、レピュテーションサービスにはさまざまなソースからの情報が含まれ

ているためです。レピュテーションサービスがファイルを認識していない場合、そのファ

イルはユーザに解放されますが、ファイル分析の結果がローカルキャッシュで更新され、

そのファイルのインスタンスの以降の評価に使用されます。

•サーバとの接続がタイムアウトしたためにファイルレピュテーションの判定の情報が利用
できない場合、そのファイルはスキャン不可と見なされ、設定されたアクションが適用さ

れます。

低リスクファイル

当初ファイルが不明で動的コンテンツを含まないと評価された場合、アプライアンスはその

ファイルを事前分類エンジンに送信し、事前分類エンジンで低リスクに指定されます。この

ファイルは分析用にアップロードされません。キャッシュの有効期限内に同じファイルにアク

セスした場合、改めて低リスクと評価され、分析用にアップロードされることはありません。

キャッシュタイムアウトの後、同じファイルにもう一度アクセスすると、不明、低リスクと順

を追って評価されます。このプロセスは低リスクファイルに対して繰り返されます。これらの

低リスクファイルはアップロードされないため、ファイル分析レポートには含められません。
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図 9 :クラウドファイル分析の展開における Secure Endpointワークフロー

ファイルが分析のために送信される場合：

•分析用にクラウドに送信される場合、ファイルは HTTPS経由で送信されます。

•分析には通常、数分かかりますが、さらに時間がかかることもあります。

•ファイル分析で悪意があるとしてフラグ付けされたファイルが、レピュテーションサービ
スでは悪意があると識別されない場合があります。ファイルレピュテーションは、1回の
ファイル分析結果でなく、さまざまな要因によって経時的に決定されます。

•オンプレミスの Cisco Secure Endpointマルウェア分析アプライアンスを使用して分析され
たファイルの結果は、ローカルにキャッシュされます。

判別のアップデートの詳細については、ファイル脅威判定のアップデート（364ページ）を参
照してください。

ファイルレピュテーションおよび分析サービスでサポートされるファ

イル

レピュテーションサービスはほとんどのタイプのファイルを評価します。ファイルタイプの

識別はファイルコンテンツによって行われ、ファイル拡張子には依存していません。

レピュテーションが不明な一部のファイルは、分析して脅威の特性を調べることができます。

ファイル分析機能を設定すると、分析するファイルタイプを選択できます。新しいタイプを動

的に追加できます。アップロード可能なファイルタイプのリストが変更された場合はアラート

を受け取るので、追加されたファイルタイプを選択してアップロードできます。

ファイルレピュテーションおよび分析サービスでサポートされているファイルの詳細は、登録

済みのお客様に限り提供しています。評価と分析の対象となるファイルについて詳しくは、

『File Criteria for Advanced Malware Protection Services for Cisco Content Security Products』を参
照してください。このドキュメントは、

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.htmlか
ら入手できます。ファイルレピュテーションの評価基準、および分析用ファイルの送信基準は

いつでも変更できます。
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このドキュメントにアクセスするには、シスコの顧客アカウントとサポート契約が必要です。

登録するには、https://tools.cisco.com/RPF/register/register.doにアクセスしてください。

[セキュリティサービス（Security Services）] > [マルウェア対策およびレピュテーション
（Anti-Malware and Reputation）]ページの [DVSエンジンオブジェクトスキャンの制限（DVS
Engine Object Scanning Limits）]の設定も、ファイルレピュテーションと分析の最大ファイル
サイズを決定します。

Secure Endpointが対応しないファイルのダウンロードをブロックするには、ポリシーを設定す
る必要があります。

どこかのソースからすでに分析用にアップロードしたことのある（着信メールまたは発信メー

ルのいずれかの）ファイルは、再度アップロードされません。このようなファイルの分析結果

を表示するには、[ファイル分析（File Analysis）]レポートページから SHA-256を検索しま
す。

（注）

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定 （374ページ）

• Secure Endpointの問題に関するアラートの確実な受信（384ページ）

•アーカイブファイルまたは圧縮ファイルの処理（367ページ）

アーカイブファイルまたは圧縮ファイルの処理

ファイルが圧縮またはアーカイブされている場合：

•圧縮ファイルまたはアーカイブファイルのレピュテーションが評価されます。
•選択されたファイルの種類によっては、圧縮ファイルまたはアーカイブファイルは圧縮解
除され、すべての抽出されたファイルのレピュテーションが評価されます。

ファイル形式を含めて、検査対象となるアーカイブファイルや圧縮ファイルについて詳しく

は、ファイルレピュテーションおよび分析サービスでサポートされるファイル（366ページ）
の情報を参照してください。

このシナリオでは、次のようになります。

•抽出されたファイルのいずれかが悪意のあるファイルである場合、ファイルレピュテー
ションサービスは、その圧縮/アーカイブファイルに対して「悪意がある（Malicious）」
という判定を返します。

•圧縮/アーカイブファイルが悪意のあるファイルであり、抽出されたすべてのファイルが
正常である場合、ファイルレピュテーションサービスは、圧縮/アーカイブファイルに対
して「悪意がある（Malicious）」という判定を返します。

•抽出されたファイルのいくつかの判定が「不明（unknown）」である場合、それらの抽出
ファイルは、状況に応じて、分析のために送信されます（そのように設定されており、

ファイルタイプがファイル分析でサポートされている場合）。
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•圧縮/アーカイブファイルの圧縮解除中にファイルの抽出に失敗した場合、ファイルレ
ピュテーションサービスは、圧縮/アーカイブファイルに対して「スキャン不可
（Unscannable）」という判定を返します。ただし、抽出されたファイルの1つが悪意のあ
るファイルである場合、ファイルレピュテーションサービスは、圧縮/アーカイブファイ
ルに対して「悪意がある（Malicious）」という判定を返します（「悪意がある
（Malicious）」という判定は「スキャン不可（Unscannable）」よりも順位が高くなりま
す）。

•アーカイブまたは圧縮ファイルは、次のシナリオではスキャン不可として処理されます。

•データ圧縮率が 20を超える。

•アーカイブファイルに 5を超えるレベルのネストが含まれる。

•アーカイブファイルに 200を超える子ファイルが含まれる。

•アーカイブファイルのサイズが 50 MBを超える。

•アーカイブファイルがパスワードで保護されているか、または読み取り不可である。

セキュアMIMEタイプの抽出ファイル（テキストやプレーンテキストなど）のレピュテーショ
ンは、評価されません。

（注）

クラウドに送信される情報のプライバシー

•クラウド内のレピュテーションサービスには、ファイルを一意に識別する SHAのみが送
信されます。ファイル自体は送信されません。

•クラウド内のファイル分析サービスを使用している場合、ファイルが分析の要件を満たし
ていれば、ファイル自体がクラウドに送信されます。

•分析用にクラウドに送信されて「悪意がある」と判定されたすべてのファイルに関する情
報は、レピュテーションデータベースに追加されます。この情報は他のデータと共にレ

ピュテーションスコアを決定するために使用されます。

オンプレミスの Cisco Secure Endpointマルウェア分析アプライアンスで分析されたファイ
ルの情報は、レピュテーションサービスと共有されません。

ファイルレピュテーションと分析機能の設定
•ファイルレピュテーションと分析サービスとの通信の要件 （369ページ）

•オンプレミスのファイルレピュテーションサーバの設定（372ページ）

•オンプレミスのファイル分析サーバの設定 （373ページ）

•ファイルレピュテーションと分析サービスの有効化と設定
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•（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定（381
ページ）

•アクセスポリシーごとのファイルレピュテーションおよび分析サービスのアクションの
設定 （383ページ）

• Secure Endpointの問題に関するアラートの確実な受信（384ページ）

• Secure Endpoint機能の集約管理レポートの設定 （385ページ）

ファイルレピュテーションと分析サービスとの通信の要件

•これらのサービスを使用する Secure Web Applianceはすべて（オンプレミスのCisco Secure
Endpointマルウェア分析アプライアンスを使用するよう設定されたファイル分析サービス
は除く）、インターネット経由で直接サービスに接続できる必要があります。

•デフォルトでは、ファイルレピュテーションおよび分析サービスとの通信は、アプライア
ンスの管理ポート（M1）経由でルーティングされます。アプライアンスが管理ポートを
使用してデータをルーティングしていない場合は、データインターフェイス経由でのファ

イルレピュテーションサーバおよびファイル分析サーバへのトラフィックのルーティン

グ （370ページ）を参照してください。

•デフォルトでは、ファイルレピュテーションとクラウドベースの分析サービスとの通信
は、デフォルトゲートウェイに関連付けられているインターフェイス経由でルーティング

されます。トラフィックを異なるインターフェイス経由でルーティングするには、[セキュ
リティサービス（Security Services）] > [ファイルレピュテーションと分析（File Reputation
and Analysis）]ページの [詳細設定（Advanced）]セクションで、各アドレスにスタティッ
クルートを作成します。

•以下のファイアウォールポートが開いている必要があります。
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アプライア

ンスイン

ターフェイ

ス

ホストネーム入力

／出
力

プロ

トコ

ル

説明ファイア

ウォール

ポート

管理（デー

タポート経

由でこのト

ラフィック

をルーティ

ングするよ

うにスタ

ティック

ルートが設

定されてい

る場合を除

く）。

[セキュリティサービス
（Security Services）] > [マルウェ
ア対策とレピュテーション

（Anti-Malware and Reputation）]
の [詳細設定（Advanced）]セク
ション：[ファイルレピュテー
ションの詳細設定（Advanced
Settings for File Reputation）]の
[クラウドサーバプール（Cloud
Server Pool）]パラメータで設定
された名前。

発信TCPファイルレ

ピュテーション

取得のためのク

ラウドサービ

スへのアクセ

ス。

32137（デ
フォル

ト）また

は 443

[セキュリティサービス（Security
Services）] > [マルウェア対策と
レピュテーション（Anti-Malware
and Reputation）]の [詳細設定
（Advanced）]セクション：
[ファイル分析の詳細設定
（Advanced Settings for File
Analysis）]で設定された名前。

発信TCPファイル分析の

ためのクラウド

サービスへのア

クセス。

443

•ファイルレピュテーション機能を設定するときに、ポート 443で SSLを使用するかどう
かを選択します。

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定

データインターフェイス経由でのファイルレピュテーションサーバおよびファイル分

析サーバへのトラフィックのルーティング

（[ネットワーク（Network）] > [インターフェイス（Interfaces）]ページで）アプライアンスの
管理ポートがアプライアンス管理サービス専用に設定されている場合は、代わりに、データ

ポートを介してファイルレピュテーションおよび分析のトラフィックをルーティングするよう

に、アプライアンスを設定します。

[ネットワーク（Network）] > [ルート（Routes）]ページでデータトラフィックのルートを追加
します。全般的な要件と手順については、次を参照してください。 TCP/IPトラフィックルー
トの設定（53ページ）
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ゲートウェイ宛先ネットワーク接続先

データポートのゲート

ウェイの IPアドレス。
[セキュリティサービス（Security Services）]
> [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]の [詳細設定
（Advanced）]セクション> [ファイルレピュ
テーションの詳細設定（Advanced Settings for
File Reputation）]セクションで、[ファイル
レピュテーションサーバ（File Reputation
Server）]にファイルレピュテーションサー
バの名前（URL）を指定し、[クラウドドメ
イン（Cloud Domain）]にクラウドサーバ
プールのクラウドドメインを指定します。

ファイルレピュテーションサーバのプライ

ベートクラウドを選択する場合は、サーバの

ホスト名または IPアドレスを入力し、有効
な公開キー指定します。これは、プライベー

トクラウドアプライアンスで使用されるキー

と同じである必要があります。

[セキュリティサービス（Security Services）]
> [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]の [詳細設定
（Advanced）]セクション：[ファイルレピュ
テーションの詳細設定（Advanced Settings for
File Reputation）]で設定されているクラウド
サーバプールのホスト名。

ファイルレピュ

テーションサービ

ス
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ゲートウェイ宛先ネットワーク接続先

データポートのゲート

ウェイの IPアドレス。
• [セキュリティサービス（Security

Services）] > [マルウェア対策とレピュ
テーション（Anti-Malware and
Reputation）]の [詳細設定（Advanced）]
セクション > [ファイルレピュテーショ
ンの詳細設定（Advanced Settings for File
Reputation）]セクションの [ファイル分
析サーバ（File Analysis Server）]に、
ファイル分析サーバの名前（URL）を指
定します。

ファイル分析サーバのプライベートクラ

ウドを選択する場合は、サーバ URLと
有効な認証局を指定します。

•ファイル分析クライアント IDは、ファ
イル分析サーバでのこのアプライアンス

のクライアント IDです（読み取り専
用）。

[セキュリティサービス（Security Services）]
、[マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]の [詳細設定
（Advanced）]セクション：[ファイル分析の
詳細設定（Advanced Settings for File
Analysis）]で設定されているファイル分析
サーバのホスト名。

ファイル分析サービ

ス

関連項目

• TCP/IPトラフィックルートの設定（53ページ）

オンプレミスのファイルレピュテーションサーバの設定

プライベートクラウドのファイル分析サーバーとして Cisco Cisco Secure Endpoint 仮想プライ
ベートクラウドアプライアンスを使用する場合は、以下のように設定します。

• FireAMPプライベートクラウドのインストールおよび設定に関するガイドを含む、Cisco
Secure Endpoint仮想プライベートクラウドアプライアンスのドキュメントは、
http://www.cisco.com/c/en/us/support/security/fireamp-private-cloud-virtual-appliance/tsd-products-support-series-home.html
から取得できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。

Cisco Secure Endpoint 仮想プライベートクラウドアプライアンスのヘルプリンクを使用し
て、その他のドキュメントも入手できます。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
372

ファイルレピュテーションフィルタリングとファイル分析

オンプレミスのファイルレピュテーションサーバの設定

http://www.cisco.com/c/en/us/support/security/fireamp-private-cloud-virtual-appliance/tsd-products-support-series-home.html


•「プロキシ」モードまたは「エアギャップ」（オンプレミス）モードでのCiscoCiscoSecure
Endpoint 仮想プライベートクラウドアプライアンスを設定および構成します。

• Cisco Cisco Secure Endpoint 仮想プライベートクラウドアプライアンスのソフトウェアバー
ジョンが、Cisco Secure Web Applianceとの統合を可能にするバージョン 2.2であることを
確認します。

• Cisco Secure Endpoint 仮想プライベートクラウドの証明書およびキーをそのアプライアン
スにダウンロードして、この Secure Web Applianceにアップロードします。

オンプレミスのファイルレピュテーションサーバーを設定した後に、この Secure Web Appliance
からこのサーバーへの接続を設定します。ファイルレピュテーションと分析サービスの有効化

と設定 （374ページ）のステップ 6を参照してください。

（注）

オンプレミスのファイル分析サーバの設定

Cisco Secure Endpointマルウェア分析アプライアンスをプライベートクラウドのファイル分析
サーバーとして使用する場合：

•『Cisco Secure Endpoint Malware Analytics Appliance Setup and Configuration Guide』および
『Cisco Secure Endpoint Malware Analytics Appliance Administration Guide』を入手してくだ
さい。Cisco Secure Endpointマルウェア分析アプライアンスのドキュメントは、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides%20-list.html
から入手できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。

追加のドキュメントは、Cisco Secure Endpointマルウェア分析アプライアンスのヘルプリ
ンクから入手できます。

AdministrationGuideで、次のすべての情報を検索します：他のCiscoアプライアンス（CSA、
Cisco Sandbox API Secure Web Appliance）との統合。

• Cisco Secure Endpointマルウェア分析アプライアンスを設定および構成します。

•必要に応じて、Cisco Secure Endpointマルウェア分析アプライアンスのソフトウェアバー
ジョンをバージョン 1.2.1に更新します。これにより、Cisco Secure Web Applianceとの統
合がサポートされます。

バージョン番号を確認し更新を実行する方法については、Cisco Secure Endpoint マルウェ
ア分析のドキュメントを参照してください。

•アプライアンスがネットワーク上で相互に通信できることを確認します。Cisco Secure Web
Applianceは、Cisco Secure Endpointマルウェア分析アプライアンスの正常な（CLEAN）イ
ンターフェイスに接続可能である必要があります。

•自己署名証明書を展開する場合は、 Secure Web Applianceで使用されるCisco Secure Endpoint
マルウェア分析アプライアンスから自己署名SSL証明書を生成します。SSL証明書とキー
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をダウンロードする手順については、Cisco Secure Endpointマルウェア分析アプライアン
スの管理者ガイドを参照してください。CNとして Cisco Secure Endpointマルウェア分析
アプライアンスのホスト名がある証明書を生成してください。Cisco Secure Endpointマル
ウェア分析アプライアンスからのデフォルトの証明書は機能しません。

•マルウェア分析アプライアンスへの Secure Web Applianceの登録は、「ファイルレピュ
テーションと分析サービスの有効化と設定」で説明したように、ファイル分析の設定を送

信したときに自動的に実行されます。ただし、同じ手順に記載されているように、登録を

アクティブ化する必要があります。

オンプレミスのファイル分析サーバーを設定した後に、この Secure Web Applianceからこの
サーバーへの接続を設定します。『ファイルレピュテーションと分析サービスの有効化と設定

』のステップ 7を参照してください。

（注）

ファイルレピュテーションと分析サービスの有効化と設定

始める前に

•ファイルレピュテーションサービスとファイル分析サービスの機能キーを取得して、こ
のアプライアンスに転送します。アプライアンスへの機能キーの追加について詳しくは、

機能キーの使用（637ページ）を参照してください。

•ファイルレピュテーションと分析サービスとの通信の要件（369ページ）を満たします。

•ファイルレピュテーションと分析サービスにデータネットワークインターフェイスを使
用する場合は、アプライアンスでデータネットワークインターフェイスがイネーブルに

なっていることを確認します。ネットワークインターフェイスのイネーブル化または変更

（34ページ）を参照してください

•アップグレードおよびサービスアップデートの設定（701ページ）で設定したアップデー
トサーバへの接続を確認します。

• Cisco Cisco Secure Endpoint 仮想プライベートクラウドアプライアンスをプライベートク
ラウドのファイルレピュテーションサーバーとして使用する場合は、オンプレミスのファ

イルレピュテーションサーバの設定（372ページ）を参照してください。

• Cisco Secure Endpointマルウェア分析アプライアンスをプライベートクラウドのファイル
分析サーバーとして使用する場合は、オンプレミスのファイル分析サーバの設定 （373
ページ）を参照してください。

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。
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ステップ 3 [ファイルレピュテーションフィルタを有効にする（Enable File Reputation Filtering）]をクリックし、必
要に応じて [ファイル分析を有効にする（Enable File Analysis）]をクリックします。

• [ファイルレピュテーションフィルタを有効にする（Enable File Reputation Filtering）]をオンにする
場合、[ファイルレピュテーションサーバ（File Reputation Server）]セクションを設定するために
（ステップ 6）、外部パブリックレピュテーションクラウドサーバの URLを入力するか、プライ
ベートレピュテーションクラウドサーバの接続情報を入力する必要があります。

•同様に、[ファイル分析を有効にする（Enable File Analysis）]をオンにする場合、[ファイル分析サー
バの URL（File Analysis Server URL）]セクションを設定するために（ステップ 7）、外部クラウド
サーバの URLを入力するか、プライベート分析クラウドの接続情報を入力する必要があります。

新しいファイルタイプがアップグレード後に追加される場合がありますが、デフォルト

では有効になっていません。ファイル分析を有効にしており、新しいファイルタイプを

分析に含めることが必要な場合には、それらを有効にする必要があります。

（注）

ステップ 4 ライセンス契約が表示された場合は、それに同意します。

ステップ 5 [ファイル分析（File Analysis）]セクションで、適切なファイルグループ（たとえば、「Microsoft
Documents」）からファイル分析のために送信する必要があるファイルタイプを選択します。

サポートされるファイルタイプについては、次のドキュメントの説明を参照してください。ファイルレ

ピュテーションおよび分析サービスでサポートされるファイル （366ページ）

ステップ 6 [ファイルレピュテーションの詳細設定（Advanced Settings for File Reputation）]パネルを展開し、必要に
応じて以下のオプションを調整します。

説明オプション

ファイルレピュテーションクエリーに使用するドメインの名前。クラウドドメイン（Cloud
Domain）

パブリックレピュテーションクラウドサーバまたはプライベートレピュ

テーションクラウドクラウドのホスト名を選択します。

プライベートレピュテーションクラウドを選択する場合は、次の情報を入

力します。

• [サーバー（Server）]：Cisco Cisco Secure Endpoint 仮想プライベートク
ラウドアプライアンスのホスト名または IPアドレス。

• [公開キー（Public Key）]：このアプライアンスとプライベートクラウ
ドアプライアンスとの間の暗号化通信に使用する公開キーを入力しま

す。これは、プライベートクラウドサーバで使用されるキーと同じで

ある必要があります。このアプライアンス上のキーファイルの位置を

指定して、[ファイルのアップロード（Upload File）]をクリックしま
す。

事前にサーバからこのアプライアンスにキーファイルをダウン

ロードしておく必要があります。

（注）

ファイルレピュテーショ

ンサーバ（File Reputation
Server）
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説明オプション

Secure Endpointサービスに使用する（アプライアンスのネットワークイン
ターフェイスタイプ（管理またはデータ）に関連付けられている）ルーティ

ングテーブル。アプライアンスで管理インターフェイスと1つ以上のデータ
インターフェイスがイネーブルになっている場合は、[管理（Management）]
または [データ（Data）]を選択できます。

着信サービス一覧

（Routing Table）

デフォルトポート（32137）ではなくポート443で通信するには、[SSL（ポー
ト 443）の使用（Use SSL (Port 443)）]をオンにします。サーバーへの SSH
アクセスを有効にする方法については、Cisco Cisco Secure Endpoint 仮想プ
ライベートクラウドアプライアンスのユーザーガイドを参照してください。

ポート 32137で SSL通信を行うには、ファイアウォールでこの
ポートを開く必要があります。

（注）

このオプションを使用すると、ファイルレピュテーションサービスとの通

信用にアップストリームプロキシを設定できます。オンにする場合、[サー
バ（Server）]、[ユーザ名（Username）]、[パスフレーズ（Passphrase）]に適
切な情報を入力します。

[SSL（ポート 443）の使用（Use SSL (Port 443)）]がオンにされている場合、
[証明書検証の緩和（Relax Certificate Validation）]もオンにすると、（トン
ネルプロキシサーバの証明書に信頼できるルート認証局の署名がない場合

に）標準の証明書検証をスキップできます。たとえば信頼できる内部トンネ

ルプロキシサーバの自己署名証明書を使用している場合は、このオプショ

ンをオンにします。

[ファイルレピュテーションの詳細設定（Advanced Settings for
File Reputation）]の [ファイルレピュテーションのSSL通信（SSL
Communication for File Reputation）]セクションで [SSL（ポート
443）の使用（Use SSL (Port 443)）]をオンにした場合、Webイ
ンターフェイスの [ネットワーク（Network）] > [証明書（カス
タム認証局）（Certificates (Custom Certificate Authorities)）]を使
用して Cisco Secure Endpoint オンプレミスレピュテーション
サーバー CA証明書をこのアプライアンスに追加する必要があ
ります。この証明書をサーバから取得します（[設定
（Configuration）] > [SSL] > [クラウドサーバ（Cloud server）] >
[ダウンロード（download）]）。

（注）

ファイルレピュテーショ

ン用の SSL通信（SSL
Communication for File
Reputation）

レトロスペクティブなイベントを確認するための pingの送信頻度（分単
位）。

ハートビート間隔

（Heartbeat Interval）

レピュテーションクエリーがタイムアウトになるまでの経過秒数。クエリータイムアウト

（Query Timeout）

ファイルレピュテーションサーバ上のこのアプライアンスのクライアント

ID（読み取り専用）
ファイルレピュテーショ

ンクライアント ID（File
Reputation Client ID）
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このセクションの他の設定は、シスコのサポートのガイダンスなしに変更しないでください。（注）

ステップ 7 ファイル分析にクラウドサービスを使用する場合は、[ファイル分析の詳細設定（Advanced Settings for
File Analysis）]パネルを展開し、必要に応じて次のオプションを調整します。
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説明オプション

ファイル分析サーバの

URL（File Analysis Server
URL）
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説明オプション

外部クラウドサーバの名前（URL）、または [プライベート分析クラウド
（Private analysis cloud）]を選択します。

外部クラウドサーバを指定する場合、アプライアンスに物理的に近いサー

バを選択します。新たに使用可能になったサーバは、標準の更新プロセスを

使用して、このリストに定期的に追加されます。

ファイル分析にオンプレミス Cisco Secure Endpointマルウェア分析アプライ
アンスを使用するプライベート分析クラウドを選択し、次の情報を入力しま

す。

• [TGサーバー（TG Servers）]：スタンドアロンの、またはクラスタ化さ
れたCisco Secure Endpointマルウェア分析アプライアンスの IPv4アドレ
スまたはホスト名を入力します。最大 7つの Cisco Secure Endpointマル
ウェア分析アプライアンスを追加できます。

シリアル番号は、スタンドアロンまたはクラスタ化された

Cisco Secure Endpointマルウェア分析アプライアンスの追加
（注）

順序を示しています。アプライアンスの優先順位を示すも

のではありません。

1つのインスタンスにスタンドアロンサーバとクラスタサー
バを追加することはできません。スタンドアロンまたはク

ラスタのいずれかにする必要があります。

（注）

1つのインスタンスに追加できるスタンドアロンサーバは
1台のみです。クラスタモードの場合は 7台までサーバを
追加できますが、すべてのサーバが同じクラスタに属して

いる必要があります。複数のクラスタを追加することはで

きません。

• [認証局（Certificate Authority）]：[シスコのデフォルト認証局を使用す
る（Use Cisco Default Certificate Authority）]または [アップロードした認
証局を使用する（Use Uploaded Certificate Authority）]を選択します。

[アップロードした認証局を使用する（Use Uploaded Certificate Authority）]
を選択する場合、[参照（Browse）]をクリックし、このアプライアンス
とプライベートクラウドアプライアンスとの間の暗号化通信に使用す

る有効な証明書ファイルをアップロードします。これは、プライベート

クラウドサーバで使用される証明書と同じである必要があります。

ファイル分析のためにアプライアンスでCisco Secure Endpointマ
ルウェア分析ポータルを設定している場合は、Cisco Secure

（注）

Endpointマルウェア分析ポータル（https://panacea.threatgrid.euな
ど）にアクセスし、ファイル分析用に送信されたファイルを表

示および追跡できます。Cisco Secure Endpointマルウェア分析
ポータルにアクセスする方法については、Cisco TACにお問い合
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説明オプション

わせください。

ファイル分析用アップストリームプロキシとして設定済みの、同じファイ

ルレピュテーショントンネルプロキシを使用するには、[ファイルレピュ
テーションプロキシを使用する（Use File Reputation Proxy）]チェックボッ
クスをオンにします。

別のアップストリームプロキシを設定するには、[ファイルレピュテーショ
ンプロキシを使用する（Use File Reputation Proxy）]チェックボックスをオ
フにして、適切な [サーバ（Server）]、[ポート（Port）]、[ユーザ名
（Username）]、および [パスフレーズ（Passphrase）]の情報を入力します。

プロキシの設定

ファイル分析サーバ上のこのアプライアンスのクライアント ID（読み取り
専用）

ファイル分析クライアン

ト ID（File Analysis Client
ID）

ステップ 8 （任意）ファイルレピュテーション判定結果の値にキャッシュ有効期限を設定する場合は、[キャッシュ
設定（Cache Settings）]パネルを展開します。

ステップ 9 許容されるファイル分析スコアの上限を設定するには、[しきい値の設定（Threshold Settings）]パネルを
展開します。スコアがこのしきい値を超えた場合は、ファイルが感染していることを示しています。次

のいずれかのオプションを選択します。

•クラウドサービスの値を使用（95）（Use value from Cloud Service (60)）

• [カスタム値の入力（Enter Custom Value）]：デフォルトでは 95に設定されます。

[しきい値設定（Threshold Settings）]オプションは、[レピュテーションしきい値（Reputation
Threshold）]ではなく [ファイル分析しきい値（File Analysis Threshold）]として分類されるよ
うになりました。

（注）

ステップ 10 変更を送信し、保存します。

ステップ 11 オンプレミスのCisco Secure Endpointマルウェア分析アプライアンスを使用している場合は、Cisco Secure
Endpointマルウェア分析アプライアンスでこのアプライアンスのアカウントをアクティブ化します。

「ユーザー」アカウントをアクティブ化するための詳細な手順は、Cisco Secure Endpointマルウェア分析
のドキュメントで説明しています。

a) ページセクションの下部に表示されたファイル分析クライアント IDを書き留めます。ここにはアク
ティブ化する「ユーザ」が表示されます。

b) Cisco Secure Endpointマルウェア分析アプライアンスにサインインします。
c) [ようこそ…（Welcome…）] > [ユーザの管理（Manage Users）]を選択し、[ユーザの詳細（User

Details）]に移動します。
d) Secure Web Applianceのファイル分析クライアント IDに基づいて「ユーザー」アカウントを見つけ
ます。
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e) アプライアンスの「ユーザ」アカウントをアクティブにします。

重要：ファイル分析設定に必要な変更

新しいパブリッククラウドファイル分析サービスを使用する場合は、次の説明を読み、デー

タセンターの分離を維持するようにしてください。

•既存のアプライアンスのグループ化情報は、新しいファイル分析サーバには保存されませ
ん。新しいファイル分析サーバでアプライアンスを再グループ化する必要があります。

•ファイル分析隔離エリアに隔離されたメッセージは、保存期間が経過するまで保存されま
す。隔離エリアでの保存期間が経過すると、メッセージはファイル分析隔離エリアから解

放され、Cisco Secure Endpoint エンジンによって再スキャンされます。その後、ファイル
は分析のために新しいファイル分析サーバにアップロードされますが、メッセージがもう

一度ファイル分析隔離エリアに送信されることはありません。

詳細については、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides
-list.htmlから Cisco Cisco Secure Endpoint マルウェア分析のマニュアルを参照してください。

（パブリッククラウドファイル分析サービスのみ）アプライアンス

グループの設定

組織のすべてのコンテンツセキュリティアプライアンスで、組織内の任意のアプライアンス

から分析用に送信されるファイルに関するクラウド内の分析結果の詳細が表示されるようにす

るには、すべてのアプライアンスを同じアプライアンスグループに結合する必要があります。

マシンレベルでアプライアンスのグループを設定できます。アプライアンスのグループは、ク

ラスタレベルで設定することはできません。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 （電子メールゲートウェイでスマートライセンスが無効になっている場合に適用）[アプライアンスID/名
前（Appliance ID/Name）]フィールドにグループ IDを手動で入力し、[今すぐグループ化（Group Now）]
をクリックします。

または

（電子メールゲートウェイでスマートライセンスが有効になっている場合に適用）システムによりスマー

トアカウント IDがグループ IDとして自動的に登録され、[アプライアンスグループID/名前（Appliance
Group ID/Name）]フィールドに表示されます。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
381

ファイルレピュテーションフィルタリングとファイル分析

重要：ファイル分析設定に必要な変更

http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides%20-list.html
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides%20-list.html


注：

•アプライアンスは 1つのグループだけに属することができます。
•マシンはいつでもグループに追加できます。
•マシンレベルまたはクラスタレベルでアプライアンスのグループを設定できます。
•これがグループに追加されている最初のアプライアンスである場合、グループにわかりやすい IDを指
定します。この IDは大文字と小文字が区別され、スペースを含めることはできません。

•アプライアンスグループ IDは、分析用にアップロードしたファイルのデータを共有するすべてのアプ
ライアンスで同じである必要があります。ただし、IDはグループ内の以降のアプライアンスでは検証
されません。

•アプライアンスグループ IDを更新すると、変更はすぐに有効になります。確定は必要ありません。
•グループ内のすべてのアプライアンスがクラウド内の同じファイル分析サーバーを使用するように設
定する必要があります。

•スマートライセンシングが有効になっている場合、アプライアンスはスマートアカウント IDを使用し
てグループ化されます。

ステップ 3 [ファイル分析クラウドレポートのためのアプライアンスのグループ化（Appliance Grouping for File Analysis
Cloud Reporting）]セクションで、ファイル分析クラウドレポートグループ IDを入力します。

•これがグループに追加されている最初のアプライアンスである場合、グループにわかりやすい IDを指
定します。

•この IDは大文字と小文字が区別され、スペースを含めることはできません。

•指定した IDは、分析用にアップロードしたファイルのデータを共有するすべてのアプライアンスで同
じである必要があります。ただし、IDは以降のグループアプライアンスでは検証されません。

•不正なグループ IDを入力したか、または他の何らかの理由でグループ IDを変更する必要がある場合
は、Cisco TACに問い合わせる必要があります。

•この変更はすぐに反映されます。コミットする必要はありません。

•グループ内のすべてのアプライアンスがクラウド内の同じファイル分析サーバを使用するように設定
する必要があります。

•アプライアンスは 1つのグループだけに属することができます。

•いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

ステップ 4 [アプライアンスをグループに追加（Add Appliance to Group）]をクリックします。

分析グループ内のアプライアンスの確認

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。
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ステップ 2 [ファイル分析クラウドレポートの用のアプライアンスのグループ化（Appliance Grouping for File Analysis
Cloud Reporting）]セクションで、[グループ内のアプライアンスの表示（View Appliances in Group）]をク
リックします。

ステップ 3 特定のアプライアンスのファイル分析クライアント IDを表示するには、以下の場所を参照します。

ファイル分析クライアント IDの場所アプライアンス

[セキュリティサービス（Security Services）] > [ファイルレピュテーション
と分析（File Reputation and Analysis）]ページの [ファイル分析の詳細設定
（Advanced Settings for File Analysis）]セクション

Eメールセキュリティアプ
ライアンス

[セキュリティサービス（Security Services）] > [マルウェア対策とレピュ
テーション（Anti-Malware and Reputation）]ページの [ファイル分析の詳細
設定（Advanced Settings for File Analysis）]セクション

Secure Web Appliance

[管理アプライアンス（Management Appliance）] > [集約管理サービス
（Centralized Services）] > [セキュリティアプライアンス（Security
Appliances）]ページの下部

セキュリティ管理アプライア

ンス

アクセスポリシーごとのファイルレピュテーションおよび分析サー

ビスのアクションの設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 テーブルの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]列にあるポリシーのリン
クをクリックします。

ステップ 3 [高度なマルウェア防御設定（Secure Endpoint Settings）]セクションで、[ファイルレピュテーションフィ
ルタリングとファイル分析を有効にする（Enable File Reputation Filtering and File Analysis）]を選択します。

ファイル分析がグローバルにイネーブルになっていない場合、ファイルレピュテーションフィルタだけが

提供されます。

ステップ 4 [悪意のある既知の高リスクファイル（Known Malicious and High-Risk Files）]に対してアクション（[モニ
タ（Monitor）]または [ブロック（Block）]）を選択します。

デフォルトは [モニタリング（Monitor）]です。

ステップ 5 変更を送信し、保存します。
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Secure Endpointの問題に関するアラートの確実な受信
Secure Endpointに関連するアラートを送信するようにアプライアンスが設定されていることを
確認します。

以下の場合にアラートを受信します。

重大度（Severity）タイプ（Type）アラートの説明

警告マルウェア対策オンプレミス（プライベートクラウド）の

Cisco Secure Endpointマルウェア分析アプライ
アンスへの接続をセットアップし、ファイル

レピュテーションと分析サービスの有効化と

設定に説明されているようにアカウントをア

クティブ化する必要があります。

（すべての機能に対する標準）機能キーが期限切れになりました

警告マルウェア対策ファイルレピュテーションまたはファイル分

析サービスに到達できません。

情報（Info）マルウェア対策クラウドサービスとの通信が確立されました。

情報（Info）

情報（Info）マルウェア対策ファイルレピュテーションの判定が変更され

ました。

情報（Info）マルウェア対策分析用に送信できるファイルタイプが変更さ

れた。新しいファイルタイプのアップロード

をイネーブルにできます。

警告マルウェア対策一部のファイルタイプの分析が一時的に利用

できません。

情報（Info）マルウェア対策サポートされているすべてのファイルタイプ

の分析が一時停止後に復旧されます。

エラー（Error）Cisco Secure Endpoint無効なファイル分析サービスキーです。この

エラーを修正するには、Cisco TACにファイ
ル分析 IDの詳細を連絡する必要があります。

関連項目

•ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各種
アラート （390ページ）

•ファイルの脅威判定の変更時のアクションの実行 （389ページ）
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Secure Endpoint機能の集約管理レポートの設定
セキュリティ管理アプライアンスでレポートを集約管理する場合は、管理アプライアンスに関

するオンラインヘルプまたはユーザーガイドのWebレポーティングのトピックの「Secure
Endpoint」セクションで、重要な設定要件を確認してください。

ファイルレピュテーションおよびファイル分析のレポー

トとトラッキング
• SHA-256ハッシュによるファイルの識別 （385ページ）

•ファイルレピュテーションとファイル分析レポートのページ（386ページ）

•その他のレポートでのファイルレピュテーションフィルタデータの表示 （388ページ）

• Webトラッキング機能と Secure Endpoint機能について （388ページ）

SHA-256ハッシュによるファイルの識別
ファイル名は簡単に変更できるため、アプライアンスはセキュアハッシュアルゴリズム

（SHA-256）を使用して各ファイルの IDを生成します。アプライアンスが名前の異なる同じ
ファイルを処理する場合、すべてのインスタンスが同じ SHA-256として認識されます。複数
のアプライアンスが同じファイルを処理する場合、ファイルのすべてのインスタンスには同じ

SHA-256 IDがあります。

ほとんどのレポートでは、ファイルはその SHA-256値でリストされます（短縮形式）。組織
のマルウェアインスタンスに関連付けられたファイル名を特定するには、[レポート（Reporting）]
> [高度なマルウェア防御（Secure Endpoint）]を選択し、テーブルの SHA-256リンクをクリッ
クします。関連付けられたファイル名が詳細ページに表示されます。
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ファイルレピュテーションとファイル分析レポートのページ

説明レポート

ファイルレピュテーションサービスによって特定された

ファイルベースの脅威を示します。

判定が変更されたファイルについては、[Cisco Secure
Endpoint 判定のアップデート（AMP Verdict Updates）]レ
ポートを参照してください。これらの判定は、[高度なマル
ウェア防御（Secure Endpoint）]レポートに反映されませ
ん。

圧縮ファイルまたはアーカイブ済みファイルから悪意のあ

るファイルが抽出された場合、圧縮ファイルまたはアーカ

イブ済みファイルの SHA値のみが [高度なマルウェア防御
（Secure Endpoint）]レポートに含まれます。

[カテゴリ別受信マルウェアファイル（Incoming Malware
Files by Category）]セクションは、[カスタム検出（Custom
Detection）]に分類される、Secure Endpointコンソールから
受信したブロックリストに登録されたファイルSHAの割合
を示しています。

Secure Endpointコンソールから取得されるブロックリスト
に登録されているファイル SHAの脅威名は、レポートの
[受信したマルウェア脅威ファイル（Incoming Malware Threat
Files）]セクションで [シンプルカスタム検出（SimpleCustom
Detection）]として表示されます。

レポートの [詳細（More Details）]セクションでリンクをク
リックすると、Secure Endpointコンソールでのブロックリ
ストに登録されているファイルSHAのファイルトラジェク
トリ詳細を表示できます。

[リスク低（Low Risk）]判定の詳細をレポートの [Cisco
Secure Endpoint により渡された受信ファイル（Incoming
Files Handed by AMP）]セクションに表示できます。

Secure Endpoint
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説明レポート

分析用に送信された各ファイルの時間と判定（または中間

判定）を表示します。SMAアプライアンスは 30分ごとに
WSAで分析結果をチェックします。

1000を超えるファイル分析結果を表示するには、データを
.csvファイルとしてエクスポートします。

ドリルダウンすると、各ファイルの脅威の特性を含む詳細

な分析結果が表示されます。

SHAに関するその他の情報を検索するか、またはファイル
分析詳細ページの下部のリンクをクリックして、ファイル

を分析したサーバに関する追加の詳細を表示することもで

きます。

圧縮/アーカイブファイルから抽出したファイ
ルが分析用に送信される場合は、それらの抽出

ファイルの SHA値だけが [ファイル分析（File
Analysis）]レポートに含まれます。

（注）

Secure Endpoint [ファイル分析
（File Analysis）]

Secure Endpointは対象を絞ったゼロデイ脅威に焦点を当て
るため、集約データでより詳細な情報が提供されると、脅

威の判定が変わる可能性があります。

[Cisco Secure Endpoint レピュテーション（AMP Reputation）]
レポートには、このアプライアンスで処理され、メッセー

ジ受信後に判定が変わったファイルが表示されます。この

状況の詳細については、ファイル脅威判定のアップデート

（364ページ）を参照してください。

1000を超える判定アップデートを表示するには、データを
.csvファイルとしてエクスポートします。

1つの SHA-256に対して判定が複数回変わった場合は、判
定履歴ではなく最新の判定のみがこのレポートに表示され

ます。

使用可能な最大時間範囲内（レポートに選択された時間範

囲に関係なく）に特定のSHA-256の影響を受けるすべての
メッセージを表示するには、SHA-256リンクをクリックし
ます。

Secure Endpointレピュテーション
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その他のレポートでのファイルレピュテーションフィルタデータの

表示

該当する場合は、ファイルレピュテーションおよびファイル分析のデータを他のレポートでも

使用できます。デフォルトでは、[高度なマルウェア防御でブロック（Blocked by Secure
Endpoint）]列は適用可能なレポートに表示されません。追加列を表示するには、テーブルの下
の [列（Columns）]リンクをクリックします。

[ユーザーの場所別のレポート（Report by User Location）]には [高度なマルウェア防御（Secure
Endpoint）]タブがあります。

Webトラッキング機能と Secure Endpoint機能について
Webトラッキングでファイル脅威情報を検索するときには、以下の点に注意してください。

•ファイルレピュテーションサービスにより検出された悪意のあるファイルを検索するに
は、Webメッセージトラッキングの [詳細設定（Advanced）]セクションの [マルウェア脅
威（Malware Threat）]エリアの [マルウェアカテゴリでフィルタ（Filter by Malware
Category）]オプションで [既知の悪意のある、リスクが高いファイル（Known Malicious
and High-Risk Files）]を選択します。

• Webトラッキングには、ファイルレピュテーション処理に関する情報と、トランザクショ
ンメッセージの処理時点で戻された元のファイルレピュテーション判定だけが含まれま

す。たとえば最初にファイルがクリーンであると判断され、その後、判定のアップデート

でそのファイルが悪質であると判断された場合、クリーンの判定のみがトラッキング結果

に表示されます。

クリーンな添付ファイルおよびスキャンできない添付ファイルの情報は表示されません。

検索結果の [ブロック - AMP（Block - AMP）]は、ファイルのレピュテーション判定が原
因でトランザクションがブロックされたことを意味します。

トラッキングの詳細に表示される [AMP脅威スコア（AMP Threat Score）]は、ファイルを
明確に判定できないときにクラウドレピュテーションサービスが提示するベストエフォー

ト型のスコアです。この場合、スコアは 1 ~ 100です。（Cisco Secure Endpoint 判定が返さ
れた場合、またはスコアがゼロ の場合は [AMP脅威スコア（AMP Threat Score）]を無視
してください）。アプライアンスはこのスコアをしきい値スコア（[セキュリティサービ
ス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]ページで設定）と比較して、実行するアクションを決定します。デフォルト
では、スコアが 60～ 100の場合に悪意のあるファイルと見なされます。デフォルトのし
きい値スコアの変更は推奨されません。WBRSスコアは、ファイルのダウンロード元サイ
トのレピュテーションであり、ファイルレピュテーションとは関係ありません。

•判定の更新は [Cisco Secure Endpoint 判定の更新（AMP Verdict Updates）]レポートだけに
表示されます。Webトラッキングの元のトランザクションの詳細は、判定の変更によっ
て更新されません。特定のファイルに関連するトランザクションを確認するには、判定

アップデートレポートで SHA-256リンクをクリックします。
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•分析結果や分析用にファイルが送信済みかどうかといった、ファイル分析に関する情報は
[ファイル分析（File Analysis）]レポートにのみ表示されます。

分析済みファイルのその他の情報は、クラウドまたはオンプレミスのファイル分析サー

バーから入手できます。ファイルについて使用可能なすべてのファイル分析情報を確認す

るには、[レポート（Reporting）] > [ファイル分析（File Analysis）]を選択し、ファイルで
検索する SHA-256を入力するか、またはWebトラッキングの詳細で SHA-256リンクをク
リックします。ファイル分析サービスによってソースのファイルが分析されると、その詳

細を表示できます。分析されたファイルの結果だけが表示されます。

分析目的で送信されたファイルの後続インスタンスがアプライアンスにより処理される場

合、これらのインスタンスは、Webトラッキング検索結果に表示されます。

ファイルの脅威判定の変更時のアクションの実行

ステップ 1 [Cisco Secure Endpoint 判定の更新（AMP Verdict updates）]レポートを表示します。

ステップ 2 該当するSHA-256リンクをクリックします。エンドユーザに対してアクセスが許可されていたファイルに
関連するすべてのトランザクションのWebトラッキングデータが表示されます。

ステップ 3 トラッキングデータを使用して、侵害された可能性があるユーザと、違反に関連するファイルの名前や
ファイルのダウンロード元Webサイトなどの情報を特定します。

ステップ 4 ファイルの脅威の動作を詳細に把握するために、[ファイル分析（File Analysis）]レポートを検証して、こ
の SHA-256が分析用に送信されたかどうかを確認します。

次のタスク

関連項目

ファイル脅威判定のアップデート （364ページ）

ファイルレピュテーションと分析のトラブルシューティ

ング
•ログファイル （390ページ）
•ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各種
アラート （390ページ）

• APIキーのエラー（オンプレミスのファイル分析） （391ページ）
•ファイルが予想どおりにアップロードされない （391ページ）
•クラウド内のファイル分析の詳細が完全でない （391ページ）
•分析のために送信できるファイルタイプに関するアラート （392ページ）
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ログファイル

ログの説明：

• AMPと ampは、ファイルレピュテーションサービスまたはエンジンを示しています。

• Retrospectiveは判定のアップデートを示しています。

• VRTと sandboxingはファイル分析サービスを示しています。

ファイル分析を含むSecure Endpointに関する情報は、アクセスログまたはCisco Secure Endpoint
エンジンのログに記録されます。詳細については、ログによるシステムアクティビティのモニ

タリングに関するトピックを参照してください。

ログメッセージ「ファイルレピュテーションクエリーに対する受信応答（Response received
for file reputation query）」の「アップロードアクション（upload action）」の値は以下のように
なります。

• 1：送信。（1: SEND.）この場合、ファイル分析のためにファイルを送信する必要があり
ます。

• 2：送信しない。（2: DON’T SEND.）この場合は、ファイル分析用にファイルを送信しま
せん。

• 3：メタデータのみを送信。（3: SEND ONLY METADATA.）この場合、ファイル分析のた
めにファイル全体ではなく、メタデータのみを送信します。

• 0：アクションなし。（0: NO ACTION.）この場合、他のアクションは不要です。

ファイルレピュテーションサーバまたはファイル分析サーバへの接

続失敗に関する各種アラート

問題

ファイルレピュテーションサービスまたは分析サービスへの接続の失敗に関するアラートを

いくつか受信した。（単一のアラートは一時的な問題のみを示していることがあります。）

解決方法

•ファイルレピュテーションと分析サービスとの通信の要件（369ページ）に記載されてい
る要件を満たしていることを確認します。

•アプライアンスとクラウドサービスとの通信を妨げている可能性があるネットワークの問
題を確認します。

• [クエリータイムアウト（Query Timeout）]の値を大きくします。

[セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]を選択します。[高度なマルウェア防御サービス（Secure
Endpoint Services）]セクションの [詳細設定（Advanced settings）]エリアの [クエリタイム
アウト（Query Timeout）]の値。
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APIキーのエラー（オンプレミスのファイル分析）
問題

ファイル分析レポートの詳細を表示しようとした場合や、分析用ファイルをアップロードする

のに Secure Web Applianceが Cisco Secure Endpoint マルウェア分析サーバーに接続できない場
合、APIキーのアラートを受信します。

解決方法

このエラーは、Cisco Secure Endpoint マルウェア分析サーバのホスト名を変更し、Cisco Secure
Endpointマルウェア分析サーバーの自己署名証明書を使用する場合に発生します。また、他の
状況でも発生する可能性があります。この問題を解決するには、次の手順を実行します。

•新しいホスト名がある Cisco Secure Endpoint マルウェア分析アプライアンスから新しい証
明書を生成します。

• Secure Web Applianceに新しい証明書をアップロードします。

• Cisco Secure Endpoint マルウェア分析アプライアンスの APIキーをリセットします。手順
については、Cisco Secure Endpoint マルウェア分析アプライアンスのオンラインヘルプを
参照してください。

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定

ファイルが予想どおりにアップロードされない

問題

ファイルが予想どおりに評価または分析されていません。アラートまたは明らかなエラーはあ

りません。

解決方法

以下の点に注意してください。

•ファイルが他のアプライアンスによる分析用に送信されているために、すでにファイル分
析サーバ、またはそのファイルを処理するアプライアンスのキャッシュに存在している可

能性があります。

• [セキュリティサービス（Security Services）] > [マルチウェア対策とレピュテーション
（Anti-Malware and Reputation）]ページの [DVSエンジンオブジェクトスキャンの制限
（DVS Engine Object Scanning Limits）]ページで設定した最大ファイルサイズの制限を確
認します。この制限は Secure Endpoint機能に適用されます。

クラウド内のファイル分析の詳細が完全でない

問題
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パブリッククラウド内の完全なファイル分析結果は、組織のその他の Secure Web Applianceか
らアップロードされたファイルでは取得できません。

解決方法

ファイルの分析結果データを共有するすべてのアプライアンスをグループ化してください。

（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定（381ペー
ジ）を参照してください。この設定は、グループの各アプライアンスで実行する必要がありま

す。

分析のために送信できるファイルタイプに関するアラート

問題

ファイル分析のために送信できるファイルタイプに関する重大度情報のアラートを受け取れま

す。

解決方法

このアラートは、サポート対象のファイルタイプが変更された場合や、アプライアンスがサ

ポート対象のファイルタイプを確認した場合に送信されます。これは、以下の場合に発生する

可能性があります。

•自分または別の管理者が分析用に選択されているファイルタイプを変更した。
•サポート対象のファイルタイプがクラウドサービスでの可用性に基づいて一時的に変更
された。この場合、アプライアンスで選択されたファイルタイプのサポートは可能な限り

迅速に復旧されます。どちらのプロセスも動的であり、ユーザによる操作は必要ありませ

ん。

•アプライアンスが再起動した（たとえば、AsyncOSのアップグレードの一環として）。
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第 15 章

Webアプリケーションへのアクセスの管
理

この章で説明する内容は、次のとおりです。

• Webアプリケーションへのアクセスの管理：概要（393ページ）
• AVCエンジンを有効にする（394ページ）
•アプリケーション制御のポリシー設定（396ページ）
•帯域幅の制御（400ページ）
•インスタントメッセージトラフィックの制御（403ページ）
• AVCアクティビティの表示（404ページ）

Webアプリケーションへのアクセスの管理：概要
Application Visibility and Control（AVC）エンジンを使用すると、各アプリケーションの基盤技
術を完全に理解していなくても、ネットワーク上のアプリケーションアクティビティを制御す

るポリシーを作成できます。アクセスポリシーグループのアプリケーション制御を設定でき

ます。個々に、またはアプリケーションのタイプに応じて、アプリケーションをブロックまた

は許可することができます。また、特定のアプリケーションタイプに制御を適用することも可

能です。

アクセスポリシーを使用して、以下の操作を実行できます。

•アプリケーション動作を制御する

•特定のアプリケーションタイプで使用される帯域幅の量を制御する

•アプリケーションがブロックされたときにエンドユーザーに通知する

•インスタントメッセージ、ブログ、ソーシャルメディアのアプリケーションに制御を割
り当てる

•範囲要求の設定を指定する

AVCエンジンを使用してアプリケーションを制御するには、以下のタスクを実行します。
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タスクへのリンクタスク

AVCエンジンを有効にする（394ページ）AVCエンジンを有効にする

アクセスポリシーグループのアプリケーション管

理設定（399ページ）
アクセスポリシーグループに制御を設

定する

帯域幅の制御（400ページ）アプリケーションタイプが消費する帯域

幅を制限して輻輳を制御する

インスタントメッセージトラフィックの制御（403
ページ）

インスタントメッセージトラフィック

を許可し、インスタントメッセンジャに

よるファイル共有を禁止する

AVCエンジンを有効にする
[使用許可コントロール（Acceptable Use Controls）]を有効にする場合は、AVCエンジンを有
効にします。

[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）]ページの [アプリ
ケーションの表示（Application Visibility）]レポートで、AVCエンジンのスキャンアクティビ
ティを確認できます。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 [使用許可コントロール（Acceptable Use Controls）]の現在のステータスに応じて、[有効（Enable）]または
[グローバル設定の編集（Edit Global Settings）]をクリックします。

ステップ 3 [Cisco Web利用の制御を有効にする（Enable Cisco Web Usage Controls）]がオンになっていることを確認し
ます。

ステップ 4 [使用許可コントロールサービス（Acceptable Use Controls Service）]パネルで、[Cisco Web利用の制御（Cisco
Web Usage Controls）]を選択し、次に [アプリケーションの表示およびコントロールを有効にする（Enable
Application Visibility and Control）]を選択します。

ステップ 5 [到達不能サービスに対するデフォルトアクション：（Default Action for Unreachable Service:）]に対して、
[モニター（Monitor）]または [ブロック（Block）]を選択します。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

• AVCエンジンのアップデートとデフォルトのアクション （395ページ）
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•要求が AVCエンジンによりブロックされた場合のユーザー体験（395ページ）

AVCエンジンのアップデートとデフォルトのアクション
AsyncOSは定期的にアップデートサーバーに問い合わせて、AVCエンジンを含めたすべての
セキュリティサービスコンポーネントについて新しいアップデートの有無を確認します。AVC
エンジンのアップデートには、新しいアプリケーションタイプやアプリケーションに対するサ

ポートが含まれることがあります。また、アプリケーションの動作が変更された場合は、既存

のアプリケーションに対するサポートも更新されます。AsyncOSバージョンの更新に合わせて
AVCエンジンを更新することにより、サーバをアップグレードすることなく、 Secure Web
Applianceの柔軟性が保たれます。

AsyncOS for Webは、グローバルアクセスポリシーに以下のデフォルトアクションを割り当
てます。

•新しいアプリケーションタイプのデフォルトアクションは、[モニター（Monitor）]です。

•特定アプリケーション内のブロックファイル転送などの新しいアプリケーション動作のデ
フォルト設定は、[モニター（Monitor）]です。

•既存のアプリケーションタイプの新しいアプリケーションのデフォルトアクションは、
そのアプリケーションタイプのデフォルトアクションです。

グローバルアクセスポリシーでは、各アプリケーションタイプのデフォルトアクションを設定

できます。これによって、AVCエンジンのアップデートにより導入された新しいアプリケー
ションは、指定されたデフォルトアクションを自動的に継承します。アクセスポリシーグルー

プのアプリケーション管理設定（399ページ）を参照してください。

（注）

要求が AVCエンジンによりブロックされた場合のユーザー体験
AVCエンジンによってトランザクションがブロックされると、Webプロキシはエンドユーザー
にブロックページを送信します。ただし、すべてのWebサイトでブロックページが表示され
るわけではありません。多くのWebサイトでは、静的Webページの代わりに JavaScriptを使
用して動的コンテンツが表示され、ブロックページが表示されることはありません。そのよう

な場合でも、ユーザーは適切にブロックされているので悪意のあるデータをダウンロードする

ことはありませんが、ブロックされていることがWebサイトから通知されない場合もありま
す。
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HTTPSプロキシが無効で、Webrootが次の場合：

• [有効（Enabled）]：AVCエンジンは起動する場合と起動しない場合があり、判定が返さ
れます。トランザクションは、スキャナの判定に従って処理されます。

• [無効（Disabled）]：AVCエンジンが起動し、判定が返されます。トランザクションは、
AVCの判定に従って処理されます。

（注）

アプリケーション制御のポリシー設定
アプリケーションを制御するには、以下の要素を設定する必要があります。

説明オプション

1つまたは複数のアプリケーションを含むカテゴリです。アプリケーションタイ

プ（Application Types）

あるアプリケーションタイプに属している特定のアプリケーション。アプリケーション

管理者が制御できるアプリケーション内でユーザーが実行できる特

定のアクションまたは動作。すべてのアプリケーションに設定可能

な動作が含まれているわけではありません。

アプリケーション動作

（Application
behaviors）

アクセスポリシーグループのアプリケーション制御を設定できます。[Webセキュリティマ
ネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]ページで、設定す
るポリシーグループの [アプリケーション（Applications）]リンクをクリックします。アプリ
ケーションの設定時には、以下のアクションを選択できます。

説明オプション

このアクションは、最終アクションです。ユーザーはWebページを
閲覧できなくなり、代わりにエンドユーザー通知ページが表示され

ます。

ブロック（Block）

このアクションは、中間アクションです。Webプロキシは引き続きト
ランザクションを他の制御設定と比較して、適用する最終アクション

決定します。

モニター（Monitor）

このアクションは、アプリケーションの動作がブロックされることを

示します。たとえば、特定のインスタントメッセージアプリケーショ

ンのファイル転送をブロックすると、そのアプリケーションのアク

ションは制限されます。

制限（Restrict）
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説明オプション

Mediaや Facebookなどの特定のアプリケーションに対して、Webト
ラフィックで使用可能な帯域幅を制限できます。アプリケーション自

体やそのアプリケーションユーザーの帯域幅を制限できます。

帯域幅制限

（Bandwidth Limit）

関連項目

•範囲要求の設定（Range Request Settings）（397ページ）
•アプリケーション制御の設定のためのルールとガイドライン （398ページ）

範囲要求の設定（Range Request Settings）
HTTPの範囲要求がディセーブルのときに大きなファイルが複数のストリームでダウンロード
される場合、統合されたパッケージがスキャンされます。これにより、大きなオブジェクトの

ダウンロードで使用されるダウンロード管理ユーティリティやアプリケーションから、パフォー

マンス上のメリットが得られなくなります。

代わりに、[範囲要求の転送（Range Request Forwarding）]をイネーブルにすると（Webプロキ
シの設定（86ページ）を参照）、着信する範囲要求の処理方法をポリシーごとに制御できま
す。このプロセスは「バイトサービング」と呼ばれ、大きなファイルの要求時に帯域幅を最適

化するための方法です。

ただし、範囲要求の転送のイネーブル化は、ポリシーベースのApplication Visibility and Control
（AVC）の効率を妨げ、セキュリティを侵害する可能性があります。セキュリティ上の影響よ
りもメリットの方が重要な場合にのみ、十分に注意して HTTPの [範囲要求の転送（Range
Request Forwarding）]をイネーブルにしてください。

範囲要求設定は、範囲要求転送が有効で、少なくとも 1つのアプリケーションが [ブロック
（Block）]、[制限（Restrict）]、または [スロットル（Throttle）]に設定されている場合に使用
できます。

（注）

ポリシーの範囲要求の設定
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•範囲要求を転送しない：クライアントは特定の範囲の要求を送信し
ます。ただし、 Secure Web Applianceは、ターゲットサーバーに送
信する前に要求から範囲ヘッダーを削除します。次に Secure Web
Applianceは、ファイル全体をスキャンし、バイト範囲をクライアン
トに送信します。

クライアントが初めて範囲要求を送信すると、 Secure
Web Applianceはクライアントからの後続の範囲要求を
想定して、ファイル全体を送信します。同じクライア

ントまたは別のクライアントからの後続の要求では、

Secure Web Applianceは部分的なコンテンツのみをクラ
イアントに配信します。

（注）

•範囲要求を転送する：クライアントは特定の範囲の要求を送信しま
す。 Secure Web Applianceは、同じ要求をターゲットサーバーに送
信し、部分的なコンテンツを受信してクライアントに返します。

Secure Web Applianceは、スキャン結果が正確でない可能性がある部
分的なコンテンツのみをスキャンします。

範囲要求の設定

（Range Request
Settings）

現在の転送先の選択肢から除外する、トラフィックの宛先を指定できま

す。つまり、[範囲要求を転送しない（Do not forward range requests）]を
選択した場合は、要求を転送する宛先を指定できます。同様に、[範囲
要求を転送する（Forward range requests）]を選択した場合は、要求を転
送しない宛先を指定できます。

例外リスト

（Exception list）

アプリケーション制御の設定のためのルールとガイドライン

アプリケーション制御を設定する際は、以下のルールとガイドラインを考慮してください。

•サポートされるアプリケーションタイプ、アプリケーション、およびアプリケーション動
作は、AsyncOS for Webのアップグレード間で、またはAVCエンジンのアップデート後に
変化する可能性があります。

•セーフサーチまたはサイトコンテンツレーティングを有効にすると、AVCエンジンが、
安全なブラウジングのためのアプリケーションを特定する必要があります。条件の1つと
して、AVCエンジンは応答本文をスキャンし、検索アプリケーションを検出します。そ
の結果、アプライアンスは範囲ヘッダーを転送しません。

• [アプリケーションタイプ（Application Type）]リストでは、各アプリケーションタイプの
要約にアプリケーションの最終アクションが一覧表示されますが、それらのアクションが

グローバルポリシーから継承されたものか、現在のアクセスポリシーで設定されたもの

かについては示されません。特定のアプリケーションのアクションについて詳細を調べる

には、そのアプリケーションタイプを展開します。

•グローバルアクセスポリシーでは、各アプリケーションタイプのデフォルトアクションを
設定できます。これによって、AVCエンジンのアップデートにより導入された新しいア
プリケーションは、デフォルトアクションを自動的に継承します。
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• [参照（Browse）]ビューでアプリケーションタイプの [すべてを編集（edit all）]リンクを
クリックすると、そのアプリケーションタイプに属するすべてのアプリケーションに同じ

アクションを簡単に設定できます。ただし、設定できるのは、アプリケーション動作のア

クションではなく、アプリケーションのアクションだけです。アプリケーション動作を設

定するには、アプリケーションを個別に編集する必要があります。

• [検索（Search）]ビューでは、テーブルをアクション列でソートすると、最終アクション
に基づいてテーブルが並べ替えられます。たとえば、[グローバル（ブロック）を使用（Use
Global (Block)）]は [ブロック（Block）]の後に配置されます。

•署名用ルート証明書がクライアントにインストールされていない場合は、復号化により、
アプリケーションでエラーが発生することがあります。

関連項目

•アクセスポリシーグループのアプリケーション管理設定（399ページ）

•全体の帯域幅制限の設定（401ページ）

• AVCアクティビティの表示（404ページ）

アクセスポリシーグループのアプリケーション管理設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [アプリケーション（Applications）]列にあるリンク
をクリックします。

ステップ 3 グローバルアクセスポリシーを設定する場合：

a) [アプリケーションタイプのデフォルトアクション（Default Actions for Application Types）]セクション
で、各アプリケーションタイプのデフォルトアクションを定義します。

b) ページの [アプリケーション設定を編集（Edit Applications Settings）]セクションで、各アプリケーショ
ンタイプの各メンバーのデフォルトアクションを一括して、または個々に編集できます。個々のアプ

リケーションのデフォルトアクションを編集する手順は、以下のとおりです。

ステップ 4 ユーザー定義のアクセスポリシーを設定する場合は、[アプリケーション設定を編集（Edit Applications
Settings）]セクションで [アプリケーションのカスタム設定を定義（Define Applications Custom Settings）]
を選択します。

ステップ 5 [アプリケーションの設定（ApplicationSettings）]領域で、ドロップダウンメニューから [参照ビュー（Browse
view）]または [検索ビュー（Search view）]を選択します。

• [参照ビュー（Browseview）]。アプリケーションタイプを参照できます。[参照ビュー（Browse view）]
を使用すると、特定タイプのすべてのアプリケーションを同時に設定できます。[参照ビュー（Browse
view）]でアプリケーションタイプが折りたたまれている場合は、アプリケーションタイプの要約に
アプリケーションの最終アクションが一覧表示されます。ただし、それらのアクションがグローバル
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ポリシーから継承されたものか、現在のアクセスポリシーで設定されたものかについては示されませ

ん。

• [検索ビュー（Search view）]。名前によってアプリケーションを検索できます。すべてのアプリケー
ションのリストが長く、特定のアプリケーションをすばやく見つけて設定する必要がある場合は、[検
索ビュー（Search view）]を使用します。

ステップ 6 各アプリケーションとアプリケーション動作のアクションを設定します。

ステップ 7 該当する各アプリケーションの帯域幅制御を設定します。

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•帯域幅の制御（400ページ）

帯域幅の制御
全体的な制限とユーザーの制限の両方をトランザクションに適用した場合は、最も制限の厳し

いオプションが適用されます。URLカテゴリの IDグループを定義し、帯域幅を制限するアク
セスポリシーでそのグループを使用することにより、特定の URLカテゴリに対して帯域幅制
限を定義できます。

以下の帯域幅制限を定義できます。

タスクへのリンク説明帯域幅制
限

全体の帯域幅制限の設定（401
ページ）

サポートされるアプリケーションタイプに対し

て、ネットワーク上の全ユーザー向けの全体的制

限を定義します。全体的な帯域幅制限は、Cisco
Secure Web ApplianceとWebサーバー間のトラ
フィックに影響を与えます。Webキャッシュから
のトラフィックは制限されません。

全体

ユーザーの帯域幅制限の設定

（401ページ）
アプリケーションタイプごとに、ネットワーク上

の特定ユーザーに対する制限を定義します。ユー

ザーの帯域幅制限は、Webサーバーからのトラ
フィックだけでなく、Webキャッシュからのトラ
フィックも制限します。

ユーザー
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帯域幅制限を定義しても、ユーザーへのデータ転送が遅くなるだけです。クォータに達したか

どうかに基づいてデータがブロックされるわけではありません。Webプロキシによって各アプ
リケーションのトランザクションに遅延が生じ、サーバーへのリンクが減速したように見えま

す。

（注）

全体の帯域幅制限の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [全体の帯域幅制限（Overall Bandwidth Limits）]
を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [制限値（Limit to）]オプションを選択します。

ステップ 4 メガビット/秒（Mbps）またはキロビット/秒（kbps）単位で、制限するトラフィック量を入力します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

ユーザーの帯域幅制限の設定

ユーザーの帯域幅制限を定義するには、アクセスポリシーの Applications Visibility and Control
ページで帯域幅制御を設定します。アクセスポリシーで、ユーザーに対して以下のタイプの帯

域幅制御を定義できます。

タスクへのリンク説明オプション

アプリケーションタイプ

のデフォルトの帯域幅制

限の設定（402ページ）

グローバルアクセスポリシーで、ある

アプリケーションタイプに属するすべ

てのアプリケーションに対してデフォ

ルトの帯域幅制限を定義できます。

アプリケーションタイプ

のデフォルトの帯域幅制

限（Default bandwidth
limit for an application
type）

アプリケーションタイプ

のデフォルトの帯域幅制

限の無効化（402ページ）

ユーザー定義のアクセスポリシーで、

グローバルアクセスポリシーで定義さ

れたアプリケーションタイプのデフォ

ルトの帯域幅制限を上書きすることが

できます。

アプリケーションタイプ

の帯域幅制限（Bandwidth
limit for an application
type）

アプリケーションの帯域

幅制御の設定（403ペー
ジ）

ユーザー定義のアクセスポリシーまた

はグローバルアクセスポリシーで、ア

プリケーションタイプの帯域幅制限を

適用するか、制限しないか（アプリケー

ションタイプの制限を免除）を選択で

きます。

アプリケーションの帯域

幅制限（Bandwidth limit
for an application）
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アプリケーションタイプのデフォルトの帯域幅制限の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 ポリシーテーブルで、グローバルアクセスポリシーの [アプリケーション（Applications）]列にあるリン
クをクリックします。

ステップ 3 [アプリケーションタイプのデフォルトアクション（Default Actions for Application Types）]セクションで、
編集するアプリケーションタイプの [帯域幅制限（Bandwidth Limit）]の横にあるリンクをクリックしま
す。

ステップ 4 [帯域幅制限を設定（Set Bandwidth Limit）]を選択し、制限するトラフィック量を、メガビット/秒（Mbps）
またはキロビット/秒（kbps）単位で入力します。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

アプリケーションタイプのデフォルトの帯域幅制限の無効化

ユーザー定義のアクセスポリシーで、グローバルアクセスポリシーグループで定義されたデ

フォルトの帯域幅制限を上書きすることができます。これは [参照ビュー（Browse view）]で
のみ実行できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 ポリシーテーブルで、編集するユーザー定義ポリシーグループの [アプリケーション（Applications）]列
にあるリンクをクリックします。

ステップ 3 [アプリケーション設定を編集（Edit Applications Settings）]セクションで [アプリケーションのカスタム設
定を定義（Define Applications Custom Settings）]を選択します。

ステップ 4 編集するアプリケーションタイプの [帯域幅制限（Bandwidth Limit）]の横にあるリンクをクリックしま
す。

ステップ 5 別の帯域幅制限値を選択するには、[帯域幅制限を設定（Set Bandwidth Limit）]を選択し、制限するトラ
フィック量を、メガビット/秒（Mbps）またはキロビット/秒（kbps）単位で入力します。帯域幅を制限し
ないことを指定するには、[アプリケーションタイプに対する帯域幅制限なし（No Bandwidth Limit for
Application Type）]を選択します。

ステップ 6 [適用（Apply）]をクリックします。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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アプリケーションの帯域幅制御の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [アプリケーション（Applications）]列にあるリンク
をクリックします。

ステップ 3 定義するアプリケーションが含まれているアプリケーションタイプを展開します。

ステップ 4 設定するアプリケーションのリンクをクリックします。

ステップ 5 [モニター（Monitor）]を選択し、次に、アプリケーションタイプに対して定義されている帯域幅制限を使
用するか、制限しないかを選択します。

帯域幅制限の設定は、アプリケーションがブロックされている場合や、アプリケーションタイ

プに対して帯域幅制限が定義されていない場合は適用できません。

（注）

ステップ 6 [完了（Done）]をクリックします。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

インスタントメッセージトラフィックの制御
IMトラフィックをブロックまたはモニターすることができます。また、IMサービスによって
は、IMセッションの特定のアクティビティ（アプリケーション動作）をブロックすることも
できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択し
ます。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [アプリケーション（Applications）]列にあるリンク
をクリックします。

ステップ 3 [アプリケーションのカスタム設定を定義（Define Applications Custom Settings）]をクリックします。

ステップ 4 [インスタントメッセージ（Instant Messaging）]アプリケーションタイプを展開します。

ステップ 5 設定する IMアプリケーションの横にあるリンクをクリックします。

ステップ 6 この IMアプリケーションのすべてのトラフィックをブロックするには、[ブロック（Block）]を選択しま
す。

ステップ 7 IMアプリケーションをモニターしながら、アプリケーション内の特定のアクティビティをブロックするに
は、[モニター（Monitor）]を選択してから、アプリケーション動作として [ブロック（Block）]を選択し
ます。

ステップ 8 [完了（Done）]をクリックします。

ステップ 9 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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AVCアクティビティの表示
[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）]ページには、使
用されている上位のアプリケーションとアプリケーションタイプに関する情報が表示されま

す。また、ブロックされている上位のアプリケーションとアプリケーションタイプも表示され

ます。

アクセスログファイルの AVC情報
アクセスログファイルには、トランザクションごとに AVCエンジンから返された情報が記録
されます。アクセスログのスキャン判定情報セクションには、以下のようなフィールドがあり

ます。

W3Cログのカスタムフィールドアクセスログのカスタムフィール

ド

説明

x-avc-app%XOアプリケーション名

（Application name）

x-avc-type%Xuアプリケーションタイ

プ

x-avc-behavior%Xbアプリケーション動作

（Application
behavior）
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第 16 章

機密データの漏洩防止

この章で説明する内容は、次のとおりです。

•機密データの漏洩防止の概要（405ページ）
•アップロード要求の管理（407ページ）
•外部 DLPシステムにおけるアップロード要求の管理（408ページ）
•データセキュリティおよび外部DLPポリシーグループのメンバーシップの評価（409ペー
ジ）

•データセキュリティポリシーおよび外部 DLPポリシーの作成（410ページ）
•アップロード要求の設定の管理（413ページ）
•外部 DLPシステムの定義（415ページ）
•外部 DLPポリシーによるアップロード要求の制御（418ページ）
•データ損失防止スキャンのロギング （418ページ）

機密データの漏洩防止の概要
Secure Web Applianceは以下の機能によってデータの安全を確保します。

説明オプション

Secure Web Applianceの Ciscoデータセキュリティフィルタ
は、HTTP、HTTPS、FTPを介してネットワークから発信され
るデータを評価します。

Ciscoデータセキュリティ
フィルタ

Secure Web Applianceは、機密データを識別して保護する代表
的なサードパーティ製コンテンツ対応DLPシステムを統合し
ます。Webプロキシは Internet Content Adaptation Protocol
（ICAP）を使用して、プロキシサーバーが外部システムにコ
ンテンツスキャンをオフロードできるようにします。

サードパーティ製データ漏洩

防止（DLP）の統合

アップロード要求を受信すると、Webプロキシは要求をデータセキュリティポリシーグルー
プや外部 DLPポリシーグループと比較して、適用するポリシーグループを決定します。両方
のタイプのポリシーが設定されている場合は、外部DLPポリシーと比較する前に、Ciscoデー
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タセキュリティポリシーと要求を比較します。ポリシーグループに要求を割り当てた後、そ

の要求をポリシーグループの設定済み制御設定と比較し、要求に対して実行するアクションを

決定します。アップロード要求を処理するためのアプライアンスの設定方法は、ポリシーグ

ループのタイプによって異なります。

サイズがゼロ（0）バイトのファイルのアップロードを試みているアップロード要求は、Cisco
データセキュリティポリシーまたは外部 DLPポリシーに対して評価されません。

（注）

ネットワークから発信されるデータを制限したり制御するには、以下のタスクを実行します。

タスクへのリンクタスク

アップロード要求の管理（407ページ）Ciscoデータセキュリティポリシーを作成す
る

外部 DLPシステムにおけるアップロード要求
の管理（408ページ）

外部 DLPポリシーを作成する

データセキュリティポリシーおよび外部 DLP
ポリシーの作成（410ページ）

データセキュリティポリシーおよび外部DLP
ポリシーを作成する

アップロード要求の設定の管理（413ページ）Ciscoデータセキュリティポリシーを使用し
てアップロード要求を制御する

外部 DLPポリシーによるアップロード要求の
制御（418ページ）

外部 DLPポリシーを使用してアップロード
要求を制御する

最小サイズ以下のアップロード要求のバイパス

ログファイルに記録されるアップロード要求の数を減らすために、最小要求サイズを定義でき

ます。このサイズを下回る場合、アップロード要求はCiscoデータセキュリティフィルタや外
部 DLPサーバーによってスキャンされません。

これを実行するには、以下の CLIコマンドを使用します。

• datasecurityconfig。Ciscoデータセキュリティフィルタに適用します。
• externaldlpconfig。設定されている外部 DLPサーバーに適用します。

デフォルトでは、どちらの CLIコマンドでも要求本文の最小サイズは 4 KB（4096バイト）で
す。有効な値は 1～ 64 KBです。指定したサイズは、アップロード要求の本文全体のサイズに
適用されます。

すべてのチャンクエンコードされたアップロードとすべてのネイティブ FTPトランザクショ
ンは、Ciscoデータセキュリティフィルタまたは外部 DLPサーバーによってスキャンされま
す（有効な場合）。ただし、カスタム URLカテゴリに基づいてこれらをバイパスできます。

（注）
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要求が機密データとしてブロックされた場合のユーザーエクスペリエ

ンス

Ciscoデータセキュリティフィルタや外部DLPサーバーは、アップロード要求をブロックする
ときに、Webプロキシがエンドユーザーに送信するブロックページを提供します。すべての
Webサイトでエンドユーザーにブロックページが表示されるわけではありません。たとえば、
一部のWeb 2.0 Webサイトは静的なWebページの代わりに JavaScriptを使用して動的なコンテ
ンツを表示し、ブロックページを表示しない場合が多くあります。そのような場合でも、デー

タセキュリティ違反が発生しないようにユーザーは適切にブロックされていますが、そのこと

がWebサイトから通知されない場合もあります。

アップロード要求の管理

始める前に

[セキュリティサービス（Security Services）] > [データセキュリティフィルタ（Data Security
Filters）]に移動し、Ciscoデータセキュリティフィルタを有効にします。

データセキュリティポリシーグループを作成して設定します。

Ciscoデータセキュリティポリシーは、アップロード要求を評価する際に、URLフィルタリング、Webレ
ピュテーション、およびアップロードコンテンツ情報を使用します。これらのセキュリティコンポーネン

トを個々に設定し、アップロード要求をブロックするかどうかを決定します。

Webプロキシはアップロード要求を制御設定と比較する際に、順番に設定を評価します。各制御設定は、
Ciscoデータセキュリティポリシーの次のアクションのいずれかを実行するように設定できます。

説明アクション

Webプロキシは、接続を許可せず、ブロックの理由を説明するエンドユーザー通知ペー
ジを表示します。

ブロック

（Block）

Webプロキシは、データセキュリティポリシーの残りのセキュリティサービススキャン
をバイパスし、最終アクションを実行する前にアクセスポリシーに対して要求を評価しま

す。

Ciscoデータセキュリティポリシーでは、残りのデータセキュリティスキャンをバイパ
スできますが、外部 DLPやアクセスポリシーのスキャンはバイパスしません。Webプロ
キシが要求に対して実行する最終アクションは、該当するアクセスポリシー（または、要

求をブロックする可能性がある適切な外部 DLPポリシー）によって決まります。

許可

（Allow）

Webプロキシは、引き続き、トランザクションと他のデータセキュリティポリシーグ
ループの制御設定を比較し、トランザクションをブロックするか、またはアクセスポリ

シーに対して評価するかを決定します。

モニター

（Monitor）
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Ciscoデータセキュリティポリシーの場合、Webプロキシがクライアント要求に対して実行する最終アク
ションは「ブロック」アクションだけです。「モニター」および「許可」アクションは中間アクションで

す。いずれの場合も、Webプロキシは、トランザクションを外部DLPポリシー（設定されている場合）お
よびアクセスポリシーに対して評価します。Webプロキシは、アクセスポリシーグループの制御設定（ま
たは、要求をブロックする可能性がある適切な外部DLPポリシー）に基づいて適用する最終アクションを
決定します。

次のタスク

関連項目

•外部 DLPシステムにおけるアップロード要求の管理（408ページ）

•アップロード要求の設定の管理（413ページ）

外部 DLPシステムにおけるアップロード要求の管理
外部 DLPシステムでアップロード要求を処理するように Secure Web Applianceを設定するに
は、以下のタスクを実行します。

ステップ 1 [ネットワーク（Network）] > [外部 DLPサーバー（External DLP Servers）]を選択します。外部 DLPシス
テムを定義します。スキャンのためにアップロード要求を外部DLPシステムに渡すには、少なくとも 1つ
の ICAP準拠 DLPシステムを Secure Web Applianceで定義する必要があります。

ステップ 2 外部DLPポリシーグループを作成して設定します。外部DLPシステムを定義したら、外部DLPポリシー
グループを作成して設定し、スキャンのためにDLPシステムに送信するアップロード要求を決定します。

ステップ 3 アップロード要求が外部DLPポリシーに一致した場合、Webプロキシは、Internet Content Adaptation Protocol
（ICAP）を使用して、スキャンのためにアップロード要求を DLPシステムに送信します。DLPシステム
は、要求本文のコンテンツをスキャンし、Webプロキシにブロックまたは許可の判定を返します。許可の
判定は、アップロード要求がアクセスポリシーと比較されるCiscoデータセキュリティポリシーの許可ア
クションに似ています。Webプロキシが要求に対して実行する最終アクションは、適用されるアクセスポ
リシーによって決まります。

次のタスク

関連項目

•外部 DLPポリシーによるアップロード要求の制御（418ページ）

•外部 DLPシステムの定義（415ページ）

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
408

機密データの漏洩防止

外部 DLPシステムにおけるアップロード要求の管理



データセキュリティおよび外部DLPポリシーグループの
メンバーシップの評価

各クライアント要求に IDが割り当てられ、次に、それらの要求が他のポリシータイプと照合
して評価され、タイプごとに要求が属するポリシーグループが判定されます。Webプロキシ
は、データセキュリティおよび外部 DLPポリシーに対してアップロード要求を評価します。
Webプロキシは、クライアント要求のポリシーグループメンバーシップに基づいて、設定さ
れているポリシー制御設定をクライアント要求に適用します。

クライアント要求とデータセキュリティおよび外部 DLPポリシーグ
ループとの照合

クライアント要求と一致するポリシーグループを判定するために、Webプロキシは、特定の
プロセスを実行してグループメンバーシップの基準と照合します。グループメンバーシップ

の以下の要素が考慮されます。

• ID。各クライアント要求は、識別プロファイルに一致するか、認証に失敗するか、ゲスト
アクセスが許可されるか、または認証に失敗して終了します。

•権限を持つユーザー。割り当てられた識別プロファイルが認証を必要とする場合は、その
ユーザーがデータセキュリティまたは外部 DLPポリシーグループの承認済みユーザーの
リストに含まれており、ポリシーグループに一致している必要があります。承認済みユー

ザーのリストには、任意のグループまたはユーザーを指定でき、識別プロファイルがゲス

トアクセスを許可している場合はゲストユーザーを指定できます。

•高度なオプション。データセキュリティおよび外部 DLPポリシーグループのメンバー
シップに対して複数の詳細オプションを設定できます。一部のオプション（プロキシポー

ト、URLカテゴリなど）は、ID内に定義することもできます。ID内に詳細オプションを
設定する場合、データセキュリティまたは外部DLPポリシーグループレベルでは設定で
きません。

この項では、Webプロキシがアップロード要求をデータセキュリティおよび外部 DLPの両方
のポリシーグループと照合する方法について概要を説明します。

Webプロキシは、ポリシーテーブルの各ポリシーグループを順番に読み取ります。次に、アッ
プロード要求のステータスを最初のポリシーグループのメンバーシップ基準と比較します。一

致した場合、Webプロキシは、そのポリシーグループのポリシー設定を適用します。

一致しない場合は、その以下のポリシーグループとアップロード要求を比較します。アップ

ロード要求をユーザー定義のポリシーグループと照合するまで、Webプロキシはこのプロセ
スを続行します。ユーザー定義のポリシーグループに一致しない場合は、グローバルポリシー

グループと照合します。Webプロキシは、アップロード要求をポリシーグループまたはグロー
バルポリシーグループと照合するときに、そのポリシーグループのポリシー設定を適用しま

す。
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データセキュリティポリシーおよび外部DLPポリシーの
作成

宛先サイトの URLカテゴリや 1つ以上の識別プロファイルなど、複数の条件の組み合わせに
基づいてデータセキュリティおよび外部DLPポリシーグループを作成できます。ポリシーグ
ループのメンバーシップには、少なくとも1つの条件を定義する必要があります。複数の条件
が定義されている場合、アップロード要求がポリシーグループと一致するには、すべての条件

を満たしていなければなりません。ただし、アップロード要求は設定された識別プロファイル

の 1つとのみ一致する必要があります。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [Ciscoデータセキュリティ（Cisco Data
Security）]（データセキュリティポリシーグループメンバーシップを定義する場合）、または [Webセ
キュリティマネージャ（Web Security Manager）] > [外部データ漏洩防止（External Data Loss Prevention）]
（外部 DLPポリシーグループメンバーシップを定義する場合）を選択します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 [ポリシー名（Policy Name）]フィールドにポリシーグループの名前を入力し、[説明（Description）]
フィールドに説明を追加します。

各ポリシーグループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要が

あります。

（注）

ステップ 4 [上記ポリシーを挿入（Insert Above Policy）]フィールドで、ポリシーテーブル内でポリシーグループを
配置する場所を選択します。

複数のポリシーグループを設定する場合は、各グループに論理的な順序を指定します。正しく照合され

るようにポリシーグループの順序を指定してください。

ステップ 5 [アイデンティティとユーザー（Identities and Users）]セクションで、このポリシーグループに適用する
1つ以上の識別プロファイルグループを選択します。

ステップ 6 （任意）[詳細設定（Advanced）]セクションを展開して、追加のメンバーシップ要件を定義します。

ステップ 7 いずれかの拡張オプションを使用してポリシーグループのメンバーシップを定義するには、拡張オプショ

ンのリンクをクリックし、表示されるページでオプションを設定します。
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説明高度なオプション

クライアント要求で使用されるプロトコルによってポリシーグループのメンバー

シップを定義するかどうかを選択します。含めるプロトコルを選択します。

[その他のすべて（All others）]は、このオプションの上に一覧表示されていないプ
ロトコルを意味します。

HTTPSプロキシをイネーブルにすると、復号化ポリシーのみがHTTPS
トランザクションに適用されます。アクセス、ルーティング、アウト

バウンドマルウェアスキャン、データセキュリティ、外部 DLPのポ
リシーの場合は、HTTPSプロトコルによってポリシーメンバーシップ
を定義できません。

（注）

プロトコル

Webプロキシへのアクセスに使用するプロキシポートで、ポリシーグループメン
バーシップを定義するかどうかを選択します。[プロキシポート（Proxy Ports）]
フィールドに、1つ以上のポート番号を入力します。複数のポートを指定する場合
は、カンマで区切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。透過接続の場合

は、宛先ポートと同じです。あるポート上に要求を明示的に転送するように設定

されたクライアントのセットがあり、別のポート上に要求を明示的に転送するよ

うに設定された別のクライアントのセットがある場合、プロキシポート上でポリ

シーグループのメンバーシップを定義することがあります。

シスコでは、アプライアンスが明示的な転送モードで配置されている場合、また

はクライアントがアプライアンスに要求を明示的に転送する場合にだけ、プロキ

シポートでポリシーグループのメンバーシップを定義することを推奨します。ク

ライアント要求がアプライアンスに透過的にリダイレクトされるときにプロキシ

ポートでポリシーグループのメンバーシップを定義すると、一部の要求が拒否さ

れる場合があります。

このポリシーグループに関連付けられている IDがこの詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシーグループレ
ベルではこの設定項目を設定できません。

（注）

プロキシポート

（Proxy Ports）

サブネットまたは他のアドレスでポリシーグループのメンバーシップを定義する

かどうかを選択します。

関連付けられた識別プロファイルで定義できるアドレスを使用するか、または特

定のアドレスをここに入力できます。

ポリシーグループに関連付けられている識別プロファイルがアドレス

によってグループのメンバーシップを定義している場合は、識別プロ

ファイルで定義されているアドレスのサブセットであるアドレスを、

このポリシーグループに入力する必要があります。ポリシーグループ

にアドレスを追加することにより、このグループポリシーに一致する

トランザクションのリストを絞り込めます。

（注）

サブネット

（Subnets）
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説明高度なオプション

URLカテゴリでポリシーグループのメンバーシップを定義するかどうかを選択し
ます。ユーザー定義または定義済みの URLカテゴリを選択します。

このポリシーグループに関連付けられている IDがこの詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシーグループレ
ベルではこの設定項目を設定できません。

（注）

URLカテゴリ
（URL Categories）

クライアント要求で使用されるユーザーエージェント（アップデータやWebブラ
ウザなどのクライアントアプリケーション）ごとにポリシーグループメンバー

シップを定義するかどうかを選択します。一般的に定義されているユーザーエー

ジェントを選択するか、正規表現を使用して独自に定義できます。メンバーシッ

プの定義に選択したユーザーエージェントのみを含めるか、選択したユーザー

エージェントを明確に除外するかどうかを指定します。

このポリシーグループに関連付けられている識別プロファイルが、こ

の詳細設定によって識別プロファイルメンバーシップを定義している

場合、非識別プロファイルポリシーグループレベルではこの設定項

目を設定できません。

（注）

ユーザーエージェ

ント（User Agents）

ユーザーのリモートまたはローカルの場所でポリシーグループのメンバーシップ

を定義するかどうかを選択します。

このオプションは、セキュアモビリティがイネーブルの場合にのみ表示されます。

ユーザーの場所

（User Location）

ステップ 8 変更を送信します。

ステップ 9 データセキュリティポリシーグループを作成する場合は、その制御設定を設定して、Webプロキシが
アップロード要求を処理する方法を定義します。

新しいデータセキュリティポリシーグループは、各制御設定のオプションが設定されるまで、グローバ

ルポリシーグループの設定を自動的に継承します。

外部 DLPポリシーグループを作成する場合は、その制御設定を設定して、Webプロキシがアップロー
ド要求を処理する方法を定義します。

新しい外部 DLPポリシーグループは、カスタム設定が設定されるまで、グローバルポリシーグループ
の設定を自動的に継承します。

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•データセキュリティおよび外部DLPポリシーグループのメンバーシップの評価（409ペー
ジ）

•クライアント要求とデータセキュリティおよび外部DLPポリシーグループとの照合（409
ページ）
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•アップロード要求の設定の管理（413ページ）
•外部 DLPポリシーによるアップロード要求の制御（418ページ）

アップロード要求の設定の管理
各アップロード要求は、データセキュリティポリシーグループに割り当てられ、そのポリシー

グループの制御設定を継承します。データセキュリティポリシーグループの制御設定によっ

て、アプライアンスが接続をブロックするか、またはアクセスポリシーに対して接続を評価す

るかが決まります。

[Webセキュリティマネージャ（Web Security Manager）] > [Ciscoデータセキュリティ（Cisco
Data Security）]ページで、データセキュリティポリシーグループの制御設定を設定します。

以下の設定項目を設定して、アップロード要求で実行するアクションを決定できます。

リンクオプション

URLカテゴリ（413ページ）URLカテゴリ（URL Categories）

Webレピュテーション（413ページ）Webレピュテーション

コンテンツのブロック（414ページ）目次

データセキュリティポリシーグループがアップロード要求に割り当てられた後、ポリシーグ

ループの制御設定が評価され、要求をブロックするかアクセスポリシーに対して評価するかが

決定されます。

URLカテゴリ
AsyncOS for Webでは、アプライアンスが特定の要求の URLカテゴリに基づいてトランザク
ションを処理する方法を設定できます。定義済みのカテゴリリストを使用して、カテゴリ別に

コンテンツをモニターするかブロックするかを選択できます。カスタム URLカテゴリを作成
し、カスタムカテゴリのWebサイトに対してトラフィックを許可、モニター、またはブロッ
クするかを選択することもできます。

Webレピュテーション
Webレピュテーションの設定はグローバル設定を継承します。特定のポリシーグループ用に
Webレピュテーションフィルタリングをカスタマイズするには、[Webレピュテーション設定
（Web Reputation Settings）]プルダウンメニューを使用してWebレピュテーションスコアの
しきい値をカスタマイズします。

CiscoデータセキュリティポリシーのWebレピュテーションのしきい値には、負またはゼロ
の値のみ設定できます。定義では、すべての正のスコアがモニターされます。
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コンテンツのブロック

[Ciscoデータセキュリティ（Cisco Data Security）] > [コンテンツ（Content）]ページの設定項
目を使用し、Webプロキシが次のファイル特性に基づいてデータのアップロードをブロックす
るように設定できます。

• [ファイルサイズ（File size）]。許容される最大アップロードサイズを指定できます。指
定した最大値以上のサイズのアップロードはすべてブロックされます。HTTP/HTTPSおよ
びネイティブ FTP要求に対して異なる最大ファイルサイズを指定できます。

アップロード要求サイズが最大アップロードサイズと最大スキャンサイズ（[セキュリ
ティサービス（Security Services）] > [マルウェア対策（Anti-Malware）]ページの [DVSエ
ンジンオブジェクトスキャンの制限（DVS Engine Object Scanning Limits）]フィールドで
設定）のどちらよりも大きい場合、アップロード要求はブロックされますが、ファイル名

とコンテンツタイプはデータセキュリティログに記録されません。アクセスログのエン

トリは変更されません。

• [ファイルタイプ（File type）]。定義済みのファイルタイプまたは入力したカスタムMIME
タイプをブロックできます。定義済みファイルタイプをブロックする場合は、そのタイプ

のすべてのファイルまたは指定したサイズよりも大きいファイルをブロックできます。

ファイルタイプをサイズによってブロックする場合は、最大ファイルサイズとして、[セ
キュリティサービス（Security Services）] > [マルウェア対策（Anti-Malware）]ページの
[DVSエンジンオブジェクトスキャンの制限（DVS Engine Object Scanning Limits）]フィー
ルドの値と同じ値を指定できます。デフォルトでは、この値は 32 MBです。

Ciscoデータセキュリティフィルタは、ファイルタイプによってブロックする場合にアー
カイブファイルのコンテンツを検査しません。アーカイブファイルは、ファイルタイプ

またはファイル名によってブロックできます。コンテンツによってブロックすることはで

きません。

一部のMIMEタイプのグループでは、1つのタイプをブロックす
ると、グループ内のすべてのMIMEタイプがブロックされます。
たとえば、application/x-java-appletをブロックすると、
application/javaや application/javascriptなど、すべてのMIMEタイ
プがブロックされます。

（注）

• [ファイル名（File name）]。指定した名前のファイルをブロックできます。ブロックする
ファイル名を指定する場合は、リテラル文字列または正規表現をテキストとして使用でき

ます。

8ビット ASCII文字のファイル名のみを入力してください。Web
プロキシは、8ビットASCII文字のファイル名のみを照合します。

（注）
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外部 DLPシステムの定義
Secure Web Applianceでは、アプライアンスに複数の DLPサーバを定義することにより、同じ
ベンダーの複数の外部 DLPサーバを統合できます。Webプロキシが DLPシステムに接続する
際に使用するロードバランシング技術を定義できます。これは、複数の DLPシステムを定義
する場合に役立ちます。外部 DLPサーバーとのセキュアな通信に使用されるプロトコルの指
定については、SSLの設定 （685ページ）を参照してください。

外部 DLPサーバーがWebプロキシによって変更されたコンテンツを送信しないことを確認し
ます。AsyncOS for Webは、アップロード要求をブロックまたは許可する機能のみをサポート
しています。外部 DLPサーバーによって変更されたコンテンツのアップロードはサポートし
ません。

（注）

外部 DLPサーバーの設定

ステップ 1 [ネットワーク（Network）] > [外部 DLPサーバー（External DLP Servers）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

説明設定

以下のいずれかを選択します。

• [ICAP]：DLPクライアント/サーバーの ICAP通信は暗号化されません。

• [セキュアICAP（Secure ICAP）]：DLPクライアント/サーバーの ICAP通信は暗
号化トンネルを介して行われます。追加の関連オプションが表示されます。

外部 DLPサーバー
のプロトコル

（Protocol for
External DLP
Servers）
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説明設定

以下の情報を入力して、ICAP準拠 DLPシステムにアクセスします。

• [サーバーアドレス（Server address）]と [ポート（Port）]：DLPシステムにアク
セスするホスト名/IPアドレスと TCPポート。

• [再接続の試行（Reconnection attempts）]：失敗するまでにWebプロキシが DLP
システムへの接続を試行する回数。

• [サービスURL（Service URL）]：特定の DLPサーバーに固有の ICAPクエリー
URL。Webプロキシは、ここに入力された情報を外部 DLPサーバーに送信する
ICAP要求に含めます。URLは、ICAPプロトコル（icap://）から始める必要があ
ります。

• [証明書（Certificate）]（任意）：各外部 DLPサーバー接続を保護するために提
供する証明書は、認証局（CA）の署名付き証明書でも自己署名証明書でもかま
いません。指定されたサーバーから証明書を取得し、アプライアンスにアップ

ロードします。

•証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]
をクリックします。

この単一ファイルには、暗号化されていない形式でクライアン

ト証明書と秘密キーを含める必要があります。

（注）

• [セキュアICAPを使用するすべてのDLPサーバーにこの証明書を使用する
（Use this certificate for all DLP servers using Secure ICAP）]：ここで定義する
すべての外部 DLPサーバーに同じ証明書を使用する場合は、このチェック
ボックスをオンにします。サーバーごとに異なる証明書を入力するには、

このオプションをオフのままにします。

• [テスト開始（Start Test）]：このチェックボックスをオンにすると、 Secure Web
Applianceと定義済み外部 DLPサーバ間の接続をテストできます。

外部 DLPサーバー
（External DLP
Servers）
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説明設定

複数の DLPサーバーを定義する場合は、Webプロキシがさまざまな DLPサーバー
にアップロード要求を分散する際に使用するロードバランシング技術を選択します。

以下のロードバランシング技術を選択できます。

• [なし（フェールオーバー）（None(failover）]。Webプロキシは、1つの DLP
サーバーにアップロード要求を送信します。一覧表示されている順序で DLP
サーバーへの接続を試みます。ある DLPサーバーに到達できない場合、Webプ
ロキシはリストの以下のサーバーへの接続を試みます。

• [最少接続（Fewest connections）]。Webプロキシは、各 DLPサーバーが扱って
いるアクティブな要求の数を追跡し、その時点で接続数が最も少ない DLPサー
バーにアップロード要求を送信します。

• [ハッシュベース（Hash based）]。Webプロキシは、ハッシュ関数を使用して、
DLPサーバーに要求を分散します。ハッシュ関数はプロキシ IDと URLを入力
として使用し、同じ URLの要求が常に同じ DLPサーバーに送信されるように
します。

• [ラウンドロビン（Round robin）]。Webプロキシは、リストされた順序ですべ
ての DLPサーバー間にアップロード要求を均等に分散します。

ロードバランシン

グ

WebプロキシがDLPサーバーからの応答を待機する時間を入力します。この時間が
経過すると、ICAP要求は失敗し、[失敗のハンドリング（Failure Handling）]の設定
に応じて、アップロード要求はブロックまたは許可されます。

デフォルトは 60秒です。

サービス要求タイム

アウト（Service
Request Timeout）

Secure Web Applianceから設定されている各外部 DLPサーバへの同時 ICAP要求接続
の最大数を指定します。このページの [失敗のハンドリング（Failure Handling）]設
定は、この制限を超えるすべての要求に適用されます。

デフォルトは 25です。

最大同時接続数

（Maximum
Simultaneous
Connections）

DLPサーバーがタイムリーに応答できなかった場合に、アップロード要求をブロッ
クするか許可するか（評価のためにアクセスポリシーに渡される）を選択します。

デフォルトは、許可（[すべてのデータ転送をスキャンなしで許可する（Permit all data
transfers to proceed without scanning）]）です。

失敗のハンドリング

（Failure Handling）

外部 DLPサーバーによって提供された証明書に対して、信頼できるルート証明書を
参照して選択し、[ファイルのアップロード（Upload File）]をクリックします。詳細
については、証明書の管理（Certificate Management）（687ページ）を参照してくだ
さい。

信頼できるルート証

明書（Trusted Root
Certificate）

さまざまな無効な証明書の処理方法（[ドロップ（Drop）]または [モニター
（Monitor）]）を指定します。

無効な証明書オプ

ション（Invalid
Certificate Options）
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説明設定

このセクションには、アプライアンスで現在使用可能なすべての DLPサーバー証明
書が表示されます。

サーバー証明書

（Server
Certificates）

ステップ 3 （任意）[行を追加（Add Row）]をクリックし、表示される新しいフィールドに DLPサーバー情報を入力
することによって、別の DLPサーバーを追加できます。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

外部 DLPポリシーによるアップロード要求の制御
Webプロキシは、アップロード要求ヘッダーを受信することにより、スキャン用に要求を外部
DLPシステムに送信する必要があるかどうかを判定するための必要情報を得ます。DLPシス
テムは要求をスキャンし、Webプロキシに判定（ブロックまたはモニター）を返します（要求
はアクセスポリシーに対して評価されます）。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [外部データ漏洩防止（External Data Loss
Prevention）]を選択します。

ステップ 2 [接続先（Destinations）]列で、設定するポリシーグループのリンクをクリックします。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）]セクションで、[接続先スキャンのカスタム設定の定
義（Define Destinations Scanning Custom Settings）]を選択します。

ステップ 4 [スキャンする接続先（Destination to Scan）]セクションで、以下のオプションのいずれかを選択します。

• [どのアップロードもスキャンしない（Do not scan any uploads）]。アップロード要求は、スキャンの
ために設定済みDLPシステムに送信されません。すべてのアップロード要求がアクセスポリシーに対
して評価されます。

• [すべてのアップロードをスキャンする（Scan all uploads）]すべてのアップロード要求が、スキャン
のために設定済みDLPシステムに送信されます。アップロード要求は、DLPシステムのスキャン判定
に応じて、ブロックされるか、アクセスポリシーに対して評価されます。

• [指定したカスタムおよび外部 URLカテゴリ以外へのアップロードをスキャン（Scan uploads except
to specified custom and external URL categories）]。特定のカスタム URLカテゴリに該当するアップ
ロードの要求が、DLPスキャンポリシーから除外されます。[カスタムカテゴリリストを編集（Edit
custom categories list）]をクリックして、スキャンする URLカテゴリを選択します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

データ損失防止スキャンのロギング
アクセスログは、アップロード要求が Ciscoデータセキュリティフィルタまたは外部 DLP
サーバーのいずれかによってスキャン済みかどうかを示します。アクセスログエントリには、
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Ciscoデータセキュリティポリシーのスキャン判定用のフィールド、および外部 DLPスキャ
ン判定に基づく別のフィールドが含まれています。

アクセスログに加えて、 Secure Web Applianceには、Ciscoデータセキュリティポリシーや外
部 DLPポリシーをトラブルシューティングするための次のようなログファイルが用意されて
います。

•データセキュリティログ。Ciscoデータセキュリティフィルタで評価されたアップロー
ド要求のクライアント履歴を記録します。

•データセキュリティモジュールログ。Ciscoデータセキュリティフィルタに関するメッ
セージを記録します。

•デフォルトプロキシログ。Webプロキシに関連するエラーの記録に加えて、デフォルト
プロキシログには外部 DLPサーバーへの接続に関連するメッセージが含まれています。
これにより、外部 DLPサーバーとの接続や統合に関する問題をトラブルシューティング
できます。

以下のテキストは、データセキュリティログのエントリのサンプルを示しています。

Mon Mar 30 03:02:13 2009 Info: 303 10.1.1.1 - -
<<bar,text/plain,5120><foo,text/plain,5120>>
BLOCK_WEBCAT_IDS-allowall-DefaultGroup-DefaultGroup-NONE-DefaultRouting ns server.com
nc

説明フィールド値

タイムスタンプおよびトレースレベル
Mon Mar 30 03:02:13 2009
Info:

トランザクション ID
303

ソース IPアドレス
10.1.1.1

ユーザー名（User name）
-

承認されたグループ名。
-

一度にアップロードされる各ファイルのファイル名、ファイ

ルタイプ、ファイルサイズ

このフィールドには、設定されている最小の要求

本文サイズ（デフォルトは 4096バイト）よりも
小さいテキスト/プレーンファイルは含まれませ
ん。

（注）

<<bar,text/plain,5120><foo,text/
plain,5120>>

Ciscoデータセキュリティポリシーおよびアクション
BLOCK_WEBCAT_IDS-allowall-
DefaultGroup-DefaultGroup-NONE-
DefaultRouting
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説明フィールド値

Webレピュテーションスコア
ns

発信 URL
server.com

URLカテゴリ
nc

サイトへのデータ転送（POST要求など）がいつ外部DLPサーバーによってブロックされたか
を確認するには、アクセスログのDLPサーバーの IPアドレスまたはホスト名を検索します。

（注）
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第 17 章

エンドユーザーへのプロキシアクション

の通知

この章で説明する内容は、次のとおりです。

•エンドユーザー通知の概要（421ページ）
•通知ページの一般設定項目の設定（422ページ）
•エンドユーザー確認応答ページ（423ページ）
•エンドユーザー通知ページ （427ページ）
•エンドユーザー URLフィルタリング警告ページの設定（432ページ）
• FTP通知メッセージの設定（432ページ）
•通知ページ上のカスタムメッセージ（433ページ）
•通知ページ HTMLファイルの直接編集 （435ページ）
•通知ページのタイプ（439ページ）

エンドユーザー通知の概要
以下のタイプのエンドユーザーへの通知を設定できます。

解説場所説明オプション

エンドユーザー確認応答ペー

ジ（423ページ）
エンドユーザーに、自分のWebアクティビ
ティがフィルタリングおよびモニターされ

ていることを通知します。エンドユーザー

確認応答ページは、ユーザーが初めてブラ

ウザにアクセスしてから一定時間経過後に

表示されます。

エンドユーザー

確認応答ページ

エンドユーザー通知ページ

（427ページ）
エンドユーザーに、特定のブロック理由の

ために特定のページへのアクセスがブロッ

クされていることを通知します。

エンドユーザー

通知ページ
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解説場所説明オプション

エンドユーザーURLフィルタ
リング警告ページの設定（432
ページ）

エンドユーザーに、ユーザーがアクセスし

ようとしているサイトが組織のアクセプタ

ブルユースポリシーに一致しないことを

警告し、ユーザーが選択すればアクセスの

続行を許可します。

エンドユーザー

URLフィルタリ
ング警告ページ

FTP通知メッセージの設定
（432ページ）。

エンドユーザーに、ネイティブFTPトラン
ザクションがブロックされた理由を知らせ

ます。

FTP通知メッセー
ジ（FTP
notification
messages）

これらの設定は、[セキュリ
ティサービス（Security
Services）] > [エンドユーザー
通知（End-User Notification）]
ページの [時間およびボリュー
ムクォータの有効期限警告

ページ（Time and Volume
Quotas Expiry Warning Page）]
セクションで行います。

時間範囲およびクォータ（303
ページ）も参照してください。

エンドユーザーに、設定されたデータ量ま

たは時間制限に達したため、アクセスがブ

ロックされることを通知します。

時間およびボ

リュームクォー

タの有効期限警

告ページ

通知ページの一般設定項目の設定
通知ページの表示言語とロゴを指定します。制限についてはこの手順で説明します。

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [全般設定（General Settings）]セクションで、Webプロキシが通知ページを表示する際に使用する言語を
選択します。

• HTTPの言語設定は、すべての HTTP通知ページ（確認通知、オンボックスのエンドユーザー通知、
カスタマイズしたエンドユーザー通知、エンドユーザーURLフィルタリング警告）に適用されます。

• FTPの言語は、すべての FTP通知メッセージに適用されます。

ステップ 4 各通知ページでロゴを使用するかどうかを選択します。Ciscoロゴを指定したり、[カスタムロゴを使用
（Use Custom Logo）]フィールドに入力したURLで参照される任意のグラフィックファイルを指定するこ
とができます。
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この設定は、IPv4を介して提供されるすべてのHTTP通知ページに適用されます。AsyncOSでは IPv6を介
したイメージはサポートされません。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•通知ページの URLとロゴに関する注意事項 （434ページ）

エンドユーザー確認応答ページ
Secure Web Applianceを設定して、Webアクティビティのフィルタリングとモニタリングが行
われていることをユーザに通知できます。（そのように設定されている場合）アプライアンス

は、HTTPまたはHTTPSを使用してWebにアクセスしているすべてのユーザーに、エンドユー
ザー確認応答ページを表示します。ユーザーが初めてWebサイトにアクセスを試みたとき、
または設定された時間間隔の後にエンドユーザー確認応答ページが表示されます。

認証でユーザー名を使用可能な場合、Webプロキシはユーザー名によってユーザーを追跡しま
す。ユーザー名を使用できない場合は、ユーザーを追跡する方法（IPアドレスまたはWebブ
ラウザのセッション Cookieのいずれか）を選択できます。

ネイティブ FTPトランザクションは、エンドユーザー確認ページから除外されます。（注）

•エンドユーザー確認ページによる HTTPSおよび FTPサイトへのアクセス（423ページ）

•エンドユーザー確認応答ページについて（424ページ）

•エンドユーザー確認応答ページの設定（424ページ）

エンドユーザー確認ページによるHTTPSおよび FTPサイトへのアクセ
ス

エンドユーザー確認応答ページは、アクセプタブルユースポリシー契約をクリックすること

を求める HTMLページをエンドユーザーに表示することにより動作します。ユーザーがリン
クをクリックすると、Webプロキシは、最初に要求されたWebサイトにクライアントをリダ
イレクトします。ユーザーに対して使用可能なユーザー名がない場合は、ユーザーがサロゲー

ト（IPアドレスまたはWebブラウザセッション Cookieのいずれか）を使用してエンドユー
ザー確認応答ページを受け入れた時期を記録します。

• HTTPS。Webプロキシは、ユーザーが Cookieを使用してエンドユーザー確認応答ページ
を確認したかどうかを追跡しますが、トランザクションを復号化しない限り Cookieを取
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得できません。エンドユーザー確認応答ページがイネーブルになっており、セッション

Cookieを使用してユーザーを追跡する場合は、HTTPS要求をバイパス（パススルー）す
るかドロップするかを選択できます。advancedproxyconfig > EUN CLIコマンドを使用して
この操作を実行し、「セッションベースのEUAによりHTTPS要求に対して実行されるア
クション（「bypass」または「drop」）」コマンドをバイパスすることを選択します。

• FTP over HTTP。Webブラウザは、FTP over HTTPトランザクションに Cookieを送信する
ことはないので、Webプロキシは Cookieを取得できません。このような状況を回避する
ために、FTP over HTTPトランザクションに対してエンドユーザー確認応答ページの要求
が適用されないようにできます。正規表現として「ftp://」（引用符なし）を使用してカス
タムURLカテゴリを作成し、このカスタムURLカテゴリに対してユーザーにエンドユー
ザー確認ページを表示しないようにする IDポリシー定義します。

エンドユーザー確認応答ページについて

•ユーザーが IPアドレスによって追跡される場合、アプライアンスは最大時間間隔の最短
の値と IPアドレスの最長アイドルタイムアウトを使用して、エンドユーザー確認応答
ページを再表示する時点を指定します。

•ユーザーがセッション Cookieを使用して追跡される場合、Webプロキシは、ユーザーが
Webブラウザを閉じて再起動したときや、別のWebブラウザアプリケーションを開いた
ときに、エンドユーザー確認応答ページを再表示します。

•クライアントが FTP over HTTPを使用して HTTPSサイトまたは FTPサーバーにアクセス
する場合、セッション Cookieによるユーザーの追跡は動作しません。

•アプライアンスが明示的転送モードで展開され、ユーザーが HTTPSのサイトに移動する
場合、エンドユーザー確認応答ページでは、最初に要求された URLにユーザーをリダイ
レクトするリンクにドメイン名のみが含まれます。最初に要求された URLのドメイン名
の後にテキストが含まれている場合、このテキストは切り捨てられます。

•エンドユーザー確認ページがユーザーに表示されると、そのトランザクションのアクセス
ログエントリには ACLデシジョンタグとして OTHERが表示されます。これは、最初に
要求した URLがブロックされ、代わりにユーザーにはエンドユーザー確認ページが表示
されたためです。

エンドユーザー確認応答ページの設定

始める前に

•表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設
定項目の設定（422ページ）を参照してください。

•エンドユーザーに表示されるメッセージをカスタマイズする場合は、通知ページ上のカス
タムメッセージ（433ページ）を参照してください。[カスタムメッセージ（Custom
Message）]ボックスでできること以上のカスタマイズが必要な場合は、通知ページHTML
ファイルの直接編集 （435ページ）を参照してください。

Webインターフェイスまたはコマンドラインインターフェイスで、エンドユーザー確認応答
ページをイネーブルにしたり、設定することができます。Webインターフェイスでエンドユー
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ザー確認応答ページを設定する場合は、各ページに表示するカスタムメッセージを含めること

ができます。

CLIで、advancedproxyconfig > eunを使用します。

ステップ 1 [セキュリティサービス（Security Services）] > [ユーザー通知（End-User Notification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [確認ページからクリックすることをエンドユーザーに要求（Require end-user to click through acknowledgment
page）]フィールドをイネーブルにします。

ステップ 4 オプションを入力します。

説明設定

[確認応答の時間間隔（Time Between Acknowledgements）]では、Webプロキシ
がユーザーごとにエンドユーザー確認ページを表示する頻度を指定します。こ

の設定は、ユーザー名で追跡されるユーザー、および IPアドレスまたはセッ
ションCookieで追跡されるユーザーに適用されます。30～2678400秒（1 ｶ月）
の任意の値を指定できます。デフォルトは 1日（86400秒）です。

[確認応答の時間間隔（Time Between Acknowledgements）]を変更して確定する
と、Webプロキシは、Webプロキシに確認応答済みのユーザーにも新しい値を
使用します。

確認応答の時間間隔

（Time Between
Acknowledgements）

[無活動タイムアウト（Inactivity Timeout）]では、IPアドレスまたはセッショ
ンCookie（未認証ユーザーのみ）によって追跡され確認されたユーザーが、ア
クセプタブルユースポリシーに同意していないと見なされるまでに、アイドル

状態を維持できる時間を指定します。30～ 2678400（1か月）秒の任意の値を
指定できます。デフォルトは 4時間（14400秒）です。

無活動タイムアウト

（Inactivity Timeout）
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説明設定

Webプロキシがユーザーの追跡に使用する方式を指定します。

• [IPアドレス（IP Address）]。Webプロキシは、その IPアドレスのユーザー
がエンドユーザー確認応答ページ上のリンクをクリックしたときに、任意

のWebブラウザまたはブラウザ以外の HTTPプロセスを使用してWebに
アクセスできるようにします。IPアドレスによるユーザーの追跡では、
ユーザーが非アクティブであったり設定された時間間隔が経過したために、

新たな確認が必要になり、Webプロキシが新しいエンドユーザー確認応答
ページを表示するまで、ユーザーはWebアクセスできます。セッション
Cookieによる追跡とは異なり、IPアドレスによる追跡では、設定された時
間間隔が経過しない限り、ユーザーは複数のWebブラウザアプリケーショ
ンを開くことができ、エンドユーザー確認に合意する必要はありません。

IPアドレスが設定され、ユーザーが認証されると、Webプロキシ
は、IPアドレスではなく、ユーザー名によってユーザーを追跡しま
す。

（注）

• [セッションCookie（Session Cookie）]。ユーザーがエンドユーザー確認応
答ページ上のリンクをクリックすると、WebプロキシはユーザーのWeb
ブラウザに Cookieを送信し、Cookieを使用してユーザーのセッションを
追跡します。[確認応答の時間間隔（Time Between Acknowledgements）]の
値が失効するまで、または、ユーザーが割り当てられた時間よりも長時間

非アクティブであったりWebブラウザを閉じるまで、ユーザーはWebブ
ラウザを使用してWebにアクセスできます。

ブラウザ以外の HTTPクライアントアプリケーションを使用している場
合、ユーザーがWebにアクセスするには、エンドユーザー確認応答ページ
上のリンクをクリックできなければなりません。別のWebブラウザアプ
リケーションを開く場合は、Webプロキシが別のWebブラウザにセッショ
ン Cookieを送信できるように、ユーザーは再度エンドユーザー確認プロ
セスを実行する必要があります。

クライアントが FTP over HTTPを使用して HTTPSサイトや FTP
サーバーにアクセスする場合、セッション Cookieを使用したユー
ザーの追跡はサポートされません。

（注）

サロゲートタイプ

（Surrogate Type）

各エンドユーザー確認応答ページに表示するテキストをカスタマイズします。

いくつかの単純な HTMLタグを組み込んでテキストを書式設定できます。

Webインターフェイスでエンドユーザー確認応答ページを設定する
場合にのみカスタムメッセージを組み込むことができます。これ

は CLIでは実行できません。

（注）

通知ページ上のカスタムメッセージ（433ページ）も参照してください。

カスタムメッセージ

（Custom message）

ステップ 5 （任意）[確認応答ページのカスタマイズをプレビュー（Preview Acknowledgment Page Customization）]を
クリックして、別のブラウザウィンドウに現在のエンドユーザー確認応答ページを表示します。
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HTML通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。（注）

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

エンドユーザー通知ページ
ポリシーがWebサイトからユーザーをブロックする場合、URL要求をブロックした理由をユー
ザーに通知するようにアプライアンスを設定できます。これは、以下のようないくつかの方法

で実行できます。

参照先目的

オンボックスエンドユーザー通知ページ

の設定（427ページ）
Secure Web Applianceでホストされている、事前定
義され、カスタマイズ可能なページを表示します。

オフボックスエンドユーザー通知ページ

（428ページ）
特定の URLにある HTTPエンドユーザー通知ペー
ジにユーザーをリダイレクトします。

オンボックスエンドユーザー通知ページの設定

始める前に

•表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設
定項目の設定（422ページ）を参照してください。

•オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ペー
ジ上のカスタムメッセージ（433ページ）以下のトピックを参照してください。[カスタ
ムメッセージ（Custom Message）]ボックスでできること以上のカスタマイズが必要な場
合は、通知ページ HTMLファイルの直接編集 （435ページ）を参照してください。

オンボックスページは、アプライアンス上にある、事前定義されたカスタマイズ可能な通知

ページです。

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [通知タイプ（Notification Type）]フィールドで、[オンボックスエンドユーザー通知を使用（Use On Box
End User Notification）]を選択します。

ステップ 4 オンボックスエンドユーザー通知ページの設定項目を設定します。
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説明設定

各通知ページに必要なテキストを追加します。カスタムメッセージを入力すると、

AsyncOSは、連絡先情報を含む通知ページの末尾の文の前にメッセージを配置し
ます。

カスタムメッセージ

（Custom Message）

各通知ページに表示される連絡先情報をカスタマイズします。

AsyncOSは、ユーザーがネットワーク管理者に提供できる通知コードを表示する
前に、連絡先情報の文をページの末尾の文として表示します。

コンタクト情報

（Contact
Information）

有効にすると、AsyncOS 14.5から、誤分類要求がHTTPS経由で送信されます。セ
キュリティアラート通知は受信しません。

イネーブルにすると、ユーザーは誤分類されたURLをシスコに報告できます。マ
ルウェアの疑いがあるため、またはURLフィルタによってブロックされたサイト
のオンボックスエンドユーザー通知ページには、追加のボタンが表示されます。

このボタンを使用して、ユーザーは誤分類されていると思われるページをレポー

トできます。その他のポリシー設定によってブロックされたページには表示され

ません。

（注） • [SensorBaseネットワークに参加（SensorBase Network Participation）]
を有効にする必要があります。詳細については、「CiscoSensorBase
ネットワークへの参加の有効化」を参照してください。

•アプライアンスのシリアル番号にリンクされている有効なシスコ
アカウントが必要です。

•誤分類された URLのレポートは、仮想 Secure Web Applianceでは
機能しません。

エンドユーザー誤分類

レポート（End-User
Misclassification
Reporting）

ステップ 5 （任意）[通知ページのカスタマイズをプレビュー（Preview Notification Page Customization）]リンクをク
リックして、別のブラウザウィンドウで現在のエンドユーザー通知ページを表示します。

HTML通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。（注）

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

オフボックスエンドユーザー通知ページ

すべての HTTPエンドユーザー通知ページを指定した特定の URLにリダイレクトするように
Webプロキシを設定できます。

•アクセスをブロックする理由に基づく適切なオフボックスページの表示 （429ページ）
•オフボックス通知ページの URL基準 （429ページ）
•オフボックスエンドユーザー通知ページのパラメータ（429ページ）
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•カスタムURLへのエンドユーザー通知ページのリダイレクト（オフボックス）（431ペー
ジ）

アクセスをブロックする理由に基づく適切なオフボックスページの表示

デフォルトでは、AsyncOSは、元のページをブロックした理由に関係なく、ブロックしたすべ
てのWebサイトを URLにリダイレクトします。ただし、AsyncOSはリダイレクト URLにク
エリー文字列を追加し、それをパラメータとして渡すので、ブロックの理由を説明する固有の

ページをユーザーに対して表示するように設定できます。組み込みパラメータの詳細について

は、オフボックスエンドユーザー通知ページのパラメータ（429ページ）を参照してくださ
い。

Webサイトがブロックされた理由ごとに異なるページをユーザーに表示する場合は、リダイレ
クトURLのクエリー文字列を解析できる CGIスクリプトをWebサーバーに作成します。これ
によって、サーバーは適切なページに別のリダイレクトを実行できます。

オフボックス通知ページの URL基準

•任意の HTTPまたは HTTPS URLを使用できます。
• URLでは特定のポート番号を指定できます。
• URLでは疑問符の後に引数を付けることはできません。
• URLには適切な形式のホスト名を含める必要があります。

たとえば、[カスタム URLへのリダイレクト（Redirect to Custom URL）]フィールドに以下の
URLを入力したときに、
http://www.example.com/eun.policy.html

以下のアクセスログエントリがある場合、

1182468145.492 1 172.17.0.8 TCP_DENIED/403 3146 GET http://www.espn.com/index.html
HTTP/1.1 - NONE/- - BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting
<IW_sprt,-,-,-,-,-,-,-,-,-,-,-,-,-,-,IW_sprt,-> -

AsyncOSは、以下のリダイレクト URLを作成します。

http://www.example.com/eun.policy.html?Time=21/Jun/
2007:23:22:25%20%2B0000&ID=0000000004&Client_IP=172.17.0.8&User=-
&Site=www.espn.com&URI=index.html&Status_Code=403&Decision_Tag=
BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting
&URL_Cat=Sports%20and%20Recreation&WBRS=-&DVS_Verdict=-&
DVS_ThreatName=-&Reauth_URL=-

オフボックスエンドユーザー通知ページのパラメータ

AsyncOSは、HTTP GET要求の標準 URLパラメータとしてWebサーバーにパラメータを渡し
ます。以下の形式を使用します。

<notification_page_url>?param1=value1&param2=value2
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以下の表は、AsyncOSがクエリ文字列に含めるパラメータを示しています。

説明パラメータ名

トランザクションの日付と時刻。時刻（Time）

トランザクション ID。ID

クライアントの IPアドレス。Client_IP

要求を行うクライアントのユーザー名（該当する場合）。User

HTTP要求の宛先ホスト名。Site

HTTP要求で指定された URLパス。URI

要求の HTTPステータスコード。Status_Code

DVSエンジンがトランザクションを処理した方法を示す、アクセスログエ
ントリで定義されている ACLデシジョンタグ。

Decision_Tag

URLフィルタリングエンジンがトランザクション要求に割り当てたURLカ
テゴリ。

注：AsyncOS for Webは、定義済みとユーザー定義の両方の URLカテゴリ
のURLカテゴリ名全体を送信します。カテゴリ名に対してURLエンコード
が行われるため、スペースは「%20」と書き込まれます。

URL_Cat

Webレピュテーションフィルタが要求のURLに割り当てたWBRSスコア。WBRS

DVSエンジンがトランザクションに割り当てるマルウェアカテゴリ。DVS_Verdict

DVSエンジンによって検出されたマルウェアの名前。DVS_ThreatName
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説明パラメータ名

制限付き URLフィルタリングポリシーによってWebサイトからブロック
された場合、ユーザーはこの URLをクリックして再度認証を受けることが
できます。このパラメータは、[URLカテゴリまたはユーザーセッションの
制限によりエンドユーザーがブロックされた場合に再認証プロンプトをイ

ネーブルにする（Enable Re-Authentication Prompt If End User Blocked by URL
Category or User Session Restriction）]グローバル認証設定がイネーブルになっ
ているときに、URLカテゴリがブロックされたため、ユーザーがWebサイ
トからブロックされた場合に使用します。

このパラメータを使用するには、CGIスクリプトで以下の手順が実行される
ようにします。

1.Reauth_Urlパラメータの値を取得する。

2. URLエンコードされた値をデコードする。

3.値を Base64でデコードし、実際の再認証 URLを取得する。

4.デコードした URLを何らかの方法で（リンクまたはボタンとして）エン
ドユーザー通知ページに組み込み、「リンクをクリックすると、より広範な

アクセスが可能になる新しい認証クレデンシャルを入力できること」をユー

ザーに示す使用説明を含める。

Reauth_URL

AsyncOSは、リダイレクトされた各 URLに、常にすべてのパラメータを組み込みます。特定
のパラメータの値が存在しない場合、AsyncOSはハイフン（-）を渡します。

（注）

カスタム URLへのエンドユーザー通知ページのリダイレクト（オフボックス）

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [エンドユーザー通知ページ（End-User Notification Pages）]セクションで、[カスタム URLへのリダイレク
ト（Redirect to Custom URL）]を選択します。

ステップ 4 [通知ページの URL（Notification Page URL）]フィールドに、ブロックされたWebサイトをリダイレクト
する URLを入力します。

ステップ 5 （任意）[カスタムURLのプレビュー（Preview Custom URL）]をクリックします。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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エンドユーザー URLフィルタリング警告ページの設定

始める前に

•オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ペー
ジ上のカスタムメッセージ（433ページ）以下のトピックを参照してください。[カスタ
ムメッセージ（Custom Message）]ボックスでできること以上のカスタマイズが必要な場
合は、通知ページ HTMLファイルの直接編集 （435ページ）を参照してください。

エンドユーザー URLフィルタリング警告ページは、ユーザーが特定の URLカテゴリのWeb
サイトに初めてアクセスしてから一定時間経過後に表示されます。サイトコンテンツレーティ

ング機能がイネーブルのときに、ユーザーがアダルトコンテンツにアクセスした場合の警告

ページを設定することもできます。

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [エンドユーザーフィルタリング警告ページ（End-User URL Filtering Warning Page]セクションまでスクロー
ルダウンします。

ステップ 4 [確認応答の時間間隔（Time Between Warning）]フィールドで、Webプロキシがユーザーごとに各 URLカ
テゴリに対してエンドユーザー URLフィルタリング警告ページを表示する時間間隔を入力します。

30～ 2678400秒（1 ｶ月）の任意の値を指定できます。デフォルトは 1時間（3600秒）です。秒、分、ま
たは日単位で値を入力できます。秒には「s」、分には「m」、日には「d」を使用します。

ステップ 5 [カスタムメッセージ（Custom Message）]フィールドで、すべてのエンドユーザーURLフィルタリング警
告ページに表示するテキストを入力します。

ステップ 6 [URLカテゴリ警告ページのカスタマイズをプレビュー（Preview URL Category Warning Page Customization）]
をクリックして、別のブラウザウィンドウでエンドユーザー URLフィルタリング警告ページを表示しま
す。

HTML通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。（注）

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

FTP通知メッセージの設定

始める前に

オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ページ上

のカスタムメッセージ（433ページ）以下のトピックを参照してください。[カスタムメッ
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セージ（Custom Message）]ボックスでできること以上のカスタマイズが必要な場合は、通知
ページ HTMLファイルの直接編集 （435ページ）を参照してください。

FTPサーバーの認証エラーやサーバードメイン名に対する低いレピュテーションなど、何らか
の理由により FTPプロキシが FTPサーバーとの接続を確立できない場合、FTPプロキシはネ
イティブFTPクライアントに定義済みのカスタマイズ可能な通知メッセージを表示します。通
知は、接続がブロックされる理由によって固有なものになります。

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザー通知（End-User Notification）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [ネイティブFTP（Native FTP）]セクションまでスクロールダウンします。

ステップ 4 [言語（Language）]フィールドで、ネイティブ FTP通知メッセージを表示する際に使用する言語を選択し
ます。

ステップ 5 [カスタムメッセージ（Custom Message）]フィールドで、すべてのネイティブ FTP通知メッセージに表示
するテキストを入力します。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

通知ページ上のカスタムメッセージ
以下のセクションの説明は、[エンドユーザー通知の編集（Edit End-User Notification）]ページ
で設定した任意の通知タイプの [カスタムメッセージ（Custom Message）]ボックスに入力す
るテキストに適用されます。

•通知ページのカスタムメッセージでサポートされる HTMLタグ（433ページ）
•通知ページの URLとロゴに関する注意事項 （434ページ）

通知ページのカスタムメッセージでサポートされる HTMLタグ
[カスタムメッセージ（Custom Message）]ボックスが用意された [エンドユーザー通知の編集
（Edit End-User Notification）]ページでは、HTMLタグを使用して、任意の通知のテキストを
書式設定することができます。タグは小文字で入力し、標準 HTML構文（終了タグなど）に
従う必要があります。

以下の HTMLタグを使用できます。

• <a></a>
• <span></span>
• <b></b>
• <big></big>
• <br>
• <code></code>
• <em></em>
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• <i></i>
• <small></small>
• <strong></strong>

たとえば、一部のテキストを斜体にすることができます。

Please acknowledge the following statements <i>before</i> accessing the Internet.

<span>タグにより、CSSスタイルを使用してテキストを書式設定できます。たとえば、一部の
テキストを赤色にすることができます。

<span style=”color: red”>Warning:</span> You must acknowledge the following statements
<i>before</i> accessing the Internet.

通知ページをさらに柔軟にする必要がある場合や、JavaScriptを追加したい場合は、HTML通
知ファイルを直接編集します。通知の [カスタムメッセージ（Custom Message）]ボックスに
入力した JavaScriptは、Webユーザーのインターフェイスでは削除されます。通知ページHTML
ファイルの直接編集 （435ページ）を参照してください。

（注）

通知ページの URLとロゴに関する注意事項
この項は以下のいずれかのカスタマイズ行う場合に適用されます。

• [エンドユーザー通知の編集（Edit End-User Notification）]ページで、任意の通知の [カス
タムメッセージ（Custom Message）]ボックスにテキストを入力する。

•オンボックス通知の HTMLファイルを直接編集する。
•カスタムロゴを使用する。

オンボックス通知の場合、カスタムテキストにリンクが埋め込まれた URLパスとドメイン名
の全組み合わせとカスタムロゴのあらゆる組み合わせが、以下のものから免除されます。

•ユーザー認証
•エンドユーザー確認応答
•マルウェアスキャンおよびWebレピュテーションスコアなどのすべてのスキャン

たとえば、以下の URLがカスタムテキストに埋め込まれている場合、

http://www.example.com/index.html

http://www.mycompany.com/logo.jpg

以下の URLすべてがあらゆるスキャンの対象外として扱われます。

http://www.example.com/index.html

http://www.mycompany.com/logo.jpg

http://www.example.com/logo.jpg

http://www.mycompany.com/index.html
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また、埋め込まれた URLの形式が <protocol>://<domain-name>/<directory path>/である場

合、ホスト上のそのディレクトリパスにあるすべてのサブファイルとサブディレクトリもすべ

てのスキャンから除外されます。

たとえば、http://www.example.com/gallery2/という URLが埋め込まれている場合は、
http://www.example.com/gallery2/main.phpなどの URLも対象外として扱われます。

これにより、埋め込まれたコンテンツが最初の URLに関連している限り、埋め込まれたコン
テンツを使用してより高度なページを作成することができます。ただし、リンクやカスタムロ

ゴとして含めるパスを決定する際に注意を払う必要があります。

通知ページ HTMLファイルの直接編集
各通知ページは、 Secure Web ApplianceにHTMLファイルとして保存されます。Webベースイ
ンターフェイスの [カスタムメッセージ（Custom Message）]ボックスでできること以上のカ
スタマイズが必要な場合は、これらの HTMLファイルを直接編集できます。たとえば、標準
JavaScriptを含めるか、または各ページの全体的なルックアンドフィールを編集できます。

以下の各項の情報は、エンドユーザー確認ページなど、アプライアンスの任意の種類のエンド

ユーザー通知 HTMLファイルに適用されます。

•通知 HTMLファイルを直接編集するための要件 （435ページ）

•通知ページ HTMLファイルの直接編集 （435ページ）

•通知 HTMLファイルでの変数の使用 （436ページ）

•通知 HTMLファイルのカスタマイズのための変数 （437ページ）

通知 HTMLファイルを直接編集するための要件
•個々のカ通知ページファイルは、有効な HTMLファイルである必要があります。組み込
むことができる HTMLタグのリストについては、通知ページのカスタムメッセージでサ
ポートされる HTMLタグ（433ページ）を参照してください。

•カスタマイズした通知ページファイルの名前は、 Secure Web Applianceに同梱されている
ファイルの名前と正確に一致する必要があります。

configuration\eunディレクトリに必要な名前を持つ特定のファイルが含まれていない場

合、アプライアンスは標準のオンボックスエンドユーザー通知ページを表示します。

• HTMLファイルに URLへのリンクを含めないでください。通知ページに含まれるリンク
は、アクセスポリシーで定義されたアクセス制御ルールの対象となり、ユーザーは再帰

ループで終了する場合があります。

•特に JavaScript.が含まれている場合は、期待どおりに動作することを確認するために、サ
ポートされているクライアントのブラウザで HTMLファイルをテストします。
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•カスタマイズしたページが効果を表すようにするには、advancedproxyconfig > EUN >

Refresh EUN Pages CLIコマンドを使用して、カスタマイズしたファイルを有効化する必
要があります。

通知 HTMLファイルの直接編集

始める前に

•通知 HTMLファイルを直接編集するための要件 （435ページ）の要件を確認します。

•通知 HTMLファイルのカスタマイズのための変数 （437ページ）および通知 HTMLファ
イルでの変数の使用 （436ページ）を参照してください。

ステップ 1 FTPクライアントを使用して、 Secure Web Applianceに接続します。

ステップ 2 configuration\eunディレクトリに移動します。

ステップ 3 編集する通知ページの言語ディレクトリファイルをダウンロードします。

ステップ 4 ローカルマシンで、テキストエディタまたはHTMLエディタを使用してHTMLファイルを編集します。

ステップ 5 FTPクライアントを使用して、ステップ3でこれらのファイルをダウンロードした同じディレクトリに、
カスタマイズした HTMLファイルをアップロードします。

ステップ 6 SSHクライアントを開き、 Secure Web Applianceに接続します。

ステップ 7 advancedproxyconfig > EUN CLIコマンドを実行します。

ステップ 8 2を入力して、カスタムエンドユーザー通知ページを使用します。

ステップ 9 HTMLファイルを更新する際にカスタムエンドユーザー通知ページオプションがイネーブルになって
いる場合は、1を入力して、カスタムエンドユーザー通知ページを更新します。

これを実行しないと、Webプロキシを再起動するまで新しいファイルが有効になりません。

ステップ 10 変更を保存します。

ステップ 11 SSHクライアントを閉じます。

通知 HTMLファイルでの変数の使用
通知 HTMLファイルを編集する際に、条件変数を含めると、実行時点のステータスに応じて
異なるアクションを実行する if-thenステートメントを作成できます。

以下の表は、さまざまな条件変数の形式を示しています。

説明条件変数の形式

変数 %Vの出力が空でない場合、この条件変数は TRUEに評価されます。%?V
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説明条件変数の形式

以下の条件を表します。

else

これを %?V条件変数とともに使用します。

%!V

以下の条件を表します。

endif

これを %?V条件変数とともに使用します。

%#V

たとえば、以下の HTMLコードの一部であるテキストでは、再認証が提供されるかどうかを
チェックする条件変数として%Rが使用され、再認証URLを提供する標準変数として%rが使
用されています。

%?R
<div align="left">
<form name="ReauthInput" action="%r" method="GET">
<input name="Reauth" type="button" OnClick="document.location='%r'" id="Reauth"

value="Login as different user...">
</form>

</div>
%#R

通知 HTMLファイルのカスタマイズのための変数 （437ページ）に記載されている任意の変
数を条件変数として使用できます。ただし、条件文での使用に最も適した変数は、サーバー応

答ではなく、クライアント要求に関連する変数であり、常に TRUEに評価される変数ではな
く、状況に応じて TRUEに評価される（または評価されない）変数です。

通知 HTMLファイルのカスタマイズのための変数
通知 HTMLファイルで変数を使用して、ユーザー固有の情報を表示できます。また、各変数
を条件変数に変換して、if-thenステートメントを作成することもできます。詳細については、
通知 HTMLファイルでの変数の使用 （436ページ）を参照してください。

条件変数として使用する場

合、常に TRUEに評価
説明変数

なしFTPの認証レルム%a

ありARPアドレス%A

なしユーザーエージェント名%b

なしブロックした理由（BLOCK-SRCまたは BLOCK-TYPE
など）

%B

ありエラーページの担当者%c

なしSet-Cookie:ヘッダー行全体、または空の文字列%C
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条件変数として使用する場

合、常に TRUEに評価
説明変数

ありクライアント IPアドレス%d

なしユーザー名%D

ありエラーページの電子メールアドレス%e

なしエラーページのロゴの URL%E

なしユーザーフィードバックセクション%f

なしユーザーフィードバックの URL%F

ありWebカテゴリ名（使用可能な場合）%g

なし許可される最大ファイルサイズ（MB単位）%G

ありプロキシのホスト名%h

ありURLのサーバー名%H

ありトランザクション ID（16進数値）%i

あり管理 IPアドレス%I

なしURLカテゴリ警告ページのカスタムテキスト%j

なしエンドユーザー確認応答ページおよびエンドユーザー

URLフィルタリング警告ページのリダイレクションリ
ンク

%k

なしレスポンスファイルタイプ%K

なしWWW-Authenticate:ヘッダー行%l

なしProxy-Authenticate:ヘッダー行%L

あり要求方式（「GET」、「POST」など）%M

なしマルウェアカテゴリ名（使用可能な場合）%n

なしマルウェア脅威名（使用可能な場合）%N

なしWebレピュテーションの脅威タイプ（使用可能な場合）%o

なしWebレピュテーションの脅威の理由（使用可能な場合）%O

ありProxy-Connection HTTPヘッダーの文字列%p

対応プロトコル%P
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条件変数として使用する場

合、常に TRUEに評価
説明変数

ありIDポリシーグループの名前%q

あり非 IDポリシーのポリシーグループ名%Q

なしリダイレクト URL%r

なし再認証が提供されます。この変数は、falseの場合に空
の文字列を出力し、trueの場合にスペースを出力するの
で、単独で使用しても役立ちません。代わりに、条件

変数として使用します。

%R

なし。常に FALSEに評価プロキシの署名%S

ありUNIXのタイムスタンプ（秒 +ミリ秒）%t

あり日付%T

ありURIの一部を構成する URL（サーバー名を除く URL）%u

あり要求の完全な URL%U

ありHTTPプロトコルのバージョン%v

あり管理WebUIポート%W

あり拡張ブロックコード。ACLデシジョンタグやWBRS
スコアなど、アクセスログに記録された大部分のWeb
レピュテーションやアンチマルウェア情報をエンコー

ドする 16バイトの Base64値です。

%X

なし設定されている場合は、管理者のカスタムテキスト文

字列。設定されていない場合は空の文字列

%Y

ありエンドユーザー確認応答ページのカスタムテキスト%y

ありWebレピュテーションスコア%z

ありDLPメタデータ%Z

該当なし通知ページにパーセント記号（%）を出力します%%

通知ページのタイプ
デフォルトでは、Webプロキシは、ユーザーがブロックされたことおよびその理由をユーザー
に知らせる通知ページを表示します。
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ほとんどの通知ページは、管理者またはCiscoカスタマーサポートが潜在的な問題をトラブル
シューティングするのに役立つ可能性のあるさまざまなコードのセットを表示します。一部の

コードはシスコ内部でのみ使用されます。通知ページに表示されるさまざまなコードは、カス

タマイズした通知ページに含めることができる変数と同じです（通知 HTMLファイルのカス
タマイズのための変数 （437ページ）を参照）。

以下の表は、ユーザーに表示される可能性があるさまざまな通知ページを示しています。

通知テキスト通知の説明ファイル名および

通知タイトル

誤分類のレポートが送信されまし

た。（The misclassification report
has been sent.）フィードバックい
ただき、ありがとうございまし

た。（Thank you for your
feedback.）

ユーザーが [誤分類をレポート
（Report Misclassification）]オプ
ションを使用した後に表示される

通知ページ。

ERR_ACCEPTED

フィードバックを受信

しました。ありがとう

ございます。

（Feedback Accepted,
Thank You）

このWebサイト <URL>は、コン
テンツがセキュリティリスクであ

ると判定されたため、組織のセ

キュリティポリシーに基づいてブ

ロックされました。（Basedonyour
organization’s security policies, this
web site <URL> has been blocked
because its content has been
determined to be a security risk.）

ユーザーが適応型スキャン機能に

よってブロックされた場合に表示

されるブロックページ。

ERR_ADAPTIVE_SECURITY

ポリシー：全般

（Policy: General）
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通知テキスト通知の説明ファイル名および

通知タイトル

明示的にアダルト向けとレーティ

ングされたコンテンツを含むWeb
ページにアクセスしようとしてい

ます。（You are trying to visit a web
page whose content are rated as
explicit or adult.）下記のリンクを
クリックし、このコンテンツタイ

プに対するインターネットの使用

を管理している組織のポリシーを

読了して同意済みであることを確

認してください。（By clicking the
link below, you acknowledge that you
have read and agree with the
organization's policies that govern the
usage of the Internet for this type of
content.）ブラウジング動作に関す
るデータがモニターされ、記録さ

れる場合があります。（Data about
your browsing behavior may be
monitored and recorded.）この種の
Webページに引き続きアクセスし
た場合は、このメッセージが定期

的に提示され、確認を求められま

す。（You will be periodically asked
to acknowledge this statement for
continued access to this kind of web
page.）

このステートメントに同意してイ

ンターネットにアクセスするに

は、ここをクリックしてくださ

い。（Click here to accept this
statement and access the Internet.）

エンドユーザーがアダルトコンテ

ンツに分類されるページにアクセ

スしたときに表示される警告ペー

ジ。ユーザーは確認リンクをク

リックして、最初に要求したサイ

トに進むことができます。

ERR_ADULT_CONTENT

ポリシーの確認

（Policy
Acknowledgment）

組織のアクセスポリシーに基づ

き、タイプ %2のアプリケーショ
ン %1へのアクセスがブロックさ
れました。（Based on your
organization’s access policies, access
to application %1 of type %2 has been
blocked.）

ユーザーがApplication Visibility and
Controlエンジンによってブロック
された場合に表示されるブロック

ページ。

ERR_AVC

ポリシー：アプリケー

ションの制御（Policy:
Application Controls）
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通知テキスト通知の説明ファイル名および

通知タイトル

システムはこの要求を処理できま

せん。（The system cannot process
this request.）非標準のブラウザに
よって無効な HTTP要求が生成さ
れた可能性があります。（A
non-standard browser may have
generated an invalid HTTP request.）

標準ブラウザを使用している場合

は、要求を再試行してください。

（If you are using a standard browser,
please retry the request.）

無効なトランザクション要求に

よって生じるエラーページ。

ERR_BAD_REQUEST

不正な要求（Bad
Request）

組織のアクセスポリシーに基づ

き、このWebサイト <URL>への
アクセスがブロックされました。

（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked.）

ブロックされているWebサイトの
アドレスにユーザーがアクセスを

試みた場合に表示されるブロック

ページ。

ERR_BLOCK_DEST

ポリシー：宛先

（Policy: Destination）
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通知テキスト通知の説明ファイル名および

通知タイトル

組織のネットワークに対するセ

キュリティ上の脅威であると判定

されたため、組織のアクセスポリ

シーに基づき、コンピュータから

の要求がブロックされました。

（Based on your organization’s
Access Policies, requests from your
computer have been blocked because
it has been determined to be a security
threat to the organization’s network.）
「<マルウェア名>」として識別さ
れたマルウェア/スパイウェアエー
ジェントによってブラウザが侵害

されている可能性があります。

（Your browser may have been
compromised by a malware/spyware
agent identified as “<malware
name>”.）

<担当者名> <電子メールアドレス
>に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

非標準のブラウザを使用してお

り、誤って分類されたと思われる

場合は、以下のボタンを使用して

この誤分類をレポートしてくださ

い。（If you are using a non-standard
browser and believe it has been
misclassified, use the button below to
report this misclassification.）

マルウェアまたはスパイウェアに

よって侵害されていると識別され

たアプリケーションからトランザ

クション要求が発信された場合に

表示されるブロックページ。

ERR_BROWSER

セキュリティ：ブラウ

ザ（Security: Browser）

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
443

エンドユーザーへのプロキシアクションの通知

通知ページのタイプ



通知テキスト通知の説明ファイル名および

通知タイトル

組織のアクセスポリシーに基づ

き、ブラウザからの要求がブロッ

クされました。（Based on your
organization’s Access Policies,
requests from your browser have been
blocked.）このブラウザ「<ブラウ
ザタイプ>」は、潜在的なセキュ
リティリスクのため許可されませ

ん。（This browser “<browser type>”
is not permitted due to potential
security risks.）

ブロックされたユーザーエージェ

ントからトランザクション要求が

発信されたときに表示されるブ

ロックページ。

ERR_BROWSER_CUSTOM

ポリシー：ブラウザ

（Policy: Browser）

サイト <ホスト名>が無効な証明
書を提示したため、セキュアセッ

ションを確立できません。（A
secure session cannot be established
because the site <hostname> provided
an invalid certificate.）

要求された HTTPSサイトが無効
な証明書を使用している場合に表

示されるブロックページ。

ERR_CERT_INVALID

無効な証明書（Invalid
Certificate）
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通知テキスト通知の説明ファイル名および

通知タイトル

URLカテゴリ <URLカテゴリ>に
分類されるWebページにアクセス
しようとしています。（You are
trying to visit a web page that falls
under the URL Category <URL
category>.）下記のリンクをクリッ
クし、このコンテンツタイプに対

するインターネットの使用を管理

している組織のポリシーを読了し

て同意済みであることを確認して

ください。（By clicking the link
below, you acknowledge that you have
read and agree with the organization’s
policies that govern the usage of the
Internet for this type of content.）ブ
ラウジング動作に関するデータが

モニターされ、記録される場合が

あります。（Data about your
browsing behavior may be monitored
and recorded.）この種のWebペー
ジに引き続きアクセスした場合

は、このメッセージが定期的に提

示され、確認を求められます。

（You will be periodically asked to
acknowledge this statement for
continued access to this kind of web
page.）

このステートメントに同意してイ

ンターネットにアクセスするに

は、ここをクリックしてくださ

い。（Click here to accept this
statement and access the Internet.）

警告アクションが割り当てられて

いるカスタムURLカテゴリのサイ
トをユーザーが要求した場合に表

示される警告ページ。ユーザーは

確認リンクをクリックして、最初

に要求したサイトに進むことがで

きます。

ERR_CONTINUE_
UNACKNOWLEDGED

ポリシーの確認

（Policy
Acknowledgment）
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通知テキスト通知の説明ファイル名および

通知タイトル

このホスト名 <ホスト名>のホス
ト名解決（DNSルックアップ）に
失敗しました。（The hostname
resolution (DNS lookup) for this
hostname <hostname> has failed.）イ
ンターネットアドレスのスペルが

誤っているか、インターネットア

ドレスが廃止されているか、ホス

ト <ホスト名>が一時的に利用で
きないか、またはDNSサーバーが
無応答状態になっている可能性が

あります。（The Internet address
may be misspelled or obsolete, the host
<hostname> may be temporarily
unavailable, or the DNS server may be
unresponsive.）

入力したインターネットアドレス

のスペルを確認してください。

（Please check the spelling of the
Internet address entered.）スペルが
正しい場合は、後でこの要求を試

行してください。（If it is correct,
try this request later.）

要求されたURLに無効なドメイン
名が含まれている場合に表示され

るエラーページ。

ERR_DNS_FAIL

DNSの障害（DNS
Failure）

システムはこのサイト <URL>に
対する要求を処理できません。

（The system cannot process the
request for this site <URL>.）非標準
のブラウザによって無効な HTTP
要求が生成された可能性がありま

す。（A non-standard browser may
have generated an invalid HTTP
request.）

標準ブラウザを使用している場合

は、要求を再試行してください。

（If using a standard browser, please
retry the request.）

トランザクション要求がHTTP417
「Expectation Failed」応答をトリ
ガーしたときに表示されるエラー

ページ。

ERR_EXPECTATION_
FAILED

予測の失敗

（Expectation Failed）
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通知テキスト通知の説明ファイル名および

通知タイトル

ダウンロードサイズが許容限度を

超えているため、組織のアクセス

ポリシーに基づき、このWebサイ
トまたはダウンロード<URL>への
アクセスがブロックされました。

（Based on your organization’s
Access Policies, access to this web site
or download <URL> has been blocked
because the download size exceeds the
allowed limit.）

要求されたファイルが許容される

最大ファイルサイズよりも大きい

場合に表示されるブロックペー

ジ。

ERR_FILE_SIZE

ポリシー：ファイルサ

イズ（Policy: File
Size）

ファイルタイプ「<ファイルタイ
プ>」は許可されていないため、
組織のアクセスポリシーに基づ

き、このWebサイトまたはダウン
ロード <URL>へのアクセスがブ
ロックされました。（Basedonyour
organization’s Access Policies, access
to this web site or download <URL>
has been blocked because the file type
“<file type>” is not allowed.）

要求したファイルがブロックされ

ているファイルタイプである場合

に表示されるブロックページ。

ERR_FILE_TYPE

ポリシー：ファイルタ

イプ（Policy: File
Type）

内部サーバーが到達不能または過

負荷になっているため、ページ

<URL>の要求が拒否されました。
（The request for page <URL> has
been denied because an internal server
is currently unreachable or
overloaded.）

後で要求を再試行してください。

（Please retry the request later.）

URLフィルタリングエンジンが一
時的にURLフィルタリング応答を
配信できず、[到達不能サービスに
対するデフォルトアクション

（Default Action for Unreachable
Service）]オプションが [ブロック
（Block）]に設定されている場合
に表示されるエラーページ。

ERR_FILTER_FAILURE

フィルタの障害（Filter
Failure）

ページ<URL>は<リダイレクト先
URL>にリダイレクトされます。
（The page <URL> is being redirected
to <redirected URL>.）

一部のエラー用の内部リダイレク

ションページ。

ERR_FOUND

検出（Found）
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通知テキスト通知の説明ファイル名および

通知タイトル

ファイル<URL>に対する要求が成
功しませんでした。（The request
for the file <URL> did not succeed.）
FTPサーバー <ホスト名>が突然
接続を終了しました。（The FTP
server <hostname> unexpectedly
terminated the connection.）

後で要求を再試行してください。

（Please retry the request later.）

FTP over HTTPトランザクション
要求がHTTP 416「Requested Range
Not Satisfiable」応答をトリガーし
たときに表示されるエラーペー

ジ。

ERR_FTP_ABORTED

FTP中断（FTP
Aborted）

FTPサーバー <ホスト名>には認
証が必要です。（Authentication is
required by the FTP server
<hostname>.）プロンプトに従って
有効なユーザー IDとパスフレーズ
を入力してください。（A valid
user ID and passphrase must be
entered when prompted.）

場合により、FTPサーバーが匿名
接続の数を制限する可能性があり

ます。（In some cases, the FTP
server may limit the number of
anonymous connections.）通常、匿
名ユーザーとしてこのサーバーに

接続している場合は、後で再試行

してください。（If you usually
connect to this server as an anonymous
user, please try again later.）

FTP over HTTPトランザクション
要求が FTP 530「Not Logged In」
応答をトリガーしたときに表示さ

れるエラーページ。

ERR_FTP_AUTH_
REQUIRED

FTP認可が必要（FTP
Authorization
Required）
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通知テキスト通知の説明ファイル名および

通知タイトル

システムが FTPサーバー <ホスト
名>と通信できません。（The
system cannot communicate with the
FTP server <hostname>.）FTPサー
バーが一時的または恒久的にダウ

ンしているか、ネットワークの問

題により到達不能になっている可

能性があります。（The FTP server
may be temporarily or permanently
down, or may be unreachable because
of network problems.）

入力したアドレスのスペルを確認

してください。（Please check the
spelling of the address entered.）スペ
ルが正しい場合は、後でこの要求

を試行してください。（If it is
correct, try this request later.）

FTP over HTTPトランザクション
要求が FTP 425「Can't open data
connection」応答をトリガーしたと
きに表示されるエラーページ。

ERR_FTP_CONNECTION_
FAILED

FTP接続の失敗（FTP
Connection Failed）

FTPサーバー <ホスト名>によっ
てアクセスが拒否されました。

（Access was denied by the FTP
server <hostname>.）ご使用の IDに
はこのドキュメントへのアクセス

権がありません。（Your user ID
does not have permission to access this
document.）

FTP over HTTPトランザクション
要求が、ユーザーアクセスが許可

されないオブジェクトに対して行

われた場合に表示されるエラー

ページ。

ERR_FTP_FORBIDDEN

FTPの禁止（FTP
Forbidden）

ファイル<URL>が見つかりません
でした。（The file <URL> could not
be found.）アドレスが間違ってい
るか、または廃止されています。

（The address is either incorrect or
obsolete.）

FTP over HTTPトランザクション
要求が、サーバー上に存在しない

オブジェクトに対して行われた場

合に表示されるエラーページ。

ERR_FTP_NOT_FOUND

FTPが検出されない
（FTP Not Found）
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通知テキスト通知の説明ファイル名および

通知タイトル

システムが FTPサーバー <ホスト
名>と通信できません。（The
system cannot communicate with the
FTP server <hostname>.）FTPサー
バーが一時的または恒久的にダウ

ンしているか、このサービスを提

供していない可能性があります。

（The FTP server may be temporarily
or permanently down, or may not
provide this service.）

有効なアドレスであることを確認

してください。（Please confirm that
this is a valid address.）スペルが正
しい場合は、後でこの要求を試行

してください。（If it is correct, try
this request later.）

FTPをサポートしていないサー
バーにアクセスを試みている FTP
over HTTPトランザクションに対
して表示されるエラーページ。通

常、サーバーは HTTP 501「Not
Implemented」応答を返します。

ERR_FTP_SERVER_ERR

FTPサーバーエラー
（FTP Server Error）

システムが FTPサーバー <ホスト
名>と通信できません。（The
system cannot communicate with the
FTP server <hostname>.）FTPサー
バーがビジー状態であるか、恒久

的にダウンしているか、またはこ

のサービスを提供していない可能

性があります。（The FTP server
may be busy, may be permanently
down, or may not provide this
service.）

有効なアドレスであることを確認

してください。（Please confirm that
this is a valid address.）スペルが正
しい場合は、後でこの要求を試行

してください。（If it is correct, try
this request later.）

使用できないFTPサーバーにアク
セスを試みている FTP over HTTP
トランザクションに対して表示さ

れるエラーページ。

ERR_FTP_SERVICE_
UNAVAIL

FTPサービス使用不可
（FTP Service
Unavailable）
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通知テキスト通知の説明ファイル名および

通知タイトル

システムが外部サーバー <ホスト
名>と通信できません。（The
system cannot communicate with the
external server <hostname>.）イン
ターネットサーバーがビジー状態

か、恒久的にダウンしているか、

またはネットワークの問題により

到達不能になっている可能性があ

ります。（The Internet server may
be busy, may be permanently down,
or may be unreachable because of
network problems.）

入力したインターネットアドレス

のスペルを確認してください。

（Please check the spelling of the
Internet address entered.）スペルが
正しい場合は、後でこの要求を試

行してください。（If it is correct,
try this request later.）

要求されたサーバーがタイムリー

に応答しなかったときに表示され

るエラーページ。

ERR_GATEWAY_TIMEOUT

ゲートウェイのタイム

アウト（Gateway
Timeout）

組織のデータ転送ポリシーに基づ

き、アップロード要求がブロック

されました。（Based on your
organization’s data transfer policies,
your upload request has been
blocked.）ファイルの詳細（File
details）:

<ファイルの詳細>

設定済みの Ciscoデータセキュリ
ティポリシーによってブロックさ

れているファイルを、ユーザーが

アップロードしようとした場合に

表示されるエラーページ。

ERR_IDS_ACCESS_
FORBIDDEN

IDSアクセスの禁止
（IDS Access
Forbidden）

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
451

エンドユーザーへのプロキシアクションの通知

通知ページのタイプ



通知テキスト通知の説明ファイル名および

通知タイトル

ページ<URL>に対する要求を処理
中に内部システムエラーが発生し

ました。（Internal system error when
processing the request for the page
<URL>.）

この要求を再試行してください。

（Please retry this request.）

この状態が続く場合は、<担当者
名><電子メールアドレス>に連絡
し、以下に示すコードを提出して

ください。（If this condition
persists, please contact <contact name>
<email address> and provide the code
shown below.）

内部エラーが発生した場合に表示

されるエラーページ。

ERR_INTERNAL_ERROR

内部エラー（Internal
Error）

このWebサイト <URL>は、コン
ピュータまたは組織のネットワー

クに対するセキュリティ上の脅威

と判定されたため、組織のアクセ

スポリシーに基づいてブロックさ

れました。（Based on your
organization’s Access Policies, this
web site <URL> has been blocked
because it has been determined to be
a security threat to your computer or
the organization’s network.）

カテゴリ <マルウェアカテゴリ>
のマルウェア <マルウェア名>が
このサイトで検出されました。

（Malware <malware name> in the
category <malware category> has been
found on this site.）

ファイルのダウンロード時にマル

ウェアが検出された場合に表示さ

れるブロックページ。

ERR_MALWARE_
SPECIFIC

セキュリティ：マル

ウェアの検出

（Security: Malware
Detected）
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通知テキスト通知の説明ファイル名および

通知タイトル

受信側端末のネットワークセキュ

リティにとって有害なマルウェア

がこのファイルから検出されたた

め、組織のポリシーに基づいてこ

のファイルのURL（<URL>）への
アップロードがブロックされまし

た。（Based on your organization’s
policy, the upload of the file to URL
(<URL>) has been blocked because
the file was detected to contain
malware that will be harmful to the
receiving end's network security.）

マルウェア名（Malware Name）: <
マルウェア名>

マルウェアカテゴリ（Malware
Category）: <マルウェアのカテゴ
リ>

ファイルのアップロード時にマル

ウェアが検出された場合に表示さ

れるブロックページ。

ERR_MALWARE_
SPECIFIC_OUTGOING

セキュリティ：マル

ウェアの検出

（Security: Malware
Detected）

530ログインが拒否されました
（530 Login denied）

ネイティブFTPトランザクション
がブロックされたときに、ネイ

ティブFTPクライアントで表示さ
れるブロックメッセージ。

ERR_NATIVE_FTP_DENIED

ページ<URL>に対する要求が失敗
しました。（The request for the page
<URL> failed.）

サーバーアドレス <ホスト名>が
無効であるか、またはこのサー

バーにアクセスするにはポート番

号を指定する必要があります。

（The server address <hostname> may
be invalid, or you may need to specify
a port number to access this server.）

Webプロキシとネットワーク上の
他のプロキシサーバー間に転送

ループがあることをアプライアン

スが検出した場合に表示されるエ

ラーページ。Webプロキシはルー
プを切断し、クライアントにこの

メッセージを表示します。

ERR_NO_MORE_
FORWARDS

これ以上転送なし（No
More Forwards）

組織のアクセスポリシーに基づ

き、このWebサイト <URL>への
アクセスがブロックされました。

（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked.）

要求が何らかのポリシー設定に

よってブロックされた場合に表示

されるブロックページ。

ERR_POLICY

ポリシー：全般

（Policy: General）
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通知テキスト通知の説明ファイル名および

通知タイトル

データ転送プロトコル「<プロト
コルタイプ>」が許可されていな
いため、組織のアクセスポリシー

に基づき、この要求はブロックさ

れました。（Based on your
organization’s Access Policies, this
request has been blocked because the
data transfer protocol “<protocol
type>” is not allowed.）

使用しているプロトコルに基づい

て要求がブロックされた場合に表

示されるブロックページ。

ERR_PROTOCOL

ポリシー：プロトコル

（Policy: Protocol）

このシステムを使用してインター

ネットにアクセスするには、認証

が必要です。（Authentication is
required to access the Internet using
this system.）プロンプトに従って
有効なユーザー IDとパスフレーズ
を入力してください。（A valid
user ID and passphrase must be
entered when prompted.）

続行するために認証クレデンシャ

ルを入力する必要がある場合に表

示される通知ページ。これは明示

的なトランザクション要求に使用

されます。

ERR_PROXY_AUTH_
REQUIRED

プロキシ認可が必要

（Proxy Authorization
Required）

このユーザー IDには別の IPアド
レスからのアクティブセッション

が存在するため、組織のポリシー

に基づき、インターネットへのア

クセス要求が拒否されました。

（Based on your organization’s
policies, the request to access the
Internet was denied because this user
ID has an active session from another
IP address.）

別のユーザーとしてログインする

場合は、下のボタンをクリックし

て、別のユーザー名とパスフレー

ズを入力してください。（If you
want to login as a different user, click
on the button below and enter a
different a user name and
passphrase.）

別のマシンのWebプロキシですで
に認証されているユーザー名と同

じユーザー名を使用してWebへの
アクセスが試みられた場合に表示

されるブロックページ。これは、

[ユーザーセッション制限（User
Session Restrictions）]グローバル
認証オプションがイネーブルの場

合に使用されます。

ERR_PROXY_PREVENT_
MULTIPLE_LOGIN

別のマシンからログイ

ン済み（Already
Logged In From Another
Machine）
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通知テキスト通知の説明ファイル名および

通知タイトル

この要求は、リダイレクトされま

す。（This request is being
redirected.）このページが自動的に
リダイレクトされない場合は、こ

こをクリックして続行してくださ

い。（If this page does not
automatically redirect, click here to
proceed.）

リダイレクションページ。ERR_PROXY_REDIRECT

リダイレクト

（Redirect）
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通知テキスト通知の説明ファイル名および

通知タイトル

インターネットにアクセスする前

に、以下のステートメントを確認

してください。（Please
acknowledge the following statements
before accessing the Internet.）

危険なコンテンツを検出して組織

のポリシーを適用するために、

Webトランザクションは自動的に
モニターされ処理されます。

（Your web transactions will be
automatically monitored and processed
to detect dangerous content and to
enforce organization’s policies.）下
記のリンクをクリックすると、モ

ニターリングに同意し、訪問した

サイトに関するデータが記録され

る可能性について承認したものと

見なされます。（By clicking the
link below, you acknowledge this
monitoring and accept that data about
the sites you visit may be recorded.）
モニターリングシステムの存在に

ついて、定期的に承認を求められ

ます。（You will be periodically
asked to acknowledge the presence of
the monitoring system.）ユーザーに
は、インターネットアクセスに関

する組織のポリシーに従う責任が

あります。（You are responsible for
following organization’s polices on
Internet access.）

このステートメントに同意してイ

ンターネットにアクセスするに

は、ここをクリックしてくださ

い。（Click here to accept this
statement and access the Internet.）

エンドユーザー確認ページ

詳細については、エンドユーザー

通知ページ （427ページ）を参照
してください。

ERR_PROXY_
UNACKNOWLEDGED

ポリシーの確認

（Policy
Acknowledgment）
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通知テキスト通知の説明ファイル名および

通知タイトル

セキュリティデバイスの適切なラ

イセンスがないため、インター

ネットにアクセスできません。

（Internet access is not available
without proper licensing of the security
device.）

<担当者名> <電子メールアドレス
>に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

セキュリティデバイ

スの管理インターフェ

イスにアクセスするに

は、ポートに設定され

ている IPアドレスを
入力します。

（注）

Secure Web Appliance Webプロキ
シの有効なライセンスキーがない

場合に表示されるブロックペー

ジ。

ERR_PROXY_
UNLICENSED

プロキシのライセンス

なし（Proxy Not
Licensed）

システムはこの要求を処理できま

せん。（The system cannot process
this request.）非標準のブラウザに
よって無効な HTTP要求が生成さ
れた可能性があります。（A
non-standard browser may have
generated an invalid HTTP request.）

標準ブラウザを使用している場合

は、要求を再試行してください。

（If you are using a standard browser,
please retry the request.）

Webサーバーが要求されたバイト
範囲に対応できない場合に表示さ

れるエラーページ。

ERR_RANGE_NOT_
SATISFIABLE

範囲が不適切（Range
Not Satisfiable）

ページ<URL>は<リダイレクト先
URL>にリダイレクトされます。
（The page <URL> is being redirected
to <redirected URL>.）

内部リダイレクションページ。ERR_REDIRECT_
PERMANENT

永続的リダイレクト

（Redirect Permanent）

要求を繰り返してください。

（Please repeat your request.）
内部リダイレクションページ。ERR_REDIRECT_REPEAT_

REQUEST

リダイレクト
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通知テキスト通知の説明ファイル名および

通知タイトル

組織のポリシーに基づき、<URL>
へのアクセス要求は、ログインク

レデンシャルの入力が必要なペー

ジにリダイレクトされました。

（Based on your organization’s policy,
the request to access <URL> was
redirected to a page where you must
enter the login credentials.）認証に
成功し、適切な権限が付与されて

いる場合は、アプリケーションへ

のアクセスが許可されます。（You
will be allowed to access the
application if authentication succeeds
and you have the proper privileges.）

続行するために認証クレデンシャ

ルを入力する必要がある場合に表

示される通知ページ。これはアプ

リケーションへのアクセスに使用

されます。

ERR_SAAS_AUTHEN
TICATION

ポリシー：アクセス拒

否（Policy: Access
Denied）

承認されたユーザーではないた

め、組織のポリシーに基づき、ア

プリケーション<URL>へのアクセ
スがブロックされました。（Based
on your organization’s policy, the
access to the application <URL> is
blocked because you are not an
authorized user.）別のユーザーとし
てログインする場合は、このアプ

リケーションへのアクセスを認可

されているユーザーのユーザー名

とパスフレーズを入力してくださ

い。（If you want to login as a
different user, enter a different
username and passphrase for a user
that is authorized to access this
application.）

ユーザーがアクセス権限のないア

プリケーションにアクセスを試み

た場合に表示されるブロックペー

ジ。

ERR_SAAS_AUTHORI
ZATION

ポリシー：アクセス拒

否（Policy: Access
Denied）

シングルサインオン要求の処理中

にエラーが検出されたため、<ユー
ザー名>へのアクセス要求が完了
しませんでした。（The request to
access <user name> did not go through
because errors were found during the
process of the single sign on request.）

アプリケーションにアクセスする

ためのシングルサインオン URL
の処理に内部プロセスが失敗した

場合に表示されるエラーページ。

ERR_SAML_PROCESSING

ポリシー：アクセス拒

否（Policy: Access
Denied）
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通知テキスト通知の説明ファイル名および

通知タイトル

サーバー名 <ホスト名>は省略形
と見なされ、<リダイレクト先
URL>にリダイレクトされます。
（The server name <hostname>
appears to be an abbreviation, and is
being redirected to <redirected
URL>.）

自動的にURLを展開し、その更新
したURLにユーザーをリダイレク
トする内部リダイレクションペー

ジ。

ERR_SERVER_NAME_
EXPANSION

サーバー名の拡張

（Server Name
Expansion）

要求されたURLが長すぎるため、
処理できませんでした。（The
requested URL was too long and could
not be processed.）これはネット
ワークへの攻撃を示している可能

性があります。（This may represent
an attack on your network.）

<担当者名> <電子メールアドレス
>に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

URLが長すぎる場合に表示される
ブロックページ。

ERR_URI_TOO_LONG

URIが長すぎる（URI
Too Long）

このWebサイト <URL>は、Web
レピュテーションフィルタによっ

て、コンピュータまたは組織の

ネットワークに対するセキュリ

ティ上の脅威であると判定された

ため、組織のアクセスポリシーに

基づいてブロックされました。

（Based on your organization’s access
policies, this web site <URL> has been
blocked because it has been
determined by Web Reputation Filters
to be a security threat to your computer
or the organization’s network.）この
Webサイトは、マルウェア/スパイ
ウェアと関連付けられています。

（This web site has been associated
with malware/spyware.）

脅威のタイプ（Threat Type）: %o

脅威の理由（Threat Reason）: %O

Webレピュテーションスコアが低
いため、Webレピュテーション
フィルタによってサイトがブロッ

クされた場合に表示されるブロッ

クページ。

ERR_WBRS

セキュリティ：マル

ウェアのリスク

（Security: Malware
Risk）
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通知テキスト通知の説明ファイル名および

通知タイトル

Webカテゴリ「<カテゴリタイプ
>」は許可されていないため、組
織のアクセスポリシーに基づき、

このWebサイト <URL>へのアク
セスはブロックされました。

（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked because the
web category “<category type>” is not
allowed.）

ブロックされた URLカテゴリの
Webサイトにユーザーがアクセス
を試みた場合に表示されるブロッ

クページ。

ERR_WEBCAT

ポリシー：URLフィル
タリング（Policy: URL
Filtering）

要求したWebサイト <ホスト名>
にアクセスするには認証が必要で

す。（Authentication is required to
access the requested web site
<hostname>.）プロンプトに従って
有効なユーザー IDとパスフレーズ
を入力してください。（A valid
user ID and passphrase must be
entered when prompted.）

要求されたサーバーが続行するた

めに認証クレデンシャルの入力を

必要とする場合に表示される通知

ページ。

ERR_WWW_AUTH_
REQUIRED

WWW認可が必要
（WWW Authorization
Required）
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第 18 章

エンドユーザーのアクティビティをモニ

ターするレポートの生成

この章で説明する内容は、次のとおりです。

•レポートの概要 （461ページ）
•レポートページの使用（463ページ）
•新しいWebインターフェイスでのインタラクティブレポートページの使用（469ページ）
•レポートの有効化（470ページ）
•レポートのスケジュール設定（470ページ）
•オンデマンドでのレポートの生成（472ページ）
•アーカイブレポート（473ページ）
• L4トラフィックモニタレポートのトラブルシューティング （473ページ）

レポートの概要
Secure Web Applianceでは概要レポートが生成されるので、ネットワークで起きていることを把
握したり、特定のドメイン、ユーザ、カテゴリのトラフィックの詳細を表示することができま

す。レポートを実行して特定の期間内のシステムアクティビティをインタラクティブに表示し

たり、レポートをスケジュールして定期的に実行することができます。

関連項目

•レポートページからのレポートの印刷とエクスポート（467ページ）

レポートでのユーザー名の使用

認証をイネーブルにすると、Webプロキシで認証される際に、ユーザーはユーザー名でレポー
トに一覧表示されます。デフォルトでは、ユーザー名は認証サーバーに表示されるとおりに書

き込まれます。ただし、すべてのレポートでユーザー名を識別できないようにすることができ

ます。
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管理者の場合は、常にレポートにユーザー名が表示されます。（注）

ステップ 1 [セキュリティサービス（SecurityServices）] > [レポート（Reporting）]を選択し、[設定を編集（Edit Settings）]
をクリックします。

ステップ 2 [ローカルレポート（Local Reporting）]で、[レポートでユーザー名を匿名にする（Anonymize usernames in
reports）]を選択します。

ステップ 3 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

レポートページ

Secure Web Applianceには以下のレポートがあります。

•マイダッシュボード（My Dashboard）（レポートの「ホームページ」。メニューバーの
左端にある [ホーム（Home）]アイコンをクリックしてアクセスすることもできます。）

•概要

• Users

•ユーザ数（User Count）

• Webサイト（Web Sites）

• URLカテゴリ（URL Categories）

•アプリケーションの表示（Application Visibility）

•マルウェア対策（Anti-Malware）

• Secure Endpoint

•ファイル分析（File Analysis）

• Cisco Secure Endpoint 判定の更新

•クライアントマルウェアリスク（Client Malware Risk）

• Webレピュテーションフィルタ（Web Reputation Filters）

• L4トラフィックモニター（L4 Traffic Monitor）

• SOCKSプロキシ（SOCKS Proxy）

•ユーザの場所別レポート（Reports by User Location）

• Webトラッキング（Web Tracking）

•システム容量（System Capacity）
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•システムステータス（System Status）

•スケジュール設定されたレポート（Scheduled Reports）

•アーカイブレポート（Archived Reports）

レポートページの使用
さまざまなレポートページにシステムアクティビティの概要が表示され、システムデータを

表示するための複数のオプションがあります。Webサイトおよびクライアント固有のデータを
ページごとに検索することもできます。

レポートページでは、以下のタスクが実行できます。

タスクへのリンクオプション

時間範囲の変更（463ページ）レポートで表示する時間範囲を変更する

データの検索（464ページ）特定のクライアントとドメインを検索する

チャート化するデータの選択 （465ページ）チャートに表示するデータを選択する

レポートページからのレポートの印刷とエクス

ポート（467ページ）
レポートを外部ファイルにエクスポートする

時間範囲の変更

[時間範囲（Time Range）]フィールドを使用して、各セキュリティコンポーネントの表示デー
タを更新できます。このオプションを使用して、定義済みの時間範囲のアップデートを生成で

きます。また、開始時刻と終了時刻を指定してカスタム時間範囲を定義することもできます。

選択した時間範囲は、[時間範囲（Time Range）]メニューで異なる値を選択するまで、すべて
のレポートページ全体で使用されます。

（注）

返されるデータ時間範囲

60分間と、追加で最大 5分間時間

（Hour）

直近の 24時間とその時点の 1時間未満の時間を含めた時間に対して 1時間間隔日（Day）

直近の 7日間にその時点の日にちを足した日数に対して 1日間隔週（Week）
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返されるデータ時間範囲

直近の 30日間にその時点の日にちを足した日数に対して 1日間隔月（30日）
（Month (30
days)）

Secure Web Applianceに定義されているタイムゾーンを使用した直近の 24時間
（00:00から 23:59）

昨日

（Yesterday）

定義済みのカスタム時間範囲。

[カスタム範囲（Custom Range）]を選択すると、開始時刻と終了時刻を入力で
きるダイアログボックスが表示されます。

カスタム範

囲（Custom
Range）

すべてのレポートで、システム設定のタイムゾーンに基づき、グリニッジ標準時（GMT）オ
フセットで日付および時刻情報が表示されます。ただし、データエクスポートでは、世界の複

数のタイムゾーンの複数のシステムに対応するためにのみ、GMTで時刻が表示されます。

（注）

レポートの時間範囲の選択

ほとんどの事前定義レポートページでは、含まれるデータの時間範囲を選択できます。選択し

た時間範囲は、[時間範囲（Time Range）]メニューで異なる値を選択するまで、すべてのレ
ポートページに対して使用されます。

使用可能な時間範囲オプションは、アプライアンスごとに異なり、またセキュリティ管理アプ

ライアンス上の電子メールレポーティングおよびWebレポーティングによって異なります。

レポートページの時間範囲は、グリニッジ標準時（GMT）オフセットで表示されます。たと
えば、太平洋標準時は、GMT + 7時間（GMT + 07:00）です。

（注）

すべてのレポートで、システム設定の時間帯に基づき、グリニッジ標準時（GMT）オフセット
で日付および時刻情報が表示されます。ただし、データエクスポートでは、世界の複数のタイ

ムゾーンの複数のシステムに対応するために、GMTで時刻が表示されます。

（注）

データの検索

一部のレポートには、特定のデータポイントを検索するために使用できるフィールドがありま

す。データを検索するときに、レポートは検索する特定のデータセットのレポートデータを

調整します。入力する文字列に完全に一致する値や入力する文字列で始まる値を検索できま

す。以下のレポートページには検索フィールドがあります。
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説明検索フィールド

ユーザー名またはクライアント IPアドレスでユー
ザーを検索します。

ユーザー（Users）

ドメインまたはサーバーの IPアドレスでサーバー
を検索します。

Webサイト（Web Sites）

URLカテゴリを検索します。URLカテゴリ（URL Categories）

AVCエンジンがモニターし、ブロックするアプリ
ケーション名を検索します。

アプリケーションの表示（Application
Visibility）

ユーザー名またはクライアント IPアドレスでユー
ザーを検索します。

クライアントマルウェアリスク（Client
Malware Risk）

クライアント IPアドレスおよびクライアントユーザー IDを表示するには、認証を設定する必
要があります。

（注）

チャート化するデータの選択

各Webレポーティングページのデフォルトチャートには、一般に参照されるデータが表示さ
れますが、代わりに異なるデータをチャート化するように選択できます。ページに複数のチャー

トがある場合は、チャートごとに変更できます。チャートのオプションは、レポートのテーブ

ルの列見出しと同じです。

ステップ 1 チャートの下の [チャートオプション（Chart Options）]をクリックします。

ステップ 2 表示するデータを選択します。

ステップ 3 [完了（Done）]をクリックします。

カスタムレポート

既存のレポートのページからチャート（グラフ）とテーブルを組み合わせてカスタムレポート

のページを作成できます。

操作手順目的

参照先：

•カスタムレポートに追加できないモジュール （466ページ）。
•カスタムレポートページの作成 （466ページ）

カスタムレポート

ページにモジュー

ルを追加
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操作手順目的

1. [モニター（Monitor）] > [メール（Email）]または [Web] > [レポート
（Reporting）] > [レポート（Reporting）] > [マイレポート（My
Reports）]を選択します。

2. 表示する時間範囲を選択します選択した時間範囲は [マイレポート
（My Reports）]ページのすべてのモジュールを含むすべてのレポー
トに適用されます。

新しく追加されたモジュールは関連するセクションの上部に表示されま

す。

カスタムレポート

ページの表示

目的の場所にモジュールをドラッグアンドドロップします。カスタムレポート

ページでのモ

ジュールの再配置

モジュールの右上にある [X]をクリックします。カスタムレポート

ページからのモ

ジュールの削除

[レポート（Reporting）] > [アーカイブレポート（Archived Reports）]を
選択し、[今すぐレポートを生成（Generate Report Now）]をクリックしま
す。

カスタムレポート

のPDFまたはCSV
バージョンの生成

[レポート（Reporting）] > [スケジュールされたレポート（Scheduled
Reports）]を選択します。

カスタムレポート

のPDFまたはCSV
バージョンの定期

的な生成

カスタムレポートに追加できないモジュール

•検索結果（Webトラッキングの検索結果を含む）

カスタムレポートページの作成

始める前に

•追加するモジュールが追加可能であることを確認します。カスタムレポートに追加できな
いモジュール （466ページ）を参照してください。

•モジュールの右上の [X]をクリックして、不要なデフォルトモジュールを削除します。

ステップ 1 以下のいずれかの方法でカスタムレポートページにモジュールを追加します。

一部のモジュールは、以下のいずれかの方法を使用した場合のみ利用できます。ある方式を使

用してモジュールを追加できない場合は、別の方法を試してください。

（注）
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•追加するモジュールがある [メール（Email）]タブまたは [Web]タブのレポートページに移動し、モ
ジュールの上部にある [+]ボタンをクリックします。

• [レポート（Reporting）] > [マイレポート（My Reports）]に移動し、[+]ボタン（いずれかのセクション
の上部にあります）をクリックして、追加するレポートモジュールを選択します。目的のモジュール

を見つけるには、[マイレポート（My Reports）]ページの各セクションにある [+]ボタンをクリックし
なければならない場合があります。

各モジュールは一度だけ追加できます。すでに特定のモジュールをレポートに追加している場合は、

追加オプションが利用できなくなっています。

ステップ 2 カスタマイズした（たとえば、カラムの追加、削除、または順序変更をした、あるいはチャートにデフォ
ルト以外のデータを表示した）モジュールを追加する場合は、これらのモジュールを [マイレポート（My
Reports）]ページでカスタマイズします。

モジュールがデフォルト設定に追加されます。元のモジュールの時間範囲は保持されません。

ステップ 3 別に凡例を持つチャート（たとえば、[概要（Overview）]ページからのグラフ）を追加する場合は、別途
凡例を追加します。必要に応じて、説明するデータの隣にドラッグアンドドロップします。

レポートおよびトラッキングにおけるサブドメインとセカンドレベ

ルドメインの比較

レポーティングおよびトラッキングの検索では、セカンドレベルのドメイン

（http://george.surbl.org/two-level-tldsに表示されている地域ドメイン）は、ドメインタイプがサ
ブドメインと同じように見えますが、サブドメインとは別の方法で処理されます。次に例を示

します。

•レポートには、co.ukなどの2レベルのドメインの結果は含まれませんが、foo.co.ukの結

果は含まれます。レポートには、cisco.comなどの主要な企業ドメインの下にサブドメイ

ンが含まれます。

•地域ドメイン co.ukに対するトラッキング検索結果には、foo.co.ukなどのドメインは含

まれませんが、cisco.comに対する検索結果には subdomain.cisco.comなどのサブドメイン

が含まれます。

レポートページからのレポートの印刷とエクスポート

ページ右上隅の [印刷可能（PDF）（Printable (PDF)）]リンクをクリックすると、すべてのレ
ポートページを印刷形式のPDF版で生成できます。また、[エクスポート（Export）]リンクを
クリックして、未処理データをカンマ区切り形式（CSV）ファイルとしてエクスポートするこ
ともできます。

CSVエクスポートには未処理データのみが含まれるため、Webベースのレポートページから
エクスポートされたデータには、パーセンテージなどの計算データが含まれていない場合があ
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ります（そのデータがWebベースのレポートで表示される場合でも、含まれていない場合が
あります）。

レポートデータのエクスポート

ほとんどのレポートには、未処理データをカンマ区切り形式（CSV）のファイルにエクスポー
トできる [エクスポート（Export）]リンクが用意されています。CSVファイルにデータをエク
スポートすると、Microsoft Excelなどのアプリケーションを使用し、データにアクセスして処
理することができます。

エクスポートされた CSVデータは、 Secure Web Applianceでのタイムゾーン設定にかかわら
ず、すべてのメッセージトラッキングおよびレポーティングデータをグリニッジ標準時（GMT）
で示します。GMT時間への変換の目的は、アプライアンスに依存せずにデータを使用したり、
複数のタイムゾーンにあるアプライアンスからのデータを参照する際にデータを使用したりで

きるようにするためです。

以下の例は、Anti-Malwareカテゴリレポートの rawデータエクスポートのエントリであり、
太平洋夏時間（PDT）が GMT 7時間で表示されています。
Begin Timestamp, End Timestamp, Begin Date, End Date, Name,
Transactions Monitored, Transactions Blocked, Transactions Detected
1159772400.0, 1159858799.0, 2006-10-02 07:00 GMT, 2006-10-03 06:59 GMT, Adware, 525,

2100, 2625

説明値カテゴリヘッダー

エポックからの秒数で表されたクエリ開始時

刻。

1159772400.0タイムスタンプ開始

（Begin Timestamp）

エポックからの秒数で表されたクエリ終了時

刻。

1159858799.0タイムスタンプ終了（End

Timestamp）

クエリの開始日。2006-10-02 07:00 GMT開始日（Begin Date）

クエリの終了日。2006-10-03 06:59 GMTEnd Date

マルウェアカテゴリの名前。AdwareName

モニタリングされたトランザクション数。525Transactions

Monitored

ブロックされたトランザクション数。2100Transactions Blocked

トランザクションの総数 =（検出されたトラ
ンザクションの数）+（ブロックされたトラン
ザクションの数）。

2625検出されたトランザクショ

ン（Transactions

Detected）
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カテゴリヘッダーは、レポートのタイプごとに異なります。

ローカライズされた CSVデータをエクスポートすると、ブラウザによっては見出しが正しく
表示されない場合があります。これは、ブラウザによっては、ローカライズされたテキストに

対して適切な文字セットが使用されない場合があることから発生します。この問題の回避策と

して、ローカルマシンにファイルを保存し、[ファイル（File）] > [開く（Open）]を使用して
任意のWebブラウザでファイルを開きます。ファイルを開いたら、ローカライズされたテキ
ストを表示するための文字セットを選択します。

（注）

新しいWebインターフェイスでのインタラクティブレ
ポートページの使用

次の図に示す [レポート（Reports）]ドロップダウンを使用すると、 Secure Web Applianceのレ
ポートを表示することができます。

[概要（Overview）]レポートページは、ランディングページ（ログイン後に表示されるペー
ジ）です。レポートまたはトラッキングページから新しいWebインターフェイスをリロード
すると、デフォルトのランディングページ（[概要（Overview）]レポートページ）がロードさ
れます。

（注）

図 10 :レポートドロップダウン

Webレポートは、一般的なレポートと脅威レポートに分類されます。

新しいWebインターフェイスにアクセスするには、「新しいWebインターフェイスでのセ
キュアアプライアンスレポート」を参照してください。

関連項目

•（Webレポートのみ）チャート化するデータの選択（527ページ）
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レポートの有効化
組織に複数の Secure Web Applianceがあり、Ciscoコンテンツセキュリティ管理アプライアン
スを使用して集約レポートのデータを管理および表示する場合、各 Secure Web Applianceで集
約管理レポートを有効にする必要があります。

アプライアンスの設定に基づいてレポートのタイプを選択できます。すべてのレポートをロー

カルで保存できます。。組織に複数の Secure Web Applianceがあり、Ciscoコンテンツセキュリ
ティ管理アプライアンスを1つ使用している場合は、集約管理レポートを選択して集約したレ
ポートデータを管理および表示できます。集約管理レポート、またはローカルレポートを選択

すると、各 Secure Web Applianceにこれらの設定が適用されます。

ステップ 1 [セキュリティサービス（Security Services）] > [レポート（Reporting）]を選択し、[設定を編集（Edit
Settings）]をクリックします。

a) アプライアンスでレポートを有効にする場合は、[ローカルレポート（Local Reporting）]をオンにしま
す。アプライアンスポータルにログインした後、レポートにアクセス可能になります。

b) Ciscoコンテンツセキュリティ管理アプライアンスを介してレポートを使用可能にする場合は、[集中
管理レポート（Centralized Reporting）]をオンにします。

Secure Web Applianceのみが、ローカルレポートについて収集されたすべてのデータを保存します。集
約管理レポートがアプライアンスで有効な場合、 Secure Web Applianceはシステム容量データとシステ
ムステータスデータのみを保持します。これらは Secure Web Applianceでローカルに使用できる唯一の
レポートです。

管理アプライアンスでのこの機能の設定については、Ciscoコンテンツセキュリティ管理アプライアン
スユーザーガイドの集約管理Webレポートの使用とトラッキングに関するトピックを参照してくだ
さい。

ステップ 2 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

レポートのスケジュール設定
日単位、週単位、または月単位で実行されるようにレポートをスケジュール設定することがで

きます。スケジュール化したレポートは、前日、過去7日間、前月のデータを含めるように設
定できます。

レポートをスケジュール設定できるレポートタイプは以下のとおりです。

•概要

• Users

• Webサイト（Web Sites）

• URLカテゴリ（URL Categories）
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•アプリケーションの表示（Application Visibility）

•マルウェア対策（Anti-Malware）

• Secure Endpoint

• Secure Endpoint判定の更新

•クライアントマルウェアリスク（Client Malware Risk）

• Webレピュテーションフィルタ（Web Reputation Filters）

• L4トラフィックモニター（L4 Traffic Monitor）

• SOCKSプロキシ（SOCKS Proxy）

•ユーザの場所別レポート（Reports by User Location）

•システム容量（System Capacity）

•マイダッシュボード（My Dashboard）

スケジュール設定されたレポートの追加

ステップ 1 [レポート（Reporting）] > [スケジュールされたレポート（Scheduled Reports）]を選択し、[定期レポート
の追加（Add Scheduled Report）]をクリックします。

ステップ 2 レポート [タイプ（Type）]を選択します。

ステップ 3 レポートのわかりやすい [タイトル（Title）]を入力します。

同じ名前のレポートを複数作成しないでください。

ステップ 4 レポートに含めるデータの時間範囲を選択します。

ステップ 5 生成されるレポートの [形式（Format）]を選択します。

デフォルト形式は PDFです。ほとんどのレポートで、rawデータをCSVファイルとして保存することも
できます。

ステップ 6 設定するレポートのタイプに応じて、含める行数やデータをソートする列など、さまざまなレポートオ

プションを指定できます。必要に応じて、これらのオプションを設定します。

ステップ 7 [スケジュール（Schedule）]セクションで、レポートを実行する周期（毎日、毎週、または毎月）と時間
を選択します。

ステップ 8 [メールの送信先（Email to）]フィールドに、生成されたレポートを送信する相手の電子メールアドレス
を入力します。

電子メールアドレスを指定しなかった場合は、レポートのアーカイブのみが行われます。

ステップ 9 データの [レポート言語（Report Language）]を選択します。

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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スケジュール設定されたレポートの編集

ステップ 1 [レポート（Reporting）] > [スケジュールされたレポート（Scheduled Reports）]を選択します。

ステップ 2 リストからレポートのタイトルを選択します。

ステップ 3 設定を変更します。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

スケジュール設定されたレポートの削除

ステップ 1 [レポート（Reporting）] > [スケジュールされたレポート（Scheduled Reports）]を選択します。

ステップ 2 削除するレポートに対応するチェックボックスをオンにします。

ステップ 3 スケジュール設定されたすべてのレポートを削除するには、[すべて（All）]チェックボックスを選択しま
す。

ステップ 4 削除して変更を確定します（[削除（Delete）]と [変更を確定（Commit Changes）]）。

削除されたレポートのアーカイブ版は削除されません。（注）

オンデマンドでのレポートの生成

ステップ 1 [レポート（Reporting）] > [アーカイブレポート（Archived Reports）]を選択します。

ステップ 2 [今すぐレポートを生成（Generate Report Now）]をクリックします。

ステップ 3 レポート [タイプ（Type）]を選択します。

ステップ 4 レポートのわかりやすい [タイトル（Title）]を入力します。

同じ名前のレポートを複数作成しないでください。

ステップ 5 レポートに含めるデータの時間範囲を選択します。

ステップ 6 生成されるレポートの [形式（Format）]を選択します。

デフォルト形式は PDFです。ほとんどのレポートで、rawデータをCSVファイルとして保存することも
できます。

ステップ 7 設定するレポートのタイプに応じて、含める行数やデータをソートする列など、さまざまなレポートオ

プションを指定できます。必要に応じて、これらのオプションを設定します。

ステップ 8 [配信オプション（Delivery Options）]のいずれかを選択します。

•レポートの [アーカイブ（Archive）]（レポートが [アーカイブレポート（Archived Reports）]ペー
ジに表示されます）。
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• [今すぐ受信者にメールを送信（Email now to recipients）]（1つまたは複数の電子メールアドレスを
指定します）。

ステップ 9 データの [レポート言語（Report Language）]を選択します。

ステップ 10 [このレポートを配信（Deliver This Report）]をクリックして、レポートを生成します。

ステップ 11 変更を確定します。

アーカイブレポート
[レポート（Reporting）] > [アーカイブレポート（Archived Reports）]ページには、使用可能な
アーカイブ済みのレポートが一覧表示されます。[レポートのタイトル（Report Title）]列のそ
れぞれの名前は、そのレポートのビューにリンクしています。[表示（Show）] メニューは、
一覧表示されたレポートのタイプをフィルタリングします。列見出しをクリックして、各列の

データをソートすることができます。

アプライアンスでは、スケジュール設定されたレポートごとに最大 12のインスタンスが保存
されます（最大で合計 1000レポート）。アーカイブ済みのレポートは、アプライアンスの
/periodic_reportsディレクトリに保管されます。アーカイブ済みのレポートは自動的に削除

されます。新しいレポートが追加されると、古いレポートが削除され、常に 1000という数が
維持されます。12インスタンスという制限は、同じ名前と時間範囲のスケジュール設定された
各レポートに適用されます。

L4トラフィックモニタレポートのトラブルシューティ
ング

Webプロキシが転送プロキシとして設定され、L4トラフィックモニタがすべてのポートをモ
ニタするように設定されている場合、プロキシのデータポートの IPアドレスが記録され、ク
ライアント IPアドレスとしてレポートに表示されます。Webプロキシがトランスペアレント
プロキシとして設定されている場合は、クライアント IPアドレスが正しく記録され、表示さ
れるように IPスプーフィングを有効にします。これを行うには、『IronPort AsyncOS for Web
User Guide』を参照してください。

関連項目

• [クライアントマルウェアリスク（Client Malware Risk）]ページ（483ページ）

• L4トラフィックモニタによって処理されたトランザクションの検索 （491ページ）
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第 19 章

セキュアアプライアンスレポート

この章で説明する内容は、次のとおりです。

• [概要（Overview）]ページ（475ページ）
• [ユーザ（Users）]ページ（477ページ）
• [ユーザー数（User Count）]ページ（479ページ）
• [Webサイト（Web Sites）]ページ（479ページ）
• [URLカテゴリ（URL Categories）]ページ（480ページ）
• [アプリケーションの表示（Application Visibility）]ページ（481ページ）
• [マルウェア対策（Anti-Malware）]ページ（482ページ）
• Secure Endpointページ（483ページ）
• [ファイル分析（File Analysis）]ページ（483ページ）
• [セキュアエンドポイント判定のアップデート（Cisco Secure Endpoint Verdict Updates）]
ページ （483ページ）

• [クライアントマルウェアリスク（Client Malware Risk）]ページ（483ページ）
• [Webレピュテーションフィルタ（Web Reputation Filters）]ページ（485ページ）
• [L4トラフィックモニター（L4 Traffic Monitor）]ページ（485ページ）
• [SOCKSプロキシ（SOCKS Proxy）]ページ （486ページ）
• [ユーザーロケーション別のレポート（Reports by User Location）]ページ（486ページ）
• [Webトラッキング（Web Tracking）]ページ （487ページ）
• [システム容量（System Capacity）]ページ（492ページ）
• [システムステータス（System Status）]ページ（492ページ）

[概要（Overview）]ページ
[レポート（Reporting）] > [概要（Overview）]ページには、 Secure Web Applianceでのアクティ
ビティの概要が表示されます。このページには、 Secure Web Applianceで処理されるWebトラ
フィックに関するグラフおよびサマリーテーブルが含まれています。
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表 7 :システム概要

説明セクション

過去 1 分間における 1 秒あたりの平均トランザクション数、過去 1 分間の平均帯域（bps）、過去 1 分間

の平均応答時間（ms）、および現在の接続総数のリスト。

Webプロキシトラフィッ
クの特徴（Web Proxy
Traffic Characteristics）

現在の全体的な CPU 負荷、RAMおよびレポート/ログディスク使用率のリスト。[システムステータ
ス（System Status）]ページに切り替えるには、[システムステータス詳細（System Status
Details）]をクリックします（詳細は新しいWebインターフェイスの [システムステータス
（System Status）]ページ（540ページ）を参照）。

このページに表示されるCPU使用率値はさまざまな瞬間に個別に読み取られる
ため、[システムステータス（System Status）]ページに表示される CPU値と若
干異なる場合があります。

（注）

システムリソースの使用

率（System Resource
Utilization）

表 8 :時間範囲ベースのカテゴリと概要

説明セクション

時間範囲：以下のセクションに表示されるデータの時間範囲を選択します。オプションは、[時間（Hour）]、[日
（Day）]、[週（Week）]、[30日（30 Days）]、[前日（Yesterday）]、[カスタム範囲（Custom Range）]です。

トランザクションの実際の数（縦の目盛り）、および（Webプロキシ）アクティビティ
が発生したおよその日付（横の時間軸）が表示されます。

Webプロキシアクティビティ
総数（Total Web Proxy
Activity）

疑わしいまたは正常なWebプロキシアクティビティの比率を表示できます。Webプロキシの概要（Web
Proxy Summary）

L4トラフィックモニターによってモニターされ、ブロックされたトラフィックをレ
ポートします。

L4トラフィックモニターの
概要（L4 Traffic Monitor
Summary）

さまざまなセキュリティコンポーネントによって疑わしいトランザクションと分類さ

れたWebトランザクションを表示できます。

トランザクションの実際の数、およびアクティビティが発生したおよその日付が表示

されます。

疑わしいトランザクション

（Suspect Transactions）

ブロックまたは警告された疑わしいトランザクションの比率を表示できます。疑わしいトランザクションの

概要（Suspect Transactions
Summary）

ブロックされた上位 10の URLカテゴリが表示されます。上位 URLカテゴリ：総トラ
ンザクション数（Top URL
Categories: Total Transactions）
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説明セクション

上位アプリケーションタイ

プ：総トランザクション数

（Top Application Types: Total
Transactions）

検出されたすべてのマルウェアカテゴリが表示されます。上位マルウェアカテゴリ：モ

ニターまたはブロック（Top
Malware Categories: Monitored
or Blocked）

ブロックされたトランザクションまたは警告されたトランザクションを生成している

ユーザーが表示されます。認証されたユーザーはユーザー名で表示され、認証されて

いないユーザーは IPアドレスで表示されます。

ブロックまたは警告されたト

ランザクション数の上位ユー

ザー（Top Users Blocked or
Warned Transactions）

タップされていないトラフィックトランザクションおよびタップされたトラフィック

トランザクションがグラフ形式で表示されます。

Webトラフィックタップス
テータス

タップされたトラフィックトランザクションおよびタップされていないトラフィック

トランザクションの概要が、トラフィックトランザクションの合計とともに表示され

ます。

Webトラフィックタップサ
マリ

タップされたHTTPおよびHTTPSトラフィックトランザクションがグラフ形式で表示
されます。

タップされたHTTP/HTTPSト
ラフィック

HTTPおよびHTTPSトラフィックトランザクションの概要が、HTTPおよびHTTPSト
ラフィックトランザクションの合計とともに表示されます。

タップされたトラフィックサ

マリ

カプセル化された URLのトランザクションが表示されます。これらは、
translate.google.comなどのWebサイトから実行されたトランザクションです。

EUPトランザクション

カプセル化された URLのトランザクションの概要が表示されます。EUPトランザクションの概要

疑わしいと検出された、カプセル化されたURLのトランザクションが表示されます。疑わしいEUPトランザクショ
ン

疑わしいと検出された、カプセル化されたURLのトランザクションの概要が表示され
ます。

疑わしいEUPトランザクショ
ンの概要

[ユーザ（Users）]ページ
[レポート（Reporting）] > [ユーザー（Users）]ページには、個々のユーザーのWebトラフィッ
ク情報を表示するためのリンクが提供されています。ネットワーク上のユーザーがインター

ネット、特定のWebサイト、または特定の URLで費やした時間と、ユーザーが使用した帯域
幅の量を表示できます。
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説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。[時間範囲（Time
Range）]（ドロップダ
ウンリスト）

ブロックされたトランザクションの数（横の目盛り）が最大のユー

ザー（縦の目盛り）が表示されます。

ブロックされたトラン

ザクション数別上位

ユーザー（Top Users
by Transactions
Blocked）

システム上で最も帯域幅（ギガバイト単位の使用量を示す横の目盛

り）を使用しているユーザー（縦の目盛り）が表示されます。

使用した帯域幅別上位

ユーザー（Top Users
by Bandwidth Used）

個々のユーザーを一覧表示し、ユーザーごとに複数の統計情報を表示

します。

ユーザーテーブル

（Users Table）

[ユーザーの詳細（User Details）]ページ
[ユーザーの詳細（User Details）]ページには、[レポート（Reporting）] > [ユーザー（Users）]
ページの [ユーザーテーブル（Users Table）]で選択した特定のユーザーに関する情報が表示さ
れます。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。[時間範囲（Time
Range）]（ドロップダ
ウンリスト）

特定のユーザーが使用している特定の URLカテゴリのリストが表示
されます。

総トランザクション数

別 URLカテゴリ
（URL Categories by
Total Transactions）

ユーザーがWebにいつアクセスしたかが表示されます。総トランザクション数

別トレンド（Trend by
Total Transaction）

完了したトランザクションとブロックされたトランザクションの両方

について、指定した時間範囲内で一致したすべての URLカテゴリが
表示されます。

一致した URLカテゴ
リ（URL Categories
Matched）
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説明セクション

このユーザーがアクセスした特定のドメインまたは IPアドレスに関
する情報が表示されます。

このドメインのデータを CSVファイルにエクスポートす
る場合は、先頭から300,000件のエントリのみがファイル
にエクスポートされるので注意してください。

（注）

一致したドメイン

（Domains Matched）

一致したアプリケー

ション（Applications
Matched）

特定のユーザーによって引き起こされているマルウェアの脅威の内、

上位のものが表示されます。

検出されたマルウェア

脅威（Malware Threats
Detected）

この特定のユーザーに適用されている特定のポリシーが表示されま

す。

一致したポリシー

（Policies Matched）

[ユーザー数（User Count）]ページ
[レポート（Reporting）] > [ユーザー数（User Count）]ページには、アプライアンスの認証され
たユーザーと認証されていないユーザーの合計に関する情報が表示されます。このページに

は、直近の過去 30日間、90日間、および 180日間のユニークユーザー数が表示されます。

システムは、認証されたユーザーと認証されていないユーザーの合計を、1日に 1回計算しま
す。

たとえば、5月 22日 23時 59分にユーザー数レポートを表示すると、システムは 5月 22日 0
時までの合計ユーザー数を表示します。

（注）

[Webサイト（Web Sites）]ページ
[レポート（Reporting）] > [Webサイト（Web Sites）]ページは、 Secure Web Applianceで発生
しているアクティビティ全体を集約したものです。

説明セクション

このメニューからレポートに含めるデータの時間範囲を選択できま

す。

[時間範囲（Time
Range）]（ドロップダ
ウンリスト）
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説明セクション

サイト上のアクセス上位ドメインがグラフ形式で表示されます。総トランザクション数

別上位ドメイン（Top
Domains by Total
Transactions）

トランザクションごとに発生するブロックアクションをトリガーし

た上位ドメインが、グラフ形式で表示されます。

ブロックされたトラン

ザクション数別上位ド

メイン（Top Domains
by Transactions
Blocked）

サイト上のアクセスされたドメインがインタラクティブなテーブルに

表示されます。

このドメインのデータを CSVファイルにエクスポートす
る場合は、先頭から300,000件のエントリのみがファイル
にエクスポートされるので注意してください。

（注）

一致したドメイン

（Domains Matched）

[URLカテゴリ（URL Categories）]ページ
[レポート（Reporting）] > [URLカテゴリ（URL Categories）]ページでは、ネットワーク上の
ユーザーがアクセスしているURLカテゴリを表示できます。[URLカテゴリ（URLCategories）]
ページを [アプリケーションの表示（Application Visibility）]ページおよび [ユーザー（Users）]
ページと併用すると、特定のユーザーとそのユーザーがアクセスを試みているアプリケーショ

ンやWebサイトのタイプを調べることができます。

すでに定義されている一連の URLカテゴリは更新されることがあります。（注）

説明セクション

レポートの時間範囲を選択します。[時間範囲（Time Range）]（ド
ロップダウンリスト）

このセクションには、サイト上でアクセスされた上位URLカ
テゴリがグラフ形式で表示されます。

総トランザクション数別上位

URLカテゴリ（Top URL
Categories by Total
Transactions）

トランザクションごとに発生するブロックまたは警告アクショ

ンをトリガーした上位 URLがグラフ形式で表示されます。
ブロックまたは警告を受けた

トランザクション数別上位

URLカテゴリ（Top URL
Categories by Blocked and
Warned Transactions）
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説明セクション

指定した時間範囲におけるURLカテゴリ別のトランザクショ
ンの傾向、および各カテゴリで使用された帯域幅と費やされ

た時間が表示されます。

未分類のURLの比率が 15～ 20 %を上回る場合は、次のオプ
ションを検討してください。

•特定のローカライズされたURLの場合は、カスタムURL
カテゴリを作成し、特定のユーザまたはグループポリシー

に適用できます。

•評価およびデータベース更新用に、未分類のURLと誤っ
て分類された URLをシスコにレポートできます。

• Webレピュテーションフィルタリングと、アンチマル
ウェアフィルタリングがイネーブルになっていることを

確認してください。

一致したURLカテゴリ（URL
Categories Matched）

URLカテゴリセットの更新とレポート
Secure Web Applianceでは、一連の定義済み URLカテゴリが定期的に自動更新される場合があ
ります。

これらの更新が行われると、古いカテゴリに関連づけられたデータが古すぎてレポートに含ま

れなくなるまで、古いカテゴリ名は引き続きレポートに表示されます。URLカテゴリセット
の更新後に生成されたレポートデータには新しいカテゴリが使用されるので、同じレポートに

新旧両方のカテゴリが表示される場合があります。

[アプリケーションの表示（Application Visibility）]ページ
説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。[時間範囲（Time Range）]（ド
ロップダウンリスト）

このセクションには、サイト上でアクセスされた上位アプリ

ケーションタイプがグラフ形式で表示されます。

[総トランザクション数の上位
アプリケーションタイプ（Top
Application Types by Total
Transactions）]

トランザクションごとに発生するブロックアクションをトリ

ガーした上位アプリケーションタイプが、グラフ形式で表示

されます。

ブロックされたトランザク

ション数別上位アプリケー

ション（Top Applications by
Blocked Transactions）
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説明セクション

[総トランザクション数別上位アプリケーションタイプ（Top
Applications Type by Total Transactions）]グラフに表示されて
いるアプリケーションタイプについて、さらに詳しい情報を

表示できます。

一致したアプリケーションタ

イプ（Application Types
Matched）

指定した時間範囲内のすべてのアプリケーションが表示され

ます。

一致したアプリケーション

（Applications Matched）

[マルウェア対策（Anti-Malware）]ページ
[レポート（Reporting）] > [マルウェア対策（Anti-Malware）]ページでは、Cisco DVSエンジン
によって検出されたマルウェアをモニターおよび識別することができます。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。[時間範囲（Time Range）]（ド
ロップダウンリスト）

DVSエンジンによって検出された上位のマルウェアカテゴリ
が表示されます。

検出された上位マルウェアカ

テゴリ（Top Malware Categories
Detected）

DVSエンジンによって検出された上位のマルウェア脅威が表
示されます。

検出された上位マルウェア脅

威（Top Malware Threats
Detected）

[検出された上位マルウェアカテゴリ（Top Malware Categories
Detected）]セクションに表示されている特定のマルウェアカ
テゴリに関する情報が表示されます。

マルウェアカテゴリ（Malware
Categories）

[上位マルウェア脅威（Top Malware Threats）]セクションに表
示されている特定のマルウェアの脅威に関する情報が表示さ

れます。

マルウェア脅威（Malware
Threats）

[マルウェアカテゴリ（Malware Category）]レポートページ

ステップ 1 [レポート（Reports）] > [マルウェア対策（Anti-Malware）]を選択します。

ステップ 2 [マルウェアカテゴリ（Malware Categories）]インタラクティブテーブルで、[マルウェアカテゴリ（Malware
Category）]カラム内のカテゴリをクリックします。
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[マルウェア脅威（Malware Threats）]レポートページ

ステップ 1 [レポート（Reports）] > [マルウェア対策（Anti-Malware）]を選択します。

ステップ 2 [マルウェア脅威（Malware Threats）]テーブルで、[マルウェアカテゴリ（Malware Category）]カラム内の
カテゴリをクリックします。

Secure Endpointページ
「ファイルレピュテーションフィルタリングとファイル分析（363ページ）」を参照してくだ
さい。

[ファイル分析（File Analysis）]ページ
ファイルレピュテーションおよびファイル分析のレポートとトラッキング （385ページ）を
参照してください。

[セキュアエンドポイント判定のアップデート（Cisco
Secure Endpoint Verdict Updates）]ページ

「ファイルレピュテーションフィルタリングとファイル分析（363ページ）」を参照してくだ
さい。

を参照してください。

[クライアントマルウェアリスク（Client Malware Risk）]
ページ

[レポート（Reporting）] > [クライアントマルウェアリスク（Client Malware Risk）]ページは、
クライアントマルウェアリスクアクティビティをモニターするために使用できるセキュリティ

関連のレポーティングページです。[クライアントマルウェアリスク（Client Malware Risk）]
ページには、L4トラフィックモニター（L4TM）によって特定された、頻度の高いマルウェア
接続に関与しているクライアント IPアドレスが表示されます。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。[時間範囲（Time Range）]（ド
ロップダウンリスト）
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説明セクション

このチャートには、マルウェアのリスクが発生した上位10人
のユーザが表示されます。

Webプロキシ：マルウェアリ
スク別上位クライアント（Web
Proxy: Top Clients by Malware
Risk）

このチャートには、組織内で最も頻繁にマルウェアサイトに

接続しているコンピュータの IPアドレスが表示されます。
[L4トラフィックモニタ:検出さ
れたマルウェア接続（L4
Traffic Monitor: Malware
Connections Detected）]

[Webプロキシ：マルウェアリスク別クライアント（WebProxy:
Clients by Malware Risk）]テーブルには、[Webプロキシ：マ
ルウェアリスク別上位クライアント（Web Proxy: Top Clients
by Malware Risk）]セクションに表示されている個々のクライ
アントに関する詳細情報が表示されます。

Webプロキシ：マルウェアリ
スク別クライアント（Web
Proxy: Clients by Malware Risk）

このテーブルには、組織内でマルウェアサイトに頻繁にアク

セスしているコンピュータの IPアドレスが表示されます。
[L4トラフィックモニタ:マル
ウェアリスク別クライアント

（L4 Traffic Monitor: Clients by
Malware Risk）]

[Webプロキシ：マルウェアリスク別クライアント（Web Proxy: Clients
by Malware Risk）]の [クライアントの詳細（Client Detail）]ページ

[クライアントの詳細（Client Detail）]ページには、指定した時間範囲における特定クライアン
トのWebアクティビティとマルウェアリスクの全データが表示されます。

ステップ 1 [レポート（Reporting）] > [クライアントマルウェアリスク（Client Malware Risk）]を選択します。

ステップ 2 [Webプロキシ：クライアントマルウェアのリスク（Web Proxy - Client Malware Risk）]セクションで、[ユー
ザー ID/クライアント IPアドレス（User ID / Client IP Address）]列のユーザー名をクリックします。

次のタスク

[ユーザーの詳細（User Details）]ページ（478ページ）
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[Webレピュテーションフィルタ（WebReputationFilters）]
ページ

[レポート（Reporting）] > [Webレピュテーションフィルタ（Web Reputation Filters）]ページ
は、指定した時間範囲内のトランザクションに対するWebレピュテーションフィルタ（ユー
ザーが設定）の結果を表示する、セキュリティ関連のレポーティングページです。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。[時間範囲（Time Range）]（ド
ロップダウンリスト）

指定した時間（横方向の時間軸）に対するWebレピュテー
ションアクションの総数（縦方向の目盛り）が、グラフ形式

で表示されます。

Webレピュテーションアク
ション（トレンド）（Web
Reputation Actions (Trend)）

Webレピュテーションアクションのボリュームがトランザク
ション数との対比で表示されます。

Webレピュテーションアク
ション（ボリューム）（Web
Reputation Actions (Volume)）

レピュテーションスコアが低いためブロックされた脅威タイ

プが表示されます。

ブロックされたトランザク

ション別Webレピュテーショ
ン脅威タイプ（Web Reputation
Threat Types by Blocked
Transactions）

トランザクションのスキャンを指示するレピュテーションス

コアが生じた、脅威タイプが表示されます。

詳細にスキャンされたトラン

ザクション別Webレピュテー
ション脅威タイプ（Web
Reputation Threat Types by
Scanned Further Transactions）

各アクションのWebレピュテーションスコアの内訳が表示さ
れます。

Webレピュテーションアク
ション（スコアによる内訳）

（Web Reputation Actions
(Breakdown by Score)）

[L4トラフィックモニター（L4 Traffic Monitor）]ページ
[レポート（Reporting）] > [L4トラフィックモニター（L4 Traffic Monitor）]ページは、指定し
た時間範囲内に L4トラフィックモニターが検出したマルウェアポートとマルウェアサイト
に関する情報を表示する、セキュリティ関連のレポーティングページです。マルウェアサイ

トに頻繁にアクセスしているクライアントの IPアドレスも表示されます。
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L4トラフィックモニターは、アプライアンスのすべてのポートに着信するネットワークトラ
フィックをリッスンし、ドメイン名と IPアドレスを独自のデータベーステーブルのエントリ
と照合して、着信トラフィックと発信トラフィックを許可するかどうかを決定します。

説明セクション

レポート対象の時間範囲を選択できるメニュー。[時間範囲（Time Range）]（ド
ロップダウンリスト）

組織内で最も頻繁にマルウェアサイトに接続しているコン

ピュータの IPアドレスがグラフ形式で表示されます。
上位クライアント IP（Top
Client IPs）

L4トラフィックモニターによって検出された上位のマルウェ
アドメインがグラフ形式で表示されます。

上位マルウェアサイト（Top
Malware Sites）

頻繁にマルウェアサイトに接続している組織内のコンピュー

タの IPアドレスが表示されます。
クライアントソース IP（Client
Source IPs）

L4トラフィックモニターによって最も頻繁にマルウェアが検
出されたポートが表示されます。

マルウェアポート（Malware
Ports）

L4トラフィックモニターによって最も頻繁にマルウェアが検
出されたドメインが表示されます。

検出されたマルウェアサイト

（Malware Sites Detected）

[SOCKSプロキシ（SOCKS Proxy）]ページ
[レポート（Reporting）] > [SOCKSプロキシ（SOCKS Proxy）]ページでは、上位宛先および
ユーザーに関する情報を含む、SOCKSプロキシを介して処理されたトランザクションのデー
タとトレンドを表示できます。

[ユーザーロケーション別のレポート（Reports by User
Location）]ページ

[レポート（Reporting）] > [ユーザーの場所別レポート（Reports by User Location）]ページで、
ローカルおよびリモートユーザーが実行しているアクティビティを確認できます。

対象となるアクティビティは以下のとおりです。

•ローカルユーザーおよびリモートユーザーがアクセスしている URLカテゴリ。
•ローカルユーザおよびリモートユーザがアクセスしているサイトによってトリガーされ
ているアンチマルウェアアクティビティ。

•ローカルユーザおよびリモートユーザがアクセスしているサイトのWebレピュテーショ
ン。

•ローカルユーザおよびリモートユーザがアクセスしているアプリケーション。
•ユーザ（ローカルおよびリモート）。
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•ローカルユーザおよびリモートユーザがアクセスしているドメイン。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。[時間範囲（Time Range）]（ド
ロップダウンリスト）

指定した時間（横方向）におけるリモートユーザーのアク

ティビティ（縦方向）が表示されます。

Webプロキシアクティビティ
総数：リモートユーザー

（Total Web Proxy Activity:
Remote Users）

ネットワーク上のローカルユーザーとリモートユーザーのア

クティビティの要約が表示されます。

Webプロキシの概要（Web
Proxy Summary）

指定した時間（横方向）におけるリモートユーザーのアク

ティビティ（縦方向）が表示されます。

Webプロキシアクティビティ
総数：ローカルユーザー

（Total Web Proxy Activity:
Local Users）

指定した時間内（横方向）に、リモートユーザー向けに定義

されたアクセスポリシーによって検出された、疑わしいトラ

ンザクション（縦方向）が表示されます。

検出された疑わしいトランザ

クション：リモート ユーザー

（Suspect Transactions Detected:
Remote Users）

ネットワーク上のリモートユーザーの疑わしいトランザク

ションの要約が表示されます。

疑わしいトランザクションの

要約（Suspect Transactions
Summary）

指定した時間内（横方向）に、リモートユーザー向けに定義

されたアクセスポリシーによって検出された、疑わしいトラ

ンザクション（縦方向）が表示されます。

検出された疑わしいトランザ

クション：ローカル ユーザー

（Suspect Transactions Detected:
Local Users）

ネットワーク上のローカルユーザーの疑わしいトランザク

ションの要約が表示されます。

疑わしいトランザクションの

要約（Suspect Transactions
Summary）

[Webトラッキング（Web Tracking）]ページ
[Webトラッキング（Web Tracking）]ページを使用して、個々のトランザクションまたは疑わ
しいトランザクションのパターンを検索し、その詳細を取得します。必要に応じて、以下のタ

ブのいずれかで検索を行います。
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タスクへのリンク[Webトラッキング（Web Tracking）]ペー
ジ

Webプロキシによって処理されるトランザクショ
ンの検索 （488ページ）

Webプロキシによって処理されたトラン
ザクション（Transactions processed by the
Web Proxy）

L4トラフィックモニタによって処理されたトラン
ザクションの検索 （491ページ）

L4トラフィックモニターによって処理
されたトランザクション（Transactions
processed by the L4 Traffic Monitor）

SOCKSプロキシによって処理されるトランザクショ
ンの検索 （491ページ）

SOCKSプロキシによって処理されたト
ランザクション（Transactions processed
by the SOCKS Proxy）

または、透過的なパススルーなどの場合に、FQDNを使用して [Webトラッキング（Web
Tracking）]ページでWebサイトデータを検索します。

透過的要求では、ドメインまたはサーバーの名前がトラッキングページに表示されます。ただ

し、透過的なパススルーを含む透過的要求がSNIなしで送信されると、IPアドレスが表示され
ます。

（注）

Webプロキシによって処理されるトランザクションの検索
[レポート（Reporting）] > [Webトラッキング（Web Tracking）]ページの [プロキシサービス
（Proxy Services）]タブを使用して、特定のユーザーまたはすべてのユーザーのWebの使用状
況を追跡し、レポートできます。

所定の期間内に記録されたトランザクションのタイプ（ブロック、モニターリング、および警

告されたトランザクション、完了したトランザクションなど）の検索結果を表示できます。

URLカテゴリ、マルウェアの脅威、アプリケーションなど、複数の条件を使用してデータ結果
をフィルタリングすることもできます。

Webプロキシは、「OTHER-NONE」以外の ACLデシジョンタグを含むトランザクションの
みレポートします。

（注）

ステップ 1 [レポート（Reporting）] > [Webトラッキング（Web Tracking）]を選択します。

ステップ 2 [プロキシサービス（Proxy Services）] タブをクリックします。

ステップ 3 設定項目を設定します。
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説明設定

レポート対象の時間範囲を選択します。時間範囲（Time
Range）

（任意）レポートに表示される認証ユーザー名、または追跡対象のクライアント IPア
ドレスを入力します。IP範囲を CIDR形式で入力することもできます。

このフィールドを空にしておくと、すべてのユーザに関する検索結果が返されます。

ユーザー/クライ
アント IP
（User/Client
IP）

（任意）追跡対象のWebサイトを入力します。このフィールドを空にしておくと、す
べてのWebサイトに関する検索結果が返されます。

SNI（サーバー名指定）で検索できます。SNI、TLSプロトコルの拡張子を
使用して、クライアントはWebトランザクションの実行中に安全にホスト
名を指定できます。単語全体を指定する必要があります。

SNIを有効にするには、セキュアエンドポイント、およびレピュテーショ
ンサービスを有効にする必要があります。

（注）

Webサイト
（Website）

追跡対象のトランザクションのタイプを [すべてのトランザクション（All
Transactions）]、[完了（Completed）]、[ブロックされた（Blocked）]、[モニタ対象
（Monitored）]、または [警告対象（Warned）]から選択します。

トランザクショ

ンタイプ

（Transaction
Type）

ステップ 4 （任意）[詳細設定（Advanced）]セクションを展開してフィールドを設定し、より詳細な条件でWebト
ラッキングの結果をフィルタリングします。

説明設定

URLカテゴリでフィルタリングするには、[URLカテゴリ別フィルタ（Filter by URL
Category）]を選択し、フィルタリング対象とするURLカテゴリの先頭文字を入力し
ます。表示されたリストからカテゴリを選択します。

URLカテゴリ
（URL Category）

アプリケーションでフィルタリングするには、[アプリケーションによるフィルタ
（Filter by Application）]を選択し、フィルタリングに使用するアプリケーションを選
択します。

アプリケーションタイプでフィルタリングするには、[アプリケーションタイプによ
るフィルタ（Filter by Application Type）]を選択し、フィルタリングに使用するアプ
リケーションタイプを選択します。

アプリケーション

（Application）

このトランザクションに対して最終決定を行うポリシーの名前でフィルタするには、

[アクションポリシーによってフィルタ（Filter by Action Policy）]を選択し、フィル
タリングに使用するポリシーグループ名（アクセスポリシー、復号化ポリシー、ま

たはデータセキュリティポリシー）を入力します。詳細については、アクセスログ

ファイル内のWebプロキシ情報（574ページ）の PolicyGroupNameに関する説明を
参照してください。

ポリシー
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説明設定

Webトラッキング機能と Secure Endpoint機能について （388ページ）を参照してく
ださい。

Secure Endpoint

特定のマルウェアの脅威でフィルタリングするには、[マルウェア脅威によるフィル
タ（Filter by Malware Threat）]を選択し、フィルタリングに使用するマルウェアの脅
威名を入力します。

マルウェアカテゴリでフィルタリングするには、[マルウェアカテゴリによるフィル
タ（Filter by Malware Category）]を選択し、フィルタリングに使用するマルウェアカ
テゴリを選択します。

マルウェアの脅威

[WBRS]セクションでは、Webレピュテーションスコアによるフィルタリングと、
特定のWebレピュテーションの脅威によるフィルタリングが可能です。

• Webレピュテーションスコアでフィルタリングするには、[スコア範囲（Score
Range）]を選択し、フィルタリングに使用する上限値と下限値を選択します。
あるいは、[スコアなし（No Score）]を選択すると、スコアがないWebサイト
をフィルタリングできます。

• Webレピュテーションの脅威でフィルタリングするには、[レピュテーション脅
威によるフィルタ（Filter by Reputation Threat）]を選択し、フィルタリングに使
用するWebレピュテーションの脅威を入力します。

WBRS

ユーザーの場所（リモートまたはローカル）によってフィルタリングするには、[ユー
ザーの場所でフィルタ（Filter by User Location）]を選択し、フィルタリングするユー
ザータイプを選択します。

AnyConnectセキュ
アモビリティ

クライアントによって開始されたトランザクションでフィルタリングするには、[ユー
ザーが要求したトランザクションによるフィルタ（Filter by User-Requested
Transactions）]を選択します。

このフィルタをイネーブルにすると、検索結果に「最も想定される」ト

ランザクションが含まれることがあります。

（注）

ユーザーリクエス

ト

カプセル化された URLトランザクションでこのフィルタを有効にします。

（注） • HTTPSプロキシを有効にする必要があります。HTTPSプロキシのイ
ネーブル化（319ページ）を参照してください

• https://translate.google.comのWebレピュテーションスコアの範囲が
復号する設定になっていることを確認します。復号化ポリシーグ

ループのWebレピュテーションフィルタの設定（356ページ）を参
照してください

カプセル化された

URLの保護

ステップ 5 [検索（Search）]をクリックします。

結果はタイムスタンプでソートされ、最新の結果が最上部に表示されます。
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[詳細の表示（Display Details）]リンクの下のカッコ内の数値は、ロードされたイメージ、実行された
JavaScript、アクセスされたセカンダリサイトなど、ユーザーが開始したトランザクションによって発生し
た関連トランザクションの数を示します。

ステップ 6 （任意）[トランザクション（Transactions）]列の [詳細の表示（Display Details）]をクリックし、各トラン
ザクションに関する詳細情報を表示します。

1000件を超える結果を表示する必要がある場合は、[印刷可能なダウンロード（Printable
Download）]リンクをクリックすると、関連するトランザクションの詳細を除く rawデータ一
式が含まれた CSVファイルを取得できます。

（注）

結果内の URLが切り詰められている場合、アクセスログで完全な URLを確認できます。ヒント

500件までの関連トランザクションの詳細を表示するには、[関連トランザクション（Related Transactions）]
リンクをクリックします。

次のタスク

• URLカテゴリセットの更新とレポート （481ページ）

•マルウェアのカテゴリについて（361ページ）

• Webトラッキング機能と Secure Endpoint機能について （388ページ）

L4トラフィックモニタによって処理されたトランザクションの検索
[レポート（Reporting）] > [Webトラッキング（Web Tracking）]ページの [L4トラフィックモ
ニター（L4 Traffic Monitor）]タブには、マルウェアサイトおよびポートへの接続に関する詳
細情報が表示されます。マルウェアサイトへの接続は、次のタイプの情報によって検索できま

す。

•時間範囲

•サイト、使用された IPアドレスまたはドメイン

• [ポート（Port）]

•組織内のコンピュータに関連付けられた IPアドレス

•接続タイプ

一致した検索結果のうち最初の 1000件が表示されます。

SOCKSプロキシによって処理されるトランザクションの検索
ブロックまたは完了したトランザクション、ユーザー、および宛先ドメイン、IPアドレス、ま
たはポートなど含む、さまざまな基準を満たすトランザクションを検索できます。
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ステップ 1 [ウェブ（Web）] > [レポート（Reporting）] > [Webトラッキング（Web Tracking）]を選択します。

ステップ 2 [SOCKSプロキシ（SOCKS Proxy）]タブをクリックします。

ステップ 3 結果をフィルタリングするには、[詳細設定（Advanced）]をクリックします。

ステップ 4 検索条件を入力します。

ステップ 5 [検索（Search）]をクリックします。

次のタスク

[SOCKSプロキシ（SOCKS Proxy）]ページ （486ページ）

[システム容量（System Capacity）]ページ
[レポート（Reporting）] > [システム容量（System Capacity）]ページには、Secure Web Appliance
のリソース使用率に関する現在および履歴情報が表示されます。

[システム容量（System Capacity）]ページにデータを表示する時間範囲を選択する場合、以下
のことに留意することが重要です。

• Hourレポート。Hourレポートは、分テーブルに照会して、60分間を超える分単位で、1
分間にアプライアンスに記録されたアイテム（バイトや接続など）の正確な数を表示しま

す。

• Dayレポート。Dayレポートは、時間テーブルに照会して、24分間を超える時間単位で、
1時間にアプライアンスに記録されたアイテム（バイトや接続など）の正確な数を表示し
ます。この情報は時間テーブルから収集されます。

Weekレポートおよび 30 Daysレポートは、Hourレポートおよび Dayレポートと同じように動
作します。

[システムステータス（System Status）]ページ
システムステータスをモニターするには、[レポート（Reporting）] > [システムステータス
（System Status）]ページを使用します。このページは、 Secure Web Applianceの現在のステー
タスと設定を表示します。
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表示内容セクション

•システムの動作期間

•システムリソースの使用率：レポーティングおよびロギングに
使用されるCPU使用率、RAM使用率、およびディスク領域の使
用率。

このページに表示される CPU使用率値はさまざまな瞬間に個別に読
み取られるため、システムの [概要（Overview）]ページ（[概要
（Overview）]ページ（475ページ））に表示される CPU値と若干異
なる場合があります。

システムによって使用されないRAMはWebオブジェクトキャッシュ
によって使用されるので、効率的に動作するRAM使用率は 90%を超
える場合があります。システムで重大なパフォーマンス問題が発生し

ていない場合で、この値が100 %に固定されない場合、システムは正
常に動作しています。

プロキシバッファメモリは、この RAMを使用する 1つ
のコンポーネントです。

（注）

Secure Web Appliance
のステータス

• 1秒あたりのトランザクション

•帯域幅

•応答時間

•キャッシュヒット率

•接続

プロキシトラフィック

の特性（Proxy Traffic
Characteristics）

Webトラフィックタップ CPU使用率。Webトラフィック
タップ（Web Traffic
Tap）

高可用性サービスのステータス。高可用性

• Identity Services Engine外部サービス

（External Services）
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表示内容セクション

Webプロキシ設定：

• Webプロキシのステータス：イネーブルまたはディセーブル。

•展開トポロジ

• Webプロキシモード：フォワードまたは透過。

• IPスプーフィング：イネーブルまたはディセーブル。

L4トラフィックモニター設定：

• L4トラフィックモニターのステータス：イネーブルまたはディ
セーブル。

• L4トラフィックモニターの配線。

• L4トラフィックモニターのアクション：モニターまたはブロッ
ク。

Webトラフィックタップ設定：

• Webトラフィックタップのステータス：イネーブルまたはディ
セーブル。

• Webトラフィックタップインターフェイス：P1、P2、TI、T2

Secure Web Applianceバージョン情報

ハードウェア情報

現在の設定（Current
Configuration）

関連項目

[システム容量（System Capacity）]ページ（492ページ）
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第 20 章

新しいWebインターフェイスでのセキュ
アアプライアンスレポート

この章で説明する内容は、次のとおりです。

•新しいWebインターフェイスのWebレポートページの概要（495ページ）
•（Webレポートのみ）チャート化するデータの選択（527ページ）
•新しいWebインターフェイスでのWebトラッキング（528ページ）
• Webトラッキングの検索結果の使用 （534ページ）
•新しいWebインターフェイスでのWebレポートのスケジューリングとアーカイブ（536
ページ）

•新しいWebインターフェイスの [システムステータス（System Status）]ページ（540ペー
ジ）

新しいWebインターフェイスのWebレポートページの
概要

次の表は、 Secure Web Appliance用 AsyncOSのサポートされている最新リリースで、Webイン
ターフェイスの [レポート（Reports）]ドロップダウンから利用できるレポートを示します。
詳細については、新しいWebインターフェイスでのインタラクティブレポートページの使用
（469ページ）を参照してください。Secure Web Applianceでこれ以前のリリースのAsyncOSを
実行している場合は、これらのレポートの一部を利用できません。

表 9 : [Webレポート（Web Reports）]ドロップダウンのオプション

操作[レポート（Reports）]ドロップダ
ウンのオプション

一般的なレポート
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操作[レポート（Reports）]ドロップダ
ウンのオプション

[概要（Overview）]ページには、 Secure Web Applianceで
のアクティビティの概要が表示されます。これには、着信

および発信トランザクションに関するグラフおよび要約

テーブルが含まれます。詳細については、[概要
（Overview）]ページ（499ページ）を参照してください。

[概要（Overview）]ページ

[アプリケーションの表示（Application Visibility）]ページ
では、セキュリティ管理アプライアンスおよび Secure Web
Appliance内で特定のアプリケーションタイプに適用されて
いるコントロールを適用し、表示できます。詳細について

は、[アプリケーションの表示（Application Visibility）]ペー
ジ（501ページ）を参照してください。

[アプリケーションの表示
（Application Visibility）]ページ

指定した時間範囲内に L4トラフィックモニタで検出され
た、マルウェアポートとマルウェアサイトに関する情報

を表示できます。詳細については、[レイヤ4トラフィック
モニタ（Layer 4 Traffic Monitor）]ページ（503ページ）を
参照してください。

[レイヤ4トラフィックモニタ
（Layer 4 Traffic Monitor）]ページ

宛先、ユーザなど、SOCKSプロキシトランザクションの
データを表示できます。詳細については、[SOCKSプロキ
シ（SOCKS Proxy）]ページ（506ページ）を参照してくだ
さい。

[SOCKSプロキシ（SOCKS
Proxy）]ページ

[URLカテゴリ（URL Categories）]ページでは、アクセス
されている次の上位 URLカテゴリを表示できます。

•トランザクションごとに発生するブロックアクショ
ンまたは警告アクションをトリガーした上位 URL。

•完了したトランザクションと、警告とブロックが行わ
れたトランザクションの両方を対象とした、指定した

時間範囲内のすべての URLカテゴリ。これはインタ
ラクティブな列見出しのあるインタラクティブテー

ブルとなっていて、必要に応じてデータをソートでき

ます。

詳細については、[URLカテゴリ（URL Categories）]ペー
ジ（508ページ）を参照してください。

[URLカテゴリ（URL Categories）]
ページ

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
496

新しいWebインターフェイスでのセキュアアプライアンスレポート

新しいWebインターフェイスのWebレポートページの概要



操作[レポート（Reports）]ドロップダ
ウンのオプション

[ユーザ（Users）]ページには複数のWebトラッキングリ
ンクが表示され、各ユーザのWebトラッキング情報を確
認できます。

[ユーザ（Users）]ページでは、システム上のユーザ（1人
または複数）がインターネット、特定のサイト、または特

定の URLで費やした時間と、そのユーザが使用している
帯域幅の量を表示できます。

[ユーザ（Users）]ページのインタラクティブな [ユーザ
（Users）]テーブルで個々のユーザをクリックすると、そ
の特定のユーザの詳細情報が [ユーザの詳細（UserDetails）]
ページに表示されます。

[ユーザの詳細（User Details）]ページでは、[ユーザ
（Users）]ページの [ユーザ（Users）]テーブルで指定し
たユーザに関する具体的な情報を確認できます。このペー

ジから、お使いのシステムでの各ユーザのアクティビティ

を調査できます。特に、ユーザレベルの調査を実行して

いる場合に、ユーザがアクセスしているサイト、ユーザが

直面しているマルウェアの脅威、ユーザがアクセスしてい

る URLカテゴリ、これらのサイトで特定のユーザが費や
している時間などを確認する必要があるときは、このペー

ジが役立ちます。

詳細については、[ユーザ（Users）]ページ（512ページ）
を参照してください。

システムにおける各ユーザの情報については、[ユーザの
詳細（User Details）]ページ（Webレポーティング） （514
ページ）を参照してください。

[ユーザ（Users）]ページ

[Webサイト（Web Sites）]ページでは、管理対象アプライ
アンスで発生しているアクティビティ全体を集約して表示

できます。このページでは、特定の時間範囲内にアクセス

されたリスクの高いWebサイトをモニタできます。詳細
については、[Webサイト（Web Sites）]ページ（517ペー
ジ）を参照してください。

[Webサイト（Web Sites）]ページ

[HTTPSレポート（HTTPS Reports）]レポートページでは、
管理対象のアプライアンスの HTTP/HTTPSトラフィック
サマリー（トランザクションまたは帯域幅の使用量）のす

べてを集約しています。詳細については、[HTTPSレポー
ト（HTTPS Reports）]ページ（510ページ）を参照してく
ださい。

[HTTPSレポート（HTTPS
Reports）]
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操作[レポート（Reports）]ドロップダ
ウンのオプション

脅威レポート

[マルウェア対策（Anti-Malware）]ページでは、指定した
時間範囲内にアンチマルウェアスキャンエンジンで検出

された、マルウェアポートとマルウェアサイトに関する

情報を表示できます。レポートの上部には、上位の各マル

ウェアポートおよび各マルウェアWebサイトの接続数が
表示されます。レポートの下部には、検出されたマルウェ

アポートとマルウェアサイトが表示されます。詳細につ

いては、[マルウェア対策（Anti-Malware）]ページ（520
ページ）を参照してください。

[マルウェア対策（Anti-Malware）]
ページ

Secure Endpointでは、既知のファイルレピュテーションを
取得し、レピュテーションサービスには未知である特定の

ファイルの動作を分析し、新しい情報が利用可能になった

ときに新たな脅威を継続的に評価し、ネットワークに侵入

した後に脅威と判断されたファイルについて通知すること

によって、ゼロデイの脅威や標的型のファイルベースの脅

威から保護します。詳細については、Secure Endpointペー
ジ（518ページ）を参照してください。

Secure Endpointページ

[クライアントマルウェアリスク（Client Malware Risk）]
ページは、セキュリティ関連のレポーティングページで

す。このページを使用して、著しく頻繁にマルウェアサ

イトへ接続している可能性がある個々のクライアントコ

ンピュータを特定できます。

詳細については、[クライアントマルウェアリスク（Client
Malware Risks）]ページ（524ページ）を参照してくださ
い。

[クライアントマルウェアリスク
（Client Malware Risk）]ページ

指定した時間範囲内のトランザクションに対する、Webレ
ピュテーションフィルタリングに関するレポートを表示

できます。詳細については、[Webレピュテーションフィ
ルタ（Web Reputation Filters）]ページ（525ページ）を参
照してください。

[Webレピュテーションフィルタ
（Web Reputation Filters）]ページ

[滞留時間（Time Spent）]について
さまざまなテーブルの [滞留時間（Time Spent）]列は、Webページでユーザーが費やした時間
を表します。各 URLカテゴリでユーザーが費やした時間。ユーザーを調査する目的で使用さ
れます。URLのトラッキング時には、その特定の URLに各ユーザーが費やした時間。
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トランザクションイベントに「viewed」のタグが付けられる（ユーザーが特定のURLに進む）
と、[滞留時間（Time Spent）]の値の計算が開始され、Webレポーティングテーブルのフィー
ルドとして追加されます。

費やされた時間を計算するため、AsyncOSはアクティブユーザーごとに、1分間のアクティビ
ティに対して 60秒という時間を割り当てます。この 1分間の終わりに、各ユーザーが費やし
た時間は、そのユーザーが訪れた各ドメイン間で均等に配分されます。たとえば、あるユー

ザーがアクティブな 1分間に 4つの異なるドメインに進んだ場合、そのユーザーは各ドメイン
で 15分ずつ費やしたと見なされます。

経過時間の値に関して、以下の注意事項を考慮してください。

•アクティブユーザーは、アプライアンスを介して HTTPトラフィックを送信し、Webサ
イトにアクセスした、すなわち AsyncOSが「ページビュー」と見なす動作を行ったユー
ザー名または IPアドレスとして定義されています。

• AsyncOSでは、クライアントアプリケーションが開始する要求とは逆に、ユーザーが開
始する HTTP要求としてページビューを定義します。AsyncOSはヒューリスティックア
ルゴリズムを使用して、可能な限り効果的にユーザーページビューを識別します。

単位は時間：分形式で表示されます。

[概要（Overview）]ページ
[概要（Overview）]レポートページには、 Secure Web Applianceでのアクティビティの概要が
表示されます。これには、着信および発信トランザクションに関するグラフおよび要約テーブ

ルが含まれます。

[概要（Overview）]レポートページを表示するには、[レポート（Reports）]ドロップダウンか
ら [モニターリング（Monitoring）] > [概要（Overview）]を選択します。詳細については、新
しいWebインターフェイスでのインタラクティブレポートページの使用（469ページ）を参
照してください。

[概要（Overview）]レポートページの上部には、URLとユーザの使用量に関する統計情報、
Webプロキシアクティビティ、および各種トランザクションサマリーが表示されます。トラ
ンザクションサマリーには、さらに詳細なトレンド情報が示されます。たとえば、疑わしいト

ランザクションと、そのグラフの隣にそれらのトランザクションがブロックされた数、および

ブロックされた方法が表示されます。

[概要（Overview）]レポートページの下半分は、使用状況に関する情報に使用されます。つま
り、表示されている上位 URLカテゴリ、ブロックされている上位アプリケーションタイプお
よびカテゴリ、これらのブロックまたは警告を生成している上位ユーザが表示されます。

表 10 : [概要（Overview）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択（464ページ）を参照してください。
[時間範囲（Time Range）]（ド
ロップダウンリスト）
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説明セクション

現在セキュリティ管理アプライアンスで管理されている

Secure Web Applianceによって報告されるWebプロキシアク
ティビティを表示できます。

このセクションには、トランザクションの実際の数、およ

びアクティビティが発生したおよその日付がグラフ形式で

表示されます。

疑わしいWebプロキシアクティビティまたは正常なプロキ
シアクティビティの比率を、トランザクションの総数も含

めて表示できます。

[Webプロキシアクティビティ総
数（Total Web Proxy Activity）]

管理者が疑わしいトランザクションと分類したWebトラン
ザクションをグラフ形式で表示できます。

このセクションには、トランザクションの実際の数、およ

びアクティビティが発生したおよその日付がグラフ形式で

表示されます。

ブロックまたは警告された疑わしいトランザクションの比

率も表示できます。また、検出されてブロックされたトラ

ンザクションのタイプ、およびそのトランザクションが実

際にブロックされた回数を確認できます。

[疑わしいトランザクション
（Suspect Transactions）]

現在セキュリティ管理アプライアンスで管理されている

Secure Web Applianceによって報告される L4トラフィック
をグラフ形式で表示できます。

[L4トラフィックモニタの概要
（L4 Traffic Monitor Summary）]

ブロックされている上位の URLカテゴリが、URLカテゴ
リのタイプおよび特定タイプのカテゴリが実際にブロック

された回数を含め、グラフ形式で表示されます。

すでに定義されている一連のURLカテゴリは更新されるこ
とがあります。こうした更新によるレポート結果への影響

については、URLカテゴリセットの更新とレポート （509
ページ）を参照してください。

上位URLカテゴリ：総トランザ
クション数（Top URL Categories:
Total Transactions）

ブロックされている上位アプリケーションタイプが、実際

のアプリケーションタイプ名および特定のアプリケーショ

ンがブロックされた回数を含め、グラフ形式で表示されま

す。

上位アプリケーションタイプ：

総トランザクション数（Top
Application Types: Total
Transactions）

検出されたすべてのマルウェアカテゴリをグラフ形式で表

示できます。

上位マルウェアカテゴリ：モニ

タまたはブロック済み（Top
Malware Categories: Monitored or
Blocked）
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説明セクション

ブロックまたは警告されたトランザクションを生成してい

る実際のユーザをグラフ形式で表示できます。ユーザは IP
アドレスまたはユーザ名で表示できます。

ブロックまたは警告されたトラ

ンザクション数の上位ユーザ

（Top Users Blocked or Warned
Transactions）

ブロックされたすべての脅威カテゴリを表示できます（グ

ラフ形式）。

[上位の脅威カテゴリ：WBRSに
よりブロック（Top Threat
Categories: Blocked）]

[アプリケーションの表示（Application Visibility）]ページ

[アプリケーションの表示（Application Visibility）]の詳細については、『User Guide for AsyncOS
for Cisco Secure Web Appliance』の「Understanding Application Visibility and Control」のトピッ
クを参照してください。

（注）

[アプリケーションの表示（Application Visibility）]レポートページでは、セキュリティ管理ア
プライアンスおよび Secure Web Appliance内の特定のアプリケーションタイプに制御を適用す
ることができます。

[アプリケーションの表示（Application Visibility）]レポートページを表示するには、[レポート
（Reports）]ドロップダウンから [モニターリング（Monitoring）] > [アプリケーションの表示
（Application Visibility）]を選択します。詳細については、新しいWebインターフェイスでの
インタラクティブレポートページの使用（469ページ）を参照してください。

アプリケーション制御を使用すると、たとえば URLフィルタリングのみを使用する場合より
もWebトラフィックをきめ細かく制御できるだけでなく、次のタイプのアプリケーションお
よびアプリケーションタイプに対する制御を強化できます。

•回避アプリケーション（アノニマイザや暗号化トンネルなど）。

•コラボレーションアプリケーション（Cisco Webex、Facebook、インスタントメッセージ
ングなど）。

•リソースを大量消費するアプリケーション（ストリーミングメディアなど）。

アプリケーションとアプリケーションタイプの違いについて

レポートに関連するアプリケーションを制御するには、アプリケーションとアプリケーション

タイプの違いを理解することが非常に重要です。

•アプリケーションタイプ。1つまたは複数のアプリケーションを含むカテゴリです。たと
えば検索エンジンは、Google SearchやCraigslistなどの検索エンジンを含むアプリケーショ
ンタイプです。インスタントメッセージングは、Yahoo Instant Messengerや Cisco Webex
などを含む別のアプリケーションタイプです。Facebookもアプリケーションタイプです。
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•アプリケーション。アプリケーションタイプに属している特定のアプリケーションです。
たとえば、YouTubeはメディアアプリケーションタイプに含まれるアプリケーションで
す。

•アプリケーション動作。アプリケーション内でユーザが実行できる特定のアクションまた
は動作です。たとえば、ユーザはYahoo Messengerなどのアプリケーションの使用中にファ
イルを転送できます。すべてのアプリケーションに、設定可能なアプリケーション動作が

含まれているわけではありません。

Application Visibility and Control（AVC）エンジンを使用して Facebookアクティビティを制御す
る方法の詳細については、『User Guide for AsyncOS for Cisco Secure Web Appliances』の
「Understanding Application Visibility and Control」のトピックを参照してください。

（注）

[アプリケーションの表示（Application Visibility）]ページには次の情報が表示されます。

表 11 : [アプリケーションの表示（Application Visibility）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択（464ページ）を参照してください。
[時間範囲（Time Range）]（ド
ロップダウンリスト）

サイト上でアクセスされた上位のアプリケーションタイプ

がグラフ形式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（527ページ）を参照してく
ださい。

たとえば、Yahoo Instant Messengerなどのインスタントメッ
セージングツール、Facebook、Presentationというアプリ
ケーションタイプが表示されます。

[総トランザクション数の上位ア
プリケーションタイプ（Top
Application Types by Total
Transactions）]
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説明セクション

トランザクションごとに発生するブロックアクションをト

リガーした上位アプリケーションタイプが、グラフ形式で

表示されます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（527ページ）を参照してく
ださい。

たとえば、ユーザが Google Talkや Yahoo Instant Messenger
などの特定のアプリケーションタイプを起動しようとした

が、特定のポリシーが適用されているために、ブロックア

クションがトリガーされたとします。このアプリケーショ

ンは、ブロックまたは警告されたトランザクションとして

このグラフに追加されます。

[ブロックされたトランザクショ
ン数の上位アプリケーション

（Top Applications by Blocked
Transactions）]

[一致したアプリケーションタイプ（Application Types
Matched）]インタラクティブテーブルでは、[総トランザ
クション数の上位アプリケーションタイプ（TopApplications
Type by Total Transactions）]テーブルに表示されているアプ
リケーションタイプに関するさらに詳しい情報を表示でき

ます。

[アプリケーション（Applications）]カラムで、詳細を表示
するアプリケーションをクリックできます。

[一致したアプリケーションタイ
プ（Application Types Matched）]

[一致したアプリケーション（Applications Matched）]イン
タラクティブテーブルには、指定した時間範囲内のすべて

のアプリケーションが表示されます。

さらに、[一致したアプリケーション（ApplicationMatched）]
セクション内で特定のアプリケーションを検索できます。

このセクション下部のテキストフィールドに特定のアプリ

ケーション名を入力し、[アプリケーションの検索（Find
Application）]をクリックします。

[一致したアプリケーション
（Applications Matched）]

[レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]ページ
[レイヤ4トラフィックモニター（Layer 4 Traffic Monitor Page）]レポートページには、指定した
時間範囲内にレイヤ 4トラフィックモニターによってお使いの Secure Web Appliance上で検出
されたマルウェアポートとマルウェアサイトに関する情報が表示されます。マルウェアサイト

に頻繁にアクセスしているクライアントの IPアドレスも表示されます。

[Webサイト（Web Sites）]レポートページを表示するには、[レポート（Reports）]ドロップダ
ウンから [モニターリング（Monitoring）] > [Webサイト（Web Sites）]を選択します。詳細に
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ついては、新しいWebインターフェイスでのインタラクティブレポートページの使用（469
ページ）を参照してください。

レイヤ 4トラフィックモニターは、各 Secure Web Applianceのすべてのポートに着信するネッ
トワークトラフィックをリッスンし、ドメイン名と IPアドレスを独自のデータベーステーブ
ルのエントリと照合して、着信トラフィックと発信トラフィックを許可するかどうかを決定し

ます。

このレポートのデータを使用して、ポートまたはサイトをブロックするかどうかを判断した

り、特定のクライアント IPアドレスが著しく頻繁にマルウェアサイトに接続している理由（た
とえば、その IPアドレスに関連付けられたコンピュータが、中央のコマンド/コントロール
サーバに接続しようとするマルウェアに感染しているなど）を調査したりできます。

表 12 : [レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択（464ページ）を参照してください。
[時間範囲（Time Range）]（ド
ロップダウンリスト）

組織内で最も頻繁にマルウェアサイトに接続している上位

のコンピュータの IPアドレスがグラフ形式で表示されま
す。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、チャート化するデータ

の選択 （465ページ）を参照してください。

このグラフは、[クライアントマルウェアリスク（Client
MalwareRisks）]ページ（524ページ）の [レイヤ4トラフィッ
クモニタ：検出されたマルウェア接続（Layer 4 Traffic
Monitor: Malware Connections Detected）]グラフと同じです。

上位クライアントIP：検出された
マルウェア接続（Top Client IPs:
Malware Connections Detected）

レイヤ 4トラフィックモニタによって検出された上位のマ
ルウェアドメインがグラフ形式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、チャート化するデータ

の選択 （465ページ）を参照してください。

上位マルウェアサイト：検出さ

れたマルウェア接続（Top
Malware Sites: Malware Connections
Detected）
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説明セクション

このインタラクティブテーブルを使用すると、組織内でマ

ルウェアサイトに頻繁に接続しているコンピュータの IP
アドレスを表示できます。

特定のポートのデータだけを含めるには、テーブル下部の

ボックスにポート番号を入力し、[クライアントIPによる
フィルタ（Filter by Client IP）]をクリックします。この機
能を使用して、マルウェアがどのポートを使用してマルウェ

アサイトへ「誘導」しているかを判断できます。

各接続のポートや宛先ドメインなどの詳細情報を表示する

には、テーブル内のエントリをクリックします。たとえば、

ある特定のクライアント IPアドレスの [ブロックされたマ
ルウェア接続（Malware Connections Blocked）]が高い数値
を示している場合、その列の数値をクリックすると、ブロッ

クされた各接続のリストが表示されます。このリストは、

[Webトラッキング検索（Web Tracking Search）]ページの
[レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]タ
ブに検索結果として表示されます。リストの詳細について

は、レイヤ 4トラフィックモニターによって処理されたト
ランザクションの検索（533ページ）を参照してください。

このグラフは、[クライアントマルウェアリスク（Client
MalwareRisks）]ページ（524ページ）の [レイヤ4トラフィッ
クモニタ：検出されたマルウェア接続（Layer 4 Traffic
Monitor: Malware Connections Detected）]グラフと同じです。

[クライアントソースIP（Client
Source Ips）]

このインタラクティブテーブルを使用すると、レイヤ 4ト
ラフィックモニタによって最も頻繁にマルウェアが検出さ

れたポートを表示できます。

詳細を表示するには、テーブル内のエントリをクリックし

ます。たとえば、[検出されたマルウェア接続の総数（Total
Malware Connections Detected）]の数値をクリックすると、
そのポートの各接続の詳細情報が表示されます。このリス

トは、[Webトラッキング検索（Web Tracking Search）]ペー
ジの [レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]
タブに検索結果として表示されます。リストの詳細につい

ては、レイヤ 4トラフィックモニターによって処理された
トランザクションの検索（533ページ）を参照してくださ
い。

[マルウェアポート（Malware
Ports）]
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説明セクション

このインタラクティブテーブルを使用すると、レイヤ 4ト
ラフィックモニタが最も頻繁にマルウェアを検出したドメ

インを表示できます。

特定のポートのデータだけを含めるには、テーブル下部の

ボックスにポート番号を入力し、[ポート別にフィルタ
（Filter by Port）]をクリックします。この機能を使用して、
サイトまたはポートをブロックするかどうかを判断できま

す。

詳細を表示するには、テーブル内のエントリをクリックし

ます。たとえば、[ブロックされたマルウェア接続（Malware
Connections Blocked）]の数値をクリックすると、特定のサ
イトに対してブロックされた各接続のリストが表示されま

す。このリストは、[Webトラッキング検索（Web Tracking
Search）]ページの [レイヤ4トラフィックモニタ（Layer 4
Traffic Monitor）]タブに検索結果として表示されます。リ
ストの詳細については、レイヤ 4トラフィックモニターに
よって処理されたトランザクションの検索（533ページ）
を参照してください。

[検出されたマルウェアサイト
（Malware Sites Detected）]

関連項目

L4トラフィックモニタレポートのトラブルシューティング （473ページ）

[SOCKSプロキシ（SOCKS Proxy）]ページ
[SOCKSプロキシ（SOCKS Proxy）]レポートページでは、SOCKSプロキシを通じて処理され
たトランザクションを、宛先およびユーザに関する情報を含めてグラフおよび表の形式で表示

できます。

[SOCKSプロキシ（SOCKS Proxy）]レポートページを表示するには、[レポート（Reports）]
ドロップダウンから [モニターリング（Monitoring）] > [SOCKSプロキシ（SOCKS Proxy）]を
選択します。詳細については、新しいWebインターフェイスでのインタラクティブレポート
ページの使用（469ページ）を参照してください。

レポートに表示される宛先は、SOCKSクライアント（通常はブラウザ）がSOCKSプロキシに
送信するアドレスです。

（注）

SOCKSポリシー設定を変更するには、『User Guide for AsyncOS for Cisco Secure Web Appliances』
を参照してください。
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表 13 : [SOCKSプロキシ（SOCKS Proxy）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レ

ポートの時間範囲の選択（464ページ）を参照してくださ
い。

[時間範囲（Time Range）]（ド
ロップダウンリスト）

SOCKSプロキシによって検出された上位の宛先をグラフ
形式で表示できます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（527ページ）を参照してく
ださい。

上位SOCKS宛先：トランザクショ
ン合計（Top Destinations for
SOCKS: Total Transactions）

SOCKSプロキシによって検出された上位のユーザをグラ
フ形式で表示できます。

グラフの表示をカスタマイズするには、グラフ上の を

クリックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（527ページ）を参照してく
ださい。

上位SOCKSユーザ：マルウェア
トランザクション（Top Users for
SOCKS: Malware Transactions）

このインタラクティブテーブルでは、SOCKSプロキシを
通じて処理された宛先ドメインまたは IPアドレスのリスト
を表示できます。

特定の宛先のデータのみを含めるには、テーブルの下部の

ボックスにドメイン名または IPアドレスを入力し、[ドメ
インまたはIPの検索（Find Domain or IP）]をクリックしま
す。

[宛先（Destinations）]

このインタラクティブテーブルでは、SOCKSプロキシを
通じて処理されたユーザまたは IPアドレスのリストを表示
できます。

特定のユーザのデータのみを含めるには、テーブルの下部

のボックスにユーザ名または IPアドレスを入力し、[ユー
ザID/クライアントIPアドレスの検索（Find User ID / Client
IP Address）]をクリックします。

Users

関連項目

SOCKSプロキシによって処理されるトランザクションの検索 （534ページ）
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[URLカテゴリ（URL Categories）]ページ
[URLカテゴリ（URL Categories）]レポートページを使用して、システム上のユーザがアクセ
スしているサイトの URLカテゴリを表示できます。

[URLカテゴリ（URL Categories）]レポートページを表示するには、[レポート（Reports）]ド
ロップダウンから [モニターリング（Monitoring）] > [URLカテゴリ（URL Categories）]を選択
します。詳細については、新しいWebインターフェイスでのインタラクティブレポートペー
ジの使用（469ページ）を参照してください。

[URLカテゴリ（URL Categories）]ページには次の情報が表示されます。

表 14 : [URLカテゴリ（URL Categories）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レ

ポートの時間範囲の選択（464ページ）を参照してくださ
い。

[時間範囲（Time Range）]（ドロッ
プダウンリスト）

サイト上でアクセスされた上位URLカテゴリがグラフ形
式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（527ページ）を参照し
てください。

上位URLカテゴリ：総トランザク
ション数（Top URL Categories: Total
Transactions）

トランザクションごとに発生するブロックまたは警告ア

クションをトリガーした上位URLがグラフ形式で表示さ
れます。たとえば、ユーザがある URLにアクセスした
が、特定のポリシーが適用されているために、ブロック

アクションまたは警告がトリガーされたとします。この

URLは、ブロックまたは警告されたトランザクションと
してこのグラフに追加されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（527ページ）を参照し
てください。

上位URLカテゴリ：ブロックおよ
び警告されたトランザクション

（Top URL Categories: Blocked and
Warned Transactions）

サイト上でアクセスされている上位の YouTubeカテゴリ
を表示できます（グラフ形式）。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（527ページ）を参照し
てください。

[上位 YouTubeカテゴリ（Top
Youtube Categories）]：[トランザク
ションの合計数（Total
Transactions）]
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説明セクション

トランザクションごとに発生するブロックアクションま

たは警告アクションをトリガーした上位の YouTube URL
を表示できます（グラフ形式）。たとえば、ユーザが特

定のYouTube URLにリダイレクトされ、特定のポリシー
が適用されている場合は、ブロックアクションまたは警

告がトリガーされました。このYouTube URLは、ブロッ
クまたは警告されたトランザクションとしてこのグラフ

に一覧表示されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（527ページ）を参照し
てください。

[上位 YouTubeカテゴリ（Top
Youtube Categories）]：[ブロックさ
れたトランザクションと警告され

たトランザクション（Blocked and
Warned Transactions）]

[一致したURLカテゴリ（URL Categories Matched）]イン
タラクティブテーブルには、指定した時間範囲内におけ

るURLカテゴリ別のトランザクションの処理、使用され
た帯域幅、各カテゴリで費やされた時間が表示されます。

未分類の URLが多数ある場合は、未分類の URLの削減
（509ページ）を参照してください。

[一致したURLカテゴリ（URL
Categories Matched）]

未分類の URLの削減

未分類の URLの比率が 15～ 20 %を上回る場合は、次のオプションを検討してください。

•特定のローカライズされたURLの場合は、カスタムURLカテゴリを作成し、特定のユー
ザまたはグループポリシーに適用できます。これらのトランザクションは、代わりに[URL
フィルタリングバイパス（URL Filtering Bypassed）]統計情報に含まれるようになります。
これを行うには、『AsyncOS for Cisco Secure Web Appliance User Guide』でカスタム URL
カテゴリについて参照してください。

•既存またはその他のカテゴリに含めるべきサイトについては、誤って分類された URLと
未分類の URLのレポート （510ページ）を参照してください。

URLカテゴリセットの更新とレポート

Secure Web Applianceでは、一連の定義済み URLカテゴリが定期的に自動更新される場合があ
ります。

これらの更新が行われると、古いカテゴリに関連づけられたデータが古すぎてレポートに含ま

れなくなるまで、古いカテゴリ名は引き続きレポートに表示されます。URLカテゴリセット
の更新後に生成されたレポートデータには新しいカテゴリが使用されるので、同じレポートに

新旧両方のカテゴリが表示される場合があります。
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[URLカテゴリ（URL Categories）]ページとその他のレポーティングページの併用

[URLカテゴリ（URL Categories）]ページを [アプリケーションの表示（Application Visibility）]
ページ（501ページ）、[ユーザの詳細（User Details）]ページ（Webレポーティング） （514
ページ）、および [ユーザ（Users）]ページ（512ページ）と併用して、特定のユーザーや特
定のユーザーがアクセスしようとしているアプリケーションまたはWebサイトのタイプを調
査できます。

たとえば、[URLカテゴリ（URL Categories）]ページ（508ページ）からは、サイトでアクセ
スしたすべての URLカテゴリの詳細を示す人事リソース向けの高レベルレポートを生成でき
ます。同じページの [URLカテゴリ（URL Categories）]インタラクティブテーブルでは、URL
カテゴリ「Streaming Media」に関するさらに詳しい情報を収集できます。[ストリーミングメ
ディア（Streaming Media）]カテゴリリンクをクリックすると、特定の [URLカテゴリ（URL
Categories）]レポートページが表示されます。このページには、ストリーミングメディアサ
イトにアクセスしている上位ユーザが表示されるだけでなく（[カテゴリ別の総トランザクショ
ン上位ユーザ（Top Users by Category for Total Transactions）]セクション）、YouTube.comや
QuickPlay.comなどのアクセスされたドメインも表示されます（[一致したドメイン（Domains
Matched）]インタラクティブテーブル）。

この時点で、特定のユーザに関するさらに詳しい情報を得られます。たとえば、特定のユーザ

による使用が突出しているので、そのユーザのアクセス先を正確に確認する必要があるとしま

す。ここから、[ユーザ（Users）]インタラクティブテーブルのユーザをクリックすることが
できます。このアクションにより [ユーザ（Users）]ページ（512ページ）が表示され、その
ユーザーのトレンドを確認し、そのユーザーのWebでの行動を正確に把握できます。

さらに詳しい情報が必要な場合は、インタラクティブテーブルで [完了したトランザクション
（Transactions Completed）]リンクをクリックして、Webトラッキングの詳細を表示できます。
これにより、[Webトラッキング（Web Tracking）]ページにWebプロキシサービスによって処
理されたトランザクションの検索（528ページ）が表示され、ユーザがサイトにアクセスした
日付、完全な URL、その URLで費やされた時間などについて、実際の詳細情報を確認できま
す。

誤って分類された URLと未分類の URLのレポート

誤って分類された URLと未分類の URLについて、次の URLで報告できます。

https://talosintelligence.com/tickets。

送信内容は評価され、今後のルール更新への組み込みに活用されます。

送信された URLのステータスを確認するには、このページの [送信したURLのステータス
（Status on Submitted URLs）]タブをクリックします。

[HTTPSレポート（HTTPS Reports）]ページ
[HTTPSレポート（HTTPS Reports）]レポートページでは、管理対象のアプライアンスの
HTTP/HTTPSトラフィックサマリー（トランザクションまたは帯域幅の使用量）のすべてを
集約しています。
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また、管理対象のアプライアンスを通過する個々の HTTP/HTTPS Webトラフィックの場合、
クライアント側接続またはサーバ側接続のいずれかに基づいてサポート対象の暗号のサマリー

を確認することもできます。

[HTTPSレポート（HTTPS Reports）]レポートページを表示するには、[レポート（Reports）]
ドロップダウンから [モニターリング（Monitoring）] > [HTTPSレポート（HTTPS Reports）]を
選択します。詳細については、新しいWebインターフェイスでのインタラクティブレポート
ページの使用（469ページ）を参照してください。

表 15 : [HTTPSレポート（HTTPS Reports）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、時間範

囲の変更（463ページ）を参照してください。
[時間範囲（Time Range）]（ド
ロップダウンリスト）

アプライアンスのWebトラフィックサマリーは、次のいず
れかの方法で表示できます。

•トランザクション：グラフ形式の HTTPまたは HTTPS
Webトランザクションの数と表形式の HTTPまたは
HTTPS Webトランザクションの割合に基づいてWebト
ラフィックサマリーを表示するには、ドロップダウン

リストからこのオプションを選択します。

•帯域幅の使用量：グラフ形式のHTTPまたはHTTPS Web
トラフィックで消費される帯域幅の大きさと表形式の

HTTPまたは HTTPS帯域幅の使用量の割合に基づいて
Webトラフィックサマリーを表示するには、ドロップダ
ウンリストからこのオプションを選択します。

[Webトラフィックサマリー
（Web Traffic Summary）]

次のいずれかの方法で必要な時間範囲に基づいてアプライア

ンスのWebトラフィックのトレンドグラフを表示すること
ができます。

• Webトラフィックトレンド：トランザクションまたは
帯域幅の使用量に基づいて HTTPと HTTPS Webトラ
フィックの累積トレンドを表示するには、ドロップダウ

ンリストからこのオプションを選択します。

• HTTPSトレンド：トランザクションまたは帯域幅の使
用量に基づいて HTTPS Webトラフィックのトレンドを
表示するには、ドロップダウンリストからこのオプショ

ンを選択します。

• HTTPトレンド：トランザクションまたは帯域幅の使用
量に基づいて HTTP Webトラフィックのトレンドを表示
するには、ドロップダウンリストからこのオプションを

選択します。

トレンド：Webトラフィック
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説明セクション

暗号のサマリーは、次のいずれかの方法で表示できます。

•クライアント側接続別：グラフ形式で HTTPまたは
HTTPS Webトラフィックのクライアント側で使用される
暗号のサマリーを表示するには、ドロップダウンリスト

からこのオプションを選択します。

•サーバ側接続別：グラフ形式でHTTPまたはHTTPS Web
トラフィックのサーバ側で使用される暗号のサマリーを

表示するには、ドロップダウンリストからこのオプショ

ンを選択します。

暗号

[ユーザ（Users）]ページ
[ユーザ（Users）]レポートページには、各ユーザのWebレポーティング情報を表示できる複
数のリンクが表示されます。

[ユーザー（Users）]レポートページを表示するには、[レポート（Reports）]ドロップダウンか
ら [モニターリング（Monitoring）] > [ユーザー（Users）]を選択します。詳細については、新
しいWebインターフェイスでのインタラクティブレポートページの使用（469ページ）を参
照してください。

[ユーザ（Users）]ページでは、システム上のユーザ（1人または複数）がインターネット、特
定のサイト、または特定の URLで費やした時間と、そのユーザが使用している帯域幅の量を
表示できます。

セキュリティ管理アプライアンスがサポートできる Secure Web Appliance上のユーザーの最大
数は 500です。

（注）

[ユーザ（Users）]ページには、システム上のユーザに関する次の情報が表示されます。

表 16 : [ユーザ（Users）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レ

ポートの時間範囲の選択（464ページ）を参照してくださ
い。

[時間範囲（TimeRange）]（ドロッ
プダウンリスト）
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説明セクション

上位ユーザ（IPアドレスまたはユーザ名で表示）と、その
ユーザがブロックされたトランザクションの数がグラフ形

式で表示されます。レポーティングを目的として、ユーザ

名または IPアドレスを認識できないようにすることがで
きます。このページやスケジュール済みのレポートでユー

ザー名を認識できないようにする方法の詳細については、

『User Guide for AsyncOS for Cisco Content Security
Management Appliances』を参照してください。デフォルト
設定では、すべてのユーザー名が表示されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（527ページ）を参照し
てください。

上位ユーザ：ブロックされたトラ

ンザクション（Top Users:
Transactions Blocked）

システム上で最も多くの帯域幅を使用している上位ユーザ

（IPアドレスまたはユーザ名で表示）がグラフ形式で表示
されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。詳細については、（Webレポートの
み）チャート化するデータの選択（527ページ）を参照し
てください。

上位ユーザ：使用帯域幅（Top
Users: Bandwidth Used）

このインタラクティブテーブルを使用すると、特定のユー

ザ IDまたはクライアント IPアドレスを検索できます。
[ユーザ（User）]テーブル下部のテキストフィールドに特
定のユーザ IDまたはクライアント IPアドレスを入力し、
[ユーザID/クライアントIPアドレスの検索（Find User ID /
Client IP Address）]をクリックします。IPアドレスが正確
に一致していなくても結果は返されます。

特定のユーザをクリックすると、さらに具体的な情報を得

ることができます。詳細については、[ユーザの詳細（User
Details）]ページ（Webレポーティング） （514ページ）
を参照してください。

ユーザ（Users）

クライアント IPアドレスの代わりにユーザ IDを表示するには、セキュリティ管理アプライア
ンスを設定し、LDAPサーバからユーザ情報を取得する必要があります。

（注）
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[ユーザの詳細（User Details）]ページ（Webレポーティング）

[ユーザの詳細（User Details）]ページでは、[ユーザ（Users）]レポートページのインタラク
ティブテーブルで指定したユーザに関する具体的な情報を確認できます。

[ユーザの詳細（User Details）]ページでは、システムでの個々のユーザのアクティビティを調
査できます。特に、ユーザレベルの調査を実行している場合に、ユーザがアクセスしているサ

イト、ユーザが直面しているマルウェアの脅威、ユーザがアクセスしている URLカテゴリ、
これらのサイトで特定のユーザが費やしている時間などを確認する必要があるときは、この

ページが役立ちます。

特定のユーザの [ユーザの詳細（User Details）]ページを表示するには、[ユーザ（Users）]レ
ポートページの [ユーザ（Users）]インタラクティブテーブルでそのユーザをクリックしま
す。

[ユーザの詳細（User Details）]ページには、システム上の個々のユーザに関係する次の情報が
表示されます。

表 17 : [ユーザの詳細（User Details）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レ

ポートの時間範囲の選択（464ページ）を参照してくださ
い。

[時間範囲（TimeRange）]（ドロッ
プダウンリスト）

特定のユーザが使用している特定の URLカテゴリがグラ
フ形式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。

すでに定義されている一連の URLカテゴリは更新される
ことがあります。こうした更新によるレポート結果への影

響については、URLカテゴリセットの更新とレポート
（481ページ）を参照してください。

URLカテゴリ：トランザクション
合計（URL Categories: Total
Transactions）

このトレンドグラフを使用すると、特定のユーザのすべ

てのWebトランザクションを表示できます。

グラフの表示をカスタマイズするには、グラフ上の

をクリックします。

たとえば、1日の特定の時刻にWebトラフィックに大き
なスパイクが存在するかどうか、また、それらのスパイク

がいつ発生したかが、このグラフからわかります。[時間
範囲（Time Range）]ドロップダウンリストを使用する
と、このグラフを拡張し、このユーザがWebを閲覧して
いた時間を表示するきめ細かさを増減できます。

トレンド：トランザクション合計

（Trend: Total Transactions）
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[ユーザの詳細（User Details）]ページ（Webレポーティング）



説明セクション

[一致したURLカテゴリ（URL Categories Matched）]イン
タラクティブテーブルは、完了したトランザクションと

ブロックされたトランザクションの両方について、一致し

たカテゴリが表示されます。

テーブル下部のテキストフィールドに入力して [URLカテ
ゴリの検索（Find URL Category）]をクリックすると、特
定の URLカテゴリを検索できます。カテゴリは正確に一
致している必要はありません。

すでに定義されている一連の URLカテゴリは更新される
ことがあります。こうした更新によるレポート結果への影

響については、URLカテゴリセットの更新とレポート
（481ページ）を参照してください。

[一致したURLカテゴリ（URL
Categories Matched）]

[一致したドメイン（Domains Matched）]インタラクティ
ブテーブルは、ユーザがアクセスしたドメインまたは IP
アドレスを示します。また、ユーザがこれらのカテゴリで

費やした時間、およびカラムビューで設定したその他の

さまざまな情報も参照できます。

テーブル下部のテキストフィールドに入力して [ドメイン
またはIPの検索（Find Domain or IP）]をクリックすると、
特定のドメインまたは IPアドレスを検索できます。ドメ
インまたは IPアドレスは正確に一致している必要はあり
ません。

[一致したドメイン（Domains
Matched）]

[一致したアプリケーション（Applications Matched）]イン
タラクティブテーブルには、特定のユーザが使用してい

るアプリケーションが表示されます。たとえば、Flashビ
デオを多用するサイトにユーザがアクセスしている場合

は、[アプリケーション（Application）]列にそのアプリ
ケーションタイプが表示されます。

テーブル下部のテキストフィールドに入力して [アプリ
ケーションの検索（Find Application）]をクリックすると、
特定のアプリケーション名を検索できます。アプリケー

ションの名前は正確に一致している必要はありません。

[一致したアプリケーション
（Applications Matched）]
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[ユーザの詳細（User Details）]ページ（Webレポーティング）



説明セクション

[セキュアエンドポイントで検出された脅威（Secure
Endpoint Threats Detected）]インタラクティブテーブルに
は、Secure Endpointエンジンによって検出されたマルウェ
ア脅威ファイルが表示されます。

テーブル下部のテキストフィールドに入力して [マルウェ
ア脅威ファイルSHA 256の検索（Find malware Threat File
SHA 256）]をクリックすると、マルウェア脅威ファイル
の特定の SHA値に関するデータを検索できます。アプリ
ケーションの名前は正確に一致している必要はありませ

ん。

Secure Endpoint検出された脅威

[検出されたマルウェア脅威（Malware Threats Detected）]
インタラクティブテーブルには、特定のユーザによって

トリガーされた上位のマルウェア脅威が表示されます。

テーブル下部のテキストフィールドに入力して [マルウェ
ア脅威の検索（Find Malware Threat）]をクリックすると、
特定のマルウェア脅威名に関するデータを検索できます。

マルウェア脅威の名前は正確に一致している必要はありま

せん。

[検出されたマルウェア脅威
（Malware Threats Detected）]

[一致したポリシー（Policies Matched）]インタラクティブ
テーブルには、Webへのアクセス時にこのユーザに適用
されたポリシーグループが表示されます。

テーブル下部のテキストフィールドに入力して [ポリシー
検索（Find Policy）]をクリックすると、特定のポリシー
名を検索できます。ポリシーの名前は正確に一致している

必要はありません。

[一致したポリシー（Policies
Matched）]

[クライアントマルウェアリスクの詳細（Client Malware Risk Details）]テーブルのクライアン
トレポートでは、ユーザ名の末尾にアスタリスク（*）が付いていることがあります。たとえ
ば、クライアントレポートに「jsmith」と「jsmith*」の両方のエントリが表示される場合があ
ります。アスタリスク（*）が付いているユーザ名は、ユーザの指定したユーザ名が認証サー
バで確認されていないことを示しています。この状況は、認証サーバがその時点で使用でき

ず、かつ認証サービスを使用できないときもトラフィックを許可するようにアプライアンスが

設定されている場合に発生します。

（注）
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[ユーザの詳細（User Details）]ページ（Webレポーティング）



[Webサイト（Web Sites）]ページ
[Webサイト（Web Sites）]レポートページは、管理対象のアプライアンスで発生しているアク
ティビティ全体を集約したものです。このレポートページを使用すると、特定の時間範囲内に

アクセスされたリスクの高いWebサイトをモニタすることができます。

[Webサイト（Web Sites）]レポートページを表示するには、[レポート（Reports）]ドロップダ
ウンから [モニターリング（Monitoring）] > [Webサイト（Web Sites）]を選択します。詳細に
ついては、新しいWebインターフェイスでのインタラクティブレポートページの使用（469
ページ）を参照してください。

[Webサイト（Web Sites）]ページには次の情報が表示されます。

表 18 : [Webサイト（Web Sites）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択（464ページ）を参照してください。
[時間範囲（Time Range）]（ド
ロップダウンリスト）

Webサイト上でアクセスされた上位のドメインがグラフ形式
で表示されます。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（527ページ）を参照してくだ
さい。

上位ドメイン：トランザクショ

ン合計（Top Domains: Total
Transactions）

トランザクションごとに発生するブロックアクションをトリ

ガーした上位ドメインが、グラフ形式で表示されます。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（527ページ）を参照してくだ
さい。

たとえば、ユーザがあるドメインにアクセスしたが、特定の

ポリシーが適用されていたために、ブロックアクションがト

リガーされたとします。このドメインはブロックされたトラ

ンザクションとしてこのグラフに追加され、ブロックアク

ションをトリガーしたドメインサイトが表示されます。

上位ドメイン：ブロックされた

トランザクション（Top
Domains: Transactions Blocked）
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[Webサイト（Web Sites）]ページ



説明セクション

このインタラクティブテーブルでは、Webサイト上でアク
セスされたドメインを検索できます。特定のドメインをク

リックすると、より詳細な情報を得ることができます。[Web
トラッキング（Web Tracking）]ページに [プロキシサービス
（Proxy Services）]タブが表示され、トラッキング情報と、
特定のドメインがブロックされた理由を確認できます。

特定のドメインをクリックすると、そのドメインの上位ユー

ザ、そのドメインでの上位トランザクション、一致したURL
カテゴリ、および検出されたマルウェアの脅威が表示されま

す。

[一致したドメイン（Domains
Matched）]

Secure Endpointページ
Secure Endpointは、次によりゼロデイやファイルベースの標的型の脅威から保護します。

•既知のファイルのレピュテーションを取得する。

•レピュテーションサービスでまだ認識されていない特定のファイルの動作を分析する。

•新しい情報が利用可能になるのに伴い出現する脅威を評価し、脅威と判定されているファ
イルがネットワークに侵入するとユーザに通知する。

ファイルレピュテーションフィルタリングとファイル分析の詳細については、ユーザーガイ

ドまたは Secure Web Applianceの AsyncOSのオンラインヘルプを参照してください。

Secure Endpointレポートページには、次のレポートビューが表示されます。

• Secure Endpoint – [セキュアエンドポイントサマリー（Cisco Secure Endpoint Summary）]
ページ

• Secure Endpoint – [ファイル分析（File Analysis）]ページ

Secure Endpointレポートページを表示するには、[レポート（Reports）]ドロップダウンから
[モニターリング（Monitoring）] > Secure Endpointを選択します。詳細については、新しいWeb
インターフェイスでのインタラクティブレポートページの使用（469ページ）を参照してくだ
さい。

Secure Endpoint – [セキュアエンドポイントサマリー（Cisco Secure Endpoint Summary）]
ページ

[セキュアエンドポイント（SecureEndpoint）]レポートページの [セキュアエンドポイントサマ
リー（Cisco Secure Endpoint Summary）]セクションには、ファイルレピュテーションサービ
スによって識別された、ファイルベースの脅威が表示されます。

各 SHAにアクセスしようとしたユーザー、およびその SHA-256に関連付けられたファイル名
を表示するには、テーブルの SHA-256リンクをクリックします。
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Secure Endpointページ



[マルウェア脅威ファイル（Malware Threat File）]インタラクティブテーブルのリンクをクリッ
クすると、レポートに対して選択された時間範囲に関係なく、設定可能な最大時間範囲内で検

出されたそのファイルのすべてのインスタンスが [Webトラッキング（Web Tracking）]に表示
されます。

圧縮ファイルまたはアーカイブ済みファイルから悪意のあるファイルが抽出された場合、圧縮

ファイルまたはアーカイブ済みファイルの SHA値のみが [高度なマルウェア防御（Secure
Endpoint）]レポートに含まれます。

[セキュアエンドポイント（Secure Endpoint）]ページの [セキュアエンドポイントサマリー
（Cisco Secure Endpoint Summary）]セクションには、次の情報を表示できます。

• Secure Endpointエンジンのファイルレピュテーションサービスによって識別されたファ
イルの概要（グラフ形式）。

•上位のマルウェア脅威ファイル（グラフ形式）。

•ファイルタイプに基づいた上位の脅威ファイル（グラフ形式）。

•選択した時間範囲のすべてのマルウェア脅威ファイルに関するトレンドグラフ。

•上位のマルウェア脅威ファイルを一覧表示する [マルウェア脅威ファイル（Malware Threat
Files）]インタラクティブテーブル。

•このアプライアンスで処理され、トランザクションの処理後に判定が変わったファイルを
一覧表示する [レトロスペクティブ判定変更（Retrospective Verdict Change）]インタラク
ティブテーブルを含むファイル。この状況の詳細については、お使いの Secure Web
Applianceのマニュアルを参照してください。

1つのSHA-256に対して判定が複数回変わった場合は、判定履歴ではなく最新の判定のみ
がこのレポートに表示されます。

同一ファイルの複数の Secure Web Applianceで判定のアップデートが異なる場合は、最も
新しいタイムスタンプの結果が表示されます。

SHA-256リンクをクリックすると、レポート用に選択された時間範囲に関係なく使用可能
な最大時間範囲内にこの SHA-256が含まれた、すべてのトランザクションのWebトラッ
キング結果が表示されます。

Secure Endpoint – [ファイル分析（File Analysis）]ページ

[セキュアエンドポイント（Secure Endpoint）]レポートページの [ファイル分析（File Analysis）]
セクションには、分析のために送信された各ファイルについて、時刻と判定（または中間判

定）が表示されます。SMAアプライアンスは30分ごとにWSAで分析結果をチェックします。

オンプレミスの Cisco Secure Endpoint Malware Analyticsアプライアンスでの導入の場合：Cisco
Secure Endpoint Malware Analyticsアプライアンスで許可リストに含まれているファイルは、
「クリーン」として表示されます。許可リストについては、Cisco Secure Endpoint Malware
Analyticsのオンラインヘルプを参照してください。

ドリルダウンすると、各ファイルの脅威の特性およびスコアを含む詳細な分析結果が表示され

ます。
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また、分析を実行したサーバーで SHAに関する追加の詳細を直接表示するには、SHAを検索
するか、またはファイル分析の詳細ページ下部にある Cisco Secure Endpoint Malware Analytics
リンクをクリックします。

圧縮ファイルまたはアーカイブ済みファイルから抽出したファイルが分析用に送信されると、

抽出されたファイルの SHA値のみが [ファイル分析（File Analysis）]レポートに含まれます。

[セキュアエンドポイント（Secure Endpoint）]レポートページの [ファイル分析（File Analysis）]
セクションを使用すると、次の情報を表示できます。

• Secure Endpointエンジンのファイル分析サービスによってファイル分析のためにアップ
ロードされたファイルの数。

•ファイル分析要求が完了しているファイルのリスト。

•ファイル分析要求の処理待ちとなっているファイルのリスト。

[マルウェア対策（Anti-Malware）]ページ
[マルウェア対策（Anti-Malware）]レポートページはセキュリティ関連のレポーティングペー
ジであり、イネーブルなスキャンエンジン（Webroot、Sophos、McAfee、または Adaptive
Scanning）によるスキャン結果が反映されます。

[マルウェア対策（Anti-Malware）]レポートページを表示するには、[レポート（Reports）]ド
ロップダウンから [モニターリング（Monitoring）] > [マルウェア対策（Anti-Malware）]を選択
します。詳細については、新しいWebインターフェイスでのインタラクティブレポートペー
ジの使用（469ページ）を参照してください。

このページを使用して、Webベースのマルウェアの脅威を特定およびモニタすることができま
す。

L4トラフィックモニタリングで検出されたマルウェアのデータを表示するには、次を参照し
てください。 [レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]ページ（503ページ）

（注）

[マルウェア対策（Anti-Malware）]ページには次の情報が表示されます。

表 19 : [マルウェア対策（Anti-Malware）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択（464ページ）を参照してください。
[時間範囲（Time Range）]（ド
ロップダウンリスト）
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[マルウェア対策（Anti-Malware）]ページ



説明セクション

特定のカテゴリタイプによって検出された上位のマルウェア

カテゴリをグラフ形式で表示できます。有効なマルウェアカ

テゴリの詳細については、マルウェアのカテゴリについて

（522ページ）を参照してください。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（527ページ）を参照してくだ
さい。

上位マルウェアカテゴリ（Top
Malware Categories）

上位のマルウェア脅威をグラフ形式で表示できます。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）
チャート化するデータの選択（527ページ）を参照してくだ
さい。

上位マルウェア脅威（Top
Malware Threats）

[マルウェアカテゴリ（Malware Categories）]インタラクティ
ブテーブルには、[上位マルウェアカテゴリ（Top Malware
Categories）]チャートに表示されている個々のマルウェアカ
テゴリに関する詳細情報が表示されます。

[マルウェアカテゴリ（Malware Categories）]インタラクティ
ブテーブル内のリンクをクリックすると、個々のマルウェア

カテゴリおよびネットワークでの検出場所に関するさらに詳

しい情報が表示されます。

例外：このテーブルの [アウトブレイクヒューリスティック
（Outbreak Heuristics）]リンクを使用すると、そのカテゴリ
でいつトランザクションが発生したかを示すチャートが表示

されます。

有効なマルウェアカテゴリの詳細については、マルウェアの

カテゴリについて（522ページ）を参照してください。

[マルウェアカテゴリ（Malware
Categories）]

[マルウェアの脅威（Malware Threats）]インタラクティブ
テーブルには、[上位マルウェア脅威（Top Malware Threats）]
セクションに表示されている個々のマルウェアの脅威に関す

る詳細情報が表示されます。

「アウトブレイク（Outbreak）」のラベルと番号が付いてい
る脅威は、他のスキャンエンジンとは別に、AdaptiveScanning
機能によって特定された脅威です。

[マルウェア脅威（Malware
Threats）]
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[マルウェア対策（Anti-Malware）]ページ



[マルウェアカテゴリ（Malware Category）]レポートページ

ステップ 1 [レポート（Reports）] > [マルウェア対策（Anti-Malware）]を選択します。

ステップ 2 [マルウェアカテゴリ（Malware Categories）]インタラクティブテーブルで、[マルウェアカテゴリ（Malware
Category）]カラム内のカテゴリをクリックします。

[マルウェアの脅威（Malware Threat）]レポート

[マルウェア脅威（Malware Threats）]レポートページには、特定の脅威にさらされているクラ
イアント、および感染した可能性があるクライアントのリストが表示され、[クライアントの
詳細（Client Detail）]ページへのリンクがあります。レポート上部のトレンドグラフには、指
定した時間範囲内で脅威に関してモニターされたトランザクションおよびブロックされたトラ

ンザクションが表示されます。下部のテーブルには、指定した時間範囲内で脅威に関してモニ

ターされたトランザクションおよびブロックされたトランザクションの実際の数が表示されま

す。

このレポートを表示するには、[マルウェア対策（Anti-Malware）]レポートページの [マルウェ
アのカテゴリ（Malware Category）]列でカテゴリをクリックします。

詳細については、テーブルの下の [サポートポータルマルウェア詳細（Support Portal Malware
Details）]リンクをクリックしてください。

マルウェアのカテゴリについて

Secure Web Applianceは、次のタイプのマルウェアをブロックできます。

説明マルウェアのタイプ

アドウェアには、販売目的でユーザを製品に誘導する、すべてのソフ

トウェア実行可能ファイルおよびプラグインが含まれます。アドウェ

アアプリケーションの中には、別々のプロセスを同時に実行して互い

をモニタさせて、変更を永続化するものがあります。変異型の中には、

マシンが起動されるたびに自らが実行されるようにするものがありま

す。また、これらのプログラムによってセキュリティ設定が変更され

て、ユーザがブラウザ検索オプション、デスクトップ、およびその他

のシステム設定を変更できなくなる場合もあります。

アドウェア

ブラウザヘルパーオブジェクトは、広告の表示やユーザ設定の乗っ取

りに関連するさまざまな機能を実行するおそれがあるブラウザプラグ

インです。

ブラウザヘルパーオ

ブジェクト

商用システムモニタは、正当な手段によって正規のライセンスで取得

できる、システムモニタの特性を備えたソフトウェアです。

商用システムモニタ
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説明マルウェアのタイプ

ダイヤラは、モデムあるいは別のタイプのインターネットアクセスを

利用して、ユーザの完全で有効な承諾なしに、長距離通話料のかかる

電話回線またはサイトにユーザを接続するプログラムです。

ダイヤラ

スパイウェアはコンピュータにインストールされるタイプのマルウェ

アで、ユーザに知られることなくその詳細情報を収集します。

一般的なスパイウェ

ア

ハイジャッカーは、ユーザの完全で有効な承諾なしにユーザをWebサ
イトに誘導したりプログラムを実行したりできるように、システム設

定を変更したり、ユーザのシステムに不要な変更を加えたりします。

ハイジャッカー

このカテゴリは、定義済みのどのカテゴリにも当てはまらないマルウェ

アと疑わしい動作に使用されます。

その他のマルウェア

このカテゴリは、他のアンチマルウェアエンジンとは別に、Adaptive
Scanningによって検出されたマルウェアを示しています。

アウトブレイク

ヒューリスティック

フィッシング URLは、ブラウザのアドレスバーに表示されます。場
合によっては、正当なドメインを模倣したドメイン名が使用されます。

フィッシングは、ソーシャルエンジニアリングと技術的欺瞞の両方を

使用して個人データや金融口座の認証情報を盗み出す、オンラインID
盗難の一種です。

フィッシング URL

望ましくないアプリケーションのこと。PUAは、悪質ではないが好ま
しくないと見なされるアプリケーションです。

PUA

システムモニタには、次のいずれかのアクションを実行するソフト

ウェアが含まれます。

公然と、または密かに、システムプロセスやユーザアクションを記録

する。

これらの記録を後で取得して確認できるようにする。

システムモニタ

トロイのダウンローダは、インストール後にリモートホスト/サイトに
アクセスして、リモートホストからパッケージやアフィリエイトをイ

ンストールするトロイの木馬です。これらのインストールは、通常は

ユーザに気付かれることなく行われます。また、トロイのダウンロー

ダはリモートホストまたはサイトからダウンロード命令を取得するの

で、インストールごとにペイロードが異なる場合があります。

トロイのダウンロー

ダ

トロイの木馬は、安全なアプリケーションを装う有害なプログラムで

す。ウイルスとは異なり、トロイの木馬は自己複製しません。

トロイの木馬
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説明マルウェアのタイプ

トロイのフィッシャは、感染したコンピュータに潜んで特定のWeb
ページがアクセスされるのを待つか、または感染したマシンをスキャ

ンして銀行サイト、オークションサイト、あるいはオンライン支払サ

イトに関係するユーザ名とパスワードを探します。

トロイのフィッシャ

ウイルスは、ユーザが気付かない間にコンピュータにロードされ、ユー

ザの意思に反して実行されるプログラムまたはコードです。

ウイルス

ワームは、コンピュータネットワーク上で自己を複製し、通常は悪質

なアクションを実行するプログラムまたはアルゴリズムです。

ワーム

[クライアントマルウェアリスク（Client Malware Risks）]ページ
[レポート（Reporting）] > [クライアントマルウェアリスク（Client Malware Risk）]ページは、
クライアントマルウェアリスクアクティビティをモニターするために使用できるセキュリティ

関連のレポーティングページです。[クライアントマルウェアリスク（Client Malware Risk）]
ページには、L4トラフィックモニター（L4TM）によって特定された、頻度の高いマルウェア
接続に関与しているクライアント IPアドレスが表示されます。

表 20 : [クライアントマルウェアリスク（Client Malware Risks）]ページの詳細情報

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択（464ページ）を参照してください。
[時間範囲（Time Range）]（ド
ロップダウンリスト）

このチャートには、マルウェアのリスクが発生した上位 10
人のユーザが表示されます。

[Webプロキシ:モニタまたはブ
ロックされた上位クライアント

（Web Proxy: Top Clients
Monitored or Blocked）]

このチャートには、組織内で最も頻繁にマルウェアサイトに

接続しているコンピュータの IPアドレスが表示されます。
[L4トラフィックモニタ:検出さ
れたマルウェア接続（L4 Traffic
Monitor: Malware Connections
Detected）]

[Webプロキシ：クライアントマルウェアリスク（Web Proxy:
Client Malware Risk）]インタラクティブテーブルには、[Web
プロキシ：マルウェアリスク別上位クライアント（WebProxy:
Top Clients by Malware Risk）]セクションに表示されている
個々のクライアントに関する詳細情報が表示されます。

[Webプロキシ:クライアントマ
ルウェアリスク（Web Proxy:
Client Malware Risk）]
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説明セクション

[L4トラフィックモニタ：マルウェアリスク別クライアント
（L4 Traffic Monitor: Clients by Malware Risk）]インタラクティ
ブテーブルには、組織内でマルウェアサイトに頻繁にアク

セスしているコンピュータの IPアドレスが表示されます。

L4トラフィックモニタ:マルウェ
アリスク別クライアント（L4
Traffic Monitor: Clients by
Malware Risk）

[Webレピュテーションフィルタ（Web Reputation Filters）]ページ
[Webレピュテーションフィルタ（Web Reputation Filters）]レポートページでは、指定した時
間範囲内のトランザクションに対するWebレピュテーションフィルタ（ユーザが設定）の結
果を確認できます。

[Webレピュテーションフィルタ（Web Reputation Filters）]レポートページを表示するには、
[レポート（Reports）]ドロップダウンから、[モニターリング（Monitoring）] > [Webレピュ
テーションフィルタ（Web Reputation Filters）]を選択します。詳細については、新しいWeb
インターフェイスでのインタラクティブレポートページの使用（469ページ）を参照してくだ
さい。

Webレピュテーションフィルタとは

Webレピュテーションフィルタは、Webサーバの動作を分析し、URLベースのマルウェアが
含まれている可能性を判断するためのレピュテーションスコアを URLに割り当てます。この
機能は、エンドユーザのプライバシーや企業の機密情報を危険にさらすURLベースのマルウェ
アを防ぐために役立ちます。 Secure Web Applianceは、URLレピュテーションスコアを使用し
て、疑わしいアクティビティを特定するとともに、マルウェア攻撃を未然に防ぎます。Webレ
ピュテーションフィルタは、アクセスポリシーと復号ポリシーの両方と組み合わせて使用で

きます。

Webレピュテーションフィルタでは、統計データを使用してインターネットドメインの信頼
性が評価され、URLのレピュテーションにスコアが付けられます。特定のドメインが登録され
ていた期間、Webサイトがホストされている場所、Webサーバがダイナミック IPアドレスを
使用しているかどうかなどのデータを使用して、特定の URLの信頼性が判定されます。

Webレピュテーションの計算では、URLをネットワークパラメータに関連付けて、マルウェ
アが存在する可能性が判定されます。マルウェアが存在する可能性の累計が、-10～ +10の
Webレピュテーションスコアにマッピングされます（+10がマルウェアを含む可能性が最も低
い）。

パラメータには、たとえば以下のものがあります。

• URL分類データ

•ダウンロード可能なコードの存在

•長く不明瞭なエンドユーザライセンス契約書（EULA）の存在

•グローバルなボリュームとボリュームの変更
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•ネットワークオーナー情報

• URLの履歴

• URLの経過時間

•ブロックリストに存在

•許可リストに存在

•人気のあるドメインの URLタイプミス

•ドメインのレジストラ情報

• IPアドレス情報

Webレピュテーションフィルタの詳細については、『User Guide for AsyncOS for Secure Web
Appliances』の「Web Reputation Filters」を参照してください。

[Webレピュテーションフィルタ（Web Reputation Filters）]ページには次の情報が表示されま
す。

表 21 : [Webレピュテーションフィルタ（Web Reputation Filters）]ページの詳細

説明セクション

レポートの時間範囲を選択します。詳細については、レポー

トの時間範囲の選択（464ページ）を参照してください。
[時間範囲（Time Range）]（ド
ロップダウンリスト）

指定した時間におけるWebレピュテーションアクションの
合計数をグラフ形式で表示できます。このセクションでは、

時間の経過に伴うWebレピュテーションアクションの潜在
的なトレンドを確認できます。

[Webレピュテーションアクショ
ン(トレンド)（Web Reputation
Actions (Trend)）]

Webレピュテーションアクションのボリュームをトランザク
ション数の比率で表示できます。

[Webレピュテーションアクショ
ン(ボリューム)（Web Reputation
Actions (Volume)）]

Webレピュテーションフィルタリングによってブロックされ
たトランザクションで発生した脅威のタイプをグラフ形式で

表示できます。

WBRSでは、常に、脅威のタイプを識別できるわ
けではありません。

（注）

[WBRSによってブロックされ
るWebレピュテーションの脅威
タイプ（Web Reputation Threat
Types Blocked by WBRS）]
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説明セクション

Webレピュテーションフィルタリングによってブロックされ
なかったトランザクションで発生した脅威のタイプをグラフ

形式で表示できます。

グラフの表示をカスタマイズするには、グラフ上の をク

リックします。詳細については、（Webレポートのみ）チャー
ト化するデータの選択（527ページ）を参照してください。

これらの脅威がブロックされなかった理由には、次のような

ものがあります。

•すべての脅威に、ブロッキングのしきい値を満たすスコ
アがあるわけではありません。ただし、アプライアンス

のその他の機能は、これらの脅威を検出する可能性があ

ります。

•ポリシーが、脅威を許可するよう設定されている可能性
があります。

WBRSでは、常に、脅威のタイプを識別できるわ
けではありません。

（注）

[他のトランザクションで脅威
タイプが検知されました

（Threat Types Detected in Other
Transactions）]

Adaptive Scanningがイネーブルでない場合、このインタラク
ティブテーブルには各アクションのWebレピュテーション
スコアの内訳が表示されます。

Webレピュテーションアクショ
ン（スコアによる内訳）（Web
Reputation Actions (Breakdown
by Score)）

一致した脅威カテゴリを表示できます（グラフ形式）。一致した脅威カテゴリ

Webレピュテーション設定の調整

指定済みのWebレピュテーションの設定は、レポート結果に基づいて調整することができま
す。たとえば、しきい値スコアを調整したり、Adaptive Scanningをイネーブルまたはディセー
ブルにしたりできます。Webレピュテーション設定の詳細については、『UserGuide forAsyncOS
for Cisco Secure Web Appliances』を参照してください。

（Webレポートのみ）チャート化するデータの選択
各Webレポーティングページのデフォルトチャートには、一般に参照されるデータが表示さ
れますが、代わりに異なるデータをチャート化するように選択できます。ページに複数のチャー

トがある場合は、チャートごとに変更できます。

通常、チャートのオプションは、レポート内のテーブルのカラムと同じです。ただし、チャー

ト化できない列もあります。
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チャートには、関連付けられたテーブルに表示するように選択した項目（行）数に関係なく、

テーブルの列の使用可能なすべてのデータが反映されます。

ステップ 1 特定のチャートで をクリックします。

ステップ 2 表示する必要があるデータを選択します。チャートのプレビューは、選択したオプションに従って表示さ
れます。

ステップ 3 [Apply]をクリックします。

新しいWebインターフェイスでのWebトラッキング
[Webトラッキング検索（Web Tracking Search）]ページでは、個々のトランザクションまたは
疑わしいトランザクションのパターンを検索し、その詳細を表示することができます。展開で

使用するサービスに基づき、関連するタブで検索を行います。

• Webプロキシサービスによって処理されたトランザクションの検索（528ページ）

•レイヤ 4トラフィックモニターによって処理されたトランザクションの検索（533ペー
ジ）

• SOCKSプロキシによって処理されるトランザクションの検索 （534ページ）

• Webトラッキングの検索結果の使用 （534ページ）

• Webトラッキング検索結果のトランザクションの詳細の表示 （535ページ）

Webプロキシとレイヤ 4トラフィックモニターの違いについては、『User Guide for AsyncOS
for Cisco Secure Web Appliances』の「Understanding How the Secure Web Appliance Works」セク
ションを参照してください。

Webプロキシサービスによって処理されたトランザクションの検索
[Webトラッキング検索（Web Tracking Search）]ページの [プロキシサービス（Proxy Services）]
タブを使用して、個々のセキュリティコンポーネント、およびアクセプタブルユース適用コ

ンポーネントから収集されたWebトラッキングデータを検索できます。このデータには、レ
イヤ 4トラフィックモニタリングデータまたは SOCKSプロキシによって処理されたトランザ
クションは含まれません。

このデータを使用して、次の役割を補助することができます。

•人事または法律マネージャ。所定の期間内の従業員に関するレポートを調査します。

たとえば、[プロキシサービス（Proxy Services）]タブを使用して、ユーザがアクセスして
いる特定のURLについて、ユーザがアクセスした時刻や、それが許可されたURLである
かどうか、といった情報を取得できます。
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•ネットワークセキュリティ管理者。会社のネットワークが従業員のスマートフォンを介し
てマルウェアの脅威にさらされていないかどうかを調査します。

所定の期間内に記録されたトランザクション（ブロック、モニタリング、および警告されたト

ランザクション、完了したトランザクションなど）の検索結果を表示できます。URLカテゴ
リ、マルウェアの脅威、アプリケーションなど、複数の条件を使用してデータ結果をフィルタ

リングすることもできます。

Webプロキシは、「OTHER-NONE」以外の ACLデシジョンタグを含むトランザクションの
みレポートします。

（注）

[プロキシサービス（Proxy Services）]タブと他のWebレポーティングページの併用例につい
ては、を参照してください。

ステップ 1 セキュリティ管理アプライアンスで、ドロップダウンリストから [Web]を選択します。

ステップ 2 [URLカテゴリ（URL Categories）]ページとその他のレポーティングページの併用（510ページ）[トラッ
キング（Tracking）] > [プロキシサービス（Proxy Services）]を選択します。

ステップ 3 検索オプションとフィルタリングオプションをすべて表示するには、[詳細設定（Advanced）]をクリック
します。

ステップ 4 検索条件を入力します。

表 22 : [プロキシサービス（Proxy Services）]タブのWebトラッキング検索条件

説明オプション

デフォルトの検索条

件

レポート対象の時間範囲を選択します。セキュリティ管理アプライアンスで使用で

きる時間範囲については、レポートの時間範囲の選択（464ページ）を参照してく
ださい。

時間範囲

レポートに表示される認証ユーザ名、または追跡対象のクライアント IPアドレス
を任意で入力します。IP範囲を 172.16.0.0/16のようなCIDR形式で入力することも
できます。

このフィールドを空にしておくと、すべてのユーザに関する検索結果が返されま

す。

ユーザ/クライアント
IPv4またはIPv6

追跡対象のWebサイトを任意で入力します。このフィールドを空にしておくと、
すべてのWebサイトに関する検索結果が返されます。

Webサイト
（Website）

追跡対象のトランザクションのタイプを [すべてのトランザクション（All
Transactions）]、[完了（Completed）]、[ブロックされた（Blocked）]、[モニタ対象
（Monitored）]、または [警告対象（Warned）]から選択します。

トランザクションタ

イプ（Transaction
Type）
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説明オプション

高度な検索条件

URLカテゴリでフィルタリングするには、[URLカテゴリによるフィルタ（Filter by
URL Category）]を選択し、フィルタリング対象とするカスタムまたは定義済み
URLカテゴリの先頭文字を入力します。表示されたリストからカテゴリを選択し
ます。

ドロップダウンリストに表示されるエンジン名に関係なく、カテゴリ名に一致す

る最近のトランザクションがすべて含まれます。

URLカテゴリ

特定のマルウェアの脅威でフィルタリングするには、[マルウェア脅威によるフィ
ルタ（Filter by Malware Threat）]を選択し、フィルタリングに使用するマルウェア
の脅威名を入力します。

マルウェアカテゴリでフィルタリングするには、[マルウェアカテゴリによるフィ
ルタ（Filter by Malware Category）]を選択し、フィルタリングに使用するマルウェ
アカテゴリを選択します。説明については、マルウェアのカテゴリについて（522
ページ）を参照してください。

マルウェアの脅威

アプリケーションでフィルタ処理するには、[アプリケーション（Application）]を
選択し、フィルタ処理するアプリケーションを選択します。

アプリケーションタイプでフィルタ処理するには、[アプリケーションタイプ
（Application Type）]を選択し、フィルタ処理するアプリケーションタイプを選択
します。

アプリケーション

[WBRS]セクションでは、Webベースのレピュテーションスコアによるフィルタ
リングと、特定のWebレピュテーションの脅威によるフィルタリングが可能です。

• Webレピュテーションスコアでフィルタリングするには、[スコア範囲（Score
Range）]を選択し、フィルタリングに使用する上限値と下限値を選択します。
あるいは、[スコアなし（No Score）]を選択すると、スコアがないWebサイト
をフィルタリングできます。

• Webレピュテーションの脅威でフィルタリングするには、[レピュテーション
脅威によるフィルタ（Filter by Reputation Threat）]を選択し、フィルタリング
に使用するWebレピュテーションの脅威を入力します。

WBRSスコアの詳細は、『IronPort AsyncOS for Web User Guide』を参照してくださ
い。

WBRS

特定の脅威カテゴリでフィルタ処理するには、[脅威カテゴリ（Threat Category）]
セクションを展開し、必要な脅威カテゴリを選択します。

使用可能なすべての脅威カテゴリを選択するには、[すべて選択（Select All）]をク
リックします。

脅威カテゴリ
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説明オプション

特定の YouTubeカテゴリでフィルタ処理するには、[YouTubeカテゴリ（YouTube
Category）]セクションを展開し、表示する YouTubeカテゴリを選択します。

使用可能なすべてのYouTubeカテゴリを選択するには、[すべて選択（Select All）]
をクリックします。アクティブなカテゴリと非アクティブなカテゴリ別にフィルタ

処理することもできます。

YouTubeカテゴリ

ポリシーグループでフィルタ処理するには、[ポリシー（Policy）]を選択し、フィ
ルタ処理するポリシーグループ名を入力します。

このポリシーが Secure Web Applianceで宣言済みであることを確認してください。

ポリシー

リモートアクセスまたはローカルアクセスでフィルタ処理するには、[ユーザーの
場所（User Location）]を選択し、アクセスタイプを選択します。すべてのアクセ
スタイプを含めるには、[フィルタを無効にする（Disable Filter）]を選択します

（旧リリースでは、このオプションはMobile User Securityと呼ばれていました。）

AnyConnectセキュア
モビリティ

（AnyConnect Secure
Mobility）

ファイルレピュテーションサービスで識別されたファイルベースの脅威をフィル

タ処理するには、[ファイル名（Filename）]ボックスにファイル名を入力します。

SHA-256ハッシュを使用してファイルをフィルタ処理するには、SHA-256ハッシュ
値を [ファイル SHA-256（File SHA-256）]ボックスに入力します。

ファイル判定に基づいてファイルをフィルタ処理するには、[セキュアエンドポイ
ントファイル判定（Cisco Secure Endpoint File Verdict）]を選択し、判定タイプを選
択します。使用可能なファイル判定タイプは、[クリーン（Clean）]、[悪意のある
（Malicious）]、[不明（Unknown）]、[スキャン不可（UnScannable）]、および [低
リスク（Lowrisk）]です。

判定タイプの [悪意のある（Malicious）]には、次の 3つのサブカテゴリがありま
す。

• [マルウェア（Malware）]：[カスタム検出（Custom Detection）]や [カスタムし
きい値（Custom Threshold）]以外の理由によりブロックされたファイル。

• [カスタム検出（Custom Detection）]：Secure Endpointコンソールから受信した
ブロックリストに登録されているファイル SHAの割合。

• [カスタムしきい値（Custom Threshold）]：Cisco Secure Endpoint の設定中にし
きい値設定が原因でブロックされたファイル。

Secure Endpoint
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説明オプション

ユーザによって実際に開始されたトランザクションでフィルタリングするには、

[Webユーザが要求したトランザクションによるフィルタ（Filter by Web
User-Requested Transactions）]を選択します。

注：このフィルタを有効にすると、検索結果には「最良の推測」トランザクション

が含まれます。

ユーザリクエスト

マルウェアのカテゴリについて

Secure Web Applianceは、次のタイプのマルウェアをブロックできます。

説明マルウェアのタイプ

アドウェアには、販売目的でユーザを製品に誘導する、すべてのソフ

トウェア実行可能ファイルおよびプラグインが含まれます。アドウェ

アアプリケーションの中には、別々のプロセスを同時に実行して互い

をモニタさせて、変更を永続化するものがあります。変異型の中には、

マシンが起動されるたびに自らが実行されるようにするものがありま

す。また、これらのプログラムによってセキュリティ設定が変更され

て、ユーザがブラウザ検索オプション、デスクトップ、およびその他

のシステム設定を変更できなくなる場合もあります。

アドウェア

ブラウザヘルパーオブジェクトは、広告の表示やユーザ設定の乗っ取

りに関連するさまざまな機能を実行するおそれがあるブラウザプラグ

インです。

ブラウザヘルパーオ

ブジェクト

商用システムモニタは、正当な手段によって正規のライセンスで取得

できる、システムモニタの特性を備えたソフトウェアです。

商用システムモニタ

ダイヤラは、モデムあるいは別のタイプのインターネットアクセスを

利用して、ユーザの完全で有効な承諾なしに、長距離通話料のかかる

電話回線またはサイトにユーザを接続するプログラムです。

ダイヤラ

スパイウェアはコンピュータにインストールされるタイプのマルウェ

アで、ユーザに知られることなくその詳細情報を収集します。

一般的なスパイウェ

ア

ハイジャッカーは、ユーザの完全で有効な承諾なしにユーザをWebサ
イトに誘導したりプログラムを実行したりできるように、システム設

定を変更したり、ユーザのシステムに不要な変更を加えたりします。

ハイジャッカー

このカテゴリは、定義済みのどのカテゴリにも当てはまらないマルウェ

アと疑わしい動作に使用されます。

その他のマルウェア

このカテゴリは、他のアンチマルウェアエンジンとは別に、Adaptive
Scanningによって検出されたマルウェアを示しています。

アウトブレイク

ヒューリスティック

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
532

新しいWebインターフェイスでのセキュアアプライアンスレポート

マルウェアのカテゴリについて



説明マルウェアのタイプ

フィッシング URLは、ブラウザのアドレスバーに表示されます。場
合によっては、正当なドメインを模倣したドメイン名が使用されます。

フィッシングは、ソーシャルエンジニアリングと技術的欺瞞の両方を

使用して個人データや金融口座の認証情報を盗み出す、オンラインID
盗難の一種です。

フィッシング URL

望ましくないアプリケーションのこと。PUAは、悪質ではないが好ま
しくないと見なされるアプリケーションです。

PUA

システムモニタには、次のいずれかのアクションを実行するソフト

ウェアが含まれます。

公然と、または密かに、システムプロセスやユーザアクションを記録

する。

これらの記録を後で取得して確認できるようにする。

システムモニタ

トロイのダウンローダは、インストール後にリモートホスト/サイトに
アクセスして、リモートホストからパッケージやアフィリエイトをイ

ンストールするトロイの木馬です。これらのインストールは、通常は

ユーザに気付かれることなく行われます。また、トロイのダウンロー

ダはリモートホストまたはサイトからダウンロード命令を取得するの

で、インストールごとにペイロードが異なる場合があります。

トロイのダウンロー

ダ

トロイの木馬は、安全なアプリケーションを装う有害なプログラムで

す。ウイルスとは異なり、トロイの木馬は自己複製しません。

トロイの木馬

トロイのフィッシャは、感染したコンピュータに潜んで特定のWeb
ページがアクセスされるのを待つか、または感染したマシンをスキャ

ンして銀行サイト、オークションサイト、あるいはオンライン支払サ

イトに関係するユーザ名とパスワードを探します。

トロイのフィッシャ

ウイルスは、ユーザが気付かない間にコンピュータにロードされ、ユー

ザの意思に反して実行されるプログラムまたはコードです。

ウイルス

ワームは、コンピュータネットワーク上で自己を複製し、通常は悪質

なアクションを実行するプログラムまたはアルゴリズムです。

ワーム

レイヤ 4トラフィックモニターによって処理されたトランザクション
の検索

[Webトラッキング検索（Web Tracking Search）]ページの [レイヤ4トラフィックモニター（Layer
4 Traffic Monitor）]タブには、マルウェアサイトおよびポートへの接続に関する詳細情報が表
示されます。マルウェアサイトへの接続は、次のタイプの情報によって検索できます。
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•時間範囲

•トランザクションを開始したマシンの IPアドレス（IPv4または IPv6）

•接続先Webサイトのドメインまたは IPアドレス（IPv4または IPv6）

• [ポート（Port）]

•組織内のコンピュータに関連付けられた IPアドレス

•接続タイプ

疑わしいサイトにあるホスト名、またはトランザクションを処理した Secure Web Applianceを
表示するには、[送信先IPアドレス（Destination IP Address）]列見出しの [詳細を表示（Display
Details）]リンクをクリックします。

この情報の詳細な使用方法については、[レイヤ4トラフィックモニタ（Layer 4 Traffic Monitor）]
ページ（503ページ）を参照してください。

SOCKSプロキシによって処理されるトランザクションの検索
ブロックまたは完了したトランザクション、トランザクションを開始したクライアントマシン

の IPアドレス、および宛先ドメイン、IPアドレス、またはポートなど、さまざまな条件に一
致するトランザクションを検索できます。カスタムURLカテゴリ、一致ポリシー、およびユー
ザロケーション（ローカルまたはリモート）により、結果をフィルタリングすることもできま

す。IPv4および IPv6アドレスがサポートされます。

ステップ 1 [トラッキング（Tracking）] > [SOCKSプロキシ（SOCKS Proxy）]を選択します。

ステップ 2 検索オプションとフィルタリングオプションをすべて表示するには、[詳細設定（Advanced）]をクリック
します。

ステップ 3 検索条件を入力します。

ステップ 4 [検索（Search）]をクリックします。

次のタスク

関連項目

[SOCKSプロキシ（SOCKS Proxy）]ページ（506ページ）

Webトラッキングの検索結果の使用
•詳細なWebトラッキング検索結果の表示 （535ページ）
• Webトラッキング検索結果について （535ページ）
• Webトラッキング検索結果のトランザクションの詳細の表示 （535ページ）
• Webトラッキングおよびアップグレードについて （536ページ）
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詳細なWebトラッキング検索結果の表示

ステップ 1 返された結果のページをすべて確認してください。

ステップ 2 現在表示されている数よりも多くの結果を各ページに表示するには、[表示された項目（Items Displayed）]
メニューからオプションを選択します。

ステップ 3 条件に一致するトランザクションが、[表示された項目（Items Displayed）]メニューで選択できる最大トラ
ンザクション数より多い場合は、[印刷可能なダウンロード（Printable Download）]リンクをクリックし、
一致するすべてのトランザクションを含む CSVファイルを取得すると、完全な結果を確認できます。

この CSVファイルには、関連トランザクションの詳細を除く、rawデータ一式が含まれます。

Webトラッキング検索結果について
デフォルトでは、結果はタイムスタンプでソートされ、最新の結果が最上部に表示されます。

検索結果に表示される情報：

• URLがアクセスされた時刻。

•ロードされたイメージ、実行された JavaScript、アクセスされたセカンダリサイトなど、
ユーザが開始したトランザクションによって発生した関連トランザクションの数。関連ト

ランザクションの数は、列見出しの [すべての詳細を表示(Display All Details)]リンクの下
の各行に表示されます。

•処理（トランザクションの結果。該当する場合、トランザクションがブロックまたはモニ
タされた理由、あるいは警告が発行された理由が表示されます）。

Webトラッキング検索結果のトランザクションの詳細の表示
操作手順目的

トランザクションを処理したホスト Secure Web Applianceを
メモして、そのアプライアンスのアクセスログを確認しま

す。

リスト内の短縮 URLの完全な
URL

[Webサイト（Website）]列の URLをクリックします。個々のトランザクションの詳細

[Webサイト（Website）]列見出しの [すべての詳細を表
示...(Display All Details...)]リンクをクリックします。

すべてのトランザクションの詳

細
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操作手順目的

関連トランザクションの数は、検索結果リストの列見出しに

ある [詳細を表示（Display Details）]リンクの下のカッコ内
に表示されます。

トランザクションの [詳細（Details）]ビューで [関連トラン
ザクション（Related Transactions）]リンクをクリックしま
す。

500件までの関連トランザク
ションのリスト

Webトラッキングおよびアップグレードについて
新しいWebトラッキング機能は、アップグレード前に実行されたトランザクションには適用
できない場合があります。これは、これらのトランザクションについては、必須データが保持

されていない場合があるためです。Webトラッキングデータおよびアップグレードに関連す
る制限については、ご使用のリリースのリリースノートを参照してください。

新しいWebインターフェイスでのWebレポートのスケ
ジューリングとアーカイブ

このセクションの内容は次のとおりです。

•新しいWebインターフェイスでのWebレポートのスケジューリング（536ページ）

•新しいWebインターフェイスでのWebレポートのアーカイブ（538ページ）

新しいWebインターフェイスでのWebレポートのスケジューリング
このセクションの内容は次のとおりです。

•新しいWebインターフェイスでのスケジュール済みWebレポートの追加（537ページ）

•新しいWebインターフェイスでのスケジュール済みWebレポートの編集（538ページ）

•新しいWebインターフェイスでのスケジュール済みWebレポートの削除（538ページ）

日単位、週単位、または月単位で実行されるようにレポートをスケジュール設定することがで

きます。スケジュール設定されたレポートは、前日、過去 7日間、前月、過去の日（最大 250
日）、過去の月（最大 12ヵ月）のデータを含めるように設定できます。また、指定した日数
（2～ 100日）または指定した月数（2～ 12ヵ月）のデータを含めることもできます。

レポートの実行時間にかかわらず、直前の時間間隔（過去 1時間、1日、1週間、または 1ヵ
月）のデータのみが含まれます。たとえば、日次レポートを午前 1時に実行するようにスケ
ジュールを設定した場合、レポートには前日の 00:00から 23:59までのデータが含まれます。
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必要に応じた数（ゼロも含む）のレポート受信者を定義できます。電子メール受信者を指定し

ない場合でも、レポートはアーカイブされます。レポートを多数のアドレスに送信する必要が

ある場合、個別に受信者を設定するよりも、メーリングリストを作成するほうが容易です。

新しいWebインターフェイスでのスケジュール済みWebレポートの追加

ステップ 1 [モニターリング（Monitoring）] > [スケジュールとアーカイブ（Schedule & Archive）]を選択します。

ステップ 2 [スケジュール済み/アーカイブ済み（Scheduled / Archived）]タブで、[+]ボタンをクリックします。

ステップ 3 [レポートタイプ（Report Type）]ドロップダウンメニューからレポートタイプを選択します。

ステップ 4 [レポートタイトル（Report Title）]フィールドに、レポートのタイトルを入力します。

同じ名前の複数のレポートを作成することを防止するため、わかりやすいタイトルを使用することを推

奨します。

ステップ 5 [含める時間範囲（Time Range to Include）]ドロップダウンメニューからレポートの時間範囲を選択しま
す。

ステップ 6 生成されるレポートの形式を選択します。

デフォルト形式は PDFです。

ステップ 7 [配信オプション（Delivery Option）]セクションから、次のオプションのいずれかを選択します。

このオプションを選択すると、レポートが [アーカイブレポート（Archived Reports）]ページに表示され
ます。

[ドメイン毎のエグゼクティブサマリー（Domain-Based Executive Summary）]レポートはアー
カイブできません。

（注）

•レポートをアーカイブするには、[アーカイブのみ（Only Archive）]を選択します。

•レポートをアーカイブしてメール送信するには、[アーカイブおよび受信者にメール送信（Archive
and Email to Recipients）]をクリックします。

•レポートを電子メールで送信するには、[受信者への電子メールのみ（Only Email to Recipients）]を
クリックします。

[電子メールID（Email IDs）]フィールドで、受信者の電子メールアドレスを入力します。

ステップ 8 [スケジュール（Schedule）]領域で、レポートのスケジュールを設定する日、週、または月の横にあるオ
プションボタンを選択します。

ステップ 9 [レポート言語（Report language）]ドロップダウンリストから、レポートを生成する必要がある言語を選
択します。

ステップ 10 [送信（Submit）]をクリックします。
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新しいWebインターフェイスでのスケジュール済みWebレポートの編集

アプライアンスの新しいWebインターフェイスでレポートを編集するには、[モニターリング
（Monitoring）] > [スケジュールとアーカイブ（Schedule & Archive）]ページを選択します。編
集するレポートのレポートタイトルに対応するリンクをクリックします。設定を変更してか

ら、[編集（Edit）]をクリックしてページで変更を送信します。

新しいWebインターフェイスでのスケジュール済みWebレポートの削除

アプライアンスの新しいWebインターフェイスでレポートを削除するには、[モニターリング
（Monitoring）] > [スケジュール済み/アーカイブ済み（Scheduled/Archived）]ページを選択し
ます。削除するレポートに対応するチェックボックスをオンにして、ゴミ箱アイコンをクリッ

クします。

スケジュール済みのすべてのレポートを削除するには、レポートタイトルの横にあるチェック

ボックスをオンにします。削除されたレポートのアーカイブ版は削除されません。

新しいWebインターフェイスでのWebレポートのアーカイブ
•（新しいWebインターフェイス）オンデマンドでのWebレポートの生成（538ページ）

•新しいWebインターフェイスでのアーカイブ済みWebレポートの表示と管理（539ペー
ジ）

（新しいWebインターフェイス）オンデマンドでのWebレポートの生成

スケジュールを設定できるレポートのほとんどは、オンデマンドでの生成も可能です。

レポートをオンデマンドで生成するには、次の手順を実行します

ステップ 1 Secure Web Applianceで、[モニタリング（Monitoring）] > [スケジュールとアーカイブ（Schedule & Archive）]
を選択します。

ステップ 2 [アーカイブの表示（View Archived）]タブで、[+]ボタンをクリックします。

ステップ 3 [レポートタイプ（ReportType）]セクションで、ドロップダウンリストからレポートタイプを選択します。

このページのオプションは変更される場合があります。

ステップ 4 [レポートタイトル（Report Title）]セクションに、レポートのタイトルの名前を入力します。

AsyncOSでは、レポート名が一意かどうかは確認されません。混乱を避けるために、同じ名前で複数のレ
ポートを作成しないでください。

ステップ 5 [含める時間範囲（Time Range to Include）]ドロップダウンリストから、レポートデータの時間範囲を選択
します。

ステップ 6 [添付ファイルの詳細（Attachment Details）]セクションで、レポートの形式を選択します。
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PDF.配信用、アーカイブ用、またはその両方の用途でPDF形式のドキュメントを作成します。[PDFレポー
トをプレビュー（Preview PDF Report）]をクリックすると、ただちに PDFファイルでレポートを表示でき
ます。

ステップ 7 [配信オプション（Delivery Option）]セクションから、次のオプションのいずれかを選択します。

このオプションを選択すると、レポートが [アーカイブレポート（Archived Reports）]ページに表示されま
す。

[ドメイン毎のエグゼクティブサマリー（Domain-Based Executive Summary）]レポートはアーカ
イブできません。

（注）

•レポートをアーカイブするには、[アーカイブのみ（Only to Archive）]を選択します。

•レポートをアーカイブしてメール送信するには、[アーカイブおよび受信者にメール送信（Archive and
Email to Recipients）]をクリックします。

•レポートを電子メールで送信するには、[受信者への電子メールのみ（Only Email to Recipients）]をク
リックします。

[電子メールID（Email IDs）]フィールドで、受信者の電子メールアドレスを入力します。

ステップ 8 [レポート言語（Report language）]ドロップダウンリストから、レポートを生成する必要がある言語を選択
します。

ステップ 9 [このレポートを配信（Deliver This Report）]をクリックして、レポートを生成します。

新しいWebインターフェイスでのアーカイブ済みWebレポートの表示と管理

ここでは、スケジュール設定されたレポートとして生成されたレポートの使用方法について説

明します。

ステップ 1 アプライアンスの新しいWebインターフェイスにログインします。

ステップ 2 [モニターリング（Monitoring）] > [スケジュールとアーカイブ（Schedule & Archive）]を選択します。

ステップ 3 [アーカイブの表示（View Archived）]タブを選択します。

ステップ 4 レポートを表示するには、[レポートタイトル（Report Title）]列でレポート名をクリックします。[レポー
トタイプ（Report Type）]ドロップダウンリストでは、[アーカイブ済みレポート（Archived Reports）]タブ
にリストされているレポートのタイプをフィルタリングします。

ステップ 5 検索ボックスで特定のレポートを検索できます。
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新しいWebインターフェイスの [システムステータス
（System Status）]ページ

Secure Web Applianceで、[モニタリング（Monitoring）] > [システムステータス（System Status）]
を選択して、システムステータスをモニターします。このページは、 Secure Web Applianceの
現在のステータスと設定を表示します。ブラウザの時刻は、右上隅の [システムステータス
（System Status）]ページに表示されます。

[システムステータス（System Status）]ページには次のタブがあります。

•容量

デフォルトでは、[ステータス（Status）]タブが表示されます。

ステータス（Status）
[ステータス（Status）]ページには、次の情報が表示されます。

説明セクション

•システムの動作期間

•システムリソースの使用率：レポーティングおよびロギングに
使用されるCPU使用率、RAM使用率、およびディスク領域の使
用率。

システムによって使用されないRAMはWebオブジェクトキャッシュ
によって使用されるので、効率的に動作するRAM使用率は 90%を超
える場合があります。システムで重大なパフォーマンス問題が発生し

ていない場合で、この値が100 %に固定されない場合、システムは正
常に動作しています。

プロキシバッファメモリは、この RAMを使用する 1つ
のコンポーネントです。

（注）

Secure Web Appliance
のステータス
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説明セクション

発生したアラートの名前と日付と時刻が表示されます。右上隅の上部

にある [詳細（More）]またはアラート名をクリックすると、[すべて
のアラート（All Alerts）]ポップアップが表示されます。[すべてのア
ラート（All Alerts）]ポップアップで、選択したアラート行が強調表
示されます。

[すべてのアラート（All Alerts）]ポップアップには次の情報が表示さ
れます。

•アラートの日付と時刻（Date and Time of Alert）

•アラートレベル（Alert Level）：[情報（Info）]、[警告
（Warning）]、または [クリティカル（Critical）]

•アラートクラス（Alert Class）

•問題（Problem）：アラートの簡単な説明

•受信者（Recipient）：アラートの詳細が送信される電子メールア
ドレス

アラート（Alerts）

ディスク使用率の値と RAIDストレージのステータスが表示されま
す。

RAIDストレージのステータスは、アプライアンスの設定によって異
なります。仮想アプライアンスの場合、RAIDストレージのステータ
スには [不明（Unknown）]と表示され、物理アプライアンスには
[Optimal（最適）]と表示されます。

ディスク使用率（Disk
Usage）

プロキシの CPU使用率とプロキシディスクの I/O使用率を表示しま
す。

また、プロキシ接続のバックログもポート番号と接続数とともに表示

されます。

プロキシステータス

（Proxy Status）

フェールオーバーグループの名前、優先順位、およびステータスを表

示します。

また、有効になっている高可用性フェールオーバーグループの数も表

示されます。フェールオーバーグループが存在しない場合は、[設定
されていません（Not Configured）]というサービスステータスが表示
されます。

高可用性
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説明セクション

次のプロキシトラフィックの特性が表示されます。

• 1秒あたりの要求数（Request Per Second）

•帯域幅

•応答時間（Response Time）

•キャッシュヒット率（Cache Hit Rate）

•現在の接続数（Current Connections）：特定の日時の接続数につ
いて次の詳細が表示されます。

•アイドル状態のクライアント接続数

•アイドル状態のサーバー接続数

•クライアントの総接続数

•サーバーの総接続数

これらのデータの平均値と最大値が表示されます。最後の1分間、最
後の1時間、およびプロキシの再起動以降についての平均値が表示さ
れます。最大値は、最後の1時間とプロキシの再起動以降について表
示されます。

[RPSと帯域幅（RPS and Bandwidth）]の横にあるリンクア
イコンをクリックすると、[キャパシティ（Capacity）]タ
ブにリダイレクトされます。同様に、[応答時間（Response
Time）]の横にあるリンクアイコンをクリックすると、
[サービス（Services）]タブにリダイレクトされます。

（注）

プロキシトラフィック

の特性（Proxy Traffic
Characteristics）

容量

[キャパシティ（Capacity）]ページには、次の情報が表示されます。
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説明セクション

次の [時間範囲（Time Range）]オプションを表示します。

•時間（Hour）

•日（Day）

• Week

• 30日間

• 90日間

•昨日（Yesterday）（00:00～ 23:59）

•先月（Previous Calendar Month）

• [カスタム範囲（Custom Range）]：使用可能な最も古いデータ

使用可能な最も古いデータを表示するには [適用（Apply）]をク
リックし、操作をキャンセルするには [キャンセル（Cancel）]を
クリックします。

[時間範囲（Time Range）]オプションは、[キャパシティ
（Capacity）]タブのすべての機能に適用されます。

（注）

時間範囲（Time
Range）

[システムCPUおよびシステムメモリの使用率（System CPU and System
Memory Usage）]では、次の操作を実行できます。

•しきい値を更新または設定します（例：0〜 100％）。

•しきい値を変更します。

• CPU /メモリ使用率を表示します。カラーコードは次のとおりで
す。

•赤色：しきい値を示します。

•緑色：平均値を示します。しきい値を変更すると、それに応
じて平均値も更新されます。

平均値は、合計値をレコードの長さで割った値です。

•青色：システムメモリ使用率（%）を表示します。

[システムCPUおよびメモリ使用率（System CPU and Memory Usage）]
データは、[時間範囲（Time Range）]選択に基づくパーセンテージで
表示されます。データとグラフは、現在のデータに基づいて動的に変

化します。

システム CPUおよび
メモリの使用率
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説明セクション

次の帯域幅と RPSの詳細をグラフ形式で表示します。

•全体：ダークブルーで表示

• HTTPS復号化：アクアブルーで表示

凡例ブロックをクリックすると、[全体（Overall）]情報と [HTTS復
号化（HTTPS Decrypted）]情報を有効または無効にすることができま
す。

帯域幅および RPS

各種 CPU使用率オプションの色分けは次のとおりです。

•薄い緑色：Webプロキシ

•濃い緑色：ロギング

•紫色：レポート

•黄色：WBRS

•暗い青色：Cisco Secure Endpoint

•薄い青色：Webroot

•水色：Sophos

•灰色：McAfee

凡例ブロックをクリックすると、オプションを有効または無効にする

ことができます。

機能別 CPU利用率

平均および最大接続数を表示し、次のタスクを実行できます。

•平均および最大接続数の有効化または無効化

•平均および最大接続の詳細とグラフの表示

クライアントまたは

サーバー接続

サービス

[サービス（Services）]ページには、サービスとそのステータスが表示されます。[サービス
（Services）]リボンには、Cisco Secure Endpoint、WCCP、ISE、およびCTRのサービスステー
タスが表示されます。サービス名の横の色は、サービスステータスを示します。

•赤：サービスの準備ができていません。

•グレー：サービスの準備はできていますが、無効になっています。

•緑：サービスの準備ができており、有効になっています。
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説明セクション

当日のサービスデータがデフォルトで表示されます。最大で過去7日
間のデータを表示できます。特定の日のデータを表示するには、カレ

ンダーから日付を選択します。

日付（Date）

[サービスステータス（Service Status）]テーブルには、サービスのイ
ベントとアラートが表示されます。テーブルには、1時間のスロット
に分割された 24時間の時間間隔が表示されます。各ブロックには 1
時間の時間間隔でアラートが示されます。

ブロックの色が緑の場合は、対応する時間帯にクリティカルなアラー

トがないことを示します。1時間に少なくとも 1つ以上のクリティカ
ルなアラートがある場合は、対応するブロックが赤で表示されます。

未来のタイムスロットに対応するブロックは白で表示されます。

サービス名の近くの左側にあるアイコンには、最後のブロック（進行

中の時間帯）の色が表示されます。

赤のブロックをクリックすると、最後の5つのアラートが発生した時
間を確認できます。また、アラートの合計数も、[「n」イベント中 5
（5 of 'n' Events）]と表示されます。ここで、「n」は、その時間に発
生したアラートの合計数です。[その他（More）]をクリックすると、
[すべてのアラート（All Alerts）]ポップアップが表示されます。

[すべてのアラート（All Alerts）]ポップアップには次の情報が表示さ
れます。

•アラートの日付と時刻（Date and Time of Alert）

•アラートレベル（Alert Level）：[情報（Info）]、[警告
（Warning）]、または [クリティカル（Critical）]

•アラートクラス（Alert Class）

•問題（Problem）：アラートの簡単な説明

•受信者（Recipient）：アラートの詳細が送信される電子メールア
ドレス

サービスのステータス

（Service Status）
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説明セクション

[サービス応答時間（Service Response Time）]テーブルには、システ
ムで実行されている各サービスの所要応答時間のパターンが表示され

ます。次の時間が表示されます。

• McAfeeサービス時間（McAfee Service Time）

• WBRSサービス時間（WBRS Service Time）

• DNS応答時間（DNS Response Time）

• Webrootサービス時間（Webroot Service Time）

• Cisco Secure Endpoint サービス時間

• Sophosサービス時間（Sophos Service Time）

•サーバー応答時間（Server Response Time）

テーブルには、1時間のスロットに分割された 24時間の時間間隔が
表示されます。各ブロックは、1時間のサービス応答パターンを表し
ます。各サービスの応答時間は、次のタイムスロットに分割されま

す。

• 0.001秒～ 0.06秒

• 0.06秒～ 0.6秒

• 0.6秒～ 1秒

• 1秒～ 6秒

• 6秒以降

デフォルトでは、テーブルにはすべてのサービスの 1秒～ 6秒の応答
値が表示されます。詳細な分割部分を展開して表示することができま

す。

システムは、すべてのトランザクションの応答時間を計算します。そ

の後で、各タイムスロットで発生したトランザクションボリュームの

パーセンテージが表示されます。ブロックの色は、トランザクション

ボリュームのパーセンテージに基づいています。

サービス応答時間

（Service Response
Time）
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説明セクション

応答時間が1秒未満の場合、トランザクション量の凡例は次のように
なります。

•濃い青色：41〜 100％

•水色：11〜 40％

•薄い青色：1〜 10％

•白色：0％

応答時間が1秒以上の場合、トランザクション量の凡例は次のように
なります。

•赤色：41〜 100％

•薄い赤色：26〜 40％

•薄い青色：1〜 25％

•白色：0％

応答時間のデータが秒単位で使用できない場合、凡例の色オプション

は白になり、編集できません。[時間範囲（Time Range）]オプション
をクリックして、サービス応答時間データを取得します。

データには、棒グラフと発生回数が含まれます。ただし、次のものは

取得できません。

•棒グラフ

•以前の日付の凡例データ

時間ブロックをクリックすると、その特定の時間の応答トレンドを棒

グラフで表示するポップアップが開きます。

•横軸：5分間隔に分割されたタイムスロット

•垂直軸：タイムスロット内のトランザクション数

ポップアップのブロックにマウスのカーソルを合わせると、その時間

間隔のトランザクション数が表示されます。
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第 21 章

非標準ポートでの不正トラフィックの検出

この章で説明する内容は、次のとおりです。

•不正トラフィックの検出の概要（549ページ）
• L4トラフィックモニターの設定（549ページ）
•既知のサイトのリスト（550ページ）
• L4トラフィックモニターのグローバル設定（551ページ）
• L4トラフィックモニターアンチマルウェアルールのアップデート（551ページ）
•不正トラフィック検出ポリシーの作成（551ページ）
• L4トラフィックモニターのアクティビティの表示（553ページ）

不正トラフィックの検出の概要
Secure Web Applianceは、すべてのネットワークポート全体にわたって不正なトラフィックを
検出し、マルウェアがポート80をバイパスしようとするのを阻止する統合レイヤ4トラフィッ
クモニタを備えています。内部クライアントがマルウェアに感染し、標準以外のポートとプロ

トコルを介して Phone Homeを試みた場合、L4トラフィックモニターは Phone Homeアクティ
ビティが企業ネットワークから外部に発信されるのを阻止します。デフォルトでは、L4トラ
フィックモニターがイネーブルになり、すべてのポートでトラフィックをモニターするように

設定されます。これには、DNSやその他のサービスが含まれます。

L4トラフィックモニターは、独自の内部データベースを使用し、保持します。このデータベー
スは、IPアドレスおよびドメイン名の照合によって継続的に更新されます。

L4トラフィックモニターの設定

ステップ 1 ファイアウォールの内側に L4トラフィックモニターを設定します。

ステップ 2 L4トラフィックモニターが、プロキシポートの後ろ、かつクライアント IPアドレスのネットワークアド
レス変換（NAT）を実行する任意のデバイスの前に、「論理的に」接続されていることを確認します。

ステップ 3 グローバル設定項目を設定する
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L4トラフィックモニターのグローバル設定（551ページ）を参照してください。

ステップ 4 L4トラフィックモニターのポリシーを作成する

不正トラフィック検出ポリシーの作成（551ページ）を参照してください。

既知のサイトのリスト

説明アドレス

（Address）

[許可リスト（Allow List）]プロパティに記載されている IPアドレスまたは
ホスト名。これらのアドレスは、「許可リスト」アドレスとしてログファイ

ルに表示されます。

既知の許可アド

レス（Known
allowed）

マルウェアサイトであるか既知の許可アドレスであるかが不明な IPアドレ
ス。これらは、[許可リスト（Allow List）]や [追加するサスペクトマルウェ
アアドレス（Additional Suspected Malware Addresses）]プロパティに記載さ
れておらず、L4トラフィックモニターデータベースにも含まれていませ
ん。これらのアドレスはログファイルに表示されません。

未記載

（Unlisted）

これらは「グレーリスト」アドレスとしてログファイルに表示され、以下

のアドレスが該当します。

•リストに記載されていないホスト名と既知のマルウェアのホスト名の両
方に関連付けられている IPアドレス。

•リストに記載されていないホスト名と [追加するサスペクトマルウェア
アドレス（Additional Suspected Malware Addresses）]プロパティに含ま
れるホスト名の両方に関連付けられている IPアドレス。

不明瞭なアドレ

ス

（Ambiguous）

これらは「ブロックリスト」アドレスとしてログファイルに表示され、以下

のアドレスが該当します。

• L4トラフィックモニターデータベースで既知のマルウェアサイトと判
定され、[許可リスト（Allow List）]に記載されていない IPアドレスま
たはホスト名。

• [追加するサスペクトマルウェアアドレス（Additional Suspected Malware
Addresses）]プロパティに記載され、[許可リスト（Allow List）]リスト
に記載されていない、不明瞭ではない IPアドレス。

既知のマルウェ

ア（Known
malware）
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L4トラフィックモニターのグローバル設定

ステップ 1 [セキュリティサービス（Security Services）] > [L4トラフィックモニター（L4 Traffic Monitor）]を選択しま
す。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 L4トラフィックモニターをイネーブルにするかどうかを選択します。

ステップ 4 L4トラフィックモニターをイネーブルにする場合は、モニター対象のポートを選択します。

• [すべてのポート（All ports）]。不正なアクティビティに対して TCPポート 65535をすべてモニター
します。

• [プロキシポートを除くすべてのポート（All ports except proxy ports）]。不正なアクティビティに対
して、以下のポートを除くすべての TCPポートをモニターします。

• [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]ページの [プロキシ
を設定する HTTPポート（HTTP Ports to Proxy）]プロパティで設定したポート（通常はポート
80）。

• [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]ページの [プロ
キシを設定する透過HTTPSポート（Transparent HTTPS Ports to Proxy）]プロパティで設定したポー
ト（通常はポート 443）。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

L4トラフィックモニターアンチマルウェアルールのアッ
プデート

ステップ 1 [セキュリティサービス（Security Services）] > [L4トラフィックモニター（L4 Traffic Monitor）]を選択しま
す。

ステップ 2 [今すぐ更新（Update Now）]をクリックします。

不正トラフィック検出ポリシーの作成
L4トラフィックモニターがとるアクションは、設定するL4トラフィックモニターのポリシー
によって異なります。
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ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [L4トラフィックモニター（L4 Traffic Monitor）]
を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [L4トラフィックモニターのポリシーの編集（Edit L4 Traffic Monitor Policies）]ページで、L4トラフィック
モニターのポリシーを設定します。

a) [許可リスト（Allow List）]を定義します。
b) [許可リスト（Allow List）]に既知の安全なサイトを追加します。

Secure Web Applianceの IPアドレスやホスト名を許可されたリストに含めないでください。
さもないと、L4トラフィックモニタは、どんなトラフィックもブロックしません。

（注）

c) 不審なマルウェアアドレスに対して実行するアクションを決定します。

説明アクション

既知の許可されたアドレスおよびリストに未記載のアドレスの発着信トラフィッ

クを常に許可します。

許可（Allow）

以下のような状況の下で、トラフィックをモニターします。

• [サスペクトマルウェアアドレスに対するアクション（Action for Suspected
Malware Addresses）]オプションが [モニター（Monitor）]に設定されている
場合、既知の許可されたアドレス以外のすべての着発信トラフィックを常に

モニターします。

• [サスペクトマルウェアアドレスに対するアクション（Action for Suspected
Malware Addresses]オプションが [ブロック（Block）]に設定されている場合、
不明瞭なアドレスの着発信トラフィックをモニターします。

モニター

[サスペクトマルウェアアドレスに対するアクション（Action for Suspected Malware
Addresses]オプションが [ブロック（Block）]に設定されている場合、既知のマル
ウェアアドレスの着発信トラフィックをブロックします。

ブロック

（Block）

：不審なマルウェアトラフィックをブロックすることを選択した場合は、不明瞭なアドレ

スを常にブロックするかどうかも選択できます。デフォルトでは、不明瞭なアドレスはモ

ニターされます。

：ブロックを実行するように L4トラフィックモニターを設定する場合は、L4トラフィッ
クモニターとWebプロキシを同じネットワーク上に設定する必要があります。すべてのク
ライアントがデータトラフィック用に設定されたルートでアクセスできることを確認する

には、[ネットワーク（Network）] > [ルート（Routes）]ページを使用します。

- VMのセットアップでは、透過モードの要求が断続的な時間差で P1インターフェイスと
T1インターフェイスを通過する間に、それらの要求が複製されます。そのため、一部の IP
は、ブロックした後でもアプライアンスを通過する可能性があります。

（注）
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d) [追加するサスペクトマルウェアアドレス（Additional Suspected Malware Addresses）]プロパティを定義
します。

[追加するサスペクトマルウェアアドレス（Additional Suspected Malware Addresses）]のリス
トに内部 IPアドレスを追加すると、正当な宛先URLが L4トラフィックモニターのレポー
トにマルウェアとして表示されます。このような誤りを回避するために、[Webセキュリティ
マネージャ（Web Security Manager）] > [L4トラフィックモニターポリシー（L4 Traffic Monitor
Policies）]ページの [追加するサスペクトマルウェアアドレス（Additional Suspected Malware
Addresses）]フィールドに内部 IPアドレスを入力しないでください。

（注）

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目

•不正トラフィックの検出の概要（549ページ）

•有効な形式（553ページ）。

有効な形式

[許可リスト（AllowList）]または [追加するサスペクトマルウェアアドレス（AdditionalSuspected
Malware Addresses）]プロパティにアドレスを追加する場合は、空白またはカンマを使用して
複数のエントリを区切ります。以下のいずれかの形式でアドレスを入力できます。

• IPv4 IPアドレス。例：IPv4形式：10.1.1.0。IPv6形式：2002:4559:1FE2::4559:1FE2
• CIDRアドレス。例：10.1.1.0:24。
•ドメイン名。例：example.com
•ホスト名。例：crm.example.com

L4トラフィックモニターのアクティビティの表示
Sシリーズアプライアンスは、サマリー統計情報の機能固有のレポートおよびインタラクティ
ブな表示を生成するために、複数のオプションをサポートしています。

モニターリングアクティビティとサマリー統計情報の表示

[レポート（Reporting）] > [L4トラフィックモニター（L4 Traffic Monitor）]ページには、モニ
ターリングアクティビティの統計的なサマリーが表示されます。以下の表示とレポートツー

ルを使用して、L4トラフィックモニターのアクティビティの結果を表示できます。
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参照先表示対象

[レポート（Reporting）] > [クライアントアクティビティ（Client
Activity）]

クライアントの統計

[レポート（Reporting）] > [L4トラフィックモニター（L4 Traffic
Monitor）]

マルウェアの統計情報

ポートの統計情報

[システム管理（System Administration）] > [ログサブスクリプショ
ン（Log Subscriptions）]

• trafmon_errlogs
• trafmonlogs

L4トラフィックモニター
のログファイル

Webプロキシが転送プロキシとして設定され、L4トラフィックモニターがすべてのポートを
モニターするように設定されている場合は、プロキシのデータポートの IPアドレスが記録さ
れ、[レポート（Reporting）] > [クライアントアクティビティ（Client Activity）]ページのクラ
イアントアクティビティレポートにクライアント IPアドレスとして表示されます。Webプロ
キシが透過プロキシとして設定されている場合は、クライアントの IPアドレスが正しく記録
され、表示されるように IPスプーフィングをイネーブルにします。

（注）

L4トラフィックモニターのログファイルのエントリ
L4トラフィックモニターログファイルはモニターリングアクティビティの詳細を記録しま
す。
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第 22 章

ログによるシステムアクティビティのモ

ニター

この章で説明する内容は、次のとおりです。

•ロギングの概要（555ページ）
•ロギングの共通タスク（556ページ）
•ロギングのベストプラクティス（556ページ）
•ログによるWebプロキシのトラブルシューティング（557ページ）
•ログファイルのタイプ（558ページ）
•ログサブスクリプションの追加および編集（565ページ）
•別のサーバへのログファイルのプッシュ（571ページ）
•ログファイルのアーカイブ（571ページ）
•ログのファイル名とアプライアンスのディレクトリ構造（572ページ）
•ログファイルの表示（573ページ）
•アクセスログファイル内のWebプロキシ情報（574ページ）
• W3C準拠のアクセスログファイル（596ページ）
•アクセスログのカスタマイズ（598ページ）
•トラフィックモニタのログファイル（604ページ）
•ログファイルのフィールドとタグ（605ページ）
•ロギングのトラブルシューティング（622ページ）

ロギングの概要
Secure Web Applianceでは、システムとトラフィックの管理アクティビティの記録がログファイ
ル上に書き込まれます。管理者はこれらのログファイルを参照して、アプライアンスをモニ

ターし、トラブルシューティングできます。

各種アクティビティはいくつかのロギングタイプごとに記録されるため、特定のアクティビ

ティに関する情報の検索が容易です。多くのロギングタイプはデフォルトでイネーブルになり

ますが、いくつかは、必要に応じて手動でイネーブルにする必要があります。
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ログファイルをイネーブルにして管理するには、ログファイルサブスクリプションを設定し

ます。サブスクリプションにより、ログファイルの作成、カスタマイズ、および管理に関する

設定を定義できます。

通常、管理者が主に使用するログファイルは、以下の 2種類です。

•アクセスログ。すべてのWebプロキシフィルタリングとスキャンアクティビティが記録
されます。

•トラフィックモニターログ。すべての L4トラフィックモニターアクティビティが記録
されます。

これらのログタイプおよびその他のログタイプを使用して、アプライアンスの現在と過去の

アクティビティを確認できます。ログファイルエントリの内容を理解できるように、リファ

レンステーブルが用意されています。

関連項目

•ロギングの共通タスク（556ページ）

•ログファイルのタイプ（558ページ）

ロギングの共通タスク

関連項目および手順へのリンクタスク

ログサブスクリプションの追加および編集（565ペー
ジ）

ログサブスクリプションを追加および

編集する

ログファイルの表示（573ページ）ログファイルを表示する

アクセスログのスキャン判定エントリの解釈（587
ページ）

ログファイルを解釈する

アクセスログのカスタマイズ（598ページ）ログファイルをカスタマイズする

別のサーバへのログファイルのプッシュ（571ペー
ジ）

別のサーバーにログファイルをプッ

シュする

ログファイルのアーカイブ（571ページ）ログファイルをアーカイブする

ロギングのベストプラクティス
•ログサブスクリプションの数を最小限にすると、システムパフォーマンスが向上します。
•記録する詳細を少なくすると、システムパフォーマンスが向上します。
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ログによるWebプロキシのトラブルシューティング
Secure Web Applianceでは、デフォルトで、Webプロキシロギングメッセージ用の 1つのログ
サブスクリプションが作成されます（「デフォルトプロキシログ」と呼ばれます）このログ

には、すべてのWebプロキシモジュールに関する基本的な情報が記録されます。アプライア
ンスには、各Webプロキシモジュールのログファイルタイプも含まれているので、デフォル
トプロキシログを画面いっぱいに散乱させることなく、各モジュールのより詳細なデバッグ

情報を読み取ることができます。

使用可能な各種のログを使用してWebプロキシの問題をトラブルシューティングするには、
以下の手順に従います。

ステップ 1 デフォルトプロキシログを読みます。

ステップ 2 問題を解決するためにより詳細な情報が必要な場合は、その問題に関連する特定のWebプロキシモジュー
ルのログサブスクリプションを作成します。以下のWebプロキシモジュールログタイプのサブスクリプ
ションを作成できます。

ロギングフレームワークログ

McAfee統合フレームワークログ

メモリマネージャログ

その他のプロキシモジュールログ

リクエストデバッグログ

SNMPモジュールログ

Sophos統合フレームワークログ

WBRSフレームワークログ

WCCPモジュールログ

Webcat統合フレームワークログ

Webroot統合フレームワークログ

アクセスコントロールエンジンログ

AVCエンジンフレームワークログ

設定ログ

接続管理ログ

データセキュリティモジュールログ

DCAエンジンフレームワークログ

ディスクマネージャログ

FireAMP

FTPプロキシログ

HTTPSログ

ライセンスモジュールログ

ステップ 3 問題を再現して、その問題に関する新しいWebプロキシモジュールログを確認します。

ステップ 4 必要に応じて、他のWebプロキシモジュールログを使用して繰り返します。

ステップ 5 不要になったサブスクリプションを削除します。

次のタスク

関連項目

•ログファイルのタイプ（558ページ）
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•ログサブスクリプションの追加および編集（565ページ）

ログファイルのタイプ
Webプロキシコンポーネントに関するいくつかのログタイプはイネーブルになっていません。
「デフォルトプロキシログ」と呼ばれるメインのWebプロキシログタイプはデフォルトで
イネーブルになっており、すべてのWebプロキシモジュールの基本的な情報が記録されます。
各Webプロキシモジュールには、必要に応じてイネーブルにできる独自のログタイプがあり
ます。

以下の表は、 Secure Web Applianceのログファイルタイプを示しています。

デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

××WebプロキシACL（アクセスコントロール
リスト）の評価エンジンに関連するメッセー

ジを記録します。

アクセスコント

ロールエンジンロ

グ

対応対応ファイルレピュテーションスキャンとファ

イル分析に関する情報（Secure Endpoint）を
記録します。

ログファイル （390ページ）も参照してく
ださい。

Cisco Secure Endpoint
エンジンログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応対応認証、許可、アカウンティングのイベント

（AAA：Authentication、Authorization、およ
び Accounting）を記録します。アプリケー
ションおよびコマンドラインインターフェ

イスにおけるすべてのユーザ操作を記録し、

変更内容を保存します。

監査ログの詳細の一部を次に示します。

•ユーザ -ログオン

•ユーザ -ログオンに失敗しました、パス
ワードが正しくありません

•ユーザ -ログオンに失敗しました、ユー
ザ名が不明です

•ユーザ -ログオンに失敗しました、アカ
ウントの有効期限が切れています

•ユーザ -ログオフ

•ユーザ -ロックアウト

•ユーザ -アクティブ化済み

•ユーザ -パスワードの変更

•ユーザ -パスワードのリセット

•ユーザ -セキュリティ設定/プロファイ
ルの変更

•ユーザ -作成済み

•ユーザ -削除済み/変更済み

•グループ/ロール -削除/変更済み

•グループ/ロール -アクセス許可の変更

監査ログ

対応対応Webプロキシのクライアント履歴を記録し
ます。

アクセスログ

対応×認証履歴とメッセージを記録します。認証フレームワーク

ログ

××WebプロキシとAVCエンジン間の通信に関
連するメッセージを記録します。

AVCエンジンフ
レームワークログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応対応AVCエンジンからのデバッグメッセージを
記録します。

AVCエンジンログ

対応対応コマンドラインインターフェイスアクティ

ビティの監査履歴を記録します。

CLI監査ログ

××Webプロキシコンフィギュレーション管理
システムに関連するメッセージを記録しま

す。

設定ログ

××Webプロキシ接続管理システムに関連する
メッセージを記録します。

接続管理ログ

対応対応Ciscoデータセキュリティフィルタで評価
されたアップロード要求のクライアント履

歴を記録します。

データセキュリ

ティログ

××Ciscoデータセキュリティフィルタに関す
るメッセージを記録します。

データセキュリ

ティモジュールロ

グ

××Webプロキシと Cisco Web利用の制御動的
コンテンツ分析エンジン間の通信に関連す

るメッセージを記録します。

DCAエンジンフ
レームワークログ

（動的コンテンツ分

析）

対応対応Cisco Web利用の制御動的コンテンツ分析エ
ンジンに関連するメッセージを記録します。

DCAエンジンログ

（動的コンテンツ分

析）

対応対応Webプロキシに関連するエラーを記録しま
す。

これは、Webプロキシに関連するすべての
ログの最も基本的なものです。Webプロキ
シに関連するより具体的な分野のトラブル

シューティングを行うには、該当するWeb
プロキシモジュールのログサブスクリプ

ションを作成します。

デフォルトプロキ

シログ

××ディスク上のキャッシュの書き込みに関連

するWebプロキシメッセージを記録しま
す。

ディスクマネー

ジャログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応×外部認証サーバによる通信の成功または失

敗など、外部認証機能の使用に関連するメッ

セージを記録します。

外部認証がディセーブルされている場合で

も、このログにはローカルユーザのログイ

ンの成功または失敗に関するメッセージが

記録されています。

外部認証ログ

対応対応誤って分類されたページをレポートするWeb
ユーザを記録します。

フィードバックロ

グ

××FTPプロキシに関連するエラーおよび警告
メッセージを記録します。

FTPプロキシログ

対応対応FTPを使用して、 Secure Web Applianceに
アップロードされ、ダウンロードされるす

べてのファイルを記録します。

FTPサーバログ

対応対応Webインターフェイスのページ更新履歴を
記録します。GUIログには、SMTPトラン
ザクションに関する情報（たとえば、アプ

ライアンスから電子メールで送信されるス

ケジュール済みレポートに関する情報）も

記録されます。

GUIログ

（グラフィカル

ユーザインター

フェイス）

対応対応Haystackログには、データ処理をトラッキ
ングするWebトランザクションが記録され
ます。

Haystackログ

××HTTPSプロキシ固有のWebプロキシメッ
セージを記録します（HTTPSプロキシがイ
ネーブルの場合）。

HTTPSログ

対応対応ISEサーバの接続および動作情報を記録しま
す。

ISEサーバログ

××Webプロキシのライセンスおよび機能キー
処理システムに関するメッセージを記録し

ます。

ライセンスモ

ジュールログ

××Webプロキシのロギングシステムに関する
メッセージを記録します。

ロギングフレーム

ワークログ

対応対応ログ管理に関連するエラーを記録します。ロギングログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

××WebプロキシとMcAfeeスキャンエンジン
間の通信に関連するメッセージを記録しま

す。

McAfee統合フレー
ムワークログ

対応対応McAfeeスキャンエンジンからアンチマル
ウェアスキャンアクティビティのステータ

スを記録します。

McAfeeログ

××Webプロキシプロセスのメモリ内キャッ
シュを含むすべてのメモリの管理に関連す

るWebプロキシメッセージを記録します。

メモリマネージャ

ログ

××主に開発者やカスタマーサポートによって

使用されるWebプロキシメッセージを記録
します。

その他のプロキシ

モジュールログ

対応対応ステータスチェックなど、 Secure Web
Applianceと AnyConnectクライアント間の
相互作用を記録します。

AnyConnectセキュ
アモビリティデー

モンログ

対応対応ネットワークタイムプロトコルによって作

成されたシステム時刻に変更します。

NTPログ

（ネットワークタ

イムプロトコル）

対応対応クライアントによるプロキシ自動設定

（PAC）ファイルの使用状況を記録します。
PACファイルホス
ティングデーモン

ログ

対応×Webプロキシをバイパスするトランザクショ
ンを記録します。

プロキシバイパス

ログ

対応対応レポート生成履歴を記録します。レポーティングロ

グ

対応対応レポート生成に関連するエラーを記録しま

す。

レポーティングク

エリーログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

××すべてのWebプロキシモジュールログタ
イプから、特定の HTTPトランザクション
に関する非常に詳細なデバッグ情報を記録

します。他のすべてのプロキシログサブス

クリプションを作成することなく、特定の

トランザクションによるプロキシ問題のト

ラブルシューティングを行うために、この

ログサブスクリプションを作成する場合が

あります。

注：CLIでのみ、このログサブスクリプショ
ンを作成できます。

リクエストデバッ

グログ

対応対応アクセスコントロール機能に関するメッセー

ジを記録します。

認証ログ

対応対応システムサービスの動作状態の履歴および

予期しないデーモンの再起動の履歴を記録

します。

SHDログ

（システムヘルス

デーモン）

対応対応SNMP管理エンジンに関連するデバッグメッ
セージを記録します。

SNMPログ

××SNMPモニタリングシステムとの対話に関
連するWebプロキシメッセージを記録しま
す。

SNMPモジュール
ログ

××Webプロキシと Sophosスキャンエンジン
間の通信に関連するメッセージを記録しま

す。

Sophos統合フレー
ムワークログ

対応対応Sophosスキャンエンジンからアンチマル
ウェアスキャンアクティビティのステータ

スを記録します。

Sophosログ

対応対応機能キーのダウンロードなど、システムに

関連する情報を記録します。

ステータスログ

対応対応DNS、エラー、およびコミットアクティビ
ティを記録します。

システムログ

対応対応L4TMインターフェイスおよびキャプチャ
エラーを記録します。

トラフィックモニ

タリングエラーロ

グ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応×L4TMブロックおよび許可リストに追加さ
れたサイトを記録します。

トラフィックモニ

タログ

対応対応Webプロキシが実際の認証を行わずにユー
ザ名を検出する方法に関するデータを記録

します。セキュアモビリティ用の Cisco適
応型セキュリティアプライアンスとの対話、

および透過的ユーザ ID用のNovell eDirectory
サーバとの統合に関する情報が含まれます。

UDSログ

（ユーザ検出サービ

ス）

対応対応WBRSおよびその他の更新の履歴を記録し
ます。

アップデータログ

×対応W3C準拠の形式でWebプロキシクライア
ント履歴を記録します。

詳細については、W3C準拠のアクセスログ
ファイル（596ページ）を参照してくださ
い。

W3Cログ

対応×SensorBaseネットワークへの Cisco
SensorBaseネットワーク参加のアップロー
ド履歴を記録します。

WBNPログ

（SensorBaseネット
ワーク参加）

××WebプロキシとWebレピュテーションフィ
ルタ間の通信に関連するメッセージを記録

します。

WBRSフレームワー
クログ

（Webレピュテー
ションスコア）

××WCCPの実装に関連するWebプロキシメッ
セージを記録します。

WCCPモジュール
ログ

××Webプロキシと Cisco Web利用の制御に関
連付けられたURLフィルタリングエンジン
間の通信に関連するメッセージを記録しま

す。

Webcat統合フレー
ムワークログ

××WebプロキシとWebrootスキャンエンジン
間の通信に関連するメッセージを記録しま

す。

Webroot統合フレー
ムワークログ

対応対応Webrootスキャンエンジンからアンチマル
ウェアスキャンアクティビティのステータ

スを記録します。

Webrootログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応対応エンドユーザの確認ページで [同意する
（Accept）]ボタンをクリックするWebクラ
イアントの履歴を記録します。

ウェルカムページ

確認ログ

ログサブスクリプションの追加および編集
ログファイルのタイプごとに複数のログサブスクリプションを作成できます。サブスクリプ

ションには、以下のようなアーカイブおよびストレージに関する設定の詳細が含まれていま

す。

•ロールオーバー設定。ログファイルをアーカイブするタイミングを決定します。

•アーカイブログの圧縮設定。

•アーカイブログの取得の設定。ログをリモートサーバに保存するか、アプライアンスに
保存するかを指定します。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 ログサブスクリプションを追加するには、[ログ設定を追加（Add Log Subscription）]をクリックします。
あるいは、ログサブスクリプションを編集するには、[ログ名（Log Name）]フィールドのログファイル
の名前をクリックします。

ステップ 3 サブスクリプションを設定します。

説明オプション

ユーザが登録できる使用可能なログファイルタイプのリスト。このページの他のオ

プションは、選択したログファイルタイプによって異なります。

[リクエストデバッグログ（Request Debug Logs）]タイプは CLIを使用し
てのみ登録でき、このリストには表示されません。

（注）

ログタイプ（Log
Type）

Secure Web Applianceでサブスクリプションの参照に使用される名前。この名前は、サ
ブスクリプションのログファイルを保存するログディレクトリにも使用されます。

ASCII文字（[0-9]、[A-Z]、[a-z]、および _）のみを入力します。

ログ名（Log
Name）

ログファイルの最大ファイルサイズ。このサイズを超えるとそのファイルがアーカ

イブされ、新しいログファイルが作成されます。100キロバイトから 10ギガバイト
までの数値を入力してください。

ファイルサイズ別

ロールオーバー

（Rollover by File
Size）
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説明オプション

ログファイルの最大記録時間。この時間を超えるとそのファイルがアーカイブされ、

新しいファイルが作成されます。設定可能なオプションは、以下のとおりです。

• [なし（None）]。AsyncOSは、ログファイルが最大ファイルサイズに達した場合
にのみロールオーバーを実行します。

• [カスタム時間間隔（Custom Time Interval）]。AsyncOSは、以前のロールオー
バーから指定された時間が経過した後にロールオーバーを実行します。末尾にd、
h、m、sを追加して、ロールオーバー間の日数、時間、分、秒を指定します。

• [日次ロールオーバー（DailyRollover）]。AsyncOSは、毎日指定された時刻にロー
ルオーバーを実行します。1日に複数の時刻を設定するには、カンマを使用して
区切ります。1時間ごとにロールオーバーを実行するように指定するには、時間
にアスタリスク（*）を使用します。また、1分ごとにロールオーバーするために
アスタリスクを使用することもできます。

• [週次ロールオーバー（Weekly Rollover）]。AsyncOSは、1つ以上の曜日の指定
された時刻にロールオーバーを実行します。

時刻によりロール

オーバー

（Rollover by
Time）

使用するログ形式（[Squid]、[Apache]、または [Squidの詳細（Squid Details）]のいず
れか）を選択します。

ログスタイル

（Log Style）

（アクセスログ）

各アクセスログエントリにカスタム情報を含めることができます。

[カスタムフィールド（Custom Fields）]にフォーマット指定子を入力する構文は以下
のとおりです。

<format_specifier_1> <format_specifier_2> ...

例：%a %b %E

フォーマット指定子の前にトークンを追加して、アクセスログファイルの説明テキ

ストを表示できます。次に例を示します。

client_IP %a body_bytes %b error_type %E

この場合、client_IPはログフォーマット指定子%aの説明トークンです（以下同様）。

カスタムフィール

ド（Custom
Fields）

（アクセスログ）

ログファイルの名前。最新のログファイルには拡張子 .cが付き、ロールオーバー済

みのログには、ファイル作成時のタイムスタンプと拡張子 .sが付きます。

ファイル名（File
Name）
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説明オプション

W3Cアクセスログに含めるフィールドを選択できます。

[使用可能フィールド（Available Fields）]リストでフィールドを選択するか、[カスタ
ムフィールド（Custom Field）]ボックスにフィールドを入力し、[追加（Add）]をク
リックします。

[選択されたログフィールド（Selected Log Fields）]リストに表示されるフィールドの
順序によって、W3Cアクセスログファイルのフィールドの順序が決まります。[上へ
移動（Move Up）]または [下へ移動（Move Down）]ボタンを使用してフィールドの
順序を変更できます。[選択されたログフィールド（Selected Log Fields）]リストで
フィールドを選択し、[削除（Remove）]をクリックして、それを削除できます

[カスタムフィールド（Custom Field）]ボックスに複数のユーザ定義フィールドを入
力し、それらを同時に入力できます。ただし、[追加（Add）]をクリックする前に、
各エントリが改行（Enterキーを押します）で区切られている必要があります。

W3Cログサブスクリプションに含まれるログフィールドを変更すると、ログサブス
クリプションは自動的にロールオーバーします。これにより、ログファイルの最新

バージョンに適切な新しいフィールドヘッダーを含めることができます。

W3Cログでは、ログフィールド c-ip、cs-username、または cs-auth-groupを必要に応
じて匿名化できます。c-ip、cs-username、および cs-auth-groupフィールドを匿名化す
るには、[匿名化（Anonymization）]チェックボックスをオンにします。チェックボッ
クスをオンにすると、フィールド名は、それぞれ c-a-ip、cs-a-username、および
cs-a-auth-groupに変更されます。

ログファイルのプッシュ先である外部サーバが匿名化機能の処理に対応

していない場合、匿名化を有効にしないでください。

（注）

ログの作成後、必要に応じて匿名化したフィールドを非匿名化することができます。

W3Cログフィールドの非匿名化（570ページ）を参照してください

ログフィールド

（Log Fields）

（W3Cアクセス
ログ）

フィールドの値を暗号化するためのパスフレーズを作成することができます。このエ

リアは、ログフィールド c-ip、cs-username、または cs-auth-groupを匿名化することを
選択している場合のみ有効化されます。

システムは、匿名化のためのパスフレーズの設定中に、パスフレーズの

ルールを適用します。

（注）

パスフレーズを自動的に生成するには、[パスフレーズの自動生成（Auto Generate
Passphrase）]の横のチェックボックスをオンにし、[生成する（Generate）]をクリッ
クします。

複数のアプライアンスがある場合は、すべてのアプライアンスに同じパス

フレーズを設定する必要があります。

（注）

匿名化のためのパ

スフレーズ

（Passphrase for
Anonymization）

（W3Cアクセス
ログ）

ロールオーバーファイルを圧縮するかどうかを指定します。AsyncOSは gzip圧縮形
式を使用してログファイルを圧縮します。

ログの圧縮（Log
Compression）
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説明オプション

HTTPステータスコード（4xxまたは5xxのみ）を指定して、関連するトランザクショ
ンをアクセスログまたはW3Cアクセスログから除外します。

たとえば、401を入力すると、そのトランザクション番号を持つ、認証に失敗した要
求が除外されます。

ログ除外（Log
Exclusions）（任
意）

（アクセスログ）

ログエントリの詳細のレベルを設定します。次から選択します。

• [クリティカル（Critical）]。エラーだけが記録されます。これは、最小限の設定
であり、syslogレベルの [アラート（Alert）]と同等です。

• [警告（Warning）]。エラーと警告が記録されます。このログレベルは、syslogレ
ベルの [警告（Warning）]と同等です。

• [情報（Information）]。エラー、警告、および他のシステム操作が記録されます。
これはデフォルトの詳細レベルであり、syslogレベルの [情報（Information）]と
同等です。

• [デバッグ（Debug）]。システム問題のデバッグに役立つデータが記録されます。
エラーの原因を調べるときは、Debugログレベルを使用します。この設定は一時
的に使用し、後でデフォルトレベルに戻します。このログレベルは、syslogレベ
ルの [デバッグ（Debug）]と同等です。

• [トレース（Trace）]。これは、詳細レベルの最も高い設定です。このレベルには、
システム操作とアクティビティの完全な記録が含まれます。Traceログレベルは、
開発者にのみ推奨されます。このレベルを使用すると、システムのパフォーマン

スが大きく低下するので、推奨されません。このログレベルは、syslogレベルの
[デバッグ（Debug）]と同等です。

詳細レベルの設定を高くするほど、作成されるログファイルが大きくな

り、システムパフォーマンスに大きな影響を及ぼします。

（注）

ログレベル（Log
Level）

ロールオーバーログファイルを保存する場所と、閲覧用に取得する方法を指定しま

す。利用可能な方法の説明については、下記を参照してください。

取得方法

（Retrieval
Method）

[アプライアンス上の FTP（FTP on Appliance）]方式（FTPポーリングと同等）では、
ログファイルを取得するために、管理者ユーザまたはオペレータユーザのユーザ名

とパスフレーズを使用して、リモートFTPクライアントからアプライアンスにアクセ
スする必要があります。

この方法を選択した場合、アプライアンスに保存するログファイルの最大数を入力す

る必要があります。最大数に達すると、最も古いファイルが削除されます。

これは、デフォルトの取得方法です。

取得方法：

アプライアンス上

の FTP（FTP on
Appliance）
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説明オプション

[リモートサーバでの FTP（FTP on Remote Server）]方式（FTPプッシュと同等）で
は、リモートコンピュータ上の FTPサーバに定期的にログファイルをプッシュしま
す。

この方法を選択した場合、以下の情報を入力する必要があります。

• FTPサーバのホスト名

•ログファイルを保存する FTPサーバのディレクトリ

• FTPサーバに接続する権限を持つユーザのユーザ名とパスフレーズ

AsyncOS for Webは、リモート FTPサーバのパッシブモードのみをサポー
トします。アクティブモードの FTPサーバにログファイルをプッシュで
きません。

（注）

取得方法：

リモートサーバで

の FTP（FTP on
Remote Server）

[リモートサーバでの SCP（SCP on Remote Server）]方式（SCPプッシュと同等）で
は、セキュアコピープロトコルを使用して、リモート SCPサーバに定期的にログ
ファイルをプッシュします。この方法には、SSH2プロトコルを使用するリモートコ
ンピュータ上の SSH SCPサーバが必要です。サブスクリプションには、ユーザ名、
SSHキー、およびリモートコンピュータ上の宛先ディレクトリが必要です。ログファ
イルは、ユーザが設定したロールオーバースケジュールに基づいて転送されます。

この方法を選択した場合、以下の情報を入力する必要があります。

• SCPサーバのホスト名

•ログファイルを保存する SCPサーバのディレクトリ

• SCPサーバに接続する権限を持つユーザのユーザ名

取得方法：

リモートサーバで

の SCP（SCP on
Remote Server）

テキストベースのログの syslogのみを選択できます。

[Syslog送信（Syslog Push）]方式では、ポート 514でリモート Syslogサーバにログ
メッセージを送信します。この方法は、RFC 3164に準拠しています。

この方法を選択した場合、以下の情報を入力する必要があります。

• Syslogサーバのホスト名

•転送に使用するプロトコル（UDPまたは TCP）

•最大メッセージサイズ（Maximum message size）

UDPで有効な値は 1024～ 9216です。

TCPで有効な値は 1024～ 65535です。

最大メッセージサイズは syslogサーバの設定に応じて異なります。

•ログで使用するファシリティ

取得方法：

Syslog送信
（Syslog Push）
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ステップ 4 変更を送信し、保存します。

次のタスク

取得方法として SCPを選択した場合は、アプライアンスによって SSHキーが表示されます。
このキーを SCPサーバホストに追加します。別のサーバへのログファイルのプッシュ（571
ページ）を参照してください。

関連項目

•ログファイルのタイプ（558ページ）

•ログのファイル名とアプライアンスのディレクトリ構造（572ページ）

W3Cログフィールドの非匿名化
ログサブスクリプションの際にフィールド値（c-ip、cs-username、および cs-auth-group）の匿
名化機能をイネーブルにしていた場合、送信先のログサーバは、これらのログフィールドに

ついて、実際の値ではなく匿名化された値（c-a-ip、cs-a-username、および cs-a-auth-group）を
受信します。実際の値を表示したい場合は、ログフィールドを非匿名化する必要があります。

W3Cログのサブスクリプションを追加する際に匿名化されたログフィールド値 c-a-ip、
cs-a-username、および cs-a-auth-groupは、非匿名化できます。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 匿名化されたフィールドを非匿名化したいログの [非匿名化（Deanonymization）]列で、[非匿名化
（Deanonymization）]をクリックします。

ステップ 3 [方法（Method）]エリアで、暗号化されたテキストを非匿名化のために入力する方法として、次のいずれ
かを選択します。

•暗号化されたテキストを貼り付ける：[匿名化されたテキスト（Anonymized Text）]フィールドに暗号
化されたテキストのみを貼り付けます。このフィールドには、最大 500エントリを入力できます。複
数のエントリはカンマで区切る必要があります。

•ファイルをアップロードする：暗号化されたテキストを含むファイルを選択します。ファイルには、
最大 1000エントリを含めることができます。ファイル形式は、CSVにする必要があります。システ
ムは、フィールド区切り文字として、スペース、改行、タブ、およびセミコロンをサポートしていま

す。

パスフレーズを変更した場合、それ以前のデータを非匿名化するには、以前のパスフレーズを

入力する必要があります。

（注）

ステップ 4 [非匿名化（Deanonymization）]をクリックすると、非匿名化されたログフィールド値が [非匿名化結果
（Deanonymization Result）]テーブルに表示されます。
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別のサーバへのログファイルのプッシュ

始める前に

必要なログサブスクリプションを作成または編集し、取得方法として SCPを選択します。ロ
グサブスクリプションの追加および編集（565ページ）

ステップ 1 リモートシステムにキーを追加します。

a) CLIにアクセスします。
b) logconfig -> hostkeyconfigコマンドを入力します。

c) 以下のコマンドを使用してキーを表示します。

説明コマンド

システムホストキーを表示します。これは、リモートシステムの「known_hosts」
ファイルに記入される値です。

ホスト（Host）

リモートマシンにログをプッシュするシステムアカウントの公開キーを表示しま

す。これは、SCPプッシュサブスクリプションを設定するときに表示されるキー
と同じです。これは、リモートシステムの「authorized_keys」ファイルに記入さ
れる値です。

ユーザ

d) これらのキーをリモートシステムに追加します。

ステップ 2 CLIで、リモートサーバの SSH公開ホストキーをアプライアンスに追加します。

説明コマンド

新しいキーを追加します。新規作成（New）

システムホストキーのフィンガープリントを表示します。フィンガープリント

（Fingerprint）

ステップ 3 変更を保存します。

ログファイルのアーカイブ
AsyncOSは、最新のログファイルがユーザー指定の上限（最大ファイルサイズまたは最大時
間）に達すると、ログサブスクリプションをアーカイブ（ロールオーバー）します。

ログサブスクリプションには以下のアーカイブ設定が含まれます。

•ファイルサイズ別ロールオーバー
•時刻によりロールオーバー
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•ログの圧縮
•取得方法

また、ログファイルを手動でアーカイブ（ロールオーバー）することもできます。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 アーカイブするログサブスクリプションの [ロールオーバー（Rollover）]列のチェックボックスをオンに
するか、[すべて（All）]をオンにしてすべてのサブスクリプションを選択します。

ステップ 3 [今すぐロールオーバー（Rollover Now）]をクリックして、選択したログをアーカイブします。

次のタスク

関連項目

•ログサブスクリプションの追加および編集（565ページ）
•ログのファイル名とアプライアンスのディレクトリ構造（572ページ）

ログのファイル名とアプライアンスのディレクトリ構造
アプライアンスは、ログサブスクリプション名に基づいてログサブスクリプションごとにディ

レクトリを作成します。ディレクトリ内のログファイル名は、以下の情報で構成されます。

•ログサブスクリプションで指定されたログファイル名
•ログファイルが開始された時点のタイムスタンプ
• .c（「current（現在）」を表す）、または .s（「saved（保存済み）」を表す）のいずれか
を示す単一文字ステータスコード

ログのファイル名は、以下の形式で作成されます。

/LogSubscriptionName/LogFilename.@timestamp.statuscode

保存済みのステータスのログファイルのみを転送する必要があります。（注）

ログファイルの閲覧と解釈

Secure Web Applianceをモニタしてトラブルシューティングする手段として、現在のログファ
イルのアクティビティを確認できます。これを行うには、アプライアンスのインターフェイス

を使用します。

また、過去のアクティビティの記録についてアーカイブファイルを閲覧することもできます。

アーカイブファイルがアプライアンスに保存されている場合は、アプライアンスのインター

フェイスから閲覧できます。それ以外の場合は、適切な方法で外部ストレージの場所から読み

取る必要があります。
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ログファイルの各情報項目は、フィールド変数によって示されます。どのフィールドがどの情

報項目を表しているのかを判別することにより、フィールドの機能を調べて、ログファイルの

内容を解釈できます。W3C準拠のアクセスログの場合は、ファイルヘッダーに、ログに表示
される順でフィールド名がリストされます。しかし、標準のアクセスログの場合は、このログ

タイプに関するドキュメントを参照して、フィールドの順序について調べる必要があります。

関連項目

•ログファイルの表示（573ページ）。

•アクセスログファイル内のWebプロキシ情報（574ページ）。

• W3Cアクセスログの解釈（597ページ）。

•トラフィックモニタログの解釈（604ページ）。

•ログファイルのフィールドとタグ（605ページ）。

ログファイルの表示

始める前に

ここでは、アプライアンス上に保存されているログファイルの表示方法について説明します。

外部に格納されているファイルの表示方法については、このマニュアルでは説明しません。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 ログサブスクリプションリストの [ログファイル（Log Files）]列にあるログサブスクリプション名をク
リックします。

ステップ 3 プロンプトが表示されたら、アプライアンスにアクセスするための管理者のユーザ名とパスフレーズを入
力します。

ステップ 4 ログインしたら、ログファイルのいずれかをクリックして、ブラウザで表示するか、またはディスクに保
存します。

ステップ 5 最新の結果を表示するには、ブラウザの表示を更新します。

ログサブスクリプションが圧縮されている場合は、ダウンロードし、復元してから開きます。（注）

次のタスク

関連項目

•アクセスログファイル内のWebプロキシ情報（574ページ）。

• W3Cアクセスログの解釈（597ページ）。

•トラフィックモニタログの解釈（604ページ）。
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アクセスログファイル内のWebプロキシ情報
アクセスログファイルには、すべてのWebプロキシフィルタリングとスキャンアクティビ
ティに関する記述が含まれています。アクセスログファイルエントリは、アプライアンスが

各トランザクションを処理した方法を表示します。

アクセスログには 2つの形式（標準およびW3C準拠）があります。W3C準拠のログファイ
ルは、標準のアクセスログよりも記録内容とレイアウトをさらにカスタマイズできます。

以下のテキストは、1つのトランザクションに対するアクセスログファイルエントリの例を
示します。

1278096903.150 97 172.xx.xx.xx TCP_MISS/200 8187 GET http://my.site.com/ -
DIRECT/my.site.com text/plain DEFAULT_CASE_11-PolicyGroupName-Identity-
OutboundMalwareScanningPolicy-DataSecurityPolicy-ExternalDLPPolicy-RoutingPolicy-NONE
<IW_comp,6.9,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-",""-",-,-,IW_comp,-,"-","-",
"Unknown","Unknown","-","-",198.34,0,-,[Local],"-",37,"W32.CiscoTestVector",33,0,
"WSA-INFECTED-FILE.pdf","fd5ef49d4213e05f448f11ed9c98253d85829614fba368a421d14e64c426da5e”>
-

フィールドの説明フィールド値フォーマット指定子

UNIXエポック以降のタイムス
タンプ。

1278096903.150%t

経過時間（遅延）（ミリ秒単

位）。

97%e

クライアント IPアドレス。

注：advancedproxyconfig >
authentication CLIコマンドを使
用して、アクセスログの IPア
ドレスをマスクするように選択

できます。

172.xx.xx.xx%a

トランザクション結果コード。

詳細については、W3C準拠のア
クセスログファイル（596ペー
ジ）を参照してください。

TCP_MISS%w

HTTP応答コード。200%h

応答サイズ（ヘッダー +本
文）。

8187%s
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フィールドの説明フィールド値フォーマット指定子

要求の先頭行。

注：要求の先頭行がネイティブ

FTPトランザクション用の場
合、ファイル名の一部の特殊文

字はアクセスログでは符号化さ

れた URLを表します。たとえ
ば、「@」記号は、アクセスロ
グに「%40」として書き込まれ
ます。

以下の文字が符号化されたURL
に使用されます。

& # % + , : ; = @ ^ { } [ ]

GET http://my.site.com/%1r

%2r

認証されたユーザ名。

注：advancedproxyconfig >
authentication CLIコマンドを
使用して、アクセスログのユー

ザ名をマスクするように選択で

きます。

–%A

要求コンテンツを取得するため

に接続されたサーバを説明する

コード。

最も一般的な値は以下のとおり

です。

• NONE。Webプロキシにコ
ンテンツが含まれていたの

で、コンテンツを取得する

ために他のサーバに接続さ

れませんでした。

• DIRECT。Webプロキシ
は、コンテンツを取得する

ための要求で指定された

サーバに移行しました。

• DEFAULT_PARENT。Web
プロキシは、コンテンツを

取得するためにプライマリ

ペアレントプロキシまたは

外部DLPサーバに移行しま
した。

DIRECT%H
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フィールドの説明フィールド値フォーマット指定子

データソースまたはサーバの

IPアドレス。
my.site.com%d

応答本文のMIMEタイプ。text/plain%c

ACLデシジョンタグ。

注：ACLデシジョンタグの末
尾に、Webプロキシが内部的に
使用する動的に生成された数値

が含まれます。この数値は無視

できます。

詳細については、ACLデシジョ
ンタグ（579ページ）を参照し
てください。

DEFAULT_CASE_11%D

このトランザクションについて

最終決定を行うポリシーグルー

プの名前（アクセスポリシー、

復号化ポリシー、またはデータ

セキュリティポリシー）。トラ

ンザクションがグローバルポリ

シーに一致する場合、この値は

「DefaultGroup」になります。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

PolicyGroupNameN/A（ACLデシジョン
タグの一部）

IDポリシーグループの名前。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

ID（Identity）N/A（ACLデシジョン
タグの一部）

発信マルウェアスキャンポリ

シーグループの名前。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

OutboundMalwareScanningPolicyN/A（ACLデシジョン
タグの一部）
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フィールドの説明フィールド値フォーマット指定子

Ciscoデータセキュリティポリ
シーグループの名前。トランザ

クションがグローバルな Cisco
データセキュリティポリシー

に一致する場合、この値は

「DefaultGroup」になります。
このポリシーグループ名は、

Ciscoデータセキュリティフィ
ルタが有効な場合にのみ表示さ

れます。データセキュリティ

ポリシーに一致しなかった場合

は、「NONE」と表示されま
す。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

DataSecurityPolicyN/A（ACLデシジョン
タグの一部）

外部 DLPポリシーグループの
名前。トランザクションがグ

ローバル外部DLPポリシーに一
致する場合、この値は

「DefaultGroup」になります。
外部 DLPポリシーに一致しな
かった場合は、「NONE」と表
示されます。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

ExternalDLPPolicyN/A（ACLデシジョン
タグの一部）

ルーティングポリシーグルー

プ名は

ProxyGroupName/ProxyServerName。

トランザクションがグローバル

ルーティングポリシーに一致す

る場合、この値は

「DefaultRouting」になります。
アップストリームプロキシサー

バを使用しない場合、この値は

「DIRECT」になります。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

RoutingPolicyN/A（ACLデシジョン
タグの一部）
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フィールドの説明フィールド値フォーマット指定子

スキャン判定情報。アクセスロ

グでは、山カッコ内にさまざま

なスキャンエンジンの判定情報

が含まれています。

AsyncOSバージョ
ン 11.8以降では、
URLカテゴリ識別
子が二重引用符で囲

まれて表示されま

す。たとえば、

“IW_comp”と表示
されます。

（注）

山カッコ内の値の詳細について

は、アクセスログのスキャン判

定エントリの解釈（587ペー
ジ）およびマルウェアスキャン

の判定値（621ページ）を参照
してください。

<IW_comp,6.9,-,"-",-,-,-,-,"-",-,-,-,
"-",-,-,""-","-",-,-,IW_comp,
-,"-","-",
"Unknown","Unknown","-","-",
198.34,0,-,[Local],"-",37,
"W32.CiscoTestVector",33,0,
"WSA-INFECTED-FILE.pdf",
"fd5ef49d4213e05f448f11ed
9c98253d85829614fba368a4
21d14e64c426da5e”>

%Xr

不審なユーザエージェント。–%?BLOCK_SUSPECT_
USER_AGENT,
MONITOR_SUSPECT_
USER_AGENT?% <
User-Agent:%!%-%

トランザクション結果コード

アクセスログファイルのトランザクション結果コードは、アプライアンスがクライアント要

求を解決する方法を示します。たとえば、オブジェクトの要求がキャッシュから解決可能な場

合、結果コードは TCP_HITです。ただし、オブジェクトがキャッシュに存在せず、アプライア

ンスが元のサーバからオブジェクトをプルする場合、結果コードは TCP_MISSです。以下の表

に、トランザクション結果コードを示します。

説明結果コード

要求されたオブジェクトがディスクキャッシュから取得されま

した。
TCP_HIT

クライアントがオブジェクトの IMS（If-Modified-Since）要求を
送信し、オブジェクトがキャッシュ内で見つかりました。プロ

キシは 304応答を返します。

TCP_IMS_HIT
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説明結果コード

要求されたオブジェクトがメモリキャッシュから取得されまし

た。
TCP_MEM_HIT

オブジェクトがキャッシュ内で見つからなかったため、元のサー

バから取得されました。
TCP_MISS

オブジェクトはキャッシュ内にありましたが、期限切れでした。

プロキシが元のサーバに IMS（If-Modified-Since）要求を送信し、
サーバはオブジェクトが変更されていないことを確認しました。

そのため、アプライアンスはディスクまたはメモリキャッシュ

のいずれかからオブジェクトを取得しました。

TCP_REFRESH_HIT

クライアントが「Pragma:no-cache」ヘッダーを発行して、「don't
fetch response from cache」要求を送信しました。クライアントか
ら送信されたこのヘッダーにより、アプライアンスは元のサー

バからオブジェクトを取得しました。

TCP_CLIENT_REFRESH_MISS

クライアント要求がアクセスポリシーによって拒否されました。
TCP_DENIED

オブジェクトは発信サーバから取得されました。
UDP_MISS

トランザクションでエラーが発生しました。DNS障害やゲート
ウェイのタイムアウトなど。

NONE

ACLデシジョンタグ
ACLデシジョンタグは、Webプロキシがトランザクションを処理した方法を示すアクセスロ
グエントリのフィールドです。Webレピュテーションフィルタ、URLカテゴリ、およびス
キャンエンジンの情報が含まれます。

ACLデシジョンタグの末尾に、Webプロキシがパフォーマンスを高めるために内部的に使用
する動的に生成された数値が含まれます。この数値は無視できます。

（注）

以下の表は、ACLデシジョンタグの値を示しています。
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Webプロキシが、通知ページとそのページで使用される任意のロゴへのトランザクションを
許可しました。

ALLOW_ADMIN_ERROR_PAGE

Webプロキシが、アクセスポリシーグループのカスタム URLカテゴリフィルタリング設定
に基づいてトランザクションを許可しました。

ALLOW_CUSTOMCAT

Webプロキシが、埋め込み/参照コンテンツの免除に基づいてトランザクションを許可しまし
た。

ALLOW_REFERER

Webプロキシが、アクセスポリシーグループのWebレピュテーションフィルタ設定に基づ
いてトランザクションを許可しました。

ALLOW_WBRS

ファイルに対するCisco Secure Endpointレピュテーションサーバーからの判定を表す値です。

• 1：不明

• 2：正常

• 3：悪意がある

• 4：スキャン不可

AMP_FILE_VERDICT
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アーカイブスキャンの判定

ARCHIVESCAN_ALLCLEAR：検査したアーカイブ内にブロックされたファイルタイプはありませ

ん。

ARCHIVESCAN_BLOCKEDFILETYPE：検査したアーカイブ内にブロックされたファイルタイプがふ

くまれています。ログエントリ（[Verdict Detail]）の次のフィールドに、ブロックされたファ
イルのタイプ、ブロックされたファイルの名前などの詳細が示されています。

ARCHIVESCAN_NESTEDTOODEEP：アーカイブに設定された最大値を超える数の「カプセル化」さ

れたアーカイブまたはネストされたアーカイブが含まれているため、アーカイブはブロック

されます。[Verdict Detail]フィールドに「UnScanable Archive-Blocked」が含まれています。

ARCHIVESCAN_UNKNOWNFMT –アーカイブに不明な形式のファイルタイプが含まれているため、
アーカイブはブロックされます。[Verdict Detail]フィールドの値は「UnScanable
Archive-Blocked」です。

ARCHIVESCAN_UNSCANABLE：アーカイブにスキャンできないファイルが含まれているため、アー

カイブはブロックされます。[Verdict Detail]フィールドの値は「UnScanable Archive-Blocked」
です。

ARCHIVESCAN_FILETOOBIG：アーカイブのサイズが設定された最大値を超えているため、アーカ

イブはブロックされます。[Verdict Detail]フィールドの値は「UnScanable Archive-Blocked」で
す。

アーカイブスキャン判定の詳細

ログエントリの [Verdict]フィールドの次のフィールドには、ブロックされたファイルのタイ
プやブロックされたファイルの名前、ブロックされたファイルタイプがアーカイブに含まれ

ていないことを示す「UnScanable Archive-Blocked」や「-」など、判定に関する追加情報が示
されています。

たとえば、検査可能なアーカイブファイルが「アクセスポリシー：カスタムオブジェクト

ブロック」の設定に基づいてブロックされている場合（ARCHIVESCAN_BLOCKEDFILETYPE）、

[Verdict Detail]エントリにはブロックされたファイルのタイプ、およびブロックされたファイ
ルの名前が含まれています。

アーカイブ検査の詳細については、アクセスポリシー：オブジェクトのブロッキング（294
ページ）およびアーカイブ検査の設定（298ページ）を参照してください。

ARCHIVESCAN_ALLCLEAR

ARCHIVESCAN_BLOCKEDFILETYPE

ARCHIVESCAN_NESTEDTOODEEP

ARCHIVESCAN_UNKNOWNFMT

ARCHIVESCAN_UNSCANABLE

ARCHIVESCAN_FILETOOBIG

アクセスポリシーグループのデフォルト設定に基づいてトランザクションがブロックされま

した。
BLOCK_ADMIN
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アクセスポリシーグループの HTTP CONNECTポート設定で定義された宛先の TCPポート
に基づいてトランザクションがブロックされました。
BLOCK_ADMIN_CONNECT

アクセスポリシーグループの [ブロックするユーザエージェント（Block Custom User Agents）]
設定で定義されたユーザエージェントに基づいてトランザクションがブロックされました。
BLOCK_ADMIN_CUSTOM_USER_AGENT

Webプロキシは、アクセスポリシーグループの HTTPポート上の非 HTTPトラフィックの
トンネリングに基づいてトランザクションをブロックしました。

BLOCK_ADMIN_TUNNELING

トランザクションがブロックされました。クライアントは、SSLポートを明示的なプロキシ
として使用して認証をバイパスしようとしました。これを防ぐために、SSL接続が Secure
Web Appliance自体に向けられている場合、実際の Secure Web Applianceリダイレクトホスト
名への要求だけが許可されます。

BLOCK_ADMIN_HTTPS_
NonLocalDestination

データセキュリティポリシーグループで定義された要求本文のコンテンツのMIMEタイプ
に基づいてトランザクションがブロックされました。
BLOCK_ADMIN_IDS

アクセスポリシーグループで定義されたファイルタイプに基づいてトランザクションがブ

ロックされました。
BLOCK_ADMIN_FILE_TYPE

アクセスポリシーグループの [ブロックするプロトコル（Block Protocols）]設定で定義され
たプロトコルに基づいてトランザクションがブロックされました。
BLOCK_ADMIN_PROTOCOL

アクセスポリシーグループの [オブジェクトサイズ（Object Size）]設定で定義された応答の
サイズに基づいてトランザクションがブロックされました。
BLOCK_ADMIN_SIZE

データセキュリティポリシーグループで定義された要求本文のコンテンツのサイズに基づ

いてトランザクションがブロックされました。
BLOCK_ADMIN_SIZE_IDS

Webプロキシが、アクセスポリシーグループの Secure Endpoint設定に基づいて応答をブロッ
クしました。
BLOCK_AMP_RESP

Webプロキシが、発信マルウェアスキャンポリシーグループの Anti-Malware設定に基づい
て要求をブロックしました。要求の本文はポジティブなマルウェアの判定を生成しました。
BLOCK_AMW_REQ

Webプロキシが、アクセスポリシーグループの Anti-Malware設定に基づいて応答をブロッ
クしました。
BLOCK_AMW_RESP

Webプロキシが HTTP要求の URLが安全ではないと疑い、アクセスポリシーグループの
Anti-Malware設定に基づいて要求時にトランザクションをブロックしました。
BLOCK_AMW_REQ_URL
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アクセスポリシーグループの設定されたアプリケーション設定に基づいてトランザクション

がブロックされました。
BLOCK_AVC

アクセスポリシーグループのサイトコンテンツレーティング設定に基づいてトランザクショ

ンがブロックされました。クライアント要求はアダルトコンテンツに対するものであり、ポ

リシーはアダルトコンテンツをブロックするように設定されています。

BLOCK_CONTENT_UNSAFE

アクセスポリシーグループのサイトコンテンツレーティング設定に基づいてトランザクショ

ンがブロックされ、[警告して継続（Warn and Continue）]ページが表示されました。クライ
アント要求はアダルトコンテンツに対するものであり、ポリシーはアダルトコンテンツにア

クセスするユーザに警告を表示するように設定されています。

BLOCK_CONTINUE_CONTENT_
UNSAFE

[警告（Warn）]に設定されているアクセスポリシーグループのカスタム URLカテゴリに基
づいてトランザクションがブロックされ、[警告して継続（Warn and Continue）]ページが表
示されました。

BLOCK_CONTINUE_CUSTOMCAT

[警告（Warn）]に設定されているアクセスポリシーグループの定義済み URLカテゴリに基
づいてトランザクションがブロックされ、[警告して継続（Warn and Continue）]ページが表
示されました。

BLOCK_CONTINUE_WEBCAT

アクセスポリシーグループのカスタム URLカテゴリフィルタリング設定に基づいてトラン
ザクションがブロックされました。
BLOCK_CUSTOMCAT

Webプロキシが、外部 DLPポリシーグループで定義された外部 DLPシステムの判定に基づ
いて要求をブロックしました。
BLOCK_ICAP

クライアント要求には危険な検索クエリーが含まれており、アクセスポリシーは安全検索を

実行するように設定されているので、元のクライアント要求がブロックされました。
BLOCK_SEARCH_UNSAFE

アクセスポリシーグループの [疑わしいユーザエージェント（Suspect User Agent）]設定に基
づいてトランザクションがブロックされました。
BLOCK_SUSPECT_USER_AGENT

アクセスポリシーグループの安全検索設定に基づいてトランザクションがブロックされまし

た。トランザクションはサポートされない検索エンジンに対するものであり、ポリシーはサ

ポートされない検索エンジンをブロックするように設定されています。

BLOCK_UNSUPPORTED_SEARCH_APP

アクセスポリシーグループのWebレピュテーションフィルタ設定に基づいてトランザク
ションがブロックされました。
BLOCK_WBRS

Webプロキシが、Data SecurityポリシーグループのWebレピュテーションフィルタ設定に
基づいてアップロード要求をブロックしました。
BLOCK_WBRS_IDS
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アクセスポリシーグループの URLカテゴリフィルタリング設定に基づいてトランザクショ
ンがブロックされました。
BLOCK_WEBCAT

Webプロキシが、Data Securityポリシーグループの URLカテゴリフィルタリング設定に基
づいてアップロード要求をブロックしました。
BLOCK_WEBCAT_IDS

Webプロキシが、アクセスポリシーグループに事前設定された YouTubeカテゴリのフィルタ
処理設定に基づいてトランザクションをブロックしました。

BLOCK_YTCAT

Webプロキシが、[警告（Warn）]に設定されているアクセスポリシーグループの定義済み
YouTubeカテゴリに基づいてトランザクションをブロックし、[警告して継続（Warn and
Continue）]ページを表示しました。

BLOCK_CONTINUE_YTCAT

Webプロキシが、復号ポリシーグループのデフォルト設定に基づいてトランザクションを復
号しました。
DECRYPT_ADMIN

サーバ証明書が失効していますが、Webプロキシがトランザクションを復号しました。
DECRYPT_ADMIN_EXPIRED_CERT

EUNが有効な場合の復号ポリシーグループのドロップ接続として、デフォルト設定に基づ
き、Webプロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_DEFAULT_ACTION

HTTPSプロキシ設定が、EUNが有効になっている期限切れの証明書をドロップすると、Web
プロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_EXPIRED_CERT

HTTPSプロキシ設定が、EUNが有効になっている無効の証明書をドロップすると、Webプ
ロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_INVALID_LEAF_CERT

HTTPSプロキシ設定が、EUNが有効になっている不一致のホスト名をドロップすると、Web
プロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_MISMATCHED_HOSTNAME

HTTPSプロキシ設定が、EUNが有効になっているその他のエラーをもつOSCPをドロップす
ると、Webプロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_OCSP_OTHER_ERROR

HTTPSプロキシ設定が、EUNが有効になっている OSCPが失効した証明書をドロップする
と、Webプロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_OCSP_REVOKED_CERT

HTTPSプロキシ設定が、認識できないルート権限または EUNが有効になっている発行者の
証明書をドロップすると、Webプロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_UNRECOGNIZED_ROOT_CERT
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Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションを復号しました。EUNが有効になっている場合、トラフィックはドロップさ
れます。

DECRYPT_EUN_CUSTOMCAT

Webプロキシが、復号ポリシーグループのWebレピュテーションフィルタ設定に基づいてト
ランザクションを復号しました。EUNが有効になっている場合、トラフィックはドロップさ
れます。

DECRYPT_EUN_WBRS

Webプロキシが、復号ポリシーグループのスコアなし URLのWebレピュテーションフィル
タ設定に基づいてトランザクションを復号しました。EUNが有効になっている場合、トラ
フィックはドロップされます。

DECRYPT_EUN_WBRS_NO_SCORE

Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションを復号しました。EUNが有効になっている場合、トラフィックはドロップさ
れます。

DECRYPT_EUN_WEBCAT

Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションを復号しました。
DECRYPT_WEBCAT

Webプロキシが、復号ポリシーグループのWebレピュテーションフィルタ設定に基づいてト
ランザクションを復号しました。
DECRYPT_WBRS

AsyncOSサービスがWebレピュテーションやアンチマルウェアスキャンなど、トランザク
ションで処理を行わなかったため、Webプロキシがクライアントにサーバへのアクセスを許
可しました。

DEFAULT_CASE

Webプロキシがトランザクションを拒否しました。これは、HTTPS要求に関して、認証が必
要が場合に、HTTPSプロキシ設定で [認証のための復号化（Decrypt for Authentication）]が無
効になっていると発生します。

DENY_ADMIN

Webプロキシが、復号ポリシーグループのデフォルト設定に基づいてトランザクションをド
ロップました。
DROP_ADMIN

サーバ証明書が失効しているため、Webプロキシがトランザクションをドロップしました。
DROP_ADMIN_EXPIRED_CERT

Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションをドロップしました。
DROP_WEBCAT

Webプロキシが、復号ポリシーグループのWebレピュテーションフィルタ設定に基づいて
トランザクションをドロップしました。
DROP_WBRS
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グ

サーバ証明書が失効しているため、Webプロキシがサーバ応答をモニタしました。
MONITOR_ADMIN_EXPIRED_CERT

Webプロキシが、アクセスポリシーグループの Secure Endpoint設定に基づいてサーバー応答
をモニタしました。
MONITOR_AMP_RESP

Webプロキシが、アクセスポリシーグループの Anti-Malware設定に基づいてサーバ応答を
モニタしました。
MONITOR_AMW_RESP

Webプロキシが HTTP要求の URLが安全ではないと疑っていますが、アクセスポリシーグ
ループの Anti-Malware設定に基づいてトランザクションをモニタしました。
MONITOR_AMW_RESP_URL

Webプロキシが、アクセスポリシーグループのアプリケーション設定に基づいてトランザ
クションをモニタしました。
MONITOR_AVC

任意で、Webプロキシが、アクセスポリシーグループのサイトコンテンツレーティング設
定に基づいてトランザクションをブロックし、[警告して継続（Warn and Continue）]ページ
を表示しました。クライアント要求はアダルトコンテンツに対するものであり、ポリシーは

アダルトコンテンツにアクセスするユーザに警告を表示するように設定されています。ユー

ザが警告を受け入れ、続けて最初に要求したサイトにアクセスし、その後他のスキャンエン

ジンは要求をブロックしませんでした。

MONITOR_CONTINUE_CONTENT_
UNSAFE

当初、Webプロキシは、[警告（Warn）]に設定されているアクセスポリシーグループのカ
スタムURLカテゴリに基づいて、トランザクションをブロックし、[警告して継続（Warn and
Continue）]ページを表示しました。ユーザが警告を受け入れ、続けて最初に要求したサイト
にアクセスし、その後他のスキャンエンジンは要求をブロックしませんでした。

MONITOR_CONTINUE_CUSTOMCAT

当初、Webプロキシは、[警告（Warn）]に設定されているアクセスポリシーグループの定
義済みURLカテゴリに基づいて、トランザクションをブロックし、[警告して継続（Warn and
Continue）]ページを表示しました。ユーザが警告を受け入れ、続けて最初に要求したサイト
にアクセスし、その後他のスキャンエンジンは要求をブロックしませんでした。

MONITOR_CONTINUE_WEBCAT

当初、Webプロキシが、[警告（Warn）]に設定されたアクセスポリシーグループの定義済み
YouTubeカテゴリに基づいてトランザクションをブロックし、[警告して継続（Warn and
Continue）]ページを表示しました。ユーザが警告を受け入れ、続けて最初に要求したサイト
にアクセスし、その後他のスキャンエンジンは要求をブロックしませんでした。

MONITOR_CONTINUE_YTCAT

Webプロキシが、データセキュリティポリシーまたは外部 DLPポリシーのいずれかを使用
してアップロード要求をスキャンしましたが、要求をブロックしませんでした。Webプロキ
シは、アクセスポリシーに対して要求を評価しました。

MONITOR_IDS
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説明ACL
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グ

Webプロキシが、アクセスポリシーグループの Suspect User Agent設定に基づいてトランザ
クションをモニタしました。
MONITOR_SUSPECT_USER_AGENT

Webプロキシが、アクセスポリシーグループのWebレピュテーションフィルタ設定に基づ
いてトランザクションをモニタしました。
MONITOR_WBRS

ユーザが、ある認証レルムに対して認証済みであったが、アプリケーション認証ポリシーに

設定されている認証レルムに対して未認証であったため、Webプロキシはアプリケーション
へのユーザアクセスを許可しませんでした。

NO_AUTHORIZATION

ユーザが認証に失敗しました。
NO_PASSWORD

Webプロキシが、復号ポリシーグループのデフォルト設定に基づいてトランザクションをパ
ススルーました。
PASSTHRU_ADMIN

サーバ証明書が失効していますが、Webプロキシがトランザクションをパススルーしまし
た。
PASSTHRU_ADMIN_EXPIRED_CERT

Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションをパススルーしました。
PASSTHRU_WEBCAT

Webプロキシが、復号ポリシーグループのWebレピュテーションフィルタ設定に基づいて
トランザクションをパススルーしました。
PASSTHRU_WBRS

Webプロキシが、[リダイレクト（Redirect）]に設定されているアクセスポリシーグループ
のカスタム URLカテゴリに基づいて、トランザクションを別の URLにリダイレクトしまし
た。

REDIRECT_CUSTOMCAT

ユーザが、アプリケーション認証ポリシーに設定されている認証レルムに対して透過的に認

証されていたため、Webプロキシはそのユーザがアプリケーションにアクセスすることを許
可しました。

SAAS_AUTH

認可の失敗、サーバの切断、クライアントによる中止などのエラーにより、Webプロキシが
要求を完了できませんでした。
OTHER

アクセスログのスキャン判定エントリの解釈

アクセスログファイルエントリは、URLフィルタリング、Webレピュテーションフィルタ
リング、アンチマルウェアスキャンなど、さまざまなスキャンエンジンの結果を集約して表
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示します。アプライアンスは、各アクセスログエントリの末尾の山カッコ内にこの情報を表

示します。

以下のテキストは、アクセスログファイルエントリからのスキャン判定情報です。この例で

は、Webrootスキャンエンジンがマルウェアを検出しました。
<IW_infr,ns,24,"Trojan-Phisher-Gamec",0,354385,12559,-,"-",-,-,-,"-",-,-,"-","-",
-,-,
IW_infr,-,"Trojan Phisher","-","-","Unknown","Unknown","-","-",489.73,0,

[Local],“-“,"-",37,"W32.CiscoTestVector",33,0,"WSA-INFECTED-FILE.pdf",

"fd5ef49d4213e05f448f11ed9c98253d85829614fba368a421d14e64c426da5e”,

ARCHIVESCAN_BLOCKEDFILETYPE,

EXT_ARCHIVESCAN_VERDICT,

EXT_ARCHIVESCAN_THREATDETAIL,

EXT_WTT_BEHAVIOR,
EXT_YTCAT,
"BlockedFileType: application/x-rpm,
BlockedFile: allfiles/linuxpackage.rp">

すべてのアクセスログファイルエントリの例については、アクセスログファイル内のWeb
プロキシ情報（574ページ）を参照してください。

（注）

この例の各要素は、以下の表に示すログファイルフォーマット指定子に対応しています。

説明フォーマット

指定子

フィールド値位置

トランザクションに割り当てられたカ

スタムURLカテゴリ（省略形）。カテ
ゴリが割り当てられない場合、この

フィールドには「nc」が表示されます。

%XC
IW_infr

1

Webレピュテーションフィルタスコ
ア。このフィールドには、スコアの数

値、「ns」（スコアがない場合）、ま
たは「dns」（DNSルックアップエラー
がある場合）が表示されます。

%XW
ns

2

Webrootが DVSエンジンに渡したマル
ウェアスキャンの判定。Webrootでの
み検出された応答に適用します。

詳細については、マルウェアスキャン

の判定値（621ページ）を参照してく
ださい。

%Xv
24

3
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説明フォーマット

指定子

フィールド値位置

オブジェクトに関連付けられているス

パイウェアの名前。Webrootでのみ検
出された応答に適用します。

“%Xn”
“Trojan-Phisher-Gamec”

4

マルウェアが存在する可能性を判断す

る脅威リスク比（TRR）に関連付けら
れたWebroot固有の値。Webrootでの
み検出された応答に適用します。

%Xt
0

5

Webrootが脅威識別子として使用する
値。シスコカスタマーサポートでは、

問題のトラブルシューティングを行う

ときにこの値を使用することがありま

す。Webrootでのみ検出された応答に
適用します。

%Xs
354385

6

Webrootがトレース識別子として使用
する値。シスコカスタマーサポートで

は、問題のトラブルシューティングを

行うときにこの値を使用することがあ

ります。Webrootでのみ検出された応
答に適用します。

%Xi
12559

7

McAfeeが DVSエンジンに渡したマル
ウェアスキャンの判定。McAfeeでの
み検出された応答に適用します。

詳細については、マルウェアスキャン

の判定値（621ページ）を参照してく
ださい。

%Xd
-

8

McAfeeがスキャンしたファイルの名
前。McAfeeでのみ検出された応答に適
用します。

“%Xe”
“-”

9

McAfeeがスキャンエラーとして使用
する値。シスコカスタマーサポートで

は、問題のトラブルシューティングを

行うときにこの値を使用することがあ

ります。McAfeeでのみ検出された応答
に適用します。

%Xf
-

10

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
589

ログによるシステムアクティビティのモニター

アクセスログのスキャン判定エントリの解釈



説明フォーマット

指定子

フィールド値位置

McAfeeが検出タイプとして使用する
値。シスコカスタマーサポートでは、

問題のトラブルシューティングを行う

ときにこの値を使用することがありま

す。McAfeeでのみ検出された応答に適
用します。

%Xg
-

11

McAfeeがウイルスタイプとして使用
する値。シスコカスタマーサポートで

は、問題のトラブルシューティングを

行うときにこの値を使用することがあ

ります。McAfeeでのみ検出された応答
に適用します。

%Xh
-

12

McAfeeがスキャンしたウイルスの名
前。McAfeeでのみ検出された応答に適
用します。

“%Xj”
“-”

13

Sophosが DVSエンジンに渡したマル
ウェアスキャンの判定。Sophosでのみ
検出された応答に適用します。

詳細については、マルウェアスキャン

の判定値（621ページ）を参照してく
ださい。

%XY
-

18

Sophosがスキャン戻りコードとして使
用する値。シスコカスタマーサポート

では、問題のトラブルシューティング

を行うときにこの値を使用することが

あります。Sophosでのみ検出された応
答に適用します。

%Xx
-

15

Sophosが好ましくないコンテンツを検
出したファイルの名前。Sophosでのみ
検出された応答に適用します。

“%Xy”
“-”

16

Sophosが脅威名として使用する値。シ
スコカスタマーサポートでは、問題の

トラブルシューティングを行うときに

この値を使用することがあります。

Sophosでのみ検出された応答に適用し
ます。

“%Xz”
“-”

17
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説明フォーマット

指定子

フィールド値位置

Ciscoデータセキュリティポリシーの
[コンテンツ（Content）]列のアクショ
ンに基づく、Ciscoデータセキュリティ
のスキャン判定。以下のリストは、こ

のフィールドで使用できる値を示しま

す。

• 0.許可（Allow）

• 1.ブロック（Block）

• -（ハイフン）Ciscoデータセキュ
リティフィルタによるスキャンが

開始されませんでした。この値

は、Ciscoデータキュリティフィ
ルタがディセーブルの場合、また

はURLカテゴリアクションが [許
可（Allow）]に設定されている場
合に表示されます。

%Xl
-

18

ICAP応答で指定された結果に基づく外
部DLPスキャンの評価。以下のリスト
は、このフィールドで使用できる値を

示します。

• 0.許可（Allow）

• 1.ブロック（Block）

• -（ハイフン）外部 DLPサーバに
よるスキャンが開始されませんで

した。この値は、外部DLPスキャ
ンがディセーブルの場合、または

[外部 DLPポリシー（External DLP
Policies）] > [接続先
（Destinations）]ページに除外URL
カテゴリがあるため、コンテンツ

がスキャンされなかった場合に表

示されます。

%Xp
-

19
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説明フォーマット

指定子

フィールド値位置

要求側のスキャン時に決定された定義

済みURLカテゴリの判定（省略形）。
URLフィルタリングがディセーブルの
場合、このフィールドにはハイフン

（-）が表示されます。

AsyncOSバージョン 11.8以
降では、URLカテゴリ識別
子が二重引用符で囲まれて

表示されます。たとえ

ば、”IW_infr”などです。

（注）

URLカテゴリの省略形の一覧について
は、URLカテゴリについて（257ペー
ジ）を参照してください。

%XQ
IW_infr

20

応答側のスキャン中に動的コンテンツ

分析エンジンによって判定されたURL
カテゴリの評価（省略形）。Cisco Web
利用の制御の URLフィルタリングエ
ンジンにのみ適用されます。動的コン

テンツ分析エンジンがイネーブルになっ

ており、要求時にカテゴリが割り当て

られなかった場合にのみ適用されます

（値「nc」が要求側のスキャン判定に
表示されます）。

URLカテゴリの省略形の一覧について
は、URLカテゴリについて（257ペー
ジ）を参照してください。

%XA
-

21

どのスキャンエンジンがイネーブルに

なっているかに関係なく、マルウェア

カテゴリを提供する統合された応答側

アンチマルウェアスキャンの判定。

サーバ応答のスキャンによってブロッ

クまたはモニタされるトランザクショ

ンに適用されます。

“%XZ”
“Trojan Phisher”

22
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説明フォーマット

指定子

フィールド値位置

カテゴリ名または脅威タイプは、Web
レピュテーションフィルタによって返

されます。Webレピュテーションが高
い場合はカテゴリ名が返され、レピュ

テーションが低い場合は脅威タイプが

返されます。

“%Xk”
“-”

23

Google翻訳エンジンの中にカプセル化
された URL。カプセル化された URL
がない場合、フィールド値は「-」にな
ります。

%X#10#
“-”

24

AVCエンジンによって返されたアプリ
ケーションの名前（該当する場合）。

AVCエンジンがイネーブルの場合にの
み適用されます。

"%XO"
“Unknown”

25

AVCエンジンによって返されたアプリ
ケーションのタイプ（該当する場合）。

AVCエンジンがイネーブルの場合にの
み適用されます。

“%Xu”
“Unknown”

26

AVCエンジンによって返されたアプリ
ケーションの動作（該当する場合）。

AVCエンジンがイネーブルの場合にの
み適用されます。

“%Xb”
“-”

27

安全なブラウジングスキャンの判定。

この値は、セーフサーチ機能またはサ

イトコンテンツレーティング機能がト

ランザクションに適用されたかどうか

を示します。

可能な値のリストについては、アダル

トコンテンツアクセスのロギング（248
ページ）を参照してください。

“%XS”
“-”

28

要求に対応するために使用された平均

帯域幅（KB/秒）。
%XB

489.73
29

帯域幅制限の制御設定によって要求が

絞り込まれたかどうかを示す値。「1」
は要求が絞り込まれたことを示し、

「0」は絞り込まれなかったことを示し
ます。

%XT
0

30
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説明フォーマット

指定子

フィールド値位置

要求を行なっているユーザのタイプ

（[ローカル（Local)]または [リモート
（Remote)]）。AnyConnect Secure
Mobilityがイネーブルの場合にのみ適
用されます。イネーブルでない場合、

値はハイフン（-）です。

%l
[Local]

31

どのスキャンエンジンがイネーブルに

なっているかに依存しない、統合され

た要求側アンチマルウェアスキャンの

判定。発信マルウェアスキャンポリ

シーが適用されるときに、クライアン

ト要求のスキャンによってブロックま

たはモニタされるトランザクションに

適用されます。

“%X3”
“-”

32

該当する発信マルウェアスキャンポリ

シーによってブロックまたはモニタさ

れるクライアント要求に割り当てられ

た脅威の名前。

この脅威の名前は、どのアンチマルウェ

アスキャンエンジンがイネーブルに

なっているかには依存しません。

“%X4”
“-”

33

Secure Endpointファイルスキャンから
の判定：

• 0：悪意のないファイル

• 1：ファイルタイプが原因で、ファ
イルがスキャンされなかった

• 2：ファイルスキャンがタイムア
ウト

• 3：スキャンエラー

• 3よりも大きい値：悪意のあるファ
イル

%X#1#
37

34

Secure Endpointファイルスキャンで判
定された脅威の名前。「-」は脅威がな
いことを示します。

%X#2#
"W32.CiscoTestVector"

35
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説明フォーマット

指定子

フィールド値位置

Secure Endpointファイルスキャンのレ
ピュテーションスコア。このスコアは、

クラウドレピュテーションサービスが

ファイルを正常と判定できない場合に

のみ使用されます。

詳細については、ファイルレピュテー

ションフィルタリングとファイル分析

（363ページ）の「脅威スコアとレピュ
テーションしきい値」に関する情報を

参照してください。

。

%X#3#
33

36

アップロードおよび分析要求のインジ

ケータ：

「0」は、Secure Endpointで分析用に
ファイルのアップロードが要求されな

かったことを示します。

「1」は、Secure Endpointで分析用に
ファイルのアップロードが要求された

ことを示します。

%X#4#
0

37

ダウンロードして分析するファイルの

名前。

%X#5#
"WSA-INFECTED-FILE.pdf"

38

このファイルの SHA-256 ID。%X#6#"fd5ef49d4213e05f448
f11ed9c98253d85829614fba
368a421d14e64c426da5e"

39

アーカイブスキャン判定。%X#8#
ARCHIVESCAN_BLOCKEDFILETYPE

40

アーカイブスキャン判定の詳細。検査

可能なアーカイブファイルがアクセス

ポリシーのカスタムオブジェクトブ

ロック設定に基づいてブロックされて

いる場合

（ARCHIVESCAN_BLOCKEDFILETYPE）、こ

の判定の詳細のエントリには、ブロッ

クされたファイルのタイプおよびブロッ

クされたファイルの名前が含まれます。

%XoEXT_ARCHIVESCAN_VERDICT41

アーカイブスキャナによるファイル判

定。

%XmEXT_ARCHIVESCAN_THREATDETAIL54
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説明フォーマット

指定子

フィールド値位置

Webタップ動作。%XUEXT_WTT_BEHAVIOR43

トランザクションに割り当てられた

YouTube URLカテゴリ（省略形）。カ
テゴリが割り当てられない場合、この

フィールドには「nc」が表示されます。

%X#29#EXT_YTCAT44

各フォーマット指定子の機能については、ログファイルのフィールドとタグ（605ページ）を
参照してください。

関連項目

•アクセスログファイル内のWebプロキシ情報（574ページ）

•アクセスログのカスタマイズ（598ページ）

• W3C準拠のアクセスログファイル（596ページ）

•ログファイルの表示（573ページ）

•ログファイルのフィールドとタグ（605ページ）

W3C準拠のアクセスログファイル
Secure Web Applianceには、Webプロキシトランザクション情報を記録する 2つの異なるログ
タイプ（アクセスログとW3C形式のアクセスログ）が用意されています。W3Cアクセスロ
グはWorld Wide Webコンソーシアム（W3C）準拠であり、W3C拡張ログファイル（ELF）形
式でトランザクション履歴を記録します。

• W3Cフィールドタイプ（596ページ）

• W3Cアクセスログの解釈（597ページ）

W3Cフィールドタイプ
W3Cアクセスログサブスクリプションを定義する場合は、ACLデシジョンタグまたはクラ
イアント IPアドレスなど、含めるログフィールドを選択します。以下のいずれかのログフィー
ルドのタイプを含めることができます。

•定義済み。Webインターフェイスには、選択できるフィールドのリストが含まれていま
す。

•ユーザ定義。定義済みリストに含まれていないログフィールドを入力できます。
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W3Cアクセスログの解釈
W3Cアクセスログを解釈するときは、以下のルールとガイドラインを考慮してください。

•各W3Cアクセスログサブスクリプションに記録されるデータは、管理者が指定します。
したがって、W3Cアクセスログには設定済みのフィールド形式がありません。

• W3Cログは自己記述型です。ファイル形式（フィールドのリスト）は、各ログファイル
の先頭のヘッダーで定義されます。

• W3Cアクセスログのフィールドは空白で区切ります。

•フィールドに特定のエントリのデータが含まれていない場合、ログファイルには代わりに
ハイフン（-）が表示されます。

• W3Cアクセスログファイルの各行は、1つのトランザクションに対応し、各行は改行シー
ケンスで終了します。

• W3Cログファイルのヘッダー（597ページ）

• W3Cフィールドのプレフィックス（598ページ）

W3Cログファイルのヘッダー

各W3Cログファイルには、ファイルの先頭にヘッダーテキストが含まれています。各行は、
#文字で始まり、ログファイルを作成した Secure Web Applianceに関する情報を提供します。
W3Cログファイルのヘッダーには、ログファイルを自己記述型にするファイル形式（フィー
ルドのリスト）が含まれています。

以下の表は、各W3Cログファイルの先頭に配置されているヘッダーフィールドの説明です。

説明ヘッダーフィール

ド

使用されるW3Cの ELF形式バージョンバージョン

ヘッダー（およびログファイル）が作成された日時。日付（Date）

ログファイルを生成した Secure Web Appliance（「Management_IP -
Management_hostname」形式）。

システム

（System）

これらのログを生成したソフトウェアソフトウェア

（Software）

ログに記録されたフィールドフィールド

（Fields）

W3Cログファイルの例：

#Version: 1.0
#Date: 2009-06-15 13:55:20
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#System: 10.1.1.1 - wsa.qa
#Software: AsyncOS for Web 6.3.0
#Fields: timestamp x-elapsed-time c-ip
x-resultcode-httpstatus sc-bytes cs-method cs-url cs-username
x-hierarchy-origin cs-mime-type x-acltag x-result-code x-suspect-user-agent

W3Cフィールドのプレフィックス

ほとんどのW3Cログフィールドの名前には、クライアントやサーバなど、値を取得したヘッ
ダーを識別するプレフィックスが含まれています。プレフィックスのないログフィールドは、

トランザクションに関与するコンピュータに関係ない値を参照します。以下の表は、W3Cロ
グフィールドのプレフィックスの説明です。

説明プレフィックスのヘッ

ダー

クライアントc

サーバs

クライアントからサーバへcs

サーバからクライアントへsc

アプリケーション固有の識別子。x

たとえば、W3Cログフィールド「cs-method」は、クライアントからサーバに送信された要求
のメソッドを示し、「c-ip」はクライアントの IPアドレスを示しています。

関連項目

•アクセスログファイル内のWebプロキシ情報（574ページ）。
•アクセスログのカスタマイズ（598ページ）。
•トラフィックモニタのログファイル（604ページ）。
•ログファイルのフィールドとタグ（605ページ）。
•ログファイルの表示（573ページ）。

アクセスログのカスタマイズ
標準アクセスログやW3Cアクセスログをカスタマイズしてさまざまな定義済みフィールドや
ユーザ定義フィールドを追加して、ネットワーク内のWebトラフィックに関する包括的な情
報を取得できます。

関連項目

•定義済みフィールドの一覧については、ログファイルのフィールドとタグ（605ページ）
を参照してください。
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•ユーザ定義フィールドの詳細については、アクセスログのユーザ定義フィールド（599
ページ）を参照してください。

アクセスログのユーザ定義フィールド

定義済みのフィールドだけではアクセスログやW3Cログに記録できないHTTP/HTTPSトラン
ザクションのヘッダー情報がある場合は、カスタムログフィールドを追加できます。これを

行うには、アクセスログやW3Cログのサブスクリプションを設定するときに、[カスタム
フィールド（Custom Fields）]テキストボックスにユーザ定義のログフィールドを入力しま
す。

カスタムログフィールドは、クライアントまたはサーバから送信される任意のヘッダーから

任意のデータをとることができます。ログサブスクリプションに追加されるヘッダーが要求ま

たは応答に含まれていない場合、ログファイルはログフィールド値としてハイフンを使用し

ます。

以下の表は、アクセスログおよびW3Cログにカスタムフィールドを追加するときの構文を示
しています。

W3Cログカスタムフィール
ドの構文

アクセスログフォーマット指

定子の構文

ヘッダータイプ

cs(ClientHeaderName )%<ClientHeaderName :クライアントアプリケーショ

ンからヘッダー

sc(ServerHeaderName )%<ServerHeaderName :サーバからヘッダー

たとえば、クライアント要求の If-Modified-Sinceヘッダー値のログを記録する場合、W3Cログ
サブスクリプションの [カスタムフィールド（Custom Field）]ボックスに以下のテキストを入
力します。

cs(If-Modified-Since)

関連項目

•標準アクセスログのカスタマイズ（599ページ）。
• W3Cアクセスログのカスタマイズ（600ページ）。

標準アクセスログのカスタマイズ

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 アクセスログサブスクリプションを編集するには、アクセスログファイル名をクリックします。

ステップ 3 [カスタムフィールド（Custom Fields）]に、必要なフォーマット指定子を入力します。

[カスタムフィールド（Custom Fields）]にフォーマット指定子を入力する構文は以下のとおりです。

<format_specifier_1> <format_specifier_2> ...

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
599

ログによるシステムアクティビティのモニター

アクセスログのユーザ定義フィールド



例：%a %b %E

フォーマット指定子の前にトークンを追加して、アクセスログファイルの説明テキストを表示できます。

次に例を示します。

client_IP %a body_bytes %b error_type %E

この場合、client_IPはログフォーマット指定子 %aの説明トークンです（以下同様）。

クライアント要求またはサーバ応答の任意のヘッダーにカスタムフィールドを作成できます。（注）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

•アクセスログファイル内のWebプロキシ情報（574ページ）。
•ログファイルのフィールドとタグ（605ページ）。
•アクセスログのユーザ定義フィールド（599ページ）。

W3Cアクセスログのカスタマイズ

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 W3Cログサブスクリプションを編集するには、W3Cログファイル名をクリックします。

ステップ 3 [カスタムフィールド（Custom Fields）]ボックスにフィールドを入力し、[追加（Add）]をクリックしま
す。

[選択されたログフィールド（Selected Log Fields）]リストに表示されるフィールドの順序によって、W3C
アクセスログファイルのフィールドの順序が決まります。[上へ移動（Move Up）]または [下へ移動（Move
Down）]ボタンを使用してフィールドの順序を変更できます。[選択されたログフィールド（Selected Log
Fields）]リストでフィールドを選択し、[削除（Remove）]をクリックして、それを削除できます

[カスタムフィールド（Custom Field）]ボックスに複数のユーザ定義フィールドを入力し、それらを同時に
入力できます。ただし、[追加（Add）]をクリックする前に、各エントリが改行（Enterキーを押します）
で区切られている必要があります。

W3Cログサブスクリプションに含まれるログフィールドを変更すると、ログサブスクリプションは自動
的にロールオーバーします。これにより、ログファイルの最新バージョンに適切な新しいフィールドヘッ

ダーを含めることができます。

クライアント要求またはサーバ応答の任意のヘッダーにカスタムフィールドを作成できます。（注）

ステップ 4 変更を送信し、保存します。
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次のタスク

関連項目

• W3C準拠のアクセスログファイル（596ページ）。
•ログファイルのフィールドとタグ（605ページ）。
•アクセスログのユーザ定義フィールド（599ページ）。
• Cisco CTA固有のカスタムW3Cログの設定（601ページ）
• Cisco Cloudlockに固有のカスタムW3Cログの設定（602ページ）

Cisco CTA固有のカスタムW3Cログの設定

アプライアンスを、Cognitive Threat Analytics（CTA）（分析とレポートのための Cisco Cloud
Web Securityサービス固有のカスタムW3Cアクセスログ）を「プッシュ」するよう設定する
ことができます。Cisco ScanCenterは Cloud Web Security（CWS）の管理ポータルです。
https://www.cisco.com/c/en/us/support/security/cloud-web-security/
products-installation-and-configuration-guides-list.htmlを参照してください

始める前に

自動アップロードプロトコルとして SCP（Secure Copy Protocol）を選択して、アプライアンス
用のCisco ScanCenterにデバイスのアカウントを作成します。『Cisco ScanCenter Administrator』
の「Proxy Device Uploads」のセクションを参照してください（https://www.cisco.com/c/en/us/td/
docs/security/web_security/scancenter/administrator/guide/b_ScanCenter_Administrator_Guide.html）。

SCPのホスト名とアプライアンス用の生成されたユーザ名に注意してください。ユーザ名は大
文字と小文字が区別され、デバイスごとに異なります。

ステップ 1 [セキュリティサービス（Security Services）] > [Cisco Cognitive Threat Analytics]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [ログフィールド（Log Fields）]エリアに、必要に応じて追加のログフィールドを追加します。ログサブ
スクリプションの追加および編集（565ページ）を参照してください。

ステップ 4 [選択されたログフィールド（Selected Log Fields）]で、c-ip、cs-usernameまたは cs-auth-groupの横のチェッ
クボックスを、個別にこれらのフィールドを匿名化する場合は、オンにします。

また、[匿名化（Anonymization）]チェックボックスをオンにして、これらのフィールドを同時に匿名化
することもできます。ログサブスクリプションの追加および編集（565ページ）を参照してください。

ステップ 5 [検索方法（Retrieval Method）]領域に、Cisco ScanCenterのデバイス用に生成されたユーザ名を入力しま
す。デバイスユーザ名は大文字と小文字が区別され、プロキシデバイスごとに異なります。

ステップ 6 必要に応じて、[詳細オプション（Advanced Options）]の値を変更します。

ステップ 7 [送信（Submit）]をクリックします。

アプライアンスは公開 SSHキーを生成し、[Cisco Cognitive Threat Analytics]ページにそれらが表示されま
す。

ステップ 8 公開 SSHキーのいずれかをクリップボードにコピーします。
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ステップ 9 [Cisco Cognitive Threat Analyticsの表示（View Cisco Cognitive Threat Analytics）]ポータルリンクをクリッ
クして、Cisco ScanCenterポータルに切り替えて、適切なデバイスアカウントを選択してから、公開SSH
キーを [CTAデバイスプロビジョニング（CTA Device Provisioning）]ページに貼り付けます。（『Cisco
ScanCenter Administrator Guide』の「Proxy Device Uploads」のセクションを参照してください）。

プロキシデバイスからのログファイルは、プロキシデバイスと CTAシステム間の正常な認証での分析
のため CTAシステムにアップロードされます。

ステップ 10 アプライアンスに戻って、変更を確定します。

[システム管理（System Administration）] > [ログサブスクリプション（Log Subscription）]を使用して、
CTA W3Cログを追加することもできます。W3Cアクセスログのカスタマイズ（600ページ）の手順に
従って、新しいW3Cアクセスログサブスクリプションを次のオプションを指定して追加します。

•ログタイプとして [W3Cログ（W3C Logs）]

•サブスクリプションとして [Cisco Cognitive Threat Analyticsサブスクリプション（Cisco Cognitive Threat
Analytics Subscription）]を選択

•ファイル転送タイプとして [SCP]を選択

カスタムフィールドの詳細については、ログサブスクリプションの追加および編集（565ページ）を参
照してください。

CTAログサブスクリプションをすでに設定している場合には、アプライアンスの [Cisco
Cognitive Threat Analytics]ページで、ログの名前を cta_logに変更する必要があります。

（注）

ログを作成した後、CTAログを削除する場合は、[Cisco Cognitive Threat Analytics]ページで [無効化
（Disable）]をクリックします。CTAログは [ログサブスクリプション（Log Subscriptions）]ページから
も削除できます（[システム管理（System Administration）] > [ログサブスクリプション（Log
Subscriptions）]）。

匿名の CTA固有W3Cログフィールドを非匿名化するには、[Cisco Cognitive Threat Analytics]ページで
[非匿名化（Cisco Cognitive Threat Analytics）]をクリックします。W3Cログフィールドの非匿名化（570
ページ）を参照してください

また、[システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を使用
して、匿名の CTA固有W3Cログフィールドを非匿名化することもできます。W3Cログフィールドの
非匿名化（570ページ）を参照してください

Cisco Cloudlockに固有のカスタムW3Cログの設定

Cisco Cloudlockは、クラウドネイティブ CASBおよびサイバーセキュリティプラットフォー
ムであり、Software-as-a-Service、Platform-as-a-Service、および Infrastructure-as-a-Serviceの全体
にわたってユーザ、データ、およびアプリケーションを保護します。シスコの Cloudlockポー
タルにW3Cアクセスログをプッシュするようお使いのアプライアンスを設定し、分析とレ
ポーティングに役立てることができます。これらのカスタムW3Cログを使用すると、顧客の
SaaS利用状況がさらに把握しやすくなります。
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始める前に

お使いのアプライアンスの Cloudlockポータルにデバイスアカウントを作成し、自動アップ
ロードプロトコルとして SCPを選択します。

Cloudlockポータルにログオンしてオンラインヘルプにアクセスし、Cloudlockポータルにデバ
イスアカウントを作成するための手順に従ってください。

ステップ 1 [セキュリティサービス（Security Services）] > [Cisco Cloudlock]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ログのフィールドは、[ログフィールド（Log Fields）]エリアでデフォルトで選択されていま
す。デフォルトで選択されている以外のログフィールドをさらに追加することはできません。

[ログフィールド（Log Fields）]エリアに表示されているログフィールドの順番を変えること
は推奨されません。

Cloudlockログファイルのログフィールド（c-ip、cs-username、または cs-auth-group）を匿名化
することはできません。

（注）

ステップ 3 [取得方法（Retrieval Method）]エリアで、次の情報を入力します。

• Cloudlockサーバのホスト名とポート番号

•ログファイルを保存する Cloudlockサーバのディレクトリ

• Cloudlockサーバに接続する権限を持つユーザのユーザ名

ステップ 4 必要に応じ、[詳細オプション（Advanced Options）]の値を変更します。

ステップ 5 [送信（Submit）]をクリックします。

アプライアンスによって公開 SSHキーが生成され、Cisco Cloudlockページに表示されます。

ステップ 6 公開 SSHキーのいずれかをクリップボードにコピーします。

ステップ 7 [Cloudlockポータルの表示（View Cloudlock Portal）]リンクをクリックして、Cisco Cloudlockポータルに切
り替えます。適切なデバイスアカウントを選択し、公開 SSHキーを [Cloudlock設定（Cloudlock Setting）]
ページに貼り付けます。

お使いのプロキシデバイスと Cloudlockシステムの間で認証が成功すると、プロキシデバイスからのログ
ファイルが、分析のため、Cloudlockシステムにアップロードされます。

ステップ 8 アプライアンスに戻って、変更を確定します。

Cloudlock W3Cログの追加は、[システム管理（System Administration）] > [ログサブスクリプション（Log
Subscription）]を使用して行うこともできますW3Cアクセスログのカスタマイズ（600ページ）の手順に
従って、新しいW3Cアクセスログサブスクリプションを次のオプションを指定して追加します。

•ログタイプとして [W3Cログ（W3C Logs）]

•サブスクリプションとして [Cisco Cloudlock]を選択

•ファイル転送タイプとして [SCP]を選択
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カスタムフィールドの詳細については、ログサブスクリプションの追加および編集（565ページ）を参照
してください。

Cloudlockログサブスクリプションがすでに設定済みの場合、ログ名を cloudlock_logに変更し、
それを、アプライアンスの Cisco Cloudlockページにリストする必要があります。

（注）

ログの作成後にCoudlockログを削除する場合は、Cisco Cloudlockページで [無効（Disable）]をクリックし
ます。Cloudlockログの削除は、[ログサブスクリプション（Log Subscription）]ページ（[システム管理
（System Administration）] > [ログサブスクリプション（Log subscriptions）]）から行うこともできます。

トラフィックモニタのログファイル
レイヤ 4トラフィックモニターログファイルには、レイヤ 4モニタリングアクティビティの
詳細が記録されます。レイヤ4トラフィックモニタログファイルのエントリを表示して、ファ
イアウォールブロックリストやファイアウォール許可リストのアップデートを追跡できます。

トラフィックモニタログの解釈

下記の例では、トラフィックモニタログに記録されるさまざまなタイプのエントリの意味に

ついて説明します。

例 1

172.xx.xx.xx discovered for blocksite.net (blocksite.net) added to firewall block list.

この例では、一致する場所がブロックリストのファイアウォールエントリとなります。レイ

ヤ 4トラフィックモニタにより、アプライアンスを通過した DNS要求に基づいて、ブロック
リストのドメイン名への IPアドレスが検出されました。その後で、その IPアドレスがファイ
アウォールのブロックリストに追加されました。

例 2

172.xx.xx.xx discovered for www.allowsite.com (www.allowsite.com) added to firewall allow

list.

この例では、一致が許可リストのファイアウォールエントリとなります。レイヤ4トラフィッ
クモニタによりドメイン名エントリが照合され、一致がアプライアンスの許可リストに追加さ

れました。その後で、その IPアドレスがファイアウォールの許可リストに追加されました。

例 3

Firewall noted data from 172.xx.xx.xx to 209.xx.xx.xx (allowsite.net):80.

この例では、レイヤ 4トラフィックモニタにより内部 IPアドレスとブロックリストに記載さ
れている外部 IPアドレス間で渡されたデータレコードが記録されています。この場合、レイ
ヤ 4トラフィックモニタは、「ブロック」ではなく「モニタ」に設定されています。
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関連項目

•ログファイルの表示（573ページ）

ログファイルのフィールドとタグ
•アクセスログのフォーマット指定子とW3Cログファイルのフィールド（605ページ）

•トランザクション結果コード（578ページ）

• ACLデシジョンタグ（579ページ）

•マルウェアスキャンの判定値（621ページ）

アクセスログのフォーマット指定子とW3Cログファイルのフィール
ド

ログファイルでは、各ログファイルエントリを構成している情報項目を表すために変数が使

用されます。これらの変数は、アクセスログではフォーマット指定子、W3Cログではログ
フィールドと呼ばれ、各フォーマット指定子には対応するログフィールドがあります。

アクセスログにこれらの値を表示するよう設定する方法については、アクセスログのカスタ

マイズ（598ページ）、およびログサブスクリプションの追加および編集（565ページ）のカ
スタムフィールドに関する情報を参照してください。

以下の表は、これらの変数に関する説明です。

説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

Umbrellaと共有する IDのステータスを出力しま
す。

IDがトランザクションで共有されている場合、対
応するフォーマッタの値は「ID_SHARED」です。
それ以外の場合は、アクセスログに「-」が表示さ
れます。

x-id-shared%{

プロキシ IPスプーフィングで使用される送信元
IPアドレス。

x-spoofed-ip%[

ハイパフォーマンスモードが有効になっている場

合のプロキシのインスタンス ID。それ以外の場合
は、ハイフンをログに記録します。

x-proxy-instance-id%)
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

ドメインマップを使用して解決された解決済みの

ドメイン名。

cs-domain-map%(

ISE統合で使用されるセキュリティグループタグ
のカスタムフィールドパラメーター。

ext_auth_sgt%X#11#

トランザクションの両方のレッグの暗号情報（ク

ライアントプロキシ暗号情報 ##プロキシサーバ
暗号情報）。この情報は「<ciphername>, <protocol
version>, Kx=<key exchange>, Au=<authentication>,
Enc=<symmetric encryption method>, Mac=<message
authentication code>」のようなシーケンスで示され
ます。

cipher information%$

Webプロキシがサーバへの接続を開始した時点か
ら最初にサーバに書き込みが行えるようになるま

での時間。Webプロキシが複数のサーバに接続し
てトランザクションを完了する必要がある場合、

これらの時間の合計になります。

x-p2s-first-byte-time%:<1

Webプロキシが要求を送信後、Webプロキシの認
証プロセスからの応答を受信する待機時間。

x-p2p-auth-wait-time%:<a

ヘッダーの後、要求本文をサーバに書き込むまで

の待機時間。

x-p2s-body-time%:<b

WebプロキシがWebプロキシ DNSプロセスに
DNS要求を送信するのにかかった時間。

x-p2p-dns-wait-time%:<d

最初のバイトの後、要求ヘッダーをサーバに書き

込むまでの待機時間。

x-p2s-header-time%:<h

Webプロキシが要求を送信後、Webレピュテー
ションフィルタからの応答を受信する待機時間。

x-p2p-reputation- wait-time%:<r

Webプロキシが要求を送信後、Webプロキシのア
ンチスパイウェアプロセスからの判定を受信す

る待機時間。

x-p2p-asw-req- wait-time%:<s

サーバからの最初の応答バイトの待機時間x-s2p-first-byte-time%:>1

Webプロキシの認証プロセスからの応答を受信す
る待機時間（Webプロキシが要求を送信するのに
必要な時間を含む）。

x-p2p-auth-svc-time%:>a
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

受信したヘッダーの後の完全な応答本文の待機時

間

x-s2p-body-time%:>b

Webプロキシがディスクキャッシュからの応答を
読み取るのに必要な時間。

x-p2p-fetch-time%:>c

Webプロキシ DNSプロセスがWebプロキシに
DNS結果を返送するのにかかった時間。

x-p2p-dns-svc-time%:>d

最初の応答バイト後のサーバヘッダーの待機時間x-s2p-header-time%:>h

SSLサーバハンドシェイク遅延の情報。%:>g

消費された時間クォータ。-%o

消費されたボリュームクォータ。-% O

適用される帯域幅クォータ制御レベル、リクエス

トにマッピングされた帯域幅パイプ番号、設定さ

れた帯域幅クォータ制限、および使用される帯域

幅クォータプロファイル

（level-pipe_no-quota_limit-quota_profile）。

x-bw-info%X#41#

Webレピュテーションフィルタからの判定を受信
する待機時間（Webプロキシが要求を送信するの
に必要な時間を含む）。

x-p2p-reputation-svc- time%:>r

Webプロキシのアンチスパイウェアプロセスか
らの判定を受信する待機時間（Webプロキシが要
求を送信するのに必要な時間を含む）。

x-p2p-asw-req-svc- time%:>s

新しいクライアント接続からの最初の要求バイト

を待機する時間。

x-c2p-first-byte-time%:1<

最初のバイトがクライアントに書き込まれるまで

の待機時間。

x-p2c-first-byte-time%:1>

AVCプロセスからの応答を受信する待機時間
（Webプロキシが要求を送信するのに必要な時間
を含む）。

x-p2p-avc-svc-time%:A<

Webプロキシが要求を送信後、AVCプロセスか
らの応答を受信する待機時間。

x-p2p-avc-wait-time%:A>

クライアント本文全体を待機する時間。x-c2p-body-time%:b<
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

本文全体がクライアントに書き込まれるまでの待

機時間。

x-p2c-body-time%:b>

動的コンテンツ分析からの判定を受信する待機時

間（Webプロキシが要求を送信するのに必要な時
間を含む）。

x-p2p-dca-resp- svc-time%:C<

Webプロキシが要求を送信後、動的コンテンツ分
析からの応答を受信する待機時間。

x-p2p-dca-resp- wait-time%:C>

最初のバイトの後の完全なクライアントヘッダー

の待機時間

x-c2p-header-time%:h<

クライアントに書き込まれる完全なヘッダーの待

機時間

x-p2c-header-time%:h>

McAfeeスキャンエンジンからの判定を受信する
待機時間（Webプロキシが要求を送信するのに必
要な時間を含む）。

x-p2p-mcafee-resp- svc-time%:m<

Webプロキシが要求を送信後、McAfeeスキャン
エンジンからの応答を受信する待機時間。

x-p2p-mcafee-resp- wait-time%:m>

Sophosスキャンエンジンからの判定を受信する
待機時間（Webプロキシが要求を送信するのに必
要な時間を含む）。

x-p2p-sophos-resp- svc-time%:p<

Webプロキシが要求を送信後、Sophosスキャン
エンジンからの応答を受信する待機時間。

x-p2p-sophos-resp- wait-time%:p>

Webrootスキャンエンジンからの判定を受信する
待機時間（Webプロキシが要求を送信するのに必
要な時間を含む）。

x-p2p-webroot-resp -svc-time%:w<

Webプロキシが要求を送信後、Webrootスキャン
エンジンからの応答を受信する待機時間。

x-p2p-webroot-resp-wait- time%:w>

不審なユーザエージェント（該当する場合）。

ユーザエージェントが疑わしいWebプロキシが
判定した場合、このフィールドにそのユーザエー

ジェントを記録します。それ以外の場合、ハイフ

ンが表示されます。このフィールドは、二重引用

符付きでアクセスログに書き込まれます。

x-suspect-user-agent%?BLOCK_SUSPECT_
USER_AGENT,
MONITOR_SUSPECT_
USER_AGENT?%
<
User-Agent:%!%-%

Refererヘッダーcs(Referer)%<Referer:
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

応答の Serverヘッダーsc(Server)%>Server:

クライアント IPアドレス。c-ip%a

認証されたユーザ名。このフィールドは、二重引

用符付きでアクセスログに書き込まれます。

cs-username%A

本文のコンテンツ用にWebプロキシからクライア
ントに送信されたバイト数。

sc-body-size%b

使用された合計バイト数（要求サイズ+応答サイ
ズ、つまり %q + %s）。

bytes%B

応答本文のMIMEタイプ。このフィールドは、二
重引用符付きでアクセスログに書き込まれます。

cs-mime-type%c

Cookieヘッダー。このフィールドは、二重引用符
付きでアクセスログに書き込まれます。

cs(Cookie)%C

データソースまたはサーバの IPアドレス。s-hostname%d

HTTPヘッダー書き換えプロファイル名。ヘッダープロファイル%]

ACLデシジョンタグ。x-acltag%D

ミリ秒単位の経過時間。

TCPトラフィックの場合、HTTP接続の開始から
完了までの経過時間です。

UDPトラフィックの場合、最初のデータグラムを
送信してから、最後のデータグラムが許可される

時間までの経過時間です。UDPトラフィックの経
過時間が大きいと、タイムアウト値が大きくなる

可能性があり、存続時間の長い UDPアソシエー
ションの許容データグラムが必要以上に長く許可

される可能性があります。

x-elapsed-time%e

カスタマーサポートが失敗したトランザクション

の原因をトラブルシューティングするのに役立つ

エラーコード番号。

x-error-code%E

X-Forwarded-Forヘッダーcs(X-Forwarded-For)%f

クライアントの送信元ポートc-port%F
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

承認されたグループ名。このフィールドは、二重

引用符付きでアクセスログに書き込まれます。

このフィールドは、ユーザが適切なグループまた

はポリシーに一致しているかどうかを判断する、

認証問題のトラブルシューティングに使用されま

す。

cs-auth-group%g

人間が読み取れる形式のタイムスタンプ。%G

HTTP応答コード。sc-http-status%h

階層の取得。s-hierarchy%H

要求の処理中に接続した最後の ICAPサーバの IP
アドレス。

x-icap-server%i

トランザクション ID。x-transaction-id%I
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

DCF%j
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

応答コードをキャッシュしません（DCFフラ
グ）。

応答コードの説明：

•クライアント要求に基づく応答コード：

• 1 =要求に「no-cache」ヘッダーがあっ
た。

• 2 =要求に対してキャッシングが許可さ
れていない。

• 4 =要求に「Variant」ヘッダーがない。

• 8 =ユーザ要求にユーザ名またはパスフ
レーズが必要。

• 20 =指定された HTTPメソッドへの応
答。

•アプライアンスで受信された応答に基づく応
答コード：

• id="li_7443F05D141F4D9FB788FD416697DB65">
40 =応答に「Cache-Control: private」ヘッ
ダーが含まれている。

• 80 =応答に「Cache-Control: no-store」ヘッ
ダーが含まれている。

• 100 =応答は、要求がクエリーだったこ
とを示している。

• 200 =応答に含まれている「有効期限」
の値が小さい（期限切れ間近）。

• 400 =応答に「Last Modified」ヘッダーが
ない。

• 1000 =応答がただちに期限切れになる。

• 2000 =応答ファイルが大きすぎてキャッ
シュできない。

• 20000=ファイルの新しいコピーがある。

• 40000 =応答の「Vary」ヘッダーに不正/
無効な値がある。
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

• 80000 =応答には Cookieの設定が必要。

• 100000 =キャッシュ不可のHTTPステー
タスコード。

• 200000 =アプライアンスが受信したオブ
ジェクトが不完全（サイズに基づく）。

• 800000 =応答トレーラがキャッシュなし
を示している。

• 1000000 =応答のリライトが必要。

データソースの IPアドレス（サーバの IPアドレ
ス）

この値は、ネットワーク上の侵入検知デバイスに

よって IPアドレスがフラグ付けされたときに、
要求元を決定するのに使用されます。これによ

り、フラグ付けされた IPアドレスを参照したク
ライアントの検索が可能になります。

s-ip%k

ユーザのタイプ（ローカルまたはリモート）。user-type%l

人間が読み取れる形式の要求のローカル時刻：

DD/MMM/YYYY : hh:mm:ss +nnnn。このフィール
ドは、二重引用符付きでアクセスログに書き込ま

れます。

このフィールドを有効にすると、各ログエントリ

のエポックタイムからローカルタイムを計算せず

にログを問題に関連付けることができます。

x-local_time%L
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

認証問題をトラブルシューティングするのに使用

されます。

トランザクションで使用する認証メカニズム。値

は以下のとおりです。

• BASIC。ユーザ名が基本認証方式を使用して
認証されました。

• NTLMSSP。ユーザ名が NTLMSSP認証方式
を使用して認証されました。

• NEGOTIATE。ユーザ名はKerberos認証方式
を使用して認証されました。

• SSO_TUI。クライアント IPアドレスと透過
的ユーザ IDを使用して認証されたユーザ名
を照合することによって、ユーザ名が取得さ

れました。

• SSO_ISE。ユーザは ISEサーバによって認証
されました（ISE認証のフォールバックメカ
ニズムとして選択されている場合、ログには

GUESTと表示されます）。

• SSO_ASA。ユーザがリモートユーザで、ユー
ザ名はセキュアモビリティを使用して Cisco
ASAから取得されました。

• FORM_AUTH。アプリケーションへのアク
セス時に、ユーザがWebブラウザのフォーム
に認証クレデンシャルを入力しました。

• GUEST。ユーザが認証に失敗し、代わりにゲ
ストアクセスが許可されました。

cs-auth-mechanism%m

キャッシュミスフラグ（CMFフラグ）。CMF%M

サーバ名または宛先ホスト名。このフィールド

は、二重引用符付きでアクセスログに書き込まれ

ます。

s-computerName%N

宛先ポート番号。s-port%p

プロトコル。cs-version%P
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

要求サイズ（ヘッダー +本文）。cs-bytes%q

要求の先頭行：要求方法（URI）。x-req-first-line%r

応答サイズ（ヘッダー +本文）。sc-bytes%s

UNIXエポックのタイムスタンプ

注：サードパーティ製のログアナライザツール

を使用してW3Cアクセスログを解析する場合は、
timestampフィールドを含める必要があります。
ほとんどのログアナライザは、このフィールドで

提供される形式の時間のみ認識します。

timestamp%t

ユーザエージェント。このフィールドは、二重引

用符付きでアクセスログに書き込まれます。

このフィールドは、アプリケーションが認証に失

敗しているかどうか、および/または別のアクセス
権限が必要かどうかを判断するのに役立ちます。

cs(User-Agent)%u

要求 URI。cs-uri%U

YYYY-MM-DD形式の日付。date%v

HH:MM:SS形式の時刻。時刻%V

結果コード。例：TCP_MISS、TCP_HIT。sc-result-code%w

結果コードの拒否。sc-result-code-denial%W

待ち時間。x-latency%x

どのスキャンエンジンがイネーブルになっている

かに関係なく、マルウェアカテゴリ番号を提供す

る統合された応答側アンチマルウェアスキャンの

判定。サーバ応答のスキャンによってブロックま

たはモニタされるトランザクションに適用されま

す。

このフィールドは、二重引用符付きでアクセスロ

グに書き込まれます。

x-resp-dvs-scanverdict%X0
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

どのスキャンエンジンがイネーブルになっている

かに関係なく、マルウェア脅威の名前を提供する

統合された応答側アンチマルウェアスキャンの判

定。サーバ応答のスキャンによってブロックまた

はモニタされるトランザクションに適用されま

す。

このフィールドは、二重引用符付きでアクセスロ

グに書き込まれます。

x-resp-dvs-threat-name%X1

要求側 DVSスキャンの判定x-req-dvs-scanverdict%X2

要求側 DVS判定の名前x-req-dvs-verdictname%X3

要求側 DVS脅威の名前x-req-dvs-threat-name%X4

マルウェア対策スキャンエンジンを起動すること

なく、適応型スキャンによってトランザクション

がブロックされたかどうかを示します。設定可能

な値は次のとおりです。

• 1.トランザクションがブロックされました。

• 0.トランザクションはブロックされませんで
した。

この変数は、スキャン判定情報（各アクセスログ

エントリの末尾の山カッコ内）に含まれていま

す。

x-as-malware-threat-name%X6

応答側のスキャン中に判定された URLカテゴリ
の評価（省略形）。Cisco Web利用の制御の URL
フィルタリングエンジンにのみ適用されます。

x-webcat-resp-code- abbr%XA

AVCエンジンによって識別されるWebアプリケー
ションの動作。

x-avc-behavior%Xb

帯域幅制限が AVCエンジンで定義されている場
合、ユーザの平均帯域幅。

x-avg-bw%XB

トランザクションに割り当てられたカスタムURL
カテゴリの URLカテゴリの省略形。

x-webcat-code-abbr%XC

McAfee固有の ID：（スキャン判定）。x-mcafee-scanverdict%Xd
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

McAfee固有のID：（判定を生成するファイル名）
このフィールドは二重引用符付きでアクセスログ

に書き込まれます。

x-mcafee-filename%Xe

McAfee固有の ID：（スキャンエラー）。x-mcafee-av-scanerror%Xf

トランザクションに割り当てられた URLカテゴ
リの完全名。このフィールドは、二重引用符付き

でアクセスログに書き込まれます。

x-webcat-code-full%XF

McAfee固有の ID：（検出タイプ）。x-mcafee-av-detecttype%Xg

AVC要求ヘッダーの判定。x-avc-reqhead-scanverdict%XG

McAfee固有の ID：（ウイルスタイプ）。x-mcafee-av-virustype%Xh

AVC要求本文の判定。x-avc-reqbody- scanverdict%XH

Webroot固有のスキャン識別子：（トレース ID）x-webroot-trace-id%Xi

McAfee固有の ID：（ウイルス名）このフィール
ドは、二重引用符付きでアクセスログに書き込ま

れます。

x-mcafee-virus-name%Xj

Webレピュテーションの脅威タイプ。x-wbrs-threat-type%Xk

Webレピュテーションの脅威の理由。x-wbrs-threat-reason%XK

Ciscoデータセキュリティポリシーのスキャン判
定。このフィールドが含まれている場合は IDS判
定が表示されます。IDSがアクティブでドキュメ
ントが「正常」とスキャン判定された場合は

「0」、要求に対する IDSポリシーがアクティブ
でない場合は「-」が表示されます。

x-ids-verdict%Xl

応答側のスキャン中に判定された URLカテゴリ
の評価（完全名）。Cisco Web利用の制御の URL
フィルタリングエンジンにのみ適用されます。

x-webcat-resp-code- full%XL

AVC応答ヘッダーの判定。x-avc-resphead- scanverdict%XM

Webroot固有の ID：（脅威の名前）このフィール
ドは二重引用符付きでアクセスログに書き込まれ

ます。

x-webroot-threat-name%Xn

AVC応答本文の判定。x-avc-reqbody-scanverdict%XN
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

AVCエンジンによって識別されるWebアプリケー
ション。

x-avc-app%XO

外部 DLPサーバのスキャン判定。x-icap-verdict%Xp

認識されないヘッダー。クライアント要求の追加

ヘッダーのログを記録するには、このフィールド

を使用します。クライアント要求を認証してリダ

イレクトする方法として要求にヘッダーを追加す

る、特殊なシステム（YouTube for Schoolsなど）
のトラブルシューティングをサポートします。

x-acl-added-headers%XP

要求側のスキャン時に決定された定義済み URL
カテゴリの判定（省略形）。

x-webcat-req-code- abbr%XQ

スキャン判定情報。x-result-code%Xr

要求側のスキャン中に判定された URLカテゴリ
の評価（完全名）。

x-webcat-req-code-full%XR

Webroot固有の ID：（スパイ ID）。x-webroot-spyid%Xs

安全なブラウジングスキャンの判定。

セーフサーチ機能またはサイトコンテンツレー

ティング機能がトランザクションに適用されたか

どうかを示します。

x-request-rewrite%XS

Webroot固有の ID：（脅威リスク比率
（TRR））。

x-webroot-trr%Xt

帯域幅制限がトランザクションに適用されたかど

うかを示すフラグ。

x-bw-throttled%XT

AVCエンジンによって識別されるWebアプリケー
ションのタイプ。

x-avc-type%Xu

Webrootからのマルウェアスキャンの判定。x-webroot-scanverdict%Xv

Webプロキシ設定で、[X-Forwarded-Forを使用し
たクライアント IPアドレスの識別を有効にする
（Enable Identification of Client IP Addresses using
X-Forwarded-For）]チェックボックスをオンにし
た場合のダウンストリーム IPアドレス。

x-request-source-ip%XV

復号化されたWBRSスコア <-10.0-10.0>。x-wbrs-score%XW
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

Sophos固有の ID：（スキャンの戻りコード）。x-sophos-scanerror%Xx

Sophosが好ましくないコンテンツを検出したファ
イルの名前。Sophosでのみ検出された応答に適用
します。

x-sophos-file-name%Xy

Sophos固有の ID：（スキャン判定）。x-sophos-scanverdict%XY

Sophos固有の ID：（脅威の名前）。x-sophos-virus-name%Xz

どのスキャンエンジンがイネーブルになっている

かに関係なく、マルウェアカテゴリを提供する統

合された応答側アンチマルウェアスキャンの判

定。サーバ応答のスキャンによってブロックまた

はモニタされるトランザクションに適用されま

す。

このフィールドは、二重引用符付きでアクセスロ

グに書き込まれます。

x-resp-dvs-verdictname%XZ

Secure Endpointファイルスキャンからの判定：

• 0：悪意のないファイル。

• 1：ファイルタイプが原因で、ファイルがス
キャンされなかった。

• 2：ファイルスキャンがタイムアウト。

• 3：スキャンエラー。

• 3よりも大きい値：悪意のあるファイル。

x-amp-verdict%X#1#

Secure Endpointファイルスキャンで判定された脅
威の名前。「-」は脅威がないことを示します。

x-amp-malware-name%X#2#

SecureEndpointファイルスキャンのレピュテーショ
ンスコア。

このスコアは、クラウドレピュテーションサー

ビスがファイルを正常と判定できない場合にのみ

使用されます。

詳細については、ファイルレピュテーションフィ

ルタリングとファイル分析（363ページ）の「脅
威スコアとレピュテーションしきい値」に関する

情報を参照してください。

x-amp-score%X#3#
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

アップロードおよび分析要求のインジケータ：

「0」は、Secure Endpointで分析用にファイルの
アップロードが要求されなかったことを示しま

す。

「1」は、Secure Endpointで分析用にファイルの
アップロードが要求されたことを示します。

x-amp-upload%X#4#

ダウンロードして分析するファイルの名前。x-amp-filename%X#5#

このファイルの SHA-256 ID。x-amp-sha%X#6#

方式。cs-method%y

URL全体。cs-url%Y

Cisco Secure Endpoint スキャンエンジンからの判
定を受信する待機時間（Webプロキシが要求を送
信するのに必要な時間を含む）。

x-p2p-amp-svc-time%:e<

Webプロキシが要求を送信後、Cisco Secure
Endpointスキャンエンジンからの応答を受信する
待機時間。

x-p2p-amp-wait-time%:e>

要求コンテンツを取得するために接続したサーバ

を示すコード（DIRECT/www.example.comなど）。
x-hierarchy-origin該当なし

結果コードおよびHTTP応答コード（間をスラッ
シュ（/）で区切ります）。

x-resultcode-httpstatus該当なし

アーカイブ検査の判定を表示します。x-archivescan-verdict該当なし

アーカイブスキャンでブロックされるファイルの

詳細。

x-archivescan-verdict- reason該当なし

将来のために予約済み。該当なし%XU

関連項目

•アクセスログファイル内のWebプロキシ情報（574ページ）。

• W3Cアクセスログの解釈（597ページ）。
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マルウェアスキャンの判定値

マルウェアスキャンの判定は、マルウェアを含む可能性を判別する、URL要求またはサーバ
応答に割り当てられた値です。Webroot、McAfee、および Sophosのスキャンエンジンは、マ
ルウェアスキャンの判定をDVSエンジンに返し、DVSエンジンが要求をモニタするかブロッ
クするかを決定できるようにします。特定のアクセスポリシーに対するアンチマルウェア設定

を編集した場合、各マルウェアスキャンの判定は、[アクセスポリシー（Access Policies）] >
[レピュテーションおよびマルウェア対策設定（Reputation and Anti-Malware Settings）]ページ
にリストされているマルウェアカテゴリに対応します。

以下のリストは、さまざまなマルウェアスキャンの判定値および対応するマルウェアカテゴ

リを示しています。

マルウェアカテゴリマルウェアスキャンの判定値

設定しない-

不明0

スキャンしない1

タイムアウト2

エラー3

スキャン不可4

一般的なスパイウェア10

ブラウザヘルパーオブジェクト12

アドウェア13

システムモニタ14

商用システムモニタ18

ダイヤラ19

ハイジャッカー20

フィッシング URL21

トロイのダウンローダ22

トロイの木馬23

トロイのフィッシャ24

ワーム25

暗号化ファイル26
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マルウェアカテゴリマルウェアスキャンの判定値

ウィルス27

その他のマルウェア33

PUA34

中断35

アウトブレイクヒューリスティック36

既知の悪意のある高リスクファイル37

関連項目

•アクセスログファイル内のWebプロキシ情報（574ページ）。
• W3Cアクセスログの解釈（597ページ）。

ロギングのトラブルシューティング
•アクセスログエントリにカスタム URLカテゴリが表示されない（733ページ）
• HTTPSトランザクションのロギング（733ページ）
•アラート：生成データのレートを維持できない（Unable to Maintain the Rate of Data Being

Generated）（734ページ）
• W3Cアクセスログでサードパーティ製ログアナライザツールを使用する場合の問題（734
ページ）
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第 23 章

Cisco SecureXおよび Cisco Threat Response
との統合

この章で説明する内容は、次のとおりです。

•アプライアンスと Cisco SecureXまたは Cisco Threat Responseの統合（623ページ）
•アプライアンスと Cisco SecureXまたは Cisco Threat Responseの統合方法（624ページ）
• Secure Web Applianceでの Cisco Cloud Servicesポータルの有効化（628ページ）
• Cisco Cloud Servicesポータルへの Secure Web Applianceの登録（629ページ）
• Cisco SecureX Ribbonを使用した攻撃分析の実行（629ページ）

アプライアンスと Cisco SecureXまたは Cisco Threat
Responseの統合

CiscoSecureXは、すべてのシスコセキュリティ製品に組み込まれたセキュリティプラットフォー
ムです。これは新しいテクノロジーを導入する必要のないクラウドネイティブです。Cisco
SecureXは、可視性を統合し、自動化を可能にして、ネットワーク、エンドポイント、クラウ
ド、およびアプリケーション全体のセキュリティを強化するプラットフォームを提供すること

で、脅威からの保護の要求を簡素化します。統合プラットフォームで技術を連携することで、

Cisco SecureXは測定可能な分析情報、望ましい成果、比類のないチーム間のコラボレーション
を実現します。Cisco SecureXでは、セキュリティインフラストラクチャを連携させて機能を
拡張できます。

アプライアンスとCisco SecureXまたはCisco Threat Responseの統合には、次のセクションが含
まれています。

•アプライアンスと Cisco SecureXまたは Cisco Threat Responseの統合方法（624ページ）

• Cisco SecureX Ribbonを使用した攻撃分析の実行（629ページ）

アプライアンスを Cisco SecureXまたは Cisco Threat Responseと統合し、Cisco SecureXまたは
Cisco Threat Responseで以下のアクションを実行できます。

•組織内の複数のアプライアンスからWebデータを表示および送信します。
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• Webレポートおよびトラッキングで検出された脅威を特定、調査、修正します。

•侵害された URLまたはWebトラフィックをブロックします。

•特定した脅威を迅速に解決し、特定した脅威に対して推奨されるアクションを実行しま
す。

•脅威をドキュメント化して調査内容を保存し、他のデバイスと情報を共有します。

•悪意のあるドメインのブロック、不審な観測対象の追跡、承認ワークフローの開始、また
はWebポリシーを更新するための ITチケットの作成を行います。

Cisco SecureXまたは Cisco Threat Responseには、次の URLを使用してアクセスできます。

https://securex.us.security.cisco.com/login

Cisco Secure Web Applianceは高度な脅威防御機能を備え、脅威を迅速に検出、ブロック、修復
します。また、データの損失を防ぎ、送信中の重要情報をエンドツーエンドの暗号化によって

保護します。 Secure Web Applianceモジュールで強化できる観測対象の詳細については、
https://securex.us.security.cisco.com/settings/modules/availableに移動し、Cisco SecureXと統合する
モジュールに移動して、[詳細情報（Learn More）]をクリックしてください。

Cisco Secure Web Applianceを SecureXと統合すると、Cisco Secure Web ApplianceのWebトラッ
キングデータが検証されます。トランザクションタイムアウト（60秒）は、Cisco Secure Web
Applianceでの処理遅延が原因で発生し、統合が失敗します。正常に統合するには、統合の時
間制限をデフォルトの 30日から 1日または 2日に短縮します。ただし、この短縮を行うと
Cisco Secure Web Applianceのモニタリングの有効性に影響します。

アプライアンスと Cisco SecureXまたは Cisco Threat
Responseの統合方法

表 23 :アプライアンスと Cisco SecureXまたは Cisco Threat Responseの統合方法

詳細操作内容

前提条件（625ページ）前提条件を確認します。ステップ 1

Cisco Secure Web Applianceでの Cisco SecureX
または Threat Responseの統合の有効化（626
ページ）

Secure Web Applianceで、Cisco
SecureXまたは Cisco Threat
Responseの統合を有効にしま
す。

ステップ 2

詳細については、次を参照してください。
https://securex.us.security.cisco.com/help/
settings-devices

Cisco SecureXで、アプライア
ンスをデバイスとして追加

し、登録して、登録トークン

を生成します。

ステップ 3
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詳細操作内容

Cisco Secure Web Applianceでの Cisco SecureX
またはCisco Threat Responseの登録（626ペー
ジ）

Secure Web Applianceで、Cisco
SecureXまたは Cisco Threat
Responseの登録を完了しま
す。

ステップ 4

登録が成功したかどうかの確認（627ページ）登録が成功したかどうかを確

認します。

ステップ 5

詳細については、
https://securex.us.security.cisco.com/settings/
modules/availableに移動して、Cisco SecureXと
統合するために必要な Secure Web Appliance
モジュールを選択し、[新しいモジュールの追
加（Add New Module）]をクリックしてペー
ジに記載されている手順を参照してください。

Cisco SecureXで、Webセキュ
リティアプライアンスモ

ジュールを追加します。

ステップ 6

前提条件

すでに Cisco Threat Responseユーザアカウントを持っている場合は、Cisco SecureXユーザアカ
ウントを作成する必要はありません。Cisco Threat Responseユーザアカウントのクレデンシャ
ルを使用して Cisco SecureXにログインできます。

（注）

•管理者アクセス権を使用して、Cisco SecureXでユーザアカウントを作成していることを確
認します。新しいユーザアカウントを作成するには、URL
（https://securex.us.security.cisco.com/login）を使用して Cisco SecureXのログインページに
移動し、ログインページで [SecureXサインオンアカウントの作成（Create a SecureX Sign-on
Account）]をクリックします。新しいユーザアカウントを作成できない場合は、CiscoTAC
に連絡してサポートを受けてください。

•（プロキシサーバを使用していない場合のみ）アプライアンスを Cisco SecureXまたは
Cisco Threat Responseに登録する場合、ファイアウォールで HTTPS（インおよびアウト）
443ポートが次の FQDNに対してオープンになっていることを確認してください。

• api-sse.cisco.com（NAMユーザのみに対応）

• api.eu.sse.itd.cisco.com（欧州連合（EU）のユーザのみに対応）

• api.apj.sse.itd.cisco.com（APJCユーザのみに対応）

• est.sco.cisco.com（APJC、EU、および NAMユーザに対応）

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
625

Cisco SecureXおよび Cisco Threat Responseとの統合

前提条件

https://securex.us.security.cisco.com/settings/modules/available
https://securex.us.security.cisco.com/settings/modules/available
https://securex.us.security.cisco.com/login


Cisco Secure Web Applianceでの Cisco SecureXまたは Threat Response
の統合の有効化

ステップ 1 アプライアンスにログインします。

ステップ 2 [ネットワーク（Networks）] > [クラウドサービス設定（Cloud Service Settings）]を選択します。

ステップ 3 [設定の編集（Edit Settings）]をクリックします。

ステップ 4 [有効（Enable）]チェックボックスをオンにします。

ステップ 5 アプライアンスを Cisco SecureXまたは Cisco Threat Responseに接続するために必要な Cisco SecureXまたは
Cisco Threat Responseサーバーを選択します。

ステップ 6 変更を送信し、保存します。

ステップ 7 数分待ってから、[登録（Register）]ボタンがアプライアンスに表示されるかどうかを確認します。

次のタスク

アプライアンスをCisco SecureXまたはCisco Threat Responseに登録します。詳細については、
https://securex.us.security.cisco.com/settings/modules/availableに移動して、Cisco SecureXと統合す
るモジュールを選択し、[新しいモジュールの追加（Add NewModule）]をクリックしてページ
に記載されている手順を参照してください。

Cisco Secure Web Applianceでの Cisco SecureXまたは Cisco Threat
Responseの登録

ステップ 1 [ネットワーク（Network）] > [クラウドサービス設定（Cloud Service Settings）]に移動します。

ステップ 2 [クラウドサービス設定（Cloud Services Settings）]に、登録トークンを入力し、[登録（Register）]をクリッ
クします。

CLIを使用してCisco SecureXまたはCisco Threat Responseを登録するには、cloudserviceconfig

コマンドを使用します。

（注）

次のタスク

登録が成功したかどうかの確認（627ページ）
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スマートライセンスを使用した Security Service Exchange（SSE）ポー
タルへの Cisco Secure Web Applianceの登録

すでに Cisco Smart Software Managerにアプライアンスを登録している場合、AsyncOS 14.xに
アップグレードするとCisco Cloud Servicesが自動的に有効になります。以下の手順に従って、
アプライアンスを SSEポータルに追加します。

ステップ 1 メンテナンス時間帯をスケジュールします。

ステップ 2 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）]に移動します。

ステップ 3 [アクション（Action）]ドロップダウンリストから、[登録解除（Deregister）]を選択し、[実行（Go）]
を選択します。

ステップ 4 SSEポータルからすべての SWAエントリを削除します。

ステップ 5 [ネットワーク（Network）] > [クラウドサービス設定（Cloud Service Settings）]に移動します。

ステップ 6 [Cisco Cloud Servicesの有効化（Enable Cisco Cloud Services）]チェックボックスをオンにします。

ステップ 7 [有効（Enable）]をクリックします。

ステップ 8 変更を送信し、保存します。

ステップ 9 登録トークンを貼り付けます。

ステップ 10 [登録（Register）]をクリックします。

登録が成功したかどうかの確認

• Security Services Exchangeで、Security Services Exchangeのステータスを確認して、正常に
登録されたことを確認します。

• Cisco SecureXで、[デバイス（Devices）]ページに移動し、Security Services Exchangeに登
録されている Secure Web Applianceを表示します。
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別の Cisco SecureXサーバーまたは Cisco Threat Responseサーバー（欧州用の
「api.eu.sse.itd.cisco.com」など）に切り替える場合は、最初にCisco SecureXまたはCisco Threat
Responseからアプライアンスの登録を解除して、アプライアンスとCisco SecureXまたはCisco
Threat Responseの統合方法（624ページ）のステップを実行する必要があります。

アプライアンスを Cisco SecureXまたは Cisco Threat Responseと統合した後は、Cisco Security
Managementアプライアンスを Cisco SecureXまたは Cisco Threat Responseと統合する必要はあ
りません。

Security Services Excangeにアプライアンスが正常に登録されたら、Cisco SecureXに Secure Web
Appliance Webモジュールを追加します。詳細については、https://securex.us.security.cisco.com/
settings/modules/availableに移動して、Cisco SecureXと統合するモジュールを選択し、[新しいモ
ジュールの追加（Add New Module）]をクリックしてページに記載されている手順を参照して
ください。

（注）

Secure Web ApplianceでのCisco Cloud Servicesポータルの
有効化

ステップ 1 Secure Web Applianceにログインします。

ステップ 2 [ネットワーク（Networks）] > [クラウドサービス設定（Cloud Service Settings）]を選択します。

ステップ 3 [有効（Enable）]をクリックします。

ステップ 4 [Cisco Cloud Servicesの有効化（Enable Cisco Cloud Services）]チェックボックスをオンにします。

ステップ 5 必要な Cisco Secureサーバーを選択して、 Secure Web Applianceを Cisco Cloud Servicesポータルに接続しま
す。

ステップ 6 変更を送信し、保存します。

ステップ 7 数分待ってから、[登録（Register）]ボタンが [クラウドサービス設定（Cloud Services Settings）]ページに
表示されるかどうかを確認します。

CLIを使用して Cisco Cloud Servicesポータルを有効にするには、cloudserviceconfigコマンド

を使用します。

（注）

次のタスク

Cisco Cloud Servicesポータルに Secure Web Applianceを登録します。詳細については、
https://securex.us.security.cisco.com/settings/modules/availableに移動して、Cisco SecureXと統合す
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るモジュールを選択し、[新しいモジュールの追加（Add New Module）]をクリックしてペー
ジに記載されている手順を参照してください。

Cisco Cloud Servicesポータルへの Secure Web Appliance
の登録

ステップ 1 [ネットワーク（Network）] > [クラウドサービス設定（Cloud Service Settings）]に移動します。

ステップ 2 [クラウドサービス設定（Cloud Services Settings）]の下に、登録トークンを入力し、[登録（Register）]を
クリックします。

CLIを使用して Secure Web Applianceを Cisco Cloud Servicesポータルに登録するには、
cloudserviceconfigコマンドを使用します。

アプライアンスにスマートライセンスが登録されている場合は、Cisco Cloudサービスを無効化
または登録解除できません。

（注）

Cisco SecureX Ribbonを使用した攻撃分析の実行

AsyncOS 14.0以前のバージョンからダウングレードする場合、ケースブックは Cisco SecureX
Ribbonの一部となります。

（注）

Cisco SecureXは、可視性の統合、自動化の実現、インシデント対応ワークフローの迅速化、脅
威ハンティングの改善を行う一連の分散型機能をサポートします。Cisco SecureXの分散機能
は、SecureXリボンでアプリケーションおよびツールの形式で利用できます。

この章で説明する内容は、次のとおりです。

• Cisco SecureX Ribbonへのアクセス（630ページ）

• Cisco SecureX Ribbonおよびピボットメニューを使用した攻撃分析のためのケースブック
への観察対象の追加（631ページ）

Cisco SecureX Ribbonはページの下部ペインにあり、ダッシュボードと環境内の他のセキュリ
ティ製品間を移動しても保持されます。Cisco SecureX Ribbonは、次のアイコンと要素で構成
されています。

• [リボンの展開/縮小（Expand/Collapse Ribbon）]
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• Home

•ケースブックアプリ

• Incidentsアプリ

• Orbitalアプリ

• [エンリッチメント（Enrichment）]検索ボックス

•観測対象の検索

•設定

Cisco SecureX Ribbonの詳細については、https://securex.us.security.cisco.com/help/ribbonを参照し
てください。

Cisco SecureX Ribbonへのアクセス

始める前に

前提条件（625ページ）に記載されているすべての前提条件を満たしていることを確認してく
ださい。

AsyncOSの以前のバージョンでケースブックを設定していたものとします。次の手順で説明す
るように、追加のスコープを持つ Cisco SecureX APIクライアントで新しい [クライアントID
（Client ID）]と [クライアントのシークレット（Client Secret）]を作成する必要があります。

（注）

ボタンを使用して、ページの下部ペインにある Cisco SecureXリボンを右からドラッグで
きます。

ステップ 1 アプライアンスの新しいWebインターフェイスにログインします。詳細については、新しいWebインター
フェイスのWebレポートページの概要（495ページ）を参照してください。

ステップ 2 [Cisco SecureX Ribbon]をクリックします。

ステップ 3 SecureX APIクライアントで [クライアントID（Client ID）]と [クライアントのシークレット（Client Secret）]
を作成します。APIクライアントのクレデンシャルを生成する方法の詳細については、「Creating an API
Client」を参照してください。

クライアント IDとクライアントパスワードの作成時には、次の範囲を選択してください。

• casebook

• enrich:read

• global-intel:read
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• inspect:read

• integration:read

• profile

• private-intel

• response

• registry/user/ribbon

• telemetry:write

• users:read

• orbital (アクセス権がある場合)

ステップ 4 アプライアンスの [SecureXリボンを使用するにはログインしてください（Login to use SecureX Ribbon）]
ダイアログボックスのステップ 3で取得したクライアント IDとクライアントパスワードを入力します。

ステップ 5 [SecureXリボンを使用するにはログインしてください（Login to use SecureX Ribbon）]ダイアログボックス
で必要な Cisco SecureXサーバを選択します。

ステップ 6 [認証（Authenticate）]をクリックします。

クライアント ID、クライアントパスワード、および Cisco SecureXサーバを編集する場合は、
Cisco SecureXリボンを右クリックして詳細を追加します。

（注）

次のタスク

Cisco SecureX Ribbonおよびピボットメニューを使用した攻撃分析のためのケースブックへの
観察対象の追加（631ページ）

Cisco SecureX Ribbonおよびピボットメニューを使用した攻撃分析のた
めのケースブックへの観察対象の追加

始める前に

アプライアンスの Cisco SecureX Ribbonとピボットメニューウィジェットにアクセスするに
は、クライアント IDとクライアントパスワードを取得します。詳細については、Cisco SecureX
Ribbonへのアクセス（630ページ）を参照してください。

ステップ 1 アプライアンスの新しいWebインターフェイスにログインします。詳細については、新しいWebインター
フェイスのWebレポートページの概要（495ページ）を参照してください。

ステップ 2 [Webレポート（Web Reporting）]ページへ移動して、該当する観測対象（bit.lyなど）の横にあるピボット

メニュー ボタンをクリックします。
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次の手順を実行します。

•アクティブなケースに観測対象を追加するには、 ボタンをクリックします。

•新しいケースに観測対象を追加するには、 ボタンをクリックします。

ピボットメニュー ボタンを使用して、ポータルに登録された他のデバイスの観測対象（セ

キュアエンドポイントなど）をピボットし、攻撃分析の調査を実行します。

（注）

ステップ 3 アイコンにカーソルを合わせ、 ボタンをクリックしてケースブックを開きます。観測対象が新し

いまたは既存のケースに追加されたかどうかを確認します。

ステップ 4 （オプション） ボタンをクリックして、タイトル、説明、またはメモをケースブックに追加します。

脅威分析の観測対象を検索するには、次の 2つの方法があります。（注）

• Cisco SecureXの[エンリッチメント（Enrichment）] 検索ボック

スをクリックし、観測対象を検索します。

• Cisco SecureX Ribbon内の [ケースブック（Casebook）]アイコンをクリックし、

フィールドで観測対象を検索します。

Cisco SecureX Ribbonの詳細については、https://securex.us.security.cisco.com/help/ribbonを参照し
てください。
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第 24 章

システム管理タスクの実行

この章で説明する内容は、次のとおりです。

•システム管理の概要（633ページ）
•アプライアンス設定の保存、ロード、およびリセット（634ページ）
• Cisco Secure Web Applianceライセンス（637ページ）
•仮想アプライアンスのライセンス（656ページ）
•リモート電源再投入の有効化 （657ページ）
•ユーザーアカウントの管理（658ページ）
•ユーザープリファレンスの定義（664ページ）
•管理者の設定（664ページ）
•ユーザーネットワークアクセス（667ページ）
•管理者パスフレーズのリセット（668ページ）
•生成されたメッセージの返信アドレスの設定（668ページ）
•アラートの管理（669ページ）
• FIPS Compliance（682ページ）
•システムの日時の管理（684ページ）
• SSLの設定 （685ページ）
•証明書の管理（Certificate Management）（687ページ）
• AsyncOS for Webのアップグレートとアップデート（693ページ）
•以前のバージョンの AsyncOS for Webへの復元（702ページ）
• SNMPを使用したシステムの状態のモニタリング（704ページ）
• Webトラフィックタップ（Web Traffic Tap）（709ページ）
• HTTP 2.0プロトコルの設定（712ページ）

システム管理の概要
Sシリーズアプライアンスは、システム管理用の各種のツールを提供します。[システム管理
（System Administration）]タブの機能は、以下のタスクの管理を支援します。

•アプライアンスの設定
•機能キー
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•ユーザーアカウントの追加、編集、および削除
• AsyncOSソフトウェアのアップグレードとアップデート
•システム時刻

アプライアンス設定の保存、ロード、およびリセット
Secure Web Applianceのすべての設定は、1つのXMLコンフィギュレーションファイルで管理
できます。

•アプライアンス設定の表示と印刷（634ページ）

•アプライアンス設定ファイルの保存（634ページ）

•アプライアンス設定ファイルのロード（635ページ）

•アプライアンス設定の出荷時デフォルトへのリセット （636ページ）

アプライアンス設定の表示と印刷

ステップ 1 [システム管理（System Administration）] > [設定のサマリー（Configuration Summary）]を選択します。

ステップ 2 必要に応じて、[設定のサマリー（Configuration Summary）]ページを表示または印刷します。

アプライアンス設定ファイルの保存

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）]を選択します。

ステップ 2 [設定ファイル（Configuration File）]のオプションを設定します。

説明オプション

生成された設定ファイルの処理方法を選択します。

• [表示または保存するローカルコンピュータにファイルをダウンロー
ド（Download file to local computer to view or save）]

• [ファイルをこのアプライアンス（wsa_example.com）に保存（Save file
to this appliance (example.com)）]

• [ファイルをメールで送信（Email file to）]（1つまたは複数の電子メー
ルアドレスを指定します）。

ファイル処理オプションの指

定
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説明オプション

• [設定ファイルでパスフレーズをマスクする（Mask passphrases in the
Configuration Files）]

：エクスポートまたは保存されるファイルで、元のパスフレーズを

「*****」に置き換えます。パスフレーズがマスクされた設定ファイ
ルを直接 AsyncOS for Webにリロードすることはできません。

• [設定ファイル内のパスワードを暗号化する（Encrypt passphrases in the
Configuration Files）]：FIPSモードが有効にされている場合、このオ
プションが使用可能になります。FIPSモードの有効化については、
FIPSモードの有効化または無効化 （684ページ）を参照してくださ
い。

パスフレーズ処理オプション

の指定

設定ファイルに名前を付ける方法を選択します。

• [システムにより生成されたファイル名を使用（Use system-generated
file name）]

• [ユーザー定義ファイル名を使用：（Use user-defined file name:）]

ファイル命名オプションの選

択

ステップ 3 [送信（Submit）]をクリックします。

アプライアンス設定ファイルのロード

設定をロードすると、現在の設定がすべて完全に削除されます。以下の操作を実行する前に設

定を保存することを強く推奨します。

以前のリリースから最新のリリースに設定をロードすることは推奨しません。パスをアップグ

レードすると構成時の設定を保持できます。

手動で変更した構成ファイルをロードすると、パフォーマンスと機能の問題が発生する可能性

があります。

注意

互換性のあるコンフィギュレーションファイルが、アプライアンスの現在インストールされて

いるバージョンより URLカテゴリのセットの古いバージョンに基づいている場合、コンフィ
ギュレーションファイルのポリシーと IDが自動的に変更される場合があります。

（注）
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設定ファイルをロードするときに証明書検証エラーが発生した場合は、証明書のルートCAを
Secure Web Applianceの信頼されたルートディレクトリにアップロードしてから、設定ファイル
を再度ロードします。ルートCAをアップロードする方法については、証明書の管理（Certificate
Management）（687ページ）を参照してください。

（注）

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）]を選択します。

ステップ 2 [設定をロード（Load Configuration）]オプションとロードするファイルを選択します。（注）

•パスフレーズがマスクされているファイルはロードできません。

•ファイルには以下のヘッダーが必要です。

<?xml version=”1.0” encoding=”ISO-8859-1”?> <!DOCTYPE config SYSTEM “config.dtd”>

また、正しくフォーマットされた configセクションも必要です。

<config> ...your configuration information in valid XML </config>

（注）

ステップ 3 [ロード（Load）]をクリックします。

ステップ 4 表示される警告を確認します。処理の結果を確認したら、[続行（Continue）]をクリックします。

アプライアンス設定の出荷時デフォルトへのリセット

アプライアンス設定をリセットするときに、既存のネットワーク設定を保持するかどうかを選

択できます。

このアクションでは、コミットする必要はありません。

始める前に

アプライアンスから任意の場所に設定を保存します。

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）]を選択します。

ステップ 2 下方向にスクロールして、[構成のリセット（Reset Configuration）]セクションを表示します。

ステップ 3 ページに表示された情報を読み、オプションを選択します。

ステップ 4 [リセット（Reset）]をクリックします。
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設定ファイルのバックアップの保存

設定ファイルバックアップ機能により、すべての変更でアプライアンスの設定が記録され、現

在の設定ファイルよりも古い設定ファイルが、リモートに配置されたバックアップサーバーに

FTPまたは SCPで送信されます。

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）]を選択します。

ステップ 2 [設定のバックアップの有効化（Enable Config Backup）]チェックボックスをオンにします。

ステップ 3 設定ファイルにパスフレーズを含める場合は [はい（Yes）]を選択します。設定ファイルからパスフレー
ズを除外する場合は [いいえ（No）]を選択します。

ステップ 4 取得方法を選択します。次のオプションを選択できます。

• [リモートサーバー上のFTP（FTP on Remote Server）]：FTPホスト名、ディレクトリ、ユーザー名、お
よびパスフレーズを入力します。

• [リモートサーバー上のSCP（SCP on Remote Server）]：SCPホスト名、ポート番号、ディレクトリ、
およびユーザー名を入力します。

ステップ 5 [送信（Submit）]をクリックします。

CLIコマンドの configbackupを使用して設定ファイルバックアップ機能を有効にすることもできます。

Cisco Secure Web Applianceライセンス
•機能キーの使用（637ページ）

•スマートソフトウェアライセンシング（638ページ）

機能キーの使用

機能キーはシステム上で固有の機能をイネーブル化します。キーはアプライアンスのシリアル

番号に固有のものです（機能キーを別のアプライアンスで再使用することはできません）。

•機能キーの表示と更新（637ページ）
•機能キーの更新設定の変更 （638ページ）

機能キーの表示と更新

ステップ 1 [システム管理（System Administration）] > [機能キー（Feature Keys）]を選択します。

ステップ 2 保留中のキーのリストを更新するには、[新しいキーをチェック（Check for New Keys）]をクリックしま
す。
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ステップ 3 新しい機能キーを手動で追加するには、[ライセンスキー（Feature Keys）]フィールドにキーを貼り付ける
か、入力し、[キーを送信（Submit Key）]をクリックします。機能キーが有効な場合は、そのキーが画面
に追加されます。

ステップ 4 [保留中のライセンス（Pending Activation）]リストの新しい機能キーをアクティブ化するには、そのキーの
[選択（Select）]チェックボックスをオンにして、[選択したキーを有効化（Activate Selected Keys）]をク
リックします。

新しいキーが発行されたときに、キーを自動的にダウンロードおよびインストールするように、アプライ

アンスを設定できます。この場合、[保留中のライセンス（Pending Activation）]一覧は常に空白になりま
す。[ライセンスキーの設定（Feature Key Settings）]ページで自動確認をディセーブルにした場合であって
も、[新しいキーをチェック（Check for New Keys）]ボタンをクリックすることにより、新しいキーを検索
するよう AsyncOSにいつでも指示できます。

機能キーの更新設定の変更

[ライセンスキーの設定（Feature Key Settings）]ページは、新しい機能キーを確認およびダウ
ンロードするかどうかや、これらのキーを自動的にアクティベートするかどうかを制御するた

めに使用します。

ステップ 1 [システム管理（System Administration）] > [ライセンスキーの設定（Feature Key Settings）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて [ライセンスキーの設定（Feature Key Settings）]を変更します。

説明オプション

機能キーを自動的にチェックしてダウンロードし、ダウンロードした機能キー

を自動的にアクティブ化します。

自動チェックは通常、月に 1回実行されますが、機能キーが 10日未満で期限切
れになる場合は 1日に 1回実行されます。キーの失効後の 1か月間は、1日に 1
回実行されます。1か月が経過すると、期限が切れたキーは期限切れ間近/期限
切れのキーのリストに示されなくなります。

[ライセンスキーの自動
適用（Automatic Serving
of Feature Keys）]

ステップ 4 変更を送信し、保存します。

スマートソフトウェアライセンシング

•概要（639ページ）

•スマートソフトウェアライセンシングのイネーブル化 （641ページ）

• Cisco Smart Software Managerでのアプライアンスの登録 （642ページ）

•ライセンスの要求（643ページ）
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• Cisco Smart Software Managerからのアプライアンスの登録解除（644ページ）

• Cisco Smart Software Managerでのアプライアンスの再登録（644ページ）

•転送設定の変更（645ページ）

•認証と証明書の更新（645ページ）

•スマートエージェントの更新（645ページ）

•アラート（646ページ）

•コマンドラインインターフェイス（646ページ）

概要

スマートソフトウェアライセンシングを使用すると、Cisco Secure Web Applianceのライセン
スをシームレスに管理およびモニターできます。スマートソフトウェアライセンスをアクティ

ブ化するには、Cisco Smart Software Manager（CSSM）でアプライアンスを登録する必要があり
ます。CSSMは、購入して使用するすべてのシスコ製品についてライセンスの詳細を管理する
一元化されたデータベースです。スマートライセンスを使用すると、製品認証キー（PAK）を
使用してWebサイトで個別に登録するのではなく、単一のトークンで登録することができま
す。

アプライアンスを登録すると、アプライアンスのライセンスを追跡し、CSSMポータル経由で
ライセンスの使用状況を監視できます。アプライアンスにインストールされているスマート

エージェントは、アプライアンスと CSSMを接続し、ライセンスの使用状況に関する情報を
CSSMを渡して、CSSMが使用状況を追跡できるようにします。

Cisco Smart Software Managerについては、
Https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。

始める前に

•ご利用のアプライアンスからインターネットに接続できることを確認します。

• Cisco Smart Software Managerポータル（https://software.cisco.com/#module/SmartLicensing）
でシスコセールスチームに問い合わせるか、Cisco Smart Software Managerサテライトを
ネットワークにインストールしてください。

Cisco Smart Software Managerユーザアカウントの作成または Cisco Smart Software Manager
サテライトのインストールの詳細については、
Https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。

ライセンスの使用状況に関する情報を直接インターネットに送信したくないユーザの場

合、CSSM機能のサブセットを提供する Smart Software Managerサテライトをオンプレミ
スにインストールすることもできます。サテライトアプリケーションをダウンロードして

導入した後は、インターネットを使用して CSSMにデータを送信せずに、ライセンスを
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ローカルで安全に管理できます。CSSMサテライトは、情報をクラウドに定期的に送信し
ます。

Smart Software Managerサテライトを使用する場合、Smart Software
Managerサテライト Enhanced Edition 6.1.0を使用してください。

（注）

•（従来の）クラシックライセンスの既存ユーザーは、クラシックライセンスをスマート
ライセンスに移行する必要があります。

https://video.cisco.com/detail/video/5841741892001/
convert-classic-licenses-to-smart-licenses?autoStart=true&q=classicを参照してください。

•アプライアンスのシステムクロックを CSSMのシステムクロックと同期させる必要があ
ります。アプライアンスのシステムクロックと CSSMのシステムクロックのずれは、ス
マートライセンス操作の失敗の原因となります。

インターネットに接続してプロキシ経由で CSSMに接続する場合、[システム管理（System
Administration）] > [アップグレードとアップデートの設定（Upgrade and Update Settings）]
を使用して、アプライアンスに設定されているプロキシと同じプロキシを使用する必要があり

ます。

（注）

仮想ユーザーの場合、新しい PAKファイル（新規または更新）を受信するたびに、ライセン
スファイルを生成し、アプライアンスのファイルをロードします。ファイルをロードした後

は、PAKをスマートライセンスに変換する必要があります。スマートライセンスモードで
は、ファイルのロード中、ライセンスファイルの機能キーセクションは無視され、証明書情

報のみが使用されます。

（注）

アプライアンスを AsyncOSの以前のバージョンに戻した場合、アプライアンスはスマートラ
イセンスモードからクラシックライセンスモードに移行します。スマートライセンスを手動

で有効にし、必要なライセンスを要求する必要があります。

（注）

アプライアンスに対してスマートソフトウェアライセンシングを有効にするには、次の手順

を実行する必要があります。

詳細情報操作内容

スマートソフトウェアライセ

ンシングのイネーブル化（641
ページ）

スマートソフトウェアライセ

ンシングの有効化

ステップ 1
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詳細情報操作内容

Cisco Smart Software Managerで
のアプライアンスの登録（642
ページ）

Cisco Smart Software Manager
でのアプライアンスの登録

ステップ 2

ライセンスの要求（643ペー
ジ）

ライセンス（機能キー）の要

求

ステップ 3

スマートソフトウェアライセンシングのイネーブル化

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）]を選択します。

ステップ 2 [スマートソフトウェアライセンシングの有効化（Enable Smart Software Licensing）]をクリックします。

スマートソフトウェアライセンシングの詳細については、スマートソフトウェアライセンシングの詳細

のリンクをクリックします。

ステップ 3 スマートソフトウェアライセンシングについての情報を読んだ後、[OK]をクリックします。

ステップ 4 変更を保存します。

次のタスク

スマートソフトウェアライセンシングを有効すると、クラシックライセンスモードのすべて

の機能がスマートライセンスモードでも自動的に使用可能になります。クラシックライセン

スモードの既存ユーザーの場合、CSSMでアプライアンスを登録せずに、スマートソフトウェ
アライセンシング機能を使用できる 90日間の評価期間があります。

有効期限および評価期間の期限の前に、一定の間隔（90日前、60日前、30日前、15日前、5
日前、および最終日）で通知が表示されます。評価期間の間または終了後に、CSSMでアプラ
イアンスを登録できます。

クラシックライセンスモードにおけるアクティブなライセンスを持たない仮想アプライアン

スの新規ユーザーの場合、スマートソフトウェアライセンシング機能を有効にしても、評価

期間は提供されません。クラシックライセンスモードにおけるアクティブなライセンスを持

つ仮想アプライアンスの既存ユーザーのみに、評価期間が提供されます。新規仮想アプライア

ンスユーザーがスマートライセンス機能の評価を希望する場合には、シスコセールスチーム

に連絡し、スマートアカウントに評価ライセンスを追加してください。評価ライセンスは、登

録後に評価目的で使用されます。

（注）
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アプライアンスでスマートライセンシング機能を有効にすると、スマートライセンシングか

らクラシックラインセンシングモードにロールバックすることができなくなります。

（注）

スマートライセンス機能を有効にすると、次の機能が自動的に再起動されます。

• Secure Web Appliance Webレピュテーションフィルタ（Web Reputation Filters）

• Secure Web Applianceウイルス対策（Sophos）

• Secure Web Applianceウイルス対策（Webroot）

• Secure Web Appliance Webプロキシと DVSエンジン

（注）

Cisco Smart Software Managerでのアプライアンスの登録

アプライアンスを Cisco Smart Software Managerに登録するには、[システム管理（System
Administration）]メニューでスマートソフトウェアライセンシング機能を有効にする必要があ
ります。

複数のアプライアンスを単一のインスタンスで登録することはできません。アプライアンスを

1つずつ登録する必要があります。
（注）

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）]を選択します。

ステップ 2 [スマートライセンシング（Smart Licensing）]オプションを選択します。

ステップ 3 [確認（Confirm）]をクリックします。

ステップ 4 [トランスポート設定（Transport Settings）]を変更する場合には、[編集（Edit）]をクリックします。次の
オプションを使用できます。

• [直接（Direct）]：アプライアンスを HTTPS経由で Cisco Smart Software Managerに直接接続します。
このオプションは、デフォルトで選択されます。

• [トランスポートゲートウェイ（Transport Gateway）]：アプライアンスをトランスポートゲートウェ
イまたは Smart Software Managerサテライト経由で Cisco Smart Software Managerに接続します。このオ
プションを選択した場合、トランスポートゲートウェイまたは Smart Software Managerサテライトの
URLを入力してから [OK]をクリックする必要があります。このオプションはHTTPおよびHTTPSを
サポートします。FIPSモードの場合、トランスポートゲートウェイはHTTPSのみをサポートします。

トランスポートゲートウェイについては、
Https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。
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ステップ 5 （オプション）[テストインターフェイス（Test Interface）]：スマートライセンス機能用にアプライアンス
を登録するときに、 [管理インターフェイス（Management interface）]または [データインターフェイス（Data
interface）]を選択します。これは、分割ルーティングを有効にし、スマートライセンス用に登録する場合
にのみ適用されます。

分割ルーティングが有効になっていない場合は、[テストインターフェイス（Test Interface）]ド
ロップダウンリストで [管理インターフェイス（Management interface）]オプションのみを使用
できます。

（注）

ログインクレデンシャルを使用して、Cisco Smart Software Managerポータル
（https://software.cisco.com/#module/SmartLicensing）にアクセスしてください。新しいトークンを作成する
には、このポータルの [仮想アカウント（Virtual Account）]ページに移動して [全般（General）]タブにア
クセスします。アプライアンス用の製品インスタンス登録トークンをコピーします。

製品インスタンス登録トークンの作成については、

https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.htmlを
参照してください。

ステップ 6 アプライアンスに戻り、製品インスタンス登録トークンを貼り付けます。

ステップ 7 [登録（Register）]をクリックします。

[スマートソフトウェアライセンシング（Smart Software Licensing）]ページで、[すでに登録されている場
合は、この製品インスタンスを再登録します（Reregister this product instance if it is already registered）]
チェックボックスをオンにして、アプライアンスを再登録することもできます。

次のタスク

製品登録プロセスには数分かかります。[スマートソフトウェアライセンシング（SmartSoftware
Licensing）]ページで登録ステータスを表示できます。

ライセンスの要求

登録プロセスが正常に完了した後、アプライアンスの機能のライセンスを要求しなければなら

ない場合があります。

ステップ 1 [システム管理（System Administration）] > [ライセンス（Licenses）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 要求するライセンスに対応する [ライセンスの要求/リリース（License Request/Release）]列のチェックボッ
クスをオンにします。

ステップ 4 [送信（Submit）]をクリックします。
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次のタスク

ライセンスは、期限超過また期限切れになるとコンプライアンス違反（OOC）モードになり、
各ライセンスに 30日間の猶予期間が提供されます。有効期限およびOOC猶予期間の期限の前
に、一定の間隔（30日前、15日前、5日前、および最終日）で通知が表示されます。

OOC猶予期間の有効期限が過ぎると、ライセンスは使用できず、機能を利用できなくなりま
す。機能にもう一度アクセスするには、CSSMポータルでライセンスをアップデートして、認
証を更新する必要があります。

ライセンスのリリース

ステップ 1 [システム管理（System Administration）] > [ライセンス（Licenses）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 リリースするライセンスに対応する [ライセンスの要求（License Request）]列のチェックボックスをオフ
にします。

ステップ 4 [送信（Submit）]をクリックします。

Cisco Smart Software Managerからのアプライアンスの登録解除

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、[登録解除（Deregister）]を選択し、[実行（Go）]を
クリックします。

ステップ 3 [送信（Submit）]をクリックします。

Cisco Smart Software Managerでのアプライアンスの再登録

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、[登録（Register）]を選択し、[実行（Go）]をクリッ
クします。

次のタスク

登録プロセスについては、Cisco Smart Software Managerでのアプライアンスの登録 （642ペー
ジ）を参照してください。

回避できないシナリオにおいては、アプライアンスの設定をリセットした後にアプライアンス

を登録することができます。
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転送設定の変更

CSSMでアプライアンスを登録する前にのみ、トランスポート設定を変更できます。

スマートライセンス機能が有効になっている場合にのみ、トランスポート設定を変更できま

す。アプライアンスがすでに登録されている場合、トランスポート設定を変更するには、アプ

ライアンスの登録を解除する必要があります。トランスポート設定を変更した後に、アプライ

アンスを再登録する必要があります。

（注）

トランスポート設定を変更する方法については、Cisco Smart Software Managerでのアプライア
ンスの登録 （642ページ）を参照してください。

認証と証明書の更新

Cisco Smart Software Managerでアプライアンスを登録した後に、証明書を更新できます。

アプライアンスが正常に登録された後にのみ、認証を更新できます。（注）

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、適切なオプションを選択します。

•認証を今すぐ更新

•証明書を今すぐ更新

ステップ 3 [移動（Go）]をクリックします。

次のタスク

スマートエージェントの更新

アプライアンスにインストールされているスマートエージェントのバージョンを更新するに

は、次の手順を実行します。

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart Software
Licensing）]を選択します。

ステップ 2 [スマートエージェントの更新ステータス（SmartAgentUpdateStatus）]セクションで、[今すぐ更新（Update
Now）]をクリックし、プロセスに従います。
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CLIコマンド saveconfigを使用して、または [システム管理（System Administration）] > [設定
サマリー（Configuration Summary）]を使用してWebインターフェイス経由で設定変更を保存
しようとすると、スマートライセンス関連の設定は保存されません。

（注）

アラート

次のシナリオで通知が送信されます。

•スマートソフトウェアライセンシングが正常に有効化された

•スマートソフトウェアライセンシングの有効化に失敗した

•評価期間が開始された

•評価期間が終了した（評価期間中および期間終了時に一定の間隔で送信）

•正常に登録された

•登録に失敗した

•正常に認証された

•認証に失敗した

•正常に登録解除された

•登録解除に失敗した

• ID証明書が正常に更新された

• ID証明書の更新に失敗した

•認証の有効期限が切れた

• ID証明書の有効期限が切れた

•コンプライアンス違反猶予期間の期限が切れた（コンプライアンス違反猶予期間中および
期間終了時に一定の間隔で送信）

•機能の有効期限に関する最初のインスタンスが発生した

コマンドラインインターフェイス

• license_smart（646ページ）

• show_license（650ページ）

• cloudserviceconfig

license_smart

•説明（647ページ）
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•使用方法（647ページ）

•例：スマートエージェントサービス用ポートの設定（647ページ）

•例：スマートライセンスの有効化（647ページ）

•例：Smart Software Managerでのアプライアンスの登録 （648ページ）

•例：スマートライセンスのステータス （648ページ）

•例：スマートライセンスのステータスの概要 （649ページ）

•例：スマートトランスポート URLの設定（649ページ）

•例：ライセンスの要求（649ページ）

•例：ライセンスのリリース（650ページ）

説明

スマートソフトウェアライセンス機能の設定

使用方法

確定：このコマンドは「commit」が必要です。

バッチコマンド：このコマンドはバッチ形式をサポートしています。詳細については、help

license_smartコマンドを入力して、インラインヘルプを参照してください。

例：スマートエージェントサービス用ポートの設定

example.com> license_smart
Choose the operation you want to perform:
- ENABLE - Enables Smart Licensing on the product.
- SETAGENTPORT - Set port to run Smart Agent service.
[]> setagentport

Enter the port to run smart agent service.
[65501]>

例：スマートライセンスの有効化

example.com> license_smart
Choose the operation you want to perform:
- ENABLE - Enables Smart Licensing on the product.
[]> enable
After enabling Smart Licensing on your appliance, follow below steps to activate
the feature keys (licenses):

a) Register the product with Smart Software Manager using license_smart > register command
in the CLI.
b) Activate the feature keys using license_smart > requestsmart_license command in the
CLI.

Note: If you are using a virtual appliance, and have not enabled any of the
features in the classic licensing mode; you will not be able to activate the
licenses, after you switch to the smart licensing mode. You need to first register
your appliance, and then you can activate the licenses (features) in the smart licensing
mode.
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Commit your changes to enable the Smart Licensing mode on your appliance.
All the features enabled in the Classic Licensing mode will be available in the Evaluation
period.
Type "Y" if you want to continue, or type "N" if you want to use the classic licensing
mode [Y/N] []> y

> commit

Please enter some comments describing your changes:
[]>
Do you want to save the current configuration for rollback? [Y]>

例：Smart Software Managerでのアプライアンスの登録

example.com> license_smart
To start using the licenses, please register the product.
Choose the operation you want to perform:

- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> register
Reregister this product instance if it is already registered [N]> n

Enter token to register the product:
[]>
ODRlOTM5MjItOTQzOS00YjY0LWExZTUtZTdmMmY3OGNlNDZmLTE1MzM3Mzgw%0AMDEzNTR8WlpCQ1lMbGVMQWRx

OXhuenN4OWZDdktFckJLQzF5V3VIbzkyTFgx%0AQWcvaz0%3D%0A
Product Registration is in progress. Use license_smart > status command to check status
of registration.

例：スマートライセンスのステータス

example.com> license_smart
To start using the licenses, please register the product.
Choose the operation you want to perform:

- REQUESTSMART_LICENSE - Request licenses for the product.
- RELEASESMART_LICENSE - Release licenses of the product.
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> status
Smart Licensing is: Enabled

Evaluation Period: In Use

Evaluation Period Remaining: 89 days 23 hours 53 minutes
Registration Status: Unregistered

License Authorization Status: Evaluation Mode

Last Authorization Renewal Attempt Status: No Communication Attempted

Product Instance Name: mail.example.com

Transport Settings: Direct (https://smartreceiver.cisco.com/licservice/license)
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例：スマートライセンスのステータスの概要

example.com> license_smart
To start using the licenses, please register the product.
Choose the operation you want to perform:
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> summary

FeatureName LicenseAuthorizationStatus
Web Security Appliance Cisco Eval
Web Usage Controls
Web Security Appliance Anti-Virus Webroot Eval
Web Security Appliance Anti-Virus Sophos Eval

例：スマートトランスポート URLの設定

example.com> license_smart

Choose the operation you want to perform:
- REQUESTSMART_LICENSE - Request licenses for the product.
- RELEASESMART_LICENSE - Release licenses of the product.
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> url

1. DIRECT - Product communicates directly with the cisco license servers
2. TRANSPORT_GATEWAY - Product communicates via transport gateway or smart software
manager satellite.

Choose from the following menu options:
[1]> 1
Note: The appliance uses the Direct URL
(https://smartreceiver.cisco.com/licservice/license) to communicate with Cisco
Smart Software Manager (CSSM) via the proxy server configured using the updateconfig
command.
Transport settings will be updated after commit.

例：ライセンスの要求

仮想アプライアンスのユーザーは、ライセンスを要求またはリリースする場合、そのアプライ

アンスを登録する必要があります。

（注）

example.com> license_smart
Choose the operation you want to perform:

- REQUESTSMART_LICENSE - Request licenses for the product.
- RELEASESMART_LICENSE - Release licenses of the product.
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> requestsmart_license
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Feature Name License Authorization Status
1. Web Security Appliance Anti-Virus Sophos Not Requested
2. Web Security Appliance Not requested

L4 Traffic Monitor

Enter the appropriate license number(s) for activation.
Separate multiple license with comma or enter range:
[]> 1
Activation is in progress for following features:
Web Security Appliance Anti-Virus Sophos
Use license_smart > summary command to check status of licenses.

例：ライセンスのリリース

example.com> license_smart
Choose the operation you want to perform:

- REQUESTSMART_LICENSE - Request licenses for the product.
- RELEASESMART_LICENSE - Release licenses of the product.
- REGISTER - Register the product for Smart Licensing.
- URL - Set the Smart Transport URL.
- STATUS - Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing status summary.

[]> releasesmart_license

Feature Name License Authorization Status
1. Web Security Appliance Cisco Eval

Web Usage Controls
2. Web Security Appliance Eval

Anti-Virus Webroot
3. Web Security Appliance Eval

L4 Traffic Monitor
4. Web Security Appliance Cisco Eval

AnyConnect SM for AnyConnect
5. Web Security Appliance Advanced Eval

Malware Protection Reputation
6. Web Security Appliance Eval

Anti-Virus Sophos
7. Web Security Appliance Eval

Web Reputation Filters
8. Web Security Appliance Advanced Eval

Malware Protection

show_license

•説明（650ページ）

•例：スマートライセンスのステータス（650ページ）

•例：スマートライセンスのステータスの概要（651ページ）

説明

スマートライセンスのステータスとステータスの概要を表示します。

例：スマートライセンスのステータス

example.com> showlicense_smart
Choose the operation you want to perform:
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- STATUS- Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing summary.
[]> status
Smart Licensing is: Enabled
Evaluation Period: In Use
Evaluation Period Remaining: 89 days 23 hours 53 minutes
Registration Status: Unregistered
License Authorization Status: Evaluation Mode
Last Authorization Renewal Attempt Status: No Communication Attempted
Product Instance Name: example.com
Transport Settings: Direct (https://smartreceiver.cisco.com/licservice/license)

例：スマートライセンスのステータスの概要

example.com> showlicense_smart
Choose the operation you want to perform:
- STATUS- Show overall Smart Licensing status.
- SUMMARY - Show Smart Licensing summary.

[]> summary

FeatureName LicenseAuthorizationStatus
Web Security Appliance Cisco Eval
Web Usage Controls
Web Security Appliance Eval
Anti-Virus Webroot
Web Security Appliance Eval
Anti-Virus Sophos

cloudserviceconfig

•説明

•使用方法

•例： Secure Web Applianceでの Cisco Cloud Servicesの有効化

•例： Secure Web Applianceでの Cisco Cloud Servicesの無効化

•例：Cisco Cloud Servicesポータルへの Secure Web Applianceの登録

•例：Cisco Cloud Servicesポータルへの Secure Web Applianceの自動登録

•例：Cisco Cloud Servicesポータルからの Secure Web Applianceの登録解除

•例： Secure Web Applianceを Cisco Cloud Servicesポータルに接続する Cisco Secure Cloud
Serverの選択

•例：Cisco Talos Intelligence Servicesポータルからの Cisco Cloud Services証明書とキーのダ
ウンロード

•例：クライアント証明書 updateconfig

説明

cloudserviceconfigコマンドは次の目的で使用します。

• Secure Web Applianceで Cisco Cloud Servicesポータルを有効にします。
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• Secure Web Applianceで Cisco Cloud Servicesポータルを無効にします。

• Cisco Cloud Servicesポータルに Secure Web Applianceを登録します。

• Cisco Cloud Servicesポータルに Secure Web Applianceを自動的に登録します。

• Cisco Cloud Servicesポータルから Secure Web Applianceの登録を解除します。

• Cisco Secure Cloudサーバーを選択して、 Secure Web Applianceを Cisco Cloud Servicesポー
タルに接続します。

• Cisco Talos Intelligence ServicesポータルからCisco Cloud Services証明書とキーをダウンロー
ドします。

•クライアント証明書とキーをアップロードします。

このコマンドは、スマートライセンスモードでのみ適用できます。（注）

使用方法

•確定：このコマンドに commitは必要ありません。

•バッチコマンド：このコマンドはバッチ形式をサポートしています。

例： Secure Web Applianceでの Cisco Cloud Servicesの有効化

次に、cloudserviceconfig > enableサブコマンドを使用して、 Secure Web Applianceで Cisco
Cloud Servicesを有効にする例を示します
example.com > cloudserviceconfig
Choose the operation you want to perform:
- ENABLE - The Cisco Cloud Service is currently disabled on your appliance.
[]> enable
The Cisco Cloud Service is currently enabled on your appliance.
Currently configured Cisco Secure Cloud Server is: api.apj.sse.itd.cisco.com
Available list of Cisco Secure Cloud Servers:
1. AMERICAS (api-sse.cisco.com)
2. APJC (api.apj.sse.itd.cisco.com)
3. EUROPE (api.eu.sse.itd.cisco.com)
Enter Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.:
[]> 1
Selected Cisco Secure Cloud Server is api-sse.cisco.com.
Make sure you run "commit" to make these changes active.
example.com > commit
Please enter some comments describing your changes:
[]> commit changes
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Tue Dec 29 13:23:19 2020 GMTexample.com >

例： Secure Web Applianceでの Cisco Cloud Servicesの無効化

次に、cloudserviceconfig > disableサブコマンドを使用して、 Secure Web Applianceで Cisco
Cloud Servicesを無効にする例を示します。
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example.com > cloudserviceconfig
The appliance is not registered with the Cisco Cloud Service portal.
Currently configured Cisco Cloud Server is api-sse.cisco.com
Choose the operation you want to perform:
- DISABLE - The Cisco Cloud Service is currently enabled on your appliance.
- REGISTER - To register the appliance with the Cisco Cloud Service portal.
- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud
Service portal.
[]> disable
The Cisco Cloud Service is currently disabled on your appliance.
example.com > commit
Please enter some comments describing your changes:
[]> commit changes
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Tue Dec 29 13:01:07 2020 GMT
example.com >

例：Cisco Cloud Servicesポータルへの Secure Web Applianceの登録

次に、cloudserviceconfig > registerサブコマンドを使用して、Cisco Cloud Servicesポータル
に Secure Web Applianceを登録する例を示します。

このサブコマンドは、スマートソフトウェアライセンシングが有効になっていない状態で、

Secure Web Applianceが Cisco Smart Software Managerに登録されていない場合にのみ使用でき
ます

（注）

example.com > cloudserviceconfig

Registration/deregistration of the device with cloud service:

Choose the operation you want to perform:
- DISABLE - The Cisco Cloud Service is currently enabled on your appliance.
- REGISTER - To register the appliance with the Cisco Cloud Service portal.
- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.
- STATUS - Check the appliance registration status with the Cisco Cloud Service portal.
[]> register

Enter a registration token key to register your appliance
[]> c51fa32bd9a31227eaab50dea873062c

Registering
The Web Security appliance is successfully registered with the Cisco Cloud Service portal.
example.com >

例：Cisco Cloud Servicesポータルへの Secure Web Applianceの自動登録

次に、cloudserviceconfig > autoregisterコマンドを使用して、Cisco Cloud Servicesポータル
に Secure Web Applianceを登録する例を示します。
example.com > cloudserviceconfig

Registration/deregistration of the device with cloud service:

Choose the operation you want to perform:
- AUTOREGISTER - register the appliance with the Cisco Cloud Service portal automatically
using SL Payload.
- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.
- STATUS - Check the appliance registration status with the Cisco Cloud Service portal.
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[]> autoregister

The Web Security appliance successfully auto-registered with the Cisco Cloud Service
portal.

例：Cisco Cloud Servicesポータルからの Secure Web Applianceの登録解除

次に、cloudserviceconfig > deregisterサブコマンドを使用して、Cisco Cloud Servicesポータ
ルから Secure Web Applianceの登録を解除する例を示します。
example.com > cloudserviceconfig

Registration/deregistration of the device with cloud service:

Choose the operation you want to perform:
- DISABLE - The Cisco Cloud Service is currently enabled on your appliance.
- DEREGISTER - To deregister the appliance from the Cisco Cloud Service portal.
- STATUS - Check the appliance registration status with the Cisco Cloud Service portal.
[]> deregister

Do you want to deregister your appliance from the Cisco Cloud Service portal.
If you deregister, you will not be able to access the Cloud Service features. [N]> y

The Web Security appliance successfully deregistered from the Cisco Cloud Service portal.
example.com >

例： Secure Web Applianceを Cisco Cloud Servicesポータルに接続する Cisco Secure Cloud Serverの選択

次に、cloudserviceconfig > settrsサブコマンドを使用して、 Secure Web Applianceを Cisco
Cloud Servicesポータルに接続するために必要な Cisco Secure Cloud Serverを選択する例を示し
ます。

example.com > cloudserviceconfig
The appliance is not registered with the Cisco Cloud Service portal.
Currently configured Cisco Cloud Server is api-sse.cisco.com
Choose the operation you want to perform:
- DISABLE - The Cisco Cloud Service is currently enabled on your appliance.
- REGISTER - To register the appliance with the Cisco Cloud Service portal.
- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud
Service portal.
[]> settrs
Currently configured Cisco Secure Cloud Server is: api-sse.cisco.com
Available list of Cisco Secure Cloud Servers:
1. AMERICAS (api-sse.cisco.com)
2. APJC (api.apj.sse.itd.cisco.com)
3. EUROPE (api.eu.sse.itd.cisco.com)
Enter Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.:
[]> 3
Selected Cisco Secure Cloud Server is api.eu.sse.itd.cisco.com.
Make sure you run "commit" to make these changes active.
example.com > commit
Please enter some comments describing your changes:
[]> commit changes
Do you want to save the current configuration for rollback? [Y]>
Changes committed: Tue Dec 29 13:37:40 2020 GMT

例：Cisco Talos Intelligence Servicesポータルからの Cisco Cloud Services証明書とキーのダウンロード

次に、cloudserviceconfig > fetchcerificateサブコマンドを使用して、Cisco Talos Intelligence
Servicesポータルから Cisco Cloud Services証明書とキーをダウンロードする例を示します。
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このサブコマンドは、既存のCisco Cloud Services証明書の有効期限が切れている状態で、Cisco
Smart Software Managerに Secure Web Applianceを登録している場合にのみ使用できます。

（注）

example.com > cloudserviceconfig

Registration/deregistration of the device with cloud service:

Choose the operation you want to perform:
- FETCHCERTIFICATE - Download the Cisco Talos certificate and key
- SETTRS - Set the Cisco Secure Cloud Server to connect to the Cisco Cloud Service portal.
- STATUS - Check the appliance registration status with the Cisco Cloud Service portal.
[]> fetchcertificate

Successfully downloaded the Cisco Talos certificate and key
example.com >

例：クライアント証明書 updateconfig

次に、Updateconfig> clientcertificateサブコマンドを使用して証明書とキーをアップロード

する例を示します。

example.com > updateconfig

Service (images): Update URL:
------------------------------------------------------------------------------
Web Reputation Filters Cisco Servers
Support Request updates Cisco Servers
Timezone rules Cisco Servers
How-Tos Updates Cisco Servers
HTTPS Proxy Certificate Lists Cisco Servers
Cisco AsyncOS upgrades Cisco Servers
Smart License Agent Updates Cisco Servers

Service (list): Update URL:
------------------------------------------------------------------------------
Web Reputation Filters Cisco Servers
Support Request updates Cisco Servers
Timezone rules Cisco Servers
How-Tos Updates Cisco Servers
HTTPS Proxy Certificate Lists Cisco Servers
Cisco AsyncOS upgrades Cisco Servers
Smart License Agent Updates Cisco Servers

Update interval for Web Reputation and Categorization: 5m
Update interval for all other services: 5m
Proxy server: not enabled
HTTPS Proxy server: not enabled
Routing table for updates: Management

The following services will use this routing table:
- Web Reputation Filters
- Support Request updates
- Timezone rules
- How-Tos Updates
- HTTPS Proxy Certificate Lists
- Cisco AsyncOS upgrades
- Smart License Agent Updates

Upgrade notification: enabled
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Choose the operation you want to perform:
- SETUP - Edit update configuration.
- CLIENTCERTIFICATE - Upload the client certificate and key.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]> clientcertificate

Current Cisco certificate is valid for 179 days

Do you like to overwrite the existing certificate and key [Y|N] ? []> y

Paste the certificate.
Press CTRL-D on a blank line when done.
^D

証明書と秘密キーの詳細を貼り付けます。証明書とキーは正常に保存されます。

AsyncOS 14.0以降のスマートソフトウェアライセンスキーポイント

•スマートソフトウェアライセンスを有効にして登録すると、Cisco Cloud Serviceが有効に
なり、自動的に登録されます。

• Cisco Cloud Services証明書の有効期限が切れている場合は、CLIで cloudserviceconfig >
fetchcertificateサブコマンドを使用して Cisco Talos Intelligence Servicesポータルから新
しい証明書をダウンロードできます。

•スマートライセンスが評価モードの場合、Cisco Cloud Servicesの自動登録は実行できませ
ん。

仮想アプライアンスのライセンス
Cisco Web Security仮想アプライアンスでは、ホスト上で仮想アプライアンスを実行する追加ラ
イセンスが必要です。

仮想アプライアンスのライセンスの詳細については、『Cisco Content Security Virtual Appliance
Installation Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

仮想アプライアンスのライセンスをインストールする前に、テクニカルサポートのトンネルを

開くことはできません。

（注）

ライセンスの期限が切れた後、アプライアンスは、180日間セキュリティサービスなしで、
Webプロキシとして動作を継続します。この期間中、セキュリティサービスは更新されませ
ん。

ライセンスの期限切れに関する警告を受信するように、アプライアンスを設定できます。
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関連項目

•アラートの管理（669ページ）

仮想アプライアンスのライセンスのインストール

『Cisco Content Security Virtual Appliance Installation Guide』を参照してください。このドキュメ
ントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
[英語]から入手できます。

リモート電源再投入の有効化

始める前に

•専用のリモート電源再投入（RPC）ポートをセキュアネットワークに直接、ケーブル接続
します。詳細については、お使いのアプライアンスモデルのハードウェアガイドを参照

してください。このドキュメントの場所については、ドキュメントセット（781ページ）
を参照してください。

•ファイアウォールを通過するために必要なポートを開くなど、アプライアンスがリモート
アクセス可能であることを確認します。

•この機能を使用するには、専用のリモート電源再投入インターフェイスの一意の IPv4ア
ドレスが必要です。このインターフェイスは、このセクションで説明されている手順での

み設定可能です。ipconfigコマンドを使用して設定することはできません。

•アプライアンスの電源を再投入するには、Intelligent Platform Management Interface（IPMI）
バージョン2.0をサポートするデバイスを管理できるサードパーティ製ツールが必要です。
このようなツールを使用できるように準備されていることを確認します。

•コマンドラインインターフェイスへのアクセスに関する詳細については、を参照してくだ
さい。コマンドラインインターフェイス（753ページ）

RPCを設定して変更を確定したら、10～ 15分待ってから呼び出しを RPCに送信します。こ
の待機時間中に、 Secure Web Applianceが RCPサービスを初期化します。

アプライアンスシャーシの電源をリモートでリセットする機能は、x80、x90、x95シリーズの
ハードウェアでのみ使用できます。

アプライアンスの電源をリモートでリセットする場合は、このセクションで説明されている手

順を使用して、この機能を事前に有効にし、設定しておく必要があります。

ステップ 1 SSHまたはシリアルコンソールポートを使用して、コマンドラインインターフェイスにアクセスします。

ステップ 2 管理者権限を持つアカウントを使用してログインします。

ステップ 3 以下のコマンドを入力します。
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remotepower

setup

ステップ 4 プロンプトに従って、以下の情報を指定します。

•この機能専用の IPアドレスと、ネットマスクおよびゲートウェイ。

•電源の再投入コマンドを実行するために必要なユーザ名とパスフレーズ。

これらのクレデンシャルは、アプライアンスへのアクセスに使用する他のクレデンシャルに依存しま

せん。

ステップ 5 commitを入力して変更を保存します。

ステップ 6 設定をテストして、アプライアンスの電源をリモートで管理できることを確認します。

ステップ 7 入力したクレデンシャルが、将来、いつでも使用できることを確認します。たとえば、この情報を安全な
場所に保管し、このタスクを実行する必要がある管理者が、必要なクレデンシャルにアクセスできるよう

にします。

次のタスク

関連項目

•ハードウェアアプライアンス：アプライアンスの電源のリモートリセット（742ページ）

ユーザーアカウントの管理
以下のタイプのユーザーは、アプライアンスにログインして、アプライアンスを管理できま

す。

•ローカルユーザー。アプライアンス自体にローカルにユーザーを定義できます。

•外部システムに定義されたユーザー。アプライアンスにログインするユーザーを認証する
ために、外部 LDAPまたは RADIUSサーバーに接続するようにアプライアンスを設定で
きます。

Webインターフェイスにログインするか、SSHを使用するなどの任意の方法を使用して、アプ
ライアンスにログインできます。

（注）

関連項目

•ローカルユーザーアカウントの管理（659ページ）

• RADIUSユーザー認証（662ページ）

• LDAPサーバーによる外部認証の設定（131ページ）
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ローカルユーザーアカウントの管理

Secure Web Applianceに任意の数のユーザをローカルに定義できます。

デフォルトのシステム adminアカウントは、すべての管理者権限を持っています。adminアカ
ウントのパスフレーズは変更できますが、このアカウントを編集したり削除することはできま

せん。

adminユーザーのパスフレーズを紛失した場合は、シスコサポートプロバイダに問い合わせし
てください。詳細については、「管理者パスワードをリセットし、管理者ユーザーアカウント

をロック解除する」を参照してください。

（注）

ローカルユーザーアカウントの追加

始める前に

すべてのユーザーアカウントが従うべきパスフレーズ要件を定義します。管理ユーザーのパス

フレーズ要件の設定 （664ページ）を参照してください。

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）]を選択します。

ステップ 2 [ユーザーの追加（Add User）]をクリックします。

ステップ 3 以下のルールに注意して、ユーザー名を入力します。

•ユーザー名に小文字、数字、およびダッシュ（-）記号を使用することはできますが、最初の文字を
ダッシュにすることはできません。

•ユーザー名は 16文字以下です。

•ユーザー名としてシステムで予約されている特殊名（「operator」や「root」など）を指定することは
できません。

•外部認証も使用する場合は、ユーザー名が外部認証されたユーザー名と重複しないようにしてくださ
い。

ステップ 4 ユーザーの氏名を入力します。

ステップ 5 ユーザータイプを選択します。

説明ユーザータイプ

すべてのシステム設定に対する完全なアクセス権を許可します。ただし、upgradecheck

および upgradeinstall CLIコマンドは、システム定義の「admin」アカウントから
のみ発行できます。

管理者

（Administrator）
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説明ユーザータイプ

ユーザーアカウントを作成、編集、および削除できません。オペレータグループで

は、以下の CLIコマンドの使用も制限されます。

• resetconfig

• upgradecheck

• upgradeinstall

オペレータグループでは、システムセットアップウィザードの使用も制限されま

す。

演算子

このロールのユーザーアカウントは、

•設定情報を表示できます。

•機能の設定方法を確認するために変更を行って送信はできますが、コミットは
できません。

•キャッシュをクリアしたり、ファイルを保存するなどのアプライアンスへの他
の変更を加えることはできません。

•ファイルシステム、FTP、または SCPにアクセスできません。

オペレータ（読み取

り専用）

（Read-Only
Operator）

ゲストグループのユーザーは、レポートやトラッキングなど、システムのステータ

ス情報の参照のみを実行できます。

ゲスト

ステップ 6 パスフレーズを入力するか、または作成します。

ステップ 7 変更を送信し、保存します。

ユーザーアカウントの削除

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）]を選択します。

ステップ 2 プロンプトが表示されたら、一覧表示されているユーザー名に対応するゴミ箱アイコンをクリックして確
認します。

ステップ 3 変更を送信し、保存します。

ユーザーアカウントの編集

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）]を選択します。

ステップ 2 ユーザー名をクリックします。

ステップ 3 必要に応じて、[ユーザーの編集（Edit User）]ページでユーザーに変更を加えます。
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ステップ 4 変更を送信し、保存します。

パスフレーズの変更

現在ログインしているアカウントのパスフレーズを変更するには、ウィンドウの右上で、[オ
プション（Options）] > [パスフレーズの変更（Change Passphrase）]を選択します。

他のアカウントの場合は、[ローカルユーザー設定（Local User Settings）]ページで、アカウン
トを編集してパスフレーズを変更します。

関連項目

•ユーザーアカウントの編集（660ページ）
•管理ユーザーのパスフレーズ要件の設定 （664ページ）

制限的なユーザアカウントとパスフレーズの設定値の構成

ユーザーアカウントとパスフレーズの制限を定義して、組織全体にパスフレーズポリシーを

強制的に適用することができます。ユーザーアカウントとパスフレーズ制限は、Ciscoアプラ
イアンスに定義されたローカルユーザーに適用されます。次の設定値を設定できます。

•ユーザアカウントのロック。ユーザのアカウントがロックアウトされる失敗ログインの試
行回数を定義できます。ユーザーログイン試行回数は 1～ 60の範囲で設定できます。デ
フォルト値は 5です。

•パスフレーズ存続期間のルール。ログイン後にユーザがパスフレーズの変更を要求される
までの、パスフレーズの存続期間を定義できます。

•パスフレーズのルール。任意指定の文字や必須の文字など、ユーザが選択できるパスフ
レーズの種類を定義できます。

AsyncOSバージョン14.0以降では、パスフレーズルールはデフォ
ルトで有効になります。ただし、パスフレーズルールで拒否する

3文字以上の反復文字または連続文字、およびパスフレーズルー
ルで拒否する単語のリストは例外です。

（注）

•パスフレーズの強度。管理ユーザーが新しいパスフレーズを入力するときに、パスフレー
ズ強度インジケータを表示できます。

詳細については、「管理ユーザーのパスフレーズ要件の設定」を参照してください。

ユーザアカウントとパスフレーズの制限は、[システム管理（System Administration）] > [ユー
ザ（Users）]ページの [ローカルユーザアカウントとパスフレーズの設定（Local User Account
& Passphrase Settings）]セクションで定義します。
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RADIUSユーザー認証
Secure Web Applianceは RADIUSディレクトリサービスを使用して、HTTP、HTTPS、SSH、お
よび FTPによりアプライアンスにログインするユーザを認証します。PAPまたは CHAP認証
を使用して、認証のために複数の外部サーバーと連携するように、アプライアンスを設定でき

ます。外部ユーザのグループを Secure Web Applianceのさまざまなユーザロールタイプにマッ
ピングできます。

RADIUS認証のイベントのシーケンス

外部認証がイネーブルになっている場合にユーザが Secure Web Applianceにログインすると、
アプライアンスは以下を実行します。

1. ユーザーがシステム定義の「admin」アカウントであるかどうかを確認します。

2. 「admin」アカウントでない場合は、まず、設定されている外部サーバーをチェックし、
ユーザーがそのサーバーで定義されているかどうかを確認します。

3. 最初の外部サーバーに接続できない場合、アプライアンスはリスト内の次の外部サーバー
をチェックします。

4. アプライアンスが外部サーバに接続できない場合、アプライアンスは Secure Web Appliance
で定義されたローカルユーザとしてユーザを認証しようとします。

5. そのユーザーが外部サーバーまたはアプライアンスに存在しない場合、またはユーザーが
間違ったパスフレーズを入力した場合は、アプライアンスへのアクセスが拒否されます。

RADIUSを使用した外部認証の有効化

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）]ページで、[外部認証を有効にする（Enable
External Authentication）]をクリックします。

ステップ 2 認証タイプとして [RADIUS]を選択します。

ステップ 3 RADIUSサーバーのホスト名、ポート番号、共有シークレットパスフレーズを入力します。デフォルトの
ポートは 1812です。

ステップ 4 タイムアウトまでにアプライアンスがサーバーからの応答を待つ時間を秒単位で入力します。

ステップ 5 RADIUSサーバーが使用する認証プロトコルを選択します。

ステップ 6 （任意）[行を追加（Add Row）]をクリックして別の RADIUSサーバーを追加します。各 RADIUSサー
バーについて、1～ 5のステップを繰り返します。

最大 10個の RADIUSサーバーを追加できます。（注）

ステップ 7 再認証のために再び RADIUSサーバーに接続するまでに、AsyncOSが外部認証クレデンシャルを保存する
秒数を [外部認証キャッシュタイムアウト（External Authentication Cache Timeout）]フィールドに入力しま
す。デフォルトは 0です。
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RADIUSサーバーがワンタイムパスフレーズ（トークンから作成されたパスフレーズなど）を
使用している場合は、ゼロ（0）を入力します。値をゼロに設定すると、AsyncOSは、現在の
セッション中に認証のために RADIUSサーバーに再アクセスしません。

（注）

ステップ 8 グループマッピングを設定します。すべての外部認証されたユーザー全員を管理者ロールにマッピングす
るか、異なるアプライアンスユーザーロールタイプにマッピングするかを選択します。

説明設定

RADIUS CLASS属性で定義されたグループ名を入力し、アプライアンスロー
ルタイプを選択します。[行の追加（AddRow）]をクリックして、さらにロー
ルマッピングを追加できます。

AsyncOSは、RADIUS CLASS属性に基づいて、RADIUSユーザをアプライア
ンスロールに割り当てます。CLASS属性の要件：

•最小 3文字
•最大 253文字
•コロン、カンマ、または改行文字なし
•各 RADIUSユーザに対し 1つ以上のマップ済み CLASS属性（この設定
を使用する場合、AsyncOSは、マップ済み CLASS属性のない RADIUS
ユーザへのアクセスを拒否します）。

複数の CLASS属性のある RADIUSユーザの場合、AsyncOSは最も制限され
たロールを割り当てます。たとえば、Operatorロールにマッピングされてい
る CLASS属性と、Read-Only Operatorロールにマッピングされている CLASS
属性の 2つが RADIUSユーザにある場合、AsyncOSは、Operatorロールより
も制限された Read-Only Operatorロールに RADIUSユーザを割り当てます。

以下のアプライアンスロールは、最も制限が厳しいものから順番に並んでい

ます。

•管理者（Administrator）

•演算子

• Read-Only Operator

•ゲスト

外部認証されたユーザを複

数のローカルロールに

マッピング。

AsyncOSはすべての RADIUSユーザーを Administratorロールに割り当てま
す。

外部認証されたすべての

ユーザを管理ロールにマッ

プします。

ステップ 9 変更を送信し、保存します。

次のタスク

関連項目
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•外部認証（131ページ）
•ローカルユーザーアカウントの追加（659ページ）。

ユーザープリファレンスの定義
レポートの表示形式などのプリファレンス設定は、各ユーザーごとに保存され、ユーザーがど

のクライアントマシンからアプライアンスにログインするかに関係なく同じ設定が適用されま

す。

ステップ 1 [オプション（Options）] > [環境設定（Preferences）]を選択します。

ステップ 2 [ユーザー設定（User Preferences）]ページで、[設定を編集（Edit Preferences）]をクリックします。

ステップ 3 必要に応じて、プリファレンスを設定します。

説明プリファレンス設定

Webインターフェイスおよび CLIで使用する言語のWeb用 AsyncOS。言語の表示（Language
Display）

ユーザーがアプライアンスにログインするときに表示されるページ。ランディングページ

（Landing Page）

[レポート（Reporting）]タブでレポートに対して表示するデフォルトの時
間範囲。

表示されるレポート時間範囲

（Reporting Time Range
Displayed）（デフォルト）

デフォルトで各レポートに表示されるデータの行数。表示するレポート行の数

（Number of Reporting Rows
Displayed）

ステップ 4 変更を送信し、保存します。

管理者の設定

管理ユーザーのパスフレーズ要件の設定

アプライアンスでローカル定義された管理ユーザーのパスフレーズ要件を設定するには、以下

の手順を実行します。

ステップ 1 [システム管理（System Administration）] > [ユーザー（Users）]を選択します。

ステップ 2 [パスフレーズの設定（Passphrase Settings）]セクションで、[設定を編集（Edit Settings）]をクリックしま
す。
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ステップ 3 以下のオプションから選択します。

説明オプション

1行ごとに各禁止単語を記入した .txtファイルを作成し、そのファイルを選
択してアップロードします。後続のアップロードによって以前のアップロー

ドが上書きされます。

パスフレーズで許可しない単

語の一覧（List of words to
disallow in passphrases）

管理ユーザーが新しいパスフレーズを入力するときに、パスフレーズ強度

インジケータを表示できます。

この設定によって強固なパスフレーズが作成されるわけではありません。

この設定は、入力したパスフレーズの推測されやすさを示すだけです。

インジケータを表示する対象ロールを選択します。次に、選択したロール

ごとにゼロより大きい数字を入力します。数値が大きいほど、強固なパス

フレーズとして登録されるパスフレーズの実現が困難になります。この設

定には最大値がありませんが、非常に大きな数値を指定するとパスフレー

ズの作成が非常に困難になります。

さまざまな値を試すことで、最も要件を満たす数値を確認してください。

パスフレーズの強度は対数目盛で測定されます。評価は、トラブルシュー

ティングトピックのNIST SP 800-63で定義されている米国立標準技術研究
所のエントロピーのルールに基づいています。

一般的に、強固なパスフレーズは以下のような特徴を備えています。

•長い。

•大文字、小文字、数字、および特殊文字を含む。

•あらゆる言語の辞書にある語を含まない。

これらの特徴を備えたパスフレーズを適用するには、このページの他の設

定を使用します。

パスフレーズの強度

（Passphrase Strength）

ステップ 4 変更を送信し、保存します。

アプライアンスの割り当てに対するセキュリティ設定の追加

CLIコマンド adminaccessconfigを使用すると、管理者がアプライアンスにログインする際の

アクセス要件をさらに厳格にするように Secure Web Applianceを設定できます。
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説明コマンド

管理者がログインを試みるときに指定したテキストが表示される

ようにアプライアンスを設定します。Web UI、CLI、FTPなどの
任意のインターフェイスを使用して管理者がアプライアンスにア

クセスすると、カスタムのログインバナーが表示されます。

CLIプロンプトに貼り付けるか、 Secure Web Appliance上のテキス
トファイルからコピーすることによって、カスタムテキストを

ロードできます。ファイルからテキストをアップロードするには、

まず FTPを使用してアプライアンスの configurationディレクトリ
にファイルを転送します。

adminaccessconfig >
banner

これは、管理者がログインに成功したときに表示されるポストロ

グインバナーです。このテキストは、ログインのadminaccessconfig

> bannerテキストと同じ方法でアプライアンスの設定に追加され

ます。

adminaccessconfig >
welcome

管理者が Secure Web Applianceにアクセスするときの接続元の IP
アドレスを制御します。管理者は、任意のマシンまたは指定した

一覧内の IPアドレスを持つマシンからアプライアンスにアクセス
できます。

アクセスを許可リストに制限する場合は、IPアドレス、サブネッ
ト、または CIDRアドレスを指定できます。デフォルトでは、ア
プライアンスにアクセスできるアドレスを一覧表示すると、現在

のマシンの IPアドレスが許可リストの最初のアドレスとして一覧
表示されます。許可リストから現在のマシンの IPアドレスは削除
できません。この情報は、Web UIを使用して表示することもでき
ます。ユーザーネットワークアクセス（667ページ）を参照して
ください。

adminaccessconfig >
ipaccess

悪意のある要求、またはなりすました要求を識別して、これから

保護するために使用される、Web UIのクロスサイト要求偽造保護
機能を有効/無効にします。最大のセキュリティを確保するには、
CSRF保護をイネーブルにすることを推奨します。

adminaccessconfig > csrf

HTTP要求でホストヘッダーを使用するよう設定します。

デフォルトでは、Web UIは、HTTP要求内でWebクライアントか
ら送信されたホストヘッダーを使用して応答します。セキュリ

ティを高めるために、アプライアンス固有のホスト名、つまりア

プライアンスに設定された名前（wsa_04.localなど）のみを使用

して応答するようにWeb UIを設定することができます。

adminaccessconfig >
hostheader
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説明コマンド

非アクティビティのタイムアウト間隔、つまりユーザーがログア

ウトするまでに非アクティブでいられる期間（分数）を指定しま

す。5～ 1440分（24時間）の値を指定できます。デフォルト値は
30分です。この情報は、WebUIを使用して表示することもできま
す。ユーザーネットワークアクセス（667ページ）を参照してく
ださい。

adminaccessconfig >
timeout

特定の設定タスク実行をサポートするウォークスルーを有効にし

ます。

adminaccessconfig >
how-tos

管理者がより強力な SSL暗号（56ビット暗号化以上）を使用して
ポート 8443のWebインターフェイスにログインできるように、
アプライアンスを設定します。

より強力な SSL暗号を必要とするようにアプライアンスを設定す
ると、その変更はHTTPSを使用して管理の目的でアプライアンス
にアクセスする管理者にのみ適用されます。HTTPSを使用して
Webプロキシに接続されている他のネットワークトラフィックに
は適用されません。

adminaccessconfig >
strictssl

ログイン履歴を保持する日数を設定します。adminaccessconfig >
loginhistory

同時ログインセッションの最大数を設定します（CLIおよびWeb
インターフェイス）。

adminaccessconfig >
maxsessions

ユーザーネットワークアクセス
AsyncOSが、アプライアンスから非アクティブなユーザーをログアウトするまでの時間を指定
できます。また、許可するユーザー接続のタイプを指定することもできます。

セッションタイムアウトは、管理者を含め、Web UIまたは CLIにログインしているすべての
ユーザーに適用されます。AsyncOSがログアウトしたユーザーは、アプライアンスのログイン
ページにリダイレクトされます。

このタイムアウトの値を設定するには、CLI adminaccessconfig > timeoutを使用することもで

きます。

（注）

ステップ 1 [システム管理（System Administration）] > [ネットワークアクセス（Network Access）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。
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ステップ 3 [セッション非アクティブタイムアウト（Session Inactivity Timeout）]フィールドに、ログアウトするまで
に許容するユーザーの非アクティブ時間を分数で入力します。

5～ 1440分（24時間）の範囲でタイムアウト間隔を定義できます。デフォルト値は 30分です。

ステップ 4 [ユーザーアクセス（User Access）]セクションで、ユーザーのシステムアクセスを制御します。[任意の
接続を許可（Allow Any Connection）]または [特定の接続のみを許可（Only Allow Specific Connections）]の
いずれかをオンにします。

[特定の接続のみを許可（Only Allow Specific Connections）]をオンにする場合、特定の接続を IPアドレス、
IP範囲、または CIDR範囲として定義します。クライアント IPアドレスとともに、アプライアンス IPア
ドレスが [ユーザーアクセス（User Access）]セクションに自動的に追加されます。

ステップ 5 変更を送信し、保存します。

管理者パスフレーズのリセット

始める前に

• adminアカウントのパスフレーズが不明な場合は、カスタマーサポートプロバイダに連絡
してパスフレーズをリセットしてください。

•パスフレーズの変更は即座に有効になり、変更を送信する必要はありません。

すべての管理者レベルのユーザーは、「admin」ユーザーのパスフレーズを変更できます。

ステップ 1 [管理アプライアンス（Management Appliance）] > [システム管理（System Administration）] > [ユーザー
（Users）]を選択します。

ステップ 2 [User（ユーザー）]リストで [admin]リンクをクリックします。

ステップ 3 [パスフレーズの変更（Change Passphrase）]を選択します。

ステップ 4 新しいパスフレーズを作成するか、または入力します。

生成されたメッセージの返信アドレスの設定
レポート用に AsyncOSによって生成されたメールの返信アドレスを設定できます。

ステップ 1 [システム管理（System Administration）] > [返信先アドレス（Return Addresses）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 表示名、ユーザー名、およびドメイン名を入力します。

ステップ 4 変更を送信し、保存します。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
668

システム管理タスクの実行

管理者パスフレーズのリセット



アラートの管理
アラートとは、Cisco Secure Web Applianceで発生しているイベントに関する情報が記載されて
いる、電子メールによる通知のことです。これらのイベントにはマイナー（情報）からメジャー

（クリティカル）までの重要度（または重大度）レベルがあり、一般的にアプライアンスの特

定のコンポーネントまたは機能に関連しています。

アラートと通知メール通知を受信するには、アプライアンスが電子メールメッセージへの送信

に使用する SMTPリレーホストを設定する必要があります。
（注）

アラートの分類と重大度

アラートに含まれる情報は、アラートの分類と重大度によって決まります。アラート受信者に

送信するアラート分類と重大度を指定できます。

アラートの分類

AsyncOSは以下のタイプのアラートを送信します。

•システム（System）

•ハードウェア（Hardware）

•アップデータ（Updater）

• Webプロキシ（Web Proxy）

•マルウェア対策（Anti-Malware）

• AMP

• L4トラフィックモニター（L4 Traffic Monitor）

•外部 URLカテゴリ（External URL Categories）

•ポリシーの有効期限

アラートの重大度

アラートは、次の重大度に従って送信されます。

•クリティカル：ただちに対処する必要があります。
•警告：今後モニターリングが必要な問題またはエラー。すぐに対処が必要な場合もありま
す。

•情報：デバイスのルーティン機能で生成される情報。
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アラート受信者の管理

システムのセットアップ時にAutoSupportをイネーブルにした場合、指定した電子メールアド
レスにすべての重大度およびクラスのアラートを受信します（デフォルト）。この設定はいつ

でも変更できます。

（注）

アラート受信者の追加および編集

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [アラート受信者（Alert Recipients）]リストで受信者をクリックして編集するか、[受信者の追加（Add
Recipient）]をクリックして新しい受信者を追加します。

ステップ 3 受信者の電子メールアドレスを追加または編集します。複数のアドレスをカンマで区切って入力すること
もできます。

ステップ 4 各アラートタイプごとに、受信するアラートの重大度を選択します。

ステップ 5 変更を送信し、保存します。

アラート受信者の削除

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [アラート受信者（Alert Recipient）]のリストで、アラート受信者に対応するゴミ箱アイコンをクリックし
て確定します。

ステップ 3 変更を保存します。

アラート設定値の設定

アラート設定はグローバルな設定であるため、すべてのアラートの動作に影響します。

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて、アラートの設定値を設定します。
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説明オプション

アラートを送信するときに使用する RFC 2822準拠の「Header From:」アドレス。
システムのホスト名（「alert@<hostname>」）に基づいてアドレスを自動生成す
るオプションが用意されています。

アラートの送信元アド

レス（From Address to
Use When Sending
Alerts）

重複アラートの時間間隔を指定します。2つの設定があります。

[重複アラート初回送信時の待ち時間（秒）（Initial Number of Seconds to Wait Before
Sending a Duplicate Alert）]。この値を 0に設定した場合、重複したアラートのサ
マリーは送信されず、代わりにすべての重複したアラートがリアルタイムに送信

されます（短時間に大量の電子メールを受信する可能性があります）。重複した

アラートを送信するまでに待機する秒数は、アラートを送信するたびに増加しま

す。増加する秒数は、前回の待機間隔の 2倍の値を足した秒数です。つまり、こ
の値を 5秒に設定すると、アラートは 5秒後、15秒後、35秒後、75秒後、155秒
後、315秒後といった間隔で送信されます。

[重複アラート送信時の最大待ち時間（秒）（Maximum Number of Seconds to Wait
Before Sending a Duplicate Alert）]。 [重複するアラーﾄ メッセージを送信する前に
待機する最大の秒数（Maximum Number of Seconds to Wait Before Sending a Duplicate
Alert）]フィールドを使用して、待機間隔の秒数に制限を設けることができます。
たとえば、初期値を 5秒に設定し、最大値を 60秒に設定すると、アラートは 5
秒、15秒、35秒、60秒、120秒などの間隔で送信されます。

重複アラート送信時の

待ち時間（Wait Before
Sending a Duplicate
Alert）

シスコに以下の情報を送信するかどうかを指定します。

•システムで生成されたすべてのアラートメッセージのコピー
•システムの稼働時間、statusコマンドの出力、および使用されているAsyncOS
バージョンを通知する週報

また、シスコに送信したあらゆるメッセージのコピーを内部のアラート受信者に

送信するかどうかを指定します。これは、重大度が「情報（Information）」のシ
ステムアラートを受信するよう設定されている受信者にのみ適用されます。

Cisco AutoSupport

ステップ 4 変更を送信し、保存します。

アラートリスト

以下の項では、分類別にアラートを一覧表示します。各項の表には、アラート名（内部で使用

されるdescriptor）、アラートの実際のテキスト、説明、重大度（クリティカル、情報、または
警告）およびメッセージのテキストに含まれるパラメータ（存在する場合）が含まれていま

す。
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ハードウェアアラート

以下の表は、AsyncOSで生成されるさまざまなハードウェアアラートのリストです。アラー
トの説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

$error：RAIDエラーのテキス
ト。

警告

（Warning）
A RAID-event has occurred:

$error

システムアラート

以下の表は、AsyncOSで生成されるさまざまなシステムアラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

$name：スクリプトの名前。

$message：エラーメッセージ
テキスト。

クリティカル

（Critical）。
Startup script $name exited with error: $message

$exit_status：コマンドの終了
コード。

$output：コマンドからの出
力。

クリティカル

（Critical）。
System halt failed: $exit_status: $output',

$exit_status：コマンドの終了
コード。

$output：コマンドからの出
力。

クリティカル

（Critical）。
System reboot failed: $exit_status: $output

$name：プロセスの名前。

$dependency：一覧表示されて
いる依存性の名前。

クリティカル

（Critical）。
Process $name listed $dependency as a dependency,
but it does not exist.

$name：プロセスの名前。

$dependency：一覧表示されて
いる依存性の名前。

クリティカル

（Critical）。
Process $name listed $dependency as a dependency,
but $dependency is not a wait_init process.

$name：プロセスの名前。クリティカル

（Critical）。
Process $name listed itself as a dependency.
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パラメータアラートの重

大度

メッセージ

$name：プロセスの名前。

$dependency：一覧表示されて
いる依存性の名前。

クリティカル

（Critical）。
Process $name listed $dependency as a dependency
multiple times.

$cycle：サイクルに関係するプ
ロセス名のリスト。

クリティカル

（Critical）。
Dependency cycle detected: $cycle.

$error：例外に関連付けられた
エラーメッセージ。

警告

（Warning）。
An error occurred while attempting to share
statistical data through the Network Participation
feature. Please forward this tracking information to
your support provider:

Error: $error.

$name：コアファイルを生成
したプロセスの名前。

クリティカル

（Critical）。
There is an error with “$name”.

$error：エラーのテキスト（通
常はトレースバック）。

クリティカル

（Critical）。
An application fault occurred: “$error”

$appliance：特定の Secure Web
Applianceの ID。

$username：特定のユーザー
アカウントの ID。

$ip：ログインが試行された IP
アドレス。

情報

（Information）。
Appliance: $appliance, User: $username, Source
IP: $ip, Event: Account locked due to X failed login
attempts.

User $username is locked after X consecutive login
failures. Last login attempt was from $ip.

$port：サービストンネルに使
用されるポート番号。

情報

（Information）。
Tech support: Service tunnel has been enabled, port
$port

適用なし情報

（Information）。
Tech support: Service tunnel has been disabled.
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パラメータアラートの重

大度

メッセージ

$ip：ログインが試行された IP
アドレス。

説明：

SSHを介してアプライアンス
への接続を試みているが、有

効なクレデンシャルを提示し

ない IPアドレスは、2分以内
に 11回以上試行に失敗した場
合、SSHのブロックリストに
追加されます。

同じ IPアドレスからユーザが
正常にログインすると、その

IPアドレスは許可リストに追
加されます。

許可リストのアドレスは、そ

れらがブロックリストに含ま

れていてもアクセスが許可さ

れます。

エントリは約 1日後にブロッ
クリストから自動的に削除さ

れます。

警告

（Warning）。
• The host at $ip has been added to the blocked

list because of an SSH DOS attack.

• The host at $ip has been permanently added to
the ssh allowed list.

• The host at $ip has been removed from the
blocked list.

システムアラートには、機能キーアラート、ロギングアラート、レポートアラートが含まれま

す。これらのアラートは、システムアラートの一部として設定した後に受信します。

（注）

機能キーアラート

以下の表は、AsyncOSで生成されるさまざまな機能キーアラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

$feature：機能の名前。情報

（Information）。
A “$feature” key was downloaded from the key
server and placed into the pending area. EULA
acceptance required.

$feature：機能の名前。警告

（Warning）。
Your “$feature” evaluation key has expired. Please
contact your authorized sales representative.
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パラメータアラートの重

大度

メッセージ

$feature：機能の名前。

$days：機能キーの期限が切れ
るまでの日数。

警告

（Warning）。
Your “$feature” evaluation key will expire in under
$days day(s). Please contact your authorized sales
representative.

ロギングアラート

以下の表は、AsyncOSで生成されるさまざまなロギングアラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

$error：エラーのトレースバッ
ク文字列。

情報

（Information）。
$error.

$name：ログサブスクリプ
ション名。

クリティカル

（Critical）。
Log Error: Subscription $name: Log partition is full.

$name：ログサブスクリプ
ション名。

$ip：リモートホストの IPア
ドレス。

$reason：接続エラーについて
説明するテキスト。

クリティカル

（Critical）。
Log Error: Push error for subscription $name: Failed
to connect to $ip: $reason.

$name：ログサブスクリプ
ション名。

$ip：リモートホストの IPア
ドレス。

$reason：問題点について説明
するテキスト。

クリティカル

（Critical）。
Log Error: Push error for subscription $name: An
FTP command failed to $ip: $reason.

$name：ログサブスクリプ
ション名。

$ip：リモートホストの IPア
ドレス。

$port：リモートホストのポー
ト番号。

$reason：問題点について説明
するテキスト。

クリティカル

（Critical）。
Log Error: Push error for subscription $name: SCP
failed to transfer to $ip:$port: $reason',
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パラメータアラートの重

大度

メッセージ

$name：ログサブスクリプ
ション名。

$hostname：Syslogサーバーの
ホスト名。

$ip：Syslogサーバーの IPアド
レス。

$error：エラーメッセージの
テキスト。

クリティカル

（Critical）。
Log Error: 'Subscription $name: Failed to connect
to $hostname ($ip): $error.

$name：ログサブスクリプ
ション名。

$hostname：Syslogサーバーの
ホスト名。

$ip：Syslogサーバーの IPアド
レス。

$error：エラーメッセージの
テキスト。

クリティカル

（Critical）。
Log Error: Subscription $name: Network error while
sending log data to syslog server $hostname ($ip):
$error

$name：ログサブスクリプ
ション名。

$timeout：秒単位のタイムアウ
ト。

$hostname：Syslogサーバーの
ホスト名。

$ip：Syslogサーバーの IPアド
レス。

クリティカル

（Critical）。
Subscription $name: Timed out after $timeout
seconds sending data to syslog server $hostname
($ip).

$name：ログサブスクリプ
ション名。

$hostname：Syslogサーバーの
ホスト名。

$ip：Syslogサーバーの IPアド
レス。

クリティカル

（Critical）。
Subscription $name: Syslog server $hostname ($ip)
is not accepting data fast enough.
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パラメータアラートの重

大度

メッセージ

$name：ログサブスクリプ
ション名。

$max_num_files：ログサブス
クリプションごとに許可され

るファイルの最大数。

$files_removed：削除された
ファイルのリスト。

情報

（Information）。
Subscription $name: Oldest log file(s) were removed
because log files reached the maximum number of
$max_num_files. Files removed include:

$files_removed.

レポートアラート

以下の表は、AsyncOSで生成されるさまざまなレポートアラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

適用なしクリティカ

ル。

The reporting system is unable to maintain the rate
of data being generated. Any new data generated
will be lost.

適用なし情報

（Information）。
The reporting system is now able to handle new
data.

$report_title：レポートのタイ
トル。

クリティカル

（Critical）。
A failure occurred while building periodic report
‘$report_title’.

This subscription should be examined and deleted
if its configuration details are no longer valid.

$report_title：レポートのタイ
トル。

クリティカル

（Critical）。
A failure occurred while emailing periodic report
‘$report_title’.

This subscription has been removed from the
scheduler.

$threshold：しきい値。警告

（Warning）。
Processing of collected reporting data has been
disabled due to lack of logging disk space. Disk
usage is above $threshold percent. Recording of
reporting events will soon become limited and
reporting data may be lost if disk space is not freed
up (by removing old logs, etc).

Once disk usage drops below $threshold percent,
full processing of reporting data will be restarted
automatically.
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パラメータアラートの重

大度

メッセージ

$report_title：レポートのタイ
トル。

$file_name：ファイルの名前。

クリティカル

（Critical）。
PERIODIC REPORTS: While building periodic
report $report_title' the expected domain
specification file could not be found at ‘$file_name’.
No reports were sent.

$counter_group：counter_group
の名前。

クリティカル

（Critical）。
Counter group “$counter_group” does not exist.

$report_title：レポートのタイ
トル。

$file_name：ファイルの名前。

クリティカル

（Critical）。
PERIODIC REPORTS: While building periodic
report $report_title’ the domain specification file
‘$file_name’ was empty. No reports were sent.

$report_title：レポートのタイ
トル。

$file_name：ファイルの名前。

$error_text：発生したエラー
のリスト。

クリティカル

（Critical）。
PERIODIC REPORTS: Errors were encountered
while processing the domain specification file
‘$file_name’ for the periodic report ‘$report_title’.
Any line which has any reported problem had no
report sent.

$error_text

$threshold：しきい値。警告

（Warning）。
Processing of collected reporting data has been
disabled due to lack of logging disk space. Disk
usage is above $threshold percent. Recording of
reporting events will soon become limited and
reporting data may be lost if disk space is not freed
up (by removing old logs, etc).

Once disk usage drops below $threshold percent,
full processing of reporting data will be restarted
automatically.

$err_msg：エラーメッセージ
テキスト。

クリティカル

（Critical）。
The reporting system has encountered a critical error
while opening the database. In order to prevent
disruption of other services, reporting has been
disabled on this machine. Please contact customer
support to have reporting enabled.

The error message is:

$err_msg

アップデータアラート

以下の表は、AsyncOSで生成されるさまざまなアップデータアラートのリストです。アラー
トの説明と重大度が記載されています。
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パラメータアラートの重

大度

メッセージ

$app： Secure Web Applianceセ
キュリティサービス名。

$attempts：試行回数。

警告

（Warning）。
The $app application tried and failed $attempts
times to successfully complete an update. This may
be due to a network configuration issue or temporary
outage.

$threshold:：しきい値の時間。警告

（Warning）。
The updater has been unable to communicate with
the update server for at least $threshold.

$traceback：トレースバック情
報。

クリティカル

（Critical）。
Unknown error occurred: $traceback.

$host：UPDATERサーバーの
ホスト名。

$port：UPDATERサーバーの
ポート。

CriticalCertificate Revoke: OCSP validation failed for the
UPDATER Server Certificate ($host:$port). Ensure
the certificate is valid.

マルウェア対策アラート

Secure Endpointに関連するアラートについては、Secure Endpointの問題に関するアラートの確
実な受信（384ページ）を参照してください。

AMPアラート

以下の表は、AsyncOSで生成されるさまざまな AMPアラートのリストです。アラートの説明
と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

$error：エラーメッセージ。警告

（Warning）
AMP for Endpointsコンソールへのアプライア
ンスの登録に失敗しました。

$error

$devname：デバイス名。

$error：エラーメッセージ。

警告

（Warning）
AMP for Endpointsコンソールからのアプライ
アンス（$devname）の登録解除に失敗しまし
た。

$error

Webプロキシアラート

以下の表は、AsyncOSで生成されるさまざまなWebプロキシアラートのリストです。アラー
トの説明と重大度が記載されています。
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パラメータアラートの重

大度

メッセージ

$info：書き込まれるオブジェ
クト、オブジェクトサイズな

どの追加情報。

情報ディスク読み取り/書き込み中にエラーが発生
しました。

$error

$errorstring：キャッシュコン
テンツが無効だった理由に関

する追加情報。

情報Webプロキシは、キャッシングパーティショ
ンの内容が無効であることを検出しました。

キャッシュをフラッシュすると、問題が解決

する場合があります。

$errorstring

$errorstring：パラメータとそ
の値の両方を含む、パラメー

タ値のエラーの詳細な説明。

警告設定パラメータのエラー。

$errorstring

$info：追加情報。警告クライアント側の総接続数がしきい値制限を

超えました。永続的な接続は一時的に無効に

なっています。

$info

$info：追加情報。警告設定されたWCCPv2ルーターが無応答または
到達不能です。

$info

$info：追加情報。警告設定されたアップストリーム転送プロキシが

無応答または到達不能です。

$info

$info：追加情報。警告Webプロキシプロセスがメモリ不足で再起動
しました

$info

$info：問題の snmpリクエス
トなどの追加情報。

警告snmpライブラリ内でエラーが発生しました。

$info

$info：追加情報（該当する場
合）。

警告その他のエラーにより、Webプロキシが終了
しました。

$info

$info：追加情報（該当する場
合）。

警告DNSプロセスが終了しました。

$info
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パラメータアラートの重

大度

メッセージ

$info：追加情報（該当する場
合）。

警告認証プロセスが終了しました。

$info

$info：さまざまな主要な内部
データ構造のサイズなどの追

加情報。

クリティカルWebプロキシは、プロセスの起動中に主要な
内部データ構造用にメモリを予約できません

でした。

$info

$info：書き込まれるオブジェ
クト、オブジェクトサイズな

どの追加情報。

クリティカルディスク読み取り/書き込み中にエラーが発生
しました。

$info

外部 URLカテゴリアラート

以下の表は、AsyncOSで生成されるさまざまな外部 URLカテゴリアラートのリストです。ア
ラートの説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

[$errmsg]：エラーメッセージ。警告$errmsg

[$errmsg]：エラーメッセージ。情報$errmsg

[$errmsg]：エラーメッセージ。クリティカル$errmsg

L4トラフィックモニターアラート

以下の表は、AsyncOSで生成されるさまざまなL4トラフィックモニターアラートのリストで
す。アラートの説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

[$errmsg]：エラーメッセージ。警告$errmsg

[$errmsg]：エラーメッセージ。情報$errmsg

$errmsg：エラーメッセージ。クリティカル$errmsg

ポリシーの期限切れアラート

次の表は、AsyncOSで生成されるさまざまなポリシーアラートのリストです。アラートの説
明と重大度が記載されています。
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パラメータアラートの重

大度

メッセージ

$PolicyType:は、Webポリ
シータイプに基づくアクセス

ポリシー/復号ポリシーです。

$GroupName:は、ポリシーグ
ループの名前です。

情報'$PolicyType': '$GroupName'は、有効期限の設
定のため、ディセーブルにされています。

$PolicyType:は、Webポリ
シータイプに基づくアクセス

ポリシー/復号ポリシーです。

$GroupName:は、ポリシーグ
ループの名前です。

情報'$PolicyType' : '$GroupName'は、3日後に期限
切れとなります。

FIPS Compliance
Federal Information Processing Standard（FIPS）は、機密情報であるが機密扱いされていない情
報を保護するために、すべての政府機関で使用される暗号化モジュールの要件を規定していま

す。FIPSは、連邦政府のセキュリティとデータプライバシー要件の遵守を確実にするために
役立ちます。国立標準技術研究所（NIST）によって開発された FIPSは、連邦政府の要件を満
たす任意の規格がない場合に使用されます。

Secure Web Applianceは Cisco Common Cryptographic Module（C3M）を使用して FIPSモードの
FIPS 140-2準拠を実現します。デフォルトでは、FIPSモードはディセーブルです。

関連項目

• FIPSモードの問題（716ページ）

FIPS証明書の要件
FIPSモードでは、 Secure Web Applianceでイネーブルになっているすべての暗号化サービスに
ついて FIPS準拠の証明書を使用する必要があります。これは、以下の暗号化サービスに適用
されます。

• HTTPSプロキシ

•認証

• SaaSのアイデンティティプロバイダー

•アプライアンス管理 HTTPSサービス

•セキュア ICAP外部 DLP設定

• Identity Services Engine
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• SSLの設定

• SSHの設定

FIPSモードをイネーブルにする前に、FIPS準拠証明書を使用してアプライアンス管理 HTTPS
サービスを設定する必要があります。他の暗号化サービスはイネーブルにする必要はありませ

ん。

（注）

FIPS準拠の証明書は以下の要件を満たす必要があります。

注記署名アルゴリズムアルゴリ

ズム

証明書

最適な復号化パフォーマンスと十分なセキュ

リティを実現するために、1024ビットのキー
サイズを推奨します。ビットサイズをさらに

大きくすると、セキュリティは向上しますが、

復号化のパフォーマンスに影響します。

sha1WithRSAEncryption

sha256WithRSAEncryption

RSAX509

FIPS証明書の検証
FIPSモードがイネーブルの場合、アプライアンスは次の証明書チェックを実行します。

• Secure Web Applianceにアップロードされたすべての証明書は、UIによってアップロード
されたのか、それともcertconfigCLIコマンドによってアップロードされたのかに関係な
く、CC標準に厳格に従うように検証されます。 Secure Web Applianceの信頼ストア内の適
切な信頼パスが設定されていない証明書は、アップロードできません。

•信頼できるパス検証によって証明書の署名が検証され、すべての署名者証明書に対して検
証済みの basicConstrainsおよび CAFlagのセットによって証明書/公開キーの改ざんが検
証されます。

•失効リストに対して証明書を検証するために OCSP検証を使用できます。これは、
certconfig CLIコマンドを使用して設定できます。

新しいサブコマンド OCSPVALIDATION_FOR_SERVER_CERTがメインの

CLIコマンド certconfigの下に追加されました。新しいサブコマ

ンドを使用すると、LDAPサーバ証明書およびアップデータサー
バ証明書の OCSP検証を有効にできます。証明書の検証が有効に
なっている場合、通信に関係する証明書が失効するとアラートが

表示されます。

（注）

厳格な証明書検証について（688ページ）も参照してください。
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FIPSモードの有効化または無効化

始める前に

•アプライアンス設定のバックアップコピーを作成します（以下を参照）。アプライアン
ス設定ファイルの保存（634ページ）

• FIPSモードで使用される証明書で、FIPS 140-2認定の公開キーアルゴリズムが使用され
ていることを確認します（FIPS証明書の要件（682ページ）を参照）。

• FIPSモードを変更すると、アプライアンスが再起動されます。

• FIPSモードを無効にした場合、SSLおよび SSH設定（FIPSモードが有効にされている場
合は、自動的にFIPS対応になるようにする設定）はデフォルト値にリセットされません。
接続する際、厳格でない SSH/SSL設定を使用してクライアントが接続できるようにする
必要がある場合は、明示的にこれらの設定を変更する必要があります。詳細については、

SSLの設定 （685ページ）を参照してください。

（注）

ステップ 1 [システム管理（System Administration）] > [FIPSモード（FIPS Mode）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [FIPSコンプライアンスの有効化（Enable FIPS Compliance）]をオンにして、FIPSコンプライアンスを有効
にします。

[FIPSコンプライアンスの有効化（Enable FIPS Compliance）]をオンにすると、[重大な機密性パラメータ
（CSP）の暗号化を有効にする（Enable encryption of Critical Sensitive Parameters (CSP)）]チェックボックス
が有効になります。

ステップ 4 パスワード、認証情報、証明書、共有キーなどの設定データの暗号化を有効にする場合は、[重大な機密性
パラメータ（CSP）の暗号化を有効にする（Enable encryption of Critical Sensitive Parameters (CSP)）]をオン
にします。

ステップ 5 [送信（Submit）]をクリックします。

ステップ 6 [続行（Continue）]をクリックして、アプライアンスの再起動を許可します。

システムの日時の管理
•タイムゾーンの設定（685ページ）
• NTPサーバーによるシステムクロックの同期 （685ページ）
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タイムゾーンの設定

ステップ 1 [システム管理（System Administration）] > [タイムゾーン（Time Zone）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 地域、国、およびタイムゾーンを選択するか、GMTオフセットを選択します。

ステップ 4 変更を送信し、保存します。

NTPサーバーによるシステムクロックの同期
アプライアンスで手動で時間を設定するのではなく、ネットワークタイムプロトコル（NTP）
サーバーに照会して現在の日時を追跡できるように Secure Web Applianceを設定することをお
勧めします。これは、特にアプライアンスが他のデバイスと統合されている場合に該当しま

す。統合されたすべてのデバイスが同じ NTPサーバーを使用する必要があります。

ステップ 1 [システム管理（System Administration）] > [時間の設定（Time Settings）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [時刻の設定方法（Time Keeping Method）]として [NTP（Network Time Protocol）を使用（Use Network Time
Protocol）]を選択します。

ステップ 4 サーバーの追加が必要な場合は、[行の追加（Add Row）]をクリックして、NTPサーバーの完全修飾ホス
ト名または IPアドレスを入力します。

ステップ 5 （任意）NTPクエリーに使用するアプライアンスのネットワークインターフェイスタイプ（管理または
データのいずれか）に関連付けられている、ルーティングテーブルを選択します。これは、NTPクエリー
が発信される IPアドレスになります。

このオプションは、アプライアンスがデータトラフィック用と管理トラフィック用に分割ルー

ティングを使用している場合にのみ変更できます。

（注）

ステップ 6 変更を送信し、保存します。

SSLの設定
セキュリティを向上させるために、いくつかのサービスで SSL v3とさまざまなバージョンの
TLSをイネーブルまたはディセーブルにできます。最善のセキュリティを実現するために、す
べてのサービスで SSL v3をディセーブルにすることをお勧めします。デフォルトでは、すべ
てのバージョンの TLSがイネーブルに設定され、SSLがディセーブルに設定されます。
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これらの機能は、sslconfig CLIコマンドを使用してイネーブルまたはディセーブルにするこ
ともできます。 Secure Web Appliance CLIコマンド（758ページ）を参照してください。

（注）

TLS暗号が無効になるSSL構成を修正または変更した場合は、アプリケーションを再起動しま
す。

（注）

ステップ 1 [システム管理（System Administration）] > [SSL設定（SSL Configuration）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 これらのサービスで SSL v3と TLS v1.xをイネーブルにするには、対応するチェックボックスをオンにし
ます。

• [アプライアンス管理Webユーザーインターフェイス（Appliance Management Web User Interface）]：
この設定を変更すると、すべてのアクティブユーザーの接続が切断されます。

• [プロキシサービス（Proxy Services）]：セキュアクライアント用の HTTPSプロキシとクレデンシャ
ル暗号化が含まれます。このセクションには以下も含まれています。

• [使用する暗号（Cipher(s) to Use）]：プロキシサービスとの通信に使用する追加の暗号スイートを
入力できます。スイートの区切りにはコロン（:）を使用します。特定の暗号の使用を防止するに
は、その文字列の先頭に感嘆符（!）を追加します。たとえば !EXP-DHE-RSA-DES-CBC-SHAと入力し

ます。

確認済みの TLS/SSLバージョンに適切なスイートのみを入力するようにしてください。詳細およ
び暗号リストについては、https://www.openssl.org/docs/manmaster/man1/ciphers.htmlを参照してくだ
さい。

アプライアンスは TLSv1.3バージョンをサポートしています。暗号 TLS_AES_256_GCM_SHA384がデ

フォルトの暗号リストに追加されました。デフォルトでは、TLSv1.3はアプライアンス上で有効
になります。

AsyncOSバージョン 14.0では、暗号 TLS_AES_128_GCM_SHA256および TLS_CHACHA20_POLY1305_SHA256

がデフォルトの暗号リストに追加されます。

AsyncOSバージョン 9.0以前のデフォルトの暗号は、DEFAULT:+kEDHです。

AsyncOSバージョン 9.1～ 11.8のデフォルトの暗号は、次のとおりです。
EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-AES256-SHA:!DHE-DSS-AES256-SHA:
!AES256-SHA:DHE-RSA-AES128-SHA

この場合、デフォルトの暗号は ECDHE暗号の選択によって変わる場合があります。

AsyncOSバージョン 12.0以降のデフォルトの暗号は、次のとおりです。
EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384
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EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384:TLS_AES_128_GCM_SHA256: TLS_CHACHA20_POLY1305_SHA256

新しいAsyncOSバージョンにアップグレードする際に、デフォルトの暗号スイートを
更新します。暗号スイートは自動的に更新されません。以前のバージョンからAsyncOS
12.0以降にアップグレードする場合は、暗号スイートを次のように更新することを推
奨します。

（注）

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384:TLS_AES_128_GCM_SHA256: TLS_CHACHA20_POLY1305_SHA256

• [TLS圧縮の無効化（推奨）（Disable TLS Compression (Recommended)）]：TLS圧縮を無効にする
には、このチェックボックスをオンにします。最善のセキュリティを実現するには、この設定が

推奨されます。

• [セキュア LDAPサービス（Secure LDAP Services）]：認証、外部認証、およびセキュアモビリティが
含まれます。

• [セキュアICAPサービス（外部DLP）（Secure ICAP Services (External DLP)）]：アプライアンスと外部
DLP（データ漏洩防止）サーバー間の ICAP通信の保護に使用するプロトコルを選択します。詳細に
ついては、外部 DLPサーバーの設定（415ページ）を参照してください。

• [サービスの更新（Update Service）]：アプライアンスと利用可能なアップデートサーバー間の通信に
使用するプロトコルを選択します。サービスの更新の詳細については、AsyncOS for Webのアップグ
レートとアップデート（693ページ）を参照してください。

シスコのアップデートサーバーは SSL v3をサポートしていません。したがって、TLS 1.0以上
を Ciscoアップデートサービスでイネーブルにしておく必要があります。ただし、ローカル
アップデートサーバーでは現在も SSL v3を使用することができます（そのように設定されて
いる場合）。それらのサーバーでサポートされている SSL/TLSのバージョンを確認してくださ
い。

（注）

ステップ 4 [送信（Submit）]をクリックします。

証明書の管理（Certificate Management）
アプライアンスでは、デジタル証明書を使用してさまざまな接続を確立、確認、保護します。

[証明書の管理（Certificate Management）]ページでは、現在の証明書リストの表示や更新、信
頼できるルート証明書の管理、およびブロックされた証明書の表示を行うことができます。
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アプライアンスがインターネットに接続されていない場合、[証明書管理（Certificate
Management）]ページのロードに時間がかかり、タイムアウトエラーが発生します。さらに、
証明書をロードした後、[マニフェストを取得できませんでした（Failed to fetch manifest）]ネッ
トワークエラーが [証明書の更新（Certificate Updates）]リストに表示されます。

（注）

関連項目

•証明書およびキーについて（689ページ）
•証明書の更新（690ページ）
•信頼できるルート証明書の管理（689ページ）
•ブロックされた証明書の表示（690ページ）

厳格な証明書検証について

AsyncOS 10.5でのFIPSモード更新のリリースに伴い、提示される証明書はすべて、アップロー
ド前にコモンクライテリア（CC）標準に準拠していることを確認するため厳格に検証されま
す。証明書を証明書失効リストと照合して検証するには、OCSP検証を使用できます。

適切で有効な証明書が Secure Web Applianceにアップロードされていることと、すべての関連
サーバーで円滑なSSLハンドシェイクを実行できるように、有効でセキュアな証明書がすべて
の関連サーバーで設定されていることを確認する必要があります。

厳格な証明書検証は、次の証明書のアップロードに適用されます。

• HTTPSプロキシ（[セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS
Proxy）]）

•ファイル分析サーバー（[セキュリティサービス（Security Services）] > [マルウェア対策と
レピュテーション（Anti-Malware and Reputation）] > [ファイル分析の詳細設定（Advanced
Settings for File Analysis）] > [ファイル分析サーバー（File Analysis Server）]：[プライベー
トクラウドおよび認証局（Private Cloud & Certificate Authority）]：[アップロードされた認
証局の使用（Use Uploaded Certificate Authority）]）

•信頼できるルート証明書（[ネットワーク（Network）] > [証明書の管理（Certificate
Management）]）

•グローバル認証の設定（[ネットワーク（Network）] > [認証（Authentication）] > [グローバ
ル認証の設定（Global Authentication Settings）]）

• SaaSの IDプロバイダ（[ネットワーク（Network）] > [SaaSのIDプロバイダ（Identity Provider
for SaaS）]）

• Identity Services Engine（[ネットワーク（Network）] > [Identity Services Engine]）

•外部 DLPサーバー（[ネットワーク（Network）] > [外部DLPサーバー（External DLP
Servers）]）
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• LDAPおよびセキュア LDAP（[ネットワーク（Network）] > [認証（Authentication）] > [レ
ルム（Realm）]）

FIPS Compliance（682ページ）も参照してください。

証明書およびキーについて

ユーザーに認証を要求するときに、ブラウザはセキュア HTTPS接続を使用してWebプロキシ
に認証クレデンシャルを送信します。 Secure Web Applianceは、デフォルトで付属の「Cisco
Webセキュリティアプライアンスデモ証明書（Cisco Web Security Appliance Demo Certificate）」
を使用して、クライアントとの HTTPS接続を確立します。多くのブラウザでは、証明書が無
効であるという内容の警告が表示されます。無効な証明書に関するメッセージをユーザーに表

示しないようにするには、アプリケーションで自動的に認識される証明書とキーのペアをアッ

プロードします。

関連項目

•証明書とキーのアップロードまたは生成（690ページ）

•証明書署名要求（692ページ）

•中間証明書（692ページ）

信頼できるルート証明書の管理

Secure Web Applianceには、信頼できるルート証明書のリストが付属し、これが維持されます。
信頼できる証明書を持つWebサイトでは、復号化は必要ありません。

信頼できる証明書のリストに証明書を追加し、機能的に証明書を削除すると、信頼できる証明

書のリストを管理できます。 Secure Web Applianceでは、プライマリリストから証明書は削除
されませんが、ユーザーが証明書の信頼を無効化できます。これで、信頼できるリストから証

明書が機能的に削除されます。

信頼できるルート証明書を追加、上書き、ダウンロードするには、以下の手順を実行します。

ステップ 1 [ネットワーク（Network）] > [証明書の管理（Certificate Management）]の順に選択します。

ステップ 2 [証明書の管理（Certificate Management）]ページの [信頼できるルート証明書の管理（Manage Trusted Root
Certificates）]をクリックします。

ステップ 3 シスコ認識済みリストに記載されていない認証局の署名が付いたカスタムの信頼できるルート証明書を追
加するには、以下の手順を実行します。

[インポート（Import）]をクリックし、証明書ファイルを参照して選択し、[送信（Submit）]します。

ステップ 4 1つ以上のシスコ認識済み証明書の信頼を上書きするには、以下の手順を実行します。

a) 上書きする各エントリの [信頼を上書き（Override Trust）]チェックボックスをオンにします。
b) [送信（Submit）]をクリックします。
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ステップ 5 特定の証明書のコピーをダウンロードするには、以下の手順を実行します。

a) シスコの信頼できるルート証明書リストで証明書の名前をクリックし、エントリを展開します。

b) [証明書をダウンロード（Download Certificate）]をクリックします。

証明書の更新

[更新（Updates）]セクションには、アプライアンス上のシスコの信頼できるルート証明書とブ
ロックリストのバンドルについて、バージョン情報と最終更新情報が一覧表示されます。これ

らのバンドルは定期的に更新されます。

[証明書の管理（Certificate Management）]ページで [今すぐ更新（Update Now）]をクリックし、アップデー
ト可能なすべてのバンドルを更新します。

ブロックされた証明書の表示

シスコにより無効であると判定されてブロックされた証明書のリストを表示するには、以下の

手順を実行します。

[ブロック済み証明書を表示（View Blocked Certificates）]をクリックします。

証明書とキーのアップロードまたは生成

一部のAsyncOS機能では、接続の確立、確認、または保護のために証明書とキーが必要です。
たとえば、Identity Services Engine（ISE）などの機能がこれに該当します。既存の証明書とキー
をアップロードしたり、機能を設定するときに新しい証明書とキーを生成したりできます。

証明書およびキーのアップロード

アプライアンスにアップロードする証明書は、以下の要件を満たしている必要があります。

• X.509標準を使用していること。
•一致する秘密キーが PEM形式で含まれていること。DER形式はサポートされていませ
ん。

ステップ 1 [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）]を選択します。

ステップ 2 [証明書（Certificate]フィールドで [参照（Browse）]をクリックし、アップロードするファイルを検索しま
す。
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Webプロキシは、ファイル内の最初の証明書またはキーを使用します。証明書ファイルはPEM
形式にする必要があります。DER形式はサポートされていません。

（注）

ステップ 3 [キー（Key）]フィールドで [参照（Browse）]をクリックし、アップロードするファイルを指定します。

キーの長さは512、1024、または2048ビットである必要があります。秘密キーファイルはPEM
形式でなければなりません。DER形式はサポートされていません。

（注）

ステップ 4 キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）]を選択します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

証明書およびキーの生成

ステップ 1 [生成された証明書とキーを使用（Use Generated Certificate and Key）]を選択します。

ステップ 2 [新しい証明書とキーを生成（Generate New Certificate and Key）]をクリックします。

a) [証明書とキーを生成（Generate Certificate and Key）]ダイアログボックスで、必要な生成情報を入力し
ます。

[共通名（Common Name）]フィールドには、スラッシュ（/）を除く任意のASCII文字を入
力できます。

（注）

b) [証明書とキーを生成（Generate Certificate and Key）]ダイアログボックスで、[生成（Generate）]をク
リックします。

生成が完了すると、[証明書（Certificate）]セクションに、証明書の情報と 2つのリンク（[証明書をダ
ウンロードDownload Certificate]と [証明書署名要求のダウンロード（Download Certificate Signing
Request）]）が表示されます。また、認証局（CA）から署名付き証明書を受信したときに、それをアッ
プロードするために使用する [署名付き証明書（Signed Certificate）]オプションも表示されます。

ステップ 3 [証明書をダウンロードDownload Certificate]をクリックして、アプライアンスにアップロードする新しい証
明書をダウンロードします。

ステップ 4 [証明書署名要求のダウンロード（Download Certificate Signing Request）]をクリックして、署名のために認
証局（CA）に送信する新しい証明書ファイルをダウンロードします。この処理の詳細については、証明書
署名要求（692ページ）を参照してください。

a) CAから署名付き証明書が返送されたら、[証明書（Certificate）]フィールドの [署名付き証明書（Signed
Certificate）]で [参照（Browse）]をクリックして、署名付き証明書ファイルを指定し、[ファイルのアッ
プロード（Upload File）]をクリックしてアプライアンスにアップロードします。

b) CAのルート証明書がアプライアンスの信頼できるルート証明書リストに含まれていることを確認しま
す。リストにない場合は追加します。詳細については、信頼できるルート証明書の管理（689ページ）
を参照してください。
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証明書署名要求

SecureWebApplianceは、アプライアンスにアップロードされた証明書の証明書署名要求（CSR）
を生成することはできません。そのため、アプライアンス用に作成された証明書を使用するに

は、別のシステムから署名要求を発行する必要があります。後でアプライアンスにインストー

ルする必要があるため、このシステムから PEM形式のキーを保存します。

最新バージョンのOpenSSLがインストールされた、任意のUNIXマシンを使用できます。CSR
にアプライアンスのホスト名があることを確認してください。OpenSSLを使用した CSRの生
成の詳細については、以下の場所にあるガイドラインを参照してください。

http://www.modssl.org/docs/2.8/ssl_faq.html#ToC28

CSRが生成されたら、認証局（CA）に送信します。CAは、証明書を PEM形式で返します。

初めて証明書を取得する場合は、インターネットで「certificate authority services SSL server
certificates（SSLサーバー証明書を提供している認証局）」を検索して、環境のニーズに最も
適したサービスを選択します。サービスの手順に従って、SSL証明書を取得します。

独自の証明書を生成して署名することもできます。そのためのツールはhttp://www.openssl.org

の無料のソフトウェア OpenSSLに含まれています。
（注）

中間証明書

ルート認証局(CA)の証明書検証に加えて、AsyncOSでは、中間証明書の検証の使用もサポート
されます。中間証明書とは信頼できるルート認証局によって発行された証明書であり、追加の

証明書を作成するために使用されます。これは、信頼の連鎖を作成します。たとえば、信頼で

きるルート認証局によって証明書を発行する権利が与えられた example.comによって証明書が
発行されたとします。example.comによって発行された証明書は、example.comの秘密キーおよ
び信頼できるルート認証局の秘密キーと照合して検証する必要があります。

サーバーは、SSLハンドシェイクで「証明書チェーン」を送信し、クライアント（ブラウザな
ど。この場合は HTTPSプロキシである Secure Web Appliance）がサーバーを認証できるよう
にします。通常、サーバー証明書は中間証明書により署名され、中間証明書は信頼できるルー

ト証明書により署名され、ハンドシェイク中にサーバー証明書と全体の証明書チェーンがクラ

イアントに表示されます。通常、ルート証明書は Secure Web Applianceの信頼できる証明書ス
トアに存在するため、証明書チェーンの検証は成功します。

ただし、サーバーでエンドポイントエンティティ証明書が変更された場合、新しいチェーンに

必要な更新が実行されません。その結果、サーバーはSSLハンドシェイク中にサーバー証明書
のみを表示し、 Secure Web Applianceプロキシは中間証明書が存在しないため証明書チェーン
を検証できません。

以前のソリューションでは、 Secure Web Appliance管理者が手動で介入し、信頼できる証明書
ストアに必要な中間証明書をアップロードしていました。現在は、CLIコマンド
advancedproxyconfig > HTTPS > Do you want to enable automatic discovery and download of

missing Intermediate Certificates?を使用して、「中間証明書の検出」を有効にできます。
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これは、 Secure Web Applianceがこれらの状況で手動手順を排除しようとするために使用する
プロセスです。

中間証明書の検出では、「AIA追跡」という方法を使用します。この方法では、信頼できない
証明書が存在する場合、 Secure Web Applianceはその証明書に「Authority Information Access」
という拡張情報があるか検証します。この拡張情報には、オプションのCA発行者のURIフィー
ルドが含まれています。このフィールドには、問題のサーバー証明書の署名に使用される発行

者証明書を照会することができます。これが使用可能になると、 Secure Web Applianceはルー
トのCA証明書が取得されるまで発行者の証明書を再帰的に取得し、チェーンを再度検証しよ
うとします。

AsyncOS for Webのアップグレートとアップデート
シスコでは、AsyncOS for Webとそのコンポーネント向けに、アップグレード（新しいソフト
ウェアバージョン）とアップデート（現在のソフトウェアバージョンの変更）を定期的にリ

リースしています。

AsyncOS for Webをアップグレードするためのベストプラクティス
•アップグレードを開始する前に、[システム管理（System Administration）] > [設定ファイ
ル（Configuration File）]ページまたは saveconfigコマンドを使用して、Secure Web Appliance
から XMLコンフィギュレーションファイルを保存します。

• PACファイルやカスタマイズしたエンドユーザー通知ページなど、アプライアンスに格納
されている他のファイルを保存します。

•アップグレード時には、さまざまなプロンプトで長い時間作業を中断しないでください。
TCPセッションがダウンロード中にタイムアウトしてしまった場合、アップグレードが失
敗する可能性があります。

•アップグレードが完了したら、XMLファイルに設定情報を保存します。

関連項目

•アプライアンス設定の保存、ロード、およびリセット（634ページ）

AsyncOSおよびセキュリティサービスコンポーネントのアップグレー
ドとアップデート

アップグレードのダウンロードとインストール

始める前に

アプライアンスのコンフィギュレーションファイルを保存します（アプライアンス設定の保

存、ロード、およびリセット（634ページ）を参照）。
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AsyncOSを Ciscoサーバーからではなくローカルサーバーから 1回の操作でダウンロードと
アップグレードする場合は、アップグレードはダウンロード中に即座に実行されます。アップ

グレードプロセスの開始時に、バナーが 10秒間表示されます。このバナーが表示されている
間は、Ctrlを押した状態でCを押すと、ダウンロードの開始前にアップグレードプロセスを終
了できます。

（注）

アップグレードの実行中、セキュア認証の証明書が FIPS準拠でない場合は、アプライアンス
がアップグレードされる最新パスのデフォルトの証明書で置き換えられます。これは、お客様

がアップグレードの前にデフォルトの証明書を使用した場合にのみ起こります。

（注）

1回の操作でダウンロードとインストールを行うか、またはバックグラウンドでダウンロード
し後でインストールできます。

varstoreファイルに保存されている設定値にASCII以外の文字が含まれていると、アップグレー
ドが失敗します。

ステップ 1 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]を選択します。

ステップ 2 [アップグレードオプション（Upgrade Options）]をクリックします。

アップグレードオプションとアップグレードイメージを選択します。

説明設定

• [ダウンロードとインストール（Download and install）]：1回の操作でアッ
プグレードをダウンロードしてインストールします。

すでにインストーラをダウンロードしている場合、既存のダウンロードを

上書きするよう求められます。

• [ダウンロードのみ（Download only）]：アップグレードインストーラをダ
ウンロードしますが、インストールは行いません。

すでにインストーラをダウンロードしている場合、既存のダウンロードを

上書きするよう求められます。インストーラはサービスを中断することな

く、バックグラウンドでダウンロードします。

ダウンロードが完了すると、[インストール（Install）]ボタンが表示され
ます。このボタンをクリックして、ダウンロードしたアップグレードをイ

ンストールします。

アップグレードオプショ

ンの選択

[アップグレードサーバーで使用可能なアップグレードイメージファイルのリ
スト（List of available upgrade images files at upgrade server）]から、ダウンロー
ドするアップグレードイメージを選択するか、ダウンロードしてインストール

したアップグレードイメージを選択します。
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説明設定

•現在の設定のバックアップコピーをアプライアンス上のconfiguration
ディレクトリに保存するには、[アップグレードする前に、現在の設定を
configurationディレクトリに保存（Save the current configuration to the
configuration directory before upgrading）]をオンにします。

• [現在の設定を保存（Save current configuration）]オプションがオンになっ
ている場合、[設定ファイル内のパスワードを隠す（Mask passwords in the
configuration file）]をオンにしてバックアップコピー内の現在のすべての
構成パフワードをマスクすることができます。ただし、パスワードがマス

クされた構成ファイルは、[設定をロード（Load Configuration）]コマンド
でも、CLI loadconfigコマンドでもロードすることができません。

FIPSモードが有効にされている場合、[設定ファイル内のパスワードを暗
号化する（Encrypt passphrases in the Configuration Files）]をオンにすること
ができます。これらのファイルは、リロードすることができます。

• [現在の設定を保存（Save current configuration）]オプションがオンになっ
ている場合、[ファイルをメールで送信（Email file to）]フィールドに 1つ
以上の電子メールアドレスを入力できます。入力した各アドレスに、バッ

クアップ設定ファイルのコピーが電子メールで送信されます。カンマで複

数のアドレスを区切ります。

アップグレードの準備

ステップ 3 [続行（Proceed）]をクリックします。

インストール中の場合、次に従います。

a) プロセス中のプロンプトに応答できるようにしてください。

b) 完了を求めるプロンプトで、[今すぐ再起動（Reboot Now）]をクリックします。
c) 約 10分後、アプライアンスにアクセスしてログインします。

アップグレードの問題を修正するためにアプライアンスの電源を再投入する必要があると思われる場

合は、再起動後 20分以上が経過してから再投入してください。

バックグラウンドダウンロードのキャンセルまたは削除ステータスの表示

ステップ 1 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]を選択します。

ステップ 2 [アップグレードオプション（Upgrade Options）]をクリックします。

ステップ 3 次のオプションを選択します。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
695

システム管理タスクの実行

バックグラウンドダウンロードのキャンセルまたは削除ステータスの表示



操作手順目的

ページの中央を確認してください。

進行中のダウンロードおよびダウンロードが完了してインストールされるのを

待っているものがない場合は、ダウンロードのステータス情報は表示されませ

ん。

ダウンロードステータス

の表示

ページの中央にある、[ダウンロードをキャンセル（Cancel Download）]ボタン
をクリックします。

このオプションは、ダウンロード進行中にのみ表示されます。

ダウンロードのキャンセ

ル

ページの中央にある、[ファイルを削除（Delete File）]ボタンをクリックしま
す。

このオプションは、インストーラがダウンロードされている場合にのみ表示さ

れます。

ダウンロードされたイン

ストーラの削除

ステップ 4 （任意）アップグレードログを確認します。

次のタスク

関連項目

•ローカルおよびリモートアップデートサーバ（697ページ）

自動および手動によるアップデート/アップグレードのクエリー
AsyncOSは、新しい AsyncOSアップグレードを除く、すべてのセキュリティサービスコン
ポーネントへの新しいアップデートがないか、定期的にアップデートサーバに問い合わせま

す。AsyncOSをアップグレードするには、AsyncOSが使用可能なアップグレードを問い合わせ
るよう、手動で要求する必要があります。AsyncOSが使用可能なセキュリティサービスアッ
プデートを問い合わせるよう、手動で要求することもできます。詳細については、以前のバー

ジョンの AsyncOS for Webへの復元（702ページ）を参照してください。

AsyncOSがアップデートまたはアップグレードのアップデートサーバを照会する場合は、以
下の手順を実行します。

1. アップデートサーバに問い合わせます。

シスコでは、アップデートサーバに以下のソースを使用できます。

• Ciscoアップデートサーバ。詳細については、Ciscoアップデートサーバからのアッ
プデートとアップグレード（698ページ）を参照してください。

•ローカルサーバ。詳細については、ローカルサーバからのアップグレード（699ペー
ジ）を参照してください。
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2. 入手可能なアップデートまたはAsyncOSのアップグレードバージョンを一覧表示するXML
ファイルを受信します。この XMLファイルは「マニフェスト」と呼ばれます。

3. アップデートまたはアップグレードイメージファイルをダウンロードします。

セキュリティサービスのコンポーネントの手動による更新

デフォルトでは、各セキュリティサービスコンポーネントは、Ciscoアップデートサーバか
らデータベーステーブルに定期的にアップデートを受信します。ただし、手動でデータベース

テーブルを更新できます。

一部のアップデートは、機能に関連する GUIページからオンデマンドで利用できます。（注）

アップデータログファイルのアップデートアクティビティの記録を表示してください。[シス
テム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]ページの
アップデータログファイルに登録します。

ヒント

処理中のアップデートは中断できません。すべての処理中のアップデートは、新しい変更が適

用される前に完了する必要があります。

（注）

ステップ 1 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）]を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 3 アップデートファイルの場所を指定します。

ステップ 4 [セキュリティサービス（Security Services）]タブにあるコンポーネントページの [今すぐ更新（Update
Now）]機能キーを使用してアップデートを開始します。たとえば、[セキュリティサービス（Security
Services）] > [Webレピュテーションフィルタ（Web Reputation Filters）]ページです。

更新プロセス中、CLIおよびWebアプリケーションインターフェイスは、応答が遅くなったり、使用でき
なくなったりする場合があります。

ローカルおよびリモートアップデートサーバ

デフォルトでは、AsyncOSは、アップデートイメージとアップグレードイメージおよびマニ
フェストXMLファイルについて、Ciscoアップデートサーバに問い合わせます。ただし、アッ
プグレードイメージ、アップデートイメージおよびマニフェストファイルをダウンロードす
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る場所を選択できます。以下の理由から、イメージファイルまたはマニフェストファイルに

ローカルアップデートサーバを使用します。

•同時にアップグレードするアプライアンスが複数あります。ネットワーク内のWebサー
バにアップグレードイメージをダウンロードして、ネットワーク内のすべてのアプライア

ンスに使用できます。

•ファイアウォールの設定には、Ciscoアップデートサーバのスタティック IPアドレスが
必要です。Ciscoアップデートサーバは、ダイナミック IPアドレスを使用します。ファイ
アウォールポリシーを厳しく設定している場合、アップデートおよび AsyncOSアップグ
レードに対して静的な参照先を設定する必要がある場合があります。詳細については、

Ciscoアップデートサーバのスタティックアドレスの設定（698ページ）を参照してくだ
さい。

ローカルアップデートサーバはセキュリティサービスのアップデートを自動的に受信しませ

ん。AsyncOSのアップグレードのみを受信します。AsyncOSのアップグレードにローカルアッ
プデートサーバを使用した後は、アップデートとアップグレードの設定を変更して、再びCisco
アップデートサーバを使用するようにします。これにより、セキュリティサービスが再び自

動的にアップデートされるようになります。

（注）

Ciscoアップデートサーバからのアップデートとアップグレード

Secure Web Applianceは、Ciscoアップデートサーバに直接接続して、アップグレードイメージ
とセキュリティサービスアップデートをダウンロードできます。各アプライアンスは、個別

にアップデートとアップグレードをダウンロードします。

Ciscoアップデートサーバのスタティックアドレスの設定

Ciscoアップデートサーバは、ダイナミック IPアドレスを使用します。ファイアウォールポ
リシーを厳しく設定している場合、アップデートおよび AsyncOSアップグレードに対して静
的な参照先を設定する必要がある場合があります。

ステップ 1 シスコカスタマーサポートに問い合わせて、スタティック URLアドレスを取得します。

ステップ 2 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）]ページの順に進み、[更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 3 [アップデート設定を編集（Edit Update Settings）]ページの [アップデートサーバ（イメージ）（Update
Servers (images)）]セクションで、[ローカルアップデートサーバ（Local Update Servers）]を選択し、ステッ
プ 1で取得したスタティック URLアドレスを入力します。

ステップ 4 [アップデートサーバ（リスト）（Update Servers (list)）]セクションで Ciscoアップデートサーバが選択さ
れていることを確認します。

ステップ 5 変更を送信し、保存します。
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ローカルサーバからのアップグレード

Secure Web Applianceは、Ciscoアップデートサーバからアップグレードを直接取得する代わり
に、ネットワーク内のサーバから AsyncOSのアップグレードをダウンロードできます。この
機能を使用すると、シスコから1回だけアップグレードイメージをダウンロードして、ネット
ワーク内のすべての Secure Web Applianceでそれを使用することができます。

次の図に、Secure Web Applianceでローカルサーバーからアップグレードイメージをダウンロー
ドする方法を示します。

図 11 :ローカルサーバからのアップグレード

ローカルアップグレードサーバーのハードウェアおよびソフトウェア要件

AsyncOSアップグレードファイルのダウンロードでは、Webブラウザを備えた内部ネットワー
クにシステムを構築する必要があり、Ciscoアップデートサーバーへのインターネットアクセ
スが必要になります。

このアドレスへのHTTPアクセスを許可するファイアウォール設定値を設定する必要がある場
合、特定の IPアドレスではなく DNS名を使用して設定する必要があります。

（注）

AsyncOSアップグレードファイルのホスティングでは、内部ネットワーク上のサーバーは、
以下の機能を持つMicrosoft IIS（Internet Information Services）などのWebサーバーまたはApache
のオープンソースサーバーを持つ必要があります。

• 24文字を超えるディレクトリまたはファイル名の表示をサポートしていること

•ディレクトリの参照ができること
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•匿名（認証なし）または基本（「簡易」）認証用に設定されている

•各 AsyncOSアップデートイメージ用に最低 350 MB以上の空きディスク領域が存在する
こと

ローカルサーバーからのアップグレードの設定

アップグレードの完了後にセキュリティサービスコンポーネントが引き続き自動更新される

ように、アップデートとアップグレードの設定を変更して、Ciscoアップデートサーバー（ダ
イナミックまたはスタティックアドレスを使用）を使用することを推奨します。

（注）

ステップ 1 アップグレードファイルを取得および供給するようにローカルサーバーを設定します。

ステップ 2 アップグレード zipファイルをダウンロードします。

ローカルサーバー上のブラウザを使用して、http://updates.ironport.com/fetch_manifest.htmlにアクセスして
アップグレードイメージの zipファイルをダウンロードします。イメージをダウンロードするには、シリ
アル番号（物理アプライアンス用）または VLN（仮想アプライアンス用）およびアプライアンスのバー
ジョン番号を入力します。利用可能なアップグレードのリストが表示されます。ダウンロードするアップ

グレードバージョンをクリックします。

ステップ 3 ディレクトリ構造を変更せずにローカルサーバーのルートディレクトリにある ZIPファイルを解凍しま
す。

ステップ 4 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）]ページまたは updateconfigコマンドを使用して、ローカルサーバーを使用するようにアプライ
アンスを設定します。

ステップ 5 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]ページで、[使用
可能なアップグレード（Available Upgrades）]をクリックするか、upgradeコマンドを実行します。

ローカルとリモートにおけるアップグレード方法の相違

以下の相違点は、Ciscoアップデートサーバーからではなく、ローカルサーバーからAsyncOS
をアップグレードする場合に該当します。

•ダウンロード中に、アップグレードによるインストールがすぐに実行されます。

•アップグレードプロセスの開始時に、バナーが 10秒間表示されます。このバナーが表示
されている間は、Controlを押した状態で Cを押すと、ダウンロードの開始前にアップグ
レードプロセスを終了できます。
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アップグレードおよびサービスアップデートの設定

Secure Web ApplianceがセキュリティサービスアップデートやAsyncOS for Webのアップグレー
ドをダウンロードする方法を設定できます。たとえば、ファイルをダウンロードするときに使

用するネットワークインターフェイスを選択したり、アップデート間隔を設定したり、自動

アップデートをディセーブルにしたりできます。

ステップ 1 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）]を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 3 以下の情報を参考にして、設定値を設定します。

説明設定

セキュリティコンポーネントの自動アップデートをイネーブルにするかどうか

を選択します。自動更新を選択する場合、時間間隔を入力します。デフォルト

はイネーブルで、更新間隔は 5分です。

自動更新

AsyncOSへの新規のアップグレードが入手可能である場合に、Webインター
フェイスの上部に通知を表示するかどうかを選択します。アプライアンスは、

管理者に対してのみこの通知を表示します。

詳細については、AsyncOS for Webのアップグレートとアップデート（693ペー
ジ）を参照してください。

アップグレードの通知

（Upgrade Notifications）

利用可能なアップグレードとアップデートのリスト（マニフェスト XMLファ
イル）を、CiscoアップデートサーバまたはローカルWebサーバのどちらから
ダウンロードするかを選択します。

ローカルアップデートサーバを選択した場合、サーバのファイル名およびポー

ト番号を含む、リストのマニフェスト XMLファイルの完全なパスを入力しま
す。ポートのフィールドを空のままにした場合、AsyncOSはポート 80を使用
します。サーバが認証を必要とする場合は、有効なユーザ名とパスフレーズも

入力できます。

•ハードウェアアプライアンスのマニフェストを取得するための URLは以
下のとおりです。

https://update-manifests.ironport.com

•仮想アプライアンスのマニフェストを取得するための URLは以下のとお
りです。

https://update-manifests.sco.cisco.com

アップデートサーバ（リ

スト）（Update Servers
(list)）
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説明設定

アップグレードイメージやアップデートイメージを、Ciscoアップデートサー
バまたはローカルWebサーバのどちらからダウンロードするかを選択します。

ローカルアップデートサーバを選択した場合は、サーバのベースURLとポー
ト番号を入力します。ポートのフィールドを空のままにした場合、AsyncOSは
ポート 80を使用します。サーバが認証を必要とする場合は、有効なユーザ名
とパスフレーズも入力できます。

アップデートサーバ（イ

メージ）（Update Servers
(images)）

アップデートサーバに接続するときに、どのネットワークインターフェイス

のルーティングテーブルを使用するかを選択します。

着信サービス一覧

（Routing Table）

アップストリームプロキシサーバが存在し、認証が必要な場合は、サーバ情

報、ユーザ名、およびパスフレーズをここに入力します。

プロキシサーバ（Proxy
Server）（オプション）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

•ローカルおよびリモートアップデートサーバ（697ページ）

•自動および手動によるアップデート/アップグレードのクエリー（696ページ）

• AsyncOSおよびセキュリティサービスコンポーネントのアップグレードとアップデート
（693ページ）

以前のバージョンの AsyncOS for Webへの復元
Web用 AsyncOSには、緊急時にWeb用オペレーティングシステム AsyncOSを以前の認定済
みのビルドに戻す機能があります。

バージョン 7.5よりも前のWeb用 AsyncOSのバージョンには戻せません。（注）

仮想アプライアンスのAsyncOSを復元した場合のライセンスへの影響
AsyncOS 8.0に復元した場合、アプライアンスがセキュリティ機能なしでWebトランザクショ
ンを処理する 180日の猶予期間はありません。ライセンスの有効期限は影響を受けません。
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復元プロセスでのコンフィギュレーションファイルの使用

バージョン7.5で有効であり、それ以降のバージョンにアップグレードする場合、アップグレー
ドプロセスは Secure Web Applianceのファイルに現在のシステム設定を自動的に保存します
（ただし、バックアップとして、コンフィギュレーションファイルをローカルマシンに手動

で保存することを推奨します）。これによって、以前のバージョンに復元した後、AsyncOSfor
Webが以前のリリースに関連するコンフィギュレーションファイルをロードできます。ただ
し、復元を実行すると、管理インターフェイスに現在のネットワーク設定を使用します。

SMAによって管理されるアプライアンスの AsyncOSの復元
Secure Web ApplianceからWeb用 AsyncOSに復元することができます。ただし Secure Web
Applianceがセキュリティ管理アプライアンスで管理されている場合は、以下のルールとガイド
ラインを考慮してください。

•中央集中型レポーティングをSecure Web Applianceでイネーブルにすると、Web用AsyncOS
は復帰を開始する前にセキュリティ管理アプライアンスへのレポートデータの転送を終了

します。セキュリティ管理アプライアンスへのファイルの転送に40秒以上かかる場合は、
Web用 AsyncOSがファイルの転送をこのまま待機するように促すか、すべてのファイル
を転送せずに復帰を続けます。

•復元後、適切なプライマリ構成に Secure Web Applianceを関連付ける必要があります。そ
れ以外の場合、セキュリティ管理アプライアンスから Secure Web Applianceに設定をプッ
シュすると失敗する可能性があります。

以前のバージョンへのWeb用の AsyncOSの復元

Secure Web Applianceのオペレーティングシステムの復元は非常に破壊的な操作であり、すべ
ての設定ログとデータベースが削除されます。さらに、アプライアンスが再設定されるまで、

復元によってWebトラフィック処理が中断されます。初期の Secure Web Appliance設定に応じ
て、この操作がネットワークの設定を破壊する場合があります。このような場合、復元の実行

後にアプライアンスへの物理的なローカルアクセスが必要になります。

注意

URLカテゴリセットのアップデートが利用可能な場合は、AsyncOSの復元後にそれらが適用
されます。

（注）

始める前に

• Cisco Quality Assuranceに問い合わせて、目的とする復元が実行可能かどうかを確認してく
ださい。（BS：これは、元のトピックの「使用可能なバージョン」セクションの要約で
す。これが正確かどうか質問済みです。）
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• Secure Web Applianceから別のマシンに以下の情報をバックアップします。

•システムコンフィギュレーションファイル（パスフレーズをマスクしない状態）。

•保持するログファイル。

•保持するレポート。

•アプライアンスに保存されるカスタマイズされたエンドユーザー通知ページ。

•アプライアンス上に格納されている PACファイル。

ステップ 1 バージョンを戻すアプライアンスの CLIにログインします。

次のステップで revertコマンドの実行するときに、いくつかの警告プロンプトが発行されま

す。これらの警告プロンプトに同意すると、すぐにバージョンを戻す動作が開始します。この

ため、復元に向けた準備手順が完了するまで、復元プロセスを開始しないてください。

（注）

ステップ 2 revertコマンドを入力します。

ステップ 3 復元で続行するアプライアンスを 2回確認します。

ステップ 4 戻る利用可能なバージョンの 1つを選択します。

アプライアンスが 2回リブートします。

復元プロセスは時間のかかる処理です。復元が完了して、アプライアンスへのコンソールアク

セスが再び利用可能になるまでには、15～ 20分かかります。
（注）

アプライアンスは、選択されたWebバージョンのAsyncOSを使用して稼働します。WebブラウザからWeb
インターフェイスにアクセスできます。

SNMPを使用したシステムの状態のモニタリング
AsyncOSオペレーティングシステムは、SNMP（シンプルネットワーク管理プロトコル）を
使用したシステムステータスのモニターリングをサポートしています。（SNMPの詳細につい
ては、RFC 1065、1066、および 1067を参照してください）。

以下の点に注意してください。

• SNMPは、デフォルトでオフになります。

• SNMP SET動作（コンフィギュレーション）は実装されません。

• AsyncOSはSNMPv1、v2、およびv3をサポートしています。SNMPv3の詳細については、
RFC 2571-2575を参照してください。

• SNMPv3をイネーブルにする場合、メッセージ認証と暗号化は必須です。認証のパスフ
レーズと暗号は異なっていなければなりません。暗号化アルゴリズムにはAES（推奨）ま
たはDESを指定できます。認証アルゴリズムには SHA-1（推奨）またはMD5を指定でき
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ます。次に snmpconfigコマンドを実行するときは、コマンドにこのパスフレーズが「記
憶」されています。

• SNMPv3ユーザー名は v3getです。
> snmpwalk -v 3 -l AuthNoPriv -u v3get -a MD5 serv.example.com

• SNMPv1または SNMPv2のみを使用する場合は、コミュニティストリングを設定する必
要があります。コミュニティストリングは、publicにデフォルト設定されません。

• SNMPv1および SNMPv2の場合、どのネットワークからの SNMP GET要求を受け入れる
かを指定する必要があります。

•トラップを使用するには、SNMPマネージャ（AsyncOSには含まれていません）が実行中
であり、その IPアドレスがトラップターゲットとして入力されている必要があります（ホ
スト名を使用できますが、その場合、トラップは DNSが動作しているときに限り機能し
ます）。

MIBファイル
MIBファイルは
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
から入手できます。

各MIBファイルの最新バージョンを使用します。

以下の複数のMIBファイルがあります。

• syncoswebsecurityappliance-mib.txt： Secure Web Appliance用のエンタープライズMIBの
SNMPv2互換の説明。

• ASYNCOS-MAIL-MIB.txt：電子メールセキュリティアプライアンス用のエンタープライ
ズMIBの SNMPv2互換の説明。

• IRONPORT-SMI.txt：この「管理情報構造」ファイルは、asyncoswebsecurityappliance-mib
の役割を定義します。

このリリースには、RFC 1213および 1907に規定されているMIB-IIの読み取り専用のサブセッ
トが実装されています。

SNMPを使用してアプライアンスで CPU使用率をモニターリングする方法については、
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118415-technote-wsa-00.html
を参照してください。

SNMPモニターリングのイネーブル化と設定
アプライアンスのシステムステータス情報を収集するように SNMPを設定するには、コマン
ドラインインターフェイス（CLI）で snmpconfigコマンドを使用します。インターフェイスの
値を選択し、設定し終えると、アプライアンスは SNMPv3 GET要求に応答します。

SNMPモニターリングを使用する場合、以下の点に注意してください。
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•これらのバージョン3要求には、一致するパスフレーズが含まれている必要があります。
•デフォルトでは、バージョン 1および 2要求は拒否されます。
•イネーブルにする場合は、バージョン 1および 2要求に一致するコミュニティストリング
が含まれている必要があります。

ハードウェアオブジェクト

Intelligent Platform Management Interface Specification（IPMI）準拠のハードウェアセンサーに
よって、温度、ファンスピード、電源モジュールステータスなどの情報が報告されます。

モニターリング可能なハードウェア関連のオブジェクト（ファンの数や動作温度範囲など）を

決定するには、アプライアンスモデルのハードウェアガイドを参照してください。

関連項目

•ドキュメントセット（781ページ）

SNMPトラップ
SNMPには、1つまたは複数の条件が合致したときにトラップ（または通知）を送信して管理
アプリケーションに知らせる機能が備わっています。トラップとは、トラップを送信するシス

テムのコンポーネントに関するデータを含むネットワークパケットです。トラップは、SNMP
エージェント（この場合はCisco Secure Web Appliance）で、ある条件が満たされた場合に生成
されます。条件が満たされると、SNMPエージェントはSNMPパケットを形成し、SNMP管理
コンソールソフトウェアが稼働するホストに送信します。

インターフェイスに対してSNMPをイネーブルにするときに、SNMPトラップを設定（特定の
トラップをイネーブル化またはディセーブル化）できます。

複数のトラップターゲットの指定方法：トラップターゲットの入力を求められたときに、カ

ンマで区切った IPアドレスを 10個まで入力できます。

関連項目

• SNMPの connectivityFailureトラップについて （706ページ）

SNMPの connectivityFailureトラップについて

connectivityFailureトラップは、インターネットへのアプライアンスの接続をモニターするため
に使用されます。これは、5～7秒ごとに 1つの外部サーバーに接続して HTTP GET要求を送
信する試みにより実行されます。デフォルトでは、モニターされる URLはポート 80上の
downloads.ironport.comです。

モニターする URLまたはポートを変更するには、snmpconfigコマンドを実行し、

connecivityFailureトラップをイネーブルにします（すでにイネーブルになっている場合も実行
します）。URLを変更するプロンプトが表示されます。
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connectivityFailureトラップをシミュレートするために、dnsconfig CLIコマンドを使用して、
未使用の DNSサーバーを入力することができます。downloads.ironport.comの検索は失敗し、
5～7秒ごとにトラップが送信されます。テストが完了したら、DNSサーバを使用中のサーバー
に戻してください。

ヒント

CLIの例：snmpconfig

wsa.example.com> snmpconfig

Current SNMP settings:
SNMP Disabled.

Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]> SETUP

Do you want to enable SNMP?
[Y]>

Please choose an IP interface for SNMP requests.
1. Management (198.51.100.1: wsa.example.com)
[1]>

Which port shall the SNMP daemon listen on interface "Management"?
[161]>

Please select SNMPv3 authentication type:
1. MD5
2. SHA
[1]> 2

Please select SNMPv3 privacy protocol:
1. DES
2. AES
[1]> 2

Enter the SNMPv3 authentication passphrase.
[]>

Please enter the SNMPv3 authentication passphrase again to confirm.
[]>

Enter the SNMPv3 privacy passphrase.
[]>

Please enter the SNMPv3 privacy passphrase again to confirm.
[]>

Service SNMP V1/V2c requests?
[N]> Y

Enter the SNMP V1/V2c community string.
[ironport]> public

Shall SNMP V2c requests be serviced from IPv4 addresses?
[Y]>
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From which IPv4 networks shall SNMP V1/V2c requests be allowed? Separate
multiple networks with commas.
[127.0.0.1/32]>

Enter the Trap target as a host name, IP address or list of IP
addresses separated by commas (IP address preferred). Enter "None" to disable traps.
[127.0.0.1]> 203.0.113.1

Enter the Trap Community string.
[ironport]> tcomm

Enterprise Trap Status
1. CPUUtilizationExceeded Disabled
2. FIPSModeDisableFailure Enabled
3. FIPSModeEnableFailure Enabled
4. FailoverHealthy Enabled
5. FailoverUnhealthy Enabled
6. RAIDStatusChange Enabled
7. connectivityFailure Disabled
8. fanFailure Enabled
9. highTemperature Enabled
10. keyExpiration Enabled
11. linkUpDown Enabled
12. memoryUtilizationExceeded Disabled
13. powerSupplyStatusChange Enabled
14. resourceConservationMode Enabled
15. updateFailure Enabled
Do you want to change any of these settings?
[N]> Y

Do you want to disable any of these traps?
[Y]> n

Do you want to enable any of these traps?
[Y]> y

Enter number or numbers of traps to enable. Separate multiple numbers with
commas.
[]> 1,7,12

What threshold would you like to set for CPU utilization?
[95]>

What URL would you like to check for connectivity failure?
[http://downloads.ironport.com]>

What threshold would you like to set for memory utilization?
[95]>

Enter the System Location string.
[Unknown: Not Yet Configured]> Network Operations Center - west; rack #30, position 3

Enter the System Contact string.
[snmp@localhost]> wsa-admin@example.com

Current SNMP settings:
Listening on interface "Management" 198.51.100.1 port 161.
SNMP v3: Enabled.
SNMP v1/v2: Enabled, accepting requests from subnet 127.0.0.1/32 .
SNMP v1/v2 Community String: public
Trap target: 203.0.113.1
Location: Network Operations Center - west; rack #30, position 3
System Contact: wsa-admin@example.com
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Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]>

wsa.example.com> commit

Please enter some comments describing your changes:
[]> Enable and configure SNMP

Changes committed: Fri Nov 06 18:13:16 2015 GMT
wsa.example.com>

Webトラフィックタップ（Web Traffic Tap）
開始する前に：Webトラフィックタップ機能を有効にすると、アプライアンスがタップイン
ターフェイスにメッセージをコピーするための追加の CPUサイクルとメモリが必要になり、
アプライアンスのトランザクション処理容量（1秒あたりのリクエスト）が低下することにな
ります。

Webトラフィックタップ機能によるパフォーマンスの影響を低減するには、適切なWebトラ
フィックタップポリシーを設定し、タップされるトラフィックの量を減らします。

この機能は、Amazon Web Services（AWS）ではサポートされません。

（注）

Webトラフィックタップ機能により、アプライアンスをパススルーする HTTPおよび HTTPS
のWebトラフィックがタップ可能になり、リアルタイムデータトラフィックとともに Secure
Web Applianceインターフェイスにインラインでコピーすることができます。タップされたト
ラフィックデータを送信する Secure Web Applianceインターフェイスを選択することができま
す。タップされたトラフィックに HTTPSのデータが含まれている場合、タップインターフェ
イスに送信する前に、アプライアンスによって復号ポリシーに基づいて復号されます。復号化

ポリシー （317ページ）を参照してください。

選択されたタップインターフェイスは、分析、調査、およびアーカイブのため、外部のセキュ

リティデバイスに直接接続する必要があります。または、専用のVLAN上のL2スイッチに接
続します。

タップインターフェイスにミラーリングされたトラフィックは、イーサネット層経由でブロー

ドキャストされ、IPルーティングに対応していません。したがって、L2スイッチに接続する
場合は、専用の VLANが必要です。

（注）

この機能では、Webトラフィックタップポリシーを設定することもできます。お客様によっ
て定義されたこれらのポリシーフィルタに基づき、アプライアンスは外部のセキュリティデ

バイスで使用可能なWebトラフィックをミラーリングします。Webトラフィックタップ機能
により、HTTPSトラフィックへの可視性が実現します。
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タッピングという用語は、直接接続されたクライアントとサーバー間で発生した場合、完全な

TCP（Transmission Control Protocol）ストリームの再構築を指します。

仮想 Secure Web Applianceでは、Webトラフィックタップ機能がサポートされます。

SSLトラフィックの検査アクションは、企業ポリシーのガイドランおよび/または国の法令に従
う必要が生じる場合があります。シスコはどのような法的義務も負わず、そのような法的要件

またはポリシー要件に従って Secure Web ApplianceのWebトラフィックタップ機能を使用する
ことには、使用者が単独で責任を負います。

（注）

アプライアンスを使用してWebトラフィックにタップするには、次の手順を実行する必要が
あります。

1. Webトラフィックタップ機能の有効化

2. Webトラフィックタップポリシーの設定

関連項目

• Webトラフィックタップの有効化（710ページ）

• Webトラフィックタップポリシーの設定（711ページ）

Webトラフィックタップの有効化

始める前に

Webトラフィックタップ機能はデフォルトでは無効になっています。Webトラフィックタッ
プポリシーを定義する前に、[Webセキュリティマネージャ（Web Security Manager）] > [Web
トラフィックタップポリシー（Web Traffic Tap Policies）]を使用して、Webトラフィックタッ
プ機能を有効にする必要があります。

HTTPSトランザクションをタップするには、復号化ポリシーを定義する必要があります。復
号化ポリシー （317ページ）を参照してください。

（注）

ステップ 1 [ネットワーク（Network）] > [Webトラフィックタップ（Web Traffic Tap）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [Webトラフィックタップの編集（Edit Web Traffic Tap）]ページで、[有効（Enable）]チェックボックスを
オンにし、Webトラフィックタップ機能を有効にします。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
710

システム管理タスクの実行

Webトラフィックタップの有効化



Webトラフィックタップ機能を無効にするには、[有効化（Enable）]チェックボックスをオフ
にします。Webトラフィックタップ機能を無効にすると、Webトラフィックタップポリシー
の表示や編集ができません。ポリシーの表示や編集を行うには、機能を再び有効にする必要が

あります。

（注）

ステップ 4 [タップインターフェイス（Tap Interface）]ドロップダウンリストから、タップされたトラフィックデータ
を送信する Secure Web Applianceインターフェイスを選択します。インターフェイスのオプションは、P1、
P2、T1、T2です。インターフェイスについての詳細は、アプライアンスの接続（16ページ）を参照して
ください。

選択されたタップインターフェイスは、分析、調査、およびアーカイブのため、外部のセキュ

リティデバイスに直接接続する必要があります。または、専用の VLAN上の L2スイッチに接
続します。選択されたタップインターフェイスは接続され、ステータスがアクティブである必

要があります。そうでない場合は、タップされたトラフィックのミラーリングは失敗します。

（注）

ステップ 5 [送信（Submit）]をクリックし、変更をコミットします。

Webトラフィックタップポリシーの設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [Webトラフィックタップポリシー（Web Traffic
Tap Policies）]を選択します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ポリシーの作成 （284ページ）の手順に従い、新しいWebトラフィックタップポリシーを追加します。

タッピング設定なしのグローバルトラフィックタップポリシーは、[Webトラフィックタップ
ポリシー（Web Traffic Tap Policies）]ページで、デフォルトで使用できます（[Webセキュリ
ティマネージャ（Web Security Manager）] > [Webトラフィックタップポリシー（Web Traffic
Tap Policies）]）。

（注）

ステップ 3 [ポリシーメンバの定義（Policy Member Definition）]領域の [詳細設定（Advanced）]セクションを展開し
て、以下のWebトラフィックタップ用の追加のグループメンバーシップを追加します。

•プロトコル：HTTPまたはHTTPSプロトコルのいずれか、またはその両方を選択して、Webトラフィッ
クタップポリシーを作成します。

HTTPSトラフィックをタップするには、一致する複合ポリシーを定義する必要があります
（[Webセキュリティマネージャ（Web Security Manager）] > [複合化ポリシー（Decryption
Policies）]）。

Webトラフィックタップポリシーは、ネイティブの FTPと SOCKSプロトコルをサポート
していません。

（注）

•サブネット（Subnets）

• URLカテゴリ：必要に応じて、URLフィルタリングカテゴリ用に [タップする（Tap）]または [タッ
プしない（No Tap）]を設定します。未分類の URLでトラフィックタップを設定するには、未分類の
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URLのドロップダウンリストから [タップする（Tap）]を選択して、[送信（Submit（送信）]をクリッ
クします。

•ユーザーエージェント（User Agents）

追加のグループメンバーシップの条件の定義について詳細を確認するには、ポリシーの作成 （284ペー
ジ）を参照してください。

タップするトラフィックは、Webトラフィックタップポリシーで定義されたすべてのフィルタ
条件を満たしている必要があります。

（注）

[Webセキュリティマネージャ（Web Security Manager）] > [Webトラフィックタップポリシー（Web Traffic
Tap Policies）]を使用して、URLフィルタリングの表から URLカテゴリを追加することもできます。

すでに [詳細設定（Advanced）]セクションにURLのカテゴリが追加されている場合、URLフィ
ルタリングの表ではそれらのカテゴリのみが表示されます（[Webセキュリティマネージャ
（Web Security Manager）] > [Webトラフィックタップポリシー（Web Traffic Tap Policies）]）。

（注）

Webトラフィックタップポリシーの順序について詳しくは、ポリシーの順序（283ページ）を参照してく
ださい。

HTTP 2.0プロトコルの設定
Cisco AsyncOS 14.0バージョンは、TLSを介したWebリクエストおよび応答向けに HTTP 2.0
をサポートします。

TLSを介したWebリクエストおよび応答用の HTTP 2.0。HTTP 2.0サポートには、TLS 1.2以
降のバージョンでのみ使用可能な TLS ALPNベースのネゴシエーションが必要です。

このリリースでは、HTTPS 2.0は次の機能ではサポートされていません。

• Webトラフィックタップ（Web Traffic Tap）

•外部 DLP（External DLP）

•全体の帯域幅とアプリケーションの帯域幅

デフォルトではHTTP 2.0機能が無効になっているため、CLIコマンドHTTP 2を使用して機能
を有効にします。

（注）

HTTP 2.0機能では、次をサポートします。

•最大 4,096の同時セッションと 128の同時ストリーム

• ALPNにあるすべての HTTPプロトコルとアドバタイズされた ALPNにある最大 7つのプ
ロトコル。

•最大サイズが 16kのヘッダー。
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2.0の明示的なプロキシに対応する CONNECTも HTTP 1.1で開始します（注）

HTTP 2.0設定を有効または無効にするために、新しいCLIコマンド HTTP2が導入されました。

「 Secure Web Appliance CLIコマンド」を参照してください。

アプライアンスのWebユーザインターフェイスを使用して HTTP 2.0を有効または無効にした
り、ドメインを制限したりすることはできません。HTTP 2.0設定は、Cisco Secure Email and
Web Manager（シスコのコンテンツセキュリティ管理アプライアンス）ではサポートされてい
ません。

• URLが HTTP 2例外リストとパススルー URLカテゴリの両方で失敗した場合、HTTP 2が
パススルーよりも優先されます。

• ALPNログは、パススルー URLカテゴリに対して一貫性がありません。
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付録 A
トラブルシューティング

この章で説明する内容は、次のとおりです。

•一般的なトラブルシューティングとベストプラクティス（715ページ）
• FIPSモードの問題（716ページ）
•認証に関する問題（717ページ）
•オブジェクトのブロックに関する問題（719ページ）
•ブラウザに関する問題（719ページ）
• DNSに関する問題（720ページ）
•フェールオーバーの問題（720ページ）
•機能キーの期限切れ（721ページ）
• FTPに関する問題（721ページ）
•アップロード/ダウンロード速度の問題（722ページ）
•ハードウェアに関する問題（724ページ）
• HTTPS/復号化/証明書に関する問題（725ページ）
• Identity Services Engineに関する問題（727ページ）
•カスタム URLカテゴリおよび外部 URLカテゴリに関する問題（731ページ）
•ロギングに関する問題（733ページ）
•ポリシーに関する問題（734ページ）
•ファイルレピュテーションとファイル分析に関する問題 （741ページ）
•リブートの問題（741ページ）
•サイトへのアクセスに関する問題（743ページ）
•アップストリームプロキシに関する問題（744ページ）
•仮想アプライアンス （745ページ）
• WCCPに関する問題（746ページ）
•パケットキャプチャ（746ページ）
•サポートの使用 （748ページ）

一般的なトラブルシューティングとベストプラクティス
以下のカスタムフィールドを含むようにアクセスログを設定します。
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%u、%g、%m、%k、%L（これらの値は大文字と小文字が区別されます）。

これらのフィールドの説明については、アクセスログのフォーマット指定子とW3Cログファ
イルのフィールド（605ページ）を参照してください。

設定の手順については、アクセスログのカスタマイズ（598ページ）およびログサブスクリ
プションの追加および編集（565ページ）を参照してください。

FIPSモードの問題
Secure Web Applianceを AsyncOS 10.5にアップグレードして、FIPSモードおよび CSP暗号化を
イネーブルにした後に、暗号化と証明書に関する問題が発生した場合は、次の項目を確認して

ください。

• CSP暗号化（716ページ）

•証明書の検証（716ページ）

CSP暗号化
FIPSモードの CSP暗号化がイネーブルになる前に動作していた機能が、暗号化がイネーブル
になった後に動作しなくなった場合は、CSP暗号化に問題があるかどうかを判別します。CSP
暗号化およびFIPSモードをディセーブルにして、機能をテストします。動作する場合は、FIPS
モードをイネーブルにして再びテストします。動作する場合は、CSP暗号化をイネーブルにし
て再びテストします。FIPSモードの有効化または無効化（684ページ）を参照してください。

証明書の検証

AsyncOS 10.5にアップグレードする前に Secure Web Applianceで受け入れられた証明書は、再
アップロードしたときに、アップロード方法に関係なく拒否される可能性があります。（つま

り、[HTTPSプロキシ（HTTPS Proxy）]、[証明書管理（Certificate Management）]、[SaaSのア
イデンティティプロバイダ（Identity Provider for SaaS）]、ISE設定、認証設定などのUIページ
を使用した場合も、certconfigCLIコマンドを使用した場合も）拒否されることがあります。

証明書の署名者 CAが「カスタムの信頼できる証明機関」として [証明書の管理（Certificate
Management）]ページ（[ネットワーク（Network）] > [証明書管理（Certificate Management）]）
ページで追加されていることを確認してください。証明書パス全体を信頼することができない

場合は、証明書を Secure Web Applianceにアップロードできません。

また、古い設定をリロードすると、含まれている証明書が信頼されなくなって、リロードに失

敗することがあります。保存された設定をロードする間に、これらの証明書を置き換えてくだ

さい。

すべての証明書検証エラーは、監査ログ（/data/pub/audit_logs/audit_log.current）に記録さ

れます。

（注）
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認証に関する問題
•認証の問題のトラブルシューティングツール （717ページ）
•認証の失敗による通常動作への影響（717ページ）
• LDAPに関する問題（717ページ）
•基本認証に関する問題（718ページ）
•シングルサインオンに関する問題（718ページ）
•以下の項も参照してください。

•一般的なトラブルシューティングとベストプラクティス（715ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ
一致する（736ページ）

•認証をサポートしていない URLにアクセスできない（743ページ）
•クライアント要求がアップストリームプロキシで失敗する（744ページ）

認証の問題のトラブルシューティングツール

Kerberosチケットのキャッシュを表示および消去するための KerbTrayまたは klist（どちらも
Windows Server Resource Kitに付属）。Active Directoryを表示および編集するための Active
Directory Explorer。Wiresharkは、ネットワークのトラブルシューティングに使用できるパケッ
トアナライザです。

認証の失敗による通常動作への影響

一部のユーザエージェントまたはアプリケーションは、認証に失敗してアクセスを拒否される

と、 Secure Web Applianceへの要求の送信を繰り返します。その結果、マシンクレデンシャル
を使用して、Active Directoryサーバへの要求の送信が繰り返されるので、運用に悪影響を及ぼ
すことがあります。

最適な結果を得るには、これらのユーザーエージェントの認証をバイパスします。問題のある

ユーザーエージェントの認証のバイパス （159ページ）を参照してください。

LDAPに関する問題
• NTLMSSPに起因する LDAPユーザーの認証の失敗（717ページ）

• LDAP参照に起因する LDAP認証の失敗（718ページ）

NTLMSSPに起因する LDAPユーザーの認証の失敗

LDAPサーバーはNTLMSSPをサポートしていません。一部のクライアントアプリケーション
（Internet Explorerなど）は、NTLMSSPとBasicの選択肢が与えられたときに、常にNTLMSSP
を選択します。以下の条件がすべて該当する場合は、ユーザーの認証に失敗します。
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•ユーザーが LDAPレルムにのみ存在する。

•識別プロファイルで LDAPレルムと NTLMレルムの両方を含むシーケンスを使用してい
る。

•識別プロファイルで「基本または NTLMSSP」認証方式を使用している。

•ユーザーが Basicを介して NTLMSSPを選択するアプリケーションから要求を送信する。

上記の条件の少なくとも1つが該当する場合は、認証プロファイル、認証レルム、またはアプ
リケーションを再設定してください。

LDAP参照に起因する LDAP認証の失敗

以下の条件がすべて該当する場合は、LDAP認証に失敗します。

• LDAP認証レルムで Active Directoryサーバーを使用している。

• Active Directoryサーバーが別の認証サーバーへの LDAP参照を使用している。

•参照された認証サーバが Secure Web Applianceで使用できない。

回避策：

•アプライアンスで LDAP認証レルムを設定するときに、Active Directoryフォレストにグ
ローバルカタログサーバー（デフォルトポートは 3268）を指定します。

• advancedproxyconfig > authentication CLIコマンドを使用して、LDAP参照をディセーブ
ルにします。デフォルトでは、LDAP参照はディセーブルになります。

基本認証に関する問題

•基本認証の失敗（718ページ）

関連する問題

•アップストリームプロキシが基本クレデンシャルを受け取らない（744ページ）

基本認証の失敗

基本認証方式を使用する場合、AsyncOS for Webでは 7ビット ASCII文字のパスフレーズのみ
がサポートされます。パスフレーズに 7ビットASCII以外の文字が含まれていると、基本認証
は失敗します。

シングルサインオンに関する問題

•エラーによりユーザーがクレデンシャルを要求される（719ページ）
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エラーによりユーザーがクレデンシャルを要求される

Secure Web ApplianceがWCCP v2対応デバイスに接続されている場合、NTLM認証が機能しな
いことがあります。透過 NTLM認証を適切に実行しない、厳格にロックダウンされた Internet
Explorerバージョンを使ってユーザーが要求を行っており、アプライアンスがWCCP v2対応
デバイスに接続されている場合、ブラウザはデフォルトで基本認証を使用します。その結果、

認証クレデンシャルが不要な場合でも、ユーザーはクレデンシャルの入力を要求されます。

回避策

Internet Explorerで、[ローカルイントラネット]ゾーンの [信頼済みサイト]リストに Secure
Web Applianceのリダイレクトホスト名を追加します（[ツール] > [インターネットオプション]
> [セキュリティ]タブ）。

オブジェクトのブロックに関する問題
•一部のMicrosoft Officeファイルがブロックされない（719ページ）
• DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー
トがブロックされる（719ページ）

一部のMicrosoft Officeファイルがブロックされない
[ブロックするオブジェクトタイプ（Block Object Type）]セクションでMicrosoft Officeファイ
ルをブロックすると、一部のMicrosoft Officeファイルがブロックされない可能性があります。

すべてのMicrosoft Officeファイルをブロックする必要がある場合は、[ブロックするMIMEタ
イプ（Block Custom MIME Types）]フィールドに application/x-oleを追加します。ただし、こ
のカスタムMIMEタイプをブロックすると、Visioファイルや一部のサードパーティアプリ
ケーションなど、すべてのMicrosoft複合オブジェクトフォーマットタイプがブロックされま
す。

DOSの実行可能オブジェクトタイプをブロックすると、Windows
OneCareのアップデートがブロックされる

DOSの実行可能オブジェクトタイプをブロックするように Secure Web Applianceを設定する
と、Windows OneCareのアップデートがブロックされます。

ブラウザに関する問題
• FirefoxでWPADを使用できない（720ページ）
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FirefoxでWPADを使用できない
FirefoxブラウザがWPADによる DHCPルックアップをサポートしていない可能性がありま
す。最新の情報については、https://bugzilla.mozilla.org/show_bug.cgi?id=356831を参照し

てください。

PACファイルが Secure Web Applianceにホストされている場合に、Firefox（または、DHCPを
サポートしていない他のブラウザ）でWPADを使用するには、ポート 80を介して PACファ
イルを使用するようにアプライアンスを設定します。

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]を選択し、[プロキシを設定す
る HTTPポート（HTTP Ports to Proxy）]フィールドからポート 80を削除します。

ステップ 2 アプライアンスにファイルをアップロードする場合、PACサーバーポートとしてポート80を使用します。

ステップ 3 ポート 80のWebプロキシを指し示すようにブラウザが手動設定されている場合は、[プロキシを設定する
HTTPポート（HTTP Ports to Proxy）]フィールドで、別のポートを指し示すようにブラウザを再設定しま
す。

ステップ 4 PACファイルのポート 80への参照を変更します。

DNSに関する問題
•アラート：DNSキャッシュのブートに失敗（Failed to bootstrap the DNS cache）（720ペー
ジ）

アラート：DNSキャッシュのブートに失敗（Failed to bootstrap the DNS
cache）

アプライアンスのリブート時に、「DNSキャッシュのブートに失敗（Failed to bootstrap the DNS
cache）」というメッセージを含むアラートが生成された場合は、システムがプライマリ DNS
サーバーに接続できなかったことを示しています。この事象は、ネットワーク接続が確立され

る前に DNSサブシステムがオンラインになった場合、ブートのタイミングで発生します。こ
のメッセージが別のタイミングで表示された場合、ネットワーク問題が発生しているか、また

は DNS設定で有効なサーバが指定されていないことを示しています。

フェールオーバーの問題
•フェールオーバーの誤った設定（721ページ）
•仮想アプライアンスでのフェールオーバーに関する問題 （721ページ）
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フェールオーバーの誤った設定

フェールオーバーグループを誤って設定すると、複数のプライマリアプライアンスをもたらし

たり、その他のフェールオーバーの問題が発生したりする可能性があります。failoverconfig

CLIコマンドの testfailovergroupサブコマンドを使用して、フェールオーバーの問題を診断

します。

次に例を示します。

wsa.wga> failoverconfig
Currently configured failover profiles:
1. Failover Group ID: 61

Hostname: failoverV4P1.wga, Virtual IP: 10.4.28.93/28
Priority: 100, Interval: 3 seconds
Status: PRIMARY

Choose the operation you want to perform:
- NEW - Create new failover group.
- EDIT - Modify a failover group.
- DELETE - Remove a failover group.
- PREEMPTIVE - Configure whether failover is preemptive.
- TESTFAILOVERGROUP - Test configured failover profile(s)
[]> testfailovergroup
Failover group ID to test (-1 for all groups):
[]> 61

仮想アプライアンスでのフェールオーバーに関する問題

仮想アプライアンス上に展開している場合は、ハイパーバイザのインターフェイス/仮想スイッ
チが無差別モードを使用するように設定されていることを確認してください。

機能キーの期限切れ
（Webインターフェイスから）アクセスしようとしている機能の機能キーの有効期限が切れて
いる場合は、シスコの担当者またはサポート組織までご連絡ください。

FTPに関する問題
• URLカテゴリが一部の FTPサイトをブロックしない（722ページ）
•大規模 FTP転送の切断（722ページ）
•ファイルのアップロード後にFTPサーバーにゼロバイトファイルが表示される（722ペー
ジ）

• ChromeブラウザがFTP-over-HTTP要求でユーザーエージェントとして検出されない（722
ページ）

•以下の項も参照してください。

•アップストリームプロキシ経由で FTP要求をルーティングできない（744ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ
一致する（736ページ）
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URLカテゴリが一部の FTPサイトをブロックしない
ネイティブ FTP要求が FTPプロキシに透過的にリダイレクトされる場合、FTPサーバーに対
するホスト名情報は含まれず、IPアドレス情報だけが含まれます。そのため、要求の宛先がそ
れらのサーバーである場合でも、ホスト名情報しか持っていない一部の定義済み URLカテゴ
リとWebレピュテーションフィルタが、ネイティブ FTP要求と一致しなくなります。それら
のサイトへのアクセスをブロックする場合は、サイトの IPアドレスを使用してサイト用のカ
スタム URLカテゴリを作成する必要があります。

大規模 FTP転送の切断
FTPプロキシと FTPサーバーとの接続が遅い場合、特に、Ciscoデータセキュリティフィルタ
がイネーブルのときに、大きなファイルのアップロードに時間がかかることがあります。その

ため、FTPプロキシがファイル全体をアップロードする前にFTPクライアントがタイムアウト
してしまい、トランザクション失敗の通知を受け取る場合があります。しかし、トランザク

ションは失敗しておらず、バックグラウンドで続行され、FTPプロキシによって完了されま
す。

FTPクライアントのアイドルタイムアウト値を適切に増加することにより、この問題を回避で
きます。

ファイルのアップロード後にFTPサーバーにゼロバイトファイルが表
示される

発信マルウェア対策スキャンによってFTPプロキシがアップロードをブロックすると、FTPク
ライアントは FTPサーバー上にゼロバイトファイルを作成します。

Chromeブラウザが FTP-over-HTTP要求でユーザーエージェントとして
検出されない

FTP-over-HTTP要求では、Chromeブラウザはユーザーエージェント文字列を含まないためユー
ザーエージェントとして検出されません。

アップロード/ダウンロード速度の問題
Secure Web Applianceは、数千ものクライアントとサーバーの接続を並行して処理するように設
計されています。また、送信/受信バッファのサイズは安定性を犠牲にすることなく、最適な
パフォーマンスを実現するように設定されています。通常、実際の用途は、多数の一時的な接

続で構成されたブラウザトラフィックです。これには受信パケットステアリング（RPS）デー
タと受信フローステアリング（RFS）データが含まれ、Secure Web Applianceが最適化されてい
ます。
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ただし、プロキシ経由で大容量ファイルを転送する場合などは、アップロードまたはダウン

ロード速度が著しく低下することがあります。たとえば、10 Mbpsの回線で SecureWebAppliance
を通じて 100 MBのファイルをダウンロードすると、サーバーからファイルを直接ダウンロー
ドするよりも約 7～ 8倍の時間がかかる可能性があります。

大容量ファイル転送が多数行われる特異な環境では、この問題を改善するためにnetworktuning

コマンドを使用して送信/受信バッファのサイズを増やすことができますが、そうするとネッ
トワークメモリが枯渇してシステムの安定性に影響が生じる可能性もあります。networktuning

コマンドの詳細については、 Secure Web Appliance CLIコマンド（758ページ）を参照してく
ださい。

TCP受信/送信バッファ制御ポイントとその他の TCPバッファパラメータを変更する場合は、
注意が必要です。副次的な影響を理解している場合にのみ、networktuningコマンドを使用し

てください。

注意

networktuningでバッファサイズを構成するには、networktuningで提供される自動送受信オプ

ションを有効にしていることを確認してください。

ここでは、2つの異なるアプライアンスでの networktuningコマンドの使用について説明しま

す。

S380の場合

networktuning
sendspace = 131072
recvspace = 131072
send-auto = 1 [Remember to disable miscellaneous > advancedproxy > send buf auto tuning]
recv-auto = 1 [Remember to disable miscellaneous > advancedproxy > recv buf auto tuning]
mbuf clusters = 98304 * (X/Y) where is X is RAM in GBs on the system and Y is 4GB.
sendbuf-max = 1048576
recvbuf-max = 1048576

質問

これらのパラメータは何ですか。

Secure Web Applianceには、固有のニーズに合わせて変更できる複数のバッファと最適化アルゴ
リズムがあります。バッファサイズは、「最も一般的な」導入シナリオに合わせて初めから最

適化されています。ただし、より高速の接続ごとのパフォーマンスが必要な場合に大きいバッ

ファサイズを使用できますが、全体的なメモリ使用量が増加します。そのため、バッファサ

イズの増加は、システムで使用可能なメモリの範囲内にする必要があります。送信/受信スペー
ス変数は、ソケット経由の通信用にデータを保存するために使用できるバッファサイズを制御

します。自動送信/受信オプションを使用して、送信/受信TCPウィンドウサイズの動的スケー
リングを有効および無効にします（これらのパラメータは、FreeBSDカーネルに適用されま
す）。

これらの例の値はどのように決定されましたか。
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この「問題」が発生したお客様のネットワークでさまざまな値のセットをテストして、これら

の値に絞りました。その後、シスコのラボで安定性の変化とパフォーマンスの向上についてさ

らにテストしました。自己責任で、これら以外の値を自由に使用できます。

なぜ、これらの値はデフォルトではないのですか。

前述のとおり、デフォルトで Secure Web Applianceは最も一般的な導入向けに最適化され、ま
た、非常に多くの場所で動作する際に接続ごとのパフォーマンスに不満がないように最適化さ

れています。ここで説明した変更を行うと、RPS数は増加せず、実際には低下する可能性があ
ります。

ハードウェアに関する問題
•アプライアンスの電源の再投入 （724ページ）
•アプライアンスの状態およびステータスインジケータ （724ページ）
•アラート：380または680ハードウェアでバッテリ再学習タイムアウト（RAIDイベント）
（Battery Relearn Timed Out (RAID Event) on 380 or 680 Hardware）（724ページ）

アプライアンスの電源の再投入

重要x80または x90アプライアンスの電源を再投入する場合は、アプライアンスが起動するま
で（すべての LEDが緑色になるまで）少なくとも 20分間待ってから、電源ボタンを押してく
ださい。

アプライアンスの状態およびステータスインジケータ

ハードウェアアプライアンスの前面/背面パネルのライトは、アプライアンスの状態およびス
テータスを示します。これらのインジケータの説明については、『Cisco x90 Series Content
Security Appliances Installation and Maintenance Guide』など、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
[英語]から入手可能なハードウェアガイドを参照してください。

温度範囲など、アプライアンスの仕様についてもこれらのマニュアルで確認できます。

アラート：380または680ハードウェアでバッテリ再学習タイムアウト
（RAIDイベント）（Battery Relearn Timed Out (RAID Event) on 380 or 680
Hardware）

このアラートは、問題を示している場合と示していない場合があります。バッテリ再学習タイ

ムアウト自体は、RAIDコントローラに問題があることを示すものではありません。コントロー
ラは、後続の再学習で回復します。以降 48時間他の RAIDアラートに関する電子メールを監
視して、この問題が他の問題の副作用ではないことを確認してください。システムから他の

RAIDタイプのアラートが示されない場合は、この警告を無視してかまいません。
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HTTPS/復号化/証明書に関する問題
• URLカテゴリ基準を使用しているルーティングポリシーによるHTTPSサイトへのアクセ
ス（725ページ）

• HTTPS要求の失敗（725ページ）
•特定Webサイトの復号化のバイパス（726ページ）
•埋め込み/参照コンテンツのブロックの例外に対する条件および制約事項（726ページ）
•アラート：セキュリティ証明書に関する問題（Problem with Security Certificate）（727ペー
ジ）

•以下の項も参照してください。

• HTTPSトランザクションのロギング（733ページ）
• HTTPSに対してアクセスポリシーを設定できない（735ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ
一致する（736ページ）

URLカテゴリ基準を使用しているルーティングポリシーによる HTTPS
サイトへのアクセス

透過的にリダイレクトされた HTTPS要求の場合、Webプロキシは宛先サーバーとやり取りし
て、サーバー名とサーバーが属する URLカテゴリを判別する必要があります。したがって、
Webプロキシがルーティングポリシーグループのメンバーシップを評価する時点では、まだ
宛先サーバーとやり取りしていないので、HTTPS要求の URLカテゴリが不明です。Webプロ
キシがURLカテゴリを認識していない場合、情報が不足しているために透過的HTTPS要求を
ユーザー定義のルーティングポリシーと一致させることはできません。

その結果、どのルーティングポリシーグループにも、どの識別プロファイルにもメンバーシッ

プ基準がない場合は、透過的にリダイレクトされる HTTPSトランザクションのみがルーティ
ングポリシーと一致します。ユーザー定義のルーティングポリシーまたは識別プロファイルが

URLカテゴリ単位でメンバーシップを定義している場合は、透過的 HTTPSトランザクション
はデフォルトのルーティングポリシーグループと一致します。

HTTPS要求の失敗
• IPベースのサロゲートと透過的要求を含む HTTPS（725ページ）
•カスタムおよびデフォルトカテゴリの異なるクライアントの「Hello」動作（726ページ）

IPベースのサロゲートと透過的要求を含む HTTPS

HTTPS要求が、以前の HTTP要求の認証情報を利用できないクライアントから発信された場
合、AsyncOSはHTTPSプロキシの設定に応じて、HTTPS要求に失敗するか、またはユーザー
を認証するためにHTTPS要求を復号化します。この動作を定義するには、[セキュリティサー
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ビス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]ページで [HTTPS透過的要求
（HTTPS Transparent Request）]設定を使用します。「復号化ポリシー」のトピックの「HTTPS
プロキシの有効化」に関する項を参照してください。

カスタムおよびデフォルトカテゴリの異なるクライアントの「Hello」動作

パケットキャプチャをスキャンすると、カスタムカテゴリおよびデフォルト（Web）カテゴ
リの HTTPS復号化パススルーポリシーに対して別々の時間で「Client Hello」ハンドシェイク
が送信されます。

デフォルトカテゴリを介したHTTPSページのパススルーでは、要求元からClient Helloを受信
する前にClient Helloが送信され、接続が失敗します。カスタムURLカテゴリを介したHTTPS
ページのパススルーでは、要求元から Client Helloを受信した後に Client Helloが送信され、接
続が成功します。

対応策として、SSL 3.0のみと互換性があるWebページのパススルーアクションを使用して、
カスタム URLカテゴリを作成することができます。

特定Webサイトの復号化のバイパス
HTTPSサーバーへのトラフィックが、Webプロキシなどのプロキシサーバーによって復号化
されると、一部の HTTPSサーバーは期待どおりに機能しなくなります。たとえば、セキュリ
ティの高い銀行のサイトなど、一部のWebサイトとそれらに関連するWebアプリケーション
およびアプレットは、オペレーティングシステムの証明書ストアを使用するのではなく、信頼

できる証明書のハードコードされたリストを維持します。

すべてのユーザーがこれらのタイプのサイトにアクセスできるようにするには、これらのサー

バーへの HTTPSトラフィックの復号化をバイパスします。

ステップ 1 拡張プロパティを設定して、影響を受ける HTTPSサーバーを含むカスタム URLカテゴリを作成します。

ステップ 2 メンバーシップの一環としてステップ 1で作成されたカスタムURLカテゴリを使用する復号化ポリシーを
作成し、カスタム URLカテゴリに対するアクションを [通過（Pass Through）]に設定します。

埋め込み/参照コンテンツのブロックの例外に対する条件および制約事
項

Refererベースの例外は、アクセスポリシーでのみサポートされます。HTTPSトラフィックで
この機能を使用するには、アクセスポリシーで例外を定義する前に、例外用に選択する URL
カテゴリの HTTPS復号化を設定する必要があります。ただし、この機能は特定の条件下では
機能しません。

•接続がトンネル化されていてHTTPS復号化が有効になっていない場合、この機能はHTTPS
サイトに発行される要求に対して機能しません。
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• RFC 2616に従って、ブラウザクライアントにはオープンに/匿名で参照するためのトグル
スイッチが用意されている場合があります。これによって、Refererおよび参照元情報の送
信をそれぞれ有効/無効にすることができます。この機能は Refererヘッダーのみに依存し
ており、それらの送信をオフにするとこの機能は使用できなくなります。

• RFC 2616に従って、参照元ページがセキュアなプロトコルで転送された場合、クライア
ントには（セキュアでない）HTTP要求の Refererヘッダーフィールドは含まれません。
そのため、HTTPSベースのサイトから HTTPベースのサイトに対するすべての要求には
Refererヘッダーが含まれず、この機能は期待どおりに動作しません。

•復号ポリシーが設定されている場合（カスタムカテゴリが復号ポリシーと一致する場合や
アクションがドロップに設定されている場合など）、そのカテゴリのすべての着信要求は

ドロップされ、バイパスは実行されません。

アラート：セキュリティ証明書に関する問題（Problem with Security
Certificate）

通常、アプライアンスで生成またはアップロードされるルート証明書情報は、信頼できるルー

ト認証局としてクライアントアプリケーションで認識されません。ユーザーが HTTPS要求を
送信すると、大部分のWebブラウザでは、デフォルトで、Webサイトのセキュリティ証明書
に問題があることを知らせる警告メッセージがクライアントアプリケーションによって表示さ

れます。通常、エラーメッセージには、Webサイトのセキュリティ証明書が信頼できる認証
局によって発行されていないこと、またはWebサイトが未知の認証局によって認証されてい
ることが表示されます。クライアントアプリケーションによっては、この警告メッセージが

ユーザーに示されず、ユーザーは承認されない証明書を受け入れることができません。

Mozilla Firefoxブラウザ：Mozilla Firefoxブラウザで使用するには、アップロードする証明書
に「basicConstraints=CA:True」を含める必要があります。この制約により、Firefoxは、信頼さ
れたルート認証局としてルート証明書を認識できるようになります。

（注）

Identity Services Engineに関する問題
• ISE問題のトラブルシューティングツール（727ページ）

• ISEサーバーの接続に関する問題（728ページ）

• ISE関連の重要なログメッセージ（730ページ）

ISE問題のトラブルシューティングツール
以下のツールは、ISE関連の問題をトラブルシューティングする際に役立ちます。
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• ISEテストユーティリティ。ISEサーバーへの接続のテストに使用され、貴重な接続関連
情報を提供します。これは、[Identity Services Engine]ページの [テスト開始（Start Test）]
オプションです（ISE/ISE-PICサービスへの接続（202ページ）を参照）。

• ISEおよびプロキシログ（以下を参照）。ログによるシステムアクティビティのモニター
（555ページ）

• ISE関連のCLIコマンド iseconfigおよび isedata。特に isedataは、セキュリティグルー

プタグ（SGT）のダウンロードを確認するために使用します。詳細については、 Secure
Web Appliance CLIコマンド（758ページ）を参照してください。

• Webトラッキング機能およびポリシートレース機能。これらを使用してポリシーの一致
に関する問題をデバッグできます。たとえば、許可されるべきユーザーがブロックされた

場合（または、その逆の場合）などに使用できます。詳細については、ポリシーのトラブ

ルシューティングツール：ポリシートレース（737ページ）を参照してください。

•パケットキャプチャ（746ページ）（サポートの使用 （748ページ）する場合）

•認証ステータスを確認する場合は、openssl Online Certificate Status Protocol（ocsp）ユーティ
リティを使用できます。これは https://www.openssl.org/から入手できます。

ISEサーバーの接続に関する問題

証明書の問題

Secure Web Applianceと ISEサーバーは証明書を使用して正常な接続を相互認証します。した
がって、一方のエンティティによって指定された各証明書を、もう一方が認識できなければな

りません。たとえば、 Secure Web Applianceのクライアント証明書が自己署名の場合、該当す
る ISEサーバーの信頼できる証明書リストに同じ証明書が含まれている必要があります。同様
に、Web Applianceクライアント証明書が CA署名付きの場合も、該当する ISEサーバーにそ
の CAルート証明書が存在している必要があります。同様の要件は、ISEサーバー関連の管理
証明書および pxGrid証明書にも該当します。

証明書の要件およびインストールについては、Identity Services Engine（ISE）/ ISEパッシブ ID
コントローラ（ISE-PIC）サービスの概要（195ページ）で説明されています。証明書関連の
問題が発生した場合は、以下を確認してください。

• CA署名付き証明書を使用する場合：

•管理証明書および pxGrid証明書のルート CA署名証明書が Secure Web Applianceに存
在していることを確認します。

• Web Applianceクライアント証明書のルート CA署名証明書が ISEサーバーの信頼で
きる証明書リストに含まれていることを確認します。

•自己署名証明書を使用する場合：
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•（ Secure Web Applianceで生成され、ダウンロードされた）Web Applianceクライアン
ト証明書が ISEサーバーにアップロードされていること、および ISEサーバーの信頼
できる証明書リストに含まれていることを確認します。

•（ISEサーバーで生成され、ダウンロードされた）ISE管理者証明書および pxGrid証
明書が Secure Web Applianceにアップロードされていること、およびこのアプライア
ンスの証明書リストに含まれていることを確認します。

•期限切れの証明書：

•アップロード時に有効だった証明書が、期限切れでないことを確認します。

証明書の問題を示すログ出力

以下の ISEサービスログの抜粋は、証明書の欠落または無効な証明書による接続タイムアウト
を示しています。

Secure Web Applianceのこれらのトレースレベルログエントリは、30秒後に ISEサーバーへの
接続の試行が終了されることを示しています。

ネットワークの問題

Identity Services Engine（ISE/ISE-PICサービスへの接続（202ページ））で [テスト開始（Start
Test）]を実行中に ISEサーバーへの接続が失敗した場合、ポート 443と 5222に設定されてい
る ISEサーバーへの接続を確認します。
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ポート 5222は公式のクライアント/サーバーExtensible Messaging and Presence Protocol（XMPP）
ポートであり、ISEサーバーへの接続に使用されます。また、JabberやGoogle Talkなどのアプ
リケーションでも使用されます。ただし、一部のファイアウォールはポート 5222をブロック
するように設定されています。

接続の確認に使用できるツールには、tcpdumpなどがあります。

ISEサーバーの接続に関するその他の問題

Secure Web Applianceが ISEサーバーへの接続を試みたときに、以下の問題によって失敗するこ
とがあります。

• ISEサーバーのライセンスの期限が切れている。

• ISEサーバーの [管理（Administration）] > [pxGridサービス（pxGrid Services）]ページで、
pxGridノードのステータスが [未接続（not connected）]になっている。このページで [自
動登録の有効化（Enable Auto-Registration）]がオンになっていることを確認してくださ
い。

•失効した Secure Web Applianceクライアント（特に「test_client」または「pxgrid_client」）
が、ISEサーバー上に存在する。これらは削除する必要があります。ISEサーバーの [管理
（Administration）] > [pxGridサービス（pxGrid Services）] > [クライアント（Clients）]を
参照してください。

•すべてのサービスが起動して実行される前に、 Secure Web Applianceが ISEサーバーへの
接続を試みている。

ISEサーバーに対する一部の変更（証明書のアップデートなど）では、ISEサーバーまた
はそこで実行されているサービスの再起動が必要です。この間に ISEサーバーへの接続を
試みると失敗しますが、最終的に接続に成功します。

ISE関連の重要なログメッセージ
ここでは、 Secure Web Applianceにおける ISE関連の重要なログメッセージについて説明しま
す。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Waiting for client connection

timed out

Secure Web Applianceの ISEプロセスが30秒以内に ISEサーバーに接続できませんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: WSA Client cert/key missing.

Please check ISE config

Web Applianceクライアント証明書とキーが Secure Web Applianceの [Identity Service Engine]
設定ページでアップロードされなかったか、生成されませんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: ISE service exceeded maximum

allowable disconnect duration with ISE server

Secure Web Applianceの ISEプロセスが 120秒以内に ISEサーバーに接続できず、終了しま
した。
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• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Subscription to updates failed

...

Secure Web Applianceの ISEプロセスが、アップデートのために ISEサーバーに登録できま
せんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Could not create ISE client:

...

ISEサーバー接続用に Secure Web Applianceの ISEクライアントを作成するときに、内部
エラーが発生しました。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Bulk Download thread failed:

...

この内部エラーは、接続または再接続時に SGTの一括ダウンロードに失敗したことを示
しています。

• Tue Mar 24 03:56:47 2015 Critical: ISEService: Unable to start service. Error: ...

Secure Web Applianceの ISEサービスの起動に失敗しました。

• Tue Mar 24 03:56:47 2015 Critical: ISEService: Unable to send ready signal ...

Secure Web Applianceの ISEサービスが heimdallに Ready信号を送信できませんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEService: Unable to send restart signal ...

Secure Web Applianceの ISEサービスが heimdallに再起動信号を送信できませんでした。

カスタム URLカテゴリおよび外部 URLカテゴリに関する
問題

•外部ライブフィードファイルのダウンロードに関する問題（731ページ）

• .CSVファイルの IISサーバでのMIMEタイプに関する問題（732ページ）

•コピーアンドペーストの後にフィードファイルの形式が不正になる（733ページ）

外部ライブフィードファイルのダウンロードに関する問題

カスタムおよび外部 URLカテゴリを作成および編集し、[外部ライブフィード（External Live
Feed）]ファイル（[シスコフィード形式（Cisco Feed Format）]または [Office 365フィード形
式（Office 365 Feed Format）]のいずれか）を提供する場合、[ファイルの取得（Get File）]ボ
タンをクリックして、指定したサーバとの接続を開始し、ファイルをダウンロードして解析す

る必要があります。このプロセスの進行状況と結果が表示されます。エラーが発生した場合

は、進行状況と結果が説明されます。問題を修正し、もう一度ファイルのダウンロードを試し

ます。

次の 4種類のエラーが発生する可能性があります。
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•接続の例外

Failed to resolve server hostname：フィードファイルの場所として指定した URLは無
効です。この問題を解決するには、正しい URLを指定します。

•プロトコルエラー

Authentication failed due to invalid credentials：サーバ認証が失敗しました。サーバ

接続に適切なユーザ名とパスフレーズを指定します。

The requested file is not found on the server：フィードファイルに指定した URLが
無効なリソースを示しています。指定したサーバで正しいファイルが使用できることを確

認します。

•コンテンツ検証エラー

Failed to validate the content of the field：フィードファイルのコンテンツが無効で

す。

•解析エラー

•シスコフィード形式 .csvファイルは、1つ以上のエントリを含む必要があります。各
エントリはサイトのアドレスまたは有効な正規表現文字列で、カンマ、アドレスタイ

プ（siteまたは regexのいずれか）が続きます。フィードファイルのエントリに対

してこの表記規則に従わない場合、解析エラーがスローされます。

また、http://または https://を siteエントリの一部としてファイルに含めないで

ください。エラーが発生します。つまり、www.example.comは正しく解析されますが、

http://www.example.comではエラーが発生します。

• Microsoftサーバから取得した XMLファイルは、標準の XMLパーサーによって解析
されます。XMLタギングの矛盾にも、解析エラーとしてフラグが付きます。

解析エラーの行番号はログに含まれます。次に例を示します。

Line 8: 'www.anyurl.com' - Line is missing address or address-type field.フィード

ファイルの8行目には、有効なアドレスまたは正規表現のパターン、またはアドレスタイ
プは含まれていません。

Line 12: 'www.test.com' - Unknown address type. 12行目に無効なアドレスタイプがあり
ます。アドレスタイプは siteまたは regexのいずれかになります。

.CSVファイルの IISサーバでのMIMEタイプに関する問題
カスタムおよび外部 URLカテゴリの作成および編集中に [External Live Feed Category（外部ラ
イブフィードファイルカテゴリ）] > [Cisco Feed Format（シスコフィード形式）]オプション
の .csvファイルを提供すると、シスコフィード形式サーバがインターネットインフォメーショ
ンサービス（IIS）のバージョン 7または 8ソフトウェアを実行している場合にファイルを取
得する際、[406 not acceptable（406受け入れられません）]エラーが発生する場合があります。
同様に、feedsdログでは次のような内容が報告されます。31 May 2016 16:47:22 (GMT +0200)

Warning: Protocol Error: 'HTTP error while fetching file from the server'。
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これは、IIS上の .csvファイルのデフォルトのMIMEタイプがtext/csvではなくapplication/csv

であるためです。この問題は、IISサーバにログインし、.csvファイルのMIMEタイプのエン
トリを text/csvに編集することで解決できます。

コピーアンドペーストの後にフィードファイルの形式が不正になる

UNIXまたは OS XシステムからWindowsシステムに .csv（テキスト）フィードファイルのコ
ンテンツをコピーアンドペーストする場合、余分な改行（\r）が自動的に追加され、フィード

ファイルの形式が不正になる場合があります。

.csvファイルを手動で作成する場合や、SCP、FTP、または POSTを使用して UNIXまたは OS
XからWindowsシステムにファイルを転送する場合は、問題はありません。

ロギングに関する問題
•アクセスログエントリにカスタム URLカテゴリが表示されない（733ページ）
• HTTPSトランザクションのロギング（733ページ）
•アラート：生成データのレートを維持できない（Unable to Maintain the Rate of Data Being

Generated）（734ページ）
• W3Cアクセスログでサードパーティ製ログアナライザツールを使用する場合の問題（734
ページ）

アクセスログエントリにカスタム URLカテゴリが表示されない
Webアクセスポリシーグループに、[モニター（Monito）]に設定されたカスタム URLカテゴ
リセットとその他のコンポーネント（Webレピュテーションフィルタ、DVSエンジンなど）
がある場合に、カスタムURLカテゴリ内のURLに対する要求を許可するかブロックするかに
ついて最終決定が行われると、要求のアクセスログエントリには、カスタムURLカテゴリの
代わりに、定義済みの URLカテゴリが表示されます。

HTTPSトランザクションのロギング
アクセスログでの HTTPSトランザクションの表示は、HTTPトランザクションと似ています
が、特性は少し異なります。記録される内容は、トランザクションが HTTPSプロキシに明示
的に送信されるか、または透過的にリダイレクトされるかどうかによって異なります。

• TUNNEL。これは、HTTPS要求がHTTPSプロキシに透過的にリダイレクトされたときに
アクセスログに記録されます。

• CONNECT。これは、HTTPS要求が HTTPSプロキシに明示的に送信されたときにアクセ
スログに記録されます。

HTTPSトラフィックが復号化されたときは、アクセスログにトランザクションに対して、以
下の 2つのエントリが含まれます。

• TUNNELまたは CONNECTが、処理された要求のタイプに応じて記録されます。
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• HTTP方式および復号化された URL。例：「GET https://ftp.example.com」。

完全な URLは、HTTPSプロキシがトラフィックを復号化するときだけ表示されます。

アラート：生成データのレートを維持できない（UnabletoMaintainthe
Rate of Data Being Generated）

内部ロギングプロセスがフルバッファによりWebトランザクションイベントをドロップする
場合、AsyncOS for Webが設定されたアラート受信者にクリティカルな電子メールメッセージ
を送信します。

デフォルトでは、Webプロキシが非常に高い負荷を受けたときに、内部ロギングプロセスは
Webプロキシの負荷を減らす際にそれらを記録するイベントをバッファします。ロギングバッ
ファファイルが完全に満杯になったときに、Webプロキシはトラフィックの処理を続行しま
すが、ロギングプロセスはイベントの一部をアクセスログまたはWebトラッキングレポート
に記録しません。これは、Webトラフィックのスパイク時に発生する可能性があります。

ただし、アプライアンスが持続的に過剰容量になっている場合にも、ロギングバッファが満杯

になることがあります。AsyncOS for Webは、ロギングプロセスがデータをドロップしなくな
るまで、数分ごとにクリティカルな電子メールメッセージを送信し続けます。

クリティカルなメッセージは以下のようなテキストが含まれます。

Reporting Client: The reporting system is unable to maintain the rate of data being

generated. Any new data generated will be lost.

AsyncOS for Webが、このクリティカルなメッセージを継続的または頻繁に送信する場合、ア
プライアンスは過剰容量になっている可能性があります。 Secure Web Applianceの容量を追加
する必要があるかどうかを確認するには、シスコカスタマーサポートにお問い合わせくださ

い。

W3Cアクセスログでサードパーティ製ログアナライザツールを使用
する場合の問題

サードパーティ製のログアナライザツールを使用して、W3Cアクセスログを閲覧したり解析
する場合は、状況に応じて [タイムスタンプ（timestamp）]フィールドを含める必要がありま
す。W3Cの [タイムスタンプ（timestamp）]フィールドには、UNIXエポック以降の時間が表
示され、ほとんどのログアナライザはこの形式の時間のみ認識します。

ポリシーに関する問題
• HTTPSに対してアクセスポリシーを設定できない（735ページ）
•オブジェクトのブロックに関する問題（719ページ）
•識別プロファイルがポリシーから削除される（735ページ）
•ポリシーの照合に失敗（736ページ）
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•ポリシーのトラブルシューティングツール：ポリシートレース（737ページ）
•次のセクションも参照してください。URLカテゴリ基準を使用しているルーティングポ
リシーによる HTTPSサイトへのアクセス（725ページ）

HTTPSに対してアクセスポリシーを設定できない
HTTPSプロキシをイネーブルにすると、すべての HTTPSポリシー決定が復号化ポリシーに
よって処理されます。また、アクセスおよびルーティングポリシーグループメンバーシップ

を HTTPSで定義することも、HTTPSトランザクションをブロックするようにアクセスポリ
シーを設定することもできなくなります。

アクセスおよびルーティングポリシーグループの一部のメンバーシップがHTTPSによって定
義されており、一部のアクセスポリシーがHTTPSをブロックする場合は、HTTPSプロキシを
イネーブルにすると、それらのアクセスおよびルーティングポリシーグループがディセーブ

ルになります。ポリシーは、いつでもイネーブルにすることができますが、そうすると、HTTPS
関連の設定がすべて削除されます。

オブジェクトのブロックに関する問題

•一部のMicrosoft Officeファイルがブロックされない（719ページ）
• DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー
トがブロックされる（719ページ）

一部のMicrosoft Officeファイルがブロックされない

[ブロックするオブジェクトタイプ（Block Object Type）]セクションでMicrosoft Officeファイ
ルをブロックすると、一部のMicrosoft Officeファイルがブロックされない可能性があります。

すべてのMicrosoft Officeファイルをブロックする必要がある場合は、[ブロックするMIMEタ
イプ（Block Custom MIME Types）]フィールドに application/x-oleを追加します。ただし、こ
のカスタムMIMEタイプをブロックすると、Visioファイルや一部のサードパーティアプリ
ケーションなど、すべてのMicrosoft複合オブジェクトフォーマットタイプがブロックされま
す。

DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー
トがブロックされる

DOSの実行可能オブジェクトタイプをブロックするように Secure Web Applianceを設定する
と、Windows OneCareのアップデートがブロックされます。

識別プロファイルがポリシーから削除される

識別プロファイルをディセーブルにすると、その識別プロファイルは関連するポリシーから削

除されます。識別プロファイルがイネーブルになっていることを確認し、再びポリシーに追加

します。
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ポリシーの照合に失敗

•ポリシーが適用されない（736ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する（736ページ）

• HTTPS要求および FTP over HTTP要求の場合にユーザーがグローバルポリシーに一致
（737ページ）

•ユーザーに誤ったアクセスポリシーが割り当てられる （737ページ）

ポリシーが適用されない

複数の識別プロファイルの基準が同じである場合、AsyncOSは一致する最初の識別プロファイ
ルにトランザクションを割り当てます。したがって、トランザクションはその他の同じ基準の

識別プロファイルとは照合されず、以降の同じ基準の識別プロファイルに適用されるポリシー

は照合も適用もされません。

HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する

クレデンシャルの暗号化がイネーブルの場合は、サロゲートとして IPアドレスを使用するよ
うにアプライアンスを設定する必要があります。

クレデンシャルの暗号化がイネーブルになっており、サロゲートタイプとして Cookieを使用
するように設定されている場合、認証は HTTPS要求や FTP over HTTP要求で機能しません。
クレデンシャルの暗号化がイネーブルの場合、Webプロキシは HTTPS接続を使用して、クラ
イアントを認証のためにWebプロキシ自体にリダイレクトするからです。認証が成功した後、
Webプロキシは元のWebサイトにクライアントをリダイレクトします。ユーザーの識別を続
行するために、Webプロキシはサロゲート（IPまたはクッキー）を使用する必要があります。
ただし、要求がHTTPまたは FTP over HTTPを使用している場合、Cookieを使用してユーザー
を追跡すると、以下の動作が引き起こされます。

• HTTPS。Webプロキシは、復号化ポリシーを割り当てる前にユーザーのアイデンティティ
を解決（したがって、トランザクションを復号化）する必要がありますが、トランザク

ションを復号化しない限り、Cookieを取得してユーザーを識別することはできません。
• FTP over HTTP。FTP over HTTPを使用して FTPサーバーにアクセスする場合のジレンマ
は、HTTPSサイトにアクセスする場合と同様です。Webプロキシは、アクセスポリシー
を割り当てる前にユーザーのアイデンティティを解決する必要がありますが、FTPトラン
ザクションから Cookieを設定できません。

したがって、HTTP要求と FTP over HTTP要求は、認証を必要としないアクセスポリシーとの
み一致します。通常、これらの要求は、認証を必要としないグローバルアクセスポリシーに

一致します。
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HTTPS要求および FTP over HTTP要求の場合にユーザーがグローバルポリシーに一致

アプライアンスがクッキーベースの認証を使用する場合、Webプロキシは、HTTP要求を介し
た HTTPSおよび FTPのクライアントからクッキー情報を取得しません。このため、クッキー
からユーザー名を取得できません。

HTTPS要求や FTP over HTTP要求は、他のメンバーシップ基準に従って識別プロファイルと
照合されますが、識別プロファイルで認証が必要な場合でも、Webプロキシはクライアントに
認証を要求しません。代わりに、Webプロキシはユーザー名を NULLに設定し、ユーザーを
未認証と見なします。

その後、ポリシーと照合して評価される際に、未認証の要求は [すべてのID（All Identities）]
を指定しているポリシーとのみ一致し、[すべてのユーザー（All Users）]が適用されます。通
常、これはグローバルアクセスポリシーなどのグローバルポリシーです。

ユーザーに誤ったアクセスポリシーが割り当てられる

•ネットワーク上のクライアントが、ネットワーク接続状態インジケータ（NCSI）を使用
している。

• Secure Web Applianceが NTLMSSP認証を使用している。

•識別プロファイルが IPベースのサロゲートを使用している。

ユーザーは自分のクレデンシャルではなく、マシンクレデンシャルを使用して識別され、その

結果、誤ったアクセスポリシーが割り当てられる場合があります。

回避策：

マシンクレデンシャルのサロゲートタイムアウト値を小さくします。

ステップ 1 advancedproxyconfig > authentication CLIコマンドを使用します。

ステップ 2 マシンクレデンシャルのサロゲートタイムアウトを入力します。

ポリシーのパラメータを変更した後のポリシートレースの不一致

[アクセスポリシー（Access Policy）]、[識別プロファイルとユーザー（Identification Profiles and
Users）]、[1つ以上の識別プロファイルを選択（Select One or More Identification Profiles）]、[選
択されたグループとユーザー（Selected Groups and Users）]など、ポリシーのパラメータを変
更した場合、変更が有効になるまで数分かかります。

ポリシーのトラブルシューティングツール：ポリシートレース

•ポリシートレースツールについて（738ページ）

•クライアント要求のトレース（738ページ）

•詳細設定：要求の詳細（739ページ）
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•詳細設定：レスポンスの詳細の上書き（740ページ）

ポリシートレースツールについて

ポリシートレースツールはクライアント要求をエミュレートし、Webプロキシによる要求の
処理方法を詳しく示します。Webプロキシの問題をトラブルシューティングするときに、この
ツールを使用し、クライアント要求を追跡してポリシー処理をデバッグできます。基本トレー

スを実行したり、詳細なトレース設定を行ってオプションをオーバーライドしたりできます。

ポリシートレースツールを使用する場合、Webプロキシはアクセスログまたはレポートデー
タベース内の要求を記録しません。

（注）

ポリシートレースツールは、要求をWebプロキシだけで使用されるポリシーと照合して評価
します。これらのポリシーには、アクセス、暗号化 HTTPS管理、ルーティング、セキュリ
ティ、発信マルウェアスキャンがあげられます。

SOCKSおよび外部 DLPポリシーは、ポリシートレースツールによって評価されません。（注）

クライアント要求のトレース

CLIコマンド maxhttpheadersizeを使用して、プロキシ要求の最大 HTTPヘッダーサイズを変
更できます。この値を大きくすると、指定したユーザーが多数の認証グループに属している

か、または応答ヘッダーが現在の最大ヘッダーサイズよりも大きい場合に発生する可能性のあ

るポリシートレースの失敗を軽減できます。このコマンドの詳細については、 Secure Web
Appliance CLIコマンド（758ページ）を参照してください。

（注）

ステップ 1 [システム管理（System Administration）] > [ポリシートレース（Policy Trace）]を選択します。

ステップ 2 [送信先 URL（Destination URL）]フィールドに、トレースする URLを入力します。

ステップ 3 （任意）追加のエミュレーションパラメータを入力します。

入力エミュレート対象

[クライアント IPアドレス（Client IP Address）]フィールドに IPアドレス。

IPアドレスを指定しない場合、AsyncOSは localhostを使用します。
また、SGT（セキュリティグループタグ）は取得できず、SGTに
基づくポリシーは照合されません。

（注）

要求を行う際に使用され

るクライアントの送信元

IPアドレス。
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入力エミュレート対象

[ユーザー名（User Name）]フィールドにユーザー名を入力し、[認証/識別
（Authentication/Identification）]ドロップダウンリストから [Identity Services
Engine]または認証レルムを選択します。

イネーブルになっているオプションのみを使用できます。つまり、

認証オプションと ISEオプションは、両方がイネーブルになって
いる場合にのみを使用できます。

（注）

ここで入力するユーザーに対して認証が機能するためには、ユーザーがあらか

じめ Secure Web Applianceを介して正常に認証されている必要があります。

要求を行う際に使用され

る認証/識別クレデンシャ
ル。

ステップ 4 [一致するポリシーの検索（Find Policy Match）]をクリックします。

ポリシートレースの出力が [結果（Results）]ペインに表示されます。

[HTTPSを通過（Pass Through HTTPS）]トランザクションでは、ポリシートレースツールはさ
らにスキャンをバイパスし、トランザクションにアクセスポリシーは関連付けられません。同

様に、[HTTPSを復号化（Decrypt HTTPS）]トランザクションでは、ツールは実際にはトランザ
クションを復号化できず、適用されるアクセスポリシーを決定することができません。いずれ

の場合も、[ドロップ（Drop）]トランザクションの場合と同様、トレースの結果には「アクセ
スポリシー：適用なし（Access policy: Not Applicable）」が表示されます。

（注）

指定されたクライアント IPアドレスがルーティングできない場合、トレース結果に「接続ト
レース：発信サーバーへの接続：失敗（Connection Trace: Connection to Origin Server: Failed）」
と表示されます。

（注）

次のタスク

関連項目

•詳細設定：要求の詳細（739ページ）

•詳細設定：レスポンスの詳細の上書き（740ページ）

詳細設定：要求の詳細

[ポリシートレース（Policy Trace）]ページの [詳細設定（Advanced）]セクションで、[要求の
詳細（RequestDetails）]ペインの設定項目を使用し、このポリシートレース用に発信マルウェ
アスキャン要求を調整できます。

ステップ 1 [ポリシートレース（Policy Trace）]ページの [詳細設定（Advanced）]セクションを展開します。

ステップ 2 [要求の詳細（Request Details）]ペインのフィールドを必要に応じて設定します。
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説明設定

プロキシポートに基づいてポリシーメンバーシップをテストするトレース要求に対

して、使用する特定のプロキシポートを選択します。

プロキシポート

（Proxy Port）

要求でシミュレートするユーザーエージェントを指定します。ユーザーエージェ

ント（User Agent）

要求でシミュレートする日付と時間帯を指定します。要求の時間帯（Time
of Request）

要求でアップロードをシミュレートするローカルファイルを選択します。

ここでアップロードするファイルを指定する場合、Webプロキシは、GET要求では
なく HTTP POST要求をシミュレートします。

ファイルのアップ

ロード（Upload
File）

要求オブジェクトのサイズ（バイト単位）を入力します。キロバイト、メガバイト、

またはギガバイトを表す、K、M、または Gを入力できます。
オブジェクトのサイ

ズ（Object Size）

MIMEタイプを入力します。MIMEタイプ
（MIME Type）

Webroot、McAfee、Sophosスキャンの判定をオーバーライドするには、オーバーラ
イドする特定タイプの判定を選択します。

アンチマルウェア

スキャンの判定

（Anti-malware
Scanning Verdicts）

ステップ 3 [一致するポリシーの検索（Find Policy Match）]をクリックします。

ポリシートレースの出力が [結果（Results）]ペインに表示されます。

詳細設定：レスポンスの詳細の上書き

[ポリシートレース（Policy Trace）]ページの [詳細設定（Advanced）]セクションで、[レスポ
ンスの詳細の上書き（Response Detail Overrides）]ペインの設定項目を使用し、このポリシー
トレース用にWebアクセスポリシーレスポンスのアスペクトを「調整」できます。

ステップ 1 [ポリシートレース（Policy Trace）]ページの [詳細設定（Advanced）]セクションを展開します。

ステップ 2 [レスポンスの詳細の上書き（Response Detail Overrides）]ペインのフィールドを必要に応じて設定します。

説明設定

トレース応答の URLトランザクションカテゴリをオーバーライドするには、この
設定を使用します。応答結果のURLカテゴリと置き換えるカテゴリを選択します。

URLカテゴリ（URL
Category）
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説明設定

同様に、トレース応答のアプリケーションカテゴリをオーバーライドするには、こ

の設定を使用します。応答結果のアプリケーションカテゴリと置き換えるカテゴリ

を選択します。

アプリケーション

（Application）

応答オブジェクトのサイズ（バイト単位）を入力します。キロバイト、メガバイト、

またはギガバイトを表す、K、M、または Gを入力できます。
オブジェクトのサイ

ズ（Object Size）

MIMEタイプを入力します。MIMEタイプ
（MIME Type）

Webレピュテーションスコア（-10.0～ 10.0）を入力します。

Webレピュテーションスコアを 100にすると、「スコアなし」を意味します。

Webレピュテーショ
ンスコア（Web
Reputation Score）

これらのオプションを使用して、トレース応答で提供される特定のマルウェア対策

スキャンの判定をオーバーライドします。応答結果のWebroot、McAfee、または
Sophosのスキャン判定と置き換える判定を選択します。

アンチマルウェア

スキャンの判定

（Anti-malware
Scanning Verdicts）

ステップ 3 [一致するポリシーの検索（Find Policy Match）]をクリックします。

ポリシートレースの出力が [結果（Results）]ペインに表示されます。

ファイルレピュテーションとファイル分析に関する問題
ファイルレピュテーションと分析のトラブルシューティング（389ページ）を参照してくださ
い

リブートの問題
• KVMで動作する仮想アプライアンスがリブート時にハングアップ （741ページ）
•ハードウェアアプライアンス：アプライアンスの電源のリモートリセット（742ページ）

KVMで動作する仮想アプライアンスがリブート時にハングアップ

これは KVMの問題であり、状況によって異なる場合があります。（注）

詳細については、https://www.mail-archive.com/kvm@vger.kernel.org/msg103854.htmlおよび
https://bugs.launchpad.net/qemu/+bug/1329956を参照してください。
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ステップ 1 次の点をチェックします。
cat /sys/module/kvm_intel/parameters/enable_apicv

ステップ 2 上記の値が Yに設定されている場合：

a) 仮想アプライアンスを停止し、KVMカーネルモジュールを再インストールします。
rmmod kvm_intel modprobe kvm_intel enable_apicv=N

b) 仮想アプライアンスを再起動します。

ハードウェアアプライアンス：アプライアンスの電源のリモートリ

セット

始める前に

• IPMIバージョン2.0を使用してデバイスを管理できるユーティリティを取得し、設定しま
す。

•サポートされている IPMIコマンドの使用方法を理解します。IPMIツールのマニュアルを
参照してください。

アプライアンスのハードリセットが必要な場合は、サードパーティの Platform Management
（IPMI）ツールを使用してアプライアンスシャーシをリモートからリブートできます。

制約事項

•リモート電源管理は、特定のハードウェアでのみ使用できます。詳細については、リモー
ト電源再投入の有効化 （657ページ）を参照してください。

•この機能を使用する場合は、使用が必要になる前に、あらかじめ有効にしておく必要があ
ります。詳細は、リモート電源再投入の有効化 （657ページ）を参照してください。

•以下の IPMIコマンドだけがサポートされます：status、on、off、cycle、reset、diag、soft。
サポートされていないコマンドを発行すると、「権限不足」エラーが発生します。

ステップ 1 IPMIを使用して、必要なクレデンシャルと共に、先に設定したリモート電源管理ポートに割り当てられた
IPアドレスに、サポートされている電源の再投入コマンドを発行します。

たとえば、IPMIをサポートする UNIXタイプのマシンからは、次のようなコマンドを発行します。

ipmitool -I lan -H 192.0.2.1 -U remoteresetuser -P passphrase chassis power reset

S195、S395、および S695モデルの場合は、次を使用します。
ipmitool -I lanplus -H 192.0.2.1 -U remoteresetuser -P password chassis power reset

ここで 192.0.2.1は、リモート電源管理ポートに割り当てられた IPアドレスであり、remoteresetuserおよ
び passphraseは、この機能を有効にしたときに入力したクレデンシャルです。
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ステップ 2 アプライアンスが再起動されるまで、少なくとも 11分間待ちます。

サイトへのアクセスに関する問題
•認証をサポートしていない URLにアクセスできない（743ページ）
• POST要求を使用してサイトにアクセスできない （743ページ）
•次のセクションも参照してください。特定Webサイトの復号化のバイパス（726ページ）

認証をサポートしていない URLにアクセスできない
以下は、認証をサポートしていないため、 Secure Web Applianceが透過モードで展開されてい
る場合に使用できないアプリケーションのリストの一部です。

• Mozilla Thunderbird

• Adobe Acrobatアップデート

• HttpBridge

• CollabNetの Subversion

• Microsoft Windowsアップデート

• Microsoft Visual Studio

回避策：認証を必要としない URLのユーザークラスを作成します。

関連項目

•認証のバイパス（161ページ）

POST要求を使用してサイトにアクセスできない
ユーザーの最初のクライアント要求が POST要求で、ユーザーの認証が必要な場合、POST本
文のコンテンツは失われます。この問題は、アクセスコントロールのシングルサインオン機

能を使用しているアプリケーションに対してPOST要求を行った場合に発生することがありま
す。

回避策：

•最初の要求として POSTを使用する URLに接続する前に、ブラウザから別の URLを要求
して、最初にWebプロキシでユーザーを認証させます。

•最初の要求として POSTを使用する URLの認証をバイパスします。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
743

トラブルシューティング

サイトへのアクセスに関する問題



アクセスコントロールを使用すると、アプリケーション認証ポリシーで設定された Assertion
Consumer Service（ACS）URLの認証をバイパスできます。

（注）

関連項目

•認証のバイパス（161ページ）。

アップストリームプロキシに関する問題
•アップストリームプロキシが基本クレデンシャルを受け取らない（744ページ）
•クライアント要求がアップストリームプロキシで失敗する（744ページ）

アップストリームプロキシが基本クレデンシャルを受け取らない

アプライアンスとアップストリームプロキシの両方がNTLMSPPによる認証を使用している場
合、設定によっては、アプライアンスとアップストリームプロキシで、認証クレデンシャルを

要求する無限ループが発生する可能性があります。たとえば、アップストリームプロキシでは

基本認証が必要だが、アプライアンスでは NTLMSPP認証が必要な場合、アプライアンスは
アップストリームプロキシに正常に基本認証クレデンシャルを渡すことができません。これ

は、認証プロトコルの制限によるものです。

クライアント要求がアップストリームプロキシで失敗する

設定：

• Secure Web Applianceとアップストリームプロキシサーバが基本認証を使用している。

•ダウンストリームの Secure Web Applianceでクレデンシャルの暗号化がイネーブルになっ
ている。

Webプロキシはクライアントから「Authorization」HTTPヘッダーを受信しますが、アップス
トリームプロキシサーバーでは「Proxy-Authorization」HTTPヘッダーが必要であるため、ク
ライアント要求はアップストリームプロキシで失敗します。

アップストリームプロキシ経由で FTP要求をルーティングできない
ネットワークにFTP接続をサポートしていないアップストリームプロキシが含まれる場合は、
すべての IDに適用され、かつ FTP要求にのみ適用されるルーティングポリシーを作成する必
要があります。ルーティングポリシーを設定して、FTPサーバーに直接接続するか、プロキシ
のすべてが FTP接続をサポートしているプロキシグループに接続します。
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仮想アプライアンス
• AsyncOSの起動中に強制リセット、電源オフ、リセットのオプションを使用しないでくだ
さい （745ページ）

• KVM展開でネットワーク接続が最初は機能するが、その後失敗する （745ページ）
• KVM展開におけるパフォーマンスの低下、ウォッチドッグ問題、および高 CPU使用率
（745ページ）

• Linuxホスト上で実行されている仮想アプライアンスの一般的なトラブルシューティング
（746ページ）

AsyncOSの起動中に強制リセット、電源オフ、リセットのオプション
を使用しないでください

仮想ホストにおける以下の操作は、ハードウェアアプライアンスのプラグを抜くことと同等で

あり、特に AsyncOSの起動中ではサポートされていません。

• KVMの強制リセットオプション。
• VMwareの電源オフとリセットオプション。（これらのオプションは、アプライアンスが
完全に起動してから安全に使用できます）。

KVM展開でネットワーク接続が最初は機能するが、その後失敗する
問題

前回の作業後にネットワーク接続が失われる。

解決方法

これはKVMの問題です。OpenStackドキュメントの「KVM: Network connectivity works initially,
then fails」の項を参照してください。このドキュメントは、
http://docs.openstack.org/admin-guide-cloud/content/section_network-troubleshoot.htmlにあります。

KVM展開におけるパフォーマンスの低下、ウォッチドッグ問題、およ
び高 CPU使用率

問題

Ubuntu仮想マシン上で実行しているときに、アプライアンスのパフォーマンスが低下して、
ウォッチドッグの問題が発生し、アプライアンスが異常に高い CPU 使用率を示す。

解決方法

Ubuntuから最新の Host OSアップデートをインストールしてください。
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Linuxホスト上で実行されている仮想アプライアンスの一般的なトラ
ブルシューティング

問題

KVM展開で実行されている仮想アプライアンスに関する問題は、ホスト OSの設定の問題と
関連している可能性があります。

解決方法

『Virtualization Deployment and Administration Guide』のトラブルシューティングに関するセク
ションおよびその他の情報を参照してください。このドキュメントは、

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/pdf/
Virtualization_Deployment_and_Administration_Guide/Red_Hat_Enterprise_Linux-7-
Virtualization_Deployment_and_Administration_Guide-en-US.pdf [英語]から入手できます。

WCCPに関する問題
•最大ポートエントリ数（746ページ）

最大ポートエントリ数

WCCPを使用している展開では、HTTP、HTTPS、およびFTPの各ポートの合計30が最大ポー
トエントリ数になります。

パケットキャプチャ
•パケットキャプチャの開始（747ページ）

•パケットキャプチャファイルの管理（748ページ）

アプライアンスでは、アプライアンスが接続されているネットワークで送受信される TCP/IP
と他のパケットをキャプチャして表示できます。

パケットキャプチャ機能は UNIXの tcpdumpコマンドに似ています。（注）

Secure Web Applianceは、NICペアリングインターフェイスのパケットキャプチャをサポート
していません。パケットキャプチャは、アクティブなインターフェイスにのみ適用されます。

たとえば、P1とP2の両方がペアになっている場合、P1とP2のどちらもユーザーインターフェ
イスまたは CLIで設定されません。
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パケットキャプチャの開始

ステップ 1 [ヘルプとサポート（Help and Support）] > [パケットキャプチャ（Packet Capture）]を選択します。

ステップ 2 （任意）[設定の編集（Edit Settings）]をクリックし、パケットキャプチャの設定を変更します。

説明オプション

キャプチャファイルを拡大できる最大サイズを指定します。[キャプチャ期間（Capture
Duration）]が [ファイルサイズの上限に達するまでキャプチャを実行（Run Capture
Until File Size Limit Reached）]に設定されていない場合は、上限に達すると、データ
が破棄されて新しいファイルが開始されます。

キャプチャファイ

ルサイズ制限

（Capture File Size
Limit）

キャプチャを自動的に停止するとき（および場合）のオプション。次から選択しま

す。

• [ファイルサイズの上限に達するまでキャプチャを実行（Run Capture Until File
Size Limit Reached）]。キャプチャはファイルサイズの上限に達するまで実行さ
れます。

• [制限時間に達するまでキャプチャを実行（Run Capture Until Time Elapsed
Reaches）]。キャプチャは指定された期間だけ実行されます。単位を指定せず
に時間の長さを入力すると、AsyncOSは、デフォルトで秒を使用します。

• [制限なしでキャプチャを実行（Run Capture Indefinitely）]。パケットキャプ
チャは、手動で停止するまで実行されます。

キャプチャは手動でいつでも終了できます。（注）

キャプチャ期間

（Capture Duration）

トラフィックがキャプチャされるインターフェイス。インターフェイス

パケットをキャプチャするときに適用するフィルタリングオプション。フィルタリ

ングを使用すると、必要なパケットだけをキャプチャできます。次から選択します。

• [フィルタなし（No Filters）].すべてのパケットがキャプチャされます。

• [事前定義されたフィルタ（Predefined Filters）]。定義済みのフィルタを使用し
て、ポートや IPアドレスによりフィルタリングできます。何も指定しなかった
場合は、すべてのトラフィックがキャプチャされます。

• [カスタムフィルタ（Custom Filter）]。必要なパケットキャプチャオプション
の正確な構文がわかっている場合は、このオプションを使用します。標準の

tcpdump構文を使用します。

フィルタ（Filters）

（任意）パケットキャプチャの変更を送信して確定します。

変更内容をコミットせずにパケットキャプチャ設定を変更し、パケットキャプチャを開始する

場合、AsyncOSは新しい設定を使用します。これにより、今後のパケットキャプチャの実行に
対する設定を適用せずに現在のセッションで新しい設定を使用することができます。この設定

は、クリアするまで有効なままになります。

（注）

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
747

トラブルシューティング

パケットキャプチャの開始



ステップ 3 [キャプチャを開始（Start Capture）]をクリックします。実行中のキャプチャを手動で停止するには、[キャ
プチャを停止（Stop Capture）]をクリックします。

パケットキャプチャファイルの管理

アプライアンスは、取り込んだパケットアクティビティをファイルに保存し、そのファイルを

ローカルに格納します。デバッグやトラブルシューティングのために、FTPを使用してパケッ
トキャプチャファイルをシスコカスタマーサポートに送信できます。

•パケットキャプチャファイルのダウンロードまたは削除（748ページ）

パケットキャプチャファイルのダウンロードまたは削除

また、FTPを使用してアプライアンスに接続し、capturesディレクトリからパケットキャプ
チャファイルを取り出すこともできます。

（注）

ステップ 1 [ヘルプとサポート（Help and Support）] > [パケットキャプチャ（Packet Capture）]を選択します。

ステップ 2 [パケットキャプチャファイルの管理（Manage Packet Capture Files）]ペインから、使用するパケットキャ
プチャファイルを選択します。このペインが表示されない場合は、アプライアンスにパケットキャプチャ

ファイルが保存されていません。

ステップ 3 必要に応じて、[ファイルのダウンロード（Download File）]または [選択ファイルの削除（Delete Selected
File）]をクリックします。

サポートの使用
•効率的なサービス提供のための情報収集 （748ページ）
•テクニカルサポート要請の開始（749ページ）
•仮想アプライアンスのサポートの取得 （749ページ）
•アプライアンスへのリモートアクセスのイネーブル化 （750ページ）

効率的なサービス提供のための情報収集

サポートに問い合わせる前に以下の手順を実行してください。

•一般的なトラブルシューティングとベストプラクティス（715ページ）の説明に従い、カ
スタムログのフィールドを有効にします。

•パケットキャプチャを実行することを検討してください。パケットキャプチャ（746ペー
ジ）を参照してください。
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テクニカルサポート要請の開始

始める前に

•自身の Cisco.comユーザー IDがこのアプライアンスのサービス契約に関連付けられてい
ることを確認します。Cisco.comプロファイルに現在関連付けられているサービス契約の
一覧を参照するには、Cisco.com Profile Manager
（https://sso.cisco.com/autho/forms/CDClogin.html）にアクセスしてください。Cisco.comの
ユーザー IDがない場合は、登録して IDを取得してください。

緊急ではない場合は、アプライアンスを使用してサポート要請をシスコカスタマーサポート

に送信できます。アプライアンスは要請を送信する際に、アプライアンスの設定も送信しま

す。サポート要求を送信するには、アプライアンスがインターネットに電子メールを送信でき

る必要があります。

緊急の問題がある場合は、Cisco Worldwide Support Centerに連絡してください。（注）

ステップ 1 [ヘルプとサポート（Help and Support）] > [テクニカルサポートに問い合わせる（Contact Technical Support）]
を選択します。

ステップ 2 （任意）要請のその他の受信者を選択します。デフォルトでは、サポート要請とコンフィギュレーション
ファイルがシスコカスタマーサポートに送信されます。

ステップ 3 自身の連絡先情報を入力します。

ステップ 4 問題の詳細を入力します。

•この問題に関するカスタマーサポートチケットをすでに持っている場合は、それを入力してくださ
い。

ステップ 5 [送信（Send）]をクリックします。トラブルチケットがシスコで作成されます。

仮想アプライアンスのサポートの取得

Cisco Content Security仮想アプライアンスのサポートケースを報告する場合は、仮想ライセン
ス番号（VLN）、契約番号、および製品 IDコード（PID）を提供する必要があります。

発注書を参照するか以下の表を使用すると、仮想アプライアンスで動作中のソフトウェアライ

センスに基づく PIDを特定できます。

説明PID機能

内容：

• Web Usage Controls

• Webレピュテーション

WSA-WSE-LIC=Web Security Essentials
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説明PID機能

内容：

• Web Usage Controls

• Webレピュテーション

• SophosおよびWebroot Anti-Malwareシグネ
チャ

WSA-WSP-LIC=Web Security Premium

SophosおよびWebroot Anti-Malwareシグネチャ
が含まれます。

WSA-WSM-LIC=Web Security Anti-Malware

—WSA-AMM-LIC=McAfee Anti-Malware

—WSA-AMP-LIC=Secure Endpoint

アプライアンスへのリモートアクセスのイネーブル化

[リモートアクセス（Remote Access）]オプションを使用すると、シスコカスタマーサポート
がサポートのためにリモートアプライアンスにアクセスできるようになります。

ステップ 1 [ヘルプとサポート（Help and Support）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 [有効（Enable）]をクリックします。

ステップ 3 [カスタマーサポートのリモートアクセス（Customer Support Remote Access）]オプションを設定します。

説明オプション

文字列を入力する場合は、その文字列が既存または将来のパスフレーズと一致しな

いようにしてください。

[送信（Submit）]をクリックすると、文字列がページの上部に表示されます。

この文字列をサポート担当者に提出します。

シード文字列（Seed
String）

リモートアクセス接続にセキュアトンネルを使用するかどうかを指定します。

このオプションがイネーブルの場合、アプライアンスは、指定されたポートからサー

バー upgrades.ironport.comへの SSHトンネルを作成します（デフォルトでは、ポー
ト 443）。接続が確立されると、シスコカスタマーサポートはSSHトンネルを使用
してアプライアンスにアクセスできるようになります。

techsupportトンネルがイネーブルになると、upgrades.ironport.comに 7日間接続され
たままになります。7日が経過すると、techsupportトンネルを使用して新しい接続
を作成できなくなりますが、既存の接続は存続し、機能します。

リモートアクセスアカウントは、明確に非アクティブ化されるまでアクティブな状

態を維持します。

セキュアトンネル

（Secure Tunnel）
（推奨）
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説明オプション

アプライアンスのシリアル番号。アプライアンスシリ

アル番号

ステップ 4 変更を送信し、保存します。

ステップ 5 ページ上部近くに表示される成功メッセージでシード文字列を検索し、書き留めます。

セキュリティ上の理由から、この文字列はアプライアンスに保存されず、後から文字列を確認する方法は

ありません。

安全な場所にこのシード文字列を保存します。

ステップ 6 シード文字列をサポート担当者に提出します。
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付録 B
コマンドラインインターフェイス

この章で説明する内容は、次のとおりです。

•コマンドラインインターフェイスの概要 （753ページ）
•コマンドラインインターフェイスへのアクセス（753ページ）
•汎用 CLIコマンド（757ページ）
• Secure Web Appliance CLIコマンド（758ページ）

コマンドラインインターフェイスの概要
AsyncOSコマンドラインインターフェイス（CLI）を使用して、 Secure Web Applianceを設定
したりモニタすることができます。コマンドラインインターフェイスには、それらのサービス

がイネーブルに設定されている IPインターフェイスで SSHを使用してアクセスするか、シリ
アルポートで端末エミュレーションソフトウェアを使用してアクセスできます。デフォルト

では、SSHは管理ポートに設定されます。

コマンドは、引数の有無を問わず、コマンド名を入力すると起動されます。引数を指定せずに

コマンドを入力した場合は、必要な情報の入力を求めるプロンプトが表示されます。

コマンドラインインターフェイスへのアクセス
以下のいずれかの方法で接続できます。

•イーサネット。 Secure Web Applianceの IPアドレスを使用して SSHセッションを開始しま
す。工場出荷時のデフォルト IPアドレスは 192.168.42.42です。SSHは、ポート 22を使用
するように設定されています。

•シリアル接続シリアルケーブルが接続されているパーソナルコンピュータの通信ポート
を使用して、ターミナルセッションを開始します。
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初回アクセス

adminアカウントを使用して初めてCLIにアクセスした後は、さまざまな許可レベルにより他
のユーザーを追加できます。以下のデフォルトのadminユーザー名とパスフレーズを入力して
アプライアンスにログインします。

•ユーザー名：admin

•パスフレーズ：ironport

デフォルトのパスフレーズで初めてログインすると、システムセットアップウィザードのプ

ロンプトにより adminアカウントのパスフレーズを変更するよう求められます。

adminアカウントのパスフレーズは、passwdコマンドを使用していつでもリセットできます。

以降のアクセス

有効なユーザー名とパスフレーズを使用して、いつでもアプライアンス接続してログインでき

ます。現在のユーザー名での最近のアプライアンスへのアクセス試行（成功、失敗を含む）の

一覧が、ログイン時に自動的に表示されることに注意してください。

追加のユーザーの設定については、userconfigコマンド、またはユーザーアカウントの管理

（658ページ）を参照してください。

コマンドプロンプトの使用

最上位のコマンドプロンプトは、完全修飾ホスト名に続いて大なり（>）記号とスペース 1つ
で構成されます。次に例を示します。

example.com>

コマンドを実行すると、CLIによりユーザーの入力が要求されます。CLIが入力を待機してい
るときは、プロンプトとして、角カッコ（[]）で囲まれたデフォルト値の後ろに大なり記号

（>）が表示されます。デフォル値がない場合、カッコ内は空です。

次に例を示します。

example.com> routeconfig

Choose a routing table:
- MANAGEMENT - Routes for Management Traffic
- DATA - Routes for Data Traffic
[]>

デフォルト設定がある場合は、コマンドプロンプトのカッコ内にその設定が表示されます。次

に例を示します。

example.com> setgateway

Warning: setting an incorrect default gateway may cause the current connection
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to be interrupted when the changes are committed.
Enter new default gateway:
[172.xx.xx.xx]>

デフォルト設定が表示されたときにReturnキーを押すと、デフォルト値を受け入れたことにな
ります。

コマンドの構文

インタラクティブモードで操作している場合、CLIコマンド構文は単一のコマンドから構成さ
れます。スペースは含まれず、引数やパラメータもありません。次に例を示します。

example.com> logconfig

選択リスト

入力できる複数の選択肢がある場合、コマンドによっては番号付きリストを使用します。プロ

ンプトで選択する番号を入力します。

次に例を示します。

Log level:
1. Critical
2. Warning
3. Information
4. Debug
5. Trace
[3]> 3

Yes/Noクエリー
yesまたはnoのオプションがある場合、質問はデフォルト値（カッコ内表示）を付けて表示さ
れます。Y、N、Yes、または Noで返答できます。大文字と小文字の区別はありません。

次に例を示します。

Do you want to enable the proxy? [Y]> Y

サブコマンド

一部のコマンドでは、NEW、EDIT、DELETEなどのサブコマンド命令を使用できます。EDITおよ

び DELETE関数では、設定されている値のリストが表示されます。

次に例を示します。

example.com> interfaceconfig
Currently configured interfaces:
1. Management (172.xxx.xx.xx/xx: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
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- DELETE - Remove an interface.
[]>

サブコマンド内からメインコマンドに戻るには、空のプロンプトでEnterまたはReturnを押し
ます。

サブコマンドのエスケープ

サブコマンド内ではいつでも Ctrl+Cキーボードショートカットを使用して、ただちに最上位
の CLIに戻ることができます。

コマンド履歴

CLIは、セッション中に入力されたすべてのコマンドの履歴を保持します。最近使用したコマ
ンドの実行リストをスクロールするには、キーボードの上下矢印キーを使用するか、Ctrl+P
キーと Ctrl+Nキーを組み合わせて使用します。

コマンドのオートコンプリート

AsyncOS CLIは、コマンド補完機能をサポートしています。コマンドの先頭の数文字を入力し
て Tabキーを押すと、CLIによって残りの文字列が補完されます。入力した文字が複数のコマ
ンドに該当する場合、CLIはそのセットをさらに「絞り込み」ます。次に例を示します。

example.com> set (press the Tab key)
setgateway, setgoodtable, sethostname, settime, settz
example.com> seth (pressing the Tab again completes the entry with sethostname)
example.com> sethostname

CLIを使用した設定変更の確定
•設定の変更の多くは、確定するまで有効になりません。
• commitコマンドを使用すると、他の操作を通常どおりに実行しながら設定を変更できま
す。

•変更を正常に確定するには、最上位のコマンドプロンプトになっている必要があります。
コマンドライン階層の 1つ上のレベルに移動するには、空のプロンプトで Returnキーを
押します。

•確定されていない設定の変更は記録されますが、commitコマンドを実行するまで有効にな

りません。ただし、一部のコマンドはcommitコマンドを実行しなくても有効になります。

CLIセッションの終了、システムのシャットダウン、再起動、障害、または clearコマン

ドの発行により、確定されていない変更はクリアされます。

•ユーザーが確認とタイムスタンプを受け取るまで、変更は実際に確定されません。
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汎用 CLIコマンド
ここでは、変更の確定やクリアなど、一般的なCLIセッションで使用される基本的なコマンド
について説明します。

CLIの例：設定変更の確定
commitコマンドの後のコメントの入力は任意です。

example.com> commit

Please enter some comments describing your changes:
[]> Changed “psinet” IP Interface to a different IP address
Changes committed: Wed Jan 01 12:00:01 2007

CLIの例：設定変更のクリア
clearコマンドは、commitまたは clearコマンドが最後に実行された以降にアプライアンスの設
定に対して行われた変更をすべてクリアします。

example.com> clear

Are you sure you want to clear all changes since the last commit? [Y]> y
Changes cleared: Wed Jan 01 12:00:01 2007
example.com>

CLIの例：コマンドラインインターフェイスセッションの終了
exitコマンドを実行すると、CLIアプリケーションからログアウトされます。確定されていな
い設定変更はクリアされます。

example.com> exit

Configuration changes entered but not committed. Exiting will lose changes.
Type 'commit' at the command prompt to commit changes.

Are you sure you wish to exit? [N]> y

CLIの例：コマンドラインインターフェイスでのヘルプの検索
helpコマンドを実行すると、使用可能なすべての CLIコマンドが表示され、各コマンドの簡
単な説明を参照できます。helpコマンドは、コマンドプロンプトで helpと入力するか、疑問
符（?）を 1つ入力して実行できます。

example.com> help

さらに、help commandnameを入力して、特定のコマンドのヘルプにアクセスできます。
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関連項目

• Secure Web Appliance CLIコマンド（758ページ）

Secure Web Appliance CLIコマンド
Secure Web Applianceの CLIは、システムへのアクセスおよびシステムのアップグレードと管
理を実行する、一連のプロキシコマンドと UNIXコマンドをサポートしています。

すべての CLIコマンドをすべての動作モード（標準およびクラウドWebセキュリティコネク
タ）で適用/使用できるわけではありません。

（注）

adminaccessconfig

Secure Web Applianceの設定で、アプライアンスにログインする管理者に対して厳しいアクセス
要件を設け、非アクティブタイムアウトの値を指定できます。詳細については、アプライアン

スの割り当てに対するセキュリティ設定の追加（665ページ）とユーザーネットワークアク
セス（667ページ）を参照してください。

advancedproxyconfig

Webプロキシの詳細オプションを設定します。サブコマンドは以下のとおりです。

AUTHENTICATION：認証設定オプション。

• When would you like to forward authorization request headers to a parent proxy

• Enter the Proxy Authorization Realm to be displayed in the end user authentication

dialog

• Would you like to log the username that appears in the request URI

• Should the Group Membership attribute be used for directory lookups in the Web UI

(when it is not used, empty groups and groups with different membership attributes

will be displayed)

• Would you like to use advanced Active Directory connectivity checks

• Would you like to allow case insensitive username matching in policies

• Would you like to allow wild card matching with the character * for LDAP group names

• Enter the charset used by the clients for basic authentication [ISO-8859-1/UTF-8]

• Would you like to enable referrals for LDAP

• Would you like to enable secure authentication

• Enter the hostname to redirect clients for authentication

• Enter the surrogate timeout for user credentials
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• Enter the surrogate timeout for machine credentials

• Enter the surrogate timeout in the case traffic permitted due to authentication

service unavailability

• Enter re-auth on request denied option [disabled / embedlinkinblockpage]

• Would you like to send Negotiate header along with NTLM header for NTLMSSP

authentication

• Configure username and IP address masking in logs and reports

• ローカル認証キャッシュを有効/無効にするタイムアウト。

このCLIオプションを使用して、プロキシプロセスの即時認証キャッシュを有効または無
効にすることができます。この時間は秒単位で設定されます。デフォルトでは、このオプ

ションが有効になっており、30秒に設定されています。この時間は、IPサロゲート時間
より短くする必要があります。

CACHING：プロキシキャッシュモード。以下のうち 1つを選択します。

• Safe Mode

• Optimized Mode

• Aggressive Mode

• Customized Mode

Webプロキシのキャッシュモードの選択（91ページ）も参照してください。

DNS：DNS設定オプション。

• Enter the URL format for the HTTP 307 redirection on DNS lookup failure

• Would you like the proxy to issue a HTTP 307 redirection on DNS lookup failure

• Would you like proxy not to automatically failover to DNS results when upstream proxy

(peer) is unresponsive

• Do you want to disable IP address in Host Header

• Find web server by:

0 = Always use DNS answers in order

1 = Use client-supplied address then DNS

2 = Limited DNS usage

3 = Very limited DNS usage

デフォルト値は 0です。オプション 1および 2では、[Webレピュテーション（Web
Reputation）]がイネーブルに設定されている場合、DNSが使用されます。オプション2お
よび 3では、DNSは、アップストリームプロキシがない場合、または設定されたアップ
ストリームプロキシが失敗するイベントで、明示的なプロキシ要求に使用されます。すべ

てのオプションで、[宛先 IPアドレス（Destination IP Addresses）]がポリシーメンバーシッ
プで使用されている場合、DNSが使用されます。
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EUN：エンドユーザー通知パラメータ。

• Choose:

1. Refresh EUN pages

2. Use Custom EUN pages

3. Use Standard EUN pages

• Would you like to turn on presentation of the User Acknowledgement page?

Webプロキシ使用規約（100ページ）とエンドユーザー通知の概要（421ページ）も参照して
ください。

NATIVEFTP：ネイティブ FTPの設定。

• Would you like to enable FTP proxy

• Enter the ports that FTP proxy listens on

• Enter the range of port numbers for the proxy to listen on for passive FTP connections

• Enter the range of port numbers for the proxy to listen on for active FTP connections

• Enter the authentication format:

1. Check Point

2. No Proxy Authentication

3. Raptor

• Would you like to enable caching

• Would you like to enable server IP spoofing

• Would you like to enable client IP spoofing

• Would you like to pass FTP server welcome message to the clients

• Enter the max path size for the ftp server directory

FTPプロキシサービスの概要（106ページ）も参照してください。

FTPOVERHTTP：FTP Over HTTPオプション。

• Enter the login name to be used for anonymous FTP access

• Enter the password to be used for anonymous FTP access

FTPプロキシサービスの概要（106ページ）も参照してください。

Highperformance：ハイパフォーマンスモードを有効化または無効化できます。

HTTPS：HTTPS関連のオプション。

• HTTPS URI Logging Style - fulluri or stripquery

• Would you like to decrypt unauthenticated transparent HTTPS requests for authentication

purpose

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
760

コマンドラインインターフェイス

コマンドラインインターフェイス



• Would you like to decrypt HTTPS requests for End User Notification purpose

• Action to be taken when HTTPS servers ask for client certificate during handshake:

1. Pass through the transaction

2. Reply with certificate unavailable

• Do you want to enable server name indication (SNI) extension?

• Do you want to enable automatic discovery and download of missing Intermediate

Certificates?

• Do you want to enable session resumption?

HTTPSトラフィックを制御する復号ポリシーの作成：概要（315ページ）も参照してくださ
い。

SCANNING：スキャンオプション。

• Would you like the proxy to do malware scanning all content regardless of content

type

• Enter the time to wait for a response from an anti-malware scanning engine (Sophos,

McAfee, or Webroot), in seconds

• Do you want to disable Webroot body scanning

マルウェア対策スキャンの概要 （345ページ）と発信トラフィックのスキャンの概要（333
ページ）も参照してください。

SCANNERS：Cisco Secure Endpoint エンジンによるスキャンからのMIMEタイプの除外が可能。
scannersサブコマンドを使用するには、「Adaptive Scanning」機能を無効にする必要がありま
す。このサブコマンドを使用して、Cisco Secure Endpoint エンジンでスキャンする必要のない
MIMEタイプを追加し、スキャンのパフォーマンスを向上させることができます。デフォルト
のMIMEタイプのオプションは、「image/ALL and text/ALL」です。

MIMEタイプを追加するには、デフォルトのオプションの後に追加する必要があります。たと
えば、ビデオと音声のMIMEタイプを追加する場合は、次の形式にする必要があります。

「image/ALL and text/ALL video/ALL audio/ALL」

PROXYCONN：プロキシ接続ヘッダーを含むことができないユーザーエージェントのリストを管

理します。リストのエントリは、Flex（Fast Lexical Analyzer）の正規表現として解釈されます。
その文字列の一部がリスト内の正規表現のいずれかに一致するユーザーエージェントは、一致

とされます。

•実行する操作を選択します。

NEW - Add an entry to the list of user agents

DELETE - Remove an entry from the list

CUSTOMHEADERS：特定のドメインのカスタム要求ヘッダーを管理します。

•実行する操作を選択します。
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DELETE - Delete entries

NEW - Add new entries

EDIT - Edit entries

Web要求へのカスタムヘッダーの追加（95ページ）も参照してください。

MISCELLANEOUS：その他のプロキシ関連パラメータ。

• Would you like proxy to respond to health checks from L4 switches (always enabled

if WSA is in L4 transparent mode)

• Would you like proxy to perform dynamic adjustment of TCP receive window size

• Would you like proxy to perform dynamic adjustment of TCP send window size

• Do you want to filter non-HTTP responses?

（HTTP 以外の応答はデフォルトでフィルタされます。プロキシ経由で HTTP 以外の応答を許可する場合は、

N と入力します。）

• Enable caching of HTTPS responses

• Enter minimum idle timeout for checking unresponsive upstream proxy (in seconds)

• Enter maximum idle timeout for checking unresponsive upstream proxy (in seconds)

• Mode of the proxy:

1. Explicit forward mode only

2. Transparent mode with L4 Switch or no device for redirection

3. Transparent mode with WCCP v2 Router for redirection

• Spoofing of the client IP by the proxy:

1. すべての要求に対してイネーブル

2. 透過的要求に対してのみイネーブル

• Do you want to pass HTTP X-Forwarded-For headers?

• Do you want to enable server connection sharing?

• Would you like to permit tunneling of non-HTTP requests on HTTP ports?

• Would you like to block tunneling of non-SSL transactions on SSL Ports?

• Would you like proxy to log values from X-Forwarded-For headers in place of incoming

connection IP addresses?

• Do you want proxy to throttle content served from cache?

• Would you like the proxy to use client IP addresses from X-Forwarded-For headers

• Do you want to forward TCP RST sent by server to client?

• Do you want to enable WCCP proxy health check?

• Do you want to enable URL lower case conversion for velocity regex?
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Webプロキシデータに対する P2データインターフェイスの使用 （52ページ）とWebプロ
キシの設定（86ページ）も参照してください。

SOCKS：SOCKSプロキシのオプション。

• Would you like to enable SOCKS proxy

• プロキシ ネゴシエーション タイムアウト（Proxy Negotiation Timeout）

• UDP トンネル タイムアウト（Tunnel Timeout）

• SOCKS コントロール ポート（SOCKS Control Ports）

• UDP リクエスト ポート（UDP Request Ports）

Webプロキシデータに対する P2データインターフェイスの使用 （52ページ）とSOCKSプ
ロキシサービス（109ページ）も参照してください。

CONTENT-ENCODING：コンテンツエンコーディングタイプを許可およびブロックします。

現在許可されているコンテンツエンコーディングタイプ：compress、deflate、gzip

現在ブロックされているコンテンツエンコーディングタイプ：該当なし

特定のコンテンツエンコーディングタイプの設定を変更するには、次のオプションを選択しま

す。

1. compress

2. deflate

3. gzip

[1]>

The encoding type "compress" is currently allowed

Do you want to block it? [N]>

centralauthcacheコマンドは、ハイパフォーマンス対応デバイスに適用でき、認証キャッシュ
のパフォーマンスを向上させます。

（注）

adminaccessconfig

アプライアンスにログインする管理者の認証により厳しいアクセス要件を設けるように、Secure
Web Applianceを設定できます。

alertconfig

アラートの受信者を指定し、システムアラートを送信するためのパラメータを設定します。

authcache

認証キャッシュから1つまたはすべてのエントリ（ユーザー）を削除できるようにします。ま
た、その時点で認証キャッシュに含まれているすべてのユーザーのリストを表示できます。
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centralauthcacheが有効な場合、authcacheコマンドは ISE認証ユーザー名を表示しません。ISE
ユーザー情報を取得するには、isedataコマンドを使用します。

（注）

bwcontrol

帯域幅制御機能をデバッグします。

• bwcontrol listpipes： Secure Web Applianceでアクティブなすべての帯域幅制御パイプのリ
ストが表示されます。

• bwcontrol monitor <pipe number>：5秒ごとに、指定されたパイプで測定された帯域幅を
表示します。

AsyncOS 14.5以降は、トレースモードのプロキシログがデフォルトで表示されます。

用語

• URLBW：アクセスポリシー URLカテゴリによって適用される帯域幅制御。

• OverallBW：アクセスポリシーの全体的なWebアクティビティクォータによって適用され
る帯域幅制御。

• OverallMediaBW：全体の帯域幅制限によって適用される帯域幅制御。

• AVCPerUserBW：AVC帯域幅制限によって適用される帯域幅制御。

certconfig

SETUP：セキュリティ証明書とキーを設定します。

OCSPVALIDATION：アップロード時に証明書の OCSP検証を有効/無効にします。

OCSPVALIDATION_FOR_SERVER_CERT：サーバー証明書の OCSP検証を有効にする

clear

前回の確定以降の保留されている設定変更をクリアします。

clientconnections

クライアントあたりの最大接続数が有効になっている場合に、接続の詳細を表示します。詳細

には、クライアントの IPアドレスと接続数が含まれます。

Choose the operation you want to perform:

• LIST：cstat DBからすべてのエントリを一覧表示します

• SEARCH：cstat DBからエントリを検索します
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コミット

システム設定に対する保留中の変更を確定します。

configbackup

バックアップ設定ファイルを保存し、リモート配置されたバックアップサーバーにFTPまたは
SCPを介してファイルを送信します。

csidconfig

Security Service Exchange（SSE）ポータルに対するテレメトリデータの公開に関連するアプラ
イアンス上の Cisco Success Network機能のさまざまなパラメータを設定できます。

サブコマンドは次のとおりです:

• OPT_OUT：CSIテレメトリデータのプッシュを有効または無効にします。

• CSIDATAPUSHINTERVAL：テレメトリデータのプッシュの時間間隔を設定します。

createcomputerobject

指定された場所にコンピュータオブジェクトを作成します。

curl

cURL要求を、Webサーバーに直接またはプロキシ経由で送信します。要求および返される応
答の HTTPヘッダーから、Webページをロードできなかった理由を判別できます。

このコマンドは、TACの監督のもとで管理者またはオペレータだけが使用できます。（注）

サブコマンドは次のとおりです:

• DIRECT：直接 URLアクセス

• APPLIANCE：アプライアンス経由での URLアクセス

datasecurityconfig

要求の最小本文サイズを定義します。これよりも本文サイズが小さい場合、アップロード要求

は Ciscoデータセキュリティフィルタによってスキャンされません。

date

現在の日付を表示します。例：

Thu Jan 10 23:13:40 2013 GMT
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diagnostic

プロキシおよびレポート関連のサブコマンド：

NET：ネットワーク診断ユーティリティ

このコマンドは廃止されました。アプライアンスでネットワークトラフィックをキャプチャす

るには、packetcaptureを使用します。

PROXY：プロキシデバッグユーティリティ

実行する操作を選択します。

• SNAP：プロキシのスナップショットを取得します。

• OFFLINE：プロキシをオフラインにします（WCCP経由）。

• RESUME：プロキシのトラフィックを再開します（WCCP経由）。

• CACHE：プロキシのキャッシュをクリアします。

proxyscannermap：このコマンドは、各プロキシと対応するスキャナプロセス間の PIDマッピ
ングを表示します。

REPORTING：レポートユーティリティ

レポートシステムは現在有効になっています。

実行する操作を選択します。

• DELETEDB：レポートデータベースを再度初期化します。

• DISABLE：レポートシステムを無効にします。

• DBSTATS：DBとエクスポートファイルをリストします（export_filesおよび always_onbox
フォルダに含まれる未処理のファイルとフォルダのリストを表示します）。

• DELETEEXPORTDB：エクスポートファイルを削除します（export_filesおよび always_onbox
フォルダに含まれる未処理のファイルとフォルダをすべて削除します）。

• DELETEJOURNAL：ジャーナルファイルを削除します（aclog_journal_fileをすべて削除しま
す）。

dnsconfig

DNSサーバーのパラメータを設定します。

Choose the operation you want to perform:

• NEW：新規サーバーを追加します。

• EDIT：サーバーを編集します。

• DELETE：サーバーを削除します。

• SETUP：全般的な設定を行います。

AsyncOS 14.5 for Cisco Secure Web Applianceユーザーガイド（一般導入）
766

コマンドラインインターフェイス

コマンドラインインターフェイス



• SEARCH：DNSドメイン検索リストを設定します。

[]> setup

Do you want to enable Secure DNS? [N]> Yes

dnsflush

アプライアンスの DNSエントリをフラッシュします。

etherconfig

イーサネットポート接続を設定します。

Choose the operation you want to perform:

• MEDIA：イーサネットメディアの設定を表示して編集します。

• PAIRING：NICペアリングを表示して設定します。

• VLAN：VLANを表示して設定します。

• MTU：MTUを表示して設定します。

externaldlpconfig

要求の最小本文サイズを定義します。これよりも本文サイズが小さい場合、アップロード要求

は外部 DLPサーバーでスキャンされません。

externaldlpconfig

要求の最小本文サイズを定義します。これよりも本文サイズが小さい場合、アップロード要求

は外部 DLPサーバーでスキャンされません。

featurekey

有効なキーを送信して、ライセンスされた機能をアクティブ化します。

featurekeyconfig

自動的に機能キーをチェックして更新します。

fipsconfig

SETUP：FIPS 140-2準拠とCritical Sensitive Parameter（CSP）の暗号化を有効/無効にします。即
時リブートが必要となる点に注意してください。

FIPSCHECK：FIPXモードに準拠しているかどうかを確認します。各種証明書とサービスがFIPS
に準拠しているかどうかを示します。

詳細については、FIPS Compliance（682ページ）を参照してください。
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grep

指定された入力ファイルを検索して、特定のパターンに一致するものを含む行を見つけます。

gathererdconfig

アプライアンスと認証サーバーの間にポーリング機能を設定します。

help

コマンドのリストを返します。

httppatchconfig

発信 HTTPパッチ要求を有効または無効にします。デフォルト値は enableです。

http2

HTTP 2設定を有効または無効にします。

iccm_message

この Secure Web Applianceがセキュリティ管理アプライアンス（M-Series）によって管理され
る時期を示すメッセージを、Webインターフェイスと CLIからクリアします。

ifconfigまたは interfaceconfig

M1、P1、P2などのネットワークインターフェイスを設定して管理します。現在設定されてい
るインターフェイスを表示し、インターフェイスの作成、編集、削除のための操作メニューを

提供します。

iseconfig

現在の ISE設定パラメータを表示します。実行する ISE設定操作を指定できます。

ISE RECONCILIATION TIME SETUP：ISE調整時間のセットアップを設定します。isedプロセスを
自動的に再起動するには、ISE設定の時間を HH::MM形式（24時間）で設定します。再起動
後、一括ダウンロードが行われます。

Choose the operation you want to perform:
- Schedule ISE Restart Time in HH:MM format.
- Modify cache timeout for ISE users. Specify a timeout value in hours, upto 24 hours

デフォルトでは、オプション 1の値は深夜 00:00時です。

isedata

ISEデータ関連の操作を指定します。

statistics：ISEサーバーのステータスと ISE統計情報を表示します。

cache：ISEキャッシュを表示するか、IPアドレスを確認します。

sgts：ISEセキュアグループタグ（SGT）テーブルを表示します。
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groups：ISEグループテーブルを表示します。

VDIが実装されている場合、メインコマンド cacheの下のサブコマンド showおよび checkipに

詳細が表示されます。showサブコマンドはポート範囲に関する詳細を表示し、checkipサブコ

マンドは IPアドレス、名前、ポート範囲などの VDIユーザーに関する詳細を表示します。
[]> cache

Choose the operation you want to perform:
- SHOW - Show the ISE ID cache.
- CHECKIP - Query the local ISE cache for an IP address

last

ttyやホストなどのユーザー固有のユーザー情報を新しい順に並べて一覧表示したり、指定し
た日時にログインしたユーザーのリストを表示します。

loadconfig

システムコンフィギュレーションファイルをロードします。

logconfig

ログファイルへのアクセスを設定します。

mailconfig

指定されたアドレスに現在のコンフィギュレーションファイルをメールで送信します。

maxhttpheadersize

プロキシ要求の最大 HTTPヘッダーサイズまたは URLサイズを設定します。値をバイト単位
で入力するか、キロバイトを表す場合は数値に Kを付記します。

多数の認証グループに属するユーザーの場合はポリシートレースが失敗する可能性がありま

す。また、HTTP応答ヘッダーのサイズまたは URLサイズが現在の「最大ヘッダーサイズ」
よりも大きい場合、失敗することがあります。この値を大きくすると、このような障害を軽減

できます。最小値は 32 KB、デフォルト値は 32 KB、最大値は 1024 KBです。

modifyauthhelpers

このコマンドを使用して、BASIC、NTLMSSP、および NEGOの Kerberos認証ヘルパーを 5～
21の範囲内の数値で設定します。

musconfig

このコマンドを使用してセキュアモビリティを有効化し、リモートユーザーの識別方法を設

定します（IPアドレスによって識別するか、1つ以上の Cisco適応型セキュリティアプライア
ンスと統合することで識別）。
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このコマンドを使って変更すると、Webプロキシが再起動されます。（注）

musstatus

Secure Web Applianceを適応型セキュリティアプライアンスと統合したときに、このコマンドを
使用してセキュアモビリティに関連する情報を表示します。

このコマンドにより、以下の情報が表示されます。

• Secure Web Applianceと個々の適応型セキュリティアプライアンスとの接続状態。

• Secure Web Applianceと個々の適応型セキュリティアプライアンスとの接続時間（分単
位）。

•個々の適応型セキュリティアプライアンスからのリモートクライアントの数。

•サービス対象のリモートクライアントの数。これは、 Secure Web Applianceを介してトラ
フィックの受け渡しを行ったリモートクライアントの数です。

•リモートクライアントの合計数。

networktuning

Secure Web Applianceは、複数のバッファおよび最適化アルゴリズムを使用して何百もの TCP
接続を同時に処理し、一般的なWebトラフィック（つまり、一時的な HTTP接続）に対して
高いパフォーマンスを実現します。

大容量ファイル（100MB以上）が頻繁にダウンロードされるような特定の状況では、バッファ
が大きいほど接続ごとのパフォーマンスが向上する可能性があります。ただし、全体的なメモ

リ使用量が増加するため、システムで使用可能なメモリに応じてバッファを増やす必要があり

ます。

送信および受信スペース変数は、指定の TCPソケットを介した通信用にデータを保存するた
めに使用されるバッファを表します。自動送信および受信変数は、ウィンドウサイズを動的に

制御するためのFreeBSD自動調整アルゴリズムを有効または無効にするために使用されます。
これら 2つのパラメータは、FreeBSDカーネルに直接適用されます。

SEND_AUTOと RECV_AUTOが有効な場合、システムの負荷と使用可能なリソースに基づいてウィ

ンドウサイズが動的に調整されます。負荷が小さい Secure Web Applianceでは、トランザク
ションあたりの遅延を削減するためウィンドウサイズが大きく維持されます。動的に調整され

るウィンドウサイズの最大値は、設定されているmbufクラスタの数に依存します。つまり、
システムで使用可能な RAMの合計に応じて異なります。クライアント接続の合計数が増加す
る場合、または使用可能なネットワークバッファリソースが非常に少なくなる場合には、す

べてのネットワークバッファリソースがプロキシトラフィックにより使用されることを防い

でシステムを保護するため、ウィンドウサイズが削減されます。

このコマンドの使用に関する詳細については、アップロード/ダウンロード速度の問題（722
ページ）を参照してください。
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networktuningサブコマンドは、次のとおりです。

SENDSPACE：TCP送信スペースのバッファサイズ。8192～ 131072バイトの範囲で、デフォル
トは 16000バイトです。

RECVSPACE：TCP受信スペースのバッファサイズ。8192～ 131072バイトの範囲で、デフォル
トは 32768バイトです。

SEND-AUTO：TCP送信の自動調整を有効または無効にします。1はオン、0はオフで、デフォル
トはオフです。TCP送信の自動調整を有効にする場合、必ず advancedproxyconfig >

miscellaneous > Would you like proxy to perform dynamic adjustment of TCP send window

size?の順に使用して、送信バッファの自動調整を無効にしてください。

RECV-AUTO：TCP受信の自動調整を有効または無効にします。1はオン、0はオフで、デフォル
トはオフです。TCP受信の自動調整を有効にする場合、必ず advancedproxyconfig >

miscellaneous > Would you like proxy to perform dynamic adjustment of TCP receive window

size?の順に使用して、受信バッファの自動調整を無効にしてください。

MBUF CLUSTER COUNT：使用可能なmbufクラスタの数を変更します。許容範囲は98304～1572864
です。この値は、インストールされたシステムメモリによって変わります。98304 *（X/Y）
の計算を使用し、Xはシステム上の RAMのギガバイトで、Yは 4 GBです。たとえば 4 GB
RAMの場合、推奨値は 98304 *（4/4） = 98304になります。RAMが増加する場合は、線形ス
ケーリングが推奨されます。

SENDBUF-MAX：最大送信バッファサイズを指定します。範囲は 131072～ 2097152バイトで、デ
フォルトは 1 MB（1048576バイト）です。

RECVBUF-MAX：最大受信バッファサイズを指定します。範囲は 131072～ 2097152バイトで、デ
フォルトは 1 MB（1048576バイト）です。

CLEAN-FIB-1：データルーティングテーブルからすべてのM1/M2エントリを削除します。基本
的には、コントロールプレーン/データプレーンの分離を有効にします。つまり、「分離ルー
ティング」が有効になっている場合にM1インターフェイス経由のデータ送信からデータプ
レーンプロセスを無効にします。データプレーンプロセスは、「データルーティングテーブ

ルの使用」が有効になっているプロセス、または非管理トラフィックを厳密に伝達するプロセ

スです。コントロールプレーンプロセスでは、依然としてM1または P1インターフェイスの
いずれかを介してデータを送信できます。

これらのパラメータに何らかの変更を行った後は、必ず変更を確定してアプライアンスを再起

動してください。

副次的な影響を理解している場合にのみ、このコマンドを使用してください。TACガイダンス
を受けている場合にのみ使用することを推奨します。

注意

nslookup

指定されたホストとドメインの情報を取得したり、ドメイン内のホストのリストを印刷するた

めに、インターネットドメインネームサーバーに照会します。
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ntpconfig

NTPサーバーの設定現在設定されているインターフェイスを表示し、インターフェイスを追
加、削除、または設定する操作メニューを提供します。このインターフェイスの IPアドレス
から NTPクエリーが発信されます。

packetcapture

アプライアンスが接続されているネットワーク上で送受信されている TCP/IPなどのパケット
を代行受信して表示します。

passwd

パスフレーズを設定します。

pathmtudiscovery

パスMTUディスカバリをイネーブルまたはディセーブルにします。

パケットフラグメンテーションが必要な場合は、パスMTUディスカバリをディセーブルにす
ることができます。

ping

指定されたホストまたはゲートウェイに ICMPエコー要求を送信します。

process_status

アプライアンスのアクティブなプロセスのリストを表示します。

このコマンドは、管理者モードでのみ使用できます。（注）

proxyconfig <enable | disable>

Webプロキシをイネーブルまたはディセーブルにします。

proxystat

Webプロキシの統計情報を表示します。

quit、q、exit

アクティブなプロセスまたはセッションを終了します。

quotaquery

カテゴリ別にボリュームと使用時間を確認またはリセットするために使用します。

Choose the operation you want to perform:
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• RESET：プロキシクォータキャッシュ内にある特定のエントリのクォータをリセットしま
す。

• SEARCH：プロキシクォータキャッシュ内のユーザーエントリのリストを検索します。

• RESETALL：プロキシクォータキャッシュ内のすべてのエントリをリセットします。

マルチプロキシモードで、CLIから quotoqueryにアクセスしているときにアプライアンスをリ
セットする場合、クォータユーザー名が「\」文字で構成されているときは、別の「\」を追加
してから、アプライアンスをリセットします。たとえば、クォータユーザー名

「vol:W2012-01\administrator@AD1」が見つかった場合、リセットを実行する前に、クォータ
ユーザー名を編集（「\」を追加）して「W2012-01\\administrator@AD1」とします。リセット
を実行する場合、プレフィックス「vol:」は必要ありません。

（注）

reboot

ファイルシステムキャッシュをディスクにフラッシュし、実行中のすべてのプロセスを停止

して、システムを再起動します。

reportingconfig

レポーティングシステムを設定します。

resetconfig

出荷時の初期状態に設定を復元します。

revert

Webオペレーティングシステム用の AsyncOSを以前の認定済みビルドに復元します。これは
非常に危険な操作で、すべての設定ログおよびデータベースを破棄します。このコマンドの使

用については、以前のバージョンの AsyncOS for Webへの復元（702ページ）を参照してくだ
さい。

rollbackconfig

直前に確定した 10の設定のうち 1つをロールバックできます。デフォルトでは、ロールバッ
ク設定機能が有効になっています。

rollovernow

ログファイルをロールオーバーします。

routeconfig

トラフィックの宛先 IPアドレスとゲートウェイを設定します。現在設定されているルートを
表示し、エントリを作成、編集、削除、クリアするための操作メニューを提供します。
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saveconfig

現在の設定のコピーをファイルに保存します。必要に応じて、このファイルを使用してデフォ

ルトを復元できます。

FIPSモードが有効な場合は、パスフレーズ処理オプション Mask passphrasesまたは Encrypt

passphrasesを指定します。

setgateway

マシンのデフォルトゲートウェイを設定します。

sethostname

hostnameパラメータを設定します。

setntlmsecuritymode

NTLM認証レルムのセキュリティ設定を、「ads」または「domain」に変更します。

• domain：AsyncOSは Active Directoryドメインにドメインセキュリティ信頼アカウントを
結合します。AsyncOSでは、Active DirectoryはこのモードでネストされたActive Directory
グループだけを使用する必要があります。

• ads：AsyncOSは、Active Directoryのネイティブメンバーとしてドメインを結合します。

デフォルト設定は adsです。

settime

システム時刻を設定します。

settz

現在のタイムゾーンとタイムゾーンのバージョンを表示します。ローカルタイムゾーンを設

定する操作メニューを提供します。

showconfig

すべての設定値を表示します。

ユーザーのパスフレーズは暗号化されます。（注）

shutdown

接続を終了してシステムをシャットダウンします。

smbprotoconfig

Sambaバージョン 4.11.15の SMB1プロトコルサポートを有効または無効にします。
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Choose the operation you want to perform:

•有効（Enable）：SMB1プロトコルを有効にします

•無効（Disable）：SMB1プロトコルを無効にします

smtprelay

内部的に生成された電子メールのSMTPリレーホストを設定します。SMTPリレーホストは、
システムで生成された電子メールやアラートを受け取るために必要です。

smtpconfig

SNMPクエリーをリッスンして SNMP要求を受け入れるように、ローカルホストを設定しま
す。

sshconfig

信頼できるサーバーのホスト名とホストキーオプションを設定します。

sslconfig

AsyncOSバージョン 9.0以前のデフォルトの暗号は、DEFAULT:+kEDHです。

AsyncOSバージョン 9.1～ 11.8のデフォルトの暗号は、次のとおりです。
EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-AES256-SHA:!DHE-DSS-AES256-SHA:
!AES256-SHA:DHE-RSA-AES128-SHA

この場合、デフォルトの暗号は ECDHE暗号の選択によって変わる場合があります。

AsyncOSバージョン 12.0以降のデフォルトの暗号は、次のとおりです。
EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384:TLS_AES_128_GCM_SHA256: TLS_CHACHA20_POLY1305_SHA256

新しい AsyncOSバージョンにアップグレードする際に、デフォルトの暗号スイートを更新し
ます。暗号スイートは自動的に更新されません。以前のバージョンから AsyncOS 12.0以降に
アップグレードする場合は、暗号スイートを次のように更新することを推奨します。

（注）

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384

EECDH:DSS:RSA:!NULL:!eNULL:!aNULL:!EXPORT:!3DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA:
TLS_AES_256_GCM_SHA384:TLS_AES_128_GCM_SHA256: TLS_CHACHA20_POLY1305_SHA256
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FALLBACK：SSL/TLSのフォールバックオプションを有効または無効にします。イネーブルの場
合、リモートサーバーとの通信は、ハンドシェイクの失敗後、最も低く設定されているプロト

コルにフォールバックします。

プロトコルバージョンがクライアントとサーバーの間でネゴシエートされると、実装の問題が

原因でハンドシェイクが失敗する可能性があります。このオプションがイネーブルの場合、プ

ロキシは現在設定されている TLS/SSLプロトコルの最も低いバージョンを使用して接続を試
みます。

AsyncOS 9.xの新規インストール時、フォールバックはデフォルトでディセーブルに設定され
ています。フォールバックオプションがある以前のバージョンからアップグレードする場合、

現在の設定が保持されます。そうでない場合、つまりこのオプションがないバージョンから

アップグレードする場合、フォールバックはデフォルトでイネーブルに設定されています。

（注）

ECDHE：LDAPでの ECDHE暗号の使用を有効または無効にします。

その後のリリースで追加のECDH暗号がサポートされていますが、追加の暗号とともに提供さ
れた特定の名前付き曲線が原因で、セキュア LDAP認証と HTTPSトラフィック復号化の際中
に、アプライアンスが接続をクローズする場合があります。追加の暗号の指定については、

SSLの設定 （685ページ）を参照してください。

これらの問題がある場合は、このオプションを使用して、一方または両方の機能で ECDHE暗
号の使用をディセーブルにするか、またはイネーブルにします。

ssltool

アプライアンスの CLIから別の OPENSSLコマンドを実行し、SSL接続のトラブルシューティ
ングを行います。ssltoolコマンドには、次のサブコマンドが用意されています。

• sclient：これは openssl s_clientコマンドの CLIバージョンです。アプライアンスを使用
せずに直接 SSL/TLSを使用してリモートホストに接続します。

• COMMAND：openssl s_clientコマンドを実行します。次の openssl s_clientコマンドがサ
ポートされます。

-connect, -servername, -verify, -cipher, -verify_return_error, -reconnect, -pause,
-showcerts, -prexit, -state, -debug, -msg, -tls1, -tls1_1, -tls1_2, -no_ssl2,
-no_ssl3, -no_tls1, -no_tls1_1, -no_tls1_2, -tlsextdebug, -no_ticket, -status,
-save, -noout

サポートされる openssl s_clientコマンドの詳細については、インラインヘルプを参照
してください。

commandの実行後、-saveオプションを使用して出力をファイルに

保存できます。保存されたログファイルにアクセスすることはで

きません。これらのログファイルは、シスコサポートチームに

よってデバッグに使用されます。

（注）
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• HELP：ヘルプ情報を提供します。

• CLEARLOGS：ssltoolによって生成されたすべてのログを削除します。

status

システムステータスを表示します。

supportrequest

サポート要求の電子メールをCiscoカスタマーサポートに送信します。これには、システム情
報およびプライマリ設定のコピーが含まれます。

（オプション）サービス要求番号を指定すると、システム情報と設定情報の大きなセットが

サービス要求に自動的に追加されます。この情報はZIPで圧縮され、FTPを使用してサービス
要求にアップロードされます。

tail

ログファイルの末尾を表示します。コマンドは、ログファイル名をパラメータとして受け入

れます。

例 1
example.com> tail
Currently configured logs:
1. "accesslogs" Type: "Access Logs" Retrieval: FTP Poll
2. "amp_logs" Type: "AMP Engine Logs" Retrieval: FTP Poll
…
…
Enter the number of the log you wish to tail.
[]> 9
Press Ctrl-C to stop scrolling, then `q` to quit.
~
~
Thu Dec 14 10:03:07 2017 Info: Begin Logfile
~
~
…
…
“CTRL-C” + “q”

例 2
example.com> tail system_logs
Press Ctrl-C to stop scrolling, then `q` to quit.
~
~
Thu Dec 14 09:59:10 2017 Info: Begin Logfile
…
…
“CTRL-C” + “q”

tcpservices

開かれている TCP/IPサービスに関する情報を表示します。
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techsupport

Ciscoカスタマーサポートがシステムにアクセスしてトラブルシューティングを支援できるよ
うに、一時的な接続を提供します。

telnet

TELNETプロトコルを使用して別のホストと通信します。通常、接続の確認に使用されます。

testauthconfig

特定の認証レルムで定義された認証サーバーに対して、そのレルムの認証設定をテストしま

す。

testauthconfig [-d level] [realm name]

オプションを指定せずにコマンドを実行すると、設定されている認証レルムのリストが表示さ

れるので、そのリストから選択できます。

デバッグフラグ（- d）によってデバッグ情報のレベルが制御されます。指定できるレベルの

範囲は 0～10です。指定しない場合は、レベル 0が使用されます。レベル 0の場合は、コマン
ドによって成功または失敗が返されます。テスト設定が失敗すると、失敗の原因が一覧表示さ

れます。

レベル0を使用することを推奨します。トラブルシューティングのためにさらに詳細な情報が
必要な場合にのみ、別のデバッグレベルを使用してください。

（注）

tuiconfig tuistatus

これらの2つのコマンドについては、CLIを使用した透過的ユーザー識別の詳細設定（126ペー
ジ）で説明しています。

traceroute

ゲートウェイを通過し、宛先ホストまでのパスをたどって、IPパケットをトレースします。

trailblazerconfig

trailblazerconfigコマンドを使用すると、新しいWebインターフェイスで HTTPと HTTPS
のポートを介して受信接続と送信接続をルーティングできます。

デフォルトで、trailblazerconfigのCLIコマンドはアプライアンスで有効になっています。
help trailblazerconfigコマンドを入力すると、インラインヘルプを参照できます。

（注）

構文は次のようになります。

trailblazerconfig enable <https_port> <http_port>
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trailblazerconfig disable

trailblazerconfig status

ここで、

'enable'は、デフォルトのポート（HTTPS: 4431または HTTP: 801）で trailblazerを実行しま
す。

'disable'は trailblazerを終了します

'status'は trailblazerのステータスをチェックします。

アプライアンスで trailblazerconfigコマンドを有効にしている場合、リクエストURLにはホ
スト名に付加された HTTP/HTTPSポート番号が含まれます。

（注）

ブラウザの操作をシームレスにするために、以下のいずれかのステップを試行できます。

• Webインターフェイスで使用される証明書を承認し、新しいブラウザウィンドウで
https://hostname:<https_api_port>（例：https://some.example.com:6443）の URL構文を
使用して証明書を承認します。ここで、<https_api_port>は [ネットワーク（Network）]
> [IPインターフェイス（IP Interfaces）]で設定されている AsyncOS API HTTPSポートで
す。また、APIポート（HTTP/HTTPS）がファイアウォールで開かれていることを確認し
ます。

•デフォルトで、trailblazerconfigのCLIコマンドはアプライアンスで有効になっていま
す。HTTPまたは HTTPSポートがファイアウォールで開かれていることを確認します。
また、アプライアンスにアクセスするために指定したホスト名を DNSサーバーが解決で
きることを確認します。

trailblazerconfigの CLIコマンドが無効になっている場合、CLIを使用して
trailblazerconfig > enableコマンドを実行することにより、以下の問題を回避できます。

•特定のブラウザで APIポートの複数の証明書を追加する必要がある。

•スパム隔離、セーフリスト、またはブロックリストのページを更新するときに、レガ
シーWebインターフェイスにリダイレクトされる。

• Secure Endpointレポートページのメトリックバーにデータが含まれない。

updateconfig

アップデートおよびアップグレードを設定します。

updatenow

すべてのコンポーネントを更新します。

upgrade

AsyncOSソフトウェアアップグレードをインストールします。
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downloadinstall：アップグレードパッケージをダウンロードし、即時にインストールします。

download：アップグレードパッケージをダウンロードし、後でインストールできるように保存

します。

いずれかのコマンドを入力すると、この Secure Web Applianceに適用可能なアップグレードパッ
ケージのリストが表示されます。使用するパッケージのエントリ番号を入力してそのパッケー

ジを選択し、Enterキーを押します。ダウンロードがバックグラウンドで開始されます。ダウ
ンロード中に、サブコマンド downloadstatusと canceldownloadを使用できます。

最初に downloadinstallを入力した場合、ダウンロードが完了するとインストールが即時に開

始されます。downloadを入力した場合は、ダウンロード完了時に 2つのコマンド（installと

delete）が使用可能になります。installと入力すると、以前にダウンロードしたパッケージ

のインストールが開始します。deleteと入力すると、以前にダウンロードしたパッケージが

Secure Web Applianceから削除されます。

userconfig

システム管理者を設定します。

version

一般的なシステム情報、インストールされているシステムソフトウェアのバージョン、および

ルールの定義を表示します。

wccpstat

all：すべてのWCCP（Web Cache Communication Protocol）サービスグループの詳細を表示し
ます。

servicegroup：特定のWCCPサービスグループの詳細を表示します。

webcache

プロキシキャッシュの内容を確認または変更したり、アプライアンスにキャッシュされないド

メインとURLを設定します。管理者は特定のURLをプロキシキャッシュから削除したり、プ
ロキシキャッシュに保存しないドメインや URLを指定できます。

who

CLIおよびWebインターフェイスセッションの両方について、システムにログインしている
ユーザーを表示します。

各ユーザーは、最大 10の同時セッションを持つことができます。（注）

whoami

ユーザー情報を表示します。
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付録 C
その他の情報

この章で説明する内容は、次のとおりです。

• Cisco通知サービス （781ページ）
•ドキュメントセット（781ページ）
•トレーニング（782ページ）
•ナレッジベースの記事 （782ページ）
•シスコサポートコミュニティ（782ページ）
•カスタマーサポート （782ページ）
•リソースにアクセスするためのシスコアカウントの登録 （783ページ）
•マニュアルに関するフィードバック（783ページ）
•サードパーティコントリビュータ（783ページ）
•個人情報の取り扱い（784ページ）

Cisco通知サービス
セキュリティアドバイザリ、フィールドノーティス、販売終了とサポート終了の通知、およ

びソフトウェアアップデートと既知の問題に関する情報などのCiscoコンテンツセキュリティ
アプライアンスに関連する通知が配信されるように署名して参加します。

受信する情報通知の頻度やタイプなどのオプションを指定できます。使用する製品ごとの通知

に個別に参加する必要があります。

参加するには、以下の URLに移動します。 http://www.cisco.com/cisco/support/notifications.html

Cisco.comアカウントが必要です。ない場合は、リソースにアクセスするためのシスコアカウ
ントの登録 （783ページ）を参照してください。

ドキュメントセット
Cisco Secure Web Applianceの関連資料は、以下の場所から入手できます。
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リンク製品

http://www.cisco.com/c/en/us/support/security/
web-security-appliance/
tsd-products-support-series-home.html

Secure Web Applianceについて

（ハードウェアマニュアルを含む）。

http://www.cisco.com/c/en/us/support/security/
content-security-management-appliance/
tsd-products-support-series-home.html

コンテンツセキュリティ管理アプライアン

ス

（ハードウェアマニュアルを含む）。

http://www.cisco.com/c/en/us/support/security/
cloud-web-security/
tsd-products-support-series-home.html

Cisco Cloud Web Security

（ハードウェアマニュアルを含む）。

トレーニング
Cisco電子メールおよびWebセキュリティ製品のトレーニングは以下で提供しています。

http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/
email-and-web-security.html

ナレッジベースの記事

ステップ 1 製品のメインページに移動します（http://www.cisco.com/c/en/us/support/security/web-security-appliance/
tsd-products-support-series-home.html）。

ステップ 2 名前に TechNotesが付くリンクを探します。

シスコサポートコミュニティ
Webセキュリティと関連管理については、以下のURLからシスコサポートコミュニティにア
クセスしてください。

https://supportforums.cisco.com/community/5786/web-security

シスコサポートコミュニティは、Webセキュリティに関する一般的な問題や、特定のシスコ
製品に関する技術情報について話し合う場を提供します。たとえば、投稿にトラブルシュー

ティングのビデオが添えられていることもあります。

カスタマーサポート
Cisco TAC： http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html
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従来の IronPortのサポートサイト： http://www.cisco.com/web/services/acquisitions/ironport.html

仮想アプライアンスについては、『Cisco Content Security Virtual Appliance Installation Guide』を
参照してください。

重大ではない問題の場合は、アプライアンスからサポート事例を開くこともできます。

関連項目

•サポートの使用 （748ページ）

リソースにアクセスするためのシスコアカウントの登録
Cisco.comの多数のリソースへアクセスするには、シスコのアカウントが必要です。

Cisco.comのユーザ IDをお持ちでない場合は次のリンク先で登録できます。https://tools.cisco.com/
RPF/register/register.do

マニュアルに関するフィードバック
シスコのテクニカルマニュアルチームは、製品ドキュメントの向上に努めています。コメン

トおよびご提案をお待ちしています。以下のメールアドレスまでご意見をお寄せください：
contentsecuritydocs@cisco.com

メッセージの件名行に、このマニュアルのタイトルとタイトルページに記載されている発行日

をご記入ください。

サードパーティコントリビュータ
AsyncOSに含まれている一部のソフトウェアは、FreeBSD Inc.、Stichting Mathematisch Centrum、
Corporation for National Research Initiatives Inc.、および他のサードパーティコントリビュータ
のソフトウェア使用許諾契約の条項、通知、および条件に基づいて配布されています。これら

すべての契約条件はライセンス契約に含まれています。これらの契約内容の全文は次の URL
を参照してください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html

AsyncOS内の一部のソフトウェアは、Tobi Oetikerの書面による同意を得て、RRDtoolを基に
しています。

このマニュアルには、Dell Computer Corporationの許可を得て複製された内容が一部含まれて
います。このマニュアルには、McAfeeの許可を得て複製された内容が一部含まれています。
このマニュアルには、Sophosの許可を得て複製された内容が一部含まれています。
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個人情報の取り扱い
ユーザーエクスペリエンスを向上させるために、また通知やレポートを適時に送信するため

に、Cisco Secure Web Applianceではユーザーのフルネームと電子メールアドレスが収集されま
す。

管理者がCisco Secure Web Applianceを管理するためのユーザーアカウントを作成すると、アプ
ライアンスはこの情報を収集します。この情報には、アカウントの所有者と管理者だけがアク

セスできます。この情報を変更できるのは管理者だけです。

この情報はアプライアンス内にローカル保存され、機能、チーム、またはサードパーティアプ

リケーションと共有されません。

この情報は、ユーザーがアクティブな Cisco Secure Web Applianceアカウントを取得するまで
保持され、管理者がユーザーアカウントを削除するとシステムから削除されます。
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付録 D
エンドユーザライセンス契約書

この付録は、次のセクションで構成されています。

• Cisco Systemsエンドユーザライセンス契約書 （785ページ）
• Ciscoコンテンツセキュリティソフトウェア用エンドユーザライセンス契約補則 （792
ページ）

Cisco Systemsエンドユーザライセンス契約書
重要：本エンドユーザライセンス契約書をよくお読みください。お客様がシスコのソフトウェ

アまたは機器を認定販売元から購入したかどうか、また、お客様ご自身またはお客様が代表す

る法人（総称して「お客様」）がこのシスコエンドユーザライセンス契約におけるエンド

ユーザとして登録済みかどうかを確認することは、非常に重要です。エンドユーザとして登録

されていないお客様は本ソフトウェアを使用するライセンスを有しておらず、このエンドユー

ザライセンス契約の限定保証は適用されません。お客様が認定販売元から購入されたことを前

提として、シスコのソフトウェア、またはシスコが提供するソフトウェアをダウンロード、イ

ンストールまたは使用することにより、お客様はこの契約に同意したものと見なされます。

Cisco Systems, Inc. Cisco Systems, Inc.、または同社に代わり本ソフトウェアのライセンスを許諾
する同社の関連会社（以下、「シスコ」）は、お客様が本ソフトウェアを認定販売元から購入

し、かつ本エンドユーザライセンス契約書に含まれるすべての条件、および本製品に添付さ

れ、お客様の発注時に入手可能になる補遺ライセンス契約書に記載の、ライセンスに関する一

切の追加制限条件（以下総称して「本契約」）に同意する場合に限り、お客様に対し本ソフト

ウェアのライセンスを許諾します。本エンドユーザライセンス契約書内の各規定と補遺ライ

センス契約書内の各規定が相反する場合、補遺ライセンス契約書内の各規定が優先します。本

ソフトウェアをダウンロード、インストールまたは使用することにより、お客様は本ソフト

ウェアをご自身が認定販売元から購入したことを表明したこととなり、お客様に本契約の拘束

力が及びます。お客様が本契約のすべての規定に同意しない場合、シスコは、お客様による本

件ソフトウェアの使用を許諾しません。その場合、（A）お客様は、本件ソフトウェアをダウ
ンロード、インストール、または使用できません、また、（B）お客様は、本件ソフトウェア
（あらゆる未開封のCDパッケージや関連文書を含む）を返却して全額払い戻しを受けられま
す。または、本件ソフトウェアと関連文書が、別の製品の一部として提供されたものである場

合には、当該製品全体を返却して全額払い戻しを受けられます。返却および代金払い戻しの有

効期限は、認定販売元から本ソフトウェアを購入後 30日間であり、お客様が最初の登録済み
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エンドユーザ購入者である場合にのみ適用されます。本エンドユーザライセンス契約におい

て、「認定販売元」とは、（A）シスコ、（B）対象地域内でエンドユーザにシスコの機器、
ソフトウェアおよびサービスを配布および/もしくは販売することについてシスコより認定を
受けたディストリビュータもしくはシステムインテグレータ、または（C）シスコの機器、ソ
フトウェアおよびサービスをお客様の地域内でエンドユーザに配布および/もしくは販売する
ことについて、ディストリビュータとシスコとの契約の条件に従い、ディストリビュータもし

くはシステムインテグレータにより認定された再販業者を意味します。

本契約の以下の条件は、本ソフトウェア（後に定義）のお客様による使用に適用されます。た

だし、（a）本ソフトウェアのお客様による使用に適用される、お客様とシスコとの間の別段

の署名済み契約が存在する場合、または（b）本ソフトウェアに、導入もしくはダウンロード

の手続きの一部として、本ソフトウェアのお客様による使用に適用される別段の「クリック同

意」ライセンス契約もしくは第三者ライセンス契約が含まれている場合は、この限りではあり

ません。上記各契約書内の各規定が矛盾する場合、その優先順位は、以下のとおりです。（1）

署名済の契約、（2）クリック同意契約または第三者のライセンス契約、（3）本契約。本契約

において、「本ソフトウェア」とは、認定販売元からお客様に提供されるシスコ機器に組み込

まれたファームウェアおよびコンピュータプログラムを含むコンピュータプログラム、なら

びに一切のアップグレード、更新、バグ修正またはこれらの修正バージョン（総称して「アッ

プグレード」）であって、Cisco Software Transfer and Re-licensing Policy（随時シスコによりな

される修正を含む）に基づいて再許諾されたもの、またはこれらのいずれかのバックアップコ

ピーを意味します。

本件ライセンス。本契約の各契約条件に従うことを条件として、シスコはお客様に対し、お客

様が必要なライセンス料を認定販売元に支払った本ソフトウェアおよび本文書を社内業務目的

で使用するための、非排他的かつ譲渡不能なライセンスを付与します。「本文書」とは、本ソ

フトウェアに関する情報を文書化したもの（当該情報がユーザマニュアル、技術マニュアル、

研修資料、仕様書その他のいずれに含まれているか否かは問わない）であって、認定販売元が

何らかの形式（CD-ROMやオンラインを含む）により本ソフトウェアとともに提供するものを
意味します。本ソフトウェアを使用するには、登録番号または製品認証キーを入力し、シスコ

のWebサイトにてお手持ちの本ソフトウェアをオンライン登録した上で、必要なライセンス
キーまたはライセンスファイルを入手する必要があります。

お客様が本ソフトウェアを使用するためのライセンスは、単一のハードウェアシャーシもしく

はカード、または該当する補遺ライセンス契約書、もしくは認定販売元が同意済みで、お客様

が必要なライセンス料を認定販売元に支払済みの該当する発注書（以下、「本発注書」）に記

載されているその他の制限に限定され、お客様はこの制限を超えて本ソフトウェアを使用して

はなりません。

本文書または該当する補遺ライセンス契約書に別途明記されていない限り、お客様は、以下の

いずれかのみを目的として本ソフトウェアを使用する必要があります。お客様が所有または賃

借しており、お客様の社内業務目的に使用されるシスコ機器に本ソフトウェアを組み込んで使

用すること。当該シスコ機器上で本ソフトウェアを実行すること。（対応する本文書が、シス

コ以外の機器に本ソフトウェアをインストールすることを許可している場合に）当該シスコ機

器と通信すること。お客様には上記以外のいかなるライセンス（黙示のライセンス、禁反言の

法理が適用されるライセンス、またはその他のライセンス）も付与されません。

シスコがライセンス料を徴収しない評価版またはベータ版については、上記のライセンス料の

支払い要件は適用されません。
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一般的な各種制限。本契約は、ソフトウェアおよび資料の使用許諾であり、所有権を譲渡する

ものではありません。すべてのソフトウェアおよび資料の所有権はシスコが保有しています。

お客様は、本件ソフトウェアおよび本件文書に、シスコまたはそのサプライヤもしくはライセ

ンサの営業秘密が含まれていることを認識しているものとします。この営業秘密には、各プロ

グラムの固有の内部設計および構造ならびに関連インターフェイス情報が含まれますが、これ

らのみには限定されません。本契約に明示的に別段の規定がない限り、お客様は、お客様が認

定販売元から購入したシスコ機器の使用に関連する場合にのみ本ソフトウェアを使用するもの

とし、以下のいずれについてもこれを行う権利を有しておらず、またこれを行わないことにつ

いて特に同意するものとします。

（i）他の個人もしくは法人に、ライセンス権を移転もしくは譲渡するか、本ライセンスのサ
ブライセンスを付与すること（その時点で有効な、シスコのライセンスの再許諾および移転に

関するポリシーに従って行う場合は除きます）、または、お客様が認定販売元から購入したも

のではないシスコ機器もしくは中古のシスコ機器上で本ソフトウェアを使用すること。なお、

お客様は、計画された移転、譲渡、サブライセンスの付与または使用はいずれも無効となるこ

とを了解するものとします。

（ii）以下のいずれかを行うこと。（a）本件ソフトウェアのエラーを修正するか、本件ソフト
ウェアを変更または改変すること、（b）本件ソフトウェアをもとに派生物を作成するか、第
三者による当該行為を許可すること。

（iii）本ソフトウェアを対象とするリバースエンジニアリング、逆コンパイル、復号化、逆ア
センブルを行うか、その他の方法で本ソフトウェアを人間の可読形式に変換すること。なお、

本制限事項にかかわらず、適用法に基づいて明示的に許可されている場合、または適用される

オープンソースライセンスに基づいて当該特定の行為を許容すべきことがシスコに義務づけ

られている場合は除きます。

（iv）本ソフトウェアで実行したベンチマークテストの結果を公表すること。

（v）シスコの書面による許可なく、サービスビューロ、タイムシェアリング、またはその他
の方法により、第三者へのサービス提供を目的として本ソフトウェアを使用、または使用を許

可すること。

（vi）シスコの書面による事前の同意なしに、本ソフトウェアおよび本文書に含まれる企業秘
密を第三者に対して開示、提供、またはその他の何らかの方法により公開すること。お客様

は、かかる営業秘密を保護するため、相当のセキュリティ対策を講じる必要があります。

シスコは、準拠法により求められている範囲内で、お客様からの書面による依頼に応じて、本

ソフトウェアと独自に開発された他のプログラムとの互換性を実現するために必要なインター

フェイス情報を、シスコが妥当とみなす料金が支払われた場合にお客様に提供するものとしま

す。お客様は、上記情報について厳格な秘密保持義務を遵守すると共に、その提供条件として

シスコが提示した準拠規定に従って上記情報を使用する必要があります。

本件ソフトウェア、本件アップグレード版、および追加コピー版。本契約のその他の規定にか

かわらず、以下の条件が適用されます。（1）お客様は、追加コピー版またはアップグレード
版の作成または取得時に、オリジナルのソフトウェアの有効なライセンスを保有しており、

アップグレードまたは追加コピー版の適用料金を認定販売元に支払っている場合を除き、かか

る追加コピー版またはアップグレード版を作成または使用するライセンスまたは権利を有しま

せん。（2）アップグレードの使用は、お客様が最初のエンドユーザ購入者または賃借者であ
るか、またはアップグレードされるソフトウェアを使用するための有効なライセンスを保持し
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ており、かつ認定販売元から供給されたシスコ機器に限定されます。（3）追加の複製物の作
成および使用は、必要なバックアップ用途のみに限定されます。

所有権表示。お客様は、いかなる形式であれ、本ソフトウェアのすべての複製物について、あ

らゆる著作権、財産権およびその他の表示を、それらの著作権およびその他の所有権の表示が

本ソフトウェアに含まれているのと同じ形式かつ方法で保持し、複製することに同意します。

本契約に基づき明示的に許可される場合でなければ、お客様は、シスコから書面による事前の

許可を得ることなく本件ソフトウェアのコピー版または複製物を作成してはなりません。

契約の期間および終了。本契約および本契約において供与されるライセンスは、終了時まで有

効に存続します。お客様は、本件ソフトウェアおよび本件文書のすべてのコピーを破棄するこ

とにより、随時、本契約および本件ライセンスを終了させることができます。お客様が本契約

のいずれかの規定に従わなかった場合、本契約に基づくお客様の権利は、シスコからの通知な

しにただちに終了します。お客様は、上記終了時に、保有または管理している本件ソフトウェ

アおよび本件文書のすべてのコピーを破棄する必要があります。お客様のあらゆる守秘義務、

「一般的な制限」と題する条項に基づいてお客様に課されたあらゆる制約および制限、あらゆ

る責任制限、および保証の否認と制限はすべて、本契約終了後も存続するものとします。また

「米国政府がエンドユーザ購入者の場合」および「限定保証表明およびエンドユーザライセ

ンス契約書に適用される一般規定」と題された各条項の各規定の効力は、本契約の終了後も存

続します。

お客様の記録の検査。お客様は、シスコとその独立会計士に対して、お客様の通常の営業時間

中にお客様の帳簿、記録、財務諸表を査察し、本契約の条項に従っていることを確認する権利

を認めるものとします。上記監査の結果、本契約に反する行為が発覚した場合、お客様は、相

当のライセンス料に上記監査の実施に伴う相当の費用を加えた額を、速やかにシスコへ支払う

必要があります。

輸出、再輸出、移転、および使用に関する規制。本契約に基づいてシスコによって供給される

ソフトウェア、本文書、および技術、またはそれらの直接的な製品（「本製品および技術」）

は、アメリカ合衆国（「米国」）の法令およびその他関連国の法令に基づく輸出規制の対象と

なっています。お客様は、シスコの本件ソフトウェアと付帯技術の輸出、再輸出、移転、およ

び使用に適用される各種法規に従う必要があると共に、必要となる米国および現地の各種許

可、認可、または許諾をすべて取得するものとします。シスコとお客様の各々は、上記許認可

または許諾の取得に関連して相手方当事者から相当の根拠に基づき請求を受けたその他の情

報、裏付け文書、および各種支援を提供することに同意しているものとします。コンプライア

ンス、輸出、再輸出、移転、および使用についての法律に関する情報は、以下の URLに掲載
されています。

https://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_
compliance.html

米国政府機関がエンドユーザ購入者である場合。本ソフトウェアおよび資料は、連邦調達規則

（FAR）（以下「FAR」） (48 C.F.R.) 2.101で定義される「商用品目」に分類されます。これ
は、「商用コンピュータソフトウェア」および「商用コンピュータソフトウェア関連資料」

で構成されます（当該用語は FAR 12.212で使用されています）。FAR 12.212および DoD FAR
補則227.7202-1から 227.7202-4で定められているとおり、また、他の FAR条項、または本契
約の組み込み先である契約書内のこれと矛盾する他の契約条項にかかわらず、お客様は、連邦

政府機関エンドユーザに対して、本ソフトウェアおよび本文書とともに本契約に定める権利の

みを提供することができ、または、本契約が直接契約である場合は、連邦政府機関エンドユー
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ザは、本ソフトウェアおよび本文書とともに本契約に定める権利のみを取得します。ソフト

ウェアと資料のいずれか、または両方を使用することにより、政府機関は、本ソフトウェアと

資料が「商用コンピュータソフトウェア」および「商用コンピュータソフトウェア関連資料」

であることに同意し、この契約書に規定されている権利および制限に同意したことになりま

す。

指定コンポーネントおよび追加条件。本件ソフトウェアは、本書に規定されたものとは異なる

ライセンス契約条件、保証の否認、制限付き保証又は他の条件（総称して「追加条件」）が適

用される、第三者のコンポーネントを含んでいる可能性のある単一又は複数のコンポーネント

であって、本件文書、readme.txtファイル、第三者のクリック同意又はその他
（https://www.cisco.com/上など）においてシスコにより指定されたもの（「指定コンポーネン
ト」）を含むこと、又は指定コンポーネントと共に提供されることがあります。お客様は、か

かる指定コンポーネントについて該当する追加条件に同意するものとします。

限定保証

本契約に規定の各種制限および条件を前提として、シスコは、お客様への出荷日（シスコ以外

の認定販売元による再販の場合、シスコの初回出荷より 90日以内の日）を始期として、（a）
90日間、または（b）本ソフトウェアを組み込んでいる製品（以下、「本製品」）に添付され
る保証カード（存在する場合）に明記されている、本ソフトウェアに固有の保証期間（設定さ

れている場合）、のいずれか長い方の期間内で、（a）通常の使用において、本ソフトウェア
の提供媒体に材質上および製造上の欠陥がないこと、ならびに（b）本ソフトウェアが本文書
に実質的に適合していること、を保証します。シスコによる本件製品の出荷日は、本件製品の

出荷に用いられる梱包材に記載されています。上記を除き、本ソフトウェアは「現状のまま」

で提供されます。この限定保証は、最初の登録済みエンドユーザたるお客様が認定販売元から

購入した本ソフトウェアに対してのみ適用されます。この限定保証のもとでは、お客様の唯一

の救済、かつシスコおよびそのサプライヤの全責任は、（i）欠陥のある媒体の交換、および/
または（ii）シスコの選択により、本ソフトウェアの修理、交換、もしくは代金の返金に限定
されます。いずれの場合も、この限定保証に反するようなエラーまたは欠陥が、保証期間内

に、お客様に本ソフトウェアを提供した認定販売元に報告されることを条件とします。シス

コ、またはお客様に本ソフトウェアを提供した認定販売元は、救済の条件として、自らの判断

で、本ソフトウェアおよび/または本文書の返却を請求できます。シスコはいかなる場合でも
以下の 2点について保証しません。（i）本件ソフトウェアにエラーが生じないこと、（ii）お
客様が、問題または障害なく本件ソフトウェアを使用できること。また、ネットワークへの侵

入やネットワークの攻撃を目的とする新技術が日々開発されているため、シスコは、本件ソフ

トウェアまたは本件ソフトウェアが使用される各種機器、システムもしくはネットワークが、

侵入または攻撃に耐えられることについても保証しません。

制約事項。この保証は、本件ソフトウェア、本件製品、または本件ソフトウェアの使用先とし

て許可されているその他の機器が以下のいずれかに該当するものの場合には適用されません。

（a）シスコまたはシスコ認定代理人以外によって改変されたもの、（b）シスコが提示した指
示に従ってインストール、運用、メンテナンスされていないもの、（c）異常な物理的もしく
は電気的負荷、異常な環境条件、誤使用、過失、事故による影響を受けたもの、（d）ベータ
版、評価版、テスト版、実演版としてその使用が許諾されているもの。本ソフトウェアの保証

は、以下のいずれかに該当するものには適用されません。（e）一時的に使用される本ソフト
ウェアの各種モジュール、（f）シスコのソフトウェアセンターに掲載されていないあらゆる
本ソフトウェア、（g）シスコがシスコのソフトウェアセンターにて「現状のまま」で明示的
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に提供しているあらゆる本ソフトウェア、（h）認定販売元がライセンス料を受領していない
あらゆる本ソフトウェア、および（i）認定販売元以外の第三者から供給された本ソフトウェ
ア。

保証の放棄

保証に関する本条項に明記されているものを除き、あらゆる明示または黙示の条件、表明およ

び保証は、適用法により許される範囲で除外され、シスコ、そのサプライヤおよびライセンサ

によって明示的に放棄されます。上記条件、表明および保証は、以下の（i）または（ii）を含
みますが、これらに限定されません。（i）商品性、特定目的への適合性、非侵害、十分な品
質、不干渉、情報内容の正確性に関する黙示の保証または条件、（ii）各種取引、法律、利用、
または商慣行に起因する黙示の保証または条件。これらのいずれかが排除できない場合はその

範囲において、かかる黙示の条件、表明および/または保証の存続期間は、上記の「限定保証」
条項で言及されている明示的な保証期間に限定されます。州または司法管轄区域によっては、

黙示保証の有効期間を限定することが許可されていないため、お客様に上記の制限が適用され

ない場合があります。この保証は、お客様に特定の法的権利を付与するものですが、お客様

は、法域によってはその他の権利を有する場合もあります。この放棄および除外は、上記の明

示保証がその本質的な目的を達成できない場合にも適用されるものとします。

責任の否認–責任の制限。本ソフトウェアの取得地が米国、ラテンアメリカ諸国、カナダ、日
本またはカリブ海沿岸諸国の場合、本契約中の別段の規定にかかわらず、お客様に対するシス

コ、その関連会社、役員、取締役、従業員、代理人、サプライヤおよびライセンサーの合算で

の全責任は、契約、不法行為（過失を含む）、保証違反またはその他の原因に基づくかを問わ

ず、当該請求を生じさせた本ソフトウェアについてお客様が認定販売元に支払った価格、また

は本ソフトウェアが対象外製品の一部である場合には当該製品について支払われた価格を超え

ないものとします。ソフトウェアの当該責任の制限は累積的なものであり、一件毎のものでは

ありません。(すなわち、複数の請求が行われた場合でも制限が拡大されることはありません)。

本ソフトウェアの取得地が欧州、中東、アフリカ、アジアまたはオセアニアの場合、本契約中

の別段の規定にかかわらず、お客様に対するシスコ、その関連会社、役員、取締役、従業員、

代理人、サプライヤおよびライセンサーの合算での全責任は、契約、不法行為（過失を含む）、

保証違反またはその他の原因に基づくかを問わず、当該請求を生じさせた本ソフトウェアにつ

いてお客様がシスコに支払った価格、または本ソフトウェアが対象外製品の一部である場合に

は当該対象外製品について支払われた価格を超えないものとします。ソフトウェアの当該責任

の制限は累積的なものであり、一件毎のものではありません。(すなわち、複数の請求が行わ
れた場合でも制限が拡大されることはありません)。本契約のいかなる規定も、（i）シスコ、
ならびにその関連会社、役員、取締役、従業員、代理人、サプライヤおよびライセンサーが、

その過失に起因する身体障害または死亡に関してお客様に対して負う責任、（ii）詐欺的な不
実表示に関するシスコの責任、または（iii）適用法のもとで排除できないシスコの責任を限定
するものではありません。

責任の否認–結果的損害および他の損失に関する免責。本ソフトウェアの取得地が米国、ラテ
ンアメリカ諸国、カリブ海沿岸諸国またはカナダの場合、本契約に定められている救済措置

が、その本質的な目的を達成できないものであるかどうかにかかわらず、シスコまたはそのサ

プライヤは、いかなる場合でも、収益もしくは利益の損失、データの喪失もしくは破損、事業

の中断、資本喪失、または特別、間接、結果的、偶発的もしくは懲罰的な損害について、発生

原因を問わず、責任論の種類、または本ソフトウェアの使用もしくは使用不能によって発生し

たかどうかにかかわらず、上記損害が発生する可能性についてシスコまたはそのサプライヤも
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しくはライセンサーが事前に告知を受けていた場合であっても、一切責任を負いません。一部

の州または法域では、結果的な損害または偶発的な損害の制限または除外が許可されていない

ため、上記制限がお客様に適用されない場合があります。

本ソフトウェアの取得地が日本の場合、死亡もしくは人身傷害または詐欺的な不実表示に起因

または関連する責任を除き、本契約に定められている救済措置が、その本質的な目的を達成で

きないものであるかどうかにかかわらず、シスコ、その関連会社、役員、取締役、従業員、代

理人、サプライヤおよびライセンサーは、いかなる場合でも、収益もしくは利益の損失、デー

タの喪失もしくは破損、事業の中断、資本喪失、または特別、間接、結果的、偶発的もしくは

懲罰的な損害について、発生原因を問わず、責任論の種類、または本ソフトウェアの使用もし

くは使用不能によって発生したかどうかにかかわらず、上記損害が発生する可能性についてシ

スコもしくは認定販売元またはそれらのサプライヤもしくはライセンサーが事前に告知を受け

ていた場合であっても、一切責任を負いません。

本ソフトウェアの取得地が欧州、中東、アフリカ、アジアまたはオセアニアの場合、シスコ、

その関連会社、役員、取締役、従業員、代理人、サプライヤおよびライセンサーは、収益もし

くは利益の損失、データの喪失もしくは破損、事業の中断、資本喪失、または特別、間接、結

果的、偶発的もしくは懲罰的な損害について、その発生原因（契約、不法行為（過失を含む）

または本ソフトウェアの使用もしくは使用不能に起因するものを含むが、これらに限定されな

い）にかかわらず、それぞれの場合において、たとえ当該損害が発生する可能性についてシス

コ、その関連会社、役員、取締役、従業員、代理人、サプライヤおよびライセンサーが事前に

告知を受けていた場合であっても、一切責任を負いません。州または司法管轄区域によって

は、結果的または偶発的な損害の制限または除外が許可されていないため、お客様に上記の制

限が完全には適用されない場合があります。上記の排除は、（i）死亡または人身傷害、（ii）
詐欺的な不実表示、または（iii）適用法のもとで排除できない条件に関連するシスコの責任、
に起因または関連する責任には適用されません。

お客様は以下の 3点について認識および同意しているものとします。（i）シスコは、本契約
内の保証の放棄および責任の制限に依拠して価格を決定し本契約を結んでいること、（ii）こ
れは、両当事者間のリスク配分（契約上の救済措置が、その本質的な目的を達成できず、結果

的に損失を被るというリスクを含む）にも反映されていること、（iii）これは、両当事者間で
の取引の基幹を成す事項であること。

準拠法、管轄裁判所。本ソフトウェアの取得地が、認定販売元により受諾された発注書上の住

所の記載から判断して、米国、ラテンアメリカ諸国またはカリブ海沿岸諸国の場合、本契約お

よび保証（「本保証」）に関する規定は、法の抵触に関する条文にかかわらず米国カリフォル

ニア州の各法に準拠し、同法に従って解釈されます。また、本契約または本保証に起因する各

種申し立てについては、カリフォルニア州内の州裁判所および連邦裁判所が専属的に管轄しま

す。本ソフトウェアの取得地がカナダの場合、現地法が明示的に禁止していない限り、本契約

および本保証は、法の抵触に関する条文にかかわらず、カナダのオンタリオ州の各法に準拠

し、同法に従って解釈されます。また、本契約または本保証に起因する各種申し立てについて

は、オンタリオ州内の各裁判所が専属的に管轄します。本ソフトウェアの取得地が欧州、中

東、アフリカ、アジアまたはオセアニア（オーストラリアを除く）の場合、現地法が明示的に

禁止していない限り、本契約および本保証は、法の抵触に関する条文にかかわらず英国の各法

に準拠し、同法に従って解釈されます。本契約または本保証に起因する各種申し立てについて

は、英国内の各裁判所が専属的に管轄します。また、本契約が英国法に準拠する場合、本契約

の当事者ではない者は、本契約のいずれの条項についても、Contracts (Rights of Third Parties)
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Act 1999（1999年契約（第三者の権利）法）に基づいて権利行使を行ったり、利益を享受した
りする権利を有しません。本ソフトウェアの取得地が日本の場合、現地法が明示的に禁止して

いない限り、本契約および本保証は、法の抵触に関する条文にかかわらず日本国の各法に準拠

し、同法に従って解釈されます。また、本契約または本保証に起因する各種申し立てについて

は、日本国内の東京地方裁判所が専属的に管轄します。本ソフトウェアの取得地がオーストラ

リアの場合、現地法が明示的に禁止していない限り、本契約および本保証に関する規定は、法

の抵触に関する条文にかかわらずオーストラリア連邦ニューサウスウェールズ州の各法に準

拠し、同法に従って解釈されます。また、本契約または本保証に起因する各種申し立てについ

ては、ニューサウスウェールズ州内の州裁判所および連邦裁判所が専属的に管轄します。本

ソフトウェアの取得地がその他の国の場合、現地法が明示的に禁止していない限り、本契約お

よび本保証に関する規定は、法の抵触に関する条文にかかわらず米国カリフォルニア州の各法

に準拠し、同法に従って解釈されます。また、本契約または本保証に起因する各種申し立てに

ついては、カリフォルニア州内の州裁判所および連邦裁判所が専属的に管轄します。

上記のすべての国について、両当事者は、国際物品売買契約に関する国際連合条約の規定の適

用を明示的に否定します。上記にかかわらず、いずれの当事者も、当事者の知的所有権または

所有権の侵害の申し立てに対して、適切な司法管轄区域の裁判所において暫定的な差し止めに

よる救済を求めることができます。本契約のいずれかの規定が無効または施行不能なものと

なった場合でも、本契約の残りの規定および本件保証書は有効に存続します。本契約内に別段

の明示規定がない限り、本契約は、本件ソフトウェアおよび本件文書の使用許諾に関する両当

事者の合意事項をまとめた唯一の文書となり、本件注文書またはその他の文書内の抵触規定ま

たは追加規定に優先し、これらの規定はすべて除外されます。本契約書は英語で記述されてお

り、両当事者は、英語版が優先することに同意しているものとします。

各種製品保証規定やシスコ製品に関するその他の情報は、以下の URLでご確認ください。

http://www.cisco.com/go/warranty

Ciscoコンテンツセキュリティソフトウェア用エンド
ユーザライセンス契約補則

重要（よくお読みください）

本エンドユーザライセンス契約補則（以下「SEULA」）には、お客様とシスコとの間のエン
ドユーザライセンス契約（以下「EULA」）に基づいてライセンスされているソフトウェア製
品に対する追加条項（以下、総称して「契約」）が記載されています。この SEULA内で定義
されずに使用されている大文字の用語は、EULAで定義されたとおりの意味となります。この
SEULAとEULAの条項に不一致がある場合は、このSEULAの条項が優先して適用されます。

お客様は、EULAにより定められたお客様による本ソフトウェアへのアクセスおよび使用にお
ける制限事項の他に、本 SEULAに記載されている条項に同意したものと見なされます。

本ソフトウェアのダウンロード、インストール、または本ソフトウェアを内蔵する機器の使用

により、お客様およびお客様が代表する企業体は本契約に法的に拘束されます。お客様が本契

約のすべての規定に同意しない場合、シスコは、お客様による本件ソフトウェアの使用を許諾

しません。その場合、（A）お客様は、本件ソフトウェアをダウンロード、インストール、ま
たは使用できません、また、（B）お客様は、本件ソフトウェア（あらゆる未開封の CDパッ
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ケージや関連文書を含む）を返却して全額払い戻しを受けられます。または、本件ソフトウェ

アと関連文書が、別の製品の一部として提供されたものである場合には、当該製品全体を返却

して全額払い戻しを受けられます。返却および払い戻しに関するお客様の権利は、シスコまた

はシスコ認定リセラーからの購入後 30日で失効し、お客様が最初のエンドユーザ購入者であ
る場合にのみ適用されます。

本 SEULAが対象とするお客様の製品の名称および詳細は、次のCisco Systems Eメールセキュ
リティアプライアンス（「ESA」）、Cisco Systems Secure Web Appliance（「WSA」）、およ
び Cisco Systemsセキュリティ管理アプリケーション（「SMA」）（まとめて「コンテンツセ
キュリティ」と呼ぶ）およびそれらの仮想アプライアンスの同等品（「ソフトウェア」）にな

ります。

Cisco AsyncOS for Email

Cisco AsyncOS for Web

Cisco AsyncOS for Management

Cisco Email Anti-Spam, Sophos Anti-Virus

Cisco Email Outbreak Filters

Cloudmark Anti-Spam

Cisco Image Analyzer

McAfee Anti-Virus

Cisco Intelligent Multi-Scan

Cisco Data Loss Prevention

Cisco Email Encryption

Cisco Email Delivery Mode

Cisco Web Usage Controls

Cisco Web Reputation

Sophos Anti-Malware

Webroot Anti-Malware

McAfee Anti-Malware

Cisco Email Reporting

Cisco Email Message Tracking

Cisco Email Centralized Quarantine

Cisco Web Reporting

Cisco Web Policy and Configuration Management

Cisco Advanced Web Security Management with Splunk

Email Encryption for Encryption Appliances

Email Encryption for System Generated Bulk Email

Email Encryption and Public Key Encryption for Encryption Appliances
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Large Attachment Handling for Encryption Appliances

Secure Mailbox License for Encryption Appliances

定義

For purposes of this SEULA, the following definitions apply:

"Company Service" means the Company's email, Internet, security management services provided to End
Users for the purposes of conducting Company's internal business.

"End User" means: (1) for the Secure Web Appliance and SMA, the employee, contractor or other agent
authorized by Company to access the Internet and the SMA via the Company Service; and (2) for the ESA,
the email boxes of the employees, contractors, or other agent authorized by Company to access or use the
email services via the Company Service.

"Ordering Document" means the purchase agreement, evaluation agreement, beta, pre-release agreement
or similar agreement between the Company and Cisco or the Company and a Cisco reseller, or the valid
terms of any purchase order accepted by Cisco in connection therewith, containing the purchase terms for
the Software license granted by this Agreement.

"Personally Identifiable Information" means any information that can be used to identify an individual,
including, but not limited to, an individual's name, user name, email address and any other personally
identifiable information.

"Server" means a single physical computer or devices on a network that manages or provides network
resources for multiple users.

"Services" means Cisco Software Subscription Services.

"Service Description" means the description of the Software Subscription Support Services at
https://www.cisco.com/c/en/us/about/legal/service-descriptions.html

"Telemetry Data" means samples of Company's email and web traffic, including data on email message
and web request attributes and information on how different types of email messages and web requests
were handled by Company's Cisco hardware products. Email message metadata and web requests included
in Telemetry Data are anonymized and obfuscated to remove any Personally Identifiable Information.

"Term" means the length of the Software subscription You purchased, as indicated in your Ordering
Document.

"Virtual Appliance" means the virtual version of Cisco's email security appliances, Secure Web Appliance,
and security management appliances.

"Virtual Machine" means a software container that can run its own operating system and execute applications
like a Server.

Additional License Terms and Conditions

LICENSE GRANTS AND CONSENT TO TERMS OF DATA COLLECTION

License of Software.

By using the Software and the Documentation, Company agrees to be bound by the terms of this Agreement,
and so long as Company is in compliance with this Agreement, Cisco hereby grants to Company a
nonexclusive, non-sublicensable, non-transferable, worldwide license during the Term to use the Software
only on Cisco's hardware products, or in the case of the Virtual Appliances, on a Virtual Machine, solely
in connection with the provision of the Company Service to End Users. The number of End Users licensed
for the use of the Software is limited to the number of End Users specified in the Ordering Documents.
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In the event that the number of End Users in connection with the provision of the Company Service exceeds
the number of End Users specified in the Ordering Documents, Company shall contact an Approved Source
to purchase additional licenses for the Software. The duration and scope of this license(s) is further defined
in the Ordering Document. The Ordering Document supersedes the EULA with respect to the term of the
Software license. Except for the license rights granted herein, no right, title or interest in any Software is
granted to the Company by Cisco, Cisco's resellers or their respective licensors. Your entitlement to
Upgrades to the Software is subject to the Service Description. This Agreement and the Services are
co-terminus.

Consent and License to Use Data.

Subject to the Cisco Privacy Statement at https://www.cisco.com/c/en/us/about/legal/privacy.html, Company
hereby consents and grants to Cisco a license to collect and use Telemetry Data from the Company. Cisco
does not collect or use Personally Identifiable Information in the Telemetry Data. Cisco may share
aggregated and anonymous Telemetry Data with third parties to assist us in improving your user experience
and the Software and other Cisco security products and services. Company may terminate Cisco's right
to collect Telemetry Data at any time by disabling SenderBase Network Participation in the Software.
Instructions to enable or disable SenderBase Network Participation are available in the Software
configuration guide.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement, Privacy Statement and Service
Description of Software Subscription Support Services.
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


