
 

 

ソフトウェアアドバイザリ通知 
 
お客様各位 
 
ご使用のソフトウェアについて、ソフトウェアの使用に影響を及ぼす可能性があるソフ
トウェアの問題が見つかりました。このソフトウェアアドバイザリ通知を参照して、お
客様の環境に該当する問題かどうかを確認してください。  
 
これらの問題が当てはまる場合は、2 つ目の表に記載されている回避策のいずれかをお
試しください。修正が利用可能な場合は、1 つ目の表の「ソフトウェアソリューション – 
修正済みソフトウェアバージョン」列に示されているパッチリリースにアップグレード
するか適用してください。  
 
注：Cisco Tetration は Cisco Secure Workload に名称が変わりました。 
 
 

CSCvx74789 の該当ソフトウェアと代替ソリューション 

不具合 ID 

該当するソフトウェア 

バージョン 

ソフトウェアソリューション 

修正済みソフトウェアバージョン 

CSCvx74789 

Cisco Tetration バー
ジョン： 

3.5.1.1 
3.5.1.2 

Cisco Tetration 3.5.1.2 より新しい
パッチリリース 

Cisco Secure Workload リリース 3.6 
以降 

  
アドバイザリの理由： 

このソフトウェアアドバイザリでは 1 つのソフトウェアの問題に対処します。 

 
該当するソフトウェア： 

Cisco Tetration ソフトウェアリリースの上記の表に記載されているバージョン。 
 



 

 

バグ CSCvx74789 
問題の説明 Tetration 適用エージェントバージョン 3.4.1.x 以前がインストール

された環境では、エージェント設定プロファイルで適用の設定が
無効になっている場合、Windows ワークロードに対してセキュリ
ティが強化された Windows Defender ファイアウォールは無効に
なっていました。Tetration 適用エージェントバージョン 3.5.1.1 に
アップグレードするかインストールすると、エージェント設定プ
ロファイルでの適用の設定に関係なく、セキュリティが強化され
た Windows Defender が有効になります。これにより、ファイア
ウォールの既存のルールによってはネットワークが中断されるこ
とがあります。この問題は、Windows の優れた可視性エージェン
トには影響しません。 

条件 この問題は、次の条件に適合する場合に発生します。 

• エージェント設定プロファイルで適用を無効にした状態で適用エージェント 
3.5.1.1 にアップグレードするかインストールする 

• すべてのプロファイルで Windows ファイアウォールがオフになっており、セ
キュリティが強化された Windows Defender に関連付けられた GPO プロファ
イルの有効化設定がない 

回避策 オプション 1：バージョン 3.4.1.x 以前の Tetration 適用エージェン
トがホストにインストールされている場合は、Tetration ソフトウェ
アリリース 3.5.1.1 にアップグレードする前に、Windows ホストの
エージェント設定プロファイルで自動アップグレードを無効にし
ます。修正を含むパッチが利用可能になるまで、適用エージェン
トは既存のバージョンのままにしておきます。この問題は優れた
可視性エージェントには影響しないため、それらについてはアッ
プグレードできます。 
  
オプション 2：バージョン 3.4.1.x 以前の Tetration 適用エージェン
トがホストにインストールされている場合は、Tetration バージョン 
3.5.1.1 にアップグレードする前に、GPO（ドメインまたはローカ
ル）を作成してすべてのファイアウォール プロファイルを明示的
に無効にします。GPO 設定は、エージェント設定よりも優先され
ます。このオプションは、Windows ワークロードにポリシーが適
用されていない場合にのみ推奨されます。  
 



オプション 3：Tetration エージェント 3.5.1.1 をワークロードに新規
にインストールする場合は、Tetration エージェントバージョン
3.5.1.1 をインストールする前に、GPO（ドメインまたはローカ
ル）を作成してすべてのファイアウォール プロファイルを明示的
に無効にします。GPO 設定は、エージェント設定よりも優先され
ます。

各ソフトウェアリリースの内容については、
https://www.cisco.com/c/en/us/support/security/tetration/products-release-notes-list.html で該当
するリリースのリリースノートを参照してください。 

このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先の
ページが移動/変更されている場合がありますことをご了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照
ください。

https://www.cisco.com/c/en/us/support/security/tetration/products-release-notes-list.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


