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Cisco Secure Workloadリリース 3.7.1.5の機能

説明機能名

エージェントとエージェントレスのマイクロセグメンテーション

Cisco Secure Workload 3.7は、Cloud Connectorを使用して Azureと Azure
Kubernetes Services（AKS）をサポートします。

Azureクラウドコネクタを作成し、メタデータの取り込みを有効にして、
Azureベースのワークロードからラベルとフローデータを取り込み、ネッ
トワークセキュリティグループ（NSG）を介してポリシーを適用できる
ようになりました。各ワークロードにエージェントをインストールする必

要はありません。

Azureコネクタを使用して、AKSで実行されているKubernetesワークロー
ドからラベルを取得することもできます。

この機能はベータ版です。

詳細については、Cisco Secure Workloadオンラインヘルプまたはユーザー
ガイドの「Azure Connector」を参照してください。

Azureコネクタ検
出のワークフロー

のサポート

Cisco Secure Workload 3.7は、Google Cloud Platform（GCP）コネクタを使
用したマネージドKubernetesサービスをサポートするようになりました。

GCPコネクタは、GoogleKubernetes Engine（GKE）を介して展開および管
理されるコンテナのセグメンテーションとフローの可視性をサポートして

おり、選択したすべてのKubernetesクラスタからノード、サービス、ポッ
ドのメタデータを収集するのに特に役立ちます。

GCPコネクタの使用方法の詳細については、Cisco Secure Workloadオンラ
インヘルプまたはユーザーガイドの「Managed Kubernetes Services Running

on GCP（GKE）」の項を参照してください。

マネージド

Kubernetesサービ
スのサポート：
GKE
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説明機能名

Cisco SecureWorkload 3.7リリースから、コンシューマとプロバイダーに関
連付けられた FQDN/DNSドメイン名を表示するための新しいオプション
が [フロー検索（Flow Search）]ページに導入されました。

[フィルタ検索（FlowSearch）]ページにあるテーブルフィルタは、IPアド
レスに基づいてフィルタ処理できるドメイン名を表示するように構成でき

るようになりました。[フロー検索（FlowSearch）]テーブルは、IPアドレ
スに関連付けられたコンシューマとプロバイダーのドメイン名を表示する

ように構成できるようになりました。

テーブルフィルタの構成方法の詳細については、Cisco Secure Workloadの
オンラインヘルプまたはユーザーガイドを参照してください。

FQDN/DNSドメ
イン名ベースのフ

ローの可視性

このリリースでは、ワークロードからメタデータを収集するために、パブ

リッククラウドプラットフォーム用の Kubernetesロードバランササービ
スが導入されました。

[ワークロードインベントリ（Workloads Inventory）]ページの [サービス
（Services）]タブで、ロードバランサのリストと、他の方法では外部オー
ケストレータを介してのみ検出された他のKubernetesサービスを表示でき
るようになりました。

この詳細については、CiscoSecureWorkloadのオンラインヘルプまたはユー
ザーガイドを参照してください。

パブリッククラウ

ドの Kubernetes
サービスオブジェ

クトタイプのロー

ドバランサのサ

ポート

CiscoSecureWorkload 3.7では、セキュアコネクタクライアントのメトリッ
クが [外部オーケストレータ（ExternalOrchestrators）]ページから移動され
ました。

この変更により、ステータス行をクリックするだけで、[セキュアコネク
タ（Secure Connector）]ページで追加のクライアントメトリックを表示で
きます。これらのメトリックは、[一般（General）]列、[インターフェイ
ス（Interface）]列、および [ルート（Routes）]列の下に表として表示され
るため、エラーのトラブルシューティングに関連する情報を見つけるのに

役立ちます。

詳細については、Cisco Secure Workloadオンラインヘルプまたはユーザー
ガイドの「Secure Connector」の項を参照してください。

新しいメニュー項

目

Cisco Secure Workload 3.6以前のリリースには、ESXiホスト用の OVAテ
ンプレートをダウンロードするための規定がありました。Cisco Secure
Workload 3.7以降では、QCOW2イメージをダウンロードして、KVMベー
スの環境に Cisco Secure Workload仮想アプライアンス（Ingestと Edge）を
展開できます。

詳細については、CiscoSecureWorkloadのオンラインヘルプまたはユーザー
ガイドの「Virtual Appliances for Connectors」の項を参照してください。

KVMベースの仮
想アプライアンス

（Edgeと Ingest）
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説明機能名

Cisco SecureWorkload 3.7リリースでは、インストーラスクリプトが拡張さ
れ、スクリプトの使用を制限できるようになりました。これにより、スク

リプトの使用方法をより詳細に制御できます。

このリリースから、インストーラスクリプトを使用する期間を、利用可能

な一連のオプションから実際に選択できるようになりました。

その方法の詳細については、Cisco Secure Workloadオンラインヘルプまた
はユーザーガイドの「Install the Agent」の項を参照してください。

エージェント展開

の強化

ユーザーエクスペリエンスの向上

Cisco Secure Workload 3.7リリースでは、UIの [ヘルプ（Help）]メニュー
が大幅に拡張され、ユーザーが探している情報にアクセスできるようにな

りました。

ヘルプメニューには、ページレベル（状況依存）のヘルプ、ドキュメン

トセット/ビデオへの簡単なアクセスなど、役立つリンクがいくつかの追加
されました。特定のリリースの新機能、[ソフトウェアダウンロード
（Software Download）]ページへのクイックアクセス、プラットフォーム
情報、サポートされているオペレーティングシステムと要件、およびク

リックするだけで他の多くの情報の確認できます。

ヘルプメニューの

向上

このリリースでは、データのバックアップと復元機能が拡張され、外部

オーケストレータとコネクタの構成が含まれるようになりました。

この機能強化により、Cisco Secure Workloadクラスタのデータと構成を別
のオフサイトストレージにコピーできるようになりました。また、これに

は、外部オーケストレータのこれらの構成も含まれます。障害や事故が発

生した場合、これらのストレージにバックアップされたデータを使用し

て、新しいシステムを簡単に復元できます。

拡張機能については、CiscoSecureWorkloadのオンラインヘルプまたはユー
ザーガイドを参照してください。

オーケストレータ

構成とコネクタ構

成の DBRバック
アップ/復元

現在、スコープが定義されていない場合、このリリースから、スコープツ

リーの最初のブランチを作成する手順を案内できる新しいウィザードが用

意されています。これは、選択したアプリケーションのポリシーを検出し

て適用するための最初のステップです。

このウィザードは、ラベル、スコープ、および階層型スコープツリーの機

能を説明し、これらの概念すべてがどのように関連しているかを示しま

す。

詳細については、『Cisco Secure Workload Quick Start Guide』を参照してく
ださい。

新しいクイックス

タートウィザード
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説明機能名

各スコープのポリシーを操作するときに表示されるワークスペースが再設

計され、セグメンテーションの目標を達成しやすくなりました。

変更の中で「ADM」は、この強力な機能が実際に行うことをより適切に
反映するため、名前が「ポリシーの自動検出」に変更されました。

ワークスペースの改善の詳細については、Cisco Secure Workloadのオンラ
インヘルプまたはユーザーガイドを参照してください。

ポリシー管理の

ワークスペースの

向上

Cisco SecureWorkload 3.7では、ユーザー定義ラベルが拡張され、カスタム
ラベルの使用方法が表示されるようになりました。

[ユーザーがアップロードしたラベル（User Uploaded Labels）]ページで、
これらのカスタムラベルを使用して、インベントリ、スコープ、または

フィルタの使用状況を表示できるようになりました。これらのカスタムラ

ベルのいずれかを編集する必要がある場合は、使用状況を表示することが

重要です。これは、変更がこれらのカスタムラベルを使用するスコープ、

フィルタ、およびポリシーに直接影響するためです。

これらの使用法の詳細については、Cisco Secure Workloadのオンラインヘ
ルプまたはユーザーガイドを参照してください。

ラベルの影響分析

多くの実環境展開では、古いエージェントレコードが仮想マシンに蓄積さ

れるいくつかのインスタンスが存在する可能性があり、これにより、最終

的にエージェントステータスアラートのデータベースが増大します。

Cisco Secure Workloadリリース 3.7を起動すると、VM上の非アクティブ
なエージェントをクリーンアップするプロセスが自動化されるため、指定

した期間が経過した後に非アクティブなエージェントを削除するという手

間のかかる手動タスクが不要になります。

指定した期間内にエージェントで自動クリーンアップを有効にする方法の

詳細については、CiscoSecureWorkloadのオンラインヘルプまたはユーザー
ガイドの「Creating an Agent Config Profile」の項を参照してください。

古いエージェント

レコードの自動ク

リーンアップ

IPv6サポートの要件と制限については、cisco.comの『CiscoSecureWorkload
Upgrade Guide』を参照してください。

IPv6サポート
（デュアルスタッ

クモード）

このリリースでMicrosoft Edgeブラウザのサポートが導入されました。Microsoft Edgeブ
ラウザのサポート

統合とエコシステム
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説明機能名

Cisco SecureWorkload 3.7リリースでは、Secure Firewall Management Center
（FMC）の統合により、Cisco Secure Workload（CSW）のスケールロー
ドをより適切に管理できるようになりました。

CSWは数千の IPアドレスをスケールアップでき、ハイエンドアプライア
ンスでは 150万に達することもあり、動的オブジェクトのマッピング数は
最大 300kに達することもあります。ただし、動的オブジェクトごとに数
千のマッピングを行う場合、統合がどのように動作するかはまだ明確では

ありませんでした。さらに、アグレッシブすぎる統合を避けるためにFMC
に設定された「要求制限」があり、この制限では単一の IPから 1分あた
り 120件を超える要求は許可されませんでした。

このスケールロードの管理方法の詳細については、『Secure Firewall
Management Center and Secure Workload Integration Guide』を参照してくだ
さい。

Cisco Secure
Firewall
Management
Centerの統合

Cisco Secure Workload 3.7では、Cisco Secure Workload（CSW）の [外部
オーケストレータ（ExternalOrchestrator）]ページからCisco Secure Firewall
Management Center（FMC）で Cisco Secure Workloadルールの順序を構成
するためのサポートが提供されています。

この機能強化により、CiscoSecureWorkloadルールがリストされる順序を、
FMCの既存のアクセス制御ルールの上または下に指定できるようになり
ました。さらに、FMCでのアクセス制御ポリシーのデフォルトアクショ
ンの代わりに、Cisco Secure Workloadからのキャッチルールを使用するオ
プションを有効にすることもできます。これらの機能は、Cisco Secure
Workloadの [外部オーケストレータ（External Orchestrator）]ページで構成
されるようになりました。

詳細については、『Cisco Secure Workload and Firewall Management Center
Integration Guide』を参照してください。

Cisco Secure
Firewall
Management
Centerのルール順
序の管理

Cisco Secure Workloadリリース 3.7.1.5の新しいハードウェア機能
このリリースでは新しいハードウェア機能はありません。
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Cisco Secure Workloadリリース 3.7.1.5で廃止された機能

表 1 : Cisco Secure Workloadリリース 3.7で廃止された機能

機能説明機能

Cisco Secure Workload 3.7.1.5リリースでは、次の機能がサポートされなく
なりました。

•パフォーマンスモニターリング

•見張り

•ハードウェアエージェント構成とハードウェアエージェントのダウン
ロード

•ダッシュボードフロー、ダッシュボードビュー、ダッシュボードカス
タム

•ソフトウェアエージェントからのユニバーサル可視性エージェントの
タイプ

Neighborhoodアプ
リケーションの廃

止
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


