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第 I 部

はじめに
• Cisco Secure Workloadの開始（1ページ）





第 1 章

Cisco Secure Workloadの開始

現代のネットワークには、ベアメタル、仮想化、クラウドベース、およびコンテナベースの

ワークロードを使用し、ハイブリッドなマルチクラウド環境で実行されるアプリケーションが

含まれています。このような環境における重要な課題は、俊敏性を損なうことなくアプリケー

ションとデータのセキュリティを向上させることです。Cisco Secure Workloadは、アプリケー
ションにふさわしいセキュリティを提供し、アプリケーションの動作に基づいてセキュリティ

態勢を調整することで、包括的なワークロード保護を実現します。SecureWorkloadは、高度な
機械学習および行動分析技術を使用してこの調整を達成します。次のセキュリティユースケー

スをサポートする、すぐに使用できるソリューションが用意されています。

•ビジネス目的で必要なトラフィックのみを許可するマイクロセグメンテーションポリシー
により、ゼロトラストモデルを実装する。

•行動的ベースラインおよび分析を使用して、ワークロードの異常を特定する。

•サーバーにインストールされたソフトウェアパッケージの Common Vulnerabilities and
Exposuresを検出する。

•ポリシーを適用して通信をブロッキングした後も脆弱性が残る場合に、サーバーの隔離を
推奨する。

Secure Workloadのワークロードと IPアドレス

Cisco Secure Workloadでは、ワークロードは、エージェントワークロード（ホストまたはワー
クロードにインストールされたソフトウェアエージェント）またはエージェントレスクラウド

ワークロード（Azure、AWS、GCPなどのクラウドコネクタ）になります。IPアドレスは、
エージェントワークロードまたはエージェントレスクラウドワークロードに関連付けられて

いない IPを指します。

最近の GUIの更新により、ユーザーガイドで使用されているイメージやスクリーンショット
の一部に、製品の現在の設計が完全に反映されていない可能性があります。最も正確に視覚的

に参照するには、このガイドを最新バージョンのソフトウェアと組み合わせて使用することを

推奨します。

注目
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お使いの製品のエンドユーザーライセンス契約および補足エンドユーザーライセンス契約を表

示するには、「エンドユーザーライセンス契約」および「補足エンドユーザーライセンス契

約」を参照してください。

（注）

• Security Cloud Controlでの Cisco Secure Workloadの導入準備の概要（2ページ）
• Security Cloud Controlでの Secure Workloadの管理（3ページ）
•サポートされるWebブラウザ（5ページ）
•クイックスタートウィザード（5ページ）
•セグメンテーションとマイクロセグメンテーションを使用する前に（6ページ）

Security Cloud Controlでの Cisco Secure Workloadの導入準
備の概要

Cisco Security Cloud Controlは、複数のセキュリティ製品を統合的に管理し、期待されるセ
キュリティ成果を実現するための、単一の統合インターフェイスを提供する統合プラットフォー

ムです。このプラットフォームを使用することで、他のセキュリティソリューションとともに

SecureWorkloadを管理できます。すべての製品に共有サービスが提供されるため、管理者が各
製品を個別に設定する必要はありません。

前提条件

• Security Cloud Controlへの管理者アクセス権を保有していること。

• Cisco Secure Workloadサブスクリプションがアクティブであることを確認すること。

ステップバイステップのオンボーディングプロセス

• Security Cloud Controlプラットフォームにログインします。

•製品のオンボーディグセクションに移動します。

•入手可能なセキュリティ製品から Cisco Secure Workloadを選択します。

•ガイド付きワークフローに従って、SecureWorkloadのユーザーとロールを割り当てます。

•サブスクリプション管理を完了し、Secure Workloadを既存の環境と統合します。

•ワークロードに適切にラベルを付け、セグメンテーションを設定し、オペレーションの範
囲ツリーを作成します。

•オンボーディングウィザードのプロンプトに従ってエージェントをインストールします。

•ハイブリッド環境およびマルチクラウド環境では、ポリシーを設定するか、自動ポリシー
生成を使用します。

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
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検証

グローバル検索機能と AIを活用したアシスタンスを使用して、Secure Workloadのオンボー
ディングが完了したことを確認します。

詳細なガイダンスについては、オンボーディングビデオ「SecurityCloudControlでのCiscoSecure
Workload」をご覧ください。

Security Cloud Controlでの Secure Workloadの管理
Security Cloud Control上の Cisco Secure Workload SaaSは、リアルタイムの洞察と適応型のゼ
ロトラストポリシーを活用した、統合クラウド提供型ワークロード保護を実現します。これに

より、単一の管理画面から、あらゆるワークロードを大規模にデプロイ、モニター、保護でき

ます。

Secure Workload SaaSは、Security Cloud Controlを介して完全に管理および提供されます。こ
れは、クラウド環境とハイブリッド環境の全体にわたってセキュリティポリシーを管理、モニ

タリング、および適用するための単一のコンソールです。

Security Cloud Control上の Cisco Secure Workloadにアクセスして起動するには、次の手順を実
行します。

1. Security Cloud Sign Onアカウントを使用して Security Cloud Controlにサインインします。
アカウントを持っていない場合は作成します。

• Security Cloud Sign Onアカウントを作成するには、アカウント有効化メールの送信先
メールアドレスを入力し、送信されたアクティブ化手順に従います。多要素認証の使

用が必須であり、DuoMFA（標準で含まれる）またはGoogle Authenticatorのいずれか
を利用できます。

• Security Cloud Sign Onアカウントの作成方法の詳細については、「Security Cloud Sign
On」を参照してください。. Security Cloud Sign Onアカウントをすでにお持ちの場合
は、「Signing in to Security Cloud Control」を参照してください。

2. 企業を作成し、優先リージョンを選択します。それぞれが異なるユーザー、製品、および
データを持つ複数の組織を設定できます。

3. Security Cloud Controlのウェルカム電子メールで受け取った要求コードを入力し、製品サ
ブスクリプションを取得し、新しいインスタンスをアクティブ化します。

•詳細については、「Claim your Product Subscription」を参照してください。新しい製品
インスタンスをアクティブにします。

•請求サブスクリプションプロセスを確認するには、「Overviewof theClaimSubscription」
を参照してください。

4. 組織を作成し、サブスクリプションをアクティブにした後、製品のホームページを選択し
ます。
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5. 製品組織にドメインを追加します。詳細については、「Add and Claim your Domain」を参
照してください。

6. IDプロバイダーを Security Cloud Sign Onアカウントと統合します。IDプロバイダーの統
合の詳細については、「IDプロバイダーの統合」を参照してくだIさい。

7. ユーザーとグループを作成し、正確な製品管理と制御用のロールを割り当てます。ロール
ベースアクセスの詳細については、「ロールベースアクセスコントロール」を参照して

ください。

始める前に

ここでは、ユーザーが Cisco Security Cloud Controlから Cisco Secure Workload SaaSアプリケー
ションにアクセスするための手順について説明します。

• Security Cloud Sign Onアカウント（多要素認証が有効）を用意します。

•企業組織を定義し、優先地域を選択できるよう準備します。

•サブスクリプションをアクティブ化するため、ウェルカムメールに記載された要求コード
を手元に用意します。

手順

ステップ 1 Security Cloud Controlのナビゲーションメニューから Secure Workloadを選択します。このア
プリケーションにアクセスできるのは、企業の管理者のみです。

ステップ 2 SecureWorkloadダッシュボードで、[Cisco Secure Workloadの起動（Launch Secure Workload）]
タブをクリックしてアプリケーションを開きます。

ステップ 3 Secure Workloadアプリケーション内からクイックスタートウィザードにアクセスし、範囲ツ
リーの最初のブランチを作成し、ラベルと範囲を確認します。

図 1 : Secure Workloadの起動

•クイックスタートウィザードを起動するには、サインインして、ページ上部の青色のバ
ナーにあるリンクを使用するか、ナビゲーションウィンドウから [概要（Pverview）]を選
択します。

•ウィザードの指示に従って、範囲ツリーの最初のブランチを作成します。

（注）
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アクセスに関する主なユーザーロール：サイト管理者、テクニカルアシスタンスのサポー

ト、ルート範囲所有者。

次のタスク

範囲とインベントリ作成に関する詳細は、「ウィザードのツアー」を参照してください。

サポートされるWebブラウザ
Cisco Secure Workloadは、次のWebブラウザをサポートしています。

• Google Chrome

• Microsoft Edge

クイックスタートウィザード
オプションのウィザードを使用すると、範囲ツリーの最初のブランチを作成できます。これ

は、選択したアプリケーションのポリシーを生成して適用するための最初のステップです。こ

のウィザードは、ラベルと範囲の概念およびメリットを紹介します。

次のユーザーロールがこのウィザードにアクセスできます。

•サイト管理者

•テクニカルサポート

•ルート範囲の所有者

ウィザードにアクセスするには、次のいずれかを実行します。

• Cisco Secure Workloadにサインインします。

•青色のバナーのリンクをクリックします。青色のバナーは、すべてのページの上部に表示
されます。

•メインメニューから [概要（Overview）]を選択します。

[整理（Organize）] > [範囲とインベントリ（Scopes and Inventory）]でスコープがすでに定義
されている場合は、ウィザードにアクセスできません。ウィザードにアクセスするには、既存

の範囲を削除します。

（注）
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Cisco Secure Workloadの初回ユーザーの設定

クラスタを初めてセットアップするときに、サイト管理者権限を持つデフォルトのユーザー名

が自動的に作成されます。初回のユーザーとして、このデフォルトのユーザー名を使用してロ

グインし、[パスワードを忘れた場合（Forgot Password）]をクリックして新しいパスワードを
作成します。

ログイン後、デフォルトのユーザーはロールおよび責任を割り当てるためのサイト管理者権限

を取得します。

セグメンテーションとマイクロセグメンテーションを使

用する前に
次に示されている高度な手順を使用し、SecureWorkloadを使用してセグメンテーションとマイ
クロセグメンテーションのポリシーを設定してください。

マイクロセグメンテーション導入の一般的なプロセス

セグメンテーションとマイクロセグメンテーションの目的は、ビジネスに必要なトラフィック

のみを許可し、他のすべてのトラフィックをブロックすることです。

手順

ステップ 1 ワークロードが実行されているプラットフォームとバージョン、およびポリシーに重要な情報

を提供するシステムを Secure Workloadがサポートしていることを確認します。「Cisco Secure
Workload Compatibility Matrix」を参照してください。

ステップ 2 ワークロードにエージェントをインストールします。

エージェントは、ワークロードをグループ化し適切なポリシーを決定するためにSecureWorkload
によって必要されるフローデータやその他の情報を収集します。エージェントは、承認された

ポリシーも適用します。サポートされているプラットフォームと要件のリストへのリンクを含

む詳細については、「ソフトウェアエージェントの展開」を参照してください。

ステップ 3 ワークロードを説明するラベルを収集するかアップロードします。

ラベルを使用すると、各ワークロードの目的を容易に把握でき、その他の重要な情報を提供で

きます。

この情報は、ワークロードをグループ化し、適切なポリシーを適用し、SecureWorkloadによっ
て提案されたポリシーを理解するために必要です。ラベルは、ポリシー管理を簡素化するメン

テナンスグループの基盤です。詳細については、「ワークロードラベル」およびカスタムラベ

ルのインポート（399ページ）を参照してください。

ステップ 4 ワークロードラベルに基づいて範囲ツリーを作成します。
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ラベルが作成に役立つワークロードの論理グループは「範囲」と呼ばれ、適切に選択されたラ

ベルのセットは、範囲ツリーと呼ばれるネットワークの階層型マップの作成に役立ちます。

ネットワーク上のワークロードの階層ビューは、ポリシーを効率的に作成およびメンテナンス

するための鍵です。階層ビューを使用すると、ポリシーを一度作成するだけで、そのポリシー

をツリーの該当するブランチの全ワークロードに自動的に適用できます。また、特定のアプリ

ケーション（またはネットワークの一部）に関する責任を、それらのワークロードの正しいポ

リシーを決定するために必要な専門知識を持つ人員に委任できます。

ラベルに基づいて、ワークロードをクエリして、範囲にグループ化できます。たとえば、

「Application =Email-app」および「Environment = Production」というラベルを持つすべてのワー
クロードを含む「Email-app」という範囲を作成できます。「Environment = Production」という
クエリを使用して、「Application = Email-app」範囲の親範囲を作成できます。Production（実
稼働）範囲には、実稼働 Email-appと、「Environment = Production」のラベルが付いた他のす
べてのワークロードが含まれます。

詳細については、「範囲とインベントリ」を参照してください。

範囲をまだ作成していない場合は、クイックスタートウィザードを使用して範囲ツリーを作成

できます。詳細については、「クイックスタートウィザード」を参照してください。

ステップ 5 ポリシーを作成する範囲ごとにワークスペースを作成します。

ワークスペースは、範囲内のワークロードのポリシーを管理する場所です。詳細については、

「ワークスペース」を参照してください。

ステップ 6 ネットワーク全体に適用されるポリシーを手動で作成します。

たとえば、すべての内部ワークロードから NTPサーバーへのアクセスを許可し、すべての外
部トラフィックを拒否するか、明示的に許可されていない限り、すべての非内部ホストからの

アクセスを拒否することができます。ポリシーは、より具体的なポリシーによってオーバーラ

イドできないことを意味する絶対ポリシー、またはより具体的なポリシーによってオーバーラ

イドできるデフォルトポリシーに分類できます。

詳細については、ポリシーの手動作成（497ページ）を参照してください。

Cisco Secure Workloadには、ポリシーの作成を容易にするポリシーテンプレートがあります。
詳細については、ポリシーテンプレート（501ページ）を参照してください。

ポリシーが検出されるのを待たずに、手動で作成したポリシーを適用できます。詳細について

は、ポリシーの適用（625ページ）を参照してください。

ステップ 7 既存のトラフィックパターンに基づいて、ポリシーを自動的に検出します。

SecureWorkloadは、ワークロード間のトラフィックを分析し、動作に基づいてワークロードを
グループ化し、組織が必要とするトラフィックを許可するための一連のポリシーを提案するた

め、他のすべてのトラフィックをブロックできます。

長期間にわたるデータフローの分析が増えると、より正確なポリシー提案が作成されます。

ポリシーは繰り返し検出できます（これについては、この手順で後に詳しく説明します）。

1. 範囲ツリーのブランチのポリシーを検出します。
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始めたばかりの場合は、一時的な一連のポリシーを配置し、将来の脅威から保護できま

す。

2. 単一範囲のポリシーを検出します。

通常、これは範囲ツリーの最下位またはその近くにある範囲に対して行います。これらの

範囲には、通常、単一アプリケーションのワークロードが含まれます。

詳細については、「自動ポリシー検出」および1つの範囲または範囲ツリーのブランチのポリ
シーの検出（510ページ）を参照してください。

ステップ 8 ポリシーを確認して分析します。

ポリシーを慎重に調べて、期待どおりの効果があり、意図していないマイナスの効果がないこ

とを確認します。

組織内の対象分野の専門家およびアプリケーションオーナーと協力して、組織のニーズと提案

されたポリシーの適切性を判断してください。

a) Secure Workloadによって提案されたポリシーとクラスタを確認します。

（クラスタは 1つの範囲内で密接に関連しているワークロードのグループであり、クラス
タでは、範囲全体を対象としたポリシーよりもカスタマイズされたポリシーの方が正当と

される可能性があります。詳細については、ワークロードのグループ化：クラスタとイン

ベントリフィルタ（566ページ）を参照してください）。

詳細については、自動検出されたポリシーの確認（604ページ）を参照してください。

b) ポリシーを分析して、ネットワーク上の実際のトラフィックにどのように影響するかを確
認します。

SecureWorkloadでポリシー分析やその他のツールを使用して、組織がビジネスを実施する
ために必要なトラフィックがポリシーに許可されていることを確認します。詳細について

は、「ライブ分析」およびポリシーの視覚的表現（608ページ）を参照してください。

ポリシーの結果を分析する際は、次の点に注意してください。

•ブランチの上位範囲に対するワークスペースのポリシーは、ブランチの下位範囲の
ワークロードに影響を与える可能性があります。詳細については、ポリシーの継承と

範囲ツリー（494ページ）を参照してください。

•マイクロセグメンテーションは、各ワークロードの周囲に小規模なファイアウォール
を作成します。接続を成功させるには、トランザクションのコンシューマとプロバイ

ダーの両方に、トラフィックを許可するポリシーが必要です。両方のワークロードが

同じ範囲にない場合は、これらのポリシーを作成するために、追加の手順が必要にな

る場合があります。詳細については、コンシューマとプロバイダーが異なる範囲にあ

る場合：ポリシーオプション（586ページ）を参照してください。

（注）

頻繁に観測され、時間的制約のあるトラフィックルールがファイアウォールルールテー

ブルのリストの一番上になるようにすることをお勧めします。そのためには、ワークス
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ペースポリシー内のポリシーの優先順位を最小の数値に変更します。これで、それらのポ

リシーを最初にプログラムできます。

ステップ 9 必要に応じて繰り返しポリシーを検出します。

トラフィックフローが多いほど、より正確なポリシー提案が生成されます。たとえば、月次レ

ポートの場合、3週間分のデータがあっても、重要なすべてのトラフィックをキャプチャでき
ない場合があります。引き続きポリシーを検出し、新しいポリシー提案を確認および分析しま

す。検出を実行するたびに、最新のトラフィックフローに基づいてポリシーが提案されます。

また、ポリシー検出設定や承認されたクラスタにおける変更をキャプチャするためにポリシー

を繰り返し検出できます。詳細については、反復的なポリシーの変更（539ページ）を参照し
てください。

自動ポリシー検出を再実行する前に、保持するポリシーとクラスタを承認していることを確認

します。

ポリシーを再検出するたびに、ポリシーを再確認して再分析する必要があります。

ステップ 10 準備ができたら、ポリシーを適用します。

ワークスペース（および関連付けられた範囲）に関連付けられたポリシーが適切であり、重要

なサービスを中断せずに不要なトラフィックをブロックすると判断したら、それらのポリシー

を適用できます。

ポリシーは繰り返し適用できます。たとえば、最初はツリーの最上位近くの範囲で手動で作成

したポリシーのみを適用し、その後、ツリーの下位の範囲で検出済みのポリシーを適用してい

くことができます。

詳細については、ポリシーの適用（625ページ）を参照してください。

ベアメタルまたは仮想マシンで実行されるワークロードのマイクロセ

グメンテーションを設定する

手順

ステップ 1 ネットワーク上のワークロードの IPアドレスの収集します。

ワークロードごとに、アプリケーション名、アプリケーションの所有者、環境（本番または非

本番）、および適用するポリシーを決定するその他の情報（地理的地域など）も必要になりま

す。

構成管理データベース（CMDB）がない場合は、この情報をスプレッドシートで収集できま
す。

開始するには、焦点を合わせることができる単一のアプリケーションを選択します。
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ステップ 2 サポートされているベアメタルベースまたは仮想ワークロードにエージェントをインストール

します。

詳細については、「ソフトウェアエージェントの展開」を参照してください。

ステップ 3 これらのワークロードを説明するラベルをアップロードします。

詳細については、「ワークロードラベル」およびカスタムラベルのインポート（399ページ）
を参照してください。

必要に応じて、クイックスタートウィザードを実行して、ラベルと範囲ツリーの最初のブラン

チを作成できます。ウィザードの詳細については、「クイックスタートウィザード」を参照し

てください。

ステップ 4 必要に応じて、ラベルに基づいて範囲ツリーを作成または更新します。

詳細については、「範囲とインベントリ」を参照してください。

ステップ 5 ポリシーを適用する範囲ごとにワークスペースを作成します。

詳細については、「ワークスペース」を参照してください。

ステップ 6 ネットワーク全体に適用される手動ポリシーを作成します。

詳細については、ポリシーの手動作成（497ページ）を参照してください。

ステップ 7 プラットフォーム固有のポリシーの詳細については、プラットフォーム固有のポリシー（549
ページ）を参照してください。

ステップ 8 下位レベルの範囲に関連付けられたワークスペースのポリシーを自動的に検出します。

詳細については、「自動ポリシー検出」およびサブトピックを参照してください。

ステップ 9 提案されたポリシーを確認して分析します。

詳細については、ポリシーの確認と分析（604ページ）とサブトピックを参照してください。

ステップ 10 必要に応じて繰り返しポリシーを検出します。

詳細については、反復的なポリシーの変更（539ページ）とサブトピックを参照してください。

ステップ 11 準備ができたら、ポリシーを適用します。

各ワークスペースのポリシーの動作に問題がなければ、ポリシーを適用できます。

ワークスペースとエージェント設定の両方でポリシーを適用する必要があります。

詳細については、ポリシーの適用（625ページ）を参照してください。

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
10

はじめに

ベアメタルまたは仮想マシンで実行されるワークロードのマイクロセグメンテーションを設定する



クラウドベースのワークロードに対するマイクロセグメンテーション

の設定

手順

ステップ 1 必要に応じて、クラウドベースのワークロードにエージェントをインストールします。

クラウドコネクタは、ポリシーの検出と適用においてVPC/VNetレベルの粒度を提供します。
よりきめ細かいレベルでのポリシーの検出と適用が必要な場合は、サポートされているプラッ

トフォームにエージェントをインストールします。

クラウドサービスが実行されているオペレーティングシステムに基づいて、エージェントをイ

ンストールします。詳細については、「ソフトウェアエージェントの展開」を参照してくださ

い。

ステップ 2 Cloud Connectorを設定して、ラベルとフローデータを収集します。

詳細については、以下を参照してください。

• AWSコネクタ

• Azureコネクタ

• GCPコネクタ

ステップ 3 コネクタによって作成された範囲のワークスペースを作成します。詳細については、「ワーク
スペース」を参照してください。

ステップ 4 ポリシーを自動的に検出します。

VPC/VNetで定義された範囲のポリシーを検出します（該当する場合は、より細かい範囲で検
出）。

詳細については、「自動ポリシー検出」を参照してください。

ステップ 5 提案されたポリシーを確認して分析します。

「ポリシーの確認と分析（604ページ）」およびサブトピックを参照してください。

ステップ 6 必要に応じて繰り返しポリシーを検出します。

「反復的なポリシーの変更（539ページ）」およびサブトピックを参照してください。

ステップ 7 各範囲のポリシーを承認して適用します。

該当するワークスペースと各VPCまたはVNetのコネクタ、および個々のワークロードにイン
ストールされているエージェントの適用を有効にする必要があります。

•詳細については、ポリシーの適用（625ページ）とサブトピックを参照してください。

•詳細については、次を参照してください。
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• AWSベースのワークロードについては、「AWSインベントリにセグメンテーション
ポリシーを適用するときのベストプラクティス」を参照してください。

• Azureベースのワークロードについては、「Azureインベントリにセグメンテーショ
ンポリシーを適用するときのベストプラクティス」を参照してください。

• GCPベースのワークロードについては、「GCPインベントリにセグメンテーション
ポリシーを適用するときのベストプラクティス」を参照してください。

Kubernetesベースのワークロードに対するマイクロセグメンテーショ
ンの設定

手順

ステップ 1 Kubernetesベースのワークロードにエージェントをインストールします。要件および前提条件
を確認します。

詳細については、「Kubernetes/Openshiftエージェント：優れた可視性と適用」を参照してくだ
さい。

エージェントは、該当するKubernetesサービスによって今後管理されるすべてのワークロード
に自動的にインストールされます。

ステップ 2 Kubernetesベースのワークロードのラベルを収集します。

詳細については、次を参照してください。

•シンプルなKubernetesおよびオープンソースワークロードについては、Kubernetes/OpenShift
（957ページ）を参照してください。

• AmazonWeb Services（AWS）で実行されるElastic Kubernetes Service（EKS）については、
「AWSコネクタ」および「AWS（EKS）で実行されるマネージド Kubernetesサービス
（816ページ）」を参照してください。

• Azure Kubernetes Services（AKS）については、「Azueコネクタ」および「Azure（AKS）
で実行されるマネージド Kubernetesサービス（836ページ）」を参照してください。

• Google Cloud Platform（GCP）で実行されるGoogleKubernetes Engine（GKE）については、
GCP（GKE）で実行されるマネージドKubernetesサービス（853ページ）を参照してくだ
さい。

ステップ 3 ラベルに基づいて範囲ツリーを作成または更新します。

詳細については、「範囲とインベントリ」を参照してください。
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ステップ 4 ポリシーを適用する範囲ごとにワークスペースを作成します。

詳細については、「ワークスペース」を参照してください。

ステップ 5 各低レベル範囲のポリシーを自動的に検出します。

詳細については、「自動ポリシー検出」を参照してください。

ステップ 6 適用可能な追加オプションの詳細については、プラットフォーム固有のポリシー（549ページ）
を参照してください。

ステップ 7 提案されたポリシーを確認して分析します。

詳細については、ポリシーの確認と分析（604ページ）を参照してください。

ステップ 8 必要に応じて、ポリシーを繰り返し検出、レビュー、分析します。

詳細については、反復的なポリシーの変更（539ページ）を参照してください。

ステップ 9 準備ができたら、各範囲のポリシーを承認して適用します。

ワークスペースとエージェントでポリシーの適用を有効にする必要があります。

詳細については、「ポリシーの適用（625ページ）」および「コンテナへの適用（634ペー
ジ）」を参照してください。
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第 II 部

初期構成のセットアップ
•ユーザーおよびロールのセットアップ（17ページ）
•外部認証の設定（49ページ）
•ワークロードでのソフトウェアエージェントの展開（69ページ）
•優れた可視性と適用のための Linuxエージェントのインストール（223ページ）
•優れた可視性と適用のためのWindowsエージェントのインストール（233ページ）
•優れた可視性と適用のための AIXエージェントのインストール（247ページ）
•優れた可視性と適用のための Kubernetesまたは OpenShiftエージェントのインストール
（253ページ）

•優れた可視性と適用のための Solarisエージェントのインストール（261ページ）
•ソフトウェアエージェントのインストール後のタスクと詳細（265ページ）
•エージェントによるポリシーの適用（311ページ）
•ソフトウェアエージェントのアップグレード（343ページ）
• FAQ（359ページ）





第 2 章

ユーザーおよびロールのセットアップ

Secure Workloadのオンボーディングの一環として、次を実行します。

•ユーザーの作成とユーザーロールの割り当て

•ライセンスの設定

•ソフトウェアエージェントのインストール

作業を開始する前に、次を確認してください。

•クラスタが展開され、設定されている必要があります。初期展開および設定については、
シスコアドバンスドサービスにお問い合わせください。

•クラスタにログインできる必要があります。

•有効な Cisco Secure Workloadライセンスが、Smart Software Manager Virtualアカウントに
反映されている必要があります。CiscoSecureWorkloadには、ライセンシング用に接続モー
ドとエアギャップモードの 2つのモードが用意されています。

詳細については、Secure Workloadのユーザーガイドの「Cisco Smart Licensing」を参照し
てください。

•ユーザーの追加（18ページ）
• SMTPが無効になっている場合のユーザーの追加（20ページ）
•ユーザーの詳細またはロールの編集（25ページ）
•ユーザーアカウントの非アクティブ化（26ページ）
•ユーザーアカウントの再アクティブ化（27ページ）
•ログインページのメッセージ（28ページ）
•ログの変更（28ページ）
•ロール（29ページ）

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
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ユーザーの追加

始める前に

•デフォルトのユーザー名は、クラスタのセットアップ時にサイト管理者権限で作成されま
す。初回のユーザーは、このデフォルトのユーザー名を使用してログインし、[パスワー
ドを忘れた場合（Forgot Password）]をクリックしてパスワードを作成できます。ログイ
ン後、初回のユーザーにはサイト管理者権限が割り当てられます。

• Cisco Secure Workloadにユーザーを追加には、範囲の所有者である必要があります。

•マルチテナント機能のための範囲が割り当てられているユーザーの場合、同じ範囲に割り
当てられたロールのみを選択できます。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）

手順

ステップ 1 該当する場合は、ページヘッダーから適切なルート範囲を選択します。

ステップ 2 ナビゲーションウィンドウで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順に選択します。

ステップ 3 [Create New User]をクリックします。
[ユーザーの詳細（User Details）]ページが表示されます。

ステップ 4 [ユーザーの詳細（User Details）]の次のフィールドを更新します。

表 1 : [ユーザーの詳細（User Details）]のフィールドに関する説明

説明フィールド

ユーザーの電子メール IDを入力します。電子
メールアドレスは、大文字と小文字が区別さ

れません。電子メールに文字が含まれている

場合は、小文字が使用されます。

ユーザーのユーザー名を入力します。ユーザー

名は大文字と小文字が区別されず、@やスペー
スは使用できません。

[電子メール名またはユーザー名（Email or
Username）]

ユーザーの名を入力します。[名（First Name）]

ユーザーの姓を入力します。[姓（Last Name）]

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
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説明フィールド

マルチテナント機能のためにユーザーに割り

当てられたルート範囲。（サイト管理者が利

用可能）

[スコープ（Scope）]

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ロールの割り当て（AssignRoles）]で、ユーザーに割り当てられたロールを追加または削除し
ます。

• [ロールの追加（Add Roles）]をクリックして新しいロールを割り当て、[追加（Add）]
チェックボックスをオンにします。

図 2 :割り当て済みのユーザーロール

•割り当てられたロールを選択し、[割り当てられたロールの編集（EditAssignedRoles）]を
クリックし、[削除（Remove）]アイコンをクリックします。

• [名前（Name）]または [テナント（Tenant）]を使用してユーザーロールをフィルタ処理で
きます。

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
19

初期構成のセットアップ

ユーザーの追加



図 3 :ユーザーロールのフィルタ処理

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [ユーザーレビュー（User Review）]で、ユーザーの詳細と割り当てられたロールを確認しま
す。[作成（Create）]をクリックします。

外部認証が有効になっている場合、認証の詳細が表示されます。

ユーザーが Cisco Secure Workloadに追加されると、パスワードを設定するためのアクティベー
ション電子メールが登録された電子メール IDに送信されます。

SMTPが無効になっている場合のユーザーの追加

始める前に

• Secure Workloadにユーザーを追加するには、範囲の所有者である必要があります。

•マルチテナント機能のための範囲が割り当てられているユーザーの場合、同じ範囲に割り
当てられたロールのみを選択できます。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）
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手順

ステップ 1 該当する場合は、ページヘッダーから適切なルート範囲を選択します。

ステップ 2 ナビゲーションウィンドウで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順に選択します。

ステップ 3 [Create New User]をクリックします。
[ユーザーの詳細（User Details）]ページが表示されます。

ステップ 4 [ユーザーの詳細（User Details）]の次のフィールドを更新します。

表 2 : [ユーザーの詳細（User Details）]のフィールドに関する説明

説明フィールド

ユーザーのユーザー名を入力します。ユーザー

名は大文字と小文字が区別されず、@やスペー
スは使用できません。

（注）

SMTPサーバーが無効に設定されている場合、
サイト管理者はユーザー名を使用してのみ

ユーザーを作成できます。

[ユーザー名（Username）]

ユーザーの名を入力します。[名（First Name）]

ユーザーの姓を入力します。[姓（Last Name）]

ユーザー用に作成したユーザー名に対して、

一時的なパスワードを生成します。

（注）

サイト管理者は、一時パスワードをユーザー

と共有する必要があります。

一時パスワードの生成

マルチテナント機能のためにユーザーに割り

当てられたルート範囲（[サイト管理者（Site
Admins）]で使用可能）。

[スコープ（Scope）]

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ロールの割り当て（AssignRoles）]で、ユーザーに割り当てられたロールを追加または削除し
ます。

• [ロールの追加（Add Roles）]をクリックして新しいロールを割り当て、[追加（Add）]
チェックボックスをオンにします。
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図 4 :割り当て済みのユーザーロール

•割り当てられたロールを選択し、[割り当てられたロールの編集（EditAssignedRoles）]を
クリックし、[削除（Remove）]アイコンをクリックします。

• [名前（Name）]または [テナント（Tenant）]を使用してユーザーロールをフィルタ処理で
きます。
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図 5 :ユーザーロールのフィルタ処理

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [ユーザーレビュー（User Review）]で、ユーザーの詳細と割り当てられたロールを確認しま
す。

ステップ 9 [作成（Create）]をクリックします。

ユーザーログイン

SecureWorkloadにログインするには、サイト管理者から提供されたユーザー名と一時パスワー
ドを使用します。

手順

目的コマンドまたはアクション

Secure Workloadにログインした後、[パ
スワードのリセット（Reset password）]

ステップ 1 （注）

サイト構成で SMTPが無効になってい
る場合、[パスワードを忘れた場合ページで通常のパスワードを作成しま

す。 （Forgot password）]ボタンは、ログイ
ン時にユーザーに対して無効になりま

す。
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目的コマンドまたはアクション

アカウントを保護するには、[パスワー
ドのリセット（Reset password）]ページ

ステップ 2 （注）

新しいパスワードは次の条件を満たし

ている必要があります。で新しいパスワードを入力します。パス

ワードをリセットした後、ログインペー •パスワードの長さは、8文字以上に
する必要があります。ジでユーザー名と新しく設定したパス

ワードを入力します。
•パスワードには、大文字を少なく
とも 1つ含める必要があります。

•パスワードには、小文字を少なく
とも 1つ含める必要があります。

•パスワードには、数字を少なくと
も 1つ含める必要があります。

•パスワードには、特殊文字
（!@#$%^*&-_+={}[/}|\?:;",'）を含
める必要があります。

ヒント

• SMTPサーバーの設定が無効になっ
ていても、電子メールアドレスで

ログインしている既存のユーザー

は、引き続き現在のパスワードを

使用してログインできます。ただ

し、SMTPサーバーの設定が無効
になっている場合は、電子メール

アドレスを使用して新しいユーザー

を作成することはできません。

• Secure Workload 3.10リリースで
は、SMTPが無効になっている場
合、LDAP認証のみが外部認証で
サポートされますが、SSO認証は
この設定では使用できません。

•既存のユーザーは、必要に応じて
[ユーザー編集（UserEdit）]ページ
を使用して電子メールアドレスを

ユーザー名に変更できますが、こ

れは必須ではありません。
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ユーザーの詳細またはロールの編集

始める前に

SecureWorkloadでユーザーを編集するには、またはルート範囲所有者である必要があります。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）

手順

ステップ 1 該当する場合は、ページヘッダーから適切なルート範囲を選択します。

ステップ 2 ナビゲーションウィンドウで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順に選択します。

ステップ 3 必要なユーザーアカウントについて、[アクション（Actions）]で [編集（Edit）]をクリックし
ます。

[ユーザーの詳細（User Details）]ページが表示されます。

ステップ 4 [ユーザーの詳細（User Details）]の次のフィールドを更新します。

表 3 : [ユーザーの詳細（User Details）]のフィールドに関する説明

説明フィールド

ユーザーの電子メール IDを更新します。ユー
ザー名は大文字と小文字が区別されず、@ま
たはスペースは使用できません。

（注）

電子メール IDを持たないユーザーの場合、
サイト管理者は、そのユーザーのユーザー名

を使用します。ユーザー名の最大長は 255文
字です。

[電子メール名またはユーザー名（Email or
Username）]

ユーザーの名を更新します。[名（First Name）]

ユーザーの姓を更新します。[姓（Last Name）]

マルチテナント機能のためにユーザーに割り

当てられたルート範囲。（サイト管理者が利

用可能）

[スコープ（Scope）]
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説明フィールド

ユーザーが多要素認証（MFA）デバイスを紛
失した場合、またはMFAからロックアウトさ
れた場合は、[MFAのリセット（Reset MFA）]
をクリックします。ユーザーのMFAは数分で
リセットされます。

[MFAのリセット（Reset MFA）]

ユーザーがアクティベーション電子メールを

受信していない場合、またはアクティベーショ

ン電子メールのリンクの有効期限が切れてい

る場合は、[アクティベーション電子メールの
再送信（ResendActivation Email）]をクリック
します。

[アクティベーション電子メールの再送信
（Resend Activation Email）]

（注）

ユーザー名を持つユーザーは、ログイン IDをユーザー名から電子メールアドレスに、または
その逆に更新することができます。アップグレード後、電子メールアドレスを持つ既存のユー

ザーは、ログイン IDを電子メールからユーザー名に更新するオプションを利用できます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ロールの割り当て（AssignRoles）]で、ユーザーに割り当てられたロールを追加または削除し
ます。

• [ロールの追加（Add Roles）]をクリックして新しいロールを割り当て、[追加（Add）]
チェックボックスをオンにします。

•割り当てられたロールを選択し、[割り当てられたロールの編集（EditAssignedRoles）]を
クリックし、[削除（Remove）]アイコンをクリックします。

ステップ 7 [ユーザーレビュー（User Review）]で、ユーザーの詳細と割り当てられたロールを確認しま
す。[更新（Update）]をクリックして、ユーザーアカウントを更新します。

外部認証が有効になっている場合、認証の詳細が表示されます。

ステップ 8 [次へ（Next）]をクリックします。

ユーザーアカウントの非アクティブ化

変更ログ監査の一貫性を維持するために、ユーザーは非アクティブ化できますが、データベー

スからは削除されません。

（注）
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始める前に

サイト管理者またはルート範囲所有者ユーザーの権限が必要です。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）

手順

ステップ 1 左側のナビゲーションバーで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順にクリックします。

ステップ 2 該当する場合は、ページの右上から適切なルート範囲を選択します。

ステップ 3 非アクティブ化するアカウントの行で、右側の列にある [非アクティブ化（Deactivate）]ボタ
ンをクリックします。

非アクティブ化されたユーザーを表示するには、[削除されたユーザーを非表示（Hide Deleted
Users）]ボタンを切り替えます。

ユーザーアカウントの再アクティブ化
ユーザーが非アクティブ化されている場合は、そのユーザーを再アクティブ化できます。

始める前に

サイト管理者またはルート範囲所有者ユーザーの権限が必要です。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）

手順

ステップ 1 左側のナビゲーションバーで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順にクリックします。

ステップ 2 該当する場合は、ページの右上から適切なルート範囲を選択します。

ステップ 3 [削除されたユーザーを非表示（Hide Deleted Users）]を切り替えると、非アクティブ化された
ユーザーを含むすべてのユーザーが表示されます。
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ステップ 4 必要な非アクティブ化されたアカウントについて、右側の列の [復元（Restore）]をクリックし
てアカウントを再アクティブ化します。

ログインページのメッセージ
サイト管理者とカスタマーサポートユーザーは、サインインページでユーザーに表示される最

大 1600文字のメッセージを入力できます。

ログインページのメッセージを作成または変更するには、次の手順を実行します。

1. 左側のナビゲーションページで、[プラットフォーム（Platform）]> [ログインページのメッ
セージ（Login Page Message）]の順にクリックします。

2. メッセージを入力または編集します。文字数制限は 1600文字以下です。

3. [保存（Save）]をクリックします。

ログの変更
サイト管理者は、ウィンドウの左側にあるナビゲーションバーの [管理（Manage）]メニュー
の下にある [変更ログ（Change Log）]ページにアクセスできます。このページには、Cisco
Secure Workloadで行われた最新の変更内容が表示されます。

[変更ログの保持期間（Change Log Retention Period）]：Secure Workloadは、SaaSとオンプレミ
スの両方のクラスタで最大 1年間の変更ログを管理します。1時間ごとのジョブにより、1年
のタイムフレームを超える変更ログを削除します。

（注）

図 6 : [変更ログ（Change Log）]ページ

各変更ログエントリの詳細は、[変更日時（ChangeAt）]列のリンクをクリックすると表示でき
ます。このページには、変更されたフィールドの変更前と変更後のスナップショットが、[変
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更前（Before）]と [変更後（After）]に表示されます。フィールドには技術名が含まれる場合
があります。SecureWorkload全体を通して見たときに、他の場所でどのような使われ方をして
いるのかを理解するには、何らかの解釈が必要になります。

図 7 : [変更ログ詳細（Change Log Details）]ページ

エンティティの変更に関する完全なリストは、右上隅にある [この<エンティティタイプ>の完
全なログ（Full log for this <entity type>）]というタイトルのボタンをクリックすると表示でき
ます。このページには、各変更の詳細が表示されます。また、エンティティの現在の状態に関

する情報がある場合は、[現在の状態（Current State）]に表示されます。

図 8 :エンティティの完全な変更ログ

ロール
ロールベースアクセスコントロール（RBAC）モデルを使用して、機能とデータへのアクセス
を制限できます。

•ユーザー：Cisco Secure Workloadへのログインアクセス権を持つユーザー

•ロール：ユーザーに割り当てられる、ユーザーが作成した一連の機能
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•機能：範囲と能力のペア

•能力：アクションの集合

•アクション：「ワークスペース名の変更」などの低レベルのユーザーアクション

図 9 :ロールモデル

ユーザーは、任意の数のロールを持つことができます。ロールには、任意の数の機能を含める

ことができます。たとえば、「HR検索エンジニア」ロールには、可視性とコンテキストを提
供する「HR範囲での読み取り」機能と、このロールを割り当てられたエンジニアがアプリケー
ションに関連した特定の変更を実施できるようにする「HR検索の実行」機能を含めることが
できます。

[ユーザー（Users）]ページを使用して、ユーザーをさまざまなロールに割り当てます。ロール
には複数の機能があり、ユーザーを任意の数のロールに割り当てられます。

ユーザーが迅速に利用開始できるように、システムロールが定義されています。システムロー

ルでは、すべての範囲（システム上の全データ）へのさまざまなレベルのアクセスが定義され

ています。各システムロールの定義を以下に示します。

説明ロール

インストール、モニター、アップグレード、変換を含むエージェ

ントのライフサイクルを管理する機能を提供しますが、エージェ

ントの削除や、エージェント設定プロファイルへのアクセスはで

きません。

エージェントインストーラ

必要に応じて、SecOpsユーザーロールを作成して、特定の範囲内のフロー、アラート、脆弱
性、およびフォレンジックイベントにアクセスできるようにすることができます。

（注）
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能力と機能

ロールは、範囲と能力を含む機能で構成されます。これらは、許可されるアクション、および

それらが適用されるデータのセットを定義します。たとえば、（HR、読み取り）機能は、
「HR範囲における読み取り能力」として解釈される必要があります。この機能により、HR
範囲とそのすべての子にアクセスできます。

説明能力

ソフトウェアエージェントのインストール、モニター、およびアップ

グレード。

インストーラ

グローバルアプライアンスデータの読み取りサポートと変更ログへ

のアクセス。

監査（Audit）

フロー、アプリケーション、インベントリフィルタを含むすべての

データを読み取ります。

読み取り

アプリケーションとインベントリフィルタに変更を加えます。書き込み

ポリシーの自動検出を実行し、分析のためにポリシーを公開します。実行

指定された範囲に関連付けられたアプリケーションワークスペース

で定義されたポリシーを適用します。

適用

割り当てられた範囲のすべてのフロー、アラート、脆弱性、および

フォレンジックイベントを読み取ります。

SecOps読み取り

能力は継承されます。たとえば、実行能力では、読み取り、書き込み、および実行アクション

がすべて許可されます。

重要

能力は、範囲および範囲のすべての子に適用されます。重要

コンポーネント固有の能力と機能

次の表では、コンポーネントに固有の能力と機能について説明しています。

表 4 :コンポーネント固有の能力と機能

オーナー適用実行書き込み監査（Audit）読み取りインストーラコンポーネント

名

対応対応対応対応対応対応N/Aセキュリティ

ダッシュボード
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オーナー適用実行書き込み監査（Audit）読み取りインストーラコンポーネント

名

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/A範囲とインベン

トリ

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/ALabel
Management

対応対応対応対応読み取り専用読み取り専用N/Aインベントリ

フィルタ

対応対応ポリシーを追加/公開でき
るが、アラートの適用や

管理はできない

ポリシーを追加すること

はできるが、ポリシーの

公開や適用、アラートの

管理はできない

読み取り専用読み取り専用N/Aセグメンテー

ション

対応対応対応対応対応対応N/A適用ステータス

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/Aポリシーテンプ

レート

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/Aフォレンジック

ルール

対応対応対応対応対応対応N/A[トラフィック
（Traffic）]

対応対応対応対応対応対応N/A[アラート
（Alerts）]

対応対応対応対応対応対応N/A脆弱性

（Vulnerabilities）

対応対応対応対応対応対応N/A[フォレンジック
（Forensics）]

対応対応対応対応対応対応N/Aレポートダッ

シュボード

Yes該当なし該当なし該当なし該当なし該当なしYesエージェントの

インストール

Yes該当なし該当なし該当なし該当なし該当なしYesエージェントの

アップグレード

Yes該当なし該当なし該当なし該当なし該当なしYesエージェントを

適用に変換
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オーナー適用実行書き込み監査（Audit）読み取りインストーラコンポーネント

名

Yes該当なし該当なし該当なし該当なし該当なし読み取り専用エージェントの

構成

Yes該当なし該当なし該当なし該当なし該当なしYesエージェントの

モニター

Yes該当なし該当なし該当なし該当なし該当なしYesエージェントの

分布

Yes該当なし該当なし該当なし該当なし該当なしエージェントの

削除とサービス

保護のトークン

の生成にのみ適

用されます

エージェントリ

スト

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/Aアラートの構成

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/A仮想アプライア

ンス

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/Aコネクタ

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/ASecure Connector

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/A外部オーケスト

レータ

Yes該当なし該当なし該当なし該当なし該当なし該当なしKubernetes

Yes該当なし該当なし該当なし該当なし該当なし該当なしロール

Yes該当なし該当なし該当なし該当なし該当なし該当なし[ユーザー
（Users）]

Yes該当なし該当なし該当なし該当なし該当なし該当なしライセンス

Yes該当なし該当なし該当なし非対応該当なし該当なし変更ログ

Yes該当なし該当なし該当なし該当なし該当なし該当なしセッション設定

Yes該当なし該当なし該当なし該当なし該当なし該当なし[データタップ管
理（Data Tap
Admin）]

○読み取り専用読み取り専用読み取り専用読み取り専用読み取り専用N/A収集ルール

Yes該当なし該当なし該当なし該当なし該当なし該当なしIPアドレス
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オーナー適用実行書き込み監査（Audit）読み取りインストーラコンポーネント

名

• sensor_mangement

• flow_inventory_query

• user_role_scope_management

• user_data_upload

• app_policy_management

• external_integration

• software_download

• sensor_mangement

• flow_inventory_query

• user_role_scope_management

• user_data_upload

• app_policy_management

• external_integration

• software_download

• sensor_mangement

• flow_inventory_query

• user_role_scope_management

• user_data_upload

• app_policy_management

• external_integration

• software_download

• sensor_mangement

• flow_inventory_query

• user_role_scope_management

• user_data_upload

• app_policy_management

• external_integration

• software_download

• sensor_mangement

• flow_inventory_query

• user_role_scope_management

• user_data_upload

• app_policy_management

• external_integration

• software_download

• sensor_mangement

• flow_inventory_query

• user_role_scope_management

• user_data_upload

• app_policy_management

• external_integration

• software_download

software_downloadAPIキー機能

ロール別のメニューアクセス

ナビゲーションウィンドウで確認および使用できるメニュー項目は、割り当てられたロールに

よって異なります。

表 5 : [概要（Overview）]メニュー

エージェ

ントイン

ストーラ

テナント

所有者

オプショ

ン

メニュー

非対応対応概要概要

表 6 : [整理（Organize）]メニュー

エージェ

ントイン

ストーラ

テナント

所有者

オプショ

ン

メニュー

非対応対応[範囲とイ
ンベント

リ

（Scopes
and
Inventory）]

[整理
（Organize）]

非対応対応アップ

ロードラ

ベルの使

用（Use
Uploaded
Labels）

[整理
（Organize）]
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エージェ

ントイン

ストーラ

テナント

所有者

オプショ

ン

メニュー

非対応対応[インベン
トリフィ

ルタ

（Inventory
Filters）]

[整理
（Organize）]

表 7 : [防御（Defend）]メニュー

エージェ

ントイン

ストーラ

テナント

所有者

オプショ

ン

メニュー

非対応対応[セグメ
ンテー

ション

（Segmentation）]

[防御
（Defend）]

非対応対応[適用ス
テータス

（Enforcement
Status）]

[防御
（Defend）]

非対応対応[ポリ
シーテン

プレート

（Policy
Templates）]

[防御
（Defend）]

非対応対応[フォレ
ンジック

ルール

（Forensic
Rules）]

[防御
（Defend）]
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表 8 : [調査（investigate）]メニュー

エージェ

ントイン

ストーラ

テナント

所有者

オプショ

ン

メニュー

非対応対応[トラ
フィック

（Traffic）]

[調査
（Investigate）]

非対応対応[アラー
ト

（Alerts）]

非対応対応脆弱性

（Vulnerabilities）

非対応対応[フォレ
ンジック

（Forensics）]

表 9 : [レポート（Reporting）]メニュー

エージェ

ントイン

ストーラ

テナント

所有者

オプショ

ン

メニュー

非対応対応レポート

ダッシュ

ボード

レポート

表 10 : [管理（Manage）]メニュー

エージェ

ントイン

ストーラ

テナント

所有者

オプショ

ン

メニュー

対応対応[エー
ジェント

（Agents）]

[管理
（Manage）]

非対応対応[アラー
ト設定

（Alerts
Configs）]

[管理
（Manage）]
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エージェ

ントイン

ストーラ

テナント

所有者

オプショ

ン

メニュー

非対応対応[変更ロ
グ

（Change
Logs）]

[管理
（Manage）]

非対応対応[コネク
タ

（Connectors）]

[管理
（Manage）]

非対応対応[外部
オーケス

トレータ

（External
Orchestrators）]

[管理
（Manage）]

非対応対応[セキュ
アコネク

タ

（Secure
Connector）]

[管理
（Manage）]

非対応対応[仮想ア
プライア

ンス

（Virtual
Appliances）]

[管理
（Manage）]

非対応対応[ユー
ザー

（Users）]

[管理
（Manage）]

非対応対応ロール[管理
（Manage）]

非対応対応[収集
ルール

（Collection
Rules）]

[管理
（Manage）]

非対応対応[セッ
ション設

定

（Session
Configuration）]

[管理
（Manage）]
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エージェ

ントイン

ストーラ

テナント

所有者

オプショ

ン

メニュー

非対応対応[使用状
況分析

（Usage
Analytics）]

[管理
（Manage）]

非対応対応[データ
タップ管

理（Data
Tap
Admin）]

[管理
（Manage）]

ロールの作成

始める前に

[サイト管理者（Site Admin）]または [カスタマーサポート（Customer Support）]のロールが割
り当てられている必要があります。

1. ナビゲーションウィンドウで、[管理（Manage）] > [ユーザーアクセス（User Access）] >
[ロール（Roles）]の順に選択します。

2. [新規ロールの作成（Create New Role）]をクリックします。[ロール（Roles）]パネルが表
示されます。

[ロールの作成（Create Role）]ウィザードを使用したロールの作成は、3つのステップから成
るプロセスです。

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
38

初期構成のセットアップ

ロールの作成



手順

ステップ 1 以下のフィールドに適切な値を入力します。a)

説明フィールド

ロールを識別するための名前。名前

ロールに関するコンテキストを追加するための簡単な

説明。

[説明（Description）]

b) [次へ（Next）]ボタンをクリックして次のステップに移動するか、[ロールページに戻る
（Back to Roles Page）]をクリックして [ロール（Roles）]ページに戻ります。

ステップ 2 [ケーパビリティの追加（Add Capability）]ボタンをクリックすると、一番上の行に作成
フォームが表示されます。

a)

b) 範囲と機能を選択します。
c) チェックマークボタンをクリックして新しいケーパビリティを作成するか、キャンセルボ
タンをクリックしてキャンセルします。

d) [次へ（Next）]をクリックしてロールの詳細を確認するか、[前へ（Previous）]をクリック
して戻って編集します。

図 10 :ケーパビリティの割り当て

ステップ 3 ロールの詳細とケーパビリティを確認します。a)
b) [作成（Create）]をクリックして、ロールを作成します。
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図 11 :ロールの確認

ロールの編集

[ロールの編集（Edit Role）]ウィザードを使用したロールの編集は、3つのステップから成る
プロセスです。このセクションでは、サイト管理者とカスタマーサポートユーザーがロールを

編集する方法について説明します。

始める前に

サイト管理者またはカスタマーサポートユーザーである必要があります。

1. ナビゲーションウィンドウで、[管理（Manage）] > [ユーザーアクセス（User Access）] >
[ロール（Roles）]の順に選択します。

2. 編集するロールの行で、右側の列にある [編集（Edit）]ボタンをクリックします。[ロール
（Roles）]パネルが表示されます。

手順

ステップ 1 必要に応じて、名前や説明を更新します。a)
b) [次へ（Next）]ボタンをクリックして次のステップに移動するか、[ロールページに戻る
（Back to Roles Page）]をクリックして [ロール（Roles）]ページに戻ります。
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ステップ 2 必要に応じてケーパビリティを削除します。削除する機能の行で、右側の列にある [削除
（Delete）]アイコンをクリックします。

a)

b) 追加するには、[機能の追加（Add Capability）]ボタンをクリックして、一番上の行に作成
フォームを表示します。

c) 範囲と機能を選択します。
d) [次へ（Next）]をクリックしてロールの詳細を確認するか、[前へ（Previous）]をクリック
して戻って編集します。

ステップ 3 ロールの詳細とケーパビリティを確認します。a)
b) [更新（Update）]をクリックしてロールを作成するか、[前へ（Previous）]をクリックして
編集します。ロールの詳細とケーパビリティの割り当てへの変更は、[更新（Update）]を
クリックした後に保存されます。

（注）

機能は編集できません。削除して作成し直す必要があります。

ログの変更

サイト管理者は、ウィンドウの左側にあるナビゲーションバーの [管理（Manage）]メニュー
の下にある [変更ログ（Change Log）]ページにアクセスできます。このページには、Cisco
Secure Workloadで行われた最新の変更内容が表示されます。

[変更ログの保持期間（Change Log Retention Period）]：Secure Workloadは、SaaSとオンプレミ
スの両方のクラスタで最大 1年間の変更ログを管理します。1時間ごとのジョブにより、1年
のタイムフレームを超える変更ログを削除します。

（注）

図 12 : [変更ログ（Change Log）]ページ

各変更ログエントリの詳細は、[変更日時（ChangeAt）]列のリンクをクリックすると表示でき
ます。このページには、変更されたフィールドの変更前と変更後のスナップショットが、[変
更前（Before）]と [変更後（After）]に表示されます。フィールドには技術名が含まれる場合

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
41

初期構成のセットアップ

ログの変更



があります。SecureWorkload全体を通して見たときに、他の場所でどのような使われ方をして
いるのかを理解するには、何らかの解釈が必要になります。

図 13 : [変更ログ詳細（Change Log Details）]ページ

エンティティの変更に関する完全なリストは、右上隅にある [この<エンティティタイプ>の完
全なログ（Full log for this <entity type>）]というタイトルのボタンをクリックすると表示でき
ます。このページには、各変更の詳細が表示されます。また、エンティティの現在の状態に関

する情報がある場合は、[現在の状態（Current State）]に表示されます。

図 14 :エンティティの完全な変更ログ

収集ルール

サイト管理者とカスタマーサポートユーザーは、ウィンドウの左側にあるナビゲーションバー

の [管理（Manage）] > [サービスの設定（ServiceSettings）]メニューから [収集ルール（Collection
Rules）]ページにアクセスできます。このページには、Cisco Secure Workloadエージェントを
実行しているスイッチで使用されるVRF別のハードウェア収集ルールが表示されます。各VRF
ごとにテーブルの行があります。
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ルール

VRFの [編集（Edit）]ボタンをクリックして、その収集ルールを変更します。デフォルトで
は、VRFはすべて 2つのデフォルトのキャッチオールルールによって設定されます。1つは
IPv4（������������������ �,�1�&�/�8�'�(）用で、もう 1つは IPv6（�������� �,�1�&�/�8�'�(）用のルールです。これらのデ

フォルトルールは削除できますが、慎重に行ってください。

追加の包含ルールと除外ルールを追加できます。有効なサブネットを入力し、包含または除外

を選択して、[ルールの追加（Add Rule）]をクリックします。これらのルールの優先度は、ド
ラッグアンドドロップで調整できます。リスト内のルールをクリックしたままドラッグして、

順序を調整します。

変更がスイッチに反映されるまでに数分かかる場合があります。VRFリストに戻るには、右上
隅の [戻る（Back）]ボタンをクリックします。

優先順位

収集ルールは、優先順位の降順に並べられます。優先順位を決定するために、最長プレフィッ

クスの一致は行われません。最初に表示されるルールは、後続のすべてのルールよりも優先さ

れます。例：

1. 1.1.0.0/16 INCLUDE

2. 1.0.0.0/8 EXCLUDE

3. 0.0.0.0/0 INCLUDE

上記の例では、サブネット 1.1.0.0/16を除いて、サブネット 1.0.0.0/8に属するすべてのアドレ
スが除外されています。

順序を変更した別の例：

1. 1.0.0.0/8 EXCLUDE

2. 1.1.0.0/16 INCLUDE

3. 0.0.0.0/0 INCLUDE

上記の例では、サブネット1.0.0.0/8に属するすべてのアドレスが除外されています。ルール番
号2は、サブネットに対してすでに高次のルールが定義されているため、ここでは実行されま
せん。

セッション設定

UIユーザー認証のアイドルセッションタイムアウトは、ここで構成できます。この構成は、
アプライアンスのすべてのユーザーに適用されます。デフォルトのアイドルセッション期間は

1時間です。アイドルセッションの継続時間は、5分から 24時間の範囲で設定できます。セッ
ションタイムアウトは、この値が保存されると、ユーザーの認証されたセッションで有効にな

ります。
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サイト管理者とカスタマーサポートのユーザーは、この設定にアクセスできます。左側のナビ

ゲーションウィンドウで、[管理（Manage）] > [サービス設定（Service Settings）] > [セッショ
ン設定（Session Configuration）]をクリックします。

アイドルセッション

このセクションでは、ローカルデータベースを使用して認証を行う場合に、ログイン試行の失

敗によってユーザーアカウントがどのようにロックされるかについて説明します。

手順

ステップ 1 電子メールアドレスとパスワードを使用したログイン試行が 5回失敗すると、アカウントが
ロックされます。

（注）

プロービングに対するセキュリティ対策として、ロックされたアカウントにサインインを試み

た場合、ロックを示す具体的なメッセージはログインインターフェイスに表示されません。

ステップ 2 ロックアウト間隔は 30分に設定されます。アカウントのロックが解除されたら、正しいパス
ワードを使用してログインするか、[パスワードを忘れた場合（Forgot password?）]をクリック
してパスワードの回復を開始します。

（注）

正常にサインインしたユーザーは、1時間何も操作しないとログアウトされます。このタイム
アウトは、[管理（Manage）] > [サービス設定（Service Settings）] > [セッション設定（Session
Configuration）]で設定します。

設定

[設定（Preferences）]ページにはアカウントの詳細が表示され、表示設定の更新、ランディン
グページの変更、パスワードの変更、および 2要素認証の設定を行うことができます。

ランディングページ設定の変更

サインイン時の UIのデフォルトページを変更するには、次の手順を実行します。

手順

ステップ 1 ウィンドウの右上隅にあるユーザーアイコンをクリックし、[ユーザー設定（Userpreferences）]
を選択します。
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ステップ 2 ドロップダウンメニューからランディングページを選択します。設定は、ログインしたときに
デフォルトまたはホームページとして保存されます。変更を確認するには、ページの左上隅に

ある Secure Workloadロゴをクリックします。

パスワードの変更

手順

ステップ 1 右上隅にあるユーザーアイコンをクリックします。

ステップ 2 [ユーザー設定（User Preferences）]をクリックします。

ステップ 3 [パスワードの変更（Change Password）]ペインで、 [古いパスワード（Old Password）]フィー
ルドに現在のパスワードを入力します。

ステップ 4 [パスワード（Password）]フィールドに新しいパスワードを入力します。

ステップ 5 [パスワードの確認（Confirm Password）]フィールドに新しいパスワードを再度入力します。

ステップ 6 変更を送信するには、[パスワード変更（Change Password）]をクリックします。

（注）

パスワードは 8〜 128文字で、次の文字を少なくとも 1つ含める必要があります。

•アルファベット小文字（a b c d. . .）

•アルファベット大文字（A B C D. . .）

•数字（0 1 2 3 4 5 6 7 8 9）

•特殊文字（ ! " # $ % & ’ ( ) * + , - . / : ; < = > ? @ [ \ ] ^ _ ‘ { | } ~ )スペースを含む

リカバリコード

手順

目的コマンドまたはアクション

[ユーザー設定（User Preferences）]ペー
ジからリカバリコードをダウンロードし

ます。

ステップ 1 （注）

リカバリコードを生成できるのは管理

者のみです。外部認証が有効になって

いる場合、リカバリコードの生成はサ

ポートされないことに注意してくださ

い。

各管理者ユーザーは、ログイン後にリカ

バリコードをダウンロードする必要があ

ステップ 2
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目的コマンドまたはアクション

り、6つのリカバリコードが提供されま
す。

ログイン時に、パスワードフィールドに

リカバリコードを入力します。リカバリ

ステップ 3

コードは、ログイン時にユーザー名と組

み合わせて使用する必要があります。

パスワードにユーザー名とリカバリコー

ドを使用してログインすると、ユーザー

ステップ 4 （注）

使用されたリカバリコードは、その後

のログインでは有効ではなくなります。はパスワードリセット画面にリダイレク

利用可能なすべてのコードを使い果たトされ、新しいパスワードが設定されま

す。 す前に、リカバリコードを再生成する

ことを推奨します。

パスワードの回復

このセクションでは、パスワードを忘れた場合にパスワードをリセットする方法について説明

します。

始める前に

パスワードをリセットするには、アカウントを取得する必要があります。サイト管理者のみ

が、新しいアカウントを作成する権限を持ちます。

手順

ステップ 1 ブラウザで Cisco Secure Workload URLにアクセスし、[パスワードを忘れた場合（Forgot
Password）]リンクをクリックします。[パスワードをお忘れですか?（Forgot your password?）]
ダイアログボックスが表示されます。

ステップ 2

ステップ 3 パスワードを送信する必要がある電子メール IDを入力します。

ステップ 4 [Reset Password]をクリックします。

パスワードのリセット手順が電子メールに送信されます。

（注）

二要素認証を使用したパスワード回復手順では、Cisco Technical Assurance Centerに連絡して一
時的なワンタイムパスワードを取得する必要があります。
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パスワードのリセット（Reset Password）

ここでは、電子メール IDを持たないユーザーのパスワードをリセットする方法について説明
します。

SMTPが無効になっている場合、ログイン時にユーザーの [パスワードを忘れた場合（Forgot
Password）]ボタンは無効になります。

（注）

手順

ステップ 1 サイト管理者として Secure Workloadにログインし、ナビゲーションウィンドウで、[管理
（Manage）] > [ユーザーアクセス（User Access）] > [ユーザー（Users）]の順に選択します。

ステップ 2 [アクション（Actions）]列の下にある鉛筆アイコンをクリックします。[ユーザーの詳細（User
Details）]ページが表示されます。

表 11 : [ユーザーの詳細（User Details）]のフィールドに関する説明

説明フィールド

ユーザーのユーザー名を入力します。ユーザー

名は大文字と小文字が区別されませんが、@
またはスペースは使用してはなりません。

（注）

SMTP構成がオフになっている場合、パスワー
ドリセット手順をユーザーに送信できないた

め、電子メールベースの認証が影響を受けま

す。

（注）

サイト管理者は、ユーザー名を使用して、回

復が必要なユーザーの一時的なパスワードを

生成できます。

ユーザー名の最大長は 255文字です。

[電子メール名またはユーザー名（Email or
Username）]

ユーザーの名を入力します。[名（First Name）]

ユーザーの姓を入力します。[姓（Last Name）]

マルチテナント機能のためにユーザーに割り

当てられたルート範囲。（サイト管理者が利

用可能）

[スコープ（Scope）]
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説明フィールド

（オプション）[インポート（Import）]をク
リックして SSH公開キーをインポートする
か、後でキーをインポートできます。

[SSH公開キー（SSH Public Key）]

ステップ 3 [パスワードの生成（Generate Password）]をクリックして一時パスワードを生成します。パス
ワードをコピーし、要求したユーザーと共有します。

（注）

パスワードをリセットするには、SecureWorkloadにログインするためのユーザー名と一時パス
ワードを使用します。ログイン後、[パスワードのリセット（Reset password）]ページで通常の
パスワードを作成します。

図 15 :ユーザの詳細

ステップ 4 アカウントを保護するには、[パスワードのリセット（Reset password）]ページに新しいパス
ワードを入力します。パスワードをリセットした後、ログインページでユーザー名と新しく設

定したパスワードを入力します。

（注）

新しいパスワードは次の条件を満たしている必要があります。

•パスワードの長さは、8文字以上にする必要があります。

•パスワードには、大文字を少なくとも 1つ含める必要があります。

•パスワードには、小文字を少なくとも 1つ含める必要があります。

•パスワードには、数字を少なくとも 1つ含める必要があります。

•パスワードには、特殊文字（!@#$%^*&-_+={}[/}|\?:;",'）を含める必要があります。
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第 3 章

外部認証の設定

この外部認証を有効にすると、認証を外部システムに委ねることができます。認証の現在のオ

プションは、Lightweight Directory Access Protocol（LDAP）とシングルサインオン（SSO）で
す。このオプションを有効にすると、サインインするすべてのユーザーが、選択したメカニズ

ムを使用して認証を行うようになります。特に [ローカル認証を使用（UseLocalAuthentication）]
オプションが有効なユーザーがいない場合は、LDAP接続が正しく設定されていることを確認
することが重要です。推奨されるアプローチは、[ローカル認証を使用（Use Local
Authentication）]オプションをオンにして、サイト管理者のログイン情報を持つローカル認証
されたユーザーを少なくとも 1人指定する方法です。このユーザーは、LDAPが正しく設定さ
れていることを確認できます。接続が正常にセットアップされたら、ユーザー編集フローで

[ローカル認証を使用（UseLocalAuthentication）]オプションをオフにして、このユーザーを外
部認証に移行させることもできます。

サイト管理者は、外部接続の問題やユーザーサインインの失敗などのデバッグに役立つ追加の

デバッグメッセージを有効にできます。これは、[外部認証デバッグ（External Auth Debug）]
オプションをオンにすることで有効にできます。このオプションをオンにすると、追加の説明

ログメッセージが「external_auth_debug.log」という名前の別のログファイルに書き込まれま
す。デバッグが完了したら、[外部認証デバッグ（External Auth Debug）]をオフにして、余分
なログがログファイルに書き込まれないようにすることを推奨します。

「ローカル認証を使用」オプションで示されているように、ユーザーごとに有効化すると、

ユーザーは外部認証をバイパスできます。このオプションは、外部認証が有効になっている場

合の警告メッセージを介して、リンクからユーザー編集フローに移動することでも有効にでき

ます。

（注）

連携が有効になっている場合は、SSOを使用した外部認証が推奨される認証アプローチです。
ナビゲーションバーで、[プラットフォーム（Platform）]> [外部認証（ExternalAuthentication）]
を選択します。

Secure Workloadリリース 3.7.1.5以降、外部認証セッションの削除時間が 6時間から 9時間に
延長されました。この設定は、外部認証またはオンプレミスのみに適用されます。

（注）
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サイト管理者およびカスタマーサポートの両方は、外部認証を構成できます。リカバリコード

を生成できるのはサイト管理者だけであり、外部認証が有効になっている場合は、リカバリ

コードの生成がサポートされないことに注意してください。
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図 16 :外部認証の設定
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•各管理者ユーザーには、ダウンロード用の6つのリカバリコードが提供されます。これら
のリカバリコードは、管理者ユーザーがログイン後にダウンロードする必要があります。

•リカバリコードは、ログイン時にユーザー名と組み合わせて使用する必要があります。[パ
スワード（Password）]フィールドにリカバリコードを入力します。

•ユーザー名とリカバリコードをパスワードとして使用してログインすると、ユーザーはパ
スワードリセット画面にリダイレクトされ、新しいパスワードを設定できます。使用され

たリカバリコードは、以降のログインでは無効になることに注意してください。

•利用可能なすべてのコードを使い果たす前に、リカバリコードを再生成することを推奨し
ます。

（注）

図 17 :外部認証の設定（続き）
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図 18 :外部認証の設定（続き）
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図 19 :外部認証に関する警告

• [ローカル認証を使用（Use Local Authentication）]オプション（54ページ）
•アウトバウンド HTTP接続（55ページ）
• Lightweight Directory Access Protocolの設定（57ページ）
• LDAP認証の設定（AD認証）（60ページ）
•シングルサインオンの設定（64ページ）

[ローカル認証を使用（Use Local Authentication）]オプショ
ン

設定を行うと、サイト管理者はユーザーに外部認証をバイパスすることを許可できます。これ

は、ユーザー編集セクション「ローカル認証を使用」フラグを有効にすることで、個人ユー

ザーごとに設定できます。このオプションを選択すると、そのユーザーはすべてのセッション

からログアウトされます。
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図 20 : Use Local Authentication

少なくとも 1人のユーザーがローカル認証アクセスを持っていることを確認してください。

ユーザーの「Use Local Authentication」オプションが削除されており（つまりチェックされて
いない）、たまたまこのユーザーがオプションを使用した最後のユーザーだった場合、Secure
Workloadにサインインするためのローカル認証アクセスを持つユーザーがいなくなります。
つまり、設定や接続の問題など、外部認証システムで中断が発生した場合、ユーザーはサイン

インできなくなります。ローカルで認証された最後のユーザーを削除しようとすると、警告が

表示されます。

警告

外部認証を介してログインするユーザーのセッションは短くなり、セッションの有効期限が切

れると再ログインを求められます。外部認証を介してログインするユーザーは、サイトでパス

ワードをリセットできません（会社のWebサイトでリセットする必要があります）。ただし、
ユーザーに「ローカル認証を使用」フラグが設定されている場合は、パスワードのリセットが

可能です。

アウトバウンド HTTP接続
Cisco Cloudから最新の脅威インテリジェンスデータセットが取得されるようにするには、ア
ウトバウンド HTTP接続をセットアップすることを強く推奨します。
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エンタープライズアウトバウンドHTTPリクエストでは、HTTPプロキシの設定に加えて、エ
ンタープライズファイアウォールアウトバウンドルールから periscope.tetrationcloud.comお
よび uas.tetrationcloud.comへのトラフィックを許可する必要がある場合があります。以下を
参照してください。

periscope.tetrationcloud.comへの TLS接続は、既知の脆弱性を識別するために脅威インテリ
ジェンスデータを転送するために使用されます。したがって、Cisco Secure Workloadでは、ド
メインの X.509証明書の署名 CA証明書を、Secure Workloadに付属の信頼できるルート CA証
明書と照合して、ドメイン名の信頼性を検証することが不可欠です。X.509信頼チェーンを改
ざんすると、機能が正常に動作しなくなります。

警告

図 21 :アウトバウンド HTTP接続

サイト管理者とカスタマーサポートのユーザーは、アウトバウンドHTTP設定にアクセスでき
ます。左側のナビゲーションバーで、[プラットフォーム（Platform）]> [アウトバウンドHTTP
（Outbound HTTP）]をクリックします。

説明フィール

ド

Secure Workloadアプライアンスが Secure Workload Cloudにアクセスして脅威イン
テリジェンスデータセットの更新を取得できるかどうかを示します。ステータス

チェックは、更新ボタンをクリックして再トリガーできます。次の HTTPプロキ
シ設定を使用して、Secure Workload展開に基づいて HTTPプロキシ設定を構成で
きます。

[Status
（ステー

タス）]

このオプションが有効になっている場合、すべての外部 HTTP接続で HTTPプロ
キシが使用されます。

[HTTPプ
ロキシを

有効化

（Enable
HTTP
Proxy）]
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説明フィール

ド

HTTPプロキシホストアドレス[ホスト
（Host）]

HTTPプロキシポート番号ポート

（Port）

HTTPプロキシサーバーが Basic認証を使用する場合にのみ必要です。[ユーザー
名

（Username）]

HTTPプロキシサーバーが Basic認証を使用する場合にのみ必要です。[パスワー
ド

（password）]

Lightweight Directory Access Protocolの設定
ユーザーを認証するために、Lightweight Directory Access Protocol（LDAP）オプションを選択
します。つまり、これを有効にすると、すべてのユーザーがログアウトされ、その後のサイン

インでは LDAPの電子メールとパスワードを使用して認証されます。

「フェデレーション」が有効になっている場合、現在LDAPは認証メカニズムとして推奨され
ていません。

LDAPが有効になっている場合、新しいユーザーを作成するための推奨ワークフローは次のと
おりです。

サイト管理者は、新しいユーザーがLDAPを使用して初めてログインする前に、まず電子メー
ルで新しいユーザーを作成し、LDAP承認（AD承認）を構成して適切な役割を割り当てるよ
うにお勧めします。新しいユーザーが適切なロールなしで LDAPを使用してログインした場
合、デフォルトのロールはユーザーに割り当てられません。

図 22 : Lightweight Directory Access Protocolの設定

説明フィールド

[ユーザーの自動作成（Auto Create Users）]をオンにすると、初回の
ログイン時に該当ユーザーが存在しない場合にユーザーが作成され

ます。これにより、サイト管理者は、ユーザーのログインを許可す

る前にユーザーを事前にプロビジョニングする必要がなくなります。

Secure Workloadアクセスを [ユーザー（Users）]ページで手動で作
成したユーザーに制限する必要がある場合は、このオプションをオ

フにする必要があります。

ユーザーの自動作成

（Auto Create Users）

認証に使用される LDAPホスト。ホスト（Host）
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説明フィールド

認証に使用される LDAPポート。ポート（Port）

LDAPの外部認証設定の [属性（Attribute）]フィールドは、カンマ
区切りの値をサポートしています。これにより、認証中に複数の

LDAP属性をフィルタとして使用できます。

（注）

LDAPデータベース内のユーザーのユーザー名が samAccountName
の場合、適切なユーザー認証のために、samAccountNameを [属性
（Attribute）]フィールドに含める必要があります。

メール属性（Email
Attribute）

ユーザーが検索される LDAPベース DN。ベース（Base）

暗号化を有効にして、「ldaps://」を使用します。SSL

サーバーの証明書に基づいて、完全修飾ドメイン名（FQDN）など
のサーバーの SSL属性を確認します。

SSL検証（SSL Verify）

LDAPサーバーのSSL証明書の署名証明書。サーバーの証明書チェー
ンを公的に検証できない場合に必要です。

SSL認証局証明書（SSL
Certificate Authority
Cert）

LDAPサーバーに対してバインドするために使用される LDAP管理
者ユーザー名（Secure Workloadユーザーではない）。例：[ユー
ザー]@[ドメイン]または [ドメイン]\\[ユーザー]

管理者ユーザ（Admin
User）

LDAPサーバーに対してバインドするために使用される LDAP管理
者パスワード。

管理者パスワード

（Admin Password）

LDAP認証は、「LDAP認証の設定（AD認証）」で説明されている
ように、有効にして構成することができます。

LDAP認証（Ldap
Authorization）

SMTPサーバーを構成しないと、サイト管理者は電子メールを使用してユーザーを認証できま
せん。SMTPサーバーを構成しないと、電子メールベースの認証の影響を受けるためです。

（注）

LDAP構成が有効になると、[ローカル認証を使用（Use Local Authentication）]オプションが有
効になっているユーザーを除くすべてのユーザーがセッションからログアウトされます。

[保存（保存）]ボタンをクリックすると、LDAP構成を保存できます。LDAP構成が正常に保
存された後、LDAP接続をテストする前に 1分間待つことをお勧めします。

[接続のテスト（Test Connection）]ボタンを使用して LDAP構成を保存した後、LDAP接続を
テストできます。これにより、入力された管理者ログイン情報を使用してLDAPサーバーに対
するバインドが試行されます。
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図 23 :認証ワークフロー

LDAPの問題のトラブルシューティング
LDAP接続のテスト時にエラーが発生した場合は、次の点を確認してください。

• LDAP管理者の資格情報が正しいかどうかを確認します。

•ホスト、ポート、SSLなどの接続パラメータを確認します。

• Secure Workload UI VIPから LDAPサーバーに到達できるかどうかを確認します。

• ADサーバーが稼働しているかどうかを確認します。

• [ldapsearch]などのコマンドラインツールを接続の詳細とともに使用して、バインドできる
かどうかを確認します。

ユーザーのログイン中にエラーが発生した場合は、以下を確認してください。

•ユーザーが LDAP認証を使用する他社のWebサイトに LDAPログイン情報でログインで
きるかどうかを確認します。

•企業の LDAP設定で指定されている「基本の」DNが正しいかどうかを確認します。
[ldapsearch]などのコマンドラインツールを使用して、基本DNに対してユーザーを検索す
ることで実行できます。

電子メールでユーザーを検索する [ldapsearch]クエリの例：

�O�G�D�S�V�H�D�U�F�K���+ ���O�G�D�S���������K�R�V�W�!�����S�R�U�W�!�����E �����E�D�V�H���G�Q�!�����' �����O�G�D�S���D�G�P�L�Q���X�V�H�U�!�����Z

���O�G�D�S���!�D�G�P�L�Q���S�D�V�V�Z�R�U�G�!�����P�D�L�O� ���X�V�H�U�V���H�P�D�L�O���D�G�G�U�H�V�V�!����
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LDAP認証の設定（AD認証）
Active Directory認証は、外部認証 LDAP設定の [管理者資格情報（Admin Credentials）]セク
ションで [LDAP認証（LDAP Authorization）]チェックボックスを有効にすることで設定でき
ます。この設定を有効にすると、サイト管理者は、LDAPの「MemberOf」グループのマッピ
ングを以下のセクションの Secure Workloadロールに設定する必要があります。デフォルトで
はこの設定がないため、ActiveDirectoryユーザーはログインを試行する前に、1つ以上のSecure
Workloadロールを事前に設定する必要があります。

LDAP外部認証が有効になっている場合、LDAP MemberOfグループの Secure Workloadロール
へのマッピングを設定する必要があります。[マッピングの作成（Create Mapping）]を使用す
ると、LDAPMemberOfグループ値を Secure Workloadロールにマッピングするように設定でき
ます。ロールドロップダウンのロールは、範囲セレクタで選択された範囲に基づいて事前に入

力されています。マッピングが保存されると、すべてのユーザーは、その後のログイン時にこ

れらの値に基づいて承認されます。

マッピングは、並べ替え、編集、または削除ができます。マッピングへの変更は、その後のロ

グイン時にユーザーに割り当てられたロールに反映されます。最大 50の LDAP MemberOfグ
ループから Secure Workloadロールへのマッピングを作成できます。

LDAPMemberOfグループ名の重複は許可されません。ただし、複数のLDAPMemberOfグルー
プを同じロールにマッピングできます。複数のグループが同じロールにマッピングされている

場合、最後のマッピングは、Secure Workloadロールに一致する LDAP MemberOfとしてユー
ザーで保存されます。

図 24 : Secure Workloadロールのセットアップへの LDAPグループ

図 25 : Secure Workloadロールのマッピングへの LDAPグループ

サイト管理者ユーザーは、ユーザーが最後に成功したログインから取得した外部ユーザーの情

報を利用して、上記のロールマッピングに基づいてロールの割り当てを調整できます。

「ローカル認証を使用」オプションで示されているように、ユーザーごとに有効化すると、

ユーザーは外部認証をバイパスできます。これらのユーザーは、AD認証用に設定された認証
プロセスもバイパスします。

（注）
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図 26 :外部ユーザー情報

認証が有効化されると、ユーザー作成フロー（ユーザーの追加（18ページ））およびユーザー
編集フロー（「ユーザーアカウントの編集」）では、手動での Secure Workloadロール選択は
許可されません。

図 27 : [ユーザ（Users）]ページ

Secure Workloadロールにマッピングされた LDAP MemberOfグループは、[ユーザープロファ
イル（User Profile）]ページに表示されます。
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図 28 : [ユーザープロファイル（User Profile）]ページ

図 29 :認証ワークフロー

LDAP承認が有効な場合、ユーザーセッションが終了すると LDAP MemberOfグループから派
生した Secure Workloadロールが再評価されるため、APIキーを介した OpenAPIへのアクセス
はシームレスに機能しなくなります。したがって、中断のない OpenAPIアクセスを保証する
ために、APIキーを持つすべてのユーザーが [ローカル認証を使用（Use Local Authentication）]
オプションを有効にすることを推奨します。
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図 30 : LDAP認証 APIキーの警告

図 31 :ユーザーページでの LDAP認証 APIキーの警告

LDAP認証の問題のトラブルシューティング
[外部認証（ExternalAuthentication）]、[LDAPグループからロールへのマッピング（LDAPGroup
to Role Mappings）]セクションで定義されたマッピングに基づいてロールがユーザーに割り当
てられない場合は、ロールマッピングの設定と形式をもう一度確認してください。

•グループ文字列は文字列形式である必要があります。例：
CN=group.jacpang,OU=Organizational,OU=Cisco Groups,DC=stage,DC=cisco,DC=com

•グループ名は、スペースや余分な文字が含まれず、ADに存在するものと正確に一致する
必要があります。

•グループのロールマッピングは、ロールセレクタから選択する必要があります。

ユーザーロールマッピングのデバッグ手順
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• 2人のユーザーが必要です。1人はサイト管理者で、このユーザーの電子メールはADユー
ザーとは異なる必要があります。

•以下の手順では、このユーザーを「SAユーザー」と呼びます。

• SAユーザーには、前述のように、会社ページの [外部認証設定（ExternalAuthentication
Config）]でロールマッピング設定が事前に設定されています。「SAユーザー」が
[site-admin]@[ドメイン]でログインするとします。

•「ADユーザー」は [ad-user]@[Domain]であると仮定します。LDAPのセットアップ
が完了し、ADユーザーはログインできますが、ロールが割り当てられていないと仮
定します。

• ADユーザーとして、シークレットブラウザセッションを使用してログインします。これ
により、ブラウザの状態が SAユーザーセッションから分離されます。

• SAユーザーとしてログインし、[ユーザー（Users）]ページに移動します。

•ロールマッピングを設定する必要がある ADユーザーの [編集（Edit）]アイコンをクリッ
クします。

• [ユーザープロファイル（User Profile）]ページの [外部ユーザープロファイル（External
User Profile）]ボタンをクリックします。

•「memberof」セクションを含む外部認証プロファイルテーブルが表示されます。

•これは、会社ページ、[外部認証設定（ExternalAuthenticationConfig）]、[LDAPグループか
らロールへのマッピング（LDAP Group to Role Mappings）]セクションでのロールマッピ
ングに使用できる「memberof」値の 1つです。

•「memberof」の行ごとの文字列全体を指定して一致させる必要があります。このロール
マッピングを作成すると、同じ属性「memberof」を持つすべてのユーザーに、マップされ
たロールが割り当てられます。

•新しくマップされたロールをADユーザーに付与するには、ユーザーはログアウトしてか
ら再度ログインして、このマッピングプロファイルを再評価できる必要があります。

•ユーザーがログインし、グループからロールへのマッピングの結果としてロールが正常に
割り当てられると、一致するルールがそのユーザーの [設定（Preferences）]ページに表示
されます。

シングルサインオンの設定
このオプションを選択すると、シングルサインオン（SSO）を使用してユーザーを認証できま
す。つまり、これを有効にする場合、すべてのユーザーが認証のために IDプロバイダーのサ
インインページにリダイレクトされます。[ローカル認証を使用（UseLocalAuthentication）]オ
プションが有効になっているユーザーは、サインインページで電子メールとパスワードのサイ

ンインフォームを使用して認証できます。
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特に [ローカル認証を使用（Use Local Authentication）]オプションが有効なユーザーがいない
場合は、SSOが正しく設定されていることを確認することが重要です。推奨されるアプローチ
は、[ローカル認証を使用（UseLocalAuthentication）]オプションをオンにして、サイト管理者
のログイン情報を持つローカル認証されたユーザーを少なくとも1人指定する方法です。この
ユーザーは、SSOが正しく設定されていることを確認できます。接続が正常にセットアップさ
れたら、ユーザー編集フローで [ローカル認証を使用（Use Local Authentication）]オプション
をオフにして、このユーザーを外部認証に移行させることもできます。

SSOを有効にした場合、新しいユーザーを作成するための推奨ワークフローは次のとおりで
す。

サイト管理者と範囲所有者は、新しいユーザーが SSOで初めてログインする前に、まず自分
の電子メールで新しいユーザーを作成し、適切なロールと範囲を割り当てるようにお勧めしま

す。新しいユーザーが適切なロールなしで SSOでログインした場合、デフォルトのロールは
ユーザーに割り当てられません。

電子メール通信に依存するパスワードリセット指示の送信は、SMTPサーバー設定がない場合
は影響を受けます。

（注）

次の表では、Secure Workloadで SSOを構成するために設定する必要があるフィールドについ
て説明します。この場合の Secure Workloadは、サービスプロバイダーです。
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図 32 :シングルサインオンの設定

説明フィールド

ログインのためにユーザーがリダイレクトされる SSO IdPターゲッ
ト URL。

[SSOターゲットURL
（SSO Target Url）]

SPの SSOエンティティ ID、SPを一意に識別するための URL。こ
れは通常、SPのメタデータです。このケースの場合：
�K�W�W�S�V���������W�H�W�U�D�W�L�R�Q���F�O�X�V�W�H�U���I�T�G�Q�!���K���B�X�V�H�U�V���V�D�P�O���P�H�W�D�G�D�W�D

[SSO発行元（SSO
Issuer）]

アイデンティティプロバイダー（IdP）によって提供される SSO証
明書。

[SSO証明書（SSO
Certificate）]

SAML要求で指定されたSSOAuthNコンテキストの選択肢。デフォ
ルトのオプションは [パスワードで保護されたトランスポート
（Password Protected Transport）]です。他の選択肢は、Windowsお
よび PIVベースの認証用の [統合Windows認証（Integrated Windows
Authentication）]および [X.509証明書（X.509 Certificate）]です。

[SSOAuthNコンテキスト
（SSO AuthN Context）]

SSO設定を有効にすると、[ローカル認証を使用（Use Local Authentication）]オプションが有
効になっているユーザーを除いて、すべてのユーザーがセッションからログアウトされます。
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[保存（Save）]ボタンをクリックすると、SSO設定が保存されます。

図 33 :認証ワークフロー

IDプロバイダー（IdP）と共有する情報
IdPは、認証用のSSOを設定するためにSecureWorkload（SP）の一部の情報を必要とします。
次の表に、設定する必要があるフィールドについて説明します。

説明フィールド

SAMLアサーション（IdPからの応答）を使用する認証エンドポイン
ト（URL）。この例では、次のようになります。
�K�W�W�S�V���������W�H�W�U�D�W�L�R�Q���F�O�X�V�W�H�U���I�T�G�Q�!���K���B�X�V�H�U�V���V�D�P�O���D�X�W�K

SSO URL（SSO Url）

これは SPのメタデータです。このケースの場合、次のようになりま
す。

�K�W�W�S�V���������W�H�W�U�D�W�L�R�Q���F�O�X�V�W�H�U���I�T�G�Q�!���K���B�X�V�H�U�V���V�D�P�O���P�H�W�D�G�D�W�D

エンティティ ID
（Entity Id）

名前 IDは電子メールアドレスです。

�
�X�U�Q���R�D�V�L�V���Q�D�P�H�V���W�F���6�$�0�/�����������Q�D�P�H�L�G���I�R�U�P�D�W���H�P�D�L�O�$�G�G�U�H�V�V�


名前 IDの形式（Name
ID Format）
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説明フィールド

ユーザー属性は IdPから取得されます。シスコでは認証の一部として
これらの属性を取得します。

• email

• firstName

• lastName

属性名が以前に指定した名前であることを確認します。

属性（Attributes）

SSOの問題のトラブルシューティング
•（サービスプロバイダーから）認証が機能することを確認できるのは設定後だけなので、
SSO構成の設定にはダウンタイムを設定します。

•生成された IdPメタデータを確認して検証します。

• IdPと SPの間で交換されるすべての構成パラメータを確認します。

• IdPでの構成：SSO URL、対象者、名前 ID、属性など。

• Secure Workloadの会社ページでの構成：SSOターゲット URL、SSO発行者、および
SSO証明書。

• IdPから返されたサンプル SAMLアサーションをサーバーアプリケーションログから取
得します。SAMLバリデータに対して検証を行い、有効な SAML応答であることを確認
します。

• SP SSOセットアップでエラーが発生すると、IdPからエラーが生成される場合がありま
す。ブラウザの Inspect要素を使用すると、実行されているネットワークリクエストを確
認できます。

•ユーザーのログインに問題がある場合は、SecureWorkloadアプリケーションへのアクセス
権をそのユーザーが持っているか IdP管理者に確認してもらいます。
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第 4 章

ワークロードでのソフトウェアエージェン

トの展開

この章では、Linux、Windows、Kubernetes、AIXなどのさまざまなオペレーティングシステム
および環境での Cisco Secure Workloadソフトウェアエージェントの展開と管理について説明し
ます。これらのエージェントは、ホスト情報の収集、ネットワークフローの監視、セキュリ

ティポリシーの適用、およびシステムのセキュリティ標準への準拠の確保に不可欠です。この

ドキュメントでは、さまざまなプラットフォームにソフトウェアエージェントを展開するため

の前提条件とサポートされている方法、エージェントの管理（さまざまなオペレーティングシ

ステム用のサービス管理コマンドを含む）、エージェントのアップグレードと削除の手順につ

いて概説します。また、SaaS環境とオンプレミス環境の間でエージェントを移動できるリホー
ムプロセスについても説明します。

この章では、ポリシーの適用とエージェントの正常性の不一致をユーザーに通知する、適用ア

ラートとセンサーアラートの高度な機能について説明します。詳細な理解を促進するために、

このドキュメントでは、SSL/TLS接続の問題の処理や、エージェントの操作中に発生する可能
性のある証明書の問題の解決などの例とトラブルシューティングのシナリオを示しています。

最近の GUIの更新により、ユーザーガイドで使用されているイメージやスクリーンショット
の一部に、製品の現在の設計が完全に反映されていない可能性があります。最も正確に視覚的

に参照するには、このガイドを最新バージョンのソフトウェアと組み合わせて使用することを

推奨します。

注目

•ソフトウェアエージェントの展開（70ページ）
•セキュリティの除外（109ページ）
•エージェントのサービスの管理（111ページ）
•エージェントによるポリシーの適用（115ページ）
•ソフトウェアエージェントの設定（146ページ）
•ワークロードプロファイルでの詳細なエージェントステータスの表示（159ページ）
•エージェントのリホーム（161ページ）
•エージェントトークンの生成（165ページ）
•ワークロードでの適用の無効化（167ページ）
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•適用が有効である場合のホスト IPアドレスの変更（168ページ）
•ソフトウェアエージェントのアップグレード（168ページ）
•ソフトウェアエージェントのアンインストール（173ページ）
•ワークロードエージェントにより収集されエクスポートされるデータ（178ページ）
•適用アラート（181ページ）
•センサーアラート（184ページ）
• FAQ（188ページ）
•エージェントトラブルシューティングツール（218ページ）

ソフトウェアエージェントの展開
SecureWorkloadソフトウェアエージェントは、ワークロードにインストールする軽量のソフト
ウェアです。エージェントの目的は次のとおりです。

•システムで実行されているネットワークインターフェイスやアクティブなプロセスなどの
ホスト情報を収集します。

•ネットワークフロー情報をモニターおよび収集します。

•ソフトウェアエージェントがインストールされ、有効になっているホストにファイアウォー
ルルールを設定して、セキュリティポリシーを適用します。

エージェントは、インターフェイスアドレスが変更されると、SecureWorkloadインベントリを
自動的に更新します。エンドユーザー（従業員）のコンピューターにエージェントをインス

トールする必要はありません。

ソフトウェアエージェントが展開されると、SecureWorkloadクラスタによってエージェントに
一意の IDが割り当てられます。固有のアイデンティティは、エージェントが実行しているホ
ストに固有の一連のパラメータに基づいています。ホスト名と BIOS UUIDが一連のパラメー
タの一部である場合、次の問題が発生する可能性があります。

自動ロールマッピングを使用して LDAPまたは ADアカウントからダウンロードしたインス
トーラスクリプトは、ユーザーがログアウトすると失敗します。インストーラスクリプトにク

ラスタへの連続アクセスを許可するには、[ローカル認証を使用（UseLocalAuthentication）]を
有効にします。

（注）

1. 仮想マシンのクローンを作成し、BIOSUUIDとホスト名を保持している場合、およびVDI
のインスタントクローンを作成する場合、登録に失敗します。登録の失敗は、同じパラ

メータセットを使用して登録されたソフトウェアエージェントが Secure Workloadにある
ために発生します。OpenAPIを使用して登録済みのエージェントを削除できます。場合に
よっては、起動時に設定された重複 BIOS UUIDが、一定期間後に VMwareによって変更
されます。エージェントの登録は、Cisco Secure Workloadサービスが再起動されると回復
されます。
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2. ホスト名を変更してホストを再起動すると、エージェントの新しいアイデンティティが生
成されます。冗長エージェントまたは古いエージェントは、一定期間後に非アクティブと

してマークされます。詳細については、「よくある質問（FAQ）」を参照してください。

サポートされているプラットフォームと前提条件

サポートされているプラットフォームとソフトウェアエージェントの要件については、以下を

参照してください。

•リリースノート：特定のバージョンのリリースノートを確認します。リリースノートを参
照してください。

•エージェントインストールウィザード：Cisco Secure Workload Webポータルにアクセス
します。[管理（Manage）] > [ワークロード（Workloads）] > [エージェント（Agents）]
に移動し、[インストーラ（Installer）]タブを選択します。インストール方法、プラット
フォーム、およびエージェントタイプ（該当する場合）を選択して、サポートされている

プラットフォームのバージョンを確認します。

•サポートマトリックス：その他の依存関係については、「サポートマトリックス」を参照
してください。

•ワークロードにインストールされたソフトウェアエージェントは、WSS、チェックイン、
フローエクスポート、適用などのさまざまなチャネルを介してクラスタへの複数の接続を

確立します。

•接続数は、可視性、適用、Kubernetes/OpenShiftエージェントなどのエージェントタイプに
よって異なります。

•エージェントとクラスタ間の接続の問題を防ぐには、次のことを確認します。

•ファイアウォールポリシー：ワークロードがファイアウォールの背後にある場合、ま
たはホストファイアウォールサービスが有効になっている場合、管理者は適切なファ

イアウォールポリシーを構成する必要があります。

• TLSセキュリティ：SecureWorkloadエージェントは、TLSを使用してSecureWorkload
CloudSaaSサーバーへのTCP接続を保護します。センサーは、エージェントとともに
インストールされているローカル CAに対して、Secure Workload Cloudの制御、デー
タ、および適用サーバーからのTLS証明書を検証します。その他の証明書がエージェ
ントに送信されると、接続が失敗します。

•プロキシ構成：エージェント通信のSSL/TLS復号化をバイパスするために、明示的ま
たは透過的なWebプロキシを構成します。バイパスルールが構成されていない場合、
プロキシは、自身の証明書をエージェントに送信してSSL/TLSトラフィックの復号を
試みることがあります。エージェントはローカル CAのみを使用して証明書を検証す
るため、プロキシ証明書によって接続エラーが発生します。

•各プラットフォームおよびエージェントタイプの追加要件は、以下のセクションを参照し
てください。
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優れた可視性と適用のための Linuxエージェントのインストール

Linuxエージェントをインストールするための前提条件

•プラットフォームの要件については、「サポートされているプラットフォームと要件」を
参照してください。

•エージェントサービスをインストールして実行するには、ルートまたは管理者権限が必要
です。

•エージェントとログファイルには、1 GBの記憶域が必要です。

•ホストをモニタリングしているセキュリティアプリケーションでセキュリティの除外を構
成します。このアクションにより、セキュリティこれらのアプリケーションがエージェン

トのインストールやエージェントのアクティビティをブロッキングするのを防ぐために必

要です。詳細については、「セキュリティの除外」を参照してください。

•システムでは、エージェントがインストールされているホストに特別なユーザー tet-sensor
を作成します。着脱可能な認証モジュール（PAM）またはセキュリティ拡張 Linux
（SELinux）がホストで構成されている場合は、tet-sensorユーザーに適切な権限を付与し
ます。これらの権限は、tet-sensorプロセスを実行し、コレクタに接続するために必要で
す。代替のインストールディレクトリを提供し、Security-Enhanced Linux（SELinux）が構
成されている場合は、その場所で実行を許可するようにしてください。

• AutoInstall（インストーラスクリプト）方式でエージェントをインストールする場合、unzip
コマンドを使用できるようにする必要があります。

Linuxエージェントをインストールするためにサポートされている方法

優れた可視性と適用のために Linuxエージェントをインストールする方法：

•エージェントスクリプトインストーラ方式を使用した Linuxエージェントのインストー
ル（73ページ）

• NVDIA SmartNIC（Bluefield DPU）のエージェントサポート

•エージェントイメージインストーラ方式を使用した Linuxエージェントのインストール
（72ページ）

エージェントイメージインストーラ方式を使用した Linuxエージェントのインストール

Linuxエージェントのインストールには、自動インストーラスクリプト方式を推奨します。イ
メージインストーラ方式を使用する具体的な理由がある場合は、この手動方式を使用します。

前提条件：

SaaSクラスタの場合、および複数のテナントがあるオンプレミスクラスタのデフォルト以外の
テナントにエージェントをインストールしている場合は、user.cfgファイルでACTIVATION_KEY
と HTTPS_PROXYを設定します。詳細については、（手動インストールのみ）ユーザー構成
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ファイルの更新を参照してください。（手動インストールのみ）ユーザー構成ファイルの更新

（105ページ）

エージェントイメージ方式を使用して Linuxエージェントをインストールするには、次の手順
を実行します。

手順

ステップ 1 エージェントのインストール方式に移動するには、次の手順を実行します。

•初めてのユーザーの場合は、クイックスタートウィザードを起動し、[エージェントのイ
ンストール（Install Agents）]をクリックします。

•ナビゲーションウィンドウで、[管理（Manage）] > [エージェント（Agents）]の順に選択
し、[インストーラ（Installer）]タブを選択します。

ステップ 2 [エージェントイメージインストーラ（Agent Image Installer）]をクリックします。

ステップ 3 [プラットフォーム（Platform）]フィールドに、Linuxと入力します。

ステップ 4 必要なエージェントタイプとエージェントのバージョンを入力し、結果から必要なバージョン
のエージェントをダウンロードします。

ステップ 5 RPMパッケージを展開するためにすべての Linuxホストにコピーします。

（注）

エージェントがすでにホストにインストールされている場合は、エージェントを再インストー

ルしないでください。エージェントをアップグレードするには、「ソフトウェアエージェント

のアップグレード」を参照してください。

ステップ 6 プラットフォームに基づいて、ルート権限で RPMコマンドを実行します。

• RHEL/CentOS/Oracleプラットフォームの場合は、�U�S�P���L�Y�K���U�S�P�B�I�L�O�H�Q�D�P�H�!コマンドを実

行します。

• Ubuntuプラットフォームの場合：

•依存関係リストを取得し、すべての依存関係が満たされていることを確認するため
に、�U�S�P���T�S�5���U�S�P�B�I�L�O�H�Q�D�P�H�!コマンドを実行します。

• �U�S�P���L�Y�K�?�?�����Q�R�G�H�S�V���U�S�P�I�L�O�H�Q�D�P�H�!コマンドを実行して、“–nodeps”オプションを使
用してエージェントをインストールします。

エージェントスクリプトインストーラ方式を使用した Linuxエージェントのインストール

優れた可視性および適用の Linuxエージェントを展開するには、インストーラスクリプト方法
をお勧めします。
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•インストールされた Linuxエージェントは、優れた可視性と適用の両方をサポートしてい
ます。

•デフォルトでは、適用は無効になっています。適用を有効にするには、「エージェント設
定プロファイルの作成」を参照してください。

（注）

スクリプトインストーラ方式を使用して Linuxエージェントをインストールするには、次の手
順を実行します。

手順

ステップ 1 エージェントのインストール方式に移動するには、次の手順を実行します。

•初めてのユーザーの場合は、クイックスタートウィザードを起動し、[エージェントのイ
ンストール（Install Agents）]をクリックします。

•ナビゲーションウィンドウで、[管理（Manage）] > [エージェント（Agents）]の順にク
リックし、[インストーラ（Installer）]タブを選択します。

ステップ 2 [エージェントスクリプトインストーラ（Agent Script Installer）]をクリックします。

ステップ 3 [プラットフォームの選択（Select Platform）]ドロップダウンリストから、[Linux]を選択しま
す。

サポートされている Linuxプラットフォームを表示するには、[サポートされているプラット
フォームの表示（Show Supported Platforms）]をクリックします。

ステップ 4 エージェントをインストールするテナントを選択します。

（注）

Cisco Secure Workload SaaSクラスタでは、テナントを選択する必要はありません。

ステップ 5 ワークロードにラベルを割り当てる場合は、ラベルキーを選択し、ラベル値を入力します。

インストールされたエージェントがホストで IPアドレスを報告すると、このホストによって
報告された IPに割り当てられているアップロード済みの別の CMDBラベルとともに、ここで
選択されたインストーラ CMDBラベルが新しい IPアドレスに自動的に割り当てられます。
アップロード済みの CMDBラベルとインストーラ CMDBラベルの間で競合が発生した場合
は、次のようになります。

•正確な IPアドレスに割り当てられたラベルは、サブネットに割り当てられたラベルより
も優先されます。

•正確な IPアドレスに割り当てられた既存のラベルは、インストーラの CMDBラベルより
も優先されます。
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ステップ 6 Cisco SecureWorkloadとの通信にHTTPプロキシが必要な場合は、[はい（Yes）]を選択し、有
効なプロキシ URLを入力します。

ステップ 7 [インストーラの有効期限（Installer expiration）]セクションで、オプションを選択します。

• [有効期限なし（No expiration）]：インストーラスクリプトは何回も使用できます。

• 1回のみ：インストーラスクリプトは 1回のみ使用できます。

•時間制限：インストーラスクリプトを使用できる日数を設定できます。

•展開数：インストーラスクリプトを使用できる回数を設定できます。

ステップ 8 [ダウンロード（Download）]をクリックし、ファイルをローカルディスクに保存します。

ステップ 9 Linuxホストでインストーラシェルスクリプトをコピーし、�F�K�P�R�G�X���[

�W�H�W�U�D�W�L�R�Q�B�L�Q�V�W�D�O�O�H�U�B�G�H�I�D�X�O�W�B�V�H�Q�V�R�U�B�O�L�Q�X�[���V�Kコマンドを実行してスクリプトに実行権限を付

与します。

（注）

スクリプト名は、選択したエージェントのタイプと範囲によって異なる場合があります。

ステップ 10 エージェントをインストールするために、ルート権限で

�����W�H�W�U�D�W�L�R�Q�B�L�Q�V�W�D�O�O�H�U�B�G�H�I�D�X�O�W�B�V�H�Q�V�R�U�B�O�L�Q�X�[���V�Kコマンドを実行します。

（注）

エージェントがテナントにすでにインストールされている場合は、インストールを続行できま

せん。

スクリプトの使用方法の詳細で指定されているように、事前チェックを実行することを推奨し

ます。

Linuxインストーラスクリプトの使用方法の詳細：

�E�D�V�K�W�H�W�U�D�W�L�R�Q�B�O�L�Q�X�[�B�L�Q�V�W�D�O�O�H�U���V�K�>�����S�U�H���F�K�H�F�N�@�>�����V�N�L�S���S�U�H���F�K�H�F�N� ���R�S�W�L�R�Q�!�@�>�����Q�R���L�Q�V�W�D�O�O�@
�>�����O�R�J�I�L�O�H� ���I�L�O�H�Q�D�P�H�!�@�>�����S�U�R�[�\� ���S�U�R�[�\�B�V�W�U�L�Q�J�!�@�>�����Q�R���S�U�R�[�\�@�>�����K�H�O�S�@�>�����Y�H�U�V�L�R�Q�@

�>�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� ���Y�H�U�V�L�R�Q�B�L�Q�I�R�!�@�>�����O�V�@�>�����I�L�O�H� ���I�L�O�H�Q�D�P�H�!�@�>�����V�D�Y�H� ���I�L�O�H�Q�D�P�H�!�@�>�����Q�H�Z�@
�>�����U�H�L�Q�V�W�D�O�O�@�>�����X�Q�S�U�L�Y���X�V�H�U�@�>�����I�R�U�F�H���X�S�J�U�D�G�H�@�>�����X�S�J�U�D�G�H���O�R�F�D�O�@

�>�����X�S�J�U�D�G�H���E�\���X�X�L�G� ���I�L�O�H�Q�D�P�H�!�@�>�����E�D�V�H�G�L�U� ���E�D�V�H�G�L�U�!�@�>�����O�R�J�E�D�V�H�G�L�U� ���O�R�J�E�G�L�U�!�@
�>�����W�P�S�G�L�U� ���W�P�S�B�G�L�U�!�@�>�����Y�L�V�L�E�L�O�L�W�\�@�>�����J�R�O�G�H�Q���L�P�D�J�H�@
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• Ubuntuではネイティブの .debパッケージが使用されるため、新規インストールと再イン
ストールを行うとこのパッケージタイプに切り替わります。以前のバージョンからのアッ

プグレードには、引き続き .rpmパッケージが使用されます。

• Ubuntu .debパッケージは、���R�S�W���F�L�V�F�R���W�H�W�U�D�W�L�R�Qにインストールされています。

• .debパッケージの再配置はサポートされていません。そのため、Ubuntuでは –basedirオプ
ションはサポートされていません。

（注）

NVIDIA Bluefieldネットワークプラットフォームのエージェントサポート

データ処理ユニット（DPU）は、データ転送、電力最適化、セキュリティ、圧縮、分析、暗号
化などのデータ中心のタスクを管理するように設計されたプログラム可能なプロセッサです。

NVIDIADPUは、優れたネットワークパフォーマンスを備えたスマートネットワークインター
フェイスカード（SmartNic）です。高速イーサネット NIC機能を提供し、NIC自体でソフト
ウェアを直接実行できるため、NICを通過するネットワークトラフィックの傍受、モニタリン
グ、および操作ができます。

NVIDIAは、DOCAソフトウェア開発キット（SDK）の提供を通じて機能を促進します。PCIe
Single Root I/O Virtualization（SR-IOV）に基づく仮想化テクノロジーを活用して、DPUは仮想
マシン（VM）がハイパーバイザを介さずに直接通信するためのメカニズムを確立します。DPU
には、ネットワーク制御用の OpenVSwitchベースのハードウェアアクセラレーション eSwitch
が組み込まれており、全体的な効率が向上します。

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
76

初期構成のセットアップ

NVIDIA Bluefieldネットワークプラットフォームのエージェントサポート



要件および前提条件

• Ubuntu 22.04ベースのDOCAがBlueFieldネットワーキングプラットフォームにインストー
ルされていることを確認します。

•アウトオブバンドインターフェイスの1つを介してエージェントがクラスタに接続できる
ように、DPUカードネットワークを設定します。オプションには、oob_net0、tmfifo_net0、
または enp3s0f0s0経由のインバンド接続が含まれます。

エージェントのインストール

インストールでは、Linuxに似たプロセスを実行します。

1. エージェントのインストール方式に移動するには、次の手順を実行します。

•初めてのユーザーの場合は、クイックスタートウィザードを起動し、[エージェントの
インストール（Install Agents）]をクリックします。

•ナビゲーションウィンドウで、[管理（Manage）] > [ワークロード（Workloads）] >
[エージェント（Agents）]の順に選択します。

2. [インストーラ（Installer）]タブで、[エージェントスクリプトインストーラ（Agent Script
Installer）]をクリックします。

3. [プラットフォームの選択（Select Platform）]ドロップダウンリストから、[Linux]を選択し
ます。

サポートされているLinuxプラットフォームを表示するには、[サポートされているプラッ
トフォームの表示（Show Supported Platforms）]をクリックします。

Cisco Secure Workloadエージェントは、Ubuntu 22ベースの DOCAソフトウェア開発キット
（SDK）でのみサポートされています。

（注）

4. エージェントをインストールするテナントを選択します。

Cisco Secure Workload SaaSクラスタでは、テナントを選択する必要はありません。（注）

5. （オプション）ワークロードにラベルを割り当てる場合は、ラベルキーを選択し、ラベル
値を入力します。

6. Cisco Secure Workloadとの通信に HTTPプロキシが必要な場合は、[はい（Yes）]をクリッ
クし、有効なプロキシを入力します。

7. [インストーラの有効期限（Installer expiration）]セクションで、利用可能なオプションを
1つ選択します。

• [有効期限なし（No expiration）]：インストーラスクリプトは何回も使用できます。
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• [1回のみ（One time）]：インストーラスクリプトは 1回のみ使用できます。

• [時間制限（Time-bound）]：インストーラスクリプトを使用できる日数を設定できま
す。

• [展開数（Number of deployments）]：インストーラスクリプトを使用できる回数を設定
できます。

8. [ダウンロード（Download）]をクリックし、いずれかのネットワークデバイスを使用して
Linuxインストーラスクリプトを DPUにダウンロードします。

9. インストーラスクリプトを実行します。詳細については、「エージェントスクリプトイ
ンストーラ方式を使用した Linuxエージェントのインストール」を参照してください。

図 34 :インストールスクリプト

[ソフトウェアエージェント（Software Agents）] > [エージェントリスト（Agent List）]の順に
選択し、[ホスト名（Hostname）]をクリックします。[インターフェイス（Interfaces）]で、関
連付けられた IPアドレスがあるインターフェイスの現在のマッピングを確認できます。
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図 35 :インターフェイスマッピング

仮想マシン（VM）が DPUによって提供される SR_IOV仮想ネットワークインターフェイス
を使用している場合は、[Investigate] > [トラフィック（Traffic）]の順に選択して、仮想マシ
ン（VM）間のネットワークトラフィックをモニターします。DPU上のエージェントは、それ
らの仮想ネットワークインターフェイス間のネットワークトラフィックのセグメンテーション

を可能にします。

Linuxエージェントのインストールの確認

手順

sudo rpm -q tet-sensor �V�X�G�R�U�S�P���T �W�H�W���V�H�Q�V�R�Uコマンドを実行します。

�V�X�G�R�U�S�P���T �W�H�W���V�H�Q�V�R�U

出力として単一のエントリが表示され、Linuxエージェントがホストにインストールされてい
ることを確認できます。

出力例：�W�H�W���V�H�Q�V�R�U�������������������������H�O�����[�����B����

指定された出力は、プラットフォームとアーキテクチャによって異なる場合があります。

優れた可視性と適用のためのWindowsエージェントのインストール

Windowsエージェントのインストールの前提条件

•プラットフォームの要件については、「サポートされているプラットフォームと前提条
件」を参照してください。

•エージェントサービスをインストールして実行するには、ルートまたは管理者権限が必要
です。
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• Windows 2008 R2を実行しているワークロードでは、Npcapをインストールします。また
は、インストールされているエージェントのバージョンがバージョン3.8より前の場合も、
Npcapをインストールします。Npcapドライバがまだインストールされていない場合、エー
ジェントによって推奨される Npcapバージョンが、サービスの開始後にエージェントに
よってバックグラウンドでインストールされます。詳細については、Npcapのバージョン
情報を参照してください。

•エージェントとログファイルには、1 GBの記憶域が必要です。

•エージェントのインストールに必要なWindowsサービスを有効にします。Windowsホス
トのセキュリティが強化されている場合や、デフォルト構成から逸脱している場合は、一

部のWindowsサービスが無効になっている可能性があります。詳細については、「必要
なWindowsサービス」の項を参照してください。

•ホストをモニターしており、エージェントのインストールやエージェントのアクティビ
ティをブロックする可能性があるセキュリティアプリケーションでセキュリティ除外を構

成します。詳細については、「セキュリティの除外」を参照してください。

Windowsエージェントをインストールするためにサポートされている方法

優れた可視性および適用の目的でWindowsエージェントをインストールするには、2つの方法
があります。

•エージェントスクリプトインストーラ方式を使用したWindowsエージェントのインス
トール（80ページ）

•エージェントイメージインストーラ方式を使用したWindowsエージェントのインストー
ル（83ページ）

ゴールデンイメージを使用したインストールも可能です。詳細については、「VDIインスタン
スまたは VMテンプレートへのエージェントの展開（Windows）」を参照してください。

エージェントスクリプトインストーラ方式を使用したWindowsエージェントのインストール

優れた可視性および適用のWindowsエージェントを展開するには、スクリプトインストーラ
方法をお勧めします。

•インストールされたWindowsエージェントは、優れた可視性と適用の両方をサポートし
ています。

•デフォルトでは、適用は無効になっています。適用を有効にするには、「エージェント設
定プロファイルの作成」を参照してください。

（注）

スクリプトインストーラ方式を使用してWindowsエージェントをインストールするには、次
の手順を実行します。
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手順

ステップ 1 エージェントのインストール方式に移動するには、次の手順を実行します。

•初めてのユーザーの場合は、クイックスタートウィザードを起動し、[エージェントのイ
ンストール（Install Agents）]をクリックします。

•ナビゲーションウィンドウで、[管理（Manage）] > [エージェント（Agents）]の順にク
リックし、[インストーラ（Installer）]タブを選択します。

ステップ 2 [エージェントスクリプトインストーラ（Agent Script Installer）]をクリックします。

ステップ 3 [プラットフォームの選択（Select Platform）]ドロップダウンメニューから、[Windows]を選択
します。

サポートされているWindowsプラットフォームを表示するには、[サポートされているプラッ
トフォームの表示（Show Supported Platforms）]をクリックします。

ステップ 4 エージェントをインストールするテナントを選択します。

（注）

Cisco Secure Workload SaaSクラスタでは、テナントを選択する必要はありません。

ステップ 5 ワークロードにラベルを割り当てる場合は、ラベルキーを選択し、ラベル値を入力します。

インストールされたエージェントがホストで IPアドレスを報告すると、このホストによって
報告された IPに割り当てられているアップロード済みの別の CMDBラベルとともに、ここで
選択されたインストーラ CMDBラベルが新しい IPアドレスに割り当てられます。アップロー
ド済みの CMDBラベルとインストーラ CMDBラベルの間で競合が発生した場合は、次のよう
になります。

•正確な IPアドレスに割り当てられたラベルは、サブネットに割り当てられたラベルより
も優先されます。

•正確な IPアドレスに割り当てられた既存のラベルは、インストーラの CMDBラベルより
も優先されます。

ステップ 6 Cisco SecureWorkloadとの通信にHTTPプロキシが必要な場合は、[はい（Yes）]を選択し、有
効なプロキシ URLを入力します。

ステップ 7 [インストーラの有効期限（Installer expiration）]セクションで、利用可能なオプションから 1
つを選択します。

• [有効期限なし（No expiration）]：インストーラスクリプトは何回も使用できます。

• 1回のみ：インストーラスクリプトは 1回のみ使用できます。

•時間制限：インストーラスクリプトを使用できる日数を設定できます。

•展開数：インストーラスクリプトを使用できる回数を設定できます。
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ステップ 8 [ダウンロード（Download）]をクリックし、ファイルをローカルディスクに保存します。

ステップ 9 インストーラの PowerShellスクリプトを展開用のすべてのWindowsホストにコピーし、管理
者権限でスクリプトを実行します。

（注）

•システムの設定によっては、他のコマンドの前に、コマンド �8�Q�E�O�R�F�N���)�L�O�Hの実行が必要な

場合があります。

•エージェントがテナントにすでにインストールされている場合、スクリプトは動作しませ
ん。

スクリプトの使用方法の詳細で指定されているように、事前チェックを実行することを推奨し

ます。

Windowsインストーラスクリプトの使用方法の詳細：
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エージェントイメージインストーラ方式を使用したWindowsエージェントのインストール

Windowsエージェントのインストールには、自動インストーラスクリプト方式を推奨します。
イメージインストーラ方式を使用する具体的な理由がある場合は、この手動方式を使用しま

す。

ホストで既存のエージェントがすでに実行されている場合は、古いMSIエージェントバージョ
ンを手動で展開しないでください。

（注）

パッケージ内には次のサイト関連ファイルがあります。

• ca.cert（必須）：センサー通信用の CA証明書。

• enforcer.cfg（適用センサーをインストールする場合にのみ必須）：適用エンドポイントの
構成が含まれています。

• sensor_config（必須）：優れた可視性センサーの構成。

• sensor_type：センサーのタイプ（適用または優れた可視性）。

• site.cfg（必須）：グローバルサイトエンドポイント構成。

• user.cfg（SaaSの場合は必須）：センサーアクティベーションキーとプロキシ構成。

前提条件：

SaaSクラスタの場合、および複数のテナントがあるオンプレミスクラスタのデフォルト以外の
テナントにエージェントをインストールしている場合は、user.cfgファイルでACTIVATION_KEY
と HTTPS_PROXYを設定します。詳細については、（手動インストールのみ）ユーザー構成
ファイルの更新を参照してください。（手動インストールのみ）ユーザー構成ファイルの更新

（105ページ）

エージェントイメージ方式を使用してWindowsエージェントをインストールするには、次の
手順を実行します。

手順

ステップ 1 エージェントのインストール方式に移動するには、次の手順を実行します。

•初めてのユーザーの場合は、クイックスタートウィザードを起動し、[エージェントのイ
ンストール（Install Agents）]をクリックします。
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•ナビゲーションウィンドウで、[管理（Manage）] > [エージェント（Agents）]の順にク
リックし、[インストーラ（Installer）]タブを選択します。

ステップ 2 [エージェントイメージインストーラ（Agent Image Installer）]をクリックします。

ステップ 3 [プラットフォーム（Platform）]フィールドに、Windowsと入力します。

ステップ 4 必要なエージェントタイプとエージェントのバージョンを入力し、結果から必要なバージョン
のエージェントをダウンロードします。

ステップ 5 tet-win-sensor<version>.win64-<clustername>.zipファイルを、展開用のすべてのWindowsホスト
にコピーします。

ステップ 6 管理者権限があることを確認し、ZIPファイルを解凍します。

ステップ 7 解凍したフォルダで、コマンド �P�V�L�H�[�H�F���H�[�H���L �7�H�W�U�D�W�L�R�Q�$�J�H�Q�W�,�Q�V�W�D�O�O�H�U���P�V�Lを実行してエー

ジェントをインストールします。

さらに、MSIインストーラでは次のオプションを使用できます。

表 12 : MSIインストーラで使用可能なオプション

説明オプション

AgentTypeは、適用の必要性に応じて、sensor
またはenforcerにする必要があります。デフォ
ルトでは、同じフォルダ内にある sensor_type
ファイルの内容がインストーラによってチェッ

クされ、その内容を使用して渡されたパラメー

タが上書きされます。ただし、エージェント

が /quietモードでインストールされている場
合、このオプションは必須です。

agenttype=<AgentType>

Windows 2008 R2の場合、デフォルトでは、
Npcapがすでに存在する場合、エージェント
による Npcapのアップグレードは試行されま
せん。このパラメータを渡すと、既存のNpcap
がアップグレードされます。このオプション

が使用されている場合、後続のエージェント

の自動アップグレードでも、サポートされて

いる新しいバージョンにNpcapがアップグレー
ドされます。

overwritenpcap=yes
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説明オプション

エージェントサービス（）CswAgentが自動的
に開始されないようにするために、VDI環境
または VMテンプレートのゴールデンイメー
ジを使用してエージェントをインストールす

る場合、このパラメータを渡します。ゴール

デンイメージを使用して作成され、異なるホ

スト名を持つ VDI/VMインスタンスでは、こ
れらのサービスは期待どおりに自動的に開始

されます。

nostart=yes

インストールコマンドの最後にこのパラメー

タを使用して、カスタムフォルダにエージェ

ントをインストールします。

installfolder=<FullPathCustomFolder>

インストールコマンドの最後にこのパラメー

タを使用して、サービスユーザーを設定しま

す。デフォルトのサービスユーザーは

「LocalSystem」です。

ローカルユーザーの場合、serviceuser=.\<Service
UserName>

ドメインユーザーの場合、
serviceuser=<domain_name>\<samaccount name>

サービスユーザーはローカルの管理者権限を

持つ必要があります。

サービスアカウントには、ローカル管理者権

限またはドメイン管理者グループ権限が必要

です。

serviceuser=<Service UserName>

インストールコマンドの最後にこのパラメー

タを使用して、サービスユーザーのパスワー

ドを設定します。パスワードはプレーンテキ

スト形式である必要があります。

servicepassword=<Service UserPassword>

このパラメータを使用して、Cisco Secure
Workloadクラスタにアクセスするための
HTTPSプロキシを設定します。

proxy=”<proxy_address>”

デフォルトテナント配下にエージェントがイ

ンストールされていない場合は、このパラメー

タを使用してテナントを指定します。

activationkey=<activation Key>
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•手動インストール中に activation keyおよび proxyオプションを使用する場合、user.cfgを
手動で構成する必要はありません。

• Windows 2008 R2以外のWindows OSの場合、バージョン 3.8にアップグレードすると、
インストールされているNpcapがWindowsエージェントによって自動的にアンインストー
ルされます。

•エージェントがすでにホストにインストールされている場合は、エージェントを再インス
トールしないでください。エージェントをアップグレードするには、「ソフトウェアエー

ジェントのアップグレード」を参照してください。

（注）

Windowsエージェントのインストールの確認

手順

ステップ 1 フォルダ �&���?�?�3�U�R�J�U�D�P�)�L�O�H�V�?�?�&�L�V�F�R�7�H�W�U�D�W�L�R�Q（またはカスタムフォルダ）が存在することを

確認します。

ステップ 2 優れた可視性と適用のためのCswAgentサービスが存在し、実行状態であることを確認します。
管理者権限で �F�P�G���H�[�Hコマンドを実行します。

�V�F���H�[�H�T�X�H�U�\�&�V�Z�$�J�H�Q�Wコマンドを実行します。

ステータスが [実行中（Running）]であることを確認します。

�V�F�T�F�F�V�Z�D�J�H�Q�Wコマンドを実行します。

DISPLAY-NAMEが Cisco Secure Workload Deep Visibilityであることを確認します。

または

services.mscコマンドを実行します。

Cisco Secure Workload Deep Visibilityという名前を検索します。

ステータスが [実行中（Running）]であることを確認します。

設定されたサービスユーザーコンテキストのWindowsエージェントの確認

1. サービスCswAgentが設定されたサービスユーザーコンテキストで実行されていることを
確認します。CswAgentは同じサービスユーザーコンテキストで実行されます。

管理者権限で �F�P�G���H�[�Hコマンドを実行します。

�V�F�T�F�F�V�Z�D�J�H�Q�Wコマンドを実行します。

SERVICE_START_NAME <configured service user>を確認します。
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または

�V�H�U�Y�L�F�H�V���P�V�Fコマンドを実行します。

Cisco Secure Workload Deep Visibilityという名前を検索します。

<configured service user>の Log On Asを確認します。

Cisco Secure Workload Enforcementという名前を検索します。

<configured service user>の Log On Asを確認します。

または

�W�D�V�N�O�L�V�W���Y �_ �I�L�Q�G���L �³�F�V�Z�H�Q�J�L�Q�H�´コマンドを実行します。

実行中のプロセスのユーザーコンテキストを確認します（5列目）。

サービスアカウントの変更

Windowsエージェントのインストール後、次のいずれかの方法を使用して、既存の CswAgent
サービスを変更します。

• services.mscを使用します。

図 36 : services.mscアカウントに基づくサービスアカウントの変更

•任意のサードパーティアプリケーションを使用して、サービスを構成します。

•次のコマンドを使用します。

1. 管理者として cmdを実行します。

2. 次のコマンドを実行して、サービスアカウント名を使用してサービスを変更します。

• sc config cswagent obj= <service user name> password= <password>

3. 次のコマンドを実行して構成を確認します。

• �V�F�T�F�F�V�Z�D�J�H�Q�W
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4. 次のコマンドを実行して、CswAgentサービスを再起動します。

1. �V�F���H�[�H�F�V�Z�D�J�H�Q�W

2. �V�F���H�[�H�F�V�Z�D�J�H�Q�W

VDIインスタンスまたは VMテンプレートへのエージェントの展開（Windows）

デフォルトでは、エージェントのインストール後にエージェントサービスが自動的に開始され

ます。ゴールデンイメージにインストールする場合は、インストーラフラグを使用して、エー

ジェントサービスが開始されないようにする必要があります。インスタンスがゴールデンイ

メージから複製されると、エージェントサービスは予想どおりに自動的に開始されます。

エージェントではゴールデンVMにNpcapはインストールされませんが、必要に応じて、ゴー
ルデンイメージから複製されたVMインスタンスに自動的にインストールされます。詳細につ
いては、「Windowsエージェントインストーラと Npcap」を参照してください。

VDI環境または VMテンプレートのゴールデンイメージにエージェントをインストールする

手順

ステップ 1 MSIインストーラまたは PowerShellインストーラスクリプトを使用して、VDI環境またはVM
テンプレートのゴールデンイメージにエージェントをインストールします。

nostart=yesを指定したMSIインストーラーを使用

•詳細については、「エージェントイメージインストーラ方式を使用したWindowsエー
ジェントのインストール（83ページ）」を参照してください。

• msiexec.exe /<MSI installer> nostart=”yes” /quiet /norestart /l*v <installer_log_file>

または

-goldenImageフラグを指定した PowerShellインストーラを使用

•詳細については、エージェントスクリプトインストーラ方式を使用したWindowsエー
ジェントのインストール（80ページ）を参照してください。

ステップ 2 フォルダ �&���?�?�3�U�R�J�U�D�P�)�L�O�H�V�?�?�&�L�V�F�R�7�H�W�U�D�W�L�R�Q（またはカスタムフォルダ）が存在することを

確認します。

ステップ 3 CswAgentサービスが存在し、停止していることを確認します。

管理者権限で �F�P�G���H�[�Hコマンドを実行します。

�V�F���H�[�H�T�X�H�U�\�&�V�Z�$�J�H�Q�Wコマンドを実行します。

状態が Stoppedであるかどうかを確認します。

ステップ 4 これで VMテンプレートが設定されました。
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ステップ 5 VMテンプレートをシャットダウンします。

新規 VDIインスタンス VMの作成

手順

ステップ 1 VMテンプレートを複製して、新規 VDIインスタンス VMを作成します。

ステップ 2 VDIインスタンス VMを再起動します。

ステップ 3 VDIインスタンスVMを再起動した後、設定されたサービスコンテキストでサービスCswAgent
が実行されていることを確認します。「エージェントがインストールされていることの確認」

を参照してください。

ステップ 4 VDIインスタンス VMで、NPCAPドライバがインストールされ、実行されていることを確認
します。

管理者権限で �F�P�G���H�[�Hコマンドを実行します。

�V�F�T�X�H�U�\�Q�S�F�D�Sコマンドを実行します。

状態が [実行中（Running）]であることを確認します。

ステップ 5 VDIインスタンス VMで、有効な sensor_idを使用してエージェントが登録されていることを
確認します。

•インストールフォルダの sensor_idファイルを確認します。

• sensor_idが「uuid」で始まる場合、それは有効な sensor_idではありません。

•エージェントの登録に失敗したにもかかわらず、Secure Workload Webインターフェイス
にエージェントが登録済みと表示されている場合：

• OpenAPIを使用してエージェントを削除します。詳細については、「ソフトウェアエー
ジェントの展開」を参照してください。

（注）

•ゴールデンイメージまたは VMテンプレートのホスト名は変更しないでください。

•エージェントのインストール後にゴールデンイメージまたはVMテンプレートを再起動す
ると、再起動後に Secure Workloadサービスが実行されます。

• VDIインスタンスVMからネットワークフローが報告されない場合は、「ネットワークフ
ローの VDIインスタンス VM」を参照してください。

.
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Windowsエージェントインストーラと Npcap：Windows 2008 R2の場合

1. サポートされているNpcapバージョンについては、https://www.cisco.com/go/secure-workload/
requirements/agentsのサポートマトリックスを参照してください。

2. インストール：

Npcapがインストールされていない場合、エージェントはサービスの開始から10秒後にサ
ポートされているバージョンをインストールします。ユーザーがNpcapをインストールし
ていても、そのバージョンがサポートされているバージョンより古い場合、Npcapはアッ
プグレードされません。Npcapを手動でアップグレードまたはアンインストールするか、
オプション overwritenpcap=yesを指定してエージェントインストーラを実行するか、また
は -npcapを指定してインストーラスクリプトを実行して、サポートされているNpcapバー
ジョンを取得してください。Npcapドライバがアプリケーションで使用されている場合、
エージェントは後で Npcapをアップグレードします。

3. アップグレード：

NpcapがWindowsエージェントによってインストールされ、そのバージョンがサポートさ
れているバージョンより古い場合、Npcapはサービスの開始から10秒後にサポートされて
いるバージョンにアップグレードされます。Npcapドライバがアプリケーションで使用さ
れている場合、エージェントは後で Npcapをアップグレードします。NpcapがWindows
エージェントによってインストールされていない場合、Npcapはアップグレードされませ
ん。

4. アンインストール：

NpcapがWindowsエージェントによってインストールされている場合、Npcapはそのエー
ジェントによってアンインストールされます。Npcapがユーザーによってインストールさ
れていても、overwritenpcap=yesでエージェントインストーラによってアップグレードさ
れた場合、Npcapはアンインストールされません。Npcapドライバがアプリケーションで
使用されている場合、エージェントは Npcapをアンインストールしません。

Windowsエージェントフローキャプチャ：Windows Server 2008 R2を除くすべての
Windows OSの場合

最新バージョンのWindows以降、エージェントは、ndiscap.sys（Microsoft組み込み）ドライバ
と、Windowsを使用したイベントトレース（ETW）フレームワークを使用して、ネットワーク
フローをキャプチャします。

最新バージョンへのアップグレード中に、以下のことが行われます。

•エージェントが npcap.sysから ndiscap.sysに切り替わります。

•次の場合、エージェントインストーラによって Npcapがアンインストールされます。

• Npcapがエージェントによってインストールされている。

• Npcapが使用されていない。

• OSバージョンがWindows Server 2008 R2ではない。
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エージェントサービスが開始されると、エージェントが、ETWセッション、CSW_MonNet、
および CSW_MonDns（DNSデータ用）を作成し、ネットワークフローのキャプチャを開始し
ます。

• Windows Server 2012では、DNSデータのネットワークパケットが解析されます。

• Windows Server 2012以降のホスト上のWindowsエージェントでは、コンシューマとプロ
バイダーのユーザー名がキャプチャされるため、ユーザー名をフロー観測で使用できま

す。この機能は、OSの制限により、Windows Server 2008 R2ではサポートされていませ
ん。エージェント設定プロファイルで、以下を設定してユーザー名をキャプチャします。

• PID/ユーザールックアップを有効にします。

• [フロー分析の忠実度（Flow Analysis Fidelity）]を [詳細（Detailed）]に設定します。

（注）

優れた可視性と適用のための AIXエージェントのインストール

プロセスツリー、パッケージ（CVE）、およびフォレンジックイベントレポート機能は、AIX
では使用できません。さらに、これらの機能の一部は、OSの制限により、サポートされてい
るプラットフォームの特定のマイナーリリースでは利用できない場合があります。

（注）

AIXエージェントのインストールの要件と前提条件

•「サポートされているプラットフォームと要件」を参照してください。

•優れた可視性のための追加要件：

•エージェントサービスをインストールして実行するためのルート権限。

•エージェントおよびログファイルのストレージ要件：500 MB。

•ホストをモニタリングしているセキュリティアプリケーションで設定されているセ
キュリティの除外。セキュリティの除外は、他のセキュリティアプリケーションが

エージェントのインストールやエージェントのアクティビティをブロッキングするの

を防ぐために必要です。詳細については、「セキュリティの除外」を参照してくださ

い。

• AIXでは、20個のネットデバイスのフローキャプチャのみサポートされます（バー
ジョンが AIX 7.1 TL3 SP4以前の場合は 6個のネットデバイス）。優れた可視性エー
ジェントは、最大 16個のネットワークデバイスからキャプチャを行い、他の 4個の
キャプチャセッションを一般的なシステム用途（tcpdumpなど）に排他的に使用でき
るようにします。
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•優れた可視性エージェントは、20台のネットワークデバイスのフローを確実にキャプ
チャするために、次のことを実行します。

•エージェントは、エージェントディレクトリ（/opt/cisco/tetration/chroot/dev/bpf0 -
/opt/cisco/tetration/chroot/dev/bpf15）の下に 16個の bpfデバイスノードを作成しま
す。

• bpfを使用する tcpdumpおよびその他のシステムツールは、未使用のノード
（!EBUSY）が見つかるまで、システムデバイスノード（/dev/bpf0-/dev/bpf19）を
スキャンします。

•エージェントが作成した bpfノードとシステム bpfノードは同じメジャーまたは
マイナーを共有し、各メジャーまたはマイナーは 1つのインスタンス（tcpdump
またはエージェント）によってのみ開かれます。

•エージェントはシステムデバイスノードにアクセスせず、tcpdumpのようにデバ
イスノードを作成しません。tcpdump-Dでは /dev/bpf0が作成されます。. . /dev/bpf19
が存在しない場合これらを作成します）。

•システムで iptraceを実行すると、特定のシナリオで tcpdumpおよび優れた可視性エー
ジェントからのフローキャプチャが防止されます。これは設計上の既知の問題であ

り、IBMに確認する必要があります。

•エージェントをインストールする前にこのシナリオが存在するか確認するには、
tcpdumpを実行します。エラーメッセージ tcpdump: BIOCSETIF: en0: File exists
が表示される場合、iptraceはフローキャプチャをブロックしています。iptraceを
停止すると、問題が解決します。

•プロセスの可視性とフォレンジックは、AIX7およびPOWER8以降でサポートされていま
す。

•ポリシーの適用に関する追加要件：

• IPセキュリティフィルタ（smitty ipsec4）が有効になっている場合、事前チェックで
エージェントのインストールが失敗します。エージェントをインストールする前に、

IPセキュリティフィルタを無効にすることを推奨します。

• IPセキュリティが有効になっている場合、Cisco Secure Workloadエンフォーサエー
ジェントの実行中にエラーとして報告され、エンフォーサエージェントは適用を停止

します。エンフォーサエージェントの実行中に IPセキュリティフィルタを安全に無
効化する方法については、サポートにお問い合わせください。

エージェントスクリプトインストーラ方式を使用したAIXエージェントのインストール

優れた可視性と適用の AIXエージェントは、エージェントスクリプトインストール方式を使
用しないとインストールできません。
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•インストールされた AIXエージェントは、優れた可視性と適用の両方をサポートしてい
ます。

•プロセスの可視性とフォレンジックは、AIX 7.2および POWER8以降でサポートされてい
ます。

•デフォルトでは、適用は無効になっています。適用を有効にするには、エージェント設定
プロファイルの作成（148ページ）を参照してください。

（注）

AIXエージェントをインストールするには、次の手順を実行します。

手順

ステップ 1 エージェントのインストール方式に移動するには、次の手順を実行します。

•初めてのユーザーの場合は、クイックスタートウィザードを起動し、[エージェントのイ
ンストール（Install Agents）]をクリックします。

•ナビゲーションウィンドウで、[管理（Manage）] > [エージェント（Agents）]の順にク
リックし、[インストーラ（Installer）]タブを選択します。

ステップ 2 [エージェントスクリプトインストーラ（Agent Script Installer）]をクリックします。

ステップ 3 [プラットフォームの選択（Select Platform）]ドロップダウンメニューから、[AIX]を選択しま
す。

サポートされている AIXプラットフォームを表示するには、[サポートされているプラット
フォームの表示（Show Supported Platforms）]をクリックします。

ステップ 4 エージェントをインストールするテナントを選択します。

（注）

Cisco Secure Workload SaaSクラスタでは、テナントを選択する必要はありません。

ステップ 5 ワークロードにラベルを割り当てる場合は、ラベルキーを選択し、ラベル値を入力します。

インストールされたエージェントがホストで IPアドレスを報告すると、このホストによって
報告された IPに割り当てられているアップロード済みの別の CMDBラベルとともに、ここで
選択されたインストーラ CMDBラベルが新しい IPアドレスに自動的に割り当てられます。
アップロード済みの CMDBラベルとインストーラ CMDBラベルの間で競合が発生した場合
は、次のようになります。

•正確な IPアドレスに割り当てられたラベルは、サブネットに割り当てられたラベルより
も優先されます。

•正確な IPアドレスに割り当てられた既存のラベルは、インストーラの CMDBラベルより
も優先されます。
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ステップ 6 Cisco SecureWorkloadとの通信にHTTPプロキシが必要な場合は、[はい（Yes）]を選択し、有
効なプロキシ URLを入力します。

ステップ 7 [インストーラの有効期限（Installer expiration）]セクションで、利用可能なオプションから 1
つを選択します。

• [有効期限なし（No expiration）]：インストーラスクリプトは何回も使用できます。

• 1回のみ：インストーラスクリプトは 1回のみ使用できます。

•時間制限：インストーラスクリプトを使用できる日数を設定できます。

•展開数：インストーラスクリプトを使用できる回数を設定できます。

ステップ 8 [ダウンロード（Download）]をクリックし、ファイルをローカルディスクに保存します。

ステップ 9 インストーラシェルスクリプトを、展開するためにすべての AIXホストにコピーします。

ステップ 10 スクリプトに実行権限を付与するために、�F�K�P�R�G�X���[ �W�H�W�U�D�W�L�R�Q�B�L�Q�V�W�D�O�O�H�U�B�G�H�I�D�X�O�W�B�V�H�Q�V�R�U�B�D�L�[���V�K

コマンドを実行します。

（注）

スクリプト名は、エージェントのタイプと範囲によって異なる場合があります。

ステップ 11 エージェントをインストールするために、ルート権限で

�����W�H�W�U�D�W�L�R�Q�B�L�Q�V�W�D�O�O�H�U�B�G�H�I�D�X�O�W�B�V�H�Q�V�R�U�B�D�L�[���V�Kコマンドを実行します。

（注）

エージェントがホストにすでにインストールされている場合は、インストールを続行できませ

ん。エージェントを再インストールする場合は、この章で後述するように、�����Q�H�Zオプション

を使用します。

スクリプトの使用方法の詳細で指定されているように、事前チェックを実行することを推奨し

ます。

AIXインストーラスクリプトの使用方法の詳細：

�N�V�K�W�H�W�U�D�W�L�R�Q�B�L�Q�V�W�D�O�O�H�U�B�G�H�I�D�X�O�W�B�H�Q�I�R�U�F�H�U�B�D�L�[���V�K�>�����S�U�H���F�K�H�F�N�@�>�����S�U�H���F�K�H�F�N���X�V�H�U�@
�>�����V�N�L�S���S�U�H���F�K�H�F�N� ���R�S�W�L�R�Q�!�@�>�����Q�R���L�Q�V�W�D�O�O�@�>�����O�R�J�I�L�O�H� ���I�L�O�H�Q�D�P�H�!�@�>�����S�U�R�[�\� ���S�U�R�[�\�B�V�W�U�L�Q�J�!�@

�>�����Q�R���S�U�R�[�\�@�>�����K�H�O�S�@�>�����Y�H�U�V�L�R�Q�@�>�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� ���Y�H�U�V�L�R�Q�B�L�Q�I�R�!�@�>�����O�V�@
�>�����I�L�O�H� ���I�L�O�H�Q�D�P�H�!�@�>�����R�V�Y�H�U�V�L�R�Q� ���R�V�Y�H�U�V�L�R�Q�!�@�>�����V�D�Y�H� ���I�L�O�H�Q�D�P�H�!�@�>�����Q�H�Z�@�>�����U�H�L�Q�V�W�D�O�O�@

�>�����X�Q�S�U�L�Y���X�V�H�U�@�>�����O�L�E�V� ���O�L�E�V���]�L�S�_�W�D�U���=�!�@�>�����I�R�U�F�H���X�S�J�U�D�G�H�@�>�����X�S�J�U�D�G�H���O�R�F�D�O�@
�>�����X�S�J�U�D�G�H���E�\���X�X�L�G� ���I�L�O�H�Q�D�P�H�!�@�>�����O�R�J�E�D�V�H�G�L�U� ���O�R�J�E�G�L�U�!�@�>�����W�P�S�G�L�U� ���W�P�S�B�G�L�U�!�@�>�����Y�L�V�L�E�L�O�L�W�\�@

�>�����J�R�O�G�H�Q���L�P�D�J�H�@
�����S�U�H���F�K�H�F�N���U�X�Q�S�U�H���F�K�H�F�N�R�Q�O�\
�����S�U�H���F�K�H�F�N���X�V�H�U���S�U�R�Y�L�G�H�D�O�W�H�U�Q�D�W�L�Y�H�W�R�Q�R�E�R�G�\�X�V�H�U�I�R�U�S�U�H���F�K�H�F�N�V�X�V�X�S�S�R�U�W
�����V�N�L�S���S�U�H���F�K�H�F�N� ���R�S�W�L�R�Q�!���V�N�L�S�S�U�H���L�Q�V�W�D�O�O�D�W�L�R�Q�F�K�H�F�N�E�\ �J�L�Y�H�Q�R�S�W�L�R�Q���9�D�O�L�G�R�S�W�L�R�Q�V

�L�Q�F�O�X�G�H�
�D�O�O�
���
�L�S�Y���
�D�Q�G�
�H�Q�I�R�U�F�H�P�H�Q�W�
���H���J���� �
�����V�N�L�S���S�U�H���F�K�H�F�N� �D�O�O�
�Z�L�O�O�V�N�L�S�D�O�O
�S�U�H���L�Q�V�W�D�O�O�D�W�L�R�Q�F�K�H�F�N�V���$�O�O�S�U�H���F�K�H�F�N�V�Z�L�O�O�E�H�S�H�U�I�R�U�P�H�G�E�\ �G�H�I�D�X�O�W

�����Q�R���L�Q�V�W�D�O�O���Z�L�O�O�Q�R�W�G�R�Z�Q�O�R�D�G�D�Q�G�L�Q�V�W�D�O�O�V�H�Q�V�R�U�S�D�F�N�D�J�H�R�Q�W�R�W�K�H�V�\�V�W�H�P
�����O�R�J�I�L�O�H� ���I�L�O�H�Q�D�P�H�!���Z�U�L�W�H�W�K�H�O�R�J�W�R�W�K�H�I�L�O�H�V�S�H�F�L�I�L�H�G�E�\ ���I�L�O�H�Q�D�P�H�!
�����S�U�R�[�\� ���S�U�R�[�\�B�V�W�U�L�Q�J�!���V�H�W�W�K�H�Y�D�O�X�H�R�I �+�7�7�3�6�B�3�5�2�;�<���W�K�H�V�W�U�L�Q�J�V�K�R�X�O�G�E�H�I�R�U�P�D�W�W�H�G

�D�V�K�W�W�S���������S�U�R�[�\�!�����S�R�U�W�!
�����Q�R���S�U�R�[�\���E�\�S�D�V�V�V�\�V�W�H�P�Z�L�G�H�S�U�R�[�\���W�K�L�V�I�O�D�J�Z�L�O�O�E�H�L�J�Q�R�U�H�G�L�I �����S�U�R�[�\�I�O�D�J�Z�D�V

�S�U�R�Y�L�G�H�G

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
94

初期構成のセットアップ

エージェントスクリプトインストーラ方式を使用した AIXエージェントのインストール



�����K�H�O�S���S�U�L�Q�W�W�K�L�V�X�V�D�J�H
�����Y�H�U�V�L�R�Q���S�U�L�Q�W�F�X�U�U�H�Q�W�V�F�U�L�S�W�
�V�Y�H�U�V�L�R�Q
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� ���Y�H�U�V�L�R�Q�B�L�Q�I�R�!���V�H�O�H�F�W�V�H�Q�V�R�U�
�V�Y�H�U�V�L�R�Q���H���J����

�
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� ���������������
���Z�L�O�O�G�R�Z�Q�O�R�D�G�W�K�H�O�D�W�H�V�W�Y�H�U�V�L�R�Q�E�\ �G�H�I�D�X�O�W�L�I �W�K�L�V�I�O�D�J�Z�D�V
�Q�R�W�S�U�R�Y�L�G�H�G

�����O�V�� �O�L�V�W�D�O�O�D�Y�D�L�O�D�E�O�H�V�H�Q�V�R�U�Y�H�U�V�L�R�Q�V�I�R�U�\�R�X�U�V�\�V�W�H�P���Z�L�O�O�Q�R�W�O�L�V�W�S�U�H��������
�S�D�F�N�D�J�H�V�����Z�L�O�O�Q�R�W�G�R�Z�Q�O�R�D�G�D�Q�\�S�D�F�N�D�J�H

�����I�L�O�H� ���I�L�O�H�Q�D�P�H�!���S�U�R�Y�L�G�H�O�R�F�D�O�]�L�S �I�L�O�H�W�R�L�Q�V�W�D�O�O�V�H�Q�V�R�U�L�Q�V�W�H�D�G�R�I �G�R�Z�Q�O�R�D�G�L�Q�J�L�W
�I�U�R�P�F�O�X�V�W�H�U

�����R�V�Y�H�U�V�L�R�Q� ���R�V�Y�H�U�V�L�R�Q�!���V�S�H�F�L�I�\�R�V�Y�H�U�V�L�R�Q�I�R�U�����V�D�Y�H�I�O�D�J��
�����V�D�Y�H� ���I�L�O�H�Q�D�P�H�!���G�R�Z�Q�O�R�D�G�D�Q�G�V�D�Y�H�]�L�S�I�L�O�H�D�V���I�L�O�H�Q�D�P�H�!���Z�L�O�O�G�R�Z�Q�O�R�D�G�S�D�F�N�D�J�H�I�R�U

�R�V�Y�H�U�V�L�R�Q�J�L�Y�H�Q�E�\ �����R�V�Y�H�U�V�L�R�Q�I�O�D�J���H���J���� �
�����V�D�Y�H� �P�\�L�P�D�J�H���D�L�[�������W�D�U���=�����R�V�Y�H�U�V�L�R�Q� �������


�����Q�H�Z���U�H�P�R�Y�H�D�Q�\�S�U�H�Y�L�R�X�V�L�Q�V�W�D�O�O�H�G�V�H�Q�V�R�U��
�����U�H�L�Q�V�W�D�O�O���U�H�L�Q�V�W�D�O�O�V�H�Q�V�R�U�D�Q�G�U�H�W�D�L�Q�W�K�H�V�D�P�H�L�G�H�Q�W�L�W�\�Z�L�W�K�F�O�X�V�W�H�U���W�K�L�V�I�O�D�J�K�D�V

�K�L�J�K�H�U�S�U�L�R�U�L�W�\�W�K�D�Q�����Q�H�Z
�����X�Q�S�U�L�Y���X�V�H�U� ���X�V�H�U�Q�D�P�H�!���X�V�H���X�V�H�U�Q�D�P�H�!�I�R�U�X�Q�S�U�L�Y�S�U�R�F�H�V�V�H�V�L�Q�V�W�H�D�G�R�I �W�H�W���V�Q�V�U
�����O�L�E�V� ���O�L�E�V���]�L�S�_�W�D�U���=�!���L�Q�V�W�D�O�O�S�U�R�Y�L�G�H�G�O�L�E�V�W�R�E�H�X�V�H�G�E�\ �D�J�H�Q�W�V
�����I�R�U�F�H���X�S�J�U�D�G�H���I�R�U�F�H�V�H�Q�V�R�U�X�S�J�U�D�G�H�W�R�Y�H�U�V�L�R�Q�J�L�Y�H�Q�E�\ �����V�H�Q�V�R�U���Y�H�U�V�L�R�Q�I�O�D�J���H���J����

�
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� �������������������I�R�U�F�H���X�S�J�U�D�G�H�
���D�S�S�O�\�W�K�H�O�D�W�H�V�W�Y�H�U�V�L�R�Q�E�\ �G�H�I�D�X�O�W�L�I
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q�I�O�D�J�Z�D�V�Q�R�W�S�U�R�Y�L�G�H�G

�����X�S�J�U�D�G�H���O�R�F�D�O���W�U�L�J�J�H�U�O�R�F�D�O�V�H�Q�V�R�U�X�S�J�U�D�G�H�W�R�Y�H�U�V�L�R�Q�J�L�Y�H�Q�E�\ �����V�H�Q�V�R�U���Y�H�U�V�L�R�Q
�I�O�D�J���H���J���� �
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� �������������������X�S�J�U�D�G�H���O�R�F�D�O�
���D�S�S�O�\�W�K�H�O�D�W�H�V�W�Y�H�U�V�L�R�Q�E�\
�G�H�I�D�X�O�W�L�I �����V�H�Q�V�R�U���Y�H�U�V�L�R�Q�I�O�D�J�Z�D�V�Q�R�W�S�U�R�Y�L�G�H�G

�����X�S�J�U�D�G�H���E�\���X�X�L�G� ���I�L�O�H�Q�D�P�H�!���W�U�L�J�J�H�U�V�H�Q�V�R�U�Z�K�R�V�H�X�X�L�G�L�V�O�L�V�W�H�G�L�Q���I�L�O�H�Q�D�P�H�!�X�S�J�U�D�G�H
�W�R�Y�H�U�V�L�R�Q�J�L�Y�H�Q�E�\ �����V�H�Q�V�R�U���Y�H�U�V�L�R�Q�I�O�D�J���H���J���� �
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� ��������������

�����X�S�J�U�D�G�H���E�\���X�X�L�G� ���X�V�U���O�R�F�D�O���W�H�W���V�H�Q�V�R�U�B�L�G�
���D�S�S�O�\�W�K�H�O�D�W�H�V�W�Y�H�U�V�L�R�Q�E�\ �G�H�I�D�X�O�W�L�I
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q�I�O�D�J�Z�D�V�Q�R�W�S�U�R�Y�L�G�H�G

�����O�R�J�E�D�V�H�G�L�U� ���O�R�J�B�E�D�V�H�B�G�L�U�!���L�Q�V�W�H�D�G�R�I �O�R�J�J�L�Q�J�W�R���R�S�W���F�L�V�F�R���W�H�W�U�D�W�L�R�Q���O�R�J�X�V�H
���O�R�J�B�E�D�V�H�B�G�L�U�!���7�K�H�I�X�O�O�S�D�W�K�Z�L�O�O�E�H���O�R�J�B�E�D�V�H�B�G�L�U�!���W�H�W�U�D�W�L�R�Q

�����W�P�S�G�L�U� ���W�P�S�B�G�L�U�!���L�Q�V�W�H�D�G�R�I �X�V�L�Q�J���W�P�S�X�V�H���W�P�S�B�G�L�U�!�D�V�W�H�P�S�G�L�U�H�F�W�R�U�\
�����Y�L�V�L�E�L�O�L�W�\���L�Q�V�W�D�O�O�G�H�H�S�Y�L�V�L�E�L�O�L�W�\�D�J�H�Q�W�R�Q�O�\�������U�H�L�Q�V�W�D�O�O�Z�R�X�O�G�R�Y�H�U�Z�U�L�W�H�W�K�L�V

�I�O�D�J�L�I �S�U�H�Y�L�R�X�V�L�Q�V�W�D�O�O�H�G�D�J�H�Q�W�W�\�S�H�Z�D�V�H�Q�I�R�U�F�H�U
�����J�R�O�G�H�Q���L�P�D�J�H���L�Q�V�W�D�O�O�&�L�V�F�R�6�H�F�X�U�H�:�R�U�N�O�R�D�G�$�J�H�Q�W�E�X�W�G�R�Q�R�W�V�W�D�U�W�W�K�H�&�L�V�F�R�6�H�F�X�U�H

�:�R�U�N�O�R�D�G�6�H�U�Y�L�F�H�V���X�V�H�W�R�L�Q�V�W�D�O�O�&�L�V�F�R�6�H�F�X�U�H�:�R�U�N�O�R�D�G�$�J�H�Q�W�R�Q�*�R�O�G�H�Q�,�P�D�J�H�V�L�Q�9�'�,
�H�Q�Y�L�U�R�Q�P�H�Q�W�R�U�7�H�P�S�O�D�W�H�9�0�� �2�Q�9�'�,���9�0 �L�Q�V�W�D�Q�F�H�F�U�H�D�W�H�G�I�U�R�P�J�R�O�G�H�Q�L�P�D�J�H�Z�L�W�K�G�L�I�I�H�U�H�Q�W

�K�R�V�W�Q�D�P�H���&�L�V�F�R�6�H�F�X�U�H�:�R�U�N�O�R�D�G�6�H�U�Y�L�F�H�V�Z�L�O�O�Z�R�U�N�Q�R�U�P�D�O�O�\

AIXエージェントのインストールの確認

手順

コマンド �O�V�O�S�S���F ���O �W�H�W���V�H�Q�V�R�U���U�W�Hを実行し、以下のように 1つのエントリがあることを確
認します。

（注）

具体的な出力データは、バージョンによって異なる場合があります。

�� �O�V�O�S�S���F ���O �W�H�W���V�H�Q�V�R�U���U�W�H

���)�L�O�H�V�H�W���/�H�Y�H�O���3�7�)�,�G���6�W�D�W�H���7�\�S�H���'�H�V�F�U�L�S�W�L�R�Q���(�)�,�;�/�R�F�N�H�G

���X�V�U���O�L�E���R�E�M�U�H�S�R�V���W�H�W���V�H�Q�V�R�U���U�W�H�����������������������&�2�0�0�,�7�7�(�'���,���7�H�W�U�D�W�L�R�Q��

��

�� �O�V�V�U�F���V �F�V�Z���D�J�H�Q�W

�6�X�E�V�\�V�W�H�P�*�U�R�X�S�3�,�' �6�W�D�W�X�V
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�F�V�Z���D�J�H�Q�W�������������� �D�F�W�L�Y�H

#

優れた可視性と適用のための Kubernetesまたは OpenShiftエージェン
トのインストール

Kubernetesまたは OpenShiftの概要

コンテナオーケストレーションプラットフォームにより、ネットワークポリシー、ポッドセ

キュリティポリシー、ロールベースアクセスコントロール（RBAC）などのセキュリティポリ
シーを定義して適用し、コンテナ化されたアプリケーションのセキュリティをさらに強化でき

ます。Cisco Secure Workloadは、Kubernetesを使用して、コンテナ化されたアプリケーション
の展開、スケーリング、および管理を自動化します。コンテナ化されたワークロードの状態と

パフォーマンスを詳細に可視化します。一方、OpenShiftは Kubernetes上に構築され、強化さ
れたセキュリティ、開発者ツール、管理機能などのエンタープライズグレードの機能が追加さ

れています。

主なコンセプト

•名前空間：名前空間は、クラスタを複数の仮想サブクラスタに分割する論理的な方法で
す。

•ポッド：ポッドは、作成または展開できるKubernetesオブジェクトモデルの最小ユニット
です。ポッドは、クラスタ内で実行中のプロセスの単一インスタンスを表し、1つ以上の
コンテナを含めることができます。

•ノード：ノードは、コンテナでアプリケーションを実行する、クラスタ内の物理または仮
想マシンです。各ノードは、Kubernetesコントロールプレーンによって管理されます。

•サービス：サービスは、ポッドにアクセスするためのポッドとポリシーの論理的なセット
を定義します。サービスにより、依存ポッド間の分離が可能になり、マイクロサービス

アーキテクチャの管理が容易になります。

•サイドカーコンテナ：Kubernetesのサイドカーコンテナは、同じポッド内のメインアプリ
ケーションコンテナとともに実行される追加のコンテナです。この設定により、サイド

カーコンテナはネットワーク、ストレージ、およびライフサイクルをメインコンテナと共

有でき、緊密に連携できます。

•サービスメッシュ：Kubernetesの Service Meshは、マイクロサービス通信を管理し、高度
なトラフィック管理およびモニタリング機能とともにセキュリティ、信頼性、およびオブ

ザーバビリティを向上させます。
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制御ペインコンポーネント

UIを介してKubernetesコントロールパネルにアクセスするか、CLIから �.�X�E�H�F�W�Oコマンドを使

用してアクセスできます。

• APIサーバー：APIサーバーは、KubernetesAPIを公開する中央管理エンティティであり、
内部および外部のすべての要求を処理し、コントロールプレーンのフロントエンドとして

機能します。

•スケジューラ：スケジューラは、リソース要件、制約、および可用性に基づいて、ポッド
をノードに割り当てる役割を担います。

•コントローラマネージャ：クラスタの望ましい状態が実際の状態と一致するようにクラス
タの状態を調整するさまざまなコントローラを実行します。

• etcd：etcdは、Kubernetesがすべてのクラスタデータストレージのニーズに使用する分散
Key-Valueストアです。

ノードコンポーネント

• kubelet：kubeletは、ポッド内のコンテナが実行されていることを確認し、コントロール
プレーンにそのステータスを報告する各ノードのエージェントです。

• kube-proxy：kube-proxyは、ネットワークルールを管理してトラフィックを分散する各
ノード上のネットワークプロキシであり、サービスにアクセス可能で接続が適切なポッド

に到達するようにします。

•コンテナランタイム：コンテナランタイムは、コンテナの実行を担当するソフトウェアで
す。

Cisco Secure Workloadへの Kubernetes/OpenShiftの展開

展開は、次の 4つの主要なコンポーネントで構成されています：

1. オンプレミスの Cisco Secure Workloadクラスタ、または SaaSでホストされている Cisco
Secure Workloadテナントのいずれかにある [制御（Control）]ペインまたは [管理
（Management）]ペイン

2. 管理プレーン内に確立されるCisco SecureWorkloadOrchestratorまたはコネクタは、EKS、
AKS、GKE、OpenShift、または管理対象外のKubernetesのKubernetesクラスタAPIと連携
します。この相互作用により、ポッドとサービスメタデータの可視性が向上し、ポッド

ID、注釈、ラベルなどの詳細が提供されます。詳細については、「Kubernetes/OpenShift」
を参照してください。

3. Kubernetesデーモンセットは、セキュリティ対策を目的としてKubernetesまたはOpenShift
クラスタに展開されます。DaemonSetは、各 Kubernetesまたは OpenShiftノードでの Cisco
Secure Workloadエージェントまたはポッドの継続的な動作を保証します。詳細について
は、「優れた可視性と適用のためのKubernetesまたはOpenShiftエージェントのインストー
ル」を参照してください。
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4. 脆弱性スキャナをアクティブにすると、Kubernetesノード内のいずれかのポッドでスキャ
ンが開始されます。このスキャナは、KubernetesまたはOpenShiftクラスタ内のすべてのコ
ンテナイメージを監視し、識別された CVEをコントロールプレーンまたは管理プレーン
に報告します。

要件および前提条件

オペレーティングシステムのサポート情報については、エージェントの OSサポートマトリッ
クスを参照してください。

要件

•インストールスクリプトには、クラスタノードで特権エージェントポッドを起動するため
の Kubernetesまたは OpenShift管理者のログイン情報が必要です。

• Cisco Secure Workloadエンティティは、tetration名前空間に作成されます。

•ノードまたはポッドのセキュリティポリシーは、特権モードのポッドを許可する必要があ
ります。

• busybox:1.33イメージは、事前にインストールされているか、Docker Hubからダウンロー
ド可能である必要があります。

• containerdランタイムでは、config_pathが設定されていない場合は、config.toml（デフォル
トの場所：/etc/containerd/config.toml）を次のように変更します。

�C�C�C
�>�S�O�X�J�L�Q�V�����L�R���F�R�Q�W�D�L�Q�H�U�G���J�U�S�F���Y�����F�U�L�����U�H�J�L�V�W�U�\�@
�F�R�Q�I�L�J�B�S�D�W�K� �����H�W�F���F�R�Q�W�D�L�Q�H�U�G���F�H�U�W�V���G��

�C�C�C

containerdデーモンを再起動します。

• Kubernetesまたは OpenShiftコントロールプレーンノードで実行するには、-tolerationフラ
グを使用して、Secure Workloadポッドの容認を渡すことができます。通常渡される許容
は、通常、ポッドがコントロールプレーンノードで実行されないようにする NoSchedule
容認です。

• Windowsワーカーノードの場合：

•サポートされているWindowsワーカーノードコンテナランタイム：ContainerD。

• containerDの設定：次の containerdの変更を設定します。

�C�C�C
�>�S�O�X�J�L�Q�V�����L�R���F�R�Q�W�D�L�Q�H�U�G���J�U�S�F���Y�����F�U�L�����U�H�J�L�V�W�U�\�@
�F�R�Q�I�L�J�B�S�D�W�K� �����H�W�F���F�R�Q�W�D�L�Q�H�U�G���F�H�U�W�V���G��

�C�C�C

registry.mirrorsの下の設定を削除します。デフォルト設定ファイルの場所は
�&���?�3�U�R�J�U�D�P�)�L�O�H�V�?�F�R�Q�W�D�L�Q�H�U�G�?�F�R�Q�I�L�J���W�R�P�Oです。
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設定の変更後に、containerdデーモンを再起動します。

•イメージ
mcr.microsoft.com/oss/kubernetes/windows-host-process-containers-base-image:v1.0.0
は、Windowsワーカーノードに事前にインストールされているかダウンロード可能で
ある必要があります。

•新しいバージョンにアップグレードする既存のKubernetesエージェントには、Windows
DaemonSetエージェントが自動的に含まれます。ただし、以前のスクリプトでは、
WindowsDaemonSetエージェントはアンインストールされません。WindowsDaemonSet
エージェントをアンインストールするには、最新のインストーラスクリプトをダウン

ロードしてください。

•サポート対象：

• Microsoft Windows Server 2022

• Windows Server 2019

• Kubernetes 1.27以降

ポリシー適用の要件

IPVSベースの kube-proxyモードは、OpenShiftではサポートされません。

これらのエージェントは、[ルールの保持（Preserve Rules）]オプションを有効にして設定する
必要があります。詳細については、「エージェント設定プロファイルの作成」を参照してくだ

さい。

適用が適切に機能するためには、インストールされているCNIプラグインが次の条件を満たす
必要があります。

•すべてのノードとポッド間にフラットなアドレス空間（IPネットワーク）を提供するこ
と。クラスタ内通信のためにソースポッド IPをマスカレードするネットワークプラグイ
ンはサポートされていません。

• Secure Workload適用エージェントが使用する Linux iptablesルールまたはマークに干渉し
ないこと（マークビット 21および 20は、NodePortサービスのトラフィックを許可および
拒否するために使用されます）

次の CNIプラグインは、上記の要件を満たすことがテストされています。

•次の Felix設定を持つ Calico (3.13)：(ChainInsertMode:Append,Ipta- blesRefreshInterval:0)
または (ChainInsertMode:Insert,IptablesFilterAllowAction:Return,IptablesMangleAllowAction:
Return,IptablesRefreshInterval:0)。その他のオプションは、そのデフォルト値を使用しま
す。

これらのオプションの設定に関する詳細については、Felix設定リファレンスを参照してくだ
さい。
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エージェントスクリプトインストーラ方式を使用した Kubernetesまたは OpenShiftエー
ジェントのインストール

エージェントスクリプトインストーラ方式では、後から含まれるノードにエージェントが自

動的にインストールされます。

（注）

手順

ステップ 1 エージェントのインストール方式に移動するには、次の手順を実行します。

•初めてのユーザーの場合は、クイックスタートウィザードを起動し、[エージェントのイ
ンストール（Install Agents）]をクリックします。

•ナビゲーションウィンドウで、[管理（Manage）] > [エージェント（Agents）]の順にク
リックし、[インストーラ（Installer）]タブを選択します。

ステップ 2 [エージェントスクリプトインストーラ（Agent Script Installer）]をクリックします。

ステップ 3 [プラットフォームの選択（Select Platform）]ドロップダウンメニューから、[Kubernetes]を選
択します。

サポートされているKubernetesまたはOpenShiftプラットフォームを表示するには、[サポート
されているプラットフォームの表示（Show Supported Platforms）]をクリックします。

ステップ 4 エージェントをインストールするテナントを選択します。

（注）

Cisco Secure Workload SaaSクラスタでは、テナントを選択する必要はありません。

ステップ 5 Cisco SecureWorkloadとの通信にHTTPプロキシが必要な場合は、[はい（Yes）]を選択し、有
効なプロキシ URLを入力します。

ステップ 6 [ダウンロード（Download）]をクリックし、ファイルをローカルディスクに保存します。

ステップ 7 Kubernetes APIサーバーにアクセスでき、デフォルトのコンテキスト、クラスタ、ユーザーと
しての管理権限を持つ kubectl構成ファイルが存在する Linuxマシンで、インストーラスクリ
プトを実行します。

インストーラは、デフォルトの場所（~/.kube/config）からファイルの読み取りを試みますが、
--kubeconfigコマンドを使用して設定ファイルの場所を明示的に指定できます。

インストールスクリプトに、インストールされた Cisco Secure Workloadエージェントの
DaemonSetとポッドを確認するための説明が示されます。
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ダウンロード前にエージェントインストーラページで構成された HTTPプロキシは、Cisco
SecureWorkloadエージェントが Cisco SecureWorkloadクラスタに接続する方法のみを制御しま
す。Kubernetesまたは OpenShiftノードのコンテナランタイムでは、独自のプロキシ設定が使
用されるため、この設定はこれらのノードによる Dockerイメージの取得方法には影響しませ
ん。DockerイメージがCisco SecureWorkloadクラスタから取得されない場合は、コンテナのイ
メージプルプロセスをデバッグし、適切な HTTPプロキシを追加します。

（注）

Istioサービスメッシュによる優れた可視性と適用

Cisco Secure Workloadは、Istio Service Meshで有効になっている Kubernetesまたは OpenShiftク
ラスタ内で実行されているすべてのアプリケーションの包括的な可視性と適用を提供します。

次に、これらのアプリケーションを効果的にセグメンテーションするための主要なコンポーネ

ントとガイドラインを示します。

サービスメッシュサイドカー

サービスメッシュは、アプリケーションコンテナとともに展開されたサイドカープロキシを使

用して、ネットワークトラフィックを代行受信および管理します。アプリケーションと同じ

ネットワーク名前空間を共有するこれらのサイドカーは、すべての着信および発信のネット

ワーク通信を仲介します。

トラフィックの適用

•サービスメッシュ対応アプリケーションのセグメンテーションポリシーを実装する場合、
サイドカープロキシが使用する追加のポートを考慮することが重要です。これらのポート

は、アプリケーションのネットワークトラフィックの管理と保護において重要な役割を果

たします。

•サービスメッシュが失われず、利用可能な状態を維持するためには、セグメンテーション
ポリシーにサイドカープロキシによって使用されるポートのルールが明示的に含まれてい

ることを確認してください。

サイドカープロキシでサポートされるポートとプロトコル

サービスメッシュ対応アプリケーションにセグメンテーションポリシーを適用するときに、次

のポートを含めます。

説明プロトコルポート

Envoy管理ポート（コマンド/診断）[TCP]15000

Envoyアウトバウンド[TCP]15001

デバッグポートHTTP15004
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説明プロトコルポート

EnvoyインバウンドTCP15006

HBONE mTLSトンネルポートHTTP215008

Istioエージェント、Envoy、およびアプリケーショ
ンからマージされた Prometheusテレメトリ

HTTP15020

正常性チェックHTTP15021

DNSポート（キャプチャが有効になっている場
合）

DNS15053

Envoy PrometheusテレメトリHTTP15090

上記のポートは、Envoyサイドカープロキシ通信のために Istioが使用するデフォルトのポート
です。これらのポートが Istioグローバルサービスメッシュ構成の設定で更新されている場合
は、アプリケーションで更新されたポートを使用します。

（注）

サービスメッシュコントロールプレーンでサポートされるポートとプロトコル

コントロールプレーンをセグメント化する際は、次のポートとプロトコルを使用します。

説明プロトコルポート

ウェブフック servieポートHTTPS443

デバッグインターフェイス（廃止、コンテナポー

トのみ）

HTTP8080

XDSおよびCAサービス（プレーンテキスト、セ
キュアネットワーク向けのみ）

GRPC15010

XDSおよび CAサービス（TLSおよびmTLS、実
稼働環境での使用を推奨）

GRPC15012

コントロールプレーンのモニタリングHTTP15014

Webフックコンテナポート、443から転送HTTPS15017

優れた可視性と適用のための Solarisエージェントのインストール

Solarisエージェントのインストールの前提条件

•「サポートされているプラットフォームと要件」を参照してください。
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•エージェントサービスをインストールして実行するためのルート権限。

•エージェントおよびログファイル用の 1 GBのストレージ容量。

•ホストを監視しているセキュリティアプリケーションでセキュリティの除外を設定し、他
のセキュリティアプリケーションがエージェントのインストールやエージェントのアク

ティビティをブロックしないようにします。詳細については、「セキュリティの除外」を

参照してください。

エージェントスクリプトインストーラ方式を使用したSolarisエージェントのインストー
ル

手順

ステップ 1 エージェントのインストール方式に移動するには、次の手順を実行します。

•初めてのユーザーの場合は、クイックスタートウィザードを起動し、[エージェントのイ
ンストール（Install Agents）]をクリックします。

•ナビゲーションウィンドウで、[管理（Manage）] > [エージェント（Agents）]の順にク
リックし、[インストーラ（Installer）]タブを選択します。

ステップ 2 [エージェントスクリプトインストーラ（Agent Script Installer）]をクリックします。

ステップ 3 [プラットフォームの選択（Select Platform）]ドロップダウンメニューから、[Solaris]を選択し
ます。

サポートされている Solarisプラットフォームを表示するには、[サポートされているプラット
フォームの表示（Show Supported Platforms）]をクリックします。

ステップ 4 エージェントをインストールするテナントを選択します。

（注）

Cisco Secure Workload SaaSクラスタでは、テナントを選択する必要はありません。

ステップ 5 ワークロードにラベルを割り当てる場合は、ラベルキーを選択し、ラベル値を入力します。

インストールされたエージェントがホストで IPアドレスを報告すると、このホストによって
報告された IPに割り当てられているアップロード済みの別の CMDBラベルとともに、ここで
選択されたインストーラ CMDBラベルが新しい IPアドレスに自動的に割り当てられます。
アップロード済みの CMDBラベルとインストーラ CMDBラベルの間で競合が発生した場合
は、次のようになります。

•正確な IPアドレスに割り当てられたラベルは、サブネットに割り当てられたラベルより
も優先されます。

•正確な IPアドレスに割り当てられた既存のラベルは、インストーラの CMDBラベルより
も優先されます。
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ステップ 6 Cisco SecureWorkloadとの通信にHTTPプロキシが必要な場合は、[はい（Yes）]を選択し、有
効なプロキシ URLを入力します。

ステップ 7 [インストーラの有効期限（Installer expiration）]セクションで、利用可能なオプションから 1
つを選択します。

• [有効期限なし（No expiration）]：インストーラスクリプトは何回も使用できます。

• 1回のみ：インストーラスクリプトは 1回のみ使用できます。

•時間制限：インストーラスクリプトを使用できる日数を設定できます。

•展開数：インストーラスクリプトを使用できる回数を設定できます。

ステップ 8 [ダウンロード（Download）]をクリックし、ファイルをローカルディスクに保存します。

ステップ 9 Solarisホストでインストーラシェルスクリプトをコピーし、�F�K�P�R�G�X���[

�W�H�W�U�D�W�L�R�Q�B�L�Q�V�W�D�O�O�H�U�B�G�H�I�D�X�O�W�B�V�H�Q�V�R�U�B�V�R�O�D�U�L�V���V�Kコマンドを実行してスクリプトに実行権限を

付与します。

（注）

スクリプト名は、選択したエージェントのタイプと範囲によって異なる場合があります。

ステップ 10 エージェントをインストールするために、ルート権限で

�����W�H�W�U�D�W�L�R�Q�B�L�Q�V�W�D�O�O�H�U�B�G�H�I�D�X�O�W�B�V�H�Q�V�R�U�B�V�R�O�D�U�L�V���V�Kコマンドを実行します。

（注）

エージェントがテナントにすでにインストールされている場合は、インストールを続行できま

せん。

スクリプトの使用方法の詳細で指定されているように、事前チェックを実行することを推奨し

ます。

Solarisインストーラスクリプトの使用方法の詳細：

�W�H�W�U�D�W�L�R�Q�B�L�Q�V�W�D�O�O�H�U�B�G�H�I�D�X�O�W�B�V�H�Q�V�R�U�B�V�R�O�D�U�L�V���V�K�>�����S�U�H���F�K�H�F�N�@�>�����V�N�L�S���S�U�H���F�K�H�F�N� ���R�S�W�L�R�Q�!�@
�>�����Q�R���L�Q�V�W�D�O�O�@�>�����O�R�J�I�L�O�H� ���I�L�O�H�Q�D�P�H�!�@�>�����S�U�R�[�\� ���S�U�R�[�\�B�V�W�U�L�Q�J�!�@�>�����Q�R���S�U�R�[�\�@�>�����K�H�O�S�@

�>�����Y�H�U�V�L�R�Q�@�>�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� ���Y�H�U�V�L�R�Q�B�L�Q�I�R�!�@�>�����O�V�@�>�����I�L�O�H� ���I�L�O�H�Q�D�P�H�!�@
�>�����V�D�Y�H� ���I�L�O�H�Q�D�P�H�!�@�>�����Q�H�Z�@�>�����U�H�L�Q�V�W�D�O�O�@�>�����X�Q�S�U�L�Y���X�V�H�U�@�>�����I�R�U�F�H���X�S�J�U�D�G�H�@
�>�����X�S�J�U�D�G�H���O�R�F�D�O�@�>�����X�S�J�U�D�G�H���E�\���X�X�L�G� ���I�L�O�H�Q�D�P�H�!�@�>�����E�D�V�H�G�L�U� ���E�D�V�H�G�L�U�!�@
�>�����O�R�J�E�D�V�H�G�L�U� ���O�R�J�E�G�L�U�!�@�>�����W�P�S�G�L�U� ���W�P�S�B�G�L�U�!�@�>�����Y�L�V�L�E�L�O�L�W�\�@�>�����J�R�O�G�H�Q���L�P�D�J�H�@

�����S�U�H���F�K�H�F�N���U�X�Q�S�U�H���F�K�H�F�N�R�Q�O�\
�����V�N�L�S���S�U�H���F�K�H�F�N� ���R�S�W�L�R�Q�!���V�N�L�S�S�U�H���L�Q�V�W�D�O�O�D�W�L�R�Q�F�K�H�F�N�E�\ �J�L�Y�H�Q�R�S�W�L�R�Q���9�D�O�L�G�R�S�W�L�R�Q�V

�L�Q�F�O�X�G�H�
�D�O�O�
���
�L�S�Y���
�D�Q�G�
�H�Q�I�R�U�F�H�P�H�Q�W�
���H���J���� �
�����V�N�L�S���S�U�H���F�K�H�F�N� �D�O�O�
�Z�L�O�O�V�N�L�S�D�O�O
�S�U�H���L�Q�V�W�D�O�O�D�W�L�R�Q�F�K�H�F�N�V���$�O�O�S�U�H���F�K�H�F�N�V�Z�L�O�O�E�H�S�H�U�I�R�U�P�H�G�E�\ �G�H�I�D�X�O�W

�����Q�R���L�Q�V�W�D�O�O���Z�L�O�O�Q�R�W�G�R�Z�Q�O�R�D�G�D�Q�G�L�Q�V�W�D�O�O�V�H�Q�V�R�U�S�D�F�N�D�J�H�R�Q�W�R�W�K�H�V�\�V�W�H�P
�����O�R�J�I�L�O�H� ���I�L�O�H�Q�D�P�H�!���Z�U�L�W�H�W�K�H�O�R�J�W�R�W�K�H�I�L�O�H�V�S�H�F�L�I�L�H�G�E�\ ���I�L�O�H�Q�D�P�H�!
�����S�U�R�[�\� ���S�U�R�[�\�B�V�W�U�L�Q�J�!���V�H�W�W�K�H�Y�D�O�X�H�R�I �&�/�B�+�7�7�3�6�B�3�5�2�;�<���W�K�H�V�W�U�L�Q�J�V�K�R�X�O�G�E�H�I�R�U�P�D�W�W�H�G

�D�V�K�W�W�S���������S�U�R�[�\�!�����S�R�U�W�!
�����Q�R���S�U�R�[�\���E�\�S�D�V�V�V�\�V�W�H�P�Z�L�G�H�S�U�R�[�\���W�K�L�V�I�O�D�J�Z�L�O�O�E�H�L�J�Q�R�U�H�G�L�I �����S�U�R�[�\�I�O�D�J�Z�D�V

�S�U�R�Y�L�G�H�G
�����K�H�O�S���S�U�L�Q�W�W�K�L�V�X�V�D�J�H
�����Y�H�U�V�L�R�Q���S�U�L�Q�W�F�X�U�U�H�Q�W�V�F�U�L�S�W�
�V�Y�H�U�V�L�R�Q
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� ���Y�H�U�V�L�R�Q�B�L�Q�I�R�!���V�H�O�H�F�W�V�H�Q�V�R�U�
�V�Y�H�U�V�L�R�Q���H���J����

�
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� ���������������
���Z�L�O�O�G�R�Z�Q�O�R�D�G�W�K�H�O�D�W�H�V�W�Y�H�U�V�L�R�Q�E�\ �G�H�I�D�X�O�W�L�I �W�K�L�V�I�O�D�J�Z�D�V
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�Q�R�W�S�U�R�Y�L�G�H�G
�����O�V�� �O�L�V�W�D�O�O�D�Y�D�L�O�D�E�O�H�V�H�Q�V�R�U�Y�H�U�V�L�R�Q�V�I�R�U�\�R�X�U�V�\�V�W�H�P���Z�L�O�O�Q�R�W�O�L�V�W�S�U�H��������

�S�D�F�N�D�J�H�V�����Z�L�O�O�Q�R�W�G�R�Z�Q�O�R�D�G�D�Q�\�S�D�F�N�D�J�H
�����I�L�O�H� ���I�L�O�H�Q�D�P�H�!���S�U�R�Y�L�G�H�O�R�F�D�O�]�L�S �I�L�O�H�W�R�L�Q�V�W�D�O�O�V�H�Q�V�R�U�L�Q�V�W�H�D�G�R�I �G�R�Z�Q�O�R�D�G�L�Q�J�L�W

�I�U�R�P�F�O�X�V�W�H�U
�����V�D�Y�H� ���I�L�O�H�Q�D�P�H�!���G�R�Z�Q�O�R�D�G�D�Q�G�V�D�Y�H�]�L�S �I�L�O�H�D�V���I�L�O�H�Q�D�P�H�!
�����Q�H�Z���U�H�P�R�Y�H�D�Q�\�S�U�H�Y�L�R�X�V�L�Q�V�W�D�O�O�H�G�V�H�Q�V�R�U��
�����U�H�L�Q�V�W�D�O�O���U�H�L�Q�V�W�D�O�O�V�H�Q�V�R�U�D�Q�G�U�H�W�D�L�Q�W�K�H�V�D�P�H�L�G�H�Q�W�L�W�\�Z�L�W�K�F�O�X�V�W�H�U���W�K�L�V�I�O�D�J�K�D�V

�K�L�J�K�H�U�S�U�L�R�U�L�W�\�W�K�D�Q�����Q�H�Z
�����X�Q�S�U�L�Y���X�V�H�U� ���X�V�H�U�Q�D�P�H�!���X�V�H���X�V�H�U�Q�D�P�H�!�I�R�U�X�Q�S�U�L�Y�S�U�R�F�H�V�V�H�V�L�Q�V�W�H�D�G�R�I �Q�R�E�R�G�\
�����I�R�U�F�H���X�S�J�U�D�G�H���I�R�U�F�H�V�H�Q�V�R�U�X�S�J�U�D�G�H�W�R�Y�H�U�V�L�R�Q�J�L�Y�H�Q�E�\ �����V�H�Q�V�R�U���Y�H�U�V�L�R�Q�I�O�D�J���H���J����

�
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q� �������������������I�R�U�F�H���X�S�J�U�D�G�H�
���D�S�S�O�\�W�K�H�O�D�W�H�V�W�Y�H�U�V�L�R�Q�E�\ �G�H�I�D�X�O�W�L�I
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q�I�O�D�J�Z�D�V�Q�R�W�S�U�R�Y�L�G�H�G

�����X�S�J�U�D�G�H���O�R�F�D�O���W�U�L�J�J�H�U�O�R�F�D�O�V�H�Q�V�R�U�X�S�J�U�D�G�H�W�R�Y�H�U�V�L�R�Q�J�L�Y�H�Q�E�\ �����V�H�Q�V�R�U���Y�H�U�V�L�R�Q
�I�O�D�J���H���J���� �
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�G�H�I�D�X�O�W�L�I �����V�H�Q�V�R�U���Y�H�U�V�L�R�Q�I�O�D�J�Z�D�V�Q�R�W�S�U�R�Y�L�G�H�G

�����X�S�J�U�D�G�H���E�\���X�X�L�G� ���I�L�O�H�Q�D�P�H�!���W�U�L�J�J�H�U�V�H�Q�V�R�U�Z�K�R�V�H�X�X�L�G�L�V�O�L�V�W�H�G�L�Q���I�L�O�H�Q�D�P�H�!�X�S�J�U�D�G�H
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�����X�S�J�U�D�G�H���E�\���X�X�L�G� ���X�V�U���O�R�F�D�O���W�H�W���V�H�Q�V�R�U�B�L�G�
���D�S�S�O�\�W�K�H�O�D�W�H�V�W�Y�H�U�V�L�R�Q�E�\ �G�H�I�D�X�O�W�L�I
�����V�H�Q�V�R�U���Y�H�U�V�L�R�Q�I�O�D�J�Z�D�V�Q�R�W�S�U�R�Y�L�G�H�G

�����O�R�J�E�D�V�H�G�L�U� ���O�R�J�B�E�D�V�H�B�G�L�U�!���L�Q�V�W�H�D�G�R�I �O�R�J�J�L�Q�J�W�R���R�S�W���F�L�V�F�R���V�H�F�X�U�H���Z�R�U�N�O�R�D�G���O�R�J�X�V�H
���O�R�J�B�E�D�V�H�B�G�L�U�!���7�K�H�I�X�O�O�S�D�W�K�Z�L�O�O�E�H���O�R�J�B�E�D�V�H�B�G�L�U�!���V�H�F�X�U�H���Z�R�U�N�O�R�D�G

�����W�P�S�G�L�U� ���W�P�S�B�G�L�U�!���L�Q�V�W�H�D�G�R�I �X�V�L�Q�J���W�P�S�X�V�H���W�P�S�B�G�L�U�!�D�V�W�H�P�S�G�L�U�H�F�W�R�U�\
�����Y�L�V�L�E�L�O�L�W�\���L�Q�V�W�D�O�O�G�H�H�S�Y�L�V�L�E�L�O�L�W�\�D�J�H�Q�W�R�Q�O�\�������U�H�L�Q�V�W�D�O�O�Z�R�X�O�G�R�Y�H�U�Z�U�L�W�H�W�K�L�V

�I�O�D�J�L�I �S�U�H�Y�L�R�X�V�L�Q�V�W�D�O�O�H�G�D�J�H�Q�W�W�\�S�H�Z�D�V�H�Q�I�R�U�F�H�U
�����J�R�O�G�H�Q���L�P�D�J�H���L�Q�V�W�D�O�O�&�L�V�F�R�6�H�F�X�U�H�:�R�U�N�O�R�D�G�$�J�H�Q�W�E�X�W�G�R�Q�R�W�V�W�D�U�W�W�K�H�&�L�V�F�R�6�H�F�X�U�H

�:�R�U�N�O�R�D�G�6�H�U�Y�L�F�H�V���X�V�H�W�R�L�Q�V�W�D�O�O�&�L�V�F�R�6�H�F�X�U�H�:�R�U�N�O�R�D�G�$�J�H�Q�W�R�Q�*�R�O�G�H�Q�,�P�D�J�H�V�L�Q�9�'�,
�H�Q�Y�L�U�R�Q�P�H�Q�W�R�U�7�H�P�S�O�D�W�H�9�0�� �2�Q�9�'�,���9�0 �L�Q�V�W�D�Q�F�H�F�U�H�D�W�H�G�I�U�R�P�J�R�O�G�H�Q�L�P�D�J�H�Z�L�W�K�G�L�I�I�H�U�H�Q�W

�K�R�V�W�Q�D�P�H���&�L�V�F�R�6�H�F�X�U�H�:�R�U�N�O�R�D�G�6�H�U�Y�L�F�H�V�Z�L�O�O�Z�R�U�N�Q�R�U�P�D�O�O�\

Solarisエージェントのインストールの確認

• Solaris 11.4の場合は、�V�X�G�R�S�N�J�O�L�V�W�W�H�W���V�H�Q�V�R�Uコマンドを実行します。

出力として単一のエントリが表示され、Solarisエージェントがホストにインストールされ
ていることを確認できます。次に、出力例を示します。

情報

（info）
バージョ

ン

名前（パブリッシャ）

i--3.8.1.1tet-sensor (cisco)

• Solaris 10の場合は、�S�N�J�S�D�U�D�P���Y �W�H�W���V�H�Q�V�R�Uコマンドを実行します。次に、出力例を示し

ます。

アーキテク

チャ

カテゴリPkgPkginstバージョ

ン

名前（パブリッシャ）

SPARCアプリケーショ

ン

tet-sensortet-sensor3.10.2.552Cisco Secure Workload
エージェント

（手動インストールのみ）ユーザー構成ファイルの更新

以下の手順は、次のすべてを含むインストールにのみ必要です。
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• SecureWorkloadSaaS、または複数のテナントを持つオンプレミスクラスタ（デフォルトの
テナントのみを使用するオンプレミスクラスタでは、この手順は不要）

•手動インストール

• LinuxまたはWindowsプラットフォーム

エージェントを Secure Workloadクラスタに登録するにはアクティベーションキーが必要で、
クラスタにはクラスタアクティベーションキーが必要です。さらに、クラスタに到達するた

めに HTTPSプロキシが必要なこともあります。

Windows環境では、手動インストール時にアクティベーションキーとプロキシオプションを使
用する場合、user.cfgを手動で設定する必要はありません。

（注）

インストールの前に、ユーザー構成ファイルで必要な変数を設定します。

手順

ステップ 1 アクティベーションキーを取得するには、[管理（Manage）]> [エージェント（Agents）]に移
動し、[インストーラ（Installer）]タブをクリックし、[従来のパッケージインストーラを使用
した手動インストール（Manual Install using classic packaged installers）]をクリックしてから、
[エージェントアクティベーションキー（Agent Activation Key）]をクリックします。

ステップ 2 Secure Workloadエージェントのインストールフォルダにある �X�V�H�U���F�I�Jファイルを開きます

（例：Linuxの場合は ���X�V�U���O�R�F�D�O���W�H�W、Windowsの場合は �&���?�?�3�U�R�J�U�D�P�)�L�O�H�V�?�?�&�L�V�F�R

�7�H�W�U�D�W�L�R�Q）。このファイルには、各行に 1つずつ「key=value」の形式で変数のリストが含ま
れています。

ステップ 3 アクティベーションキーを ACTIVATION_KEY変数に追加します。例：
�$�&�7�,�9�$�7�,�2�1�B�.�(�<� ���������������F�������H�I�����H���������H���H�������G�����E�G�����E�I�G�����G��

ステップ 4 エージェントに HTTPSプロキシが必要な場合は、HTTPS_PROXY変数を使用して httpプロ
トコルプロキシサーバーとポートを追加します。例：
�+�7�7�3�6�B�3�5�2�;�<� �K�W�W�S�������S�U�R�[�\���P�\���F�R�P�S�D�Q�\���F�R�P������

その他のエージェント同様のツール

AnyConnectエージェント

Network Visibility Module（NVM）を備えた Cisco AnyConnectセキュアモビリティエージェン
トでサポートされるプラットフォームには、Cisco Secure Workloadエージェントは必要ありま
せん。AnyConnectコネクタは、これらのエージェントを登録し、フロー観測データ、インベ
ントリデータ、およびラベルをSecure Workloadにエクスポートします。詳細については、
「AnyConnectコネクタ」を参照してください。

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
106

初期構成のセットアップ

その他のエージェント同様のツール



Windows、Mac、Linuxプラットフォームについては、Cisco AnyConnectセキュアモビリティ
クライアントデータシート [英語]を参照してください。

ISEエージェント

エンドポイント上のCisco SecureWorkloadエージェントは、Cisco Identity Service Engine（ISE）
に登録されているエンドポイントには必要ありません。ISEコネクタは、ISEアプライアンス
の pxGridサービスを介して ISEからエンドポイントに関するメタデータを収集します。エン
ドポイントを Secure Workloadで ISEエージェントとして登録し、このエンドポイントにイン
ベントリのラベルをプッシュします。詳細については、「ISEコネクタ」を参照してください。

SPANエージェント

SPANエージェントは ERSPANコネクタと連携します。詳細については、「ERSPANコネク
タ」を参照してください。

サードパーティ製品および追加のシスコ製品

• Secure Workloadで設定された外部オーケストレータを使用した統合の場合。

Secure Workloadの外部オーケストレータを参照してください。

• Secure Workloadで設定されたコネクタを使用した統合の場合。

「コネクタとは」を参照してください。

接続情報

一般に、エージェントがワークロードにインストールされると、SecureWorkloadクラスタでホ
ストされているバックエンドサービスへの複数のネットワーク接続が確立されます。接続数

は、エージェントのタイプとその機能によって異なります。

次の表は、さまざまなエージェントタイプによって確立されたさまざまな固定接続を示してい

ます。

表 13 :エージェントの接続

適用バックエンドコレクタコンフィギュレーショ

ンサーバー

エージェントタイプ

該当なしCOLLECTOR-IP:5640CFG-SERVER-IP:443可視性（オンプレミ

ス）

該当なしCOLLECTOR-IP:443CFG-SERVER-IP:443可視性（SaaS）

ENFORCER-IP:5660COLLECTOR-IP:5640CFG-SERVER-IP:443enforcement

（オンプレミス）

ENFORCER-IP:443COLLECTOR-IP:443CFG-SERVER-IP:443適用（SaaS）
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適用バックエンドコレクタコンフィギュレーショ

ンサーバー

エージェントタイプ

該当なし該当なしCFG-SERVER-IP:443Dockerイメージ

説明：

• CFG-SERVER-IPは、コンフィギュレーションサーバーの IPアドレスです。

• COLLECTOR-IPは、コレクタの IPアドレスです。詳細可視性エージェントと適用エージェ
ントは、利用可能なすべてのコレクタに接続します。

• ENFORCER-IPは、適用エンドポイントの IPアドレスです。適用エージェントは、使用可
能なエンドポイントのうち 1つのみに接続します。

• Kubernetes/Openshiftエージェントの展開の場合、インストールスクリプトにエージェント
ソフトウェアが含まれていません。エージェントソフトウェアを含むDockerイメージは、
各 Kubernetes/Openshiftノードによって Secure Workloadクラスタからプルされます。これ
らの接続は、コンテナランタイムイメージ取得コンポーネントによって確立され、

CFG-SERVER-IP:443が接続先になります。

[プラットフォーム（Platform）] > [クラスタ設定（Cluster Configuration）]に移動して、コン
フィギュレーションサーバーの IPとコレクタの IPを確認します。

• [センサーVIP（Sensor VIP）]はコンフィギュレーションサーバーの IPに対応：このクラ
スタのコンフィギュレーションサーバー用にセットアップされた IPアドレスです。

• [外部IP（External IPs）]はコレクタの IPとエンフォーサに対応：これが入力されている場
合、外部クラスタの IPアドレスを割り当てるときに、選択プロセスはこのリストで定義
されている IPアドレスのみに制限されます。それらは、外部ネットワークの一部です。

• SecureWorkloadエージェントは、常にクライアントとして機能し、クラスタ内でホストさ
れているサービスへの接続を開始しますが、サーバーとして接続を開始することはありま

せん。

•アップグレードがサポートされているエージェントは、定期的に HTTPS要求（ポート
443）をクラスタセンサー VIPに対して実行し、使用可能なパッケージを照会します。

•エージェントは NATサーバーの背後に配置できます。

（注）

ワークロードがファイアウォールの背後にある場合や、ホストファイアウォールサービスが

有効になっている場合は、クラスタへの接続が拒否される可能性があります。そのような場

合、管理者は、適切なファイアウォールポリシーを作成して、その接続を許可する必要があり

ます。
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セキュリティの除外
ソフトウェアエージェントは、通常の動作中にホストのオペレーティングシステムと継続的に

対話します。この動作により、ウイルス対策やセキュリティエージェントなどの、ホストにイ

ンストールされている他のセキュリティアプリケーションがアラームを発生させたり、Cisco
Secure Workloadエージェントのアクションをブロックしたりする可能性があります。そのた
め、エージェントが正常にインストールされ、機能していることを確認するには、ホストをモ

ニターしているセキュリティアプリケーションで必要なセキュリティの除外を構成する必要が

あります。

表 14 :エージェントに関するセキュリティ除外のディレクトリ

ディレクトリホスト OS

/opt/cisco/tetrationAIX

/usr/local/tetまたは /opt/cisco/tetration or <user
chosen inst dir>

Linux

/var/opt/cisco/secure-workload

C:\Program Files\Cisco TetrationWindows

C:\ProgramData\Cisco Tetration

/opt/cisco/secure-workload[Solaris]

表 15 :エージェントに関するセキュリティ除外のプロセス

プロセス（Processes）ホスト OS

csw-agentAIX

tet-sensor

tet-enforcer

tet-main

csw-agentLinux

tet-sensor

tet-enforcer

tet-main

エンフォーサ
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プロセス（Processes）ホスト OS

CswEngine.exeWindows

TetEnfC.exe

csw-agent[Solaris]

tet-sensor

tet-enforcer

tet-main

表 16 :エージェントに関するセキュリティ除外のアクション

アクション（Actions）ホスト OS

/dev/bpf*、/dev/ipl、/dev/kmemへのアクセスAIX

cfg_ipf、ipf、ippool、ipfstat lslpp、lsfilt、
prtconf、uname、uncompress、oslevelの呼び出
し

/procのスキャン

���H�W�F���V�H�F�X�U�L�W�\���D�X�G�L�W���F�R�Q�I�L�Jおよび

���H�W�F���V�H�F�X�U�L�W�\���D�X�G�L�W���R�E�M�H�F�W�Vの変

更、���H�W�F���V�H�F�X�U�L�W�\���D�X�G�L�W���F�R�Q�I�L�J���E�D�F�N�X�Sおよ

び ���H�W�F���V�H�F�X�U�L�W�\���D�X�G�L�W���R�E�M�H�F�W�V���E�D�F�N�X�Sの作

成（フォレンジックが有効になっている場合）

ip[6]tables-save、ip[6]tables-restore、rpm/dpkg、
uname、unzipの呼び出し

Linux

/procのスキャン、netlinkソケットを開く

レジストリへのアクセスWindows

ファイアウォールイベントへの登録

c:\windows\system32\netsh.exeの呼び出し

pkg、ps、smbios（x86のみ）、uname、 unzip
の呼び出し

Solaris 11.4

/procのスキャン

/etc/audit/rules.d/taau.rulesの作成（フォレンジッ
クが有効になっている場合）
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アクション（Actions）ホスト OS

pkgrm、pkgchk、pkgadd、psSolaris 10

Scan/proc、prtconf、virtinfo（SPARCのみ）、
svcadm、pfctl、uname、unzip

/etc/audit/rules.d/taau.rulesの作成（フォレンジッ
クが有効になっている場合）

表 17 :エージェントに関するセキュリティ除外のスクリプトまたはバイナリ実行

呼び出されるスクリプト/バイナリホスト OS

-AIX

-Linux

dmidecode.exeWindows

npcap-installer.exe

sensortools.exe

signtool.exe

。[Solaris]

エージェントのサービスの管理
ソフトウェアエージェントは、サポートされているすべてのプラットフォームでサービスとし

て展開されます。このセクションでは、さまざまな機能とプラットフォームのサービスを管理

する方法について説明します。

特に指定されていない限り、この項のすべてのコマンドは、実行するためにルート権限

（Linux/Unix）または管理者権限（Windows）が必要です。
（注）

RHEL、CentOS、OracleLinux-6.x、および Ubuntu-14のサービスの管理

次のことを行うには、次のコマンドを実行します。

•サービスの開始：�V�W�D�U�W�F�V�Z���D�J�H�Q�W

•サービスの停止：�V�W�R�S�F�V�Z���D�J�H�Q�W

•サービスの再起動：�U�H�V�W�D�U�W�F�V�Z���D�J�H�Q�W
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•サービスステータスの確認：�V�W�D�W�X�V�F�V�Z���D�J�H�Q�W

RHEL、CentOS、OracleLinux-7.x以降のサービス管理

このコマンドは、以下でも適用できます。

• AlmaLinux、Rocky Linux- 8.x以降

• Amazon Linux 2以降

• Debian 8以降

• SLES-12SPx以降

• Ubuntu-16.04以降

次のことを行うには、次のコマンドを実行します。

•サービスの開始：�V�\�V�W�H�P�F�W�O�V�W�D�U�W�F�V�Z���D�J�H�Q�W

•サービスの停止：�V�\�V�W�H�P�F�W�O�V�W�R�S�F�V�Z���D�J�H�Q�W

•サービスの再起動：�V�\�V�W�H�P�F�W�O�U�H�V�W�D�U�W�F�V�Z���D�J�H�Q�W

•サービスステータスの確認：�V�\�V�W�H�P�F�W�O�V�W�D�W�X�V�F�V�Z���D�J�H�Q�W

Windows ServerまたはWindows VDIのサービスの管理

次のことを行うには、次のコマンドを実行します。

•サービスの開始：�Q�H�W�V�W�D�U�W���V�H�U�Y�L�F�H���Q�D�P�H�!

例：優れた可視性と適用サービスのための net start cswagent

•サービスの停止：�Q�H�W�V�W�R�S���V�H�U�Y�L�F�H���Q�D�P�H�!

例：優れた可視性と適用サービスのための net stop cswagent

•サービスの再起動：

1. �Q�H�W�V�W�R�S���V�H�U�Y�L�F�H���Q�D�P�H�!

2. �Q�H�W�V�W�D�U�W���V�H�U�Y�L�F�H���Q�D�P�H�!

•サービスステータスの確認：�V�F�T�X�H�U�\���V�H�U�Y�L�F�H���Q�D�P�H�!

例：優れた可視性および適用サービスの場合は sc.exe query CswAgent

AIXのサービスの管理

次のことを行うには、次のコマンドを実行します。

•サービスの開始：�V�W�D�U�W�V�U�F���V �F�V�Z���D�J�H�Q�W

•サービスの停止：�V�W�R�S�V�U�F���V �F�V�Z���D�J�H�Q�W
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•サービスの再起動：

1. �V�W�R�S�V�U�F���V �F�V�Z���D�J�H�Q�W

2. �V�W�D�U�W�V�U�F���V �F�V�Z���D�J�H�Q�W

•サービスステータスの確認：�O�V�V�U�F���V �F�V�Z���D�J�H�Q�W

Kubernetesエージェントのインストールに関するサービスの管理

•サービスの開始または停止：エージェントは個別のサービスとしてではなく、クラスタ全
体のデーモンセットとしてインストールされるため、特定のノードでエージェントを起動

または停止することはできません。

•ノード上のエージェントの再起動：ノードで Cisco Secure Workloadエージェントのポッド
を見つけ、適切なKubernetesコマンドを実行して強制終了します。ポッドは自動的に再起
動します。

•ポッドのステータスの確認：�N�X�E�H�F�W�O�J�H�W�S�R�G���Q �W�H�W�U�D�W�L�R�Qまたは �R�F�J�H�W�S�R�G���Q �W�H�W�U�D�W�L�R�Q

（OpenShiftの場合）を実行すると、Kubernetesクラスタ内にあるすべての Cisco Secure
Workloadエージェントポッドのステータスが一覧表示されます。

Solarisのサービスの管理

次のことを行うには、次のコマンドを実行します。

•サービスの開始：�V�Y�F�D�G�P�H�Q�D�E�O�H�F�V�Z���D�J�H�Q�W

•サービスの停止：�V�Y�F�D�G�P�G�L�V�D�E�O�H�F�V�Z���D�J�H�Q�W

•サービスの再起動：�V�Y�F�D�G�P�U�H�V�W�D�U�W�F�V�Z���D�J�H�Q�W

•サービスステータスの確認：�V�Y�F�V���O �F�V�Z���D�J�H�Q�W

RHEL、CentOS、OracleLinux-6.x、および Ubuntu-14のサービスの管理
次のことを行うには、次のコマンドを実行します。

•サービスの開始：�V�W�D�U�W�F�V�Z���D�J�H�Q�W

•サービスの停止：�V�W�R�S�F�V�Z���D�J�H�Q�W

•サービスの再起動：�U�H�V�W�D�U�W�F�V�Z���D�J�H�Q�W

•サービスステータスの確認：�V�W�D�W�X�V�F�V�Z���D�J�H�Q�W

RHEL、CentOS、OracleLinux-7.x以降のサービス管理
このコマンドは、以下でも適用できます。

Cisco Secure Workloadリリース 4.0（SaaS）ユーザーガイド
113

初期構成のセットアップ

RHEL、CentOS、OracleLinux-6.x、および Ubuntu-14のサービスの管理



• AlmaLinux、Rocky Linux- 8.x以降

• Amazon Linux 2以降

• Debian 8以降

• SLES-12SPx以降

• Ubuntu-16.04以降

次のことを行うには、次のコマンドを実行します。

•サービスの開始：�V�\�V�W�H�P�F�W�O�V�W�D�U�W�F�V�Z���D�J�H�Q�W

•サービスの停止：�V�\�V�W�H�P�F�W�O�V�W�R�S�F�V�Z���D�J�H�Q�W

•サービスの再起動：�V�\�V�W�H�P�F�W�O�U�H�V�W�D�U�W�F�V�Z���D�J�H�Q�W

•サービスステータスの確認：�V�\�V�W�H�P�F�W�O�V�W�D�W�X�V�F�V�Z���D�J�H�Q�W

Windows ServerまたはWindows VDIのサービスの管理
次のことを行うには、次のコマンドを実行します。

•サービスの開始：�Q�H�W�V�W�D�U�W���V�H�U�Y�L�F�H���Q�D�P�H�!

例：優れた可視性と適用サービスのための net start cswagent

•サービスの停止：�Q�H�W�V�W�R�S���V�H�U�Y�L�F�H���Q�D�P�H�!

例：優れた可視性と適用サービスのための net stop cswagent

•サービスの再起動：

1. �Q�H�W�V�W�R�S���V�H�U�Y�L�F�H���Q�D�P�H�!

2. �Q�H�W�V�W�D�U�W���V�H�U�Y�L�F�H���Q�D�P�H�!

•サービスステータスの確認：�V�F�T�X�H�U�\���V�H�U�Y�L�F�H���Q�D�P�H�!

例：優れた可視性および適用サービスの場合は sc.exe query CswAgent

AIXのサービスの管理
次のことを行うには、次のコマンドを実行します。

•サービスの開始：�V�W�D�U�W�V�U�F���V �F�V�Z���D�J�H�Q�W

•サービスの停止：�V�W�R�S�V�U�F���V �F�V�Z���D�J�H�Q�W

•サービスの再起動：

1. �V�W�R�S�V�U�F���V �F�V�Z���D�J�H�Q�W
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2. �V�W�D�U�W�V�U�F���V �F�V�Z���D�J�H�Q�W

•サービスステータスの確認：�O�V�V�U�F���V �F�V�Z���D�J�H�Q�W

Kubernetesエージェントのインストールに関するサービスの管理
•サービスの開始または停止：エージェントは個別のサービスとしてではなく、クラスタ全
体のデーモンセットとしてインストールされるため、特定のノードでエージェントを起動

または停止することはできません。

•ノード上のエージェントの再起動：ノードで Cisco Secure Workloadエージェントのポッド
を見つけ、適切なKubernetesコマンドを実行して強制終了します。ポッドは自動的に再起
動します。

•ポッドのステータスの確認：�N�X�E�H�F�W�O�J�H�W�S�R�G���Q �W�H�W�U�D�W�L�R�Qまたは �R�F�J�H�W�S�R�G���Q �W�H�W�U�D�W�L�R�Q

（OpenShiftの場合）を実行すると、Kubernetesクラスタ内にあるすべての Cisco Secure
Workloadエージェントポッドのステータスが一覧表示されます。

Solarisのサービスの管理
次のことを行うには、次のコマンドを実行します。

•サービスの開始：�V�Y�F�D�G�P�H�Q�D�E�O�H�F�V�Z���D�J�H�Q�W

•サービスの停止：�V�Y�F�D�G�P�G�L�V�D�E�O�H�F�V�Z���D�J�H�Q�W

•サービスの再起動：�V�Y�F�D�G�P�U�H�V�W�D�U�W�F�V�Z���D�J�H�Q�W

•サービスステータスの確認：�V�Y�F�V���O �F�V�Z���D�J�H�Q�W

エージェントによるポリシーの適用
デフォルトでは、ワークロードにインストールされたエージェントにはポリシーを適用する機

能がありますが、適用は無効になっています。準備ができたら、設定目的に基づいて、これら

のエージェントが選択したホストにポリシーを適用するようにできます。

エージェントがポリシーを適用すると、ファイアウォールが、送信元、宛先、ポート、プロト

コル、方向などのパラメータに基づいて特定のネットワークトラフィックを許可するかドロッ

プするかを指定する、順序付けられた一連のルールが適用されます。ポリシーの詳細について

は、Cisco Secure Workloadでのポリシーのライフサイクルの管理（487ページ）を参照してく
ださい。

エージェントを使用した適用

•エージェントは、セキュアなTCPまたはSSLチャネルを介してポリシーを受け取ります。
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•エージェントは特権ドメインで実行されます。エージェントは、Linuxマシンでは rootと
して実行され、Windowsマシンでは SYSTEMとして実行されます。

•プラットフォームによっては、ポリシーの適用が有効になっている場合、エージェントは
ファイアウォールを完全に制御したり、既存の設定済みルールと連携して動作したりでき

ます。

•適用オプションの詳細、およびエージェントを有効にしてポリシーを適用するように構成
する方法については、「エージェント構成プロファイルの作成」を参照してください。

高度な詳細

適用を有効にすると、エージェントがコントローラに接続できるようにするゴールデンルール

が作成されます。エージェントは、TLSまたはSSLプロトコルを使用した双方向の安全なチャ
ネルを介して、コントローラの適用フロントエンド（EFE）と通信します。コントローラから
のメッセージは、ポリシーの生成者によって署名され、エージェントによって検証されます。

エージェントは、コントローラから、プラットフォームに依存しないスキーマでポリシーを受

信します。エージェントは、これらのプラットフォームに依存しないポリシーをプラットフォー

ム固有のポリシーに変換し、エンドポイントのファイアウォールをプログラムします。

また、ファイアウォールの状態をアクティブにモニターし、適用されたポリシーの逸脱を検出

すると、キャッシュされたポリシーをファイアウォールに再度適用します。エージェントは、

それ自体のシステムリソース（CPUやメモリなど）の消費もモニターします。

エージェントは、EFEを使用して定期的にステータスと統計レポートをコントローラに送信し
ます。ステータスレポートには、プログラムされた最新のポリシーステータス（成功、失敗、

エラーなど）が含まれます（存在する場合）。統計レポートには、プラットフォームに応じた

ポリシー統計（許可およびドロップされたパケット、バイト数など）が含まれます。

Linuxプラットフォームでのエージェントの適用
Linuxプラットフォームでは、IPv4ポリシーと IPv6ポリシーの両方の適用がサポートされてい
ます。エージェントは、iptablesまたは ip6tables、および ipsetを使用してネットワークポリシー
を適用します。ホストでエージェントを有効にすると、デフォルトで iptablesを制御およびプ
ログラムします。IPv6ネットワークスタックが有効になっている場合、エージェントは、
ip6tablesを使用して IPv6ファイアウォールを制御します。

Linux iptablesまたは ip6tables

Linuxカーネルには、IPv4および IPv6パケットフィルタルールのテーブルをセットアップ、維
持、および検査するために使用される iptablesおよび ip6tablesがあります。iptablesおよび
ip6tablesは、多数の定義済みテーブルで構成されています。各テーブルには、事前定義された
チェーンが含まれており、ユーザー定義のチェーンを含めることもできます。これらのチェー

ンには一連のルールが含まれており、各ルールでパケットの一致基準を指定します。事前定義

されたテーブルには、raw、mangle、filter、および NATが含まれます。事前定義されたチェー
ンには、INPUT、OUTPUT、FORWARD、PREROUTING、および POSTROUTINGが含まれま
す。
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Secure Workloadエージェントは、パケットを許可またはドロップするルールを含むフィルタ
テーブルをプログラムします。フィルタテーブルは、事前定義されたチェーンである INPUT、
OUTPUT、および FORWARDで構成されます。これらに加えて、エージェントはカスタム TA
チェーンを追加して、コントローラからポリシーを分類および管理します。これらのTAチェー
ンには、ポリシーから派生した Secure Workloadルールと、エージェントによって生成された
ルールが含まれています。エージェントは、プラットフォームに依存しないルールを受信する

と、それらのルールを解析して iptable、ip6table、または ipsetルールに変換し、フィルタテー
ブルの TA定義チェーンに挿入します。ファイアウォールのプログラミング後、エージェント
はルールやポリシーの逸脱がないかファイアウォールを監視し、逸脱がある場合は、ファイア

ウォールを再プログラミングします。また、ファイアウォールでプログラムされたポリシーを

追跡し、ポリシーのステータスを定期的にコントローラに報告します。

この動作を表す例を次に示します。

プラットフォームに依存しないネットワークポリシーメッセージの一般的なポリシーの構成

は次のとおりです。

�V�R�X�U�F�H�V�H�W�L�G���³�W�H�V�W���V�H�W�����´
�G�H�V�W�L�Q�D�W�L�R�Q�V�H�W�L�G���³�W�H�V�W���V�H�W�����´
�V�R�X�U�F�H�S�R�U�W�V������������
�G�H�V�W�L�Q�D�W�L�R�Q�S�R�U�W�V������������
�L�S�S�U�R�W�R�F�R�O���7�&�3
�D�F�W�L�R�Q���$�/�/�2�:
�� �� ��
�V�H�W�B�L�G���³�W�H�V�W���V�H�W�����´

�L�S�B�D�G�G�U����������������
�S�U�H�I�L�[�B�O�H�Q�J�W�K������
�D�G�G�U�H�V�V�B�I�D�P�L�O�\���,�3�Y��

�V�H�W�B�L�G���³�W�H�V�W���V�H�W�����´
�L�S�B�D�G�G�U����������������
�S�U�H�I�L�[�B�O�H�Q�J�W�K������
�D�G�G�U�H�V�V�B�I�D�P�L�O�\���,�3�Y��

エージェントは、他の情報とともに、このポリシーを処理し、プラットフォームに固有の ipset
および iptabelsルールに変換します。
�L�S�V�H�W�U�X�O�H��
�1�D�P�H���W�D�B�I���E�����F�����I�I�D�������I�F�������������������E�I��
�7�\�S�H���K�D�V�K���Q�H�W
�+�H�D�G�H�U���I�D�P�L�O�\�L�Q�H�W�K�D�V�K�V�L�]�H�������� �P�D�[�H�O�H�P����������
�6�L�]�H�L�Q�P�H�P�R�U�\������������
�5�H�I�H�U�H�Q�F�H�V����
�0�H�P�E�H�U�V��
��������������������
�1�D�P�H���W�D�B���E�����E�F�����E���������������H�����D���H������������
�7�\�S�H���K�D�V�K���Q�H�W
�+�H�D�G�H�U���I�D�P�L�O�\�L�Q�H�W�K�D�V�K�V�L�]�H�������� �P�D�[�H�O�H�P����������
�6�L�]�H�L�Q�P�H�P�R�U�\������������
�5�H�I�H�U�H�Q�F�H�V����
�0�H�P�E�H�U�V��
��������������������
�L�S�W�D�E�O�H�V�U�X�O�H��
�7�$�B�,�1�3�8�7���S �W�F�S���P �V�H�W�����P�D�W�F�K���V�H�W�W�D�B�I���E�����F�����I�I�D�������I�F�������������������E�I���V�U�F���P �V�H�W�����P�D�W�F�K��

�¥→�V�H�W�W�D�B���E�����E�F�����E���������������H�����D���H�������������G�V�W���P �P�X�O�W�L�S�R�U�W�����V�S�R�U�W�V���������� ���P �P�X�O�W�L�S�R�U�W����

�¥→�G�S�R�U�W�V���������� ���M �$�&�&�(�3�7

Cisco SecureWorkloadリリース 4.0以降、nftablesパッケージバージョン 1.0.0以降がインストー
ルされている Linuxワークロードでは、Cisco Secure Workloadエージェントは、nftablesを使用
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してポリシーをプログラムします。エージェントは、iptablesまたは ip6tablesではなく nftables
を使用して、サポートされているシステムにセキュリティポリシーを実装および適用します。

警告

ipsetカーネルモジュール

エージェント設定プロファイルで、適用が有効になっており、ルールの維持が無効になってい

る場合、Linuxホストで実行されているエージェントにより、ipsetカーネルモジュールの
max_sets設定が十分大きいことが確認されます。変更が必要な場合、エージェントは ipsetカー
ネルモジュールを新しいmax_sets値でリロードします。[ルールの維持（PreserveRules）]が有
効になっている場合、エージェントにより現在の ipsetモジュールの max_sets値がチェックさ
れますが、変更はされません。現在設定されている max_sets値は、cat
/sys/module/ip_set/parameters/max_setsで確認できます。

ホストファイアウォールのバックアップ

エージェント設定プロファイルで初めて適用が有効になると、Linuxホストで実行されている
エージェントは、ホストのファイアウォールを制御する前に、ipsetおよび ip[6]テーブルの現
在のコンテンツを /opt/cisco/tetration/backupに保存します。

適用の設定を連続して無効化または有効化しても、バックアップは生成されません。このディ

レクトリは、エージェントのアンインストール後に削除されません。

WAFモードのWindowsプラットフォームでのエージェントの適用
Webアプリケーションファイアウォール（WAF）では、Windowsプラットフォームで、Secure
WorkloadエージェントはWindowsファイアウォールを使用してネットワークポリシーを適用
します。IPv4ポリシーと IPv6ポリシーの両方の適用がサポートされています。

セキュリティが強化されたWindowsファイアウォール

Windowsのネイティブコンポーネントである「セキュリティが強化されたWindowsファイア
ウォール」（Windows Firewall with Advanced Security）は、次のようなタイプの設定に基づい
てネットワークトラフィックを規制します。

•インバウンドネットワークトラフィックを規制するルール。

•アウトバウンドネットワークトラフィックを規制するルール。

•ネットワークトラフィックの送信元と宛先の認証ステータスに基づくオーバーライドルー
ル。

• IPsecトラフィックとWindowsサービスに適用されるルール。

SecureWorkloadネットワークポリシーは、インバウンドおよびアウトバウンドのファイアウォー
ルルールを使用してプログラムされます。
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Secure WorkloadルールとWindowsファイアウォール

Windowsプラットフォームでは、Secure Workloadネットワークポリシーは次のように適用さ
れます。

1. プラットフォームに依存しないファイアウォールルールを Cisco Secure Workloadネット
ワークポリシーからWindowsファイアウォールルールに変換します。

2. ルールはWindowsファイアウォールでプログラムされます。

3. Windowsファイアウォールがルールを適用します。

4. Windowsファイアウォールとそのルールセットがモニターされます。変更が検出される
と、偏差が報告され、Cisco Secure WorkloadネットワークポリシーがWindowsファイア
ウォールでリセットされます。

セキュリティプロファイル（Security Profiles）

Windowsファイアウォールでは、ホストが現在接続しているネットワークに基づいてルールが
グループ化されます。それらのルールグループはプロファイルと呼ばれ、次の3つのプロファ
イルがあります。

•ドメインプロファイル

•プライベートプロフィール

•パブリックプロファイル

Secure Workloadルールはすべてのプロファイルにプログラムされますが、アクティブなプロ
ファイル内のルールのみが継続的に監視されます。

効果的な設定および混合リストのポリシー

Windowsファイアウォールのルールセットは、優先順位に基づいて順序付けられていません。
複数のルールがパケットに一致する場合、最も制限的なルールが有効になります。つまり、拒

否ルールが許可ルールよりも優先されます。詳細については、Microsoft TechNetの記事を参照
してください。

「エージェント適用」セクションの混合リスト（許可および拒否の両方）ポリシーの例を考え

てみます。

���� �$�/�/�2�: ���������������� �W�F�S�S�R�U�W����
���� �$�/�/�2�: ���������������� �X�G�S�S�R�U�W����
���� �%�/�2�&�.�������������������� �L�S
���� �$�/�/�2�: �������������������� �L�S
���� �&�D�W�F�K���D�O�O���'�5�2�3 �L�Q�J�U�H�V�V���$�/�/�2�: �H�J�U�H�V�V

ホスト 1.2.3.30の TCPポート 80宛てのパケットがファイアウォールに到達すると、すべての
ルールに一致しますが、最も制限の厳しいルール番号3が適用され、パケットはドロップされ
ます。この動作は、ルールが順番に評価されてルール1が適用され、パケットが許可されると
いう期待に反します。
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この動作の違いは、前述のWindowsファイアウォールの設計により、Windowsプラットフォー
ムで予期されるものです。この動作は、異なるルールアクションが設定された重複するルール

を持つ混合リストポリシーで観察できます。

次に例を示します。

���� �$�/�/�2�: ���������������� �W�F�S
���� �%�/�2�&�.�������������������� �W�F�S

他のファイアウォールやポリシーからの干渉

Secure Workloadネットワークポリシーを意図したとおりに適用するには、エージェントに
Windowsファイアウォールの完全かつ排他的な制御を許可することを推奨します。次の場合、
エージェントはポリシーを確実に適用できません。

•サードパーティのファイアウォールが存在する(Windowsファイアウォールは、ホスト上
でアクティブなファイアウォール製品である必要があります）。

•ファイアウォールが現在のプロファイルに対して無効になっている。

•競合するファイアウォール設定がグループポリシーを使用して展開されている。以下の設
定で競合が発生する場合があります。

•ファイアウォールルール。

•現在のプロファイルに設定されたデフォルトのインバウンドまたはアウトバウンドア
クションがポリシーのキャッチオールルールとは異なる。

•ファイアウォールが現在のプロファイルに対して無効になっている。

ステートフル適用

WindowsAdvancedFirewallはステートフルファイアウォールと見なされます。つまり、特定の
プロトコル（TCPなど）に対して、ファイアウォールは内部状態の追跡を維持して、ファイア
ウォールに到達する新しいパケットが既知の接続に属しているかどうかを検出します。既知の

接続に属するパケットは、ファイアウォールルールを調べることなく許可されます。ステート

フルファイアウォールにより、着信テーブルと発信テーブルでルールを確立することなく、双

方向通信が可能になります。

たとえば、Webサーバーについて、ポート 443へのすべての TCP接続を受け入れるという
ルールを考えてみます。

その意図は、ポート 443でサーバーへのすべての TCP接続を受け入れ、サーバーがクライア
ントに向けて通信できるようにすることです。この場合、着信テーブルには、ポート443での
TCP接続を許可するルール1つのみが挿入されます。発信テーブルにルールを挿入する必要は
ありません。発信テーブルへのルールの挿入は、Windows Advanced Firewallによって暗黙的に
行われます。
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ステートフルトラッキングは、明示的な接続を確立および維持するプロトコルにのみ適用され

ます。他のプロトコルの場合、双方向通信を可能にするために、着信ルールと発信ルールの両

方をプログラムする必要があります。

（注）

適用が有効になっている場合、プロトコルが TCPのときは、特定の具象ルールがステートフ
ルとしてプログラムされます（エージェントは、コンテキストに基づいて、ルールを着信テー

ブルまたは発信テーブルのどちらに挿入するかを決定します）。他のプロトコル（ANYを含
む）の場合、着信ルールと発信ルールの両方がプログラムされます。

警告

ホストファイアウォールのバックアップ

エージェント設定プロファイルで初めて適用が有効になると、Windowsホストで実行中のエー
ジェントは、ホストのファイアウォール制御を開始する前に、現在のWindowsAdvancedFirewall
のコンテンツを �3�U�R�J�U�D�P�'�D�W�D�?�&�L�V�F�R�?�7�H�W�U�D�W�L�R�Q�?�E�D�F�N�X�Sにエクスポートします。適用の

設定を連続して無効化または有効化しても、バックアップは生成されません。このディレクト

リは、エージェントのアンインストール時に削除されません。

WFPモードでのWindowsプラットフォームにエージェントを適用
Windowsフィルタリングプラットフォームでは、Windowsプラットフォームで、エージェン
トはWFP（Windowsフィルタリングプラットフォーム）フィルタをプログラミングするネッ
トワークポリシーを適用します。エージェントは、ネットワークポリシーを設定するために

Windowsの高度なファイアウォールを使用しません。IPv4ポリシーと IPv6ポリシーの両方の
適用がサポートされています。

Windowsフィルタリングプラットフォーム

Windowsフィルタリングプラットフォーム（WFP）は、ネットワークトラフィック処理フィ
ルタを設定するためにMicrosoftが提供する一連の APIです。ネットワークトラフィック処理
フィルタは、カーネルレベルのAPIおよびユーザーレベルのAPIを使用して設定します。WFP
フィルタは、ネットワークレイヤ、トランスポートレイヤ、アプリケーションレイヤの適用

（ALE）など、さまざまなレイヤで設定できます。SecureWorkloadWFPフィルタは、Windows
ファイアウォールルールと同様に、ALEレイヤで設定されます。それぞれのレイヤには、重み
の高いものから順に並べられた、いくつかのサブレイヤがあります。各サブレイヤ内で、フィ

ルタは重みの高いものから順に並べられます。ネットワークパケットは、すべてのサブレイヤ

を通過します。各サブレイヤで、ネットワークパケットは、重みに基づいて一致するフィルタ

を通過し、許可またはブロックのアクションを返します。すべてのサブレイヤを通過した後、

「ブロックアクションが許可をオーバーライドする」というルールに基づいてパケットが処理

されます。
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WAFにおけるWFPの利点

• Windowsファイアウォール設定の依存関係の回避。

• GPOの制限の克服。

•移行とポリシー復元の容易化。

•ユーザーによるポリシー順序の制御の実現。

• Windowsファイアウォールの厳格なブロック優先ポリシー順序の回避。

•ポリシー更新時の CPUオーバーヘッドの削減。

•効率的な 1:1ポリシールールフィルタの作成。

•高速なシングルステップ更新の実現。

エージェントによるWFPのサポート

適用がWFPを使用するように設定されている場合、Secure WorkloadフィルタはWindowsファ
イアウォールルールをオーバーライドします。

WFPモードで、エージェントは次のWFPオブジェクトを設定します。

•プロバイダーは、GUIDと名前を持ち、フィルタ管理に使用され、パケットフィルタリン
グには影響しません。

•サブレイヤーは、GUID、名前、および重みを持ちます。Cisco Secure Workloadサブレイ
ヤーは、Windows Advanced Firewallサブレイヤーよりも大きな重みで設定されます。

•フィルタは、名前、GUID、ID、重み、レイヤー ID、サブレイヤーキー、アクション
（PERMIT/BLOCK）、および条件を持ちます。WFPフィルタは、ゴールデンルール、セ
ルフルール、およびポリシールール用に設定されています。エージェントは、ポートス

キャン防止フィルタも設定します。Cisco Secure Workloadフィルタは、
FWPM_FILTER_FLAG_CLEAR_ACTION_RIGHTフラグを使用して設定されます。このフ
ラグにより、Cisco SecureWorkloadフィルタがMicrosoftファイアウォールルールによって
上書きされないようになります。Cisco Secure Workloadネットワークポリシールールごと
に、方向（インバウンドまたはアウトバウンド）とプロトコルに基づいて、1つ以上の
WFPフィルタが設定されます。

ポートスキャンプローブがホストに送信されると、[ポリシー分析
（Policy Analysis）]ページに、対応するフローのステータスが
PERMITTED:REJECTEDと表示されます。これは、3.10.2.11まで
のすべてのエージェントバージョンに適用されることに注意して

ください。

（注）

TCPインバウンドポリシーの場合：
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�L�G������ �� �7�&�3�$�O�O�R�Z���������������������������� �'�L�U� �,�Q�O�R�F�D�O�S�R�U�W� ��������

設定されたWFPフィルタは、次のとおりです。
�)�L�O�W�H�U�1�D�P�H�� �6�H�F�X�U�H�:�R�U�N�O�R�D�G�5�X�O�H����
������������������������������������������������������������������������������������������������������������
�(�I�I�H�F�W�L�Y�H�:�H�L�J�K�W�� ����������������������������������������
�/�D�\�H�U�.�H�\�� �)�:�3�0�B�/�$�<�(�5�B�$�/�(�B�$�8�7�+�B�/�,�6�7�(�1�B�9��
�$�F�W�L�R�Q�� �3�H�U�P�L�W
�/�R�F�D�O�3�R�U�W�� ��������
�)�L�O�W�H�U�1�D�P�H�� �6�H�F�X�U�H�:�R�U�N�O�R�D�G�5�X�O�H����
������������������������������������������������������������������������������������������������������������
�(�I�I�H�F�W�L�Y�H�:�H�L�J�K�W�� ����������������������������������������
�/�D�\�H�U�.�H�\�� �)�:�3�0�B�/�$�<�(�5�B�$�/�(�B�$�8�7�+�B�5�(�&�9�B�$�&�&�(�3�7�B�9��
�$�F�W�L�R�Q�� �3�H�U�P�L�W
�5�H�P�R�W�H�,�3�� ����������������������������������������������������������

SecureWorkloadエージェントは、インバウンドCATCH-ALLポリシーのCisco Secure Workload
デフォルトインバウンドフィルタとアウトバウンド CATCH-ALLポリシーの Cisco Secure
Workloadデフォルトアウトバウンドフィルタを設定します。

エージェントWFPのサポートとWindowsファイアウォール

•エージェントは、WAFルールまたはWAFプロファイルを監視しません。

•エージェントはファイアウォールの状態を監視しません。

•エージェントでは、ファイアウォールの状態を有効にする必要はありません。

•エージェントは GPOポリシーと競合しません。

効果的な設定および混合リストのポリシー

WFPモードでのエージェント適用は、混合リストまたはグレーリストのポリシーをサポート
します。

エージェント適用セクションからの混合リスト（許可および拒否の両方）ポリシーの例を考え

てみます。

���� �$�/�/�2�: ���������������� �W�F�S�S�R�U�W������ �Z�W��������
���� �%�/�2�&�.�������������������� �L�S�� �Z�W������
���� �$�/�/�2�: �������������������� �L�S�� �Z�W������
���� �&�D�W�F�K���D�O�O���'�5�2�3 �L�Q�J�U�H�V�V���$�/�/�2�: �H�J�U�H�V�V�� �Z�W������

ホスト 1.2.3.30 tcpポート 80に向かうパケットがファイアウォールに到達すると、フィルタ 1
に一致し、許可されます。しかし、ホスト 1.2.3.10に向かうパケットは、フィルタ 2のために
ブロックされます。ホスト 1.2.2.10に向かうパケットは、フィルタ 3によって許可されます。

ステートフル適用

Cisco Secure WorkloadのWFPフィルタは、ALEレイヤで構成されます。ネットワークトラ
フィックは、ソケットの connect()、listen()、および accept()操作に対してフィルタ処理されま
す。L4接続に関連するネットワークパケットは、接続が確立されるとフィルタ処理されませ
ん。
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設定されたWFPフィルタの可視性

設定済みのSecureWorkloadWFPフィルタは、�F���?�S�U�R�J�U�D�P�I�L�O�H�V�?�W�H�W�U�D�W�L�R�Q�?�W�H�W�H�Q�I���H�[�H
を使用して表示できます。サポートされているオプションは、次のとおりです。

•管理者権限で �F�P�G���H�[�Hを実行します。

• �F���?�S�U�R�J�U�D�P�I�L�O�H�V�?�W�H�W�U�D�W�L�R�Q�?�W�H�W�H�Q�I���H�[�H���O ���I �����Y�H�U�E�R�V�H�!�����R�X�W�S�X�W� �R�X�W�I�L�O�H���W�[�W�!を実行

します。

または

•管理者権限で �F�P�G���H�[�Hを実行します。

• �Q�H�W�V�K�Z�I�S�V�K�R�Z�I�L�O�W�H�U�Vを実行します。

•設定された Secure Workloadフィルタについて filters.xmlを確認します。

WFPモードでのステルスモードフィルタの無効化

ステルスモードは、Windowsのデフォルトのセキュリティ機能です。アクティブなリスナーを
持たないポートでの接続試行を受信すると、オペレーティングシステムが送信する発信制御パ

ケットをブロックします。Cisco SecureWorkloadエージェントがWindowsワークロードにWFP
モードでポリシーを適用する場合、フィルタを設定してステルスモード機能を実装します。

推奨されませんが、特別な状況下では、管理者がこの機能を無効にすることができます。Cisco
SecureWorkloadエージェントがワークロードにポリシーを適用する場合は、次の手順に従って
ステルスモードフィルタを無効にします。

ステルスモードフィルタ（ポートスキャンフィルタ）を無効にする手順は次のとおりです。

手順

ステップ 1 �?�F�R�Q�I�?�H�Q�I�R�U�F�H�U���F�I�Jを編集します。

ステップ 2 disable_wfp_stealth_mode: 1を追加します。

ステップ 3 ファイルを保存します。

ステップ 4 管理者権限で次のコマンドを実行して、CswAgentサービスを再起動します。

a) �V�F���H�[�H�F�V�Z�D�J�H�Q�Wコマンドを実行して、CswAgentサービスを停止します。
b) �V�F���H�[�H�F�V�Z�D�J�H�Q�Wコマンドを実行して、CswAgentサービスを開始します。

ステップ 5 確認するには、次の手順に従います。

a) 管理者権限で �F�P�G���H�[�Hを実行します。

b) �F���?�S�U�R�J�U�D�P�I�L�O�H�V�?�W�H�W�U�D�W�L�R�Q�?�W�H�W�H�Q�I���H�[�H���O ���I ���Y�H�U�E�R�V�H���R�X�W�S�X�W� �R�X�W�I�L�O�H���W�[�Wコマンドを

実行します。
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