
Cisco Secure Workload でのポリシーのライ
フサイクルの管理

セグメンテーションポリシーとマイクロセグメンテーションポリシーの目的は、組織がビジネ
スを遂行するために必要なトラフィックのみを許可し、他のすべてのトラフィックをブロック
することです。事業運営を中断することなく、ネットワークの攻撃対象領域を縮小することが
目標です。

最近の GUI の更新により、ユーザーガイドで使用されているイメージやスクリーンショット
の一部に、製品の現在の設計が完全に反映されていない可能性があります。最も正確に視覚的
に参照するには、このガイドを最新バージョンのソフトウェアと組み合わせて使用することを
推奨します。

注目

表 1 : 機能の履歴

どこにあるか機能説明リリース機能名

ポリシー検出フロー
フィルタ

ADM は包含フィルタ
をサポートしています

3.10ポリシー検出フロー
フィルタ

• セグメンテーションポリシーの基本 （2 ページ）
• ワークスペースを使用したポリシーの管理 （2 ページ）
• ポリシーについて （6 ページ）
• ポリシーの作成と検出 （10 ページ）
• ワークロードのグループ化：クラスタとインベントリフィルタ （80 ページ）
• ポリシーの複雑さの対処 （92 ページ）
• ポリシーの削除について （117 ページ）
• ポリシーの確認と分析 （118 ページ）
• ポリシーの適用 （139 ページ）
• 適用されたポリシーの変更 （154 ページ）
• ポリシーバージョン（v* および p*）について （159 ページ）
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• カンバセーション （165 ページ）
• 自動ポリシー検出用の自動ロードバランサ設定（F5 のみ） （172 ページ）
• ポリシーパブリッシャ （177 ページ）

セグメンテーションポリシーの基本
CiscoSecureWorkloadのセグメンテーションポリシーは、送信元、宛先、ポート、プロトコル、
および通常はプラットフォーム固有のその他のいくつかの属性に基づいて、トラフィックを許
可またはブロックします。

一部のポリシーを手動で作成し、Cisco Secure Workload の強力な自動ポリシー検出機能を使用
して、既存のネットワークトラフィックに基づいて他のポリシーを生成することができます。

ポリシーを確認、改良、分析し、組織が必要とするトラフィックのみを許可することが確実に
なったら、ポリシーを適用することができます。

マイクロセグメンテーションは、基本的には、各ワークロードの周囲にファイアウォールを作
成します。

そのため、トラフィックがコンシューマとプロバイダーの各ペア間を通過するには、カンバ
セーションの両端でカンバセーションの発生が許可されている必要があります。つまり、コン
シューマとプロバイダーのそれぞれに、トラフィックを許可するポリシーが必要です。

重要

ファイアウォールルール、エッジ、およびクラスタエッジという用語が、「ポリシー」を意味
するために使用されることがあります。

（注）

ワークスペースを使用したポリシーの管理
ワークスペース（以前は「アプリケーションワークスペース」または「アプリケーション」と
呼ばれていました）は、ポリシーを使用および管理する場所です。

その範囲に関連付けられたワークスペース内のポリシーの作成、分析、適用など、特定の範囲
に対するポリシー関連のすべてのアクティビティを実行できます。

各ワークスペースは隔離された環境を提供するため、他のワークスペースに影響を与えずに実
験を行うことができます。

ワークスペースへのユーザーアクセスの制御

ワークスペースは、同じチームの複数のユーザーが共有ドキュメントとして使用するためのも
のです。
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ワークスペースへのアクセスを制御するには、ワークスペースに関連付けられた範囲のユー
ザーロールを割り当てます。権限の詳細については、「ロール」を参照してください。

ポリシーの操作：[ワークスペース（Workspaces）] ページへの移動
• ポリシーを操作したり、既存のアプリケーション ワークスペースを表示したり、新しい

ワークスペースを作成したりするには、次の手順を実行します。

ウィンドウの左側にあるナビゲーションバーから [防御（Defend）] > [セグメンテーショ
ン（Segmentation）] を選択します。

• 特定のワークスペースを表示するには、次の手順を実行します。

[ワークスペース（Workspaces）] ページの左側にある範囲のリストで、ワークスペースに
関連付けられている範囲に移動し、ワークスペースをクリックします。現在アクティブな
ワークスペースがリストで強調表示されます。

• ワークスペースを表示しているときに、ワークスペースのリストに戻るには、次の手順を
実行します。

表示しているページの左側付近にある [ワークスペース（Workspaces）]リンクをクリック
します。

図 1 : [ワークスペース管理（Workspace Management）] ページ

ワークスペースの作成
範囲のポリシーを作成するには、まずその範囲のワークスペースを作成します。

ワークスペースを作成するには、次の手順を実行します。

1. ナビゲーションメニューで、[防御（Defend）] > [セグメンテーション（Segmentation）]
の順に選択します。
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2. ページにある範囲のリストで、ポリシーを作成する範囲を検索するか、その範囲までスク
ロールします。

3. 範囲にカーソルを合わせ、青いプラス記号が表示されたらクリックします。

4. フォームに入力し、完了したら [作成（Create）] をクリックします。

範囲のワークスペースが存在する場合、追加のワークスペースがセカンダリワークスペースと
して作成されます。

プライマリおよびセカンダリワークスペース
範囲ごとに、1 つのプライマリワークスペースと複数のセカンダリワークスペースを作成でき
ます。

適用は、プライマリワークスペースのみで可能です。プライマリワークスペースでのみ使用で
きるその他の機能には、コンシューマとプロバイダーが異なる範囲に存在するポリシーを管理
する機能、ライブポリシー分析、コンプライアンスレポート、およびコラボレーティブセキュ
リティ ポリシー定義があります。

プライマリワークスペースの既存のポリシーを保持する場合は、セカンダリワークスペースを
使用してポリシーを試します。

ワークスペースをプライマリまたはセカンダリに変更するには、次の手順を実行します。

ページ上部のワークスペース名の横にあるメニューアイコンをクリックし、[プライマリの切
り替え（Toggle Primary）] を選択することで、いつでもワークスペースをプライマリからセカ
ンダリに、またはその逆に切り替えることができます。

図 2 : プライマリとセカンダリの間でワークスペースを切り替える

ワークスペース名の変更
ワークスペース名を変更するには、次の手順を実行します。

ページの上部付近に表示されるワークスペースタイプ（[プライマリ（Primary）] または [セカ
ンダリ（Secondary）]）の横にある をクリックし、[ワークスペースの更新（Update
Workspace）] を選択します。
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範囲内のワークロードの表示
任意のワークスペースで、[一致するインベントリ（Matching Inventories）] タブをクリックし
ます。

ワークスペースの削除
セカンダリ（プライマリではない）ワークスペースのみ削除できます。ワークスペースをセカ
ンダリに切り替えるには、プライマリおよびセカンダリワークスペース （4 ページ）を参照
してください。

ワークスペースを削除するには、次の手順を実行します。

1. [防御（Defend）] > [セグメンテーション（Segmentation）] を選択します。

2. ページの左側にある範囲のリストで、削除するワークスペースが含まれている範囲に移動
して、その範囲をクリックします。

3. 削除するワークスペースをクリックします。

4. [セカンダリ（Secondary）]の横にある をクリックし、[ワークスペースの削除（Delete
Workspace）] を選択します。

ワークスペース内のワークロードまたはクラスタが、提供されるサービスの結果として別の
ワークスペース内のポリシーによって参照されている場合、依存ワークスペースは削除でき
ず、依存関係のリストが返されます。この情報を使用して、依存関係を修正できます。
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図 3 : ワークスペースの削除を妨げる項目のリスト

まれに、ワークスペースAがワークスペースBのクラスタに依存し、ワークスペースBがワー
クスペースAのクラスタに依存する相互依存関係が発生することがあります。この場合、個々
のポリシーや公開されたポリシーバージョン（p*）を削除する必要があります。「削除制限」
エラーでは、すべてのポリシーへのリンクが表示されるため、この削除を実行できます。

p*バージョンを削除するには、分析されたポリシーバージョンの表示、比較、および管理（137
ページ）または適用されたポリシーバージョンの表示、比較、および管理（154ページ）を参
照してください。

ポリシーについて

ポリシー属性
表 2 : ポリシー プロパティ

説明セキュリティ
ポリシーのプ

ロパティ

ポリシーは通常、ポリシーが定義されているワークスペースに関連付けられた
範囲のメンバーであるワークロードにのみ影響します。

（ただし、ポリシーの複雑さの対処 （92 ページ）のトピックも参照してくだ
さい）。

詳細については、「ポリシーの例 （9 ページ）」を参照してください。

ポリシーが定
義されている
範囲

サービスのクライアントまたは接続のイニシエータ。

範囲、クラスタ、またはインベントリフィルタは、すべてポリシーのコンシュー
マとして使用できます。

ポリシーでのコンシューマとプロバイダーについて （8 ページ）の重要な情
報を参照してください。

コンシューマ
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説明セキュリティ
ポリシーのプ

ロパティ

サーバーまたは接続の受信側。

範囲、クラスタ、またはインベントリフィルタは、すべてポリシーのプロバイ
ダーとして使用できます。

ポリシーでのコンシューマとプロバイダーについて （8 ページ）の重要な情
報を参照してください。

プロバイダ

許可またはブロックする必要がある、プロバイダーによって利用可能になる
サービスのサーバー（リスニング）ポートと IP プロトコル。

プロトコルと
ポート[ぷろ
とこるとぽー
と]

許可または拒否：指定されたサービスのポートやプロトコルでのコンシューマ
からプロバイダーへのトラフィックを許可するかドロップするかを示します。

操作

ワークスペース内のポリシーのランクと優先順位の詳細については、ポリシー
のランク：絶対、デフォルト、キャッチオール （7 ページ）を参照してくだ
さい。

ランクと優先
順位

ポリシーのランク：絶対、デフォルト、キャッチオール
ポリシーのランクにより、優先順位リストの下位（または範囲ツリーの下位範囲）にあるより
具体的なポリシーによってポリシーをオーバーライドできるかどうかが決まります。すべての
範囲で最も優先順位の低いポリシーは、常にキャッチオールルールです。

説明ポリシーランク

絶対ポリシーは、ポリシーリストの下位の（したがって優先度の低い）ア
プリケーション固有のポリシーまたは範囲ツリーの下位の範囲で矛盾する
場合でも有効です。一般に、絶対ポリシーを使用して、ベストプラクティ
スを適用したり、さまざまなゾーンを保護したり、特定のワークロードを
検疫したりします。たとえば、絶対ポリシーを使用して、DNSまたはNTP
サーバーへのトラフィックを制御したり、規制要件を満たしたりします。

絶対ポリシーは、ポリシー優先順位リストのデフォルトポリシーの上にリ
ストされます。

絶対値
（Absolute）

デフォルトポリシーは、ポリシーリストの下位のポリシー、または範囲ツ
リーの下位範囲のポリシーによってオーバーライドされます。一般に、詳
細なポリシーがデフォルトポリシーです。

デフォルトポリシーは、ポリシー優先順位リストの絶対ポリシーの下にリ
ストされています。

デフォルト
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説明ポリシーランク

各ワークスペースには、ワークスペースで明示的に指定されたすべてのポ
リシーと一致しない各方向のトラフィックを処理するキャッチオールポリ
シーがあります。Catch-All アクションは、許可または拒否です。

一般に、Catch-All ポリシーは次のように設定します。

• 範囲ツリーの上位の範囲のトラフィックを許可し、ツリーの下位の範
囲のポリシーがトラフィックを評価できるようにします。

• 範囲ツリーの下部にある最も限定的なリーフでトラフィックを拒否し
ます。

これにより、ツリーのすべての範囲内のポリシーにトラフィックを照合す
る機会が与えられ、どの範囲内のポリシーにも一致しないトラフィックは
ブロックされます。

キャッチオールルールは、ワークスペース内の各ワークロードのすべての
インターフェイスに適用されます。

Catch-All

ポリシーの継承と範囲ツリー
ワークロードは階層型範囲ツリーに編成されているため、ツリーの上位またはその近くの範囲
で、一般的なポリシーを一旦作成することができます。必要に応じて、そのポリシーをツリー
内のその範囲の下にあるすべての範囲内のすべてのワークロードに適用することができます。

ツリーの下位にあるより具体的なポリシーによって、一般的なポリシーをオーバーライドでき
るかどうかを指定します。

ポリシーのランク：絶対、デフォルト、キャッチオール （7 ページ） を参照してください。

ポリシーでのコンシューマとプロバイダーについて
ポリシーで指定されたコンシューマとプロバイダーには、次の目的があります。

• ポリシーまたはファイアウォールルールを受け取るワークロードまたは Secure Workload
エージェントを指定します。

• ワークロードにインストールされているファイアウォールルールが適用される一連の IP
アドレスを指定します。

ホストに複数のインターフェイス（IP アドレス）がある場合、ポリシーはすべてのインター
フェイスに適用されます。
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上記は、ワークロードでのファイアウォールルールのプログラミング方法のデフォルトの動作
です。ファイアウォールルールで指定された IP アドレスが、ポリシーがインストールされて
いるワークロードの IP アドレスと異なる場合は、ポリシーで 2 つの目的のコンシューマとプ
ロバイダーを分ける必要がある場合があります。有効なコンシューマまたは有効なプロバイ
ダー （114 ページ） を参照してください。

重要

ポリシーの例
次のポリシーの例は、ポリシーが定義されている範囲の重要性、ポリシー継承の影響、および
正確なポリシーまたは複数の範囲のワークロードに適用されるポリシーを作成するためのイン
ベントリフィルタの使用を示しています。

3 つの範囲が含まれている次の例を考えてみましょう。

• Apps

およびその子範囲

• Apps:HR および

• Apps:Commerce

さらに、インベントリフィルタ PRODUCTION および NON-PRODUCTION は、それぞれ実稼
働ホストと非実稼働ホストを指定します（単一範囲内または複数範囲内のホストに適用するイ
ンベントリフィルタを定義できます）。

次のポリシーが Apps 範囲で定義されていると仮定します。

DENY PRODUCTION -> NON-PRODUCTION on TCP port 8000 (Absolute)

このポリシーは、Apps 範囲下のプライマリワークスペースで定義された絶対ポリシーである
ため、Apps範囲のメンバーであるすべての実稼働/非実稼働ホストに影響します。これには、
子孫の範囲のメンバー（Apps:HR および Apps:Commerce の範囲に属するホスト）も含まれ
ます。

ここで、Apps:HR 範囲に関連付けられているワークスペースでまったく同じポリシーが定義
されている場合を考えてみましょう。このシナリオでは、ポリシーはApps:HR範囲のメンバー
である実稼働/非実稼働ホストにのみ影響します。より正確には、このポリシーにより、非実
稼働 HR ホスト（存在する場合）のインバウンドルールは、任意の実稼働ホストからの TCP
ポート 8000 での接続を拒否し、実稼働 HR ホスト（存在する場合）のアウトバウンドルール
は、任意の非実稼働ホストへの接続要求をドロップします。
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ポリシーの作成と検出

ポリシーの作成のベストプラクティス
• セグメンテーションプロセスの概要については、セグメンテーションとマイクロセグメン

テーションを使用する前におよびサブトピックを参照してください。

• ポリシーを手動で作成し、ネットワーク全体に適用します。たとえば、脆弱なホストを検
疫したり、ネットワークの外部からワークロードへの不要なトラフィックをブロックした
りします。

• 範囲ツリー内の範囲のポリシーを手動で作成します。たとえば、ネットワークの外部
からネットワーク内のすべてのホストへのすべてのトラフィックをブロックするに
は、ツリーの最上位の範囲内にポリシーを配置します。

• 一部のワークロードの一般的なポリシーを上書きできるようにする場合（たとえば、
上記の例に従ってネットワークの外部からの一般的なアクセスをブロックし、一部の
ワークロードにはネットワークの外部からアクセスできるようにする場合）、高レベ
ルのポリシーをデフォルトポリシーとして作成します。次に、該当するワークロード
の固有のポリシーを作成します。

• ポリシーの作成を迅速化するために、テンプレートの使用を検討してください。

• ポリシーの手動作成 （11 ページ）、特定の目的のためのポリシー （13 ページ）、
およびポリシーテンプレート （15 ページ）を参照してください。

• （オプション）ツリー範囲の最上位近く、またはブランチ内のすべての範囲にわたって、
ポリシーを自動的に検出します。これにより、既存のトラフィックを許可する一方で将来
の不要なトラフィックを制限する広範なポリシーが作成されます。その後、不要なトラ
フィックや望ましくないトラフィックからネットワークを保護するための、より具体的な
ポリシーを作成できます。

詳細については、1つの範囲または範囲ツリーのブランチのポリシーの検出（24ページ）
およびポリシーの自動検出 （20 ページ）を参照してください。

• より詳細なポリシーを作成するには、範囲ツリーの最下位またはその近くにある範囲（個々
のアプリケーション範囲に焦点を合わせて）のポリシーを自動的に検出します。

詳細については、1つの範囲または範囲ツリーのブランチのポリシーの検出（24ページ）
とポリシーの自動検出 （20 ページ）を参照してください。

• フェールオーバー、バックアップの復元、年次アクティビティなどの、一般的ではないシ
ナリオや頻度の低いシナリオのポリシーを含めます。

• 必要なアプリケーショントラフィックを許可した後に、不正なトラフィックを特定してブ
ロックします。

Cisco Secure Workload でのポリシーのライフサイクルの管理
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• 機密性の高いアプリケーションで送受信されるトラフィックのモニタリングの優先順
位を高くします。

• 顧客向けアプリケーションと機密データベース間の予期しない通信など、不審パター
ンを調査します。

• 同僚と協力して、正しいポリシーが正しいワークロードに適用されていることを確認しま
す。

• 最初に、ポリシーを適用する場合は、キャッチオールを [許可（Allow）] に設定すること
を検討してください。次に、トラフィックをモニターして、キャッチオールルールに一致
するものを確認します。キャッチオールルールに一致する必要なトラフィックがない場合
は、キャッチオールを [拒否（Deny）] に設定できます。

頻繁に観測され、時間的制約のあるトラフィックルールがファイアウォール ルール テーブル
のリストの一番上になるようにすることをお勧めします。そのためには、ワークスペースポリ
シー内のポリシーの優先順位を最小の数値に変更します。これで、それらのポリシーを最初に
プログラムできます。

（注）

ポリシーの手動作成
通常は、ネットワーク全体に広く適用されるポリシーを手動で作成できます。

たとえば、次の目的のためにポリシーを手動で作成できます。

• すべての内部ワークロードから、NTP、DNS、ActiveDirectory、または脆弱性スキャンサー
バーへのアクセスを許可する。

• 明示的に許可されていない限り、組織外のすべてのホストからネットワーク内のホストへ
のアクセスを拒否する。

• 脆弱なワークロードを検疫する。

より詳細に適用されるポリシーでオーバーライドできない絶対ポリシーと、より具体的なポリ
シーが存在する場合にオーバーライドできるデフォルトポリシーを作成できます。

手動ポリシーは、ツリーの最上位に近い範囲に対して作成できます。

始める前に

• （オプション）[防御（Defend）] > [ポリシーテンプレート（Policy Templates）] から使用
可能なテンプレートのいずれかを使用することを検討してください。

• （オプション）同じポリシーを受信するワークロードのセットがあることがわかっている
場合は、インベントリフィルタを使用してそれらのワークロードをグループ化すること
で、そのセットにポリシーを簡単に適用できます。インベントリフィルタは、1 つの範囲

Cisco Secure Workload でのポリシーのライフサイクルの管理
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にのみ適用することも、任意の範囲内のワークロードに適用することもできます。インベ
ントリフィルタの作成を参照してください。

• この範囲内のワークロードがこの範囲内にあることが想定されているワークロードである
ことを確認してください。「範囲内のワークロードの表示 （5 ページ）」を参照してく
ださい。

手順

ステップ 1 [防御（Defend）] > [セグメンテーション（Segmentation）] をクリックします。

ステップ 2 左側のリストで、ポリシーを作成する範囲を検索するか、その範囲に移動します。

ステップ 3 ポリシーを作成する範囲とワークスペースをクリックします。

この範囲のワークスペースをまだ作成していない場合は、ワークスペースの作成（3ページ）
を参照してください。

ステップ 4 [ポリシーの管理（Manage Policies）] をクリックします。

ステップ 5 まだ選択されていない場合は、[ポリシー（Policies）] タブをクリックします。

ステップ 6 [ポリシーを追加（Add Policy）] をクリックします。

[ポリシーの追加（AddPolicy）]ボタンが表示されない場合は、[ポリシーの追加（AddPolicy）]
ボタンが使用できない場合 （13 ページ）を参照してください。

ステップ 7 情報を入力します。

• [絶対（Absolute）]チェックボックスの詳細については、ポリシーのランク：絶対、デフォ
ルト、キャッチオール （7 ページ）を参照してください。通常は、例外を想定しないポ
リシーを作成する場合に、このチェックボックスを有効にします。

• [優先順位（Priority）]は、リスト内のポリシーの順序を設定します。ポリシーの順序設定
の詳細については、ポリシーの優先順位 （93 ページ）とサブトピックを参照してくださ
い（ポリシーの順序は後から設定できます）。

• コンシューマとプロバイダーを範囲全体に設定できます。または、インベントリフィルタ
（または、最適ではありませんが、同じワークスペース内のクラスタ）を使用してワーク
ロードのグループを作成している場合は、それらを選択できます。

次のタスク

[キャッチオール（Catch-all）] アクションがワークスペースに適していることを確認します。
ポリシーのランク：絶対、デフォルト、キャッチオール （7 ページ） を参照してください。
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[ポリシーの追加（Add Policy）] ボタンが使用できない場合
ポリシーの作成時に [ポリシーの追加（Add Policy）] ボタンが使用できない場合は、ページの
上部に表示されているバージョンをクリックし、灰色の正方形で示される最新の「v」バージョ
ンを選択します。

特定の目的のためのポリシー

ネットワーク外部からのトラフィックをブロックするための InfoSec ポリシーの作成
ネットワークの外部からネットワークに入るトラフィックを制御する完全なポリシーセットを
すばやく作成するには、この手順を使用します。デフォルトのポリシーセットは、共通のポー
トとプロトコルを使用するトラフィックのみを許可し、他のすべてのトラフィックを拒否しま
す。必要に応じて、デフォルトのポリシーセットを変更できます。

始める前に

次の条件が満たされている場合は、この手順を使用します。

• 範囲ツリーのルート範囲のすぐ下に、Internal という名前の範囲がある。

この範囲のメンバーに、内部ネットワーク上のすべてのワークロードを含むサブネットが
含まれている、または含まれる予定である。

• Internal 範囲でまだポリシーが定義されていない。

または、[防御（Defend）] > [ポリシーテンプレート（PolicyTemplates）]から入手可能な InfoSec
テンプレートを使用し、いくつかの追加手順を行ってこれを実現することもできます。

（注）

手順

ステップ 1 [防御（Defend）] > [セグメンテーション（Segmentation）] を選択します。

ステップ 2 Internal 範囲をクリックし、プライマリワークスペースをクリックします。

プライマリワークスペースがまだ存在しない場合は、[+] ボタンをクリックして作成します。

Cisco Secure Workload でのポリシーのライフサイクルの管理
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ステップ 3 [ポリシーの管理（Manage Policies）] をクリックします。

ステップ 4 [InfoSecポリシーの追加（Add InfoSec Policies）] をクリックします。

ステップ 5 プロトコルとポートを含む、リスト内のすべてのポリシーが必要なポリシーであることを確認
し、必要に応じてポリシーを削除および変更します。

ステップ 6 [作成（Create）] をクリックします。

次のタスク

（オプション）特定の外部トラフィックを特定のワークロードに許可するポリシーなど、追加
のポリシーを Internal 範囲に追加します。

具体的なポリシーは、リスト内でより一般的なポリシーの下に配置します。

差し迫った脅威に対処するポリシーの作成
差し迫った脅威に対処する必要がある場合は、対象を絞り込んだ絶対ポリシーを範囲ツリーの
最上位またはその近くの範囲に手動で追加してから、その範囲のプライマリワークスペースを
適用する必要があります。

脅威を修復したら、そのポリシーを削除して、ワークスペースを再適用できます。

脆弱なワークロードを検疫するポリシーの作成
次の操作を実行できます。

• 事前にポリシーを作成して、特定の既知の脆弱性または指定した脆弱性の重大度しきい値
を持つワークロードを自動的に検疫します。

• ポリシーを作成して、十分に問題があると判断されている既知の脆弱性が検出されたワー
クロードをすぐに検疫します。

このトピックでは、このいずれかを行うプロセスの概要を示します。

始める前に

脆弱性ダッシュボードの表示 を調べて、必要なポリシーを確認します。

手順

ステップ 1 検疫する脆弱性または脆弱性の重大度しきい値を定義するインベントリフィルタを作成しま
す。

a) ウィンドウの左側にあるナビゲーションバーから、[整理（Organize）]> [インベントリフィ
ルタ（Inventory Filters）] を選択します。

b) [インベントリフィルタの作成（Create Inventory Filter）] をクリックします。
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c) [クエリ（Query）] の横にある [(i)] ボタンをクリックし、CVE と入力して、関連するフィ
ルタオプションを表示します。

d) 検疫するワークロードを決定するフィルタ条件を入力します。
e) [クエリを所有権の範囲に制限する（Restrict query to ownership scope）] が選択されていな

いことを確認してください。

ステップ 2 影響を受けるワークロードを検疫するポリシーを作成します。

全般的な手順については、ポリシーの手動作成 （11 ページ）を参照してください。

推奨事項：

• Internal 範囲内、または範囲ツリーの上位付近にあるその他の範囲内にポリシーを作成し
ます。

• 例外を許可する場合を除き、ポリシーは絶対ポリシーである必要があります。例外に対処
するには、ポリシーを作成してください。

• コンシューマとプロバイダーに個別のポリシーを作成します。

• 各ポリシーの優先順位を低い数値に設定して、リスト内の他のポリシーよりも前にヒット
するようにします。

• アクションを [拒否（Deny）] に設定します。

ステップ 3 ポリシーを確認、分析、および適用します。

次のタスク

トラフィックがこのポリシーにヒットしたときに通知されるようにアラートを作成して、問題
を修正し、脆弱なワークロードへのトラフィックを復元できるようにします。アラートの設定
を参照してください。

ポリシーテンプレート
ポリシーテンプレートを使用して、同様のポリシーセットを複数のワークスペースに適用しま
す。

CiscoSecureWorkloadには、いくつかの事前定義されたテンプレートが含まれています。また、
独自のテンプレートを作成することもできます。

ポリシーテンプレートには、ルート範囲の範囲所有者機能が必要です。

システム定義ポリシーテンプレート
使用可能なポリシーテンプレートを表示するには、[防御（Defend）]> [ポリシーテンプレート
（Policy Templates）] を選択します。

ポリシーテンプレートを使用するには、テンプレートの適用 （19 ページ）を参照してくださ
い。
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システム定義テンプレートを変更するには、JSON ファイルをダウンロードして編集し、アッ
プロードします。

カスタム ポリシー テンプレートの作成

ポリシーテンプレートの JSON スキーマ

ポリシーテンプレート JSONスキーマは、エクスポートされたアプリケーションワークスペー
ス バージョンのスキーマを模倣するように設計されています。ワークスペースで一連のポリ
シーを作成し、それを JSON としてエクスポートし、JSON を変更してから、ポリシーテンプ
レートとしてインポートできます。

説明タイプ属性

（オプション）インポート時
にテンプレートの名前として
使用されます。

文字列name

（オプション）適用プロセス
中に表示されるテンプレート
の説明。

文字列description

テンプレートパラメータ（下
記を参照）。

パラメータオブジェクトparameters

（オプション）絶対ポリシー
の配列。

ポリシーオブジェクトの配列absolute_policies

（必須）デフォルトポリシー
の配列、空にすることが可
能。

ポリシーオブジェクトの配列default_policies

パラメータオブジェクト

パラメータオブジェクトはオプションですが、テンプレートのパラメータとしてフィルタを動
的に定義するために使用できます。パラメータは、consumer_filter_ref または

provider_filter_ref ポリシー属性を使用して参照されます。

パラメータオブジェクトのキーは参照名です。値は、必須の "type": "Filter"とオプションの
説明を含むオブジェクトです。パラメータオブジェクトの例を以下に示します。

{
"parameters": {

"HTTP Consumer": {
"type": "Filter",
"description": "Consumer of the HTTP and HTTPS service"

},
"HTTP Provider": {

"type": "Filter",
"description": "Provider of the HTTP and HTTPS service"

}
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}
}

パラメータは、ポリシーオブジェクトで参照できます（例："consumer_filter_ref": "HTTP

Consumer" または "provider_filter_ref": "HTTP Provider"）。

特殊なパラメータ参照

いくつかの特殊な参照は、自動的にフィルタにマッピングされます。パラメータとして定義す
る必要はありません。

説明Ref

テンプレートが適用されているワークスペー
スの範囲に解決されます。

_workspaceScope

ルート/トップレベルの範囲に解決されます。_rootScope

ポリシー オブジェクト

ワークスペースエクスポート JSONとの互換性を維持するため、ポリシーオブジェクトには、
コンシューマとプロバイダーの複数のキーが含まれています。それらは次のように解決されま
す。

if *_filter_ref is defined
use the filter resolved by that parameter

else if *_filter_id is defined
use the filter referenced by that id

else if *_filter_name is defined
use the filter that has that name

else
use the workspace scope.

上で定義したようにフィルタを解決できない場合、適用時とアップロード時の両方でエラーが
返されます。

説明タイプ属性

（オプション）ポリシーのア
クション。ALLOW または
DENY（デフォルトは
ALLOW）。

文字列action

（オプション）ポリシーの優
先順位（デフォルトは100）。

integerpriority

パラメータへの参照。stringconsumer_filter_ref

名前によるフィルタへの参
照。

stringconsumer_filter_name
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説明タイプ属性

定義された範囲またはインベ
ントリフィルタの ID。

stringconsumer_filter_id

パラメータへの参照。stringprovider_filter_ref

名前によるフィルタへの参
照。

stringprovider_filter_name

定義された範囲またはインベ
ントリフィルタの ID。

stringprovider_filter_id

許可されたポートとプロトコ
ルのリスト。

l4params の配列l4_params

説明タイプ属性

プロトコル整数値（NULL は
すべてのプロトコルを意味し
ます）。

integerproto

ポートの包含範囲。[80, 80]ま
たは [5000, 6000] など（NULL
はすべてのポートを意味しま
す）。

integerport

L4param オブジェクト

説明タイプ属性

プロトコル整数値（NULL は
すべてのプロトコルを意味し
ます）。

integerproto

ポートの包含範囲。[80, 80]ま
たは [5000, 6000] など（NULL
はすべてのポートを意味しま
す）。

integerport

テンプレートのサンプル

{
"name": "Allow HTTP/HTTPS and SSH",
"parameters": {

"HTTP Consumer": {
"type": "Filter",
"description": "Consumer of the HTTP and HTTPS service"

},
"HTTP Provider": {
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"type": "Filter",
"description": "Provider of the HTTP and HTTPS service"

}
},
"default_policies": [

{
"action": "ALLOW",
"priority": 100,
"consumer_filter_ref": "__rootScope",
"provider_filter_ref": "__workspaceScope",
"l4_params": [

{ "proto": 6, "port": [22, 22] },
]

},
{

"action": "ALLOW",
"priority": 100,
"consumer_filter_ref": "HTTP Consumer",
"provider_filter_ref": "HTTP Provider",
"l4_params": [

{ "proto": 6, "port": [80, 80] },
{ "proto": 6, "port": [443, 443] }

]
}

]
}

テンプレートインポート

ポリシーテンプレートは、メインの [セグメンテーション（Segmentation）] ページからアクセ
スできる [ポリシーテンプレート（Policy Templates）] ページに表示されます。この場所で [テ
ンプレートのインポート（ImportTemplate）]ボタンを使用してテンプレートをインポート/アッ
プロードできます。

テンプレートは、アップロード時に正確性が検証されます。問題をデバッグするのに役立つエ
ラーのリストが表示されます。

テンプレートがアップロードされると、テンプレートの適用、ダウンロード、または名前と説
明の更新を行うことができます。

図 4 : 利用可能なテンプレートの表示

テンプレートの適用
テンプレートをワークスペースに適用するには、いくつかの手順を実行します。

1. プレビューするテンプレートを選択します。
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2. テンプレートを適用するワークスペースを選択します。

3. 必要に応じてパラメータを入力します。

4. ポリシーを確認します。

5. ポリシーを適用します。

ポリシーは、選択したワークスペースの最新バージョンに追加されます。テンプレートを介し
て作成されたポリシーは、From Template? = true フィルタを使用してフィルタリングできま
す。

図 5 : ポリシーテンプレートの適用

ポリシーの自動検出
自動ポリシー検出は、ポリシー検出とも呼ばれ、以前はアプリケーション依存関係マッピング
（ADM）と呼ばれていました。自動ポリシー検出は既存のトラフィックフローとその他のデー
タを使用して、次の処理を実行します。

• 既存の正常に完了したネットワークアクティビティに基づいて、一連の「許可」ポリシー
を提案します。

これらのポリシーの目的は、組織が必要とするトラフィックを識別し、他のすべてのトラ
フィックをブロックすることです。
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• コンピューティング動作の類似性に基づいて、ワークロードをクラスタにグループ化しま
す。

たとえば、アプリケーションに複数の Web サーバーが含まれている場合、それらは一緒
にクラスタ化される可能性があります。

詳細については、「クラスタ （81 ページ）」を参照してください。

各範囲のポリシーを検出できます。通常、範囲のポリシーは、範囲ツリーの最下位付近（アプ
リケーションレベルなど）に表示されます。ただし、初期展開では、より上位の範囲でポリ
シーを検出することで、より改善されたポリシーを作成しながら、一般的で一時的なポリシー
を使用することもできます。

必要に応じて何度でもポリシーを検出し、追加情報に基づいて推奨されるポリシーを改善する
ことができます。

提案されたポリシーとクラスタの変更や承認を手動で行うことができます。これにより、ポリ
シーとクラスタは引き継がれ、後続のポリシー検出が実行されても変更されません。

手動で作成したポリシーと検出されたポリシーの両方を、ワークスペースに含めることができ
ます。

ポリシーを検出したら、適用する前に確認および分析します。

ポリシーの検出を開始するには、ポリシーを自動的に検出する方法 （22 ページ）を参照して
ください。

詳細については、ポリシー検出の詳細 （21 ページ）を参照してください。

図 6 : 例：自動検出されたポリシー

ポリシー検出の詳細
自動ポリシー検出に関する追加情報：
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• 自動ポリシー検出では、選択した時間範囲内で少なくとも一方の端が範囲メンバーワーク
ロードであるカンバセーションが考慮されます。範囲のメンバーシップは、最新の範囲定
義のみに基づきます。以前のメンバーシップは考慮されません。

• デフォルトでは、ポリシー検出はカンバセーションなどの通信フローを分析してポリシー
とクラスタを生成しますが、ワークロードで実行中のプロセスやロードバランサの設定と
いった他の情報をオプションで考慮に入れることができます。

• 範囲内の任意のワークスペースでポリシーを検出できます。各ワークスペースの検出結果
は、範囲内の他のワークスペースの結果とは無関係です。

• クラスタは、一度に最大 5 つの自動ポリシー検出ジョブを実行できます。6 つ以上のジョ
ブを送信すると、ジョブはキューに入れられ、前のジョブが完了した後に実行されます。

• 自動ポリシー検出に関連する複雑な概念の詳細については、自動ポリシー検出の高度な機
能 （31 ページ）およびポリシーの複雑さの対処 （92 ページ）を参照してください。

ポリシーを自動的に検出する方法
次のステップを実行します。いつでもポリシーを再検出できます。

必要に応じて同僚と協力して、これらの手順を完了します。

詳細情報操作内容手順

「セグメンテーションとマイクロセグメンテー
ションを使用する前に」およびサブトピック
を参照してください。

ワークロードインベントリをアッ
プロードしてラベルを付け、ポリ
シー検出に情報を提供するために
フローデータを収集します。

1

1つの範囲または範囲ツリーのブランチのポリ
シーの検出 （24 ページ）を参照してくださ
い。

（ポリシーはいつでも再検出できます）。

次のどちらのポリシーを検出する
かを選択します。

• 単一範囲内のワークロード

• 範囲ツリーのブランチ内のす
べての範囲内のワークロード

2

これは、単一範囲のポリシーを検出するか、
範囲ツリーのブランチのポリシーを検出する
かによって部分的に異なります。

ポリシーを検出する範囲を選択し
ます。

3
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詳細情報操作内容手順

ポリシーはプライマリワークスペースでのみ
分析できるため、通常は範囲のプライマリワー
クスペースでポリシーを検出します（ただし、
ワークスペースは後からいつでもプライマリ
に変更できます）。

選択した範囲にまだワークスペースがない場
合は、ワークスペースの作成 （3 ページ）を
参照してください。

ポリシーを検出するワークスペー
スを選択します。

4

ポリシー検出が適用されるワークロードの確
認 （27 ページ）

ポリシー検出に含めるインベント
リを確認します。

5

「インベントリフィルタの作成」を参照して
ください。

（オプション）グループとして扱
うワークロードをグループ化する
インベントリフィルタを作成しま
す。

6

ポリシーのランク：絶対、デフォルト、キャッ
チオール （7 ページ）を参照してください

ワークスペースの [キャッチオール
（Catch-all）]アクションを設定し
ます。

7

ポリシーの自動検出 （20 ページ）

「はじめる前に」の項の前提条件を満たして
いることを確認してください。

ポリシーを検出します。8

「クラスタ （81 ページ）」およびサブトピッ
クを参照してください。

提案されたクラスタを評価し、必要に応じて
クラスタメンバーシップを編集して、永続化
するクラスタを承認します（または、インベ
ントリフィルタに変換する方がより適切で
す）。

ポリシー検出によって作成される
クラスタ（ワークロードのグルー
プ）を表示および管理します。

（この手順は、単一範囲のポリ
シーを検出する場合にのみ適用さ
れます。ツリーのブランチのポリ
シーを検出する場合、クラスタは
生成されません）。

9

ポリシーの複雑さの対処 （92 ページ）を参照
してください。

ポリシーの継承やクロス範囲ポリ
シーなどの複雑さについて検討し
ます。

10

自動検出されたポリシーの確認（118ページ）
およびサブトピックを参照してください。

生成されたポリシーを確認しま
す。

11

ポリシーの承認 （51 ページ）保持するポリシーを承認します。12
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詳細情報操作内容手順

重要：自動ポリシー検出を再実行する前に（55
ページ）

ポリシー検出はいつでも再実行できます。

ポリシーを検出するたびに、ポリシーとクラ
スタを確認して承認します。

必要に応じてポリシーを再検出
し、追加のフローデータ、範囲メ
ンバーシップの変更、またはその
他の変更を反映します。

13

ポリシーが期待どおりに機能していると確信
できたら、ライブポリシー分析（126ページ）
を開始します。

ポリシーを変更したり、ポリシーを再検出し
たりした場合は、ポリシー分析を再開します
（現在のポリシーを分析するため）。

ライブ分析を実行して、ポリシー
が実際のトラフィックにどのよう
に影響するかを確認します。

14

ポリシーの変更後の、最新のポリシーの分析
（136 ページ）を参照してください。

ポリシーを再検出したり、その他
の変更を行ったりした場合は、ラ
イブ分析を再開します。

15

「ポリシーの適用」およびサブトピックを参
照してください。

ポリシーが重要なトラフィックを
ブロックしないことを確認できた
ら、ワークスペースを適用しま
す。

16

適用が予想どおりに機能することの確認（150
ページ）を参照してください。

適用が予想どおりに機能すること
を確認します。

17

デフォルトのポリシー検出設定 （50 ページ）
およびリンク先のトピックを参照してくださ
い。

これらは詳細設定なので、変更する具体的な
必要性がある場合にのみ変更することを推奨
します。必要に応じて、プロセス中にいつで
も変更できます。

（オプション）任意のワークス
ペースでポリシーを検出するとき
にオプションで適用されるデフォ
ルトのポリシー検出設定を設定し
ます。

18

1 つの範囲または範囲ツリーのブランチのポリシーの検出
特定の範囲のポリシーを検出するときにいずれかのオプションが使用できない場合は、選択が
自動的に行われ、オプションの選択肢は表示されません。
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表 3 : ポリシーの検出対象

単一範囲範囲ツリーのブランチ

セグメンテーションポリシーを微調整し、許
可されたすべてのフローが想定されるように
するために、この方法を使用します。ポリシー
の数が少ないほど、調査が必要な既存の異常
を簡単に確認できるようになります。

Cisco Secure Workload の使用を開始する場合
は、この方法を開始点として使用して、既存
のトラフィックを許可すると同時に将来の脅
威からネットワークを保護するための、一時
的な大まかなポリシーのセットを迅速に生成
します。

通常、この方法は、単一のアプリケーション
専用の範囲など、範囲ツリーの最下位または
その付近にある範囲に使用します。

通常、この方法は範囲ツリーの最上位に近い
範囲に使用します。

ブランチの最上位は、ツリー内の任意の範囲
にすることができます。

必要に応じて、ブランチ内の各範囲のポリシー
を検出します。

1つの範囲（選択したブランチの最上位にある
範囲）でのみポリシーを検出します。

子範囲のメンバーでもあるワークロードは、
この範囲の検出には含まれません。

ポリシーは、[整理（Organize）] > [範囲とイン
ベントリ（Scopes and Inventory）] ページでそ
の範囲の [未分類のインベントリ
（Uncategorized Inventory）]タブに表示される
ワークロードに対してのみ生成されます。

子および子孫の範囲内のワークロードのポリ
シーを個別に検出できます。

選択した範囲内のすべてのワークロードと、
すべての子および子孫の範囲が検出に含まれ
ます。

子および子孫の範囲内のワークロードのポリ
シーも作成すると仮定すると、ポリシーは複
数の範囲内に存在します。

ブランチ内の全範囲内のワークロードのポリ
シーすべてが、ブランチの最上位にある範囲
内に存在します。

この方法では、個々の範囲内に生成されるポ
リシーは少なくなります。

この方法では、通常、多数のポリシーが生成
されます。

このオプションでは、コンシューマやプロバ
イダーの範囲内のワークロードのサブセット
に適用されるポリシーを生成できます（ワー
クロードは、生成されたクラスタや設定され
たインベントリフィルタによってグループ化
でき、ポリシーはこれらのサブセットにのみ
適用されます）。

検出されたポリシーは、範囲全体に適用され
ます。このオプションでは、範囲内のワーク
ロードのサブセットに固有のポリシーを作成
できません。
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単一範囲範囲ツリーのブランチ

異なる範囲内のコンシューマとプロバイダー
の間のトラフィックを許可するには、追加の
手順が必要です。

コンシューマとプロバイダーが異なる範囲に
ある場合：ポリシーオプション（100ページ）
を参照してください。

すべてのポリシーがブランチの最上位にある
単一範囲内に作成されるため、ポリシーのコ
ンシューマとプロバイダーが異なる範囲にあ
る場合、追加の手順は必要ありません。

範囲には、フローデータを収集するインストー
ルされたエージェント、外部オーケストレー
タ、またはコネクタを持つメンバーワークロー
ドが必要です。

子孫の範囲にフローデータを収集するエージェ
ント、外部オーケストレータ、またはコネク
タがある限り、インストールされたエージェ
ントを持つメンバーワークロードが範囲にな
い場合でも、検出を実行できます。

この範囲のポリシーを作成する権限が必要で
す。

このオプションは、ルート範囲の所有者とサ
イト管理者が使用できます。

エージェントとカンバセーションの最大数は、オプションごとに異なります。ポリシーに関
連する制限を参照してください。

これは、以前は自動ポリシー検出用のデフォ
ルトの動作でした。

このオプションは、以前は自動ポリシー検出
用のディープポリシー生成の詳細設定オプショ
ンでした。動作は、変更されていません。

--詳細については、範囲ツリーのブランチのポ
リシーの検出：追加情報（26ページ）を参照
してください。

範囲ツリーのブランチのポリシーの検出：追加情報

• ポリシー検出が実行される範囲のメンバーであるかどうかに関係なく、対話のエンドポイ
ントであるすべてのワークロードには、外部依存関係リストで指定された上から順序に、
最も一致する範囲ラベルが割り当てられます。

• 範囲ツリーのブランチのポリシーを生成するときに使用できる詳細設定オプションについ
ては、次を参照してください。

• 冗長ポリシー削除の有効化 （47 ページ）

• ポリシー圧縮 （43 ページ）および関連するサブトピック、階層型ポリシーの圧縮
（43 ページ）

• 現在、自動ポリシー検出で表示されるワークロードの数には、サブ範囲のメンバーではな
いワークロードのみが含まれます。
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ポリシー検出が適用されるワークロードの確認
ポリシーを自動的に検出する前に、ポリシー検出のベースとなるワークロードが、実際に想定
した一連のワークロードであることを確認します。検出されたポリシーは、これらのワーク
ロードでエージェントによってキャプチャされたフローデータから生成されます。

始める前に

1 つの範囲または範囲ツリーのブランチのポリシーの検出 （24 ページ）のどのオプションを
使用できるかを決定します。

手順

ステップ 1 左側のナビゲーションメニューから、[防御（Defend）]> [セグメンテーション（Segmentation）]
を選択します。

ステップ 2 ポリシーを検出する範囲をクリックします。

ステップ 3 ポリシーを検出するワークスペースをクリックします。

ステップ 4 [ポリシーの管理（Manage Policies）] をクリックします。

ステップ 5 [一致するインベントリ（Matching Inventories）] をクリックします。

ステップ 6 単一範囲のポリシーを検出する場合は、次の手順を実行します。

a) [未分類のインベントリ（Uncategorized Inventory）] をクリックします。

このページには、子範囲のメンバーではないワークロードが表示されます（標準の自動ポ
リシー検出では、子範囲のメンバーではないワークロードに対してのみ、この範囲内にポ
リシーとクラスタが生成されます）。

b) [IPアドレス（IP addresses）] をクリックします。

このページの IP アドレスには、Cisco Secure Workload エージェントがインストールされて
いません。

エージェントがインストールされていないため、次の場合を除き、この範囲の自動ポリ
シー検出中にこれらの IP アドレスは考慮されません。

• ポリシーがクラウドコネクタを介して管理されている。

• IPアドレスがコンテナベースのインベントリである。この場合、個々のワークロード
が [ポッド（Pods）] タブに表示されます。

• ポリシー検出中に考慮されるこの範囲内のワークロードと通信するためにワークロー
ドが発生する。

ポリシーを検出する前に、エージェントを必要とするワークロードにエージェントをイン
ストールし、フローデータが蓄積されるまでしばらく待つことを検討してください。

c) [ワークロード（Workloads）] をクリックします。
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ポリシーとクラスタは、このページのワークロードと、[IPアドレス（IP addresses）] タブ
の IP アドレスのうち、考慮するために上記で指定されている基準を満たす IP アドレスに
対してのみ生成されます。

d) Kubernetes または OpenShift インベントリがある場合は、[サービス（Services）] タブと
[ポッド（Pods）] タブが表示されます。

Kubernetes/OpenShiftワークロードにエージェントをインストールしている場合は、それら
のタブのインベントリも確認します。

e) ロードバランサインベントリがある場合、そのインベントリは [サービス（Services）] タ
ブに表示されます。

ステップ 7 ツリーのブランチのポリシーを検出する場合は、次の手順を実行します。

a) [すべてのインベントリ（All Inventory）] をクリックします。

このプロセスは、子範囲のメンバーでもあるかどうかに関係なく、この範囲内のすべての
ワークロードのポリシーを生成します（ただし、クラスタは生成しません）。

b) [IPアドレス（IP addresses）] をクリックします。

このページの IP アドレスには、Cisco Secure Workload エージェントがインストールされて
いません。

エージェントがインストールされていないため、次の場合を除き、この範囲の自動ポリ
シー検出中にこれらの IP アドレスは考慮されません。

• ポリシーがクラウドコネクタを介して管理されている。

• IPアドレスがコンテナベースのインベントリである。この場合、個々のワークロード
が [ポッド（Pods）] タブに表示されます。

• ポリシー検出中に考慮されるこの範囲内のワークロードと通信するためにワークロー
ドが発生する。

ポリシーを検出する前に、これらのワークロードにエージェントをインストールし、フ
ローデータが蓄積されるまでしばらく待つことを検討してください。

c) [ワークロード（Workloads）] をクリックします。

ポリシーは、このページのワークロードと、[IPアドレス（IP addresses）]タブの IPアドレ
スのうち、考慮するために上記で指定されている基準を満たす IPアドレスに対してのみ生
成されます。

d) Kubernetes または OpenShift インベントリがある場合は、[サービス（Services）] タブと
[ポッド（Pods）] タブが表示されます。

Kubernetes/OpenShiftワークロードにエージェントをインストールしている場合は、それら
のタブのインベントリも確認します。

e) ロードバランサインベントリがある場合、そのインベントリは [サービス（Services）] タ
ブに表示されます。
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ステップ 8 ワークロードが想定どおりのセットであることを確認します。

ポリシーの自動検出
この手順を使用して、ネットワーク上の既存のトラフィックに基づいて推奨される許可ポリ
シーを生成します。

ポリシーはいつでも再検出できます。

始める前に

• フローデータを収集すると、ポリシーを効果的に自動検出できるようになります。

これは通常、範囲内のワークロードにエージェントをインストール済みであるか、あるい
はクラウドコネクタまたは外部オーケストレータを使用してデータを設定および収集済み
であるかを意味します。

自動ポリシー検出で使用されるフローサマリーデータは6時間ごとに計算されます。した
がって、SecureWorkloadの初回の展開では、そのようなデータが利用可能になるまで、自
動ポリシー検出はできません。

一般に、フローデータが多いほど、より正確な結果が得られます。

定期的に（月次、四半期、年次など）のみ発生するトラフィックを含めるために、ポリ
シーを適用する前に十分なデータを収集する必要があります。たとえば、アプリケーショ
ンが、他の時間にはアクセスしないソースから情報を収集する四半期レポートを生成する
場合、フローデータにそのレポート生成プロセスのインスタンスが少なくとも1つ含まれ
ていることを確認してください。

• ポリシーを自動的に検出する方法 （22 ページ）のここまでの手順を完了します。

• ポリシー検出関連のポリシーに関連する制限を満たします。

必要に応じて、大きな範囲を小さな子範囲に分割します。

• ポリシーを検出する前に範囲の変更をコミットしないと、設定された除外フィルタが期待
どおりにフローと一致（除外）しない可能性があります。変更の確定を参照してくださ
い。

ポリシー検出を再実行する場合は、最初に重要な考慮事項を参照してください（重要：自動ポ
リシー検出を再実行する前に （55 ページ））。

重要

手順

ステップ 1 [防御（Defend）] > [セグメンテーション（Segmentation）] の順に選択します。
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ステップ 2 左側のペインの範囲ツリーまたは範囲のリストで、ポリシーを生成する範囲までスクロールす
るか、その範囲を検索します。

ステップ 3 範囲内のワークスペース（プライマリまたはセカンダリ）をクリックします。

ステップ 4 [ポリシーの管理（Manage Policies）] をクリックします。

ステップ 5 [ポリシーを自動的に検出（Automatically Discover Policies）] をクリックします。

ステップ 6 ブランチまたは範囲全体のポリシーを検出するオプションが表示された場合は、オプションを
選択します。

オプションが表示されない場合は、ポリシーを検出している範囲で使用できるオプションは 1
つだけです。

詳細については、「1つの範囲または範囲ツリーのブランチのポリシーの検出（24ページ）」
を参照してください。

ステップ 7 含めるフローデータの時間範囲を選択します。

何度か試して、適切な時間範囲を見つけてください。最適な結果を得るため、何度でもポリ
シーを生成できます。

時間範囲を短くすると、結果の生成が速くなり、少なくなる可能性があります。

一般に、時間範囲が長いほど、より正確なポリシーが生成されます。ただし、範囲の定義が変
更されている場合は、変更が行われる前の日付を含めないでください。

該当する場合は、時間範囲には定期的にのみ発生するトラフィック（月次、四半期、年次な
ど）を含める必要があります。たとえば、アプリケーションが、他の時間にはアクセスしない
ソースから情報を収集する四半期レポートを生成する場合、時間範囲にはそのレポート生成プ
ロセスのインスタンスが少なくとも 1 つ含まれていることを確認してください。

過去 30 日を超える時間範囲を設定するには、[カスタム（Custom）] 範囲を選択し、時間選択
ウィジェットのドロップダウンの下に必要な開始時刻と終了時刻を入力します。

ステップ 8 （オプション）[詳細設定（Advanced Settings）] を指定します。

通常は、最初の検出の実行では [詳細設定（Advanced Settings）] は変更せず、特定の問題に対
処するために必要な場合にのみ変更を行うことが推奨されます。

詳細については、自動ポリシー検出の詳細設定 （42 ページ）を参照してください。

ステップ 9 [ポリシーの検出（Discover Policies）]をクリックします。生成されたポリシーは、このページ
に表示されます。

次のタスク

• 進行中の自動ポリシー検出の停止 （31 ページ） を表示します。

• ポリシーを自動的に検出する方法 （22 ページ）に戻り、表の次のステップに進みます。

• ポリシーはいつでも再検出できます。最初に実行する必要があるアクションについては、
重要：自動ポリシー検出を再実行する前に （55 ページ）を参照してください。
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進行中の自動ポリシー検出の停止
自動ポリシー検出の進行状況は常にヘッダーに表示されます。他のワークスペースに移動して
も、進行状況には影響しません。

進行中に実行を停止するには、[中止（abort）] ボタンをクリックします。

実行が完了すると、メッセージが表示されます。成功した場合、[クリックして結果を表示
（Click to see results）]をクリックして、実行前後の変更を示す別のビューに移動します。自動
ポリシー検出が失敗した場合は、別のメッセージが表示され、理由が示されます。

図 7 : 自動ポリシー検出の進行状況

自動ポリシー検出の高度な機能
検出実行の時間範囲のみを指定する必要があります。必要に応じて、詳細オプションを設定で
きます。

各ワークスペースの詳細オプションを設定するか、すべてのワークスペース（ルート範囲全
体）のデフォルトを設定してから、必要に応じて個々のワークスペースの設定を変更すること
ができます。

表 4 : 自動ポリシー検出の詳細オプションの設定

すべてのワークスペースの場合単一のワークスペースの場合

個々のワークスペース（1列目）のオプションの説明が、すべてのワークスペース（2列目）
にも適用されます

デフォルトのポリシー検出設定 （50ページ）外部依存関係 （31 ページ）

デフォルトのポリシー検出設定 （50ページ）自動ポリシー検出の詳細設定 （42 ページ）

デフォルトの除外フィルタ （51 ページ）ポリシー検出フローフィルタ （36 ページ）

外部依存関係

外部依存関係は、（上級）クロス範囲ポリシーの作成（101ページ）で説明されているプロセ
スを使用する場合にのみ関係します。

外部依存関係の設定は、ポリシーが検出された範囲以外の範囲のメンバーであるワークロード
との間の通信が関与する、自動検出されたポリシーに適用されます（つまり、「外部ワーク
ロード」が関与する通信）。

ポリシーが存在する範囲のメンバーではないワークロードは、外部ワークロードです。このよ
うなワークロードは、（ポリシーが存在する範囲のメンバーである）ターゲットワークロード
との会話先です。
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外部依存関係リストは、階層内のすべての範囲の順序付きリストです。リスト内の各範囲は、
次のいずれかに設定されます。

• 特定のポリシーまたは（より安全な）詳細なポリシーの生成、または

• より高度な範囲での大まかなポリシーの生成。こちらの方がより一般化しやすい場合があ
ります（つまり、ポリシーの検出時に指定の時間範囲内で確認できなかった正当なフロー
が許可される可能性が高くなります）。

ポリシーの検出中に、ワークロードに一致する最初の範囲（またはクラスタ、またはインベン
トリフィルタ。以下を参照）を使用して「許可」ポリシーが生成されます。一致順（および結
果的な粒度レベル）は、[外部依存関係（ExternalDependencies）]セクションに表示されるトッ
プダウン方式のランク付けによって決まります。

デフォルトの範囲の順序が設定され、すべての範囲がデフォルトで [粗い（Coarse）]に設定さ
れます。

図 8 : デフォルトの外部依存関係

操作内容目的

ワークスペースに移動し、[ポリシーの自動検出（Automatically
DiscoverPolicies）]をクリックしてから、[外部依存関係（External
Dependencies）] をクリックします。

範囲を並べ替えて、それぞれの粒度オプションを選択するには、
ワークスペースの外部依存関係の微調整 （34ページ）を参照し
てください。

ワークスペースの外部依存
関係を表示または微調整し
ます。

デフォルトのポリシー検出設定 （50ページ）を参照してくださ
い。

ルート範囲全体のデフォル
トの外部依存関係を設定し
ます。

外部依存関係：範囲のサブセットを含むきめ細かいポリシー

オプションで、範囲間よりもきめ細かいレベルでポリシーを検出して、範囲内のワークロード
の指定されたサブセットへのトラフィックを制御できます。
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たとえば、アプリケーション内の特定のタイプのホスト（API サーバーなど）に固有のポリ
シーを作成する場合、これらのワークロードをアプリケーション範囲内のサブセットにグルー
プ化できます。

範囲内のワークロードのサブセットに固有のポリシーを生成するには、ワークスペースの外部
依存関係の微調整 （34 ページ）を参照してください。

外部依存関係の調査に関するヒント

次のヒントを使用して、ポリシーが存在するワークスペースに関連付けられた範囲のメンバー
ではないワークスペースを含むポリシーの自動ポリシー検出の動作を調べます。

• リストを削除および再配置して、目的の粒度でポリシーを生成できます。たとえば、すべ
ての Company: RTPサブ範囲を削除すると、Company: SJC範囲に対してより高い粒度を維
持しながら、個々のコンポーネントではなく Company:RTP 範囲全体に対する幅広いポリ
シーを生成できます。さらに、任意の範囲の横にある [詳細（Fine）]ボタンをクリックし
て、その範囲の下に定義されているより細かい候補の存在を確認できます。

• デフォルトでは、ルート範囲は外部依存関係リストの最下位のエントリとして構成されて
いるため、自動ポリシー検出では可能な限り、常により具体的な範囲に対するポリシーが
生成されます。最初は、比較的少数の大まかなポリシーを表示するために、ルート範囲を
外部依存関係の最上位に一時的に配置できます。これで、自動ポリシー検出の後に、ワー
クスペースのすべての外部ポリシーが1つの範囲、つまりルート範囲にのみ接続されてい
ることを確認できます（すべての外部ワークロードがルート範囲にマッピングされるた
め）。その結果、生成されるポリシーの数が少なくなり、調査と理解が容易になります。

• また、ワークスペースに関連付けられた範囲のメンバーであるすべてのワークロード（「内
部ワークロード」）を1つのクラスタに一時的にバンドルし、クラスタを承認してから、
ポリシーを検出することもできます。この場合も、クラスタリング（ワークスペースまた
は範囲のサブパーティション化）が行われないため、一連のポリシーが減り、内部（内部
ワークロードに接続）または外部（内部ワークロードを外部ワークロードに接続）するポ
リシーを表示できます。その後、内部ワークロードをバンドル解除したり、関心のある 1
つまたは複数の外部範囲をルートの上に配置したりすることで、徐々に詳細なポリシーを
表示できます。

• 重要：ルート範囲を含むポリシーは、ネットワーク全体との間で送受信されるすべてのト
ラフィックを許可するため、常に注意深く調べてください。これは、ルート範囲が外部依
存関係リストの下位に配置されていて、粗いポリシーの生成を意図していない場合に特に
重要です。そのようなポリシーは、ワークスペース範囲に出入りするネットワーク全体の
トラフィックに起因するポリシーではない可能性があります。むしろ、ルート範囲を超え
て、より細かい範囲やインベントリフィルタの割り当てを受信できなかった複数の外部エ
ンドポイントによってトリガーされる可能性があります。

そのようなポリシーを監査するときは、関連する会話（「会話」を参照）を調べてエンド
ポイントを特定し、より細かい範囲またはインベントリフィルタに分類して、ルート範囲
レベルでの安全性の低いポリシーを回避する必要があります。

ヒント
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ワークスペースの外部依存関係の微調整

ポリシーのプロバイダーがポリシーが検出されている範囲とは異なる範囲に属している場合、
この手順を使用して、自動ポリシー検出時に（範囲全体ではなく）範囲内の指定されたワーク
ロードのサブセット間でポリシーを作成します。

図 9 : 外部依存関係の微調整

始める前に

• 特定のポリシーを生成するワークロードのサブセットごとに、インベントリフィルタを設
定します。任意の範囲で、任意の数のインベントリフィルタを作成できます。

インベントリフィルタを作成するには、いくつかの方法があります。

• 対象のクラスタをインベントリフィルタに変換する。

（クラスタをインベントリフィルタに変換する （86 ページ）を参照）

および/または

• 新しいインベントリフィルタを作成する。

インベントリフィルタの作成を参照してください。

インベントリフィルタでは、次のオプションを有効にする必要があります。

• [クエリを所有権の範囲に制限する（Restrict Query to Ownership Scope）]

[範囲外のサービスを提供する（Provides a service external of its scope）]

• 外部依存関係の調査に関するヒント （33 ページ）も参照してください。

手順

ステップ 1 ポリシーを検出するワークスペースに移動します。

ステップ 2 [ポリシーを自動的に検出（Automatically Discover Policies）] をクリックします。

ステップ 3 [外部依存関係（External Dependencies）] をクリックします。
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ステップ 4 必要に応じて、[すべての範囲を表示（Show All scopes）] をクリックします。

ステップ 5 （オプション）以前の設定を利用します。

• 最後にポリシーを検出したときにリストに加えた変更を再利用するには、[以前の設定
（Previous Config）] をクリックします。

• グローバルな「デフォルトのポリシー検出設定」で外部依存関係を設定している場合は、
[デフォルト設定（Default Config）]をクリックしてグローバルリストを使用できます。ま
たは、デフォルトのリストを取得した後、必要に応じて（そのワークスペースに対しての
み）変更し、[前の設定（revious Config）] を 1 回クリックすると、それ以降はカスタマイ
ズされたバージョンを使用できます。

ステップ 6 必要に応じて範囲（および該当する場合はインベントリフィルタ）を並べ替えます。

ポリシーは、トラフィックに一致するリスト（上から順）の最初の範囲またはインベントリ
フィルタに基づいて適用されます。このためには、通常、トラフィックに一致する最も具体的
なポリシーを適用する必要があるため、親（あまり具体的ではない）の上に子範囲（より具体
的）が必要です。

• 新しい子範囲を最近作成した場合は、デフォルトでリストの一番下に追加されますが、リ
スト全体を並べ替えて、子範囲を親の上に配置します。

（推奨）[自然に並べ替える（Reorder Naturally）] をクリックします。

図 10 : 自然に並べ替える

• （特定の理由がある場合）リストを手動で並べ替えるには、次の手順を実行します。

• [ドラッグアンドドロップ（Drag and Drop）] をクリックします。

• [番号順（By Number）] をクリックします。

外部依存関係には、10の倍数で優先順位の値が割り当てられます。値を変更して順序
を変更します。

番号を変更したら、[表示（View）] をクリックしてリストの順序を更新し、10 の倍
数を優先順位のそれぞれに再割り当てします。
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ステップ 7 各行の精度を指定します。

• 設定されたインベントリフィルタまたはクラスタに固有のポリシーを生成するには、各行
の [細かい（Fine）] をクリックします。

範囲全体に適用するポリシーを生成するには、[粗い（Coarse）] をクリックします。

• 範囲のすべてのサブ範囲に精度を適用するには、範囲の行の最後にある3つのドットのボ
タンをクリックします。

ポリシー検出フローフィルタ

特定のフローが不要なポリシーを生成している場合は、除外フィルタを使用してそのフローを
自動ポリシー検出から除外することができます。たとえば、最終的な許可リストモデルでICMP
などの特定のプロトコルでは、プロトコルフィールドを ICMPに設定して除外フィルタを作成
できます。

• 除外フィルタに一致するカンバセーションは、ポリシーの生成とクラスタリングの目的で
除外されますが、赤色の [除外（Exclude）] アイコン付きでカンバセーションビューに残
ります（「カンバセーション」のテーブルビューを参照）。また、そのようなカンバセー
ションでのワークスペースインシデントのワークロードも表示されたままになります。

• ワークスペースのクラスタ定義やフィルタ定義を使用する除外フィルタは、プライマリ
ワークスペースでのみ有効です（それ以外の場合、そのクラスタ定義はラベルシステムに
対する可視性はないため、一致するカンバセーションは除外されません）。

• 除外フィルタはバージョン管理されています。変更を追跡するには、「アクティビティロ
グとバージョン履歴」を参照してください。

• 除外フィルタ数の制限については、「ポリシーに関連する制限」を参照してください。

（注）

次のいずれか1つまたは両方を作成し、ポリシーの検出時にいずれかまたは両方を有効にでき
ます。

• 各ワークスペースの除外フィルタのリスト。

• テナント内のすべてのワークスペースで使用できるデフォルトの除外フィルタのリスト。

デフォルトのポリシー検出設定のいずれか1つまたは両方のリストを有効または無効にするこ
ともできます。

この説明については、以下を参照してください。

包含フローフィルタの構成、編集、または削除

この手順を使用して、1 つのワークスペースの包含フィルタのリスト、またはすべてのワーク
スペースで使用可能な既定の除外フィルタのリストを作成できます。
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手順

ステップ 1 次のいずれかを実行します。

操作内容目的

ナビゲーションウィンドウで、[防御（Defend）] > [セグメン
テーション（Segmentation）]を選択し、ワークスペースを選択
して、[ポリシーの管理（ManagePolicies）]をクリックします。

• 包含フィルタを作成する必要があるワークスペースをクリッ
クし、[AIポリシー検出（AI Policy Discovery）]ボタンの下
にある [詳細（More）] ドロップダウンを展開します。ド
ロップダウンから、[ポリシー（Policy）] [検出フローフィ
ルタ（Discovery Flow Filters）] を選択します。

• [ポリシー（Policy）] [検出フローフィルタ（DiscoveryFlow
Filters）] ページで、[フローフィルタの作成（Create Flow
Filter）] をクリックします。

• 包含フィルタを作成するには、[包含（Inclusion）] タブを
クリックし、[フローフィルタの作成（Create Flow Filter）]
ウィンドウに詳細を入力します。

特定のワークスペースの包含
フィルタを設定する

• ナビゲーションウィンドウで、[防御（Defend）] > [セグメ
ンテーション（Segmentation）] の順に選択します。

• [ツール（Tools）] メニューを展開して、[AIポリシーポリ
シー検出構成（AI Policy Policy Discovery Configuration）]を
選択します。

• ページの下部までスクロールします。

• [デフォルトのフロー包含フィルタ（Default Flow Inclusion
Filters）] をクリックします。

すべてのワークスペースで使
用可能な既定の包含フィルタ
を設定する

ステップ 2 ポリシー検出中に考慮に含めるフローのパラメータを指定します。

すべてのフィールドに値を入力する必要はありません。空白のフィールドは、一致するフロー
のワイルドカードとして扱われます。

包含フィルタのすべてのフィールドに一致するカンバセーションは、ポリシーの作成とクラス
タリングの目的においては無視されます。
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説明オプション

コンシューマアドレスが、選択した範囲またはインベントリフィルタ
（または、ワークスペース固有の除外フィルタの場合のみ、クラス
タ）のメンバーである、カンバセーションに一致させます。新しいカ
スタムフィルタを作成することにより、任意のアドレス空間を指定で
きます。

コンシューマ

プロバイダーアドレスが、選択した範囲またはインベントリフィルタ
（または、ワークスペース固有の除外フィルタの場合のみ、クラス
タ）のメンバーである、カンバセーションに一致させます。新しいカ
スタムフィルタを作成することにより、任意のアドレス空間を指定で
きます。

プロバイダ
（Provider）

指定されたプロトコルとのカンバセーションに一致させます。[Protocol]

指定されたポートまたはポート範囲に一致するプロバイダー（サー
バー）ポートとのカンバセーションに一致させます。ダッシュ区切り
を使用してポート範囲を入力します（例：「100-200」）。

ポート（Port）

ステップ 3 包含フィルタを編集または削除するには、[編集（Edit）] ボタンまたは [削除（Delete）] ボタ
ンのいずれかをクリックします。

ステップ 4 デフォルトの包含フィルタを構成する場合：

設定したフィルタを使用する準備ができたら、[デフォルトのポリシー検出構成（DefaultPolicy
Discovery Config）] ページに戻り、[保存（Save）] をクリックして、個々のワークスペースで
変更を使用できるようにします。

次のタスク

ポリシーを検出する前に、次を実行します。

• 包含フィルタは、すべてのワークスペースでデフォルトで有効になっています。

• [デフォルトのポリシー検出構成（Default Policy Discovery Configuration）]では、両方のタ
イプの包含フィルタがデフォルトで有効になっています。

重要

詳細については、「包含フィルタを有効または無効にする （39 ページ）」を参照してくださ
い。

範囲の変更をコミットしないと、予定されるフローとフィルタが一致しない（そのため包含さ
れる）可能性があります。変更の確定 を参照してください。
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包含フィルタを有効または無効にする

各ワークスペースでポリシー検出フローフィルタを作成したり、すべてのワークスペースに適
用できるデフォルトの除外フィルタのセットを作成したりすることができます。

デフォルトでは、両方のタイプのポリシー検出フローフィルタが有効になっています。単一の
ワークスペースのポリシー検出フローフィルタを有効または無効にするには：

• ナビゲーションペインから [防御（Defend）] > [セグメンテーション（Segmentation）] を
選択し、このワークスペースのポリシー検出フローフィルタまたはデフォルトのポリシー
検出フローフィルタを有効にすることができます。

• [ツール（Tools）] メニューを展開して、[AIポリシーポリシー検出構成（AI Policy Policy
Discovery Configuration）] を選択します。

• ページの下部までスクロールし、[デフォルトのフロー組み込みフィルタ（Default Flow
Inclusion Filters）] をクリックします。

除外フィルタの構成、編集、または削除

この手順を使用して、1 つのワークスペースの除外フィルタのリスト、またはすべてのワーク
スペースで使用可能な既定の除外フィルタのリストを作成できます。

手順

ステップ 1 次のいずれかを実行します。

操作内容目的

ワークスペースに移動し、次のいずれかを実行します。

• [ポリシーの管理（Manage Policies）] をクリックし、次に

ページの右上付近にある をクリックして、[除外フィル
タ（Exclusion Filters）] を選択します。

• 自動ポリシー検出の設定ページで、[詳細設定（Advanced
Configurations ）] セクションの [除外フィルタ（Exclusion
filters）] リンクをクリックします。

• 検出されたポリシーを削除します。除外フィルタを作成す
るオプションが表示されます。

特定のワークスペースの除外
フィルタを設定する
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操作内容目的

1. [防御（Defend）] > [セグメンテーション（Segmentation）]
の順に選択します。

2. ページの右側にあるキャレット記号をクリックして [ツール
（Tools）] メニューを展開し、[デフォルトのポリシー検出
設定（Default Policy Discovery Config）] を選択します。

3. ページの下部までスクロールします。

4. [デフォルトの除外フィルタ（Default Exclusion Filters）] を
クリックします。

すべてのワークスペースで使
用可能な既定の除外フィルタ
を設定する

ステップ 2 除外フィルタを作成するには、[除外フィルタの追加（Add Exclusion Filter）] をクリックしま
す。

ステップ 3 ポリシー検出時に考慮しないフローのパラメータを指定します。

すべてのフィールドに値を入力する必要はありません。空白のフィールドは、一致するフロー
のワイルドカードとして扱われます。

除外フィルタのすべてのフィールドに一致するカンバセーションは、ポリシーの作成とクラス
タリングの目的においては無視されます。

説明オプション

コンシューマアドレスが、選択した範囲またはインベントリフィルタ
（または、ワークスペース固有の除外フィルタの場合のみ、クラス
タ）のメンバーである、カンバセーションに一致させます。新しいカ
スタムフィルタを作成することにより、任意のアドレス空間を指定で
きます。

コンシューマ

プロバイダーアドレスが、選択した範囲またはインベントリフィルタ
（または、ワークスペース固有の除外フィルタの場合のみ、クラス
タ）のメンバーである、カンバセーションに一致させます。新しいカ
スタムフィルタを作成することにより、任意のアドレス空間を指定で
きます。

プロバイダ
（Provider）

指定されたプロトコルとのカンバセーションに一致させます。[Protocol]

指定されたポートまたはポート範囲に一致するプロバイダー（サー
バー）ポートとのカンバセーションに一致させます。ダッシュ区切り
を使用してポート範囲を入力します（例：「100-200」）。

ポート（Port）

ステップ 4 除外フィルタを編集または削除するには、該当する行にカーソルを合わせて、[編集（Edit）]
および [削除（Delete）] ボタンを表示します。

ステップ 5 デフォルトの除外フィルタを設定する場合は、次の手順を実行します。
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設定したフィルタを使用する準備ができたら、[デフォルトのポリシー検出設定（DefaultPolicy
Discovery Config）] ページに戻り、[保存（Save）] をクリックして、個々のワークスペースで
変更を使用できるようにします。

次のタスク

除外フィルタは、設定されているワークスペースでデフォルトで有効になっています。

デフォルトの除外フィルタは、すべてのワークスペースでデフォルトで有効になっています。

デフォルトのポリシー検出設定では、両方のタイプの除外フィルタがデフォルトで有効になっ
ています。

重要

ポリシーを検出する前に、次を実行します。

• 除外フィルタとデフォルトの除外フィルタを、次の場所で有効または無効にします。

• 各ワークスペース

• [デフォルトのポリシー検出設定（Default Policy Discovery Config）] ページ

この説明については、除外フィルタを有効または無効にする （41 ページ） を参照してく
ださい。

• 範囲の変更をコミットしないと、予定されるフローとフィルタが一致しない（そのため除
外される）可能性があります。変更の確定 を参照してください。

除外フィルタを有効または無効にする

各ワークスペースで除外フィルタを作成したり、すべてのワークスペースに適用できるデフォ
ルトの除外フィルタのセットを作成したりすることができます。

デフォルトでは、両方のタイプの除外フィルタが有効になっています。

変更するには、次の手順に従います。

• 単一のワークスペースの除外フィルタを有効または無効にするには：

ワークスペースで、[ポリシーの管理（Manage Policies）]をクリックしてから、[ポリシー
の自動検出（Automatically Discover Policies）] をクリックし、次に [詳細設定（Advanced
Configurations）] の順にクリックします。 このワークスペースの除外フィルタおよび/ま
たはデフォルトの除外フィルタを有効にすることができます。

• [デフォルトのポリシー検出設定（Default PolicyDiscoveryConfig）]で除外フィルタを有効
または無効にするには：

[防御（Defend）] > [セグメンテーション（Segmentation）] を選択し、ページの右側にあ
るキャレット記号をクリックして [ツール（Tools）]メニューを展開します。次に、[デフォ
ルトのポリシー検出設定（Default Policy Discovery Config）] を選択します。 [詳細設定

Cisco Secure Workload でのポリシーのライフサイクルの管理
41

Cisco Secure Workload でのポリシーのライフサイクルの管理
除外フィルタを有効または無効にする

cisco-secure-workload-user-guide-on-prem-v40_chapter16.pdf#nameddest=unique_339


（Advanced Configurations）]までスクロールするか、これをクリックします。除外フィル
タおよび/またはデフォルトの除外フィルタを有効にすることができます。

自動ポリシー検出の詳細設定

詳細設定を使用して、ポリシーを検出する際に追加情報を指定することや、特定の環境に適応
させることができます。

• 特定のワークスペースのこれらの設定にアクセスするには、該当するワークスペースで
[ポリシーの自動検出（Automatically Discover Policies）] をクリックします。

• すべてのワークスペースのデフォルトを変更するには、デフォルトのポリシー検出設定
（50 ページ）を参照してください。

図 11 : 自動ポリシー検出の詳細設定

クラスタの細分度

クラスタリングの細分度を指定することで、自動ポリシー検出によって生成されるクラスタの
サイズを制御できます。

• [細かい（Fine）]：クラスタの数が多くなりますが、サイズが小さくなります。

• [粗い（Coarse）]：クラスタの数は少なくなりますが、サイズは大きくなります。

シスコのアルゴリズムでは、その他の多くのシグナルが考慮に入れられるため、結果に大きな
変化が見られない場合があります。たとえば、生成されたクラスタの信頼度が非常に高い場
合、このコントロールを変更しても結果はほとんど変わりません。

（注）

ポートの一般化

自動ポリシー検出の [詳細設定（Advanced Configurations）] の [ポート一般化（Port
Generalization）]オプションは、ポートの一般化（つまり、単一のワークロードでサーバーポー
トとして使用される多数のポートをポート間隔に置き換えること）を実行するときに必要な統
計的有意性のレベルを制御します。
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この設定は、ポリシーの精度、数、簡潔さ、およびポリシーの生成に必要な時間に影響を与え
る可能性があります。

ポートの一般化を無効にするには、スライダを左端に移動します。無効にすると、多数のサー
バーポートがワークロードによって使用される場合、自動ポリシー検出および/または自動ポ
リシー検出の UI レンダリング時間が大幅に遅くなる可能性があることに注意してください。

スライダを右に動かすと、より積極的な一般化が行われます。ポート間隔を作成するために必
要な証拠が少なくなり、元のポリシー（単一のポートを含む）をポート間隔に置き換えるため
の基準も緩和されます。

背景

Hadoop などの一部のアプリケーションは、32000 から 61000 など、一定の間隔で多くのサー
バーポートを使用および変更します。自動ポリシー検出は、観察されたフローにおけるワーク
ロードのサーバーポートの使用状況を使用して、各ワークロードでこうした動作を検出しよう
とします。自動ポリシー検出では、可能なポート（ただし100など多数のポート）の合計の一
部のみを観察することで、任意のポート（たとえば 32000 から 61000）がワークロードによっ
てサーバーポートとして使用できると「一般化」します。間隔内に含まれるポートは、このよ
うな間隔に置き換えられます（最小観測カウントについての特定の基準を満たす場合）。これ
により、より少ない、よりコンパクトなポリシーが作成されます。間隔の推定は、正確なポリ
シーを計算するために重要です。十分な一般化が行われずにポリシーが適用された場合、将来
の多数の正当なフローがドロップされてしまいます。多数のポートを1つまたはいくつかの間
隔にマージすることにより、UI のレンダリング時間も大幅に高速化されます。

無効化を含む、ポートの一般化の程度を制御することができます。

ポリシー圧縮

ポリシー圧縮が有効になっていて、ワークスペース内の複数のクラスタ内のポリシーが類似し
ている場合、それらのポリシーを親範囲全体に適用可能な1つ以上のポリシーに置き換えるこ
とができます。たとえば、ワークスペース内のすべてまたはほぼすべてのクラスタが同じコン
シューマに同じポートを提供する場合、それらのクラスタ固有のポリシーはすべて親範囲内の
1 つのポリシーに置き換えられます。これにより、ポリシーの数を大幅に減らして、可能な限
り簡素化することができます。また、ドロップされていた正当なフローを今後は許可できる可
能性もあります（正確な一般化）。

圧縮の設定がより積極的であるほど、クラスタ固有のポリシーを親全体に適用できるポリシー
に置き換えるために必要なポリシー頻度のしきい値は小さくなります。

範囲ツリーのブランチのポリシーを生成する場合：

このノブを使用して、階層型ポリシー圧縮の積極性レベルを変更できます。

現在、自動ポリシー検出会話ページは、圧縮ポリシーが導かれた会話の表示をサポートしてい
ません （圧縮を無効にするか、フロー検索を使用する必要がある場合があります）。

（注）

階層型ポリシーの圧縮
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ポリシーの圧縮は、範囲ツリーのブランチのポリシーを生成するときにも実行できます。ポリ
シー圧縮ノブを使用して、階層型ポリシー圧縮の積極性レベルを変更できます。階層型ポリ
シー圧縮の例を以下に示します。

• A、B、C、D を範囲ツリーの範囲部分とし、「C」と「D」を「B」の子範囲とします。
「C」→「A」をポート 5520 の TCP「ALLOW」ポリシーとし、「D」→「A」をポート
5520 の TCP「ALLOW」ポリシーとします。

図 12 : 階層型ポリシー圧縮前

• 階層型ポリシー圧縮では、十分に大きなグループの子範囲が同じポート、プロトコル、宛
先または送信元を共有するポリシーに関係している場合、これらのポリシーを、親範囲か
ら共通の送信元または宛先に接続する一般化されたポリシーに置き換えることができま
す。上記の場合、「C」と「D」は「B」の子範囲であり、ポリシー「C」→「A」と「D」
→「A」は同じ宛先、ポート、プロトコルを共有しています。「B」の子範囲の100%に同
様のポリシーが含まれているため、ポリシーは「B」→「A」に昇格され、次のようにな
ります。さらに、階層的な圧縮を繰り返すことができるため、一般化されたポリシーは、
サブツリー（範囲ツリーのブランチ）のルートまでたどり着くことができます。
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図 13 : 階層型ポリシー圧縮後

• ポリシー圧縮ノブを使用すると、ポリシーを共有する子範囲の、圧縮をトリガーする最小
必要比率（通常は子範囲の総数に対する割合として測定される）を変更することにより、
このような圧縮の積極性を調整できます。無効にすると、各ポリシーは、外部依存関係リ
ストに基づいて、最も優先度の高い範囲間で生成されます。その後、自然に順序付けられ
た外部依存関係リストを適用することを選択した場合、生成されるポリシーは、数ある範
囲の中で最も詳細なポリシーになります。

クラスタリングアルゴリズム（クラスタリングへの入力）

上級ユーザーは、クラスタリングアルゴリズムのデータの主なソース、つまり、ライブネット
ワークフロー、実行中のプロセス、またはその両方を選択できます。

発信ポリシーコネクタの自動承諾

このオプションは、（上級）クロス範囲ポリシーの作成（101ページ）で説明されている方法
を使用して、自動ポリシー検出を使用してクロス範囲ポリシーを作成する場合にのみ適用でき
ます。

自動ポリシー検出中に作成されたすべての発信ポリシー要求は、自動的に受け入れられます。

詳細については、自動承諾ポリシーコネクタ（111ページ）および「ポリシー要求」を参照し
てください。
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このオプションは、ルート範囲の所有者とサイト管理者のみが使用できます。（注）

生成されたポリシーの自動承認

このオプションは、ポリシー検出によって生成されたすべてのポリシーを承認する場合に適用
されます。

このオプションを選択し、後で変更を修正したり、元に戻したりする必要がある場合は、手動
でのみ実行できます。

（注）

詳細については、自動承諾ポリシーコネクタ（111ページ）および「ポリシー要求」を参照し
てください。

このオプションは、ルート範囲の所有者とサイト管理者が使用できます。（注）

除外フィルタに一致するフローを無視する

指定したカンバセーションフローを無視するには、該当するオプションを有効にします。いず
れかのフィルタリストを表示または変更するには、該当する [除外フィルタ（ExclusionFilters）]
リンクをクリックします。

詳細については、「除外フィルタ」を参照してください。

詳細については、「除外フィルタ」、「デフォルトの除外フィルタ（51ページ）」および「包
含フローフィルタの構成、編集、または削除 （36 ページ）」を参照してください。

エージェントのサービス検出の有効化

特定のアプリケーションでは、広範囲のポートを使用するように指定されているものの、実際
のトラフィックでは、ポリシー検出に含まれる期間中にこれらのポートのサブセットのみが使
用される場合があります。このオプションを使用すると、実際のトラフィックで確認された
ポートだけでなく、これらのアプリケーションに指定されたポートのプール全体を、これらの
アプリケーションのポリシーに含めることができます。

このオプションを有効にすると、エージェントノードに存在するサービスに関連するエフェメ
ラルポート範囲情報を収集できます。次に、このポート範囲情報に基づいてポリシーが生成さ
れます。

例：

• Windows Active Directory ドメインサーバーは、デフォルトの Windows エフェメラルポー
ト範囲 49152 ～ 65535 を使用して要求を処理します。このフラグが設定されている場合、
このポート範囲情報はエージェントによって報告され、この情報に基づいてポリシーが生
成されます。

Cisco Secure Workload でのポリシーのライフサイクルの管理
46

Cisco Secure Workload でのポリシーのライフサイクルの管理
生成されたポリシーの自動承認



図 14 : サービス検出がエージェントで有効になっている

図 15 : サービス検出がエージェントで有効になっていない

承認されたポリシーの引き継ぎ

このオプションは、デフォルトで有効です。

このフラグが設定されている場合、承認済みとしてマークされたすべてのポリシー（OpenAPI
を使用して承認されたものを含む）が保持されます。これにより、自動ポリシー検出が「許
可」ポリシーを検出した場合でも効力を発揮する必要がある特定の広範な拒否ルールを再定義
する必要がなくなります。

詳細については、承認済みポリシー （52 ページ） を参照してください。

クラスタリングをスキップしてポリシーを作成

このオプションが選択されている場合、新しいクラスタは生成されず、既存の承認済みクラス
タまたはインベントリフィルタからポリシーが生成されます。その他にも、ワークスペースに
関連付けられた範囲全体が関係します（実際には、範囲全体を単一のクラスタとして扱いま
す）。このオプションを使用すると、ポリシー数が大幅に減る (ただし、粗くなる)可能性があ
ります。

冗長ポリシー削除の有効化

このオプションは、範囲ツリーのブランチのポリシーを生成する場合にのみ使用できます。

このオプションは、冗長な詳細ポリシーの削除を有効/無効にします。

Cisco Secure Workload でのポリシーのライフサイクルの管理
47

Cisco Secure Workload でのポリシーのライフサイクルの管理
承認されたポリシーの引き継ぎ



例：

• ルート、A、B、C、A1、およびA2を範囲ツリーの範囲部分とします。以下をポリシーと
します。

1. “Root” → “Root”

2. “B” → “Root”

3. “C” → “Root”

4. “A1” → “Root”

図 16 : 冗長ポリシーを削除する前

• ポリシー “B” →“Root”、“C” →“Root” および “A1”→ “Root” は、ポリシー “Root”→“Root”
がこれらのポリシーをカバーしているため、冗長です。冗長ポリシーの削除機能は、その
ようなポリシーをチェックして削除し、次のような単一のポリシー “Root” → “Root”のみ
を作成します。
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図 17 : 冗長ポリシーを削除した後

冗長ポリシーの削除は、解釈可能なポリシーの簡潔なセットを維持するのに非常に役立ちま
す。縮小されたポリシーセットには、すべてのワークロードトラフィックをカバーするために
選択された圧縮レベルで、最小限の数のポリシーが含まれます。ただし、ポリシー分析を通じ
てポリシーを常に監査し、対応するカンバセーションを調べて、結果として得られるポリシー
の厳しさを評価する必要があります。より細かい範囲またはインベントリフィルタに分類され
ていないエンドポイントとの間のトラフィックが存在する場合、これは特に重要です。このよ
うなエンドポイントは、ルート範囲を含むポリシーなど、意図したよりも粗いポリシーの生成
を引き起こす可能性があります。それと同時に冗長ポリシーの削除が有効になっている場合、
より粒度の高いポリシーは削除され、表示されなくなります。（圧縮された）ポリシーのソー
スを診断し、より細かいレベルのポリシーを確認するには、ポリシーの圧縮と冗長ポリシーの
削除機能をオフにします。また、現在、自動ポリシー検出のカンバセーションページでは、圧
縮/一般化されたポリシーにつながるカンバセーションが表示されない場合があることにも注
意してください。これを回避するには、圧縮と冗長ポリシーの削除を無効にすると、生成され
たポリシーにつながるカンバセーションを見つけやすくなります。
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範囲ツリーのブランチのポリシーの検出は、ワークスペース範囲をルートとする範囲サブツ
リーのすべてのポリシーを検出するため、これらのポリシーは、サブツリーの下のすべての
ワークロードの自動ポリシー検出によって検出されるすべての合法的なトラフィックをカバー
します。ポリシー分析（「ポリシー」を参照）などのツールを使用してこれらのポリシーを分
析する場合は、サブ範囲に関連付けられたすべてのワークスペースでポリシー分析をオフにす
る必要があります。こうすると、（通常、より具体的な範囲定義のために高い優先度に設定さ
れる）サブ範囲ワークスペースに存在するポリシーがあっても優先されず、結果に干渉しませ
ん。ただし、サブ範囲ワークスペースのポリシーが、通常、サブ範囲に固有のより細かいイン
ベントリフィルタまたはクラスタを含むさまざまなトラフィックセットをカバーするように設
定されている場合は、例外が適用されます。

ヒント

デフォルトのポリシー検出設定

ルート範囲全体の任意のワークスペースでオプションで使用できる、デフォルトの自動ポリ
シー検出設定を設定することができます。

ポリシー検出のデフォルトオプションを設定するには、次の手順を実行します。

[防御（Defend）]> [セグメンテーション（Segmentation）]を選択し、ページの右側にあるキャ
レット記号をクリックして [ツール（Tools）] メニューを展開します。次に、[デフォルトのポ
リシー検出設定（Default Policy Discovery Config）] を選択します。

図 18 : [デフォルトのポリシー検出設定（Default Policy Discovery Config）] ページへの移動

[デフォルトのポリシー検出設定（Default PolicyDiscoveryConfig）]ページのオプションについ
ては、以下を参照してください。

• 外部依存関係 （31 ページ） およびサブトピック

• 自動ポリシー検出の詳細設定 （42 ページ） およびサブトピック

• デフォルトの除外フィルタ （51 ページ）

デフォルト設定が完了し、個々のワークスペースで使用する準備ができたら、[保存（Save）]
をクリックします。

重要
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デフォルトの除外フィルタ

除外フィルタを使用して、検出対象外とするトラフィックフローを指定することで、自動ポリ
シー検出によって提案されたポリシーとクラスタを微調整できます。

詳細については、「除外フィルタ」を参照してください。

テナント内のすべてのワークスペースで使用できるグローバルなデフォルトの除外フィルタリ
ストを作成し、ポリシーを検出するときにこのデフォルトリストを使用するかどうかをワーク
スペースごとに指定できます。

図 19 : デフォルトの除外フィルタ

包含フローフィルタを構成するには、「包含フローフィルタの構成、編集、または削除」セク
ションを参照してください。

ポリシーの承認
ポリシー検出の結果を確認しているときに、検出されたポリシーのうち保持したいものを承認
すると、その後ポリシーを検出したときにそのポリシーがそのまま引き継がれます。詳細につ
いては、承認済みポリシー （52 ページ）を参照してください。

ポリシーを承認するには、次の手順を実行します。

1. [ポリシー（Policies）]ページで、保護するポリシーの [プロトコルとポート（Protocols and
Ports）] 列の値をクリックします。

2. 右側に表示されるパネルで、今後のポリシー検出時にポリシーを保持する各プロトコルと
ポートの左側にあるチェックボックスを選択します。
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図 20 : ポリシーの承認

この手順を使用して、ポリシーから承認を削除することもできます。

承認済みポリシー

一般的に、承認済みポリシーは自動ポリシー検出中に変更されず、自動ポリシー検出では、承
認済みポリシーの効果と重複するポリシーは提案されません。

承認されたポリシーは次のとおりです。

• 手動で作成されたポリシー。

• 手動で承認された検出済みのポリシー。

（ポリシーが意図したとおりに動作することを確認したら、ポリシーを承認して将来の自
動ポリシー検出中に変更されないようにします。ポリシーの承認 （51 ページ） を参照し
てください。）

• アップロードされたポリシー（明示的に approved: false とマークされていない場合に限
ります）。

• 親および先祖の範囲で（特に、プライマリワークスペースの最新バージョンから）定義さ
れた、この範囲内のワークロードに適用される承認済みポリシー。

• コンシューマとプロバイダーが異なる範囲にある場合：ポリシーオプション（100ページ）
で説明されている高度な方法を使用してクロス範囲ポリシーを処理する場合に、別のワー
クスペースからのポリシーリクエストが受け入れられたときに作成されるポリシー。たと
えば、提供されるサービス （113 ページ） タブから含まれるポリシーが含まれます。

ポリシーのポートやプロトコルのリンクをクリックして、ページの右側のパネルに詳細を表示
すると、プロトコルタイプの横にある親指アイコンで承認済みポリシーが示されます。

承認済みポリシー保護の例外

ポリシーの両端が、承認済みクラスタ、インベントリフィルタ、受け入れられたポリシー要求
（クロス範囲ポリシーの場合）、またはメンバーシップを大幅に変更しないクラスタのいずれ
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かである場合、承認済みポリシーは将来の自動ポリシー検出時にも保持されます（ただし、最
後のケースではクラスタメンバーシップが変更されている可能性があります）。

ポリシーのいずれかの端が非承認クラスタであり、自動ポリシー検出時に、そのようなクラス
タと十分に重複している新しく生成されたクラスタがない場合、承認済みポリシーは、将来の
自動ポリシー検出の実行中に保護されない可能性があります。

未承認のクラスタを含むポリシーを保護するには、ポリシーの両端でクラスタを明示的に承認
する必要があります。

また、デフォルトで有効になっている自動ポリシー検出の詳細設定もあります。承認済みポリ
シーを変更から保護しない場合は、ワークスペースまたはグローバルのデフォルトポリシー検
出設定についてこのオプションの選択を解除できます。承認されたポリシーの引き継ぎ （47
ページ） を参照してください。

承認されたポリシーのトラブルシューティング

承認済みポリシーが引き継がれません

承認済みポリシーが期待どおりに引き継がれない場合は、自動ポリシー検出の詳細設定または
デフォルトの構成設定で、[承認済みポリシーの引き継ぎ（Carry over approved policies）] オプ
ションが選択されていることを確認してください。

ポリシー生成から除外されるカンバセーションを探す

自動ポリシー検出中に、既存の承認済みポリシーの基準に一致するカンバセーションは、ポリ
シー生成から除外されます。この省略により、同じカンバセーションをカバーする冗長なポリ
シーが生成されなくなります。このプロセスは、ポリシーの代わりに一致フィルタを定義する
除外フィルタとは異なります（「除外フィルタ」を参照）。除外フィルタは、一致するカンバ
セーションが自動ポリシー検出のあらゆる部分で表示されないようにします

これらのカンバセーションから冗長ポリシーは生成されませんが、自動ポリシー検出がクラス
タを分析して生成するときに、カンバセーションは引き続き考慮されることに注意してくださ
い。

既存の承認済みポリシーによって自動ポリシー検出から除外されているカンバセーションを確
認するには、次の手順を実行します。

[カンバセーション（Conversation）]ビュー（「カンバセーション」を参照）で、除外フラグを
使用してカンバセーションをフィルタリングします。また、ページの右側に表示されるポリ
シーの詳細ビューで、これらのカンバセーションを除外する既存の承認済みポリシーの結果を
調べることもできます。これを行うには、ポリシー内のポートとプロトコルのリンクをクリッ
クして、カンバセーションの横にある除外アイコンをクリックします（適切なアイコンを見つ
けるには、アイコンにカーソルを合わせます）。

反復的なポリシーの変更
単一の範囲およびネットワーク全体のポリシーの定義と調整は、反復的なプロセスになりま
す。
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検出されたポリシーと手動で作成されたポリシーの両方を変更できます。

自動ポリシー検出の再実行

自動ポリシー検出はいつでも再実行できます。自動ポリシー検出を再実行する最大の理由は、
前回の実行時に含まれていなかった追加情報を含めること、または役に立たない情報を除外す
ることです。たとえば、以下を行うことができます。

• 追加のエージェントをインストールするか、追加のコネクタを設定して、一部のフロー
データが蓄積されるようにする。

• 検出に使用する期間を長くして、より多くのデータを含める。

• （最初に編集するかどうかに関係なく）クラスタを承認する。これにより、再実行時に他
のワークロードのクラスタリングを改善できます。クラスタの承認 （90 ページ）を参照
してください。

• ポリシーに影響を与えないことがわかっているフローを除外して、編集の必要をなくす。
ポリシー検出フローフィルタ （36 ページ）を参照してください。

• 詳細設定を変更する（詳細については、自動ポリシー検出の詳細設定 （42 ページ）を参
照してください）。

• ポリシーの複雑さの対処 （92 ページ）に変更を加えた後に変更をキャプチャする。

既存のワークスペースでポリシーを再度自動検出すると、ワークスペース内に異なるクラスタ
とポリシーが生成される場合があります。

ホストがワークスペースの範囲内になくなった場合、その後の自動ポリシー検出の実行時に、
そのホストはどのクラスタにも表示されません。ホストが承認されたクラスタ内にあった場
合、そのクラスタに表示されなくなります。時間枠または設定が異なる同じメンバーワーク
ロードのセットであっても、自動ポリシー検出によって異なるクラスタが生成される場合があ
ります。

ポリシー検出中に変更されないポリシーのタイプのリストについては、承認済みポリシー（52
ページ）を参照してください。

（注）

冗長ポリシーの削除後続の自動ポリシー検出では、プライマリワークスペースで承認されたポ
リシーによって、ポリシー生成のために一致するカンバセーションが削除されるため、冗長ポ
リシーは生成されません。除外フィルタの場合と同様に、ポリシーが非プライマリワークス
ペースで定義されたクラスタフィルタを使用している場合、この機能は非プライマリワークス
ペースでは完全に機能しない可能性があることに注意してください。非プライマリワークス
ペースからのクラスタフィルタはアクティブではなく、どのフローにも一致しないため、自動
ポリシー検出中に非プライマリワークスペースで冗長ポリシーが引き続き生成される可能性が
あります。

（注）
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重要：自動ポリシー検出を再実行する前に

ワークスペースでポリシーを再検出する前に、次の各項目に対処します。

• デフォルトでは、特定のワークスペースでポリシーを検出するたびに、以前に検出された
ポリシーとクラスタのセットは、新しい検出期間に含まれているデータに基づいて上書き
されます。一部のポリシーとクラスタを保持し、他は保持しない場合は、保持するポリ
シーとクラスタを承認します。

• 生成された既存のクラスタを保持する場合は、「自動ポリシー検出の再実行中のクラスタ
変更の防止」またはクラスタの承認 （90 ページ）を参照してください。

• 既存の生成されたポリシーを保持する場合は、ポリシーの承認 （51 ページ） を参照して
ください。

• 変更しない限り、以前の検出実行で設定された既存の [詳細設定（AdvancedConfiguration）]
の設定が使用されます。

ただし、設定されたデフォルトの外部依存関係は、以前の実行の依存関係よりも優先して
使用されます。

• 検出されたポリシーの現在表示されているバージョンが最新バージョンではなく、以前に
検出されたバージョンを保持する場合は、ページの上部に表示されているバージョンをク
リックし、最新の v* バージョンを選択します。

以前のバージョンが表示されている場合は、そのバージョンと新しく検出されたバージョ
ンの間のバージョンが削除されます。

詳細は、検出されたポリシーバージョンの表示、比較、および管理 （55 ページ）を参照
してください。

重要

ポリシー検出を再実行するには、ポリシーの自動検出 （29 ページ）を参照してください。こ
のトピックの項目に対処した後は、ポリシーを検出するたびに同じプロセスになります。

検出されたポリシーバージョンの表示、比較、および管理
ワークスペースでポリシーを検出するたびに、一連のポリシーに割り当てられたバージョン番
号（v*）が増加します。

詳細については、ポリシーバージョン（v* および p*）について （159 ページ） を参照してく
ださい。

手順

ステップ 1 [防御（Defend）] > [セグメンテーション（Segmentation）] をクリックします。

ステップ 2 ワークスペースに移動します。

ステップ 3 [ポリシーの管理（Manage Policies）] をクリックします。
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ステップ 4 自動ポリシー検出によって生成された、現在表示されているポリシーのバージョンがページの
上部に表示されます。

すでにポリシーを分析または適用している場合、表示されるバージョンには、ポリシー検出
バージョン、分析されたポリシーバージョン、または適用されたバージョンがあります。

ステップ 5 次のいずれかを実行します。

現在のバージョンをクリックし、別の v* バージョンを選択します。

（p* バージョンが表示されている場合、それらは検出されたポリシーの
バージョンではなく、分析されたバージョンや適用されたバージョンで
す）。

重要：この手順の最後にある「次の作業」の項の注意事項を参照してくだ
さい。

自動ポリシー検出
によって生成され
た別のバージョン
のポリシーを表示
する。
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バージョンに関す
る詳細を表示す
る。
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1. ページ上部の現在のバージョンの横にある [バージョン履歴の表示
（View Version History）] をクリックします。

2. [バージョン（Versions）] タブをクリックして、検出されたポリシー
のバージョンを表示します。（[公開されたバージョン（Published
Versions）] タブではありません）。

バージョンのリストが表示されます。

図 21 : 概要情報を含む生成されたポリシーバージョンのリスト

3. バージョンの [ログイベント（log events）]リンクをクリックします。

4. イベント行のリンクをクリックします。

使用可能な詳細には、統計、除外フィルタ、外部依存関係、および実
行の設定があります。

図 22 : 特定の自動ポリシー検出の実行に使用される設定
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1. [リビジョンの比較（Compare Revisions）] をクリックします。

2. 比較するバージョンを選択します。

3. 結果の詳細については、ポリシーバージョンの比較：ポリシーの差分
（161 ページ）を参照してください。

2 つのバージョン
を比較して変更点
を確認する。

バージョンの をクリックし、[削除（Delete）] を選択します。

自動ポリシー検出によって生成された（v* バージョンの）最後に残って
いるバージョンは、削除できません。

不要なバージョン
を削除する。

バージョンの をクリックし、[エクスポート...（Export...）] を選択しま
す。

バージョンをエク
スポートする。
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次のタスク

検出されたポリシーの以前のバージョンを保持する場合は、古いバージョンでの作業が完了し
たときに、検出されたポリシーの現在のバージョンを常に表示します。

次にこのワークスペースのポリシーを検出したときに、検出されたポリシーの最新バージョン
が表示されていない場合は、古いバージョンが削除される可能性があります。

たとえば、検出されたポリシーの最新バージョンが v4 であり、ポリシーを再度検出したとき
に v2 が表示されている場合、既存の v3 と v4 が削除され、新しく検出されたポリシーのバー
ジョンは v3 になります。

この動作により、バージョン履歴が直線的になり、必要に応じて以前のバージョンに簡単に戻
すことができます。

さらに、最新の v* バージョンが表示されている場合にのみ、ポリシーを手動で作成すること
ができます。

重要

ポリシー検出の Kubernetes のサポート
ポリシー検出では、Kubernetes設定のポッドとサービスに関する情報が使用されて、ポッドと
サービス両方のクラスタが作成され、それぞれのポリシーが生成されます。

クラスタ粒度が COARSE、または VERY_COARSE に設定されている場合、サービスとサービ
スを支援するポッドが一緒にクラスタ化されます。

クラスタ粒度が、MEDIUM、FINE、または VERY_FINE に設定されている場合、サービスと
サービスを支援するポッドが個別にクラスタ化されます。
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ポッドクラスタの場合は、ソース情報がクラスタの説明の一部として追加され、説明の各クラ
スタには、クラスタが形成される原因となったエンティティの情報が含まれます。

たとえば、[説明（Description）]：「このクラスタは次のソースから形成されました：ReplicaSet
名前：replicaset-zeta（The cluster was formed from the following sources: ReplicaSet name:
replicaset-zeta）」などです。

インポート/エクスポート

ワークスペースのエクスポート
各ワークスペースのクラスタとポリシーに関連するすべてのコンテンツは、JSON、XML、
YAML などの一般的な構造化ドキュメント形式の 1 つのファイルとしてダウンロードできま
す。これらのファイルを使用して、社内でさらに処理したり、他のポリシー適用や分析ツール
で取り込んだりできます。

ワークスペースヘッダーの [. . .] メニュー項目に移動し、 [エクスポート（Export）] 項目をク
リックすると、エクスポートダイアログが表示されます。エクスポートされたファイルに、実
際のネットワークフローに基づいた自動ポリシー検出によって生成されたクラスタ間のセキュ
リティポリシーおよびクラスタコンテンツを含めるか、クラスタコンテンツのみを含めるかを
選択できます。目的の形式を選択し、[ダウンロード（Download）]をクリックして、ファイル
をローカルファイルシステムにダウンロードします。
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