
Secure Workloadでの AIポリシーの提案

Cisco SecureWorkloadは、AIエンジンを使用して、ワークスペースのトラフィックフローを常
にスキャンおよび分析します。AIエンジンには、AIポリシーディスカバリを実行してポリシー
を検出することなく、ワークスペースに対してシンプルで使いやすいポリシーを提案すること

で、ワークスペースを最適化する機能も備わっています。

AIエンジンは、使用可能なポリシーフィルタと Role Based Access Control（RBAC）に基づい
て、ワークスペースに適用するためのドラフトポリシーと優先度レベルを提案します。

•ワークスペースの AIポリシーの提案（1ページ）
• AI提案ポリシーの表示と使用（2ページ）
•トラブルシューティング（3ページ）

ワークスペースの AIポリシーの提案
Secure Workload AIエンジンは、構成エラーを減らすことでワークスペースを最適な状態に維
持し、ワークロードの一貫した継続的な分類によってセキュリティコンプライアンスを保証し

ます。AIエンジンには、かなりの時間にわたってポリシーの適用が選択されていない場合に、
ワークスペースの既存のポリシーを置き換える機能もあります。

AIポリシーの提案に対する前提条件
• AIエンジンがワークスペースのポリシーを提案するには、ワークスペースがセカンダリ
ワークスペースではなく、プライマリワークスペースであることを確認してください。

•ポリシーの適用を [Catch All-Deny]に設定します。

AIポリシーの提案に対する制限事項
• AIポリシーの提案は、ワークスペースのポリシーを提案する際、以前に作成された高度
なポリシー検出構成が考慮されることに注意してください。
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• AIポリシーの提案は、必要に応じて Virtual Routing and Forwarding（VRF）ごとにオフに
できます。

AI提案ポリシーの表示と使用
Secure Workloadの AIポリシー提案機能では、次の主要な機能を使用できます。

手順

ステップ 1 スキャン用に選択したワークスペースがプライマリであり、[グループ化（Grouped）]または
[グループ化されていない（Ungrouped）]のいずれかのポリシーが選択されていることを確認
します。

[グループ化されていない（Ungrouped）]ポリシーの場合は、提案されたポリシーを個別に追
加する必要があります。

ステップ 2 [AI推奨ポリシー（AI suggested policies）]ドロップダウンリストをクリックします。ドロップ
ダウンには次の 2つのオプションがあります。

1. 許可されたフロー（Allowed flows）：使用可能なポリシーの数。

2. 拒否されたフロー（Rejected flows）：拒否されたトラフィックフローに基づいて生成され
たポリシーの数。

（注）

拒否されたポリシーフローは、適用が有効であり、キャッチオール拒否が適用されている場合

にのみ表示されます。

図 1 : AI提案ポリシー
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ステップ 3 [ドラフトワークスペース（draftworkspace）]に追加するAI提案ポリシーを選択し、[選択した
ポリシーの追加（Add Selected Policies）]をクリックします。AIエンジンは、新しく作成され
たワークスペースに新しいポリシーを追加し、既存のポリシーを提案されたポリシーに置き換

え、一定期間アイドル状態になっている既存のポリシーを置き換えます。

図 2 : AI提案ポリシー

ステップ 4 AIエンジンが適切なポリシーを提案した場合、AIエンジンは新しい提案に置き換えられます。

トラブルシューティング
このセクションでは、AIエンジンの使用中に発生する可能性のある潜在的な問題をいくつか
示します。

•質問：ワークスペースがプライマリかどうかを確認する必要があるのはなぜですか？•

•回答：AIエンジンがポリシーを提案するためには、ワークスペースをプライマリにする
必要があります。

•質問：詳細なポリシー設定を確認する必要があるのはなぜですか？

•回答：AIポリシーの提案機能は、ポリシーを提案するときに以前の高度なポリシー検出
設定を使用するため、動作の変更が必要な場合は、詳細なポリシー設定を確認します。

•質問：AIポリシーの提案をオフにできますか？

•回答：はい。必要に応じて、VRFごとにAIポリシーの提案をオフにすることができます。

•質問：ワークスペースのポリシーを表示できないのはなぜですか？
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回答：ポリシーが公開されているかどうかを確認します。AIエンジンがポリシーをスキャ
ンするには、ポリシーを公開する必要があります。

•質問：ポリシー統計はどのくらいの頻度で更新されますか？

回答：ポリシーの統計情報は6時間ごとに更新されます。これは、ユーザーが構成できな
いことに注意してください。

•質問：ポリシー提案を受け取った後、すぐにポリシー提案を適用できますか？

回答：ポリシー条件は提案であり、提案に基づいてアクションを実行する前に確認する必

要があります。

•質問：ポリシー提案は [広範（Broad）]、 [オーバーシャドウ（Overshadowed）]、また
は [トラフィックなし（No Traffic）]の利用可能なポリシー条件とどのように機能します
か？

回答：AIポリシー提案機能では、利用可能なフィルタを用いて最も優れたポリシーが提
案されます。たとえば、すべてのフィルタの性質が広範の場合、結果のポリシーの性質も

広範になります。

•質問：結果が予期したとおりではない場合はどうすればよいですか？

回答：AIポリシー設定を確認します。結果が期待どおりでない場合は、デフォルトに戻
して最適な使用をしてください。

•質問：ここで使用されるモデルに関するお客様向けのドキュメントはありますか？AI関
連サービスが使用されている場所の詳細はありますか？

回答：大型言語モデル（LLM）は使用していません。すべての結果は、意思決定ツリーと
データ処理から得られます。AI関連サービスは、VM上の Secure Workloadクラスタ内で
実行されているサーバプロセスであり、これは Yarnジョブではありません。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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