
Cisco Secure Workloadの開始

現代のネットワークには、ベアメタル、仮想化、クラウドベース、およびコンテナベースの

ワークロードを使用し、ハイブリッドなマルチクラウド環境で実行されるアプリケーションが

含まれています。このような環境における重要な課題は、俊敏性を損なうことなくアプリケー

ションとデータのセキュリティを向上させることです。Cisco Secure Workloadは、アプリケー
ションにふさわしいセキュリティを提供し、アプリケーションの動作に基づいてセキュリティ

態勢を調整することで、包括的なワークロード保護を実現します。SecureWorkloadは、高度な
機械学習および行動分析技術を使用してこの調整を達成します。次のセキュリティユースケー

スをサポートする、すぐに使用できるソリューションが用意されています。

•ビジネス目的で必要なトラフィックのみを許可するマイクロセグメンテーションポリシー
により、ゼロトラストモデルを実装する。

•行動的ベースラインおよび分析を使用して、ワークロードの異常を特定する。

•サーバーにインストールされたソフトウェアパッケージの Common Vulnerabilities and
Exposuresを検出する。

•ポリシーを適用して通信をブロッキングした後も脆弱性が残る場合に、サーバーの隔離を
推奨する。

Secure Workloadのワークロードと IPアドレス

Cisco Secure Workloadでは、ワークロードは、エージェントワークロード（ホストまたはワー
クロードにインストールされたソフトウェアエージェント）またはエージェントレスクラウド

ワークロード（Azure、AWS、GCPなどのクラウドコネクタ）になります。IPアドレスは、
エージェントワークロードまたはエージェントレスクラウドワークロードに関連付けられて

いない IPを指します。

最近の GUIの更新により、ユーザーガイドで使用されているイメージやスクリーンショット
の一部に、製品の現在の設計が完全に反映されていない可能性があります。最も正確に視覚的

に参照するには、このガイドを最新バージョンのソフトウェアと組み合わせて使用することを

推奨します。

注目
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お使いの製品のエンドユーザーライセンス契約および補足エンドユーザーライセンス契約を表

示するには、「エンドユーザーライセンス契約」および「補足エンドユーザーライセンス契

約」を参照してください。

（注）

•サポートされるWebブラウザ（2ページ）
•クイックスタートウィザード（2ページ）
•セグメンテーションとマイクロセグメンテーションを使用する前に（3ページ）

サポートされるWebブラウザ
Cisco Secure Workloadは、次のWebブラウザをサポートしています。

• Google Chrome

• Microsoft Edge

クイックスタートウィザード
オプションのウィザードを使用すると、範囲ツリーの最初のブランチを作成できます。これ

は、選択したアプリケーションのポリシーを生成して適用するための最初のステップです。こ

のウィザードは、ラベルと範囲の概念およびメリットを紹介します。

次のユーザーロールがこのウィザードにアクセスできます。

•サイト管理者

•テクニカルサポート

•ルート範囲の所有者

ウィザードにアクセスするには、次のいずれかを実行します。

• Cisco Secure Workloadにサインインします。

•青色のバナーのリンクをクリックします。青色のバナーは、すべてのページの上部に表示
されます。

•メインメニューから [概要（Overview）]を選択します。

[整理（Organize）] > [範囲とインベントリ（Scopes and Inventory）]でスコープがすでに定義
されている場合は、ウィザードにアクセスできません。ウィザードにアクセスするには、既存

の範囲を削除します。

（注）
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Cisco Secure Workloadの初回ユーザーの設定

クラスタを初めてセットアップするときに、サイト管理者権限を持つデフォルトのユーザー名

が自動的に作成されます。初回のユーザーとして、このデフォルトのユーザー名を使用してロ

グインし、[パスワードを忘れた場合（Forgot Password）]をクリックして新しいパスワードを
作成します。

ログイン後、デフォルトのユーザーはロールおよび責任を割り当てるためのサイト管理者権限

を取得します。

セグメンテーションとマイクロセグメンテーションを使

用する前に
次に示されている高度な手順を使用し、SecureWorkloadを使用してセグメンテーションとマイ
クロセグメンテーションのポリシーを設定してください。

マイクロセグメンテーション導入の一般的なプロセス

セグメンテーションとマイクロセグメンテーションの目的は、ビジネスに必要なトラフィック

のみを許可し、他のすべてのトラフィックをブロックすることです。

手順

ステップ 1 ワークロードが実行されているプラットフォームとバージョン、およびポリシーに重要な情報

を提供するシステムを Secure Workloadがサポートしていることを確認します。「Cisco Secure
Workload Compatibility Matrix」を参照してください。

ステップ 2 ワークロードにエージェントをインストールします。

エージェントは、ワークロードをグループ化し適切なポリシーを決定するためにSecureWorkload
によって必要されるフローデータやその他の情報を収集します。エージェントは、承認された

ポリシーも適用します。サポートされているプラットフォームと要件のリストへのリンクを含

む詳細については、「ソフトウェアエージェントの展開」を参照してください。

ステップ 3 ワークロードを説明するラベルを収集するかアップロードします。

ラベルを使用すると、各ワークロードの目的を容易に把握でき、その他の重要な情報を提供で

きます。

この情報は、ワークロードをグループ化し、適切なポリシーを適用し、SecureWorkloadによっ
て提案されたポリシーを理解するために必要です。ラベルは、ポリシー管理を簡素化するメン

テナンスグループの基盤です。詳細については、「ワークロードラベル」およびカスタムラベ

ルのインポートを参照してください。

ステップ 4 ワークロードラベルに基づいて範囲ツリーを作成します。
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ラベルが作成に役立つワークロードの論理グループは「範囲」と呼ばれ、適切に選択されたラ

ベルのセットは、範囲ツリーと呼ばれるネットワークの階層型マップの作成に役立ちます。

ネットワーク上のワークロードの階層ビューは、ポリシーを効率的に作成およびメンテナンス

するための鍵です。階層ビューを使用すると、ポリシーを一度作成するだけで、そのポリシー

をツリーの該当するブランチの全ワークロードに自動的に適用できます。また、特定のアプリ

ケーション（またはネットワークの一部）に関する責任を、それらのワークロードの正しいポ

リシーを決定するために必要な専門知識を持つ人員に委任できます。

ラベルに基づいて、ワークロードをクエリして、範囲にグループ化できます。たとえば、

「Application =Email-app」および「Environment = Production」というラベルを持つすべてのワー
クロードを含む「Email-app」という範囲を作成できます。「Environment = Production」という
クエリを使用して、「Application = Email-app」範囲の親範囲を作成できます。Production（実
稼働）範囲には、実稼働 Email-appと、「Environment = Production」のラベルが付いた他のす
べてのワークロードが含まれます。

詳細については、「範囲とインベントリ」を参照してください。

範囲をまだ作成していない場合は、クイックスタートウィザードを使用して範囲ツリーを作成

できます。詳細については、「クイックスタートウィザード」を参照してください。

ステップ 5 ポリシーを作成する範囲ごとにワークスペースを作成します。

ワークスペースは、範囲内のワークロードのポリシーを管理する場所です。詳細については、

「ワークスペース」を参照してください。

ステップ 6 ネットワーク全体に適用されるポリシーを手動で作成します。

たとえば、すべての内部ワークロードから NTPサーバーへのアクセスを許可し、すべての外
部トラフィックを拒否するか、明示的に許可されていない限り、すべての非内部ホストからの

アクセスを拒否することができます。ポリシーは、より具体的なポリシーによってオーバーラ

イドできないことを意味する絶対ポリシー、またはより具体的なポリシーによってオーバーラ

イドできるデフォルトポリシーに分類できます。

詳細については、ポリシーの手動作成を参照してください。

Cisco Secure Workloadには、ポリシーの作成を容易にするポリシーテンプレートがあります。
詳細については、ポリシーテンプレートを参照してください。

ポリシーが検出されるのを待たずに、手動で作成したポリシーを適用できます。詳細について

は、ポリシーの適用を参照してください。

ステップ 7 既存のトラフィックパターンに基づいて、ポリシーを自動的に検出します。

SecureWorkloadは、ワークロード間のトラフィックを分析し、動作に基づいてワークロードを
グループ化し、組織が必要とするトラフィックを許可するための一連のポリシーを提案するた

め、他のすべてのトラフィックをブロックできます。

長期間にわたるデータフローの分析が増えると、より正確なポリシー提案が作成されます。

ポリシーは繰り返し検出できます（これについては、この手順で後に詳しく説明します）。

1. 範囲ツリーのブランチのポリシーを検出します。
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始めたばかりの場合は、一時的な一連のポリシーを配置し、将来の脅威から保護できま

す。

2. 単一範囲のポリシーを検出します。

通常、これは範囲ツリーの最下位またはその近くにある範囲に対して行います。これらの

範囲には、通常、単一アプリケーションのワークロードが含まれます。

詳細については、「自動ポリシー検出」および1つの範囲または範囲ツリーのブランチのポリ
シーの検出を参照してください。

ステップ 8 ポリシーを確認して分析します。

ポリシーを慎重に調べて、期待どおりの効果があり、意図していないマイナスの効果がないこ

とを確認します。

組織内の対象分野の専門家およびアプリケーションオーナーと協力して、組織のニーズと提案

されたポリシーの適切性を判断してください。

a) Secure Workloadによって提案されたポリシーとクラスタを確認します。

（クラスタは 1つの範囲内で密接に関連しているワークロードのグループであり、クラス
タでは、範囲全体を対象としたポリシーよりもカスタマイズされたポリシーの方が正当と

される可能性があります。詳細については、ワークロードのグループ化：クラスタとイン

ベントリフィルタを参照してください）。

詳細については、自動検出されたポリシーの確認を参照してください。

b) ポリシーを分析して、ネットワーク上の実際のトラフィックにどのように影響するかを確
認します。

SecureWorkloadでポリシー分析やその他のツールを使用して、組織がビジネスを実施する
ために必要なトラフィックがポリシーに許可されていることを確認します。詳細について

は、「ライブ分析」およびポリシーの視覚的表現を参照してください。

ポリシーの結果を分析する際は、次の点に注意してください。

•ブランチの上位範囲に対するワークスペースのポリシーは、ブランチの下位範囲の
ワークロードに影響を与える可能性があります。詳細については、ポリシーの継承と

範囲ツリーを参照してください。

•マイクロセグメンテーションは、各ワークロードの周囲に小規模なファイアウォール
を作成します。接続を成功させるには、トランザクションのコンシューマとプロバイ

ダーの両方に、トラフィックを許可するポリシーが必要です。両方のワークロードが

同じ範囲にない場合は、これらのポリシーを作成するために、追加の手順が必要にな

る場合があります。詳細については、コンシューマとプロバイダーが異なる範囲にあ

る場合：ポリシーオプションを参照してください。

（注）

頻繁に観測され、時間的制約のあるトラフィックルールがファイアウォールルールテー

ブルのリストの一番上になるようにすることをお勧めします。そのためには、ワークス
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ペースポリシー内のポリシーの優先順位を最小の数値に変更します。これで、それらのポ

リシーを最初にプログラムできます。

ステップ 9 必要に応じて繰り返しポリシーを検出します。

トラフィックフローが多いほど、より正確なポリシー提案が生成されます。たとえば、月次レ

ポートの場合、3週間分のデータがあっても、重要なすべてのトラフィックをキャプチャでき
ない場合があります。引き続きポリシーを検出し、新しいポリシー提案を確認および分析しま

す。検出を実行するたびに、最新のトラフィックフローに基づいてポリシーが提案されます。

また、ポリシー検出設定や承認されたクラスタにおける変更をキャプチャするためにポリシー

を繰り返し検出できます。詳細については、反復的なポリシーの変更を参照してください。

自動ポリシー検出を再実行する前に、保持するポリシーとクラスタを承認していることを確認

します。

ポリシーを再検出するたびに、ポリシーを再確認して再分析する必要があります。

ステップ 10 準備ができたら、ポリシーを適用します。

ワークスペース（および関連付けられた範囲）に関連付けられたポリシーが適切であり、重要

なサービスを中断せずに不要なトラフィックをブロックすると判断したら、それらのポリシー

を適用できます。

ポリシーは繰り返し適用できます。たとえば、最初はツリーの最上位近くの範囲で手動で作成

したポリシーのみを適用し、その後、ツリーの下位の範囲で検出済みのポリシーを適用してい

くことができます。

詳細については、ポリシーの適用を参照してください。

ベアメタルまたは仮想マシンで実行されるワークロードのマイクロセ

グメンテーションを設定する

手順

ステップ 1 ネットワーク上のワークロードの IPアドレスの収集します。

ワークロードごとに、アプリケーション名、アプリケーションの所有者、環境（本番または非

本番）、および適用するポリシーを決定するその他の情報（地理的地域など）も必要になりま

す。

構成管理データベース（CMDB）がない場合は、この情報をスプレッドシートで収集できま
す。

開始するには、焦点を合わせることができる単一のアプリケーションを選択します。
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ステップ 2 サポートされているベアメタルベースまたは仮想ワークロードにエージェントをインストール

します。

詳細については、「ソフトウェアエージェントの展開」を参照してください。

ステップ 3 これらのワークロードを説明するラベルをアップロードします。

詳細については、「ワークロードラベル」およびカスタムラベルのインポートを参照してくだ

さい。

必要に応じて、クイックスタートウィザードを実行して、ラベルと範囲ツリーの最初のブラン

チを作成できます。ウィザードの詳細については、「クイックスタートウィザード」を参照し

てください。

ステップ 4 必要に応じて、ラベルに基づいて範囲ツリーを作成または更新します。

詳細については、「範囲とインベントリ」を参照してください。

ステップ 5 ポリシーを適用する範囲ごとにワークスペースを作成します。

詳細については、「ワークスペース」を参照してください。

ステップ 6 ネットワーク全体に適用される手動ポリシーを作成します。

詳細については、ポリシーの手動作成を参照してください。

ステップ 7 プラットフォーム固有のポリシーの詳細については、プラットフォーム固有のポリシーを参照

してください。

ステップ 8 下位レベルの範囲に関連付けられたワークスペースのポリシーを自動的に検出します。

詳細については、「自動ポリシー検出」およびサブトピックを参照してください。

ステップ 9 提案されたポリシーを確認して分析します。

詳細については、ポリシーの確認と分析とサブトピックを参照してください。

ステップ 10 必要に応じて繰り返しポリシーを検出します。

詳細については、反復的なポリシーの変更とサブトピックを参照してください。

ステップ 11 準備ができたら、ポリシーを適用します。

各ワークスペースのポリシーの動作に問題がなければ、ポリシーを適用できます。

ワークスペースとエージェント設定の両方でポリシーを適用する必要があります。

詳細については、ポリシーの適用を参照してください。
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クラウドベースのワークロードに対するマイクロセグメンテーション

の設定

手順

ステップ 1 必要に応じて、クラウドベースのワークロードにエージェントをインストールします。

クラウドコネクタは、ポリシーの検出と適用においてVPC/VNetレベルの粒度を提供します。
よりきめ細かいレベルでのポリシーの検出と適用が必要な場合は、サポートされているプラッ

トフォームにエージェントをインストールします。

クラウドサービスが実行されているオペレーティングシステムに基づいて、エージェントをイ

ンストールします。詳細については、「ソフトウェアエージェントの展開」を参照してくださ

い。

ステップ 2 Cloud Connectorを設定して、ラベルとフローデータを収集します。

詳細については、以下を参照してください。

• AWSコネクタ

• Azureコネクタ

• GCPコネクタ

ステップ 3 コネクタによって作成された範囲のワークスペースを作成します。詳細については、「ワーク
スペース」を参照してください。

ステップ 4 ポリシーを自動的に検出します。

VPC/VNetで定義された範囲のポリシーを検出します（該当する場合は、より細かい範囲で検
出）。

詳細については、「自動ポリシー検出」を参照してください。

ステップ 5 提案されたポリシーを確認して分析します。

「ポリシーの確認と分析」およびサブトピックを参照してください。

ステップ 6 必要に応じて繰り返しポリシーを検出します。

「反復的なポリシーの変更」およびサブトピックを参照してください。

ステップ 7 各範囲のポリシーを承認して適用します。

該当するワークスペースと各VPCまたはVNetのコネクタ、および個々のワークロードにイン
ストールされているエージェントの適用を有効にする必要があります。

•詳細については、ポリシーの適用とサブトピックを参照してください。

•詳細については、次を参照してください。
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• AWSベースのワークロードについては、「AWSインベントリにセグメンテーション
ポリシーを適用するときのベストプラクティス」を参照してください。

• Azureベースのワークロードについては、「Azureインベントリにセグメンテーショ
ンポリシーを適用するときのベストプラクティス」を参照してください。

• GCPベースのワークロードについては、「GCPインベントリにセグメンテーション
ポリシーを適用するときのベストプラクティス」を参照してください。

Kubernetesベースのワークロードに対するマイクロセグメンテーショ
ンの設定

手順

ステップ 1 Kubernetesベースのワークロードにエージェントをインストールします。要件および前提条件
を確認します。

詳細については、「Kubernetes/Openshiftエージェント：優れた可視性と適用」を参照してくだ
さい。

エージェントは、該当するKubernetesサービスによって今後管理されるすべてのワークロード
に自動的にインストールされます。

ステップ 2 Kubernetesベースのワークロードのラベルを収集します。

詳細については、次を参照してください。

•シンプルなKubernetesおよびオープンソースワークロードについては、Kubernetes/OpenShift
を参照してください。

• AmazonWeb Services（AWS）で実行されるElastic Kubernetes Service（EKS）については、
「AWSコネクタ」および「AWS（EKS）で実行されるマネージド Kubernetesサービス」
を参照してください。

• Azure Kubernetes Services（AKS）については、「Azueコネクタ」および「Azure（AKS）
で実行されるマネージド Kubernetesサービス」を参照してください。

• Google Cloud Platform（GCP）で実行されるGoogleKubernetes Engine（GKE）については、
GCP（GKE）で実行されるマネージド Kubernetesサービスを参照してください。

ステップ 3 ラベルに基づいて範囲ツリーを作成または更新します。

詳細については、「範囲とインベントリ」を参照してください。

ステップ 4 ポリシーを適用する範囲ごとにワークスペースを作成します。
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詳細については、「ワークスペース」を参照してください。

ステップ 5 各低レベル範囲のポリシーを自動的に検出します。

詳細については、「自動ポリシー検出」を参照してください。

ステップ 6 適用可能な追加オプションの詳細については、プラットフォーム固有のポリシーを参照してく
ださい。

ステップ 7 提案されたポリシーを確認して分析します。

詳細については、ポリシーの確認と分析を参照してください。

ステップ 8 必要に応じて、ポリシーを繰り返し検出、レビュー、分析します。

詳細については、反復的なポリシーの変更を参照してください。

ステップ 9 準備ができたら、各範囲のポリシーを承認して適用します。

ワークスペースとエージェントでポリシーの適用を有効にする必要があります。

詳細については、「ポリシーの適用」および「コンテナへの適用」を参照してください。
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