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第 I 部

はじめに
• Cisco Secure Workloadの開始（1ページ）
• Cisco Secure Workloadの Cisco Smart Licensing（11ページ）





第 1 章

Cisco Secure Workloadの開始

現代のネットワークには、ベアメタル、仮想化、クラウドベース、およびコンテナベースの

ワークロードを使用し、ハイブリッドなマルチクラウド環境で実行されるアプリケーションが

含まれています。このような環境における重要な課題は、俊敏性を損なうことなくアプリケー

ションとデータのセキュリティを向上させることです。Cisco Secure Workloadは、アプリケー
ションにふさわしいセキュリティを提供し、アプリケーションの動作に基づいてセキュリティ

態勢を調整することで、包括的なワークロード保護を実現します。SecureWorkloadは、高度な
機械学習および行動分析技術を使用してこの調整を達成します。次のセキュリティユースケー

スをサポートする、すぐに使用できるソリューションが用意されています。

•ビジネス目的で必要なトラフィックのみを許可するマイクロセグメンテーションポリシー
により、ゼロトラストモデルを実装する。

•行動的ベースラインおよび分析を使用して、ワークロードの異常を特定する。

•サーバーにインストールされたソフトウェアパッケージの Common Vulnerabilities and
Exposuresを検出する。

•ポリシーを適用して通信をブロッキングした後も脆弱性が残る場合に、サーバーの隔離を
推奨する。

Secure Workloadのワークロードと IPアドレス

Cisco Secure Workloadでは、ワークロードは、エージェントワークロード（ホストまたはワー
クロードにインストールされたソフトウェアエージェント）またはエージェントレスクラウド

ワークロード（Azure、AWS、GCPなどのクラウドコネクタ）になります。IPアドレスは、
エージェントワークロードまたはエージェントレスクラウドワークロードに関連付けられて

いない IPを指します。

最近の GUIの更新により、ユーザーガイドで使用されているイメージやスクリーンショット
の一部に、製品の現在の設計が完全に反映されていない可能性があります。最も正確に視覚的

に参照するには、このガイドを最新バージョンのソフトウェアと組み合わせて使用することを

推奨します。

注目
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お使いの製品のエンドユーザーライセンス契約および補足エンドユーザーライセンス契約を表

示するには、「エンドユーザーライセンス契約」および「補足エンドユーザーライセンス契

約」を参照してください。

（注）

•サポートされるWebブラウザ（2ページ）
•クイックスタートウィザード（2ページ）
•セグメンテーションとマイクロセグメンテーションを使用する前に（3ページ）

サポートされるWebブラウザ
Cisco Secure Workloadは、次のWebブラウザをサポートしています。

• Google Chrome

• Microsoft Edge

クイックスタートウィザード
オプションのウィザードを使用すると、範囲ツリーの最初のブランチを作成できます。これ

は、選択したアプリケーションのポリシーを生成して適用するための最初のステップです。こ

のウィザードは、ラベルと範囲の概念およびメリットを紹介します。

次のユーザーロールがこのウィザードにアクセスできます。

•サイト管理者

•テクニカルサポート

•ルート範囲の所有者

ウィザードにアクセスするには、次のいずれかを実行します。

• Cisco Secure Workloadにサインインします。

•青色のバナーのリンクをクリックします。青色のバナーは、すべてのページの上部に表示
されます。

•メインメニューから [概要（Overview）]を選択します。

[整理（Organize）] > [範囲とインベントリ（Scopes and Inventory）]でスコープがすでに定義
されている場合は、ウィザードにアクセスできません。ウィザードにアクセスするには、既存

の範囲を削除します。

（注）
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Cisco Secure Workloadの初回ユーザーの設定

クラスタを初めてセットアップするときに、サイト管理者権限を持つデフォルトのユーザー名

が自動的に作成されます。初回のユーザーとして、このデフォルトのユーザー名を使用してロ

グインし、[パスワードを忘れた場合（Forgot Password）]をクリックして新しいパスワードを
作成します。

ログイン後、デフォルトのユーザーはロールおよび責任を割り当てるためのサイト管理者権限

を取得します。

セグメンテーションとマイクロセグメンテーションを使

用する前に
次に示されている高度な手順を使用し、SecureWorkloadを使用してセグメンテーションとマイ
クロセグメンテーションのポリシーを設定してください。

マイクロセグメンテーション導入の一般的なプロセス

セグメンテーションとマイクロセグメンテーションの目的は、ビジネスに必要なトラフィック

のみを許可し、他のすべてのトラフィックをブロックすることです。

手順

ステップ 1 ワークロードが実行されているプラットフォームとバージョン、およびポリシーに重要な情報

を提供するシステムを Secure Workloadがサポートしていることを確認します。「Cisco Secure
Workload Compatibility Matrix」を参照してください。

ステップ 2 ワークロードにエージェントをインストールします。

エージェントは、ワークロードをグループ化し適切なポリシーを決定するためにSecureWorkload
によって必要されるフローデータやその他の情報を収集します。エージェントは、承認された

ポリシーも適用します。サポートされているプラットフォームと要件のリストへのリンクを含

む詳細については、「ソフトウェアエージェントの展開」を参照してください。

ステップ 3 ワークロードを説明するラベルを収集するかアップロードします。

ラベルを使用すると、各ワークロードの目的を容易に把握でき、その他の重要な情報を提供で

きます。

この情報は、ワークロードをグループ化し、適切なポリシーを適用し、SecureWorkloadによっ
て提案されたポリシーを理解するために必要です。ラベルは、ポリシー管理を簡素化するメン

テナンスグループの基盤です。詳細については、「ワークロードラベル」およびカスタムラベ

ルのインポート（463ページ）を参照してください。

ステップ 4 ワークロードラベルに基づいて範囲ツリーを作成します。

Cisco Secure Workloadリリース 4.0（オンプレミス）ユーザーガイド
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ラベルが作成に役立つワークロードの論理グループは「範囲」と呼ばれ、適切に選択されたラ

ベルのセットは、範囲ツリーと呼ばれるネットワークの階層型マップの作成に役立ちます。

ネットワーク上のワークロードの階層ビューは、ポリシーを効率的に作成およびメンテナンス

するための鍵です。階層ビューを使用すると、ポリシーを一度作成するだけで、そのポリシー

をツリーの該当するブランチの全ワークロードに自動的に適用できます。また、特定のアプリ

ケーション（またはネットワークの一部）に関する責任を、それらのワークロードの正しいポ

リシーを決定するために必要な専門知識を持つ人員に委任できます。

ラベルに基づいて、ワークロードをクエリして、範囲にグループ化できます。たとえば、

「Application =Email-app」および「Environment = Production」というラベルを持つすべてのワー
クロードを含む「Email-app」という範囲を作成できます。「Environment = Production」という
クエリを使用して、「Application = Email-app」範囲の親範囲を作成できます。Production（実
稼働）範囲には、実稼働 Email-appと、「Environment = Production」のラベルが付いた他のす
べてのワークロードが含まれます。

詳細については、「範囲とインベントリ」を参照してください。

範囲をまだ作成していない場合は、クイックスタートウィザードを使用して範囲ツリーを作成

できます。詳細については、「クイックスタートウィザード」を参照してください。

ステップ 5 ポリシーを作成する範囲ごとにワークスペースを作成します。

ワークスペースは、範囲内のワークロードのポリシーを管理する場所です。詳細については、

「ワークスペース」を参照してください。

ステップ 6 ネットワーク全体に適用されるポリシーを手動で作成します。

たとえば、すべての内部ワークロードから NTPサーバーへのアクセスを許可し、すべての外
部トラフィックを拒否するか、明示的に許可されていない限り、すべての非内部ホストからの

アクセスを拒否することができます。ポリシーは、より具体的なポリシーによってオーバーラ

イドできないことを意味する絶対ポリシー、またはより具体的なポリシーによってオーバーラ

イドできるデフォルトポリシーに分類できます。

詳細については、ポリシーの手動作成（561ページ）を参照してください。

Cisco Secure Workloadには、ポリシーの作成を容易にするポリシーテンプレートがあります。
詳細については、ポリシーテンプレート（565ページ）を参照してください。

ポリシーが検出されるのを待たずに、手動で作成したポリシーを適用できます。詳細について

は、ポリシーの適用（689ページ）を参照してください。

ステップ 7 既存のトラフィックパターンに基づいて、ポリシーを自動的に検出します。

SecureWorkloadは、ワークロード間のトラフィックを分析し、動作に基づいてワークロードを
グループ化し、組織が必要とするトラフィックを許可するための一連のポリシーを提案するた

め、他のすべてのトラフィックをブロックできます。

長期間にわたるデータフローの分析が増えると、より正確なポリシー提案が作成されます。

ポリシーは繰り返し検出できます（これについては、この手順で後に詳しく説明します）。

1. 範囲ツリーのブランチのポリシーを検出します。
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始めたばかりの場合は、一時的な一連のポリシーを配置し、将来の脅威から保護できま

す。

2. 単一範囲のポリシーを検出します。

通常、これは範囲ツリーの最下位またはその近くにある範囲に対して行います。これらの

範囲には、通常、単一アプリケーションのワークロードが含まれます。

詳細については、「自動ポリシー検出」および1つの範囲または範囲ツリーのブランチのポリ
シーの検出（574ページ）を参照してください。

ステップ 8 ポリシーを確認して分析します。

ポリシーを慎重に調べて、期待どおりの効果があり、意図していないマイナスの効果がないこ

とを確認します。

組織内の対象分野の専門家およびアプリケーションオーナーと協力して、組織のニーズと提案

されたポリシーの適切性を判断してください。

a) Secure Workloadによって提案されたポリシーとクラスタを確認します。

（クラスタは 1つの範囲内で密接に関連しているワークロードのグループであり、クラス
タでは、範囲全体を対象としたポリシーよりもカスタマイズされたポリシーの方が正当と

される可能性があります。詳細については、ワークロードのグループ化：クラスタとイン

ベントリフィルタ（630ページ）を参照してください）。

詳細については、自動検出されたポリシーの確認（668ページ）を参照してください。

b) ポリシーを分析して、ネットワーク上の実際のトラフィックにどのように影響するかを確
認します。

SecureWorkloadでポリシー分析やその他のツールを使用して、組織がビジネスを実施する
ために必要なトラフィックがポリシーに許可されていることを確認します。詳細について

は、「ライブ分析」およびポリシーの視覚的表現（672ページ）を参照してください。

ポリシーの結果を分析する際は、次の点に注意してください。

•ブランチの上位範囲に対するワークスペースのポリシーは、ブランチの下位範囲の
ワークロードに影響を与える可能性があります。詳細については、ポリシーの継承と

範囲ツリー（558ページ）を参照してください。

•マイクロセグメンテーションは、各ワークロードの周囲に小規模なファイアウォール
を作成します。接続を成功させるには、トランザクションのコンシューマとプロバイ

ダーの両方に、トラフィックを許可するポリシーが必要です。両方のワークロードが

同じ範囲にない場合は、これらのポリシーを作成するために、追加の手順が必要にな

る場合があります。詳細については、コンシューマとプロバイダーが異なる範囲にあ

る場合：ポリシーオプション（650ページ）を参照してください。

（注）

頻繁に観測され、時間的制約のあるトラフィックルールがファイアウォールルールテー

ブルのリストの一番上になるようにすることをお勧めします。そのためには、ワークス
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ペースポリシー内のポリシーの優先順位を最小の数値に変更します。これで、それらのポ

リシーを最初にプログラムできます。

ステップ 9 必要に応じて繰り返しポリシーを検出します。

トラフィックフローが多いほど、より正確なポリシー提案が生成されます。たとえば、月次レ

ポートの場合、3週間分のデータがあっても、重要なすべてのトラフィックをキャプチャでき
ない場合があります。引き続きポリシーを検出し、新しいポリシー提案を確認および分析しま

す。検出を実行するたびに、最新のトラフィックフローに基づいてポリシーが提案されます。

また、ポリシー検出設定や承認されたクラスタにおける変更をキャプチャするためにポリシー

を繰り返し検出できます。詳細については、反復的なポリシーの変更（603ページ）を参照し
てください。

自動ポリシー検出を再実行する前に、保持するポリシーとクラスタを承認していることを確認

します。

ポリシーを再検出するたびに、ポリシーを再確認して再分析する必要があります。

ステップ 10 準備ができたら、ポリシーを適用します。

ワークスペース（および関連付けられた範囲）に関連付けられたポリシーが適切であり、重要

なサービスを中断せずに不要なトラフィックをブロックすると判断したら、それらのポリシー

を適用できます。

ポリシーは繰り返し適用できます。たとえば、最初はツリーの最上位近くの範囲で手動で作成

したポリシーのみを適用し、その後、ツリーの下位の範囲で検出済みのポリシーを適用してい

くことができます。

詳細については、ポリシーの適用（689ページ）を参照してください。

ベアメタルまたは仮想マシンで実行されるワークロードのマイクロセ

グメンテーションを設定する

手順

ステップ 1 ネットワーク上のワークロードの IPアドレスの収集します。

ワークロードごとに、アプリケーション名、アプリケーションの所有者、環境（本番または非

本番）、および適用するポリシーを決定するその他の情報（地理的地域など）も必要になりま

す。

構成管理データベース（CMDB）がない場合は、この情報をスプレッドシートで収集できま
す。

開始するには、焦点を合わせることができる単一のアプリケーションを選択します。
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ステップ 2 サポートされているベアメタルベースまたは仮想ワークロードにエージェントをインストール

します。

詳細については、「ソフトウェアエージェントの展開」を参照してください。

ステップ 3 これらのワークロードを説明するラベルをアップロードします。

詳細については、「ワークロードラベル」およびカスタムラベルのインポート（463ページ）
を参照してください。

必要に応じて、クイックスタートウィザードを実行して、ラベルと範囲ツリーの最初のブラン

チを作成できます。ウィザードの詳細については、「クイックスタートウィザード」を参照し

てください。

ステップ 4 必要に応じて、ラベルに基づいて範囲ツリーを作成または更新します。

詳細については、「範囲とインベントリ」を参照してください。

ステップ 5 ポリシーを適用する範囲ごとにワークスペースを作成します。

詳細については、「ワークスペース」を参照してください。

ステップ 6 ネットワーク全体に適用される手動ポリシーを作成します。

詳細については、ポリシーの手動作成（561ページ）を参照してください。

ステップ 7 プラットフォーム固有のポリシーの詳細については、プラットフォーム固有のポリシー（613
ページ）を参照してください。

ステップ 8 下位レベルの範囲に関連付けられたワークスペースのポリシーを自動的に検出します。

詳細については、「自動ポリシー検出」およびサブトピックを参照してください。

ステップ 9 提案されたポリシーを確認して分析します。

詳細については、ポリシーの確認と分析（668ページ）とサブトピックを参照してください。

ステップ 10 必要に応じて繰り返しポリシーを検出します。

詳細については、反復的なポリシーの変更（603ページ）とサブトピックを参照してください。

ステップ 11 準備ができたら、ポリシーを適用します。

各ワークスペースのポリシーの動作に問題がなければ、ポリシーを適用できます。

ワークスペースとエージェント設定の両方でポリシーを適用する必要があります。

詳細については、ポリシーの適用（689ページ）を参照してください。
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クラウドベースのワークロードに対するマイクロセグメンテーション

の設定

手順

ステップ 1 必要に応じて、クラウドベースのワークロードにエージェントをインストールします。

クラウドコネクタは、ポリシーの検出と適用においてVPC/VNetレベルの粒度を提供します。
よりきめ細かいレベルでのポリシーの検出と適用が必要な場合は、サポートされているプラッ

トフォームにエージェントをインストールします。

クラウドサービスが実行されているオペレーティングシステムに基づいて、エージェントをイ

ンストールします。詳細については、「ソフトウェアエージェントの展開」を参照してくださ

い。

ステップ 2 Cloud Connectorを設定して、ラベルとフローデータを収集します。

詳細については、以下を参照してください。

• AWSコネクタ

• Azureコネクタ

• GCPコネクタ

ステップ 3 コネクタによって作成された範囲のワークスペースを作成します。詳細については、「ワーク
スペース」を参照してください。

ステップ 4 ポリシーを自動的に検出します。

VPC/VNetで定義された範囲のポリシーを検出します（該当する場合は、より細かい範囲で検
出）。

詳細については、「自動ポリシー検出」を参照してください。

ステップ 5 提案されたポリシーを確認して分析します。

「ポリシーの確認と分析（668ページ）」およびサブトピックを参照してください。

ステップ 6 必要に応じて繰り返しポリシーを検出します。

「反復的なポリシーの変更（603ページ）」およびサブトピックを参照してください。

ステップ 7 各範囲のポリシーを承認して適用します。

該当するワークスペースと各VPCまたはVNetのコネクタ、および個々のワークロードにイン
ストールされているエージェントの適用を有効にする必要があります。

•詳細については、ポリシーの適用（689ページ）とサブトピックを参照してください。

•詳細については、次を参照してください。
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• AWSベースのワークロードについては、「AWSインベントリにセグメンテーション
ポリシーを適用するときのベストプラクティス」を参照してください。

• Azureベースのワークロードについては、「Azureインベントリにセグメンテーショ
ンポリシーを適用するときのベストプラクティス」を参照してください。

• GCPベースのワークロードについては、「GCPインベントリにセグメンテーション
ポリシーを適用するときのベストプラクティス」を参照してください。

Kubernetesベースのワークロードに対するマイクロセグメンテーショ
ンの設定

手順

ステップ 1 Kubernetesベースのワークロードにエージェントをインストールします。要件および前提条件
を確認します。

詳細については、「Kubernetes/Openshiftエージェント：優れた可視性と適用」を参照してくだ
さい。

エージェントは、該当するKubernetesサービスによって今後管理されるすべてのワークロード
に自動的にインストールされます。

ステップ 2 Kubernetesベースのワークロードのラベルを収集します。

詳細については、次を参照してください。

•シンプルなKubernetesおよびオープンソースワークロードについては、Kubernetes/OpenShift
（1021ページ）を参照してください。

• AmazonWeb Services（AWS）で実行されるElastic Kubernetes Service（EKS）については、
「AWSコネクタ」および「AWS（EKS）で実行されるマネージド Kubernetesサービス
（880ページ）」を参照してください。

• Azure Kubernetes Services（AKS）については、「Azueコネクタ」および「Azure（AKS）
で実行されるマネージド Kubernetesサービス（900ページ）」を参照してください。

• Google Cloud Platform（GCP）で実行されるGoogleKubernetes Engine（GKE）については、
GCP（GKE）で実行されるマネージドKubernetesサービス（917ページ）を参照してくだ
さい。

ステップ 3 ラベルに基づいて範囲ツリーを作成または更新します。

詳細については、「範囲とインベントリ」を参照してください。
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ステップ 4 ポリシーを適用する範囲ごとにワークスペースを作成します。

詳細については、「ワークスペース」を参照してください。

ステップ 5 各低レベル範囲のポリシーを自動的に検出します。

詳細については、「自動ポリシー検出」を参照してください。

ステップ 6 適用可能な追加オプションの詳細については、プラットフォーム固有のポリシー（613ページ）
を参照してください。

ステップ 7 提案されたポリシーを確認して分析します。

詳細については、ポリシーの確認と分析（668ページ）を参照してください。

ステップ 8 必要に応じて、ポリシーを繰り返し検出、レビュー、分析します。

詳細については、反復的なポリシーの変更（603ページ）を参照してください。

ステップ 9 準備ができたら、各範囲のポリシーを承認して適用します。

ワークスペースとエージェントでポリシーの適用を有効にする必要があります。

詳細については、「ポリシーの適用（689ページ）」および「コンテナへの適用（698ペー
ジ）」を参照してください。
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第 2 章

Cisco Secure Workloadの Cisco Smart
Licensing

Cisco Smart Licensingは、シスコソリューション全体のソフトウェアライセンスを管理するた
めの中央集中型システムを提供します。Cisco Smart Licensingアカウントがあれば、Smart
Licensingトークンを Cisco Secure Workloadライセンスに関連付けることができます。

Cisco Secure Workloadライセンスのタイプ

• Cisco Secure Workload保護：ワークロード保護を有効にします。ライセンスの詳細は、
[ライセンスの使用状況情報（License Usage Information）]ページにある [ワークロードラ
イセンスの合計使用数（Total Workload License Usage）]テーブルに表示されます。

• Cisco Secure Workloadエンドポイントの可視性：Cisco Secure Workload内のワークロード
の可視性を提供します。消費されたワークロードとライセンスの数は、[ライセンスの使
用状況情報（License Usage Information）]ページページの [エンドポイントライセンスの
合計使用数（Total Endpoint License Usage）]テーブルで確認できます。

• Cisco Secure Workload永久ライセンス予約：Cisco Secure Workload永久ライセンス予約
（PLR）ライセンスを購入することで、Cisco Secure Workloadでライセンス予約モードを
使用できます。
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Cisco Secure Workloadスマートライセンスの前提条件

表 1 : Cisco Secure Workloadスマートライセンスの前提条件

既存ユーザー新規ユーザ

1. 購入した Cisco Secure Workloadの利用資
格は、スマートアカウントの Cisco Smart
SoftwareManagerに保存されます。管理す
るには、Smart Software Managerに移動し
ます。

2. Cisco Secure Workloadリリース 3.8にアッ
プグレードします。

3. Smart Software Managerに移動し、Cisco
Secure Workloadクラスタを登録するため
のトークンを作成します。

4. Cisco SecureWorkloadの最新バージョンか
ら Cisco Smart Software Manager（CSSM）
ポータルに接続して、クラスタを登録し、

すべてのライセンスとコンプライアンス

情報を同期します。特定のライセンスを

予約することもできます。

1. Cisco Software Centralでスマートアカウン
トを作成し、Cisco SecureWorkloadの利用
資格を購入します。詳細については、

「Cisco Licensing」を参照してください。

2. Smart Software Managerに移動し、Cisco
Secure Workloadクラスタを登録するため
のトークンを作成します。

3. Cisco Secure Workloadから Cisco Smart
Software Manager（CSSM）ポータルに接
続して、クラスタを登録し、すべてのラ

イセンスとコンプライアンス情報を同期

します。特定のライセンスを予約するこ

ともできます。

スマートアカウントの作成の詳細については、次を参照してください。

•スマートアカウントの作成方法

•スマートアカウントの作成方法 -ビデオ

Cisco Secure Workloadで使用可能なライセンスオプション：

•接続モード：利用資格とコンプライアンス情報が、Cisco SecureWorkloadと Smart Software
Managerによって定期的に伝達されます。Smart SoftwareManagerで変更を加えた場合は、
CiscoSecureWorkload上で認証を更新すると、その変更がすぐに適用されます。スケジュー
ルどおりにCiscoSecureWorkloadが通信するのを待つこともできます。CiscoSecureWorkload
スマートライセンスの登録：CSSMポータル（13ページ）を参照してください。

•エアギャップモード

•特定のライセンスの予約：Smart Software Managerにアクセスしたり、Smart Software
Managerオンプレミスを使用したりせずに仮想スマートアカウントからライセンスを
予約するには、ライセンス予約方法を使用します。最初にライセンスを予約してか

ら、Tetrationライセンスがアカウントに反映されているかどうかを確認する必要があ
ります。詳細については、「ライセンス予約（16ページ）」を参照してください。

• Smart Software Managerオンプレミス：Smart Software Managerオンプレミスを使用す
ることで、Smart Software Managerでスマートライセンス認証の同期をスケジュール

Cisco Secure Workloadリリース 4.0（オンプレミス）ユーザーガイド
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したり、手動で行ったりできます。Smart Software Managerオンプレミスを使用して
Cisco Secure Workloadクラスタを登録するには、Cisco Secure Workloadスマートライ
センスの登録：CSSMオンプレミス（21ページ）を参照してください。

•スマートライセンスは、CiscoSecureWorkloadのオンプレミスバージョンに適用され、SaaS
バージョンには適用されません。

•スマートライセンス機能を使用するには、バージョン 3.8以降で実行されている Cisco
Secure Workloadクラスタが必要です。

•フェールオーバー後、最新のプライマリクラスタをSmart SoftwareManagerに登録するか、
Smart Software Managerオンプレミスを使用してライセンスを同期する必要があります。

•フェデレーションクラスタの場合、スマートライセンスを使用してリーダーとフォロワー
を個別に登録しますが、リーダーはエンドポイントまたはワークロードのライセンスを消

費しません。

•ライセンスが過剰に使用されている場合、またはライセンスの有効期限が切れている場
合、Cisco Secure Workloadクラスタは非準拠状態になるため、クラスタを準拠状態に復元
するためのアクションをすぐに実行することを推奨します。リリース 3.8では、非準拠状
態によって影響を受ける機能はありません。

（注）

• Cisco Secure Workloadスマートライセンスの登録：CSSMポータル（13ページ）
•ライセンス予約（16ページ）
• Cisco Secure Workloadスマートライセンスの登録：CSSMオンプレミス（21ページ）
•スマートライセンスの同期（22ページ）

Cisco Secure Workloadスマートライセンスの登録：CSSM
ポータル

始める前に

次の点を確認します。

• Cisco Secure Workloadクラスタを CSSMポータルに登録するために、インターネット接続
が使用できる。

•スマートライセンスアカウントに必要なライセンスが含まれている。

•アウトバウンドHTTP接続を構成します。アウトバウンドHTTPを使用してインターネッ
トに接続できることを確認します。

Cisco Secure Workloadリリース 4.0（オンプレミス）ユーザーガイド
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手順

ステップ 1 Cisco Smart Software Manager（CSSM）ポータルに移動し、次のアクションを実行して、Cisco
Secure Workloadクラスタを登録するバーチャルアカウントのトークンを生成します。

a) CSSMポータルにログインします。
b) 正しいバーチャルアカウントを選択し、[スマートソフトウェアライセンシング（Smart

Software Licensing）] > [一般（General）]に移動して、[新しいトークン（New Token）]を
クリックします。画面の指示に従って、トークンを作成します。

図 1 : CSSMポータルでの新しいトークンの作成

c) 生成されたトークンをコピーします。

ステップ 2 Cisco Secure Workloadで、[管理（Manage）] > [サービスの設定（Service Settings）] > [ライセ
ンス（Licenses）]に移動し、[登録（Register）]をクリックします。

ステップ 3 [スマートライセンス（Smart Licenses）]タブで、CSSMポータルから生成されたトークンを入
力します。

Cisco Secure Workloadリリース 4.0（オンプレミス）ユーザーガイド
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図 2 : Cisco Secure Workloadスマートライセンスの登録ページ

ステップ 4 （オプション）CSSMを使用してクラスタUUIDがすでに登録されている場合でも登録を続行
するには、[強制登録（Force Register）]を有効にします。

ステップ 5 [登録（Register）]をクリックします。

CSSMポータルを使用した Cisco Secure Workloadの登録が開始されます。登録の更新されたス
テータスを表示するには、[ライセンスの使用状況情報（License Usage Information）]ページを
更新します。

Cisco Secure Workloadスマートライセンスの登録解除

手順

ステップ 1 [ライセンスの使用状況情報（License Usage Information）]ページで、[登録解除（Deregister）]
をクリックします。

ステップ 2 確認するには、[はい（Yes）]をクリックします。
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[ライセンスの使用状況情報（LicenseUsage Information）]ページを更新すると、[ライセンスの
ステータス（Licensing Status）]フィールドにライセンスのステータスが [未登録（Not
Registered）]と表示され、クラスタは評価期間に入ります。

ライセンス予約
ライセンス予約機能を使用して、エアギャップネットワークにスマートライセンスを展開でき

ます。開始する前に、Cisco Secure Workloadに必要なライセンスがスマートアカウントで使用
可能であることを確認します。

1. Cisco Secure Workload UIから予約コードを生成します。

2. Cisco Smart SoftwareManager（CSSM）の必須ライセンスが必要です。詳細な手順について
は、「How to Reserve Licenses」を参照してください。

3. 予約されたライセンスがスマートアカウントに表示されていることを確認します。アカウ
ントで使用可能なライセンスの数を確認するには、CSSMスマートソフトウェアライセン
スポータルに移動し、[インベントリ（Inventory）] > [ライセンス（Licenses）]をクリッ
クします。

手順を詳しく説明します。

予約コードの生成

手順

ステップ 1 Cisco Secure Workload UIで、[管理（Manage）] > [サービスの設定（Service Settings）] > [ライ
センス（Licenses）]に移動します。
[ライセンスの使用状況情報（License Usage Information）]ページが表示されます。

ステップ 2 [登録（Register）]をクリックします。

ステップ 3 [ライセンス予約（License Reservation）]タブを選択し、[はい（Yes）]をクリックして確定し
ます。

要求コードが Cisco Secure Workloadによって生成されます。

ステップ 4 生成された要求コードをコピーします。

CSSMライセンスポータルでのライセンスの予約

手順

ステップ 1 cisco.comアカウントで Cisco Smart Software Manager（CSSM）にログインします。

Cisco Secure Workloadリリース 4.0（オンプレミス）ユーザーガイド
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ステップ 2 [Smart Software Manager]セクションで、[ライセンスの管理（Manage licenses）]をクリックし
ます。

ステップ 3 [インベントリ（Inventory）] > [ライセンス（Licenses）]に移動します。

ステップ 4 [ライセンス予約（LicenseReservation）]をクリックし、[続行（Proceed）]をクリックして続行
します。

図 3 : [ライセンス（Licenses）]ページ：CSSMポータル

ステップ 5 Cisco Secure Workloadによって生成された要求コードを入力し、[次へ（Next）]をクリックし
ます。

図 4 :ライセンス予約：CSSMポータル

ステップ 6 [予約するライセンス（Licenses to Reserve）]で、次のいずれかを選択し、[次へ（Next）]をク
リックします。

Cisco Secure Workloadリリース 4.0（オンプレミス）ユーザーガイド
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• [Cisco Secure Workload PLR（Secure Workload PLR）]：クラスタで設定できるワークロー
ドとエンドポイントの数に制限はありません。

• [特定のライセンスの予約（Reserve a specific license）]：購入したワークロードとエンドポ
イントのライセンスに基づいて、Tetrationワークロード保護および Tetrationエンドポイン
ト可視性のライセンスタイプの予約数を更新します。

CSSMポータルでは、予約済みライセンスは [ライセンス（Licenses）]タブで確認できます。

ステップ 7 選択したライセンスタイプと予約するライセンス数を確認し、[承認コードの生成（Generate
Authorization Code）]をクリックします。

ステップ 8 [クリップボードにコピー（Copy to Clipboard）]をクリックします。

ステップ 9 [閉じる（Close）]をクリックしてウィザードを終了します。[Cisco Secure Workload UIライセ
ンス（Cisco Secure Workload UI Licensing）]ページに戻って、承認コードを入力します。

.

•ライセンス予約プロセス中に、[後で続行（Continue Later）]を選択することもできます。
予約プロセスを再開するには、[ライセンスの使用状況情報（License Usage Information）]
ページで [予約の続行（Continue Reservation）]をクリックします。

•ライセンス予約をキャンセルする場合は、[ライセンスの使用状況情報（License Usage
Information）]ページで [予約のキャンセル（Cancel Reservation）]をクリックし、次のい
ずれかのアクションを実行します。

•承認コードを生成した場合、通常は、CSSMで使用するためにライセンスが予約され
ます。ライセンスを返却するには、CSSMから生成された承認コードを入力します。
その後、Cisco Secure Workloadによってリターンコードが生成されます。このリター
ンコードを CSSMに入力する必要があります。

• CSSMにライセンスがない場合は、[CSSMにライセンスがありません（I do not have a
license in CSSM）]タブを選択します。

（注）

ライセンス予約を確認する

ライセンスがスマートアカウントに表示されていることを確認します。

手順

ステップ 1 Cisco Secure Workloadで、[管理（Manage）] > [サービスの設定（Service Settings）] > [ライセ
ンス（Licenses）]に移動します。

ステップ 2 承認コードを入力し、[インストール（Install）]をクリックします。
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図 5 : Cisco Secure Workloadライセンス予約ページ

特定ライセンス予約の更新

手順

ステップ 1 CSSMポータルで、次の手順を実行します。

a) 予約済みの特定のライセンスの場合は、[アクション（Actions）]ドロップダウンメニュー
から [予約済みライセンスの更新（Update Reserved Licenses）]を選択します。

b) [特定のライセンスの予約（Reserve a specific license）]を選択し、必要な Tetrationワーク
ロード保護および Tetrationエンドポイント可視性のライセンスタイプの予約数を更新しま
す。

c) [次へ（Next）]をクリックします。
d) 選択した予約を確認し、[承認コードの生成（Generate Authorization Code）]をクリックし
ます。

e) [クリップボードにコピー（Copy to Clipboard）]をクリックします。

ステップ 2 Cisco Secure Workloadで、次の手順を実行して特定のライセンスの予約を更新します。

a) [ライセンスの使用状況情報（License Usage Information）]ページで、[予約の更新（Update
Reservation）]をクリックします。

b) CSSMからの承認コードを入力します。
c) [確認コードの生成（Generate Confirmation Code）]をクリックします。
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d) 生成された確認コードをコピーし、[次へ（Next）]をクリックします。
e) 生成された確認コードは、Cisco Secure Workloadで後から復元することはできません。リ
ターンコードを必ずコピーしてください。[コピー（Copy）]アイコンをクリックします。

ステップ 3 CSSMポータルで、次の手順を実行して予約プロセスを完了します。

a) [製品インスタンス（Product Instances）]で、予約するライセンスを選択し、[アクション
（Actions）]をクリックします。

b) [確認コードの入力（Enter Confirmation Code）]を選択します。
c) 確認コードを入力して、[OK]をクリックします。

ステップ 4 Cisco Secure Workloadで、[完了（Finish）]をクリックしてウィザードを終了します。

[ライセンスの使用状況情報（License Usage Information）]ページを更新して、更新されたライ
センス予約の詳細を表示します。

特定ライセンス予約の返却

手順

ステップ 1 Cisco Secure Workloadの [ライセンスの使用状況情報（License Usage Information）]ページで、
[登録解除（Deregister）]をクリックします。

ステップ 2 リターンコードを生成するために、[リターンコードの生成（Generate return code）]をクリッ
クします。

ステップ 3 [コピー（Copy）]アイコンをクリックしてリターンコードをコピーし、[次へ（Next）]をク
リックします。後からコードを回復することはできないため、生成されたリターンコードを必

ずコピーしてください。

ステップ 4 登録解除プロセスを完了するために、CSSMポータルに移動し、次の手順を実行します。

a) [製品インスタンス（Product Instances）]で、登録を解除するライセンスを選択し、[アク
ション（Actions）]をクリックします。

b) [削除（Remove）]を選択します。
c) リターンコードを入力し、[予約の削除（Remove Reservation）]をクリックします。

ステップ 5 Cisco Secure Workloadで、[完了（Finish）]をクリックしてウィザードを終了します。

予約済みライセンスがスマートアカウントに戻されます。Cisco Secure Workloadは評価期間に
なり、予約済みライセンスは未登録コンプライアンス状態に分類されます。
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Cisco Secure Workloadスマートライセンスの登録：CSSM
オンプレミス

Smart Software Managerオンプレミスを使用すると、ライセンスの同期をスケジュールできま
す。また、Smart Software Managerポータルを使用してスマートライセンス認証を手動で同期
するオプションを使用できます。CSSMオンプレミスを使用して、エアギャップネットワーク
で Cisco Secure Workloadを登録したり、ネットワークからの単一の接続を介してスマートライ
センスを管理したりできます。

手順

ステップ 1 Cisco Smart SoftwareManagerオンプレミスの設定詳細については、「Cisco Software Central」を
参照してください。

ステップ 2 Smart Software Managerオンプレミスにログインし、仮想アカウントを選択します。[全般
（General）]タブで、[新規トークン（NewToken）]をクリックします。画面の指示に従って、
トークンを作成します。

図 6 :オンプレミスライセンスワークスペース

ステップ 3 Cisco Secure Workloadで、[管理（Manage）] > [サービスの設定（Service Settings）] > [ライセ
ンス（Licenses）]に移動し、[登録（Register）]をクリックします。

ステップ 4 [スマートライセンス（Smart Licenses）]タブで、Smart Software Managerオンプレミスから生
成されたトークンを入力します。

ステップ 5 [スマートライセンス（Smart Licenses）]タブの [スマートトランスポート登録URL（Smart
Transport Registration URL）]フィールドに、Smart SoftwareManagerオンプレミスのスマートト
ランスポート登録 URLを入力します。
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ステップ 6 （オプション）CSSMを使用してクラスタUUIDがすでに登録されている場合でも登録を続行
するには、[強制登録（Force Register）]を有効にします。

ステップ 7 [登録（Register）]をクリックします。

CSSMオンプレミスを使用した Cisco Secure Workloadの登録が開始されます。登録の更新され
たステータスを表示するには、[ライセンスの使用状況情報（License Usage Information）]ペー
ジを更新します。ライセンスを割り当てた後に、Smart Software Managerオンプレミスと Smart
Software Managerポータルを同期します。

スマートライセンスの同期
ライセンスおよびコンプライアンス情報は、24時間ごとに Smart Software Managerポータルと
同期されます。ただし、クラスタがコンプライアンス違反であり、CSSMでライセンスが更新
された場合は、CSSMポータルに直接接続するか、次の手順で Smart Software Managerオンプ
レミスを介することで、ライセンスを手動で更新できます。

手順

ステップ 1 [ライセンスの使用状況情報（License Usage Information）]ページで、[更新操作（Renew
Operations）] > [認証の更新（Renew Authorization）]をクリックします。

ステップ 2 確認するには、[はい（Yes）]をクリックします。

[ライセンスの使用状況情報（License Usage Information）]ページを更新すると、更新されたラ
イセンスと、最後に CSSMと正常に同期された日時を表示できます。

Cisco Secure Workloadリリース 4.0（オンプレミス）ユーザーガイド
22

はじめに

スマートライセンスの同期



第 II 部

初期構成のセットアップ
•ユーザーおよびロールのセットアップ（25ページ）
•クラスタおよびサイトの設定用の SMTPサーバーの設定（95ページ）
•テナント（113ページ）
•外部認証の設定（117ページ）
•ワークロードでのソフトウェアエージェントの展開（137ページ）
•優れた可視性と適用のための Linuxエージェントのインストール（293ページ）
•優れた可視性と適用のためのWindowsエージェントのインストール（303ページ）
•優れた可視性と適用のための Kubernetesまたは OpenShiftエージェントのインストール
（317ページ）

•優れた可視性と適用のための Solarisエージェントのインストール（325ページ）
•ソフトウェアエージェントのインストール後のタスクと詳細（329ページ）
•エージェントによるポリシーの適用（375ページ）
•ソフトウェアエージェントのアップグレード（407ページ）
• FAQ（423ページ）





第 3 章

ユーザーおよびロールのセットアップ

Secure Workloadのオンボーディングの一環として、次を実行します。

•ユーザーの作成とユーザーロールの割り当て

•ライセンスの設定

•ソフトウェアエージェントのインストール

作業を開始する前に、次を確認してください。

•クラスタが展開され、設定されている必要があります。初期展開および設定については、
シスコアドバンスドサービスにお問い合わせください。

•クラスタにログインできる必要があります。

•有効な Cisco Secure Workloadライセンスが、Smart Software Manager Virtualアカウントに
反映されている必要があります。CiscoSecureWorkloadには、ライセンシング用に接続モー
ドとエアギャップモードの 2つのモードが用意されています。

詳細については、Secure Workloadのユーザーガイドの「Cisco Smart Licensing」を参照し
てください。

•クラスタの正常な機能を確保するために、次のファイアウォールポートが開いたままに
なっている必要があります。

•アウトバウンドファイアウォールルール：

•ポート 25：AppServer-1および AppServer-2からお客様の SMTPサーバーへのト
ラフィックを許可します。

•ポート 389/636：AppServer-1および AppServer-2からお客様の LDAPサーバーへ
のトラフィックを許可します。

• NTP（UDPポート 123）：collectordatamoversからお客様の NTPサーバーへのト
ラフィックを許可します。

•インバウンドファイアウォールルール：

Cisco Secure Workloadリリース 4.0（オンプレミス）ユーザーガイド
25

https://www.cisco.com/content/en/us/td/docs/security/workload_security/secure_workload/user-guide/3_10/cisco-secure-workload-user-guide-on-prem-v310/m-smart-licensing.html


•ポート 9000：お客様の管理者の送信元 IPアドレスからクラスタサブネットの最
後から 2番目の IPアドレスへのトラフィックを許可し、アップグレードまたは
再起動を可能にします。

送信元 IPアドレスを管理チームのマシンにのみ制限します。企業
全体にポート 9000へのアクセスを許可しないでください。

（注）

•クラスタ上の CIMC GUIアクセスおよび KVMアクセスのために、次のポートが開いたま
まになっている必要があります。

•外部 CIMC GUIアクセスの場合：

• 39RU用：8901～ 8936

• 8RU用：8901～ 8906

•外部カーネルベース仮想マシン（KVM）アクセスの場合：

• 39RU用：2068～ 2103

• 8RU用：2068～ 2073

•次のポートをホワイトリストに登録することをお勧めします。

ポート

（Port）
プロトコル

（Protocol）

443TCP

5640TCP

5640UDP

5660TCP

25TCP

123UDP

53UDP

389/386TCP

514UDP

22TCP

9,000TCP

8001～ 8006TCP
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•ユーザーの追加（27ページ）
• SMTPが無効になっている場合のユーザーの追加（30ページ）
•ユーザーの詳細またはロールの編集（35ページ）
•ユーザーアカウントの非アクティブ化（36ページ）
•ユーザーアカウントの再アクティブ化（37ページ）
• SSH公開キーのインポート（37ページ）
•ログインページのメッセージ（38ページ）
•ログの変更（38ページ）
•ロール（39ページ）

ユーザーの追加

始める前に

•デフォルトのユーザー名は、クラスタのセットアップ時にサイト管理者権限で作成されま
す。初回のユーザーは、このデフォルトのユーザー名を使用してログインし、[パスワー
ドを忘れた場合（Forgot Password）]をクリックしてパスワードを作成できます。ログイ
ン後、初回のユーザーにはサイト管理者権限が割り当てられます。

• Cisco Secure Workloadにユーザーを追加には、サイト管理者である必要があります。

•マルチテナント機能のための範囲が割り当てられているユーザーの場合、同じ範囲に割り
当てられたロールのみを選択できます。

•ユーザーのパスワードを回復するために、電子メールアカウントを持つサイト管理者は、
ユーザーのユーザー名を使用して、パスワードを回復するためのランダムなパスワードを

生成できます。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）

手順

ステップ 1 該当する場合は、ページヘッダーから適切なルート範囲を選択します。

ステップ 2 ナビゲーションウィンドウで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順に選択します。

ステップ 3 [Create New User]をクリックします。
[ユーザーの詳細（User Details）]ページが表示されます。

ステップ 4 [ユーザーの詳細（User Details）]の次のフィールドを更新します。
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表 2 : [ユーザーの詳細（User Details）]のフィールドに関する説明

説明フィールド

ユーザーの電子メール IDを入力します。電子
メールアドレスは、大文字と小文字が区別さ

れません。電子メールに文字が含まれている

場合は、小文字が使用されます。

ユーザーのユーザー名を入力します。ユーザー

名は大文字と小文字が区別されず、@やスペー
スは使用できません。

[電子メール名またはユーザー名（Email or
Username）]

ユーザーの名を入力します。[名（First Name）]

ユーザーの姓を入力します。[姓（Last Name）]

マルチテナント機能のためにユーザーに割り

当てられたルート範囲。（サイト管理者が利

用可能）

[スコープ（Scope）]

（オプション）[インポート（Import）]をク
リックして SSH公開キーをインポートする
か、後でキーをインポートできます。

[SSH公開キー（SSH Public Key）]

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ロールの割り当て（AssignRoles）]で、ユーザーに割り当てられたロールを追加または削除し
ます。

• [ロールの追加（Add Roles）]をクリックして新しいロールを割り当て、[追加（Add）]
チェックボックスをオンにします。
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図 7 :割り当て済みのユーザーロール

•割り当てられたロールを選択し、[割り当てられたロールの編集（EditAssignedRoles）]を
クリックし、[削除（Remove）]アイコンをクリックします。

• [名前（Name）]または [テナント（Tenant）]を使用してユーザーロールをフィルタ処理で
きます。
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図 8 :ユーザーロールのフィルタ処理

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [ユーザーレビュー（User Review）]で、ユーザーの詳細と割り当てられたロールを確認しま
す。[作成（Create）]をクリックします。

外部認証が有効になっている場合、認証の詳細が表示されます。

ユーザーが Cisco Secure Workloadに追加されると、パスワードを設定するためのアクティベー
ション電子メールが登録された電子メール IDに送信されます。

（注）

電子メール IDがないユーザーは、サイト管理者によって共有されるユーザー名と一時パスワー
ドを使用してログインできます。ユーザーは最初のログイン時に、永続的なパスワードを設定

するためにリダイレクトされます。

SMTPが無効になっている場合のユーザーの追加

始める前に

• Secure Workloadにユーザーを追加するには、サイト管理者である必要があります。
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•マルチテナント機能のための範囲が割り当てられているユーザーの場合、同じ範囲に割り
当てられたロールのみを選択できます。

•ユーザーのパスワードを回復するために、電子メールアカウントを持つサイト管理者は、
ユーザーのユーザー名を使用して、パスワードを回復するためのランダムなパスワードを

生成できます。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）

手順

ステップ 1 該当する場合は、ページヘッダーから適切なルート範囲を選択します。

ステップ 2 ナビゲーションウィンドウで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順に選択します。

ステップ 3 [Create New User]をクリックします。
[ユーザーの詳細（User Details）]ページが表示されます。

ステップ 4 [ユーザーの詳細（User Details）]の次のフィールドを更新します。

表 3 : [ユーザーの詳細（User Details）]のフィールドに関する説明

説明フィールド

ユーザーのユーザー名を入力します。ユーザー

名は大文字と小文字が区別されず、@やスペー
スは使用できません。

（注）

SMTPサーバーが無効に設定されている場合、
サイト管理者はユーザー名を使用してのみ

ユーザーを作成できます。

[ユーザー名（Username）]

ユーザーの名を入力します。[名（First Name）]

ユーザーの姓を入力します。[姓（Last Name）]

ユーザー用に作成したユーザー名に対して、

一時的なパスワードを生成します。

（注）

サイト管理者は、一時パスワードをユーザー

と共有する必要があります。

一時パスワードの生成
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説明フィールド

マルチテナント機能のためにユーザーに割り

当てられたルート範囲（[サイト管理者（Site
Admins）]で使用可能）。

[スコープ（Scope）]

（オプション）[インポート（Import）]をク
リックして SSH公開キーをインポートする
か、後でキーをインポートできます。

[SSH公開キー（SSH Public Key）]

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ロールの割り当て（AssignRoles）]で、ユーザーに割り当てられたロールを追加または削除し
ます。

• [ロールの追加（Add Roles）]をクリックして新しいロールを割り当て、[追加（Add）]
チェックボックスをオンにします。

図 9 :割り当て済みのユーザーロール

•割り当てられたロールを選択し、[割り当てられたロールの編集（EditAssignedRoles）]を
クリックし、[削除（Remove）]アイコンをクリックします。

• [名前（Name）]または [テナント（Tenant）]を使用してユーザーロールをフィルタ処理で
きます。
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図 10 :ユーザーロールのフィルタ処理

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [ユーザーレビュー（User Review）]で、ユーザーの詳細と割り当てられたロールを確認しま
す。

ステップ 9 [作成（Create）]をクリックします。

ユーザーログイン

SecureWorkloadにログインするには、サイト管理者から提供されたユーザー名と一時パスワー
ドを使用します。

手順

目的コマンドまたはアクション

Secure Workloadにログインした後、[パ
スワードのリセット（Reset password）]

ステップ 1 （注）

サイト構成で SMTPが無効になってい
る場合、[パスワードを忘れた場合ページで通常のパスワードを作成しま

す。 （Forgot password）]ボタンは、ログイ
ン時にユーザーに対して無効になりま

す。
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目的コマンドまたはアクション

アカウントを保護するには、[パスワー
ドのリセット（Reset password）]ページ

ステップ 2 （注）

新しいパスワードは次の条件を満たし

ている必要があります。で新しいパスワードを入力します。パス

ワードをリセットした後、ログインペー •パスワードの長さは、8文字以上に
する必要があります。ジでユーザー名と新しく設定したパス

ワードを入力します。
•パスワードには、大文字を少なく
とも 1つ含める必要があります。

•パスワードには、小文字を少なく
とも 1つ含める必要があります。

•パスワードには、数字を少なくと
も 1つ含める必要があります。

•パスワードには、特殊文字
（!@#$%^*&-_+={}[/}|\?:;",'）を含
める必要があります。

ヒント

• SMTPサーバーの設定が無効になっ
ていても、電子メールアドレスで

ログインしている既存のユーザー

は、引き続き現在のパスワードを

使用してログインできます。ただ

し、SMTPサーバーの設定が無効
になっている場合は、電子メール

アドレスを使用して新しいユーザー

を作成することはできません。

• Secure Workload 3.10リリースで
は、SMTPが無効になっている場
合、LDAP認証のみが外部認証で
サポートされますが、SSO認証は
この設定では使用できません。

•既存のユーザーは、必要に応じて
[ユーザー編集（UserEdit）]ページ
を使用して電子メールアドレスを

ユーザー名に変更できますが、こ

れは必須ではありません。
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ユーザーの詳細またはロールの編集

始める前に

Secure Workloadでユーザーを編集するには、サイト管理者またはである必要があります。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）

手順

ステップ 1 該当する場合は、ページヘッダーから適切なルート範囲を選択します。

ステップ 2 ナビゲーションウィンドウで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順に選択します。

ステップ 3 必要なユーザーアカウントについて、[アクション（Actions）]で [編集（Edit）]をクリックし
ます。

[ユーザーの詳細（User Details）]ページが表示されます。

ステップ 4 [ユーザーの詳細（User Details）]の次のフィールドを更新します。

表 4 : [ユーザーの詳細（User Details）]のフィールドに関する説明

説明フィールド

ユーザーの電子メール IDを更新します。ユー
ザー名は大文字と小文字が区別されず、@ま
たはスペースは使用できません。

（注）

電子メール IDを持たないユーザーの場合、
サイト管理者は、そのユーザーのユーザー名

を使用します。ユーザー名の最大長は 255文
字です。

[電子メール名またはユーザー名（Email or
Username）]

ユーザーの名を更新します。[名（First Name）]

ユーザーの姓を更新します。[姓（Last Name）]

マルチテナント機能のためにユーザーに割り

当てられたルート範囲。（サイト管理者が利

用可能）

[スコープ（Scope）]

（注）
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ユーザー名を持つユーザーは、ログイン IDをユーザー名から電子メールアドレスに、または
その逆に更新することができます。アップグレード後、電子メールアドレスを持つ既存のユー

ザーは、ログイン IDを電子メールからユーザー名に更新するオプションを利用できます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ロールの割り当て（AssignRoles）]で、ユーザーに割り当てられたロールを追加または削除し
ます。

• [ロールの追加（Add Roles）]をクリックして新しいロールを割り当て、[追加（Add）]
チェックボックスをオンにします。

•割り当てられたロールを選択し、[割り当てられたロールの編集（EditAssignedRoles）]を
クリックし、[削除（Remove）]アイコンをクリックします。

ステップ 7 [ユーザーレビュー（User Review）]で、ユーザーの詳細と割り当てられたロールを確認しま
す。[更新（Update）]をクリックして、ユーザーアカウントを更新します。

外部認証が有効になっている場合、認証の詳細が表示されます。

ステップ 8 [次へ（Next）]をクリックします。

ユーザーアカウントの非アクティブ化

変更ログ監査の一貫性を維持するために、ユーザーは非アクティブ化できますが、データベー

スからは削除されません。

（注）

始める前に

サイト管理者またはルート範囲所有者ユーザーの権限が必要です。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）

手順

ステップ 1 左側のナビゲーションバーで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順にクリックします。

ステップ 2 該当する場合は、ページの右上から適切なルート範囲を選択します。
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ステップ 3 非アクティブ化するアカウントの行で、右側の列にある [非アクティブ化（Deactivate）]ボタ
ンをクリックします。

非アクティブ化されたユーザーを表示するには、[削除されたユーザーを非表示（Hide Deleted
Users）]ボタンを切り替えます。

ユーザーアカウントの再アクティブ化
ユーザーが非アクティブ化されている場合は、そのユーザーを再アクティブ化できます。

始める前に

サイト管理者またはルート範囲所有者ユーザーの権限が必要です。

このページは、ページヘッダーで選択された範囲設定に従ってフィルタ処理されます。（注）

手順

ステップ 1 左側のナビゲーションバーで、[管理（Manage）]> [ユーザーアクセス（UserAccess）]> [ユー
ザー（Users）]の順にクリックします。

ステップ 2 該当する場合は、ページの右上から適切なルート範囲を選択します。

ステップ 3 [削除されたユーザーを非表示（Hide Deleted Users）]を切り替えると、非アクティブ化された
ユーザーを含むすべてのユーザーが表示されます。

ステップ 4 必要な非アクティブ化されたアカウントについて、右側の列の [復元（Restore）]をクリックし
てアカウントを再アクティブ化します。

SSH公開キーのインポート
コレクタ IPアドレスの 1つを介した ta_guestユーザーとしての SSHアクセスを有効にするた
めに、SSH公開キーをユーザーごとにインポートできます。このメニューは、サイト管理者お
よびルート範囲で SCOPE_OWNER機能を持つユーザーのみが使用できます。SSH公開キーは、7
日後に自動的に期限切れになります。
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ログインページのメッセージ
サイト管理者とカスタマーサポートユーザーは、サインインページでユーザーに表示される最

大 1600文字のメッセージを入力できます。

ログインページのメッセージを作成または変更するには、次の手順を実行します。

1. 左側のナビゲーションページで、[プラットフォーム（Platform）]> [ログインページのメッ
セージ（Login Page Message）]の順にクリックします。

2. メッセージを入力または編集します。文字数制限は 1600文字以下です。

3. [保存（Save）]をクリックします。

ログの変更
サイト管理者は、ウィンドウの左側にあるナビゲーションバーの [管理（Manage）]メニュー
の下にある [変更ログ（Change Log）]ページにアクセスできます。このページには、Cisco
Secure Workloadで行われた最新の変更内容が表示されます。

[変更ログの保持期間（Change Log Retention Period）]：Secure Workloadは、SaaSとオンプレミ
スの両方のクラスタで最大 1年間の変更ログを管理します。1時間ごとのジョブにより、1年
のタイムフレームを超える変更ログを削除します。

（注）

図 11 : [変更ログ（Change Log）]ページ

各変更ログエントリの詳細は、[変更日時（ChangeAt）]列のリンクをクリックすると表示でき
ます。このページには、変更されたフィールドの変更前と変更後のスナップショットが、[変
更前（Before）]と [変更後（After）]に表示されます。フィールドには技術名が含まれる場合
があります。SecureWorkload全体を通して見たときに、他の場所でどのような使われ方をして
いるのかを理解するには、何らかの解釈が必要になります。
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図 12 : [変更ログ詳細（Change Log Details）]ページ

エンティティの変更に関する完全なリストは、右上隅にある [この<エンティティタイプ>の完
全なログ（Full log for this <entity type>）]というタイトルのボタンをクリックすると表示でき
ます。このページには、各変更の詳細が表示されます。また、エンティティの現在の状態に関

する情報がある場合は、[現在の状態（Current State）]に表示されます。

図 13 :エンティティの完全な変更ログ

ロール
ロールベースアクセスコントロール（RBAC）モデルを使用して、機能とデータへのアクセス
を制限できます。

•ユーザー：Cisco Secure Workloadへのログインアクセス権を持つユーザー

•ロール：ユーザーに割り当てられる、ユーザーが作成した一連の機能

•機能：範囲と能力のペア

•能力：アクションの集合
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•アクション：「ワークスペース名の変更」などの低レベルのユーザーアクション

図 14 :ロールモデル

ユーザーは、任意の数のロールを持つことができます。ロールには、任意の数の機能を含める

ことができます。たとえば、「HR検索エンジニア」ロールには、可視性とコンテキストを提
供する「HR範囲での読み取り」機能と、このロールを割り当てられたエンジニアがアプリケー
ションに関連した特定の変更を実施できるようにする「HR検索の実行」機能を含めることが
できます。

[ユーザー（Users）]ページを使用して、ユーザーをさまざまなロールに割り当てます。ロール
には複数の機能があり、ユーザーを任意の数のロールに割り当てられます。

ユーザーが迅速に利用開始できるように、システムロールが定義されています。システムロー

ルでは、すべての範囲（システム上の全データ）へのさまざまなレベルのアクセスが定義され

ています。各システムロールの定義を以下に示します。

説明ロール

インストール、モニター、アップグレード、変換を含むエージェ

ントのライフサイクルを管理する機能を提供しますが、エージェ

ントの削除や、エージェント設定プロファイルへのアクセスはで

きません。

エージェントインストーラ

テクニカルサポートまたはアドバンスドサービスの場合。クラス

タメンテナンス機能へのアクセスが可能です。サイト管理者と同

じアクセス権が与えられますが、ユーザーは変更できません。

カスタマーサポート

テクニカルサポートまたはアドバンスドサービスの場合。クラス

タメンテナンス機能へのアクセスが可能です。サイト管理者と同

じアクセス権が与えられますが、ユーザーは変更できません。

カスタマーサポート読み取

り専用
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説明ロール

ユーザー、エージェントなどを管理する機能を提供します。すべ

ての機能とデータを表示および編集できます。少なくとも 1人の
サイト管理者が必要です。

サイト管理者

すべての範囲での適用能力を提供します。グローバルアプリケーショ

ン適用

すべての範囲での実行能力を提供します。グローバルアプリケーショ

ン管理

すべての範囲での読み取り能力を提供します。グローバル読み取り専用

必要に応じて、SecOpsユーザーロールを作成して、特定の範囲内のフロー、アラート、脆弱
性、およびフォレンジックイベントにアクセスできるようにすることができます。

（注）

能力と機能

ロールは、範囲と能力を含む機能で構成されます。これらは、許可されるアクション、および

それらが適用されるデータのセットを定義します。たとえば、（HR、読み取り）機能は、
「HR範囲における読み取り能力」として解釈される必要があります。この機能により、HR
範囲とそのすべての子にアクセスできます。

説明能力

ソフトウェアエージェントのインストール、モニター、およびアップ

グレード。

インストーラ

グローバルアプライアンスデータの読み取りサポートと変更ログへ

のアクセス。

監査（Audit）

フロー、アプリケーション、インベントリフィルタを含むすべての

データを読み取ります。

読み取り

アプリケーションとインベントリフィルタに変更を加えます。書き込み

ポリシーの自動検出を実行し、分析のためにポリシーを公開します。実行

指定された範囲に関連付けられたアプリケーションワークスペース

で定義されたポリシーを適用します。

適用

アプリケーションワークスペースをセカンダリからプライマリに切

り替えるために必要です。ユーザーアプリケーションセッションの

管理、データタップの追加、視覚化データソースの作成などのデータ

タップ管理機能へのアクセス。

オーナー
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説明能力

割り当てられた範囲のすべてのフロー、アラート、脆弱性、および

フォレンジックイベントを読み取ります。

SecOps読み取り

能力は継承されます。たとえば、実行能力では、読み取り、書き込み、および実行アクション

がすべて許可されます。

重要

能力は、範囲および範囲のすべての子に適用されます。重要

ロール別のメニューアクセス

ナビゲーションウィンドウで確認および使用できるメニュー項目は、割り当てられたロールに

よって異なります。

表 5 : [概要（Overview）]メニュー

エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応対応対応対応対応対応対応概要概要

表 6 : [整理（Organize）]メニュー

エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応対応対応対応対応対応対応[範囲と
インベン

トリ

（Scopes
and
Inventory）]

[整理
（Organize）]

非対応対応対応対応対応対応対応Label
Management

[整理
（Organize）]
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エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応対応対応対応対応対応対応[インベ
ントリ

フィルタ

（Inventory
Filters）]

[整理
（Organize）]

表 7 : [防御（Defend）]メニュー

エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応対応対応対応対応対応対応[セグメ
ンテー

ション

（Segmentation）]

[防御
（Defend）]

非対応対応対応対応対応対応対応[適用ス
テータス

（Enforcement
Status）]

[防御
（Defend）]

非対応対応対応対応対応対応対応[ポリ
シーテン

プレート

（Policy
Templates）]

[防御
（Defend）]

非対応対応対応対応対応対応対応[フォレ
ンジック

ルール

（Forensic
Rules）]

[防御
（Defend）]
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表 8 : [調査（investigate）]メニュー

セキュ

リティ

エー

ジェン

トイン

ストー

ラ

グロー

バルに

読み取

り専用

アプリ

ケー

ション

のグ

ローバ

ル管理

アプリ

ケー

ション

のグ

ローバ

ル適用

カスタ

マーサ

ポート

読み取

り専用

カスタ

マーサ

ポート

サイト

管理者

オプ

ション

メ

ニュー

対応非対応対応対応対応対応対応対応[トラ
フィッ

ク

（Traffic）]

[調査
（Investigate）]

対応非対応対応対応対応対応対応対応[アラー
ト

（Alerts）]

対応非対応対応対応対応対応対応対応脆弱性

（Vulnerabilities）

対応非対応対応対応対応対応対応対応[フォレ
ンジッ

ク

（Forensics）]

表 9 : [レポート（Reporting）]メニュー

セキュ

リティ

エー

ジェン

トイン

ストー

ラ

テナン

ト所有

者

オプ

ション

メ

ニュー

対応非対応対応レポー

トダッ

シュ

ボード

レポー

ト
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表 10 : [管理（Manage）]メニュー

エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応対応対応対応対応対応対応[アラー
ト設定

（Alerts
Configs）]

[管理
（Manage）]

非対応非対応非対応非対応対応非対応対応[変更ロ
グ

（Change
Logs）]

[管理
（Manage）]

非対応非対応非対応非対応非対応対応対応[コネク
タ

（Connectors）]

[管理
（Manage）]

非対応非対応非対応非対応非対応対応対応[外部
オーケス

トレータ

（External
Orchestrators）]

[管理
（Manage）]

非対応非対応非対応非対応非対応対応対応[セキュ
アコネク

タ

（Secure
Connector）]

[管理
（Manage）]

非対応非対応非対応非対応非対応対応対応[仮想ア
プライア

ンス

（Virtual
Appliances）]

[管理
（Manage）]

非対応非対応非対応非対応非対応非対応対応[ユー
ザー

（Users）]

[管理
（Manage）]

非対応非対応非対応非対応対応対応対応ロール[管理
（Manage）]
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エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応非対応非対応非対応対応対応対応[脅威イ
ンテリ

ジェンス

（Threat
Intelligence）]

[管理
（Manage）]

非対応非対応非対応非対応非対応非対応対応[ライセ
ンス

（Licenses）]

[管理
（Manage）]

非対応対応対応対応対応対応対応[収集
ルール

（Collection
Rules）]

[管理
（Manage）]

非対応非対応非対応非対応非対応対応対応[セッ
ション設

定

（Session
Configuration）]

[管理
（Manage）]

非対応非対応非対応非対応非対応対応対応[使用状
況分析

（Usage
Analytics）]

[管理
（Manage）]

非対応非対応非対応非対応非対応非対応対応[データ
タップ管

理（Data
Tap
Admin）]

[管理
（Manage）]
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表 11 : [プラットフォーム（Platform）]メニュー

エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応非対応非対応非対応非対応対応対応[テナン
ト

（Tenants）]

[プラッ
トフォー

ム

（Platform）]

非対応非対応非対応非対応非対応対応対応[クラス
タ設定

（Cluster
Configuration）]

[プラッ
トフォー

ム

（Platform）]

非対応非対応非対応非対応非対応対応対応[アウト
バウンド
HTTP
（Outbound
HTTP）]

[プラッ
トフォー

ム

（Platform）]

非対応非対応非対応非対応非対応対応対応コレクタ[プラッ
トフォー

ム

（Platform）]

非対応非対応非対応非対応非対応対応対応[外部認
証

（External
Authentication）]

[プラッ
トフォー

ム

（Platform）]

非対応非対応非対応非対応非対応対応対応[SSL証明
書（SSL
Certificate）]

[プラッ
トフォー

ム

（Platform）]

非対応非対応非対応非対応非対応対応対応[ログイ
ンページ

メッセー

ジ

（Login
Page
Message）]

[プラッ
トフォー

ム

（Platform）]
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エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応非対応非対応非対応非対応以下を参

照

以下を参

照

[連携
（Federation）]

[プラッ
トフォー

ム

（Platform）]

非対応非対応非対応非対応非対応以下を参

照

以下を参

照

[データ
のバック

アップ

（Data
Backup）]

[プラッ
トフォー

ム

（Platform）]

非対応非対応非対応非対応非対応以下を参

照

以下を参

照

[データ
の復元

（Data
Restore）]

[プラッ
トフォー

ム

（Platform）]

非対応非対応非対応非対応非対応対応対応[アップ
グレー

ド/再起
動/
シャット

ダウン

（Upgrade/
Reboot/
Shutdown）]

[プラッ
トフォー

ム

（Platform）]

• [フェデレーション（Federation）]オプションを有効にして、サイト管理者およびカスタ
マーサポートのロールでフェデレーションを使用できるようにします。

• [データのバックアップと復元（Data Backup andRestore）]オプションを有効にして、サイ
ト管理者とカスタマーサポートのロールでデータのバックアップと復元を使用できるよう

にします。

（注）
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表 12 : [トラブルシュート（Troubleshoot）]メニュー

エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応非対応非対応非対応対応対応対応サービス

のステー

タス

[トラブ
ルシュー

ティング

（Troubleshoot）]

非対応非対応非対応非対応非対応以下を参

照

以下を参

照

[クラス
タのス

テータス

（Cluster
Status）]

[トラブ
ルシュー

ティング

（Troubleshoot）]

非対応非対応非対応非対応対応対応対応[仮想マ
シン

（Virtual
Machine）]

[トラブ
ルシュー

ティング

（Troubleshoot）]

非対応非対応非対応非対応非対応対応対応[スナッ
プショッ

ト

（Snapshots）]

[トラブ
ルシュー

ティング

（Troubleshoot）]

非対応非対応非対応非対応非対応対応対応[メンテ
ナンスエ

クスプ

ローラ

（Maintenance
Explorer）]

[トラブ
ルシュー

ティング

（Troubleshoot）]

非対応非対応非対応非対応非対応対応対応[救済
（Resque）]

[トラブ
ルシュー

ティング

（Troubleshoot）]

非対応非対応非対応非対応対応対応対応[Hawkeye]
（チャー

ト）

[トラブ
ルシュー

ティング

（Troubleshoot）]
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エージェ

ントイン

ストーラ

グローバ

ルに読み

取り専用

アプリ

ケーショ

ンのグ

ローバル

管理

アプリ

ケーショ

ンのグ

ローバル

適用

カスタ

マーサ

ポート読

み取り専

用

カスタ

マーサ

ポート

サイト管

理者

オプショ

ン

メニュー

非対応非対応非対応非対応対応対応対応[Abyss]
（パイプ

ライン）

[トラブ
ルシュー

ティング

（Troubleshoot）]

[クラスタのステータス（Cluster Status）]オプションは、物理クラスタに対してサイト管理者
およびカスタマーサポートのロールで使用できます。

（注）

ロールの作成

始める前に

[サイト管理者（Site Admin）]または [カスタマーサポート（Customer Support）]のロールが割
り当てられている必要があります。

1. ナビゲーションウィンドウで、[管理（Manage）] > [ユーザーアクセス（User Access）] >
[ロール（Roles）]の順に選択します。

2. [新規ロールの作成（Create New Role）]をクリックします。[ロール（Roles）]パネルが表
示されます。

[ロールの作成（Create Role）]ウィザードを使用したロールの作成は、3つのステップから成
るプロセスです。
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手順

ステップ 1 以下のフィールドに適切な値を入力します。a)

説明フィールド

ロールを識別するための名前。名前

ロールに関するコンテキストを追加するための簡単な

説明。

[説明（Description）]

b) [次へ（Next）]ボタンをクリックして次のステップに移動するか、[ロールページに戻る
（Back to Roles Page）]をクリックして [ロール（Roles）]ページに戻ります。

ステップ 2 [ケーパビリティの追加（Add Capability）]ボタンをクリックすると、一番上の行に作成
フォームが表示されます。

a)

b) 範囲と機能を選択します。
c) チェックマークボタンをクリックして新しいケーパビリティを作成するか、キャンセルボ
タンをクリックしてキャンセルします。

d) [次へ（Next）]をクリックしてロールの詳細を確認するか、[前へ（Previous）]をクリック
して戻って編集します。

図 15 :ケーパビリティの割り当て

ステップ 3 ロールの詳細とケーパビリティを確認します。a)
b) [作成（Create）]をクリックして、ロールを作成します。
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図 16 :ロールの確認

ロールの編集

[ロールの編集（Edit Role）]ウィザードを使用したロールの編集は、3つのステップから成る
プロセスです。このセクションでは、サイト管理者とカスタマーサポートユーザーがロールを

編集する方法について説明します。

始める前に

サイト管理者またはカスタマーサポートユーザーである必要があります。

1. ナビゲーションウィンドウで、[管理（Manage）] > [ユーザーアクセス（User Access）] >
[ロール（Roles）]の順に選択します。

2. 編集するロールの行で、右側の列にある [編集（Edit）]ボタンをクリックします。[ロール
（Roles）]パネルが表示されます。

手順

ステップ 1 必要に応じて、名前や説明を更新します。a)
b) [次へ（Next）]ボタンをクリックして次のステップに移動するか、[ロールページに戻る
（Back to Roles Page）]をクリックして [ロール（Roles）]ページに戻ります。
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ステップ 2 必要に応じてケーパビリティを削除します。削除する機能の行で、右側の列にある [削除
（Delete）]アイコンをクリックします。

a)

b) 追加するには、[機能の追加（Add Capability）]ボタンをクリックして、一番上の行に作成
フォームを表示します。

c) 範囲と機能を選択します。
d) [次へ（Next）]をクリックしてロールの詳細を確認するか、[前へ（Previous）]をクリック
して戻って編集します。

ステップ 3 ロールの詳細とケーパビリティを確認します。a)
b) [更新（Update）]をクリックしてロールを作成するか、[前へ（Previous）]をクリックして
編集します。ロールの詳細とケーパビリティの割り当てへの変更は、[更新（Update）]を
クリックした後に保存されます。

（注）

機能は編集できません。削除して作成し直す必要があります。

ログの変更

サイト管理者は、ウィンドウの左側にあるナビゲーションバーの [管理（Manage）]メニュー
の下にある [変更ログ（Change Log）]ページにアクセスできます。このページには、Cisco
Secure Workloadで行われた最新の変更内容が表示されます。

[変更ログの保持期間（Change Log Retention Period）]：Secure Workloadは、SaaSとオンプレミ
スの両方のクラスタで最大 1年間の変更ログを管理します。1時間ごとのジョブにより、1年
のタイムフレームを超える変更ログを削除します。

（注）

図 17 : [変更ログ（Change Log）]ページ

各変更ログエントリの詳細は、[変更日時（ChangeAt）]列のリンクをクリックすると表示でき
ます。このページには、変更されたフィールドの変更前と変更後のスナップショットが、[変
更前（Before）]と [変更後（After）]に表示されます。フィールドには技術名が含まれる場合
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があります。SecureWorkload全体を通して見たときに、他の場所でどのような使われ方をして
いるのかを理解するには、何らかの解釈が必要になります。

図 18 : [変更ログ詳細（Change Log Details）]ページ

エンティティの変更に関する完全なリストは、右上隅にある [この<エンティティタイプ>の完
全なログ（Full log for this <entity type>）]というタイトルのボタンをクリックすると表示でき
ます。このページには、各変更の詳細が表示されます。また、エンティティの現在の状態に関

する情報がある場合は、[現在の状態（Current State）]に表示されます。

図 19 :エンティティの完全な変更ログ

コレクタ

サイト管理者とカスタマーサポートのユーザーは、ウィンドウの左側にあるナビゲーション

バーの [プラットフォーム（Platform）]メニューの下にある [コレクタ（Collectors）]ページに
アクセスできます。このページには、現在設定されているコレクタが表示されます。Secure
Workloadエージェントは、コミッションされたコレクタにフローデータを送信するため、コ
ミッションされたすべてのコレクタが利用可能であることが重要です。デフォルトでは、すべ

てのコレクタは定期的に正常性をチェックされ、正常性に基づいてコミッションまたはデコ

ミッションされます。[自動コミッションのオプトアウト（Auto Commission Opt Out）]トグル
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を使用して、この自動化されたプロセスからオプトアウトできます。このトグルをオンにする

と、右端の列の下にある [再生（Play）]アイコンと [停止（Stop）]アイコンを使用して、コ
ミッションとデコミッションができます。

図 20 : [コレクタ（Collectors）]ページ

収集ルール

サイト管理者とカスタマーサポートユーザーは、ウィンドウの左側にあるナビゲーションバー

の [管理（Manage）] > [サービスの設定（ServiceSettings）]メニューから [収集ルール（Collection
Rules）]ページにアクセスできます。このページには、Cisco Secure Workloadエージェントを
実行しているスイッチで使用されるVRF別のハードウェア収集ルールが表示されます。各VRF
ごとにテーブルの行があります。

ルール

VRFの [編集（Edit）]ボタンをクリックして、その収集ルールを変更します。デフォルトで
は、VRFはすべて 2つのデフォルトのキャッチオールルールによって設定されます。1つは
IPv4（0.0.0.0/0 INCLUDE）用で、もう 1つは IPv6（::/0 INCLUDE）用のルールです。これらのデ

フォルトルールは削除できますが、慎重に行ってください。

追加の包含ルールと除外ルールを追加できます。有効なサブネットを入力し、包含または除外

を選択して、[ルールの追加（Add Rule）]をクリックします。これらのルールの優先度は、ド
ラッグアンドドロップで調整できます。リスト内のルールをクリックしたままドラッグして、

順序を調整します。

変更がスイッチに反映されるまでに数分かかる場合があります。VRFリストに戻るには、右上
隅の [戻る（Back）]ボタンをクリックします。

優先順位

収集ルールは、優先順位の降順に並べられます。優先順位を決定するために、最長プレフィッ

クスの一致は行われません。最初に表示されるルールは、後続のすべてのルールよりも優先さ

れます。例：

1. 1.1.0.0/16 INCLUDE

2. 1.0.0.0/8 EXCLUDE

3. 0.0.0.0/0 INCLUDE

上記の例では、サブネット 1.1.0.0/16を除いて、サブネット 1.0.0.0/8に属するすべてのアドレ
スが除外されています。
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順序を変更した別の例：

1. 1.0.0.0/8 EXCLUDE

2. 1.1.0.0/16 INCLUDE

3. 0.0.0.0/0 INCLUDE

上記の例では、サブネット1.0.0.0/8に属するすべてのアドレスが除外されています。ルール番
号2は、サブネットに対してすでに高次のルールが定義されているため、ここでは実行されま
せん。

会社

次のように、企業全体（Secure Workloadクラスタごと）の構成を設定できます。

アウトバウンド HTTP接続

Cisco Cloudから最新の脅威インテリジェンスデータセットが取得されるようにするには、ア
ウトバウンド HTTP接続をセットアップすることを強く推奨します。

エンタープライズアウトバウンドHTTPリクエストでは、HTTPプロキシの設定に加えて、エ
ンタープライズファイアウォールアウトバウンドルールから periscope.tetrationcloud.comお
よび uas.tetrationcloud.comへのトラフィックを許可する必要がある場合があります。以下を
参照してください。

periscope.tetrationcloud.comへの TLS接続は、既知の脆弱性を識別するために脅威インテリ
ジェンスデータを転送するために使用されます。したがって、Cisco Secure Workloadでは、ド
メインの X.509証明書の署名 CA証明書を、Secure Workloadに付属の信頼できるルート CA証
明書と照合して、ドメイン名の信頼性を検証することが不可欠です。X.509信頼チェーンを改
ざんすると、機能が正常に動作しなくなります。

警告
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図 21 :アウトバウンド HTTP接続

サイト管理者とカスタマーサポートのユーザーは、アウトバウンドHTTP設定にアクセスでき
ます。左側のナビゲーションバーで、[プラットフォーム（Platform）]> [アウトバウンドHTTP
（Outbound HTTP）]をクリックします。

説明フィール

ド

Secure Workloadアプライアンスが Secure Workload Cloudにアクセスして脅威イン
テリジェンスデータセットの更新を取得できるかどうかを示します。ステータス

チェックは、更新ボタンをクリックして再トリガーできます。次の HTTPプロキ
シ設定を使用して、Secure Workload展開に基づいて HTTPプロキシ設定を構成で
きます。

[Status
（ステー

タス）]

このオプションが有効になっている場合、すべての外部 HTTP接続で HTTPプロ
キシが使用されます。

[HTTPプ
ロキシを

有効化

（Enable
HTTP
Proxy）]

HTTPプロキシホストアドレス[ホスト
（Host）]

HTTPプロキシポート番号ポート

（Port）

HTTPプロキシサーバーが Basic認証を使用する場合にのみ必要です。[ユーザー
名

（Username）]

HTTPプロキシサーバーが Basic認証を使用する場合にのみ必要です。[パスワー
ド

（password）]
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